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HENKILOTIEDOT JA PAIKKATIEDOT

ESIPUHE

Tama selvitys on tilattu KIRA-digi -hankkeen (http://www.KIRA-digi.fi/) tausta-aineistoksi.
KIRA-digin visiona on avoin ja yhteen toimiva rakennetun ymparistén tiedonhallinnan sys-
teemi. Tavoitteena on avata rakentamisen ja kaavoituksen koko elinkaaren kattava julkinen
tieto kaikkien kayttoon. Tarkoituksena on, ettd kerran tuotettu ja tallennettu tieto olisi ajan-
tasaisena viranomaisten, yritysten ja kansalaisten kaytossa sahkoisten palveluiden kautta.

Selvityksessa tarkastellaan henkil6tietojen ja yksityiseldméan suojan suhdetta paikkatie-
toihin. Selvitys kattaa asiantuntija-analyysin paikkatietoja koskevan saantelyn suhteesta
henkilotietojen suojaa koskeviin sdannoksiin. Oikeustilaa on tarkasteltu seka henkilGtieto-
lain ja henkil6tietodirektiivin ettd 25.5.2018 sovellettavaksi tulevan tietosuoja-asetuksen
ja tietosuojalain kannalta. Aihetta tarkastellaan myds relevantin oikeuskdytannon seka
perustuslakivaliokunnan lausuntojen ja muun lainvalmisteluaineiston valossa. Koska seka
paikkatieto- etta henkilotietosaantely perustuu keskeisilta osin EU-lainsaadantoon, on tut-
kimuksessa otettu huomioon relevantit EU-oikeuden lahteet.

Arvioinnin kohteena on, mita rajoitteita, riskeja tai edistavia elementteja lainsaadan-

to asettaa suhteessa KIRA-digi -hankkeen tavoitteisiin. Selvitys toimii pohjatietona, kun
Ymparistoministeriossa myohemmin tarkennetaan ja konkretisoidaan KIRA-digi -hankkee-
seen liittyvaa digitalisoimistavoitetta. Lainsaadanto- ja muuta aineistoa on seurattu loka-
kuun 2017 loppuun saakka.
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LYHENTEET

AVMSD

EIS
HTL
HTD

INSPIRE

JulkL
KSL
PL
POK
PSI

PSI-muutos-
direktiivi

SVL

SVTSD

TekL
TiSL
TSA

TSL

Euroopan parlamentin ja neuvoston direktiivi 2010/13/EU (10.3.2010), Audiovisuaalisten
mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja hal-
linnollisten maardysten yhteensovittamisesta (audiovisuaalisia mediapalveluja koskeva
direktiivi)

Euroopan ihmisoikeussopimus

HenkilGtietolaki (523/1999)

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 pdivana lokakuuta
1995, yksildiden suojelusta henkildtietojen kasittelyssa ja ndiden tietojen vapaasta liik-
kuvuudesta; henkilotietodirektiivi

Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, annettu 14 pdivdana maaliskuu-
ta 2007, Euroopan yhteison paikkatietoinfrastruktuurin (INSPIRE) perustamisesta

Laki viranomaisten toiminnan julkisuudesta (621/1999), julkisuuslaki
Kuluttajansuojalaki (38/1978)

Suomen perustuslaki (731/1999); perustuslaki

Euroopan unionin perusoikeuskirja 2012/C 326/02

Julkisen sektorin hallussa olevien tietojen uudelleenkdytosta 17.11.2003 annettu Euroo-
pan parlamentin ja neuvoston direktiivi 2003/98/EY(2)

Euroopan parlamentin ja neuvoston direktiivi 2013/37/EU (26.6.2013) julkisen sektorin
hallussa olevien tietojen uudelleenkdytdsta annetun direktiivin 2003/98/EY muuttami-
sesta (PSI-muutosdirektiivi)

Laki sananvapauden kdyttamisesta joukkoviestinnassa (460/2003); sananvapauslaki
Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (12.7.2002) henkil6tietojen
kasittelysta ja yksityisyyden suojasta sahkdisen viestinndn alalla (sdhkdisen viestinnan
tietosuojadirektiivi).

Tekijanoikeuslaki (404/1961)

Tietosuojalaki (kirjoitushetkellad vasta luonnosvaiheessa)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (27.4.2016), Luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus); tietosuo-
ja-asetus

Tydsopimuslaki (55/2001)
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TYK Tietoyhteiskuntakaari (917/2014)

YK Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus ja valin-
nainen poytdkirja valitusmenettelysta (1966)

YTD Euroopan parlamentin ja neuvoston direktiivi 2003/4/EY, annettu 28 pdivana tammikuu-
ta 2003, ymparistotiedon julkisesta saatavuudesta ja neuvoston direktiivin 90/313/ETY
kumoamisesta; ympadristotietodirektiivi
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1 Johdanto

1.1 Lahtokohdat

Julkishallinnon toiminta, paatoksenteko ja palvelut perustuvat kdytettavissa olevaan tietoon.
Valtiovarainministerion tietopolitiikkaa koskevassa muistiossa katsotaan, ettd samalla kun
julkisin varoin hankitut tiedot ovat hallinnon resurssi, ne ovat myés koko yhteiskunnan paa-
omaa, jota tulee yllapitda ja kayttda kustannustehokkaasti ja asettaa mahdollisimman avoi-
mesti saataville kansalaisten, yritysten ja muun yhteiskunnan kayttoon. Kansallisten hyotyjen
saaminen edellyttda myds julkisen ja yksityisen sektorin yhteisty6ta. Nadin voitaisiin muodos-
taa esimerkiksi usean toimijan palveluita tarjoavia yhteisia digitaalisia tietoalustoja.’

Nykyisessa globaalissa verkkoyhteiskunnassa on helppo kerata ja tallentaa tietoja. My6s
mahdollisuudet tietojen monenlaiseen tekniseen ja taloudelliseen hyédyntdmiseen ovat
lisddntyneet. Datan parempi hyodynnettavyys voi synnyttda uudenlaista liiketoimintaa
ja parantaa tuottavuutta, kilpailukykya ja hyvinvointia. Se voi hyodyttaa liiketoimintaa,
kansalaistoimintaa, koulutusta ja tiedetts seka tehostaa hallintoa.?

Paikkatiedolla tarkoitetaan tassa selvityksessa "sellaista sahkoisessa muodossa olevaa Suo-
men aluetta koskevaa tietoa, joka sisdltda tietokohteiden ominaisuutena kohteen sijainnin
valittdmana tai valillisena viittauksena tiettyyn paikkaan tai maantieteelliseen alueeseen”.
Maaritelma perustuu paikkatietoinfrastruktuurista annetun lain (421/2009; paikkatietolaki)
2 &n 1 momentin 1 kohdan maaritelmaan. Julkisen sektorin hallussa olevat paikkatiedot
ovat arvokkaita

1 Anne Kauhanen-Simanainen - Olli-Pekka Rissanen: Suomi tarvitsee tietopolitiikkaa. Valtiovarainministerion jul-
kaisu 39/2017, lokakuu 2017 s. 14-15.

2 Valtiovarainministerion raportti — 31/2015: Avoimesta datasta innovatiiviseen tiedon hyddyntamiseen; Avoi-
men tiedon ohjelman 2013-2015 loppuraportti, s. 16. Avoimesta datasta esim. Antti Poikola - Petri Kola — Kari A.
Hintikka: Julkinen data. Johdatus tietovarantojen avaamiseen. Liikenne- ja viestintdministerion julkaisu (2010),
https://www.lvm fi/documents/20181/815557/Julkinen+data/467e7da9-3038-46a1-b47e-994d7cd102d2?ver-
sion=1.0, luettu 25.5.2017 ja Tanja Jaatinen: Muokkaako avoin data kansallista julkisuusperiaatetta? Sivut 17-49
teoksessa Viestintaoikeus nyt - Viestintdoikeuden vuosikirja 2014, toim. Péivi Korpisaari, s. 17.
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1. julkiselle sektorille, koska ne auttavat valmistelemaan, implemen-
toimaan ja arvioimaan toimintatapoja ja politiikkoja ja tarjoamaan
tehokkaasti kansalaisille ymparistdon liittyvia palveluita seka tuke-
maan kestavaa kehitysta; ja

2. kansalaisille, koska kansalaiset voivat hyotya julkisista tietovaran-
noista esimerkiksi aikoessaan ostaa maata ja pystyessaan tarkista-
maan maaperan mahdollista saastuneisuutta tai tulvavaaraa tai la-
hella sijaitsevia palveluita ja maankdyttosuunnitelmia seka;

3. yrityksille, jotka voivat tarvita paikkatietoja yrityksen toimintasuun-
nitelmia koskevaan paatoksentekoonsa yhdistamalla sita kuluttaja-
tutkimustietoihin, ymparistosaantelyyn, julkisen liikenteen jarjeste-
lyihin ja toisaalta pystymalla tarjoamaan informaatioon perustuvia
palveluita (navigointi, saatiedot, ymparistoraportit, kiinteistopalve-
lut jne.) kuluttajille.® Esimerkiksi maastotietojen kaytto onkin lisaan-
tynyt, kun tietokantoja on avattu.*

Tiedon hyva puoli raaka-aineena on se, etta se ei kulu tai véhene kaytdssa, vaan sita jaka-
malla voidaan luoda uutta tietoa tai lisatd sen arvoa jalostamalla sitd.” Tiedon kayttaminen
voi my0s parantaa sen laatua, jos kayttdjat antavat palautetta, korjaavat mahdollisia virhei-
ta tai kierrattavat jalostamaansa tietoa takaisin.

Toisaalta on kuitenkin huomattava, etta viranomaisten taholta tapahtuva tietojen hankki-
minen, tallettaminen, sdilyttaminen, jarjestaminen ja muu kasittely ndihin liittyvine tieto-
turva-, lokitieto- ja muine velvollisuuksineen ei ole ilmaista. Tiedonhallinta vaatii seka hen-
kilostoresursseja etta aineellisia (tietokoneet ja laitteet) ja erilaisten ohjelmistojen ja palve-
luiden hankkimista koskevia panostuksia. Tilanne, jossa samaa tietoa sailytetaan ja kasitel-
[adn usean eri viranomaisen toimesta ei ole tietojen laatuun (oikeellisuus, ajantasaisuus ja
relevanttius) eika resurssien allokointiin nahden optimaalinen. Lisaksi — kuten valtiovarain-
ministerion raportissa todetaan — my0s tietovarantojen avaaminen aiheuttaa kustannuksia
virastoille, minka lisaksi tiedonsaannin maksuttomuuteen siirtyminen aiheuttaa tulonme-
netyksia. Toki avoin data saattaa myds vahentda neuvonnan tarvetta seka tietopyyntoja ja
niista aiheutuvia henkilostoresursseja.b

3 Kathleen Janssen: The Availability of Spatial and Environmental Data in the European Union. At the Crossroads
between Public and Economic Interests. Wolters Kluwer Law & Business 2010, s. 3.

4 Edellad av 2 mainittu Valtiovarainministerion raportti 31/2015 s. 16.
5 Edelld av 1 mainittu Valtiovarainministerion tietopolitiikkaa koskeva julkaisu s. 10.
6 Edelld av 2 mainittu Valtiovarainministerion raportti 31/2015 s. 16.
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Maa- ja metsatalousministerion tietohallintojohtajan Antti Vertasen mukaan perati 80 %
julkisen hallinnon tiedosta on paikkatietoa.” Myds luonnoksessa paikkatietopoliittiseksi se-
lonteoksi kerrotaan, etta “[s]uurin osa julkishallinnon tuottamasta ja yllapitdmasta tiedos-
ta on paikkatietoa”® Samalla kun kansallinen ja eurooppalainen paikkatietoinfrastruktuuri
ovat kehittyneet paremmin yhteen toimiviksi palvelukokonaisuuksiksi, my0s tietoisuus
paikkatietojen hyddyntamismahdollisuuksista palvelujen tuottamisessa on lisddantynyt.
Palveluiden lisaantynyt kysynta on johtanut myds palveluntuottajien halukkuuteen tarjota
erilaisia katselu- ja latauspalveluita. Lisaksi on parannettu yksityisten paikkatiedon tuotta-
jien mahdollisuuksia muuttaa omat prosessinsa rajapintapalvelujen kautta viranomaisen
aineistojen kanssa yhteensopiviksi.’

Jotta yhteiskunnan varoin ja muilla tavoin keratyt tiedot saataisiin mahdollisimman hyvin
hyddynnettyd, olisi tarkeda, ettd yhteiskunnan yllapitamat paikkatietotoiminnot vastaisi-
vat kayttdjien tarpeita. Tama tarkoittaa muun muassa sahkdisten palveluiden tarjoamis-
ta sen sijaan, ettd tiedot hankittaisiin kopiona tai tulosteena. Lisdksi olisi hyva, jos kaikki
julkishallinnon yllapitamat paikkatietoaineistot ja -palvelut olisivat kuvattu metatietopal-
velussa ja olisivat yhteensopivia keskenaan. Kaytettavyytta parantaisi myos se, ettd ndma
tiedot I6ytyisivat helposti ja yhdesta paikasta.™

Kun paikkatiedot tarjotaan kayttokelpoisessa muodossa, niitd voidaan hyodyntaa parem-
min. Paikkatietopoliittista selontekoa koskevassa luonnoksessa todetaankin, ettd “[k]atta-
vat, laadukkaat ja kaytettavissa olevat tietovarannot ovat yhteiskunnan tehokkaan ja tasa-
puolisen toimivuuden ldhtokohta. Tietovarantojen tehokkaan hyddyntamisen edellytys on
niiden kdayton mahdollistavat luotettavat ja helppokayttoiset palvelut. Perinteiset kartat
ovat lahes kokonaan korvautuneet sahkoisilla paikkatietopalveluilla ja yha keskeisempi
osa niistd on tietojarjestelmien valisia tietopalveluita. Julkishallinnon tulee huolehtia sii-
ta, etta tarvittavat paikkatietopalvelut ovat saatavilla, vaatimusten mukaisia ja keskenaan
yhteensopivia.”" Tiedon hyédyntamiseen liittyvan yhteiskunnallisen edun kannalta tama

7 Maa- ja metsatalousministerion uutinen: Julkisen hallinnon digitalisaatiota tuetaan Paikkatietoalusta-hankkeella,
http://mmm.fi/artikkeli/-/asset_publisher/julkisen-hallinnon-digitalisaatiota-tuetaan-paikkatietoalusta-hankkeella,
luettu 2.6.2017. Paikkatietoinfrastruktuuria koskevan selvityksen mukaan paikkatiedot muodostavat noin 80 % kai-
kesta yhteiskuntamme kerddmadsta tiedosta (tarkoittanee yhteiskunnassa kerdtysta tiedosta); ks. Panu Muhli - Jark-
ko Koskinen - Sirkka Heinonen - Juho Ruotsalainen — Marjukka Parkkinen: Selvitys paikkatietopoliittista selontekoa
varten. Teknisen kehityksen vaikutukset Suomen paikkatietoinfrastruktuuriin. 12.6.2017,s. 51.

8 Luonnos paikkatietopoliittiseksi selonteoksi, versio 08./22.9.2017 s. 5. Laatijaa ei ole mainittu. Luonnos on
julkaistu kommentoitavaksi Maa- ja metsatalousministerion internetsivulla http://mmm.fi/ptps/selonteon-luonnok-
sen-kommentointi, luettu 27.11.2017.

9 Hallituksen esitys eduskunnalle laiksi paikkatietoinfrastruktuurista annetun lain muuttamisesta, HE 83/2015 vp
s.5ja11.

10 Luonnos paikkatietopoliittiseksi selonteoksi, versio 08./22.9.2017 s. 6-7 ja 9-10 ja 12.
11 Luonnos paikkatietopoliittiseksi selonteoksi, versio 08./22.9.2017 s. 6-7.
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on hyva tavoite, joka kuitenkin taytyy tasapainottaa muiden oikeuksien, kuten esimerkiksi
henkilGtietojen suojan, kanssa.

Paikkatietojen merkitysta nyky-yhteiskunnassa osoittaa se, etta vuosina 2015-2020 on
ollut kdynnissa, kdynnistymadssa tai paattymassa paikkatietoja koskevia hankkeita, joiden
yhteenlaskettu volyymi on runsaat 50 miljoonaa euroa.'? Kiinteist6- ja rakennusalan digita-
lisaatiota koskevan KIRA-digi -hankkeen tavoitteena on avata rakentamista ja kaavoitusta
koskeva julkinen tieto kaikkien helposti kaytettavaksi. Hanke on osa paaministeri Sipi-

[an hallituksen julkisten palveluiden digitalisoimisen kadrkihanketta. KIRA-digi -hankkeen
tarkoituksena on rakentaa kiinteisto- ja rakentamisalalla hyddynnettdva avoin ja yhteen-
toimiva rakennettua ymparist6a koskeva tiedonhallinnan jarjestelma.'* Taman tavoitteen
kannalta on tarkea maarittaa, onko julkaistavassa tiedossa kysymys henkilotiedoista, koska
talloin tietojen julkaisemiseen ja muuhun kasittelyyn liittyy henkil6tietolainsaadanndosta
johtuvia rajoituksia.

Taloudelliselta tai muulta kannalta kiinnostavia tietoja on seka viranomaisten etta yksityis-
ten toimijoiden hallussa. Suomen perustuslain (731/1999) 12 §:n 2 momentissa ja viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999; julkisuuslaki) 1 §:n 1 momentis-
sa saadetaan julkisuusperiaatteesta. Sen mukaan viranomaisen hallussa olevat asiakirjat ja
muut tallenteet ovat julkisia ja jokaisella on oikeus saada tieto niista, jollei niiden julki-
suutta ole valttamattdmien syiden vuoksi lailla erikseen rajoitettu. Julkisuusperiaate liittyy
historiallisesti poliittisiin vapausoikeuksiin, kuten erityisesti sananvapauteen. Tiedon saanti
on tarpeen, jotta kansalaiset voivat vaikuttaa ja osallistua yhteiskunnalliseen toimintaan
seka valvoa vallankayttda ja viranomaisten toimintaa.'* Julkisuusperiaate myos lisaa viran-
omaisten toiminnan legitimiteettia kansalaisten silmissa.

Suomalainen julkisuusperiaate on kansainvdlisesti katsoen varsin laaja. Tiedon pyytamista ei
tarvitse perustella eikd tiedon pyytajan henkilllisyytta tarvitse kertoa." Julkisuusperiaattee-
seen kuuluu myos oikeus viranomaisilta saatujen tietojen kaupalliseen hyédyntamiseen.

12 Antti Rainio, Navinova Oy: Paikkatietopoliittinen selonteko. Julkishallintoa koskeva taustaselvitys, 28.4.2017,

s. 5., http://mmm.fi/documents/1410837/4108574/PTP_J_Selvitysraportti_20170423_Lopullinen/45faaf16-e85d-49
al-be82-03e0albcbelc, luettu 29.9.2017.

13 Tassa hallituksen karkihankkeessa ovat mukana ministerit, kunnat ja KIRA-foorumi,

ks. http://www.KIRA-digi.fi/1-tiedonhallinta.html, luettu 15.5.2017.

14 Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaanndsten muuttamisesta HE 309/1993 vp; silloisen
PL 10 &:n perustelut.

15 Poikkeuksena esim. asianosaisjulkiset tiedot ja tiedon luovuttaminen JulkL 16 §:n 3 momentin mukaisissa tilan-
teissa (henkilotietojen luovuttaminen).
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Julkisen sektorin hallussa olevilla tietovarannoilla tarkoitetaan tdssa selvityksessa kaikkia
valtiollisten ja kunnallisten viranomaisten hallussa olevia tietoja.'® Ne voivat olla julkisia
tai esimerkiksi julkisuuslain 24 §:n nojalla salassa pidettavia.'” Julkisen sektorin hallussa on
my®ds muita kuin niiden varoilla tuotettuja julkisia asiakirjoja, kuten esimerkiksi asiakkai-
den viranomaisille toimittamia asiakirjoja.

Yksityisten tahojen hallussa olevat tiedot eivat Iahtokohtaisesti ole julkisia.'® Yksityiset
toimijat voivat julkistaa hallussaan olevia tietoja, jollei esimerkiksi yksityisyyden suoja tai
henkilotietolainsadadanto aseta esteitd. Perustuslain 10 §:ssa turvatun sananvapauden

ja siihen kuuluvan tiedon saannin vapauden perusteella tietojen antaminen, julkaisemi-
nen ja hyddyntaminen on ldhtdkohtaisesti sallittu, jollei sitd jossain sadanndksessa kielleta.
Useissa viranomaistoimintaan liittyvissa tilanteissa sananvapaus ja siihen kuuluva julki-
suusperiaate jopa edellyttavat tietojen antamista tai aktiivisia toimia tiedon levittamisen
tehostamiseksi.

Avoimella datalla tarkoitetaan tietoa, joka avataan helposti hyddynnettavassa muodossa
maksutta jokaisen kaytettavaksi mitd tahansa kdyttotarkoitusta varten. Esimerkiksi julki-
sen sektorin hallussa olevien tilastojen, karttatietojen, kiinteisto- ja rakennustietojen seka
yritys- ja vaestotietojen hyédyntamiseen on kasvavaa kiinnostusta.' Yleisena pyrkimyk-
send on, etta julkisen sektorin hallussa oleva data saataisiin tehokkaammin kaytto6n. Sen
hyddyntamistd vaikeuttaa esimerkiksi se, etta olemassa oleva tieto on usein sirpaleista ja
hajanaista, ja etta tietojen luovuttamiseen tai hyddyntamiseen kohdistuu lainsaadannalli-
sia tai tosiasiallisia rajoituksia. Ongelmana ei ole niinkdan se, etta tietoa ei olisi vaan se, et-
ta olemassa olevan tiedon pitaisi olla helpommin ja mieluiten yhdesta paikasta saatavissa
ja helpommin hyédynnettivassa muodossa.?

16 Vrt. Marjut Salokannel, joka maarittelee julkisen sektorin hallussa olevat tietovarannot valtiollisten ja kunnallis-
ten viranomaisten hallussa oleviksi tiedoiksi, jotka on tuotettu julkisilla varoilla; ks. Julkisesta datasta avoimeen
dataan. Julkisen datan lisensointi. Elinkeinoeldaman tutkimuslaitoksen keskusteluaiheita No. 1277, 16.8.2012, s. 3.
Suuri osa esimerkiksi ymparistoon liittyvista viranomaisten hallussa olevista tiedoista kuitenkin on yksityisten esi-
merkiksi ymparistéluvanhaltijoiden tuottamaa.

17 Julkisuuslain 24 §:n 1 momentissa on 32-kohtainen luettelo salassa pidettavista viranomaisen asiakirjoista.
Salassapitoperusteet liittyvat esimerkiksi ulkopolitiikkaan, rikostutkintaan, rikosten ehkaisemiseen tai selvittami-
seen tai yleisen jarjestyksen ja turvallisuuden taikka rangaistuslaitoksen jarjestyksen ylldpitdmiseen, valtion turval-
lisuuteen, sotilastiedusteluun, raha- ja valuuttapolitiikkaan, liike- tai ammattisalaisuuksiin seka yksityiseldman suo-
jaamiseen. Paikkatiedot voivat tulla kyseeseen esimerkiksi 14 kohdan osalta. Sen mukaan salassa pidettavid ovat
"asiakirjat, jotka sisaltavat tietoja uhanalaisista eldin- tai kasvilajeista tai arvokkaiden luonnonalueiden suojelusta,
jos tiedon antaminen niista vaarantaisi kysymyksessa olevan eldin- tai kasvilajin tai alueen suojelun”

18 Ks. kuitenkin julkisuuslain soveltamisala; JulkL 2 § ja 4 &.
19 Tasta Jaatinen 2014 s. 17. Ks. my6s Heli Koski; Elinkeinoelaman tutkimuslaitos 29.1.2015; Valtiovarainministerion
julkaisuja 15a/2015: Avoimen tiedon vaikuttavuus — esitutkimus, kuvailulehti, jonka mukaan (s. 1): "Avoin julkinen data

on mika tahansa julkisen organisaation tuottama tai hallinnoima tieto(varanto), joka on konekielisessa muodossa ja
maksutta kenen tahansa kaytettavissa, muokattavissa ja jaettavissa seka yksityisiin ettd kaupallisiin tarkoituksiin.”

20 Tasta ks. Julkisen sektorin tieto: Euroopan avainresurssi. Vihred kirja julkisen sektorin tiedon kaytdsta tietoyhteis-
kunnassa. KOM (1998)585, s. 1. Hyédyntaminen on hankalaa esimerkiksi silloin, kun tiedot on hajautettu tai sijoitet-
tu paikallisten viranomaisten tyopisteisiin, mts. 3.
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Tadssa yhteydessa on syyta mainita julkisuuslain 18 §:ssa saddetysta hy-
vasta tiedonhallintatavasta, jonka mukaan viranomaisen tulee huolehtia
asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmu-
kaisesta saatavuudesta, kaytettdvyydesta ja suojaamisesta seka ehey-
desta ja muusta tietojen laatuun vaikuttavista tekijoista. Lailla julkisen
hallinnon tietohallinnon ohjauksesta (634/2011) pyritddn puolestaan
tehostamaan julkisen hallinnon toimintaa sekd parantamaan julkisia pal-
veluita ja niiden saatavuutta saatamalla julkisen hallinnon tietohallinnon
ohjauksesta ja tietojdrjestelmien yhteentoimivuuden edistamisesta ja
varmistamisesta.

Julkisen hallinnon tietohallinnon ohjauksesta vastaa valtiovarainministe-
ribssa toimiva JulkiCT-osasto.?' Julkisen hallinnon yhteisen kokonaisarkki-
tehtuurin (JHKA) tydoryhma kehittaa julkishallinnon yhteista kokonaisarkki-
tehtuuria.?? Valtiovarainministeriossa on asetettu myos Julkisen hallinnon
tiedonhallinnan sadntelyn kehittamista selvittava TILKE-tydryhma, joka

sai raporttinsa valmiiksi 29.9.2017.23 Tyéryhman tuli selvittda “1. julkisen
hallinnon tiedonhallintaa koskevan sadntelyn ja tiedonhallintakdytantdjen
nykytila ja kehittamistarpeet, 2. onko eri hallinnonaloilla syntynyt julki-
suuslain kanssa tarpeetonta tai paallekkaista erityislainsaadantoa salassa-
pidosta, 3. laatia ehdotus lainsaadannon kehittamiseksi ja 4. julkisen hal-
linnon rekistereissa olevan tiedon hyédyntamismahdollisuudet.?*

Tietojen hyddyntamista rajoittavat julkisuuslain 24 §:n mukaisten salassapitoperusteiden
lisaksi myds henkiltietojen ja yksityiselaman suojaa koskevat saannokset (ml. henkilore-
kisterin muodossa olevan julkisen tiedon antamista koskeva JulkL 16 § 3 mom.). Tassa sel-
vityksessa kasitelladan nimenomaan henkildtietojen suojan asettamia reunaehtoja.

Avoimen datan rinnalla yhtend nykyajan ilmiéna on omadata (MyData)-liike tai -suuntaus.
Omadata-ajattelussa yksilolla on oikeus hyddyntaa itsedadn koskevaa dataa seka mahdol-
lisuus hallita sen kerddmistd, jalostamista, jakamista ja hyodyntamista. Tavoitteena on yh-
taalta vahentaa yksiloa koskevan datan laajamittaiseen kasittelyyn liittyvia yksityisyyden
suojan ongelmia seka toisaalta parantaa itsedan koskevaa tiedonsaantia. Omadatan kes-

21 Tietohallinnon ohjauksesta tarkemmin ks. http://vm.fi/tietohallinnon-ohjaus, luettu 14.8.2017.

22 Ks. http://vm.fi/hanke?selectedProjectld=21753, luettu 14.8.2017.

23 Tiedonhallinnan lainsdddannon kehittamislinjaukset. Tydryhman raportti. Valtiovarainministerion julkaisu 37/2017.
24 Ks. http://vm.fi/hanke?selectedProjectld=23314, luettu 14.8.2017. Hankkeen numero on VM098:00/2016.
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keisend osana on my0s edellytys datan helposta siirrettavyydestd ja yhdisteltavyydesta eri
rekistereiden valilla.

Suomalaisesta laajasta asiakirjajulkisuudesta johtuen julkisiin tietoihin kuuluu myos yksi-
tyiselaman piiriin kuuluvia tietoja. Henkil6tieto puolestaan voi olla henkilon yksityiselamaa
koskeva tieto tai henkilon muuta elamanpiiria kuin yksityiselamaa koskeva tieto. Henki-
I6tieto voi olla julkinen tieto tai julkisuuslain taikka muun lain mukaan salassa pidettava
tieto. Henkilotiedoilla tarkoitetaan "kaikenlaisia luonnollista henkil6a taikka hanen ominai-
suuksiaan tai elinolosuhteitaan kuvaavia merkint6jd, jotka voidaan tunnistaa hanta tai ha-
nen perhettdan tai hanen kanssaan yhteisessa taloudessa eladvia koskeviksi”. Henkilorekis-
terilld puolestaan tarkoitetaan "kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnois-
ta muodostuvaa henkil6tietoja sisaltavaa tietojoukkoa, jota kasitelladan osin tai kokonaan
automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla ndihin verrattavalla tavalla siten, etta tiettya henkil6a koskevat tiedot voidaan |6y-
taa helposti ja kohtuuttomitta kustannuksitta”. Ndiden henkil6tietolain 3 §:ssa kuvattujen
madritelmien tulkintaa tarkastellaan tarkemmin jéljempana. Kasitteet pysyvat tarkastelta-
van aiheen kannalta asiasisall6ltdan samankaltaisina myos uuden tietosuoja-asetuksen ja
tietosuojalain voimaan tultua, joten nykyiseen sadntelyyn perustuvaa oikeuskaytantoa ja
—kirjallisuutta voidaan nailta osin hyddyntdaa myos uutta lainsaadantoa tulkittaessa.

Yksityis-
elamén Henkildtietojen suoja
suoja

Viranomaisten hallussa olevien kiinteisto- ja rakennustietojen julkisuus maaraytyy julki-
suuslain ja mahdollisten erityislakien mukaan ja niihin sovelletaan muun muassa julkisuus-
lakia ja henkilotietolakia. Paikkatietoja koskevia lakeja ovat esimerkiksi laki paikkatieto-
infrastruktuurista (421/2009) seka laki kiinteistotietojarjestelmasta ja siita tuotettavasta
tietopalvelusta (453/2002). Tiedot ovat lahtokohtaisesti julkisia, jos muuta ei saddeta.
Yksityisten tahojen hallussa olevien kiinteisto- ja rakennustietojen julkisuutta ei sdannella
julkisuuslaissa, koska julkisuuslaki soveltuu vain viranomaisten ja erdgiden muiden julki-
suuslaissa madriteltyjen tahojen (JulkL 4 § 2 mom.) hallussa oleviin tietoihin. Henkil6tie-

25 Antti Poikola — Kai Kuikkaniemi — Ossi Kuittinen: My Data - johdatus ihmiskeskeiseen henkil6tiedon hyodyntami-
seen. Liikenne- ja viestintaministerion julkaisu 2014 s. 9-10 ja Karoliina Kallasvuo: Omadata ja oikeus siirtaa tiedot
jarjestelmasta toiseen. Sivut 140-162 teoksessa Oikeus, tieto ja viesti, Viestintdoikeuden vuosikirja 2015 (toim. Paivi
Korpisaari), s. 142-143.
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tolainsdadantd puolestaan soveltuu niin viranomaisten kuin yksityistenkin tahojen toi-
mintaan. Sen sijaan luonnollisten henkildiden harjoittama yksityinen kasittely on suljettu
pois henkil6tietolainsdadannon soveltamisalalta.?® Tietojen julkaisemista voidaan arvioida
my0s rikoslain yksityiselamaa loukkaavaa tiedon levittamista koskevien sédnndsten valos-
sa. Myos tekijanoikeuslainsaadantd ja muu immateriaalioikeuksia koskeva lainsaadanto
saattaa rajoittaa tietojen julkaisemista.

1.2 Selvityksen tarkoitus ja toteutustapa

Tama selvitys on tehty ensi sijassa KIRA-digi -hankkeen (http://www.KIRA-digi.fi/) tausta-ai-
neistoksi. KIRA-digin visiona on avoin ja yhteen toimiva rakennetun ympariston tiedonhal-
linnan systeemi. Tavoitteena on avata rakentamisen ja kaavoituksen koko elinkaaren kat-
tava julkinen tieto kaikkien kayttdon. Tarkoituksena on, ettd kerran tuotettu ja tallennettu
tieto olisi ajantasaisena viranomaisten, yritysten ja kansalaisten kaytossa eri sahkoisten
palveluiden kautta.

Tassa selvityksessa tarkastellaan henkil6tietojen ja yksityiseldman suojan suhdetta paikka-
tietoihin. Selvitys kattaa asiantuntija-analyysin paikkatietoja ja niiden suhdetta henkil6tie-
tojen suojaan koskevista sadnndksista ja niiden tulkintakdytannosta Suomessa. Koska seka
paikkatieto- etta henkilotietosaantely perustuu keskeisilta osin EU-lainsadadantoon, tar-
kastellaan tutkimuksessa myds relevantteja EU-oikeuden lahteitd. Tutkimuksessa tuodaan
mahdollisuuksien mukaan esille, onko eri EU-mailla keskendan eridvia linjauksia saadosten
tulkinnassa. Selvityksessa analysoidaan, mita rajoitteita, riskeja tai edistavia elementte-

ja lainsaadanto asettaa suhteessa KIRA-digi -hankkeen tavoitteisiin. Selvitys toimii apuna,
kun Ymparistdministeriossa tarkennetaan ja konkretisoidaan KIRA-digi -hankkeeseen liit-
tyvaa digitalisoimistavoitetta.

Selvityksessa tarkastellaan mm.
— Milloin paikkatieto on henkil6tietoa?

— Jos jokin paikkatieto on henkil6tietoa, voiko sita jakaa tai miten kasi-
teltyna sitd voi jakaa avoimena datana internetissa?

26 HTL 2 § 3: "Tama laki ei koske henkil6tietojen kasittelyd, jonka luonnollinen henkild suorittaa yksinomaan hen-
kilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa.” TSA 2 art. 2 c): Tatd asetusta ei sovelleta
henkilGtietojen kasittelyyn ... ) jonka luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai kotitalout-
taan koskevassa toiminnassa”
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— Miten lahtokohtaisesti henkilotiedon luonteinen paikkatieto on
"kasiteltava" (anonymisoitava tms.), jotta sita voidaan vieda paikka-
tietona internetiin avoimena datana?

— Muut mahdolliset yksityisyyden suojan vuoksi noudatettavat peri-
aatteet, kun julkaistaan paikkatietoa avoimena datana. Jos esimer-
kiksi jotain ymparistollisté paikkatietoa ei pideta henkil6tietona,
voivatko yksityisyyden suoja tai muut perusoikeudet asettaa silti
vaatimuksia tiedon kasittelyn suhteen?

— Onko tilanne muuttumassa EU:n tietosuojalainsaadannon, tiedon
kasittelyn uusien tekniikoiden tms. muiden syiden vuoksi eli teh-
daan analyysi siita, miten tulkinta voi tulevaisuudessa muuttua ja
mista syysta.

— Minkalainen on erilaisten paikkaan sidottujen tunnisteiden, kuten
kiinteistdtunnuksen ja pysyvan rakennustunnuksen tai kiinteiston
osoitteen luonne verrattuna esimerkiksi paikkatietoon.

Selvitys pohjautuu Suomessa noudatettaviin EU-oikeuden normeihin, Suomea sitoviin
kansainvalisiin ihmisoikeussopimuksiin seka kansalliseen lainsaddantéon ja ndiden tulkin-
takdytantoon. Apuna on kaytetty myos oikeuskirjallisuutta.

Paikkatietoihin ja samalla myds henkil6tietojen suojaan liittyvaa oikeuskirjallisuutta 10y-
tyi hyvin niukasti, vaikka sita etsittiin monilla erilaisilla hauilla muun muassa HeinOnline-,
Ebscohost — ja Google Scholar -tietokannoista, jotka sisaltdavat valtavan maaran ulkomaisia
oikeustieteellisia julkaisuja. Paikkatietoja ja varsinkin sijaintipaikkatietoja koskevia artikke-
leita (location data, spatial data, geospatial data, geographic data ym.) 16ytyi paljon, mutta
ne eivat kasitelleet aihetta oikeudelliselta tai varsinkaan henkilGtietojen suojaan liittyvalta
kannalta. Lisaksi useimmat paikkaan liittyvaa tietoa koskevat artikkelit kasittelivat ihmisen
tai liikkuteltavan esineen, kuten matkapuhelimen, sijaintipaikkatietoa (sitd, missa jonkin
henkil tai henkilon hallussa oleva esine jollakin hetkelld on eli sijaitsee) eika pysyvasti
tietyssa kohteessa sijaitsevaan kiinteistoon, rakennukseen tai vaikkapa metsaan liittyvaa
paikkatietoa. Viimeksi mainitut tiedot ovat luonteeltaan erilaisia kuin sijaintipaikkaa jatku-
vasti muuttavan kohteen sijaintipaikkatiedot.
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Paikkatieto on tietoa, joka on kiinnitetty sijaintiin.?” Viittaus paikkatietoon voi olla valiton,
kuten koordinaatit, tai valillinen, kuten esimerkiksi osoite, tunnus tai nimi, joka viittaa paik-
kaan tai alueeseen.?® Paikkatietoon liittyy myds ominaisuustieto, joka kuvaa, mita sijain-
titiedon esittamassa sijainnissa (kohteessa) on. Paikkatietoja ovat esimerkiksi maastosta,
maan omistuksesta ja kaytosta, kiinteistoista ja rakennuksista, toimipisteistd, kunnista,
luonnonsuojelualueista, ilmastosta, sadsta, rikoksista, onnettomuuksista tai vaikkapa ra-
dion kuuluvuudesta, mobiilipuhelimien sijaintitiedoista, tilastotiedoista ja liikennevaylista
kertovat tiedot, jotka on kiinnitetty sijaintiin.?® Esimerkiksi navigointisovelluksissa, ympa-
ristdsuunnitelmissa, luonnonvarojen kdyttdmisessa ja liilkennevaylien suunnittelussa hyo-
dynnetaan paikkatietoa.>

Sijaintitieto puolestaan ilmaisee kohteen sijainnin esimerkiksi osoitteella, kiinteistotunnuk-
sella tai koordinaateilla.®' Sijaintitiedon avulla voidaan yhdistaa erilaisia samaan kohtee-
seen liittyvia tietoja.

Sijaintipaikkatieto voi saman ihmisen tai esineen osalta vaihdella useita kertoja vuorokau-
dessa ja ndissa tapauksissa juuri ihmisen tai esineen sijainti paljastaa ihmisen henkil6a kos-
kevia tietoja. Paikkatietojen osalta puolestaan sijainti voi ilmaista vaikkapa tontin arvoa,
mutta usein paikkatietoon liittyy muutakin ja sindlldan rekistereista 16ytyvaa tietoa, kuten
esimerkiksi puuston laatua, maaperaa tai rakennusoikeutta koskevaa pysyvamman luon-
teista tietoa, joka voi liittyd maan omistavaan henkilo6n ja siten paljastaa tdméan henkiloa
(esimerkiksi varallisuusasemaa) koskevia tietoja. Paikkatietojen osalta olennaista kuitenkin
on yleensa paikkaan sidotun tiedon melkoisen pysyva ominaisuus ja se, ettd useat tallai-
set tiedot |0ytyvat jostain viranomaisen rekisterista. Henkil6on liittyvaa sijaintipaikkatietoa
taas saa lahtokohtaisesti kerata vain suostumuksella tai muulla erityiselld perusteella ja ta-
ma tieto vaihtelee henkilon sijainnin mukaan ja kertoo mm. hanen tavoistaan, liikkumises-
taan, elamanrytmistaan ja mieltymyksistaan. Paikkatietoja ja henkil6tietojen suojaa koske-
van kirjallisuuden niukkuudesta johtuen tassa selvityksessa kaytetty oikeuskirjallisuus on
paaosin yleistd tietosuojaoikeudellista oikeuskirjallisuutta, jota on sovellettu paikkatieto-

27 Paikkatietoalusta, http://esrifinland.maps.arcgis.com/apps/Cascade/index.html?appid=a5c3ae26cchd429c¢-
917496f9b9f67b90, luettu 13.11.2017. Talld hetkelld valtionhallinnon paikkatietoaineistot sijaitsevat yli 90 kartta-
palvelussa tai portaalissa. Internetiin perustetun paikkatietoalustan avulla pyritadn tarjoamaan eri viranomaisten
yllapitdmia paikkatietoja yhtenadisina ja yhdelta alustalta kaikkien niita tarvitsevien kayttoon eri kayttotarkoituksiin.
Tiedon kerd@minen ja hallinta on kuitenkin edelleen toimija- ja toimintokohtaista. Paikkatiedon kasitteestd samoin
my0s luonnos paikkatietopoliittiseksi selonteoksi, versio 0.8 / 22.9. 2017, s. 5, laatijaa ei mainittu, on ollut kommen-
toitavana Maa- ja metsatalousministerion internetsivulla http://mmm.fi/ptps/selonteon-luonnoksen-kommentointi,
luettu 27.11.2017. Ks. myds Rainio 2017, jossa todetaan, etta pelkdstaan paikkatietopoliittisessa esiselvityksessa
tunnistettiin valtionhallinnon paikkatietoaineistoja runsaat 300 (mts. 6).

28 Rainio 2017 s. 10.

29 Luonnos paikkatietopoliittiseksi selonteoksi, versio 0.8 / 22.9.2017, s. 5 ja Rainio 2017 s. 10. Kuten luonnoksessa
mainitaan, "[k]kartta on tiettyyn tarkoitukseen tehty visuaalinen esitys paikkatiedoista.”

30 Luonnos paikkatietopoliittiseksi selonteoksi, versio 0.8 / 22.9. 2017, s. 5.
31 Luonnos paikkatietopoliittiseksi selonteoksi, versio 0.8 / 22.9. 2017, s. 5.
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jen kontekstissa. Mydskaan suoranaisesti paikkatietolainséadannon ja henkilétietolainsaa-
dannon yhteensovittamiseen liittyvaa oikeuskdytantoa ei 16ytynyt kotimaisesta tai Euroo-
pan unionin tuomioistuimen tai Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta.

Selvityksessa siis tarkastellaan sitd, milloin paikkatieto on henkilGtietoa ja milloin tiedot
muodostavat henkildrekisterin ja jos ndin on, niin milla edellytyksilla henkil6tietoja saa-
daan kasitella ja lopuksi, milla edellytyksilla tietoja voidaan luovuttaa. Selvitys noudattaa
seuraavaa kasittelyjarjestysta:

Oikeus luovuttaa/
vastaanottaa
(kasitella) tietoja

Henkilotieto/ Kasittelyn

henkilorekisteri laillinen peruste

1.3  Perus- ja ihmisoikeudet ja niiden merkitys
1.3.1 Léahtokohdat

Paikkatietojen ja henkilGtietojen suojan suhdetta arvioitaessa sovelletaan seka yksityisela-
man suojan alaan ettd sananvapauden ja julkisuuden alaan kuuluvia normeja. Ne voidaan
kuvata padpiirteittdin seuraavasti ja niita kdydaan jaljempana tarkemmin lapi (lyhenteet
|6ytyvat selvityksen alusta).

Yksityiselaman suoja Henkilotietojen = Sananvapaus Julkisuus
suoja
PL, EIS, POK, YK PL, EIS,POKYK | PL,EIS, POK, YK PL, EIS, POK, YK
RL ja etenkin sen 24 luku: salakat- HTD, HTL// TSA, | SVTSD, AVMSD INSPIRE, PSI (+ muutos), YTD ym.
selu, salakuuntelu, yksityiseldmaa TiSL 25.5.2018
loukkaava tiedon levittaminen, alkaen
kunnianloukkaus ym.
Erityislait, kuten L sosiaalihuollon Useat erityislait | SVL, TYK, RL:n JulkL:
asiakkaan asemasta ja oikeuksista; L | (n. 800 kpl) sananvapausrikokset Miki on julkista | Julkisen tiedon
potilaan asemasta ja oikeuksista ym. luovuttaminen
Muut sananvapauden sisaltoa Paikkatietolaki, Metsatietolaki
sdantelevat lait; kuten esim. TekL, | ym.
KSL, TSL jne.
Muut erityislait
Arhusin sopimus ja A sen
voimaansaattamisesta
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1.3.2 Yksityiselaman ja henkilotietojen suoja

Euroopan ihmisoikeussopimuksen (EIS) 8 artiklassa turvataan oikeus nauttia yksityis- ja
perhe-elamaan, kotiin ja kirjeenvaihtoon kohdistuvaa kunnioitusta.?? Euroopan unionin
perusoikeuskirjan (POK) 7 artiklassa turvataan vastaavankaltaisesti oikeus yksityis- ja per-
he-eldman, kodin ja viestien kunnioitukseen. Henkil6tietojen suoja turvataan EU:n perus-
oikeuskirjan 8 artiklassa omana yksityiselaman suojasta erillisena oikeutena. Artikla kuuluu
seuraavasti:

1. Jokaisella on oikeus henkilGtietojensa suojaan.

2. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta
on keratty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sdantdjen noudattamista.

Yksityiselaman ja henkil6tietojen suoja turvataan myos perustuslain 10 §:ssd. Sen 1 mo-
mentin mukaan "[jlokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Henkil6tietojen
suojasta sdddetaan tarkemmin lailla.*® Henkil6tietolailla (523/1999) turvataan yksityisela-
man ja henkiltietojen suojaa henkilotietojen kasittelyssa. Lisaksi henkildtietojen kasitte-
lysta sdddetaan noin 800 erillisessa laissa. Tietosuoja-asetuksen toimeenpanoa valmistele-
van Oikeusministerion asettaman tietosuojatyéryhman tehtavana oli pyrkia myos tarpeet-
toman saantelyn vélttamiseen. Sdantelyn karsiminen on kuitenkin hankalaa perustuslaissa
olevan lailla saatamisen vaatimuksen ja sita koskevan perustuslakivaliokunnan tulkinta-
kdytannon vuoksi.

HenkilGtietojen luovuttamisesta viranomaisten henkilorekistereista saadetaan lisaksi jul-
kisuuslain 16 §:n 3 momentissa. Sen mukaan “[vliranomaisen henkilorekisterista saa antaa
henkilotietoja sisaltavan kopion tai tulosteen tai sen tiedot sahkdisessa muodossa, jollei
laissa ole toisin erikseen saddetty, jos luovutuksensaajalla on henkiltietojen suojaa koske-
vien sddnndsten mukaan oikeus tallettaa ja kdyttaa sellaisia henkil6tietoja. Henkilotietoja
saa kuitenkin luovuttaa suoramarkkinointia ja mielipide- tai markkinatutkimusta varten
vain, jos niin erikseen sdadetaan tai jos rekisterdity on antanut silhen suostumuksensa.”

32 Yksityiselaman suojasta EIS:n suojaamana ihmisoikeutena Matti Pellonpaa — Monica Gullans - Pasi P6lonen -
Antti Tapanila: Euroopan ihmisoikeussopimus, 2012 s. 652-696.

33 Yksityiselaman suojasta enemmialti ks. HE 309/1993 vp s. 52-53, perusoikeuskomitean mietinté 1992:3 s. 297,
Paivi Tiilikka: Sananvapaus ja yksilon suoja. Lehtiartikkelin aiheuttaman karsimyksen korvaaminen. WSOYpro 2007
s. 136-14, Veli-Pekka Viljanen: Yksityiselaman suoja; jakso I11/6 teoksessa Pekka Hallberg — Heikki Karapuu - Tuomas
Ojanen - Martin Scheinin - Kaarlo Tuori - Veli-Pekka Viljanen: Perusoikeudet / Alma Talent Fokus seka Mikael Koilli-
nen: HenkilGtietojen suoja itsendisend perusoikeutena. Oikeus 2012 (42); 2: 171-193.
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Tamdn momentin tulkintaa tarkastellaan tuonnempana. Se on relevantti, jos viranomaisen
hallussa olevat paikkatiedot muodostavat henkil6rekisterin.

Yksityiselaman suojaa voidaan rajoittaa muiden oikeuksien turvaamiseksi ihmis- ja perus-
oikeusjarjestelmien mukaisesti. Ihmisoikeussopimuksissa on mainittu niissa turvattujen
oikeuksien rajoittamisen edellytykset.>* Oleellista on rajoituksen valttamattdomyys ja rajoit-
tamisen tapahtuminen hyvaksyttavan paamaaran turvaamiseksi. Eduskunnan perustus-
lakivaliokunta on mietinndssaan 25/1994 katsonut perusoikeuksien rajoittamisen olevan
mahdollista vain, kun rajoitukset ovat laissa sdddettyja, tasmallisia ja tarkkarajaisia, hyvak-
syttavia ja oikeassa suhteessa hyvaksyttavaan rajoitustarkoitukseen (suhteellisuusperiaa-
te). Tavallisella lailla ei mydskaan voida saataa perusoikeuden ydinalueelle ulottuvaa rajoi-
tusta. Rajoitukset eivat saa olla ristiriidassa Suomen kansainvalisten ihmisoikeusvelvoittei-
den kanssa. Lisaksi edellytetaan, etta riittavista oikeusturvajarjestelyista on huolehdittu.®

Eduskunnan perustuslakivaliokunta on useissa lausunnoissaan ottanut kantaa henkilo-
tietojen kasittelyn edellytyksiin perusoikeudellisesta nakdkulmasta. Perustusvaliokunta
on asettanut sadntelyn tasmallisyydelle melko korkeat kriteerit ja katsonut, ettd saantelyn
tulee olla kattavaa ja yksityiskohtaista. Esimerkiksi kun Tenojoen vesistdssa tapahtuvaa ka-
lastusta koskevassa hallituksen esityksessa ehdotettiin perustettavaksi sahkdinen saalisre-
kisteri ja siihen liittyva luvanmyyntirekisteri, joihin kalastajan tulisi ilmoittaa kalastusta ja
saaliita koskevat tiedot, perustuslakivaliokunta lausui ehdotuksesta seuraavasti:

Ehdotusta on tdltd osin arvioitava siltd kannalta, ettd henkilGtietojen suojasta scidde-
tadn perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla. Perustuslakivaliokun-
nan kéytdnndn mukaan lainsddtdjén liikkkuma-alaa rajoittaa tdmdn sédnndksen lisciksi
my@s se, ettd henkildtietojen suoja osittain sisdltyy samassa momentissa turvatun yksi-
tyiselémdn suojan piiriin. Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lain-

34 EIS 8 artiklan 2 kappale: "Viranomaiset eivdt saa puuttua tdman oikeuden kdyttadmiseen, paitsi kun laki sen sallii
ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epéjarjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai mui-
den henkildiden oikeuksien ja vapauksien turvaamiseksi” ja POK 8 artiklan 2. kappale, jossa sdddetdan henkilotieto-
jen kasittelyn saantelyssa huomioon otettavista seikoista: “Tietojen kasittelyn on oltava asianmukaista ja sen on ta-
pahduttava tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeutta-
van perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnesta on kerétty, ja saada ne oikaistuksi.”
HenkilGtietojen suojaan tehtavia rajoituksia harkittaessa on otettava huomioon myés POK 52 artiklan 1. kappale: "1.
Tassd perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttamista voidaan rajoittaa ainoastaan lailla, ja
kyseisten oikeuksien ja vapauksien olennaista sisdltda noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia
voidaan tehda ainoastaan, jos ne ovat valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.” Tulkinnasta Anna-Riitta Wallin:
Tiedonsaanti asiakirjoista ja henkil6tietojen suoja EU:n perusoikeuskirjassa tunnustettuina perusoikeuksina. Teok-
sessa Nieminen, Liisa (toim.): Perusoikeudet EU:ssa. Lakimiesliiton kustannus. Helsinki 2001, s. 351-386, s. 374 ja
Gloria Gonzélez Fuster - Serge Gutwirth: Opening up personal data protection: A conceptual controversy. Compu-
ter Law & Security Review, 2013, Volume 29, Issue 5, s. 531-539, s. 532-536. .

35 Perusoikeuksien rajoitusedellytyksista tarkemmin Veli-Pekka Viljanen: Perusoikeuksien rajoitusedellytykset, 2001.
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sddtdjdn tulee turvata henkilétietojen suoja tavalla, jota voidaan pitdé hyvdksyttdvénd
perusoikeusjdrjestelmdn kokonaisuudessa (ks. esim. PeVL 18/2012 vp).

Perustuslakivaliokunnan kdytdnndssd ehdotetun kaltaista rekisteriscicintelyd arvioitaes-
sa on kiinnitetty huomiota erityisesti rekisteréinnin tavoitteisiin, rekisterditdvien henki-
Iétietojen sisdltéon, niiden sallittuihin kdyttétarkoituksiin, tietojen luovutettavuuteen,
tietojen sdilytysaikaan ja rekisterbidyn oikeusturvaan. Valiokunta on vakiintuneesti kat-
sonut, ettd nditd seikkoja koskevan sdcdintelyn lain tasolla tulee olla kattavaa ja yksityis-
kohtaista (esim. PeVL 71/2014 vp).

Rekisteriin merkityt henkilétiedot eivdt vaikuttaisi sisdltdvén arkaluontoisia tietoja.
Perustuslakivaliokunnan mielestd sdcintelyd on tdstd huolimatta syytd tédydentdd ylld
mainitun valiokunnan kéytdnndn kanssa yhteensopivaksi ottaen kuitenkin huomioon
se, ettd henkilétietojen suojaan liittyvidt sécintelyn kattavuuden sekd tasmdillisyyden

ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tdyttdd myds asianmukaisesti
laaditulla yleiselld Euroopan unionin asetuksella tai kansalliseen oikeuteen sisdltyvdilld
yleislailla (ks. PeVL 38/2016 vp, s. 4).%6

Kuten ylla olevasta ilmenee, henkil6tietojen kasittelya sadanneltdaessa myos perusoikeuksis-
ta seuraa tiettyja esimerkiksi rekisterdinnin tavoitteita, kayttotarkoitusta ja tietojen sisaltoa
koskevia reunaehtoja, joista tulee saataa lain tasoisesti. Perustuslakivaliokunnan mainitse-
mille lainvalmistelussa huomioon otettaville nakdkohdille on perusteltua antaa merkitysta
myos henkiltietojen suojaa koskevia lainsdannoksia tulkittaessa.

Yksityiselaman suoja ja henkilotietojen suoja eivat ole taysin paallekkaisia, vaan niiden
suojan kohteet menevat vain osittain padllekkdin. Henkil6tietoina suojataan ndet myos
sellaisia henkil6on liittyvia tietoja, jotka eivat koske henkilon yksityiselamaa. Esimerkiksi
asiakirjojen julkisuutta ja henkilotietojen suojaa koskevassa asiassa Client Earth ja Pesticide
Action Network Europe (PAN Europe) v. Euroopan elintarviketurvallisuusviranomainen (EFSA
ja Euroopan komissio EUT totesi, ettd "asetuksen N:o 45/2001 artiklan a alakohdassa oleva
henkilGtietojen kasite ei vastaa yksityiselamaa koskevien tietojen kasitetta”3” Nain ollen

36 Perustuslakivaliokunnan lausunto PeVL 5/2017 vp hallituksen esityksestd 239/2016 vp; Hallituksen esitys
eduskunnalle kalastuksesta Tenojoen vesistdssa Norjan kanssa tehdyn sopimuksen hyvaksymisesta seka laeiksi
sopimuksen lainsddadd@nndn alaan kuuluvien maardysten voimaansaattamisesta ja soveltamisesta seka kalastuslain
muuttamisesta s. 9.

37 Client Earth ja Pesticide Action Network Europe (PAN Europe) v. Euroopan elintarviketurvallisuusviranomainen
(EFSA ja Euroopan komissio, C-615/13 P (16.7.2015). Tekstissa viitataan Euroopan parlamentin ja neuvoston asetuk-
seen (EY) N:0 45/2001, annettu 18 pdivana joulukuuta 2000, Yksildiden suojelusta yhteisdjen toimielinten ja elinten
suorittamassa henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta.

26



HENKILOTIEDOT JA PAIKKATIEDOT

kantajien vdite siitd, ettd riidanalaiset tiedot eivat koskeneet kysymyksessa olleiden asian-
tuntijoiden yksityiselamaa, oli merkitykseton.®

1.3.3 Sananvapaus ja julkisuus

1.3.3.1 Sananvapaus

Sananvapaus turvataan Suomen perustuslain 12 §:ssa seka EIS 10 artiklassa. POK 11 artik-
lassa puolestaan turvataan sananvapaus ja tiedonvalityksen vapaus. Sananvapaussaannok-
sen soveltamisalaan kuuluvat niin poliittiset, yhteiskunnalliset, uskonnolliset, viihteelliset,
kaupalliset kuin taiteellisetkin ilmaisut. Sananvapaussaannds suojaa seka lehdiston, kirjalli-
suuden, internetin, sahkopostiviestinnadn, musiikin, nayttamaotaiteen tai elokuvan etta kah-
denvdlisen suullisen viestinnan kautta tapahtuvia ilmaisuja. Tata kutsutaan vdlineneutraali-
suuden periaatteeksi. Suomalaisen sananvapauden ytimena on ennakkosensuurin kielto.

Sananvapautta ja julkisuutta maaritteleva Suomen perustuslain 12 § kuuluu:

12 §. Sananvapaus ja julkisuus. Jokaisella on sananvapaus. Sananvapauteen sisdiltyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenen-
kdcéin ennakolta estémadittd. Tarkempia sddnnéksid sananvapauden kdyttdmisestd anne-
taan lailla. Lailla voidaan sddtdd kuvaohjelmia koskevia lasten suojelemiseksi viilttdi-
mdttémid rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden jul-
kisuutta ole vilttimdttomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus
saada tieto julkisesta asiakirjasta ja tallenteesta.

Sananvapaussaannds turvaa viestin ilmaisijan oikeutta tietojen, mielipiteiden ja muiden
viestien ilmaisemiseen seka viestin vastaanottajien oikeutta vastaanottaa naita. Sananva-
paus on yksittaisille ihmisille kuuluva oikeus samalla kun se edistdaa myos yhteista hyvaa

38 Vrt. KHO 2012:88, jossa katsottiin kyseenalaisesti, etta tietoa julkiseen EU-seminaariin osallistumisesta ei voitu
"pitaa osallistujien yksityisyyden suojan piiriin kuuluvana seikkana eika osallistujaluettelon sisaltamia henkilotietoja
sellaisina henkil6tietoina, joita henkil6tietolain 3 §:n 1 kohdassa tarkoitetaan”. Korkein hallinto-oikeus ei mydskaan
pitanyt seminaarin osallistujaluetteloa “mainitun pykalan 3 kohdassa tarkoitettuna henkildrekisterind eikd myds-
kaan viranomaisen henkilorekisterind”. Selvaa on, etta tieto julkiseen seminaariin osallistumisesta ei ole yksityisela-
man suojan piiriin kuuluva asia. Se ei kuitenkaan merkitse sitd, etteiko kyse olisi henkilotiedosta. Laissa tai esitdissa
ei ndet ole rajattu henkilétiedon tai henkil6rekisterin kasitetta koskemaan vain yksityisyyden suojan piiriin kuuluvia
henkil6on liittyvia tietoja, vaan myos henkilon tyo- tai ammattitoimintaan taikka julkisiin esiintymisiin liittyvat
tiedot ovat henkil6tietoja. Toinen asia on se, ettd tallaisten tietojen kasittelylle on usein lainmukainen peruste. Se

ei kuitenkaan tarkoita, etteikd kyse olisi henkiltiedosta. Katso myds EUT:n suuren jaoston tuomio asiassa C-28/08
(29.6.2010; "Bavarian Lager”), jossa alemman oikeusasteen tuomio kumottiin eika yrityksella katsottu olleen oikeut-
ta saada tutustua eradn kokouksen taydelliseen pdytdkirjaan nimineen.

27



eli demokratiaa ja siihen kuuluvaa moniarvoista ja mahdollisimman luotettavaa julkista
keskustelua.*

Sananvapauden olennainen osa on viranomaisten toiminnan julkisuus. Asiakirjojen jul-
kisuudesta sadannelldan tarkemmin julkisuuslaissa. Sen 1 §:n 1 momentin mukaan viran-
omaisten asiakirjat ovat julkisia, jollei julkisuuslaissa tai muussa laissa erikseen toisin saa-
deta. Julkisuuslain 9 &:n 1 momentin mukaan “[jlokaisella on oikeus saada tieto viranomai-
sen asiakirjasta, joka on julkinen." Asiakirjojen julkisuuteen on poikkeuksia lukuisissa eri-
tyislaeissa, jotka liittyvat esimerkiksi sairaanhoitoon, sosiaalihuoltoon ja poliisitoimintaan.

Asiakirjajulkisuus on yhteiskunnalliseen toimintaan osallistumisen seka vallankayton kritii-
kin ja valvonnan edellytys.* Julkisuuslain 3 §:n mukaan tiedonsaantioikeuksien ja viran-
omaisten velvollisuuksien tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallinta-
tapaa viranomaisten toiminnassa seka antaa yksiléille ja yhteisoille mahdollisuus valvoa
julkisen vallan ja julkisten varojen kayttoa seka oikeuksiaan ja etujaan, muodostaa vapaas-
ti mielipiteensa seka vaikuttaa julkisen vallan kayttoon.

Tiedonsaantioikeudella on ldheinen yhteys sananvapauden toteuttamiseen, kun levite-
taan tietoa ja mielipiteita yhteiskunnallisen paatdksenteon perustaksi. Tiedolla onkin mer-
kittdva asema yhteiskunnallisessa paatoksenteossa seka yksildiden ja yhteisdjen valisessa
vuorovaikutuksessa. Julkisuuslainsaddannon voidaankin sanoa olevan erdanlainen demo-
kratian edistaja.

Demokratiaulottuvuuteen liittyy laheisesti julkisuusperiaatteen kontrollitehtava. Kun yksi-
|6t ja yhteisot saavat tietoa viranomaistoiminnasta, ndilla on mahdollisuus valvoa julkisen
vallan kadyttod. Tahan liittyy myos olettamus siitd, etta julkisuusperiaate vaikuttaa jo pel-
kalla olemassaolollaan viranomaisten toimintaan ja etta tama vaikutus on sita todennakoi-
sempi, mita aktiivisemmin kansalaiset ja joukkoviestintavalineet tiedonsaantioikeuttaan
kayttavat. Julkisuusperiaatteen legitimaatiotehtavan ajatuksena puolestaan on, etta asia-
kirjajulkisuus lisaa luottamusta viranomaistoimintaan. Julkisuutta on pidetty myds takeena
oikeudenmukaiselle oikeudenkaynnille, mika ilmenee hallitusmuodon 21 §:n 2 momentis-
ta ja kansainvalisista ihmisoikeussopimuksista. Ndin ollen julkisuudella on myds oikeustur-
vaa takaava tehtava.*’

39 Ks. Petdja, Ulf: Varfor yttrandefrihet? Om rattfardigandet av yttrandefrihet med utgangspunkt fran fem centrala
argument i den demokratiska idétraditionen. Véaxjo Universitet. Vaxjo 2006, s. 184-185.

40 HE 309/1993 vp ja Perustuslakivaliokunnan lausunto PeVL 6/2000 vp Valtioneuvoston kirjelma Euroopan yhtei-
sojen komission ehdotuksesta Euroopan unionin parlamentin ja neuvoston asetukseksi yleison oikeudesta saada
tietoja Euroopan parlamentin, neuvoston ja komission asiakirjoista.

41 Julkisuusperiaatteesta enemmialti Olli Maenpaa: Julkisuusperiaate, 2016 s. 3 ja Riku Neuvonen: Oikeus julkiseen
tietoon, 2017 s. 101-115.
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Julkisuusperiaatteeseen on viime aikoina liitetty ajatus viranomaisten tietovarantojen
avaamisesta ns. avoimena datana eli helposti kasiteltavassa muodossa kaikkien saatavil-
le.*? Talla tavoin voidaan edesauttaa ja mahdollistaa uudenlaisten palveluiden ja liiketoi-
minnan kehittdmistd sekd alentaa tiedonhankintaan liittyvia kustannuksia.*®

Julkisuuden tehtavat voidaan tiivistaa seuraavasti:

— kytkos poliittisiin vapausoikeuksiin, erityisesti sananvapauteen
— vaikuttaminen ja osallistuminen yhteiskunnalliseen toimintaan
— vallankdyton ja viranomaistoiminnan kritiikin edellytys

— oikeusvarmuus ja oikeusturva

— avoin ja hyva hallinto, vadrinkadytdsten ehkdiseminen

— viranomaistoiminnan legitimiteetin vahvistaminen

julkisten tietovarantojen hyodyntaminen

1.3.3.2 Julkisuus

Julkisuus toteutuu jokaisen oikeutena saada tieto julkisesta asiakirjasta ja tallenteesta
(yleisdjulkisuus). Perustuslain 12 §:n 2 momentin mukaan tata oikeutta voidaan rajoittaa
vain valttamattomien syiden vuoksi ja vain lain tasoisella sdédntelylla. Lahtdkohtana siis on
julkisuus, jollei valttamattomien syiden vuoksi erityisesti ole toisin saddetty.

Julkisuusperiaatteen toteuttamiseksi ei riitd pelkastaan se, etta viranomainen antaa ha-
lutun tiedon sita pyydettdessa. Julkisuuslain 20 §:ssa nimittdin saddetaan viranomaisen
aktiivisesta velvollisuudesta tuottaa ja jakaa tietoa. Tdssa toiminnassaan viranomaisen on
otettava huomioon erilaiset tiedon jakamiseen kaytettavissa olevat kanavat sekd mahdol-
lisuudet kohdistaa tiedon jakelua asioiden vaatimalla tavalla. Nykyaikana esimerkiksi vi-
ranomaisten internetsivuilla tiedotetaan aktiivisesti ja hyvin ajantasaisesti erilaisista vireilla
olevista hankkeista ja niiden tuloksista. Kansalaiset, yritykset ja yhteis6t myos olettavat
saavansa viranomaisten internetsivuilta ajankohtaisia tietoja ja ovat tottuneet hankkimaan
tietoa internetista.

Julkisuuslaki soveltuu seka viranomaisten laatimiin asiakirjoihin etta viranomaisille annet-
tuihin asiakirjoihin. Viimeksi mainittuja ovat esimerkiksi kirjelmat, kantelut, hakemukset
ja viranomaisten tilaamat selvitykset. Viranomaisille toimitetaan myos esimerkiksi ym-

42 Ks. esim. Liikenne- ja viestintaministerion teettdma selvitys Antti Poikola — Petri Kola — Kari A. Hintikka: Julkinen
data. Johdatus tietovarantojen avaamiseen (2010); Koski: Elinkeinoelaman tutkimuslaitos 29.1.2015; Valtiovarainminis-
terion julkaisuja 15a/2015: Avoimen tiedon vaikuttavuus — esitutkimus ja Valtiovarainministerion raportti — 31/2015:
Avoimesta datasta innovatiiviseen tiedon hyddyntamiseen; Avoimen tiedon ohjelman 2013-2015 loppuraportti.

43 Ks. esimerkiksi PSI-direktiivin muutosdirektiivista esitetty, s. 19 ja Helsingin, Espoon, Vantaan, Tampereen, Turun,
ja Oulun kaupunkien internetsivu https://www.databusiness.fi/fi/etusivu/, luettu 5.10.2017.
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péristotietoa, kun se on ympdristdluvan edellytyksena. Paikkaan sidottuina nama tiedot
ovat myos paikkatietoja. Viranomaisten laatimia asiakirjoja ovat esimerkiksi poytakirjat,
paatokset ja lausunnot. Asiakirjalla tarkoitetaan paperilla olevien asiakirjojen lisaksi myos
sahkoisia, automaattisen tietojenkasittelyn avulla talletettuja viesteja seka mikrofilmattu-
ja asiakirjoja. Viranomaisen asiakirjana ei pideta esimerkiksi muistiinpanoja ja luonnoksia,
joita laatija ei ole antanut esittelya tai muuta asian kasittelya varten. Viranomaistoiminnan
sisaiseen tydskentelyyn ja yhteydenpitoon seka tydskentelyd ja neuvotteluja varten laadit-
tuihin asiakirjoihin julkisuuslaki soveltuu vain rajoitetusti (JulkL 5 §).*

Asiakirjaa tai tietoa pyydetaan silta viranomaiselta, jonka hallussa se on. Tama on johtanut
siihen, etta asianomainen joutuu pyytamaan erilaisia paikkatietoihin liittyvia asiakirjoja eri
viranomaisilta sen sijaan, etta tiedot olisivat keskitetysti yhdessa rekisterissa ja ettd ne voisi
saada yhdelle taholle esitetylla pyynnolla.

Viranomaisilla on velvollisuus avustaa tiedon etsimisessa. Tiedon pyytdjan ei tarvitse pal-
jastaa henkilollisyyttaan eika sitd, miksi han haluaa tietoja. Poikkeuksena ovat henkilore-
kisterin luovuttaminen (josta enemman jaksossa Henkil6tietojen luovuttaminen sivulta 78
alkaen) ja eraat lahtokohtaisesti salassa pidettavat asiakirjat, joiden luovuttamista harkites-
saan viranomainen saattaa tarvita tietoa siitd, milla perusteella tietoa pyydetaan. Esimer-
kiksi tarjouskilpailuun osallistuneella asianosaisella on oikeus saada tietoonsa myos eraita
yleisolta salassa pidettavia asiakirjoja. Salassa pidettavia asiakirjoja voidaan luovuttaa
myds tutkimustarkoituksiin.

Tieto asiakirjasta on annettava pyytdjdlle hanen haluamallaan tavalla, jollei siita aiheudu
kohtuutonta haittaa viranomaisen toiminnalle (JulkL 13 § ja 16 §). Viranomaisen henkil-
rekisteristd saa kuitenkin JulkL 16 §:n 3 momentin mukaan antaa henkiltietoja sisaltdvan
kopion tai tulosteen tai sen tiedot séhkdisessa muodossa vain silloin, kun luovutuksensaa-
jalla on henkil6tietojen suojaa koskevien saanndsten mukaan oikeus tallettaa ja kdyttaa
sellaisia henkil6tietoja. Henkilorekisterin saaminen julkisuusperiaatteen nojalla vaatii siten
henkilotietolainsaadanndn mukaisten lisdedellytysten tayttymista asiakirjan periaatteel-
lisesta ja tosiasiallisesta julkisuudesta huolimatta. Henkil6tietoja ei saa luovuttaa suora-
markkinointia ja mielipide- tai markkinatutkimusta varten, jollei asiasta ole erikseen saa-
detty tai jollei rekisterdity ole antanut suostumusta siihen.

44 JulkL 4 §:ssa saddetddn viranomaisista, joihin julkisuuslaki soveltuu.
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Ympéristo- ja paikkatietojen julkisuutta sdannelldan myos ns. ymparistotietodirektiivil-
13, INSPIRE-direktiivilla* ja paikkatietolailla, joita kasitellaan kappaleessa Paikkatietojen
julkisuuden saantely sivulta 85 alkaen. Paikkatietolain muutoksen esitoissa katsottiin, etta
paikkatietoinfrastruktuuri turvaa PL 12 §:ssa turvattua kansalaisten oikeutta saada tietoja
julkisista asiakirjoista ja PL 20 §:ssa saddettya viranomaisten velvollisuutta turvata kai-
kille mahdollisuus vaikuttaa elinymparistddan koskevaan paatoksentekoon. Kansalaisil-

le koituvia hy6tyja pidettiin lahinna valillisina eli hallinnon paremman lapindkyvyyden ja
kansalaisten parempien vaikutus- ja osallistumismahdollisuuksien kautta toteutuvina.?’
Ympaéristotietojen julkisuudella pyritddan myds edistaimaan nykyisten ja tulevien sukupol-
vien terveytta ja hyvinvointia, parantamaan ymparistda koskevan pdatdksenteon laatua ja
tehostamaan paatosten taytantdonpanoa, luomaan kansalaisten hyvaksyntaa ymparistoa
koskevalle paatoksenteolle seka vahvistamaan demokratiaa.*®

Euroopan ihmisoikeussopimuksen sananvapaussaannos sellaisenaan ei takaa oikeutta
saada tietoja viranomaisten hallussa olevista asiakirjoista, mutta tama oikeus on Euroo-
pan ihmisoikeustuomioistuimen ratkaisukdytannossa yksittdistapauksissa johdettu eraista
muista ihmisoikeuksista. Esimerkiksi oikeus eldamaan voi oikeuttaa surmatun henkilon ldhi-
omaiset saamaan surmatyon esitutkintaa koskevia aineistoja, oikeus oikeudenmukaiseen
oikeudenkayntiin oikeuttaa saamaan vastapuolen oikeudelle toimittamia aineistoja siita
riippumatta, katsooko oikeus niilld olevan merkitysta asian ratkaisemiselle, oikeus per-
he-elamaan voi esimerkiksi oikeuttaa lapsena huostaanotetun henkilén saamaan lapsuut-
taan koskevia asiakirjoja viranomaisilta ja sananvapaus voi jossakin tapauksessa edellyttaa
viranomaisella jo olevan aineiston antamista sita pyytavalle julkisuutta edistavalle organi-
saatiolle.*

1.3.4 Muut relevantit perusoikeudet

Perustuslain 2 §:n 2 momentissa on turvattu yksilon oikeus osallistua ja vaikuttaa yhteis-
kunnan ja elinympdristonsa kehittamiseen. Perustuslain 14 §:n 3 momentin mukaan "[j]
ulkisen vallan tehtdvana on edistaa yksilon mahdollisuuksia osallistua yhteiskunnalliseen
toimintaan ja vaikuttaa hanta itseddn koskevaan paatoksentekoon.” Perustuslain 20 §:ssa
saddetdadan ymparistoa koskevasta vastuusta. Sen mukaan kaikilla on vastuu luonnosta ja
sen monimuotoisuudesta, ymparistosta ja kulttuuriperinnosta. Lisaksi julkisen vallan pitaa

45 Euroopan parlamentin ja neuvoston direktiivi 2003/4/EY, annettu 28 pdivana tammikuuta 2003, ymparisto-
tiedon julkisesta saatavuudesta ja neuvoston direktiivin 90/313/ETY kumoamisesta.

46 Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, annettu 14 paivana maaliskuuta 2007, Euroopan
yhteison paikkatietoinfrastruktuurin (INSPIRE) perustamisesta.

47 Hallituksen esitys laiksi paikkatietoinfrastruktuurista, HE 18/2009 vp s. 18 ja HE 83/2015 vp s. 11.
48 Anne Kumpula: Ymparisto oikeutena. Jyvaskyla 2004 s. 79 ja HE 18/2009 5. 18.

49 Tasta Paivi Tiilikka: Access to Information as a Human Right in the Case Law of the European Court of Human
Rights, Journal of Media Law (2013) 5(1) s. 79-103.
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pyrkia "turvaamaan jokaiselle oikeus terveelliseen ympadristoon sekd mahdollisuus vaikut-
taa elinymparistodan koskevaan paatoksentekoon.” Oikeuskirjallisuuden mukaan PL 20 §:n
1 momentin ilmaisemat arvot ja velvoitteet on otettava huomioon yhdenvertaisina mui-
den perusoikeuksien, kuten esimerkiksi omaisuudensuojan ja elinkeinonvapauden kans-
sa.’® Saannoksen toinen momentti puolestaan siséltaa ns. turvaamisvelvollisuuden, jolla
voi olla vaikutusta myos velvollisuuteen tuottaa ja jakaa ymparistda koskevaa tietoa. Myos
nama perusoikeudet puoltavat oikeutta saada paikka- ja ymparistotietoa.

1.4 EU:n tietosuojauudistus

1.4.1 Tietosuoja-asetuksen saataminen

Euroopan unionin eri jasenvaltioiden lainsadadantdjen valiset erot ovat aiheuttaneet yri-
tysten keskuudessa epatietoisuutta ja lisdinneet hallinnollisia kustannuksia, milla on ollut
vaikutuksia Euroopan unionin taloudelliseen kilpailukykyyn. Taman vuoksi syntyi tarve yh-
teiseen saddospohjaan, joka edesauttaisi EU:n jasenvaltioiden digitaalisen talouden kehit-
tamista ja varmistaisi, ettd EU:n perusoikeuskirjan 8 artiklassa tunnustettu oikeus henkilo-
tietojen suojaan turvataan myos digitaaliaikana.

Edelld mainituista syistd EU:ssa ryhdyttiin valmistelemaan uutta tietosuoja-asetusta, joka
korvaisi henkilotietodirektiivin. EU:n yleisen tietosuoja-asetuksen tavoitteina olivat yksilon
oikeuksien ja vapauksien vahvistaminen, EU:n digitaalisten sisamarkkinoiden tiivistdminen
ja kaupankaynnin lisdéaminen, tietosuojan globaalin ulottuvuuden huomioon ottaminen
seka tietosuojanormiston taytantéonpanon ja sen valvonnan tehostaminen. Asetuksella
pyrittiin luomaan Euroopan unionille nykyaikainen, vahva, yhtendinen ja kattava tietosuo-
jalainsaadanto. Tietosuojan ohella haluttiin parantaa kuluttajien luottamusta online-palve-
luihin ja siten edistda EU:n digitaalisten sisamarkkinoiden kehittymista.

EU:n yleinen tietosuoja-asetus (EU) 2016/679 hyvaksyttiin 14.4.2016 Euroopan parlamen-
tin ja neuvoston paatoksilla. Asetus on suoraan sovellettavaa oikeutta ja se korvaa vuonna
1995 annetun henkilotietodirektiivin. Asetuksessa saadetdaan mm. henkil6tietojen kasit-
telya koskevista periaatteista, kasittelyn lainmukaisuudesta, rekisterinpitdjan ja henkilo-
tietojen kasittelijan velvoitteista ja vastuista, rekisterdidyn suostumuksen edellytyksista ja
arkaluonteisten tietojen kasittelysta.

50 Anne Kumpula - Tapio Maatta - Jukka Simila - Leila Suvantola: Nakdkulmia monitieteiseen ymparistooikeu-
teen, Turku 2014 s. 127. Ks. myds KHO 2002:86 ja KHO 2006:58. Ymparistooikeuden perusoikeuskytkenndista ks. Kari
Kuusiniemi: Perusoikeudet ja ympadristo. Luku | 4. teoksessa Kari Kuusiniemi — Ari Ekroos — Anne Kumpula - Pekka
Vihervuori: Ymparistéoikeus. Alma Talent. Verkkokirja. Jaksosta ilmenee, ettd ymparistoikeuden perusoikeuskyt-
kennat liittyvat pitkalti omaisuuden suojaan.
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Asetusta ryhdytdan soveltamaan 25.5.2018. Oikeusministerid nimitti 17.2.2016 tyéryhman
selvittamaan EU:n yleisen tietosuoja-asetuksen edellyttamien kansallisten lainsaadanto-
toimien tarvetta ja valmistelemaan tarvittavia lainmuutoksia. Tydryhman tuli ensinnékin
selvittaa tietosuoja-asetuksen edellyttamien kansallisten lainsaddantotoimenpiteiden
tarve seka erityisesti se, onko henkil6tietolain (523/199) kaltaiselle yleislaille tarvetta ja val-
mistella ehdotus asiasta mahdollisesti tarvittavaksi yleiseksi lainsaadannoksi. Toisekseen
sen tuli selvittdd, onko kansallista tietosuojaviranomaista koskevaa lainsdaadantoa tarpeen
tarkistaa ja valmistella tata koskeva ehdotus. Tydryhman tuli myos esittaa periaatteet tieto-
suoja-asetuksen jattdman kansallisen liikkumavaran kdytosta seka koordinoida ja avustaa
henkilotietojen kasittelya koskevan erityislainsaddannon tarkistamistyota. Tyoryhmassa
pyrittiin valttamaan kansallista lisdsaantelya ja turvaamaan tietojen siirtamista viranomais-
ten valilla. Lisaksi piti pyrkid luopumaan tarpeettomasta erityissaantelysta.”’

1.4.2 Ehdotus kansalliseksi tietosuojalaiksi

Tietosuojatyoryhma eli TATTI-tydryhma luovutti mietintdnsa 21.6.2017. Tyéryhma ehdotti,
ettd nykyinen henkil6tietolaki kumotaan ja sdadetddn uusi henkildtietojen suojaa koskeva
yleislaki, jolla tdsmennetdan ja tdydennetadn yleista tietosuoja-asetusta kansallisen liikku-
mavaran suomissa puitteissa. Taman tietosuojalain lisaksi tydoryhma ehdotti erdita muutok-
sia rikoslakiin ja sakon tdytant6onpanosta annettuun lakiin. Lainmuutokset ehdotettiin tu-
leviksi voimaan samana paivana kuin tietosuoja-asetus tulee sovellettavaksi eli 25.5.2018.%

Yleisella tietosuojalailla tdydennettaisiin tietosuoja-asetusta ja sita olisi sovellettava sen
kanssa rinnakkain. Valtaosa henkil6tietojen suojaa koskevasta sdantelysta on tietosuo-
ja-asetuksessa. Tietosuojalailla tdasmennettaisiin ja sadanneltaisiin kansallisen liikkumavaran
piiriin kuuluvia asioita, kuten henkilotietojen kasittelyn oikeudellista perustaa seka valvon-
taviranomaiseen liittyvia jarjestelyitd. Silta osin kuin henkil6tietojen kasittely jdisi seka ylei-
sen tietosuoja-asetuksen etta niin kutsutun rikosasioiden tietosuojadirektiivin soveltami-
salan ulkopuolelle, tyéryhma piti mahdollisena joko tietosuoja-asetuksen soveltamisalan
laajentamista koskemaan myds tata henkilotietojen kasittelya soveltuvin osin tai jattaa ny-
kyinen henkil6tietolaki sovellettavaksi henkil6tietojen kasittelyyn siltd osin kuin kasittely
jaisi asetuksen soveltamisalan ulkopuolelle. Ensiksi mainittu vaihtoehto olisi ilman muuta
tietosuojalainsdaadannon noudattajille ja soveltajille selkeampi. Nain valtyttaisiin rajanve-
tovaikeuksilta seka siltd, ettd sama rekisterinpitdja joutuisi soveltamaan seka tietosuo-
ja-asetusta, uutta tietosuojalakia ettd vanhaa henkil6tietolakia. Taman vuoksi tydoryhma

51 EU:n yleisen tietosuoja-asetuksen taytantodnpanotyéryhman (TATTI) mietintd, Oikeusministerion mietintdja ja
lausuntoja 35/2017,s.17.

52 EU:n yleisen tietosuoja-asetuksen taytantoonpanotyoryhman (TATTI) mietintd, Oikeusministerion mietintoja ja
lausuntoja 35/2017.
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ehdotti, ettd tietosuoja-asetus tulisi sovellettavaksi myos sellaiseen henkil6tietojen kasitte-
lyyn, joka ei kuulu unionin lainsdddanndn soveltamisalaan.>

Tyoryhman mietinndsta eli tietosuojalakiehdotuksesta annettiin Iahes 100 lausuntoa. Ta-
ma osoittaa, etta tietosuojalainsadadannolla on merkitysta hyvin monelle sektorille. Oletet-
tavaa on, ettd lopullinen hallituksen esitys tulee muun muassa lausuntopalautteen pe-
rusteella poikkeamaan jonkin verran tietosuojatyéryhman ensimmaisesta ehdotuksesta.
Tietosuojatydryhma tyostaa mietintda viela lausuntopalautteen jalkeen ja pyrkii jattamaan
lopullisen mietinténsa 16.2.2018. Tietosuojalaki saataneen eduskunnan kasiteltavaksi hel-
mikuussa 2018.

Osana tietosuojalainsddadannon kansallista toimeenpanoa Valtioneuvoston kanslia rahoitti
EU:n yleisen tietosuoja-asetuksen (2016/679) kansallista toimeenpanoa selvittaneen eril-
lishankkeen, jossa IPR University Centerin, Helsingin yliopiston ja Lapin yliopiston tutkijat
kavivat lapi lahes 800 sadadosta ja arvioivat, ovatko ne sopusoinnussa tietosuoja-asetuksen
kanssa. Henkil6tietolakia ei arvioitu. Raportin mukaan nykyisissa laeissa olevat henkil6-
tietojen kasittelyn perusteet vastasivat varsin hyvin uuden tietosuoja-asetuksen mukai-
sia henkil6tietojen kdsittelyn perusteita. Vaikeinta oli arkaluonteisten tietojen kasittelyn
perusteiden kansallisen lilkkkumavaran arviointi: monissa tapauksissa oli vaikea maaritella,
minka tietosuoja-asetuksen mukaisen arkaluonteisten tietojen kasittelyn perusteen alaan
jokin kansallinen saannds kuului. Erityisen hankalasti tulkittavana pidettiin 9(2) g-kohdan
mukaista ‘yleistd etua’.>*

Osana edelld mainittua valtiovarainministerion rahoittamaa hanketta tehtiin myos tieto-
suoja-asetuksen yritysvaikutuksia koskeva selvitys. Sen mukaan tietosuoja-asetus lisda
merkittavasti yritysten hallinnollisia tehtdvia ja aiheuttaa oikeudellista epdvarmuutta. Mer-
kittavimmat vaikutukset kohdistuvat luonnollisesti aloihin, joiden liiketoimintaan liittyy
laajamittaista henkilGtietojen kasittelya.>

Tama selvitys on tehty huomioon ottaen seka voimassa oleva etta tuleva tietosuojalainsaa-
danto. Esimerkiksi henkilotiedon seka rekisterinpitdjan kasitteet pysyvat asiallisesti samoi-
na myos uuden lainsdddannon voimaan tultua. Tietosuoja-asetus jattaa henkilorekisterin

53 Tarkemmin ks. EU:n yleisen tietosuoja-asetuksen taytantéonpanotydryhman (TATTI) mietintd, Oikeusministerion
mietintdjd ja lausuntoja 35/2017, 5. 119-120.

54 Olli Pitkanen (toim.): Tietosuojasadddsten muutostarve, Valtioneuvoston selvitys- ja tutkimustoiminnan julkai-
susarja 41/2017, kesakuu 2017, http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80054/41_Tietosuojasaa-
dosten%20muutostarve_.pdf?sequence=1 (luettu 3.7.2017) ja Olli Pekka Pitkdnen & Petra Ruuska: Tietosuojalain-
saadannon aiheuttama verolainsdddannon muutostarve, 2017, IPR University Center, https://haris.hanken.fi/portal/
files/7608864/Tietosuojasa_a_do_kset_raportti_VM_2017_02.pdf, luettu 3.7.2017.

55 Timo Enroth - Riku Neuvonen: EU:n tietosuoja-asetuksen yritysvaikutukset. Valtioneuvoston selvitys- ja tutki-
mustoiminta, Policy Brief 10/2017, http://tietokayttoon.fi/documents/1927382/2116852/10_2017_+EUn+tietosuo-
ja-asetuksen-+yritysvaikutukset/7f043abc-2068-45f2-8470-0b2df19f71892version=1.0, luettu 3.7.2017.
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luovuttamisen osalta kansallista liikkumavaraa. Talla hetkelld ndyttaa silts, ettd henkilore-
kisterin luovuttamista koskevaa kansallista sdantelya ei muuteta uudella tietosuojalailla.
Erityislainsdddantoon voi tulla (tietosuojauudistuksesta riippumattomiakin) muutoksia. Esi-
merkiksi metsatietojen luovuttamista koskevaa saantelya ollaan uudistamassa, josta enem-
malti sivulta 95 alkaen. Tietosuojauudistuksen myo6ta henkilGtietojen kasittelyn lainmu-
kaiset perusteet muuttuvat hiukan. Esimerkiksi tietosuojalautakunta ja sen lupatoimivalta
poistuu ja kasittelyn perusteeksi tulee rekisterinpitdjan ensi kadessa arvioitavaksi saadetty
"oikeutettu etu” Jos siis muuta ei mainita, taman selvityksen johtopdatokset ovat padosin
sovellettavissa my6s 25.5.2018 sovellettavaksi tulevan EU:n tietosuoja-asetuksen osalta.
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2 Henkilotiedon kasite — milloin
paikkatieto on henkilotietoa

2.1 Lahtokohdat

Henkilotiedon kasite on taman selvityksen kannalta avainasia, koska mahdollisuudet avata
paikkatiedot kiinteisto- ja rakennustietoineen eri tahojen kayttoon riippuvat paljolti siita,
ovatko rekisterien kasittamat tiedot luokiteltavissa henkildtiedoiksi vai ei. Jos kysymys ei
ole henkil6tiedoista, rajoituksia asettavat Iahinna tekijanoikeuslainsaadanto ja ns. luettelo-
suoja, joita ei tarkastella tassé enemmalti. Jos kysymys on henkil6tiedoista, tietokantojen
avaaminen edellyttaa erityislainsaddantoa ja siindkin tapauksessa henkildtietodirektiivi ja
tuleva Euroopan unionin yleinen tietosuoja-asetus asettavat sille reunaehdot.

Henkilotiedon kasitteen maaritelman reunaehdot tulevat henkilotietodirektiivista ja 25.5.2018
lukien tietosuoja-asetuksesta eli Euroopan unionin lainsaadanndsta. Suomi ei voi direktiivia
tai asetusta rikkomatta saatda omaa kansallista henkil6tiedon kasitettd, joka olisi suppeampi
kuin Euroopan unionin lainsaddanndn mukainen henkildtiedon kasite. Sindllaan henkilGtie-
tolaissa maariteltyja kasitteita kdytettaessa on syyta huomata, etta kuten sen 3 §:n sanamuo-
dosta ilmenee, henkildtietolaissa esitetyt madritelmat koskevat vain henkil6tietolain sovelta-
mista. Samalla kasitteella — kuten esimerkiksi sivullinen tai suostumus - voi olla jossain maarin
toisenlainen sisalto jotain toista lakia sovellettaessa tai muun alan sopimusta tulkittaessa.

Henkilotiedoissa on kysymys luonnollista henkil6a koskevista tiedoista. Tama tarkoittaa ih-
mista ja lahtokohtaisesti vain eldvaa henkil6a. Suomalaisessa oikeuskdytdanndssa vainajien
henkilotietojen suoja on melko monimutkainen kysymys, johon ei ole tarpeellista tassa
yhteydessa paneutua laajemmalti.*® Vainajat ovat saaneet suojaa joissakin yksittaisissa ta-
pauksissa, mutta kaiken kattavaa vainajien tietosuojaa meilla ei ole.

56 Ks. Pitkdnen - Tiilikka — Warma: HenkilGtietojen suoja, s. 48-51 ja Marko Forss: Kuolemanjalkeinen kunnia ja yksi-
tyiselama — mita tietoja kansalainen saa julkaista kuolleesta henkil6sta erityisesti sosiaalisessa mediassa? Teoksessa
Viestinndn muuttuva saantely, Viestintaoikeuden vuosikirja 2016 (toim. Paivi Korpisaari), s. 171-211.
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EU:n tietosuojatyéryhmdn mukaan vainajat eivdit ole henkildtietodirektiivissd tarkoitet-
tuja yksityisoikeudellisia luonnollisia henkiléitd.>” HenkilGtietolakia koskevassa hallituk-
sen esityksessd katsottiin, ettd yksityisyyden suojan tarve vihenee, kun tietoja kerdtddn
kauan sitten kuolleista. Laissa sdddetyille salassapitosdcdnndéksille ja kdsiteltdvien tieto-
jen laadulle voitaisiin antaa tulkinnallista vaikutusta vainajien yksityisyyden suojaa ar-
vioitaessa.*® Oikeuskdytdnndssd on tuomittu esimerkiksi poliiseina tybskennelleitd hen-
kiloitd rikoslain (39/1989) 38 luvun 9 §:n mukaisesta henkilGrekisteririkoksesta, kun he
olivat kdyttotarkoitussidonnaisuuden vastaisesti lukeneet ercicin menestyneen urheilijan
kuolemantapaukseen liittyneitd yksityiskohtia tyénantajansa tietojéirjestelmistd, vaikka
tdhdin ei ollut heiddn tydtehtdviensd hoitamiseen liittynyttd syytd.> Tdmdn perusteella
myds vainajat nauttivat jonkinasteista tietosuojaa.

Tietosuoja-asetuksen 27 artiklan mukaan "asetusta ei sovelleta kuolleita henkil6ita koske-
viin tietoihin”. Kansallisesti voidaan kuitenkin saataa vainajien henkiltietojen kasittelysta.
Oikeusministerion asettama tietosuojatyéryhma ei ehdottanut vainajia koskevaa erityis-
saantelya.

2.2 Henkilotiedon maaritelma nyt ja tietosuoja-asetuksessa

2.2.1 Henkilotiedon kasitteen saantely

Euroopan unionin yleisen tietosuoja-asetuksen voimaan tullessa 25.5.2018 nykyinen hen-
kilotietolaki kumoutuu ja henkilotiedon kasitteesta saadetaan Euroopan unionin yleises-
sa tietosuoja-asetuksessa.’® Tietosuoja-asetuksen (TSA) mukaisesta henkiltiedon kasit-
teesta ei voida poiketa kansallisella lainsadadannolld. Asetuksen voimaan tullessa samalla
tulee voimaan myos kansallinen tietosuojalaki, jossa sadadetaan henkilotietojen kasittelys-

57 Tietosuojatyoryhman Lausunto 4/2007 henkilGtietojen kasitteestd, 01248/07/FI, WP 136, 20.6.2007 (WP 136
lausunto 4/2007) s. 22.

58 Lain tasolla henkilorekisteriin talletettujen tietojen ika ja laatu on otettu huomioon esimerkiksi tutkimusta
koskevassa henkilotietolain 14 §:n 2 momentissa ja henkilotietojen arkistointia koskevassa henkil6tietolain 35 §:n

1 momentissa. Ks. My0s tietosuojalautakunnan pdatds 19.12.2005 6/05, jonka mukaan talvisodan aikaan kohdistu-
vaa tutkimusta varten ei ollut tarpeen myontaa tutkimuslupaa 65-66 vuotta sitten kuolleiden henkildiden tietojen
osalta, koska heitd koskevien arkaluonteisten tietojen salassapitoaikakin oli lakannut yli 10 vuotta sitten. Vastaavasti
my0s tietosuojalautakunnan ratkaisu 19.12.2005 5/05, jossa hylattiin Kansallisarkiston lupahakemus tarpeettomana
siltd osin kuin kysymys oli vuosina 1939-44 menehtyneita sotavankeja koskevista tiedoista.

59 Tastd Jenni Rantanen: Urkintarikos kayttotarkoituksen vastaisena tekona. Oikeus, tieto ja viesti, Viestintdoikeu-
den vuosikirja 2015 (Forum luris, toim. Paivi Korpisaari), s. 163-195. Kysymykseen voi tulla my6s RL 40 luvun 9 §:n
mukainen virkavelvollisuuden rikkominen.

60 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016, luonnollis-
ten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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td silta osin kuin TSA antaa kansallista liilkkumavaraa.’' EU:n yleisen tietosuoja-asetuksen
taytantdonpanotydryhman (TATTI) mietinndssa ei ehdotettu sadadettavaksi henkildtiedon
kasitteesta eika tahan ole kansallista liikkumavaraakaan,®? koska henkilotiedon kasite on
madritelty jo tietosuoja-asetuksessa. Uusi Euroopan unionin tietosuojaneuvosto tullee
antamaan tulkintansa henkil6tiedon kasitteesta ennen asetuksen voimaan tuloa. Nykyis-
ta henkilotiedon kasitettd koskevaa tulkintakdytantoa voidaan kuitenkin hyddyntaa myos
tietosuoja-asetuksen voimaan tultua, koska kasitteet ovat hieman erilaisesta sanamuodos-
ta huolimatta taman selvityksen kohteen kannalta kaytannossa yhtenevat. Henkil6tiedon
kasite ei tietosuoja-asetuksen myo6ta ainakaan kapene, vaan pikemminkin laajentuu, kun
uuden tekniikan mukanaan tuomat tunnistamiskeinot on eksplisiittisesti otettu huo-
mioon. Ndin ollen tieto, joka jo nyt on henkilGtieto, on myds tietosuoja-asetuksen voimaan
tultua henkilGtieto. Seuraavassa tarkastellaan henkilétiedon kasitettd lahemmin.

Henkilotietolain (523/1999; HTL) 3 §:n T momentin 1 kohdassa maaritellaan henkilotiedon

kasite. Henkilotiedolla tarkoitetaan "kaikenlaisia luonnollista henkiléd taikka hdnen ominai-

suuksiaan tai elinolosuhteitaan kuvaavia merkintéjé, jotka voidaan tunnistaa héntd tai hdnen
perhettddn tai hdnen kanssaan yhteisessd taloudessa elévid koskeviksi".

Suomea ja EU:n jasenmaita sitovan henkil6tietodirektiivin 95/46/EY mukaan henkilGtie-
doilla tarkoitetaan "kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d
("rekisteroity") koskevia tietoja; tunnistettavissa olevana pidetdcdn henkildd, joka voidaan suo-
raan tai epdsuorasti tunnistaa, erityisesti henkilbnumeron taikka yhden tai useamman hdnelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijcin perusteella.’

Toukokuun 25. pdivand 2018 voimaan tulevan EU:n yleisen tietosuoja-asetuksen mukaan
henkilotiedolla tarkoitetaan "kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkil66n liittyvd tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka
voidaan suoraan tai epdisuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilé-
tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tun-
nusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijéin perusteella”. Asetuksen johdannon 26 kohdassa lausutaan henkilotiedon
kasitteesta seuraavaa:

61 Kansallisesta liikkumavarasta ks. lilkkkumavarataulukko EU:n yleisen tietosuoja-asetuksen taytantdonpano-
tydryhman (TATTI) mietintd, Oikeusministerion mietintdja ja lausuntoja 35/2017, s. 48-67. Tydryhméan puheen-
johtajan OTL Pekka Nurmen mukaan tietosuoja-asetus antaa poikkeuksellisen paljon kansallista liikkumavaraa.
Yhteensa noin 50 asetuksen yksittdista kohtaa velvoittaa kansalliseen sa@ntelyyn tai mahdollistaa sen;

ks. http://oikeusministerio.fi/blogi/-/asset_publisher/nprlwbUtjMQO0/blog/pekka-nurmi-eu-n-yleisen-tietosuo-
ja-asetuksen-suomen-malli, luettu 1.8.2017.

62 EU:n yleisen tietosuoja-asetuksen taytantodnpanotyéryhman (TATTI) mietintd Oikeusministerion mietintoja ja
lausuntoja 35/2017, s. 49.
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Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai
tunnistettavissa olevaa luonnollista henkilbd. Pseudonymisoidut henkilétiedot, jotka voi-
taisiin yhdistdd luonnolliseen henkil6én lisdtietoja kéyttdmdilld, olisi katsottava tiedoiksi,
jotka koskevat tunnistettavissa olevaa luonnollista henkiléé. Jotta voidaan mddirittéd, on-
ko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko
rekisterinpitdjd tai muu henkilé voi kohtuullisen todenndkdisesti kdyttdd mainitun luonnol-
lisen henkilon tunnistamiseen suoraan tai viilillisesti, kuten kyseisen henkilon erottaminen
muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todenndikdisesti kéyttdid
luonnollisen henkildn tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijcit,
kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika sekd kdsittely-
ajankohtana kdytettdvissd oleva teknologia ja tekninen kehitys. Tietosuojaperiaatteita ei
tdmdn vuoksi pitdiisi soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivait liity tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen henkil6én, tai henkilétietoihin, joiden tun-
nistettavuus on poistettu siten, ettei rekisteréidyn tunnistaminen ole tai ei ole encié mah-
dollista. Témdi asetus ei tdimdn vuoksi koske tdllaisten anonyymien, muun muassa tilasto-
tai tutkimustarkoituksia varten kdytettdvien tietojen kdsittelyd.

Kuten edelld esitetysta ilmenee, henkilotiedon kasite on laaja. Esimerkiksi kiinteistotunnus
tai osoite on edella esitetyn perusteella henkilGtieto, koska se voidaan "yhdistaa luonnol-
liseen henkil6on lisdtietoja kayttamalld” ja keinot luonnollisen henkilén tunnistamiseen
ovat kohtuullisesti kaytettavissa.

EU:n tietosuojadirektiivin nojalla perustettu tietosuojatyéryhma on henkil6tietojen kasi-
tettd analysoivassa pitkdssa lausunnossaan 4/2007% ottanut kantaa henkilotiedon kasit-
teen tulkintaan. Se on samalla katsonut, etta tietosuojasadanndsten soveltamisalaa ei tule
laajentaa liikaa. Sen mielestd on parempi tulkita henkilotietojen kasitetta laajasti, mutta
pohtia tarkemmin, kuuluuko tilanne tietosuojadirektiivin soveltamisalaan ja jos kuuluu,
niin arvioida, saddetaankd direktiivissa tai sen nojalla annetussa kansallisessa lainsaadan-
ndssa poikkeuksia, joiden avulla padstaan asianmukaiseen oikeudelliseen ratkaisuun suo-
jaten samalla kuitenkin yksilon oikeudet ja edut: "[o]n parempi olla aiheettomasti rajoitta-
matta henkilétietojen kdsitteen mddritelmdn tulkintaa ja huomata, ettd séidnndsten sovelta-
misessa ndihin tietoihin voidaan joustaa melkoisesti!’s* Lisaksi tydryhma painotti tasapainoi-
sen soveltamisen merkitysta.®® Eli yhteenvetona voidaan todeta, etta tietosuojatyéryhman
mielesta henkilotiedon kasitetta ei pida supistaa vain sen vuoksi, etta joitakin tietoja
voitaisiin kasitelld, vaan henkilotietojen kasitetta tulee tulkita sen tarkoituksen mukaisesti
ja pyrkia sen jalkeen I6ytamaan henkil6tietojen kasittelylle lainmukainen peruste. Vaikut-

63 WP 136 lausunto 4/2007 s. 5.
64 Lainaus emts. 5.
65 Emts. 6.
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taa siltd, etta uuden tietosuoja-asetuksen mukainen yleista etua koskeva kasittelyn perus-
te mahdollistaisi monissa tapauksissa ymparistotietojen osalta nykyista hieman laajem-
man julkaisemisen, jos asiasta saddettaisiin henkilotietojen perusoikeusasema huomioon
ottavalla lailla esimerkiksi rajoittamalla julkaiseminen epasuoriin henkil6tietoihin, jolloin
esimerkiksi henkilon nimeen perustuvaa hakua ei voisi tehda.

Henkilotieto voi koskea ihmisen yksityiselamaa tai hanen julkista eldmanpiiriaan. Henkilo-
tieto voi olla salainen tai se voi olla julkinen. Henkil6tieto ei valttamatta tarkoita minkaan-
laista arkaluonteista tai intiimid tietoa vaan henkilotiedon kasitteen kannalta ratkaisevaa
on, etta tieto liittyy tunnistettavaan tai tunnistettavissa olevaan henkiloon. Aikaisemman
henkilorekisterilain (471/1987) mukaan henkilotiedolla tarkoitettiin sellaista henkilon taik-
ka henkilon ominaisuuksien tai elinolosuhteiden kuvausta, joka voidaan tunnistaa tiettya
luonnollista yksityista henkil6d tai hdnen perhettddn tai hdnen kanssaan yhteisessa talou-
dessa eldvia koskevaksi. Sdanndsta tulkittiin niin, etta esimerkiksi elinkeinonharjoittajaan
liittyvia tietoja ei pidetty henkil6tietoina, vaikka ne olisivat liittyneet yksittdiseen henki-
[66n. Vastaavaa rajoitusta ei ole nykylainsdaadanndssd, joten myds henkilon ammatillista tai
elinkeinotoimintaa koskevat tiedot ovat henkilGtietoja.

Silla seikalla, katsotaanko joku tieto henkil6tiedoksi vai ei, ei lahtokohtaisesti ole merkitys-
ta arvioitaessa tiedon julkisuutta tai salassapitoa. Tiedon luonteella henkilétietona on kui-
tenkin merkitysta harkittaessa sitd, milla tavoin tieto voidaan luovuttaa. Luovutusta koske-
vaa JulkL 16 §:n 3 momenttia kasitelldan tarkemmin sivulta 78 alkaen.%

66 JulkL 16 §:n 3 momentin mukaan henkilrekistereita tai niiden osia luovutettaessa luovuttajan on selvitettava,
ettd luovutuksensaajalla on henkil6tietolainsaadannon mukainen oikeus tietojen kasittelyyn. Taman vuoksi sindnsa
julkisia henkilétietoja ei voida luovuttaa (ml. julkaista internetissd) kokonaisena henkilrekisterina tai sen osana, jos
luovuttaja ei voi varmistua luovutuksensaajan oikeudesta henkilGtietojen kasittelyyn. Yksittdisina tiedot voidaan
toki luovuttaa, jos ne ovat julkisia.
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Voimassa oleva lainsaadanto 25.5.2018 voimaan tuleva lainsaadanto
EU:n tietosuojadirektiivi Henkilgtietolaki  EU:n tietosuoja-asetus

Kaikenlaiset tunnistettua tai tunnistet- | Kaikenlaiset luon- | Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen
tavissa olevaa luonnollista henkiloa kos- | nollista henkiloa | henkiléon liittyvat tiedot. Tunnistettavissa olevana pidetddn
kevat tiedot. Tunnistettavissa olevana taikka hanen omi- | luonnollista henkildd joka voidaan suoraan tai epdsuorasti tun-
pidetaan henkilod, joka voidaan suoraan | naisuuksiaan tai nistaa erityisesti tunnistetietojen, kuten nimen, henkildtun-
tai epasuorasti tunnistaa, erityisesti hen- | elinolosuhteitaan | nuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
kilonumeron taikka yhden tai useamman | kuvaavat merkin- | useamman hanelle tunnusomaisen fyysisen, fysiologisen, ge-
hanelle tunnusomaisen fyysisen, fysiolo- | nit, jotka voidaan = neettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaali-
gisen, psyykkisen, taloudellisen, kulttuu- | tunnistaa hénté tai | sen tekijan perusteella.

rillisen tai sosiaalisen tekijén perusteella. | hanen perhettd@n | Resitaali: Jotta voidaan méarittas, onko luonnollinen henkil
Johdanto: sen marittimiseksi, onko hen- | tai hanen kanssaan | tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko

kild tunnistettavissa, olisi otettava huo- yhteisessd talou- rekisterinpitdja tai muu henkild voi kohtuullisen todenndkdisesti
mioon kaikki kohtuullisesti toteutettavis- | d€ssa elavid kos- ' kayttaa mainitun luonnollisen henkilon tunnistamiseen suoraan
sa olevat keinot, joita joko rekisterinpitaja keviksi. tai vlillisesti, kuten kyseisen henkilon erottaminen muista. Jotta
tai joku muu voi kyseisen henkilon tun- voidaan varmistaa, voidaanko keinoja kohtuullisen todenndkdi-
nistamiseksi kayttad; tietosuojaa koskevia sesti kdyttad luonnollisen henkilon tunnistamiseen, olisi otettava
periaatteita ei sovelleta tietoihin, jotka on huomioon kaikki objektiiviset tekijat, kuten tunnistamisesta ai-
tehty anonyymeiksi siten, ettei rekisterdi- heutuvat kulut ja tunnistamiseen tarvittava aika seka kdsittely-
ty endad ole tunnistettavissa. ajankohtana kéytettavissd oleva teknologia ja tekninen kehitys.

Henkilotiedolla tarkoitetaan siis tiivistetysti kaikenlaisia luonnollista henkil6d taikka hédnen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintéjd, jotka voidaan tunnistaa hdntd
tai hdnen perhettddn tai hdnen kanssaan yhteisessd taloudessa eldvid koskeviksi. Asiaa arvi-
oitaessa ei ole merkitysta, liittyyko tieto henkilon yksityiseen toimintaan tai hanen toimin-
taansa ammatin- tai elinkeinonharjoittajana taikka julkisessa tehtavassa.®” Viittauksella kai-
kenlaisiin tietoihin on tavoiteltu henkil6tietolainsdadannon laajaa soveltamisalaa.®®

HenkilGtietolain viittaus henkildn ominaisuuksia tai elinolosuhteita kuvaaviin “merkintéi-
hin” osoittaa, etta henkiltietojen tulee olla tallennettu jollekin alustalle. Tallennustavalla
tai -alustalla ei ole merkitysta. Tallennus voi tapahtua esimerkiksi kasin kirjoittamalla, tal-
lentamalla tiedostoja tietokoneelle tai vaikkapa valokuvaamalla kannykalla.*® Jos henkiloa
koskeva tieto on vain jonkin henkilén muistissa, kyse ei ole henkil6tiedosta.”

67 Vrt. henkilorekisterilaki, jossa tarkoitettiin henkiltiedolla tiettya luonnollista yksityista henkiloa koskevaa tietoa.
Henkilorekisterilakia tulkittiin siten, ettd sellaiset tiedot, jotka liittyivat luonnolliseen henkil66n muussa ominaisuu-
dessa kuin yksityishenkilona - kuten esimerkiksi ammatin- tai elinkeinonharjoittajana tai julkisessa tehtavassa - oli
rajattu henkilorekisterilain soveltamisalan ulkopuolelle (Hallituksen esitys Eduskunnalle henkilGtietolaiksi ja erdiksi
siihen liittyviksi laeiksi, HE 96/1998 vp s. 34-35).

68 Frequently Asked Questions Relating to Transfers of Personal Data from the EU/EEA to Third Countries, s. 9,
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_faq/international_transfers_faq.pdf,
luettu 4.6.2013. Ks. kuitenkin edelld av. 38 mainittu KHO 2012:88.

69 HE 96/1998 vp s. 35.

70 Tassd yhteydessd on huomattava, ettd henkilStietolakia ja -direktiivia ei mydskaan sovelleta henkiltietojen ka-
sittelyyn, jota luonnollinen henkil6 harjoittaa yksinomaan henkilékohtaisia tai niihin verrattavia tavanomaisia
yksityisia tarkoituksia varten.
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"HenkilGtietojen” ei tarvitse olla todenperdisia tai varmennettuja, vaan kyse voi olla myds
virheellisesta tiedosta. Tama ilmenee esimerkiksi rekisteréidyn tarkastusoikeutta ja virheel-
listen, puutteellisten tai vanhentuneiden tietojen oikaisemista ja tdydentamista koskevista
henkilotietolain sadannoksista (HTL 26-29 §:t ja TSA 15 ja 16 artiklat).

Henkilotietojen kasitteeseen kuuluvat seka tosiasiavaitteet etta subjektiiviset mielipiteet
ja arvoarvostelmat. HenkilStieto voi koskea henkildn yksityis- ja perhe-eldmaa tai hanen
ammatillista tai sosiaalista toimintaansa taikka hanen taloudellista asemaansa. Esimerkiksi
ladkemadraystiedot ovat seka laakaria etta potilasta koskevia henkilGtietoja.”

Vastaavasti paikkaan sidottu tieto, kuten osoitetieto tai tietylla kiinteistolla vallitsevia ym-
paristotekijoitd, elinolosuhteita tai rakennuksia koskeva tieto on kiinteiston omistajaa kos-
keva henkildtieto, jos omistaja on luonnollinen henkil. Rakennusta koskeva tieto on myds
rakennuksessa asuvaa vuokralaista koskeva henkil6tieto, jos tiedon saaja pystyy kohtuul-
lisella vaivannadlla ja kohtuullisin kustannuksin selvittdmaan, kuka rakennuksessa asuu.”?
Jos tieto jonkin alueen olosuhteista liittyy esimerkiksi kaikkiin kyseiselld postinumero-
alueella liittyviin kiinteistoihin, kysymyksessa on alueella kiinteiston omistavia henkil6ita
koskeva henkil6tieto, koska voidaan helposti selvittaa, keita kyseinen tieto koskee. Jos sen
sijaan sanotaan, ettd 30 prosentissa tietylla postinumeroalueella sijaitsevista kiinteistoista
on tietty ymparistotekija, kysymyksessa ei ole henkilotieto, koska taman tiedon perusteella
vastaanottaja ei voi selvittad, keita henkiloita kyseinen tieto koskee.”®

2.2.2 Milloin henkilo on tunnistettavissa

Henkil6tietodirektiivin mukaan "tunnistettavissa olevana pidetaan henkil6g, joka voidaan
suoraan tai epdsuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella” Sanottu tulkinta vastaa myos Suomen henkil6tietolain tul-
kintaa. Esimerkiksi henkilétunnus, sormenjalki, auton rekisteritunnus, valokuva,

71 WP 136 lausunto 4/2007 s. 7.
72 Tama koskee seka nykyista ettd tulevaa oikeustilaa.

73 Toki voitaisiin argumentoida, etta tieto siitd, etta tietyn alueella asuvan henkilon kiinteistélla on 30 prosentin
todennakoisyydella tietty ymparistotekija, olisi tata henkiloa koskeva henkilttieto. Néin laajaksi henkilotiedon kasi-
tettd ei kuitenkaan voitane maaritella.
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bonuskortti, tietokoneen IP-osoite’ tai jopa katuosoite ovat henkilGtietoja, jos tiedon
avulla voidaan tunnistaa tietty luonnollinen henkild. My6s kiinteistétunnus on sen omista-
jaa koskeva henkil6tieto, koska puhelinsoitolla tai séhkopostilla kysymalla voidaan helpos-
ti selvittaa, kuka on kiinteiston omistaja.

Joissakin tapauksissa riippuu tilanteesta ja asiayhteydests, riittadko tunniste erottamaan hen-
kilon muista. Yleisen nimen perusteella ei voida erottaa yksittdista henkiloa koko maan vaes-

tosta, mutta sen avulla todenndkoisesti voidaan tunnistaa tietty tyontekija yrityksen kaikkien
tyontekijoiden joukosta. Vastaavasti esimerkiksi vaatetusta, tatuointia tai hiusten varia koske-
va tieto voi erottaa henkildn muiden samassa ryhmassa olevien henkildiden joukosta.”

Henkil on usein suoraan tunnistettavissa nimen ja syntymdajan perusteella. Epdsuorasti
henkild voidaan tunnistaa silloin, kun kadytettavissa olevat tunnisteet eivat lahtokohtaises-
ti mahdollista henkilon tunnistamista, mutta tieto yhdistettyna muihin tietoihin (joiden

ei valttamatta tarvitse olla rekisterinpitdjan hallussa) mahdollistaa henkilon erottamisen
muista. Jossakin tapauksessa voidaan myds yksittaisia ryhmatason tietoja (kuten ikaryhma
tai synnyinseutu) yhdistamalla varsin varmasti tunnistaa tietty henkil®, etenkin jos kay-
tettavissa on jonkinlaisia lisatietoja.”® Lindqvist-tapauksen (C-101/2001, tuomio 6.11.2003)
kohdassa 27 EYT piti henkilotietojen kasittelyna sitd, ettd internetsivulla yksilitiin henki-
|6ita joko nimelta tai ilmoittamalla heidan puhelinnumeronsa tai antamalla tietoja heidan
tyosuhteestaan ja harrastuksistaan.

Henkilotietodirektiivin 26. kappaleen mukaan “sen maarittamiseksi, onko henkild tunnis-
tettavissa, olisi otettava huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita
joko rekisterinpitdja tai joku muu voi kyseisen henkilon tunnistamiseksi kayttaa”. Lisaksi

74 Valokuvasta henkiltietona Tietosuojalautakunnan lausunto 1/2002 (25.2.2002) ja Tietosuojavaltuutetun toi-
misto: Valokuva ja yksityisyydensuoja henkil6tietolain kannalta, paivitetty 27.7.2010; IP-osoitteesta henkilStieto-
na ks. Tietosuojatyéryhman (WP29) valmisteluasiakirja Tietosuoja Internetissa — Euroopan unionin yhdennetty
lahestymistapa, 5063/00/FI/lopull., WP 37: "Internet-yhteyden palveluntarjoajat ja lahiverkkojen hoitajat voivat
tunnistaa suhteellisen helposti ne Internetin kayttajat, joille he ovat osoittaneet IP-osoitteita, koska he kirjaavat
yleensa jarjestelmallisesti lokitiedostoon Internetin kayttdjalle annetun dynaamisen IP-osoitteen, pdivamaaran,
ajan ja keston. Samaa voidaan sanoa Internet-palveluntarjoajista, jotka pitdvat HTTP- palvelimella lokikirjaa. Ndissa
tapauksissa voidaan varmasti sanoa, ettd kyse on henkil6tiedoista direktiivin 2 artiklan a kohdassa tarkoitetussa
mielessa". Asiakirjassa viitataan taltd osin myos henkiltietodirektiivin johdannon 26. kappaleeseen. Jos kaytossa ei
ole laillista keinoa, jonka avulla esimerkiksi tekijanoikeusvaateen esittdja voisi saada tietoonsa IP-osoitteen haltijan,
ei pelkka IP-osoite ole tekijanoikeusvaateen haltijan hallussa henkil6tieto, vaikka se palveluntarjoajan hallussa olisi
sitd. IP-osoitteesta jaljempana tapausten Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM) (C-70/10) ja Patrick Breyer v Bundesrepublik Deutschland (C 582/14) yhteydessa.

75 WP 136 lausunto 4/2007 s. 12-13. Kuten lausunnossa mainitaan, tilannetekijoista riippuu, tunnistetaanko hen-
kilo vai ei. Esimerkiksi toissijainen tieto, kuten "mustapukuinen mies', voi erottaa henkilon muiden liikennevaloissa
seisovien ohikulkijoiden joukosta.

76 WP 136 lausunto 4/2007 s. 13-14. Tyéryhméan mukaan “lienee oikeutettua katsoa’, ettd esimerkiksi lehdessa
ilman tunnistetietoja julkaistut rikostiedot ovat ‘tunnistettavissa olevia henkil6itd koskevia tietoja’ja siten 'henkil6-

tietoja'", jos eri lehtijuttuja yhdistamalla voidaan selvittaa, kenen tekemasta rikoksesta oli kysymys tai kuka oli rikos-
jutun asianomistaja.
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kappaleessa todetaan, etta "tietosuojaa koskevia periaatteita ei sovelleta tietoihin, jotka
on tehty anonyymeiksi siten, ettei rekisterdity enda ole tunnistettavissa” Tietosuojatyo-
ryhma on tulkinnut tata siten, ettd pelkka hypoteettinen mahdollisuus erottaa henkil®d
joukosta ei tee henkildsta tunnistettavaa. Jos tunnistamismahdollisuutta ei kohtuullisesti
toteutettavissa olevin keinoin ole, tai tunnistamismahdollisuus on haviavan pieni, henki-
16 ei ole tunnistettavissa eika kyseisid tietoja pideta henkil6tietoina.’”” Kuten seuraavassa
selostettavasta IP-osoitetta koskevasta jalkimmaisesta tapauksesta ilmenee, kyse voi olla
henkilotiedosta, vaikka tiedon haltija ei suoraan voisi tunnistaa tiedon kohdetta, vaan tun-
nistaminen olisi mahdollista vain tietyin — mutta sindllddn kohtuullisesti toteutettavissa
olevin - edellytyksin.

Tietosuojalautakunta katsoi jo vuonna 2006, etta IP-osoitteet ovat padsaantdisesti hen-
kilotietoja.”® Euroopan unionin tuomioistuin katsoi 24.11.2011 antamassaan ratkaisussa
Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
(C-70/10), ettd internetin kayttajien IP-osoitteet, joiden avulla heidat oli mahdollista tun-
nistaa, olivat henkilGtietoja. Tapaus koski kuitenkin vain tilannetta, jossa kdyttdja voitiin
tunnistaa IP-osoitteen perusteella tasmallisesti (eli [dhinna ns. staattiset IP-osoitteet) ja jos-
sa internetin kayttajien IP-osoitteiden kerd@misen ja tunnistamisen suorittivat internet-yh-
teyden tarjoajat.”

Lokakuun 19. pdivana 2016 annetussa ratkaisussa Patrick Breyer v Bundesrepublik Deutschland
(C 582/14) mentiin pidemmalle. EUT katsoi, etta myds dynaaminen IP-osoite on henkilGtie-
todirektiivin mukainen henkiltieto, jos sen tallentaneen ja verkkosivun yleisélle tarjon-
neen palveluntarjoajan kaytettavissa on kohtuulliset oikeudelliset keinot henkilon tun-
nistamiseksi sellaisten lisatietojen avulla, jotka ovat taman henkilon internet-yhteyden
tarjoajan kaytettavissa. Ratkaisu koskee dynaamisia IP-osoitteita eli tilapdisia osoitteita,
jotka annetaan yksittdisen internet-yhteyden yhteydessa ja jotka vaihtuvat, kun yhteys
otetaan uudelleen. EUT:n mukaan oli kiistatonta, ettei dynaaminen IP-osoite itsessddin ollut
tunnistettua luonnollista henkildd koskeva tieto, koska siita ei kdynyt suoraan ilmi, kenen
luonnollisen henkilon tietokoneella oli kayty kyseisella internet-sivustolla. Tallainen osoite
ei myodskadan paljastanut suoraan muiden mahdollisten kayttdjien henkilollisyytta. Koska
EU:n lainsdadanto ei kuitenkaan edellyttanyt henkilotiedon maaritelmalta sitd, etta pelkas-
taan tietyn tiedon perusteella olisi mahdollista tunnistaa yksittdinen rekisteroity henkild,

77 WP 136 lausunto 4/2007 s. 15.
78 Ks.WP 136 lausunto 4/2007 s. 6-7, tietosuojalautakunta 1/2006, EUT C-70/10 “Scarlet v. SABAM".

79 Ks. tuomion kohta 51: “On nimittdin selvad, ettd maardys riidanalaisen suodatusjdrjestelmdn kayttdonotosta
merkitsisi kaiken siséllon jarjestelmallista analysointia seka niiden kayttéjien IP-osoitteiden keraamista ja yksiloimis-
td, joilta verkkoon on alun perin ldhetetty laitonta sisdltoa, ja etta kyseiset osoitteet ovat suojattuja henkil6tietoja,
koska niiden avulla mainitut kdyttdjat on mahdollista tunnistaa tasmallisesti.” Ratkaisussa oli kysymys siitd, voitiinko
internet-yhteyksien tarjoaja velvoittaa ottamaan kaytt6on ns. suodatusjarjestelma, jolla pyrittiin ehkaisemaan teki-
janoikeuden loukkauksia.
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dynaamisesta IP-osoitteesta tuli henkilStieto, kun se yhdistettynd muihin tietoihin mahdol-
listi luonnollisen henkilén tunnistamisen epdsuorasti.

EUT katsoi, ettd "(s)en ratkaisemiseksi, onko dynaaminen IP-osoite (...) henkilGtieto
verkkomediapalvelujen tarjoajiin néhden, on tutkittava, voidaanko tdllaisen palvelun-
tarjoajan tallentamaa dynaamista IP-osoitetta pitdd “tunnistettavissa olevaa luonnol-
lista henkil6d” koskevana tietona, kun tdmdn palveluntarjoajan yleisén saataville aset-
taman internet-sivuston kdyttdjdn tunnistamiseksi tarvittavat lisdtiedot ovat kyseisen
kdyttdjdn internet-yhteyden tarjoajan hallussa.” Riittévddi oli siis, ettd kolmas taho pystyi
tunnistamaan internet-yhteyden kdyttdjcn, vaikka itse IP-osoitteen tallentanut osapuoli
ei sithen pystyisikddn.

Tietosuojadirektiivin perusteella EUT katsoi, ettd tiedon luokitteleminen henkiltiedoksi
ei edellyttdinyt, ettd tdmdi tieto yksin mahdollisti rekisterbidyn tunnistamisen. Huomioon
tuli ottaa myés ne kohtuullisesti kdytettdvissd olevat keinot, joita rekisterinpitdjd tai joku
muu saattoi kyseisen henkilén tunnistamiseksi kéyttéd.

EUT:n mielestd kohtuullisesti toteuttavissa olevia keinoja tuli direktiivin sanamuodon
perusteella tulkita siten, ettd tiedon katsominen henkilGtiedoksi ei edellyttényt, ettd
kaikki tiedot, joiden perusteella rekisteréity voidaan tunnistaa, olivat yhden ainoan ta-
hon hallussa. Témd tekee henkil6tiedon kdsitteestd varsin laajan. EUT:n mukaan “[s]e,
ettd internet-sivuston kdyttdjdn tunnistamiseksi tarvittavat lisctiedot eivdit ole verkko-
mediapalvelujen tarjoajan vaan kyseisen kdyttdjdn internet-yhteyden tarjoajan hallus-
sa, ei siis ndytd sulkevan pois sitd, ettd verkkomediapalvelujen tarjoajan tallentamat
dynaamiset IP-osoitteet ovat sen kannalta direktiivin 95/46 2 artiklan a alakohdassa
tarkoitettuja henkilétietoja.”

Harkitessaan, oliko mahdollisuus yhdistéd dynaaminen IP-osoite mainittuihin inter-
net-yhteyden tarjoajan hallussa oleviin lisctietoihin rekisteréidyn tunnistamiseksi koh-
tuullisesti toteutettavissa oleva keino, EUT totesi, ettd ndin ei ole silloin, kun tunnista-
misen riski ndyttdytyi kéytdnndssd merkityksettomdnd. Ndin voi olla esimerkiksi, kun
rekister6idyn tunnistaminen on kielletty laissa tai se ei ole kéytdnndssd toteutettavissa
siksi, ettd se vaatisi suhteettoman paljon aikaa, kustannuksia ja tyétd.

Saksan lainsddddnnon mukaan internet-yhteyden tarjoaja ei saanut siirtdd rekiste-
réidyn tunnistamisen kannalta tarpeellisia lisdtietoja suoraan verkkomediapalvelujen
tarjoajalle. EUT:n mukaan oli kuitenkin laillisia keinoja, joiden avulla verkkomediapal-
velujen tarjoaja saattoi kédntyd erityisesti kyberhyokkdystilanteessa toimivaltaisen
viranomaisen puoleen, jotta tdmd ryhtyisi tarvittaviin toimiin tietojen hankkimiseksi
internet-yhteyden tarjoajalta ja rikosoikeudellisen menettelyn kdynnistdmiseksi. Ndin
ollen verkkomediapalvelujen tarjoajalla oli kéytettdvissédn kohtuullisesti toteutettavis-
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sa olevat keinot rekisteroidyn tunnistamiseksi tallennettujen IP-osoitteiden perusteella
muiden tahojen eli toimivaltaisen viranomaisen ja internet-yhteyden tarjoajan avulla.

Ndilld perusteilla dynaaminen IP-osoite, jonka verkkomediapalvelujen tarjoaja tallen-
si henkildn kdydessd tdmdn yleisén saataville asettamalla internet-sivustolla, oli tdhdn
palveluntarjoajaan nédhden tietosuojadirektiivissd tarkoitettu henkilétieto, jos palvelun-
tarjoajalla oli kéytettdvissddn oikeudelliset keinot, joiden perusteella se saattoi tunnis-
taa kyseisen henkildn sellaisten lisctietojen avulla, jotka olivat tdmdn henkilon inter-
net-yhteyden tarjoajan kdytettdivissd.

Tietosuojalautakunta on ratkaisussaan (Dnro 2/932/2009/1.2.2010) katsonut, etta ajoneu-
vojen rekisterinumeroita tulee pitdaa henkilotietolain tarkoittamina henkilotietoina silla
perusteella, ettd tieto ajoneuvon omistajasta on sen rekisterinumeron perusteella hankit-
tavissa yhdella puhelinsoitolla Fonectan, Eniron tai Elisan palvelunumerosta seka TraFin
internetsivuilta. Kun viimeksi mainitun palvelun hinta oli vain 3,5 euroa, tieto ajoneuvon
omistajasta ajoneuvon rekisterinumeron perusteella oli siten helposti ja varsin kohtuulli-
sin kustannuksin hankittavissa. Arvioitaessa kohtuullisesti toteutettavissa olevia keinoja,
joita joko rekisterinpitaja tai joku muu voi henkildn tunnistamiseksi kayttaa, voitiin ottaa
huomioon esimerkiksi tunnistamisen kustannukset ja tarkoitus, tietojenkasittelyn jarjes-
témisen tapa, rekisterinpitdjan oletettu hyoty, kysymyksessa oleville henkilille aiheutuva
vaara seka organisatoristen hdirididen - kuten esimerkiksi salassapitovelvollisuuden rik-
komisen - tai teknisten vikojen riski.®° Vastaavasti esimerkiksi kiinteistétunnusta voidaan
pitda henkilotietona, koska kiinteiston omistaja on helposti puhelimitse tai sahkopostilla
selvitettavissa. Myos omakotitalon osoitetta voidaan samalla logiikalla pitaa henkilotieto-
na, koska kiinteistotunnus ja kiinteiston omistaja ovat helposti ja suuremmitta kustannuk-
sitta selvitettavissa.

Merkitysta on my6s kulloinkin vallitsevalla tekniikan tasolla ja kehittymismahdollisuuksilla
tietojen kasittelemisen aikana. Jos tietoja on tarkoitus sdilyttaa pitkan aikaa, rekisterinpita-
jan on otettava huomioon se mahdollisuus, ettd tunnistaminen voi onnistua sailytysjakson
loppupuolella ja tiedoista voi silloin tulla henkil6tietoja.?’

Tietosuojatydéryhma mainitsee esimerkkitapauksia, joista mainittakoon muutama:
1. Potilaan rontgenkuva ja erittdin harvinainen etunimi julkaistiin tieteelli-

sessa lehdessa. Koska naisen sukulaiset tiesivat hanella olevasta sairau-
desta, joukko ihmisid saattoi tunnistaa hanet. Rontgenkuvaa oli pidetta-

80 WP 136 lausunto 4/2007 s. 15.
81 WP 136 lausunto 4/2007 s. 15.
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va henkilotietona. Tastad voidaan paatelld, ettd tunnistavien henkildiden
joukon ei tarvitse olla laaja, jotta kyse olisi henkil6tiedosta.®2

2. Potilaiden tietoja siirrettiin ladkeyritykselle tutkimustarkoituksiin.
Potilaista ei kdytetty nimid, vaan satunnaista sarjanumeroa. Vain
salassapitovelvollisuuden sitoma laakari tiesi potilaiden nimet. Tie-
toihin ei sisaltynyt lisdyksityiskohtia, joita yhdistamalla potilaiden
tunnistaminen olisi ollut mahdollista. Lisaksi oli toteutettu tarpeelli-
set oikeudelliset, tekniset ja organisatoriset toimenpiteet potilaiden
tunnistamisen tai tunnistettaviksi muuttumisen estamiseksi. Ladke-
yrityksen suorittama tietojenkasittely ei sisaltanyt kohtuullisesti to-
teutettavissa olevia keinoja, joiden avulla potilaat olisi voitu tunnis-
taa. Kyse ei ollut henkilGtietojen kasittelysta.®

3. Tietyn talon arvo on tavaraa koskeva tieto. Tietosuojatyéryhman mu-
kaan "[o]n ilmeista, ettei tietosuojasaantdja sovelleta silloin, kun tietoa
kdytetadn vain kuvaamaan tietyn alueen kiinteistojen hintatasoa. Jois-
sakin tilanteissa tallaista tietoa voidaan kuitenkin pitaa henkil6tietona.
Talo on omistajansa omaisuutta ja sellaisena sita kdytetdaan esimerkik-
si perusteena madriteltdessa omistajan verovelvollisuutta. Tassa yh-
teydessa talon arvoa on kiistatta pidettava henkiltietona.®*

4. Jopa graffitintekijoiden tageja, graffitien kuvia ja vahinkotilannetta
koskevia tietoja saatetaan pitaa henkilorekistering, kun tietojenka-
sittelyn nimenomaisena tarkoituksena on vahingontekijéiden tun-
nistaminen niiden avulla. "Tietojenkasittely on jarkevaa, jos rekiste-
rinpitdja pitaa kohtuullisen todenndkoisenad, ettd jonakin paivana
kyseinen henkil6 voidaan tunnistaa. Kuvien sisaltamia tietoja on
pidettdva "tunnistettavissa olevia" henkil6ita koskevina, rekisterin
sisdltamia tietoja "henkilotietoina” ja kasittelyyn on sovellettava tie-
tosuojasaantoja, joiden mukaisesti tallainen tietojenkasittely on lail-
lista tietyissa oloissa ja tiettyjen suojatoimien vallitessa.’®

Korkein hallinto-oikeus katsoi ratkaisussaan 27.9.2013/3084 (Dnro 1025/2/12), etta poti-
laan tutkimuksessa kdytetyn laitteen tapahtumaloki ei muodostanut henkil6tietolaissa tar-
koitettua henkilorekisteria, kun se sisalsi vain laitteen toimintaa eika luonnollista henkiloa
taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint6ja. Tapahtumalokia
ei siten ollut pidettava henkilorekisterina pelkastaan silla perusteella, etta lokitiedot po-

82 WP 136 lausunto 4/2007 s. 15.

83 WP 136 lausunto 4/2007 s. 15-16.
84 WP 136 lausunto 4/2007 s. 9.

85 WP 136 lausunto 4/2007 s. 17.
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tilasrekisterin tietoihin yhdistelemadlld voitiin mahdollisesti saada selville tunnistettavissa
olevan potilaan hoitoon liittyvia seikkoja.

Henkilotiedon madritelman laajuus merkitsee sita, etta lahtokohtaisesti kaikki tunnistetta-
vissa olevaa luonnollista henkil6a koskevat tiedot kuuluvat henkilotietolain soveltamisalan
piiriin. Henkildtiedot voidaan esittaa eri tavoin kuten teksting, valokuvana, videotallentee-
na tai vaikkapa aanitiedostona.®

2.3 Arkaluonteisten henkilotietojen kasite

HenkilGtietolain 11 §:n mukaan arkaluonteisten henkiltietojen kasittely on Iahtdkohtai-
sesti kielletty. Arkaluonteisten tietojen lahtokohtaisella rekisterdintikiellolla on tarkoitus
turvata tasavertaisuutta ja tasa-arvoa ja vahentaa syrjintaa.t” Henkilotietolain 12 §:ssa on
saddetty poikkeukset (13 kpl) arkaluonteisten henkil6tietojen kasittelysta.

Arkaluonteisina tietoina pidetaan henkilGtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

1. "rotua tai etnista alkuperag;

2. henkildn yhteiskunnallista, poliittista tai uskonnollista vakaumusta
tai ammattiliittoon kuulumista;

3. rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4. henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen
kohdistettuja hoitotoimenpiteita tai niihin verrattavia toimia;

5. henkilon seksuaalista suuntautumista tai kdyttaytymista; taikka

6. henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon
palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.”

Arkaluonteiset henkilotiedot ovat sen kaltaisia henkil6tietoja, joiden katsotaan kuuluvan
yksityiselaman ydinalueelle. Eduskunnan perustuslakivaliokunnan mukaan arkaluonteis-
ten henkil6tietojen kasittelyn mahdollistavien saanndsten tulee olla tasmallisid, koska
arkaluonteisten henkiltietojen kasittely puuttuu perusoikeutena turvatun yksityiselaman

86 Pappila on avainbiotooppeja koskevassa kirjoituksessaan katsonut, ettd metsien avainbiotooppitietoja ei voida
pitda henkil6tietoina, koska ne eivat kuvaa luonnollista henkil6a taikka hdnen ominaisuuksiaan tai elinolosuhtei-
taan (Minna Pappila: Kiven takana ja metsan katkoissa — Pohdintaa avainbiotooppitietojen saatavuudesta. Ymparis-
tojuridiikka 3-4/2013 s. 7-31, s. 17-21). Henkil6tiedon laajasta kdsitteestd johtuen on mielestani kuitenkin mahdol-
lista katsoa, etta tieto henkilon omistamassa metsassa sijaitsevista avainbiotoopeista on kyseista henkild koskeva
tieto. Uudessa tietosuoja-asetuksessakin henkiltiedon kasite on varsin laaja tarkoittaen "kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6on” “liittyvia tietoja” (4 art. 1 kohta).

87 Hallituksen esitys eduskunnalle Henkilorekisterilaiksi ja siihen liittyviksi laeiksi (HE 49/1986 vp) s. 32.
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suojan alaan kuuluvan henkil6tietojen suojan ytimeen.® Yksityiselaman tai yksityisyyden
ydinaluetta ei ole sindnsa kattavasti maaritelty lainsaddanndssa eika siihen ole suoranais-
ta tarvettakaan, kun kysymys on yleensa seka lainsaatamis- etta laintulkitsemisvaiheessa
monien eri seikkojen valisesta punninnasta, jossa myds esimerkiksi rajoituksen laadulla
(miten syvalle kdypa se on) ja rajoituksella suojatulla oikeushyvalla oma merkityksensa.®
Tapauksessa KKO 2005:82 on katsottu, ettd tunneperdiset suhteet, seurustelu ja perhe-ela-
ma kuuluvat yksityiseldman ydinalueeseen. Siihen on perusteltua katsoa kuuluvan myos
esimerkiksi terveydentilaa koskevat tiedot. Myds oikeus rauhassa ja muiden siihen puut-
tumatta hankkia tietoa ja muodostaa sen perusteella oma mielipiteensa on yksi yksityisyy-
den ydinalueelle kuuluva seikka sen lisaksi, etta tiedonhankkimisoikeus on myds sananva-
pauden osa-alue ja mielipiteenvapaus myds oma itsendinen oikeutensa.*® Se, mita kunkin
perusoikeuden "ehdottomasti suojattuun ydinsisaltoon" kuuluu, on perusoikeuskomitean
mietinnon mukaan ratkaistava lainsdadadantokadytannossa. Syvalle kdyvat, poikkeukselli-
set tai summaariset rajoitukset merkitsisivat lahtokohtaisesti puuttumista perusoikeuden
olennaiseen sisdltoon.”!

Etenkin arkaluonteisten tietojen, mutta myds muidenkin yksityisyyteen puuttuvien rajoit-
teiden osalta, huomioon on sekad sadntelyssa etta sddanndsten tulkinnassa otettava myds
suhteellisuusperiaate. Arkaluonteisten henkilotietojen kasittelyn tulee olla valttamatonta
hyvéaksyttavan tarkoituksen saavuttamiseksi eikd rajoitus saa menna pidemmalle kuin on
perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin pai-
navuus suhteessa rajoitettavaan oikeushyvaan.®

Arkaluonteisten henkil6tietojen kasittely on henkil6tietolaissa rajattu tilanteisiin, joissa
lainsdataja on pitanyt sita rekisterinpitajan tehtavien ja toiminnan kannalta valttamat-
tomana. Ndin turvataan esimerkiksi sairaanhoidon ja sosiaalipalvelujen jarjestaminen ja
erilaiset yhteiskunnan toimivuuden kannalta keskeiset toiminnot, joissa tehtdvien hoito ei
ole mahdollista ilman arkaluonteisten tietojen kasittelya.

88 Perustuslakivaliokunnan lausunto PeVL 25/1998 vp Hallituksen esitys henkilStietolaiksi ja erdiksi
siihen liittyviksi laeiksi, s. 3.
89 Perusoikeuskomitean mietinnén mukaan olennaisen puuttumisen kielto on keskeisessa asemassa eri perusoi-

keuksien valisten jannitteiden ratkaisemisessa. Lisdksi "[k]ullakin perusoikeudella on olennainen sisaltonsa, erdanlai-
nen ydinalue, jonka piirissa se saa kollisiotilanteessa etusijan muihin perusoikeuksiin ndhden"; ks. KM 1992:3 s. 383.

90 Perustuslakivaliokunnan kdytannén mukaan tavallisella lailla ei voida saatda perusoikeuden ytimeen ulottuvaa
rajoitusta (esim. Perustuslakivaliokunnan mietint® n:o 25 hallituksen esityksesta perustuslakien perusoikeussaan-
ndsten muuttamisesta PeVM 25/1994 vp s. 5 ja Perustuslakivaliokunnan lausunto PeVL 23/1997 vp Hallituksen esi-
tys oikeudenkayttod, viranomaisia ja yleista jarjestysta vastaan kohdistuvia rikoksia seka seksuaalirikoksia koskevien
saannosten uudistamiseksi s. 2).

91 KM 1992:3 s. 139. HE:ssd 309/1993 vp perusoikeuden ydinalueen koskemattomuuden vaatimukseen viitattiin
yleisella tasolla ainoastaan arvioitaessa eradisiin perusoikeussaannoksiin siséltyvien lakivarausten merkitysta. Esityk-
sen mukaan viittaus "lailla sddtamiseen" ei oikeuttaisi rajoittamaan perusoikeuden ydinsisaltdd. Tarkemmin Viljanen
2001 s. 229-230.

92 PeVM 25/1994 vp s. 5. Ks. myds PeVL 23/1997 vp s. 2.

49



Uudessa tietosuoja-asetuksessa ei puhuta arkaluonteisista tiedoista vaan "erityisista hen-
kilotietoryhmista” Asetuksen 9 artiklan 1 kohdan mukaan "[s]ellaisten henkil6tietojen ka-
sittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai fi-
losofinen vakaumus tai ammattiliiton jasenyys sekd geneettisten tai biometristen tietojen
kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taik-
ka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevien tietojen
kasittely on kiellettya.” Artiklan 2 ja 3 kohdissa sdadetaan, milla edellytyksilla arkaluonteis-
ten henkil6tietojen kasittely on kuitenkin oikeutettua.

Arkaluonteisten henkilotietojen kasittelytietoa ei voi kiertaa kayttamalla sellaista henki-
16a koskevaa ilmaisua, joka valillisesti tosiasiallisesti paljastaa sadnnoksessa tarkoitettuja
tietoja.” Esimerkiksi poliittisen vakaumuksen rekisterdintikieltoa ei voi kiertaa siten, etta
puoluekannan ilmaisemisen tarkoituksessa tallennetaan asianomaista henkil6a koskevat
tiedot tietylla varilla tai tallennetaan muita epasuorasti poliittista kantaa ilmaisevia tietoja,
kuten vaikka henkilon tilaamien lehtien nimia tai tietoja siitd, millaisiin tilaisuuksiin tama
on osallistunut.®*

Arkaluonteisia tietoja voi ilmetad myds siten, ettd rekisterinpitdjan hallussa olevat yksittai-
set ei-arkaluonteiset tiedot yhdessa paljastavat henkilon yksityiselamasta arkaluonteista
tietoa. Tasta voi olla kysymys esimerkiksi silloin, jos matkapuhelimen sijaintipaikkatiedot
tai vuokrattavan ns. kaupunkipyordan henkil66n yhdistettavat reittitiedot paljastavat esi-
merkiksi henkilon uskonnolliseen vakaumukseen tai seksuaaliseen suuntautumiseen liitty-
via tietoja. Paikkatiedot sindlladn eivat yleensa ole arkaluonteisia henkil6tietoja sikali kuin
ne ylipaataan ovat henkil6tietoja eli yksittdiseen henkiloon yhdistettavia. Tiedot rakennuk-
seen tehdyista remonteista tai muutostdista sen sijaan voivat paljastaa arkaluonteisia tie-
toja esimerkiksi siitd, etta joku kotitaloudessa asuva henkilo on lilkkuntavammainen.®®

Nykyteknologia luo hankalia oikeudellisia tulkintatilanteita, joihin ei ole lainsadadanndssa
suoraan otettu kantaa. Esimerkiksi rakennusten ulkonadsta saa tietoja katsomalla Goo-
glen palvelun avulla katunakymaa. Palvelusta nakee luonnollisten henkildiden omistamia
omakotitaloja, joiden omistaja on helposti selvitettdvissa, koska omistajan voi selvittaa
osoitetietojen ja/tai kiinteistdtunnuksen perusteella. Ndin ollen sekd nykyisen etta tulevan
tietosuojalainsaadannon perusteella kysymyksessa on henkil6tietoja sisaltavan henkilre-
kisterin julkaiseminen ja tarkemmin arvioituna kyseisen rekisterin luovutus, jossa luovu-

93 Ks. Anna-Riitta Wallin — Pekka Nurmi: Tietosuojalainsaddanto. Henkilorekisterilaki ja siihen liittyvat saadokset.
2. uudistettu painos. Jyvaskyla 2001 s. 72 henkilorekisterilain osalta.

94 HE 49/1986 vp s. 32.

95 Matkapuhelimen sijaintitiedot ja vuokrattavan ns. kaupunkipyoran henkiloon yhdistettavat reittitiedot ovat
ns. sijaintietoja, joka on eri asia kuin paikkatieto.
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tuksensaajana on vahintaankin jokainen, joka tietoja katsoo, mahdollisesti jopa jokainen,
jolla on mahdollisuus katsoa niita.

Sita, etta katunakymatiedot ovat henkiltietoja, osoittaa my0s se, ettd tietosuojalautakun-
ta on ratkaisukdytannossaan pitanyt niita henkilotietoina ja sallinut niiden julkaisemisen
henkilotietolain 43 §:n 1 momentissa tarkoitetun luvan nojalla ja siind asetettujen lupaeh-
tojen mukaisissa rajoissa.®® Lupaehdoissa edellytetdan, ettd Google muokkaa kuvissa naky-
vat henkil6t ja ajoneuvot tunnistamattomiksi ennen kuvien julkaisemista katunakymapal-
velussa. Google ei mydskdan saa luovuttaa raakadataa kolmansille osapuolille. Raakadataa
saadaan sdilyttaa vain katunakymapalvelun luomiseen asti. Lupa ja lupaehdot on asetettu
madraaikaisina. Tietosuojalautakunta perusteli luvan mydntamista seuraavasti:

“Googlen karttapalvelu on yhteiskunnallisesti merkittéivd verkkopalvelu ja sen laatua ja
kdytettdvyyttd voidaan parantaa Street View -lisdtoiminnolla hakijan kuvaamalla taval-
la. Street View -toiminto edellyttéd henkildtietojen kdsittelyd ennen kuvien julkaisemista.
Tietosuojalautakunta katsoo, ettd henkilétietojen kdsittely on tarpeen hakijan oikeute-
tun edun toteuttamiseksi.

Google on selvittdnyt lupahakemuksessaan tietoturvatoimet, joilla Google varmistaa
henkilétietojen asianmukaista kdsittelyd. Ottaen huomioon kyseisten henkilétietojen
kdyttotarkoitus sekd jdliempdnd asetetut lupamdidiréiykset, tietosuojalautakunta katsoo,
ettei luvan myéntdminen vaaranna rekisterdityjen yksityisyyden suojaa.

Ndin ollen tietosuojalautakunta myéntdd luvan kerdtd ja kdsitelld henkilétietoja
Googlen Street View -palvelun luomiseksi ja yllcipitdmiseksi edellyttden, ettd Google toi-
mii pddtdksessd asetettujen lupamdidrdysten mukaisesti.”

Tietosuoja-asetuksen tullessa sovellettavaksi toukokuun 25. pdivana 2018 tietosuojalau-
takunta lakkaa tarpeettomana. Tapauksissa, joissa henkil6tietojen kasittely on tapahtunut
tietosuojalautakunnan luvan perusteella, sopii kasittelyn perusteeksi useissa tapauksissa
tietosuoja-asetuksen 6 artiklan 1 kohdan f-kohdassa tarkoitettu oikeutettu etu. Tall6in ei
tarvita lupaa, vaan rekisterinpitdjan on harkittava, tayttyvatko henkilotietojen kasittelylle
tassa lainkohdassa asetetut edellytykset.

Uskoakseni esimerkiksi katunakymapalvelun julkaisemisen voitaisiin todennakoisesti
katsoa olevan lainmukaista tietosuoja-asetuksen 6 artiklan 1 kohdan f-kohdan perusteel-
la. Sanotun lainkohdan mukaan henkilGtietoja voidaan kasitelld, jos "kdsittely on tarpeen
rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi mil-

96 14.07.2011 3/2011 ja 3.12.2010 4/2010.
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loin henkilGtietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi”. Tassa punninnassa otettai-
siin huomioon, ettd monien ihmisten edun mukaista on saada tietoa vieraiden paikkojen
katunakymista ja esimerkiksi palveluiden tai nahtavyyksien sijainneista ja etta katuna-
kyman osalta ei tavanomaisesti paljastu ihmisen yksityiselaman piiriin kuuluvaa tietoa®”

ja ettd tiedon saaminen katunakymassa esiintyvan talon omistajasta edellyttaa erillisia
lisatoimia, kuten osoitteen ja kiinteiston omistajan selvittamista. Henkil6t eivat siten ole
suoraan vaan valillisesti tunnistettavissa. Katunakyma on muutoinkin tieto, jonka jokainen
voi paikalla ollessaan omin silmin havaita. Kyse ei mydskaan ole sen kaltaisesta henkil6-
rekisterinpidosta, jossa tietoa voisi etsia henkilon nimella tai jossa luovutettaisiin useiden
henkildiden suoria henkil6tietoja. Kiinteiston omistustiedot olisivat yksittaisina tietoina (ja
henkilorekisterind yksityiseen ja esim. journalistiseen kdytto6n) myds muutoinkin julkisina
tietoina hankittavissa viranomaiselta.”®

97 Poikkeuksena voisi olla tilanne, jossa talon edessa olisi esimerkiksi apuvalineitd tai muita terveydentilaa paljasta-
via esineita taikka lastenvaunut.

98 Oikeutetun edun tulkinnasta ks. Eira Lehtisen 20.11.2017 tarkastettu tutkielma (HY) "Rekisterinpitdjan oikeutet-
tu etu henkil6tietojen kasittelyn oikeusperusteena tietosuoja-asetuksessa ja tietosuojalautakunnan ratkaisukaytan-
nossa.”’
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3 Henkilotietojen lainmukaiset
kasittelyperusteet

3.1 Lahtokohdat ja peruskasitteet

Henkilotietolain 3 §:n 1 momentin 2 kohdan mukaan henkilétietojen kdsittelylld tarkoite-
taan "henkil6tietojen kerdamista, tallettamista, jarjestamistd, kayttoa, siirtamista, luovut-
tamista, sailyttamistd, muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista
seka muita henkil6tietoihin kohdistuvia toimenpiteita”. Maaritelma on laaja kattaen kay-
tannollisesti katsoen kaikki mahdolliset henkilotietoihin kohdistuvat toimenpiteet. Maari-
telma sdilyy vastaavana myds EU:n tietosuoja-asetuksessa, jonka mukaan henkil6tietojen
"kasittelylla” tarkoitetaan "toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai
henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen kerdamistad, tallentamista, jarjestamistd, jasentamistd, sailyt-
tamistd, muokkaamista tai muuttamista, hakua, kyselya, kayttod, tietojen luovuttamista
siirtamalld, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista
tai yhdistamistd, rajoittamista, poistamista tai tuhoamista”

Henkilorekisterin kdsite on tarkea sen vuoksi, etta vaikka kyse olisi sindnsa julkisista tie-
doista, julkisuuslain 16 §:n 3:n mukaan viranomaisen henkilrekisteristd saa antaa hen-
kilotietoja sisaltavan kopion tai tulosteen tai sen tiedot sédhkdisessa muodossa vain, jos
luovutuksensaajalla on henkil6tietojen suojaa koskevien saanndsten mukaan oikeus
tallettaa ja kayttaa rekisteriin sisaltyvia henkilotietoja. Tietosuoja-asetuksen toimeenpa-
noa valmisteleva ns. TATTI-tydryhma oli yksimielinen siitd, etta tata tietojen luovuttamis-
ta koskevaa saannosta ja sen uudistamista pitdisi arvioida tietosuoja-asetuksen lisaksi
nykyisen tietoteknisen ja muun yhteiskunnallisen kehityksen valossa. Tydryhma ei kuiten-
kaan saavuttanut yksimielisyytta sen suhteen, ettd miten tietosuoja-asetuksen mukainen
henkilotietojen suoja ja yleisten asiakirjojen julkisuus pitdisi sovittaa yhteen. Sen vuoksi
tyoryhma ei ehdottanut julkisuuslain muuttamista tietosuoja-asetuksen voimaan tullessa
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vaikkakin piti sdéannoksen uudelleen arviointia tarpeellisena.®® Oikeustila pysyy siis sama-
na tietosuoja-asetuksen voimaan tullessa. Yksittdisia tietoja voidaan luovuttaa ilman JulkL
16 §:n 3 momentin mukaisia luovutusrajoituksia, mutta henkilorekisterid luovutettaessa
viranomaisen taytyy selvittaa, etta tietojen vastaanottajalla on peruste henkiltietojen ka-
sittelyyn. Kuten edelld jo mainittiin, henkil6tietolain 3 §:n 1 momentin 3 kohdan mukaan
henkilérekisterilld tarkoitetaan "kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndis-
ta muodostuvaa henkilotietoja sisaltavaa tietojoukkoa, jota kasitellaan osin tai kokonaan
automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla néihin verrattavalla tavalla siten, etta tiettya henkil6a koskevat tiedot voidaan |16y-
taa helposti ja kohtuuttomitta kustannuksitta”. Edellytyksena siis on, ettd kyse on

— kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muo-
dostuvasta henkilotietoja sisdltavasta tietojoukosta

— tietojen kasittelemisesta osin tai kokonaan automaattisen tietojen-
kasittelyn avulla tai

— tietojen jarjestamisesta kortistoksi, luetteloksi tai muulla ndihin ver-
rattavalla tavalla niin, etta tiettya henkiloa koskevat tiedot voidaan
I0ytaa helposti ja kohtuuttomitta kustannuksitta.

Saannos vastaa tietosuojadirektiivin johdanto-osan 27 kohdassa esitettya periaatetta, jon-
ka mukaan tietosuojan soveltamisala ei saa olla riippuvainen kdytetysta tekniikasta. Tie-
tosuojalainsaadanto ei kuitenkaan sovellu automaattisen tietojenkasittelyn ulkopuolella
oleviin jarjestamattomiin tietoihin.

Tietosuoja-asetuksen 4 artiklan 6 kohdassa puhutaan henkilérekisterin sijaan "rekisterista”.
Silla tarkoitetaan "mita tahansa jasenneltya henkil6tietoja sisdltavaa tietojoukkoa, josta tie-
dot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toimin-

nallisin tai maantieteellisin perustein jaettu”.

Automaattisen tietojenkasittelyn avulla pidettavalla henkildrekisterilla tarkoitetaan loo-
gista, ei fyysistd, rekisterid. Henkilorekisteriin kuuluvat siten kaikki samassa yhteydessa
kaytettavat tiedot siita riippumatta, mihin tai miten ne on tallennettu. Tietojenkasittelyssa
syntyvia lyhytaikaisia tiedostoja ja tallenteiden eri versioita ei pideta erillisind henkilorekis-
tereina silloin, kun ne ovat rekisterinpitdjan hallussa ja niita kaytetaan rekisterille maaritel-
tyihin kayttotarkoituksiin.'® Automaattisen tekstinkasittelyn avulla laaditut henkil6tietoja
sisaltavat asiakirjat muodostavat henkilorekisterin, jos niita sailytetaan sahkdisessa muo-

99 EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietintd, Oikeusministerion mietintdja ja
lausuntoja 35/2017 s. 37. Ks. my6s jasenten Nurmi (pj), Talus ja Walkila ehdotus luonnokseksi laiksi viranomaisten
toiminnan julkisuudesta annetun lain muuttamisesta s. 209-212.

100 HE96/1998 vps. 6 ja 35-36.
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dossa osana tietojenkasittelyjarjestelmaa esimerkiksi tietokoneella tai pilvipalvelussa ja jos
niista voidaan hakutoiminnoilla 16ytaa henkilihin liittyvia tietoja.™

Tietosuojalautakunnan ratkaisukdytannossa on katsottu, etta esimerkiksi takseissa tapah-
tuvassa kameravalvonnassa talletettavat kuvat olivat henkil6tietoja sikali kuin matkusta-
jat ovat niista tunnistettavissa. Kuvaaminen oli henkil6tietojen automaattista kasittelya tai
kuvat ainakin muodostivat henkildrekisterin.'? Kuvanauhaa pidettiin henkilorekisterina
myds EUT:n ennakkoratkaisussa C-212/13 (11.12.2014), jossa henkil6 oli kohtaamansa ilki-
vallan tekijoiden kiinni saamiseksi asentanut kotitalonsa rdystaan alle valvontakameran ja

kayttanyt sita puolisen vuotta.'®

Jo suhteellisen pieni maara eri ihmisten henkildtietoja voi muodostaa henkilorekisterin.
Esimerkiksi KKO:n ratkaisussa 1999:127 katsottiin, ettd muutaman kymmenta asiakastieto-
ja sisaltavaa vakuutuskirjojen jaljennésta muodosti henkilorekisterin.

Rekisterinpitdjdlld tarkoitetaan henkil6tietolain 3 §:n 1 momentin 4 kohdan mukaan "yhta
tai useampaa henkil6d, yhteiso4, laitosta tai saatiotd, jonka kayttda varten henkilorekisteri
perustetaan ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka tehtavaksi re-
kisterinpito on lailla saadetty”. Tietosuoja-asetuksen 4 artiklan 7 kohdassa rekisterinpitdjal-
14 tarkoitetaan "luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa maarittelee henkiltietojen kasittelyn tarkoi-
tukset ja keinot” Lisaksi saannoksessa todetaan, etta “jos tallaisen kasittelyn tarkoitukset ja
keinot madritelladn unionin tai jasenvaltioiden lainsdaadanndssa, rekisterinpitdja tai taman
nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenval-
tion lainsdadannon mukaisesti”. Rekisterinpitdja on siis seka nykyisen etta tulevan saante-
lyn nojalla se, jolla on maardysvalta henkilotietojen kasittelyyn tai joka on rekisterinpitaja
lain nojalla. Kasittelija on sekd uuden etta vanhan lainsaadanndn nojalla se, joka kasittelee
henkilotietoja rekisterinpitdjan lukuun.

101 HE 96/1998 vp s. 36. Esityksessa viitataan myds vanhaan tietosuojalautakunnan paatokseen 7/26.3.1990.
Ks. my0s Jarno J. Vanto: HenkilGtietolaki kdytannossa. Helsinki 2011 s. 29-30.

102 Tietosuojalautakunnan ratkaisu 1/2002 (25.2.2002).

103 Kamera oli tallentanut kuvaa kotitalon sisd@nkaynnistd, yleisesta tiesta ja vastapaisen talon sisdankdynnis-
ta. Nakyma tallennettiin jatkuvasti tallentavalle laitteelle eli kovalevylle. Sen taytyttya olemassa olevan tallenteen
paalle tehtiin uusi tallenne. Tallennuslaitteessa ei ollut monitoria, joten kuvaa ei voinut tarkastella reaaliajassa.
Vain kameran asentaneella talon asukkaalla oli valiton paasy jarjestelmaan ja sen tietoihin. Perusteena kameran
kayttamiselle oli hdnen ja hdanen perheensd omaisuuden, terveyden ja hengen suojelu. Kameran asentaja ja hdnen
perheensa olivat olleet useiden vuosien ajan tuntemattomaksi jaaneen henkilon hyokkaysten kohteena. Kamera-
jarjestelmé@n ansiosta kaksi henkil6a saatiin kiinni ilkivallan teosta epadiltynd. Toinen heista pyysi valvontajarjestel-
man laillisuuden tarkistamista. EUT katsoi, ettd kun videovalvonta ulottui osittain julkiseen tilaan ja kohdistui siten
tietoja kasittelevan tahon yksityisen piirin ulkopuolelle, sité ei voitu pitaa ns. kotitalouspoikkeuksen piirissa olevana
yksinomaan "henkilokohtaisena tai kotitaloutta koskevana” toimintana. Henkilotietodirektiivin soveltaminen mah-
dollisti kuitenkin sen, ettd sitd soveltaessa otettiin huomioon kyseisen direktiivin 7 artiklan f alakohdan, 11 artiklan
2 kohdan seka 13 artiklan 1 kohdan d ja g alakohdan nojalla rekisterinpitdjan oikeutetut intressit, joita ovat muun
muassa rekisterinpitdjan ja hanen perheensa omaisuuden, terveyden ja hengen suojelu.
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Yksi tai useampi jonka kayttoa
luonnollinen tai varten rekisteri on
oikeushenkild perustettu JA
> >
Rekisterinpitdja

jonka tehtavaksi jolla on oikeus
rekisterinpito maarata hlorekisterin
on lailla saadetty kdytosta TAI
<.

Henkilorekisterilla voi olla yksi tai useampi rekisterinpitdja, jos rekisteri on perustettu rekis-
terinpitdjien yhteista kdyttoa varten. Esimerkiksi matkatoimiston, hotelliketjun ja lentoyh-
tion yhteinen ajanvarausjarjestelmd muodostaa henkilrekisterin, jossa kaikki osapuolet
voivat olla rekisterinpitdjia. Tama tilanne voi olla kasilla my0s, jos paikkatietoja kerataan
usean viranomaisen yhteista kayttoa varten.

Madaritettdessa, kuka on rekisterinpitdja, keskeiseksi tekijaksi nousee henkildrekisterin
kayttamista koskeva tosiasiallinen maardysvalta. Rekisterinpitdja maarittaa esimerkiksi sen,
mitad tietoja kerataan, mika on niiden sailytys- ja kasittelypaikka, mika on tietojen kaytto-
tarkoitus ja miten niita tosiasiallisesti kdytetaan.'** Jos kaksi tahoa paattad ja vastaa edella
mainituista asioista yhdessa, molempia pidetadn rekisterinpitdjina. Jos toinen osapuoli
sdilyttad ja kasittelee henkilotietoja toisen antamien maardysten mukaisesti, vain viimek-
si mainittu taho on rekisterinpitdja ja edellista pidetaan henkilotietoja toimeksiantajan
lukuun kasittelevana.'® HenkilGtietojen kasittelijan kasite sdilyy samana myés tietosuo-
ja-asetuksessa.

104 Frequently Asked Questions Relating to Transfers of Personal Data from the EU/EEA to Third Countries, s. 10,
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_fag/international_transfers_faq.pdf,
luettu 4.6.2013. Henkil6tietodirektiivin 2 artiklan d kohdassa tarkoitetaan rekisterinpitajalla “luonnollista tai oikeus-
henkil®4, julkista viranomaista, virastoa tai muuta toimielintd, joka, yksin tai yhdessa toisten kanssa, maarittelee
henkil6tietojen kasittelyn tarkoituksen ja keinot; jos kasittelyn tarkoitus ja keinot maaritellaan kansallisilla tai yh-
teison laeilla tai asetuksilla, rekisterinpitdja tai erityiset perusteet rekisterinpitdjan nimeamiseksi voidaan vahvistaa
kansallisten tai yhteison saéanndsten mukaisesti”. Ks. myos Tietosuojatyéryhman lausunto 1/2010 rekisterinpitajan ja
henkilGtietojen kasittelijan kasitteista, 00264/10/FI, WP 169, 16.2.2010, s. 8-9. Tosiasiallinen maaraamisvalta ratkai-
see; ei se, onko tietojenkasittely ollut laillista tai laitonta.

105 Frequently Asked Questions Relating to Transfers of Personal Data from the EU/EEA to Third Countries, s. 10,
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_fag/international_transfers_faq.pdf,
luettu 4.6.2017. Tasta voidaan mainita WP 169 lausunto 1/2010:ssé kuvattu esimerkki: Rakennuksen omistaja tekee
turvallisuusyrityksen kanssa sopimuksen, jonka mukaan yhti® asentaa valvontakameroita rakennuksen eri kohtiin
rekisterinpitdjan lukuun. Videovalvonnan tarkoituksen seké tavan, jolla kuvia kerataan ja sailytetaan, maarittaa
yksinomaan rakennuksen omistaja. Nain ollen omistaja on tdman tietojenkasittelytoiminnan ainoa rekisterinpitdja.
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HenkilGtietolain 5 §:ssd saddetty huolellisuusvelvollisuus koskee my®ds sitd, joka itsendise-
na elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitdjan lukuun.'% Tietosuoja-ase-
tuksen 28 artiklassa on tarkempia sddannoksia henkilotietojen kasittelijoista seka kasitteli-
joiden kanssa tehtavista sopimuksista, velvollisuuksista ja vastuista. Vedettdessa rajaa re-
kisterinpitdjan ja rekisterinpitdjan lukuun tietoja kasittelevan valille keskeista on se, kumpi
madrittelee, mihin tarkoituksiin tietoja kasitelldan ja mita keinoja kasittelyssa kaytetaan.'?”
Tietosuoja-asetuksen 28 artikla sisaltda nykyista yksityiskohtaisempia saannoksia kasitte-
lijan tehtavista ja vastuista seka kasittelijan ja rekisterinpitdjan valilla tehtavasta sopimuk-

sesta.

Viranomaisten yllapitamat paikkatietoaineistot, joissa on henkildtietoja, ovat henkilore-
kistereita ja ndin ollen niihin sovelletaan henkildtietojen kasittelya koskevia normeja eli
henkilotietolakia ja/tai mahdollista erityislainsaadantoa. Kasiteltavien tietojen laadulla ei
ole merkitysta arvioitaessa, onko kysymys henkil6tiedosta vai ei. Sen sijaan kasiteltavien
tietojen laadulla on merkitysta harkittaessa, minkalaisia kasittelyn perusteita erityislainsaa-
danndssa voidaan sadtaa tai onko esimerkiksi yksityisen kasittelijan osalta tietosuoja-ase-
tuksen 6 artiklan 1 kohdan f-kohdassa tarkoitettu oikeutettu etu kasilla suhteessa rekiste-
roityjen oikeuksiin. Esimerkiksi hallituksen esityksessa eduskunnalle laiksi erillisten vesijat-
tojen lakkauttamisesta kiinteistdina ja erdiksi muiksi laeiksi (HE 102/2015 vp) on katsottu,
etta "[kliinteistotietojdrjestelman kiinteistotunnustiedon ja kiinteistorajatiedon avaami-
nen ei heikenna henkilGtietolaissa (521/1999) saadettya henkiltietojen suojaa, koska
muun kiinteistotiedon ja omistajatiedon luovutus teknisen kayttdyhteyden avulla edellyt-
taa erikseen mydnnettavaa kayttotarkoitussidonnaista lupaa.”'® Kiinteistétunnuksella eli
kiinteiston rekisterinumerolla yksiloidaan tietty kiinteisto. Kiinteistotunnus yhdistettyna
rajatietoon osoittaa yksittaisen kiinteiston paikan ja sijainnin suhteessa muihin kiinteistoi-
hin. Kiinteistotieto ja rajatieto ovat eittamatta henkil6tietoja, jos kiinteistd on luonnollisen
henkilon omistama, koska kiinteistén omistaja voidaan helposti selvittaa. Kiinteistotieto-
ja voidaan kuitenkin rajoitetusti avata teknisen kayttdyhteyden avulla, koska erityislain-
saadanndssa on mahdollista saatda tilanteeseen soveltuvista henkilStietojen kasittelyn
perusteista, jotka laajentavat henkilGtietojen kasittelyn perusteita verrattuna siihen, mita
se olisi henkil6tietolain mukaan. Esimerkiksi kiinteistotietojen osalta hallituksen esityk-
sessa 102/2015 todettiin, etta kiinteistotietojen tarpeen lisddntyessa ja kayttotarpeiden
monipuolistuessa olisi perusteltua, etta kiinteistotiedon luovutus voisi tapahtua kiinteisto-
tietojarjestelmasta teknisen kayttdyhteyden avulla avoimesti ilman nimenomaista lupaa.

106  Ks. esimerkiksi Tietosuojavaltuutetun toimiston opas HenkilGtietojen kasittelyn ulkoistaminen, yhteiset tieto-
jarjestelmat, verkottuminen ja niihin liittyvat sopimukset (27.7.2010), http://www.tietosuoja.fi/uploads/fqfq98_1.pdf,
luettu 18.11.2017.

107 Henkilotietodirektiivi 1 art. d-kohta, Rekisterinpitdjan ja kasittelijan tunnistamisesta myos WP 169, lausunto
1/2010.

108 Hallituksen esityksessa eduskunnalle laiksi erillisten vesijattojen lakkauttamisesta kiinteistoina ja eraiksi muik-
si laeiksi (HE 102/2015 vp) s. 20.
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Esityksen mukaan tama ei heikentaisi henkil6tietojen suojaa, koska muun kiinteistétiedon
sekd omistajatiedon luovutus teknisen kdyttoyhteyden kautta edellyttaisi jatkossakin kayt-
totarkoitussidonnaista lupaa.’® Tietosuojavaltuutettu katsoi luonnoksesta hallituksen esi-
tykseksi antamassaan lausunnossa, ettei tdmdnkaltainen saantely ole ongelmallinen hen-
kilétietojen suojan kannalta."'® Tassa on siten lainsaddantévaiheessa tehty tasapainotus-
ratkaisu julkisuuden ja yleisen edun seka henkilotietojen suojan valilla. Perustuslain 10 §:n
mukaan henkil6tietojen suojasta sdddetadn lailla, joten tamankaltainen sadnnds on myds
perustuslailliselta kannalta mahdollinen, kunhan rajoitus tayttaa yleiset perusoikeuksien
rajoitusedellytykset.’"

Paikkaan sidotun tiedon ja henkilGtietojen suojan suhdetta on pohdittu my&s ns. metsa-
tietolain (Laki Suomen metsakeskuksen metsatietojarjestelmastd, 419/2011) yhteydessa.
Metsan omistusta ja metsan laatua koskevia tietoja pidetdan henkil6tietoina. Niiden luo-
vuttamista ehdotetaan kuitenkin helpotettavaksi nykyisen henkil6tietolain ja julkisuuslain
16 §:n 3 momentin mukaiseen sddntelyyn verrattuna. Tata aihepiiria kasitellaan selvityk-
sen lopussa sivulta 95 alkaen. Siita, etta paikkatieto on tulkittavissa henkilotiedoksi ei
siten seuraa, etta tietoa ei voisi missdan olosuhteissa kasitelld (kerat, jarjestad, luovuttaa
jne.). Kasittely ja siihen liittyen etenkin luovuttaminen saattaa kuitenkin edellyttaa erityis-
lainsaadantoa. Tata edellyttda seka PL 10 §:ssa saadetty lailla saatamisvelvollisuus, muut
perusoikeuksien yleiset rajoitusedellytykset ja se, jos nykyisestd henkil6tietolaista ei 16ydy
tilanteeseen sopivaa henkilotietojen kasittelyn perustetta eika lupaa voida saada my0s-
kaan tietosuojalautakunnalta tai jos kysymys on 25.5.2018 sovellettavaksi tulevan tieto-
suoja-asetuksen 6. artiklan 1. kohdan c-kohdan mukaisen rekisterinpitdjan lailla saadetyn
velvoitteen noudattamisesta tai e-kohdan mukaisesta yleista etua koskevan tehtavan suo-
rittamisesta tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamisesta.

3.2 Henkilotietojen kasittelyn edellytykset

Henkil6tietojen kasittely on sallittu vain laissa mainituin perustein. Henkil6tietojen kasit-
telyn yleisista edellytyksista sadadetaan henkilGtietolain 8 §:ssd. Lain 12 §:ssa saadetdan
arkaluonteisten henkil6tietojen kasittelyn edellytyksista. Jonkin ndiden lainkohtien tai
erityislainsaddannon mukaisista perusteista on taytyttava joka kerran, kun henkilétietoja
kerataan, tallennetaan, kdytetaan, yhdistetdan tai luovutetaan eli kasitellaan. Kaytanndssa
henkilotietojen kasittelyn perusteet on henkil6tietolaissa ja erityislaeissa maaritelty katta-

109 HE 102/2015vps. 32.
110 Tietosuojavaltuutetun toimiston lausunto Dnro 2319/03/2015 (18.9.2015).

111 PeVM 25/1994 vp: lailla sddtaminen, tasmallisyys ja tarkkarajaisuus, rajoitusperusteen hyvaksyttavyys, ydin-
alueen koskemattomuus, suhteellisuusvaatimus, oikeusturvajarjestelyt, ihmisoikeusvelvoitteiden noudattaminen.
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vasti, joten melko harvoin on kasilla tilanne, jossa henkil6tietojen kasittelylle olisi jarkeva
tarve, mutta sille ei I6ytyisi lain mukaista kasittelyn perustetta. Esimerkiksi uuden teknolo-
gian luomat mahdollisuudet voivat kuitenkin tuoda esiin uudenkaltaisia tilanteita, joihin

ei mikadn lain mukainen kasittelyn peruste sovi. Naihin tilanteisiin on usein voitu soveltaa
henkilGtietolain 8 §:n T momentin 9 kohdan mukaista tietosuojalautakunnan henkilétieto-
lain 43 §:n mukaisesti myontamaa lupaa. Tama lupamenettely kuitenkin poistuu tietosuo-
ja-asetuksen ja uuden tietosuojalain voimaan tullessa.

Uuden asetuksen ja tietosuojalain voimaan tullessa tarkoitus on, etta henkilGtietojen kasitte-
lyn lainmukaiset perusteet I6ytyvat tietosuoja-asetuksesta tai tietosuojalaista''? taikka erityis-
lainsaadanndosta. Viranomaisiin soveltuva tietosuoja-asetuksen 6 artiklan 1 kohdan e-kohta

ja sen kansallinen toimeenpano (kasittely on tarpeen yleistd etua koskevan tehtavan suorit-
tamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi) ja muihin kuin viran-
omaisiin soveltuva mainitun artiklan 1 kohdan f-kohta (kdsittely on tarpeen rekisterinpitdjan
tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi) tarjoavat usein tietosuojalau-
takunnan ratkaisemia tapauksia vastaavan perusteen henkilGtietojen kasittelylle.

Velvollisuus lainmukaisen kasittelyperusteen olemassaolon osoittamiseen on rekisterin-
pitdjalla. Tietosuoja-asetuksen sovellettavaksi tultua lainmukaisen kasittelyn perusteen

puuttumisesta saattaa seurata TSA 83 artiklassa tarkoitettu hallinnollinen sakko.''®

Henkilotietolain 8 §:n mukaan "[h]enkil6tietoja saa kasitella ainoastaan:

1. rekisterdidyn yksiselitteisesti antamalla suostumuksella;

2. rekisterdidyn toimeksiannosta tai sellaisen sopimuksen taytantoon-
panemiseksi, jossa rekisterdity on osallisena, taikka sopimusta edel-
tavien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosta;

3. jos kasittely yksittaistapauksessa on tarpeen rekisterdidyn elintar-
kedn edun suojaamiseksi;

112 Kansallista liilkkumavaraa henkiltietojen kasittelyn perusteen osalta on vain c- ja e-kohtien osalta.

113 Sen maaraamisessa otetaan huomioon: “a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus huomioon ottaen, seka niiden rekisterdityjen lukumaara, joihin rikkominen vaikuttaa,
ja heille aiheutuneen vahingon suuruus; b) rikkomisen tahallisuus tai tuottamuksellisuus; ) rekisterinpitajan tai
henkilGtietojen kasittelijan toteuttamat toimet rekisterdidyille aiheutuneen vahingon lieventamiseksi; d) rekisterin-
pitdjan tai henkiltietojen kasittelijan vastuun aste, ottaen huomioon heiddn 25 ja 32 artiklan nojalla toteuttaman-
sa tekniset ja organisatoriset toimenpiteet; e) rekisterinpitdjan tai henkildtietojen kasittelijan mahdolliset aiemmat
vastaavat rikkomiset; f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventdmiseksi; g) henkilotietoryhmat, joihin rikkominen vaikuttaa; h) tapa, jolla rikkominen tuli
valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterinpitdja tai henkiltietojen kasittelija rikkomisesta

ja missa laajuudessa; i) jos kyseiselle rekisterinpitajalle tai henkilGtietojen kasittelijélle on aikaisemmin maaratty
samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden noudattaminen; j) 40 ar-
tiklan mukaisten hyvaksyttyjen kaytannesaantdjen tai 42 artiklan mukaisten hyvéksyttyjen sertifiointimekanismien
noudattaminen; ja k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten rikkomi-
sesta suoraan tai valillisesti saadut mahdolliset taloudelliset edut tai rikkomisella valtetyt tappiot.”
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4. jos kasittelysta saddetadn laissa tai jos kasittely johtuu rekisterin-
pitdjalle laissa saddetysta tai sen nojalla maaratysta tehtavasta tai
velvoitteesta;

5. jos rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai
muun niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterin-
pitdjan toimintaan (yhteysvaatimus);

6. jos kysymys on konsernin tai muun taloudellisen yhteenliittyman
asiakkaita tai tyontekijoita koskevista tiedoista ja naita tietoja kasi-
telldan kyseisen yhteenliittyman sisallg;

7. jos kasittely on tarpeen rekisterinpitdjan toimeksiannosta tapah-
tuvaa maksupalvelua, tietojenkasittelya tai muita niihin verrattavia
tehtavia varten;

8. jos kysymys on henkilon asemaa, tehtavia ja niiden hoitoa julkisyh-
teisossa tai elinkeinoelamassa kuvaavista yleisesti saatavilla olevista
tiedoista ja naita tietoja kasitellaan rekisterinpitdjan tai tiedot saa-
van sivullisen oikeuksien ja etujen turvaamiseksi; tai

9. jos tietosuojalautakunta on antanut kasittelyyn 43 §:n 1 momentissa
tarkoitetun luvan.

Henkil6tietojen luovuttaminen voi tapahtua 1 momentin 5 kohdan no-
jalla vain, jos henkilotiedon luovuttaminen kuuluu tavanomaisena osana
kysymyksessa olevan toiminnan harjoittamiseen edellyttaen, etta tarkoi-
tus, johon tiedot luovutetaan, ei ole yhteensopimaton henkiltietojen
kasittelyn tarkoituksen kanssa ja etta rekisterdidyn voidaan olettaa tieta-
van henkilotietojen tallaisesta luovuttamisesta.

Arkaluonteisten henkil6tietojen ja henkil6tunnuksen kasittelysta saade-
taan 3 luvussa. Henkil6tietojen kasittelysta erityisia tarkoituksia varten
saddetdan 4 luvussa.

Oikeudesta saada tieto ja muusta henkildtietojen luovuttamisesta viran-
omaisen henkilorekisteristda on voimassa, mita viranomaisten asiakirjo-
jen julkisuudesta saadetdan.”

Henkilotietolain 16 §:n mukaan viranomainen voi suunnittelua ja selvitysta varten myos

muilla kuin 8 §:n T momentissa sdadetyilla perusteilla kerata ja tallettaa henkilGtietoja

viranomaisen henkiloérekisteriin noudattaen soveltuvin osin, mita 14 §:ssé saadetdan. Tie-

tosuoja-asetuksen 6 artiklan 1. kohdan c-kohta (rekisterinpitdjan lakisaateisen velvoitteen

toteuttaminen) ja e-kohta (yleista etua koskevan tehtdavan suorittaminen tai rekisterinpita-

jalle kuuluvan julkisen vallan kdyttaminen) voivat jatkossa toimia suunnittelu- ja selvitys-

tehtavia koskevina tietojen kasittelyn perusteina.
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Seka suostumus ettd yhteysvaatimus ovat kaytanndssa varsin yleisia henkilotietojen ka-
sittelyn perusteita. Tama koskee sekd nykytilaa etta tulevaa oikeustilaa. Pelkastaan suos-
tumukseen perustuva henkildtietojen kasittely on kuitenkin riskialtista sen vuoksi, etta
suostumus on milloin tahansa peruutettavissa. Jos henkilotietojen kasittely taas perustuu
muuhun perusteeseen kuin suostumukseen, asianomainen henkil6 ei voi kieltaa henkilo-
tietojensa kasittelya. Hanelld on toki rekisterdidylle kuuluvat oikeudet, kuten oikeus tar-
kastaa tietojensa oikeellisuus ja kasittelyn lainmukaisuus.

Paikkatietojen osalta henkil6tietojen kasittelyn perusteena tulee viranomaisten osalta ky-
symykseen lahinna henkiltietolain 4 kohta eli tilanne, jossa kasittelystad saadetaan laissa
tai kasittely johtuu rekisterinpitdjalle laissa saddetysta tai sen nojalla maaratysta tehtavas-
ta tai velvoitteesta. Asiakas- tai palvelussuhteesta tai vastaavasta ei viranomaistoiminnassa
yleensa ole kysymys, koska paikkatietoihin liittyva rekisterinpito on lakiin perustuvaa eika
asianomaisella ole mahdollisuutta paattaa, ryhtyyko han viranomaisen "asiakkaaksi” vai

ei ts. rekister6idaanko hanen omistamaansa tai hallitsemaansa tai muulla tavalla haneen
liittyvaa paikkaa koskevia tietoja vai ei.’™* Toki kysymys voi olla joissakin tapauksissa myos
asiakassuhteesta, jolloin perusteena on yhteysvaatimus (HTL 8 §&:n 1 momentin 5 kohta).'"
Lisaksi viranomainenkin voi pyytaa joissakin tapauksissa suostumuksia tiedon kasittelyyn,
jos kysymys ei ole jonkin tiedon saantiin nimenomaisesti oikeuttavan lakipykalan toteutta-
misesta. Tall6in vastaaminen on vapaaehtoista. Pelkastdaan suostumuksella operoimalla esi-
merkiksi rakennusten tilaa ja kuntoa koskeva rekisteri todennakdisesti jaisi kuitenkin puut-
teelliseksi, koska suostumusta tuskin saataisiin kaikilta niilta, joita paikkatiedot koskevat.

Lisaksi hallintoalamaisen ja viranomaisen valisessa suhteessa voisi joskus olla hankalaa
varmistua suostumuksen aitoudesta.'’® Jos perusteena on suostumus, tulee asianomaisel-
le tehda selvaksi, etta han voi kieltaytya eika siitd seuraa mitaan sanktiota.

114 Toki joissakin tilanteissa viranomaisilla on liiketaloudellista tai sen tyyppista toimintaa, mutta niita tilanteita ei
kasitella tassa.

115 Viranomaiset my0s tarjoavat erilaisia maksuttomia tietopalveluita, joissa on rakennettua ja rakentamatonta
ympadristdd koskevia tietoja. Tallainen on esimerkiksi ympadristohallinnon yhteinen verkkopalvelu liiteri.fi
(http://www.ymparisto.fi/fi-FI/Elinympariston_tietopalvelu_Liiteri/Liiterikayttajaksi). Sitd kuitenkin voi kdyttaa ano-
nyymisti rekisterditymatta (vrt. sopimuskayttaja), jolloin henkilGtietoja ei keréta eika tallenneta eiké henkil6tietolais-
sa tarkoitettua asiakassuhdettakaan voi ndin ollen muodostua (eri asia on jonkin muun lain perusteella mahdollises-
ti muodostuva asiakassuhde, joka voi herattda kysymyksen esimerkiksi virheellisesta tiedosta johtuvasta korvausvel-
vollisuudesta). Asiakassuhdetta ei muodostu mydskaan kiinteistdjen omistajiin, jos tiedot on keratty ilman kiinteis-
téjen omistajien myotavaikutusta erilaisilta viranomaisilta ja organisaatioilta (Suomen ympadristokeskus

(SYKE), Tilastokeskus, Vaestorekisterikeskus, Maanmittauslaitos, Liikennevirasto, Museovirasto, ELY-keskukset, kun-
nat, ymparistoministerio, Asumisen rahoitus- ja kehittamiskeskus seka Geologian tutkimuskeskus). Tietosuoja-ase-
tuksen voimaantultua téllainen kasittely voi perustua erityislainsdadantoon tai 6 artiklan 1 kohdan e-kohdan mukai-
seen yleiseen etuun.

116 Suostumuksen kaantopuoleen eli oikeuteen kieltda ns. kuviotietojen julkaiseminen on kiinnitetty huomiota
esimerkiksi Suomen Luonnonsuojeluliiton 30.11.2016 pdivatyssd lausunnossa luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi Suomen Metsakeskuksen metsatietojarjestelméasta annetun lain muuttamisesta, jossa lausun-

nonantaja katsoi, ettei kuviotietojen poistaminen ole ymparistotietodirektiivin tavoitteiden mukaista.
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Seka nykyisen etta tulevan normiston mukaan suostumukseen vetoavan on osoitettava
suostumuksen olemassaolo.'” Lisdksi on huomattava, ettd suostumuksella ei voi syrjayttaa
henkilGtietolain 7 §:ssd sdddettya kdyttotarkoitussidonnaisuuden vaatimusta eikd 9 §:ssa
saddettya tarpeellisuusvaatimusta, jonka mukaan kasiteltdvien henkiltietojen tulee olla
ennalta maaritellyn henkilGtietojen kasittelyn tarkoituksen kannalta tarpeellisia. My&skaan
tietosuoja-asetuksen osalta suostumuksella ei voi syrjdyttaa 5 artiklassa mainittuja yleisia
henkilotietojen kasittelyn periaatteita, kuten esimerkiksi kasittelyn lainmukaisuuden vaati-
musta, kdyttotarkoitussidonnaisuutta, kasiteltavien tietojen minimointia, oikeellisuutta ja
eheyttd. Yleistd suostumusta mitd tahansa mahdollista tulevaa kayttoa varten ei voi pate-
vasti ottaa.

Tietosuoja-asetuksen johdannon 43 kohdan mukaan suostumuksen ei pitdisi olla pcite-
vd oikeudellinen peruste henkilétietojen kdsittelylle sellaisessa erityistilanteessa, jossa
rekisteroidyn ja rekisterinpitdjdn vidlilld on selked epdsuhta. Johdannon mukaan "[t]dmd
koskee erityisesti tilannetta, jossa rekisterinpitdjdnd on viranomainen ja jossa on sen
vuoksi epdtodenndkéistd, ettd suostumus on annettu vapaaehtoisesti kaikissa kyseiseen
tilanteeseen liittyvissd olosuhteissa.” Suostumusta ei myGskddn katsota vapaaehtoisesti
annetuksi, jos ei ole mahdollista antaa erillistd suostumusta eri henkilétietojen kdisitte-
lytoimille tai jos sopimuksen tdytdntodnpanon edellytyksend on suostumuksen antami-
nen, vaikka se ei ole tarpeen sopimuksen téytdnto6n panemiseksi.

Vaikka suostumuksen pdtevyyttd ei voida kategorisesti pitdd pdtemdttomdnd kaikissa
tilanteissa, joissa kyse on yksittdisen hallintoalamaisen ja viranomaisen viilisestd suh-
teesta, edelld mainittu on kuitenkin otettava huomioon viranomaisten toimesta tapah-
tuvaa henkilétietojen kercidmistd, tallentamista, kdyttdmistd ja muuta kdsittelyd suun-

niteltaessa ja toteutettaessa.

KIRA-digi -hanketta ajatellen suostumus voi toimia kiinteistoon tai rakennukseen liitty-
vien henkilotietojen kasittelyn perusteena, jos kiinteiston ja/tai kiinteistolla sijaitsevien
rakennusten omistaja haluaa liittya rekisteriin, johon kootaan kiinteistoa tai kiinteistolla
sijaitsevia rakennuksia koskevia tietoja. Henkil6a taytyy mm. informoida, mihin kayttotar-
koitukseen suostumus keratdaan eika mahdollinen myohempi kaytto saa olla kdyttotarkoi-
tussidonnaisuuden vastaista.''® Jos suostumusta tallaisten tietojen rekisterdintiin ei ole

ja jos tietoja voidaan pitda henkilotietoina (ts. ne pystytdan kohtuullisin toimenpitein ja
kustannuksin yhdistdmaan luonnolliseen henkil66n tai hanen perhekuntaansa), niiden

117 Samoin tietosuoja-asetuksen johdannon 42 kohta.

118 Tietosuoja-asetuksen 5 artiklan 1 kappaleen c-kohdan mukaan tiedot “on keréttava tiettyd, nimenomaista ja
laillista tarkoitusta varten, eika niitd saa kasitelld myohemmin naiden tarkoitusten kanssa yhteensopimattomalla
tavalla; myohempaa kdsittelya yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutki-
mustarkoituksia tai tilastollisia tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi
alkuperadisten tarkoitusten kanssa ("kayttotarkoitussidonnaisuus”)”.
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kasittelylle (tallentamiselle jne.) on oltava joku muu kuin suostumukseen nojautuva hen-
kilotietolain tai uuden tietosuoja-asetuksen ja tietosuojalain mukainen peruste. Pelkas-
tdan suostumuksen varassa tuskin saataisiin kiinteisto- ja rakennustietoja kovin kattavasti
rekisteroitya.

Yksityisten toimijoiden, kuten esimerkiksi rakennustarvikkeita tai -palveluita myyvien yri-
tysten, osalta perusteena henkilGtietojen kasittelylle voi olla asiakassuhde. Asiakassuh-
teen perusteella tietoja voidaan sdilyttaa joitakin vuosia viimeisten osapuolten valisten
oikeustoimien jalkeen ja vahintdaankin takuu- ja virhevastuuajan verran. Jos asiakas ei ole
kayttanyt myyjan palveluita tai ollut yhteydessa myyjaan useampaan vuoteen, voidaan
asiakassuhteen katsoa paattyneen ja perustetta henkilGtietojen sdilyttamiseen ei enda ole.
Asiakassuhde yhteen yritykseen ei mahdollista tietojen tallentamista laajempaan usean ra-
kennusalan yrityksen yhteiseen rekisteriin ilman erillistd suostumusta.

Lakisaateisyys henkilotietojen kasittelyn perusteena liittyy laheisesti siihen, etta perustus-
lain 10 §:n mukaan henkil6tietojen suojasta saadetdan lailla ja etta henkil6tietojen suo-

ja on osa perus- ja ihmisoikeuksina turvattua yksityiseldman suojaa sekd oma itsendinen
oikeutensa Euroopan unionin perusoikeuskirjassa. Henkilotietojen kasittely ei voi perus-
tua kansalliseen asetukseen tai asetuksen nojalla maarattyyn tehtavaan tai velvoitteeseen,
vaan kasittelystd tulee saatdd laintasoisesti.''” Lailla saatamisen vaatimukseen sisaltyy
myos perusoikeuksien rajoitusedellytyksiin kuuluva tasmallisyys- ja tarkkarajaisuusvaati-
mus, jonka mukaan perusoikeusrajoitusten olennaisen sisallon - eli laajuuden ja niiden
tasmallisten edellytysten - on ilmettava laista.'®

Lailla saadetysta rekisterinpidosta on kysymys lahinna viranomaisten yllapitamien rekisterei-
den osalta. HenkilGtietojen kasittelysta sdddetddn lukuisissa erityislaeissa. Kesakuussa 2017

valmistuneen selvityksen mukaan henkiltietojen kasittelysta saadetaan noin 800 laissa.’!

Paikkatietolain mukaan paikkatietoa hallinnoivan viranomaisen on laadittava ja pidettava
ajan tasalla paikkatietolain soveltamisalaan kuuluvia paikkatietoaineistoja ja ndita aineis-
toja koskevia tietopalveluja kuvaavat tiedot (metatiedot) seka paikkatietolain soveltami-
salaan kuuluvasta paikkatietoaineistosta yhteiskdyttéon soveltuva versio (yhteiskdyttdinen
paikkatietoaineisto). Aineistojen laatimiseen ja kasittelyyn sovelletaan henkiltietolakia tai
pian sovellettavaksi tulevaa tietosuoja-asetusta ja tietosuojalakia silta osin kuin niissa on

119 EU:n asetukset ovat asia erikseen; téssa tarkoitetaan asetuksella tasavallan presidentin ja valtioneuvoston
sekd ministerididen antamia asetuksia.

120 PeVM 25/1994 vp s. 5, HE 309/1993 vp s. 29.
121 Pitkadnen (toim.) 2017.
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kysymys henkiltiedoista eli sikali kun yksittainen paikkatieto voidaan ilman kohtuuttomia
vaikeuksia liittda yksittaiseen luonnolliseen henkil66n tai hanen perhekuntaansa.'

Taman selvityksen kohteena olevat paikkatiedot sindllaan eivat laatunsa vuoksi ole yleen-
sa arkaluonteisia henkilotietoja.'® Joitakin poikkeuksia voi olla; esimerkiksi tieto siita,

ettd henkil6 asuu tai on asunut alueella, johon liittyy merkittavia terveysriskeja, saattaisi
mahdollisesti olla arkaluonteinen terveystieto. Lisaksi jotkut rakentamista tai remontointia
koskevat mahdollisesti KIRA-digi -hankkeen tavoiteltuun soveltamisalaan kuuluvat tiedot
saattavat olla arkaluonteisia henkil6tietoja, jos kysymys on vaikkapa liilkuntavammaisuu-
den vuoksi tehtdvistda muutostoistd. Useimmiten rakennus- ja remonttitiedoissa on kui-
tenkin kysymys tavallisten henkil6tietojen alaan kuuluvista tiedoista. Jo tieto tehdyista tai
tekemattomista remonteista on rakennuksen omistajaan ja siind asuvaan henkiloon liitty-
va henkil6tieto. Korjaus- ja kunnostustoiden laatu voi paljastaa jotain rakennuksen omista-
jan taloudellisesta tilanteesta tai vuokralaisen taikka muun asukkaan asumisoloista. Myos
maapohjaa tai ilmanlaatua taikka metelid koskevat tiedot paljastavat alueella asuvan ela-
manolosuhteisiin liittyvia tietoja. Jalleen tassakin yhteydessa on kuitenkin syyta korostaa,
ettd kyse on henkil6tiedosta, vaikka tieto olisi datasubjektin kannalta vahamerkitykselli-
nen tai taysin merkityksetdn. Merkitysta ei ole silla, mita datasubjekti itse kokee henkil6-
kohtaiseksi.'?* Riittavaa on, etta tieto voidaan tunnistaa jotakin henkil6a tai hanen perhe-
kuntaansa tai hdnen kanssaan samassa taloudessa asuvia koskevaksi.

Kaytannossa esimerkiksi karttoja ei kuitenkaan ole pidetty henkil6tietoina, vaikka niista
ilmenisi osoite tai kiinteiston rekisterinumero, jonka avulla yksittdisen henkilon asuttama
rakennus tai omistama kiinteisto voidaan selvittaa. Tassa kohden tiedon hyodyllisyys ja tar-
peellisuus seka pitkdaikainen yleinen kaytto ja henkil6tiedon luonne epdsuorana henki-
I6tietona (tunnistettavuus vaatii lisdtoimia) ndyttavat ajaneen henkilétietolainsaadannon
kirjaimellisen tulkinnan ohi.

122 Viranomaistoiminnan ulkopuolisena esimerkkind laissa saddetysta rekisterinpidosta voidaan mainita esimerk-
kina yhdistyslain (503/1989) 11 §, jossa sdadetadn yhdistyksen hallituksen velvollisuudeksi pitaa jasenluetteloa,
joka siis on henkilorekisteri. Vastaavankaltainen sédnnos on osuuskuntalain 3 luvun 3 §:ssa.

123 Eri asia on se, etta sijaintipaikkatiedot, joiden perusteella tietty henkild voidaan paikantaa tiettyihin paikkoi-
hin eri ajankohtina, voivat paljastaa henkildsté arkaluonteisia tietoja. Sijaintipaikoista voidaan joissakin tapauksissa
paatella esimerkiksi henkilon uskonnollinen vakaumus, rangaistuksen karsiminen vankilassa tai seksuaalinen suun-
tautuminen.

124 Vastaavasti harkittaessa sitd, mika on arkaluonteinen henkil6tieto, ei merkitysta ole silld, mita rekisteroity
(datasubjekti) itse pitdd arkaluonteisena tietona.

64



HENKILOTIEDOT JA PAIKKATIEDOT

3.3 Henkilotietojen kasittelyn edellytykset tietosuoja-
asetuksen voimaan tultua

Tietosuoja-asetuksen johdannon 40 kohdan mukaan henkil6tietojen kasittelyn lainmukai-
suus edellyttaa, etta se perustuu rekisterdidyn suostumukseen tai muuhun oikeutettuun
perusteeseen, josta sdddetdan lainsdddanndssa. Lainsdadanto tarkoittaa tassa yhteydessa
unionin tietosuoja-asetuksessa tai siina tarkoitetussa muussa unionin oikeudessa tai jasen-
valtion lainsdaadanndssa saddettya lakia. Kasittely on lainmukaista myds silloin, kun se on
tarpeen sopimuksen yhteydessa tai suunnitellun sopimuksen tekemista varten.'?

Tietosuoja-asetuksen 6 artiklassa saadetdan henkiltietojen kasittelyn edellytyksista. Vaik-
ka artikla on pitka, lainataan se tahan kokonaan, jotta kaikista kasittelyperusteista tulee
kokonaiskuva. Artiklan jalkeen kasitellaan selvityksen tarkoituksen kannalta relevantteja
henkilotietojen kasittelyn perusteita seka niitd koskevaa mahdollista kansallista saantelya
tarkemmin. Ndiden 6 artiklassa mainittujen henkilotietojen kasittelya koskevien perus-
teiden lisaksi myds muiden tietosuoja-asetuksessa henkilotietojen kasittelylle asetettu-
jen edellytysten tulee tayttya. Naita ovat esimerkiksi 5 artiklassa sdadetyt henkilotietojen
kasittelya koskevat periaatteet: lainmukaisuus, kohtuullisuus ja ndkyvyys, kayttotarkoitus-
sidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen rajoittaminen, eheys ja luotta-
muksellisuus seka osoitusvelvollisuus.

Kasittelyn edellytyksia koskeva tietosuoja-asetuksen 6 artikla kuuluu seuraavasti:
"6 artikla
Kdsittelyn lainmukaisuus

1. Kasittely on lainmukaista ainoastaan jos ja vain silta osin kuin vahin-
taan yksi seuraavista edellytyksista tayttyy:

a. rekisterdity on antanut suostumuksensa henkiltietojensa kasit-
telyyn yhta tai useampaa erityista tarkoitusta varten;

b. kasittely on tarpeen sellaisen sopimuksen taytantédn panemiseksi,
jossa rekisterdity on osapuolena, tai sopimuksen tekemista edelta-
vien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta;

c. kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi;

d. kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintarkeiden etujen suojaamiseksi;

125 TSA:n johdannon 44 kohta.
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e. kasittely on tarpeen yleista etua koskevan tehtavan suorittami-
seksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi;
f. kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilttietojen
suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapau-
det syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.
Ensimmadisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn,
jota viranomaiset suorittavat tehtaviensa yhteydessa.

2. Jasenvaltiot voivat pitda voimassa tai ottaa kayttoon yksityiskoh-
taisempia saannoksia tassa asetuksessa vahvistettujen sadantdjen
soveltamisen mukauttamiseksi sellaisessa kasittelyssa, joka tehddan
1 kohdan c ja e alakohdan noudattamiseksi maarittamalla tasmalli-
semmin tietojenkasittely- ja muita toimenpiteita koskevat erityiset
vaatimukset, joilla varmistetaan laillinen ja asianmukainen tietojen-
kasittely muun muassa muissa erityisissa kasittelytilanteissa siten
kuin IX luvussa saadetaan.

3. Edellad olevan 1 kohdan c ja e alakohdassa tarkoitetun kasittelyn
perustasta on saddettdva joko
a. unionin oikeudessa; tai
b. rekisterinpitdjaan sovellettavassa jasenvaltion lainsaadanndssa.

Kasittelyn tarkoitus maaritellaan kyseisessa kasittelyn oikeusperusteessa
tai, 1 kohdan e alakohdassa tarkoitetussa kasittelyssa, sen on oltava tar-
peen yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjal-
le kuuluvan julkisen vallan kayttamiseksi. Kyseinen kasittelyn oikeuspe-
ruste voi sisaltaa erityisia sdannoksia, joilla mukautetaan taman asetuk-
sen sadntdjen soveltamista, muun muassa: yleisia edellytyksia, jotka kos-
kevat rekisterinpitdjan suorittaman tietojenkasittelyn lainmukaisuutta;
kasiteltavien tietojen tyyppid; asianomaisia rekisterdityja, yhteisoja joille
ja tarkoituksia joihin henkilotietoja voidaan luovuttaa; kayttotarkoitussi-
donnaisuutta; sdilytysaikoja; seka kasittelytoimia ja -menettelyjd, mu-
kaan lukien laillisen ja asianmukaisen tietojenkasittelyn varmistamiseen
tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja
erityisia tietojenkasittelytilanteita varten. Unionin oikeuden tai jasenval-
tion lainsdddannon on taytettava yleisen edun mukainen tavoite ja olta-
va oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden.

4. Jos kasittely tapahtuu muuta kuin sita tarkoitusta varten, jonka
vuoksi tiedot on keratty, eika kasittely perustu rekisterdidyn suostu-
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mukseen eikd unionin oikeuteen tai jasenvaltion lainsadadantoon, jo-

ka muodostaa demokraattisessa yhteiskunnassa valttamattoman ja

oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen

tavoitteiden turvaamiseksi, rekisterinpitdjan on otettava huomioon

muun muassa seuraavat asiat varmistaakseen, ettd muuhun tar-

koitukseen tapahtuva kasittely on yhteensopivaa sen tarkoituksen

kanssa, jota varten tiedot alun perin kerattiin:

a. henkilotietojen keruun tarkoitusten ja aiotun myéhemman kasit-
telyn tarkoitusten véliset yhteydet;

b. henkilotietojen keruun asiayhteys erityisesti rekisterdityjen ja
rekisterinpitdjan valisen suhteen osalta;

¢. henkildtietojen luonne, erityisesti se, kasitellaanko erityisia
henkilotietojen ryhmia 9 artiklan mukaisesti tai rikostuomioihin
ja rikkomuksiin liittyvia henkiltietoja 10 artiklan mukaisesti;

d. aiotun mydhemman kasittelyn mahdolliset seuraukset
rekisteroidylle;

e. asianmukaisten suojatoimien, kuten salaamisen tai pseudony-
misoinnin, olemassaolo.”

Yleisimmat viranomaistoimintaan soveltuvat henkil6tietojen kasittelyn perusteet ovat c- ja
e- kohdat eli rekisterinpitdjan lakisddteisen velvoitteen noudattaminen taikka yleistd etua
koskevan tehtavan suorittaminen tai rekisterinpitajalle kuuluvan julkisen vallan kéyttdmi-
nen. Nama ovat viranomaisten taholta tapahtuvan paikkatiedon kasittelyn osalta myos
yleisimmat kasittelyn perusteet. Suostumus ja sopimus henkil6tietojen kasittelyn perus-
teina tulevat viranomaistoiminnassa melko harvoin kysymykseen. Ne ovat sindnsa kuiten-
kin mahdollisia ja laillisia perusteita.

Oikeusministerion tietosuojatyéryhman mukaan julkisen sektorin henkilotietojen kasitte-
lyn tulisi Iahtokohtaisesti perustua 6 artiklan 1 kappaleen c- tai e-kohtaan eli lakisdateisen
velvoitteen noudattamiseen, yleiseen etuun tai julkisen vallan kayttamiseen.' Paikkatie-
tojen rekisterdinnin osalta kysymykseen tulee lahinna c-kohta eli rekisterinpitajan lakisaa-
teisen velvoitteen suorittaminen. Kysymys voinee joskus olla myds e-kohdan mukaisesta
rekisterinpitdjalle kuuluvan julkisen vallan kdyttamisestd, vaikkakaan kirjaamistoiminta si-
nallaan ei ole julkisen vallan kadyttoa vaan jo toteutettua toimenpidetta koskevien tietojen
viemista rekisterijarjestelmaan. Sen sijaan esimerkiksi kirjaamisen perusteena oleva maan-
mittaustoimitus tai vastaava on julkisen vallan kaytt6a. Ymparistotietojen julkisuus toteut-
taa my0s yleista etua.

126 EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietinto, Oikeusministerion mietintdja
jalausuntoja 35/2017 5. 101.
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Kuudennen artiklan mukaiset henkildtietojen kasittelyn perusteet voidaan tiivistaa seuraa-
vaan kuvioon. Niista keltaisella merkitty kasittelyn peruste on viranomaistoiminnassa mah-
dollista, vaaleankeltaisella merkitty on viranomaistoiminnassa yleisin peruste ja harmaalla
merkitty ei ole viranomaistoiminnassa mahdollinen henkil6tietojen kasittely peruste.

Suostumus

Rekisterinpitajan
tai kolmannen Sopimus
oikeutettu etu

Hlotietojen
kasittelyn
peruste

Elintarkea
etu

Henkildtietojen kasittelyn perusteet viranomaistoiminnassa TSA:n mukaan
Yleisimmat Mahdolliset Ei mahdollinen

Lakisaateinen velvoite Suostumus Rekisterinpitdjan tai kolmannen
oikeutettu etu

Yleistd etua koskeva tehtava TAI Sopimus
julkisen vallan kdyttaminen

Elintarked etu

Tietosuoja-asetuksen johdannon 45 kohdassa todetaan, etta silloin, kun viranomais-

ten taholta tapahtuva henkil6tietojen kasittely tapahtuu tietosuoja-asetuksen 6 artiklan

1 kappaleen c- ja e-kohtien mukaan (lakisaateinen velvoite, yleinen etu tai julkisen vallan
kayttaminen), "kasittelylla olisi oltava perusta unionin oikeudessa tai jasenvaltion lainsaa-
dannossa” Asetus ei kuitenkaan edellytd, "etta kaikkia yksittaisia tiedonkasittelytilantei-
ta varten olisi olemassa erityislaki”. Yksi laki voisi olla useiden kasittelytoimien perustana.
Myos kasittelyn tarkoitus pitad maaritellda unionin oikeudessa tai jasenvaltion lainsadadan-
nossa. Lailla voidaan myds tdsmentaa tietosuoja-asetuksessa saddettyja henkiltietojen
kasittelyn yleisia edellytyksia.
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Oikeusministerion tietosuojatyéryhma on ehdotuksessaan hallituksen esitykseksi edus-
kunnalle EU:n yleista tietosuoja-asetusta taydentavaksi yleiseksi lainsaddanndksi eh-
dottanut, etta uudella tietosuojalailla tdydennettaisiin edelld mainittuja henkil6tietojen
kasittelyn oikeusperusteita. Tyoryhma ehdottaa, etta tietosuojalakiin otettaisiin nykyista
HTL 8 §:n 1 momentin 1 kohtaa vastaava saannds, joka mahdollistaa julkisessa asemassa
olevien henkildiden henkil6tietojen kasittelyn. Liséksi se ehdottaa yleista etua koskevan
6 artiklan 1 kohdan e-alakohdan mukaisen yleisen oikeusperusteen sadtamista. Yleista
etua koskevan saanndksen tarkoituksena olisi varmistaa, ettei julkisen sektorin kasittelyn
oikeusperusteen osalta jaa katvealueita. Mietinndn mukaan tietosuoja-asetuksen ja sita
vastaavan suomalaisen saannoksen "nojalla olisi mahdollista kasitella henkildtietoja esi-
merkiksi viranomaisten suunnittelu- ja selvitystehtavia varten ja tieteellisessa tutkimus-
tarkoituksessa”.

Tietosuojatyoryhman mietinndssa huomautetaan (ja tama ilmenee myds tietosuoja-asetuk-
sesta), etta rekisterinpitdjan tai kolmannen oikeutettu etu (6(1)f artikla) ei voi toimia julkisen
sektorin suorittaman kasittelyn oikeusperusteena.'” Paikkatietojen rekisteréintia - silta osin
kuin niissa on kysymys henkil6tietojen suojasta — ei siis voi perustella rekisterinpitajana toi-
mivan viranomaisen tai kolmannen tahonkaan oikeutetulla edulla, vaan sen tulee perustua
viranomaisen lakisaateisiin tehtaviin tai toteuttaa yleista etua tai julkisen vallan kayttamista
taikka yksityisten rekisterinpitdjien osalta olla sallittua esimerkiksi f-kohdan mukaisen oikeu-
tettua etua koskevan perusteen mukaisesti. Koska asetuksen 1 kohdassa todetaan, etta “[e]
nsimmaisen alakohdan f-alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suo-
rittavat tehtdviensd yhteydessd!, niin vaikuttaa asetuksen sanamuoto huomioon ottaen siltd,
etta tata perustetta ei voida soveltaa viranomaisten toimesta harjoitettavaan henkil6tietojen
kasittelyyn siindkaan tapauksessa, etta kasittely toteuttaisi kolmannen osapuolen (eika rekis-
terinpitdjana toimivan viranomaisen) oikeutettua etua. Tietosuoja-asetuksen johdannon 47
kohdan mukaan tata oikeusperustetta ei olisi sovellettava viranomaisten tehtaviensa yhtey-
dessa suorittamaan tietojenkasittelyyn sen vuoksi, etta lainsaatdjan tehtavana on vahvistaa
lailla sellainen kasittelyn oikeusperuste, jonka nojalla viranomaiset voivat kasitelld henkil®-
tietoja. On siten syytd huomata, etta yleinen etu (e-kohta) ja oikeutettu etu (f-kohta) ovat eri
asioita. Seka yleinen etu etta oikeutettu etu voivat olla tietojen kasittelyn perusteita yksityi-
selld sektorilla (joskin yleinen etu edellyttda lisasaantelya), mutta julkisella sektorilla naista
kahdesta vain yleinen etu voi tulla kysymykseen.

Oikeusministerion tietosuojatydryhman mukaan tietosuoja-asetuksen kansallinen taytan-
toonpaneminen on mahdollista ainoastaan silta osin kuin siihen on asetuksessa suora val-
tuutus. Tdman vuoksi henkil6tietojen kasittely rekisterdidyn suostumuksen, sopimuksen

127 EU:nyleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietinto, Oikeusministerion mietintoja
jalausuntoja 35/2017 s. 50.
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taytantoonpanemisen, rekisterdidyn tai toisen elintarkean edun suojaamisen ja rekisterin-
pitdjan tai kolmannen osapuolen oikeutetun edun toteuttamisen vuoksi tapahtuu tyoryh-
man mietinndn mukaan suoraan yleisen tietosuoja-asetuksen nojalla. Kansallinen tieto-
suoja-asetusta taydentava lainsaadanto katsottiin tarpeelliseksi ja mahdolliseksi vain silta
osin kuin henkiltietojen kasittely perustuu rekisterinpitdjan lakisaateiseen velvoitteeseen
tai kasittely on tarpeen yleista etua koskevan tehtdvéan suorittamiseksi tai rekisterinpitajal-
le kuuluvan julkisen vallan kayttamiseksi.

Ehdotettu kasittelyn lainmukaisuutta koskeva tietosuojalain 3 § kuuluu seuraavasti:
3 §. Kasittelyn lainmukaisuus
Noudattaen tietosuoja-asetuksen 6 artiklaa henkil6tietoja saa kasitella

1. jos kysymys on henkildn asemaa, tehtavia ja niiden hoitoa julkisyh-
teisossa, elinkeinoeldmadssa, jarjestdtoiminnassa tai muussa vas-
taavassa toiminnassa kuvaavista tiedoista siltd osin kun kasittelyn
tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla
tavoiteltuun oikeutettuun paamaaraan nahden tai

2. jos kasittely on tarpeen yleista etua koskevan tehtavan suorittami-
seksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi.

Edelld esitetty 2 kohdan mukainen hyvin avoimesti muotoiltu ja tietosuoja-asetuksen
sanamuotoa toistava henkil6tietojen kasittelyn peruste on laaja ja tilkitsee katvealu-
eet. HenkilGtietojen suojan perus- ja ihmisoikeusasemaan liittyvien vaatimusten vuok-

si (sdantelyn tasmallisuus- ja tarkkarajaisuus, rajoituksen suhteellisuus suhteessa silla
suojattavaan oikeushyvaan, ydinalueen koskemattomuus) vaikuttaa kuitenkin kysymyk-
senalaiselta, missa laajuudessa viranomainen voisi pelkdstaan sen nojalla perustaa hen-
kilorekisterin ilman tarkempia reunaehtoja kasittelyn tarkoituksesta. Tama asetuksessa
mainitun tekstin toistaminen tuskin on ollut mydskaan Euroopan unionin lainsdadanto-
toimen tarkoituksena, kun asetuksessa nimenomaan mainitaan sadanndksen edellyttavan
lisdsaantelya.

Esimerkiksi tuoreessa perustuslakivaliokunnan lausuntokdytanndssa on kiinnitetty huo-
miota rekisteréinnin tavoitteisiin, rekisterditavien henkilétietojen sisaltoon ja kayttotarkoi-
tuksiin, tietojen luovutettavuuteen, tietojen sdilytysaikaan ja rekister6idyn oikeusturvaan.
Valiokunta onkin tulkintakdytanndssaan vakiintuneesti katsonut, ettd néita seikkoja koske-
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van lain tasoisen saantelyn tulee olla kattavaa ja yksityiskohtaista.'?® Uusi tietosuoja-asetus
ei muuta perustuslakia, joten nama nakdkohdat ovat edelleen relevantteja ja huomioon
otettavia siltd osin kuin ne voidaan toteuttaa EU-lainsdadannon antamissa raameissa. Li-
saksi on huomattava, etta lailla sadt@misen vaatimus koskee myds mahdollisuutta luovut-
taa henkil6tietoja teknisen kayttdyhteyden avulla.'®

Esimerkiksi perustuslakivaliokunta on katsonut Hallituksen esitystd eduskunnalle laiksi
henkilotietojen kasittelysta Tullissa ja erdiksi siihen liittyviksi laeiksi koskevassa lausunnos-
saan 71/2014, ettd henkilorekisterin kdyttotarkoituksesta ja sisallosta tulee saataa laissa:

"Ehdotetun 1. lakiehdotuksen 7 §:n 2 momentin 1 kohdan mukaan yhden tai useamman
Tullin toimintayksikén kdyttéén voidaan perustaa muu kuin 3-6 §:ssd tarkoitettu tie-
tojcirjestelmd tai henkildrekisteri. Lakiehdotuksesta ja perusteluista puuttuu kokonaan

1 kohdassa tarkoitetun henkildrekisterin kéyttdtarkoitus ja tietosisdltd. Muutoinkaan
ehdotettu 7 §:n 2 momentin PeVL 71/2014 vp — HE 351/2014 vp 3 1 kohta ei epdmdicirdii-
syydessdidn tdytd niitd edellytyksid, joita perustuslakivaliokunta on rekisterisddntelyltd
vakiintuneesti edellyttényt. Valiokunnan mielestd ehdotettu 1 kohta on siksi poistettava
tai sitd on tdsmennettdvda.”

Ehdotetun tietosuojalain 2 kohdan mukaisen henkilotietojen kasittelyn yleiseen etuun no-
jautuvan perusteen laajuus korostuu, kun tietosuoja-asetuksen tai tietosuojalain valmis-
teluaineistot eivat anna juuri mitdan tulkinta-apua sen suhteen, millaisia tehtavia voidaan
pitda yleista etua toteuttavina. Sikali kuin kysymys on viranomaistoiminnassa tapahtuvasta
henkilotietojen kasittelystd, nakisin, etta kasittelytehtavasta on saadettava lailla, jossa ka-
sittelyn tarkoitus ja viranomaisen toimivalta maaritetaan. Myds tietosuoja-asetuksen joh-
dannossa (45) edellytetaan, etta kasittelyn tarkoituksesta sdddetdan lailla.

Asetusteksti tai ehdotetun lainkohdan sanamuoto eivat rajoita tassa tarkoitettua yleisen
edun mukaista kasittelyd vain viranomaisiin. Asetuksen johdannon 45 kohdan mukaan joko

128 Esim. Perustuslakivaliokunnan lausunto PeVL 19/2012 vp Hallituksen esityksesta eduskunnalle henkil6tieto-
jen kasittelya Rikosseuraamuslaitoksessa koskevaksi lainsaddannoksi s. 2, Perustuslakivaliokunnan lausunto PeVL
35/2004 vp Valtioneuvoston kirjelmésta ehdotuksesta neuvoston puitepaatokseksi (yleisesti saatavilla olevien séh-
koisen viestinndn palvelujen tarjoamiseen liittyvien ja sen yhteydessa kdsiteltyjen ja tallennettujen tietojen ja julki-
sia viestintdverkkoja koskevien tietojen sdilyttamisestd rikosten ja rikollisten tekojen, terrorismi mukaan lukien, tor-
jumiseksi, tutkimiseksi ja selvittamiseksi ja niista syytteeseen asettamiseksi) s. 2, Perustuslakivaliokunnan lausunto
PeVL 51/2002 vp Hallituksen esityksesta laiksi henkil6tietojen kasittelystd poliisitoimessa ja erdiksi siihen liittyviksi
laeiksi, s. 2, Perustuslakivaliokunnan lausunto PeVL 71/2014 vp Hallituksen esityksesta 351/2014 eduskunnalle laik-
si henkilGtietojen kasittelysta Tullissa ja erdiksi siihen liittyviksi laeiksi s. 2, Perustuslakivaliokunnan lausunto PeVL
5/2017 vp Hallituksen esityksesta eduskunnalle kalastuksesta Tenojoen vesistdssa Norjan kanssa tehdyn sopimuk-
sen hyvaksymisestd seka laeiksi sopimuksen lainsdddannon alaan kuuluvien maardysten voimaansaattamisesta ja
soveltamisesta seka kalastuslain muuttamisesta s. 9. Ks. myos tietosuojan kannalta perusteellinen Perustuslakivalio-

kunnan lausunto PeVL 31/2017 vp Hallituksen esityksestd eduskunnalle laiksi valtakunnallisista opinto- ja tutkinto-
rekistereista kokonaisuudessaan.

129 Perustuslakivaliokunnan lausunto PeVL 12/2002 vp s. 5 ja PeVL 71/2014 vp s. 2.
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unionin oikeudessa tai kansallisessa lainsdddanndssa olisi maaritettava, “olisiko yleisen edun
vuoksi toteutettavan tehtavan suorittamiseksi tai julkisen vallan kdyttamiseksi rekisterinpita-
jan oltava julkinen viranomainen tai muu julkis- tai yksityisoikeudellinen luonnollinen henkild
tai oikeushenkild, kuten esimerkiksi ammatillinen yhteenliittymd, kun se on perusteltua yleis-
ta etua koskevien syiden, kuten terveyteen liittyvien syiden vuoksi, esimerkiksi kansantervey-
den ja sosiaalisen suojelun alalla ja terveydenhuoltopalvelujen hallintoa varten.”

Asetusteksti ja ehdotettu tietosuojalain saannds sellaisenaan eivat ilman lisdasaantelya
mahdollistane yksityisen sektorin taholta tapahtuvaa henkil6tiedoiksi luokiteltavien paik-
katietojen kasittelya yleisen edun nimissa, kun asetuksen johdannon 45. kohdan mukaan
yleisen edun toteuttamiseksi tapahtuvalle henkil6tietojen kasittelylle tulee olla perusta
unionin oikeudessa tai jasenvaltion lainsdddannossa. Kuten edella jo mainittiin, kaikkia
yksittdisia tiedonkasittelytilanteita varten ei tarvitse saataa omaa erityislakia, mutta joku

laillinen perusta tulee olla.'

Tietosuoja-asetuksen 6 artiklan 3 kohdan viimeisen virkkeen mukaan tallaisen lainsaadan-
non on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla tavoitel-
tuun oikeutettuun paamaaraan nahden. Tietosuojavaltuutettu onkin tietosuojalakiehdo-
tusta koskevassa lausunnossaan huomauttanut, etta lainsaatajan tulisi yleista etua kos-
kevissa tilanteissa arvioida yleisen edun mukaisen tehtavan kasilla oloa "tietosuoja-ase-
tuksen 6 artiklan 3 kohdan vaatimalla tavalla”'*' Yleinen etu ei siten voi perustua vain
kasittelijan omaan tulkintaan, kuten oikeutetun edun arviointi, vaan punninta tehdaan
lainsddddnnodssa. Oikeasuhtaisuuden arvioinnissa voidaan ottaa huomioon esimerkiksi
tietojen kasittelyn tarkoitus, sen merkitys yleisen edun seka rekisterdidyn oikeuksien kan-
nalta ja se, voidaanko samaan paamaaraan paasta vahemman henkilétietojen tai yksityi-
syyden suojaan puuttuvalla tavalla. Tassa arvioinnissa on merkityksellista myos se, onko
kysymys suorasta vai epdsuorasta tunnistamisesta.

Tietosuoja-asetuksen 6 artiklan kolmas kohta antaa nimenomaisen mahdollisuuden kan-
sallisen liilkkumavaran kdyttamiseen saadettdessa yleista etua koskevasta henkiltietojen
kasittelysta. Edelld mainitun lainkohdan mukaan kasittelyn oikeusperuste voi sisaltaa eri-
tyisid saannoksid, joilla mukautetaan tietosuoja-asetuksen sadntdjen soveltamista. Tama
koskee esimerkiksi "yleisia edellytyksia, jotka koskevat rekisterinpitdjan suorittaman tieto-
jenkasittelyn lainmukaisuutta; kasiteltavien tietojen tyyppia; asianomaisia rekisterdityja,
yhteisoja joille ja tarkoituksia joihin henkilotietoja voidaan luovuttaa; kayttotarkoitussi-
donnaisuutta; sailytysaikoja; seka kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja

130 Ks. myos EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietinto, Oikeusministerion
mietintdjd ja lausuntoja 35/2017 s. 50.

131 Ks. my0s EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietinto, Oikeusministerion
mietintdjd ja lausuntoja 35/2017 s. 50.
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asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet”. Sddnnds mah-
dollistaa siten esimerkiksi henkil6tiedoksi katsottavien paikkatietojen kasittelyn tarkem-
man sdantelyn, jos se toteuttaa yleistd etua.

Elintarkea etu saattaa tulla viranomaistoiminnassa kysymykseen esimerkiksi sairaanhoi-
dossa. Paikkatiedot voivat olla yksittdisessa sairaanhoitoon liittyvassa tilanteessa tarpeelli-
sia, jos epailladn sairauden tai sairaskohtauksen aiheutuneen jostakin paikkaan liittyvasta
ympadristotekijastd, jonka madrittdminen on asianmukaisen hoidon antamiseksi tai uusien
sairaustapauksien ehkdisemiseksi tarkeda. Kysymys on tuolloin yksittdistapauksesta, jonka
perusteella voidaan hyddyntaa tiettyyn paikkaan ja henkiloon liittyvia tietoja, mutta koko-
naisen henkilorekisterin perustamista ikaan kuin varotoimena saannos ei mahdollistane.
Tietosuoja-asetuksen johdannon 46 kohdan mukaan tassa tarkoitettu kasittely voisi pal-
vella "seka yleista etua etta rekisterdidyn elintdarkeda etua koskevia tarkeita syita esimerkik-
si silloin, kun tietojenkasittely on tarkeaa humanitaarisista syistd, kuten epidemioiden ja
niiden levidmisen seuraamiseksi tai humanitaarisissa hatatilanteissa, erityisesti luonnonka-
tastrofien ja ihmisen aiheuttamien katastrofien yhteydessa.”

Sikali jos (edella esitetysti yksityisen toimijatahon taholta tapahtuva) kasittely perustuu 6
artiklan 1 kappaleen f-kohdan mukaiseen oikeutettuun etuun, rekisterinpitdjan on va-
rauduttava dokumentoimaan oikeutettua etua ja rekisterdidyn etuja seka perusoikeuksia
ja —vapauksia koskeva punninta. Asetuksen johdannon 47 kohdan mukaan punninnassa
on otettava huomioon rekisterodityjen kohtuulliset odotukset, jotka perustuvat heidan ja
rekisterinpitdjan valiseen suhteeseen. Oikeutettu etu voi perustua esimerkiksi asiakas- tai
palvelussuhteeseen. Sita arvioitaessa on merkityksellista mm. voiko rekisterdity kohtuu-
della odottaa henkilotietojaan kerdttaessa, etta niita voidaan kasitella kyseessa olevaa
tarkoitusta varten. Rekisterdidyn edut ja perusoikeudet voisivat syrjayttaa rekisterinpi-
tajan edun, jos henkilGtietoja kasitelldaan sellaisissa olosuhteissa, joissa rekisterdity ei voi
kohtuudella odottaa jatkokasittelyd. Kuten edelld on jo mainittu, tama peruste ei sovel-
lu viranomaisten tehtdviensa yhteydessa suorittamaan tietojenkasittelyyn, koska siita on
saadettava lailla. Asetuksen johdannon mukaan petosten estamistarkoituksissa tapahtuva
henkilotietojen kasittely on rekisterinpitdjan oikeutetun edun mukaista. Liséksi mainitaan,
ettd henkilGtietojen kasittelya suoramarkkinointitarkoituksissa voidaan pitaa oikeutetun

edun toteuttamiseksi suoritettuna.’*?

Talla hetkelld oikeutetun edun mukaiset henkilotietojen kasittelyn perusteet on kirjattu
henkilotietolakiin, ja laista mainitsemattomissa tapauksissa voidaan henkilGtietojen ka-
sittelylle hakea tietosuojalautakunnan lupaa. N&in ollen késittelyn perusteen harkinnan

132 Oikeutetusta edusta henkildtietodirektiivin perusteella ks. laaja 75-sivuinen WP 29:n lausunto 844/14/FIWP 217:
Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitédjén oikeutetun intressin kdsitteestd. 9.4.2014.

73



siirtyminen tietosuoja-asetuksen voimaantulon myo6ta rekisterinpitdjélle on iso muutos.
Kasittelya harkittaessa on muistettava kayttotarkoitussidonnaisuuden periaate ja rekiste-
roidyn oikeus vastustaa henkil6tietojensa kasittelyd suostumukseen perustuvissa kasitte-
lyn tapauksissa (ks. tietosuoja-asetuksen johdannon 50. kappale). Lisaksi rekisterditya on
informoitava henkil6tietojen kasittelysta 13 artiklan 1 kappaleen d-kohdan mukaisesti, jos
tiedot on kerdtty hanen suostumuksellaan':? ja 14 artiklan 2 kohdan b-kohdan mukaisesti,
jos tietoja ei ole saatu rekisterdidylta."*

Tietosuojadirektiivin osalta EU:n tietosuojatyéryhma WP29 on tulkinnut oikeutettua etua
siten, ettd sen tulee olla melko konkreettinen ja vdhintaankin lahitulevaisuudessa odo-
tettava, jotta sita voidaan punnita rekisterdidyn etuja vasten. Heikko tai spekulatiivinen
etu ei tule kysymykseen. Edun luonne voi vaihdella yleisesta hyvasta (esimerkiksi lehdis-
ton oikeus uutisoida hallinnon korruptiosta taikka tieteellisen tutkimuksen tekeminen)
puhtaasti yritystoiminnan taloudelliseen markkinoinnin suorittamisintressiin, joka ei ole
yhteiskunnan kannalta kovin pakottava tai voi olla jopa kiistanalainen.’*> WP29:n mukaan
oikeutetun edun soveltaminen "edellyttaa tasapainotestia: rekisterinpitajan (tai kolman-
sien osapuolten) oikeutetut intressit on tasapainotettava rekisterdidyn intressien tai perus-
oikeuksien ja -vapauksien kanssa. Tasapainotestin tulos maaraa pitkalti sen, voidaanko 7
artiklan f-alakohtaa kayttaa tietojenkasittelyn oikeudellisena perusteena”'® Tasapainotes-

tid ei luonnollisesti tehd3, jos oikeutettua etua ei ole kasilla.'¥”

WP:n mukaan jotta “oikeutettu intressi” olisi 7 artiklan f-alakohdan kannalta merkitykselli-
nen, sen on

— oltava lainmukainen (eli sovellettavan EU:n ja kansallisen
lainsdadannon mukainen)

133 1. Kerattdessa rekisterdidylta hanta koskevia henkilStietoja rekisterinpitdjan on silloin, kun henkilotietoja saa-
daan, toimitettava rekisterdidylle kaikki seuraavat tiedot: a) rekisterinpitdjan ja tapauksen mukaan tdmdn mahdol-
lisen edustajan identiteetti ja yhteystiedot; b) tapauksen mukaan tietosuojavastaavan yhteystiedot; ¢) henkilGtie-
tojen kasittelyntarkoitukset seka kasittelyn oikeusperuste; d) rekisterinpitajan tai kolmannen osapuolen oikeutetut
edut, jos kasittely perustuu 6 artiklan 1 kohdan f alakohtaan; e) henkilGtietojen vastaanottajat tai vastaanottajaryh-
mat; f) tapauksen mukaan tieto siitd, etta rekisterinpitdja aikoo siirtaa henkilotietoja kolmanteen maahan tai kan-
sainvdliselle jarjestolle, ja tieto tietosuojan riittavyytta koskevan komission paatoksen olemassaolosta tai puuttu-
misesta, tai jos kyseessd on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto, tieto
sopivista tai asianmukaisista suojatoimista ja siitd, miten niista saa jaljennoksen tai minne ne on asetettu saataville.
Ks. myds mainitun artiklan 2-4 kohdat.

134 Ks. erityisesti 14 artiklan 2 kappaleen b-kohta, jonka mukaan rekisterinpitdjan on ilmoitettava rekisterdidylle
rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu 6 artiklan 1 kohdan f alakohtaan.
Ks. myds muut artiklassa mainitut informointivelvoitteet.

135 Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin kasitteestd;
844/14/FI; WP 217;9.4.2014 s. 26.

136 WP 217s.25.
137 WP 217s.26.
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— oltava ilmaistu riittavan selvasti, jotta sen tasapainoa suhteessa
rekisterdidyn intresseihin ja perusoikeuksiin voidaan arvioida
(eli riittavan tasmallinen)

— edustettava todellista ja valitonta intressia (eli se ei saa olla
spekulatiivinen).

Jos rekisterinpitdjan intressi ei ole pakottava, rekisterdidyn intressit ja oikeudet todenna-
koisimmin syrjayttavat rekisterinpitdjan oikeutetut — mutta vahemman merkittavat — int-
ressit. Tama ei kuitenkaan merkitse, etteivatko rekisterinpitdjan vahemman pakottavat int-
ressit voisi syrjayttaa rekisterdityjen intresseja ja oikeuksia, etenkin jos kasittelyn vaikutuk-
set rekister6ityihin ovat vahapatoisempia.'*® Merkitysta on myos esimerkiksi rekisterinpi-
tajan antamilla lisatakeilla rekisterdidylle koituvien haittojen minimoimiseksi. N&ita voivat
olla esimerkiksi tietojen minimointi ja poistaminen heti, kun niiden kasittely ei ole tarpeen
seka tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, etta tietoja ei voida kayt-
taa henkilita koskevaan paatdksentekoon.'*

Mietinnossa mainitaan esimerkkina seuraava tapaus, jota mahdollisesti voidaan soveltaa
analogisesti ajatukseen henkil6tietoja sisdltavien paikkatietojen keraamisesta:

"Esimerkki 26: HenkilGtietojen yhdistdminen eri verkkopalvelujen vdilillé

Internet-yritys, joka tarjoaa erilaisia palveluja, kuten hakukoneen, videoiden jakamispal-
velun ja sosiaalisen verkkopalvelun, laatii tietosuojasécdnnét, joiden erddn lausekkeen
mukaan se voi "yhdistelld kaikkia henkildtietoja’; jotka kerdtédn kustakin kdyttdjdista
ndiden kéyttdmien eri palvelujen yhteydessd, tietojen sdilyttdmisaikaa mddrittdmdittd.
Yrityksen mukaan tdmdin tarkoituksena on "taata paras mahdollinen palvelujen laatu’”.

Yritys asettaa eri kdyttdjédryhmien saataville vilineitd, joilla ndmd voivat kéyttdd oikeuk-
siaan (esimerkiksi estdd kohdennetun mainonnan tai vastustaa tietyntyyppisten evds-
teiden asettamista).

Kdiytettdvissd olevien vilineiden avulla kdyttdjét eivdt kuitenkaan voi tehokkaasti val-
voa tietojensa kdsittelyd: kdyttdjdt eivdit voi valvoa eri palveluista kerdittyjen tietojensa
yhdistelmid eivdtkd vastustaa heitd koskevien tietojen yhdistdmistd. Kokonaisuutena

katsoen yrityksen oikeutettu intressi ja kdyttdjien perusoikeuksien suoja ovat epdtasa-
painossa, eiké 7 artiklan f alakohtaa pitdisi kdyttddi kdsittelyn oikeudellisena perustee-

138 WP 217s.26.
139 WP 2175s.55.
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na. Direktiivin 7 artiklan a alakohta olisi sopivampi peruste, mikdli pétevin suostumuk-
sen edellytykset tdyttyvdt.”

Paikkatietojen osalta niiden kaytettavyyden parantamista ja niiden saatavuuden helpot-
tamista voitaisiin luultavasti edistaa parhaiten saatamalla jonkin viranomaisen tehtavaksi
pitda paikkatietoja koskevaa rekisterid, johon koottaisiin laissa maaritellyt paikkatiedot.
Saantely toteuttaisi yleista etua. Lailla voitaisiin saatda tehtavasta ja toimivaltuuksista, joi-
den nojalla rekisteria yllapidetadn. Nain voitaisiin koota kaikki laissa tarkoitetut paikkatie-
dot ajantasaisina samaan rekisteriin ja noudattaa perustuslaista seuraavaa lailla sdatami-
sen velvoitetta siihen liittyvine perusoikeuksien rajoitusedellytyksineen.

Samassa laissa tulisi saataa myos siitd, milla edellytyksilla ja miten henkil6tiedoiksi luo-
kiteltavia paikkatietoja voidaan luovuttaa. Nykyinen julkisuuslain 16 §:n 3 momentissa
saddetty luovutusrajoitus tekee henkilotiedoiksi luokiteltavien mutta sinallaan julkisten
paikkatietojen hyddyntamisesta vaikeaa ja monien palveluiden kehittdmisen osalta jopa
mahdotonta. Tietojen luovuttamista tulisi helpottaa esimerkiksi sen kaltaisesti kuin edus-
kunnan kasiteltavana olevassa metsatietolain muutosesityksessa (HE 170/2017) metsétie-
tojen osalta ehdotetaan. Tiedonsaanti-intressi ja tietosuojaintressi voitaisiin tasapainot-
taa esimerkiksi helpottamalla epadsuoria henkil6tietoja sisaltavien paikkatietoaineistojen
luovuttamista. Henkil6tietoja suojaisi my0s se, jos paikkatietoaineistojen hyddyntaminen
ei olisi mahdollista henkilon nimelld tai muulla tiettyyn yksittdiseen henkil6on liittyvalla
hakuparametrilla.

Muita vaihtoehtoja olisivat yhteisrekisterinpitajyys tai se, etta kootaan eri viranomaisten
hallussa olevat paikkatietoaineistot portaalityyppisesti samaan paikkaan ja sdadetaan pel-
kastd luovuttamisen helpottamisesta.

3.4 Johtopaatokset henkilotietoluonteisen paikkatiedon
kasittelyn periaatteista

Kiinteistoihin, rakennuksiin ja pihoihin liittyvat tiedot ovat henkil6tietoja, jos ne ovat luon-
nollisen henkildn omistamia tai asuttamia ja omistaja tai asukas voidaan helposti ja koh-
tuuttomitta kustannuksitta selvittaa. Yleensa omistajan selvittaminen on mahdollista ja
sita kautta myos asukkaiden henkil6llisyys voidaan saada selville. Vuokralaisen osalta ndin
ei kuitenkaan vélttamatta ole. Yleensa kiinteistoon liittyvat luonnollista henkil6a koskevat
tiedot ovat henkil6tietoja.

Kiinteistoihin, rakennuksiin ja pihoihin liittyvia henkilGtietoja voidaan viranomaisen toi-
mesta kasitelld (= kerdta, tallettaa, kayttad, yhdistella jne.) vain, jos kasittelyyn on henki-
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IGtietolain tai tulevan tietosuoja-asetuksen ja tietosuojalain taikka erityislain mukainen
peruste. Perusteena on yleensa joko lakisdaateisen tehtavan hoitaminen, julkisen vallan
kadyttdminen tai uuden tietosuoja-asetuksen mukaan my0s yleista etua toteuttavan tehta-
van suorittaminen, mistd edellytetdadn saddettavaksi vield tadsmallisemmin lailla. Nykyisen
henkildtietolain ja ainakin TATTI-tyéryhman ehdotuksen mukaan viranomaiset voisivat
kasitelld henkilGtietoja my6s suunnittelu- ja selvitystehtavia varten.'*® KIRA-digi -hankkeen
edistdminen onnistuisi parhaiten saatamalla erityislaki, jonka nojalla jokin viranomainen
voisi kasitella keskitetysti paikkaan liittyvia tietoja. Tiedot eri viranomaisten kasittelemista
paikkatiedoista voidaan myds ilman eri lainsdddantoa kerata samaan paikkaan, josta vain
asianomaisella viranomaisella on pdasy oman hallinnonalansa tietoihin.

Yksityisten toimijoiden osalta henkil6tietolaki mahdollistaa paikkaan liittyvien tietojen ka-
sittelyn esimerkiksi suostumuksen seka asiakas- tai toimeksiantosuhteen perusteella. Min-
kaanlaista yleista perustetta luonnollisten henkil6iden omistamia kiinteist6ja tai rakennuk-
sia koskevien tietojen kasittelylle ilman suostumusta tai muuta erityista perustetta ei ole.
Tietosuoja-asetuksen voimaan tultua on mahdollista pohtia, voisiko 6 artiklan 1 kohdan
f-kohdan mukainen oikeutettu etu tulla kysymykseen kasittelyn perusteena, mutta siina
mainitut kriteerit ja punnintatekijat tuskin mahdollistavat taysin yleistd ja suostumukseen
tai asiakas- taikka toimeksiantosuhteeseen liittymatonta henkilotietojen keraamista tai ai-
nakin taytyisi arvioinnin pohjaksi tietda tarkemmat perustelut ja kerdamisen kayttotarkoi-
tus. Lisdksi on otettava huomioon esimerkiksi TSA 5 artiklan 1 kohdassa mainitut tietojen
kasittelyn periaatteet, kuten lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotarkoi-
tussidonnaisuus, tietojen minimointi, tasmallisyys, sdilytyksen rajoittaminen seka eheys ja
luottamuksellisuus. Lisaksi rekisteripitdjalle syntyy TSA 13 ja 14 artikloiden nojalla infor-
mointivelvollisuus rekisteroitya kohtaan. Lisaksi tulee ottaa huomioon mm. TSA 21 artik-
lassa saddetty vastustamisoikeus. Rekisterdidylla on esimerkiksi oikeus vastustaa henkil6-
tietojensa kasittelya suoramarkkinointitarkoituksiin.

Oikeus kasitelld henkiltietoja ei merkitse oikeutta luovuttaa niita. Oikeutta luovuttaa hen-
kilotietoja — ml. oikeus julkaista henkilotietoluonteista paikkatietoa internetissa — arvioi-
daan seuraavassa jaksossa.

140 Tietosuojatyoryhman mietinnon s. 50 mukaan tietosuoja-asetuksen voimaan tultua kasittely voisi perustua yleis-
ta etua koskevan TSA 6 artiklan e-kohtaan (joka kuitenkin edellyttaa tarkempaa saantelyd, kuten edelld on mainittu).

77



4  Henkilotietojen luovuttaminen

Henkilotietojen luovuttamiseen henkilorekisterista tulee olla laissa saddetty peruste. Yksi-
tyisen toimijan osalta henkil6tietoja voidaan luovuttaa toiselle toimijalle, jos luovutuksen-
saajalla on oikeus kasitella henkildtietoja. Henkildtietojen lainmukaisia kdsittelyn perustei-
ta kasiteltiin edellisessa jaksossa. Yhteysvaatimuksen osalta henkildtietolain 8 §:n 2 mo-
mentissa saddetdan, etta henkildtietojen luovuttaminen voi tapahtua yhteysvaatimuksen
nojalla "vain, jos henkil6tiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessa
olevan toiminnan harjoittamiseen edellyttden, etta tarkoitus, johon tiedot luovutetaan, ei
ole yhteensopimaton henkilétietojen kasittelyn tarkoituksen kanssa ja etta rekisterdidyn
voidaan olettaa tietavan henkil6tietojen tallaisesta luovuttamisesta.”

Henkilotietolain 8 §:n 4 momentin mukaan henkilétietojen luovuttamisesta viranomaisten
henkil6rekisterista saddetaan julkisuuslaissa.'! Sindnsa julkisten henkilétietojen luovutta-
misesta saddetadn edelld jo mainitussa julkisuuslain 16 §:n 3 momentissa. Julkisuuslain 9
§:n 1T momentin mukaan jokaisella on oikeus saada tieto viranomaisen asiakirjasta, joka on
julkinen. Laissa saadetdan erikseen siita, mika on asiakirja ja milloin se tulee julkiseksi.

Julkisuuslain 16 §:n 1 momentin mukaan tieto asiakirjan sisallosta annetaan suullisesti
taikka antamalla asiakirja viranomaisen luona nahtavaksi ja jaljennettavaksi tai kuunnel-
tavaksi tai antamalla siitd kopio tai tuloste. Tieto on annettava pyydetylla tavalla, jollei se
asiakirjojen suuren maaran tai kopioinnin vaikeuden taikka muun niihin verrattavan syyn
vuoksi ole kohtuuttoman vaikeaa. N&in voi olla esimerkiksi silloin, jos merkittava osa viran-
omaisen resursseista joutuisi sidotuksi pyyntdon vastaamiseen.

Jos viranomaisella ei ole teknisia mahdollisuuksia esimerkiksi isojen kartta-aineistojen
tulostamiseen, voidaan pyynnon esittdjalle varata tilaisuus tutustua niihin viranomaisen
luona. Tietoturvallisuussyista viranomaisella ei ole velvollisuutta kopioida sahkdisia asiakir-

141 Toki viranomaistoimintaa koskevissa erityislaeissa on myos saannoksia tietojen luovuttamisesta.
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joja tietopyynnon esittdjan omille tallennusvalineille. Tieto on joka tapauksessa annettava

jollakin 1 momentissa mainitulla tavalla ja Iahtékohtaisesti pyytdjan haluamalla tavalla.'*

Julkisuuslain 16 §&:n 3 momentissa on henkilorekistereita koskeva poikkeussaannos:

“Viranomaisen henkilbrekisteristd saa antaa henkilétietoja sisdltdvdn kopion tai tulos-
teen tai sen tiedot sdhkdisessd muodossa, jollei laissa ole toisin erikseen séididetty, jos
luovutuksensaajalla on henkilétietojen suojaa koskevien sédnnésten mukaan oikeus
tallettaa ja kdyttdd sellaisia henkilGtietoja. Henkilétietoja saa kuitenkin luovuttaa suora-
markkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen sdcde-
tddn tai jos rekisteréity on antanut sithen suostumuksensa.”

Saannds on toissijainen suhteessa muissa laeissa sdadettyihin viranomaisten henkil6re-
kistereissa olevien tietojen luovutusta koskeviin sadnndksiin. Sdannodsta sovelletaan siten
etenkin luovutettaessa tietoja viranomaisten henkilorekistereistd, joita viranomainen pitaa
suoraan henkil6tietolain perusteella. Usein kysymyksessa ovat sellaiset henkildrekisterit,

jotka syntyvat viranomaiselle sdddetyn tehtavan johdosta.'*

Saannos edellyttad, etta sindnsa julkisen, mutta henkil6tietoja sisaltavan kopion, tulosteen
tai tallenteen luovuttajan on ennen sen antamista selvitettava, etta luovutuksensaajalla
on oikeus tallaisten tietojen kasittelyyn. Jos luovutuksensaajalla on oikeus tietojen kasitte-
lyyn, ne voidaan luovuttaa sahkdisessa muodossa. Tiedot tulee suojata siirron aikana.

Henkilorekisteriin kuuluvien henkil6tietojen julkaiseminen avoimessa tietoverkossa on
henkilotietojen sahkoista luovuttamista, johon sovelletaan muun muassa henkil6tietola-
kia. Tama tarkoittaa sita, ettda henkilotietojen luovuttamiselle tulee olla henkil6tietolain-
saddannossa hyvaksytty peruste. Jos kenelld tahansa on paasy tietoihin, ei luovuttaja eli
tiedot internetiin tallentava viranomainen voi varmistua siitd, etta luovutuksensaajalla on
lainmukainen oikeus ndiden tietojen kasittelyyn. Nain ollen henkilorekistereitd tai niiden
osia ei voida julkaista internetissa ilman rekisterdityjen suostumusta tai ilman erityislain-
saadannon tukea, jossa tapauksessa julkaistavat henkilorekisterit monesti ovat epdsuoria
ja niiden aiheuttama vaara yksityisyydensuojalle siten vahdisempi kuin suoria henkilotie-
toja sisaltavan rekisterin julkaisemisen osalta. Tata epasuorien henkil6tietojen luovuttami-
sen mahdollisuutta tarkastellaan jéljempana metsatietolain muuttamisen yhteydessa jak-
sossa Ympadristotiedon ja tietosuojan yhteensovittaminen: esimerkkind metsatietojarjestel-
ma sivulta 95 alkaen. Vastaavankaltainen internetissa julkaisemista koskeva rajoite ulottuu

142 Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuudesta ja siihen liittyviksi laeiksi
(HE 30/1998 vp) s. 73.

143 HE 30/1998 vps. 73.
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my0s yksityiseen toimijaan, jolla on hallussaan henkil6rekistereita. Luovutusrajoituksesta
on journalismia seka tiedett ja taidetta koskeva poikkeus.'*

Toukokuussa sovellettavaksi tuleva tietosuoja-asetus ei muuta sadntelya talta osin. TATTI-tyo-
ryhman mietinndssa ei myoskaan ehdotettu uuteen tietosuojalakiin tai julkisuuslakiin jul-
kisten henkilttietojen luovuttamista koskevaa sadntelyd, vaikka nykysaantelya pidettiinkin
ongelmallisena. Uuden saanndsehdotuksen muotoilu osoittautui niin ongelmalliseksi, etta
tyoryhma ei padssyt yksimielisyyteen ehdotettavan saannoksen sisallosta eika muodosta.

Ks. myds melko tuore eduskunnan perustuslakivaliokunnan mietinté PeVL 63/2014 halli-
tuksen esityksestd eduskunnalle kuntalaiksi ja erdiksi siihen liittyviksi laeiksi s. 5-6:

"viestintdd koskevassa 29 §:ssd, kunnan ilmoituksia koskevassa 108 §:ssd, pddtdksen
tiedoksiantoa kunnan jéisenelle koskevassa 140 §:ssd sekd jatkovalitusta koskevassa

142 §&:ssdi on sddnndksid tietojen julkaisemisesta yleisessd tietoverkossa. Julkaisemisvel-
voite koskee myds pdcitoksid ja ilmoituksia, joista voi ilmetd henkilotietoja tai muita yk-
sityiseldmdn suojan piiriin kuuluvia tietoja. Sédntely on tdltd osin merkityksellistd sekd
perustuslain 12 §:n 2 momentin julkisuusperiaatteen etté 10 §:n 1 momentissa turvattu-
jen yksityiseldmdn ja henkilétietojen suojan kannalta.

Sddnndsten yleisend tarkoituksena on edistdd julkisuusperiaatteen toteutumista kunnan
toiminnassa. Vastaavasti yksityiseldmdn ja henkilGtietojen suojan kannalta olennaista
on, ettd tiedot saatetaan julkisiksi yleisessd tietoverkossa vain, jollei salassapitoa koske-
vista sddinnéksistd muuta johdu. Liséiksi scidnnéksiin sisdltyvdt asianmukaiset vaatimuk-
set henkil6tietojen poistamisesta mddrdajan kuluttua. Sddntelyssd on perustuslakiva-
liokunnan mielestd saavutettu hyvd tasapaino julkisuusperiaatteen ja yksityiseldmdén
suojan viililld. Ottaen huomioon tietoverkkoon talletettujen tietojen laaja saatavuus ja
leviéiminen perinteisiin tiedoksiantamisen tapoihin verrattuna, valiokunta pitdd perus-
teltuna 140 §:n 1 momentissa mainittua rajoitusta, jonka mukaan tietoverkossa julkais-
tavassa poytdkirjassa julkaistaan ainoastaan tiedonsaannin kannalta vélttdmdttémdit

144 HenkilGtietolain 2 §:n 5 momentin mukaan “[h]enkil6tietojen kasittelya toimituksellisia seka taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten koskevat soveltuvin osin ainoastaan 1-4 ja 32 §, 39 §:n 3 momentti, 40 §:n 1
ja 3 momentti, 42 §, 44 §:n 2 kohta, 45-47 §, 48 §:n 2 momentti sekd 50 ja 51 §, jollei 17 §:std muuta johdu.” Sddnnos
mahdollistaa esimerkiksi vallalla olevan verotietojen julkaisemista koskevan kdytannon. Vastaavankaltainen poik-
keus on tietosuoja-asetuksen 85 artiklassa sekd ehdotetun tietosuojalain 27 §:ssa. Journalistisen poikkeuksen tul-
kinnasta ks. KHO 2009:82, jonka mukaan henkildtietojen kasittelynd toimituksellista tarkoitusta varten ei voitu pitaa
"tietojen sellaista kasittelya, jossa toimituksellisessa tarkoituksessa muodostettu henkilorekisteri laajamittaisesti,
lahes kokonaisuudessaan ja ldhes sellaisenaan, vaikkakin eri osissa ja kunnittain, julkaistaan erillisina luetteloina”
Ks. my0s ja tapausta koskeva EIT:n suuren jaoston ratkaisu Satakunnan Markkinapérssi Oy and Satamedia Oy v.
Finland 27.6.2017, jossa KHO:n tuomion ei katsottu loukanneen sananvapautta. Ks. myds asiaa koskeva EUT:n tuo-
mio Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy and Satamedia Oy, C-73/07, EU:C:2008:727.
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henkildtiedot. Vastaavanlainen rajoitus on syytd lisdtd myés 29 §:ddin, 108 §:déin ja
142 §:d@dn."*

Julkisuuslain luovutusrajoituksella turvataan yksityiselaman suojaa. Sadannoksen tarkoi-
tuksena on ehkaista tilanne, jossa julkisuuslain nojalla tapahtuva laajamittainen luovutus
johtaisi henkil6tietojen lainvastaiseen kasittelyyn.'*® Samalla se vaikeuttaa sinansa julkis-
ten aineistojen hyddyntamistd, koska rekisterin sijaan tiedon pyytdja joutuu vastaanotta-
maan tiedot niin pienissa erissa, etta ne eivat muodosta henkilorekisteria. Tama johtuu siis
siitd, ettd jos tiedot luovutettaisiin henkilorekistering, luovuttajan tulisi julkisuuslain 16 §:n
3 momentin mukaan varmistua siitd, ettd luovutuksensaajalla on oikeus kasitella henkil6-
tietoja."” Julkisuuslain 16 §:n 3 momentin yleinen tulkinta on, ettad sdannos ei esta tietojen
luovuttamista yksitellen. Yksittdiset julkiset henkil6tiedot eivat muodosta henkildrekiste-
rid, joten niiden luovuttamiselle ei nahdékseni ole henkilotietolainsadadanndsta johtuvaa
estetta. Talla hetkella Suomessa ei ole oikeuskdytantoa siita, miten pieni henkil6tietojen
luovutuseran tulee olla, jotta se ei muodostaisi henkilorekisteria. Tata ongelmaa ei luon-
nollisesti ole, jos asiakirjat annetaan siten anonymisoituina, etta niita koskevia luonnollisia
henkil6ita ei pysty jaljittamaan. Anonymisointi ei kuitenkaan onnistu useissa esimerkiksi
paikka- ja ympdristotietoihin liittyvissa tapauksissa, koska esimerkiksi kiinteistétunnuksen
tai osoitteen avulla voidaan helposti selvittaa kiinteiston omistaja. lman minkaanlaisia
kiinteisto- tai osoitetietoja tiedolla ei puolestaan ole samaa merkitysta kuin tiettyyn paik-
kaan tai alueeseen kohdistuvana.

Tietoja voidaan luovuttaa, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien
sadannosten mukaan oikeus tallettaa ja kayttaa kysymyksessa olevia henkilGtietoja. Nain
on esimerkiksi silloin, kun tietoja luovutetaan tiedotusvalineiden toimituksellista rekisteria
varten. Tastd on sdddetty nimenomainen poikkeus henkildtietolain soveltamisalaan HTL

145 Ks. my6s eduskunnan apulaisoikeusasiamiehen julkaisematon paatos 19.4.2017/Dnro 1089/4/16, jossa
apulaisoikeusasiamies Maija Sakslin piti ongelmallisena sitd, etta Kilpailu- ja kuluttajaviraston internetsivuilla oli jul-
kaistu kahden yhtién ja niissa toimivien henkildiden nimet samalla kun kerrottiin edelld mainittuihin kohdistetusta
haastehakemuksesta ja kieltovaatimuksesta. EAOA:n mielesta kielloista tulisi saétaa tarkemmin lailla. Tosin tietosuo-
javaltuutettu totesi asiassa antamassaan lausunnossa, etta yleisella tietosuoja-asetuksella tulee olemaan merkitys-
ta tdmankaltaisissa asioissa, “[k]oska asetuksen mukaan kasittely on lainmukaista silloin, kun kasittely on tarpeen
rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi ja silloin, kun kasittely on tarpeen yleisté etua koskevan
tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi.” Asian arviointi saattaisi siis ol-
la toisenlainen tietosuoja-asetuksen voimaantulon jdlkeen. Kuluttajien ja yleisen edun mukaista on tietaa, jos jokin
yritys tai jotkin henkil6t toimivat elinkeinotoiminnassaan kuluttajansuojalain kannalta arveluttavasti.

146 HE 30/1998 vp s. 74. Samoin Mdenpaa 2016 s. 204-205.

147 Julkisuuslain 16 § 3: "Viranomaisen henkilorekisteristd saa antaa henkilGtietoja siséltavan kopion tai tulosteen
tai sen tiedot sahkdisessa muodossa, jollei laissa ole toisin erikseen saddetty, jos luovutuksensaajalla on henkilotie-
tojen suojaa koskevien sd@anndsten mukaan oikeus tallettaa ja kdyttaa sellaisia henkil6tietoja. Henkil6tietoja saa kui-
tenkin luovuttaa suoramarkkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen saadetaan
tai jos rekisterdity on antanut siihen suostumuksensa.”
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4 §:ssa. Henkilotietojen luovutus suoramarkkinointia varten on mahdollista henkil6tieto-
lain 19 §:ssa saadetyilla edellytyksilla ja rekisterdidylla on mahdollisuus kieltda se.'*

Tietosuojavaltuutetun mukaan henkilotietojen luovuttajan tai luovuttamispdatoksen teki-
jan tulee varmistua siitd, etta tietojen saajalla on henkil6tietolain mukainen oikeus tallet-
taa ja kdyttaa tietoja.'* Lisaksi henkilotietojen luovuttajan tulee selvittad, ettd henkilotie-
tolain 32 &:n mukaista suojaamisvelvollisuutta noudatetaan, jos tietojen antamiselle on
peruste. Esimerkiksi tapauksessa KHO 2012:55 KHO totesi journalistin pyydettya professo-
rien palkkatietoja, ettd "yliopisto oli velvollinen selvittdmaan, etta henkilotietojen kasittely
tapahtui henkil6tietolain 32 §:n 1 momentin mukaisesti. Tassa tarkoituksessa sanomaleh-
den oli henkilGtietolain 32 §:n 2 momentin mukaan annettava rekisterinpitajalle asianmu-
kaiset selvitykset ja sitoumukset sekda muutoin riittavat takeet henkilétietojen suojaami-
sesta henkilGtietolain 32 §:n 1 momentissa tarkoitetulla tavalla.”

Tapauksessa KHO 2016:161 oli kysymys henkildrekisterin luovuttamisesta. Lakiasiaintoi-
misto oli pyytanyt Valviralta julkisia tietoja sen asiantuntijaldakareiden nimista ja heidan
ladketieteellisista erikoisalueistaan JulkL 16 §:n 3 momentissa tarkoitetulla tietojen luovu-
tustavalla. Koska kysymys oli henkil6tietojen antamisesta viranomaisen henkildrekisterista,
tietojen antamisen edellytyksena lainkohdan mukaisella tietojen luovutustavalla eli kopio-
na, tulosteena tai sahkoisessa muodossa oli se, etta luovutuksensaajalla oli henkil6tietojen
suojaa koskevien saanndsten mukaan oikeus tallettaa ja kdyttaa pyytamiaan tietoja. KHO:n
mukaan tiedot eivat olleet HTL 8 &:n 1 kohdassa tarkoitettuja yleisesti saatavilla olevia tie-
toja eika lakiasiaintoimistolla ollut oikeutta pyytamiensa henkilotietojen kasittelyyn eika
siten mydskaan oikeutta saada niita JulkL 16 §:n 3 momentin mukaisella tietojen luovu-
tustavalla. Lakiasiaintoimistolla oli kuitenkin oikeus saada tiedot muulla tavalla. KHO jatti
avoimeksi ja tietojen antajan ratkaistavaksi sen, miten tiedot tulee antaa.

148 "Suoramainontaan, etdmyyntiin tai muuhun suoramarkkinointiin, mielipide- tai markkinatutkimukseen taik-
ka muihin néihin rinnastettaviin osoitteellisiin Idhetyksiin kdytettdvaan henkilorekisteriin saa muilla kuin 8 §:n 1
momentissa saadetyilld perusteilla kerata ja tallettaa henkil6tietoja, jollei rekisterdity ole kieltanyt henkiltietojen
tallaista kerd@amista ja tallettamista, jos: 1) henkilorekisterid kdytetddan ennakolta yksildityyn ja kestoltaan lyhytai-
kaiseen markkinointitoimeen tai muuhun tassd momentissa tarkoitettuun toimeen eika se tietosisaltonsa vuoksi
vaaranna rekisteroidyn yksityisyyden suojaa; 2) henkilorekisteri sisaltaa tiedot vain rekisterdidyn nimesta, arvosta
tai ammatista, idstd, sukupuolesta ja didinkielestd, yhden haneen liitettdvan tunnistetiedon sekd yhteystiedot yh-
teydenottoa varten; tai 3) henkilorekisteri sisaltaa tietoja, jotka koskevat rekisterdidyn tehtévia ja asemaa elinkeino-
elamassa tai julkisessa tehtdvassa ja sita kdytetaan hanen tyotehtaviinsa liittyvan informaation lahettamiseen.

Edelld T momentissa mainittua tarkoitusta varten saa henkil6rekisterista luovuttaa tai luovutuksessa otantaperus-
teena kayttda 1 momentin 2 kohdassa tarkoitettuja tietoja, jollei rekisterdity ole kieltanyt tiedon luovuttamista ja
jos on ilmeistad, etta rekisterdity tietaa tietojen téllaisesta luovuttamisesta.”

149 Tietosuojavaltuutettu on katsonut, ettd taman varmistamiseksi on syyta edellyttaa kirjallista tietopyyntoa,
jossa esitetaan hyvaksyttava selvitys tietojen kdyton laillisuudesta. Samalla tulee varmistua my®ds tietojen asian-
mukaisesta suojaamisesta. Ks. Tietosuojavaltuutetun toimiston opas Henkilétietojen luovuttaminen viranomaisten
henkilorekistereista (paivitetty 27.7.2010) ja Tietosuojavaltuutetun opas Miten toimit, jos tietoja pyydetdan salassa
pidettdvia tietoja sisaltavista henkilorekisterista, http://www.tietosuoja.fi/7614.htm. Luettu 30.7.2017.
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Luovutusrajoitus koskee lain sanamuodon mukaan kopiona, tulosteena tai sahkdisesti annet-
tavia tietoja (monikkomuoto). Yleinen tulkinta on se, etta yksittaisia julkisia tietoja voidaan
antaa my0s kopiona, tulosteena tai séhkoisesti, kunhan ne eivat muodosta henkilorekisteria.
Muussa tapauksessa julkisuuslainsddadantd menettdisi ison osan merkityksestdan: olisi tie-
don pyytdjalle tiedon hankkimisen tai kdyttamisen kannalta kohtuuttoman hankalaa, jos
yksittdinenkin tieto pitdisi aina kdyda katsomassa viranomaisen luona tai pyytda suullisesti.
Tassa yhteydessa on syyta muistaa, etta seka henkil6tietolain etta tietosuoja-asetuksen ja
tietosuojalain soveltamisalaa on rajattu muun muassa yksityisen kdyton osalta.

Ehdotuksessa uudeksi tietosuojalaiksi ei ehdoteta muutosta tietojen luovuttamista kos-
kevaan rajoitukseen, joten oikeustila tullee ainakin lahiaikoina sdilymaan samanlaisena.
TATTI-tyoryhmdn mietinnén mukaan henkilétietojen luovuttamista koskevaa saannosta
on syyta nykyaikaistaa, mutta tyéryhma ei maardajan ja toimeksiannon puitteissa pystynyt
laatimaan ehdotusta uudeksi saantelyksi. Kolme tyéryhman jasenta jatti talta osin oman
ehdotuksensa julkisten henkilétietojen luovuttamista koskeviksi lainmuutoksiksi.™°

Julkisuuslain 16 §:n 3 momentissa ei sdddeta teknisen kdyttdyhteyden myontamisesta
henkilorekisteriin. Teknista kdyttoyhteytta ei ole madritelty laissa, mutta se tarkoittaa kady-
tannossa sitd, etta kayttoyhteyden saajalla on paasy rekisterinpitajan henkilorekisteriin ja
ettd tdma voi hakea tietoja rekisterinpitdjan rekisteristd omin hakuparametrein. Kaytan-
nossa internetissa julkaistu henkilorekisteri on useissa tapauksissa tekniseen kayttoyhte-
yteen rinnastettava tai teknisen yhteyden avulla toteutuva, jos tietoja voi etsia nimien tai
muiden hakuehtojen perusteella.

Perustuslakivaliokunta on katsonut, etta koska tekninen kayttoyhteys mahdollistaa laajan
ja nopean siirron, siita on saddettava lailla.'' HenkilGtietolaissa tai julkisuuslaissa ei ole
teknista kayttoyhteytta koskevia poikkeuksia. KHO katsoi ratkaisussaan 2015:41, etta koska
JulkL 16 §:n 3 momentissa ei ollut mainittu teknisen kadyttdyhteyden avaamista tietojen
mahdollisena luovutustapana, niin luonnollisia henkil6ita koskevia julkisia verotustietoja
ei voitu ilman nimenomaista lain sadnndsta luovuttaa avaamalla rahoitustoimintaa har-
joittavalle yhti6lle tekninen kayttoyhteys Verohallinnon ylldpitamaan henkilorekisteriin.'>2
Julkisuuslakiin, henkilGtietolakiin tai verotietolakiin ei sisdltynyt yleista saanndstd, jonka
nojalla viranomaisen henkil6rekisterista olisi voitu luovuttaa tietoja teknisen kayttdyhtey-

den avulla. Teknisen kayttoyhteyden avaaminen olisi tarkoittanut sitd, etta hakijalla olisi ol-

150 Ks. EU:n yleisen tietosuoja-asetuksen taytantéonpanotydéryhman (TATTI) mietintd, Oikeusministerion mietin-
toja ja lausuntoja 35/2017 s. 37 sekd jasenten Nurmi (pj), Talus ja Walkila ehdotus luonnokseksi laiksi viranomaisten
toiminnan julkisuudesta annetun lain muuttamisesta s. 209-212.

151 PeVL 12/2002 vp ja Perustuslakivaliokunnan lausunto PeVL 14/2002 vp Hallituksen esityksestd Kansanelakelai-
toksen toimeenpanemiin etuuksiin liittyviin tietojen saamista ja luovuttamista koskevien sddnndsten muuttamiseksi.

152 JulkL 29 §:n 3:ssa seka verotietolain 12 ja 20 §:ssé on saadetty siitd, milloin tietoja voidaan luovuttaa teknisen kayt-
toyhteyden vélityksella. Nyt kysymyksessa olevassa tapauksessa ei ollut kysymys lainkohdissa tarkoitetusta tilanteesta.
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lut rajoittamaton paasy kaikkien verovelvollisten tuloverotuksen julkisiin tietoihin, vaikka
silla oli henkilotietolain nojalla oikeus kasitelld vain omien asiakkaidensa tietoja. Nain ollen
teknista kdyttoyhteytta ei voitu myontaa.

Viranomainen voi JulkL 29 §:n 3 momentin nojalla avata toiselle viranomaiselle teknisen
kayttoyhteyden henkildrekisterinsa sellaisiin tietoihin, jotka toisen viranomaisen on laissa
erikseen saddetyn velvollisuuden mukaan otettava paatoksenteossaan huomioon. Salas-
sa pidettavien tietojen osalta kayttoyhteyden avulla saa kuitenkin hakea tietoja vain niista
henkiloistd, jotka ovat antaneet siihen suostumuksensa, jollei salassa pidettdvien tietojen
luovuttamisesta ole erikseen nimenomaisesti toisin saddetty. Sdannds soveltuu vain viran-
omaisten valiseen tietojenvaihtoon eli sen avulla ei ole mahdollista avata yritykselle tek-
nista kdyttdyhteytta viranomaisen henkilérekisteriin.

Tietosuojavaltuutettu on kannanotossaan 1179/41/2016 (21.4.2016) katsonut, etta tietoja
luovuttava viranomainen eli rekisterinpitdja vastaa tietojen luovutusten lainmukaisuudes-
ta. Kayttoyhteys tulee joka tapauksessa avata vain siind laajuudessa, etta kayttoyhteyden
saaja voi tarkastella vain niita tietoja, joita varten kdyttéoikeus on annettu ja jotka ovat tar-
peen pyydettya kayttotarkoitusta varten. Kdyttoyhteys on HTL 32 §:n mukaisesti toteutet-
tava siten, etta ulkopuoliset eivat paase kasiksi tietoihin. Teknisesta kayttoyhteydesta tulee
informoida rekisteroitya.

Edella esitetyn perusteella on mielestani tulkittavissa, etta henkilGtietoja sisaltavia paik-
katietoja, ympadristotietoja tai muita vastaavia tietoja ei voida henkilrekistereina ilman
asianosaisten suostumusta tallettaa internetiin kaikkien saataville ilman asianomaisen
suostumusta tai tahan valtuuttavaa lainsadannosta. Mahdollista lainsadanndsta suunnitel-
taessa tulee tietosuoja-asetuksen huomioon ottamisen lisdksi suorittaa asianmukaiset
perus- ja ihmisoikeuspunninnat. Epdsuorien (esimerkiksi omistajatiedoista irrotettujen)
henkilotietojen julkaiseminen voi ndin ollen onnistua jossakin laajuudessa, mutta ratkai-
su voidaan tehda vasta, kun kaikki relevantit tiedot, kuten esimerkiksi kdsittelyn peruste ja
tarkoitus seka tietojen laatu ja tunnistamisen suoruus tai epasuoruus (ml. tunnistamisen
edellyttamien lisdtointen maara ja laatu), on selvilla.
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5 Paikkatietojen julkisuuden saantely

5.1 INSPIRE- ja PSI-direktiivit

Paikkatietoja sdannellaan ensinnakin Euroopan parlamentin ja neuvoston direktiivil-

Ia 2007/2/EY Euroopan yhteison paikkatietoinfrastruktuurin (INSPIRE) perustamisesta

eli niin sanotulla INSPIRE-direktiivilla. Sen tarkoituksena on systematisoida, yhtenaistaa,
tehostaa ja jasentda viranomaisten hallussa olevien paikkatietovarantojen hallintaa seka
lisata niiden kdytettavyytta kehittamalla sijaintitietojen kasittelya ja niihin liittyvia tieto-
palveluita. Tavoitteena on siis olemassa olevien tietovarantojen kdyton tehostaminen ja
viranomaisten vélisen tietoyhteistyon lisdédminen. Samalla pyritddn luomaan edellytykset
entista monipuolisempien kansalaispalveluiden syntymiselle. Direktiivin tavoitteena on
helpottaa ympdristoasioiden hoitamista, mutta samoja aineistoja ja palveluita kdytetaan
laajasti myos muilla toimialoilla esimerkiksi hallinnossa ja elinkeinoeldmassa.’? Direktiivilld
edistetadn myos viranomaisten valista yhteistyota paikkatietojen keradmisessa ja hyddyn-
tamisessa seka parannetaan edellytyksia paikkatietoja hyodyntavien kansalaispalvelujen
syntymiselle."™ Direktiivi itsessdan ei edellyta tietojen keraamistd, vaan siind saannelldan

olemassa olevan tai muista syista kerattavan tiedon saatavuuden parantamista.'>®

Maanmittauslaitoksen internetsivuilta voi ladata kansallisen aineistoluettelon Suomessa
INSPIRE-direktiivin piiriin kuuluvista paikkatietoaineistoista. Tiedot on jaettu 21 luokkaan
ja niihin kuuluvat esimerkiksi osoitteet, vaestojarjestelmén huoneistojen ja rakennusten
osoitteet, kiinteistorekisterikartta, rataverkko, tierekisteri, kanavien sulut, luonnonsuoje-
lu- ja erdmaa-alueet, pintavesien tilan havainnointipaikat, rakennukset ja vaesto tilastointi-

alueittain vain muutamia esimerkkeja mainiten.'®

153 Maa- ja metsatalousvaliokunnan mietinté6 MmVM 2/2009 vp, (HE 18/2009 vp).
154 HE83/2015vps. 3.
155 HE83/2015vps. 8.

156 http://www.maanmittauslaitos.fi/kartat-ja-paikkatieto/paikkatietojen-yhteiskaytto/inspire/kansallinen-aineis-
toluettelo, luettu 19.8.2017.
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Direktiivin johdannon 6 kohdan mukaan jasenvaltioiden paikkatietoinfrastruktuurit tulee
suunnitella siten, ettd voidaan varmistaa paikkatietojen sdilyttaminen, saatavuus ja ylla-
pito asianmukaisimmalla tasolla. Eri Iahteista perdisin olevia paikkatietoja pitaisi pystya
yhdistelemdan johdonmukaisesti ja niiden yhteiskdyton olisi oltava mahdollista useiden
kayttdjien ja sovellusten valilla. Yhden viranomaisen keraamien paikkatietojen kayttami-
sen pitaisi olla mahdollista myds muiden viranomaisten toimesta. Paikkatietojen saamista
koskevat ehdot eivat saisi aiheettomasti rajoittaa niiden kayttamista. Lisaksi paikkatiedot,
niiden kdyttoehdot ja soveltuvuus pitaisi pystya 16ytamaan ja selvittamaan helposti.

INSPIRE-direktiivilla ei rajoiteta julkisen sektorin hallussa olevien tietojen uudelleenkay-
tosta 17.11.2003 annetun Euroopan parlamentin ja neuvoston direktiivin 2003/98/EY(2)
(PSI direktiivi) soveltamista. PSI-direktiivia on sittemmin muutettu Euroopan parlamentin
ja neuvoston direktiivilla 2013/37/EU (26.6.2013) julkisen sektorin hallussa olevien tietojen
uudelleenkayttsta annetun direktiivin 2003/98/EY muuttamisesta (jaljempana PSI-muu-
tosdirektiivi). Molempien direktiivien tavoitteet tdydentavat INSPIRE-direktiivin tavoitteita.
PSI-muutosdirektiivin johdannon 6. kohdassa katsotaan, etta julkisen sektorin tiedon laa-
jaa saatavuutta ja uudelleenkayttoa edistava avoimen tiedon politiikka voi merkittavasti
edistda tietojen uudenlaiseen yhdistelyyn ja hyddyntamiseen perustuvien uusien palvelui-
den kehittamista ja siten edistda talouskasvua ja yhteiskunnallista osallistumista. Kehityk-
sen edellytyksend kuitenkin on, ettd viranomaisten hallussa olevien asiakirjojen uudelleen-
kayttoa koskevat edellytykset ovat tasavertaiset Euroopan unionin eri jasenmaissa.

PSI-direktiivin muutosdirektiivin johdannon 11 kohdan mukaan sen taytéantéonpanossa
ja soveltamisessa on sovellettava henkilotietojen suojaa koskevia periaatteita henkil6tie-
todirektiivin'” mukaisesti. Taman perusteella jasenvaltioiden on siis maaritettava, milloin
henkilotietojen kasittely on laillista. Johdannossa viitataan myds siihen, etta henkil6tietoja
ei saa niiden kerdamisen jdlkeen kasitella tavalla, joka on yhteensopimaton tietojen alkupe-
raisen ja laillisen kayttotarkoituksen kanssa.'*® Vastaavasti INSPIRE-direktiivin johdannon 24
kohdan mukaan verkkopalveluja koskevat sddnnokset on pantava taytantoon noudattaen

kaikkia henkilotietojen suojaan liittyvid periaatteita henkil6tietodirektiivin mukaisesti.

PSI-direktiivin muutosdirektiivissa kehotetaan avoimen datan hyddyntamiseen. Sen 5 artik-
lan mukaan julkiset asiakirjat on asetettava saataville kaikissa jo olemassa olevissa esitys-

157 Yksildiden suojelusta henkilGtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivand loka-
kuuta 1995 annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY.

158 Henkildtietodirektiivin 6 artiklan 1 kohdan b-kohdan mukaan jasenvaltioiden on saadettava siitd, etta
"henkiltiedot kerdtddn tiettyd nimenomaista ja laillista tarkoitusta varten, eika niitda myohemmin saa kasitella nai-
den tarkoitusten kanssa yhteensopimattomalla tavalla. Myohempaa kasittelya historiantutkimusta taikka tilastolli-
sia tai tieteellisia tarkoituksia varten ei pideta yhteensopimattomana, silla edellytykselld, etta jasenvaltiot toteutta-
vat tarpeelliset suojatoimet”. Vaatimus, etta kayttotarkoitus ei saa olla alkuperdiseen kdyttotarkoitukseen ndhden
yhteensopimaton on lievempi kuin jos vaatimuksena olisi, etta kayttotarkoituksen tulee olla yhteensopiva. Kaytto-
tarkoitussidonnaisuudesta sdddetadan myos TSA 5 ja 6 artikloissa.
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muodoissa kaikilla niissa kaytetyilla kielilla seka — silloin kun se on mahdollista ja tarkoituk-
senmukaista — avoimessa koneellisesti luettavassa esitysmuodossa yhdessa niita koskevien
metatietojen kanssa. Artiklan mukaan “[s]ekd esitysmuodon ettd metatietojen olisi mah-
dollisuuksien mukaan oltava virallisten avointen standardien mukaisia”. Tata velvollisuutta
ei ole, jos tama ei ole mahdollista yksinkertaisin toimin tai jos siita aiheutuu suhteetonta
vaivaa. Viimeksi mainitusta tilanteesta voinee olla kysymys esimerkiksi silloin, jos dataa ei
voida julkaista sellaisenaan avoimen standardin mukaisena sen vuoksi, etta se sisaltda hen-
kilotietoja, joiden poistaminen tai anonymisoiminen ei onnistuisi ilman suhteetonta vaivaa.

Hallituksen esityksissa 18/2009 ja 83/2015 todetaan, etta INSPIRE-direktiivin alaan eivat
lahtokohtaisesti kuulu henkil6tiedot. Esityksissa kuitenkin katsotaan perustellusti, etta
yksittdiset paikkatiedot saattavat olla henkilGtietoja, jos ne voidaan yhdistaa luonnollista
henkil6a tai hanen perhekuntaansa koskeviksi. Esityksissa todetaankin, etta INSPIRE:n so-
veltamisalaan kuuluvat tietoaineistot saattavat muodostaa henkildtietolain tarkoittaman
henkilorekisterin, jos ne voidaan yhdistaa tunnistettavissa olevaan luonnolliseen henki-
[66n. Taman vuoksi henkil6tietolainsaddantd muodostaa olennaisen osan sita oikeudellis-
ta viitekehystd, jossa paikkatietojen kasittely tapahtuu. Kuten paikkatietolain lainvalmiste-
luaineistossa todetaan, esimerkiksi henkilGtietolain 7 §:ssa saddetty kayttotarkoitussidon-
naisuuden periaate saattaa edellyttaa erityisia toimia paikkatietoaineistoa kasiteltaessa.’®

5.2 Paikkatietolaki

INSPIRE-direktiivin tdytantdonpanoa toteutetaan paikkatietoinfrastruktuurista annetulla
lailla (421/2009; jdljempana paikkatietolaki). Ennen sen voimaantuloa Suomessa ei ollut
yleista viranomaisen hallussa olevia paikkatietoja nimenomaisesti koskevaa lainsaadantoa
eikd muutakaan koko INSPIRE-direktiivin kattavaa kansallista sdantelyd, vaan saantely oli
hajautunut eri viranomaisia koskeviin erityislakeihin. Paikkatietolailla pyrittiin keskitettyyn,
helpommin hallinnoitavaan ja tehokkaamman yhteiskdayton mahdollistavaan jarjestel-
maan.'®® INSPIRE-direktiivin toimeenpanoa ohjataan maa- ja metsatalousministerién toi-
mesta. Lisdksi kehitystd ohjaa ja seuraa maa- ja metsatalousministerion yhteydessa toimiva
ja valtioneuvoston asettama Paikkatietoasiain neuvottelukunta.’®” Maanmittauslaitoksen
sihteeristd keraa vuosittain seurantatiedot paikkatietoa hallinnoivilta viranomaisilta, julkai-
see niista yhteenvedon ja lahettaa tiedot maa- ja metsatalousministeriolle. Tiedot julkais-

159 HE 18/2009 vp s. 5 ja HE 83/2015 vp s. 5.
160 HE 83/2015vps. 3.
161 HE 83/2015 vps. 5-6.
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taan Euroopan komission toimesta myds muiden maiden tiedot sisdltavassa ymparistotie-

to- ja seurantaverkoston (Eionet) Reportnet-raportointitietokannassa.®?

Paikkatietolain tarkoituksena on sen 1 §:n mukaan "parantaa viranomaisten hallussa ole-
vien paikkatietoaineistojen saatavuutta ja kdyttéa luomalla yhtendinen paikkatietoinfra-
struktuuri ja saattamalla sen palvelut yleisesti kdytettaviksi". Laissa sdadetadn esimerkiksi
viranomaisten velvollisuudesta saattaa paikkatietolain soveltamisalaan kuuluvat paikkatie-
toaineistot tietoverkkoon seka ndita aineistoja koskevasta hakupalvelusta ja viranomaisten
valisesta tietojenvaihdosta.

Paikkatietolailla ei ole poikettu henkil6tietolain eika julkisuuslain saannoksista. Paikkatietola-
kia uudistettaessa kuitenkin poistettiin sen 6 §:ssd ollut viittaus henkilétietolakiin ja julkisuus-
lakiin, koska ne tulivat hallinnon yleislakeina muutenkin sovellettaviksi.'®* Tiedon luovuttami-
seen yhteiskayttoisesta paikkatietoaineistosta soveltuvat siten yleiset viranomaisen tietojen
luovutusta koskevat sddannokset. Jos paikkatietoaineisto sisdltda henkilotietoja se muodostaa
henkilorekisterin, jonka rekisterinpitdjana toimii paikkatietoa hallinnoiva viranomainen.

Paikkatieto on paikkatietolaissa madritelty samalla tavalla kuin INSPIRE-direktiivin 3 artiklan 2 koh-
dassa. Paikkatiedolla tarkoitetaan paikkatietolain 2 §:n 1 momentin 1 kohdan mukaan "tietoa, joka
sisaltaa valittoman tai valillisen viittauksen tiettyyn paikkaan tai maantieteelliseen alueeseen".
Hallituksen esityksen 18/2009 mukaan paikkatiedolla tarkoitetaan luonnollisen tai rakennetun
ympariston kohteita tai erilaisia ilmidita koskevaa tallennettua tietoa, joka sisaltaa sijaintiviit-
tauksen tiettyyn maantieteelliseen paikkaan, alueeseen tai reittiin.'®* Paikkatietoaineistolla puo-
lestaan tarkoitetaan paikkatietolain 2 §:n 1 momentin 5 kohdan mukaan "séhkoisessa muodos-
sa olevaa tunnistettavaa paikkatietojen kokonaisuutta”'®® Yleensa aineistoissa kuvataan yksit-
taista tietoteemaa, kuten esimerkiksi likenneverkostoa, kiinteistdjaotusta tai rakennuksia, taikka
koostetta jonkin alueen teemoista, kuten esimerkiksi valtakunnallisesta maastotietokannasta

tai kaava-alueen pohjakartasta. Aineistoja hallitaan joko erillisina tiedostoina tai tietokantoina.
Useat tietovarannot ja perusrekisterit muodostavat samalla my6s paikkatietoaineistoja.'®®

Tdssd selvityksessd kdytettyd paikkatietolain mukaiseen mddritelmddn perustuvaa
paikkatiedon kdsitettd ei pidd sekoittaa tietoyhteiskuntakaaren (917/2014; TYK) 3 §:n
1 momentin 19 kohdan mukaiseen sijaintitietoon, jolla tarkoitetaan "viestintdverkosta

162 Ks. http://www.maanmittauslaitos.fi/kartat-ja-paikkatieto/paikkatietojen-yhteiskaytto/inspire/seuranta-ja-ra-
portointi, luettu 1.7.2017 ja http://cdr.eionet.europa.eu/fi/eu/inspire/, luettu 1.7.2017.

163 HE83/2015vps. 17.
164 HE 18/2009 vp s. 7 ja MmVM 2/2009 vp - HE 18/2009 vp.

165 HE 18/2009 vp s. 7 ja MmVM 2/2009 vp - HE 18/2009 vp: "tunnistettavissa olevaa paikkatiedoista muodostu-
vaa tietoteknista kokonaisuutta"

166 HE 18/2009 vps. 7 ja MmVM 2/2009 vp - HE 18/2009 vp.
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tai pdditelaitteesta saatavaa tietoa, joka ilmaisee liittymdn tai pédtelaitteen maantie-
teellisen sijainnin ja jota kéytetddn muuhun kuin viestin vdilittdmiseen”'s” TYK 160 §:n

1 momentin mukaan “[s]ijaintitietoja, jotka voidaan yhdistéd luonnolliseen henkil6én,
saa kdsitelld lisdarvopalvelun tarjoamiseksi ja hyédyntdmiseksi, jos tilaaja tai kdyttd-

jd, jota tiedot koskevat on antanut siihen suostumuksensa taikka suostumus yksiselit-
teisesti ilmenee asiayhteydestdi tai jos laissa niin sdddetddn’” Luonnolliseen henkil66n
yhdistettdvissd sijaintitiedoissa on kysymys henkildtiedoista. Siitd, mitd TYK:ssa muutoin
sdddetddn kdyttdjdn ja tilaajan oikeudesta saada sijaintitietoja ei voida poiketa edes so-
pimuksella (TYK 160,2 §). Lisdksi sijaintitietojen kdsittely on rajoitettu tarkoituksen vaati-
maan laajuuteen eikd yksityisyyden suojaa saa rajoittaa enempdd kuin on vilttdmdtén-
td. Sijaintitiedot on hdvitettdvd tai anonymisoitava kdsittelyn jélkeen, ellei laissa toisin
sdddetd (TYK 160,3 §). Sijaintitietojen kdisittelyyn on oikeus vain niilld lisGarvopalvelun
tarjoajan palveluksessa ja sen lukuun toimivilla henkil6illd, joiden tehtdviin se TYK 20
luvun mukaisesti kuuluu (TYK 160,4 §). Toiselle taholle tarkoitetusta sijaintitiedosta tie-
don saanut taho ei saa ilman paikannettavan suostumusta ilmaista tai kdyttdd hyvdksi
sijaintitietoa tai tietoa sen olemassaolosta, ellei laissa toisin scddetd (TYK 160,5 §).

Esimerkiksi sijaintipaikan paljastava mobiililaite tai tietokone yleensd paljastaa myds
kdyttdjénsd sijainnin ja erilaisten sijaintipaikkapalveluntarjoajan hallussa olevien tieto-
jen perusteella palveluntarjoaja voi monesti péidtelld myés laitetta kdyttdvin ihmisen
henkiléllisyyden. Sijaintitietoa kertyy muun muassa kameravalvonnan, mobiililaitteiden
sovellusten, matkakorttien, kaupunkipydrien ja internetsivujen selailun seurauksena.
Sen avulla voidaan selvittdd henkil6sté hédnen henkiléllisyytensd liséiksi paljon muuta-
kin: eldmdintapoja, vuorokausirytmid, harrastuksia, uskonnollinen vakaumus tai seksu-
aalinen suuntautuminen tai vaikkapa tyépaikka ja seurustelukumppanin asuinpaikka.
Osa tiedoista voi olla arkaluonteisia ja sijaintipaikkatietojen nojalla voidaan tehdéd myés
virhepddtelmid.'s® Tietosuoja-asetuksen henkil6tiedonkdsitettd koskevassa 4 artiklan 1
kohdassa mainitaan sijaintitieto yhtend mahdollisena tunnistamistapana.

167 Esimerkiksi paikkatietopoliittista selontekoa varten laaditussa selvityksessa esitettiin nelja tapaa, joilla paikka-
tietoja voidaan vuonna 2027 soveltaa perinteisten kayttdtapojen lisaksi. Nahdakseni tdssa on tarkoitettu nimen-
omaan henkildn (ehka péatelaitteesta paateltavia) sijaintitietoja (sijaintipaikkatietoja) eiké paikkatietolain mukai-
sia paikkatietoja. Ks. Panu Muhli - Jarkko Koskinen Heinonen - Juho Ruotsalainen - Marjukka Parkkinen: Selvitys
paikkatietopoliittista selontekoa varten. Teknisen kehityksen vaikutukset Suomen paikkatietoinfrastruktuuriin.
12.6.2017, s. 3-4. Tietoyhteiskuntakaaren nimi on muutettu lailla 68/2018, joka tulee voimaan 1.6.2018. Uusi nimi
on laki sahkoisen viestinnan palveluista.

168 Sijaintipaikkatiedoista ja tietosuojasta esim. Leda Bargiotti, Inge Gielis, Bram Verdegem, Pieter Breyne, Fran-
cesco Pignatelli, Paul Smiths & Ray Boguslawski: Guidelines for public administrations on location privacy, European
Union Location Framework, JRC Technical reports, Version1, 2016, https://joinup.ec.europa.eu/sites/default/files/
jrc103110_1-dc246-d3.2_eulf_guideline_on_location_privacy_v1.00_final_-_pubsy.pdf, luettu 11.7.2017. Tietosuo-
ja-asetuksen johdannon 30. kohdan mukaan “[[Juonnolliset henkil6t voidaan yhdistaa heidan kayttamiensa lait-
teiden, sovellusten, tydkalujen ja protokollien verkkotunnistetietoihin, kuten IP-osoitteisiin, evasteisiin tai muihin
tunnisteisiin, esimerkiksi radiotaajuustunnisteisiin. Ndin kdyttajasta voi jaada jalkia, joita voidaan kdyttaa luonnol-
listen henkildiden profilointiin ja tunnistamiseen etenkin, kun niitad yhdistetdan yksil6llisiin tunnisteisiin ja muihin
palvelimille toimitettuihin tietoihin.”
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Paikkatietokohteella tarkoitetaan paikkatietolain mukaan “sellaista séhkoisessa muodos-

sa olevaa abstraktia kuvausta todellisesta asiasta tai ilmiostad, joka koskee Suomen aluetta
ja sisaltaa kohteen sijainnin valittdmana tai valillisena viittauksena tiettyyn paikkaan tai
maantieteelliseen alueeseen”. Paikkatietokohteen kasite kasittaa siten seka ominaisuustie-
toa (kohdetta koskevaa yksiloivaa, ajoittavaa tai sen piirteita kuvailevaa tietoa, kuten ra-
kennus, koivumetsa, tie) etta sijaintitietoa (maantieteellisid koordinaatteja tai muuta tietoa,
jolla sijainti voidaan sitoa koordinaatistoon).'®® Paikkatietopalvelulla puolestaan tarkoite-
taan toimintoja, joita voidaan suorittaa kasittelemalla paikkatietoaineistojen sisaltamia
paikkatietoja tai niihin liittyvaa metatietoa tietokonesovelluksen avulla.

Paikkatietoinfrastruktuurilla tarkoitetaan paikkatietolain ja INSPIRE-direktiivin mukaisesti
"tuotettuja, ylldpidettyja tai saataville asetettuja metatietoja, paikkatietoaineistoja ja paik-
katietopalveluja, verkkopalveluja ja -teknologioita, tietojen luovuttamista, saatavuutta ja
kayttda koskevia sopimuksia sekd koordinointi- ja seurantamekanismeja”. Paikkatietoa hal-
linnoivalla viranomaisella tarkoitetaan paikkatietolaissa "viranomaista, joka sille kuuluvien
tehtavien hoitamiseksi hallinnoi tai yllapitaa” paikkatietolain "soveltamisalaan kuuluvaa
alkuperdista paikkatietoaineistoa”. Jos paikkatiedot sisaltdavat henkiltietoja, paikkatietoa
hallinnoiva viranomainen toimii samalla henkil6tietolain 3 §:n 4 kohdan mukaisena rekis-
terinpitdjana.

Paikkatietolain saannoksia sovelletaan viranomaisten hallussa oleviin julkisiin paikkatietoai-
neistoihin, jotka kuuluvat tiettyihin INSPIRE-direktiivin liitteissa maariteltyihin tietoryhmiin,
seka ndihin liittyviin paikkatietopalveluihin. Soveltamisalan piiriin kuuluvat lain mukaan

1. koordinaatti- ja korkeusjarjestelmat, paikannusruudustot, paikan-
nimet, hallinnolliset yksikot, osoitteet, kiinteistot, lilkkenneverkot,
hydrografia ja suojellut alueet;

2. korkeussijainti, maanpeite, ortokuvat ja geologia;

3. tilastointiyksikot, rakennukset, maannos, maankaytto, vaeston ter-
veys ja turvallisuus, yleishyodylliset ja muut julkiset palvelut, ympa-
riston tilan seurantalaitteet ja -paikat, tuotanto- ja teollisuuslaitok-
set, maatalous- ja vesiviljelylaitokset, vaestdjakauma, aluehallinnan,
rajoitusten ja saantelyn piiriin kuuluvat alueet ja raportointiyksikot,
luonnonriskialueet, ilmakehan tila ja ilmaston maantieteelliset omi-
naispiirteet, merentutkimuksen maantieteelliset ominaispiirteet,
merialueet, elidmaantieteelliset alueet, elinymparistot ja biotoopit,
lajin levinneisyys, energiavarat ja mineraalivarat.

169 Madritelma on paikkatiedon kasitteestd Niko Kaikkosen esitelmasta "*Satelliittipaikannuksen hyédyntdminen
opetuksessa’, 5.4.2011, https://www.uef.fi/documents/640649/725289/Mitd+on-+paikkatieto.pdf/1de807e9-e726-
41bd-81a1-70f9237a86d5, luettu 13.8.2017.
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Kuntien osalta paikkatietolakia sovelletaan vain silloin, jos paikkatietoaineisto on kunnan
hallussa tai kunnan puolesta toisen hallussa ja kunnalla on lakiin tai asetukseen perustuva
velvollisuus kyseessa olevan aineiston kerddmiseen tai levittamiseen.

Paikkatietolain 4 §:n 1 momentin mukaan "[p]aikkatietoa hallinnoivan viranomaisen on
laadittava ja pidettava ajan tasalla paikkatietoaineistoja ja -palveluja kuvaavat tiedot, jot-
ka mahdollistavat kyseisten aineistojen ja palvelujen 16ytamisen, luetteloinnin ja kdytén
(metatieto)”. Lain 5 §:n mukaan tama soveltuu "my0s salassa pidettavia tietoja sisaltaviin
paikkatietoaineistoihin, jollei naitd ole saadetty salassa pidettaviksi Suomen kansainvalis-
ten suhteiden, yleisen turvallisuuden tai maanpuolustuksen etujen suojaamiseksi".

INSPIRE-direktiiviin nojautuva paikkatietolain mukainen jarjestelma perustuu hajautet-
tuun toimintamalliin, jossa vastuu direktiivin edellyttamista toimenpiteista on kullakin
paikkatietoa hallinnoivalla viranomaisella. Tallaisella toimintatavalla pyritdan varmista-
maan tietojen ajantasaisuus.'”® Tietojen kayttajien kannalta hajanaisuus on ongelmallista
ja yksi keskitetty jarjestelmad, josta kaikki ajantasaiset paikkatiedot olisivat saatavissa sa-
malla kertaa, olisi helppokayttdisempi.

Paikkatietolain 6 §:n mukaan "[plaikkatietoa hallinnoivan viranomaisen on laadittava ja
pidettdva ajan tasalla paikkatietoaineistosta yhteiskdyttéon soveltuva versio (yhteiskdyt-
toinen paikkatietoaineisto) seka huolehdittava siihen liittyvien paikkatietopalvelujen yh-
teiskayttoisyydesta.” Yhteiskdyttoinen paikkatietoaineisto ei tarkoita lain soveltamisalaan
kuuluvaa paikkatietoaineistoa sellaisenaan, vaan tasta laadittua yhteiskdyttoon soveltuvaa

versiota.!”!

Paikkatietolain 7 §:n mukaan "[plaikkatietoa hallinnoivan viranomaisen on huolehdittava
siitd, etta yhteiskayttdinen paikkatietoaineisto on saatavilla tietoverkossa aineiston katse-
lua ja lataamista varten” Sadnndksella pannaan taytantoon INSPIRE-direktiivin vaatimukset
paikkatietoaineistojen ja -palvelujen saatavuuden varmistamisesta seka osa verkkopalve-
lujen toteuttamista koskevista vaatimuksista. Paikkatietolaissa ei kuitenkaan saadeta keski-
tetysta latauspalvelusta, vaan velvoitetaan erilliset paikkatietoa hallinnoivat viranomaiset
saattamaan omat paikkatietoaineistonsa tietoverkkoon. Kansallinen verkkopalveluiden
kokonaisarkkitehtuuri perustuu viela talla hetkella direktiivia selkedmmin sellaisten orga-
nisaatiotasolle hajautettujen rajapintatekniikoiden kdyttdmiseen, joissa kukin viranomai-
nen luo tai hankkii itse siihen tarvittavan jarjestelman.’”?

170 HE 83/2015vps. 9.
171 HE83/2015vps. 14.
172 HE 83/2015vps. 14-15.
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Paikkatietolain 8 §:ssa saddetddan Maanmittauslaitokselle velvollisuus paikkatietoaineis-
tojen ja nditd aineistoja koskevien palvelujen etsimisen ja niitd koskevien metatietojen
tarkastelun mahdollistavan verkkopalvelun (hakupalvelu) kdyttoon ottoon. Paikkatietolain
10 §:n mukaan muutkin kuin paikkatietoa hallinnoivat viranomaiset saavat liittaa tietover-
kossa saatavilla olevia yhteiskayttoisia paikkatietoaineistoja koskevat metatiedot hakupal-
veluihin. Paikkatietoa hallinnoivan viranomaisen on vastaavasti annettava yhteiskayttoi-
nen paikkatietoaineistonsa ja siihen liittyvat paikkatietopalvelunsa toisen viranomaisen
kayttdon, jos niiden kayttd on tarpeen kyseisen viranomaisen julkisen vallan kayttoon liit-
tyvien tehtdvien suorittamiseksi (PTL 11 §).

Tiivistetysti voidaan paikkatietolain osalta todeta, etta se ei muuttanut henkil6tietojen
suojaa tai julkisuutta koskevaa saantelya. Paikkatieto on henkiltietoa, jos se sisaltaa tie-
toa tunnistettavissa olevasta luonnollisesta henkil6sta. Paikkatieto on henkil6tietoa my6s
silloin, kun henkil6 voidaan valillisesti tunnistaa tiedoista. Paikkatietolaki edellyttda, etta
paikkatietoa hallinnoiva viranomainen laatii ja ylldpitaa ajantasaista yhteiskayttoon sovel-
tuvaa versiota lain soveltamisalaan kuuluvasta paikkatietoaineistosta. Sen laatimisessa ja
kasittelyssa on noudatettava, mitd henkilGtietolaissa ja julkisuuslaissa seka muualla laissa
saddetdan. Paikkatietolaki ei siten muuttanut paikkatietoihin kohdistuvan tietosuojan pe-
riaatteita, vaikka se edellyttaakin aikaisempaa kattavampia tietopalveluita.'”® Koska paik-
katietolailla ei puututtu henkil6tietojen suojaa tai julkisuutta koskevaan sadntelyyn, paik-
katietolaki ei ndyta sen enempaa lisadvan kuin heikentavankaan mahdollisuuksia hyédyn-
taa henkilotietoja sisaltavia paikkatietoja muutoin kuin silta osin, etta sikali kuin tietojen
kasittelyyn on lainmukainen peruste, paikkatietolaki tarkoituksensa mukaan parantaa tai
helpottaa tietojen saatavuutta.

5.3 Ymparistotietodirektiivi ja sen taytantoonpano

Direktiivilla 2003/4/EY ympadristotiedon julkisesta saatavuudesta (ymparistotietodirektiivi)
pyritdan turvaamaan viranomaisten omassa tai viranomaista varten toisen hallussa olevan
ympadristotiedon julkinen saatavuus. Ympdristotietodirektiivin 2 artiklan 1 kohdan mu-
kaan ymparistotiedolla tarkoitetaan "kirjallisessa, visuaalisessa, kuultavassa, sahkoisessa
tai muussa aineellisessa muodossa olevaa tietoa” erindisista ymparistoon liittyvista teki-
joista (osa-alueiden tila ja vuorovaikutus, ymparistoon vaikuttavat toimenpiteet ja tekijat,
ympadristolainsaadannon toimeenpanoa koskevat kertomukset, analyysit ja oletukset, joita
kaytetddn ymparistoon liittyvien toimenpiteiden ja toimien yhteydessa ja ihmisten tervey-

173 Lainsaadantoneuvos Tuire Taina ja neuvotteleva virkamies Antti Vertanen (MMM): Paikkatiedot viedaan
verkkoon, Tietosuoja 3/2009, https://www.tietosuoja-lehti.fi/index.php?mid=2&pid=32&aid=2661, luettu 9.10.2017.
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den ja turvallisuuden tila, elintarvikeketjun saastuminen tarvittaessa mukaan lukien, seka
elinolojen, kulttuurikohteiden ja rakennetun ympariston tila, sikali kuin se voi vaikuttaa
naihin; ks. a-f kohdat). Ymparistotiedon kasite on siten laaja. Se ei kata vain suoranaisesti
ympadristoa koskevia tietoja vaan myos ymparistoon vaikuttavia tietoja.'”*

Ympaéristotietodirektiivin taytantdonpanossa lahdettiin siitd, ettd kansallinen lainsdadan-
to oli jo direktiivin voimaan tullessa kattava. Jotta taytantédnpano olisi taysin aukotonta,
viranomaistoiminnan julkisuusvelvoite laajennettiin vesihuoltolain 16 §:n muuttamisesta
annetulla lailla (54/2005) kattamaan myds ne vesihuoltolaitokset, jotka eivat aiemmin kuu-

luneet julkisuuslainsaadannon piiriin.'”

Myds ymparistotieto voi olla henkil6tieto. Paikkaan kytkeytyvana se on myds paikkatieto.
Ympaéristotietodirektiivin 4 artiklan 2 kohdan f-kohdan mukaan jasenvaltiot voivat saataa,
ettd pyynto saada ymparistotietoa voidaan evata, jos tiedon ilmaiseminen vaikuttaisi hai-
tallisesti "henkilotietojen ja/tai luonnollista henkilda koskevien tiedostojen luottamuksel-
lisuuteen, jos kyseinen henkild ei ole antanut suostumustaan tiedon ilmaisemiseen ja jos
téllaisesta salassapidosta saddetdan kansallisessa tai yhteison lainsdddannossa”. Sdannds
itsessaan on tulkinnanvarainen sen vuoksi, etta henkilotiedot eivat valttamatta ole luot-
tamuksellisia tietoja vaan ne voivat olla myds julkisia tietoja. Tulkinnanvaraisuus ratkeaa
kuitenkin 4 artiklan 2 kohdan kolmannessa kappaleessa lausuttuun, jonka mukaan jasen-
valtioiden varmistettava, etta henkil6tietodirektiivia noudatetaan. Ndin ollen on selvaa,
ettei ymparistotietodirektiivi syrjayta henkilGtietojen suojan vaatimuksia. Ymparistotiedon
julkisuuden ja henkilétietojen suojan punninnassa on kuitenkin otettava huomioon 2 koh-
dan 2. kappaleessa mainittu tulkintaperiaate, jonka mukaan tiedon antamisen "epdaamis-
perusteita on tulkittava suppeasti, ottaen kussakin yksittaistapauksessa huomioon ilmai-
semiseen liittyva yleinen etu. Kussakin yksittaistapauksessa tiedon ilmaisemiseen liittyvaa
yleista etua olisi verrattava epaamisellad saavutettaviin etuihin.” Pyyntda ei voi evata, jos se
liittyy ymparistdéon joutuneita paastoja koskeviin tietoihin.

Mielestani henkilotiedon kasitetta on edella mainitusta epdamisperusteita koskevasta
suppean tulkinnan periaatteesta huolimatta tulkittava ymparistotietodirektiivin soveltami-
salaan kuuluvissa asioissa samoin kuin muissakin yhteyksissa. Toisin sanoen henkilétiedon
kasite ei voi vaihdella sen mukaan, missa yhteydessa sita tulkitaan. Muutoin olisi vaarana

174 Direktiivin johdannon 10. kohdan mukaan “[y]mparistétiedon maaritelmaa olisi selvennettdva siten, etta se
kattaa kaikissa muodoissa olevat tiedot, jotka koskevat ympariston tilaa, ymparistdon vaikuttavia tai todennakoi-
sesti vaikuttavia tai sen suojeluun tarkoitettuja tekijoitd, toimenpiteitd ja toimia, ndiden toimenpiteiden ja toimien
yhteydessa kdytettdvia kustannus-hyotyanalyyseja ja taloudellisia analyyseja seka myds ihmisten terveyden ja tur-
vallisuuden tilaa, elintarvikeketjun saastuminen mukaan lukien, seka elinolosuhteiden, kulttuurikohteiden ja raken-
netun ympadriston tilaa silta osin, kuin mika tahansa mainituista seikoista vaikuttaa tai voi vaikuttaa niihin."

175 Ympéristdministerion verkkosivuilla 24.3.2013 julkaistu kirjoitus "Ymparistotietoa koskeva ministerion paatos’,
http://www.ym.fi/fi-FI/Ymparisto/Lainsaadanto_ja_ohjeet/Ymparistotietoa_koskeva_ministerion_paatos, luettu
19.8.2017.
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hyvin sekava ja henkiltietojen suojaa rekisterdidyn kannalta sattumanvaraisissa tilanteis-
sa heikentava jarjestelma.

Sen sijaan henkilGtietojen kasittelyn oikeusperusteen osalta kasittelyn perusteen tulkin-
nassa voi olla punnintaa esimerkiksi tulevan tietosuoja-asetuksen mukaista oikeutetun
edun kasitettd'® tulkittaessa. Viranomaisten osalta tietojen laatu voi vaikuttaa esimerkiksi
tietosuoja-asetuksen mukaiseen yleiseen etuun nojautuvan kasittelyperusteen saatami-
seen. Esimerkiksi tietojen laatu, antamistarve ja —tapa vaikuttavat myos harkittaessa tieto-
suoja-asetuksessa tarkoitetun yleisen edun mukaisen oikeusperusteen tasmallisemman
saantelyn sisalt6a'”” tai sen tulkintaa.

Yleinen etu kasittelyn perusteena edellyttda sadntelya unionin oikeudessa tai kansallises-
sa lainsaadanndssa. TSA 6 artiklan 3 kohdan mukaan “[k]yseinen kasittelyn oikeusperuste
voi sisaltaa erityisia saannoksia, joilla mukautetaan taman asetuksen sadntdjen soveltamis-
ta, muun muassa: yleisia edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tieto-
jen kasittelyn lainmukaisuutta; kdsiteltavien tietojen tyyppia; asianomaisia rekisteroityja,
yhteis6ja joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa; kdyttotarkoitussi-
donnaisuutta; sdilytysaikoja; sekd kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimen-
piteet muita IX luvussa esitettyja erityisia tietojenkasittelytilanteita varten. Unionin oikeu-
den tai jdsenvaltion lainsdddannon on taytettava yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden.”

Yleistd etua koskeva peruste voisi ndhdakseni tulla kysymykseen joidenkin henkil6tietoi-
na pidettavien ymparisto- tai/ja paikkatietojen kasittelylle ja jopa jonkin asteiselle luovut-
tamiselle, jos tiedoilla on yleista merkitystd, ainakin jos ne olisivat vélillisia henkil6tietoja,
jolloin tietoja ei voisi etsia henkilon nimelld, vaan tunnistettavuus edellyttaisi viela erityisia
lisatoimia. Tamantyyppinen ratkaisu on valittu metsatietolain uudistamisessa, jota seloste-
taan jaksossa Ympdristotiedon ja tietosuojan yhteensovittaminen: esimerkkina metsatieto-
jarjestelma sivulta 95 alkaen.

Ympadristotietodirektiivin 4 artiklan 4 kohdan mukaan ymparistétieto on saatettava saa-
taville osittain, jos se on mahdollista antaa niin, etta tiedon antamisen tai levittamisen

176 TSA 6 artiklan 1 kohdan f-kohta: "kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettu-
jen etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja
-vapaudet syrjdyttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.”

177 TSA 6 artiklan 1 kohden e-kohdan (seka c-kohdan) mukaisesta kasittelysta on saadettava joko unionin oikeu-
dessa tai rekisterinpitdjaan sovellettavassa jasenvaltion lainsadadannossa. TATTI-tyoryhma ehdotti tietosuoja-ase-
tuksen sanamuotoa toistavaa yleissddnnosta, jota esimerkiksi tietosuojavaltuutettu on edelld esitetysti pitanyt
yleispiirteisyydessaan kyseenalaisena. Tata kirjoitettaessa ei ole tietoa, millaista saannosta tulevassa hallituksen
esityksessa tullaan ehdottamaan.
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estdva osa poistetaan siitd. HenkilGtietojen osalta téssa on tietojen julkaisemisen (=luovut-
tamisen) osalta se ongelma, etta vaikka suoranainen henkil6a koskeva viittaus poistettai-
siin, jaljelle jadnyt tieto on silti henkilGtieto, jos se epasuorasti paljastaa ymparistotietoon
liittyvan henkilon tai hdnen perhekuntansa henkildllisyyden. Yksittdisen julkisen henki-
I6tiedon antaminen ei tokikaan ole kiellettyd, mutta jos annetaan useita henkilGtietoja

(eli esimerkiksi ympadristotiedot, joihin liittyvat henkil6t ovat kohtuuttomitta vaikeuksitta
selvitettdessd), kysymys on henkildrekisterin luovutuksesta ja silloin luovutuksensaajalla
taytyy olla henkil6tietolainsaadanndn mukainen oikeus nadiden henkildtietojen kasittelyyn
julkisuuslain 16 §:n 3 momentin mukaisesti. Sama koskee luonnollisesti tietokannan jul-
kaisemista (= luovuttamista) internetissa. Direktiivissa tarkoitettu tietojen erottelu ei siten
henkilotietojen laajasta kasitteesta johtuen toimi henkil6tietojen yhteydessa aivan niin
kuin erottelua ehdotettaessa on ehka ajateltu - eika siten kuin tiedonsaannin kannalta oli-
si optimaalista. Koska henkil6tietojen kasittelysta voidaan saataa lailla ja tietosuoja-asetus
mahdollistaa lakisaateista velvoitetta, yleista etua ja julkisen vallan kayttamista koskevien
kasittelyperusteiden kansallisen saatamisen, erityislailla voitaisiin saataa poikkeus julki-
suuslain tietojen luovuttamista koskevaan saanndkseen, kunhan poikkeus on tietosuo-
ja-asetuksen periaatteiden mukainen ja ottaa perus- ja ihmisoikeudet huomioon.

5.4 Ympadristotiedon ja tietosuojan yhteensovittaminen:
esimerkkina metsatietojarjestelma

Tassa avataan metsatietolain saantelyd sen vuoksi, etta siina on kysymys paikkatietojen
ja henkil6tietojen suojan yhteensovittamisesta ja koska siinda omaksuttua sdaantelymallia
voitaisiin mahdollisesti hyddyntaa pohdittaessa kiinteistd- ja rakennustietoja kasittavien
tietokantojen luomista ja avaamista.

Suomen metsakeskuksen metsatietojarjestelmasta annetulla lailla (jalj. metsatietolaki)
saannelldaan Suomen metsakeskukselle (jaljempana metsakeskus) julkisena hallintotehta-
vana kuuluvaa tietojdrjestelmaan liittyvaa rekisterinpitoa. Laki koskee nimenomaan henki-
IGtietojen kasittelyd. Metsatietojdrjestelmdssa olevien henkil6tietojen kasittelyyn sovelle-
taan rinnakkain metsatietolakia, henkilotietolakia ja julkisuuslakia (lain 1 §). Metsatietojar-
jestelmassa on myos sellaisia tietoja, jotka eivat ole henkiltietoja. Myos niihin sovelletaan
julkisuuslakia. Metsatietolain 2 §:n 1 kohdan mukaan metsavaratiedoilla tarkoitetaan "met-
sia seka niiden hoitoa ja kayttoa kuvaavia paikkaan sidottuja tietoja” Metsatiedoilla puo-
lestaan tarkoitetaan 2 §:n 2 kohdan mukaan "metsdkeskuksessa kasiteltdvia hallintoasioita
koskevia tietoja, metsavaratietoja seka kiinteistoja ja metsakeskuksen asiakkaita koskevia
tietoja siten kuin jaljempana saddetaan”.
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Voimassa olevan metsatietolain 8 §:n mukaan "[t]ietojdrjestelman julkisia tietoja voidaan
luovuttaa teknisen kayttdyhteyden avulla viranomaisille tai viranomaistehtavia hoitavil-

le tahoille laissa saddettya tehtdvaa tai velvoitetta varten” Niitd voidaan luovuttaa myos
"metsatalouteen liittyvaa kaupallista tai muuta hyvaksyttavaa tarkoitusta varten, jos maan-
omistaja on antanut siihen suostumuksen. Luoton mydntamista ja luoton valvontaa varten
tietojarjestelman julkisia tietoja voidaan luovuttaa teknisen kayttdyhteyden avulla myos
ilman maanomistajan suostumusta (29.1.2016/110)" Lain 9 §:ssa on sddnndkset tietojen
luovuttamisesta suoramarkkinointia ja muita osoitteellisia Iahetyksia varten.

Metsatietolain 13 §:ssa saddetaan tietojen luovutuksesta sivullisille. Tietojen luovuttamista

on haettava kirjallisesti metsakeskukselta. Metsatietojarjestelmasta saa antaa henkilGtietoja
sisaltavan kopion tai tulosteen tai sen tiedot sdhkoisessa muodossa, jos julkisuuslain 16 &:n 3
momentissa saadetyt tietojen luovuttamisen edellytykset tayttyvat.'”® Sen lisaksi, mita julki-
suuslain 13 §:n 2 momentissa saddetaan'’®, tiedon pyytajan on liitettdva hakemukseen HTL
10 §:n mukainen rekisteriseloste, jos tiedot talletetaan luovutuksensaajan henkilorekisteriin
kestoltaan pitempiaikaista kayttotarkoitusta varten. Tekninen kayttdyhteys voidaan lain 13 a
§:n nojalla avata tekemattd 13 §:ssd tarkoitettua tietojenluovutuspdatostd, jos maanomistaja
on antanut tahdn suostumuksensa ja rekisterinpitdja on rekisterdinyt luovutuksensaajan met-
sakeskuksen sahkoisen palvelun kayttajaksi ja luovutukseen on 13 §:n mukainen peruste.

Metsatietolain 13 b §:n mukaan metsatietojarjestelmasta luovutettuja tietoja saa kayttaa
vain siihen kayttotarkoitukseen, johon ne on luovutettu. "Tiedot saa luovuttaa edelleen tai
muuten antaa sivulliselle vain, jos siitd on saddetty laissa tai jos metsakeskus on tietojen
luovuttamista koskevassa paatoksessaan antanut siihen nimenomaisen luvan. Metsakes-
kus ei saa antaa lupaa metsatietojarjestelman alkuperaisesta kayttotarkoituksesta poikkea-
vaan tietojen kasittelyyn.”

Suomen hallitus vastaanotti 25.9.2015 Euroopan komission antaman virallisen huomau-
tuksen, joka koski ymparistotiedon julkisesta saatavuudesta annetun direktiivin 2003/4/EY
tdytantdoonpanoa. Komission mielesta Suomi ei ollut tayttanyt kaikkia direktiivin 3 artiklan 1
kohdan ja 4 artiklan 2 kohdan mukaisia velvollisuuksiaan. Ymparistotietojen julkisuuden ja
henkilttietojen suojan suhdetta on huomautuksen johdosta arvioitu luonnoksessa hallituk-
sen esitykseksi eduskunnalle laiksi Suomen metsakeskuksen metsatietojarjestelmasta anne-
tun lain muuttamisesta seka luonnoksen jalkeen laaditussa hallituksen esityksessa eduskun-

178 Julkisuuslain 16 §:n 3 momentin mukaan viranomaisen henkilorekisteristd saa antaa henkil6tietoja sisaltavan
kopion tai tulosteen tai sen tiedot séhkdisessa muodossa, jollei laissa ole toisin erikseen saadetty, jos luovutuksen-
saajalla on henkiltietojen suojaa koskevien sddanndsten mukaan oikeus tallettaa ja kayttaa sellaisia henkil6tietoja.

179 "Pyydettdessa saada tieto salassa pidettavasta asiakirjasta taikka viranomaisen henkildrekisterista tai muusta
asiakirjasta, josta tieto voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjan on, jollei erikseen toisin saddetd,
ilmoitettava tietojen kayttotarkoitus seka muut tietojen luovuttamisen edellytysten selvittamiseksi tarpeelliset sei-
kat seka tarvittaessa tiedot siitd, miten tietojen suojaus on tarkoitus jarjestaa.”
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nalle laiksi Suomen metsdkeskuksen metsatietojarjestelmdsta annetun lain muuttamisesta
(HE 170/2017). Saannoksilla pyritadn rikkomusmenettelyyn vastaamisen lisaksi toteuttamaan
paaministeri Sipilan hallitusohjelman tavoitetta tehostaa metsavaratietojen kayttod, paranta-
maan metsavaratietoaineistojen laatua ja tehostamaan tietojen sahkoista kasittelya.'®

Suomi lupasi marraskuussa 2015 muuttaa Suomen metsakeskuksen metséatietojarjestel-
mastd annettua lakia (419/2011) siten, etta henkil6tietojen suojaa koskevat saannokset
eivat rajoittaisi julkisten ymparistotietojen luovuttamista. Hallituksen esitysluonnoksessa
ehdotettiin muutettavaksi Suomen metsdkeskuksen metsatietojarjestelmastd annettua
lakia siten, etta siihen lisattdisiin sadnnds, joka mahdollistaa julkisten ymparistétiedoiksi
katsottavien metsatietojarjestelman tietojen luovuttamisen ilman nykyisia tietojenluovu-
tusmenettelyja. Ehdotuksen mukaan maanomistaja olisi kuitenkin voinut tietyin edellytyk-
sin vaatia kuviomuotoiset metsavaratiedot poistettavaksi metsakeskuksen metsatietojar-
jestelmasta.'®" Lopullisesta (juuri ennen selvityksen valmistumista julkaistusta) hallituksen
esityksestd 217/2017 oli kuitenkin poistettu mahdollisuus vaatia kuviomuotoisten metsa-
varatietojen poistamista, koska rekisterdidyn kielto-oikeus osoittautui oikeudellisesti on-
gelmalliseksi. Tietojen poistaminen olisi merkinnyt sellaista poikkeamista julkisuusperiaat-
teesta, jolle ei ollut perusteita verrattuna muihin poikkeusperusteisiin, kuten esimerkiksi
yksityiselaman tai liikesalaisuuksien suojaan. Kielto-oikeus olisi myds ollut hyvaan tiedon-
hallintatapaan kuuluvan, tietojen eheytta koskevan huolehtimisvelvollisuuden vastainen.
Vastaavaa sddntelya ei mydskadn ollut muissa laeissa. Kaiken kaikkiaan rekisterdidyn oi-
keutta vaatia tietojensa poistamista viranomaisen rekisterista pidettiin Suomen oikeusjar-
jestelmalle vieraana ajatuksena.'®

Ympadristotietodirektiivin 3 artiklan 1 kohdan mukaan ymparistotietoja koskevia tietopyyn-
toja ei tarvitse perustella. Tietopyyntd voidaan evéta tietyin direktiivissa mainituin perus-
tein, joita on kuitenkin tulkittava suppeasti ottaen huomioon ymparistotietojen ilmaise-
miseen liittyva yleinen etu (4 art. 2 kohta). Julkisuuslain 16 §:n 3 kohdan soveltaminen on
kuitenkin johtanut siihen, etta tietopyynnét on perusteltava. Tatd on sovellettu myos pelk-
kien metsavaratietojen luovuttamiseen ilman maanomistajan nimi- ja yhteystietoja, koska
henkilotiedon laajasta kasitteesta johtuen niitdkin on pidettava henkiltietoina, kun niihin
liittyva henkild on helposti selvitettavissa.'®®

180 Hallituksen esitys eduskunnalle laiksi Suomen metsakeskuksen metsatietojarjestelmasta annetun lain muut-
tamisesta (HE 170/2017 vp) s. 3.

181 Luonnos 7.11.2016 MMM; Luonnonvaraosasto; Hallituksen esitys eduskunnalle laiksi Suomen metsakeskuksen
metsdtietojarjestelmastd annetun lain muuttamisesta, https://api.hankeikkuna.fi/asiakirjat/fsbac47c-e23d-4e01-
8db0-d968d683c95¢e/f3f3f0a1-989e-432a-aea7-d5c8846fbd47/MUISTIO_20161125102931.pdf, luettu 19.8.2017.
182 HE 170/2017 vps.9ja 15.

183 Ks. Luonnos 7.11.2016 MMM; Luonnonvaraosasto; Hallituksen esitys eduskunnalle laiksi Suomen metsakeskuk-
sen metsatietojarjestelmastd annetun lain muuttamisesta, https://api.hankeikkuna.fi/asiakirjat/f5bac47c-e23d-4e01-
8db0-d968d683c95e/f3f3f0a1-989e-432a-aea7-d5c8846fbd47/MUISTIO_20161125102931.pdf, 5. 13, luettu 19.8.2017.
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Myds perusteluvelvollisuuden osalta komissio on katsonut, ettei ymparistotietodirektiivia
ole saatettu asianmukaisesti taytantoon. Taman vuoksi sdannoksia ehdotettiin muutetta-
vaksi siten, ettd nykyiset henkil6tietojen suojaamiseen liittyvét tietojenluovutusmenettelyt
eivat jatkossa koskisi julkisten ymparistotietojen luovuttamista.’® Henkil6tietojen suojaa-
miseksi metsadvaratietoja koskevaa tietopyyntoa ei kuitenkaan voisi tehda luonnollisten

henkildiden osalta nimen perusteella.’®

Asiaa pohditaan hallituksen esityksessa 170/2017 seuraavasti:

"Ympdristétietodirektiivin sdidnndkset ympdiristotietojen luovuttamisen perusteista ovat
erityissddnnoksid suhteessa tietosuojadirektiiviin. Julkisuuslaki sisdltéd péddosin ympd-
ristétietodirektiivid laajemmat tietojensaantioikeudet, mutta siltd osin kuin ympdristé-
tiedot ovat osa viranomaisen henkilérekisterid, julkisuuslaki rajoittaa ympdiristétieto-
direktiivid laajemmin tietojenluovutuksia. Metsdtietolain mukaan metsditietojdrjestel-
mdstd saa antaa henkilétietoja sisdltdvdn kopion tai tulosteen tai sen tiedot séhkdisessd
muodossa, jos viranomaisten toiminnan julkisuudesta annetun lain 16 §:n 3 momen-
tissa sdddetyt tietojen luovuttamisen edellytykset téyttyvdt. YmpdiristGtietodirektiivin
vaatimukset otettaisiin huomioon lisédmdilld lakiin erityisscéidnnds, jolla poikettaisiin
julkisuuslain 16 §:n 3 momentista ympdristétietojen luovuttamisen osalta.” '8

Pelkastaan silla perusteella, etta ymparistotietodirektiivi on erityissadnnds suhteessa hen-
kilotietodirektiiviin, ei kuitenkaan voida saataa lainsaadantoa, joka on tietosuojadirektii-
vin vastaista. Jos se, ettd lainsaadanto on erityislainsaddantod, oikeuttaisi tekemaan ndin,
niin talla perusteella henkil6tietojen suoja voitaisiin romuttaa useankin erityisalan lainsaa-
dannolla. Sita paitsi tata argumenttia vastaan voidaan esittad, etta uusi tietosuoja-asetus
ympadristotietodirektiivia mydhempana oikeusnormistona on henkil6tietojen suojan osalta
painavampi oikeusldahde kuin ajallisesti vanhempi ymparistotietodirektiivi. Lisaksi asetus
on oikeudellisena instrumenttina tulkittava vaikuttavammaksi saadokseksi kuin direktii-

vi. Mekaanisten tulkinta-argumenttien sijaan oikeus ympadristotietoihin ja henkiltietojen
suojaan pitaa sovittaa yhteen niin, etta molempien oikeuksien ydinsisallot turvataan. Siina
on tiettyja hankaluuksia, kun henkildtiedon késite on sekd henkilotietodirektiivissa etta
tietosuoja-asetuksessa maaritelty varsin laajasti. Ratkaisua voisi etsia kasittelyn perustei-
den sdadannostdjen (ymparisto- ja tietosuojasaannosto) tarkoituksen mukaisesta tulkinnasta
ja antamalla kasittelyn perusteiden tasmallisemmassa sadntelyssa merkitysta myos sille,
onko kysymys suorasta vai epdsuorasta henkildtiedosta.

184 Emts. 13-14 jaHE 170/2017 vps. 13.
185 HE 170/2017 vps.9.
186 HE 217/2017 s. 13. Samoin my®ds hallituksen esitysluonnoksessa.
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Lainmuutoksen seurauksena metsavaratiedot olisivat jatkossa kaikkien saatavilla. Lain-
muutoksella tahdataan ymparistotietodirektiivin taytantéonpanoon komission edellytta-
malla tavalla. Endotettu sadnnos “ei koske maanomistajien nimen, osoitteen, muiden yh-
teystietojen eika henkildtunnuksen luovuttamista”. Niiden luovuttaminen sdilyisi henkil6-
tietojen suojaa koskevien rajoitusten alaisena. Laissa ehdotetaan saadettavaksi myos siitd,
ettd metsdkeskuksen tulisi muistuttaa ymparistotietoja luovuttaessaan luovutuksensaajia
henkil6tietojen suojaa koskevista velvoitteista.'® Lisaksi maanomistajan nimi- ja yhteystie-
tojen seka metsavaratietojen luovuttaminen teknisen kayttdyhteyden avulla tulisi mahdol-
liseksi myds henkilotietolaissa tai muussa laissa sdddetyn perusteen nojalla. Téllainen voisi
olla kysymyksessa esimerkiksi sopimuksen taytantéonpanon tai toimeksiannon hoitami-
sen yhteydessd. Henkil6tiedot luovutettaisiin silta osin kuin ne ovat tarpeen ilmoitetun
kayttotarkoituksen toteuttamiseksi.'®®

Ehdotettu muutos ei merkitse sitd, ettd omistajatiedoista irrotetut metsavaratiedot eivat
olisi henkilStietoja. Muutos merkitsee vain sitd, etta laissa vain on saddetty poikkeus ylei-
seen henkiltietojen luovutuskieltoon. Tama on mahdollista, koska henkil6tietojen suojas-
ta saddetdan perustuslain 10 §:n mukaan lailla, ja kysymyksessa on laissa sdddetty ja tds-
mallinen ja tarkkarajainen perusoikeuden rajoitus. Omistajatiedot metsavaratiedoista irro-
tettuna ja vailla mahdollisuutta omistajien nimilla tehtavien rekisteritietojen luovutukseen
eivat myoskaan merkitse syvallista puuttumista henkilotietojen tai yksityiseldman suojaan.
Lisaksi talla henkildtietojen suojan rajoituksella turvataan toista hyvaksyttavaa tavoitetta.
Kysymyksessa on lainsdaadannollinen tasapainoratkaisu yleisen edun ja maanomistajan yk-
sityiselaman suojan valilla.

Uuden tietosuoja-asetuksen mukainen henkiltiedon kasite on vahintaan yhta laaja kuin
nyt voimassa oleva tietosuojadirektiivin mukainen henkilotiedon kasite. Asetuksen sovel-
lettavaksi tullessa on selvitettava, missa maarin ympadristotietoja voidaan kasitella ja luo-
vuttaa 6 artiklan c-kohdan (lakisaateinen velvoite), e-kohdan (yleista etua koskevan teh-
tavan suorittaminen tai julkisen vallan kaytto) taikka f-kohdan (yksityisten tahojen osalta
oikeutetun edun toteuttaminen) perusteella. Jos katsotaan, etta ymparistotietojen luovut-
tamisessa on kysymys tietosuoja-asetuksen 6 artiklan e-kohdan mukaisesta yleista etua
koskevan tehtavan suorittamisesta, kasittelylle on uuden tietosuoja-asetuksen mukainen
laillinen peruste. Asetuksen mukaan naista c- ja e-kohtien mukaisista perusteista tulee kui-
tenkin saataa EU:n tai kansallisessa lainsaadannossa.

Ajatusta ymparistotiedosta yleista etua toteuttavana tukee se, etta ymparistotietojen julki-
suudella pyritddn padosin toteuttamaan yhteiskunnan kokonaisetua ja etta kysymys ei niiden

187 HE217/2017 s. 13. Samoin my®s hallituksen esitysluonnoksessa.
188 HE 170/2017 vps. 16.
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osalta yleensa ole kovin syvalle ihmisen yksityisyyden piiriin kuuluvasta tiedosta ja etta jos
maanomistajien henkil6llisyytta koskevat tiedot poistetaan, heiddn henkil6llisyytensa ei ole
suoraan rekisteristd todettavissa vaan edellyttaa joka tapauksessa lisdselvitysta. Viimeksi mai-
nittu ei siis poista sitd, etta kysymys on joka tapauksessa henkil6tiedosta, mutta vaara yksi-
tyisyyden loukkaamiseen on kuitenkin vahaisempi, jos henkil6llisyytta koskevat tiedot eivat
ole suoraan rekisteristd saatavissa vaan edellyttavat jonkinlaista lisdselvitysta kunkin rekis-
terdidyn osalta. Ndissa puitteissa tietosuoja-asetuksen 6 artiklan 1 kappaleen c- ja e-kohdat
sallivat muut asetuksen velvoitteet seka perus- ja ihmisoikeusvelvoitteet tayttavan erillislain-
saadannon saatdmisen ja c-kohta myos edellyttaa erillislainsaadantoa. Erillislainsdadannolla
voidaan esimerkiksi sdataa henkilotietojen kasittelyn perusteesta osana viranomaisen laki-
saateisia tehtdvia tai julkisen vallan kayttoa ja erillislailla voidaan saataa julkisten henkil6tieto-
jen luovuttamisen helpottamisesta ilman julkisuuslain kaltaista menettelya.

Nykylainsaddanndn valossa ongelman ydin on se, ettd myos henkil6a koskevista tiedoista
erotettuna paikkaan sidottu ymparistotieto on henkil6tieto, jos paikan omistaja tai haltija
on helposti selvitettavissa. Talloin sovellettavaksi tuleva henkiltietolainsdadanto ja julki-
suuslain luovutusrajoitukset asettavat rajoituksia julkisen tiedon luovuttamiselle henkil6-
rekisterina tai teknisen kdyttoyhteyden avulla, jollei asiasta ole julkisuuslain sadnndksen
syrjayttavaa erityissadntelya.

Metsavaratiedot eivat kuulu yksityisyyden tai tietosuojan ytimeen, mutta silla ei ole merki-
tysta henkil6tietojen suojan soveltamisalan kannalta. Silla on kuitenkin merkitysta harkit-
taessa mahdollisuutta sdantelyyn, joka tekisi ndiden tietojen kasittelysta sallittua nykyista
helpommin toteutuvin edellytyksin. Kun henkil6tiedon kasite on lisddntyneiden tiedon
hankkimis- ja yhdistamismahdollisuuksien vuoksi laaja ja paljon laajempi kuin henkil6tie-
tolainsdaadantoa alun perin laadittaessa on voitu kuvitellakaan, ratkaisua lienee haettava
henkilotietojen kasittelyn perustetta koskevasta lainsaadantoratkaisusta, johon uusi tie-
tosuoja-asetus antaa jonkin verran lilkkkumavaraa. Vaikka tiedon luonne ei vaikuta siihen,
onko kysymyksessa henkilotieto (jos tieto kuitenkin koskee henkildd), se voi vaikuttaa sii-
hen, mitka edellytykset sen kasittelylle tai luovuttamiselle voidaan lailla saataa. Jos henki-
I6tieto ei koske henkildn yksityiseldamaa tai koskee vain sen reuna-aluetta, ja jos tieto ei ole
suoraan yhdistettdvissa henkil66n vaan kysymys on epdsuorasta tunnistamisesta, tieto-
jen kasittelyn edellytyksista voidaan perus- ja ihmisoikeusnakdkohdistakin kasin saataa
helpommin kuin silloin jos kysymyksessa olisi suora ja yksityisyyden ydinalueeseen liittyva
henkilotieto.
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6 Yhteenveto ja johtopaatokset:
paikkatietojen julkisuuden ja
tietosuojan yhteensovittaminen

Paikkatiedolla tarkoitetaan paikkatietolain 2 §:n T momentin 1 kohdan mukaan “sellaista
sahkoisessa muodossa olevaa Suomen aluetta koskevaa tietoa, joka sisaltaa tietokohtei-
den ominaisuutena kohteen sijainnin valittdmana tai valillisena viittauksena tiettyyn paik-
kaan tai maantieteelliseen alueeseen”.

Sahkoisessa
muodossa

Paikkatieto

Sisaltaa
kohteen sijainnin Suomen aluetta

(alue tai paikka) koskeva tieto

Paikkatietoja voivat olla esimerkiksi tiettyyn alueeseen tai paikkaan liittyvat paikannimet, hal-
linnolliset yksikot, osoitteet, kiinteistot, likenneverkot, hydrografia ja suojellut alueet, korkeussi-
jainti, maanpeite, geologia, rakennukset, tuotanto- ja teollisuuslaitokset, vdaestdjakauma, ilmas-
ton maantieteelliset ominaispiirteet, elidmaantieteelliset alueet, elinymparistot ja biotoopit, la-
jinlevinneisyys, energiavarat seka mineraalivarat, kun ne on tallennettu sahkdisessa muodossa.

Kuten edelld esitetystd ilmenee, paikkatiedot eivat Iahtokohtaisesti ole henkilotietoja. Niis-
ta kuitenkin tulee henkiltietoja, jos ne voidaan liittda tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n. Henkil6tietoja voivat olla my&s rakennuksia tai kiinteis-
toja koskevat tiedot - siita rijppumatta, onko kysymys katunakymaan sisaltyvasta ja kaik-
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kien nahtavissa olevasta tiedosta vai jonkun ihmisen omistamaan rakennukseen tehdyista
remonteista tai rakennuksen rakennusaineina kdytetyista rakennusmateriaaleista.

Kuten edelld on selvitetty, henkilon tunnistaminen on henkil6tiedon kdsitteen edellyttamin
tavoin mahdollista, jos esimerkiksi paikkatietoa koskevan kiinteiston omistaja on puhelin-
soiton tai sahkodpostikyselyn avulla selvitettavissa. Jos ndin on, henkil6tietojen kasittelylle
ja mahdolliselle luovuttamiselle (joka on kasittelya sekin), tulee olla lain mukainen peruste.
Henkil6tietolainsaddanto asettaa siten tietyt reunaehdot paikkatietorekisterien muodosta-
miselle seka paikkatietojen ja paikkatietoja sisaltavien rekisterien luovuttamiselle.'®

Henkilotiedon kasite on tietosuoja-asetuksessa hieman nykyista yksityiskohtaisemmin
madritelty uusi teknologia huomioon ottaen, mutta nykyisen ja tulevan lain mukaisen
henkilotiedon kasitteen sisallossa ei mielestani ole taman selvityksen kannalta relevanttia
eroa. Tietosuoja-asetuksen mukainen henkilotiedon kasite ei ole ainakaan suppeampi kuin
nykyisen lain mukainen henkildtiedon kdsite, vaan mikd on henkildtietoa nyt, on henkil-
tietoa my0s tietosuoja-asetuksen ja uuden tietosuojalain sovellettavaksi tultua.

Paikkatiedot ovat henkilGtietoja ja tietoaineistot muodostavat henkil6tietolain tarkoitta-
man henkil6rekisterin, jos ne voidaan yhdistaa tunnistettavissa olevaan luonnolliseen hen-
kiloon tai hanen perheeseensa.

Paikkatiedoista tulee henkil6tietoja myds silloin, kun ne vastaanottava viranomainen tai
yritys yhdistda ne omiin ennestdan jo olemassa oleviin tietoihinsa ja timan kokonaisuu-
den perusteella tieto voidaan tunnistaa luonnollista henkil6a, hanen perhettaan tai hanen
kanssa yhteisessa taloudessa elavia koskeviksi heidan ominaisuuksiaan tai elinolosuhtei-
taan kuvaaviksi merkinndiksi. Tall6in vastaanottajalla taytyy olla peruste henkilotietojen
kasittelyyn. Suhdetta voidaan kuvata seuraavasti:

189 Ks.HE 18/2009 vp s. 5 ja HE 83/2015 vp s. 5.
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Paikkatietoon liittyva henkil6tieto

Henkilotieto Paikkatieto

Viranomaisten sisdisessa toiminnassa henkilotiedon laaja kasite ja kasittelyn perusteen
vaatimus ei yleensa ole ongelmallista, koska viranomaisilla on lakiin perustuvia toimival-
tuuksia erilaisten esimerkiksi paikka- ja ymparistotietojen kasittelemiseksi. Jos yksityinen
toimija haluaa perustaa paikkatietoja tai muita kiinteisto- tai rakennustietoja koskevan
rekisterin, henkilGtietojen kasittelylle taytyy olla henkil6tietolain tai tietosuoja-asetuksen
ja tietosuojalain mukainen peruste.' Yksityisessa toiminnassa yleisimpia henkil6tietojen
kasittelyn perusteita ovat suostumus seka asiakas- taikka toimeksiantosuhde. Tietosuo-
ja-asetuksen nojalla kasittelyn perusteena voi olla myds rekisterinpitdjan tai kolmannen
tahon oikeutettu etu, paitsi jos henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut. Tama uusi saddnnos voi mahdollistaa
sellaisen henkil6tietojen kasittelyn, joka nyt ei ole suoraan henkil6tietolain nojalla mah-
dollista. Toisaalta tallaisissa tapauksissa kasittely on talla hetkella voinut tapahtua tieto-
suojalautakunnan myéntaman luvan nojalla. My6s yleinen etu henkilotietojen kasittelyn
perusteena voi tulla kysymykseen. Tasta on kuitenkin sadadettava erikseen joko unionin tai
Suomen lainsadadanngssa.

Tietokantojen mahdollinen julkaiseminen edellyttadisi poikkeusta nykyiseen julkisuuslain
16 §:n 3 momentin sadanndkseen, jonka mukaan viranomaisen henkilorekisterista saa antaa
henkilbtietoja sisaltdvan kopion tai tulosteen tai sen tiedot sdhkdisessa muodossa vain sil-
loin, kun luovutuksensaajalla on henkil6tietojen suojaa koskevien sddanndsten mukaan oi-
keus tallettaa ja kayttaa kyseisia henkilotietoja. Poikkeus tarvitaan siksi, ettd julkaiseminen
- olipa kyse printista tai internetissa tapahtuvasta julkaisemisesta — on henkil6tietojen luo-
vuttamista tai sahkoista luovuttamista. Metsatietolain kaltaisia poikkeuksia luovutusmenet-
telyyn on mahdollista sdataa, jos painavat syyt sitd vaativat eika rekisterdityjen yksityisyy-
den suojaa loukata. Poikkeussaannds toisin sanoen edellyttda punnintaa rekisterinpitdjan
ja/tai kolmansien tahojen oikeutettujen etujen ja rekisterdityjen etujen valilla. Jos rekiste-
roidylle koituva mahdollinen haitta on olematon tai vdahdinen, ja tietokantojen avaaminen
toisaalta antaisi merkittavaa hyotya, se voisi olla erillislain nojalla mahdollista. Hel[pommin

190 Toki viranomaisillakin taytyy olla peruste henkilGtietojen kasittelyyn, mutta se usein seuraa jo suoraan laista.
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se onnistuu silloin, kun henkilot ovat henkilorekistereista vain epasuorasti tunnistettavissa
ja henkilorekisterin tiedot ovat julkisia tai muutoinkin helposti havaittavissa. Vastaava eri-
tyislainsaddanto voinee tulla harkittavaksi myos yksityisten toimijoiden osalta.

Niita lainmukaisia perusteita, joiden nojalla henkil6tietoja saadaan kasitelld, on tarkastel-
tu edelld. Selvityksen kannalta olennaista on, onko kyseessa henkil6tieto ja jos on, onko
olemassa perusteet sen kasittelemiselle ja luovuttamiselle. Harkinta tapahtuu seuraavien
vaiheiden mukaan:

Onko kyseessa
henkilétieto

Onko hldtietojen Voiko tiedosta tulla
ksittelylle laillinen henkilétieto luovutuksen-
peruste saajan hallussa

Tietoja ei saa Jos hankitaan Tieto / tiedot voidaan
kasitella, suostumus, saa kasitelld, luovuttaa yksittdin seka
ne on tuhottava jos muut rekisterina
edellytykset tayttyvat

Onko kyse
hlorekisterista

Onko luovutuksen- Oikeus saada
saajalla oikeus kasitella yksittaisia
luovutettavia tietoja julkisia tietoja

Henkildrekisteri Oikeus saada
voidaan luovuttaa yksittaisia tietoja
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Ennen henkildtietoina pidettavien paikkatietojen luovuttamista viranomaisen on syyta

huolehtia siita, etta'"

— tietoja luovutetaan vain silloin kun siihen on lainmukainen oikeus

— luovutettavat tiedot ovat virheettomia

— tiedot ovat kayttotarkoitussidonnaisuuden mukaisesti tarpeellisia
siihen tarkoitukseen, johon niita pyydetdan

— henkilotietojen luovuttamisesta seka tietojen kayttotarkoituksesta
ja kysyjasta jaa merkinta lokitiedostoon

— tietoturvasta huolehditaan tietoja sailytettaessa ja niita siirrettdessa

— tarpeettomat tiedot arkistoidaan ja/tai havitetaan

— tietojen luovuttamista ja kdyttamista valvotaan ja ohjeistetaan ja
vaarinkaytoksiin puututaan

HenkilGtietoja luovutettaessa on luonnollisesti arvioitava myos sitd, etta yksityiseldman
suojaa ei loukata mydskaan muun lainsdadanndn nojalla. Yksityiseldamaa koskevan tiedon

192 Esimerkiksi henkildiden arka-

levittamisestd saddetdan rikoslain 24 luvun 8 ja 8a §:ssa.
luonteisia yksityisasioita koskevien hakemusten, esityslistojen, pdytakirjojen tai paatésten
julkaiseminen internetissa saattaa tayttaa yksityiselamaa loukkaavaa tiedon levittamista

koskevan rikoksen tunnusmerkiston. Vaarat tiedot puolestaan voivat toteuttaa RL 24 luvun

9 ja 10 §:ssa tarkoitetun kunnianloukkauksen.'®?

Kaiken kaikkiaan mahdollisuudet olemassa olevien paikkatietojen tehokkaampaan hyo-
dyntdamiseen parantuisivat, jos asiaa harkittaisiin kokonaisuutena ja saddettaisiin niiden
nykyista helpommin toteutuvin edellytyksin tapahtuvasta luovuttamisesta seka muusta
kasittelysta erillislailla. Lailla voitaisiin saataa tehtavista ja toimivaltuuksista, joiden nojalla
rekisteria yllapidettdisiin. Samassa laissa tulisi saatda myos siita, milla edellytyksilla ja mi-
ten henkilotiedoiksi luokiteltavia paikkatietoja voidaan luovuttaa. Nykyinen julkisuuslain
16 §:n 3 momentissa saddetty luovutusrajoitus tekee henkildtiedoiksi luokiteltavien mutta
sindllaan julkisten paikkatietojen hyddyntdamisesta vaikeaa ja monien palveluiden kehitta-
misen osalta jopa mahdotonta. Tietojen luovuttamista tulisi helpottaa varsinkin tilanteissa,
joissa kysymys on epasuorista henkil6tiedoista.

Talla hetkella erilaisia paikkatietoihin liittyvia hankkeita on meneilldan useissa eri ministe-
ridissa. Ministerididen vélisen yhteistyon lisdamista kannattaisi selvittda. Lisaksi tulisi pyr-

191 Tassd on kdytetty mukaillen |ahteena Tietosuojavaltuutetun kannanottoa 1179/41/2016.

192 Saannoksen tulkinnasta HE 184/1999 (Hallituksen esitys Eduskunnalle yksityisyyden, rauhan ja kunnian louk-
kaamista koskevien rangaistussdannosten uudistamiseksi), Tiilikka 2007 s. 435-531 ja HE 19/2013 (Hallituksen esitys
eduskunnalle laeiksi rikoslain, pakkokeinolain 10 luvun 7 &:n ja poliisilain 5 luvun 9 §:n muuttamisesta).

193 Kunnianloukkauksesta em. hallituksen esitykset seka Tiilikka 2007 s. 533-588.
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kia siihen, etta julkisen hallinnon paikkatietotoiminnot olisivat mahdollisuuksien mukaan
niita tarvitsevien tahojen keskeisten tarpeiden mukaisia ja etta ne olisi jarjestetty yhteis-
kunnan kannalta tehokkaimmalla mahdollisella tavalla.
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