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1 Kaytetyt kasitteet

Tassa tydssa on kaytetty Henkilollisyyden luomista koskevan hankkeen ns. identiteettiohjelman laa-
timia maaritelmia sellaisenaan (Sisdasiainministerion julkaisuja 32/2010).

Henkilotieto = kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tie-
dot; tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnis-
tetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella (Tietosuoja-asetus
2016/679, 4 artikla)

Ydinhenkilotieto, perushenkildtieto = tiedot, jotka vahintaan tarvitaan henkilétunnuksen muodosta-
miseksi. Nykykaytannon mukaan henkildtunnuksen luomiseksi tarvittavat ydinhenkiltiedot ovat
nimi, syntymaaika, sukupuoli ja kansalaisuus. Sukupuolineutraaliuden myo6ta tieto sukupuolesta ei
olisi enaa tarvittava ydinhenkilotieto uuden henkilétunnuksen luomiseksi.

Henkilollisyys = Inmisyksilo ja hdneen liitettyjen VTJ:n tietojen (nimi, henkilotunnus,
kansalaisuus) muodostama kokonaisuus. Henkil6llisyys syntyy samalla hetkelld, kun
viranomaisen tietojarjestelmaan (VTJ) luodaan henkilda koskeva tietue ja se yhdistetaan
tavalla tai toisella fyysiseen henkiloon. Henkilollisyydelle on olennaista ajallinen jatkuvuus,
ts. sitd ei luoda aina uudelleen, vaikka henkil6tiedot voivat muuttuakin.

Henkilotunnus (Hetu) = nykyisin kdytettdva yksikasitteinen tunniste, joka erottaa henkilon kaikista
muista henkildista ja jonka yhteyteen muut henkilotiedot voidaan koota viranomaistoiminnassa. Ny-
kyisin henkilotunnus sisaltdaa syntymaajan ja siita voi paatella henkilon sukupuolen. Uudistuksen jal-
keen, ensimmaisessa vaiheessa henkil6tunnuksesta ei enda pystyisi paattelemaan henkilon suku-
puolta ja siirtymaajan jalkeen ei myodskdan henkilon syntymaaikaa.

Sahkoéinen asiointitunnus (Satu) = Vdestorekisterikeskuksen luonnolliselle henkildlle
myontamassa varmenteessa oleva varmenteen haltijan yksildiva tunnistetieto. Tall3 ei
tunnisteta sellaisenaan.

Identiteetti = Ylakasite, joka sisdltaa kaiken sellaisen tiedon, jonka avulla identiteetin
haltijat voidaan erotella toisistaan. Henkilotieto muodostaa osajoukon identiteettitiedosta,
mutta kaikki identiteettitieto ei ole henkildtietolain tarkoittamaa henkildtietoa. Identiteetin
haltija voi olla luonnollisen henkilon lisdksi oikeushenkil tai jokin ryhma, jolla

ei ole erikseen maariteltya oikeudellista asemaa. Erityisesti tietoverkossa identiteetti voi
my0s olla taysin virtuaalinen. Tallaista identiteettia kdytetddn erottelemaan sosiaalisen
median osallistujat toisistaan, mutta identiteetti ei ole helposti yhdistettavissa hahmon
taustalla olevaan todelliseen luonnolliseen henkil66n. Englannin kielessa identity tarkoittaa
henkilollisyytta. Suomen kielessa identiteetti ei kuitenkaan tarkoita aina henkildllisyytta.
Identiteetilld tarkoitetaan perinteisesti psykologiassa esimerkiksi sukupuoli-identiteettia
tai kansallisidentiteettia.

Tunnistautuminen = On omatoiminen prosessi, jossa henkild esittaytyy automaattiselle
tunnistusjarjestelmalle ja todentaa esittdytymisensa jollakin keinolla. Tunnistautuminen
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on teko, jossa toimija on tunnistuksen kohde itse. Tunnistamisen taas hoitaa joku, joka
ei ole itse tunnistuksen kohteena.

Tunnistaminen (identification) = 1) Viranomaistoiminnassa: Henkil6llisyyden toteaminen

eli henkilon yhdistaminen tiettyyn olemassa olevaan henkil6llisyyteen. Voi tapahtua

kahdella tavalla: i) henkild esittdytyy, ja esittdytyminen todennetaan tavalla tai toisella.

ii) henkil6lta otetaan biometrinen tunniste, ja henkil6llisyys todetaan vertaamalla
tunnistetta johonkin henkil6tietorekisteriin tallennettuihin tunnisteisiin. 2) Yleisemmin:
toimijan yhdistaminen tiettyyn tunnukseen tai tunnisteeseen, jolla toimija esiintyy suhteessa
toisiin toimijoihin esimerkiksi tietoverkoissa. Tunnistamisen kohde voi olla 1)

aktiivinen (esittaytyminen), 2) passiivinen (vastahakoinen tai vainaja) tai 3) ei tied3, etta
tunnistetaan. Vain aktiivisessa toiminnassa tunnistaminen alkaa esittaytymisesta.

Fyysisesti lasna olevan henkilon tunnistaminen = henkil tunnistetaan kasvokkain.

Etatunnistaminen= ldentiteetin todentaminen sahkdisissa tietoverkoissa. Yleiskasite,
joka kattaa seka vahvan etta heikon sdahkoéisen tunnistamisen.

Tunnistamisasiakirjat = tunnistamisessa yleisesti kaytettavia asiakirjoja. Esimerkiksi
passi, henkilokortti, ajokortti, Kela-kortti jne.

Vahva sahkoinen tunnistaminen = Henkilon yksildimista ja tunnisteen aitouden ja oikeellisuuden to-
dentamista sahkoistda menetelmaa kayttamalla perustuen vahintadn kahteen

seuraavista kolmesta vaihtoehdosta: a) salasanaan tai johonkin muuhun sellaiseen,

mitd tunnistusvalineen haltija tietda; b) sirukorttiin tai johonkin muuhun sellaiseen, mita
tunnistusvélineen haltijalla on hallussaan; tai c) sormenjalkeen tai johonkin muuhun
tunnistusvélineen haltijan yksiloivdan ominaisuuteen. (Laki vahvasta sdhkodisesta tunnistamisesta ja
sahkoisista allekirjoituksista 617/2009).

Biometrinen tunniste = Yksilollinen fyysinen ominaisuus tai kayttaytymispiirre, jonka
perusteella henkild voidaan tunnistaa. Yleisimpia biometrisessa tunnistamisessa kaytettyja
fyysisia ominaisuuksia ovat kasvonpiirteet, sormenjaljet, kimmenen muoto, iiris,

verkkokalvo ja dani. Myos kayttaytymispiirteita kuten kavelytyylia tai huulten liikkedynamiikkaa
voidaan kadyttaa. Hyvan biometrisen tunnisteen tulee muuttua mahdollisimman

hitaasti ja yksiloida henkilé6 mahdollisimman tarkasti.

Biometrinen tunnistaminen = Henkilon tunnistaminen, joka perustuu biometrisiin tunnisteisiin. Ver-
taillaan asiakirjan haltijan fyysisia ominaisuuksia esim. passiin tallennettuihin
biometrisiin tunnisteisiin.

Varmenne = sdhkoéinen todistus, joka todentaa henkil6llisyyden tai todentaa henkil6llisyyden
ja liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja jota voidaan kayttaa

vahvassa sahkoisessa tunnistamisessa seka sdahkoisessa allekirjoituksessa. (Laki

vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista 617/2009).

Rekisterihenkildllisyys = ei ota kantaa siihen, onko henkil6 se, joka han vaittaa olevansa, vaan siihen,
ettd han kaikissa rekistereissa sama henkilo oli henkilon todellinen identiteetti mika tahansa, tavoit-
teena on, ettd Suomessa asioivilla kaikilla olisi vain yksi henkil6llisyys kaikissa viranomaisrekiste-
reissa.
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2 Tavoitetilan kuvaus

Tyéryhman luonnostelemassa tavoitetilassa tunnuksen rooli olisi henkilotietojen kytkeminen toi-
siinsa eri rekistereiden valilla. Henkiloa ei saa tunnistaa henkilotunnuksella, vaan hanet tulee tunnis-
taa esim. virallisten asiakirjojen avulla tai vahvaa sahkdoista tunnistusta hyodyntdaen. Tavoitetilassa
tunnuksesta ei ndy henkilon yksildivia tietoja eika sita tarvitse muuttaa, vaikka henkiléon liitettyja
tietoja muutettaisiin. Syntymaaika ja sukupuolitieto olisi tarkasteltava henkiloon liitettavista ydin-
henkilotiedoista.

Uudistettavan tunnuksen kdyttéonotto taysimaardisena edellyttaa siirtymdaaikaa, jonka aikana orga-
nisaatioiden jarjestelmat ja prosessit muutetaan uudistettuun henkilétunnukseen.

Henkildtunnuksesta poistetaan kytkentd sukupuoleen, jolloin vaatimukset sukupuolineutraalista
tunnuksesta tayttyvat. Henkil6tunnusten riittavyyteen muutoksella on myds hienoinen vaikutus. Sa-
malla henkil6tunnuksen saajien piiria laajennetaan, joka tarkoittaa henkil6tunnuksen myéntamis-
kynnyksen madaltamista. Henkilotunnukset ovat ulkoisesti samanmuotoisia kuin ennenkin.

Uuteen henkilétunnukseen liitettavina erillisind henkil6tietoina lisatdan vaestotietojarjestelman tie-
tosisaltoon myos tiedot tunnistuksen tavasta ja tietojen lahteestd. Tunnistuksen tapoina voivat olla
henkilokohtaisessa kdyntiasiakkuudessa virallisen henkil6llisyyttad osoittavan asiakirjan (passi tai hen-
kilokortti) avulla tapahtunut tunnistus, syntyma, biometrinen tunnistus tai sdhkdinen tunnistus. Mi-
kali virallisia henkil6llisyysasiakirjoja ei tunnistettavalla henkil6llo ole, tunnistus voidaan varmistaa
biometriikalla, jolloin henkil6tiedot ovat ainoastaan henkilon itse ilmoittamia tietoja, joita ei ole voitu
varmentaa mistdan luotettavista asiakirjoista. Jos henkilé syntyy Suomessa ja rekisterdinti on suori-
tettu terveydenhuollon toimintayksikdn toimesta, tama tieto voidaan lisata ensirekisterdintitietona
henkildlle — talldin biometrisia tunnisteita ei voida kayttaa.

Biometriikan kdytto tunnistustilanteessa on yksi lisatieto. Biometristen tietojen antaminen tunnis-
tuksen yhteydessa minimoi kaksoishenkildllisyyksien synnyn, jos luotettavia asiakirjoja ei ole esittaa.
Henkildtunnus voidaan myodntda myds suomalaisen viranomaisen tai vastaavan tahon toimesta, jolla
on lakisaateinen tarve siihen (esim. Kela, Eldketurvakeskus, Verohallinto, Maahanmuuttovirasto tai
terveydenhuollon toimintayksikkd). Jos henkil6a ei tavata, ei mydskaan biometrisia tietoja ole tall6in
mahdollista kerata.

3 Sukupuolineutraalin henkil6tunnuksen kayttéonotto

Nykyisen henkilotunnuksen yksilonumero on miehilla pariton ja naisilla parillinen. Tyéoryhma ehdot-
taa, ettd jatkossa henkilotunnuksen yksilonumero ei olisi erotteleva vaan annettavien henkilotun-
nusten yksildnumero olisi satunnainen ja sukupuolesta riippumaton ja siten sukupuolineutraali.

Ty6ryhma ehdottaa, ettad nykyinen henkildtunnus muutettaisiin sukupuolineutraaliksi vuodesta 2023
alkaen. Kaytannossa sukupuolineutraalius tarkoittaisi ehdotuksen toteutuessa sita, ettd vuodesta
2023 alkaen vaestotietojarjestelmaan ensimmaista kertaa rekisterditavat henkilot saisivat henkilo-
tunnuksen, jonka yksilénumero olisi sattumanvarainen. Esimerkiksi vuonna 2023 tai sen jalkeen syn-
tyva lapsi saisi vaestotietojarjestelmaan henkildotunnuksen, jonka yksilénumero olisi sattumanvarai-
siesti joko pariton tai parillinen. Siten esimerkiksi tyttélapsella voisi siis olla pariton yksildnumero
henkil6tunnuksessaan. Samoin Suomeen vuonna 2023 tai sen jalkeen muuttava ulkomaalainen saisi
vaestotietojarjestelmaan tietonsa rekisterdidessaan henkilotunnuksen, jonka yksildnumero olisi sat-
tumanvaraisesti joko pariton tai parillinen. Nain ollen esimerkiksi Suomeen vuonna 2023 tai sen jal-
keen muuttavalla ulkomaalaismiehella voisi siis olla parillinen yksilonumero henkildtunnuksessaan.
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Vaestotietojarjestelmaan ennen sukupuolineutraalin henkil6tunnuksen kayttéonottoa rekisterdityja
henkildtunnuksia ei tdssd yhteydessa muutettaisi. Taten henkilot kayttaisivat nykyisida henkilotun-
nuksiaan myos sukupuolineutraalin henkil6tunnuksen kayttéonoton jalkeen. Sukupuolineutraaleja
henkil6tunnuksia ei siis annettaisi henkiléille, joille on annettu henkilétunnus ennen sukupuolineut-
raalin henkil6tunnuksen kayttéénottoa.

Henkilotunnuksesta ei sukupuolineutraalin tunnuksen kayttéonoton jalkeen voi enda varmuudella
paatelld henkilon sukupuolta. Sukupuolitiedon tarvitsevien ja siihen oikeutettujen tahojen olisi saa-
tava sukupuolitieto vaestotietojarjestelmasta erillisena tietona.

Sukupuolineutraalin henkilétunnuksen kadyttéénoton yhteydessa henkildtunnuksen rakennetta ei
muutettaisi muulla tavoin. Sukupuolineutraalista henkil6tunnuksesta olisi edelleen paateltavissa
henkilon syntymaaika ja rakenne olisi siis nykyista vastaava eli:

- Syntymaaika kuudella merkilla: ppkkvv

- Syntymavuosisataa osoittava valimerkki +, - tai A

- Kolminumeroinen yksilonumero xxx numerovalilta 001-899

- Yksimerkkinen tarkistusmerkki, joka saadaan jakamalla syntymdajan ja yksildonumeron muo-
dostama yhdeksannumeroinen luku 31 :lla. Tarkistusmerkki maaraytyy jakojaannoksen pe-
rusteella erillisen vdestotietojarjestelmastd annetun asetuksen 2 §:ssa kuvatun taulukon mu-
kaisesti.

My®6s sukupuolineutraali henkildtunnus olisi ainutkertainen eli yksildiva. Taten annettavan sukupuo-
lineutraalin henkil6tunnuksen yksilénumero ei voisi olla sama kuin vaestotietojarjestelmaan aiem-
min samalle kuusinumeroiselle syntymapaivalle rekisteroity vaan yksilénumero annettaisiin aina ky-
seiselle paivamaaralle vapaana olevista yksilénumeroista.

Sukupuolineutraali henkilotunnus toteutettaisiin siis nykyiseen henkilétunnusjarjestelmaan kayt-
tden sen maardaytymissadntoja, mutta luopumalla yksilénumeron sukupuolisidonnaisuudesta. Ny-
kyista henkil6tunnusjarjestelmaa kdytettdisiin ja sen mukaisia henkilétunnuksia annettaisiin vaesto-
tietojarjestelmaan rekisteroitaville henkildille jaljempana selostettavan uuden henkildtunnusjarjes-
telman kayttéonottoon asti.

Tyoryhma ei ole selvittanyt sukupuolineutraaliin henkilotunnukseen siirtymisesta seuraavia kaikkia
vaikutuksia. Nykyaan henkil6tunnus on muutettava esimerkiksi tilanteissa, joissa henkilén sukupuoli
vahvistetaan vastakkaiseen sukupuoleen kuuluvaksi. Jatkotydssa on arvioitava, muutetaanko suku-
puolineutraalin henkil6tunnuksen kayttéonoton jalkeen henkilon henkil6tunnusta tallaisissa tilan-
teissa ja jos muutetaan, niin miten.

4 Henkilotunnus nykyista laajemmalle henkiloryhmalle

Tyoryhma ehdottaa, ettd henkil6tunnuksen voisivat jatkossa asteittain saada myos henkilot, jotka
nykyisen lainsaddannon perusteella eivat ole sitad voineet saada. Talla hetkelld vdestotietojarjestel-
maan rekisterdinnin edellytykset eli henkilotunnuksen saamisen edellytykset maaritellaan vaestotie-
tojarjestelmasta ja vaestorekisterikeskuksen varmennepalveluista annetun lain (661/2009) 7 ja 9
§:ssd. Taman hetkinen sadntely rajaa vaestotietojarjestelmaan rekisterdinnin ulkopuolelle esimer-
kiksi henkilot, joiden henkil6llisyydesta ei ole voitu varmistua saanndosten edellyttamalla tavalla, ku-
ten tunnistamalla hanet matkustusasiakirjasta.

Ty6ryhma ehdottaa, ettd henkil6tunnus voitaisiin antaa nykyista laajemmalle henkiloryhmalle alkaen
vuodesta 2023. Vuonna 2023 vaestotietojarjestelmassa olisi edelleen kaytdssa nykyinen henkildtun-
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nus. Henkilotunnuksia olisi siis kaytettavissa paivakohtaisesti vain rajallinen maara, silla samana pai-
van syntyneet toisistaan erottelevia yksilonumeroita on kaytdssa vain numerovaliltda 001-899. Vaikka
sukupuolineutraali henkil6tunnus mahdollistaa kaikkien vapaiden yksilonumeroiden antamisen va-
estotietojarjestelmaan rekisteroitaville henkildille sukupuolesta riippumatta, ei kaytettavissa olevien
yksilonumeroiden kokonaismaara kuitenkaan kasva. Nykyisten henkilétunnusten riittdvyyden var-
mistamiseksi henkilotunnuksia ei nykyisen henkil6tunnuksen kaytossa ollessa voitaisi alkaa anta-
maan kuin rajatulle ja maaraltaan ennakoitavissa oleville uusille henkiloryhmille. Tyéryhma ei ole
maaritellyt naitd uusia henkiléryhmia eika ajankohtia, jolloin ryhmiin kuuluvien henkildiden tietoja
voitaisiin alkaa rekister6imaan vaestotietojarjestelmaan. Uudet henkiléryhmat, niihin kuuluvien hen-
kildiden tietojen rekisterdimisen edellytykset seka tietojen rekisterdintiprosessi ja toimivallat tulee
maarittaa jatkotyodssa.

5 Tiedot henkilon tunnistamisen tavasta seka henkildsta vaestotietojarjestelmaan tallennettujen tietojen
lahteesta

Ty6ryhman ehdotuksen mukaisesti henkilotunnus voitaisiin vuodesta 2023 alkaen antaa nykyista laa-
jemmalle henkiléryhmalle. Tall6in vaestotietojarjestelmaan voitaisiin rekisteréida myos henkil6ita,
joita suomalainen viranomainen ei ole tunnistanut matkustusasiakirjasta. Jotta vdestotietojarjestel-
man tietojen kayttdja voisi varmistua rekisterdidyn henkilon tunnistamisen tavasta, olisi tieto henki-
I6n tunnistamisen tavasta oltava saatavissa jatkossa vaestotietojarjestelmasta. Vaestotietojarjestel-
maan voitaisiin myods vuodesta 2023 alkaen tallentaa tietoja, jotka eivat perustu luotettavaan asia-
kirjaselvitykseen tai joiden luotettavuudesta ei ole varmistuttu suomalaisessa tuomioistuin- tai hal-
lintomenettelyssa. Vdestotietojarjestelmaan olisi siten sisallyttava tiedot, jotka osoittavat vaestotie-
tojarjestelmaan rekisterodityjen henkilotietojen lahteen, jotta vdestotietojarjestelman tietojen kayt-
tdja voisi arvioida tietojen hyddynnettavyyden omassa toiminnassaan.

Tyoryhma ei ole tarkemmin selvittanyt, millaisia tietoja tunnistamisen tavasta tai tietojen lahteesta
voisi vaestotietojarjestelmasta jatkossa olla saatavissa. Mydskdan ndiden tietojen yllapitoprosesseja
vaestotietojarjestelmadssa ei ole tydryhman tydssa tarkemmin maaritelty kuten ei tietojen yllapitoon
liittyvia toimivaltojakaan. Nama kokonaisuudet tulee arvioida ja madritelld jatkotydssa. Samoin jat-
kotydssa tulee arvioida muutosehdotuksen tietosuojavaikutukset ja mahdollisuudet taydentaa vaes-
totietojarjestelmaan ennen uudistuksen voimaantuloa tallennettuja tietoja tunnistamisen tapa- ja
tietojen lahdetiedoilla.

Jaljempana tassa liitteessad on kuvattu esimerkkeja eri tunnistamisen tavoista, biometristen tunnis-
teiden hyodyntamisesta ja henkilotietojen lahteesta.

6 Uusi henkilotunnus

Uudessa tunnusjarjestelmdassa otettaisiin kayttéon uusi henkildtunnus, joka olisi pituudeltaan ja ra-
kenteeltaan nykyista HETUa vastaava. Tunnus ei kuitenkaan enaa sisaltaisi henkilon ominaisuustie-
toja, esimerkiksi syntymaaikaa tai sukupuolitietoa eika alkuosa muodostaisi mitdan kalenteripaivaa.
Henkilotunnus olisi pysyva henkilon ensirekisterdinnista ensimmaisesta asiointikerrasta alkaen koko
henkilon elinian. Henkil6tunnuksen muuttaminen olisi kuitenkin poikkeuksellisesti mahdollista, ku-
ten nykyisin. Valiaikaisia tai keinotekoisia henkilétunnuksia ei enda paasaantoisesti tarvitsisi jarjes-
telméakohtaisesti luoda, vaan yksildiva tunnus haettaisiin ensimmaiselld asiointikerralla keskitetysti
vdestotietojarjestelmasta.

Uuden henkilotunnuksen rakenne olisi seuraava:
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- Ensimmaiset kuusi merkkiad satunnaisesta numeroavaruudesta (ei osoita mitdan kalenteri-
paivaa)

- Valimerkki: jokin nykyaan kaytossa olevista valimerkeista poikkeava merkki

- Kolminumeroinen satunnainen yksilonumero (ei sukupuolikytkent&a)

- Yksimerkkinen tarkistusmerkki, josta saddettaisiin tarvittavin osin uudella vdestétietojarjes-
telmasta annettavalla asetuksella (nyk. VTA 2 §:ssa taulukko muuttuisi vastaavasti).

Koska uusi henkilétunnus vastaisi Iahtokohtaisesti nykyisen henkilotunnuksen (Hetu) muotoa, kaikki
jarjestelmat tunnistaisivat sen, kuten nykyisenkin Hetun ja sitad voitaisiin kdyttda hakuperusteena
edelleen kaikissa jarjestelmissa, missa nykyinen Hetu on kadyt6ssa. Lahtokohtana olisi myos, etta tun-
nus toimii lahinna eri rekistereiden valisena teknisena tunnisteena, jonka avulla voidaan eri rekiste-
reiden tietoja kytkea toisiinsa.

Lisatietona olisi tiedot henkilon tunnistamisen tavasta ja ydinhenkil6tietojen lahteesta. Nama tiedot
tallennettaisiin vaestotietojarjestelmaan rakenteisessa muodossa siten, ettd niitd voitaisiin kayttaa
laissa sdaddettaviin tarkoituksiin tietojarjestelmissa kooditettuna.

Sahkoisessd asioinnissa tarvittavaan sdhkoiseen asiointitunnukseen (Satu) ei tehtdisi tassa yhtey-
dessa muutoksia.

6.1 Uuden henkildtunnuksen kayttéonotto

Tyéryhma ehdottaa, ettd nykyinen henkil6tunnusjarjestelma korvattaisiin vaiheittain uudella tun-
nusjarjestelmalla. Uusi tunnusjarjestelma tarkoittaisi uuden henkil6tunnuksen kayttéon ottamista
vaestotietojarjestelmassa.

Uusi henkilétunnus otettaisiin kayttéon vaiheittain. Yhteiskunnassa nakyvaa kayttéonottoa edeltaisi
tyoéryhman ehdotuksen mukaan siirtymaaika, jolloin uusi ja nykyinen henkilétunnus olisivat kdytossa
rinnakkain. Tyéryhma ehdottaa siirtymdaajaksi neljasta viiteen vuotta siten, etta siirtymaaika alkaisi
vuonna 2023 ja yhteiskunnassa nakyva uuden tunnuksen kayttéonotto ajoittuisi vuoteen 2027.

Uuden henkilétunnuksen kayttéonoton vaiheet olisivat seuraavat:

1. Vaestotietojarjestelman sisdinen kayttdonotto

Uuden henkilétunnuksen kayttéonoton valmistelu aloitettaisiin Digi- ja vaestotietovirastossa siten,
ettd uusi henkildtunnus voitaisiin luoda kaikille vaestotietojarjestelmaan rekisterdidyille henkilgille
vuonna 2023. Tarvittavat lainsdadantdmuutokset olisi toteutettava siten, ettd muutokset ovat voi-
massa vuoteen 2023 mennessa.

Uusi henkildtunnus olisi ainoastaan vaestotietojarjestelman sisaisessa kaytossa. Tana aikana varmis-
tuttaisiin, ettd vaestotietojarjestelman toiminnallisuudet tukisivat myds uuden henkildtunnuksen

kayttos.

Vaikutukset vaestotietojarjestelmaan rekisterdidylle ja rekisterditaville henkildlle

Vaestotietojarjestelman sisdiselld kayttoonotolla ei olisi vaikutuksia rekisterdidyille tai rekisteroita-
ville henkilGille. Henkil6illa sailyisi vaestotietojarjestelmassa nykyinen henkildtunnus ja kaikille vaes-
totietojarjestelmdan ensimmaista kertaa rekisteroitaville henkil6ille annettaisiin nykyinen henkil6-
tunnus.
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2. Organisaatiokdyttéonotot

Ty6ryhma ehdottaa, ettd vaestotietojarjestelman tietoja hyddyntavat ja niita yllapitavat tahot saat-
taisivat omat jarjestelmansa ja toimintatapansa uutta henkildtunnusjarjestelmaa tukeviksi siirtyma-
ajan eli vuosien 2023 — 2026 vilisena aikana.

Nykyinen henkilétunnus sdilyisi ensisijaisena tunnuksena yhteiskunnassa siirtyméakauden ajan. Siir-
tymakauden aikana vaestotietojarjestelman tietoja ja/tai henkildtunnusta hyédyntavat tahot seka
vaestotietojarjestelman henkil6tietoja yllapitavat tahot valmistautuisivat jo uuden henkil6tunnuk-
sen kayttoonottoon. Ndiden tahojen olisi varauduttava siirtymakauden aikana siihen, ettei uudesta
tunnuksesta voitaisi paatella henkilon syntymaaikaa ja varauduttava hyodyntamaan vaestotietojar-
jestelmasta saatavaa erillistd syntymaaikatietoa. Tahojen olisi varauduttava omassa toiminnassaan
ja jarjestelmissdan ottamaan kayttdé6n uusi tunnusjarjestelmd, jos ne kayttavat toiminnassaan ja/tai
jarjestelmissaan henkilotunnusta esimerkiksi henkilon yksiléimiseen tai henkilon tietojen yhdistele-
miseen. Jarjestelmissa ja toimintatavoissa olisi varauduttava siihen, etta henkilé voidaan yksildida
nykyisella tai uudella henkilétunnuksella.

Henkildtunnusta ja/tai viestotietojarjestelman tietoja hyddyntévat ja yllapitavat tahot voisivat ottaa
uuden henkildtunnuksen kayttdon jo ennen siirtymakauden paattymista ainakin suhteessa vaesto-
tietojarjestelmaan. Henkild voitaisiin siis yksiloida uudella henkilotunnuksella esimerkiksi luovutet-
taessa vdestotietojarjestelman henkilotietoja kyseiselle taholle tai kyseisen tahon paivittdessa hen-
kiloiden tietoja vaestotietojarjestelmaan.

Vaikutukset viestotietojarjestelmaan rekisterdidylle ja rekisteroditaville henkildlle

Organisaatiokayttoonotolla ei olisi vaikutuksia rekisterdidyille tai rekisteroitaville henkil6ille. Henki-
16illa sailyisi vaestotietojarjestelmdassa nykyinen henkilétunnus siirtymakauden aikana ja kaikille va-
estotietojarjestelmaan ensimmaista kertaa rekisteroitaville henkildille annettaisiin seka nykyinen
etta uusi henkilétunnus.

3. Kayttéonotto koko yhteiskunnassa

Tyéryhma ehdottaa, ettd siirtyméakausi paattyisi vuonna 2027, jonka jalkeen viestotietojarjestelman
tietoja ja henkil6tunnusta hyddyntdvien tahojen olisi kyettava kdyttamaan uutta henkilétunnusta.

Kaikkien henkildtunnusta ja/tai viestotietojarjestelmén henkilotietoja hyddyntavien tai yllapitavien
tahojen olisi kyettava kayttdmaan toiminnassaan uutta henkilétunnusta siirtymdaajan paatyttya eli
vuodesta 2027 alkaen. Tahojen olisi kyettava joko omissa jarjestelmissaan tai vaestotietojarjestel-
maa hyodyntden yhdistamaan nykyisella henkilotunnuksella yksildity henkild uudella henkildtunnuk-
sella yksiloityyn henkiloon.

Vaikutukset viestotietojarjestelmaan rekisterdidylle ja rekisteroitaville henkildlle

Henkildille, joiden tiedot rekister6idaan ensimmaista kertaa vaestotietojarjestelmaan siirtymakau-
den paatyttya vuonna 2027 tai sen jalkeen, ei nykyista henkilétunnusta enda tallennettaisi vaesto-
tietojarjestelmaan. Ensimmaista kertaa vaestotietojarjestelmaan rekisteroitava henkilo saisi siis vain
uuden henkil6tunnuksen. Vaestotietojarjestelmadan ennen siirtymakauden paattymista rekiste-
roidyilla henkil6illa sailyisi vaestotietojarjestelmassa myods nykyinen henkilétunnus.
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Uusi henkilotunnus merkittaisiin tunnistamisasiakirjoihin kuten passeihin ja henkilékortteihin siirty-
madajan paatyttyd. Nykyisen henkildtunnuksen sisaltdvia tunnistamisasiakirjoja voisi hyodyntaa siir-
tymakauden paattymisen jalkeenkin. Siirtymaajan paatyttya uusi henkilotunnus luovutettaisiin vaes-
totietojarjestelmasta myds henkildiden omaan kayttoon.

7 Tunnistuksen tavat ensirekisterdinnin yhteydessa

Tavoitetilassa henkilon identiteettiin voitaisiin liittaa tietoja henkildon tunnistamisen tavasta seka
henkilosta vaestotietojarjestelmaan tallennettujen tietojen lahteestd, joiden avulla voitaisiin arvi-
oida henkilon identiteetin luotettavuutta.

Tassa yksildidyt attribuutit ovat vain esimerkkeja mallin konkretisoimiseksi.

Henkildtunnuksen luomiseksi vaestotietojarjestelmassa tarvittavat ydinhenkil6tiedot ovat syntyma-
aika ja sukupuoli. Rekisterdinnissa kaytettava sovellus vaatii lisdksi pakollisina tietoina henkilon ni-
men ja kansalaisuuden. Sukupuolineutraaliuden my6ta tieto sukupuolesta ei olisi enda tarvittava
ydinhenkilétieto tunnuksen luomiseksi.

Luotettavimmillaan tunnistus tapahtuu henkil6kohtaisen asioinnin yhteydessa, jolloin henkild tava-
taan ja ydinhenkilotiedot tarkistetaan matkustusasiakirjasta. Jos tunnistuksen yhteydessa ei voida
tarkistaa henkilotietoja, biometriset tunnisteet kerdamalla ja tallentamalla voidaan varmistua tietyn
fyysisen henkilon ja hdanesta rekisterdityjen tietojen yhteydesta.

Taulukossa 1 kuvataan kayntiasioinnin yhteydessa tehtavan tunnistuksen ja ydinhenkilotietojen lah-
teen vaikutusta tunnusten myéntamiseen. Tunnus voidaan aina myontaa henkilékohtaisessa kaynti-
asioinnissa, kun henkild pystytdaan tunnistamaan ja ydinhenkilotiedot saadaan verifioitua luotetta-
vista matkustusasiakirjoista, kuten nykyisinkin. Biometriikkaa voidaan hyodyntda, mutta se ei ole
valttdmatonta. Jos biometrisia tunnisteita hyddynnetdan vertailemalla niita jo rekisterdidyista hen-
kiloista tallennettuihin biometrisiin tunnisteisiin, vahentda tama olennaisesti riskid saman henkilon
useampikertaisesta rekisterdinnistd. Suomessa jo henkilétunnuksen omaavalle vanhemmalle synty-
van lapsen identiteettid voidaan myos pitda luotettavana, lisatieto kertoisi, ettd tunnus olisi myon-
netty syntyman yhteydessa. Tavoitetilassa uuden henkil6tunnuksen myéntamisen edellytyksena tu-
lisi olla vahintdan biometristen tietojen antaminen tunnistustilanteessa (ei kuitenkaan vastasynty-
neiltd). Tavoitetilassa myos esimerkiksi vailla luotettavia asiakirjoja Suomessa oleskelevalle voitaisiin
myontada uusi henkilétunnus, vaikka nykytilanteessa henkildtunnuksen mydntamisen edellytykset ei-
vat tayty. Tilanteessa, jossa henkildlla ei ole esittda luotettavia asiakirjoja eikd biometriikkaa voida
hyodyntaa, henkild saa nykytilanteessa tarvittaessa vain keinohenkildtunnuksen, mutta tata ei voida
rekisteroida vaestotietojarjestelmaan — tavoitetilassa tallainenkin henkil6 olisi identifioitavissa tieto-
jen varmistamattomuudesta kertovalla lisdtiedolla varustettuna. On myds mahdollista, etta riittaa
henkilon identifiointi asiointiorganisaation jarjestelmakohtaisella tunnistetiedolla siind jarjestel-
massa, jossa tietoja on tarpeen kasitella (esim. sairaalassa).

Taulukossa 2 kuvataan viranomaisaloitteinen rekisteréinti. Yksiloiva tunnus myonnetaan viran puo-
lesta, jos lakisdateinen tarve siihen on, vaikka henkil6a ei tavata, eikd biometrisid tietoja ole nain
ollen mahdollista kerata. Viranomainen pyrkii verifioimaan rekisteroitavat ydinhenkilotiedot sen saa-
tavilla olevista asiakirjoista mahdollisimman luotettavasti. Henkil6tunnus voidaan mydntaa, kuten
nykyisinkin tallaisissa tilanteissa, mutta tavoitetilassa henkil6lle myénnettdvaan uuteen henkilotun-
nukseen voitaisiin liittaa lisatieto tunnukseen liitettyjen ydinhenkilotietojen lahteesta.
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Taulukossa 3 kuvataan henkilétunnuksen mydntamisen mahdollisuutta myds sahkdisen asioinnin yh-
teydessd, mikali olisi hyddynnetty vahvaa sdhkodista tunnistusta. Esimerkiksi eIDAS-tunnisteessa ei
kuitenkaan saada kaikkia nykyisen henkil6tunnuksen luomiseksi tarvittavia ydinhenkil6tietoja, mutta
tavoitetilassa voitaisiin kuitenkin henkil6 yksildida uudella yksiloivalla tunnuksella tarvittaessa asian-
mukaisin lisatiedoin.

Taulukko 1. kdyntiasiointi:

Tapausesimerkit

Tunnistus

Biometriikka

1. Maahan muutta- Tiedot perustu- | Henkild on tavattu | Kylla/Ei
neen ulkomaalai- vat passista / ja tunnistus on
sen ensirekiste- henkilokortista | tehty viranomai-
réinti VTJ:hin. todennettuihin | sen toimesta luo-
tietoihin. tettavien asiakir-
(henkilokohtainen jojen perusteella.
kaynti rekisterdivan
viranomaisen
luona)
2. Henkilo syntyy Suo- | Tiedot ovat Aiti on tavattu ja Ei
messa yksiloivan vanhempien il- | tunnistettu.
tunnuksen omaa- moittamat ja
valle vanhemmalle. | viranomaisten
vahvistamat.
(synnytyssairaala
pyytaa tunnuksen)
3. Turvapaikanhakija, | Tiedot ovat Henkil6 on ta- Kylla
jolla ei ole matkus- | henkilon itse il- | vattu, mutta tun-
tusasiakirjaa. moittamat, ei | nistusta ei ole (hakemuk-
voida verifi- tehty luotettavien | €N jattami-
oida. asiakirjojen perus- | Sen Yhtey-
~eella dessa ote-
taan valo-
kuva ja sor-
menijaljet)
4. Tajuton potilas Henkilo ei Henkilo on ta- Ei
pysty ilmoitta- | vattu, mutta tun-
maan tieto- nistusta ei ole
jaan, ei voida tehty luotettavien
verifioida. asiakirjojen perus-
teella.
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Tapausesimerkkeja Ydinhenkil6- Tunnistus Biometriikka
iedot
5. Henkil6 ulko- Tiedot perustuvat Henkil6a ei ole Ei
mailla, mutta oi- | passin / henkilokor- | tavattu eika tun-
keutettu johonkin | tin kopion tietoihin | nistettu. (ei mahdol-
etuuteen Suo- tai saatu ulkomai- lista)
mesta. selta viranomai-
selta.
(Lakisaateinen
tarve henkildtun-
nukselle)
6. Jarjestelmakoh- Tietoja ei ole voitu | Henkil6a ei ole Ei
tainen tarve hen- | verifioida luotetta- | tavattu eika tun-
kilotunnukselle. | vista asiakirjoista. | nistettu. I(ei rr;ahdol—
ista

*) nykyisin annettaisiin ns. keinohenkilétunnus, esim. henkilda ei tavata, koska han asuu ulkomailla.

Henkilotiedot on saatu ulkomaisen viranomaisen kautta, mutta niita ei ole verifioitu luotettavista

asiakirjoista. Tunnukseen lisataan tieto, ettei henkil6a ole tavattu eika tunnistettu ja henkilon tie-

dot on saatu ulkomaisen viranomaisen ilmoittamina (esim. sosiaaliturva-asiakas: kuolleen henkilon

lapsi, joka on oikeutettu johonkin etuuteen Suomesta).

Taulukko 3. Etdatunnistus sahkdisessa asioinnissa:

Tapausesimerkkeja

Ydinhenkil6-

tiedot

Tunnistus

Biometriikka

valine

(esim. rekisteroi-
tyminen palve-
luun kayttajatun-
nus-salasana -yh-
distelmalla)

I6n itse ilmoitta-
mat, ei voida veri-
fioida.

7. Vahva sahkdinen | Tiedot saatu toi- | Tunnistettu vah- Ei
tunnistusvaline sen valtion takaa- | valla sahkoisella
mana, sahkoisen tunnustusvali-
(esim. elDAS, sah- | asioinnin tai tie- neella.
kéinen henkilo- donsiirron yhtey-
kortti, Tupas-tun- | dessa.
nisteet)
Heikko tunnistus- | Tiedot ovat henki- | Ei tunnistettu. Ei




Tietojen tdydentdaminen:

e Henkilo
tunnistetaan
ensimmaisen
kerran

e Hanelle luodaan
henkiltunnus
keskitetyssa
rekisterissa

Ensirekisterginti
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¢ Organisaatio

¢ Organisaatio tunnistaa
tunnistaa henkilon
henkildn Tiedggi\lfityg?éja * Saa paivitetyt
* Saa paivitetyt ' tiedot
tiedot henkil6sta o Pajvittas

henkilon tietoja

Nykyisin, vaikka lisdtietoja saadaan, tarkennetut tiedot eivat kulkeudu vaestotietojarjestelmaan,
vaan jaavat rekisterdintia pyytaneiden organisaatioiden (esim. Kela) omiin jarjestelmiin. Tama vai-
keuttaa tietojen yhdistamista, koska kaikkia tietoja ei ole kdytettavissa. Jatkotyossa tulee tasmen-
taa, mitka tahot saavat taydentaa tietoja vaestotietojarjestelmaan ja mita tietoja voidaan tayden-
taa. Kysymykseen voisivat tulla ainakin tunnistuksen tapa ja perushenkildtiedot seka tietojen lah-

teet.

T Pitka siirtymaaika pienentaisi kustannuksia, koska tarvittavat muutokset tehdaan pitkélla aikavélilld muiden muutosten yh-
teydessa. Siirtymaajan pituus maaritellaan jatkovalmistelussa.
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