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1 Inledning

Denna rekommendation fran informationshanteringsndmnden bereddes i dess sek-

tion for sdakerhetsklassificerade handlingar. Sektionen har tillsatts for perioden 1.4.2020-
31.12.2021 med informationsforvaltningsrad Tuija Kuusisto fran finansministeriet som
ordférande och ledande specialsakkunnig Tuula Seppo fran Myndigheten for digitalisering
och befolkningsdata som sekreterare. Namnden har dven tillsatt experter fran olika infor-
mationshanteringsenheter som medlemmar i sektionen, som vid moten, workshoppar
och seminarier ocksa hért manga utomstaende experter. Utkastet till rekommendation var
utlagt i den 6ppna utldtandetjansten 23.11-4.12.2020.

Lagen om informationshantering inom den offentliga forvaltningen (906/2019, IHL eller
informationshanteringslagen) tillampas pa offentliga informationshanteringsenheter och
myndigheter samt privatpersoner, sammanslutningar och offentligrattsliga samfund som
inte ar myndigheter till den del som de skoter offentliga forvaltningsuppgifter. IHL reglerar
deras ansvar for informationssakerhetsatgarder och dtgardernas miniminiva. Enligt 18 § i
informationshanteringslagen ska myndigheter vid statliga ambetsverk, inrdttningar och
affarsverk samt domstolar och ndmnder som har inrattats for att behandla besvdrsarenden
sakerhetsklassificera vissa handlingar.

Statsrddets forordning om sdkerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019, nedan férordningen om sdkerhetsklassificering, FSK) reglerar sakerhetsklassi-
ficeringen och markningen av de handlingar som avses i 18 § i informationshanteringsla-
gen samt statliga myndigheters informationssakerhetsatgarder for behandlingen av saker-
hetsklassificerade handlingar.

Denna rekommendation vagleder informationshanteringsenheterna och myndigheterna
med avseende pa informationssakerhetskraven i forordningen om sakerhetsklassificering.
Malet ar att den ska vara ett stod for myndigheter som gor sdakerhetsklassificeringar. Re-
kommendationen ger rad om hur man bedémer behovet och graden av sdkerhetsklassifi-
cering samt riskerna med sakerhetsklassificerad information och hur man beaktar skyddet
av informationen i alla skeden av behandlingen och i olika omraden under dess hela livs-
cykel. Raden kompletteras av praktiska exempel och tillvdgagangsatt. Rekommendationen
ger aven rad om korrekt behandling till mottagare av sdkerhetsklassificerad information.
Observera att kraven i férordningen kan uppfyllas pa flera satt och vilka som véljs beror i
hog grad pa myndighetens riskhantering.


https://www.finlex.fi/fi/laki/ajantasa/2019/20190906?search%5btype%5d=pika&search%5bpika%5d=laki%20julkisen%20hallinnon%20tiedonhallinnasta
https://www.finlex.fi/fi/laki/ajantasa/2019/20191101?search%5btype%5d=pika&search%5bpika%5d=turvallisuusluokittelu
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Enligt informationshanteringslagen ska informationssakerhetsatgarderna bygga pa en risk-
bedomning. Med avseende pa sakerhetsatgarder for sekretessbelagd information rekom-
menderas att de avvags utifran rekommendationerna gallande handlingar i sakerhetsklass
IV sd att behandlingskraven for sekretessbelagda handlingar blir kompatibla med TL IV-kra-
ven. Da behéver man inte ha parallella informationssystem for samma andamal, ett for
behandling av sekretessbelagda handlingar och ett for handlingar i sakerhetsklass IV, t.ex.
flera arendehanteringssystem avsedda for alla personer pa ambetsverket. Dartill undviks
att handlingar i sékerhetsklass IV av misstag behandlas i system som inte uppfyller kraven
for den klassen. Informationssakerhetsatgarder for sekretessbelagd information kan fran
fall till fall aven avvdgas utifran rekommendationerna gallande handlingar i sakerhetsklass
I-ll. Om inget ndgot annat sarskilt foreskrivs ska myndigheten sekretessbeldgga de hand-
lingar som avses i 24 § i offentlighetslagen inklusive deras uppgifter. Sdkerhetsklassificering
sker ifall handlingen eller dess uppgifter ska sekretessbeldggas enligt 24 § 1 mom. 2, 5 eller
7-11 punkterna i offentlighetslagen. Dartill finns ett skaderekvisit, dvs. att obehorigt avslo-
jande eller obehorig anvandning av information som ingar i handlingen kan orsaka skada
for forsvaret, for forberedelser infor undantagsforhallanden, for internationella relationer,
for brottsbekdampningen, for den allmanna sakerheten eller for stats- och samhallsekono-
mins funktion, eller pd ndgot annat jamforbart satt for Finlands sakerhet.

Nar férordningen om sakerhetsklassificering tillampas ska dven andra centrala bestammel-
ser om sakerhetsklassificering och sekretess beaktas. 12 § i Finlands grundlag (731/1999)
och lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan offentlighets-
lagen eller OffL) reglerar bl.a. myndighetshandlingars offentlighet, sekretessgrunder och
utldmning av handlingar.

Europaparlamentets och radets férordning (EU) 2016/679 (EU:s allmédnna dataskyddsfor-
ordning) och den nationella dataskyddslagen (1050/2018) har bestammelser om behand-
ling av personuppgifter och om tystnadsplikt. Lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella sdkerheten (1054/2018) har bestam-
melser om bl.a. behandling av personuppgifter, férebyggande, avsléjande och utredning av
brott, atalsprévning och skydd mot eller forhindrande av hot mot den allménna sakerheten.
Statliga myndigheter ska utdver denna rekommendation beakta annan sarskild reglering av
deras verksamhet och behandling av personuppgifter. Dataombudsmannen &r en nationell
tillsynsmyndighet som 6vervakar efterlevnaden av dataskyddslagstiftningen (tietosuoja.fi).

Lagen om internationella forpliktelser som galler informationssdkerhet (588/2004) reglerar
sekretessen for handlingar som har sakerhetsklassificerats enligt internationella forplik-
telser och uppfyllelsen av dessa. Nationella sdkerhetsmyndigheten (NSA) har gett ut en an-
visning om behandling av sdkerhetsklassificerad information (utrikesministeriet NSA 2020)
(pa finska).

Informationshanteringsndmnden gav ut denna rekommendation férsta gangen 2020 och
foreliggande version ar den andra.


https://www.finlex.fi/fi/laki/ajantasa/1999/19990731?search%5btype%5d=pika&search%5bpika%5d=suomen%20perustuslaki
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-20160504&qid=1613717380823
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-20160504&qid=1613717380823
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050?search%5btype%5d=pika&search%5bpika%5d=tietosuojalaki
https://www.finlex.fi/sv/laki/alkup/2018/20181054
https://www.finlex.fi/sv/laki/alkup/2018/20181054
http://tietosuoja.fi/sv/framsida
https://www.finlex.fi/fi/laki/ajantasa/2004/20040588
https://um.fi/documents/35732/0/KV-TIEDON+K%C3%84SITTELYOHJE+NSA+%28SUOMI%29_CLEAN.pdf/888aeb84-3e23-df3b-1774-a936f29a3fd9?t=1604931832075
https://um.fi/documents/35732/0/KV-TIEDON+K%C3%84SITTELYOHJE+NSA+%28SUOMI%29_CLEAN.pdf/888aeb84-3e23-df3b-1774-a936f29a3fd9?t=1604931832075
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2 Utgangspunkter for
sakerhetsklassificering

Med sakerhetsklassificerad handling dsyftas i denna rekommendation handlingar som av-
ses i 18 § T mom. i informationshanteringslagen. Klassificeringskravet galler statliga myn-
digheter, inrattningar och affarsverk samt domstolar och namnder som har inrattats for att
behandla besvarsarenden.'

2.1 Klassificeringsgrunder

En sdkerhetsklassificerad handling ar alltid sekretessbelagd, men en sekretessbelagd
handling ar inte alltid sakerhetsklassificerad. Sakerhetsklassificering sker ifall handlingen
eller dess uppagifter ska sekretessbeldggas enligt 24 § 1 mom. 2, 5 eller 7-11 punkterna i
offentlighetslagen. Dartill finns rekvisitet att obehdrigt avsldjande eller obehoérig anvand-
ning av information som ingar i handlingen kan orsaka skada for forsvaret, for forberedel-
ser infor undantagsférhallanden, for internationella relationer, for brottsbekampningen,
for den allmanna sdkerheten eller for stats- och samhallsekonomins funktion, eller pa na-
got annat jamforbart satt for Finlands sakerhet.?

En handling far inte forses med en anteckning om sakerhetsklass i andra fall an sadana
som avses i 1 mom., om anteckningen inte behdvs for att fullgora en internationell forplik-
telse som galler informationssdkerhet eller om handlingen annars har samband med in-
ternationellt samarbete. Handlingar som avses i lagen om internationella forpliktelser som
galler informationssakerhet ska forses med anteckning om sakerhetsklass i enlighet med
den lagen.

1 se188§ 1 mom.IHL

2 3 §iforordningen om sakerhetsklassificering beskriver for varje sakerhetsklass vilken skada obehérigt réjande
eller obehorig anvandning av handlingen eller information i den kan orsaka.

10
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2.2 Bedomning av sakerhetsklasser

Bedomningen av en handlings sdkerhetsklass grundas pa vilken skada ett obehérigt avslo-
jande av uppgifter i handlingen skulle orsaka. Vid bedémning av skaderekvisitet i saker-
hetsklassificeringen ska bl.a. féljande beaktas:

e vilket skyddat intresse i lagen orsakas skada

¢ skadans bedémda omfattning, storlek och varaktighet

e skadans eventuella konsekvenser

¢ huruvida ackumulering av handlingar utgor en risk (s.k. kumulativ effekt)

¢ vilka hot kan medfora att en skada eventuellt uppstar.

3§ 1 mom. 1-4 punkterna i férordningen om sakerhetsklassificering beskriver indelningen
av handlingar i sékerhetsklasser:

1. handling i sakerhetsklass I, om obehdorigt réjande eller obehdrig an-
vandning av sekretessbelagda uppgifter i handlingen kan orsaka sar-
skilt stor skada for ett sadant skyddat intresse som avsesi 18 § T mom. i
informationshanteringslagen

2. handling i sakerhetsklass I, om obehdrigt rojande eller obehorig an-
vandning av sekretessbelagda uppgifter i handlingen kan orsaka bety-
dande skada for ett sadant skyddat intresse som avsesi 18 § 1 mom. i
informationshanteringslagen

3. handling i sakerhetsklass Ill, om obehorigt réjande eller obehdrig anvandning
av sekretessbelagda uppgifter i handlingen kan orsaka skada for ett sadant
skyddat intresse som avses i 18 § 1 mom. i informationshanteringslagen

4. handling i sakerhetsklass IV, om obehdrigt réjande eller obehorig an-
vandning av sekretessbelagda uppgifter i handlingen kan orsaka lind-
rig skada for ett sddant skyddat intresse som avsesi 18 § 1 mom. i
informationshanteringslagen.

Myndigheterna rekommenderas att géra en forhandsbeddmning av skaderiskerna sa att
klassificeringen blir enhetlig. Riskbeddmningen ska beakta vilken skada skyddade intres-
sen eventuellt orsakas om information avsldjas eller anvands pa obehdrigt satt. En konkret
beddmning av konsekvenserna for hela det skyddade intresset bor efterstravas.

1
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| enskilda fall &r det mojligt att informationen ska sekretessbeldggas enligt 24 §: 1 mom. 2,
5 eller 7-11 punkterna, men att obehdorigt avsldjande eller obehoérig anvandning inte kan
orsaka skada for Finland sdkerhet sdsom beskrivs i 18 § i informationsfoérvaltningslagen el-
ler pa jamforbart satt. Da anvands markningen SEKRETESSBELAGD. Trots att detta ar moj-
ligti enskilda fall kan man i regel anse att skaderekvisitet i 18 § i informationshanteringsla-
gen ar uppfyllt dd den motsvarande klausulen for sekretess enligt offentlighetslagen (24 §
1 mom. 2, 5 eller 7-11 punkterna) uppfylls.

For att undvika 6ver- och underklassificering ska organisationen vara insatt i den sar-
skilda regleringen av det egna verksamhetsomradet och se till att personalens kunskap
om sekretess- och sakerhetsklassningsregleringen starks. Organisationen ska sdkerstalla
att handlingarna séakerhetsklassificeras pa behorigt satt. En informationshanteringsenhets
ledning ska ta hand om ansvarsférdelning, vagledning, utbildning, tillgang till andamal-
senliga verktyg och tillsyn i informationshanteringen (4 & IHL). En rekommendation fran
Informationsforvaltningsnamnden tar mer specifikt upp genomférandet av ledningens
ansvar (finansministeriet 2020:18).

Informationen ska klassificeras av den person som lamnar ett uppdrag i drendet eller for
forsta gangen skapar informationen, eller av den person som beslutar om klassificering

av handlingen. Den som gor klassificeringen bedémer eventuell sekretess och sekretess-
grund (bestammelse). Informationen ska sakerhetsklassificeras om den ar sekretessbelagd
enligt 24 § 1 mom. 2, 5 eller 7-11 punkten i offentlighetslagen och om obehérigt avslo-
jande eller obehdrig anvandning av informationen kan orsaka skada for forsvaret, forbere-
delser infér undantagsforhallanden, internationella relationer, brottsbekdampningen, den
allmanna sdkerheten eller stats- och samhallsekonomins funktion eller pa nagot annat
jamforbart satt for Finlands sékerhet. En handling med sdkerhetsklassificerad information
ska bedémas utifran graden av potentiell skada och markas med sakerhetsklass enligt
denna grad. Bilaga 1 beskriver bedémningsprocessen for sekretess och sdkerhetsklassifi-
cering (bilden tar inte hansyn till lagen om internationella forpliktelser som galler informa-
tionssakerhet). Tabellen i bilaga 2 ger exempel pa bedémning av skaderekvisitet i saker-
hetsklassificeringen utifran ett skyddat intresse.

Klassificeringen ska alltid ske utifran en riskbedémning av det enskilda fallet. Effekten av
att uppgifter sammankopplas och ackumuleras ska beaktas vid riskbedémningen och di-
mensioneringen av informationssakerhetsatgarder eftersom dessa faktorer kan hoja risken
och krava sdkerhetsatgarder i informationshanteringen. Da t.ex. tva uppgifter i TL IV-klass
kopplas ihop kan slutresultatet bli TL IV-I. Hansyn till ackumuleringen av information be-
handlas narmare i avsnitt 5.4.
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Enligt 5 § i offentlighetslagen anses en handling ha blivit upprattad av en myndighet dven
nar den har upprattats pa uppdrag av myndigheten. P& dessa tillampas offentlighetsla-
gens (eller andra) sekretessbestammelser, och beslut om utlamnande av uppgifter ur dem
fattas i regel hos den myndighet som givit uppdraget (14 § i offentlighetslagen). Upp-
dragsgivaren och -tagaren rekommenderas att avtala om sdkerhetsklassificeringen ifall
handlingar som ska sakerhetsklassificeras kommer att behandlas. Da t.ex. ett privat foretag
for en klassificeringsskyldig statlig myndighets rakning exempelvis ska utveckla och till-
verka hardvara eller mjukvara bor parterna i uppdragsavtalet komma 6verens om hur upp-
dragstagaren sdkerhetsklassificerar handlingarna ifall information och handlingar som ska
sakerhetsklassificeras kommer att produceras under uppdraget. Det ar bra om parterna

i varje fall pa 6vergripande niva avtalar om klassificeringen 6verlag samt nivan pa saker-
hetsklassen for vissa typer av uppgifter. D3 kan den klassificeringsskyldiga myndigheten
anses ha fattat det ursprungliga beslutet om klassificering av de berérda uppgifterna och
sedan instruerat uppdragstagaren att folja det.

2.3 Motsvarighet till internationell sakerhetsklassificering

De handlingar som avses i lagen om internationella forpliktelser som géller informations-
sdkerhet ar informationsmaterial med sarskilt skydd och ska sakerhetsklassificeras pa det
satt som anges i denna lag. Med information i lagen asyftas sakerhetsklassificerad informa-
tion fran andra stater eller internationella organisationer. 4 § i férordningen om sakerhets-
klassificering reglerar den finlandska sdakerhetsklassificeringens motsvarighet vid tillgodo-
seende av internationella forpliktelser som galler informationssakerheten. Bestammelsen
tillampas om inte nagot annat féljer av internationella forpliktelser som géller informa-
tionssakerheten. Nationella sakerhetsmyndigheten (NSA) har gett ut en sérskild anvisning
om behandling av internationell sékerhetsklassificerad information. Tabellen nedan visar
nationella och EU-sdkerhetsklasser med forkortningar. Klassificeringsreglerna skiljer sig
och nér handlingar med EU-sakerhetsklasser behandlas ska man folja EU:s sdkerhetsbe-
stammelser for skydd av sakerhetsskyddsklassificerade EU-uppgifter. 3

3 Se EU-radets sakerhetsbestammelser (2013/488/EU)
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Tabell 1. Sakerhetsklasser med forkortningar och EU-motsvarigheter.

Nationell sakerhetsklass

Sakerhetsklass | TLI
Sakerhetsklass Il TLII
Sakerhetsklass Il TLII

Sakerhetsklass IV TLIV

FINANSMINISTERIETS PUBLIKATIONER 2021:10

YTTERST HEMLIG

HEMLIG

KONFIDENTIELL

BEGRANSAD TILLGANG

14

EU-sdkerhetsklass

TRES SECRET UE/EU TOP
SECRET

SECRET UE/EU SECRET

CONFIDENTIEL UE/EU
CONFIDENTIAL

RESTREINT UE/EU
RESTRICTED

TS-UE/
EU-TS

S-UE/
EU-S
CGUE/
EU-C

R-UE/
EU-R
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3 Anteckning om sakerhetsklass

3.1 Anteckningssatt

Anteckningen om sakerhetsklass visar hurdana informationssakerhetsatgarder man ska
iaktta vid behandling av handlingen. En anteckning om sakerhetsklass far inte anvandas
om det inte finns nagon grund for sdkerhetsklassificering. Sekretessgrunden ska anges vid
anteckningen.

3 § 2-5 mom. i forordningen om sakerhetsklassificering reglerar markningen av saker-
hetsklasser. Antalet sdakerhetsklasser inklusive markningar ar fyra:

* Handlingar i sdkerhetsklass | férses med markningen "ERITTAIN SALAINEN”,
e Handlingar i sékerhetsklass Il forses med méarkningen "SALAINEN',

e Handlingar i sékerhetsklass lll forses med markningen "LUOTTAMUKSELLI-
NEN” och

e Handlingar i sikerhetsklass IV férses med méarkningen "KAYTTO RAJOITETTU".

Utover namnda markning kan markningarna "TL I, "TL I, "TL llI” och "TL IV" anvandas.

Handlingar i sakerhetsklass I-1V forses med klassens staimpel enligt mallen i bild 1 och vid
behov dven med staimpeln "sekretessbelagd”. Lagrummet for sekretessgrunden ska anges
pa handlingen och i metadata. Anteckningar om sekretess grundar sig pa offentlighetsla-
gen och tas darmed inte upp i denna rekommendation.
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Bild 1. Stampelmallar for sakerhetsklassmarkning.

BEGRANSAD TILLGANG KONFIDENTIELL
TL IV TL N
OffL (621/1999)24.1§ __ p OffL (621/1999)24.1§ __ p
L/ ) L/ )___§
HEMLIG YTTERST HEMLIG
TLII TLI
OffL (621/1999)24.1§ ___p OffL (621/1999)24.1§ __p
L/ )_§ L(_/_)__§

Anteckningen om sakerhetsklass gors pa svenska i handlingar som har upprattats pa
svenska eller Oversatts till svenska. Anteckningen pa svenska kan goéras dven i andra fall,
om myndigheten anser det vara behévligt. Markningen i frdga om sakerhetsklass | ar
da "YTTERST HEMLIG’, i frdga om sakerhetsklass Il "HEMLIG’, i frdga om sdkerhetsklass IlI
"KONFIDENTIELL” och i frdga om sikerhetsklass IV "BEGRANSAD TILLGANG”.

Handlingens sakerhetsklass ska ocksa framga av uppgifterna om handlingen i det drende-
register som avses i 25 § i informationshanteringslagen eller i ndgot annat datalager som
en myndighet allmant anvander for informationshantering.* Sakerhetsklassen kan anges i
en bilaga eller separat handling som fogas till den sakerhetsklassificerade handlingen, om
det inte ar tekniskt maojligt att ange sakerhetsklassen genom en markning i handlingen
eller andra en tidigare markning, eller om de krav pa behandlingen som svarar mot
sdkerhetsklassen behovs endast under en bestamd kortare tid.

Av handlingen ska det klart framga vilken del som innehaller sékerhetsklassificerade upp-
gifter. Detta kan t.ex. anges fore relevanta paragrafer, kapitel eller bilagor med hjalp av
sakerhetsklassernas finska forkortningar (E), (S), (L) eller (R). Om alla avsnitt har samma
sakerhetsklass kan dessa sattas inom hakparantes och féljande anges i bérjan av hand-
lingen: "hakasulkeilla merkitty teksti on salassa pidettavaa ja turvallisuusluokan X tietoa”
(all text inom hakparentes ar sekretessbelagd och innehaller uppgifter i sakerhetsklass X).

Uppgifternas sakerhetsklass kan ocksa anges muntligt, till exempel da sakerhetsklassifice-
rad information behandlas pd ett mote. Allman praxis internationellt ar att sakerhetsklass,
sidnummer och datum tydligt anges pa varje sida. | handlingar i sdakerhetsklass TL Il - TL

| som distribueras i flera exemplar anges ofta dven kopians nummer pa varje sida. Dessa
forfaranden rekommenderas aven for sakerhetsklassificerade nationella handlingar.

4 se3§4mom.iforordningen om sékerhetsklassificering
5 se3§5mom.iférordningen om sakerhetsklassificering
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3.2 Slopande eller andring av en markning

Nér det inte langre finns nagra grunder for sdkerhetsklassificeringen av handlingen enligt
lag eller ndr det ar nodvandigt att andra sakerhetsklassen ska en behérig anteckning om
slopad eller andrad anteckning inféras i den handling i vilken den ursprungliga anteck-
ningen har inforts samt i uppgifter om handlingen som avses i 3 § 4 mom. FSK. Senast nar
handlingen lamnas ut till utomstdende ska markningens korrekthet kontrolleras (5 § 1
mom. FSK).

Da klassificeringen andras vidtas féljande atgarder:

e Ifall det &r en handling pa papper overstryks sakerhetsklassen eller
sekretesstampeln.

e Under stampeln skriver den behdriga tjanstemannen “salassapito paattynyt”
(sekretessen upphavd), datum och sin namnteckning.

e Uppgift om att handlingen blivit offentlig inférs i dokumentregistret.

e | elektroniska handlingar sker markningen genom att metadata dndras. Hand-
lingar som begars ut forses med ett foljebrev som anger ndr sekretessen
upphavdes.

e Andringen av metadata sparas i dokumentloggen.

Om en handling har mottagits av en annan myndighet, far en anteckning som galler sa-
kerhetsklass slopas eller andras endast med tillstand av den myndighet som har upprét-
tat handlingen eller den myndighet som ska avgora drendet i dess helhet, sdvida det inte
ar klarlagt att det inte langre finns nagra grunder for anvdandningen av sakerhetsklass (5

§ FSK). Behovet av en méarkning som géller sakerhetsklassificering i frdga om arkiverade
handlingar eller handlingar som bevaras hos en statsforvaltningsmyndighet ska bedémas
nar statsforvaltningsmyndigheten tar upp handlingen till ny behandling (16 § FSK).

3.3 Tidigare klassificeringar och markningar

Aldre handlingar som behandlades 2010-2019, innan den nuvarande férordningen och
da Statsradets forordning om informationssakerheten inom statsforvaltningen var i kraft,
behaller sina ursprungliga markningar tills handlingen behdver tas upp till ny behand-
ling. D3 bedoms sekretessen och sakerhetsklassificeringen fran fall till fall i enlighet med
de uppdaterade bestammelserna. Uppgifter med skyddsniva I-IV kan da sekretessbe-
laggas och ifall kraven uppfylls ocksa sakerhetsklassificeras. Tabellen nedan ger stod for
omprdévningen.
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Tabell 2. Sekretessen och sdkerhetsklassificeringen ska prévas pa nytt for varje handling.

Klassificering 2010 -2019 Klassificering 2020-
YTTERST HEMLIG, skyddsniva | (SN 1) YTTERST HEMLIG TLI
HEMLIG, HEMLIGTL I

skyddsniva Il (SN I1)

KONFIDENTIELL, KONFIDENTIELL TL1II
skyddsniva Il (SN I11)

BEGRANSAD TILLGANG, BEGRANSAD TILLGANG TL IV
Skyddsniva IV (SN IV)

SEKRETESSBELAGD, SEKRETESSBELAGD

Skyddsniva Il (SN I11), Skyddsniva IV (SN IV)

Observera att da uppgifter efter omprévning har sekretessbelagts men inte sakerhetsklas-
sificerats ska informationssdkerhetsatgarder avvagas utifran en riskbedémning i enlighet
med informationshanteringslagen. Med avseende pa informationshanteringsatgarder for
sekretessbelagd information rekommenderas att de avvdgs utifran rekommendationerna
gallande handlingar i sékerhetsklass IV. Informationssakerhetsatgarder for sekretessbelagd
information kan fran fall till fall aven avvagas utifran rekommendationerna gallande hand-
lingar i sakerhetsklass I-1I.
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4 Krav pa behandlingen av handlingar

4.1 Registrering och uppfoljning av behandlingen

En informationshanteringsenhet ska 6ver arenden som behandlas eller har behandlats
hos en myndighet uppratthalla ett drenderegister for information om drenden, drende-
behandling och handlingar (25 § i informationshanteringslagen). Myndigheten ska utan
drojsmal i drenderegistret registrera handlingar som har inkommit till myndigheten eller
som den uppréttat. Arenderegister fors i syfte att uppfylla offentlighetsprincipen, speci-
ficera uppgifter som begars ut, strukturera handlingar och motsvarande uppgifter, orga-
nisera drendehanteringen, félja upp handlaggningstider och styra processer. Utéver vad
som foreskrivs i 26 § IHL om obligatoriska uppgifter i drenderegister ska ocksd handling-
ens ankomsttidpunkt framga av registreringen.

14 § i forordningen om sdkerhetsklassificering avser dtgarder som ska vidtas for att folja
upp behandlingen av handlingar sasom registrering for sakerhetsandamal. Da ratt att be-
handla handlingar ges ska man beakta kraven avseende behandlingsrattigheter och for-
teckningen over dem i 8 § i férordningen om sakerhetsklassificering.

Vid registrering ska t.ex. 26 § i informationshanteringslagen beaktas med nedanstdende
preciseringar.

Behandlingsuppgifter som ska registreras:

e behandlare (person eller organisation, om ej myndigheten) och

e datum.
Mottagningsuppgifter som ska registreras:

e ursprunglig avsandare (organisation eller person),
® mottagare,

e annan behandlare, om handlingen tas emot av nagon annan (t.ex.
registratorskontoret).

e ankomstdatum,
® registreringsdatum och

e ankomstsatt (analogiskt/elektroniskt).
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Avsandningsuppgifter som ska registreras:

e ursprunglig anvandare,

e annan behandlare, om handlingen skickas av ndgon annan (t.ex.
registratorskontoret),

® mottagare,

e extern mottagare (organisation eller person),
e avsandningsdatum.

® registreringsdatum och

e avsandningsmetod (analog/elektronisk).

| informationshanteringsndmndens sektion for verksamhetsdriven drendehantering be-
reds en rekommendation om informationshanteringsenheters drendehantering samt re-
gistrering av handlingar.

4.1.1 Registrering och uppfoljning av handlingar TL IV

Handlingar i sékerhetsklass IV (TL IV) ska i forsta hand uppréttas och registreras i drende-
hanteringssystemet, om det uppfyller TL IV-kraven. Mottagande organisationer eller per-
soner ska antecknas pa handlingen, foljebrevet eller i anslutning till handlingen. Hand-
lingar i sakerhetsklass IV forses med stampeln for sakerhetsklass IV och vid behov dven
med stampeln “sekretessbelagd”. Lagrummet for sekretessgrunden ska anges pa hand-
lingen och i metadata. Arendehanteringssystemet fér handlingar i sdkerhetsklass IV &r of-
tast samma som anvands for allman drendehantering.

4.1.2 Registrering och uppfdljning av handlingar TL Ili

Handlingar i sékerhetsklass Ill (TL Ill) uppréttas i ett arendehanteringssystem som uppfyller
TL lll -kraven eller ndgot annat system som uppfyller TL Il -kraven. Sdndning och mottag-
ning av handlingar ska registreras (14 § FSK). Behandlingen av handlingar i sékerhetsklass
I-11l ska foljas upp i en elektronisk logg, i informationssystemet, i ett drenderegister eller i
sjdlva handlingen (14 § FSK).

Om arenderegistret inte uppfyller TL lll-kraven ska handlingen registreras och féljas upp

manuellt eller via ett annat elektroniskt drenderegister som har sekretessbelagts och sa-
kerhetsklassificerats. TL lll-l arenderegister ar oftast andra register an TL IV-drenderegister
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eller arendehanteringssystem. Arendenumren kan dock hanteras i ett och samma drende-
register for offentliga, sekretessbelagda och sakerhetsklassificerade arendenummer. Da
ska man se till att sekretessbelagda eller sdkerhetsklassificerade uppgifter inte inférs i me-
tadata for det offentliga darenderegistret eller drendehanteringssystemet.

Handlingar i sékerhetsklass lll forses med stampeln for sdkerhetsklass Il och vid behov
dven med stampeln “sekretessbelagd” Lagrummet for sekretessgrunden ska anges pa
handlingen och i metadata.

Mottagande organisationer eller personer ska antecknas pa handlingen, féljebrevet eller

i anslutning till handlingen. En férteckning ska féras 6ver de personer som behandlar
handlingar i sdkerhetsklass lll (14 § 1 mom. 4 punkten FSK). Forteckningen kan t.ex. fin-
nas pa ett forsattsblad dar man anger mottagaren av handlingen och vilka som tagit del
av uppgiften. Nar handlingen ér tillbaka pa registratorskontoret (registreringsstallet) ger
forsattsbladet uppgift om vilka som tagit del av uppgifterna. Om man har ett system som
uppfyller TL lll-kraven och méjliggor elektronisk uppféljning kan loggen eller annan syste-
minformation anvandas for att folja upp behandlarna.

Registreringsskyldigheten géller bara uppgifter i form av handlingar. Utvéxling av enstaka
TL lll-uppgifter (t.ex. samtal eller kort meddelande) som senare kan verifieras hos parterna
i informationsutbytet behover inte registreras sarskilt. De som t.ex. tagit del av uppagifter
pa moten kan senare verifieras genom deltagarforteckningen.

TL lll-handlingar ska helst behandlas elektroniskt, varvid drendehanteringssystemet logg
oftast racker. Nar behandling, sandning och mottagning registreras manuellt ska man i
forsta hand anvanda drendehanteringssystemet dar arendet behandlas. Behandlingen kan
dven registreras pa eller i anslutning till en pappershandling men da ska man férsoka se till
att uppgifterna infors i ett elektroniskt arenderegister eller drendehanteringssystemet.

Eftersom sandning och mottagning av handlingar ska registreras per handling far man
inte i onddan skriva ut eller kopiera en TL Ill-handling for utokad distribution om hand-
lingen kan behandlas elektroniskt pa det satt som arendet kraver.

Den som behandlar TL lll-handlingen svarar for att behandlingen registreras. Den som
[amnar ut en handling ska manuellt registrera mottagaren da handlingen sands eller ko-
pieras. Avsandaren eller den angivna mottagaren av handlingen svarar for att sandning
(till extern aktor) och mottagning (fran en extern aktor) av en TL llI-handling registreras.
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4.1.3 Registrering och uppfoljning av handlingar TL lI

Handlingar i sdkerhetsklass Il (TL Il) upprattas i ett arendehanteringssystem som uppfyller
TL ll-kraven eller ndgot annat system som uppfyller dessa krav. Sandning och mottagning
av handlingar ska registreras (14 §). Behandlingen av handlingar i sdkerhetsklass I-Il ska
foljas upp i en elektronisk logg, i informationssystemet, i ett arenderegister eller i sjdlva
handlingen (14 § FSK). Mottagande organisationer eller personer ska antecknas pa hand-
lingen, féljebrevet eller i anslutning till handlingen.

Handlingar i sdkerhetsklass Il forses med stampeln for sakerhetsklass Il och vid behov dven
med stampeln "sekretessbelagd”. Lagrummet fér sekretessgrunden ska anges pa hand-
lingen och i metadata. Registreringen ska visa till vem handlingen delats ut.

Handlingen upprattas i ett drendehanteringssystem som uppfyller TL Il-kraven eller nagot
annat system som uppfyller de kraven. Om drendehanteringssystemet inte uppfyller TL
ll-kraven ska handlingen registreras och fljas upp manuellt eller via ett annat elektroniskt
arenderegister som har sekretessbelagts och sakerhetsklassificerats.

En forteckning ska foras 6ver de personer som behandlar handlingar i sékerhetsklass Il (14
§ 1 mom. 4 punkten FSK). Forteckningen kan t.ex. finnas pa ett forsattsblad dar man anger
mottagaren av handlingen och vilka som tagit del av uppgiften. Nar handlingen ér tillbaka
pa registratorskontoret (registreringsstallet) ger forsattsbladet uppgift om vilka som tagit
del av uppgifterna. Om man har ett system som uppfyller TL ll-kraven och méjliggér elek-
tronisk uppfoljning kan loggen eller annan systeminformation anvandas for att félja upp
behandlarna.

4.1.4 Registrering och uppfoljning av handlingar TL |

Handlingar i sékerhetsklass | upprattas manuellt eller pa en separat arbetsstation som
uppfyller kraven. Sdndning och mottagning av handlingar ska registreras (14 § FSK). Be-
handling av en handling i sakerhetsklass | ska registreras i en elektronisk logg, i informa-
tionssystemet, i ett drenderegister eller i sjdlva handlingen (14 § T mom. 1 punkten FSK).
Handlingen registreras och foljs upp manuellt sa att kraven for sakerhetsklass | uppfylls el-
ler via ett elektroniskt drenderegister som har sekretessbelagts och sakerhetsklassificerats
och uppfyller kraven for sakerhetsklass I.

Handlingar i sdkerhetsklass | forses med stampeln for sakerhetsklass | och vid behov dven

med stampeln "sekretessbelagd”. Lagrummet fér sekretessgrunden ska anges pa hand-
lingen och i metadata.
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En forteckning ska foras over de personer som behandlar handlingar i sdkerhetsklass |

(14 8 1 mom. 4 punkten FSK). Férteckningen kan t.ex. finnas pa ett sakerhetsklassificerat
forsattsblad dar man anger mottagaren av handlingen och vilka som tagit del av informa-
tionen. Nar handlingen ar tillbaka pa registratorskontoret (registreringsstallet) ger forsatts-
bladet uppgift om vilka som tagit del av uppgifterna. Om man har ett system som upp-
fyller TL Il-kraven och mojliggor elektronisk uppféljning sa att uppgifter i sakerhetsklass
linte ingdr i den kan loggen eller annan systeminformation anvandas for att félja upp
personerna.

4.2 Utlamning och mottagning av handlingar

Kraven pa behandling av informationsmaterial géller informationens hela livscykel. Den
som behandlar informationen har en sarstallning nar det galler att uppfylla kraven. Den
som personligen behandlar uppgifter svarar i alla delar av informationsarbetet for att
detta sker korrekt, enligt arbetsgivarens instruktioner och med verktyg som arbetsgivaren
anvisat och godkant. Myndighetsinformation kannetecknas av att en behorig myndighet
eller myndighetsforetradare ska identifieras eller anges fér informationen. Den behdriga
myndigheten har det centrala ansvaret for information inom dess behérighetsomrade.
26 § 3 mom. i offentlighetslagen reglerar myndigheters skyldighet att se till att uppgifter
hemlighadlls och skyddas nar sekretessbelagda uppgifter lamnas ut for skdtseln av upp-
drag. Uppgifterna lamnas ut till den som har ratt att ta del av dem. Bestammelser om se-
kretess, tystnadsplikt och forbud mot utnyttjande finns i 22 och 23 § i offentlighetslagen.

4.2.1 Utlamning av handlingar

En statsforvaltningsmyndighet ska pa forhand sdkerstalla att en sakerhetsklassificerad
handling skyddas pa behorigt satt om myndigheten lamnar ut den till ndgon annan &n en
statsforvaltningsmyndighet. Kravet géller inte utldmnande av information om handling-
ens innehall pa grundval av en parts ratt att fa information. (6 § FSK). Atminstone foljande
kan identifieras som situationer da handlingar Ilamnas ut: allmanna kriterier for utlamning
av sekretessbelagda uppgifter, utlamning till en annan myndighet, utldamning till en annan
statlig myndighet, utlamning till en uppdragstagare t.ex. féretag och 6vrig utlamning efter
begédran om att fa ta del av uppgifter.

Myndigheten ska uppréatthalla betryggande forfaranden genom vilka endast personer
som har ratt att ta del av informationen kan behandla sdkerhetsklassificerad information.
Myndigheten ska anvdnda tillrackligt starka metoder, t.ex. stark autentisering, for att iden-
tifiera personer eller andra aktorer som erbjuds mojlighet att behandla sékerhetsklassifice-
rad information.
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Utldamningen av uppgifter ur handlingar som myndigheter innehar bestams enligt of-
fentlighetslagen. Klassificeringsmarkningen paverkar inte myndigheternas skyldighet att
beddma handlingens offentlighet i varje enskilt fall och for varje handling da nagon begar
att fa ta del av den med stod av offentlighetslagen. Klassificering enligt lagen om interna-
tionella forpliktelser som galler informationssdkerhet ger inte mojlighet till sekretessprov-
ning till skillnad fran offentlighetslagen.

Beslut om att en myndighetshandling lamnas ut ska fattas av den myndighet som inne-
har handlingen, om inte ndgot annat féreskrivs i lag (14 § i offentlighetslagen). Om nagon
hos en myndighet begdr att fa ta del av en handling som har upprattats av ndgon annan
myndighet eller galler ett arende som behandlas av en annan myndighet, kan myndighe-
ten 6verfora begaran till den myndighet som har upprattat handlingen eller som drendet
hor till (15 § 1 mom. OffL). Om nagon hos en myndighet begar att fa ta del av en handling
i vilken enligt informationshanteringslagen en anteckning om sédkerhetsklass ska goras
och som har upprattats av en annan myndighet, ska myndigheten for avgorande 6verféra
drendet till den myndighet som har upprattat handlingen. (OffL 15 § 3 mom.).

Da nagon begar att fa ta del av en handling ska man utreda om det fortfarande finns en
grund for sekretess och sakerhetsklassificering. Handlingssekretessen beror pa vid vilken
tidpunkt saken granskas. Sekretess- eller sakerhetsklassmarkningen aterspeglar laget da
handlingen upprattades. Konsekvenserna av att information i handlingen avsldjas kan for-
andras over tid.

Om de i lag angivna grunderna for sakerhetsklassificeringen av en handling upphor att
galla eller sakerhetsklassen behover andras, ska en behoérig anteckning om slopad eller
andrad i 3 § avsedd markning inféras i den handling i vilken den ursprungliga méarkningen
har inférts samt i de uppgifter om handlingen som avsesi 3 § 4 mom. (5§ 1 mom. i for-
ordningen om sakerhetsklassificering). Beslutet om att dndra handlingens sakerhetsklass
fattas vanligtvis av den som dr féredragande eller avgor drendet. Senast nar handlingen
[dmnas ut till utomstaende ska méarkningens korrekthet kontrolleras.

4.2.2 Mottagarnas atgarder (utanfor statsforvaltningen)

Myndigheter vid statliga ambetsverk, inrdttningar och affarsverk samt domstolar och
namnder som har inrattats for att behandla besvarsarenden ska sakerhetsklassificera
handlingar (18 § IHL). Sddana krav stalls dock inte pa alla mottagare av sdakerhetsklassifi-
cerade handlingar, t.ex. kommuner, samkommuner, raddningsverk och privata uppdrags-
tagare. | avsnitt 2.2 finns rekommendationer om sdkerhetsklassificering och markning till
den som upprattar handlingar pd uppdrag av en klassificeringsskyldig myndighet.
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Mottagaren ska behandla handlingarna pa éverenskommet satt (sakerhetsavtal e.d.) enligt
den overlamnande myndighetens instruktioner. Mottagaren ska sakerstalla att utomsta-
ende inte far del av sdkerhetsklassificerade handlingar. En sékerhetsklassificerad handling
ar alltid sekretessbelagd och omfattas sjalvfallet av offentlighetslagens bestimmelser om
sekretess, tystnadsplikt och forbud mot utnyttjande (22 och 23 §) och informationshante-
ringslagens bestdmmelser. Mottagande parter rekommenderas att komplettera sina be-
handlingsinstruktioner med erhallna instruktioner for behandling av sakerhetsklassifice-
rade handlingar och att anordna utbildning om detta.

Alla informationshanteringsenheter, dven den som inte ar klassificeringsskyldig, ska i en-
lighet med 25 § i informationshanteringslagen utan dréjsmal drenderegistrera en saker-
hetsklassificerad handling som kommit in dit eller upprattats dar. Mottagaren av hand-
lingen, t.ex. registratorskontoret, kontrollerar vilken tjansteman som har ratt att behandla
den pa tjanstens vagnar. Nar handlingen skickas till tjdnstemannen ska transportforfa-
randena i avsnitt 4.4 beaktas. Nar mottagaren ar ndagon annan an den informationshante-
ringsenhet som avses i informationshanteringslagen ska denna aktoér kontrollera vilka som
har ratt att fa ta del av den sdkerhetsklassificerade informationen och lamna handlingen
endast till dessa.

4.3 Overforing av handlingar via datanitet

Sakerhetsklassificerade handlingar far éverforas fran en myndighets skyddade sdkerhets-
omrade via informationssystem eller datakommunikationsarrangemang som har en lagre
sdkerhetsniva an sakerhetsklassen i fraga endast om handlingarna krypterats med tillrack-
ligt stor tillforlitlighet. Om sakerhetsklassificerade handlingar overférs inom ett sdakerhets-
omrade i andra datanat an det allmédnna datanatet och uppgifterna kan skyddas tillrackligt
med hjalp av metoder for fysiskt skydd, far okrypterad 6verforing eller kryptering pa lagre
sakerhetsniva anvandas (12 § FSK). Tillampning av en okrypterad eller lagre sdkerhetsniva
kraver fysisk tilltradeskontroll som forhindrar att obehdriga far atkomst till informationen.
Foljande aspekter ska beaktas vid 6verforing:

1. Da sdkerhetsklassificerad information flyttas utanfor fysiskt skyddade omra-
den, t.ex. via ett offentligt nat, skyddas materialet eller datatrafiken genom
tillrackligt séker kryptering.

e Till offentliga nat rdknas bland annat Internet och teleoperatorernas
MPLS-nat.

e | praktiken kan man for kryptering exempelvis anvdanda VPN-I6sningar
mellan anvandarnas terminaler och myndighetens informationssystem,
IPSec-kryptering mellan organisationers natverk samt olika [dsningar for
e-postkryptering och filkryptering som tillhandahalls slutanvandarna.
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2. Vid overforing av sakerhetsklassificerad information mellan fysiskt skyddade
omrdden och inom ett nat med dtminstone motsvarande skyddsniva ar det
utifran riskhanteringsprocessens resultat mojligt att anvanda overforing med
lagre skyddsniva eller utan kryptering.

3. Processer for hanteringen av krypteringsrutiner och -nycklar har planerats
och implementerats. Anvdandarna har fatt beskrivningar av, instruktioner om
och utbildning i rutinerna och processerna.

4. Endast behoriga anvdandare och processer har tillgang till krypteringsnycklar-
nas skyddade uppgifter. Processerna ska atminstone kréava

e kryptografiskt tillrdackligt starka nycklar,

e sdker nyckeldistribution,

e saker nyckelfoérvaring,

® regelbundna nyckelutbyten,

e utbyte av gamla eller avsljade nycklar och

e forhindrande av obehdriga nyckelutbyten.

| valet av skyddslosningar for sakerhetsklassificerad myndighetsinformation rekommende-
ras framst krypteringslésningar som bedémts och godkants av Cybersakerhetscentrets NC-
SA-funktion (Traficom 2020). Observera att krypteringsldsningarna ska konfigureras samt
anvandas med instdllningar som beddémts vara sakra.

4.4 Transport av handlingar

Riskerna vid transporter ska identifieras och beddmas, och utifrdn detta planeras och
vidtas behovliga sakerhetsatgarder. Enligt 13 § i forordningen far sékerhetsklassificerade
handlingar transporteras fran sdkerhetsomraden om de elektroniska datamedierna skyd-
das med tillracklig kryptering. Myndigheten kan valja en adekvat krypteringslosning for
sdkerhetsklassen. Ifall datamediet skyddas med tillrdcklig kryptering kan det t.ex. postas
till mottagaren. Transporter av sdkerhetsklassificerade handlingar utanfor fysiskt skyddade
sakerhetsomraden ska utforas sakert. Krypteringslosningarnas sakerhet behandlas nar-
mare i avsnitt 7.11.
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4.4.1 Transport av okrypterade handlingar i sakerhetsklass IV

Vid transport av handlingar i sdkerhetsklass IV maste man beakta att 13 § i férordningen
om sdkerhetsklassificering staller krav pa tillracklig kryptering av elektroniska datamedier
(t.ex. usb-minne, cd eller dvd). Sarskilda krav pa transport av dessa eller TL IV-pappersdo-
kument stalls inte, och de kan packas pa normalt satt t.ex. for inlamning till posten. Det far
dock inte framga utvdndigt att forsdndelsen innehaller sekretessbelagd, sdkerhetsklassifi-
cerad information.

4.4.2 Transport av okrypterade handlingar i sakerhetsklass I11-1

Vid transport av handlingar i sakerhetsklass lll-l maste man beakta att 13 § i forordningen
om sakerhetsklassificering stéller krav pa tillrdcklig kryptering av elektroniska datamedier
(t.ex. usb-minne, cd eller dvd). Okrypterade handlingar (papper eller elektroniska datame-
dier, t.ex. usb-minne, cd eller dvd) i sakerhetsklass Ill-l packas pa lampligt satt och trans-
porteras till mottagaren under kontinuerlig 6vervakning eller pa nadgot annat sakert satt
som godkants av den statliga myndigheten och genom vilket handlingens konfidentialitet
och integritet garanteras pa ett tillrackligt satt for sakerhetsklassen i fraga. Handlingen kan
t.ex. skickas med en kurir eller kurirtjanst eller hamtas av mottagaren. Myndigheten ska ha
godkant forfarandet och aktorerna utifran en riskbeddmning av transporter med hand-
lingar i denna sakerhetsklass.

Organisationen kan anvdnda en intern funktion, vanligtvis registratorskontoret, fér central
inldmning av okrypterade handlingar i sakerhetsklass Ill- som ska transporteras. Funktio-

nen ska ha alla forfaranden, instruktioner och verktyg som behovs for saker transport. En-
dast godkand personal far inga i den interna funktionen och behandlingskedjan.

Organisationen ska ha sakerhetskuvert, hemliga kuvert eller sakerhetspasar for transport
av handlingar i sakerhetsklass lll-l. Dessa ska alltid inneslutas i ett vanligt kuvert. Observera
att det aldrig far framga utvandigt att forsandelsen innehaller sakerhetsklassificerad infor-
mation. Det yttre kuvertet ska forses med mottagaradress (typiskt myndighetens registra-
torskontor) och avsandaradress, sa att forsandelsen kan returneras om mottagaren inte
nas. Att forsandelsen innehaller sdkerhetsklassificerad information framgar forst nar man
Oppnar ytterkuvertet. Kuvert eller forpackningar ska vara ogenomskinliga.

Da handlingen gar som internpost kan den finnas i en férseglad pase eller lamnas per-
sonligen till mottagaren. Avsdandarorganisationen ska registrera forsandelsedatumet och
-mottagaren, och avsdndaren ska bevaka forsandelsens framkomst. Mottagaren kontrol-
lerar att forseglingen ar intakt och meddelar omgaende eventuella misstankar om att den
brutits. Avsandaren far en mottagningsbekraftelse via en returblankett i forsandelsekuver-
tet eller ndgon annan uppfoljningsmetod.
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Forsandelser med information i sdkerhetsklass Ill-| delas foretradesvis ut till myndighetens
registratorskontor eller ndgon annan ansvarig for registrering av foérsandelser och hand-
lingar. Pa sjdlva handlingen ar det rekommendabelt att sa noga som mdjligt ange motta-
garna (person eller befattning) och deras organisationsuppgifter.

4.5 Kopiering av handlingar

Sakerhetsklassificerade handlingar far kopieras bade pa papper och elektroniskt, om man
iakttar kopieringsbegransningarna, reglerna for hantering av kopior och andra krav pa
t.ex. informationssystem och datakommunikation vid behandling av sakerhetsklassifi-
cerade handlingar. En handling i sdkerhetsklass II-I far inte kopieras utan tillstand av den
myndighet som har uppréttat handlingen (14 § FSK). Tillstdndet ska dokumenteras och
uttryckligen namna kopiering och eventuell utékad distribution av handlingen. Tillstandet
ska arkiveras i anslutning till handlingen. Uppgifter om vilka som tagit del av den infors i
arkivet. En forteckning 6ver kopior av handlingar i sdkerhetsklass -l och 6ver de som be-
handlar dessa ska upprattas (14 § FSK). Alla kopior som tas ska numreras och fortecknas.

Handlingar i sakerhetsklass II-I ska kopieras centralt inom organisationen enligt sarskilda
kopieringsinstruktioner. Myndigheten ska ha godként kopieringsutrustningen fér den be-
rorda sakerhetsklassen da det tas papperskopior av handlingar.

4.6 Forvaring av uppgifter
4.6.1 Forvaring av uppgifter i sakerhetsklass IV (TL V)

Datalager som innehaller handlingar i sékerhetsklass IV BEGRANSAD TILLGANG (TL IV) och de
informationssystem som anvands for behandlingen av dessa handlingar ska placeras inom ett
sakerhetsomrade och pappershandlingar i sékerhetsklass IV ska forvaras inom ett sékerhetsom-
rade (FSK 10 §). Pappershandlingar i sdkerhetsklass TL IV ska férvaras inom ett administrativt el-
ler skyddsomrade i lasbara kontorsmébler som beddms vara ldmpliga. De kan tillfélligt forvaras
utanfor ett skydds- eller administrativt omrade om den som innehar handlingarna férbundit
sig att folja de ersattande atgarder som faststalls i myndighetens sakerhetsinstruktioner.

Da information i sdakerhetsklass IV behandlas och férvaras i terminaler utanfér sakerhets-
omraden ska uppgifterna vara skyddade med en tillrackligt saker krypteringsldsning for
den berdrda sakerhetsklassen. Framforallt ska terminalens integritet sékerstallas for den
berdrda sakerhetsklassen sa att informationens konfidentialitet inte dventyras av en inte-
gritetsforlust. Skydd av informationssystem och datakommunikation behandlas ndarmare i
kapitel 7.
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4.6.2 Forvaring av uppgifter i sakerhetsklass lll, Il och |
(TLHL, TN, TL)

Handlingar i sékerhetsklassen YTTERST HEMLIG (TL 1) far forvaras eller pa annat satt be-
handlas endast inom skyddsomraden (10 § FSK).

Handlingar i sékerhetsklasserna KONFIDENTIELL (TL lll) och HEMLIG (TL II) far behandlas
inom och utanfor sakerhetsomraden, men datalager som innehaller handlingar i dessa sa-
kerhetsklasser och datasystem dar handlingarna behandlas ska placeras inom ett skydds-
omrade och pappershandlingar i sakerhetsklass Il och lll ska férvaras inom ett skyddsom-
rade (10 § FSK).

Pappershandlingar i sakerhetsklass TL lll, TL Il och TL | ska forvaras inom ett skyddsomrade
i en forvaringslosning som beddms vara [amplig, sasom kassaskap eller valv.

Handlingar i sdkerhetsklass Il-1ll far behandlas inom eller utanfor férvaltningsomraden via
terminaler och datakommunikation som uppfyller kraven. Terminalutrustning som an-
vands for behandling av handlingar i sékerhetsklass Il ska dock forvaras inom ett skydds-
omrade. Om elektroniska handlingar i sakerhetsklass Ill forvaras i terminalutrustning utan-
for skyddsomraden, ska de skyddas med en krypteringsldsning som ar tillrackligt séker for
sakerhetsklassen. Datasdkerheten hos terminalutrustningen ska tryggas. (10 § FSK) Skyd-
det av informationssystem och datakommunikation behandlas ndrmare i kapitel 7.

4.7 Forstoring av handlingar

Enligt 15 § i férordningen om sédkerhetsklassificering ska en sékerhetsklassificerad handling
som inte langre behdvs forstoras pa ett sadant satt att det for sdkerhetsklassen i fraga till-
rackligt tillforlitligt gar att forhindra att informationen helt och héllet eller delvis dterstalls
eller sammanstalls pa nytt. Mottagare av handlingar ska ocksa se till att de forstors pa be-
horigt sdtt. Om handlingen har uppréttats av en annan myndighet, ska forstéringen av en
handling i sakerhetsklass ll-1 som inte langre behdvs anmalas till den myndighet som upp-
rattat handlingen, om handlingen inte aterlamnas till myndigheten (15 § FSK). Myndighe-
terna som ar avséandare och mottagare kan avtala om praktiska forfaranden t.ex. att anmal-
ningar som galler sdakerhetsklass Il ska goras halvarsvis. Handlingar i sékerhetsklass | och Il
far forstoras endast av en person som myndigheten har férordnat fér uppgiften. Versioner
fran de olika skedena i beredningen far forstoras av den person som har upprattat dem.
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De tekniska framstegen pdverkar dven forstéringen av sdakerhetsklassificerade uppgifter. Till-
ganglig berdkningskapacitet mojliggor t.ex. effektivare aterskapande av uppgifter fran strim-
lade pappershandlingar. Det &r allt oftare befogat att forstora elektroniska lagringsmedier
(hdrddiskar, usb-minnen o.d.) genom t.ex. smaltning i stallet for att strimla pa traditionellt satt.

Informationen maste skyddas dnda till slutet av livscykeln, vilket ska beaktas i synnerhet
da tredjepartstjanster anvands for att forstora informationen t.ex. genom smaltning av
harddiskar. Det vanligaste forfaringssattet ar att den organisation som ansvarar for infor-
mationen dvervakar forstéringsprocessen till slutet av informationslivscykeln.

Har finns skal att beakta personalens roll. Organisationen ska vilja ett entydigt satt
pa vilket personalen kan forstora sakerhetsklassificerade uppagifter. | praktiken inne-
bar det t.ex. andamalsenliga dokumentforstorare och sakerstallande av personalens
sakerhetsmedvetenhet.

4.7.1 Strimlingskrav for sakerhetsklass IV (TL V)

Exempel pa strimlingskrav for information i sakerhetsklass IV:

e hogst 30 mm2 stora partiklar av pappersmaterial (DIN 66399 / P5 eller DIN
32757 / DIN 4),

e hogst 320 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-5),

e hogst 10 mm2 stora partiklar av SSD-harddiskar och USB-minnen (DIN 66399
/ E-5) och

e hogst 10 mm2 stora partiklar av optiska medier (DIN 66399 / O-5).

4.7.2 Strimlingskrav for sakerhetsklass 1l (TL III)

Exempel pa strimlingskrav for information i sakerhetsklass Ill:

e hogst 30 mm2 stora partiklar av pappersmaterial (DIN 66399 / P5 eller DIN
32757/ DIN 4),

e hogst 10 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-6),

e hogst 10 mm2 stora partiklar av SSD-harddiskar och USB-minnen (DIN 66399
/ E-5) och

e hogst 5 mm2 stora partiklar av optiska medier (DIN 66399 / O-6).
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4.7.3 Strimlingskrav for sakerhetsklass Il (TL 11)

Exempel pa strimlingskrav for material i sékerhetsklass Il:

e hogst 10 mm2 stora partiklar av pappersmaterial (DIN 66399 / P6),
e hogst 10 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-6),

® hogst 1 mm2 stora partiklar av SSD-hérddiskar och USB-minnen (DIN 66399 /
E-6) och

® hogst 5 mm2 stora partiklar av optiska medier (DIN 66399 / O-6).

4.7.4 Strimlingskrav for sakerhetsklass I (TL 1)

Strimlingskraven for sdkerhetsklass Il kan anvdandas da information i sakerhetsklass |

(TL 1) forstors ifall skyddet kompletteras med myndighetsgodkanda férfaranden. Van-
liga forfaranden ar bl.a. efterbehandling dar man branner eller smalter partiklarna under
overvakning.

4.7.5 Kombination av metoder vid forstoring

Andra metoder som ersatter eller kompletterar strimlingsskyddet kan anvandas om me-
toden tillforlitligt forhindrar aterskapande av uppgifterna (t.ex. smaltning av partiklarna
fran en harddisk). Kryptering av sdkerhetsklassificerad information kan minska riskerna
avsevart i olika skeden av informationens och utrustningens livscykel. Detaljerade beskriv-
ningar av hur elektronisk information forstors finns i Cybersakerhetscentrets verskriv-
ningsanvisning (Kommunikationsverket 2016) (pa finska).

4.7.6 Forstoring av elektronisk information

Sarskilt forfarandena for tillforlitlig forstoring av elektroniskt material bor omfatta all ut-
rustning som nadgon gang under livscykeln haft sparad sakerhetsklassificerad information.
Forfarandena ska avtalas med tjansteleverantérerna. Man ska ocksa sakerstélla att per-
sonalen vet hur man féljer dem. Sarskilt nar delar av utrustningen (harddiskar, minnen,
minneskort osv.) tas ur bruk, skickas for underhall eller gar till ateranvandning ska saker-
hetsklassificerad information forstoras pa ett tillforlitligt satt. Om en tillforlitlig radering
(t.ex. 6verskrivning godkdnd av den behdriga myndigheten) inte ar majlig, ska delar som
innehaller sdkerhetsklassificerad information inte dverlamnas till tredje part. Nar minnet
eller motsvarande inte kan raderas pa ett tillforlitligt satt fore underhallsarbetet bor man

31


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf

FINANSMINISTERIETS PUBLIKATIONER 2021:10

overvaka det underhall som utfors av tredje part och forsakra sig om att sakerhetsklassifi-
cerad information inte kommer i oratta hander i samband med underhallet.

Det ska finnas ett sakerhetsavtal med underhallsleverantdren, som dven ska ha namngi-

ven och sdkerhetsutredd underhallspersonal innan nagot underhall utfors sa att man kan
forsakra sig om att dess personal och organisation ar sdker.
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5 Utgangspunkter for flernivaskydd av
handlingar och databehandling

5.1 Planering av informationshanteringen och sakerheten

Informationshanteringen utgar fran behoven i myndighetens verksamhet. Informations-
hanteringslagen skapar en ram for enhetlig och kvalitativ hantering av myndigheters
informationsmaterial. Informationshanteringen planeras med beaktande av olika slags
informationsmaterial, behandlingsskeden, administration av deras uppgifter samt férand-
ringar pa informationshanteringsenheterna. 5 § i informationshanteringslagen reglerar
informationshanteringsmodellen och konsekvensbedémningen av férandringar. Nar det
sker eller planeras vasentliga administrativa forandringar eller tas i bruk informationssys-
tem pa informationshanteringsenheterna ska de bedéma vilken betydelse detta har for
informationssdkerhetskraven och -atgarderna. De forandrade kraven ska beaktas i infor-
mationshanteringsmodellen. Informationshanteringsnamndens rekommendation for en
informationshanteringsmodell (finansministeriet 2020:29) ger vagledning for utarbetande
av modellen och rekommendationen om bedémning av férandringar i informationshante-
ringen (finansministeriet 2020:53) rekommenderar att en konsekvensbedémning gors.

Grundldaggande for informationshanteringen ar att de centrala arrangemangen och séa-
kerhetsatgdrderna planeras. Planeringen bor utga fran riskhanteringen och kraven pa
myndighetens verksamhet. Informationssakerheten bygger pa en kombination av olika
atgarder. Flernivaskyddet regleras i férordningen om sédkerhetsklassificering (7 § FSK).
Genom detta skydd sadkerstélls att andra sakerhetsatgarder forebygger, foérhindrar och
begransar skador ifall ett skydd fallerar. Dessutom planeras atgarder for att upptacka och
spara aktivitet och handelser som dventyrar skyddet. Om sakerheten dventyras ska sé-
kerhetsatgdrderna se till att verksamheten atergar till féregaende sdkerhetsniva snarast
mojligt.

6 se7 §iforordningen om sakerhetsklassificering
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5.2 Riskbedomning

Skyddet av sdkerhetsklassificerade uppgifter bygger pa riskhantering. Sdkerhetsatgar-
derna planeras utifran en riskbeddmning. Olika utvarderingar och revisioner stoder risk-
hanteringen. Da sakerhetsatgarder planeras ska man i synnerhet beakta

* myndighetens verksamhet eller verksamhetsomrade,

e de sakerhetsklassificerade uppgifternas sakerhetsklass, betydelse och
anvandningsandamal,

e personalsdkerhet, t.ex. risken att tjansteman utsatts for otillborlig paverkan,
® mangden och sammanstdliningen av information,’
e satt pa vilka sakerhetsklassificerade uppgifter behandlas,

e miljon dar sakerhetsklassificerade uppgifter behandlas och forvaras (byggna-
dens omgivning, platsen i byggnaden, lokalen eller i en del av den),

e behandlings- och forvaringsmiljon for elektronisk sakerhetsklassificerad in-
formation, t.ex. data i molntjanster, som kan finnas i olika stater och pa vilka
annan lagstiftning darmed ar tillamplig,

e hot mot uppgifterna, sasom den risk underrattelsetjanster, brottslig verksam-
het och egen personal bedéms utgéra samt

e kostnaderna for informationssdkerhetsatgarder.

5.3 Hansyn till ackumuleringen av information

Kumulativ effekt dr ett fenomen som handlar om att en stor mangd information kan ut-
gora en viktigare helhet dn de enskilda uppgifterna. Klassificeringen och skyddsbehoven
kan da vara annorlunda dn for enskilda dataelement. Helheten i ett informationssystem
med stor mangd information i en viss sdakerhetsklass kan klassificeras hogre dn de en-
skilda uppgifterna - exempelvis kan en stor mangd sammankopplad information i saker-
hetsklass IV utgora en informationsresurs i sakerhetsklass Ill. Mdngden dr inte den enda
faktorn. En anledning till att sdkerhetsklassen hojs kan t.ex. vara sammankoppling av tva
datakallor.

7 se 5.3 Hansyn till ackumuleringen av information

34



FINANSMINISTERIETS PUBLIKATIONER 2021:10

Man kdnner inte till ndgot allmangiltigt satt att berdkna den kumulativa effekten. Nar den
berdknas ska man beakta informationshanteringslagens krav pa sakerhetsklassificering.
Inte ens en stor mangd sekretessbelagd information utan sakerhetsklassificering medfor
alltid en kumulativ effekt eller att kriterierna for sakerhetsklassificering uppfylls, utan ofta
ror det sig bara om ackumulerad sekretessbelagd information utan sakerhetsklassificering.
Likasa medfor inte ens stor mangd sakerhetsklassificerad information alltid en kumulativ
effekt. Nar den kumulativa effekten berdknas kravs fran fall till fall en utredning av infor-
mationsresursens nuvarande och berdknade framtida sakinnehall och en bedémning av
huruvida sdakerhetsklassen for den ackumulerade informationen ska hojas.

| vissa fall kan ackumulering till sékerhetsklass IV eller till och med klass Ill ske dven med
sekretessbelagda dataelement utan sdakerhetsklassificering. Ett exempel ar enskilda datae-
lement om féretag som ar centrala for Finlands forsérjningsberedskap eller underhallet av
kritisk infrastruktur, vilka kan tolkas utgora affarshemligheter och darmed klassificeras som
sekretessbelagd information utan sakerhetsklassificering. En viss sammankopplad grupp
av dataelement skulle dock kunna skada t.ex. Finlands forsvar, férsorjningsberedskap eller
forberedelser infor undantagsforhallanden, om den kommer i ordtta hander. Sakinnehallet
i sddan ackumulerad information kanske ocksa behdver skyddas utifrédn statens sakerhets-
intressen (allmanintresset) och kan uppfylla kriterierna for sakerhetsklassificering.

Nar sakerhetsklassen for ett informationssystem eller ndgon annan viktig informations-
resurs genom den kumulativa effekten tolkas 6verstiga de enskilda dataelementens niva
bor de faststallda skyddsmetoderna for informationsresursen uppfylla kraven i den hégre
sakerhetsklassen. Med faststéllda skyddsmetoder avses att dessa bara ger dtkomst till den
enskilda eller begransade del av informationsinnehallet som personen behdver i sin be-
fattning och att forsok till obehorig utvidgning av atkomsten upptacks.
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6 Skydd for behandlingen av handlingar
samt informationssystem genom
sakerhetsomraden

Enligt 9 § i forordningen om sdkerhetsklassificering ska informationshanteringsenheten
faststalla fysiskt skyddade sdkerhetsomrdaden for att skydda behandlingen av sdkerhetsklas-
sificerade handlingar samt informationssystem. Sakerhetsomradet ar ett fysiskt skyddat
administrativt omrade eller ett skyddsomrade.

6.1 Skyddiadministrativa omraden

Med administrativt omrade avses omraden och lokaler avsedda fér myndighetens nor-
mala arbete sdsom kontorsutrymmen eller kontorslokaler inklusive serverrum, datahallar
och t.ex. foretagslokaler. Den aktdr som kontrollerar lokalerna sakerstaller att endast per-
soner som har auktoriserats av myndigheten har tilltrade dit pa egen hand. Nagra sarskilda
krav pa den omradesavgransande konstruktionen har inte stallts.

Minimikraven for ett administrativt omrade i denna rekommendation samt resultatet av
myndighetens riskbeddmning paverkar valet av fysiska sakerhetsatgarder. Riskbedémning
behandlas i avsnitt 5.2. De enskilda sakerhetsatgardernas och hela sakerhetssystemets ef-
fektivitet ska bedoémas med regelbundna mellanrum. Processen for uppfyllelse av malbil-
den och regelbunden bedémning dskadliggors i bilden nedan.
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Bild 2. Malbildsprocess och regelbunden beddmning

Riskbedomning Uppstallande
av mal for
sakerhets-
atgarderna
pa omradet

Uppfylla Val av
miniminormerna sakerhets-
for administrativt atgdrder

omrade (multipla

skikt)

6.1.1 Mal och metoder for fysiska sakerhetsatgarder

Malet med fysiska sakerhetsatgarder ar att forhindra obehdrig atkomst till sékerhetsklassi-
ficerade uppgifter genom att

a) se till att sakerhetsklassificerade uppgifter behandlas och férvaras pa ett lampligt
satt,

b) mojliggora kategorisering av personal och atkomst till sékerhetsklassificerade upp-
gifter utifran personernas behov att ta del av informationen och om det behdvs uti-
fran personsédkerhetsutredningar,

c) forhindra, upptacka och avskracka fran otillatna handlingar och

d) forhindra eller forsena intrang som sker i hemlighet eller genom tvang.

6.1.2 Val av fysiska sakerhetsatgarder

Myndigheten ska utifran en riskbeddmning och med tilldmpning av principen om flerniva-
skydd faststalla en [amplig och enligt riskbedémningen tillracklig kombination av séker-
hetsatgarder bestaende av administrativa, operativa och fysiska metoder sdsom

e strukturella barridrer: fysiskt hinder for att avgransa omradet eller utrymmet
samt forsvara och forsena intrang.

e passerkontroll: kontroller for att begransa tilltradet till omradet eller ut-
rymmet. Malet &r att upptacka obehdriga tilltradesforsok och forhindra att
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obehdriga far tilltrade samt kontrollera vilka som rér sig inom omradet. Pas-
serkontrollen kan avse ett omrade, en eller flera byggnader inom ett om-
rade eller omraden eller rum i en byggnad. Kontrollerna kan ske med me-
kaniska, elektroniska eller elektromekaniska tekniska system eller andra
typer av fysiska metoder. Bevakningspersonal och receptionister kan delta i
kontrollerna.

® intrangsdetekteringssystem: ett system for att upptacka intrang (inbrotts-
larm) som kan anvandas till att forbattra den sakerhetsniva som strukturella
barridrer ger. Systemet kan ocksa anvandas i stéllet for bevakningspersonal
eller for att bista denna.

® bevakningspersonal: personal som ar utbildad, under tillsyn och vid behov
sdakerhetsutredd pa lampligt sétt kan sattas in bl.a. for att bista passerkontrol-
len samt for att upptacka och forhindra personer med planer pd intrdng i om-
radet eller lokalerna.

e kameradvervakning: Overvakningen kan anvandas till att férebygga inciden-
ter i omradet eller lokalerna, kontrollera larm och utreda incidenter. Bevak-
ningspersonal kan anvanda kameradvervakningen for aktiv bildévervakning i
realtid eller for passiv analys av bildmaterial i efterhand.

e forfaranden for uppratthallande av sdkerheten: faststédllande av ansvar och
uppagifter, olika processer och handlingsmodeller, sdsom behdrighetsadmi-
nistration och nyckelhantering, anvisningar och introduktion till personalen
samt service och underhall av systemen.

® belysning: eventuella inkraktare kan avskrackas med belysning, som ger be-
vakningspersonalen méjlighet att effektivt Overvaka omradet antingen direkt
eller indirekt via ett kameradvervakningssystem.

® andra lampliga fysiska dtgarder for att avskracka fran eller upptacka obehd-
rigt tilltrade eller férhindra att sakerhetsklassificerade uppgifter gar férlorade
eller skadas.

6.1.3 Miniminormer for fysiska sakerhetsatgarder i administrativa
omraden

Det administrativa omrade som faststélls av myndigheten ska uppfylla alla miniminormer

som anges i tabellen. Myndigheten ska dessutom planera, ansvarsfordela och vidta 6vriga

riskhanteringsatgarder utifran riskbedémningen och principen om flernivaskydd samt

uppratthalla dtgarderna sa att den kvarstaende risken med avseende pa de sdkerhetsklas-

sificerade uppgifterna ar acceptabel och malet med sakerhetsatgarderna kan uppnas.
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Tabell 3. Miniminormer for fysiska sakerhetsatgarder i administrativa omraden

Delomrade

Omradets granser
och strukturer
(vaggar, dorrar,
fonster, golv- och
takkonstruktioner)

Beviljande av
tilltradesratt
(behdrigheter)

Miniminormer

Omrédet ska ha tydligt bestdmda
synliga granser.

Det stalls inga specifika krav
pd den omrddesavgransande
konstruktionen.

Endast personer som auktoriserats
pa behdrigt satt av myndigheten
har tilltrade till omradet pa egen
hand.

Myndigheten ska faststilla
forfarandena och rollerna

i behdrighets- och
nyckelhanteringen for omradet.
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Med tanke pa dndamalsenlig passerkontroll ska det
vara mjligt att I3sa alla Gppningar till omradet som
inte anvands for in- och utpassering.

Omradets strukturer ska forstarkas om
sakerhetsklassificerade uppgifter forvaras dar och
inbrottsrisken anses sannolik.

Tilltradet till omrddet kan begransas med
mekaniska eller elektroniska metoder eller genom
personigenkanning.

Det ska utses en omradesansvarig som hanterar
behdrigheterna, passerbrickorna och nycklarna.

Myndigheten ska ha faststallt eller godkant dtminstone
foljande forfaranden och roller:

« forfaranden och roller for behdrighets- och
nyckelhantering har skapats, dokumenterats och
instruerats

e det finns en lista dver innehavare av behdrigheter
och nycklar

* behdrigheterna kontrolleras regelbundet och
uppdateras

e ansvariga for extrabestéllningar och dndringar av
nycklar och passerbrickor har utsetts.

* nyckelkort, icke utlimnade nycklar och passerbrickor
forvaras pa lampligt satt.



Delomrade

Besokare

Ljudisolering

Tekniska

sakerhetssystem

Intrangs-
detekterings-
system
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Miniminormer

Personer som inte har auktoriserats
pd behdrigt satt av myndigheten
(besokare) ska alltid ha en
foljeslagare.

Omrddets ljudisolering ska gora
det omdjligt for obehoriga att
tydligt uppfatta diskussioner om
sakerhetsklassificerade uppgifter.

Det ska ocksa finnas ljudisolering
inom omradet ifall man dar
diskuterar sakerhetsklassificerade
uppgifter som alla inte behdver ta
del av.

Myndigheten ska forsakra sig

om att sakerhetssystem och
utrustning for fysiskt skydd av
sakerhetsklassificerade uppgifter
(t.ex. lampliga forvaringslosningar,
dokumentforstorare, las,
elektroniska passersystem,
kameradvervakningssystem,
intrdngsdetekterings- och
larmsystem) dr lampliga for
andamalet och funktionsdugliga.

Inga normer.
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Myndigheten ska ha antagit riktlinjer som galler
besokare.

Myndighetens besdksinstruktioner kan omfatta bl.a.
foljande:

o besokaren identifieras och forses med en
besdkarbricka

e besoket registreras

e besokare ska inte sldppas in eller [dmnas i lokalerna
utan tillsyn. Varden ansvarar for utomstaende
personer under hela besoket.

e personalen har fatt anvisningar om vardskapet

« tillsyn over att besokare inte ordttmatigt ser, hor
eller pa annat satt far del av sakerhetsklassificerade
uppgifter.

Normen fér ljudisolering géller endast de utrymmen
i omrddet ddr sakerhetsklassificerade uppgifter
diskuteras.

Rekommendationen dr att utrustningen uppfyller
godkénda tekniska standarder och miniminormer.

Utrustningen halls i funktionsdugligt skick genom
behdvliga service- och reparationsatgarder,
funktionstester och uppdaterad dokumentation enligt
tillverkarens anvisningar och rekommendationer.

Vid hanteringen av systemrdttigheter rekommenderas
iakttagande av principen om begrénsad behdrighet (se
7.6).

Omrédet eller ingdngarna till omrddet kan forses med
ett intrdngsdetekteringssystem (inbrottslarm) om
sakerhetsklassificerade uppgifter forvaras i omradet
och inbrottsrisken anses hog. Overvakning med hjélp av
systemet rekommenderas ndr ingen arbetar i omradet.



Delomrade

Atgarder mot
tjuvtittande

Inspektioner
av lokaler och
utrustning

Forvaring av
uppgifter
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Miniminormer

Om det finns en risk for avsiktligt
eller oavsiktligt tjuvtittande pa
sakerhetsklassificerade uppgifter
ska lampliga dtgdrder vidtas for att
avvarja risken.

Myndigheten ska inspektera
alla elektroniska apparater
innan de anvands inom ett
administrativt omrade dar
uppgifter i sakerhetsklass Il
(HEMLIG) behandlas och ifall
hotnivan beddms som hdg dven
dar uppgifter i sakerhetsklass Ill
(KONFIDENTIELL) behandlas.

Omradet ska vid behov inspekteras
fysiskt eller tekniskt med
regelbundna mellanrum. Omrédet
bor ocksd inspekteras efter att
nagon fatt obehdrigt tilltrade eller
vid misstanke om detta.

Information i sakerhetsklass

IV (BEGRANSAD TILLGANG)

kan forvaras inom omradet.
Uppgifterna ska forvaras i
ldmpliga lashara kontorsmébler.
Om elektroniska handlingar i
sakerhetsklass Il eller IV forvaras
i terminalutrustning utanfér
skyddsomraden, ska de skyddas
med en krypteringsldsning

som ar tillrdckligt saker for
sakerhetsklassen. Datasdkerheten
hos terminalutrustningen ska

tryggas.

41

Mer information och rekommendationer

Risken for tjuvtittande kan reduceras bl.a. genom
arbetsplatsernas placering och avskarmning samt
persienner, gardiner eller skydd for datorskdrmar.

Om det inte dr mgjligt att tillforlitligt inspektera
berérda elektroniska apparater (t.ex. mobiltelefoner,
smartklockor) ska de lamnas utanfor lokalerna, t.ex. i
en forvaringslosning for detta andamal.
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6.2 Skyddsomraden

Med skyddsomrade avses omraden och lokaler avsedda for myndighetens arbete dar sa-
kerhetsklassificerade uppgifter behandlas och férvaras och som har ett battre skydd an
administrativa omraden. Exempel pa skyddsomraden ar serverrum, datahallar, arkiv och
dven foretagslokaler som uppfyller skyddsomradeskraven, om man dar behandlar eller
forvarar sakerhetsklassificerade handlingar sasom avses i 10 § i férordningen om saker-
hetsklassificering. Ett skyddsomrade kan temporért inrdttas inom administrativt omrade
for att halla ett sdkerhetsklassat moéte eller liknande andamal ifall miniminormerna for
skyddsomraden ar uppfyllda i det berérda utrymmet.

Minimikraven for ett skyddsomrade i denna rekommendation samt resultatet av myndig-
hetens riskbedémning paverkar valet av fysiska sakerhetsatgarder. Riskbedomning be-
handlas i avsnitt 5.2. De enskilda sakerhetsatgardernas och hela sdkerhetssystemets effek-
tivitet ska bedomas med regelbundna mellanrum. Processen for uppfyllelse av malbilden
och regelbunden bedémning askadliggors i bilden nedan.

Bild 3. Malbildsprocess och regelbunden beddmning

Riskbedomning Uppstadllande
av mal for
sakerhets-

atgdrderna pa
omradet

Uppfylla Val av
minimi- sakerhets-
normerna foér atgdrderna
skydds- (multipla
omrade skikt)
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6.2.1 Mal och metoder for fysiska sakerhetsatgarder

Malet med fysiska sdakerhetsatgarder ar att forhindra obehdrig atkomst till sékerhetsklassi-

ficerade uppgifter genom att

a)

se till att sakerhetsklassificerade uppgifter behandlas och férvaras pa ett lampligt
satt,

mojliggora kategorisering av personal och atkomst till sakerhetsklassificerade upp-
gifter utifran personernas behov att ta del av informationen och om det behévs uti-
fran personsakerhetsutredningar,

forhindra, upptacka och avskracka fran otillatna handlingar och

forhindra eller forsena intrdng som sker i hemlighet eller genom tvang.

6.2.2 Val av fysiska sakerhetsatgarder

Myndigheten ska utifran en riskbedémning och med tilldmpning av principen om flerniva-

skydd faststalla en [amplig och enligt riskbedémningen tillracklig kombination av saker-

hetsatgarder bestadende av administrativa, operativa och fysiska metoder sasom

strukturella barridrer: fysiskt hinder for att avgransa omradet eller utrymmet
samt forsvara och férsena intrang.

passerkontroll: kontrollerna begrénsar tilltradet till omradet eller lokalerna.
Malet ar att upptécka obehoriga tilltradesforsok, forhindra att obehdriga far
tilltrade samt kontrollera vilka som ror sig inom omradet. Passerkontrollen
kan avse ett omrade, en eller flera byggnader inom ett omrade eller omraden
eller rum i en byggnad. Kontrollerna kan utféras genom mekaniska, elektro-
niska eller elektromekaniska tekniska system, bevakningspersonal eller re-
ceptionister eller andra typer av fysiska metoder.

intrangsdetekteringssystem: ett system for att upptacka intrang (inbrotts-
larm) som kan anvandas till att forbattra den sakerhetsniva som strukturella
barridrer ger. Overvakningen kan ocksé anvindas i utrymmen, rum och bygg-
nader i stéllet for bevakningspersonal eller for att bista denna.

bevakningspersonal: personal som ar utbildad, under tillsyn och vid behov
sdkerhetsutredd pa lampligt sdtt kan anvdndas i sdkerhetsévervakningen bl.a.
for att bista passerkontrollen samt for att upptacka och forhindra personer
med planer pa intrang i omradet eller lokalerna (respons).
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kameradvervakning: 6vervakningen kan anvéndas till att forebygga inciden-
ter i omradet eller lokalerna, kontrollera larm och utreda incidenter. Bevak-
ningspersonal kan anvdnda kameradvervakningen for aktiv bildévervakning i
realtid eller for passiv analys av bildmaterial i efterhand.

forfaranden for uppratthallande av sakerheten: faststallande av ansvar och
uppgifter, olika processer och handlingsmodeller, sasom behérighetsadmi-
nistration och nyckelhantering, anvisningar och introduktion till personer
samt service och underhall av systemen.

belysning: eventuella inkraktare kan avskrackas med belysning, som ger be-
vakningspersonalen mojlighet att effektivt 6vervaka omradet antingen direkt
eller indirekt via ett kameradvervakningssystem.

¢ andra lampliga fysiska atgarder for att avskracka fran och upptécka obehérigt
tilltrade eller forhindra att sakerhetsklassificerade uppgifter gar forlorade eller
skadas.

44



FINANSMINISTERIETS PUBLIKATIONER 2021:10

6.2.3 Miniminormer for fysiska sakerhetsatgarder i skyddsomraden

Det skyddsomrade som faststélls eller godkdnns av myndigheten ska uppfylla alla mini-

minormer som anges i tabellen. Myndigheten ska dessutom planera, delegera och vidta

Ovriga riskhanteringsatgarder utifran riskbeddomningen och flernivdskyddet samt uppratt-

halla dtgarderna sa att den kvarstaende risken med avseende pa de sdkerhetsklassifice-

rade uppgifterna ar acceptabel och malet med sakerhetsatgarderna kan uppnas.

Tabell 4. Miniminormer for fysiska sakerhetsdtgarder i skyddsomréden

Delomrade Miniminormer

Omrddets granser  Omradet ska ha tydligt bestamda synliga granser.
och strukturer
(vaggar, dorrar,
fonster, golv- och

Ifall omrddet saknar en forvaringsldsning som anses
adekvat for informationen, ska omrddets vaggar, golv,
tak, fonster och ddrrar halla den sakerhetsniva som

t.akkonstruk- krévs for forvaringen.

tioner)

Passer- All in- och utpassering vid omradesgrénsen ska
kontroll kontrolleras genom att personerna har passerkort eller

identifieras personligen.
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rekommendationer

......

passerkontroll ska det vara mdjligt
att lasa alla dppningar till omradet
som inte anvands for in- och
utpassering.

Omradets strukturer ska forstarkas
om sakerhetsklassificerade
uppgifter forvaras dar och
inbrottsrisken anses betydande.

Om méjligt ska utrymningsvagar
frén ett administrativt omrdde
inte gd genom skyddsomradet.
Detta ska beaktas framfrallt vid
nybyggnation.

Utrymningen far inte organiseras
sa att sakerhetsatgdrderna
forsvagas.

Passerkontrollen kan utforas
elektroniskt eller bygga pd
personlig identifiering.

Endast behdriga personer har
passagerdtt till skyddsomradet.
Inpasseringar ska kunna verifieras
efterat.



Delomrade

Beviljande av
tilltradesratt
(behdrighet)
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Miniminormer

Sjalvstandig tilltradesratt till omradet kan endast
beviljas personer som pa behdrigt satt auktoriserats av
myndigheten och

o vilkas palitlighet har faststallts

e som har ett sarskilt tillstand att fa komma in pa
omradet.

Myndigheten ska faststalla forfarandena och rollerna i
behdrighets- och nyckelhanteringen for omradet.
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rekommendationer

Pélitligheten bor framst
faststallas genom forfarandet for
personsdkerhetsutredning.

Grunden for att fa tilltrade till
omradet bor vara behovet att ta del
av informationen.

Fran fall till fall kan ett sarskilt
tillstand ocksa avse behov av att

arbeta i omradet.

Det ska utses en omradesansvarig
som hanterar behorigheterna,
passerbrickorna och nycklarna.

Myndigheten ska ha faststallt
eller godként atminstone fdljande
forfaranden och roller:

o forfaranden och roller
for behorighets- och
nyckelhantering har skapats,
dokumenterats och instruerats

e det finns en lista dver innehavare
av behdrigheter och nycklar

« behdrigheterna kontrolleras
regelbundet och uppdateras

* ansvariga for extrabestallningar
och andringar av nycklar och
passerbrickor har utsetts.

* nyckelkort samt icke utlimnade
nycklar och passerbrickor
forvaras pa lampligt satt.



Delomrade

Besokare

Sakerhets-
instruktioner
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Miniminormer

Personer som inte har beviljats sjalvstandig
tilltradesratt till lokalerna (besokare) ska alltid ha en
foljeslagare.

Om intrdde till skyddsomradet i praktiken innebar
direkt dtkomst till sakerhetsklassificerade uppgifter
som forvaras dar galler dessutom foljande krav:

den hdgsta sakerhetsklassen for uppgifter som normalt
forvaras i omrddet ska anges tydligt.

Ifall tilltrade till skyddsomradet innebar direkt dtkomst
till sakerhetsklassificerade handlingar som behandlas
dar eller till uppgifter i dessa ska personer som far
tillirdde utan foljeslagare ocksa ha behov att ta del av
dessa uppgifter sdsom avses i 8 § 1 mom. Om behov
att ta del av uppgifterna saknas ska sakerhetsatgarder
vidtas for att sakerstdlla att det inte finns nagon
atkomst till sakerhetsklassificerade uppgifter.

For varje skyddsomrade ska det tas fram
sakerhetsforfaranden som bl.a. anger foljande:

o sakerhetsklassen for de sakerhetsklassificerade
uppgifter som far hanteras och forvaras inom
omradet,

« vilka dvervaknings- och skyddsdtgarder som ska
tillampas,

« vilka personer som har tilltrade till omrddet utan
foljeslagare grundat pa sarskilt tillstand och
faststalld palitlighet,

« vid behov forfaranden for anvandning av foljeslagare
eller skydd av sakerhetsklassificerade uppgifter ndr
andra personer beviljas tilltrade till omrddet,

* andra relevanta dtgarder och forfaranden.
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rekommendationer

Myndigheten ska ha antagit
riktlinjer som galler besokare.

Myndighetens besoksinstruktioner
kan omfatta bl.a. féljande:

« besokaren identifieras och forses
med en besokarbricka,

e besoket registreras,

* besokare ska inte sldppas in
eller limnas i lokalerna utan
tillsyn. Vdrden ansvarar for
utomstaende personer under
hela besoket,

« personalen har fatt anvisningar
om vardskapet; tillsyn over att
besdkare inte ordttmatigt ser
eller hor sakerhetsklassificerade
uppgifter.



Delomrade

Ljudiso-
lering

Tekniska
sakerhetssystem

Intrangs-
detekterings-
system

Atgérder mot
tjuvtittande

Inspektioner
av lokaler och
utrustning
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Miniminormer

Omrddets ljudisolering ska gdra det omdjligt for
obehoriga att tydligt uppfatta diskussioner om
sakerhetsklassificerade uppgifter.

Det ska ocksa finnas ljudisolering inom omradet ifall
man dar diskuterar sakerhetsklassificerade uppgifter
som alla inte behdver ta del av.

Myndigheten ska forsakra sig om att

sakerhetssystem och utrustning for fysiskt skydd

av sakerhetsklassificerade uppgifter (t.ex. lampliga
forvaringslosningar, dokumentforstorare, Ids,
elektroniska passersystem, kameradvervakningssystem,
intrdngsdetekterings- och larmsystem) dr [mpliga for
andamalet och funktionsdugliga.

Systemen och utrustningen ska inspekteras och
underhdllas med regelbundna mellanrum.

Omrdden som inte har tjanstgdrande personal
dygnet runt ska efter behov inspekteras vid den
normala arbetstidens slut och slumpvis utanfor
arbetstid, utom ndr omradet Gvervakas med
intrangsdetekteringssystem (inbrottslarm).

Om det finns en risk for avsiktligt eller oavsiktligt
tjuvtittande pa sakerhetsklassificerade uppgifter ska
ldmpliga atgarder vidtas for att avvarja risken.

| lokaler dar uppgifter i sakerhetsklass I eller Il
behandlas far man endast ta in elektroniska apparater
som godkants av myndigheten.

Omrddet ska i sa fall inspekteras fysiskt och tekniskt
med regelbundna mellanrum. Inspektioner ska ocksa
utforas efter att nagon fatt obehdrigt tilltrade eller vid
misstanke om detta.
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rekommendationer

Normen for ljudisolering galler
endast de utrymmen i omradet dér
sakerhetsklassificerade uppgifter
diskuteras.

Rekommendationen ar att
utrustningen uppfyller godkanda
tekniska standarder och
miniminormer.

Utrustningen halls i
funktionsdugligt skick

genom behdvliga service-

och reparationsatgarder,
funktionstester och uppdaterad
dokumentation enligt
tillverkarens anvisningar och
rekommendationer.

Vid hanteringen av
systemrdttigheter rekommenderas
iakttagande av principen om
begransad behdrighet (se 7.6).

Overvakning med hjilp av systemet
rekommenderas ndr ingen arbetar
i omradet.

Risken for tjuvtittande kan
reduceras bl.a. genom avskdrmning
av arbetsplatser samt persienner,
gardiner eller skydd for
datorskdrmar.

Om det inte & mojligt att
tillforlitligt inspektera berdrda
elektroniska apparater (t.ex.
mobiltelefoner, smartklockor) ska
de ldmnas utanfor lokalerna, t.ex.
i en forvaringslosning for detta
andamal.



Delomrade

Forvaring av
uppgifter
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Miniminormer

| omrddet kan man forvara uppgifter i alla
sakerhetsklasser utifrdn riskbedomningen och valet av
fysiska sakerhetsatgdrder.

Uppgifter i sakerhetsklass Il (KONFIDENTIELL) eller
hogre (TLII, TL1) ska forvaras i en forvaringslosning
som beddmts vara lamplig.

Myndigheten ska faststalla forfaranden for hantering
av nycklar och kombinationer till forvaringslosningen.

Kombinationerna ska ges till lagsta mojliga antal
personer som behdver kdnna till dem. Dessa personer
ska memorera kombinationerna.

Kombinationerna till forvaringslosningar som
innehaller sakerhetsklassificerade uppagifter ska bytas
ut

« vid mottagande av ett nytt sakert forvaringsstalle

* vid varje byte av personal som kanner till
kombinationen

« vid intrdffade eller misstankta fall av réjande

e ndr ett s har genomgatt underhdllsarbete eller
reparation

e minst var tolfte manad.

« Forvaring av sakerhetsklassificerade uppgifter
i sakerhetsklass | (YTTERST HEMLIG) inom
skyddsomradet maste uppfylla ndgot av foljande
villkor:

o tekniskt dvervakad forvaringslosning,

o forvaringslosning utan teknisk dvervakning vars skick
kontrolleras regelbundet,

« forvaringslosning utan teknisk dvervakning som har
ett intrangsdetekteringssystem dar larmen besvaras
av en uthildad responsenhet,

e separat utrymme med intréngsdetekteringssystem
dar larmen besvaras av en utbildad responsenhet.
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7 Minimikrav for skydd av
informationssystem och
datakommunikation

En informationshanteringsenhet ska f6lja upp informationssakerhetens tillstand i sin
verksamhetsmiljo och sakerstdlla informationsmaterialens och informationssystemens
informationssakerhet under hela deras livscykel (13 § i informationshanteringslagen). In-
formationshanteringsenheten ska identifiera relevanta risker som ar férenade med infor-
mationsbehandlingen och dimensionera informationssakerhetsdtgarderna utifran riskbe-
domningen. Myndigheten ska pa forhand sakerstalla att en sakerhetsklassificerad hand-
ling skyddas pa behdrigt satt nar myndigheten [amnar ut en sadan till ndgon annan &n en
statsforvaltningsmyndighet (6 § i férordningen om sakerhetsklassificering). Det kan ofta
antas att intresset for sakerhetsklassificerade uppgifter kommer fran annat hall an intres-
set for sekretessbelagda uppgifter som inte ar sakerhetsklassificerade, t.ex. personuppgif-
ter utan sakerhetsklassificering.

Skyddet av sakerhetsklassificerade uppgifter ska dven beakta lagstiftningsrelaterade risker.
Med lagstiftningsrelaterade risker avses de mgjligheter som finns i olika landers lagstift-
ning att aldgga tjansteleverantorer att samarbeta med landets myndigheter och t.ex. ge
direkt eller indirekt atkomst till kundernas sekretessbelagda uppgifter. Lagstiftningsrela-
terade risker kan omfatta saval den fysiska platsen for sekretessbelagd information som
utldmning av uppgifter bl.a. via administrativ atkomst fran andra lander. Lagstiftningsba-
serad utldmning och ratt att ta del av uppgifter har i manga lander inskrankts till att galla
polis- och underrattelsemyndigheterna. Behandlingen av sdkerhetsklassificerade uppgif-
ter bor inskrankas till databehandlingsmiljoer och datasystem dar myndigheten har kun-
nat forsakra sig om fullgod informationssakerhet sett till riskerna.

Relevant for skyddet av data och riskbedémningen &r ocksa fragan om uppgifterna be-
rors av internationella informationssakerhetsavtal. Om nationella sdkerhetsklassificerade
uppgifter kan komma att omfattas av en annan myndighets behérighet t.ex. pa grund

av teknisk underrattelseverksamhet ska man se till att denna eventualitet har behandlats
andamalsenligt i riskbeddmningen och att den kvarstaende risken ar godtagbar. Detaljer
i sakerhetsklassificerade internationella projekt behandlas ndrmare i nationella sékerhets-
myndighetens (NSA) handbok for foretag (utrikesministeriet NSA 2015) och anvisningen
om behandling av internationellt sdkerhetsklassificerat informationsmaterial (utrikesmi-
nisteriet NSA 2020) (pa finska).
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7.1 Skydd av uppgifter i och utanfor verksamhetslokaler

Da uppgifter i sdkerhetsklass IV eller Il behandlas och férvaras i klassenlig terminalutrust-
ning utanfor sakerhetsomraden eller uppgifter i sékerhetsklass Il behandlas och forvaras
i terminalutrustning inom administrativt omrade ska uppgifterna skyddas med en krypte-
ringslosning som ar tillrackligt saker for sakerhetsklassen och man ska sarskilt forsakra sig
om terminalutrustningens tillrackliga integritet for sakerhetsklassen sd att uppgifternas
konfidentialitet inte dventyras vid en forlust av integriteten.

Det vanligaste sattet att forsakra sig om informationssystemens integritet ar att skydda
dessa med fysisk tilltradeskontroll i sdkerhetsomradena, daribland alla fysiska servrar, nat-
verksenheter, terminaler och kablar som hor till systemet. | skyddet av ett SK IV-informa-
tionssystems integritet mot allmanna risker for sakerhetsklassificerade uppgifter kan det
t.ex. rdcka med att systemets informationsresurser placeras inom ett administrativt eller
skyddsomrade, och for terminaler med tillracklig kryptering kan dven begransad férvaring
i ndgot annat lasbart utrymme t.ex. hemma hos tjanstemannen vara tillrackligt.

Alla informationssystem for sakerhetsklass lll bor placeras inom skyddsomraden och fasta
natverk for t.ex. sakerhetsklass lll eller Il kan inte byggas ut till ett administrativt
omrade. Ifall en terminal som anvands for behandling av uppgifter i sakerhetsklass Il be-
hover forvaras inom ett administrativt omrade eller till och med utanfor sakerhetsomra-
dena kan man férsoka kompensera avsaknaden av den fysiska tilltradeskontrollens integri-
tetsskydd t.ex. genom att placera terminalen i ett forvar eller en férpackning som avslojar
obehdrig dtkomst. Det finns exempelvis s.k. sakerhetsvaskor for detektering av obehériga
atkomstforsok sa att den behoériga anvandaren av terminalutrustningen eller dennes orga-
nisation far ett meddelande vid obehorig atkomst eller att atkomstforsoket lamnar spar pa
forvaret eller forpackningen.

| princip ska man undvika att ta med sakerhetsklassificerad information pd utlandsresor
och i stéllet t.ex. anvdnda en resepraxis som innebdr att bara nddvandiga uppgifter och
apparater tas med pa resan. Sarskild uppmarksamhet ska fastas vid att apparater med sa-
kerhetsklassificerade uppgifter inte lamnas utan tillsyn under resan, t.ex. i hotellrummets
vardeskap, och att man bara i nédvandiga fall férlitar sig pa andra metoder for skydd av
integritet och konfidentialitet.

Myndighetens riskbedémning ska dock beakta att verksamhet utanfor sakerhetsomra-
dena inbegriper sadana risker for sakerhetsklassificerade uppgifter och den terminalut-
rustning med vilken uppgifterna behandlas, sérskilt fran och med sakerhetsklass lll, att

det i flera fall kan vara ytterst svart eller rentav omgjligt att reducera dessa tillrackligt. Vid
behandlingen ska man aven skydda sig mot tjuvtittande och tjuvlyssnade samt riskbaserat
t.ex. mot risker med diffus stralning.
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7.1.1 Behandlingsverktyg for sakerhetsklass IV (TL 1V)

Information i sakerhetsklass IV kan behandlas elektroniskt (dven via fjarranslutning) med
verktyg och system som arbetsgivaren anvisat, godkant och instruerat fér andamalet. Hand-
lingar far skrivas ut pa en delad natverksansluten multifunktionsenhet under forutsattning
att natverket och enheten uppfyller kraven for sakerhetsklass IV. Information kan behandlas
utanfor tjdnstestallet ifall insyn eller annan atkomst till den blockeras fér utomstaende.

7.1.2 Behandlingsverktyg for sakerhetsklass 1l (TL III)

Information i sékerhetsklass Ill kan behandlas elektroniskt (dven via fjarranslutning) med
vissa verktyg och system som arbetsgivaren anvisat, godkant och instruerat for arbetet.
Tjanstemannen far inte ta kopior pa erhallna handlingar i sékerhetsklass Il sa att distribu-
tionen utokas eftersom varje utlamning och mottagning av en handling ska registreras.

7.1.3 Behandlingsverktyg for sakerhetsklass 11 (TL II)

Information i sdkerhetsklass Il kan behandlas elektroniskt inklusive skrivas ut med vissa
verktyg och system som arbetsgivaren anvisat, godkdnt och instruerat for arbetet. Ifall
information behandlas muntligt ska behandlingen ske i sarskilt angivna lokaler (inom ett
skyddsomrade). En tjansteman far inte kopiera erhallna handlingar i sakerhetsklass Il.

7.1.4 Behandlingsverktyg for sakerhetsklass I (TL 1)

Material i sakerhetsklass | behandlas huvudsakligen som material i klass Il men enligt dessa
strangare krav: uppgifter i sdkerhetsklass | far endast behandlas inom skyddsomraden,
handlingarna ska uppréattas pa en arbetsstation som uppfyller kraven och far bara skrivas ut
och kopieras pa en skrivare som uppfyller kraven for sakerhetsklassen och har godkénts av
myndigheten. Jamfor informationssystem for olika sakerhetsklasser i avsnitt 7.2.

7.2 Avskiljning av informationssystem

Enligt 11 § 1 mom. 1 punkten i férordningen om sakerhetsklassificering ska informations-
system och datakommunikationsarrangemang som anvands fér behandling av sdkerhets-
klassificerade handlingar genomféras sa att de med beaktande av sakerhetsklassen for

de handlingar som behandlas i dem avskiljs pa ett tillrackligt tillforlitligt satt fran informa-
tionssystem eller datakommunikationsarrangemang pa lagre sakerhetsniva. Avskiljning
av informationssystem hor till de effektivaste metoderna for att skydda sekretessbelagda
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uppgifter. Syftet med avskiljning ar att avgransa miljon dar sekretessbelagda uppagifter
behandlas till en hanterbar helhet och i synnerhet att begransa behandlingen till endast
tillréckligt séakra miljoer.

Avskiljning av informationssystem och datakommunikationsarrangemang i sékerhets-
klass IV fran miljoer for andra sakerhetsklasser kan ske med brandvédggar och styrning av
trafiken i sakerhetskritiska tjanster med lagre sakerhetsklass (webbsidor, e-post 0.d.) via
proxyservrar som filtrerar innehallet. Informationssystem och datakommunikationsar-
rangemang i sdakerhetsklass IV kan anslutas till internet och andra icke betrodda natverk
under forutsattning att riskerna med anslutningen gar att reducera tillrackligt genom
andra skydd sa att nivan for sékerhetsklass IV uppnas. Da kravs framforallt att man skoter
programuppdateringarna, tillampar principen om begransad behorighet (se avsnitt 7.6),
minimerar systemets sarbarhetsyta och har férmaga att upptacka incidenter och vidta kor-
rigerande atgarder.

En vanlig behandlingsmiljo for sakerhetsklass IV @r organisationens kontorsdatamiljo dar
t.ex. arbetsstationer och drendehanteringssystem avskiljs i ndtverket genom olika skydd
(t.ex. brandvdggar och behorighetsadministration). Motsvarande avskiljning kan ocksa
tillampas for att skydda sekretessbelagda uppgifter utan sakerhetsklassificering liksom for
att skydda integriteten och anvandbarheten av offentliga uppgifter.

Fran och med sdkerhetsklass Ill kan avskiljningen i miljoer med olika sakerhetsklasser

ske genom tillréckligt sdkra gatewayldsningar. Dessa har som allman planeringsprincip
Bell-LaPadula-modellens "No Read Up”- och "No Write Down"-regler. Gatewaylésning-
arna ska med andra ord pa ett tillforlitligt satt hindra att uppgifter i en hogre sakerhets-
klass formedlas till en miljé med lagre sdakerhetsklass. Ett exempel pa sadana ar datadioder
som bara mojliggor enkelriktad kommunikation. Avskiljning av informationssystem och
datakommunikationsarrangemang i sakerhetsklass Il kan i princip bara ske via datadiod-
[6sningar med hog tillforlitlighet. Da informationssystem och datakommunikationsarrang-
emang i sakerhetsklass | avskiljs ska man d@ven beakta att detta i princip ska ske genom
fullstandig fysisk isolering och bara i undantagsfall via datadiodlésningar. Planeringsprin-
ciperna beskrivs mer detaljerat i Cybersakerhetscentrets anvisning om gatewayldsningar
(Kommunikationsverket 2018) (pa finska).

Om internationellt klassificerad information behandlas i datasystemen ska man vid an-
slutning av informationssystem och datakommunikation ocksa ta hansyn till internatio-
nella forpliktelser gallande informationssakerhet, som helt kan forbjuda anslutning. Enligt
lagen om bedémning av informationssdakerheten i myndigheternas informationssystem
och datakommunikation (1406/2011) kan statliga myndigheter begara att Transport-

och kommunikationsverket bedémer systemens eller arrangemangens dverensstam-
melse med kraven. Begaran rekommenderas framférallt innan informationssystem och
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datakommunikationsarrangemang i sakerhetsklass | och Il ansluts till system och arrange-
mang med lagre sakerhetsklass, sa att den myndighet som ansvarar for sékerheten i dessa
ska kunna fatta rishanteringsbesluten med stdd av Cybersakerhetscentrets expertbedém-
ning av eventuella kvarstaende risker vid en anslutning. Se Traficoms (2019) anvisning om
processer for bedomning och godkdnnande av informationssystem (pa finska).

7.3 Hantering av sarbarheter i program

Grundldaggande for sakerheten i informationssystem &r tillforlitligheten hos program som
anvands i systemet (t.ex. operativsystem och applikationer). Det har visat sig vara en ut-
maning att gora felfria program. | praktiskt taget alla program kan man hitta program-
meringsfel, m.a.o. sarbarheter. Dessa kan utnyttjas for att kringga skyddet av data som
behandlas i informationssystemet. Ansvarsfulla leverantorer atgardar sarbarheter som
upptéacks i deras program. Programriskerna kan reduceras avsevart genom att man testar
programvaran och installerar sakerhetsuppdateringar.

Allra viktigast ar

e att ha en fungerande, regelbunden process for installation av séakerhetsupp-
dateringar och

e  att sdkerstalla att processen fungerar i praktiken.

Viktigt i processen dr att uppdateringarna sker tillrdckligt snabbt och omfattande. Pro-
cessen ska omfatta alla program som &r relevanta for sakerheten, typiskt operativsystem
i servrar och terminaler, systemprogramvara, tredjepartsapplikationer och programvara i
natverksenheter. Att uppdateringsprocesserna fungerar kan t.ex. sakerstallas genom re-
gelbundna konfigurationskontroller och tekniska sarbarhetsskanningar.

7.4 Forandringshantering som beaktar sakerheten

Ifall forandringar i informationssystem sker okontrollerat urholkas sékerheten dven om
systemet planerats for att vara mycket sdkert. Trovardigt uppratthallande av sakerheten
kraver forfaranden dar sakerhetskonsekvenserna av systemforandringar bedéms och om
mojligt testas, och att behovliga extra skydd finns pa plats innan andringarna bérjar galla.
Forandringshanteringen mojliggor effektivare systemadministration och stoder andra ad-
ministrativa processer.
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7.5 Sakerhetskopiering

Sakerhetskopiering ar ett viktigt skydd som framforallt sékerstaller informationens till-
ganglighet. Dartill ska forfarandet ofta beakta andra dataskyddsbehov (integritet, konfi-
dentialitet) via liknande férfaranden som for originaldata. Backup- och aterstéllningspro-
cesserna ska planeras, implementeras, testas och beskrivas i en beredskapsplan sa att man
kan tillgodose operativa behov som galler organisationen och informationssystemet samt
andra krav. Beakta framforallt

e att backupfrekvensen ér tillracklig for hur kritisk informationen bedéms vara.
Kraver utredning av mangden data som kan forloras (recovery point objec-
tive, RPO).

e  att aterstallningsprocessen ar tillrackligt snabb for verksamhetens krav. Kra-
ver utredning av hur lang tid en aterstéllning kan ta (recovery time objective,
RTO).

e att backup- och aterstallningsprocessens korrekthet testas regelbundet.

e att den fysiska platsen for sakerhetskopiorna ér tillrackligt avskild fran syste-
met (ej samma ras- eller brandutrymme, avstand fran systemutrymmet).

e att sdkerhetskopiorna skyddas under livscykeln med metoder pd minst
samma niva som originaldata. En stor mangd information kan krava striktare
skydd (kumulativ effekt).

e att bara godkanda personer eller roller har atkomst till sakerhetskopiorna en-
ligt principen om begransad behdorighet (se avsnitt 7.6).

e att backup- och aterstallningsprocesser kan sparas (loggar) och 6vervakas sa
att otillatna handlingar upptacks.

e da sakerhetskopior forvaras pa en annan fysisk plats ska dven den ha en fysisk
och logisk tilltradeskontroll pa minst samma niva.

e da sdkerhetskopior med sekretessbelagd information 6verfors via natet utan-
for ett fysiskt skyddat omrade (t.ex. mellan datahallar) ska data eller kommu-
nikation krypteras pa adekvat satt.

e da sakerhetskopior med sekretessbelagd information flyttas utanfor ett fy-
siskt skyddat omrade pa lagringsmedier (t.ex. band eller skivor) iakttas an-
visningarna i avsnitt 4.4. Kryptering av lagringsmediet eller dess innehdll
rekommenderas.

e backupmedier forstors tillforlitligt.
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7.6  Principen om begransad behdrighet

Enligt 11 §1 mom. 3 punkten i forordningen om sdkerhetsklassificering ska informations-
system och datakommunikationsarrangemang som anvands fér behandling av sakerhets-
klassificerade handlingar genomféras sa att anvandarna endast far sadana uppgifter, rat-
tigheter eller befogenheter som ar ndédvandiga for att de ska kunna utféra sina uppgifter.

For att sakerstdlla atkomstrattigheternas aktualitet krédvs oftast regelbunden genomgang
av alla anstalldas, leverantorers och externa anvandares atkomst- och anvandarrattigheter,
t.ex. var sjatte manad. Det maste ocksa finnas ett tydligt och fungerande forfaringssatt for
att andra eller dra in rattigheter da personens arbetsuppgifter féréandras, t.ex. vid beford-
ringar, arbetsrotation och framforallt da anstéllningen upphor. Ett tillvdgagangssatt ar att
narmaste chef ger en ansvarig person forhandsbesked om foréandringar sa att alla réattighe-
ter kan hallas uppdaterade. Vidare kan det innebdara att anvandar- och atkomstrattigheter
dras in eller andras i ett centralt administrativt system eller i enskilda system.

Anvandarrattigheter ska administreras enligt principen om begrdnsad behorighet:

—_

) ansvarig(a) for administration av anvandarrattigheter har utsetts

2) en process for att skapa, godkdnna och administrera anvandarkonton har
faststallts

3) anvandarna av databehandlingsmiljon far endast sddana uppgifter, rattig-
heter eller befogenheter som dr nédvédndiga for att de ska kunna utféra sina
uppgifter

4) atskillnadsprincipen ska tillampas vid administration av anvdndarrattigheter
sa att bestallaren, godkannaren och utforaren ar olika personer

5) det ska foras en forteckning 6ver systemets anvandare det ska finnas kvar en
anteckning om varje beviljad anvandarrattighet (papper eller elektronisk)

6) isamband med beviljandet ska man kontrollera att den som tilldelas anvan-
darrattigheten hor till personalen eller annars ska ha sadan ratt

7) behandlingen och beviljandet av anvandarrattigheter ska instrueras

8) onddiga anvandarkonton och rattigheter ska tas bort (t.ex. da anvandaren
lamnar organisationen eller om anvandarkontot har varit oanvant under en
forutbestamd tid.)
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det ska finnas ett tydligt och fungerande foérfaringssatt for att ge berérda par-
ter besked om personalférandringar och ett fungerande forfaringssatt for att
gora behodvliga andringar

10) anvédndar- och atkomstrattigheterna ska ses ver regelbundet, minst arligen

1.7

1.7.1

Oversynen ska dven beréra personer som har dtkomst till systemets loggar,
databas eller servrar.

Identifiering av anvandare och utrustning

Inom fysiskt skyddat administrativt omrade eller skyddsomrade

Enligt 11 § 1 mom. 5 punkten i férordningen om sakerhetsklassificering ska informations-

system och datakommunikationsarrangemang som anvands fér behandling av sakerhets-

klassificerade handlingar genomfdras sa att de personer som anvander dem samt utrust-

ningen och informationssystemen identifieras tillrackligt tillforlitligt.

Identifieringen av anvandare och utrustning for sakerhetsklass IV ska uppfylla samtliga

krav nedan:

—_

)

alla har individuella personliga anvandaridentiteter
alla anvandare identifieras och autentiseras

identifiering och autentisering sker med kand teknik som anses saker och for-
enlig med moderna sdkerhetskrav eller pa annat tillforlitligt satt

lasning av anvandaridentiteten efter fér manga misslyckade identifieringsfor-
sOkirad

individuella program- och systemadministratorsidentiteter. Ifall detta inte &r
tekniskt mojligt i alla system eller program kravs avtalade och dokumente-
rade administrativa l6senordsrutiner som mojliggor identifiering av anvanda-
ren dd en delad identitet anvands.

autentiseringen sker enligt godkanda l6senordsrutiner med minst ett 16sen-
ord. Lésenordsrutinerna bor ses over t.ex. arligen och inkludera rutiner for
systemidentiteter.

stark, alltid minst tvafaktorsautentisering av anvandare vid kommunikation
utanfor fysiskt skyddade omrdden och med tillrdckligt stark kryptering av
anslutningen.
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Identifieringen for sakerhetsklass Ill-1l ska uppfylla kraven i punkterna 1-5 samt féljande
krav:

1) stark, minst tvafaktorsautentisering av anvandare

2) terminaler autentiseras tekniskt (via identifiering av enheten, 802.1X e.d.)
innan de far atkomst till ndtverket eller tjansten, om uppkopplingen inte har
begransats med fysiska sakerhetsmetoder (t.ex. en server i ett last datorskap
inom ett tekniskt sdkrat skyddsomrade som myndigheten godkant for den
berdrda skyddsnivan.)

3) tillrackligt stark kryptering av anslutningen vid kommunikation utanfor fy-
siskt skyddade omraden.

Lagen om stark autentisering och betrodda elektroniska tjanster (2016/533) reglerari 8 a
§ vilka autentiseringsfaktorer som ska anvandas i identifieringsmetoden. Minst tva av fol-
jande autentiseringsfaktorer ska anvdandas. Dessa ar

1) en kunskapsbaserad autentiseringsfaktor som personen maste kunna visa att
den har kunskap om,

2) eninnehavsbaserad autentiseringsfaktor som personen maste kunna visa att
den innehar

3) enegenskapsbaserad autentiseringsfaktor som utgar fran en kroppslig egen-
skap hos en fysisk person.

Vid tvafaktorsautentisering racker det inte med tva eller tre 16senord eftersom dessa bara
utgor en faktor (nagot man vet). Autentisering med t.ex. bankkoder bygger pa minst tva
faktorer: nagot man vet (anvandaridentitet och eventuellt [6senord) och nagot man har
(kodtabell, kodkalkylator eller mobil apparat).

7.7.2 Ersattande forfaranden

Stark autentisering av anvandare och autentisering av terminaler for sékerhetsklass 1l

och Il kan i vissa fall ske genom att personen har beviljats individuell tilltradesratt till ett
noga avgransat, fysiskt skyddat omrade (oftast tekniskt sdkrat skyddsomrade, last dator-
skdp e.d.) som ger dtkomst till informationssystemet och dar minst tvafaktorsautentisering
anvands i tilltrddeskontrollen. D& kan anvandaren identifieras med ett anvandar-ID-16-
senordspar i sjdlva informationssystemet.
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7.7.3 Mer information

| en tillforlitligt organiserad identifiering och autentisering ingar atminstone

1) att autentiseringsmetoden ar skyddad mot man-i-mitten-attacker
(man-in-the-middle),

2) attingen onddig information avsl6jas vid inloggningen innan autentisering
sker

3) attidentifieringsuppgifterna (authentication credentials) alltid krypteras om
de skickas Over natet,

4) att autentiseringsmetoden skyddas mot omsandningsattacker och

5) att autentiseringsmetoden ar skyddad mot brute force-attacker.

7.8 Nddvandiga funktioner

Enligt 11 § 1 mom. 6 punkten i férordningen om sakerhetsklassificering ska informations-
system och datakommunikationsarrangemang som anvands fér behandling av sdakerhets-
klassificerade handlingar genomféras sa att endast de med tanke pa anvandningskraven
nddvandiga funktionerna tas i bruk.

Att skapa saker programkod ar en utmaning. Mycket programkod i miljon innebar ocksa
fler mojligheter till programfel, m.a.o. sarbarheter. Ju fler tjanster som erbjuds, desto storre
blir sannolikheten for sarbarheter eftersom tjansterna ar beroende av programkodens sa-
kerhet. Dessa risker kan reduceras genom mindre sarbarhetsyta, dvs. att bara nédvandiga
tjanster exponeras for attacker.

Systemen 6versvammas vanligtvis av funktioner, som oftast dr pa som standard och latta
att aktivera, ofta med onddigt osdkra instéllningar. Om ondédiga funktioner inte tas bort &ar
de ocksa tillgangliga for illvilliga aktorer. Ofta har systemen t.ex. forinstallda administrativa
I6senord, onddiga anvandarkonton eller fardiginstallerade, onddiga program.

Minimering innebar att systeminstallningarna 6verlag andras sa att man kan minska sys-
temets sarbarhetsyta. For att reducera riskerna ska man 6verlag endast ta i bruk de funk-
tioner, apparater och tjanster som ar vasentliga med tanke pa systemanvdndningskraven,
och synligheten av t.ex. tjdnsterna ska vara den minsta magjliga. Likasa ska automatiska
processer bara fa data, rattigheter eller behérigheter som ar nédvandiga for deras utfo-
rande. P4 sa satt kan man begransa skadorna vid eventuella olyckor, fel eller obehérig
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anvandning av systemresurser. Eventuella osdkra installningar och onédiga anvandarkon-
ton som &r forvalda i systemet ska @ndras eller tas bort. Mer information om minimering
av sarbarhetsytan finns i senaste Katakri.

7.9 Sparbarhet

Enligt 17 § i informationshanteringslagen ska en myndighet ombesérja att logginforma-
tion insamlas om anvandning av dess informationssystem och om utlamnande av infor-
mation frén dem, om anvandningen férutsitter identifiering eller annan registrering. An-
damalet med loggdata ar att kunna folja upp anvandning och utlamning av information
samt utreda tekniska fel i informationssystemet.

Med sparbarhet avses loggning av systemhéandelser sa att man vid incidenter kan klar-
lagga vilka dtgdrder som utforts i systemmiljon, av vem och vad foljderna har blivit. Viktiga
loggar ér inloggningsdata samt loggdata fran de viktigaste nédtverksenheterna och ser-
vrarna. Mycket ofta ingar dven loggdata fran t.ex. arbetsstationer o.d.

Omfattningskravet kan oftast uppfyllas genom sékerstdllande av att loggningen &r aktive-
rad atminstone i arbetsstationer, servrar, natverksenheter o.d. (sarskilt brandvaggar, dven
arbetsstationernas mjukvarubrandvaggar). | natverksenheternas loggar bér man efterat
dven kunna ta reda pa vilka atgarder som berort enheten, nar de utférts och av vem. Han-
delseloggar bor omfatta systemaktivitet, anvandaraktivitet, sdkerhetsrelaterade handelser
och incidenter.

Ett rekommendabelt satt att sakra loggarna ar att viktiga loggdata skickas till en central
och starkt skyddad loggserver, varifran dessa dagligen sdkerhetskopieras till en miljo med
minst samma sakerhetsklass. Insamlingen och lagringen av loggdata ska helst implemen-
teras sa att man kan upptdcka radering eller andring av data dven da natanslutningen
mellan loggkallan och logginsamlaren inte ar tillgdnglig. Likasa kravs en regelbunden pro-
cess for logginsamling fran varaktigt naturkopplade arbetsstationer samt for sakerhetsko-
piering av insamlade loggdata. Som stéd for administratorernas rattssakerhet och utred-
ning av eventuella dataintrang rekommenderas att administrationen av loggdata sarskiljs
fran annan loggning som berdér administratorerna. Sparbarheten ska implementeras sa att
man dven beaktar situationer dar en inloggad anvéandare kan utféra funktioner fran ett an-
nat konto (user impersonation). Ansvariga ska félja upp loggnings- och évervakningspro-
grammens funktionalitet och kunna upptacka eventuella stérningar med kort fordréjning,
t.ex. inom ett dygn efter att loggkallan slutat leverera loggar.
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Lagringstiderna for loggdata ska valjas sa att behoven i de olika logganvéndningsfallen
beaktas. | vissa databehandlings- och utlamningsloggar kan det vara befogat att ha an-
dra lagringstider an fér loggdata som samlas in med tanke pa utredning av incidenter. |
t.ex. myndighetsverksamhet kan straffrattsliga preskriptionstider leda till minst femariga
lagringstidsbehov. En allmén praxis ar att loggdata fran de sex senaste manaderna ar till-
gangliga i realtid och att dldre loggdata vid behov kan fas inom nagra arbetsdagar. Olika
logganvandningsfall behandlas narmare i informationshanteringsnamndens rekommen-
dationssamling om tillampning av vissa bestammelser om informationssakerhet (finans-
ministeriet 2020:21, kapitel 7).

Implementeringen kraver ofta att loggarnas lagringsutrymme och -tid utokas tillrackligt.
Det ar rekommendabelt att reservera tillrackligt loggutrymme i miljon utifran berdkning-
arna. Nar lagringstiden bestdms kan man t.ex. utifran en manads samlade loggar berdkna
hur mycket utrymme som behovs for den erforderliga lagringsperioden. Observera att
man bor ha en rejal buffert i lagringsutrymmet eftersom incidenter och vissa typer av at-
tacker 6kar mangden loggdata betydligt.

Exempel pa implementering:
Kravet for en behandlingsmiljo i sakerhetsklass IV kan uppfyllas genom att alla nedansta-
ende atgarder vidtas:

1) skriftlig policy eller anvisning for logginsamling, utldmning, larm och uppfélj-
ning har tagits fram utifran verksamhetens krav och férankrats,

2) loggarna ér tillrdckligt omfattande for att i efterhand kunna konstatera data-
intrang eller forsok till sadana,

3) viktiga loggar sparas i minst sex manader, savida det inte kravs langre tid en-
ligt lagstiftning eller avtal. Behandlingsloggar och loggar som t.ex. omfattas
av straffrattsliga preskriptionstider i myndighetsverksamhet, sparas i minst
fem ar,

4) loggdata och loggregistreringstjanster skyddas mot obehdrig atkomst (beho-
righetsadministration, logisk atkomstkontroll).

61


http://urn.fi/URN:ISBN:978-952-367-295-6
http://urn.fi/URN:ISBN:978-952-367-295-6

FINANSMINISTERIETS PUBLIKATIONER 2021:10

Kravet for behandlingsmiljoer i sakerhetsklass llI-1l kan uppfyllas genom att man utéver
punkterna 1-4 vidtar foljande atgarder:

1) viktiga loggar sparas i minst fem ar, savida det inte kravs langre tid enligt lag-
stiftning eller avtal. Loggar av ringa betydelse t.ex. for utredning av incidenter
eller myndighetsverksamhet i straffrattsligt hanseende kan sparas kortare tid,
t.ex. 2-5 ar.

2) loggdata sakerhetskopieras regelbundet,

3) klockorna i relevanta datasystem inom samma sakerhetsomrade synkronise-
ras med en avtalad tidkalla,

4) det finns metoder for att sakerstdlla loggarnas integritet (riktighet) och

5) anvandning och behandling av loggdata registreras.

7.10 Detektering

Teknisk kapacitet att upptdcka incidenter bygger oftast pa tre kallor:

1) synliga handelser i natdatatrafiken,
2) insamlade loggar och

3) synliga handelser hos vardar (hosts).

En adekvat teknisk detektionskapacitet kan oftast skapas genom kombination av ovan-
namnda kallor. Ju noggrannare man kanner till databehandlingsmiljén och hur den fung-
erar normalt, desto battre ar formagan att upptackta avvikande handelser. Detta underlat-
tar ocksa upptackt av attacker dar indikationer saknas (lo, Indicator of Compromise). Man
bor kdnna till databehandlingsmiljons normala funktion under hela livscykeln, fran forsta
stund tills den tas ur drift. Forandringshanteringen bidrar till upptackt av incidenter bl.a.
genom regelbunden kontroll av dndringar i hard- och mjukvarukonfigurationer.

Det finns flera mojliga implementeringar for vervakning samt begransning av konse-
kvenserna da en attack upptécks, fran kontroll av viktiga noder till sensorer i arbetsstatio-
ner eller servrar samt kombinationer av dessa. Oavsett vilka natverksenheter och leveran-
torer som anvdnds kraver den praktiska implementeringen av detektionsférmdgan kan-
nedom om normalldget i natdatatrafiken. | behandlingsmiljoer for sakerhetsklass IV bor
detektionskapaciteten i natdatatrafiken framforallt tacka natverkets eller objektets yttre
grans och fran och med sédkerhetsklass Il gatewayldsningens yttre grans samt kommuni-
kationen inom natverket eller objektet.
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| de flesta miljoer forutsatter upptackten av attacker eller missbruk i praktiken automatise-
rade detektions- och larmverktyg. | vissa situationer ar det méjligt och rentav nédvandigt
att behandla loggdata manuellt t.ex. da en incident inte har upptéckts automatiskt och
den kraver noggrannare utredning. Kom ihag att bara uppgifter som ar nédvandiga for
informationssdkerhetsatgarderna far samlas i loggarna, och atgarderna far inte begransa
yttrandefriheten eller bryta skyddet av fértroliga meddelanden eller den personliga inte-
griteten. Observera att detektionskapacitet 6verlag forutsatter kannedom om sardragen i
varje databehandlingsmilj, att bl.a. kritiska objekt och dvervakade handelser specificeras
och att kapaciteten skraddarsys for den aktuella miljon och uppratthalls kontinuerligt.

For att kunna aterstélla databehandlingsmiljon till ett skyddat tillstand inom rimlig tid
kravs oftast planerade, beskrivna, utlarda och 6vade processer samt tekniska metoder.
Hela personalens roll ska beaktas i utvecklingen och uppratthallandet av detektionskapa-
citeten. Observationer fran bl.a. slutanvandare kan ge vardefull kunskap for detektionen
av attacker eller attackforsok.

Exempel pa implementering:

Kravet for behandlingsmiljoer i sdakerhetsklass V-1l kan uppfyllas genom att alla nedansta-
ende atgarder vidtas:

1) kannedom om normalldget i natdatatrafiken (trafikmangd, protokoll och an-
slutningar). Det finns ett forfarande for att upptacka handelser som avviker
fran normalldget (t.ex. avvikande anslutningar eller anslutningsférsok),

2) det finns ett forfarande for att upptacka avvikelser i insamlade loggar och sta-
tusinformation (t.ex. forandringar i loggmangden); framforallt ska forsok till
obehorig anvandning av informationssystemet kunna upptackas,

3) detfinns ett forfarande for att upptacka avvikelser hos objekt i databehand-
lingsmiljon (hosts, t.ex. arbetsstationer och servrar),

4) det finns ett forfarande for aterhdmtning fran upptackta avvikelser.

711 Krypteringslosningar

Enligt 11 § T mom. 7 punkten i férordningen om sédkerhetsklassificering ska de
krypteringslosningar som anvands vara tillrackligt sakra med beaktande av sa-
kerhetsklassen for de handlingar som behandlats i informationssystemen eller
datakommunikationsarrangemangen.
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Bestammelser om 6verforing av sekretessbelagd information i det allmanna datanétet
finnsi 14 § i informationshanteringslagen. Enligt 12 § i férordningen om sékerhetsklassifi-
cering far sdkerhetsklassificerade handlingar 6verforas fran en myndighets skyddade séker-
hetsomrdde i andra datandt dn det allmanna datanatet eller 6verféras via informationssys-
tem eller datakommunikationsarrangemang som har en lagre sakerhetsniva an sakerhets-
klassen i fraga endast om handlingarna krypterats. Dessutom ska dverféringen ordnas
sa att mottagaren verifieras eller identifieras pa ett tillrackligt informationssakert satt innan
mottagaren kommer at att behandla den dverforda sekretessbelagda informationen. Om
sakerhetsklassificerade handlingar 6verfors inom ett sdakerhetsomrade i andra datanat an
det allmdnna datanatet och uppgifterna kan skyddas tillrdackligt genom metoder for fysiskt
skydd, far okrypterad 6verforing eller kryptering pa lagre sdkerhetsniva anvandas.

Speciellt vid kommunikation dver offentliga nat eller ndt med lagre sdkerhetsklass ar kryp-
teringslosningar ofta det enda skyddet for sekretessbelagda uppgifters konfidentialitet
och vanligtvis dven for deras integritet. Eftersom det ofta ar ytterst svart att kompensera
eventuella brister i krypteringsldsningarna med andra skydd rekommenderas att valet av
krypteringslosning och sdker anvandning av den dgnas sarskild uppmarksamhet.

Da sekretessbelagda uppgifter flyttas utanfor fysiskt skyddade omraden, eller i ett of-
fentligt nat, ska materialet eller datatrafiken skyddas genom tillrackligt saker kryptering.
Till offentliga nat raknas bland annat internet och teleoperatorernas MPLS-nat. Praktiska
exempel pa implementerad kryptering ar VPN-I6sningar mellan anvandarnas terminaler
och myndighetens informationssystem, kryptering mellan organisationers natverk (LAN-2-
LAN) samt fil- och e-postkrypteringsldsningar for slutanvandare. Vid 6verféring av sekre-
tessbelagda uppgifter mellan fysiskt skyddade omraden och inom ett ndt med atminstone
motsvarande skyddsniva kan man utifrdn resultaten av riskhanteringsprocessen anvanda
en lagre krypteringsniva eller okrypterad 6verforing.

Myndigheten ska anvanda krypteringsldsningar som tillforlitligt visats ha tillracklig sa-
kerhet. Flera olika faktorer ska beaktas vid bedémning av krypteringslésningar. Man ska
forsakra sig om att krypteringen ar tillrackligt stark och att produkten fungerar enligt spe-
cifikationen samt beakta hotnivan i miljderna dar den anvands. Hotnivan &r t.ex. hogre i
datatrafik 6ver internet jamfoért med kryptering av kommunikation inom ett kontrollerat,
fysiskt skyddat omrade (t.ex. datatrafik mellan tva skyddsomraden via ett administrativt
omrade). Andra faktorer som ska beaktas vid bedomning av produkterna &r t.ex. vilka krav
anvandningstillfallena staller pa uppgifternas sekretesstid och integritet. Mer information
finns i Cybersdkerhetscentrets anvisning om kryptografiska krav (Kommunikationsverket
2018) (pa finska).
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Olika informationsmaterial har olika risker. Exempelvis inser man oftast att myndigheter-
nas sakerhetsklassificerade ska skyddas utifran statens sdkerhetsintressen (allmanintres-
set). Det kan ofta antas att intresset for sakerhetsklassificerade uppgifter kommer fran
annat hall an t.ex. intresset for personuppgifter utan sakerhetsklassificering. Skillnaderna
mellan riskerna ska beaktas vid valet av krypteringslosning.

| valet av krypteringslésningar rekommenderas att man framst forlitar sig pa l6sningar
som beddmts och godkants av Cybersdkerhetscentrets NCSA-funktion (Traficom 2020)
(pa finska). En faststalld anvandarpolicy ar vdsentlig i processen for godkdnnande av
krypteringsldsningar. | anvéndarpolicyn ingar sadana anvandningstillfdllen och install-
ningar med vilka I6sningen har bedémts ge ett fullgott skydd fér uppgifter i den berérda
sakerhetsklassen.

Krypteringens skyddseffekt kan ga delvis eller helt forlorad i situationer dar svagheter i

nyckelférvaltningen kan utnyttjas av obehdriga. Darfor ska det finnas planerade, imple-
menterade och beskrivna eller instruerade processer for administration av krypterings-

nycklarna. Endast behdriga anvandare och processer far ha tillgang till de privata (hem-
liga) nycklarna. Processerna ska atminstone krava

a) kryptografiskt starka nycklar,

b) saker nyckeldistribution,

c) saker nyckelférvaring,

d) regelbundna nyckelutbyten,

e) utbyte av gamla eller avslgjade nycklar och

f) forhindrande av obehdriga nyckelutbyten.

Vid riskbedémningen ska myndigheten ocksa ta hansyn till sakerheten i leveranskedjorna
sarskilt i fraga om krypteringslésningar. Aven om krypteringslésningen ar tillrackligt saker
da tillverkaren levererar den, kan bristande skydd i leveranskedjan mojliggéra manipule-
ring av krypteringsldsningen sa att myndigheten implementerar en otrygg |0sning i sitt
informationssystem eller datakommunikationsarrangemang.

Att mottagaren kan autentiseras tillrackligt sakert beror i hdg grad pa den krypterings-
[6sning som anvands. Cybersdkerhetscentret vid Transport- och kommunikationsverket
(2020) har i bl.a. anvandarpolicyerna for krypteringsldsningar som centret godkant for
skydd av sakerhetsklassificerade uppgifter (pa finska) ofta tagit stallning till identifiering
av anvandare da krypteringsldsningen t.ex. anvands for kommunikation med en person
fran en annan organisation. | manga krypteringsldsningar bygger identifieringen av mot-
parter a sin sida pa nyckelforvaltningens tillforlitlighet (t.ex. symmetrisk kryptering mellan

65


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf

FINANSMINISTERIETS PUBLIKATIONER 2021:10

organisationens verksamhetsstallen eller kryptering mellan tva organisationers natverk
(LAN-2-LAN), eller filkryptering med delad nyckel).

Framforallt vid overféring av sekretessbelagda uppgifter utan sdakerhetsklassificering ska
man beakta vad lagen om tillhandahallande av digitala tjanster (306/2019) sdger om iden-
tifiering av anvandare i digitala tjanster som tillhandahalls allmanheten.

712 Behandling i molntjanster

Handlingar i sékerhetsklass IV kan behandlas och férvaras i molntjanster som inte be-
doms vara exponerade for de lagstiftningsrelaterade risker som beskrivits i kapitel 7 under
forutsattning att myndigheten har beaktat alla 6vriga skyddsbehov och -krav som galler
behandling av sdkerhetsklassificerad information. Forvaring av handlingar i sakerhetsklass
IV i andra molntjanster kan endast ske nar informationen har krypterats sa tillforlitligt att
den inte kan dekrypteras i tjdnsten under sin livscykel. Darmed kan en del av behand-
lingsmiljon for myndigheters sakerhetsklassificerade information implementeras genom
utnyttjande av molnteknik. Finansministeriet har tagit fram riktlinjer och anvisningar om
molntjanster (finansministeriet 2018:35, 2020:66, 2020:73) (pa finska). Transport- och kom-
munikationsverkets Cybersakerhetscenter (2020:13) har gett ut kriterier fér bedomning av
molntjansters sakerhet (PiTuKri) (pa finska).

14 § i informationshanteringslagen och 11 § 7 punkten och 12 § mojliggor 6verféring av
sakerhetsklassificerad information via ett publikt eller annat icke betrott nat da informa-
tionen krypterats med tillrackligt stor tillforlitlighet. Observera framforallt att dekrypte-
ring inte ska kunna ske i icke betrodda nat, vilket omfattar saval krypteringsprogrammet
eller -utrustningen som att nyckelhanteringen ska laggas utanfor det icke betrodda natet.
Samma princip kan tillampas da sakerhetsklassificerad information behdver flyttas eller
forvaras i icke betrodda databehandlingsmiljoer, t.ex. multinationella molntjanster.

Vid tillampning av principen ska man dock alltid beakta att molntjanstleverantérerna

i princip alltid har atkomst till behandlade data i tjdnsten ifall informationen under sin
livscykel finns dar i klartextformat (t.ex. bilder som visas for kunden). Vanliga [6sningar
baserade pa t.ex. egna nycklar (BYOK, Bring Your Own Keys) eller fysiska hardvarumoduler
i molntjanstleverantdrens datahall (HSM, Hardware Security Module) begransar men for-
hindrar vanligtvis inte leverantoérens atkomstmaojlighet till data som behandlas i tjansten.
Kryptering kan dock anvdandas som ett kompletterande skydd i t.ex. sarskiljandet av kund-
data, destruktionsprocessen for skyddade objekt eller sarskiljandet av arbetsuppgifter.
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8 Forfattningar

Radets beslut om sakerhetsbestammelser for skydd av sdkerhetsskyddsklassificerade
EU-uppgifter (2013/488/EU)

Europaparlamentets och radets forordning (EU) om skydd for fysiska personer med avse-
ende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphéavande av direktiv 95/46/EG (allman dataskyddsférordning) (679/2016)

Lagen om tillhandahallande av digitala tjanster (306/2019)

Lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av den na-
tionella sakerheten (1054/2018)

Lagen om informationshantering inom den offentliga férvaltningen (906/2019)
Lagen om internationella forpliktelser som galler informationssakerhet (588/2004)
Lagen om stark autentisering och betrodda elektroniska tjanster (533/2016)
Lagen om offentlighet i myndigheternas verksamhet (621/1999)

Statsradets forordning om sédkerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019)

Lagen om bedémning av informationssakerheten i myndigheternas informationssystem
och datakommunikation (1406/2011)

Finlands grundlag (731/1999)

Dataskyddslagen (1050/2018)
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9 Anvisningar och annat material

Dataskyddsombudsmannens byra. https://tietosuoja.fi/etusivu

Traficom Transport- och kommunikationsverket 2017. Transport- och kommunikationsver-
ket Traficoms bedomning och godkannande av krypteringsprodukter.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaus-
tuotearvioinnit-ja-hyvaksynnat.pdf (pa finska)

Traficom Transport- och kommunikationsverket Cybersdkerhetscentret 2019. Transport-
och kommunikationsverket Traficoms bedémnings- och godkannandeprocesser for infor-
mationssystem. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regula-
tion/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf (pa finska)

Traficom Transport- och kommunikationsverket 2020. Krypteringsldsningar godkanda av
NCSA-funktionen. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
NCSA_salausratkaisut.pdf (pa finska)

Kommunikationsverket Cybersdkerhetscentret 2018. Anvisning om planeringsprinciper
och I6sningsmodeller for gatewayldsningar. https://www.kyberturvallisuuskeskus.fi/sites/
default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf (pa finska)

Traficom Transport- och kommunikationsverkets Cybersdkerhetscenter 2020:13. Kriterier
for bedémning av molntjansters sakerhet (PiTuKri). https://www.kyberturvallisuuskeskus.
fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

Utrikesministeriet 2015. Verktyg for myndigheters informationssakerhetsauditering 2015
(Katakri) https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndighe-
ter (pa finska)

Utrikesministeriet Nationella sakerhetsmyndigheten (NSA) 2015. Sakerhetsmyndigheter-

nas handbok for foretag.
https://um fi/nationella-sakerhetsmyndigheternas-handbok-for-foretag
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Utrikesministeriet Nationella sakerhetsmyndigheten (NSA) 2020. Anvisning om behand-
ling av internationellt sdkerhetsklassificerat informationsmaterial.
https://um fi/turvallisuusluokitellun-tiedon-kasittelyohje (pa finska)

Finansministeriet 2018:35. Molntjanstriktlinjer for den offentliga forvaltningen.
https://julkaisut.valtioneuvosto.fi/handle/10024/161294 (pa finska)

Finansministeriet 2020:73. Tillampningsanvisning om molntjanster - Tillampningsanvis-
ningar for organisationer inom offentlig forvaltning om utnyttjandet av molntjanster.
https://julkaisut.valtioneuvosto.fi/handle/10024/162453 (pa finska)

Finansministeriet 2020:18. Rekommendation om genomférandet av ledningens ansvar.
http://urn.fi/URN:ISBN:978-952-367-320-5

Finansministeriet 2020:29. Rekommendation for en informationshanteringsmodell.
https://julkaisut.valtioneuvosto.fi/handle/10024/162176

Finansministeriet 2020:53. Rekommendation om beddmning av férandringar i informa-
tionshanteringen. https://julkaisut.valtioneuvosto.fi/handle/10024/162330

Finansministeriet 2020:61. Rekommendationssamling om tillampningen av vissa bestam-
melser om informationssdkerhet. http://urn.fi/URN:ISBN:978-952-367-295-6

Finansministeriet 2020:66. Produktivitet genom molntjanster: Anvisningar om anvandning
av molntjanster inom den offentliga férvaltningen.
https://julkaisut.valtioneuvosto.fi’/handle/10024/162451 (pa finska)

Kommunikationsverket Cybersdkerhetscentret 2016. Hantering av harddiskars livscykel.
Overskrivning och &teranvandning. https://www.kyberturvallisuuskeskus.fi/sites/default/
files/media/regulation/ohje-ylikirjoitus.pdf (pa finska)

Kommunikationsverket Cybersakerhetscentret. 2018. Kryptografiska krav for konfidenti-
alitet - nationella skyddsnivaer https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
(pa finska)

Kommunikationsverket Cybersdkerhetscentret 2018. Anvisning om planeringsprinciper

och I6sningsmodeller fér gatewayldsningar. https://www.kyberturvallisuuskeskus fi/sites/
default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf (pa finska)

69


https://um.fi/turvallisuusluokitellun-tiedon-kasittelyohje
https://um.fi/turvallisuusluokitellun-tiedon-kasittelyohje
https://um.fi/turvallisuusluokitellun-tiedon-kasittelyohje
https://julkaisut.valtioneuvosto.fi/handle/10024/161294
https://julkaisut.valtioneuvosto.fi/handle/10024/162453
http://urn.fi/URN:ISBN:978-952-367-320-5
https://julkaisut.valtioneuvosto.fi/handle/10024/162176
https://julkaisut.valtioneuvosto.fi/handle/10024/162330
http://urn.fi/URN:ISBN:978-952-367-295-6
https://julkaisut.valtioneuvosto.fi/handle/10024/162451
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf

174

1. SEKRETESSGRUND

Ska informationen
sekretessbeldggas enligt
offentlighetslagen eller
annan lag?

JA

OffL 24.1 & 2,5 eller
7-11 punkterna

Bilaga 1. Bedomningsprocess for sekretess och sakerhetsklassificering.

2. SAKERHETSKLASSIFICERING

Kan obehorigt avsléjande eller obehérig

anvindning av informationen orsaka skada for|[ |

Finlands sakerhet enligt definitionen i 18 §?

Observera att bilden inte tar hansyn till lagen om internationella forpliktelser som galler informationssakerhet.

JA
Sarskilt stor skada

YTTERST HEMLIG
TLI
OffL (621/1999) 24.1§ ___|
L/ )

JA

OffL 24.11,3-4,6
eller 12-36 punkterna
eller annan lag

NEJ
Skada for Finlands
sakerhet

JA
Betydande skada

HEMLIG
TLII
OffL (621/1999) 241§
L/ )

JA KONFIDENTIELL
Skada TLI
OffL (621/1999) 24.1§ ___
L/ )
JA BEGRANSAD TILLGANG
Lindrig skada TLIV

OffL (621/1999) 24.1§ __ |
L/ )__§

SEKRETESSBELAGD

OffL (621/1999)24.1§ __ p
LC /) §__p
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1L

Bilaga 2. Skadebeddomningstabell.

Tabellen ger exempel pa beddomning av skaderekvisitet i sakerhetsklassificeringen utifran ett skyddat intresse. Klassificeringen ska alltid
ske utifran en riskbedémning av det enskilda fallet. Informationshanteringsenheter rekommenderas uppratta en sektorsspecifik klassifice-

ringsanvisning t.ex. enligt tabellen nedan.

TLIV

Beskrivning Obehorigt réjande eller obehdrig
anvandning av sekretesshelagda
uppgifter i handlingen kan orsaka
lindrig skada for det skyddade
intresset.

Detaljbeskrivning « Rojande av informationen kan
orsaka en konsekvens eller handelse
som inte innebdr att verksamheten
behover avbrytas, men operativa
planer mdste kanske dndras

Skyddat intresse: « Aventyrar eventuellt myndighetens
Exempelvis verksamhet. T.ex. dokument om
forberedelser infor vdsentliga informationssystem sasom
undantagsforhallanden sakerhetsarrangemang, sarbarheter,

revisionsrapporter, beredskaps- och
aterhdmtningsplaner.

TLIN

Obehdrigt réjande eller obehdrig
anvandning av sekretessbelagda

uppgifter i handlingen kan orsaka
skada for det skyddade intresset.

Rdjande av informationen kan
orsaka en konsekvens eller
handelse som innebar att

verksamheten méste avbrytas.

Aventyrar sannolikt
myndighetens verksamhet.
T.ex. sdkerhetsarrangemang,
beredskaps- och
aterhdmtningsplaner for vitala
funktioner.

TLII

Obehdrigt réjande eller obehdrig
anvandning av sekretesshelagda
uppgifter i handlingen kan orsaka
betydande skada for det skyddade
intresset.

* Rdjande av informationen kan orsaka
en konsekvens eller handelse som
innebdr att verksamheten mdste
avbrytas och att den forhindras en
langre tid.

o Forhindrar eventuellt myndighetens
verksamhet. Sakerheten for en stor
grupp manniskor kan inte garanteras.
T.ex. viktiga dokument om
sakerhetsarrangemang, sarbarheter
och revisioner i vitala funktioner och
datasystem som stoder dessa.

TLI

Obehorigt réjande eller obehdrig
anvandning av sekretesshelagda uppgifter i
handlingen kan orsaka sarskilt stor skada
for det skyddade intresset.

« Avbrott, varaktigt hinder for
verksamheten.

« Skadan dr omfattande och galler t.ex.
samhallsviktiga objekt/funktioner
sasom kritisk infrastruktur eller vital
verksamhet.

e Forhindrar sannolikt myndighetens
verksamhet och uppfyllelsen av

o sdkerhetsarrangemangens syfte.
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