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huoltovarmuuden kehittdmiselle vuoteen 2030 mennessa. Selonteolla ja sen toimeenpanolla
varmistetaan huoltovarmuuden riittava taso osana yhteiskunnan kokonaisturvallisuutta.
Huoltovarmuusselonteko annetaan nyt ensimmaisen kerran.

Huoltovarmuus tarkoittaa varautumista kriiseihin ja hairiotilanteisiin seka
jatkuvuudenhallintaa, jotta vdeston toimeentulon, talouselaman ja maanpuolustuksen
kannalta valttamaton tuotanto, palvelut ja infrastruktuuri voidaan turvata vakavissa hairidissa
ja poikkeusoloissa.

Huoltovarmuusty6llda on Suomessa yli sadan vuoden taakse ulottuvat perinteet. Suomella on
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muuttunut toimintaympdristo vaatii riittavien resurssien turvaamista seka toimintamallin
kehittamistd. Huoltovarmuus perustuu julkisen, yksityisen ja kolmannen sektorin yhteistyhon.
My®ds kansainvalinen huoltovarmuuteen liittyva yhteistyo entisestdan tiivistyy.

Selonteon kehittamislinjaukset koskevat huoltovarmuuden taloudellisia resursseja,
huoltovarmuussaantelyn ajantasaistamista, sektorikohtaisen varautumisen ja yhteistyon

kehittamista sekd huoltovarmuuden verkostomallin ja yhteiskunnallisen vuoropuhelun
vahvistamista.

huoltovarmuus, kokonaisturvallisuus, resilienssi, selonteot

978-952-383-803-1 ISSN PDF 2490-0966

http://urn.fi/URN:ISBN:978-952-383-803-1



http://

Presentationsblad
15.9.2022

Statsradets redogorelse om férsorjningsberedskapen

Statsradets publikationer 2022:59

Utgivare

Utarbetad av
Sprak

Statsradet

Arbets- och ndringsministeriet
Finska Sidantal 61

Referat

Nyckelord

ISBN PDF

URN-adress

Statsradets redogorelse om férsorjningsberedskapen till riksdagen faststéller de viktigaste
malen for utvecklingen av forsérjningsberedskapen fram till 2030. Genom redogérelsen och
verkstéllandet av den sakerstalls en tillracklig niva pa forsorjningsberedskapen som en del av
samhallets 6vergripande sdkerhet. Redogdrelsen om forsorjningsberedskap ges nu for forsta
gangen.

Forsorjningsberedskap innebar beredskap for kriser och stérningar samt kontinuitetskontroll
sa att den produktion, service och infrastruktur som dr nddvandig med tanke pa
befolkningens forsorjning, naringsliv och forsvar kan tryggas vid allvarliga stérningar och
undantagsférhallanden.

Forsorjningsberedskapen har mer an hundraariga traditioner i Finland. Finland har fortfarande
ett valfungerande forsorjningsberedskapssystem som ar unikt i varlden, men den férandrade
omvarlden kraver att tillrdckliga resurser tryggas och att verksamhetsmodellen utvecklas. |
Finland baserar sig forsorjningsberedskapsarbetet pa samarbete mellan den offentliga, privata
och tredje sektorn. Det internationella samarbetet inom forsérjningsberedskapsarbetet blir
ocksa allt intensivare.

De riktlinjer for utvecklingen som tas upp i redogorelsen galler forsorjningsberedskapens
ekonomiska resurser, uppdatering av lagstiftningen om forsorjningsberedskapen,

sektorspecifikt beredskapsarbete och utveckling av samarbetet samt forstarkning av natverket
for forsorjningsberedskapsarbete och samhallsdialogen.

forsorjningsberedskap, 6vergripande sakerhet, resiliens, redogorelser

978-952-383-803-1 ISSN PDF 2490-0966

http://urn.fi/URN:ISBN:978-952-383-803-1




Description sheet
15 September 2022

Government report on security of supply

Publications of the Finnish Government 2022:59

Publisher

Group author
Language

Finnish Government

Ministry of Economic Affairs and Employment
Finnish Pages 61

Abstract

Keywords

ISBN PDF

URN address

The Government report on security of supply to the Parliament defines the key objectives

for developing security of supply by 2030. The report and its implementation will ensure an
adequate level of security of supply as part of the society’s comprehensive security. The report
on security of supply is the first of its kind.

Security of supply means preparedness for crises and disruptions as well as continuity
management so that the production, services and infrastructure necessary for the subsistence
of the population, the economy and national defence can be secured during serious
disruptions and in emergency conditions.

Finland has a tradition in security of supply work extending to over a hundred years ago.
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1 Johdanto

Valtioneuvoston huoltovarmuusselonteko eduskunnalle annetaan nyt ensimmaisen ker-
ran. Selonteossa madritelldan keskeiset tavoitteet huoltovarmuuden kehittamiselle vuo-
teen 2030 mennessa. Selonteossa kuvataan huoltovarmuuden toimintaymparistoa Suo-
messa ja kansainvalisessa kontekstissa seka arvioidaan huoltovarmuuden kehittamistar-
peita nopeasti muuttuvassa toimintaymparistossa. Selonteolla ja sen toimeenpanolla var-
mistetaan huoltovarmuuden riittdva taso ja toimintakyky osana yhteiskunnan kokonais-
turvallisuutta. Selonteossa kasitelladan normaalioloissa tapahtuvaa varautumista ja huolto-
varmuustydta menematta sen operationaalisiin yksityiskohtiin.

Huoltovarmuus tarkoittaa varautumista kriiseihin ja hairidtilanteisiin seka jatkuvuudenhal-
lintaa, jotta vdeston toimeentulon, talouseldaman ja maanpuolustuksen kannalta valttama-
ton tuotanto, palvelut ja infrastruktuuri voidaan turvata vakavissa héiridissa ja poikkeuso-
loissa. Perustarpeiden turvaaminen on edelleen tarkeaa, mutta myds uudenlaisiin uhkiin
varautuminen on keskeinen osa taman padivan huoltovarmuustyota.

Markkinatoimijoiden kyky sopeutua hairidihin ja turvata toimintansa jatkuvuus maarit-
taa kriittisen tuotannon ja palveluiden kriisinsietokyvyn. Huoltovarmuus rakentuu pitkalti
kriittisilla sektoreilla toimivien yritysten kyvysta reagoida poikkeusoloihin, sietaa kriisi- ja
hdiridtilanteita seka palautua niista nopeasti. Suomessa huoltovarmuustyd perustuu julki-
sen, yksityisen ja kolmannen sektorin yhteistyohon.

Huoltovarmuuden kansainvalinen toimintaymparistd on muuttunut merkittavasti
covid-19-pandemian myo6td. Pohjoismainen huoltovarmuusyhteistyd on entisestdan laa-
jentunut, Itdmeren turvallisuusympadriston merkitys sitd ymparoiville maille on korostu-
nut ja Euroopan unionissa on meneilladn useita hankkeita, jotka vaikuttavat myos huolto-
varmuuden kansalliseen jarjestamiseen ja sita koskevaan lainsaadantoon. Suomi haki Poh-
jois-Atlantin puolustusliitto Naton jaseneksi 18.5.2022. Vaikka kansainvalinen toimintaym-
paristd muuttuu ja kansainvalinen ulottuvuus huoltovarmuudessa vahvistuu, suomalainen
huoltovarmuusjarjestelma perustuu jatkossakin kansalliseen varautumiseen ja kansallisiin
toimiin.

Suomen ja Euroopan turvallisuusymparistdssa on tapahtunut perustavanlaatuinen muu-
tos Vendjan hyokattya Ukrainaan. Euroopan ja Suomen turvallisuustilanne on vaka-
vampi ja vaikeammin ennakoitavissa kuin kertaakaan kylman sodan jalkeen. Muutoksen
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arvioidaan olevan pitkdkestoinen. Jannitteiden liséantyminen heikentda myos Itdme-
ren alueen turvallisuustilannetta ja sen ennakoitavuutta. Vendjan hyokkays vaikuttaa laa-
ja-alaisesti Suomen ja Venajan suhteisiin.

Valtioneuvosto antoi 13.4.2022 eduskunnalle ajankohtaisselonteon turvallisuusympariston
muutoksesta (VNS 1/2022 vp). Tilanteen kehittymiselld ja tehtavilla paatoksilla on vaiku-
tuksia my6s huoltovarmuuteen ja sen kehittamiseen.

Huoltovarmuusty6lld on Suomessa pitkat perinteet. Sen juuret ulottuvat yli sadan vuoden
taakse ensimmaisen maailmansodan aiheuttamaan huoltokriisiin. Toisen maailmansodan
aikana huoltovarmuuden painopisteena oli turvata puolustus- ja siviilitarpeet. Puolustusta-
loudellinen suunnittelukunta aloitti toimintansa 1950-luvulla ja seuraavalla vuosikymme-
nelld lainsaadanto varautumiselle vakiintui ja toiminta kehittyi organisoidumpaan suuntaan.

Energiakriisi toi 1970-luvulla ndkyviin kansainvalisten kriisien ja riippuvuuksien vaikutuk-
set. Huoltovarmuuden yleiset tavoitteet maariteltiin ensimmaisen kerran vuonna 1988 ja
Huoltovarmuuskeskus aloitti toimintansa vuoden 1993 alussa. Kylman sodan loppuminen
ja Suomen liittyminen Euroopan Unioniin muuttivat toimintaymparistéa merkittavasti.
Edelleen 2000-luvulla toimintaymparistda ovat muokanneet lisaantyva globaali keskinais-
riippuvuus, teknologian kehittyminen ja valtionrajat ylittavat uudet uhat.

Huoltovarmuuteen liittyvista asiakokonaisuuksista on viime vuosina annettu useita selon-
tekoja. Tallaisia ovat puolustusselonteko (Valtioneuvoston julkaisuja 2021:78), ulko- ja tur-
vallisuuspoliittinen selonteko (Valtioneuvoston julkaisuja 2020:30), sisdisen turvallisuuden
selonteko (Valtioneuvoston julkaisuja 2021:48), valtioneuvoston selonteko tiedustelulain-
sdaddannosta (Valtioneuvoston julkaisuja 2021:94), seka valtioneuvoston periaatepdatos
yhteiskunnan turvallisuusstrategiasta (Valtioneuvoston periaatepaatds 2.11.2017)". Suo-
messa laaditaan lisaksi sadnndllisin valiajoin EU:n pelastuspalvelumekanismiin perustuva
kansallinen riskiarviointi? joka kdytdnndssa yhteensovittaa eri toimijoiden omia riskiarvi-
oita (Sisaministerion julkaisuja 2019:5).

1 Yhteiskunnan turvallisuusstrategia yhtendistaa varautumisen kansallisia periaatteita ja
ohjaa hallinnonalojen varautumista. Yhteiskunnan turvallisuusstrategiassa on kuvattu koko-
naisturvallisuuden yhteistoimintamalli, jossa toimijat jakavat ja analysoivat turvallisuutta
koskevaa tietoa, suunnittelevat ja harjoittelevat yhdessa. Ennakointi kuuluu térkedna osana
varautumisty6hon. Valtioneuvosto on antanut Turvallisuuskomitealle tehtévan laatia yhteis-
kunnan turvallisuusstrategian paivityksen, jonka on tarkoitus valmistua alkuvuodesta 2023.

2 Kansallisen riskiarvion tavoitteena on ennakoida Suomeen kohdistuvia dkillisia tapahtu-
mia, jotka vaativat viranomaisilta normaalista poikkeavia toimia tai jopa avun pyytamista
muilta mailta. Kansallisessa riskiarviossa tunnistetaan uhkia, jotka kohdistuvat yhteiskunnan
elintarkeisiin toimintoihin. Kansallinen riskiarvio linkittyy olennaisesti kansalliseen varautu-
miseen ja yhteiskunnan turvallisuusstrategiaan.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.pdf?sequence=1&isAllowed=y%20

VALTIONEUVOSTON JULKAISUJA 2022:59

Huoltovarmuus on osa yhteiskunnan turvallisuusstrategian mukaista kokonaisturvalli-
suutta, joka on suomalaisen varautumisen yhteistoimintamalli. Huoltovarmuuden nako-
kulmasta keskeista on eri toimijoiden (viranomaiset, yksityinen sektori, kansalaisjarjestot
ja yksilot) vdlinen vuorovaikutus varautumiseen liittyvissa kysymyksissa kansallisella, kan-
sainvaliselld, alueellisella ja paikallisella tasolla.

Valtioneuvoston pdatds huoltovarmuuden yleisista tavoitteista (1048/2018) linjaa huolto-
varmuuden tasoa. Paatos madrittelee huoltovarmuuden yleiset Iahtokohdat, toteuttami-
sen periaatteet, kansalliset tavoitteet ja painopisteet huoltovarmuustydlle. Paatosta paivi-
tetaan saanndllisin valiajoin.

Huoltovarmuussdantely koskee normaalioloissa tapahtuvaa varautumista ja huoltovar-
muustyota. Viranomaisten toimivaltuuksia poikkeusolojen aikana sadntelee valmiuslaki.
Oikeusministerio kaynnisti huhtikuussa 2022 valmiuslain kokonaisuudistuksen. Toinen
poikkeusoloja saanteleva erityislaki on puolustustilalaki (1083/1991), joka koskee aseelli-
sesta konfliktista aiheutuvaa kansallista hatatilaa.

Huoltovarmuudesta ja Huoltovarmuuskeskuksesta (HVK) on tehty vuosina 2020-2021
useampia arviointeja ja selvityksia.> Ndiden pohjalta ja huoltovarmuusorganisaation
omissa arvioissa on noussut esille esimerkiksi huoltovarmuusrahaston kantokykyyn, huol-
tovarmuussdantelyyn, huoltovarmuuden tavoitepaatokseen, eduskunnan rooliin huolto-
varmuuskysymyksissa, materiaaliseen varautumiseen, huoltovarmuuden verkostomalliin
seka tilannekuvatyohon liittyvia kehittamistarpeita.

Huoltovarmuudesta tehdyt selvitykset seka covid-19-pandemian kokemukset osoittavat,
ettd Suomella on hyvin toimiva huoltovarmuusjdrjestelma, mutta muuttunut toimintaym-
paristo vaatii riittavien resurssien turvaamista seka toimintamallin ajantasaistamista ja
kehittamista.

3 Vaasan yliopiston johtaman konsortion tekema Huoltovarmuuskeskuksen arviointi
28.5.2021 (Viljasta verkostoihin, Huoltovarmuuskeskuksen arviointi, Tyo- ja elinkeinoministe-
rion julkaisuja 2021:32 https://julkaisut.valtioneuvosto.fi/handle/10024/163181)

Huoltovarmuusneuvoston tarkastelu koronakriisin vaikutuksista huoltovarmuuteen
19.11.2020 (Huoltovarmuusorganisaation julkaisu https://www.huoltovarmuuskeskus.fi/
files/64e37c6d808d5e 981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuk-
sista.pdf)

Valtiontalouden tarkastusviraston huoltovarmuutta koskeva tarkastuskertomus 23.6.2021
(Tarkastuskertomus 10/2021: Huoltovarmuus ja sen turvaaminen covid-19-pande-

mian aikana https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovar-
muus-ja-sen-turvaaminen-covid-19-pandemian-aikana.pdf)


https://julkaisut.valtioneuvosto.fi/handle/10024/163181
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e 981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e 981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e 981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf
https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovarmuus-ja-sen-turvaaminen-covid-19-pandemian-aikana.pdf
https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovarmuus-ja-sen-turvaaminen-covid-19-pandemian-aikana.pdf
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Huoltovarmuuden strateginen tavoite on turvata vaeston, talouselaman ja maanpuolus-
tuksen valttamattomimmat perustarpeet. Huoltovarmuustyon tavoitteissa ja keinojen
valinnassa huomioidaan Suomen erityispiirteet, joita ovat kylma ilmasto, syrjdinen sijainti,
riippuvuus merikuljetuksista, energiaintensiivinen talouden rakenne, pitkat kuljetusetai-
syydet ja riippuvuus ulkomaisista hyddykkeista.

Suomen huoltovarmuuden kansallisen varautumisen taso on lahtékohtaisesti hyva. Run-
saat luonnonvarat, hyva elintarviketuotantokyky, kehittynyt hyvinvointi- ja koulutusjarjes-
telma, toimiva infrastruktuuri seka tiivis julkisen, yksityisen ja kolmannen sektorin yhteis-
tyo ovat esimerkkeja Suomen kansallisista vahvuuksista, jotka auttavat yllapitamaan kan-
sallista huoltovarmuutta.

Muuttuneessa toimintaymparistossa on arvioitava Suomen varautumisen kokonaistason
riittavyytta erityisesti, kun huoltovarmuuden painopiste on siirtymdssa kriisinsietokyvyn
turvaamiseen.

Kansallisen huoltovarmuuden lahtokohtina ovat toimivat kansainvaliset markkinat, moni-
puolinen teollinen ja muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyi-
nen kansantalous. Suomessa valtaosa kriittisista infrastruktuureista, palveluista ja tuo-
tannosta on yksityisten yritysten tuottamaa ja yllapitamaa. Useat kriittiset yritykset ovat
kansainvalisessa omistuksessa tai ylikansallisia yrityksid. My6s julkisessa hallinnassa ole-
vat organisaatiot tarvitsevat tuotantopanoksia kansainvalisilta markkinoilta toimintansa
mahdollistamiseksi.

Valtion yhtidomistuksen yhtena strategisena tavoitteena on myds huoltovarmuuden
turvaaminen.*

Yhteiskunnan kriisitilanteissakin lahtokohtana on markkinaehtoinen toiminta. Jos markki-

nat eivat pysty yllapitamaan yhteiskunnan taloudellisia ja teknisid perustoimintoja hairioti-
lanteissa ja poikkeusoloissa, yhteiskunnan on taydennettdva markkinoiden toimintaa valt-
tamattomilla toimenpiteilld. Huoltovarmuustyolld varaudutaan yllapitamaan yhteiskunnan
kriittiset toiminnot mahdollisimman normaaleina kaikissa tilanteissa.

Covid-19-pandemian ja Ukrainan sodan myota kokonaisturvallisuuteen ja huoltovar-
muuteen liittyvat asiat ovat olleet aiempaa voimakkaamman huomion kohteena. Myos
ympariston ja yhteiskunnan huoltovarmuusodotukset nayttavat muuttuneen. Tahan on

4 Vaurautta vastuullisella omistajuudella. Valtioneuvoston omistajapoliittinen periaa-
tepaatos 8.4.2020.
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vaikuttanut myds Euroopan unionin yhteydessa lisddntynyt keskustelu hairionsietokyvysta
ja kriittisten toimien ja tuotantojen varmistamisesta (strateginen autonomia).

Kaikkiin riskeihin on vaikea ennakolta varautua, eivatka kaikki vakavatkaan hairiot ole sel-
laisia, etta niita voitaisiin hallita huoltovarmuustoimenpiteilla. Huoltovarmuuden toiminta-
kentta on pidettdva selkedna.

Selonteon valmistelua on seurannut parlamentaarinen seurantaryhma puheenjohtaja-
naan tydministeri Tuula Haatainen. Eduskunta ja sidosryhmat mukaan lukien elinkeinoela-
man ja jarjestdjen toimijat ovat osallistuneet selonteon valmisteluun myds tyopajatyos-
kentelyn kautta. Selonteon virkamiesvalmistelua on ohjannut poikkihallinnollinen joh-
toryhma. Selontekoluonnos oli lausunnolla Lausuntopalvelu fi -alustalla kesa-elokuussa
2022. Lausuntoja saatiin yhteensa 93 kappaletta.

Selonteon liitteessd on esitetty tiivistetty kuvaus Suomen huoltovarmuusjarjestelmasta.

1
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2 Kansainvalinen yhteistyo

2.1 Kansainvalinen varautumistoiminta

Huoltovarmuuden kansainvdlinen toimintaymparisté on muuttunut covid-19-pandemian
ja erityisesti Ukrainan sodan myo6ta. Kansallisten varautumistoimien ohella kansainvalisen
yhteistydn merkitys on korostunut. Kansainvalinen yhteistyd taydentaa kansallista varau-
tumista, mutta se ei voi kuitenkaan korvata kansallista varautumistarvetta ja omia kansalli-
sia toimia.

Suomalaista huoltovarmuusmallia pidetaan kansainvalisesti vertailtuna toimivana ja kat-
tavana. Suomen verrokkimaita varautumisessa ovat esimerkiksi Sveitsi, Australia, Kanada,
Uusi-Seelanti ja Yhdysvallat. Useat maat ovat yllapitaneet varmuusvarastoja, erityisesti
energiatuotteissa ja terveydenhuollon kriittisissd materiaaleissa. Geopolitiikka, historia,
poliittinen jarjestelma ja kulttuuri vaikuttavat siihen, miten varautumis- ja huoltovarmuus-
toiminta on organisoitu.

Suomi osallistuu aktiivisesti kansainvdliseen varautumis- ja huoltovarmuusyhteistyohon,
jota tehdaan Pohjoismaiden, Euroopan unionin seka globaalilla tasolla.

Pohjoismaiden mielenkiinto yhteistyon laajentamiseen on lisdantynyt erityisesti
covid-19-pandemian ja lahialueiden kiristyneen turvallisuustilanteen johdosta. Yhteistyon
kehittdminen oli yksi Suomen painopisteista pohjoismaisen yhteistyon puheenjohtajuus-
kaudella vuonna 2021. Pohjoismaiden pdaaministerit antoivat Suomen aloitteesta asiasta
yhteisen julkilausuman marraskuussa 2021 korostaen varautumisen seka yhteistydn mer-
kitysta epavakaassa ja vaikeasti ennustettavassa toimintaymparistossa.

Yhteistyota tehdddn muun muassa pandemiarokotteisiin liittyen. Esiselvitys Pohjoismai-
sesta rokotekehitys- ja tuotantoyhteistydsta on valmistunut vuonna 20225

Markkinaehtoinen huoltovarmuus edellyttdad monipuolisia poliittisia ja kaupallistaloudel-
lisia kansainvalisia suhteita. Suomelle on tarkeda avoimen saantépohjaisen kansainvali-
sen kauppajdrjestelman vakaa toiminta ja edelleen kehittaminen. EU:n kauppasopimus-
verkostoa edelleen kasvattamalla ja voimassaolevien kauppasopimusten paremmalla

5 A Nordic joint feasibility study. Potential for collaboration on innovation, development
and production of vaccines. Vinnova Report VR 2022:03
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toimeenpanolla voidaan lisdta vaihtoehtoja tuotantopanoksille ja toimitusketjuille markki-
noillepdasyn edistamisen ohella.

Suomi haki Pohjois-Atlantin puolustusliitto Naton jasenyytta 18.5.2022. Nyt kdynnissa on
ratifiointiprosessi, mika on viimeinen vaihe ennen Suomen taysjasenyytta Natossa. Suomi
on viela tarkkailijajasen, jollaisena Suomi voi osallistua Naton kokouksiin ja Suomella on
puheoikeus kokouksissa, mutta ei danioikeutta (veto-oikeus).

Naton rauhankumppanuusohjelmassa mukanaolo vuodesta 1994 on luonut pohjaa Suo-
men tdysjasenyydelle. Suomella on vahva armeija ja puolustusbudjetti, joka on selkeadsti
Naton tavoitetasolla (2 prosenttia BKT:sta). Suomalainen kokonaisturvallisuuden toiminta-
malli kiinnostaa liittokunnassa.

Jasenyyden myota Suomen ja Naton valisen yhteistyon luonne ja kdaytannét muuttuvat
ei-sitovasta rauhankumppanuusyhteistydsta jasenyyden tiiviiseen, Naton yhteisten stan-
dardien mukaiseen toimintaan. Tdma muutos vaikuttaa my®ds resilienssiin, siviilivalmiuteen
ja huoltovarmuuteen liittyviin toimintoihin.

Naton resilienssitoiminnan tarkoituksena on vahvistaa liittokunnan kriisinsietokykya ja
siviilitoimijoiden kykya tukea sotilaallista puolustusta. Natolla ei ole ohjausvaltaa jasen-
maidensa huoltovarmuustoimintaan, mutta se on kehittanyt jdsenmaidensa kayttoon sivii-
livalmiuden seitseman perusvaatimusta kdsittavan arviointimallin, jolla jdsenmaat arvioi-
vat omaa siviilivalmiuden tasoa ja sita kautta Naton yhteista resilienssid. Suomi on osallis-
tunut Naton siviilivalmius- ja resilienssitoimintaan kumppanuusyhteistyémme alusta lah-
tien. Suomen kansallinen huoltovarmuusmalli vastaa nykyiselldaan hyvin Naton seitseman
perusvaatimuksen tarpeisiin. Suomen malli on perusvaatimuksia laajempi kattaen myos
monia muitakin toimialoja, mutta Naton resilienssikomitean ty® on ldahentymassa Suomen
huoltovarmuuskasitteen sisdltoa. Jasenyys edellyttda myds panostusta toiminnan kansalli-
seen koordinointiin.

Naton Madridin huippukokouksessa kesdkuussa 2022 uusittiin liittokunnan strateginen
konsepti, jossa resilienssi on luonnollinen osa ja jossa resilienssilla viitataan liittokunnan
kykyyn varautua kestamaan, vastaamaan ja palautumaan nopeasti strategisia shokkeja ja
hairidita vastaan. Resilienssi ei ole toissijainen tehtdava Natossa, vaan olennainen osa Naton
puolustusta ja pelotetta. Nato on kuitenkin ennen kaikkea puolustusliitto, jossa turvalli-
suus johtaa ajattelua ja jossa resilienssikysymykset kehittyvat sen ohella.

Naton perussopimuksen kolmas artikla velvoittaa Naton jasenmaita yllapitamaan oma-
toimisesti jatkuvaa kansallista vastustuskykya hyokkayksille. Tama velvoite kasittad myos
hybridiuhat ja vaikuttamisen kansallisiin elintarkeisiin toimintoihin. Velvoitteen keskitssa
ovat kansalliset siviilivalmius- ja huoltovarmuusjarjestelyt ja -kyvykkyydet. Se, miten
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edelld mainittu varautuminen kaytannossa toteutetaan, on Nato jasenmaiden omassa
harkinnassa.

Naton perussopimuksen kahdeksas artikla on huoltovarmuuden ndakékulmasta myds mer-
kittava, silla se estaa Naton jasenmaita tekemasta kolmansien osapuolten kanssa sellaisia
sopimuksia, jotka menevit jasenyyden asettamien velvoitteiden edelle. Jos Natoon kuulu-
maton maa tekee esimerkiksi kriisiajan huoltovarmuusyhteistyhon liittyvan sopimuksen
Naton jasenmaan kanssa, sopimuksen soveltaminen on aina toissijaista Naton jasenmai-
den samanaikaisiin tarpeisiin nahden. Esimerkiksi Suomen ja Norjan kahdenvaliseen huol-
tovarmuussopimukseen sisaltyy tata koskeva varauma. Valtioneuvoston ajankohtaisselon-
teosta antamassaan lausunnossa eduskunnan puolustusvaliokunta toteaa, etta Nato-jase-
nyys parantaisi Suomen huoltovarmuutta.®

2.2 Kahdenvalinen huoltovarmuusyhteistyo

Suomi on perinteisesti tehnyt kahdenvalista yhteistyota Ruotsin ja Norjan kanssa. Suo-
mella on niin Ruotsin kuin Norjankin kanssa sopimukset taloudellisesta yhteistydsta kan-
sainvalisissa kriisitilanteissa eli niin sanotut huoltovarmuussopimukset.

Ruotsin kanssa on tehty sopimus taloudellisesta yhteistydsta kansainvalisissa kriisitilan-
teissa (107/1992). Sopimus on allekirjoitettu vuonna 1992 ennen maiden EU-jasenyyksia.
Ministeridtason yhteisty6td koskeva sopimus on luotu sodan tai sodan uhkana pidettavan
vakavan kansainvalisen jannitystilan varalta. Sopimuksen tavoitteet koskevat erityisesti
taloudellista yhteisty6td, huoltovarmuuteen liittyvaa tiedonvaihtoa ja yhteydenpitoa mah-
dollisissa kansainvalisissa kriisitilanteissa.

Suomen ja Ruotsin vadlinen huoltovarmuusyhteisty6 on ollut kokonaisuutena arvioi-
tuna vield vaatimatonta. Kahdenvalista huoltovarmuussopimuksen (107/1992) komi-
teatyoskentelya ei ole kdytanndssa sovellettu 1990-luvun jalkeen. Nykyisessa toi-
mintaymparistdssa on tarkeadd vahvistaa erityisesti Suomen ja Ruotsin kahdenvalista
huoltovarmuusyhteistyota.

Virastotasolla Huoltovarmuuskeskuksella ja MSB:lla (Myndigheten fér samhallsskydd
och beredskap) on aktiivista kaytdannon tason yhteistyota. Virastot ovat vuoden 2020
alussa rakentaneet huoltovarmuusyhteistyolle yhteisen strategisen tiekartan, joka maa-
rittaa yhteistydn muotoja vuoteen 2025 asti. Tiekartassa kuvataan prosessi, jolla kah-
denvadliselle, tiiviimmalla yhteistyolla luodaan hallinnolliset puitteet, yhteinen ymmarrys

6 PuVL 3/2022vp

14



VALTIONEUVOSTON JULKAISUJA 2022:59

toimintaymparistosta seka teemat, joissa kahdenvalinen yhteistyd vahvistaa maiden huol-
tovarmuutta ja yleista varautumista. Teemoja ovat esimerkiksi yhteiskunnan kriittisten toi-
mintojen verkottuneisuus ja keskinaisriippuvuudet, alueelliset riippuvuudet globaaleista
arvo- ja toimitusketjuista seka ndiden tuottamat tarpeet ajantasaiselle tilannetietoisuu-
delle ja poikkisektoraaliselle seka julkisen ja yksityisen sektorin yhteisty6lla. Teemoja vie-
daan kdytannon yhteistydhon esimerkiksi yhteisten selvitysten, analyysien seka harjoitus-
ten avulla.

Norjan kanssa vuonna 2006 solmittu sopimus (55/2006) koskee tavaroiden ja palvelu-
jen vaihdon yllapitamista sota ja kriisitilanteissa seka sisdisissa hairidissa. Se mahdol-
listaa my06s alakohtaisten sopimusten tekemisen ja paatokset yhteisista varautumistoi-
mista. Sopimuksen toimeenpanon seuraamista varten on saannollisesti kokoontuva
valvontakomitea.

Kahdenvidlisen yhteistyon lisaksi huoltovarmuutta on edistetty viime vuosina Suomen,
Ruotsin ja Norjan valilla kolmikantayhteistyOssa. Kevaalla 2020 julkaistu Critical Nordic
Flows -raportti’ kuvaa sitd, miten Suomi, Ruotsi ja Norja voivat syventda keskindista yhteis-
tyotaan yhteiskunnan perustoimintojen kannalta keskeisimpien tuote- ja palveluvirtojen
turvaamiseksi. Keskeisia toimialoja ovat: kommunikaatio ja digitaaliset verkostot, energia,
ruoka, finanssiala, 1adkkeet seka logistiikka.

2.3 Keskeiset huoltovarmuuteen vaikuttavat EU-hankkeet

Euroopan unionin harmonisoidulla lainsdadadannélla ja sisamarkkinoilla on suuri merki-
tys suomalaisen huoltovarmuuden toteutumiselle. Esimerkiksi sahko- ja kaasumarkkinoi-
den toimivuus on keskeinen Suomen energiahuollon turvaamiselle. EU:n maatalouspo-
litiilkka osaltaan mahdollistaa maatalouden harjoittamisen Suomen pohjoisissa oloissa.
Sisamarkkinat ja logististen ketjujen toimivuus mukaan lukien merikuljetukset ovat edel-
lytys monien huoltovarmuuden kannalta tarkeiden hyodykkeiden saatavuudelle ja ulko-
maankaupan turvaamiselle. Yha suurempi osa huoltovarmuustyosta tapahtuu EU-maiden
yhteistyond ja osin EU-sdantelyn ehdoilla.

EU-tasolla on annettu tai on vireilld useita aloitteita, jotka vaikuttavat suomalaiseen huol-
tovarmuusty6hon jatkossa. Keskeisin ndista on kriittisten toimijoiden hairionsietokykya

7  Critical Nordic Flows: Collaboration between Finland, Norway and Sweden on Security
of Supply and Critical Infrastructure Protection.
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koskeva CER-direktiivi® (Resilience of Critical Entities). Direktiivin tarkoituksena on paran-
taa Euroopan unionin kannalta valttamattomien palvelujen hairionsietokykya, yllapitaa
yhteiskunnan elintérkeita ja taloudellisia toimintoja seka varmistaa, etta sisamarkkinoilla
toimivilta kriittisilta toimijoilta edellytetdan jatkossa yhdenmukaista varautumisen tasoa
riippumatta siita, missa jasenvaltiossa ne toimivat.

Direktiivissa maaritetaan yhdeksan kriittista toimialaa, jotka tarjoavat tallaisia palveluja.
Toimialat ovat liikkenne, energia, pankit, finanssimarkkinat, terveys, elintarvikehuolto, vesi-
ja jatevesihuolto, digitaalinen infrastruktuuri ja avaruus seka rajoitetuin osin julkinen sek-
tori. Arvion mukaan direktiivi tulee voimaan joulukuussa 2022.

Direktiivi vaikuttaa seka viranomaistoimijoiden etta kriittisiksi madriteltavien yritysten toi-
mintaan. Jasenvaltioiden on laadittava hairionsietokyvyn vahvistamista koskeva kansalli-
nen strategia. Strategian pohjan muodostavat kansallinen CER-riskiarvio ja kriittisten toi-
mijoiden tunnistamisen kriteeristo. Niiden perusteella tulee maarittdaa ohjausmalli strate-
gisten tavoitteiden saavuttamiseksi, kriittisten toimijoiden hairiénsietokykya valvova ja
tukeva toimivaltainen viranomainen tai viranomaiset seka kansallinen CER-yhteyspiste.
Direktiiviin kuuluu myds viranomaisen sakotusoikeus, jos yritykset eivat toteuta direktiivin
edellyttamia kriisinkestavyyden parantamistoimia.

CER-direktiivin tehokas taytantddnpano Suomessa vahvistaa kansallisten kriittisten toi-
mijoiden kriisinsietokykya. Osana implementointihanketta on arvioitava myds direktiiviin
liittyvan kansallisen viranomaistoiminnan kehittdmis- ja muutostarpeet. Valtioneuvoston
ajankohtaisselonteosta antamassaan lausunnossa eduskunnan hallintovaliokunta toteaa
pitdvansa tarkeana, etta kriittisen infrastruktuurin maarittamis- ja tunnistamistyo tehdaan
mahdollisimman ripeasti, silld se on edellytyksena kriittisen intrastruktuurin systemaatti-
selle suojaamiselle. Suomen kansallinen huoltovarmuuslainsaadanto ja -toiminta muodos-
tavat hyvan pohjan télle tyolle.®

EU:ssa on kdynnissa useita muita aloitteita varautumiseen ja huoltovarmuuteen liittyen.
Esimerkiksi NIS2 -direktiivilla paivitetaan EU:n verkko- ja tietoturvadirektiivi (NIS) vastaa-
maan muuttunutta toimintaymparistda'. Uuden NIS2-direktiivin tavoitteena on vahvistaa
sekd EU:n yhteista etta jasenvaltioiden kansallista kyberturvallisuuden tasoa kriittisiksi kat-
sottujen sektoreiden ja toimijoiden osalta. Direktiivi on tarkoitus hyvaksya syksylla 2022.

8 Ehdotus Euroopan parlamentin neuvoston direktiiviksi kriittisten toimijoiden hairiénsie-
tokyvysta (COM/2020/829 final).

9 HaVL 14/2022 vp.

10 Ehdotus Euroopan parlamentin ja neuvoston direktiivi toimenpiteista yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta
(COM(2020) 823 final).
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Komissio antoi 24.9.2020 asetusehdotuksen finanssialan digitaalisesta hairionsietokyvysta
(DORA, Digital Operational Resilience Act)'". Ehdotuksen tarkoituksena on tehostaa ja vir-
taviivaistaa rahoitusmarkkinatoimijoiden ICT-riskienhallintaa, jarjestelmien testausta, val-
vojien tietoisuutta valvottavien kohtaamista kyberriskeistd ja ICT-kysymyksiin liittyvista
vaaratilanteista. Ehdotusten tavoitteena on puuttua sellaisiin riskeihin, jotka ovat yhtenai-
sen sadntelyn puuttuessa jadneet huomioimatta.

Lisaksi EU:n laajuista terveysunionia kehitetddn muun muassa uuden terveyshatatilan-
teiden valmiusviranomaisen (HERA, European Health Emergency Preparedness and Res-
ponse Authority) perustamisella Euroopan komission yhteyteen. Sen ydintehtavia ovat
muun muassa varmistaa keskeisten laaketieteellisten vastatoimien kehittaminen, valmis-
tus, hankinta ja tasapuolinen jakelu.

EU:n pelastuspalvelumekanismi (UCPM, Union Civil Protection Mechanism) kattaa luon-
non ja ihmisen aiheuttamat katastrofit. Pelastuspalvelumekanismin merkitys on korostu-
nut koronapandemian ja Ukrainan sodan aikana. Suomi kehittaa kansainvalisen pelastus-
toiminnan valmiuksia mekanismin puitteissa ja on valmistelemassa osallistumista EU-ta-
son strategiseen varmuusvarastointijarjestelmaan (CBRN-uhat). Suomen kansainvali-

nen avunanto pelastuspalvelumekanismin kautta on my6s keino osoittaa solidaarisuutta
kriisitilanteissa.

Valmisteilla olevan sisamarkkinoiden hatdaapuinstrumentin tavoitteena on poikkeustilan-
teiden negatiivisten vaikutusten vahentaminen sisamarkkinoilla. Komission ehdotus jul-
kaistaan arviolta vuoden 2022 jalkipuoliskolla. Ehdotuksen tavoitteena on varmistaa sisa-
markkinoiden toiminta eli tavaroiden, padomien, palveluiden ja ihmisten lilkkkuminen krii-
sitilanteissa. Sitd voitaisiin mahdollisesti hydodyntaa kriiseihin varautumisessa kuten raa-
ka-aineiden tai valituotteiden saatavuusongelmien ehkadisemisessa.

Komissio julkaisi marraskuussa 2021 tiedonannon koskien valmiussuunnitelmaa elintar-
vikehuollon ja elintarviketurvan varmistamiseksi kriisiaikoina'2 Valmiussuunnitelma sisal-
tda yhdeksan kohdan toimenpideluettelon, joista yhtena pysyvan Euroopan elintarvike-
turvan kriisivalmius- ja kriisinhallintamekanismin perustamisen. Tavoitteena on esimerkiksi
kartoittaa EU:n elintarvikeketjun ja sen kriittisen infrastruktuurin riskit ja haavoittuvuudet
seka rakenteelliset ongelmat.

11 Ehdotus Euroopan parlamentin ja neuvoston asetus finanssialan digitaalisesta hairion-
sietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja (EU)
No 909/2014 muuttamisesta (COM(2020) 595 final).

12 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaa-
likomitealle ja alueiden komitealle: Valmiussuunnitelma elintarvikehuollon ja elintarviketur-
van varmistamiseksi kriisiaikoina (COM(2021) 689 final).
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3 Huoltovarmuuden toimintaympariston
kehitys ja sen vaikutukset

Kansallisessa riskiarviossa' ilmastonmuutoksen ja digitalisaation ohella kyberuhat ja
hybridivaikuttaminen tunnistetaan suomalaiseen yhteiskuntaan laaja-alaisesti vaikutta-
viksi ilmidiksi. Kansallinen riskiarvio huomioi myds vaeston ikaantymisen seka siita johtu-
van tyoikaisen vdeston vahenemisen ja kaupungistumisen ilmidiksi, jotka on huomioitava
yhteiskunnan kokonaisturvallisuudessa. Ne tuovat muutospaineita my6s huoltovarmuu-
den jarjestamiselle tulevaisuudessa. Kokonaisuuteen kytkeytyy valillisesti myds kriittisen
osaamisen turvaaminen kansallisesti eri toimialoilla ja alueilla.

3.1 Huoltovarmuuden toimintaympariston pitkdjanteinen
seuranta ja ajankohtaiset uhat

Vuonna 2021 annetut puolustusselonteko ja sisdisen turvallisuuden selonteko, vuonna 2020
annettu ulko- ja turvallisuuspoliittinen selonteko seka vuonna 2017 annettu yhteiskunnan
turvallisuusstrategian paivitys ja siilhen seuraavana vuonna tehty laajennettu kansallinen ris-
kiarvio tunnistavat toimintaympariston haasteellisuuden, muutosten ennakoimattomuuden
sekd nopeuden. On myds olemassa riskejd, joita on vaikea ennakolta tunnistaa.

Voimassa olevan valtioneuvoston huoltovarmuuden tavoitepaatoksen (1048/2018) ja sita
edeltdvan, vuoden 2013 paatoksen valmistelun yhteydessa Suomen huoltovarmuuden
toimintaympariston tulevia muutoksia ennakoitiin skenaariotyon avulla. Skenaariotyon
avulla tunnistetaan toimintaympariston keskeiset muutostekijat, huoltovarmuustyéhon
vaikuttavat trendit ja sitd haastavat epavarmuustekijat seka mahdolliset heikot signaalit.
Kun huoltovarmuus perustuu kilpailukykyiseen markkinatalouteen, huoltovarmuusorgani-
saatiossa toimivien yritysten ja organisaatioiden ndkemysten hyddyntaminen on keskeista
huoltovarmuuden kehittamistarpeiden ennakoinnissa.

Vendjan sota Ukrainassa ja sen laaja-alaiset seka pitkdkestoiset vaikutukset vaativat tar-
kastelua my6s huoltovarmuuden nakdkulmasta. Vaikutusten ohella on ennakoitava myds

13 Sisdaministerion julkaisuja 2019:5.
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sodan vaihtoehtoisia kehityskulkuja. Huoltovarmuuskeskus tekee skenaarioty6ta Ukrai-
nan sodan vaihtoehtoisista kehityskuluista ja vaikutuksista Suomelle ja Suomen huoltovar-
muudelle. Skenaarioty6lla vastataan siihen, millaisiin oloihin Suomen tulee olla varautunut
seuraavan kolmen vuoden aikana.

Venadjan sota Ukrainassa on muuttanut perustavanlaatuisella tavalla turvallisuus- ja toi-
mintaympdristda. Se on osoittanut, etta perinteiset uhat ovat edelleen ajankohtaisia.
Sodan aiheuttamia muutoksia on kasitelty huhtikuussa 2022 annetussa ajankohtaisselon-
teossa turvallisuusympadriston muutoksesta (VNS 1/2022 vp). Perinteiset uhat yhdistyvat
uusiin uhkiin, kuten kyber- ja hybridivaikuttamiseen. Moninaisia uhkiin varautuminen kes-
kindisriippuvaisessa maailmassa vaatii vaikeasti maariteltavaa tasapainoa huoltovarmuu-
den kansallisen toteuttamisen ja kansainvaliseen yhteistydhon perustuvan varautumisen
valilla.

Geopolitiikka ja geoekonomia yhdessa voivat aiheuttaa muutostarpeita materiaalisen
varautumiseen ja globaalien arvo-ja toimitusketjujen jatkuvuuden varmistamiseen ja
monipuolistamiseen liittyvien toimenpiteiden painotuksiin.

Yhteiskunnan toiminnan jatkuvuuden mahdollistavat elintarkeat verkkopalvelut ja palve-
luprosessit ovat hajautuneet seka sijainnin ettd omistuksen suhteen. Laajakaista- ja mobii-
liverkot ovat osalle vdestda ainoa tapa viranomaistiedon ja uutisten vastaanottamiseen,
kun kasvavalla osalla vaestoa ei ole enaa kaytossa perinteisten radio- ja tv-verkkojen vas-
taanottimia. Lisdantynyt keskindisriippuvuus kasvattaa uusia ja usein maan rajojen ulko-
puolella olevia haavoittuvuuksia. Tima haastaa kansallisen varautumisen lisaksi myos
huoltovarmuustoiminnan. Nopeasti muuttuvat tilanteet edellyttavat ennakointia, ajanta-
saista tilannekuvaa ja nopeaa reagointia.

3.2 llmastonmuutos

lImastonmuutos vaikuttaa yhteiskuntaan ja sen elintarkeisiin toimintoihin eri tavoin, ja
ilmastomuutoksen eteneminen on riski Suomen huoltovarmuudelle. Ensiksi, Suomen rajo-
jen sisdpuolella tyypilliset alueelliset, sadn aari-ilmidihin liittyvat riskit muuttuvat, minka
lisdksi ilmastonmuutos synnyttaa uusia riskejd Suomen ekosysteemeille, elinkeinoille ja
kriittiselle infrastruktuurille. Toiseksi, ilmastonmuutos lisdd Suomessa sellaisten riskien
todennakdisyytta, jotka heijastuvat maailmalta rajat ylittavien vaikutusten kautta. Kolman-
neksi, ilmastonmuutoksen hillintaan liittyvat riskit, niin sanotut siirtymariskit, ovat nous-
seet entista merkittdvampaan asemaan viime aikoina.

Huoltovarmuustydssa ilmastonmuutoksen vaikutuksia on keskeista tarkastella erityi-
sesti kriittisen infrastruktuurin, tuotannon ja palvelujen jatkuvuuden ndkoékulmista. Koska
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Suomen elintarkeadt toiminnot ja niita yllapitavat kriittinen infrastruktuuri, palvelut ja tuo-
tanto ovat verkottuneet globaalisti ja osallisia pitkista arvo- ja toimitusketjuista, voivat
ilmastonmuutoksen aiheuttamat vaikutukset hairita huoltovarmuutta, tapahtuivatpa ne
missa pdin maailmaa tahansa.

Kansallisen huoltovarmuuden kannalta erityisen keskeisia ilmastonmuutokseen liittyvia
kysymyksia ovat energiamurros, saan aari-ilmididen vaikutukset fyysisen infrastruktuurin
toimintavarmuudelle seka ilmastoriskit ruoantuotannolle ja metsataloudelle. My&s luon-
non monimuotoisuuden heikkeneminen voi aiheuttaa huoltovarmuushaasteita.

Valttamaton siirtyminen paastéttomiin energialdhteisiin aiheuttaa huoltovarmuushaas-
teita. Talla hetkellad polttoaineiden huoltovarmuus perustuu erityisesti tuontipolttoainei-
den varastointiin. Raakaoljya, 6ljyntuotannon muita sy6ttdaineita, 6ljytuotteita, maa-
kaasua ja kivihiilta koskee yritysten varastointivelvoite. Lisaksi Huoltovarmuuskeskus ylla-
pitda polttoaineiden varmuusvarastoja ja turvavarastoja.

Tuontipolttoaineiden varastoinnilla voidaan vaikuttaa aiempaa vahemman huoltovarmuu-
teen, koska polttoon perustuva energiantuotantokapasiteetti vahenee. Sahkon siirto- ja
jakeluverkkojen luotettavuuteen, sahkotehon riittavyyteen ja sahkojarjestelman joustoon
liittyvat kysymykset korostuvat. Ongelma konkretisoituu etenkin kaukoldmmon tuotan-
nossa, joka on luonteeltaan paikallista ja polttoon perustumattomia lammaontuotantovaih-
toehtoja voi olla rajallinen maara.

Energiajarjestelman vihrea siirtyma on valttamaton ilmastonmuutoksen hillitsemiseksi,
jotta Suomi tayttaa omalta osaltaan EU:n vuotta 2030 koskevat kasvihuonekaasupaasto-
jen véahentamisvelvoitteet seka kansallisesti asetetun vuotta 2035 koskevan hiilineutraali-
ustavoitteen. EU pyrkii luopumaan energiantuontiriippuvuudesta Vendjasta lahivuosina.
Suomi irrottautuu venaldisesta energiasta kdytanndssa hyvinkin nopeasti. Vihrea siirtyma
auttaa padsemaan irti Vendjan tuontiriippuvuudesta ja siten parantaa myos energiasekto-
rin huoltovarmuutta.

3.3 Digitalisaatio ja kyberturvallisuus

Kybertoimintaymparistd on muuttunut pysyvasti. Muutokseen ovat vaikuttaneet muut-
tunut geopoliittinen tilanne ja koronapandemia, jonka seurauksena koko digitaalinen toi-
mintaymparistd ajautui murrokseen uusien teknologioiden kdyton ja teknologisen kehi-
tyksen myota. Digitaalisen turvallisuuteen sisdltyy niin riskienhallintaan, toiminnan jatku-
vuuden hallintaan ja varautumiseen kuin kyberturvallisuuteen, tietoturvallisuuteen ja tie-
tosuojaan liittyvia asioita.
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Digitalisaatio liittyy kaikkeen inhimilliseen toimintaan, myds tydelamaan. Osaamisen puut-
teet tydelamassa lisadvat tietoturvariskeja ja altistavat erilaisille hairiotilanteille. Digitaali-
nen toimintaymparisté on osa yhteiskunnan perusrakennetta. Kyberturvallisuus on kiintea
osa kaikkia yhteiskunnan toimintoja, prosesseja ja jarjestelmia. Kyberturvallisuuden koulu-
tuksen on oltava kiinted osa opetus- ja koulutustarjontaa kaikilla tasoilla. Valtioneuvoston
ajankohtaisselonteosta antamissaan lausunnoissa useat eduskunnan valiokunnat kiinnitti-
vat huomiota kyberosaamiseen ja sen vahvistamisen tarkeyteen.

Toimivat viestintdpalvelut ja -verkot ovat edellytys monien elinkeinoeldman ja yhteiskun-
nan palvelujen kaytolle. Myds monet kansalaisten arkipaivaiset palvelut ja rutiinit ovat riip-
puvaisia viestintapalveluiden ja -verkkojen luotettavasta toiminnasta.

Monet yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen vali-
tys ja sahkoverkot, ovat riippuvaisia viestintapalveluiden ja -verkkojen toiminnasta. Esi-
merkiksi yrityseldman ja osin julkisen hallinnon tietotekniset palvelut ovat riippuvaisia tie-
toliikenneyhteyksista ulkomaisiin palvelinkeskuksiin. Niiden toimivuushairiot muodosta-
vat merkittdvan uhan yhteiskunnan toiminnalle, koska hairiétilanteissa ongelmia ei valtta-
mattd voida ratkaista kansallisesti. Merkittava osa esineistd, laitteista ja lilkkennevilineista
on yhteydessa internetiin ja niiden toimintaa ohjataan digitaalista tietoa kasittelemalla,
jolloin my®s niiden turvallisuuteen on kiinnitettava entistd enemman huomiota.

Eri sahkoisten jarjestelmien ja palveluiden keskindisriippuvuuksien vuoksi vikojen ja hai-
rididen ketjuuntuminen ja kertautuminen ovat merkittava uhka. Sahkoisten palveluiden
hairiot voivat aiheuttaa hairidita myos fyysisiin palveluihin, kuten vedenjakeluun.

Kyberuhka tarkoittaa potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahin-
goittaa tai hairita verkko- ja tietojarjestelmia, tallaisten jarjestelmien kayttdjia ja muita
henkil6ita tai muulla tavoin vaikuttaa ndihin haitallisesti. Kyberuhka vaarantaa toteutues-
saan yhteiskunnan elintarkean toiminnon, muun kybertoimintaympadristosta riippuvaisen
toiminnon tai tiedon saatavuuden, eheyden tai luottamuksellisuuden.

Ulko- ja turvallisuuspoliittisen toimintaymparistén muuttuminen heijastuu myés kyberym-
paristossa. Kyberhyokkaykset ovat lisdantyneet maailmalla ja hyokkayksia on suunnattu
niin valtio- ja kuntatason toimijoita kuin elinkeinoeldamaa kohtaan myds Suomessa. Ukrai-
nan sota on korostanut entisestdan toimitusketjujen hallinnan merkitysta myos ohjelmis-
tojen ja digitaalisten palveluiden osalta. Lisaksi globaali komponenttipula on vaikuttanut
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jarjestelmien yllapitoon. On entista tarkedampdaa ymmartaa mahdolliset riskit koko arvoket-
julle ja tunnistaa erilaiset saumakohdat.™

Hyva kyberturvallisuuden taso saavutetaan, kun jokainen digitaaliseen yhteiskuntaan kyt-
keytynyt toimija kantaa oman vastuunsa sen toteutumisesta. Vuonna 2019 annetussa val-
tioneuvoston periaatepaatoksessa Suomen kyberturvallisuusstrategiaksi' tunnistettiin
tarve kansallisen kyberturvallisuuden kokonaistilan parantamiselle.

Suomen kyberturvallisuusstrategia ja sen toimeenpano ovat osa Yhteiskunnan turvalli-
suusstrategian (2017) ja EU:n kyberturvallisuusstrategian toimeenpanoa. Kyberturvalli-
suuden kehittdmistad ohjaa myods Kyberturvallisuuden kehittdmisohjelma (2021)’S, jossa
vahvistetaan Suomen kyberkyvykkyyksid ja osaamista seka rakennetaan julkisten ja yksi-
tyisten toimijoiden ekosysteemia. Kyberturvallisuus huomioidaan myos valmisteltavassa
ilmasto- ja energiastrategiassa.

Suomalainen kyberturvallisuus ja -puolustus vastatoimineen on mitoitettava torjumaan
valtiollisen toimijan laaja-alainen kyberhyokkays kansallista paatdksentekoa, turvallisuus-
viranomaistoimintaa ja kriittista infrastruktuuria vastaan. Vahva kansallinen kyberturvalli-
suus edellyttda osaamista ja laajaa osallistumista yhteiskunnan kaikilla eri tasoilla, tiivista
yhteisty6ta erityisesti julkishallinnon ja elinkeinoelaman valilla seka vahvaa kotimaista
kyberturvateollisuutta.

3.4 Hybridiuhat

Hybridivaikuttamisessa valtiollinen tai muu toimija pyrkii vaikuttamaan eri keinoja kayt-
taen kohteen haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi. Keinovalikoima on
laaja, ja siihen kuuluu muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia
keinoja seka informaatio- ja kybervaikuttamista.

Hybridiuhkissa ulkoinen ja sisdinen turvallisuus limittyvat voimakkaasti toisiinsa. Vaikut-
taminen voi kohdistua Suomeen suoraan tai Suomeen osana suurempaa kokonaisuutta.
Hybridivaikuttaminen voi kohdistua kaikkiin yhteiskunnan elintarkeisiin toimintoihin.

14 Julkisen hallinnon uhka-arviointiin ja kyberuhkien tunnistamiseen liittyen julkisen hallin-
non tiedonhallintalautakunta on valmistellut suosituksen, jossa kuvataan julkisen hallinnon
tietoturvallisuuden arviointikriteeristo (Julkri), ja ohjeistetaan sen kdytosta. Valtiovarainmi-
nisterion julkaisuja 2022:43.

15 Suomen kyberturvallisuusstrategia 2019. Valtioneuvoston periaatepaatos 3.10.2019.

16 Kyberturvallisuuden kehittdmisohjelma. Liikenne- ja viestintaministerion julkaisuja
2021:7.

22



VALTIONEUVOSTON JULKAISUJA 2022:59

Vaikuttaminen voi kohdistua suorasti tai epdsuorasti esimerkiksi yhteiskunnan tarkeiden
palveluiden tai kriittisen infrastruktuurin toimivuuteen.

Turvallisuusympadristdn muuttumisen myota Suomi varautuu poikkeuksellisten, laaja-alais-
ten ja monitahoisten hybridivaikuttamisen keinojen kohteeksi joutumiseen seka lyhyella
ettd pitkalla aikavalilla. Vaikuttamiseen voi siséltya sotilaallista painostamista tai sotilaal-
lisen voiman kayttoa. Valtiollinen hybridivaikuttaminen kytkeytyy Suomen turvallisuus-
poliittisiin valintoihin. Kokonaisturvallisuuden toimintamalli on sovitettava nykyiseen
turvallisuustilanteeseen.

Muuttunut turvallisuusymparisto edellyttaa jatkuvaa uhka-arviointia ja kokonaiskoordi-
naation parantamista seka hybridiuhkien entista parempaa tunnistamista ja torjumista.
Uhka-arviointitoimintaan kytketaan tiiviisti mukaan ministeri6t ja niiden alainen hallinto,
seka kansainvaliset yhteistyorakenteet mukaan lukien EU ja Nato-kumppanuus.
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4 Kansalaisvarautuminen

Kansalaisen nakokulmasta huoltovarmuus tarkoittaa mahdollisuutta elaa arkea mahdolli-
simman hairiottomasti poikkeusoloissa ja kriiseissa seka muissa vakavissa hairitilanteissa.
Arjessa onnistunut huoltovarmuus tarkoittaa sitd, ettd kansalaiset pystyvat hairiotilan-
teissa hankkimaan tarvitsemiaan valttamattomia perushyodykkeita ja palveluita. Hairioi-
den kestoa ja vaikutuksia voidaan huoltovarmuustoimenpitein rajata. Varautumisella pyri-
taan siihen, etta vaikka palvelut voivat tilapaisesti hairiintya, hairidista kyetaan palautu-
maan mahdollisimman nopeasti ja tehokkaasti.

Varautumisessa on nykyista paremmin otettava huomioon eri ika- ja vaestéryhmat. Lap-
siasiavaltuutetun kannanoton mukaan erityisesti lapset huomioidaan varautumisessa
heikosti, vaikka he ovat ikdnsa ja kehitystasonsa vuoksi aikuisia haavoittuvammassa
asemassa."’

Huoltovarmuutta ovat myds kansalaisten valmiudet omatoimisuuteen ja omavaraisuuteen
seka toimintakykyyn hairidtilanteissa. Huoltovarmuuskeskuksen, viranomaisten ja jarjesto-
jen laatima varautumissuositus kotitalouksille on nimeltdan 72 tuntia. Kotitalouksien tulisi
varautua siten, etta kotoa |0ytyisi vahintaan kolmeksi vuorokaudeksi muun muassa ruo-
kaa, vettd, ladkkeita ja kateista rahaa. Tarkeda on myds tuntea varautumisen perusteet. Riit-
tava kansalaisvarautuminen tukee henkista kriisinkestavyytta ja huoltovarmuustoimijoi-
den resursseja palauttaa palvelut normaaleiksi hdiridtilanteissa. Kansalaisten tarve ja kiin-
nostus varautumiseen on merkittavasti suurempaa kuin ennen Ukrainan sotaa.

Vdestonsuojakanta on Suomessa valtaosaltaan hyvakuntoista ja vastaa suojautumistar-
peita. Suomessa oli vuonna 2020 noin 54 000 vdestdnsuojaa, joissa on noin 4,4 miljoo-
naa vdestonsuojapaikkaa. Vaestonsuojia koskeva valtakunnallinen selvitystyo kaynnistyy
vuoden 2022 aikana sisaministerion johdolla ja sen perusteella suunnitellaan tarvittavat
kehittamistoimenpiteet.

Tietamys huoltovarmuustydsta ja kansalaisvarautumista koskeva osaaminen on tarkea
kokonaisturvallisuuden osatekija. Huoltovarmuus ja kansalaisvarautuminen on otettava
riittavasti huomioon opetussuunnitelmissa kaikilla koulutusasteilla. Taméan turvaamiseksi

17 Yhdenvertaisuus pandemian ajassa. Lapsiasiavaltuutetun vuosikertomus 2021.
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oppilaitoksilla on oltava ajankohtaista ja monipuolista huoltovarmuusopetusaineistoa
opetussuunnitelmien toteuttamiseksi. Valtioneuvoston ajankohtaisselonteosta antamis-
saan lausunnoissa useat eduskunnan valiokunnat kiinnittivat myds huomiota varautu-
mis- ja turvallisuustaitojen opetukseen seka kansalaisten kriisinsietokyvyn vahvistamiseen.
Myds kansalaisjarjestdilla mukaan lukien vapaaehtoistyd on tdassa merkittava rooli.

Kuluttajien omien laitteiden ja tietojdrjestelmien tietoturvallisuudesta huolehtiminen on
olennainen osa kansalaisvarautumista. Kansalaisten omien tietojen ja tiedonvalityksen tur-
vaamisen lisdksi laitteiden suojaamisella estetddn niiden kayttamista kriittisiin kohteisiin
suunnattuihin hyokkayksiin.

Parlamentaarinen komitea yleisen asevelvollisuuden kehittdmiseksi ja maanpuolustusvel-
vollisuuden tayttamiseksi piti tarkednd, etta siviilipalveluksen roolia yhteiskunnan koko-
naisturvallisuuden vahvistamisessa tiivistetaan ja kansalaisten vapaaehtoistoimintaa koko-
naisuusturvallisuutta tukevassa toiminnassa edistetaan.

Kaksi vuotta kestanyt koronapandemia on haastanut vaeston kriisinkestavyytt, jolla on
keskeinen merkitys myds kansalaisvarautumiseen. Vaeston tiedon tarpeisiin vastaami-
sella on suuri merkitys kriisinkestavyyden vahvistamisessa. Viestinnalla tuodaan varmuutta
ja luottamusta viranomaisten toimintaan ja varautumiseen. Medialla on tassa merkittava
rooli. Viestintda suunniteltaessa on huomioitava kaikkien ika- ja vdestoryhmien saavutet-
tavuus seka riittdvan ajantasainen ja luotettava monikielinen viestinta.

18 Yleisen asevelvollisuuden kehittaminen ja maanpuolustusvelvollisuuden tayttaminen:
Parlamentaarisen komitean mietintd. Valtioneuvoston julkaisuja 2021:91.
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5 Huoltovarmuuden toimintamalli

5.1 Huoltovarmuuden saantely, suunnittelu ja
organisaatiot

5.1.1 Laki huoltovarmuuden turvaamisesta ja valtioneuvoston paatos
huoltovarmuuden tavoitteista

Suomalainen huoltovarmuuskasite on kansainvalisessa tarkastelussakin ainutlaatuinen.
Huoltovarmuuden turvaamisesta annetun lain (1390/1992) mukaan tarkoituksena on
poikkeusolojen ja niihin verrattavissa olevien vakavien hairididen varalta turvata vaeston
toimeentulon, maan talouselaman ja maanpuolustuksen kannalta valttamattomat talou-
delliset toiminnot ja niihin liittyvat tekniset jarjestelmat (huoltovarmuus). Huoltovarmuu-
den turvaamiseksi kaikissa oloissa on luotava ja ylldpidettava riittava valmius hyddykkei-
den tuottamiseksi seka tuotannon, jakelun, kulutuksen ja ulkomaankaupan ohjaamiseksi.

Lain mukaan valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa maari-
telldén valmiuden taso ottaen huomioon vdeston ja valttamattoman talouselaman seka
maanpuolustuksen vahimmaistarpeet. Lain soveltamisala rajautuu yhteiskunnan taloudel-
lisiin toimintoihin.

Ministeriot vastaavat oman toimialansa huoltovarmuudesta ja sen kehittamisesta. Huolto-
varmuuden kehittdminen ja varautumistoimenpiteiden yhteensovittaminen kuuluvat ty6-
ja elinkeinoministeriolle.

Huoltovarmuuden sadntelykokonaisuus on ollut kokonaisuutena toimiva, ja se on mahdol-
listanut my0s covid-19-pandemian aikana tarvittavien toimenpiteiden nopean toimeen-
panon. Laki huoltovarmuuden turvaamisesta on annettu vuonna 1992 ja siihen on tehty
sen jalkeen joitakin yksittdisia muutoksia. Jotta laki vastaisi entista paremmin muuttuvan
toimintaympariston kuten esimerkiksi kansainvalisen yhteistyon vaatimuksiin, on syyta
arvioida lain sdannésmuutostarpeet kokonaisuutena. Samalla voidaan arvioida huoltovar-
muuden tavoitteiden ja huoltovarmuuskasitteen ajantasaisuutta sddannodstasolla seka sita,
missa tilanteissa Huoltovarmuuskeskus kadyttaa julkista valtaa.

Kriittisten toimijoiden hairionsietokykya koskevan CER-direktiivin kansallinen taytantdon-
pano vaikuttaa kansalliseen huoltovarmuussaantelyyn muun muassa direktiivin soveltami-
salaan kuuluvien sektoreiden toiminnaltaan kriittisiksi maariteltyjen yritysten seka toimi-
valtaista viranomaista koskevan sadntelyn osalta.

26



VALTIONEUVOSTON JULKAISUJA 2022:59

Valtioneuvoston pdatds huoltovarmuuden tavoitteista (1048/2018) asettaa yleiset tavoit-
teet kansalliselle huoltovarmuustydlle. Paatds maarittelee huoltovarmuuden yleiset lahto-
kohdat, toteuttamisen periaatteet, kansalliset tavoitteet ja painopisteet huoltovarmuus-
tyolle. Paatds ohjaa myds huoltovarmuuden kansainvalisen yhteistyon painopisteita (kan-
sainvdlinen, eurooppalainen ja globaali ulottuvuus).

Paatos rakentuu sektorikohtaisesti kattaen muun muassa kriittisen infrastruktuurin suojaa-
misen, digitaalisuuden, finanssialan palvelut ja jarjestelmat, logistiset verkostot ja palvelut,
median, energia-alan varautumisen, kriittisen tuotannon ja palveluiden (vesihuolto, teolli-
suus, infrastruktuurin rakentaminen ja kunnossapito, elintarvikehuolto, sosiaali- ja terveys-
huolto, 1adke- ja jatehuolto) ja sotilaallista maanpuolustusta tukevan kansallisen osaamis-
pohjan, teknologian, tuotannon ja palvelut sekd huoltovarmuustoiminnan rahoituksen ja
kehityksen.

Voimassa oleva valtioneuvoston pdatds on vuodelta 2018 ja siind on huomioitu yhteiskun-
nan turvallisuusstrategian ja kansallisen riskiarvion tavoin toimintaympariston komplek-
sisuus, keskindisriippuvuudet seka hairioherkkyys. Tavoitepaatoksen mukaan huoltovar-
muustoiminnan kansallista osaamisperustaa on lisattava. Erityisesti tdama koskee huolto-
varmuustoimenpiteiden kohdentamista ja mitoittamista tukevaa analyysi- ja tutkimustoi-
mintaa seka verkostojen toimintakyvyn varmistamista. Varautumisen ja suunnitelmien toi-
mivuutta testataan ja arvioidaan harjoituksissa, sekd hyddyntamalla hairidtilanteista saa-
tuja kokemuksia.

Vaikka Suomi on kohdannut seka covid-19-pandemian etta Ukrainan sodan, valtioneuvos-
ton tavoitepaatoksen tavoitteet ja sisalto ovat edelleen ajankohtaisia. Tavoitepaatoksen
toteutumisen seurantaa ja vaikuttavuuden arviointia on kuitenkin tarpeen kehittaa.

5.1.2 Huoltovarmuuskeskuksen ja huoltovarmuusorganisaation rooli

Huoltovarmuuden kehittamista ja ylldpitoa varten on Huoltovarmuuskeskus. Huoltovar-
muuden turvaamisesta annetun lain (1390/1992) mukaan Huoltovarmuuskeskuksen teh-
tavana on kehittaa julkishallinnon ja elinkeinoelaman yhteistoimintaa huoltovarmuus-
asioissa, varmistaa huoltovarmuuden kannalta elintarkeiden teknisten jarjestelmien toi-
mivuus, turvata valttamaton tavara- ja palvelutuotanto seka sotilaallista maanpuolustusta
tukeva tuotanto, hoitaa velvoite- ja turvavarastointia seka yllapitaa valtion varmuusvaras-
toissa materiaaleja, jotka ovat valttdmattomia lain 1 §:ssd tarkoitettujen tavoitteiden saa-
vuttamiseksi ja Suomea sitovien kansainvalisten sopimusvelvoitteiden tayttamiseksi.

Muista Huoltovarmuuskeskuksen tehtavista saddetadn valtioneuvoston asetuksessa
Huoltovarmuuskeskuksesta (455/2008). Huoltovarmuuskeskuksen hallituksella on
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yleistoimivalta padattaa Huoltovarmuuskeskuksen kannalta laajakantoisista ja periaatteelli-
sesti tarkeista asioista seka asioista, joita ei ole saddetty toimitusjohtajan vastuiksi. Huolto-
varmuusorganisaatioon kuuluu Huoltovarmuusneuvosto, jonka tehtdvana on yllapitaa ja
kehittda yhteyksia keskeisimpiin yhteisty6tahoihin, seurata huoltovarmuuden tilaa ja kehi-
tysta seka tehda esityksia toimenpiteista.

Huoltovarmuuskeskus kuuluu valtion keskushallintoon, mutta sen organisoituminen on
eri tyyppista kuin muiden valtion viranomaistoimijoiden. Huoltovarmuuskeskuksen hoi-
dossa on huoltovarmuusrahasto, jota hoidetaan liiketaloudellisin perustein, ellei huolto-
varmuussyista muuta johdu. Huoltovarmuuskeskuksen operatiivista toimintaa johtaa toi-
mitusjohtaja. Huoltovarmuuskeskuksen henkil6std on tydsopimussuhteisia. Tyo- ja elin-
keinoministerio ohjaa ja valvoo Huoltovarmuuskeskusta.

Huoltovarmuusorganisaatio — sektorit ja poolit

Huoltovarmuusorganisaatioon kuuluvien sektoreiden ja poolien tyon tavoitteista, tehta-
vista seka niiden perustamiseen ja jasenten nimittdmiseen liittyvista asioista sdadetaan
myods huoltovarmuuden turvaamisesta annetussa laissa (1390/1992). Sektorit ja poolit ovat
lain mukaan pysyvia yhteistoimintaelimia.

Suomalaisen huoltovarmuusjarjestelman vahvuutena on toimiva julkisen ja yksityisen sek-
torin sopimusperusteinen yhteistyd. Huoltovarmuusorganisaation sektorit ja poolit muo-
dostavat yhteistyorakenteen, jossa katetaan laajasti huoltovarmuuden kannalta olennaiset
arvo- ja toimitusketjut seka niissa vaikuttavat keskeiset toimijat. Yksityisen sektorin toimi-
jat omistavat ja operoivat padosin huoltovarmuuden kannalta kriittisia infrastruktuureja,
palveluita ja tuotantoa. Siten yritysten rooli huoltovarmuusorganisaatiossa on keskeisen
tarkea.

Yksityisen sektorin varautuminen on pddsaantoisesti vapaaehtoista, ellei toimialaa koske-
vassa erityissadntelyssa toisin maarata. Yritysten varautumisen lahtdkohtina ovat liiketoi-
minnalliset perusteet, asiakkaiden kanssa tehdyt sopimukset ja naihin liittyva riskienhal-
linta. Osallistuminen yhteistyohon edistaa yrityksen omaa varautumistyota seka liiketoi-
minnan jatkuvuudenhallintaa.

Sektorit ja poolit yllapitavat ja kehittavat huoltovarmuutta ja jatkuvuudenhallintaa oman
toimialansa yritysten ja organisaatioiden verkostossa. Sektoreiden tehtavana on edistda
elinkeinoeldman ja viranomaisten valista yhteistyota ja seurata alansa poolien toimintaa.
Sektoreissa yhteensovitetaan varautumiseen liittyvia lakisaateisia velvoitteita huoltovar-
muustyon omaehtoiseen seka sopimusperusteiseen varautumiseen.
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Poolit tukevat ja edistavat toimiala- ja toimipaikkakohtaista operatiivista varautumista ja
niiden toimintaa suunnitellaan seka toteutetaan yhteistydssa elinkeinoelaman kanssa.
Poolien toiminta perustuu toimialajarjestdjen ja Huoltovarmuuskeskuksen vilisiin
sopimuksiin.

Ajantasaiset tilannekuvat, niiden tulkinta, ja etenkin niista seuraavien kehityskulkujen
ymmartaminen on keskeista huoltovarmuustydssa. Luotettavaa ja ennakoivaa tilanneku-
vatyo6ta ei voida tehds, ellei siihen saada riittdvaa reaalitietoa viranomaisilta, kansainva-
lisiltd kumppaneilta, Suomen edustustoverkostolta, yrityksilta ja etenkin kansainvalisesti
toimivilta yrityksilta. Poolit toimivat Huoltovarmuuskeskuksen tuottaman tilannekuvan
tuntosarvina. Ne tuottavat myods arvokasta ymmarrysta Suomen huoltovarmuutta uhkaa-
vista riskeistd. Covid-19-pandemia ja Ukrainan sota ovat osoittaneet huoltovarmuusorga-
nisaation tilannekuvatyn toimivaksi.

Julkisen ja yksityisen
sektorin yhteistoiminta-
ja asiantuntijaverkosto
(n. 1 000 osallistujaa)

Huoltovarmuusorganisaatio

Finanssiala Teollisuus

Elintarvikehuolto Energiahuolto

Logistiikka

Alkutuotanto Polttonesteet limakuljetus Terveyden- Rahoitusala Kemia DIGI
- MMM - Energiavirasto - Traficom huolto - Suomen Pankki - PV - Traficom
- Eduskunta - TEM - Raja - HUS - Fiva Metsi - PV
- Poliisi - STM - Valtiokonttori
Elintarvike- Kaasu oSt HOKONTOM _ pmm Media
: - PV - PV - VM
teollisuus - TEM . - PV - Yle
. . . - Rahoitusvakaus-
- TEM - Energiavirasto ~ Maakuljetus Vesihuolto virasto MIL - Eduskunta
- MMM L - Vaylavirasto - MMM PLM - UM
- PV Séhko - Traficom - YM Vakuutus ) iy - Poha
‘ . - TEM o - PV - STM - Suomen Pankki  ~ - Supo
'akull)paja - Energiavirasto Vesikulietus - PV - Fiva Muovija - Tasavallan
J_a TeE;\J/l - PV ) Rajaj - Eldketurvakeskus  kumi presidentin
- KKV Lémpd - Traficom T S™ - PV ) \"/‘;‘\I”KS"a
- PV - MMM - Viylavirasto Rakennus sy
KOVA " fre - -
- - Energiavirasto C VaulEui
toimikunta Satamapooli ) \'!\a/ylawrasto
- SPEK
Teknologia
- PV

Kuviossa 1 on kuvattu Huoltovarmuusorganisaation kuusi eri sektoria ja niiden muodostamassa toimialako-
konaisuudessa toimivat poolit

29



VALTIONEUVOSTON JULKAISUJA 2022:59

Kriittisen osaamisen varmistaminen kaikilla tasoilla huoltovarmuusorganisaatiossa seka
tilannekuva- ja ennakointitydn hallinta ovat tulevien vuosien merkittavia haasteita.

Huoltovarmuuskeskuksen ohjelmatyo

Huoltovarmuuskeskuksen toiminnassa korostuu laaja ja pitkdakestoinen ohjelmatyd. Talla
hetkella ovat kdynnissa Energia 2030, Digitaalinen turvallisuus 2030, Logistiikka 2030 ja
Alue 2030 -ohjelmat.

Digitaalinen turvallisuus 2030 -ohjelmalla parannetaan digitalisoituvan yhteiskunnan kes-
keisten toimijoiden kykya tunnistaa ja torjua kyberuhkia. Ohjelmalla kehitetdan naiden toi-
mijoiden kykya havaita kyberhyokkaysten aiheuttamat héirictilanteet seka toipua niista.

Energian hairiéton saanti on perusedellytys kaikelle yhteiskunnan elintarkealle toimin-
nalle. Energia 2030 -ohjelmalla turvataan nyt ja tulevaisuudessa mahdollisimman hairiotén
energiansaanti yhteiskunnan tarpeisiin. Ohjelmassa haetaan muun muassa uusia keinoja
energiahuoltovarmuuden turvaamiseen hiilineutraalissa Suomessa.

Alue 2030 -ohjelmalla vastataan alueellisten toimijoiden tarpeisiin muun muassa nykytila-
kartoitusten seka laadukkaiden perusselvitysten avulla. Saatavan tilannekuvatiedon perus-
teella paatetaan tarkoituksenmukaisista jatkotoimenpiteistd. Ohjelma tukee alueellisen
huoltovarmuuden ja siihen liittyvan varautumisen kehittamista tunnistaen erilaisten aluei-
den haasteet.

Logistiikka 2030 -ohjelmalla vahvistetaan logistiikkaa ja kuljetuksia vakavissa hairioti-
lanteissa seka tuetaan alan ammattilaisten varautumista. Yksittaisissa projekteissa on
mukana laaja-alaisesti eri sidosryhmia, yrityksia mukaan lukien valtionyhtitita seka
tutkimuslaitoksia.

5.1.3 Huoltovarmuusrahasto

Huoltovarmuuskeskuksen hoidossa on vuodesta 1993 lahtien ollut valtion talousarvion
ulkopuolella oleva huoltovarmuusrahasto, jonne tuloutetaan nestemaisten polttoaineiden
valmisteverosta annetun lain (1472/1994) nojalla kannettava huoltovarmuusmaksu.

Huoltovarmuusmaksu muodostuu tuontienergiahyddykkeiden huoltovarmuusmaksuista,

joita keratadn energiaverojen yhteydessa sahkon, kivihiilen (lammon osalta), maakaasun
(Iammon osalta), bensiinin seka polttodljyn (diesel, kevyt, raskas) osalta.
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Huoltovarmuusmaksun tuotto on pidemmalla aikavalilla ollut laskeva kahdesta syysta.
Huoltovarmuusmaksusta on paatetty vuonna 1992, eikd maksun tasoon ole tehty inflaa-
tiotarkistuksia. Huoltovarmuusmaksun trendi laskee pitkalla aikavalilla myos siksi, etta fos-
siilisista energialdhteista siirrytddan muihin energialdhteisiin. Huoltovarmuusrahaston kan-
tokyvyn turvaaminen pitkajanteisesti on edellytys sille, ettda Huoltovarmuuskeskus pystyy
vastaamaan lainsdddannon ja nopeasti muuttuvan toimintaympariston vaatimiin huolto-
varmuuden rahoitustarpeisiin.

Huoltovarmuusrahastosta katetaan keskitetysti niistéd huoltovarmuustoimenpiteistd aiheu-
tuvat menot, joilla voidaan turvata vaeston toimeentulon, maan talouselaman ja maan-
puolustuksen kannalta valttamattomat taloudelliset toiminnot seka niihin liittyvat tekniset
jarjestelyt poikkeusolojen ja niihin verrattavissa olevien vakavien hairididen varalta.

Huoltovarmuusrahaston padoman muodostavat varmuusvarastoissa olevat tavarat, sijoit-
tamattomat varat sekd Huoltovarmuuskeskuksen muu omaisuus ja saatavat. Huoltovar-
muusrahastosta katetaan Huoltovarmuuskeskuksen ja Huoltovarmuusneuvoston toimin-
nasta aiheutuneet menot sekd muissa laeissa huoltovarmuusrahastosta katettaviksi saade-
tyt menot.

Valtioneuvosto vahvistaa Huoltovarmuuskeskuksen tilinpaatoksen, joka sisaltaa tuloslas-
kelman, taseen ja toimintakertomuksen. Huoltovarmuusrahaston taseeseen sisaltyy talla
hetkelld omistuksia muun muassa Fingrid Oyj:ssd, Suomen Huoltovarmuusdata Oy:ssa ja
Navidom Oy:ssa. Omistuksilla toteutetaan huoltovarmuuden kannalta tarkeita tehtavia ja
tavoitteita.

Huoltovarmuuskeskuksen omaisuuden hallinnoinnissa korostuu huoltovarmuusndko-
kulma. Huoltovarmuusrahaston taseen tehokas kaytto keskipitkalla ja pitkalla aikavalilla
mahdollistaa erilaisten tase-erien hyddyntamisen. Rahasto voi toimia ankkuriomistajana
huoltovarmuuskriittisilla toimialoilla tai sellaisilla huoltovarmuuden tavoitteiden mukaisen
taloudellisen toiminnan aloilla, joille ei synny luonnollisia markkinoita. Taseessa voi olla
esimerkiksi yhtiomuotoista omistusta, kiinteistoja ja osuuksia. Tase-erille on Idhtokohtai-
sesti asetettava tuottotavoite, jonka toteutumista seurataan.

Huoltovarmuusrahasto ei ole ainoa huoltovarmuuden rahoitusinstrumentti. Ministerioilla
on myos valtion talousarviossa oman hallinnonalansa vastuulle kuuluviin huoltovarmuus-
toimintoihin kohdistuvaa rahoitusta. Kattavaa tietoa huoltovarmuustoimintoihin kaytetta-
vasta valtiontalousarviorahoituksesta on haastava saada, koska huoltovarmuuden turvaa-
miseen ja varautumiseen kohdistuva rahoitus on usein budjetoitu sisalle muiden toiminto-
jen rahoitukseen.
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Budjetoinnin tdydellisyysperiaatteen mukaan valtion talousarvioon tulee sisallyttaa arviot
kaikista tiedossa olevista tuloista ja maararahat kaikkiin tiedossa oleviin menoihin. Huolto-
varmuusrahaston asemaa, toimintaa ja sen lapindkyvyytta valtion talousarvion ulkopuo-
lella olevana rahastona on arvioitu useissa eri yhteyksissa. Arvioiden mukaan rahastosta
on rahoitettu menoja, joita olisi voinut rahoittaa myds valtion talousarviosta.™

Valtiontalouden tarkastusvirasto totesi raportissaan Huoltovarmuus ja sen turvaaminen
covid-19-pandemian aikana, etta huoltovarmuusrahaston rahoitusmuodon kayttéa puol-
taa se, jos rahoittaminen on tarkoituksenmukaista rahoituksen joustavoittamiseksi ja
nopeuttamiseksi poikkeustilanteissa. Huoltovarmuusrahasto mahdollistaa tallaisena rahoi-
tuslahteena Huoltovarmuuskeskuksen nopean toiminnan.?

Rahastolla taytyy olla valmiudet vastata huoltovarmuudelle asetettaviin tavoitteisiin, joita
huoltovarmuuden turvaamisesta annetussa laissa, valtioneuvoston paatoksessa huolto-
varmuuden tavoitteista ja muussa lainsdddannossa on asetettu.

Huoltovarmuusrahaston rooli toiminnan ja huoltovarmuuden kannalta keskeisten hank-
keiden mahdollistajana on turvattava siten, ettd huoltovarmuus toimintaa voitaisiin suun-
nitella pitkdjanteisesti ja tavoitteellisesti. Rahastosta rahoitettavan toiminnan olisi oltava
pitkalla aikavalilla suunniteltu siten, ettei rahaston kantokyky vaarannu. Rahastosta on voi-
tava jatkossakin rahoittaa hankkeita, jotka vaativat poikkeuksellisen nopeaa reagointia.

Turvallisuusympadristdn muutoksesta annetusta ajankohtaisselonteosta antamassaan
lausunnossa eduskunnan talousvaliokunta toteaa pitavansa tarkeana, etta lainsaadan-
non tulevassa kehittdmisessa suojaamisen tavoitteena tulee olla kriittisen infrastruktuu-
rin toiminnan ja huoltovarmuusrahaston riittavyyden varmistaminen laajaa uhkaspektria

19 Eduskunnan tarkastusvaliokunta totesi hallituksen vuosikertomuksen 2020 kasittelyn
yhteydessa huoltovarmuusrahaston kdyton osalta: Huoltovarmuusrahaston merkitys ylei-
send julkisen hallinnon huoltovarmuushankkeiden rahoittamisen ldhteend on kasvanut vuo-
sien saatossa yha merkittdvammaksi samalla, kun hallinnonalojen oma huoltovarmuudelli-
nen varautuminen, varautumisen koordinaatio ja resurssointi ndyttaa heikentyneen. Huolto-
varmuusrahastosta maksetaan aluehallintovirastoissa tydskentelevien huoltovarmuustyon-
tekijoiden palkkoja sekd Kyberturvallisuuskeskuksen vakinaisia virkoja. Valiokunta piti yli-
vuotista maararahojen sitomista ongelmallisena budjetin taydellisyysperiaatteen nakokul-
masta ja totesi toimintojen rahoittamisen valtion talousarvion ulkopuolisen rahaston kautta
kaventavan eduskunnan budjettivaltaa. Valiokunnan mietintd kuitenkin myos tunnisti Huol-
tovarmuusrahaston kadyton sen tarkoittamiin tarkoituksiin tuovan joustavuutta ja mahdollis-
tavan nopean toimintakyvyn poikkeustilanteissa (TrVM 8/2021 vp).

20 Valtiontalouden tarkastusviraston tarkastuskertomus 10/2021, Huoltovarmuus ja sen
turvaaminen covid-19-pandemian aikana.
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vastaan.?' Myos puolustusvaliokunta kiinnitti huomiota rahaston kantokykyyn. Valiokun-
nan mukaan huoltovarmuusrahaston rooli toiminnan ja hankkeiden mahdollistajana tulee
taata niin, ettd toiminta voidaan suunnitella pitkajanteisesti ja tavoitteellisesti turvatulle
rahoituspohjalle. Tama on erityisen tarkeda uudessa turvallisuustilanteessa ja varaudut-
taessa eri huoltovarmuutta koskeviin uhkiin ja riskeihin.?

Rahaston hallinnointi- ja ohjausjarjestelmia on syyta tarkastella rahaston tehokkaaksi ja
taloudelliseksi hoitamiseksi. Huoltovarmuusrahaston hoitamisen on perustuttava rahas-
ton arvon sailyttamiseen. Rahaston huolellisella hoitamisella voidaan kerryttda myos tuot-
toa, jos se on mahdollista huoltovarmuustavoitteita vaarantamatta. Rahaston padoman
tuottoon ja sijoituksiin liittyvia kysymyksia on tarkasteltava kokonaisvaltaisesti. Lisaksi on
arvioitava toimenpiteitd, joilla huoltovarmuusmaksun aleneminen pystytaan korvaamaan
muilla tulonlahteilla.

Rahaston rahoituksen yleisten kriteereiden on oltava avoimia seka rahoituksen linjassa
EU:n valtiontukisaantelyn kanssa.

5.1.4 Materiaalisen varautumisen nykytila

Suomella on oltava riittdva varautumisen taso ja mahdollisuuksien rajoissa myds tarvittava
omavaraisuus kaikkein valttamattomimpien hyodykkeiden osalta. Kysymys ei ole vain
materiaalisesta varastoinnista, vaan huoltovarmuuden kannalta riittdvan tuotannollisen ja
teknologisen pohjan luomisesta kotimaahan. Tahan liittyvat myos tuotantovaraukset seka
tarve kehittad uudenlaisia toimintatapoja ja varastomalleja.

Suomen huoltovarmuusvarastot muodostuvat muun muassa maahantuojien velvoiteva-
rastoista, voima- ja lampdlaitosten velvoitevarastoista, ladketehtaiden, maahantuojien ja
terveydenhuollon toimipaikoista, Huoltovarmuuskeskuksen ja Puolustusvoimien varas-
toista seka valtion varmuusvarastosta. Valtion varmuusvarastot ovat aina viimekatisia
varastoja, joita kdytetddn paasaantoisesti vain laajoissa koko maata koskevissa vakavissa
hairidtilanteissa tai poikkeusoloissa. Valmiuslain mukaisesti julkisilla toimijoilla on varau-
tumisvelvollisuus omassa toiminnassaan, johon sisaltyy my®os riittdva oma materiaalinen
varautuminen.

21 TaVL 23/2022 vp.
22 PuVL 3/2022 vp.
23 Ajankohtaisselonteko turvallisuusympadriston muutoksesta VNS 1/2022 vp, kohta 4.2.
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Valtion materiaalisessa varautumisessa valtetdan pitkaaikaiseen varastointiin huonosti
soveltuvia, herkasti pilaantuvia tai nopeasti teknisesti vanhenevia tuotteita. Tasta syysta
muun muassa valmiita elintarvikkeita tai nopeasti pdivittyvia teknisia komponentteja ei
ole huoltovarmuusvarastoissa. Varastoitavat tuotteet ovat usein erilaisia raaka-aineita.

Euroopan unioni on covid-19-pandemian jdlkeen lisdnnyt toimiaan myos materiaalisen
varautumisen parantamiseksi Euroopassa muun muassa kaynnistamalla EU:n yhteista
varautumista koskevia hankkeita. Myds pohjoismaisella tasolla on kayty alustavia keskus-
teluja yhteisvarastoista. Yhteisiin varastoihin liittyva varautuminen on sovitettava yhteen
kansallisen varastoinnin kanssa. Niilla voi olla merkittava rooli kansallisen varautumisen
tukena, mutta ne eivat kuitenkaan korvaa kansallista varautumista.

Valtioneuvoston tavoitepadtds huoltovarmuuden tavoitteista (1048/2018) maarittelee
lainsaadannon lisaksi materiaalisen varastoinnin tasoa. Paatoksen mukaan tuontiin perus-
tuvan energian saantihdirion varalta ja kansainvalisten sopimusvelvoitteiden tayttami-
seksi. Huoltovarmuuskeskus pitda tuontipolttoaineita valtion varmuusvarastoissa siten,
ettd maassa on kdytettavissa keskimdarin viiden kuukauden normaalikulutusta vastaavat
tuontipolttoainevarastot. Varastomdaarien mitoituksessa 6ljytuotteiden kayttd maakaasun
varapolttoaineena otetaan huomioon ainoastaan yhdyskuntien energiahuollossa.

Valtion varmuusvarastoissa on pidettava myos viljaa kotimaisen tarjonnan varmistamiseksi
vakavien hairidtilanteiden seka poikkeusolojen varalta siten, etta maassa kaytettavissa
oleva maara vastaa vahintaan kuuden kuukauden keskimaaraista kulutusta ihmisravin-
noksi. Lisaksi varmuusvarastoidaan alkutuotantoa varmistavia siemenid, rehuvalkuaista ja
muita valttamattomia tuotantopanoksia. Kasvinjalostukseen ja lajikkeiden yllapitoon vara-
taan riittavat taloudelliset resurssit.

Valtion varmuusvarastointi perustuu lakiin huoltovarmuuden turvaamisesta (1390/1992)
ja sen tarkoituksena on vaeston toimeentulon ja talouseldman toiminnan turvaaminen
kriisitilanteen varalta. Valtion varmuusvarastoja pidetaan vaeston toimeentulolle, elinkei-
noeldaman toiminnalle ja maanpuolustusta tukevalle tuotannolle, sekd huoltovarmuutta
koskevien Suomen kansainvalisten sopimusvelvoitteiden kannalta valttdamattomista raa-
ka-aineista ja tuotteista. Varmuusvarastoissa on esimerkiksi tuontipolttoaineita, viljaa,
sairaalatarvikkeita, laakkeitd, secosmetalleja, kemikaaleja ja kriittisia tuontiraaka-aineita.
Varastojen kayttoonotosta paattaa valtioneuvosto.

Elinkeinoelaman ja julkisten toimijoiden oma materiaalinen varautuminen on aina ensi-

sijainen huoltovarmuuden turvaamiskeino ja valtion varmuusvarastointi voi olla vain sita
taydentdvaa toimintaa.
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Velvoitevarastointi perustuu lakiin tuontipolttoaineiden velvoitevarastoinnista
(1070/1994) seka ladkkeiden velvoitevarastointilakiin (979/2008). Varastointi on yritysten
ja muiden keskeisten toimijoiden vastuulla. Sen tarkoituksena on maan huoltovarmuu-
den turvaaminen tuontipoltto-aineiden tai ladkkeiden vakavan saantihdirion varalta. Vel-
voitevarastoitavia tuotteita ovat raakadljy, 6ljytuotteet, kivihiili, maakaasu, ladkkeet ja
ladkeaineet.

Turvavarastoinnista saadetaan turvavarastolaissa (970/1982). Varastoinnista sovitaan alan
yritysten ja Huoltovarmuuskeskuksen kesken. Sen tarkoituksena on vdestdn toimeentu-
lon ja yritysten tuotantotoiminnan turvaaminen valttamattémien raaka-aineiden ja mate-
riaalien saantihdiridissa ja varastoitavat tuotteet ovat kriittisia tuotteita ja materiaaleja.
Huoltovarmuuskeskuksella ei ole omia turvavarastoja, vaan varastoitavat maarat sovitaan
alan yritysten kanssa, jotta tuotteet kiertavat normaalin toiminnan mukana. Yritys omistaa
varastoidun materiaalin, mutta sen kayttéonotto edellyttaa tyo- ja elinkeinoministerion
lupaa. Jarjestelmdssa yritys hankkii ylimaaraisen raaka-ainevaraston, jonka rahoitukseen se
saa valtion takaaman ja korkotuetun lainan rahoituslaitokselta. Nykyista turvavarastointi-
jarjestelmaa on pidetty raskaasti sadnneltyna ja hallinnoituna.

5.1.5 Sektorikohtaisen varautumisen lahtokohtia

Kukin ministerio vastaa toimialansa varautumisesta, toimintakyvyn kehittamisesta seka
ndiden valvonnasta. Ministerio vastaa oman hallinnonalansa osalta myds varautumistoi-
mien riittdvasta johtamisesta.

Huoltovarmuuden kehittaminen ja varautumistoimien yhteensovittaminen valtioneuvos-
tossa kuuluvat huoltovarmuuden turvaamisesta annetun lain (1390/1992) perusteella tyo-
ja elinkeinoministeridlle. Eri hallinnon- ja toimialojen varautumisen ja huoltovarmuuden
yhteensovittamista kehitetadn seka valtakunnallisesti ettd alueellisesti. Syksylla 2021 ase-
tettiin tyo- ja elinkeinoministerion johdolla huoltovarmuuden poikkihallinnollinen yhteis-
tyoryhma koordinoimaan huoltovarmuustyota ministerididen valilla.>*

Valtioneuvoston paatds huoltovarmuuden yleisista tavoitteista (1048/2018) ohjaa ja aset-
taa tavoitteita sektorikohtaisen huoltovarmuustyon kehittamiselle. Selontekovalmistelun
yhteydessa nostettuja sektorikohtaisia kehittamisehdotuksia arvioidaan valtioneuvoston
huoltovarmuuden tavoitepaatosta uudistettaessa.

24 https://tem.fi/hanke?tunnus=TEM069:00/2021
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Esimerkkeja sektorikohtaisesta varautumisesta ja niiden kehittamistarpeista

Elintarvike- ja vesi- ja jatehuolto

Elintarvikehuollon tehtdvana on turvata vaeston riittdvan ravinnon saatavuus, laatu ja tur-
vallisuus kaikissa tilanteissa. Elintarvikehuollon turvaamisen tavoitteena on varmistaa elin-
tarvikealan jatkuvuudenhallinta seuraamalla alan rakennemuutosta, kapasiteetin kehi-
tystd, tuotteiden ja tuotantopanosten maailmanmarkkinoiden kehitysta seka analysoi-
malla naiden tekijéiden vaikutusta huoltovarmuuteen. Lisdksi tavoitteena on turvata riit-
tava alkutuotanto (maa- ja puutarhatalous, kalatalous ja luonnontuotteet) ja kotimais-

ten tuotantopanosten tuotanto, elintarviketeollisuuden jalostuskapasiteetti, toimiva teol-
lisuuden ja kaupan jakelujarjestelma kuluttajille seka vahittaiskauppaverkoston ja ruo-
kapalveluiden toiminta. Kannattava alkutuotanto on elintarvikehuollon turvaamisen
perusedellytys®.

Kotimaisen elintarviketeollisuuden toiminta perustuu paaosin kotimaisten raaka-aineiden
kaytolle. Kuluttajat arvostavat kotimaisia elintarvikkeita, joiden osuus kulutuksesta on noin
80 prosenttia. Kulutusosuus vaihtelee tuotteittain ja esimerkiksi kalatuotteissa alle kol-
mannes kulutuksesta on kotimaista alkuperada. Kansallisen huoltovarmuuden sailyttami-
nen edellyttaa tuotantopanosten hairi6tonta saantia. Lisaksi on huolehdittava logistiikan
ja valttamattoman infrastruktuurin toimivuudesta.

Hairidtilanteisiin ja poikkeusolosuhteisiin varaudutaan osittain my®s varmuusvarastoin-
nilla. Hallinnon varautuminen perustuu lainsaadantoon, kun elinkeinoelama turvaa liike-
toimintansa jatkuvuutta vapaaehtoisesti. Keskeisten ulkomaisten tuotantopanosten tai
raaka-aineiden huoltovarmuuden kannalta riittava saatavuus varmistetaan yhteistydssa
huoltovarmuusorganisaation kanssa.

Vesihuollon tehtavana on turvata puhtaan veden saatavuus ja jatevesien asianmukainen
kasittely. Vesihuolto on valttamatdnta ihmisten elinolojen, sosiaali- ja terveydenhuollon ja
elintarvikehuollon toimivuuden seka teollisuuden toimintaedellytysten kannalta. Poikke-
ustilanteisiin varautuminen ja hairiottdman toiminnan varmistaminen ovat osa vesihuolto-
laitosten normaalia toimintaa.

Ikddntynyt vesihuoltoinfrastruktuuri on haavoittuvainen hairidille ja ilmastonmuutokselle.
Vedenhankinta poikkeusoloissa varaudutaan turvaamaan valmiuslain nojalla.

Jatehuollon tehtdvana on turvata asumisessa seka yksityisessa ja julkisessa tuotannossa
syntyvien jatteiden kasittely siten, ettei niista aiheudu haittaa ihmisten terveydelle tai

25 Yhteiskunnan turvallisuusstrategia 2017, s. 79.
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ympadristolle. Jatehuollon toiminnan turvaaminen on tarkeda seka normaalioloissa etta eri-
laisissa hairictilanteissa.

Sektorin toimintaan liittyvid kehittdmistarpeita

Venajan hyokkayssota Ukrainaan on entisestaan korostanut varautumisen ja huoltovar-
muuden merkitysta. Vaikutukset kohdistuvat niin tuotantopanosten ja maataloustuottei-
den saatavuuteen kuin niiden hintaankin. Tuotavista tuotantopanoksista keskeisimmat
ovat polttoaineet, lannoitteet ja niiden raaka-aineet, kasvinsuojeluaineet seka rehukom-
ponentit, kuten tdydennysvalkuainen. Naiden tuotantopanosten kotimaisuusastetta olisi
mahdollisuuksien mukaan lisattava, koska Vendjalle asetetut pakotteet ovat kohdistuneet
muun muassa naihin huoltovarmuuden kannalta keskeisiin tuotteisiin.

Pakotteet vaikuttavat huoltovarmuuden kannalta olennaisten tuotteiden tuontiin ja niihin
liittyviin kuljetuksiin joko estaen tai hankaloittaen tuontia. Pakotteiden vuoksi Suomi jou-
tuu etsimdan tuotteille vaihtoehtoisia toimittajia ja kuljetusjarjestelyita.

Elintarvikehuollossa on varmistettava muun muassa kausityévoiman, polttonesteiden,
maakaasun, kylvdsiementen, taimien kasvinsuojeluaineiden, rehujen raaka-aineiden, kas-
vualustojen ja kuivikkeiden, elintarvikeketjun pakkausmateriaalien ja maatalouskoneiden
ja -laitteiden varaosien, eldinlaakkeiden, diagnostisten tarvikkeiden ja suojavarusteiden
saatavuus, kuljetusten jatkuvuuden turvaaminen, ajoneuvojen ja tydkoneiden varausten
yhteensovitus seka kyberturvallisuuden varmistaminen. Lannoitevalmisteiden kotimai-
sen tuotannon kehittdminen ja lisdédminen ovat tarkeita kehittamiskohteita, silld vain osaa
mineraalilannoitteiden raaka-aineista on saatavilla Suomesta.

Elintarvikehuollossa koko arvoketjun on toimittava. Taman vuoksi erityistd huomiota on
kiinnitettava myos elintarviketeollisuuden ja paivittdistavarakaupan toimintavarmuuden
kehittamiseen.

Toimenpiteita vesihuollon turvaamiseksi ovat vesihuoltolaitoskentan rakenneuudistus,
sahkon, kemikaalien sekd komponenttien saannin varmistaminen seka kyberturvallisuu-
den parantaminen ja hairidtilanteisiin varautumisen tehostaminen.

Toimenpiteitd jatehuollon turvaamiseksi ovat jatelaitosten kapasiteetin, materiaalivirtojen
seka jatehuollon kriittisten toimijoiden tunnistaminen. Lisdksi on tarve ennakoida poik-
keustilojen jatevirtoja, laatia sijoitus- ja kasittelysuunnitelmia, varmistaa komponenttien
saanti sekd tehostaa toiminnan jatkuvuuteen liittyvaa suunnittelua.

Energiahuolto

Energiahuollon toimiala huolehtii hdiriottomasta energian saatavuudesta, seuraa
energiamarkkinoiden kehitystd, edistda huoltovarmuusnakdkulman huomioon ottamista
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padtoksenteossa, kehittdd uusia keinoja huoltovarmuuden turvaamiseksi ja edistaa alan
varautumis- ja valmiussuunnittelua.

Energiahuolto kasittad ennen muuta kaasun, lammon, sahkon ja 6ljyn saatavuuden.

Energia-alan yritykset ja organisaatiot ovat keskeisid huoltovarmuuden varmistamisessa.
Kantaverkkoyhti6 Fingrid Oy vastaa séhkon tuotannon ja kulutuksen tasapainosta. Ener-
giavirasto seuraa ja raportoi, miten sahkdntuotantokapasiteetti riittaa.

Energian saantihairion varalta ja kansainvalisten sopimusvelvoitteiden tayttamiseksi pide-
taan ylla keskimaarin viiden kuukauden normaalikulutusta vastaavia tuontipolttoaineva-
rastoja. Tuontipolttoaineiden velvoitevarastointi koskee kivihiiltd, muita 6ljytuotteita ja
maakaasua.

Energiahuollon varautuminen perustuu samoihin toimiin, joilla varmistetaan normaaliolo-
jen energiahuolto. Alalla on luotu varautumis- ja valmiussuunnitelmia my®ds siirto- ja jake-
luverkostojen seka kuljetus- ja varastointijarjestelmien turvaamiseksi.

Sektorin toimintaan liittyvid kehittdmistarpeita

Kiristynyt geopoliittinen tilanne on nostanut toimitus- ja huoltovarmuuden seka energia-
hintojen tarkeyden ilmastonakdkulman rinnalle.

Oljy ja kivihiili ovat maailmanmarkkinatuotteita. Ostot on suunnattu muualle kuin Vena-
jalle EU:n ja yhtididen omien paatosten seurauksena. Maakaasun osalta tilanne on haas-
tavampi. Balticconnector-kaasuputken avaaminen kaksi vuotta sitten mahdollisti vaihto-
ehtoisen kaasun hankintaldhteen Baltian kautta, joka on tarpeen venaldisen putkikaasun
toimitusten keskeydyttya. Myos nesteytetyn maakaasun (LNG) olemassa olevaa tuontika-
pasiteettia voidaan hyodyntdad. Nama lahteet eivat kuitenkaan kata maakaasun normaalia
kysyntaa. Erityisesti teollisuuden kdyttaman maakaasun saannin turvaamiseksi Suomeen
ollaan hankkimassa jo talveksi 2022-2023 kelluvaa LNG-terminaalia.

Fossiilisten polttoaineiden ja turpeen kaytdn vaheneminen lisaa erityisesti puupolttoainei-
den kysyntaa, vaikka kaukolammo&ntuotannossa investoidaan polttoon perustumattomiin
[dmmodntuotantomuotoihin, kuten lampopumppuihin. Suomessa puupolttoaineet poh-
jautuvat pitkalti puunjalostuksen ja hakkuiden sivuvirtoihin ja tahteisiin.

Metsdahakkeen osalta Venajan tuonnin osuus on ollut viime vuosina merkittava, noin nel-
jannes 1ampo- ja voimalaitosten kayttamasta metsahakkeesta. Puupolttoaineille ei ole
lakiin perustuvaa velvoite- ja varmuusvarastointia. Energiantuotannon toimitus- ja huol-
tovarmuudesta huolehtiminen kuuluu yleensdkin energiayhtioille. Valtion toimet ovat
tdydentavia.
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Venaldisen metsahakkeen tuonnin tyrehtymiseen vastataan kannustamalla kotimaisen
metsdahakkeen korjuuseen. Tavoitteena on lisdta erityisesti pienpuuhakkeen saatavuutta
nuoren metsan hoitokohteilta. Pitkdlla aikavalilla huolehditaan metsatalouden ja —teolli-
suuden toimintaedellytyksista, vahvistetaan biomassaterminaalien verkostoa seka varmis-
tetaan niihin liittyvien vaylien kunto.

Saatokykyiselld ja hyvin ennustettavalla vesivoimalla on suuri merkitys Suomen sahkojar-
jestelmassa. Saatdvoiman tarpeellisuus korostuu entisestaan tulevaisuudessa, kun saariip-
puvaisten energiamuotojen kaytto lisdantyy ilmastonmuutosta torjuttaessa.

Turve on ndhty kotimaisuuden vuoksi perinteisesti huoltovarmuuspolttoaineena. Turpeen
markkinaehtoisen kdyton vdheneminen on vdhentanyt turpeen roolia varautumisessa.
Turvetuottajien kiinnostus tuottaa turvetta turvavarastoihin on vahentynyt. Vendjan hake-
kaupan katkettua turpeen huoltovarmuusmerkitys on tilapaisesti kohonnut. Huoltovar-
muuskeskus paatti huhtikuussa 2022 perustaa turpeelle 2,2 TWh varmuusvaraston. Lisaksi
aktivoidaan [ammdntuottajia solmimaan kiinteita turpeen hankintasopimuksia turvetuot-
tajien kanssa.

Lahtokohtaisesti polttoaineita koskevan aineellisen varautumisen nykytaso on riittava.

Finanssiala

Suomessa kadytettava maksuliikenteen, korttimaksamisen ja arvopaperikaupan infrastruk-
tuuri on 2000-luvulla muuttunut voimakkaasti. Rahoituslaitokset ovat siirtdneet palvelu-
tuotantonsa kannalta merkittavia jarjestelmia ja tietovarantoja ulkomaille. Kansainvalisten
jarjestelmien tai tietovarantojen kdyton estyminen voi keskeyttaa maksuliikenteen, kortti-
maksamisen ja arvopaperikaupan Suomessa.

Finanssialan tehtavana on varmistaa, etta yhteiskunnan toiminnan kannalta valttamatto-
mat palvelut toimivat kaikissa olosuhteissa, huolehtia oman toimintansa jatkuvuuden hal-
linnasta seka seurata yleisesti alan huoltovarmuutta ja hairioherkkyytta.

Rahoitusmarkkinoiden sdaantely ja valvonta perustuvat kansainvaliseen yhteistoimintaan.
Yksittdisten jasenvaltioiden omat toimet korostuvat kuitenkin varautumisessa muihin
rahoitusmarkkinoita koskeviin uhkiin kuin taloudellisiin hairidtilanteisiin. Jdsenvaltioiden
viranomaiset kantavat myds paavastuun operatiivisista toimista mahdollisessa hairiétilan-
teessa yhdessa rahoitusmarkkinapalveluja tuottavien yritysten kanssa.

Sektorin toimintaan liittyvid kehittdmistarpeita

Suomen rahoitusmarkkinoiden varautumisen taso ei talla hetkella taysin vastaa yhteiskun-
nan turvallisuusstrategiassa asetettuja linjauksia ja valtioneuvoston asettamia varautumi-
sen tavoitteita.
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Keskeisia rahoitusmarkkinapalveluja tarjoaville yrityksille on asetettu lainsdadannossa
varautumisvelvollisuus my&s poikkeusolojen varalta. Varautumisvelvollisuutta koskeva
saantely on kuitenkin varsin yleisluonteista. Kehittamistyossa keskeista on selvittaa lain-
saadantoon ja johtamisjarjestelmiin liittyvia kysymyksia.?

Kuljetusten jatkuvuus

Suomi on pitkien etdisyyksien maa, jossa kuljetusten on toimittava kilpailukykyisesti.
Tata edellyttaa elinkeinoelama, joka toimii kansainvalisten verkostojen osana ja tarvitsee
tehokkaita vienti- ja tuontikuljetuksia.

Varautumisen tavoitteena on turvata yhteiskunnan elintarkeat liikenne- ja kuljetuspalve-
lut normaaliolojen vakavissa hairidtilanteissa ja poikkeusoloissa. Varautumisen perustana
ovat markkinaehtoiset logistiikkapalvelut, toimiva infrastruktuuri sekd elinkeinoeldman ja
viranomaisten yhteistyd. Logistiikka sisaltdad muun muassa tie- ja rautatiekuljetukset, meri-
ja ilmakuljetukset ja satamat seka naihin liittyvat raha- ja tietovirrat.

Jatkuvuudenhallinta on yritysten omaehtoista toimintaa. lImailu- ja rautatiealan yrityksilla
seka suurimmilla maaliikenteen tavara- ja henkilokuljetusyrityksilla on kansalliseen lain-
sdddantoon perustuvia varautumisvelvoitteita. Varautumista tukevat merenkulun ja ilma-
liikennetta koskevat kansainvaliset saadokset ja logistiikka-alan yritysten turvallisuus- ja
laatujarjestelmat.

Liikennealan varautumisessa tuetaan huoltovarmuuskriittisten yritysten menettelytapoja
liilketoiminnan jatkuvuudenhallinnassa, jarjestetadan varautumiseen liittyvia harjoituksia,
edistetadn yritysten ja viranomaisten yhteistoimintaa seka edistetdan alan toimintaedelly-
tyksid turvaavia valmisteluja. Tydhon liittyy myos riskienhallintaa, vaihtoehtoisten reittien
ja/tai kuljetusmuotojen kartoittamista, materiaalista varautumista ja mahdollisia huolto-
varmuudelle kriittisia investointeja, joita ei ole kaupallisesti jarkevaa toteuttaa.

Sektorin toimintaan liittyvid kehittdmistarpeita

Merikuljetusten ja maan sisdisten kuljetusten jatkuvuuden turvaamiseen on varauduttava.
Kehittamistoimenpiteita toteutetaan Huoltovarmuuskeskuksen kdynnistamassa Logis-
tiikka 2030 -kehitysohjelmassa. Valtioneuvoston ajankohtaisselonteosta antamassaan lau-
sunnossa eduskunnan liikenne- ja viestintdvaliokunta korostaa, ettd mahdollisten kriisiti-
lanteiden varalta tulee myds varautua korvaaviin kuljetusmuotoihin ja reitteihin maitse ja
myos ilmateitse.?”

26 Laki erdista huoltovarmuuden turvaamisen jdrjestelyista rahoitusalalla (666/2022) tuli
voimaan 11.7.2022. Laki parantaa varautumista rahoitusalalla, mutta se koskee ainoastaan
paivittaismaksamista.

27 LiVL 18/2022 vp.
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Teollisuus

Teollisuudessa huoltovarmuuden varmistaminen kohdistuu erityisesti kriittiseen ja maan-
puolustusta turvaavaan teollisuustuotantoon, rakentamiseen ja kriittisiin materiaaleihin.
Kriittisena teollisuutena pidetdan muun muassa kemianteollisuutta, muovi- ja kumiteolli-
suutta, metsateollisuutta, rakennusteollisuutta seka puolustusteollisuutta.

Verkottuneessa yhteiskunnassa toimintojen keskindisriippuvuudet korostuvat. Siksi on tar-
keda tarkastella koko tuotantoketjua ja sen eri osien toimintakykya. Merkittava osa huolto-
varmuustydstd on yritysten omaehtoista toimintaa ja jatkuvuudenhallinnan kehittamista,
jotta tuotanto jatkuu ja tuotteiden ja palveluiden saatavuus varmistetaan myos hairio- ja
poikkeusoloissa.

Kriittisen teollisuustuotannon ja rakentamisen tehtava on tuottaa hyodykkeita ja palve-
luita yhteiskunnan elintarkeiden toimintojen turvaamiseksi. Valtion viranomaisilla, liikelai-
toksilla ja kunnilla on lakisadteinen velvoite varmistaa tehtaviensa mahdollisimman hairio-
ton hoitaminen normaaliolojen hairitilanteissa ja poikkeusoloissa.

Teollisuusyrityksilla ei ole yleista lakiin perustuvaa varautumisvelvoitetta. Varautuminen
on omaehtoista ja perustuu sopimuksiin alan jarjestojen ja Huoltovarmuuskeskuksen, alan
muiden toimijoiden tai Puolustusvoimien kanssa.

Elinkeinoeldman toiminnalle, kriittiselle teollisuustuotannolle ja maanpuolustusta tuke-
valle tuotannolle valttamattomista raaka-aineista ja tuotteista yllapidetdan valtion var-
muusvarastoja. Valttamattomista raaka-aineista ja tuotteista pidetadan myos turvavaras-
toja, jolloin yritys omistaa varastoidun materiaalin, mutta sen kayttéonotto edellyttda tyo-
ja elinkeinoministerion lupaa. Yritykset ja Huoltovarmuuskeskus sopivat varastoinnista,
johon liittyvia tehtavia hoitaa Huoltovarmuuskeskus.

Kriittisen puolustusvalineteollisuuden toimintaedellytykset Suomessa pyritaan tur-
vaamaan erilaisilla huoltovarmuusjarjestelyilld ja kansainvalisilla yhteistydsopi-
muksilla. Sodanajan tuotantoa varten Puolustusvoimat tekee yritysten kanssa
tuotantovaraussopimuksia.

Sektorin toimintaan liittyvid kehittdmistarpeita

Huoltovarmuuden kannalta teollisuuden kriittisen tuotantokyvyn turvaaminen edellyttaa
muun muassa energian saatavuutta, toimivaa logistiikkaa, investointeja tuotantolaitoksiin,
jatkuvaa ja tasaista tilauskantaa seka tuotannon edellyttamien kriittisten raaka-aineiden
saatavuuden turvaamista.

Teknologinen kehitys erityisesti digitalisaation, tekoalyn, koneautonomian, sensoritekno-
logioiden seka uusien operatiivisten toimintaymparistéjen osalta vaikuttaa ratkaisevasti
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sotilaallisten suorituskykyjen seka huoltovarmuuden kehittamiseen. Uusien teknologioi-
den hyédyntdamisessa kansallisen osaamisen merkitys korostuu. Erityisesti kriittisten tek-
nologioiden osalta on ylldpidettava ja kehitettdva omaa osaamista, jotta Puolustusvoimien
keskeisten jdrjestelmien itsendinen kayttd voidaan varmistaa kaikissa olosuhteissa.

Sosiaali- ja terveydenhuolto

Sosiaali- ja terveydenhuollon tehtavana on turvata kaikissa olosuhteissa terveyden ja toi-
mintakyvyn kannalta vaestolle keskeiset sosiaali- ja terveydenhuollon palvelut, terveelli-
nen elinympadristd ja toimeentulo. Sosiaali- ja terveydenhuollon varautumista hairiétilan-
teisiin johtaa, valvoo ja yhteensovittaa sosiaali- ja terveysministerio. Valtakunnallisen val-
miuden ja varautumisen kehittamista kasittelee myos valtioneuvoston asettama poikkeus-
olojen sosiaali- ja terveydenhuollon neuvottelukunta. Sosiaali- ja terveydenhuollon kansal-
linen yhteinen varautuminen tehddan viiden yhteistydalueen mallilla ja viisi valtakunnal-
lista valmiuskeskusta huomioiden. Yliopistollista sairaalaa yllapitavalla hyvinvointialueella
ja HUS-yhtymassa tulee olla sosiaali- ja terveydenhuollon valmiuskeskus.

Sosiaali- ja terveydenhuollon jarjestamisvastuu siirtyy vuoden 2023 alusta kunnilta hyvin-
vointialueille. Hyvinvointialueen on varautumisessaan varmistettava palvelujen jatku-
vuuden turvaaminen myos silloin, kun palveluja toteutetaan hankkimalla niita yksityisilta
palveluntuottajilta.

Materiaalinen huoltovarmuus liittyy sosiaali- ja terveydenhuollossa erityisesti hoitotarvik-
keisiin, laakinnallisiin laitteisiin, ladkkeisiin ja diagnostisiin tarvikkeisiin. Sosiaali- ja tervey-
denhuollolle kuuluvat myds vdeston toimeentulon viimesijainen turvaaminen seka vdes-
ton perushuolto ja tilapdinen majoittaminen. Tama edellyttaa poikkeusolojen osalta erityi-
sid jarjestelmid, yhteistyotd muiden viranomaisten ja toimijoiden kanssa seka materiaalista
varautumista ja sopimuksia palveluntuottajien kuten paivittaistavarahuollon ja majoitus-
liikkeiden kanssa.

Sosiaali- ja terveydenhuolto on riippuvainen monista yhteiskunnan yhteisista toimin-
noista, kuten sdhkdnsaannista, jatehuollosta ja digitaalisesta turvallisuudesta. Tietojarjes-
telmien kyberturvallisuus ja kriittisten jarjestelmien tunnistaminen ovat keskeista jatku-
vuuden hallintaa.

Sektorin toimintaan liittyvid kehittdmistarpeita

Sosiaali- ja terveydenhuollon toiminta tarvitsee riittavat resurssit materiaalien, tilojen ja
erityisesti henkil6ston osalta. Covid-19-pandemia osoitti, ettd palveluiden rajoittavana
tekijana on usein ammattitaitoisen henkildston riittavyys. Materiaalien kaytdssa ja niihin
liittyvissa hankinnoissa on huomioitava myds Puolustusvoimien kanssa tehtdvan yhteistoi-
minnan tarpeet. Kansallisen materiaalisen varautumisen lisaksi on huomioitava kansain-
valisen yhteistyon valttamattomyys erityisesti EU:n ja Pohjoismaiden kanssa tehtavassa
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yhteisty6ssa. Ladkehuollon huoltovarmuutta ja omavaraisuutta on arvioitava seka kansal-
lisella etta EU-tasolla. Huoltovarmuuden nakdkulmasta yksityisen sektorin kanssa tehtavaa
yhteisty6ta tulee kehittaa.

5.1.6 Alueellinen huoltovarmuus

Varautumisesta ja huoltovarmuudesta vastaavat viranomaiset ja huoltovarmuusorganisaa-
tio yllapitavat ja kehittavat huoltovarmuuden turvaamiseksi tarvittavaa poikkihallinnollista
varautumista aluetasolla seka varmistavat elinkeinoeldaman, julkishallinnon ja kolmannen
sektorin alueellisen yhteistoiminnan ja tiedonvaihdon. Alueellisella ja paikallisella tasolla
varautuminen sovitetaan yhteen hyvinvointialueita koskevan uudistuksen rakenteiden
kanssa. Huoltovarmuusorganisaation alueellisen toiminnan kehittamista ja yhteensovitta-
mista muun toiminnan kanssa on jatkettava. Turvallisuuskomitea antoi 22.6.2022 suosituk-
sen alueellisen ja paikallisen varautumisen yhteensovittamisen edistamiseksi.?®

Aluehallintovirastojen (AVI) tehtdvana on sille erikseen sdddettyjen tehtavien lisdksi muun
muassa varautumisen yhteensovittaminen alueella ja siihen liittyvan yhteistoiminnan jar-
jestaminen, valmiussuunnittelun yhteensovittaminen, alueellisten maanpuolustuskurs-
sien jarjestaminen, kuntien valmiussuunnittelun tukeminen, valmiusharjoitusten jarjesta-
minen seka alue- ja paikallishallinnon turvallisuussuunnittelun edistdminen. AVI:t tukevat
myds kunnallistason valmiussuunnittelua. Virastojen johdolla on perustettu alueellisia val-
miustoimikuntia, joissa alueen turvallisuudesta vastaavat tahot - esimerkiksi pelastuslaitos,
poliisi ja vapaaehtoisjdrjestot - sovittavat yhteen varautumistyotaan.

Elinkeinoeldaman alueellisen varautumisen kehittamiseksi toimii viisi poikkisektoraalista
elinkeinoeldaman varautumisyhteistyon toimikuntaa (ELVAR-toimikunnat). Niiden tehta-
vana on kehittaa elinkeinoelaman varautumista alueilla ja maakunnissa seka varmistaa
osaltaan elinkeinoeldman, julkishallinnon ja kolmannen sektorin alueellinen yhteistoi-
minta ja tiedonvaihto. ELY-keskukset koordinoivat toimikuntien ty6ta, jossa on mukana
elinkeinoeldman edustajien lisaksi aluehallintovirastojen, kauppakamarien, pelastuslaitos-
ten ja Puolustusvoimien edustajat.

Kunnilla on keskeinen rooli yhteiskunnan huoltovarmuuden ja peruspalveluiden paikalli-
sessa varmistamisessa. Kuntien rooli korostuu kriittiseen infrastruktuuriin, vdeston toimin-
takykyyn ja henkiseen kriisinkestavyyteen liittyvissa tehtavissa. Kuntien, kuntayhtymien
ja muiden kuntien yhteenliittymien on varmistettava erilaisilla varautumistoimenpiteilla

28 https://turvallisuuskomitea.fi/turvallisuuskomitean-suositus-alueellisen-ja-paikalli-
sen-varautumisen-yhteensovittamisen-edistamiseksi/

43


https://turvallisuuskomitea.fi/turvallisuuskomitean-suositus-alueellisen-ja-paikallisen-varautumisen-yhteensovittamisen-edistamiseksi/
https://turvallisuuskomitea.fi/turvallisuuskomitean-suositus-alueellisen-ja-paikallisen-varautumisen-yhteensovittamisen-edistamiseksi/

VALTIONEUVOSTON JULKAISUJA 2022:59

kriittisten tehtdviensa hoitaminen yhteiskuntaa koskevissa vakavissa hairiétilanteissa ja
poikkeusoloissa. Tavoitteena tulee olla kriisinkestava kunta, jolla on valmius toimia seka
tuottaa palveluja kaikissa turvallisuustilanteissa. Varautumisella, jatkuvuudenhallinnalla ja
osaavalla henkildstolla torjutaan uhkia seka vahvistetaan kunnan kykya toipua vakavista
tilanteista.

Valmiuslain (1552/2011) 12 §:n mukaan kuntien, kuntayhtymien ja muiden kuntien
yhteenliittymien taytyy valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan
etukateisvalmisteluin seka muilla toimenpiteillda varmistaa tehtaviensa mahdollisimman
hyva hoitaminen myds poikkeusoloissa. Lisdksi kuntalaissa (410/2015) on saddetty erik-
seen riskienhallinnasta.

Kunta hoitaa itsehallinnon nojalla itselleen ottamansa tehtavat ja jarjestaa sille laissa erik-
seen saadettavat tehtavat. Ndin ollen kunnilla on useilla huoltovarmuuskriittisilla toimi-
aloilla (kuten vesihuolto ja yhdyskuntien jatehuolto seka ruokahuolto) lainsaadantoon
perustuvia velvoitteita jarjestaa kyseisten tehtavien hoito. Kunta tai kuntayhtyma voi tuot-
taa jarjestamisvastuulleen kuuluvat palvelut itse tai hankkia ne sopimukseen perustuen
muulta palvelujen tuottajalta kuten esimerkiksi yksityiselta yritykselta. Kuntien jarjestdmis-
vastuulle kuuluvien tehtavien tuottamistavat vaihtelevat laajasti.

Vaikka lainsaddannossa on asetettu palveluntuottajille velvoite varmistaa palvelun saata-
vuus myos hairidtilanteessa, sdilyy kunnalla palvelun jarjestamisvastuu. Huoltovarmuus-
kriittisten toimintojen jatkuvuuden turvaamiseksi kuntien tulee varmistaa seka sopi-
muksellisin menettelyin etta varautumissuunnitelmien yhteensovittamisella kriittisten
toimintojen jatkuvuus myds hairidtilanteissa. Kuntien tulee tunnistaa ne uhat, jota voi-
vat aiheuttaa hairioita palveluihin, ja pyrkia etukdteen minimoimaan hairidtilanteiden
haittavaikutukset.

Ahvenanmaan huoltovarmuus kuuluu osaksi maakunnan ja osaksi valtakunnan lainsaa-
dantdvaltaan. Lainsadadantovallan jako riippuu siitd, onko huoltovarmuuteen liittyva sek-
tori Ahvenanmaan itsehallintolain mukaan sdadetty kuuluvaksi maakunnan vai valtakun-
nan toimivaltaan. Viranomaiset tekevat yhteistyota varautumisasioissa sen mukaan kuin
asetuksessa poikkeusoloihin varautumista koskevien tehtavien hoitamisesta Ahvenan-
maan maakunnassa (900/2000) saadetadan. Ahvenanmaa on demilitarisoitu, mika tarkoit-
taa sitd, ettei sotilaallinen lasndaolo maakunnassa ole sallittua eika saaria saa linnoittaa.
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5.2 Kriittinen infrastruktuuri

Kriittinen infrastruktuuri voidaan maaritelld yhteiskunnan perusrakenteiksi ja jarjestel-
miksi, joita ilman yhteiskunnan elintarkeat toiminnot hairiintyvat vakavasti. Huoltovar-
muuden ndkokulmasta infrastruktuurin lisdksi kriittisiksi tulisi huomioida palvelut ja tuo-
tanto, joita infrastruktuurin avulla tuotetaan ja jotka yhdessa mahdollistavat yhteiskun-
nan elintdrkedt toiminnot. Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista
(1048/2018) kriittisen infrastruktuurin todetaan kattavan perusrakenteiden lisdksi palvelut
ja niihin liittyvat toiminnot, jotka ovat valttamattomia yhteiskunnan elintarkeiden toimin-
tojen yllapitamiseksi.

Esimerkkeja kriittisista infrastruktuureista ovat sahkon kanta- ja siirtoverkot, lampolaitok-
set ja lammonjakeluverkot, matkaviestintaverkot, vaestotietojdrjestelma ja paikantamis-
jarjestelmat, palvelinkeskukset, tie- ja raideverkosto, vesilaitokset, sairaalat ja logistiikka-
keskukset. Esimerkkeja kriittisista palveluista ja tuotannosta ovat sahkdn tuotanto ja siirto,
[ammontuotanto- ja jakelu, tietoliikenneyhteydet, tietovarannot, logistiset toimitusket-
jut, vedenjakelu ja jatehuolto, sosiaali- ja terveydenhuolto, alku- ja elintarviketuotanto ja
media.

Kriittisen infrastruktuurin varautumista kehitetdan sen keskeisiin osa-alueisiin keskittyvilla
ohjelmilla. Valtioneuvoston ajankohtaisselonteon mukaan erityisia painopisteita kriittisen
infrastruktuurin toimintakyvyn turvaamisessa ovat energiasaannin varmistaminen, vesi-
huolto, kyberturvallisuusuhkiin varautumisen ja niista toipumisen tukeminen, digitaalisen
yhteiskunnan tietojarjestelmien seka viestintapalveluiden ja -verkkojen varmistaminen,
rahoitusmarkkinoiden kriittisten palveluiden turvaaminen kaikissa oloissa, turvatut pai-
kannus- ja paikkatietojarjestelmat seka toimivat logistiset palvelut ja verkostot.?

Elinkeinoeldama suojaa omistuksessaan olevaa kriittista infrastruktuuria liiketoimintalah-
toisesti. Elinkeinoelaman liiketoimintalahtoiselld riskien- ja jatkuvuudenhallinnalla tayte-
taan lakisaateinen varautumisen vahimmaistaso. Toimintaympariston kasvavat keskinais-
riippuvuudet yhdessa lisadntyneen epdavarmuuden ja heikkenevan turvallisuusympariston
kanssa edellyttavat kriittisen infrastruktuurin varautumisen kehittamista. Suurin osa kriit-
tista infrastruktuuria omistavista ja yllapitdvista yrityksista osallistuu huoltovarmuusorga-
nisaation poolitoimintaan.

29 Ajankohtaisselonteko turvallisuusympadriston muutoksesta VNS 1/2022 vp, kohta 4.2.
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Kriittisten toimijoiden hdirionsietokykya sadntelevalla CER-direktiivilla® on kiintea liitynta
kriittiseen infrastruktuuriin. CER-direktiivin tehokas taytantédnpano Suomessa vahvis-

taa kansallisten kriittisten toimijoiden kriisinsietokykya. Valtioneuvoston ajankohtaisse-
lonteossa todetaan, ettd asetetaan lainsdaddantohanke, jossa valmistellaan ehdotus kriitti-
sen kriisinsietokyvyn vahvistamista koskevaksi lainsaddannoksi, selvitetaan ja arvioidaan
CER-direktiiviin liittyvan kansallisen viranomaistoiminnan kehittdmis- ja muutostarpeet
seka laaditaan ehdotukset direktiivin edellyttamien viranomaistoimintojen jarjestamisesta
keskitetysti valtioneuvoston alaisuuteen.®

Kriittisen infrastruktuurin suojautumistoimenpiteita seka lainsaadantoa on kehitettava
vastaamaan muuttuneen toimintaympadriston vaatimuksia. Yhteiskunnan monia kriittisia
toimintoja palvelevien laajakaistaverkkojen toimintavarmuutta ja kapasiteetin riittavyytta
poikkeustilanteissa on arvioitava myos jatkuvasti. Kriittiseen infrastruktuuriin liittyvat teh-
tavat kuuluvat usealla eri hallinnonalalle. Kokonaisvaltaisen kriittisen infrastruktuurin suo-
jaamisen varmistamiseksi tarvitaan myos valtioneuvostotason yhteensovittamista.

Ulkomaalaisten yritysostojen seuranta. Suomi seuraa jarjestelmallisesti turvallisuuskriit-
tisiin yrityksiin kohdistuvia ulkomaalaisia yritysostoja. Ulkomaalaisten yritysostojen seu-
rannasta vastaa ty6- ja elinkeinoministeri® yhteistydssa poikkihallinnollisen viranomais-
verkoston kanssa.

Ulkomaalaisten yritysostojen seuranta on turvallisuusperusteista. Ulkomaalaisten yritys-
ostojen seurannasta annetun lain (172/2012) menettelyissa arvioidaan, millaisen turval-
lisuusriskin ulkomaalainen omistus kohdeyrityksessa voisi aiheuttaa sotilaalliselle maan-
puolustukselle ja yhteiskunnan elintarkeille toiminnoille. Lain tarkoituksena on seurata
ja erittdin tarkean kansallisen edun vaatiessa rajoittaa vaikutusvallan siirtymista ulkomai-
seen omistukseen. Erittdin tarkealld kansallisella edulla tarkoitetaan erityisesti sotilaalli-
sen maanpuolustuksen ja muiden yhteiskunnan elintarkeiden toimintojen turvaamista,
mutta myds ulko- ja turvallisuuspoliittisten tavoitteiden ja kansallinen turvallisuuden
varmistamista.

Lain soveltamisala on yleinen, eika kdytossa ole yksityiskohtaista listausta seurattavista toi-
mialoista. Laissa erotellaan puolustus- ja turvallisuusalan yritysostot muista seurattavista
yritysostoista. Puolustus- ja turvallisuusalan yritysostot edellyttavat aina viranomaisen etu-
kateista vahvistusta. Muita yritysostoja koskeva ilmoitus voidaan tehda my®os yritysoston
toteuttamisen jalkeen.

30 Ehdotus Euroopan parlamentin neuvoston direktiiviksi kriittisten toimijoiden héirionsie-
tokyvysta (COM/2020/829 final).

31 Turvallisuusympdriston muutoksesta annettu ajankohtaisselonteko VNS 1/2022 vp.
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EU:n asetuksella suorien ulkomaisten sijoitusten seurannasta (EU) 2019/452, EU:n seuran-
ta-asetus) luotiin puitteet ulkomaisten sijoitusten seurannalle jasenvaltioissa seka tiedon-
vaihtoa koskeva yhteistydmekanismi jasenvaltioiden ja komission vélilla. Paatantavalta
seurattavista sijoituksista ja seurannan lopputuloksesta on kuitenkin jasenmailla.

Yritysostolain kdytdnnon soveltamisessa on havaittu tarpeelliseksi selvittaa kriittisen infra-
struktuurin omistukseen ja ennakkovarautumiseen liittyvia kysymyksia sellaisia tilanteita
varten, joissa strategisesti tarkeda kriittista infrastruktuuria olisi siirtymassa yritysoston/
sijoituksen kautta ulkomaiseen omistukseen. Ministerididen vélisessa yhteistydssa valmis-
tellaan strategisesti tarkean kriittisen infrastruktuurin omistusta koskevat valtioneuvoston
periaatteet.

Kiinteistoomistuksen valvonta. Kiinteistoomistuksen valvonnasta vastaa puolustusmi-
nisterio. Laki erdiden kiinteistonhankintojen luvanvaraisuudesta (470/2019) ja laki kiintedn
omaisuuden ja erityisten oikeuksien lunastuksesta kansallisen turvallisuuden varmistami-
seksi (468/2019 vp) tulivat voimaan 1.1.2020.

Laki erdiden kiinteistonhankintojen luvanvaraisuudesta edellyttaa luvan hakemista kiin-
teistohankintaan kaikkialla Suomessa lukuun ottamatta Ahvenanmaan maakuntaa sellai-
silta henkil®iltd, joilla ei ole EU-maan tai ETA-alueen kansalaisuutta seka yrityksilta ja yhtei-
s6iltd, joiden kotipaikka on ko. alueiden ulkopuolella ja tilanteissa, joissa kotipaikka on EU-
tai ETA-alueella, mutta joissa on omistusta 10 % tai enemman tai todellista muuta vaiku-
tusvaltaa ko. alueen ulkopuolella. Lupa kiinteiston hankinnalle voidaan myontas, jos han-
kinnan ei arvioida vaikeuttavan maanpuolustuksen jarjestamistd, alueellisen koskemat-
tomuuden valvontaa ja turvaamista eika rajavalvonnan, rajaturvallisuuden tai huoltovar-
muuden varmistamista.

Lain soveltamisalassa on my6s huoltovarmuuden turvaaminen kiinteistdomistuksen val-
vonnan keinoin. Laki antaa mahdollisuuden estda kiinteiston omistamisen, joka voisi
uhata huoltovarmuuden jarjestamista ja huoltovarmuuden toteuttamista Suomessa.

Lakia kiintean omaisuuden ja erityisten oikeuksien lunastuksesta sovelletaan kiintean
omaisuuden ja erityisten oikeuksien lunastamiseen maanpuolustuksen, alueellisen kos-
kemattomuuden, valtion johtamisen, rajaturvallisuuden, rajavalvonnan, huoltovarmuu-
den, yhteiskunnan kannalta valttamattoman infrastruktuurin toiminnan varmistamisen tai
muun ndihin rinnastettavissa olevan yhteiskunnallisen edun turvaamiseksi. Laki on kiin-
teistbomistuksen valvonnassa tehokkain keino huoltovarmuuden valvonnassa. Lunastuk-
sista vastaa ministeri®, jonka toimintaa kiinteistbomistus suoraan vaarantaa.
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6 Sotilaallinen huoltovarmuus

Sotilaallisella huoltovarmuudella tarkoitetaan Puolustusvoimien toimintakyvyn kannalta
valttamattomien resurssien ja niihin liittyvien teknisten jarjestelmien, yllapidon ja huol-
lon turvaamista poikkeusolojen ja niihin verrattavissa olevien hairididen varalta. Sotilaalli-
sella huoltovarmuudella turvataan Puolustusvoimien kriittisten jarjestelmien toimintakyky
myos yhteiskunnan hdiridtilanteissa.

Toimintaymparisto seka turvallisuus- ja puolustuspoliittiset perusvalinnat vaikuttavat kes-
keisesti Suomen sotilaallisen huoltovarmuuden turvaamiseen. Maantieteellinen sijainti
Euroopan unionin reuna-alueella, etdalla Euroopan teollisuuskeskittymista, pohjoisissa
ilmasto-olosuhteissa ja suurelta osin meriyhteyksien varassa, merkitsee kdytannossa, etta
kriisitilanteessa tuen saaminen ja vastaanottaminen on vaikeaa ja tekee Suomen aseman
huoltovarmuuden kannalta arvioiden haavoittuvaisemmaksi kuin esimerkiksi keskisen
Euroopan maiden aseman.

Sotilaallisen maanpuolustuksen kannalta kriittisen materiaalin, tuotannon, teknologian

ja osaamisen on oltava saatavissa ja kdytettavissa kaikissa turvallisuustilanteissa. Teknolo-
gian saatavuus seka kyky tuottaa ja integroida uutta teknologiaa ja teknisia ratkaisuja kus-
tannustehokkaasti osaksi puolustusjarjestelmaa edellyttaa kansallista teollista ja teknolo-
gista osaamista seka tarkoituksenmukaista tuotantokykya. Erityisen tarkeda on varmistaa
kriittisten teknisten jarjestelmien ylla- ja kunnossapito ja maanpuolustuksessa kaytetta-
van kriittisen kulutusmateriaalin tuotanto. Puolustushallinto yllapitda yhteistydssa Huol-
tovarmuuskeskuksen kanssa tarkeimpien sodan ajan kulutusmateriaalien, kuten ruutien ja
ampumatarvikkeiden tuotantokapasiteettia seka valttamattomia maanpuolustusta tuke-
via varmuusvarastoja.

Sotilaallinen huoltovarmuus on yha enenevdssa maarin materiaaliteknista osaamista seka
paasya teknologiaan, pitden sisalladn myos oikeuden muokata muilta hankittuja teknolo-
gioita. Niin ollen tiedon omistajuuden ja tietopddoman hallinnan vaikutus kasvaa. Sotilaal-
lisen huoltovarmuuden turvaaminen edellyttaa naiden varmistamista kansallisesti sopi-
musjdrjestelyin seka tarvittaessa valtiosopimuksin.

Toimiva ja kansainvalisesti kilpailukykyinen kotimainen puolustusteollisuus, sen kansain-

valinen verkottuminen seka vientitoiminta mahdollistavat sotilaallisen huoltovarmuuden
ylldpitamisen ja edistavat maanpuolustuksen toimintakykya. Osaamisen ja yllapitokyvyn
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merkitys korostuu jarjestelmien teknistymisen myoéta ja teknologisen kompetenssin kan-
sallinen yllapito on edellytyksena kyvylle suunnitella, ostaa, kdyttda ja huoltaa monimut-
kaisia jarjestelmia. Puolustustarvikkeiden vientilupaharkinnassa otetaan huomioon myos
huoltovarmuusnakdkulma, erityisesti kriittisilla teknologia- ja osaamisalueilla.

Puolustusvoimien kumppaneilla alihankintaketjuineen on merkittava ja vakiintunut asema
puolustusjarjestelmadssa. Erityisesti strategisten kumppaneiden rooli on keskeinen Puo-
lustusvoimien kaluston ja materiaalin kunnossa- ja ylldpidossa. Strategisten kumppa-
neiden tuottamilla palveluilla on kriittinen vaikutus Puolustusvoimien ydintoimintaan

ja niihin sisaltyy aina poikkeusolojen toiminnan kannalta valttamattomia valmiudellisia
vaatimuksia.

Kriittisen osaamisen ja sotilaallisen huoltovarmuuden varmistaminen ja kehittaminen
edellyttavat pitkajanteista yhteistyota yliopistojen, tutkimuslaitosten, teknologiayritysten
ja puolustusteollisuuden kanssa. Yhteistydn edellytyksend on maanpuolustuksen omien
intressien madrittaminen seka niiden pohjalta luotu jaettu tilannekuva teollisuuden ja tie-
deyhteison kanssa.

Sotilaallista huoltovarmuutta turvataan myos kansainvalisen yhteistyon avulla. Suomi
edistda kansainvalisia sotilaallista huoltovarmuutta vahvistavia jarjestelyjd, sisdltden myos
valtiosopimustason jarjestelyt. Esimerkiksi osana pohjoismaista puolustusmateriaalialan
sopimusjarjestelya maiden valilla on solmittu liitesopimus sotilaallisesta huoltovarmuu-
desta. Sopimuksen puitteissa yhteisty6ta tulee edelleen syventda ja toimeenpanna kay-
tannon tasolla.

Sotilaallisen huoltovarmuuden yhteistyota edistetddn myds Euroopan unionissa. Kdyn-
nissa on EU:n turvallisuus- ja puolustusyhteistydn arviointi ja ohjaus, eli strateginen kom-
passi, jossa madritetadn EU:n turvallisuus- ja puolustusyhteistydn suunta ja kirkastetaan
sen tavoitteet. Kehittamalld kompassin mukaisesti eurooppalaista teollista ja teknolo-
gista pohjaa samalla vahvistetaan eurooppalaista huoltovarmuutta, mika osaltaan tukee
my6s Suomen sotilaallista huoltovarmuutta. Suomi edistada sotilaallisen huoltovarmuuden
yhteisty6tda myds muilla Euroopan unionin yhteistydéfoorumeilla, kuten Euroopan puolus-
tusvirastossa (EDA).

Lisaksi Suomi parantaa sotilaallisen huoltovarmuuden valmiuksia kahden- ja monenvalis-
ten jarjestelyjen avulla. Suomi toteuttaa puolustusmateriaalialan yhteistyota laajan kan-
sainvalisen kumppaniverkoston kanssa ja tahan yhteistyohon voi sisaltyd myos sotilaalli-
sen huoltovarmuuden jarjestelyja. Tama my0s vahvistaa Suomen kykya vastaanottaa apua
eri turvallisuustilanteissa.
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Sodan ajan puolustuskyky perustuu monilta osin muualta yhteiskunnasta saataviin resurs-
seihin, joten sotilaallisen huoltovarmuuden varmistaminen ja kehittaminen edellyttavat
koko yhteiskunnan jarjestelmien toimivuutta seka tiivista yhteistyota sotilaallisen ja ei-so-
tilaallisen huoltovarmuuden toimijoiden valilla. Huoltovarmuusorganisaatio ohjaa ja tukee
elinkeinoelaman jatkuvuuden hallintaa ja varautumista seka sovittaa yhteen viranomais-
ten ja elinkeinoelaman tarpeita vakavissa hairidtilanteissa ja poikkeusoloissa. Muuttu-
neen toimintaymparistén johdosta toiminnassa korostuvat tilannetietoisuuden yllapito ja
nopea reagointikyky, materiaalinen varautuminen seka kriittisten teknisten jarjestelmien
ja infrastruktuurin toimivuuden varmistaminen. Puolustussuunnittelussa on kiinnitettava
huomiota my®os kriittisen infrastruktuurin suojaamiseen.

Sotilaallisen huoltovarmuuden turvaamiseksi Puolustusvoimat on laatinut elinkeinoeld-
man toimijoiden kanssa hairiétilanteiden ja poikkeusolojen toimintaan liittyvia sotata-
lous-, tuotantovaraus- ja puitesopimuksia seka niihin sisaltyvia valmiussuunnitelmia. Niissa
kuvataan miten ja milld resursseilla poikkeusoloissa tarvittava tuotanto ja palvelut toteu-
tetaan. Elinkeinoelaman kriittisten resurssien jako Puolustusvoimien ja siviiliyhteiskunnan
poikkeusolojen tarpeisiin tulee suunnitella ja sopia jo normaaliolojen aikana. Sotilaallisen
huoltovarmuuden jarjestelyja ja resurssien kayttda harjoitellaan ja testataan Puolustusvoi-
mien, huoltovarmuusorganisaation ja elinkeinoelaman valisissa harjoituksissa.
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7 Huoltovarmuuden kehittamislinjauksia

Huoltovarmuuden kokonaistason riittavyyden varmistaminen

Suomen huoltovarmuuden riittdva taso on turvattava kaikissa olosuhteissa. Kyse on koko-
naisvaltaisesta varautumisesta kriiseihin, jotka ilmenevat erilaisissa muodoissa. Riittava
huoltovarmuus kattaa tiiviin yhteistyon julkisen, yksityisen ja kolmannen sektorin valillg,
selkeat sektorikohtaiset vastuut, jarjestelmallisen skenaariotyn, ennakoinnin ja tilanne-
kuvatydskentelyn, modernin materiaalisen varautumisen, oikein mitoitetut ja joustavasti
kaytettdvissa olevat resurssit nopean reagoinnin mahdollistamiseksi kriisitilanteissa seka
osallistumisen aktiivisesti koko ajan tiivistyvaan kansainvaliseen huoltovarmuusyhteistyo-
hon. Kansainvalinen yhteistyo tukee ja vahvistaa kotimaista huoltovarmuutta, mutta viime
kadessa Suomi vastaa omasta huoltovarmuudestaan.

Viimeaikaiset toimintaympariston muutokset ovat haastaneet my6s suomalaisen huolto-
varmuusjarjestelman. Jarjestelma on osoittanut toimivuutensa, mutta samalla on tullut
esille toimenpiteita edellyttdvia kehittamistarpeita.

Keskeisia toimenpidekokonaisuuksia ovat huoltovarmuusrahaston kantokyvyn mitoitta-
minen tavoitteiden ja tarpeiden mukaan ja muiden huoltovarmuutta yllapitavien resurs-
sien riittavyyden turvaaminen seka huoltovarmuuden saantely- ja muun ohjausjarjestel-
man ajantasaistaminen mukaan lukien huoltovarmuuteen liittyvan EU-lainsaadannon kan-
sallinen taytantoonpano. Ndiden lisdksi on tiivistettava julkisen, yksityisen ja kolmannen
sektorin valista yhteistyotd, selkeytettava sektorikohtaisia vastuita ja edelleen kehitettava
poikkihallinnollista yhteisty6td. Huoltovarmuuteen liittyva kansainvdlinen yhteisty on
myos tarkea kokonaisuus. Kriittisen infrastruktuurin varautumistoimenpiteitd, lainsdadan-
t6a seka valtioneuvostotason yhteensovittamista on kehitettdva vastaamaan muuttuneen
toimintaympariston vaatimuksia.

7.1 Huoltovarmuuden taloudelliset resurssit

Huoltovarmuuden turvaaminen on kokonaisuus, jossa toimenpiteitd rahoitetaan useasta
lahteesta. Vastuu huoltovarmuudesta kuuluu kaikille yhteiskunnan toimintasektoreille, joi-
den on huolehdittava riittavista resursseista huoltovarmuuden turvaamiseksi.
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Energia-ala on voimakkaassa murroksessa, mika haastaa kehittdmaan uusia huoltovar-
muusratkaisuja siirryttaessa fossiilitaloudesta uusiutuviin energialdhteisiin ja kohti hiili-
neutraalia yhteiskuntaa. Huoltovarmuusrahaston merkittavin tulonldhde on talla hetkella
huoltovarmuusmaksu, jonka tuotto on pidemmalla aikavalilla laskeva. Huoltovarmuus-
maksusta on paatetty vuonna 1992, eikd maksun tasoon ole sen jalkeen tehty tarkistuksia.
Huoltovarmuusmaksun trendi tulee olemaan jatkossakin laskeva, koska fossiilisista ener-
gialahteista siirrytddan muihin energialdhteisiin.

Huoltovarmuusrahasto on keskeinen huoltovarmuustoimenpiteiden rahoituksen lahde.
Rahastosta on voitu rahoittaa kriisien edellyttamia toimenpiteita nopeasti, joustavasti ja
tehokkaasti. Huoltovarmuusmaksun tuotto kuitenkin laskee, ja osinkotuloista on tullut
merkittava tulonlahde huoltovarmuusrahastolle.

Huoltovarmuuden riittdava taso edellyttaa, etta huoltovarmuusrahaston kantokyky varmis-
tetaan. Rahaston tuotto- ja kulurakennetta on arvioitava tasta nakdkulmasta seka lyhyella
etta pitkalla aikavalilla. Arviota tehtdessa on kartoitettava myos rahaston paaoman hoi-
toon, tuotto-odotuksiin seka sijoitustoiminnan rooliin liittyvat tarpeet.

e Huoltovarmuusrahasto sdilytetdaan budjetin ulkopuolisena nopeana ja jous-
tavana huoltovarmuuden yllapitamisen ja kehittamisen kannalta kriittisten
hankkeiden rahoittajana.

e Huoltovarmuusrahaston kantokyky on turvattava. Huoltovarmuusrahas-
ton tulee olla mitoitettu oikein suhteessa toimintaympariston muutokseen
ja huoltovarmuuden tehtavakenttdan. Huoltovarmuusmaksun maaran alen-
tuessa siirryttaessa fossiilisista energialdhteistda muihin energialdhteisiin on
I6ydettava uusia rahoituslahteita huoltovarmuusrahaston kantokyvyn tur-
vaamiseksi. Tata koskeva arviointi- ja valmistelutyo tehdaan osana huoltovar-
muussddntelyn kokonaistarkastelua.

e Rahaston hallinnointiin ja ohjaukseen sekd paddoman tuottoon ja sijoituksiin
liittyvia toimintaperiaatteita on tarkasteltava kokonaisvaltaisesti kantokyvyn
turvaamiseksi.

e Rahaston rahoituksen yleisten kriteereiden on oltava avoimia. Huoltovar-
muusrahastosta ei padsaantoisesti rahoiteta sektoriministerididen vastuulle
kuuluvia normaaliajan pitkakestoisia huoltovarmuustoimintoja, jotka voidaan
rahoittaa valtion talousarviosta vastuuministerion paaluokasta.
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7.2 Huoltovarmuussdantelyn ajantasaistaminen

Huoltovarmuuden nykyinen sddntelykehikko on osoittanut toimivuutensa viimeaikaisissa
kriisitilanteissa. Selked ja ajantasainen sdantely on huoltovarmuuden toimintamallin toimi-
vuuden perusedellytys.

Laki huoltovarmuuden turvaamisesta (1390/1992) on annettu vuonna 1992. Lainsaddan-
ndssa on kohtia, joita on syyta tarkastella ja tarvittaessa ajantasaistaa. Tallaisia asioita ovat
esimerkiksi huoltovarmuuden turvaamisesta annetun lain tavoitteet ja huoltovarmuuden
kasite, Huoltovarmuuskeskuksen kansainvaliseen varastointitoimintaan liittyvat vastuut
seka sen maarittely, milloin Huoltovarmuuskeskus toimii viranomaisena ja kayttaa julkista
valtaa ja milloin on kyse muusta toiminnasta. Arviointia edellyttaa lisaksi, ovatko Huolto-
varmuuskeskuksen tehtavat ja velvollisuudet suhteessa sektoriviranomaisten vastuisiin
riittdvan selkeat. Kokonaistarkastelussa arvioidaan my6s materiaalista varautumista koske-
vaan sadntelyyn tarvittavia muutostarpeita, jotka voivat osittain olla poikkihallinnollisia.

EU:ssa vireilla oleva kriittisten toimijoiden hairionsietokykya koskeva saantelyhanke vai-

kuttaa kriittisen infrastruktuurin varautumiseen seka kansalliseen huoltovarmuussadnte-
lyyn. Tdman CER-direktiivin kansallinen voimaan saattaminen on keskeinen kysymys niin
viranomaistoimijoiden kuin my®os kriittisiksi maariteltavien yritysten nakdkulmasta.

Julkisilla hankinnoilla on tarkea merkitys huoltovarmuuden kokonaisuudessa. Kysymys
siitd, miten hankinnoissa voidaan edistda kotimaisuutta taikka paikallisuutta nousee usein
esille. Hankintalaki pohjautuu EU-hankintadirektiiveihin, joissa lahtokohta on sisamarkki-
noiden toiminnan edistaminen, tavaroiden ja palveluiden vapaa liikkuvuus seka tarjoajien
syrjimattomyys. Hankintalaki ei mahdollista, ettd hankintayksikko asettaa kotimaisuuden
taikka paikallisuuden hankinnan vdhimmaisvaatimukseksi. Ennakollinen huoltovarmuus-
kriiseihin varautuminen ei ole hankintasaanndsten mukainen suorahankintaperuste hank-
kia kotimaisilta tuottajilta.

Hankintayksikko voi tarjouspyyntoa tehdessaan asettaa hankinnan kohteelle sellai-

sia vahimmaisvaatimuksia ja vertailuperusteita, joilla voidaan edistaa kotimaisen taikka
paikallisen yrityksen menestymismahdollisuuksia tarjouskilpailussa. Vertailuperustei-
den on oltava syrjimattomia ja varmistettava todellisen kilpailun mahdollisuus. Han-
kinta-Suomi-toimenpideohjelmassa laaditulla kansallisella hankintastrategialla on tar-
kead rooli yhteiskunnalle asetettujen tavoitteiden toteutumisessa julkisissa hankin-
noissa. Jarjestelmallinen julkisten hankintojen strateginen edistiminen tukee hankin-
tojen nivomista osaksi kansallisia varautumistoimenpiteitd ja huoltovarmuutta. Strate-
giaty0 jakautuu eri teemoihin ja tydssa laaditaan malleja hankintayksikdiden tueksi ja
osaamisen lisaamiseksi, jotta hankintayksikoilla on paremmat valmiudet edistaa hankin-
noillaan laajempien yhteiskunnalle asetettujen tavoitteiden vaatimusten toteutumista.
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Huoltovarmuuden toteutumista julkisissa hankinnoissa on edistettdva systemaattisesti
osana Hankinta-Suomi-toimenpideohjelma.

Hairidtilojen ja kriisien hallitsemiseksi tarvitaan hyodykkeita, jotka hankitaan julkisina
hankintamenettelying, sita koskevia saantdja noudattaen. Materiaalisen varautumisen
nopea toimeenpanon tarve on nostanut esille tarpeen arvioida huoltovarmuusperusteis-
ten hankintojen valinta- ja vertailukriteereiden soveltamista kansallisissa julkisissa han-
kinnoissa. Kaikissa julkisissa hankinnoissa on syyta varautua riittavissa maarin erilaisiin
huoltovarmuustarpeisiin.

e Toteutetaan huoltovarmuuslainsadadannon kokonaistarkastelu tulevalla vaa-
likaudella sdantelyn ajantasaisuuden varmistamiseksi. Tarkastelu kohdenne-
taan my6s huoltovarmuuden sektorikohtaiseen sadntelyyn. Tydssa huolehdi-
taan saantelyn yhteensovittamisesta vireilla olevan valmiuslain uudistamis-
hankkeen kanssa.

e Toteutetaan kriittisten toimijoiden hairionsietokykya koskevan CER-direktii-
vin tehokas taytantéonpano turvallisuusympadriston muutoksesta annetun
valtioneuvoston ajankohtaisselonteon linjauksen mukaisesti. Taytantdonpa-
nossa huomioidaan sekd hyddynnetdan suomalaisen huoltovarmuuden toi-
mintamallin tunnistetut vahvuudet erityisesti julkisen, yksityisen ja kolman-
nen sektorin yhteistyon osalta. Kriittisen infrastruktuurin varautumistoimien
tavoitteet, kriittisia toimintoja ylldpitavien toimijoiden varautumisen vahim-
maistasot, sektorikohtaiset vastuut seka toimien yhteensovitus valtioneu-
vostotasolla on maariteltava vastaamaan muuttuneen toimintaympariston
vaatimuksia.

e Kokonaisvaltaista varautumista ja huoltovarmuuden vahvistamista on syyta
tukea jarjestelmallisesti my0s julkisilla hankinnoilla. Selvitetaan tarve ja mah-
dollisuudet uudistaa yleista julkisten hankintojen sadntelya EU-saantelyn
puitteissa siten, ettd huoltovarmuustarpeet tulevat riittavasti huomioiduiksi.
Huoltovarmuuslainsaddannon kokonaistarkastelun yhteydessa arvioidaan
esimerkiksi, voidaanko julkisista puolustus- ja turvallisuushankinnoista annet-
tua lakia (1531/2011) muuttaa siten, ettd siind huomioitaisiin huoltovarmuus-
perusteisten hankintojen erityispiirteet.
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7.3 Sektorikohtainen varautumisen ja yhteistyon
kehittaminen seka osaamisen varmistaminen

Suomen huoltovarmuusjarjestelman ohjausmallin, johtamisen seka yhteistyorakenteiden

on tuettava toimintamallin nopeaa reagointia. Huoltovarmuudesta vastaavien ministerioi-
den toimivaltuuksien on oltava selkedsti maariteltyja ja poikkihallinnollisen yhteistyon toi-
mivaa. Huoltovarmuuskeskus on ensi sijassa varautumisorganisaatio, jolla on operatiivisia

tehtavia hairidtilanteissa ja poikkeusoloissa.

Kukin ministerio vastaa huoltovarmuudesta ja sen kehittamisesta omalla hallinnonalallaan
valtioneuvoston tyonjaon mukaisesti. Tama tydnjako on lahtokohtaisesti toimiva mutta
hallinnonalojen valilld tarvitaan edelleen yhteistydn kehittdmista seka riittdvaa koordinaa-
tiota erilaisten huoltovarmuuteen liittyvien ryhmien seka prosessien valilla.??

Huoltovarmuustoimia edellyttavat poikkeustilanteet ovat kdytannossa vaikutuksiltaan
poikkihallinnollisia, jolloin tilanteen hallintaa ja johtamista varten tarvitaan poikkihallin-
nollista yhteisty6ta. Tama voi kriisin luonteesta riippuen edellyttda suppeampaa poikkihal-
linnollista tehokasta yhteistydn organisointitapaa tai laajempaa yhteistoimintaa.

Varautumistoimenpiteiden yhteensovittamista on tarpeen edelleen tehostaa, jotta jarjes-
telma toimisi kokonaisuudessaan mahdollisimman tehokkaasti. My6s se, ettd sektoriminis-
teriot rahoittaisivat oman hallinnonalansa pitkdkestoisia sektoriministerion vastuulle kuu-
luvia huoltovarmuustoimintoja lapindkyvasti valtion talousarviossa varmistaisi, etta kaikki
toimenpiteet palvelevat asetettuja huoltovarmuustavoitteita tavoitteita parhaalla mah-
dollisella tavalla. Sektoriministerididen on vastattava tehokkaasti my6s sektorikohtaisen
varautumisen valvonnan toteutumisesta.

Jaksossa 5.1.5 on kasitelty sektorikohtaisia huoltovarmuuskysymyksia kehittamistar-
peineen. Eri toimijoiden varautumistoimenpiteiden yhteensovittaminen toteutuu

32 Talla hetkelld on muun muassa seuraavia poikkihallinnollisia pysyvia yhteistydrakenteita:
Turvallisuuskomitea. Turvallisuuskomitea on poikkihallinnollinen kokonaisturvallisuutta
yhteensovittava toimielin. Sen tehtavista on sdddetty asetuksella 77/2013. Ministerididen
valmiuspaallikot ja valmiussihteerit. Jokaisessa ministeridssa on nimetty valmiuspaallikko.
Ministerion valmiuspaallikko toimii kansliapaallikdn apuna varautumiseen ja turvallisuuteen
liittyvissa asioissa. Valmiuspaallikkd vastaa hallinnonalan turvallisuustoiminnasta ja varautu-
misjarjestelyista siten, ettd ne muodostavat yhtenaisen kokonaisuuden ja huolehtii varautu-
misjarjestelyjen yhteensovittamisesta muiden hallinnonalojen kanssa. Jokaisessa ministeri-
0ssd on nimetty valmiussihteeri. Huoltovarmuuden yhteistyéryhma. Ty6- ja elinkeinominis-
terio asetti 30.9.2021 uuden poikkihallinnollisen huoltovarmuuden yhteistydryhman tuke-
maan ministeriéta huoltovarmuuden kehittdmis- ja varautumistoimien yhteensovittami-
sessa valtioneuvostotasolla.
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tehokkaimmin valtioneuvoston huoltovarmuuden tavoitepadtdsten valitykselld. Tavoi-
tepaatokset ovat jatkossakin toimiva tapa maarittaa kansalliset ja sektorikohtaiset huolto-
varmuuden tavoitteet ja toiminnalliset painopisteet.

Valtioneuvoston pdatos huoltovarmuuden yleisista tavoitteista (1048/2018) edellyttas,
ettd paatoksen toteutumista seurataan aktiivisesti. Toteutumisesta laaditaan seka vali- etta
loppuraportti. Koko padtoksen toteuma arvioidaan ennen seuraavan tavoitepdatoksen
antamista. Valtioneuvoston pdatos huoltovarmuuden tavoitteista on annettu vuodesta
1988 lahtien viiden - seitseman vuoden vilein. Voimassa oleva pdatos tuli voimaan vuonna
2018.

Kaikkien sektoreiden yhteinen haaste on huolehtia henkilston osaamisesta. Osaavan tyo-
voiman saatavuus on kysymys, joka heijastuu myos huoltovarmuustyohon. Sotilaallisen
huoltovarmuuden kriittisen osaamisen hallintaa on jo tarkasteltu Huoltovarmuusorgani-
saation MIL-poolin tilaamassa selvitystydssa®. Vastaava tarkastelu on tarpeen ulottaa muil-
lekin huoltovarmuuden kannalta keskeisille sektoreille. Tarkedaa on myds pienten ja keski-
suurten yritysten seka kansalaisten tietoisuus osaamisen merkityksestd huoltovarmuuden
turvaamisessa.

e Jokainen ministerio vastaa varautumisesta omalla hallinnonalallaan. Sekto-
rikohtaisia varautumistoimenpiteita tehostetaan ja eri sektoreiden varautu-
mistoimenpiteiden yhteensovittamista tiivistetadn. Huoltovarmuuden tavoit-
teista annettua valtioneuvoston tavoitepaatosta kehitetdan ja kiinnitetaan
erityista huomiota tavoitepaatoksen tavoitetasoon, toteuttamisvastuisiin,
toteutumisen seurantaan seka vaikuttavuuden arviointiin.

e Kunkin hallinnonalan huoltovarmuuden edistamiseen kohdentamat vuosit-
taiset resurssit arvioidaan nykyista tarkemmin. Sektorikohtaisen varautumi-
sen toimivuus edellyttdd myds varautumisen riittavad hallinnonalakohtaista
johtamista ja valvontaa.

® Valtioneuvoston huoltovarmuuden tavoitepdatoksen uudistaminen aloite-
taan selonteon eduskuntakasittelyn jalkeen.

33 Kriittisen osaamisen hallinta selvitystyon loppuraportti https://www.huoltovarmuuskes-
kus.fi/files/6dfe2c58429c27fd66f27d7ba428520e0e1b0342/kriittisen-osaamisen-hallinta-ra-
portti.pdf)
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e Kriisivarautumiseen ja kriiseihin liittyvaan harjoitteluun on sisallyttava myos
yhteistoimintaa koskevat rakenteet seka niissa tapahtuvan toiminnan ja paa-
toksenteon jarjestaminen.

e Suomen huoltovarmuus ja kriisivalmius edellyttavat panostamista koulutuk-
seen. Taloudellisten resurssien varmistamisen lisaksi on maariteltava, mitka
ovat huoltovarmuuden kannalta kriittiset osaamisen tarpeet ja miten tarpei-
siin pystytaan vastaamaan osaavan tyovoiman saatavuuden ennakoinnilla
seka koulutus- ja tydvoimapoliittisilla toimenpiteilla. Huoltovarmuuden kan-
nalta kriittiset koulutuskokonaisuudet on sdilytettava korkeakoulujen ja toi-
sen asteen opinto-ohjelmissa.

e Kansalaisten seka pienten ja keskisuurten yritysten tietoisuuden seka osaa-
misen kehittdamiseen on kiinnitettava nykyista enemman huomiota. Tietotar-
peita ja osaamisen vahvistamiseen tahtdavia toimenpiteitd valmistellaan ja
toteutetaan yhdessa elinkeinoelaman ja kolmannen sektorin kanssa, hyodyn-
tden olemassa olevia yhteistyorakenteita (poolit).

7.4 Verkostomallin kehittaminen seka jatkuvan
yhteiskunnallisen vuoropuhelun tarve

Suomalaisen huoltovarmuusjarjestelman vahvuus on julkisen, yksityisen ja kolmannen
sektorin tiivis, pitkdjanteinen yhteistyd, jonka toimivuus muuttuvassa toimintaymparis-
tossa on keskeista.

Ensimmaisen huoltovarmuusselonteon kasittelyn jdlkeen on tarkeaa varmistaa myos par-
lamentaarisen keskustelun jatkuminen saanndnmukaisena prosessina. Talla tavoin voi-
daan jakaa kulloinenkin huoltovarmuuden tilannekuva ja kdyda jarjestynytta keskustelua
huoltovarmuuden tilasta nopeasti muuttuvassa toimintaymparistossa.

e Julkisen, yksityisen ja kolmannen sektorin yhteistyon verkostomallia kehi-
tetddn ja vahvistetaan vastaamaan nopeasti muuttuvan toimintaympaéris-
ton vaatimuksia. Kehittamistydssa huomioidaan kansainvalisen yhteistyon
vaatimukset.

e Huoltovarmuusselonteko paivitetdaan saannoéllisin valiajoin. Pdivitystyossa
huomioidaan valtioneuvoston huoltovarmuuden tavoitteista annetun paa-
toksen (1048/2018) seuranta- ja pdivitysaikataulu seka huoltovarmuuteen liit-
tyvien muiden selontekojen paivitysaikataulu.
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Liite 1 Huoltovarmuusjarjestelma

Huoltovarmuus tarkoittaa varautumista mahdollisiin kriiseihin ja hairidtilanteisiin. Lisaksi
se on jatkuvuudenhallintaa. Huoltovarmuudella turvataan yhteiskunnalle ja elinkeino-
elamalle elintarkeat toiminnot, jotta arki voi jatkua mahdollisimman hairiétta. Huoltovar-
muustyo luo puskureita, joilla ostetaan aikaa yhteiskunnan ja elinkeinoeldman toimijoiden
omien valmiussuunnitelmien aktivointia varten.

Toimivat markkinat ja kilpailukykyinen talous ovat huoltovarmuuden perusta. Markkinat
eivat kuitenkaan aina riita yllapitamaan yhteiskunnan taloudellisia ja teknisia perustoimin-
toja erilaisissa hairidtilanteissa ja poikkeusoloissa. Taman vuoksi tarvitaan huoltovarmuus-
tyota, jolla varaudutaan ylldpitamadn yhteiskunnan kriittiset toiminnot mahdollisimman
normaaleina poikkeustilanteissa. Suomessa huoltovarmuutta varmistetaan yhteistydssa
julkisen, yksityisen ja kolmannen sektorin kanssa.

Kukin ministerio vastaa toimialansa varautumisesta, toimintakyvyn kehittamisesta seka
ndiden valvonnasta. Ministerio vastaa oman hallinnonalansa osalta myds varautumistoi-
mien riittavasta johtamisesta. Myds muilla valtion viranomaisilla seka kunnilla ja kuntayh-
tymilla on valmiuslain mukainen varautumisvelvoite varmistaa omien tehtaviensa mah-
dollisimman hyva hoito poikkeusoloissa. Taman liséksi huoltovarmuuden turvaamista var-
ten on erityinen laitos, Huoltovarmuuskeskus.

Huoltovarmuuskeskus (HVK) tekee valtion laitoksena laajaa yhteisty6td viranomaisten,
elinkeinoeldaman ja toimialajdrjestdjen kanssa. HVK myds turvaa valttamatonta tavara- ja
palvelutuotantoa seka sotilaallista maanpuolustusta tukevaa tuotantoa. Se hoitaa myos
velvoite- ja turvavarastointia seka yllapitaa valtion varmuusvarastoissa materiaaleja, jotka
ovat valttdmattomia huoltovarmuuden tavoitteiden saavuttamiseksi ja Suomea sitovien
kansainvalisten sopimusvelvoitteiden tayttamiseksi.

Yhdessa huoltovarmuusorganisaation (HVO) kanssa Huoltovarmuuskeskus sovittaa yhteen
yhteiskunnan ja elinkeinoelaman tavoitteita ja hydtyja varautumistoimissa. HVO koostuu
sektoreista ja pooleista, joiden kautta huoltovarmuuskriittiset yritykset ja toimijat osallis-
tuvat kansalliseen huoltovarmuusty6hon. Sektoreihin kutsutaan eri alojen asiantuntijoista
jaseniksi ja niiden tehtavana on arvioida huoltovarmuuden tilaa ja edistda viranomaisten
ja elinkeinoelaman valista yhteistyota huoltovarmuusasioissa. Pooleja perustetaan Huolto-
varmuuskeskuksen ja yksityisten toimijoiden valisilla sopimuksilla huolehtimaan toimiala-
ja toimipaikkakohtaisesta varautumisesta.**

34 Kuvio huoltovarmuusorganisaatiosta |6ytyy sivulta 29.
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Huoltovarmuuden uhkakuvat

Suomen talous on yha riippuvaisempi ulkomaisista verkostoista ja logististen jarjestelmien
toimivuudesta. Huoltovarmuuden kannalta olennaisimmat uhat liittyvat usein kansainvali-
siin riippuvuuksiin.

Yhtena vakavana uhkana huoltovarmuudelle pidetaan tilannetta, jossa mahdollisuus tuot-
taa tai hankkia ulkomailta huoltovarmuuden kannalta kriittisia elintarvikkeita, tavaroita ja
palveluita on valiaikaisesti vaikeutunut. Muita keskeisia yhteiskunnan taloudellista toimin-
takykya vaarantavia uhkia ovat sdhkoisten tieto- ja viestintajarjestelmien, maksuliikenteen
ja verkkojen hdiriintyminen, kyberhyokkaykset, energiansaannin keskeytyminen, véeston
terveyden ja toimintakyvyn vakava vaarantuminen seka laajavaikutteiset luonnononnetto-
muudet ja ympdristokatastrofit. Myds vaaralliset tartuntataudit voivat heikentéda kokonais-
ten yhteiskuntien toimintakykya, kuten koronapandemia on osoittanut. Vendjan hydkkays
Ukrainaan on myds muistuttanut, etta sotilaallisen voimankadyton uhka on edelleen konk-
reettinen syy varautumiselle.

Keinot

Huoltovarmuutta turvataan useilla eri tavoilla. Keskeisia keinoja ovat talous- ja elinkeino-
politiikka, lainsdaadanto, varastointi, varautuminen, jatkuvuudenhallinta, valmiussuunnit-
telu ja sopimukset. Huoltovarmuutta edistetadan myos kansainvalisesti.

Perinteisesti huoltovarmuus on tarkoittanut materiaalista varautumista, kuten esimer-
kiksi viljan saannin varmistamista. Yhteiskunnan toiminnalle valttamattémien tuotteiden
ja materiaalien varastoinnilla on varauduttu turvaamaan vdeston toimeentulo ja talouden
toimivuus vakavan kriisin tai saatavuushairion varalta.

Huoltovarmuutta rakennetaan pitkan aikavalin tahtaimelld. Asiantuntijoiden tekema
suunnittelu- ja analyysity6 on tarkea osa huoltovarmuutta edistavaa toimintaa. Huoltovar-
muusorganisaation avulla Huoltovarmuuskeskus kykenee tuottamaan huoltovarmuudesta
jatkuvaa tilannekuvaa, jota on laajalti hyddynnetty esimerkiksi koronakriisissa ja Ukrainan
sodan vaikutuksia arvioitaessa ja huoltovarmuutta tukevien toimenpiteiden suunnitte-
lussa ja toimeenpanossa.

Varastoinnista on saddetty eri laeilla ja sitd toteutetaan kolmella eri tavalla. Valtion var-
muusvarastoinnista huolehtii Huoltovarmuuskeskus. Velvoitevarastointi on yritysten ja
muiden keskeisten toimijoiden vastuulla. Kolmannesta tavasta eli turvavarastoinnista sovi-
taan alan yritysten ja Huoltovarmuuskeskuksen kesken.

Monilla yhteiskunnan toiminnalle tarkeilla toimialoilla lainsaddanto edellyttaa, etta toi-

mijat turvaavat oman toimintansa jatkuvuuden kannalta valttamattomat prosessit hairio-
tilanteissa ja poikkeusoloissa. Yritysten vapaaehtoinen ja oma-aloitteinen varautuminen
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edesauttaa koko yhteiskunnan kykya pysya toimintakykyisena myos hairidtilanteissa.
Huoltovarmuuskeskus tukee huoltovarmuuden kannalta kriittisia yrityksia tarjoamalla vali-
neita jatkuvuudenhallinnan kehittdmiseksi.

Osalta yrityksia laki edellyttaa vakavimpien kriisien varalle valmiussuunnittelua. Siind huo-
mioidaan muun muassa Puolustusvoimien mahdollisesti tekemat tuotanto-, tila- ja hen-
kilostovaraukset kriisiajan toiminnan varmistamiseksi. Viranomaisilla on oltava lainsaa-
dantoon perustuva valmius ohjata yhteiskunnan toimintaa valiaikaisesti tilanteissa, joissa
markkinat eivat tuota riittdvaa huoltovarmuutta.

Sektorit ja poolit

Huoltovarmuuskeskuksen yhteydessa toimii sektoreita ja pooleja, jotka pitavat ylla ja
kehittdvat huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja organi-
saatioiden verkostossa.

Sektoreihin kuuluu viranomaisten, ministerididen, keskusvirastojen, elinkeinoeldman jar-
jestojen seka keskeisten yritysten edustajia. Huoltovarmuussektoreita ovat elintarvike-
huolto-, energiahuolto-, finanssiala-, logistiikka-, teollisuus- ja terveydenhuoltosektorit.

Sektoreiden tehtdvana on edistda elinkeinoeldman ja viranomaisten valista yhteisty6ta ja
ohjata, koordinoida ja seurata oman alansa varautumista. Lisdksi ne voivat tehda esityksia
huoltovarmuuden kehittamiseksi ja arvioida ja analysoida oman alansa uhkia ja huoltovar-
muuden kehityssuuntia.

Poolit tukevat ja edistavat toimiala- ja toimipaikkakohtaista operatiivista varautumista ja
niiden toimintaa suunnitellaan seka toteutetaan yhteistydssa elinkeinoeldman kanssa.
Poolien toiminta perustuu toimialajarjestdjen ja Huoltovarmuuskeskuksen valisiin
sopimuksiin.

Poolien tehtdvana on yhdessa alan yritysten kanssa seurata, selvittaa, suunnitella ja val-
mistella oman alansa huoltovarmuutta sekad maaritelld ja laatia poikkeusolojen toimintoja
koskevat yleissuunnitelmat. Ne myds yllapitavat toimialansa kriittisten toimipaikkojen ja
toimijoiden tietokantaa, seka jarjestavat alan valmiuden yllapitamiseksi tarpeellisia tiedo-
tus-, koulutus- ja harjoitustilaisuuksia.

Yritysten lisaksi kotitaloudet ovat keskeinen osa yhteiskuntaa ja sen toimintakykya. Kotita-
louksien omatoimisen varautumisen jarjestotoimikunta eli KOVA-toimikunta toimii osana
Huoltovarmuuskeskuksen koordinoimaa poolirakennetta ja se toimii kotitalouksien varau-
tumisen asiantuntija- ja kehittamisverkostona. Toimikuntaan kuuluu jarjest6ja, joilla on
merkitysta elintarvike- ja ruokahuollon huoltovarmuudelle seka kotien yleiselle omatoimi-
selle varautumiselle. KOVA-toimikunnan 72 tuntia -varautumissuositus on viranomaisten
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ja jarjestojen tekema ja se on etenkin koronapandemian ja Ukrainan sodan aikana tullut
tutuksi kansalaisille.

Talous

Huoltovarmuuden yllapidosta aiheutuvat kustannukset katetaan valtion talousarvion
ulkopuolella olevasta huoltovarmuusrahastosta. Huoltovarmuuskeskuksen hoitamasta
rahastosta katetaan menot, jotka aiheutuvat varmuusvarastoinnista, teknisista varajarjes-
telyista ja varautumisen edistamisen muista toimenpiteista.

Huoltovarmuusrahaston menoja katetaan huoltovarmuusmaksuista. Maksua kerataan
energiaverojen yhteydessa sahkon, kivihiilen (lammaon osalta), maakaasun (Iammon
osalta), bensiinin sekd polttodljyn (diesel, kevyt, raskas) osalta. Vuonna 2021 huoltovar-
muusmaksun tuotto oli noin 40 miljoonaa euroa.

Huoltovarmuuskeskus noudattaa varmuusvarastoinnissa liiketaloudellisia periaatteita,
ellei huoltovarmuuden turvaaminen edellyta muuta. Huoltovarmuuskeskus ei kuitenkaan
ole liikelaitos, koska materiaalitoimien tarkoitus on pitda tavaroita varastossa kriisiajan tar-
vetta varten. Varastot on integroitu luontaisiin logistisiin ketjuihin ja kaikki tavara on kau-
pallisesti kaytettavissa seka tayttda ymparistonormit. Yksityiskohtaiset tiedot varastoista ja
esimerkiksi niiden sijainnista ovat toiminnan luonteen vuoksi luottamuksellisia.

Huoltovarmuuskeskuksella on lukuisia yhteistydsopimuksia yritysten kanssa varastojen hoi-
dosta ja kierratyksesta. Materiaalien laatua ja maaraa valvotaan suunnitelmallisesti. Tuotteita
kierratetdan ja vaihdetaan kauppatoimilla siten, etta laatu- tai maaratappioita valtetaan.

Kansainvalinen yhteistyo

Kansainvalinen yhteistyd on yha merkittdvampaa huoltovarmuuden edistamisessa. Arvo-
ja toimitusketjut ovat globaaleja ja entista keskinadisriippuvaisempia. Globalisaatio ja sen
kerrannaisvaikutukset ovat vahvistaneet motivaatiota kansainvaliseen yhteistyohon.

Kansainvalisen toimintaympariston seuranta vahvistaa kansallisen huoltovarmuuden tilan-
netietoisuutta ja kykya sopeutua seka kansainvalisiin etta yhteiskunnallisiin muutoksiin.
Tilannetietoisuutta rakennetaan ennakointityolla seka tekemalla tutkimusta ja analyyseja
huoltovarmuuskentén eri toimijoiden kayttoon. Pitkdjanteinen skenaariotyo ja jatkuva toi-
mintaympariston seuranta yhdessa Huoltovarmuusorganisaation kanssa ovat olleet huol-
tovarmuustydssa lasna jo vuosikymmenen.

Suomi on aktiivinen jasen monikansallisissa yhteistydorganisaatioissa ja tyota edistetaan
monitasoisilla kansainvalisilla sopimuksilla. Huoltovarmuuskeskus tekee yhteisty6ta erityi-
sesti Ruotsin ja Norjan kanssa, EU- ja OECD-maiden kanssa seka resilienssikysymyksiin liit-
tyen myos Naton kanssa.
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