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Kiitokset

Selvittaaksemme henkilotiedon kasittelyn tulevaisuutta ja My Datan teknisid,
juridisia ja litketoiminnallisia piirteitd olemme haastatelleet asiantuntijoita eri
toimialoilta ja julkishallinnon organisaatioista.

Sakari Vaelma, Gecko Systems Jouni Sintonen, Telia-Sonera Finland
Jussi Muurikainen, Balancion Anssi Mikola, Wellbookers

Ville Peltola, IBM Tuomas Teuri, Taltioni

Anu Talus, Oikeusministerio Eero Toivanen, Ravintokoodi

Juha Kenraali, Trafi

Haastatteluiden liséksi on keskusteltu lukuisien muiden henkildiden kanssa, jot-
ka tarkastelevat aihetta eri tulokulmista. Open Knowledge Finlandin My Data
-tydryhmaéssa joukko yritysten ja julkishallinnon edustajia, tutkijoita ja muita
aiheesta kiinnostuneita on yhteiséna kasvattanut ymmarrysta henkildtiedon ih-
miskeskeisen kasittelyn mahdollisuuksista. Tyoryhman jasenet ovat olleet mu-
kana selvityksen suunnittelussa ja kommentoinnissa seké erityiskysymysten
asiantuntijoina. Tyoryhma on avoin kaikille asiasta kiinnostuneille http://okf.fi/
my-data

Kiitos kaikille, joilta olemme saaneet asiantuntevaa apua oppaan kirjoittami-
sessa. Erityisesti haluamme mainita seuraavat henkilot: Jouni Alanen, Emil Asp,
Reuben Binns, Leif Beilinson, Myles Byrne, Antti Eskola, Konsta Hansson, Wil-
liam Heath, Kari A. Hintikka, Nina Honkela, Eija Kalliala, Matti Kinnunen, Otso
Kivekds, Miska Knapek, Jaakko Korhonen, Ismo Kosonen, Johanna Kotipelto,
Krista Lagus, Mark Lizar, Sami Majaniemi, Markus Petteri Laine, Kiti Mtller, Ville
Oksanen, Mika Pantzar, Juuso Parkkinen, Olli Pitkdnen, Olli-Pekka Pohjola, Elias
Poyry, Taru Rastas, Mikael Rinnetmaki, Samuel Rinnetmaki, Aleksi Rossi, Minna
Ruckenstein, Jaakko Talvitie ja Laura Tarhonen.

Tama selvitys on kiteyma k&ynnissé olevasta keskustelusta. Julkaisu on jo ennen
valmistumistaan ollut avoimesti kiinnostuneiden kommentoitavissa verkossa
Google Docs -alustalla ja kommentointimahdollisuutta jatketaan. Toivotamme
lukijat tervetulleeksi esittaméaan ajatuksia, kysyymyksia, vastalauseita ja paran-
nusehdotuksia osoitteesta http://bitly/mydata_selvitys 16ytyvadn selvityksen
elavadn versioon.


http://okf.fi/my-data
http://okf.fi/my-data

Esipuhe

Meista kaikista tallennetaan jatkuvasti valtavia méaaria tietoa julkishallinnon
rekistereihin, yritysten asiakasjarjestelmiin ja kdyttdmiemme verkkopalvelujen
tietokantoihin. Henkildistd keratylld tiedolla on suuri merkitys yksityisyyden-
suojalle. Samalla silld on jo tdnd pdivAnd merkittdvad ja jatkuvasti kasvavaa
yhteiskunnallista, taloudellista ja vaihdannallista arvoa. Yksityisyydensuojaa
koskevien huolien lisdksi henkildistd kerdtyn tiedon hyodyntdmistd vaikeuttaa
nykyisin tiedon ja sen hallinnan pirstaleisuus.

My Datalla, suomennettuna omadatalla, viitataan ihmiskeskeisiin henkilotie-
don organisointitapoihin, jossa yksityisyydensuojan ja pirstaleisuuden haasteita
pyritdan ratkaisemaan asettamalla ihminen tiedon hallinnan keskiton. Organi-
saatio tarjoaa kerddmainsa yksilod koskevan tiedon takaisin ihmiselle itselleen.
Yksild voi hyodyntéa tietoaan seka jakaa, vaihtaa tai myyda sité edelleen muihin
palveluihin. My Data -malli voisi samalla mahdollistaa muun muassa uudenlais-
ten palveluiden ja litketoimintamallien kehityksen. Ihmiskeskeisyyden ansiosta
kyseessd on perustavanlaatuinen systeeminen muutos, jolla on vahvoja, vakiin-
tunutta toimintaa muuttavia yhteiskunnallisia ja sosiaalisia ulottuvuuksia.

Litkenne- ja viestintdministerion tilaama My Data -selvitys on samalla laajem-
pi keskustelunavaus, joka haastaa kansalaisia, yrityksia ja hallintoa pohtimaan
uudenlaisen henkilétietomallin mahdollisuuksia ja vaikutuksia. Selvitys on to-
teutettu ministerion digitalisaatiosta ja digitaalisista palveluista kasvua hake-
van Kide-ohjelman puitteissa. Ohjelma edistda digitaalisten palveluiden syntya
pilottihankkeiden ja kokeilevan toiminnan avulla. Selvityksen toteutuksesta ja
sisalldsta vastaa Open Knowledge Finland ry.

Selvitys toimii yleiskatsauksena My Datan eri alueisiin ja luo osaltaan yhteista
kieltd, mikd selkeyttdd keskustelua laajan aihepiirin ymparilla. Samalla selvitys
luo pohjaa My Datasta kiinnostuneiden toimijoiden verkostolle seké jatkotydlle.

Uutuutensa vuoksi My Dataan liittyy monia keskenerdisia kysymyksid, kuten
henkildtietoon liittyvat eri osapuolten intressit, oikeudet seké kaytannon tekni-
set ratkaisut. My Data linkittyy vahvasti my0s suurten tietoaineistojen, big da-
tan, hyodyntdmiseen. Kehitys My Datan ymparilld on avoimista kysymyksista
huolimatta maailmanlaajuisesti vauhdikasta ja nékyy osaltaan myo6s globaalei-
den toimijoiden erilaisissa palveluissa. Suomessa My Data -ajattelu tulee yha
vahvemmin esiin esimerkiksi erilaisissa tutkimushankkeissa.

Selvitysta tehtdessd on kerdtty ideoita ja ajatuksia lukuisista kdynnissa olevis-
ta keskusteluista Suomessa ja kansainvilisesti. Kirjallisuustietoa aihepiiristd on
vield niukasti. Selvitys kannustaa kehittdmaan kaytdnnon My Data- kokeiluja,
joilla erilaisia malleja ja niiden toimivuutta voidaan testata ja levittaa.

Emil Asp
Liikenne- ja viestintdministerio
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My Data on ihmiskeskeinen
léihestymlstapa henkilotiedon
hallintaan ja kdsittelyyn.
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Johdanto

My Data on ihmiskeskeinen ldhestymistapa henkildtiedon hallintaan ja kasit-
telyyn. Siiné ihmisille annetaan oikeus ja padsy heistd kerdttyyn dataan kuten
ostotietoihin, liikennetietoihin, teletietoihin, terveystietoihin, taloustietoihin ja
eri verkkopalveluihin kertyvadn dataan. Keskeistd on ihmisten mahdollisuus
siirtdd tietojaan nykyistd uudelleenkéytettdvimmassd muodossa itselleen tai
valtuuttamaansa palveluun hyodynnettavaksi. My Data on maailmanlaajuisesti
kehitysvaiheessa oleva ilmi6, malli ja tulevaisuusskenaario, jonka ymparille on
kertymassa kasvavaa vauhtia teknologiaa ja litketoimintaa.

Keratyn ja tallennetun tiedon méaira on digitalisaation seurauksena jatku-
vassa ja nopeassa kasvussa, samoin sen litketaloudellinen ja muu hyddyntami-
nen. Suuri osa tastd tiedosta on yksildihin liittyvad henkildtietoa. Puhutaankin
ihmisten kasvavasta digitaalisesta jalanjdljestd. World Economic Forum on arvi-
oinut henkilétiedon yhdeksi merkittdvimmistd tulevaisuuden liiketoimintakent-
tad muokkaavista voimista (World Economic Forum 2013). Henkildtiedon avulla
voidaan vaikuttaa muun muassa terveydenhoitoon, kehittdd sovelluksia oman
eldamén hallintaan ja itsestd oppimiseen sekd toteuttaa palvelujen raataloéintia
ja kohdistettua markkinointia yksildiden ehdoilla ja yhteiskunnan kehitysta toi-
vottuun suuntaan ohjaavasti. Esimerkiksi ostosdatan pohjalta voidaan tarjota
palveluita, jotka auttavat ihmisid muokkaamaan kulutustottumuksiaan nykyis-
ta sdastavammiksi, ekologisemmiksi, eettisemmiksi tai terveellisemmiksi.

Henkilotiedon laajempaa hyodyntdmistd varjostavat yksityisyyden katoa-
miseen liittyvat tulevaisuudenkuvat. Varsinkin Yhdysvaltain turvallisuusviran-
omaisten (NSA) massiivisen tiedonkerdysjarjestelmdn paljastumisen jalkeen
monessa maassa on kdynnistynyt liikkeitd, joiden tavoitteena on vahvistaa yk-
sityisyyden suojaa. On yleistd, ettd yksityishenkildt kokevat yritysten ja valtioi-
den tietdvan heista litkaa, miké on heistd epamiellyttavad. Toisaalta ihmiset ei-
vat ymmarra tapoja, joilla henkilttietoa hyddynnetdan esimerkiksi sosiaalisen
median suosittelupalveluissa tai kohdistetussa verkkomainonnassa, eivatkd
hahmota mitd heistd kerattyd tietoa milldkin organisaatiolla on. Yhdysvaltain
kuluttajasuojaviranomaisen Federal Trade Comissionin mukaan yrityksilld, jotka
kerdavat ja myyvat tietoa kuluttajista, on hallussaan tietovarannot, jotka katta-
vatlahes jokaisen yhdysvaltalaisen kuluttajan, ja jotka on kerdtty padosin ilman,
ettd kuluttajat itse tietavat (FTC 2014).

Perinteinen yksityisyyden suojaamisen 1dhtokohta on, ettd "mitd véhemmén
henkilotietoa kerdtdén ja jaetaan, sen parempi”. Tama jattda kuitenkin huomiot-
ta datasta yksilolle itselleen kertyvan arvon ja on vastakkainen henkildtiedon
maéaran ja kdyton lisdantymisen megatrendille. My Data -ajattelun tavoitteena
on henkil6tietoon liittyvan litketoiminnan kehitys ihmiskeskeisesti niin, etteivat
monopolistiset skenaariot (Newman 2013) tietoyhteiskunnan tulevaisuudesta to-
teutuisi. Se mahdollistaisi henkilotiedon kerdamisen ja kayton niin, ettd hyodyt
maksimoidaan ja yksityisyydensuojan heikkeneminen minimoidaan. Keskeinen
keino henkildihin liittyvan datan hyddyntédmisen ja tietosuojan yhteensovittami-
sessa on vahvistaa yksildiden asemaa, oikeuksia ja kdytdnnon mahdollisuuksia
heitd koskevien tietojen hallintaan.

Fyysisessd maailmassa yksityisyys ja julkisuus tunnistetaan selkesti; meilla
on globaali malli kodin (yksityisyys) ja kadun (julkisuus) kéasitteille ja lainsdadan-
t6, joka suojaa kotirauhaa. Vaikka henkilotietolainsgdddéanto pyrkiikin suojaamaan
ihmisten yksityisyytta digitaalisessa maailmassa, niin siell ei ole vastaavaa késit-
teellista selkeyttd. My Data selkeyttda yksityisyyden suojaamisen ja henkildtiedon
hyodyntamisen valisid suhteita digitaalisessa maailmassa.
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My Data -ajattelun lahtokohdat

My Datassa yhdistyy ihmiskeskeinen ajattelu, teknologia- ja data-ajattelu sekd
lilketoimintandkdkulma. Lukija varmasti tunnistaa naistd itselleen tutuimman
ja toisaalta joku muu suuntaus saattaa tuntua jopa héiritsevaltd; miksi koroste-
taan ithmisten oikeuksia, miksi puhutaan ndin paljon datasta ja teknologiasta tai mik-
st yritysten hyotyjd alleviivataan. Yhdessa ihmiskeskeinen lahestymistapa, tiedon
hyddynnettavyys ja litketoimintamallien avautuminen mahdollistavat kuitenkin
systeemisen muutoksen tavassa, jolla henkildtietoa ja sen hydodyntamista orga-
nisoidaan. N&itd eri lahtokohtia on pyritty selvityksessa kasittelemddn mahdol-
lisimman tasapainoisesti. Seuraavassa luvussa esiteltdvat My Data -periaatteet
konkretisoivat lahtokohtia ja viitoittavat tietd sithen, miten systeeminen muutos
vol toteutua.

Ensimmaéinen 1ahtokohta on ihmiskeskeisyys, jossa yhteiskunnan toimintaa
rakennetaan ihmisten ymparille, vastapainona suuntaukselle, jossa ihminen
redusoidaan jarjestelmien osaksi ja keskitytdan organisaatioiden toimintaedelly-
tyksiin. Yhteiskunnan toiminta perustuu kasvavassa méarin tiedon kerddmiseen
ja hyodyntdmiseen. Kansalaiset eivdt ole muutoksen kohde vaan muutoksen te-
kijoitd. On ratkaiseva ero silld, suunnitellaanko tiedon kerdamisen ja hyodynta-
misen mekanismit ihmisten vai organisaatioiden nakékulmasta. Oikeus omaan
dataan ja sen hallintaan on rinnastettavissa digitaalisen ajan ihmisoikeudeksi.

Toisaalta My Data on avoimen tiedon kanssa rinnakkainen ideologia, joka
korostaa tiedon hyddynnettavyyttd ja lapindkyvyyttd niin, ettd yksilonsuoja
otetaan huomioon. My Data -ajattelussa yksityisyydensuojaan liittyvid ongel-
mia ratkaistaan vahvistamalla yksildiden mahdollisuuksia hyddyntaa itse omaa
dataansa ja hallita, kuinka sitd kerdtian, jalostetaan, hyodynnetdan ja jaetaan
edelleen. Keskeistd on, ettd henkildtieto on teknisesti helposti kaytettavissa.

Kolmas lahtokohta My Datalle on henkildtiedon hyddyntamiseen liittyvien
liiketoimintamallien avautuminen kehitykselle, kilpailulle ja yhteistoiminnalle.
My Data -ajatteluun kuuluu pyrkimys kehittad henkildtiedon ympérille syntyvia
sovellus-, palvelu- ja litketoimintarakenteita suuntaan, jossa yksiléilla on kes-
keinen paatosvalta hanestd itsestdan kerdttyyn dataan. Ihmiset voisivat esimer-
kiksi tarjota heille itselleen tai heidan kayttdmiinsa palveluihin kertynytta dataa
my6s uusille palveluille. Tastd seuraa datan arvoketjun pilkkoutuminen, mika
tarjoaa yrityksille mahdollisuuksia erikoistumiseen.
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Kuva 0.1: My Data -ldhestymisesséd pyritdan ratkaisemaan henkil6tiedon organisointi
ihmiskeskeisesti ja ndin saavuttamaan henkil6tiedon organisoinnin systeeminen yksin-
kertaistuminen, kun organisaatioiden vilistd tiedon luovutusta maarittdvat sopimukset
korvataan yhdenmukaisilla yksilon itse hallinnoimilla sopimuksilla.

My Data kasitteena

Kun kysytaan, mitd My Data on, niin ensimmaéinen helposti 1ahestyttava tapa
on maadritelld se dataldhtdisesti: tamé data on My Dataa ja tdma data ei ole My
Dataa. Toinen laajempi niakdkulma on systeeminen, joka kuvaa haluttua hen-
kilétiedon organisoinnin muutosta laajemmin mukaan lukien periaatteiden,
teknologian, liikketoimintamallien ja organisaatioiden toiminnan muutokset. Sel-
vityksessa keskitytdan pddasiassa systeemisen muutoksen eri osa-alueiden ku-
vaamiseen, mutta datalahtoinen maaritelma kasitelladn ennen sita.
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My Data Henkilétieto
Ihmiskeskeinen

malli henkilotiedon
organisointiin

Kuva 0.2: Dataldhtoisessd maarittelyssa
My Data on henkilétiedon osajoukko, joka
toteuttaa My Data -rajapinnoille asetetut
tiedon saatavuuteen liittyvit ehdot (luku
2). Dataldhtoisen méaaritelman lisdksi My
Data voidaan maédritelld systeemisend
muutoksena henkilétiedon organisointiin.

Termi& henkilotieto (personal data) kaytetadn selvityksessa kuvaamaan laajasti
kaikkea henkiloon liittyvad tai henkilon toiminnan seurauksena syntyvaa da-
taa. Esimerkiksi videopalvelu Netflix kerdd dataa kayttijien median kulutukses-
ta: mitd ohjelmia he katsovat, kuinka pitkdan, mihin kellon aikaan ja milloin
he pitdvat taukoja jne. Kauppaketjuilla on ostostietoa, verkkopalvelut kerdavat
kayttdjadataa, teleoperaattorille jai tietoa puheluista ja puhelimen liikkeista.
Julkishallinnolla on paljon henkilotietoa aina kirjastojen lainaustiedoista ja ter-
veystiedoista rikosrekistereihin. Pankeilla ja luottokorttiyhti6illa taas on tiedot
yksittdisistd maksutapahtumista ja esimerkiksi maksurésteistd. Henkilotiedolla
el tissé siis tarkoiteta vain kaikkein yksiloivimpid tietoja, kuten nimeé ja o0soi-
tetta, eikd valttdmattd rajoituta edes henkildiden tunnistettavuuteen pohjautu-
vaan lainsdddannon mukaiseen méadritelmédn (luku 5), joka on laaja sekin. My
Datan kannalta ei ole tirkedd maéaritelld henkildtietoa tarkan rajaavasti vaan
keskittya kaytannollisesti hyddynnettavaan tietoon. Henkilotieto-termin kaytta-
minen laajennetussa ja hieman epatarkasti rajatussa muodossa saattaa hairitd
lainsdadantod tuntevia lukijoitamme. Vaihtoehtoisesti olisimme voineet kayttaa
juridisesta termistd eroavaa sanaa henkilddata.

Kaikki henkildtieto voi olla My Dataa, mikali se on henkilon itsensé saatavilla
ja hallittavissa My Data -periaatteiden mukaisesti (luku 1). Mikali yksilolla ei ole
mahdollisuutta hyodyntaa itse ja hallinnoida jonkun muun hénestd kerddmaa
henkilotietoa, niin sitd ei voida vield kutsua My Dataksi. Nain méaariteltyna My
Data on henkil6tiedon osajoukko. Kaikki My Data on henkilotietoa, mutta kaikki
henkilodtieto ei ole My Dataa. Tavoitteena on, ettd My Datan osuus henkiltiedos-
ta kasvaisi nopeasti ja ettd tulevaisuudessa saavutetaan tilanne, jossa organisaa-
tioille, yhteiskunnalle ja yksilolle on kaytanndllisin ja taloudellisesti kannattavin
vaihtoehto hallinnoida henkildtietoa yhteisesti sovittujen mallien mukaisesti.
Taydelliseen kattavuuteen ei kuitenkaan ole realistista tai edes tavoiteltavaa pyr-
kid. Esimerkiksi rikolliset mielelld&n poistaisivat omat tietonsa rikosrekisterista,
mutta sitd el pida sallia. Nain rikosrekisteri ei koskaan voi olla tdysin My Dataa.

My Data termind on herdttdnyt paljon keskustelua, ja on syytd taustoittaa
sanavalintaa. Kasitteend alun perin Britanniasta lahtenyt My Data on viela va-
kiintumaton. Kaytdssa on myos ilmaisuja MyData ja midata. Kotimaisten kielten
keskus on ehdottanut suomennokseksi omadata. Tassa selvityksessd kadytetdan
termid My Data kahdesta syystd. Ensinnakin ilmid on kansainvélinen ja toivo-
taan, ettd kehitys Suomessa ja maailmalla yhdistyvit suoraviivaisesti toisiinsa.
Kun pyritddn kansainviliseen yhdessa selkedsti sovittuun ja erityiseen toiminta-
malliin, on tarkoituksenmukaista kadyttda yhteistd nimitystd. Vastaavalla tavalla
on toimittu erdiden muidenkin kansainvalisten ja uusien kasitteiden kuten kasit-



teen big data viestinnassa (esim. LVM 2014 raportti “Big datan hyodyntaminen”™).
Toiseksi My Data on jo Suomessakin monessa yhteydessa omaksuttu kasite, ja
sekaannusten valttdmiseksi on paras pitdytyd yleistyneimmaéassa kasitteess,
kunnes Suomessa mahdollisesti vakiintuu jokin suomenkielinen termi téssé sel-
vityksessd kuvatulle kehitykselle.

My Datan hyotyja

My Datan kehitys on maailmanlaajuisesti alkutaipaleella. Talld hetkelld on vasta
alustavasti hahmottumassa, millaisia teknologisia ja organisatorisia rakenteita
My Datan toteutuminen edellyttdd. Yhtendistd tapaa tai avointa standardia hen-
kilotietojen kasittelyyn ei ole vield syntynyt, eika toistaiseksi mikdan yksittdinen
yritys tal organisaatio ole padssyt henkilotiedon keradmisen, kasittelyn ja yhdis-
tamisen monopoliksi. Monet teknologiaan, organisaatioihin ja periaatteisiin liit-
tyvat yksityiskohdat herdttavat kuitenkin jo paljon kiinnostusta ja kiivasta kes-
kustelua. Ennen kuin paneudutaan néihin ja muihin yksityiskohtiin syvemmalle,
hahmotellaan tavoitetilaa: Mihin My Datalla pyritdan ja mitd hyotya siitd on?

Hyddyista puhuttaessa on syyta pitdd mielessd, ettd kaikissa teknologioissa
on myos riskeja, joista osaa ei voi edes ennakoida. Mahdollisuuksien ja uhkien
toteutuminen ei useimmiten ole riippuvainen teknologiasta itsestdédn, vaan sii-
td, miten ja millaisissa yhteyksissa sitd kadytetdan. Riskien ja hydtyjen vastak-
kainasettelu ei ole hedelmallistd vaan keskustelu on parempi sitoa kayttotarkoi-
tuksiin. Sen sijaan, ettd puhutaan abstraktisti yksityisyydensuojasta, pitdisikin
puhua datan kayttotarkoituksista suhteessa yksityisyyteen. My Dataan liittyvia
esteitd ja riskeja kasitelldan tarkemmin luvussa 5.

Alla on esimerkkeja esille nousseista My Datan positiivisia vaikutuksia yk-
siléiden, yritysten ja yhteiskunnan kannalta. HyGtyjen listaus ei ole tyhjentéva,
eikd siind pyritd vertailemaan hydtyja toisiinsa tal asettamaan niitd tarkeysjar-
jestykseen.

Miksi My Data?
Yksiloille

e Dataan pohjautuvat

ojuepyof

palautejirjestelmit Yrityksille Yhteiskunnalle

e Yksityisyydensuojan
parantuminen e Kuluttajien luottamuksen * Yhteiskunnallinen

+ Palvelujen vaihdettavuus ja vahvistuminen tiedonkeruu ja muutosten
datan helppo siirrettévyys e Avoin liiketoiminta- seuranta

+ Informaation tasapuolisuus ympaéristo e Kokonaisvaltainen kulutus-

lisdédntyy ja valta jakautuu
tasaisemmin

Pienempi kéyttdjamadra
riittad

palaute

Ihmisoikeuksien ja teito-
tekniikan kehitys rinnak-

e Voimaantunut ihminen e Yksityisyydensuojan £
, ; velvoitteiden helpompi kain
e Selkedt sopimusrakenteet PR pomp
tdyttdminen .

Kokonaisvaltainen kulutus-
palaute

Henkilotiedosta lapindkyva
vaihdannan valine
Paremmat suosittelu-
jarjestelmat

Rikas profilitieto
Tuotteiden personointi
Erikoistuminen

Madaltuvat transaktiokus-
tannukset

Kestava yhteiskunta

Itseohjautuvat ihmiset

Kuva 0.3: My Datan hydtyja yksilon, yritysten ja yhteiskunnan nakdékulmasta. My Data on
yhteiskunnallinen muutoshanke, jonka vaikutuksia ei voida mitata pelkastadn taloudellisin
mittarein.

1

http://www.lvm.fi/julkaisu/4417803/big-datan-hyodyntaminen
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Thmisille

Dataan pohjautuvat palautejarjestelmat, kuten litkunnan, ravinnon,
talouden, ajankayton jne. seurantatydkalut auttavat thmisid oppimaan
itsestddn ja ymparistostdadn ja muokkaamaan toimintaansa. My Datan
myotd datan saatavuus lisddntyisi. Thmiset voisivat esimerkiksi seurata
ajantasaisesti remonttibudjettiaan kaupan ostojen perusteella tai tarkas-
tella todellista ruokavaliotaan, rakentaa perheen kuukausibudjettia ja
asettaa tavoitteita omassa arjessaan.

Yksityisyydensuoja parantuu, koska My Data -periaatteiden toteutuessa
yksilolld on paremmat mahdollisuudet ymmartéa ja hallita organisaa-
tioiden hédnestd kerddmaai tietoa. Lisdksi organisaatioiden kerddmén
tiedon lapindkyvyys paranee, jolloin yksilot, kansalaisjarjestdt ja muut
yhteiskunnalliset toimijat voivat entistd paremmin puuttua yksityisyytta
loukkaaviin vaarinkaytoksiin.

Palveluiden vaihdettavuus ja datan helppo siirrettdvyys My Data -pe-
riaatteiden mukaan suojaavat yksittdiseen palveluun lukkiutumiselta.
Thmiset voivat tarpeen vaatiessa vaihtaa datan uuteen paikkaan. Tilanne
on verrattavissa siithen, ettd teleoperaattorin vaihtaminen helpottui, kun
sal sailyttdd vanhan puhelinnumeronsa. Esimerkiksi nykyisin on vaikeaa
vaihtaa terveystietoa palveluntarjoajien vailla, koska omia tietojaan ei
saa mukaan.

Informaation tasapuolisuus lisddntyy ja valta jakautuu nykyista tasai-
semmin henkil6tietoa kerddvien organisaatioiden ja ihmisten valilla.
Esimerkiksi verkkopalveluissa ja markkinoinnissa yleisesti kaytetyistd
suosittelujarjestelmista tulee lapinakyvampid, kun ihmisilla on paasy
samaan tietoon, johon suositukset pohjautuvat.

Yrityksille

Kuluttajien luottamus on yha merkittdvampi arvo yrityksille. Asiakkaat
haluavat ymmaértds, mitd heidan datallaan tehddin. My Data lisad yksi-
16n ja organisaation suhteen lapingkyvyyttd, mahdollistaa luottamuksen
rakentamisen ja tuottaa yrityksille goodwill-hy&tya.

Avoin liiketoimintaymparisto tarjoaa pienille ja uusille toimijoille ta-
savertaisen mahdollisuuden paésta kasiksi samaan tietoon, mihin nyt
padsevat suuret kansainvaliset toimijat. Tasavertaisuus toteutuu, kun
ihmiset itse pdattavat, ketkd heiddn dataansa saavat hyédyntda ja miten.
Nykyisin suuret tiedon kerddjat saavat merkittavan edun henkil6tietoihin
pohjautuvaan litketoimintaan, koska tiedon kerddminen ja hyddyntami-
nen kulkevat kési kddessa.

Pienempi kayttdjamaara riittdd, koska My Data -palvelut ovat yhteentoi-
mivia ja keskenddn vaihdettavia datan helpon siirrettdvyyden ansioista.
Nyky&dan verkkopalvelujen menestystd maarittad usein niin sanottu
voittaja-saa-kaiken -ilmi¢ (winner takes all) ja moni hyva palvelu kuolee,
koska ei saavuta kriittistd kayttajamaaras.

Yksityisyyden suojan velvoitteiden helpompi tayttdminen edistdé palve-
lujen kehittdmistd. My Data -kaytantdjen avulla hyvaksynnén pyytdminen
henkilttietojen hyodyntdmiseen onnistuu suoraan ihmisiltd itseltdan
erotuksena nykytilaan, jossa kaikkeen henkil6tiedon k&sittelyyn tarvitaan
lakimiesten hyvaksynta.

Yhteiskunnalle laajemmin

Yhteiskunnallinen tiedonkeruu ja muutosten seuranta parantaa paatok-
sentekoa. My Data -periaatteiden mukaisesti yksiléilla on mahdollisuus
antaa lupa omien tietojensa hyodyntdmiseen tutkimuskaytossa. Vaikei-
den ongelmien ratkaiseminen helpottuuy, kun tutkijat ja paatoksentekijat
saavat tyokaluja entistd kattavampaan tiedonkeruuseen.



o Kokonaisvaltainen kulutuspalaute mahdollistuu, kun dataa voidaan
yhdistelld eri lahteista. Talla hetkelld yksilon on vaikea tietda kattavasti,
mitd héan kuluttaa ja millaisia vaikutuksia silld on. Palaute auttaa ithmi-
sid kulutuspaatosten tekemisessé ja ohjaa palvelutuotantoa. Esimerkiksi
velvoite autojen kulutuslukemien ilmoittamiseen on vaikuttanut uusien
autojen ominaisuuksiin. Teollisuus on muuttanut tuotteitaan sen jalkeen,
kun kuluttajille on esitelty selkeitd mittareita, joiden avulla ostopaatosta
voidaan suhteuttaa muuhunkin kuin hintaan.

» Thmisoikeuksien ja tietotekniikan kehitys ovat kulkeneet pitkalti toisis-
taan erilladn. My Data on ihmiselle keino ottaa digitaaliset oikeudet hal-
tuunsa. Ihmiselld on oltava oikeus ja mahdollisuus hallita omaa digitaa-
lista identiteettiddn siind missa hénelld on oikeus ajattelun ja ilmaisun
vapauteen kansalaisena.

» Kestava yhteiskunta on taloudellisesti, ekologisesti ja sosiaalisesti kesta-
valla pohjalla. Tieto on yhteiskunnan keskeinen resurssi, jonka hallinta
ja sujuva hyddyntdminen ovat kestdvan yhteiskunnan peruspilareita. My
Data tarjoaa henkildtiedon organisoinnille pitkdjanteisen ja sektoririip-
pumattoman organisointimallin, joka toimii kestdvana pohjana tietoyh-
teiskunnalle.

ojuepyof

Kuva 0.4: Luvus-
sa 1. avataan My
Datan periaatteet
ja My Datan vaiku-
tukset henkildtie-
don arvoketjuun.
Arvoketjun eri
vaiheet (datan
tuottaminen,
valittdminen ja
hyodyntdminen) on
tarkemmin késitel-
ty luvuissa 2-4.

Selvityksen s1salto

My Dataa on hahmoteltu luvussa 1 esitettyjen periaatteiden ja henkil6tiedon yk-
sinkertaistetun arvoketjun kautta. Periaatteiden toteutuminen johtaa henkilotie-
don arvoketjun pilkkoutumiseen siten, ettd eri vaiheisiin voi syntya erikoistuneita
toimijoita. Arvoketjun osa-alueita tarkastellaan luvuissa: My Data -ldhteet (luku 2),
My Data -palveluinfrastruktuuri (luku 3) ja My Datan hyédyntdminen (luku 4).

My Data -periaatteet

Kattava ja kdytannollinen
tiedon saatavuus

Oikeus ja mahdollisuus
hallita omaa dataa

Hallinnan hajauttaminen
ja yhteentoimivuus

Thmisilld on oikeus ja kdytdnnoén mahdolli- Henkil6tieto on ihmisille itselleen saatavilla My Datan hallinnointi ja sailytys on
suus hallita omia henkil6tietojaan. koneluettavasti ja riittdvan ajantasaisesti mahdollista hajauttaa ja palvelut ovat
rajapintojen kautta. vaihdettavissa, mutta kokonaisuus on
yhteentoimiva ja looginen.

Henkilotiedon arvoketjun pilkkoutuminen ihmiskeskeisesti

Luku 2.
My Datan
lahteet

(rajapinnat ja standardit)

Miten henkil6tietoa syntyy?
Miten henkildtieto muuttuu
My Dataksi?

Hallittava standardoitu
sopiminen

Rajapintoihin liittyvat
standardit ja formaatit

Luku 4.

Palveluinfra- My Datan
struktuuri hyodyntaminen

(vdlittdminen ja hallinta)
Henkil6tiedon organisointitapoja
Hallintapalvelut

Tallennuspalvelut

Autentikaatio- ja
luottamuspalvelut

Anonymisointipalvelut

Henkilotiedon luominen, valitys ja hyodyntdminen on mahdollista eriyttdd eri paikkoihin ja eri palveluihin.
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Luku 1: My data -periaatteet ja henkil6tiedon arvoketju

Kansainvalisessa keskustelussa yksityisyyden suojan edistdjat, tekniikan ja ju-
ridiikan osaajat, yrittdjat ja muut asiantuntijat, kehittavat yhdessa periaatteita,
jotka konkretisoivat My Datan -ajattelun kolmea 18htokohtaa: ihmiskeskeisyyt-
t4, tiedon hyodynnettavyytta, ja lilkketoimintamallien avautumista. Keskeiset pe-
riaatteet ovat 1. yksildiden oikeus ja mahdollisuus hallita omaa dataansa, 2. henkil6tie-
don kattava ja kaytdnndllinen saatavuus sekd 3. henkilotiedon hallinnan hajauttaminen
ja yhteentoimivuus. Periaatteet ohjaavat My Data -rajapintojen ja standardien,
valittdmiseen ja hallintaan liittyvan palveluinfrastruktuurin sekd My Dataa hyo-
dyntévien sovellusten ja palvelujen kehitystd. Luvussa 1 esitellddn myos henki-
l6tiedon arvoketju, jonka eri osia ké&sitellddn tarkemmin seuraavissa luvuissa.

Luku 2: My datan ldhteet

Potentiaalisia My Datan lahteitd ovat yritysten ja muiden organisaatioiden tieto-
kannat seki yksilon itse kerddma tieto. Dataldhteitd hyddynnetdéan tulevaisuu-
dessa padosin rajapintojen kautta. Niiden kehittdminen palveluihin mahdollis-
taa henkilotiedon kaytadnndllisen saatavuuden ja hyddynnettavyyden. Henkilo-
tietorajapintoja kehitetdan jatkuvasti, mutta niille ei vield ole yleisid standardeja.
Palvelujen maaran kasvaessa kéayttdjan on vaikea muodostaa kokonaiskuvaa sii-
ta, minka palvelujen valilla hanen tietonsa litkkkuu. My Data -periaatteiden mu-
kaiset rajapinnat antavat yksilolle mahdollisuuden hallita omien tietojensa hyo-
dyntamistd ja kerddamistd kokonaisuutena tuomalla nykyisiin datarajapintoihin
lisiominaisuuksina koneluettavassa muodossa saatavat henkildtiedon kayttose-
losteet ja yksityisyysasetusten etdhallinnan. Luvussa 2 késitellddn rajapintojen
lisaksi myos My Dataan liittyvid standardeja, dataformaatteja ja teknologioita.

Luku 3: My data -palveluinfrastruktuuri

Henkilotiedon arvoketjussa datan ladhteiden ja My Data -sovellusten valiin ke-
hittyy palveluinfrastuktuuria, jolla tarkoitetaan muun muassa hallinnointi-,
anonymisointi- ja sailytyspalveluita, My Data -tileja sekd organisaatioita, jotka
tarjoavat naitd palveluita. Palveluinfrastruktuurin organisoimiseen on eri vaih-
toehtoja, joista selvityksessa parhaaksi nousi ns. operaattorimalli. Se muistuttaa
hieman nykyisten pankki- ja telekommunikaatiosektorien toimintaa. Siinéd data-
ldhteiden hallintapalvelua tarjoaisivat useat keskendan yhteentoimivat My Data
-operaattorit, joista kayttdjat voisivat valita itselleen sopivimman. Operaattori-
mallin vaihtoehtoja ovat esimerkiksi yksittdinen toimija (aggregaattori) tai ha-
jautetusti ilman yllapitavia organisaatioita tdysin teknologiapohjaisesti toimiva
jarjestelma, jossa kukin ihminen toimii “itseoperaattorina”. Kaytanndssa nama
eri organisoitumistavat voivat kehittya ja osin varmasti kehittyvatkin rinnakkain.

Luku 4: My datan hyédyntdminen

Henkilotiedon helppo saatavuus, uudelleenkiytettdvyys ja yhdisteleminen yk-
sityisyydensuojan sailyttavalla tavalla mahdollistavat kokonaan uusien sovel-
lusten ja palvelujen kehittdmisen. Esimerkiksi liikenteessa, terveys- ja hyvin-
vointialalla ja tyon organisoinnissa on jo kdynnissad hankkeita, jotka perustuvat
henkilotiedon entistd laajempaan hyodyntdmiseen. My Data -periaatteiden mu-
kainen ldhestyminen tarjoaa niille hankkeille yhteisen ratkaisun yksityisyyden
suojan ja tiedon keruun hyvaksyttdvyyden ongelmiin. Keskeistd on, ettd ihminen
vol itse toimia oman datansa hyddyntdjana ja jatkohyodyntdjand suoraan tai
erilaisten palvelujen kautta, mutta yksilon luvalla My Dataa voidaan hyodyntaa
my6s esimerkiksi tutkimuksessa ja julkisella sektorilla. My Data mahdollistaa
esimerkiksi profiilitiedon kerryttdmisen useista 1ahteista ja profiilien siirtdmisen
palvelusta toiseen.



Luvussa 5 tarkastellaan eri toimijoiden (yksilot, yritykset, tutkimus, julkishal-
linto) ndkdkulmia ja lainsdddannon nykytilannetta suhteessa My Dataan seka
hahmotellaan askelmerkkejd tulevaisuuteen. Viimeisessd luvussa 6. My Data
Suomessa tarkastellaan My Dataa kansallisesta ndkokulmasta ja linkitetddn sitd
meneillddn olevaan kehitykseen Suomessa.

My Data ja avoin data

ojuepyof



o
s, il : > )
N N =3 SSaa L
~ = =t e
. T - \
- \
\_‘ L
P -

My Data -ajattelu

korostaa oikeuksien

ohella myo6s kdytdnnon
mahdollisuuksia. Esimerkiksi
tiedon kerddmiseen,
hyodyntdmiseen ja eteenpdin
ldhettdmiseen liittyvien
asetusten ja sopimusehtojen
hallinnan pitda olla helppoa.




My Data -periaatteet

My Datan -ajattelun kolmea lahtokohtaa: ihmiskeskeisyyttd, tiedon hyodynnet-
tavyyttd, ja liiketoimintamallien avautumista voidaan konkretisoida periaatteilla
1. yksiloiden oikeus ja mahdollisuus hallita omaa dataansa, 2. henkil6tiedon kattava ja
kdytdnnollinen saatavuus sekd 3. henkildtiedon hallinnan hajauttaminen ja yhteentoimi-
vuus. Nama periaatteet ohjaavat My Data -rajapintojen ja standardien, valittami-
seen ja hallintaan liittyvan palveluinfrastruktuurin sekd My Dataa hyddyntavien
sovellusten ja palvelujen kehitystd. Periaatteiden toteutuminen johtaa henkils-
tiedon arvoketjun pilkkoutumiseen siten, etté eri vaiheisiin (keruu - valittdminen
- hyddyntadminen) voi syntya erikoistuneita toimijoita. Tassd kappaleessa kuva-
taan ensin tarkemmin ndma periaatteet, jonka jalkeen analysoidaan periaattei-
den vaikutuksia henkil6tiedon arvoketjuun.

Periaatteet
Oikeus ja mahdollisuus hallita omaa dataa
Periaate: Ihmisilld on oikeus ja kdytdnnon mahdollisuus hallita omia henkil6tietojaan.

Henkilotiedon hallinta ei ole joko-tai-kysymys vaan hallintaa voi olla eri tasoista
lédhtien siitd, tietddko ithminen edes itseddn koskevan henkil6tiedon olemassa-
olosta. Alla on jaoteltu hallinta erilaisiin oikeuksiin. Passiiviset oikeudet liittyvat
yksiléiden mahdollisuuksiin tietdd, mitd tietoja heistd on kerdtty ja miten nii-
td kaytetddn. Nykyinen henkildtietolainsdddantd osin jo antaa naitd oikeuksia
yksiléille, mutta kdytannon tasolla on paljon parannettavaa. Aktiiviset oikeudet
liittyvat yksilon mahdollisuuteen saada data itselleen ja jakaa sitd edelleen seka
poistaa henkilotieto niin halutessaan.

Passiiviset

» Oikeus tietdd — yksilolld on oikeus tietdd, mitd kaikkea henkil6tietoa
hédnestd on olemassa.

e Oikeus nahda - yksilo paasee nakeméaén itseddn koskevan henkilotiedon.

» Oikeus oikaista — yksilo voi oikaista hanté koskevan vaaran
henkilotiedon.

» Oikeus valvoa - yksilo voi tarkistaa, kuka hanen henkilotietoaan
késittelee ja miksi.

Aktiiviset
» Oikeus saada - yksilo saa halutessaan tiedon itselleen uudelleenkaytet-
tavassd muodossa ja saa hyddyntaa sitd itse haluamallaan tavalla.
» Oikeus jakaa - yksilo voi julkaista tiedon eteenpéin kolmansille osapuo-
lille, ja tdhan on tekniset edellytykset.
« Oikeus poistaa - yksil6 vol poistaa henkil6tietonsa sieltd missd ne ovat.

Vaikka kaikkia oikeuksia ei syystid tai toisesta voisi jonkin henkildtiedon osalta
soveltaa, niin silti yksilén mahdollisuutta hallita omia henkilotietoja voidaan pa-
rantaa tukemalla mahdollisimman monia ylldluetelluista oikeuksista. Esimer-
kiksi sahkéisen ladkemaarayksen ansiosta ladkarit ndkevat, mitd voimassaolevia
resepteja potilaalla on. Muiden hy6tyjen ohella tdma auttaa valttdmaan resepti-
huijauksia, joissa potilas kay usealla 1adkarilla pyytamassa reseptin samaan vai-

19911eRLIad- BIRC AN T



U29STWBIUAPQATY UOPSNIQ[IUSY USISISSISIWYI sniepyol — eyeq AN

vaan ja valittds ladkkeet katukauppaan. Mikali potilas voisi oman datan hallin-
taoikeuksien perusteella kieltda reseptitiedon nakymisen eri ladkareille, tulisivat
reseptihuijaukset jalleen mahdolliseksi, mika ei ole toivottavaa. Ihmisille voi-
taisiin silti antaa oikeus saada reseptidata koneluettavassa muodossa itselleen
muita kayttdtarkoituksia varten.

My Data -ajattelu korostaa oikeuksien ohella myos kaytdnnon mahdollisuuk-
sia. Esimerkiksi tiedon kerd@miseen, hyddyntdmiseen ja eteenpdin ldhettdmi-
seen liittyvien asetusten ja sopimusehtojen hallinnan tulee olla helppoa.

Ei puhuta datan omistajuudesta

1.1.2 Kattava ja kdytdnnollinen tiedon saatavuus

Periaate: Henkil6tieto on ihmisille itselleen saatavilla koneluettavasti ja riittdvdn ajan-
tasaisesti rajapintojen kautta.

Henkilorekistereihin liitetyn tarkastusoikeuden nojalla ihmisilld on nykyisinkin
mahdollisuus saada itseddn koskevat tiedot (luku 5). Nykytasoinen tiedon saata-
vuus el ole kuitenkaan riittavaa sen jatkohyodyntamiselle tai uudenlaisen ihmis-
keskeisen tietoarkkitehtuurin syntymiselle. Lain velvoite tarkastusoikeudesta
toteutetaan usein niin, ettd henkil6tieto 1ahetetdén rekisterdidylle postitse, kun
rekisterdity tekee tietopyynnon. Esimerkiksi teleoperaattorilta saa oman puhe-
linliittymé&n puhelu- ja paikkatiedot maksamalla noin 10 euron toimitusmaksun.

Tietojen tarkastamista laajemmille jatkok&yttotapauksille paperinen ja kallis
datatuloste on hyddyton. My Datan minimitoteutus on, ettd datan saa ladattua
koneluettavassa muodossa itselleen. Todellisten innovatiivisten sovellusten na-
kékulmasta minimitoteutus ei riitd, koska tieto kerdtdan yksittdisind paketteina
ja sen paivittdminen vaatii yksiloltd useita vierailuja tiedon tarjoajan sivustol-
la. Talloin usean tietoldhteen ja jatkuvasti paivittyvan tiedon hyodyntdminen ja
hallinnointi on epakaytannollista.



Saako yksilo hetkellisen tilanteen mukaisen otoksen henkilotiedoistaan vai saa-
ko hén rajapinnan kautta jatkuvan padsyn ajantasaiseen dataan? Ajantasaisesti
ja automaattisesti rajapintojen kautta saatava My Data avaa uusia kayttomah-
dollisuuksia. Esimerkiksi ostosdata on hyddyllisintd, jos sdhkodisen "datakuitin”
saa halutessaan automaattisesti heti ostoksen maksettuaan kuten paperikuitin
nykyaan.

Kattavan ja kdytannollisen tiedon saatavuuden mahdollistavat standardit,
toimintatavat ja infrastruktuuri ovat vasta kehittymé&ssa. Vaikka yksittdinen
toimija toteuttaisikin mallioppilaan tavoin My Data -rajapinnat palveluunsa, ei
se takaisi kokonaisuuden sujuvaa kaytettavyyttd, koska yleiskayttdisia My Da-
ta -hallintapalveluita ei ole vield tarjolla. Siirtymé&vaiheen ratkaisuilla voidaan
kuitenkin osoittaa ihmiskeskeisen henkilotiedon kerddmisen hyotyja jo ennen
kuin organisaatiot alkavat kehittdmaé&n tietojarjestelmiensa rajapintoja. Tietoa
voidaan kerdtd yksinkertaisemmistakin rajapinnoista tai jopa ilman rajapinto-
ja hyodyntéen ohjelmistoja, jotka ovat erikoistuneita kerdamaan verkkosivuilla
julkaistua tietoa.

Hallinnan hajauttaminen ja
yhteentoimivuus

Periaate: My Datan hallinnointi ja sdilytys on mahdollista hajauttaa ja palvelut voi-
daan vaihtaa, mutta kokonaisuus on yhteentoimiva ja looginen.

Keskeinen lahtokohta avoimen My Data -infrastruktuurin suunnittelussa on
hajauttaminen. Ei haluta, ettd yksi organisaatio olisi infrastruktuurin tarjoaja-
na monopoliasemassa, kaikki yksilon henkildtieto sijaitsisi yhdesséa palvelussa
ja hallinnointipalveluita voisi toteuttaa vain yhdelld teknologialla. Hajautus pa-
rantaa yksityisyyden suojaa ja mahdollistaa avoimen kilpailun, mika kithdyttaa
teknologioiden ja palvelujen kehitystd. Hajautus on tdrkedd myds sosiaalisessa
mielessd, koska se mahdollistaa erilaiset identiteettimallit ja autentikaatiotasot.
Ihmiselld voi olla esimerkiksi useita My data -tilej4, joista osa on vahvasti tunnis-
tettuja ja virallisia ja osa kevyemmin esimerkiksi vain siahkopostilla tunnistet-
tuja ja osa pseudonyymitileja, siis yksildityja tileja ilman henkilén omaa nimea.

Hajautus saattaa lisdtd jarjestelmien monimutkaisuutta, joskin monissa ta-
pauksissa hajautus on myds keino hallita suuria kokonaisuuksia. Hajautuksis-
sa taytyy pyrkid siihen, ettd kokonaisuus on toimiva ja kaytettava. Tekninen ja
organisatorinen selkeys on hajautuksen ohella yksi My Data -infrastruktuurin
tavoiteltava perusominaisuus. Jarjestelméan toiminnan ymmarrettavyys lisaa ih-
misten luottamusta ja edistia siten jarjestelman hyddyntamista.

My Data -operointipalvelut, jotka avustavat yksilod tiedon hallinnoinnissa ja
jalostamisessa, pitdisi hajauttaa kuten pankki- tai teleoperaattoripalvelut. Joku
vol luottaa talousdatansa pankille ja terveysdatansa terveysalan My Data -ope-
raattorille, kun taas toinen ei luota muuhun kuin omalla koneellaan olevaan
avoimen ldhdekoodin ohjelmistoon. Hajautuksessa eri operaattoreiden, myds "it-
seoperaattoreiden”, pitdisi toimia yhdessé — vastaavasti kuin pankkikortilla mak-
saminen toimii pankista riippumatta.

Hajautus ja yhteentoimivuus ovat osin toisiaan tukevia ja osin toisiaan han-
kaloittavia periaatteita. Hajautus on kriittistd avoimen ja kestdvan liitketoimin-
taympariston kehitykselle, mutta asettaa erityisvaatimuksia yhteentoimivuudel-
le. Avoimilla standardeilla pyritaén sithen, ettd monet My Datan hallinnointipal-
velut ja niitd tarjoavat organisaatiot toimivat hyvin keskendan niin, etté palvelu-
jen vaihtaminen ja datan siirtdminen sujuisi vaivattomasti. Avoimia standardeja
késitelladn luvussa 2.
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Henkilotiedon arvoketjun
pilkkoutuminen thmiskeskeisesti

Keskeinen seuraus My Data -periaatteiden toteuttamisesta on henkildtiedon
arvoketjujen pilkkoutuminen ja tiedon hallinnan keskittyminen ihmisen ympa-
rille. TAma avaa mahdollisuuksia uusille toimijoille ja rikkoo perinteisid sektorei-
den ja toimialojen rajoja.

Henkilotiedon jalostuksen arvoketju koostuu henkilotiedon lahteista (luomi-
nen, kerddminen), valittdmisestd (jalostus ja hallinta) ja hydédyntamisestd. Da-
taa voidaan siilyttdd kaikissa néissd vaiheissa. Perinteisesti koko arvoketju on
yhden organisaation sisdlld. Esimerkiksi kun pankin jarjestelmiin syntyy tieto
henkildn kaikista tilitapahtumista, pankki jalostaa ja valittda tietoa ja tuottaa
tiliotteet ja verkkopankkindkymat asiakkailleen.

My Datan myota siirrytddn yksittéisten organisaatioiden sisddn suljetuista
arvoketjusta kohti hajautettua henkildtiedon arvoverkostoa, jossa syntyy eri vai-
heisiin erikoistuneita ja rinnakkaisia toimijoita. Esimerkiksi suomalainen Balan-
cion? ja yhdysvaltalainen Mint*-palvelut hyddyntdvat pankkisektorilla henkils-
tietoa arvoketjun loppupéaéssa ja tarjoavat kayttdjille tavallista verkkopankkia
kokonaisvaltaisemman oman talouden ndkyman.

Perinteisessd datan jalostusketjussa yritys tai palvely, jossa data syntyy, on
portinvartija. Esimerkiksi kauppaketjun kanta-asiakaskorttiostosten data syntyy
kauppaketjun tietojarjestelmiin. Jos laki el muuta edellytd, kauppaketju pait-
tad, saako jokin muu taho kayttdd dataa. Mikali palvelulla on My Data -periaat-
teiden mukainen henkildtietorajapinta, niin portinvartijana toimiikin palvelun
kayttdja; han paattas itse, mille tahoille hdnen tietojaan saa luovuttaa. My Data
-gjattelussa tiedon valittdmiseen muodostuu yleiset kaytdnnot, niin ettd useat
eri operaattorit voivat tarjota My Datan hallinnointi-, sdilytys- ja valityspalveluja
keskendan yhteentoimivasti.

Perinteinen organisaatio N Perinteinen organisaatio Q
Palvelu L
Yksittainen lihde Valittaja organisaatio Z
(esim. laite) Palvelu K
et nan Ehke Valittdja organisaatio Y C

(esim. valtio)
Palvelu M

A 3 C

Perinteinen organisaatio X

Kuva 1.1: My Data -l1ahestymisessa henkilétiedon arvoketju hajaantuu eri organisaatioiden
yhteistoiminnaksi. Arvoketjun kolme vaihetta ovat henkilotiedon luonti (A), valitys ja jalos-
tus (B) ja hyddyntdminen (C). My Data -mallissa rinnakkaiset valittdjapalvelut (B) muodos-
tavat hajautetun, mutta yhteentoimivan palvelukerroksen, jonka kautta hyodyntéjit voivat
kayttaa useasta lahteestd perdisin olevaa tietoa. Palvelukerroksen palvelujen tarjoajia
kutsutaan My Data -operaattoreiksi (luku 4).

2 http://www.balancion.com/
3 https://www.mint.com


http://www.balancion.com/
https://www.mint.com

Henkilotiedon luonti ja  Integraatioargumentti

Henkilotiedolla on monta 1ahdettd.

lntegraatio argumenttl Yksi lahde sellaisenaan on heikko.

Arvoketjun hajauttaminen mahdollistaa datan yhdistelyn useista 18hteista. Kay-
tdnnossd, kun pysytddn yhden organisaation sisilld, voidaan hyddyntdd vain
kyseisen organisaation jarjestelmissd olevaa dataa, mika rajoittaa sovellusmah-
dollisuuksia. Pankkiesimerkissd Balancion- ja Mint-palveluissa voidaan yhdistda
tiedot kayttdjan kaikilta pankkitileiltd ja luottokorteista, vaikka ne olisivat eri
pankkien tarjoamia. Samaan tapaan ollisi hyodyllistd, jos kulutusseurantapalve-
lut voisivat yhdistda tietoja ihmisen ostoista kaikissa kaupoissa ja ravintoloissa
eikd vain yhdessa kauppaketjussa.

Henkilotiedon valitys ja  Yksityisyysargumentti
HenkilGtiedon valitys ja jalostus on

YkS ith. Syys a rgu me nttj_ yksityisyyden kannalta herkkd asia

Valittdjaorganisaatiot kokoaisivat yksilon henkildtietoa useista 13hteistd, jalos-
taisivat ja yksilon suostumuksella tarjoaisivat sitd eteenpédin dataa hyodyntaville
palveluille ja sovelluksille. Esimerkiksi yksi syy sithen, miksi lagkarit ja sairaalat
eivat ole merkittavasti kilnnostuneita ihmisten itse mittaaman datan hyodynta-
misestd on, ettd datan vastaanottaminen aiheuttaisi niille uuden velvollisuuden
huolehtia yksityisyydensuojasta (Sullivan 2014). Tiedon valittdmiseen erikoistu-
neet operaattorit voisivat huolehtia yksityisyydensuojan velvoitteista tiedon hyo-
dyntéjien puolesta. Operaattorit voivat kehittdd myos ratkaisuja tiedon laadun
parantamiseksi. Operaattoreilla onkin keskeinen rooli My Data -palveluinfra-
struktuurin toteuttajina (luku 4).

Innovaatioargumentti

Henkilotiedon hyédynté_minen Uusien innovaatioiden kehit-

tyminen tdytyy olla irrallista

j a 11’11’1 ova at]_ (@) argum en tt]_ vanhoista rakenteista.

Kolmas argumentti hajauttamisen puolesta liittyy uusiin innovaatioihin henkils-
tiedon hyddyntadmisessa. Parhaita kayttdtapauksia el valttamatta keksitd niissd
organisaatioissa, joissa henkilotietoa kerdtdan tai luodaan. Esimerkiksi kattavan
henkilékohtaisen talouden analysointipalveluiden kehittdminen ei ole perinteis-
ten pankkien ydinliiketoimintaa, mutta Balancionin ja Mintin kaltaiset toimijat
voivat keskittya juuri siithen.

Vaikka organisaatiot arvoketjun hajautumisen myota erikoistuvat, niin monet
niistd silti toimivat samanaikaisesti sekd datan lahteind ettd kayttdjind. Hajau-
tetussa mallissa nekin organisaatiot, jotka toimivat sekd datan lahteini ettd hyo-
dyntdjind tarjoavat ihmisille kuitenkin mahdollisuuden ohjata data myods eri-
koistuneille dataoperaattoreille tai muihin palveluihin. (luku 4)

Henkilotiedon arvoketjun pilkkominen on strategisesti merkittdva muutos,
joka vaikuttaa joihinkin nykyisin tyypillisiin litketoimintamalleihin ja toisaalta
luo puitteet aivan uudenlaiselle liiketoiminnalle. Esimerkiksi kayttdjista kerat-
tyyn tietoon ja ilmaisen palvelun avulla kayttdjamadrien kasvattamiseen perus-
tuva litketoiminta ei toimi ymparistossd, jossa yksilot halutessaan voivat nope-
asti siirtda tiedon toisiin palveluihin. Palveluyritysten pitdisi ndhda arvoketjun
pilkkoutuminen mahdollisuutena solmia entistd lapindkyvampid ja syvempaan
luottamukseen perustuvia asiakkuuksia. Yritykset voisivat myds kehittaa liike-
toimintamallejaan vahvemman asiakasymmarryksen perusteella ja hyddyntda
asiakkaita palveluiden osatuotannossa ja suunnittelussa.
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My Datan ldhteet ovat kdytdnnossd
joko organisaatioiden tai yksiloiden
itse kerddmad henkilotietoa.
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My Datan lahteet

My Datan lahteet ovat kaytdnnosséa joko organisaatioiden tai yksildiden itse ke-
radmaéd henkilotietoa. Henkilotietoa syntyy nykyaan valtavia méaaria erilaisissa
prosesseissa. Tassa luvussa esitellddn yleiskatsaus sithen, miten henkil6tietoa
syntyy ja missd muodossa sitd on olemassa nykyisissa tietokannoissa.

Jotta organisaatioiden hallussa oleva henkildtieto muuttuisi My Dataksi, eli
olisi helposti ja kdytdnndllisesti saatavilla ihmisille itselleen tulee datan 1&htei-
na toimivissa palveluissa olla koneluettava ohjelmointirajapinta (Application
Programming Interface API), jonka mukaan eri ohjelmat voivat tehda pyyntoja
ja vaihtaa tietoja kesken&in. Rajapintojen kautta henkilotieto liikkuu vaivatto-
masti palvelusta toiseen. Parhaimmillaan samaa tietoa voidaan kayttaa useissa
sovelluksissa lahes reaaliaikaisesti. Henkilotiedon saatavuuteen liittyvista raja-
pintojen ominaisuuksista koneluettavuus, standardien mukaisuus ja reaaliaikai-
suus ovat tarkeimpid, ja naista on jo runsaasti hyvia esimerkkeja eri verkkopal-
veluissa.

My Data -periaatteista seuraa, ettd ohjelmointirajapinnalla pitdisi olla myds
muita ominaisuuksia kuin henkilétiedon saatavuus rajapinnan kautta. Naistd
keskeisimpid ovat koneluettavat kayttoselosteet ja yksityisyysasetusten etdhal-
linta, jotka yhdessd mahdollistavat hallittavan ja standardoidun sopimisen.
Naiden ominaisuuksien ymparilla keskustelu on vasta kdynnistynyt, ja niiden
kehittdminen vaatii vield runsaasti selkeytysta ja kokeiluja seka yhteiskehittelyn
tuloksena syntyvid uusia standardeja.

Rajapintojen olemassaolo ja ominaisuudet eivat kuitenkaan yksin riitd My
Datan -periaatteiden toteutumiseen. Lisdksi tarvitaan henkilotiedon valittdmi-
sen ja helpon hallinnan mahdollistava palveluinfrastruktuuri, jota kasitellaan
tarkemmin seuraavassa luvussa.

Miten henkilotietoa syntyy?

Henkilotieto voi olla monen tyyppistd. Kdytdnndssd henkilotietoa syntyy esi-
merkiksi digitaalisissa palveluissa kaikesta vuorovaikutuksesta asiakkaan ja
palvelun valilla. Teoriassa tietoa voidaan kerdtd loputtomasti, mutta olennai-
sempaa on tunnistaa, mika on tarkoituksenmukaista tietoa, minkalaisen tiedon
kerddmiseen on lupa ja mitd tietoa kannattaa tallentaa ja jalostaa. Yrityksen
palveluprosessissa tarvittava, yritykselle hyodyllinen tieto voi olla asiakkaallekin
hyodyllistd jo tiedonkeruun lapindkyvyydenkin vuoksi. Palveluprosesseissa saat-
taa syntya myos sellaista tietoa, joka olisi hyddyllista yksildlle, mutta ei palvelua
tarjoavalla organisaatiolle. Talléin organisaatiota ei voida velvoittaa keradméaan
kyseistd tietoa. My Datan toteutumisen myota asiakkaat saattavat kuitenkin ko-
kea heille hyodyllisen henkildtiedon saatavuuden ja tiedon kerddmisen heidan
puolestaan osaksi palvelun ominaisuuksia.

Tiedon tarkeitd madreitd ovat sen koko, ajallinen kertymistahti ja rakenne.
Sijaintitieto ja syketieto ovat esimerkkejd rakenteeltaan yksinkertaisesta aika-
sarjadatasta; saldotieto pdivittyy usein, mutta el ole luonteeltaan jatkuvaa;
osoitetieto on padasiassa pysyvad, mutta paivittyy satunnaisesti. Datan maa-
ralld mitattuna esimerkiksi geenitieto eroaa kengdn numerosta merkittavasti.
Henkilotietoa voitaisiin luokitella myds sektoreittain, kuten kuten terveystieto,
lilkkumistieto, oppimistieto jne., mutta My Data -ldhestymisessd pyritdan toi-
mintatapoihin, jotka mahdollistavat sektorirajat ylittdvan tiedon hyodyntami-
sen. Kaytannossa tama tarkoittaa, ettd henkildtieto litkkuu rajapintojen valilla
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ja on teknisesti yhteentoimivaa datan méadrésta, paivitystahdista ja rakenteesta
riippumatta. Tiedon rakenteen pitda olla riittdvan kattavasti ja selkedsti kuvattu,
jotta esimerkiksi eri lahteistd saatavat aikasarjatiedot voidaan yhdistai toisiinsa.

Mitd on henkilotieto?

viestinta ja media litkenne

é
verkkopalvelut

pankki ja vakuutus '

Kuva 2.1: Aloja, joissa syntyy paljon henkilotietoa, ovat muiden muassa litkenne, pankki- ja
vakuutustoiminta, viestintd ja kommunikaatio (mukaan lukien sosiaalinen media ja muut
verkkopalvelut) ja media, kuluttajakauppa ja erityisesti ruokakauppa, terveys- ja hyvinvoin-
tiala, energia ja koulutus ja oppiminen. My Data -periaatteiden toteuttaminen mahdollistaa
naiden alojen sisdisen henkildtiedon hallinnan organisointia, mutta erityisesti alojen vélista
tiedonsiirtoa.

energia

@ hallinto

itse keratty tieto

terveys

My Data -lahestyminen tuottaa lisdarvoa yhdistdmalla eri 1ahteistd tulevaa hen-
kilotietoa. Kuvassa 2.1 on kuvattu keskeisimmaét henkildtiedon osa-alueet. Eri
sektoreiden tietoja yhdistamalla palveluita tarjoava organisaatio voi nykyistd
kokonaisvaltaisemmin ymmartda yksilon tarpeita ja toimintaa. Jos palvelua ke-
hitetddn vain yhden sektorin sisdlld, kerdtty tieto antaa vain osittaisen kuvan
ihmisen tarpeista ja toiminnasta. Esimerkiksi terveys- ja hyvinvointipalveluissa
kliinisen terveystiedon lisdksi kannattaa kurkottaa muiden sektoreiden alueille:
talous, lilkkuminen ja median kaytto vaikuttavat myos ihmisen terveyteen. Kaik-
kea kulutus- ja kayttdytymistietoa voidaan hyodyntad ihmisen elaméntapojen
mallintamisessa ja nykyistd parempien suositusten ja syvemman ymmarryksen
luonnissa.

2.2 Miten henkilotieto muuttuu
My Dataksi?

Johdannossa esitettiin My Datan dataldhtdinen maédritelméd - My Dataa on se
osa henkilotiedoista, mika on henkilon itsensé saatavilla ja hallittavissa. Yksit-
taisen dataldhteen, kuten vaikkapa pankkipalvelun osalta tama toteutuu silloin,
kun palveluun on olemassa rajapinta, joka tayttda tietyt tiedon saatavuuteen
liittyvat ehdot.

Monilla digitaalisessa litkketoiminnassa menestyvilla yrityksilld ja verkkopal-
veluilla, kuten Facebookilla, Googlella, Amazonilla ja Twitterilld, on jo ohjelmoin-
tirajapinta eli API, jonka kautta voi paastd kiinni palveluissa olevaan henkils-



tietoon. N&m4 rajapinnat ovat usein hyvin kuvattuja, ja kayttavit pdfasiassa
yleisesti tunnettuja avoimia rajapintastandardeja. Nykyisten rajapintojen kaut-
ta saatava tietosisdlto ei kuitenkaan ole aina kovin kattavaa, koska rajapinnat
suunnitellaan ensisijaisesti yritysten ja palvelujen véliseen integraatioon eikd
asiakkaiden padsyyn heitd koskevaan dataan.

Reuben Binns on maaritellyt henkildtiedon saavutettavuudelle seuraavanlai-
set ehdot, joita hén kutsuu henkildtiedon saatavuuden viiden tdhden luokituk-
seksi (Binns 2013):

1. Henkil6tieto on yksiloille saatavilla maksutta ja digitaalisessa muodos-
sa — esimerkiksi rajapinnan tai sdhkopostin kautta ilmaiseksi ja ilman
sitoutumista markkinointiviestien tai vastaavien vastaanottamiseen

2. Henkil6tieto on koneluettavaa - esimerkiksi CSV-muodossa

3. Henkil6tieto on avoimessa dataformaatissa — kuten CSV, XML tai JSON
mieluummin kuin Excel

4. Henkilotieto on saatavilla kattavasti — kaikki henkildtieto on saatavilla
samassa paikassa ja kattavasti.

5. Henkil6tieto on saatavilla ajantasaisesti — joko ajantasaisen ja sdannolli-
sesti paivittyvan rajanpinnan kautta tai sitten reaaliaikaisesti jatkuvana
syoOtteena

Tiedon saatavuus voidaan maaritelld selkedsti ymmarrettavaksi ehtolistaksi. Y1-
14 olevaa listausta ei vield tunneta kovin laajasti, mutta on oletettavissa, ettd
ennen pitkdd vastaavanlainen listaus vakiintuu kayttoon, ndin on esimerkiksi
kéynyt avoimen datan alueella. Jo nyt organisaatio voi luoda henkildtietorajapin-
nan, joka toteuttaa namaé ehdot, eli My Datan dataldhtdisen méaritelman.

My Datan minimitoteutus

N Green Button

Download Download
My Data . ' my data’
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Hallittava ja standardoitu sopiminen

Kun ihminen ottaa kayttoon uuden palvelun, hantd pyydetddn hyviksyméaan
palvelun kéayttéehdot. Verkkopalvelun hyvaksymisnappia painettaessa syntyy
palvelusopimus. Jo nykyisin ihmisilla on arkisesti k&ytossdan kymmenittdin eri-
laisia verkkopalveluja, joiden kaikkien kanssa on tehty palvelusopimus. Esinei-
den verkon (Internet of Things) edetessé palvelusopimusten ja niihin siséltyvien
henkilotiedon kayttolupien méadra kasvaa entisestadn. Kun ottaa kayttoon uutta
televisiota, saattaa joutua hyvaksymaan ehdot, joissa lupaa, ettd oman viihde-
kulutuksen dataa saa vilittdd eteenpdin, ja autonavigaattorin kayttdja saattaa
joutua hyviaksymaéadn ehdot, joissa oman sijainnin tiedot valittyvit navigaattori-
ohjelmiston valmistajalle.

Nykyisin eri palveluiden sopimuskaytannot vaihtelevat huomattavasti, eika
ihmisilla ole kdytanndllistd mahdollisuutta hallita esimerkiksi sitd, mitd kaikkia
henkilotietoihin liittyvid oikeuksia on palvelusopimusten muodossa antanut eri
yrityksille. Sopimisen yhdenmukaistaminen ja hallittavuus lisdisi henkilokoh-
taisten digitaalisten palvelujen kokonaisuuden ymmarrettavyyttd ja kaytetta-
vyyttd ithmisille.

Hallittava ja standardoitu sopiminen edellyttda ettd palvelujen kayttéehdot
ja henkilodatan kdyttoselosteet ovat koneluettavia ja toisaalta, ettd yksityisyys-
asetuksia on mahdollista muuttaa rajapintojen kautta.

Koneluettavat kayttoehdot ja kayttoseloste

Tutustuminen kaikkien palvelujen kayttoehtoihin ja niiden ymmaértadminen on
kaytdnnossa mahdotonta, eikd yksilolla nykyisin ole muuta neuvotteluvaraa
kuin hyvaksya kayttoehdot tai olla kayttamatta palvelua. Kayttdehtojen moni-
mutkaisuudesta on kampanjoitu ja muun muassa ongelmaa esitteleva elokuva
Terms and conditions may apply on saanut laajaa kansainvalistd huomiota (Hoback
2013). Kehitteilld on my0s standardeja ja teknisid apuvélineitd, kuten Openno-
tice.org, joka pyrkii ratkaisemaan kayttdehtoihin ja palvelusopimuksiin liittyvia
ongelmia rakentamalla yleisesti tunnistetun ja avoimen standardijarjestelmén

kéayttoehdoille.
& YouT b Linkedin.com
oulube ey TOSBack recorded a new version of the Terms of Service
- View the changes on Github
August 8, 2014
[ Terms may be changed any time at their discretion, without notice to
the user .ﬂ Wordpress.com . )
m They can remove your content at any time and without prior notice ‘h!"’ TOSBack recorded a new version of the Terms of Service
; . : View the changes on Github
[ The copyright license is broader than necessary August 8, 2014
) Reduction of legal period for cause of action
Deleted videos are not really deleted Foursquare.com
a Y % TOSBack recorded a new version of the Privacy Policy
= More details View the changes on Github
August 6, 2014

Kuva 2.2: Terms of Service; Didn’t Read*-projektissa on arvioitu ja luokiteltu yleisesti
kaytettyjen verkkopalveluiden kayttoehtoja ja tehty niistd kayttdjille helpommin ymmaér-
rettivid koosteita. TOSback® -projekti puolestaan tarkistaa automaattisesti palveluiden alati
muuttuvia kayttdehtoja ja tallentaa niiden muutoshistorian.

Verkkopalvelujen kayttoehdot jattavat palvelun kayttdjan usein heikkoon ase-
maan. Esimerkiksi kdyttdjien tuottaman sisdllon oikeudet saattavat siirtya pal-
velun tarjoajalle, ja usein palveluntarjoaja saa yksipuolisesti muuttaa kayttoeh-
toja. Kayttoehtojen tai kerdtyn tiedon kayttotarkoituksen muutokset saattavat

4 https://tosdr.org/
5  https://tosback.org/
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liittya yrityskauppoihin tai laajojen aineistojen myyntiin. Esimerkiksi Moves -aly-
puhelinsovellus, joka seuraa jatkuvasti kayttdjan liikkeitd, muutti kayttdehto-
jaan kaksi viikkoa sen jalkeen, kun sovelluksen kehittdnyt suomalaisyhtié myy-
tiin Facebookille. Alemmin sovellus ei valittanyt kayttijatietoja eteenpiin, mutta
sen jalkeen tiedot menivat Facebookille (Wall Street Journal 2014).

Henkilotiedon rahallisesta arvosta voi saada osviittaa laajojen henkilotieto-
alneistojen myyntiuutisista. Esimerkiksi amerikkalainen lentoyhtid Delta sai
Skymiles-bonusohjelmansa datasta luottokorttiyhtid American Expressiltd yli
puoli miljardia euroa (Taloussanomat 2014). Yksilo harvoin ymmartad henkilo-
tietojensa arvoa yrityksille. Adrimmaéisend esimerkkind ovatkin ne yritykset, joi-
den arvo méaraytyy padosin asiakkuuksista kerdtysté tiedosta. Tallaisten yritys-
ten toiminta tai lilketoimintamallit eivat yleensd ndy henkildille, joista kerattyja
tietoja ne myyvat. Yksityisyydensuojaa digitaalisessa taloudessa kéasittelevassa
toimintaohjeessa Presidentti Obaman hallinto suosittelee, ettd asiakkaiden tie-
toja késittelevien kolmansien osapuolien (data brokers), jotka eivét ole suorassa
kontaktissa asiakkaiden kanssa, tulisi tarjota sitd paremmat tyckalut asiakkaille
saada tietoa tiedonkasittelystd, mitd sensitiivisemmastd tiedosta on kyse (White
House 2012).

Creative Commons -lisenssin valintaprosessi

Aloita tasta

Saavatko muut
nahda sisalléon?

Tarmo Toikkanen, 2014. / CCO

Ala julkaise lainkaan, vaan

Ei pidé salassa.

Kylla

© All rights reserved

Pida itsellasi kaikki
oikeudet All rights reserved
-merkinnalla

Saavatko muut

jakaa sisaltoa? Ei

Kylla

Saako siséltoa
levittaa ja kayttaa
kaupallisesti?

Kaytd CC BY-NC-ND

Saavatko muut

muokata sisélto&a? Ei

Ei -lisenssia (Nimea-
EiKaupallinen-EiMuutoksia)

Kylla ayta CC BY-ND -lisenssia

(Nime&-EiMuutoksia)

Saako siséltoa
levittaa ja kayttaa
kaupallisesti?

aako muutokse
julkaista eri
lisenssilla?

Kéyta CC BY-NC-SA
Ei

Ei -lisenssia (Nimea-
EiKaupallinen-JaaSamoin)

Kayta CC BY-SA -lisenssia
(Nimea-JaaSamoin)

Kylla Kylla

Saako siséltoa
levittaa ja kayttaa
kaupallisesti?

Kéayta CC BY-NC -lisenssia
(Nime&-EiKaupallinen)

Kylla

Saako tekijan
nimen jattaa
mainitsematta?

Kayta CCO
-luopumista (CC
nolla)

Kayta CC BY -lisenssia
(Nimea)

Kuva 2.3: Kaavio Creative Common lisenssin toiminnasta esimerkkini kuinka lisensseista
voidaan tehdd ihmisille ymmarrettavid ja standardoituja®

6  http://creativecommons.fi/lisenssit/valitse-lisenssi/
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My Data -mallissa ei ole tarkoitus estdd yrityksid ansaitsemasta henkilotiedol-
la. Olennaista on tehda ansaintamallit 1apingkyviksi ja avata yhteiskunnallista
keskustelua siitd, millainen henkildtiedon hyodyntaminen on kestdvaa. Esimer-
kiksi kohdennettu mainonta, jonka kohdistamisen toimintaperiaatteista tai edes
olemassaolosta yksilo ei ole tietoinen on eettisesti arveluttavaa. Usein ihmiset
hyotyvat kohdentamisesta, mutta haluaisivat ymmartdd kohdentamisen perus-
teet. Thmiset voisivat my6s parantaa kohdentamista tuottamalla tai tarjoamalla
enemman tietoa itsestddn, mutta tamaé vaatil lapindkyvyyttd ja sen pitdd olla
vapaaehtoista. My Data -periaatteissa pyritdan téllaiseen progressiiviseen suh-
tautumiseen henkildtiedon hyddyntamisessa.

Jotta kayttdjien olisi helppo ymmartaa kayttoehtoja, niiden pitéisi olla mah-
dollisimman selkeitd ja rakenteeltaan yhten&isid. Nykyisin palvelujen kaytto-
ehdot poikkeavat toisistaan rakenteellisesti, joten niitd on mahdotonta esittda
yksinkertaisina valintoina tai visualisointeina. Jatkossa voisimme kehittda yhte-
naisid standardeja rakenteisessa muodossa julkaistaville kdyttoehdoille. Niissa
pitdisi pyrkid vastaavanlaiseen yksinkertaisuuteen, johon Creative Commons
-lisensseissd on padsty. Valitessaan oikeaa lisenssid tekijanoikeuksien haltijan
tarvitsee vastata vain muutamaan kysymykseen, kuten saavatko muut muokata
sisaltod tal kayttaa ja levittda sitd kaupallisesti (kuva 2.3).

Kayttoehdoissa voitaisiin kysyéd, saako dataa myyda tai luovuttaa eteenpaiin,
saako dataa luovuttaa viranomaisille, miten kauan dataa sailytetdan jne. Vakio-
muotoiset kayttoehdot voitaisiin visualisoida vaihtoehtoja kuvaavilla ikoneilla.
Esimerkiksi aiemmin Mozilla-sdatiolle tyoskennellyt Aza Razkin on konseptoinut
verkkosivuille tarkoitettua ikonisarjaa (kuva 2.4), jolla voi kuvata, miten verkko-
sivu kayttad tallentamiaan henkildtietoja.

R

=

Your Data is Used Only for Your Data May be Used Data is given to law Data may be given to law
the Intended Use for Purposes You Do Not enforcement 0_I'I|Y when enforcement even when
Intend legal process is followed. legal process is not
followed.

Kuva 2.4: Aza Razkinin tekemd ikonisarja
Moz'llla-saatlolle kuvagr{lgan kuinka verk- Your data s never Your datamay be
kosivut tallentaa henkil6tietoa bartered or sold. bartered or sold.

Kayttoehdot ovat staattinen dokumentaatio, jota luodessaan organisaatio on
pyrkinyt varautumaan erilaisiin henkildtiedon tulevaisuuden hyddyntamismah-
dollisuuksiin. Tastd syysta niissd el maaritelld kovinkaan rajaavasti, mihin tietoa
voidaan kayttdd. Palvelusuhteen aikana tapahtuu yleensa paljonkin muutoksia
sen suhteen minne tietoa siirretdan. Laki rajoittaa tiedon jatkohyodyntdmisti al-
kuperéaisesta poikkeaviin tarkoituksiin. Siitd huolimatta yritysten valilla tehdaan
jatkuvasti kauppaa henkilotiedoilla, ylla esitetty Delta Airlinesin esimerkkitapa-
us on vain yksi monista vastaavista. Jotta yksilo pysyisi perilla siitd, mité tiedolla
missakin vaiheessa tehdaén, olisi lapindkyvyyden nimissi tarked luoda kaytan-
teitd, joilla yritys voisi ilmoittaa henkilotiedon kaytostd. Tallainen kayttdseloste
voisi yksinkertaisemmillaan olla ilmoitus, jossa kerrotaan, ettd nyt organisaatio
on aloittanut tiedon valittdmisen toiselle organisaatiolle saatuaan aiemmin asi-
akkaan suostumuksen tiedon valittdmiseen.



Yksityisyysasetusten hallinta
rajapintojen kautta

Yksityisyysasetusten hallinta rajapintojen kautta tarkoittaa, ettd kayttdjalla voi
olla yksi paikka, josta han voi kerralla méaritelld yksityisyyteen ja datan kayttdon
liittyvat asetukset useammassa kdyttdmassddn palvelussa. Vastaavalla tavalla
kuin rajapinnat mahdollistavat nykyisin sen, ettd esimerkiksi Foursquare-sovel-
luksesta voi lahettad viestin Twitteriin ja Facebookiin, niin tulevaisuudessa yksilo
voisi My data -tilinsd hallintasovelluksesta sdatia yksityisyysasetukset kaikkiin
niihin palveluihin, jotka tukevat yksityisyysasetusten hallintaa rajapinnassaan.

Nykyiset palvelut eivdt vield mahdollista yksityisyysasetusten hallintaa ra-
japintojen kautta, vaan asetuksia sdddetddn palvelun sisdlld. Sujuva palvelujen
etdhallinta edellyttad myos yleisia kaytantoja siitd, millaisia yksityisyysasetuk-
sia ja -valintoja eri palveluissa on.

Alla on lueteltu yksityisyysominaisuuksia, joiden asetuksia etdhallinnalla voisi
saataa:

» Mitd tietoa palvelu saa kayttdtilanteessa haltuunsa
(esimerkiksi mobiililaitteesta sijainti tai kontaktitietoja)?

» Mité tietoa palvelun sisélla voidaan néyttad muille kayttajille?

» Mité tietoa palvelun tarjoaja voi hyddyntaa suoraan litketoiminnassa
kumppaneidensa kanssa (esimerkiksi kohdennettu markkinointi)?

» Mité tietoa palvelu voi tallentaa kayttdjastd (osa tiedosta, kuten sijainti,
voi olla sellaista, jota kdyttdja voi haluta antaa palvelun hyddyntéda reaa-
liaikaisesti, mutta ei tallentaa)?

o Mita tietoa palvelu lahettdd suoraan eteenpéin rajapinnan kautta
(reititys toiseen palveluun ilman operaattoria)?

» Mité tietoa palvelu lahettdd kayttdjan omaan tietovarastoon (kayttdjalla
voi olla esimerkiksi My data -operaattorin ylldpitdiméa oma tietovarasto,
josta kayttdja voi edelleen ohjata tietojaan muille tahoille)?

E5 Henkitsllisyys
* Kontaktit/kalenteri
N o Kuva 2.5: Esimerkki yhdenmukaisista yksi-
® Tekstiviestit tyisyysasetuksista on Android-sovellusten
“application permissions”, mité jokaisen
e ’ Android-sovelluksen on kysyttava kayttajal-
ta ennen asennusta.

Kuvassa 2.5 esitetty Android-sovellusten yksityisyysasetusten lista on konkreet-
tinen esimerkki siitd, miten henkilotiedon keraadmistd voidaan sovelluskohtai-
sesti luokitella ja muodostaa yhteisesti sovittu malli, jonka mukaan kaikki pal-
veluntarjoajat madrittelevat omaa tiedonkeruutaan. Android-sovellusten yhden-
mukainen lista yksityisyysasetuksista on askel oikeaan suuntaan, mutta ithmi-
silld ei kuitenkaan ole mahdollisuutta vaikuttaa sithen, mita oikeuksia millekin
sovellukselle antaa, ainoa vaihtoehto on olla asentamatta sovellusta, mikali el
halua antaa kaikkia sovelluksen pyytamid lupia. Suurin osa ihmisisté ei tarkas-
tele sovellusten kayttooikeuksia kovinkaan kriittisesti ennen asentamista.
Yhtendinen malli yksityisyysasetuksiin ja mahdollisuus hallita asetuksia ra-
japintojen kautta yhdessd mahdollistavat My Data -hallintapalvelujen tekemi-
sen. Tallaisen palvelun avulla yksilo voi saavuttaa keskitetyn hallinnan ja katta-
van kuvauksen oman henkildtietonsa virtaamisesta digitaalisessa maailmassa.
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Kun rajapinnat toteuttavat My Datan ehdot, organisaatiot tuottavat kattavan
kayttoselosteen ja yksityisyysasetuksia voidaan etdhallita, olemme ldhelld ohjel-
mallista sopimista; organisaation ja yksilon valilla vallitsee aktiivinen sopimus-
prosessi, joka yllapitdd tilaa sopimukseen liittyvan tiedon hyddyntdmisestd ja
mahdollistaa sopimusehtojen muuttamisen hallitusti ja molemminpuoleisesti.

Rajapintoihin littyvat standardit
ja formaatit

Yleisesti kiytossd olevat standardit ovat edellytys helposti toteutettavalle pal-
velujen viliselle yhteentoimivuudelle. Avoimet standardit ovat puolestaan edel-
lytys avoimille markkinoille. Avoimilla standardeilla tarkoitetaan sellaisia, joiden
kayttoon kaikilla on yhtélaiset mahdollisuudet, joiden kaytdsta el peritd maksua
ja joiden kehitysty® on avointa eikd minkaan yksittdisen yrityksen hallitsemaa.

Henkil6tiedon alueella nykytilanne on se, ettd suurelta osin toimijoiden tie-
tomallit on suunniteltu omien tarpeiden ympérille. Niiden yhteneviisyys esi-
merkiksi kilpailijoiden tal muiden sektorien toimijoiden kanssa on heikkoa. Kun
tiedon yhdistdminen useasta lahteesta yleistyy, kasvaa my0s tarve yhtendisille
tietomalleille. Organisaatiot siirtyvat kayttaméaan yhdessa sovittuja standardeja
itse kehittdmiensa sijaan. Tama voi hyodyttda organisaatiota tulevien tietojarjes-
telmien maarittelyssa ja toteutuksessa.

My Datan kehityksessd tarvitaan avoimia standardeja eri alueilla. Usein pu-
hutaan standardoinnin eri tasoisista, niin ettd ylemman tason standardit tukeu-
tuvat alempiin tasoihin. Kdytanndssa esimerkiksi internetin sovelluksiin ja da-
taan liittyvat standardit muodostavat toisiaan tdydentdvan verkoston, eikd niitd
voida asettaa selkeddn hierarkiaan, vaikka niin sanotussa OSI-mallissa’ (Open
Systems Interconnection model) tdtd yritettiinkin.

My6s My Data -standardikehitystd on syytd ldhestyd kaytdnnollisesti ilman
kerrosrakennetta. Standardit kylla tukeutuvat toisiinsa ja rakentavat kokonai-
suutta yhdessd, mutta eivat hierarkkisessa jarjestyksessa. Ei siis ole valttamatta
mitdan “pohjimmaisia” My Data -standardeja vaan eri standardeilla on erilaisia
funktioita, joita yhdistelemalld saavutetaan systeemin tasolla hyva yhteentoimi-
vuus. Alla on listattu muutamia My Dataan liittyvid standardeja.

» Rajapintastandardit (REST)

» Dataformaatit, henkilotiedon tietomallit ja semantiikat (XDI, RDF ja W3C
Linked data)

» Tiedon salaus ja kryptausmenetelmét (Bitcoin)

» Todentamiseen ja valtuuttamiseen liittyvat standardit (OAuth)

» Profilitietoon liittyvat standardit (Orcid)

» Tiedon valittdmiseen ja delegointiin liittyva hallinnointistandardi (Res-
pect Network)

» Tiedon lisensointiin ja kayttéehtoihin liittyvat standardit (Creative Com-
mons, Open Notice)

Naiden standardien kehitystyo on jatkuvaa ja useimmiten avointa. Alkuvaihees-
sa on hyva ymmartaa standardien kehityksen tila ja tehda olemassa olevia stan-
dardeja hyddyntavia kokeiluja, joiden avulla selvidvat eri standardien mahdolli-
suudet ja yhteensopivuus. Uusien standardien kehityksessa on pyrittava laajen-
nettavuuteen, jotta valtytdan tilanteelta, jossa lukittu, vanhanaikainen ja jaykka
standardi estdd innovaation.

7 http://en.wikipedia.org/wiki/OSI_model



Standardien valilla vallitsee jatkuva kilpailu. Esimerkiksi yritykset pyrkivat edis-
tamadn omia tai itselleen edullisia standardeja. My Datan suunnittelussa on
keskeistd, ettd toiminnan ytimessé olevat standardit ovat selkeitd ja yksinker-
taisia, ja jarjestelmd muuten kykenee hyddyntdmaéain useita erilaisia kilpailevia
standardeja.

Datakuitti - yksinkertainen tapa toteuttaa rajapinta
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Olennaista on, ettd

kontrolli omaan dataan on
yksiloilld itsellddn, ja ettd
infrastruktuuripalveluiden
tarjoajia on useita ja ettd
palvelut ovat yhteentoimivia ja

vaihdettavissa.




My Data .
-palveluinfrastruktuuri

Tassd luvussa esitellddn erilaisia organisoitumistapoja, jotka mahdollistavat
henkilotiedon yhdistdmisen eri lahteistd. Organisoitumistapa vaikuttaa siihen,
kuinka helposti hyddynnettdvad henkilotieto on, kuinka ldpindkyvaa tiedon
kaytto on, kuinka hyvin rakenteet tukevat avointa kilpailua ja yhteiskehittdmis-
ta sekd kuinka ihmiskeskeistd ja yksilod tukevaa henkildtiedon hyddyntdminen
tulevaisuudessa on.

Hahmoteltu avoin My Data -infrastruktuuri on nékemys siitd, mitd teknisia
ja organisatorisia perusratkaisuja tarvitaan, jotta My Datan periaatteet voisivat
toteutua. My Data -infrastruktuuri on palvelu- ja tietoinfrastruktuuria, mutta
yksinkertaisuuden vuoksi nimitdmme sitd myos pelkdstddn infrastruktuuriksi.

Tavoitteena on luoda luotettava ja pelkistetty infrastruktuuri, joka on avoin
uusille toimijoille ja uusille innovaatioille. Ihmisille tdma tarkoittaa, ettd on ole-
massa helppokéayttdisia infrastruktuuripalveluita kuten henkildtietoasetusten
etdhallinnointipalveluita, My Datan séilytyspalveluita ja omien profiilien yllapi-
topalveluita. Nama palvelut ovat paloittain laajennettavissa, ja palveluja voi hel-
posti vaihtaa, koska data litkkuu niiden valilla My Data -rajapintojen ja operaat-
torien vilisen yhteentoimivuuden ansiosta. Infrastruktuurin ominaisuuksien on
taattava ihmisille muun muassa mahdollisuus suojata ja poistaa omaa tietoaan.

Kuka tai ketkd tarjoavat hallinnointipalveluita, ja pitdisiko naitd keskeisten
infrastruktuuripalveluiden tuottajia valvoa tai sddnnelld kuten esim. pankkeja ja
teleoperaattoreita sddnnelladn nykyaan? Muutaman miljoonan kuluttajan rik-
kaan profiilin hallinnointi on litketoiminnallinen mahdollisuus, joka houkuttelee
monia. Kukapa ei haluaisi olla koko kehittyvan toimialan keskitssd? Sdantelya
voidaan kehittdd ajan myotd, mutta nyt alkuvaiheessa on syytd keskittyd luo-
maan infrastruktuurin pohja niin, ettel sinne synny perustavanlaatuisia valu-
vikoja, jotka myShemmin haittaisivat tai estdisivit My Data -periaatteiden to-
teutumisen. Olennaista on, ettd kontrolli omaan dataan on yksildilld itsellaén,
infrastruktuuripalveluiden tarjoajia on useita ja palvelut ovat yhteentoimivia ja
vaihdettavissa.

Henkilotiedon organisointitapoja

Ennen kuin ldhdetddn tutkimaan, kuvaamaan ja kehittdmaan My Data -infra-
struktuuria, on syyta kysyd, tarvitaanko infrastruktuuria ylipadansa. Edellisissa
luvuissa on kuvailtu My Data -rajapintoja ja sovelluksia. Eiko olisi helpompaa,
jos ndma rajapinnat ja sovellukset keskustelisivat suoraan kesken&an ilman va-
lissd olevaa infraa? Nykykehitys onkin jo monin paikoin kehittymassa tallaisen
orgaanisesti lagjentuvan infrastruktuurittoman niin sanotun API-ekosysteemin
suuntaan. Toisaalla taas syntyy yksittaisia sektorikohtaisia aggregaattoreita, jot-
ka pyrkivat keskittdmé&an ja harmonisoimaan henkildtietoa omaan palveluunsa.

Vaihtoehtoisia henkildtiedon organisointitapoja on:

» Infrastruktuuriton API-ekosysteemi, jossa yksilo hallinnoi palveluiden
yhdistymistd jokaisen palvelun sisilléd erikseen (esimerkkiné nykyisten
verkkopalveluiden APIt)

» Organisaatiokeskeinen aggregaattorimalli, jossa yksi organisaatio ottaa
keskeisen roolin tiedon integraattorina (esimerkkiné Googlen ja Applen
suljetut ekosysteemit tai aggregaattorit Taltioni® tai Mydex®)

8  http://taltioni.fi/
9  https://mydex.org/
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» Avoin My Data -palveluinfrastruktuuri, jossa henkilotiedon hallinta
voidaan hajauttaa useamman keskendédn yhteentoimivan operaattorin
palveluun

» Kansalliset jarjestelmat, jossa rakennetaan yksi alusta ja jonka operoin-
nissa julkishallinto ottaa keskeisen roolin henkildtiedon kerddjana, jakeli-
jana ja hyodyntdmisen mahdollistajana (esim. kansalaistili, palveluvayla
tai Viron X-road)

Nykykehityksessad nakyy viitteitd useista eri organisointitavoista, jotka tulevai-
suudessa eivat valttdmatta sulje pois toisiaan. Esimerkiksi on olemassa useita
toimijoita, jotka pyrkivit toteuttamaan normaalia aggregaattorimallia avoimem-
paa mallia (kuten The Gooddata', Respect Network'!), mutta My Data -infra-
struktuurin puuttuessa pyrkivat asettumaan itse keskeiseen asemaan, eivatka
ndin toteuta vaihdettavuuden periaatetta. Kuva 3.1 visualisoi kolmen keskeisen
mallin eroja. Seuraavissa kappaleissa analysoidaan nditd malleja laajemmin.

API ekosysteemi Aggregaattorimalli My Data

henkilotiedon henkilotiedon henkilotiedon
ﬁ lihde - lihde ﬁ lihde

ei infrastruktuuria aggregaattori

My
Data

hyodyntaja hyodyntaja hyodyntaja

Kuva 3.1: Erilaisia henkilotiedon yhdistdmisen mahdollistavia organisointitapoja: vasem-
malla infrastruktuuriton API-ekosysteemi, jossa kaikki dataldhteiden ja sovellusten suhteet
maéadritellddn erikseen dataldhteiden yksityisyysasetuksista, keskelld aggregaattorimalli,
jossa yksittdinen toimija kerdd ja harmonisoi dataa useasta lahteesta ja jakelee eteenpéin,
oikealla avoin My Data -infrastruktuuri, jossa valittdjdorganisaatioita voi olla useita ja ne
ovat kaikki yksilén palveluksessa. Huom. kuvassa viivat voivat kuvata datan liikkumista

tai luottamussuhdetta. Osa datasta on kaytannollista kerata yhteen (datapankki), mutta
osa tallennetaan syntypaikassa ja valittdjaorganisaatio ainoastaan huolehtii kayttéluvista
(dataoperaattori). Tarpeettomien datakopioiden tekemistd pyritddn valttdmadn.

10 https://thegooddata.org/
11 https:.//www.respectnetwork.com/
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Infrastruktuuriton API-ekosysteemi

Rajapintojen laajasti yleistyessa voidaan puhua API-ekosysteemistd, missd uu-
sia yhteyksid eri palveluiden vélille voidaan luoda nopeasti ja ketterdsti ilman
erillisid taustalla olevien organisaatioiden kahdenvélisid sopimuksia. Esimerkiksi
REST™ (RESTful API) on tapa tehdd rajapintoja, joka on yleistynyt nopeasti, ja sen
toteuttamiseen ja hyddyntdmiseen on paljon toteutustekniikoita ja oppeja, vaik-
ka lahestymisen takana ei olekaan yksittaistd merkittavaa edistdjaorganisaatio-
ta. RESTin yleistyminen on esimerkki API-ekosysteemin itseohjautuvuudesta ja
ketteryydesta. Yleisesti voidaan sanoa, ettd API-ekosysteemi edistdd tiedon vir-
taamista, luo uutta litkketoimintaa ja on hyddyllinen edistysaskel digitaalisten
palveluiden kehityksessa.

Nykyiselldadn rajapintojen ominaisuudet vaihtelevat merkittavasti. Kunkin
palvelun toteuttaja voi vapaasti maaratd APIin protokollan ja ominaisuudet.
Yleensa APIn kehittdmisen motiivi on tehdd omasta palvelusta mahdollisim-
man keskeinen osa laajempaa palvelukokonaisuutta ja ndhda APl:a hyddyntavat
muut palvelut oman palvelun laajennuksina. Kun yksittdiset APL:t on toteutettu
palveluntarjoajan omien motiivien mukaisesti, usean palveluntarjoajan APlien
yhdistamisestd muodostuu haastava kokonaisuus. Rajapintojen tekninen yhdis-
teltdvyys varmasti paranee ajan myo6ta, kun syntyy yhteisid rajapintastandardeja.

Henkilotiedon hallittavuuden ja ithmiskeskeisyyden kannalta infrastruktuu-
rittoman API-ekosysteemin ongelma on palveluiden ja niiden vélisten yhteyksien
suurl maard. Kun palvelujen valisten yhteyksien maara kasvaa, niiden yllapidet-
tadvyys monimutkaistuu. Yksilolle ei endd muodostu kokonaiskuvaa oman tie-
tonsa sijainnista ja tiedon liikkkumisesta palvelujen valilla, ja yleensakin kayttaji-
en mahdollisuus hallita ja hyddynt&a tietoa on heikko.

Infrastruktuurittomassa systeemissé ainoa tapa hallita, mité tietoa mistakin
palvelusta menee muihin, on kirjautua jokaiseen palveluun erikseen, ja etsii se
paikka, jossa ndytetddn, mille kaikille muille palveluille on myonnetty lupa ra-
japinnan kautta lukea k&yttdjan dataa. Nykyisin verkkoaktiivisella kuluttajalla
on kaytossadn ehka parikymmentd palvelua, jotka voivat rajapintojen kautta
kytkeytyd muihin palveluihin. N&itd ovat esimerkiksi sosiaalisen median palve-
lut, monet mobiilisovellukset ja internetiin kytketyt elektroniset laitteet kuten
digivaa’at ja aktilvisuusmittarit. Muutaman palvelun erillinen hallinta on vield
mahdollista, mutta erilaisen henkildkohtaisen ja kotiin liittyvan anturiteknologi-
an yleistymisen myo6td hallittavia dataldhteitd voi tulevaisuudessa olla kymme-
nien sijaan satoja tai tuhansia, ja silloin tiedonhallintaa helpottavan infrastuk-
tuurin tarve on jo ilmeinen.

Organisaatiokeskeinen aggregaattorimalli

Talla hetkelld valtaosa henkilotiedosta sijaitsee organisaatioiden hallinnoimissa
tietokannoissa ja tiedon kaytto tapahtuu yksildille lapinakymattomalla tavalla.
Tastd hyvana esimerkkind ovat vaikka kansainvéaliset verkkomainonnan yrityk-
set ja niiden véiliset verkostot. Monelle organisaatiolle henkilotieto, asiakkuudet
ja profiilit ovat kauppatavaraa. Myos julkisella sektorilla henkilotietoja yhdiste-
tdan valtaosin organisaatioiden valisiin sopimuksiin perustuvina yksittdising jar-
jestelmaintegraatioina.

Kun meilld ei vield ole avoimiin standardeihin perustuvaa henkilétiedon yh-
teentoimivuutta, niin yksittaiset globaalisti toimivat yritykset laajentavat kukin
omaa henkilotiedon ekosysteemiddn ja pyrkivat suuren kayttijavolyymin voi-
malla de facto -standardin asemaan. Liian pitkalle vietyna tdssi kehityskulussa
on riski, ettd muiden pelureiden tulo markkinoille estyy tai ne joutuvat alihank-
kijan asemaan ilman valinnan tai vaikuttamisen mahdollisuuksia.

Viimeisien vuosina eri sektoreilla on alkanut tapahtua kehitystd, joka mahdol-

12 http://en.wikipedia.org/wiki/Representational_state_transfer
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listaa useiden toimijoiden kerddman tiedon yhteiskayttoa. Terveyssektorilla tas-
td useita esimerkkejd eri maissa, kuten sveitsildinen Healthbank®?, brittildinen
Patients Know Best!* ja suomalainen Taltioni. Tdllaisessa rakenteessa yritykset
perustavat yhteisen palvelun, josta tulee tiedon valittdmisen keskipiste. Keskit-
tdminen edistdd tiedon yhdistdmista ja uusien kayttotapojen kehittdmistd, mut-
ta samalla jarjestelmd tulee riippuvaiseksi yksittdisestd toimijasta, joka paattada
toiminnan tavoitteista ja tekemisen tavoista.

Avoin My Data -palveluinfrastruktuuri

My Data -ldhestyminen eroaa rajapintaekosysteemistd siing, ettd ihmisilld on
suora hallinta tiedon valitykseen yleiskdyttoisten infrastruktuuripalvelujen
avulla. Tieto virtaa infrastruktuurin valittdméana keskitetymmin (tdméa on eri
asia kuin keskitetysti, mikéa ei ole tavoiteltavaa), mika helpottaa ja tehostaa hal-
lintaa ja luo paremmat edellytykset sovellusten kehittdmiselle.

Toisin kuin aggregaattorimallissa My Data -mallissa on kuitenkin useita kil-
pailevia infrastruktuuripalveluita, jotka toimivat yhteen avoimuuden ja standar-
doinnin ansiosta. Thminen voi valita itselleen sopivimmat palvelut muun muassa
tiedon tallennukseen ja useiden dataldhteiden keskitettyyn hallinnointiin. Hal-
lintapalvelut voivat tulla usealta toimittajalta tarpeiden mukaan. Malli muistut-
taa tapaa, jolla rahavirtoja hallitaan nykypaivana. Kaikki kayttdvat samaa rahaa,
erl toimijoiden valilld on yhteistoiminnan periaatteita, ja pankin vaihtaminen
onnistuu verrattain helposti. Seuraavaksi késitellddn keskeiset My Data -infra-
struktuuripalvelut ja niin sanottu operaattorimalli.

Infrastruktuuripalveluita

Infrastruktuuripalveluilla tarkoitetaan sellaisia peruspalveluita, jotka mahdol-
listavat toisaalta yksilén kontrollin omaan dataansa ja toisaalta helpottavat yk-
sittdisten My data -sovellusten toteuttamista, kun jokaisen sovelluksen kehit-
tdjan el tarvitse erikseen toteuttaa samoja ominaisuuksia omaan palveluunsa.
Infrastruktuuripalveluita ovat muun muassa hallintapalvelut, tallennuspalvelut
ja autentikaatiopalvelut.

Hallintapalvelut

Hallintapalvelu on keskeinen osa My Data -infrastruktuuria. Hallintapalvelu on
paikka, missd My Data -rajapinnat, datan varastointi, sovellusten jatkohyodynta-
minen, yksildiden oma datan hyddyntdminen ja datan anonymisointi kohtaavat.

Edistyneissa hallintapalvelussa tulisi olla seuraavanlaisia ominaisuuksia:
» Rajapintoihin liittyminen ja tarvittava autentikaatio
» Yksityisyysasetusten etdhallinta
» Henkilotiedon tallennus yksilon niin halutessa (ks. tallennuspalvelut)
» Tiedolle tehtdviat operaatiot ja mahdollisuus operoida paikallisia sovel-
luksia
» Tiedon jakelu anonymisointia ja sitd seuraavaa julkistamista varten

13 http://healthbank.ch/
14 http://www.patientsknowbest.com/
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Hallintapalvelun hyvéd toiminnallisuus vaatii yllapitdjaltd suhteellisen laajaa
palvelupakettia. On epérealistista, ettd jokainen henkildtietoa hyddyntava taho
voisi toteuttaa kaikki listatut ominaisuudet. Hallintapalvelun toiminnan ana-
logiana voisi kayttda sdhkopostijarjestelmén toimintaa. Saman sihkdpostitilin
sdhkdposteja voidaan vastaanottaa ja lahettdd usealla eri ohjelmalla, ja tiettyjen
ohjelmien avulla voidaan hallinnoida useita sdhkdpostitileja.

3.2.2 Tallennuspalvelut

My Data -ldhestymisessa keskeistd on henkildtiedon hallinnan organisoiminen.
Yksilon luvalla tieto voi virrata suoraan palvelusta toiseen ilman, etti siti tallen-
netaan valilld. Tallaisia palvelujen vélisid kytkoksid hallinnoidaan edelld esitel-
lylla hallintapalvelulla. On kuitenkin useita syitd, miksi yksilo voi haluta tallettaa
ja arkistoida tietoa itselleen, titd varten tarvitaan tallennuspalveluja.

My Data -infrastruktuurissa voi olla erilaisia tallennuspalveluita. Naita voidaan
kutsua tileiksi lainaten metaforaa, joka on tuttu pankkitileistd, sdhkopostitileistd
ja asiakastileistd. My Data -tilien ominaisuuksia on esitelty alla olevassa listassa.
e My Data -tileille voi kerata ja tallettaa omat tiedot erilaisista henkilotie-
torajapinnoista.
+ My Data -tileja voi olla useita, osa tileistd voi olla usean henkilon yhteisia
ja osa voi olla pseudonyymitileja.
 Tileilld on erilaisia autentikaatiotasoja.
« Tilin hallintaohjelma pitdd automaattisesti rekisterid siitd, mit tietoa on
luovutettu eteenpéin, ja osaa hallita tiedon eteenpéain luovuttamista.
» Tilin yhteydessa voi ajaa erilaisia sovelluksia datan muokkaamiseen,
kuvaamiseen ja analysointiin.
 Tilin yhteydessa voi olla dataa jalostavia toimintoja, jotka voivat tuottaa
esimerkiksi profilointeja datasta ilman raakadatan eteenpdin luovutusta.
» Tilejd voi linkittda toisiinsa ja niitd voi hallinnoida suoraan tai erillisen
My Data -hallintapalvelun avulla. Osa tileistd voi sijaita kotikoneella, osa
palveluntarjoajan huomassa.
 Tilivoi olla kryptattu datavarasto, jolloin tallennuspalvelun tuottajalla ei
ole padsya informaatiosisdltoon.

Paikalliset ja siirrettivit sovellukset
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Autentikaatio- ja luottamuspalvelut

My Data -infrastruktuurissa on monenlaisia autentikaatiotarpeita. Ihmisten ja
heiddn My Data -tilien autentikoimisen lisdksi myos data ja palvelut pitda pystya
autentikoimaan. Kun ihminen operaattorin kautta valittdad dataa eteenpain, niin
vastaanottavan palvelun pitda tietdd, onko data todella sitd, mitd sen vaitetdan
olevan, vai onko sitd muuteltu matkalla. Esimerkiksi tulevaisuuden rekrytointi-
palvelu ottaa vastaan datana opiskeluhistorian ja haluaa vahvistuksen tiedon oi-
keellisuudesta. Vastaavasti thmisten oikeusturvan kannalta on merkityksellista,
ettd teknisesti voidaan varmistaa, etteivit erilaiset palvelut viaristele ihmisten
dataa heidin tietdméattaan.

Teknologian kehitys saattaa tuoda ratkaisun sithenkin, miten voidaan todis-
taa toisaalla syntyneen datan autenttisuus mychemmin ja eri kyttokontekstis-
sa. Proof of existence® -verkkopalvelu on konseptiehdotus siitd, miten Bitcoin-
kryptovaluutan pohjalla olevaa teknologiaa voidaan hyodyntaa aikaleimaamaan
dokumentti niin, ettd mychemmin voidaan tarkistaa bitin tarkkuudella, onko do-
kumentti sama vai onko sitéd peukaloitu matkalla. Dokumentista lasketaan kryp-
tografinen sormenjilki, joka tallennetaan hajautetusti verkkoon. Jos dokument-
ti on bitilleen sama kuin alkuperiinen, niin myohemmin uudelleen laskettuna
sormenjalki tdsmad, mutta jos pilkkuakin on muutettu, niin muutos paljastuu,
koska sormenjalki el endd tadsmaa.

Sdhkdinen luotettava identiteetti on tdrked mahdollistaja kansalaiselle ja
organisaatioille. Mikali luottamus toisen osapuolen sihkdisen agentin autentti-
suuteen puuttuu, mitddn tietoa el uskalleta antaa My Data -rajapintojen kautta.
Autentikaatio ja luottamuspalvelut ovat keskeinen osa My Data -infrastruktuu-
ria. Osin My Data -tilien ja oikeuksienhallintaprotokollan pitdad ottaa huomioon
tietoturva ja autentikaatiokysymykset jo standardin tasolla, mutta tirkeda oli-
si, ettd jarjestelmd mahdollistaisi luottamuspalvelujen rakentamisen perustan
paalle. On mahdollista, ettd toiset haluavat enemmain joustavuutta, vaikka se
tarkoittaisi tietoturvan tasosta tinkimistj, ja toisille taas on ehdottoman tarkeda
saada maksimaalinen tietoturva.

Anonymisointipalvelut

My Datan hyodyntdminen perustuu usein mahdollisuuteen yhdistelld eri 1dh-
teistd peraisin olevaa henkildtietoa. Tama vaatii, ettd tieto yhdistyy siihen liitty-
vaan ihmiseen. Monien kaytannon sovellusten kannalta olisi kuitenkin tarke&s,
jos yksilo voisi kayttdd omaa autenttista dataansa eri yhteyksissd ilmiantamat-
ta omaa identiteettiddn. Anonymisoinnin tarve tulee yleisimmin vastaan, kun
tehddan populaatiotason tutkimusta. Tutkijat ja data-analyytikot haluaisivat
hyodyntda ja yhdistelld laajoja datamassoja, mutta heitd ei kdytdnnossa kiin-
nosta yksittdinen yksild. Jotta mahdollistetaan laajat big data -tutkimukset ja
tutkimusaineistojen yhdistdminen yksilon tietosuojaa heikentdmattd, My Data
-infrastruktuurissa on oltava luotettavia anonymisointipalveluita, jotka mahdol-
listavat data yhdistdmisen ja anonymisoinnin tutkimustarpeisiin.

Erilaisten de-anonymisointitekniikoiden kehitys ja lisddntyneet mahdollisuu-
det yhdistda dataa useista 1dhteistd ovat siirtdmaéssé ja hdmartadmaéssa rajoja yk-
siléivan henkilétiedon ja anonyymin tiedon valilla. Tama on johtanut kiivaaseen
keskusteluun, jossa toiset hyvin perustein vaittavat, ettei aukoton anonymisointi
ylipdatdan ole mahdollista, ja ettd kaikkea alunperin yksiloihin liittyvad tietoa
pitdd kasitelld henkildtietona lain sdatamalld tavalla. Toiset taas vaittavat yhtd
lailla hyvin perustein, ettd ndin tiukka tulkinta rajoittaisi monia nimettomien
tietojen kayttdtapoja, joissa hyddyt ovat selvdsti suurempia kuin yksityisyyden
suojan menetyksestd atheutuvat haitat. Anonymisointipalvelujen toteuttaminen
on teknisesti ja sosiaalisesti haaste. Todelliset hyodyt syntyvat, kun palvelulla on
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kaytdssd kymmenien tai satojen tuhansien ithmisten dataa. Kun tdhén kokoluok-
kaan padstdan, voidaan alkaa tehda tiedettd ja alykkadseen hallintoon liittyvaa
tutkimusta ennen nédkeméattémalla tasolla.

My Data ja Big data

3.2 My Data -operaattori

On ldhes valttdmatontd, ettd infrastruktuurilla on jonkinlaisia valittdjaorgani-
saatioiden roolissa olevia toimijoita, jotka muun muassa yllapitavat ja kehittavat
edelli esitettyja keskeisid peruspalveluita. Tallaisista organisaatioista k&ytetdan
yleisnimitystd My data -operaattori. Muissa yhteyksissd kéytetddn nimitystd
datapankki, databroker tai data-aggregaattori kuvaamaan samanlaista tai osin
samanlaista toimijaa. Tassa raportissa tarkoitamme My Data -operaattorilla yk-
silén infrastruktuuripalveluita yllapitdvad organisaatiota. Operaattori yllapitdd
'My Data -tilejd’, joilla henkilotietojen kayttdon liittyviad oikeuksia hallitaan. Tilin
hoitoon voi kuulua tiedon varastointia tai valittdmista.

Operaattorimalli perustuu luottamukseen ihmisten ja operaattoriorganisaa-
tioiden valilla. Koska henkildtiedon kontrolli halutaan sailyttda yksiléilla itsel-
laan, tarkoittaa se, ettd My Data -operaattorien tulisi olla ihmisten eiki yritysten
palveluksessa. Jokaisella voisi olla luotettuja My Data -operaattoreita eri luontei-
sille tiedoilleen: terveystiedot, omaisuustiedot, kuluttajaprofiilitiedot, liikkumis-
profiilitiedot jne. Yksilot antavat datan valittdmiseen, jalostamiseen ja sdilytta-
miseen liittyvid tehtdvid niille operaraattoreille, koska eivat halua yllapitdd omia
datavarastoja kotikoneellaan, vaikka se teknisesti olisi mahdollista. Halutessaan
ihminen voisi hallita kaikkia tietojaan my06s vain yhden operaattorin kautta.

Operaattorimalli toimii my0&s sovellustason kilpailun mahdollistajana. Sovel-
luskehittdjille operaattorit tarjoavat riittdvan suuren asiakaspotentiaalin ja yh-
tenevan sovellusintegraatiopisteen, mutta yksiloita palvelevilla operaattoreilla ei
kuitenkaan ole intressid sulkea markkinoita esimerkiksi tukemalla vain tiettyja
yksittaisia sovelluksia.
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Kypsdn My Data -infrastruktuurin toteuttajina ja hyddyntajina voi olla lukuisia
osin keskendéan kilpailevia ja osin toistensa toimintaa tdydentédvid operaattorei-
ta. Operaattorin organisoitumismalli vaikuttaa sithen, minké&laisella arvoketjulla
se rakentaa omaa (liike)toimintaansa ja minké&lainen investointikyky ja motivaa-
tio silld on. Seuraavassa esimerkkejd operaattorin ansaintamalleista:

Yksilo maksaa palvelusta (tilinhoitomaksu).

Operaattori saa tuloja toimiessaan sovellusten jakelukanavana (jakelija).
Operaattori saa tuloja valittdesséan yksilon puolesta henkilotietoa (aggre-
gaattori-operaattori).

Operaattori tarjoaa lisdarvopalveluita (ensisijainen palveluntarjoaja).

Kun infrastruktuuri on vasta hahmottumassa, on tarkeds kiinnittdd huomiota
sithen, millaiset operaattorit saavat jalansijaa alkuvaiheessa, koska niiden toi-
minta vaikuttaa keskeisesti infrastruktuurin kehityssuuntaan. Seuraavaksi on
listattu erilaisia operaattoreiden organisoitumiseen vaikuttavia ominaisuuksia:

Valtiollisesti lisensoitu operaattori — Nykyisiin teleoperaattoreihin tai
pankkeihin vertautuva malli, jossa valtiollinen taho myodntaéa operaatto-
rille luvan tarjota yksildille henkilotiedon hallintapalveluita, autentikaa-
tiota ja mahdollisesti myos yrityksille ja organisaatioille datan varmen-
tamista. Lisensointi el ole rajoittunut operaattorin organisoitumismalliin,
eli osuuskunta voi olla yhtélailla lisensin haltija kuin kaupallinen yritys-
kin.

Verkosto — Vertaisperiaatteilla ilman operaattoria toimiva infrastruk-
tuuri (p2p-pohjainen itseoperaattoreiden verkosto), joka nojautuu taysin
teknologiaan. Liiketoimintarakenteiden kehittyessa myos vertaismalliin
perustuville infrastruktuureille ilmaantuu usein operaattoreita, jotka te-
kevit vertaisverkon kaytostd yksinkertaisempaa ja helpompaa asiakkail-
leen. Naiille jarjestelmille on kuitenkin ominaista, ettd operaattoria ei ole
pakko kéyttds, vaan yksittdinen henkilo (vertainen) voi toimia myds itse
omana operaattorinaan (rahan kayttd ilman pankkia vield onnistunee,
mutta matkapuheluita ei voi soittaa ilman operaattoria).

Yritysten yhteenliittyma — Ryhma yrityksid (todennékoisesti henkils-
tiedon lahteitd ja hy6dyntdjid) perustaa yhteenliittymén ja kdynnistaa
operaattoritoiminnan. Tastd hyvini esimerkkin& on Taltioni.

Ihmisten yhteenliittyma — Osuuskunnat, joissa thmiset olisivat omistajia,
voisivat olla my6s My Datan hallinnointiin joissain tapauksissa sopiva
malli. Yhteisten resurssien hoitoon perustettiin jo 1800-luvulla esim. vesi
ja puhelinosuuskuntia. Esimerkiksi henkilotietoa kasitteleva sveitsilai-
nen healthbank.ch on organisoinut toimintansa yksildiden omistamaksi
osuuskunnaksi.

Valtiollinen operaattori — Esimerkiksi valtion hallinnoimat kansalaistili,
KanTa, Ruotsin terveystili yms. ovat esimerkkeja valtiollisten operaatto-
rien (yleensa jokin virasto) hallinnoimista jarjestelmistd. Monet teleope-
raattorit ovat alun perin kiynnistyneet kansallisina toimijoina,mutta

ne on yksityistetty litketoimintakentén kilpailun ja kansainvélistymisen
vuoksi.

Itsendinen kaupallinen osakeyhtio — My Data -operaattori voi olla tdysin
kaupallisilla periaatteilla toimiva organisaatio. Tallaisen organisaation
kasvun ja kansainvéalistymisen edellytykset ovat tarjolla olevien rahoitus-
mallien takia mahdollisesti parhaat. Alkuvaiheessa tdysin kaupallisilla
interesseilld itsendisesti toimiva taho voi olla hankalassa tilanteessa,
koska osa avoimien standardien ominaisuuksista saattaa olla kompro-
missi pysyvan kilpailuedun tai litketoiminnan suojaamisen kannalta.
Osakeyhtiomalli toimiikin mahdollisesti paremmin, kun operaattorimalli



on yleistetty ja markkinoiden muoto, yleisimmat liikketoimintamallit ja
koko alkaa hahmottua.

Eiko olisi yksinkertaisempaa, jos olisi vain yksi iso tietokanta?
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Itsestddn ja ymparistostddn
oppiminen on tdrked My datan



My Datan hyodyntaminen

Aiemmissa luvuissa olemme esitelleet My Datan hyotyja menemattd konkreet-
tisesti niihin kayttotapoihin, joita My Datalle olisi. Oikeuksien vahvistuminen ja
datan parempi hallinta tuskin innostavat suuria joukkoja, vaan ilmiota edistavat
voimat tulevat ensisijaisesti siithen liittyvien arkea helpottavien kayttdtapausten
kautta.

Mahdollisten kayttdtapausten kenttd on laaja ja sitd voidaan jaotella esimer-
kiksi sektoreittain: omaan terveyteen, omaan talouteen tai omaan litkenteeseen
jne. liittyvat sovellukset. Jaotteluna voisi yhtd hyvin olla kayttajaryhmat, kuten
yksittdiset ihmiset, tutkijat, julkishallinto jne. My Dataan pohjautuen voidaan
tehdd vakavamielisid hyotysovelluksia, mutta myos viihdettd ja pelejd. Esimer-
kiksi Lontoon julkisen liikenteen matkakortilla voi pelata omaan matkadataan
pohjautuvaa sosiaalista Chromaroma’ -pelid verkossa.

Yksittaisten esimerkkien listaamisen ja luokittelun sijaan tassa luvussa kay-
daan lapi kaksi laajempaa hyodyntamisaluetta, joita tarkastellaan syvemmin
erityisesti siitd nakokulmasta, miten ne muuttuisivat My Datan myo6ta.

Itsestddn ja ymparistostddn oppiminen on tirked My Datan hyddyntadmis-
alue. Siind omaan toimintaan liittyvaa dataa kerdtdan ja hyddynnetdan toimin-
nan muuttamiseksi. Maailmanlaajuisesti levidvé itse mittaamisen (Quantified
Self) trendi on yksi esimerkki téstd alueesta. My Data mahdollistaisi ihmisten
toiminnan tuloksena automaattisesti syntyvan laajan niin sanotun digitaalisen
jalanjalkidatan hyodyntdmisen oman oppimisen tukena.

Yritysten ndkokulmasta keskeinen My Datan hyddyntamisalue on tuotteiden
parempi kohdentaminen ja markkinointi. Nykyadn puhutaan paljon profiloinnis-
ta ja big datasta, joilla yritykset pyrkivat paremmin ymmartdmadn asiakkaitaan.
My Data tuo tdhdn keskusteluun ihmisnakékulman. Thmisten itse hallinnoimat
profiilit mahdollistaisivat tarkempia suosittelujarjestelmia ja lapinakyvyys lisai-
si luottamusta yrityksié kohtaan.

On syytd korostaa, ettd valitut kaksi hyddyntamisaluetta eivat pyri esitta-
maan kattavasti kaikkea sitd, mitd My Datalla voidaan tehdi. Tulevaisuuden
merkittdvien kayttotapojen ennakointi on hankalaa, mutta nykyhetkestd katsot-
tuna vaikuttaa siltd, ettd ainakin nailld kahdella alueella tapahtuu paljon. Luvun
loppuun on koottu muutamia design -huomioita My Data -sovelluksista.

[tsestdan ja ymparistostaan
oppiminen

Toiminnasta saatava palaute on oppimisen ja itsensd ymmartamisen edellytys.
Tyypillisesti palaute on aistinvaraista tai muilta ihmisiltd saatavaa sosiaalista
palautetta, mutta monessa tapauksessa perinteiset palautteen muodot ovat va-
javaisia. Itsensd mittaamisen tyokalut ja sovellukset mahdollistavat palautteen
saamisen asioista, joita olisi muuten hankala havaita, kuten vaikkapa mihin hu-
rahtavat péivan aikana tietokoneen &aressa kaytetyt tunnit. Omaan toimintaan
liittyvaa tietoa kertyy automaattisesti moniin paikkoihin kuten pankin ja ruoka-
kaupan tietojarjestelmiin. Tallainen niin sanottu digitaalinen jalanjalki, mikali
se olisi saatavilla My Datana, voitaisiin jalostaa oppimista tukevaksi palautteeksi
samoin kuin aktiivisesti itse mitattu datakin.
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Rilppumatta siitd, onko oppimista tukeva tieto kerftty mittaamalla vai saatu
suoraan palveluntarjoajien rajapinnoista, sen hyodyntdminen etenee samalla
tavalla. Alla olevassa kuvassa on esitetty sykli, jossa tiedon kerddmistd seuraa
sen tarkastelu ja analysointi ja viimeisend vaiheena tiedon reflektointi eli tietoon
liittyvien ajatusten ja tunteiden kasittelyyn. Tassé syklissa syntyy oivalluksia ja
oppimista, jotka muuttavat toimintaa.

Tiedon hyddyntdmisen kehad

Tarkastelu, analysointi,
vertailu ja kdsittely

Mittaaminen
ja tiedonkeruu

Oivallukset,
oppiminen

ja toiminnan
muuttaminen

Kuva 4.1: Itsestddn oppimisen sykli. Kuinka henkildtieto jalostuu yksilon omassa kaytossa
opeiksi ja oivalluksiksi.

Thminen voi seurata omaa kiyttdytymistddn ja kulutustaan ja vertailla sitd
omaan aikaisempaan dataan tai viiteryhmien vastaavaan dataan. Lisdksi tietoa
on mahdollista rikastaa kirjaamalla ylos esimerkiksi mittaushetkeen liittyvid
muita tapahtumia, kokemuksia ja tuntemuksia.

Perimmaéinen tavoite itsensa ja oman toimintansa kuten kulutuksen mittaa-
misessa on yleensd oppiminen ja toiminnan ohjaaminen tavoiteltavaan suun-
taan. Migreeniherkkd voi pyrkid valttdmaan tilanteita, joissa on alemmin saanut
kohtauksen, maratoonari haluaa optimoida harjoittelun ja levon suhdetta, per-
heellinen saattaa seurata rahan menoa sdastddkseen ja niin edelleen.

Kerdtty data ja sen analysointi ovat apuvilineitd, vasta reflektio muuttaa
toimintaa. Reflektio on yleiskdsite ajatus- ja tunneprosesseille, joilla ihminen
selvittda kokemuksiaan. Sithen kuuluu oman kayttaytymisen tiedostaminen ja
muuttaminen seka vaihtoehtoisten tulkintojen ja lahestymistapojen luominen.

Oman datan seuraaminen, tulkinta ja vertailu herattdvat ihmisessé ajatuksia
ja tunteita. Thminen saattaa pohtia datasta esille nousseita kysymyksia 1dheis-
tensd tai oman tukiverkostonsa kanssa. Reflektointi yksin ja yhdessd muuttaa
kayttaytymistd. Esimerkiksi péivittdinen painon seuranta voi auttaa laihdutta-
maan, vaikka muita tietoisia lathduttamiseen tdhtd4via toimia ei tehtéaisi.

Seuraavaksi késitelldan itsensd mittaamista ja automaattisesti kertyvaa niin
sanottua digitaalista jalanjalked tapoina saada oppimista tukevaa ihmisen toi-
mintaa kuvaavaa dataa. Itsensd mittaamisella kerdtty data on hyva lahtokoh-
ta toimintatapamuutoksille, mutta vield suuremmat mahdollisuudet aukeavat,
mikali My Data -periaatteiden noudattamisen myota ihmiset saavat laajemmin



kayttoonsa erilaisiin palveluihin ja rekistereihin automaattisesti kertyvaa dataa.
Digitaalinen jalanjalkidata, joka pohjautuisi vaikka ostos-, lilkkumis-, energian-
kulutus- ja terveystietoihin, mahdollistaisi kokonaisvaltaiset jalanjalkimittarit.

Itsensa mittaaminen

Quantified Self on maailmanlaajuisesti nopeasti kasvava trendi, jossa ihmiset
uusien laitteiden ja teknologian avulla kerdavat, analysoivat ja hyodyntavat
kaikkea mahdollista omaan kehoon, ymparistdon ja toimintaan liittyvaa dataa.
Alypuhelinsovellusten, puettavien sensorien, verkkopalveluiden ja muiden tek-
nisten apuneuvojen kanssa itsensd mittaajat kerdavat dataa, joka liittyy esimer-
kiksi ruokailuun, mielialoihin, fyysiseen ja henkiseen suorituskykyyn, ajan- ja
rahan kayttoon, sosiaaliseen vuorovaikutukseen, litkkumiseen, nukkumiseen
jne. Keskeisené ajatuksena on yksilollisen mittaustiedon hyotykaytto terveyden,
hyvinvoinnin ja elaménlaadun parantamisessa.

Kyse el ole vain terveys- ja teknologiaintoilijoiden liikkeestd. Urheilijat ovatjo
pitkddn mitanneet muun muassa syketts, tehoa ja omia suorituksiaan. Fysiologi-
sessa ja psykologisessa valmennuksessa ja kuntoutuksessa kaytetdan mittareita.
Tietotyolaiset saattavat mitata ajank&yttos, stressitasoa ja erilaisen viestinnén ja
kommunikaation volyymeja. Askelmittareiden, verkkoyhteydelld varustettujen
henkilovaakojen, aktiivisuusrannekkeiden ja muiden vastaavien kulutuselektro-
niikkatuotteiden seka niihin liittyvien verkkopalveluiden kehittyminen on tuo-
nut itsensa mittaamisen monille osaksi arkipdivad. Alla olevaan taulukkoon on
koottu otos asioista, joita nykyisilla tyckaluilla ja sovelluksilla on mahdollista
mitata.

Taulukko 4.2: Esimerkkeja datasta, jota itsensd mittaamisen tyokaluilla ja sovelluksilla voi
kerata.

» Kalorinkulutus ja ravinto « Kehon PH « Liitkuntasuoritukset
e Ravintoaineet o Kuukautiskierto o Nukkuminen, unen laatu
 Alkoholinkulutus » Raskaus o Matkustaminen
o Tupakointi » Ulostaminen » Seksuaalinen aktiivisuus
» Kahvi e Hampaiden pesu
» Vesi e Asento
» Ladkkeet o Askelmdird ja aktiivisuus
e Pddnsaryt * Sijainti » Syke
 Kivut » Korkeus  Verensokeri
o Astmakohtaukset o Aika e Kehon 1ampo
o Allergiat o Mitd néet e Verenpaine
» Paino ja kehon koostu-
mus
» Hengitys

» Mieliala e Median kulutus e Rahan kaytto
e Stressi « Tietokoneohjelmien » Ostokset
* Vireystila kaytto » Sosiaaliset verkostot

o Tyoaika e Oppimistulokset

» Sahkopostiviestien mddrd e Liikenne

 Puhelut ja muu viestinta » Energiankulutus
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Digitaalinen jalanjalki ja kulutuslaskurit

Kun itsensi mittaamisessa ihminen aktiivisesti kerdd tietoa antureiden, so-
vellusten ja muiden teknisten apuvélineiden avulla, niin digitaalinen jalanjalki
syntyy automaattisesti. Jokainen verkkohaku, ostostapahtuma, matkakortin tai
kellokortin leimaus tallentuu. My Datan myotd ithminen itse voisi hyodynt&a di-
gitaalista jalanjalkidataansa. Esimerkiksi kirjastosta voisi saada oman lainaus-
historian datana ja syottaa sen virtuaaliseen lukupiirisovellukseen.

Erds ihmisille hyddyllinen ja yhteiskunnallisesti merkittdva digitaalisen ja-
lanjalkidatan sovellusalue on kokonaisvaltainen kulutuksen seuranta. Kulutta-
minen jakautuu ldhes aina useisiin palveluihin. Jos kerdtdan tietoa vain yhdestd
lahteestd, el saada kuvaa kokonaisuudesta. Esimerkiksi ravitsemuksen terveys-
vaikutuksia analysoiva sovellus antaa virheellisen kuvan, jos siind on mukana
vain elintarvikekaupan ostodata, mutta ei tietoa tyopaikkaruokailusta, ravin-
tolakdynneistd tai ostoksista kulman karkkikaupassa. Talld hetkelld ravinnon
kulutusprofiilin kerddminen onnistuu itse yllapidettavilla laskureilla, joita saa
esimerkiksi dlypuhelinsovelluksina. Niiden ongelmana on kirjaamisen vaivalloi-
suus ja puutteelliset tiedot eri tuotteiden tarkoista ravintosisdlldistd.

Toinen esimerkki kokonaisvaltaisesta kulutuslaskurista on henkildkohtai-
sen litkkkumisen kustannuksia seuraava sovellus. Litkkumiskustannukset voivat
koostua mm. julkisen liikenteen matkalipuista, auton kayttokustannuksista, au-
ton vuokrasta, taksimatkoista, parkkimaksuista, matkoihin kiytetyistd ajasta,
kotiinkuljetuksen maksuista jne. Ympariston kannalta olisi edullisinta, jos ihmi-
set kdyttdisivat vahemmaén yksityisautoa, mika usein voisi olla edullisinta myos
ihmisille itselleen. Nykyisin liikkumiseen kaytetyistd kustannuksista saatika
ymparistovaikutuksista ei helposti saa kokonaiskuvaa tai valitonta palautetta;
ihmisiltd puuttuu tietoa, jonka pohjalta he voisivat muuttaa omaa toimintaansa.
Ruotsissa on rohkaisevin tuloksin pilotoitu urbaaneille talouksille suunnattua
UbiGoY -palvelua, joka nayttda litkkumisen kustannukset sekd mahdollistaa sa-
masta mobiilisovelluksesta helposti mm. auton vuokraamisen, matkalippujen
ostamisen ja muiden liikennevaihtoehtojen varaamisen ‘liikkenne palveluna”
-periaatteen mukaisesti. Tallaisten sovellusten tekeminen ja skaalaaminen tulisi
monin verroin helpommaksi, jos thmisten lilkkumisen ja rahan kayton jalanjal-
kidataa olisi My Datana.

Palaute on edellytys oppimiselle ja oppien jalostamiseksi tavoiksi. Kalorinku-
lutuksen ja liikkumisen kustannusten lisdksi ihmiset voivat olla kiinnostuneita
seuraamaan yleisesti oman kulutuskayttaytymisensa taloudellisuutta, terveel-
lisyytta, ekologisuutta tai eettisyyttd. Kokonaisvaltaisen kulutusmittarin avulla
vol 1oytad ne osa-alueet, joita muuttamalla voi helpoimmin saavuttaa halutun
lopputuloksen. Esimerkiksi mistd kannattaa sddstdd, jos talous on tiukalla tai
milld kulutusmuutoksilla on todellisuudessa suurin merkitys omaan hiilijalan-
jalkeeni? Markkinoilla on nykyisin lukuisia mobiilisovelluksia, jotka auttavat te-
kemaian tietoisia kulutuspaatcksid tarjoamalla tuotteista lisdtietoa viivakoodin
skannauksella. My Datan ja laajan jalanjalkidatan hyodyntaminen tekisi tallais-
ten sovellusten kaytostd helppoa, kun voitaisiin automaattisesti analysoida jo
tehdyt ostokset.
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Paremmin kohdennetut tuotteet ja
markkinointi

Asiakkaiden profilointi ja paremmin kohdennettujen tuotteiden ja markkinoin-
nin kehittdminen motivoivat yrityksid. Verkkopalveluiden suosittelujarjestelmét
ovat tehokkaita markkinoinnin valineitd, ja verkkomainonta perustuukin mer-
kittavalta osin ihmisten profilointiin. Yleisid tunnettuja esimerkkejd ovat esi-
merkiksi Amazonin kirjasuositukset, Googlen ja Facebookin mainokset, Netflixin
elokuvasuositukset sekd Grouponin henkilokohtaiset tarjoukset. Suosittelussa
on kaksi keskeistd ongelmaa. Ensinndkin kayttdja voi kokea epdmiellyttdvana
ja epaluottamusta herdttdvana sen, ettei hén tiedd, mihin suositus pohjautuu.
Toisaalta monesti suositukset ovat aika heikkoja, koska suosittelujarjestelmalla
on rajallisesti tietoa ihmisen toiminnasta; yleensa tieto on keratty vain kyseisen
palvelun sisdltd eikd ihminen itse ole maarittanyt preferenssejaan.

Profiloinnin ja suosittelun kaytanndt voivat muuttua merkittdvasti My Datan
my6td. Ihmiset voisivat itse hallita omaa profiilitietoaan ja kerryttdé sitd useasta
lahteestd. Yritykset, jotka tarjoaisivat asiakkailleen heiddn My Datansa, voivat
rakentaa vahvaa luottamussuhdetta. Vaihtokaupassa yritys voisi saada asiak-
kaalta rikasta profiilitietoa, jota tdma on kerryttdnyt muiden yritysten ja palve-
luiden kayttdjana ja itse maarittdmalla. Kun kayttdja itse hallitsee tietoa, jonka
pohjalta suosituksia tehddén, tulee suosittelusta vuorovaikutteista ja lapinaky-
vaa nykyisen tungettelevan verkkomainonnan sijaan.

Markkinoiden avoimuuden kannalta olennainen muutos olisi, ettd pienetkin
toimijat, joiden el muutoin olisi kdytdnnodssa mahdollista kerata profilointitietoja
asiakkaistaan, voisivat tarjota ihmisten itse hallinnoimien profiilien pohjalta ke-
hittynyttd datapohjaista suosittelua. Parhaimmillaan kysynta ja tarjonta voisivat
kohdata pienillakin markkinoilla.

Profilointi ja suosittelu nykyisin

Nykyisin yritykset padseviat vaivattomasti késiksi vain tietoon oman yrityksenséa
transaktioista, jolloin ne eivat voi tuottaa kovinkaan yksityiskohtaista profiilia
asiakkaastaan. Joillakin kauppaketjuilla on suhteellisen laaja palveluvalikoima,
mutta silti niiden kontakti ihmiseen on rajallinen suhteessa ihmisen kokonais-
toimintaan.

Profilointia voi tdydentdd ostamalla lisddataa esim. verkkoseurantaa tarjoa-
vilta yrityksilta. Talld hetkelld yritykset kayttavatkin rahaa, vaivaa ja joskus myos
huonosti paivanvaloa kestédvid keinoja potentiaalisten asiakkaiden profilointiin.
Vaikka dataa olisi paljonkin, niin profilointi on pinnallista, koska se perustuu ih-
misestd hinen tietdmattdan kerdttyyn tietoon; jos ostan vaippoja, niin ennus-
tetaan, ettd haluan ostaa myds vauvanruokaa. Talldistd profilointia kutsutaan
implisiittiseksi profiloinniksi eksplisiittisen, kayttdjan itse méaarittdméan profi-
loinnin sijaan. Panostus asiakkaiden implisiittiseen profilointiin on viime aikoina
ollut suurta ja se on keskeinen big datan kehitysté eteenpiin vieva voima.

Joissain tapauksissa implisiittinen profilointi toimii. Esimerkiksi Yhdysval-
loissa kauppaketju on ostos- ja osoitetietoa yhdistelemalld paatellyt teinityton
olevan raskaana ennen kuin hénen vanhempansa tiesivat siitd (Hill 2012). Onko
kuitenkaan yhteiskunnallisesti tai yksilon kannalta hyva, ettd yritykset tuotta-
vat profilointeja meista tietdmaéattamme ja sen perusteella vaikuttavat kulutus-
kayttaytymiseemme? Jos haluan muuttaa kulutustottumuksiani, niin kuinka
viestin t&@std organisaatioille muuttaakseni historiallisen profiilini tuottaman
lokeroinnin?
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Profiloinnilla on muitakin k&yttdtarkoituksia kuin verkkomainonta. Esimerkiksi
Yhdysvalloissa jotkin tietokantayritykset kerdavéat verkosta ja erilaisista tietolah-
teistd ihmisten henkildtietoa ja jalostavat siitd automaattisesti potentiaalisten
tyontekijoiden tietokantoja yritysten rekrytoinnin tueksi. Mikali tallaiseen tieto-
kantaan paatyy yksilostd vadraa tietoa ja paadtelmid, ne saattavat haitata hdnen
tyonsaantimahdollisuuksiaan. Tatd mekanismia kutsutaan algoritmivankilaksi
(Davidov 2014). Kun entistd enemman taloudellisia ja ihmisten eldm&an vaikut-
tavia paatoksia tehdddn automaattisesti datan ja algoritmien avulla, riskina on,
ettd syrjivat kaytannot yleistyvat esimerkiksi tydmarkkinoilla, lainojen ja vakuu-
tusten antamisessa tai vuokra-asuntomarkkinoilla (White House 2014).

4.2.2 Thmisten itse hallitsema profiilitieto

Profiloinnilla yritykset pyrkivat tavoittamaan oikeat kohderyhmaét ja tarjoamaan
niille kiinnostavia tuotteita ja palveluita. Padsy laajaan kayttajatietoon mahdol-
listaa merkittdvid palveluinnovaatioita. Samaan padstdin myds, jos ihmiset it-
se jakavat haluamansa tiedot itsestddn ja kertovat, minkalaisista tuotteista tai
palveluista he ovat kiinnostuneita ja milld ehdoilla. Etuna yritysten tekemé&an
profilointiin nahden olisi, ettd ihmiset voisivat kerryttda omaan profiiliinsa huo-
mattavasti rikkaampaa dataa kaikista My Datan lahteistdén ja heilld on motiivi
“hoivata” itse hallittuja ja monikayttdisid profiilejaan.

viestintd ja media
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profiili

pankki ja vakuutus terveys

liikenne

energia
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<2
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Kuva 4.3: Kayttdjan suostumuksella yritykset voivat saada kayttajastd rikasta profilitietoa,
jonka vastineeksi yritys pystyy tuottamaan kéyttajélle parempaa palvelua ja palveluun
liittyvaa viestintda.

Henkilokohtainen, rikas profilitieto voi olla vaihdannan viline siten, ettd ku-
luttaja antamalla palveluntarjoajalle padsyn osaan henkildtiedostaan saa vas-
tineeksi paremmin tarpeitaan vastaavaa palvelua. Joissain tapauksissa profii-
litietojen luovuttaja voisi saada suoraan rahaa tililleen tai alennusta tuotteen
hinnasta. Esimerkiksi: “Saat autovakuutuksen hinnasta pois 10 %, jos annat meille
dataa, joka kuvaa ajokdyttdytymistdsi ja osoittaa sen turvalliseksi.” Vastaavasti luovut-
tamalla yksilolle hdntd koskevan datan yritys voisi saada vaihtokaupassa pdasyn
asiakkaan laajempaan profiilitietoon.

My Datan myota ihmisen oma kontrolli ja datan kayton lapindkyvyys lisdan-



tyisivat ja thmisille alkaisi kehittya selked kuva henkilotietojensa arvosta. Riski-
na on, ettd mikali markkinat eivat ole tasapainoiset, voi syntya tilanteita, jois-
sa yritykset vaativat yksiloilta dataa. Esimerkki autovakuutuksesta saattaakin
kadntyd muotoon: “Kuluttajat, jotka eivdt luovuta ajokdyttdytymisdataa luokitellaan
riskikuljettajiksi ja he joutuvat maksamaan vakuutuksesta 20 % korkeamman hinnan.”

Monikayttoisten ja siirrettdvien profiilien helppo luominen ja hyddyntdminen
voisi olla osin jopa My Data infrastruktuurin osa-alue. Mikali profiileille luotai-
siin yhtenevéat toimintatavat voisi profiileihin siséltyd myds vaihdettavuuteen ja
anonymiteettiin liittyvid ominaisuuksia. Yrityksille kynnyskysymys on, miten
asiakkaiden itsensd hallinnoimat profiilit vaikuttavat myyntiin ja asiakashan-
kinnan kustannuksiin. Jos asiakkaan tarkoitushakuisesti maarittdman profiilin
perusteella syntyy kauppa, niin yritykselle se ei ole ongelma; hyvan kaupan-
kaynnin lopputuloksena sekd myyja ettd asiakas ovat tyytyvaisid. Talldin pro-
fiilia voi pitaa yksilén tapana kommunikoida omia tarpeitaan kaupalle. Voidaan
olettaa, ettd asiakkaiden eri yrityksille suuntaamat profiilit loppujen lopuksi tu-
kevat kaupankayntid ja pitkdaikaista asiakassuhdetta. Jos asiakas antaa vaaraa
tai huonoa tietoa itsestddn, han saa myos huonosti itselleen sopivia tarjouksia,
miki ei palvele kumpaakaan osapuolta.

Luottamus ja lapindkyvat suositukset

Datan kasittelyn ldapindkyvyys lisdd ihmisten luottamusta dataa kerdavaan yri-
tykseen. Dataa el tarvitse kerdtd vaivihkaa, vaan ihmiset luovuttavat tietoa, jos
tietdvat, mitd yritys datalla tekee, ja ndkevat sen hyodylliseksi itselleen tai muu-
ten arvokkaaksi. Kayttdjalla pitdisi kuitenkin olla aito oikeus myos kieltaytya
kayttdjatiedon luovuttamisesta. Hyva esimerkki on TomTom-autonavigaattori.
Sen kayttajat voivat itse paattad, lahettavatko tietoa TomTomille siitd, missa ja
milld nopeudella liikkuvat. Tiedon perusteella navigaattori pystyy padttelemaan
ruuhkakohdat ja suositella parempia reittejd. Jos ihmiset luottavat TomTomiin,
he osallistuvat litkennetiedon kartuttamiseen ja lisddvat jarjestelméan arvoa kai-
kille kayttdjille.

Luottamuksen saavuttaminen vaikuttaa sithen, miten yritykset toteuttavat
lilketoimintaansa. Asiakkuutta ei kannatakaan ajatella yksittdisend ostota-
pahtumana vaan elinkaarena. Esimerkiksi verkkokauppaan palaava asiakas on
yleensd arvokkaampi kuin ensimma@istd kertaa asioiva. Luottamuksen rakenta-
misessa My Datan tarjoaminen asiakkaille on suora tie hyvaan dialogiin.

My Data -periaatteiden mukaisesti toimiva verkkokauppa saattaisi kysella
asiakkaalta hénen mieltymyksiddn sekd kerdtd automaattisesti tietoa hénen
klikkailuistaan, kuten nykyisetkin verkkokaupat. Olennainen ero olisi, ettd verk-
kokauppa palauttaisi kertyneen informaation ja siitd tehdyn tulkinnan lapinédky-
vasti asiakkaalle. Salakuuntelusta tulisikin asiakkaan kuuntelua ja datan kerda-
misestd hyvaksyttavaa tai jopa toivottavaa — ei raatédlissakaan kukaan hairiinny
siitd, ettd mittatilauspukua varten tehdaan tarkkoja mittauksia.

usutwelukpoLy ueieq AN &



U29STWBIUAPQATY UOPSNIQ[IUSY USISISSISIWYI sniepyol — eyeq AN

Toimittajatiedon hallinta (Vendor Relationship Management VRM) 1
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My Datan design-huomioita

Y113 esitetyt kaksi My Datan hyddyntamisaluetta — itsestadn oppiminen ja pal-
veluiden ja viestinndn parempi kohdentaminen, ovat vain kaksi nostoa siitd
miten My Dataa voidaan hyddyntdd. My Dataa voidaan hyddyntda laajamittai-
sesti esimerkiksi tutkimuksessa, resurssien kdyton ja tuotannonohjauksen opti-
moinnissa ja tietotydssad. Seuraavaksi esitelladn yksildiden monimuotoisuuteen
ja sosiaalisuuteen liittyvid design-huomioita, jotka koskettavat useita My Datan
hyoddyntamisalueita.

Palvelumuotoilu ja itse tekeminen

Yksi My Datan onnistumisen edellytys on, ettd sovellukset ja infrastruktuuri-
palvelut, kuten dataoperaattorit ja datapankit, ovat ihmisille ymmarrettavia ja
helppokayttdisid. Suurinta osaa ihmisid ei kiinnosta data itsessdan, vaikka si-
td olisi saatavilla, eivatkd he jaksa ndhdd vaivaa oman datansa hallinnointiin.
Todenndkoisesti vain harvat jaksaisivat koota yhteen tietoja useasta ldhteests,
vaikka palveluissa olisi avoimet My Data -rajapinnat. Tarvitaan loppuun asti
tuotteistettuja, sujuvia ja helppokayttdisia palveluja yksinkertaistamaan moni-
mutkaista maailmaa helpommin hahmotettavaksi ja hallittavaksi.

Kaytettdvyyden ja palvelumuotoilun merkitysté ei voi aliarvioida. Samalla on
kuitenkin valtettdva aliarvioimasta ihmisid itsedén ja heiddn uteliaisuuttaan ja
kyvykkyyttdan. Jos kaikki on valmiiksi pureskeltu, niin thmisten oma ymma@rrys
ja voimaantuminen saattaa jaada puolitiehen. Esimerkiksi Quantified Self -liike
on selva signaali siité, ettd on olemassa paljon ihmisid, jotka ovat valmiita ndke-
maéan vaivaa ja haluavat itse tehdé asioita omalla datallaan.

Hyva palvelumuotoilu jattaa tilaa itse tekemiselle. My Data -palveluja suun-
niteltaessa on hyva pyrkid selkeyteen peruskayttdjille, mutta samalla jattdd
mahdollisuus itse tekemiseen, kuten omien analyysien ja metriikoiden luomi-
seen niille, joita se kiinnostaa. Vaikka kokeilijoiden ja tekijoiden marginaaliryh-
ma ei ole suuri, se on kuitenkin tarked uuden synnyttdjana. Vaikka tdndan kau-
pan hyllyltéd 1oytyy hyvin tuotteistettuna se, minka tekeminen vield vahén aikaa
sitten vaati vaivannakdéd, niin tdndan kokeilijat ovat jo tekemaéssa sitd, mikad ehka
tulevaisuudessa on valtavirtaa. Kokeiluista voi nousta suurta joukkoa palvelevia
tuotteita ja erityisryhmille palveluja, joita muut eivat tee.

Jotta voidaan mahdollistaa helppokayttoisyys ja toisaalta syvallinen kayttod
on tarkedd ymmartad, ettd tieto, metatieto, ja sopimuksien tieto olisi pidettava
erillisend palvelulogiikasta ja kayttoliittymistd. Taméa mahdollistaa vaihtoehtoi-
set kayttoliittymat. Tallainen suunnitteluparadigma on yleinen ja hyvin tunnet-
tu tietojarjestelmien puolella, mutta se el monesti toteudu kaytdnnossé yksilon
kannalta palveluissa.

My Datan sosiaaliset nikékulmat

Kun puhutaan palveluista, joista ithmiset aidosti voivat valita, haluavatko nii-
td vai eivdt, suunnittelun on lahdettdva ihmisistd ja heidén tarpeistaan. Yhtei-
sollisyyden ja yhdessa tekemisen merkitys ihmisille on perustarve, joka saattaa
helposti unohtua, kun puhutaan vain yksiloista ja heidan My Datastaan. Hen-
kilétiedon jakaminen voi olla keskeistd erilaisissa vertaisuuteen pohjautuvissa
tukipalveluissa, kuten valmennusryhmien toiminnassa ja yleisesti tavassa miten
ystavapiirit ja yhteisot viestivit toisilleen.

Nykyisin markkinoilla on paljon yhteis6llisia sovelluksia, joihin ihmiset osal-
listuvat omalla datallaan. Esimerkiksi suosittu Waze-mobiilipalvelu® mahdollis-
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taa sen, ettd oman sijaintitiedon voi jakaa reaaliaikaisesti tutuille, ja koordinoida
vaikkapa kaikkien saapumisajankohdat maaranpaahan. Myos monille muille ur-
heiluun, terveyteen ja itsensa mittaamiseen liittyville palveluille (kuten esimer-
kiksi Patienslikeme? ja Runkeeper?!) keskeistd on tiedon jakaminen ja vertailu.

Nykysovelluksissa data on kuitenkin yleensa lukittuna eika sitd voida viedd
mukanaan uuteen yhteiséon. Jakamisen oikeudet palvelun sis&lld sosiaalisissa
ryhmissé on osa yksityisyysasetuksia, joita pitdisi pystyd My data -periaatteiden
mukaisesti hallitsemaan keskitetysti ja yhtenevien kaytadntdjen mukaisesti.

My Dataan liittyy myods huoltajuuteen ja asioiden hoitamiseen liittyvid sosi-
aalisia ndkokulmia esimerkiksi toiminnassaan tukea kaipaavien vanhusten tai
lasten osalta. Henkilotieto voi olla tarpeen, jotta huoltaja tai asioiden hoitaja voi
auttaa tai suojella holhottavaa, mutta toisaalta holhottavalla on oltava mahdol-
lisuus myos yksityisyyteen. Naihin tapauksiin on tirked selvittdd ja luoda hyvia
kaytantoja.

Meidén data vai yritysten data?

20 http://www.patientslikeme.com/
21 http://runkeeper.com/






Visioon pddseminen edellyttdd
uudenlaisia toimintatapoja

ja asenteita sekd jatkuvasti
uusiutuvaa, mahdollistavaa
ja kokeilevaa politiikka.




Toimintaymparisto
ja askelmerkit

Edellisissa luvuissa kuvatut tulevaisuuden visiot My Data -periaatteista, -raja-
pinnoista, -sovelluksista ja -palveluinfrastruktuurista saattavat tuntua kaukai-
silta ja saada kuulijan lausumaan “kylld, mutta...”. Visioon padseminen edellyttda
uudenlaisia toimintatapoja ja asenteita seka jatkuvasti uusiutuvaa, mahdollista-
vaa ja kokeilevaa politiikka. Onko téllaiseen muutokseen halukkuutta yrityksissa
ja muissa organisaatioissa, entd ihmisilld itsellddn — mikd motivoi ja mika estda?

Tassd luvussa kuvataan My Data -kehityksen lahtotilannetta lainsdddannds-
sd, sddntelyssd ja toimijakentdssd. Lainsdddannolla ja muulla sdantelylld voi
olla kithdyttava tai hidastava vaikutus, mutta lainsaddanto yksin ei saa aikaan
muutosta. Sdantelyn haasteena on erityisesti litketoiminnan kansainvalistymi-
nen. Vaikka sdéntelyd olisi, se el aina sovellu globaaleihin palveluihin. Kehitysta
on tehtdvd monella eri alueella. Tarvitaan yhteiskunnallisesti tuettua kehitysta,
monien toimijoiden kykya ndhdan yhteistoiminnan etuja, teollisesti merkittavia
ja investointikyvykkaitd toimijoita, jotka ndkevat My Datan kehittdmisen mielek-
kaanéa sekd ennen kaikkea yksiloitd, jotka ovat kiinnostuneita ja valmiita toimi-
maan aktiivisesti sekd oman tiedon hyodyntdjind ettd omien oikeuksien puolus-
tajina. My Data joko kehittyy tai on kehittyma&tta sen mukaan, miten eri toimijat
tarttuvat ajatukseen.

Luonnollisesti suhtautuminen My Dataan ei ole, eikéd sen pidakaan olla, va-
rauksettoman positiivista. Esteitd My Datan edessd -alalukuun on koottu muuta-
mia yleisesti esille nousseita huolia ja My Dataa vastustavia nakokulmia. Kaikkea
el tarvitse ratkaista kerralla eikd jokaiseen kysymykseen voi vastata tyhjentavas-
ti etukéteen. Varmasti matkan varrella nousee uusia kysymyksié ja ndkemys My
Datan toteutumisesta muuttuu.

Lainsaadanto ja saantely

Selvityksessd on kaytetty henkilotieto-sanaa hyvin laajassa ja valjassd merki-
tyksessg, kuten johdannossa esiteltiin. Tietosuojaan ja yksityisyydensuojaan liit-
tyvan lainsdadannon kulmakivena on kuitenkin tarkempi maérittely. Esimerkiksi
EU:n tietosuojaryhma on antanut 26-sivuisen lausunnon henkildtiedon kasitteesta
(EU 2007). Henkilotietolainsaddanto koskee vain juridisen méaritelman mukais-
ten henkilétietojen kasittelyad — el muiden tietojen. Kun téssa luvussa tarkoitetaan
nimenomaisesti lainsdddanndllisen méarittelyn mukaista henkilétietoa, se on kir-
joitettu kursiivilla. Suuri osa kaikesta henkildita koskevasta tiedosta, joka voi ol-
la muutettavissa My Dataksi, mahtuu myos lainsdadannén méaaritelméan sisalle,
mutta ei valttdmatta kaikki.

Henkilotietoon liittyvan sdantelyn ja lainsdddannon kehittdmisen haasteena
on tasapainottaa datan hyddyntdmiseen ja tietosuojaan ja yksityisyyden suojaan
liittyvat toimet. Kaikki henkilétiedon kerddminen ja hyddyntdminen saattaa hei-
kentdd yksityisyydensuojaa, mikali lakeja ja hyvid kaytantoja ei noudateta. Toi-
saalta henkil6tiedon kerddmiselld ja kaytolld voidaan myds parantaa yksiloiden
elaménlaatua ja jopa pelastaa ithmishenkid esimerkiksi ensiaputydssa.

Nykyinen lainsdddantd antaa ihmisille oikeuden tarkistaa omat tietonsa
henkilorekisterin pitdjaltd ja pyytdd korjaamaan tal tietyissd tilanteissa myos
poistamaan tiedot. EU:n perusoikeuskirjaan on kirjattu, ettd “jokaisella on oikeus
tutustua niihin tietoihin, joita hdnestd on kerdtty, ja saada ne oikaistuksi”. K&ytannossa
rekisterinpitdja pyydettaessa usein lahettaa paperitulosteena tai PDF-tiedostona
otteen, josta tiedot kayvat ilmi.
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Lainsaadanto lahtee siitd, ettd tiedot on annettava "ymmarrattavassa muo-
dossa”, mutta toistaiseksi lainsaadanto el anna taustatukea, mikali haluaisi saa-
da datan itselleen uudelleenkéytettaviassd muodossa. Kansalaisten vaatimus
omien tietojen saamiseksi nykyistd monikayttdisemmassd muodossa on voimis-
tunut. Esimerkiksi sosiaalisen median palveluissa oleva tieto halutaan siirtda
palvelusta toiseen tai vain omaan k&yttoén. My Datan toteutumisen kannalta
olisi toivottavaa, ettd yrityksia ja organisaatioita kannustetaan ja ohjataan avaa-
maan henkilotietorajapintoja yksiloille itselleen.

Nykyisen lainsdadannon lahtokohtana on yksityisyyden suojaaminen ja re-
kisterin tietosisdllon oikeellisuus, ei niink&dn henkilétiedon potentiaalisten hyo-
tykayttdjen realisointi. My Data -ajattelu pyrkii tuomaan hyodyntamisndkokul-
man tasaveroisena yksityisyyden suojan rinnalle. Tastd ndakokulmasta nykylain-
saddanto on riittamatonta.

Henkilotietolaki

Lainsdddanndssa henkildtiedon méadritelma kattaa kaiken sellaisen tiedon, mika
voldaan suoraan tai eri tietoja yhdistelemalld liittaa yksiloon, ja néin ollen tietoa
voidaan kayttdd kuvaamaan yksilod: “kaikenlaisia luonnollista henkilod taikka hd-
nen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa
hdntd tai hdnen perhettddn tai hédnen kanssaan yhteisessd taloudessa eldvid koskeviksi”
(HLT 1999 3 §n 1 kohta). Olennaista on, voidaanko henkil tunnistaa arvioita-
vana olevan tiedon perusteella vai ei. EU:n henkilotietodirektiivin (EU 1995) mu-
kaan “sen mddrittdmiseksi, onko henkil6 tunnistettavissa, olisi otettava huomioon kaikki
kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitdjd tai joku muu voi
kyseisen henkilon tunnistamiseksi kdyttdd”.

Tatd madritelmad on pidetty lukittuna ja sdéntely on tapahtunut joko - tai
-l8hestymistavalla: henkilon tunnistamisen mahdollistavien henkilétietojen kayt-
tod ja kéasittelyd on rajoitettu henkilotietolainsdddannolld ja muiden kuin henki-
lotietojen kayttd on vapaampaa. Henkilotietolaissa (HLT 1999 8 §) luetellaan yh-
dekséssa kohdassa ne edellytykset, jolloin henkilotietoja saa kasitella (kasittely on
sallittu ainoastaan, jos jokin néaistd edellytyksistd toteutuu). Yleisesti kaytettyja
ovat asiakassuhteeseen perustuva kisittely ja rekisterdidyn yksiselitteisesti an-
tama suostumus, mutta mukana listalla ovat myos mahdollisuudet henkildtieto-
jen kédsittelyyn tietosuojalautakunnan luvalla seka ké&sittely yksittaistapauksissa
rekisterdidyn elintdrkedn edun suojaamiseksi.

Henkilotietoa saa lain mukaan kayttaa 1ahtokohtaisesti vain siithen tarkoituk-
seen, mihin se on kerdtty. Yksityisyyden suojan kannalta on perusteltua, ettei-
vat organisaatiot voi noin vain, varsinkaan ihmisten tietdmaéattd, alkaa kayttaa
henkilotietoa uusiin tarkoituksiin. Toisaalta taas datan jarkevat hyodyntamistar-
koitukset saattavat nousta esiin vasta jalkikdteen. Suostumuksen pyytdminen
jalkikdteen on usein kaytanndssad vaikeaa, vaikka uusi kayttotarkoitus olisikin
rekisterdityjen mielestd hyvaksyttava. Lain hengen ja tarkoituksen mukaises-
ti henkilotietojen kayttotarkoituksen tulisi aina olla mahdollisimman tarkasti
maaritelty (EU 2013). Todellisuudessa kuitenkin kayttétarkoituksen kuvaava re-
kisteriseloste monesti kirjoitetaan mahdollisimman sallivaksi. Laveaan muotoon
kirjoitetuista rekisteriselosteista rekisterdidyn on vaikea saada selkoa siitd, mita
kaikkea kaytannossa tiedoille voi tehda.

Pyrkimyksend lainsdddanndssa on loytdad tasapaino jatkokayton ja alkupe-
raisen kayton valilla. Esimerkkeja sallituista jatkokdyttotarkoituksista ovat tie-
teellinen tutkimus ja tilastointi, missa tieto on alunperin saatettu kerdtd muuta
tarkoitusta varten.

My Data -lhestymistavassa tasapainoa haetaan sitd kautta, ettd ithminen
toimii ikdan kuin “kontrollipisteend” oman datansa kayton suhteen. Silloin kaik-
kia mahdollisia jatkokayttotarpeita ei tarvitse etukéteen luetella, silld ihminen



itse saa kisitelld omaa dataansa vapaasti. Nykyisen luettelon jatkoksi riittda yksi
kohta: ihminen saa oman datansa itselleen, jolloin hén voi antaa sen eteenpéin
niihin tarkoituksiin, joihin itse haluaa. Tassé lahestymistavassa luotetaan yksi-
106n eika pyritd suojelemaan hantd etukiteen.

5.1.2 EU:n uusi yleinen tietosuoja-asetus

EU:ssa on parhaillaan valmisteilla uusi tietosuoja-asetus, josta tulee kaikissa ja-
senvaltioissa suoraan sovellettavaa lainsdddantéd. On mahdollista, ettd asetus
antaisi kansalaisille nykyistd vahvemman oikeuden saada omat tiedot kdyttoon-
s8 koneluettavassa muodossa ja siirtdd ne niin halutessaan helposti palvelusta
toiseen. Alkuperdisessd Euroopan komission ehdotuksessa henkilétiedon siirret-
tavyytta kasiteltiin artiklassa 18 Oikeus datan siirrettdvyyteen.

Alkuperidinen Euroopan komission ehdotus

My Datan toteutumisen kannalta alkuperdinen ehdotus olisi ollut perusteltu.
Sellaisenaan se ei kuitenkaan tule toteutumaan, ja se onkin jo parlamentin ka-
sittelyssd muuttanut muotoaan (ks. infoboksi nykytilanteesta). Elinkeinoelama
lobbaa asetuksen tiukkuutta vastaan vetoamalla muun muassa yritysten kas-
vavaan hallinnolliseen taakkaan. Lahes kaikki yritykset ja yhteisot ovat nykyisin
tavalla tai toisella henkilorekisterin pitdjid, ja tiukkenevat sddnnodkset edellyt-
taisivat investointeja tietojarjestelmiin.

Asetusluonnoksia késittelevat sekd jasenmaiden hallitusten edustajat minis-
terineuvostossa etté poliitikot avustajineen Euroopan parlamentissa. Tata kirjoi-
tettaessa el ole varmuutta siitd, miten hyvin tuleva asetus tukee My Datan to-
teutumista. Alla oleva on selvitystd tehtdessd muodostunut nakemys siitd, mika
olisi toivottava lopputulema EU:n tietosuoja-asetuksen muotoilulle siten, ettd
My Datan kannalta oleellinen oikeus koneluettavaan dataan olisi mukana, mut-
ta kaikkia pienikokoisia rekisterinpitéjia ei kuritettaisi uusilla velvollisuuksilla.

Jarkevasti rajaamalla rekisterinpitgjan velvollisuuksia My Datan hyddyt olisi
toteutettavissa ilman peldttyja haittavaikutuksia. Rajaus voisi tapahtua seuraa-
villa tavoilla:

» aikarajaus - ei koske ennen asetuksen voimaantuloa keréttyd aineistoa

» kokorajaus - koskisi vain tiettyd henkiloma&rad suurempia rekistereitd ja

pienet rekisterit jaisivat vain tarkastusoikeuden piiriin

» tarkkuusrajaus — koskisi vain tiettya sopivaa tarkkuutta esim. sijaintitie-

doissa dataméaarien hallinnan jarkevoéittamiseksi

» digitaalisuusrajaus - mitddn paperista ei tarvitse digitoida ja mitdan,

mika el ole rakenteellisessa muodossa rekisterissé, ei erikseen tarvitse
muuttaa rakenteelliseen muotoon
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Rekistereiden yhteentoimivuutta (vaatimus siitd, ettd kaikki data olisi jossakin
tietyssd muodossa) el kannata lainsdadannon tasolla pyrkid ohjaamaan, koska
tAma olisi varma keino lisaté lakivelvoitteiden noudattamisen kustannuksia, ei-
k& hyodyista voisi menné takuuseen. Yhtenevat dataformaatit ja siséllollinen tai
semanttinen yhteentoimivuus kehittynee markkinoilla ensin toimialojen sisalla
ja sitten niiden valilla. Olennaista olisi, ettd ithmisilld on oikeus saada heitd kos-
keva data rakenteellisessa koneluettavassa muodossa. Soveltaen voitaisiin kayt-
tad esimerkiksi julkishallinnon tietojen uudelleenkayttda kasittelevan direktiivin
(Public Sector Information Directive PSI) kuvailua koneluettavuudesta.

PSI direktiivin johdanto - kappale 21 (EU 2013 B)

5.2 Toimijakentta

Tassd on tarkasteltu yksildiden, julkisten organisaatioiden, palveluita tuottavi-
en yritysten, tutkimuslaitosten ja muiden yhteisdjen kuten kansalaisjarjestojen,
standardisointiorganisaatioiden ja kansainvalisten verkostojen motiiveja ja roo-
leja osallistua My Datan edistdmiseen. Tarkastelu ei ole tyhjentdvd, silld kaikkien
eri toimijaryhmien edustajia el ole vield tavoitettu aiheen dérelle. Olennaista on
nahda toimijakentdn laajuus; My Data ei ole vain teknologiayritysten pelikenttd,
julkishallinnon agenda tai yksiléiden oikeus. Kansallisella tasolla ja kansainva-
lisesti My Datan edistdjien on tunnistettava, kuinka eri tahot voidaan saattaa
rikastavaan toimintaan niin, ettd suunta on yhteinen, vaikka sitd ei keskitetysti
kukaan johdakaan.

5.2.1 Yksiloiden rooli

Alusta alkaen on tdrkedd 10ytdd My Data -sovelluksia jotka palvelevat konk-
reettisesti yksil6itd olivat he sitten urheilijoita, tietoty©laisid, terveydestdan tai
yleisesti itsensd mittaamisesta ja itsestdan oppimisesta kiinnostuneita. Ihmisoi-
keuksiin tai tulevaisuuden kestavaan kehitykseen liittyvat hyodyt saattavat kiin-
nostaa yksittdisid ihmisid, mutta jokapaivdiset hyodyt saavat todenndkoisesti
suuremmat joukot litkkeelle.

Thmisten yhteistoiminta on My Data -kehityksen alkuvaiheessa erittdin kes-
keinen muutosvoima. Yksi tapa organisoida yhteistoimintaa voisi olla osuus-
kunta, joka voisi pilotoida My Data -operaattorin toimintaa. Osuuskunnat ovat
toimineet muun muassa pankkitoiminnassa, veden saannissa, kaupan alalla ja
telekommunikaatiossa alkuvaiheen toiminnan kdynnistdjand. Yksildiden rooli
korostuu myds erilaisten My Datan kayttotapausten esikaupallisessa kehittami-
sessd, jota yritysmuotoinen palvelukehitys seuraa.



Julkisten organisaatioiden rooli

Julkisen sektorin rooli My Datan edistdjana liittyy ensisijaisesti My Datan huo-
mioimiseen politiikan eri osa-alueilla aina oikeuspolitiikasta litkennepolititkkaan
ja elinkeinopolitiikasta koulutuspolititkkaan. Esimerkiksi koulutuspoliittisena
tavoitteena tulisi pitdd kansalaisten datalukutaidon, datavalveutuneisuuden ja
digitaalisen yksityisyyden suojaamisen taitojen kehittdmistd. Jokainen sektori
voi toki tehdd oman My Data -strategian, mutta kuten aiemmin on esitetty, niin
My Data -lahestyminen on pohjimmiltaan sektorirajat ylittdvaa. Politiikan tulisi
tukea sitd, ettd erilaiset My Data -palvelujen muodot enenevissa maarin korvaa-
vat nykyisen sektoripohjaisen rakenteen.

Julkishallinnon organisaatiot siind kuin yrityksetkin kerdaviat ja késittelevat
paljon henkildtietoa, joka olisi mahdollista tarjota ihmisille itselleen My Data
-periaatteiden mukaisesti. Julkisella sektorilla henkilétiedon k&sittely pohjau-
tuu suurelta osin lainsdadannon velvoitteisiin eikd esimerkiksi ihmisten itsensa
antamaan suostumukseen, mutta yhtd kaikki, ihmisille hyddyllinen data tulisi
antaa heille, ja tdssa julkistoimijat voivat olla jopa tien avaajia. My Data -18hes-
tyminen voisi my6s helpottaa julkisten ja yksityisten palveluiden yhtyeentoimi-
vuutta, kun thminen saisi itse siirtdd datan palvelusta toiseen.

Julkinen sektori kannustaa ja valvoo yrityksid. Kannustimena voi toimia esi-
merkiksi kansallinen hanke kilpailukyvyn parantamiseksi tai muutokseen so-
peutumiseksi. My6s lakimuutoksilla ja ohjeistuksilla ja sddntelylld voidaan luo-
da puitteita, jotka kannustavat My Data -liiketoiminnan kehittdmiseen.

Yritysten rooli

Erilaisilla yrityksilla toiminnan laajuudesta (kansallinen, globaali, kasvuyritys)
ja toimialasta riippuen on keskendin erilaiset edellytykset ja tavoitteet, ja siten
rooli My Datan edistdmisessd ja hyodyntdmisessa.

Kaikki henkildtietoa kéasittelevat yritykset edistavat My Dataa avaamalla hen-
kil6tietorajapintoja. Osa yrityksistd on keskeisessd asemassa uusien henkilttie-
don keruujarjestelmien ja My Datan hallintajarjestelmien kehityksessa. Suuria
toimijoita kiinnostaa yleisesti, miten toimintamallit ja standardit kehittyvat.
Oma lukunsa ovat asiakkuudenhallintajarjestelmid (CRM) toimittavat yrityk-
set, joilla on mahdollisuus toteuttaa omiin tuotteisiinsa My Data -rajapinnat ja
myydéa niitd edelleen asiakasyrityksilleen. Startup-yritysten padasiallinen rooli
on demonstroida, miten saataville tulevalla My Datalla voi tehdé erilaisia hyo-
dyllisia sovelluksia.

My Data yhdistettynd muuhun palveluinfrastruktuurin kehittdmiseen mah-
dollistaa long tail -ilmidn, joka tarkoittaa yha pienempien asiakastarpeiden te-
hokasta palvelua. My Datan vaikutus verkkokaupan ja asioinnin logistiikkaan ja
markkinointiin on merkittava ja koskettaa yrityksia eri toimialoilla.

Motiiveina henkildtietorajapintojen avaamiseen seké infrastruktuuripalveluiden
ja -sovellusten tuotekehitykseen voivat toimia:
» Markkinointindkokulma ja brandihyoty (eettinen ja asiakasystdvallinen
reilu toimija, mediandkyvyyttd)
» Edelldkavijyys suhteessa kilpailijoihin (uutuusarvo asiakkaille)
e Uudet tavat kiinnittaa asiakkuuksia ja lisata asiakkaiden luottamusta
(kanta-asiakasohjelmien tehostaminen - vahva profiili)
e Uudenlainen globaali kasvumahdollisuus, jos kotimarkkina on edellaka-
vijana kansainvélisessd kehityksessa
» Perinteisen rakenteen haastaminen ja horisontaalinen asema markkinoilla
» Sensitiivisen tiedon ongelmilta valttyminen, kun toiminta perustuu yksi-
16n antamaan valtuutukseen
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Y114 lueteltujen yritysten omien motiivien lisdksi my6s ulkoiset vaikuttimet ku-
ten sadntely, julkinen rahoitus ja yleinen mielipideilmasto vaikuttavat yritysten
innokkuuteen ldhted mukaan muutokseen. Litketoiminnallinen perustelu loytyy
usein siitd, ettd My Data -rajapintojen ja muiden mahdollisesti investointeja vaa-
tivien muutosten toteuttaminen katsotaan osaksi palveluiden digitalisaatiota tai
asiakastietojen parempaa hallintaa, jotka ovat molemmat itsessadn merkittavia
yritysten kilpailukykytekijoita, joihin kannattaa sijoittaa.

Tutkimuslaitosten rooli

Yliopistojen tehtéviin kuuluu koulutus ja uuden tiedon luominen sekd toimi-
minen yhteiskunnallisen kehityksen kommentoijana ja uusien innovaatioiden
synnyttdjana. My Data on merkittdva kaikkien ndiden tehtdvien kannalta. Tutki-
mus- ja kehitystoimintaa tapahtuu myos yliopistojen tutkimusyksikéiden ulko-
puolella muissa tutkimuslaitoksissa ja yrityksissd. Tutkimuksen rooli My Datan
edistdjana on kuitenkin pitkalti sama riippumatta siitd, missi se tapahtuu. Tut-
kimuslaitokset ovat erittdin kiinnostuneita uusista tavoista kerdtd ja hyodyntaa
henkilotietoa.

» Uuden tiedon luominen - My Data helpottaa yksildiden itse kerdamaén
henkilotiedon hyodyntamista tutkimuksessa. Kaytanndssa edellytyksena
on My Data -infrastruktuurin tarjoama helppo anonymisointikaytanto,
jonka avulla datan tutkimuksellinen arvo voidaan sailyttaa tutkittavien
yksityisyyden suojaa vaarantamatta.

» Tutkimus opastamassa yhteiskunnan kehitysta - Henkilotiedon ke-
radminen ja hyodyntdminen muuttavat yhteiskunnan rakenteita, siksi
tarvitaan muiden muassa humanistista, psykologista, oikeustieteellisti ja
yhteiskuntatieteellistd tutkimusta My Datan hyodyistd ja haitoista.

» Akateemisia My Data innovaatioita — Mikili henkilétiedon jalostamisen
ja valittamisen infrastruktuureista tehddan My Data -mallin mukaisesti
avoimia, niin silloin tiedeyhteisolla voi olla merkittava rooli erilaisten tek-
nisten komponenttien kehityksessa seké standardien luomisessa yhdessa
yritysten ja muiden organisaatioiden kanssa. Mikali henkilotietoinfra-
struktuuri on suljettuy, tiedeyhteison mahdollisuus vaikuttaa kehitykseen
on huomattavasti rajallisempi.

Muiden yhteis6jen rooli

Monet My data -sovelluksia kehittdvat yritykset ovat riippuvaisia siitd, ettd muut
organisaatiot kuten pankit, kauppaketjut jne. avaavat rajapintoja. Sovelluksia
kehittavat yritykset ovat kuitenkin hankalassa valikddessa pyytamassa rajapin-
tojen avaamista. Vaatimuksen pitdisi tulla mieluiten puolueettomalta taholta,
ihmisiltd itseltddn, kuten esimerkiksi pankkien ja kauppaketjujen asiakkailta.
Sovellusten kehittdjit tarvitsevat siis promoottoreita ja aktiivisia puolestapuhu-
jia, jotka puolueettomasta roolistaan késin kaatavat raja-aitoja ja innovaatioiden
onnistumisen esteitd. Yhtend jarjestdjen ja vapaasti organisoitujen kansanliik-
keiden roolina on koota yhteen ihmisid tekemaéan joukkoistettuja datapyyntdja
ja mielenilmaisuja. Tallaisia hankkeita on jo k&ynnissé, kuten esimerkiksi Ter-
veystieto.me?, joka pyrkii kokoamaan 10 000 suomalaista yhdessa pyytimaan
terveystietonsa My Datana. Vastaavalla tavalla esimerkiksi ymparistojarjestot ja
eettiset liikkeet voisivat kerdtd toimijoita yhteen ja aktivoida kansalaisia, jotta
kattavaan kulutusprofiiliin perustuvien jalanjilkilaskureiden toteuttaminen oli-
si mahdollista.
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My Datan kehittymisen kannalta on ensiarvoisen tarkeda edistda rajapintojen eh-
tojen maadrittelyd, muodostaa lisenssimalleja ja rakenteita, joilla yksityisyysase-
tusten ja tiedon hallinnan voi tehda keskitetysti monen palvelun osalta seka for-
maatteja ja madarityksid, jotka auttavat ymmartdmaan, milloin tieto on laadultaan
riittdvad. Henkildtietorajapintojen avaamiseen tdhtddvien kampanjoiden ohella
my6s standardien valmisteluun vaikuttaminen on keskeinen rooli kansalaisjar-
jestéille ja muille yhteisoille. Tekninen kehitys on globaalia ja yhteisojen pitda vai-
kuttaa my06s kansainvalisissa standardointiorganisaatioissa kuten W3C:ssa.

Esteitd My Datan edessa

Yleisin My Data -ajattelua kohtaan esitetty kritiikki on, ettd se saattaisi enti-
sestddn kithdyttda suuntausta, jossa ihmisiltd vaaditaan jatkuvasti enemman
henkilotietoa - voiko olla esimerkiksi niin, ettd tulevaisuudessa kohtuuhintaista
vakuutusta on mahdotonta saada antamatta ensin kattava ja rikas profiilidata
vakuutusyhticlle? My Datan toteutuminen ei poista tarvetta alakohtaiselle sdan-
telylle. Edelleen voi olla tarpeellista sddnnelld esimerkiksi sitd, millaista tietoa
vakuutuksenottajilta saa pyytda. Sdantelya ja yhteisid sopimuksia toimeenpa-
nevien ja valvovien viranomaisten ja my0s kansalaisjarjestojen tehtdva on pitda
huolta, etteivat organisaatiot vaarinkayta yksildiden suostumusta henkilotiedon
kayttoon, ja tarvittaessa tiedottaa ja reagoida vadrinkaytoksiin. My Datan myota
tiedon siirtdminen palveluntarjoajalta toiselle olisi kuitenkin henkildn itsensa
késissa toisin kuin talld hetkelld.

Toinen yleisesti esille noussut kysymys on, pitdisiko joissain tilanteissa aina-
kin pohtia, pitdako ithmistd suojella hanesta keratylta tiedolta. Ihmiselle saattaa
paljastua omasta datastaan asioita, joiden késittelyyn hén ei ole valmistautunut.
Tastd esimerkkind on geenitieto, jonka pohjalta voidaan arvioida esimerkiksi ko-
honnutta alttiutta sairauksille, joista osaan ei ole parannuskeinoa. Kansalaisen
pitdisi itse pystyd padttdmaédn, haluaako hén esimerkiksi tietdd, onko hénelld
geeneistd johtuva kohonnut riski sairastua johonkin vakavaa tautiin kuten Alz-
heimeriin. Holhoavan suojelemisen sijaan tulisi varmistaa, ettd ihmisille on tar-
vittaessa tarjolla tukea tiedon kéasittelyssa, esim. ldheisiltd, valmentajalta, opet-
tajalta, ystaviltd, vertaisryhmaltd. Mikali tallaista tukea ei ole saatavilla ja thmi-
nen jad yksin datansa kanssa, se voi aiheuttaa negatiivisia seurauksia. TAman
takia esimerkiksi ladkareille opetetaan ihmissuhdetaitoja: miten kertoa potilaan
terveydestd huonoja uutisia potilaalle. Ladkari on siiné hetkessa tukihenkil®.

Y1l& olevien lisdksi muutamat muut uhkakuvat nousevat usein esille My Dataa
sivuavissa keskusteluissa. Niitd on lyhyesti lueteltu alla.

» Thmiset eivit osaa huolehtia yksityisyydestdin ja jakavat vahingossa
dataansa laajemmin kuin ymmartavatkdan tai jakavat ymmartien, mitd
tekevat, mutta laajemmin kuin heille itselleen on hyvaksi.

o Markkinoille tulee sovelluksia, jotka ovat virheellisia ja antavat ihmisten
dataan pohjautuen valheellisia, vaaria tai jopa haitallisia tulkintoja.

o Yksilot madrittavat tai seuraavat litkaa itsedén datan kautta, jolloin aito
elamyksellinen ja aistinvarainen tieto ja itsetuntemus jaavéat entistd
plenempéén rooliin.

o Thmiset alkavat itse tulkita omaa terveysdataansa eivatkd hae ammatti-
laisen apua.

o Slirrettiessa tietoja yksilon kautta sisalto saattaa vaaristya, joko tahalli-
sesti tai tahattomasti.

» Tiedon konteksti katoaa, mika johtaa vaariin tulkintoihin. Karrikoituna
esimerkking tutkija saattaa "tykatd” Facebookissa natsisivuista tutki-
muksen tekemisen tarkoituksessa, mutta kontekstista tietdmatta tehty
profilointi saattaa johtaa vaaraan paatelmaan.
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» Vaarennetyilld sertifikaateilla toisina esiintyvat palvelut saattavat huija-
ta ithmisid luovuttamaan henkildtietojaan ja kayttaa niitd yksilon edun
vastaisesti.

Eri toimijoiden kanssa kédydyissa keskusteluissa uhkakuvat ovat nousseet esille,
mutta yleisesti ottaen niitd ei pidetd My Datan toteutumisen esteind, vaan pi-
kemminkin seikkoina, jotka on hyva ottaa huomioon, kun tulevaisuuden tieto-
infrastruktuuria suunnitellaan ja toteutetaan.

Uhkakuvia suurempia esteitd tai hidasteita ovat muutamat My Data -ajatte-
lun kanssa ristiriitaiset ndkokulmat, jotka ovat toistuneet eri yhteyksissa. Naitd
nakokulmia késitellddn seuraavaksi.

Data on keino pitdd asiakas

Yritys tai palvelu, joka on onnistunut pitdméaan asiakkaan pitkddn, on voinut
myos kerryttdd ison datahistorian. Esimerkiksi vuosikausia kestdneen pankki-
asiakkuuden myotd pankin jarjestelmiin on kertynyt henkilon tilitapahtumien
historia koko talta ajalta. Monessa tapauksessa data ja historia my0s sitovat hen-
kiloa kyseisen yrityksen asiakkaaksi tai palvelun kayttdjaksi. Esimerkiksi Face-
bookista irtautuminen olisi kivuliasta vaikka markkinoille tulisi parempi palvelu,
koska sielld on tuttavaverkostoja, viestintdhistoriaa, valokuvia yms. jo pitkaltd
ajalta.

Asiakkaiden kannalta helppo mahdollisuus vaihtaa palvelua tuntuu luon-
nolliselta ja oikeutetulta, mutta yrityksen ndkockulmasta liiketoimintariski voi
kasvaa suureksi, jos kuka tahansa uusi tulokas markkinoilla voi kaapata koko
asiakaskunnan datoineen hetkessé.

Tulevaisuuden mahdollinen markkinatilanne, jossa suurin osa yrityksista toi-
mii My Data -periaatteiden mukaisesti, ohjaisi todennékdisesti loputkin yrityk-
set ja uudet tulokkaat toimimaan samalla periaatteella, koska asiakkaat eivat
valitsisi yritystd, joka haluaa lukita asiakkaan ja hédnen datansa. Nykytilanteessa
edellakavijayritysten ongelmana on (first mover problem), ettd muut yritykset
olisivat kylla halukkaita hyodyntdmé&an asiakkaan dataa, mutta eivat luovutta-
maan sitd asiakkaalle vapaasti kaytettavaksi.

Pyrkimys keskipisteeksi

Ajatus rajapintojen kautta litkkuvasta datasta, joka mahdollistaa ketteran or-
ganisaation ulkopuolisen sovelluskehityksen, toivotetaan usein tervetulleeksi
uudistuksena, joka mahdollistaa paremman palvelutarjonnan yrityksen asiak-
kaille, kun muut toimijat voivat tarjota tdydentdvia palveluita.

Luontainen ajatus on ndhda oma organisaatio tdllaisen ekosysteemin keski-
0sséa. Lukuisilla powerpoint-kalvoilla yritys on keskelld ja muita kolmansia osa-
puolia reunocilla hyddyntdmaéassa dataa ja rikastamassa palveluita. Useinkaan ei
nahda kirkkaasti, ettd toimivasta ekosysteemistd on merkittdvad arvoa, vaikka ei
itse olisikaan keskiossa. Erikoistumalla kukin voi tehda sitd, mitd parhaiten osaa
ja tukeutua ulkopuolisiin toimijoihin niissé asioissa, joita ei ole rahkeita toteut-
taa riittdvallad laadulla itse. Jos joku on My Data -systeemin keskiossa, niin sen
tulisi olla yksilo, joka dataansa kontrolloi.

Kaytannossa tekniset ja strategiset ratkaisut, joita tehddan esimerkiksi hen-
kilotietorajapintojen toteuttamiseksi, ovat pitkdlti samoja riippumatta siité,
ndhdaanko yrityksen olevan keskelld vai reunalla. Mielen mallina kuitenkin
organisaatiokeskeinen ajattelu on ristiriidassa My Datan ihmiskeskeisen nako-
kulman kanssa. Se saattaa estdd nakemasta yrityksen kannalta merkitykselli-
sid My Datan mahdollisuuksia, jotka aukeavat nimenomaan asiakkaiden ollessa



keskiossa. Vaikka oman yrityksen nédkeminen kaiken keskelld ei ole varsinaisesti
vaarallista, niin suuressa osassa tapauksia se on epdrealistista. Vain muutamat
yritykset kerrallaan voivat olla globaalisti toimivien ekosysteemien napoina. Ta-
sapainoinen avoin ekosysteemi antaa huomattavasti suuremmalle mé&aralle yri-
tyksia tilaa olla mukana.

Meidan datasta ei ole muille iloa

Vaikka My Datan perusperiaatteisiin suhtauduttaisiinkin myonteisesti eika or-
ganisaatioilla olisi litketaloudellisia intressejd henkildtietoihin, niin usein juu-
ri oman organisaation hallinnoimiin henkilétietoihin saatetaan silti suhtautua
protektionistisesti. Datalle el ndhda mitaan hyotykayttoa alkuperdisen kaytto-
tarkoituksen ulkopuolella.

Esimerkiksi hoitotydssé on ehdottoman tarkedd, ettd potilastieto on oikeaa ja
historiallisesti kattavaa. Diagnoosia tehdessdan 148kari luottaa laboratoriotes-
tien ja mittausten tuloksiin, jos héan tietdd, ettd ne on tehty oikein ja oikeissa
olosuhteissa. Tiedon oikeellisuuden voi taata esimerkiksi virallinen sdhkoinen
potilastietokanta, mutta siitd otettu My Data -kopio olisi altis tahalliselle tai ta-
hattomalle manipuloinnille. Lagketieteellisen kayton ja hoitotyon kannalta siis
virallinen jarjestelma& on luotettavin ja My Datalle ei valttdmattd ndhda tarvetta.

Potilastietojdrjestelman osalta voisi ajatella, ettd vaikka ladketieteellisessa
kaytdssa olisikin vain virallinen jarjestelmi, niin datan saaminen ulos My Da-
tana mahdollistaisi, ettd ulkopuoliset tahot voisivat kehittda sovelluksia ja kayt-
toliittymi& eri pdatelaitteille ja pienille kohderyhmille kuten nakovammaisille,
kielitaidottomille, diabeetikoille jne. Potilas voisi esimerkiksi ajaa oman ladkityk-
sensa validaattorisovellukseen ja saada tietoa, onko paallekkaisyyksia tai ongel-
mia, ja konsultoida sen jalkeen omaa ld8karidan mahdollisista jatkotoimista.

Ulkomaalainen terveydenhuollon organisaatio voisi saada potilastiedon kayt-
toonsé potilaan valittdmand, vaikka virallista yhteyttd kotimaan potilastietojar-
jestelmé&an ei olisi. Tassa tapauksessa datan autenttisuutta ei voitaisi valttamat-
td varmistaa, mutta tilanne olisi parempi kuin ei dataa ensinkaan.

Potilas voisi itse tarkastella eri verikokeissa mitattua hemoglobiiniarvoa ja
verrata sen kehittymistd ruokavalionsa muutoksiin. Hemoglobiiniarvot hin saisi
katevasti rakenteellisessa muodossa potilastietojarjestelmén My Data -ominai-
suuden ansiosta.

Vaikka esimerkkind ylla kaytettiin potilastietoa, niin vastaava alkuperaiseen
kayttotarkoitukseen lukkiutuminen on yleinen vaiva kaikilla sektoreilla. Vaikka
el itse heti keksikdan mitadn mielekdstd ulkopuolista kdyttod oman organisaa-
tion hallinnoimalle henkil6tiedolle, olisi hyva asennoitua avoimen uteliaasti sii-
hen, mitd ihmiset itse ja heiddn valtuuttamaan muut oman alan ulkopuoliset
toimijat voisivat keksia.

Suojellaan tietoa ihmiselta itseltdan

Henkilotietojen kasittelyyn liittyvat lainsdadannolliset velvoitteet ovat yrityksil-
le tuttuja. On yllattavas, kuinka usein tietosuojaan liittyvat vastuut nostetaan
mahdollisten My Dataa estavien asioiden listalle, vaikka kysymys on siitd, ettd
yksilolle itselleen vain annetaan padsy omiin tietoihinsa koneluettavassa muo-
dossa.

Esimerkiksi pankit eivat ole avanneet henkildasiakkaille padsyd omiin pank-
kitietoihin rajapintojen kautta, vaikka yritysasiakkaat voivat kytked taloushal-
linto-ohjelmistonsa pankin jarjestelmiin. Toimintatapaa on perusteltu henkilo-
asiakkaiden tietosuojalla. Verkkopankissa henkildasiakkaatkin voivat manuaa-
lisesti ladata tilitapahtumat omalle koneelleen. Tietosuojamielessd omalle ko-
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neelle lataaminen ei eroa siitd, ettd pankkitunnuksilla tunnistautunut henkild
valtuuttaisi tiedonsiirron rajapinnan kautta vaikkapa omaan henkilékohtaiseen
taloushallinto-ohjelmistoonsa.

Toisaalta tietosuojaan liittyvid velvoitteita myos halutaan valttdd. My Data
-periaatteilla voitaisiin kd&ntda tilanne seki teknisesti ettd juridisesti niin, ettel
palvelun tarjoajan tarvitsisi pitdd dataa, vaan palvelulla olisi yksilén luvalla paa-
sy tarvittaessa kayttdmé&dn dataa. Nykyisen tietosuojalainsdddinnén termino-
logiaa kdyttden ihminen toimisi itse rekisterinpitdjana ja olisi vastuussa omasta
datastaan. Tallainen yksinkertainen malli voisi avata innovaatiolukkoja monilla
alueilla.

EU:n tietosuoja-asetuksen tilanne







| My Datan kehittymiseen tarvitaan
avoimuutta, yhteistoimintaa

% ja luottamusta yksiloiden ja
organisaatioiden vdlille.




My Data Suomessa

Aiemmissa luvuissa on yleiselld tasolla kuvattu My Datan mahdollisuuksia ja
toteutumisen edellytyksid ottamatta kantaa erityisesti kansallisiin kysymyksiin.
Yksi selvityksen lahtckohta on kuitenkin hahmottaa Suomen roolia My Datan
systeemisessd kehittdmisessa.

My Datan kehitys on kansainvilistd. Talld hetkelld n&kyvimmaéat My Data
-projektit lahtevdt Yhdysvalloista tai Britanniasta kuten esimerkiksi Midata-
ohjelma?. EU:ssa valmistellaan parhaillaan uutta tietosuoja-asetusta, joka vai-
kuttanee henkilotiedon késittelyyn, mutta sen voimaantuloa ei kannata odotella
toimettomana. Henkilotiedon helppoa saatavuutta ja parempaa yhteentoimi-
vuutta eri palvelujen ja jarjestelmien valilld kannattaa tavoitella asetuksista
riippumatta.

Nyt on aika toimia, jotta suomalaiset ovat mukana kehittdmaéssa uusia hen-
kilotiedon hyddyntamisen kdytantdja. Suomella on mahdollisuus rakentaa kan-
sainvalisesti merkittava tukijalka My Data -pohjaiselle osaamiselle ja teknolo-
gioille. Pienessd, korkeasti koulutetussa maassa yhteisistd kaytanndista on hel-
pompi sopia kuin suuremmissa maissa. Onnistuneet ratkaisut voidaan skaalata
maailmalle.

Globalisaatio muuttaa suomalaista yhteiskuntaa ja palveluja my6s perin-
teisilla aloilla, jotka ovat yleensa olleet kotimaisten toimijoiden hallussa. Pel-
ko isojen monikansallisten yritysten liiketaloudellisen vallan kasvamisesta on
ajankohtaista ja aiheellista. Tietoinfrastruktuurin organisoiminen avoimuuden
periaatteilla voi merkittavasti vaikuttaa kotimaisten toimijoiden kykyyn vastata
kansainvalisten yritysten haasteeseen, joka perustuu padasiassa suljettuihin jar-
jestelmiin ja suuren koon tuomaan etuun.

My Datan kehittymiseen tarvitaan avoimuutta, yhteistoimintaa ja luottamus-
ta yksildiden ja organisaatioiden valille. Suomalaisesta yhteiskunnasta loytyy
nditd ominaisuuksia. Suomessa on vahvat perinteet avoimessa tietoteknisessa
kehityksessa kuten avoimen datan ja avoimen lahdekoodin alueilla. Toisaalta
my0s yritysten ja valtion yhteistydlld on saatu tuloksia. GSM-standardin nopea
omaksuminen ja sitd seurannut mobiiliteollisuuden kehittyminen ovat hyvid
esimerkkej3 siitd, miten Suomesta voidaan panna alulle kansainvalisesti ja kau-
pallisesti merkittavia informaatioteknologian standardeja.

Henkilotiedon alueella ratkaistavat kysymykset ovat erilaisia, eikd vanhoihin
GSM- ja teleoperaattorin maailman esimerkkeihin ja menestystarinoihin pida
tuudittautua liian syvalle. Toiminnan edistdmiseksi on syyté luoda rohkea mutta
uskottava visio siitd, miten Suomi voi kehittdd uusia toimintamalleja.

Pyrkikddmme siihen, ettd suomalaiset yritykset ovat varhain liikkeelld ja suo-
malainen sdantely ohjaa kehitysta oikeaan suuntaan. "Voi kysydkin, voisiko Suomi
tehdd tietosuojasta ja yksilon oikeuksien kunnioituksesta myds vientituotteen’, paat-
ti Heindluoma valtiopdivien avajaispuheensa (Eduskunta 2014). Ja vastaus on
"kylld”, jos niin haluamme. Tama edellyttad, ettd yritykset lahtevat varhaisessa
vaiheessa mukaan kehittdmadn uutta litketoimintaa - soveltuvin osin yhdessa
julkisen sektorin kanssa. Tassa jos missa Public Private People Partnership -ajattelua
tarvitaan.

Selvityksen liséksi tarvitaan muitakin toimia: rakenteellisia ja lainsdadannol-
lisid muutoksia, tutkimusta ja tuotekehitystd, toimintatapojen ja asenteiden uu-
distamista sekd ennen kaikkea tiivistd vuorovaikutusta eri tahojen ja sektoreiden
valilla. Tarvitaan my06s innokkaita ithmisid ja organisaatioita, jotka ovat valmiita
kokeilemaan ja oppimaan kokeiluista.

23 https://www.gov.uk/government/news/the-midata-vision-of-consumer-empowerment
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My Dataan liittyvia kansallisia
kehityskulkuja

Henkilotiedon uudelleen organisointi ihmiskeskeisesti on keskeinen teema, kun
tiedon ja henkilotiedon maara ja merkitys yhteiskunnassa kasvaa. Alle on koottu
muutamia selvitystyon aikana esille nousseita kansallisia kehityskulkuja, joilla
on selkedsti liittymid My Data ldhestymiseen.

Palveluvayla

Valtiovarainministerion johdolla tehtdva palveluvayla on keskeinen kansallinen
tietoarkkitehtuurin kehittdmishanke. Toteutuessaan palveluvadylda mahdollistaa
henkilotietolahteiden kayton eri jarjestelmissa ja yhdistdmisen nykyistd yksin-
kertaisemmin. Palveluvayld mahdollistaa rajapintojen ja jarjestelmien avaamis-
ta ja siten tukee My Datan kehitystd. Yksistadn palveluvayla ei kuitenkaan takaa
yksilolle pddsya tietoon tai anna valtaa vaikuttaa oman tiedon vélittdmiseen ja
kasittelyyn. Tata varten palveluvdyldan tulisi tehdad ihmiskeskeisesti toteutettu
liittymad, jota kautta My datan periaatteita voitaisiin paremmin toteuttaa suh-
teessa palveluvaylan kautta siirrettdvadn henkilétietoon.

Big dataan liittyva tutkimus ja kehitys

Viime aikoina big data ja erilaisten datan k&sittelyalustojen (platformien) kehi-
tys ovat olleet suosittuja tutkimus- ja tuotekehitysteemoja ja saaneet merkit-
tavasti rahoitusta ja huomiota niin kansallisesti (esimerkiksi Digilen D2I ohjel-
ma?¥) kuin Euroopan tasolla (esimerkiksi Horizon 2020, Big Data and Open Data
innovation take-up, ICT-15-2014%). Big data ei ole eksakti tutkimusk&site, vaan
suurien tietomassojen analytitkkaa kuvaava markkinointikdsite. Suomessa big
dataan liittyvaa rahoitusta myénnetdan niin Tekesin, Akatemian kuin valtioneu-
voston strategisten linjausten ja ministerididen toimesta. Koska My Datalla ja
big datalla on yhteys (ks. tietolaatikko johdanto-luvussa) esimerkiksi anonymi-
sointirakenteiden kautta, voidaan osa big data tutkimukseen ja kehitykseen ka-
navoidusta rahoituksesta ohjata My Dataa -infrastruktuurin kehittdmiseen. Kay-
tannossa big datan tutkimuksen kannalta My Data voidaan nahda ratkaisuna
yksityisyys- ja suostumuskysymyksiin, jotka ovat useassa yhteydessd nousseet
big datan osalta keskeiseksi haasteeksi.

Turvallinen infrastruktuuri

Suomi voisi olla tietoturvallinen innovatiivinen datan turvasatama, jossa on
etuina merikaapelit, konesalit ja turvallinen infrastruktuuri. Y114 on jo viitattu
eduskunnan puhemies Eero Heindluoman kysymykseen voisiko tietosuojasta
ja yksilon oikeuksien vaalimisesta tulla Suomelle vientituote. Turvallinen inf-
rastruktuuri ei tarkoita pelkdstddn fyysistd infrastruktuuria, vaan myos tapaa
milla tieto- ja viestintdtekniikkaan liittyvaa infrastruktuuria organisoidaan ja
hallitaan. My Data on ehdotus kuinka laskentaan ja tiedon k&sittelyyn voidaan
kehittdd infrastruktuuri, jossa yksilo on keskidssé, ja johon liittyvat teknologi-

24 http://www.datatointelligence.fi/
25 http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/87-
ict-15-2014.html
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at voivat muodostaa kansainvélisen markkinan. Suomi voisi olla houkutelevan
alusta uusien My Data -palveluiden pilotoinnille ja kehitykselle kuten Suomi oli
vuosituhannen alussa pilottimarkkina monille mobiilialan innovaatioille.

Kansallinen terveystili

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelysta
(Asiakastietolaki 2007) velvoittaa terveydenhuollon organisaatiot tallentamaan
potilastiedot valtakunnallisesti keskitettyyn arkistoon. Kansallinen Terveysarkis-
to KanTa?on lain pohjalta valmisteltu jarjestelm3, joka mahdollistaa muun mu-
assa sdhkoisen reseptin ja tarjoaa kansalaisille kdyttoliittymé&n omien potilastie-
tojen tarkasteluun. Laki ja jarjestelma eivat kuitenkaan anna potilaille mahdolli-
suutta tallentaa omia potilastietojaan tai siirtda niitd toiseen sovellukseen. Lakia
ja KanTa -jarjestelman toteutusta tulisi taltd osin pikaisesti muuttaa niin, ettd se
toimisi My Data -periaatteiden mukaisesti. Eduskunnassa on ollut késiteltdvana
myos kirjallinen kysymys kansallisesta terveystilistd, johon vastuuministeri on
vastannut, ettd omien terveystietojen hallintaan tarkoitetun tilin rakentaminen
kuuluu suunnitelmaan?. Ministerin vastauksessa kerrotaan my®ds, ettd ratkaisu
sisaltdd rajapinnan kaupallisillekin sovelluksille. Terveydenhuollon My Dataan
liittyvat myos kaynnissa olevat potilastietojarjestelmahankkeet, kuten Apotti%.
Olisi erittdin toivottavaa, ettd My Data -periaatteet vaikuttaisivat potilastietojar-
jestelmien kehitykseen ja maarittelyyn.

26 http://www.kanta.fi/
27 http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/kk_587_2014_p.shtml#VASTAUS
28 http://www.hel.fi/hki/apotti/fi/Etusivu
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Suomalaistoimijoita

Suomessa on useita My Dataan liittyvid toimijoita, hankkeita ja aloitteita. Open
Knowledge Finland yllapitaa listaa suomalaisista My Data -toimijoista osoittees-
sa fi.okfn.org/wg/my-data/suomessa/

Listaus sellaisena kuin se oli selvityksen julkaisun aikaan syyskuussa 2014:

Nimi ja url

http://www.arkkeo.
com

yritys

http://www.balancion.

com

yritys

http://cht.oulu.fi/
news/digital-health-
revolution-was-
launched-in-oulu

hanke

http://foodie.fm

yritys

http://glome.me

yritys

http://huge.fi

yritys

http://liikennelabra.fi/

hanke

Kuvaus

Arkkeo on henkilokohtainen arkistointipalvelu, joka
tallentaa kauppojen, vakuutusyhtididen, matkatoi-
mistojen yms. toimijoiden ldhettamat kuitit, takuuto-
distukset ja matkaliput. Arkkeo rakentaa parhaillaan
palveluverkostoa matkailualan, véhittdiskaupan,
terveydenhuollon, rahoitus- ja vakuutusalan yritys-
ten seka palveluorganisaatioiden kanssa, jotta voisit
automaattisesti saada kaikki tdrkedt henkilokohtaiset
dokumenttisi suoraan Arkkeo-tilillesi.

Balancion on verkossa toimiva palvelu henkilokohtai-
sen talouden hallintaan, suunnitteluun ja seurantaan.
Palvelun avulla kayttdjat voivat noutaa tilitapahtu-
matietonsa eri verkkopankeista Balancion-palveluun,
omaan kayttéonsa. Palvelu esittdd kayttdjan tulot ja
menot jaoteltuna erilaisiin tulo- ja menoluokkiin.

Monialaisen Digital Health Revolution -tutkimus-
hankkeen visiona on mahdollistaa yksilostd saatavan
tiedon hyotykdytto osana personoituja, ennaltaeh-
kdisevid palveluja sekd parantaa kansalaisen mah-
dollisuuksia omaehtoiseen hyvinvoinnin ylldpitoon.
Hankkeen lahtokohtana on, ettd yksilo voi hyédyntaa
omia tietojaan itse valitsemissaan kayttokohteissa
seka kontrolloida tietojensa kayttoa.

Foodie.fm on personoitu sosiaalinen osto- ja ruoka-
suosituspalvelu. Foodien suositusteknologia oppii
kayttdjien valinnoista, joihin pohjautuen palvelu
suosittelee kunkin kayttdjan yksilollisiin tottumuksiin
parhaiten sopivia resepteja ja tuotteita.

Glome on anonyymi datalompakko, erdénlainen dataa
keraava asiakkuuskortti, jonka sisdltdmastd tiedosta
kuluttaja paattaa itse ja saa etuja valitsemansa tiedon
jakamisesta digitaalisessa maailmassa. Glomen avulla
yritykset saavat paikkasidonnaista tietoa kuluttajan
digitaalisesta jalanjaljestd eli tarkkaa tietoa siitd, mis-
ta kuluttaja on kiinnostunut.

Huge on tapa vastaanottaa etuja ja kerata ostohyvi-
tyksia liikkeistd, ravintoloista tai kahviloista. Mukana
olevat yritykset lahettavat kayttdjalle henkilokohtai-
sia etuja, joita kayttdmalla kayttdjad kerryttdd ostohy-
vitysta.

Liikennelabra on litkenne- ja viestintdministerion
kdynnistdma kokeiluhanke, jonka tavoitteena on edis-
taa alylitkenteen palvelumarkkinan syntymista.


http://fi.okfn.org/wg/my-data/suomessa/
http://fi.okfn.org/wg/my-data/suomessa/
http://fi.okfn.org/wg/my-data/suomessa/
http://fi.okfn.org/wg/my-data/suomessa/

Nimi ja url

http://okf.fi/my-data

yhteis6

http://personalweb.
me

yritys
http://www.
pivolompakko.fi

yritys

http://taltioni.fi
yritys
http://www.f-secure.
com/fi/web/home_£fi/

younited

yritys

Kuvaus

Open Knowledge Finlandin My Data -tyoryhmaé on
avoin kaikille My Datasta kiinnostuneilla. Ryhmé&ssé
joukko yritysten ja julkishallinnon edustajia,
tutkijoita sekd muita aiheesta kiinnostuneita on
kasvattanut ymmarrysta ihmiskeskeisemman
henkil6datan kasittelyn mahdollisuuksista. Aihetta on
kartoitettu niin teknisesti, litkketoimintandkokulmasta
kuin ihmisten oikeuksienkin kannalta.

Personal Web (henkilokohtainen verkko) on ldhesty-
mistapa omien tietojen hallintaan. Se on kuten World
Wide Web (maailmanlaajuinen verkko), mutta kunkin
oma, henkilokohtainen ja yksityinen.

Pivo on mobiililompakko. Se tallentaa tarkeat pank-
kitiedot, maksukorttit sekd suosikkikauppojen tiedot.
(OP-ryhma asiakkaille)

Taltioni-terveystili on kuin henkilékohtainen tyo-
kalupakki, jossa sailyvat terveyteen ja hyvinvointiin
liittyvat kdyttdjan tiedot.

Younited on tiedostojen hallintapalvelu. Esim. musiik-
ki, valokuvat ja videot ovat kdytettavissa puhelimessa,
tietokoneella ja tabletissa.
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