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Termit ja lyhenteet

Aktori
AL
API
BPMN
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IST
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LVM

Middleware

NM2
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SDI
SRM

TAIK
TE
TE Object
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Toimija. Toimija on prosessikuvauksissa aktiviteetin suorittaja.

Accidental Lovers. AL on englanninkielinen kdaannés Vahinkolaukauksia-tuotannolle.
Application Programming Interface. APl on ohjelmointirajapinnan kuvaus.

Business Process Modeling Notation. BPMN on liiketoimintaprosessin kuvausformaatti.
European Union. EU on Euroopan maiden muodostama yhteiso.

Frame Programme. FP on EU:n kuuden vuoden vdlein julkistama puiteohjelma
tutkimus- ja kehityshankkeille.

InterActive Media and Consultancy. IAMC on TietoEnatorin konsulttiyksikké Media-
yksikossa.

Indigo on digitaalisen median kasittelyyn ja lahettamiseen tarkoitettu laitteisto.

Information Society Technology. IST on EU:n meneillddn olevaan puiteohjelmaan
kuuluva ohjelmakokonaisuus, jossa painotetaan teknologiaratkaisuja monimedia-
alaiselle viihdesisallolle.

Luottamus, tietoturva ja sahkoiset palvelut. LUOTI on liikenne- ja viestintaministerion
kehittamisohjelma, jossa haetaan ratkaisuja siihen, miten tietoturva tulisi ottaa
huomioon palvelukehityshankkeissa.

Liikenne- ja viestintaministerio.

Valityskerros. Vilityskerroksen tehtdva ohjelmistoarkkitehtuurissa on erottaa
asiakasrajapinta palvelukerroksen toteutuksesta.

New Media for a New Millenium. NM2 on EU-projekti, jossa kehitetdadn tyokaluja
uudentyyppisen mediasisallon tuottamiseen.

Rational Unified Process. RUP on ohjelmistokehitysmenetelma.
Serial Digital Interface. SDI on digitaalisen kuva- ja ddniaineiston lahetysformaatti.

Security Requirements Management. SRM on TietoEnatorilla kehitetty
tietoturvavaatimusten hallintamenetelma ohjelmistokehityshankkeissa.

Taideteollinen Korkeakoulu.
TietoEnator.

TietoEnator Object. TE Object on TietoEnatorilla kehitetty
ohjelmistokehitysmenetelma.

University of Art and Design Helsinki. UIAH on englanninkielinen kdannos
Taideteolliselle Korkeakoululle.

Unified Modeling Language. UML on kuvausmenetelma ohjelmistokehityksessa
kaytetyille diagrammeille ja kuvauksille kuten sekvenssikaaviot ja luokkamallit.



' u@rl 6/30

Luottamus. Tietoturva. Sdhkdiset palvelut.

Tiivistelma

Liikenne- ja viestintaministerion LUOTI-ohjelman tavoitteena on uusien
monikanavaisten sdahkdisten palvelujen tietoturvan kehittiminen edistamalla uusien
toimintamallien kehittymista. Ohjelman asiantuntijapalvelujen toimintamallissa
tietoturva otetaan huomioon sahkoisten palvelujen kehittamisen alkuvaiheessa.
Ohjelma on kaksivuotinen ja ajoittuu vuosille 2005 ja 2006.

LUOTI-ohjelmaan valittiin vuonna 2005 kolme pilottihanketta, joihin tdassa raportissa
esitelty Vahinkolaukauksia kuului.

Ohjelman pilottihankkeiden yrityksilla on mahdollisuus kayttdd asiantuntijapoolin
tarjoamaa tietoturva-asiantuntijapalvelua yritysten palvelukehityshankkeiden
suunnittelussa, verkoston ohjaamisessa, auditoinnissa ja seurannassa seka
raportoinnissa.

LUOTI-ohjelmaan valittiin vuoden
2005 lopulla Vahinkolaukauksia- -
hanke, jonka osapuolina on {F‘% &1
Taideteollisen Korkeakoulun \ W, ¥
Mediakeskus Lumen Crucible Studio,

jolle tietoturva-asiantuntijapalvelua tarjosi TietoEnatorin Telecom & Media -alueelta
Media-yksikon InterActive Media and Consultancy (IAMC) -ryhmda. Muissa rooleissa
hankkeessa oli YLE ja operaattoripalveluja tarjoavat tahot.

CRUCIBLE 0 e mtan ELBK1 (‘

MEDIA LAB
MEDIA CENTRE LUME

Vahinkolaukauksia-hankkeessa tutkitaan, miten televisiodraamaa voidaan tuottaa siten,
ettd katsojilla on mahdollisuus vaikuttaa ohjelman kulkuun lahetysaikana tekstiviesteja
lahettamalla.

Keskeisimpia tietoturva-asioita hankkeessa oli kdytettavyys, turvattu laskutus,
jakelumekanismit, kdyttdjatiedon turvaaminen, interaktiivisen palvelun luotettavuus
seka tuotantoympariston turvaaminen.
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Yleista

Taustaa

LUOTI on liikenne- ja viestintdministerion tietoturvaohjelma vuosille 2005 ja 2006. Sen
tavoitteena on uusien monikanavaisten sahkdisten palvelujen tietoturvan kehittaminen.
LUOTI-ohjelmaan valittiin vuonna 2005 kolme pilottihanketta, joihin
Vahinkolaukauksia-hanke kuului. Painopiste pilottihankkeita valittaessa oli viihde.

Pilottihankkeiden tavoitteena oli kdytannon avulla kehittdd uutta toimintamallia, jossa
tietoturva otetaan sdhkoisiin palveluihin mukaan jo niiden kehittamisen alkuvaiheessa.
Lopullisena tavoitteena on kuluttajien luottamuksen lisddminen uusiin sahkoisiin
palveluihin.

LUOTI-ohjelma tarjosi pilottihankkeiden kdyttéon tietoturva-asiantuntemusta pilotissa
kehitettavan palvelun suunnitteluun, kehittamisen tueksi |

sekd auditointiin. Vahinkolaukauksia-hanke valitsi
LUOTI-ohjelman asiantuntijaryhmadsta tietoturva-
asiantuntijaksi TietoEnator Telecom & Median.
Vahinkolaukauksia-hanke on osa EU:n kuudennen
puiteohjelman IST NM2 -tutkimus- ja kehitysprojektia,
joka ajoittuu vuosille 2004-2007. Taideteollinen
Korkeakoulu vastaa Vahinkolaukauksia-hankkeen
taiteellisesta tuotannosta ja NM2-partnerit teknisesta toteutuksesta.

Vahinkolaukauksia-hankkeen keskeisimmat osapuolet LUOTI-ohjelmassa ja ndiden
roolit:

e TietoEnator, joka vastasi projektin suunnittelusta, avusti prosessi- ja konsepti-
kehityksessa seka vastasi tietoturvaratkaisun kehittamisestd. TietoEnatorilta tdhan
osallistuivat konsultit Kimmo Rytkénen ja Kari Tiihonen.

e Taideteollinen Korkeakoulu, joka vastasi projektin hallinnasta, edusti
Vahinkolaukauksia-tuotantoa, ja kommunikoi NM2-projektin suuntaan LUOTI-
hankkeen tuotoksista seka vastasi projektin tulosten katselmoinnista.
Taideteollisesta Korkeakoulusta projektiin osallistuivat tuottaja Paavo Haikio ja
tekninen asiantuntija Topias Marttila.

e NM2-projektin osapuolet huomioivat LUOTI-hankkeen tulokset NM2-jadrjestelma-
kehityksessa seka sen testausvaiheessa.

e YLE, joka vastaa Vahinkolaukauksia-tuotannon lahetyksestd. YLEIta projektiin
osallistui tietoturvapaallikko Janne Huhtakallio, joka avusti tietoturva-asioiden
kasittelyssa.
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Projektin kohde

NM2 on meneillddan oleva EU-projekti (2004-2007), jossa tutkitaan ja kehitetddn uusia
kerronnan muotoja seka tyokaluja uudentyyppisen mediatuotannon kayttoon. Talla
tarkoitetaan kayttdjdlahtoistd mediatuotantoa, jossa katsoja voi vaikuttaa siihen, mita
hdan ndkee ja kuulee. Tallaisen personoidun mediakokemuksen mahdollistaa
kaytettavissa oleva teknologia, kuten laajakaistayhteydet, suuri tallennuskapasiteetti ja
oliopohjainen mediaelementtien kasittely. NM2-projektissa tuotettavia tyokaluja
pilotoidaan eri mediatuotannoissa, kuten uutisraportoinnissa, dokumenttituotannossa
ja interaktiivisessa televisiotuotannossa. NM2-tutkimushankkeen tulokset eivat ole
kaupallisia, ellei jokin hankkeen osapuoli sitd halua erikseen tehda.

Vahinkolaukauksia (engl. Accidental Lovers) - tutkimustuotanto on yksi NM2-projektin
pilotti, jossa kehitetddan vuorovaikutteista, televisiossa esitettavda keskustelu- ja
mustan huumorin sarjaa rakkaudesta (kuva 1).

Sarja esittelee uuden interaktiivisen formaatin ja lajityypin televisio-ohjelmalle.
Ohjelman katsoja pystyy vaikuttamaan ennalta arvaamattoman draaman kulkuun ja sen
kddnteisiin l[ahettamalla tekstiviestejd. Tekstiviestit kdsitellddan jdrjestelmdssad, jossa ne
vaikuttavat draaman etenemiseen tekstiviestien avainsanatunnistuksen keinoin.
Interaktiivisuus ilmenee siind, etta lahetetyt tekstiviestit ja ndiden perusteella
muodostettu taustakerronta naytetddn katsojille. Ohjelman ldhetyksen aikana ldhetetyt
tekstiviestit vaikuttavat kumulatiivisesti draaman kulkuun.

Accidental Lovers

YOUR TEXTMESSAGE CAN CHANGE DESTINY | SEND YOUR MESSAGE TO 17113

I'm glad to be here. I'm always on the channel, so this is really a pleasure!

Well then, let's dive into the questions.

Kuva 1. Luonnos Vahinkolaukauksia-TV-grafiikasta. Vahinkolaukauksia-ohjelmassa vaikutetaan

mobiiliviestinnan keinoin ohjelman kulkuun.

Draama koostetaan dynaamisesti NM2-jarjestelmadan lahetettyjen tekstiviestien
perusteella. Jarjestelma hyodyntda laajaa multimediatietokantaa, johon on tallennettu
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etukdteen ohjelman kasikirjoituksen mukaan erilaiset draaman etenemismallit video- ja
audiomateriaaleineen. Video- ja audiomateriaaliin on etukiteen liitetty metatietoa, mika
samalla madarad, mitka multimediaobjektit voivat liittya toisiinsa, jotta draaman
eteneminen on tarinankerronnallisesti looginen. Avainsanat on linkitetty
audiomateriaaliin, josta valitaan lahetykseen materiaalia tekstiviestien avainsana-
tunnistuksen perusteella. Kdytdnnossa tama tarkoittaa sitd, ettd ohjelmaformaattia
voidaan lahettda televisiossa useita kertoja niin, ettd draaman juoni vaihtelee sen
mukaan, miten katsojat reagoivat ja haluavat tarinan etenevan.

Edelld kuvatuin keinoin voidaan toteuttaa uutta personoitua ja tarvepohjaista lajityyppia
myos laajakaistaohjelmaformaatille. EU:n NM2-projektissa kehitettavilla tuotanto-
tyokaluilla voitaisiin kasitellda mediasisdltda ja liittda se personoituun tarinaan. Nain
digitaalisia formaatteja hyodyntavasta mediatuotannosta saadaan kayttijalahtoisempi
kokemus, joka on interaktiivisempi ja personoidumpi kuin perinteinen yhteiséllinen
mediatuotanto tdhdan mennessa.

EU-projektin tavoitteena on muuttaa perinteista kadsitystd passiivisesta
mediakayttdjastd, joka ei voi vaikuttaa median sisadltoon tai siihen, mitd hdn nakee ja
kuulee. Projektissa tuotetaan NM2-jarjestelman tydkaluja yhteensa seitsemalle eri
tuotannolle:

City Symphonies

Gods In The Sky

e Gormenghast

e Runecast

e MyNews&SportMyWay
e Accidental Lovers

e A Golden Age

Projektiin osallistuu kaikkiaan 13 osapuolta mm. operaattoreita, mediatuotantoa ja
tutkimuslaitoksia kahdeksasta Euroopan maasta.

Projektin tavoitteet

LUOTI-ohjelman tavoitteena on monikanavaisten sahkdisten palvelujen tietoturvan
edistaminen ohjelmassa luotavan toimintamallin avulla. Toimintamallin pdalinjaukset
tietoturva-asiantuntijapalvelussa maadriteltiin yritysten palvelukehityshankkeille LVM:n
tarjouspyynndssa.
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Tietoturva-asiantuntijan tarjoaman toimituksen sisdltoé piti muodostua tietoturva-
palvelusta, joka ottaa huomioon toimintamallin paalinjaukset. Toimintamallin kaytto
sovittiin erikseen pilottihankkeiden tarpeiden mukaan. Toimitukseen piti liittya
seuraavat tunnistettavat vaiheet ja tehtavat:

e Suunnitteluvaihe, jonka tavoitteena on kartoittaa pilottihankkeen tietoturva-asiat ja
esittda ratkaisu niiden toteuttamiseksi palvelukehityksen eri vaiheissa.

e Verkoston ohjaamisen vaihe, jonka tehtdviin kuuluu palvelun tuotantoketjun, johon
voi kuulua erilaisia osapuolia kuten jarjestelmatoimittaja, alihankkija, operaattori,
seka laitetoimittaja, edustajien konsultointi ja ohjaus sekd suunnitelman
esittiminen tuotantoketjun osapuolten rooleista tietoturva-alueiden
ratkaisemisessa.

e Auditointi- ja seurantavaihe, jonka aikana auditoidaan kehitettiava palvelu joko sen
testaus- tai kdyttodnottovaiheessa.

e Raportointivaihe, jossa raportoidaan LUOTI-ohjelmalle pilottihankkeessa kehitetyn
palvelun aikana syntyneista tuloksista tietoturvan osalta (mm.
tietoturvatoimintatavat).

TietoEnatorin tarjoama toimintamalli perustuu TietoEnatorin TE Object
-ohjelmistokehitysmalliin sekd TietoEnatorilla kehitettyyn SRM (Security Requirements
Mapping) -tietoturvavaatimusten kasittelymalliin.

TE Object on tarkoitettu liiketoiminnan kehittdmiseen, kehityssuunnitelmien
laatimiseen, tietojarjestelmien madrittelyyn, suunnitteluun, toteutukseen, testaukseen
ja kayttoonottoon. Kehitystyomalli ottaa huomioon tietoturva-asiat tietojarjestelmien
kehittamisen eri vaiheissa. Tatd mallia on soveltuvin osin hyddynnetty tdassa projektissa.

SRM on prosessikuvaus erityisesti tietoturvavaatimusten hallintaan. Sitd voidaan
hyddyntdd osana laajempaa ohjelmistokehitysmallia, kuten TE Object tai RUP.

Toimintamalli ottaa kantaa kehitettavdn palvelun tietoturva-asioiden kartoitukseen, ja
suunnitelmalliseen ratkaisemiseen palvelun kehittamisen eri vaiheissa. Toimintamalliin
liittyy tietoturvasuunnitelma, joka maarittda toteutuksen eri osa-alueiden vastuut ja
roolit. Toimintamalli palvelee myos kehitettavan palvelun tietoturva-auditointia sen
testaus- ja kdyttoonottovaiheissa. Toimintamallia sovellettiin osana Vahinkolaukauksia-
hanketta.
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Projektin menetelmat

Toimintamallin sisdltimia vaiheita ja niihin sisdltyvia typmenetelmia seka tuloksia
kuvataan seuraavissa kappaleissa. Vaiheiden toteutusta sovellettiin Vahinkolaukauksia-
tuotannon ja sen hetkisen NM2-projektitilanteen mukaan.

1.4.1. Tydmenetelmat

Projektin suunnitteluvaiheessa pdadyttiin noudattamaan projektimenetelmaa, jossa
yhteisia asioita kdsitelldaan ja projektin tuotoksia jalostetaan yhteisissa pdivan kestavissa
tyopalavereissa (kuva 2). Projektin tehokkaan etenemisen ja kommunikoimisen vuoksi
keskeisimmat henkilot olivat aina paikan paalla.

TietoEnatorin vastuulla oli valmistella tydpalaverit, luoda alustavat konseptikuvat ja
kuvaukset hyodyntdaen olemassa olevaa aineistoa. Tydpalavereissa alustava
dokumentaatio tarkastettiin, katselmoitiin ja muutokset kirjattiin yl6s. Ennen seuraavaa
tyopalaveria TietoEnator valmisteli uudet versiot dokumentaatiosta ja toimitti ne
asiakkaalle kommentoitavaksi. TyOpalavereissa hyvaksyttiin lopulliset versiot
dokumentaatiosta.

Yhteiset workshop-
tilaisuudet

TietoEnator Asiakas

w

',.l_

Kuva 2. Projektissa sovellettu tydomenetelma osoittautui tehokkaaksi.

1.4.2. Projektin vaiheet ja tuotokset

Projektin suunnitteluvaiheessa sovittiin projektin tehtdvistd seka tyopalaverit ja niissa
kasiteltdavat asiat. Suunnittelussa otettiin huomioon se, ettd NM2-projektissa
Vahinkolaukauksia-hankkeen tuotantokuvaukset seka vaatimukset oli jo kuvattu ja
sovelluskehitys tuotantotydkalujen osalta oli meneillddan. Kehitettavat tuotantotyokalut
oli tarkoitettu kaikille seitsemdlle NM2-projektissa kehitettdvalle tuotannolle, joten
mitddn tyokalua ei kehitetty yhden tuotannon tarpeita varten. Siitd huolimatta tuotanto-
tyokalujen toiminnallisuuksiin pystyi vield tassa vaiheessa vaikuttamaan.
Sovelluskehityksessa tietoturva-aktiviteetit oli tarkoituksella jatetty pois, koska ne eivat
mahtuneet NM2-projektiin.

Talta pohjalta tyopalaverit jaettiin niin, ettd seuraavat asiat tulisi maariteltya ja
dokumentoitua Vahinkolaukauksia-hankkeen sovelluskehityksen tilanne huomioiden:
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Palveluprosessit ja jarjestelman kayttotapaukset
e Jdrjestelman tietoturvavaatimukset

e Tietoturvariski- ja uhka-analyysi

e Tietoturva-arkkitehtuuri

e Testaus- ja auditointisuunnitelma

e Tietoturvatavoitteet

Palveluprosessin kuvaamisella pyrittiin hahmottamaan jdrjestelman osia ja tiedon
kulkua jarjestelmdssa seka tunnistamaan tietoturvan kannalta keskeisimmat prosessin
osat. Taustamateriaalina prosessikuvauksia laadittaessa kaytettiin NM2-projektin
teknisida madrittelyja. Palveluprosessin laatimista on kuvattu kappaleessa
"Palveluprosessin ja kdyttotapausten kuvaaminen”.

Palveluprosessin kuvauksista johdetuilla kdyttotapauksilla tarkennettiin jarjestelman
kayttod, tunnistettiin poikkeustilanteet ja listattiin alustavia tietoturvavaatimuksia.
Kayttotapausten laatimista on kuvattu kappaleessa "Palveluprosessin ja
kayttotapausten kuvaaminen”. Tietoturvavaatimuksia kaytiin lapi valmiiden
prosessikuvausten ja kayttotapausten pohjalta erillisessa tyopalaverissa.
Tietoturvavaatimusten laatimista on kuvattu kappaleessa "Tietoturvavaatimusten
kuvaaminen”.

Tietoturvariskeja listattiin jarjestelmdn normaalin ja poikkeavan toiminnan kannalta.
Riskianalyysin pohjalta laadittiin uhka-analyysi. Tietoturvariskeja ja uhkia kasiteltiin
erillisissad tyopalavereissa. Riski- ja uhka-analyysin laatimista on kuvattu kappaleessa
"Tietoturvariski- ja uhka-analyysin kuvaaminen”.

Tietoturva-arkkitehtuuri perustui NM2-jarjestelman teknisiin kuvauksiin seka
tietoturvavaatimuksiin siitd, miten palvelun kadytto ja toiminnallisuus on ratkaistu
loppukayttdjan kannalta tietoturvallisesti. Tietoturva-arkkitehtuurin laatiminen on
kuvattu kappaleessa "Tietoturva-arkkitehtuurin kuvaaminen”.

Testaus- ja auditointisuunnitelma perustui kehityksen alla olevan palvelun
systeemitason testausperiaatteisiin. Tassd suunnittelussa hyédynnettiin
kayttotapausten yhteydessa listattuja poikkeustilanteita ja tietoturvariskianalyysin
tuloksia testaustapauksia laadittaessa. Testaus- ja auditointisuunnittelun laatimista on
kuvattu kappaleessa "Testaus- ja auditointisuunnittelu”.

Palvelulle maariteltiin realistiset tietoturvatavoitteet palvelukuvausten ja tietoturva-
vaatimusten ja —analyysien pohjalta. Tietoturvatavoitteet vastuutettiin palvelun
tuotantoketjun osapuolten kesken. Tietoturvatavoitteiden laatimista on kuvattu
kappaleessa "Tietoturvatavoitteiden kuvaaminen”.
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New Media, New Millenium (NM2) -jarjestelma

NM2-projektissa luodaan mediateollisuudelle jarjestelmatyokaluja, joita voidaan kayttaa
erilaisten liikkuvaa kuvaa hyoédyntdavien mediatuotantojen kehityksessa ja jakelussa
laajakaistaverkoissa. NM2-jarjestelman tydkalujen kehityksessa on huomioitu kaikkien
seitseman eri NM2-projektiin kuuluvan mediatuotannon vaatimukset. Jarjestelma-
tyokalut voidaan jakaa tuotanto- ja jakelutydkaluihin seka naitd tyokaluja yhdistavan
palvelukerroksen (middleware) tyokaluihin (kuva 3).

Tuotantotydkalut liittyvat olemassa olevan media-aineiston tallentamiseen NM2-
jarjestelman kayttoon, mediaelementtien tunnistamiseen ja kuvaamiseen metatiedoilla
seka tyodkaluihin, joilla kuvataan tarinankerronnallisia sisdltérakenteita ja liitetdan niihin
sddntoja siitd, miten ja mitd mediaelementteja tallaiseen rakenteeseen voidaan liittaa.

Palvelukerroksen tyokalut liittyvat tuotantoon ja jakeluun. Pddsaantoisesti palvelukerros
vastaa digitaalisen median ja ndihin liittyvdn metadatan seka kayttdjien profiilitiedon
hallinnasta. Palvelukerros vastaa myos kayttdjalahtoisen ja interaktiivisen median
reaaliaikaisesta koostamisesta jakelua varten.

Jakelutyokalut liittyvat palvelukerroksessa koostetun median jakeluun ja
kommunikointiin kayttdjien kesken. Jakelukerroksen vaatimukset ja ratkaisut NM2-
projektiin kuuluville seitsemalle eri mediatuotannolle ovat erilaiset.

tools Tuatantotygkalut delivery  Jakelutyokalut
End-user Application
i = Inciuding appilcalion preview
5 Description | Authoring
~heanual Using ramative
g ~ALRematad BTuciure language
Session Management
For high volumes
middleware ﬁ Palvelukerrokzen twokalut @
Middleware API
Database interface

metadata content user info

Kuva 3. NM2-jdrjestelmd muodostuu mediatuotantoon ja —jakeluun tarkoitetuista tydkaluista [3].
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NM2-jarjestelman kayttdé Vahinkolaukauksia-tuotannossa

NM2-projektin tuloksia hyddynnetddn Vahinkolaukauksia-tuotannossa siten, etta
Vahinkolaukauksia-kasikirjoituksen mukainen rakenne kuvataan tuotantotydkalulla
rakenteeksi, joka kuvaa tarinan eri etenemisvaihtoehdot ja sdadnnot, milla ehdoilla eri
mediaelementit voivat liittya tarinan eri kohtiin.

NM2-jarjestelmdan rakennetaan rajapinta, joka vastaanottaa ja ldhettda tekstiviesteja.
Saapuneet tekstiviestit kasitellddn jarjestelman loppukayttdjatydkalulla, jota operoi
moderaattori. Jarjestelmdan saapuneet tekstiviestit vaikuttavat yhdessd moderaattorin
vaikutuksella siihen, miten realisointikone tdydentda dynaamisesti tarinarakenteen.
Realisointikone hakee mediaelementit tietokannasta ja muodostaa ns. soittolistan
(mediavirran) video- ja audiomediaelementeista. Jakelujdrjestelma vastaa muodostetun
soittolistan konvertoimisesta TV-ldhetykseen soveltuvaksi signaaliksi (kuva 4).

DELIVERY SYSTEM

NMETo-Analogue TV ANALOGUETVSIGNAL ﬁ
Tayer
AunLoGus TVENGAGERS
NM2-To-Digital TV
Conversion layer DIGITAL TV SIGNAL
STREAMINGHLE

DIGITAL TV ENGAGERS

CHAT& E-MAIL
BASED INTERACTION

COMPUTER. PDAs &
SMARTPHONES

REALISATION
ENGINE

CHAT & E-MAIL
BASED INTERACTION

WWW GATEWAY

CHAT& SMS-BASED CHAT & SMS-BASED
INTERACTION INTERACTION
2

MOEILE GATEWAY MOBILE PHONE

SERVER SIDE

Kuva 4. Jakelujdrjestelma tarjoaa useita eri kanavia NM2-jdrjestelmadan [3].
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3. Tietoturvan huomioiminen Vahinkolaukauksia-
hankkeessa
3.1. Palveluprosessin ja kayttotapausten kuvaaminen

Tietoturvavaatimusten [oytamiseksi projektissa kuvattiin Vahinkolaukauksia-konseptin
palveluprosessit. Prosessit kuvattiin BPMN-notaatiolla niiltd osin kuin ne liittyivat itse
rakennettavaan konseptiin. Ulkoiset prosessit jatettiin kuvaamatta, vain liittymat
ulkoisin prosesseihin kuvattiin.

Prosessikokonaisuudesta laadittiin prosessikartta, jonka pohjalta tehtiin paatokset
tarkemmin kuvattavista prosesseista. Tietoturvan kannalta keskeiseksi prosessiksi
osoittautui "Broadcasting and Mobile Interaction” —prosessi, johon tuotannon keskeinen
toiminnallisuus sisaltyy.

Accidental Lovers Production

Playlist

Chat lines

Broadcasting

(Indigo)
- AIV composition
- generating SDI

<~ -Web site browsing — [> .
Interaction
I
SsMs  SMSIMMS
message Message

Engager 1 S
. L 7 y

Mobile Operator Messaging Seri/ice Provider YLE SDI Slignal
1

Messaging
Service

TV

Broadcasting

< — — — AL broadcast — — — — — — — — —
Engager

Kuva 5. Prosessikartta Vahinkolaukauksia-hankkeeseen liittyvista prosesseista.

Prosessikaaviot toimivat lahtokohtina kayttotapausmallinnukselle. Kayttotapausmalli
muodostettiin UML-notaation mukaisesti. Kayttotapausmalli sisaltda graafiset
kuvaukset, kdayttotapauskaaviot, kunkin kdyttotapauksen sanallisen kuvauksen seka
kuvaukset jarjestelmdn aktoreista. Kdyttotapausmallissa kuvataan kayttdjien ja
jarjestelman valinen interaktio, keskeiset kasittelysadnnot seka varsinkin tietoturva-
vaatimusten kannalta olennaiset, kunkin kayttotapauksen yhteydessa mahdolliset
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poikkeustilanteet. Kayttotapausten tekstikuvauksissa kaytettiin TietoEnatorin
ohjelmistotuotantoprosessin mukaista oletuslomakepohjaa, jonka avulla voitiin
selkedsti erotella kunkin kayttotapauksen normaalitilanteen mukainen toiminnallisuus
mahdollisista poikkeustilanteista.

Kayttotapausmallin laatiminen kohdistui tietoturvan kannalta keskeisiin
kayttotapauksiin. Kaytdnnossa tdma tarkoitti "Broadcasting and Mobile Interaction”
—-prosessin toiminnallisuuden sisaltimia kayttotapauksia. Prosessikuvauksen perusteella
etsittiin alustavat kdyttotapaukset, joita iteratiivisesti tyostamalla muodostettiin
lopullinen kayttotapausmalli.

D
PN

i — Send SMs
o_—

\\\\\/ RN

Engager \,,,/

Receive SMS

D
N

// "~ Monitor messages o
- YN

] P -
o_— D
NN Add a chat message

<<include>>
—

T / ’*"\% - <<include>> - —
N *><,,,>

Accept a message for the chat Select a clip to the playlist

Moderator

T/’*‘\ <<include>> ‘/’*‘\‘
NS NS

Discard a message Select and send a response SMS

Kuva 6. Kayttétapauskaavio "Broadcasting and Mobile Interaction”.

Huomioita prosessi- ja kayttétapausmallinnuksesta

Sen lisdksi, ettd kayttotapauskuvausten perusteella muodostettiin tietoturva-
vaatimuksia, kayttotapausmalli toimi apuna sekd Vahinkolaukauksia-konseptin etta
siihen liittyvien uusien ohjelmistotuotteiden toiminnallisuuden maarittelyssa.

Tietoturvan mallinnuksen kannalta on oleellista, ettd prosessi- sekd kayttotapaus-
kuvauksia laadittaessa on mukana tietoturva-asiantuntija, joka voi analysoida
kayttotapauksia mahdollisten poikkeavien toimintojen kannalta. Tassa vaiheessa
tunnistetut tietoturvaa koskevat havainnot voidaan hyvin ottaa huomioon viela
sovelluskehityksessa.
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3.2. Tietoturvavaatimusten kuvaaminen

Vahinkolaukauksia-hankkeessa alustavat tietoturvavaatimukset johdettiin laadituista
prosessi- ja kdyttotapauskaavioista sekd NM2-jarjestelmakehitykselle aikaisemmin
asetetuista toiminnallisista ja liiketoiminnan vaatimuksista. Ndita vaatimuksia kaytiin
lapi ja tdydennettiin yhteisessa tydpalaverissa. Samalla kirjattiin mahdollisia
ratkaisuvaihtoehtoja.

Kaikki tietoturvavaatimukset luokiteltiin toiminnallisiin, lainsdadadanndéllisiin tai
informaatiokohtaisiin vaatimuksiin sekd taman lisdaksi luokiteltiin naita tarkentaviin
alaluokkiin, kuten palvelun saatavuus, kdytettavyys ja luottamuksellisuus. Jokainen
vaatimus myo0s tyypitettiin sen mukaan, oliko se tekninen, hallinnollinen vai fyysinen.
Vaatimus kuvattiin selkedsti ja arvioitiin lopuksi, otetaanko se mukaan toteutettavaksi
sekd madriteltiin myos vastuutaho.

Tietoturvavaatimukset kaytiin tietoturva-asiantuntijapalvelun ja palvelun tuottajan
kanssa lapi tyopalavereissa sekd toimitettiin jarjestelman toteuttajalle tehtavaksi.
Jarjestelman toteuttaja lisdsi ratkaisun kunkin vaatimuksen kohdalle.

Keskeisimmat tietoturvavaatimukset liittyivat Vahinkolaukauksia-hankkeessa seuraaviin

asioihin:

e Palvelun saatavuuteen, joka samalla liittyy katsojan saamaan kayttdjakokemukseen.
Esimerkiksi miten ohjelman katsoja reagoi siihen, jos hadn ei saa luvattua
paluuviestia tai miten kdyttdjaa tiedotetaan, jos palvelu ei ole ollenkaan
kdytettdvissa, jos jarjestelma ylikuormittuu.

e Palvelun suorituskykyyn, joka samalla liittyy palvelun laatuun ja kdyttoéon
pidemmalla aikajanteelld. Esimerkiksi, jos katsoja ei saa tekstiviestiddn ajoissa
jarjestelmaan, jolloin han ei pdase vaikuttamaan ohjelman kulkuun.

e Palvelun tuottamaan sisdltdédn siind mielessd, mita tekstiviesteja sisdltonsa puolesta
ei saa valittaa ohjelmaan.

e Palvelun laskutuksen toimivuuteen siind mielessa, ettd laskutusperusteet voidaan
jalkikateen todeta.

Huomioita tietoturvavaatimusten kuvaamisesta

Oleellista vaatimusmaadrittelyn toteuttamisessa oli se, ettei NM2-projektissa erillisid
tietoturvatavoitteita oltu aikaisemmin huomioitu, joten tavoitetaso tietoturvan
toteutuksen kannalta maaraytyi vasta vaatimusmaarittelyn aikana. Laaditut tietoturva-
vaatimukset pitda kdyda lapi myos liiketoiminnan kanssa, jos niitd ei heiltd ole alun
perin saatu tai eivat ole osanneet niita kuvata oikein.
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Tietoturvan mallinnuksen kannalta on oleellista, ettd tietoturvavaatimuksia laadittaessa
on mukana myos tekninen arkkitehti, joka tuntee jarjestelman ja ympadriston, jossa sita
tullaan kdyttamaan, jotta myds jarjestelmadtason tietoturvaratkaisut voidaan huomioida
sovelluskehityksessa. Lainsdddantoon viittaavissa vaatimuksissa olisi oltava myds
lakiasiaintuntemusta kaytettavissa.

Toteutuksen kannalta on oleellista, etta tietoturvavaatimusten, kuten muidenkin
vaatimusten, toteutumista seurataan.

Tietoturvariski- ja uhka-analyysin kuvaaminen

Vahinkolaukauksia-hankkeessa tietoturvariski- ja uhka-analyysi toteutettiin laadittujen
tietoturvavaatimusten pohjalta. Tietoturvavaatimuksista tunnistettiin ne vaatimukset,
joihin liittyi tietoturvariski, joka toteutuessaan vaikuttaisi palveluun.

Tietoturvariskit ja niihin liittyvat tietoturvavaatimukset listattiin. Jokaisen riskin osalta
arvioitiin seurausaste seka todennakoisyys sille, ettd riski toteutuu. Jotta riskiin
osattaisiin varautua oikein, kuvattiin myds riskin toteutuessa pahin mahdollinen
seuraamus palvelun kannalta seka syy riskin toteutumiseen. Riskinhallintaa varten
kuvattiin ennakoivat toimenpiteet, joilla riskin vaikutusta voidaan lieventda tai estda
kokonaan riskin toteutuminen. Riskienhallinnan kannalta nimettiin myds vastuutaho.

Prioriteetiltaan suurimmat riskit kohdistuivat ulkopuolisiin osapuoliin, joiden palveluja
mm. tietoliikenneresursseja Vahinkolaukauksia-tuotanto hyodyntaa. Naiden riskien
eliminoimiseksi palvelusopimukset osoittautuivat ainoaksi ratkaisuksi.

Tietoturvariski- ja uhka-analyysi toteutettiin samalla kokoonpanolla kuin tietoturva-
vaatimusmaadrittelyt ts. tietoturva-asiantuntijapalvelun ja palvelun tuottajan kanssa
kaytiin lapi tyopalavereissa sekd toimitettiin jarjestelman toteuttajalle
kommentoitavaksi. Vahinkolaukauksia-hankkeessa ei riskikartoitettu jarjestelma-
suunnittelua, mika olisi edellyttinyt enemman aikaa, erityisosaamista ja
perehtyneisyyttd mediatuotannon jarjestelmiin. Toisaalta jarjestelmakehitys oli jo
toteutusvaiheessa niin pitkalla, ettd aikaisempaan suunnitteluun ei enada tiassa vaiheessa
kannattanut puuttua. Todettiin, ettd tama tulee huomioida jarjestelmatestauksen
suunnittelussa.

Keskeisimmat tietoturvariskit liittyivat Vahinkolaukauksia-hankkeessa seuraaviin

asioihin:

e Palvelun kuormitukseen, joka samalla liittyy palvelun saatavuuteen. Tdssa
huomioitiin myos vastakkainen reaktio eli jos katsojat eivat laheta riittavasti
tekstiviesteja ohjelmaan. Keskeisend seikkana tdssa on jdarjestelman laajennettavuus
ja toiminnallisuus, joka ottaa huomioon suuret tekstiviestimassat sekd vahaiset
tekstiviestimaarat.

e Palvelun sisaltoon, esimerkiksi jarjestelma tuottaa vastaanottamistaan teksti-
viesteistd aina samansisaltoisen tarinan. Keskeisend seikkana tdssa on tunnistaa
tekstiviestimassasta mahdollinen epdystavallinen hyokkays palvelua kohtaan.
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e Palvelun eheyteen, hadiriottomyyteen ja laatuun, jotka samalla liittyy
kayttdjakokemukseen joko positiivisesti tai negatiivisesti. Keskeisena seikkana
tdssd on tunnistaa ympadristotekijat, jotka voivat vaikuttaa palveluun, esimerkiksi
operaattoripalvelut, tietoliikenneyhteydet ja fyysisen tietoturvan toteutus.

Huomioita tietoturvariskien kuvaamisesta

Tietoturvariskien tunnistukseen pitda osallistua henkildita, joilla on kehitettavadn
jarjestelman lisdksi asiantuntemusta ymparistosta, jossa jarjestelmaa kaytetdan tai
joihin se liittyy, mm. kolmannen osapuolen jdrjestelmat. Vahinkolaukauksia-
hankkeessa tallaista asiantuntemusta edellytetdan mm. mobiili- ja operaattori-
ymparistdista.

Useimmiten riskien eliminoimiseen kuvatut toimenpiteet ovat jarjestelmdkehitykseen ja
palvelun tarjontaan ndahden kalliita, jolloin pitdisi harkita sellaisia toimenpiteitd, joilla
riskin todenndkodisyys saadaan pienemmaksi, mutta ei tdysin eliminoitua. Useimmiten
talloin ratkaisu on kustannuksiltaan hyvaksyttavissa.

Tietoturva-arkkitehtuurin kuvaaminen

Vahinkolaukauksia-hankkeessa tietoturva-arkkitehtuurin kuvaus toteutettiin NM2-
jarjestelmdkuvauksiin ja esitettyyn tavoitetilan liiketoimintamalliin pohjautuen. Lisaksi
selvitettiin tekstiviestivalityspalveluja tarjoavat yritykset ja valittiin Vahinkolaukauksia-
hankkeeseen kriteerit tayttdvd, valityspalveluja tarjoava operaattori, jonka tarjoaman
jarjestelman APl-rajapintakuvausten avulla toteutettiin liityntd NM2-jarjestelmaan, jotta
tekstiviestit pystyttiin vastaanottamaan ja paluuviestit pystyttiin ldhettamaan katsojille
takaisin. Tassa kartoituksessa pyrittiin varmistamaan viestinvalitysoperaattorin palvelun
taso mm. suorituskyky ja laskutuksen toteutus. Vahinkolaukauksia-tuotannon
toteuttava tietoturva-arkkitehtuuri kuvattiin lahinna loogisesta nakokulmasta. Se kuvaa
palveluun kuuluvat jdrjestelmadt ja niiden valiset riippuvuudet. Tietoliikenteen osalta
erillista kuvausta ei tehty, koska ainoat liitynnat NM2-jarjestelmasta ulospdin on yhteys
viestinvdlitysoperaattorille ja kiinted yhteys YLElle televisiosignaalin jakelua varten (kuva
7).
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Kuva 7. NM2-jdrjestelman looginen arkkitehtuuri Vahinkolaukauksia-tuotannossa.

Huomioita tietoturva-arkkitehtuurin kuvaamisessa

Tietoturva-arkkitehtuurin suunnittelussa otettiin huomioon mm. seuraavat
lilkketoiminnan reunaehdot toteutettavalle jarjestelmalle:

e Jdrjestelman pitdd pystyd vastaanottamaan ja kasittelemdan 40 000 tekstiviestia
tunnissa. Tama edellyttda operaattoreilta jarjestelyjd, joilla taataan viestinvalitys—
palvelun toimivuus ruuhka-aikoina ja NM2-jarjestelmalta kuormitettavuutta.
Tekstiviestien viiveet on myos minimoitava, ja tilanteissa, joissa viestid ei voida
vastaanottaa operaattorin sanomaviestinkeskukseen, on viestin lahettdjaa
informoitava verkon ruuhkautuneisuudesta.

e Tekstiviestin viive katsojalta siihen, kun se ilmestyy ohjelmaan TV-ruudulle, ei tulisi
olla muutamia sekunteja pidempi. Tassad ei huomioida moderaattorin kdayttimaa
aikaa tekstiviestien kasittelyyn eika realisointikoneen, Indigo-koneen ja YLEn
jarjestelmien aiheuttamaa viivetta.

e Jos realisointikoneen yhteys Indigo-jarjestelmdadn katkeaa, SDI-signaalin
tuottaminen ei katkea. Kdaytdnndssa tdma tarkoittaa sitd, ettd ohjelma etenee
Indigo-jdrjestelmaadn etukdteen tallennetun tarinan mukaan.

e Jos Indigo-jdrjestelma kaatuu, saadaan se 10 minuutissa takaisin toimintaan ja
lahetys jatkuu siitd kohdasta, mihin se jdi ennen kaatumista.
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Testaus- ja auditointisuunnittelu

Vahinkolaukauksia-hankkeessa testaus- ja auditointisuunnittelu pohjautui
testaussuunnitelmaan, jonka tarkoituksena oli katselmoida, ettd toteutettu jarjestelma
tayttda siltd odotetut vaatimukset sekd tuotantoymparisto tayttdd hallinnolliset rutiinit
ja fyysinen suojaus tdyttda tietoturvavaatimukset. Testaussuunnittelu tehtiin
yhteistydssda NM2-osapuolten ja LUOTI-hankkeen kesken.

Testaussuunnitelmassa kuvattiin myos systeemitestauksen testitapaukset.
Testitapauksiin kuvattiin myos jarjestelmaltd odotettu kayttaytyminen eli miten
jarjestelma jatkaa esim. hairiotilanteissa toimintaansa. Systeemitestauksen lisaksi
sovittiin erillisestd kdytettavyystestista, yleisotestistd seka tietoliikennetestista.

Testitapaukset jaettiin neljadn kategoriaan:

e Testitapauksiin, joilla testataan ja mitataan jarjestelman normaalia (suunniteltua)
kayttaytymista.

e Testitapauksiin, joilla testataan ympdriston aiheuttamia hairio- ja
kuormitustilanteita.

e Testitapauksiin, joilla testataan kdyttdjan ennalta arvaamatonta kayttaytymista.

e Testitapauksiin, joilla testataan, onko jarjestelma suunniteltu tietoturvallisesti eli
l6ytyyko jarjestelmasta tietoturva-aukkoja.

Testaus- ja auditointisuunnittelu perustui kdyttotapauksiin, tietoturvariskianalyysin
tuloksiin, tunnettuihin tietoturva-aukkoihin ja jarjestelman resurssien
kuormitettavuuteen.

Huomioita testaus- ja auditointisuunnittelusta

Yleensa testauksen- ja auditoinnin yhteydessa tai ennen niitd toteutetaan katselmointi,
jolla varmistetaan, ettd toteutettu jarjestelma tayttaa silta vaaditut tietoturva-
vaatimukset. Katselmointi tehddan tietoturvavaatimusten, jarjestelmakuvausten,
suunnittelun ja toteutuksen kuvausten seka tietysti testaussuunnitelman pohjalta.
Vahinkolaukauksia-hankkeessa ei katselmointia tehty, koska tiedettiin, ettd tietoturva
oli jatetty tietoisesti huomioimatta jarjestelmdn suunnittelun aikana. Toisaalta
jarjestelman suunnittelun ja toteutuksen syvallisempaan katselmointiin ei ollut
resursseja ja aikaa. Tama olisi edellyttanyt NM2-projektilta seuraavia nimikkeitd, joista
monet olivat jo olemassa:

e jdrjestelmdkuvaukset sisdltden laitteisto-, ohjelmisto- seka jarjestelman
liityntdkuvaukset

e suunnitteluaineisto sisadltdaen arkkitehtuuri- ja suunnittelukuvaukset, toiminnalliset
kuvaukset, yksityiskohtainen suunnittelu sekd ohjelmakoodi mahdollista koodin
katselmointia varten
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Katselmointi, auditointi ja testaus pitdisi teettdd ulkopuolisella asiantuntijalla, jotta
ndakemys jarjestelman tilanteesta voidaan laatia ilman mitdaan sidonnaisuuksia ja
puolueettomasti.

Tietoturvatavoitteiden kuvaaminen

Vahinkolaukauksia-hankkeessa tietoturvatavoitteet johdettiin NM2-jarjestelman
madrittelyistd: NM2-jadrjestelmakuvauksista, tuotanto-, prosessi-, kdyttotapaus- ja
arkkitehtuurikuvauksista, tietoturvavaatimuksista seka riskianalyysin tuloksista.
Tyopalaverit Vahinkolaukauksia-tuotannon osapuolten kanssa muodostivat kuvan
kehitettdavan jarjestelman tietoturvatavoitteista.

Osana tietoturvatavoitteita seuraavat periaatteet toteutuksen ja suunnittelun osalta
todettiin NM2-jarjestelmakehityksen kannalta merkittaviksi:

e Sovelluksen kuormitettavuus: varmista, ettd sovellus toimii oikein tilanteissa, joissa
jarjestelmda kuormitetaan suurilla maarilla tekstiviesteja.

e Sovelluksen kaytettdvyys: varmista, ettd sovelluksen kadyttd on looginen ja kadyttdjan
toimintoja ja loogisia valintoja tukeva. Tassa tarkoitetaan moderaattorin tyokalua,
jolla tekstiviesteja kasitellaan.

e Sovelluksen haavoittuvuuksien tiedostaminen: varmista, ettd jarjestelmassa
kaytettyjen valmisohjelmistojen ja kadyttojdrjestelmien tunnetut tietoturva-aukot on
korjattu. NM2-jdrjestelma on padosin tuotettu NM2 EU-projektissa, mutta
esimerkiksi jarjestelmadan liitettavat median kasittelyohjelmistot/-jdrjestelmat,
kuten Indigo, ovat kolmannen osapuolen jarjestelmid, jotka saatiin
Vahinkolaukauksia-hankkeen kayttdéon.

e Jarjestelman konfigurointi on tehty oikein: varmista, ettd NM2-jarjestelma on
konfiguroitu oikein esim. tekstiviestirajapinnassa kaytetty web-palvelin ei sisdlla
tietoturva-aukkoja.

e Jdrjestelman paasynvalvonta ja ylldpito on rajoitettu: varmista, ettd jarjestelmaan
padsee tarkoin madritellyistd rajapinnoista, ja jarjestelman yllapitorajapinnat on
kuvattu. Talla tarkoitetaan niin NM2-jarjestelmdan omien sovellusten, kuten
moderaattorin tydkalun (Interaction Moderation), realisointikoneen (Realization
Engine) etta tekstiviestien valityskomponentin ja operaattoripalveluja tarjoavan
tahon jarjestelmien suojaamista oikein.

e Salauksen kayttd: varmista, ettd kdytettavan suojauksen taso on riittdva ja salausta
on kaytetty oikein.
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Huomioita tietoturvatavoitteiden kuvaamisesta

Tietoturvatavoitteiden kuvaamisessa oleellista on kdyda tunnistetut tietoturva-
vaatimukset lapi ja arvioida ne uudestaan silta kannalta, miten ymmarrettavia,
yksiselitteisid ja vertailtavia ne ovat. Mikdan vaatimus ei saa sulkea pois toista
vaatimusta tai olla ristiriidassa toisen vaatimuksen kanssa. Jos ndin kuitenkin tapahtuu,
on vaatimukset priorisoitava sen mukaan, mika pitda toteuttaa ensisijaisesti ja mika
toissijaisesti.

Tietoturvatavoitteiden kuvaamisessa oleellista on tunnistaa vaatimuksen alkupera ja
osoittaa vaatimukselle omistaja, jotta tarvittaessa vaatimuksen tarkoitusta voidaan
tasmentaa. Tietoturvatavoitteet, siind missa muut vaatimukset, tekniset tai
liilketoimintavaatimukset, pitaa kuljettaa ohjelmistokehitysprosessin ldpi, jotta
vaatimusten alkuperd ja jaljitettavyys voidaan tarvittaessa osoittaa.

Tietoturvatavoitteet pitda katselmoida, silla niiden perusteella tehddan paatos
jatketaanko jarjestelmakehitysta kuvatulla tietoturvatasolla. Katselmoinnissa pitda olla
mukana asiantuntijoita, joilla on tietamysta tietoturva-asioista, jarjestelmaymparistosta
ja jarjestelman kayttotarkoituksesta.
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Merkittavimmat esille tulleet tietoturvakysymykset
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Vahinkolaukauksia-hankkeen aikana merkittavimmiksi tietoturva-aiheiksi osoittautuivat palvelun saatavuus, palvelun looginen toimivuus,
kayttdjakokemus, jarjestelman toimintavarmuus, jarjestelman haavoittuvuus ja fyysinen tietoturva. Naitd keskeisimpia aiheita on kasitelty alla
olevassa taulukossa millaan tavoin niita priorisoimatta.

Taulukko 1. Vahinkolaukauksia-hankkeessa esille tulleet tietoturvakysymykset.

Palvelun
saatavuus

Palvelun
looginen
toimivuus

Kayttajakokemus

Palvelun
looginen
toimivuus

Riski

Ongelma ja ratkaisuehdotus

Katsoja ei saa lahettamélleen tekstiviestille paluuviestia tai saa sen liian

myéhaéan. Talléin katsojan motivaatio lahettda useampia tekstiviesteja véahenee.

Ongelma voi johtua verkkoviiveista tai jarjestelméan kuormituksesta. Tallgin verkon
kuormitustasoa pitda seurata ja ongelmatilanteissa tiedotetaan katsojaa lahetyksessa

tekstiviestien kasittelyssa tapahtuvasta viiveesta.

NM2-jarjestelmaén ei saada riittavasti tekstiviesteja ohjelman tarpeisiin néhden.

Ongelma voi johtua siitad, etta mobiiliverkko on kuormittunut tai
tekstiviestivalityspalvelu monioperaattoriymparistossa ei toimi oikein.

Talldin NM2-jarjestelméssa moderaattorin pitad tuottaa sanomia tai kayttaa
jarjestelméaén etukateen tallennettuja sanomia, jotka sopivat naytdksen kohtiin.

Ongelma tiedotetaan katsojille lahetyksessa.

Sama juoni toistuu eri lahetyskerroilla, jolloin se ei houkuttele uusia katsojia ja

vanhat katsojat lopettavat ohjelman katsomisen.

Ongelma voi johtua siitd, etta katsojat lahettéavat samankaltaisia tekstiviestejé, jolloin
avainsanatunnistus tuottaa aina saman tuloksen.

Talldin NM2-jarjestelmén taytyy pitaa kirjaa aikaisemmin valituista mediaobjekteista,
jottei niita tulisi liian usein valittua ja naytdkset vaihtelevat eri lahetyskerroilla. Myds

moderaattori voi vaikuttaa, mita viesteja naytetaan lahetyksessa.

Vastaanotettuja tekstiviesteja ei pystyta kasitteleméaan ajoissa, jolloin kaikki
vastaanotetut tekstiviestit eivat pysty vaikuttamaan ohjelman kulkuun tai
jarjestelma kasittelee tekstiviesteja, jotka eivat ole synkronissa lahetyksen kanssa

eikd avainsanatunnistus tuota relevantteja tuloksia.

Ongelma johtuu siitd, etta suuri joukko tekstiviesteja odottelee kasittelyvuoroa.
Ratkaisuna voidaan NM2-jarjestelmén prosessointikapasiteettia kasvattaa tai
vastaanotettuja tekstiviesteja ei kasitella siina jarjestyksessa, kun ne saapuvat vaan

kasittelyvuoroon poimitaan lahinna viimeksi lahetetyt tekstiviestit.
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Jarjestelman
toimintavarmuus

Jarjestelméan
toimintavarmuus

Jarjestelman
toimintavarmuus

Jarjestelman
haavoittuvuus

Jarjestelman
toimintavarmuus

Fyysinen
tietoturva

Riski
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Ongelma ja ratkaisuehdotus

Verkkoyhteydessa NM2-jarjestelmén ja YLEnN lahetysjarjestelman valilla on

héiri6ita, jolloin ohjelmaa ei voida léahettaa tai Iahetyksesséa ilmenee ongelmia.

Ongelma voi johtua NM2-jarjestelman lahiverkosta tai kaapeliyhteydesta YLEn
toimitiloihin. Ratkaisuna nahdéén tietoliikenneyhteyden toimivuuden varmistaminen
vaihtoehtoisella yhteydella esim. reitityksen avulla. Tietoliikenneyhteytta (signaalin
tasoa) pitaisi seurata reaaliajassa (esim. kapasiteettia). Toisena vaihtoehtona voidaan
lahetta& etukéateen nauhoitettua versiota ohjelmasta tai viimeisena vaihtoehtona muun

ohjelman lahettamista.

Operaattoriymparistdssa on hairidita, minka vuoksi NM2-jarjestelma ei saa

katsojien lahettamia tekstiviesteja tai katsojat eivat saa paluuviesteja.

Ongelma voi johtua operaattoriympariston toimintahdiridista tai ylikuormittumisesta.
Tallaisissa tapauksissa moderaattorin taytyy tuottaa tekstiviesteja tai hyodyntaa

jarjestelmaén etukateen tallennettuja viesteja.

Tuotantojarjestelman laitteistoresurssi (esim. levy) rikkoontuu.

Ongelma on useimmiten ennalta arvaamaton ja toteutuu yllattden. Ratkaisuna
nahdéaén kahdennettujen laitteistoresurssien kaytto kriittisten komponenttien osalta

(esim. kahdennettu levy).

Tuotantoymparistd joutuu tietoturvahyokkaysten kohteeksi tai ymparistoon
paasee virus, joka aiheuttaa jarjestelman epatoivottua kayttaytymista. Yhteydet
tekstiviestivalityspalveluja tarjoavan operaattoritahon ja NM2-jarjestelméan valilla
ovat poikki tietoturvahydkkayksen vuoksi. Hyokkays ei valttdmatté kohdistu

suoraan kumpaakaan kohteeseen, mutta Internet-yhteys on poikki.

Ongelma johtuu tuotantoymparistén heikosta suojautumisesta ja varautumisesta
tietoturhauhkiin. Tietoturvauhkia on monia, mutta useimpiin voidaan varautua.
Esimerkiksi asiaton paasy tuotantoymparistoon estetéén ja liikennettd kontrolloidaan,
virustorjuntapéivitykset pidetaén ajan tasalla ja ainoastaan sallittu tietoliikenne

tuotantoymparistéon hyvaksytaan seka tietoa siirretadn salatussa muodossa.

Operaattoriympariston laskutus ei toimi oikein.

Ongelma johtuu laskutusjarjestelman hairidista tai laskutusperusteiden puutteesta
(tekstiviesteja ei laskuteta). Ratkaisuna laskutuksen tarkistukseen ja sita kautta sen
toiminnan seuraamiseksi ndhdaan transaktioiden seurantaa ja auditointia
operaattoriymparistossa ja NM2-jarjestelmassa, esim. tekstiviestilikenteen osalta

lokitiedon keraamista.

Tuotantoympaéristdn fyysisté turvallisuutta ei ole toteutettu oikein (esim.
paasynvalvontaa ei ole toteutettu riittavalla tasolla, kiinteistdsséa tapahtuviin
vikatilanteisiin ja niisté aiheutuviin uhkiin ei ole varauduttu, kuten vesivahinko tai

tulipalo).

Ongelma johtuu puutteellisesta auditoinnista ja tuotantoympériston katselmoinnista
tuotantokayttoon sopivaksi. Ongelmatilanteiden kartoittamiseksi fyysinen auditointi
(kiinteist®- ja laitetilojen osalta) pitaa toteuttaa ja riittdva valvonta tuotantoymparistoon

paéasysta ja tuotantojarjestelméan resurssien kaytosta pitaa toteuttaa.
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Tietoturvan ratkaiseminen tuotantoketjussa

Palvelun tuotanto ja roolit

Vahinkolaukauksia-hankkeessa luotavan viihdepalvelun arvoverkkoon kuuluu useita eri
osapuolia, joilla kullakin on oma roolinsa tietoturvan ratkaisemisessa (kuva 8).
Arvoketjun osapuolet liittyvat joko palvelun luonti- tai kdyttovaiheiseen. Samat
osapuolet voivat toimia useassa roolissa.

Sisalléontuottajat
Palvelun
luontivaihe U
Palvelunkehittajat
Palveluoperoija/ [——— Jakelija
Palvelun .
Paketoija

kayttovalhe Vuorovaikutteinen
kanava

1

(R <:i:> Vastaanottajat/

Operaattorit Kuluttajat

Kuva 8. Vahinkolaukauksia-hankkeessa on useita arvoketjun osapuolia.

Sisdllontuottajina hankkeessa toimii Vahinkolaukauksia-tuotannon kasikirjoittaja,
editoija, tuottaja, ohjaaja sekd monet ohjelmaformaatin luontiin osallistuvat henkil6t
kuten nayttelijat. Kaikkiaan hankkeeseen osallistuu reilu 100 henkil6a. Palvelun
kehittdjina hankkeessa toimivat edellisten lisdksi teknologiayhteistyokumppanit NM2-
ja LUOTI-projekteista. Palvelun kayttovaiheessa palvelun paketoijina toimivat NM2-
jarjestelmadn operoijat, jotka tuottavat valmista ohjelmaa jakelijalle (tdssa YLE). Katsojat
toimivat palvelun kuluttajina, joilla on mahdollisuus vaikuttaa palvelun paketoimiseen
lahettamalla tekstiviestejd TV-ldhetykseen. Katsojat saavat vastikkeeksi paluuviesteja.
Operaattorit toimivat viestiliikenteen vilittdjind ja maksuliikenteen hoitajana.

Palvelutuotantoketjun luonti- ja kadyttovaiheisiin liittyy tietoturvavastuita, joista voidaan
sopia sopimuksin. Edelld esitetyn arvoketjun osapuolten tietoturvavastuut voidaan
pelkistdd seuraavasti:

e Sisdlléntuottajalla on vastuu tuottamastaan sisalldsta.

e Palvelun kehittdjdlla on vastuu kehitetyn palvelun toimivuudesta ja laitetoimittajilla
on vastuu palvelualustasta.
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e Palveluoperoijalla on vastuu palvelun paketoinnista, jotta se vastaa sille asetettuja
odotuksia niin laadullisesti kuin sisalldllisesti.

e Jakelijalla on vastuu palvelun hairiottémasta jakelusta.
e Operaattoreilla on vastuu mobiiliviestiliikenteen valittimisesta ja laskutuksesta.

Lisdksi arvoketjun jakelijaan ja operaattoriin liittyy viranomaistaho, joilla on velvollisuus
saddelld operaattoritoimintaa ja yleisverkkojakelutoimintaa.

Eri osapuolten rooli tietoturvan ratkaisemisessa koko kehitettavan palvelun
nakdkulmasta ei valttamatta tule esille, ellei jokin taho koordinoi koko palvelukehitys-
prosessia ja osapuolet osallistu aktiivisesti palvelun kehittamiseen sen eri vaiheissa.
Ndin samalla varmistetaan, etta eri osapuolten nakemykset ja vastuut tulevat myos
todettua. Useimmiten tietoturva-asiat ovat hankalia ja jarjestelmdkokonaisuudet niin
isoja, ettei yksittdinen osapuoli pysty yksin sopimaan muiden puolesta kadytetyista
tietoturvamenetelmistd, vaan naista on sovittava yhteisesti.

Palvelukehitykseen voidaan tietoturvavaatimukset ottaa mukaan siind missd muutkin
vaatimukset. Yleisind toimenpiteina tietoturvaratkaisujen hakemiseksi ja
toteuttamiseksi voidaan mainita:

e Varmistetaan, ettd tietoturva-asiat on huomioitu palvelukehityksessa.
e Madritellddn jarjestelman tietoturvatavoitteet.

e Maddritelldan tietoturvavaatimukset jarjestelmalle.

e Toteutetaan tietoturvavaatimukset ja parhaimmat kaytiannot.

e Maddritelldadn korjaustoimenpiteet haavoittuvuuksille.

e Madritelldan tietoturvamittarit ja toteutetaan testaus.

e Julkaistaan toiminnalliset tietoturvaohjeet.

Maadritelldan jarjestelman auditointikdytannot.
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Johtopaatokset

Vahinkolaukauksia-hanke valittiin LUOTI-ohjelmaan siind vaiheessa, kun kehitettavan
jarjestelman maarittelytyot oli tehty. Suunnittelutyo Vahinkolaukauksia-tuotannon
tarvitsemia tyokaluja varten oli aloitettu ja toteutustyd muutaman tyokalun osalta oli
edennyt jo luonnosvaiheeseen. Huomioitavaa NM2-jarjestelman maarittelyvaiheesta oli,
ettd tietoturvamaadrittelyt oli jatetty tietoisesti pois. Siina mielessa LUOTI-ohjelman
tietoturva-asiantuntijapalvelulla ei pystytty vaikuttamaan jarjestelman maarittelyihin.
Ainoastaan muutamiin suunnitteluvaiheessa oleviin tuotantotyokaluihin, asiantuntija-
palvelussa pystyttiin esittamadan toteutuksessa vield huomioitavia tietoturvavaatimuksia.
LUOTI-hanke antoi lisdarvoa NM2-kehityshankkeelle siind mielessa, ettd sindlladn
itsestddn selvina pidetyt asiat jouduttiin kdymaan ldpi tietoturvan ndakékulmasta. Talloin
jouduttiin miettimaan myos kaytettdavyyteen ja erilaisiin kayttotilanteisiin liittyvia
poikkeustilanteita ja niihin reagoimista aivan eri nakékulmasta.

Jarjestelmaltad odotettavien toiminnallisten vaatimusten hahmottamiseksi jarjestelman
kaytto ja siihen liittyvat oleelliset prosessit pitdd kuvata. Ndin saadaan selville mm.
jarjestelman kayttoon ja palveluprosessiin liittyvat tietoturvavaatimukset.
Vahinkolaukauksia-hankkeen tietoturvavaatimukset liittyivat usein jarjestelman
kaytettavyyteen, esim. miten vastaanotettuja tekstiviesteja olisi prosessoitava, jos niita
on paljon, jotta palvelun saatavuus ja kdytettdavyys taattaisiin riittdvan hyvalla tasolla.
Ndin asiantuntijapalvelun tuottamat tietoturvavaatimukset toimitettiin NM2-projektin
kayttoon.

Uhkakuvien ja riskien analysointi osoittautui hyvaksi keinoksi hahmottaa mahdolliset
ongelmatilanteet Vahinkolaukauksia-tuotannon jdrjestelmadssa ja erityisesti sen
kayttovaiheessa. Riskianalyysin paivittaminen jarjestelmakehityksen eri vaiheissa
madrittelystd toteutukseen ja testauksesta kayttoonottoon kannattaa aina tehda, silla
valttamatta hankkeen alkuvaiheessa ei pystyta hahmottamaan jarjestelman todellista
kayttdd, esim. sen levinneisyyttd, kdyttdjamadaria tai kdyttdjien kayttaytymista.
Uhkakuvien hallinnalla pyritddan varautumaan mahdollisiin ongelmatilanteisiin,
minimoimaan vahinkoja uhkan toteutuessa tai jopa kokonaan poistamaan tai
minimoimaan uhkakuva.

Vahinkolaukauksia-hankkeessa tietoturva liittyy pdadasaantoisesti palvelun toimivuuteen
ja sitd kautta sen saatavuuteen. Palvelun saatavuuteen vaikuttaa itse NM2-jarjestelman
toteutuksen lisdksi kolmansien osapuolten jarjestelmat, kuten operaattoripalvelut.
Kolmansien osapuolten jarjestelmien analysointi tietoturvan kannalta osoittautui
epdavarmaksi, koska se tehtiin haastatteluin eika varsinaista auditointia ollut mahdollista
tehda. Siten tietoturvatestaus- ja auditointi tehdddn ainoastaan NM2-jarjestelmalle,
jossa myos NM2-jarjestelman palvelin- ja verkkotietoturva seka fyysinen tietoturva ovat
keskeisid asioita jarjestelmaa auditoitaessa. Vahinkolaukauksia—hankkeen NM2-
jarjestelmdn auditointia ei ole tehty tdman raportin julkaisuhetkella.
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Vahinkolaukauksia-hankkeessa korostuivat seuraavat kdytannoét ja niiden tarkeys
palveluntuotantoketjussa:

Tietoturvasuunnittelu on tehtdava muun jarjestelmdsuunnittelun rinnalla eika taysin
erillisena tehtavana, silla tietoturvamaadrittelyt toimivat reunaehtoina muulle
suunnittelulle, mm. kaytettavyydelle ja informaation kasittelysaannoille. Palvelun
kehityksen eri vaiheissa olisi verifioitava, miten alkuperaiset vaatimukset on
huomioitu tai saavutettu.

Liiketoiminta- tai palveluprosessien kuvaaminen ja tarkka suunnittelu on toimiva
menettelytapa seka liiketoimintaldhtoisen tietojdarjestelmakehityksen etta
tietoturvasuunnittelun lahtokohtana. Liiketoiminnallisten vaatimusten pohjalta
syntyviin tietojdrjestelmadvaatimuksiin on hyva sisdllyttad myos jarjestelmalle
asetettavat tietoturvavaatimukset.

Yhteisty0 ohjelmistokehittdjien ja tietoturva-asiantuntijoiden kanssa olisi hyva
aloittaa jo ohjelmistoprosessin alkuvaiheessa, mielelldadn jo vaatimusmaarittelyn
yhteydessa.

Koska palvelun tietoturvaan vaikuttaa palvelun arvoketjun kaikkien osapuolten
tietoturvataso, olisi tietoturvavaatimukset kdytava jokaisen tahon kanssa lapi ja
testattava toteutuksen taso koko arvoketjussa.

Tietoturvan auditoinnin on oltava osa normaalia katselmusmenettelya.

Palvelun kayttokuormituksen arviointi voi olla aivan uudenlaisessa julkisessa
palvelukonseptissa hankalaa, mika asettaa omat haasteensa myds palvelun
saatavuudelle asetettavien vaatimusten tarkalle maarittelylle.

Tietoturva ja kdytettdavyys ovat sidoksissa toisiinsa ja useimmiten joudutaan
tekemadidn kompromisseja toisen kustannuksella.
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