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Vaikka kuluttajat ovat yhd aktiivisempia internet-palveluiden
kayttdjind, kuluttajat on nahty tdhan asti usein passiivisina
toimijoina Internet-palveluiden tuotannossa. Tilanne on kuitenkin
muuttumassa ja jatkossa kuluttajien ja heitid edustavien tahojen
osallistuminen tulee olemaan yhd keskeisempi tekija
tuotannossa. Tama kuitenkin edellyttad, ettei kuluttajia ajeta
paitdksenteon ulkopuolelle teknisilld tai oikeudellisilla
ratkaisuilla. Tassa artikkelissa kdydaan lapi tirkeimpid ongelmia
ja niiden ratkaisuja kuluttajanakdkulmasta.

Kuluttajajarjestot mukaan
palvelunkehitykseen

Kuluttajien luottamus Internetissa tarjottavien palveluiden
turvallisuuteen on kiinnostanut pitkdan niin tutkijoita kuin alan
yrityksid. Valitettavasti kuluttajien oma dani on tasta
keskustelusta pitkalti puuttunut. Internet-palveluiden kehitys on
ollut niin nopeaa, etteivat sen paremmin viranomaiset kuin
(kuluttaja)jarjestotkdan ole oikein pysyneet vauhdissa mukana.

Nyt seka jarjestot ettd viranomaiset ovat herdnneet, kun Internet
on tullut - muodossa tai toisessa - osaksi lahes jokaisen
kansalaisen arkipaivaa.

Nopeasti kehittyvalld alalla tarvitaan kaikkien osapulien
yhteistyotd kuluttajien luottamusta tukevan ja turvallisen
verkkoympariston sdilyttamiseksi ja edelleen kehittamiseksi.
Kuluttajaliike tuleekin olemaan yksi keskeinen voima taistelussa
avoimen ja turvallisen verkkoympariston puolesta.

Kommunikaatiokuilu

Kuluttajaliikkeen herdaminen on myds omiaan kaventamaan sita
kommunikaatiokuilua, joka talla hetkelld vallitsee alan
asiantuntijoiden ja vasta verkkolukutaidon alkeita opettelevien
henkildiden vililla. lIman yhteista kieltd on turha toivoa
informaation menevan perille ainakaan toivotussa muodossa.
Lahtokohdan tulee olla, ettd "mékin mummokin” kykenisi
ymmartamaan viestinndn keskeisen sisdllon ja pystyisi sen avulla
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tarvittaessa hakemaan vahintadn ulkopuolista apua ongelmien ratkaisemiseen. Tavoite on
kieltamatta haasteellinen ottaen huomioon, kuinka monelle ihmiselle verkko ja kalastus eivit tuo
ensimmaisend mieleen Internetid ja verkkohuijauksia.

Ymmarrettdavan kielen kdytostd vastuu kuuluu luonnollisesti kaikille alan toimijoille. Internetin
teknisesta luonteesta johtuen asioiden selittaminen toisaalta riittdvan tasmallisesti ja toisaalta
tarpeeksi selkokielisesti, niin ettd koko kansa ymmartaa, vaatii erikoistunutta osaamista. Lisaksi
informaatio siirtyy usein ketjussa, jossa yksikin heikko lenkki saattaa aiheuttaa vakavan
vadristymisen haluttuun viestiin.

Yhtend isona ongelmana alalla on myos tietoisesti vadristyneen informaation levittaminen.
Kansalaisiin kohdistuvia uhkakuvia vditetadn joko todellista suuremmiksi tai pienemmiksi omista
intresseista riippuen. Normaalioloissa tiedotusvalineiden roolin tulisi olla totuuden etsiminen ja
raportoiminen lehdistotiedotteiden ulkopuolelta. Varsinkin IT-alan viestimien ulkopuolella tama on
vield selvasti hyvin suuri haaste.

Viranomaisviestinnan roolin tulisikin olla keskeinen luotettavan ja objektiivisen tiedon ldhteena.
Viestinndssa ei aina loydetd objektiivista savya. Vai mitd tulisi ajatella Ylen uutisesta, jonka mukaan
"sisdministerion tietoverkkoihin tehdaan joka viikko satatuhatta vakavaa murtautumisyritysta”?

Kayttajan tunnistaminen ja oikeus anonymiteettiin

Kuluttajien luottamuksen kannalta yksi keskeisista kysymyksistd on lainsdaddannon ja alan
kaytantojen heille verkkoymparistoon suomat oikeudet. Mikali oikeudet koetaan riittamattomiksi,
todellisen luottamuksen saavuttaminen ei ole realistinen tavoite. Kuluttajien oikeudet ovat toisaalta
osittain ristiriidassa keskenaan. Esimerkiksi liian laaja yksityisyyden suoja voi estda kuluttajiin
kohdistuvien rikosten tehokkaan selvittamisen.

Kuluttajien oikeuksien kannalta kdytdnnon tekniset ratkaisut ovat usein merkityksellisempia kuin
lainsdaadanto. Esimerkiksi yksityisyyden suojelussa lainsdadanto voidaan valitettavan usein kiertaa
kayttamalla sopimuksia. Palvelun tarjoajien kannaltakin olisi kuitenkin jarkevampaa pyrkia
ratkaisuihin, jotka minimoivat asiakkaidensa yksityisyyteen kohdistuvat riskit. Jos tietoa ei kerata,
sitd ei myodskdan voida kayttaa vaarin.

Esimerkiksi tunnistamisessa tieto henkilon todellisesta henkilollisyydesta ei valttamatta ole tarpeen.
Tieto netti-identiteetin tdsmaamisesta biometriseen tunnisteeseen voi olla taysin riittavaa palvelun
toimivuuden ja turvallisuuden kannalta, minka seurauksena valtytdan turhien henkil6tietojen
kerdadmiseltd. Samoin esimerkiksi verkkopalveluista logeihin kerdttdavdan informaation madran
minimoiminen ja anonymisoiminen suojaa molempia osapuolia tietomurroilta ja myds oikeudellisilta
uhilta.

Teletietojen yleinen tallennusvelvollisuus oli tdssa suhteessa askel hyvin vaaralliseen suuntaan. Ei
tulla tarvitsemaan kuin muutama EU-tason tapaus, joissa viranomaiset kdyttavat kyseista
informaatiota laittomasti tai joissa se pddsee vuotamaan vaariin kdsiin, niin luottamuskriisi on
valmis. Valitettavasti historia on opettanut (vrt. Sonera-tapaus), ettd tama tullaan myos nakemaan -
ennemmin tai myéhemmin.
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Sananvapaus muodostaa myds ongelmallisen alueen verkkopalveluille. Erityisesti anonyymiin
viestintdan liittyvat vastuukysymykset eivat ole helposti ratkaistavissa, koska kdytannon kokemukset
ovat osoittaneet, ettd anonyymiutta kdytetdaan usein valitettavasti vaariin tarkoitusperiin. Usein sita
kuitenkin tarvitaan, jotta kaytava keskustelu olisi mahdollisimman rehellista. Esimerkiksi tietyissa
terveyteen liittyvissa palveluissa anonyymius on kdytanndssa perusehto palvelun toteutumiselle.
Viime kddessa kyse on jatkuvasta tasapainoilusta, johon tietyista teknisista ratkaisuista kuten
itsemoderoinnista voi olla apua. Tama ei kuitenkaan saa johtaa itsesensuuriin, jossa kaikki
epdamiellyttavat mielipiteet lakaistaan maton alle.

Kolmas ongelmallinen alue on immateriaalioikeudet. Erityisesti tekijanoikeuspuolella kuluttajat on
tahan asti nahty ldhinna potentiaalisina rikollisina. Tama ei ole erityisen rakentava ldhestymistapa
molemmanpuolisen luottamuksen rakentamiselle. Kuluttajien ja sisdllontuottajien rajan
hamartyminen Flickrin (valokuvat) ja Mixeri.netin (musiikki) kaltaisissa palveluissa, joissa palvelun
kayttdjat tuottavat itse sisdllon, on onneksi tuulettanut jdhmettyneita rakenteita. Nayttaakin silta,
ettd Web 2.0 on rakentumassa yhda enemman kuluttajien aktiivisemman osallistumisen varaan -
kunhan lainsdadadanto ja yha aggressiivisemmat kopiosuojaukset eivat tatd esta.

Fiktio nimelta clickwrap-sopimus

Talla hetkelld valtaosa verkossa olevista palveluista perustuu sopimuksiin, jotka kdyttajan tulee
hyvaksya joko laittamalla rasti ruutuun ja/tai klikkaamalla hiirella OK-nappia. Todellisuudessa ani
harva kuluttaja kuitenkaan tutustuu kyseisiin sopimuksiin edes pintapuolisesti - puhumattakaan
siitd, ettd yrittdisi sisdistdd sopimusten sisdllon. Sisdistaminen olisi myds monesti ldhes epatoivoinen
tehtdva, koska sopimukset ovat usein ylipitkia ja kddannetty ilman "turhaa” kielenhuoltoa
alkuperdisistd englantilaisista esikuvistaan. Kuinkahan moni iTunes-kayttdja on esimerkiksi
huomannut ja ymmartanyt taman kohdan sopimusehdoissa:

Asiakas on tietoinen siitd, ettd jotkin Palvelun, Tuotteiden ja Kdyttosddntdjen hallinnoimisen
elementit edellyttavit iTunesin jatkuvaa osallisuutta. Sen vuoksi, milloin iTunes muuttaa jotain
Palvelun osaa tai keskeyttdd Palvelun, mihin toimiin iTunesilla on valintansa mukaan oikeus,
asiakas ymmdrtad ja hyvaksyy sen, ettd asiakas ei vdlttdmadttd kykene endd kdyttdmdan Tuotteita
samassa laajuudessa kuin ennen kyseistd muutosta tai keskeytystd ja ettd iTune [sic] el siind
tapauksessa ole vastuussa asiakkaaseen nahden. 1

Kaytannossa tilanteesta ei aiheudu kovin usein ongelmia. Silti nykytila sotii vahvasti perinteista
sopimusoikeutta vastaan, jossa sopimuksen sitovuuteen tarvitaan aina molempien osapuolten
tahdonmuodostus. Verkkoymparistdssa tahan ideaaliin on kieltamatta hankala padstd, mutta joitain
ratkaisumalleja on olemassa. Esimerkiksi Creative Commons -lisenssien yhteydessa kadytettdva jako
ymmarrettavdan yleiskieliseen selvitykseen ("Commons deed”) ja lakimiesten kdyttoon tarkoitettuun
sopimustekstiin on yksi varsin kdyttokelpoinen vaihtoehto.

Toisena ratkaisuna on kuluttajaviranomaisten aggressiivisempi toiminta sopimustekstien valvojana.
Tama on tdysin mahdollista jo nykyisen lainsdadantdkehikon perusteella, silla kohtuuttomia
vakioehtoja koskevat sddnndkset soveltuvat erinomaisesti myods verkkoymparistoon. Tama on nahty

! http://www.apple.com/fi/support/itunes/legal/terms.html - haettu 12.4.2006
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esimerkiksi Norjassa, jossa paikallinen kuluttajaviranomainen on puuttunut mm. juuri edella
mainittuun iTunes-palvelun ehtoon (joka mahdollistaa sopimuksen muuttamisen "lennossa”) ja
katsonut sen olevan kohtuuton kuluttajien kannalta. Todennadkdisesti kuluttajaviranomaisten
ratkaisukaytantd muodostaakin jatkossa selvemmait reunaehdot sille, mita oikeuksia ja
velvollisuuksia kuluttajille voidaan salyttdad ilman erityistda ndayttéd tahdonmuodostuksesta.

Taistelu tietokoneen hallinnasta

Yksi keskeisimmista taisteluista, joka koskee kuluttajien oikeuksia kdyttda avointa tietoverkkoa,
tullaan kdymaan tietokoneen hallinnan kohdalla. Talla hetkella ongelma tulee vastaan lahinna
erilaisten haittaohjelmien kohdalla, jotka pyrkivdt kaappaamaan koneet rikollisiin kayttotarkoituksiin
kuten roskapostin ldhettamiseen tai henkilotietojen kerdadmiseen. Kaappaukset ovat myos
todennadkdisesti konkreettisin Internetiin kohdistuva laajamittainen tietoturvariski, koska
satojentuhansien tietokoneiden bot-verkot mahdollistavat laajamittaiset kdayttoestohyokkadykset
verkon perusinfrastruktuuria vastaan. Kaiken lisdksi ongelma tulee vain pahenemaan
mobiililaitteiden ja perinteisen PC:n konvergenssin myotd - kaapattu 3G-puhelin tarjoaa tdysin uusia
"liiketoimintamalleja” rikollisille.

Valitettavasti endad ainoastaan rikolliset eivat ole kiinnostuneita kuluttajan tietokoneen
kontrolloinnista. Esimerkiksi Sonyn CD-levyissddn kopiosuojauksessa kdyttdma ns. rootkit asetti
itsensa turhia kyselematta kayttojarjestelman ytimeen estden kuluttajaa kdyttamasta tiettyja
koneensa toimintoja kuten CD-levyn polttamista. Tdma on kuitenkin vasta alkua.

Jatkossa ns. Trusted Computing (TC, kadytetddan myds termia Treacherous computing) tulee
tarkoittamaan, ettd kuluttaja ei enaad hallitse omaa tietokonettaan. Tyypillisessa TC-ratkaisussa
tietokoneessa pystyy tdysilla oikeuksilla ajamaan vain kayttojarjestelman tekijan (tai taméan
valtuuttaman tahon) digitaalisesti allekirjoittamia ohjelmistoja. Taydet oikeudet tarvitaan esimerkiksi
koneen muistista l6ytyvien mediatiedostojen kdsittelyyn tai tietoliikenteeseen. TC-ratkaisua voidaan
kayttdd myos digitaalisen identiteetin luomiseen kayttdjalle.

TC-ratkaisun paras puoli olisi, etta se lisdisi merkittdvasti tietoturvaa rajoittamalla haittaohjelmien
toimintaedellytyksid. Samalla TC kuitenkin mahdollistaa laitevalmistajille lahes taydellisen kontrollin
kuluttajien kdyttamien palveluiden ja ohjelmistojen sddantelyyn. Huomioiden kuinka keskeisessa
roolissa verkkopalvelut tulevat jatkossa olemaan, viime kdaden kontrollin luovuttamisen
ulkopuoliselle kolmannelle taholle "luota meihin” -periaatteella ei voi olettaa ainakaan lisddvan
kuluttajien luottamusta palveluiden toimivuuteen kaikissa olosuhteissa. Riskind on lisdksi, etta
samalla avoin innovaatio Internetissa voitaisiin unohtaa, koska avaimet verkon tdaysimaardiseen
kayttoon olisivat - kirjaimellisesti - tiettyjen harvojen toimijoiden kasissa.

TC-ratkaisu voidaan kuitenkin toteuttaa myods kunnioittaen kuluttajien oikeuksia. Tama edellyttaa,
ettd kuluttajan tulee voida niin halutessaan vaihtaa tai ainakin lisdta jarjestelmaan oma
"yleisavaimensa”. Kaupallisilla toimijoilla ei valitettavasti ole erityista intressia "kuluttaja-
avainjarjestelman” toteuttamiseen, koska se veisi jarjestelmaltd ison osan sen kaupallisesta
hyodyntamispotentiaalista. Viranomaisten tulisikin ottaa aktiivisempi rooli puolustettaessa kuluttajan
oikeutta oman tietokoneensa hallintaan. Kuluttajajarjestot pyrkivat varmasti kaikin keinoin samaan
tulokseen.
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Yhteenveto

Tassa kappaleessa on tuotu esille tiivistetyssa muodossa esille juuri nyt pinnalla olevia keskeisimpia
ongelmia ja niiden ratkaisukeinoja kuluttajanakékulmasta. Toivon mukaan tdrkein artikkelista
saatava viesti on, ettd kuluttajia ja heitda edustavia jarjestdja kannattaa kuulla uusia palveluita
kehitettdessd, koska heiltad [6ytyy hyvin konkreettista tietotaitoa ongelmien havaitsemiseen,
viestimiseen ja ratkaisemiseen. Turvallisiin ja luottamusta herattaviin verkkopalveluihin padstaankin
parhaiten kaikki osapuolet kattavalla yhteistyodlla.



