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1 Johdanto

Kimmo Rousku

Digitalisaatio on pdivan sana. Se tarkoittaa, etta teknologian kehittamisen sijaan meidan
tulee uudistaa toimintaamme teknologian tarjoamien mahdollisuuksien rajoissa. Tama
on juuri oikea suuntaus, koska haasteet toiminnan kehittdmisessa eivat pitkdan aikaan ole
liittyneet teknologian suorituskykyyn ja mahdollisuuksiin, vaan siihen kuinka voimme hyo-
dyntaa sita tehokkaammin.

Teknologian kehittymisen yhteydessa viitataan usein ns. Mooren lakiin, jota olen sovelta-
nut siten, ettd laitteiden suorituskyky tai kapasiteetti karkeasti yleistaen kaksinkertaistuu
18 kuukauden vélein. Haasteena on tdman teknologisen kehityksen mukana pysyminen si-
ten, ettd pystymme hyddyntamaan tarkoituksenmukaisesti alati nopeutuvan teknologian
tarjoamia uusia mahdollisuuksia. Ei ole jarkevaa yrittaa pysya teknologian karjessa kaikil-
la osa-alueilla, vaan priorisoida uuden teknologian tarjoamista palveluiden ja prosessien
kehittamisessa niista hyodyllisimmat. Nostamme tdssa raportissa esille yhtena esimerk-
kind uudesta toimintaa disruptiivisesti uudistavasta teknologiasta lohkoketjutekniikan
(blockchain), jonka kadyttdalueet ja -kohteet ovat vield osin tunnistamatta seka robotisaa-
tion tuomat erittdin laaja-alaiset mahdollisuudet.

Kymmenen

teknologiakehityksen
osa-aluetta

Turvallisuus

Lohkoketjut

12



PILKAHDUKSIA TULEVAISUUTEEN - DIGITALISAATION JA ROBOTISAATION MAHDOLLISUUDET

Toiminnan digitalisaation rinnalla kulkee toinen, todenndkdisesti seuraavan vuosikym-
menen aikana vield suurempi muutos, jota siivittavat keinoalyn ja robottien yleistyminen.
Julkisessa hallinnossa on jo ensimmaisia kokemuksia ja pilotteja niiden uudenlaisesta hyo-
dyntamisesta.

Uusien teknologioiden hyodyntamiseen liittyy aina riskeja, jotka pitda tunnistaa ja ottaa
hallintaan. Tietoturvallisuuden tai laajemmin ymmarrettyna digitaalisen turvallisuuden
keski6on nousevat toiminnan jatkuvuuden turvaaminen eli palveluiden saatavuus ja pal-
veluissa kdsiteltdvan tiedon eheys ja oikeellisuus. Tama johtuu esimerkiksi siitd, etta tulem-
me kasittelemadan massoittain tietoa, jonka synnyttavat sellaiset esineiden internet-maa-
ilmassa (IoT. Internet of Things) toimivat laitteet ja sensorit, joita kaikkia emme vield edes
tunnista. Myods henkilotietojen kasittelyn merkitys kasvaa uudelleen muotoilluissa palve-
luissa kansalaisille, hallinnolle ja yrityksille.

Meilld on nyt ainutkertainen mahdollisuus tarjota uudenlaisia palveluita, joissa hyddyn-
netadn samaan aikaan kehittyvia paatelaitteita ja uusia tiedon kaytto- ja esitystapoja,
esimerkiksi virtuaali- ja lisattya todellisuutta (VR, virtual reality ja AR, augmented reality).
Edistamalla aktiivisesti uuden teknologian kdyttoonottoa, tarjoamme mahdollisuuden
uudenlaisiin palveluihin, mika mahdollistaa my6s yhteiskuntamme ja elinkeinoeldamamme
tuottavuuden parantumisen seka palveluiden kayttdjien, asiakkaiden ja kansalaisten tyyty-
vdisyyden. Siis mahdollistamme Suomen ja yhteiskuntamme menestymisen.

Taman raportin tarkoituksena on avata pilkahduksia tulevaisuuteen eli kuvata millaisia
mahdollisuuksia kehittyva teknologia tarjoaa seka pohtia sitd, kuinka julkisen hallinnon
tulisi ndita lahtea hyodyntamaan. Usein moititaan sitd, etta julkishallinto ottaa kaytt6on
uusia teknologioita ja palveluita vasta siind vaiheessa, kun yksityisella sektorilla ollaan jo
siirtymadssa uudempiin malleihin tai versioihin. Tata vasten kykymme ottaa kayttoéon uutta
teknologiaa ja soveltaa sita toiminnan muutokseen ei tunnu kovin onnistuneelta, etenkin
jos asiaa tarkastelee median silmin. Toisaalta Suomi on parjannyt erinomaisesti kansainva-
lisissa teknologian kdyton, sahkdisen asioinnin ja kyberturvallisuuden vertailuissa — olem-
me edelleen yksi teknologian kehittamisen ja ennen kaikkea sen hyddyntamisen karkimai-
ta, joka ei aina ndy taalta sisdlta pdin tarkasteltuna.

Toivomme taman raportin ja siihen liittyvien tilaisuuksien avulla edistavdmme sopivin
loikkauksin toimintaamme kohti tulevaisuutta, jossa Suomi ja julkinen hallinto pystyvat
kukoistamaan kansainvalisessa ymparistdssa ja luomaan paremman, meidan kaikkien me-
nestymisen mahdollistavan yhteiskunnan.

Kimmo Rousku toimii valtiovarainministeriéssd erityisasiantuntijana sekd julkisen hallinnon
digitaalisen turvallisuuden johtoryhmdn (VAHTI) pddsihteerind. Hdn toimii tdmdn raportin ja
siihen liittyvien tilaisuuksien vastuuhenkilénd. Hdnelle voi ldhettdd palautetta sdhképostitse
kimmo.rousku@vm.fi.
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2 MTK|ATK | ICT | digitalisaatio &
robotisaatio — lyhyt historia ja pala
tulevaisuutta

Kimmo Rousku

Tieto- ja viestintatekniikka (information and communication techology, ICT) on ollut toi-

mintamme kehittamisen véline jo parinkymmenen vuoden ajan. Jatkossa nykyisenlaisen

ICT:n rooli heikkenee, kun otamme kaytt6on uudenlaisia paatelaitteita, yha automatisoi-

dumpia, keinodlyn varassa toimivia tietojenkasittelytoimintoja ja prosesseja seka itsendi-
sesti toimivia robotteja.

Teknologian kehittyminen manuaalisesta tietojenkasittelysta ATK:n ja ICT:n kautta nykyaikaisen
digitalisaation ja robotisaation mahdollistajaksi.

o k Teknologiset mahdollisuudet
3
N
Nykyinen
I kyvykkyytemme . !
N
Y K teknologian Robotisaatio

hyddyntamiseen
Toiminnan
digitalisaatio

ATK - automaattinen
tietojenkasittely

2 MTK — manuaalinen
@ tietojenkasittely
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2.1 Manuaalisesta tietojenkasittelysta kohti automaattista
tietojenkasittelya

Otin ensimmaisen henkil6kohtaisen tietokoneeni, tuttavallisemmin PC:n (Personal Com-
puter), kdyttoon 1980-luvun puolivdlissa. Samaan aikaan ensimmaiset kotitietokoneet
yleistyvat, ja monet julistivat uuden aikakauden alkaneen. Kotiin ndita laitteita suositeltiin
niin osoite- ja puhelintietojen kuin ruokareseptien tai videonauhojen tietojen tallentami-
seen. Tuolloin otettiin ensimmaisia askelia tiedon sahkoéistamisen suuntaan, ja tietoa ryh-
dyttiin muuntamaan analogisesta digitaaliseen muotoon. Samanaikaisesti siirryttiin tiedon
manuaalisesta kasittelysta automaattiseen.

Ennen internetin yleistymista otettiin 1980-luvulla kdayttéon ensimmaiset modeemikayt-
toiset tietoliikenneyhteydet. Toisin kuin nykypdivana, jolloin puhutaan ajasta ja paikasta
riippumattomasta tietojenkasittelysta ja palveluista, oli automaattinen tietojenkasittely
1980-luvulla sidottu visusti paikkaan ja aikaan, minka lisdksi palveluiden virkaa toimittivat
ne ohjelmistot, jotka kdytOssa olevaan tietokoneeseen oli asennettu.

2.2 Internet mahdollisti sahkoisten asiointipalveluiden
kehittymisen

Jos henkilokohtainen tietokone on nykyisten mobiilien paatelaitteiden esi-isd, ovat inter-
net-verkon syntyminen seka www-selain luoneet 1990-luvulta alkaen nykyisen palvelu-
pohjaisen toimintamallin.

Alkuun organisaatiot pystyivat yhdistdmaan omat tietokoneensa lahiverkkoon. Laajempia,
paikkakuntia ja jopa eri maissa toimipisteita yhdistavia laaja-alueisia organisaatioverkkoja
luotiin hankkimalla ndiden verkkojen viliin tietoliikenneoperaattoreilta kalliita verkkojen
yhdistamispalveluita. Internet-verkon yleistyminen ja sen hinnan romahtaminen toivat tie-
toliikenteen kaikkialle.

Internet mahdollisti html-kielen ja www-palvelut, mikd mahdollisti aivan uudenlaisten,
merkittavasti helpommin tydstettdvien palveluiden tuottamisen. Periaatteessa kuka ta-
hansa pystyi rakentamaan oman www-sivuston tiedon tuottamiseen ja jakamiseen. Tasta
sai alkunsa edelleenkin vahvassa nousussa oleva tiedon tuottamisen ja jakamisen malli, jo-
ka téana paivana toimii parhaana esimerkkina kehittyneissa sosiaalisen median palveluissa
ja mobiileissa paatelaitteissa.
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Nykyisin kenenkaan ei siis tarvitse itse rakentaa omaa www-palvelinta ja koodata html-
sivustoa jakaakseen tietoa, koska internet ja mobiililaitteisiin saatavilla olevat sovellukset
ovat pullollaan mitd mielenkiintoisimpia tapoja jakaa ja esittaa niin tyotehtaviin kuin
vapaa-aikaan liittyvaa tietoa - ajasta ja paikasta riippumatta.

Mitd enemman internet-verkko on yleistynyt, sitd enemman sen hyodyntamiseksi on kehi-
tetty uusia palveluita ja toimintamalleja. Samalla my0s erilaisten asiointipalveluiden tuot-
taminen on tullut helpommaksi ja kustannustehokkaammaksi.

2.3 ICT toi uudenlaiset paatelaitteet ja palvelut kaikkialle

Jonkin asian menestyminen on usein lukuisten eri osa-alueiden summa. Internetista ei
olisi tullut nahdyn kaltaista muutostekijaa, ellei viimeisen kymmenen vuoden aikana olisi
kyetty rakentamaan uudenlaisia mobiileja paatelaitteita: alypuhelimia, tabletteja ja entista
kevyempid ja helppokayttdisempid kannettavia tietokoneita seka muita internet-verkkoa
hyodyntavia laitteita, yhd enemman myds kodinkoneita ja kulutuselektroniikan laitteita,
hyvana esimerkkina aly-tv ja —-rannekkeet seka -kellot.

Laitteiden kayttd 1990-2000-luvulla perustui henkilokohtaiseen tietokoneeseen asennet-

taviin tai omassa lahiverkossa oleviin ohjelmistoihin. Internetin myo6ta yleistyivat selaimel-
la kdytettavat palvelut sekd 2010-luvulla mobiililaitteissa kadytettdvat sovellukset (applica-

tion, app).

Internetin viitoittamalla tielld olemme edelleen! Mieti, mihin kaikkeen kaytat omaa mobii-
lilaitettasi ja siind olevia sovelluksia. Valtaosa tyokaytosta liittyy sahkopostiin, kalenteriin ja
netin hyddyntamiseen www-selaimella. Lisaksi saatetaan kayttaa erillisia sosiaalisen medi-
an ja vapaa-ajan asioiden hoitamiseen tarkoitettuja sovelluksia. Emme ole vield juuri kyen-
neet hyodyntamaan ja siirtamaan tietokoneilla olevia, esimerkiksi selainpohjaisia palvelui-
ta erillisiksi sovelluksiksi, vaan kdytamme niita mobiililaitteillakin selaimen avulla. Onneksi
selaimet ja www-palveluiden taustateknologiat ovat kehittyneet siten, ettd myds selain-
kadytossa voidaan tarjota koko ajan parempi ja kdyttdjan toimintaan herkemmin reagoiva
palvelukokonaisuus.

Paatelaitteiden kayttotavoissa on tapahtunut vahittdinen siirtyma nappaimistosta ja hiires-
ta kohti kosketus- ja puheohjausta. Suurempi muutos on tapahtunut palveluiden tuotan-
totavoissa. Yha harvempi organisaatio tuottaa itse pelkdstadan omaan kayttoon hankittuja
palvelimia ja palveluita, vaan suuntaus on kohti jaettua kapasiteettia ja jaettuja palveluita
hyddyntavia palvelukokonaisuuksia.
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Jaettu kapasiteetti (laskentateho, tallennuskapasiteetti, tietoliikennekapasiteetti) tarkoit-
taa samalla jaettuja kustannuksia, mika mahdollistaa palvelun tuottamisen merkittavasti
edullisemmin kuin kdyttaen omia, vain organisaation omaan kayttoon tarkoitettuja kone-
saleja, tarvittavaa ict-infrastruktuuria ja palveluita. Tallaisia jaettua kapasiteettia kayttavia
palveluita kutsutaan monella eri nimelld, mutta yleisesti puhutaan pilvipalvelusta (cloud
service) tai yksittdisen palvelukokonaisuuden yhteydesta ohjelmistosta palveluna (Softwa-
re as a Service, SaaS-palvelu).

Hankittaessa tallaisia jaettua kapasiteettia kadyttavia palveluita organisaation pitda sel-
vittda niiden soveltuvuus sen tarvitsemien palveluiden tuottamiseen. Soveltuvuus maa-
raytyy sen perusteella, kuinka palvelu tayttaa organisaation toiminnalliset vaatimukset.
Taman ohella tulee tarkastella ja varmistaa vaatimuksia toiminnan jatkuvuuden takaami-
seksi erilaisissa hairidtilanteissa, tietosuojan toteutumisen ja - mikali palveluun on tarkoi-
tus tallentaa salassa pidettavia tietoja - luottamuksellisuuden turvaamisen osalta. Tahan ei
ole olemassa yhtd ainoaa oikeaa mallia, vaan jokaisen pitaa arvioida eri vaihtoehdot, niihin
littyvat uhat ja ottaa niista syntyvat riskit hallintaan.

2.4 Digitalisaatio, keinoaly ja robotisaatio ohjaavat
kehitystamme seuraavat 10 vuotta

ICT on toiminut meilld teknologiakehityksen vankkureina ja mahdollistajana parisenkym-
menta vuotta. Ennustan, ettd painoalue siirtyy ICT:n soveltamisesta uudenlaisten, digitali-
soitujen ja uudella tavalla muotoiltuihin palveluihin. Jos dataa on kutsuttu digitalisaation
polttoaineeksi, keinodlya voidaan kutsua tata digitaalista verkostoa ohjaavaksi hermo- tai
neuroverkostoksi, joka tulee yhdistamaan yha laajempia ja monimutkaisia osa-alueita
itseoppivaksi, entista kehittyneemmaksi kokonaisuudeksi.

Vaikka valilla saattaa tuntua siltd, etta digitalisaatiosta on jo puhuttu riittavasti, meilla on
vield paljon tehtavada. Olemme sdhkdistdneet toimintaprosessejamme osana internetin
avulla tehtya asiointipalveluiden kehittamista. Pelkdstadn taman ansiosta Suomi lukeutuu
jo maailmaan johtavien maiden joukkoon, mita tulee julkisen hallinnon toiminnan ja pal-
veluiden sahkoiseen kehittamiseen. Tama on kuitenkin vasta valietappi.

Nyt kun ymmadarramme paremmin omaa seka asiakkaittemme ja sidosryhmiemme toimin-
taa, saamme aikaiseksi aikaisempaa suuremman muutoksen — osaamme rakentaa uu-
denlaiset toimintatavat entista kdyttajalahtdisemmiksi, digitaalisiksi palveluiksi. Samalla
joudutaan purkamaan suuri madra vanhoja toimintamalleja ja prosesseja seka miettimaan
uudella tavalla kansalaisilta tai asiakkailta tehtdvaa tiedonkeruuta. Joudumme myds teke-
maan tietojen keskitettyyn tallentamiseen liittyvia uudistuksia, jotka mahdollistavat ns. yh-
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den luukun palvelumallin. Kaiken muun lisdksi tama edellyttaa saddoksien sujuvoittamis-
ta ja normien purkamista, mika toivottavasti nakyy kayttdjille ja asiakkaille tarpeettoman
byrokratian vahentymisena.

Digitalisaation edistaminen, "Digitalisoidaan julkiset palvelut’, on merkittava hallituksen
karkihanke, mutta sen rinnalla rakentuu myos toinen merkittdva muutos, robotisaatio.
Loydat tasta raportista Cristina Anderssonin kattavan esityksen aiheesta luvusta 4, mutta
tassa yhteydessa korostan erityisesti ohjelmistorobotiikan merkitysta julkisen hallinnon
toiminnan tehostajana. Ohjelmistorobotiikan avulla voimme automatisoida paljon sellaisia
tietotyohon liittyvia rutiineja, joka ei ole ollut tdhan saakka kdytdssa olevilla teknologiarat-
kaisuilla mahdollista tai kustannustehokasta.

Jos loikkaisimme aikakoneella vuoteen 1900 ja meilla olisi mukana nykyaikainen kannet-
tava tietokone ja alypuhelin, ei niista olisi meille mitaan hyotya, koska niiden edellyttama
infrastruktuuri ei olisi kdytettdvissa. Jos nykyaikaan tulisi robotti vuodesta 2030, ei siita-
kaan olisi meille mitdan iloa samasta syysta. Digitalisaation edistaminen ja toteuttaminen
ovat tarkeda tdman hetkisen toiminnan kehittdmisen nakokulmasta seka sen robotisaatiol-
le luomien toimintaedellytysten takia. Luomme nyt siis tulevaisuuden toimintaedellytyk-
sid. Valitettavasti emme voi tehda kerralla kymmenen vuoden aikaloikkaa, mutta ennus-
tan, ettd vuoteen 2030 mennessa kehitimme teknologiaa ja palveluita enemman kuin
koko PC- ja ICT-teknologian nykyisen 30-vuotisen historian aikana.

2.5 Kilpailu keinoalyjen ekosysteemeista

Tassa raportissa toistuu kymmenia kertoja termi keinoaly (artificial intelligence, Al). On sel-
vag, etta ICT:n seuraava vaihe liittyy vahvasti keinodlyyn. Itse asiassa kdytamme alkeellista
keinodlya jo nyt varsin paljon. Meidan jokapdivadinen tydskentelymme ei olisi mahdollis-
ta ilman kehittyneita tietokoneohjelmistoja., vaikka ne eivat ole vield kovinkaan oppivia,
vaan lahinna selviytyvat niihin suoraan ohjelmoiduista rutiineista.

Valtaosa kaytdssamme olevista ohjelmista on tallaisia "tyhmia” ohjelmistoja. Siita huoli-
matta ICT on mahdollistanut meille jo nykyisenlaisen palveluvalikoiman ja liudan merkitta-
via teknologioita, joista hyvina esimerkkeind internet-verkko, mobiilit padtelaitteet ja vies-
tintdratkaisut, gps-paikannusteknologia seka erilaiset tietoja keraavat sensorit.

Teknisen historian aikana meilla on ollut lukuisia teknologiasotia, jotka liittyvat kahden tai
useamman kilpailevan standardin tai muun ekosysteemin valiseen kilpailuun. Tallaisista
voidaan mainita esimerkiksi vhs- ja beta-kasettien vdlinen sota 1980-luvulla tai viimeisim-
pina mobiilikayttojarjestelmien ekosysteemien taisto Apple iOS, Google Android ja
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Microsoft Windows -jarjestelmien valilla. Seuraava merkittava kamppailu kdydaan keinod-
lyn herruudesta.

Tulevaisuudessa keinodlylle annetaan yha enemman valtaa vastata organisaation toimin-
taan liittyvista asioista, my0s paatoksenteossa. Silloin joudutaan valitsemaan, haluaako
organisaatio markkinoiden parhaan, toiseksi vai kolmanneksi parhaan keinoélyn jopa hal-
lituksensa jaseneksi tai vastaamaan liiketoimintaprosessiin liittyvasta kehitystydsta? Miksi
hankkia toiseksi paras, jos organisaatio haviaa kilpailijan markkinoiden parhaalle keinoalyl-
le?

Entd milta nayttaisi sama turvallisuuden nakdkulmasta ajateltuna? Kyberrikollisilla on jo
nyt oma alamaailmansa ("darknet’, "dark web”), josta on mahdollista ostaa kaikki mahdol-
linen verkkorikollisuus palveluna: CaaS, Crime as a Service, sisdltaa 24/7 palvelupisteen, pa
velutasolupaukset ja muut hyvin tuotetun palvelukokonaisuuden tunnusmerkit. Keino-
aly ei valitse kayttajaansa, ja kyberrikolliset yrittavat kayttaa sita oman toimintansa kehit-
tamiseen samalla tavoin kuin mika tahansa muu organisaatio tai toimiala. Jos maailmalle
vuotaa lista tietomurron seurauksena kdyttajatunnuksista ja salasanoista, ei niitd kukaan
yritd manuaalisesti kokeillen hyddyntaa muihin palveluihin vaan tunnuksia ja salasanoja
voidaan kokeilla tuhansiin yleisimpiin palveluihin, taysin automatisoidusti.

Keinodlykeskustelussa puhutaan usein singulariteetista. Wikipedian mukaan "teknologi-
nen singulariteetti tarkoittaa tulevaisuudentutkimuksessa hypoteesia, jossa yli-inhimil-
linen tekoaly kiihdyttaa ihmiskunnan teknologisen kehityksen ja sosiaalisen muutoksen
niin nopeaksi, etta singulariteettia edeltaneet ihmiset eivdt pysty ymmartamaan tai mie-
lekkadsti ennustamaan tulevaisuutta. IImién nimitys on analogia, joka viittaa modernin
fysiikan saantdjen kaatumiseen ldhelld mustan aukon singulariteettia. Useimmat tulevai-
suudentutkijat arvioivat singulariteetin tapahtuvan aikaisintaan 2030-luvulla, mutta arviot
ovat kiistanalaisia.”

Kuvasin tamdn luvun alussa, kuinka Mooren lakia noudattava teknologia kasvattaa suori-
tuskykynsa kaksinkertaiseksi 18 kuukauden valein. Mikali keinoaly olisi pystytty ohjelmoi-
maan oikealla tavalla ja saisi kdyttoonsa kaiken ihmisen tuottaman materiaalin ja tiedon,
sen oppimiskyky ja opitun soveltamiskyky kasvaisi erittdin nopeasti, suorastaan eksponen-
tiaalisesti. Talléin Mooren lain 18 kuukautta lyhentyisi merkittavasti, jopa viikoiksi. Kun tal-
lainen tiedonkasittelykyky saadaan paketoitua esimerkiksi mobiilipaatelaitteella kaytetta-
vaksi digitaaliseksi avustajaksi, on meilla tulevaisuudessa kaytettavissamme viisasten kivi,
joka - jollei itse tiedd kaikkea - pystyy sen taatusti selvittdmaan muilta keinoalyilta tai hake-
maan tiedon verkosta, jos tieto vain on sielld jossain olemassa. Tai jopa itse koostamaan
taman uuden, tarvittavan tiedon.
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2.5.1 Puheentunnistuksesta seuraava kayttoliittyna

Keinodlyn rinnalle pitdd nostaa toinen keskeinen, myos jokaisen meidan arkeen liittyva
asia: puheohjaus ja puheentunnistus. On ollut suorastaan hammastyttavaa seurata kuinka
nappaimisto ja hiiri ovat sailyneet tahan saakka tarkeimpina syottolaitteina tietokoneissa,
joilla kirjoitetaan pitempia teksteja. Pikaisesti laskeskelin, ettd olen eldmani aikana napytel-
Iyt nappdimistoilld yli 60 miljoonaa merkkid. Nyt tama kaikki tulee muuttumaan uudenlais-
ten ohjausteknologioiden ansiosta.

Jo nyt voin ohjata rajatusti dlypuhelimellani tiettyja asioita, suomeksi. Puheohjaukseen liit-
tyy selkea riski, joka liittyy kielialueemme pienuuteen. En usko, ettd monikaan valmistaja
haluaa tukea ja kehittaa palveluita markkina-alueelle, joka globaalissa mittakaavassa vas-
taa keskikokoista suurkaupunkia. Meidan onkin kansallisesti varmistettava, etta pystymme
jatkossakin kayttamaan suomen kielta laitteiden ja robottien ohjaamiseen, mikali globaali-
en toimijoiden ratkaisut eivat kieltdmme tue.

2.5.2 Virtuaali- ja lisatty todellisuus myos kilpailukenttana

Markkinoille on jo pitkdan luvattu erilaisia dlylaseja tai vastaavia lisdlaitteita, jotka mah-
dollistavat virtuaalitulevaisuuden (virtual reality, VR) tai lisatyn tulevaisuuden (augmented
reality, AR) palveluita. Voimme olettaa, ettd 2020-luvun - ennustan varmuuden vuoksi lop-
pupuolella - téllaiset laitteet yleistyvat yhta nopeasti kuin kehittyneet dlypuhelimet talla
vuosikymmenelld. Ratkaisevaa suuren yleisén suosioon padsemisessa on se, mihin ndita
laitteita voidaan kayttaa seka millaisia palveluita niille on saatavilla. Kuten dlypuhelimien
ekosysteemien valtataistelussa hyvin havaittiin, teknologian yleisyys tai paremmuus ei ta-
kaa sen sadilymista markkinoilla; palvelut ja kayttdmahdollisuudet ratkaisevat ja asiakkaat
danestavat herkasti kdyttaytymisellaan eli vaihtavat paremmin heidan kaytté6n sopiviin
palveluihin ja laitteisiin.

2.6 Kaiken hyvan rinnalla on kehittynyt myos paha
alamaailma

Tama raportti keskittyy ennen kaikkea positiivisiin mahdollisuuksiin kehittad toimintaam-
me. Vaikka meilla Suomessa ei ole sattunut juuri mitddn merkittavia tieto- tai kyberturval-
lisuuspoikkeamia, emme voi tuudittautua sellaiseen luuloon, ettei mitdan sellaista vast-
edeskdan tapahtuisi. Kyberrikolliset kehittavat koko ajan toimintaansa, ja mitd enemman
me keskitdmme toimintaamme yhdenmukaisiin prosesseihin, palveluihin ja tietovarantoi-
hin, sita mielenkiintoisempina kohteina rikolliset ne nakevat.
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Taman takia meiddn taytyy yha ponnekkaammin huolehtia uhkien tunnistamisesta, riskien
hallinnasta, teknisen tietoturvallisuuden jatkuvasta kehittamisestd, havainnointi- ja rea-
gointikyvyn ylldpitamisesta ja kehittamisesta sekd ennen kaikkea varautumisesta erilaisiin
hdiritilanteisiin. Itse en pida kyberrikollisia, -terroristeja tai tiedusteluorganisaatioita suu-
rimpana uhkanamme, vaan sita, ettad kdytéssamme oleva tieto- ja viestintateknologia ei
vield toimi niin luotettavasti kuin sen pitaisi. Kehittamalla kyvykkyytta varautua kaikenlai-
siin hairidihin organisaatio voi skaalata osaamistaan hairion aiheuttajan, laadun ja vaiku-
tuksen mukaisesti. Kyberrikollisten ja muiden toimijoiden aiheuttama uhka on kuitenkin
merkittdvassa kasvussa, minkd vuoksi sithen tulee varautua ennakoivasti.

Palveluiden keskittamisessa ei pida hakea turvallisuuden keskitasoa, jolla yksittdiset toimi-
jat ovat tottuneet turvallisuuden toteuttamaan, vaan nostamaan tasoa suojattavan koh-
teen kriittisyyden edellyttamalle tasolle. Nykyaikainen tapa tuottaa palveluita on aarim-
maisen verkostoitunut; tuskin kukaan enaa tietaa tarkalleen kaikkien palvelutuotantoon
liittyvien osa-alueiden, komponenttien ja toimijoiden suhdetta tai riippuvuutta — vaikka
ndin pitdisi olla. Palvelut ja kayttdomahdollisuudet ratkaisevat ja asiakkaat danestavat her-
kasti kayttaytymiselladn eli vaihtavat paremmin heidédn kayttéon sopiviin palveluihin ja
laitteisiin.

Keinoalyn ohella markkinoilla tullaan siis kilpailemaan kahdesta muusta merkittavasta
osa-alueesta; puheentunnistuksesta ja virtuaali- seka lisatyn todellisuuden ekosystee-

meista.

Miten nama turvallisuuteen liittyvat osa-alueet tulisi ottaa huomioon, kun luodaan digita-
lisoituvaa ja robotisoituvaa yhteiskuntaa? Tasta lisatietoa viimeisessa luvussa 8.

21



VALTIOVARAINMINISTERION JULKAISUJA 10/2017

3 Teknologiamurroksesta hallinnon
toimenpiteiksi

Risto Linturi

Kymmenen teknologiakehityksen osa-aluetta — julkishallinnon rooli
kdyttajana ja mahdollistajana

3.1 Tiivistelma

Teknologiakehitys kiihtyy jatkuvasti. Syntyy uusia mahdollisuuksia ja uusia riskeja. Yhteis-
kunnan rakenteiden on sopeuduttava muutokseen siten, ettda mahdollisuudet voidaan
kayttda hyvaksi ja vakavat riskit valtetaan. Tassa raportin osiossa kuvataan kymmenen
ehdotettua yhteiskunnan toimintamallia. Ndiden toimintamallien potentiaaliset vaikutuk-
set ulottuvat 2020-luvun kuluessa koko yhteiskuntaan voimakkuudella, jota kunkin osalta
erikseen voi verrata Internetin vaikutuksiin.

Jokaisen kymmenen toimintamallin osalta luonnehditaan lyhyesti ne teknologiat, joiden
ansiosta muutos mahdollistuu. Toimintamallin liséksi kuvataan sen mukanaan tuomat
mahdollisuudet ja uhkat. Erityista huomiota kiinnitetaan niihin konkreettisiin hallinnon
toimiin, jotka mahdollistavat toimintamallin omaksumisen seka hallinnon itsenss, etta
kansalaisten ja yritysten toimesta. Yhteenvedossa huomataan toimintamallien vaikuttavan
erittain moniin kansantalouden ja yhteiskunnan vakauden tarkeisiin paamaariin. llman
hallinnon aktiivisia toimia jaavat hyodyt saavuttamatta ja useimmat uhkat toteutuvat glo-
balisaation vaikutusten kautta. Kaikki tarkastellut uudet toimintamallit edellyttavat usei-
den hallinnonalojen yhteistyota.
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3.2 Johdanto

Melko yleisesti ymmarretdaan rakenteiden Suomessa jaykistyneen. Jaykkyys ei sellaisenaan
ole ongelma, koska se lisdavat toimintaympadriston ennustettavuutta ja vahentda siten
riskeja. Jaykkyydesta kuitenkin tulee ongelma, mikali ympardiva maailma muuttuu siten,
ettd vanhat toimintatavat eivat enda johda optimaaliseen tulokseen. Mahdollisuuksiin ei
tartuta eikd uusiin riskeihin kyetd reagoimaan.

Suljetussa markkinassa tallainen jaykkyys jaa helposti huomaamatta, koska yritykset ja
kansalaiset toimivat annetuilla pelisaannailla, jotka ovat kaikille samanlaiset. Niissa asiois-
sa, joihin globalisaation vaikutus ulottuu, tilanne on kuitenkin toinen. Vienti vaikeutuu,
mikali tuotevalikoima ei vastaa muiden markkinoiden kasvavia tarpeita. Tuonti aikaansaa
kotimarkkinoilla hairioita, jos rajojen yli tulevat tuotteet ja palvelut eivat ole sopusoinnus-
sa kotimarkkinan rakenteiden ja lainsaadannon kanssa. Ongelmallista on toki sekin, jos
parhaat keinot jadvat kdyttamatta tai hitaan omaksumisen vuoksi pdddymme uusissa tuot-
teissa ja palveluissa teknologiaviejan sijaan vain ndiden kuluttajaksi ja tuojaksi.

Taloustiede pitaa selviona, etta pitkaaikainen ja jatkuva tuottavuuden kasvu voi olla seu-
rausta vain teknologiakehityksesta. Siis siitd, etta me opimme kehittamaan ja saamme
kayttodmme yha parempia tyokaluja ja menetelmid tarpeidemme tyydyttamiseksi. Tek-
nologinen kehitys on yha nopeampaa. Tieteellisten julkaisujen, tieteellisten viittausten ja
uusien patenttien maara kasvaa eksponentiaalisesti 5% vuosittain. Paradoksaalisesti tama
ei kuitenkaan nay lansimaissa kiihtyvana tuottavuuden ja elintason kehityksena. Ristiriita
selittyy vanhoilla rakenteilla ja jaykkyyksilla seka silla, ettd laskentatapamme eivat tavoita
hyddyllisten tuotteiden ja palveluiden muuttumista yha edullisemmiksi tai vaivattomam-
miksi. Uudet tehokkaat tavat haastavat vanhoja rakenteita ja vaikka muutos on nopea,
uusien kehittyvien toimintatapojen ja vanhojen sortuvien alojen yhteisvaikutus kokonais-
tuottavuuteen nakyy yhteissummana kansantalouden luvuissa.

Suomi on 1800-luvulta alkaen ollut yksi maailman nopeimmista uuden teknologian omak-
sujista. Vaurastumisen mydta muutuimme vuosituhannen vaihteessa varovaisiksi, ja nopea
teknologian omaksuminen hidastui. On esitetty jopa tarkasteluja, joiden mukaan kymme-
nesta suurimmasta startupista maailmalla kahdeksan olisi Suomessa regulaatioiden jayk-
kyyden vuoksi niin heikossa asemassa, ettei niitd olisi tdnne kannattanut perustaa. Vaikka
me olisimme keskimadrin samalla tasolla lainsdadannon edistyksellisyydessa kilpailijamai-
den kanssa, ei se riittaisi, koska meidan kotimarkkinamme on pieni. Parjagdamme hyvin vain,
jos etenemme muita ketterammin ja ennakoimme globaalin muutoksen. Taman luvun tar-
koituksena on osoittaa ne kymmenen osa-aluetta, joihin hallinnon olisi nyt tarkeaa kiinnit-
taa huomionsa.
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Suomen vuosituhannen vaihteeseen mennessa saavuttama maine tietoliikenteen ih-
memaana oli seurausta edistyksellisesta toimintaymparistosta ja hyvin vapaamielisesta,
mutta samalla tiukasta, seka uutta teknologiaa ettd kilpailua suosivasta lainsaddannosta.
Suomi onkin perusrakenteiltaan ja osaamispohjaltaan seka kansanluonteeltaan kettera
maa, jonka ihmiset innostuvat helposti uusista toimintatavoista. Liikennekaari ja muuta-
mat muut tuoreet muutosta lupaavat valopilkut osoittavat, ettd hallinnolla on edelleen
kykya luoda edellytyksia uusille toimintatavoille, joiden avulla uuden teknologian kansan-
talouden kannalta myonteiset vaikutukset voidaan mahdollistaa. Endotetut keinot ovat
perusteiltaan samat, joilla nousimme tietoliikenteen karkimaaksi, mutta aihealueet ovat
nyt erilaiset.

Tama osaraportti esittdd kymmenen uutta potentiaalista toimintatapaa, joilla kullakin

voi olla erittdin laaja vaikutus kansantalouteen, ihmisten arkeen ja tydelamaan. Jokainen

naista laajoista toimintatapamuutoksista edellyttaa merkittavia hallinnon toimenpiteita,

jotta toimintatavat olisivat sujuvalla tavalla lain sallimia, jotta niille syntyisi toiminnallisia

alustoja, osaamista ja, jotta julkishallinto myds itse siirtyisi ndiden uusien toimintamallien
kayttdjaksi.

Kymmenen toimintatapamuutosta on valittu niiden potentiaalisen vaikuttavuuden ja hal-
linnolta vaadittavien toimintatapamuutosten vuoksi. Sellaiset teknologian mahdollistamat
yhteiskunnan muutokset, jotka eivat edellyta hallinnolta nykyisesta olennaisesti poikkea-
vaa toimintaa, on jatetty tdman tarkastelun ulkopuolelle, kuten myds vain yksittdisiin hal-
linnonaloihin liittyvat ja luonteeltaan inkrementaaliset toimintatavat. Tassa keskitytaan siis
julkisen hallinnon kannalta radikaaleihin teknologian mahdollistamiin suuriin lupauksiin.

3.3 Teknologiavisioiden arviointikehikko

3.3.1 Sosioteknisten innovaatioiden potentiaaliset hyodyt ja uhkat

Radikaalit innovaatiot ovat harvoin pelkastaan teknologisia. Teknologiakehitys voi mah-
dollistaa uuden toimintamallin, joka ilmenee monina sosioekonomisina muutoksina. Naita
uusia toimintamalleja voidaan kutsua sosioteknisiksi innovaatioiksi.

Luvussa 3.4 kuvattujen sosioteknisten innovaatioiden yhteiskunnallisia vaikutuksia on
mahdollista arvioida monin eri tavoin. Tdssa arvio suoritetaan kymmenen yhteiskunnalli-
sessa keskustelussa tavallisen kriteerin avulla. Potentiaalisten toimintamallien vaikutukset
ovat sidoksissa siihen, milla tavoin julkinen hallinto ndihin mahdollisuuksiin reagoi, joten
hyotyja ja haittoja ei voi suoraviivaisesti ennustaa. On kuitenkin mahdollista arvioida po-
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tentiaalisia hyotyja ja potentiaalisia riskeja. Kunkin sosioteknisen innovaation hyddyt tyy-
pillisesti saavutetaan vain, jos innovaation sujuva kdyttoonotto kotimarkkinoilla mahdol-
listetaan. Riskit toisaalta saavuttavat meidat useilta osin rajojenkin yli, joten niiden valtta-
minen edellyttda aktiivisia toimenpiteita. Silmien ummistaminen kehitykselta ei riita, eika
mydskaan kehityksen kieltaminen.

Sosioteknisten innovaatioiden potentiaalin karkeaan arviointiin on kdytetty seuraavia ylei-
sia kriteereja:

Resurssitehokkuus: Tassa tarkastellaan materiaalisia resursseja, eli sitd, kuinka niukoin

materiaalisin resurssein tarkastelussa olevat tarpeet saadaan tyydytettya.

Henkilotyon tuottavuus: Uuden toimintamallin vaikutus siihen, kuinka paljon henkil6-
tyotd vaaditaan tarkastelun kohteena olevan tuotteen tai palvelun aikaansaamiseen seka
kayttoon.

Kauppatase/palvelutase: Uuden toimintamallin vaikutus tavaroiden tai palveluiden vien-
nin ja tuonnin tasapainoon huomioiden erilaiset korvaavuudet.

Tuloerot/tyottomyys: Uuden toimintamallin vaikutus tuloeroihin ja tyollisyyteen koti-
markkinoilla, olettaen tydttomyyden johtuvan minimipalkan alittavasta henkildidenttises-

ta tuottavuudesta saatavilla tyovalineilla.

Hyvinvointi/terveys: Tassa tarkastellaan uuden toimintamallin potentiaalisia vaikutuksia

kansalaisten yleiseen hyvinvointiin ja terveyteen seka toimintakyvyn sdilymiseen.

Koheesio/merkityksellisyys: Uuden toimintamallin vaikutus lahiyhteisdjen ja alueiden
koheesiolle seka yksilotasolla merkityksellisyyden tunteelle.

Kestava kehitys: Uuden toimintamallin vaikutus materiaalisen kulutuksen kautta synty-

ville elinympéristoa uhkaaville paastoille seka niukkojen resurssien tarpeelle ja téta kautta
elinympdriston kestavyydelle.

Alueiden tasa-arvo: Tassa tarkastellaan potentiaalisia uuden toimintamallin vaikutuksia
Suomen eri alueiden kehitykselle 1dhinna logistiikan ja palveluiden alueellisen tarjonnan

kustannusvaikutuksen kautta.

Hallinnon tehokkuus: Tassa tarkastellaan, mika potentiaalinen vaikutus uudella toiminta-

mallilla voisi olla julkisen hallinnon kustannuksiin ja toiminnan tehokkuuteen.
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Vapaus/demokratia: Useilla uusilla toimintatavoilla on vaikutuksia monien kansalaisten
toimintavapauksiin ja arjen rajoitteisiin seka yhteiskunnallisiin vaikutusmahdollisuuksiin.

Olennaisimmat uhkat ja mahdollisuudet on mainittu kunkin sosioteknisen innovaation yh-
teydessa kohdassa 3.4. Yhteenvetotaulukko on esitetty nadiden jalkeen kohdassa 3.5. Taulu-
kossa vahdinenkin mahdollisuus tai uhka saa yhden merkinnan, + tai — vastaavasti. Merkit-
tavat uhkat tai mahdollisuudet saavat merkinnat +++ ja --- vastaavasti. Naita merkintoja
luettaessa on huomattava, ettda mahdollisuudet eivat realisoidu ilman toimenpiteita eivat-
ka riskit ole vadistamattomia. Nain ollen siis esimerkiksi merkinta +++/--- saattaa realisoitua
merkittavaksi ja riskittomaksi hyddyksi tai suuriksi haitoiksi ilman hyotyja, riippuen siitd,
miten hallinto toimii.

3.3.2 Teknologioiden hyvaksikayton esteet ja sosiotekninen regiimi

Professori Frank W. Geels kuvaa tutkimuksissaan sosioteknisen regiimin vaikutuksia yhteis-
kuntien teknologisessa uusiutumisessa. Han jasentaa seitseman dimensiota sosioteknisil-
le regiimeille. Nama ovat teknologia itsessadn, kayttdjatottumukset ja sovellusalueet eli
markkina, teknologian symboliset merkitykset, infrastruktuuri, teollinen rakenne, regulaa-
tioymparisto ja teknistieteellinen tieto. Sosioteknisen regiimin taytyy usein muuttua olen-
naisesti hallinnon toimesta varsinkin radikaalien teknologisten muutosten edellg, jotta
markkinamekanismi yksindan kykenisi omia innovaatioitaan tehokkaasti edistamaan.

Monilla alueilla, erityisesti oligopolitilanteissa suurilla yrityksilla on halu sailyttaa vallitseva
tilanne mahdollisimman pitkaan. Ne kykenevat suuruuden ekonomian vallitessa ja asia-
kastuntemuksensa varassa usein pitamaan pienet markkinoille tulijat loitolla, jalkimmais-
ten paremmasta teknologiasta huolimatta. Muutosta voidaan silti jouduttaa eri tavoin.
Monet huomiotalouden keinot esimerkiksi ovat hallinnon kasissa. Uutta teknologiaa voi-
daan suosia julkisissa hankinnoissa. Sen kdyttda rajoittavia tai estdvia regulaatioita voi-
daan purkaa. Pienia toimijoita haittaavia regulatiivisia esteita voidaan poistaa esimerkiksi
jasentdamalla julkisia hankintoja avointen rajapintojen avulla ja uusiin toimintamahdolli-
suuksiin ja pienten toimijoiden mahdollisuuksiin soveltuvalla tavalla. Uuden teknologian
koulutusta ja muita siihen liittyvia palveluita voidaan lisata. Uuteen teknologiaan liittyvia
kaytantoja ja ekosysteemeja katalysoivia alustoja ja toiminnallisia rooleja voidaan luoda.
Nama kaikki toimet voivat nopeuttaa uuden teknologian omaksumista olennaisesti.
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3.3.3 Mahdolliset ja valttamattomat hallinnon toimenpiteet

Tavallista on, ettd julkisen hallinnon kansalaisilta ja yrityksilta edellyttdmat seka sen itsen-
sa soveltamat toimintamallit ovat normitettuja. Usein helpointa on normittaa varsinainen
toimintatapa sen toivotun tuloksen sijaan. Tdsta toimintatavan normittamisesta ei ole ollut
haittaa, jos tehokkaita vaihtoehtoisia toimintatapoja ei ole ollut kaytettavissa. Kehityksen
mahdollistaessa uudet teknisesti vaivattomammat toimintamallit, saatetaan kuitenkin
jatkaa niiden nakokulmasta tarpeettomien menettelytapojen vaatimista. Taman vuoksi uu-
sien menettelyiden hyoty jaa realisoitumatta eivatka nama periaatteessa paremmat tavat
levia kayttoon.

Suoranaisten kieltojen lisaksi uusien menettelytapojen kannalta tarpeettomien téiden tai
ominaisuuksien vaatiminen seka perinteisten menettelytapojen suosiminen esimerkiksi
subventioissa ja tarjouspyynndissa muodostavat kehityksen esteen. Kehitys estyy myos,
jos vanhaa kdytantoa varten on luotu toimiva sadannosto ja palvelurakenne, mutta nadin ei
ole uutta toimintamallia varten tehty. Tama koskee my&s osaamista.
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Julkinen hallinto on merkittava ostaja, yleisesti ottaen Suomen suurin ostaja. Hallinnon
toiminta edistyksellisend ostajana on tarkeaa seka hallinnon oman etta koko Suomen koti-
markkinoiden tuottavuuden ja uudistumisen kannalta.

3.4 Sosioteknisten innovaatioiden Top Ten: hyodyt, uhkat,
toimenpiteet

3.4.1 Robottiliikenne

Teknologiaperusta: Lahes kaikki suuret autoteollisuuden jatit ovat julkistaneet taysin
autonomiseen ajoon tahtaavia kehitysprojekteja. Monet valtiot ovat muuttaneet lainsaa-
dantdaan ja kdynnistaneet hankkeita kokeillakseen kuljettajattomia ajoneuvoja seka hen-
kilo- etta tavaraliikenteessa. My6s robotisoituja kuljetuskoptereita kehitetaan ja kokeillaan
hyvin laajasti. Tekninen valmius on saavutettu pienten pakettien automatisoituun toimit-
tamiseen ilmateitse muutaman kilometrin etdisyyksille. Kokeiluissa ovat myos henkildiden
kuljetukseen soveltuvat automatisoidut sahkokopterit. Kaupunkien vélisille etdisyyksille
suunniteltu 1200 km/h liikkuva automatisoitu Hyperloop-sukkula on testausvaiheessa.
My®ds vesiliikenteessa kokeillaan miehittdmattomia laivoja.

Toimintamalli: Robotisaatio mahdollistaa edullisen liikkumisen palveluna. Yksityisomistei-
sista ajoneuvoista voidaan luopua, kun sama lilkkkumisen vapaus sekd monipuolisemmin
valittavissa oleva tarpeen mukainen kalusto voidaan jarjestaa robottien avulla edullises-

ti. Erilaiset liilkennemuodot voidaan yhdistaa ohjelmistoilla toisiinsa siten, etta liikenteen
tarvitsija saa tarpeensa mukaisen kuljetuksen kokonaisuutena siten, ettd runkoreiteilla pal-
velu kayttaa joukkoliikenteen kalustoa. Tavaraliikenteessa robotisaatio mahdollistaa hyvin
edullisen jakelun noutopisteisiin tai suoraan kotitalouksiin.

Tavoitellut hyodyt: Mikali liikkuminen onnistutaan toimintamallin avulla muuttamaan kat-

tavaksi yksityisautoilun kokonaan korvaavaksi palveluksi, syntyisi siitd varovasti laskien
10-20 miljardin euron vuosittainen sadsto kaluston tehokkaamman kayton kautta. Kau-
punkirakenne paranisi parkkipaikkatarpeen poistuessa ja onnettomuudet vahenisivat.
Noin miljardi tuntia ratistapitoaikaa vapautuisi. Logistiikkakustannukset laskevat roboti-
saation avulla merkittavasti, jakelulogistiikassa jopa niin paljon, etta logistiikkapalveluiden
kaytto voisi kasvaa radikaalisti vahittaiskaupan kotijakelussa. Myds monien palveluorgani-
saatioiden, kuten koulujen ja sairaaloiden logistiikka voisi muuttua olennaisesti. Hyperloo-
pin yhdistamat kaupungit muuttuvat yhdeksi tydssakaynti- ja asiointialueeksi ja monien
nyt kuihtuvien kaupunkien tuottavuus voi nousta ldhelle alueen keskuskaupungin tasoa.

28



PILKAHDUKSIA TULEVAISUUTEEN - DIGITALISAATION JA ROBOTISAATION MAHDOLLISUUDET

Valtettdvat uhkat: Robottililkenteen uhkaksi on ndhty se, ettad terroristit kaappaisivat liiken-

nettd haltuunsa tai muutoin kauko-ohjaisivat lilkkennevalineita esimerkiksi vakijoukkoon.
Sodankaynnissa robottien ndhddan muuttavan monia uhkakuvia. Ndima ovat parhaiten
valtettavissa teknologiaan liittyvalla osaamisella ja reguloimalla tuotteet siten, etteivat ne
voi kauko-ohjattuna tai muutoin toimia vaarallisella tavalla.

Hallinnon toimet: Liikenteen robotisaation mahdollistaminen on edennyt hyvin ja liiken-

nekaari edesauttaa liikenteen muuttumista palveluksi. Julkisen hallinnon tulisi nyt maa-
ratietoisesti omaksua liikenteen robotisaatio laajojen kokeilujen kautta seka joukkoliiken-
teen jarjestdjana ettd omassa logistiikassaan ja esimerkiksi katujen ja teiden kunnossapi-
dossa. Hallinnon tulisi my®s varmistaa, etta lilkkenteen robotisaation tarpeisiin syntyy riit-
tava, Suomen kattava kartta-aineisto ja muu toiminnallinen digitaalinen ja fyysinen alusta
seka henkil6- etta tavaraliikenteeseen. Kaavoituksessa tulee ottaa huomioon liikkenteen
muuttuminen palveluksi ja esimerkiksi parkkiluolien ja parkkihallien osalta tulee valvoa,
ettei ylipitkia poistoaikoja kdyteta.

3.4.2 Energiamurros

Teknologiaperusta: Asennetun aurinkoenergian hinta on laskenut 30 vuoden ajan keski-
maadrin 7% vuosivauhdilla. Viime vuosina hinnan lasku on ollut tatakin nopeampaa. Ohut-
kalvotekniikkaan siirryttdessa hintojen radikaalin alenemisen jatkumiselle ei ndyta olevan
esteitd. On mahdollista, ettad aurinkoenergia maksaa vuonna 2040 sentin murto-osia kilo-
wattituntia kohden. Aurinkoenergian avulla kyetdan laboratorioissa tuottamaan erilaisia
polttoaineita, esimerkiksi vetyd, metaania, metanolia ja propaania. Hyotysuhde on alhai-
nen, 40-70%, mutta aurinkoenergian ollessa hyvin halpaa, on tallainenkin hyétysuhde tay-
sin riittava. Polttoaineiden kaytt6on on kehitetty polttokennoja, jotka kykenevat tuotta-
maan sahkoa ja lampda. Polttokennoja on kehitetty mm. vetyautoihin ja hiljaisiksi varavoi-
man lahteiksi diesel-aggregaattien tilalle. Parhaimmillaan pienten polttokennojen yhdis-
tetty sahkon ja lammdntuotannon hyotysuhde ylittaa 90%.

Toimintamalli: Aurinkoenergiaa rakennetaan niin paljon, ettd valoisimpaan aikaan sdh-
kosta on ylitarjontaa. Sahkon ylitarjonta kdytetaan tuottamalla synteettisia polttonesteita.
Pimeaan talviaikaan sdahko ja lampo tuotetaan synteettisista polttoaineista polttokennojen
avulla. Tama toimintamalli mahdollistaa tulevaisuudessa kannattavan irtautumisen sahko-
verkosta.

Tavoitellut hyédyt: Sahkodverkko voidaan jattaa rakentamatta monilta osin. Verkon rakenta-

minen ja yllapito on tulevaisuudessa kalliimpaa kuin paikallinen sahkdn tuotanto. Vertailu-
kohtana voidaan todeta, etta silla hinnalla, joka séhkoverkossa peritdan energian siirrosta,
voidaan sdilidautolla siirtad vastaava energiamaara kuusi kertaa Hangosta Karigasniemelle
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ja takaisin. Energian siirto polttonesteina on siis kertaluokkia edullisempaa kuin séhkover-
kon yllapito. Hajautettu tuotanto on myos huoltovarmuuden kannalta vahadisempi riski
kuin keskitetty energiatuotanto sahkoverkkoineen.

Valtettavat uhkat: Polttonesteiden sdilytys on riskitekija. Samanaikainen sahkodverkon laaja
yllapito ja erityisesti kotitalouksien oma energiatuotanto ovat merkittava taloudellinen
riski. Jos hallinto sailyttaa sahkon siirtoyhtioilla nykyisenkaltaiset velvoitteet, eika siirtover-
kosta perita kustannusvastaavaa maksua, irtautuvat sahkoverkosta vaarat tahot. Saantely
voi téllaisessa teknologioiden vilisessa kilpailutilanteessa johtaa todella epdoptimaalisiin
tuloksiin. Lisaksi riskina tulee pitda, jos tata kehitysta ei ymmarreta, etta Suomi investoi
edelleen miljardeja sahkoverkkojen parantamiseen ja keskitettyyn energiatuotantoon, ja
viimeistdaan 2030-luvulla herda havaitsemaan valtavan alaskirjaustarpeen.

Hallinnon toimet: Sahkon siirtoverkon osittainen purku on mahdollistettava. Polttones-

teiden pientuotanto ja sdilytys on reguloitava. Sdhkdvarastot on sallittava osaksi sahkon
siirtoverkkoa ja verkko-operaattorin palvelua. Julkishallinnon on lisattavd omaa aurinkoe-
nergian tuotantoaan. Off-Grid -kokeiluja ja tutkimusta on lisattava. Kirjanpitolain vaatimus
siitd, etta aktivointien on perustuttava kannattavaan pitoaikaan, on otettava vakavasti
siten, etta tulevaisuuden kehitys otetaan mahdollisuutena huomioon. Tama mahdollisuus
varovaisuusperiaatteen mukaan estad vanhakantaisten investointien ylipitkat poistoajat.
Energiavarastoille on luotava lilkennekaarta vastaavat rajapinnat. Sahkdn myynti on teh-
tava mahdolliseksi ilman liittymista valtakunnalliseen sahkoverkkoon seka ostajan tiloissa
ettd niiden ulkopuolella olevista myyjan laitteista.

3.4.3 Yksilollinen lahivalmistus

Teknologiaperusta: 3D-tulostus kehittyy nopeasti. HP:n uusin laite tulostaa 350 miljoonaa
yksityiskohtaa sekunnissa. 3D-tulostimilla voidaan valmistaa jo nyt silmélaseja, mekaanisia
kovia ja joustavia osia, elektroniikkaa, muovisia, metallisia ja biomateriaaleista koostuvia
esineitd, elintarvikkeita ja keinoelimid. Robotit kykenevit valmistamaan yha useampia ra-
kenteita talojen seinista sisustuselementteihin, siltoihin ja katukiveyksiin. Robotit kehitty-
vat yha monitaitoisemmiksi siten, etta sama robotti pystyy moniin eri tehtaviin. Keinodlyn
kehitys mahdollistaa valmistettavien tavaroiden ja rakenteiden automaattisen suunnitte-
lun tarpeen mukaiseksi, mutta myds olemassa olevien tavaroiden kopiointi 3D-malleiksi
ja uusien 3D-mallien tuottaminen ihmisten toimesta helpottuu jatkuvasti ja sujuu hyvin jo
monissa alakouluissa lapsille opetettuna. Tietoverkoissa on jo satoja tuhansia tulostuskel-
poisia tavaroiden malleja vapaasti harrastelijoiden kdytettavissa ja madra kasvaa nopeasti.
3D-tulostuksen markkina kasvaa 2020-luvun alkupuolella 100 miljardin euron suuruiseksi
ja 2030-luvun alkupuolella lahelle autoteollisuuden kokoa.
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Toimintamalli: Teollinen valmistus nykyisessa keskitetyssa muodossaan purkautuu vahi-
tellen osaksi kauppaa ja palveluita. Palvelupisteessa mitataan ja neuvotaan ihmista hdanen
tarpeissaan ja valittu asiakkaan mukaan mahdollisesti muokattu tuote tulostetaan osana
palvelua lahelld asiakasta olevassa tulostuspisteessa. Tavallisimmista tavaroista on jouk-
koistuksen avulla saatavilla maksuttomia tulostuskelpoisia malleja. Ihmisten yksil6lliset
mittatiedot ovat MyData -periaattein vakioitu. Yksilollinen sovitus tavaroiden tyypillisiin
parametreihin tapahtuu helposti. Esimerkiksi asiakkaan jalka on pilvipalvelussa 3D-mallina
ja kengan 3D-malli sovittautuu tdhan automaattisesti. Kunnat ja kuntayhtymat seka muu
julkinen hallinto ryhtyvat 3D-valmistuksen vetureiksi siten, etta koulutoimi osallistuu jul-
kisten mallien synnyttamiseen ja julkinen hallinto ryhtyy edellakavijaksi 3D-tulostettujen
yksilollisten tavaroiden kayttajana.

Tavoitellut hyddyt: Lahivalmistus vahentaa tuontitarvetta ja suo mahdollisuuden yksilolli-

sen lisdarvon tuottamiseen. Valmistuksen siirtyminen osaksi palveluita johtaa tydn muut-
tumiseen kokonaisvaltaisemmaksi ja pienentda hierarkioita ja eriarvoisuutta. Ty6llisyys
lisadntyy, syrjdytyminen vahenee ja huoltovarmuus paranee.

Véltettdvat uhkat: Kun joustavuuden lisadntyessa yha lyhyempia sarjoja voi tehda kannat-

tavasti, siirtyy valmistus lahelle asiakasta. Tama merkitsee viennin vaikeutumista. Mikali
tata ei kompensoida kayttamalla teknologioita itse tuontitarpeen vahentamiseksi, seuraa
tasta kauppataseen heikkeneminen. Kun tavaroita on helppo valmistaa muiden malleista
napin painalluksella, muuttuvat vastuukysymykset seka tuoteturvallisuuden etta aineetto-
mien oikeuksien osalta nykyistd monimutkaisemmiksi.

Hallinnon toimet: Tuotevastuukysymyksia ja IPR-kysymyksia on selkiytettava tavalla, joka

nopeuttaa kuluttajistuvan ja yksilollisen valmistusteknologian jarkevaa kayttoa. Julkisen
hallinnon niissa yksikoissa, jotka kayttavat tavaroita laajasti, on ryhdyttava valmistamaan
tavaroita tuottamansa palvelun osana. Ostajien rinnalle on koulutettava osaajia, jotka ky-
kenevdt tunnistamaan tavarat, jotka kannattaa ostamisen sijaan valmistaa itse. Julkisen
hallinnon toimin, esimerkiksi opetussektorin kautta, on tuotettava avoin alusta ja sisalto si-
ten, ettd 10 000 - 100 000 tavallisinta suomalaisten kayttamaa esinettd on mallinnettu tu-
lostuskelpoiseen muotoon kansalaisten vapaasti saataville. 3D-tulostus ja robottien kaytto
valmistuksessa on saatava kansalaistaidoksi opetustoimen kautta.

3.4.4 Urbaani biotuotanto

Teknologiaperusta: LED-valojen kehittyminen on tehnyt salaattien ja itujen urbaanin si-

saviljelyn kannattavaksi. Tehokkainta on kayttaa vain kasvien tarvitsemia valon aallonpi-
tuuksia, tarkasti lehtiin kohdistettuna, oikea-aikaisesti ja optimaalisella teholla. Tuotanto
on noin satakertainen saman pinta-alan peltoviljelyyn verrattuna, ja suljetussa kierrossa ei
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ole ympdristohaittoja. Teknologian kehittyessa lajikkeet monipuolistuvat. Kasvien lisaksi
kokeillaan lihan viljelya siten, etta lihakarjan kantasoluista viljellaan solukkoa, joka kudo-
taan koostumukseltaan hyvan makuiseksi. Varsinaisen lihan viljelyn lisdksi on kehitetty
aminohappokoostumukseltaan ja rakenteeltaan lihaa vastaavia valmisteita. Geenimani-
pulointi on kehittynyt merkittavasti ja niin kutsuttu CRISPR/Cas9 -tekniikka on yleistymads-
sd. Siind ei ole kyse siirtogeeneistd, joten normaali GMO-regulointi ei monissa maissa sita
koske. Menetelmdssa modifioidaan suoraan kasvin tai muun elién omaa perimaa jopa yh-
den emasparin tarkkuudella. Teknologia on helppokayttodista ja esimerkiksi bakteerien tai
hiivan perimda muokkaamalla ne saadaan tuottamaan hyvin monipuolisesti kemiallisia ja
biologisia yhdisteita. Ladkkeiden ja huumeiden tuotanto on mahdollista, mutta jopa toimi-
via akkuja ja aurinkopaneeleita on onnistuttu valmistamaan talla tavalla elatusmaljassa.

Toimintamalli: Kaupungeissa monet tilat, kuten autotallit ja parkkihallit jadvat paaosin
tarpeettomiksi lilkkkumisen muuttuessa palveluksi robottiautojen avulla. Nama vapautu-
vat tilat voi kayttaa kerrosviljelyyn. Merkittdva osa kaupunkien tarvitsemasta ravinnosta
voidaan tuottaa kaupungissa parantaen ruoan tuoreutta ja vahentden logistiikan tarvetta.
Tallaista hajautettua tuotantoa varten tulisi luoda virtuaalinen tori tai muu jakamistalo-
uden tyyppinen alusta siten, ettd urbaanit pienet viljelmat voisivat helposti erikoistua ja
saada tuotantonsa myydyksi. Viljellyn ja synteettisen lihan tuotanto yksil6llisiin ravintotar

peisiin, yksilon periman ja soluaineenvaihdunnan perusteella, tulee kdyttdd mahdollisuu-
tena. Muiden materiaalien valmistus yksil6llisesti Crispr/Cas9 -tekniikkaa ja sen parempia
versioita hyvaksikdyttden on valjastettava osaksi robotisaation ja 3D-tulostuksen mahdol-
listamaa lahivalmistusta.

Tavoitellut hyddyt: Sisaviljelyn mahdollistama suljettu kierto eliminoi viljelyn ymparisto-
haittoja. Ravinnon tuoreus ja soveltuvuus yksil6lliseen, omaan aineenvaihduntaan perus-

tuvaan ruokavalioon on selkea tavoiteltava asia. Ruoan ja materiaalien paikallinen tuo-
tanto lisda merkityksellisyytta eldamaan ja parantaa alueellista koheesiota seka huoltovar-
muutta.

Valtettavat uhkat: Crispr/Cas9-tekniikka mahdollistaa hyodyllisten aineiden tuotannon li-
saksi haitallisina ja vaarallisina pidettavien materiaalien tuotannon. Tekniikka ei ole vaati-
vaa, ja sita kdytetdan jo tuhansissa laboratorioissa. Kaytto on siirtymassa harrastelijapiirei-
hin. Kemiallinen monimuotoisuus tullee lisddntymaan rajusti. Valvonta on ldhes mahdo-
tonta.

Hallinnon toimet: Elintarvikkeiden pientuotantoa jakamistalouden piiriin tulee helpottaa.

LED-viljely tulee saattaa maataloustukien piiriin tai poistaa tuet kilpailevilta perinteisil-

ta menetelmilta. Tutkimus- ja hankintatointa on suunnattava urbaaniin biotuotantoon, ja
asia on kasiteltdva huoltovarmuuskysymyksend. LED-viljelya tulee opettaa ja ohjeistaa. Vil-
jelty liha tulee normittaa kasvikseksi, kuten muukin synteettinen liha. Biomateriaalituotan-
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to Crispr/Cas9 -tekniikalla ja sen seuraajilla tulee omaksua opetuksessa laajasti ja samalla
ohjeistaa ja tutkia valvonnan tarve.

3.4.5 Sote-hakkerointi

Teknologiaperusta: Ihmisen ja muiden elididen perimdn lukeminen on muuttunut rutii-

nimaisen edulliseksi. Edullisin DNA-sekvensseri maksaa tuhat euroa. Tutkijat ovat osoitta-
neet mahdolliseksi sekd DNA-selvitykset etta ravinnon ja aineenvaihdunnan selvittami-
sen arjen paivittdisessa kaytossa. Tutkijat ovat esimerkiksi valmistaneet noin tulitikkuaskin
kokoisen laitteen, joka tutkii ndytteen samanaikaisesti 170.000 eri kohdasta ja kertoo mita
molekyyleja kussakin kohdassa on. Yksinkertaisempia materiaalitutka-tyyppisia laitteita
on jo myynnissd, joilla voidaan tutkia laitteen edessa olevia materiaalikoostumuksia niihin
koskematta spektrometrian avulla. Saatavilla on my6s monia itsediagnostiikkalaitteita,
joilla voi esimerkiksi kuvata tarykalvon liikkeet ja retinan seka ottaa sydanfilmin ja ultran.
Tricorder XPrize-kilpailussa on kokeilussa seitseman eri laitetta maallikon kayttoon, joiden
tarkoituksena on tunnistaa 13 eri tautia luotettavasti ja automaattisesti.

Toimintamalli: Kun ihminen selvittdaa oman perimansa, syntyy tutkimuksen kautta jatku-
vasti kasvava maara tietoa hanen taipumuksistaan, riskeistaan ja hdnelle suotuisista elinta-
voista, ravinnosta ja ladkevaikutuksista. Ihmisen tietdessa oman perimansa ja selvittdessa
soluaineenvaihduntansa, tiedot mahdollisista taudeista ja tarvittavista elintapa- ja ravin-
tomuutoksista tarkentuvat. Néama tiedot voidaan antaa osaksi tietopankkeja, joista eta-
ladkarit, keinodly ja potilasyhdistykset voivat tietoja analysoida ja antaa neuvoja. Itsediag-
nostiikkalaitteiden ja keinodlyn avulla laakari voidaan useassa tapauksessa ohittaa. Monet
potilasyhdistykset tukevat tiedonvaihtoa, jossa tautiin sairastunut potilas tekee kokeita
itsellaan. Mittalaitteiden ja biomateriaalien tuotantotapojen kehittyessa tama lahestymis-
tapa saattaa tuottaa nykyisen ladketieteen rinnalla merkittavia hoitotuloksia.

Tavoitellut hyddyt: Yksilon parempi tietoisuus omasta kehostaan, ravinnon ja hyvinvoinnin
merkityksestd sekd omista tautitiloistaan vaikuttaa myonteisesti kansanterveyteen. Taval-
listen ja helppojen tautitilojen automaattinen tunnistus vahentaa terveydenhuoltojarjes-
telmaan kohdistuvaa kuormaa ja auttaa I6ytamaan ongelmat ennen kuin niista vield on
vakavia seurauksia.

Viltettavat uhkat: Kehittyneiden mittalaitteiden yleistyminen merkitsee yksityisyyden
suojan havidmista. Jos esimerkiksi hiustyvestd saa mitatuksi ihmisen periman, voi tdman
tehda kenenkdan huomaamatta. Mikali materiaalitutka osoittaa etdaltd, mita huumeita tai

ladkkeita ihminen on sydnyt, tai onko hengityksessa sydvan merkkeja, on yksityisyys silta
osin kadonnut. Merkittavin riski on, etta tallaisten pelkojen vuoksi naiden teknologioiden
kayttda rajoitetaan ja sen seurauksena hyddyt jadvat saavuttamatta.
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Hallinnon toimet: Itsediagnostiikan roolia terveydenhuollossa tulisi nopeasti kasvattaa.

Ladkareiden kayttamien, yhteiskunnan maksamien tietoldahteiden tulisi olla avoimia kan-
salaisille. Ladkarin, potilaan ja apteekin vastuut tulisi tarkentaa tilanteissa, joissa potilaan
omat laitteet tuottavat mittatiedon tai diagnoosin. Laitevalmistajien vastuu tulisi maa-
ritella. Julkisen terveydenhuollon tulisi tukea itsediagnostiikkaa ja etdhoitoa. Vaeston
DNA-sekvensointi tulisi aloittaa. Itsediagnostiikka tulisi ohjeistaa ja siihen tarkoitetut lait-
teet testata.

3.4.6 Jakamis- & alustatalous

Teknologiaperusta: Internetin yleistyminen ja monet siihen liittyvat pilvipalvelut seka eri-
tyisesti globaalit tunnistautumiskdytannot ovat luoneet edellytykset jakamistalouden ja
alustatalouden nopealle kasvulle. Wikipedian ja Linux-yhteison tyyppinen talkoohenkinen
yhteiskehitys kasvaa edelleen, mutta yritysmuotoiset alustat, kuten Uber ja AirBnB ovat
nousseet ndiden maailmaa muuttaneiden liikkkeiden rinnalle voimakkaiksi tyota ja palve-
luita organisoiviksi globaaleiksi toimijoiksi. Uusina toimijoina siipiadn kokeilevat monenlai-
set osuuskuntia muistuttavat alustat. Alustat yhdistavat tarvitsijoita ja tarpeiden tyydytta-
jia lisaten luottamusta ja helpottaen taloudellisia transaktioita. Useimmiten alustoja operoi
joku alustaa kehittava taho, jonka on saatava rahoitus kehitystydlleen ja jarjestelmansa
yllapidolle. Bitcoin-verkkorahan perustana oleva lohkoketju on hajautettu, eika siina kdyn-
nistyksensa jalkeen ole keskitettya jarjestelmaa hallinnoivaa tahoa. Lohkoketjun tiedot on
hajautettu ja monistettu kaikille toimintaan osallistuville, ja jarjestelmdssa ei ndin ollen ole
tarpeen luottaa mihinkdan tahoon. Lohkoketjuun perustuvia alustoja ja hankkeita on ke-
hitteilla runsaasti ja kehitystoimintaan osallistuvat mm. rahoituslaitokset hyvin laajasti.

Toimintamalli: Monet yksinkertaiset rekisterit voidaan hajauttaa lohkoketjun avulla. Nai-
ta on runsaasti seka julkishallinnon yllapitamina virallisina rekistereina, etta kaupallisten
sopimusten ja transaktioiden kirjanpitona. Monet perinteisiin rekistereihin liittyvat luotta-
musrakenteet ovat manipuloitavissa ja vaativat raskasta valvontaa. Lohkoketjuihin pohjau-
tuvilla automatisoiduilla varmenteilla monet naista raskaista rakenteista voidaan purkaa.
Alustatalouden monimutkaisempien rakenteiden avulla vield laajempi joukko palveluiden
tilaamisen, alihankkimisen ja tarjoamisen seka valvonnan rakenteita voidaan automatisoi-
da. Uber ja AirBnB ovat tasta hyvia esimerkkeja. Néama alustatyyppiset toimintamallit tulisi
hyotyjensa vuoksi ottaa yhteiskunnassa laajaan kdyttoon. Samalla, kun luottamusalustat
korvaavat brandeja ja hierarkkista valvontaa, jakamistalouden transaktiot tulee integroida
verotusjdrjestelmiin ja yhteiskunnan valvontaan. Osuuskuntatyyppisia ja avoimia alustoja
tulisi suosia.

Tavoitellut hyddyt: Alustatalous on erittdin tehokas toimintatapa, koska sopiminen, tyénja-
ko ja valvonta tapahtuvat suoraan tarvitsijan ja tekijan valisena, alustan tukemana vuo-
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rovaikutuksena ilman valikdsia. Resurssitehokkuus kasvaa, kun alustatalouden vapaus
yhdistyy jakamistalouteen. Monien kulkuvalineiden ja asuintilojen kdyttoaste esimerkiksi
on alhainen, ja jakamistaloutta tukevien alustojen avulla kdyttdaste kasvaa huomattavasti.
Mikali alustatalous ei synnyta voimakkaita monopoleja, pienentda se keskimaardisia tu-
loeroja. Alustatalous pienentaa transaktiokustannuksia ja hallinnon kustannuksia.

Véltettdvat uhkat: Alustatalous tarjoaa mahdollisuuksia erilaisiin petoksiin ja pyramidihui-
jauksiin. Globaalit alustat saattavat olla ristiriidassa kansallisen lainsadadannon kanssa. Suo-

mella ei pienend maana ole suurta vaikutusvaltaa alustakehitykseen kuin poikkeustapauk-
sissa, joten normaaleiksi vaihtoehdoiksi jaa usein silmien sulkeminen, lakien muuttaminen
tai alustan kieltaminen.

Hallinnon toimet: Luottamusalustat ja jakamistalouden transaktiot on normitettava. Julki-
sen hallinnon palveluiden siirto alustatalouden piiriin, rekisterinpidon siirto lohkoketjutek-
nologioiden varaan ja joidenkin keskeisten tietojen, kuten henkil6tietojen ja tavaratietojen
(esim. MyData, Thing2Data) normitus siirrettavyytta ja yhdistettavyytta tukemaan tulisi
selvittda ja geneeristen, avointen alustojen mahdollisuus tutkia. Verotuksen integrointi

alustoihin ja alustoja operoivien tahojen vastuuttaminen tulisi suorittaa.

3.4.7 Lisatty todellisuus & loT

Teknologiaperusta: Lisatty todellisuus on teknologia, jossa ihmisen ndkdkenttdan, normaa-
lin toimintaympariston osaksi, joko lasertekniikan tai erikoislasien avulla lisataan todellisen
nakoisia objekteja. Jotta lisdtyn todellisuuden lasit (AR-lasit) toimisivat halutulla tavalla, on
niiden muodostettava malli ndkdkentassa olevasta tilasta ja esineista. Microsoftin Hololens
on toistaiseksi varteenotettavin tuote. Se tunnistaa nakdkentassa myos kaden liikkeet, joil-
la nakdkentdssa olevia hologrammeja ohjataan. Lisatty todellisuus ja asioiden Internet, loT
liittyvat tulevaisuudessa toisiinsa saumattomasti. loT tarkoittaa sitd, etta tavarat ovat seu-
rattavissa ja ohjailtavissa internetin kautta, ja etta ne voivat myds kasitella toistensa tietoja.
Tavara voi liittya internetiin suoraan, jos se itse on dlykds. Tavaran yksil6llisen tunnisteen
avulla tavaran aly voi sijaita kokonaan internetissd, jolloin tavara itse ei aktiivisesti osallis-
tu tiedon kasittelyyn, vaan alykkaat laitteet toimivat sen puolesta. Lisatyn todellisuuden ja
loT:n avulla ihminen voi ndhda tavaroiden tunnisteita katsoessaan tavaran tilan ja siihen
liittyvia virtuaalisia ohjaimia. Paikkatiedon perusteella voimme ympadristda tai karttaa kat-
soessamme ndhda mitattua reaaliaikaista tietoa tai laitteiden sijaintitietoa, sosiaalisen me-
dian paikkaan liitettya tietoa tai historiatietoa. Raakatiedon lisdksi laajennetun todellisuu-
den lasit voivat keinodlyn avulla esittda meille tulkittuna tietona vaikkapa seuraamamme
ihmisen pulssin tai tunnetilan.
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Toimintamalli: Useimmista laitteista voidaan poistaa erilliset ndytto- ja hallintalaitteet. Ta-
ma edellyttad langattoman hallinnan vakioimista. loT-tieto tulisi pyrkia standardoimaan
siten, ettd olisi yleisia alustoja, joiden avulla useimpien laitteiden tietoja voisi katsoa, mi-
kali niihin on oikeus. Tavaroilla tulisi olla yksilollinen identiteetti ja rajapinta, jonka kautta
saa tiedon siitd, miten laitteen kanssa voi kommunikoida. Tahan tulee suhtautua samalla
tavalla kuin aiemmin suhtauduttiin siihen, ettd puhelinverkon laitteet kykenivat kommuni-
koimaan keskenaan. Kotimaisin toimin ei liene mahdollista saada aikaan yhteisia matalan
tason standardeja, mutta voidaan saada aikaan ylemman tason palveluita, joihin kaikki on
sovitettavissa. Kaikki mahdollinen julkinen tieto, laitteiden kasittely, tavaratieto ja vuoro-
vaikutus tulisi saattaa lisatyn todellisuuden piiriin pilvipalveluiden kautta.

Tavoitellut hyédyt: Tietoisuus toimintaymparistdsta lisdantyy, kun loT-tieto on laajasti ja
helposti saatavilla. Tavaroiden yksildllinen identiteetti mahdollistaa organisaatiorajojen yli

helposti tapahtuvan tavaratiedon jakamisen ja yhteiskdayton seka monen toimijan keski-
naiset ja kuluttajalle saakka ulottuvat tavaratietoon perustuvat suoritteet. AR/loT-markki-
nan arvioidaan kasvavan yli 100 miljardiin vuoteen 2021 mennessa.

Valtettdvat uhkat: Hidas eteneminen nopeasti kehittyvilla markkinoilla johtaa kilpailuky-

vyn olennaiseen heikkenemiseen seka siihen, ettd tehokkaat prosessit, tyotavat ja tyovali-
neet tulevat yha kasvavassa maarin meille ulkomaiden kautta.

Hallinnon toimet: Tavaroiden tunnisteet on vakioitava, tunnisteissa on pyrittava tavaratyy-
pin sijaan yksillliseen tunnisteeseen, kuten autoissa. Paperisista, pakollisista etiketeista on
siirryttava identiteetin kautta koneluettavaan ja tulostettavaan selosteeseen. Asiahallinta

ja tavarahallinta on siirrettava objektipohjaiseksi ja Omadata-lahestymistapaa on laajen-
nettava roolipohjaisiin oikeuksiin. Tavaroihin ja tiloihin on lisattava yksilollinen tunniste,
johon kaikki tavaraan liittyva hallinnointi tulee kytkea. Tavaroiden kaikki tiedot on digita-
lisoitava ja prosessit muutettava siten, etta ne kasittelevat tavaran ID:hen sidottua tietoa,
joka on siirrettdvissa tavaran muille kasittelijoille ja tavaran omistajan vaihtuessa uudelle
omistajalle.

3.4.8 Etidis- & palvelurobotiikka

Teknologiaperusta: Robotit ovat yha valmiimpia liilkkumaan itsenaisesti luonnossa ja ih-

misen rakentamassa ymparistossa. Lentaen, pyorilla ja kavellen liikkuvat robotit toimivat
uuden akku- ja moottoriteknologian avulla hyddyllisen ajan kertalatauksella ja teknologia
kehittyy jatkuvasti paremmaksi. Robottien kyky havainnoida ymparistdaan reaaliajassa
mahdollistaa térmaysten valttamisen luonnossa ja ihmisten seassa. Robotit voivat keinoa-
lyn avulla oppia katsomalla mallisuoritteita esimerkiksi televisio-ohjelmista. Kokeilussa on
robottikokki, joka opettelee keittotaitoja television kokkiohjelmista ja koettaa valmistaa
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ruokaa sen mukaan. Robotit ovat toistaiseksi sshkdmekaanisia laitteita, mutta keinolihak-
sia kehitetdan ja kokeillaan. Niiden avulla robottien toimintakyky edelleen laajenee. Kasien
kaltaiset manipulaattorit ovat yksi robottien haasteista mutta siindkin on edetty nopeasti.
Virtuaalilasien ja datahanskojen avulla ihminen voi ndhda saman, minka robotti "nakee’,
tuntee kasissaan sen, minka robotti "tuntee” ja ihmisen liikkeet valittyvat robotin liikkeiksi.
Tallaisessa jarjestelyssa ihminen kokee olevansa mainitun robotin asemassa ja voidaan pu-
hua etdldasnadolosta ja etidisestd. Ihminen toimii etidisensa avulla ja on siis etdlasna. Etidisia
myydaan USAssa jo yleisesti ja kaupallisia valmistajia on lukuisia.

Toimintamalli: Robotteja tullaan opettamaan moniin tehtdviin muutaman yleisen keino-
dlyalustan avulla. Robotit tulevat palvelemaan kaikissa tehtavissa, vastaanottoapulaisina,
oppaina, opettajina, tarjoilijoina, kunnossapidon, huollon ja vartioinnin tehtavissa, jake-
lussa, rakentamisessa, viljelyssa yms. Matkustaminen korvataan etdldsndolon ja etidisten
avulla, videoneuvottelut jaavat syrjaan. Itsenaisesti toimivan robotin kokiessa ongelman,
jota se ei kykene jasentamaan toimenpiteiksi, ottaa robotti yhteyden avustavaan ihmiseen,
joka suorittaa tehtavan etalasnaolon keinoin.

Tavoitellut hyédyt: Robottien ja etdldsndolon avulla palveluiden kustannuksia saadaan

laskettua radikaalisti. Matka-ajat voidaan eliminoida ja monien palveluiden henkil6valtai-
set, mutta monotoniset tehtavat saadaan automatisoitua. Palveluiden ajallinen ja maantie-
teellinen kattavuus on helppo jarjestaa. Vaikka esimerkiksi etidisena nopeasti rikospaikalle
saapuva poliisi ei vastaa todellista poliisia, on tosiasia kuitenkin se, ettei todellinen poliisi
ehdi kovinkaan moneen paikkaan. Vaarallisten tilanteiden hoitaminen etidisten avulla on
my®os turvallisuustekija.

Valtettdvat uhkat: Itsekseen liikkuvat ja toimintakykyiset laitteet ovat selked turvallisuusris-
ki, mikali niiden kayttdjat ovat pahantahtoisia eivatka riittavasti jaljitettavissa. Vastuukysy-

mykset saattavat olla epaselvia myds tavanomaisissa robottien ja etdldsndolon tilanteissa,
mikali robotti aiheuttaa vahinkoa.

Hallinnon toimet: Itsendisen ja kauko-ohjatun robotin vastuukysymyksia tulisi selvittaa.

Robotin erehdyttaminen ja estaminen tulisi kriminalisoida. Tienpito ja valvonta seka jul-
kisten alueiden kunnossapito tulisi robotisoida. Julkishallinnon tulisi mahdollistaa omien
etidistensd avulla etédldsndolo julkishallinnon sisdisissa kokouksissa, museoissa, sairaalois-
sa, oppilaitoksissa, virastoissa. Robotisaation digitaalinen alusta on luotava ja robottien
itsendiselle liikkumiselle on luotava edellytykset.
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3.4.9 Superkykypalvelut

Teknologiaperusta: Optiikan, elektroniikan ja tietotekniikan nopea kehitys on luonut meil-
le superaistit. Mittalaitteemme ndyttavat, kuinka kaukana esineet ovat, miten nopeasti ne
liikkuvat, mita materiaalia ne ovat ja jopa sen, onko toinen ihminen rakastunut, psykopaat-
ti, tai sairastaako han sydpaa. Voimme havaita ruoasta, kuinka paljon se sisdltda sokeria tai
viljaa, onko se pilaantunutta ja jopa, mista siina kdytetty liha on kotoisin. Joukkoistetun
tiedon avulla kannykkamme varoittaa ennalta maanjaristyksestd, juorut ja tilastot saavut-
tavat meidat ja keinodlyn avulla ymmarramme kaikkia tarkeita maailman kielid, osaamme
korjata kirjoitusvirheemme ja saamme kaikkien alojen asiantuntemuksen kayttoomme.
Monet ndista taidoista ovat vield vain harvojen kayt6ssa tai jopa tutkimuslaboratorioiden
ja tuotekehittdjien poydilla, mutta 2020-luvulla ne ovat osa tavallista kehittyneiden mai-
den arkea.

Toimintamalli: Yksilotasolla meidan on pian mahdollista saada itsendisesti tieto lahes kai-
kesta. Saamme tietoja esimerkiksi omilla mittareillamme ja tuotteiden sekd ympariston
loT-tiedoista. Sosiaalinen media, meitd palveleva keinodly sekd verkkoon tuotetut ohjeet
auttavat meitd jasentamaan havaitsemaamme. Maailman monimutkaistuessa ja valmis-
tuksen hajautuessa ei keskitetty kansallinen valvonta ja neuvonta voi saada aikaan muuta
kuin kasvavaa byrokratiaa sekd vahvistaa suurten toimijoiden dominoivaa asemaa, mut-
ta ratkaisuksi siitd ei ole. Yhteiskunnan on muututtava siten, etta yksilot kdyttavat tulevia
superkykyjaan yha yksilollisempiin tilanteisiin, ja yhteiskunnan tehtavana on tarjota siihen
puitteet ja ohjeet. Superkykyjen yhtena seurauksena on erikoistumisen tarpeen vahenemi-
nen. Kykenemme keinodlyn, vertaisverkkojen ja robotisaation avulla tuottamaan yha suu-
remman osan tarvitsemistamme tuotteista ja palveluista lahiyhteisdissa. Tama vahentaa
vaihdannan ja jopa rahan tarvetta.

Tavoitellut hyédyt: Moderni kompassin ja kartan yhdistelma, navigaattori, on hyva esi-
merkki yksilon toimintakykya parantavista laitteista. Me tulemme saamaan sellaisia laittei-
ta ja kykyja hyvin runsaasti osaksi alypuhelinta, lisatyn todellisuuden laseja tai etidisrobot-
tejamme. Opimme soittamaan sonaatteja, tanssimaan kuin Gene Kelly tai maalaamaan Vii-
meisen ehtoollisen keittiomme seindan. Toki kdytamme apuvalineitd, mutta meista tulee
monien alojen mestareita. Tunnistamme tauteja, pilaantumisia, rakenteellisia heikkouksia.
Meiddn tuottavuutemme nousee. Saamme my0s edullisia yleiskayttoisia tydkaluja, joita
voimme yhteison piirissa jakaa. Tuottavuutemme nousu omiin tarpeisiimme liittyen johtaa
elintasomme kasvuun, vaikka ansiomme palkkatydsta laskisi.

Viltettavat uhkat: Yksityisyyden suoja vahenee, monet vastuukysymykset hamartyvat ja

erikoistumisen seka vaihdannan vahentyminen suuruuden ekonomian antaessa tilaa pie-
nuuden ekonomialle rapauttaa veropohjaa.
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Hallinnon toimet: Vastuurajoja on siirrettdva ja mahdollisuuksia omatoimiseen yhteisolli-

seen tyohon on lisattava. Keskitettya sadntelya ja valvontaa on vahennettava ja kuluttajien
ja tyontekijoiden itsensa suorittamaa valvontaa on tuettava. Valvonnassa on otettava uu-
det keinot kayttoon ja paatoksenteossa on siirrettdva valtaa keinoalylle seka vertaisverkoil-
le. Superaisteille on jarjestettava testejd, kuten kaupan vaaoille on perinteisesti jarjestetty.
Keinodlyille on jarjestettdva kurssimateriaaleja ja vertaisverkoille on harkittava virallista
asemaa.

3.4.10 Oppimisen digitalisaatio

Teknologiaperusta: Oppimateriaalin digitalisointi mahdollistaa oppisisallon sijoittamisen
tallenteelle. Tallenne voi hoitaa esittelyn, taustoituksen, havainnollistuksen, opitun testaa-
misen, opitun kokeilemisen ja soveltamisen harjoittamisesta. Oppiminen voidaan pelillis-
taa siten, ettd oppija nakee, kuinka hanen taitonsa kehittyvat ja saa valittéman palautteen
virheistadn. Kadnteisen opetuksen pioneeri, Khan Academy tuotti aluksi matematiikan, fy-
siikan ja kemian oppisisallot peruskoulun alkeista ensimmaisiin yliopistokursseihin saakka,
ja harjoitusmateriaalit ndihin. Khan Academyn mallissa luennot kuunnellaan kotona ja har-
joitukset tehddan koulussa. Khan Academylla on yli 6500 videotallennetta julkisesti katsot-
tavissa ja kddnnettavissa eri kielille. Katselukertoja on 10/2016 mennessa ollut 840 miljoo-
naa. Suomessa Soveltolla on noin 4000 opetusvideota tydeldman tarpeisiin. Yliopistoista
MIT:n kaikki kurssit ovat vapaasti verkossa katsottavissa. Keinodlyyn, peleihin simulointiin,
robottiopettajiin ja verkossa yhdessa oppimisen malleihin kehitetdén teknologiaa. Osaa-
misen ndyttamiseen on useita toimivia ja testattuja jarjestelmid, jotka soveltuvat vaihtele-
vasti eri aihealueille. Laajinta toiminta on tietotekniikassa, jossa ammattilaiset hankkivat
tietojdrjestelmatoimittajien varmistamia auktorisointeja, jotka on tdysin automatisoitu ja
erotettu koulutuksen jarjestajista.

Toimintamalli: Siirrytdan kadnteiseen opetukseen, jossa oppija saa johdannon oppiainee-
seen seuraamalla aihealueen mestareiden videoluentoja seka mahdollisesti suorittamalla
ryhman yhteisid oppimispeleja ja osallistumalla simulaatioihin ja virtuaalimaailman tutus-
tumiskdynteihin. Opettaja ndkee, mita tehtdvia oppija on suorittanut. Varsinaiset oppimis-
ta testaavat harjoitukset tehdaan opettajan lasna ollessa siten, ettd opettaja voi tarvittaes-
sa auttaa. Opettaja johtaa my0s vapaan keskustelun opituista aiheista ja jakaa oppilaiden
yhteiset itsenaiset selvitystehtdvat. IImidpohjaisessa opetuksessa tata mallia sovelletaan
tarpeen mukaan. Opetus ja osaamisen ndytto erotetaan toisistaan siten, etta osaaminen
ndytetdan oppilaitoksen kurssijarjestelmasta riippumattomina laajempina kokonaisuuksi-
na ja osaamisen ndyttdé on automatisoitu.

Tavoitellut hyddyt: Oppimisen kustannus laskee ja pullonkaulat poistuvat. Oppijat voivat
oppia sellaisiakin asioita, joita opettaja ei osaa opettaa, ja oppijoiden oppimispolut voivat
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helposti jakautua. Opetusta ei tarvitse rajoittaa, ja menettelytapa mahdollistaa itseoppi-
misen ja opitun ndyttamisen ilman, etta on oppilaitoksen kirjoilla. Menettely mahdollistaa
my6s kaupallisten toimijoiden osallistumisen tutkintopohjaiseen opetukseen ja kouluope-
tukseen.

Véltettdvat uhkat: Nykyisen mallin jatkaminen johtaa siihen, etta tutkintopohjainen koulu-
tus jaa jalkeen itseopiskelusta ja tutkintojen arvostus laskee ja instituutiot menettavat ar-
voaan. Nykyisen mallin jatkaminen johtaa myds siihen, etta oppisisallot ovat tydelamassa
joko vahamerkityksisia tai kyky niiden soveltamiseen on huono, tai ettd se on hyva lahinna
niilld, jotka ovat jaksaneet hankkia itselleen oppilaitoksen opetuksen ulkopuolisen osaami-
sen.

Hallinnon toimet: Osaamisen ndyttd on irrotettava opetuksen tarjoavasta oppilaitokses-

ta. Julkinen opetus on siirrettava kaanteisen mallin mukaiseksi ja julkisin varoin tuotetut
oppimateriaalit ja videoidut opetusjaksot on julkaistava kaikkien saataville. Kaikki perus-
kurssit ja koulukurssit on tuotettava videomuodossa useiden eri opetustapojen ja opet-
tajien toimesta. Harjoitusmateriaalia on tuotettava digitaaliseen muotoon oppimispelien,
simuloinnin ja keinodlyn soveltamisen avulla.

3.5 Yhteenveto mahdollisuuksista ja uhkista seka
toimenpidesuosituksista

Henkilo- | Kauppa-

10 radikaalin toiminta- Resurssi- . Tuloerot | Hyvin- o Vapaus /
. . tyon tase/ o A Kestava
mallin potentiaali, tehok- /tyotto- | vointi/ . demo-
o tuot- | palvelu- kehitys .
Risto Linturi kuus myys | terveys kratia
tavuus | tase
Robottiliikenne Rnn el S S - -+ Enn el S AR o v o
Energiamurros /- +H- +4+/-- +/- el e e
Yksilollinen lhivalmistus | ++/-  +/- +++/-- +- Snn el S VR S e = e
Urbaani biotuotanto +t/ H-- ++/- At A - - = -
Sote-hakkerointi +/- - 4 +/- - - - A -
Jakamis&alustatalous - A A - 4 4~ - 4 4/~ -
Lisatty todellisuus & loT ~ +++/- | +++  ++/=  ++/— - A+~ A - ++/- -
Etidis&palvelurobotiikka  +/-- /- A A ++- - - ++- - A
Superkykypalvelut + ++- o+ -+ Sy Y EE = ot/ -
Oppimisen digitalisaatio = ++/-  +++/- | +/- ++-+ ++-~- ++ +H+ A

Kun ehdotettuja toimintamalleja tarkastellaan niiden yhteiskunnallisen vaikutuksen kaut-
ta, huomataan kaikissa malleissa monia myonteisia mahdollisuuksia. Niista siis voitaisiin
hyotya, mikali toimintamalleihin siirryttdisiin. Huomataan myo6s paljon selkeita riskeja, jot-
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ka voivat monilta osin toteutua, vaikka Suomessa ndihin asioihin ei reagoitaisi. Toisaalta,
jos toimintamallit reguloidaan ja niihin varaudutaan hyvin, useimmat riskit on mahdollista
valttada tai niitd voidaan merkittavasti lieventaa.

Resurssitehokkuuden ja henkil6tyon tuottavuuden on arvioitu hydtyvan useimmista eh-
dotetuista toimintamalleista. Toimintamalleista kasin tarkasteltuna robottiliikenne ja ja-
kamis & alustatalous tuottavat kattavimmat vaikutukset. Jokainen valituista kriteereista ja
kukin toimintamalli sisaltavat seka merkittavia potentiaalisia hyotyja etta riskeja, ja jokai-
seen tulisi suhtautua vakavasti. Teknologiakehitys vaikuttaa jokaiseen hallinnonalaan ja
jokaiseen yhteiskunnan osaan, vaikka silta kehitykselta sulkisi silmdnsa.

Kun tata teknologialahtoista tarkastelua katsotaan laajassa kuvassa, nahdaan selked kolmi-
jako. Teknologia opittavine menetelmineen, yksilon tarpeet ja toiveet seka yhteiskunta ra-
kenteineen, vaikuttavat kaikki toisiinsa eikd mitdan yhteiskunnallista rakennetta voi pohtia
ottamatta naita kaikkia asioita huomioon. Madraavaa kaikessa on se, mikd on mahdollista
ja se, mita me yksiloina ja yhteiskuntana haluamme, ja kuinka nama kolme, monin tavoin
omaehtoista toimijaa, saadaan sovitettua keskenaan.

Vaikka tarkastelutapa tassa luvussa vaikuttaa teknologialdhtoiseltd, ei kyse syvallisemmin
ottaen ole siitd. Teknologia edustaa niita uusia mahdollisuuksia, ja meidan on yhteiskun-
tina pohdittava, miten me niihin uusiin mahdollisuuksiin suhtaudumme. Globalisaation
ja kansalaisvapauksien maailmassa me emme kuitenkaan voi kuvitella, ettd yhteiskunta
suoraviivaisesti paattad, mita teknologioita kdytetaan ja mita ei. Yksilot ja yhteiskunta on
tarkastelussa erotettava toisistaan. Monilla yksil6illd on toisistaan poikkeavia intresseja ja
haluja. My0s eri valtioiden tavoitteet ja keinot poikkeavat toisistaan yrityksista ja muista
organisaatioista puhumatta.

Yksilon
identiteetti
ja ihmisyys

Teknologia
Riskit

/ Uhat Tuottavuus
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Luodessaan uusia mahdollisuuksia ja riskeja, teknologinen kehitys muuttaa arvomaail-
maamme. Saavutamme monia asioita aiempaa vahaisemmin uhrauksin ja ndin prioriteet-
timme muuttuvat. My0s riskeissa tapahtuvat muutokset luovat uusia pelkoja ja tabuja.
Teknologia kehittyy nyt nopeasti suuntaan, joka voimaannuttaa yksil6ita. Yksittainen ihmi-
nen tai pieni ryhma voi uusien teknologioiden avulla saada aikaan tuloksia, joihin suuri-
kaan yritys tai valtiollinen toimija ei aiemmin ole kyennyt. Kehityksen arvioinnissa yksil6i-
den moninaisten motiivien tarkastelu ja yksilokeskeinen ajattelu ovat keskiossa.

Tuleva teknologinen murros on erittdin suuri. On melko ilmeistd, ettda olemme Kondratief-
fin syklien eli talouden pitkien syklien kdannepisteessd, jossa talouden paradigmat mur-
tuvat ja vaihtuvat. Puhutaan kolmannesta, neljannesta tai viidennesta teollisesta vallan-
kumouksesta, mutta kyse ei tietysti ole pelkdstdan teollisuudesta vaan talouden ja koko
yhteiskunnan rakenteista. Muutosta on mahdoton hallita, koska se sisaltda paljon ennakoi-
matonta, mutta muutoksen voimat voi kohdata murtumatta. Ketteryytta ja resilienssia on
kehitettava, jaykkia rakenteita on korvattava joustavilla ja itseorganisoituvilla rakenteilla.

Tarkein asia hallinnon kannalta on nopea omaksuminen. Suomen kaltaisessa maassa, jossa
julkisen vallan ote on hyvin laaja, hallinnon tulisi olla erityisen ketterd. Yhtena keskeisena
asiana tama tarkoittaa sitd, etta reguloinnin tulisi kohdistua tekemisen tuloksiin ja vastui-
siin, mutta ei tekemisen tapoihin. Mikali regulaattori maaraa tekemisen tavoista, jaykis-
tyvdt nuo tavat, vaikka niiden tulisi kehittyd. Toisaalta kehitysta ei tapahdu, jos vanhoilla
mekanismeilla on puolellaan suuruuden ekonomia ja uudet keinot eivat vakiinnu eika niil-
le synny toiminnallista alustaa eika puitteita. Siis suo sielld ja vetela taalla. Jotakin pysyvaa
regulaattorin on luotava, jotta kehitykselle olisi ennustettavat puitteet.

Nykyinen julkisten hankintojen kilpailutus on vallitsevan kdytantdnsa vuoksi yksi mer-
kittavista kehityksen esteista. Erityisesti tietojarjestelmien kehityksessa on vaikea nahda,
kuinka suunnitteluty6ta voidaan kilpailuttaa ilman suuria ongelmia. Koska toivottuja jar-
jestelmia ei ole vield suunniteltu, eika maaritelty, ovat tarjoukset vdistamatta puutteelli-
sia. Toteutus jaa my0s puutteelliseksi, jos maineella ei jalkikateen ole merkitysta. Vaikuttaa
teoriassa mahdottomalta saada nailld saanndilla hyvia tuloksia aikaan.

Yllattavana kehityksen esteenda voidaan nahda nykyinen poistokaytanto. Organisaatiot ak-
tivoivat investointeja jopa useiksi kymmeniksi vuosiksi ilman, etta niilld on perusteltua ar-
viota investointien taloudellisesti kannattavasta pitoajasta. Lain mukaan nain ei saa toimia,
vaan tulee noudattaa erityista varovaisuutta. Investointien pitoaikaa perustellaan tekni-
selld kayttoajalla, mutta jatetdan tdysin huomiotta tulevaisuuden teknologisen kehityksen
aiheuttama teknologian vanhentuminen. Tama on systemaattinen virhe, eika siis osoita
erityista varovaisuutta. Tama johtaa vanhakantaisten investointien ndyttamiseen todellista
kannattavammilta ja myohemmin suuriin alaskirjaustarpeisiin. Tama myds suosii vanhaa
uuden kustannuksella.
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Kokeilut ovat tarkeita muutosta aikaansaataessa. Liian usein kokeiluissa tartutaan inkre-
mentaaliseen kehitykseen ja marginaaliseen muutokseen, vaikka mahdollisuudet olisivat
todella radikaaleihin askeleisiin. On ikdaan kuin suuria muutoksia pelattaisiin. Tulevaisuus
on rohkeissa pdatoksissa ja suurissa loikissa. Tavoitteena jokaisella toimialalla tulisi olla va-
hintaan lilkennekaaren suuruiset askeleet, jotka jarjestavat uudelleen seka kuluttajien, kes-
keisten toimijoiden ettd hallinnon askelmerkit, ja ottavat huomioon yhteiskunnan raken-
teet, yksilon ndkokulman ja motiivit seka teknologian nopean kehityksen.

Lainsdddantoa tulisi muuttaa huomattavasti nykyistd nopeammin, ja siihen tulisi saada
enemman resursseja. Maailma ei meita odota, jos emme sita ehdi seuraamaan. Eika mei-
dan parane pienend maana edeta varovaisesti muiden perassa, kun elintasomme edellyt-
taa edelldkavijyytta.

Lahteet

Tama luku perustuu hyvin laajaan lahdeaineistoon, joka on luokiteltu ja luetteloitu alla
mainituissa aiemmissa raporteissa. Frank W. Geelsin tutkimukseen viite suoraan, koska sita
on tdssa lainattu laajemmin:

Frank W. Geels, 2002, Technological transitions as evolutionary reconfiguration processes,
Elsevier, https://www.sussex.ac.uk/webteam/gateway/file.php?name=fac-fgw-rp2002&si-
te=25

Linturi 2013, Automaattisen liilkenteen metropolivisio, Sovelto, https://www.sovelto.fi/yritys/
tiedotteet/Documents/Loppuraportti_automaattisen_liikenteen_metropolivisio.pdf

Linturi, Kuusi, Ahlgvist 2013, Suomen sata uutta mahdollisuutta, Eduskunta,
https://www.eduskunta.fi/Fl/tietoaeduskunnasta/julkaisut/Documents/tuvj_6+2013.pdf

Linturi, Kuittinen 2014, Liikennetiedon visiot, 42/2014, Liikennevirasto,
http://www?2.liikennevirasto.fi/julkaisut/pdf8/Its_2014-42_liikennetiedon_visiot_web.pdf

Linturi, Kuittinen, 2016, Digitaalinen tietopohja ja robotisaation vaikutukset, osaraportti ko-
konaisuudessa: Robotiikan taustaselvityksia, LVM
https://www.lvm.fi/documents/20181/877203/Robotiikan+taustaselvityksi%C3%A4/b1b-
9f5d6-4f1f-436a-84c9-eb42da4f81e2

Linturi, Technology as an enabler of sustainable well-being in the modern society, Sitra Studi-
es 103, Sitra
https://www.sitra.fi/julkaisut/Selvityksi%C3%A4-sarja/Selvityksia103.pdf

Linturi, Teknologiamurros 2013-2016, 2016, Eduskunnan tulevaisuusvaliokunta
https://www.eduskunta.fi/Fl/tietoaeduskunnasta/julkaisut/Documents/tuvj_1+2016.pdf

43


https://www.sussex.ac.uk/webteam/gateway/file.php?name=fac-fgw-rp2002&site=25
https://www.sussex.ac.uk/webteam/gateway/file.php?name=fac-fgw-rp2002&site=25
https://www.sovelto.fi/yritys/tiedotteet/Documents/Loppuraportti_automaattisen_liikenteen_metropolivisio.pdf
https://www.sovelto.fi/yritys/tiedotteet/Documents/Loppuraportti_automaattisen_liikenteen_metropolivisio.pdf
https://www.eduskunta.fi/FI/tietoaeduskunnasta/julkaisut/Documents/tuvj_6+2013.pdf
http://www2.liikennevirasto.fi/julkaisut/pdf8/lts_2014-42_liikennetiedon_visiot_web.pdf
https://www.lvm.fi/documents/20181/877203/Robotiikan+taustaselvityksi%C3%A4/b1b9f5d6-4f1f-436a-84c9-eb42da4f81e2
https://www.lvm.fi/documents/20181/877203/Robotiikan+taustaselvityksi%C3%A4/b1b9f5d6-4f1f-436a-84c9-eb42da4f81e2
https://www.sitra.fi/julkaisut/Selvityksi%C3%A4-sarja/Selvityksia103.pdf 
https://www.eduskunta.fi/FI/tietoaeduskunnasta/julkaisut/Documents/tuvj_1+2016.pdf

VALTIOVARAINMINISTERION JULKAISUJA 10/2017

Osaraportin kirjoittajasta
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4 Kestavasti kehittyen kohti tulevaisuutta

Cristina Andersson

Kymmenen keskeistd osa-aluetta, joissa robotisaatio etenee merkittavasti v 2025 mennes-
sal

Raportin tarkoitus on luoda yleiskatsaus niihin robotiikan haasteisiin, joihin tulisi Suomes-
sa valittdmasti tarttua. Tahan katsaukseen on koottu kymmenen alaa, joita robotiikka
muuttaa vahvasti jo lahitulevaisuudessa. On kuitenkin hyva muistaa, etta robotiikka on
lapileikkaava teknologia, joka tulee koskemaan jokaista yhteiskunnan, elinkeinoelaman ja
eldman aluetta. Robotisaatio ilmidona mullistaa yhteiskunnan rakenteita seka tapaa, jolla
tehdaan tyota.
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4.1 Johdannoksi

Eihan robotiikassa mitaan uutta ole, kuulee usein sanottavan. Monen alan konkarin vahva
mielipide on, ettd robotteja on ollut kautta aikojen, eika niiltd mitaan mullistavaa ole odo-
tettavissa. Sita paitsi ne toimivat tehtaissa kokoonpano- ja hitsaushommissa. Ei niilla ihmis-
ten keskuuteen ole mitdan asiaa.

"On valttamatonta erottaa klassinen robotiikka tasta uudesta robotiikasta” totesi profes-
sori Aarne Halme Robottiviikolla vuonna 2014. Klassinen robotti on se monen tuntema
perinteinen teollisuuden toimilaite, joka tekee sille ohjelmoituja liikkeita automaattisesti
niin kauan kuin virtaa riittaa. Klassinen teollisuusrobotti on myds ihmiselle vaarallinen, jos
ihminen joutuu liian lahelle sita laitteen ollessa toiminnassa.

Moderni robotiikka (Advanced robotics) kykenee toimimaan ihmisen kanssa. Moderni
robotti on monenlaisen teknologian yhdistymisen seurausta, teknologioiden, jotka ovat
vasta nyt kehittyneet tasolle, joka mahdollistaa modernien robottien esilletulon. Uusissa
roboteissa on fyysisen toiminnallisuuden lisdksi sensoreita, joiden avulla se kommunikoi
ympadristonsa kanssa. Niissa on kehittyva keinodly, eli aivot, joissa on jo oppimiskykya ja
kykya tehda johtopaatoksia. Lisaksi robotit voivat olla yhteydessa verkkoon, internetiin ja
pilveen sekd hyddyntda sielld olevaa prosessointitehoa ja tietoa tydnsa hoitamiseksi. Virtu-
aali- tai ohjelmistorobotit voivat toimia fyysisen maailman robottien tydpareina digitaali-
sessa maailmassa, mikd mahdollistaa taydellisen palvelukonseptin syntymisen - kokonais-
ten arvoketjujen robotisoinnin, tarvitaan vain rohkeutta ja luovuutta rakentaa ennen nake-
mattomia palveluita.

Teollisuuteen tarkoitetuista roboteista esimerkiksi ABB:n YuMi-robotti tekee ihmisen kans-
sa saumatonta yhteisty6td. Robottia ei tarvitse osata ohjelmoida, vaan sita opetetaan ka-
desta pitden ja se on turvallinen tydpari, perinteisten teollisuusrobottien tapaan YuMin ei
tarvitse pysytella hakissd, vaan se toimii samassa ymparistdssa, missa ihminen on.

Samanlainen kohtelias ja ihmisystavallinen teknologia on my&s uusissa "robottiautoissa’,
jotka talla hetkelld kehittyvat kovaa vauhtia kohti autonomiaa, liikkkumista ilman ihmiskul-
jettajaa. Huomaavainen robottiauto ei esimerkiksi roiku edelld ajavan puskurissa ja se py-
sahtyy riittavan ajoissa antamaan tieta jalankulkijalle. Sensoreidensa avulla auto tunnistaa
asioita ymparistdstaan ja voi esimerkiksi varoittaa lahestyvasta vaarasta.

Uutta tdman paivan robotisaatiossa on sen tulo ihmisten arkeen. Professori Bart Selman
toteaa: "Ensimmaistd kertaa tulemme ndkemaan nama koneet ja systeemit osana jokapai-
vaista elamaamme”'Elamme aikaa, jolloin jotain aivan uutta tulee eldmaamme. Visionaari

' Bart Selman, Cornell University 2016
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Peter Diamandis vertaa kirjassaan "Bold” aikaamme 500 miljoonan vuoden takaiseen kam-
brikauden rdjahdykseen, jolloin yhtakkia maailmaan ilmaantui miljoonia uusia eldinlajeja.
Taman paivan uudet oliot ovat robotteja, Diamandis kirjoittaa..

4.2 Digitalisaatiosta robotisaatioon

Tulevaisuudentutkijat puhuvat Kondratieffin kuudennesta aallosta?, tarkoittaen, etta tay-
sin uusi vaihe on kdynnistymadssa ihmiskunnan historiassa.

Kondratjeff esitti, ettd maailman teollinen historia on hahmotettavissa 45-60 vuoden
sykleissa. Keskimaarin sykli on kestdanyt 54 vuotta. Jokainen sykli sisdltda omia erityistren-
deja ja piirteitd, joiden varaan taloudellinen kasvu nojautuu syklin aikana. Viidetta aaltoa
leimasi informaatioteknologia. Kuudennen aallon yksi keskeinen tekija on robotisaatio. Vii-
dennen aallon kehitys ndyttaytyi digitalisaation ja ICT-teknologioiden muodossa. Kuuden-
nessa aallossa kaikki mika voidaan robotisoida, robotisoidaan. Ei ole sattumaa, ettd myos
terveysteknologiat ovat kuudennen aallon keskiossa.

Kondratjeffin seitsemannen aallon ennakoidaan kasittavan teknologian ja dlyn yhdistamat
erikokoiset robotit, jotka ovat kykenevia korjaamaan ja tuottamaan itse itsedan — seka toi-
mimaan autonomisesti. Kuinka kauan seuraavan aallon saavuttamiseen menee aikaa, on
vaikea ennustaa. Googlen keinodlyn kehittamisesta vastaava johtaja Ray Kurzweill enna-
koi, etta tietokonedly saavuttaa ihmisen dlyn jo vuonna 2020: "Noin vuonna 2020 tieto-
kone, joka maksaa noin 1000$ omaa vadhintadn saman prosessoritehon kuin ihmisaivot,”
ennustaa Kurzweil?,

Suomi on jaanyt jumittamaan digiaikaan - edelliseen aaltoon. Yksisilmainen fokusoin-

ti digitalisaatioon on peittanyt alleen robotisaation ja on estanyt ndkemasta sita valtavaa
muutosaaltoa, joka valtaa alaa maailmalla. Ja kuitenkaan edes digitalisaatiota ei olla saatu
kunnolla hyddynnettya ja kehitettyd tayteen mittaansa.

Mika on robotisaation ja digitalisaation ero? Moderni robotti on toimija, kuten ihminen.
Robotti muuttaa digitaalisen tiedon fyysisiksi teoiksi ja tulevaisuudessa yha useammin
my&s muuntaa fyysista maailmaa digitaaliseen muotoon. Voi vain kuvitella kuinka paljon
ihmisen lailla aistiva robotti kerda tietoa sensoriensa avulla ja muuttaa sitda massadataksi,
jota se itse voi keinodlynsa avulla kasitella. Ei ole yhdentekevaa puhummeko terveyden-

2 Kondratieffien syklit ja Suomen tulevaisuus, dos. Jari Kaivo-oja 2012
3 The Coming Merging of Mind and Machine, Scientific American, 2009
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hoidosta vain pelkan digitalisaation nakdkulmasta. Jos niin teemme, niin tarked osa hoivaa
jaa liian vahalle huomiolle.

Erityisen tarkeda on huomioida, etta robotisaatio muodostaa digitalisaation ja automaati-
on ylapuolelle tason, jossa robotit voivat kdyttaa ja hyodyntaa edelld mainittuja tehtavien-
sa suorittamiseksi, samalla tavoin kuin ihmiset. On pitkdan ajateltu, ettd automaatio on
ylataso, mutta robottien oppimiskyvyn kasvaessa tilanne muuttuu. Uudella jarjestyksella
on merkitysta esimerkiksi terveydenhuollon jdrjestelmien yhteensovittamisessa, erilaisten
automaattisten toimintojen koordinoimisessa seka tulevaisuuden liikenteen joustavoitta-
misessa.

Robotti voi olla myds virtuaalinen toimija. Edesmennyt professori Tony Dyson, Star War-
sista tunnetun R2D2 robotin kehittdja, totesi Robottiviikolla 2013, ettd varsinainen vallan-
kumous tapahtuu, kun robotit virtualisoituvat ja alkavat toimia digitaalisessa maailmassa.
Jo nyt on paljon ohjelmistoja, jotka toimivat osin robotin kaltaisesti, tehden esimerkiksi
talouden tai terveydenhoidon tietojarjestelmien tehtavia. Keinodlyn edelleen kehittyessa
voidaan puhua aidosti virtuaalisista roboteista, oppivista keinodlytoimijoista verkossa.

IBM:n kehittama Watson on edella esitetyn kaltainen virtuaalinen robotti, joka kykenee jo
mitd ihmeellisimpiin saavutuksiin. Se on voittanut Jeopardy tietovisassa, se analysoi syo-
pakasvaimen ihmislaakaria tarkemmin ja nopeammin? kaiken taman lisdksi Watson oppii
keskustelemaan ihmisten kanssa. Watsonin kanssa keskustellut Reuben Brewer kertoo:
"Watsonille opetetaan miten tietystd asiasta keskustellaan, siis siten, ettd se ymmartaa lau-
seen seka osaa liittaa sen oikeaan kontekstiin”?

Kondratjeffin kuudetta aaltoa leimaa myos ikddntyminen ja sen mukanaan tuomat on-
gelmat. Hyvinvointivaltion suuriin sote —sektorin ongelmiin kuuluu my&s hyvinvoinnin ja
terveyden epatasa-arvo, jonka ratkaiseminen ilman robotteja ja robotisaation syvallista
ymmadrtamistd on ddarimmaisen haasteellista.

4.3 Robotit kohti autonomiaa

Robottien asteittainen kehittyminen kohti kyvykkyytta toimia autonomisesti on daretto-
man tarkeda ottaa huomioon valmistellessa suuntaviivoja ja strategioita tulevaisuuden
robotisoituneen yhteiskunnan varalle. Autonomisuus roboteissa on ominaisuus, jonka

4 IBM's Watson computer can now do in a matter of minutes what it takes cancer doctors weeks to perform, Busi-
ness Insider 2015

> IBM Shows Me What Watson Can Do, SeekingAlpha, 1.4.2016
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varalle on ehka vaikea tehda tarkkoja suunnitelmia, mutta silld on merkitystd, minkalaisia
asioita viemme eteenpain ja milla tavalla kehitysta johdetaan.

Robottiautojen autonomisuutta maaritelldan asteikolla 1-5.Viidennelld tasolla ihmiselta
on poistettu mahdollisuus puuttua ajamiseen. Talla hetkella autot pystyvat jo tason kolme
toiminnallisuuteen ja taso neljd, jossa auto voi hoitaa ajamisen itse, on erittain lahella. Tes-
lan valmistajan mukaan tason nelja autoja nahdaan liikkenteessa jo vuonna 2021, Volvon
kasityksen mukaan jo aikaisemmin.

Kirjassaan "Our Robots, Ourselves” David A. Mindell nimeda 2000 —luvun robotiikan ja au-
tomaation kolme myyttia:

1) Lineaarisen kehityksen myytti: Uskomus, ettd teknologia kehittyy vain ihmisen
osallisuuden kautta ensin etalasndolona ja seuraavaksi tayteen autonomisuuteen.
Politiikan tutkija Peter W. Singer toteaa, ettd tama myytti on todettu kuluneeksi
niin paatdksentekijoiden kuin itse teknologian toimesta, jotka molemmat etene-
vat kohti kehitystd, jossa ihminen on yha pienemmassa roolissa — jopa taysin pois-
sa luupista. Toisaalta nahddaan myos kehitys, jossa ihminen on yha tiiviimmassa
vuorovaikutuksessa laitteidensa kanssa. lhmiset kehittyvat rinta rinnan koneiden
kanssa.

On tarkedaa ymmartaa, etta kehittyneimmat robotit ja teknologiat ovat niitd, jotka
toimivat ja ovat vuorovaikutuksessa ihmisen kanssa. Esimerkiksi terveyspalveluis-
sa ihminen ei ole jaamassa luupista pois, vaan on keskeinen ja kehittyva toimija
robottiapulaisten rinnalla.

2. Myytti, ettd robotti korvaa ihmiset. Aikanaan kiskojen uskottiin korvaavan he-
voset. Junat olivat huonoja hevosia, mutta hevoset eivat kyenneet kuljettamaan
suuria matkustajamadria nopeasti paikasta toiseen.

Ranskalainen Pont Avenin pieni kyla herasi taiteen kukoistukseen junan tulon
my®ota. Pariisilaiset taiteilijat ja opiskelijat I0ysivat kauniin kyldn ja perustivat sinne
yhteison, jota Pont Avenin taidekouluksikin kutsutaan. Hevosten aikana matkan
teko kesti aivan liian kauan, jotta Pariisin taideakatemioista olisi Iahdetty Bretag-
nen maisemiin inspiraatiota hakemaan.

3) Tayden autonomian myytti. Robotit voivat kylld ottaa tehtdvakseen toita tai osia
tehtavistd, jotka ovat aikaisemmin kuuluneet ihmisille. Kone, joka toimii taysin irti
ihmisista ja ihmiskunnasta on kuitenkin hyddyton. Ollakseen hy6dyllinen, on ro-
botinkin pystyttdava toimimaan vuorovaikutuksessa ja ymparistonsa tavoitteiden
ja vaatimusten mukaisesti.
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Robotisaatio muuttaa ihmisen osallisuutta, mutta ei poista sitd. Vaikka kuinka
autonominen jarjestelma olisi kyseessa, niin jostakin kohtaa tulemme aina 16yta-
maan ihmisen osallisuuden. Ihmisen osallisuus tekee robotin tydsta hyddyllisen
ja sen tuottamasta tiedosta merkityksellista.

Mindellin visiona on tilannekohtainen autonomisuus. Robotin on kyettava tarpeen mu-
kaan toimimaan autonomisesti. Tilannekohtainen autonomisuus on valttamaton esimer-
kiksi hoivatydssa. Kotona ihmisen apuna toimivan hoivarobotin kdyttoliittyman on oltava
ainakin osittain intuitiivinen. Ei voida olettaa, ettd hoidon ja avun tarpeessa oleva ihminen
osaisi koodata tai edes antamaan kaikissa tilanteissa robotille komentoja. Tilannekohtai-
sesti autonominen robotti osaa tarttua itsendisesti myos tehtaviin, jotka ovat ennakoitavis-
sa, mutta tulevat kuitenkin ennakoimattomalla hetkella.

Voiko robottiin luottaa?

"Seuraa rahaa”, kehottaa tutkimusjohtaja Mikko Hypponen, kysyttaessd, minkalaisia tur-
vauhkia han nakee robottien lisddntyessa. Jos jostain 16ytyy kohta, jolla rikolliset padsevat
rahastamaan niin sielld on potentiaalinen turvauhka.

Robottien pitda olla "Safe by Design” erityisesti silloin, kun roboteissa — kuten aiemmin
mainitussa Lilly robotissa — on hiukankin enemman painoa ja ulokkeita. Robotit eivdt saa
joutua epakuntoon siten, etta ne aiheuttavat ihmiselle vaaratilanteita. Uhkat, jotka liittyvat
robotin fyysiseen kdyttdytymiseen pitdd minimoida jo niiden kehityksen alkuvaiheessa.

Kaikkiin kyberturvallisuuteen liittyviin uhkiin on mahdoton varautua kehitysvaiheessa.
My®ds robotti voidaan hakkeroida ja muuntaa se ihmistd uhkaavaksi aseeksi. Ajatellaanpa
vain robottiautoa, johon hyokataan tarkoituksena ohjata se ihmismassojen keskelle.

"Robotilla pitda olla immuniteetti hyokkadvia viruksia kohtaan, vasta silloin voimme luot-
taa sen autonomiseen kyvykkyyteen’, sanoo European Space Agencyn robotiikan ja auto-
maatio-osaston johtaja Gianfranco Visenti (EYE2016). Osittain tallaista immuniteettia on jo
olemassa, kertoo Mikko Hypponen, mutta taydelliseen immuniteettiin on vield matkaa.

Pitdisiko robotteihin saadaan ohjelmoitua ihmisen etiikka? Viimeaikaiset uutiset esimerkik-
si Kupittaan psykiatrisen sairaalan potilaiden kohtelusta tai vanhusten kaltoinkohtelusta
ympadri Suomea, eivat anna kuvaa, etta inhimillinen ja arvokas hoiva toteutuisi riittavasti
tassa ajassa: "Vastaajista (7400 henkil6d) 93 prosenttia oli havainnut jonkinlaista kaltoin-
kohtelua eli tekoja, puheita tai tekematta jattamisia, jotka vaarantavat vanhusten hyvin-
vointia, terveytta tai turvallisuutta. Luku on jarkyttavan suuri, olivat otoksen kattavuus ja
tekojen laatu minkalaisia tahansa."®

6 93 % Valviran kyselyyn vastanneista on havainnut vanhusten kaltoinkohtelua, Valvira 2016
yselyy
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Naiden halyttavien tutkimusten ja lukujen valossa on vaikea ymmartad, miksi uusien ro-
bottiapulaisten tuloa hoivatyohon vastustettaisiin.

Robotin luotettavuus on keskeinen tekija kaikilla aloilla ja erityisesti kodeissa, joissa van-
hukset ovat suuren osan aikaa yksin robotin kanssa ja oppivat luottamaan siihen kuin ih-
miseen.

"Aukotonta, 100%:n, turvallisuutta ei saavuteta missaan olosuhteissa, mutta riittavaan luo-
tettavuuteen taytyy paasta’, toteaa professori Jarno Limnéll. "Tulemme varmaankin nake-
maan myos ikdvia asioita, mutta kokonaisuus ratkaisee ja uskon, ettd roboteista on ihmi-
sille paljon iloa ja hyotya” Luottamusta rakennetaan pienin askelin. Kaikki alkaa tiedosta-
misesta ja tietoisuuden jatkuvasta lisddmisestd. Mitd enemman tieddmme, sitd vahemman
on epdvarmuutta uuden edessa.

Robotiikan alalla innovoidaan valtavalla vauhdilla. Turvallisuustekijéiden huomioon ot-
taminen pitaisi olla kehittamisen perustekijoita, innovoijien tulisi ymmartaa luotettavuus
kilpailuetuna. "Menetettya luottamusta on vaikea saada takaisin”, professori Limnéll muis-
tuttaa.

Jotkut kokevat uhkana, ettd alykkaat ja kyvykkaat robotit ottavat tédyden vallan ihmis-
kunnasta. Uhkien sijaan voidaan ajatella, etta ihmisten tehtdva on rakentaa maailmasta
parempaa paikkaa ja nyt meilla on robotit maailmanparantamisen apuna. On omissa ka-
sissamme, minkalaista tulevaisuutta rakennamme ihmiskunnalle. Taman paivan teoilla on
suuri vaikutus, minkalainen maailma on 20 vuoden kuluttua. Tehkaamme viisaita valintoja,
hyvia tekoja ja jakakaamme hyvia asioita — myds internetissa

4.4 Onko robotti kuin ihminen

Renaud Champion on yksi Euroopan keskeisia robotiikka —alan vaikuttajia. Hin on mukana
muun muassa maailman suurimman Sparc -rahaston hallituksessa. Sparc on EU komission
vuonna 2014 lanseeraama rahasto, jonka tarkoituksena on parantaa Euroopan kilpailuky-
kya robotiikassa USA:n ja Aasian maiden kanssa.

"Meidan on tosissaan pohdittava robotin henkil6llisyyttd,” Renaud Champion miettii. Ro-
botti on vahvasti kulttuurinen tuote. Esimerkiksi Japanissa robotit voivat olla taysin ihmi-
sen ndkoisia ja oloisia kun taas Euroopassa sellainen ei ole samalla tavalla hyvaksyttya. Ro-
botti voi tehda myds erilaisia paatoksia itsendisesti. Esimerkiksi kotiapulaisrobotti voi tilata
vaikkapa ladkkeita tai ruokatarvikkeita ja hoitaa maksun itsendisesti saman tien. Liiken-
teessa robottiauto voi tehda paatoksia esimerkiksi reitin osalta. On monia tilanteita, joissa
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tulemme edellyttamadn robotilta kyvykkyyttd autonomisuuteen. Yksi vaihtoehto olisi luo-
da robotille sdhkdinen henkildllisyys, joka olisi valimuoto ihmisen ja yrityksen identitee-
teista. Talldin robotilla voisi olla vastuita ja sen aseman maarittely olisi yksinkertaisempaa.

On nahtavilla, ettd ihmiset liittavat robotteihin inhimillisia piirteita ja tunteita. Paro -terapi-
arobotti on halattava ja sen piteleminen tuntuu hyvalta. Parolla on todettu olevan myon-
teisia vaikutuksia esimerkiksi dementiapotilaille’. Kun ihminen kokee robotin ystavakseen,
ei han luonnollisestikaan salli robotin kaltoin kohtelua. Robotti on ihmiselle enemman
kuin laite. Onko tdssa sosiaalisen ja eettisen pohdinnan paikka, vai annetaanko kehityksen
kehittyd omalla painollaan?

Lentdvid robotteja, droneja, rekisterdiddaan USA:ssa ja myds Suomessa edellytetdén niiden
kayttdoonotosta ilmoitusta. Olisiko myds hoivarobottien osalta jarkevaa aloittaa jonkinlai-
nen tunnistaminen? Ainakin hoivapuolella voi olla hyva tietad, mika robotti on tdissa, kuka
sen omistaa ja mitka ovat sen tehtavat.

4.5 Kestavasti kehittyen kohti tulevaisuutta

Kymmenen keskeistd osa-aluetta, joissa robotisaatio etenee merkittavasti v 2025 men-
nessa!

Robotit osaksi sote -ratkaisua

Robotit ihmisen sisalld ja osana ihmista

Liikkuminen palveluna — automaatiosta robotisaatioon

HwnN =

Oppiva keinodly ja suomalaisuuden tulevaisuus. Ihmisen uusi oppiminen ja kou-
lutus.

b

Uusteollistamisohjelma. Uutta elinkeinoa, vientia ja reshoringia. Suomi nousuun!

Ohjelmistorobotiikka ja hallinnon uudistus. Rakenteet joustaviksi palvelijoiksi.

7. Roboteilla maailmaa pelastamaan. Itdmeri, metsat ja ilmasto kiittavat! Arktinen
mahdollisuus. Suomalainen osaaminen maailmanluokkaa!

8. Boteista kognitiivisiin assistentteihin. Vallankumous asiakaspalvelussa ja neu-
vonnassa.

9. Yhteiskunnan uusi ansaintalogiikka. Mista tulot, jos palkkatulo siirtyy historiaan?

10. Kvanttirobotit ja neuroverkot. Visiointia tulevasta.

7 American Psychology Association, 2015
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4,51 Robotit osaksi sote -ratkaisua

Robotit tulevat kaikkeen hoivaan. Ladketieteelliseen hoitoon leikkaussaleissa ja toimenpi-
dehuoneissa. Sairaanhoitajien avuksi seka kotihoitoa tukemaan. Voidaan sanoa, etta mi-
kaan sote -ratkaisu ei tule onnistumaan ilman robotteja.

Sote -sektorin robotiikka edellyttaa korkeaa eettisyyttd, luottamusta ja turvallisuutta seka
oikeudenmukaisuutta prosesseissa. Nyt on korkea aika kdynnistda keskustelut sote -sekto-
rin robotiikan arvoista ja etiikasta.

Moni teknologinen kehitys on tarkea ja keskeinen hyvinvointiyhteiskunnan kannalta. Mut-
ta mikali emme onnistu vanhusten hoidossa siten, ettd jokaiselle voidaan tarjota itsenai-
nen ja arvokas eldama paivien loppuun saakka, voidaan tuskin puhua hyvinvointiyhteis-
kunnasta. Robottien avulla tdma voidaan toteuttaa myods kustannustehokkaalla tavalla. On
I6ydettava keinoja, miten robottien hankinta on mahdollista kaikille vanhuksille ja muille
kotona asumiseen apua tarvitseville.

Robottien syvaoppiminen "deep learning” mullistaa terveydenhoitoa myds tunnistamal-
la sairauksia ennen ihmisasiantuntijaa. Robotisaation edetessa ihmiset ovat terveempia ja
elavat pidempaan toimeliasta elama.

4.5.2 Robotit ihmisen sisalla ja osana ihmista

Nanokokoinen ladkerobotiikka mullistaa terveydenhoidon lahiaikoina. Ladketiede uudis-
tuu seuraavan 10 vuoden aikana enemman kuin koko historiansa aikana tdhan saakka,
toteaa professori Vivek Wadhva. Tulevaisuuden ladkkeet ovat nieltavia, nanokokoiset ro-
botit voivat esimerkiksi vieda ladkkeen suoraan hoitoa vaativaan kohteeseen tai suorittaa
tasmaleikkauksen ilman kudoksia avaavia operaatioita. Ladkityksen seurantaan on kehitet-
ty ladkkeen sisdlle sopiva wifi -lahetin, joka aktivoituu vatsahapoista ldhettdmaan signaalin
varmistaen hoitajille, ettd potilas on nauttinut oikean ladkkeen oikeaan aikaan.

Miten kehitys vaikuttaa ihmiseen ylipaataan ja miten suhtaudutaan ihmisen sisalla toimi-
viin robotteihin? Mitka ovat keskeiset eettiset kysymykset huomioon ottaen, ettd nama
robotit ovat myds yhteydessa verkkoon eettiset kysymykset huomioon ottaen, ettd nama
robotit ovat myos yhteydessa verkkoon?
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4.5.3 Liikkuvat robotit keskuudessamme

Liikenne muuttuu palveluksi ja ihmisten omistamat autokanta pienenee jo lahitulevaisuu-
dessa. Autojen maahantuojat, vuokraamot ja autoliikkeet varautuvat muutokseen kehitta-
malla erilaisia car sharing palveluita. Robottiautokyyteja on helppo jakaa ja kimppakyydit
onnistuvat joustavammin kuin yhden ihmisen omistamassa autossa. Olisi tutkittava ja teh-
tava paatoksia siitd, voidaanko kehitysta edistaa esimerkiksi uudistamalla autoverotusta
robottiautojen tuloa ja niiden jakamista tukevaksi.

Liikenteen kehityksesta on Suomessa keskusteltu paljon ja kehitys vaikuttaa olevan varsin
hyvissa kantimissa. Vahemmalle keskustelulle on sen sijaan jadnyt eri tavoin ja eri paikoissa
liikkuvien robottien tulo keskuuteemme niin julkisilla kuin yksityisilla paikoilla ja kotona.

Palvelurobotiikka, johon my6s auto kuuluu, on suurelta osin liikkuvaa. Liikkuva palveluro-
botti voi tydskennelld logistisissa tehtdvissa, puhtaanapidossa, rakennuksilla, kiinteistdissa,
satamissa, lentokentilld, hotelleissa. Ne voivat kulkea pyorillg, jalan, siivilla tai erilaisin
uusin tavoin, joita emme ole vield ndhneet. Autojen keskella voi kulkea robotteja, jotka
eivdt muistuta mitdan perinteista kulkuneuvoa.

4.5.4 Oppiva keinodly ja suomalaisuuden tulevaisuus. lhmisen uusi
oppiminen ja koulutus

Keinodlykehitys ottaa valtavia loikkia. Keinodlyn osa-alueet erityisesti koneoppiminen ja
syvaoppiminen (deep learning) ndyttavat edistyvan nopeammin kuin on osattu ennakoi-
da. Vahitellen kaikki ohjelmistokehitys muuttuu keinodlypohjaiseksi ja jatkossa keinodly
oppii itse havaintojensa ja saamansa opetuksen ansiosta.

Suomalaisen keinodlyteollisuuden tila ei ole kehuttava. Uusimman tutkimuksen mukaan
patenttien valossa Suomi on jopa romahtanut kilpailijamaihinsa nahden. On tarkeaa, etta
kaytettdvissa on suomalaista keinodlya. Kyse on esimerkiksi suomen kielen tulevaisuudesta.

Syvaoppimisen nopeat kehitykset vaikuttavat myos liikenteeseen. Talla hetkelld haetaan
aktiivisesti "automaattiliikennettd”. Syvaoppimisen ja hahmontunnistuksen ansiosta au-
toista tulee verkosta riippumattomia. On jaanyt pohtimatta mita tama vaihtoehto tarkoit-
taa tulevaisuuden liikenteelle. Tulisikin puhua liikenteen robotisaatiosta liikenteen auto-
maation sijaan.
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4.5.5 Uusteollistamisohjelma. Uutta elinkeinoa, vientia ja reshoringia.
Suomi nousuun!

Suomessa valmistetaan tulevaisuudessakin erilaisia tavaroita ja tuotteita. Robottien an-
siosta myos pk-teollisuuden vienti voi elpya ja nousta. Erittdin tarkeda on kdynnistaa pikai-
sesti Teollinen Suomi 4.0 (Industri 4.0) ohjelma, jossa fokusoidaan eri alojen uusteollistami-
seen robottien ja muiden dlykkdiden teknologioiden avulla. On autettava yrityksia kotiut-
tamaan tuotanto, mikali se markkinoiden kannalta on jarkevaa. Yritysten teknologiatason
nostaminen on otettava uusteollistamisohjelman ytimeen, jotta varmistetaan laadukas
tuotanto ja voimakas tuottavuuden kohottaminen. Hiljattain kiinalainen tehdas Donggua-
nissa kertoi nostaneensa tuotantoaan 250% samalla kun virheet vahenivat 80%:lla. Roboti-
soitu tuotanto on Suomelle mahdollisuus, silld vaikka itse tehdas ei tyollistaisikaan ihmisia,
syntyy ekosysteemiin uudenlaisia toita. Toisaalta Uudenkaupungin autotehtaan esimerkki
osoittaa, etta robottien myota syntyy myos tydpaikkoja.

Uutena teollisuudenalana voi Suomeen kehittya palvelurobotiikan sektori. Palvelurobot-
tien maara kasvaa v 2015-2018 200 000 kpl => 33 miljoonaan kappaleeseen. Eksponenti-
aalikayralla on tilaa myds suomalaisille innovaatioille. Palvelurobottien kysynta on voimak-
kaassa kasvussa. Esimerkiksi Singapore on ilmoittanut kiinnostuksensa kaikenlaisia robot-
teja kohtaan. Kyseessd on valtava liiketoimintapotentiaali, joka ei synny ilman yritysten
(innovaatioiden) ja julkisen sektorin yhteisty6td, silla kyseessa on edelldkavijamarkkinan
luominen, jota yritykset harvoin kykenevat itse rakentamaan.

4.5.6 Ohjelmistorobotiikka ja hallinnon uudistus. Rakenteet joustaviksi
palvelijoiksi.

Tietotydon muutokset ovat kdynnissa. Ohjelmistorobotiikan avulla voidaan tehda erilaisia
talous- ja henkildstohallinnon tehtavia. Jatkossa koneoppimisen ja syvaoppimisen ansios-
ta moni tietotyo siirtyy kokonaan roboteille. Koneoppiva ohjelmistorobotti oppii tehtavan
ihmisen tyota seuraamalla.

Hallinnon rakenneuudistus ei onnistu ilman (ohjelmisto)robotteja. Vuosien saatossa syn-
tyneet eri prosessien kiemurat on usein jopa mahdoton oikaista tai suoristaa. Ohjelmisto-
robotti ei laita mutkia suoraksi vaan tekee ndyrasti, vasymatta ja nopeasti kaikki proses-
sin eri vaiheet. Jatkossa, kun robotti muuttuu oppivaksi se alkaa tehda rakenneuudistusta
oma-aloitteisesti sekd ihmisilta oppien.

Ohjelmistorobotiikan ja keinodlyn kehityksen my&ta myos asiakaspalvelu ja neuvonta

muuttuvat bottivetoisiksi. Georgian teknisessa yliopistossa kokeiltiin tutorbottia, opinto-
neuvoja -keinodlya, joka neuvoi opiskelijoita erilaisissa opintoihin liittyvissa asioissa. Opis-
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kelijat eivat havainneet keskustelevansa botin kanssa. Puheentunnistuksen ja kognitiivisen
ohjelmisto- robotiikan kehittyessa yha useampi asiakaspalvelutehtava siirtyy chatbottien
eli juttubottien hoidettavaksi.

Tietotyon disruptiivinen muutos luo uutta ja tuhoaa vanhaa. Rutiininomaisista tieto- ja
neuvontatehtdvistd ihmisen tulee siirtya uustietotyéhon eli uutta arvoa luovien konsep-
tien muotoiluun.

4.5.7 Roboteilla maailmaa pelastamaan. Itameri, metsat ja ilmasto
kiittavat! Arktinen mahdollisuus. Suomalainen osaaminen
maailmanluokkaa!

Metsien monimuotoisuus ja itdmeren tilan parantaminen ovat suomalaisen luonnonsuo-
jelun haasteita. Robottien avulla voidaan tutkia ja tehda toimenpiteitd, jotka ovat ihmisel-
le mahdottomia tai vaarallisia. Metsien kdyton tehostamiseen voidaan saada robottiapua.
Suomalainen metsdosaaminen on maailmankuulua, olisi varmasti dlykasta ottaa metsaro-
botiikka yhdeksi fokusalueeksi. Raskaiden koneiden osalta robotiikkaa jo on, mutta nyt
tarkoitetaan hienovaraisempaa modernia robotiikkaa, esimerkiksi parvirobotteja (swarm
robotics), jotka pystyvat tarkkailu- ja tutkimustehtaviin.

Erilaisten kokeilualustojen tarjoaminen on ajassamme suosittua. Suomella on vierellaan
Itameri, joka tarjoaa erinomaisen alustan meria suojelevien ja puhdistavien robottien ko-
keiluille.

4.5.8 Autonomisten ja systeemisten virtuaalirobottien vallankumous

Sensorien avulla kerdtdadn yhd enemman tietoa, joka loT:n ja muiden vastaavien konsep-
tien avulla valittyy valtavaksi tietomassaksi verkkoon. Ohjelmistojen avulla tietoa voidaan
tarkastella, hallinnoida ja optimoida hyotykayttdon eri toimijoille.

Ohjelmistorobotit kehittyvat keinodlyn myoéta oppiviksi ja autonomisuuteen kykeneviksi
moderneiksi roboteiksi. Tulevaisuuden ohjelmistorobotti on alykas ja oppiva virtuaaliro-
botti. Systeemiajatteluun kykenevat virtuaaliset ja autonomiset robotit pystyvat hoita-
maan monitahoisia ja monimutkaisia kokonaisuuksia itsendisesti. Tulevaisuudessa koko-
naiset yritykset ja muut organisaatiot voivat toimia tdysin “miehittamattomina” virtuaaliro-
bottien avulla.

56



PILKAHDUKSIA TULEVAISUUTEEN - DIGITALISAATION JA ROBOTISAATION MAHDOLLISUUDET

Yritysten ja organisaatioiden robotisoitumista on kuvattu samanlaisella viisitasoisella astei-
kolla, kuin itseajavia autoja (Volkswagen 2016)88:

1) Manuaalinen: ihmiset hoitavat kaiken paatoksenteon ja toiminnan.

2) Avusteinen: Keinodly tarjoaa suosituksia perustuen data analytiikkaan ja ohjelmis-
toihin, mutta ihmiset hoitavat tyon.

3) Puoli-automaattinen: Keinodly tekee paatdkset, mutta ihminen vahvistaa ennen
kuin muutokset tehdaan.

4) Korkea automaatio: Rutiinitehtdvat hoidetaan tdysin robottien toimesta.

5) Taysin automatisoitu: Toiminta ja paatokset hoidetaan keinodlyn ja robottien
(AiRo -teknologiat) toimesta ja ihminen ei puutu niihin millaan tavalla.

4.5.9 Yhteiskunnan uusi ansaintalogiikka. Mista tulot, jos palkkatulo siirtyy
historiaan?

On myos kiireelld ryhdyttava miettimdan yhteiskunnan rahoitusmallin uudistusta. Jos ja
kun ansiotulovero putoaa pois tai kapenee huomattavasti jaa veropottiin merkittava auk-
ko. Robotteja ei voida verottaa, voidaanko |0ytda muita tapoja suunnata robotin tekeman
tyon tuottavuutta yhteiskunnan kustannusten kattamiseen? Voidaanko julkisen sektorin
kustannuksia vahentaa merkittavasti robottien avulla? Minkalaisella prosessilla nama
uudistukset saadaan toteutettua?

4.5.10 Kvanttirobotit ja neuroverkot. Visiointia tulevasta.

Vield on otettava huomioon kvanttitietokoneiden kehitys. Ne ovat nyt suurin piirtein sa-
massa vaiheessa kuin tietokoneet 60-luvulla, mutta kehitys on nopeaa. Kvanttitietokoneen
vahvuus on sen valtava nopeus verrattuna nykytietokoneisiin.

Kvanttirobotit kykenevdt myos luovuuteen:

"(Quantum computing) means a step towards the most ambitious objective of artificial in-
telligence: the creation of a robot that is intelligent and creative, and that is not designed
for specific tasks."

- Anthony Cuthbertson, International Business Times.

Kvanttitietokonetta kehittavan D-Wave yhtion johtaja Vern Brownel arvioi®, ettd muuta-
massa vuodessa jokainen voi saada kvanttitietokoneen kapasiteetin kdyttoonsa kannykan

8 Websummit 2016, Lissabon
° The Guardian, 22.5.2016
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kautta. Voittajia ovat luonnollisesti he, jotka tdman kapasiteetin osaavat hyodyntaa. Miten
yritysten, valtioiden ja muiden organisaatioiden tulisi valmistautua valtavan laskentatehon
tuomiin mahdollisuuksiin ja haasteisiin?

4.6 Mika onihmisen rooli robotisoituvassa maailmassa?

Ihmiskunnan tulevaisuutta pohtiessa on otettava huomioon robotin kehittymisen ihmi-
sen kaltaiseksi kyvykkyyksiltdan ja ehka ohikin. Tahan saakka teknologiset murrokset ovat
tuottaneet uutta tyotd, mutta ei saa tuudittautua uskoon, etta ndin kavisi myos talla kerral-
la. Varmuudella uusia tyopaikkoja jaa syntymatta, jos mitaan ei tehda. Siksi tydmarkkinoi-
den ja tyon tekemisen uudistukset ovat todella Kkiireellisia.

Erilaiset arviot tyOpaikkojen korvautumisesta roboteilla vaihtelevat 7 % (EVA 2016) 50%
(Bank of England 2015) ja enemmankin. Olipa prosenttiluku mika tahansa on jokaisen val-
mistauduttava tulevaisuuteen, jossa oma tyotehtava, tai osia siitd, on korvattu robotilla.

Mita ihminen sitten voi tehda tulevaisuudessa? Maatalouden ja teollisuuden tyotehtavat
ovat suhteessa tuotantoon vahentyneet jatkuvasti, seuraavaksi sama tilastoilmié nahdaan
palvelu- ja tietoammateissa. Professori Richard Florida on tutkimuksissaan todennut, etta
tulevaisuudessa jokainen tehtdva pitaa tehda luovaksi, muuten silla ei ole tulevaisuutta.
Onkin mahdollista, etta keinodlylla kestda jonkin aikaa, ennen kuin se pystyy muotoile-
maan monimutkaisia, monivaiheisia ja inhimillisesti merkityksellisia palvelu- ja elamyskon
septeja. Ihmisen tehtavaksi jaa luoda arvoa ja antaa koneiden tehda se missa ne ovat hyva;
takoa luovat konseptit vauraudeksi ja hyvinvoinniksi.

4.7 Suomi tarvitsee robotisaatiostrategian!

Robotteihin liittyy monta kysymysta pohdittavaksi. Mista yhteiskunnan tulonmuodostus
rakentuu, kun robotit tekevat yha enemman ihmisten "tavallisia” téita niin teollisuudes-
sa, tietotyossa kuin palvelu- ja hoivasektoreillakin? Onko eettisia kysymyksid, joihin tulisi
varautua yhteiskuntana? Tarvitaanko roboteille erityista lainsdadantoa (tai sen purkua) -
ovatko ne toimijoita, jotka tulisi sellaisina huomioida. Miten alaa voidaan edistaa julkisin
toimin? Mitd osaamista tarvitsemme tulevaisuudessa ja mitd meidan tulisi juuri nyt alkaa
opetella, jotta tuo osaaminen olisi saatavilla, kun sita tarvitaan.

Robotisaatio on niin merkittdva muutos ja valtava mahdollisuus, etta tarvitaan kattava
kansallinen strategia tarjoamaan visioita ja suuntaviivoja, jotta tulevaisuus yhdessa robot-
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tien kanssa olisi meille kaikille mahdollisimman hyva ja auttaisi myds nostamaan inhimilli-
syyden ja valittamisen uudelle, paremmalle tasolle.

Suomella on paljon voitettavaa. World Economic Forumin UBS pankilla teettama tutkimus
kertoo, etta Suomella on neljanneksi parhaat mahdollisuudet olla voittaja robotisaatiossa.
Alexander Stubb on asian ytimessa todetessaan: "Se, ettd joku sanoo jotain ei ole mitaan.
Meidan on itse tehtdava muutoksesta hyva”

Suomella on vahva perinne oppimisessa, keksimisessa ja teknologioiden hyddyntamises-
sd. Robotiikassa yhdistyvat kaikki keskeiset vahvuutemme. Valmistautukaamme siis otta-
maan robotisaatio haltuun!

Suomi tarvitsee robotisaatiostrategian. Kutsukaamme sita suomalaisittain AiRo strategiak-
si (Artificial Intelligence & Robotics):

4,71 Suomen robotisaatiostrategia — AiRo strategia

Valtioneuvoston periaatepaatos alykkaasta robotiikasta julkistettiin kesdkuussa 2016. Peri-
aatepddtoksessd visioidaan myos sote —sektorin tulevaisuutta'™:

"Visiona vuoteen 2025 on alykasta robotiikkaa ja automaatiota valmistava, kehittava ja
laajasti hyddyntava Suomi, jossa monia suuria yhteiskunnallisia haasteita, kuten tervey-
denhuollon palveluiden tarjoaminen, julkishallinnon tietotyon tehostaminen ja liikkenteen
jarjestaminen, on ratkaistu nykyista laadukkaammin ja kustannustehokkaammin. Suoma-
laisia keinodlyyn, dlykkadseen robotiikkaan ja automaatioon liittyvia tuotteita, jarjestelmia
ja palveluja hyédynnetaan maailmanlaajuisesti, ja suomalaiselle osaamiselle on paljon
kysyntaa. Suomi on tehnyt merkittavan kilpailukykyloikan alykkaan robotiikan ja automaa-
tion avulla”

Periaatepaatoksen muistiossa todetaan myds: " Suomella on my6s erinomainen mahdolli-
suus pyrkia maailman karkimaaksi palvelurobotiikan kehittamisessa ja hyodyntamisessa.
Suomessa erityisesti vaeston ikadntyminen aiheuttaa paineita etsia vaihtoehtoisia palve-
lumalleja uudistuvassa sosiaali- ja terveydenhuollossa. Erityisesti hoitoty6td avustavalle
palvelurobotiikalle, kuten erilaisille nosto- tai kuljetusroboteille, olisi tarvetta. Kokonaan
uusia tuotemahdollisuuksia avautuu myds esimerkiksi turvallisuudessa, kotitalouksissa ja
koulutussektorilla.”

10 Valtioneuvoston periaatepaatts 2.6.2016
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Osaamispulaa robotisoituvilla aloilla on tullut esille, erityisesti konepajoissa ja metallite-
ollisuudessa', mika todetaan myés periaatepaatoksessa. Uusi palvelurobotiikka sote -
sektorilla nostanee esille osaamistarpeita, joita ei tdssa vaiheessa pystyta ennakoimaan.
On kuitenkin selvaa, ettd uudenlaista koulutusta tarvitaan ja osaajille on kova kysynta niin
kotimaassa kuin ulkomailla.

"Perinteisen robotiikkaosaamisen koulutuksen rinnalla on huolehdittava, etta myos sita
hyddyntavilla toimialoilla, kuten esimerkiksi uudistuvassa sosiaali- ja terveydenhuollossa
kaytetdan resursseja osaamisen tdydentdmiseen. Erityisesti tima koskee niita robotiikan
osa-alueita, joissa ihmiset toimivat laheisessa yhteistydssa robottien kanssa kuten palve-
lurobotiikassa ja ohjelmistorobotiikassa. Uudet vaatimukset ja teknologiat nakyvat myos
lisadntyvdna tdydennys- ja uudelleen kouluttautumisen tarpeina. Koulutuksen kehittami-
sen tulee olla ketteraa ja monimuotoista seka koulutuksen laadultaan ajantasaista. Taman
varmistamiseksi Suomen kannattaa pyrkia oppimaan myds muilta osaajamailta ja tehda
koulutukseen liittyvaa yhteistyotd alan huippumaiden kanssa.”

Muistiossa luetellaan myds toimenpiteitd, joilla visiot toteutetaan. Toimenpiteissa luvataan
selvittamista ja lisadmista. Periaatepdatds on erinomainen pohja rakentaa suomalainen
robotisaatio tai AiRo-strategia vertaismaiden tapaan. Strategian tulee olla konkreettinen
jatko periaatepaatokselle.

Japanissa vuonna 2015 julkistettu robotisaatiostrategia'? antaa esimerkin konkretiasta, jo-
ta suomalaisen robotisaation strateginen edistaminen nyt kaipaa kaikilla elinkeinoelaman
ja yhteiskunnan alueilla. Terveydenhoidon osalta Japanin strategiassa todetaan mm:

¢ Kasvatetaan kotimainen hoivarobotiikka markkina 50 miljardiin jeniin.

e Vahennetdan hoivatyontekijoiden selkavaivat nollaan hoivarobotiikan avulla.

e Muutetaan tietoisuus uusista hoivamenetelmista kayttamalla uusinta hoivarobo-
tiikkaa.

e Kasvatetaan niiden ihmisten maaraa, jotka haluavat kdyttaa robotteja hoivatar-
jonnassa nykyisesta 59.8%:sta 80%iin.

e Kasvatetaan niiden ihmisten maardd, jotka haluavat, ettd robotteja kdytetaan hoi-
vassa nykyisestd 65.1%:sta 80%:iin.

Télle tasolle on my®s Suomessa padstava tavoitteiden maarittelyssa, eika vain sote —sek-
torilla vaan kaikilla elinkeinoelaman alueilla. Lisdksi on otettava kantaa mm. verotukseen,
tulonjakoon ja lainsadadantdon. Vain nain voimme rakentaa vaikuttavia toimenpiteita seka
mitattavia tavoitteita. Strategian tydstaminen on toki vaativa tehtdva edellyttaen myos

' "Alan osaajien puute jarruttaa robovallankumousta konepajoissa” ProMetalli 3/2014

2 Japan’s Robot Strategy -Action plan toward a New Industrial Revolution Driven by Robots, Ministry of Economy,
Trade and Industry, Japan 2015
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tutkimusta, mutta kdytettdvissa on my0s paljon informaatiota, jotta tyd voidaan kdynnis-
taa nopeasti ja saada ensimmadinen perusmateriaali hyddynnettadvaksi, jotta padstaan no-
peasti toimintaan, tuloksiin ja vaikuttavuuteen.

Suomen robotisaatiostrategian nimeksi sopii suomalainen sana AiRo. Airolla soudetaan ve-
nettd eteenpdin, se kuvastaa sitd tosiasiaa, ettd meidan on itse tehtdva muutoksesta hyva.
AiRo, Artificial Intelligence & Robotics -strategia ei voi odottaa. SoTe -sektorilla ongelmat
kasautuvat paiva paivalta samalla kun tuottavuus on kriisissa kaikilla sektoreilla. Saamme
lukea vanhuksista, joiden hoito on epdinhimillista. Hoitajista, jotka voimiensa aarirajoilla
eivat jaksa olla ystavallisia. Jokainen tallainen uutinen on tappio hyvinvointiyhteiskunnal-
le, jota olemme rakentaneet ja vaalineet vuosikymmenia. Yksineldvien vanhusten maara
kasvaa, samalla kun resurssit hoitaa heita kodeissaan vahentyvat. Yhtdl6a ei ratkaista ilman
robottiapulaisia. Robotit, jotka monet ovat vield kehitysvaiheessa, vapauttavat ihmisen
tekemaan sitd, mista hoivaty6ssa on kyse: hoivaamaan inhimillisesti valittaen, samalla kus-
tannustehokkuus ja tuottavuus paranevat.
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Osaraportin kirjoittajasta

Cristina Andersson, tietokirjailija, yrittdjd ja robotisaatioaktivisti. Cristina tutustui globaa-

liin robotisaatio —kehitykseen vuonna 2011 kirjoittaessaan kirjaa BohoBusiness (Talentum
2012/2016) yhdessd dos. Jari Kaivo-ojan kanssa. Cristina on jéirjestcinyt EU Robottiviikon Suo-
messa kolmena vuonna, hdn on toiminut asiantuntijana ja EU Parlamentin tyryhmissd, eri
valiokunnissa ja muissa tilaisuuksissa robotisaation eri kysymyksiin liittyen sekd osallistui Val-
tioneuvoston periaatepddtdksen "Automaatio ja dlykds robotiikka” valmisteluun. Hdn on myds
esiintynyt useissa tilaisuuksissa puhujana, luennoitsijana ja panelistina. Cristina Andersson on
yksi EVA:n "Robotit tdihin” (2016) raportin kirjoittajista. Cristinan yritys Develor Productions Oy
on yksi Airo Island ry:n perustajajéisenistd. Parhaillaan Cristina kirjoittaa kirjaa AiRo —teknolo-
gioista ja niiden vaikutuksesta organisaatioiden johtamiseen.
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5 Lohkoketjuteknologian mahdollisuudet
— Graalin malja vai Pandoran lipas?

Sari Stenfors

5.1 Johdanto - suurten kysymysten ja ratkaisujen aika

Meidan sukupolveamme on onnistanut. Olemme syntyneet tahdan upeaan muutosten
aikaan, jossa tekemillamme ratkaisuilla voi olla todella suuri merkitys tulevaisuuden yh-
teiskunnalle. Pian ndemme yhta suuria muutoksia yhteiskunnassamme kuin 1800-luvun
alussa teollisen vallankumouksen aikaan tapahtui. Edessa on sekda ennennakemattomia
mahdollisuuksia ettd suuria haasteita.

Talla hetkella nama orastavat muutokset nakyvat Iahinna uusina ongelmina. Painiskelem-
me erilaisten ympadristdongelmien kanssa, pohdimme robotisaation ja automatisaation
vaikutuksia tydohon ja tyontekijoihin, manailemme pienenevia budjetteja, pdivittelemme
kaupungistumisen nopeutta, kehitdamme ratkaisuja alati kasvavan tulokuilun aiheuttamiin
epdkohtiin, seuraamme isojen yritysten seka alustatalousjattien maailmanvalloitusta ja
ihmettelemme kaikkia vertaisverkoissa toimivia joukko- ja jakamissovelluksia. Uusia haas-
teita ja hommia niiden ympdrilla on niin paljon ettd on vaikea hahmottaa taustalla olevia
kriittisia kysymyksia ja niiden mahdollisia ratkaisuja. Erityisesti, koska olemme aikakautem-
me lapsia, emme edes huomaa ettd monet itsestadnselvyydet yhteiskunnassamme eivat
enaa palvele parhaalla mahdollisella tavalla.

Suomalaiselle, pienelle hyvinvointivaltiolle, olisi kuitenkin tallaisessa muutostilanteessa
todella tarkedta pystya visiondarisesti keskittdamaan rajalliset resurssit todella tarkeiden
kysymysten ratkaisuihin. Tulemme nakemdan maapallolla huomattavan suuria uusia va-
rallisuuskertymia ja toisaalta joillakin tulee olemaan hyvinkin vaikeaa. Vakinaisten tyopaik-
kojen puutteessa tavallisten ihmisten toimeentulo tulee koostumaan erilaisista pienista tu-
lopuroista, joita kerdataan esimerkiksi tekemalla keikkahommia alustataloudessa. Suurten
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kansainvalisten liikeyritysten voitot tulevat edelleen kasvamaan ja lisdksi yritykset keskit-
tyvat tiettyihin maantieteellisiin innovaatiometropoleihin, kuten Piilaaksoon Kaliforniassa.
Mita ratkaisuja Suomessa pitaisi sitten tehda? Ja miten voisimme hyvaksikayttaa maail-
manlaajuisia muutoksia uuden hyvinvointiyhteiskuntamme parhaaksi? Tahan ei ole yksit-
taista selkeda vastausta, koska erilaisten mahdollisuuksien joukko on vield avoin. Joitakin
suuria kysymyksia ja ratkaisuja on kuitenkin nahtavilld ja tutustumalla niihin pystymme
paremmin ndkemdan Suomelle sopivia vaihtoehtoja.

Yksi suurista ratkaistavista kysymyksistd on luottamuksen automatisointi. Vaikka harvoin
pohdiskelemme luottamuksen olemusta sen syvallisemmin, niin luottamus on yhteiskun-
tamme toiminnan elinehto. Kaikki vaihtokaupat ihmisten ja erilaisten ihmisryhmien valilla
vaatii luottamusta. Kansantaloustieteesta tuttu ‘vangin dilemma’ selittaa asian ytimekkaas-
ti. Kaksi toisilleen tuntematonta ihmista haluaa tehda vaihtokaupan. Kumpikaan ei halua
antaa hyodykettaan toiselle ennenkuin voi olla varma etta saa vastineen. Teorian mukaan
tuloksena on patti-tilanne ja vaihtoa ei tapahdu. Lisdksi vaihtokaupoissa on vield toinen
haaste. Jos luottamusta loytyy sen verran ettd jompi kumpi osapuoli suostuu ensin an-
tamaan hyoddykkeensd, on vield sovittava reilusta hinnasta. Jos osapuolia on ainoastaan
myyja ja ostaja, voi helposti kdyda niin ettei hinnasta ja valuuttakursseista paasta yhteis-
ymmarrykseen. Tarvitaan siis joku luotettu kolmas osapuoli tai markkinamekanismi hoita-
maan arviointi ja valuuttakurssit. Kaikkien tekemiemme transaktioiden katalysaattorina
toimii siis luottamus tai jonkinlainen luottamusjarjestelma.

Olemassaolevalla luottamusjarjestelmallamme on vanhat historialliset juuret. Usein koem-
me luotettavaksi ihmisen, jonka tunnemme tai josta meilla on kokemusta tai jonkinlaisia
luottotietoja. Saatamme luottaa myds sellaiseen ihmiseen, joka seisoo sen verran ldhella
ettd rinnuksista saa vield otteen, jos han ndyttaa livistavan maksamatta. Mikali luottamusta
ei kahden osapuolen vililla synny, on mahdollista kdyttaa kolmatta osapuolta transaktion
varmistamiseen. Yksi esimerkki kolmannesta osapuolesta on pankki, joka toimii investoi-
jan ja lainansaajan valissa. Pankkitoiminta on alkanut jo Babyloniasta 1700 eaa ja pankeilla
on kautta aikojen ollut hyvin tarkea tehtdva finanssimarkkinoiden muodostajana. Haas-
teena kolmansien osapuolten olemassaololle on se, ettd joku saattaa kokea heiddn nosta-
van liian suuria valityspalkkioita tai kdyttavan valtaansa vaarin. Julkishallinto onkin ottanut
tehtavakseen kolmannen osapuolen rooleja ja regulointia varmistaakseen etta yhteiskunta
toimii oikeudenmukaisesti ja sujuvasti. Haasteena on nyt siirryttdessa digitaaliseen aikaan
etta fyysisiin, historian muokkaamiin prosesseihin perustuva luottamusjarjestelma ei enda
toimikaan tehokkaasti. Vanha jarjestelma on kdmpel6 digitaalisissa ymparistoissa ja syo
tarpeettoman maaran kaikkien resursseja.

Uuden maailmanlaajuisen digitaalisen luottamusjarjestelman kehitys on nyt saanut alkun-

sa. Niin kutsuttu lohkoketjuteknologia (blockchain) on uudenlainen tietokanta-arkkiteh-
tuuri, jonka protokolla automatisoi luottamuksen. Lohkoketjuteknologian lupaus tulevai-
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suuden teknologiana on todella merkittava, silla se ei ainoastaan tee kolmansia osapuolia
tarpeettomiksi, vaan lisdksi se tuottaa innovatiivisen ratkaisun digitaalisen yhteiskuntam-
me tarkeimman resurssin, tiedon, varastoinnille. Se, milla tavalla ja kenen toimesta luotta-
musta ja tietoja hallinnoidaan, vaikuttaa olennaisesti valtarakenteisiin, liiketoimintamah-
dollisuuksiin ja yhteiskunnan toimintamalleihin.

Tama luku keskittyy kertomaan erilaisista sovelluksista, joita lohkoketjuteknologian avulla
voitaisiin ohjelmoida. Sen pdamaarana on antaa ideoita siita, miten julkishallinnon puo-
lella voitaisiin innovoida luottamusjarjestelmid, parantaa kansallista kilpailukykya ja lisata
hyvinvointia.

5.2 Mita lohkoketjuteknologia on?

Lohkoketju on tietokanta, jossa eri toimijat hajautetusti tuottavat ja yllapitavat tapahtu-
marekisterid yhdessa. Perusidea on selked. Transaktiot kirjataan rekisteriin eli lohkoketjuun
aikajarjestyksessa ja kaikilla hajautetun verkon toimijoilla on serverillda samanlainen loh-
koketju. Tiedot on tallennettu siten etta niita ei voi vadarentaa tai muuttaa ja lisaksi kaikki
osapuolet vield vahvistavat hyvaksyttavat tiedot. Salassapidettavat tiedot varmennetaan
julkisen avaimen salauksella. Lohkoketju on siis tallennus- ja salausmenetelma.

Ensimmaisen lohkoketjun kehitti hakkeri tai hakkeriryhma nimimerkiltdan Satoshi Na-
kamoto (Nakamoto, 2008). Bitcoin-kryptovaluutta, joka oli rakennettu lohkoketju-proto-
kollan paalle, lanseerattiin 2008. Protokollan kehityksen padmaarana oli ratkaista luot-
tamusongelma: Kryptovaluutan kaytto kahteen kertaan tuli estaa ilman etta tarvittaisiin
keskuspankin tapaista yksikkoa valvomassa. Satoshi Nakamoton lohkoketjuratkaisu toimi
ja Bitcoinista tuli ensimmadinen laajasti kdytetty kryptovaluutta. Lohkoketjun sisdanraken-
netun luottamusprotokollan lisaksi luottamuksen takeena on vield lisaksi se etta Bitcoinin
lohkoketjun avoimen lahdekoodin voi kuka tahansa vapaasti tarkastaa.

Lohkoketjun tapa rakentaa luottamusta on yksinkertaisuudessaan nerokas. Jokainen uusi
lohko sisdltaa edeltdvan lohkon kryptografisen tiivisteen. Jos lohkoketju on haarautunut
jostain kohtaa kahdeksi erilaiseksi lohkoketjuksi, niin Bitcoin-lohkoketjussa asia ratkaistaan
valitsemalla se ketju, johon on eniten kdytetty laskentatehoa. Huomattavaa on, etta jos
jollain toimijalla on yli puolet kaikesta laskentatehosta, pystyy han tuottamaan totuuden.
Bitcoin-lohkoketjua voisi siis luonnehtia demokraattiseksi jarjestelmaksi, jossa laskentate-
hon enemmisto paattaa, mika on totuus.

66



PILKAHDUKSIA TULEVAISUUTEEN - DIGITALISAATION JA ROBOTISAATION MAHDOLLISUUDET

TRANSAKTION KIRJAUS LOHKOKETJUUN

Transaktiotapahtuma

0D e (1 03 (]
N v/

\ l ¢ | VALIDITEETIN.

NOPEIMMALLE PALKKIO
S i
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Uusi lohke, jossa mukana edellisesta
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Hajautettu verkko,
Jossa toimijat

Keta verkon toimijat ovat? Bitcoinin lohkoketjun yli 5000 toimijaa ovat vapaaehtoisia ja
heidan velvollisuudet on rakennettu systeemiin. Heille on tarjolla joitakin insentiiveja ja li-
saksi toimijan tehtavissd padsee tutustumaan muihin sisapiirilaisiin. Toimijaryhmat tekevat
tarkeita paatoksia lohkoketjun sisallosta.

On tarkedta miettid, miten toimijat organisoidaan. Erilaiset toimijaverkostot sopivat erilai-
siin sovelluksiin. Avoimessa verkossa (permissionless) toimijat ovat vertaisverkon yllapita-
jid ja he voivat vapaasti paattaa osallistumisestaan. Lohkoketjun tapahtumat ovat avoi-
mesti nahtavilla. Lohkoketju voi myds toimia suljetussa verkossa (permissioned), jossa
toimijat on valittu tietyilla kriteereilld ja toimijoilla on jonkinlainen erillinen sopimussuhde
verkkoon. Oleellista on huomata etta avoimen verkon sovellukset tuottavat vertaisosallis-
tumista ja sopivat hyvin jakamistalouden tarpeisiin. Suljetun verkon sovellukset ovat usein
yritysratkaisuja, joissa digitalisoidaan pois valikasia.

Voisiko joku muuttaa lohkoketjua omiin hyotytarpeisiinsa? Lohkoketjun tahallinen vilpil-
linen muuttaminen on kaytanndllisesti katsoen mahdotonta. Tietojen muuttaminen yh-
dessa paikassa ei ole riittdvaa muutoksen aikaansaamiselle lohkoketjussa. Jonkun aikai-
semman tapahtuman muuttamiseksi pitdisi nimittdin ensin luoda uudestaan muutettava
lohko ja sitten muuttaa ihan kaikki sen jalkeiset lohkot kaikkien toimijoiden servereilta.
Lohkoketjun oikeellisuutta varjelee lisdksi konsensusmekanismi. Lohkoketju on siis luotta-
musjarjestelmad, jossa luottamus perustuu prosessin muuttumattomuuteen ja varmatoimi-
suuteen.
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Disintermediaatio on lohkoketjun suurin etu. Lohkoketjun operointi on jaettu eri toimi-
joille, jotka saattavat edustaa hyvinkin erilaisia intresseja. Transaktiot voidaan hyvaksya
itsendisessa prosessissa useampien toimijoiden kesken. Tallin lohkoketju toimii konsen-
susmekanismina varmistaen etta kaikki toimijat on synkronisoitu. Disintermediaatio takaa
lohkoketjun oikeellisuuden.

Nykyadn lohkoketjuja on ainakin neljakymmenta erilaista. Lohkoketjuteknologia mahdol-
listaa esimerkiksi hajautetusti tuotetut digitaaliset valuutat, alykkaat sopimukset, mikro-
maksut, sdhkoiset omaisuusrekisterit, identiteetti- ja maineenhallintarekisterit, loT yh-
teenliittymat, danestysjarjestelmat, erilaisia finanssituotteita, laitteiden valiset keskindiset
maksut ja autonomiset organisaatiot. Bitcoinin lisaksi yksi tunnetuimmista lohkoketjuista
on Ethereum, joka on erikoistunut dlysopimuksiin.

5.3 Miten lohkoketju voisi ratkaista julkishallinnon kiperia
kysymyksia?

Lohkoketjuteknologialla on mahdollista uudelleenorganisoida rahajarjestelmien rakentei-
ta, liiketaloudellisia toimintamalleja seka hallinnon ja yhteiskunnan systeemeita. Erityisesti
julkishallinnon palveluiden kohdalla lohkoketju tarjoaa moninaisia mahdollisuuksia inno-
vatiivisiin ratkaisuihin.

Voisimme esimerkiksi kayttaa lohkoketjuteknologiaa ennaltaehkaisevan terveydenhuol-
lon todentamiseen tai palveluntarjoajien vaikuttavuuspohjaiseen hinnoitteluun. Valtion
tulonsiirrot kansalaisille voitaisiin myds tasmakohdistaa lohkoketjun avulla. Esimerkiksi
Kelan korvaukset voisivat olla vaikka viisinkertaiset ostettaessa paikalliskaupasta hedelmia
mutta puolittuisivat lahtiessamme ulkomaille ostoksille. Lisaksi voisimme kerata auto-
maattisesti verotuloja lohkoketjussa tehdyista transaktioista, jotka tapahtuvat jonkun tie-
tyn maantieteellisen alueen sisalla. Lohkoketjutekniikka antaa mahdollisuuden paitsi ihan
uusille toimintamalleille my6s aivan uudenlaiselle yhteistydlle eri organisaatioiden kanssa.

Mahdollisista sovelluksista on runsaudenpula ja niita voi generoida itse lisaa vaikka kuinka.
Oleellista kuitenkin olisi etta pystyisimme 16ytdamaan mahdollisimman vaikuttavia mutta
silti mahdollisuuksien rajoissa toteutettavia sovelluksia. Tata helpottamaan olen jakanut
sovellukset kolmeen eri nakdkulmaan sovellusten erilaisen vaikuttavuuden mukaan. En-
simmaisen nakokulman sovellukset tehostavat ekosysteemin olemassa olevia prosesseja,
toisessa nakokulmassa on kysymys innovatiivisista uusista tavoista ratkaista ongelmia ja
kolmannessa sovellukset muuttavat seka toimintaprosessit etta osapuolten roolit uuden-
laisiksi eli kyse on disruptiosta.
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Kolme keskeista nakokulmaa.

TOIMINTAMALLIEN
INNOVOINTI
Hyvinvoinnin resurssivirrat

* Kansalaisosallistuminen
* Ennustusmarkkinat
* Vaihdantamuodot ja -séannot

EKOSYSTEEMI-

TEHOKKUUS
Julkishallinnon rutiinit
» Kolmannet osapuolet pois
» Omistusoikeudet

* [dentiteetti

5.3.1 Nakokulma I: Ekosysteemitehokkuus

Lohkoketju on todella hyva tietokantaratkaisu parantamaan tehokkuutta silloin, kun toimi-
taan eri osastojen, organisaatioiden tai koko ekosysteemin kanssa yhteisty0ssa - erityisesti,
jos ekosysteemissa on kolmansia osapuolia varmistamassa luottamusta. Lohkoketjun avul-
la luottamus voidaan rakentaa suoraan automaattiseen prosessiin ja eliminoida kolmannet
osapuolet.

Lisaksi tehoja saa helposti irti konsolidoimalla backend-prosesseja. Esimerkiksi samankal-
taiset kahdella eri osastolla ollutta systeemia voisi helposti korvata yhdella lohkoketjurat-
kaisulla. Lohkoketjuhan pdivittyy samantien ja transaktiosta saa heti tiedon riippumatta
siitd, kummalla osastolla ollaan.

Lohkoketjut nayttavat toimivan parhaiten alueilla, joissa ei ole keskusmonopolia, kuten
terveydenhuolto, media ja finanssi.

Prosesseja tehostettaessa kdytetaan yleensa suljettua verkkoja ja jarjestelmia turvallisuus-
riskin minimoimiseksi. Olisi varmastikin paikallaan arvioida, mita uusia mahdollisuuksia ja
millaisia kustannussdastoja vertaisverkkojen kaytté mahdollistaisi viela lisdksi ilman etta
tietoturvallisuutta vaarannetaan.
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Julkishallinnossa on nelja selkeata lohkoketjusovellusaluetta, joilla voidaan tehostaa ta-
man hetkisia prosesseja:

1. Verifiointi, lisenssit, todistukset, luvat, transaktiot, prosessit, tapahtumat, reguloi-
tujen aineiden seuranta, ruoan valmistusaineketju, autentisointi. Ratkaisuja kysy-
myksiin, kuten ‘Onko lupa pdassyt vanhentumaan?;‘Onko laitteelle tehty huolto?

2. ldentiteetti, luottotieto, maineenhallinta, ddanestysjdrjestelma. Esimerkiksi e-hen-
kilokortti, jolla paasisi ddnestamaan e-vaaleissa ja johon voi liittya jotain muitakin
palveluita.

3. Omistus ja rekisterit. Esimerkiksi kiinteistbomistuksen kirjaukset ja omistusten
vaihdot.

4. Rahaliikenne. Kaikki, missa liilkkuu raha tai muita taseen omaisuuseria. Esimerkiksi
maksusuoritus voisi lahtea heti, kun ty6 on suoritettu.

Yllaolevien kaltaisista rekistereistad lohkoketjussa on jo hyvda kokemusta. Lisda tdman
tyyppisiad projekteja kdynnistetadn nyt eri puolilla maailmaa:

e Delawaren osavaltio on ilmoittanut kahdesta lohkoketjuprojektista, jotka liittyvat
osakeyhti6 osake- ja osakasrekisteriin.

* Singaporessa valtio kehitti vientilaskujen kirjausjarjestelman, joka estda laskujen
kayton kahteen tai useampaan kertaan.

e Eestissd on e-residenssiohjelma ja potilastietorekisteri, jonka tietojen omistaja on
asiakas.

e Georgia, Ghana ja Ruotsi ovat ilmoittaneet tekevansa maanomistusrekisterin. Li-
saksi Ruotsi tutkii kiinteistokaupparekisterin mahdollisuuksia.

e UK:ssa apurahat aiotaan rekister6ida.

* Eteld-Korea on ilmoittanut olevansa kiinnostunut finanssisovelluksista.

e Suomessa maahanmuuttajien luottokortti Moni.

e Vengjalla CSD (Central Securities Depositories) kehittda jarjestelmaa, jossa asiak-
kaat voisivat tehda transaktioita.

e USAssa MIT ja Stanfordin yliopisto pilotoivat lohkoketjuun perustuvilla opintosuo-
ritusrekistereilla.

5.3.2 Nakokulma Il: loT ja dlysopimukset

Lohkoketjuteknologia on kuin tehty esineiden ja asioiden verkon (loT) tarpeisiin. loT:n
skaalautuvuus, turvallisuus ja reliabiliteetti voidaan joustavasti hoitaa lohkoketjuteknolo-
gialla ja lisaksi kaytossa on vield alysopimuksetkin. Lohkoketjuteknologiaa kutsutaankin
myos nimelld Internet of Value, loV, koska nama kaksi teknologiaa integroituu toisiinsa niin
saumattomasti.
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Taman kategorian projektit eivdt ole ainoastaan toiminnan tehostamista vaan myos aitoa
uuden markkinan avausta ja kasvua. Nama projektit ovat oleellisia siis kasvukehityksen
kannalta. Julkishallinnon alueella tdmén tapaisia projekteja on kadynnistetty erilaisten liike-
yritysten ja voittoa tavoittelemattomien organisaatioiden muodostamissa konsortioissa.

Lohkoketjuteknologian avulla voisi esimerkiksi seurata jonkun tietyn loT-laitteen historiaa
kirjaamalla ylos sen kommunikointia toisten laitteiden, webbipalveluiden tai ihmiskaytta-
jien valilla. Lohkoketjujen avulla dlylaitteista voi tulla my6s autonomisia toimijoita, jotka
voivat tehda itsendisia transaktioita. TyOpaikan sosiaalitilan elintarvikeautomaatti voisi
esimerkiksi pitdaa huolta oman varastonsa kirjanpidosta ja tehda lisatilauksia menekin mu-
kaan. Lisaksi se voisi viela koordinoida tilauksia vaikka suurkeittion alyjaakaapin kanssa.

Esimerkkeja loT & dlysopimus-projekteista:

Infrastruktuurin hallinta ja huolto
Kiinteistohuollon automatisointi ja hallinnointi
Yksityistalouksien aurinkoenergian myynti
Laitteiden valiset maksut

Koneiden keikkatyotehtavat eli yhteiskayttod
Turvallisuus ja vartiointi

Tulevaisuudessa dlylaitteiden ja lohkoketjusovellusten on ajateltu pystyvan olemaan it-
senaisia toimijoita, joita kutsutaan myds nimelld Distributed Autonomous Corporations
(DAC). Nama automaattiset yritykset voisivat tarjota esimerkiksi Iahettipalveluita salassa-
pidettaville tiedoille, objektiivisia kolmannen osapuolen palveluita suurissa kiinteistokau-
poissa tai vaikka uusien ohjelmien asennuspalveluita muille DACeille.

Useita pilottiprojekteja on kdynnissa ja ndyttda silta etta erityisesti laitteiden yhteis-
kayttdsovelluksille on kysyntaa. Tallaisia on esimerkiksi LaZooz (autojen yhteiskaytto) ja
Brooklyn Microgrid (yksityistalouksien aurinkoenergian myynti yksityistalouksille).

Tahan kategoriaan kuuluu my®os erilaisten sopimusten muuttaminen koodiksi. Esimerkiksi
rahan kasite on sosiaalinen sopimus ja euron arvoa valvotaan keskusjohtoisesti. Lohjoket-
jussa kaikki sopimukset madritelladan koodina. Bitcoin ei ole sosiaalinen sopimus vaan kaik-
ki on koodattu avoimesti hajautettuun lohkoketjuun. Erilaisten sopimusten muuttaminen
koodiksi saattaa tuottaa aidon uuden markkinan tai markkinakasvua.

5.3.3 Nakokulma Ill: Rakenteiden ja toimintamallien innovointi

Mielenkiintoisinta lohkoketjuteknologiassa on kuitenkin ehka se ettd sen avulla voidaan
disruptoida olemassaolevia rakenteita, luoda uusia kdytantoja, uudenlaisia tulovirtoja seka
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muuttaa valtasuhteita. Parhaimmassa tapauksessa sosiaalisten rakenteiden muutoksilla
voitaisiin auttaa ihmisia tassa haasteellisessa siirtymdkaudessa kohti seuraavaa ajanjaksoa.

Suurimmat muutokset tulevat aiheuttamaan lohkoketjuteknologia-sovellukset, jotka toi-
mivat avoimessa vertaisverkossa. Tallaiset sovellukset pystyvat haastamaan alustatalouden
jatteja. Periaatteessa alustatalouden sovelluksilla, kuten AirBnB ja Uber, on kaksi tehtavaa:
markkinapaikan tekeminen ja luottamuksen yllapitaminen. Tasta palvelusta palkkiona
alustat saattavat ottaa jopa 30% liikevaihdosta. Lohkoketjuteknologian avulla voitaisiin
luoda markkinapaikkoja, joissa luottamus on jo sisddnrakennettuna ja toimijat toimivat
suoraan toistensa kanssa. Naita niin kutsuttuja ‘positiivisia alustoja’ on jo alkanut ilmestya
markkinoille. Ne toimivat huomattavasti pienemmilla palkkioilla kuin alustatalouden yk-
kdsnimet, mutta ovat kuitenkin kilpailukykyisid. Esimerkiksi https://ujomusic.com/ haastaa
iTunesin.

Lisaksi lohkoketjusovellukset toimivat hyvin tehokkaasti erilaisissa joukko- ja mikro-sovel-
luksissa, kuten joukkorahoitus ja mikrolainat. Yksilokeskeisyyden kasvaessa yhteiskunnas-
samme markkinat téllaisille suorille mikrotransaktioille kasvavat. Lohkoketjusovellusten
avaaminen vertaisverkostossa voisi toimia positiivisena rakenteiden disruptoijana, mutta
se vaatisi institutionaalista tukea ja selkeda visiota julkishallinnolta. Ihmisten valiset ja ih-
misten ja instituutioiden valiset sopimukset voitaisiin ajatella uudella tavalla.

Tulevaisuudessa ihmiset tulevat elamaan yha enemman ‘tasetaloudessa; joka tarkoittaa
sitd ettd palkkatyon vahentyessa meidan kaikkien henkilokohtaisiin ‘taseisiin’ tulee kerata
erig, jotka pystyvat tuottamaan erilaisia toimeentulovirtoja. Sellaisia voivat olla esimerkiksi
auto, ajokortti ja ajotaito, jotka laitetaan taksikeikkahommiin; oma tietotaito, jota myy-
daan konsulttipalveluna; blogi, josta tulee mainostuloa. Tai vaikkapa ihmisten rahavirtojen
avittaminen aurinkoenergian avulla kts. https://solarcoin.org/en/front-page/. Kansalaisil-
la voisi myds olla mahdollisuus omistaa oma datansa ja valvoa sen kayttoa ja saada siita
mahdollista lisdtienestid. Voisi esimerkiksi olla mahdollista myyda quantified-self terveys-
dataansa ladkekehitystyohon ja olla vaikka mikro-osakkaana laakekeksinndssa, johon on
kaytetty omaa dataa. Lohkoketju on erityisen hyva teknologia pitdmaan kirjaa juuri tallai-
sista mikrotason dlysopimuksista ja niiden mikrotulovirroista.

Lohkoketjussa voi kdyttda mitd valuuttaa tahansa. Ei ole enda tarpeen kdyttaa euroja vaih-
dannan vidlineeng, kun voi vaihtaa aikaa, osaamista tai vaikkapa ihan omaa kryptovaluut-
taa. Mita vaikutuksia talla tulee olemaan?

Yksi tarkea konsepti, mita lohkoketju ei osaa tehdd, on totuuden luominen. Se pystyy

paattamaan sisaisella konsensus-prosessilla, onko uusi lohko oikea vai ei, mutta se ei osaa
itse tulkita totuutta esimerkiksi saatavilla olevasta uutisesta. Lohkoketju tulee aina tar-
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vitsemaan jonkun luotettavan lahteen eli oraakkelin kirjaamaan totuuden. My&s ennus-
tusmarkkinat https://app.augur.net ovat vain alkunayttéa sille, miten ennustusmarkkinat
tulevat tulevaisuudessa toimimaan. Tama on oleellinen asia, kun mietitaan valta-asemia
tulevaisuuden isoissa lohkoketjuissa.

Yleensa uudet teknologiat voimistavat niita rakenteita ja trendeja, jotka ovat vallalla. Loh-
koketjuteknologia toimii ndin, jos sitd kaytetdan suljetussa verkossa. Jos lohkoketjua kay-
tetaan vertaisverkossa, se muuttuu tasa-arvoa ajavaksi tyokaluksi.

5.4 Onkohan lohkoketju hypetysta?

Varmastikin lohkoketjusta puhuminen kovin positiiviseen savyyn tassa vaiheessa tekno-
logian kehityskayraa on jonkun verran hypetysta. Tassa tilannekatsaus, joka helpottaa itse
paattamaan:

Toimivia lohkoketjusovelluksia on vahan, mutta lahiaikoina tullaan nakemaan ennatys-
maara isoja lohkoketjupilotteja. Yli 15% pankeista tulee lanseeraamaan lohkoketjuso-
velluksen vuonna 2017. Isot yritykset, kuten IBM ja Microsoft, ovat paatyneet tekemaan
agressiivisen markkinaiskun lohkoketjumarkkinoille. Joidenkin arvioiden mukaan lohko-
ketjuun tullaan investoimaan yli 30 miljardia euroa vuonna 2017. Tahan mennessa on in-
vestoitu noin 5 miljardia euroa. Lohkoketjun tulevaisuus ndyttaa positiiviselta.

Lohkoketjuteknologiassa on vield paljon tehtdvaa infrastruktuurin puolella. Ei olla viela
edes varmoja siitd, mika lohkoketjuista olisi paras. Isot investoinnit tulevat kuitenkin kor-
jaamaan ndita lapsuudentauteja.

Lohkoketjusovellusten lanseerauksen aikataulu vaikuttaa hyvinkin nopealta. Sovelluksia
on lanseerattu paljon jo vuonna 2016 seka paljon tulee tapahtumaan téna vuonna. Isoja
teknologiamuutoksia arvioidessa kay kuitenkin usein niin ettd tulee helposti yliarvioin-
neeksi lyhyen tahtayksen muutoksen ja aliarvioinneeksi pitkan tahtdayksen muutoksen.

5.5 Mita nyt tehtaisiin?

Olisi hyva selvittaa, etta mita on mahdollista tehda ja sitten mita ruvetaan tekemaan.
Lohkoketjun avulla voi ratkoa isoja kysymyksia, joten pitadisi 16ytaa hyvia tiimeja, joilla on
tietotaitoa eri nakdkulmista. Mietittavana on poliittisia, filosofisia, strategisia seka teknisia
asioita.
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Alla on ehdotus seuraaviksi askeliksi:

o Etsitddn vield lisaa tietoja lohkoketjusta ja pyritdan ymmartamaan se todella hy-
vin.

e Keratdan ryhma ihmisia kehittdmaan kansallista lohkoketjustrategiaa.

e Aloita pilotointi. Vaikka ihan pienesta, mutta aloita.

* Kehita vieldkin parempia lohkoketjusovellusideoita, mieti olisivatko ne suomalai-
sille aivan mielettéman hieno juttu.

e Ole se muutos, jonka haluat tapahtuvaksi.

e Kasvata kapasiteettia.

e Regulaatio. Olisi hyva vahan odottaa, jotta tietdisimme oikeasti, mita lohkoketju-
teknologia voi saada aikaiseksi.
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6 Digitalisaation seuraava aalto FinTech-
myrskyssa — case finanssitoiminta

llkka Ldhteenmdki

6.1 Johdanto

FinTech (Financial technology) on télla hetkella finanssitoiminnan kuuma puheenaihe.
Kasitteena se sisaltaa useita teknisldhtoisia ajureita kuten lohkoketjut ja hajautetut tieto-
kannat, avoimet rajapinnat, alustat, keinodlyn ja robotiikan. Taman lisdksi se sisaltda uusia
toimintamalleja ja yrityksia jotka hyddyntavat teknologiaa; seka vanhoja toimijoita eli niin
sanottuja inkumbentteja ja uusia toimijoita, toiselta nimeltdan start-up yrityksia. FinTe-
chilla on vahva liittymapinta finanssisektorin ulkopuoliseen teknologiakehitykseen kuten
Risto Linturi toisaalla tassa julkaisussa esittaa. Jakamis- ja alustatalous, palvelurobotiikka ja
loT esimerkkeind muodostavat kehyksen finanssitoiminnan kehittymiselle.

Finanssipalvelujen erityispiirre on niiden darimmainen toissijaisuus. Ne eivat koskaan ole
kuluttajien tai yritysten ensisijaisia tarpeita, vaan ainoastaan voivat auttaa toteuttamaan
tarvehierarkiassa korkeammalla olevia asiakkaiden tavoitteita ja niiden toteuttamisen
prosesseja. Tasta huolimatta vuosisatainen tapa alistaa asiakas toimimaan finanssipalve-
luntuottajan alustalla on sailynyt pitkdan, vaikka digitalisaatio olisi jo aikaisemmin mah-
dollistanut taman dominanssin painopisteen muutoksen. Tulen seuraavassa esittamaan
FinTech-kasitteen kautta, miten tdma suhteen tasapaino on nyt kdantymadssa finanssitoi-
mijasta asiakkaan puolelle.
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6.2 Finanssidigitalisaation pitka historia, case pankkitoiminta

Vaikka FinTech edustaakin pankkitoiminnan digitalisaatiossa viimeisinta ja kenties sen
nakyvintd vaihetta uusien teknologioiden ja erityisesti alan uusien toimijoiden ansiosta,
ulottuu toimialan digitalisaatio 1950-luvulle, jolloin nykyisin kaytettavan digitaalisuus-ka-
sitteen sijaan puhuttiin maksutapahtumien konekielisyydesta. 60-luvun alkupuolella
sahkaistettiin palkanmaksu tilille “palkka-pankkiin”innovaatiolla. 70-luvulla lanseerattiin
pankkiautomaatit ja puhelinpankit, ja 80-luvulla yleistyi PC-pankit yliopistoissa ja yrityksis-
sd tyontekijoiden pankkiasioinnin helpottamiseksi. Ennen kuin internet-pohjainen verkko-
pankki lanseerattiin 90-luvun puolivalissa, oli Suomessa kaytdssa jo 230 000 modeemi-va-
litteista kotipankkia. Netin yleistyminen ja pankkipalvelujen jakelun sahkdistyminen sen
my®ota ei olisi ollut ilman aikaisempaa digitalisoitumista mahdollista silld nopeudella kuin
se nyt tapahtui, vaikka jopa vditoskirjatasolla toisin erehdyttiinkin vaittamaan. Ndin ollen
olemme oppineet, etta nykyista FinTech-vaihettakin pitdad ymmartaa ja sen vaikutuksia
analysoida aikaisempi kehityspolku huomioiden.

6.3 FinTech ajurit

Kokonaisuutena FinTech koostuu useasta teknologiasta finanssitoiminnassa. Lohkoketjut
ja hajautetut tietokannat ovat niista talla hetkella suurinta kiinnostusta herattava tekno-
logia, mutta saman aikaisesti on useita muita FinTech-ajureita, jotka mainitsin alkukappa-
leessa. Merkittavaa FinTechin vaikutuksessa finanssisektorin muutokseen onkin se, etta
koskaan aikaisemmin ei ole ollut ndin montaa samanaikaista muutostekijaa. Lohkoket-
jujen, alustatalouden, loT-kehityksen, keinodlyn ja avoimien rajapintojen yhteisvaikutus
tulee olemaan merkittavasti suurempi kuin yksikdan tahan saakka aikaisempi muutoste-
kija mukaan luettuna internet. Osa muutoksesta tulee olemaan hyvin nopeaa ja ndemme
sen jo nyt erityisesti uusien toimijoiden kehittyneissa toimintamalleissa ja parantuneessa
asiakaskokemassa. Esimerkiksi pankkitilin avaaminen on muuttunut hyvin nopeasti usean
paivan prosessista muutaman sekunnin tai korkeintaan minuuttien palvelutapahtumak-
si; ja tatd muutosta eivdt tehneet ensimmadisena perinteiset pankin vaan tuoreet start-up
yritykset, suomalainen Holvi kehityksen eturintamassa. Toisaalta suurin osa muutoksesta
tulee ajoittumaan pitkalle aikajaksolle. Esimerkiksi lohkoketjuteknologia muuttaa maksu-
liilkenteen palveluita nopealla tahdilla, mutta merkittavin lohkoketjujen ja hajautettujen
tietokantojen muutosvaikutus tulee tapahtumaan perusrakenteisiin kohdistuvalla vuosia
kestavalla muutoksella.
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6.4 FinTech vaikutuksen kolme tasoa

Paitsi ajallisesti, niin myds muutoksen merkityksen kannalta FinTech-vaikutus tulee ole-
maan monitahoinen. Ensimmadiselld tasolla ndemme taman hetkisen muutoksen, jossa ny-
kyisia palveluja tehostetaan ja parannetaan FinTechin avulla. Esimerkiksi lohkoketjuja kay-
tetddn maksuliikennepalvelujen ja kassanhallinnan prosessien tehostamiseen. Télla tasolla
toimintamallit sailyvat kuitenkin perinteisina ja finanssipalvelua tarvitseva asiakas on edel-
leen se osapuoli, joka omatoimisesti asioi pankin tai vakuutusyhtion palveluprosessissa ja
huolehtii itse palvelun integroimisesta omaan, ensisijaiseen arvontuotantoprosessiinsa.
Ensimmaisen tason FinTech-pohjaiset muutokset ovat jo hyvin pitkalla ja ohittaneet ns. hy-
pe-kdyran huipun. Esimerkiksi lohkoketjuteknologiaa ja hajautettuja tietokantoja kdyttaen
aikoo 15 % pankeista lanseerata kaupallisen tuotteen vuonna 2017 (IBM Institute 2016).

Muutoksen toisella tasolla finanssipalvelujen ndkyvyys vahenee niiden sisdistyessa asiak-
kaiden arvoprosesseihin. Tulemme ndakemaan uudenlaisia liilketoiminnan toimintamalle-
ja, joissa erityisesti asiakkaan ensisijaiset tavoitteet otetaan huomioon palveluja ja niiden
prosesseja suunnitellessa. Digitaalisia palveluja kayttavalla asiakkaalla alkaa téna pdivana
olemaan omat vakiintuneet alustat, joiden paalle suurin osa pdivittdisista toiminnoista
keskitetaan. Avointen rajapintojen kautta finanssipalvelut voidaan hakea naille alustoille.
Regulatiivisesti PSD2 tulee avaamaan pankkien rajapinnat maksupalvelujen uusille ke-
hittdjille ja niiden tarjoajille, ja omalta osaltaan edesauttaa ns. avoimen pankkitoiminnan
(open banking) kehittymista.

Alustatalouden "lakien” mukaisesti, toimintaprosessit ja kanssakaymiset siirtyvat pois pal-
veluiden tuottajien omilta, suljetuilta alustoilta asiakkaiden primaaristi valitsemiin ympa-
ristdihin mukaan lukien helppokayttdiset viestimisvalineet kuten WhatsApp tai Messen-
ger.Tama edellyttda finanssin rajapintojen avautumista muutoinkin kuin regulatiivisilla pa-
kotteilla. Muutos tullee olemaan nopeaa. Kun ensimmaisen kerran havaitaan, etta pankki-
tai vakuutuspalvelua ei tarvitsekaan erikseen hakea ja omatoimisesti integroida primdaariin
prosessiin, niin samaa tullaan edellyttdmaan kaikilta finanssipalveluilta maksuliikenteesta
rahoittamiseen ja omaisuudenhoitoon samoin kuin kaikissa vakuuttamisen osa-alueis-

sa tyoelakevakuuttaminen mukaan lukien. Ainoastaan asiakkaiden omien tottumusten
muutoksen hitaus tulee sdilyttdmaan viela jonkin aikaa finanssitoimijoiden omat kotisivut
ja nykyiset verkkopalvelut, mutta verkkopankit mukaan lukien nykyisen kaltaiset mobii-
lisovellukset tulevat kdymaan suhteellisen nopeasti tarpeettomiksi. Yksinkertaisesti niilla
asioinnille ei ole asiakkailla enda tarvetta, kun palveluprosessit pitaa voida integroida ylei-
sille alustoille tai asiakkaan erikoistarkoitukseen raataldidylle alustalle avoimien rajapinto-
jen kautta. Tama muutoksen toinen vaihe on mielenkiintoinen erityisesti siita syysta, etta
siina finanssipalvelut sanan mukaisesti katoavat asiakkaiden kannalta. Talla katoamisella
tarkoitetaan digitaalisesti tuotettuja finanssiprosesseja, joiden kasittelemisella ei ole asiak-
kaalle sindllaan mitaan arvoa; niita vain tarvitaan toteuttamaan jokin ensiarvoisempi ela-
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man tai yritystoiminnan tavoite. Aivan toinen luku on tulevaisuudessakin tarpeelliset hen-
kilokohtaiset finanssipalvelut, jotka entistd selvemmin tulevat irtaantumaan digitaalisista
ns. rutiinipalveluista finanssitoimintamallin kannalta. Amerikassa tuoreen tutkimuksen
perusteella yli puolet lainahakijoista preferoi toimintamallia, jossa vuorovaikutusyhteys
luodaan henkilotasolla (Invoca, 2016). Vaikka meilla Suomessa tilanne on ehka hieman toi-
senlainen, on siis tarkedd ymmartaa, etta kaikki nykyisen finanssipalvelun piiriin kuuluvista
palveluista ei tule siirtymaan automaation tai digitaalisuuden piiriin.

Finanssitoiminnan kolmas muutostaso on tilanne, jossa kokonaisia toimijoita ja jopa toimi-
aloja korvautuu uuden teknologian avustamana. Taloutemme toiminta rakentuu sopimuk-
sille, transaktioille ja niiden kirjanpidolle. Pankkien toiminnasta suurin osa tulee tunnistau-
tumiseen ja kolmannen luotettavan osapuolen rooliin pohjautuvista palveluista. FinTech
automatisoi ja osittain poistaa tarpeet ndille tehtaville, jolloin kerrannaisvaikutus pankki-
toiminnan rakenteisiin tulee olemaan massiivinen esimerkiksi hajautettujen autonomisten
organisaatioiden muodossa. loT, lohkoketjut ja hajautetut tietokannat tulevat teknologioi-
na mullistamaan esimerkiksi maantieteelliset rajat ylittavan kaupankdynnin palvelut mu-
kaan lukien kaupan rahoituksen. Talla hetkelld vaadittavien toimijoiden maara, manuaa-
liset palvelut, dokumentaatio, rahoitus ja niista aiheutuvat aikaviiveet ja virheet tulevat
poistumaan automatisoitujen sopimusten (ns. dlykkaat sopimukset) myota. Mielenkiintois-
ta on, etta palvelua voimakkaimmin disruptoi uudet toimijat eika tahot, jotka tasta ovat
pitkddn muodostaneet merkittavan tulovirran. Kaupan rahoituksen esimerkissa kannattaa
seurata esim. Alibaba ryhmaan kuuluvan Ant Financialin palvelukehitysta.

6.5 Uudet toimijat

Uudet FinTech-toimijat ovat yksi mielenkiintoinen finanssisektorin kehityssuunta. llman
olemassa olevaa asiakaskantaa ja sen tuottamaa dataa, ndma toimijat ovat pystyneet tuo-
maan markkinoille uusia palveluita tai toimintamalleja, jotka asiakkaat ovat omaksuneet
nopeasti. Hajautettujen tietokantojen ja robotiikan avulla onkin voitu kehittdd hammas-
tyttavan nopeasti palveluja, jotka eivdt enda edellyta asiakkaalta entisen kaltaista vaivaa
siirtya finanssitoimijan alustalle, vaan palvelu integroituu helppokayttoisesti tai jopa auto-
maattisesti siihen kulloiseenkin tehtavaan, joka on asiakkaalle ensiarvoisempi suhteessa
finanssipalveluun.

Perinteisessa toimintamallissa tapahtuva FinTech-pohjainen prosessikehittaminen (esim.
maksuliikenne) on padasiassa tehty olemassa olevien toimijoiden eli ns. inkumbenttien
toimesta. Sen sijaan toimintamalleja, uusia palveluja tuottava ja jopa toimialoja disruptoi-
va tekeminen tulee padasiassa uusien toimijoiden taholta kuten start-up ja muilta toimi-
aloilta tulevat yritykset. Perinteisilla yrityksilla oman toimialan disruptointi on ymmarretta-
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vasti haasteellista; lypsdvaa lehmaa ei mielellddn haluttaisi tappaa. Sen sijaan uusien toimi-
joiden ja toimialaliukuman my6ta syntyva finanssitoiminnan kehittaminen on talla hetkel-
Ia merkittavin FinTechin hyodyntamisen alue. Maailmalla FinTech kehittdmista rahoitetaan
vuosittain kymmenilld miljardeilla euroilla. Suomessa FinTech hyddyntdaminen ja kehitys
on jaljessa verrattuna esim. muuhun eurooppalaiseen toimintaan.

6.6 Johtamisen mentaalimallin dilemma

Digitaalisen finanssidisruption esteita on tutkittu Suomessa useamman vuoden ajan. Nii-
den perusteella yksi merkittavimpia kehityksen esteita ei ole itse asiaosaaminen tai edes
saatavilla oleva rahoitus, vaan pullonkaulat yritysten ylimman johdon tasolla koskien digi-
taalisuuden vaikutuksia erityisesti toimintamallien ja toimialojen muutoksen tasolla (kts.
esim. Strandvik, Holmlund, Lahteenmaki; 2017). Pitkadn jatkunut toimialan rakenteiden
muuttumattomuus muodosti mentaalisen uskomuksen siita, ettd johtaminen voi perus-
tua aikaisemmin hyvéksi koettuihin kdytadnteisiin ja vahvaan institutionaaliseen logiikkaan.
Digitalisoitumisen kiihtyessa ja sen vaikutuksen ulottuessa toimialan aikaisemmin muuttu-
mattomiin rakenteisiin, on havahduttu johtamisen suuriin haasteisiin ns. inkumbenteissa
toimijoissa.

Finanssiyritystemme ylimmat johdot koostuvat paaasiassa henkildista. joiden mentaali-
mallit muodostuvat pitkéllisen pankki- ja vakuutustyohistorian kautta. Kuten tassa kirjoi-
tuksessa on kuvattu, niin meneilldan oleva FinTech-pohjainen muutos finanssitoimintaa
disruptoivana tekijana on suurempi kuin mita koskaan aikaisemmin olemme nahneet
mukaan lukien internetin vaikutus viimeisen kahdenkymmenen vuoden ajalta. Pelkdstdan
disruption yleinen havainnointi toimintaymparistdssamme voi olla haasteellista puhu-
mattakaan sen myota tapahtuvan oman ajattelun ja johtamiseen liittyvan paatoksenteon
muuttaminen. Finanssisektorilla lienee vélttamatdnta saman kaltainen rakenteellinen voi-
makas muutos kuin mitd on nahty viimeisen kymmenen vuoden ajalla jo disruptoituneilla
toimialoilla kuten esim. teleoperaattorit tai media.

6.7 Finanssitoiminnan muutokset tarkein mittari: asiakas ja
asiakkaan arvon muodostuminen

Finanssisektorilla on pitkaan ollut kaytdssa termi asiakaskeskeisyys tai asiakaslahtoisyys
ilman, etta sen varsinaista kasitemerkitysta olisi ymmarretty oikein. Perinteisesti finanssi-
toiminta on tarkoittanut asiakkaan kannalta pakollista kdyntia pankin tai vakuutusyhtion
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alustalla saadakseen toteutettua jotain ensiarvoisempaa tavoitetta henkil6- tai yritystasol-
la. Konttoriaikaan tama oli ymmarrettavaa, kun ei ollut muuta asioinnin vaihtoehtoa. Verk-
kopalveluiden yleistyminen ei kuitenkaan tarkoittanut sit4, etteiko asiakas olisi edelleen
ollut pakotettu menemaan palveluntuottajan alustalle vaikkakin nyt se saattoi tapahtua
kotisohvalta. Tassa mielessa digitalisaatio ei ole muuttanut suhteen dominanssia asiakkaan
eduksi, vaikka digitaaliset kanavat toki ovat merkittavasti helpottaneet palvelujen saata-
vuutta. Edelleen asiakkaat siirtyvat palveluntuottajan alustalle noudattaen tdman asetta-
maa ovien avaamisen proseduuria tunnistautumisen menetelmien kautta. Juuri tassa on
tapahtumassa FinTech-pohjaisen digitaalisuuden aikaansaama suuri muutos asiakkaan
kannalta.

Uuden aikakauden finanssipalveluissa ei asiakas enaa siirry rutiiniasioiden vuoksi finanssi-
toimijan alustalle keskeyttden omaa arvonluontiprosessiaan. Interaktion suunta muuttuu:
modernit finanssitoimijat ymmartavat asiakkaan ensisijaisen tavoitteen ("job to be done”),
asiakkaan siihen kayttaman prosessin, resurssitarpeet ja muut toimijat, eli asiakkaan koko
ekosysteemin. Tahan liittyy myos asiakkaan valitsema alusta, joka ei siis ole enda verkko-
pankki tai edes finanssitoimijan mobiiliapplikaatio vaan jokin merkittavasti henkilokoh-
taisempi ja arvokkaampi alusta digitaalisena toimintaymparistona. Yksinkertaisimmillaan
se voi olla WhatsAppin tyylinen pikaviestialusta, johon voidaan liittaa palveluja ja esim.
tekodlypohjainen botti hoitaa rutiiniprosessien kuten maksuliikenteen, rahoittamisen ja
vakuuttamisen palvelut finanssitoimijalta. My6s muilla toimialoilla tapahtunut digitaalis-
ten palvelumallien kehitys muuttaa nopeasti asiakkaiden odotuksia finanssitoimijoiden
suhteen.

Teoreettisesti ottaen edella kuvattu liittyy laheisesti kuluttajien ja yritysten arvonmuodos-
tumisen tutkimukseen, joka on kehittynyt merkittavasti nopeammin kuin finanssitoiminta
tassa suhteessa. Tutkimusmaailmassa on havaittu, etta tuotteet, palvelut tai muut yritys-
ten tuottamat prosessit eivat sellaisenaan ole asiakkaalle arvokkaita vaan vasta asiakkaan
omaan arvontuotantoon kytkettyna ne voivat olla arvoa tuottavia. Finanssitoimijan mai-
nostama “"tuotamme arvoa asiakkaille” ei siis pida paikkaansa tassa perinteisessa toimin-
tamallissa. Kun verrataan jo nyt nahtavissa oleviin disruptoiviin palvelumalleihin, joissa ai-
dosti asiakkaan tavoitteet ja sen mahdollistavan ekosysteemin ymmarrys kdytetddn oman
toiminnan raataldimiseen ja integroimiseen asiakkaan prosessin sisalld, ymmarretaan
perinteisen toimintamallin asiakasarvoa alentava vaikutus, ei sitd kasvattava. Hienoa onkin
ndhdd, miten nopeasti disruptio kuitenkin etenee ja alamme ndhda todellista finanssipal-
velua sanan varsinaisessa merkityksessa.
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6.8 Yhteenveto

Finanssitoiminnan digitalisoituminen on tdhan saakka tarkoittanut vanhojen toimintamal-
lien ja prosessien sdilymista. Institutionaalisen logiikan omaisesti edelleenkin yleisesti aja-
tellaan, ettda myds FinTechin padasiallinen tavoite on parantaa asiakkaiden palvelujen saa-
tavuutta eli tehda entista tehokkaammaksi pdasta finanssitoimijan alustalle nauttimaan
palveluista. Ndin ei kuitenkaan ole, vaan merkittavin muutos tulee tapahtumaan perus-
rakenteiden tasolla, siis paljon palvelutasoa alempana. Vuosien myéta finanssitoiminnan
muutos tulee koskemaan myds toimintamalleja ja kokonaisia toimialarakenteita. Tehotto-
masti toimivat yritykset tai toimialat voivat tulevaisuudessa korvautua jo nyt nahtavissa
olevilla protokollilla ja teknologioilla.
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7 Toiminnan digitalisaatio — miten
sudenkuopat valtetaan?

Timur Kdrki, Gofore Oy

7.1 Mita digitalisaatio on?

Digitalisaation rakennuspalikat ovat varsin uusia, vaikka itse termia on toisteltu julkisessa
keskustelussa niin usein, ettd sen uutuudenviehdtys ja huomioarvo ovat jo aikaa sitten ka-
risseet. Tosiasiassahan maailma asettui ndille raiteille vasta hetki sitten. Uudet toimintata-
vat ja palveluinnovaatiot mahdollistava teknologia on lopulta hyvin tuoretta.

Alypuhelin sellaisena kuin me sen ymmarramme on alle kymmenen vuotta vanha kek-
sintd. Tanaan meilla kaikilla on jatkuvasti mukanamme nykyaikainen tietokone, jossa on
esimerkiksi tehokkaat tiedonsiirto- ja paikannusominaisuudet, kamera ja huippuluokan
kosketusnayttd. Tama on tehnyt mahdolliseksi seka palvelujen kadyttamisen etta tiedon
keraamisen aivan uudella tavalla, mista ja milloin tahansa. Esineiden internetin rinnalla on
kehittynyt ihmisten internet, jossa kaikki ihmiset ovat yhteydessa tietoverkkoon ja toisiin-
sa jatkuvasti, ja pystyvat ndin suorittamaan monipuolisia sosiaalisia ja kaupallisia transakti-
oita ajasta ja paikasta riippumatta.

Kuuluisa Mooren laki maaritti 1960-luvulla, etta transistorien lukumaara mikropiireissa
kaksinkertaistuu kahden vuoden vilein. Vastaava eksponentiaalinen kehitys koskee myds
monia muita teknologian osa-alueita, mika tekee tulevaisuuden mahdollisuuksien ennus-
tamisen haastavaksi. Kuka olisi esimerkiksi osannut ennustaa kannettavien paatelaittei-
den kehityksen nain nopeaksi? Disruptiiviset innovaatiot mullistavat nimensa mukaisesti
vanhan maailman liikketoimintaa, arvoketjuja ja toimintatapoja usein ennakoimattomin
harppauksin.
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Alustatalous ja digitaaliset palveluekosysteemit ovat myds alle kymmenen vuotta vanha
ilmid. Apple ja Google ovat kehittyneet nykymuotoonsa vasta viime vuosikymmenen aika-
na. Nama globaalit firmat ovat asemoineet itsensa asiakkaiden, palveluntarjoajien, proses-
sien ja tiedon keskioon. Olemme vasta alkaneet ymmartaa jakamistaloutta uubereineen.
Se on kuitenkin konsepti, joka muuttaa tyon tekemisen ja tydohon jdrjestaytymisen kasit-
teitd erittdin oleellisella tavalla jo nyt — sanoisin jopa, etta yhtakkia. Nama verkostoilmiot
nostavat tekemisen keskioon teknologisten innovaatioiden rinnalle sosiaalisten toiminta-
mallien innovaatiot, vuorovaikutuksen ja yhdessa tekemisen.

Eldamme nyt uuden digitaalisen aikakauden ensimmadisia vaiheita. Kuilu nykyisten toimin-
tatapojemme ja teknologian mahdollistamien uusien toimintatapojen valilla on juuri talla
hetkelld poikkeuksellisen suuri.

Kuilu on olemassa, koska kasityksemme maailmasta ei ole ehtinyt kdynnissa olevaan no-
peaan muutokseen mukaan. Ajattelumme on yha vahvasti virittynyt sithen aikaan, jolloin
ihmisten valinen vuorovaikutus ja toiminta onnistuivat parhaiten kasvokkain, fyysisesti
kohtaamalla. Organisaatiomme seka tyo- ja elinkeinoeldma@mme rakentuvat edellisen ison
murroksen, teollistumisen, luomien lainalaisuuksien ja rakenteiden varaan.

Tuon nykyisten toimintatapojen ja uusien, teknologisen kehityksen tarjoamien mahdolli-
suuksien valisen kuilun kuromista kiinni kutsun itse digitalisaatioksi.

7.2 Julkisen sektorin rooli digitalisaatiossa

Julkinen sektori hakee yha rooliaan ja asemaansa suhteessa digitalisaatioon. Digitalisaatio
nayttaytyy helposti negatiivisena: uutisotsikoihin ja julkiseen keskusteluun nousevat au-
tomaatioasteen kasvun aiheuttama ty6ttomyys, paperiteollisuuden kriisi, sddntelyn rajoja
koetteleva jakamistalous ja uusiin palvelu- tai tyontekomalleihin liittyvat laittomuudet
seka tietenkin kalliit [T-epdonnistumiset tai muuten vain dlyttodmilta vaikuttavat tietojarjes-
telmahankkeet.

Toisaalta digitalisaatio on, aivan oikein, laajasti tunnistettu ja tunnustettu sellaiseksi muu-
tosvoimaksi, joka vaikuttaa merkittavasti tulevaan hyvinvointiimme ja kilpailukykyymme
niin paikallisesti, kansallisella tasolla kuin my&s globaalisti.

Julkisen sektorin toimintaprosessien digitalisointi, siis sahkoistaminen, alkoi jo 1990-luvul-
la kehittyvien internet-teknologioiden avulla. Olemassa olevat organisaatiot sahkdistivat
prosessejaan tai tehostivat toimintaansa tietojarjestelmahankkeiden yhteydessa - Suo-
messa hyvin ennakkoluulottomastikin. Tama onkin ollut oikein hyva asia yksittaisen orga-
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nisaation nakokulmasta. Nyt huimasti kehittyneet teknologiat ja kuluttajakdyttaytymisen
muutos tarjoavat organisaatioille uusia, entista suurempia mahdollisuuksia uudistaa toi-
mintaa, tuottaa kustannussaastoja sekd parantaa asiakaskokemusta ja palvelun saatavuut-
ta ja laatua.

Tallaiset modernit digitaaliset palvelutransformaatiot voivat parhaimmillaan tarjota kan-
salaisille sellaista asioinnin vaivattomuutta, jota ei aikaisemmin olisi voinut kuvitellakaan.
Aikaa kuluttava manuaalinen ja kansantaloudellisesti tuottamaton tyd jaa pois seka viran-
omaisilta ettd kansalaisilta. Palvelut toimivat taustalla ennakoiden kansalaisen palvelutar-
vetta eivatka valttamatta vaadi kdyttdjaltdan endaa minkaanlaisia toimenpiteita palvelupro-
sessissa.

Todellinen yhteiskunnan digitalisaatio on kuitenkin jotain viela tatakin paljon enemman.
Se on organisaatiorajoja ja toimintatapoja rikkovaa, asiakaslahtdista uusien palvelujen ja
palvelumuotojen synnyttamista julkisen ja yksityisen sektorin toimijoiden yhteistydssa. Se
muuttaa koko toimintakentdn ja muodostaa ndin kaikille toimijoille ennalta-arvaamatonta
uutta arvoa. Tallaiseen arvonmuodostukseen padstdadn ainoastaan ekosysteemissd, jossa
palveluntuottajat, kansalaiset seka julkinen organisaatio kohtaavat luonnollisella ja esteet-
tomalla tavalla.

Julkisen sektorin rooli digitalisaatiossa ei siis voi rajoittua ainoastaan organisaatioiden si-
sdisten prosessien digitalisoimiseen parhaalla mahdollisella tavalla. Eika se voi rajoittua
edes organisaatiorajoja leikkaavien, uusien ja ennenndkemadttémien asiakaslahtoisten
palveluprosessien synnyttamiseen. Todellinen digitalisaatio tapahtuu lopulta markkinas-
sa, ei koskaan vain yksittdisen toimijan toiminnassa. Julkisten organisaatioiden pitda antaa
vahva panos tahan yhteiskunnan kokonaisvaltaiseen digitalisaatioon, kukin oman toimin-
ta-alueensa nakokulmista.

Tama edellyttdd muun muassa oman organisaation tiedon ja palvelujen avaamista yhtei-
seen kayttoon. Se vaatii julkisilta toimijoilta aktiivista otetta asiakaslahtdiseen suunnitte-
luun ja innovointiin ennakkoluulottomasti myds oman vastuualueen ulkopuolella. Ennen
kaikkea julkisissa organisaatioissa tarvitaan laaja-alaista kykya uudistua seka innostunutta
ja vahvasti eteenpdinpyrkivaa asennetta. Nama kaikki ovat asioita, joita ndiltd organisaati-
oilta ei ole perinteisesti odotettu.

Todellinen digitalisaatio tarkoittaakin lopulta aina yksittdaisen organisaation tarkoituksen
muuttumista. Toisinaan kehitys voi johtaa jopa siihen, ettd organisaatio tulee tarpeetto-
maksi. Tama muodostaa digitalisaatiota edistaville organisaatioille lahtdkohtaisen eksis-
tentiaalisen kriisin.

85



VALTIOVARAINMINISTERION JULKAISUJA 10/2017

1.3 Organisaation eksistentiaalinen kriisi

Digitaalinen transformaatio on yhta suuri ja pysdyttamaton murros yhteiskunnassa kuin
teollinen vallankumous. Organisaatioiden eksistentiaalinen kriisi aiheuttaa kuitenkin mer-
kittavasti kitkaa julkisen sektorin digitalisaatiokehitykseen, silla se estaa ja hidastaa valtta-
matontad muutosta ja lukitsee organisaatiot nykytilaan, nykyisiin rakenteisiin, nykyiseen ta-
paan toimia. Tdma luo esteitd onnistumiselle, tarkastellaan asiaa sitten koko yhteiskunnan
digitalisoitumisen kannalta tai yksittaisten kansalaisille suunnattujen digitaalisten palvelu-
jen ndkokulmasta.

Naiden kulttuurin, johtamisen ja toimintatapojen suurimpien sudenkuoppien yli suomalai-
sen julkisen sektorin palvelukehityksen on ponnistettava, jotta digitalisaation kaikki mah-
dollisuudet voidaan tavoittaa.

LAKI JA DIGITALISAATIO
KAYTANTO EDELLYTTAA
OHJAA
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P o |
P |
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7.3.1 Lakisaateinen tehtava > Disruptiiviset palveluinnovaatiot

Julkisen hallinnon organisaatiot rakentuvat edelleen pdaasiassa tarjotakseen kansalaisil-
le palvelua perinteiselld, fyysiseen asiointiin perustuvalla tavalla. Vaikka ymmarramme jo
hallitusohjelmassakin korostaa palvelujen digitaalisuutta, palvelukehityksen Iahtokohtana
ovat silti fyysisen palvelun tarjoamista varten pystytetyt organisaatiorakenteet. Ja vaikka
nain ei olisikaan, julkiset organisaatiot ovat aina olemassa suorittaakseen tiettyd, lakisaa-
teistd tehtavaansa — eika niilta sen vuoksi odoteta yhtdan sen enempaa.

Mika voi lopulta olla tallaisen yksittdisen organisaation ja sen sisalla tapahtuvan kehityk-

sen rooli digitalisaatiossa? Sielld, yhden organisaation ja yhden tehtdvankuvan ldhtokoh-
dasta, ei ainakaan voi tapahtua sellaista digitalisaation ytimessa olevaa aidosti disruptoi-
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vaa kehitystd, joka muuttaisi pelin henkea ja toisi kansalaisille odottamattomia palveluja ja
ennakoimatonta arvoa.

Onko siis realistista odottaa, etta julkinen organisaatio kehittaa palvelun, jossa palvelupro-
sessi ulottuu myos naapuriorganisaation vastuualueen puolelle ja joka voi tehda onnis-
tuessaan koko organisaation olemassaolon tarpeettomaksi? Tai voidaanko organisaation
odottaa tyOskentelevdn tarmokkaasti sen eteen, ettd sen tilalle palveluntarjoajaksi nousee
lopulta esimerkiksi julkista tietoa tehokkaasti ja innovatiivisesti hyddyntava yksityisen sek-
torin toimija?

Tasta aiheutuva eksistentiaalinen kriisi hidastaa perinpohjaisesti julkisen sektorin palvelu-
kehityksen peradankuulutettua digiloikkaa. Taloudessa luova tuho karsii yritysten joukosta
pois ne, jotka ovat kykenemattomia kehittamaan omaa toimintaansa. Aito digitalisaation
edistaminen vaatisi my0s julkisilta organisaatioilta omien perustuksien purkamista tai jopa
oman toiminnan kannibalisoimista.

Ratkaisuja:

¢ Julkisten organisaatioiden ja lainsdatdjien vuorovaikutusta on parannettava. Lait
muuttuvat jatkuvasti — ne eivat ole milloinkaan ns. "valmiita”. Entista parempi vuo-
rovaikutus varmistaa, etta suunta on oikea.

e Lait pitad saataa lahtokohtaisesti nykyista valjemmiksi. Talla hetkelld lait saade-
taan monilta osin tarpeettomalla tarkkuudella, mika jattaa toiminnan aidolle ke-
hittamiselle liian vahan lilkkkumavaraa.

¢ Julkisten organisaatioiden tulee uskaltaa kehittda toimintaansa rohkeasti myos
laajemmin kuin lain maarittaman tehtavan puitteissa.

7.3.2 Organisaatioldhtoisyys > Asiakaskeskeisyys

Teknologisen kehittymisen kaikkia hydtyja saadaan tuskin siirrettya parhaisiin mahdollisiin
kansalaisten ja yritysten palvelupolkuihin niin kauan kun toimintaa ja tietojarjestelmia ke-
hitetadn organisaatioiden sisdisesti. Kuten edelld on todettu, julkisen sektorin palveluihin
liittyva digitalisaatiokehitys karsii ongelmista, jotka tulevat palveluja kehittaville organi-
saatioille annettuina. Perustuslaki sdataa voimakkaan itsemaaraamisoikeuden seka kunnil-
le etta toisaalta eri hallinnonaloille. Ndin muodostuu jo lahtokohtaisesti kahdensuuntaiset
siilot toiminnan kehittamiselle.

Nama siilot periytyvat hyvin usein myds sahkoisten palvelujen kehittamiseen. Palveluntuo-
tanto on voimakkaasti hajautettu ja tapahtuu mita pienemmissa organisaatioyksikoissa,
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minka vuoksi myos sahkdisia palveluja kehitetddn mita pienemmissa organisaatioyksikois-
sd. Valitettavan usein sahkoinen palvelu jaa myos kokonaan kehittamatta, koska jarkeva
vastuutaho puuttuu.

Kansalainen ei kuitenkaan odota kohtaavansa sahkoista palvelua kayttaessaan tiettya or-
ganisaatiota ja sen viranomaista, vaan palveluntarjoajan, joka pystyy ratkaisemaan ja tayt-
tamaan hanen tarpeensa. Nykytilanteessa organisaatiot ovat passiivisia ja kansalaiset ak-
tiivisia — oletus on yha, etta palvelujen kadyttajat etsivat ja [6ytavat virastojen ja palvelujen
viidakosta sen, mita tarvitsevat. Kun kansalainen tarvitsee tiettyd palvelua, hdnen taytyy
Iahes poikkeuksetta tuntea palvelutuotannon organisoitumistapa ja tietaa taho, joka pal-
velua tuottaa, jotta han voi |6ytaa tarvitsemansa. Miksi minun pitaisi kuluttajana ja kansa-
laisena tietdd, mika toiminto on esimerkiksi erikoissairaanhoitoa ja mika ei?

Organisaatiolahtoisyys palvelukehityksessa rampauttaa aidon asiakaskeskeisyyden, koska
se estad nakemasta parasta mahdollista ratkaisua palvelun kdyttdjan nakokulmasta. Kayt-
tajat eivat ela samassa siilossa organisaation ja talle kuuluvien vastuualueiden ja tehtavien
kanssa, eikd heita tyypillisesti kiinnosta minka seinien sisalld vastuu tarvittavan palvelun
tuottamisesta on. Heilld on jokin tarve, ongelma, johon he tarvitsevat vastauksen. Organi-
saatioldhtoiset digitalisaatioon tahtaavat hankkeet paatyvat helposti vain vahvistamaan
nykyisia toiminta- ja palveluprosesseja, kun keskeinen, merkityksellisempi ndkokulma I6y-
tyisi palvelujen kayttdjien luonnollisista tarpeista ja toiminnasta.

Ratkaisuja:

e Sahkoisten palvelujen kehittamisessa tulee huomioida asiakaskokemuksen kitkat-
tomuus ja katkeamattomuus eri vastuutahojen yhteisessa palveluntuotannossa,
jotta palvelupolut eivat tormaa organisaatiorajoihin.

e Palveluiden kehittamiseen tulee aina osallistaa kdyttdjia eli organisaation asiakkai-
ta. Pelkka ratkaisujen testaaminen loppukayttdjilla ei riitd, vaan asiakasnakokul-
man on hyva olla mukana vahvasti jo palvelun ideointi- ja suunnitteluvaiheessa.

e Organisaation tarjoamien palvelujen muodostamaa asiakaskokemusta tulee jat-
kuvasti mitata ja kehittaa. Kehittamiselle on hyva nimeta johtaja, jonka tehtdva on
selkedsti madritelty ja jolla on myds paatantavalta.

7.3.3 Lineaarinen arvontuotto > Verkottunut yhteistyo ja ekosysteemit

Organisaatiolahtdisyys aiheuttaa myos julkishallinnon arvontuotannon verkottumatto-
muutta. Julkisia digitaalisia palveluja toteutetaan edelleen vanhalla, lineaarisen arvontuo-
tannon mallilla. Kukin organisaatio palvelee omia asiakassegmenttejaan suoraviivaisesti
omista lahtdkohdistaan eikd huomioi sitd, milld tavalla toimintaymparistén muut toimijat
tuottavat samoille asiakkaille lisdarvoa tai jopa korvaavaa arvoa. Samaan aikaan ymparilla
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kehittyvat kohisten alustatalous ja liiketoimintaekosysteemit, joissa arvoa tuotetaan no-
peasti ja nimenomaan asiakkaan kokeman arvon ohjaamana.

Osasyy vallitsevaan tilanteeseen ovat uudenlaiseen arvontuotantoon soveltumattomat
julkishallinnon rakenteet seka nykyinen sektoroitunut ja sektoroiva lainsaadanto. Alustoil-
le rakentuvia ekosysteemeja sen sijaan on vaikea ohjata lainsaadannolla. Julkisen sektorin
toimijoiden pitaa pystyd omaksumaan rooli seka alustan tuottajana ettd osana ekosystee-
mia toimivana palvelun tuottajana. Rooli on dynaaminen, ja se voi olla erilainen eri asia-
kassegmenttien kohdalla ja muuttua tarvittaessa nopeastikin.

Kansallinen palveluarkkitehtuuri eli KaPA-ohjelma kaikkine osa-alueineen on avaus oi-
keaan suuntaan. Harmi, ettei selkedn, yhteisen ohjauksen tarpeeseen herdatty jo vuosia
sitten: yhteistyota kangistavia pirstaleisia ja sektorikohtaisesti kehitettyja monoliittisia tie-
tojarjestelmia, suljettuja tietovarastoja ja pisteesta pisteeseen -integraatioita olisi varmasti
vahemman kuin nyt.

KaPA rakentaa alustan kuitenkin vain yhtendiselle tekniselle infrastruktuurille, eikd olemas-
saolollaan vield takaa sitd, ettd julkisten palvelujen tuottajat todella ryhtyvat toimimaan
aidossa vuorovaikutuksessa uudella tavalla ja luovat aktiivisesti kansalaisille uutta arvoa
verkottuneessa yhteistydssa. Alustojen paalle rakentuvissa yhteisvaikuttamisen ja keski-
ndisriippuvuuden ekosysteemeissa arvo tuotetaan seka julkisen sektorin organisaatioissa
ettd yksityisissa yrityksissa.

Ratkaisuja:
e Julkisten organisaatioiden pitda tehda saumatonta ja jatkuvaa yhteistyota erityi-

sesti startup-yritysten sekd muiden innovatiivisten ja innostuneiden yhtididen
kanssa. Kokeiluja voitaisiin tehdd yritysten toimesta ja julkisen sektorin toimijoi-
den nakokulmasta vahaisella vaivalla ja rahalla. Tama vaatii paitsi ekosysteemien
teknista kehittdmistd myos lainsdddanndn muuttamista, sekd etenkin asenteiden
muuttumista.

e Julkisten palvelujen tuottamisessa tulee hyddyntda alustatalouden mekanismeja.
Osa palveluista pitaad jo tietoisesti tuottaa yhteistydssa yritysten kanssa ja uusia
liilketoimintamalleja hyédyntden. Julkisen palveluntarjoajan on osattava omaksua
rooli palveluntuottamiseen tarjottavan alustan fasilitoijana.

e Kansallisen palveluarkkitehtuuri ja sen osakokonaisuudet poistavat jo teknisid es-
teitd ja antavat vauhtia kansalliselle alustataloudelle. KaPAn tarjoamista mahdol-
lisuuksista pitda ottaa nyt tdysimadrdisesti kaikki hyoty irti muuttamalla toiminta-
kulttuuria.
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7.3.4 Hierarkkinen johtamismalli > Innostunut yhteisollisyys

Onnistuminen edelld kuvatussa kompleksisessa ja jatkuvassa liikkeessa olevassa ympéris-
tOssa vaatii organisaatioilta entistd enemman ketteryyttd, kokeilunhalua ja itseohjautu-
vuutta. Tekemisesta pitda voida oppia ja suuntaa pitaa voida korjata jatkuvasti. Perinteinen
paatdksentekomalli, jossa analysoidaan nykytilanne, tehddan paatdkset analyysin pohjalta
tietden etukateen jo melko tarkasti niiden vaikutukset ja seurataan, etta asiat tapahtuvat
suunnitelmien mukaan, on auttamatta vanhentunut.

Ongelma on, ettd yha edelleen monessa organisaatiossa toiminnan lahtdkohtana on
oletus hierarkian huipulla olevasta johtajasta, joka kertoo mita ja miten tehdaan tanaan,
huomenna ja tulevaisuudessa. Sen lisdksi, ettd johtavassa asemassa olevat henkil6t ovat
tottuneet toimimaan nain ja ehka jopa ajattelevatkin tietdvansa paremmin kuin muut, or-
ganisaatioissa tyoskentelevat ihmiset odottavat nadita ohjeita ylhaalta pain, koska niin on
aina ollut eika kulttuuri rohkaise toisenlaiseen toimintaan. Tydkdsityksemme on juurtunut
yli sata vuotta vanhaan teolliseen yhteiskuntaan, jossa tehtaat itsessaan tuottivat arvon ja
tyontekijat olivat vain tuotantohyddykkeita.

Asetelma jdykistaa organisaatiot ja estaa niiden muuttumista ja kehittymista. Modernin
johtajan tehtdva on olla muutoksessa rohkea ja huolehtia, ettd organisaatiolla on yhteinen
tahtotila ja jaetut tavoitteet kehittymiseen. Jokainen tydntekija on innostettava aktiivisesti
mukaan muutokseen, digitalisaatioon. Talla hetkella “toiminnan kehittaminen” ja "paivit-
tdinen tyd” mielletadn helposti erillisiksi tehtaviksi, vaikka muutoksen tekemisen pitdisi olla
jo erottamaton osa tyotd, jokaisen tehtava ja velvollisuus. Siis kuka organisaatiossa vastaa
kehittamisesta? Kaikki.

Ajatus konkretisoituu kokeilukulttuurissa, jossa oppiminen, kehittyminen ja uudistuminen
tapahtuvat nopeiden ja ketterien kokeilujen — tekemisen ja harkittujen irtiottojen, uuden-
laisen ajattelun, epdonnistumisen ja onnistumisen — kautta. Kokeilujen avulla myds organi-
saatioiden strategiatyo voi muuttua kankeista kolmi- ja viisivuotissuunnitelmista entista
dynaamisemmaksi ja vastata ndin entistd paremmin ympariston yha kiihtyvaan muutos-
vauhtiin.

Ratkaisuja:
e Julkisen sektorin johtamisparadigmaa on muutettava tietoisesti, organisaatio ker-

rallaan. Hierarkkisessa mallissa jokainen organisaation jasen asemastaan riippu-
matta pysyy ja toimii vain mukavuusalueellaan. Sieltd pitda uskaltaa murtautua
ulos. LOyhasti johdettu ja innostunut organisaatio on tehokas ja tyypillisesti tyote-
lias.
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e Muutos tulee jalkauttaa kaikkialle organisaatiossa nimettyjen ja asiaan innostu-
neesti suhtautuvien muutosagenttien avulla. Muutosagenttiverkostot auttavat
rakentamaan yhtenaista kasitysta myds naapuriorganisaatioiden toimintatapa-
muutoksesta.

7.3.5 Suunnitelmallisuus > Ketteryys ja kokeilut

Ketteryys ja kokeilut taytyy pystya tuomaan myos kdytdnnon toimintatapoihin ja toimin-
taymparistoon. Erityisesti julkishallinnon digitalisaatioon tuo omat haasteensa vaatimus-
ohjatun vesiputousmallin perintd, joka on tietojarjestelmdkehittamisessa yha vahva. Edel-
leen ajatus hyvin suunnitellusta puoliksi tehtyna saa aikaa ja resursseja kulumaan, vaikka
jatkuvan kokeilemisen ja kehittamisen mahdollistavat ketterat menetelmat ovat olleet
jarjestelma- ja ohjelmistotydssa arkipdivaa jo kymmenen vuotta.

Liiallisella suunnitelmallisuudella organisaatiot sitovat jo lahtokohtaisesti mahdollisuuten-
sa reagoida muutoksiin ja ennakoida niita jatkuvasti kehittyvassa toimintaymparistossa.
Tarpeet ja tavoitteet, joita ei onnistuta alussa tunnistamaan, suistavat suunnitelmat raiteil-
ta ja uhkaavat myohemmadssa vaiheessa seka kehittamisen aikataulua etta budjettia. Jos
lahtolaukauksesta ravaa maaliin asti laput silmilld, saattaa jadada huomaamatta, ettd maali
onkin ehtinyt matkalla vaihtua.

On aika myontaa, etta tarkat pitkdn aikavalin suunnitelmat ovat tdman pdivan maailmassa
kdytannossa jo mahdottomuus. Eika uutta ja ainutlaatuista voi edes synnyttaa ennalta kir-
joitettujen ja lukkoon ly6tyjen vaatimusten ja maarittelyjen pohjalta. Uusi ja ainutlaatuinen
syntyy ketterasti kokeilemalla, epdonnistumisia pelkddamatta ja jatkuvasti parantamalla.

Suunnitelmallisuuden tilalle tarvitaan nyt julkishallinnossa maaratietoisten kokeilujen ja
systemaattisen oppimisen jatkumo, ja siksi myds lupa epdonnistua, kunhan kokemukset
vievat kohti tarkoituksenmukaista, vaikuttavaa ratkaisua. Oppia voisi ammentaa uuden su-
kupolven yrityksista ja nopearytmisestd Lean Startup -menetelmastd, joka sindllaan vaatii
vain uutta, rohkeaa asennetta ja otetta tekemiseen.

Digiloikka ei kdytannon tasolla olekaan loikka lainkaan, vaan uusi toimintatapa tai palve-
luinnovaatio syntyy pienilld askelilla eteenpain, kokeiluilla, jotka joko vahvistavat alkupe-
rdisid ajatuksia tai ohjaavat muuttamaan suuntaa.

Ratkaisuja:
e Kehittamisessa kannattaa omaksua niin sanottu bimodal-malli eli se kannattaa

jakaa tulevaisuuden haasteisiin vastaavaan kokeilukulttuuriin seka nykyisen, jat-
kuvan palvelun vahittdista kehittymista tukeviin toimintamalleihin.
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¢ Organisaatioita tulee pitda vastuullisina tahoina uusien palveluinnovaatioiden
synnyttamiseen. Innovaatiotoiminnan pitaa olla myos julkisella sektorilla syste-
maattista.

e Muutosta on johdettava pitkajannitteisesti vahvan vision kautta, ei yksittaisilla to-
teutusprojekteilla.

e Toimintakentdn jatkuva muutos on hyvaksyttava ja ymmarrettava, ja se pitaa hei-
jastaa palvelukehitykseen. Tassa onnistuu, kun reagoi nopeasti ja pienesti, ja on
valmis korjaamaan suuntaa tarvittaessa.

7.3.6 Pitkat ja kankeat sopimukset > Joustavat hankinnat ja yhteistyo

Toinen organisaatioiden uudistumiskykya kdytannon tasolla rajoittava tekija on eparealis-
tinen tavoite tehda digitaalisesta palvelusta kerralla valmis. Digitalisaatio etenee jatkuvasti
ja muuttaa loppukayttdjien tarpeita ja odotuksia palvelulle samalla kun myds toimintata-
vat muuttuvat ja uudet teknologiset innovaatiot mullistavat ymparistdd. Hankintavaihees-
sa palveluja kehittdvien organisaatioiden tulisi ymmartaa tilaavansa joka tapauksessa vain
ratkaisun ensimmadisen vaiheen toteutusta, joka tarjoaa lahtokohdan jatkuvaan ja kette-
raan jatkokehitykseen. Digitaalinen palvelu kun ei ole koskaan taysin valmis.

Asioiden, joita edelld on vaadittu julkisilta organisaatioilta - rajat rikkovan yhteistyon, ver-
kostomaisen tavan toimia ja ketteryyden - pitdisi nakya myos kehityshankkeiden kilpai-
lutus- ja sopimusvaiheessa. Suosimalla monitoimittajatiimeja palvelua kehittava taho var-
mistaa, ettd useampi kuin yksi toimittaja padsee kiinni palvelukehitykseen, ja pieni terve-
henkinen kilpailu estaa samalla toimittajien mukavoitumisen ja haastaa sopivasti etsimaan
jatkuvasti parhaita mahdollisia ratkaisuja. Lukittautumalla pitkaksi aikaa yhteen toimitta-
jaan organisaatio vain rajoittaa turhaan mahdollisuuksiaan esimerkiksi muuttaa kehityk-
sen suuntaa tai tekemisen tapaa tarvittaessa.

Oivaltavat digitaaliset palvelut eivat myodskaan synny tilauksesta, avaimet kateen -ratkai-
suina. Kdytannon tasolla ratkaisevan tarkea onnistumisen edellytys on vuorovaikutteinen
yhdessa tekemisen kulttuuri. Tama vaatii myds julkisen hallinnon organisaatioilta itseltaan
entista tiiviimpaa omistautumista, aikaa ja innostusta sitoutua kehitysprojekteihin.

Ratkaisuja:
e Kehittamishankkeisiin pitaa saada mukaan parhaat mahdolliset ihmiset tavalla tai

toisella. Muutos tapahtuu aina lopulta yksittdisten ihmisten kautta.

¢ |sot hankintakokonaisuudet on pilkottava pieniksi ja kokonaisuutta on johdetta-
va. Jos omassa organisaatiossa ei ole hanke- ja projektihallinnan osaamista, sita
on hankittava.
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* |soja, monivuotisia ja kiintedhintaisia ratkaisuja ei yksinkertaisesti pida hankkia. Se,
ettd toimittaja maksaisi epaonnistumisen, on sopimusten muodostama illuusio.

7.4 Lopuksi: tieto kehityksen katalyyttina

Maailma ymparillamme muuttuu radikaalisti, ja jokaiseen organisaatioon kohdistuu jat-
kuvasti kasvava paine uudistua ja kehittyd muuttuvan ympariston mukana. Edella esitetty
eksistentiaalinen kriisi seka nykyisten rakenteiden rajoitteet on hyva tiedostaa, jotta niiden
negatiivisia vaikutuksia kehitykselle ja digitaaliselle tulevaisuudelle voidaan lieventaa.

Yksittdinen julkisen sektorin toimija on loppujen lopuksi alistettu tiettyyn rooliin jo nykyi-
sen lainsaadannon puitteissa. Naista lahtokohdista sen on hyvin hankala ponnistaa orga-
nisaatio- tai sektorirajoja ylittavaksi innovaattoriksi tai synnyttaa odottamattomia palve-
luinnovaatiota. Mutta jokainen toimija voi omalta osaltaan olla kehityksen katalyyttina ja
toimia siten, etta ennenndkematdnta arvoa luovat innovaatiot ja uudet toimintatavat ovat
ylipdansa mahdollisia yhteiskunnassamme.

Tieto on digitalisaation polttoaine. Tietoa kertyy jo nyt paljon, jatkuvasti ja monesta eri
paikasta, ja kdytettdvissa olevan tiedon maara vain jatkaa kasvuaan esimerkiksi esineiden
internetin myo6td. Kehittyvan alustatalouden keskidssa on tieto ja sen entista tehokkaam-
pi hyédyntdaminen. Avoin tieto mahdollistaa ekosysteemien rakentumisen ja luo perustan
uudenlaiselle verkottuneelle toiminnalle ja toimijoiden yhteistydlle. Uutta arvoa tuottavat
palvelut yhdistavat tyypillisesti useasta eri lahteesta kerattya tietoa odottamattomasti ja
pystyvat ndin ilahduttamaan kayttdjaansa esimerkiksi ennakoivalla toiminnalla.

Julkisilla toimijoilla on jo nyt hallussaan valtavat tietovarastot. Digitalisaation edistami-
sen kannalta keskeisimpia kysymyksia on kuinka hyvin tama tieto saadaan jatkossa hyo-
dynnettya palvelukehityksessa. Olemassa olevan tiedon varaan olisi mahdollista rakentaa
palveluja, joita emme edes ymmarra vield tarvitsevamme. Ndille ennenndkemattomille
palveluinnovaatioille annetaan tilaisuus syntyd, kun suljetut tietovarannot avataan syste-
maattisesti yleiseen ja yhteiseen kayttoon.

Talla hetkella vallitseva kdytanto on, etta julkisen hallinnon organisaatiot tunnistavat ja
valikoivat erikseen sen tiedon, jonka ne avaavat jaettavaksi. Nyt tarvitaan tayskadannos! Or-
ganisaatioiden tulisi suhtautua kaikkeen tietoon siten, etta se on ldhtokohtaisesti avointa.
Tieto, joka ei voi olla avointa, olisi poikkeus ja tulisi erikseen tunnistaa. Tietojdrjestelmien
kehittdmishankkeissa kaikki data tulisi suunnitella Idhtokohtaisesti avoimeksi samalla kun
luodaan joustavat ratkaisut myos datan jakamiseksi. Tiedonhallinnon merkitys kasvaa, ja
sen kehittdminen olisi monilla aloilla luonteva rooli julkisille toimijoille.

93



VALTIOVARAINMINISTERION JULKAISUJA 10/2017

Tietovarastojen avaaminen ja avointen tietojarjestelmapalvelujen rakentaminen saattavat
olla juuri se teko, joka lopulta vaikuttaa organisaation tarpeellisuuteen ja tekee eksistenti-
aalisesta kriisista totta. Kun organisaatio lisaa lapinakyvyyttadn sekd avaa tietojaan ja pal-
velujaan, joku toinen toimija, julkinen tai yksityinen, voi hyddyntaa avointa dataa ja luoda
palveluinnovaation, joka korvaa tietojaan avanneen organisaation palvelun.

Passiivisen odottamisen ja muutoksen pelkdaamisen aika on kuitenkin jo ohitse. Todellinen
digiaika on alkanut niin nopeasti, ettd on ymmarrettavaa, etta toimimme uudessa ympa-
ristdssa aluksi hélmaosti haparoiden ja kehitdamme palvelujamme, toimintaamme ja organi-
saatioitamme yha tutuilla ja totutuilla vanhan maailman saannailla. Nyt on kuitenkin aika
irrottaa muutosta jarruttavista vanhentuneista ajatusmalleista ja paasta vauhtiin mukaan,
muuten vain raahautuu mukana. Digitaalinen transformaatio ei nimittdin odota enaa.

Uskon, etta digitalisaation keinoin meilla kaikilla on todellinen mahdollisuus muuttaa
maailmaa ja ratkaista yhteiskunnallisiakin ongelmia. Se on aidosti suuri mahdollisuus. Ja
oikeastaan my6s ainoa mahdollisuus, jolla voidaan parantaa nopeasti palvelujen laatua ja
vaikuttavuutta sekd tuottavuutta ja synnyttda uutta kilpailukykya ja menestymisen paik-
koja kansalaisille, yrityksille ja koko suomalaiselle yhteiskunnalle. Digitalisaatio ei voi jaada
enda hype-sanaksi strategiapuheisiin, vaan siita pitaa vihdoin tehda myds todellisuutta.
Uudistuminen edellyttda ennen kaikkea halua ja kykya muuttua — rohkeutta heittaytya
muutokseen.

Osaraportin kirjoittajasta:
Timur on Goforen toimitusjohtaja ja yksi perustajista. Timur on innostunut maailman paranta-
misesta digitalisaation avulla sekd tyokulttuuria kehittémdilld, yhdessd asiakkaiden ja tydnte-

kijoiden kanssa. Tietoviikon toimitus valitsi Timurin vuoden 2015 Tivi-vaikuttajaksi.

Tdssd artikkelissa asiantuntijoina ovat toimineet myds Mikael Nylund, Arto Puikkonen ja Juha
Virtanen Goforelta.
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8 Digitaalinen turvallisuus kehityksen ja
toiminnan mahdollistajana

8.1 Kohti turvallisuuden tulevaisuutta

Jarno Limnéll

Millaiseksi kuvittelet eldman Suomessa vuonna 2050 - tai kymmenen vuoden paasta? Ko-
vin harvoin valitettavasti pohdimme tulevaisuutta, tai paremminkin sellaista tulevaisuutta,
jonka haluamme luoda. Tarkoitan ajattelussamme synnytettavia mielikuvia, jollaisina tu-
levaisuuden hahmotamme. Toki tulevaisuuden pohtiminen on haasteellista, silla tiedam-
me tulevaisuudesta varmuudella vain yhden asian. Se yllattaa. Tulevaisuus yllattaa meidat
tavoilla, joita emme pysty tdysin ennakoimaan nykyhetkessa. Rohkeasti kuitenkin vaitan
tietdavani tulevaisuudesta — tdmdn raportin erinomaisten kirjoitusten pohjalta - toisenkin
asian. Jos haluamme luoda menestyvan, kilpailukykyisen, teknologiaa kestavalla pohjal-

la hyddyntavan ja onnellisen Suomen, on turvallisuus ymmarrettdva valttamattomyytend,
seka ennen kaikkea mahdollistajana.

Teknologian kehitykselld on laajoja vaikutuksia yhteiskuntarakenteisiin, liilketoimintaan ja
eldamantapaamme ihmisind. Kehitysta ei tarvitse pelatd, vaan ymmartaa se mahdollisuute-
na ja voimavarana. Teknologian kehitysta on pidettdva myodnteisend asiana ja juuri tekno-
logia voi tarjota ratkaisuja esimerkiksi ihmiskunnan ekologisen kestavyyden parantami-
seen aivan uudenlaisilla ratkaisuilla. Samalla on valttamatonta tiedostaa my®s riskit, jotka
teknologian kehitykseen liittyvat. Teknologioiden kehittamisen tulokset maarittelevat ko-
ko ihmiskunnan tulevaisuutta ja ihmisyytta lajina.

Digitaalisen toimintaympariston turvallisuus (jota usein kutsutaan kyberturvallisuudeksi)
on jo nyt erottamaton osa turvallisuutta. Jatkossa yha keskeisemmin. Siksi “pelkan” digitaa-
lisen turvallisuuden” korostamisen sijasta on tarpeellista pohtia turvallisuuden nykytilaa

ja tulevaisuutta. Yksinkertaiseen kysymykseen "Mitd turvallisuus on nyt ja tulevaisuudessa
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"on varsin haasteellista vastata. Mutta kysymykseen on vastattava, silla vastaus koskettaa
meita jokaista.

Turvallisuus on ihmisen perustarve. Meidan jokaisen tarve, mika on todettu myds Suomen
perustuslaissa (7 §); Jokaisella on oikeus eldamaan seka henkilokohtaiseen vapauteen, kos-
kemattomuuteen ja turvallisuuteen.” Suomalaisilla on siis lain mukaan perusoikeus turval-
liseen eldamaan, mika koskee yhta lailla turvallisuutta digitaalisessa toimintaymparistossa.
Moni inhimillinen toiminta on selitettavissa turvallisuuden tavoittelun tai turvattomuuden
kokemisen kautta. Tunnetussa Maslowin tarvehierarkiassa turvallisuus ndyttaytyy ihmisen
toiseksi tarkeimpana tarpeena, fysiologisten tarpeiden (ruoka, juoma, suoja) jalkeen. Kriisi-
ja ddriolosuhteissa turvallisuus nousee ihmisen tarkeimmaksi tarpeeksi. Tall6in puhumme
hengissa selviytymisesta.

IIman turvallisuutta meidan ihmisten on vaikea eldaa onnellista elamaa - tai elamaa yli-
paansa. Sama periaate koskee valtioita, joiden yhtena perustehtavana on huolehtia kansa-
laistensa turvallisuudesta. Kuten uusimmassa Suomen Sisdisen turvallisuuden selonteossa
hyvin todetaan: Turvallisuus on suomalaisen yhteiskunnan kivijalka.

Turvallisuudesta puhuttaessa erotetaan usein eri turvallisuuden tasoja ja toimijoita. Puhu-
taan yksilon turvallisuudesta, yhteiskunnan turvallisuudesta tai jopa globaalista turvalli-
suudesta. On sisaista ja ulkoista turvallisuutta, sotilaallista ja ei-sotilaallista turvallisuutta,
uutta ja vanhaa turvallisuutta seka fyysista ja digitaalista turvallisuutta. Vuosisatojen, jopa
vuosituhansien, aikana turvallisuus on saanut osakseen monia lisamaareita ja turvallisuut-
ta on jaettu erilaisiin kategorioihin. Turvallisuudella on monia eri puolia, ulottuvuuksia ja
ilmioita. Oleellista on ymmartaa turvallisuus lahtdkohtaisesti yhtena kokonaisuutena, tur-
vallisuutena, jossa on toki monia eri ulottuvuuksia ja toimijoita. Suomalaisittain puhumme
kokonaisturvallisuudesta - tai kokonaisturvattomuudesta. Maaritelmalliset “turvallisuuden
raja-aidat” ovat aina enemman tai vdhemman keinotekoisia etenkin taman paivan keski-
ndisriippuvaisessa maailmassa. Jatkossa turvallisuuden raja-aidat hamartyvat entisestaan.
Siksi "teknologian turvallisuutta” ei tule liiaksi erottaa turvallisuuden kokonaisuuden poh-
dinnoista.

Valttamattomyyden ohella turvallisuus ndyttaytyy mahdollistajana. Kun turvallisuudesta
huolehditaan, ei turvallisuutta tarvitse erityisemmin ajatella ja voidaan keskittyd muihin
asioihin. Turvallisuus siis osaltaan mahdollistaa muun tekemisen ja eldmisen. Teknologian
kehityksessa turvallisuudesta huolehtiminen niin sanottuna sisddnrakennetulla periaat-
teella (security by design) mahdollistaa teknologian kehityksen ja digitalisaation hyodyis-
ta nauttimisen. Mutta vain jos turvallisuudesta on huolehdittu. Talla hetkelld esimerkiksi
"kaiken internetissd” turvallisuus ndyttaytyy enemmankin “insecurity by design” -periaatte-
na. Turvallisuus siis ei saa olla "paalle liimattu” asia, vaan sen on oltava sisddnrakennettuna
kaikkiin rakenteisiin, laitteisiin, palveluihin ja jarjestelmiin, joita nyt kiihtyvalla vauhdilla
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olemme luomassa. Tallgin turvallisuus ndyttaytyy eettisesti kestavana sekd mahdollistaja-
na, ja luottamuksemme teknologian kehitykseen ja sen positiivisiin vaikutuksiin sailyy.

Turvallisuus voidaan ndhda my®ds kilpailuetuna. Maailmassa kansakunnat kilpailevat keske-
naan tydpaikoista, osaamisesta, investoinneista ja talouskasvusta, ja tassa yhtaldssa turval-
lisuus ndyttaytyy vahvasti niin valtioiden kuin yritysten yhtena keskeisena kilpailutekijana.
Turvallisuus ilmenee tdll6in vahvuutena ja luottamuksena. Luottamus yhdistyykin vahvasti
turvallisuuteen. llIman luottamusta ei ole turvallisuutta - ja ilman turvallisuutta ei ole luot-
tamusta. Ja me suomalaiset eldamme luottamusyhteiskunnassa.

Turvallisuutta voi lahestya myds strategioiden nakdkulmasta. Paaministeri Juha Sipilan hal-
litusohjelmaan on kirjattu kunnianhimoinen tavoite: "Suomi on maailman turvallisin maa
asua, yrittaa ja tehda tyota.” Siis maailman turvallisin. Myos digitaalisessa turvallisuudessa
tavoitteemme ovat korkealla. Suomen kyberturvallisuusstrategiassa esitetaan tavoite Suo-
mesta maana, joka on kyberturvallisuudessa maailmanlaajuinen edelldkavija. Tietoturval-
lisuusstrategian visiona on puolestaan, etta “maailman luotetuin digitaalinen liiketoiminta
tulee Suomesta.” Strategiset turvallisuustavoitteet on Suomessa asetettu korkealle. Tekojen
ja panostuksien on yllettdva samalle tasolle.

Strategioista padsemme arvoihin, silld turvallisuus on aina vahvasti arvopohjaista. Arvot
ohjaavat turvallisuutta ja sen muodostamista. Suomalaisen turvallisuuden muodostumista
ohjaavat yhteiskuntamme arvot, jotka muun muassa maarittavat sen, etta miten korkealle
turvallisuuden Suomessa arvotamme, millainen on oikeusjdrjestelmamme ja miten yh-
denvertaisuuden periaate Suomessa toteutuu. Klaus Helkama on tutkimuksessaan toden-
nut, ettd suomalaista yhteiskuntaa luonnehtii matala hierarkia, suuri yksilokeskeisyys ja
yhteistyohakuisuus, jossa epavarmuutta valtetdan kohtalaisen paljon. Nama suomalaiset
ominaispiirteet ovat osa suomalaista turvallisuuskulttuuria. Ominaispiirteiden muuttuessa
myos turvallisuus muuttuu - ja painvastoin.

Turvallisuutta lahestytaan yleensa sen vastakasitteiden — uhkan, riskin, vaaran — nakokul-
masta. Erilaiset uhkat, riskit ja vaarat tuottavat turvattomuutta, turvallisuutta nakertaen.
Wikipediassa turvallisuus maaritetadan “uhkien ja riskien poissaoloksi’, eli silloin on turval-
lista kun uhkia ja riskeja ei ole. Maaritelmaa voi pitaa virheellisena, silla tdysin uhkatonta ja
riskitonta olotilaa ei ole mahdollista saavuttaa. Taydellista turvallisuutta ei ole olemassa —
ja tuskin tulee koskaan olemaankaan.

Realistisemmin turvallisuuden voi maaritella uhkien ymmartamiseksi ja tiedostamisek-

si seka riittavaksi varautumiseksi. On siis oltava riittava tietoisuus siitd "mika meita uhkaa’,
mutta myds tietoisuus etukateen tiedostamattomien uhkien mahdollisuudesta. Turvalli-
suuden tulevaisuuden arviot perustuvatkin yleensa siihen, etta millaisena tulevaisuuden
turvallisuusymparistd nahdaan ja millaisia turvallisuutta vaarantavia uhkia se ilmentaa. Eri-
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laisten uhkien ja riskien todennakdisyys ja vaikuttavuus vaihtelevat merkittavasti. Lahto-
kohtaisesti maailman (ja turvallisuuden) voi arvioida muuttuvan yha monimutkaisemmak-
si ja dynaamisemmaksi, jossa yksiselitteisid arvioita on aiempaa vaikeampi tehda. "Riittava
varautuminen” on puolestaan suhteellista. Tall6in on pohdittava, etta miten paljon turval-
lisuuteen halutaan panostaa ja millaiset riskitodennakdisyydet ja -vaikutukset on valmis
hyvaksymaan. Uhkia ja riskeja ei kokonaan voi poistaa, mutta niihin varautumisen tasoa on
mahdollista muuttaa. Ideaalisessa tilanteessa uhkat ja riskit ovat "hyvaksyttavalla tasolla.”

Turvallisuudessa yhdistyvat todellisuus, tunne, sietokyky ja kulttuuri. Jos turvallisuutta ha-
lutaan parantaa, on kiinnitettava huomio ndihin kaikkiin turvallisuuden neljdan osa-aluee-
seen. Pragmaattiset suomalaiset kiinnittavat yleensa huomion turvallisuudessa todellisuu-
teen - miten asiat todellisuudessa ovat ja miten todellisuutta voimme muuttaa turvalli-
semmaksi. Voimme esimerkiksi hankkia kotiimme halytysjarjestelman, huolehtia nopeus-
rajoituksin liiketurvallisuudesta tai huolehtia ohjelmistopdivityksista tietokoneissamme.

Talloin muutamme todellisuutta turvallisemmaksi tekojen kautta.

Turvallisuus on aina myds tunne ja mielikuva, hyvin henkildkohtaisia eli subjektiivisia tun-
teita ja mielikuvia. Miten turvalliseksi tunnen itseni — ja miksi? Tunteet ovat erottamaton
osa kaikkea inhimillista toimintaa. On tdrkeda pitaa mielessa, etta todellisuus ja turvallisuu-
den tunne eivat valttamatta ole sama asia. Tunne voi kulkea eri rataa kuin faktat. Objektii-
vinen faktapohjainen turvallisuusymparisto ja ihmisen subjektiivinen turvallisuuden tunne
ja mielikuvat voivat siis olla hyvinkin paljon toisistaan poikkeavia. Esimerkiksi ihmiset eivat
tietamattomyyttaan ymmarra uhkia ja niiden vakavuutta riittavasti tai vaihtoehtoisesti
ihmisten mielikuvissa todellisuus ndyttaytyy huomattavasti turvattomampana kuin mita
todellisuuden perusteella olisi syyta olettaa. Suomalaisessa turvallisuuskeskustelussa voi
havaita miten turvallisuusymparistd nayttaytyy kovin erilaisena eri ihmisille ja todellisuut-
ta tulkitaan hyvin eri tavoin. Tall6in turvallisuuden nakdékulmasta ihmisten mielikuvat ja
ymmarrys turvallisuudesta - ja turvattomuudesta - nousevat keskeiseen asemaan. Mie-
likuviin voi vaikuttaa todellisuutta muuttamalla tai vaikuttamalla vain mielikuviin todel-
lisuudesta. Kun tunne on riittavan vahva, siita tulee todellisuutta. Turvallisuuden tulevai-
suus on nykyista vahvemmin mielikuvien todellisuutta.

Todellisuuden ja tunteen lisaksi turvallisuuteen yhdistyy sietokyky (resilienssi). Kun tay-
dellista turvallisuutta ei ole olemassa, on kyky sietaa erilaisia hdirio- ja poikkeustilanteita
oleellinen osa turvallisuutta. Miten tulen toimeen jos sahkot katkeavat tai tietojarjestelmat
eivat toimi? Sietokyvyssa on kyse niin fyysisesta kuin henkisesta kyvysta. Kyse on myos
kyvysta tulla toimeen hairidtilanteen aikana kuin valmiudesta toipua siitd mahdollisim-
man nopeasti. Viime aikoina on yha enemman korostettu henkisen sietokyvyn merkitysta,
siis "tunnekuntoa” Ei ole sattumaa, ettd henkinen kriisinsietokyky on maaritelty yhdeksi
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suomalaisen yhteiskunnan seitsemasta elintdrkedsta toiminnosta. Talléin henkinen kriisin-
kestavyys “ilmenee kansalaisen tahtona toimia valtiollisen itsendisyyden, vaeston elinmah-
dollisuuksien ja turvallisuuden yllapitamiseksi kaikissa turvallisuustilanteissa.” Sietokyky
tarkoittaa myos kykya oppia ja kehittya koetuista hdiridtilanteista.

Turvallisuus on aina myds kulttuurisidonnainen. Eri maissa ja kansoissa on erilaisia koke-
muksia ja ndkemyksia turvallisuudesta. Suomalaiseen yhteiskuntaan on ajan saatossa ra-
kentunut omanlaisensa turvallisuuskulttuuri, jossa korostuvat suomalaisen turvallisuuden
erityispiirteet. Puhutaan opituista tavoista toimia ja suomalaisesta turvallisuusasenteesta
esimerkiksi turvavoiden kayttamiseen autolla ajettaessa. Kulttuurin muuttaminen vie ai-
kaa, my0s turvallisuuskulttuurin. Talla hetkella elamme erityisesti digitaalisen turvallisuus-
kulttuurin luomisen keskella. Opettelemme elamaan digitalisuuden ja teknologian kehi-
tyksen kanssa, ja mietimme mitka ovat oikeita ja turvallisia ia toimintatapoja, joita meidan
pitdisi omaksua yhta lailla lainsadd@anndssa kuin ihmisten arjen kayttaytymisessa. Kulttuu-
rinmuutos vie aikaa, mutta kulttuuria on tietoisesti kehitettdva oikeaan suuntaan.

8.1.1 Digitaalisen turvallisuuden kulttuurin luomisessa on kyse
vastuullisuuden kulttuurista.

Turvallisuus on aina oman aikansa tuote. Turvallisuutta ei tule nahda pysyvana olotila-

na vaan jatkuvasti kehittyvana ja muuttuvana. Uhkat ja ratkaisut muuttuvat, mutta myos
ymmarryksemme turvallisuudesta muuttuu. Teknologisen kehityksen, strategisten turval-
lisuuspoliittisten kysymysten ja yhteiskunnallisten pohdintojen aikana helposti unohdam-
me tarkeimman asian turvallisuudessa. Turvallisuuden alkutekijan - ja sen mihin turvalli-
suuden tuottaminen lopulta padtyy. Puhun ihmisesta. Ihmisen tulee olla keskidssa myos,
kun digitalisoimme suomalaista yhteiskuntaa. Teknologiakeskeisyydesta on siirryttava
ihmiskeskeisyyteen. Ihmisen ensisijaisuus seka luottamuksen tietoinen vahvistaminen
teknologian kehitykseen on oltava turvallisuuskulttuurin luomisen perustana. Se mah-
dollistuu vain, jos teknologian kehitys tapahtuu eettisesti kestavalla pohjalla ja ihmisten
osaamisesta huolehtien. Nain toimiessaan suomalainen yhteiskunta ja yritykset ovat kyke-
nevid hyddyntdamaan vadjaamattomalta ndyttavan kehityksen positiiviset mahdollisuudet.
Haluankin nostaa turvallisuuskeskustelussamme ja pohdinnoissamme ihmisen takaisin
keskioon. Yksittdisen ihmisen — meidéat jokaisen. Ja samalla myos meidan jokaisen seka
vastuun ettd oikeuden olla tarkea turvallisuustoimija yhteiskunnassamme.

Nykyhetken teknologisen kehityksen muutosnopeutta emme tdysin edes ymmarra — ndin
vaitan. Ei esimerkiksi ole sattumaa, etta kesakuussa 2016 ilmestyneessa uudessa Suomen
ulko- ja turvallisuuspoliittisessa selonteossa puhutaan myos robotisaatiosta, tekoalysta ja
3D-tulostuksesta. Aiheellinen kysymys kuuluu: miten turvallisuus pysyy tdssa kehityksessa
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mukana - ja miten ylipddnsa teknologian kehitys vaikuttaa meidan turvallisuuteen? Tai pa-
remminkin, miten me ihmiset ja osaamisemme pysyvat tassa kehityksessa mukana?

Mitd enemman itse pohdin teknologian kehitysta ja siihen yhdistyvaa turvallisuutta, sita
enemmadn huomaan pohtivani eettisia kysymyksia. Jatkossa ihmistieteiden merkitys tek-
nologian kehityksessa ja turvallisuudessa tulevat yha tarkeammiksi. Tama edellyttaa esi-
merkiksi teknologian kehittdjilta lisadantyvaa tarvetta ymmartda ihmisten ajattelumalleja,
kayttdytymista ja paatoksentekoprosesseja. Tulevaisuuskeskustelun ytimessa teknologian
osalta ndyttaakin olevan etiikka. Suurimmat kysymykset teknologian suhteen eivat valtta-
matta ole kysymyksia teknologiasta vaan ihmisista ja ihmisyydesta. Nama pohdinnat eivat
toivottavasti jaa vain pienen tutkijajoukon pohdittavaksi. Teknologian kehityksessa tulisi
jo nyt noudattaa "ethics by design” -peliaatetta eli eettiset ndkdkulmat osana teknologian
kehittdmista. Kun kyse ei pian ole enaa siita mita teknologialla voidaan tehda vaan mita
teknologian annetaan ja pitdisi tehdd, on kyse inhimillisyyteen ja ihmisyyteen lajina liitty-
vistd pohdinnoista. Etiikka on ymmarrettava turvallisuuden perustana. Kun maailman arvi-
oidaan muuttuvan merkittavasti seuraavien vuosikymmenien aikana, on aiheellista kysya,
ettd kenelld on visio ja vastuu turvallisuuden kehittdmisesta samassa muutosnopeudessa?

Jarno Limnéll on kyberturvallisuuden professori Aalto-yliopistossa ja kyberturvallisuuden do-
sentti Tampereen Teknillisessd Yliopistossa. Hén toimii myéds kyberturvallisuusjohtajana Insta
Group Oy:ssd. Tietoviikon toimitus valitsi Limnéll:n vuoden 2013 Tivi-vaikuttajaksi. Koulutuk-
seltaan Limnéll on sotatieteiden tohtori, valtiotieteiden maisteri ja upseeri.

8.2 Digitaalisen turvallisuuden kokonaiskuva

Kimmo Rousku

Kun ATK:n ja ICT:n aikakaudella siirryttiin hyddyntamaan teknologian tarjoamia palveluita,
tuskin kenellakaan oli kasitysta siitd, miten tarkeiksi tietoturvallisuudesta huolehtiminen ja
toiminnan jatkuvuuden varmistaminen tulisivat. Tama nakyy esimerkiksi siind, etta Inter-
net-verkon perusperiaate on ollut toimia mahdollisimman avoimena tiedonvalityskanava-
na, johon ei ole alun perin suunniteltu mitaan tietoturvaominaisuuksia.

Sama koskee montaa muutakin teknologian osa-aluetta. Jatkossa tietoturvallisuus tulisi
toteuttaa siten, ettd se on sisadnrakennettu osaksi kaikkea toimintaa. Kasitteet "security by
design’, henkil6tietojen kasittelyssa "privacy by design” seka robotisaatiossa “safe by de-
sign” muodostavat ne keskeiset toimintamallit, joiden pohjalta nykyiset palvelut ja toimin-
ta tulisi suunnitella.
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Perinteisen tietoturvallisuuden (luottamuksellisuus — eheys - saatavuus) rinnalle on nous-
sut kasite kyberturvallisuus, jossa yhdistyy tietoturvallisuuden, toiminnan jatkuvuuden,
sahkoisten toimintaymparistdjen ja tietoliikenneturvallisuuden toteutuminen yhteiskun-
nan kriittisen toiminnan turvaamisen nakdkulmista. Sita on nyt laajennettu edelleen pa-
remmin kokonaisuutta kuvaavalla ja helpommin ymmarrettavalla kdsitteella digitaalinen
turvallisuus.

Turvallisuus ja sen osa-alueet.

Automaatio-
turvallisuus

Kyberturvallisuus

Digitaalinen turvallisuus

seka tietosuoja

Alkuperadisestd kuvasta muokattu versio; Ilahde Gartner Inc. Kuvassa esiintyvien termien
selitykset:

Tietoturvallisuus
— Kattaa suojattavan kohteen luottamuksellisuuteen, eheyteen ja saatavuuteen liit-
tyvat toimenpiteet
— Tassa yhteydessa tulee huomata, ettd osa tietoturvallisuudesta jaa digitaalisen
turvallisuuden ulkopuolelle: osa toiminnastamme ja tiedosta on jatkossakin ana-
logista tai manuaalista, voimme suojata tietoja esimerkiksi perinteisesti sdilytta-
malla niita kassakaapissa tai kuljettamalla niita fyysisesti suojattuna

ICT-turvallisuus
— Vastaa ICT-palveluiden ja palvelutuotannon turvallisuuden varmistamisesta
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Automaatioturvallisuus
— Automaatioteknologiassa tarvittava turvallisuus, kdytetdan perinteisen ICT:n si-
jaan esimerkiksi sulautetuissa jarjestelmissa ja prosessiautomaatiossa

Fyysinen turvallisuus
— Suojattavien kohteiden fyysisen turvallisuuden, esim. toimitila- ja kiinteistdturval-
lisuuden toteuttaminen

loT-turvallisuus
— Esineiden internet-laitteiden turvallisuudessa huomioitavat seikat. Tahan katego-
riaan kuuluvat jatkossa mm. internetiin liitettyjen kodinkoneiden, teollisuudessa
erilaisten sensoreiden ja muiden vastaavien laitteiden turvallisuudesta huolehti-
minen

Kyberturvallisuus
— Kattaa valtaosan edella kuvatuista osa-alueista. ICT-toimintaymparistoon kohdis-
tuvien tietoturvauhkien liséksi kyberuhkia kohdistuu myds henkildihin ja muuhun
toimintaymparistdon, joihin yritetaan vaikuttaa esimerkiksi poliittisesti tai henki-
sesti

Digitaalinen turvallisuus ja tietosuoja
— Digitaalinen turvallisuus kattaa kaiken digitaaliseen toimintaan liittyvat turval-

lisuuden eri osa-alueet. Itse sisdllytdan tdhan myos tietosuojan, koska henkiltie-
tojen kasittely, johon tietosuoja kiintedsti kuuluu, on osana monia prosesseja,
palveluita, tietojarjestelmia ja laitteita. Toisaalta, tietosuojan oletusarvoinen to-
teuttaminen ("privacy by design”) mahdollistaa henkilotietojen kasittelemisen ja
hyddyntamisen laaja-alaisesti, ilman ettd pitaa erikseen alkaa miettia, etta nyt kun
henkilotietojen kasittelya ei ole mahdollistettu tassa palvelussa / toiminnossa, se
ei ole lainkaan mahdollista

8.3 Mita osa-alueita tarvitaan digitaalisen turvallisuuden
toteuttamiseksi?

Tietoturvallisuus nakyy kayttajalle tai asiakkaalle, kun han kayttaa itse palveluita tai kun
hdnen tietojaan kasitelldan. Tietoturvallisuuden pitdisi nakya kayttadjalle vain tunteena ja
tietona siitd, etta hanen kdytdssaan olevat palvelut ovat turvallisia ja ettd hanen tietojaan
kasitelladn vaatimusten mukaisesti. Toinen nakdkulma tietoturvallisuuteen on tietotur-
vallisuus tydssa. Se ndyttaytyy kayttdjalle siind, miten hantd on ohjeistettu ja koulutettu
toimimaan tydymparistdssa - niin tyopaikalla, tydmatkalla kuin etatydssa. Henkildston tie-
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toturvaosaamisen merkitys korostuu jatkossa, minkd vuoksi meidan on ohjeistettava
ja koulutettava yha aktiivisemmin turvalliseen toimintaan liittyvia toimintatapoja. VAHTIn
henkildston ja johdon tietoturvabarometrin 2016 tulokset (linkki: http://julkaisut.valtio-
neuvosto.fi/handle/10024/79060) osoittavat, ettd organisaatioissa on vield merkittavasti
kehitettavda henkildston tietoturvaohjeistuksen ja koulutuksen osalta. Myos toimintaan
kohdistuviin, nopeasti ilmestyviin uusiin uhkiin ja riskeihin on kiinnitettava enemman huo-
miota tiedottamisessa ja koulutuksessa.

Tassa raportissa ei kdyda lapi kaikkia digitaaliseen turvallisuuteen ja tietosuojaan liittyvia
osa-alueita, vaan keskitytdan alla olevassa kuvassa oleviin osa-alueisiin.

Organisaation nakdkulmasta (tieto)turvallisuus toteutetaan kuvassa olevien keskeisten osa-alueiden
kautta.

3
Toimintaan kohdistuvat tieto- ja kyberturvauhat

Toiminnan johtaminen

Varautuminen hairiétilanteisiin
Tekninen turvallisuus

€4

Henkilétiedot — tietosuoja Salassa pidettava tieto — luottamuksellisuus

Hallinnollinen turvallisuus

b
Henkilosto ,,?. Suojattava tieto | kohde | toiminta
I

\Y)

8.3.1 Mista tietoturvallisuudessa on kyse?

Tietoturvallisuuden avulla huolehditaan kasiteltavien tietojen, niiden taustalla toimivien
tietojdrjestelmien tai muiden suojattavana olevien kohteiden (myds henkilosto, toimitilat)
saatavuudesta ja eheydesta. Mikali kyse on salassa pidettdvasta tiedosta, on huolehditta-
va myos tiedon luottamuksellisuudesta eli salassapidosta. Tama koskee niin tiedon kuin
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teknologian tai toimitila- ja henkilostéturvallisuuden osalta sitd, etta toimintaymparistod
tayttaa salassa pidettavan tiedon kasittelylta edellytettavat vaatimukset.

Toiminnan digitalisaation mydta on syyta korostaa seka saatavuuden etta eheyden merki-
tysta. Kerron tasta pari esimerkkia, joihin liittyvat organisaation padasiassa tiedottamiseen
tarkoitetut www-sivut ja sinun henkilokohtainen veriryhmasi.

Www-sivustot sisaltavat padosin julkista tietoa, jolloin tiedon luottamuksellisuudella ei ole
merkitystd, koska tiedot on tarkoitettu kaikille. Jos organisaatiolla on merkittava yhteis-
kunnallinen tehtava, sen palvelun saatavuus ja sielld olevan tiedon eheys voi kuitenkin olla
erittain kriittista organisaation omalle, asiakkaiden tai sidosryhmien toiminnalle. Sen sijaan
sivujen saatavuudella ei ole erityisen suurta merkitystd, mikali organisaation www-sivut
sisdltavat vain sen yhteystiedot ja staattiset perustiedot toiminnasta. Nama tiedot on mah-
dollista saada selville my6s muualta.

Enta veriryhmasi? Normaalisti varmasti riittaa, ettd sina tiedat tai lahisukulaisesi tietda sen.
Mutta enta jos joudut ylldttaen tajuttomana sairaalahoitoon ja veriryhmasi pitaa selvittaa
nopeasti? Talldin on daarimmaisen tarkedd, etta sairaalan tietojarjestelmassa oleva tieto on
oikein tai ettd se pysyy siella muuttumattomana (tiedon eheys) ja etta se saadaan esiin jar-
jestelmasta (saatavuus). Veriryhma voi olla salassa pidettdva tieto, mutta tdssa tapauksessa
sen saatavuus ja eheys ohittavat salassapitovaatimuksen (luottamuksellisuus).

Tiedon luottamuksellisuuden (salassapidon) merkitys kasvaa, jos asiakirjan tai siihen sisal-
tyvan tiedon oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa kansainvalisille
suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle viran-
omaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2 ja 7-10 kohdassa tar-
koitetulla tavalla; talldin kyseessa on edelld mainituin perustein turvallisuusluokiteltu tieto.

Miten tulevaisuudessa opetamme keinoadlylle tai roboteille (KdRo) sen, mika tieto on salas-
sa pidettdavaa ja mika tieto on julkista? Varmasti hyvin samantapaisesti mita ihmisille, tie-
toaineistojen luokittelulla, mutta tdma tulee tarjoamaan vield monta mielenkiintoista ko-
kemusta ja elamysta. Niin, miten jarjestelma sanoo ystavallisesti etta sinulla ei ole oikeutta
saada tietoa. Kdytanndssa keinoalyn ja robotiikan hyddyntaminen edellyttaa, ettd joudum-
me rakentamaan niille oman ajattelumaailman, joka sisaltda tarvittavan kayttdoikeuksien
hallinnan.

8.3.2 Tietosuojan merkitys kasvaa

TTietosuoja ja tietoturva menevat edelleen valitettavan usein sekaisin. Tietosuoja on tar-
koitettu yksilon (henkildn) yksityisyyden ja luottamuksen turvaamiseksi ja se tarkoittaa
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henkilGtietojen suojaamista ja niiden oikeaoppista kasittelya. Tietosuojan toteuttaminen
sen sijaan edellyttaa tietoturvallisuuden toteutumista, eika siihen vaikuta kasitelladanko tie-
toja paperilla, digitaalisesti tai jossain muussa muodossa.

Parhaillaan on meneillddn merkittavan tietosuojamuutoksen siirtymakausi. EU:n asetta-
maa laajaa tietosuojaa koskevaa lainsdadantdkokonaisuutta aletaan soveltaa 25.5.2018
alkaen. Saadanto parantaa merkittavasti kansalaisten oikeuksia ja mahdollisuuksia digi-
talisoituvassa yhteiskunnassa ja palveluissa. Asetus tuo myds rekistereista vastaaville, eli
rekisterinpitdjille ja rekisteritietojen kasittelijoille, mahdollisuuksia, mutta ennen kaikkea
lisdvelvoitteita.

Osa rekisterivelvoitteista liittyy tietoturvallisuuteen, joten tietosuojaa parantavalla lainsaa-
dannolla vaikutetaan myos henkildtietojen kasittelyn tietoturvallisuuteen. Naita velvoittei-
ta on suositeltavaa soveltaa kaikkeen tietojenkasittelyyn organisaatiossa, koska silloin ne

voidaan sisdllyttaa organisaation koko toimintaan eika pelkdstadn henkiltietojen kasitte-

lyyn.

Tietosuojan merkitys kasvaa, koska jatkossa joudumme kasittelemaan ja hydodyntamaan
yha enemman henkildtietoja eri palveluissa. Tavoitteena on, etta tiedot sijaitsevat yhdes-
sd, keskitetyssd paikassa, josta tietoja voidaan tehokkaasti ja turvallisesti hyodyntaa silloin
kun se on sallittua ja tarkoituksenmukaista.

Tassa on jalleen robotisaatiota ajatellen sama tilanne kuin tietoturvallisuuden osalta. Mei-
dan pitaa pystya mallintamaan ja kuvaamaan, luokittelemaan kaikki se tieto oikealla taval-
la, jota entista kehittyneemmat keinoalyjarjestelmat kasittelevat. Siten robotisaation teho-
kas hyodyntdaminen edellyttda sitd varten suunniteltua digitaalista infrastruktuuria, jossa
turvallisuus on sisddanrakennettu — "Security by design’, mutta myos laitteiden rakentami-
sen ja toiminnan osalta "Safe by design”.

8.3.3 Mita kyberturvallisuus tarkoittaa?

Kyberturvallisuudesta on puhuttu aktiivisesti reilun viiden vuoden ajan. Suomen kybertur-
vallisuusstrategiassa (2013) asetetaan visio ja madritetddn kymmenen strategista linjausta
vision tavoitetilan mahdollistamiseksi.

Parhaiten kyberturvallisuutta voi kuvata yhdistelmana tietoturvallisuutta, jossa huolehdi-
taan tiedon, toiminnan tai muun suojattavan kohteen saatavuudesta, eheydesta ja salassa
pidettavien tietojen osalta luottamuksellisuudesta. Lisaksi tahan yhdistyy muita sahkdises-
sd ja digitaalisessa maailmassa tarvittavia osa-alueita, myos fyysisia rakenteita ja henkilos-
toa.
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Suomen kyberturvallisuusstrategiassa maaritetdan kybertoimintaympadristoksi sahkoises-
sd muodossa oleva informaation (tiedon) kasittelyyn tarkoitettu, yhdesta tai useammasta
tietojarjestelmastd muodostuva toimintaymparistd. Taman maaritelman perusteella kyber-
turvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoiminta-ymparistoon voidaan luot-
taa ja jossa sen toiminta turvataan.

Meidan digitaaliseen, vahvasti ICT:n varaan rakennettuun toimintaymparistdéémme koh-
distuu kyberuhkia. Ne ovat tietoturvauhkia, jotka toteutuessaan vaarantavat tietojarjestel-
man tarkoitetun toiminnan. Tassa on tieto- ja kyberturvallisuuden vélinen ero: kun tieto-
turvallisuus painottuu kohteen saatavuuden, eheyden ja luottamuksellisuuden takaami-
seen, kyberturvallisuuden eri ulottuvuudet vaikuttavat kybertoimintaymparistoon (ICT) ja
sitd kautta laajemmin sen kayttdjiin, esimerkiksi yhteiskunnan toimintaan. Hyokkaamalla
virtuaaliseen, digitaaliseen maailmaan voidaan katkaista sahkdnjakelu ja verkkoliikenne
seka vaikuttaa suoraan meidan fyysiseen arkeemme. Tietoturvallisuus on merkittavadssa
roolissa kyberturvallisuuden takaamisessa, mutta se yksin ei riita.

Hyva esimerkki kyberturvallisuudesta on mielipidevaikuttaminen (trollaus), jota ei voi oi-
keastaan mitenkaan liittaa tietoturvallisuuteen, mutta joka laajemmassa mittakaavassa on
yksi keino vaikuttaa yhteiskuntaan. My6s luonnonilmidita on aika hankala liittaa suoraan
tietoturvallisuuteen, mutta kuka tahansa voi parantaa omaa kyberturvallisuuttaan esimer-
kiksi varautumalla kotona lyhyisiin sahkdkatkoihin kynttil6illa ja paristokayttdisilla lampuil-
la.

Kyberturvallisuus on erittdin laaja yleiskasite ja se voidaan ymmartaa usealla eri tavalla.
Keskeista kyberturvallisuudessa on kuitenkin sen liittyminen eri tavoilla sahkdisessa muo-
dossa toimivien toimintaymparistdjen turvaamiseen. Kuitenkin tdman lisdksi siihen voi liit-
tya myds analogisia, manuaalisia tai muita inhimillisia tekijoita tai osa-alueita.

Kaikki tietoturvallisuuden tai toiminnan jatkuvuuden takaamiseksi liittyva tyo voidaan liit-
taa osaksi kyberturvallisuuden parantamista. Kaikkea kyberturvallisuuden eteen liittyvaa
tyota ei voi kuitenkaan yhdistda suoraan tietoturvallisuuden edistamiseen.

8.3.4 Toimintaan kohdistuvat vaatimukset

Usein kuulen kysyttavan, kuka ndita tieto- tai kyberturvallisuuteen liittyvia vaatimuksia
oikein keksii. Kdytannossa turvallisuusvaatimukset perustuvat padsaantdisesti lainsdadan-
toon, asiakasvaatimuksiin seka riskienhallinnan kautta tunnistettujen uhkien hallinnan
edellyttamiin toimenpiteisiin. Naiden kaikkien tarkoituksena on varmistaa turvallinen,
samalla myds vaatimustenmukainen toiminta, joka myds on edellytys ylipdataan toimimi-
seen nykyaikaisessa, hyvin teknisessa toiminta-ymparistossa.
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Keskeisia muutoksia vaatimuksiin edellyttavat tietosuojaan liittyva uusiutuva lainsaadanto,
EU:n verkko- ja tietojarjestelmien turvallisuusdirektiivi (NIS-direktivi) seka mahdolliset val-
tiovarainministerion tiedonhallintalain yhteydessa tehtavat muutokset kansallisiin tieto-
turvallisuutta koskeviin saannoksiin.

8.3.5 Toimintaan kohdistuvat tieto- ja kyberturvauhat

Kasittelemme téssa raportissa teknologian nopeaa kehitystd, jota hydodyntavat myos tie-
toverkko- ja kyberrikolliset. Koska kohtaamme alati uudenlaisia, nopeasti kehittyvia uhkia,
tarvitsemme jatkuvaa turvallisuuden kehittamista. Mitd enemman muutamme palveluita
ja prosesseja digitaalisiksi, hyddynnamme keinoalyd ja robotisaatiota, sitd suurempi vaa-
rinkdytosten uhka niihin kohdistuu. Keskeiset kyberuhkien aiheuttajat ovat:
— Harrastelijat ja kokeilijat — motiivina kokeilunhalu
— Haktivistit — motiivina oman asian edistaminen ja vaikuttaminen esimerkiksi paa-
toksentekoon
— Tietoverkko- ja kyberrikolliset — motiivina taloudellisen hyddyn saavuttaminen
— Kyberterrorismi — motiivina tietojenkeruu, mahdollisuus hyokata kriittista infra-
struktuuria vastaan ja aiheuttaa epajarjestysta; toisaalta terroristit kdyttavat myos
itse paljon tietoverkkoja apunaan omassa toiminnassaan
— Valtiollinen tiedustelu - motiivina tiedustelu ja tietojen kerdaminen, vaikuttami-
nen, kybersuorituskyvyn parantaminen

Naista keskeisimman, taloudellisesti suurimman uhan muodostaa tietoverkko- ja kyberri-
kollisuus, jota ajatellen on kehitettava turvallisuuden suojautumiseen liittyvia eri osa-aluei-
ta my0s tulevaisuudessa. Kun kehitdmme omaa toimintaamme, tietoverkko- ja kyberrikol-
liset kehittavat omaa toimintaansa viela nopeammin. Kuilu teknologian hyddyntamisen ja
sen tarjoamien mahdollisuuksien valilla kasvaa. Sama heijastuu suojauskeinojen ja tieto-
verkkorikollisten kayttamien hyokkayskeinojen valilla: rikolliset pystyvat kayttdmaan uutta
teknologiaa jatkuvasti tehokkaammin kuin me kykenemme kehittamaan suojauskeinoja.
Taman takia turvateknologioissa tulee hyédyntda samalla tavoin toiminnan digitalisaatio-
ta, keinodlya ja robotisaatiota kuin kaikessa muussakin toiminnassa!l

Toivelistalla onkin enemman kayttdjan kayttdytymisen seurantaan, toiminnassa esiintyvi-

en anomalioiden seurantaa porautuvien keinodlya hyddyntavien turvallisuustuotteiden

esiinmarssi.
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8.3.6 Toiminnan johtaminen

Tassa yhteydessa toiminnan johtaminen tarkoittaa turvallisuuden johtamista osana orga-
nisaation muuta johtamista. Kdytanndssa nama turvallisuusvastuut ja -velvoitteet organi-
saatiossa on kirjattu osaksi tietoturva- tai muuta turvallisuutta koskevaa paatason asiakir-
jaa, strategiaa tai linjausta. Riippumatta siitd, kuka organisaatiossa vastaa operatiivisella
tasolla turvallisuuden toteutumisesta, kantaa organisaation johto aina vastuun my®os tur-
vallisuuteen liittyvista asioista, mukaan luettuna tietosuoja, eika ndita vastuita voi siirtda
organisaation sisalla tai ulkopuolisille toimijoille.

Turvallisuuden toteutuminen edellyttaa organisaation johdon toimimista esimerkkina;
henkilostolta ei voi odottaa mitdan sellaista, johon johto ei omassa toiminnassaan ole si-
toutunut nakyvasti.

Tulevaisuudessa turvallisuusjohtaminen edellyttdd myds toimintaymparistossa tapahtu-
van muutoksen parempaa ymmartamistd; miten alati kehittyva digitalisaatio, seuraavan

sukupolven ICT-ratkaisut, keinodly ja robotisaatio vaikuttavat organisaation (liike)toimin-
taan ja kuinka taman kaiken turvallisuuden varmistaminen tulee tapahtua.

8.3.7 Riskienhallinta mahdollistaa riskien ottamisen

Keskeisin seuraavien vuosien aikana kehitettdva osa-alue ja tarvittava kyvykkyys on riski-
enhallinta. Riskienhallinnan merkitys on kasvanut, koska eri turvavaatimuksiin liittyy yha
enemman tapauskohtaista harkintaa. Talloin vaatimuksien toteutumista ei tarkastella mus-
tavalkoisesti kylla tai ei, tayttyy tai ei tayty, vaan organisaation taytyy kyetd arviomaan sen
toimintaan ja vaatimuksiin liittyvia riskeja. Kaikkea ei ole mahdollista, jarkevaa ja tarkoituk-
senmukaista toteuttaa ehdottoman turvallisesti, jolloin toteutuksiin taytyy soveltaa ole-
massa olevaa, toimivaa riskienhallintaa. Organisaatiossa tarvitaan siis kykya ottaa riskeja,
hyvaksya jaannosriskeja seka varmistaa hallinnassa olevien riskien sovittujen toimenpitei-
den toteuttaminen suunnitellusti. VAHTI-johtoryhma julkaisee riskienhallinnan tehostami-
seksi uuden ohjeen ja kevennetyn mallin riskienhallintaan alkuvuodesta 2017.

8.3.8 Varautuminen hairiotilanteisiin

Todenndkoisesti jokainen meista on havainnut vahintadn mediassa, kuinka ty6- ja vapaa-
ajalla kdytdssamme olevien ICT-palveluiden erilaiset hdiridt ovat yleistyneet. Valtaosa
naista hairidista liittyy normaaleihin ICT-palvelutuotannon ongelmiin. Sen sijaan tieto- tai
kyberturvallisuuteen liittyvat vakavat tietoturvapoikkeamat ovat edelleen harvinaisia,
vaikka niiden maara onkin noussut selvasti aikaisempiin vuosiin verrattuna.
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Riskienhallinnan lisdksi toinen merkittava osa-alue johtamisessa on hairitilanteisiin va-
rautuminen riippumatta niiden aiheuttajasta. Toteuttamalla hairidtilanteiden hallintaan
liittyvat prosessit oikein organisaatio voi varautua erityyppisiin, niin ICT-toiminnasta kuin
tieto- tai kyberturvallisuudesta syntyviin hairidihin. Hairictilanteiden hallinta ja johtamisen
tulisi olla samankaltaista riippumatta hairion aiheuttajasta.

Meidan pitaa huolehtia tarvittavasta, toiminnan kriittisyyden mukaisesta varautumisesta
kaikissa toimintaa uhkaavissa turvallisuustilanteissa, myds poikkeusoloissa, mikali organi-
saatiolla on tasta velvoitteita. Tama on edellytys sille, ettd pystymme jatkamaan toiminnan
digitalisaatiota ja laajentamaan sita yhd useammille yhteiskunnan osa-alueille seka hyo-
dyntamaan taustalla toimivien keinodlyn ja robotisaation mahdollisuuksia.

8.3.9 Tekninen turvallisuus

"Virustorjuntaohjelma ja palomuuri” lienee edelleen yleisin vastaus, kun kysytaan tietotur-
vallisuuden elementeista. Kylla, ne ovat osa turvallisuutta, mutta vain yksi todella kapea
osa-alue teknisen tietoturvallisuuden toteuttamista. Teknisen tietoturvallisuuden tarkoitus
on huolehtia esimerkiksi tietoliikenneverkkojen, palvelimien ja palveluiden, kdyttamiem-
me paatelaitteiden, nykyisten ja tulevien loT-laitteiden ja toimitilojen teknisesta turvalli-
suudesta.

Jos organisaation tietoturvallisuus pettdd, erds syy siihen saattaa olla teknisen turvallisuu-
den pettaminen. Esimerkkeja teknisen tietoturvallisuuden pettamisesta ovat se, kun varas
padsee yrityksen toimitiloihin ilman etta siita syntyy halytysta, henkilon dlypuhelin varas-
tetaan ja laitteessa olevat tiedot joutuvat ulkopuolisen hallintaan, tai kdyttdjan kannet-
tavaan tietokoneeseen onnistutaan asentamaan haittaohjelma, jolla ulkopuolinen taho
padsee kasiksi kaikkiin keskeisiin organisaation sisdiseen kaytt6on tarkoitettuihin, myos
salassa pidettdviin tietoihin. Jatkossa sama koskee niin keinodlyn kuin robotisaation avulla
toteutettavia uusia palveluita, meilld on merkittdva haaste pystya toteuttamaan etenkin
alkuvaiheessa ne turvallisesti.

Samanaikaisesti tekninen tietoturvallisuus on keskeisin osa-alue, jota keinodlyn ja robo-
tisaation avulla voitaisiin parantaa merkittavasti; téssa siis ndma osa-alueet ndyttaytyvat
merkittava mahdollisuutena, mutta ndihin liittyy my&s uhkia. Toteuttamalla tarkoituksen-
mukaista riskienhallintaa, ndma uhat on mahdollista ottaa hallintaa ja hyddyntaa uuden
teknologian tarjoamia mahdollisuuksia.
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8.3.10 Hallinnollinen tietoturva

Hallinnollista tietoturvaa ei voida pitaa teknisen tietoturvallisuuden vastakohtana, vaan
sita tdydentavana tekijana. Hallinnolliseen tietoturvallisuuteen voidaan laskea kaikki ne
hallinnolliset asiakirjat, ohjeet ja seka toimintaan luodut prosessit, joiden avulla organisaa-
tio toteuttaa turvallisuustoimintoja. Nyt nditd prosesseja pitda paivittaa uudet teknologiat
ja palvelut huomioiden. Esimerkiksi organisaation tietoturvapolitiikka, mahdollinen hen-
kiloiden turvallisuusselvitysprosessi, tietoaineistojen kasittelyohje ja ohjeet internetissa
toimimiseen seka sahkdpostin kdyttopolitiikka ovat osa hallinnollista tietoturvallisuutta.
Jatkossa tarvitaan ohjeistusta erilaisten robottien turvallisen kdyton mahdollistamiseksi tai
kuinka keinodlyjarjestelmia kehitettaessa varmistetaan tietojen luottamuksellisuus seka oi-
keus.

Organisaation tietoturvallisuuden hallinta tapahtuu tietoturvallisuuden hallintajarjestel-
man (Information Security Management System, ISMS) avulla, joka pitaa sisallaan seka hal-
linnollisen etta teknisen turvallisuuden toteutuksen ja hallinnan.

Hallinnollisen tietoturvallisuuden rooli painottuu tulevaisuudessa valtionhallinnon orga-
nisaatioissa, koska Valtori vastaa valtaosasta perustietotekniikkaa. Vastuu toiminnasta on
kuitenkin edelleen organisaatiolla, koska Valtori on vain ndiden palveluiden alihankkija.
Valtorin liséksi organisaatiolla saattaa olla toimialasidonnaisten palveluiden tuottajia, ja
sen tulee huolehtia siitd, ettd myds nama alihankkijat tayttavat palvelutuotannolta edelly-
tettdvat tietoturvavaatimukset.

Organisaation ottaessa kaytt6on uudenlaisia palveluita ja teknologioita tarkeaa on huo-
lehtia niissa olevien riskien hallinnasta ja vaadittavan turvallisuuden toteutumisesta. Tama
tehdaan esimerkiksi hankinnassa, kilpailutuksissa kdytettavien vaatimusten ja laadittavien
sopimusten avulla.

8.3.11 Henkilosto

Kukapa ei olisi kuullut "motivoivaa” toteamusta siita, etta "henkil6sto on tietoturvallisuu-
den heikoin lenkki”. En hyvaksy tdta toteamusta sellaisenaan, vaan ainoastaan silloin, jos
henkildsto ei toimi tietoturvallisesti sittenkaan, kun organisaatio on huolehtinut seuraavis-
ta asioista:

— Henkilostolle on laadittu tarvittava tietoturvallisuusohjeistus

— Ohjeistus on koulutettu henkilostélle, uudet henkil6t saavat koulutuksen osana
perehdytysta
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— Organisaatio tiedottaa esimerkiksi uusista uhkista seka jarjestaa vuosittaista tay-
dennyskoulutusta

— Henkildstolle on tarjolla turvalliset palvelut, joiden kaytté em. ohjeissa on neuvot-
tu

— Organisaation johto toimii esimerkkina mahdollistaen turvallisuuteen liittyvan
asenteen ja kulttuurin syntymisen ja kehittymisen.

Mikali organisaatio on toteuttanut edelliset osa-alueet hyvin, on se huolehtinut riittavasti
henkiloston tietoturvallisuusosaamisesta ja -tietoisuudesta. Talldin heikoimman lenkin
rooli saattaa siirtya muualle — kenties johonkin toiseen organisaatioon, tai kotiin?

On yha tarkedmpada huolehtia myds kotona olevien, internetiin liitettyjen laitteiden tieto-
turvallisuudesta. Naita laitteita voidaan yrittaa hyodyntaa kotikayttdjan tyopaikalle mur-

tautumisessa tai muuten vain tietoverkko- tai kyberrikollisten maarittamiin toimintoihin,
esimerkiksi palvelunestohyokkayksiin.

Henkiloston ohjeistaminen, koulutus ja tietoturvatietoisuuden kasvattaminen ovat kustan-
nustehokkain tapa parantaa kaikkea turvallisuutta ja mahdollistaa tietosuojan toteutumi-
nen. Uudenlaisten palvelujen kayttoonotto edellyttaa luottamuksen kasvattamista henki-
[6ston turvalliseen toimintaan, mikd onnistuu vain henkildston oikeaoppisella ohjeistuk-
sella ja koulutuksella. Kirjallinen kieltoja sisdltava ohje ei sellainen ole. Tietoturvaohjeistuk-
sen on hyva olla tiivista, mutta samalla my6s visuaalista ja havainnollista.

Tulevaisuudessa meillda on kdytettavissa mahdollisesti dlypuhelimessa toimiva ohjelmis-
torobotti, joka osaa varoittaa meita havaitessaan uhkan toimintaymparistossamme. Ha-
vainnointi voi perustua esimerkiksi kayttaytymisen profilointiin; on melko helppoa tehda
profiili Kimmon mobiililaitteen kdytosta ja havaita turvallisuuspoikkeamat siind. Poikkea-
ma voi olla joko itse aiheutettua tai ulkoisen tahon aiheuttamaa turvallisuutta heikentdvaa
toimintaa.

8.3.12 Toiminnan mittaaminen ja vaatimusten hallinta seka arviointi

Kuinka hyvin organisaation tietoturvallisuus toimii? Kuten kaikkea organisaation toimin-
taa, myos (tieto)turvallisuuden toteutumista tulisi valvoa ja mitata. Valtionhallinnossa téta
tehdaan esimerkiksi vuosittaisilla VAHTI-johtoryhman kyselylla organisaatioille vuoden-
vaihteessa seka syksylla toteutettavalla VAHTI henkil6ston ja johdon tietoturvabarometril-
la.
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Mikali organisaatiolla on merkittavia, koko yhteiskunnan toiminnan kannalta kriittisia pal-
veluita vastattavanaan, sita tarkedampaa on, etta organisaatio arvioi palveluiden turvalli-
suuden sdanndnmukaisesti osana vaatimustenmukaisuuden osoittamista.

Koska tietosuojan ja sita koskevien vaatimusten merkitys tulee korostumaan, myds tieto-
suojan mittaaminen ja vaatimustenmukaisuuden osoittaminen (osoitusvelvollisuus,
accountability) kannattaa sitoa osaksi organisaation vaatimusten hallintaa ja arviointia.

8.4 Turvallisuudesta huolehtiminen on luottamuksen
rakentamista

Toteutimme VAHTIn ensimmaisen henkildston ja johdon tietoturvabarometrin syksyl-

Ia 2016. Kyselyyn vastasi noin 14 000 julkishallinnon palveluksessa olevaa henkildd lahes
sadasta organisaatiosta. Tulosten mukaan noin 96 prosenttia vastaajista kokee tydskente-
lynsa kdytossadn olevilla ICT-paatelaitteilla melko tai hyvin turvalliseksi. Samoin vastaajien
asenne tietoturvallisuuteen ja sen toteutumiseen organisaatiossa oli odotettua parempi,
silla yli 96 prosenttia arvioi, etta tietoturvallisuus on toteutettu heidan organisaatioissaan
hyvin tai erittdin hyvin. Hyvin toteutettu tietoturvallisuus on edellytys myds asiakkaille,
kansalaisille ja sidosryhmille kohdennettujen palveluiden tuottamiselle ja sita kautta luot-
tamuksen rakentamiselle. Jotta osapuolten vélinen luottamus digitalisoituviin palveluihin
saadaan sdilytettyd, myos turvallisuudentunteen on sdilyttava hyvana. Barometrin tulosta
voidaan pitaa todella myonteisend, ja jatkossa tuleekin huolehtia siitd, etta tilanne sailyy
hyvana. Taman varmistamiseksi seuraamme kehitysta ja pyrimme jatkamaan VAHTI-baro-
metrikyselyn jarjestamista vuosittain.

Turvallisuuden rakentaminen ja luottamuksen saavuttaminen eivat tapahdu hetkessa,
mutta valitettavasti turvallisuus ja luottamus voidaan menettda silmanrapdyksessa, hiiren
napsautuksella tai ndppaimen painalluksella. Meilla suomalaisilla on erittain hyva maine
turvallisuuden toteuttajina ja olemme myds luotettavan osapuolen maineessa. Meidan tu-
lee vaalia ja yllapitda tata kansallisesti ja kansainvalisesti arvokasta ominaisuuttamme. Se
edistdad maamme kilpailukykya, etenkin kun mietitdan Suomen houkuttelevuutta digitaa-
lisen liiketoiminnan globaalina, turvallisena alustana. Taman vision toteuttamiseen meilla
on loistavat edellytykset.
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8.5 Mita digitalisaatio ja robotisaatio vaativat
turvallisuudelta?

Toiminnan digitalisaatioon ja sen rinnalla keinodlyyn ja robotisaatioon liittyvat innovaa-
tiot ja kehittamiskohteet ovat nyt keskidssa kaikilla yhteiskunnan aloilla ja tasoilla. Kaik-
keen uuden teknologian kadyttéonottoon liittyy uusia ja osin tuntemattomia riskejd. Miten
voimme varmistua esimerkiksi siita, etta autonomisesti kehittyva keinodly tekee oikeita
paatoksia? Mista tiedamme, ettd kotona olevat esineiden internet -laitteet eivat vuoda tie-
toja ulkopuolisille tai etta niita ei kdyteta palvelunestohyokkayksiin? Entd kun robotisaatio
leviaa itsendisesti kulkeviin autoihin ja ilmassa alkaa lennella esineitd kuljettavia miehitta-
mattomia aluksia?

Keskeisessa roolissa tulevaisuuden turvaamisessa on uhkien tunnistaminen ja riskienhal-
linta. Emme voi koskaan saavuttaa 100 %:n turvallisuutta, mutta miten voimme maarittaa
riittdvan tai oikean tason? Voimmeko olettaa, etta nykyinen taso on sopiva, jos emme ole
joutuneet merkittavien tieto- tai kyberturvallisuuspoikkeamien tai -hyokkaysten kohteek-
si? Tatd on mahdotonta arvioida ilman uhkien tunnistamista ja niihin liittyvien riskien arvi-
ointia. Joka tapauksessa meidan taytyy kehittaa riskinottohalukkuutta ja kyvykkyytta, kos-
ka se mahdollistaa erilaiset kokeilut seka kokeiluissa epaonnistumisen, kun havaitsemme
etukateen mietityn ja sovitun riskinottotason ylittyneen. Epdonnistuminen on siis sallittua,
kunhan se tapahtuu hallitusti ja perustuu ennakolta sovittujen mittareiden tai riskitason
ylittymiseen.

Vuoden 2016 aikana keskusteltiin paljon esineiden internet-laitteiden (IoT) turvallisuudes-
ta, tai pikemminkin niiden tietoturvattomuudesta. Konkreettinen esimerkki saatiin syksylla
2016, kun yhdysvaltalaista dns-nimipalvelutoimittajaa vastaan kohdistui merkittava palve-
lunestohydkkays, joka vaikutti jopa satojen miljoonien kayttdjien elamaan. Hyokkays koh-
distui osin vapaa-ajankayttdon liittyviin palveluihin etenkin Yhdysvalloissa, mutta myos
globaalisti. Se toteutettiin rikollisten kdyttoonsa kaappaamien laitteiden, muun muassa
kotikdytdssa olevien nettikameroiden ja nauhoittavien digi-tv-tallentimien avulla. Tasta
opittiin, kuinka tarkeaa on huolehtia kaikkien internetiin liitettavien laitteiden turvallisuu-
desta ja suojauksista. Uudet teknologiat ja loT-laitteiden mdaran eksponentiaalinen kasvu
edellyttavat teknisen turvallisuuden aktiivista kehittamistd, jossa kotimaisella ohjelmis-
toteollisuudella on loistava mahdollisuus tarjota osaamistaan, palveluitaan ja tuotteitaan
globaalisti.

Uuden teknologian hyddyntaminen ja turvallisuuden varmistaminen edellyttavat lainsaa-
danndn ja vaatimustenmukaisuuden kehittamista. Valtiovarainministerio on kaynnistanyt
tiedonhallintalain valmistelun, jonka yhteydessa selvitetadn tarpeet nykyisten tietoturva-
saannosten uudistamiseksi. Lisaksi VAHTI-johtoryhma on paivittamassa tietoturvallisuu-

teen liittyvia vaatimuksia, mihin liittyen vuonna 2017 on mahdollista tutustua ja pilotoida
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uudenlaista vaatimuskehikkoa. Nama uudet vaatimukset tukevat aikaisempaa paremmin
riskienhallintaa ja digitaalista turvallisuutta.

8.6 Kuinka turvallisuudesta tehdaan mahdollistaja?

Uusia turvallisia palveluita ei voi rakentaa kiihtyvalla tahdilla ja kustannustehokkaasti, el-
lemme ota huomioon turvallisuutta niissa alusta alkaen ja rakenna sita toteutusten sisaan.
Tata toimintaperiaatetta kutsutaan nimelld "security by design” ja henkilGtietoja kasitel-
taessa "privacy by design”. Turvallisuuden ja tietosuojan lisadminen jalkikateen on joko
mahdotonta tai niin kallista, ettei se ole enda tarkoituksenmukaista.

Turvallisuus toteutetaan ottamalla huomioon kaikki turvallisuuden osa-alueet, niin digi-
taalinen turvallisuus kuin henkil6tietoja kasiteltdessa tietosuojavaatimukset. Palveluiden ja
tietojdrjestelmien vaatimuksia on tdhan asti toteutettu mallilla, joka ei ole riittdvan jousta-
va tuleviin tarpeisiin. Jatkossa pitaisi pystya laskemaan ja keventdmaan sellaisten palvelui-
den ja tietojarjestelmien tietoturvavaatimuksia, joissa kdsiteltavat tiedot tai toiminta eivat
ole kovin kriittisia ja joissa tapahtuvat poikkeamat eivat aiheuta merkittavaa haittaa orga-
nisaation toiminnalle. Kaivataan siis lisaa sietokykya eli resilienssia, joka on tarkea ominai-
suus, kun kehitetdaan toiminnan jatkuvuuden hallintaa ja mietitdan vaihtoehtoisia ratkaisu-
ja hairiotilanteissa.

Samoin kuin vdhemman suojausta vaativat kohteet, meidan taytyy pystya myos tunnista-
maan ja priorisoimaan paremmin koko yhteiskunnan tai organisaation toiminnan kannal-
ta kriittiset prosessit, palvelut ja tietojarjestelmat. Tata tyota vaikeuttaa yha enenevéssa
maadrin verkottuva toimintaympadristd, jossa riippuvuuksien tunnistaminen eri osatekijoi-
den vililla on hyvin hankalaa, ellei jopa mahdotonta. Tama asettaa haasteita palveluiden
tuottamisesta vastaaville organisaatioille ja heidan alihankkijoilleen: jokaisen pitaa pystya
osoittamaan olevansa luottamuksen arvoinen, toisin sanoen kykynsa tuottaa palvelut ja
prosessit turvallisesti ja vaatimusten mukaisesti. Kehittamalla toiminnan turvallisuutta ra-
kennamme koko yhteiskunnan toiminnassa tarvittavaa luottamusta: luomme ja liitdmme
itsemme osaksi laaja-alaista organisaatioiden ja henkildiden luottamusverkostoa. Luotta-
muksesta - sen ansaitsemisesta ja sdilyttdmisesta - tassa kaikessa on kuitenkin kysymys.

Vaikka toimintoja hoidettaisiin tulevaisuudessa kuinka paljon hyvansa keinodlyn, auto-
maation ja robotisaation avulla, vastuu tasta kaikesta kuuluu kuitenkin edelleen meille
ihmisille. Emme voi my&skadan ulkoistaa vastuuta teknologiseen kehitykseen vedoten. Tek-
nologia on kaikesta kehityksestaan huolimatta vain hyva renki. Kuinka varmistamme, etta
olemme itse hyvia isantia?
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