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1. JOHDANTO

1.1 Tutkimuksen tausta ja tavoitteet

Kyberturvallisuus on jo nykypéaivana lapaisevasti lasna ihmisten arjessa ja sen merkitys ko-
rostuu vaistamatta lahitulevaisuudessa mm. digitalisaation voimistumisen ja esineiden inter-
netin kehittymisen myo6ta. Yhteiskunnat ovat yha riippuvaisempia digitaalisesta ympéaristosta,
ja digitalisoituvassa maailmassa tietoliikenteen, palvelujen seka tietoverkkojen ja -varantojen
turvallisuus on yhteiskuntien toiminnan kannalta keskeisen tarkeda. Kyberturvallisuuden
ajankohtaisuutta ovat lisdksi viime aikoina korostaneet useat muut seikat, kuten valtioiden
yhéa voimakkaampi mukaantulo kybermaailmaan, kiihtyva kamppailu kyberpuolustuksen ja -
hyokkayksen valilla, valtioiden valinen kyberasevarustelu seka kybermaailman kustannuste-
hokkuus (Limnéll ym. 2014).

Kyberturvallisuuden merkitys nékyy vahvasti myds kyberuhkien ja -riskien kasvuna. Kybertur-
vallisuusriskeista on tullut huomattavia niin yritysten liiketoiminnan, julkisen sektorin kuin kan-
salaisten ja kuluttajien nakdkulmasta (esim. PriceWaterhouseCoopers 2014). Suomessa
tuoreen tutkimuksen mukaan 84 prosenttia suuryrityksista koki vuonna 2015 kyberturvallisuu-
teen liittyvat riskit merkittavina ja 93 prosenttia yrityksista arvioi joutuvansa varautumaan ky-
berriskeihin lahitulevaisuudessa aiempaa paremmin (Nordic Institute of Business & Society
ym. 2016)." Huomionarvoista my6s on, etti vuonna 2014 kyberriskit merkittavina kokeneiden
yritysten osuus oli 57 prosenttia, eli kasvu on tdssa suhteessa ollut merkittavaa. Kysynta alan
ammattilaisille onkin voimakkaassa kasvussa: on arvioitu, etté globaalisti seuraavan viiden
vuoden aikana kyberturvallisuusosaajien vaje on 1.5 miljoonaa ammattilaista (Frost & Sulli-
van 2015).

Kyberturvallisuuden taloudellinen merkitys on myds huomattava. Maailmanlaajuisesti se on
kasvava toimiala, ja on ennustettu ettd vuosina 2016-2020 globaali kyberturvallisuusmarkkina
kasvaisi vuosittain keskimaarin 12 prosentilla® (Technavio 2016; ks. my6s Frost & Sullivan
2014). Monet maat investoivatkin vahvasti alalle ja hakevat johtoasemaa. Myds Suomessa
on tammikuussa 2013 julkaistussa kyberturvallisuusstrategiassa linjattu, ettd vuonna 2016
Suomi on kyberturvallisuuden karkimaa ja "maailmanlaajuinen edellakavija kyberuhkiin va-
rautumisessa ja niiden aiheuttamien hairidtilanteiden hallinnassa” (Valtioneuvosto 2013).
Uusi strategiaty, joka keskittyy digitaalisen liikketoiminnan tietoturvallisuuteen, on aloitettu ja
siind visioksi on asetettu, ettd "maailman luotetuin digitaalinen liiketoiminta tulee Suomesta”
(Liikenne- ja viestintaministerié 2016).

Suomesta on kuitenkin puuttunut kokonaiskuva kyberturvallisuuteen liittyvan osaamisen tilas-
ta ja tasosta. Onko Suomessa korkeatasoista kyberturvallisuuteen liittyvaa tutkimus-, kehitys-
ja innovaatiotoimintaa? Mitk&é ovat Suomen vahvuudet ja heikkoudet kyberturvallisuuteen
littyvassa osaamisessa? Onko Suomessa puutteita tai kapeikkoja kyberturvallisuusosaami-
sessa? Enta miten Suomen kyberturvallisuuden toimintaymparistd on muuttumassa ja minka-
laista osaamistarpeita muutoksesta seuraa? Tama raportti pyrkii vastaamaan tédhan tiedon
tarpeeseen ja naihin kysymyksiin. Raportissa tarkastellaan kyberturvallisuuteen liittyvan
osaamisen nykytilaa ja tulevaisuuden nakymia Suomessa. Kyberosaaminen tulkitaan rapor-
tissa erityisesti kyberturvallisuuteen liittyvana tutkimus-, kehitys- ja innovaatiotoimintana (TKI)
ja raportti keskittyy néin ollen yritysten ja tutkimusorganisaatioiden TKI-toiminnan analysoin-

t Tutkimuksessa tehtyyn kyselyyn vastasi 109 suomalaista suuryritysta.
2 Kertyva vuotuinen kasvuprosentti, compound annual growth rate (CAGR)



tiin. Siten esimerkiksi kansalaisten kyberturvallisuusosaaminen rajautuu tdman raportin tar-
kastelun ulkopuolelle.

Raportti tarkastelee kyberosaamisen tilaa Suomessa, mutta siind nostetaan esiin myds muu-
tamia kansainvalisia edellédkavijamaita, joita vastaan suomalaista kehitysta voidaan peilata.
Kansainvalisind esimerkkeina kuvataan lyhyesti muutamaa alan johtavaa maata (Hollanti,
Viro, Israel). Naissa maissa on panostettu huomattavasti kyberturvallisuuteen viime vuosina,
ja ne ovat nousseet kansainvalisessa tarkastelussa kiinnostaviksi maiksi alalla.

Raportissa on kaksi padjaksoa. Kyberturvallisuusosaamisen nykytilan analyysisséa (luku 2)
tarkastellaan kyberturvallisuuteen liittyvan tutkimustoiminnan, koulutuksen seka alan yritysten
ja niiden innovaatiotoiminnan tdman hetkista tilannetta Suomessa. Lisaksi siind kasitellaan
julkisen hallinnon roolia kyberosaamisen kehittdmisessa seka alan yhteistyon tilaa. Kybe-
rosaamisen tulevaisuutta kasittelevassa luvussa 3 hahmotetaan kybertoimintaympéariston
muutosta ja tulevaisuuden kehitystarpeita. Siind luodaan tulevaisuuskuva Suomen kybertoi-
mintaympariston kehityksesta 10 vuoden aikajanteella sekd kolme tiekarttaa jotka kuvaavat
siirtymaa nykytilasta kohti tavoitetilaa. Naiden kahden paaluvun jalkeen luvussa 4 luodaan
katsaus kansainvadlisiin esimerkkimaihin, luvussa 5 kasitellaéan yhteenvetavasti Suomen kybe-
rosaamisen vahvuuksia ja kapeikkoja, ja luvussa 6 esitetdan johtopaattkset ja toimenpi-
desuositukset.

Raportti perustuu Kyberosaaminen Suomessa: Nykytila ja tiekartta mahdollisuuksien tulevai-
suuteen -hankkeeseen jonka toteutti Teknologian tutkimuskeskus VTT yhteisty6ssa Cyberlab
Oy:n kanssa. Hanke kaynnistyi joulukuussa 2014 ja se valmistui tammikuussa 2016. Tutki-
mus on osa valtioneuvoston selvitys- ja tutkimustoimintaa.

Suomen kyberosaamisen nykytilan ja tulevaisuudennékymien ohella hankkeessa tehtiin selvi-
tys jossa tarkasteltiin kansallisen tutkimustoiminnan kannalta tarkean tietoteknisen infrastruk-
tuurin seka eraiden kansallisesti merkittavien digitaalisten tietovarantojen tilaa kyberturvalli-
suuden nakokulmasta ja niiden suojaamista kyberuhkien varalta. Taman selvityksen tulokset
ovat tdman raportin liitteena 4.

1.2 Mita kyberturvallisuus ja tietoturva ovat?

Termeille kyberturvallisuus (cybersecurity) ja tietoturvallisuus (information security) on sek&a
suomen etta englannin kielessa lukuisia maaritelmia. "Kybertoimintaymparistd ja sen turvalli-
suus on Suomessa kokonaisvaltainen kasite, joka kattaa mm. tietoturvallisuuden, tietoverkko-
turvallisuuden ja tietojarjestelmien turvallisuuden.” (Ulkoasiainvaliokunta 2013, Limnéll 2014).
Kyberturvallisuudella tarkoitetaan yleisesti tavoitetilaa, jossa kybertoimintaympéristoon voi-
daan luottaa ja jossa sen toiminta turvataan. Kybertoimintaymparistd on sahkdisessa muo-
dossa olevan informaation kasittelyyn tarkoitettu, yhdesta tai useammasta tietojarjestelmasta
muodostuva toimintaympéristo, jolle on tunnusomaista elektroniikan ja séhkdmagneettisen
spektrin kayttd datan ja informaation varastointiin, muokkaamiseen ja siirtoon viestintaverkko-
jen avulla (Valtioneuvosto 2013).

Suomen kielesséa englannin kielen termi& "information security” vastaa termi "tietoturvalli-
suus”. "Cybersecurity”-termin vastineena kaytetéaan termia kyberturvallisuus: esimerkiksi
(Suomen) kyberturvallisuusstrategia ja (Viestintaviraston) kyberturvallisuuskeskus. Kansain-

valisessa tieteellisessa (englanninkielisessd) keskustelussa kyberturvallisuus maaritellaan



usein tietoturvatavoitteiden — tiedon saatavuus, eheys ja luottamuksellisuus — kautta (ITU
2008). Tama vastaa yleisesti kaytettya (esim. ISO/IEC 2012, NIST 2013) tietoturvallisuuden
madrittelya.

Suomen kyberturvallisuusstrategia tekee eroa kyberturvallisuuden ja tietoturvallisuuden valil-
le, tietoturvallisuuden tarkoittaessa em. tietoturvatavoitteiden saavuttamisen varmistamista ja
kyberturvallisuuden kattaessa laajemmin koko kybertoimintaymparistén turvaamisen (Ulko-
asiainvaliokunta 2013, Limnéll 2014). Kansallisessa keskustelussa termi kyberturvallisuus on
2010-luvulla tullut aiemmin kaytetyn termin tietoturvallisuus rinnalle. Maaritelméllisesti nama
kuitenkin ovat hieman eri asioita. Tarkasti ottaen kyberturvallisuus voidaan ajatella “pelkkaa”
tietoturvallisuutta laajempana késitteend, joka kattaa tietojen ja niita kasittelevien laitteiden
lisdksi my0s niita kasittelevét ja niihin luottavat ihmiset aina yhteiskunnan etuun ja kriittiseen
infrastruktuuriin saakka (von Solms & van Niekerk 2013). Kasitteiden valisia suhteita havain-
nollistaa alla oleva kaavio (kuva 1.1), missa tieto tarkoittaa tietovarantoja (engl. information
assets).

Muut kuin tietovaran-

tAVA tai siirr)iettté- voittuvia tietoteknolo-
. gian kautta. Naita
vé tieto

ovat esimerkiksi yh-
teiskunnan toiminnan
kannalta kriittiset
hyddykkeet kuten
sahko ja puhdas vesi.

Tietoturvallisuus Kyberturvallisuus

Kuva 1.1. Tieto- ja kyberturvallisuuden suhde (von Solms & van Niekerk 2013. Muokattu.)

Tietoturvallisuuden lyhennemuotoa tietoturva kaytetaan edelleen vakiintuneesti yhdyssanois-
sa ja sanaliitoissa, jotka usein viittaavat tietoturvallisuuden saavuttamisen keinoihin: tietotur-
vatoimenpide, tietoturvaohje. Tietoturva ei ole sama kuin tietosuoja, jolla tarkoitetaan henki-
I6n yksityisyyden (privacy) suojaamista oikeudettomalta tai henkiléa vahingoittavalta kaytolta.

Asiantuntijapiireissa kaytetaan termia verkko- ja tietoturvallisuus tarkoittamaan kokonaistur-
vallisuuden digitaalista ndkdkulmaa. Erityisesti taman julkaisun tavoitteena olevan verkko- ja
tieto-/kyberturvallisuuden kehittdmisen kannalta emme ole rajoittuneet tiettyihin kyberturvalli-
suuden maaritelmiin, vaan esimerkiksi alan tutkimustoiminnan ja kouluttautumismahdolli-
suuksien osalta olemme kattaneet seuraavat osaamisalueet: laitteiston tietoturva (platform
security technology), ohjelmiston tietoturva (software and application security), verkkoturvalli-
suus (telecommunication and network security), kryptografia (cryptography), virus- ja haitta-
ohjelma-analyysi (malware analysis), fyysinen turvallisuus (physical and environmental secu-
rity), jatkuvuus ja tietoturvariskien hallinta (risk management and business continuity), tieto-
turvan johtaminen (cybersecurity management), tietoturvan oikeudellinen saantely ja tie-
tosuoja (regulatory compliance), tietotekninen rikostutkimus (digital forensics), kyberturvalli-
suus turvallisuuspoliittisena kysymyksend, kyberturvateknologia, ja elektroninen sodankaynti.



Kyberturvallisuutta voidaan myo6s lahestyd maarittelemalla sité teknologisen ulottuvuuden
kautta. Alla oleva kasitekartta (kuva 1.2.) havainnollistaa kyberturvallisuuden teknologioita.
Kartta luotiin asiantuntijatydna osana tdmén tutkimuksen julkaisu- ja patenttianalyysia (ks.
tarkemmin liite 3).
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Kuva 1.2. Kyberturvallisuuden teknologiat, kasitekartta.

Yll& oleva kartta jakaa kyberturvallisuuden teknologiat seuraaviin 12 osa-alueeseen:

1. Asymmetriset menetelmét: tiedon salauksen menetelmat jotka perustuvat eri
avaimen kayttdon viestin salaamisessa ja purkamisessa.

2. Hyokkaysmenetelmaét: tietoverkkoihin liittyvat hyokkdaysmenetelmat seka verkko-
kuunteluun liittyvat teemat.

3. Tietokoneverkot: tietoverkot, erityisesti mobiiliverkot seka erityyppiset tietovaran-
not kuten pilvipalvelut.

4. Konfiguraation hallinta: tietoverkkoihin liittyvat hallintakysymykset, kuten tilanne-
tieto ja turvallisuusprosessit.

5. Kiriittinen infrastruktuuri: yhteiskunnan toiminnan kannalta kriittiseen infrastruuk-
tuuriin liittyva toiminta.
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6. Tulevaisuuden menetelmét: asiantuntijoiden nakemyksen mukaan tulevaisuuden
salausteknologioita kasitteleva alue. Nama teknologiat eivéat ole kaytdssa, mutta
osoittavat potentiaali kyberturvallisuuden teknologioina.

7. ldentiteetin hallinta: digitaalisen identiteetin hallinta. Tama luokka siis erotettuna
konfiguraation hallinnasta joka keskittyy yrityksen jarjestelmiin.

8. Tietojarjestelmat: tietojarjestelmat laajasti ymmarrettyna.
9. Riskien hallinta: uhka-arviot ja heikkouksien tunnistamisen tietojarjestelmassa.
10. Ohjelmistokehitys: ohjelmistotuotanto ja -kehitys

11. Symmetriset menetelmat: tiedon salauksen menetelmaét jotka perustuvat saman
avaimen kayttdéon viestin salaamisessa ja purkamisessa.

12. Muut: luokka jossa on eksplisiittisesti kasitelty kyberturvallisuutta, mutta sen si-
saltd ei ole sisallytetty mihinkdan muista mainituista luokista..

1.3 Aineistot ja menetelmat

Hankkeessa kerattiin hyvin monipuolinen ja laaja-alainen aineisto. Keskeisimmat aineistoko-
konaisuudet ovat avaintoimijoiden haastattelut, kyselyt kyberturvallisuusalan yrityksille ja
tutkijoille, tyopajat, erilaiset kyberturvallisuusalaa ja -tutkimusta kuvaavat tilastot ja tietokanta-
tiedot sek& dokumenttimateriaali.

Hankkeen alkuvaiheessa haastateltiin alan avaintoimijoita yritysten, julkisen hallinnon ja tut-
kimusmaailman piiristd. Yhteensa haastateltiin 21 henkiloa. Haastattelujen tarkoituksena ol
luoda yleiskuvaa kyberturvallisuusosaamisen ja -alan tilanteesta Suomessa. Haastattelujen
teemat kasittelivat alan tutkimustoimintaa, yritysten tilannetta, julkisen sektorin roolia, yhteis-
ty6ta sekd osaamisen vahvuuksia ja mahdollisia puutteita. Haastattelut nauhoitettiin yhta
haastattelua lukuun ottamatta ja ne litteroitiin. Lista haastatelluista henkildista on liitteessa 1.

Tarkempaa kuvaa alan tilanteesta pyrittiin saamaan kahdella laajalla kyselylla jotka suunnat-
tiin yrityksille ja alan tutkijoille. Yrityskyselyn padkohdejoukkona olivat kyberturvallisuuden
tuotteita ja palveluja ydinliiketoimintanaan tuottavat yritykset Suomessa. Naiden yritysten
liséksi vastaajien joukossa on tietotekniikka- ja tietoliikennealan yrityksia joiden liiketoimin-
nasta osa liittyy tieto- ja kyberturvallisuuteen. Yritysten identifioinnissa kaytettiin pohjatietona
Suomen tietoturvaklusteri FISC ry:n jasenyrityksid, jonka lisdksi yrityksia identifioitiin tutkija-
ryhman ja ulkopuolisten asiantuntijoiden avulla. Kysely lahetettiin 151 yritykselle, joista 61
yritysta vastasi. Vastausprosentti oli 40, jota voidaan pitéda varsin korkeana yrityskyselyissa.
Kyselyssa selvitettiin yritysten liiketoiminnan tilaa ja suuntautumista, innovaatiotoimintaa,
yhteistydverkostoja sekd nakemyksia kyberturvallisuusalan tilanteesta ja osaamispohjasta
Suomessa.

Kyberturvallisuusalan tutkimus- ja koulutustoimintaa selvitettiin kyselylla joka suunnattiin alan
tutkijoille yliopistoissa, tutkimuslaitoksissa ja ammattikorkeakouluissa. Vastaajajoukko muo-
dostettiin siten, ettd alkuvaiheessa tutkijaryhma koosti listan alan tutkijoista oman tietamyk-
sensa pohjalta. Tata alustavaa listaa taydennettiin kaymalla yliopistojen, tutkimuslaitosten ja
ammattikorkeakoulujen verkkosivuja lapi ja etsimalla sielta tutkijaryhmia ja alan tutkijoita.

11



Kyselysta tehtiin myds englanninkielinen versio, silla ei-suomenkielisié tutkijoita oli kohdejou-
kossa yli 20 henkil6a. Kysely lahetettiin 180 tutkijalle, joista 77 henkil6a vastasi. Vastauspro-
sentti oli 43. Kyselylla kartoitettiin alan tutkijoiden ja tutkimusryhmien tutkimuksen suuntautu-
mista, koulutusta, resursointia ja organisoitumista, rahoitustilannetta, yhteistytta seka nake-

myksia kyberturvallisuusalan ja -tutkimuksen tilanteesta ja osaamispohjasta Suomessa.

Naiden kahden laajemman kyselyn lisdksi hankkeen loppuvaiheessa tehtiin lyhyt tdydentava
kysely julkisen hallinnon kyberturvallisuusasiantuntijoille. Kysely kasitteli kyberturvallisuus-
osaamisen aukkoja ja puutteita Suomessa. Kysely lahetettiin 41 asiantuntijalle, joista 19 vas-
tasi.

Hankkeen aikana jarjestettiin kolme tulevaisuusorientoitunutta tyépajaa, jotka toimivat paa-
aineistona kyberosaamisen tulevaisuutta tarkastelleessa osiossa. Ty6pajat jarjestettiin toimi-
jaryhmakohtaisina tilaisuuksina siten, etté yrityksille ja elinkeinoelamalle, tutkimustoimijoille
seka julkiselle hallinnolle ja viranomaisille jarjestettiin kullekin ryhmalle oma tyépaja. Tyopa-
joissa rakennettiin Suomen kyberturvallisuusalan tulevaisuuskuva ja tiekartta ryhmatoina.
Luvussa 3 on kuvattu tulevaisuusosion toteutusta tarkemmin. Lista tydpajoihin osallistuneista
asiantuntijoista on liitteessa 2.

Erilaisia tilastoaineistoja hyddynnettiin monipuolisesti. Keskeisen tilastoaineiston muodostivat
tiedejulkaisu- ja patenttiaineistot, joiden avulla selvittiin suomalaisten tutkijoiden ja yritysten
julkaisu- ja patentointitoimintaa kyberturvallisuuden alueella. Tiedejulkaisuaineisto kasittaa ISI
Web of Science -tietokannan tiedejulkaisut, joissa on mainittuna suomalainen organisaatio
kirjoittajan tutkimusorganisaationa. Patenttiaineisto koostuu Yhdysvaltain patenttiviranomai-
selle rekisterdidyista patenteista joissa on keksijan maakoodina Suomi. Seka patentit etta
tutkimusjulkaisut on rajattu ajalle 1995-2013, jota voidaan pitaé tutkimuksen tekohetkella
luotettavana aineistona. Kaytetty aineisto koostuu yhteensa 16 393 patentista ja 169 438
tiedejulkaisusta. Tarkempi kuvaus patentti- ja julkaisuanalyysin aineistosta ja kaytetysta me-
netelmasta on liitteena 3.

Muita tilastoaineistoja olivat kyberturvallisuuteen liittyvan tutkimus- ja kehitystoiminnan rahoi-
tustilastot, joita saatiin Tekesista ja Suomen Akatemiasta. Alan yritystoimintaa kuvaavia tilas-
toja (esim. likevaihto, tyontekijamaara, patentit jne.) saatiin Orbis-tietokannasta.® Alan inno-
vaatioista on haettu tietoja VTT:n SFINNO™ suomalainen innovaatio -tietokannasta. Tieto-
kanta sisaltda noin 6 600 suomalaista kaupallistettua innovaatiota vuosilta 1945-2013 (SFIN-
NO™-tietokannasta, ks. tarkemmin Van der Have et al. 2009).

Olemassa olevaa dokumenttiaineistoa on hyddynnetty soveltuvin osin siind maarin kuin rele-
vanttia materiaalia on ollut saatavilla. Keskeistéd dokumenttiaineistoa ovat olleet mm. valtion-
hallinnon strategiat (esim. Suomen kyberturvallisuusstrategia, Suomen tietoturvallisuusstra-
tegia jne.), aiemmat tutkimukset ja selvitykset (esim. Jyvaskylan yliopiston selvitys alan tutki-
mus- ja koulutustarjonnasta, Lehto & Kahkdnen 2015) ja osin esimerkiksi erilaiset kansainva-
liset vertailut (esim. Global Cyber Security Index jne.).

Kansainvalista vertailutietoa kerattiin kolmesta maasta: Viro, Hollanti ja Israel. Viron osalta
tiedonkeruu oli muita maita laajempaa silla tutkijaryhma teki vierailun Tallinnaan Naton kyber-
turvallisuusosaamiskeskukseen (NATO Cooperative Cyber Defence Centre of Excellence)

® Orbis-tietokanta sisaltaa yritysten taloudellisia tietoja globaalisti noin 180 miljoonasta yrityksesta. Ks. tarkemmin
http://www.bvdinfo.com/en-gb/our-products/company-information/international-
products/orbis?gclid=CNPUr60PxcoCFSL4cgodAOMOrQ
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marraskuussa 2015 ja haastatteli alan keskeisia virolaisia toimijoita. Lista Virossa haastatte-
luista henkil6ista on liitteessa 1. Virossa tehdyissa haastatteluissa peilattiin my6s haastateltu-
jen henkildiden nakemyksia Suomen kyberturvallisuusosaamisesta. Hollannin ja Israelin osal-
ta tiedot perustuvat dokumenttiaineistoon, Internet-laheisiin seka Israelin osalta Suomen lIs-
raelin suurlahetystosta saatuihin tietoihin.

Osana tutkimusta Cyberlab Oy teki erillisen liiketoiminta-analyysin joka kohdistui suomalais-
ten tietoturvayritysten osaamiseen ja kilpailukykyyn eSociety-palvelujen alueella. Tata selvi-
tysté varten tehtiin omaa tiedonkeruuta (mm. haastattelut, kysely). Liiketoiminta-analyysin
raportti on saatavilla hankkeen verkkosivuilta (www.kyberosaaminen.fi) ja sen tuloksia on
hyddynnetty osana tata raporttia ja raportin johtopaatoksia.
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2. KYBEROSAAMISEN NYKYTILA

2.1 Tutkimustoiminta

Kyberturvallisuuteen liittyva tutkimus on lahtokohtaisesti monitieteistd, mutta sen ytimessa
ovat yleisen tietotekniikan, tietojenkasittelytieteen ja tietoliikenteen tutkimus seka matematiik-
ka ja laskennallinen tiede (Lehto & Kéhkénen 2015; Long & White 2010). Alan tutkimuksessa
seka perustutkimuksella etta soveltavalla tutkimuksella on omat vahvat roolinsa. Perustutki-
muksellinen ulottuvuus on erityisen vahvaa esimerkiksi kryptologiassa ja sen matemaattisissa
perusteissa. Julkisten tutkimusorganisaatioiden ohella yrityksilla on keskeinen merkitys eri-
tyisesti soveltavassa tutkimustoiminnassa (ks. esim. Hentea ym. 2006). Téssa luvussa tar-
kastellaan tutkimustoimintaa erityisesti julkisissa tutkimusorganisaatioissa, kun taas yritysten
tutkimus- ja kehitystoimintaa kasitellaan luvussa 2.3.

Suomessa kyberturvallisuuteen liittyvaa tutkimusta tehdaéan talla hetkella 16 yliopistossa,
tutkimuslaitoksessa ja ammattikorkeakoulussa (Lehto & Kahkénen 2015). Lehdon ja Kahko-
sen (2015) mukaan kyberturvallisuuden eri tutkimusaiheita katetaan laajimmin Jyvaskylan
yliopistossa, VTT:ll4 ja Aalto-yliopistossa, joissa kussakin tutkimuksen piirissa on noin 25-30
tutkimusaluetta tai -aihetta.” Naiden jalkeen tulevat Tampereen teknillinen yliopisto, Oulun
yliopisto, Helsingin yliopisto, Turun yliopisto sekd Maanpuolustuskorkeakoulu ja Puolustus-
voimien teknillinen tutkimuskeskus, joissa katetaan noin 7-15 tutkimusaluetta. Julkaisutoimin-
nan perusteella alan suurimmat keskittymat yliopistoissa ja tutkimuslaitoksissa ovat Aalto-
yliopistossa, VTT:lI&, Tampereen teknillisessa yliopistossa, Oulun yliopistossa ja Helsingin
yliopistossa, jotka ovat vastanneet yhteensa 45 prosentista alan julkaisuista.

Kaytannodssa alan tutkimustoiminta jakaantuu varsin laajaan joukkoon organisaatioita ja tut-
kimus on eri organisaatioissa toimivien yksittaisten tutkimusryhmien varassa. Hajaantunei-
suutta kuvastaa se, etta eniten julkaisuja tuottanut organisaatio (Aalto-yliopisto) on vastannut
vain hieman yli 10 prosentista julkaisuja ja kdytanndssa Aalto-yliopistossakin julkaisut jakaan-
tuvat monelle laitokselle, yksikdlle ja ryhmalle. Vastaavasti yhdeksan eniten julkaissutta or-
ganisaatiota ovat vastanneet 64 prosentista julkaisuja. Tutkijamaaraltadan isompia, eli yli 10
hengen yksikoéita, Suomessa on vahan. VTT:n kyberturvallisuuteen keskittyva tutkimusryhma
on tutkijamaaralla mitattuna luultavimmin suurin yksittdinen yksikkdé Suomessa ja siind on
hieman yli 30 tutkijaa.

Yliopistoissa ja tutkimuslaitoksissa on korkeatasoista kyberturvallisuuteen liittyvaa tutkimusta
ja kapeita karkiosaamisalueita. Tallaisia ovat esimerkiksi kryptologia, haavoittuvuustutkimus,
tietoturvan hallinta ja mobiililaitteiden tietoturva. Kryptologiaan kytkeytyy my6s ainoa Suo-
messa ollut alaan liittyva akatemiaprofessuuri (Arto Salomaa 1995-1999). Toisaalta voidaan
sanoa, ettd alan huippuosaaminen on varsin ohutta, ja monilla osa-alueilla kokeneita tutkijoita
on vahan. Vaikka tilanne on looginen sikali, etta kyseessa on pieni maa ja varsin spesifi tut-
kimusala, se kuvaa myds tietynlaista haavoittuvuutta alan kehityksen kannalta. Tiettyjen eri-
tyisalojen huippuosaaminen on harvojen asiantuntijoiden kasissa. Suomen Akatemian huip-
puyksikoita alalla ei ole ollut.

4 Selvityksesta ei kay ilmi, miten tiedot tutkimuksen kattavuudesta eri yliopistoissa on keréatty, joten tietojen luotetta-
vuutta on vaikea arvioida.
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Alan tutkimuksen volyymi on kasvanut hyvin vahvasti 1995-luvun puolesta valista l&htien.
1990-luvun lopulla Suomessa julkaistiin keskima&arin muutamia kymmenia alan tieteellisia
julkaisuja vuosittain, kun taas 2010-luvulla on julkaistu keskimaarin noin 120-130 julkaisua
vuosittain (kuva 2.1.). Huomionarvoista my6s on, etta vuosina 2010-2012 julkaisumaara laski
varsin merkittavasti (noin 40 prosentilla). Yksi pudotuksen taustatekija on todennakdisesti
Nokian murros, jossa yrityksen tietoturvatutkimusta vahennettiin rajusti. Nokialla verkostoi-
neen onkin ollut huomattava merkitys alan tutkimuksessa, ja se on tuottanut viidenneksi eni-
ten tieteellisia julkaisuja alueella Suomessa. Nokian osuus alan kaikista julkaisuista on ollut
kuusi prosenttia.

Vuonna 2013 kansallinen julkaisuvolyymi kdantyi taas nousuun, ja tdssa hankkeessa tehdyn
tutkimustoimijoille suunnatun kyselyn perusteella alan tutkimuksen volyymi tulee edelleen
kasvamaan lahivuosina: lahes 90 prosenttia kyselyyn vastanneista tutkimusryhman johtajista
oli sitd mielta, etté kyberturvallisuuteen liittyva tutkimus ryhméssa kasvaa ja lahes 70 prosent-
tia ryhman johtajista arvioi, ettd ryhma rekrytoi lisaa tutkijoita alueelle I&hivuosina.

i -
+_ B Asymmetriset menetelmaét
: m Hyokkaysmenetelmat
| I | Tietokoneverkot
| m Konfiguraation hallinta
I
| Kriittinen infrastruktuuri
® Tulevaisuuden menetelmat
m |dentiteetin hallinta
Tietojarjestelmat
Muut
Riskien hallinta
= Ohjelmistokehitys
Symmetriset menetelmat

100 150 200

Kuva 2.1. Kyberturvallisuuteen liittyva tieteelliset julkaisut Suomessa 1995-2013. Lahde: VTT.

Pitkan aikavalin kasvusta huolimatta kyberturvallisuusalan tutkimuskenttd on Suomessa edel-
leen pienehkd. Suomen tieteen kentassa tutkimusalue on volyymiltdén varsin marginaalinen.
Kuvassa 2.2. on VTT:lla luotu kartta Suomen tieteellisen tutkimuksen kentésta kokonaisuu-
dessaan. Kartta kuvaa OECD:n maarittelemin luokin sek& koneoppimisella luoduin luokituk-
sin Suomen tutkimuksen tutkimusvolyymia eri aihepiireissa. Kuvassa oikealla vaaleanvihreal-
I varilla on informaatioteknologiaan, sahkotekniikkaa seka yhteiskunta- ja kauppatieteisiin
littyva tutkimus. Suhteessa kliinisen ladketieteen (violetti alue) ja biologian tutkimukseen
(punainen alue) edella mainitut tutkimusalat ovat volyymiltdan pienia. Kyberturvallisuuteen
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littyva tutkimus on vaaleanvihrean verkoston osan sisélla, ja se keskittyy kahden punaisella
ympyralla merkityn alueen sisélle.

Kuvassa suurin osa kyberturvallisuuden tiedejulkaisuista luokitellaan koneoppimisella tee-
moihin 9 (50,1 %) ja 28 (13,4 %) (punaisella ympyralla merkityt aiheet). Naista teema 9, ku-
vassa ympyroitynd punaisella ylempéana, sijoittuu lahelle tietokone- ja informaatiotekniikan
tutkimusta ja teema 28, kuvassa ympyrdityna punaisella alempana, sijoittuu lahelle matema-
tiikan tutkimusta. Karttakuvan teemoja on tarkemmin analysoitu artikkelissa Suominen & Toi-
vanen (2015), josta kay ilmi ettd molemmat mainitut teemat ovat kasvavia tutkimusalueita.
Teema 9 on kasvanut ajalla 1995-2011 kahdeksana vuonna nopeammin kuin suomalainen
tiedejulkaiseminen yleensa. Teema 28 on kasvanut vastaavasti samalla tarkastelujaksolla
neljana vuonna nopeammin kuin suomalainen tiedejulkaiseminen.

Animal and

tion sciences

Earth and relate

Kuva 2.2. Kyberturvallisuuteen liittyva tutkimus Suomen tieteen kentéssa. Lahde: VTT.

Voidaan sanoa, etté kyberturvallisuustutkimus — kuten muutkin informaatiotieteisiin laajasti
litettévat tutkimusalueet — on osa Suomen tutkimuksessa kaynnisséa olevaa laajempaa muu-
tosta jossa Suomen tiede on monimuotoistunut. Suomen tiede on perinteisesti nojannut kah-
teen tukijalkaan, laaketieteen ja luonnontieteen tutkimukseen. Naiden rinnalle on kehittymas-
s uusi, kansainvéalisesti merkittava tukijalka, joka koostuu laajasti informaatioteknologian ja
yhteiskunta- ja kauppatieteiden tutkimuksesta. Naiden tieteenalojen yhdistelmé& on ollut Suo-
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men tieteen merkittdvin kasvukomponentti kansainvélisilla tiedejulkaisuilla mitattuna. Tassa
kehityksessa myos kyberturvallisuuden tutkimuksella on osansa.

Tutkimusalan volyymia kuvastaa myos se, ettd Suomessa on talla hetkelld noin hieman tois-
takymmenté kyberturvallisuuden tutkimukseen keskittyvaa professoria. Kuten edella todettiin,
suomalaiset tutkijat tuottavat noin 120 kyberturvallisuuteen liittyvaa tieteellista julkaisua vuo-
sittain.

Kyberturvallisuuteen liittyvé tutkimus on Suomessa teknologisesti orientoitunutta ja tekniik-
kaan painottunutta. Alan tutkijat ovat valtaosin tieto- ja viestintatekniikan (ICT) tutkijoita. Tut-
kimustoimijoiden kyselyssa 66 prosentilla vastaajista padasiallinen taustatieteenala oli joko
tietotekniikka, tietoliikennetekniikka tai tietojarjestelmatiede. Naiden jalkeen merkittavin yksit-
tainen tutkimusala oli matematiikka, jota edusti noin 8 prosenttia vastaajista. Muita tieteenalo-
ja (mm. politiikan tutkimus, sotatieteet, kognitiotiede jne.) edustavia tutkijoita oli muutamia
kultakin alalta. Myos alan julkaisutoiminnassa nékyy vahvasti keskittyminen ICT-alueelle:
valtaosa kyberturvallisuuteen liittyvista julkaisuista kytkeytyy tietojarjestelmiin ja seuraavaksi
merkittdvimmét alueet ovat ohjelmistot ja tietoverkot (ks. kuva 2.1. edella).

Tutkimuksen painottuminen teknologisiin ulottuvuuksiin merkitsee myés sita, ettei kybertur-
vallisuutta moni- ja poikkitieteellisestéd nakokulmasta lahestyva tutkimus ole Suomessa kovin-
kaan nakyvaa. Esimerkiksi ihmis-, kayttaytymis-, talous- ja yhteiskuntatieteellisestd nakdkul-
masta kyberturvallisuutta tarkasteleva tutkimus on varsin vahaisté ja osin lahes olematonta.
Kyberturvallisuus on kuitenkin laaja-alainen kokonaisuus ja ilmidkentta, joka ei rajoitu tekno-
logiseen komponenttiin vaan edellyttdd monipuolista tarkastelua. Kansainvalisesti katsottuna
monitieteinen kyberturvallisuustutkimus onkin yha yleisempéaa (esim. Long & White 2010;
Cresson-Wood 2004).

Kyberturvallisuusalan tutkijoille tehty kysely antaa hieman liséa kuvaa alan tutkimuksen suun-
tautumisesta Suomessa. Kyselyn mukaan verkkoturvallisuus sekd ohjelmiston ja laitteiston
tietoturva ovat osa-alueita, joilla tehdéaéan eniten tutkimusta (kuva 2.3.). Vastaavasti yhteiskun-
ta- ja ihmistieteellisilla tutkimusalueilla, kuten tietoturvan kayttaja- ja ihmisnakdkulma, kyberri-
kollisuus ja oikeudellinen saantely, tutkimusta on huomattavan vahan. Mielenkiintoista myods
on, etta kyberturvallisuutta turvallisuuspoliittisena kysymyksena tarkastelevaa tutkimusta on
varsin monella tutkijalla. Toisaalta padasiallisena tutkimuskohteena kukaan ei maininnut tur-
vallisuuspoliittista tutkimusta. Tata voidaan luultavasti tulkita niin, ettd monella tutkijalla laa-
jempi turvallisuuspoliittinen ulottuvuus on jollain tapaa mukana tutkimuksessa mutta siihen
keskittyvia tutkijoita ei juuri ole. Toinen mielenkiintoinen havainto koskee virus- ja haittaoh-
jelma-analyysia: sita tekevia tutkijoita on kyselyn perusteella varsin vahan, vaikka alueella
osaaminen sindnsa on Suomessa hyvin vahvaa, erityisesti yrityspuolella.

Lehdon ja Kéhkosen tutkimuksen (2015) mukaan laajimmin yliopistoissa ja tutkimuslaitoksis-
sa katetut tutkimusalueet ovat kryptografia ja loT-tietoturva.® Muita monissa organisaatioissa
tutkittuja aiheita ovat esimerkiksi haavoittuvuusanalyysi, SCADA-turvallisuus, verkkoturvalli-
suus ja mobiililaitteiden turvallisuus (ks. liite 5). Sen sijaan esimerkiksi kyberturvallisuuden

® Kyberturvallisuuteen liittyvan tieteellisen julkaisutoiminnan kehitysta tarkasteleva kuva 2.1. pohjautuu asiantuntija-
tydna koostettuun kyberturvallisuuden teknologioiden késitekarttaan (ks. tarkemmin liite 3). Kuvassa huomionarvois-
ta on kasitekartasta johtuva rajaus, joka sisallyttaa tietojarjestelmét osaksi kyberturvallisuutta. Vaikka tarkastelussa
on mukana vain ne tietojarjestelmatieteen teemat, jotka liittyvat kyberturvallisuuteen, tietojérjestelmat on tutkimus-
kenttana volyymiltdan suurin. Kéytannosséa analyysissé on pyritty rajaamaan kyberturvallisuus laajasti. Kasitekart-
taan on siséllytetty aihepiireja esimerkiksi tietokoneverkoista, ohjelmistokehityksesta ja tietojarjestelmista silloin, kun
voidaan laajasti tulkiten ymmartéa naiden liittyvan kyberturvallisuuden teknologioiden aihepiiriin. TAma antaa moni-
puolisemman ja, vaittaisimme, realistisemman kuvan Suomen kyberturvallisuustutkimuksen tilasta.

6 Kryptografian osalta tutkimus suuntautuu pitkalti soveltavaan kryptografiaan, kun taas teoreettisen kryptologian
tutkimus ja osaaminen on Suomessa vahaista.
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oikeudelliset ndkdkohdat ja investoinnit ovat aiheita, joita tutkitaan vain yhdessé organisaati-
ossa.

40

Kuva 2.3. Tutkimuksen suuntautuminen tutkimustoimijoiden kyselyn mukaan (mainintoja,
n=76).

Kyselyn perusteella kyberturvallisuuteen liittyvaa tutkimusta tekevat tutkimusryhmat ovat
keskimaarin noin 6-7 hengen ryhmia (kuva 2.4.).” Useimmiten ryhmat ovat yhden professorin
vetamia ryhmid. Isompia, yli 10 hengen ryhmié on kyselyn perusteella véahan. Merkillepanta-
vaa my0s on, etta isot, 10-20 hengen tutkimusryhmat ovat paéasiallisesti sellaisia, joiden
tutkimuksesta vain pienehkd osa liittyy kyberturvallisuuteen. Kyselyn perusteella kyberturval-
lisuuteen vahvasti fokusoituvat tutkimusryhmét ovat yleensa 4-7 hengen kokoisia.

7 Tutkimusryhmien koon vaikutusta tieteelliseen tuottavuuteen on tutkittu varsin paljon. Vaikka tutkimustulokset
vaihtelevat jonkin verran, monien tutkimusten mukaan 5-8 hengen tutkimusryhmét ovat usein tuottavampia ja tieteel-
lisen luovuuden kannalta suotuisampia yksikoita kuin suuremmat ryhmat (ks. esim. Heinze ym. 2009; Von Tunzel-
mann ym. 2003; Bloch & Sorensen 2014).
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Kuva 2.4. Kyberturvallisuusalan tutkimusryhmien koostumus. Lahde: Kysely alan tutkijoille8

Ulkomaalaisia tutkijoita tutkimusryhmissa on keskimaarin kaksi. Toisaalta tutkimusryhmissa
on paljon ryhmia, joissa ei ole lainkaan ulkomaalaisia tutkijoita. Haastattelujen perusteella
monet ryhmien vetgjat kokevat ulkomaalaisten tutkijoiden rekrytoimisen Suomeen vaikeaksi.
Samalla kuitenkin ndhdaén, etté kansainvaliselle huipulle nouseminen edellyttdd seka kan-
sainvalista rekrytointia etté lisdéntyvaa kansainvalisyytté laajemminkin. Kansainvalisyyden
osalta huomionarvoista on myés se, etté kansainvélinen yhteisjulkaiseminen on kyberturvalli-
suustutkimuksessa hyvin vahaista. Alan suomalaisista artikkeleista 15 prosenttia on kansain-
valisesti yhteiskirjoitettuja, mikéa on hyvin alhainen maéra verrattuna esimerkiksi luonnontie-
teisiin ja tekniikan alaan yleensa. Esimerkiksi vuosina 2006-2009 luonnontieteissa kansainva-
lisia yhteisjulkaisuja oli kaikista julkaisuista 55 prosenttia ja tekniikassa 44 prosenttia (Muho-
nen ym. 2012). Haastattelujen ja kyselyn perusteella alan suomalaisen kyberturvallisuustut-
kimuksen kansainvalinen nakyvyys on kuitenkin talla hetkella parempi kuin joitakin vuosia
sitten.

Alan tutkimusryhmille Tekes on selvasti merkittéavin yksittainen tutkimuksen ulkopuolinen
rahoittaja (kuva 2.5). Muita tarkeita rahoittajia ovat Suomen Akatemia ja muut julkiset tahot
seka tutkimusorganisaatioiden oma hankerahoitus. Huomattavaa on, ettd EU-rahoituksen
merkitys on suhteellisen pieni. Suomen Akatemiasta saadut EU-tutkimusrahoitustiedot vah-
vistavat tata kuvaa. Niiden mukaan esimerkiksi H2020-ohjelmassa suomalaiset ovat tdhan
mennessa olleet mukana muutamassa kyberturvallisuuteen liittyvéassa tutkimushankkeessa.
My®s yritysrahoituksen merkitys on tutkimusryhmille suhteellisen pieni.

8 Tama kysymys suunnattiin vain tutkimusryhmien johtajille, ja tastéa syysté vastaajamaarat ovat taman kysymyksen
osalta pienempia kuin koko kyselyn vastaajamaara. Tutkimusryhman johtajia kyselyyn vastasi kaikkiaan 33.
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Kuva 2.5. Tutkimusrahoituslahteiden merkitys tutkimusryhmien toiminnassa®

Tekesin merkitys alan t&k-toiminnan rahoituksessa on siis huomattava. Viimeaikaiset muu-
tokset Tekesin rahoituksessa koskien erityisesti SHOK-toimintaa ja INKA-ohjelmaa aiheutta-
vatkin haastattelujen ja kyselyjen perusteella huolta alan toimijoiden keskuudessa. Erityisesti
kyberturvallisuuden SHOK-ohjelma Cyber Trust on rakentanut yhteisty6ta alan toimijoiden
vdlille ja muutokset vaarantavat taman kehityksen.

Suomen Akatemian rahoitus kyberturvallisuustutkimukseen on ollut niukkaa. Vuosilta 1995-
2006 ei Akatemian hanketiedoista l6ytynyt lainkaan kyberturvallisuuteen liittyvia hankkeita.
Ainoa isompi rahoitus on liittynyt Akatemian ja Tekesin yhteisen tietoturvatutkimuksen koko-
naisuuteen vuonna 2014 (kuva 2.6.). Verrattuna Tekesin t&k-rahoitukseen alan yrityksille
Akatemian rahoitus perustutkimukseen on ollut vahaista (vrt. luku 2.3.1).
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Kuva 2.6. Suomen Akatemian rahoitus tieto- ja kyberturvallisuustutkimukseen 1995-2014
(tuhatta euroa). Lahde: Suomen Akatemia.

® Tama kysymys suunnattiin vain tutkimusryhmien johtajille, ja tastéa syysté vastaajamaarat ovat taman kysymyksen
osalta pienempia kuin koko kyselyn vastaajamaara. Tutkimusryhman johtajia kyselyyn vastasi kaikkiaan 33.
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2.2 Koulutus yliopistoissa ja ammattikorkeakouluissa

Askettaisen selvityksen (Lehto & Kahkonen 2015) mukaan kyberturvallisuusalaa on mahdol-
lista opiskella seitsemassa yliopistossa ja seitsemassa ammattikorkeakoulussa. Koulutus
muodostuu yhtaalta kyberturvallisuuteen keskittyvista itsenaisisté koulutusohjelmista seka
toisaalta muuhun koulutukseen ja koulutusohjelmiin yhdistetysta kyberturvallisuuden opetuk-
sesta. Koulutusohjelman tarjoavat kuitenkin vain Jyvaskylan ja Turun yliopistot kun muualla
on kaytdssa integroitu toimintamalli. Kyberturvallisuusalan opetusta antavia muita yliopistoja
ovat Aalto-yliopisto, Helsingin yliopisto, Oulun yliopisto, Tampereen teknillinen yliopisto seka
Maanpuolustuskorkeakoulu. Ammattikorkeakouluista kyberalan koulutusta antavat Centria-
ammattikorkeakoulu, Jyvaskylan ammattikorkeakoulu, Kymenlaakson ammattikorkeakoulu,
Laurea ammattikorkeakoulu, Oulun ammattikorkeakoulu, Poliisiammattikorkeakoulu sek&a
Turun ammattikorkeakoulu.

Koulutusohjelmamuotoinen koulutus on seka Jyvaskylassa ettd Turussa jarjestetty kandidaa-
tin tutkinnon jélkeen suoritettavana maisteriohjelmana. Vuonna 2014 aloitettu Jyvaskylan ja
2011 aloitettu Turun maisteriohjelma ovat laajentaneet ja systematisoineet alan koulutusta.
Seka Jyvaskylassa ettd Turussa maisteriohjelmaan valitaan vuosittain 20 opiskelijaa. Muualla
kyberturvallisuuteen liittyvid opintoja voi suorittaa sivuaineena tai muihin opintoihin sisatyvina
kursseina. Aalto-yliopistossa on liséksi pohjoismaiseen ja Tarton yliopiston kanssa tehtavaan
yhteistydhon perustuva Master's Programme in Security and Mobile Computing, jossa tieto-
turvaopinnoilla on merkittava rooli."® Alla olevissa taulukoissa on kuvattu karkeasti Lehdon ja
Kéhkdsen (2015) selvitykseen perustuen yliopistojen ja ammattikorkeakoulujen koulutustar-
jontaa kyberturvallisuuden alueella. Kyberturvallisuuden oppilaitoskohtaista tarjontaa on tar-
kasteltu laajemmin kyseisessa selvityksessa.

Taulukko 2.1. Yhteenveto yliopistojen kyberturvallisuuskoulutuksesta (Lehto & Kéhkdnen 2015)

Aalto-yliopisto Aalto-yliopistossa tietoturvallisuutta opiskellaan aina jonkin sovellusalueen
rinnalla, ei padaineena. Sivuaine-opintoja tietotekniikassa seka tietojenkasitte-
lytieteessd, mahdollista yhdistaa mihin tahansa tekniikan alaan, 'Master's Prog-
ramme in Security and Mobile Computing’, 10-15 opinndytetta tietoturvallisuu-
desta vuosittain

Helsingin yliopisto Tietojenkasittelytieteen laitoksen erikoitumislinjalla "Hajautetut jarjestelmét ja
tietoliikenne” kyberturvallisuuden kursseja

Jyvaskylan yliopisto Informaatioturvallisuuden maisteriohjelma, vuosittain valitaan 20 opiskelijaa

Maanpuolustus- Kursseja integroitu eri laitosten kandidaatin, maisterin ja tohtori-opintoihin
korkeakoulu

Oulun yliopisto Tietoturva osa tekniikan koulutuksen opintoja mm. tietoliikennetekniikassa ja
tietojenkasittelyssa

Tampereen Tietoturvallisuuden sivuaine-opintokokonaisuus seka erillisia kursseja ohjelmis-
teknillinen yliopisto to- ja systeemitekniikan laitoksella
Turun yliopisto Informaatioturvallisuuden ja kryptografian maisteriohjelma, vuosittain valitaan

20 opiskelijaa, liséksi tietoturvajohtamisen opintoja Global Information Techno-
logy Management- maisteriohjelmassa

10 Viimeisimpien tietojen mukaan tdma ohjelma on loppumassa.
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Taulukko 2.2. Yhteenvetoa ammattikorkeakoulujen tarjoamasta kyberturvallisuuskoulutukses-
ta (Lahde: Lehto & Kahkdnen 2015)

Centria
ammattikorkeakoulu

Opintokokonaisuuksia ja erillisia kursseja osana muita opintokokonaisuuk-
sia tietoturvallisuudesta

Jyvaskylan
ammattikorkeakoulu

Erillisia opintojaksoja ja ja jaksojen sisaan integroituja kokonaisuuksia seka
osana Information Technology —maisteriohjelmaa

Kymenlaakson
ammattikorkeakoulu

Kyberturvallisuuden opintoja osana tietotekniikan koulutusta

Laurea
ammattikorkeakoulu

Kyberturvallisuuden opintoja osana turvallisuusalan koulutusohjelmaa

Oulun
ammattikorkeakoulu

Tietotekniikan tutkinto-ohjelmassa tietoturvallisuuden suunnitteluosaami-
nen

Poliisiammattikorkeakoul
u

Taydennyskoulutuksena tietotekniikkarikosten opintokokonaisuus

Turun
ammattikorkeakoulu

Kaksi erityisesti tietoturvaan keskittyvaa opintomoduulia (kumpikin 15 op)
seka tietoturvallisuuteen liittyvia kursseja

Tata tutkimusta varten toteutettujen kyselyiden ja haastatteluiden perusteella alan koulutusta
ei kuitenkaan ole riittdvasti. Enemmistt seka yritysten etta tutkimus- ja koulutusorganisaatioi-
den edustajista oli tata mielta (kuva alla). Positiivisemmin koulutuksen nykytilaan suhtautuivat
tutkimus- ja koulutusorganisaatioiden vastaajat.

vastaajat (n=75)

Korkeakoulujen ja tutkimuslaitosten

B Taysin erimieltéa m Osittain eri mieltd = Osittain samaa mieltd = Taysin samaa mielta

0% 20 % 40 % 60 % 80% 100 %

Kuva 2.7. Kyselyvastaajien vastaukset vaittdmaan "Kyberturvallisuuteen liittyvaa korkeata-
soista koulutusta on Suomessa yliopistoissa ja ammattikorkeakouluissa riittavasti”. Lahde:
Yritys- ja tutkimustoimijoiden kyselyt.
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Yritykset tarkastelevat koulutuskysymysté luonnollisesti osaavan tyévoiman saatavuuden
nakodkulmasta. Kuten koulutusta koskevat ndkemykset antavat odottaa, kyselyyn vastanneis-
ta yrityksista suurin osa katsoi my@s, ettei osaavaa tydvoimaa ole helposti saatavilla Suo-
messa. Rekrytointivaikeudet ovat kohdistuneet laajalle alueelle littyen muun muassa appli-
kaatio-osaamiseen, identiteetin- ja paasynhallintaan, kryptografiaan, linux-palvelinjarjes-
telmiin, myyntiin, ohjelmistosuunnitteluun seka palvelinosaamiseen. Negatiivisimmissa koulu-
tusta koskevissa kommenteissa todettiin, ettéd "Suomessa ei ole mitdén soveltuvaa koulutusta
tarjolla, joka péatevdittaisi tehtaviin”, "lahes kaikki on itse koulutettava” ja etté "osaaminen
keskittyy hyvin perinteisiin tietoturvaratkaisuihin, kyberosaamista on heikosti”. Liséksi osaa-
van tyévoiman puutteen nahtiin joissakin kommenteissa vaikuttavan myos yrityksen kasvu-
mahdollisuuksiin. Mikali ala kasvaa, tyévoimaa ja osaajia tarvitaan ulkomailta.

Kaiken kaikkiaan koettiin, ettéd vaikka koulutusta on ryhdytty kehittdméaén, siiné ollaan viela
alussa. Osaajia ei kouluteta riittévasti ja varsinainen koulutus kyberturvallisuuskysymyksiin
saattaa tapahtua tasté syysta yrityksissa. Tama on ymmarrettavad myos sita taustaa vasten
etta yrityskohtaisia kvalifikaatioita ei ole mahdollista opettaa korkeakouluissa ja yliopistoissa.
Eras haastateltava kuvasi tilannetta seuraavasti:

"Me otamme sellaisia hyvia tyyppeja, jotka osoittavat kiinnostusta, ja opetamme heidat
itse. - - Otetaan taméanlaisella mentori-oppipoika -tyyppisella.”

Tutkimus- ja koulutusorganisaatioiden edustajien ndkemyksen mukaan opiskelijat ovat kui-
tenkin kiinnostuneita alasta. Peréti noin nelja viidesosaa korkeakoulujen ja tutkimuslaitosten
vastaajista katsoi, etté opiskelijat ovat kiinnostuneita kyberturvallisuuteen liittyvista kysymyk-
sista. Tutkimus- ja koulutusorganisaatioiden edustajat moittivat kuitenkin resurssien riittdmat-
tomyytta. Vaikka kiinnostusta ja tarvetta koulutukselle olisi, ilman liséresursseja sité ei ole
mahdollista lisata.

"Opiskelijoiden kiinnostus kasvaa vuosi vuodelta, osittain varmasti sen vuoksi, etta
olemme saaneet naytettya heille, etta aihe on olennainen yrityksille. Pikemminkin tar-
vitsisimme lisdpanostusta koulutukseen.” (Vastaus kyselyn avokysymykseen)

Eréas haastateltu kuvasi myos kuinka yritykset olivat lahestyneet yliopistoa koska ne tarvitsisi-
vat lisaa tietoturva-ammattilaisten koulutusta. Laajaa koulutuksen lisdamista ei kuitenkaan ole
kyetty toteuttamaan koska henkildstdresurssit ovat riittamattomat. Tilanteeseen vaikuttavat
hanen mukaansa yliopistojen kiristyneet resurssit.

Vaikka koulutuksessa nahtiin puutteita, monet katsoivat toisaalta, etté hyva koulutustaso on
yksi Suomen vahvuus kyberturvallisuusalalla. Vahvuudeksi todettiin muun muassa korkea
koulutus- ja osaamistaso tietotekniikassa. Toisaalta haasteena nahtiin vastavuoroisesti
muun muassa alan osaajien vahaisyys ja ryhmien pienuus, mika yhdessa riittamattémien
resurssien kanssa johtaa pirstoutuneeseen toimintaan.

Kaiken kaikkiaan koulutuksessa on kahtalainen haaste. Yhtaalta kyberturvallisuuden koulu-
tusta olisi perusteltua nivoa yhteen muuhun tietoliikennealan koulutukseen ja myés jo perus-
kouluasteelle yleisen tietoturvallisuustason ja tietoisuuden lisdamiseksi. Toisaalta tarvitaan
spesialistikoulutusta, mika puolestaan edellyttda hyvia pohjatietoja ja osaamista esimerkiksi
matematiikasta.

"Siis missa on tietotekniikan opetusta, niin siella pitaisi olla myos tietoteknisen turvalli-
suuden opetusta. Kylla se on ihan elimellinen osa sit, ainakin opetusta.”
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"Se toinen haaste on, etta sinun tarvitsisi olla matemaatikko ja sitten vield vahan niin
kuin hakkeri ja kayttisasiantuntija ja tietoliikenneinsin6dri. Jos salaustekniikan toteutta-
mista ajattelee, niin diplomi-insiné6érin matematiikan koulutus loppuu ihan auttamatta
kesken, etta pystyisi edes kuuntelemaan kryptografian kursseja.”

Kokonaisuudessaan aineiston pohjalta piirtyy kuva kehittyméassa olevasta mutta toistaiseksi
tarpeisiin nahden riittamattomasta koulutuksesta. Vaikka yrityksissa olisi kysyntaa tydvoimalle
ja opiskelijoiden keskuudessa kiinnostusta alaan, haasteiksi nayttavat nousevan riittdmatto-
mat koulutusresurssit. Kuten edella todettiin, edes yritysten suorat yhteydenotot yliopistoihin
eivét ole johtaneet koulutuksen laajentamiseen koska henkildstéresursseja ei ole. Yritykset
joutuvat kouluttamaan alan osaajia tarpeisiinsa itse. Alan parantunut koulutustilanne saattaa
ajan myota lisatéd myos saatavilla olevia koulutuksen henkildstoresursseja yliopistoissa. Toi-
saalta yliopistot ovat kilpailutilanteessa yritysten kanssa osaajista. Lisaksi niukkenevat rahal-
liset resurssit yliopistojen rahoitusleikkausten my6ta saattavat rajoittaa entisestaan alan kou-
lutuksen kehittAmista tulevina vuosina.

2.3 Yritysten liiketoiminta ja tutkimus-, kehitys- ja innovaatio-
toiminta

Kyberturvallisuuteen liittyva yrityskentta on suhteellisesti katsottuna Suomessa melko suuri.
Alalla toimivat yritykset voidaan jakaa kolmeen ryhm&an. Ensimmaéaisen ryhméan muodostavat
ydinliiketoimintanaan kyberturvallisuutta tekevat yritykset. Naita yrityksia on noin 70, ja niista
suuri osa on alan yritysten yhteistydorganisaation Finnish Information Security Clusterin
(FISC) jasenia. Toisessa ryhmassa ovat tietotekniikka- ja tietoliikenneyritykset, joiden liike-
toiminnasta osa liittyy tieto- ja kyberturvallisuuteen. Tallaisia ovat Suomessa esimerkiksi
verkko- ja mobiiliyritykset (esim. Nokia, Ericsson), operaattorit ja eraat kansainvaliset konsult-
titoimistot. Kolmanneksi on olemassa tiettyja toimialoja, joille tietoturvakysymykset ovat liike-
toiminnan kannalta erittdin keskeisia ja joilla on sen takia vahvaa tietoturvatoimintaa. Tallaisia
ovat esimerkiksi pankit. Kahden ensimmaisen kategorian yrityksid on Suomessa yhteensa
arviolta noin 150-160. Kyberturvallisuuden tuotteita ja palveluja ydinliiketoimintanaan tuotta-
vissa yrityksissa arvioidaan olevan noin 4500 tyontekijaa. ™"

Tietoturvaan ja kyberturvallisuuteen keskittyva yrityskentta alkoi muotoutua Suomessa 1990-
luvun alkupuolella kolmen yrityksen ympérille: Data Fellows (perustettu 1988, nykyisin F-
Secure), joka keskittyy haittaohjelmien ja virusten torjuntaan, Stonesoft (perustettu 1990,
nykyisin osa Intelid), jonka ydinliiketoimintaa ovat palomuurit ja SSH Communications (perus-
tettu 1995), joka keskittyy tietoliikenteen suojaamiseen. Tietoturvakonsultoinnin puolella edel-
lakavijana on ollut Nixu Qyj, joka on perustettu vuonna 1988.

Tietoturvaan ja kyberturvallisuuteen liittyvan yritystoiminnan syntyyn on Suomessa liittynyt
monia tekijoita. Téallaisia ovat olleet mm. korkeatasoinen teknisten alojen ja erityisesti ohjel-
mistoalan koulutus, teknologian laaja-alainen hyédyntaminen, 2000-luvun alun Internethuu-
ma, joka mahdollisti useamman yrityksen listautumisen aikaisessa vaiheessa, Nokian nousu
mobiiliteknologian huipulle 1990-luvulla seka julkisen sektorin hankkeet jotka ovat tuottaneet
yrityksille referenssitoimituksia (Remes & Kyherdinen 2015). Nokialla oli 2010-luvun alkuun
saakka merkittava tietoturvaryhma ja liséksi se toimi merkittvana asiakkaana osalle tietotur-

1 Arvio perustuu Orbis-tietokannasta haettuihin alan yritysten taloudellisiin tietoihin. Arviota varten muodostettiin
yritysjoukko johon identifioitujen arvioitiin olevan kyberturvallisuuden kyberturvallisuuden teknologioita ja palveluita
ydinliiketoimintanaan tuottavia yrityksia. Luvut siséltavat myos yritysten toiminnan Suomen ulkopuolella.
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vayrityksista. Sittemmin monet Nokian tietoturvaosaajat ovat hakeutuneet uusiin tehtaviin eri
puolille yksityista ja julkista sektoria ja siten osaaminen on levinnyt.

Kyber- ja tietoturvaan keskittyvista yrityksista varsin suuri osa on palvelu- ja konsultointiyri-
tyksia, kun taas omia tuotteita valmistavia yrityksid on véhemman. Merkittdvaa myds on, etta
suuri osa yrityksista on pienia. Yrityskyselyssa noin puolet vastanneista yrityksista oli alle 10
hengen yrityksid. Huomattavaa myos on, etta ne yritykset joissa kyberliiketoiminnan osuus
likevaihdosta oli suuri (75-100 prosenttia), olivat keskim&arin henkilémaaraltadéan pienempia.

Yrityskyselyn perusteella alan suomalaisten yritysten liketoiminta ja sité kautta osaaminen
kattaa varsin laajasti kyberturvallisuuden eri osa-alueita (kuva 2.8). Kyselyn perusteella liike-
toiminta-alueita, joilla varsin suuri osa alan yrityksisté toimii, ovat tietoturvapalvelut, tietotur-
van johtaminen ja tietoturvan todentamisen palvelut. Tama kuvastaa alan yritystoiminnan
tietynlaista orientoitumista palveluihin. Myds useilla muilla osa-alueilla on kyselyn perusteella

runsaasti osaamista ja liiketoimintaa.

Tietoturvan johtaminen, toiminnalliset ja tekniset
tietoturvapalvelut

Tietoturvan todentamisen palvelut (testaus, auditointi,
tarkistukset)

Verkon ja sovellusten turvamekanismit (esim. VPN)

Roolienhallinta, Federointi (kertakirjautuminen, SSO)

Tunnistaminen ja paasynhallinta (IdM, IAM)

Yksityisyydensuoja

Lokitietojen kasittely ja hallinta, SIEM (Security
Incident and Event Management)

Haittaohjelmien havaitseminen ja torjunta

Hyokkayksien havaitseminen ja torjunta (esim.
IDS/IPS)

0%

20 %

mYdinliketoimintaa  ® Sivuliiketoimintaa

40% 60%

Ei toimintaa

80% 100 %

Kuva 2.8. Suomalaisten kyberturvallisuusyritysten liiketoiminnan suuntautuminen. Léhde:

Yrityskysely (n=61)

Alan yrityskentésséa voidaan myos tunnistaa vahvoja osaamisalueita. Tallaisia ovat esimer-
kiksi virustorjunta, tunnistaminen ja identiteetin hallinta, palomuurit, tilannekuvajarjestelmat
seka testaaminen ja tieto- ja kyberturvapalvelut (Remes & Kyhertinen 2015; ks. Taulukko
2.3). Monet néista vahvoista osaamisalueista perustuvat johtavien yritysten toimintaan. Esi-
merkiksi virustorjuntaosaaminen on erityisesti F-Securen myota Suomessa korkeatasoista.
Edella mainittujen alueiden lisdksi Suomessa on Nokian my6té korkeatasoista osaamista

mobiililaitteiden tietoturvassa.
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Taulukko 2.3. Kyberturvallisuusalan yrityksia Suomessa eri osaamisalueilla.

Alue

Esimerkkiyrityksia

Tietoturvan ja
virustorjunnan tuotteet

SSH Communication, F-Secure, Codenomicon (Synopsys)

Kayttovaltuushallinta ja
tunnistaminen

Globalsign (osti Ubisecure Solutions Oy:n), Propentus Oy,
Digital Identity Solutions Europe (DISE), Effecte Oy (osti RMS
Solutions Oy:n), Nixu Oyj (osti Panorama Partners Oy:n),
KPMG Finland (osti Trusteq Oy:n), Deloitte (osti Secproof
Oy:n), Spellpoint, Insta Group Oy. Liséksi ratkaisuja myos
suurilla integraattoreilla kuten Fujitsu, Tieto, CGI.

Palomuurit ja muut innova-
tiiviset tietoturvapalvelut

Intel Security (McAfee, Stonesoft), SecGo, Jetico, Ymon,
Capricode, Envault Corporation

Auditointi ja
turvallisuusprosessien
kehittéminen

nSense (nykyisin osa F-Securea), Nixu, KPMG Finland, Gran-
ite Partners

Sahkdinen hyvéksynté ja
allekirjoitus

Gemalto (Setec), Avaintec Oy, Fujitsu Finland Oy, Valimo
Wireless, Sonera (Smart Trust), Sopima Oy

Maksaminen

KPMG, Nixu, nSense, Solinor, Poplatek, Verifone, Sagem,
Modirum Oy, Basware

Suomalaisten kyberturvallisuusalan yritysten yhteenlaskettu liikkevaihto vuonna 2014 oli arvi-
olta 1091 miljoonaa euroa (taulukko 2.4). Liikevaihtoa yritykset tuottivat noin 240 000 euroa
tyontekijaa kohti. Yritysten kasvu on ollut viime vuosina vahvaa: viimeisen kolme vuoden
keskiarvoista laskettu keskiarvo kasvulle on 26 prosenttia. Kasvua voi verrata esimerkiksi
informaatio ja viestinté -alaan, jonka vastaava kasvuprosentti oli 4,2 prosenttia.'* Kyberturval-
lisuuden keskeiset yritykset ovat siis kasvattaneet liikevaihtoaan nopeammin kuin yritysten

laajempi viiteryhma.

12 Kyberalan yritysten kasvua suhteutetaan tassa toimialan laajempaan kehitykseen vertaamalla liikevaihdon kasvua
Tilastokeskuksen toimialojen liikevaihdon vuosimuutos -taulukkoon. Samalla tarkastelujaksolla liikevaihdon kasvu
Informaatio ja viestinté -toimialan yrityksissa oli siis keskiarvona 4,2 prosenttia. Valittu palvelualan toimiala, Informaa-
tio ja viestinta, on kyberturvallisuusalan yrityksille keskeisin viiteryhma, mutta yritykset voivat kuulua myds muuhun

toimialaan.
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Taulukko 2.4."* Kyberturvallisuusalan liiketoiminnan tunnuslukuja (Lahde: Orbis).

Tydntekijoita Liikevaihto t€ Liikevaihdon kasvu
Yhteensa 4518 1091 795 t€
Keskiarvo 74 14 365 t€ 26 %
Mediaani 10 782 t€ 9%
Hajonta 160 38 644 t€ 102 %
N 61 76 56

Myds yrityskyselyn perusteella alan yritykset ovat varsin vahvasti seké kasvu- etta vien-
tiorientoituneita (kuva 2.9). Vastanneista yrityksista 61 prosenttia vie tuotteita tai palveluita
EU-maihin ja noin kolmasosa EU:n ulkopuolisiin Euroopan maihin ja Vendjélle tai Aasiaan
(kuva 2.10). Kansainvalisilla ja myos kotimaisilla markkinoilla erés tarkea kilpailutekija suo-
malaisille yrityksille on viime aikoina ollut luottamus ja neutraalisuus. Moni kansainvélinen
yritys on menettanyt luottamuksen, mutta suomalaiset koetaan neutraaleina ja luotettavina
toimijoina.

Pyrimme lahivuosina lisaédmaéan
tuntuvasti vientia ulkomaille (n=60)

Yrityksemme tavoittelee vahvaa
kasvua lahivuosina (n=60)

0% 20% 40% 60% 80% 100%

m Taysin samaa mieltd ®QOsittain samaa mielta

Osittain eri mielta Taysin eri mielta

Kuva 2.9. Yritysten kasvu- ja vientihakuisuus. Lahde: Yrityskysely.

13 Yritysten liikevaihtoa, tyontekijamaara ja kasvua tarkasteltiin siten, ettd muodostettiin yritysjoukko kyberturvalli-
suuden teknologioita tai palveluita ydin- tai paaliiketoimintanaan tuottavista yrityksistd. Rajauksesta johtuen tarkaste-
lun ulkopuolelle jaavat siis mm. sellaiset yritykset, joilla kyberturvallisuuden tuotteet ja palvelut muodostavat vain
osan liiketoiminnasta (esim. isot konsultointiyritykset, joilla kyberturvallisuus osa palvelutarjoamaa). Yrityksia identifi-
oitiin 78 kappaletta. Taulukossa esitetty liikevaihdon kasvu on laskettu jokaiselle aineiston yritykselle kolmen viimei-
sen vuoden keskiarvona. Otanta méaarén erot perustuvat aineistossa oleviin puutteellisiin tietoihin. Tiedot perustuvat
Orbis-tietokannan tietoihin. Lukuja tarkasteltaessa on otettava huomioon, etté yritysjoukon rajaus ei ole yksiselitteista
johtuen kyberturvallisuusalan luonteesta ja néin ollen luvut ovat arvioita. Aiemmissa arvioissa on esitetty jossain
maarin pienempia lukuja. Esimerkiksi liikevaihdoksi on arvioitu noin 350 miljoonaa euroa ja taysipaivaisten tyonteki-
jéiden méaaraksi alan yrityksisséa 1500 henkil6&, muissa yrityksissa ja julkisella sektorilla ja tutkimuksessa vajaat 1500
henkil6a ja liséksi osana omaa tydnkuvaa noin 2000 henkil6a (FISC ry:n arviot; Remes & Kyherdinen 2015). Erot
johtuvat luultavimmin siitd miten yrityskentté on rajattu ja miten ja mista tietoja on keratty. Tassa tutkimuksessa
esitetyt luvut sisaltavat suomalaisten yritysten toiminnan myds Suomen ulkopuolella.
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EU:n ulkopuolinen Eurooppa ja
Vengja (n=49)

Aasia (n=49)

Muut (Vali-Amerikka, Afrikka,
Oseania) (n=47)

Yhdysvallat tai Kanada (n=48)

Eteld-Amerikka (n=48)
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m Osuus yrityksista (%)

Kuva 2.10. Yritysten viennin suuntautuminen maantieteellisille alueille. Lahde: Yrityskysely.'*

Kaytannossa kansainvalistyminen on kuitenkin alan yrityksille merkittava haaste ja kasvun
kannalta paasy kansainvalisille markkinoille on avainasemassa. Vaikka Suomessa on myods
nopeasti kansainvélistyneita alan yrityksia (esimerkiksi Codenomicon ja nSense)™, kansain-
valistyminen ja kasvu ovat yleisesti ottaen merkittava pullonkaula alan yritystoiminnan kehit-
tymiselle. Seka yritysten pieni koko etté kotimarkkinoiden pienuus hankaloittavat kansainva-
listymista. Osa yrityksistda myds toimii palvelu- ja konsultointiliiketoiminnassa jossa skaalau-
tuminen kansainvélisille markkinoille on vaikeampaa kuin tuotepohjaisessa lilketoiminnassa.
Kansainvalistymista hankaloittaa myds padomien puute (Remes & Kyherdinen 2015). Kasvu-
potentiaalia yritykset ndkevat nimenomaan ulkomailla ja ala my6s kasvaa kansainvéalisesti
vahvasti.

Yhtend kasvun esteena yritykset kokevat myds osaajien puutteen ja osaavan tyévoiman saa-
tavuuden: 60 prosenttia kyselyyn vastanneista yrityksista sitéd mielta, ettei soveltuvaa tydvoi-
maa ole Suomessa hyvin saatavissa. Rekrytointiongelmia yrityksilla on ollut liittyen mm. kryp-
tologiaan, myyntiosaamiseen, tietoturvaan liittyvaéan syvalliseen ohjelmointiosaamiseen seka
identiteetin ja paasynhallintaan.

Kasvun ja kansainvalistymisen haasteista osaltaan kertoo myos se, ettéd vuoden 2012 jalkeen
useita lupaavia alan yrityksia on myyty ulkomaille: Stonesoft (ostajana Intel), Blancco (ostaja-
na Regeneris), Secproof (ostajana Deloitte), Ubisecure Solutions (ostajana GlobalSign),
Trusteq (ostajana KPMG) seké Codenomicon (ostajana Synopsys). Néaiden lisaksi alalla on
tapahtunut konsolidoitumista, silla Nixu listautui pérssiin ja osti Panorama Partnersin, F-
Secure osti nSensen seka Efecte osti RM5 Softwaren. Yritysostot seké alan organisoitumi-
nen todistavat yhtaalta yritysten kilpailukyvysta. Toisaalta karkiyritysten myynti ulkomaille
saattaa olla haaste kansallisen kyberturvallisuuden osaamisen ja omavaraisuuden nakokul-
masta, mikali yritysostojen myo6ta osaamista siirtyy ulkomaille ja toimintaa lakkautetaan Suo-
messa. Toistaiseksi ei kuitenkaan ole nayttda siitd, ettd nain olisi kaynyt. Huomionarvoista
alan kehityksessa on myds se, ettd sarjayrittdjyytta ei merkittdvassa maarin ole syntynyt, eli
yritysten myynnistd saadun padomat eivat ole kiertaneet takaisin alan kehitysta tukemaan.

14 Kyselyssa kysymys oli muotoiltu seuraavasti: "Milla maantieteellisilla markkinoilla yrityksenne myy kyberturvallisuu-
teen liittyvia tuotteita ja/tai palveluja?”

' Codenomicon on vuodesta 2015 osa Synopsys-konsernia ja nSense osa F-Securea.
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Toisaalta on huomattava, etta kansainvaliset yritykset ovat my6s perustaneet tieto- tai kyber-
turvallisuuteen keskittyvia yksikoitd Suomeen. Yksi esimerkki on Huawein tutkimuskeskus,
jossa vuonna 2014 tyéskenteli noin 50 henkilda ja jonka yksi painopistealue on tietoturva
(Karkkainen 2014). Myds esimerkiksi Ericssonilla on merkittava tietoturvayksikké Suomessa.

2.3.1 Tutkimus-, kehitys- ja innovaatiotoiminta

Yrityskyselyn perusteella alan yritykset tekevét varsin vahvasti tuotekehitystoimintaa: 80 pro-
senttia vastanneista yrityksista tekee saannéllisesti omaa tuotekehitysta (kuva 2.11). Tutki-
mustoiminnan merkitys on sen sijaan huomattavasti vahaisempi. Saannollisesti omaa tutki-
mustoimintaa tekevia yrityksia oli 28 prosenttia. Kaytannossa suuri osa yrityksisté investoi
t&k-toiminnassaan pitkalti kasilla oleviin ongelmiin, mutta tutkimukseen ja pitk&janteisempaan
tulevaisuuden ymmartamiseen panostetaan huomattavasti vahemman. Alan nopean kehityk-
sen vuoksi (merkittdva) osa kehityspanoksista menee myds olemassa olevien tuotteiden
yllapitoon ja péivittamiseen.

Yrityksen oma
tuotekehitys (n=61)

Yrityksen oma m Saanndllisesti

tutkimustoiminta (n=61) m Satunnaisesti

Ei lainkaan

Yrityksen ulkopuolelta
tilattu t&k-toiminta (n=60)

0% 20 % 40 % 60 % 80 %100 %

Kuva 2.11. Yritysten innovaatiotoimet. Lahde: Yrityskysely

Tuotekehityksen merkitys nakyy myds siind, ettd olemassa olevien tuotteiden ja palvelujen
vahittainen kehittdminen ja téysin uusien tuotteiden ja palvelujen kehittdminen ovat alan yri-
tyksille téarkeimpia tekijoita liiketoiminnan kehittdmisen néakdkulmasta (kuva 2.12). Vastaavasti
tutkimustoiminnalla on suuri tai kohtalainen merkitys vain noin yhdelle viidesosalle yrityksista.
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Kuva 2.12. Eri tekijdiden merkitys yritysten liiketoiminnassa. Lahde: Yrityskysely

Yrityskyselyn perusteella alan yritysten absoluuttiset t&k-panostukset eivét ole erityisen suu-
ria (kuva 2.13.). Puolella yrityksisté vuosittainen t&k-budjetti on alle 100 000 euroa mika vas-
taa noin yhden asiantuntijan palkkakustannuksia vuosittain. Huomionarvoista myds on, etta
yritykset, joilla on suuri t&k-budjetti (yli 1,5 miljoonaa euroa) ovat yhta lukuun ottamatta sellai-
sia, joissa kyberliiketoiminnan osuus liikevaihdosta on pieni. T&k-panosten pienuuden taus-
talla on alan yritysten pieni koko seké se, ettd monet yritykset tekevét palveluliiketoimintaa,
jossa t&k-toiminnan rooli on pienempi.
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Kuva 2.13. Alan yritysten vuosittainen T&K-budijetti yrityskyselyn mukaan. Lahde. Yritys-
kysely, (n=61).
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Tekes on sijoittanut julkista tuotekehitysrahoitusta alan yrityksiin vuodesta 1998 Iahtien yh-
teensd 164 miljoonaa euroa, ja rahoitusta on téné aikana saanut 99 yritysta. Tekesin rahoitus
on noussut selvasti vuodesta 2000 alkaen: vuonna 2000 rahoitus oli noin 4 miljoonaa euroa
kun taas vuonna 2014 se oli yli 12 miljoonaa euroa (kuva 2.14.)."

16 000

14 000

12 000

10 000

8 000

6 000

4 000

Kuva 2.14. Tekesin rahoitus kyberturvallisuusalan yrityksille 1998-2015 (tuhatta euroa). Lah-
de: Tekes.

2.3.2 Yritysten innovatiivisuus ja uudet tuotteet

Téassa tutkimuksessa keratyt aineistot luovat hieman ristiriitaista kuvaa alan yritysten innovaa-
tiotoiminnasta ja uusista tuotteista. Yhtaalta yritykset nayttaytyvat varsin innovatiivisina: esi-
merkiksi yrityskyselyn mukaan 23 yritysté tuonut globaalisti uusia innovaatioita markkinoille
viimeisen viiden vuoden aikana (kuva 2.15). Tétd voidaan pitéaa varsin merkittavana, silla
globaalisti uuden innovaation méaaritelma on, etté vastaavaa tuotetta ei ole ollut saatavilla
millaan markkinoilla.

'® Vuoden 2015 osalta kuvassa ei ole koko vuoden rahoitustietoja, joten vuosi 2015 ei ole verrannollinen muiden
vuosien kanssa.
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Kuva 2.15. Yritykset jotka ovat tuoneet globaalisti uusia, markkinoiden kannalta uusia tai
yrityksen ndkdkulmasta uusi innovaatioita markkinoille viimeisen viiden vuoden aikana (kpl).
Lahde: Yrityskysely.

Suomalaisille yrityksille on mydnnetty 2000-luvulla keskim&érin noin vajaat 40 US patenttia
vuosittain (kuva 2.16). Patenttien m&&rd on noussut melko vahvasti vuodesta 1995 alkaen ja
erityisesti 2000-luvun alussa. Merkillepantavaa on, etta valtaosa patenteista liittyy tietoverk-
koihin ja ettéd Nokia on vastannut 67 prosentista alan suomalaisista patenteista. Toiseksi
merkittévin patentoija on ollut Ericsson, joka on vastannut noin kuudesta prosentista patentte-
ja.
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;gg; = Konfiguraation hallinta
2005 m Kriittinen infrastruktuuri
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Kuva 2.16. Suomalaisille yrityksille myonnetyt kyberturvallisuuteen liittyvéat US patentit 1995-
2013. Lahde: patentti- ja julkaisuanalyysi.
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VTT:n Sfinno-tietokannassa on puolestaan 45 tietoturvaan liittyvaa merkittdvaé innovaatiota
vuosilta 1987-2013. Se vastaa noin 8 prosenttia ajanjakson kaikista ICT-alan innovaatioista.
Keskimaarin kyberturvainnovaatioita on siis ollut vuosittain noin kaksi, mutta vimeisena kah-
tena vuonna innovaatioita on ollut selvasti enemman. Yrityksistéa F-Secure on ollut merkittéavin
innovaattori (11 innovaatiota), sen jalkeen tulevat SSH (4 kpl), Sonera (4 kpl), Stonesoft (2
kpl), DNA (2 kpl).

Toisaalta Viestintavirasto tuotehyvéksyntatilastot kertovat siita, etta kotimaisia salaustuotteita
ei ole juuri lainkaan (Kyberturvallisuuskeskus 2015). Esimerkiksi vuonna 2014 Kyberturvalli-
suuskeskus hyvaksyi kaksi salaustuotetta. Myds haastatteluissa esitettiin ndkemyksia, etta
taysin uusia tuotteita ei alalta Suomesta ole viimeisen viiden vuoden aikana juurikaan tullut.

Eras haaste nimenomaan salaustuotteiden tuotekehitykselle Suomessa on eurooppalaisen
AQUA-statuksen puute. Statuksen voi saada maa, jolla on vahva osaaminen ja resurssit sa-
laustekniikoissa ja siten kyky arvioida muiden maiden salaustuotteita. Suomen kannalta sta-
tuksen puute merkitsee yhtaalta sita, ettd Suomeen ei tule muiden maiden salaustuotteita
arvioitavaksi, eikd Suomeen néin ollen saada arvokasta tietoa muiden tekemasté tuotekehi-
tyksesta. Toisaalta haitta on mygs siing, etta statuksen saaneet maat saattavat jarruttaa sel-
laisten maiden tuotteiden hyvaksyntaa, joilla ei ole statusta.

2.4 Julkinen hallinto

Vaikka suuri osa kyberturvallisuusosaamisesta, ja etenkin valtaosa alan tutkimus- kehitys- ja
innovaatiotoiminnasta, sijaitsee yritys- ja tutkimussektoreilla, myos julkisella hallinnolla ja
viranomaisilla on keskeinen rooli kyberosaamisen kehittymisessa. Julkinen sektori mm. luo
yleisia puitteita ja toimintaedellytyksia alan kehitykselle esimerkiksi lainsaadannén, resur-
soinnin ja strategiatydn kautta, rahoittaa ja tukee alan tutkimus- ja koulutustoimintaa yliopis-
toissa ja tutkimuslaitoksissa, toimii merkittdvana ostajana ja asiakkaana alan yrityksille, suun-
taa alan kehitysté jne. Seuraavassa ei pyrita tyhjentévasti tarkastelemaan julkisen sektorin
roolia kyberosaamisen kentéssé, vaan keskitytddn muutamaan olennaiseen seikkaan, jotka
ovat nousseet esiin tutkimuksen kuluessa. Resursoinnin osalta tutkimus- ja kehitystoiminnan
rahoitusta on kasitelty luvussa 2.1.

Ensinndkin on syyta huomata, etté julkisella sektorilla on Suomessa téarkeitd osaamiskeskit-
tymia kyberturvallisuusalueella. Tallaisia ovat esimerkiksi Viestintéviraston Kyberturvallisuus-
keskus, Keskusrikospoliisin Kyberrikostorjuntakeskus ja Puolustusvoimat, mutta nadiden lisak-
si osaamista on luonnollisesti muissakin organisaatioissa. Osassa ndista organisaatioista
tehddaan myds omaa tuotekehitystoimintaa, kuten esimerkiksi Kyberrikostorjuntakeskuksessa.
Kyberturvallisuuskeskus ja Kyberrikostorjuntakeskus ovat varsin uusia organisaatioita, silla
ne on perustettu vasta viime vuosina (2014 ja 2015). Organisaatioiden perustaminen kuvaa-
kin hyvin kyberturvallisuuden merkityksen kasvua, johon néilla yksikdilla on pyritty vastaa-
maan.

Julkisen sektorin organisaatioissa on korkeatasoista osaamista ja haastatteluissa korostetaan
erityisesti korkeatasoista CERT-toimintaa. Kansallisen kyberosaamisen nakdkulmasta merkit-
tavaa kuitenkin on, ettd monien julkisen hallinnon kyberturvallisuustoimijoiden yhteistyd tut-
kimustoimijoiden (yliopistot, ammattikorkeakoulut, tutkimuslaitokset) kanssa on varsin vahais-
ta. Yhteistyon vahvistaminen olisi hyvin tarkedé kansallisen osaamisen hyddyntamisen ja
kehittdmisen nakokulmasta. Yhteisty6ta on tarkasteltu lahemmin luvussa 2.5.
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Suomeen luotiin 2010-luvun alussa kansallinen kyberturvallisuusstrategia joka julkaistiin
tammikuussa 2013. Kansainvélisesti katsottuna Suomi oli tuolloin edellakavija kyberturvalli-
suusstrategian laatimisessa ja sittemmin monet maat ovat laatineet oman strategiansa (ks.
esim. BSA 2015). Strategian tavoitteena oli, ettd vuonna 2016 Suomi on kyberturvallisuuden
karkimaa ja "maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja niiden aiheutta-
mien hairiétilanteiden hallinnassa”. Taté tutkimusta varten tehdyissa haastatteluissa kybertur-
vallisuusstrategiaa kohtaan osoitetaan varsin paljon kritiikkia. Kritiikkia esitetdan mm. liittyen
strategian toimeenpanoon ja siihen kytkettyjen resurssien vahaisyyteen. Strategiaa pidetdan
osin erdanlaisena kompromissina ja siitd nahdaan puuttuvan sellaisten tekijéiden identifiointi
jotka todella veisivat Suomen edellakavijaksi. Strategiaa arvostellaan myos siitd, etta yritys-
toiminnan nakokulma siind on vahainen. Aineiston valossa strategia kaiken kaikkiaan nayt-
taytyy jossain maarin ristiriitaisena. Kyberosaamisen kehittamisen nakdkulmasta erityisen
merkittdvaa on, etta strategia ei ole kyennyt luomaan vahvaa yhteista visiota ja yhteistyon
henkea alan toimijoiden vlille.

Kyberturvallisuuteen liittyvén osaamisen kehittymisen kannalta julkisen sektorin erds merkit-
tava rooli liittyy julkisiin hankintoihin. Julkinen sektori ostaa merkittdvassa maarin ICT-
tuotteita ja -palveluita ja on siten merkittava asiakas kyberturvallisuusalan yrityksille. Tutki-
muksessa keratyn aineiston perusteella syntyy kuva, etta julkisia hankintoja ei talla hetkella
toteuteta siten, etta ne tukisivat alan kehitysté ja yritysten liike- ja innovaatiotoiminnan edis-
tymista. Esimerkiksi IT-palveluhankinnoissa on tapauksia, joissa on siirrytty suosimaan al-
haista hintaa eika ole korostettu alan erityisosaamista (ks. tarkemmin FISC 2015; Remes ja
Kyherdinen 2015). Osa haastateltavista nakee mygs, etté keskitettyjen hankintajarjestelmien
ja julkisen sektorin kustannuspaineen my6ta hinnan merkitys hankinnoissa korostuu laadun
sijasta. Hinnan merkityksen korostuminen ei ole omiaan edistdmaén turvallisuutta ja se saat-
taa myos vaikeuttaa kotimaisten ratkaisujen menestymista tarjouskilpailuissa.

Hyvin toteutetuilla julkisilla hankinnoilla voitaisiin kuitenkin merkittavalla tavalla tukea alan
kehitysta. Alan kehityksen kannalta olisi tarkead, etta julkisia hankintojen tehtisiin siten, etta
alan osaaminen kumuloituisi Suomeen. Julkiset hankinnat ovat myds merkittavia yritysten
kansainvalistymisen kannalta, silla julkisen sektorin referenssit ovat usein tarkeité vientipon-
nisteluissa.

Alan hankinnoissa olisi syyta nykyistd enemman pyrkia myos innovatiivisiin julkisiin hankin-
toihin. Innovatiivisissa hankinnoissa hankitaan tilaajan tarpeeseen jotain sellaista jota ei viela
suoraan ole olemassa, vaan ratkaisun kehittdminen edellyttaa toimittajilta kehitystyta. Inno-
vatiivisten hankintojen avulla voidaan tukea ja stimuloida yritysten tuotekehitystoimintaa ja
julkinen hankkija voi saada kayttoonsa parempia ja tehokkaampia ratkaisuja.

2.5 Yhteisty6 ja vuorovaikutus

Kyberturvallisuusosaamisen edistamisen nakokulmasta alan toimijoiden yhteisty® on olennai-
sen tarkeda. Tutkimus- ja innovaatiotoiminnassa yhteistyon merkitys korostuu, ja erityisen
tarkeda se on pienessd maassa, jossa toiminnan volyymilla ja resurssien maaralla ei voida
kilpailla. Tutkimus- ja innovaatiotoiminnassa yhteistyo erityisesti yritysten, yliopistojen ja tut-
kimuslaitosten kesken on tarkeda. Taman liséksi on olennaista, etté julkisella hallinnolla ja
viranomaisilla on riittavan tiiviit yhteydet tutkimus- ja yritysmaailmaan, jotta kansalliset tarpeet
kanavoituvat tutkimus- ja koulutusmaailmaan ja toisaalta tutkimusmaailman nakemykset ja
ajankohtainen tieto valittyvat hallintoon.

34



Viime vuosina kyberturvallisuusalan yhteisty6ta on pyritty vahvistamaan useiden uusien aloit-
teiden myo6ta. Naita ovat olleet Finnish Information Security Cluster ry (FISC), Innovatiiviset
kaupungit (INKA) -ohjelman kyberturvallisuusteema seka DIGILE SHOKIn alainen Cyber
Trust -ohjelma. FISC on noin viidenkymmenen tieto- ja kyberturvatuotteita ja -palveluita tuot-
tavan yrityksen vuonna 2012 perustettu yhteistydorganisaatio. Sen tavoitteena on tukea mm.
kasvattaa ja kansainvélistaa alan liiketoimintamahdollisuuksia seka edistaa kyberturvaosaa-
misen laajamittaista hyodyntamista yhteiskunnassa.'’ INKA-ohjelman kyberturvallisuusteema
kaynnistyi vuonna 2014 ja sen tavoitteena on kehittaa kyberturvallisuusliiketoimintaa, luoda
uusia alan yrityksia ja saada ulkomaisia yrityksia etabloitumaan Suomeen sekd muodostaa
kansallinen kyberturvallisuuden innovaatiokeskittyméa (Innovatiiviset kaupungit 2013). Olen-
naisena osana ohjelmaa on yritysten ja julkisten toimijoiden yhteistyd kyberliiketoiminnan
kehittdmisessa. Teemaa koordinoidaan Jyvaskylasta. Vuonna 2015 aloitettiin DIGILE SHO-
Kin alla kansallisen kyberturvallisuustutkimusohjelman Cyber Trust kehittdminen. Ohjelman
muodostavat 19 yritysta ja 9 yliopistoa tai tutkimuslaitosta. Nama aloitteet ovat osaltaan edis-
taneet alan yhteisty6ta. On kuitenkin jossain maarin epaselvaa, mika niiden rooli on jatkossa,
silla paaministeri Juha Sipilan hallituksen hallitusohjelman mukaan INKA-ohjelma lopetetaan
ja SHOKIt ajetaan vaiheittain alas (Valtioneuvoston kanslia 2015).

Tassa tutkimuksessa tarkasteltiin erityisesti tutkimus- ja kehitystoimintaan liittyvaa yhteistyta
kyberturvallisuusalalla. Aineiston perusteella alan tutkijat korkeakouluissa ja tutkimuslaitok-
sissa tekevat ensisijaisesti yhteistyota kotimaisten yliopistojen ja yritysten kanssa (ks. kuva
alla). Vahiten yhteisty6ta tutkijat tekevat ammattikorkeakoulujen ja ulkomaisten yritysten
kanssa. Kansainvalista yhteistyota tehdaén puolestaan padasiassa ulkomaisten yliopistojen
ja tutkimuslaitosten kanssa. Kansainvaliset kumppanit hajautuivat kuitenkin useisiin maihin.
Naita ovat esimerkiksi Yhdysvallat, Alankomaat, Itéavalta, Australia ja Saksa.

7 http:/iwww. fisc.fif
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Kuva 2.17. Kyberturvallisuusalan tutkijoiden yhteisty6 eri organisaatioiden kanssa viimeisen viiden
vuoden aikana kyberturvallisuuteen liittyvéassa tutkimuksessa (%). Lahde: Tutkimus- ja koulutusorgani-
saatioiden kysely.

Tutkijoiden yhteistyd on myos padasiassa satunnaista tai sitd tehddén sdanndllisesti muuta-
man (1-3) tahon kanssa. Suhteellisen vahainen yhteisty® kotimaisten tutkimuslaitosten kans-
sa selittynee paaosin silla, etta tutkimuslaitoksissa ei tehda laajasti kyberturvallisuuteen liitty-
vaa tutkimusta VTT:ta lukuun ottamatta. Vahainen yhteistyd ammattikorkeakoulujen kanssa
puolestaan liittynee niiden painottumisella koulutukseen ja kaytannélliseen kehittdmiseen.
Kansainvalisessa yhteistytsséa on erilaisia vastaajakohtaisia profiileja. Osa tutkijoista tekee
laajasti kansainvélista yhteisty6td, toiset vahemman.

Yhteisty6ta tutkimusorganisaatioiden valilla hankaloittavat aineistojen mukaan mm. tutkimuk-
sen poikkitieteellisyys, alan tutkimuksen vahaisyys seka suuri opetusmaara. Negatiivisimmis-
sa kommenteissa todettiin kotimaisen tutkimuksen tason olevan huono. Liséksi kommentoitiin
muun muassa toimintakulttuuria, joka ei tue avointa tiedon jakamista, seké yhteistyon vaike-
utta jopa saman yliopiston sisalla.

Tutkijat kokevat haasteita myds yritysten kanssa tehtavassa yhteistydssa. Yritysyhteistyd
saattaa olla hankalaa muun muassa siksi etta yritykset varjelevat omaa osaamistaan ja epai-
levat tietovuotoja kilpailijoille yliopistoyhteistydn kautta. Yhteisty6ta saattavat vaikeuttaa myos
resurssien vahaisyys seka kaytetyt rahoitusmallit. Yritysten nakokulmasta yliopistoyhteisty6ta
saattaa vaikeuttaa puolestaan tutkimusalan hajanainen rakenne, keskinainen kilpailu ja tie-
don puute.

"Olisi ihan hyva tietda, etta kun tehdaan kyberturvallisuutta, eihén siitd kauhean selkeé-
té kuvaa ole, ettd kuka Suomessa, mika oppilaitos on mihinkin erikoistunut. Tdma on
hajanainen kentta ja kaikki laitoksetkin kilpailevat keskenaéan. Ei ole sellaista yhta puo-
lueetonta tyyppid, jolta sina voisit kysya, etté kuka tdmén oikeasti tietadd. - - Epatoivois-
saan kaikki laitokset vain yrittdvat saada jonkun kulman edes itsellensa.”
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Tutkimusorganisaatioiden edustajat arvioivat myos sitd, kuinka hyvin yhteistyd toimii tutkijoi-
den ja viranomaisten vélilla sekd korkeakoulujen, tutkimuslaitosten ja yritysten valilla. Vaikka
yhteistyd nayttaisi olevan kummassakin tapauksessa useimmiten ainakin osin toimivaa, siina
on myos selkeédsti parannettavaa kuten taysin samaa mielta olevien vahainen osuus seka
osittain seka taysin eri mieltéd olevien osuudet osoittavat (taulukko 2.5).

Taulukko 2.5. Yhteistydn toimivuus tutkimus- ja koulutusorganisaatioiden vastaajien nako-
kulmasta (%)

Yhteistyd tutkimustoimijoiden ja Korkeakoulujen, tutkimuslai-
viranomaisten valilla kybertur- tosten ja yritysten yhteistyd
vallisuuteen liittyvissa kysy- kyberturvallisuuteen liittyvas-
myksissa toimii hyvin (n=75) (%) sa tutkimus- ja kehitystydssa
on toimivaa Suomessa (n=74)
(%)

Taysin samaa mielta 53 54
Osittain samaa mielta 46,7 48,6
Osittain eri mielta 21,3 28,4
Taysin eri mielta 53 54
En osaa sanoa 21,3 12,2
Yhteensa (%) 100 100

Niiltd osin kun yhteistoiminta on toimivaa siihen saattaa vaikuttaa Suomessa suhteellisen
pieni toimijoiden verkosto esimerkiksi viranomaistoiminnassa. Toisaalta haastateltujen mu-
kaan yhteistyd edellyttéaisi myds uudenlaisia avauksia ja kehittdmista seka rakenne- etta re-
surssimielessa. Huomionarvoista my6s on, etta erdiltd osin alan julkisen hallinnon ja viran-
omaistoimijoiden yhteydet tutkimusmaailmaan ovat vahéiset eika hallinnossa tunneta alan
tutkimustoimintaa ja sen tilaa.

Kyberturvallisuusalan yritysten innovaatiotoiminnan yhteistydssa painottuvat yliopistojen ja
tutkimuslaitosten sijaan asiakkaat, alihankkijat ja muut toimialan yritykset (kuva alla). Yliopis-
toilla ja erityisesti tutkimuslaitoksilla on vahaisempi merkitys. Erityisen kiinnostavaa on, etta
julkisen sektorin asiakkaat ovat hyvin vahvoja kumppaneita yritysten innovaatiotoiminnassa
yksityisen sektorin ohella.
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Kuva 2.18. Eri yhteisty&tahojen merkitys yritysten innovaatiotoiminnassa. Lahde: Yrityskysely.

Kyberturvallisuusalan yritysten innovaatiotoiminnan yhteisty6 nayttaisi olevan samansuun-
taista kuin yritysten innovaatioyhteisty® ylipdansad Suomessa. Tilastokeskuksen tekeméan
innovaatiokyselyn mukaan suomalaisten yritysten merkittdvimmat yhteistyétahot ovat oman
konsernin yritykset ja asiakkaat (Tilastokeskus 2008)*®. Kyberturvallisuusala poikkeaa tasta
siind, ettd oman konsernin yritysten merkitys on vahaisempi. Taté eroa selittda kyberalan
yritysten keskimaéarin varsin pieni koko. Toinen ero on siina, etta yliopistojen, korkeakoulujen
ja tutkimuslaitosten merkitys on kyberalalla hieman suurempi kuin yrityksissa yleensa. Liséksi
huomionarvoista on, kyberalan yritykset nayttavét tekevan useammin yhteisty6ta kuin yrityk-
set yleensa: niiden yritysten osuus, jotka eivat tee innovaatioyhteisty6td, on kaikissa katego-
rioissa selvasti pienempi kuin koko yrityskentélla. Taman tutkimuksen yrityskyselyn ja Tilas-
tokeskuksen innovaatiokyselyn tulosten vertailun osalta on kuitenkin syyté olla jossakin méaa-
rin varovainen, silla kyberturvallisuusalan yrityskyselyn vastaajien maara on kokonaisuudes-
saan varsin pieni.

Vaikka yliopistot eivéat olekaan keskeisia innovaatiotoiminnan kumppaneita yrityksille, niiden
merkitys tunnistetaan erityisesti riskialttimmassa tutkimustoiminnassa. Haastatteluiden mu-
kaan uusia ideoita voidaan kokeilla ja riskialttimpaa tutkimusta tehda yliopistojen kanssa.
Resurssien kayttoon liittyvat riskit pienenevat, mutta samalla on mahdollista etta tutkimus
tuottaa my0s jotakin sellaista uutta, jota voidaan hytdyntéa kaupallisissa sovelluksissa.

Varsin monesti yritysten vélinen yhteisty6 koettiin haastatteluissa ongelmallisena. Yritykset
kokevat olevansa ensisijaisesti toistensa kilpailijoita jolloin edes esikaupallista yhteisty6ta ei
tehdd. Toimivia kaytantdja on olemassa, mutta asenteisiin ja toimintamalleihin kaivattaisiin
myds muutoksia. Yritysten nykyista laajempi yhteistyd hyodyttaisi niitd muun muassa tietotur-
variskeihin varautumisessa, jos esimerkiksi tietoa tapahtuneista tietomurroista jaettaisiin
avoimesti yritysten kesken. Nyt kaytantd on rajallinen. Yhteistyon lisdédminen hyodyttéisi

18 Uudempaa tietoa ei ole ollut julkisesti saatavissa. Suomen virallinen tilasto (SVT): Innovaatiotoiminta [verkkojulkai-
sul.ISSN=1797-4380. 2008, Taulukko 26. Innovaatiotoimintaan liittyva yhteistyd yhteistybkumppanin merkityksen
mukaan 2006—-2008, osuus innovaatiotoimintaa harjoittaneista yrityksista . Helsinki: Tilastokeskus [viitattu:
26.1.2016]. Saantitapa: http://www.stat.fi/til/inn/2008/inn_2008_2010-06-10_tau_027_fi.html
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myos yritysten kasvattamisessa seka tuotteiden ja palveluiden viennissa. Téllainen yhteistyd
on kuitenkin toistaiseksi ollut véhaista tai satunnaista.

"Me olemme liian pienid siihen [globaaleille markkinoille menoon] yksittaisina yrityksina.
Jos me pystyisimme tekemaan kattavampaa kokonaistarjontaa siihen, ettd me yhdis-
tamme naita osa-alueita. Meilla on osaajia, siis maailmanluokan osaamista virustorjun-
nassa, meilla on maailmanluokan osaamista verkkopuolen teknologioissa, paatelait-
teissa. - - Mutta ne ovat siiloutuneita, ne ovat yksittaisissa yrityksissa. Ja ehka niita ei
sinalladn mielleta vientituotteiksi, mutta vahinta, mita voisi tehda, on se, ettd me sai-
simme tehtya edes kansallisesti yhteisty6ta.”

Kyberturvallisuusalalla ei voidakaan puhua toimivasta ekosysteemista. Yhteisty6ta ei ole
riittavasti eri toimijoiden vélilla. Tilanteen korjaamiseksi kaivataan julkisen toimijan aktivoivaa
panosta seka rahoitusta, joka mahdollistaisi toimivan "ytimen” kehittamisen kyberturvallisuu-
den kentélle.

"Voi olla, etté se jossakin piilossa on sielld, ja varmaan osittain joillakin toimialoilla saat-
taa olla ekosysteemi, joka késittaa sitten muutaman toimijan. - - Ekosysteemi vaatii
sen, ettd joku joutuu aina potkimaan. Nama eivat itsestdéan synny, vaikka sinulla olisi
mahdollisuus. Toteutuakseen ekosysteemi mielestani vaatii sen, ettéd meilla on jonkun-
lainen perusta, rahoitusmalli, mistd me saamme rahoituksen. Se vaatii, ettd tdméan sa-
teenvarjon alla me mahdollistamme kaikkien toimijoitten keskindisen kanssakaymisen
jossakin muodossa. Sité kautta se ekosysteemi syntyy pikkuhiljaa.”

Laajempaa kansallista koordinaatiota ja tukea kentan yhteistoiminnan vahvistamiseksi kaivat-
tiinkin useissa haastateltavien kommenteissa. Sellaiseksi hahmoteltiin muun muassa jo ole-
massa olevien kansallisten kyberturvallisuusalueen toimijoiden yhdistamista laajemmaksi
kokonaisuudeksi tai uudenlaisen kyberturvallisuuden neuvottelukunnan perustamista.
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3. KYBEROSAAMISEN TULEVAISUUS

Kyberosaaminen Suomessa -hankkeen tulevaisuuteen suuntaavassa osiossa toteutettiin
tiekarttaprosessi. Sen tavoitteena oli kerata kyberturvallisuusalan eri sidosryhmien nakemyk-
sia Suomen vahvuuksista, tulevaisuuden painopistealueista ja muutostarpeista, joiden avulla
vahvistetaan kyberturvallisuusstrategian toteutumista seka edistetaan tietoyhteiskuntaa ja
alan liiketoimintamahdollisuuksia. Tiekarttatydskentely toteutettiin kolmessa erillisessa tydpa-
jassa (ks. kuva 3.1), jotka pidettiin lokakuussa 2015. Ensimmaiseen tyopajaan osallistui liike-
elaman ja yritysten edustajia, toiseen tutkimuksen ja kolmanteen valtionhallinnon edustajia.
TyOpajojen osallistujat on listattu liitteessa 2. Kaikki tydpajat tydskentelivat saman kolmivai-
heisen rungon mukaisesti ja tydskentely tapahtui kaikissa tydpajoissa kahdessa pienryhmés-
sd. Tulevaisuustytskentely aloitettin hahmottelemalla Suomen tulevaisuutta kymmenen
vuoden aikajanteella kyberturvallisuuden nakékulmasta. Taman tyévaiheen tarkoitus oli virit-
taa osallistujat tulevaisuuden maailmaan. Toisessa vaiheessa tunnistettiin hahmotellun tule-
vaisuuskuvan synnyttamia mahdollisuuksia, uhkia, muutostarpeita ja kriittisia osaamistarpei-
ta. Taman ideointivaiheen jalkeen ryhméat muodostivat viela tiekarttarunkoon oman tiivistyk-
sensa olennaisimmista toimenpiteista ja tehtavista kohti toivottua tulevaisuuden tilannetta.

/ Tyopajat \ / Aineiston \

1. Vaihtoehtoiset laadullinen analyysi
tulevaisuudet

Tulevaisuuskuvat

Fokusryhmat

)

Yritykset e

2. Tulevaisuuden
tarpeiden tunnistaminen - . .
p —— — Toimintaorientoituneet
_fiekartat: Raportointi
+ Valtio & Kulttuurinmuutos
 Liiketoiminta & Ratkaisujen
kehitys
+ Tutkimus & Koulutus

= T~

Tutkimus

Kuva 3.1. Tulevaisuusaineisto tuotettiin kolmessa eri ryhmille suunnatussa tyépajassa kolmi-
vaiheisella tydskentelyprosessilla. Aineistosta muodostettiin tulevaisuuskuva ja kolme tiekart-
taa.

TyOpajojen avulla saatiin kerattya laaja laadullinen tulevaisuusaineisto. Aineiston analyysissa
keskityttiin kahteen asiaan: tulevaisuuskuvan ja tiekarttojen muodostamiseen. Tulevaisuus-
kuvan muodostamista varten kaikkien tydpajojen tulevaisuuskuvaa kasitteleva aineisto integ-
roitiin yhteen ja siité tunnistettiin yhteisia teemoja ja niihin liittyvia kehityskulkujen kuvauksia.
Naista koostettiin yksi todennakdista tulevaisuutta kuvaava esitys, jota kasitellaan tarkemmin
luvussa 3.1. Taman tulevaisuuskuvan voidaan ajatella edustavan Suomen kyberturvallisuus-
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alan toimijoiden tdmanhetkistd ndkemysta siitd, minkalaiseen tilanteeseen paadytaan kym-
menessa vuodessa, mikali kehitys jatkuu sellaisena kuin se nyt on nahtévissa. Todennakdis-
ta tulevaisuuskuvaa taydentavat eri pienryhmien tuottamat "radikaalin tulevaisuuden” kuva-
ukset, joissa jonkin tulevaisuuden kehityssuuntaa ohjaavan muuttujan on ajateltu muuttuvan
radikaalisti tAmé&n paivan tilanteeseen verrattuna. Toinen osuus prosessin tuloksista muodos-
tuu kolmesta tiekarttaesityksestd, jotka tarkastelevat Suomen kyberalaan liittyvaa tulevaisuut-
ta kolmesta eri nakdkulmasta. Ensimmainen on valtion ja kulttuurinmuutoksen nakokulma,
toinen liiketoimintaan ja ratkaisujen kehitykseen liittyva nakokulma ja kolmas liittyy koulutuk-
seen ja tutkimukseen. Tiekartat esitellaan tarkemmin luvussa 3.2. Tiekarttojen teemat ja nii-
den sisaltd ovat nousseet eri ryhmien tuottamasta aineistosta kokonaisuutena, eivatka ne
sellaisenaan ole palautettavissa yksittdisen ryhman tuottamiin tuloksiin. Tiekartat esittelevat
siis sidosryhmien nakemyksiin perustuvaa ymmarrysta siitd, minkalaisia muutoksia olisi saa-
tava aikaan, jotta toivottu tulevaisuuden tila voitaisiin saavuttaa. Tiekarttoja ei pida tulkita
yksiselitteisina toimintasuunnitelmina tai toimenpidesuosituksina, vaan niissé esitettyja asioita
tulisi arvioida erikseen strategisen suunnittelun ja paatoksenteon yhteydessa. Tiekartat edus-
tavat kuitenkin kyberturvallisuusalan piirissa toimivien henkiléiden ndkemysta tulevaisuuden
muutostarpeista ja toivotusta tulevaisuudesta.

3.1 Tulevaisuuskuvat

TyOpajojen tydskentely aloitettiin todennakdisend pidetyn tulevaisuuskuvan hahmottelulla
tulevaisuustaulukkosovelluksen avulla. Toisena vaiheena pohdittiin vaihtoehtoista tulevai-
suutta, jossa jonkin tulevaa kehitystéd maarittdvan muuttujan ajateltiin muuttuvan radikaalisti
nykytilanteeseen verrattuna. Sen jalkeen muodostettiin radikaali tulevaisuuskuva pohtimalla,
miten kyseinen muutos vaikuttaa muihin tulevaisuutta maarittéaviin muuttujiin ja sita kautta
tulevaisuuden tilaan. Aineiston analyysissa muodostettiin yksi todennakdista tulevaisuutta
kuvastava tulevaisuuskuva, johon integroitiin kaikkien tyéryhmien tuottama aineisto. Aineis-
tosta tunnistettiin yhteisia teemoja ja niihin liittyvia kehityskulkuja. Tiivistelméa kyseisesta tule-
vaisuuskuvasta on esitetty kuvassa 3.2.
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Kuva 3.2. Todennakdinen tulevaisuus tytpajojen perusteella.

Todennédkoéisessa tulevaisuuskuvassa Suomen kybertoimintaympariston tulevaisuus hahmot-
tuu viiden kentéan avulla, jotka liittyvat Suomen ulkoisiin ja sisaisiin tekijoihin seka teknologian
kehitykseen. (1) Kriisien maailma kuvastaa globaaleja kehityskulkuja, jotka vaikuttavat suo-
malaiseen todellisuuteen. Globaalien kriisien ja alueellisten konfliktien ennakoidaan lisdénty-
van ja suurvaltojen valisen vastakkainasettelun kiristyvan. Myds ei-valtiollisten toimijoiden
merkityksen uskotaan kasvavan, mika lisaa jannitteitd maailmassa. Sodankaynnin tavat
muuttuvat ja hybridisodankaynnin yleistyminen, yhdessa digitalisaation etenemisen kanssa,
johtaa jatkuvan haavoittuvuuden ja turvattomuuden tilaan tulevaisuudessa. Yksi kriisien maa-
ilman seuraus on massiiviset muuttoliikkeet. Isojen siirtolaisvirtojen seurauksena kulttuurien
sekoittuminen ja toisaalta eri vaestéryhmien eriarvoistuminen liséantyvat tulevaisuudessa. (2)
Sosiaalinen polarisaatio kiihtyy myds muiden méaarittavien tekijoiden, kuten tyollisyyden, toi-
meentulon, koulutuksen ja osaamisen perusteella. Taméa johtaa eriarvoistuvaan yhteiskun-
taan, joka tarjoaa pohjan radikaalien ainesten nousemiselle. Sosiaalinen media tarjoaa téllai-
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sille aineksille mahdollisuuden organisoida toimintaansa ja vaikuttaa yhteiskuntaan. Saman-
aikaisesti Suomen poliittista jarjestelmaa leimaa (3) politikan muuttumattomuus, eli edelleen
jatkuva edustukselliseen demokratiaan ja konsensushakuisuuteen perustuva politikanteon
malli, seka poliittisen kiinnostuksen marginalisoituminen kansalaisten keskuudessa. Nama
tekijat yhdessa johtavat siihen, etta politiikka etdantyy kansalaisista. Kehityssuunta jattaa
entistd enemman tilaa politikan ulkopuoliselle vaikuttamiselle, kuten lobbaamiselle ja yhden
asian liikkeiden toiminnalle. My6ds kybervaikuttaminen lisdantyy poliittisen vaikuttamisen kei-
nona. Tama kehityskulku on yhteydessa erilaisten aarilikkeiden lisdantymiselle yhteiskun-
nassa.

Kyberturvallisuuden nakdkulmasta uhkakuvana pidettiin kyberkoordinaation puutetta valtion-
hallinnossa ja osaamisvajeita lainsaatdjien ja viranomaisten keskuudessa. Tama voi johtaa
siihen, etta lainsaadanto jaa jalkeen tulevaisuuden vaateista esimerkiksi uusien (4) teknologi-
oiden kehitykseen liittyen. Erilaiset loT-ratkaisut, pilvipalvelut ja BigData-sovellukset yleistyvat
yhteiskunnassa. Néiden teknologioiden ja sovellusten kehitykseen liittyy paljon epéavarmuuk-
sia, joiden kyberturvallisuusriskeja ei pystyta taysin ennakoimaan. Esimerkiksi loT-teknologiat
tulevat olemaan valttaméattdomia tulevaisuuden tuotteissa niiden kilpailukyvyn varmistamiseksi,
mutta niiden tietoturvallisuuden varmistaminen ei valttamatta toteudu teknologian kehityksen
yhteydessa. Pilvipalvelut ja BigData-sovellukset voivat puolestaan muodostua ongelmallisiksi
yksityisyyden suojan nakdkulmasta. Keskeisin kyberturvallisuuteen vaikuttava teknologianke-
hitystrendi on kiihtyva digitalisaatio eli yha useampien palveluiden ja jarjestelmien muuttumi-
nen digitaalisiksi. Digitaaliset ratkaisut sulautuvat entistd enemman ihmisten arkeen ja siten
teknologiariippuvuus kasvaa.

Teknologisten jarjestelmien uusiminen vaatii rahaa. Resurssiniukkuuden vuoksi uusimista on
tehtéva inkrementaalisesti, pieni pala kerrallaan, mika estaa isojen kertaluontoisten paran-
nusten tekemisen ja siten hidastaa kehitysta. TAma voi johtaa siihen, etta erilaiset teknologi-
set infrat muodostuvat hajanaisiksi ja jaavat jalkeen kehityksesta. Télla seikalla on edelleen
kyberturvallisuutta huonontava vaikutus. Erityisesti (5) tietoverkot ja niiden tila ovat keskeinen
tekija tulevaisuuden kybertoimintaympéristossa. Mahdollisena kehityssuuntana pidetéan sita,
etta Internet hajaantuu alueellisiin verkkoihin, joiden vélille voi muodostua joko valtiovetoisia
rajavyohykkeita siten, etta toiset valtiot haluavat pitaa verkon tiukemmin omassa valvonnas-
saan ja taysin vapaasta tietoverkosta ei voida puhua, tai rajalinjat voivat madrittya kaupallisin
perustein, jolloin valtioiden rajat korvautuisivat liike- ja palveluntarjoajien rajoilla. Joka tapa-
uksessa todennakoisena kehityssuuntana pidetaan sita, etta verkkovalvonta kiristyy ja sisai-
set ja ulkoiset uhkat toimivat perusteena télle suuntaukselle. Suomalaisen yhteiskunnan na-
kdkulmasta tama tarkoittaa sitd, etta entuudestaan luottamukseen perustunut yhteiskunta-
malli korvautuu kontrollilla ja sopimuksilla.

Kuvassa 3.2 on tunnistettu keskeisimmat kyberturvallisuuteen vaikuttavat muutostrendit ja
niiden luomat uhkat ja mahdollisuudet Suomelle. Tiivistelm& néista on esitetty taulukossa 3.1.
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Taulukko 3.1. Suomen kybertoimintaympariston tulevaisuuteen vaikuttavat keskeiset trendit
ja niiden synnyttamat uhkat ja mahdollisuudet Suomelle.

Keskeiset trendit

Kuvaus

Uhka Suomelle

Mahdollisuus Suomelle

Hybridisodankaynti
ja suurvaltasuhtei-
den kiristyminen

Kiristynyt poliittinen ti-
lanne ja sodankaynnin
muutos edellyttavat
kansainvalista yhteistyo-
ta ja liittolaisia.

Suomesta tulee valiinpu-
toaja suurvaltojen véli-
sessa kiristyneessa
tilanteessa.

Suomi voi neutraalina
toimijana l6ytdd oman
mahdollisuuksia tuovan
toimintaposition kiristy-
neessa tilanteessa.

Sisaisen turvalli-
suuden muutos

Yhteiskunnan polarisoi-
tuminen aiheuttaa sosi-
aalisia jannitteita ja si-
saisen turvallisuuden
heikkenemisen.

Kyberuhat voivat nousta
entistd enemman yhteis-
kunnan sisalta.

Pitkajanteiset toimet
yhteiskunnan yhtenai-
syyden sdilyttamiseksi
voivat estaa turvallisuus-
tilanteen heikkenemisen.

Kyberkoordinaation
puute

Kyberturvallisuuteen
littyvaa johtovastuuta ei
ole méaaritelty selkeésti ja
yhteisen tahtotilan maa-
rittely epaonnistuu. Alan
toimintaa ei onnistuta
kohdentamaan yhteiseen
tavoitteeseen.

Pidemman ajan kuluessa
Suomen kyvykkyys suo-
jata kriittisia infroja heik-
kenee.

Mikali koordinaatio toimii
ja alan yhteisen suunta
[6ytyy, Suomi voi toimia
aktiivisesti my6s kan-
sainvalisesti, esim. tur-
vallisuusstandardien
kehityksessa.

Digitalisaatio

Digitalisaatio etenee ja
entistd useammat tuot-
teet ja palvelut tulevat
digitaalisiksi. Yhteiskun-
nan teknologiariippuvuus
kasvaa.

Teknologiariippuvainen
ja digitalisoitunut yhteis-
kunta on helppo lamaut-
taa.

Digitalisaation mahdollis-
taman toimintojen tehos-
tamisen kautta saadaan
taloudellisia hydtyja.

Internetin
hajaantuminen

Internet jakautuu erilaisil-
la ehdoilla toimiviin alu-
eellisiin verkkoihin.

Luottamus verkossa
tapahtuvaan toimintaan
heikkenee ja menetetaan
kokonaan.

Suomi neutraalina toimi-
jana ja teknologisesti
edistyneena alueena voi
I6ytdd mahdollisuuksia
esim. tietovarastojen
sijaintimaana.

Todennakoista tulevaisuuskuvaa taydennettiin vaihtoehtoisen tulevaisuuskuvan pohdinnalla.
Taulukossa 3.2 on esitetty kokoelma eri ryhmien muodostamista radikaaleista tulevaisuusku-
vista. Radikaalit tulevaisuuskuvat sisaltavat samoja elementteja kuin kaikkien ryhmien tulok-
sista muodostettu todennakdisen tulevaisuuden kuvaus. Siten radikaaleja tulevaisuuskuvia
voidaankin pitda eraanlaisina todennékoisen tulevaisuuden laajennuksina tai toteutumina
tilanteessa, jossa tietty tulevaa kehitystéa maaritteleva suuntaus on korostunut voimakkaasti.
Radikaalien tulevaisuuskuvien avulla voi edistaa tulevaisuuteen varautumista esimerkiksi
arvioimalla erilaisten toimenpiteiden vaikutusta vaihtoehtoisissa tulevaisuuksissa.
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Taulukko 3.2. Ryhmien tuottamat radikaalit tulevaisuudet.

Radikaalin Kuvaus Vaikutus Tulevaisuus-

tulevaisuuden kyberturvallisuuden kuvan

maarittava tekija nakdkulmasta muodostanut
ryhma

Verkon Internetin taloudellinen hyo- Uusi verkko rakennetaan, Yritykset

hajoaminen > dynnettavyys haviaa katastro-  mahdollisuus toteuttaa ilman

uusi verkko fin tai terrorismin seurauksena. nykyisia heikkouksia.

Impulssimainen hairié koko
maailman taloudelle.

Aivovuoto-Suomi  Kyberala ei pysty pitdmaan Osaamisen rapautuminen Tutkimus
osaajista kiinni ja Suomesta rapauttaa infrat ja kansallisen
tulee maa, joka kouluttaa kyvyn tuottaa turvallisuusrat-
osaajia muualle. kaisuja. Vahitellen myos
kykyyn kouluttaa uusia osaajia
heikkenee.
Euroopan rooli Euroopan-laajuinen yhteisty6 Mahdollisuus: Eurooppa vah- Tutkimus
veturina/ synnyttda Euroopan internetin  vistaa rooliaan tietoverkkojen
kyydista sisdmarkkinat ja lisda Euroo- kehityksen edellédkavijana
putoajana pan kilpailukykya (toivekuva). /  yhteistydlld, standardoinnilla ja

Heikkenevan eurooppalaisen riittavilla resursseilla.
kompetenssin vuoksi valta

siirtyy globaaleille yrityksile Uk Haavoittuva, helposti

lamautettava yhteiskunta me-

(uhkakuva). netetyn kybertoimintakyvyn
vuoksi.
Kidukset: Kansainvélisesta epavarmuu-  Suomi tiennadyttajana salaus- Hallinto
Suomen oma desta ja vastakkainasettelusta  teknologioissa, kyberturvalli-
lokero huolimatta Suomi |6ytdd oman  suuden standardoinnissa.
paikan, jossa se voi hyddyntdda Suomalainen tietoturvallisten
neutraliteettiaan ja vahvaa palveluiden ekosysteemi
kyberosaamistaan. muodostunut,
liketoimintamahdollisuuksia
konesaleista.
Kiihtyva Globaalit muuttoliikkeet kiihty-  Yhteiskunnan polarisoituminen  Hallinto
maahanmuutto vat, mika lisda yhteiskunnalli- (kulttuurien eriytyminen, koulu-
sia jannitteitd ja aariliikkeiden tustason heikkeneminen).
yleistymista. Kyberuhkat ovat siséisia.

3.2 Tiekartat

TyOpajojen tuottamasta aineistosta muodostettiin kolme tiekarttaa, joiden nakdkulmat ovat:
e Valtio ja kulttuurin muutos,
o Liiketoiminta ja ratkaisujen kehitys,
e  Tutkimus ja koulutus.

Kyseiset nakdkulmat perustuvat yhtéalta tydpajoissa esille tulleisiin teemoihin ja toisaalta
heijastelevat myds innovaatiotoiminnan kolmijakoa valtion, yritysten ja tutkimuksen toiminta-
kenttiin ja naiden leikkauspisteisiin. Tassé esitetyt tiekartat on syytd ymmartaa laajan sidos-
ryhmajoukon nakemykseksi siitd, mitka asiat ovat keskeisid Suomen kyberturvallisuusalan
osaamisen kehittdmisessa ja osaamiseen perustuvien mahdollisuuksien hyddyntamisessa.
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Tiekarttarakenne (ks. kuva 3.3) esittelee ensin alan toimijoiden nakemyksen siitd, minkalai-
nen on alan nykytilanne (vasen reuna). Tiekartan oikeassa reunassa on esitetty tavoitetila
noin kymmenen vuoden paasta. Keskiosa kasittelee tarvittavia muutoksia ja toimenpiteita,
joita on tehtava tavoitetilan saavuttamiseksi. Tiekarttoja ei kuitenkaan voida pitda suoraan
toimintasuunnitelmina, koska niissé esitetyt asiat ovat luonteeltaan erilaisia eik& ehdotettujen
toimien vaikutuksia ole mitenk&an arvioitu. Tiekartta tarkastelee kyberosaamisen tulevaisuut-
ta kolmella tasolla: Toimintaymparistd, Ratkaisut, Kriittiset osaamiset. Tasot voidaan tulkita
niin, ettd keskimmaisella, ratkaisut-tasolla, esitettyihin asioihin alan toimijoilla on parhaat
mahdollisuudet vaikuttaa konkreettisilla toimenpiteilla. Toimintaympéristd-taso puolestaan
kasittelee asioita, joissa muutokset ovat hitaita ja niihin vaikuttaminen voi olla ennemmin valil-
listé kuin suoraa tai toimenpiteiden toteuttaminen on riippuvaista my6s muista kuin alan toimi-
joista. Alin taso, kriittiset osaamiset, on keskeinen tulevaisuuden rakentamisessa, mutta
myds talla tasolla saavutettavat muutokset ovat hitaita ja toimenpiteiden vaikutus voi olla
valillista.

N

NYT : TARVITTAVAT MUUTOKSET > TULEVAISUUDESSA
TOIMINTAYMPARISTO | V [ TOIMINTAYMPARISTO
RATKAISUT | T RATKAISUT
KRITTISET OSAAMISET | KRIITTISET OSAAMISET

|
\ / \ /
N V4 4

——— g

Kuva 3.3. Tiekartan rakenne: Vasemmalla on kuvaus nykytilasta ja oikealla tavoitetilasta.
Keskella kuvataan tavoitetilaan paasemiseksi tarvittavia muutoksia.

Tiekarttaesitykset on muodostettu tydpajojen aineiston perusteella eli niiden sisalt6 pyrkii
kattamaan mahdollisimman hyvin tydpajoissa esille tulleet seikat. Tiekarttojen muodostami-
seen ja aineiston esittamiseen valitussa tiekarttaformaatissa on kuitenkin vaistamatta tarvittu
tulkintaa. Aineiston kasittely ja tulkinta on tehty projektiryhmassa. Tiekarttojen tehtava on
esittda laaja-alainen katsaus alan toimijoiden néakemyksiin kyberturvallisuusalan toimintaken-
tasta. Ne voivat toimia perustana tarkempien toimintasuunnitelmien esittdmisessa. Seuraa-
vat alaluvut esittelevat muodostetut kolme tiekarttaa.

3.2.1 Valtion ja kulttuurinmuutoksen nakokulma

Nykytilanne: Suomen kybertiedustelukyvyssé koetaan olevan puutteita, jotka voivat johtaa
vakavaan kyberturvallisuuden heikkenemiseen tulevaisuudessa. Toinen epavarmuutta lisda-
va tekija on jatkuva kotimaisten yritysten siirtyminen ulkomaiseen omistukseen. Taman kehi-
tyssuunnan pelataan pidemmalla aikavalilla heikentavan kotimaista kyvykkyytta suojata kriit-
tisid infrastruktuureja. Yleisessa ilmapiirissa alan kehittymista haittaavat avoimuuden puute ja
tietoturvaloukkausten uhriksi joutuneiden yritysten syyllistaminen. Nama piirteet johtavat sa-
lailun kulttuuriin, jossa tietoturvaloukkauksista ei kerrota julkisuuteen ja siten tieto hydkkayk-
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sista ja toisaalta niihin liittyvistd ratkaisumahdollisuuksista ei pdase levidamaan. Myds suoma-
laisen kulttuurin turvallisuushakuisuus ja heikko valmius riskinottoon koetaan esteiksi, jotka
vaikeuttavat alan mahdollisuuksien hyddyntamisté. Positiivisena tekijana voidaan pitaa sita,
etta suomalaiset tietoverkot on todettu kansainvalisessa vertailussa maailman puhtaimmiksi.
Tata seikkaa voidaan hyddyntaa ainakin imagon rakentamisessa, vaikka taustalla voi vaikut-
taa se, ettd Suomea ei ole pidetty kiinnostavana hytkkayskohteena.

Alan kehittymisté ja tulevaisuuteen varautumista voi heikentaa se, etté kyberkysymysten
johtovastuuta ei ole maaritelty selkeasti valtionhallinnossa. Jahmeat hallinnolliset rakenteet ja
riittmaton yhteistyd eri hallinnonalojen valilla johtavat helposti osaoptimoituihin ratkaisuihin
ICT-hankinnoissa. Eri organisaatioiden hallinnossa on tunnistettavissa osaamisvajeita kyber-
turvallisuuden hallintaan liittyen. Tama tulee esille niin valtionhallinnossa kuin yritysten ja
muiden organisaatioiden johdossa. Tilanteen parantamiseksi tarvittaisiin kykyd ymmartaa
kokonaisuuksia ja asioiden keskinaisriippuvuuksia, nakemysta kriittisten tietojen ja jarjestel-
mien suojaustarpeista seka perustavanlaatuista teknologista ymmarrysta. Mikali osaamista ei
pystyta parantamaan, riskind on vallan luisuminen jarjestelmatoimittajille ja ulkomaisille yri-
tyksille.

Tulevaisuudessa (tavoitetila): Keskeinen tulevaisuutta koskeva tavoite on varmistaa Suo-
men kyky suojata kriittiset infrastruktuurit. Yrittéjyytta ja avoimuutta tukeva kulttuurin muutos
tukee tata kehitystd omalta osaltaan. Suomen maine osaavana maana ja turvallisena toimin-
taymparisténa on onnistuttu hyddyntamaan ja ulkomaiset investoinnit Suomeen, esimerkiksi
taalla sijaitseviin datavarastoihin, ovat korkealla tasolla. Kehityksen mahdollistajana on ollut
johtajuuskysymyksen ratkaisu kansallisella tasolla ja sité kautta luotu perusta alan edellakéavi-
jyyden kehittamiselle ja kansainvaliselle vaikuttavuudelle. Valtion ja yritysten valinen yhteistyd
tukee alan innovaatiotoimintaa ja vahvistaa edelleen Suomen mainetta edelldkavijana ja hou-
kuttelevuutta sijoituskohteena. Kehitys on vaatinut osaamisten priorisointia strategisella tasol-
la ja panostamista valittuihin osaamisalueisiin. Myds aiemmin tunnistetut osaamisvajeet hal-
linnon eri tasoilla on saatu ratkaistua.

/ NYT \ [ TARVITTAVA MUUTOS / TULEVAISUUDESSA \
TOIMINTAYMPARISTO TOIMINTAYMPARISTO

Kybertiedustelukyvyssé puutteita, uhka\ﬂﬁ « Kriittisten infrojen suojaamiskyky \
vakava kyberturvallisuuden heikkeneminen | KV-yhteyksien vahvistaminen ja osallistuminen | VaristEtti

* Lisadntyvdyritystensiityminen kansainvalisille areenoille - Yrittajyytts ja avoimuutta tukeva kulttuurin
ulkomaiseen omistukseen lisda

N L . Kehitettava osaamista ja jarjestelmia tiedusteluun muutos kaynnissa

epavarmuutta kotimaista kyvykkyydesta : % 4 2
ssojata Kriittisia infroja YVYKKyY ja havainnointiin (Pohjoismainen yhteisty) . Suomen_ maine hyddynnetty: Suomx}

« Kulttuurisesti vallalla asenteet, jotka Uhrin syyllistamista ja epaonnistumisen pelkoa ;S\I?s\;:fngh\:”men kohde ulkomaisille
heikentavat riskinottokykya ja estavat ruokkivan kulttuurin muutos
avoimen tietoturvaloukkausten kasittelyn i -

+  Suomalaiset tietoverkot todettu maailman Riittavan kyberomavaraisuuden varmistaminen

_ puhtaimmiksi / ________________________________________ / l
RATKAISUT RATKAISUT

/Kyberkysymystenjohtovasmue\ ole \ /Johtajuuskysymysratkafstu kansalhsellﬁ

selkeasti madritelty valtionhallinnossa | Valtionhallinnon turvallisuusjohtamisen muutos | tasolla
« Jahmeat rakenteet, kuten hallinnonalojen ¢ Perusta edellakavijyyden kehittamiselle ja

riittamaton yhteistyd, voivatjohtaa Uskottavasti resursoitu kansallinen kansainvaliselle vaikuttavuudelle luotu
epéaoptimaalisiin ratkaisuihin ICT- kyberturvallisuustoimija « Valtionhallinnon ja yritysten vélinen
hankinnoissa | yhteisty® tukee alan innovaatiotoimintaa

Valtionhallinnon ICT-hankintojen
hankintapolitikan muutokset

KRITTISET OSAAMISET KRITTISET OSAAMISET
i Strategiset priorisoinnit 3

* Hallinnossa osaamisvajeita (tutkimus, osaaminen) « Strategisten osaamisten priorisointi tehty ja
kyberturvallisuuden hallintaan liittyen niin hallinnon osaamista vahvistettu
yrityksissa kuin valtion tasolla (Kriittisten) kyber-riippuvuussuhteiden kuvaaminen

« Tarvitaan kykya ymmartaa kokonaisuuksia
ja keskinaisriippuvuuksia, nakemysta Kyberturvallisuuteen liittyvan
kriittisten tietojen ja jarjestelmien johtamisosaamisen kehittaminen
suojaustarpeista ja perustavanlaatuista
teknologista ymmarrysta Systeemianalyysiosaamisen kehittaminen

* Riskina vallan luisuminen

\Janestelmatmmmajwlle / Hallinnon teknologisen osaamisen vahvistaminen \ /

Kuva 3.4. Tiekartta: Valtio ja kulttuurinmuutos.
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Tarvittavat muutokset: Pienend maana globaalissa toimintaympéristdssa Suomen on valt-
tamatonta vahvistaa kansainvalisia yhteyksiaan kyberturvallisuuden alalla. Euroopan tasolla
kumppanuuksia kannattaa hakea etenkin Saksasta, joka on keskeinen toimija Euroopassa, ja
kyberpuolustuksen kentalla my®s Pohjoismaisesta yhteistyosta. Kansainvalisten verkostojen
vahvistamista ja sita kautta syntyvaa osaamisen vahvistamista on tarpeen tehda niin hallin-
nossa, viranomaisyhteistydssa kuin tutkimuksessakin. Kyberturvallisuuteen liittyvén viran-
omaisyhteistydn epdonnistuminen voi synnyttda merkittéavia uhkia Suomelle. Kybertieduste-
luun ja -havainnointiin littyvaa yhteisty6ta voidaan rakentaa pohjoismaisessa kontekstissa.
Yhteistydbn muotoja voivat olla esimerkiksi yhteiset kyberharjoitukset, kdytanndn hyokkays- ja
puolustusosaamisen kehittaminen seka erilaisten simulaatioiden toteuttaminen.

Kansallisella tasolla tarvitaan kulttuurin muutosta, jolla pyritdan lopettamaan tietoturvaloukka-
usten uhrien syyllistdminen ja lieventamaan kulttuurista epaonnistumisen pelkoa. Uhrien syyl-
listdminen estéda kyberhytkkayksista tai tietoturvaloukkauksista kertomista. Avoimuuden kult-
tuurissa toimijat voivat oppia toisten mahdollisesti tekemisté virheista tai jarjestelmien heikko-
uksista. Avoimuuden kulttuurin tukemana voidaan jarjestad myds mahdollisuuksia vertaistuel-
le, keskinaiselle sparraukselle ja luottamuksen ilmapiirin rakentumiselle. Samalla voidaan
tunnistaa toimialan hyvia kaytantdja ja levittda niitd. Toinen kansallisen tason kokonaisuus on
varmistaa kriittisten infrastruktuurien yllapidon kannalta riittdva kyberomavaraisuus. Taman
toteuttamiseksi taytyy ensin maaritella kriittiset infrastruktuurit ja niiden yllapitoon liittyvat toi-
mivalmiudet. Sen jalkeen on tehtéva linjaus tarvittavasta kyberomavaraisuuden tasosta seka
selvitettéava siihen vaikuttavat kriittiset tekijat. Viimeisena vaiheena on tuettava maaritellyn
omavaraisuusasteen toetutumista kehittamalla keinoja kriittisten yritysten ja osaajien ankku-
roimiseksi Suomeen.

Taman tiekartan ratkaisukentta kasittelee ensisijaisesti valtionhallinnon toimintaa hahmotellun
tulevaisuuden saavuttamisessa. Turvallisuusjohtamisen muutoksessa on keskeista selventaa
julkisen ja yksityisen sektorin yhteistyon malleja ja varmistaa yhteisten toimintatapojen muo-
toutuminen kaytannossa. Johtamisen kaytanndissa on keskeisté vahvistaa tulevaisuuden
uhkiin varautuvaa toimintatapaa. Tassa yhteydessa voidaan hyddyntaa tulevaisuudentutki-
muksen ja ennakoinnin periaatteita ja pyrkia kehittdmaan erityisesti tulevaisuudessa tarvitta-
via osaamisia. Osa tata kokonaisuutta on kokonaisturvallisuusvastuiden selvittdminen ja visi-
on realistisuus suhteessa kaytettavissa oleviin voimavaroihin. Keskeinen osa johtamisen
jarjestamista on uskottavasti resursoidun kyberturvallisuustoimijan muodostaminen. Kyseisen
toimijan tehtéva olisi kyberturvallisuuden strategisen tason kokonaiskuvan ymmartaminen,
yhteisen toiminta-ajatuksen muodostaminen erilaisiin kyberpoikkeamatilanteisiin sek& ajan-
tasaisen, eri lahteista yhdistavan tilannekuvan luominen ja sen viestiminen muille toimijoille
(kuten yrityksille ja virastoille). Kyberturvallisuuskeskuksella olisi hyvéat valmiudet toimia tallai-
sena karkiorganisaationa, mutta se tarvitsee riittavat resurssit tehtavakentén laajentamiseen.

Muutoksia tarvitaan myds valtion ICT-hankintojen hankintapolitiikan toteuttamisessa. Valtion-
hallinto voi ja sen tulisi ottaa aktiivisempi rooli uusien innovatiivisten ratkaisujen kehittdmises-
sd. Tassa toiminnassa voidaan hyddyntéa julkisia hankintoja, vaikka hankintalaki koetaan
nykyisin hankintoja rajoittavana tekijana. Hankintoja tulisi suunnata enemman uuden suku-
polven, innovatiivisten tuotteiden kehittdmiseen ja kayttdonottoon valmiiden ratkaisujen sijas-
ta. Valtion ICT-hankinnoissa on tarpeen my@s tarkentaa liikenne- ja viestintaministerion seka
valtionvarainministerion roolia ja kehittda naiden tahojen valista yhteistydta saumattomam-
maksi. Keskeinen haaste ICT-ratkaisuissa on vanhojen jarjestelmien aiheuttama painolasti
uusien kehittamisessa. Hankinnoissa tulisi pyrkia siihen, etta uusia ratkaisuja voidaan kehit-
taad puhtaalta poydalta ilman aiempien jarjestelmien aiheuttamia rajoitteita.
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Y& kuvattuihin tarvittaviin muutoksiin liittyen tunnistettiin seuraavat kriittiset osaamiset:

o Koko kyberturvallisuusalan kehityksen ja siihen liittyvan osaamisen kehittdmisen
kannalta olisi ensiarvoisen tarke&a tehda strategisia priorisointeja kansallisella tasol-
la. Tama on perusedellytys sille, etta tutkimusta ja osaamista voidaan suunnata pi-
demmaélla aikavalilla haluttuun suuntaan.

e Kyberturvallisuuden johtamisessa ja hallinnassa tarvitaan nakemyksellista systee-
miajattelua ja kykya ymmartad kokonaisuuksia tilannekuvan muodostamiseksi. Na-
kemyksen muodostamiseksi on térke&aéa kuvata kyberturvallisuuteen liittyvat kriittiset
riippuvuussuhteet ja keskindisvaikutukset.

o Tyo6skentelyssé tunnistettiin osaamisvajeita erityisesti kyberturvallisuuden johtami-
seen liittyen ja siksi tdaman alueen osaamista tulisi kehittaa.

e Systeemianalyysiosaamisen kehittaminen liittyy my6s kahteen edella mainittuun koh-
taan, koska kyseistad osaamista tarvitaan kokonaisndkemyksen ja tilannekuvan muo-
dostamisessa seka kyberturvallisuuden johtamisessa.

o Erityisesti innovatiivisten hankintojen edistamisen nakdkulmasta tarvitaan myoés hal-
linnon teknologisen osaamisen vahvistamista.

3.2.2 Liiketoiminnan ja ratkaisujen kehityksen ndkdkulma

Nykytilanne: Kybertoimintaympariston nykytilannetta leimaa se, etta tietoturvaloukkauksia
tehdaan jatkuvasti, mutta suurin osa niisté ei tule yleiseen tietoon vallitsevan vaikenemiskult-
tuurin vuoksi. Suomeen on syntynyt maan kokoon nahden merkittava joukko tietoturva-alan
yrityksia. Kansallisen padoman vahaisyys ja riskinottohalukkuutta heikentava kulttuuri ovat
vaikuttaneet kuitenkin siihen, etté alan kiinnostavimmat kasvuyritykset siirtyvat ulkomaiseen
omistukseen. Innovaatioyhteisty® yritysten ja tutkimuslaitosten seka yliopistojen valilla on
suhteellisen vahaista. Tahan vaikuttaa muun muassa toimivien rahoitusmallien puute ja yri-
tysten keskittyminen omien olemassa olevien ratkaisujen kehittamiseen.

Jarjestelmien kehityksessa tietoturvallisuus on tunnistettu valttamattomaksi ominaisuudeksi,
mutta vallitseva kaytanto on toteuttaa tietoturvaratkaisut erillisiné jarjestelman osina. Tietotur-
vallisuuden valttamattdomyys tulee esille myds sita kautta, etté ostajat tai jarjestelmien kaytta-
jat eivat ole erityisen halukkaita maksamaan erikseen tietoturvasta. Jarjestelmien vaiheittai-
nen kehittdminen ja monimutkaisuus tekevat digiympéristdista vaikeasti ymmarrettavia ja
haavoittuvia. Myds teknologian kehitys ja uudet teknologiat, kuten loT-teknologia, luo taysin
uusia turvallisuushaasteita, joita ei valttamatta osata ennakoida riittavasti.

Tietoturva-alalle syntynyt yritystoiminta on omalta osaltaan seurausta Suomen hyvasta tekni-
sestd osaamispohjasta. Sen sijaan tietoturvallisuuteen liittyvassa hallinnollisessa osaamises-
sa, kuten johtamisessa ja hankintojen toteuttamisessa, on puutteita. Suomalaisten yritysten
keskeisimmat haasteet liittyvat liiketoiminnan kasvuun ja kansainvalistymiseen. Naihin seik-
koihin vaikuttavat kansallisella tasolla vallitsevat myynti- ja markkinointiosaamisen puutteet
seka riskinottoon kannustamaton kulttuuri. Laajemmassa yhteiskunnallisessa kontekstissa
tietoturvallisuuteen voi tulevaisuudessa vaikuttaa se, etté nuorten ikaluokkien ongelmaratkai-
sutaidot, lahdekriittisyys ja turvallisuusorientaatio heikkenevat merkittavasti.
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Tulevaisuudessa (tavoitetila): Tulevaisuuden yhteiskunnassa tulee pyrkié siihen, etta tieto-
turvaloukkausten uhria syyllistava kulttuuri saadaan murrettua. Tavoitteeksi on otettava elin-
voimaisen ja kehittyvan kotimaisen tietoturva-alan muodostuminen. Osa téta elinvoimaisuutta
on yritysten ja tutkimustoimijoiden toimintamallit, joissa molemmat osapuolet hyétyvét yhteis-
tyosta. Tulevaisuuden ICT-teollisuus on tietoinen kyberuhista ja pystyy kehittdmaan tuotteita
ja palveluita, jotka ovat uhkaympariston kanssa tasapainossa. Tietoturvallisuus on tuotteiden
ja palveluiden sisdanrakennettu ominaisuus, joka on saavutettu nk. security-by-design -
ajattelun edistéamisella. Suomeen on kehittynyt hydtysovelluksia tuottavia turvallisuustietoisia
liketoimintaekosysteemeja ja suomalaisilla tuotteilla on tunnetusti tieturvallinen brandi maa-
ilmalla.

Osaamisen ndkodkulmasta tulevaisuuden tilaa tukee se, etta tietoturvatietoisuus on vahvistu-
nut koko yhteiskunnassa, myos sovellusten kayttajien keskuudessa. Suomi on salauksen
osaaja ja standardoinnin edellakavija. Liiketoiminnan elinvoimaisuutta lisda vahvistunut
myyntiosaaminen ja kyky muuttaa teknologinen osaamien menestyviksi tuotteiksi. Teknologi-
nen osaaminen on kuitenkin perusta, jonka pohjalle tuotteiden ja palveluiden siséanrakennet-
tu tietoturva on toteutettu.

/ NYT \ [ TARVITTAVA MUUTOS / TULEVAISUUDESSA \
TOIMINTAYMPARISTO TOIMINTAYMPARISTO

/T»emturvaloukkauksm tehdaan jatkuvastf\ / Uhria syyllistava kulttuuri murtunut \
mutta vaikenemiskulttuurin vuoksi ne eivat | Pidetaan osaavimmat yritykset suomalaisina | tietoturvan kasittelyssa
tule alan yleiseen tietoon + Elinvoimainen ja kehittyva kotimainen

« Suomalaiset tietoturva-alan kasvuyritykset T&K rahoitusinstrumenttien kehitys: tietoturva-ala
siirtyvat ulkomaiseen omistukseen a) Pitkajanteinen, uusiin I8ytsihin tahtaava * Yritystenja tutkimustoimijoiden yhteistyon
+ Innovaatioyhteistyé yritysten ja rahoitus toimintamallit vakiintuneetja hyédyt ovat
tutkimuslaitosten / yliopistojen kesken b) Nopeat kokeilut molemminpuoliset
suhteellisen vahaista

| Uusien mallien kehitys |

\ / yritysten ja tutkimuslaitosten yhteistyclle \ /
RATKAISUT RATKAISUT
* Tietoturvallisuus valttamaton ominaisuus Tulrlmusdalgr; sa_ala\t/:uleekn r;:k?su / ICT-tecllisuus on tietoinen kyberuhista ja
jarjestelmissa, mutta se toteutetaan analyysiainci=onlaaikasukenityksen pystyy kehittdmaan tuotteita ja palveluita,
erillisend osana. turvaamiseksi jotka ovat uhkaymparistén kanssa

«  Kayttajat/ ostajat eivét ole erityisen
halukkaita maksamaan tietoturvasta. hyédyntaminen
« Jarjestelmien monimutkaisuus tekee |

Tietoturvan automatisointi, tekoélyn tasapainossa
+ Tietoturvallisuus on tuotteiden ja

= palveluiden sisaanrakennettu ominaisuus
Security-by-design periaatteen edistaminen | (security-by-design)

kaytannoén ratkaisukehityksessa

digiymparistdista vaikeasti ymmarrettavia

« Hyotysovelluksia tuottavat turvallisuus-
tietoiset liketoimintaekosysteemit

* Suomalaisilla hystysovelluksilla tunnetusti

\ tietoturvallinen brandi /

ja haavoittuvia.
« Uudet teknologiat synnyttaa uusia |

\ turvallisuushaasteita. /

KRIITTISET OSAAMISET KRIITTISET OSAAMISET

+ Suomessa hyva osaamispohja t\‘etoturvam
teknisess4 toteuttamisessa. Hallinnollisen | Tietoturvatietoisuuden kehittaminen yritysjohdossa

puolen osaamisessa puutteita.

*  Myynti ja markkinointiosaamisen puutteet

seka riskinottoon kannustamaton kulttuuri

vahentavat osaamisesta hystymista

liketoiminnassa.

* Pelkona, ettd ongelmanratkaisutaidot,

lahdekriittisyys ja turvallisuusorientaatio
heikkenevia nuorten keskuudessa. /

Kuva 3.5. Tiekartta: Liiketoiminta ja ratkaisujen kehitys.

loT tietoturvan osaamiskeskus |

« Tietoturvatietoisuus vahvistunut koko \
yhteiskunnassa

+ Suomi salauksen osaaja ja standardoinnin
edellakavija

+ Vahvistunut kyky muuttaa osaaminen
menestyviksi tuotteiksi

* Vahvaan teknologiseen osaamiseen
pohjautuva sisdanrakennettu tietoturva

J

Kulttuurin muutoksen, yrittéjyyden ja
tietoturvaorientaation vahvistaminen
peruskoulusta lahtien

Tarvittavat muutokset: Edellisen tiekartan yhteydessa kasiteltiin riittdvan kyberomavarai-
suuden varmistamista ja siihen liittyvaa kriittisten osaajien ja yritysten ankkuroimista Suo-
meen. Osaavimpien yritysten sailyttdminen suomalaisina ei ole yksinkertainen asia, silla sii-
hen ei voi suorilla ja yksiselitteisilla keinoilla vaikuttaa. Ennemmin kyse on yhteisen tahtotilan
maadrittelysta ja siihen sitoutumisesta niin valtion kuin yrittjienkin taholta. Yksittéisen yrittdjan
nakokulmasta oman elamantyon rahastaminen ulkomaisen ostotarjouksen seurauksena voi
olla houkuttelevampi vaihtoehto kuin kasvuhakuinen tulevaisuuteen suuntaaminen. Aiemmin
kasitelty yrittajyytta ja riskinottokykya vahvistava kulttuurin muutos vaikuttaa myds tassa,
vaikka onkin hidas tie muutokseen. Yritysten kasvuvaiheen tukeminen esimerkiksi erilaisten
rahoitusinstrumenttien avulla voi vahvistaa kotimaista omistajuutta ja sita kautta palvella ky-
berturvallisuuden strategista kehittamista.
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Tutkimus- ja kehitysrahoituksessa tulisi tunnistaa kaksi erilaista linjaa. Yhtaalta tarvitaan ra-
hoitusta pitkdjanteiseen, uusiin 16ytdihin tahtaavaan tutkimukseen ja kehitykseen. Tallaisessa
toiminnassa epavarmuudet ovat alussa suuria ja markkinoille tulevista ratkaisuista ei ole tayt-
td varmuutta. Toisaalta tarvitaan rahoitusta nopeisiin kokeiluihin, joissa ratkaisujen toimivuut-
ta voidaan testata kaytanndssa. Pitkdjanteiseen kehitystydhon liittyy myos yritysten ja tutki-
muslaitosten yhteistyon lisdédminen, mihin tarvitaan uusia malleja. Aiemmin kaytéssa ollut
yhteisrahoitteinen malli (SHOK-tutkimus) edellytti avoimia ja julkisia tuloksia, mika rajoitti
yritysten halukkuutta tuoda liiketoimintalahtdisia kysymyksia tutkimuksen piiriin. Yritykset
kokevat akateemisten kysymyksenasetteluiden ohjaaman tutkimuksen liian kaukaiseksi omiin
tarpeisiinsa nahden. Uusia toimintamalleja tarvitaan siis akateemisen ja elinkeinoelaman
rajamaastoon, joko tutkimustulosten kaupallistamiskynnyksen madaltamiseksi tai entista tar-
velahtdisemman tutkimuksen tukemiseksi.

Kyberturvallisuuteen liittyvé ratkaisukehitys edellyttda hairiddatan saatavuutta, jotta hairiéti-
lanteita pystytaan analysoimaan ja niisté pystytdan oppimaan. Datan tallentamiseen ja luo-
vuttamiseen voi liittya lainsaadanndllisia esteitd, jotka on syyta tunnistaa ja poistaa. Erityisesti
pienille yrityksille voi muodostua mahdottomaksi tehtavéksi tarjota analyysipalveluita, jos niilla
ei ole tarvittavaa analyysidataa kaytdssaan. Kaytannon ratkaisukehityksessa on syyta edistaa
security-by-design -periaatetta, jossa kyberturvallisuus mielletaén jarjestelman laatuun verrat-
tavaksi ominaisuudeksi, joka toteutetaan jo jarjestelman suunnitteluvaiheesta alkaen. Tallais-
ten ratkaisujen kehittdmisessa edellytetdén eri osaamisalojen, kuten ohjelmistotekniikan,
systeemisuunnittelun seka riskienhallinnan ja kyberturvallisuuden, yhdistamista.

Mahdollinen keino edistéé tutkimuksen ja elinkeinoelaméan yhteisty6ta ja edelleen liiketoimin-
taekosysteemien muodostumista on perustaa osaamiskeskus. Sopiva aihealue osaamiskes-
kukselle voisi olla esimerkiksi loT-teknologian tietoturva, joka tunnistettiin potentiaaliseksi
kyberturvallisuusriskiksi. Yksi keskeinen tehtava osaamiskeskukselle olisi kokeilujen edista-
minen luomalla tarvittavaa infraa nopeiden kokeilujen tekoon. My®s tutkimuksen ja yritystoi-
minnan valisen raja-aidan madaltaminen ja esimerkiksi yrityshautomotyylinen toiminta voisi
olla osa osaamiskeskuksen sisaltoa.

Keskeiseksi osaamishaasteeksi tunnistettiin tietoturvatietoisuuden kehittdminen yritysjohdos-
sa. Talla viitataan esimerkiksi tietoisuuteen siitd, mitka ovat yrityksen toiminnan kannalta
keskeisimpia tietoturvariskeja ja suojattavia tietoja, mité asioita jarjestelmien hankinnoissa on
otettava huomioon ja miten tietoturvallisuutta johdetaan. Yritysjohdon tueksi voidaan myds
kehittaa erilaisia tarkastuslistoja tai tietoturvan osaamisprofiileja, jotka tukevat kaytdnnon
toimintaa esimerkiksi jarjestelmien hankinnassa tai toiminnan organisoinnissa.

Jo aiemminkin esille tuotu asia on Suomessa tarvittava kulttuurinmuutos, joka tahtéda epéaon-
nistumisen pelon lieventdmiseen, riskinottokyvyn parantamiseen, yrittdjyyden kannustami-
seen seka myynti- ja markkinointihenkisyyden edistamiseen. Naihin asioihin, kuten myos
tietoturvaorientaation vahvistamiseen tulisi paneutua jo peruskoulusta lahtien. Tama tarkoit-
taa "digimaailman kansalaistaitojen”, kuten ongelmaratkaisutaitojen, lahdekriittisyyden ja
tietoturvaorientaation, vahvistamista. Myds draaman ja esiintymistaitojen opetuksen kautta
voitaisiin tukea kansalaisten itsetunnon kehitysté ja valmiutta myynti- ja markkinointitydhén
tulevaisuudessa. Tie muutokseen on naiden asioiden huomioiminen jo opettajakoulutuksessa
ja opetusohjelmissa.

3.2.3 Tutkimuksen ja koulutuksen nakdékulma

Nykytilanne: Nykytilanteessa yliopistojen ohjausmallissa painottuvat erilaiset suorituskykyin-
dikaattorit, jotka painottavat esimerkiksi akateemista julkaisemista sen sijaan, etta kannustai-
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sivat ratkaisemaan yhteiskunnallisia ongelmia. Yliopistoilta edellytetaan erikoistumista ja kes-
kittymisté omiin vahvuusalueisiinsa. Kyberturvallisuuden alaa leimaa hajanainen tutkimus-

kenttd ja vahainen yhteistyd eri tahojen valilla. SHOK-rahoitusinstrumentin poistuminen va-

hentaa entisestaan tutkimusyhteistyota yliopistojen kesken seka yliopistojen ja yritysten valil-
l&. Kyberturvallisuuden tutkimuksen ja koulutuksen suuntaamista ei koordinoida kansallisella
tasolla. Alaa leimaa se, etta kyberturvallisuus mielletdan ensisijaisesti ja lahes pelkéastaan
teknologiseksi erityisosaamiseksi. Suomalainen kyberturvallisuuden osaaminen perustuu
historiallisesti vahvalle pohjalle mm. matematiikan ja tietotekniikan tutkimuksessa. Yhteiskun-
nassa laajemmin on olemassa hyvat tietotekniikan peruskayttétaidot, mutta syvempi ymmar-
rys tietoverkkojen ja teknologisten jarjestelmien toiminnasta on puutteellista.

Tulevaisuudessa (tavoitetila): Yliopistojen rooli yhteiskunnallisten haasteiden ratkaisussa
on vahvistunut ja uudet toimintamallit yritysten ja tutkimustoimijoiden yhteistyén vahvistami-
seksi ovat vakiintuneet. Toiminnassa on pystytty varmistamaan molemminpuolisten hy6tyjen
saaminen, mik& luo hyvan motivaatiopohjan yhteistyolle. Kayntiin lahtenyt tietoturvan osaa-
miskeskus luo myds luontevan perustan tutkimuslaitosten ja yritysten valiselle innovaatiotoi-
minnalle. Nopeasti muuttuviin vaatimuksiin vastaamiseksi on tarkead, etta elinikaiselle oppi-
miselle on luotu toimivat mahdollisuudet yhteiskunnallisella tasolla. Kyberturvallisuuskoulutus
on toteutettu koordinoidusti eri koulutusasteilla varmistaen kansalaisten perusosaaminen,
operatiivinen osaaminen ja riittava erityisosaaminen. Tietoturvatietoisuudesta on kehittynyt
lukutaitoon verrattava kansalaistaito ja erikoistunut kyberturvallisuusosaaminen on muodos-
tunut erityisosaamisen alaksi, johon on oma koulutustarjontansa. Ratkaiseva kilpailuetu saa-
vutetaan kuitenkin integroidulla osaamisella, joka yhdistaa kyberturvallisuuden teknologiseen
ja operationaaliseen osaamiseen.

Saavutetun menestyksen taustalla ovat kirkkaat strategiset valinnat ja valittuun suuntaan
kohdistetut toimet. Suomi on saavuttanut edellakavijaaseman valituilla teknologia-alueilla ja
koulutuksessa erityisesti tekoalyn hyddyntamisessa tietoturvan kehittdmisessé, 5G-
osaamisessa ja tietoturva-alan korkeakoulutuksen jarjestamisessa. Naissa teemoissa Suomi
on houkutteleva yhteistydkumppani niin koulutuksen, tutkimuksen kuin liiketoiminnankin na-
kdkulmasta.
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Tarvittavat muutokset: Tutkimuskentalla muutoksen perusta liittyy toiminnan koordinointiin
ja hajanaisen kentan jarjestaytymiseen. Tutkimus ja koulutus tarvitsevat myos riittavasti re-
sursseja ja rahoituksessa on varmistettava toiminnan pitkajanteisyys valituilla alueilla. Yksi
ratkaistava kysymys on IPR:n hallinta tutkimustydssa. Tahan voidaan esim. kehitella erilaisia
malleja, joilla yritysyhteistydssa tehtavan tutkimuksen hinnoittelussa voidaan huomioida se,
jaako tutkimuksen IPR yliopistolle vai yritykselle. Kyberturvallisuusalan mahdollisuudet liitty-
vat suoraan osaajien maaraan ja siten osaamispoolin ja asiantuntijoiden maaran varmistami-
seksi on huolehdittava riittvasta koulutuksesta. Yhta keskeistd on myos jarjestaa uudelleen
koulutuksen mahdollistavat jarjestelméat. Tutkimussektorilla tulee olla myés keskeinen rooli
ehdotetussa loT-tietoturvan osaamiskeskuksessa.

Kyberturvallisuuden koulutusta on tarpeen jarjestaa eri tasoilla ja erilaisilla painotuksilla alka-
en tietoturvan kansalaistaidoista aina erikoistuneeseen korkeakoulutukseen asti. Kansalais-
taitojen varmistamiseksi voidaan perustaa kyberajokortti, joka tarjoaisi perusymmarryksen
henkilokohtaisesta kyberturvallisuudesta. Lapaisevyysperiaatteen mukaisesti kyberturvalli-
suustietoutta pitéisi integroida my®s muiden alojen koulutukseen. Kyberturvallisuusalalla on
tarkedd, ettd on saatavilla myds riittavan operatiivisen osaamisen omaavia ammattilaisia.
Siksi esimerkiksi liikkeenjohdon, hallinnon tai IT-alan osaajat tarvitsevat myos kyberturvalli-
suusosaamista. Samanaikaisesti on tarkeda turvata erikoistumiseen tahtaava koulutus. Tatéa
varten tarvitaan uusia toisen ja kolmannen asteen oppimisrakenteita ja koulutussuunnitelmia.
Esimerkki tallaisesta on haastelahtdisen kandidaatintutkinnon muokkaaminen kyberturvalli-
suuteen. Erikoistumiskoulutuksen suunnittelussa ja toteutuksessa on tarpeen ottaa huomioon
se, etté ohjelmistoalalla huippuosaajat ovat tarkeita ja siksi koulutus ei saa tasapaistad, vaan
sen tulee tukea intohimoa ja luovuutta. Kyberturvallisuusalalla voidaan selvittdéd myds koulu-
tusviennin mahdollisuuksia. Koulutusvientia voidaan toteuttaa esimerkiksi kansainvalisilla
maisteri- ja tohtorikoulutusohjelmilla, jotka tukevat myds kansainvalisen tutkimusyhteistyon
syntymista. Koulutusvienti voi tarjota mahdollisuuksia myds yksityiselle sektorille, jos alalle
kehittyy yrityksia.

Kriittisten osaamisten nakokulmasta voidaan erottaa seuraavat asiat:

e Teknologian nopean kehittymisen vuoksi koulutuksessa on painotettava enemman
periaatteiden ja kokonaisuuksien oppimista kuin yksittaisten teknologioiden tai ratkai-
sujen opiskelua. Oppimis- ja ongelmaratkaisutaitojen vahvistaminen kaikilla oppias-
teilla on ensiarvoisen tarkeéa.

e Teknis-matemaattisen osaamispohja on joka tapauksessa keskeisessa asemassa
alan osaamisessa, joten siihen on kiinnitettdava huomiota. Ohjelmistotekniikka on pe-
ruslahtokohta, johon turvallisuusnékokulma tulee integroida. Lisaksi tarkeita aloja
ovat matemaattinen kyptologia seké protokolla- ja jarjestelmaarkkitehtuurin suunnitte-
lu.

e Erikoistumiskoulutuksen liséksi tietoturva on tuotava lapéaisyperiaatteen mukaisesti
osaksi my6s muuta ICT-alan koulutusta.

o Edelliseen kohtaan liittyen tietoturva on varmistettava teknologiakehityksen osana
esimerkiksi pilvipalveluissa, loT-ratkaisuissa ja teollisen internetin sovelluksissa seka
5G-kehityksessa. Tasta nakokulmasta tarkeitd osaamisia ovat standardointi, tunnis-
tamisratkaisuihin liittyv& osaaminen, krypto-osaaminen, kvantiturvalliset salausmene-
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telmat, pilvi- ja Big data —osaamiset sekd 5G-osaaminen ja tekoadlyn hyddyntaminen
tietoturvan kehittamisessa.

3.3 Yhteenveto

Tassa projektissa toteutettu tiekarttaprosessi kokosi eri sidosryhmien ndkemykset Suomen
tulevaisuudesta kyberturvallisuuden nakdkulmasta. Tydskentelyssa hahmoteltiin todennékéi-
sena pidetty tulevaisuuskuva ja tunnistettiin sen avulla tulevaisuuden tarpeita, mahdollisuuk-
sia ja uhkia. Todennékoéisena pidettya tulevaisuuskuvaa leimaa ennemmin jonkinasteinen
huoli tai synkkyys asioiden suunnasta kuin yltiopainen positiivisuus. Tulevaisuuteen on kui-
tenkin mahdollista vaikuttaa taman paivan paatoksilla ja toiminnalla. Tata ajatusta tukien ke-
ratyn aineiston perusteella muodostettiin kolme tiekarttaa, jotka hahmottelevat toivottua tule-
vaisuutta ja tarvittavia muutoksia siihen paasemiseksi. Tiekartoissa tulivat esille esimerkiksi
tarve laajempaan kulttuurin muutokseen, joka liittyy yhtéaltéd avoimuuden ja luottamuksellisen
ilmapiirin edistadmiseen ja siihen, ettei tietoturvaloukkauksien kohteeksi joutuneita organisaa-
tioita syyllistettéisi, ja toisaalta suomalaisten myynti- ja markkinointiosaamisen vahvistami-
seen peruskoulusta alkaen. Esille nousevia teemoja olivat my®ds suomalaisen kyberturval-
lisomavaraisuuden varmistaminen ja tarve parempaan kyberturvallisuuskysymysten koordi-
naatioon ja selkeaan vastuunjakoon valtionhallinnossa. Yleisesti ottaen kyberturvallisuuteen
littyvid osaamispuutteita arvioitiin olevan ennemmin johtamisen ja hallinnon piirissa kuin tek-
nologisella puolella. Yksi késitelty teema oli myds yritysten ja tutkimusorganisaatioiden vali-
sen yhteistyon vahvistaminen esimerkiksi uusien rahoitusmallien avulla. Tietoturvan koulu-
tuksessa tunnistettiin yhtaalta tarve erikoiskoulutuksen turvaamiseen riittavalla rahoituksella
ja toisaalta tietoturvakysymysten integrointi paremmin muuhun teknologian kehitykseen ja
siihen liittyvaan koulutukseen. Myds yleisen tietoturvatietoisuuden vahvistaminen kansalais-
ten keskuudessa ja elinikdisen oppimisen mahdollistaminen tulivat esille tiekarttatydskente-
lyssa.

Tiekarttatydskentely perustui eri sidosryhmille — yrityksille, tutkijoille ja hallinnolle — jarjestet-
tyihin tydpajoihin. Tydpajoihin perustuvan menetelméan vahvuutena voidaan pitda mahdolli-
suutta térmayttaa erilaisia ajatuksia ja nakdkantoja keskenaan jonkin uuden luomiseksi. Toi-
saalta tyoskentelyyn osallistuvat tuovat siihen omat kokemukset, ndkemykset ja tietonsa ja
siten eri osallistujilla tulos saattaisi nayttaa erilaiselta. Tasséa hankkeessa tydpajoihin osallistui
yhteensa 32 henked. Kaytettavissa olleiden ndkemysten kirjoa voidaan siis pitaa kohtuullisen
laajana. Yksi tydpajoihin perustuvan menetelmén haaste on saada osallistujat irrottautumaan
nykypdaivasta ja suuntaamaan ajatuksensa kauempana siintavaan tulevaisuuteen. Tulevai-
suusorientaatiota yritettiin tdssa prosessissa tukea tarjoamalla osallistujille ennakkomateriaa-
lina kuvauksia mahdollisesta tulevaisuuden teknologiaymparistdsta ja aloittamalla tiekartta-
tydskentely pohtimalla ensin todennékdisté ja vaihtoehtoisia tulevaisuuksia. Kaikesta huoli-
matta ajankohtaiset tapahtumat suodattuivat aineistoon. Esimerkkina tasta voidaan mainita
maahanmuuttokysymyksen esiinnousu tydpajoissa. Tahan vaikutti todennakdisesti tydpajojen
pitoajankohtaan, lokakuussa 2015, akuutti turvapaikanhakijoiden maaran akillinen lisdanty-
minen. Toisaalta tydpaja-aineiston analyysi oli viela kesken marraskuun 13. paivan aikoihin,
jolloin Pariisissa tehdyt terrori-iskut pysayttivat maailman. Nama tapahtumat toivat esille sen,
etté tydpajojen tuottamassa aineistossa terrorismi ja siihen liittyvat kyberturvallisuuteen vai-
kuttavat ilmiot olivat itse asiassa hyvin vahan esillg, [&ahinna vain yleisind mainintoina hybri-
disodankaynnista ja erilaisten aariliikkeiden lisdantymisesta yhteiskunnassa.
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Tassa prosessissa valittiin tietoisesti l1ahestymistapa, jossa eri sidosryhmat osallistuivat omiin
tydpajoihin. Tydpajojen jarjestaminen erikseen eri sidosryhmille mahdollisti sen, ettd myods
aineiston kasittelyssé oli mahdollista jéljittda mahdollisia eroja eri ryhmien nakemysten valilla.
Yleinen tuntuma aineiston kasittelyn jalkeen on, ettd samankaltaiset teemat tulivat esille eri
ryhmien tydskentelyssa, mutta ryhmien valilla oli jonkinasteisia painotuseroja. Esimerkiksi
koulutusteemaa kasiteltiin tavalla tai toisella kaikissa kolmessa sidosryhmassa. Yritysten
edustajien ryhmassa esille tulleet ndkdkulmat liittyivat kuitenkin enemman muuhun kuin var-
sinaiseen kyberturvallisuusratkaisujen erikoiskoulutukseen. Tassa ryhmassa korostettiin esi-
merkiksi tarvetta kouluttaa suomalaisista nuorista itsevarmoja esiintyjia ja myyntihenkisia,
mutta kriittisia ja ongelmanratkaisutaitoisia toimijoita. Toisaalta tuotiin esille tarve vieda kyber-
turvallisuusnakokulmaa integroivasti muuhun teknologiakoulutukseen. Tutkimusalan ryhmas-
sd, jossa oli paljon yliopistojen edustajia, korostuivat puolestaan koulutuksen riittava resur-
sointi ja sisallélliset kysymykset. Hallinnon ryhméssa nakdkulma koulutukseen oli enemman
rakenteellinen ja tydskentelyssa ideoitiin erilaisia koulutusohjelmia ja -jarjestelmia eri tasoille
alkaen kansalaisten kyberajokortista aina erikoistuneisiin ongelmaléhtdisiin koulutusohjelmiin
asti.

Lopuksi korostamme vield sita, etté tdssa raportissa esitettyja tiekarttoja ei voi sellaisenaan
pitda valmiina toimintasuunnitelmina strategian suuntaamisessa. Tiekarttojen esittelemaa
sidosryhméanakemyksiin perustuvaa kasitysta tarvittavista muutoksista voidaan kuitenkin
hyddyntaa paatoksenteon tukena. Osa tiekarttatytskentelyssa esille tulleista asioista on mu-
kana hankkeen johtopaatoksisséa ja toimenpidesuosituksissa. Laajamittaisemmin tiekarttojen
hyddyntaminen edellyttéisi yhteisen tahtotilan maarittdminen ja esitettyjen keinojen priorisoin-
tia ja tarkempaa vaikutusten arviointia.
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4. KATSAUS KYBEROSAAMISEN KEHITTAMISEEN
ESIMERKKIMAISSA

Viime vuosina on julkaistu useita eri maiden kyberturvallisuuden tasoa ja valmiutta mittaavia
vertailuja. Suomi menestyy naissa mittauksissa yleensa varsin hyvin. Esimerkiksi Global Cy-
bersecurity Index -vertailussa, jossa mukana oli 195 maata, Suomi oli vuonna 2015 jaetulla 8.
sijalla (ITU & ABI Research 2015). Suomen edella oli kuitenkin 21 maata, koska monilla mail-
la on jaettu sijoitus. Indeksi mittaa maiden kehitysta kyberturvallisuudessa viidella ulottuvuu-
della: lainsdadanto, teknologia, organisaatiot, osaamisen kehittdminen ja yhteistyd. Vastaa-
vasti vuonna 2012 Security & Defence Agendan (2012) tekemassa vertailussa Suomi oli kar
jessa yhdessa Israelin ja Ruotsin kanssa. Suomi on usein ollut kérjesséa myos tietoverkkojen
puhtautta mittaavissa vertailuissa (ks. esim. Microsoft 2015). Jos vertailuja tarkastellaan laa-
jemmin, havaitaan, ettd Suomi ei ole niiden maiden joukossa jotka menestyvat tasaisesti
kaikissa vertailuissa. Useimmin karjessé olevia maita ovat USA, Iso-Britannia sekd Saksa ja
Hollanti (ks. tarkemmin Gehem ym. 2015).

Taman tutkimuksen nakdkulmasta vertailujen ongelma on, etté ne eivat yleensa mittaa kybe-
rosaamista, eli esimerkiksi innovaatiotoimintaa tai -kykya tai tutkimus- ja kehitystoiminnan
tilaa ja tasoa, vaan enemmankin kyberturvallisuuden institutionaalisia puitteita. Osaamisen
keskittyvalle barometrille tai vertailulle olisikin selvasti tilausta.

Seuraavassa luodaan lyhyet katsaukset kolmen vahvasti kyberturvallisuuteen panostaneen
maan viimeaikaiseen kehitykseen.

4.1 Israel*®

Israel on investoinut huomattavasti kyberturvallisuusalaan ja -osaamiseen viime vuosina.
Panostusten taustalla on yhtéalta maan turvallisuuspoliittinen tilanne, joka on pitkaan ollut
hyvin epéstabiili johtuen maan geopoliittisesta asemasta ja konflikteista. Maan pitkantéahtéai-
men vastaus geopoliittiseen asemaan on ollut puolustuspoliittinen strategia, jossa tieteella ja
teknologialla on suuri merkitys ja jossa korkeaan laatuun ja osaamiseen panostetaan vahvas-
ti maaran sijasta. Tassa taustalla on se, etta Israel on vakiluvultaan pieni maa, jossa asukkai-
ta on noin 8 miljoonaa. Geopoliittisesta asemasta ja jatkuvasta konfliktitilanteesta johtuen
Israeliin kohdistuu myds suuri maara kyberhyodkkayksia. Kyberinvestointien toisena taustate-
kijand on maan tavoite nousta maailman johtavaksi "kybertaloudeksi” ja globaalisti yhdeksi
maailman merkittdvimmaksi kyberratkaisujen tuottajaksi. Israel tunnetaan start-up -maana
("start-up nation”; ks. esim. Senor & Singer 2009), mutta nyt tavoitteena on yha vahvemmin
luoda kuvaa maasta johtavana kybermaana, "cyber nation”. Talla tavoitteella on vahva paa-
ministeri Netanjahun tuki.

Israelissa kyberturvallisuuteen liittyva keskustelu kohdistuukin pitkalti yhtaalta kyberhydkka-
yksiin ja toisaalta kyberturvallisuuden tarjoamiin kaupallisiin mahdollisuuksiin. Yksityisyyden
suojaa, takaportteja ja ihmisoikeuksia ja vastaavia poliittisia koskevia kysymyksia kasitellaan
vahemman.

'® Tama luku tukeutuu tekstissa mainittujen viitteiden ohella vahvasti Suomen Tel Avivin suurldhetystdsta saatuun
materiaaliin.
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Viime vuosina Israelin valtion kyberturvallisuusorganisaatiota on kehitetty voimakkaasti.
Vuonna 2011 Israelin hallitus perusti uuden organisaation kyberkysymysten ymparille (Israel
National Cyber Bureau, INCB) joka toimii paaministerin kanslian alaisuudessa. Se koordinoi
Israelin kyberturvallisuuteen liittyvid toimintoja ja sen erityisena tehtavana on vahvistaa kybe-
ralueen puolustusta ja kansallista osaamista seka edistaa Israelin asemaa kyberturvallisuu-
dessa (Prime Minister's Office 2016). INCB on viimeisten tietojen mukaan kasvavamassa
lahes 50 asiantuntijan organisaatioksi ja se on hyvin resursoitu. Sen alla toimii vuonna 2015
perustettu National Cyber Authority, joka keskittyy operationaalisiin tehtaviin, kuten esimer-
kiksi Israelin CERT-toimintoon ja kriittisen infrastruktuurin suojeluun. Merkittava hallituksen
paatds myds on, ettd vuodesta 2015 lahtien viranomaislaitosten on kaytettavéa 8 prosenttia
IT-budjetista tietoturvaan.

Kyberturvallisuusosaamisen kehittdminen on Israelissa laaja-alaista ja tapahtuu monilla ta-
soilla. Kyberturvallisuuteen liittyvia kysymyksia pyritdan tuomaan esille jo koulussa. Kouluissa
on ohjelmia lahjakkaille koodaajille. Myds armeijalla on osaamisen kehittdmisessa tarkea
rooli. Maassa on pakollinen monivuotinen asepalvelus. Puolustusvoimien teknologiayksikot
rekrytoivat lahjakkaita asepalvelukseen tulijoita ja palveluksessa hankittujen taitojen pohjalta
syntyy uusia yrityksid. Puolustusvoimien ja yksityisen IT-sektorin valilla on vahva kytkenta
kun puolustusvoimien palveluksesta siirtyy osaajia yksityiselle sektorille palveluksen paatyt-
tya (ks. tarkemmin Suciu 2015; Tabansky & Ben Israel 2015). Armeijan merkitys verkostoitu-
misessa on huomattava. Huomionarvoista myo6s on, ettd yliopistoissa kyberkysymyksia pyri-
tddn huomioimaan paitsi tietotekniikan mutta myos esimerkiksi politikantutkimuksen alueella.

Tutkimus- ja innovaatiotoimintaan panostetaan Israelissa perinteisesti paljon. Maan tutkimus-
ja kehitysinvestoinnit ovat maailman korkeimmat, 4,2 prosenttia BKT:sta vuonna 2012
(OECD). Taman paaélle tulevat viela puolustussektorin tutkimus- ja kehityspanostukset, jotka
ovat Israelissa merkittavat. On arvioitu, ettd puolustussektorin T&K-panostukset huomioon
ottaen BKT-osuus nousee noin 6 prosenttiin (Tabansky & Ben Israel 2015).

Israelissa uusi yrityksia perustetaan eniten vakilukuun suhteutettuna maailmassa (Senor &
Singer 2009) ja viime vuosina myds maan kyberalan start up -ekosysteemi on noussut mer-
kittdvaksi. Yhtena taustatekijana tassa on ollut vuoden 2010 National Cyber Initiative, jossa
maan hallitus pyrki suuntaamaan maan high tech -ekosysteemiéa entista vahvemmin kyber-
turvallisuuden suuntaan (Tabansky & Ben Israel 2015). Tassa eraana keskeisena ulottuvuu-
tena ovat olleet erilaiset koulutusohjelmat seké kouluissa etta yliopistoissa, silla on huomattu,
etté kasvava kyberteollisuus tarvitsee lisda osaavaa tyévoimaa.

Israelin start up -ekosysteemin menestyksen taustalla on monia tekijoita ja menestyksen syyt
ovat kiinnostaneet myds tutkijoita (ks. esim. Breznitz 2006). Taustatekij6itd ovat ainakin kou-
lutettu vaestd, hallituksen kannustimet, vahvat yliopistot ja tutkimuslaitokset, investoijat seka
kulttuuriin liittyvat tekijat. Tassa suhteessa huomattavaa on, etta israelilaisessa kulttuurissa ei
aristella epamukavuusalueelle joutumista ja siedetdan muutosta, riskinottoa ja epaonnistu-
mista. Myos tietynlainen royhkeys ("chutzpah™) on osa kulttuuria.

Merkittavaa on myds israelilaisen innovaatiojarjestelman kansainvalisyys: huomattava osa
yritysten T&K-investoinneista on kansainvalisten yritysten tekemia (Tabansky & Ben Israel).
Tama nakyy myds kyberturvallisuusalueella: esimerkiksi vuonna 2013 IBM, Cisco ja GE te-
kevat merkittavia investointeja israelilaisiin kyberturvallisuusyrityksiin. Kahdellakymmenella
monikansallisella yrityksella on kyberturvallisuuteen liittyvia t&k-toimintoja Israelissa. Amerik-
kalaisista yrityksista esimerkiksi RSA, IBM, Microsoft, Akamai, Intel McAfee, Palantir, Intuit,
AVG, F5 Networks, Palo Alto Networks ja PayPal ovat perustaneet tutkimusyksikon Israeliin
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(Fisher & Meir 2015). Viime aikoina my6s saksalainen tutkimuslaitos Frauhofer Institute seka
Lockheed Martin ovat ilmoittaneet aikeista perustaa tutkimuskeskuksia Israeliin.

Israelin kyberturvallisuusalan yritystoiminta on kasvanut 2010-luvulla voimakkaasti: muuta-
masta kymmenesta yrityksesta nyt jo kolmeensataan, joista yli puolet viimeisen kahden vuo-
den aikana. Vuonna 2013 kyberalan start-up -yrityksié oli Israelissa yli 200 ja alan viennin
arvo oli 3 miljardia US dollaria, joka vastaa noin viittd prosenttia globaalista kyberturvamark-
kinasta (So 2014). Israel onkin maailman toiseksi suurin kyberalan tuotteiden ja palvelujen
vieja Yhdysvaltojen jalkeen. Vuonna 2014 30 israelilaisyritysté kerasi yhteensa yli 200 miljoo-
nan US dollarin edesta rahoitusta ja kahdeksan israelilaisyrityksen myynnin arvo oli 700 mil-
joonaa US dollaria.

Kyberturvallisuusalan osaamiskeskittymia Israelissa on etenkin Tel Avivin yliopistossa ja
Be'er-Shevassa Ben Gurion -yliopiston yhteydessa. Tel Avivin yliopistoon perustettiin vuonna
2014 monitieteinen kybertutkimuskeskus Blavatnik Interdisciplinary Cyber Research Centre
(Tabansky & Ben Israel 2015). Ben Gurionin yliopiston yhteyteen on puolestaan keskittynyt
seka siviilihallinnon, armeijan, akateemisia etta yksityisen sektorin toimijoita suurista moni-
kansallisista yrityksista pieniin start up -yrityksiin. Yliopistossa on mm. kyberturvallisuuden
maisteriohjelma. Ben Gurionin yliopisto, Israel National Cyber Bureau ja Israelin puolustus-
voimat ovat hiljattain perustaneet alueelle myés CyberSpark -tutkimuskeskuksen, jolle on
INCB:n kautta ohjattu suoraa T&K-rahoitusta 8,5 miljoonaa US dollaria. Paaministeri Netan-
jahu tukee vahvasti Be'er-Shevan panostusta kyberturvallisuuteen ja haluaa kaupungista
"kyberpaakaupungin” (Tabansky & Ben Israel 2015).

4.2. Viro %

Viro on noussut viime vuosina esiin kyberturvallisuuden edellakavijamaana. Tahan on vaikut-
tanut 2000-luvulla k&ynnistynyt digitalisaatio, jonka johdosta Virossa otettiin kdyttdon kansal-
linen palveluvayla (X-road) vuonna 2001, sahkdinen henkildkortti vuonna 2002 ja kansallinen
e-Palveluportaali vuonna 2003. Edellisten liséksi Virossa on ollut kaytossa sahkoinen veroil-
moitus (e-Vero) vuodesta 2000, Internet-aanestys vuodesta 2005 seké e-Terveyspalvelu
vuodesta 2008, jotka ovat osaltaan vaikuttaneet séahkoisten palveluiden kayton kasvuun.
Vuonna 2013 95 prosenttia veroilmoituksista taytettiin séhkdoisesti, yli 1,2 miljoonaa kansalai-
sista kaytti e-ID -korttia aktiivisesti ja kansalliseen palveluvaylaan tehtiin yli 287 miljoonaa
kyselya. (e-Estonia.com)

Kyberturvallisuus nousi ajankohtaiseksi asiaksi Virossa kuitenkin vasta kevaalla 2007, kun
maahan kohdistui massiivinen hajautettu palvelunestohytkkays lahes kuukauden ajan. Vaik-
ka hyodkkays ei suoraan vaikuttanut Viron kriittisen infrastruktuurin toimintaan, se kuitenkin
osoitti, ettéd kyberympéristosta oli syntymassa uusia ennalta-arvaamattomia riskeja seka tun-
temattomia vastustajia, joista ei ollut mainintaa vielda vuonna 2004 julkaistussa Viron kansalli-
sen turvallisuuden selvityksessa (Republic of Estonia 2004; Czosseck et. al. 2011). Hyokka-
yksen jalkeen hallitus paatti kyberturvallisuusstrategian luomisesta osana turvallisuuspolitiik-
kaa ja huomioi siinda mm. valtion suuren riippuvuuden informaatioteknologiasta (Jackson
2013; haastattelut)

Viron kyberturvallisuusstrategia julkaistiin puolustusministerion toimesta vuonna 2008 ja se
painottui voimakkaasti julkisen ja yksityisen sektorin yhteistydhon mm. kriittisen infrastruktuu-
rin suojelemisessa, mika nakyi kaytanndssa esimerkiksi valtion kustantamana haavoittuvuus-

2 Tama luku pohjautuu asiantuntijahaastatteluihin, jotka suoritettiin Tallinnassa 11.-12.11.2015 seké& sahkaisiin
kirjallisuusléhteisiin.
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ja tietoturvatestauspalveluina sek& auditointeina valituille kriittisen infrastruktuurin organisaa-
tioille. Samana vuonna akkreditoitiin kansallinen CERT -toiminta (Computer Emergency Res-
ponse Team) seka perustettin NATO-maiden yhteinen kyberturvallisuuskeskus (NATO Coo-
perative Cyber Defence Centre of Excellence) Tallinnaan. Kyberturvallisuuskeskuksessa
tydskentelee noin 50 tutkijaa eri NATO-jasenmaista seka yhteistydmaista, kuten Suomesta ja
Itavallasta. Henkildston tydajasta noin kolmannes kuluu tutkimukseen ja loput on harjoitusten
seka erilaisten koulutusten jarjestamista seka valmistelua. Keskuksen suurin harjoitus on
vuosittain jarjestettava Locked Shields, jossa lahes 500 asiantuntijaa eri NATO-jasenmaista
suorittaa kyberhyokkayksia timeissa seka puolustautuu hydkkayksilta. Locked Shields -
harjoituksen liséksi keskus jarjestaa toistakymmenta erilaista kyberpuolustuksen koulutus- ja
harjoitustilaisuutta vuosittain NATO-jasenille, muille organisaatioille seka esim. Tallinnan
teknilliselle yliopistolle. (haastattelut)

Vuonna 2009 Virossa valmistui kyberturvallisuusstrategian toimintaohjelma sek& perustettiin
kyberturvallisuusneuvosto, jonka tehtavana oli raportoida kyberuhista hallituksen turvallisuus-
komitealle. Samana vuonna perustettiin tarkeissa kriittisen infrastruktuurin tehtavissa toimivi-
en kyberturvallisuusasiantuntijoiden tiimi, (EDL CU - Estonian Defence League’s Cyber Unit
tai toiselta nimeltdan Cyber Defence League), jonka tehtéavana oli auttaa Viron kyberpuolus-
tusta mahdollisissa kriisitilanteissa, vahvistaa julkisen ja yksityisen sektorin tietoturvaa ohjat-
tujen harjoitusten ja testauksen kautta seka vaihtaa kokemuksia ja jakaa tietoa verkoston
sisélla. (Jackson 2013, Ministry of Economic Affairs and Communication 2014, haastattelut).

Vuonna 2011 Viroon perustettiin paikallinen "viestintavirasto” (RIA - Riigi Infosiisteemi Amet),
jonka vastuulla on mm. kyberturvallisuuden osaamisen ja kilpailukyvyn yllapitdminen seka
Viron kyberturvapolitiikan koordinointi. RIA:n tehtaviin kuuluu yllapitad RIHA-toimintoa, joka
hallinnoi mm. valtion tietojarjestelmien ja palveluiden tietoja seka paasyoikeuksia. Liséksi
RIA:n alaisuuteen on sijoitettu mm. CERT-EE, kansallinen palveluvayla (X-road), kriittisen
infrastruktuurin suojaus (Critical Information Infrastructure Protection, CIIP) seka valtion julki-
sen avaimen jarjestelman (PKI) keskeiset toiminnot. Keskeinen tietoturvastandardi julkiselle
ja yksityiselle sektorille on RIA:n yllapitama ISKE, joka pohjautuu saksalaiseen standardiin (IT
Baseline Protection Manual, IT-Grundschutz) ja joka tarjoaa hyvin yksityiskohtaisia tietoja
tietoturvallisen verkon pystyttdmisesté aina yksittaisen yrityksen tietokoneen tietoturva-
asetuksiin. (Ministry of Economic Affairs and Communication 2014, RIA 2012, haastattelut)

Viron toinen kyberturvallisuusstrategia julkaistiin vuonna 2014. Erona aiempaan oli mm. se,
etté vastuuministeriona strategian luonnissa toimi talous- ja viestintdministerié (Ministry of
Economic Affairs and Communication), kun aiempi strategia oli ollut puolustusministerién
kokoama. Vaihdoksen taustalla oli luultavimmin toive saada myds yksityinen sektori parem-
min mukaan strategiaprosessiin. Taustatekijana oli myds, ettd ensimmainen strategia oli tehty
palvelunestohyokkaysten aiheuttaman kriisitilanteen jalkeen, jolloin kansallisen puolustusky-
vyn yllapito oli varmasti tarkeimpéana asialistalla. Toisessa strategiassa nostettiin esiin termi
"vital services” eli Viron kannalta elintarkeét palvelut, jotka tuli kartoittaa riippuvuuksineen
seka rakentaa varalle korvaavia palveluita ja mekanismeja kriisitilanteiden varalta. Myds ne
tietojarjestelmat, jotka olivat tarkeité yhteiskunnan toiminnalle, tuli varmistaa seka julkisella
etta yksityisella sektorilla. (Ministry of Economic Affairs and Communication 2014, haastatte-
lut)

Viron ehk&a merkittéavin kyberturvallisuuden puolestapuhuja on ollut Presidentti Toomas Hen-
drik llves, joka on pyrkinyt edistamaan mm. Viron ja Suomen yhteisty6ta kyberturva-alalla ja
ehdottanut myds pohjoismaiden séhkdisten palveluiden yhteista tiedonvaihtoa kansalaisille
tarjottavien palveluiden kuten esim. e-Reseptin osalta. Maan rajat ylittava yhteisty® onkin
Virolle tarke&d, koska maan omat kyberturvallisuusmarkkinat ovat pienet. Virossa toimii arvi-
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olta noin 50 kyberturvallisuuteen keskittynytta yritysta, joista merkittavimmat toimivat haavoit-
tuvuustestauksen tai tietoturva-auditointien parissa. Yrityksista suurin, Cybernetica AS tydllis-
taa Virossa yli sata tyontekijaa, mika on haastateltujen arvioiden mukaan yli vidennes maan
kokoaikaisista tietoturva-asiantuntijoista. Osa-aikaisia tietoturva-asiantuntijoita maassa on
noin tuhat. Viro tukee start up -toimintaa, mutta rahoitusmekanismit vaikuttavat riittamattémil-
ta eikd maassa ole haastateltavien mukaan lainkaan tutkimus- ja innovaatiotoimintaan keskit-
tyvaa kansallista rahoituselinta (vrt. Tekes Suomessa).

Tallinnan teknillisessé yliopistossa on kyberturvallisuuden maisteriohjelma, jossa on mukana
yhteensa noin 200 opiskelijaa. Yliopisto toimii yhteistydssa Tarton yliopiston kanssa, jossa on
tietoverkkorikosten tutkinnan (digitaalinen forensiikka) koulutusohjelma, jonka osana opiskeli-
jat perehtyvat mm. kansainvaliseen oikeuteen ja rikosoikeuteen. Tarton yliopistolla on myos
kryptografian tutkimusosaamista, jossa on ilmeisesti kytkenta Aalto-yliopistoon.

Johtopéaatoksina voidaan todeta Viron kyberosaamisen tilan olevan kansallisella tasolla var-
sin hyva. Viron kyberturvallisuusstrategia omalta osaltaan edistaa julkisen ja yksityisen sekto-
rin valista aktiivista yhteistydéta PPP-toiminnan (Public-Private Partnership) kautta, jota RIA
koordinoi. Kyberturvallisuutta pyritdan my6s tuomaan osaksi virolaisten arkea paitsi RIA:n
toimintojen niin myos Presidentti llveksen lausuntojen sekd NATOnN kyberturvallisuuskeskuk-
sen toiminnan vélityksella. Haittapuolina Viron kyberturvallisuuden kehittymiselle ovat pienet
markkinat ja toisaalta kansallisen tutkimusrahoituksen selke& puute, joka voisi edistaa varsin-
kin yliopistojen TKI -toimintaa.

4.3 Hollanti

Hollanti teki ensimmaisen kyberturvallisuusstrategiansa vuonna 2011. Jarjestyksessa toinen
strategia on tehty vuosille 2014—-2016 (National Coordinator for Security and Counterterror-
ism 2014). Painopiste strategioiden valilla on siirtynyt kyberturvallisuustietoisuuden heratta-
misesta sekd rakenteiden ja toimintamallien muodostamisesta kohti kyvykkyyksien vahvista-
mista. Hollannin kyberturvallisuusstrategiadokumentti siséltéda tavoitteiden maarittelyn liséksi
myds niihin sidotun kolmivuotisen toimenpideohjelman. Strategiassa esitetyt tavoitteet ovat:

1. Hollanti on resilientti kyberhyokkéayksien suhteen ja suojelee omia elintéarkeita intres-
sejaan digitaalisella alueella.

2. Hollanti taistelee kyberrikollisuutta vastaan.
3. Hollanti investoi turvallisiin ICT tuotteisiin ja palveluihin, jotka suojelevat yksityisyytta.

4. Hollanti rakentaa vapautta, turvallisuutta ja rauhaa edistavia koalitioita digitaalisella
alueella.

5. Hollannilla on riittdva kyberturvallisuustieto ja -taidot ja se investoi ICT- innovaatioihin
saavuttaakseen kyberturvallisuustavoitteet.

Hallinnollisesti kyberturvallisuus kuuluu Hollannissa turvallisuus- ja oikeusministerion alaan
(Ministerie Velligheid en Justitie). Ministerion alaisuudessa toimii kansallinen kyberturvalli-
suuskeskus (Nationaal Cyber Security Centrum https://www.ncsc.nl/english), jonka tehtavat
ovat kyberhyokkayksiin ja -uhkiin varautuminen ja vastaaminen, tiedon tuottaminen ja jaka-
minen seka toimiminen yhteistydn mahdollistajana julkisen ja yksityisen sektorin vélilla esi-
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merkiksi kriisinhallinnassa. Yksi kyberturvallisuuskeskuksen toimintamuoto on julkaista vuo-
sittain arvio Hollannin kyberturvallisuustilanteesta. Raportti on ladattavissa kyberturvallisuus-
keskuksen internet sivuilta (National Cyber Security Centre (2015).

Operatiivisen kyberturvallisuuskeskuksen lisdksi Hollannissa toimii myés Kyberturvallisuus-
neuvosto (Cyber Security Raad, http://cybersecurityraad.nl/), joka on neuvoa antava elin. Sen
tehtéava on neuvoa hallitusta ja yksityisia toimijoita, joko oma-aloitteisesti tai pyynnosta. Li-
saksi neuvosto seuraa kyberturvallisuusstrategian toteutumista ja antaa suosituksia sen péi-
vittdmisestd, osallistuu kansallisen kyberturvallisuuden tutkimusagendan maarittelyyn ja tu-
kee viranomaisia mahdollisissa hydkkays- tai kriisitilanteissa. Neuvostossa on pyritty tasapai-
noiseen nakemykseen varaamalla julkisen ja yksityisen sektorin edustajille yhtd monta paik-
kaa (molemmilla seitsemén edustajaa). Liséksi neuvostossa on nelja edustajaa tutkimuksen
piirista.

Molemmat edella kuvatut organisaatiot, neuvoa-antava kyberturvallisuusneuvosto ja operatii-
vinen viranomaistaho eli kyberturvallisuuskeskus, on perustettu ensimmaisen kyberturvalli-
suusstrategian seurauksena. Hollannin tapaus on hyva esimerkki siita, miten strategiaty® on
vaikuttanut alan jarjestaytymiseen ja on onnistunut kanavoimaan eri tahojen toimet yhteiseen
suuntaan. Hollannin tavassa organisoida kyberturvallisuuskysymysten hallinta korostuu julki-
sen ja yksityisen sektorin yhteistyd. Myds innovaatiotoimintaan on kiinnitetty huomiota esi-
merkiksi maarittelemalla kansallinen tutkimusagenda kyberturvallisuuden alueelle. Myds tut-
kimusagenda on strateginen paperi, joka tarjoaa viitekehyksen julkisen ja yksityisen sektorin
tutkimuksen yhteensovittamiselle ja keskinaiselle synkronoinnille aihealueella. Kuvassa 4.1.
on listattu uusimman tutkimusagendan méaarittelemat tutkimusteemat (National Cyber Securi-
ty Centre 2013).

Identiteetin, yksityisyyden ja luottamuksen hallinta
Haittaohjelmat ja tahalliset rakenteet

Hyodkkaysten havaitseminen, estaminen ja monitorointi
Forensiikka ja tapahtumanhallinta

Data, menettelytavat ja paasynhallinta
Kyberrikollisuus ja harmaa talous

Riskienhallinta, talous ja regulaatio

Turvallinen suunnittelu

Kyberhyokkayskyvykkyydet

©oOoNOUAWNE

Kuva 4.1. Hollannin kansallinen kyberturvallisuuden tutkimusagenda (NCSRA I1) méaéarittelee
yhdeksén tutkimusteemaa.

Yksi ilmentyma Hollannin julkisen ja yksityisen sektorin yhteistydsté ja innovaatiotoimintaan
keskittyvasta lahestymistavasta on The Hague Security Delta (HSD), joka kuvaa itsedan Eu-
roopan suurimmaksi turvallisuusklusteriksi (https://thehaguesecuritydelta.com/about-hsd).
Kyseessa on kolmella paikkakunnalla (Haag, Twente ja Brabant) toimiva yritysten, julkisen
sektorin ja tutkimusorganisaatioiden yhteenliittyma, joka tekee innovaatio- ja tutkimus- ja
koulutustoimintaa maaritellyilla aihealueilla. HSD:n teema-alueet ovat kyberturvallisuus, kan-
sallinen ja urbaani turvallisuus, kriittisten infrastruktuurien suojelu ja forensiikka (rikostekninen
tutkimus). Keskuspaikkana toimii HSD Campus Haagissa, joka tarjoaa toimijoille erilaisia
fasiliteetteja, kuten linving lab -toimintaa, koulutustiloja, joustavia toimistotiloja ja kokoushuo-
neita. Kampus on ollut toiminnassa vuoden 2014 alusta ja siité lahtien 31 organisaatiota on
perustanut pysyvan toimipisteen alueelle. The Hague Security Delta aloitti toimintansa viralli-
sesti kaksivuotisena projektina maaliskuussa 2012. Projektin taustaorganisaatioina tassa
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vaiheessa toimivat Haagin kaupunki ja Hollannin valtiovarainministerié, myéhemmin toiminta
muutettiin sdatiomuotoiseksi. Toiminnan rahoituksesta vastaa noin kolmanneksen osuuksilla
Haagin kaupunki, turvallisuus- ja oikeusministerid seké osallistujaorganisaatiot (HSD 2015).
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5. SUOMEN KYBEROSAAMISEN VAHVUUDET, KA-
PEIKOT JA SWOT

Tassé luvussa laajennetaan kuvaa Suomen kyberosaamisen tilasta osaamisen vahvuuksien
ja kapeikkojen seka SWOT-analyysin kautta.

Kyberosaamista ja osaamisen vahvuuksia erityisesti yrityksissé ja tutkimusmaailmassa seka
osin myds julkisella sektorilla on kasitelty edellisissa luvuissa. Naista tarkasteluista voidaan
yhteen vetéden todeta, etté alan suomalainen yrityskentta on suhteellisesti katsottuna laaja ja
yrityskentdssa osaamista on varsin monipuolisesti eri osa-alueilla. Vahvuusalueita ovat mm.
virustorjunta, palomuurit, identiteetin ja paasynhallinta ja tilannekuvajarjestelmét ja tietoturva-
palvelut. Karkiosaaminen identifioituu erityisesti alan johtaviin yrityksiin. Korkeakouluissa ja
tutkimuslaitoksissa alan tutkimus hajaantuu varsin suureen joukkoon organisaatioita. Kapeita
karkiosaamisalueita on mm. kryptologiassa, haavoittuvuustutkimuksessa, mobiililaitteiden
tietoturvassa ja tietoturvan hallintaan liittyen.

Yksi yhteenvetava nakdkulma suomalaiseen kyberosaamiseen voidaan tuoda tassa tutki-
muksessa tehtyjen kyselyiden perusteella. Alla olevassa kuvassa 4.1 on molempien kyselyi-
den vastaajien nakemykset siitd, minkalainen osaamisen taso Suomessa on tietyilla kyber-
turvallisuuden osa-alueilla. Taman arvion mukaan korkeatasoista osaamista Suomessa on
erityisesti haittaohjelmien havaitsemiseen ja torjuntaan liittyen. Yli 40 prosenttia vastaajista
arvioi, etta talla alueella osaaminen Suomessa on maailman huippua ja yli 80 prosenttia vas-
taajista oli sitd mielta, ettd osaaminen on vahintdéankin hyvaa. Tassa arviossa taustalla on
epaileméatta erityisesti F-Securen osaaminen talla alueella. Heikointa osaamista kyselyiden
perusteella olisi tietoturvallisuuden johtamisessa, mutta sillakin alueella noin puolet vastaajis-
ta on sitd mielté ettd osaaminen on hyvalla tasolla. Merkittdvaa myos on, etta hyvin pieni osa
vastaajista oli sitéd mielta ettd osaaminen olisi huonoa millaén osa-alueella.
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Haittaohjelmien havaitseminen ja torjunta (n=122)
Hyokkayksien havaitseminen ja torjunta (n=120)
Verkon ja sovellusten turvamekanismit (n=110)
Tunnistaminen ja paasynhallinta (n=102)
Yksityisyydensuoja (n=107)

Tietoturvan todentamisen palvelut (n=99)

Roolien hallinta, federointi (n=86)

Lokitietojen kasittely ja hallinta (n=89)

Tietoturvallisuuden johtaminen (n=109)

® Maailman huippua ®Hyva =Valttama & Huono

0% 10% 20% 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Kuva 5.1. Yrityskyselyyn ja tutkimustoimijoiden kyselyyn vastanneiden ndkemys suomalai-
sesta kyberturvallisuusosaamisesta eri osa-alueilla. En osaa sanoa -vastaukset poistettu.

Tassa tutkimuksessa kerattyjen aineistojen perusteella kyberosaamisen kapeikkoina tai va-
jeina nousee esiin muutamia osa-alueita. Selvasti merkittdvin osaamiskapeikko liittyy krypto-
logiaan ja erityisesti teoreettiseen kryptologiaan. Itse asiassa kryptologia on hieman paradok-
saalisesti talla hetkella sekd osaamisen vahvuusalue ettd osaamiskapeikko: alalla on erittain
korkeatasoista osaamista, mutta se on hyvin kapealla pohjalla. Merkittavaa myos on, etta
kansallinen osaaminen ja suomalaiset osaajat ovat erityisen tarkeita kryptologian kohdalla,
koska vain suomalaisten salausratkaisujen avulla Suomessa voidaan varmistua, etté tieto on
aidosti suojattua. Kryptologian osalta tarvitaan nimenomaan suomalaisia osaajia. Olisikin
tarkedd, ettad kun alalta elakdityy asiantuntijoita, tilalle rekrytoitaisiin kotimaisia osaajia. Vas-
taavasti olisi tarkeda, ettd alalla olisi suomalaisia jatko-opiskelijoita.

Toisena selvana osaamisen vajeena esiin nousee kyberturvallisuuteen liittyva myynti-, mark-
kinointi- ja vientiosaaminen. Tassa on osin kyse "perinteisestad” tilanteesta jossa suomalainen
insinddriosaaminen ja tuotekehitysosaaminen ovat hyvalla tasolla, mutta kaupallistamis- ja
markkinointitaidot ovat heikompia. Tama tulee nakyviin myds kyberturvallisuuden alueella.
Monen asiantuntijan mielesta suomalaiset ratkaisut ovat vahintdan yhta hyvia kuin maailmalla
menestyvat tuotteet, ja ratkaiseva ero syntyy kyvysta ja taidosta myyda ja markkinoida tuot-
teita. Viime aikoina vienti- ja kaupallistamisosaamisen puute on osin saattanut olla taustateki-
jana myos esimerkiksi tilanteissa joissa suomalaisia yrityksia on siirtynyt ulkomaiseen omis-
tukseen.

Kolmas osaamisvaje liittyy monitieteiseen kyberturvallisuusosaamiseen. Kuten edella on
todettu, tekninen kyberturvallisuuteen liittyva osaaminen on Suomessa usein korkeatasoista.
Laaja-alaisempi ja monitieteinen nakokulma kyberturvallisuuskysymyksiin on kuitenkin viela
selvasti heikommin kehittynyt. Esimerkiksi osaaminen liittyen kyberturvallisuuden ihmis- ja
kayttdjanakokulmaan, taloudelliseen néakdkulmaan ja oikeudelliseen nédkdkulmaan on vahai-
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sempé&d Suomessa. Neljas alue, jolla osaamista Suomessa on véhemman, liittyy kybervaikut-
tamiseen ja kyberhyokkaamiseen. Tutkimuksessa keréttyjen aineistojen mukaan myds foren-
siikkaan seka kyberjohtamiseen (esimerkiksi kyberturvallisuus strategisena johtamiskysy-
myksenad) liittyva osaaminen on Suomessa véahaisempaa.

Suomen kyberturvallisuusosaamisen tilaa voidaan vetaa yhteen alla esitettdvédn SWOT-
tarkastelun avulla. SWOT-analyysi kuvastaa tietyssa tilanteessa vallitsevien vahvuuksien,
heikkouksien, mahdollisuuksien ja uhkien kokonaisuutta. Alla olevassa taulukossa on esitetty
taman tutkimuksen aineistojen perusteella syntynyt ndkemys SWOT:n muodossa. Taulukko
on luonteeltaan tassa raportissa esitettyja tarkasteluja syntetisoiva. Osin taulukossa esitettyi-
hin kohtiin palataan seuraavassa luvussa, jossa esitetddn taman tutkimuksen johtopaatokset

ja toimenpide-ehdotukset.

Taulukko 5.1. Suomen kyberturvallisuusosaamisen SWOT.

VAHVUUDET

HEIKKOUDET

Historiallisesti vahva pohja mm. matematiikan ja tieto-
tekniikan tutkimuksessa

Laaja yrityskentta (vakilukuun suhteutettuna), yritysten
osaamispaaoma ja liiketoiminta

Yritysten liikketoiminnan vahva kasvu viime vuosina
Korkeatasoista osaamista tutkimuksessa ja yrityksissa
erityisesti tietyilla osa-alueilla, esimerkiksi virustorjunta,
kryptologia, haavoittuvuustutkimus, konsultointi, mobiili-

laitteiden tietoturva.

Varsin laaja-alainen teknologinen osaaminen, ei merkit-
tavia teknologisia osaamispuutteita

Suomen hyva maine kansainvalisesti ja neutraali asema

Tutkimuskentta hajanainen, kriittisen massan ylittavia
yksikoita vahan

Tutkimuksen volyymi pieni, erityisesti tietyilla erikoisaloil-
la osaajia hyvin vahan, kéarki kapea

Yhteistyd alan toimijoiden valilla (tutkimus -yritykset -
julkinen hallinto) vieléa kehittymassa

Esteet kyberuhka- ja tapahtumatiedon jakamisessa

Alan laboratoriot/harjoitusymparistét ovat suljettuja,
eivatkd ne mahdollista laaja-alaista yhteistyota.

Monitieteinen kyberturvallisuustutkimus ja -osaaminen
véhaisempaa

Markkinointi-, myynti- ja vientiosaaminen

Alan koulutusta ei riittavasti

Ei sarjayrittajyytta alalla

MAHDOLLISUUDET

UHKAT

Suomi on pieni ja ketterd maa, edellytykset yhteistyon
vahvistamiseen hyvat

Julkisten hankintojen hyddyntaminen alan kehityksen
tukemisessa

Tietojarjestelmatieteen tutkimuksen kriittinen massa tuo
potentiaalia

Yritysten vahvempi paasy kansainvalisille markkinoille

Suomen hyvan maineen parempi hyddyntaminen.

Yritysten laajamittainen siirtyminen ulkomaiseen omis-
tukseen tavalla, joka siirtdisi myds osaamista pois Suo-
mesta

Osaamispohjan ohuus
Kyberturvallisuuden epéaselva asema ja sijainti julkisessa

hallinnossa. Vastuu hajaantuu eri ministerididen ja toimi-
joiden kesken.
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6. JOHTOPAATOKSET JA KEHITTAMISSUOSITUK-
SET

Kyberturvallisuus ja siihen liittyva tutkimus-, kehitys- ja innovaatiotoiminta ja -osaaminen ovat
tarkeita seka kansallisen huoltovarmuuden ja turvallisuuden nédkékulmasta, yhteiskunnan
toimivuuden kannalta etté yritys- ja liiketoiminnan alueena. Digitalisoituvassa maailmassa
kyberturvallisuuden merkitys tulee lahivuosina edelleen kasvamaan. Esimerkiksi teollisen
Internetin ja esineiden Internetin myéta kyberturvallisuus korostuu entisestdan. Suomelle
kyberturvallisuus on mahdollisuus, silla Suomella on potentiaalia kyberturvallisuuden ja ky-
berturvallisuusosaamisen alueella. Mahdollisuuksien hyédyntadminen edellyttda kuitenkin
madratietoisia toimenpiteita.

Seuraavassa esitetaan tutkimuksen johtopaatokset ja niihin liittyvéat toimenpiteet Suomen
kyberturvallisuusosaamisen edelleen kehittamiseksi ja vahvistamiseksi. Johtopaatdkset ja
ehdotukset toimenpiteiksi on jaettu neljaan kokonaisuuteen: kyberosaamisen edellytykset ja
osaamisen vahvistaminen, tutkimus ja koulutus, yritykset ja liiketoiminnan edistdminen seka
yhteistyd ja vuorovaikutus. Osa toimenpidesuosituksista kytkeytyy laheisesti toisiinsa ja ndilta
osin suosituksia on syyta kasitella kokonaisuutena.

Kyberosaamisen edellytykset ja osaamisen vahvistaminen

Edellytykset kyberturvallisuusalan ja -osaamisen kehittdmiselle ovat Suomessa hyvéat. Suo-
messa on korkeatasoista kyberturvallisuuteen liittyvaa tutkimus-, kehitys- ja innovaatiotoimin-
taa ja -osaamista. Vahvuuksia on seka yrityskentalla ettd korkeakouluissa ja tutkimuslaitok-
sissa. Korkeatasoista osaamista on esimerkiksi virustorjunnassa, tunnistamisessa ja identi-
teetin hallinnassa, palomuureissa, kryptologiassa, mobiililaitteiden tietoturvassa ja tieto- ja
kyberturvapalveluissa. Suomi on myos ollut kansainvalisesti edelldkavija esimerkiksi kansalli-
sen kyberturvallisuusstrategian laatimisessa.

Kyberturvallisuusalalla kansainvélinen kilpailu on kiristynyt viime vuosina ja kansainvalisesti
monet maat ovat panostaneet kyberturvallisuuteen merkittavasti. Esimerkkeja tallaisista
maista ovat Viro, Hollanti, Iso-Britannia, Israel ja Saksa. Suomen kyberturvallisuusstrategias-
sa on asetettu tavoitteeksi, ettd Suomi on maailmanlaajuinen edellékéavija kyberturvallisuu-
dessa. Taman tutkimuksen aikana kerattyjen aineistojen perusteella on selvaa, ettd Suomes-
sa alan kehitykseen pitda panostaa entista vahvemmin, mikali kyberturvallisuusstrategiassa
asetettu tavoite halutaan saavuttaa. Talla hetkella Suomesta puuttuu vahva kansallinen tah-
totila kyberturvallisuuden ja alan osaamisen kehittdmisen suhteen. Suomen kansainvélinen
kilpailuasema on heikentymassa.

Toimenpide 1: Kansallinen tahtotila ja visio kyberturvallisuuteen ja -
osaamiseen liittyen kirkastetaan. On paatettava, halutaanko, ettd Suomi todel-
la on globaali edellékavija kyberturvallisuudessa. Resurssit ja toimenpiteet tu-
lee suhteuttaa asetettuun visioon ja tavoitteisiin. Tahtotilan tulee kulminoitua
kyberturvallisuuden kéarkiohjelmaan, joka kokoaa alan toimijoita yhteen. Vas-
tuutahot: Valtioneuvosto, valtiovarainministeri®, sisaministerio, puolustusminis-
terio, liikenne- ja viestintaministerio, Turvallisuuskomitea.
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Vaikka Suomessa on korkeatasoista osaamista kyberturvallisuudessa, karkiosaaminen seka
tutkimuksessa etta yrityksisséa keskittyy varsin harvoille toimijoille. Osaamisen karki on kapea,
mita kuvastaa esimerkiksi se, ettd Suomessa on vain noin hieman yli toistakymmenta tieto-
tai kyberturvallisuuteen keskittyvaa professoria. Erailla tarkeilla osa-alueilla karkiosaaminen
on aivan yksittaisten henkil6iden varassa.

Viimeisen kolmen vuoden aikana merkittava ilmié Suomen kyberturvallisuusalan kentéssé on
ollut my®os yritysten myynti ulkomaille. Alan kéarkiyritysten siirtyminen ulkomaiseen omistuk-
seen saattaa muodostaa riskin kansallisen kyberosaamisen ja "kyberomavaraisuuden” nako-
kulmasta, erityisesti siind tapauksessa etta osaamista siirtyy pois Suomesta yritysostojen
myota. Talla hetkella Suomesta puuttuu kansallinen linjaus siitd, missa maarin Suomen halu-
taan olevan kyberomavarainen.

Toimenpide 2: Kyberturvallisuuden huippuosaamista tulee pystya pitamaan
Suomessa ja jatkuvuus ja osaaminen kriittisilla osaamisalueilla tulee varmis-
taa. Kansallisesti on linjattava, missa maéarin ja milta osin Suomen tulee olla
omavarainen kyberturvallisuusosaamisen ja alan yritysten omistuksen suh-
teen. Mikali kyberomavaraisuus katsotaan tarkeaksi, tulee harkita yritysten ja
kriittisten osaamisten Suomeen ankkuroitumisen tukemista, esimerkiksi omis-
tuksen kautta. Vastuutaho: Valtioneuvosto, valtiovarainministerio, siséaministe-
rid, puolustusministerid, likenne- ja viestintaministerio, tyo- ja elinkeinoministe-
ro.

Kyberturvallisuusosaaminen pohjautuu pitkalti tietotekniikkaan, ohjelmointiosaamiseen ja
matematiikkaan. Nailla alueilla osaaminen on Suomessa perinteisesti ollut varsin korkeata-
soista, ja tutkimuksessa keréttyjen aineistojen perusteella Suomessa on laajemminkin kor-
keatasoista tieto- ja kyberturvallisuuteen liittyvaa teknistéa osaamista.

Vaikka Suomessa on korkeatasoista teknistéa osaamista, myos osaamisen kapeikkoja ja puut-
teita on olemassa. Selvia osaamiskapeikkoja Suomessa on kolmella osa-alueella. Ensimmai-
nen liittyy kryptologiaan ja erityisesti teoreettiseen kryptologiaan, jonka osaaminen on Suo-
messa hyvin kapealla pohjalla. Toinen osaamiskapeikko on kyberturvallisuuteen kytkeytyva
myynti-, markkinointi- ja vientiosaaminen. Markkinointi- ja vientiosaamisen puute nakyy erityi-
sesti siing, ettd vaikka tekniset ratkaisut Suomessa ovat usein korkeatasoisia, alan vientitoi-
minta ei ole niin vahvaa kuin se voisi olla. Kolmas osaamisvaje koskee kyberturvallisuutta
laaja-alaisena, monitieteisena ja strategisena kysymyksena tarkastelevaa nakdkulmaa. Ky-
berturvallisuuden teknologinen ulottuvuus on luonnollisesti korostunut, mutta yha syvemmin
digitalisoituvassa maailmassa kyberturvallisuuskysymyksiin tarvitaan laaja-alaisempaa ja
monipuolisempaa osaamista. Naiden kolmen alueen lisdksi on olemassa my6s muita osaa-
misalueita, joilla osaaminen Suomessa on varsin vahdisempaa. Téllaisia ovat esimerkiksi
forensiikka ja kybervaikuttaminen.

Toimenpide 3: Matematiikan ja ohjelmoinnin perusosaaminen on Suomessa
pidettava korkealla tasolla. Yliopistojen ja tutkimuslaitosten tulee vahvistaa pa-
nostuksia osa-alueille, joissa télla hetkella on osaamispuutteita, erityisesti
kryptologiaan, ja varmistaa osaamisen jatkuvuus. Vastuutahot: opetus- ja kult-
tuuriministeri®, tyo- ja elinkeinoministerio, yliopistot, tutkimuslaitokset
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Tutkimus ja koulutus

Kyberturvallisuuteen liittyva tutkimustoiminta on kasvanut vahvasti Suomessa 1990-luvun
lopulla ja 2000-luvun alussa, ja esimerkiksi alan julkaisumaarat ovat noin nelinkertaistuneet.
Kyberturvallisuuteen liittyvaa tutkimusta ja koulutusta onkin talla hetkella monissa organisaa-
tioissa: tutkimusta tehdaan 16 tutkimusorganisaatiossa ja koulutusta annetaan 14 organisaa-
tiossa. Kasvusta huolimatta alan tutkimuksen kokonaisvolyymi on kuitenkin Suomessa edel-
leen pieni. Varsin pieni volyymi ja toiminnan jakaantuminen moniin organisaatioihin tarkoittaa,
etta alan tutkimus- ja koulutustoiminta on varsin hajaantunutta, ja kriittiseltd massaltaan suu-
rempia osaamiskeskittymia on vahan. Alan tutkimusryhmaét ovat kooltaan suhteellisen pienia.

Huomionarvoista on mygs, etté vaikka tutkimustoiminta on vahvistunut viimeisen 10 vuoden
aikana, alan tutkimusta ja koulutusta ei ole kehitetty kovinkaan systemaattisesti ja alan insti-
tutionalisoituminen kesken. Strategista suunnitelmaa alan koulutuksen ja tutkimuksen kehit-
tdmisesta ei ole ollut.

Tassa tutkimuksessa kerattyjen aineistojen perusteella Suomessa tehtava kyberturvallisuu-
teen liittyva tutkimus ei ole vield vahvasti kansainvalistynyt. Alan kansainvélinen yhteisjulkai-
seminen on vahaistd, EU:n tutkimusrahoituksen merkitys tutkimusryhmille on suhteellisen
pieni, ja on paljon tutkimusryhmi, joissa ei ole lainkaan ulkomaalaisia tutkijoita. Alan tutki-
mus hyotyisi vahvemmasta kansainvalisesta kytkennasta.

EU:n kyberturvallisuuteen liittyvan tutkimusrahoituksen osalta Suomen olisi hyva myés vai-
kuttaa aikaisemmassa vaiheessa rahoituksen suuntautumiseen. EU:n Horizon2020-ohjelma
rahoittaa laajasti kyberturvallisuustutkimusta, mutta Suomen panos tyéohjelmien valmisteluun
on talla hetkella liian vahainen. Tydohjelmavalmisteluun tulisi panostaa huomattavasti
enemman, jotta ohjelmiin saataisiin sisdén suomalaisille relevantteja aihekokonaisuuksia.

Yliopistoissa, ammattikorkeakouluissa ja tutkimuslaitoksissa tehtéava kyberturvallisuuteen
littyva tutkimus on Suomessa vahvasti teknologisesti orientoitunutta. Moni- ja poikkitieteelli-
nen nakdkulma on selvéasti heikommin kehittynyt. Esimerkiksi talous-, kayttaytymis-, ja yh-
teiskunta- seké hallinto- ja oikeustieteellista kyberturvallisuustutkimusta ja -osaamista on
Suomessa vahemman. Kyberturvallisuus on kuitenkin hyvin laaja-alainen ja monisyinen ko-
konaisuus, jonka merkitys digitalisoituvassa yhteiskunnassa kasvaa ja jota tulee tarkastella
laajasti eri tieteenalojen nakdkulmasta.

Toimenpide 4: Kyberturvallisuustutkimuksen kansainvéalista ulottuvuutta tulee
vahvistaa. Monitieteista kyberturvallisuustutkimusta ja -osaamista tulee edis-
tad. Vastuutahot: Suomen Akatemia, Tekes, yliopistot, tutkimuslaitokset.

Yritykset ja liiketoiminnan edistdminen

Suomessa on suhteellisesti katsottuna melko laaja kyberturvallisuuteen liittyva yrityskentta, ja
alalla on vahvoja ja innovatiivisia yrityksia. Yritykset ovat suurelta osin kooltaan varsin pienia
ja suuri osa yrityksista on palveluyrityksia. Alan yritykset panostavat tuotekehitykseen, mutta
pitkdjanteisempaa tutkimustoimintaa panostaminen on vahdisempaa. Yritysten absoluuttiset
t&k-panostukset eivat kuitenkaan ole kovin suuria johtuen yritysten pienesta koosta.

Kyberturvallisuusalan kehityksen ja kasvun kannalta keskeinen pullonkaula on yritysten va-
hainen kansainvalistyminen. Kansainvalistyminen on Suomen kyberturvallisuusalan kasvun
suurimpia haasteita, mutta samalla valttamatonta mikali alan osaamisen ja osaajien maaran
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halutaan kasvavan Suomessa. Yritysten kasvurahoitukseen ja kansainvalistymiseen tarvitaan
lisda keinoja, jotta yritykset, tuotteet ja kasvu eivéat valu ulkomaille ja liiketoimintaa pystytéaan
generoimaan Suomeen. Julkisen sektorin referenssit ovat keskeisessa roolissa alan yritysten
kansainvalistymisessa. Viime aikoina kansainvalistymisté ja vientia on edistetty esimerkiksi
Finnish Information Society Cluster FISC ry:n piirissa ja tata tyota pitaa jatkaa ja edelleen
vahvistaa.

Toimenpide 5: Muodostetaan kansainvéalistymista tukeva kansallinen ohjelma
tai kokonaisuus tiiviissa yhteistydssa alan eri toimijoiden kesken. Ohjelman
keskeisia elementteja voivat olla esimerkiksi: julkisen sektorin referenssit, jotka
tukevat kansainvalistymista, kehitysapuhankkeet, kasvu- ja kansainvalistymis-
rahoitus, vientiverkostot ja myyntiosaamisen vahvistaminen. Vastuutahot: ty6-
ja elinkeinoministerid, Tekes, Finpro, FISC, yritykset.

Toimenpide 6: Uuden kansainvalisen liiketoiminnan synnyttamiseksi ja alan
toimijoiden yhteistytn vahvistamiseksi Tekes suuntaa liiketoimintakérjet ja
ekosysteemit -rahoitusta kyberturvallisuusalueelle. Vastuutaho: Tekes

Kansainvalistymisen ja viennin suhteen Suomen etuna on kansainvalisesti hyva maine tieto-
turvaosaamisessa. Suomen liittoutumattomuus, neutraali asema ja luotettavuus ovat vahvoja
kilpailutekijoitd suomalaisille kyberturvallisuusalan toimijoille. Suomella on myds hyva maine
ICT- ja mobiiliteknologian osaamisessa. Naité tekijoita voitaisiin hyddyntéa viela nykyista
vahvemmin kansainvalisessa liiketoiminnassa, yhteistydssa ja markkinoinnissa. Suomessa
voitaisiin ottaa mallia esimerkiksi Virosta siitd, miten kyberturvallisuudesta on luotu onnis-
tuneesti maa-brandi.

Toimenpide 7: Suomen hyvaa mainetta ja osaamista kyberturvallisuudessa
tulee hyddyntad paremmin kansainvalisesti esimerkiksi maakuvaa rakentamal-
la ja vahvistamalla. Uskottava maakuvan rakentaminen edellyttaa kuitenkin si-
toutumista ja kansallisen tahtotilan vahvistamista toimenpide 1:ssé esitetylla
tavalla. Maakuvan vahvistamisen tulee perustua maariteltyihin vahvoihin sisal-
toihin ja osaamisiin. Kyberturvallisuuteen tarvitaan myds korkean profiilin joh-
tohenkild tai puolestapuhuja vahvistamaan viestia Suomesta kyberturvalli-
suusmaana. Vastuutahot: Valtioneuvosto, ty6- ja elinkeinoministerid, FISC, yri-
tykset

Kyberturvallisuusalan ja -osaamisen kehittamisessa julkiset hankinnat ovat talla hetkella 1a-
hes taysin hyddyntaméatén voimavara. Julkinen sektori on merkittdva asiakas kyberturvalli-
suusyrityksille. Julkiset hankinnat eivét kuitenkaan nykymuodossaan tue alan yritystoiminnan
kehitysta. Innovatiivisten hankintojen mahdollisuuksia ei ole hyddynnetty riittavasti. Viisas ja
vaativa ostaminen voi parhaimmillaan muodostaa vahvan tuen ja referenssin alan yrityksille.

Toimenpide 8: Julkiset hankinnat tulee valjastaa kyberturvallisuusalan kehi-
tyksen tukemiseksi. Innovatiivisia hankintoja on hyddynnettava sekéa valtion et-
ta kuntien hankinnoissa, joissa on tietoturvaan liittyva elementti. Innovatiivisten
hankintojen toteuttaminen edellyttd& uusien hankintamallien kehittdmista ja
hankkijoiden koulutusta. Julkisia hankintoja ja yritysten kehitysty6ta tulisi kyt-
ke&a paremmin toisiinsa myds siten, ettd esimerkiksi Tekesin ohjelmiin tulisi
luoda malleja jotka tukisivat tulosten paatymista julkisten toimijoiden kayttoon.
Vastuutahot: tyo- ja elinkeinoministerio, Hansel, Valtori, kunnat, Tekes.

Toimenpide 9: Immateriaalioikeuksiin liittyvéat kaytannét julkisissa ICT-
palveluhankinnoissa tulee arvioida uudestaan. Hankinnoissa tulisi pyrkia kay-
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tantoihin, jotka tukevat yritysten liiketoimintaa ja kansainvalistymistd. Vastuu-
tahot: ty6- ja elinkeinoministeri¢, Hansel, Valtori.

Yhteisty0 ja vuorovaikutus

Eri toimijoiden vélinen yhteisty® kyberturvallisuuteen liittyvissa kysymyksissa on lisdéntynyt
viime vuosina, mutta yhteisty6ta on syyta tiivistaa edelleen. Tama on erityisen tarkead, koska
alan osaaminen on jakaantunut moniin organisaatioihin ja on hajallaan yrityksissa, korkea-
kouluissa ja tutkimuslaitoksissa. Yhteistyota tarvitaan osaamisen edelleenkehittamiseksi ja
alan edistamiseksi.

Kyberturvallisuusstrategia ei ole kyennyt luomaan yhteista visiota ja yhteistydn henked, vaan
on osin luonut sardja kentan sisalle. Merkittavaa myds on, etta julkisen hallinnon ja tutkimus-
maailman valilla tiedonvaihto, yhteisty0 ja tietdmys toisten tekemisista ovat paikoin vahaisia.
Jotta osaaminen kehittyisi ja ala menestyisi hyvin jatkossa, tiedonvaihtoa tulee liséta ja Suo-
meen tulee luoda vahva "yhteen hiileen puhaltamisen” kulttuuri kyberturvallisuuteen liittyvés-
sé kehitystydssa.

Suomesta puuttuu myés yhteistydn toimintamalli, jonka puitteissa eri toimijat voisivat kdyda
luottamuksellista ja syvéllista tiedonvaihtoa kyberturvallisuuteen liittyvistéa kysymyksista. Ris-
kina nykytilanteessa on, etta kokonaiskuvaa kyberturvallisuuden, alan kehityksen ja osaami-
sen osalta ei muodostu kenellek&an.

Toimenpide 10: Suomeen tarvitaan toimintamalli tai yhteistydelin ("kansalli-
nen kyberturvallisuusneuvosto”), joka vahvistaa koordinaatiota ja tiedonvalis-
tysté julkisen hallinnon avaintoimijoiden, tutkimusmaailman ja yritysten valilla.
Yhteistyoelin voisi toimia Kyberturvallisuuskeskuksen tai Turvallisuuskomitean
alaisuudessa. Vastuutahot: Valtioneuvosto, valtiovarainministerid, Kyberturval-
lisuuskeskus, Turvallisuuskomitea

Kyberuhkiin ja -tapahtumiin liittyvan tiedon jakamisessa eri toimijoiden valilla on talla hetkella
esteitd Suomessa. Kyse on seka lainsdadanndsta etta vallitsevasta toimintakulttuurista. Ky-
beruhka- ja tapahtumatietojen parempi saatavuus ja jakaminen edistaisivat yritysten tuoteke-
hitysta ja mahdollistaisivat uudenlaisten tuotteiden kehittdmisen. Myds alan tutkimuksen kan-
nalta tietojen saannin esteet ovat merkittava ongelma.

Toimenpide 11: Selvitetdan, miltd osin lainsdadanto estaa kyberuhka ja -
tapahtumatietojen jakamista ja arvioidaan mahdolliset lainsdadannén muutos-
tarpeet. Toimintakulttuuria on pyrittdva muuttamaan avoimemmaksi. Vastuuta-
hot: liikenne- ja viestintdministerid, valtiovarainministerio, sisaministeri®, oike-
usministerid, Kyberturvallisuuskeskus, yritykset, tutkimustoimijat.

Suomessa on talla hetkella lukuisia kyberturvallisuuden harjoitus- ja laboratorioymparistéja
yliopistoissa, tutkimuslaitoksissa ja ammattikorkeakouluissa. Kansallisesti puuttuu koordinaa-
tio siitd, missa ympéristdja on ja mita niilla voidaan tehda. Ymparistot eivat myoskaan tue eri
toimijoiden yhteisty6td, vaan ne ovat usein luonteeltaan suljettuja. Tama rajoittaa alan kehi-
tyspotentiaalia.

Toimenpide 12: Edistetdan yhteistyota ja koordinaatiota kyberturvallisuuden

harjoitus- ja laboratorioymparistojen kaytossa. Yhteistyo ja yhteiskaytto ote-
taan ehdoksi ymparistdjen julkiselle rahoitukselle. Jarjestetaan kansallinen ky-
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berturvallisuusharjoitus, joka yhdistaa useita harjoitusympaéristgja. Vastuuta-
hot: valtiovarainministerio, opetus- ja kulttuuriministerid, Suomen Akatemia,
yliopistot, ammattikorkeakoulut, tutkimuslaitokset.
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LIITE 3. PATENTTI- JA JULKAISUANALYYSIN Al-
NEISTO- JA MENETELMAKUVAUS

Tutkimuksen osana tehtiin kyberturvallisuuteen liittyvien suomalaisten tiedejulkaisujen ja pa-
tenttien analyysi. Julkaisujen osalta analyysin aineistona olivat I1SI Web of Science -
tietokannan tiedejulkaisut joissa on mainittuna suomalainen organisaatio kirjoittajan tutkimus-
organisaationa. Patenttiaineisto koostui Yhdysvaltain patenttiviranomaiselle rekisterdidyista
patenteista joissa on keksijan maakoodina Suomi. Seka patentit etta tutkimusjulkaisut rajattiin
ajalle 1995-2013, jota voidaan pitaa tutkimuksen tekohetkell& luotettavana aineistona. Kaytet-
ty aineisto koostuu yhteensa 16 393 patentista ja 169 438 tiedejulkaisusta. Aineistorajauksen
tarkempi kuvaus on saatavissa pyydettaessa kirjoittajilta.

Aineiston analyysi perustuu VTT:lI& kehitettyyn analyysiprosessiin, joka yhdistaa laadullisen
ennakointiprosessin ja maarallisen aineistoanalyysin. Prosessi on kehitetty erityisesti vaike-
asti maariteltavien aihepiirien, kuten esimerkiksi arktisuuden tai tdssa tapauksessa kybertur-
vallisuuden, hahmottamiseen sekd muuntamiseen sellaiseen muotoon jossa aihepiiriin liitty-
vat julkaisut ja patentit ovat louhittavissa tietokannoista. Kyberturvallisuus on laaja kokonai-
suus jota on vaikea hahmottaa yksittéisilla avainsanoilla tai tieteenala- ja patenttiluokituksilla,
ja nain ollen kehitetty prosessi asettaa aineistohakujen lahtokohdaksi asiantuntijatyéna luo-
dun kasitekartan. Kasitekartta operationalisoidaan hakupuuksi, joka tédssa hankkeessa kirjoi-
tettiin Python-ohjelmointikielella koodiksi. Koodi késittelee kaikki patentti- ja julkaisutietueet ja
etsii naista kasitekartassa maariteltyja termeja. Kun ohjelmakoodi [6ytaa tietueen, jossa esiin-
tyy kasitekartan termi, tietue luokitellaan kuuluvaksi tiettyyn kasitekartan haaraan. Nain pro-
sessoiden muodostuu kéasitekarttaan perustuva maaréllinen aineisto kyberturvallisuuteen
littyvien eri teemojen tiede- ja patenttituotannosta. Kaytetty menetelma on esitelty tarkemmin
julkaisussa Leinonen ym. (2014).

Alla olevassa kuvassa on esitelty asiantuntijaprosessissa syntynyt kasitekartta. Kartan perus-
runko laadittiin projektiryhman siséisen ryhmatyodskentelyn perusteella. Projektin alussa jar-
jestetyssa tydpajassa projektiryhma madritteli yhteisesti sisalloén termille "kyberosaaminen”.
Patentti- ja julkaisuanalyysin lahtékohdaksi valittiin ryhmatyon tuloksista teknologiaan liittyvat
sisallét, joista muodostettiin kasitekartan ensimmainen versio. Kasitekarttaa laajennettiin ja
tarkettiin taman jalkeen VTT:n kyberturvallisuusasiantuntijoiden ja hankkeen ohjausryhman
nakemyksia hyddyntaen. Alussa tehty teknologioihin keskittyvan rajaus ohjaa kasitekartan
sisallén ja siten myds sen perusteella tehdyn analyysin lopputulokset teknologiseen nako-
kulmaan.
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Kuva. Asiantuntija-arvioiden perusteella luotu kasitekartta, jonka keskidssé on termi "Ky-
berturvallisuuden teknologiat”.

Asiantuntijatydna tehdysta kasitekartasta muodostui ohjelmalliseen analyysiin 12 haaraa,
joille annettiin nimet:

13. Asymmetriset menetelmét. Tiedon salauksen menetelmat jotka perustuvat eri
avaimen kayttoon viestin salaamisessa ja purkamisessa.

14. Hyokkaysmenetelmat. Hyokkdysmenetelmét kattavat laajasti tietoverkkoihin liit-
tyvat hyokkaysmenetelmat seka verkkokuunteluun liittyvat teemat.

15. Tietokoneverkot. Kasitekartta kattaa télta osin tietoverkot, erityisesti mobiiliverkot
seka erityyppiset tietovarannot kuten pilvipalvelut.

16. Konfiguraation hallinta. Konfiguraation hallinta kattaa laajasti tietoverkkoihin liitty-
vat hallintakysymykset, kuten tilannetieto ja turvallisuusprosessit.

17. Kiriittinen infrastruktuuri. Kasitekarttaan rajattiin aihe yhteiskunnan toiminnalle
kriittistd infrastruktuuria kasitteleville dokumenteille. Téma aihepiiri oli vai-
keimmin operationalisoitavissa ja jai kooltaan pieneksi.

18. Tulevaisuuden menetelmat. Kasitekarttaa on rajattuna asiantuntijoiden mielesta
tulevaisuuden salausteknologioita kasitteleva alue. NAma teknologiat eivét ole
kaytossa, mutta osoittavat potentiaali kyberturvallisuuden teknologioina.

19. Identiteetin hallinta. K&sitekarttaan rajattiin erikseen suppea alue joka kasittaa
digitaalisen identiteetin hallinnan. Tama luokka siis erotettuna konfiguraation hal-
linnasta joka keskittyy yrityksen jarjestelmiin.
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20. Tietojarjestelméat. Luokka kattaa tietojarjestelmat laajasti ymmarrettyna. Tiedejul-
kaistu siséltavat esimerkiksi tietojarjestelmatieteen soveltuvin osin.

21. Riskien hallinta: Ké&sitekartan tdma osa kattaa uhka-arviot ja heikkouksien tunnis-
tamisen tietojarjestelmassa.

22. Ohjelmistokehitys: Kasitekartan tama osa pyrki rajaamaan ohjelmistotuotannon
laatuun liittyvan tutkimuksen. Haku on toteutettu laajempana ja ottaa huomioon
ohjelmistotuotannon tutkimuksen ja patentoinnin laajasti.

23. Symmetriset menetelméat. Tiedon salauksen menetelmat jotka perustuvat saman
avaimen kayttdéon viestin salaamisessa ja purkamisessa.

24. Muut: Luokka jossa on eksplisiittisesti kasitelty kyberturvallisuutta, mutta sen si-
saltd ei ole sisallytetty mihinkdan muista mainituista luokista.

Edella listatut luokat pyrkivat kuvaamaan mahdollisimman tarkasti jokaisen haaran sisaltda.
Ohjelma mahdollistaa lisaksi sen, etta yksittainen tietue voidaan luokitella useampaan kuin
yhteen luokkaan. Kasitekartan perusteella luotu ohjelmakoodi palautti 2322 tietuetta, joista
1815 oli tiedejulkaisuja ja 507 patentteja. Aineistossa oli kokonaisuudessaan 2199 uniikkia
tunnistetta, joten aineisto sisaltda 123 duplikaattitietuetta.

Tehty maarallinen analyysi on osa laadullisen ja maaréllisen analyysin kokonaisuutta. Maa-
rallisen aineiston keskeinen tavoite on tukea laadullista ennakointity6ta. Tassa tydssa esitel-
tavat maaralliseen aineistoon perustuvat taulukot kuvaavat kasitekartan eri haaroihin kohdis-
tettuja tietueita, hahmottaen lukumaaria ja organisaatioita eri teemoissa. Kuten muutkin laajo-
ja tietoaineistoja kasittelevat prosessit myds tdma osittain automatisoitu prosessi tuottaa vir-
heellisia ja puuttuvia havaintoja. Naita on pyritty poistamaan analysoimalla tulosaineistossa
mahdollisesti esiintyvid systemaattisia virheita. Virheita on korjattu kunnes kymmenessa tu-
losjoukosta satunnaisesti valitussa tietueessa ei ole havaittavissa selkeda systemaattista
virhettd ja yhdeksan kymmenesta on selkeéasti aineistoon kuuluvia. Aineistoon oletettavasti
jadneet merkittdvimmat virhetekijat liittyvat bio- ja |adketieteen terminologiaan, jossa termien
kaytto aiheutti aineistoon virheita.
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LIITE 4. TUTKIMUKSEN TIETOTEKNINEN INFRA-
STRUKTUURI JA DIGITAALISET TIETOVARANNOT
KYBERTURVALLISUUDEN NAKOKULMASTA

Kyberosaaminen Suomessa -hankkeen osana tehtiin selvitys kansallisen tutkimus-, kehitys-
ja innovaatio-osaamisen kannalta kriittisesta tietoteknisesta infrastruktuurista ja kansallisesti
merkittavista kulttuurin ja tutkimuksen digitaalisten tietovarantojen sailyttamiseen liittyvista
jarjestelmista. Selvityksen tavoitteena oli tunnistaa infrastruktuuriin liittyvia tieto- ja kybertur-
vallisuuden kehitystarpeita seké tarkastella tietovarantojen tilaa kyberturvallisuuden nakokul-
masta. Selvitys jakaantuu kahteen osaan, joiden keskeiset tutkimuskysymykset olivat: **

1. Mik& on kansallisen TKI-osaamisen kannalta kriittisen tietoteknisen infrastruk-
tuurin tila tieto- ja kyberturvallisuuden néakdkulmasta?

2. Miten kansallisesti eraat kansallisesti merkittavat digitaaliset tietovarannot on
suojattu kyberuhkien varalta?

Selvityksen tutkimusmenetelmina kaytettiin aineistokatsausta, kirjallisuusselvitysta seka tut-
kimusinfrastruktuurin ja tietovarantojen nakdkulmasta keskeisiin organisaatioihin suunnattuja
asiantuntijahaastatteluita. Naiden avulla tdydennettiin Kyberosaaminen Suomessa -hankkeen
muissa tydosioissa tehtyjen haastatteluiden seké kyselyiden pohjalta saatuja tietoja. Alkupe-
raisend tavoitteena oli haastatella asiantuntijoita yhteensa kymmenesta organisaatiosta, mut-
ta haastatteluita tehtiin lopulta kuudessa organisaatiossa. Kohdeorganisaatiot sek& niissa
haastateltujen henkildiden lukumé&ara on esitetty alla:

¢ Kansallinen audiovisuaalinen instituutti (KAVI), 2 henkil6a

e Sodankylan geofysiikan observatorio (SGO, Oulun yliopiston erillislaitos), 4 henkiloa

e Oulun yliopisto — Tietotekniikkakeskus, 3 henkilta

e Luonnonvarakeskus (LUKE), 2 henkil6a

¢ lImatieteen laitos, 1 henkild

e CSC - Tieteen tietotekniikan keskus Oy, 1 henkild
Haastattelukysymykset kartoittivat mm. kohdeorganisaation kyberturvallisuuden nykytilaa ja
kypsyysastetta (itsearviointina), tietoturvakaytantdjen implementointia seka hallintaa, mahdol-

lisesti havaittuja tietoturvauhkia/-tapauksia seka haasteita liittyen esim. osaamiseen, yhteis-
tybhon seka resursseihin. Haastatellut henkil6t on listattu taman liitteen lopussa.

2 Naiden kahden tutkimuskysymyksen lisaksi Kyberosaaminen Suomessa -hankeen ohjausryhméan kokouksissa
keskusteltiin kevaalla 2015 mahdollisuudesta jatkaa Jyvaskylan yliopiston kyberturvallisuusselvitystydn (Lehto &
Kéahkonen 2015) tuloksena syntynytta karttaa suomalaisten yliopistojen ja tutkimuslaitosten kyberlaboratorioista
siten, etta siihen sisallytettaisiin myds yritysten vastaavat ymparistét. TAma tehtéva todettiin kuitenkin mahdottomak-
si, koska yritykset eivat julkaise tietoja omista kyberlaboratorioistaan ja toisaalta kyberlaboratorion maaritelma vaihte-
lee hyvin paljon yrityskentén sisalla.
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Kansallisen TKI-osaamisen kannalta kriittisen tietoteknisen infrastruktuurin tila kyber-
turvallisuuden nékdkulmasta

Suomen tutkimusinfrastruktuurien strategia ja tiekartta 2014-2020 -selvitys madrittelee tutki-
musinfrastruktuurit seuraavasti: tutkimusinfrastruktuurit ovat tutkimusvalineiden, laitteistojen,
aineistojen ja palveluiden varanto, joka mahdollistaa innovaatiotoiminnan eri vaiheissa ta-
pahtuvan tutkimus- ja kehitystyon, tukee organisoitunutta tutkimusty6td, tutkijankoulutusta ja
opetusta seka yllapitaa ja kehittda tutkimus- ja innovaatiokapasiteettia. (Suomen Akatemia
2014)

Suomen tutkimusinfrastruktuurien ekosysteemiin on valittu 31 kansallista tutkimusinfrastruk-
tuuria, joista 18 on kansainvalisia ESFRI-kumppanuuksia (European Strategy Forum on Re-
search Infrastructures). Liséksi kahdella hankkeella on mahdollisuudet kehittyd merkittaviksi
kansallisiksi tutkimusinfrastruktuureiksi. Kyberosaaminen Suomessa -hankkeen kartoitustyon
nakokulmasta tietotekniikka ei ole merkittdvassa roolissa kaikissa tutkimusinfrastruktuureissa,
mutta tutkimustiedon tallennuksen ja sailytyksen néakékulmasta voidaan olettaa sen olevan
kriittinen osa niita. Alla olevassa kuvassa on esitetty kansalliset tutkimusinfrastruktuurit seka
Akatemian huippuyksikét kartalla, jonka viereen on sijoitettu INKA-ohjelmassa tunnistettuja
kyberturvallisuuden kehitys- ja laboratorioymparistdja suomalaisissa korkeakouluissa ja tut-
kimuslaitoksissa.
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Kuva. Suomen tutkimusinfrastruktuurit kartalla (Suomen Akatemia 2014) seka Kyberturvalli-
suuden kehitys- ja laboratorioymparistdja (Lehto & Kahkénen 2015)

Kuvasta voidaan havaita, etté kahta tutkimusinfrastruktuuria lukuun ottamatta (Itd&-Suomen

yliopisto sek& Sodankylan geofysiikan observatorio, joka on kuvassa sijoitettu Oulun yliopis-
toon) kyberturvallisuuden tutkimus- ja kehitystoimintaa on samoilla alueilla tai jopa samoissa
organisaatioissa kansallisten tutkimusinfrastruktuurien kanssa. Edellytykset yhteistyolle TKI-
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osaamisen kannalta kriittisen tietoteknisen infrastruktuurin kehittémiseksi riittavélle tasolle
voidaan todeta olevan olemassa. Tata vaitetta tukee myds Elixir Finlandin vuonna 2013 jul-
kaisema raportti biopankkien yhteisestd BBMRI.fi -infrastruktuurista, jonka mukaan "Suomes-
sa tietotekninen infrastruktuuri on suhteessa moneen muuhun eurooppalaiseen maahan ke-
hittyneessa vaiheessa.” (Elixir 2013).

Myds suoritetut asiantuntijahaastattelut seka niiden perusteella suoritettu arviointi organisaa-
tion tilasta tukivat sité olettamusta, etta (kriittisen) tietoteknisen infrastruktuurin tila on hyva.
Arvioinnissa sovellettiin CMM-mallia (Capability Maturity Model), josta oli poistettu viides (jat-
kuva parantaminen) taso. Haastatteluiden perusteella organisaatiot sijoittuivat paasaantoi-
sesti kypsyystasolle 3, jossa tietoturvaprosessit ja tavoitteet on maaritelty ja organisaatio
noudattaa laadittua kehittdmissuunnitelmaa (Valtiovarainministerié 2006).

Haastatteluiden pohjalta nousi esiin seuraavia yleisia haasteita ja kehityskohteita liittyen tut-
kimuksen kriittiseen tietotekniseen infrastruktuuriin kyberturvallisuuden nakdkulmasta:

1. Tietohallinnon keskittdminen erilliseen organisaatioon tai jopa oman organi-
saation ulkopuolelle (esim. Valtori) vaikeuttaa kommunikointia sen ja TKI-
toiminnon valilla seka heikentdad mahdollisuuksia tukea tutkimusymparisto-
ja naiden kyberturvallisuuteen ja tietojarjestelmiin liittyvissa resurssi- ja
muissa tarpeissa. Esimerkiksi tietojarjestelmien ja -tydkalujen homogeni-
sointi aiheuttaa enemman raataldinnin tarvetta tutkimusympéristdissa, mi-
ka edellyttaa niiltd omaa IT-osaamista. Tama haaste kasvaa tulevaisuu-
dessa, kun tutkimusymparistét ovat entistd enemman riippuvaisia erilaisis-
ta tietojarjestelmista. Yksi keino parantaa TKI-toiminnon resursseja on li-
sata aktiivista vuoropuhelua sen ja tietohallinnon valilla liittyen toiminnon
osaamistarpeisiin kyberturvallisuuden suhteen seka tarvittavaa tiedonvaih-
toa esim. koulutuksen tai erilaisten tietoiskujen muodossa.

2. Valtionhallinto ja suomalaisten yliopistojen yhteinen FUCIO-verkosto voisivat
ottaa vastuulleen tietoturvakoulutusten keskitetyn hankkimisen ja tarjoami-
sen oman verkostonsa sisélla. Talla hetkella tarjolla on I&ahinna verkkokou-
lutusta ja korkeakoulut jarjestavat paasaantoisesti itse omat koulutuksen-
sa. Keskittamisella olisi mahdollisuus yhtenaistaa koulutuksia seka saada
kustannussaastoja.

3. Myds muita tietoturvaan ja TKl-infrastruktuurien toimintavarmuuteen liittyvia
palveluja voisi keskittda valtionhallinnon ja FUCIO-verkoston taakse; esim.
tietoturvatestaus, lokitietojen analysointi tai laajempi tietoturvatiedon ja ta-
pahtumien hallinta (SIEM). My®6s erilaisten yhteishankkeiden jarjestaminen
em. tahojen toimesta mahdollistaisi organisaatioiden tietoturvan kohotta-
misen ja siihen liittyvan osaamisen kasvattamista kustannustehokkaalla
tavalla.

4, Tutkijoiden liikkuvuus ndhdaan kasvavaksi ongelmaksi tulevaisuudessa erityi-
sesti omien laitteiden kayton yleistyessa vierailevien tutkijoiden kohdalla.
Kansainvalisen tutkimusyhteistydon myo6ta myods mittalaitteita vaihdetaan
eri tutkimusyksikoiden valilla, mika aiheuttaa ongelmia niiden tietoturvalli-
sen sijoittelun osalta. Toistaiseksi vieraat laitteet on sijoitettu vieras- tai
muuten erilliseen verkkoymparistéon, koska niiden tietoturvaa ei voida luo-
tettavasti testata resurssi- ja osaamispuutteen vuoksi.
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Kansallisesti merkittévien digitaalisten tietovarantojen suojaaminen kyberuhkien varal-
ta

Selvityksen toisessa osassa tarkasteltiin kansallisesti merkittaviin tietovarantoihin kohdistuvia
kyberuhkia seka tietovarantojen suojaamista. Kansallisesti merkittavalla digitaalisella tietova-
rannolla tarkoitetaan tassa tapauksessa kulttuurin ja tutkimuksen digitaalisia tietovarantoja,
joita yllapitavat jo aiemmin mainittujen tutkimusinfrastruktuurien liséksi mm.:

e Arkistolaitos

e CSC - Tieteellinen laskenta Oy

¢ lImatieteen laitos

¢ Kansallinen audiovisuaalinen instituutti (KAVI)
¢ Kansalliskirjasto

e Luonnonvarakeskus (LUKE)

e Suomen ymparistokeskus (SYKE)

Edella mainituista organisaatioista CSC tarjoaa tiedonhallintaa ja tietojen pitk&daikaissailytysta
palveluna muille organisaatiolle.

Pitkaaikaissailytykseen liittyvad maarittelytyota on tehty opetus- ja kulttuuriministerion Kan-
sallinen digitaalinen kirjasto (KDK) -hankkeessa, jonka kolmas vaihe on kdynnissa 2014-
2016. Hankkeen pitkaaikaissailytyspalvelun (KDK-PAS) sekd pitkaaikaissailytysratkaisun
(PAS) lisaksi hankkeessa on kehitetty yhteisia standardeja digitaalisten aineistojen ja palve-
luiden tiedonsiirtoon ja sailytykseen. KDK-hankkeen rinnalla opetus- ja kulttuuriministeriolla
on kaynnissa myos Avoin tiede ja tutkimus -hanke (2014-2017), joka edistaa tieteen vaikutta-
vuutta yhteiskunnassa erilaisin avoimen tieteen mahdollistamin keinoin. Yhtend osana han-
ketta kehitetdan tutkimusten tulosten pitkaaikaissaatavuutta. Tama edellyttéda sisallon ymmar-
rettdvyyden varmistamista sek& sen vaatimien siséltdmenetelmien soveltamista, mika mah-
dollistaa aineistojen avaamisen ja hyddyntamisen myos tulevaisuudessa. Aineistojen mukana
pitk&aikaissailytykseen tallennettavat metatiedot parantavat tiedon hyddyntamista seka kay-
tettavyyttd kuvaamalla esim. tutkimusaineiston tarkoitusta, syntya ja tekijoita seka mahdollis-
tamalla aineiston l8ydettavyys, saavutettavuus ja uudelleenkayttd. (Opetus- ja kulttuuriminis-
terio 2015)

Kyberturvallisuuden nakdkulmasta pitkdaikaissailytys edellyttda siihen tarkoitetuilta jarjestel-
milta riittavaa tietoturvaa tunkeutumisen estamiseksi. Pitkdaikaissailytykseen tallennettavan
datan salaus puolestaan takaa tiedon sailymisen vain siihen oikeutettujen henkiléiden saata-
villa, mik& on myds luottamuksellisuuden edellytyksena. Mikali tiedolle halutaan taata pitkaai-
kaissaatavuus, edellyttda se varmuuskopiointia ja toisaalta tarkistussummien laskemista tie-
don mythempaa validointia seka digitaalista allekirjoitusta varten. Digitaalisella allekirjoituk-
sella voidaan varmistaa tiedon eheys paitsi kayttda varten niin myos siind tapauksessa, etta
tietoa pitaa konvertoida tulevaisuuden jarjestelmia tai ohjelmia varten.

Aineistokatsauksen seka haastatteluiden perusteella ei merkittavia tietoturva-/kyberuhkia ole
havaittu tietovarantoja omistavissa organisaatioissa, mutta kyberuhkien méaran kasvu on
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tiedostettu ja suunnitelmia niihin varautumiseksi on joko tehty tai niitd tehdaén lahitulevaisuu-
dessa. Haastatteluissa korostui CSC:n merkittava rooli keskeisena palveluntarjoajana kriittis-
ten tietovarantojen pitkaaikaissailytyksen seka tiedon hallintapalveluiden osalta. Koska nama
kuuluvat CSC:n ydintoimintaan, yrityksen tietojarjestelmiin kohdistuvan hyokkayksen riski on
vahainen verrattuna sen asiakkaiden tietojarjestelmien vastaaviin riskeihin.

Kyberuhat voivat kohdistua paitsi tietovarantoihin niin myds itse organisaatioon tai kolman-
teen osapuoleen ja uhan aikajanne voi olla myds pitka. Alla on listattu haastatteluissa esitet-
tyja kehitysehdotuksia ja tietovarantoihin liittyvia kyber- ja muita uhkia, jotka voivat kohdistua
myds organisaatioon tai kolmanteen osapuoleen:

o Metatietojen puute tai niiden vahaisyys heikentaa tutkimustiedon hyédyntamis-
ta. Pitkaaikaissailytykseen siirrettdvan metatiedon vahainen maara ja niiden heikko
laatu vaikeuttaa tutkimuksen ja tutkimustulosten validointia sek& sen hyddyntamista.
Pitkdaikaissaatavuuden edellyttdma tiedon ymmartaminen helpottaa konvertointia,
mika saavutetaan kattavien metatietojen kautta. Tutkimusorganisaatioiden ja tutki-
musta rahoittavien tahojen tulisi edistéa tutkimustulosten hyddyntéamistéa edellyttamal-
1a tutkijoilta tiedonhallintasuunnitelman tekoa seka varmistamalla sen noudattaminen
myds tutkimuksen valmistumisen jalkeen.

e Suomen ulkomaan verkkoyhteyksiin kohdistuvat uhat. Kriittiset tietovarannot ei-
vat koostu pelkastaan kotimaassa olevista tutkimuslaitteista ja jarjestelmista vaan re-
aaliaikaista tietoa tulee yha enenevéassa maarin myos ulkomailla sijaitsevista tutki-
mus- ja mittalaitteista. Suomen ulkomaan verkkoyhteyksiin kohdistuvat uhat saatta-
vat lamaannuttaa reaaliaikaisen tiedon saamisen, mika voi aiheuttaa uhkia ja jopa
vaaratilanteita reaaliaikaista tietoa hytdyntavissa organisaatioissa. Téata riskia voi-
daan pienentaa lisadmalla runkoverkon yhteyksia ulkomaille.

e Tutkimus- ja mittalaitteisiin seka niiden tiedonsiirtoon kohdistuvat uhat. Tama
korostuu erityisesti mittalaitteissa, jotka on sijoitettu toiseen maahan tai syrjaseudulle,
jolloin etayhteys on yleisin ratkaisu laitteen hallintaan seka tutkimustulosten keraami-
seen. Kolmas osapuoli voi paasta kasiksi laitteeseen, poistaa tai muokata dataa tai
liséta sinne haittaohjelman, joka aktivoituu vasta mydhemmin. Taté riskia voidaan
pienentada parantamalla laitteiden tietoturvaa sek& noudattamalla yhteisia tietoturva-
kaytantoja tutkimuslaitteiden ja -verkkojen osalta. Myds mittausdatan automaattinen
skannaus haittaohjelmien varalta pienentaa riskid, mutta sekaan ei poista tuntemat-
tomien haittaohjelmien aiheuttamaa uhkaa.

e Yhteistyborganisaatio toimii astinlautana hydkkaykselle. Automaattinen tiedon-
siirto seka tietojarjestelmien yhteiset rajapinnat organisaatioiden valilla voivat mah-
dollistaa kyberuhan. Siind organisaatioon kohdistetaan hyodkkays yhteistytkumppanin
kautta, jonka tietoturva on alemmalla tasolla kuin varsinaisen kohteen. Mikali yhteis-
tyborganisaation jarjestelmaan saadaan lisattya haittaohjelma, se voi paasta kohde-
organisaatioon normaalin tiedonsiirron yhteydessa. Myos pelkka kohdeorganisaa-
tioon siirrettdvan tiedon muuttaminen voi aiheuttaa uhkatilanteen, mikali kohteen toi-
minta edellyttda luotettavaa tietoa. Tata riskid voidaan pienentda esim. parantamalla
yhteistydorganisaation tietoturvatasoa tai kayttamalla jotain luotettavaa tarkistusme-
netelm&a datan validointiin.
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LIITE 5. KYBERTURVALLISUUDEN TUTKIMUSALO-

JA YLIOPISTOSSA JA TUTKIMUSLAITOKSISSA

Alla olevassa kuvassa on esitetty Lehdon ja Kéhkosen (2015) tutkimuksen perusteella eri

tutkimusaiheiden kattavuutta Suomen yliopistoissa ja tutkimuslaitoksissa. Lukumaara kuvaa
sité kuinka monessa organisaatiossa aihetta tutkitaan. Lehdon ja Kéhkdsen tutkimuksessa ei

kuvata sitd miten tiedot on kerétty, joten tietojen luotettavuutta on vaikea arvioida.

Cryptography :

IoT security

Trust management

Threat, vulnerability and dependency analysis
Systems Security

SCADA sccurity

Network security and monitoring

Mobile sacurity

Critical infrastructure protection

Software Security

Security architectures and communication protocols
Szcure Syslem Design

Information Security

Cyber Security situation awareness

Cloud service security

Smart Grid Security

Socurity tasting

Serurity information visualization and interpretation
Security economics

Secure services

Intrusion deleclion

Industrial Contral System (ICS) security
Cyber Security and Human aspects
Computer Security

Security metrics and data aggregation

Risk anzlyzo

Privacy

Intrusion Prevention

Information Assurarnce

Identily end actess management

Dos/DDos attack protection

Data mining and anzlysis and Cyber Security
Cyber Defence

Big Data Security

Authentication, authorization &identity management .

APT analyze

Anomaly detection

Security standardization

Machine learning methods for Cyber analysis
Identity protection

Incident analysis and management

Cyber Security Management

Cyber Security Invastments

Cybar Security legal aspects
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