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Siséministerid asetti 1.10.2015 tydryhmén valmistelemaan ehdotukset siviilitiedustelua koskevaksi
lainsd&danndksi. Tyéryhmén tehtdvan oli laatia ehdotus hallituksen esitykseksi, jolla luotaisiin sisdmi-
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maéan poliisilain 5 a luvun toimivaltuuksia myds Suomessa.
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Tiedustelumenetelmid olisivat 5 luvussa séédettyjen keinojen lisaksi paikkatiedustelu, jaljentdminen,
lahetyksen pysdyttdminen jaljentdmista varten ja tietoliikennetiedustelu. Tietolikennetiedustelusta s&a-
dettéisiin omassa laissaan siihen liittyvien erityispiirteiden vuoksi. Tuomioistuin paattaisi telekuuntelusta,
televalvonnasta, tukiasematietojen hankkimisesta, teknisesta tarkkailusta ja paikkatiedustelusta tietyilta
osin seka tietolikennetiedustelun kéytdsté kotimaassa. Suojelupoliisin paallikké paattaisi ulkomaan
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telutoimivaltuuksilla saatua tietoa voitaisiin laissa séadetyin edellytyksin luovuttaa esitutkinta- tai muulle
toimivaltaiselle viranomaiselle.
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kinta- ja pakkokeinotoimivaltuuksia tulisi rajoittaa oikeudenmukaisen oikeudenkdynnin turvaamiseksi.
Siksi tyéryhmé ehdottaa, ettei suojelupoliisi olisi jatkossa esitutkintaviranomainen. Tyéryhméan mukaan
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Inrikesministeriet tillsatte den 1 oktober 2015 en arbetsgrupp for att bereda forslag till lagstiftning om civil under-
rattelseinhamtning. Arbetsgruppen hade till uppgift att utarbeta ett forslag till en regeringsproposition genom
vilken man inom inrikesministeriets forvaltningsomrade skapar en rattsgrund for personbaserad underrattelsein-
hamtning som avser utlandska forhallanden, underrattelseinhdmtning som avser datasystem och underréttelse-
inhdmtning som avser datatrafik. Avsikten var dessutom att utreda och beddma hur skyddspolisens hemliga
metoder fér inh&mtande av information fungerar och om de &r tillrackliga samt att utreda och bedéma olika satt
och alternativ att inhdmta underréttelseinformation.

Arbetsgruppen har i enlighet med sitt uppdrag utarbetat sitt forslag till ett nytt 5 a kapitel med bestammelser om
civil underréttelseinhamtning i polislagen samt till en lag om civil underréttelseinhdmtning avseende datatrafik.
Arbetsgruppen anser att det &r nddvandigt att vid sidan om befogenheter till underrattelseinhdmtning som avser
utlandska férhallanden skapa en rattsgrund for de befogenheter till underréattelseinhdmtning som utévas i det
egna landet. Avsikten &r att det darmed blir mgjligt fér skyddspolisen som civil underréttelsemyndighet att utdva
befogenheter enligt 5 a kap. i polislagen ocksa i Finland.

Bestdmmelserna om personbaserad underrattelseinhdmtning och underrattelseinhdmtning som avser datasy-
stem ska metodmassigt basera sig pa de hemliga metoderna for inhdmtande av information enligt 5 kap. i
polislagen och de ska finnas i det nya 5 a kapitlet i polislagen. Befogenheterna ska namnges som underréttelse-
inhdmtningsmetoder i enlighet med anvandningséndamalen och grunden fér utévande av dem &r inhamtande
av information om verksamhet som allvarligt hotar den nationella sékerheten. Utdver metoderna i kapitel 5 ska
ocksé platsspecifik underrattelseinhamtning, kopiering, kvarhéllande av en forsandelse for kopiering samt
underrattelseinh&mtning som avser datatrafik rdknas som underréttelseinhdmtningsmetoder. Bestdmmelser om
underréttelseinhdmtning som avser datatrafik foreslas i en sarskild lag pa grund av de sérdrag som &r forknip-
pade med den. Domstolen ska bestdmma om teleavlyssning, teledvervakning, inhdmtande av basstationsupp-
gifter, teknisk observation och till vissa delar platsspecifik underrattelseinhédmtning samt om underréttelsein-
hamtning som avser datatrafik i det egna landet. Avsikten &r att chefen for skyddspolisen bestdmmer om an-
véandningen av underrattelseinhdamtningsmetoder som avser utlandska férhallanden.

Avsikten &r att det i 5 a kap. i polislagen och i lagen om civil underréttelseinhdmtning avseende datatrafik
foreskrivs om kopieringsférbud samt om férbud mot avlyssning, observation och underrattelseinhdmtning delvis
i enlighet med de befintliga bestammelserna. Vissa yrkesgruppers kommunikation ska omfattas av ett utvidgat
skydd mot civil underréattelseinhamtning. Om vissa villkor uppfylls, bor de som ar féremal underrattas om an-
vandningen av underrattelseinhamtningsmetoder. De uppgifter som inhdmtats genom befogenheter till under-
rattelseinhamtning kan under de férutséttningar som det ska foreskrivas om i lagen lamnas ut till forundersok-
ningsmyndigheter eller andra behériga myndigheter.

Arbetsgruppen anser att i och med att skyddspolisens befogenheter i frdga om underréttelseinhamtning 6kar,
bér dess befogenheter att gora forundersokningar och anvanda tvngsmedel begransas for att garantera en
rattvis rattegang. Darfor foreslar arbetsgruppen att skyddspolisen inte i fortsattningen ska vara en forundersok-
ningsmyndighet. Enligt arbetsgruppen framhavs betydelsen av den laglighetskontroll som skyddspolisen omfat-
tas av i och med de 6kade befogenheterna for underrattelseinhdmtning och de sannolikt kade resurserna.
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Abstract

On 1 October 2015, the Ministry of the Interior appointed a working group to prepare proposals for legislation
on civilian intelligence. The working group's task was to prepare a draft government proposal which would
create a statutory base for foreign human intelligence, information systems intelligence and network traffic
intelligence within the mandate of the Ministry of the Interior. In addition, the working group was tasked with
examining and assessing the effectiveness and sufficiency of the current secret intelligence gathering methods
of the Finnish Security Intelligence Service, and the different kinds of intelligence gathering methods and their
alternatives.

As requested, the working group has drafted its proposal for legislation on civilian intelligence, namely a
proposal for a new Chapter 5a of the Police Act and an act on network traffic intelligence as part of civilian
intelligence. The working group considers that besides foreign intelligence powers, it is necessary to create a
statutory base for domestic intelligence powers. This means that the Finnish Security Intelligence Service
operating as the civilian intelligence authority would be able to exercise the powers under Chapter 5a of the
Police Act in Finland too.

Provisions on human intelligence and information systems intelligence would be based on the secret intelli-
gence gathering methods laid down in Chapter 5 of the Police Act, and the provisions on them would be
issued in the new Chapter 5a. In accordance with their intended purpose, the powers would be called intelli-
gence gathering methods and they could be used to gather intelligence on operations that pose a serious
threat to national security. Besides the methods provided in Chapter 5, the intelligence gathering methods
would include intelligence gathering on specific locations, copying, interruption of a delivery for copying and
network traffic intelligence. Provisions on network traffic intelligence would be laid down in a separate act
because of its specific features. Courts would decide on telecommunications interception, traffic data monitor-
ing, obtaining base station data, technical surveillance and, as appropriate, intelligence gathering on specific
locations and on the use of network traffic intelligence in Finland. The director of the Finnish Security Intelli-
gence Service would decide on the use of foreign intelligence gathering methods.

Chapter 5a of the Police Act and the act on network traffic intelligence as part of civilian intelligence would
include partly similar provisions on prohibitions concerning copying, audio and visual monitoring and intelli-
gence gathering to those in force at the moment. A higher level of protection against civilian intelligence
gathering would be given to communications of certain professional groups. Under certain conditions, the
targets of intelligence gathering methods would have to be informed of their use. Subject to the conditions laid
down by law, information obtained through intelligence powers could be disclosed to criminal investigation
authorities or other competent authorities

The working group considers that because of the wider intelligence powers to be given to the Finnish Security
Intelligence Service, its criminal investigation and coercive measure powers should be restricted to ensure a
fair trial. Therefore, the working group proposes that the Finnish Security Intelligence Service should not be a
criminal investigation authority in the future. The working group is of the opinion that because of its wider
intelligence powers and a likely increase in resources, oversight of legality of the Finnish Security Intelligence
Service would be increasingly important.
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Sisaministeriolle

Sisaministerid asetti 1 paivana lokakuuta 2015 tyéryhman, jonka tehtavana oli val-
mistella ehdotukset siviilitiedustelua koskevaksi lainsdadanndksi.

Sisdministerion asettamispaatdksen mukaan lainsdadantéhankkeen keskeisin tavoi-
te on kansallisen turvallisuuden parantaminen. Tavoitteena on valmistella siviili-
tiedustelua koskevat keskeiset saannokset ja ndin parantaa suojelupoliisin tiedon-
hankintaa poliisin tehtaviin liittyvistd vakavista kansainvalisistd uhista siten, etta suo-
jelupoliisilla olisi toimivaltuudet ulkomaan henkilGtiedusteluun ja tietojarjestelma-
tiedusteluun seka tietoliikennetiedusteluun.



Lainsdaadantbhankkeessa ei yrityksia velvoitettaisi asentamaan palveluihinsa taka-
portteja tai luovuttamaan viranomaisille salausavaimia.

Tydryhman tuli laatia ehdotus hallituksen esitykseksi, jolla luotaisiin saaddsperusta
ulkomaan henkilttiedustelulle, tietojarjestelmatiedustelulle ja tietoliikennetiedustelul-
le. Liséksi tuli selvittdd ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen
toimivuutta ja riittvyyttd seka erilaisia tiedustelutiedon hankintakeinoja vaihtoehtoi-
neen. Samassa yhteydessa tuli valmistella muut tarvittavat ehdotukset hankkeeseen
littyvan lainsdadannén muutoksiksi.

Siviilitiedustelua seka samaan aikaan puolustusministeriosséa valmistelussa olevan
sotilastiedustelua koskevan lainsdadantdhankkeen tulee olla keskendan yhteen sovi-
tettuja.

Tyéryhman toimikausi asetettiin paattymaan 31 paivana joulukuuta 2016. Sisaminis-
terid jatkoi 7 paivana joulukuuta 2016 tekemallaan paatoksella tydoryhméan maaraai-
kaa 28 paivaan helmikuuta 2017 saakka.

Tyoéryhméan puheenjohtajana toimi ylijohtaja Kauko Aaltomaa sisaministeriésta, vara-
puheenjohtajana osastopaallikkd Asko Valimaa (1.5.2016 alkaen kansliapaallikko)
oikeusministeriosta ja toisena varapuheenjohtajana lainsdadantdjohtaja Katriina Lai-
tinen sisdministeriosta (19.9.2016 alkaen).

Jasenina olivat oikeudellinen neuvonantaja Minna Hulkkonen tasavallan presidentin
kansliasta, lainsaadantbéneuvos Janne Kanerva oikeusministeridsta, yksikon johtaja
Timo Junttila puolustusministeriosta (28.2.2016 asti), yksikdn johtaja Heikki Valiveh-
mas puolustusministeriosta (1.3.2016-28.2.2017 valisena aikana), lainsaadantojoh-
taja Katriina Laitinen sisdministeritsté, poliisijohtaja Marko Viitanen sisaministeriosta
(30.9.2016 saakka), suojelupoliisin paallikkd, poliisineuvos Antti Pelttari, apulaispaal-
likkd Petri Knape suojelupoliisista (1.7.2016 alkaen poliisijohtaja sisdministeriosta),
ylitarkastaja Seppo Ruotsalainen suojelupoliisista (1.7.2016 alkaen apulaispaallikkd),
poliisitarkastaja Niina Koivisto Poliisihallituksesta (14.3.2016 saakka), rikostarkastaja
Ari Maatta keskusrikospoliisista ja rikostarkastaja Karl Linderborg keskusrikospoliisis-
ta (15.3.2016 alkaen Paliisihallituksen edustaja).

Tydryhmén pysyviksi asiantuntijoiksi kutsuttiin asiantuntija Mika Susi Elinkeinoela-
man keskusliitosta, turvallisuusjohtaja Jari Ylitalo valtioneuvoston kansliasta, suurla-
hettilas Pia Rantala-Engberg ulkoasiainministeriosta, ylijohtaja Juhapekka Ristola
likenne- ja viestintdministeriosta (31.12.2015 saakka), osastopadllikké Olli-Pekka
Rantala liikenne- ja viestintaministeriosta (31.8.2016 saakka), osastop&aéllikkd Laura
Vilkkonen liikkenne- ja viestintdministeriosta (1.9.2016 alkaen), eversti Martti J. Kari
Paaesikunnan tiedusteluosastolta. Lisaksi tydryhman yhteyshenkildind olivat halli-
tusneuvos Kari Makinen tyo- ja elinkeinoministeriosta, hallitusneuvos Anne Koskela
sosiaali- ja terveysministeridsta, neuvotteleva virkamies Niina Puolusméki valtiova-
rainministeriosta (12.12.2016 saakka), budjettineuvos Kirsti Vallinheimo valtiova-
rainministeriosta (13.12.2016 alkaen), p&asihteeri Minna Melander Suomen asian-
ajajaliitosta (16.10.2015 saakka) ja Suomen Asianajajaliiton edustajana asianajaja
Jukka Lang asianajotoimisto Dittmar & Indreniukselta (17.10.2015 alkaen).

Tybryhman mietintd on valmisteltu tydéryhman sihteeristdssa, jonka puheenjohtajana
toimi lainsdadantojohtaja Katriina Laitinen ja varapuheenjohtajana poliisijohtaja Mar-
ko Viitanen (30.9.2016 saakka) ja varapuheenjohtajana 1.10.2016 alkaen erityisasi-
antuntija Marko Meriniemi (1.2.2017 alkaen lainsdadantoneuvos). Paatoimisina sih-



teereind ovat toimineet erityisasiantuntija Marko Meriniemi sisaministeridsta, ylitar-
kastaja Mikael Lohse suojelupoliisista (1.9.2016 alkaen neuvotteleva virkamies si-
saministeriostd), erityisasiantuntija Heli Heikkola sisaministeriosta (26.10.2016 alka-
en), ylitarkastaja Jan Sjoblom suojelupoliisista (1.1.2017 alkaen p&alakimies) ja eri-
koistutkija Sari Kajantie suojelupoliisista.

Tyoryhma kokoontui 31 kertaa.
Ty6ryhma on tyonsa aikana kuullut seuraavia tahoja:

oikeuskansleri Jaakko Jonkka

apulaisoikeuskanslerin sijainen Kimmo Hakonen, oikeuskanslerinvirasto
eduskunnan oikeusasiamies Petri Jaaskeldinen

tietosuojavaltuutettu Reijo Aarnio

Tyoryhma on jarjestényt yleisen kuulemistilaisuuden elinkeinoelaman edustajille
23.11.2016 seké kansalaisjarjestoille ja muille sidosryhmille 24.11.2016.

Tyéryhman mietinté on laadittu hallituksen esityksen muotoon. Mietinndssa ehdote-
taan saadettavaksi uusi poliisilain 5 a luku seka laki tietoliikennetiedustelusta siviili-
tiedustelussa. N&ma muodostaisivat paaasiallisesti siviilitiedustelulainsaadantoa
koskevan kokonaisuuden. Laeissa saadettaisiin muun muassa siviilitiedustelussa
kaytettavista toimivaltuuksista, siviilitiedusteluviranomaisen yhteistoiminnasta mui-
den viranomaisten kanssa, kansainvdlisesta yhteistytsta seka tiedustelukielloista ja
tietojen kasittelysta.

Mietinndn ehdotukset on sovitettu yhteen sotilastiedustelua koskevaa lainsdadantoa
valmistelemaan asetetun puolustusministerion tyéryhman ehdotusten kanssa.

Ehdotuksia on tarpeellisilta osin sovitettu yhteen myos perustuslain tarkistamista
selvittdneen oikeusministerion asettaman asiantuntijatyéryhnman ehdotuksen (Luot-
tamuksellisen viestin salaisuus. Perustuslakisdéntelyn tarkistaminen. Oikeusministe-
rio 41/2016) seka siviili- ja sotilastiedustelutoiminnan valvonnan jarjestamista koske-
van oikeusministerion lainsaadantéhankkeen kanssa.

Taloudellisten vaikutusten selvittamista jatketaan maararaha- ja henkilotyévuositar-
peiden tdsmentamiseksi. Tehtavien rahoituksesta paatetaan julkisen talouden suun-
nitelman ja valtion talousarviovalmistelun yhteydessa.



Saatuaan tyonsa valmiiksi tyoryhma kunnioittaen luovuttaa mietintdnsa sisaministe-

rille.
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ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan sédadettavaksi uusi laki tietoliikennetiedustelusta siviilitiedus-
telussa seka muutettavaksi poliisilakia niin, etta siihen lisattaisiin uusi 5 a luku, jossa
sdadettaisiin tiedustelumenetelmista ja niiden kaytosta siviilitiedustelussa. Lisaksi
esityksessa ehdotetaan muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen
kasittelysta poliisitoimessa, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkayn-
nin julkisuudesta yleisissa tuomioistuimissa. Esitys liittyy samanaikaisesti annettaviin
hallituksen esityksiin, joissa ehdotetaan s&adettaviksi uusi sotilastiedustelulaki ja
uusi laki tiedustelutoiminnan valvonnasta.

Esityksessa ehdotettavan lainsdadannén keskeisin tavoite on kansallisen turvalli-
suuden parantaminen ja saaddspohjan luominen suomalaiselle tiedustelulle. Tavoit-
teena on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalli-
seen turvallisuuteen kohdistuvilta vakavilta uhkilta, kuten terrorismilta, vieraiden val-
tioiden Suomeen kohdistamalta vakoilulta, joukkotuhoaseilta ja yhteiskunnan elintér-
keisiin toimintoihin kohdistuvilta uhkilta. Lakiehdotusten valmistelussa perusoikeuk-
sien suojaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin tiedustelutoimin-
nan tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on
mahdollista.

Paaosa tiedustelumenetelmia koskevasta sdantelysta perustuisi menetelmallisesti ja
maaritelmallisesti poliisilain 5 luvun salaisiin tiedonhankintakeinoihin. Tiedustelume-
netelmia olisivat mainitun lisaksi paikkatiedustelu, jaljentdminen ja lahetyksen py-
sayttdminen jaljentamista varten seka tietoliikennetiedustelu. Tiedustelumenetelmien
tarkoituksena olisi tuottaa valttdmatonta tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta ylimman valtiojohdon paatoksenteon tueksi. Tietoliikenne-
tiedustelun erityistavoitteena olisi myds parantaa Suomen kykya suojautua vakavim-
pia tietoverkkouhkia vastaan.

Tiedustelumenetelmien paatoksentekoa koskeva saantely perustuisi paaosin poliisi-
lain 5 lukuun. Tietoliikennetiedustelusta paéttaisi tuomioistuin. Tuomioistuin myos
paattaisi paikkatiedustelusta silloin, kun se kohdistuu paikkaan, johon ei ole yleista
paasya tai yleinen paasy siihen on rajoitettu tai estetty. Ulkomaan tiedustelusta paat-
taisi suojelupoliisin paallikkd.

Poliisilain 5 a luvussa seka laissa tietoliikennetiedustelusta siviilitiedustelussa séa-
dettéisiin jaljentdmiskielloista, kuuntelu- ja katselukielloista seka tiedustelukiellosta.
Erdiden ammattiryhmien viestintd nauttisi korostettua suojaa siviilitiedustelulta. Tie-
dustelumenetelmien kaytosta tulisi tiettyjen edellytysten tayttyessé ilmoittaa niiden
kohteille.

Tiedustelumenetelmilla saatua tietoa voitaisiin tietyin edellytyksin luovuttaa esitutkin-
ta- tai muulle toimivaltaiselle viranomaiselle. Tiedon kayttétarkoitussidonnaisuuden
johdosta luovuttamisen edellytykset méaariteltaisiin tiukoiksi.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisaantymisen myoéta sen esitutkinta-
ja pakkokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeuden-
kaynnin turvaamiseksi. Tdma ei estaisi suojelupoliisin mahdollisuutta osallistua esi-
tutkintaviranomaisen suorittamaan esitutkintaan asiantuntijaviranomaisen ominai-
suudessa.
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Tiedustelullisten toimivaltuuksien ja todenndkdisen resurssien lisdantymisen myota
suojelupoliisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin
toiminnan valvontaa ehdotetaan tehostettavaksi.

Lait ehdotetaan tulemaan voimaan mahdollisimman pian sen jalkeen kun ne on hy-
vaksytty ja vahvistettu.
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PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas att det stiftas en ny lag om civil underrattelseinhamtning
avseende datatrafik samt att polislagen @ndras sa att det till den fogas ett nytt
5 a kapitel med bestammelser om metoder fér underrattelseinhdmtning och anvand-
ningen av dem i civil underrattelseinhamtning. Dessutom foreslas det att polisforvalt-
ningslagen, lagen om behandling av personuppgifter i polisens verksamhet, férun-
dersokningslagen, tvdngsmedelslagen och lagen om offentlighet vid rattegang i all-
manna domstolar &ndras. Propositionen har samband med de regeringsproposition-
er som Overlamnas samtidigt och i vilka det foreslas att det stiftas en ny lag om mili-
tar underrattelseverksamhet och en ny lag om dvervakning av underrattelseverk-
samheten.

Det viktigaste malet med den lagstiftning som foreslas i propositionen ar att forbattra
den nationella sakerheten och skapa en rattsgrund for finlandsk underréttelsein-
hamtning. Malsattningen ar att forbattra det finlandska samhallets mojligheter att
skydda sig mot allvarliga hot som riktas mot den nationella sakerheten, sdsom
terrorism, frammande staters spionage mot Finland, massforstorelsevapen och hot
som riktas mot samhallets vitala funktioner. Vid beredningen av lagférslagen har
man haft som stravan att begransa ingripandet i skyddet for de grundlaggande fri-
och rattigheterna sa att det sker i sa liten utstrackning som mojligt med beaktande av
de krav som stélls pa underrattelseverksamhetens effektivitet och resultat.

Storsta delen av bestdmmelserna om metoder for underrattelseinhdmtning baserar
sig metod- och definitionsmassigt pa de hemliga metoderna for inhamtande av in-
formation i 5 kap. i polislagen. Utdver de namnda metoderna raknas ocksa plats-
specifik underrattelseinhamtning, kopiering och kvarhallande av en forsandelse for
kopiering samt underréattelseinhamtning som avser datatrafik som underrattelsein-
hamtningsmetoder. Syftet med de olika underréttelseinhamtningsmetoderna ar att till
stod for den hdgsta statsledningens beslutsfattande producera nédvandig informat-
ion om verksamhet som allvarligt hotar den nationella sakerheten. Ett sarskilt mal for
underrattelseinhamtning som avser datatrafik ar ocksa att forbattra Finlands formaga
att skydda sig mot de allvarligaste cyberhoten.

Bestammelserna om beslutsfattande i fraga om underrattelseinhamtningsmetoder
baserar sig i huvudsak pa 5 kap. i polislagen. Beslut om underrattelseinhamtning
som avser datatrafik fattas av domstolen. Domstolen beslutar ocksa om platsspecifik
underrattelseinhamtning nar den galler en plats som man inte har allmant tilltrade till
eller om det allmanna tilltradet till den har begransats eller férhindrats. Chefen for
skyddspolisen bestammer om underrattelseinhamtning som avser utlandska forhal-
landen.

I 5 a kap. i polislagen och i lagen om civil underrattelseinhamtning avseende datatra-
fik féreskrivs om kopieringsférbud samt om férbud mot avlyssning, observation och
underrattelseinhamtning. Vissa yrkesgruppers kommunikation omfattas av ett utvid-
gat skydd mot civil underrattelseinhdmtning. Om vissa villkor uppfylls, underrattas de
som ar féremal for inhamtningen om anvandningen av underréattelseinhamtningsme-
toder.

De uppgifter som har skaffats genom underrattelseinhamtningsmetoder kan under
vissa forutsattningar lamnas ut till forundersékningsmyndigheter eller andra behdériga
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myndigheter. Pa grund av den d&ndamalsbundenhet som galler informationen definie-
ras forutsattningarna for utlamnade av information sa att de ar stranga.

| och med att skyddspolisens befogenheter i frdiga om underrattelseinhamtning okar,
foreslas det att dess befogenheter att gora forundersokningar och anvanda tvangs-
medel slopas for att garantera en rattvis rattegang. Detta hindrar inte skyddspolisen
att i egenskap av expertmyndighet eventuellt delta i en férunderstkning som gors av
en forundersdkningsmyndighet.

| och med de Okade befogenheterna for underrattelseinh&mtning och de sannolikt
Okade resurserna framhavs betydelsen av den laglighetskontroll som skyddspolisen
omfattas av. Det foreslas att 6vervakningen av skyddspolisens verksamhet effektivi-
seras.

Lagarna avses trada i kraft s& snart som mojligt efter att de antagits och blivit stad-
fasta.
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YLEISPERUSTELUT

1 JOHDANTO

Suomen turvallisuusymparisté on viime vuosina merkittavasti muuttunut ja digitalisoi-
tunut. Sisaiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvat toisiinsa en-
tistd |Aheisemmin. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat
lahes poikkeuksetta kansainvalistd alkuper&a tai niilla on kytkéksia maamme ulko-
puolelle. Uhkien kansainvalisesta luonteesta seuraa, ettéa niiden taustalla olevat tahot
ovat verkostoituneet eri maiden alueelle. Osalliset kommunikoivat yli valtiorajojen.
Viestintateknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan
muodostavien tahojen valista rajat ylittdvaa yhteydenpitoa ja verkostoitumista seka
nopeuttanut uhkien kansainvalistymistd. Uhkien taustalla olevien valtiollisten ja ei-
valtiollisten tahojen tunnistaminen ja niiden toiminnan ennakoiminen on vaikeutunut.
Tietotekniikan kehitys on antanut pienillekin valtioille ja ei-valtiollisille toimijoille mah-
dollisuuden toimia tehokkaasti. Teknologian kehittyminen on mahdollistanut kansal-
lista turvallisuutta vaarantavien tekojen toteuttamisen entista lyhyemmalla valmiste-
luajalla ja vakavimmin seurauksin. Tietoverkossa toteutettavia hyokkayksia voidaan
kayttaad poliittisen ja taloudellisen painostuksen valineina ja vakavassa kriisissa yhte-
na vaikuttamiskeinona sotilaallisten voimakeinojen ohella.

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtavana on ennakoida ja
ennalta estaa toimialallaan sellaisia vahingollisia tekoja ja toimenpiteitd, jotka voivat
vaarantaa erityisen tarkeiksi miellettyja kansallisia etuja. Suomeen voidaan kohdis-
taa vakavia turvallisuusuhkia Suomen rajojen ulkopuolelta. Tietoverkkojen kehitys on
vahentanyt fyysisen etdisyyden merkitystd uhkien toteuttamisessa. Kansallisesta
turvallisuudesta vastaavat viranomaiset harjoittavat lakisaateisten tehtaviensé hoi-
tamisen edellyttamaa tiedustelua. Tiedustelua varten ei kuitenkaan ole laissa sdadet-
tyja toimivaltuuksia. Siviiliviranomaisten tiedonhankinta perustuu péaosin rikostorjun-
tatoimivaltuuksiin, julkisiin lahteisiin sekd kansainvélisen ja muun vapaaehtoisen yh-
teistyon puitteissa saataviin tietoihin.

Sisdministerion hallinnonalan viranomaisilla, erityisesti suojelupoliisilla, on merkittéava
rooli kansalliseen turvallisuuteen kohdistuvien siviililuonteisten uhkien torjunnassa.
Suojelupoliisi on valtakunnallinen poliisiyksikkd, jonka tehtavéanéa on torjua sellaisia
hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai valta-
kunnan sisaista tai ulkoista turvallisuutta sek& suorittaa tallaisten rikosten tutkintaa.
Suojelupoliisin tulee myos yllapitéda ja kehittaé yleistd valmiutta valtakunnan turvalli-
suutta vaarantavan toiminnan estamiseksi. Suojelupoliisi suorittaa toimialallaan teh-
tdvansd mukaista jatkuvaa turvallisuustiedustelua seka yllapitdd nain syntyvaa valti-
on turvallisuusympadristén kansallista ja kansainvélista tilannekuvaa sekéa raportoi
niista valtiojohdolle ja turvallisuusviranomaisille.

Suojelupoliisin tiedonhankintatoimivaltuudet perustuvat poliisin toimintaa koskeviin
yleislakeihin, paaosin poliisilakiin seka esitutkinta- ja pakkokeinolakiin. Tiedonhankin-
tatoimivaltuuksien kayttd on sidottu rikoksen ennalta estdmiseen, paljastamiseen ja
selvittdmiseen seka joissain tapauksissa vaaran torjumiseen.
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Puolustusministerion hallinnonalalle kuuluva puolustusvoimat vastaa Suomen soti-
laallisesta puolustamisesta. Sotilastiedustelun tehtavat liittyvat sotilasstrategisen
tilannekuvan muodostamiseen ja yllapitamiseen seka kansainvélisten tehtavien tur-
vallisuuteen. Sotilastiedustelusta ei ole nimenomaisia saannoksia laissa. Puolustus-
voimien sotilasvastatiedustelu vastaa, suojelupoliisille laissa saadettyd toimivaltaa
rajoittamatta, sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvan laittoman
tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavien rikos-
ten estamisesta, mutta ei kuitenkaan niihin liittyvasta rikostutkinnasta, joka kuuluu
suojelupoliisin vastuulle.

Puolustusministerio asetti 13.12.2013 tydryhman kehittdma&an lainsdadantoa turvalli-
suusviranomaisten, erityisesti suojelupoliisin ja puolustusvoimien, tiedonhankintaky-
vyn parantamiseksi. Tavoitteena oli selvittdd lainsaadannon tila turvallisuusviran-
omaisten tiedonhankintaa koskevan toimivaltuussaantelyn osalta. Tavoitteena oli
myo6s arvioida, kuinka kansallisesta turvallisuudesta erityisesti tietoverkoissa esiinty-
vien uhkien torjumiseksi voitaisiin huolehtia paremmin.

Tyoryhma luovutti mietinténsa puolustusministeridlle 14.1.2015 (Suomalaisen tiedus-
telulainsdaadanndn suuntaviivoja. Tiedonhankintalakitydryhman mietintd). Tiedon-
hankintalakitydryhma esitti, etta siviili- ja sotilastiedustelulle luodaan sdadésperusta.
Taté tarkoitusta varten se ehdotti, ettéa kaynnistettaisiin yksi tai useampia lainsdadan-
tOhankkeita, jotka voitaisiin valmistella toimialakohtaisesti. Tasséa yhteydessa tulisi
my06s harkita esimerkiksi parlamentaarista tai muuta poliittisessa ohjauksessa tapah-
tuvaa valmistelua.

Tiedonhankintalakitydryhman mietinndsta jarjestettiin lausuntokierros. Lausunnoista
laadittu yhteenveto on julkaistu 30.6.2015. Lausunnonantajat paasaantoisesti kan-
nattivat tiedustelua koskevan lainsaadannén kehittdmista.

Samanaikaisesti tiedonhankintalakitydryhman kanssa toimi osin samoja kysymyksia
tarkastellut sisaministerion asettama suojelupoliisin hallinnollista asemaa ja tulosoh-
jausta seka valvonnan kehittamista selvittanyt tydryhma. Sen 24.9.2014 julkaistussa
loppuraportissa (Sisaministerion julkaisu 28/2014) todetaan, etté jos suojelupoliisin
tehtavia ja toimivaltuuksia kehitetd&n merkittavasti tiedustelullisempaan suuntaan,
syntyy tarve ulkoisen laillisuusvalvonnan ja parlamentaarisen valvonnan muotojen
uudistamiselle. Kyse voisi olla esimerkiksi uusien tuomioistuinlupien edellyttdmisesta
ja erityisen parlamentaarisen valvontaelimen perustamisesta. Jos suojelupoliisin toi-
minnan ulkomaantiedustelullisten elementtien merkitys edelleen kasvaa, tulisi siviili-
tiedustelun ja sotilastiedustelun tehtavien ja toimivaltuuksien sdantelyn, ohjauksen ja
valvonnan kehittdmisen olla toisensa huomioon ottavaa. Samoin, jos suojelupoliisin
tiedustelullisia toimivaltuuksia lisatéaan, tulisi oikeudenmukaisen oikeudenk&ynnin
turvaamiseksi harkita suojelupoliisin esitutkintatehtévien ja -toimivaltuuksien rajoit-
tamista. Suojelupoliisi voisi osallistua edelleenkin tarpeen mukaan esitutkintaan asi-
antuntijaviranomaisen ominaisuudessa.

Tiedustelulainsd&dannén valmistelulla on perusta hallitusohjelmassa. Paaministeri
Juha Sipilan hallitusohjelman mukaan kasvavat riskit ja uudet uhat edellyttavéat koko
yhteiskunnalta uudenlaista valmiutta ja varautumista. Hallitusohjelman mukaisesti
tavoitteena on vahvistaa kokonaisturvallisuusajattelua kansallisesti, Euroopan
unionissa ja kansainvalisessa yhteistytssa. Tama koskee erityisesti uusien ja laaja-
alaisten uhkien kuten hybridivaikuttamisen, kyberhydkkaysten ja terrorismin torjun-
taa. Hallitus esittdad ohjelmassa saadosperustaa ulkomaantiedustelulle ja tietoliiken-
netiedustelulle. Lainsdadannon my6téa halutaan kyeta vastaamaan aiempaa parem-
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min turvallisuusympariston muutoksiin ja Suomea koskeviin uudenlaisiin uhkiin. Sa-
malla painotetaan, etta valmistelun yhteydessa kiinnitetaan huomiota perus- ja ih-
misoikeuksien toteutumiseen.

Sisdministerid kaynnisti siviilitiedustelua koskevan hankkeen, puolustusministerio
sotilastiedustelua koskevan hankkeen ja oikeusministerid perustuslain mahdollista
muuttamista koskevan hankkeen. Kolmen eri tyéryhman hankkeita paatettiin valmis-
tella kiintedssa yhteistydssa. Liséksi todettiin, etta liikenne- ja viestintdministerio tar-
joaa asiantuntija-apua tyoryhmille digitalisaatiokehityksen huomioimisessa. Edelleen
sisdministerit asetti parlamentaarisen seurantaryhmén tiedustelulainsaadannon uu-
distamiseen liittyville hankkeille. Seurantaryhméan tarkoituksena oli toimia linkkina
lainsdadantohankkeiden ja eduskunnan valilla, jotta eduskunta olisi jatkuvasti tietoi-
nen hankkeiden etenemisesta.

Sisaministerion hankkeen tavoitteena oli keskittya siviilitiedustelua koskevan lain-
saadannon valmisteluun. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden
parantaminen. Tavoitteena oli parantaa turvallisuusviranomaisten kykya ennakoida
ja estaa toimialallaan sellaisia vahingollisia tekoja ja toimenpiteitd, jotka voivat vaa-
rantaa erityisen tarkeita kansallisia etuja.

Suojelupoliisille ei talla hetkella ole saadetty erityisia toimivaltuuksia valtion turvalli-
suuteen liittyvan uhkatiedon hankkimiseksi. Suojelupoliisin tarkeimpéané tehtavana
on yhteistydssa erityisesti keskusrikospoliisin kanssa ennalta estaa ja paljastaa ter-
rorismiin, laittomaan tiedustelutoimintaan, joukkotuhoaseiden levittdmiseen ja &éari-
liikkeisiin sek& valtion turvallisuutta vaarantavaan jarjestaytyneeseen rikollisuuteen
kytkeytyvia hankkeita. Hankkeessa harkitaan toimivaltuuksien kehittamista ulkomaan
henkil6tiedustelua ja tietojarjestelmatiedustelua seka rajat ylittdvaan tietoliikentee-
seen kohdistettavaa tiedustelua varten.

Tavoitteena on valmistella siviilitiedustelua koskevat keskeiset sdannokset ja nain
parantaa suojelupoliisin tiedonhankintaa poliisin tehtaviin liittyvistd vakavista kan-
sainvalisista uhista siten, ettd suojelupoliisilla olisi toimivaltuudet ulkomaan henkil6-
tiedusteluun ja tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun. Valmistelu
voidaan tarvittaessa toteuttaa myos vaiheittain ottaen huomioon perustuslaista ny-
kyisin johtuvat mahdolliset rajoitukset. Sotilastiedustelun ja samanaikaisesti sisami-
nisteriossa valmisteltavana olevien siviilitiedustelua koskevien saanngsten tulisi olla
keskenaan yhteen sovitettuja.

Oikeusministerié kaynnisti 17.10.2016 hankkeen, jonka tehtdvand oli valmistella
lainsaadanto tiedustelutoiminnan valvonnasta. Tyéryhman toimeksiantoa tarkistettiin
9.2.2017 koskemaan siviili- ja sotilastiedusteluviranomaisten tiedustelutoiminnan
laillisuusvalvonnan jarjestamista koskevan lainsdddannon valmistelua. Parlamentaa-
rista valvontajarjestelmad koskevan lainsdadannén valmistelu siirtyi eduskunnan
paasihteerin asettaman eduskunnan kanslian sisaisen tyéryhman valmisteltavaksi.

Oikeusministeri0 asetti 28.9.2015 asiantuntijatydryhméan selvittaméaén ja valmistele-
maan luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisaéntelyn
tarkistamista. Asiantuntijatydryhméan tehtavana oli myohemmin asetettavaa parla-
mentaarista valmistelua varten selvittaa ja valmistella perustuslain tarkistamista si-
ten, ettd lailla voidaan saataa tarpeellisiksi katsottavien edellytysten tayttyessa kan-
sallisen turvallisuuden suojaamiseksi valttamattomista rajoituksista luottamuksellisen
viestin suojaan. Oikeusministerion ehdotus perustuslain tarkistamiseksi valmistui
23.9.2016. Tyoryhma ehdotti perustuslain 10 §:4a4 muutettavaksi niin, etta siihen li-
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sattaisiin uusi 4 momentti, johon koottaisiin sdanndkset luottamuksellisen viestin sa-
laisuuden rajoittamisen edellytyksista. Lailla voitaisiin ehdotuksen mukaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, tur-
vallisuustarkastuksessa ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta.
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2 Nykytila

2.1 Muuttuva turvallisuusymparisto

Valtioneuvosto antoi eduskunnalle 19.5.2016 selonteon Suomen sisaisesta turvalli-
suudesta (VNS 5/2016 vp) sekd 17.6.2016 selonteon Suomen ulko- ja turvallisuus-
politikasta (VNS 6/2016 vp). Molemmat selonteot perustuvat hallitusohjelman edel-
lyttamalla tavalla kokonaisturvallisuusk&sitteeseen. Valtioneuvoston puolustuspoliitti-
nen selonteko annettiin eduskunnalle 16.2.2017. Se toteuttaa turvallisuus- ja puo-
lustuspolitikasta annettua selontekoa. Sisédisen turvallisuuden selonteko, ulko- ja
turvallisuuspoliittinen selonteko sekd puolustusselonteko muodostavat kokonaistur-
vallisuuden keskeisen viitekehyksen. Taustaa talle tyolle antoivat vuoden 2012 tur-
vallisuus- ja puolustuspoliittinen selonteko sek& yhteiskunnan turvallisuusstrategia
vuodelta 2010.

Sisdisen turvallisuuden selonteon mukaan siséaisen ja ulkoisen turvallisuuden uhkat
limittyvat yha tiiviimmin toisiinsa. Uhkat monimutkaistuvat ja muuttuvat nopeasti. Ti-
lanteen ennustettavuus on viimeaikoina heikentynyt merkittéavasti eiké turvallisuusti-
lanteessa ole nahtavissa muutosta parempaan. Uudessa tilanteessa siséaisen turval-
lisuuden merkitys on korostunut ja tastd syysta valtioneuvosto laatikin ensimmaista
kertaa erikseen sisaisen turvallisuuden selonteon.

Siséisen turvallisuuden selonteon mukaan Venajan ja lannen suhteiden huononemi-
nen, kansainvalinen terrorismi, kyberuhat ja laajamittainen laiton maahantulo ovat
merkittdvimmat viimeaikaiset muutokset turvallisuusymparistéssd. Selonteon mu-
kaan hybridivaikuttamisen keinot valtiollisessa vaikuttamisessa ovat lisdantyneet ja
sisdisen turvallisuuden viranomaisilla tulee olla sekd kyky havaita uhkat etta riittéavat
voimavarat pitkakestoisenkin tilanteen hallitsemiseksi. Myds valtiollisten ja muiden
toimijoiden informaatiovaikuttaminen on tunnistettava ja siihen on pystyttava vas-
taamaan. Muuttuneessa tilanteessa korostuvat valtiollisen péaéatdksenteon ja ulkorajo-
jen koskemattomuuden turvaaminen. Uudet jannitteet valtioiden valilla ovat my0os
mahdollisia. Liséksi ulkomaisten tiedustelupalveluiden toiminta Suomessa on palan-
nut kylman sodan tasolle. Henkilolahteisiin perustuvan tiedustelun rinnalle on tullut
tietoverkoissa tapahtuva tiedustelu. Kriittiseen infrastruktuuriin kohdistuvat hairiot
voivat vaikuttaa suureen maarédén ihmisid. Selonteon mukaan keskeisid siséiseen
turvallisuuteen vaikuttavia elementteja ovat esimerkiksi huoltovarmuus, digitalisaatio,
kyberturvallisuus ja perusinfrastruktuuri seké niiden voimakas keskindisriippuvuus.

Ulko- ja turvallisuuspolitikan selonteon mukaan voimakas muutos ulko- ja turvalli-
suuspolitikan toimintaymparistdssa jatkuu niin Suomen lahialueilla kuin maailman-
laajuisesti. Valtiot ja muut toimijat ovat entista tiivimmin ja moninaisemmin sitein
yhteydessa toisiinsa ja toisistaan riippuvaisia. Toimintaymparistén viimeaikainen
muutos on luonut my@ds uusia uhkia ja epavakautta. Kansainvalinen turvallisuustilan-
ne on eurooppalaisesta nakokulmasta heikentynyt viime vuosien aikana. Ulko- ja
turvallisuuspoliittisen toimintaympariston muutoksilla on monenlaisia vaikutuksia
myds Suomen sisdiseen kehitykseen. Sisdiseen turvallisuuteen kohdistuu niiden
myo6ta uusia epavarmuustekijoitda ja yhteiskunnan yleinen kriisinkestokyky joutuu
koetukselle.
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Ulko- ja turvallisuuspolitiikan selonteon mukaan ulko- ja turvallisuuspoliittinen tavoit-
teenasettelu, paatdksenteko ja vaikuttaminen perustuvat tietoon toimintaympéaristos-
ta. Tietoa toimintaympé&riston muuttujista ja niistd syntyvista mahdollisuuksista ja
uhista on hankittava ja analysoitava jatkuvasti. Tiedon ja analyysin pohjalta on oltava
valmius mukauttaa toimintaa ja tarvittaessa ulko- ja turvallisuuspolitiikan painopistei-
td. Keskeisimpia ulkoisia muuttujia Suomen ulko- ja turvallisuuspoliittisessa toimin-
taymparistdossa ovat maailmanlaajuiset kehityssuunnat, poliittinen ja turvallisuuskehi-
tys Suomelle tarkeilla maantieteellisilla alueilla, ulko- ja turvallisuuspolitiikan toimijat
seka kansainvéaliset sdannot. Edella mainitut selonteot korostavat, etta suomalaisten
turvallisuutta ja hyvinvointia on parannettava. Rajat ylittdvien uhkien torjuminen ja
niihin varautuminen edellyttavat niin siviili- kuin sotilaallisten voimavarojen hyddyn-
tamistd, laajan keinovalikoiman kayttamistd. Omien vahvuuksiensa pohjalta Suomen
on pystyttava ennakoimaan toimintaympariston muutoksia ja vastaamaan muutosten
asettamiin vaatimuksiin. Sisdisen turvallisuuden selonteon mukaan tilanne, jossa
Suomen viranomaiset puutteellisesta kansallisesta saantelysta johtuen ovat riippu-
vaisia ulkomaista saadakseen tietoa Suomen elintérkeisiin intresseihin kohdistuvista
uhkista, on kestamaton. Jokaisella valtiolla — myds Suomella — on velvoite huolehtia
omasta ja kansalaistensa turvallisuudesta ja perustaa siihen liittyvd paatoksenteko
itse hankittuun tietoon.

Valtioneuvoston puolustusselonteko vahvistaa Suomen lahialueiden turvallisuustilan-
teen heikentymisen seké toteaa jannitteiden Itdmeren alueella ja epédvarmuuden laa-
jemminkin yha edelleen lisaantyneen. Sotilaallisen voiman ohella voidaan kayttaa
muuta laajaa keinovalikoimaa tavoitteiden saavuttamiseksi.

Edella mainituissa selonteoissa niin sanottu hybridivaikuttaminen nousee nakyvaan
asemaan. Hybridivaikuttaminen voidaan maaritelld suunnitelmalliseksi toiminnaksi,
jossa valtiollinen tai ei-valtiollinen toimija hyddyntaa samanaikaisesti erilaisia sotilaal-
lisia keinoja tai esimerkiksi taloudellisia tai teknologiaan perustuvia painostuskeinoja,
informaatio-operaatioita ja sosiaalista mediaa pyrkimyksendan hyédyntaa kohdeval-
tion haavoittuvuuksia. Vaikuttaminen voi kohdistua kohdevaltion niin poliittiseen, ta-
loudelliseen, sotilaalliseen kuin infrastruktuurin rakenteisiin. Hybridivaikuttamisessa
ei yleensé ole kyse aseellista hyokkaysta valmistelevista toimenpiteistéa, vaan sellai-
sista painostustoimista, jotka tehokkuutensa johdosta tekevat aseellisen hyokkayk-
sen tarpeettomaksi.

Digitalisoitumisen vaikutus turvallisuusympariston kehittymiseen

Digitalisoitumisen vaikutusta turvallisuusympaériston kehittymiseen ja kyberturvalli-
suutta kasitelladn muun muassa Suomen kyberturvallisuusstrategiassa (Valtioneu-
voston periaatepaatds 24.1.2013) ja puolustusministerion mietinngsséa Suomalaisen
tiedustelulainsdadannén suuntaviivoja (tiedonhankintalakitybryhman mietinté) vuo-
delta 2015.

Kyberturvallisuusstrategia toteaa Suomen olevan tietoyhteiskuntana riippuvainen
tietoverkkojen ja -jarjestelmien toiminnasta ja nain ollen myos erittédin haavoittuvai-
nen niihin kohdistuville hairidille. Kybertoimintaymparistoon kohdistuvat uhkat ovat
muuttuneet vaikutuksiltaan aiempaa vaarallisemmiksi yksittaisten ihmisten, yritysten
seka koko yhteiskunnan kannalta. Uhkia muodostavat toimijat ovat ammattimaisem-
pia kuin ennen ja nykyaan niihin voidaan laskea kuuluviksi my¢s valtiolliset toimijat.
Kybertoimintaympéaristbssa toteutettavia hyokkayksia voidaan kayttda poliittisen ja
taloudellisen painostuksen vélineina ja vakavassa kriisissa yhtena vaikuttamiskeino-
na perinteisten sotilaallisten voimakeinojen ohella.
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Tiedonhankintatybéryhman mietintd kasittelee digitalisoitumisen vaikutusta seka vies-
tinnén etta tietoverkkoihin kohdistuvien uhkien nakdkulmasta. Viestinnallisestd nako-
kulmasta digitalisoituminen mahdollistaa kansallista turvallisuutta uhkaavien tahojen
aiempaa merkittavasti laajemman ja monimuotoisemman verkostoitumisen. Tieto-
verkkoja hyotdynnetdan naiden tahojen keskuudessa valineena viestid sellaisista
suunnitelmista ja aikeista, jotka koskevat reaalimaailmassa toteutettavia tekoja. Teot
voivat olla luonteeltaan sotilaallisia (aseellinen hyokkadys) tai ne voivat kohdistua
muihin kansallisiin etuihin kuin valtion alueelliseen koskemattomuuteen (vakoilu, ter-
roriteot, kaksikayttdtuotteiden maastavienti). Toisaalta tietoverkkoja hyodynnetdan
varsinaisena tekovdalineena kohdistaa kohteeseen — esimerkiksi Suomen valtioon —
tatd vakavasti vahingoittavia tekoja. Kyse voi olla Suomen kyberturvallisuusstrategi-
an tarkoittamista kybervakoiluksi tai kyberterrorismiksi luonnehdittavista teoista.

Turvallisuusviranomaisten arvion mukaan useat ulkovallat pyrkivat kohdistamaan
laajaa ja teknisesti edistynyttéa kybervakoilua Suomen valtionhallintoon ja kansanta-
loudellista merkitystd omaaviin yrityksiin. Kybervakoilussa tekovélineena ei ole taval-
linen kaupallisella virustorjuntaohjelmalla havaittava haittaohjelma, vaan teknisesti
kehittynyt ja monipuolinen verkkohytkkaystyokalu. Vakoiluoperaatio on ennakkoon
tarkoin suunniteltu ja silla on tdsmaéllinen operatiivinen tavoite kerata tietoa esimer-
kiksi ulko- ja turvallisuuspolitikkaan, talouteen ja teollisuuteen liittyvistd seikoista.
Esimerkkind tallaisesta vakoiluoperaatioista voidaan mainita ulkoasiainministerioén
kohdistettu, syksylla 2013 ilmi tullut tapaus. Tiedusteluohjelmien liséksi voidaan tieto-
jarjestelmiin toimittaa haittaohjelmia, jotka aktivoituvat kriisin alkaessa

Tiedonhankintalakitydoryhman mietinndn mukaan kybervakoilun ja -operaatioiden
merkitys kasvaa tulevina vuosina entisestaan. Syita télle ovat mahdollisuus toteuttaa
kybertoimintaymparistossa tekoja alhaisin kustannuksin, suojautumisen vaikeus ja
kalleus seka véahainen kiinnijaamisriski. Kaikki Suomen turvallisuusympariston kehi-
tyksen kannalta olennaiset ulkovallat panostavat maaratietoisesti ja mittavasti offen-
siivisen kyberkapasiteettinsa rakentamiseen. Esimerkkeina valtioihin kohdistuneesta
kyberoperaatioista voidaan mainita muun muassa Ukrainan (2014), Georgian (2008)
ja Viron (2007) suljettuihin viranomaisverkkoihin kohdistetut verkkohytkkéaykset, jot-
ka ovat osoittautuneet hyvin organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden
taustalla arvioidaan olevan valtiotoimija tai siihen hyvin l&heisesti kytkeytyvat tahot.
Terroristisessa tarkoituksessa toteutettujen kyberhyokkaysten uhka Suomea kohtaan
arvioidaan tiedonhankintalakityéryhman mietinndsséa yha rajalliseksi, mutta toisaalta
mietintd toteaa, tilanteen voivan muuttua nopeasti kansainvalisessa toimintaymparis-
tossa tapahtuvien kehitysten seurauksena. Terroristiryhmien mahdollisina tekotapoi-
na tulevat kyseeseen kriittisten verkkopalveluiden saatavuutta haittaavat palvelunes-
tohyokkaykset sekda SCADA-valvomojarjestelméan kautta tehdyt tuhoty6t, jotka pa-
himmillaan aiheuttavat mittavia henkil6- ja omaisuusvahinkoja.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen ky-
berturvallisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
30/2017). Tutkimuksen mukaan kansallinen kyberturvallisuustapahtumien havain-
nointikyky on puutteellinen. Siksi tilannetietoisuus on heikko ja edellytykset estaa,
rajoittaa ja toipua vakavista kyberhyokkayksistd on rajallinen. Suomalaisen yhteis-
kunnan kaikkia elintarkeitéa toimintoja seka huoltovarmuuskriittisia yrityksia ei ole talla
hetkelld suojattu riittavalla tavalla erilaisia kyberuhkia vastaan ja myds hairiétilantei-
den resilienssi (sietokyky) on edelleen osassa suojattavia kohteita heikolla tasolla.
Suomen lainsdadantéd ei ole kyetty ajanmukaistamaan kyberturvallisuuden vaati-
muksia vastaaviksi. Tiedustelulainsaadannon uudistaminen arvioidaan valttamatto-
maksi havainnointikyvyn parantamiseksi.
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2.2 Lains&adanto ja kaytanto

2.2.1 Kansallisen turvallisuuden viranomaiskentta

Turvallisuusympariston muutosten ennakoinnissa ja niihin varautumisessa merkitys-
t4 on lukuisten valtion viranomaisten toiminnalla. Vaikka edella on todettu, etta soti-
laalliset ja siviiliuhkat yha laheisemmin kietoutuvat toisiinsa, voidaan niitd koskeva
perusjaottelu yha katsoa tarkoituksenmukaiseksi. Sotilaallisiin uhkiin varautumisesta
ja niiden torjunnasta vastaa puolustusvoimat. Puolustusvoimien ja niiden osana soti-
lastiedustelun tehtavia ja toimivaltuuksia kasitelladn tahan esitykseen liittyvassa puo-
lustusministerion sotilastiedustelulainsdddantda koskevassa esityksessa.

Toimivaltaisten viranomaisten kenttd on monitahoisempi mita tulee ei-sotilaallisiin
uhkiin varautumiseen. Kaikkia niitd viranomaisia, joiden tehtavilla on merkitysta kan-
sallisen turvallisuuden suojaamisen kannalta tai sivuavat sita, ei ole tarkoituksenmu-
kaista tai edes mahdollista kasitella tassa.

Poliisi on sisdisen turvallisuuden kannalta keskeisin vastuuviranomainen. Sen tehta-
vana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja tur-
vallisuuden yllapitaminen seka rikosten ennalta estaminen, paljastaminen, selvitta-
minen ja syyteharkintaan saattaminen. Poliisihallituksen johtamassa poliisiorganisaa-
tiossa kansalliseen turvallisuuteen kytkeytyvia tehtavia kuuluu sek& valtakunnallise-
na yksikkona toimivalle keskusrikospoliisille etta paikallisille poliisilaitoksille.

Keskusrikospoliisi torjuu poliisin hallinnosta annetun lain 9 8:n mukaan kansainvalis-
ta, jarjestaytynytta, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta. Kes-
kusrikospoliisi muun muassa suorittaa paasaantoisesti terrorismirikosten esitutkin-
nan. Se tutkii my6s muut kansallisen turvallisuuden kannalta merkitykselliset rikokset
kuin erikseen suojelupoliisin tutkittaviksi osoitetut maan- ja valtiopetokselliset rikok-
set. Keskusrikospoliisissa toimii niin sanottu PTR-keskus, jonka puitteissa poliisi,
Rajavartiolaitos ja Tulli harjoittavat yhteista rikostiedustelu- ja analyysitoimintaa.
Toiminnan tarkoituksena on yllapitaa rikollisuuden tilannekuvaa, valmistella vakavan
rajat ylittdvan ja jarjestaytyneen rikollisuuden torjuntakohteita, sarjoittaa rikoksia seka
valmistella rikostiedustelumuistioita ja uhka-arvioita. Keskusrikospoliisiin kuuluu
myds vuonna 2015 perustettu kyberrikostorjuntakeskus.

Paikallispoliisille kuuluvat rikosten ennalta estamiseen, paljastamiseen, selvittami-
seen ja syyteharkintaan saattamiseen ohella yleisen jarjestyksen ja turvallisuuden
yllapitaminen. Viimeksi mainittuun tehtdvaan kuuluu muun muassa vékivaltaista ra-
dikalisoitumista ehkaisevén ja siihen varhaisvaiheessa puuttuvan toiminnan yhteen-
sovittaminen paikallistasolla.

Muusta poliisiorganisaatiosta erotettiin 1.1.2016 poliisin valtakunnallisena yksikkéna
toimiva suojelupoliisi, jonka toimivaltuuksien kehittamista tama esitys keskeisesti
koskee. Suojelupoliisin tehtavia kasitellaén tasta syysta jaljempana tarkemmin.

Kansallisen turvallisuuden ja valtiosuvereenisuuden kannalta merkitystd on Suomen
ulkorajojen valvonnalla ja rajaturvallisuudella. Niiden yllapitdmisesta vastaa Rajavar-
tiolaitos, jonka tehtavista sdadetdan rajavartiolaissa (578/2005). Rajanylityspaikoilla
toimivaltainen viranomainen on myds Tulli, joka tullin hallinnosta annetun lain
(960/2012) mukaan vastaa muun muassa ulkomaanliikenteen tullivalvonnasta. Seka
Rajavartiolaitos ettd Tulli huolehtivat omiin tehtaviinsa liittyvien rikosten estadmisesta,
paljastamisesta ja selvittdmisesta.
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Maahanmuuttovirasto (Migri) kasittelee ja ratkaisee maahantuloon, maassa oleske-
luun, pakolaisuuteen sekda Suomen kansalaisuuteen liittyvia asioita. Ulkomaalaisen
maahantulon ja maassaolon edellytysten arvioinnin kannalta merkitysta on sillg, ettei
ulkomaalaisen toiminnasta aiheudu vaaraa kansalliselle turvallisuudelle.

Kansallisen turvallisuusympariston nopeassa muutoksessa ajanaisaisen tilannetie-
don merkitys korostuu. Valtioneuvoston kansliassa toimii valtioneuvoston tilannekes-
kus, joka tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimivaltaisten viran-
omaisten tiedoista koottua tilannekuvaa. Tilannekeskus yhdistdé eri viranomaisilta ja
avoimista lahteista saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri vi-
ranomaisille. Tilannekeskus toimii myés Suomen kansallisena yhteyspisteena muun
muassa Euroopan unionin suuntaan erikseen maaéritellylla tavalla. Talla hetkella
eduskunnassa on kasiteltdvana hallituksen esitys laiksi valtioneuvoston tilannekes-
kuksesta (HE 261/2016 vp).

Turvallisuusympariston kansainvalistymisen myo6ta ulkomaita koskeva tiedonsaanti
on noussut aiempaa tarkeAmpddn asemaan. Valtioneuvoston ohjesaannon
(262/2003) 13 8:n mukaan ulko- ja turvallisuuspolitiikka, ulkopoliittisesti merkittavat
kansainvdliset asiat seka kansainvéliset suhteet yleisesti kuuluvat ulkoasiainministe-
rion toimialaan. Ulkoasiainministerion ohjauksessa ja valvonnassa toimivat ulko-
maanedustukseen  kuuluvat edustustot. Edustustojen ulkoasiainhallintolain
(204/2000) mukaisena tehtdavana on muun muassa edustaa Suomen valtiota seké
valvoa Suomen poliittisia ja muita etuja. Tehtaviensé suorittamiseksi ulkomaanedus-
tustot kerddvat asemamaita seka niiden olosuhteita koskevia tietoja. Muiden tietojen
ohella ulkoasiainhallinto keraa tietoja ulkomaiden turvallisuustilanteesta kansalais-
palveluna yllapitamaansa matkustustiedotejarjestelmaa varten. Edustustojen tiedon-
keruutehtavien toteuttamisen menetelmia ei ole saadelty kansallisesti, vaan toimin-
nan oikeudellisen kehyksen muodostavat Suomea sitovat kansainvaliset sopimukset
(diplomaattisia suhteita koskeva Wienin yleissopimus (SopS 3-5/1970) ja konsulisuh-
teita koskeva Wienin yleissopimus (SopS 49 ja 50/1980)).

Liikenne- ja viestintaministerion hallinnonalalla toimii Viestintavirasto, jonka tehtavat
maaritelldadn laissa viestintahallinnosta (625/2001). Viestintavirastoon perustettiin
vuoden 2014 alussa valtioneuvoston periaatepaatoksella kyberturvallisuuskeskus.
Kyberturvallisuuskeskuksen kautta Viestintavirasto tuottaa tietoturvapalveluita koko
yhteiskunnalle ja edistdd Suomen varautumista kyberuhkiin ja niiden aiheuttamien
hairiotilanteiden hallintaan. Kyberturvallisuuskeskuksen tehtéviin kuuluu tietotur-
vauhkien ja loukkausten havainnointi ja selvittdminen seka kyberturvallisuuden tilan-
nekuvan yllapito. HAVARO-jarjestelma on huoltovarmuuskriittisille toimijoille ja valti-
onhallinnolle suunnattu tietoturvaloukkausten havainnointi- ja varoitusjarjestelma.
Sen tarkoitus on tuottaa tietoa tietoturvaloukkauksista, jotta organisaatiot voivat suo-
jautua loukkauksilta ja tarvittaessa rajoittaa niiden aiheuttamia vahinkoja. Viestintavi-
rasto vastaa HAVARO-jarjestelmén yllapidosta. Jarjestelma on toteutettu yhdessa
Huoltovarmuuskeskuksen kanssa. Liséaksi Viestintavirasto tarjoaa valtionhallinnon
toimijoille GovHAVARO-palvelua.

Edella kasiteltyjen viranomaisten tehtavat kuuluvat laajassa mielessé kansallisen
turvallisuuden alaan. Kansallisen turvallisuuden yllapitamisen tai tiedonhankinnan
kansalliseen turvallisuuteen kohdistuvista uhkista ei kuitenkaan voida katsoa olevan
niiden tehtavien ytimessa. Tiedonhankintalakityéryhman mietintd maaritteli kansalli-
sen turvallisuuden siviiliviranomaiseksi suojelupoliisin, jonka lakisdateisen tehtavan
ytimen muodostaa kansallisen turvallisuuden suojaaminen. Tdman esityksen keskei-
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nen tavoite on saaddspohjan luominen suojelupoliisin tiedustelutoimivaltuuksille kan-
sallisen turvallisuuden suojaamiseksi.

2.2.2 Suojelupoliisin tehtavéat

Suojelupoliisi on siséaministerion alainen valtakunnallinen poliisiyksikko, jonka tehté-
vana on poliisin hallinnosta annetun lain 10 8:n (860/2015) 1 momentin mukaan si-
saministerion ohjauksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat
vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai ulkoista turvalli-
suutta seka suorittaa tallaisten rikosten tutkintaa. Suojelupoliisin tulee myds yllapitaa
ja kehittaa yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan esta-
miseksi. Pykalan 2 momentin mukaan sisaministerid maaraa Poliisihallitusta kuultu-
aan tarkemmin ne asiaryhmat, jotka kuuluvat suojelupoliisin tutkittaviksi seka paattaa
Poliisihallitusta kuultuaan tarvittaessa tarkemmin suojelupoliisin ja muiden poliisiyk-
sikdiden valisesta yhteistoiminnasta ja yhteistytstd seka niiden valisista tutkintajar-
jestelyista. Poliisin hallintolain 10 § m&arittelee suojelupoliisin toimialan luettelemalla
ne oikeushyvat — sisdinen turvallisuus, ulkoinen turvallisuus, valtiojarjestys, yhteis-
kuntajarjestys -, joiden suojeleminen kuuluu suojelupoliisille. Niitd konkreettisia ilmi-
Oita ja turvallisuusuhkia, joiden torjuminen kuuluu suojelupoliisille, ei mainita laissa.
Maarittelemalla tehtavat oikeushyvélahtoisesti on ilmeisesti haluttu varmistaa suoje-
lupoliisin valtion keskeisia turvallisuusetuja suojelevan toiminnan mukautettavuus
muuttuviin olosuhteisiin seka viraston torjuntatoimialan yleisyys. Suojelupoliisin kes-
keisend tehtdvana onkin tuottaa valtion keskeisiin turvallisuusetuihin kohdistuvista
uhkista analysoitua informaatiota. Taman tehtavansa toteuttamiseksi suojelupoliisi
tuottaa strategista ilmio- ja toimintaymparistétietoa turvallisuusviranomaisille ja ylim-
man valtiojohdon turvallisuuspoliittista paatéksentekoa varten.

Kansalliseen turvallisuuteen kohdistuvien uhkien estédmiseksi ja paljastamiseksi suo-
jelupoliisi suorittaa tiedonhankintaa, jossa hankitaan tarvittavaa informaatiota, jarjes-
tetddn se hyddynnettdvdan muotoon, analysoidaan sita ja raportoidaan siita tai ryh-
dytdan muihin tarvittaviin toimenpiteisiin. Tietoa saadaan avoimista lahteistd, omalla
operatiivisella toiminnalla, kotimaisilta yhteisty6kumppaneilta ja ulkomaisilta turvalli-
suus- ja tiedusteluviranomaisilta. Viraston tehtavien toteuttaminen edellyttaa aktiivis-
ta ja laaja-alaista kansainvalisen ja Suomen turvallisuusymparistdon seurantaa ja en-
nakoivaa tiedonhankintaa.

Suojelupoliisilla on myds muissa laeissa kuten esimerkiksi turvallisuusselvityslaissa
(726/2014) ja ulkomaalaislaissa (301/2004) saadettyja tehtavia.

Voimassa olevan sisdministerion maarayksen (SMDno-2015-2080) mukaan suoje-
lupoliisin tehtévia ovat muun muassa seuraavat:

— Suojelupoliisi tuottaa strategista tietoa Suomen turvallisuusymparistésta ja siihen
liittyvista ilmidista turvallisuusviranomaisille ja ylimman valtiojohdon paatoksente-
koa varten. Tehtdvaa toteutetaan turvallisuustiedustelulla ja yllapitamalla ajan-
tasaista kansallista ja kansainvélista tilannekuvaa seka analysoimalla ja rapor-
toimalla turvallisuusviranomaisille toimialaan kuuluvista olennaisista havainnois-
ta. Tehtdva on tiedustelullinen ja sen toteuttaminen edellyttdad aktiivista ja laaja-
alaista Suomen turvallisuusymparistén seurantaa ja ennakoivaa tiedonhankintaa.
Suojelupoliisi tuottaa valtion keskeisiin turvallisuusetuihin kohdistuvien uhkien
ennalta estamisen kannalta valttdmatonta ja analysoitua tietoa.
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Suojelupoliisi tekee sisdministeridlle vuosittain ehdotuksen tiedonhankintapriori-
teeteiksi seka tarvittaessa ehdotuksen prioriteettien muuttamiseksi.

Suojelupoliisin operatiiviset paatehtavat ovat terrorismin torjunta seka ulkovalto-
jen tiedustelutoiminnan seuranta ja sen Suomen kannalta vahingollisten vaiku-
tusten torjunta, estdminen ja paljastaminen.

Suojelupoliisi tekee yhteisty6ta eri viranomaisten kanssa joukkotuhoaseiden le-
vidmisen estamiseksi.

Suojelupoliisi torjuu, estda ja paljastaa valtion sisdiseen turvallisuuteen liittyvaa
vakivaltaista radikalisoitumista ja laitonta aarilikehdintaa seka seuraa jarjestayty-
neen rikollisuuden kansalliselle turvallisuudelle aiheuttamia uhkia ja osallistuu
toimialansa osalta Keskusrikospoliisin yllapitama&éan valtakunnalliseen tilanneku-
vaan kokonais- ja vakavasta rikollisuudesta seka torjuntatilanteesta.

Suojelupoliisi laatii tarvittaessa valtiovierailuihin ja mittaviin kokouksiin liittyvat
uhka-arviot ja osallistuu vierailuiden ja kokouksien turvallisuussuunnitteluun.

Suojelupoliisi vastaa toimialaansa kuuluvan valtion turvallisuusympéariston ana-
lysoinnista seka yllapitaa toimialansa kansallista ja kansainvalista tilannekuvaa ja
huolehtii uhka-arvion sisaltavan tilannekuvan valittymisesta sisaministerion, Polii-
sihallituksen, poliisiyksikdiden ja muiden asianomaisten viranomaisten kayttéon.

Suojelupoliisi raportoi valtionjohdolle toimialaansa kuuluvista keskeisista asioista.
Suojelupoliisi osallistuu myés osaltaan valtionjohdon turvallisuustilannekuvan
muodostamiseen.

Suojelupoliisi tekee toimialaansa liittyvaa ennalta estavaa turvallisuustyota anta-
malla seka viranomaisille etta yksityisille yhteisdille ohjausta ja neuvontaa seka
tekemalla henkild- ja yritysturvallisuusselvityksia.

Suojelupoliisi antaa lausuntoja erityisesti ulkomaalaisten maahantuloa, maassa
oleskelua ja kansalaisuuden myontamista koskevissa sekda muissa toimialaansa
liittyvissa asioissa.

Poliisihallinnossa suojelupoliisi vastaa rikoslain 12 (maanpetosrikokset) ja 13
luvussa (valtiopetosrikokset) tarkoitettujen rikosten estamisestd, paljastamisesta
ja myo6s niiden selvittdmisestd. Suojelupoliisi vastaa esitutkinnasta myos, jos ri-
koslain 17 luvun 1 8:ssé tarkoitettu rikos (julkinen kehotus rikokseen), 15 luvun
10 8&:n 1 momentissa tarkoitettu rikos (térkeén rikoksen ilmoittamatta jattaminen)
tai 15 luvun 11 8:ssa tarkoitettu rikos (rikoksentekijan suojeleminen) liittyy maan-
tai valtiopetosrikokseen.

Rikoslain 34 a luvun terrorismirikosten osalta suojelupoliisin tehtdvana on niiden
estaminen ja paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihalli-
tuksen alaisessa poliisiyksikdssa, jonka kanssa suojelupoliisi toimii yhteistydssa
ja avustaa tarvittaessa esitutkinnassa. Suojelupoliisi voi erityisesta valtion turval-
lisuuteen perustuvasta syysté suorittaa terrorismiin liittyvan rikoksen esitutkinnan
siten kuin suojelupoliisin ja Poliisihallituksen kanssa on sovittu.
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— Suojelupoliisi avustaa ja toimii yhteistydssa esitutkintaa suorittavan yksikon
kanssa myos muiden kuin edella mainittujen Suomen siséisen ja ulkoisen turval-
lisuuden kannalta merkityksellisten rikosten esitutkinnassa. Naita ovat esimerkik-
si rikoslain 11 ja 14 luvuissa mainitut teot.

Poliisin hallinnosta annetun lain 4 a 8:n mukaan suojelupoliisin on ilmoitettava tehta-
viinsa kuuluvista yhteiskunnallisesti merkittavista asioista sisaministerille seka lisaksi
poliisiylijohtajalle, jos niilla on merkittdvaa vaikutusta muuhun poliisitoimeen. Saan-
noksen perusteluiden mukaan suojelupoliisilla on velvollisuus informoida myo6s tasa-
vallan presidenttia, paaministeria ja ulkoasiainministeria ottaen huomioon heille saa-
detyt ulko- ja turvallisuuspoliittiset tehtavat. Lisaksi suojelupoliisi informoi eduskun-
nan perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuustilanteen ke-
hittymisesta.

Suojelupoliisille sdadetyn ennalta estavan tehtavan hoitamiseksi tiedonantovelvolli-
suutta tdsmennetddn poliisin hallinnosta annetussa asetuksessa (158/1996). Ase-
tuksen 8 8:n mukaan suojelupoliisin tulee lakisdateisen tehtavansa toteuttamiseksi
antaa viranomaisille ja yhteisdille sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tar-
peen kansallisen turvallisuuden yllapitdmiseksi tai siihen kohdistuvien loukkausten
estamiseksi.

2.2.3 Suojelupaliisin tiedonhankinta

Suojelupoliisin tarkeimpéné tehtavana on ennalta estaa ja paljastaa terrorismiin, lait-
tomaan tiedustelutoimintaan, joukkotuhoaseiden levittdmiseen ja aariliikkeisiin kyt-
keytyvia rikoksia ja hankkeita. Tehtavan suorittaminen edellyttad, ettéd suojelupoliisi
kykenee hankkimaan tallaisista rikoksista ja hankkeista tietoa.

Julkisesti saatavilla olevan tiedon hankkiminen ei edellytd perustakseen erikseen
séadettya viranomaistoimivaltuutta. Koska suojelupoliisin torjuttavina olevat hank-
keet ja rikokset pyritddn valmistelemaan salassa, ei tiedonhankintaa voida kaytan-
nossa perustaa julkisesti saatavilla oleviin tietoihin. Suojelupoliisin on siten keskei-
sesti saatava tietoa toiminnasta, joka tehdaan salassa. Ollakseen tehokasta on tie-
donhankinta lisdksi suoritettava salassa sen kohteelta.

Suojelupoliisille ei ole saadetty erityisia toimivaltuuksia valtion turvallisuuteen liittyv&n
uhkatiedon hankkimista varten. Suojelupoliisi on poliisiviranomainen, joka toiminnas-
saan kayttaa poliisille sdadettyja tiedonhankinta- ja muita toimivaltuuksia.

Suojelupoliisin kaytannon toiminnassa keskeisia ovat poliisilaissa saddetyt salaiset
tiedonhankintakeinot rikoksen estdmiseksi ja paljastamiseksi. Rikosten selvittamis-
tehtavat rajoittuvat suojelupoliisin osalta kdytdnnéssa lahinnd vakoilurikosten tutkin-
taan. Suojelupoliisi toimittaa esitutkinnan vain harvoin.
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2.2.3.1 Salaisten tiedonhankintakeinojen kayton edellytykset

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmisella tarkoitetaan toi-
menpiteitd, joiden tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkilén
toiminnasta tehtyjen havaintojen tai siitA muuten saatujen tietojen vuoksi voidaan
perustellusti olettaa hanen syyllistyvan rikokseen, taikka keskeyttdad jo aloitetun ri-
koksen tekeminen tai rajoittaa siita valittbmasti aiheutuvaa vahinkoa tai vaaraa. Hen-
kilén toiminnasta tehdyill&a havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan
valittdbmasti henkilon omasta toiminnasta tehtyja havaintoja ja ulkopuolisen henkilon
antamia vihjetietoja ja muuta valillistd selvitystd. Havaintoihin ja muuten saatuihin
tietoihin kuuluvat myés muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut
vihjetiedot ja rikosanalyysilla tiedoista tehtavat johtopaatokset. Edellytyksena rikok-
sen estamiseksi sdadetyn tiedonhankintakeinon kaytolle on, etta tallaisten tietojen
perusteella on muodostunut perusteltu oletus henkilén syyllistymisesta rikokseen
(HE 224/2010 vp, s. 89).

Poliisilain mukainen rikoksen estaminen on varhaisvaiheen ennakollista viranomais-
toimintaa. Poliisilain 5 luvun 1 8:n 2 momentin mukaan rikoksen estaminen kattaa
toimenpiteet, joiden tarkoituksena on estaa rikoksen yritys ja valmistelu. Valmistelun
estamiselld tarkoitetaan rangaistavan teon valmistelun estamistd myds silloin, kun
itse valmistelua ei ole kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittaa, onko esitutkinnan aloittamiselle esitut-
kintalain 3 luvun 3 8:n 1 momentissa tarkoitettua perustetta, kun henkildn toiminnas-
ta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etta
rikos on tehty. Rikoksen paljastamisen kasite viittaa rikoksen estamisen ja selvittami-
sen valiin jaavaan harmaaseen alueeseen. Kyse ei ole rikoksen selvittamisesta, kos-
ka esitutkinnan kaynnistamisen edellytykset puuttuvat, eikd mydskaan rikoksen es-
tamisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on kyse esi-
merkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epailylle ei vield ole eli esitutkintalain mukainen syyta epailla -kynnys ei
ole ylittynyt. (HE 224/2010 vp, s. 90).

Poliisilain 5 luku siséltda sdannokset salaisista tiedonhankintakeinoista, joita suoje-
lupoliisi saa kayttaa tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia
tiedonhankintakeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella,
tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, tele-
osoitteen tai telepaatelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto,
tietolahdetoiminta ja tietolahteen ohjattu kaytto ja valvottu lapilasku.

Salaisia tiedonhankintakeinoja voidaan kayttdtapansa ja -tarkoituksensa mukaan
ryhmitella eri tavoin. Kohdehenkilon viestintdan kohdistuvia teknisia tiedonhankinta-
keinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta,
televalvonta teleosoitteen tai telepééatelaitteen haltijan suostumuksella seka tekninen
kuuntelu. Perinteisena henkilétiedonhankintakeinona pidetaan tietolahdetoimintaa ja
siihen liittyvaa tietolahteen ohjattua kayttdéa. Tietolahdetoiminnassa kohdehenkilda
koskevia tietoja hankitaan valikdden kautta. Tiedonhankintakeinon kayttajan ja joko
valikaden tai suoraan kohdehenkilon valisessa vuorovaikutuksessa kaytettavia har-
hautusta sisaltavia henkildtiedonhankintakeinoja ovat peitelty tiedonhankinta, peite-
toiminta ja valeosto. Kohdehenkilon kayttaytymisen teknisen havainnoinnin keinoja
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ovat tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu.
Suunnitelmallinen tarkkailu puolestaan perustuu kohdehenkilon kayttaytymisen ais-
tinvaraiseen havainnointiin.

Salaisten tiedonhankintakeinojen kaytdn yleisena edellytyksena poliisilain 5 luvun
2 8:n 1 momentin mukaan on, ettd silla voidaan olettaa saatavan rikoksen estami-
seksi tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen
kuuntelun, henkilon teknisen seurannan, teknisen laitetarkkailun, peitetoiminnan,
valeoston, tietolahteen ohjatun kayton ja valvotun lapilaskun yleisena lisaedellytyk-
sena saman pykalan 2 momentin mukaan on, etta niilla voidaan olettaa olevan erit-
tain tarkea merkitys rikoksen estamiselle tai paljastamiselle. Peitetoiminnan ja vale-
oston kayttdaminen edellyttaa lisaksi, etta kayttdé on valttamatonta rikoksen estami-
seksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kaytolle on poliisilaissa asetettu niin sanottuja yleisia
edellytyksia ja erityisid edellytyksia. Salaisten tiedonhankintakeinojen kayton erityisi-
na edellytyksina ovat ennen kaikkea ne yksil6idyt rikokset, joiden estamiseksi kuta-
kin keinoa voidaan kayttaa. Eri tiedonhankintakeinoja koskevissa saannodksissa on
myds voitu asettaa muita erityisia edellytyksia. Kokoavasti voidaan todeta, etta suo-
jelupoliisi voi kattavasti kayttda poliisilain 5 luvussa sdédettyja salaisia tiedonhankin-
takeinoja rikoslain 34 a luvussa rangaistaviksi sdadettyjen terrorismirikosten ja rikos-
lain 12 luvussa rangaistaviksi sdadettyjen maanpetoksellisten rikosten estdmiseksi.

Rikoksen paljastamiseen ylla mainittuja salaisia tiedonhankintakeinoja voidaan kayt-
taa vain, jos kysymyksessa on maanpetos- tai terrorismirikos.

Salaisten tiedonhankintakeinojen valintaa ja kayttdd ohjaavat poliisilain 1 luvussa
saadetyt yleiset periaatteet, kuten perus- ja ihmisoikeuksien kunnioittamisen periaa-
te, suhteellisuusperiaate, vahimman haitan periaate ja tarkoitussidonnaisuuden peri-
aate.

Salaisten tiedonhankintakeinojen kayttoperusteille yhteinen piirre on se, ettd ne on
maaritelty henkilo- ja rikoslahtdisesti. Niitd voidaan kohdistaa vain sellaiseen henki-
166N tai kayttdd hankittaessa tietoa vain sellaisen henkilén toiminnasta, jonka voi-
daan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo syyllistyneen tietyn va-
kavuusasteen rikokseen tai sellaisen valmisteluun. Jos tallaista tiettyyn henkil66n
liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei poliisilain mukaisen salaisen
tiedonhankintakeinon kayttd ole mahdollista. Muun tiedustelutiedon hankinnan on
nain ollen perustuttava avointen lahteiden seurantaan, poliisin niin sanottuun yleis-
valvontaan seka tietoihin, jotka suojelupoliisi yhteistyOverkostonsa kautta saa muilta
viranomaisilta ja yksityisilta tahoilta.

Poliisin hallinnosta annetun lain 10 8:n mukaan suojelupoliisi torjuu paitsi valtakun-
nan turvallisuutta vaarantavia rikoksia myos sitd vaarantavia hankkeita. Hankkeen
kasitetta ei tismenneté poliisin hallinnosta annetussa laissa tai sen esitdissa. Suoje-
lupoliisin salaisten tiedonhankintakeinojen rikosperusteisuudesta seuraa, ettei niita
voida kayttaa tietojen hankkimiseksi valtion turvallisuutta vaarantavista hankkeista.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittamista
selvittanyt tyoryhma kasitteli kysymysta suojelupoliisin tiedonhankintatoimivaltuuksi-
en ulottamisesta hankkeiden torjuntaan. Tyéryhman loppuraportin mukaan suojelu-
poliisille olisi harkittava uusia tiedustelullisia toimivaltuuksia, jotta se kykenee vas-
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taamaan toimintaymparistonsa muutokseen. Kyse olisi valtakunnan turvallisuutta
vaarantavien hankkeiden torjumiseksi tarpeellisten tietojen hankkimisesta tietoléhtei-
na toimivilta henkilGiltd ja tietoverkoista, vaikka hankkeet eivat olekaan edenneet
estettavan, paljastettavan tai selvitettdvan rikoksen asteelle.

2.2.3.2 Teletiedonhankintakeinot

Teletiedonhankintakeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun si-
jasta, televalvonta, suostumusperusteinen televalvonta sekd tukiasematietojen
hankkiminen.

Poliisilain 5 luvun 3 8:n 1 momentin mukaan telekuuntelulla tarkoitetaan viestinta-
markkinalaissa (393/2003) tarkoitetun yleisen viestintéaverkon tai siihen liitetyn vies-
tintdverkon kautta teleosoitteeseen tai telepaételaitteeseen vastaanotettavan taikka
siitd lahetetyn viestin kuuntelua, tallentamista ja muuta kasittelya viestin sisallon ja
siihen liittyvien 8 8:ss& tarkoitettujen tunnistamistietojen selvittdmiseksi. Telekuunte-
lua saadaan kohdistaa vain siltd henkil6lta lahtoisin olevaan tai sellaiselle henkil6lle
tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvan 2 momentissa
mainittuun rikokseen. Koska mainittu henkild on nimenomaisesti mainittava telekuun-
telua koskevassa vaatimuksessa ja luvassa, voi telekuuntelu kohdistua vain téh&n
henkil6on. Pykaldn 2 momentissa mainitaan rikokset, joiden estamiseksi telekuunte-
lua poliisi saa kayttaa. Naitd ovat: 1) Suomen itsemaaraamisoikeuden vaarantami-
nen; 2) sotaan yllyttdminen; 3) maanpetos, torked maanpetos; 4) vakoilu, térkea va-
koilu; 5) turvallisuussalaisuuden paljastaminen; 6) luvaton tiedustelutoiminta; 7) ri-
koslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai mainitun pykalan 2 momentis-
sa tarkoitettu terroristisessa tarkoituksessa tehty rikos; 8) terroristisessa tarkoituk-
sessa tehtavan rikoksen valmistelu; 9) terroristiryhman johtaminen; 10) terroristiryh-
man toiminnan edistaminen; 11) koulutuksen antaminen terrorismirikoksen tekemista
varten; 12) kouluttautuminen terrorismirikoksen tekemista varten, jos teon vakavuus
edellyttaisi vankeusrangaistusta; 13) varvays terrorismirikoksen tekemiseen; 14) ter-
rorismin rahoittaminen; 15) terroristiryhmén rahoittaminen, jos teon vakavuus edellyt-
taisi vankeusrangaistusta; tai 16) matkustamiseen terrorismirikoksen tekemista var-
ten, jos teon vakavuus edellyttaisi vankeusrangaistusta.

Poliisilain 5 luvun 3 8:n 1 momentissa saadetaan nimenomaisesti, etta telekuuntelua
saa kohdistaa vain tietyltd henkil6lta 1ahtdisin olevaan tai hanelle tarkoitettuun vies-
tiin. Laki mahdollistaa my6s tuntemattomien henkildiden viestinnan, jos on perustel-
tua syyta olettaa hanen syyllistyvan edella mainittuun rikokseen. Pykalan 2 momen-
tin mukaan poliisille voidaan rikoksen estamiseksi antaa lupa kohdistaa telekuunte-
lua henkilén hallussa olevaan tai hanen oletettavasti muuten kayttamaansa teleosoit-
teeseen tai telepaatelaitteeseen. Teleosoitteen tai telepaatelaitteen ei tarvitse olla
kyseisen henkilon omistama tai hallitsema, vaan riittdvaa on, etta henkilén tai hdnen
kayttAmansa tai oletettavasti kayttdmansa teleosoitteen ja telepaatelaitteen valilla on
yhteys. Nayttokynnys ei ole taltd osin korkea. Kaytanndssé jokaiseen uuteen henki-
Ion kayttdmaan tai oletettavasti kayttdman teleosoitteen ja telepaatelaitteen tele-
kuunteluun tulee hakea tuomioistuimelta uusi lupa. Pykdldan 3 momentin mukaan
poliisille voidaan lisdksi antaa lupa telekuunteluun, jos se on vélttamatonta henkea
tai terveytta valittomasti uhkaavan vakavan vaaran torjumiseksi.
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Tietojen hankkimisesta telekuuntelun sijasta saadetdaan poliisilain 5 luvun 6 §:ssa.
Telekuuntelu saadettiin alun perin puhelinverkkoihin. Nykyisesta telekuuntelusta
sdadettdessa paikattiin eraitd teknologiasidonnaisuudesta aiheutuneita rajoitteita.
Pykéalan 1 momentin mukaan jos on todennékdistd, etta 5 §:ssa tarkoitettua viestia ja
siihen liittyvid tunnistamistietoja ei ole en&dé saatavissa telekuuntelulla, poliisille voi-
daan antaa rikoksen estamiseksi lupa tietojen hankkimiseen teleyrityksen tai yhteiso-
tilaajan hallusta 5 §:ssé& saadetyilla edellytyksilla. Kysymys on telekuuntelun edelly-
tyksilla suoritettavasta takavarikosta, jos se kohdistetaan teleyritykseen tai yhteisti-
laajaan. Tietojen hankkiminen telekuuntelun sijasta soveltuu esimerkiksi sellaisiin
tapauksiin, joissa telekuuntelutoimivaltuudella saatava viesti on havinnyt tai havitetty,
mutta se olisi vield teknisesti saatavissa teleyritykselta tai yhteisttilaajalta. Kyseisen
saatelyn tarkoituksen on ollut estdd telekuuntelun kayttéedellytysten kiertdminen
takavarikoimalla data kuljetusreitin varrelta teleyrityksen tai yhteisotilaajan hallusta.

Poliisilain 5 luvun 6 8:n 2 momentin mukaan jos tietojen hankkiminen kohdistetaan
viestin sisallon selvittamiseksi telepéételaitteeseen valittdomasti yhteydessa olevaan
viestin lahettamiseen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen
laitteeseen tai tallaisen laitteen ja telepaatelaitteen véliseen yhteyteen, poliisille voi-
daan antaa rikoksen estamiseksi lupa tietojen hankkimiseen telekuuntelun sijasta,
jos 5 8:ssd sdadetyt edellytykset tayttyvat. llman kyseista lainkohtaa tiedonhankinta
voitaisiin toteuttaa esimerkiksi teknisend kuunteluna, koska teleosoitteen rajapinnan
ylittanyt viesti edelleen siirrettyna téllaiseen henkikohtaiseen laitteeseen ei kuuluisi
enaa telekuuntelutoimivaltuuden piiriin. Momentissa tarkoitettuja henkilokohtaisia
laitteita ovat esimerkiksi bluetooth-kuulokkeet. Kaiutinpuhelun tai muuten kovadani-
sen puhelun kuuntelu ei ole momentissa tarkoitettua tietojen hankkimista telekuunte-
lun sijasta.

Poliisilain 5 luvun 7 8:n 1 momentin mukaan tuomioistuin paattaa telekuuntelusta ja
tietojen hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 §:n 1 momentin
1 kohdassa tarkoitetun poliisimiehen (pidattdmiseen oikeutettu poliisimies) vaatimuk-
sesta. Pykéalan 2 momentin mukaan lupa telekuunteluun ja 6 §:n 2 momentissa tar-
koitettuun tietojen hankkimiseen voidaan antaa enintddan kuukaudeksi kerrallaan.
Pykalan 3 momentin mukaan telekuuntelua ja telekuuntelun sijasta toimitettavaa
tietojen hankkimista koskevassa vaatimuksessa ja paatoksessa on mainittava:
1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen
perusteena oleva vaara; 2) henkild, jonka voidaan perustellusti olettaa syyllistyvan 1
kohdassa tarkoitettuun rikokseen; 3) tosiseikat, joihin henkiloén kohdistuva epaily ja
telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen edellytykset
perustuvat; 4) telekuuntelua tai 6 8:n 2 momentissa tarkoitettua tietojen hankkimista
koskevan luvan voimassaoloaika kellonajan tarkkuudella; 5) toimenpiteen kohteena
oleva teleosoite tai telepdatelaite; 6) telekuuntelun tai telekuuntelun sijasta toimitet-
tavan tietojen hankkimisen suorittamista johtava ja valvova pidattamiseen oikeutettu
poliisimies; 7) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tieto-
jen hankkimisen rajoitukset ja ehdot.

Vaatimuksessa ja paatoksessa on esitettava huomattavan yksityiskohtaiset tiedot.
Poliisi- ja pakkokeinolain uudistuksessa (HE 224/2010 vp. ja HE 222/2010 vp.) ko-
rostettiin velvollisuutta esittdéd ja perustella tosiseikkoja, joiden perusteella tuomiois-
tuin voi tehda salaisen tiedonhankintakeinon kayton edellytysten tayttymisesta oman
johtopaatoksensa. Edellytyksissa on kysymys ensinnékin edella kerrotuista yleisista
edellytyksistéd ja varsinaisista poliisilain 5 luvun 5 ja 6 8:ssd sdéadetyista edellytyksis-
ta.
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Poliisilain 5 luvun 8 8:n 1 momentin mukaan Televalvonnalla tarkoitetaan tunnista-
mistietojen hankkimista viestistd, joka on ldhetetty 5 8:ssé tarkoitettuun viestinta-
verkkoon kytketysta teleosoitteesta tai telepdételaitteesta taikka vastaanotettu tallai-
seen osoitteeseen tai laitteeseen, seka teleosoitteen tai telepaatelaitteen sijaintitie-
don hankkimista taikka osoitteen tai laitteen kayton tilapaista estédmista. Tunnistamis-
tiedolla tarkoitetaan sahkoisen viestinnan tietosuojalain (516/2004) 2 §:n 8 kohdassa
tarkoitettua tilaajaan tai kayttgjaan yhdistettdvissa olevaa viestid koskevaa tietoa,
jota viestintaverkoissa kasitellaan viestien siirtdamiseksi, jakelemiseksi tai tarjolla pi-
tamiseksi. Voimassa olevassa sdantelyssa kaytetdan tunnistamistiedon maaritel-
maé&, joka periytyy séhkoisen viestinnan tietosuojalain 2 §:n 8 kohdassa olevaan
maaritelmdan. Tunnistamistiedon tyhjentava ja yksiselitteinen maarittely ei ole mah-
dollista. M&aritelman rajoittuminen viestia koskeviin tietoihin kuitenkin tarkoittaa sita,
ettd viestiin liittymaton tietokoneiden valinen ohjausliikenne ei ole luottamuksellisen
viestinnan suojan piirissa. Pykalan 2 momentin mukaan poliisille voidaan rikoksen
estamiseksi antaa lupa sellaisen henkilon hallussa olevan tai oletettavasti muuten
kayttaman teleosoitteen tai telepaatelaitteen televalvontaan, jonka lausumien, uhka-
usten tai kayttaytymisen perusteella taikka muutoin voidaan perustellusti olettaa ha-
nen syyllistyvan 1) rikokseen, josta saadetty ankarin rangaistus on vahintdan nelja
vuotta vankeutta; 2) teleosoitetta tai telepaatelaitetta kayttaen tehtyyn rikokseen,
josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta; 3) seksikau-
pan kohteena olevan henkilén hyvaksikayttéon tai paritukseen; 4) huumausaineri-
kokseen; 5) terroristisessa tarkoituksessa tehtéavan rikoksen valmisteluun taikka
6) torkeaan tulliselvitysrikokseen.

Poliisilain 5 luvun 9 §:ssé saadetdan suostumusperusteisesta televalvonnasta. Pyka-
lan nojalla poliisi voi telepaatelaitteen tai -osoitteen haltijan suostumuksella kohdis-
taa televalvontaa tdman hallinnassa olevaan teleosoitteeseen tai telepaatelaittee-
seen rikoksen estamiseksi, kun jonkun voidaan lausumiensa tai muun kayttaytymi-
sensé perusteella perustellusti olettaa syyllistyvan 1) rikokseen, josta sa&detty anka-
rin rangaistus on vahintdan kaksi vuotta vankeutta; 2) rikokseen, jonka johdosta te-
leosoite tai telepaatelaite on oikeudettomasti toisen hallussa; 3) teleosoitetta tai tele-
paatelaitetta kayttden tehtavaan lahestymiskiellon rikkomiseen, rikoslain 17 luvun
13 8:n 2 kohdassa tarkoitettuun ilkivaltaan, rikoslain 24 luvun 1 8:n 3 kohdassa tar-
koitettuun kotirauhan rikkomiseen; 4) muuhun kuin 3 kohdassa tarkoitettuun teleosoi-
tetta tai telepaéatelaitetta kayttden tehtavaédn rikokseen; tai 5) seksikaupan kohteena
olevan henkiloén hyvaksikayttoon. Televalvonnan koskeminen suostumuksen antajan
hallinnassa olevaa teleosoitetta tai telepaatelaitetta tarkoittaa tosiasiallista hallintaa.
Nain ollen esimerkiksi tydnantaja ei voi antaa suostumusta tydntekijan kaytéssa ole-
van matkapuhelimen televalvontaan.

Poliisilain 5 luvun 10 8:n mukaan tuomioistuin pééttad rikoksen estamiseksi tai pal-
jastamiseksi kaytettdvasta televalvonnasta sekda 9 §:ssd sdadetysta suostumuspe-
rusteisesta televalvonnasta pidattdmiseen oikeutetun virkamiehen vaatimuksesta.
Lupa voidaan antaa enintdén kuukaudeksi kerrallaan. Se voidaan myodntaa koske-
maan my0s paatosta edeltanytta tiettyd aikaa, joka voi olla kuukautta pidempi.

Poliisilain 5 luvun 11 §:n 1 momentin mukaan tukiasematietojen hankkimisella tarkoi-
tetaan tiedon hankkimista tietyn tukiaseman kautta telejarjestelmaan kirjautuneista
tai kirjautuvista telepaatelaitteista ja teleosoitteista. Tukiasematietojen hankkiminen
voi siten koskea myds tulevaisuudessa kirjautuvia teleosoitteita ja telepaatelaitteita.
Pykalan 2 momentissa sdadetdan tukiasematietojen hankkimisen edellytyksista.
Momentin mukaan poliisille voidaan antaa lupa tukiasematietojen hankkimiseen ri-
koksen estdmiseksi oletettuna tapahtuma-aikana oletetun tekopaikan laheisyydessa
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sijaitsevasta tukiasemasta, kun henkilén lausumien, uhkausten tai kayttaytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan rikokseen,
josta saadetdén televalvonnan edellytyksid koskevassa 8 8:n 2 momentissa.

Poliisilain 5 luvun 12 §:ss& saadetaan tukiasematietojen hankkimisen paatésmenet-
telystd. Pykdlan 1 momentin mukaan tuomioistuin paattaa tukiasematietojen hank-
kimisesta pidattamiseen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei sieda
viivytysta, pidattamiseen oikeutettu poliisimies saa paattad tukiasematietojen hank-
kimisesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta. Pyka-
lan 2 momentin mukaan lupa annetaan tietyksi ajanjaksoksi. Lupa voi koskea myos
paatoksentekohetked edeltavia tietoja, koska myds paatoksentekohetkea edeltavilla
tiedoilla voi olla merkitysta rikoksen estamisen kannalta. Olennaista on se, etta tieto-
jen merkitys pystytdén perustelemaan.

2.2.3.3 Tarkkailutyyppiset keinot

Tarkkailutyyppisiin keinoihin kuuluvat suunnitelmallinen tarkkailu, peitelty tiedonhan-
kinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta (henkilén tekninen seu-
ranta), tekninen laitetarkkailu ja teleosoitteen ja telepaatelaitteen yksilintitietojen
hankkiminen seka naita keinoja tukeva laitteen, menetelméan tai ohjelmiston asenta-
minen ja poisottaminen.

Poliisilain 5 luvun 13 §:ssé& sdadetdaén suunnitelmallisesta tarkkailusta. Pykalan
1 momentissa sdadetddn yleismaaritelmastd, jonka mukaan tarkkailulla tarkoitetaan
tiettyyn henkil66n salaa kohdistettavaa havaintojen tekemistd tiedonhankintatarkoi-
tuksessa. Pykalan 2 momentin mukaan suunnitelmallisella tarkkailulla tarkoitetaan
muun kuin lyhytaikaisen tarkkailun kohdistamista henkilddn, jonka voidaan perustel-
lusti olettaa syyllistyvan rikokseen. Tarkkailun maaritelman mukaisesti myds suunni-
telmallista tarkkailua kaytettaisiin salaa, mika pitéisi siséllaan myos vuorovaikutuksen
valttdmisen. Pykalan 3 momentin mukaan poliisi saisi rikoksen estdmiseksi kohdis-
taa 2 momentissa tarkoitettuun henkildon suunnitelmallista tarkkailua, jos on perus-
teltua syyta olettaa hanen syyllistyvan rikokseen, josta saadetty ankarin rangaistus
on vahintaan kaksi vuotta vankeutta, taikka varkauteen tai katkemisrikokseen. Pyka-
lan 4 momentin mukaan tassa pykalassa tarkoitettua tarkkailua ei saisi kohdistaa
vakituiseen asumiseen kaytettavaan tilaan. Aistinvarainen tarkkailu rikoksen estami-
seksi ja paljastamiseksi saisi kuitenkin kohdistua my6s kotirauhan piirissé olevaan
henkil6on.

Poliisilain 5 luvun 14 8:ssd saadetddn suunnitelmallisen tarkkailun paatésmenette-
lystd. Pykalan 1 momentin mukaan pidattdmiseen oikeutettu poliisimies paattaisi
suunnitelmallisesta tarkkailusta, joka voitaisiin pykalan 2 momentin mukaan tehda
kerrallaan enintdan kuudeksi kuukaudeksi. Pykalan 3 momentissa s&adettaisiin
suunnitelmallista tarkkailua koskevan paattksen siséllosta

Poliisilain 5 luvun 15 8:n 1 momentin mukaan peitellylla tiedonhankinnalla tarkoite-
taan tiettyyn henkil66n kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa
tiedonhankintaa, jossa poliisimiehen tehtavan salaamiseksi kaytetdén vaaria, har-
hauttavia tai peiteltyja tietoja. Erotuksena tarkkailusta ja suunnitelmallisesta tarkkai-
lusta toimivaltuuden kaytdlle olisi luonteenomaista nimenomaan pyrkimys henkilo-
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kohtaiseen tapaamiseen tai vastaavaan vuorovaikutukseen tiedonhankinnan koh-
teen kanssa. Erotuksena peitetoiminnasta peitellyssa tiedonhankinnassa ei ole kyse
soluttautumisesta, jossa pyritdan luomaan pitkdaikainen luottamussuhde. Peitellyssa
tiedonhankinnassa voitaisiin kayttda vaaria, harhauttavia tai peiteltyja tietoja tiedon-
hankinnan paljastumisen estadmiseksi. Pykalan 2 momentin mukaan poliisi saa kayt-
taéd peiteltyd tiedonhankintaa rikoksen estamiseksi, jos henkilén lausumien tai muun
kayttaytymisen perusteella voitaisiin perustellusti olettaa hanen syyllistyvan 1) rikok-
seen, josta sdadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta; 2) sek-
sikaupan kohteena olevan henkilon hyvaksikayttoon tai paritukseen; 3) huumausai-
nerikokseen,; 4) terroristisessa tarkoituksessa tehtavéan rikoksen valmisteluun; 5) tér-
kedan tulliselvitysrikokseen; taikka 6) suunnitelmalliseen, jarjestaytyneeseen, am-
mattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvaan varkauteen tai
katkemisrikokseen. Peitelty tiedonhankinta voi kuitenkin kohdistua myds muuhun
henkil6on, kuin henkil6on, jonka voidaan perustellusti olettaa syyllistyvan rikokseen.

Poliisilain 5 luvun 16 8:n 1 momentin mukaan peitellysta tiedonhankinnasta paattaa
keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paallikko taikka tehtdvaan maa-
ratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu polii-
simies. Pykalan 2 momentissa sdadetaan peitellyn tiedonhankinnan kirjallisesti teh-
tavan paatoksen sisallosta. Toimivaltuuden kayton osalta edellytetaén erikseen siita
vastaavan poliisimiehen nimeamistd, jonka tehtdvana on huolehtia muun muassa
siitd, ettei toiminnassa ole tosiasiallisesti kysymys peitetoiminnasta. Pykalan 3 mo-
mentin mukaan p&&atdstd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Mo-
mentti velvoittaa toimenpiteesta vastaavan poliisimiehen seuraamaan peitellyn tie-
donhankinnan edellytysten olemassaoloa. Peiteltyd tiedonhankintaa ei ole mahdollis-
ta toteuttaa asunnossa edes silloin, kun asuntoon meneminen tapahtuu asunnonhal-
tijan myotavaikutuksella. Asunnossa tapahtuvana peiteltyné tiedonhankintana ei kui-
tenkaan pidetd viela sita, ettd l&ahetyksen vastaanottaja pyytaa lahetystd kuitates-
saan lahettina esiintyvan poliisimiehen odottamaan esimerkiksi asuntonsa eteisessa.

Poliisilain 5 luvun 17 § 1 momentin mukaan teknisella kuuntelulla tarkoitetaan tietyn
henkilon sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu
ja johon keskusteluun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta kasit-
telya teknisella laitteella, menetelmalla tai ohjelmistolla keskustelun tai viestin sisél-
I6n tai sen osapuolten taikka 4 momentissa tarkoitetun henkilon toiminnan selvitta-
miseksi. Tietojarjestelmassa ohjelmistolla tai laitteella toteutettu nappaimistékuuntelu
kuuluisi my6s momentin mukaisen teknisen kuuntelun maaritelman piiriin. Erona
poliisilain 23 8§:n mukaiseen tekniseen laitetarkkailuun on se, etté teknisella laitetark-
kailulla voi hankkia tiedon laitteelle talletetuista tai laitteella prosessoitavana olevasta
muusta kuin viestintaa sisaltavasta tiedosta. Pykalan 2 momentin mukaan teknista
kuuntelua ei saa kohdistaa vakituiseen asumiseen kaytettdvaan tilaan. Pykalan
3 momentin mukaan poliisilla on oikeus tekniseen kuunteluun rikoksen estamiseksi
vakituiseen asumiseen kaytettavan tilan ulkopuolella sijaitsevassa tilassa tai muussa
paikassa, jossa tiedonhankinnan kohteena olevan henkildn voidaan olettaa todenna-
koisesti oleskelevan tai kdyvan. Teknista kuuntelua voitaisiin momentin nojalla koh-
distaa henkil66én hanen ollessaan rikoslain 24 luvun 11 §:n mukaisessa kotirauhan
suojaamassa tilassa, kunhan se ei ole vakituiseen asumiseen kaytetty tila. Poliisille
voidaan antaa lupa myds viranomaisten tiloissa olevaan rikoksen johdosta vapau-
tensa menettdneen henkilon tekniseen kuunteluun. Pykélan 4 momentin mukaan
teknista kuuntelua saa kohdentaa henkiloon, jonka lausumien, uhkausten tai kayttay-
tymisen perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvan
1) rikokseen, josta sdadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta;
2) huumausainerikokseen; 3) terroristisessa tarkoituksessa tehtavan rikoksen valmis-
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teluun; tai 4) torkeaan tulliselvitysrikokseen. Teknisen kuuntelun edellytyksena olisi
2 8:n 2 momentin mukaan liséksi se, etta tAman keinon kaytolla voidaan olettaa ole-
van erittain tarked merkitys rikoksen estamiselle tai paljastamiselle. [Pykélan 5 mo-
mentin mukaan poliisilla olisi aina 2 momentin estdmatta oikeus tekniseen kuunte-
luun, jos se on valttamatonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toi-
menpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henkeé tai terveytta
uhkaavan valitttman vaaran torjumiseksi (rynnakkdkuuntelu). Teknisesta kuuntelus-
ta syntyneiden tallenteiden tarkastamisesta ja tutkimisesta seka teknisen kuuntelun
keskeyttamisestad sdadetdaan tarkemmin poliisilain 5 luvun 51, 52 ja 56 §:ssd. Myos
naisséa tapauksissa saattavat tulla sovellettaviksi poliisilain 5 luvun 53-55 8:n s&én-
nokset ylimaaraisestéa tiedosta. Teknisen kuuntelun osalta on syytd mainita, etta te-
lekuuntelu- seka televalvonta on suunniteltu ajatellen puhelinverkkoja, kun taas tie-
toverkoissa tapahtuvaan salattuun viestintdan kohdistuvaa tiedonhankintaa on toteu-
tettava osin tarkkailutyyppisilla toimivaltuuksilla, nimenomaisesti teknisella kuuntelul-
la.

Poliisilain 5 luvun 18 8:n 1 momentin mukaan tuomioistuin paattaa rikoksen johdosta
vapautensa menettaneen henkilon teknisesta kuuntelusta pidattdmiseen oikeutetun
poliisimiehen vaatimuksesta. Pykalan 2 momentin mukaan pidattdmiseen oikeutettu
poliisimies paattad muusta kuin 1 momentissa tarkoitetusta teknisesta kuuntelusta
sekd aina 17 8:n 5 momentissa tarkoitetusta rynnakkokuuntelusta. Pykaldn 3 mo-
mentin mukaan teknista kuuntelua koskeva lupa voidaan antaa ja paatos tehda enin-
tdan kuukaudeksi kerrallaan. Pykalan 4 momentissa sdadetaan vaatimuksen ja paa-
toksen siséllosta. Tekniselle kuuntelulle on asetettu erityinen tuloksellisuusodotus.
Siksi vaatimuksessa ja paatoksessa tulee tuoda esille ne tosiseikat, joiden perusteel-
la voidaan arvioida tietyn tilan tai muun paikan olevan sellainen, jossa tiedonhankin-
nan kohteena olevan henkilén voidaan todennédkdisesti olettaa oleskelevan tai kay-
van. Teknisen kuuntelun kohdistuessa tilaan, ei tilaa tarvitse kuitenkaan yksildida
vastaavalla tarkkuudella kuin epéillyn henkilon asuntoa, jos ei tila ole paatoksente-
kohetkella tarkasti tiedossa

Poliisilain 5 luvun 19 8§ 1 momentin mukaan teknisella katselulla tarkoitetaan rikoslain
24 luvun 6 8:n estamatta tapahtuvaa tietyn henkilon taikka tilan tai muun paikan
tarkkailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekni-
sella laitteella, menetelmalla tai ohjelmistolla. Kuten tekninen kuuntelu, myo6s tekni-
nen katselu voi kohdistua tilan tai paikan liséksi tiettyyn henkiloon. Tekninen katselu
eroaa tarkkailusta ja suunnitelmallisesta tarkkailusta siina, etta teknisessa katselussa
kaytetaan paikkaan sijoitettuja teknisia laitteita, menetelmia tai ohjelmistoja.

Pykalan 2 momentin mukaan teknista kuuntelua ei saa kohdistaa vakituiseen asumi-
seen kaytettavaan tilaan. Asuntokatselukielto ei koske kuitenkaan vaaran estami-
seksi tehtdvaa teknista katselua eli niin sanottua rynnéakkokatselua. Pykalan 3 mo-
mentin mukaan poliisilla on rikoksen estamiseksi oikeus vakituiseen asumiseen kay-
tettavan tilan ulkopuolella olevan henkilon tekniseen katseluun. Poliisille voidaan
antaa lupa myos viranomaisen tiloissa olevan rikoksen johdosta vapautensa menet-
tdneen henkilon tekniseen katseluun. Katselu voidaan toteuttaa kohdistamalla se
tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilén voi-
daan olettaa todennékoisesti oleskelevan tai kdyvan. Pykélan 4 momentin mukaan
rikoslain 24 luvun 11 §:ssa tarkoitetun kotirauhan suojaaman tilan tai muun paikan ja
rikoksen johdosta vapautensa menettaneen henkilon teknisen katselun edellytykse-
na on, etta henkilén lausumien, uhkausten tai kayttaytymisen perusteella taikka muu-
toin voidaan perustellusti olettaa h&nen syyllistyvan 17 8:n 4 momentissa tarkoitet-
tuun rikokseen eli teknisen kuuntelun perusteena oleviin rikoksiin. Muun teknisen
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katselun edellytyksena on, ettd henkilon voidaan perustellusti olettaa syyllistyvan
rikokseen, josta sdadetty ankarin rangaistus on vahintaan vuosi vankeutta. Pykalan
5 momentin mukaan poliisilla on aina 2 momentin estamatta oikeus tekniseen katse-
luun, jos se on valttamatonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toi-
menpiteen suorittajan, kiinni otettavan tai suojattavan henkilén henked tai terveytta
uhkaavan valittéman vaaran torjumiseksi.

Poliisilain 5 luvun 20 § 1 momentin mukaan tuomioistuin paattaa teknisesta katselus-
ta pidattamiseen oikeutetun poliisimiehen vaatimuksesta, kun katselu kohdistuu ri-
koslain 24 luvun 11 §:ss& tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun
paikkaan taikka rikoksen johdosta vapautensa menettidneeseen henkildon. Pykalan
2 momentin mukaan pidattamiseen oikeutettu poliisimies paattaa 19 §:n 5 momen-
tissa tarkoitetusta rynnakkokatselusta sek& muusta kuin 1 momentissa tarkoitetusta
teknisesta katselusta. Pykalan 3 momentin mukaan lupa tekniseen katseluun voi-
daan antaa tai paatds tehda enintdéan kuukaudeksi kerrallaan. Pykalan 4 momentis-
sa saadetaan teknista katselua koskevan vaatimuksen ja paatoksen sisallosta.

Poliisilain 5 luvun 21 § 1 momentissa maaritellaén tekninen seuranta, jolla tarkoite-
taan esineen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitet-
tavalla tai siina jo olevalla radiolahettimelld tai muulla sellaisella teknisella laitteella
taikka menetelmalla tai ohjelmistolla. Pykdlan 2 momentin mukaan poliisi saa rikok-
sen estamiseksi kohdistaa rikoksen kohteena olevaan tai sellaisen henkilén oletetta-
vasti hallussa olevaan tai kayttAmaan esineeseen, aineeseen tai omaisuuteen tek-
nista seurantaa, jonka lausumien, uhkausten tai kayttaytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hanen syyllistyvan rikokseen, josta saadetty
ankarin rangaistus on vahintdan vuosi vankeutta. Pykalan 3 momentissa saadetaan
henkilon teknisesta seurannasta. Jos teknisen seurannan tarkoituksena on seurata
henkilon lilkkumista sijoittamalla seurantalaite h&nen yllaan oleviin vaatteisiin tai mu-
kanaan olevaan esineeseen (henkilon tekninen seuranta), saadaan toimenpide suo-
rittaa vain, jos hanen voidaan perustellusti olettaa syyllistyvdn 17 8:n 4 momentissa
tarkoitettuun rikokseen eli jos myos tekninen kuuntelu olisi mahdollista. Pykalan
4 momentin mukaan poliisilla on lisaksi oikeus tekniseen seurantaan, jos se on valt-
tamatonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan,
kiinni otettavan tai suojattavan henkilon henkea tai terveytta uhkaavan valittbman
vaaran torjumiseksi (rynnakkdseuranta).

Poliisilain 5 luvun 22 § 1 momentin mukaan tuomioistuin paattaa henkilon teknisesta
seurannasta pidattdmiseen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei sieda
viivytysta, pidattamiseen oikeutettu poliisimies saa paattda seurannasta siihen asti,
kunnes tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta. Pykélan 2 momentin
mukaan pidattamiseen oikeutettu poliisimies paattaa 21 §:n 4 momentissa tarkoite-
tusta seurannasta (niin sanottu rynnakkdseuranta) ja muusta kuin 1 momentissa
tarkoitetusta teknisesta seurannasta. Pykalan 3 momentin mukaan lupa voidaan an-
taa tai paatos tehda enintdan kuudeksi kuukaudeksi kerrallaan. Pykalan 4 momen-
tissa sdadetaan teknistd seurantaa koskevassa vaatimuksessa ja paatoksessa mai-
nittavista tiedoista.

Poliisilain 5 luvun 23 § 1 momentti sisaltaa teknisen laitetarkkailun maaritelman. Silla
tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston
toiminnan, sisaltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinva-
raista tarkkailua, tallentamista tai muuta kasittelya rikoksen estamiselle merkitykselli-
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sen seikan tutkimiseksi. Teknisella laitetarkkailulla voidaan tarkkailla teknista laitetta
ja yleensa laitteen sisadltamia epaillyn henkilén tallentamia tietoja. Tallaiset tiedot
voisivat olla laitteeseen tallennetussa asiakirjassa. Teknisella laitetarkkailulla voi-
daan seurata henkilon ja teknisen laitteen valistd vuorovaikutusta. Pykaldn 2 mo-
mentissa on tarkoitus saataa rajanveto telepakkokeinoihin. Sen mukaan teknisella
laitetarkkailulla ei saa hankkia tietoa viestin siséllosta eika 8 §:ssa tarkoitetuista tun-
nistamistiedoista. Poliisi saa kohdistaa teknista laitetarkkailua mainitun henkilén to-
denndkoisesti kayttamaan tietokoneeseen tai muuhun vastaavaan tekniseen laittee-
seen taikka sen ohjelmiston toimintaan. Teknisen laitetarkkailun edellytyksen&d on
2 8:n 2 momentin mukaan lisaksi se, etta laitetarkkailulla voidaan olettaa olevan erit-
tain tarkea merkitys rikoksen estamiselle tai paljastamiselle. Teknista laitetarkkailua
voidaan kayttaa niin sanotun nappaimistokuuntelun toteuttamiseen vain niilta osin,
kun laitteen kayttaja ei kirjoita viestia. Viestintda koskevan nappaimistékuuntelun
toteuttamiseksi poliisin on kaytettava 17 § teknisen kuuntelun toimivaltuutta, jonka
perusterikokset ovat samat kuin laitetarkkailulla. Pykaldn 3 momentin mukaan polii-
sille voidaan antaa rikoksen estamiseksi lupa tekniseen laitetarkkailuun, jos henkilén
lausumien, uhkausten tai kdyttaytymisen perusteella taikka muutoin voidaan perus-
tellusti olettaa hanen syyllistyvan 17 8:n 4 momentissa tarkoitettuun rikokseen.

Poliisilain 5 luvun 24 8:n 1 momentin mukaan tuomioistuin paattad teknisesta laite-
tarkkailusta pidattamiseen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei sieda
viivytystd, pidattamiseen oikeutettu poliisimies saa paattaé teknisesté laitetarkkailus-
ta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollis-
ta, kuitenkin viimeistaan 24 tunnin kuluttua tiedonhankintakeinon kayton aloittami-
sesta. Pykalan 2 momentin mukaan lupa voidaan antaa enintddn kuukaudeksi ker-
rallaan. Pykélan 3 momentissa sdédetaan teknista laitetarkkailua koskevassa vaati-
muksessa ja paatoksessa mainittavista tiedoista.

Poliisilain 5 luvun 25 8:n 1 momentin mukaan poliisi saa rikoksen estamiseksi hank-
kia tekniselld laitteella teleosoitteen tai telepaatelaitteen yksildintitiedot, jos estetta-
vana on rikos, josta sdadetty ankarin rangaistus on vahintaan vuosi vankeutta. Pyka-
lan 2 momentin mukaan poliisi saa kayttdd 1 momentissa tarkoitettujen tietojen
hankkimiseksi ainoastaan sellaista teknista laitetta, jota voidaan kayttdd vain tele-
osoitteen ja telepaatelaitteen yksildimiseen. Viestintavirasto tarkastaa teknisen lait-
teen tdssa momentissa tarkoitetun vaatimustenmukaisuuden seka sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista hairiéta yleisen viestintaverkon laitteille
tai palveluille. Pykalan 3 momentin mukaan teleosoitteen tai telepaatelaitteen yksi-
I6intitietojen hankkimisesta paattaa pidattamiseen oikeutettu poliisimies.

Poliisilain 5 luvun 26 8:n 1 momentin mukaan poliisimiehell& on oikeus sijoittaa tek-
niseen tarkkailuun kaytettava laite, menetelma tai ohjelmisto toimenpiteen kohteena
olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka
tietojarjestelmaan, jos tarkkailun toteuttaminen sita edellyttaa. Poliisimiehella on tal-
I6in oikeus laitteen, menetelman tai ohjelmiston asentamiseksi, kayttoon ottamiseksi
ja poistamiseksi salaa menné edellda mainittuihin kohteisiin tai tietojarjestelméén se-
k& kiertaa, purkaa tai muulla vastaavalla tavalla tilapaisesti ohittaa kohteiden tai tie-
tojarjestelméan suojaus tai haitata sitd. Kotietsinnastd saadetdan erikseen. Pykalan
2 momentissa saadettaisiin, etta tekniseen tarkkailuun kaytettéavan laitteen, mene-
telman tai ohjelmiston saa asentaa vakituiseen asumiseen kaytettdvaan tilaan vain,
jos tuomioistuin on antanut siihen luvan pidattdmiseen oikeutetun poliisimiehen vaa-
timuksesta taikka jos asentaminen on valttaméatonta 17 8:n 5 momentissa, 19 8:n 5
momentissa tai 21 8§:n 4 momentissa tarkoitetuissa tapauksissa. Laitteen, menetel-
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man tai ohjelmiston saisi ilman tuomioistuimen lupaa asentaa vakituiseen asumiseen
kaytettavaan tilaan momentissa tarkoitetuissa vaaran estamiseksi tehtavissa tapauk-
sissa eli niin sanotuissa rynnakkdtarkkailutilanteissa.

2.2.3.4 Peitetoiminta ja valeosto

Peitetoiminnan ja valeoston kaytén edellytykset on sédéadetty erityisen tiukoiksi johtu-
en niiden salaiselle tiedonhankinnalle epatyypillisesté luonteesta.

Poliisilain 5 luvun 28 8:n 1 momentin mukaan peitetoiminnalla tarkoitetaan tiettyyn
henkil6on tai h&nen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa
kayttdamalla soluttautumista, jossa tiedonhankinnan edellyttdaman luottamuksen
hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kaytetaan vaaria, har-
hauttavia tai peiteltyja tietoja tai rekisterimerkinttja taikka valmistetaan tai kaytetdan
vaaria asiakirjoja. Poliisi saa 2 momentin mukaan kohdistaa rikoksesta epailtyyn pei-
tetoimintaa, jos tatd on syytd epdilla 3 8:ssa tarkoitetusta muusta rikoksesta kuin
torkedsta laittoman maahantulon jarjestamisestéa tai torkedsta tulliselvitysrikoksesta
taikka jos tata on syytéa epailla rikoslain 17 luvun 18 8:n 1 momentin 1 kohdassa tar-
koitetusta rikoksesta. Edellytyksen& on liséksi, etta tiedonhankintaa on rikollisen toi-
minnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden taikka en-
nakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tarpeellisena. Py-
kélan 3 momentissa saadetaan niin sanotusta nettipeitetoiminnasta. Momentin mu-
kaan poliisi saa kohdistaa epailtyyn peitetoimintaa tietoverkossa, jos tata on syyta
epéilla rikoksesta, josta saadetty ankarin rangaistus on vahintaan kaksi vuotta van-
keutta tai jos kysymyksessa on rikoslain 17 luvun 19 §:ssa tarkoitettu rikos.

Peitetoiminnalla ei saa kiertéda kotietsintdd koskevia saannoksid. Siksi peitetoiminta
on asunnossa sallittua vain, jos sisdaankaynti tai oleskelu tapahtuu asuntoa kayttavan
aktiivisella myo6tavaikutuksella. Kotietsinnasta saadetaan erikseen.

Poliisilain 5 luvun 29 8:ssa s&adetaan rikoksentekokiellosta ja 30 §:ssé jarjestayty-
neen rikollisryhman toimintaan ja valvottuun lapilaskuun osallistumisesta. Peitetoi-
mintaa koskevasta esityksesta ja suunnitelmasta seka peitetoiminnasta paattamises-
td saadetdan 5 luvun 31 ja 32 8:ssa. Peitetoiminnan laajentamisesta ja ratkaisusta
peitetoiminnan edellytyksista saadetaan 34 ja 33 §:ssa.

Ennen kuin paatods peitetoiminnasta voidaan tehdd, edellytetdén peitetoimintaa kos-
kevaa esitysta ja suunnitelmaa. Poliisilain 5 luvun 31 8:n 1 momentin mukaan peite-
toimintaa koskevassa esityksessa on mainittava: 1) toimenpiteen esittdjd; 2) tiedon-
hankinnan kohteena oleva henkil6 riittavasti yksilditynd; 3) toimenpiteen perusteena
oleva rikos riittavasti yksiloitynd; 4) peitetoiminnan tavoite; 5) peitetoiminnan tarpeel-
lisuus; 6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Pyka-
lan 2 momentin mukaan peitetoiminnan toteuttamisesta on laadittava kirjallinen
suunnitelma, jonka tulee sisaltdd peitetoimintaa koskevan paatéksenteon ja peite-
toiminnan toteuttamisen kannalta oleelliset ja riittavan yksityiskohtaiset tiedot. Suun-
nitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Poliisilain 5 luvun 31 8:ssa sdadetddn peitetoiminnasta paattamisesta. Keskusrikos-
poliisin tai suojelupoliisin paallikkd paattdd peitetoiminnasta. Yksinomaan tietover-
kossa toteutettavasta peitetoiminnasta paattaa keskusrikospoliisin, suojelupoliisin tai
poliisilaitoksen paallikko taikka tehtavddn maaratty salaiseen tiedonhankintaan eri-
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tyisesti koulutettu pidattdmiseen oikeutettu poliisimies (1 momentti). Peitetoimintaa
koskeva paatds voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan (2 mo-
mentti). Pykalan 3 momentin mukaan paatos peitetoiminnasta on tehtava kirjallisesti.
Paatoksessd on mainittava: 1) toimenpiteen esittdja; 2) peitetoiminnan toteuttava
poliisiyksikko ja peitetoiminnan toteuttamisesta vastaava poliisimies; 3) tunnistetiedot
peitetoiminnan suorittavista poliisimiehista; 4) tiedonhankinnan perusteena oleva
rikos; 5) peitetoiminnan kohteena oleva henkil®, jonka voidaan perustellusti olettaa
syyllistyvan 4 kohdassa tarkoitettuun rikokseen; 6) tosiseikat, joihin epaily ja peite-
toiminnan edellytykset perustuvat; 7) peitetoiminnan tavoite ja toteuttamissuunnitel-
ma; 8) paatbksen voimassaoloaika; 9) voidaanko peitetoiminnassa tehda 30 8:ssa
tarkoitettuja toimenpiteitd, ja toimenpiteiden perusteena olevat tosiseikat seka peite-
toiminnan mahdolliset rajoitukset ja ehdot. P&atdstd on olosuhteiden muuttuessa
tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta on tehtava kirjallinen paatés
(4 momentti).

Poliisilain 5 luvun 33 8:ssd saadetdan tuomioistuimen tekemasta ratkaisusta peite-
toiminnan edellytyksista. Sen mukaan, jos peitetoiminnalla saatua tietoa on tarkoitus
kayttaa oikeudenkaynnissa syyllisyytta tukevana selvityksend, peitetoiminnasta paat-
taneen poliisimiehen on saatettava tuomioistuimen ratkaistavaksi, olivatko 28 8:n 2
momentissa tarkoitetut peitetoiminnan edellytykset olemassa tai oliko kysymys peite-
toiminnasta 3 §:ssa tarkoitetuissa tapauksissa.

Poliisilain 5 luvun 34 §:n 1 momentin mukaan valeostolla tarkoitetaan poliisin teke-
maa esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoit-
teena on saada poliisin haltuun tai lI6ytaa todiste rikosasiassa, rikoksella saatu hyéty
taikka esine, aine tai omaisuus, joka on rikoksella joltakulta viety tai jonka tuomiois-
tuin voi julistaa menetetyksi taikka jonka avulla voidaan muuten saada selvitysta ri-
kosasiassa. Muun kuin nayte-eran ostaminen edellyttaa, etta ostaminen on valttama-
tonta valeoston toteuttamiseksi. Pykalan 2 momentin mukaan valeosto saadaan teh-
da, jos on syyta epailla rikosta, josta sdadetty ankarin rangaistus on vahintaan kaksi
vuotta vankeutta, taikka varkautta tai katkemisrikosta ja on todennékoista, etta vale-
ostolla saavutetaan jokin 1 momentissa mainittu tavoite. Valeoston toteuttaja saa 3
momentin mukaan tehda vain sellaista tiedonhankintaa, joka on valttdméaténta vale-
oston toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa
tai muuta henkiloéa tekemaan rikosta, jota h&n ei muuten tekisi. Valeostolla ei myos-
k&éan saa kiertda kotietsintda koskevia sdadnnoksia. Siksi 4 momentin mukaan kotiet-
sintd asunnossa on sallittua vain, jos sisaankaynti tai oleskelu tapahtuu asuntoa
kayttavan aktiivisella myoétavaikutuksella. Kotietsinnasta saadetaan erikseen.

Valeostosta paattamisesta ja valeoston toteuttamista koskevasta suunnitelmasta ja
sen toteuttamista koskevasta paatoksesta saadetdan 5 luvun 35-37 §:ssé.

Poliisimiehen turvaamisesta peitellyssa tiedonhankinnassa, peitetoiminnassa ja va-
leostossa sdddetaan 5 luvun 38 §:ssé. Pidattamiseen oikeutettu virkamies saa paat-
taa, etta peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollistavalla teknisella laitteella, jos varusta-
minen on perusteltua hénen turvallisuutensa varmistamiseksi (1 momentti). Kuuntelu
ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jalkeen, kun niita ei
tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sailyttda asiaan
osallisen oikeusturvaan liittyvista syista, tallenteet saadaan sailyttaa ja niitd saadaan
kayttad tassa tarkoituksessa. Talloin tallenteet on héavitettava, kun asia on lainvoi-
maisesti ratkaistu tai jatetty sillensa (2 momentti).
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2.2.3.5 Tietolahteen ohjattu kaytto ja valvottu lapilasku

Tietolahdetoiminnasta ja valvotusta ldpilaskusta sdadetdédn 5 luvun 39-42 §:ssa.
Luvun 39 8:n 1 momentin mukaan tietolahdetoiminnalla tarkoitetaan muuta kuin sa-
tunnaista luottamuksellista, rikoksen selvittamiselle merkityksellisten tietojen vas-
taanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkilolta (tieto-
lahde). Pykalan 2 momentin mukaan poliisi tai Tulli saa pyytaa tadhan tarkoitukseen
hyvaksyttyd, henkilékohtaisilta ominaisuuksilta sopivaa, rekisteroitya ja tiedonhankin-
taan suostunutta tietolahdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tieto-
l[&hteen ohjattu kayttd). Pykalan 3 momentin mukaan tietolahteen ohjatussa kaytdssa
tietoja ei saa pyytaa hankittavaksi sellaisella tavalla, joka edellyttaisi viranomaiselle
kuuluvien toimivaltuuksien kayttda tai joka vaarantaisi tietolahteen tai muun henkilén
hengen tai terveyden. Ennen tietolahteen ohjattua kayttoa tietoléhteelle on tehtava
selkoa hé&nen oikeuksistaan ja velvollisuuksistaan seka erityisesti hanelle lain mu-
kaan sallitusta ja kielletysta toiminnasta. Tietol&hteen turvallisuudesta on tarpeen
mukaan huolehdittava tiedonhankinnan aikana ja sen jalkeen. Pykalan 4 momentin
mukaan tietolahdettd koskevien tietojen tallettamisesta henkildrekisteriin ja palkkion
maksamisesta saadetaan poliisilaissa ja rikostorjunnasta Tullissa annetussa laissa.
Tietolahteen ohjatusta kaytosta paattamisesta sdadetaan 5 luvun 40 §:ssa.

Valvotusta lapilaskusta ja sen edellytyksista saadetddn 5 luvun 41 8:ssa. Pykalan
1 momentin mukaan esitutkintaviranomainen saa olla puuttumatta esineen, aineen
tai omaisuuden kuljetukseen tai muuhun toimitukseen tai siirtaa téllaista puuttumista,
jos tama on tarpeen tekeilla olevaan rikokseen osallisten henkildiden tunnistamiseksi
taikka tekeilla olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuu-
den selvittamiseksi (valvottu l&pilasku). Pykaldn 2 momentin mukaan esitutkintavi-
ranomainen saa kayttaa valvottua lapilaskua, jos on syyta epailla rikosta, josta saa-
detty ankarin rangaistus on vahintaan nelja vuotta vankeutta. Edellytyksené on lis&k-
si, etta lapilaskua voidaan valvoa ja siihen voidaan tarvittaessa puuttua. Toimenpi-
teesta ei saa mydskaan aiheutua merkittavaa vaaraa kenenkaan hengelle, terveydel-
le tai vapaudelle eikd merkittdvad huomattavan ymparistd-, omaisuus- tai varalli-
suusvahingon vaaraa. Pykalan 3 momentin mukaan Suomea sitovaan kansainvali-
seen sopimukseen tai muuhun Suomea sitovaan velvoitteeseen liittyvasta kansain-
valisesta valvotusta lapilaskusta on lisdksi voimassa, mité siitd erikseen laissa saa-
detdan. Valvotusta lapilaskusta paattamisesta saadetdan 5 luvun 42 §:ssa.

2.2.3.6  Esitutkintatoimivaltuudet ja pakkokeinot

Suojelupoliisi on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen. Esi-
tutkintalain 2 luvun 1 8:ssa sédadetaan viranomaisista esitutkinnassa. Pykalan 1 mo-
mentin mukaan esitutkinnan toimittaa poliisi. Pykdlan 2 momentin mukaan poliisin
lisksi esitutkintaviranomaisia ovat rajavartio-, tulli- ja sotilasviranomaiset siten kuin
niiden esitutkintatoimivallasta sdadetaan rajavartiolaissa (578/2005), rikostorjunnasta
Tullissa annetussa laissa (623/2015) ja sotilaskurinpidosta ja rikostorjunnasta puo-
lustusvoimissa annetussa laissa (255/2014).

Pakkokeinolain (806/2011) 2 luvun 9 8:n 1 momentin 1 kohdassa sdadetdan pidat-
tamiseen oikeutetuista poliisivirkamiehista. Kyseisen lainkohdan mukaan pidattami-
sestd paattaa pidattamiseen oikeutettu virkamies. Pidattamiseen oikeutettuja virka-
miehia ovat: 1) poliisiylijohtaja, Poliisihallituksen poliisijohtaja, poliisiylitarkastaja ja
poliisitarkastaja, poliisipaallikkd, apulaispoliisipaallikktd, keskusrikospoliisin paallikké
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ja apulaispaallikkd, suojelupoliisin paallikko, esitutkintatehtaviin maaratty apulais-
paallikkd, esitutkintatehtaviin maaratty osastopaallikkd, esitutkintatehtaviin maaratty
ylitarkastaja ja tarkastaja, rikosylitarkastaja, rikostarkastaja, rikosylikomisario, yliko-
misario, rikoskomisario ja komisario.

Suojelupoliisi voi tehtdvansa mukaisesti kayttaa siten esimerkiksi rikoksen selvittami-
seksi pakkokeinolain 10 luvussa saadettyja salaisia pakkokeinoja ja 7 luvussa saa-
dettyja takavarikkoa ja asiakirjan jaljentamista koskevia toimivaltuuksia. Koska suoje-
lupoliisi suorittaa esitutkinnan vain harvoin, tulee pakkokeinolaki suhteellisen harvoin
sovellettavaksi suojelupoliisin toiminnassa.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittamista
selvittaneen tydryhman loppuraportin mukaan jos suojelupoliisin tiedustelullisia toi-
mivaltuuksia lisataan, tulisi oikeudenmukaisen oikeudenkaynnin turvaamiseksi harki-
ta suojelupoliisin esitutkintatehtévien ja — toimivaltuuksien rajoittamista. Suojelupoliisi
voisi osallistua edelleenkin tarpeen mukaan esitutkintaan asiantuntijaviranomaisen
ominaisuudessa.

2.2.3.7  Suojelupoliisin ja muiden kansallisen turvallisuuden kannalta merkittavien
viranomaisten valinen yhteistyo

Edelld mainitut viranomaiset tekevat kesken&an tiivista yhteisty6ta kunkin viranomai-
sen tehtavan edellyttamalla tavalla toimialaansa koskien.

Suojelupoliisin ja poliisilaitosten toiminnan valilla on keskeisid turvallisuuden yllapi-
tamiseen liittyvia yhtymékohtia. Suojelupoliisi ja poliisilaitokset vaihtavat tietoa yleista
jarjestysta ja turvallisuutta seké rikostorjuntaa koskien seka toimivat muutoinkin yh-
teistydssa. Keskusrikospoliisin kanssa suojelupoliisi tekee kiinteda yhteistyota erityi-
sesti terrorismintorjunnassa sekd toimii asiantuntijana terrorismirikostutkinnoissa.
Liséksi suojelupoliisi tekee salaiseen tiedonhankintaan liittyvaa yhteistyota keskusri-
kospoliisin kanssa.

Suojelupoliisi tekee kansallisen turvallisuuden suojaamiseksi yhteistydta sotilastie-
dustelun kanssa. Sotilastiedustelun kanssa tehtavaéd yhteistyota kasitelladn tarkem-
min mietinndn muissa osissa.

Maahanmuuttoviraston kanssa tehtava yhteistyd liittyy erityisesti maahantulon edel-
lytysten selvittamiseen. Tassa tarkoituksessa suojelupoliisi antaa maahanmuuttovi-
raston paatoksenteon tueksi lausuntoja. Suojelupoliisi antaa lausuntoja myos kansa-
laisuusasioissa sekd muissa asioissa, joissa tietojen antaminen maahanmuuttoviras-
ton paatoksenteon tueksi on tarpeen. Liséksi suojelupoliisi tekee tiedonvaihto- ja
muuta yhteisty6td maahanmuuttoviraston tietopalvelun kanssa. Migrin maatietopal-
velu tuottaa strategisen tason tietoa turvapaikanhakijoiden, Kkiintibpakolaisten ja
maahanmuuttajien [Ahtdmaista. Tiedot koskevat muun muassa lahtémaiden poliittisia
ja yhteiskunnallisia olosuhteita, ihmisoikeus- ja turvallisuustilannetta, lainsaadantta
ja arkielamaan liittyvia asioita. Migrin tiedontuotanto koskee osittain samoja maita
kuin suojelupoliisin, mista johtuen ndma viranomaiset vaihtavat keskendan strategi-
sia toimintaymparistotietoja ja tekevat esimerkiksi keskinéista koulutusyhteistyota.
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Suojelupoliisin ja rajavartiolaitoksen yhteisty6 liittyy lahinn& rajavalvonnan, rajatar-
kastusten ja rikostorjunnan tehtéviin. Yhteistybn padasiallisia muotoja ovat viran-
omaisten vélinen tiedonvaihto ja virka-apu.

Poliisin- tullin ja rajavartiolaitoksen valisestd yhteistydsta on lisaksi saadetty erik-
seen. Suojelupoliisi tekee tiivistd yhteistydta kaikkien PTR- viranomaisten kanssa
kansallisen turvallisuuden suojaamiseksi. Suojelupoliisi ei ole varsinainen PTR-
viranomainen, mutta osallistuu toimialaansa liittyvissa asioissa PTR-viranomaisten
tekem&an yhteistyohon.

Suojelupoliisi on Viestintaviraston kyberturvallisuuskeskuksen yllapitdman tilanneku-
vatoiminnon asiakas ja tarpeen mukaan suojelupoliisi tuottaa sille tietoja tilanneku-
vaa varten. Kyberturvallisuuskeskuksen tilannekeskuksen kanssa suojelupoliisi te-
kee yhteistydta kansalliseen turvallisuuteen kohdistuvien tietoturvauhkien ennakoi-
misessa ja tallaisten tietoturvaloukkausten selvittamisessa.

2.2.4 Tietoturvauhkien torjunta

Sahkoisen viestinnan seka tietoverkkojen ja -jarjestelmien toimintaa ja hairiéttomyyt-
ta suojataan tietoturvan avulla. Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toi-
mia, joilla varmistetaan se, etté tiedot ovat vain niiden kayttéon oikeutettujen saata-
villa (luottamuksellisuus), ettei tietoja voida muuttaa muiden kuin siihen oikeutettujen
toimesta (eheys) ja etta tiedot ja tietojarjestelmat ovat niiden kayttddn oikeutettujen
hyddynnettavissa (kaytettavyys).

Sahkoisten viestintaverkkojen ja -palveluiden kayttdjina olevat tahot huolehtivat tieto-
turvastaan eri menetelmilla. Tietoturvaa voidaan yllapitdd esimerkiksi tietohallinnolli-
sin keinoin ja asettamalla viestintdverkon tai palvelun kaytolle teknisia rajoituksia.
Valtionhallinnon yhtendinen luonne mahdollistaa sen, ettd hallinnon tietoturvaa voi-
daan ohjata keskitetysti ja yhdenmukaisten periaatteiden nojalla. Valtiovarainministe-
rid ohjaa ja johtaa julkisen hallinnon tietoturvallisuuden yleista kehittamista ja valti-
onhallinnon tietoturvallisuutta sek& ICT-varautumista. Valtiovarainministeriéon ohjaa-
va tehtava perustuu muun muassa julkisen hallinnon tietohallinnon ohjauksesta an-
nettuun lakiin (634/2011) ja valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesté annettuun lakiin (1226/2013).

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) tarkoitukse-
na on normaalioloissa ja niiden hairidtilanteissa sek& poikkeusoloissa varmistaa val-
tion ylimman johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten
ja muiden toimijoiden yhteistoiminnan edellyttaman viestinn&n hairiéttomyys ja jatku-
vuus seka turvata paattksenteossa ja johtamisessa tarvittavan tiedon kaytettavyys,
eheys ja luottamuksellisuus. Laissa saadetdan turvallisuusverkosta (TUVE), joka
yhdistaa samaan tietoliikenneverkkoon valtion johdon, ministeriét, puolustusvoimat,
rajavartioston, poliisin ja pelastustoimen.

Yksityisella sektorilla keskitetty tietoturvaohjaus ei ole mahdollista, vaan tietoturvan
taso ja tietoturvan yllapitdmiseksi valitut ratkaisut vaihtelevat jokaisen organisaation
omien tarpeiden ja painotusten mukaan. Tietoturvauhkien havaitseminen ja niilta
suojautuminen perustuu niin hallinnossa kuin yksityisellékin sektorilla kdytdnntssa
kaupallisiin tietoturvaohjelmiin ja -palveluihin. Osa valtionhallintoa ja huoltovarmuus-
kriittisista yrityksista hyddyntda suojautumisessaan myos jaliempand kasiteltdvaa
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Viestintaviraston vakavien tietoturvaloukkausten havainnointi- ja varoitusjarjestelma
(HAVARO).

Tietoyhteiskuntakaari (917/2014) 272 § antaa sahkdisia viestintapalveluja hyddynta-
ville yrityksille, yhteisdille ja viranomaisille tietoturvastaan huolehtimisen tarkoituk-
sessa oikeuden analysoida verkkoonsa tulevien ja siitd lahtevien viestien siséaltoa
muun muassa haittaa aiheuttavien hairididen havaitsemiseksi, estdmiseksi, selvitta-
miseksi ja esitutkintaan saattamiseksi.

Viestinnan sisallon automaattinen analysointi kohdistuu kaikkien niiden viestien sisél-
toon, jotka tulevat sisaan tai lahtevét ulos automaattista analysointia kayttavan tahon
tietoverkosta tai -jarjestelmasta. Analysoinnin paaasiallisena tarkoituksena on havai-
ta haittaohjelmien yrityksia tunkeutua tietojarjestelméaén seka jarjestelmaan mahdol-
lisesti jo tunkeutuneiden haittaohjelmien viestintaa isantiensa kanssa.

Haitalliset ohjelmat ja k&skyt tunnistetaan ensi vaiheessa automaattisessa sisallolli-
sessd analysoinnissa ennalta tehtyjen maarittelyiden perusteella, eiké viestin sisaltd
tallgin tule luonnollisen henkilon tietoon. Jos on ilmeista, ettd automaattisessa suo-
datuksessa esiin noussut viesti sisdltaa haittaohjelman eika tietoturvaa voida varmis-
taa automaattisin keinoin, sallii tietoyhteiskuntakaaren 272 § sen, etta yritys, yhteiso
tai viranomainen ottaa viestin siséllén manuaaliseen kasittelyyn.

Viestintaviraston Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen,
joka muun muassa ennaltaehkaisee, keraa tietoa ja selvittda yleisiin viestintaverk-
koihin liittyvia ja niiden kautta suomalaisiin tahoihin suuntautuvia tietoturvaloukkauk-
sia seké tiedottaa merkittavista tietoturvauhkista. Kyberturvallisuusstrategian mu-
kaan kyberturvallisuuskeskuksen tehtdvand on myoés yhdistetyn kyberturvallisuuden
tilannekuvan tuottaminen ja yllapitaminen. Kyberturvallisuuskeskus keréé tietoja tie-
toverkkotapahtumista ja valittéaéa sita eri toimijoille sek& muodostaa ja jakaa kybertur-
vallisuuden yhdistettya tilannekuvaa. Kyberturvallisuuskeskuksen asiakkaat voivat
hyodyntaa tilannekuvatietoa oman varautumisensa jarjestamisessa ja priorisoinnis-
sa.

Tilannekuvan muodostamisessa hyddynnetddn kansallisten l&hteiden liséksi kyber-
turvallisuuskeskuksen vapaaehtoisuuteen ja molemminpuoliseen luottamukseen
perustuvaa kansainvdlistd yhteistydverkostoa. Yhteistyéverkostoon kuuluvien Gov-
CERT-ryhmien emo-organisaatiot ovat sijoittuneet omissa maissaan valtionhallinnon
eri toiminteisiin. Esimerkiksi Ruotsin CERT-SE on osa siviilivalmiusvirastoa kun taas
Saksan CERT-BUND toimii siséministerion hallinnonalalla. Joissain valtioissa CERT-
ryhméat on sijoitettu puolustusministerion hallinnonalalle ja joissain CERT-ryhmat
toimivat puolestaan osana tiedusteluviranomaista (Government Communications
Headquarters, GCHQ).

HAVARO on Viestintaviraston kyberturvallisuuskeskuksen huoltovarmuuskriittisille
yrityksille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja
varoitusjarjestelma, toiminta perustuu tietoyhteiskuntakaaren 272 8:4a4n. HAVARON
tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliikennetta
ja tietoturvaa vaarantavia kehittyneitd verkkohyokkayksida (Advanced Persistent
Threat, yleisesti APT). Jarjestelmén toisena tarkoituksena on tukea paremman tilan-
nekuvan muodostamista suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista.
Jarjestelméassa hyodynnettavat tekniset haittaohjelmatunnisteet perustuvat paaosin
kyberturvallisuuskeskuksen kotimaisilta ja ulkomaisilta yhteisty6kumppaneilta saa-
miin tietoihin.
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2.2.5 Suojelupoliisin tiedonhankinta ulkomailla

Poliisin hallinnosta annetun lain 10 8:n mukaan suojelupoliisin tehtdavana on torjua
ulkomaista alkuperaa olevia valtion turvallisuuteen kohdistuvia uhkia. Ulkomaista
alkuperdéd olevia uhkia ovat muun muassa kansainvalinen terrorismi, ulkovaltojen
Suomeen ja sen etuihin kohdistama vakoilu sekad joukkotuhoaseiden levidminen.
Suojelupoliisin voimassa olevan tehtdvamaarayksen mukaan viraston tehtdvana on
myds analysoida valtion turvallisuusymparistoa ja yllapitada toimialansa kansainvalis-
ta tilannekuvaa. Suojelupoliisi raportoi kansainvalisen turvallisuustoimintaympariston
kehittymisesta muille turvallisuusviranomaisille ja Suomen ylimmalle valtionjohdolle.

Poliisin hallinnosta annetun lain sdatamisen taustalla ollut parlamentaarisen poliisi-
komitean mietintd (komiteanmietintd 1986:16) korostaa valtiollisesta itsendisyydesta
arvona seuraavan, ettd valtiolla on oltava jatkuva valmius ulkoisen turvallisuutensa
suojelemiseen. Mietinndn mukaan ulkoista turvallisuutta saattavat vaarantaa kaikki
sellaiset pyrkimykset, joilla on vahingollinen vaikutus valtakunnan oikeuksiin ja etui-
hin taikka Suomen ja ulkovaltojen suhteisiin. Parlamentaarisen poliisikomitean mu-
kaan nimenomaan suojelupoliisilla on keskeinen rooli tallaisten vaarojen ja haittojen
torjumisessa.

Suomen turvallisuusymparistd on voimakkaasti kansainvalistynyt sitten parlamentaa-
risen poliisikomitean mietinndn julkaisemisen. Ulkomaita koskevilla tiedoilla on yha
suurempi merkitys niiden turvallisuusetujen suojelemisessa, jotka kuuluvat suojelu-
poliisin vastuulle.

Suojelupoliisin tiedonhankinnasta ulkomailla ei ole sdadetty. Suojelupoliisin tiedon-
hankinta perustuu poliisilain mukaisten rikoksen estamista ja paljastamista koskevien
toimivaltuuksien kayttoon. Naita toimivaltuuksia voi kayttaa vain Suomen alueella.

Suojelupoliisin ulkomaita koskeva tiedonsaanti nojaa kaytanndssa sen harjoittaman
kansainvalisen tiedusteluyhteistyon, avointen |lahteiden seurannan sek& suojelupolii-
sin oman yhdysmiestoiminnan varaan.

Suojelupoliisi ja sen edeltdjat ovat Suomen itsenéistymisesta lahtien tehneet laajaa
kahden- ja monenvdlista yhteistyotd ulkomaisten tiedustelu- ja turvallisuuspalvelui-
den kanssa. Yhteistyon avulla varmistetaan valtion turvallisuuden yllapitamiseksi
tarpeellisten ulkomaisten tiedustelutietojen saaminen. Turvallisuuskysymysten ylei-
sesta globalisoitumiskehityksesta ja siitd seuranneesta ulkomaisten tiedustelutietojen
merkityksen korostumisesta johtuen suojelupoliisi on viime vuosina suunnitelmalli-
sesti laajentanut kansainvélista yhteistyoverkostoaan siten, etta sen talla hetkella on
katsottava kattavan kaikkien Suomen turvallisuuden kannalta olennaisten maiden
tiedustelu- ja turvallisuusviranomaiset.

Kansainvalisesta tiedusteluyhteistydstda on pidettava erillaédn rikostorjuntaa palvele-
vat kansainvaliset yhteistydmenettelyt. Suojelupoliisin toimialalla niiden merkitys on
vahainen. Yksi keskeinen syy tdhan on se, etté suojelupoliisin suorittaman rikostor-
junnan kohdehenkilét yleensa toimivat vieraan valtion puolesta ja usein sen virka-
miehindkin Suomen etuja vastaan. Rikoksenteosta hyotyva valtio ei kadytannodssa
anna rikoksen estamiseksi, paljastamiseksi tai selvittdmiseksi tarvittavaa apua sille
valtiolle — esimerkiksi Suomelle — johon rikos kohdistuu.

Suojelupoliisin ulkomaita koskeva avointen lahteiden seuranta kattaa koko viraston
toimialan. Avoimista lahteistd hankitut tiedot yhdistetd&dn muista lahteista saataviin
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tietoihin analysoidun turvallisuustilannekuvan muodostamiseksi Suomen kansainva-
lisesta turvallisuusymparistosta.

Suojelupoliisilla on viime vuosina ollut lyhyt- ja pitkaaikaisia yhdyshenkil6ita sijoitet-
tuna erdissa Euroopan ulkopuolisissa maissa toimiviin Suomen suurldhetystgihin.
Suojelupoliisin yhdyshenkilot osallistuvat valtion turvallisuuteen kohdistuvien ulkois-
ten uhkien torjuntaan muun muassa yllapitamalla yhteyksia asemamaan seka siella
edustettuina olevien muiden maiden viranomaisiin. Yhdyshenkildiden toiminta poh-
jautuu poliisin kansainvdlista tietojenvaihtoa koskevien, henkilGtietojen kasittelysta
poliisitoimessa annetun lain s&&nndsten soveltamiseen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittdmista
selvittaneen tydryhman loppuraportissa esitetédén harkittavaksi, tulisiko suojelupolii-
sin tiedustelullisia toimivaltuuksia kehittdd. Tyéryhméan loppuraportista ilmenee, etta
toimivaltuustarpeiden taustalla oleva toimintaympariston muutos koskee ennen kaik-
kea Suomen ulkoista turvallisuustoimintaympaéristta. Tyoryhméan ehdotus, jonka mu-
kaan suojelupoliisin tulisi voida hankkia tietoja valtakunnan turvallisuutta vaarantavi-
en hankkeiden torjumiseksi tietolahdetoiminnan avulla, koskee myds ulkomailla ta-
pahtuvaa toimintaa.

2.2.6 Suojelupoliisin toiminnan ohjaus

Sisaministerid vastaa perustuslain 68 §:n 1 momentin, valtioneuvostosta annetun
lain (175/2003) ja valtioneuvoston ohjesd&dnndn mukaisesti poliisia koskevista minis-
teribtehtavistd. Suojelupoliisi on poliisin  hallinnosta annetun lain muutoksella
(860/2015) siirretty 1.1.2016 lukien Poliisihallituksen alaisesta valtakunnallisesta po-
liisiyksikosta sisdministerion alaiseksi valtakunnalliseksi poliisiyksikoksi.

Suojelupoliisin uusi hallinnollinen asema ilmenee poliisin hallinnosta annetun lain
1 8:n 3 momentista. Kyseisestd momentista ja saman pykalan 1 momentista johtuu,
ettd sisaministerid vastaa suojelupoliisin ohjauksesta ja valvonnasta sekéa erikseen
ministeridlle sdadettavista suojelupoliisin toimialan tehtavista. Sisdministeriosta an-
netun valtioneuvoston asetuksen (1056/2013) 5 §:n mukaan ministerion ty6jarjestyk-
sessa sdadetaan ministerion tehtavien ja ratkaisuvallan kayton liséksi ministerion
hallinnonalan ohjauksesta. Kyseisen ty6jarjestyksen 13 8:n (1562/2015) mukaan
poliisiosasto kasittelee asiat, jotka koskevat suojelupoliisin toimintaa ja tulosohjausta.

Poliisin hallinnosta annetun lain 10 8:n 1 momentissa todetaan suojelupoliisin tehta-
vien lisaksi, ettd suojelupoliisi toimii sisdministerion ohjauksessa. Momentin nojalla
sisdministeri0  asettaa  esimerkiksi  suojelupoliisin  tiedonhankintaprioriteetit
(HE 346/2014 vp s. 15). Asettamalla vuosittain kyseiset prioriteetit sisaministerio
ohjaa suojelupoliisin toimintaa suuntaamalla sen tiedonhankintaa. Suojelupoliisin
tiedonhankintaprioriteettien asettamista edeltdd niiden valmisteleva kasittely ulko- ja
turvallisuuspoliittisessa ministerivaliokunnassa. Kyse onkin kokonaisuutena arvioitu-
na valtioneuvostotason ohjaus- ja yhteensovittamismekanismista. Tastd mekanis-
mista ei ole annettu laintasoisia s&dnnoksia.

Suojelupoliisin toiminnallisen ohjauksen ohella sisdministerid vastaa suojelupoliisin
tulosohjauksesta ja resursoinnista. Koska suojelupoliisin muusta poliisista poikkeavat
tehtavéat edellyttavat sen kohdalla muusta poliisista poikkeavaa tulosmittaristoa ja
resurssijakomallia, suojelupoliisin toimintamenot on eriytetty omalle momentilleen
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poliisin toimintamenomomentista. Lisaksi sisaministerid kirjaa valtion talousarvioon
suojelupoliisille alustavat tulostavoitteet.

Sisdministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hénen tu-
lee olla tietoinen viraston toimialaan kuuluvista keskeisista asioista. TAman vuoksi
suojelupoliisin on ilmoitettava tehtéviinsa kuuluvista yhteiskunnallisesti merkittavista
asioista sisdministerille seka, silloin kuin niilla on merkittdvad vaikutusta muuhun
poliisitoimeen, myds poliisiylijohtajalle. Suojelupoliisin paallikén on lisaksi pidettava
sisaministerio, tarkemmin sanoen sisaministeri, kansliapdallikkd ja poliisiosaston
ylijohtaja, tietoisena suojelupoliisia koskevista asioista (HE 346/2014 vp, s. 15). Po-
liisin hallinnosta annetun lain 4 a § 2 momenttiin perustuvan informointivelvollisuu-
den lisdksi suojelupoliisin on 10 §:n 3 momentin nojalla ilmoitettava sisaministeriolle
sellaisesta suunnittelemastaan hallinnon siséisesté ratkaisusta tai olosuhteiden muu-
toksesta, jolla voi olla laatunsa tai laajuutensa vuoksi merkittavaa vaikutusta sisami-
nisterion hyvaksymien suojelupoliisin tulostavoitteiden ja toimintalinjojen toteutumi-
seen. Suojelupoliisi informoi my0ds tasavallan presidenttia, paaministeria ja ulkoasi-
ainministeria sek& eduskunnan perustuslaki-, hallinto- ja ulkoasiainvaliokuntia pi-
tadkseen heidat ajan tasalla ulko- ja turvallisuuspolitiikkaan liittyvista asioista ja tur-
vallisuustilanteesta (HE 58/2009 vp, s. 19).

Poliisin hallinnosta annetun lain 10 8:n 4 momentin mukaan sisaministerio voi yksit-
taistapauksessa ottaa ratkaistavakseen eraita suojelupoliisin hallinnon siséisia asioi-
ta. Oikeus pidattad paatosvalta koskee ensinnakin sisédministerion hyvaksymia tulos-
tavoitteita ja toimintalinjoja taikka niihin vaikuttavia asioita. Koska tiedonhankintaprio-
riteetit ovat sisaministerién suojelupoliisille osoittamia toimintalinjoja, paatdsvallan
pidattaminen voi koskea esimerkiksi kyseisia prioriteetteja tai niihin vaikuttavia asioi-
ta. Kyse on taltd osin erddnlaisesta strategisen tason ohjauksesta sisaministerion ja
suojelupoliisin vélisessé suhteessa. Devoluutio-oikeus pitaa toiseksi sisdllaan suoje-
lupoliisin ja muiden poliisiyksikdiden vélista yhteistyota tai tyonjakoa koskevat asiat.
Sisdministeridlle on saadetty hallinnonalan sisdisen ongelmatilanteen varalta paa-
tosvalta ratkaista se, jos suojelupoliisi ja Poliisihallitus eivat tdhan sovinnollisesti ky-
kene. Ministeri, ja yksittaistapauksessa kansliapaallikkd, osastopaallikko, erillisen
yksikon paallikko ja tulosyksikon paallikko, voi pidattda itselleen paatdsvallan asias-
sa, jonka ministerion virkamies muutoin saisi ratkaista (Siséaministerion ty0jarjestys
40 8).

2.2.7 Suojelupoaliisin toiminnan laillisuusvalvonta
Suojelupoliisiin kohdistuvan laillisuusvalvonnan oikeusperustasta

Tassa mietinndssa siviilitiedusteluun kohdistettavaa oikeudellista valvontaa kasitel-
l&&n silta osin kuin siita sdadetaan poliisia koskevassa lainsdddannossa. Tiedustelu-
toimintaan kohdistuvaa valvontaa sekad suojelupoliisin laillisuusvalvontaa tarkastel-
laan tarkemmin oikeusministeribn asettamassa tiedustelutoiminnan valvontaa kos-
kevan tyoryhm&n mietinnossa.

Suojelupoliisin suorittaman tiedustelutoiminnan valvontaa varten ei ole erillista val-
vontajarjestelmaé, vaan tiedustelutoimintaa valvotaan samoin kuin muutakin suoje-
lupoliisin toimintaa. Suojelupoliisi on poliisin toimivaltuuksia kayttava poliisiyksikko,
jonka laillisuusvalvonta on jarjestetty samoin kuin muunkin poliisin. Suojelupoliisin
hallinnollinen asema muuttui Poliisihallituksen alaisuudesta sisdministerion alaiseksi
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poliisin valtakunnalliseksi yksikoksi 1.1.2016 lukien, jolloin Poliisihallituksen vastuu
suojelupoliisin laillisuusvalvonnasta siirtyi sisaministeriélle.

Sisaministeridn suorittama laillisuusvalvonta

Perustuslain 2 8:n 3 momentin mukaan kaiken julkisen vallan kaytén tulee perustua
lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain
21 8:n mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muus-
sa viranomaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paa-
tds tuomioistuimen tai muun riippumattoman lainkayttbelimen kasiteltdvaksi. Kasitte-
lyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu paatds ja hakea muutosta
samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon takeet
turvataan lailla. Perustuslain 22 8§:n mukaan julkisen vallan on turvattava perusoike-
uksien ja ihmisoikeuksien toteutuminen. Perustuslain 68 8:n 1 momentin mukaan
kukin ministerié vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Perus-
tuslain 118 8:n 1 momentin mukaan virkamies on vastuussa virkatoimiensa lainmu-
kaisuudesta. Pykalan 2 momentin mukaan esittelijd on vastuussa siitd, mitd hanen
esittelystddn on paatetty, jollei han ole jattanyt paatdkseen eriavaa mielipidetta.

Valtion virkamieslain (750/1994) 14 8:n mukaan virkamiehen on suoritettava tehta-
vansa asianmukaisesti ja viivytyksetta. Virkamiehen on my6s noudatettava tydnjoh-
to- ja valvontamaarayksia. Virkamiehen on kayttaydyttdva asemansa ja tehtéviensa
edellyttamalla tavalla.

Poliisin hallinnosta annetun lain 4 8:n mukaan Poliisihallituksen tehtdvéana on suunni-
tella, kehittdd, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa polii-
siyksikoiden osalta. Lain 1 8:n 1.1.2016 voimaan tulleen muutoksen mukaan suoje-
lupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikko.

Salaisten tiedonhankintakeinojen valvonnasta saadetaan poliisilain 5 luvun 63 §:ssa.
Pykalan 1 momentin mukaan téssa luvussa tarkoitettua tiedonhankintaa valvovat
salaisia tiedonhankintakeinoja kayttavien yksikoiden pdaallikot sekd sisdministerio
suojelupoliisin osalta ja Poliisihallitus alaistensa yksikdiden osalta. Pykalan 2 mo-
mentin mukaan sis&ministerién on annettava eduskunnan oikeusasiamiehelle vuosit-
tain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja
valvonnasta. Pakkokeinolain 10 luvun 65 8:n 1 ja 2 momentissa on vastaavanlainen
saantely salaisten pakkokeinojen osalta.

Sisaministerid suuntaa laillisuusvalvontaa erityisesti sellaiseen toimintaan, joka on
ulkopuolisen kontrollin vaikeammin tavoitettavissa ja asioihin, jotka liittyvat perus- ja
ihmisoikeuksien toteutumiseen. Laillisuusvalvonnan keskeiset toimintamuodot ovat
hallintokanteluiden, kansalaiskirjeiden ja omien aloitteiden kasitteleminen, laillisuus-
valvontatarkastukset ja henkil6tietojen kasittelyn valvonta.

Sisdisen laillisuusvalvonnan tehtavdnd on viranomaistoiminnan lainmukaisuuden,
virkavelvollisuuksien ja ohjeistuksen noudattamisen valvonta. Laillisuusvalvonta tuot-
taa viranomaisen johdolle paatdksenteon tueksi oikeaa, mahdollisimman ajantasais-
ta ja riittavaa tietoa viranomaisen toiminnan lainmukaisuudesta. Laillisuusvalvonnalla
on pyrittava estamaan ennalta mahdolliset virheet sekéa paljastamaan ja saattamaan
asianmukaiseen menettelyyn virheellinen tai lainvastainen toiminta mahdollisimman
varhaisessa vaiheessa.
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Sisdministerion poliisiosasto vastaa sisaministeriossa suojelupoliisin laillisuusval-
vonnan asianmukaisesta jarjestamisesta. Suojelupoliisin paallikkd vastaa laillisuus-
valvonnan jarjestamisesta, sen resursoinnista ja kehittdmisestd suojelupoliisissa.
Suojelupoliisin p&allikdn on valvottava, ettd suojelupoliisissa suoritetaan s&&nnén-
mukaisia laillisuustarkastuksia ja muuta laillisuusvalvontaa tdmén ohjeen ja suojelu-
poliisin ohjeistuksen mukaisesti. Rekisterinpitdjd vastaa henkilGtietojen kasittelyn
laillisuudesta ja valvonnasta.

Suojelupoliisi tekee sdanndnmukaisia vuosittaiseen suunnitelmaan perustuvia lailli-
suusvalvontatarkastuksia suojelupoliisissa. Suojelupoliisi laatii vuosittain helmikuun
loppuun mennessd vuosittaisen suojelupoliisin paallikén vahvistaman tarkastus-
suunnitelman, joka toimitetaan tiedoksi sisaministerion poliisiosastolle.

Sisdministerion poliisiosasto tekee kaksi vuosittaiseen suunnitelmaan perustuvaa
laillisuusvalvontatarkastusta suojelupoliisissa. Sisaministerién poliisiosaston tarkas-
tuskertomukset ja erityisesti niiden havainnot ja toimenpidesuositukset k&sitella&n
osaston johtoryhmdassa. Merkittvista virheistd ja puutteista seké lainvastaisesta toi-
minnasta on viipyméattad ilmoitettava poliisiosaston osastopaallikolle. Tarkastusha-
vaintojen kasittely, maarattavat toimenpiteet ja toimenpiteiden toteutuksen seuranta
on dokumentoitava.

Sisaministerion poliisiosasto toteuttaa laillisuusvalvontaansa sisaministerion sisaista
laillisuusvalvontaa koskevan ohjeen (SMDno0-2016-329) mukaisesti. Sisaministerion
poliisiosasto vastaa ministeriossa suojelupoliisin laillisuusvalvonnasta. Sisaministeri-
on laillisuusvalvontaohjeessa on erillinen suojelupoliisia koskeva osuus. Sisdministe-
rion poliisiosasto tekee suojelupoliisin kaksi sddnnénmukaista tarkastusta vuosittain.
Salaisten pakkokeinojen ja salaisen tiedonhankinnan osalta noudatetaan Poliisihalli-
tuksen poliisilain ja pakkokeinolain mukaisten salaisten tiedonhankintakeinojen kayt-
t04 koskevaa maaraysta eréin poikkeuksin. Tarkastuskertomukset toimitetaan tie-
doksi eduskunnan oikeusasiamiehen kansliaan.

Sisainen laillisuusvalvonta

Suojelupoliisin valvonta koostuu siséisesté laillisuusvalvonnasta, laadunvalvonnasta
ja sisdisesta tarkastuksesta. Suojelupoliisin p&éallikkd vastaa laillisuusvalvonnan jar-
jestdmisestd, sen resursoinnista ja kehittdmisesté suojelupoliisissa. Suojelupoliisin
paallikdn tulee valvoa, ettd suojelupoliisissa suoritetaan saannénmukaisia laillisuus-
tarkastuksia ja muuta laillisuusvalvontaa sisaministerion laillisuusvalvontaohjeen ja
suojelupoliisin oman ohjeistuksen mukaisesti. Toiminnan laillisuudesta vastaa jokai-
nen suojelupoliisin virkamies, lahiesimies ja tulosyksikon p&allikkd. Strategista toi-
mintaa johtava apulaispaéllikkd vastaa laillisuusvalvonnan ohjauksesta. Laillisuus-
valvonnan kaytannon jarjestamisesta vastaa tehtavaan maaréatty virkamies.

Suojelupoliisi tekee sddnndnmukaisia vuosittaiseen suunnitelmaan perustuvia lailli-
suusvalvontatarkastuksia suojelupoliisissa. Laillisuusvalvontatarkastuksesta laadi-
taan aina tarkastuskertomus. Suojelupoliisin sisdisessa laillisuusvalvonnassa kiinni-
tetdén erityistd huomiota perus- ja ihmisoikeuksiin voimakkaasti puuttuvien toimival-
tuuksien kayttoon eli erityisesti salaisiin pakkokeinoihin ja salaisiin tiedonhankinta-
keinoihin (muotomaaraysten noudattaminen, laissa saadettyjen ilmoitusten tekemi-
nen, maaraaikojen noudattaminen ja dokumentointi) sek& henkilétietojen ja asiakirjo-
jen kéasittelyyn.
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Salaisten pakkokeinojen ja salaisten tiedonhankinnan valvonnasta

Poliisin suorittamien salaisten pakkokeinojen ja salaisen tiedonhankinnan osalta val-
vonnasta on saadetty erikseen. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin sa-
laisten pakkokeinojen kayttba valvovat niita kayttavien yksikdiden paallikot ja Poliisi-
hallitus alaistensa yksikodiden osalta. Suojelupoliisin osalta valvonnan suorittaa sisa-
ministerid. Poliisilain 5 luvun 63 §:ssé& saadetdan salaisen tiedonhankinnan valvon-
nasta. Pykalan mukaan poliisilain 5 luvussa tarkoitettua tiedonhankintaa valvovat
salaisia tiedonhankintakeinoja kayttavien yksikoiden paallikét ja Poliisihallitus alais-
tensa yksikoiden osalta. Sisaministerid valvoo toimintaa suojelupoliisin osalta. Sisa-
ministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salais-
ten pakkokeinojen ja niiden suojaamisen kayt0dsté ja valvonnasta seké salaisten tie-
donhankintakeinojen ja niiden suojaamisen kaytosta ja valvonnasta. Oikeusasiamie-
helle annettavista rikoksen estamiseksi tai paljastamiseksi kaytettya salaista tiedon-
hankintaa koskevista kertomuksista saadetaan poliisilaissa.

Salaisen tiedonhankinnan valvonnasta saadetdén liséksi esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen
(122/2014) 3 luvun 21 8:ssa. Pykalan mukaan Poliisihallitus asettaa salaisten pakko-
keinojen ja salaisten tiedonhankintakeinojen kayttéa seuraamaan ryhman, jonka ja-
seniksi voidaan maarata Poliisihallituksen, Keskusrikospoliisin, suojelupoliisin ja po-
lisilaitoksen edustajat. Ryhman jaseneksi kutsutaan sisaministerion edustaja, Raja-
vartiolaitoksen esikunnan nimeamé Rajavartiolaitoksen edustaja, paaesikunnan ni-
meama puolustusvoimien edustaja ja Tullin edustaja. Saman pykalan 2 momentin
mukaan ryhman tehtavana on toiminnan, yhteistydn ja koulutuksen seuranta, toimin-
nassa ja yhteistydssa havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen
kéasitteleminen ja raportoiminen Poliisihallitukselle, kehittdmisehdotusten tekeminen
ja eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovit-
taminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jarjestamisesta, kayttsta
ja valvonnasta annettua Poliisihallituksen maaraysta (POL-2014-3305) erdin tas-
mennyksin. Suojelupoliisiin on muun muassa muodostettu maarayksen mukainen
vastuuhenkiléjarjestelma. Vastuuhenkildt valvovat salaisia pakkokeinoja ja salaista
tiedonhankintaa ennakollisesti ja reaaliaikaisesti. Luotujen jarjestelyjen puitteissa
jarjestelmiin tehtavat pakkokeinokirjaukset ja niiden oikeudellinen perusta tarkaste-
taan reaaliaikaisesti. Taman lisdksi suojelupoliisin laillisuusvalvoja tarkastaa puoli-
vuosittain kattavasti salaiset pakkokeinot ja salaiset tiedonhankintakeinot.

2.3 Kansainvalinen kehitys seké ulkomaiden lainsdadanto

2.3.1 Yleista

Kansainvalisen vertailun jaksossa kasitellaédn Norjan, Tanskan ja Saksan siviili- ja
sotilastiedustelua koskevaa lainsdadantta aihealueittain. Tahén esitykseen liittyvas-
sé puolustusministerion sotilastiedustelulainsaadantoa koskevassa esityksessa kasi-
telldadn vastaavilta osin Ruotsin, Hollannin ja Sveitsin lainsdaadantda. Vertailuvaltioi-
den tiedustelua koskevaa oikeudellista ja parlamentaarista valvontaa ké&sitellaan
OM:n tdh&n esitykseen liittyvassa esityksessa tiedustelutoiminnan valvonnasta.
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Tiedustelulla suojataan kansallista turvallisuutta. Kansallisen turvallisuuden on perin-
teisesti katsottu kuuluvan valtiosuvereenisuuden ydinalueeseen. Tasta huolimatta
kansainvéliset ihmisoikeussopimukset rajoittavat sitd kuinka valtiot voivat kansalli-
sessa lainsaadannosséaan saataa kansallisesta turvallisuudesta ja tiedustelusta.

Jaljempéana kasiteltdvien vertailumaiden taloudelliset panostukset tiedustelupalve-
luidensa toimintaan ovat turvallisuustoimintaympariston muuttuessa viime vuosina
merkittavasti lisdantyneet. Esimerkiksi Tanskassa sisaisten turvallisuusuhkien tor-
junnasta vastaavan poliisin turvallisuuspalvelu PET:n budjetti kasvoi vuoden 2013 ja
2017 valilla 43 prosentilla ollen jalkimméaisena vuonna 107 miljoonaa euroa, kun taas
ulkomaan tiedonhankinnasta vastaavan puolustusvoimien tiedustelupalvelu FE:n
budjetti samalla aikavalilla kasvoi 42 prosenttia 118 miljoonaan euroon. Tanska ku-
luttaa meneilladn olevan vuoden aikana ndin ollen yhteensa 225 miljoonaa euroa
turvallisuus- ja tiedustelupalveluidensa toimintaan. Julkisuudessa olleiden tietojen
mukaan Saksan liittovaltiotason siviiliturvallisuuspalvelu BfV:n budjetti kasvoi vuoden
2015 ja 2017 valilla 33 prosenttia 307 miljoonaan euroon ja ulkomaan tiedustelupal-
velu BND:n budjetti saman ajanjakson aikana 35 prosenttia 833 miljoonaan euroon.
Yhteensd Saksa siis rahoittaa liittovaltion turvallisuus- ja tiedustelupalveluiden toi-
mintaa vuonna 2017 1,4 miljardilla eurolla. Lukuun eivat lainkaan sisélly osavaltioi-
den turvallisuuspalveluiden menot. Saksan jokaisella kuudellatoista osavaltiolla on
oma turvallisuuspalvelunsa.

2.3.2 Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jon-
ka tehtavista ja toimivaltuuksista sdadetaan laissa ja asetuksessa tiedustelupalvelus-
ta (Lag om Etterreningstjenesten, Instruks om Etterretningstjenesten). Norjassa ei
ole kotimaan turvallisuuspalvelua, vaan maan sisdisestd kansallisen turvallisuuden
yllapitamisestd vastaa turvallisuuspoliisi Politiets sikkerhetstjeneste (PST). E-
tienestenin ja PST:n valisesta yhteistydsta on sdadetty oma asetuksensa (Instruks
om samarbejdet mellom Etteretningstjenesten og Politiets sikkerhets).

Ohjaus

Tiedustelupalvelu on osa Norjan puolustusvoimia. Puolustusvoimien komentaja on
tiedustelupalvelun paallikon suora esimies. Tiedustelupalvelun paallikkd toimii puo-
lustusvoimien komentajan neuvonantajana tiedustelua koskevissa asioissa.

Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan valvonnasta vastaa puolus-
tusministerio. Tiedustelupalvelu pitda ministerion tietoisena toiminnastaan ja saa silta
toimeksiantoja. Ohjaus, valvonta ja raportointi tapahtuvat puolustusvoimien komenta-
jan kautta.

Tiedustelupalvelu on velvoitettu esittelemaén eraat tarkeat asiat puolustusministerion
paatbksentekoa varten. Ministerion paatettavia asioita ovat yhteistyon aloittaminen
uusien kansainvalisten kumppanien kanssa, miehitysvalmiuden jarjestaminen, poliit-
tisesti arkaluontoisiin niin sanottuihin erityisiin tiedusteluoperaatioihin ryhtyminen
sekd muut erityisen tarkeat tai periaatteellisesti merkittavat asiat.

Muut ministeridt ja viranomaiset voivat puolustusministerion luvalla antaa toimek-
siantoja tiedustelupalvelulle.
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Tiedustelupalvelun tehtava

Tiedustelupalvelun yleisena tehtavana on hankkia, tyostaa ja analysoida tietoa, joka
koskee Norjan etuja suhteessa vieraisiin valtioihin, organisaatioihin ja yksil6ihin, se-
k& laatia uhka- ja tiedusteluarvioita tarkeiden kansallisten etujen turvaamiseksi. Laki
sisdltaa luettelon turvattavista kansallisista eduista. Sellaisia ovat muun muassa Nor-
jan ulko-, puolustus- ja puolustuspolitikan muotoilu, valmiussuunnittelu ja puolustus-
voimien rakenteiden kehittdminen seké tiedonsaanti kansainvélisesta terrorismista,
rajat ylittavistd ymparistdongelmista ja joukkotuhoaseista. Luettelo ei ole tyhjentava,
ja tiedustelupalvelun kunakin ajankohtana turvaamat kansalliset edut riippuvat Nor-
jan turvallisuustoimintaymparistossa tapahtuvista muutoksista. Paatehtavaksi tiedus-
telupalveluasetus kuitenkin sdatdd tiedonhankinnan sellaisista muiden valtioiden
poliittisista ja yhteiskunnallisista kehityksista, aikeista ja sotilaallisista kyvyistd, jotka
voivat muodostaa uhkan Norjan turvallisuudelle. Priorisoiduksi tehtavaksi asetus
saatda tiedustelutuen antamisen kansainvalisiin sotilasoperaatioihin osallistuville
norjalaisille joukko-osastoille. Siviiliaiheisiin kohdistuvien tiedustelutehtdvien keski-
naisesta priorisoinnista paattaa puolustusministerio neuvoteltuaan asiasta tieduste-
lupalvelun seka tiedustelutietoa tarvitsevien muiden viranomaisten kanssa.

Tiedonhankintakeinot ja niiden kaytosta paattaminen

Tiedustelupalvelun tiedonhankintakeinoista tai sen kayttdmista henkilétiedustelun ja
teknisen tiedustelun menetelmista ei ole lainkaan saantelya. Se seikka, etta tieduste-
lupalvelu ylipdatdan voi kayttdd salaisia tiedonhankintakeinoja, on vain epasuorasti
paateltavissa lainsdadannosta. Tiedustelupalveluasetusta taydennettiin vuonna 2013
saannoksilla ulkomailla oleskeleviin norjalaisiin henkiléihin kohdistuvan tiedonkeruun
edellytyksistd. Saannotkset eivat sindnsa tdsmenna tiedonkeruun keinoja, vaan ne
asettavat rajoituksia sille, missé tarkoituksessa ja missa olosuhteissa tietoja ulko-
mailla oleskelevista Norjan kansalaisista voidaan kerata. Taydentéviin sdannoksiin
sisdltyvan tiedonkeruun maaritelman mukaan tiedonkeruulla kuitenkin tarkoitetaan
"valvontaa ja muuta salaista tiedonhankintaa." Salaisen tiedonhankinnan olemassa
olo on my0Os paéateltavissa tiedustelupalvelun ja poliisin turvallisuuspalvelun yhteis-
tyotd koskevan asetuksen sdannoksistd, joiden mukaan osapuolten tulee vaihtaa
tietoa teknologioiden ja menetelmien kehityksestd sek&d antaa toisilleen varusteisiin
ja tekniikkaan liittyvaa tukea konkreettisissa tiedonhankintaoperaatioissa. Salaisten
tiedonhankintakeinojen kayttéon viittaa myods tiedustelupalvelulle asetettu velvoite
alistaa poliittisesti arkaluontoisista erityisistéd tiedusteluoperaatioista paattaminen
ministeriolle.

Raportointi

Tiedustelupalvelulla on velvollisuus pitdd puolustusministerion sekd sen paattamat
muut ministeriot tietoisina Norjan ulkoisen turvallisuustoimintaympariston muutoksis-
ta. Tietojen raportointi suoraan puolustushallinnon ulkopuolisille toimeksiantajille
edellyttdd puolustusministerién lupaa.

Yhteisty0 rikostorjuntaviranomaisten kanssa

Tiedustelupalvelun hankkimien tietojen luovuttamisesta rikosten estamiseen, paljas-
tamiseen tai selvittdmiseen ei ole konkreettista saantelyd. Tiedustelupalvelun ja po-
liisin turvallisuuspalvelun valisesta yhteistydsta on kuitenkin annettu oma asetuksen-
sa. Poliisin turvallisuuspalvelun tehtavana on estéd, paljastaa ja selvittda eraita kan-
salliseen turvallisuuteen kohdistuvat rikokset.
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Asetus maaraa osapuolten valisen tietojenvaihdon ja muun yhteistyon priorisoiduiksi
aloiksi terrorismin, joukkotuhoaseiden levittdmisen ja laittoman tiedustelutoiminnan
torjunnan sekd Norjan tarkeitd etuja koskevat muut olosuhteet. Osapuolten tulee
avustaa toisiaan niin konkreettisten tiedonhankintaoperaatioiden toteuttamisessa ja
operatiivisten tietojen vaihtamisessa kuin strategisten tietojen analysoinnissa ja uh-
ka-arvioinnissa. Yhteistydn muotoja ovat myts osapuolten toisilleen antama tekninen
tuki ja koulutustuki, virkamiesvaihto ja kansainvalinen yhteyshenkilétoiminta. Yhteis-
tyon edellytyksena on, ettd osapuolet noudattavat omista toimivaltuuksistaan annet-
tuja saannoksia. Tiedonhankintaoperaatioiden toteuttamiseen liittyvan tuen pyytami-
sesta ja sen antamisesta paattavat normaalisti palveluiden paallikot, erityisen tar-
keissé asioissa kuitenkin palveluiden toimintaa ohjaavat ministeriot.

Yhteistydasetus velvoittaa osapuolet vaihtamaan niin sanottua ylimaaraista tietoa.
Ylim&araisella tiedolla tarkoitetaan tietoa, jonka palvelu on saanut haltuunsa tiedon-
hankintansa yhteydessa mutta joka ei kuulu sen toimialaan. Ylimaarainen tieto voi
olla henkilttietoa, joka esimerkiksi koskee ulkomailla oleskelevia Norjan etuja vaa-
rantavia henkil6ita. Ylimaaraisen tiedon luovuttanut osapuoli voi edellyttaa, ettei tie-
don vastaanottaja luovuta sitd edelleen ilman luovuttajan suostumusta. Tiedustelu-
palveluasetuksen mukaan tiedustelupalvelu saa luovuttaa tiedonhankintansa yhtey-
dessa saamiaan ylimaaraisia henkilotietoja myods muille norjalaisille viranomaisille
kuin poliisin turvallisuuspalvelulle.

Tiedustelupalvelu ei saa Norjan maaperalla kohdistaa salaista tiedonhankintaa Nor-
jan kansalaisiin tai norjalaisiin oikeushenkil6ihin. Poikkeuksena tasta tiedustelupalve-
lu voi kuitenkin kohdistaa salaista tiedonhankintaa sellaisiin Norjassa oleskeleviin
norjalaisiin henkildihin, jotka osallistuvat laittomaan tiedustelutoimintaan vieraan val-
tion puolesta. Tiedustelupalvelun tiedonhankinnan on talldin tapahduttava poliisin
turvallisuuspalvelun valityksella tai sen hyvaksynnalla.

Tiedustelupalvelun ja avoimen poliisin yhteistydsta ei ole sdannoksia. Yhteistydase-
tuksesta kuitenkin vdlillisesti ilmenee, etta tallaista yhteisty6ta on, silla asetuksen
soveltamisalamaarayksen mukaan asetusta ei sovelleta tiedustelupalvelun tulliviran-
omaisille tai avoimelle poliisille antamaan tukeen tai tiedonluovutuksiin. Asetuksen
mukaan tallaiset tiedonluovutukset voidaan kuitenkin kanavoida poliisin turvallisuus-
palvelun kautta. Tiedustelupalvelu voi poliisin turvallisuuspalvelun valityksella aset-
taa ehtoja sille, kuinka tietojen lopullisena vastaanottajana oleva poliisiyksikkd voi
tietoja kayttaa, seka edellyttaa, ettei poliisin turvallisuuspalvelu paljasta tietojen ole-
van peraisin tiedustelupalvelulta.

Kansainvalinen yhteistyo

Tiedustelupalvelulain mukaan tiedustelupalvelu saa ryhtya tiedusteluyhteistyéhén ja
harjoittaa sellaista ulkovaltojen kanssa. Yhteistydsuhteiden avaamisesta uusiin ta-
hoihin paattaa puolustusministerio tiedustelupalvelun esittelysta. Tiedustelupalvelulla
ja poliisin turvallisuuspalvelulla on velvoite koordinoida kansainvaliset yhteistydsuh-
teensa.

Tiedustelupalveluasetukseen otettiin vuonna 2013 taydentavid sdanndoksia siita, milla
edellytyksilla tiedustelupalvelu saa luovuttaa Norjan kansalaisia koskevia henkil6tie-
toja ulkomaisille tiedustelupalveluille. Tiedot voidaan luovuttaa, jos tdma on tieduste-
lupalvelulle saadettyjen tehtavien mukaista ja tiedustelupalvelulla on oikeus tallettaa
ne henkilorekisteriinsa. Liséksi edellytetdén, ettd luovuttaminen tapahtuu Norjan in-
tressissa, ettd se arvioidaan valttaméattomaksi punnittaessa keskendan térkeiden
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kansallisten etujen turvaamista ja niitd seurauksia, jotka tiedon kohteena olevalle
henkil6lle aiheutuu, ja etta luovuttaminen on puolustettavaa huomioon ottaen tiedon
luonne, tiedon kohdehenkilo seka tiedon vastaanottajana oleva taho. Tietoihin on
luovutuksen yhteydessa liitettava ehto, etta niita ei saa kayttda perusteena salaiselle
tiedonhankinnalle, joka kohdistuu Norjan maaperélla oleskeleviin henkilgihin. Edella
mainitut edellytykset soveltuvat vain silloin, kun luovutetaan Norjan kansalaisten
henkil6tietoja. Ulkomaalaisia henkilditd koskevien tietojen luovutukselle ei ole asetet-
tu ehtoja.

Tietoliikennetiedustelua koskeva lainsdadantdhanke

Norjan puolustusministeri asetti helmikuussa 2016 komitean arvioimaan tarvetta saa-
taa tietoliikennetiedustelusta. Komitea luovutti mietintonsa (Digitalt grenseforsvar
(DGF). Lysne ll-utvaget. 26 August 2016) puolustusministerille saman vuoden syys-
kuussa.

Komitea ehdotti mietinndssdan tietoliikennetiedustelusta saatamisté, koska kyse sen
mukaan on demokraattisen yhteiskunnan ja kansallisen turvallisuuden suojaamiseksi
valttamattomasta toimivaltuudesta. Komitean mukaan toimivaltuus tulisi osoittaa E-
tienestenille, ja sita tulisi voida kayttaa tietojen hankkimiseksi muun muassa vakavis-
ta kyberuhkista, terrorismista ja Norjaan kohdistetusta vakoilusta. Kayttotarkoitukset
tulisi sitoa E-tjenestenin tehtaviin, ja niiden tulisi myos vastata hallituksen vuosittain
palvelulle osoittamia tiedusteluprioriteetteja. Tiedusteluprioriteetit eivat ole julkisia,
eika siten ole tiedossa, olisiko esitetty tiedonhankinta luonteeltaan puhtaan uhkape-
rusteista vai téta laajempaa.

Komitean ehdottamassa tietoliikennetiedustelussa olisi kyse Norjan rajan ylittavissa
tietoliikennekaapeleissa liikkuvan tietoliikenteen suodattamisesta hakuehtojen avulla.
Seka siséltod kuvaavien ettd muiden hakuehtojen kayttd olisi toiminnassa sallittua,
mutta edellyttaisi tuomioistuimen ennakkohyvéksyntaa. Komitean kannan mukaan
toiminnassa saatava mahdollinen niin sanottu ylimaarainen tieto tulisi kaikissa tapa-
uksissa havittaa. Sailyttaa voitaisiin nadin ollen ainoastaan sellainen tieto, joka valit-
tomasti liittyy E-tjenestenin tehtaviin ja hallituksen sille osoittamiin tiedustelupriori-
teetteihin. Komitea ei ottanut kantaa téllaisten tietojen poliisiviranomaisille luovutta-
miseen, mutta totesi, ettd tietoliikennetiedustelutietojen kayttéa oikeudenkaynnissa
todisteena ei tulisi missaan olosuhteissa sallia.

Komitean mukaan sellainen tietoliikennetiedustelu, josta saadetaan lain tasolla riitta-
van tasmadllisesti, olisi omiaan parantamaan elinkeinoeldmén toimintaedellytyksia
Norjassa. Komitea torjui nakemykset, joiden mukaan Norjan pysyminen "tiedustelu-
vapaana vythykkeend" olisi vetotekija mitd tulee kansainvalisiin investointeihin. Riit-
tavan tarkkarajainen ja lapinakyva lainsaadantt yhdistettyna tiedusteluviranomaisten
tehostuvaan kykyyn torjua Norjaan kohdistuvia kyberuhkia péinvastoin vahvistaisi
Norjan kansainvalista kilpailukykya ja houkuttelevuutta investointikohteena.

Komitea my06s arvioi, etta tietolikennetiedustelusta voidaan saataa tavalla, joka on
sopusoinnussa Euroopan ihmisoikeussopimuksesta (EIS) aiheutuvien Norjan kan-
sainvalisten ihmisoikeusvelvoitteiden ja EU-oikeuden tulkintakaytannon kanssa. Ta-
ma edellyttad, etta tietoliikennetiedustelua koskevassa mahdollisessa laissa riittdvan
selkeasti sdadetaan tietoliikennetiedustelun kayttoperusteista ja silla saatujen tieto-
jen kasittelystd sek& oikeusturvamekanismeista. Komitea esitti, etta tietoliikenne-
tiedusteluun liitettavien oikeusturvajarjestelyjen tulisi olla sek& ennakollisia etta jalki-
kateisia. Ennakollinen oikeusturva toteutuisi sdatamalla tuomioistuin tietoliikenne-
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tiedustelun kaytbn paatdksentekijaksi. Tuomioistuimen edellytettaisiin hyvaksyvan
suodatuksessa kaytettavien viestin sisaltdd kuvaavien hakuehdon kaytdn. Tietolii-
kennetiedustelun yhteydessa kertyvd metadataa tallennettaisiin tarkoitusta varten
luotavaan tietovarantoon, johon kohdistuvat haut tuomioistuin myods hyvaksyisi. Ko-
mitean mukaan tuomioistuimen olisi suotavaa olla perehtynyt tiedustelun toimin-
taymparistoon, E-tjenestenin toimintaan ja teknisiin kysymyksiin, ja sen jasenten lu-
kumaaran olisi salassapitosyista tarpeen olla rajattu. Tama saattaisi perustella eri-
tyistuomioistuimen perustamisen.

Jalkikateisen oikeusturvan varmistamiseksi komitea arvioi tarpeelliseksi seka lailli-
suusvalvonnan etté osittain myds parlamentaarisen valvonnan vahvistamisen. Komi-
tean mukaan tietoliikennetiedustelun laillisuusvalvontaa varten tulisi perustaa uusi
elin ("DGF-tilsynet"), jonka tulisi saada tieto muun muassa kaikista metadatavaras-
toon tehdyista hauista, tuomioistuimen tietoliikennetiedustelua varten myontamista
luvista ja niiden taytantdonpanosta seka tietoliikennetiedustelussa kaytettavien suo-
dattimien konfiguroinneista. EOS-valtuuskunta, jota edella todetun mukaisesti ei
voida pitdd puhdaspiirteisend parlamentaarisena valvontaelimend, valvoisi tietolii-
kennetiedustelua samalla tavalla kuin muutakin E-tjenestenin toimintaa. DGF-tilsynet
olisi velvoitettu toimittamaan sille raporttinsa, ja silla olisi rajattu paasy tietoliikenne-
tiedustelua koskeviin tietojarjestelmiin. EOS-valtuuskunta raportoisi Norjan suurkara-
jille tietoliikennetiedustelun kaytéstd samoin kuin puolustusministerion siihen kohdis-
tamasta ohjauksesta.

Mietintd sisaltda seikkaperdisen EU-tuomioistuimen viimeaikaisten oikeustapausten
analyysin. Edelld kuvattujen suuntaviivojen mukaan jarjestetyn tietoliikennetieduste-
lun arvioidaan olevan sopusoinnussa niiden oikeusohjeiden kanssa, jotka sisaltyvat
tassakin mietinndssa kasiteltavien tapausten Digital Rights Ireland ym. (C-293/12) ja
Schrems (C-362/14) johdosta annettuihin ratkaisuihin. Ratkaisujen ndhdaan muu-
tenkin soveltuvan vain osaksi tietoliikennetiedusteluun.

Mietintd sisdltdd myos kansainvalisen vertailun, joka on laajempi joskin yleispiirtei-
sempi kuin se, joka siséltyy tahan hallituksen esitykseen. Vertailuvaltiona ovat Ruot-
si, Ranska, Yhdistynyt Kuningaskunta, Kanada, Saksa, Alankomaat, Sveitsi ja Suo-
mi. Komitea toteaa suorasanaisesti lahtevansa siitd, ettd monet sellaisetkin maat,
jotka eivat ole saataneet tietoliikennetiedustelusta, kayttavat sitd saadospohjan puut-
teellisuudesta huolimatta. Komitean mukaan avointa ja tdsmallistd asiasta saatamis-
ta perustelevat niin ihmisoikeuksien huomioiminen kuin taloudellisen toimintaympa-
ristbn ennalta-arvattavuuteen liittyvét seikat.

Mietinnosta ilmenee, etta Norjan kansallinen turvallisuusviranomainen hallinnoi suo-
datukseen perustuvaa tietoturvaloukkausten kansallista havainnointijarjestelmaa.
Mietintéon siséltyvasta havainnointijarjestelman kuvauksesta voidaan paatella, etta
se toimintaperiaatteiltaan vastaa jaljempéana tassa mietinndssa kasiteltavaa Viestin-
taviraston niin sanottua HAVARO-jarjestelmaa. Mietinnén mukaan havainnointijarjes-
telmadn mahdollisuudet tunnistaa vakavimpia Norjaan kohdistuvia kyberuhkia on riit-
tamaton, misté johtuen tietoliikennetiedustelusta saataminen on valttamatonta niilta
suojautumiseksi.
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2.3.3 Tanska

Tanskassa ulkomaantiedustelusta vastaa puolustusvoimien tiedustelupalvelu FE
(Forsvarets Efterretningstjeneste), jonka tehtévistd, toimivaltuuksista ja toiminnan
valvonnasta sédadetdan laissa puolustusvoimien tiedustelupalvelusta (Lov om Fors-
varets Efterretningstjeneste). Tanskassa ei ole kotimaan turvallisuuspalvelua, vaan
maan sisdisesta kansallisen turvallisuuden yllapitamisesta vastaa rikostorjuntatoimi-
valtuuksin toimiva turvallisuuspoliisi PET (Politiets Efterretningstjeneste).

Ohjaus

Puolustusvoimien tiedustelupalvelu ei nimestaan huolimatta ole puolustusvoimien
osa vaan siviiliviranomainen, joka toimii Tanskan puolustusministerion alaisuudessa
ja ohjauksessa. Puolustusministeri voi osoittaa tiedustelupalvelulle tehtavia, joilla on
yhteys sen laissa sdadettyyn toimialaan.

Tiedustelupalvelun tehtava

FE:n laissa saadettyind tehtavind on luoda tiedustelullinen perusta Tanskan ulko-,
turvallisuus- ja puolustuspolitiikalle, auttaa ehkdisemaan ja torjumaan Tanskaan ja
Tanskan etuihin kohdistuvia uhkia, ja naissa tarkoituksissa kerata, analysoida ja ra-
portoida sellaisia ulkomaiden olosuhteita koskevia tietoja, joilla on merkitystd Tans-
kalle sekd Tanskan eduille ulkomailla. FE toimii myds Tanskan niin sanottuna kan-
sallisena turvallisuusviranomaisena ja kansallisena tietoturvaviranomaisena.

Tiedonhankintakeinot ja niiden kaytdsta paattdminen

Tiedustelupalvelun kayttamista konkreettisista tiedonhankintakeinoista tai niiden
kayttoedellytyksista ei ole varsinaista saantelyd. Puolustusvoimien tiedustelupalve-
lusta annetun lain mukaan FE voi kerata ja hankkia tietoja, joilla voi olla merkitysta
sen tiedustelutoiminnalle. Lain esitdiden mukaan tiedonhankinnan kynnys on tietoi-
sesti asetettu varsin matalalle. Esitdiden mukaan tiedustelupalvelun erityisen tarkea-
na tehtavana on havaita uusia tuntemattomia turvallisuusuhkia. Téllaisissa tapauk-
sissa tiedonhankinnan kohde ei ole yksilditavissa siind vaiheessa kun tiedonhankin-
taan ryhdytddn. Tiedonhankintaa koskeva sddnnos on esitdiden mukaan pyritty Kir-
joittamaan siten, ettéd se mahdollistaa erittain suurten tietomassojen hankinnan.

Laki ei erottele tiedustelupalvelun tiedustelumenetelmia. Julkisten lahteiden mukaan
tietojen hankinta tapahtuu niin henkilétiedonhankintana, signaalitiedustelun avulla
elektronisesti satelliiteista ja tietolikennekaapeleista kuin myos avoimista lahteista.

Norjan tavoin myds Tanskassa on hiljattain erikseen saadetty edellytyksistd, joiden
nojalla ulkomailla oleskeleviin oman maan kansalaisiin saadaan kohdistaa tiedon-
hankintaa. Ulkomailla oleviin tanskalaisiin luonnollisiin henkildihin ja oikeushenkildi-
hin saadaan kohdistaa tiedonhankintaa, jos on perusteltu syy olettaa, etta tiedon-
hankinnan kohde osallistuu Tanskalle tai sen eduille terrorismin uhan aiheuttavaan
toimintaan. Jos tiedonhankinta edellyttdd luottamuksellisen viestin suojaan puuttu-
mista, on siihen haettava lupa tuomioistuimelta. Lupahakemuksen on siséllettava
tieto henkildsta tai henkildistd, joita tiedonhankinta koskee, seké olosuhteista, joiden
nojalla kohteen voidaan perustellusti olettaa osallistuvan Tanskalle tai sen eduille
terrorismin uhan aiheuttavaan toimintaan.
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Lupamenettelya sovelletaan vain tapauksiin, joissa tiedonhankintaa on tarve kohdis-
taa Tanskan kansalaiseen. Ulkomaalaisten luonnollisten tai oikeushenkildiden luot-
tamukselliseen viestintdan puuttuminen ei edellyta tuomioistuimen lupaa.

Raportointi

Tiedustelupalvelulla on velvollisuus pitdd puolustusministerié jatkuvasti tietoisena
toimialansa tapahtumista ja kehityksista, jotka vaikuttavat Tanskaan ja sen etuihin,
sekd seikoista, jotka merkittdvasti vaikuttavat tiedustelupalvelun omaan toimintaan.
Lisaksi sen on informoitava ministeriota kasittelemistd&n merkittavammista yksittai-
sista asioista. Muusta raportoinnista ei ole sdadetty.

Yhteisty0 rikostorjuntaviranomaisten kanssa

Poliisin turvallisuuspalvelu PET vastaa kansallista turvallisuutta vaarantavien rikos-
ten, muun muassa terrorismirikosten seké valtiopetos- ja maanpetosrikosten, esta-
misesta, paljastamisesta ja selvittdmisesta.

Tiedustelupalvelu ja poliisin turvallisuuspalvelu saavat luovuttaa toisilleen henkil6- ja
muita tietoja, jos luovuttamisella voi olla merkitystd jommankumman osapuolen teh-
tavien suorittamiselle. Tarkoituksena on, ettei osapuolten tarvitsisi jokaisen yksittai-
sen tiedonluovutustapahtuman yhteydessa arvioida erikseen sitd, onko tiedonluovu-
tus valttamaton. FE:ta ja PET:i& koskevien lakien s&atamista esittaneen valtiollisen
mietinndn mukaan palveluiden tehtavat ovat niin laheisesti sidoksissa toisiinsa, etta
tietojen luovuttaminen niiden valilla on pitkélti rinnastettavissa viranomaisen sisai-
seen tietojen luovuttamiseen.

Tiedustelupalvelu saa luovuttaa Tanskan kansalaisia koskevia tietoja muille polii-
siyksikgille kuin poliisin turvallisuuspalvelulle, jos tietojen luovuttamisella voi olla
merkitysta tiedustelupalvelulle itselleen saadettyjen tehtavien hoitamisen kannalta.
Samoin edellytyksin se voi luovuttaa tallaisia tietoja muillekin kotimaan viranomaisil-
le.

Kansainvalinen yhteistyo

Laki ei sisalla tiedustelupalvelun kansainvalista yhteistyota koskevaa séantelya. Lain
esityot toteavat Tanskan pienend maana olevan taysin riippuvainen ulkomaisten
kumppanien tiedoista, minka johdosta tiedustelupalvelun on tehtava tiivista operatii-
vista yhteisty6td muiden valtioiden turvallisuus- ja tiedustelupalveluiden kanssa. Tie-
dustelupalvelun oikeutta luovuttaa Tanskan kansalaisia koskevia tietoja muille valti-
oille ja kansainvalisille jarjestoille on rajattu siten, etté tietojen luovuttamisella tulee
voida olla merkitysta tiedustelupalvelulle saadettyjen tehtavien hoitamisen kannalta.
Tietoja voidaan nain ollen luovuttaa ulkomaille samoin edellytyksin kuin kotimaan
viranomaisille.

2.3.4 Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka
vastaa seka siviili- etta sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta.
Kotimaan turvallisuuspalvelun tehtdvat on jaettu siten, etta liittovaltion siviiliturvalli-
suuspalveluna toimii Bundesverfassungsschutz (BfV) ja sotilaallisena turvallisuus-
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palveluna Militéarischer Abschirmsdienst (MAD). Kaikkien edella mainittujen toimijoi-
den tehtdvistd ja toimivaltuuksista saadetdaan omissa laeissaan, joskin BND:n ja
MAD:n toimintaa koskevat lait toimivaltuuksien osalta laajasti viittaavat BfV:n toimin-
taa koskevaan lakiin. Toimivaltuussdantelyn kannalta suurta merkitystd on myos
posti- ja telesalaisuuden rajoittamisesta annetulla lailla (G10-laki; Gesetz zur Besch-
rankung des Brief-, Post- und Fernmeldegeheimnisses), joka sisaltaa kaikkia sellai-
sia tiedustelumenetelmia koskevan saantelyn, joilla turvallisuus- ja tiedustelupalvelu-
jen tiedonhankinta puuttuu luottamuksellisen viestin sisaltoon.

Saksa on liittovaltio, jossa liitolla ja osavaltioilla on jaettu toimivalta sisaasioihin liitty-
vissd kysymyksissa. Tasta seuraa, ettd Saksassa on liittovaltion siviiliturvallisuuspal-
velu BfV:n ohella jokaisessa osavaltiossa oma siviiliturvallisuuspalvelunsa (Landes-
verfassungsschutz). Ulko- ja puolustusasiain kuuluessa liittovaltion yksinomaiseen
toimivaltaan, ei osavaltioilla ole omia ulkomaan tiedustelupalveluita tai sotilaallisia
turvallisuuspalveluita.

Ohjaus

Ulkomaan tiedustelupalvelu BND toimii liittokanslerinviraston alaisuudessa ja ohja-
uksessa. Ohjauksesta vastaa liittokanslerinviraston esikunnassa toimiva tiedustelu-
koordinaattori. Liittovaltion siviiliturvallisuuspalvelu BfV vastaavasti toimii liittovaltion
sisdministerion ja sotilaallinen turvallisuuspalvelu MAD liittovaltion puolustusministe-
rion alaisuudessa ja ohjauksessa. Osavaltioiden turvallisuuspalvelut eivat ole alistei-
sia liittovaltion turvallisuuspalvelulle, vaan kukin toimii oman osavaltionsa sisdminis-
terion alla. Toimivallan jaon vuoksi liittovaltion turvallisuuspalvelun ja osavaltioiden
turvallisuuspalveluiden yhteistytsta on sdadetty erikseen.

Ministerididen ohjaustoimivallan kaytosta ei ole laeissa tarkempia saannoksia. Mui-
den kuin luottamuksellisen viestin suojaan puuttuvien salaisten tiedonhankintakeino-
jen kayton edellytyksistd ja paatoksentekomenettelyistd ei sdadeta laissa vaan tie-
dustelu- ja turvallisuuspalveluiden ohjesddnndissa, joiden antajina ovat toiminnasta
vastaavat ministeriot. Ohjesaénttjen, jotka ovat salassa pidettavia, antamista voi-
daan jo sindnsa pitaa tarkeana ohjaustoimivallan muotona. Voitaneen liséksi olettaa,
etta ohjesdannot sisaltavat tarkempia maarayksia siitd, kuinka turvallisuus- ja tiedus-
telupalveluita konkreettisesti ohjataan.

Huomionarvoinen ohjauksen muoto on se, ettd turvallisuus- ja tiedustelupalveluiden
toiminnasta vastaavat ministeriot osallistuvat luottamuksellisen viestin suojaan puut-
tuvien salaisten tiedonhankintakeinojen kayttod koskevaan paatbksentekoon. Ohjaa-
va ministerio hyvaksyy ennakkoon esimerkiksi telekuuntelua ja tietoliikennetieduste-
lua koskevat hakemukset ennen kuin ne — tiedonhankintakeinosta riippuen — ohja-
taan laillisuusvalvontaviranomaisen tai parlamentaarisen valvontaviranomaisen lu-
pamenettelyyn.

Tiedustelupalvelun tehtava

BND:n laissa sdadettyna tehtavana on hankkia ja analysoida tiedustelutietoa, jolla on
merkitystd Saksan ulko- ja turvallisuuspolitikan kannalta. Ulkomaiden tapahtumia
koskevien ulko- ja turvallisuuspoliittisesti merkityksellisten tietojen hankkimisen ylei-
sena edellytyksenéa on, ettei niitd voida hankkia muilla tavoilla ja ettei mikaan muu
viranomainen ole vastuussa niiden hankkimisesta.
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BfV:n ja osavaltioiden turvallisuuspalveluiden lakisaateisena tehtavana on hankkia ja
analysoida tiedustelutietoa demokraattisen yhteiskuntajarjestyksen ja perustuslailli-
sen jarjestyksen vastaisesta toiminnasta samoin kuin liittovaltion ja osavaltioiden
olemassaoloa ja turvallisuutta vaarantavasta toiminnasta. Liséksi niiden tulee hank-
kia ja analysoida tietoja vieraiden valtioiden puolesta harjoitettavasta tiedustelu- ja
muusta Saksan turvallisuutta horjuttavasta toiminnasta, Saksan ulkoisia turvallisuus-
etuja vaarantavista vakivaltaisista pyrkimyksistd seka kansainvalisen yhteisymmar-
ryksen tai kansojen rauhanomaisen rinnakkaiselon vastaisista hankkeista. Tallaisia
hankkeita edistavat yhteenliittyméat on kielletty toisen maailmansodan paattymisen
jalkeen saadetyssa Saksan perustuslaissa.

Sotilaallinen turvallisuuspalvelu MAD hankkii ja analysoi tiedustelutietoja samankal-
taisista uhkista kuin BfV edellyttdaen kuitenkin, ettd kyseiset uhkat kohdistuvat puo-
lustusministerion hallinnonalan henkilostoon, yksikoihin tai laitoksiin ja ettd uhkan
takana on puolustusministerion hallinnonalan tyontekijd. Lisdksi MAD:in tehtavana
on hankkia ja analysoida tietoja puolustusministerion hallinnonalan henkiléston mah-
dollisesta osallistumisesta kansainvalisen yhteisymmarryksen tai kansojen rauhan-
omaisen rinnakkaiselon vastaisiin hankkeisiin. MAD:in ensisijaisena tehtavana on
nain ollen havaita ja torjua sellaisia uhkia, jotka kumpuavat Saksan puolustushallin-
non sisalta. Lisaksi sen tehtavana on arvioida puolustushallinnon alaisten yksikdiden
ja tukikohtien samoin kuin Saksaan sijoitettujen NATO:n tukikohtien turvallisuutta
siihen katsomatta, minkd tahon toiminta sitd mahdollisesti vaarantaa. Viimeksi mai-
nittuun tehtavaan ei liity omia tiedonhankintatoimivaltuuksia, vaan kyse on muilta
tahoilta saatujen tietojen analysoimisesta.

Tiedonhankintakeinot ja niiden kaytosta paattaminen

Saksan lainsaadant6 jakaa tiedustelu- ja turvallisuuspalveluiden salaiset tiedustelu-
menetelmat sellaisiin, joilla ei puututa Saksan perustuslain erityisesti suojaamaan
luottamuksellisen viestin sisdltéon, ja sellaisiin, joilla siihen puututaan. Ensin mainit-
tuun ryhmaan kuuluvista niin sanotuista yleisista tiedustelumenetelmista saadetaan
tiedustelu- ja turvallisuuspalveluiden toimintaa koskevissa erityslaeissa seka niissa
ohjesdaanndissa, jotka ohjaavat ministeriot ovat alaisilleen palveluille antaneet. Jal-
kimmaiseen ryhmaan kuuluvista eli luottamuksellisen viestin siséltéon puuttuvista
tiedustelumenetelmisté sdadetaan yhteisesti kaikkien palveluiden osalta niin sano-
tussa G10-laissa.

BfV-lain 8 § on yleisten tiedustelumenetelmien kayttdd koskeva perussdannds. Sen
mukaan turvallisuuspalvelu voi hyédyntdd sellaisia salaisia tiedonhankintamenetel-
mia kuin avustajien kayttod ja ohjaaminen, soluttautuminen, tekninen katselu ja kuun-
telu seka vaarien asiakirjojen ja rekisterikilpien kaytto, jos tarvittavat tiedot eivét ole
saatavissa yksityisyyteen vahemman puuttuvin keinoin. Saanndksen sisaltama luet-
telo salaisista tiedonhankintamenetelmista on esimerkinomainen. Konkreettisemmin
tiedonhankintamenetelmista seké niiden kayttdedellytyksista ja kayttdd koskevasta
paatbksenteosta maaratddn BfV:n ohjesaanndssa, jonka liittovaltion sisaministeri
hyvaksyy ja toimittaa tiedoksi parlamentaariselle valvontaelimelle. BfV:n ohjes&anto
ei ole julkinen asiakirja.

BfV-lain 8a 8§ ja 9 § sisdltavat joitain erityissadnnoksia turvallisuuspalvelun tiedon-
saantioikeuksista ja teknisista tiedonhankintamenetelmista. Ensin mainittu saannos
koskee BfV:n oikeutta saada asiakastietoja lentoyhtioiltd, pankeilta ja muilta rahoitus-
laitoksilta, postipalveluita tarjoavilta yrityksilta seka telepalveluntarjoajilta naita sitovi-
en salassapitosaannosten estamattd. Myds niin sanotut takautuvat televalvontatiedot
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kuuluvat tiedonsaantioikeuden piiriin. Tietojen pyytdminen posti- ja teleyrityksilta
edellyttdd BfV:n paallikdn tai hdnen sijaisensa paatdsta, matkustaja- seka pankkitie-
tojen pyytamista koskeva paatoksenteko tapahtuu alemmalla tasolla. BfV-lain 9 8:n
mukaan turvallisuuspalvelu saa kohdistaa salaista kuuntelua ja katselua asumiseen
kaytettavaan tilaan vain silloin, kun tdméa on valttamatonta valittbman vaaran torjumi-
seksi ja kun poliisi ei voi ajoissa toimenpiteeseen ryhtya. Paatbksen asuntokuunte-
lusta tai -katselusta tekee turvallisuuspalvelun paallikkd tai hanen sijaisensa ja sen
vahvistaa karajaoikeus. Myts matkapuhelimen paikantamista koskeva saantely si-
saltyy BfV-lain 9 8:4an.

BND:n ja MAD:n toiminnasta annettujen lakien sddnngdkset yleisista tiedustelumene-
telmista viittaavat edella selostettuun BfV-lain saantelyyn. BND:ll& on oikeus omalla
toimialallaan kayttaa BfV-lain 8, 8a ja 9 8:ss& seka tarkemmin omassa ohjesaannés-
saan saadeltyja tiedustelumenetelmia. MAD:lla on omalla toimialallaan samankaltai-
nen oikeus, joskin olennaisesti suppeampana.

Saksan perustuslain 10 §:n mukaan luottamuksellisen viestin suoja on loukkaama-
ton, ja siihen voidaan sé&atda rajoituksia ainoastaan lailla. Taman johdosta luotta-
muksellisen viestinnan sisaltdon kohdistuvia tiedustelumenetelmia koskeva saantely
on koottu omaan erillislakiinsa, G10-lakiin, josta kaikki palvelut ammentavat toimival-
tuutensa.

G10-laki saataa edellytyksista, joilla turvallisuus- ja tiedustelupalvelut saavat tarkas-
taa postin valittamia luottamuksellisia viesteja ja kuunnella sekd nauhoittaa luotta-
muksellista televiestintaa. Naiden toimivaltuuksien kaytté edellyttdd toiminnasta vas-
taavan ministerion kirjallista lupaa ja laillisuusvalvontaelimen (niin sanottu G10-
komissio) kirjallista ennakkohyvaksyntda. Kotimaan turvallisuuspalvelut saavat tar-
kastaa postildhetyksia ja suorittaa telekuuntelua vain, jos on perusteltua aihetta olet-
taa jonkun henkilon suunnittelevan tietyn rikoksen tekemista tai tehneen sellaisen
rikoksen. Laki sisdltaa erittdin mittavan luettelon rikoksia, joita koskevien tietojen
hankkimiseksi toimivaltuuksia voidaan kayttad. Rikosten yhteisena piirteend on se,
etta niiden voidaan katsoa kohdistuvan kansalliseen turvallisuuteen. Kotimaan turval-
lisuuspalvelut voivat kayttda kyseisia toimivaltuuksia mydés, jos henkilén voidaan pe-
rustellusti olettaa olevan sellaisen yhteenliittyman jasen, jonka tarkoituksena on teh-
da kansallisen turvallisuuden vastaisia rikoksia. Toimivaltuuksien kayton kohteena
voi olla paitsi oletettu rikoksentekija, myos henkilo, jonka voidaan kohtuudella olettaa
olevan tahan viestintdyhteydessa. Toimivaltuuksia voidaan kayttdd vain silloin kun
tietojen hankkiminen muiden menetelmien avulla olisi mahdotonta tai huomattavasti
vaikeampaa. Postildhetysten avaamisen tai telekuuntelun avulla ei saa hankkia tieto-
ja sellaisista seikoista, joista henkild rikosprosessilain nojalla saa kieltéytya todista-
masta. Myds niin sanotun yksityiselaman ydinalue nauttii korostettua suojaa viran-
omaisten tiedonhankinnalta. Jos toimenpiteen on syyta olettaa tuottavan ainoastaan
yksityiselaman ydinalueeseen liittyvaa tietoa, ei siihen saa ryhtya. Yksityiselaman
ydinalue muodostuu henkildn intiimista yksityiselamasta. Esimerkiksi henkildn perhe-
elama ei vield sindnsa kuulu hanen yksityiselaméansa ydinalueeseen.

Ulkomaan tiedustelupalvelu BND saa avata postildhetyksia ja suorittaa telekuuntelua
paitsi tiettyjen kansalliseen turvallisuuteen kohdistuvien rikosten ja rikoksenteko-
suunnitelmien havaitsemiseksi, myds silloin, kun se on valttaméatonta tiedustelupal-
velulle BND-laissa saadettyjen tehtavien hoitamiseksi tai tiedon hankkimiseksi ulko-
mailla olevan henkildn henkeen tai terveyteen kohdistuvasta uhkasta.
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G10-lain 5 § koskee viestintdsalaisuuden niin sanotusta strategista rajoittamista
(strategische Beschrankungen) eli tietoliikennetiedustelua. Saanndksen mukaan
ulkomaan tiedustelupalvelu BND saa liittokanslerinviraston ja liittovaltiopéivien yh-
teydessa toimivan parlamentaarisen valvontavaliokunnan luvalla suorittaa tietoliiken-
netiedustelua, jos tdma on valttamatonta eraiden uhkien havaitsemiseksi ja estami-
seksi hyvissd ajoin ennen niiden toteutumista. Tietoliikennetiedustelun kayttéén oi-
keuttavia uhkia ovat muun muassa Saksaan kohdistuva aseellinen hyokkays, kan-
sainvalinen terrorismi, sotilas- ja joukkotuhoaseiden kansainvélinen levittaminen,
huumausaineiden ammattimainen maahantuonti, euroalueen vakautta horjuttava
ulkomailla tapahtuva rahan vaarentaminen, laajamittainen organisoitu ihmissalakulje-
tus ja ulkomailla olevaan henkilén henkeen tai terveyteen kohdistuva uhka. Tietolii-
kennetiedustelu perustuu automaattisiin hakuehtoihin, jotka voivat koskea joko vies-
tinnan sisaltdéa tai sen tunnistamistietoja. Hakuehtoperusteinen seulonta saa kullakin
hetkella kohdistua enimmilladn 20 %:iin Saksan kansainvalisesta tietoliikenteesta.
Hakuehdot on maéaariteltavd sekd BND:n kirjallisessa lupahakemuksessa etta liitto-
kanslerinviraston ja valvontavaliokunnan myontdmassé kirjallisessa luvassa, jonka
enimmaisvoimassaoloaika on kolme kuukautta. Hakuehdot eivéat saa yksildida yksit-
taista teleliittymaé eivatkd ne saa koskea yksityiselaman ydinaluetta. Yksityiselaman
ydinaluetta koskevat tiedot, jotka tietoliikennetiedustelun yhteydessd mahdollisesti
kuitenkin paljastuvat, on héavitettdva. Kaikkien tietoliikennetiedustelulla hankittujen
tietojen valttamattomyys on arvioitava kuuden kuukauden vélein. Jos tiedot eivat ole
valttamattomia niiden keraamistarkoitusta varten eiké ole perustetta niiden luovutta-
miselle muulle viranomaiselle, ne on havitettava. Tietoja saadaan luovuttaa kotimaan
turvallisuuspalveluille, jos on konkreettista aihetta olettaa, ettd ne ovat valttdmatto-
mid naille saadettyjen tehtavien hoitamiseksi. Lisaksi tietoja saadaan tietyin edelly-
tyksin luovuttaa vientivalvontaviranomaiselle. Tietojen luovuttamista poliisi- ja syytta-
javiranomaisille sekd ulkomaiden viranomaisille kasitellddn erillisten otsikoiden alla
tuonnempana.

Telekuuntelusta ja tietoliikennetiedustelusta on ilmoitettava niiden kohteelle sen jal-
keen kun tiedonhankintakeinon kaytté on paattynyt. Turvallisuus- ja tiedustelupalve-
lut voivat kuitenkin lykata ilmoittamista, jos se vaarantaisi tiedonhankinnan tarkoituk-
sen tai jos ilmoittamisen voidaan arvioida haittaavan liittovaltion tai sen osavaltion
yleisia etuja. Jos ilmoitusta ei ole tehty 12 kuukauden kuluttua siitd, kun tiedonhan-
kintakeinon kayttd paattyi, on ilmoittamisen edellytykset saatettava laillisuusvalvon-
taviranomaisen (G10-komissio) arvioitavaksi. Komissio paattaa taman jalkeen ilmoi-
tuksen lykkaamisen kestosta. Jos ilmoitusta ei ole tehty viiden vuoden kuluttua siita,
kun tiedonhankintakeinon kayttd paattyi, ja perusteet ilmoittamatta jattamiselle yha
silla hetkella ja suurella todenndkdisyydella tulevaisuudessakin ovat olemassa, voi
G10-komissio yksimielisesti paattaa pysyvasta ilmoittamatta jattamisesta.

Raportointi

Kukin turvallisuus- tai tiedustelupalvelu raportoi toimintaansa ohjaavalle ministeriélle.
Raportointivelvoitteiden tayttamista koskeva tarkempi saantely siséltyy turvallisuus-
ja tiedustelupalveluiden salassa pidettaviin ohjesaantdihin. Raportoinnin osalta on
tosin myos syytd huomata, etté niin ohjaavat ministeridt kuin parlamentaarinen val-
vontaelin ja laillisuusvalvontaelin ovat osallisina salaisten tiedustelumenetelmien
kayttoa koskevassa paatoksenteossa. Ne saavat nain ollen myos tata vaylaa pitkin
jo ennakkoon tiedon eraista turvallisuus- ja tiedustelupalveluiden yksittaisista ope-
raatioista.
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Yhteisty0 rikostorjuntaviranomaisten kanssa

Eri tiedustelu- ja turvallisuuspalveluiden toiminnasta annetut lait toteavat nimenomai-
sesti, etta palveluilla ei ole poliisivaltuuksia ja etta niilla ei ole oikeutta pyyt&aa poliisia
suorittamaan puolestaan sellaisia toimia, joiden suorittamiseen niilla ei itse ole oike-
utta. Turvallisuus- ja tiedustelupalveluiden seka rikostorjuntaviranomaisten valinen
tiedonkulku on toisaalta sdénnelty yksityiskohtaisesti.

Turvallisuus- ja tiedustelupalveluiden velvoite ilmoittaa rikoksista syyttéaja- ja poliisivi-
ranomaisille maarittyy BfV-lain 20 8:n mukaan, johon sdadnndkseen myds sotilastur-
vallisuuspalvelu MAD:n ja ulkomaan tiedustelupalvelu BND:n toiminnasta annetut lait
suoraan viittaavat. Saddnnoksen mukaan turvallisuus- ja tiedustelupalveluilla on oma-
aloitteinen velvollisuus luovuttaa syyttajalle ja poliisiviranomaisille kaikki sellaiset
tiedot, joita voidaan perustellusti olettaa tarvittavan valtioon kohdistuvien rikosten
estamisessd, selvittamisessa ja syyttdmisessa. Valtioon kohdistuvia rikoksia ovat
eraiden laissa erikseen mainittujen rikosten ohella kaikki sellaiset rangaistavat teot,
joiden voidaan olettaa kohdistuvan liittovaltion tai sen osavaltion perustuslailliseen
yhteiskuntajarjestykseen, olemassaoloon tai turvallisuuteen taikka Saksan ulkoiseen
turvallisuuteen. limoitusvelvollisuus koskee nain ollen sellaisia rikoksia, joiden laajas-
ti voidaan katsoa liittyvan turvallisuus- ja tiedustelupalveluiden omiin lakiséateisiin
toimialoihin. Poliisiviranomaisilla on toisaalta oikeus pyytda ja saada tallaisten rikos-
ten estamiseksi tarvittavia tietoja turvallisuus- ja tiedustelupalveluilta. Naiden ei kui-
tenkaan tarvitse oma-aloitteisesti eikd pyynnostakaan luovuttaa rikoksen estadmisek-
si, selvittdmiseksi tai syyttamiseksi tarvittavia tietoja, jos esimerkiksi huomattavat
turvallisuusedut perustelevat niiden luovuttamatta jattamisen.

Velvoite luovuttaa tietoja ei ole yksipuolinen, silla syyttaja-, poliisi- ja tulliviranomaisil-
la samoin kuin liittovaltion viranomaisilla yleisesti on velvollisuus omasta aloittees-
taan informoida turvallisuus- ja tiedustelupalveluita uhkista, jotka kuuluvat niiden toi-
mialaan. Turvallisuus- ja tiedustelupalveluilla on toisaalta oikeus pyytaa ja saada
uhkatietoa rikostorjuntaviranomaisilta ja liittovaltion viranomaisilta.

Molemminpuolisen tietojen luovuttamisen liséksi turvallisuusviranomaiset ja rikostor-
juntaviranomaiset voivat perustaa yhteisia projektikohtaisia henkilorekistereité silloin
kun niihin talletettavat tiedot liittyvat molempien osapuolten tehtéviin. Projektikohtai-
sia henkilorekistereita voidaan perustaa vain maaraajaksi.

Luottamuksellisen viestin sisaltoon kohdistuvien tiedustelumenetelmien avulla saa-
dun tiedon luovuttaminen rikostorjuntaviranomaisille on séannelty erikseen G10-
laissa. Telekuuntelun tai tietoliikennetiedustelun avulla saatu tieto saadaan luovuttaa
syyttaja- tai poliisiviranomaiselle vain laissa tyhjentavasti luetteloitujen rikosten es-
tamista, selvittdmista tai syyttamista varten. G10-lain sisaltamat luettelot niista rikok-
sista, jotka perustelevat tiedon luovuttamisen, ovat sindnsa erittéin laajat. Tietolii-
kennetiedustelusaanndksen yhteydessa esiintyva rikosnimikeluettelo on jossain
maarin suppeampi kuin telekuuntelusaannoksen yhteydessa esiintyva luettelo. Mo-
lempiin luetteloihin sisaltyvien rikosten voidaan katsoa kohdistuvan kansalliseen tur-
vallisuuteen.

Kansainvalinen yhteisty®
Turvallisuus- ja tiedustelupalveluiden toiminnasta annetut lait eivat sisalla kansainva-
lisen yhteistyodn yleistad saantelyd. Sen sijaan ne sdantelevat edellytykset, joilla palve-

lut voivat luovuttaa henkilttietoja ulkomaisille yhteistyéviranomaisille.
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BfV-lain 19 &:n ja siihen viittaavien MAD- ja BND-lakien asiaankuuluvien sdannésten
mukaan turvallisuus- ja tiedustelupalvelut saavat luovuttaa henkilttietoja ulkomaan
viranomaiselle tai kansainvalisille organisaatioille jos henkilGtietojen luovuttaminen
on valttdmatonta tiedon luovuttajalle saadettyjen tehtavien tayttamiseksi tai tiedon
vastaanottajan merkittdvien turvallisuusetujen suojaamiseksi. Tietoja ei kuitenkaan
saa luovuttaa, jos taméa olisi ristiriidassa Saksan ulkopoliittisten etujen tai tiedon-
luovutuksen kohdehenkilon erittdin merkittavien etujen kanssa. Tiedonluovutusta-
pahtuma on dokumentoitava ja tiedon vastaanottajalle on ilmoitettava, etta tietoja
saadaan kayttaa ainoastaan luovutustarkoitusta varten.

Ulkomaan signaalitiedustelua koskeva uusi lainsdadanto

BND:n ulkomaan signaalitiedustelutoimivaltuudet kodifioidaan ensi kertaa laissa
(Gesetz zur Ausland-Ausland-Fernmedeaufklarung des Bundesnachrichtendiens-
tes), joka tuli voimaan vuoden 2017 alussa.

Uusi laki asettaa ulkomaan signaalitiedustelun edellytykseksi, ettd se on valttdma-
tonta liittotasavallan sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien uhkien var-
haisvaiheen havaitsemiseksi, liittotasavallan toimintakyvyn turvaamiseksi tai asian-
omaisten ministerididen ulko- ja turvallisuuspoliittisesti merkityksellisiksi luokittelemi-
en tietojen hankkimiseksi. Ulkomaan signaalitiedustelun on perustuttava hakuehtojen
kayttoon. Hakuehdot voivat kuvata niin henkilditd ja organisaatioita kuin asioitakin.
Laki sallii tietyin erityisedellytyksin Euroopan unionin toimielimiin ja unionin jasenval-
tioihin kohdistuvan tiedustelun. Tiedustelulla ei saa loukata yksityiselaméan ydinaluet-
ta. Yksityiselaman ydinalueella ei tarkoiteta henkildn perhe-elamaa tai sosiaalisia
suhteita, vaan taméan nauttiman intimiteetin ytimeen kuuluvia asioita, kuten seksuaa-
lista kayttaytymista. Laki siséltdd nimenomaisen kiellon koskien taloudellista tiedus-
telua Saksan elinkeinoelamén etujen edistdmiseksi (Wirtschaftsspionage), mutta
sallii toisaalta talouspoliittisesti merkityksellisten tietojen hankinnan.

Ulkomaan signaalitiedustelun kayttta koskevaa paatosta ei aiemmasta poiketen tee
tiedustelupalvelu itse, vaan liittokanslerinvirasto. Lisaksi ulkomaan signaalitieduste-
lun kayttod koskeva paatds on ennakkoon hyvaksyttava lain my6ta perustetun riip-
pumattoman valvontaelimen (Unabhangiges Kontrollgremium) toimesta. Riippuma-
ton valvontaelin koostuu puheenjohtajasta ja kahdesta jdsenesta. Puheenjohtajan ja
yhden jasenen on oltava Saksan liittotasavallan korkeimman oikeuden (Bundesge-
richthof) tuomareita ja yhden jasenen korkeimman oikeuden syyttdja. Signaalitiedus-
telua koskevien paatdsten hyvaksymisen lisaksi elin suorittaa toiminnan jalkikateista
valvontaa muun muassa laillisuustarkastusten muodossa. Se myos tutkii ulkomaan
signaalitiedustelua koskevat kantelut. Riippumaton valvontaelin informoi liittovaltio-
paivien valvontavaliokuntaa toiminnastaan vahintaan kuuden kuukauden vélein.

Laki sisaltda ulkomaan signaalitiedustelun puitteissa tehtavaa kansainvélista yhteis-
tyota koskevan saantelyn. BND:n on sallittua tehda yhteistydta ulkomaalaisten tie-
dusteluviranomaisten kanssa edellyttéden, ettd se on valttamatonta ulkomaan signaa-
litiedustelun tarkoituksen toteutumiseksi eikéd tietoja voida hankkia muulla tavalla.
Yhteistyon yksityiskohdat on kirjattava osapuolten valiseen yhteisymmarryspoytékir-
jaan. Yhteisymmarryspdytékirja voivat koskea ainoastaan tiedonhankintaa kansain-
valisesta terrorismista, joukkotuho- tai sota-aseiden levittamisesta, ulkomaisten Krii-
sien kehittymisesta, sellaisista ulkomaisista poliittisista, taloudellisista tai sotilaallisis-
ta kehityskuluista, joilla voi olla vaikutusta Saksan ulko- tai turvallisuuspolitikkaan, tai
muista edella mainittuihin asioihin rinnastettavista aiheista. Lisdksi yhteisymmarrys-
poytakirja voi koskea Saksan puolustusvoimien tai liittolaisvaltioiden tukemiseksi
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taikka ulkomailla olevien Saksan tai liittolaisvaltioiden kansalaisten turvallisuustilan-
teen arvioimiseksi tarpeellista signaalitiedustelua.

2.4 Kansainvalisten sopimusten ihmisoikeusvelvoitteet

2.4.1 Yleista

Perus- ja ihmisoikeusnakodkulma on korostunut sellaisten toimivaltuuksien osalta,
joita kaytetaan salaa niiden kohteelta, koska toimivaltuuksilla puututaan usein perus-
tavaa laatua oleviin oikeuksiin, vielapa niiden ydinalueelle. Siviilitiedustelussa puut-
tuminen kohdistuu erityisesti yksityiselaman ja luottamuksellisen viestin suojaan se-
k& oikeusturvaan.

Tassa osiossa kasitellaan YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvalinen yleissopimuksen ja Euroopan ihmisoikeussopimuksen olennaisia
saénnoksia seka niité selventavaa ratkaisukaytantod. Osiossa kasitelladn erityisesti
yksityiselaman suojasta ja erityisesti luottamuksellisen viestin salaisuudesta annettu-
ja ratkaisuja.

2.4.2 KP-sopimus

YK:n yleiskokouksen vuonna 1966 hyvaksyma kansalaisoikeuksia ja poliittisia oike-
uksia koskeva kansainvalinen yleissopimus (KP-sopimus; SopS 8/1976) tuli Suo-
messa voimaan vuonna 1976.

Yksityisyyden ja luottamuksellisen viestinnan suojan kannalta keskeinen on sopi-
muksen 17 artikla, jonka mukaan kenenkaan yksityiselamaan, perheeseen, kotiin tai
kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eika suorittaa hénen
kunniaansa ja mainettaan loukkaavia hyokkayksia. Liséaksi jokaisella on oikeus lain
suojaan tallaista puuttumista tai tallaisia hyokkayksia vastaan. Artiklan mukaisesta
velvoitteesta voidaan poiketa ainoastaan yleisen hatéatilan aikana, joka uhkaa kansal-
lista olemassaoloa ja joka on virallisesti sellaiseksi julistettu.

KP-sopimuksen 17 artiklan maaraama kielto puuttua yksityiselamaan ja kirjeenvaih-
toon ei ole ehdoton, vaan kielto koskee "mielivaltaista” ja "laitonta” oikeuksiin puut-
tumista. Sopimusvaltiot voivat kansallisessa lainsaadanndssaan saataa puuttumisen
oikeuttavista tilanteista ja puuttumisessa kaytettavista keinoista. Kaikki sopimusvalti-
ot ovatkin saéataneet rikostorjuntatarkoituksessa tapahtuvasta oikeuksiin puuttumi-
sesta ja monet myots kansallisen turvallisuuden yllapitdmisen tarkoituksessa tapah-
tuvasta oikeuksiin puuttumisesta.

KP-sopimuksen taytantéonpanoa valvoo YK:n ihmisoikeuskomitea, joka jatkuvasti
kehittdd sopimusmaaraysten tulkintaa. Ihmisoikeuskomitean yleiskommentissa nro
16 vuodelta 1988 (A/43/20) tulkitaan 17 artiklan siséaltéa muun muassa séhkoisen
viestinndn nakdkulmasta. Kommentin mukaan riittdvaa ei ole, etta yksityiselaman
suojaan puuttumisesta on saadetty lailla. Puuttumisen oikeuttava lainsdadanto ei saa
olla sisall6ltéédn mielivaltainen eiké sen soveltaminen mielivaltaista. Lainsdadannén
on oltava KP-sopimuksen maaraysten ja tavoitteiden mukainen, ja siind on tarkoin
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yksilditava olosuhteet, joissa puuttuminen on sallittu. Yksityisyyden suojaan puuttu-
vaa toimenpidettd koskeva paatds tulee voida tehda ainoastaan tapauskohtaisesti ja
laissa maaratyn viranomaisen toimesta, ja niiden tietojen, joita puuttumisen avulla
keratdan, on oltava yhteiskunnan etujen kannalta valttamattomia ("essential in the
interests of society”). Henkilon yksityiselamaan liittyvid tietoja ei saa kayttdd KP-
sopimuksen kanssa ristiriidassa oleviin tarkoituksiin.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia
KP-sopimuksen valinnaisen pdytékirjan nojalla, mutta komitea ei toistaiseksi ole ka-
sitellyt tietoverkkoturvallisuuteen ja sahkdiseen viestintaan liittyvia asioita. Todenna-
koisend voidaan pitaa, ettéd sahkodisen viestinndn luottamuksellisuuteen liittyvéat ky-
symykset nousevat nakyvammin esille ihmisoikeuskomitean tyossa.

2.4.3 Euroopan ihmisoikeussopimus
2.4.3.1 Yksityiselaman suoja
Yleista

Yksityiselaman ja luottamuksellisen viestin suojaan puuttuvien keinojen sdatamisen
sallittavuutta arvioitaessa on KP-sopimusta suurempi kaytdnnon merkitys Euroopan
neuvoston piirissa vuonna 1950 tehdylla Euroopan ihmisoikeussopimuksella (SopS
63/1999), johon Suomi liittyi vuonna 1989. Ihmisoikeussopimuksen noudattamista
valvoo Euroopan ihmisoikeustuomioistuin (EIT), joka tassa tarkoituksessa kasittelee
ja ratkaisee sopimusrikkomuksia koskevia valituksia. EIT on lukuisissa ratkaisuis-
saan ottanut kantaa siihen, miten ihmisoikeussopimuksen mukaista oikeutta luotta-
muksellisen viestin suojaan tulisi tulkita. Monet ndista ratkaisuista koskevat sahkois-
ta viestintdd ja muutamat tietoliikennetiedustelua tai siihen laheisesti rinnastuvia vi-
ranomaistoiminnan muotoja.

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elaméaéansa,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oi-
keus ei kuitenkaan ole rajoittamaton, silla viranomaiset saavat puuttua sen kayttami-
seen silloin, kun laki sen sallii ja se on demokraattisessa yhteiskunnassa valttama-
tonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi,
tai epdajarjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin suojaami-
seksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

EIS vakiintuneen ratkaisukaytdnnén mukaan EIS 8(1) artiklassa mainitut yksityis-
elaman ja kirjeenvaihdon kasitteet pitavat siséllaan seka puhelinviestinnan, sahko-
postiviestinndn ja muun luottamukselliseksi tarkoitetun sahkoéisen viestinnan (mm.
Klass ja muut v. Saksa, 6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v. Yhdistynyt
Kuningaskunta, 3.4.2007, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008).
Suojan piirissd ovat sekd viestinnan sisaltd ettd viestinnan tunnistamistiedot (mm.
Malone v. Yhdistynyt Kuningaskunta, 2.8.1984, Weber ja Saravia v. Saksa,
29.6.2006, P.G. ja J.H. v. Yhdistynyt Kuningaskunta, 25.9.2001). Tunnistamistietojen
osalta tuomioistuin on erikseen todennut, etta tiedot esimerkiksi niista puhelinnume-
roista, joihin henkild on viestinyt, muodostavat viestinnan elimellisen osan. Téllais-
tenkin tietojen luovuttaminen viranomaiselle ilman viestijdn suostumusta muodostaa
puuttumisen taman yksityiselamaan (Malone v. Yhdistynyt Kuningaskunta).
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Viranomaisen ei tarvitse tosiasiassa kayttaa tietoja, jotta kyse olisi yksityiselamé&an
puuttumisesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen keraa ja
tallentaa niitda my6hempéaa kayttéa varten (Marper v. Yhdistynyt Kuningaskunta,
4.12.2008). Pelkka sellaisen lainsdadannén olemassaolo, joka mahdollistaa viestin-
tayhteyksien salaisen tarkkailun, puuttuu viestinnan osapuolten ja potentiaalistenkin
osapuolten EIS 8 artiklan takaamiin oikeuksiin (Klass v. Saksa, Liberty ja muut v.
Yhdistynyt Kuningaskunta). Valvonnan potentiaalisilla kohteilla on talléin oltava oike-
us EIS 13 artiklan takaamaan tehokkaaseen oikeussuojakeinoon kansallisen viran-
omaisen edessa. Kyseisen artiklan mukaan jokaisella, jonka yleissopimuksessa tun-
nustettuja oikeuksia ja vapauksia on loukattu, on oltava kéaytettavissaén tehokas oi-
keussuojakeino kansallisen viranomaisen edessa siindkin tapauksessa, etta oikeuk-
sien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henkil6t.

Edella sanotusta myds seuraa, ettei henkilon, saadakseen 8 artiklan loukkaamista
koskevan vaitteensa tutkituksi EIT:ssa, valttamatta tarvitse konkreettisesti osoittaa,
etta viranomaiset olisivat puuttuneet hanen yksityiselamaansa tai viestintaansa. Riit-
tavaa on, etta han kuuluu sellaiseen ihmisryhméaéan, jonka voidaan kansallisen lain
sdaannodsten perusteella kohtuudella olettaa joutuvan salaisten valvontatoimenpitei-
den kohteeksi. Jos kansallinen lainsaadanto on luonteeltaan sellainen, ettd se mah-
dollistaa kenen hyvansa henkilon viestintaan kohdistuvan tarkkailun, ei asian tutkit-
tavaksi saattaminen EIT:ssa edellyta edes tallaiseen ihmisrynmaan kuulumista. Vas-
taavasti, vaikka henkil6on kohdistuvan salaisen tarkkailun todennakoisyys olisi si-
nansa vahainen, mutta tehokkaat kansalliset oikeussuojakeinot puuttuvat, on hédnen
voitava tutkituttaa EIT:ssa vaitteensad EIS 8 artiklan mukaisten oikeuksiensa louk-
kaamisesta (Klass v. Saksa, Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010, Zak-
harov v. Vengja, 4.12.2015, Szabo & Vissy v Unkari, 12.1.2016). Mahdollisuuksiin
saada oikeussuojaa EIT:ssa vaikuttavat néin ollen niin valittajan tausta, kansallisen
lainsaadannon luonne kuin myos kansallisten oikeussuojakeinojen riittavyys.

Sallittu puuttuminen EIS 8(1) artiklan mukaisiin oikeuksiin

Siita, ettd sekéa viestinndn sisaltd ettd viestinnan tunnistamistiedot nauttivat EIS 8
artiklan mukaista suojaa, ei seuraa, etta viranomaiset eivat niihin voisi puuttua. Yksi-
tyiselamaan puuttuminen voi olla verrattain laajamittaistakin, kunhan se tapahtuu EIS
8(2) artiklan edellyttamissa puitteissa. EIS 8(2) artikla asettaa kolme ehtoa sille, etta
artiklan takaamiin oikeuksiin voidaan viranomaistoiminnassa puuttua: 1) puuttumisen
on oltava kansallisen lain sallimaa, 2) sen on tapahduttava tiettyjen artiklassa erik-
seen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava demokraattisessa yhteis-
kunnassa valttamaton. Yksi yksityiselaman ja siten myos luottamuksellisen viestin-
nan suojaan puuttumisen mahdollistavista eduista on kansallinen turvallisuus.

Vaatimus puuttumisen perustumisesta lakiin

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin.
Vaatimuksen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta
salassa. Viranomaisen harkintavallan rajat ja harkintavallan kayttdmisen tavat on
riittdvan selkeasti maariteltava laissa, jotta voidaan torjua toimeenpanovallan salai-
seen kayttoon sisaltyvan mielivallan mahdollisuus (Malone v. Yhdistynyt Kuningas-
kunta, Amann v. Sveitsi, 16.2.2000, Telegraaf Media Nederland Landelijke Media
B.V. ja muut v. Alankomaat, 22.11.2012, Rotaru v. Romania, 4.5.2000).
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EIT on ratkaisuissaan toistuvasti korostanut sitd, etta yksityiselaman suojaan puuttu-
vat salaiset viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaat-
teiden mukainen, kansalaisten saatavilla seka laadultaan sellainen, etta kansalaiset
kykenevét ennakoimaan sen soveltamisen seuraukset omalta osaltaan (mm. Kruslin
v. Ranska, Huvig v. Ranska, 24.4.1990 Lambert ja muut v. Ranska, 5.6.2015). Sen
on oltava tarpeeksi selkea ["sufficiently clear in its terms"] antaakseen riittdvan osoi-
tuksen ["an adequate indication"] siité, missa olosuhteissa ja milla edellytyksilla kan-
salaiset voivat joutua salaisten viranomaistoimenpiteiden kohteeksi (Kopp v. Saksa,
Kruslin v. Ranska, 24.4.1990 Huvig v. Ranska). Laki ei voi olla sellainen, etta se
mahdollistaa salaisen tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa
(Amann v. Sveitsi). Esimerkiksi pelkk& laissa oleva maininta siitd, ettd salaisia val-
tuuksia saadaan kayttdd kansallisen turvallisuuden suojaamiseksi, ei ole riittdva en-
nakoitavuusvaatimuksen tayttamiseksi (Zakharov v. Vendjd). Toisaalta kansallisen
lain ei voida edellyttad tasmallisesti ja tyhjentavasti luetteloivan kaikkia niita tilanteita,
joissa viranomaiset saavat kayttaa salaisia valtuuksia. Lain sddnntksen, jonka mu-
kaan salaisten valtuuksien kayttoperusteena on terrorismin uhka, on esimerkiksi kat-
sottava tayttavan ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen
(Szabo & Vissy v. Unkari).

Arvioitaessa sita, tayttyykdé ennakoitavuusvaatimus, on huomioon otettava kansan-
edustuslaitoksen saatdman varsinaisen lain ohella myds asetukset ja viranomais-
maéaraykset. Varsinaisen lain hyvinkin yleistasoisia sadnnodksia voidaan tdsmentaa
alemmantasoisin instrumentein. Naiden tulee kuitenkin olla julkistettuja — sellaiset
sisdiset viranomaismaaraykset, jotka eivat ole kansalaisten saatavilla, eivat tayta
ennakoitavuusvaatimusta (esim. Silver ja muut v. Yhdistynyt Kuningaskunta,
25.3.1983, Malone v. Yhdistynyt Kuningaskunta). Yleisesti saatavilla olevan lain tu-
lee méaaritelld ainakin salaisesti kaytettavien tarkkailuvaltuuksien laatu ja laajuus;
niiden henkildiden kategoriat, joita vastaan valtuuksia voidaan kayttda; sen toimin-
nan luonne, joka antaa aiheen valtuuksien kayttoon; valtuuksien avulla hankittuja
tietoja tutkittaessa, hyddynnettaessd, tallennettaessa, edelleen jaettaessa ja poistet-
taessa noudatettavat menettelyt; sdéannokset valtuuksien valvonnasta ja niita koske-
vista oikeussuojakeinoista (Amann v. Sveitsi, Valenzuela Contreras v. Espanja,
30.7.1998, Prado Bugallo v. Espanja, 18.2.2003 Shimovolos v. Vendja). Lainsaa-
dannon ennakoitavuudelle asetettavat vaatimukset ovat siita rijppumattomia, onko
kyse yksittaisten henkildiden viestiyhteyksid koskevasta rikosperusteisesta tarkkai-
lusta vai laajamittaisesta viestiyhteyksien uhkaperusteisesta yleisvalvonnasta (We-
ber ja Saravia v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta).

EIT on arvioinut tietoliikennetiedustelun tai siihen laheisesti vertautuvien menetelmi-
en ihmisoikeussopimuksen mukaisuutta neljassa tarkeéssa viime vuosina antamas-
saan ratkaisussa. Tapauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta se kat-
soi tietoliikennetiedustelun mahdollistavan kansallisen lainséadannon olevan laadul-
taan sellainen, ettei se tayttanyt EIS 8(2) artiklassa asetettua vaatimusta salaisen
tarkkailun perustumisesta lakiin. Tapauksessa Weber ja Saravia v. Saksa se paatyi
painvastaiseen tulokseen — kansallinen lainsdadanto taytti lain laadulle asetettavat
vaatimukset ja oli siten ihmisoikeussopimuksen mukainen. Loppuvuodesta 2015 an-
tamassaan ratkaisussa Zakharov v. Venaja tuomioistuin katsoi, etta Vengjan lain-
saadanto oli ihmisoikeussopimuksen vastainen niin siksi, ettei se tayttanyt EIS 8 ar-
tiklan asettamia laatuvaatimuksia, kuin siksi, ettei sen mahdollistama puuttuminen
ollut artiklassa tarkoitetulla tavalla demokraattisessa yhteiskunnassa valttamaton.
Alkuvuodesta 2016 antamassaan ratkaisussa Szabo & Vissy v. Unkari tuomioistuin
totesi Unkarin lain ihmisoikeussopimuksen vastaiseksi ennen kaikkea silla perusteel-
la, ettd se rikkoi puuttumisen valttamattomyyttd demokraattisessa yhteiskunnassa
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koskevaa vaatimusta vastaan. Luettavuuden helpottamiseksi kaikki nelja edella mai-
nittua tietoliikennetiedustelua koskevaa keskeista ratkaisua kasitellaédn kokonaisuu-
dessaan taman otsikon alla. Yksittéisia niistd esiin nousevia huomioita esitetdan jal-
jempand, kasiteltdessa EIS 8 artiklan vaatimusta puuttumisen valttdmattomyydesta
demokraattisessa yhteiskunnassa.

Tapauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta kyse oli Iso-Britannian
puolustusministerion alaisen signaalitiedustelulaitoksen suorittamasta laajamittaises-
ta ulkomaan puhelinliikenteen valvonnasta, jonka puitteissa pystyttiin kuuntelemaan
samanaikaisesti jopa 10 000 puhelinlinjaa. Asiassa oli sindnsa riidatonta, etté toimin-
ta perustui kansalliseen lakiin. Kyseisen lain mukaan sisaministeri saattoi antaa eri
turvallisuusviranomaisille luvan ["warrant"] kohdistaa tiedonhankintaa Iso-Britannian
ja ulkomaiden valisiin viestiyhteyksiin. Luvissa ne viestiyhteydet, joihin tiedonhankin-
taa voitiin kohdistaa, maariteltin hyvin yleisella tasolla (esimerkiksi "kaikki Iso-
Britannian ja muun Euroopan vélisten merikaapelien kautta valittyvat viestit"). Luvan
myodntadmisen yhteydesséa sisaministerin oli maariteltdva se aineisto, jota tiedonhan-
kinta koski. Lain mukaan maarittelyksi kuitenkin riitti se, ettd hankittavat tiedot sisa-
ministerin kasityksen mukaan olivat tarpeen joko kansallisen turvallisuuden yllapita-
misen, vakavan rikollisuuden ennalta estamisen tai paljastamisen taikka maan talou-
dellisten etujen turvaamisen kannalta. Luvan myontdessaan sisaministerin tuli myoés
antaa tarpeellisina pitdamansa salassa pidettdvat maaraykset sen varmistamiseksi,
etta luvan alaan kuulumattomia viesteja ei tarkastettu ja etta tarkastettavia viesteja
paljastettiin tai jaljennettiin vain tarpeellisessa laajuudessa. Laissa ei ollut tarkempia
sdaannoksia ndiden maaraysten sisallosta tai alasta. Luvan sisdministeriltd saatuaan
turvallisuusviranomaiset muotoilivat itsendisesti ne automaattiset hakuehdot, joiden
avulla kansallista turvallisuutta tai muita laissa mainittuja intresseja koskevat tiedot
suodatettiin viestinnan kokonaismassasta. Turvallisuusviranomaisilla oli omat sisai-
set maarayksensa siité, milla perusteilla suodatuksen tuloksena saatuja tietoja kasi-
teltiin, tallennettiin, jaettiin ja poistettiin, mutta ndma maaraykset eivat olleet julkisia
tai yleisesti saatavilla.

Asiassa antamassaan ratkaisussa EIT totesi, ettd sisaministerin lupapéaattksen
alaan voitiin lain mukaan sisallyttda millainen viesti tahansa, mink&a johdosta kenen
tahansa henkilon maan ulkopuolelle lahettama tai sieltd saama mika tahansa viesti
oli voitu siepata. Niin ollen toimeenpanovallalle oli ulkomaisten viestien sieppaami-
sen osalta myonnetty tosiasiassa rajoittamatonta harkintavaltaa. Laki myos jatti val-
jan harkintamarginaalin sen suhteen, mitka viestit tosiasiassa tarkastettiin. Riittavaa
tassd suhteessa oli, etta sisaministeri piti tarkastamista tarpeellisena kansallisen
turvallisuuden tai muiden laissa mainittujen yleisesti muotoiltujen etujen kannalta.
Laissa ei ollut tarkempia sdanndksia luvan alaan kuulumattomien viestien kasittelys-
ta eivatka sisaministerin asiasta antamat maaraykset olleet julkisia. Yhteenvetona
EIT totesi, ettd kansallisella lailla ei ollut osoitettu riittavan selkeasti toimeenpanoval-
lalle viestien sieppaamista ja tarkastamista varten mydnnetyn hyvin valjan harkinta-
vallan rajoja. Varsinkaan ei ollut osoitettu julkisesti, miten siepatun aineiston seulon-
ta, kayttod, sailytys ja havittdminen oli toimitettava. N&in ollen Iso-Britannian signaali-
tiedustelulainsdadantod ei vastannut EIS 8(2) artiklan asettamia laatuvaatimuksia ja
ihmisoikeussopimusta oli rikottu.

Tapauksessa Weber ja Saravia v. Saksa kyse oli Saksan tiedustelupalvelu BND:n
harjoittamasta Saksan ja ulkomaiden vélisen matkapuhelinliikenteen laajamittaisesta
niin sanotusta strategisesta valvonnasta, josta oli sdédetty kansallisessa laissa. Ky-
seisen lain mukaan matkapuhelinlikenteen strategista valvontaa saatiin harjoittaa
eraiden kansalliseen turvallisuuteen kohdistuvien erikseen mainittujen uhkien torju-
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miseksi. Tallaisia laissa maariteltyja uhkia olivat Saksaan kohdistuva sotilaallinen
hyokkadys, Saksassa toteutettavat luonteeltaan kansainvéliset terroriteot, kansainva-
linen aseiden salakuljetus, huumeiden laajamittainen maahantuonti, ulkomailla ta-
pahtuva rahan vaarentdminen ja edella mainittuihin ilmi6ihin liittyvé rahanpesu. Lu-
van kunkin strategisen valvontatehtdvan suorittamiseen mydnsi liittovaltion ministeri
kuultuaan lupahakemuksen johdosta ensin parlamentaarista valvontaelintd. Niiden
automaattisten hakuehtojen, joiden avulla matkapuhelinliikennetta oli tarkoitus suo-
dattaa, oli kaytava ilmi seka BND:n lupahakemuksesta ettd ministerin myontamasta
luvasta. Laki sisdlsi sddnnokset siitd, kuinka suodatettua aineistoa oli kasiteltava ja
missa tapauksissa suodatuksen my6téa esiinnousseita henkil6ita koskevia tietoja saa-
tiin kayttaa rikosten ennalta estamista, paljastamista ja selvittdmista varten. Laki si-
sédlsi samoin saannotkset siitd, milloin suodatettua tietoa oli pidettava asiaankuulu-
mattomana ja miten asiaankuulumattoman tiedon suhteen oli meneteltéava. Edelleen
laissa séadettiin valvontalupien voimassaoloajoista, suodatettujen tietojen sailytta-
misajoista, tietojen havittdmisesta seka niista perusteista ja edellytyksista, joilla tieto-
ja voitiin luovuttaa muille viranomaisille.

EIT katsoi, ettd Saksan lainsaadanto taytti EIS 8(2) artiklan nojalla laille asetettavat
laatu- ja ennakoitavuusvaatimukset. Keskeista tassa suhteessa oli muun muassa se,
ettd laki maaritteli ne uhat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain kat-
sottiin my6s tarjoavan riittdvan osoituksen siité, mihin henkiléluokkiin valvonta voitiin
lainmukaisesti kohdistaa. Valvonnan kohdentamiseksi kaytettdvien automaattisten
hakuehtojen tuli suoraan lain nojalla ilmeta valvontaa varten myodnnettavista luvista,
jolloin valvontaa harjoittavalla viranomaisella ei ollut rajoittamatonta harkintavaltaa
niiden maarittelemisessa. Ennakoitavuusvaatimuksen tayttymisen kannalta merki-
tyksellistd oli myds se, ettd laki maaritteli lupien maksimaaliset voimassaoloajat ja
sisdlsi sdannokset niistd menettelyista, joita oli noudatettava tietoja tarkastettaessa
ja hyodynnettdessa. Samoin merkitysta EIT:n mukaan oli silla, etta laki saati niista
rajoituksista ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, se-
k& niistd olosuhteista, joissa tiedot oli havitettava. Weber ja Saravia -tapauksen joh-
dosta antamassaan ratkaisussa EIT totesi erikseen myds sen, ettei Saksan maape-
ralla harjoitettava viestiyhteyksien yleisvalvonta lahtokohtaisesti voi loukata muiden
maiden valtiosuvereniteettia vaikka viestiyhteyksien toinen osapuoli jossain téllaises-
sa muussa maassa oleskelisikin.

Tuore ratkaisu Zakharov v. Venaja on merkittava siksi, etta EIT siind otti kantaa pait-
si Venajan lain muodolliseen sisaltéon, myods laajasti lain kaytdnnon soveltamiseen.
Ratkaisu koski Vendajan sisaisen turvallisuuspalvelu FSB:n omasta puolestaan ja
muiden viranomaisten toimeksiannosta harjoittamaa posti-, tele- ja muun viestiliiken-
teen valvontaa, josta oli sdadetty kansallisessa laissa. Lain mukaan Venéjalla perus-
oikeutena voimassa olevaan luottamuksellisen viestin suojaan saatiin puuttua 1) tie-
tyn vakavuusasteen rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi seka
sellaisiin rikoksiin syyllistyvien tai syyllistyneiden henkildiden tunnistamiseksi, 2) et-
sintdkuulutettujen ja kadonneiden henkildiden jaljittdmiseksi, ja 3) tiedon hankkimi-
seksi tapahtumista tai toiminnasta, joka vaarantavat Vengjan kansallista, sotilaallista,
taloudellista tai ekologista turvallisuutta. Paatoksen luottamukselliseen viestintdan
puuttumisesta teki tuomioistuin, ja kansallinen laki sisélsi saanndkset hankittujen
tietojen tallentamisesta, kaytésta, havittamisestéd ja luovuttamisesta seka tiedonhan-
kinnan kohdehenkil6lle ilmoittamisesta.
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Tuomioistuin katsoi Venajan lainsdadannon EIS 8 artiklan vastaiseksi ennen kaikkea
seuraavilla perusteilla:

— Kansallinen laki ei lainkaan tdsmentényt tai kuvannut, millaisten tapahtumien tai
millaisen toiminnan oli katsottava voivan vaarantaa Venajan kansallista, sotilaal-
lista, taloudellista tai ekologista turvallisuutta, mista syysta laki ei tayttanyt EIS 8
artiklasta seuraavaa ennakoitavuusvaatimusta. Turvallisuusviranomaisille jatetty
valta harkita, minkéalaiset ja kuinka vakavat tapahtumat ja toiminnat perustivat oi-
keuden salaiseen valvontaan, oli lahes rajaton. Vaikka Vengjalla oli saadetty oi-
keudellisesta lupamenettelysté ja tallainen menettely normaalisti muodostaa tar-
ked takeen viranomaistoiminnan mielivaltaisuutta vastaan, ei menettely tassa ta-
pauksessa ollut riittavan tehokas johtuen siitd, etta tuomioistuimen lupaharkintaa
ohjaavat laissa saadetyt kriteerit olivat liian epadmaaraiset.

— Kansallinen laki ei sisdltanyt sdannoksia siitd, missa tilanteissa salaisen tarkkai-
lun kayttd oli lopetettava. Laki maaritteli tarkkailutoimenpiteiden maksimaaliseksi
kestoksi kuusi kuukautta, mita tuomioistuin piti sindnsa asianmukaisena. Laissa
ei kuitenkaan saadetty, etta toimivaltuuden kayttd oli lopetettava ennen maara-
ajan paattymista, jos kayton edellytykset eivat enda tayttyneet. Saantely ei nain
ollen taltakaén osin sisaltanyt riittavia takeita toimivaltuuksien mielivaltaista kéayt-
toa vastaan.

— Kansallisen lain mukaan tarkkailutoimenpiteill& hankitut tiedot oli havitettava kuu-
den kuukauden jalkeen, jos toimenpiteiden kohdehenkil6& vastaan ei ollut nostet-
tu syytettd. Sailytysaikaa koskevaa sdantelya tuomioistuin piti sindnsé asianmu-
kaisena, mutta katsoi EIS:n vastaiseksi sen, etta sailyttaminen koski myds tietoja,
jotka olivat selvasti epaolennaisia. Laki ei toisin sanoen velvoittanut viranomaisia
valittdmasti havittamaan asiaankuulumattomiksi toteamiaan tietoja.

— EIT piti tarke&na periaatteellisena oikeusturvatakeena sitd, etta Venajan lain mu-
kaan luottamuksellisen viestin suojaan puuttuvista tiedonhankintakeinoista paatti
tuomioistuin viranomaisen perustellusta hakemuksesta. Laki ei kuitenkaan sisal-
tanyt riittavid tuomioistuimen oikeudellista harkintaa ohjaavia kriteereja. Uhat, jot-
ka saattoivat antaa aiheen salaiseen tarkkailuun, oli maaritelty laissa niin véljasti,
etta paatbksenteon tosiasiassa voitiin katsoa kuuluvan pikemmin hakemuksen
esittavalle turvallisuusviranomaiselle kuin sen muodollisesti hyvaksyvalle tuomio-
istuimelle. Laki ei mydskdén asettanut hakemuksen hyvaksymisen edellytyksek-
si, ettd hakemuksen kohteena olevan tiedonhankintakeinon kayttd oli valttAma-
tontd (necessary; katso kasitteen merkityssisaltoa koskeva keskustelu otsikon
"Puuttumisen valttamattomyys demokraattisessa yhteiskunnassa" alla) ja suh-
teellista. Lisaksi EIT totesi, etta Vendjan tuomioistuimet eivat tosiasiassa yleensa
edellyttdneet hakemusten perustelemista tai niitd tukevan Kkirjallisen aineiston
esittdmista, vaan kaytanndssd hakemusten hyvéaksymiseen riitti, etta turvalli-
suusviranomainen esitti yksildimattoman vaitteen kansallisen, sotilaallisen, talou-
dellisen tai ekologisen turvallisuuden vaarantumisesta.

— EIT viittasi aiempaan ratkaisukaytantoonsa (mm. Klass v. Saksa, Liberty and
others v. Yhdistynyt Kuningaskunta ja Kennedy v. Yhdistynyt Kuningaskunta),
jonka mukaan luottamuksellisen viestin suojaan puuttuvaa tiedonhankintamene-
telmaa koskevasta paatoksesta on kaytava selvasti ilmi toimenpiteen kohdehen-
kilo tai muu yksiloiva tekija ("a specific person to be placed under surveillance or
a single set of premises as the premises in respect of which the authorization is
ordered"). Esimerkkeina téallaisista yksiloivista tekijoista tuomioistuin mainitsi ni-
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mi-, osoite- ja puhelinnumerotiedot seka "muut relevantit tiedot". (Ratkaisun We-
ber & Saravia v. Saksa perusteella tallaisia "muita relevantteja tietoja" voivat olla
rittavan yksiloidyt hakuehdot.) Vengjan laki ei asettanut mitdan kriteereja sille,
kuinka luottamuksellisen viestin suojaan puuttuvat toimenpiteet oli henkil6llisesti
tai muutenkaan kohdennettava. N&in ollen tuomioistuimet olivat esimerkiksi
mydontaneet lupia, jotka oikeuttivat kaikkien tietylla alueella oleskelevien henkildi-
den puhelinyhteyksien kuunteluun. Eraissd tapauksissa luvat eivat sisaltdneet
tietoa luvan voimassaoloajasta. Nain ollen viranomaisilla jai erittéin laaja harkin-
tavalta sen suhteen, keiden puhelinyhteyksia ja kuinka kauan ne kuuntelivat.

Kansallinen laki saati kiiretilanteiden paatoksentekomenettelysta siten, ettd vi-
ranomaiset ilman tuomioistuimen lupaa saivat kuunnella luottamuksellisia vies-
tiyhteyksia 48 tunnin ajan. Viranomaisen oli ilmoitettava kiirepaatoksestaan tuo-
mioistuimelle 24 tunnin sisalla, ja jos tuomioistuin ei vahvistanut lupaa 48 tunnin
kuluttua kuuntelun aloittamisesta, oli se lopetettava. EIT on aiemmassa ratkaisu-
kaytanndssaan katsonut, etta erityissaannokset Kiiretilanteiden paatoksenteko-
menettelystd voivat olla hyvaksyttavid, jos kansallisesta laista selvésti ilmenee,
ettd sellaista paatoksentekomenettelyd voidaan kayttda vain poikkeuksellisissa
tapauksissa ja valttamattomien syiden ollessa kasilla (Association for European
Integration and Human Rights and Ekimdzhiev v. Bulgaria). Venajan laki ei kui-
tenkaan tayttanyt naita ehtoja, silla se ei sisaltdnyt mitdan kiiretilanteiden paatok-
sentekomenettelyn kayttoa rajoittavia kriteereita. Niin ollen laki tosiasiassa jatti vi-
ranomaisille avoimen harkintavallan paattaa, missa tilanteissa menettelyn kaytol-
le oli peruste. Laki ei mydskaan saatanyt tuomioistuimen mahdollisuudesta jalki-
kateen arvioida, oliko menettelyn kayttd ollut perusteltua, eika siité, ettd perus-
teettoman viranomaispaattksen nojalla keratyt tiedot oli havitettava.

Venajan viestintaministerid oli maarayksellaan velvoittanut kaikki viestintapalve-
luiden tarjoajat asentamaan tiloihinsa laitteistoa, joka antoi turvallisuusviranomai-
sille suoran paasyn kaikkien henkildiden kaikkiin matkapuhelinyhteyksiin. Lisaksi
viestintaministerio oli maarannyt palveluntarjoajat muodostamaan tietokantoja,
joihin kolmen vuoden ajaksi tallennettiin kaikkien asiakkaiden kaikkia viestiyhte-
yksid koskevat tiedot. Ministerion maarayksen mukaan turvallisuusviranomaisille
oli annettava tietokantoihin etékayttoyhteys. Vendjan laki puolestaan ei velvoitta-
nut turvallisuusviranomaisia esittadmaan salaista tarkkailutoimenpidetta koskevaa
tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen toteuttamista. EIT:n
mukaan jarjestelma, jossa viranomaisille oli teknisesti luotu mahdollisuus siepata
kenen hyvansa henkilén viestintd suoraan siihen katsomatta, oliko toimenpitee-
seen lupa vai ei, oli erityisen altis vaarinkaytoksille.

EIT on aiemmassa ratkaisukaytdnnossaan (mm. Kennedy v. Yhdistynyt Kunin-
gaskunta) korostanut, ettd luottamuksellisen viestin suojaan puuttuvista viran-
omaistoimenpiteista tulee pitda tarkkaa lokia laillisuusvalvontaa varten. Vengjan
laki ei kuitenkaan edellyttanyt lokin pitdmista vaan suoranaisesti kielsi sen. Kun
Vendjan viranomaisille oli annettu suora kayttdyhteys kansalaisten viestiyhteyk-
sid koskeviin tietoihin ja kun kayttdyhteyden avulla suoritettuja viranomaistoi-
menpiteita ei toisaalta dokumentoitu mitenkdan, seurasi tasta, ettei laillisuusval-
vojalla ollut mitdén reaalista mahdollisuutta saada tietoa viranomaisten lainvas-
taisista toimenpiteista.

Lupien mydntamisesta vastaaville tuomioistuimille ei ollut sdadetty toimivaltaa
valvoa, etta luvat toimeenpantiin lainmukaisesti. Taman sijaan laillisuusvalvon-
nan toteuttaminen oli kansallisessa laissa osoitettu syyttajalaitoksen tehtavaksi.
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Aiempaan ratkaisukaytantbonsa perustuen EIT katsoi, ettd syyttdjien asema Ve-
najalla ei ollut riittavan itsendinen suhteessa valvottaviin. Jo ratkaisussaan lor-
dachi and Others v. Moldova EIT oli todennut, etta laillisuusvalvontatehtavien
osoittaminen valtakunnansyyttajanvirastolle ja sen alaiselle syyttgjalaitokselle ei
tayta laillisuusvalvonnan riippumattomuuden vaatimusta. Venéjan osalta EIT to-
tesi nyt, etta syyttgjalaitoksen riippumattomuuden toimeenpanovallasta on omi-
aan asettamaan kyseenalaiseksi se seikka, etta syyttajat nimitti ja heidat erotti vi-
roistaan valtakunnansyyttdja tdman neuvoteltua nimittamisesta tai erottamisesta
alueellisten toimeenpanoviranomaisten kanssa. Lisdksi laillisuusvalvontatehtavi-
en kuuluminen syyttgjille saattoi luoda eturistiriitatilanteita, silla Venajalla syyttajat
mydnsivét luvan sellaisiin luottamuksellisen viestin suojaan puuttuviin toimenpi-
teisiin, jotka suoritettiin esitutkinnan aikana.

Laillisuusvalvojan rippumattomuuden kyseenalaistamisen liséksi EIT katsoi, etta
syyttdjille saadetyt laillisuusvalvontatoimivaltuudet olivat riittamattémat tehokkaan
ja jatkuvan valvonnan suorittamiseksi. Venajan laki saati syyttdjien oikeudesta
suorittaa turvallisuusviranomaisten toimintaan kohdistuvia laillisuusvalvontatar-
kastuksia, joiden puitteissa oli paasy salassa pidettadvaan aineistoon. EIT:n mu-
kaan syyttdjien paésya salassa pidettaviin tietoihin oli tédsta huolimatta rajattu ta-
valla, joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silla oikeutta tutustua
peitetoimintaa koskeviin tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua tur-
vallisuuspalvelun vastavakoilutehtaviin liittyviin luottamuksellisen viestinnan suo-
jaan puuttuviin toimenpiteisiin taas rajoittui tapauksiin, joissa toimenpiteen koh-
dehenkil® oli kannellut toimenpiteesté. Kun turvallisuusviranomaisilla ei ollut vel-
voitetta ilmoittaa toimenpiteestd kohdehenkilélle, oli kantelun mahdollisuus ole-
maton, misté puolestaan seurasi, etta turvallisuuspalvelun vastavakoilutoiminto
oli tosiasiassa laillisuusvalvonnan ulottumattomissa.

Kansallisten saanndsten mukaan laillisuusvalvontaa toteuttavalla syyttgjalla ol
oikeus maarata turvallisuusviranomaiset lopettamaan lainvastaisen tiedonhan-
kinnan samoin kuin ryhtya toimenpiteisiin siitd vastaavien henkildiden saattami-
seksi oikeudelliseen edesvastuuseen. EIT:n totesi, ettei sdéntely ollut riittdvaa,
silla laki ei edellyttanyt, ettd lainvastaisesti hankitut tiedot havitetaan.

EIT piti laillisuusvalvontaa koskevaa sééntelyd puutteellisena myds siltd osin,
ettei se edellyttanyt laillisuusvalvonnassa tehtyjen havaintojen riittavan lapinaky-
vaa raportointia. Kansallisen lain mukaan syyttdjien tuli raportoida valvontaha-
vainnoistaan puolivuosittain valtakunnansyyttajanvirastolle, mutta raportoinnissa
ei eroteltu luottamuksellisen viestin suojaan puuttuvien tiedonhankintakeinojen
kayttba muusta tiedonhankinnasta. Liséksi raportointi oli puhtaan numeerista —
raporteissa esitettiin tiedonhankintatoimenpiteiden sekéa laillisuusvalvonnassa
havaittujen puutteiden lukumaarat, mutta ei kerrottu puutteiden eikd mahdollisten
korjaavien toimenpiteiden luonteesta. Kun raportit viel& olivat kokonaisuudes-
saan salassa pidettavia, ei laillisuusvalvonnan toteutumista ollut alistettu min-
kaanlaiselle julkiselle tarkastelulle.

EIT totesi, ettei Vengjan hallitus ollut vastineissaan esittdnyt ainoatakaan kaytan-
ndn esimerkkia tilanteesta, jossa laillisuusvalvoja olisi antanut valvonnan kohteel-
le kehotuksen havaitun lainvastaisuuden lopettamiseksi tai korjaamiseksi. Halli-
tus ei nain ollen ollut mydskaan kaytannossa kyennyt osoittamaan, etta valvonta-
jarjestelyt olivat toimivia ja tehokkaista.
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— EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siita, tu-
leeko ja missa tilanteissa tiedonhankinnan kohdehenkil6lla olla oikeus saada vi-
ranomaiselta tieto hdaneen kohdistetusta tiedonhankintatoimenpiteesta. Tapauk-
sissa Klass v. Saksa ja Weber & Saravia v. Saksa EIT piti ihmisoikeussopimuk-
sen kannalta hyvaksyttavana saantelyd, jonka mukaan tiedonhankinnan kohteel-
le oli ilmoitettava heti, kun ilmoittaminen ei enad vaarantanut tiedonhankinnan
tarkoitusta. EIT kiinnitti huomiota myds siihen, ettd Saksan jarjestelmassa ilmoit-
tamisen ja toiselta puolen ilmoittamatta jattdmisen edellytysten kasilla olon arvi-
ointi kuului rippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaisel-
le. Tapauksissa Association for European Integration and Human Rights and
Ekimdzhiev v. Bulgaria ja Dumitru Popescu v. Romania EIT totesi, ettd kansalli-
nen saantely, jonka mukaan tiedonhankinnan kohteelle ei tarvitse lainkaan ilmoit-
taa, on yleensa ihmisoikeussopimuksen vastainen. Arvioidessaan nyt Vendajan
lainsdadantéd EIT totesi, ettei se edellyttanyt tiedonhankinnan kohdehenkildlle
ilmoittamista missaéan tilanteessa. Kohdehenkil6lla oli mahdollisuus tulla tietoi-
seksi haneen kohdistetusta tiedonhankinnasta ainoastaan siind tapauksessa, et-
ta hantd vastaan nostettiin rikossyyte. Kun suuri valtaosa tiedonhankinnan koh-
dehenkildista ei nédin ollen ikind saanut tietoa heihin kohdistetusta tiedonhankin-
nasta, eivat he myoskaén voineet hakea oikeussuojaa lainvastaista viranomais-
toimintaa vastaan. Vendjan lain sindnsd tunnustama kantelumahdollisuuden
kayttd edellytti, ettd kantelija kykeni tarkoin yksiloimaan kantelun kohteena ole-
van paatotksen, eika tdma luonnollisesti ollut mahdollista, jos henkil® ei ollut lain-
kaan tietoinen paatoksen olemassaolosta. Edelld sanotun perusteella EIT katsoi,
ettei Vengjan laki sdatanyt EIS 13 artiklan edellyttamistéa tehokkaista oikeussuo-
jakeinoista.

Edella kuvattujen lukuisten puutteiden johdosta EIT katsoi, ettei Vendajan lainsaadan-
td vastannut EIS 8 artiklan kansallisille laeille asettamia laatu- ja ennakoitavuusvaa-
timuksia. Samoin se totesi, ettei Vengjan lainsaadantd kyennyt rajoittamaan EIS 8
artiklan mukaisiin ihmisoikeuksiin puuttumista tasolle, joka on demokraattisessa yh-
teiskunnassa valttAmatonta. Vaikka Zakharov-tapaus laheisesti kytkeytyi myds ky-
symykseen EIS 13 artiklan mukaisten tehokkaiden kansallisten oikeussuojakeinojen
olemassaolosta, ei EIT ottanut ratkaisussaan erikseen kantaa kyseisen artiklan louk-
kaamista koskevaan vaitteeseen.

Toistaiseksi tuoreimmassa tietoliikennetiedustelua koskevassa tapauksessa Szabo
& Vissy v. Unkari oli kyse Unkarin terrorisminvastaisen turvallisuuspalvelun harjoit-
tamasta séhkoiseen viestintdédn kohdistuvasta tiedustelusta. Kansallinen laki s&ati
tallaisen tiedustelun oikeuttaviksi perusteiksi yhtaalta terroritekojen estadmisen ja toi-
saalta ulkomailla hadassa olevien Unkarin kansalaisten pelastamisen. Luvan tiedus-
teluun mydnsi oikeusministeri terrorisminvastaisen turvallisuuspalvelun esityksesta.
Turvallisuuspalvelun oli lupahakemuksessaan nimettava henkilé tai henkiloryhmat,
joiden séhkoiseen viestintdén oli tarkoitus puuttua, tai vahintaéan mainittava kyseisten
henkildiden tai henkiléryhmien tunnistamisen mahdollistavat tiedot. Lisaksi lupaha-
kemuksessa oli tehtava selkoa tiedonkeruun perusteena olevasta tiedustelutehtavas-
ta seka sen valttamattomyydesta.

EIT totesi asiassa olevan riidatonta, ettd puuttumisen perusteena oli kansallisen tur-
vallisuuden suojaaminen, ja katsoi myos, etta tiedustelun kohteena olevien uhkien
laintasoinen erittely oli riittdvan selked tayttddkseen 8 artiklan asettaman ennakoita-
vuusvaatimuksen. Téasta huolimatta EIT katsoi Unkarin lainsdddannoén kokonaisarvi-
oinnin perusteella ihmisoikeussopimuksen vastaiseksi. Tuomioistuimen kokonaisar-
viointiin vaikutti nelja seikkaa. Ensinnakaan laki ei edellyttanyt, ettd turvallisuuspalve-
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lu lupahakemuksessaan olisi millaan tavalla osoittanut, mika oli lupahakemuksen
kohteena olevien henkildiden tai henkiléryhmien todellinen tai oletettu yhteys siihen
uhkaan, josta tiedustelulla oli tarkoitus keraté tietoa. Lisdksi vaikka turvallisuuspalve-
lun tuli lupahakemuksessaan perustella tiedustelutehtavan valttdméattomyys, ei sen
edellytetty esittavan tosiseikkoja hakemuksensa tueksi. Tuomioistuin totesi, etta to-
siseikkojen esittamistd koskeva vaatimus olisi mahdollistanut tiedustelutoimenpiteen
valttdmattdmyyden arvioinnin perustuen kohdehenkildita tai -ryhmia koskeviin yksilol-
lisiin epailyihin. Toiseksi tuomioistuin totesi, ettéa tiedustelutoimenpiteiden ajallista
kestoa koskeva kansallisen lain saannos oli liian epamaaréainen. Sen perusteella jai
epaselvéksi, voitiinko tiedustelua koskeva lupa voimassaolon paéttyessa uudistaa
vain kerran vai toistuvasti. Kolmanneksi tuomioistuin katsoi, ettei laissa saadetty lu-
pamenettely ollut asianmukainen. Tuomioistuimen mukaan naet menettely, jossa
luvan ratkaisijana oli poliittisin perustein virkaansa nimitetty toimeenpanovallan edus-
taja, ei sisaltanyt riittavia takeita vaarinkaytoksia vastaan. Neljanneksi tuomioistuin
totesi, ettei Unkarin lainsdadantd suonut kdytanndssad mink&éanlaisia oikeussuojakei-
noja niiden henkildiden kayttoon, joiden oikeuksia mahdollisesti oli rikottu. Koska
Unkarin lainsdadanto ei missaan tilanteessa edellyttanyt, ettd salaisista valvontatoi-
menpiteesta oli ilmoitettava niiden kohdehenkildille, ei ndilla ollut mitdan mahdolli-
suuksia saattaa toimenpiteiden lainmukaisuutta kyseenalaiseksi.

Kansallinen turvallisuus puuttumisen oikeuttavana intressina

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oi-
keuttaa puuttumisen yksityiselamén suojaan. EIT on oikeuskaytannéssaan vain har-
voin kyseenalaistanut vastaajavaltioiden vaitteet siitd, ettd puuttuminen on tapahtu-
nut kansallisen turvallisuuden vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkin-
tamarginaali sen suhteen, millaisen toiminnan ne katsovat uhkaavan kansallista tur-
vallisuuttaan ja siten voivan oikeuttaa EIS 8 artiklan takaamiin oikeuksiin puuttumi-
sen. Taustalla on se, etta kansallinen turvallisuus kuuluu perinteisesti valtiosuve-
reenisuuden piiriin (Bucur ja Toma v. Romania). Tuomioistuimen ratkaisukaytannon
perusteella on selvaa, etta ainakin sotilaallinen maanpuolustus, terrorismin torjunta
ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin
(mm. Klass v. Saksa, Weber ja Saravia v. Saksa). Kansalliseen turvallisuuteen saat-
taa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai maaritella
etukateen. Tastd seuraa, ettd kasitteen selventdminen on ensisijaisesti jatettava
kansallisen kaytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta). Valtioiden
harkintavaltaa saattaa omalta osaltaan lisata se, ettd kansallisen turvallisuuden raja
muihin sallittuihin perusteisiin (mm. yleinen turvallisuus ja epdjarjestyksen tai rikolli-
suuden estaminen) puuttua EIS 8(1) artiklan takaamiin oikeuksiin, voidaan tapaus-
kohtaisesti mieltaa hailyvaksi. Zakharov-ratkaisun perusteella on toisaalta kuitenkin
iimeista, ettad kansallisissa laeissa on jollain tarkkuudella kuvattava tai yksiloitava ne
tapahtumat ja tilanteet, jotka muodostavat uhkan kansalliselle turvallisuudelle ja jotka
siten antavat perusteen 8 artiklan mukaisiin oikeuksiin puuttumiselle. Kansalliset
lainsdadannot eivat toisin sanoen jattda kansallisen turvallisuuden késitetta taysin
avoimeksi, silla taméa ei vastaisi EIS 8 artiklan lainsaadannoille asettamaa ennakoi-
tavuusvaatimusta. Szabo & Vissy -ratkaisun mukaan ennakoitavuusvaatimuksesta ei
kuitenkaan seuraa, ettd uhkatilanteiden laintasoisen maarittelyn tulisi olla taysin tas-
maéllinen tai tyhjentava.
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Puuttumisen valttdméattémyys demokraattisessa yhteiskunnassa

Kolmas ja viimeinen ehto sille, etta viranomaiset saavat puuttua EIS 8 artiklan ta-
kaamien oikeuksien kayttoon on se, ettd puuttuminen on valttamatontad demokraatti-
sessa yhteiskunnassa. Artiklan suomenkielisessé versiossa kaytettyd sanaa "valtta-
matén" on pidettava jossain maarin erottelukyvyttdomana, silla EIT on lausunut sen
englanninkielisen vastineen merkityssisallosta seuraavaa: "the adjective "necessary"
is not synonymous with "indispensable”, neither has it the flexibility of such expres-
sions as "admissible", "ordinary”, "useful”, "reasonable" or "desirable” (Handyside v.
Yhdistynyt Kuningaskunta). Lienee siis katsottava, ettd artiklan tarkoittama valttdmat-
tomyys sijoittuu jonnekin korvaamattomuuden ja tarpeellisuuden valimaastoon. Jal-
jempana kuitenkin ilmenee, etta EIT on tuoreimmissa ratkaisuissaan tiukentanut valt-
tamattomyysedellytyksen tulkintaa nimenomaan tietoliikennetiedustelun kontekstis-
sa.

Valttamaton demokraattisessa yhteiskunnassa -edellytys pitéda sisélladn sen, ettd
oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen
(correspond to a pressing social need). Edellytyksesta seuraa myds, ettd puuttumi-
sen on oltava suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkevassa
suhteessa siihen EIS 8(2) artiklan sallimaan tavoitteeseen, johon vedotaan oikeut-
tamisperusteena (mm. Gillow v. Yhdistynyt Kuningaskunta, Silver ja muut v. Yhdisty-
nyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta).

Puuttumisen valttamattomyyden arviointi niin yhteiskunnallisen tarpeen pakottavuu-
den kuin suhteellisuudenkin ndkékulmasta kuuluu ensisijaisesti tai ainakin ensi vai-
heessa kansalliselle lainsaatajalle ja kansallisille viranomaisille (Silver ja muut v. Yh-
distynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta). Tata arviointia
suorittaessaan kansallisilla tahoilla on tiettya harkintamarginaalia, jonka laajuutta
maarittdd muun muassa se, mita EIS:n takaamaa oikeutta puuttuminen koskee, se,
kuinka syvallekayvasta puuttumisesta on kyse, seka se, mika EIS 8(2) artiklan salli-
ma tavoite on puuttumisen oikeuttamisperusteena. Harkintamarginaali on tavan-
omaista valjempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus
(Klass ja muut v. Saksa, Leander v. Ruotsi). Kansallisen turvallisuuden kysymyksis-
sé valtion melko laaja harkintavalta koskee myos niitéa konkreettisia keinoja ja mene-
telmig, joiden avulla se kyseistd etua suojaa. Ratkaisussaan Weber ja Saravia v.
Saksa EIT katsoi, etta valtio sille kuuluvan harkintavallan puitteissa oli voinut sdataa
laajamittaisesta viestintdyhteyksien valvonnasta menetelménd suojata kansallista
turvallisuuttaan. Kyse oli demokraattisessa yhteiskunnassa valttamattdmasta puut-
tumisesta EIS 8 artiklan yksityisille oikeussubjekteille takaamiin oikeuksiin.

Tietoliikennetiedustelua Weber & Saravia -ratkaisun tavoin koskevissa tuoreissa
Zakharov- ja Szabo & Vissy -ratkaisuissaan EIT kuitenkin tdsmensi valttamattomyys-
kriteeria tavalla, joka nayttaisi erdilta osin kaventavan ylla mainittua valtion harkinta-
valtaa. Silloin kun kyse on tietoliikennetiedustelun kaltaisen kehityksen karkea edus-
tavan valvontateknologian kaytdsta, on "valttdméaton demokraattisessa yhteiskun-
nassa" -edellytysta tuomioistuimen mukaan tulkittava siten, etta se edellyttaa "ehdo-
tonta valttmattomyytta" (strict necessity) kahdessakin suhteessa. Ensinnakin salai-
sen tarkkailutoimenpiteen tulee olla yleisella tasolla ehdottoman valttaméaton demo-
kraattisten instituutioiden suojaamiseksi. Toiseksi toimenpiteen tulee olla yksittaisen
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tiedusteluoperaation yhteydessa ehdottoman valttamatdon olennaisen tarkean tiedon
(vital information) saamiseksi.

EIT on perinteisesti korostanut, ettéd kansallisen turvallisuuden nimisséa kaytettavat
viranomaisten salaiset tarkkailu- ja valvontavaltuudet saattavat muodostaa vaaran
demokraattiselle yhteiskuntajarjestykselle (mm. Antunes Rocha v. Portugali). Tasta
syysta valtion tulee jarjestaa niiden kayton riippumaton valvonta ja tehokkaat oikeus-
suojakeinot. Riippumatonta valvontaa voi suorittaa yhta hyvin kansanedustajista
muodostettu elin (ainakin, jos siind ovat edustettuina niin hallituspuolueet kuin oppo-
sitio) kuin parlamentin taikka pdaministerin tehtadvaansa nimittama elin, jonka jasenil-
l& on tuomarinvirkaan vaadittava patevyys (Klass v. Saksa, Weber & Saravia v. Sak-
sa, Leander v. Ruotsi, L. v. Norja, Kennedy v. Yhdistynyt Kuningaskunta). Viimeai-
kaisissa ratkaisuissa on korostettu erityisesti ammattimaisesti suoritetun oikeudelli-
sen valvonnan merkitysta (Szabo & Vissy v. Unkari). Sen sijaan toimeenpanovaltaan
liian laheiset suhteet omaava taho ei tayta valvojalle asetettua riippumattomuusvaa-
timusta. N&ain ollen riippumattomuusvaatimuksen vastaisena voidaan yleensa pitaa
jarjestelmad, jossa valvonnan suorittaminen kuuluu esimerkiksi ministerille — varsin-
kin, jos han on osallisena tiedonhankintakeinojen kaytosta paattamisessa (Associati-
on for European Integration and Human Rights and Ekimdzhiev v. Bulgaria).

Valvontaa suorittavien tahojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus
suhteessa valvottuihin tahoihin — demokratian suojelemisen kannalta riittavaa ei ole,
ettd laillisuusvalvojat voivat ohjata valvomiaan tahoja suositusten avulla (Segerstedt-
Wiberg ja muut v. Ruotsi). Salaisia valtuuksia koskevan oikeudellisen sééntelyn tulee
olla julkista ja siind maarin tasmallista, ettd laillisuusvalvontaa voidaan uskottavasti
suorittaa (Liberty ja muut v. Yhdistynyt Kuningaskunta), kuitenkaan salaisen tiedon-
hankinnan tarkoitusta vaarantamatta (Segerstedt-Wiberg ja muut v. Ruotsi). Samoin
laillisuusvalvonnan tulosten tulee olla siind maarin julkisia, ettd kansalaiset voivat
varmistua laillisuusvalvontajarjestelmén toimivuudesta ja laillisuusvalvonnan tehok-
kuudesta (Zakharov v. Vendja). Demokratian suojelemisen kannalta merkitystéa on
myds silla, ettd kansanedustuslaitos osaltaan osallistuu salaisten tarkkailuvaltuuksi-
en valvontaan (Campbell v. Yhdistynyt Kuningaskunta, Leander v. Ruotsi).

Valttdmaton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan myds
vaatimus oikeussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen
tai muun vastaavan elimen on voitava vahintaan jalkikateen varmistaa, ettd EIS 8
artiklan mukaisiin oikeuksiin puuttuminen oli yksittéistapauksessa suhteellista ja valt-
tamatontd. Tama merkitsee sitd, etté tiedonhankinnan kohdehenkilén on voitava va-
littaa tai kannella haneen kohdistetusta tiedonhankintatoimenpiteesta. Valitus- tai
kantelumahdollisuuden kayton edellytyksena yleensa on, etta henkild saa viranomai-
selta tiedon haneen kohdistetusta tiedonhankinnasta sen jalkeen kun tiedonhankin-
takeinon kayttd on paattynyt (ks. ylla Zakharov v. Vengja). Tasta ei kuitenkaan seu-
raa, etta ilmoitus on tehtava valittomasti tiedonhankinnan paatyttya. Uhka, josta tie-
donhankintamenetelman avulla on hankittu tietoja, voi jatkua vuosia tai jopa vuosi-
kymmenia, jolloin ilmoituksen tekemista on turvallisuusviranomaisten toiminnan suo-
jaamiseksi valttamatonta lykata vastaavasti. Oikeussuojakeinon kayton mahdollista-
miseksi ilmoitus olisi kuitenkin tehtava sen jalkeen, kun ilmoittamatta jattamiselle ei

! "[...] given the particular character of the interference in question and the potential of cutting-edge surveillance
technologies to invade citizens’ privacy, the Court considers that the requirement “necessary in a democratic
society” must be interpreted in this context as requiring “strict necessity” in two aspects. A measure of se-
cret surveillance can be found as being in compliance with the Convention only if it is strictly necessary, as a
general consideration, for the safeguarding the democratic institutions and, moreover, if it is strictly neces-
sary, as a particular consideration, for the obtaining of vital intelligence in an individual operation." (Szabo &
Vissy v. Unkari, kohta 73)
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enda ole yksilollista perustetta (Klass v. Saksa, Zakharov v. Venaja). Kuitenkin myo6s
jarjestelma, joka ei lainkaan edellytd kohdehenkildlle ilmoittamista, voi olla sopusoin-
nussa ihmisoikeussopimuksen kanssa. Talléin kanteluoikeus on tullut kansallisessa
lainsdddanndssa saataa niin yleiseksi, ettd kuka hyvansa saa kannella pelkdstdan
sen perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintan-
sé& nauttimaan suojaan (Kennedy v. Yhdistynyt Kuningaskunta).

2.4.3.2 Oikeus tehokkaaseen oikeussuojakeinoon

EIS 13 artiklan mukaan jokaisella, jonka Euroopan ihmisoikeussopimuksen yleisso-
pimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava kaytettavis-
saan tehokas oikeussuojakeino kansallisen viranomaisen edessa siindkin tapauk-
sessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa
olevat henkil6t.

EIS 13 artikla eroaa luonteeltaan edelld kuvatusta 8 artiklasta. 8 artikla koskee itse-
naista oikeutta, kun taas 13 artiklaa tarkastellaan vain suhteessa jonkin toisen oi-
keuden maéarittelevaan sopimusmaaraykseen. 13 artikla tdydentdd sopimuksessa
turvattuja materiaalisia ihmisoikeuksia maarittelevia sopimusartikloita edellyttamalla
tehokkaita valtionsisdisid oikeussuojakeinoja naitd oikeuksia koskevien loukkausten
varalta. Sopimusmaaraysta voidaan pitaa yhtena ilmauksena siitd, ettd myds kan-
sainvalisella sopimuksella suojatut ihmisoikeudet tulisi prosessuaalisellakin tasolla
ensisijaisesti turvata kansallisen oikeusjarjestyksen puitteissa.

Oikeussuojakeinoa koskevan 13 artiklan p&&séantdinen soveltumattomuus oikeu-
denkayntimenettelyd koskevien artikloiden osalta liittyy siihen, etta toisin kuin artikla
5 (oikeus vapauteen ja turvallisuuteen) ja 6 artikla (oikeus oikeudenmukaiseen oi-
keudenkayntiin), 13 artikla ei valttamatta vaadi tarkoittamansa tehokkaan oikeussuo-
jakeinon olevan tuomioistuin. Pikemminkin kysymyksessa olevan oikeuden luontees-
ta ja kulloisenkin tapauksen olosuhteesta riippuu, millaista kansallista oikeussuojaa
13 artiklan voidaan katsoa edellyttdvan. 13 artiklan mukainen méarays edellyttaa
oikeussuojakeinoa mutta ei takaa valittajalle myonteista lopputulosta itse asiakysy-
myksessa.

EIT on korostanut, ettd 13 artiklan tulkinnassa on jatettava tiettya tapauskohtaista
joustovaraa ja véltettava liiallista muodollisuutta. Kunkin yksittdisen tapauksen olo-
suhteilla on merkitystéd tuomioistuimen kokonaisharkinnassa, jossa otetaan huomi-
oon kansallisen sdantelyn muodolliset edellytykset ja asianomaisen valtion oikeudel-
lisen ja poliittisen jarjestelman realiteetit seka valittajan yksildlliset olosuhteet. Artik-
lasta 13 ei myodskaan seuraa, ettd valtionsisdisen muutoksenhakuelimen tulisi voida
tutkia nimenomaisesti vaite jonkin ihmisoikeussopimuksen muun maarayksen rikko-
misesta. Riittavad on sellaisen oikeussuojakeinon olemassaolo, johon turvautumalla
kysymys sopimusrikkomuksesta on asiallisesti ottaen ollut mahdollista saattaa tutkit-
tavaksi.

Puhelinkuuntelua koskeneessa ratkaisussa Klass ja muut v. Saksa tuomioistuin tote-
si, etta tallaisessa tapauksessa tehokas effective remedy tarkoittaa mahdollisimman
tehokasta oikeussuojakeinoa salaisessa valvonnassa luonnostaan aiheutuvat rajoi-
tukset huomioon ottaen. Naisséa olosuhteissa itsensa valvotuksi tuntevan henkilon
kaytannossa merkitykseltdéan rajallinen mahdollisuus vedota erityiseen lain taytan-
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tbbnpanoa valvovaan komissioon seka valtiosdantétuomioistuimeen on katsottu 13
artiklan valossa riittavaksi.

Ratkaisussa Leander v. Ruotsi taustalla oli Ruotsin suojelupoliisin pitama kortisto,
jossa olevien tietojen nojalla turvallisuusriskiksi luokitellulta henkil6lta voitiin evata
paasy tiettyihin valtion virkoihin tai toimiin. Ruotsin hallituksen mukaan henkilélla oli
nelja oikeussuojakeinoa: 1) mahdollisuus hakea virkaa ja valittaa paatdksesta halli-
tukselle; 2) mahdollisuus pyytaa poliisihallitukselta lupa perehtya itseaan koskeviin
tietoihin sek&a saada tassa suhteessa annettu kielteinen paatds viime kadessa Rege-
ringsrattenin tutkittavaksi; 3) mahdollisuus kannella oikeusasiamiehelle; 4) mahdolli-
suus kannella oikeuskanslerille. Tuomioistuin katsoi 4anin 4-3, ettd yksindan mikaan
naista ei ollut 13 artiklan mukainen tehokas oikeussuojakeino, mutta asian luonne
huomioon ottaen niitd seké valittajan kayttamaa mahdollisuutta kannella hallitukselle
poliisihallituksen toimista oli yhdessa tarkasteltuna pidettava riittavind. Tahan loppu-
tulokseen paatyessadan tuomioistuin korosti myds Ruotsin asianomaiseen jarjestel-
maan liittyvaa parlamentaarista valvontaa. Sita vastoin 13 artiklan loukkaus vahvis-
tettiin tapauksessa Segerstedt-Wiberg ja muut v. Ruotsi. Vaikka tuomio ei kumoa
Leander-ratkaisussa kehiteltyja periaatteita, se osoittaa kriittisempaa suhtautumista
sitd nakemysta kohtaan, ettd oikeussuojakeinojen kokonaisuus voisi olla yhdessa
tarkasteltuna riittavan tehokas tilanteessa, jossa yksikaan oikeussuojakeino ei yksin
tai itsessdén tarjoa tehokasta oikeussuojaa.

Tapaus Al-Nashif v. Bulgaria, 20.6.2002 koski ulkomaalaisen karkottamista valtion
turvallisuuteen liittyvista syista. Valittaja vetosi syihin, joiden johdosta 13 artikla tuli
sovellettavaksi 8 artiklan perhe-elaman suojan valossa tarkasteltuna. Vaikka valtion
turvallisuusintressien johdosta asianosaisen oikeutta saada tietoonsa kaikkea tapa-
uksensa tausta-aineistoa voidaan rajoittaa, taytyy riippumattoman tahon talléin arvi-
oida menettelyn perusteiden asianmukaisuus ja varmistaa kontradiktorisen menette-
lyn riittava toteutuminen. Koska tapauksessa toimivaltainen tuomioistuin ei voinut
lainkaan tutkia viranomaisen paatdksen perusteita, katsottiin 13 artiklaa loukatun.
Vastaava asetelma tuli niin ikdan esille ratkaisussa C.G. ja muut v. Bulgaria,
24.4.2008. Siina maastakarkoitus perustui sisdministerion salaiseen raporttiin, jonka
mukaan valittaja tiedustelutietojen perusteella osallistunut huumausainerikoksiin.
Asiaa myohemmin k&sitelleet tuomioistuimet olivat kyllakin saaneet salaisen raportin
tietoonsa, mutta ne tyytyivat raportin sisaltamiin tietoihin tekematta muita toimenpitei-
ta asian faktojen selvittdmiseksi ja tarjpamatta valittajalle tehokasta mahdollisuutta
ritauttaa salaisen raportin sisallon paikkaansa pitavyytta tai mahdollisuutta argumen-
toida perhe-elaman suojaan liittyvilla perusteilla. Tassakin tapauksessa oikeussuoja-
keinoa pidettiin 13 artiklan vastaisena.

Suomen korkein hallinto-oikeus viittasi mm. Al-Nashif -tuomioon useassa kesalla
2007 antamassaan paattksessa, joissa oli kyse suojelupoliisin turvallisuusriskiarvion
siséltavien lausuntojen asianosaisjulkisuudesta ulkomaalaislain mukaisia perheen-
yhdistamisia ja kansalaisuushakemuksia koskevissa asioissa. Korkein hallinto-
oikeus katsoi, ettéa lausunnot voitiin pitdd asianosaisilta salassa, mutta oikeudenmu-
kaisen menettelyn takaaminen edellytti, ettd tuomioistuin sai tiedon asianosaiselle
negatiivisen lausunnon perusteista ja ettd tuomioistuin otti kantaa naiden perustei-
den asianmukaisuuteen.

Tehokkaan oikeussuojakeinon 13 artiklan mukaisuus ei riipu siitéd, onko oikeuskei-
noon turvautuminen ollut menestyksekastda. Ratkaisussa Vereinigung Demokrati-
scher Soldaten Osterreichs ja Gubi v. Itavalta, 19.12.1994 oli kysymys 10 artiklaan
liittyvasta kiellosta levittdd sanomalehted kasarmialueella. Hallitus ei osoittanut valit-
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tajayhdistyksella olleen kaytettavissaan tehokasta oikeuskeinoa, minka johdosta 13
artiklaa katsottiin loukatun. Sen sijaan toisena valittajana ollut varusmies saattoi valit-
taa sananvapautensa loukkauksesta valtiosaantotuomioistuimeen, kuten han tekikin.
Silla, etta valitus oli tulokseton, ei ollut merkitysta 13 artiklan kannalta, joten talta osin
ei ollut tapahtunut loukkausta.

EIT on uudemmassa oikeuskaytanndssa edellyttanyt tehokkaita oikeussuojakeinoja
myds kotirauhaan puuttuvien pakkokeinojen laillisuuskontrolliin. Ratkaisussa Ste-
fanov v. Bulgaria, 22.5.2008 kotietsintaan liittyvia oikeussuojatakeita arvioitiin 13
artiklan vaatimusten kannalta. Tapauksessa kansallinen lainsdadantd ei mahdollis-
tanut kotietsinnan perusteiden tai suorittamistavan tuomioistuinkontrollia. Ihmisoike-
ussopimuksen 13 artikla ei edellyta, ettd oikeussuojakeinon tulisi olla kaytettavissa
ennen kotietsintda. Artiklan 13 loukkaus aiheutui kuitenkin siitd, ettd kansallinen oi-
keusjarjestelma ei tuntenut mitddn muuta oikeudellista menettelyd, jossa etsinnan
kohteena ollut henkild olisi voinut riitauttaa etsinnén ja takavarikon laillisuuden ja
saada asianmukaisen hyvityksen siina tilanteessa, ettd etsintd ja takavarikko oli
maaréatty tai toimeenpantu laittomasti.

Oikeussuojakeinon tehokkuus edellyttdd annetun paatdksen taytantéénpanoa. Muu-
toksenhaun menestyminen ei sellaisenaan riitd tekemaan oikeussuojakeinoa 13 ar-
tiklan mukaiseksi mikali tuomioistuinratkaisulla tai muulla padattksella ei ole konkreet-
tisia seurauksia. Kun erdiden maiden kohdalla on toistuvasti tullut ilmi merkittavia
viivastyksia kansallisten tuomioistuinten antamien tuomioiden ja paéatosten taytan-
toon panemisessa, on ihmisoikeustuomioistuin oikeuskaytanndssaan korostanut,
ettd kansallisessa oikeusjarjestelmassa tulee olla riittdvat oikeussuojatakeet myoés
tamantyyppisia viivytyksia vastaan.

2.5 Euroopan unionin perusoikeuskirja

Vuonna 2009 voimaantullut Euroopan unionin perusoikeuskirja méaarittelee unionin
tasolla patevat perusoikeudet. Jasenvaltiot ovat velvollisia noudattamaan perusoike-
uskirjaa aina, kun ne soveltavat unionin oikeutta. Perusoikeuskirjan 7 artiklan mu-
kaan jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa seké vies-
teihinsa kohdistuvaa kunnioitusta. Perusoikeuskirjan 8 artiklan mukaan puolestaan
jokaisella on oikeus henkilotietojensa suojaan. HenkilGtietojen suojaan kuuluvien
tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava laissa méaéritettya
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa séade-
tyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita
hanestéa on keratty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvot-
tava naiden saantéjen noudattamista.

Perusoikeuskirjan 52 artikla maaraa perusoikeuskirjalla turvattujen oikeuksien katta-
vuudesta. Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuk-
sien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla, ja kyseisten oike-
uksien ja vapauksien olennaista sisaltdd noudattaen. Suhteellisuusperiaatteen mu-
kaisesti rajoituksia voidaan tehda ainoastaan, jos ne ovat valttaméattomia ja vastaa-
vat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia. Saman artiklan 3 kappaleen
mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoikeuksien ja pe-
rusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa taattu-
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ja oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuk-
sessa. Tama ei kuitenkaan esta unionia maaraamasta tata laajemmasta suojasta.

Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettéd perusoikeuskirjan 7 artiklan
sisélto vastaa EIS 8 artiklan sisdltoa. Perusoikeuskirjan johdannossa todetaan erik-
seen, ettd vahvistettavat oikeudet perustuvat paitsi Euroopan ihmisoikeussopimuk-
seen, myos EIT ratkaisukaytanndlla on nain ollen katsottava olevan relevanssia
myds perusoikeuskirjan 7 artiklan tulkinnalle.

2.5.1 Euroopan unionin tuomioistuimen ratkaisukaytant?
25.1.1 EU-oikeuden liityntd ja soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maaraykset koskevat sen 51 ar-
tiklan 1 kohdan mukaan unionin toimielimid, elimid ja laitoksia toissijaisuusperiaat-
teen mukaisesti seka jasenvaltioita ainoastaan silloin, kun viimeksi mainitut sovelta-
vat unionin oikeutta. EU:n perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on
kysymys ainoastaan kansallisen lain soveltamisesta ja joita EU-oikeudessa ei sdan-
nelld. Kuitenkin EU-oikeuden soveltamisalan ulkopuolellakin perusoikeuskirjasta voi-
daan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa EIT ei ole kasitellyt jotakin
oikeutta tai siihen liittyvda kysymysta, josta on olemassa EU-tuomioistuimen oikeus-
kaytantoa.

EU-oikeuden soveltuminen tiettyyn asiaan edellyttaa, etta asialla on "riittava liitynta”
EU-oikeuteen (Maarays Burzio, C-497/14, 28-31 kohta; maarays Vararu, C-496/14,
21 kohta; maarays Petrus, C-451/14, 18-20 kohta.). EU:lla olevan toimivallan ole-
massaolo ei yksinaan riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan
merkityksellistd on, onko unioni kayttdnyt toimivaltaa antamalla saantelya asiasta.
EU:n perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista
lityntdd EU-oikeuteen, eivat muodosta kyseisenkaltaista riittavaa liityntad, eivatka
siten tuo asiaa EU-oikeuden soveltamisalan piiriin (M&arays Pondiche, C-608/14,21
kohta; tuomio Torralbo Marcos, C-265/13, 30 kohta; tuomio Pelckmans Turnhout, C-
483/12, 20 kohta; maarays Balazs ja Papp, C-45/14, 23 kohta; tuomio Akerberg
Fransson, C-617/10, 22 kohta; maarays Nagy ym., C-488/12—C-491/12 ja C-526/12,
17 kohta; méaarays Cholakova, C-14/13, 30 kohta).

Arvioitaessa EU-oikeuden soveltamista tiedustelulainsdddénnon yhteydessa merki-
tyksellisia ovat EU-lainsdaadantoon sisaltyvat poikkeukset, joiden perusteella EU-
oikeuden soveltuminen on useissa sdadoksissa rajattu kansallista turvallisuutta kos-
kevien asioiden ulkopuolelle. Poikkeukset perustuvat Euroopan unionista tehdyn
sopimuksen 4 artiklan 2 kohdan maaraykseen, jonka mukaan kansallinen turvalli-
suus sailyy yksinomaan kunkin jasenvaltion vastuulla. Unionilla ei siten ole kansallis-
ta turvallisuutta ainakaan suoraan koskevaa toimivaltaa. EU-oikeuden sovelta-
misalan rajautuminen pois kansallista turvallisuutta koskevan poikkeuksen perusteel-
la ei kuitenkaan ole aina kaytannodssa yksiselitteista. Jasenvaltion, joka vetoaa eduk-
seen kansallista turvallisuutta koskevaan perusteeseen, on myfs naytettava toteen
tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11; tuomio Insinddritoi-

2 Lahde: Luottamuksellisen viestin salaisuus; Perustuslakisaantelyn tarkistaminen, Oikeusministerion mietintoja ja
lausuntoja 41/2016, s. 37-39.
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misto InsTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi, C-284/05, 45 ja 47
kohta).

2.5.1.2 Luottamuksellisen viestin salaisuuden suoja

Saanndos luottamuksellisen viestin salaisuuden suojasta sisaltyy EU:n perusoikeus-
kirjan 7 artiklaan, jonka mukaan jokaisella on oikeus siihen, etta hanen yksityis- ja
perhe-elamé&énsa, kotiaan seka viestejddn kunnioitetaan. Liséksi perusoikeuskirjan
8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan.

Yksityiselamén kunnioitusta ja henkilotietojen suojaa koskevien perusoikeuksien
tarkeyttd on korostettu EU-tuomioistuimen oikeuskaytanndssa erityisesti sdhkdisen
viestinn&n yhteydessa (mm. tuomio Tele2 Sverige AB and Secretary of State for the
Home Department, yhdistetyt asiat C-203/15 ja C-698/15, 93 kohta, Schrems,
C-362/14, 39 kohta; tuomio Rijkeboer, C-553/07, 47 kohta; tuomio Digital Rights Ire-
land ym., 53 kohta ja tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta
oikeuskaytantoviittauksineen.)

Perusoikeuskirjaa koskevat selitykset on Euroopan unionista tehdyn sopimuksen
6 artiklan 1 kohdan kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan
mukaan otettava huomioon perusoikeuskirjan tulkinnassa. Perusoikeuskirjaa koske-
vien selitysten (EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan
7 artiklassa turvatut oikeudet vastaavat ja niilla on sama merkitys ja kattavuus kuin
vastaavilla EIS 8 artiklassa turvatuilla oikeuksilla. EIS:ssa kaytetty sana "kirjeenvaih-
tonsa” on tekniikan kehityksen huomioon ottamiseksi korvattu perusoikeuskirjan
7 artiklassa sanalla "viestiensd”.

Perusoikeuskirjan 52 artiklan 3 kohdassa maarataan, ettd siltd osin kuin perusoike-
uskirjan oikeudet vastaavat EIS:ssa turvattuja oikeuksia, niilla on sama merkitys ja
kattavuus kuin sopimuksessa turvatuilla oikeuksilla. Tam& maarays ei esta unionia
myontdmasta tata laajempaa suojaa.

Perusoikeuskirjan 52 artiklan 3 kohdan maarays EIS:een ndhden laajemmasta suo-
jasta merkitsee sitd, ettei perusoikeuskirjassa myodnnetty suojan taso saa koskaan
olla vastaavaa ihmisoikeussopimuksessa taattua suojan tasoa matalampi, mutta voi
ylittdd sen. EU:n oikeusjarjestyksessa tunnustettujen perusoikeuksien sisallén ja
suojan tason tulkinnassa tulee ensisijaisesti tukeutua kyseistd oikeutta koskevaan
EU-tuomioistuimen oikeuskaytantdon (Lausunto EU:n liittyminen EIS:een, 2/13,
EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-415/04 P,
281-285 kohta; tuomio Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU:n perusoikeuskirjassa tunnustetut oikeudet ja vapaudet eivat padsaantoisesti ole
ehdottomia, vaan niiden kayttamista voidaan rajoittaa. Perusoikeuskirjan 52 artiklan
1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayt-
tAmista voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien
keskeista sisaltéd kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voi-
daan saataa ainoastaan, jos ne ovat valttamattémia ja vastaavat tosiasiallisesti unio-
nin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henki-
I6iden oikeuksia ja vapauksia.
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EU-tuomioistuimen oikeuskaytannén mukaan lailla saatamistd koskevan vaatimuk-
sen mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittavan
selked ja tdsmallinen, ja perustassa itsessdan on annettava tietty suoja mahdollisia
oikeudenloukkauksia vastaan (Tuomio WebMind, C-419/14, 81 kohta). Kyseinen
kriteeri muistuttaa laheisesti EIS:n vastaavaa oikeuksien rajoitusedellytyksia koske-
vaa "saadetty laissa” -perustetta, minka vuoksi EIT oikeuskdytdnnésta voidaan saa-
da tata kriteeria koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan maa-
raysten osalta, jotka vastaavat EIS:n sisaltamia oikeuksia.

Unionin tuomioistuimen oikeuskaytannosta kay ilmi, ettd muun muassa "vakavan
rikollisuuden torjunta yleisen turvallisuuden takaamiseksi” (Tuomio Tsakouridis,
C-145/09, 46 ja 47 kohta) ja "kansainvalisen terrorismin torjuminen kansainvélisen
rauhan ja turvallisuuden yllapitamiseksi” (Tuomio WebMind, C-419/14, 76 kohta;
tuomio Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta ja tuomio Al-Agsa
V. neuvosto, C-539/10 P ja C-550/10 P, 130 kohta) ovat unionin yleisen edun mukai-
sia tavoitteita. Lisaksi "kansallinen turvallisuus” mainitaan nimenomaisesti Euroopan
unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdassa ja se on vakiintuneesti
hyvaksytty unionin tuomioistuimen oikeuskaytadnndssé oikeutetuksi tavoitteeksi rajoit-
taa perusoikeuksia (Esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49 kohta).

EU-tuomioistuimen kaytanndssé perusoikeuksien rajoitusten suhteellisuusperiaat-
teen mukaisuuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi.
Perusoikeuskirjan 52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-
oikeuden yleisiin periaatteisiin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeus-
kaytanndn mukaan, etta arvioitavana olevan toimen tai sdadoksen oikeutetut tavoit-
teet ovat toteutettavissa unionin toimesta saadettyjen keinojen avulla ja etta niilla ei
ylitetd sitéq, mik& on tarpeellista ja valttdméatonta néiden tavoitteiden toteuttamiseksi
ja on tdhan soveltuvaa (appropriate and necessary, esim. tuomio Schaible,
C-101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50 kohta; tuomio Nelson ym.,
C-581/10 ja C-629/10, 71 kohta; tuomio Volker und Markus Schecke, C-92/09 ja
C-93/09, 74 kohta ja tuomio Afton Chemical, C-343/09, 45 kohta).

Kaytannossa kyse on hyvaksyttdvan tasapainon loytdmisesta eri intressien vdlille.
Perusoikeutta koskevien poikkeuksien ja rajoitusten tulee olla valttAmattomia niin,
ettd toimenpiteillda puututaan kyseiseen perusoikeuteen mahdollisimman vahan sa-
malla, kun myétavaikutetaan tehokkaasti kyseessa olevan EU:n saantelyn tavoittei-
den toteutumiseen (Tuomio WebMind, 82 kohta; tuomio Schecke, 87 ja 88 kohta;
tuomio R., C-285/09, 45 kohta).

Tehdessaan suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa asi-
oissa EU-tuomioistuin on kiinnittdényt huomiota muun muassa arvioinnin kohteena
olevan jarjestelyn valvontaan (Tele2 Sverige AB and Secretary of State for the Home
Department, 123 kohta ja Schrems, 40 kohta), kaytettavissa oleviin riittéviin oikeus-
suojakeinoihin (mm. Schrems, 95 kohta ja UGT-Rioja ym., C-428/06—C-434/06, 80
kohta), tiedon antamiseen ja tietoturvaan seka henkildpiirid, ennakkolupaa (Tuomio
WebMind, 77 ja 78 kohta), tietoihin p&&sya, tietojen sailytysaikaa ja niiden havitta-
mista koskeviin edellytyksiin (Tele2 Sverige AB and Secretary of State for the Home
Department, 122 kohta ja Tuomio Digital Rights Ireland, 56—67 kohta).

Eduskunnan perustuslakivaliokunta esitti lausunnossaan PeVL 18/2014 vp EUT:n
Digital Rights Ireland ym. eli niin sanottua data retention -tuomiota koskevia huomioi-
ta. Valiokunnan mukaan tuomiosta ei voida suoraan johtaa vastausta siihen, millai-
nen kansallinen lainsdadanto tayttaisi yksityiselaman ja henkildtietojen suojaan liitty-
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vat oikeasuhtaisuusvaatimukset. Lahtbkohtana on valiokunnan mukaan kuitenkin
pidettava sitd, etta oikeasuhtaisuusvaatimuksen vastaisena voidaan pitaa ainakin
sellaista sdantelyd, joka merkitsee laajamittaista, erittelematontd, pitkdaikaista ja
rajoittamatonta tietojen sailyttdmista yhdistettynd viranomaisten erittelemattomaan ja
rajoittamattomaan paasyyn ndihin tietoihin. Perustuslakivaliokunta totesi myds, etta
tuomion perusteella jA4 avoimeksi, merkitseekd viranomaistarpeita varten sdadetyn
sailyttamisvelvollisuuden ulottuminen kaytannossa kaikkien sahkdoisia viestimia kayt-
tavien ihmisten tietoihin jo yksindén oikeasuhtaisuusvaatimuksen loukkausta.

Tuomiossaan EUT totesi, etté direktiivin olisi tullut asettaa tavoitteeseensa liittyvat
objektiiviset rajat sille, keiden henkildiden tunnistamistiedot saadaan sailyttaa. Lisak-
si direktiivin olisi tullut tarkemmin maaritella ne rikokset, joiden torjumiseksi sailytta-
misvelvollisuus asetettiin. Tarke&dd on talta osin tiedostaa, ettei EUT:n tuomio varsi-
naisesti luo uutta oikeutta. Se vastaa EIT:n vakiintunutta ratkaisukaytant6a. lhmisoi-
keustuomioistuin on antanut suurehkon maaran ratkaisuja, joissa se EUT:n tuomiota
vastaavalla tavalla mutta yksityiskohtaisemmin on kasitellyt niitd elementtejé, jotka
yksityiselaméan suojaan puuttuvan lain on sisallettava ollakseen suhteellisuusperiaat-
teen mukainen ja ennakoitava. Merkittavimpia tdssd suhteessa ovat ihmisoikeus-
tuomioistuimen tietoliikennetiedustelua tai sen l&hi-ilmioita suoraan koskeneet ratkai-
sut Klass vastaan Saksa (1978), Weber ja Saravia vastaan Saksa (2006) ja Liberty
ja muut vastaan Yhdistynyt Kuningaskunta (2008).

EU-tuomioistuin on kasitellyt vaatimusta perusoikeuden keskeisen siséllon kunnioit-
tamisesta ratkaisussa Schrems. Tuomioistuimen mukaan saanndston, jonka nojalla
viranomaiset paasevat yleisesti sdhkoisen viestinnan sisaltéon, on erityisesti katsot-
tava loukkaavan yksityiselaman kunnioitusta koskevan perusoikeuden keskeista si-
saltéa (94 kohta). Lisaksi tuomioistuin totesi, ettd saannosto, jossa yksityisille ei an-
neta mitddn mahdollisuutta kayttdd oikeussuojakeinoja, jotta he saisivat tutustua
henkilttietoihinsa tai voisivat saada tallaiset tiedot oikaistuiksi tai poistetuiksi, ei ollut
tehokasta oikeussuojaa koskevan perusoikeuden keskeisen siséllon mukainen (95
kohta).

2.6 Nykytilan arviointi

2.6.1 Yleista

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtdvand on ennakoida ja
hankkia tietoja sellaisesta toiminnasta, joka voi vaarantaa tai uhata erityisen tarkeiksi
miellettyja kansallisia etuja. Kansallisesta turvallisuudesta vastaavat viranomaiset
harjoittavat lakisaateisten tehtéviensa hoitamisen edellyttamaa tiedustelua. Tieduste-
lua varten ei kuitenkaan ole laissa sdadettyja toimivaltuuksia.

Yhteisena piirteend kansallisesta turvallisuudesta vastaavien viranomaisten tehtaville
on, ettd ne koskevat uhkien torjuntaa. Uhkien torjuminen edellyttaa, ettd ne kyetdan
havaitsemaan ja niista saadaan tietoa riittdvan varhain. Suojelupoliisin tehtavana on
rikosten estéamisen, paljastamisen ja vahaisemmassa maarin selvittamisen ohella
torjua sellaisia hankkeita, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisaista tai ulkoista turvallisuutta. Hankkeen kasitettd ei tAsmennetéa
poliisin hallinnosta annetussa laissa tai sen esitdissa. Hankkeissa ei voida katsoa
olevan kyse rikoksista, mista johtuen viraston tehtavéssa talta osin on kyse tieduste-
lullisesta eika rikostorjunnallisesta toimeksiannosta.
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Kansalliseen turvallisuuteen kohdistuvia uhkia torjuvien viranomaisten tiedustelutoi-
mivallasta ja taman toimivallan jakautumisesta siviili- ja sotilasviranomaisten valilla ei
myo6skaan ole sddnnotksid. Nykysaantelyssa viranomaisten tiedonhankintatoimival-
tuudet perustuvat tiedustelun sijaan yksinomaan rikostorjuntaan. Muuttuneeseen
turvallisuusymparistoon liittyvat epavarmuustekijat korostavat tarvetta tuottaa objek-
tiilvista, varmennettua ja analysoitua tietoa Suomeen kohdistuvista turvallisuusuhkis-
ta seka poliittisen paatdksenteon etta turvallisuusviranomaisten paatdoksenteon tuek-
si. Vain todenmukainen ja mahdollisimman varhaisessa vaiheessa saatava tieto uh-
kien taustatahojen aikeista ja suunnitelmista takaa riittdvan kyvyn varoittaa naista
ennakolta. Varhaisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan mah-
dollisuuksia varautua uhkiin ja laajentaa sitd keinovalikoimaa, jonka avulla uhkien
toteutuminen voidaan estdd. Myo6s poikkeusoloihin varautumisen nakdékulmasta on
valttamatonta, ettd tietoa Suomeen kohdistuvista sotilaallisista uhista pystytaan
hankkimaan jo normaalioloissa.

Nykytilaa voidaan pitd& epatyydyttavana ottaen huomioon ne muutokset, joita turval-
lisuusymparistdossa on tapahtunut. Suomalaisen yhteiskunnan toimivuus tulisi turvata
erityisen vakavia ulkoisia uhkia sek& kriittiseen infrastruktuuriin kohdistuvia tekoja
vastaan. Kansallisen turvallisuuden ndkdkulmasta keskeistd on saada riittdvan var-
haisessa vaiheessa tietoa Suomen turvallisuusympaéristossa tapahtuvista muutoksis-
ta. Keskeisté olisi hankkia tietoa vallitsevasta tilanteesta ja analysoida sen merkitysta
Suomen kansallisen turvallisuuden kannalta.

Kaikissa kansainvalisessa vertailussa olevissa valtioissa sdadetdan tiedustelusta
samoin kuin suurimmassa osassa vertailun ulkopuolisissakin suvereeneissa lansi-
demokraattisissa valtioissa. Tiedustelua koskevaan lainsdadantdéon voi sisaltya
saannoksia tietoverkkoympariston kautta tapahtuvasta tiedonhankinnasta. Saantely-
tarkkuus vaihtelee maittain. Tasta syysta kaikkien vertailussa olleiden valtioiden lain-
saadanndista ei voida suoraan tehda johtopaatoksia kaytdssa olevista yksittaisista
tiedonhankintamenetelmistd. Myds siind on eroja, miten tarkasti ne uhat, joiden tor-
jumista varten tiedonhankintaa saa toteuttaa, on yksil6ity lain tasolla.

Vertailussa olleiden valtioiden tiedustelutoiminnasta vastaa joko yksi tiedusteluviran-
omainen tai vaihtoehtoisesti toimivalta on jaettu siviili- ja sotilastiedustelupalveluiden
kesken. Tiedustelutoimivaltuuksien jakaminen siviili- ja sotilasviranomaisten valilla
perustuu paasaantoisesti siihen, onko kyse siviili- vai sotilaallisluontoisesta uhasta.
Tiedustelupalvelut toimivat yleensa joko puolustusministerion, sisaasiainministerion
tai molempien johdossa ja ohjauksessa. Tiedonhankintaa koskevat toimeksiannot
voivat tulla valtiojohdolta, ohjaavilta ministeri6ilta tai esimerkiksi puolustusvoimien
johdolta.

2.6.2 Suojelupoliisin tehtavéat

Suojelupoliisi on sisaministerién alainen valtakunnallinen poliisiyksikkd, jonka tehta-
vana poliisin hallinnosta annetun lain 10 8:n 1 momentin mukaan on sisdministerion
ohjauksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa
valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai ulkoista turvallisuutta seka
suorittaa téllaisten rikosten tutkintaa. Suojelupoliisin tulee myés yllapitaa ja kehittaa
yleista valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estamiseksi.
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Poliisin hallintolain 10 §:44 koskevan hallituksen esityksen (HE 155/1991 vp) mu-
kaan sdaannoksen Kirjoittamistavassa on pyritty ottamaan huomioon ennalta estavan
toiminnan korostunut merkitys suojelupoliisin tehtdvaalueella. Esitéiden mukaan suo-
jelupoliisin tytssé on erityisen keskeisella sijalla valtakunnan turvallisuutta vaaranta-
vien tekojen estdminen ennakolta, kun taas tutkinnan kohdistaminen jo tapahtunee-
seen turvallisuusetujen loukkaamiseen on yleensa osoitus ennalta estavan toimin-
nan jonkinasteisesta epaonnistumisesta. Pykalan kirjoittamistavassa on pyritty otta-
maan huomioon ennalta estavan toiminnan korostunut merkitys suojelupoliisin tehta-
vaalueella.

Tassa mietinndssa operatiivisessa toiminnassa kaytettavia toimivaltuuksia ehdote-
taan muutettavaksi sekd ehdotetaan saadettavaksi tiedonhankinnasta ulkomailla,
minka seurauksena suojelupoliisin toiminnassa korostuu siten entisestaan tiedon-
hankinnallinen ja tiedustelullinen toimintatapa. Suojelupoliisin tehtavaa olisi tarpeen
tarkistaa ja tasmentaa siten, etté suojelupoliisin tiedustelullinen ja tiedonhankinnalli-
nen tehtava ilmenisi siitd nykyistéd selvemmin ottaen huomioon ehdotettavaksi s&a-
dettdvat toimivaltuudet seka se, ettd suojelupoliisi ryhtyisi aktiivisesti hankkimaan
itse tietoa ulkomailla. Tiedustelullista luonnetta voitaisiin kuvata painottamalla suoje-
lupoliisin tehtdvassa sen tiedonhankinnallista luonnetta kansallisen turvallisuuden
suojaamiseksi seka sellaisten toimintojen, hankkeiden tai rikosten havaitsemisella,
jotka voivat uhata yhteiskuntajarjestysta tai valtakunnan sisaista tai ulkoista turvalli-
suutta. Kansallisen turvallisuuden suojaaminen olisi tarpeen mainita myos poliisin
tehtavid koskevassa poliisilain 1 luvun 1 8:n 1 momentin sdanndksessa, koska kan-
sallisen turvallisuuden suojaamisessa olisi myos poliisille laajemmin kuuluva tehtava,
vaikka suojelupoliisi olisi ainoa poliisiyksikkd, joka voisi kayttaa tiedustelumenetelmia
tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Kansallinen turvallisuus mainitaan nimenomaisesti Euroopan unionin toiminnasta
tehdyn sopimuksen 4 artiklan 2 kohdassa ja se on vakiintuneesti hyvéksytty unionin
tuomioistuimen oikeuskaytadnnossa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia.
Se on yksi niistd perusteista, joka EIS 8 artiklan mukaan voi oikeuttaa puuttumisen
yksityiselaman suojaan. Tata kasitellaan tarkemmin mietinndn osiossa 2.4 ja 2.5.

Ylimpien laillisuusvalvojien ratkaisukaytannossa (esim. eduskunnan apulaisoikeu-
sasiamiehen paatokset 18.12.2003 dnro 1634/4/01 ja 18.12.2003, dnro 1634/4/01)
todetaan, etta tehtdvamaarittelyd koskevat sdannokset eivat kuitenkaan ole toimival-
tasaannoksia. Tehtavasaannods ei siis perusta poliisille toimivaltaa ryhtya minka
tyyppisiin toimiin tahansa noiden tehtavien suorittamiseksi eika poliisi siis voi pelkas-
taan sen perusteella puuttua inmisten lailla suojattuihin oikeuksiin. Silloin kun poliisi
puuttuu henkilén oikeuspiiriin, tulee toimivallan aina perustua nimenomaiseen saan-
nokseen. Nain ollen kansallisen turvallisuuden suojaaminen ei itsessdan osoittaisi
kuin sen, ettd suojelupoliisilla olisi lainmukainen ja yhteiskunnallisesti toivottu motiivi
menettelylleen. Tama ei siis viela sellaisenaan oikeuttaisi puuttumaan ihmisten pe-
rusoikeuksiin, vaan sille tulee l6ytya toimivaltaperuste laista.

Toisaalta on otettava huomioon perustuslain 22 §, jonka mukaan julkisen vallan on
turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen. Mainittu pykéala asettaa
my06s poliisille velvollisuuden kayttéaa tehtavapiiriinsa kuuluvia toimivaltuuksia. Tata
nakokulmaa korostetaan myo6s EIT:n ratkaisukaytanndssa. Esimerkiksi ratkaisussa
Kontrova v. Slovakia 31.5.2007 on kysymys viranomaisten positiivisesta velvollisuu-
desta ryhtya ehkaiseviin kaytanndllisiin toimenpiteisiin suojellakseen yksiloa, jonka
henki on vaarassa toisen yksilon rikollisen toiminnan vuoksi. Valtuuksien puitteissa
on ryhdyttava toimenpiteisiin, jotka jarkevasti ajatellen ovat omiaan torjumaan sel-
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laista vaaraa. Poliisin velvollisuuteen turvata perusoikeuksia ja ihmisoikeuksia seka
turvaamisen tapaan on puututtu myo6s esimerkiksi ratkaisuissa Surugiu v. Romania
20.4.2004, Ouranio Toxo ym. v. Kreikka 20.10.2005 ja Babylonova v. Slovakia
20.6.2006 (HE 224/2010 vp, s. 71-72).

2.6.3 Suojelupoliisin toimivaltuudet
2.6.3.1 Salaiset tiedonhankintakeinot

Suojelupoliisilla on oikeus kayttaa poliisilain 5 luvussa sdadettyja salaisia tiedonhan-
kintakeinoja: telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa,
tukiasematietojen hankkimista, suunnitelmallista tarkkailua, peiteltya tiedonhankin-
taa, teknisen tarkkailua (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja
tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen hankkimis-
ta, peitetoimintaa, valeostoa, tietolahdetoimintaa ja valvottua lapilaskua rikoksen
estamiseen, paljastamiseen tai vaaran torjumiseen.

Paliisilain 5 luvun salaisten tiedonhankintakeinojen voidaan olettaa olevan hyddyllisia
ja tehokkaita myds tiedustelutoiminnassa ja ne muodostavat hyvan pohjan, jolle tie-
dustelutoimivaltuudet voidaan rakentaa. Poliisilain 5 luvun sdantelyssa on otettu
huomioon myds perus- ja ihmisoikeusnakdkohdat mukaan lukien tuomioistuimen
osallistuminen tarvittaessa ratkaisutoimintaan.

Salaisille tiedonhankintakeinoille on ominaista se, etta niitéa kaytetaan kohdehenkildl-
ta salassa. Salaista tiedonhankintaa koskeva poliisilain 5 a luku on perusteltua ra-
kentaa 5 luvun salaisia tiedonhankintakeinoja koskevan luvun saannoksille. Tama
liittyy edella kerrotun lisaksi siihen, ettd sdanneltavat menetelmét ovat samoja, jolloin
johdonmukaisuus- ja tarkoituksenmukaisuusnédkokohdat puhuvat sen puolesta, etta
tiedustelumenetelmia koskevien maaritelmien ja menettelytapojen, kuten paatdksen-
tekoa koskevan saantelyn tulisi olla mahdollisimman pitkalle samoja. Tama tarkoit-
taisi, ettd poliisilain 5 a luvun puolella tulee poiketa 5 luvun s&antelysta vain, kun
siihen on kansalliseen turvallisuuteen liittyvaa perusteltua syyta.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estamisella tarkoitetaan toi-
menpiteita, joiden tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkilén
toiminnasta tehtyjen havaintojen tai siitA muuten saatujen tietojen vuoksi voidaan
perustellusti olettaa hanen syyllistyvan rikokseen, taikka keskeyttaa jo aloitetun ri-
koksen tekeminen tai rajoittaa siité valitttmasti aiheutuvaa vahinkoa tai vaaraa. Hen-
kilon toiminnasta tehdyilla havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan
valittdbmasti henkilon omasta toiminnasta tehtyja havaintoja ja ulkopuolisen henkilon,
esimerkiksi tietolahteen antamia vihjetietoja ja muuta valillista selvitysta. Havaintoihin
ja muuten saatuihin tietoihin kuuluvat myés muun muassa rikostiedustelutiedot, tark-
kailuhavainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtavat johtopaattkset.
Edellytyksena rikoksen estamiseksi sdadetyn tiedonhankintakeinon kaytdlle on, etta
tallaisten tietojen perusteella on muodostunut perusteltu oletus henkilon syyllistymi-
sesta rikokseen (HE 224/2010 vp, s. 89). Rikoksen paljastamisella tarkoitetaan toi-
menpiteita, joiden tavoitteena on selvittaa, onko esitutkinnan aloittamiselle esitutkin-
talain 3 luvun 3 8:n 1 momentissa tarkoitettua perustetta, kun henkildon toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etta
rikos on tehty.
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Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittaa, onko esitutkinnan aloittamiselle esitut-
kintalain 3 luvun 3 8:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnas-
ta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd
rikos on tehty. Rikoksen paljastamisen kasite viittaa rikoksen estamisen ja selvittami-
sen valiin jaavaan harmaaseen alueeseen. Kyse ei ole rikoksen selvittamisesta, kos-
ka esitutkinnan kaynnistamisen edellytykset puuttuvat, eikd mydskaan rikoksen es-
tamisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on kyse esi-
merkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epadilylle ei viela ole eli esitutkintalain mukainen syyta epailla -kynnys ei
ole ylittynyt. (HE 224/2010 vp, s. 90).

Salaisilla tiedonhankintakeinoilla ei voida riittavan tehokkaasti ja varhaisessa vai-
heessa havaita uhkia eika ryhtya niiden edellyttamiin toimenpiteisiin, koska salaisten
tiedonhankintakeinojen kaytté on lainsdddanndssa sidottu rikoksen kasitteeseen
(estdminen tai paljastaminen). Suomeen ja sen vaestoon mahdollisesti kohdistuvien
uhkien tunnistamiseksi ja niiden torjumiseksi olisi tarpeen voida suojelupoliisin omin
toimivaltuuksin hankkia tietoa kansallista turvallisuutta vakavasti uhkaavasta toimin-
nasta seka suojata kansallista turvallisuutta ja yllapitaa sitd. Tiedonhankinnan koh-
teena oleva toiminta ei monesti ole rangaistavaksi saadettya tai edennyt niin pitkélle,
ettd siihen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepdily. Tiedontarpeet
kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja valtiojarjestysta tai
yhteiskunnan perustoimintoja vakavasti uhkaavan toimintaan, kuten terrorismiin liit-
tyvaan toimintaan tai vakivaltaiseen radikalisoitumiseen taikka ulkomaisten tieduste-
lupalvelujen toimintaan.

Kansallinen turvallisuus on yksi niista perusteista, joka EIS 8 artiklan mukaan voi
oikeuttaa puuttumisen yksityiselaméan suojaan. Valtioilla on varsin laaja harkintamar-
ginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista turvalli-
suuttaan. EIT:n ratkaisukaytdnnon perusteella ainakin sotilaallinen maanpuolustus,
terrorismintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen tur-
vallisuuden piiriin. Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monen-
laisia uhkia, joita on vaikea ennakoida tai maaritella etukateen. Tuomioistuimen mu-
kaan tasta seuraa, etté kasitteen selventaminen on ensisijaisesti jatettava kansalli-
sen kaytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010).

Tiedustelulainsdadannon suuntaviivoja arvioineen tiedonhankintalakitydryhman mu-
kaan tiedustelutoimintaa varten olisi valttamatonta séatdd ulkomaan henkildtieduste-
lusta, ulkomaan tietojarjestelmétiedustelusta ja tietoliikennetiedustelusta. Kahdesta
ensimmaisesta tiedustelulajista kaytetaan yhteista nimitysta ulkomaan tiedustelu.

Perusteltua olisi, etta ulkomaan tiedustelulajien kayttaminen tulisi mahdollistaa myos
kotimaan tiedustelussa, silla mita lahempana kansallista turvallisuutta vakavasti uh-
kaava toiminta olisi, sitd tarpeellisempaa olisi saada siita tietoa ja pyrkia estaméaan
toiminnan eteneminen epatoivottuun vaiheeseen. Jaljempand, kun kaytetddn henki-
I6tiedustelun ja tietojarjestelmatiedustelun kasitteitd, niilla tarkoitetaan seka kotimaan
etta ulkomaan tiedustelua.

Henkildtiedustelulla tarkoitetaan tiedustelua, joka perustuu henkilokohtaiseen kans-
sakdymiseen taikka henkilén tai muun kohteen henkilokohtaiseen havainnointiin.
Nain laajaa toimivaltuutta olisi toimivaltuussaantelyn tasmallisyys ja tarkkarajaisuus
huomioon ottaen hankala saannella. Siksi henkildtiedustelun keinot tulisi sdannella
nykyinen toimivaltuusséaénndskehikko huomioon ottaen. Henkilotiedustelua olisi ai-
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nakin telekuuntelu, tietojen hankkimisen telekuuntelun sijasta, televalvonta, tu-
kiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta), teleosoit-
teen tai telepaatelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto, tieto-
l[&hdetoiminnan ja valvottu lapilasku.

Tietojarjestelmatiedustelulla tarkoitetaan tietojarjestelméssa kasiteltaviin tietoihin
kohdistuvaa tietoteknisin menetelmin tapahtuvaa tiedustelua. Tata vastaisi teknisena
tarkkailuna tehtéva tekninen laitetarkkailu.

Tiedustelutoimivaltuuksista voitaisiin sdatda poliisilain uudessa 5 a luvussa. Toimi-
valtuuksia voitaisiin kutsua tiedustelumenetelmiksi, jotka keinollisesti ja maaritelmal-
lisesti olisivat samoja tiedonhankintakeinoja kuin poliisilain 5 luvussa. Tiedustelume-
netelmien kayton edellytykset eroaisivat salaisten tiedonhankintakeinojen vastaavis-
ta. Nain ei aiheutuisi sekaannusta salaisten tiedonhankinta keinojen tai salaisten
pakkokeinojen kasitteiden kanssa.

2.6.3.2  Salaisten tiedonhankintakeinojen kayttéedellytykset
Yleiset ja erityiset edellytykset

Salaisten tiedonhankintakeinojen kaytdn yleisena edellytyksena poliisilain 5 luvun
2 8:n 1 momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estami-
seksi tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen
kuuntelun, henkilén teknisen seurannan, teknisen laitetarkkailun, peitetoiminnan,
valeoston, tietolédhteen ohjatun kayton ja valvotun lapilaskun yleisena lisaedellytyk-
sena saman pykalan 2 momentin mukaan on, etta niilla voidaan olettaa olevan erit-
tain tarkea merkitys rikoksen estamiselle tai paljastamiselle. Peitetoiminnan ja vale-
oston kayttdminen edellyttdd lisaksi, ettd kayttdo on valttdmatonta rikoksen estami-
seksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kaytélle on poliisilaissa asetettu niin sanottuja yleisia
edellytyksia ja erityisia edellytyksia. Salaisten tiedonhankintakeinojen kayton erityisi-
na edellytyksina ovat ennen kaikkea ne yksil6idyt rikokset, joiden estamiseksi kuta-
kin keinoa voidaan kayttda. Eri tiedonhankintakeinoja koskevissa saannoksissa on
my0s voitu asettaa muita erityisia edellytyksid. Kokoavasti voidaan todeta, etta suo-
jelupoliisi voi likimain kattavasti kayttaa poliisilain 5 luvussa saadettyja salaisia tie-
donhankintakeinoja rikoslain 34 a luvussa rangaistaviksi sdadettyjen terrorismirikos-
ten ja rikoslain 12 luvussa rangaistaviksi saadettyjen laittomaan tiedustelutoimintaan
littyvien rikosten estamiseksi. Joukkotuhoaseiden ja kaksikayttotuotteiden levittami-
seen tahtdavien rikosten samoin kuin jarjestaytyneen rikollisryhman toimintaan liitty-
vien valtion turvallisuutta vaarantavien rikosten estdmisen kohdalla tilanne on moni-
ulotteisempi ja tulkinnanvaraisempi.

Rikoksen paljastamiseen ylla mainittuja salaisia tiedonhankintakeinoja voidaan kayt-
taa vain, jos kysymyksessa on laissa tarkemmin saadetty maanpetos- tai terrorismi-
rikos. Rikosten paljastamisen yhteydessa ei sovelleta salaisten tiedonhankintakeino-
jen keinokohtaisissa sd&nnoksissé saadettyja erityisia edellytyksia (HE 224/2010 vp,
Ss. 92).
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Poliisilain 5 a lukuun tulisi ottaa vastaavanlainen saantely, jossa tiedustelumenetel-
mien kayttd porrastettaisiin sen mukaan, kuinka tuntuvasti niilla puututaan kohteena
olevan henkilon perus- ja ihmisoikeuksiin. Talléin voitaisiin edelleen kayttaa jo nykyi-
seen 5 lukuun otettuja tuloksellisuusodotusta seké ilmaisuja "erittéin tarked merkitys”
ja "valttamaton”. Tiedustelumenetelman kayton tarkoituksena ei olisi estaa, paljastaa
tai selvittaa rikoksia, vaan hankkia tietoa kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. Kyseinen toiminta tulisi maaritella niin seikkaperaisesti kuin se
ylipaansa on mahdollista. Toimenpidekohtaisesti tulisi edelleen sdatdad muista keino-
jen kayttamisen edellytyksista niin seikkaperaisesti kuin mahdollista, esimerkiksi sii-
ta, kehen toimivaltuuden kayttd voidaan kohdistaa tai luvan tai paatbksen voimassa-
oloajasta.

Poaliisilain 5 a luvussa sééanneltavien tiedustelumenetelmien kayttdmisen tavoitteena
on saada tietoa toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Poliisi-
laissa tulisi maaritella, mitd kansallista turvallisuutta vakavasti uhkaavalla toiminnalla
tarkoitetaan. Koska kansallista turvallisuutta vaarantava toiminta ei ole rikoksen es-
tamistd, paljastamista tai selvittdmista, ja toiminta voi olla sellaista, ettei se ikind
konkretisoituessaan tulisi olemaan rikos, tiedusteluviranomaisella tulee olla mahdol-
lisuus ryhtya alhaisella kynnyksella hankkimaan tietoa kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Talléin voidaan tiedustelumenetelman kayton edelly-
tykseksi perustellusti asettaa se, ettd tiedonhankinta kohdistuu yhteiskunnan nako-
kulmasta kaikkein merkittavimpiin uhkiin. Kansalliseen turvallisuuteen kohdistuvia
uhkia (siviilitiedustelu kohteet) kasitellaan tarkemmin poliisilakiehdotuksen 5 a luvun
3 8:n yksityiskohtaisissa perusteluissa.

Yhteiskunnan toimintojen haavoittuvuus ja vahinkojen vaikutukset korostuvat nykyai-
kaisessa tietoyhteiskunnassa. Oikean tiedon saatavuus ja luotettava tilannekuva
Suomen kansalliseen turvallisuuteen kohdistuvista uhkista luovat edellytykset uhkien
hallinnalle ja oikea-aikaiselle paatoksenteolle. Toimivaltaisella viranomaisella tulee
olla tiedon hankkimisessa operatiivinen vastuu.

Rikos ja tietty henkild

Suojelupoliisilla on poliisilain 5 luvun 3 §:n mukaan oikeus kayttaa salaisia tiedon-
hankintakeinoja rikoksen estadmisen lisdksi seuraavien rikosten paljastamisessa:
1) Suomen itsem&araamisoikeuden vaarantaminen; 2) sotaan yllyttdminen;
3) maanpetos, torked maanpetos; 4) vakoilu, torked vakoilu; 5) turvallisuussalaisuu-
den paljastaminen; 6) luvaton tiedustelutoiminta; 7) rikoslain 34 a luvun 1 &:n 1 mo-
mentin 2—7 kohdassa tai mainitun pykalan 2 momentissa tarkoitettu terroristisessa
tarkoituksessa tehtava rikos; 8) terroristisessa tarkoituksessa tehtavan rikoksen val-
mistelu; 9) terroristiryhméan johtaminen; 10) terroristiryhmé&n toiminnan edistaminen;
11) koulutuksen antaminen terrorismirikoksen tekemista varten; 12) kouluttautumi-
nen terrorismirikoksen tekemista varten, jos teon vakavuus edellyttaisi vankeusran-
gaistusta; 13) varvays terrorismirikoksen tekemiseen; 14) terrorismin rahoittaminen;
15) terroristiryhman rahoittaminen, jos teon vakavuus edellyttéisi vankeusrangaistus-
ta; 16) matkustaminen terrorismirikoksen tekemista varten, jos teon vakavuus edel-
lyttaisi vankeusrangaistusta. Kysymys on suojelupoliisin tehtéviin kuuluvien rikosten
paljastamisesta (HE 224/2010 vp, s. 92).

Suojelupoliisin kayttdmien toimivaltuuksien (salaisten tiedonhankintakeinojen) yhtei-

nen piirre on se, ettd ne on maaritelty henkilo- ja rikoslahtdisesti. Niitd voidaan koh-
distaa vain sellaiseen henkil6on tai kayttéda hankittaessa tietoa vain sellaisen henki-

91



I6n toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo
syyllistyneen tietyn vakavuusasteen rikokseen tai sellaisen valmisteluun.

Tiedonhankinnan kohteena oleva henkilo tulee pystya yksiloimaan vahintaan henki-
I6n roolin tai tehtavan kautta, vaikka han olisikin poliisille viela henkildllisyydeltdan
tuntematon. Telekuuntelu tai televalvonta voidaan kohdistaa myf6s tuntemattomaan
henkiloon esimerkiksi IP-osoitteen tai IMEI-koodin perusteella. Jos téllaista tiettyyn
henkil6on liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei poliisilain mukai-
sen salaisen tiedonhankintakeinon kaytté ole mahdollista. Muun tiedustelutiedon
hankinnan on nain ollen perustuttava avointen lahteiden seurantaan, poliisin niin
sanottuun yleisvalvontaan seka tietoihin, jotka suojelupoliisi yhteistydverkostonsa
kautta saa muilta viranomaisilta ja yksityisiltd yhteisoilta.

Tiedustelutoiminnalle tyypillista on, ettei tietty henkil6 ole aina tiedossa, vaan tiedus-
telun olennaisena tavoitteena olisi |0ytaa sellaiset henkil6t, joiden toiminta vakavasti
uhkaa kansallista turvallisuutta. Siksi tiedustelutoimivaltuuksia kayttoperusteiden
kohdalla tulisi irtaantua nykyisten toimivaltuuksien rikos- ja henkildperustaisuudesta.

Kun nykyisten tiedonhankintatoimivaltuuksien kaytdn erityiset edellytykset on maari-
telty rikosten ja niiden vakavuuden perusteella, tiedustelutoimivaltuuksien erityiset
edellytykset tulisi maaritellda uhkaldhttisesti. Salainen tiedonhankinta tulisi mahdollis-
taa sellaisen toiminnan kohdalla, joka vakavasti uhkaa Suomen kansallista turvalli-
suutta joko suoraan tai valillisesti. Kansallista turvallisuutta vakavasti uhkaava toi-
minta voi olla sellaista, joka konkretisoituessaan olisi rikos, mutta johon ei viela voida
kohdistaa konkreettista ja yksiloitya rikosepailyda. Samoin kyse voi olla toiminnasta,
joka ei ole Suomen lain mukaan rikos eika voisi sellaiseksi muodostuakaan.

Tiedon hankkimisen tulisi siséltdd myds Suomeen kohdistuvien ulkoisten uhkien kar-
toittamisen. Kyse olisi siten esimerkiksi turvallisuusympariston kehityksen seuraami-
sesta kansalliseen turvallisuuteen kohdistuvan tilannekuvan muodostamiseksi. limai-
su kattaisi my6s jatkuvan tiedonhankinnan kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. Tiedonhankintaa ei siten olisi rajoitettu ajallisesti, silla tiedustelu-
toimintaa on usein tarpeen seurata pitkdjanteisesti ja systemaattisesti ilman, etta
seurattavan toiminnan valttAmatta tarvitsisi olla valittbmasti uhkaavaa seurannan
aikana. (OMML 41/2016, s. 49). Kansallista turvallisuutta vakavasti uhkaavaa toimin-
taa kasitelldan poliisilakiehdotuksen 5 a luvun 3 8:n yksityiskohtaisissa perusteluissa.

Vaikka tiedonhankinta olisi luonteeltaan pitkdkestoista, jokaisen tiedustelumenetel-
man osalta tulisi erikseen saataa luvan tai paatoksen kestosta, joka voisi olla enin-
tdan kuusi kuukautta. Luvan tai paatoksen mentya umpeen olisi tiedustelumenetel-
man kaytosta paatettava uudelleen tai sen kaytto olisi lopetettava. Liséksi tieduste-
lumenetelman tarpeellisuutta ja sen perusteita olisi harkittava koko ajan sitd kaytet-
taessd ja keinon kayttd olisi lopetettava ennen paatbksessa mainitun maaraajan
paattymista, jos kaytdn tarkoitus on saavutettu tai sen edellytyksia ei enaa ole.

2.6.3.3 Teletiedonhankintakeinot

Kansallista turvallisuutta vakavasti uhkaavaan toimintaan liittyy l&hes poikkeuksetta
viestintad. Koska tallainen toiminta on miltei aina luonteeltaan jarjestaytynytta, siihen
osallistuvilla henkildilla on tarve viestida keskendaan. Taméa koskee niin terrorismia,
ulkovaltojen Suomeen kohdistamaa tiedustelua, joukkotuhoaseiden levittamistd, yh-
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teiskunnan kriittista infrastruktuuria uhkaavaa toiminta kuin valtio- ja yhteiskuntajar-
jestyksen vékivaltaiseen kumoamiseen tai muuttamisen tahtaavaa toimintaa. Uhkaa-
van toiminnan kulloisestakin luonteesta riippuen viestinta voi koskea esimerkiksi toi-
mintaan osallisten henkildiden vélisia tehtavaksiantoja, tehtavien toteuttamista kos-
kevaa raportointia, toiminnan suunnittelua, uhkan kohteita koskevaa tiedonhankin-
taa, osallisten motivointia ja radikalisointia tai uusien osallisten rekrytointia toimin-
taan. Nykyaikana viestinta on yleensa sahkoista ja se tapahtuu tietoverkoissa.

Tiedonhankinta henkildiden vélisista sahkoisista viestiyhteyksistd on keskeisessa
asemassa, kun tarvitaan kansalliseen turvallisuuteen kohdistuvista uhkista sellaista
tietoa, joka mahdollistaa riittdvan tilannekuvan ja uhkien torjumisen. Merkitystd on
tiedonsaannilla niin séhkdisen viestinnan sisallosta kuin viestintaan liittyvistd muista
tiedoista kuten tunnistamistiedoista. Viestinnan sisallén perusteella voidaan muodos-
taa kuva kansallista turvallisuutta uhkaavan toiminnan konkreettisemmasta luontees-
ta ja toiminnan yksityiskohdista. Tunnistamistiedot saattavat olla valttamattomia toi-
mintaan osallistuvien henkildiden identifioimiseksi.

Suojelupoliisin kaytdssa olevia luottamuksellisen viestin salaisuuden suojaan puuttu-
via rikoksen estamiseen tai paljastamiseen tarkoitettuja salaisia teletiedonhankinta-
keinoja ovat poliisilain 5 luvun 5 8:ss& tarkoitettu telekuuntelu, 6 §:sséd tarkoitettu
tietojen hankkiminen telekuuntelun sijasta, 8 8:ssa tarkoitettu televalvonta ja 9 §:ssa
tarkoitettu televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella.
Pakkokeinolaissa séadetaan samojen keinojen kaytosta rikosten selvittamista var-
ten.

Edella mainituille salaisille tiedonhankintakeinoille on yhteista, ettd niiden kaytto
edellyttdd sen teleosoitteen tai telepaatelaitteen, johon keinon kayttdé on maara koh-
distaa, tarkkaa yksilointia. Telekuuntelun ja telekuuntelun sijasta tapahtuvan tietojen
hankkimisen osalta yksildintivaatimuksesta sdadetaan poliisilain 5 luvun 7 8§:n 3 mo-
mentin 5 kohdassa, jonka mukaan tiedonhankintakeinon kaytt64 koskevassa vaati-
muksessa ja paatoksessa on mainittava toimenpiteen kohteena oleva teleosoite tai
telepdatelaite. Poliisilain 5 luvun 5 8:n 2 momentin ja 6 §8:n 1 momentin mukaan tele-
kuuntelu ja sen sijasta tapahtuva tietojen hankkiminen saadaan kohdistaa vain sel-
laiseen teleosoitteeseen tai telepdatelaitteeseen, jonka omistaa tai jota muuten ole-
tettavasti kayttda henkilo, jonka voidaan perustellusti olettaa syyllistyvan johonkin
5 8:n 2 momentissa erikseen mainittuun vakavaan rikokseen.

Televalvonnan samoin kuin teleosoitteen tai telepaatelaitteen haltijan suostumuksel-
la tapahtuvan televalvonnan osalta siitd, ettd tiedonhankintakeinon kayttoéd koske-
vassa vaatimuksessa ja p&atoksessd on mainittava toimenpiteen kohteena oleva
teleosoite tai -paatelaite, sdadetaén poliisilain 5 luvun 10 8:n 6 momentin 6 kohdas-
sa. Poliisilain 5 luvun 8 §:n 2 momentin mukaan televalvonta saadaan kohdistaa vain
sellaiseen teleosoitteeseen tai telepaatelaitteeseen, jonka omistaa tai jota muuten
oletettavasti kayttaa henkild, jonka voidaan perustellusti olettaa syyllistyvan tietyn
vakavuusasteen rikokseen tai johonkin saannoksessé erikseen mainittuun rikokseen.
Niin sanottu suostumusperéinen televalvonta saadaan poliisilain 9 §:n mukaan koh-
distaa vain suostumuksen antajan hallinnassa olevaan teleosoitteeseen tai telep&é-
telaitteeseen.

Se, ettd teletiedonhankintakeinon kayttéd koskevassa lupavaatimuksessa ja vaati-
muksen johdosta annettavassa paatoksessa on mainittava toimenpiteen kohteena
oleva teleosoite tai -paételaite, ei tarkoita, ettéd kyseisen p&aatelaitteen tai osoitteen
omistavan tai sitd muuten kayttavan henkilon tulisi olla nimeltaéan poliisin tuntema.
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Han voi myos olla poliisille toistaiseksi nimeltddn tuntematon henkild, jonka perustel-
lusti voidaan epailla esimerkiksi olevan osallinen rangaistavaan tekoon. Tallin héanet
voidaan teletiedonhankintakeinon kayttoa koskevassa vaatimuksessa ja tuomiois-
tuimen vaatimuksen johdosta tekemdassa paatoksessa yksiloidd h&nen hallussaan
olevan tai hanen muuten oletettavasti kayttaman teleosoitteen tai telepééatelaitteen ja
hanen osallisuutensa avulla (HE 224/2010 vp, s. 94).

Telekuuntelu ja televalvonta voidaan kohdistaa vain teleosoitteeseen tai telepaate-
laitteeseen, joka on tietylld varmuudella tietyn henkilén hallussa tai hanen kaytta-
mansa. Telekuuntelua ja televalvontaa koskevassa paatoksessa on mainittava myos
henkild, joka voi olla tuntematon. Kumpaakaan tiedonhankintakeinoa ei voida koh-
distaa ainoastaan henkiloon ilman teleosoitteen tai telepaatelaitteen yksildimista,
vaan jokaiseen teleosoitteeseen ja telepaatelaitteeseen tulee hakea erillinen lupa.
Tama on tiedustelutoiminnan rikostorjunnasta poikkeavan luonteen nakdkulmasta
ongelmallista, silla tiedustelutoiminnassa on kyettéava toimimaan laveammilla koh-
dentamiskriteereill& toiminnan ominaispiirteista johtuen.

Prepaid-liittymia sek& muita anonyymiliittymi& on erittin helppo hankkia ja ne ovat
teknisen kehityksen myo6ta tulleet edulliseksi hankkia ja kayttaa. Yhdella henkil6lla
voi olla hallussaan useita kymmenia anonyymiliittymia ja telepaatelaitteita (kannykoi-
td). Tama aiheuttaa useassa tapauksessa sen, ettd telekuuntelu- ja televalvonta
muodostuvat tydlaiksi kayttdad ja niiden teho heikkenee salaisina tiedonhankintakei-
noina. Lisdksi siita aiheutuu tarpeettomia henkildstokustannuksia esitutkintaviran-
omaiselle, tuomioistuinlaitokselle ja teleyrityksille. Tiedustelutarkoituksessa toteutet-
tavaa telekuuntelun ja televalvonnan kohdistamista koskevaa saantelya olisi perus-
teltua valjentdd koskemaan myo6s henkiléa. Nain telekuuntelu kohdistuisi vain tietylta
henkildlta lahtdisin olevaan tai hanelle tarkoitettuun viestiin, mutta henkilén hallusta
I0ytyneisiin uusiin teleliittymiin ja telep&aatelaitteisiin ei tarvitsisi henkiloperusteisen
luvan voimassaoloaikana hakea useita uusia lupia. Talla s&astyttaisiin samaan hen-
kiloon kohdistuvilta useilta lupap&atoksiltd, mika olisi omiaan vahentamaéan lupapro-
sessin toimijoiden tydmaaraa. Esimerkiksi terroristisolut pyrkivat suojaamaan toimin-
taansa ja yhteydenpitoansa kayttden useita eri henkil6llisyyksia ja harhauttamaan
tiedusteluviranomaista muun muassa kayttamalla useita eri puhelinliittymié ja useita
eri puhelimia.

Teletiedonhankintakeinoja koskeva edelld kuvattu sdantely vaikuttaa siihen, kuinka
telekuuntelu ja televalvonta toteutetaan teknisesti. Telekuuntelu ja televalvonta suori-
tetaan mahdollisimman l&helld tiedonhankinnan kohteena olevaa teleosoitetta tai
-paatelaitetta eli pisteessa, jonka kautta ei kulje muuta viestintda kuin se, joka lahtee
tiedonhankinnan kohteena olevasta osoitteesta tai paatelaitteesta taikka saapuu sii-
hen. Verkkotopologisesti eli viestintdverkon loogisen rakenteen kannalta tarkasteltu-
na telekuuntelu ja -valvonta tapahtuvat viestintdverkon reunalla.

Teletiedonhankintakeinoja ei voida kayttaa, jos poliisin tiedonhankinnan kohteena
olevaan toimintaan liittyvdssa viestinndssa kaytettavat yksittaiset teleosoitteet tai
-paéatelaitteet eivat ole poliisin tiedossa. Teletiedonhankintakeinoja ei tuolloin voida
kayttaa siindkaan tapauksessa, etta telekuuntelun tai -valvonnan perusterikoksesta
ja sen tosiseikoista sindnsa olisi tieto tai epdilys. Teletiedonhankintakeinot eivat
mahdollista tiedonhankintaa siitd, mitd viestintavalineita tai viestintékanavia tiedon-
hankinnan kohteena olevassa toiminnassa kaytetaan, silla viestintavalineita tai
-kanavia koskevan tiedon olemassaolo on tiedonhankintakeinojen kayton laissa saéa-
detty edellytys ja myds niiden teknisen toteuttamisen edellytys.
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Jos poliisilla on tieto siitéa henkildstad, jonka voidaan perustellusti olettaa syyllistyvan
telekuuntelun tai televalvonnan perusterikokseen, mutta ei tAman kayttamista yksit-
taisista teleosoitteista tai telepaatelaitteista, voidaan teleosoitteiden tai telepaatelait-
teiden yksilgintitiedot esimerkiksi hankkia poliisilain 5 luvun 25 §:ssa saadetyn toimi-
valtuuden avulla. Kyseisen pykalan mukaan poliisi saa rikoksen estamiseksi hankkia
teknisella laitteella teleosoitteen tai telepaatelaitteen yksildintitiedot, jos estettavana
on rikos, josta saadetty ankarin rangaistus on vahintaan vuosi vankeutta. Toiminnas-
sa kaytettdavan teknisen laitteen on oltava sellainen, ettei sita voida kayttaa muita
tarkoituksia kuin teleosoitteen tai telepaatelaitteen yksildimista varten. Teleosoitteen
tai telepaéatelaitteen yksildintitietojen saaminen poliisilain 5 luvun 25 §:ssé tarkoitetun
toimivaltuuden avulla mahdollistaa sen, ettéd osoitteeseen tai paatelaitteeseen myo-
hemmassa vaiheessa kohdistetaan telekuuntelua tai televalvontaa ndille tiedonhan-
kintakeinoille sdadettyjen edellytysten tayttyessa.

Hallituksen esityksessd HE 266/2004 vp (s. 34) todetulla tavalla teleosoitteen tai te-
lepaatelaitteen yksilointitietojen hankkiminen toteutetaan er&énlaisen valetukiase-
man avulla ilman etté on tarpeen kytkeda yksityista teleyritystd mukaan viranomaisten
tiedonhankintaan. Teknisen laitteen kayttd on toteutettava fyysisesti lahella sita hen-
kil6a, jonka kayttamista teleosoitteista tai telepaatelaitteista on maara hankkia yksi-
I6intitiedot. Toimivaltuuden kaytté edellyttda nain ollen kaytdnnéssa sitd, etta poliisil-
la on tieto niin toimenpiteen kohdehenkildsta kuin tdman olinpaikasta. Henkilon olin-
paikan on luonnollisesti oltava Suomessa silla hetkella kun laitetta kaytetaan.

Poliisin nykyiset teletiedonhankintakeinot soveltuvat tietojen hankkimiseen vain sel-
laisista jo tietylld varmuudella tiedossa olevista, tiettya rikostunnusmerkistda vastaa-
vista joko valmisteilla olevista tai oletettavasti tehdyista rikoksista, joihin osalliset
henkilét ja henkildiden kayttamat yksilolliset teleosoitteet ja telepéételaitteet ovat
poliisin tiedossa tiedonhankintaan ryhdyttéessa. Tiedustelutoiminnan kannalta arvioi-
tuna poliisilain mukaiset salaiset teletiedonhankintakeinot eivat sovellu uhkien ha-
vaitsemiseen ja tunnistamiseen. Tama johtuu teletiedonhankintakeinojen luonteesta
ja niiden teknisesta toteuttamistavasta.

Telekuuntelu soveltuu puutteellisesti uhkien havaitsemiseen ja tunnistamiseen. Sen
kannalta ei ole ratkaisevaa merkitysta esimerkiksi silla, onko telekuuntelun ja
-valvonnan kayton perusteena nykyiseen tapaan rikoksen estdminen vai voidaanko
kyseisia tiedonhankintakeinoja kayttaa myos tiedustelumenetelmina tietojen hankki-
miseksi kansallista turvallisuutta uhkaavasta toiminnasta. Menetelmien tiedustelupe-
rusteisenkin kayton nimenomaisena edellytyksena olisi uhkan, sen taustalla olevien
henkildiden ja heidan kayttamiensa konkreettisten viestintavalineiden tiedossa olo
silla hetkella kun telekuuntelun tai -valvonnan kayttoon ryhdytdén. Tiedusteluperus-
teisesta telekuuntelusta ja televalvonnasta s&atdminen ei nadin ollen merkittavasti
lisdisi suomalaisen yhteiskunnan kykya havaita ja tunnistaa sen keskeisiin turvalli-
suusetuihin kohdistuvia tuntemattomia uhkia ja niiden taustalla olevia henkildita. Tas-
ta erillinen asia on, etta tiedusteluperusteisesta telekuuntelusta ja televalvonnasta
saatdmisen voidaan arvioida merkittavélla tavalla parantavan tiedonsaantia sellai-
sesta kansallista turvallisuutta uhkaavasta toiminnasta, jossa kyse ei ole rikoksesta
tai joka ei ole edennyt konkreettisen ja yksildidyn rikosepdilyn asteelle. Kyse olisi
taltd osin teletiedonhankintakeinojen aineellisen kayttdalan laajentamisesta, joka
kuitenkaan ei muuttaisi menetelmien perusluonnetta. Sama huomio koskee teletie-
donhankintakeinojen aineellisen kayttdalan laajentamista kriminalisoimalla sellaisia
kansallista turvallisuutta uhkaavan toiminnan muotoja, jotka nykyisin eivat ole ran-
gaistavia. Teletiedonhankintakeinojen kayton erityisend edellytyksena olevien perus-
terikosten laajentaminen ei muuttaisi naiden tiedonhankintakeinojen perusluonnetta.
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Suojelupoliisin toimialaan kuuluvien vakavien turvallisuusuhkien yha yleisempi piirre
on se, etta niihin osalliset henkilét oleskelevat Suomen rajojen ulkopuolella, jolloin
heidan valisensa sadhkdinen viestinta ylittda valtioiden rajat. Poliisilain 5 luvussa saa-
dettyjen teletiedonhankintakeinojen puutteet korostuvat monesti silloin, kun on tarve
hankkia tietoa Suomen ja jonkin ulkomaan vélisesta viestinnasta. Usein kyse on ti-
lanteista, joissa viestinnan ulkomailla oleva osapuoli esimerkiksi tiedustelu- ja turval-
lisuuspalveluiden kansainvalisen tietojenvaihdon seurauksena on jollain tarkkuudella
tiedossa kun taas viestinndn Suomessa oleva osapuoli on tuntematon. Kyse voi olla
esimerkiksi tilanteista, joissa ulkomailla toimivan terroristiverkoston tiedetddn tai
epaillaan radikalisoivan tai varvaavan Suomessa olevia henkiloita tai ohjaavan tanne
l&hetettyja tai tAdllA muuten oleskelevia jasenidan, tai joissa on saatu tietoa, jonka
mukaan vieraan valtion tiedustelupalvelu on lahettanyt Suomeen peitteella toimivia
tiedustelu-upseereita. Jos toimintaan osallistuvat Suomessa oleskelevat henkil6t ja
heidan kayttamansa viestintavalineet eivat ole tiedossa, ei rajat ylittdvaan viestintaan
voida kohdistaa teletiedonhankintaa siitakaan huolimatta, etta viestinnan ulkomailla
olevasta osapuolesta olisi tieto. Nykyisia teletiedonhankintakeinoja ei toisin sanoen
voida kayttaa rajat ylittavaan kansallisen turvallisuuden uhkaan osallisten Suomessa
oleskelevien henkildiden havaitsemiseen eikéa heidan tunnistamiseensa, vaikka hen-
kildiden havaitseminen ja tunnistaminen olisi edellytys uhkia koskevalle tasmalli-
semmadlle tiedonhankinnalle ja viime sijassa uhkien estamiselle. Tama on merkittava
puute tilanteessa, jossa Suomen turvallisuusymparistd on lahes kaikilla osalohkoil-
laan ratkaisevasti heikentynyt ja oletettavasti jatkaa heikkenemistaan.

Suomen turvallisuusymparistd on kehittynyt ja kehittyy ilmeisesti jatkossakin suun-
taan, jossa kansalliseen turvallisuuteen kohdistuvien vakavien uhkien ajoissa havait-
seminen ja tunnistaminen muuttuvat entistd vaikeammaksi. Taustalla olevaa uh-
kaympariston monimuotoistumista on kasitelty muun valtioneuvoston siséisen turval-
lisuuden selonteossa (VNS 5/2016vp) ja ulko- ja turvallisuuspoliittisessa selonteossa
(VNS 7/2016vp). Uhkien havaitseminen ja tunnistaminen ajoissa seka uhkaymparis-
ton muutosten ennakoiminen ovat samalla muuttuneet myos entista tarkeammaksi,
silla teknologian kehittyminen on mahdollistanut kansallista turvallisuutta vaarantavi-
en tekojen toteuttamisen entistd lyhyemmalla valmisteluajalla ja vakavammin seu-
rauksin.

Kansalliseen turvallisuuteen kohdistuvien vakavien uhkien havaitsemisen ja tunnis-
tamisen jarjestaminen sahkdisessa viestintdymparistéssa on teknisesti mahdollista.
Havaitsemis- ja tunnistamiskyvyn luominen kuitenkin edellyttda poliisin nykyisista
teletiedonhankintakeinoista perusominaisuuksiltaan poikkeavaa ratkaisua, jossa tie-
donhankinta toteutetaan viesti- ja tietoliikennevirtaa suodattavan jarjestelmén avulla.
Verkkotopologisesti tam& merkitsee sita, etté tiedonhankinta toteutetaan — painvas-
toin kuin nykylainsaadannon mukaisia teletiedonhankintakeinoja kaytettdessa — vies-
tintaverkon keskellda. Tiedonhankinnassa kaytettavan suodattimen asettamisella
viestintaverkon keskelle pyritddn varmistamaan se, etta seulontajarjestelman lapi
mahdollisimman suurella todennakdisyydella virtaa sellaista viesti- tai tietoliikennetta,
jonka voidaan olettaa liittyvan kansallista turvallisuutta uhkaavaan toimintaan. Seu-
lonnassa uhkan kannalta olennainen viestinta erotetaan muusta tietoliikenteesta tiet-
tyjen ennakkoon asetettujen kriteerien tai seulontaparametrien avulla. Seulontapa-
rametreiksi voidaan asettaa esimerkiksi sellaisia viestinndssa kaytettavia ilmaisuja,
erityisia viestintatapoja, IP-osoiteavaruuksia tai viestinnan aikaa ja paikkaa koskevia
tietoja, joiden tiedetaan tai oletetaan liittyvan tiedonhankinnan kohteena olevaan toi-
mintaan.
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Seulontaan perustuva toimintatapa voitaneen tietyiltd osin rinnastaa sellaiseen
muussa turvallisuusviranomaisten toiminnassa kaytettavaan profilointiin, jonka avulla
laajemmasta kohdejoukosta etsitdan turvallisuuden kannalta olennaisia poikkeamia.
Toiminnalliselta luonteeltaan viestilikenteen seulonta vertautuu esimerkiksi profiloin-
tiin ja riskiarviointiin perustuvaan raja- ja tullivalvontaan. Raja- ja tullivalvonnassa osa
rajan ylittavista henkildistd voidaan ottaa tarkemman tarkastelun kohteeksi sen
vuoksi, ettd he tayttavat tietyt esimerkiksi matkustustapaan liittyvat ennakkoon asete-
tut seulontaparametrit. Viestilikenteen seulonta voidaan kuitenkin perustaa paitsi
inhimillista kayttaytymista tai toimintatapoja koskeviin yleisiin tietoihin, myds konk-
reettisiin tiedonhankinnan kohteena olevaa uhkaa kuvaaviin tietoihin. Esimerkkind
tallaisesta tiedosta voidaan mainita tieto siitd, ettd tiedonhankinnan kohteena ole-
vaan uhkaan liittyvassa viestinnassa kaytetdan sellaista ohjelmakoodia, joka on ai-
noastaan uhkaviestintdan osallistuvien henkildiden kaytossa.

Mietinnon jaksosta 2.3. iimenee, ettd valtaosa vertailumaista kayttdé tai suunnittelee
ottavansa kayttoon viesti- ja tietoliikenteen seulontaan perustuvia tiedonhankintame-
netelmia. Naitd menetelmia voidaan, niiden keskinaisistad eroista huolimatta, kutsua
yhteisnimella tietoliikennetiedustelu. Vertailumaiden kayttdman tai niiden kaavaile-
man tietoliikennetiedustelun tarkoituksena on havaita kansalliseen turvallisuuteen
kohdistuvia uhkia, tunnistaa niiden taustalla olevia henkil6itd, tunnistaa uhkaavassa
toiminnassa kaytettavat teleosoitteet ja -paételaitteet telekuuntelun ja televalvonnan
mahdollistamiseksi sekd hankkia tarkempaa tietoa uhkista.

Vertailumaissa tietoliikennetiedustelua kaytetaan tiedustelumenetelmana eika rikos-
ten estamisen, paljastamisen tai selvittamisen keinona. Tiedustelun tarkoituksena on
havaita ja tunnistaa keskeisimpiin kansallisiin turvallisuusetuihin kohdistuvia uhkia
seké jakaa uhkia koskevia analysoitua tietoa sita tarvitseville tahoille. Sen tarkoituk-
sena ei siis ole hankkia tulevaa rikosprosessia varten tietoa sellaisesta ennalta tun-
netusta henkilosta, jonka voidaan perustellusti olettaa syyllistyvan tai epéilla syyllis-
tyneen tietyn vakavuusasteen rikokseen. Tietoliikennetiedustelu poikkeaa poliisin
perinteisista tele- ja muista tiedonhankintakeinoista ja myds useimmista tiedustelu-
palveluiden kayttamista menetelmista juuri sen vuoksi, etta se teknisten ominaispiir-
teidensa johdosta mahdollistaa aiemmin tuntemattomien uhkien havaitsemisen ja
tunnistamisen.

Tietoliikennetiedustelun avulla hankitaan vertailumaissa paitsi valtiojohdon ulko- ja
turvallisuuspoliittista paatoksentekoa palvelevaa tietoa, myos tietoa, joka on tarpeen
uhkien estamiseksi mahdollisimman varhaisessa vaiheessa. Uhkien torjunnan mah-
dollistamiseksi tietoliikennetiedustelulla hankittua tietoa voidaan yleensa tietyin edel-
lytyksin luovuttaa poliisille, joka saamansa tiedon perusteella voi puuttua esimerkiksi
terrorististen hankkeiden valmisteluun. Tietoa voidaan maasta riippuen ja erilaisin
menettelyin luovuttaa my6s muille hallintoviranomaisille, esimerkiksi maahantulosta
ja sen valvonnasta vastaaville viranomaisille, jolloin uhkaava toiminta hallinnollisin
toimenpitein saadaan torjuttua jo ulkorajalla. Tiedon luovuttamista poliisille ja muille
viranomaisille on yleensa kuitenkin jollain tavalla rajoitettu, silla asialliseksi ei ole
katsottu, etta tietoliikennetiedustelun kaltaista erityisen tehokasta ja muista tiedon-
hankintakeinoista luonteeltaan poikkeavaa menetelmaa voitaisiin kayttaa tiedon
hankkimiseksi mista tahansa rikoksesta, uhkasta tai riskista.

Tietoliikennetiedustelussa kaytettavat seulontaparametrit, joista voidaan kayttaa ni-

mitysta hakuehdot, voivat seuloa tiedustelujarjestelmén lapi virtaavan viesti- ja tieto-
likenteen sisaltda tai sen muita tietoja. Muita tietoja ovat esimerkiksi sellaiset tiedot,
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jotka ovat tarpeen tietoliikennevirtaan sisaltyvien yksittaisten viestien ohjaamiseksi
niiden lahettajalta vastaanottajalle, seka viestinnan aikaa ja paikkaa koskevat tiedot.

Tietoliikennetiedustelun tehokkuus mutta myds sen perusoikeusvaikutukset riippuvat
siitd, kaytetddnkod hakuehtoina viestin sisalt6d kuvaavia tietoja vai ainoastaan muita
viestintaan liittyvia tietoja. Tehokkuus on suurempi, jos hakuehtoina voidaan kayttaa
viestin sisaltéad kuvaavia tietoja. Talldin tiedusteluviranomaisella ei tarvitse olla en-
nakkotietoa esimerkiksi siitd, missa osoiteavaruudessa osapuolet viestivat, vaan
kaikista tietoliikennevirtaan siséltyvista viesteistd voidaan etsid esimerkiksi sellaisia
harvinaisia nimia tai koodikielisia ilmaisuja, joita tiedetaan tai voidaan olettaa kaytet-
tavan selvitettdvana olevan esimerkiksi terroristisen toiminnan tai vieraan valtion
harjoittaman vakoilun yhteydessa. Viestin sisaltdéa kuvaavien hakuehtojen kayttd on
nain ollen tarpeen ennen kaikkea silloin, kun tiedonhankinnan kohteena olevassa
toiminnassa kaytettavista viestintdkanavista ei ole tietoa tai ainoastaan hyvin yleis-
luontoista tietoa. Toisaalta sisallollisten hakuehtojen kayttd muodostaa muiden ha-
kuehtojen kayttéa suuremman puuttumisen luottamukselliseen viestintaan, silla se
edellyttdd kaiken lapivirtaavan viestinnan, myods kaikkien uhkan kannalta sivullisten
henkildiden viestinnan, avaamista ja hakuehtojen vertaamista viestien sisaltoon.

Viestinnan sisaltéad kuvaavien hakuehtojen kaytté on sallittu tai kaavaillaan sallitta-
vaksi kaikissa niissd vertailumaissa, jotka ovat saataneet tietoliikennetiedustelusta
tai jotka valmistelevat siita saatamista. Sisalldllisten hakuehtojen kayttéa on kuitenkin
joko lakien tai niiden perusteluiden kautta rajattu siten, ettd hakuehtoina saadaan
kayttda vain muita kuin tavallisia yleiskieleen sisaltyvia ilmaisuja. Sallittuina hakueh-
toina voivat siten tulla kyseeseen lahinna sellaiset harvinaiset henkilénimet ja ilmai-
sut, jotka eivat ole yleisesti tiedossa tai kaytdssa ja joiden ei siten voida olettaa esiin-
tyvan sivullisten henkildiden viestinnéssa.

Sisallollisten hakuehtojen kayttokelpoisuutta ja tehokkuutta rajoittavat salausteknii-
koiden kehittyminen ja niiden kayton yleistyminen. Viestintaan liittyvia muita tietoja ei
voida samalla tavalla salata kuin viestien siséltéd, koska niité tarvitaan viestien oh-
jaamiseksi viestintaverkossa lahettgjalta vastaanottajalle. Viestinnan ohjaus- ja vali-
tystietojen merkitys tietoliikennetiedustelun hakuehtoina on siten suuri. Tiedonhan-
kintalakityoryhméan mietinndssa arvioidaan (s. 72), etta tietoliikennetiedustelulla voi-
daan salauksesta huolimatta saada kansallisen turvallisuuden kannalta merkittavaa
tietoa esimerkiksi tunnistamistietojen perusteella.

Tietoliikennetiedustelua voidaan kayttda seka sita harjoittavaan maahan sen ulko-
puolelta kohdistuvien uhkien ettd myds puhtaasti maan sisdisten uhkien havaitsemi-
seen, tunnistamiseen ja selvittdmiseen. Vertailuvaltioissa tietoliikennetiedustelua
kaytetaan yksinomaan ulkoisten uhkien tunnistamiseen, havaitsemiseen ja selvitta-
miseen eli ulkomaantiedustelun menetelméné. Téasta johtuen tietoliikennetiedustelu
on vertailuvaltiossa jarjestetty siten, ettéd se kohdistuu sitd harjoittavan valtion rajan
ylittavaan viesti- ja tietoliikenteeseen.

Vertailuvaltioiden lainsdadanndista ja niiden perusteluasiakirjoista voidaan paatella,
ettd tietoliikennetiedustelu on niissa jarjestetty tai aiotaan jarjestda useampivaiheise-
na toimintana. Eri maiden lainsdadantdjen erovaisuuksista huolimatta toimintaa voi-
daan yleistaen luonnehtia siten, etta rajan ylittavista tietolikenneyhteyksista ensin
valikoidaan ne osat, joiden lapi voidaan arvioida virtaavan tiedustelun kohteena ole-
vaan toimintaan liittyvaa viestintda tai muuta tietoliikennettd. Valikoiduissa tietolii-
kenneyhteyksissé kulkeva viestintd ja muu tietoliikenne joko ohjataan kulkemaan
tiedustelussa kaytettavan tietojarjestelméan lapi tai siitd luodaan tallennettava kopio.
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Ensin mainitussa tapauksessa tietojarjestelma vertaa lapi virtaavaa viestintaa ja tie-
toliikennetta reaaliaikaisesti ennalta asetettuihin hakuehtoihin. Hakuehtoja vastaava
viestinta ja muu tietoliikenne ohjataan analyysitietokantaan jatkokasittelya varten.
Muu kuin hakuehtoja vastaava viestinta ja tietolikenne kulkevat tiedustelujarjestel-
man lapi eivatkd ne ole mydhemmin palautettavissa tarkasteltavaksi. Jalkimmaises-
sa tapauksessa hakuehtoja ei kaytetd reaaliaikaisesti, vaan kopioitu liikenne ohja-
taan kokonaisuudessaan analyysitietokantaan, jossa siihen voidaan mydhemmin
tehdé hakuja.

Mietinnon jaksoissa 2.4 ja 2.5 on kuvattu tietoliikennetiedustelun jarjestamisen kan-
nalta relevanttia EIT:n ja Euroopan unionin tuomioistuimen oikeuskaytantéd. Kuva-
uksesta ilmenee, etta ihmisoikeustuomioistuin on pitanyt tietyin verrattain tiukoin
reunaehdoin jarjestettya tietoliikennetiedustelua ihmisoikeussopimuksen 8 artiklan
mukaisena.

Kun arvioidaan tietoliikennetiedustelun sallittavuutta EIS:n ja EU-oikeuden néakokul-
masta, on kansainvalisen tuomioistuinkdytdannén perusteella merkitysta erityisesti
silla, etté kansallinen lainsaadénto on suhteellisuusperiaatteen mukainen. Ihmisoike-
ustuomioistuimen kasitystd suhteellisuusperiaatteen asettamista vahimmaisvaati-
muksista ilmentaéd sen tapauksien Huvig v. Ranska 24.4.1990 ja Kruslin v. Ranska
24.4.1990 johdosta antamissaan ratkaisuissa luoma testi, jota se myéhemmissa rat-
kaisuissaan on toistuvasti soveltanut ja jossain m&arin myos edelleen kehittanyt.
Myo6s Euroopan unionin tuomioistuimen Digital Rights Ireland -tapauksen johdosta
antamassa ratkaisussa oli pitkalti kyse ylld mainitun niin sanotun Huvig/Kruslin
-testin soveltamisesta. Kyseisen testin mukaan viestintasalaisuuteen puuttumisen
oikeuttavan kansallisen lainsdaadannon on sisallettava: 1) niiden henkildiden maarit-
telyn, joiden viestintasalaisuuteen puututaan, 2) niiden tekojen tai uhkien méaarittelyn,
jotka antavat aiheen puuttua viestintasalaisuuteen, 3) sdanndokset siita, kuinka puut-
tumisesta paatetaan, 4) saannokset siita, kuinka tietoja kasitellaan, kaytetaan ja sai-
lytetdan, 5) sdannokset viestintdsalaisuuteen puuttumisen kestosta ja toimenpiteiden
avulla kerattyjen tietojen sailytysajoista, 6) varotoimenpiteet, kun tietoa annetaan
muiden kayttdon ja 7) tietoja poistettaessa ja tuhottaessa noudatettavat menettelyt.

Tiedonhankintalakitydryhman mietinnéssa on alustavasti arvioitu, kuinka tietoliiken-
netiedustelusta voitaisiin Suomessa sdataa, jotta saantely tayttaisi edella mainituista
suhteellisuusperiaatetta konkretisoivista kriteereista aiheutuvat ja laajemminkin kan-
sainvalisesta oikeuskaytanndsta johtuvat vaatimukset.

Mietinnbn mukaan Suomea velvoittavat kansainvéliset ihmisoikeussopimukset salli-
vat tietyin reunaehdoin seka sisdiseen etté rajan ylittdvaan tietoliikenteeseen kohdis-
tuvan tiedustelun. Koska Suomen kansalliseen turvallisuuteen kohdistuvat vakavim-
mat uhat ovat ensisijaisesti ulkoisia, todetaan mietinnéssa Suomen tarpeiden liitty-
van rajan ylittavan tietoliikenteen tiedusteluun. Ne uhat, joita tietoliikennetiedustelun
tiedonhankinta saisi koskea, tulisi puolestaan maaritella lain tasolla mahdollisimman
selkedsti ja suppeasti. Uhkien tulisi olla riittdvan vakavia ja kohdistua kansallisen
turvallisuuden kannalta keskeisiin turvallisuusintresseihin. Selvana mietinndssa pide-
taan sita, ettei tietoliikennetiedustelu voi olla tavanomaisena pidettavan verkko- tai
muunkaan massarikollisuuden tutkintaa varten kaytettdva menetelma. Mietintdé me-
nee kuitenkin tata pidemmalle ja suosittaa tietoliikennetiedustelusta saatamista har-
kittaessa otettavan lahtékohdaksi, ettei sen kayttoa rikostutkinnallisena menetelma-
na tulisi sallia (s.62—63).
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Mietinnbn mukaan Suomen rajan ylittavan tietoliikenteen tiedustelu tulisi toteuttaa
siten, etta tietoliikenteen joukosta voitaisiin seuloa mahdollisimman tehokkaasti toi-
minnan perusteena olevien vakavien uhkien kannalta olennainen liikenne ja estaa
tehtaviin kuulumattoman lilkkenteen paatyminen analysoinnin kohteeksi. Seulonnassa
tulisi t&sta johtuen kayttaa riittAvan tarkkoja ennakkoon maarattyja hakuehtoja tai
sellaisia kansallista turvallisuutta vaarantavan toiminnan sanallisia kuvailuja, jotka
mahdollisimman konkreettisesti luonnehtisivat tiedonhankinnan kohdetta. Kuvailun
kohteena kyseeseen tulisivat sellaiset viestinndlliset ja muut toimintamallit, joiden
tiedetdan tai voidaan olettaa liittyvdn kansallista turvallisuutta vaarantavaan toimin-
taan (s. 64). Hakuehtojen ja suullisten kuvailujen hyvaksymisen tulisi tapahtua tie-
dusteluviranomaisesta erillisen lupaviranomaisen toimesta, ja niiden kaytto tieduste-
lussa tulisi kattavasti dokumentoida jalkikateistd valvontaa varten. Lupaviranomai-
seksi mietintd ehdottaa tuomioistuinta (s. 67), ja jalkikateisen valvonnan toteuttami-
seksi se ehdottaa harkittavaksi uuden riippumattoman laillisuusvalvontaelimen pe-
rustamista (s. 69).

Mietinndssa suositellaan, etta tietoliikennetiedustelussa sallittavia hakuehtoja rajoi-
tettaisiin siten, ettd sellaisina tulisivat kyseeseen ainoastaan tunnistamistiedot. Esi-
merkkeina tallaisista hakuehdoista mainitaan verkkolaitteita ja verkko-osoitteita ku-
vaavat yksilointitiedot seké viestinnan aikaa ja paikkaa kuvaavat tiedot (s. 64). Tie-
donhankintalakitydryhma ottaa mietinndssa nain ollen edella kasiteltyjen vertailumai-
den lainsdadannoista poikkeavan ja niitd tiukemman kannan sisalldllisten hakuehto-
jen kayttoon. Kuitenkin silloin, kun tietoliikennetiedustelun tarkoituksena olisi havaita
haittaohjelmien avulla toteutettavaa tietoverkkovakoilua, tulisi mygs viestin sisaltoa
kuvaavia hakuehtoja poikkeuksellisesti voida kayttaa. Sisaltva kuvaavavana hakueh-
tona tulisi tuollaisissa tapauksissa kyseeseen tekninen haittaohjelmatunniste (s. 64).

Mietinntssd ehdotetaan, ettd hakuehtojen avulla tapahtuva viesti- ja tietoliikenteen
seulonta suoritettaisiin koneellisesti. Hakuehtojen kayton avulla muusta tietoliiken-
teesta erotellut viestit, joiden voidaan lahtokohtaisesti olettaa olevan relevantteja
tiedonhankinnan kohteena olevan uhkan selvittdmiseksi, saataisiin ottaa manuaali-
sen kasittelyn kohteeksi, jolloin myds niiden siséltd saataisiin selvittdd (s. 65). Ne
viestit, jotka sisallén selvittdmisen perusteella todettaisiin tiedustelun kohteena ole-
vaan uhkaan liittyviksi, saataisiin myos tallettaa. Tallettaa saataisiin myos viestit,
jotka liittyvat johonkin toiseen kansalliseen turvallisuuteen kohdistuvaan laissa mai-
nittuun uhkaan kuin siihen, jota varten tietoliikennetiedusteluun on myénnetty lupa.
Kansalliseen turvallisuuteen liittymaton ylimaarainen tieto sen sijaan tulisi havittaa
valittbmasti, kun se on havaittu téllaiseksi. Kun mietinnéssa ehdotetun tietoliikenne-
tiedustelun tarkoituksena olisi hankkia tietoa ulkoisista uhkista Suomen rajan ylitta-
vasta tietoliikkenteesta, suositetaan mietinndssa lisaksi, ettd tietoliikennetiedustelun
piiriin teknisista syista tuleva Suomessa oleskelevien osapuolten vélinen tietoliikenne
olisi havitettava (s. 68).

Mita tulee tietoliikennetiedustelulla saatujen tietojen kasittelyyn yleisemmin, mietin-
nossa todetaan, etta EIT:n ratkaisukaytantd edellyttda tietojen tarkastamisesta, hyo-
dyntamisestd, sailyttdmisajoista, luovuttamisesta ja havittamisesta riittavan tasmallis-
ta saatamista lain tasolla. Esimerkiksi tietojen luovuttamisen ulkomaan viranomaisel-
le osalta suositetaan lahtokohdaksi otettavan, etté tietojen luovutuksella edistetédéan
kansallista turvallisuutta eika silla vaaranneta Suomen etuja, mukaan lukien kansan-
taloudelliset edut (s. 68).

Tiedonhankintalakityoryhma toteaa mietinndssa, etta tietoliikennetiedustelusta séa-
taminen sen ehdottamalla tavalla ei johtaisi sellaiseen laajamittaiseen, erittelemat-
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tomaan, pitkdaikaiseen ja rajoittamattomaan tunnistamistietojen tallentamiseen, jota
kansainvalisten tuomioistuinten oikeuskaytdnndssa on pidetty suhteellisuusperiaat-
teen vastaisena (s. 65). Tiedonhankintatyéryhnman toteamus koskee nimenomaan
tunnistamistietoja, mutta se soveltuu luonnollisesti myds viestinnan siséltotietoihin.

Taman hallituksen esityksen valmistelua varten asetetun tydéryhmén asettamispéa-
tOksessa todetaan, ettéa lainvalmisteluhankkeessa otetaan huomioon tiedonhankinta-
lakityéryhman mietinto ja siitd saatu lausuntopalaute. Asettamispaéattksessa asetettu
huomioon ottamista koskeva velvoite koskee myos tietoliikennetiedustelun jarjesta-
mista.

Tietojen hankkiminen tietoverkkouhkista

Poliisin teletiedonhankintakeinojen heikkoa soveltuvuutta kansallista turvallisuutta
vakavasti uhkaavaan toimintaan liittyvdn sé@hkodisen viestinndn havaitsemiseen on
kasitelty edelld jaksossa 2.6.3.1.

Kansallista turvallisuutta uhkaavat tahot voivat kuitenkin kayttdd sahkdoisia viestinta-
verkkoja paitsi uhkia koskevaan viestintaan, myds uhkien toteuttamiseen. Viestinta-
verkkojen vélityksella suoritetut kyberteot — esimerkiksi kybervakoilu, kyberterroriteot,
painostusta sisaltavat kyberoperaatiot ja valtion elintérkeisiin toimintoihin kohdistuvat
kybertuhoty6t — saattavat vakavimmillaan vaarantaa valtion elinkelpoisuuden tai val-
tion keskeiset turvallisuusedut. Kybertekojen kohteina saattavat valtion ohella olla
my0s yksityiset yritykset tai yhteisot, jolloin teot vaarantavat esimerkiksi niiden salas-
sa pidettavan tuotekehittelytiedon.

Kyberuhkien havaitseminen riittdvan varhaisessa vaiheessa on niiden estamisen tai
ainakin niiden aiheuttamien vahinkoseurausten rajaamisen edellytys. Poliisin tele- ja
muut tiedonhankintakeinot soveltuvat erittain huonosti kyberymparistdssa suoritettu-
jen tekojen havaitsemiseen. Heikon soveltuvuuden syyna ovat yhtdalta jaksossa
2.6.3.3. kasitellyt teletiedonhankintakeinojen ominaispiirteet, jotka tdssa yhteydessa
voidaan yleistdd kaikkia poliisin salaisia tiedonhankintakeinoja koskeviksi. Poliisin
salaisten tiedonhankintakeinojen kayton edellytyksena on, ettd keinon kaytén kohde
— teletiedonhankintakeinojen osalta teleosoite tai telepdatelaite ja esimerkiksi tarkkai-
lutyyppisten keinojen osalta henkild — on tiedossa silla hetkelld kun tiedonhankinta
aloitetaan.

Poliisin tiedonhankintakeinojen heikko soveltuvuus kyberuhkien havaitsemiseen joh-
tuu toisaalta myds kyberuhkien ominaispiirteistd. Suomeen ja sen kansalliseen tur-
vallisuuteen kohdistetut kyberteot pannaan yleensa toimeen maan rajojen ulkopuo-
lelta eikd toteuttaminen edellytd mink&aanlaista fyysista lasnaoloa taalla. Teot eivat
tasta johtuen voi edes periaatteessa tulla Suomen viranomaisten tietoon ennen sita
hetked, jolloin teossa kaytettava hyokkaysvektori, paasaantoisesti tekninen haittaoh-
jelma, ylittdd Suomen rajan viestintdverkossa. Aikavali tuon ajankohdan ja teon ai-
heuttamien vahinkoseurausten toteutumisen valilla voi olla erittéin lyhyt. Lisaksi, kun
kyse on kokonaisuudessaan sahkdisissa viestintdverkoissa toteutettavista teoista,
voidaan ne toteuttaa likipitden minké& tahansa teleosoitteen tai telepaatelaitteen avul-
la. Kyberteossa ei tarvitse kayttda eika siina yleensa kaytetdkaéan siind maassa ole-
vaa tai siihen maahan muuten viittaavaa teleosoitetta tai -paatelaitetta, joka on teon
taustalla tai jossa tekijd muuten oleskelee. Kybertoimintaympéarist6 tarjoaa erinomai-
set mahdollisuudet teon kohteen harhauttamiseen ja tekijan jalkien peittamiseen.
Kaiken kaikkiaan kybertoimintaymparistosséa toteutettaville kansallista turvallisuutta
uhkaavilla teoille leimallisia piirteitéd ovat niiden alhaiset toteutuskustannukset, mah-
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dollisuus kayttdd samoja vektoreita toistuvasti ja useita kohteita vastaan, teoilta suo-
jautumisen vaikeus ja kalleus seka vahainen kiinnijaamisriski.

Mahdollisuudet havaita ja estda kansallista turvallisuutta vaarantavia kybertekoja
perustuvat nykyisin pddasiassa tietoyhteiskuntakaaren 272 §:ssa sdadettyihin toimi-
valtuuksiin. S&&nnds antaa sahkoisia viestintapalveluja hyddyntaville yrityksille, yh-
teisdille ja viranomaisille tietoturvastaan huolehtimisen tarkoituksessa oikeuden ana-
lysoida verkkoonsa tulevien ja siita lahtevien viestien siséltéa muun muassa haittaa
aiheuttavien hairididen havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan
saattamiseksi. Saannos sallii my0s viestien valittdmisen ja vastaanottamisen auto-
maattisen estdmisen tai rajoittamisen, tietoturvaa vaarantavien haitallisten tietoko-
neohjelmien automaattisen poistamisen viesteistd ja muiden t&han rinnastettavien
teknisluonteisten toimenpiteiden suorittamisen.

Haitalliset ohjelmat ja k&skyt tunnistetaan ensi vaiheessa automaattisessa sisallélli-
sessa analysoinnissa ennalta tehtyjen maarittelyiden perusteella. Jos on ilmeisté,
ettd automaattisessa analysoinnissa esiin noussut viesti sisaltdd haittaohjelman eika
tietoturvaa voida varmistaa automaattisin keinoin, sallii tietoyhteiskuntakaaren 272 8
sen, etta yritys, yhteisd tai viranomainen ottaa viestin sisallon manuaalisen kasittelyn
kohteeksi.

Kansallisen turvallisuuden kannalta erityistd merkitystd omaavat tahot eivat valtta-
matta kayta tietoyhteiskuntakaaren 272 8:ssa tarkoitettuja toimintaoikeuksia ainoas-
taan itse, vaan niiden tietoverkkoja saattaa suojata myos niin sanottu HAVARO-
jarjestelma. HAVARO on Viestintaviraston Kyberturvallisuuskeskuksen huoltovar-
muuskriittisille yrityksille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma, jonka toiminta perustuu tietoyhteiskuntakaaren
272 §:844n. HAVARONn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haital-
lista verkkoliikennetta ja tietoturvaa vaarantavia kehittyneitéa verkkohyokkayksia (Ad-
vanced Persistent Threat, yleisesti APT). Jarjestelman toisena tarkoituksena on tu-
kea paremman tilannekuvan muodostamista suomalaisiin tietoverkkoihin kohdistu-
vista tietoturvauhkista.

Tietoyhteiskuntakaaren 272 §:n mukaisten toimintaoikeuksien kaytdssa — tapahtui se
sitten tietoturvastaan huolehtivan yrityksen, yhteison tai viranomaisen toimesta taik-
ka HAVARO-jarjestelman puitteissa — on tekniseltd kannalta kyse pitkalti samankal-
taisesta hakuehtojen kayttoon perustuvasta tietoliikenteen seulonnasta ja seulon-
nassa esiin nousseiden viestien jatkokasittelysta kuin tietoliikennetiedustelussa. Tie-
toyhteiskuntakaaren 272 8:n mukaisessa toiminnassa hakuehtoina kaytetddn muun
muassa haittaohjelmien siséltvéd kuvaavia tunnisteita, haittaohjelmien levittdmiseen
kaytettyja teleosoitteita koskevia tunnisteita seka sellaisia tunnisteita, jotka kuvaavat
haittaohjelmille tyypillisia liikennointitapoja. Se, kyetadnkd toiminnassa tosiasiassa
havaitsemaan kansallista turvallisuutta uhkaavaa haittaohjelmaliikennetta, riippuu
seulonnassa hakuehtoina kaytettavien haittaohjelmia koskevien tunnisteiden laadus-
ta.

Yritysten, yhteisGjen ja viranomaisten toiminnassa kaytettavét haittaohjelmatunnis-
teet ovat paasaantdisesti sellaisia, jotka ovat kaupallisesti tai muuten yleisesti saata-
villa. HAVARO-jarjestelmaan syodtettavat tunnisteet perustuvat paaosin sellaisiin tie-
toihin, jotka Viestintaviraston Kyberturvallisuuskeskus on saanut kotimaisen ja kan-
sainvdlisen yhteistytnsa puitteissa. Kyberturvallisuuskeskuksen keskeisia kansain-
valisia yhteistybkumppaneita ovat eri maiden valtionhallinnoissa toimivat niin sanotut
GovCERT-ryhmat.
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Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansal-
liselle turvallisuudelle aiheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat.
Mahdollisuudet téllaisten haittaohjelmien havaitsemiseen yritysten, yhteisdjen ja vi-
ranomaisten itse toteuttamien tietoturvatoimenpiteiden puitteissa samoin kuin HA-
VARO-jarjestelméan avulla ovat rajalliset. Syyna on ennen kaikkea se, etta vakoilun ja
muun vihamielisen valtiollisen toiminnan havaitsemiseksi valttamattémat tunnisteet
eivat ole tietoyhteiskuntakaaren 272 8:ssa tarkoitettujen toimintaoikeutettujen taho-
jen kaytossa eivatkd ne myodskaan ole syotettavissda HAVARO-jarjestelmaan. Toi-
minnan havaitsemiseksi tarvittavat tunnisteet ovat sellaista korkean suojaustason
tietoa, jota vaihdetaan tyypillisesti osana turvallisuus- ja tiedustelupalveluiden kan-
sainvalista yhteistyota. Yhteistyd perustuu osapuolten véliseen luottamukseen. Yh-
teistydn puitteissa tapahtuvien tietojenluovutusten ehdoksi asetetaan lahes poikke-
uksetta kielto luovuttaa tiedot edelleen ulkopuolisille. Koska HAVARO-jarjestelmaa
yllapitava Viestintaviraston Kyberturvallisuuskeskus ei ole eikd voi olla osapuolena
turvallisuus- ja tiedustelupalvelujen valisessa yhteistytssé, vaan se on tdman yhteis-
tyon nékokulmasta ulkopuolinen, HAVARO-jarjestelmaan ei voida luovuttaa niita
tunnisteita, joiden merkitys kansallisen turvallisuuden suojaamiseksi olisi suurin.

Tietoyhteiskuntakaaren 272 8:n mahdollistamien tietoturvatoimenpiteiden, HAVARO
mukaan lukien, tarkoituksena on toteuttaa tietoturvaa suojaamalla yksittaisia kohde-
organisaatioita niihin kohdistuvilta loukkauksilta. Tietoturvatoimenpiteiden tarkoituk-
sena ei ole kattaa niita tiedontarpeita, jotka liittyvat kansallista turvallisuutta vaaran-
tavan toiminnan torjuntaan. Tietoturvatoimenpiteiden suorittajan nakokulmasta sel-
laiset kansallisen turvallisuuden yllapitdmisen kannalta olennaiset tiedot kuten vaka-
vimpien tietoturvaloukkausten syyt, olosuhteet, tekijat ja taustamotiivit eivat ole kes-
keisia.

Edella on todettu, etta tietoyhteiskuntakaaren 272 §:ssa tarkoitettu toiminta teknisesti
muistuttaa l&heisesti taman mietinnon jaksossa 2.2.4. ja sotilastiedustelulainsaadéan-
t6d koskevan mietinndn jaksossa 2.3. kasiteltya vertailuvaltioiden toimintaa, josta
voidaan kayttda yhteisnimea tietoliikennetiedustelu. Toimintojen teknisestd saman-
kaltaisuudesta seuraa, ettd hakuehtoperusteiseen tietoliikenteen suodattamiseen
perustuvaa tietoliikennetiedustelujarjestelmaa voidaan kayttdd myods haittaohjelmien
tunnistamiseen.

Vertailuvaltioissa tietoliikennetiedustelulla on tarkea asema paitsi kansallista turvalli-
suutta uhkaavaan toimintaan kohdistuvassa perinteisessa tiedustelussa, myos kybe-
ruhkien havaitsemisen ja niiltd suojautumisen keinona (esim. Ruotsin mietintd "En
anpassad forsvarsunderréattelseverksamhet”. Departementsserien 2005:30. Rege-
ringskansliet/Forsvarsdepartementet, s. 96-99). Tietoliikennetiedustelu mahdollistai-
si ennen kaikkea niiden kyberuhkien havaitsemisen, jotka kaikkein vakavimmilla ta-
valla vaarantavat yhteiskunnan keskeiset turvallisuusedut.

2.6.3.4 Tarkkailutyyppiset keinot

Poliisin rikosten estamiseksi, paljastamiseksi ja vaaran torjumiseksi kaytettavista
tarkkailutyyppisista keinoista saadetaan poliisilain 5 luvussa. Tarkkailutyyppisiin kei-
noihin kuuluvat tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekni-
nen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu ja teleosoit-
teen ja telepdatelaitteen yksildintitietojen hankkiminen seka naita keinoja tukeva lait-
teen, menetelman tai ohjelmiston asentaminen ja poisottaminen.
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Tarkkailutyyppiset keinot olisivat niiden tehokkuuden ja vahaisen perusoikeuspuut-
tumisen takia tarkeitd tiedustelumenetelmia siviilitiedustelussa, jossa tietoa hanki-
taan kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Siviilitiedustelussa
kaytettavien toimivaltuuksien mahdollisimman varhaisessa vaiheessa tapahtuva ja
oikea kohdentaminen vahentéisi niiden henkildiden piirid, joihin tiedustelu kohden-
tuu.

Tarkkailutyyppisilla keinoilla saatavalla reaaliaikaisella tiedolla voidaan merkittavasti
parantaa kansallisen turvallisuuden tilannekuvaa ja téata kautta helpottaa paatéksen-
tekoa siviilitiedustelun suuntaamisesta sek& sen painopisteistd. Saadulla tiedolla
pystytaan tehostamaan siviilitiedustelun vaikuttavuutta.

Tarkkailutyyppisten salaisten tiedonhankintakeinojen erds ominaisuus on, etta niiden
kayttd tulee kohdentaa tiettyyn henkiloon. Liséksi teknista kuuntelua koskevassa
paatbksessa tulee mainita tila tai muu paikka, johon kuuntelu kohdistuu. Teknista
seurantaa koskevassa paatoksessa on mainittava toimenpiteen kohteena oleva esi-
ne, aine tai omaisuus seka teknisessa laitetarkkailussa toimenpiteen kohteena oleva
tekninen laite tai ohjelmisto.

Tiedustelutarkoituksessa kaytettavien toimivaltuuksien kaytdéssa kysymys ei ole ri-
koksen estamiseen, paljastamiseen tai selvittamiseen tahtaavista toimista. Nain ollen
tietyn henkilon yksildinnin kautta ei siviilitiedustelussa ilmene vastaavanlaista tarvetta
arvioida toimivaltuuden kayton erityisia edellytyksia, kuten onko kyseistd henkiloa
syyta epailld tietyn seuraamusuhkan ylittavasta rikoksesta tai voidaanko hanen olet-
taa syyllistyvan sellaiseen. Tiedustelussa kaytettavien toimivaltuuksien kaytén tarkoi-
tuksena voi olla esimerkiksi tiedonhankinta tietyn henkiloryhman organisaatiosta,
ryhmé&an kuuluvista henkildisté ja henkiloryhman aktiivisuudesta tietyilla alueilla seka
ryhman toiminnan eri muodoista. Tiedoilla voi olla merkitysta niin operatiivisessa kuin
strategisessa paatoksenteossa. Muun muassa edelld kerrotuista syista johtuen myoés
tarkkailutyyppisia toimivaltuuksia tulisi voida kohdistaa rajattuun henkiléryhmaan.

Peitellysta tiedonhankinnasta saadettiin ensimmaista kertaa nykyisessa poliisilaissa
ja pakkokeinolaissa. Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkil66n koh-
distuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa
poliisimiehen tehtdvan salaamiseksi kdytetdan vaaria, harhauttavia tai peiteltyja tie-
toja.

Peitelty tiedonhankinta toimivaltuuden kayton lyhytkestoisuudesta johtuen sijoittau-
tuu suunnitelmallisen tarkkailun ja peitetoiminnan valimaastoon. Menetelmassa on
selkeasti peitetoiminnan kaltaisia piirteitd, mutta toiminnassa ei muodostu samanlais-
ta luottamusta suhdetta toimijan ja kohteen valille. Peitetoimintaa voi nykyisin rikos-
perusteisesti kohdistaa tiettyyn henkildon, jonka ei tarvitse olla henkil®, jonka voi-
daan olettaa syyllistyvan rikokseen. Tiedustelutoiminnassa peitellyn tiedonhankinnan
kohteena tulisi voida olla myds henkiléryhma, vaikkakin varsinainen kanssakayminen
ja henkilon kohtaaminen olisi toiminnallisesti kohdistettavissa henkiloryhméassa ole-
viin yksittaisiin henkilgihin.

Teknisen katselun kayton ensisijainen tavoite on tuottaa sellaista kuvaa, jota voidaan
tarvittaessa kayttdd esimerkiksi tiedon analysoinnissa tai kuvamateriaalilla voi olla
merkitysta sellaisenaan. Kuvan laadusta voidaan tietyissa tilanteissa tinkia, esimer-
kiksi silloin kun tarve on saada tietoa pelkastddn henkildiden tai henkiloryhmien liik-
keesta tietylla alueella. Teknisella katselulla pystytdan korvaamaan merkittdva osa
muuten tarvittavasta henkilotydmaarasta. Esimerkkind kayvat tilanteet, joissa yksi tai
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useampi rakennus tai maastonkohta taytyy saada ymparivuorokautiseen valvontaan
eivatkd suojelupoliisin poliisimiehet voisi hoitaa tarkkailua valvottavan kohteen eri-
tyispiirteiden vuoksi.

Siviilitiedustelussa olisi oleellista saada mahdollisimman ajantasaista seké yksilditya
tietoa viestinnan sisallosta. Tekninen kuuntelu mahdollistaisi kattavan ja yksityiskoh-
taisen tiedonsaannin kansallista turvallisuutta vakavasti uhkaavasta toiminnasta se-
k& sellaiseen toiminaan liittyvistd henkildista ja henkiloryhmista. Teknisessa kuunte-
lussa tarkoituksena olisi yhté lailla joko kohdehenkilon tai -henkiléryhman tunnista-
minen tai tiedonhankinta heidan toiminnasta.

Henkildiden, henkiloryhmien ja kuljetusten (esine, aine tai omaisuus) liikkeiden val-
vominen teknisen seurannan keinoin antaa suojelupoliisille mahdollisuuden suunni-
tella ja kohdentaa toimenpiteitdan. Muu kuin henkilén tekninen seuranta poikkeaa
teknisesta katselusta ja kuuntelusta erityisesti silta osin, ettei se puutu yhta voimak-
kaasti perus- ja ihmisoikeuksiin. Teknisen seurannan tarkoituksenmukaisella kaytolla
voitaisiin tdydentaa siviilitiedustelussa suojelupoliisimiesten suorittamaa tavanomais-
ta tarkkailua. On kuitenkin syytd mainita, ettei tekninen seuranta, teknisen katselun
ja kuuntelun tavoin, kaikissa tilanteissa taysin korvaa poliisimiehen tekemia havainto-
ja. Henkilon tekninen seuranta sité vastoin puuttuisi perus- ja ihmisoikeuksiin, kuten
likkumisvapauteen ja yksityiselaman suojaan.

Teknisella laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen lait-
teen taikka sen ohjelmiston toiminnan, sisaltdmien tietojen tai yksilgintitietojen muuta
kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta kasittelya rikoksen
estamiselle merkityksellisen seikan tutkimiseksi.

Tiedonhankintalakityoryhnma on esittanyt séadettavaksi ulkomaan tietojarjestelma-
tiedustelusta, jolla tarkoitetaan ulkomailla sijaitsevassa tietojarjestelméssa kasitelta-
viin tietoihin kohdistuvaa tietoteknisin menetelmin tapahtuvaa tiedustelua. Kaytan-
ndssa tietojarjestelmatiedustelu kasittaisi teknisesta kuuntelua ja teknisesta laitetark-
kailua koskevat toimivaltuudet.

Poliisilain 5 luvun 23 §:n 2 momentin mukaan teknisella laitetarkkailulla ei saa hank-
kia tietoa viestin siséllosta eikd 8 8:ssé tarkoitetuista tunnistamistiedoista. Vastaa-
vanalainen sdannods on pakkokeinolain 10 luvun 23 8:n 2 momentissa. Poliisi- ja
pakkokeinolaista ja niiden esitoista ilmenee valillisesti, ettd mainituissa saannoksissa
viestin sisallolla tarkoitetaan nimenomaan telekuuntelun ja teknisen kuuntelun yhtey-
dessé esiin tulevaa viestin sisaltéd. Kyse on toisin sanoen reaaliaikaisesta viestin-
nastad kahden ihmisen valilla esimerkiksi tietokoneella tai alypuhelimella. Siten vies-
tinnassa kaytetylle laitteelle jo tallentuneet tai talletetut asiakirjat, jotka eivat ole tek-
nisen kuuntelun tai telekuuntelun reaaliaikaisessa yhteydessa, kuuluvat teknisen
laitetarkkailun piiriin.

Tekninen laitetarkkailu mahdollistaisi tiedustelun kohdistamisen esimerkiksi tietoko-
neella olevien asiakirjojen selvittdmiseen. Tekninen laitetarkkailu olisi valttamatén
toimivaltuus esimerkiksi paikkatiedustelun yhteydessa kaytettavaksi, jos olisi tarpeen
hankkia digitaalisessa muodossa olevia tietoja tekniselld laitteella olevista asiakirjois-
ta.

Siviilitiedustelussa kaytettavien toimivaltuussdédnndsten tulee kyetd vastaamaan toi-
mintaympariston teknisen kehittymisen asettamiin haasteisiin, mik& on otettava
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huomioon voimassa olevan lainsaadannon toimivuutta arvioitaessa. Tama koskee
niin kaytettavia menetelmia kuin niiden kohteena olevaa toimintaakin.

Teleosoitteen ja telepaatelaitteen yksildintitietojen hankkimista koskevasta toimival-
tuudesta olisi tarpeen saataa myaos siviilitiedustelussa. Keinolla pystyttaisiin hankki-
maan tietoja, joilla luottamuksellisen viestin suojaan puuttuvien toimivaltuuksien (te-
lekuuntelu ja televalvonta) kayttd olisi mahdollista kohdistaa siviilitiedustelun kohtee-
seen, jolloin tdma olisi omiaan parantamaan sivullisten perusoikeuksien suojaa.

Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen on ennen kaik-
kea teknisen tarkkailun mahdollistava saannds. Teknisen tarkkailun toteutus olisi
kaytdnnossa usein mahdotonta tai ainakin erittédin vaikeaa ilman puheena olevaa
toimivaltuutta.

2.6.3.5 Peitetoiminta ja valeosto

Peitetoiminnalla tarkoitetaan poliisilain 5 luvun 28 8:n 1 momentin mukaan tiettyyn
henkil6on tai hanen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa
kayttamalla soluttautumista, jossa tiedonhankinnan edellyttdman [uottamuksen
hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kaytetdan vaaria, har-
hauttavia tai peiteltyja tietoja tai rekisterimerkinttja taikka valmistetaan tai kaytetaan
vaaria asiakirjoja. Peitetoiminnan maaritelmassa ei erikseen mainita henkiloryhmaa.
Peitetoimintaa koskevassa esityksessa ja paatdksessa yksilditavaksi vaaditut henki-
I6t luonnollisesti voivat muodostaa ryhman. Aiemmin henkilorynmaan kohdistuva
peitetoiminta oli mahdollista.

Nykyisin peitetoiminnan kohteena olevat henkil6t tulisi voida yksildida vahintaan hei-
dan rikolliseen toimintaan liittyvien tehtaviensa avulla. Taméa puolestaan ei edellyta
henkilon nimeamista. Siviilitiedustelussa peitetoiminta tulisi voida kohdistaa myos
tiettyyn henkiléryhmaan, jossa peitetoimintaa ei kohdistettaisi kaikkiin rynman muo-
dostaviin yksittaisiin henkildihin. Eréisséa tapauksissa tarpeen ei olisi tietojen hankki-
minen yksittdisen henkilon toiminnasta, vaan tarpeen olisi voida soluttautua esimer-
kiksi tiettyyn rajattuun ihmisryhmaan ja tata kautta hankkia tietoa heidan toimintaan-
sa ohjaavasta taustaorganisaatiosta ja kyseisen organisaation henkil6ista. Kyse voisi
olla esimerkiksi hybridivaikuttamisesta Suomen oloihin.

Peitetoiminnan ja valeoston kayttaminen edellyttdd, ettd se on valttamatonta rikok-
sen estamiseksi tai paljastamiseksi. Peitetoiminnan kohdalla sen kaytdn edellytykse-
na on lisaksi, ettad tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jar-
jestaytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden
tai toistuvuuden vuoksi pidettava tarpeellisena. Yhta tiukoista peitetoiminnan ja vale-
oston edellytyksistd on perustelua sdataa myos siviilitiedustelussa tiedustelumene-
telmin& kaytettavien peitetoiminnan ja valeoston yhteydesséa, vaikka niiden tarkoituk-
sena ei olisikaan hankkia tietoa esitutkinnan ja poliisin toiminnan suuntaamiseksi
rikosperusteisesti.

Poliisilain 5 luvun 29 8:ssé& saadetddn rikoksentekokiellosta, joka vastoin pykalan
otsikkoa sisadltdd oikeuden peitetoimintaa suorittavalle poliisimiehelle tehda lievia
rikkomuksia. Lain 5 luvun 30 8:ssa saadetaan jarjestaytyneen rikollisryhmén toimin-
taan ja valvottuun lapilaskuun osallistumisesta. Kyseisen saannéksen mukaan peite-
toimintaa suorittava poliisimies osallistuessaan jarjestaytyneen rikollisryhméan toimin-
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taan voi hankkia toimitiloja tai kulku- tai muita sellaisia valineita, kuljettaa henkilita,
esineita tai aineita, hoitaa taloudellisia asioita taikka avustaa rikollisryhmaa muilla
naihin rinnastettavilla tavoilla. Poliisimies on rangaistusvastuusta vapaa, jos erittain
patevin perustein on voitu olettaa, etta: 1) toimenpide tehd&én ilman hdnen myota-
vaikutustaankin; 2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenk&an
hengelle, terveydelle tai vapaudelle taikka merkittdvaa vaaraa tai vahinkoa omaisuu-
delle; ja 3) avustaminen edistaa merkittavasti peitetoiminnan tavoitteen saavuttamis-
ta.

Jalkimmaisen sdanndksen mukaan peitetoimintaa suorittava poliisimies voisi toisin
sanoen osallistuessaan jarjestaytyneen rikollisryhman toimintaan tehda osittain ri-
koslain 17 luvun 1 a 8:ssé lueteltuja rangaistavia toimia. Toimivaltuuspykélassa ei
mainita kyseista rangaistussaanndsta, mutta kysymykseen voi tulla myds vastuusta
vapautuminen avunannosta rikokseen.

Peitetoiminta ja valeostotoiminta ovat sellaisia keinoja, joita pidetaan jo nykyisin en-
sisijaisesti tiedustelutyyppisend eika valttAmattd osana esitutkintaa. Myoés EIT on
hahmottanut poliisin epakonventionaaliset tiedonhankintakeinot nimenomaan tiedus-
telutoimintana, joita arvioidaan osin eri kriteerein kuin rikosoikeudenkayntimenettelya
tai sen osana olevaa esitutkintamenettelya. Kun kyseisia keinoja arvioidaan siviili-
tiedustelun nédkokulmasta, niin katsontakanta on viela kauempana rikoksesta tai ri-
kosperusteinen kayttd ei tulisi lainkaan kyseeseen. Muun muassa naistd syista
mydskaan siviilitiedustelussa ei ole vastaavalla tavalla tarpeen osallistua jarjestayty-
neen rikollisryhman toimintaan tai tehda rikkomustyyppisia rikoksia. Jos tallaiselle
ilmenisi tarvetta, niin silloin tulisi soveltaa poliisilain 5 lukua (tai pakkokeinolain 10
lukua) ja siina sdadettyja toimivaltuuksia.

Hallintovaliokunnan aikanaan esittama kanta (HaVM 17/2000) valeoston l&htokohtai-
sesta ja vahvasta salassa pitamisesté vastaa esitutkintaviranomaisten nykyisin edus-
tamaa nakemystd. Valiokunnan kannanotto on sittemmin ainakin poliisitoiminnassa
omaksuttu periaatteellisesti, miten valeostoon suhtaudutaan. Hallintovaliokunta on
katsonut, ettd jo pelkka tieto siita, ettd peitetoimintaa tai valeostoa on kaytetty, saat-
taa johtaa toiminnan yksityiskohtien paljastumiseen. Hallintovaliokunnan mukaan
syytetyn oikeus oikeudenmukaiseen oikeudenkayntiin ei vaarannu silloin, kun peite-
toiminnalla tai valeostolla saatuja tietoja ei kayteta syyteharkinnan perustana eika
oikeudenk&aynnissa, vaan ainoastaan poliisitoiminnan suuntaamisessa.

Mainittu lahtokohta osoittaa valeostoilla ja peitetoiminnalla olevan merkittava periaat-
teellinen ero legaliteettiperiaatteen varaan rakentuvaan rikosprosessioikeudelliseen
jarjestelmdamme néhden. Vastaavanlaista jannitetté ei voida katsoa sisaltyvan tie-
dusteluperusteisesti kaytettdvaan peitetoimintaan ja valeostoon, joiden perimmaise-
na tarkoituksena ei ole hankkia tietoa rikosprosessia varten eikd muun kuin suojelu-
poliisin toiminnan suuntaamiseksi. Tasta kayttdedellytysperustasta huolimatta vale-
oston ja peitetoiminnan vahva lahtokohtainen salassa pidettavyys on valttamatonta
turvallisuussyista ja tiedusteluoperaatioiden tuloksellisuuden kannalta. Paljastues-
saan valeosto voi aiheuttaa peitepoliisin henkeen tai terveyteen kohdistuvan uhkan
kostotoimien muodossa. Kostotoimenpiteet voiva kohdistua myds poliisimiehen 1&-
heisiin sek& ulkopuolisiin henkildihin, jotka ovat mahdollisesti toimineet suojelupolii-
sin tietolahteina tai muuten edesauttaneet tiedustelutoimintaa. Valeoston ja peitetoi-
minnan pysyminen salassa on ymmarrettavaa myos sen takia, etta jos tallaiset toi-
menpiteet annettaisiin aina niiden kohteille tietoon, muodostuisi esimerkiksi terroris-
tiorganisaation seka siihen kuuluvien solujen selvittdminen mahdottomaksi. Valeos-
to- ja peitetoiminnan kattava salassapito voi joka tapauksessa osoittautua ongelmal-
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liseksi tilanteissa, joissa kyseisilla keinolla saadut tiedot etenevéat kaytettavaksi nayt-
tond. Tama tulee huomioiduksi poliisilain 5 a luvun 43 8:ssé.

Sen kontrollointi, miten peitetoimintaa ja valeostoa koskevia menettelyvaatimuksia
noudatetaan, jaa kaytanndssa usein sisaisesti suoritettavaksi. Myds tiedusteluperus-
teisesti kaytettdvassa peitetoiminnassa ja valeostossa on tarke&a pystya tosiasialli-
sesti ja tehokkaasti valvomaan kyseista toimintaa. Toiminnan laillisuuden rajojen
koettelemista ei voida jattaa suorittavalle tasolle, vaan ne pitaa olla operatiivisesta
toiminnasta vastaavan tahon hyvaksymia.

Peitetoiminnan ja valeoston valvontarakenteiden tulee olla valmiina ennen toiminnan
aloittamista. Sisdisen ja sisaministerién suorittaman valvonnan liséksi riippumatto-
malla oikeudellisella valvojalla, tiedusteluvaltuutetulla tulee olemaan merkittava rooli
peitetoiminnan ja valeostotoiminnan, kuten muidenkin tiedustelumenetelmien val-
vonnassa.

2.6.3.6 Tietolahteen ohjattu kaytto ja tietolahteen turvallisuudesta huolehtiminen

Tietolahteen ohjatusta kayttsta sédadetdén poliisilain 5 luvun 40 8:ssd. Pykalan 1
momentissa on tietolahteen maaritelma, jonka mukaan tietolahdetoiminnalla tarkoite-
taan muuta kuin satunnaista luottamuksellista, 1 luvun 1 8:ss& tarkoitettujen tehtévi-
en hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja muun esitutkin-
taviranomaisen ulkopuoliselta henkil6lta.

Nykysaantely mahdollistaa tietolahteen ja tietoa hankkivan poliisimiehen yhteydenpi-
don salaamiseen lahinna poliisilain 5 luvun 46 pykalassa sédadetyn tiedonhankinnan
suojaamisen avulla. Tietolahteelle ei voida kuitenkaan tdman sdannoksen nojalla
antaa esimerkiksi uutta henkildllisyytta, vaan tarkoituksena on suojata toimintaa ja
tietolahdettakin tata tyota tekevien virkamiesten kautta. Nain ollen vain virkamiehille
voitaisiin tehda tassa pykalassa tarkoitettu suojaus ja vain he voisivat sita kayttaa.

Suojelupoliisilla on l&htokohtaisesti velvollisuus huolehtia tietolahteidensa turvalli-
suudesta tarpeen mukaan tiedonhankinnan aikana ja sen jalkeen. Ei kuitenkaan ole
olemassa saantelya tietolahteen ennakollisesta suojaamisesta. Tiedustelutoiminnan
tietolahteet saattavat joissain tapauksissa asettaa itsensa hengen ja terveyden vaa-
raan, jolloin tietolahteen henkeen ja terveyteen kohdistuva uhkan lahde voi olla valti-
ollinen. Kyse voi olla esimerkiksi poliittisen turvapaikan hakemisesta, jolloin lahto-
maan valtiolla voi olla suuri intressi vaikuttaa tietolahteena olevan henkilén toimin-
taan. Talldin tietolahteen suojaaminen edellyttaa erilaista intensiteettia mitd 5 luvun
tietolahdetoiminnassa. Suojelupoliisin tulisi pystya suojelemaan mahdollista tietolah-
dettd jo ennakollisesti, jotta tietolahde voisi luottaa saavansa asianmukaista suoje-
lua. Pidempiaikaisessa suojan tarpeessa ja viimesijaisena keinona tulisi harkita to-
distajansuojeluohjelman kayttadmista, josta sdédetddn laissa todistajansuojeluohjel-
masta (65/2014). Edella kerrotusta johtuen olisi tarpeen saataa tietoléhteen turvaa-
misesta, joka voitaisiin aloittaa ennakollisesti.

Valvotussa lapilaskussa on lahes poikkeuksetta kysymys laittomasti hallussa pidet-
tavien esineiden, aineiden tai omaisuuden kuljetuksen seurannasta ja tarkoituksena
on puuttumista siirtamalla selvittda taustalla olevaa vakavaa ja usein mygs jarjestay-
tynytté rikollisuutta. Valvotussa lapilaskussa tarkoituksena voi olla selvittdd koko ja-
keluketju ja se, mihin kuljetus lopulta p&atyy. Puuttumisen siirtdminen liittyy lahes
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yksinomaan siihen, etta kuljetus, joka paastetaan valvottuna lapi, niin kuljetuksen
siséaltaman lastin hallussapito on saadetty rangaistavaksi tai se tayttaa valmistelu-
tyyppisen rikoksen esimerkiksi kaksikayttotuotteiden kohdalla. Tiedustelutoiminnassa
ei ole l&ahtbkohtaisesti tarkoitus hankkia rikosta koskevaa tietoa, vaan rikosperustei-
sista toimivaltuuksista sdédetddn erikseen. Valvotusta lapilaskusta ei néin ollen ole
tarpeen saataa tiedustelumenetelmana.

2.6.3.7 P&aatoksenteko

Paatdsvalta erdiden salaisten tiedonhankintakeinojen kayttamisesta on edelld lain-
saadantda ja kaytanto osioissa kuvatulla tavalla jakautunut tuomioistuimelle tai pidat-
tamiseen oikeutetulle poliisimiehelle. Tuomioistuimen paatésvaltaan kuuluvia poliisi-
lain 5 luvussa saadettavia salaisia tiedonhankintakeinoja ovat telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, tek-
ninen kuuntelu tietyiltd osin, tekninen katselu tietyiltd osin, tekninen seuranta tietyilta
osin ja tekninen laite-tarkkailu. Sellaisissa kiireellisissa tilanteissa, joissa poliisi voi
tilapaisesti itse paattdd tuomioistuimen paatdsvaltaan kuuluvien toimivaltuuksien
kaytosta, asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollis-
ta, kuitenkin viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta. Poliisi voi
kuitenkin paattaa tietyista salaisista tiedonhankintakeinoista henked tai terveytta uh-
kaavan vaaran torjumiseksi seka henkilon suostumuksella tehtavasta televalvonnas-
ta epadiltaessa sellaisia rikoksia, jotka suoraan liittyvét teleosoitteeseen tai telepaate-
laitteeseen.

Poliisi paattaéd itsenaisesti suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan,
teleosoitteen tai telepéatelaitteen yksilointitietojen hankkimisen, peitetoiminnan ja
valeoston, tietolahteen ohjatun kayton seka valvotun lapilaskun kayttamisesta.

Tuomioistuimen paatdsvaltaan kuuluva salaisen tiedonhankintakeinon kayttéa kos-
keva lupavaatimus on poliisilain 5 luvun 45 8:n mukaan otettava viipymétta tuomiois-
tuimessa kasiteltavaksi vaatimuksen tehneen tai hanen maaraamansa asiaan pereh-
tyneen virkamiehen lasné ollessa. Asia on ratkaistava kiireellisesti. Asia voidaan rat-
kaista kuulematta henkil6d, jonka perustellusti voidaan olettaa syyllistyvan tai syyllis-
tyneen rikokseen, ja paasaantoisesti kuulematta teleosoitteen tai telepaatelaitteen
haltijaa.

Salaista tiedonhankintakeinoa koskevassa lupa-asiassa annettuun paattkseen ei
saa hakea muutosta valittamalla. Paattksesta saa ilman maaraaikaa kannella.

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja televalvonnasta on
poliisilain 5 luvun 58 §:n mukaan viipymatta ilmoitettava tiedonhankinnan kohteelle
sen jalkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankinta-
keinon kaytosta on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistaan vuo-
den kuluttua sen kayton lopettamisesta. Tuomioistuin voi kuitenkin pidattdmiseen
oikeutetun poliisimiehen vaatimuksesta paattad, etta ilmoitusta tiedonhankinnan koh-
teelle saadaan lykata enintdén kaksi vuotta kerrallaan. Edellytyksena ilmoittamisen
lykkaamiselle on, etta lykkaaminen on perusteltua kaynnisséa olevan tiedonhankinnan
turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. llmoitus saadaan tuomioistuimen pé&atoksella jattad kokonaan teke-
matta, jos se on valttamatonta valtion turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi.
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Kaytanndssa tuomioistuin myontaa luvan telekuuntelun ja televalvonnan kayttéén
valtaosassa tapauksista. Kielteisia paatdksia arvioidaan olevan vuosittain muutamia.
Vuonna 2015 tuomioistuimet hylkasivat 11 poliisin telepakkokeinovaatimusta, jotka
kaikki koskivat pakkokeinolain perusteella tehtyja hakemuksia.

Kun harkitaan tiedustelumenetelmia koskevasta paattksenteosta saatamistd, niin ei
ole syyta poiketa poliisilain 5 luvun salaisten tiedonhankintakeinojen kayttéa koske-
vista valinnoista. Poliisilain 5 a luku olisi myds télta osin perusteltua rakentaa olen-
naisilta osiltaan 5 luvun saantelyn varaan. Perus- ja ihmisoikeuksiin puuttumisen
tuntuvuutta korostava nakokohta puhuu sen puolesta, ettd nykyisin kaytettavissa
olevien salaisten tiedonhankintakeinojen osalta tuomioistuimen paatoksentekotoimi-
valta sdilyisi pitkalti ennallaan. Paatdoksentekotoimivaltaan liittyvat perus- ja ihmisoi-
keuspuuttumiset keinokohtaisesti on arvioitu esitutkinta- ja pakkokeinolainsaadannén
uudistamisen yhteydessa (Oikeusministerion komiteanmietintdé 2009:2) perustuslaki-
valiokunnan kannanotot mukaan lukien. Siksi myds 5 a luvussa tiedustelumenetel-
mien paatoksentekoa koskevien perusratkaisujen kohdalla on perusteltua seurata
mahdollisimman pitkélle 5 luvussa omaksuttua saantelya.

Tiedustelumenetelmien liséksi tulee saataa ulkomaan tiedustelusta paattamisesta.
Tuomioistuimella ei lahtdkohtaisesti ole toimivaltaa paattaa toimivaltuuden kaytosta
muualla kuin Suomessa. Operatiivista paatdksentekoa ei myodskaan ole tarkoituk-
senmukaista vieda oikeudellisessa jarjestelméssa uusille toimijoille ulkomaan tiedus-
teluun liittyvien ulkopoliittisesti sensitiivisten elementtien takia. Kansainvéliseen ver-
tailuun kuuluvien joidenkin maiden kohdalla ulkomaan tiedustelusta paattaa tieduste-
luviraston paallikké. Ulkomaan tiedustelua koskevasta paatoksenteosta siviilitiedus-
telussa on perusteltua saataa vastaavalla tavalla. Suojelupoliisin paallikkd paattaa
nykyisinkin kaikkein kovimpien keinojen, peitetoiminnan ja valeoston kayttamisesta,
joiden paatosarviointiin liittyy vakavuudeltaan vastaavantyyppisid seikkoja mita ul-
komaan tiedusteluun.

Myds tiedustelumenetelmien kaytosta ilmoittamista koskeva saantely olisi perustel-
tua mainituista syista saannella vastaavalla tavalla mita poliisilain 5 luvussa siviili-
tiedusteluun liittyvat erityispiirteet huomioiden.

2.6.3.8 Kaikille salaisille tiedonhankintakeinoille yhteiset sé&nnokset
Tiedonhankinnan suojaaminen

Salaisen tiedonhankinnan suojaamisesta sdadetéddn poliisilain 5 luvun 46 §:ssé. Py-
kalan 1 momentti koskee poliisin mahdollisuutta siirtda puuttumista rikokseen salai-
sen tiedonhankintakeinon kayton aikana. Edellytyksenad on, ettd puuttumisen siirta-
misesta ei aiheudu merkittdvaa vaaraa kenenkdan hengelle, terveydelle tai vapau-
delle eikd merkittavad huomattavan ymparistd-, omaisuus- tai varallisuusvahingon
vaaraa. Edellytyksen& on liséksi, ettd puuttumisen siirtiminen on valttamatonta tie-
donhankinnan paljastumisen estadmiseksi tai toiminnan tavoitteen turvaamiseksi.

Pykalan 2 momentin mukaan poliisi saa kayttda vaaria, harhauttavia tai peiteltyja
tietoja, tehda ja kayttdd vaaria, harhauttavia tai peiteltyja rekisterimerkintoja seka
valmistaa ja kayttda vaaria asiakirjoja, kun se on valttAmatonta jo toteutetun, kayn-
nissa olevan tai tulevaisuudessa toteutettavan salaisen tiedonhankintakeinon kayton
suojaamiseksi.
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Nykyisen saéntelyn perusteella suojausta voidaan kayttaa kaikissa salaisissa tie-
donhankintakeinoissa (myds peitellyssa tiedonhankinnassa). Suojaamisen tarve voi
ilmetd esimerkiksi poliisin omilla laitteilla suoritettavassa televalvonnassa. Momentin
turvin ei kuitenkaan voida antaa tietoléhteelle tai kenellekdan sivulliselle peitehenki-
I6llisyytta, vaan tarkoituksena on suojata toimintaa.

Vaaransisaltdisten kirjausten ja merkintdjen tekemista kasitelladn eduskunnan apu-
laisoikeusasiamiehen ratkaisussa 571/2/08. Kysymys liittyy siihen, etta poliisilla on
tutkintapakko, lainmukaisten kirjausten tekemisen vaatimus ja valeoston ja peitetoi-
minnan salassapitointressit ovat kesken&an jannitteessa. Laista ei saa selvaa vasta-
usta esimerkiksi siihen, voidaanko ja missd méaarin salaisen tiedonhankintamenetel-
man paljastumisen estamiseksi laatia vaaransisaltdisia esitutkintapoytakirjoja tai tut-
kintailmoituksia.

Kyse on monessa tapauksessa intressipunninnasta ja kokonaisharkinnasta. Lahto-
kohtana on, ettd kovin kevyesti ei kovia suojauskeinoja siihen liittyvien ongelmien ja
oikeusturvasyiden johdosta tulisi tehda. Lahtokohtaisesti vaaran viranomaisasiakirjan
tekemisesta aiheutuu myo6s vaaré rekisterimerkintd julkista luottamusta nauttiviin
viranomaisrekistereihin. Siksi suojauksen tekemisen tulee olla valttamatonta.

Vaaria merkintdja ei kuitenkaan saa jattaa rekistereihin, vaan pykalan 3 momentissa
saadetaan rekisterimerkintdjen oikaisuvelvollisuudesta.

Kyseisenlaisesta tiedonhankinnan suojaamisesta on korostunut tarve saataa myos
siviilitiedustelun suojaamiseksi. Lahtékohtana on, etta koko siviilitiedustelutoimintaa
tulee voida suojata. Tiedustelutoimintaan liittyy monenlaisia herkkyyksia ja kohteena
voi olla toisen valtion hallinto, yksittainen korkean intressin henkild tai henkiléjoukko,
jokin teollisuuden haara tai yksittdinen yritys. Kéytdnnosséa tiedustelussa pyritdan
hankkimaan tietoa kohteen tietamétta ja tahdonvastaisesti. Paljastumisriskin mini-
moimiseksi suojauksen kayttdminen tulisi mahdollistaa jo aikaisessa vaiheessa.
Esimerkiksi tiedustelutehtavissa toimivan virkamiehen suojaus soluttautumalla tiet-
tyyn organisaatioon edellyttaisi huomattavasti intensiivisempid suojaustoimia ja nii-
den aloittamista hyvin varhaisessa vaiheessa. Siviilitiedustelutoiminnassa suojauk-
sen kayttdmisen kohdalla ei olisi mydskdan vastaavanlaisia oikeusturvaongelmia
mita rikosperusteisia toimivaltuuksia kaytettaessa, silla siviilitiedustelun 1&htokohtai-
sena tarkoituksena olisi hankkia tietoa toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Kuuntelu- ja katselukiellot

Poliisilain 5 luvun 50 8:ss& sadadetaan kuuntelu- ja katselukielloista. Pykélan mukaan
telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknista kuun-
telua ja teknista katselua koskevista kielloista on soveltuvin osin voimassa, mita pak-
kokeinolain 10 luvun 52 §:ss& saadetaan.

Pakkokeinolain 10 luvun 52 §:n 1 momentin mukaan Telekuuntelua, tietojen hankki-
mista telekuuntelun sijasta, teknisté kuuntelua ja teknista katselua ei saa kohdistaa:
1) rikoksesta epaillyn ja héanen oikeudenkéymiskaaren 17 luvun 13 §:n 1 tai 3 mo-
mentissa tarkoitetun oikeudellisen avustajansa tai 1 momentissa tarkoitetun tulkin
taikka mainittuun avustajaan 22 8:n 2 momentissa tarkoitetussa suhteessa olevan
henkilon valiseen viestiin; 2) rikoksesta epdillyn ja oikeudenkdymiskaaren 17 luvun
16 §:ssa tarkoitetun papin tai muun vastaavassa asemassa olevan henkilon véliseen
viestiin eik& 3) rikoksen johdosta vapautensa menettaneen epdillyn ja lagkarin, sai-
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raanhoitajan, psykologin tai sosiaalitydntekijan valiseen viestiin. Pykdlan 3 momentin
mukaan, jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen,
teknisen kuuntelun tai teknisen katselun aikana tai muulloin ilmenee, ettd kyseessa
on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettava ja silla
saadut tallenteet ja silla saatuja tietoja koskevat muistiinpanot on heti havitettava.
Pykalan 4 momentin mukaan téassa pykalassa tarkoitetut kuuntelu- ja katselukiellot
eivat kuitenkaan koske tapauksia, joissa 1 tai 2 momentissa tarkoitettua henkiléa
epdilladn samasta tai siihen valittomasti liittyvasta rikoksesta kuin rikoksesta epailtya
ja my6s hanen osaltaan on tehty paatds telekuuntelusta, tietojen hankkimisesta tele-
kuuntelun sijasta, teknisesta kuuntelusta tai teknisesta katselusta.

Edella kerrotut kuuntelu- ja katselukiellot on sdadetty rikosprosessia ja rikosproses-
suaalisia pakkokeinoja silméalla pitden. Vaikka kuuntelu- ja katselukiellot ovat merki-
tyksellisessa asemassa myds siviilitiedustelussa, niin niiden status nayttaytyy eri
tavalla mita rikosprosessissa. Siviilitiedustelussa kyseisia kieltoja tulee arvioida lahes
yksinomaan rikosprosessin ulkopuolisina kieltoina, joilla ei ole valitonta kytkentaa
rikoksesta epéillyn oikeusturvaan. Tiedustelumenetelmilla kuitenkin puututaan yhté
lailla perus- ja ihmisoikeuksiin mita salaisilla tiedonhankintakeinoilla, vaikka tieduste-
lumenetelmien varsinaisena tarkoituksena ei olekaan rikosprosessuaalinen. Siviili-
tiedustelussa kaytettavien tiedustelumenetelmien kayttssa tulee yhta lailla saataa
kuuntelu- ja katselukielloista kuin muita salaisia tiedonhankintakeinoja kaytettaessa.

Poliisi- ja pakkokeinolaeissa saannellyista rikoksen estamisesta, paljastamisesta ja
selvittdmisesta poiketen tiedustelumenetelmaa ei kohdistettaisi rikoksesta epdiltyyn
tai oletettuun tulevaan rikoksentekijaan. Siviilitiedustelussa kyse olisi tiedon hankki-
misesta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Mydskaan siviili-
tiedustelun kohdehenkildiden asemaa ja henkilorelaatioita voi olla hankala tunnistaa
alkuvaiheessa eika oikeudenkéymiskaaren 17 luvun 17 §:ssé tarkoitettujen laheisten
valinen viestinndn suojaaminen ole yhta merkityksellisessa asemassa mita rikospro-
sessissa.

Siviilitiedustelun ominaispiirteiden vuoksi tulisi saataa, ettei telekuuntelua, telekuun-
telun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknista katse-
lua saisi kohdistaa sellaiseen viestintdan, josta viestinnan osapuoli ei saisi todistaa
oikeudenkaymiskaaren 17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla. Oikeu-
denkdymiskaaren 17 luvun 13 8:ssa sdadetdén oikeudenkayntiasiamiehen ja
-avustajan seka tulkin velvollisuudesta olla luvattomasti todistamatta siita, mita han
on saanut tietda hoitaessaan oikeudenkayntiin liittyvaa tehtavaa, antaessaan oikeu-
dellista neuvontaa paamiehen oikeudellisesta asemasta esitutkinnassa tai muussa
oikeudenkayntid edeltavassa kasittelyvaiheessa, antaessaan oikeudellista neuvon-
taa oikeudenkaynnin kaynnistamiseksi tai sen valttdmiseksi. Lisaksi pykalassa saa-
detddn asianajajan ja luvan saaneista oikeudenkayntiavustajista annetussa laissa
tarkoitetun oikeudenkayntiavustajan seka julkisen oikeusavustajan velvollisuudesta
olla luvattomasti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai am-
mattisalaisuudesta, josta hdn on muussa kuin edelld tarkoitetussa tehtavassaan
saanut tiedon. Oikeudenkaymiskaaren 17 luvun 14 8:ss& sdadetddn laakarin ja
muun terveydenhuollon ammattihenkilén velvollisuudesta olla todistamatta henkilén
tai hanen perheensa terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta
henkilon tai perheen salaisuudesta, josta han asemansa tai tehtavansa perusteella
on saanut tiedon, ellei se, jonka hyvéksi salassapitovelvollisuus on saadetty, suostu
todistamiseen. Oikeudenkaymiskaaren 17 luvun 16 8:ss& sdadetaan papin ja muun
vastaavassa asemassa olevan henkilon velvollisuudesta olla todistamatta siita, mitéa
han on ripissé tai yksityisesséa sielunhoidossa saanut tietad, ellei se, jonka hyvaksi
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salassapitovelvollisuus on saadetty, suostu todistamiseen. Oikeudenkaymiskaaren
17 luvun 20 8:ssé saadetaan sananvapauden kayttamisesta joukkoviestinndssa an-
netussa laissa tarkoitetun yleisén saataville toimitetun viestin laatijan seka julkaisijan
ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytya todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleison saataville toimitetun vies-
tin. Oikeudenk&ymiskaaren 17 luvun 22 8:n 2 momentti laajentaa erdiden edella
mainittujen todistelukieltojen ja oikeuksien olla todistamatta henkildllistd sovelta-
misalaa. Kyseisen lainkohdan mukaan silla, joka on saanut 11 §:n 2 tai 3 momentis-
sa, 13 §:n 1 tai 3 momentissa, 14 8:n 1 momentissa taikka 20 §:n 1 momentissa tar-
koitetun tiedon toimiessaan lainkohdassa tarkoitetun henkilon palveluksessa tai
muuten hanen apunaan, on vastaava velvollisuus tai oikeus kieltaytyd todistamasta
kuin vastaavassa lainkohdassa tarkoitetulla henkil6lla. Tarpeen ei kuitenkaan olisi
ulottaa viittausta koskemaan 11 8:n 2 ja 3 momenttia, joita koskevasta kiellosta ei
muutenkaan esiteta sdadettavaksi.

Lisaksi olisi tarpeen saataa toimenpiteista, jos kuuntelun tai katselun aikana tai muul-
loin ilmenee, ettd kyseessa on viesti, jonka kuuntelu ja katselu on kielletty. Toimen-
pide olisi talloin keskeytettava ja silla saadut tallenteet ja silla saatuja tietoja koskevat
muistiinpanot heti havitettdva. Selvyyden vuoksi myds kiellon vaistymisesta tulisi
erikseen sdataa silloin, kun uhkan lahde olisi kuuntelu- tai katselukiellon kohteena.

Tietojen luovuttaminen muille esitutkintaviranomaisille

Poliisilakiin ei sisdlly saanndsta tietojen luovuttamisesta muille esitutkintaviranomai-
sille. Lahin esikuva on poliisilain 5 luvun 54 §, jossa sdadetddn ylimaaraisen tiedon
kayttdmisesta. Poliisilain 5 luvun 53 § méaarittelee ylimaaraiseksi tiedoksi telekuunte-
lulla, televalvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkailulla saa-
dun tiedon, joka ei liity rikokseen tai vaaran torjumiseen taikka joka koskee muuta
rikosta kuin sitd, jonka estamisté tai paljastamista varten lupa tai paatds on annettu.
Ylim&arainen tieto voidaan toisin sanoen maaritellda informaatioksi, joka on saatu
lainmukaisen tiedonhankinnan kaytén sivutuotteena siten, etta se ei ole ollut toimen-
piteiden varsinaisena tai suunniteltuna tarkoituksena. Ylimaaraista tietoa koskeva
saantely muodostaa erdénlaisen valitilan vapaan todistusteorian mukaisen vapaan
hyddynnettavyyden ja todistamiskieltoja koskevien rajoitusten valilla. Tiedossa voi
olla kysymys jotakin rikosta koskevasta tiedosta tai sitten taysin rikokseen liittymét-
tdmasta, mutta viranomaisen toiminnan kannalta merkityksellisesté tiedosta.

Poliisilain 5 luvun 54 8:n 1 momentin mukaan ylim&araista tietoa saa kayttaa rikok-
sen selvittdmisesséa, kun tieto koskee sellaista rikosta, jonka estamisessa olisi saatu
kayttda sita tiedonhankintakeinoa, jolla tieto on saatu. Rikoksen selvittamisella tar-
koitetaan, etta tietoa on tarkoitus kayttdd nayttona syyllisyyden tukena tai tiedonhan-
kintakeinoa koskevan ratkaisun perusteena (valiton hyddyntaminen) erotuksena
esimerkiksi tutkinnan suuntaamistarkoituksesta, jolloin yliméaraisen tiedon hyddyn-
taminen on vapaampaa (valillinen hyédyntaminen). Ylimaaraisen tiedon "nayttokayt-
t6&a" koskevassa rajoituksessa on kysymys hyédyntamiskiellosta.

Poliisilain 5 luvun 54 8:n 2 momentin mukaan ylimaaraista tietoa voidaan aina kayt-
taa rikoksen estamiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana
selvityksena. Rikoksen estamisen osalta on muistettava, etta se sisaltdd myds jatku-
van rikoksen keskeyttamisen. Rikoksen paljastamiseen tietoa ei sen sijaan voida
kayttdd. Tietoa voidaan kayttdad nayttona (todisteena) aina syyttdmyyden tueksi,
vaikka tiedon kayttdminen voi tosiasiallisesti vahvistaa jonkun toisen syyllisyytta.
Pykéalan 3 momentin mukaan ylimaaraista tietoa saa kayttda johdonmukaisesti myos
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hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomatta-
van ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi. Mitaan lisaedellytyk-
sid ei ole asetettu ylimaaraisen tiedon kaytélle nyt puheena olevan pykalan 2 ja 3
momentin tarkoittamissa tilanteissa.

Ylimaaraista tietoa syntyy kaikenlaisten viranomaisille kuuluvien toimenpiteiden yh-
teydessa. Selvaa on, ettd myos tiedustelumenetelmien kayttd vaistamatta tuottaisi
muutakin kuin kansallista turvallisuutta uhkaavaa tietoa. Monessa tapauksessa ky-
seinen tieto tulisi valittbmasti havittda irrelevanttiusperusteella, mutta osa kansallisen
turvallisuuden kannalta merkityksettomasta tiedosta saattaisi koskea vakavaa rikos-
ta. Siksi tarvitaan sdantelya ohjaamaan téllaisen tiedon eteenpdin saattamista paitsi
relevanteille tiedonsaajille ylipdataan, erityisesti myos esitutkintaviranomaisille. Sivii-
litiedustelun ja rikosprosessin rajapintaan asemoitava, ja siina tiedon luovuttamista
esitutkintaviranomaisille saateleva normi olisi monitahoinen ja periaatelatautunut.
Rikoksen tayttymistd edeltavassa vaiheessa sen estamistavoitteella on etusija esi-
tutkintavaihetta maarittavaén rikoksen selvittamisintressiin ndhden. Talléin on kyse
toimenpiteistd, jotka ovat yhtaalta valttamattomid vaaran ja vahingon valttdmiseksi ja
joilla toisaalta ei paasaantoisesti loukata yksilon oikeusturvan keskeista ydinaluetta.
Tuomioistuinvaiheessa sitd vastoin ei ole yleensa katsottu yksilon oikeusturvaintres-
sin vastapainona olevan mitdan vahvaa kilpailevaa intressia. Siviilitiedustelussa puo-
lestaan kansallisen turvallisuuden suojaamistavoitteella on léaht6kohtainen etusija
rikoksen estamisintressiin ja selvittdmisintressiin nahden. Siviilitiedustelussa on ni-
mittain kyse toimenpiteistd, jotka ovat valttamattomia valtion tai yhteiskunnan kes-
keisten etujen puolustamiseksi ja niiden turvaamiseksi. Yksi tallainen etu on oikeus-
jarjestelman, mukaan lukien rikosprosessijarjestelman, toimivuus. Taman vuoksi
poliisilain 5 luvun 54 § ei sellaisenaan sovi esikuvaksi saadettdessé tiedon luovutta-
misesta rikostorjuntaan, silla siind ei ole otettu huomioon siviilitiedustelun kansalli-
seen turvallisuuteen kytkeytyvaé suojaamisintressia.

Ensimmainen lahtékohta tiedon luovuttamista rikostorjuntaan koskevalle saannoksel-
le on, ettd siina olisi asetettava ilmoitusvelvollisuus esitutkintaviranomaiselle viime
kadessa rikoslain 15 luvun 10 §:ssd mainituista rikoksista, silla jokaisella on ilmoitus-
velvollisuus nain vakavista ja viela estettavissa olevista rikoksista. Téallaisiin tekoihin
liittyy jo niin suuri rikoksen estamis- ja selvittamisintressi, ettei niiden kohdalla ole
kriminaalipoliittisesti hyvaksyttavissa siviilitiedustelun yhteydessa ilmenneen rikostie-
don esitutkintaviranomaisille luovuttamatta jattdminen eli toimenpide, jolla voidaan
valttdd vakavan vaaran realisoituminen tai vahingon syntyminen taikka myotavaikut-
taa torkean rikoksen selvittdmiseen. Johdonmukaista olisi edelleen, etté tiedustelu-
menetelman kaytolla saatua tietoa saisi aina luovuttaa syyttomyytta tukevaksi selvi-
tykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran
taikka huomattavan ymparistd-, omaisuus-, tai varallisuusvahingon estamiseksi.
Naissd paaasiassa individualistisissa eduissa on paljon yhtalaisyyksia niiden kollek-
tiivisten etujen kanssa, joita siviilitiedustelu osaltaan pyrkii suojelemaan. EIS 6 artik-
lan 2 kohdassa turvatun syyttdmyysolettaman kannalta tulisi kuitenkin suhtautua
pidattyvasti sdéntelyyn, joka mahdollistaisi tiedon luovuttamisen kaikista, myds va-
haisista, rikoksista esitutkintaviranomaiselle. Samasta syysté olisi myos tarkoin arvi-
oitava, voidaanko tietoa ylipdataan antaa esitutkintaviranomaisille rikostiedustelutar-
koituksessa tai poliisin toiminnan suuntaamiseksi.

Tiedonhankinnasta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen koroste-
tun tarkeita niin sellaisten toimenpiteiden kohteiksi joutuvien asianosaisten ja sivullis-
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ten kannalta kuin ylipaataan koko oikeudellisen jarjestelman uskottavuuden kannal-
ta. Eras tarkeimmista oikeusturvatakeista on se, ettd asianosainen saa tutustua vi-
ranomaisella olevaan aineistoon. Ennen kuin asianosainen voi tehda tamén, hanella
on oltava mahdollisuus saada tieto salaisen tiedonhankinnan kaytdsta. Asianosaisen
tiedonsaantioikeus on myds tarked oikeudenmukaisen oikeudenkdynnin edellytys
(PL 21 §, EIS 6 artikla 1 kappale ja KP-sopimus 14 artikla 1 kappale).

Tasta erillinen on kysymys oikeudesta saada tieto salaisen tiedonhankintakeinon
kayttod koskevasta asiakirjasta tai tallenteesta. Asianosaisen oikeudesta tiedon-
saantiin saadetdan viranomaisten toiminnan julkisuudesta annetun lain 11 §:ss&.
Pykalan 1 momentin mukaan lahtokohta on, ettd asianosaisella on oikeus saada
asiaa kasittelevalta tai kasitelleeltd viranomaiselta tieto muunkin kuin yleis6julkisen
asiakirjan sisallosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn. Pyka-
l&n 2 momentissa sdddetaan tapauksista, joissa asianosaisella, hanen edustajallaan
tai avustajallaan ei ole 1 momentissa tarkoitettua oikeutta. Rajoitus koskee esimer-
kiksi asiakirjaa, josta tiedon antaminen olisi vastoin erittiin tarkeda yleista tai yksi-
tyista etua, ja asiakirjaa, joka on esitutkinnassa laadittu ennen tutkinnan lopettamis-
ta, jos tiedon antamisesta aiheutuisi haittaa asian selvittamiselle.

EIS 6 artiklan 1 kappaleen tarkoituksena on muun ohessa suojata osapuolia salaisel-
ta oikeudenkayttltd. Asianosaisten tasa-arvo, aseiden yhtalaisyys ja kuulemisperi-
aatteet ovat tarkeita tekijoita arvioitaessa sitd, onko oikeudenkayntia pidettava koko-
naisuudessaan oikeudenmukaisena. Ne edellyttavat asianosaisen mahdollisuutta
esittda asiansa olosuhteissa, jotka eivat aseta hanta vastapuoleen verrattuna asialli-
sesti huonompaan asemaan. Asianosaisten yhdenvertaisuus edellyttda asianosais-
ten tasavertaista ja puolueetonta kohtelua tuomioistuimessa. Tiedonsaantioikeutta
edellyttavat myds epadillyn oikeus puolustuksensa tehokkaaseen valmisteluun ja vas-
tatodisteluun. Toisaalta on huomattava, ettei aseiden yhtaldisyysperiaatetta loukata
silla, ettd oikeudenkayntiaineistosta puuttuu jotakin. Toisin on arvioitava sita tilannet-
ta, ettéd toisella asianosaisella on kaytdssaan tai tiedossaan jokin toiselta salassa
oleva tai salassa pidetty seikka. Liséksi on otettava huomioon se lahtdkohta, etta
oikeudenkéayntivaiheessa viranomaisella ei ole oikeutta suorittaa arviota jonkin tiedon
merkityksestd, vaan se on asianosaisen nimenomainen oikeus.

EIS 6 artiklan 2 kappaleessa ilmaistun syyttomyysolettaman kannalta voi olla merki-
tyksellistd esimerkiksi se, etté erilaisilla motiiveilla toimivat tietol&hteet eivéat halua tai
kykene antamaan obijektiivista tietoa tai ainakin suuntaavat tiedon hankkimisen omi-
en motiiviensa mukaisesti. Mikéli lahtékohtana on, ettei tietolahteen henkildllisyytta
tai ylipdataan tietolahteen kayttbd paljasteta, ei tietolahteen vastuu annetun tiedon
laadusta tai sen kaytdsta voi toteutua, vaan vastuu on viranomaisella.

Myds salaamisen puolesta voidaan esittdd vahvoja perusteita. Tdllaisia intresseja
ovat ainakin tarkedat tutkinnalliset syyt. Lisaksi hengen ja terveyden suoja, valtion
turvallisuus seké salassa pidettavien taktisten ja teknisten menetelmien suojaaminen
voivat edellyttdd tiedon antamisen lykkdamista tai tiedonhankinnan salaamista jopa
kokonaan. Lykkaamisen pituutta maariteltdessa rikoksen selvittdmisen vaarantumi-
selle voidaan ajatella jokin takaraja, kun taas valtion turvallisuuden seké hengen ja
terveyden suojan tarve voi olla pidempikestoisempi, jopa pysyva. Esimerkiksi peite-
toiminnassa pelkka tieto keinon kaytdsta paljastaa kaytanndssa peitehenkilon aikai-
semmat rikoksen estamista tai paljastamista koskevat operaatiot ja aiheuttaa sen,
ettei peitehenkiléd voida enda tulevaisuudessa kayttaa. Liséksi tieto voi pahimmassa
tapauksessa vaarantaa peitehenkilon ja hanen laheistensd hengen ja terveyden.
Mikéli samaan asiaan liittyy esimerkiksi sek& tietolahde etté peitehenkild, riittdd jo
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toisen henkilén paljastuminen saattamaan molemmat henkil6t ja heidan laheisensa
hengen ja terveyden vaaraan.

EIT on muun muassa ratkaisuissaan Rowe ja Davis v. Yhdistynyt kuningaskunta
16.2.2000, Natunen v. Suomi 31.3.2009, Janatuinen v. Suomi 8.12.2009, Bannikova
v. Venéja 4.11.2010 ja Bulfinsky v. Romania 1.6.2010 hyvaksynyt sen, ettei kaikkea
aineistoa paljasteta epadillylle, jos vastakkainen intressi koskee kansallista turvalli-
suutta, hengen ja terveyden suojaa tai salassa pidettavia tutkintamenetelmia. EIS 6
artiklan 1 kappale sallii kuitenkin vain ehdottoman valttamattomat syytetyn oikeuksiin
puuttumiset.

Poliisilain 5 luvun 58 §:n 1 momentti koskee telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, suunnitelmallista tarkkailua, peiteltya tiedonhankin-
taa, teknista tarkkailua ja valvottua lapilaskua. Naiden keinojen kayttamisesta on
viipymatta ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jalkeen, kun tie-
donhankinnan tarkoitus on saavutettu. Ehdoton takaraja 1 momentissa on kuitenkin
vuosi tiedonhankintakeinon kaytdn lopettamisesta, jonka jalkeen siita on ilmoitettava
tiedonhankinnan kohteelle. Kohteelle ilmoittamisesta on samalla annettava kirjalli-
sesti tieto luvan myonténeelle tuomioistuimelle. Kyseinen momentti ei koske tu-
kiasematietojen hankkimista, tarkkailua ja teleosoitteen tai telepaatteen yksildintitie-
tojen hankkimista. limoitus on yksilGitava sellaisella tarkkuudella, ettd tiedonhankin-
nan kohde voi tarvittaessa pyrkia selvittaméén haneen kohdistetun keinon kayton
perusteita. llmoituksessa on mainittava mista tiedonhankintakeinosta on kysymys
seka se, missa ja milloin keinoa on kaytetty. Salassa pidettavia taktisia ja teknisia
menetelmia ilmoituksessa ei tarvitse paljastaa. Mikali kohteen henkildllisyys jaa epa-
selvaksi, ilmoitusta ei luonnollisesti voida tehda. Jos kohteen henkildllisyys my6-
hemmin selvida, ilmoitus on tehtava jalkikateen. Vaikka salaiset tiedonhankintakeinot
kohdistuvat tosiasiallisesti myds muihin henkil6ihin, heille ei ilmoitusta tarvitse tehda.

Poliisilain 5 luvun 58 &:n 3 momentti koskee suunnitelmallista tarkkailua, peiteltya
tiedonhankintaa, peitetoimintaa, valeostoa ja tietoldhteen ohjattua kayttba. Paasaan-
tbna on, ettad naista keinoista on ilmoitettava tiedonhankinnan kohteelle, jos asiassa
aloitetaan esitutkinta. Jos esitutkinta aloitetaan, noudatetaan soveltuvin osin, mita
pakkokeinolain 10 luvun 60 §:ss& saadetddn. Kohteelle ilmoittamisesta on samalla
annettava kirjallisesti tieto luvan myontaneelle tuomioistuimelle ja peitetoiminnan
osalta pakkokeinolain 32 §:ss& tarkoitetulle tuomioistuimelle eli Helsingin kéarajaoi-
keudelle. Sama koskee valeostoa ja tietolahteen ohjattua kayttéa pakkokeinolain 10
luvun 60 8:n 7 momentin nojalla ja noudattaen soveltuvin osin saman luvun 43 8:n 6
momentin sdantelyd. On huomattava, ettd ainoastaan peitetoiminnassa tuomiois-
tuimella on rooli paatoksentekoprosessissa. Nain ei ole valeostossa ja tietolahteen
ohjatussa kaytossa. Tasta huolimatta kaikkien naiden keinojen osalta tuomioistuimel-
le on annettava kirjallisesti tieto kohteelle ilmoittamisesta.

Poliisilain 5 luvun 58 8:n 2 momentti sisaltdd puolestaan ilmoittamista koskevia paa-
saantodja koskevat poikkeukset. Momentin mukaan tuomioistuin voi pidattamiseen
oikeutetun poliisimiehen vaatimuksesta paattaa, ettd 1 momentissa tarkoitettua ilmoi-
tusta tiedonhankinnan kohteelle saadaan lykata enintdan kaksi vuotta kerrallaan, jos
se on perusteltua kaynnissa olevan tiedonhankinnan turvaamiseksi, valtion turvalli-
suuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. Valtion turvalli-
suutta koskeva peruste tulee kysymykseen kaytanntssa vain suojelupoliisin toimi-
alalla. On huomattava, ettéd paatds ilmoituksen lykkdadmisesta ei velvoita viivyttele-
maan ilmoitusta annettuun maarapaivaan saakka. Jos olosuhteet muuttuvat siten,
ettei edellytyksia ilmoittamatta jattamiselle en&a ole, ilmoitus on tehtéava lykkayspéaa-
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toksesta huolimatta (AOA Dnro 1716/2/09 ja AOA Dnro 609/2/10). Lykkaamisperus-
teet kattavat myos erilaiset kansainvélisia yhteisoperaatioita koskevat tilanteet sa-
moin kuin tilanteet, joissa havaitaan tiedonhankinnan kohteen olleen vaara. Lykkaa-
minen tarkoittaa siis ilmoituksen siirtamistd, mutta myos kokonaan ilmoittamatta jat-
tdminen on mahdollista. Se voidaan edella mainitun momentin mukaan tehda, jos se
on valttmatonta valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. llmoituksen lykkaamisesta tai sen kokonaan tekematta jattdmisesta
paattaa tuomioistuin, vaikka keinon kaytdstd on paattanyt pidattamiseen oikeutettu
virkamies.

Salaisen tiedonhankintakeinon kaytdstd ilmoittamista koskeva s&annds poliisilain
5 luvun 58 §:ssa on perusratkaisuiltaan toimiva saadettaessa tiedustelumenetelmien
kaytosta ilmoittamista poliisilain 5 a luvussa. Koska siviilitiedustelulla tarkoitetaan
suojelupoliisin suorittamaa tiedonhankintaa, ilmoituksen lykkaamista ja kokonaan
ilmoittamatta jattamista koskevan vaatimuksen esittajaksi tulisi séataa suojelupoliisin
paallystoon kuuluva poliisimies. [Imoittamisen lykkdaminen ja kokonaan ilmoittamatta
jattdminen on syyta jattda tuomioistuimen harkintaan, jossa eri osapuolten oikeudet
ja tiedonsaantitarpeet pystytaan parhaiten arvioimaan. Ottaen huomioon, etta poliisi-
lain 5 a luvun saantely rakentuisi tiedonhankinnalle kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta, ilmoittamisen lykkaamisen ja kokonaan ilmoittamatta
jattamisen perusteisiin tulisi lisatd kansallisen turvallisuuden suojaaminen. Lis&ksi
olisi arvioitava, minkalainen ilmoittamisjarjestely olisi niin kohteen oikeusturvan kuin
kaytanndllisten ilmoittamismahdollisuuksienkin kannalta asianmukaisin poliisilain 5 a
lukuun uutena ehdotettavien menetelmien eli paikkatiedustelun ja jaljentamisen seka
erillisessa laissa saadettavaksi ehdotetun tietoliikennetiedustelun osalta.

2.6.3.9  Suojelupoliisin k&yttamét pakkokeinot
Etsinta

Poliisilaissa ei nykyisin ole paikanetsintda koskevia saannoksia tiedonhankintatarkoi-
tuksessa. Pakkokeinolain 8 luvussa sen sijaan sdddetddn paikanetsinnasta, joka
tehdaan tapahtuneen rikoksen selvittamiseksi. Voimassa olevan pakkokeinolain et-
sinnat tehdaén kohdehenkilon tietéden tai lasna ollessa tarkoituksena hankkia nayttoa
rikoksesta. On kuitenkin syytd huomioida, etta pakkokeinolaissa ei ole télla hetkella
saannoksia tiedonhankintatarkoituksessa tiedonhankinnan kohteen tietdmaétta tehta-
vasté etsinnasta eika siten tdssd muistiossa kaytetty termi "etsintd" tarkoita samaa
asiaa kuin voimassa olevan pakkokeinolain etsinta.

Tiedustelutoiminnassa ilmenee tilanteita, joissa paikkaan kohdistuvan etsinndn toi-
mittaminen olisi valttdmatonta tiedon hankkimiseksi kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Tiedonhankintavaiheen ajallinen kesto ei olisi etuka-
teen maariteltavissad, vaan se jaisi rippumaan siitd, minkalaista ja -laatuista tietoa
suojelupoliisi lakisaateisia valtuuksia kayttdessdan saa hankittua. Jos poliisin tiedon-
hankinta paljastuisi tiedonhankintatoimenpiteen kohdehenkildlle, vaarantaisi tdma
siviilitiedustelun tiedonhankinnan tarkoituksen toteutumisen sek& saattaisi aiheuttaa
suojelupoliisin virkamiehelle hengen tai terveyden vaaran.

Kohdehenkil6 voi muuttaa toimintatapojansa salatakseen ne siviilitiedustelulta, ryh-
tya viranomaisiin kohdistuviin muihin vastatoimiin tai varoittaa potentiaalisia muita
tiedustelun kohteita siitd, ettd han on tiedonhankinnan kohteena. N&in ollen liian ai-

117



kaisessa vaiheessa aktualisoituva poliisin ilmoitusvelvollisuus voi tehda tyhjaksi koko
sen tarkoituksen, jossa tiedonkeruuta harjoitetaan.

Yhteiskunnan intressi on sita suurempi mita vakavammasta hankkeesta tai ilmiésta
on kyse. Lahtokohtaisesti kaikki sellainen toiminta, joka vakavasti uhkaa kansallista
turvallisuutta, on vahingollisuutensa takia sellaista, ettd mahdollisimman laaja tieto-
jenhankinta tulisi olla mahdollista.

Esimerkiksi terroristiryhman toiminta on luonteeltaan suunnitelmallista, systemaatti-
sesti rikolliseen paamaaraan pyrkivaa ja kollektiivista. Kollektiivisuuden yksi seuraus
on se, etté terrorististen hankkeiden mahdollistamiseksi valttamattomat osatoimenpi-
teet jaetaan suoritettaviksi useille jasenille. Tallgin tiedon hankkiminen koko toimin-
takokonaisuudesta voi osoittautua erittdin haasteelliseksi. Solu- tai verkostomaisten
organisaatiomuotojen avulla pyritddn minimoimaan ryhman néakyvyys ja salaamaan
suunnitelmat mahdollisimman tehokkaasti perinteisten viestintamahdollisuuksien
lisaksi. Ryhman jasenten valinen yhteydenpito pyritd&n usein minimoimaan tai kom-
munikoinnin sisallon tulkitseminen tekem&an mahdollisimman vaikeaksi ulkopuolisil-
le. Modernin viestintatekniikan suomia teknisia salausmahdollisuuksia ja anonymi-
teettisuojaa hyoddynnetaan tehokkaasti. Kaikki edella mainitut tekijat myotavaikutta-
vat siihen, etta poliisin tiedonhankintakeinot eivat aina tuota sellaista tietoa, jonka
avulla rikos voitaisiin estdd ennalta tai paljastaa.

Edella kerrotusta huolimatta on tosiasia, ettd terroristien toiminta edellyttda reaali-
maailmassa tapahtuvia fyysisia toimia. Tallaisista toimista jA& yleensa erilaisia ja
eriasteisia jalkia. Jaljet voivat olla esimerkiksi luonnoksia, ryhman sisédisen tyénjaon
osoittavia asiakirjoja, suunnitellun iskukohteen ennakkotiedusteluun tai -valvontaan
liittyvia muistiinpanoja, matkustusasiakirjoja, tietokoneen salausohjelmalla avattuja
suunnitelman toteuttamista koskevia sahkopostiviesteja taikka suunnitelman toteut-
tamiseksi tarvittavia aineita tai esineita. Tietyissa tapauksissa edella mainituista tai
niiden kaltaisista seikoista voidaan saada tieto suorittamalla etsinta esimerkiksi sel-
laisessa tilassa, jota henkild tai ryhma, kayttaa kokoontumisiinsa tai varastona. Toi-
mitettava etsinta voi tuottaa tietoa, jolla voidaan olettaa olevan erittain tarked merki-
tys kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Tallaisen etsinnén toimittamisesta ei ole syyta ilmoittaa toimenpiteen kohdehenkildl-
le, koska hanen toimintaansa kohdistuvan tiedonhankinnan jatkaminen voi olla valt-
tamatonta viela etsinndn toimittamisen jalkeenkin. Etsinnan toimitushetkeen sidottu
ilmoitusvelvollisuus tekisi vastaisen tuloksellisen tiedonhankinnan mahdottomaksi.
Tama voi johtua esimerkiksi siitd, etta etsintd on toimitettu vaaralla hetkelld. Voidaan
ajatella tilannetta, jossa suojelupoliisi saa luotettavana pidettavid tietoja siita, etta
jonkin tuntemattoman tahon on maara tavata kohdehenkiloa ja toimittaa talle tarkea
suunnitelma. Suojelupoliisilla on tieto toimituksesta, mutta ei sen tarkasta ajankoh-
dasta. Jos suojelupoliisi tekee kyseisen henkilon hallitsemaan tilaan etsinndn ennen
kuin tapaaminen on ohi, toimii kohdehenkildlle etsinnasta tehtava ilmoitus sellaisena
varoituksena, joka saa hé&net muuttamaan toimintasuunnitelmaansa. Kokonaiskuvan
varmistamiseksi etsintd voidaan joutua suorittamaan useassa kohteessa samanai-
kaisesti, jolloin tieto etsinnasta ei saa paatyd mahdollisten muiden kumppaniensa
tietoisuuteen.

Tiedonhankinnan tehokkuus perustuu nain ollen siihen, ettd kohdehenkild ei aina-
kaan valittomasti tule tietoiseksi hédneen kohdistetuista toimenpiteista. Kyse olisi en-
nemmin salaisesta tiedonhankinnasta kuin pakkokeinolaissa sdédetysta etsinnasta.
Paasaantoisesti kohdehenkildlle olisi kuitenkin mydhemmassa vaiheessa ilmoitetta-
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va toimenpiteista. limoitus tulisi tehtavaksi sen jalkeen kun tiedonhankinnan tarkoitus
on saavutettu. limoitusvelvollisuutta voitaisiin kuitenkin lykéata tai ilmoitusvelvollisuu-
desta luopua, jos erittdin tarkedat intressit tapauskohtaisesti perustelisivat tata. l1lmoi-
tusvelvollisuuden lykkdamista tai siité luopumista koskevat edellytykset olisi aiheellis-
ta asettaa samalle tasolle kuin poliisilain 5 luvun mukaisissa salaisissa tiedonhankin-
takeinoissa. Etsintdé voitaisiin kutsua paikkatiedusteluksi.

Jaljentdminen

Siviilitiedustelussa on paikkatiedustelun aikana sekd myods muutoin valttamatonta
taltioida tehdyt havainnot ja 16ydot. LahtGkohtaisesti olisi oltava mahdollista jéljentaa
paikkatiedustelussa |0ydetty esine, omaisuus, asiakirja, tieto tai seikka. Paikka-
tiedustelun toimittamisen kannalta on tarpeen saéatdd vastaavantyyppisesta jaljenta-
misesta poliisilain 5 a luvun tiedustelumenetelmana mita pakkokeinolaissa jaljenta-
misesta menetelmallisesti sdadetdan. Jaljentdmisesta olisi tehtdva merkinnat paik-
kaetsintdd koskevaan poytékirjaan, jonka liséksi niisté olisi jokaisesta tehtava oma
poytakirjansa. Jaljentdmisesta olisi liséksi ilmoitettava kohdehenkildlle tai sille, jonka
omaisuudesta, esineesta tai asiakirjasta on kyse yhta lailla mita tiedustelumenetel-
mien kaytosta ilmoittamisesta saadettaisiin.

Koska lahtokohtana on, etta siviilitiedustelutoiminnan ja siind kaytettdvien tieduste-
lumenetelmien on tarkoitus pysya sen kohteelta salassa, niin myds henkilolle kuulu-
van asiakirjan, esineen tai omaisuuden haltuunottaminen ei tule kyseeseen. Siksi
jalientdminen on valttamatdn keino, jotta pystyttaisiin valttamaan tehtyjen havainto-
jen ja loytojen taltioiminen ja samalla minimoimaan paljastumisriski, kuten esimerkik-
si paikkatiedustelun paljastuminen. Jos siviilitiedustelussa, esimerkiksi paikkatiedus-
telussa loydettéisiin vaarallisia esineita tai aineita, voitaisiin toimia kuten poliisilain 2
luvun 14 ja 15 8:ssé& on saadetty. Taltd osin on syytda huomioida myds se, ettéd mikali
paikkatiedustelun kohteena olevasta tilasta I0ydetdan vaarallisia esineita tai aineita
ja ne on mahdollisesti vaihdettu myos vaarattomiin, on estettavan tai paljastettavan
rikoksen tai jonkun muun rikoslakirikoksen "syyta epailla" kynnys hyvin todennakéi-
sesti ylittynyt. Talléin siirrytdan tiedustelumenetelmien kaytdsta rikosperusteisten
toimivaltuuksien kayttoon erdin poikkeuksin.

Kun paikkatiedustelussa otetaan esimerkiksi kuvia paikkatiedustelun kohteena ole-
vasta tilasta l0ydetyistd asiakirjoista, suoritetaan samalla asiakirjan jaljentaminen.
Paikkatiedustelun aikana tai heti sen jalkeen ei valttamatta ole selvaa, mika merkitys
asiakirjoilla on ja asiakirjojen tietosisallon selvittaminen voi edellyttda esimerkiksi
niiden kdantamista.

2.6.3.10 Ulkomaantiedustelu

Suojelupoliisin toimintaymparistossa viime vuosina tapahtuneiden muutosten taustal-
la on sisédiseen ja kansalliseen turvallisuuteen kohdistuvien uhkien ja niihin liittyvien
ilmididen kiihtyva kansainvalistyminen ja tietoteknistyminen. Sisdisen ja ulkoisen
turvallisuuden véliset rajat ovat hamartyneet, ja sisaisen turvallisuuden ulkoinen ulot-
tuvuus on korostunut. Kansallinen ja kansainvélinen toimintaymparistd nivoutuvat
toisiinsa entista tiivimmin. Suomen kansalliseen turvallisuuteen kohdistuvat vaka-
vimmat uhat ovat l&hes poikkeuksetta kansainvéalista alkuperaa tai niilla on kytkoksia
ulkomaille. Taméan vuoksi kaikkea suomalaisen yhteiskunnan turvallisuuteen vaikut-
tavaa tietoa ei ole saatavissa Suomen alueelta. Yksittdinen valtio ei kaikissa tilan-
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teissa kykene torjumaan itseensa kohdistuvia uhkia vain omin toimenpitein. Muutos
korostaa kansainvalisen tiedustelu- ja turvallisuustydn seka siind saatavan operatii-
visen ja strategisen tiedon merkitystd. Toimialan operatiivinen ja strateginen kan-
sainvalinen viestilikenne on lahes nelinkertaistunut 2000-luvulla.

Jos yhteiskuntaa halutaan menestyksellisesti turvata, suomalaisten turvallisuusvi-
ranomaisten on voitava hankkia tietoa myos ulkomaisilta toimijoilta. Ulkomaantiedus-
telulla tarkoitetaan kansallisen turvallisuuden kannalta olennaisen tiedon hankkimista
ulkomaisista olosuhteista ja kohteista. Ulkomaantiedustelun tarkoituksena on tuottaa
ylimman valtionjohdon turvallisuuspoliittisen paatoksenteon seka vakavien ulkoisten
turvallisuusuhkien torjunnan kannalta valttaméatonta tietoa.

Ulkomaantiedustelun luonteesta johtuen toiminnan lahtokohtana on, ettd tarvittavat
tiedot pyritaan hankkimaan kevyimmalla mahdollisella keinolla. Kaytanndssa tiedus-
telu perustuu usein yhteystoimintaa laheisesti muistuttaviin toimintamalleihin. Kyse
on kahden valtion viranomaisten véalisestd vapaaehtoisuuteen perustuvasta tietojen
ja nakokantojen vaihdosta, joka hyodyttdd molempia osapuolia. Tiedonvaihto voi
koskea esimerkiksi yhteisen mielenkiinnon kohteena olevia ilmiota, yksittaisia tapah-
tumia, havaintoja tai poliittisia mielialoja, joista tietoja antava osapuoli tarjoaa oman
tulkintansa pyrkien vaikuttamaan vastaanottajaosapuolen nakemyksiin. Téallaisen
molemminpuolisen tiedonvaihdon ohella ulkomaantiedustelutoiminta voi perustua
tiedustelevan valtion yksipuoliseen toimintaan. Perustilanteessa toiminta pitaa sisal-
[adn sen, etta tiedustelevan valtion ulkomaille lahettama henkildsto virka-asemaansa
perustuen tekee yleisia havaintoja asemavaltion oloista seka kay keskusteluja ase-
mavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei talldin ole asemavaltion
kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu toiminta monesti ase-
mavaltion hiljaisen hyvaksynnan turvin. Kaikki valtiot joutuvat tosiasiassa tiettyyn
rajaan saakka sietamaan maaperallaan tapahtuvaa tiedustelua.

Tietyissad poikkeuksellisiksi luonnehdittavissa tilanteissa edella kuvattu yhteistyota
korostava tai hiljaiseen hyvaksyntaan perustuva tiedustelu ei ole riittavaa. Suomen
kansallisen turvallisuuden kannalta kriittisen tarkeita tietoja olisi téllaisissa tapauksis-
sa voitava hankkia salaisten tiedustelumenetelmien avulla.

Useat Euroopan valtiot ovat saatédneet ulkomaan tiedustelutoiminnastaan ja siina
kaytettavista toimivaltuuksista. Maittain vaihtelee, milla tarkkuudella yksittaisista toi-
mivaltuuksista on katsottu aiheelliseksi sdatda. Ulkomaan tiedustelulla tarkoitettaisiin
turvallisuusviranomaisten aktiivista toimintaa tiedon hankkimiseksi sellaisista ulko-
mailla oleskelevista yksittaisista tai valtiollisista toimijoista, jotka saattavat uhata
Suomen kansallista turvallisuutta tai muita yhteiskunnan elintérkeité etuja.

Kohdevaltion nakdkulma

Kansainvalisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio naut-
tii alueellista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin
valtioihin. Jokainen valtio paattaa itse, salliiko se ja milla ehdoilla ulkomaisten virka-
miesten toimia alueellaan. Useimmat valtiot tosiasiassa tiettyyn rajaan saakka sieta-
vat tai jopa hyvaksyvat vieraiden tiedusteluviranomaisten toiminnan maaperallaan.
Kyse saattaa olla molempia osapuolia hyoddyttavasta tiedonvaihdosta tai siita, ettei
ulkovallan avoimesti suorittama, kohdevaltion yleisia olosuhteita koskeva tiedonke-
ruu vaaranna kohdevaltion tai minkdan muunkaan tahon etuja. Toisissa olosuhteissa
kohdevaltio saattaa suhtautua alueellaan tapahtuvaan vieraan valtion viranomaisten
toimintaan torjuvasti. Toiminta saattaa tapauskohtaisesti myos tayttda jonkin kohde-
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valtion rikoslainsaadanntssa rangaistavaksi saadetyn teon tunnusmerkiston. Toi-
minnan rangaistavuuteen saattaa kohdevaltiosta riippuen vaikuttaa esimerkiksi se,
kuka tietoa hankkii, mitd tietoa hankitaan ja mitd menetelmaa kayttden tiedonhankin-
ta tapahtuu. Vertailussa olevat valtiotkaan eivat ole lainsdddantonsé tasolla asetta-
neet ulkomaan tiedustelun ehdoksi sitd, etta kohdevaltio hyvaksyy toiminnan tai etta
silla ei rikota kohdevaltion lainsdadantoa.

Ulkomaantiedustelussa olisi kyse hyvaksyttavan paamaaran eli kansallisen turvalli-
suuden suojaamisen saavuttamisen edellyttdmasté toiminnasta, joka tietyissa tilan-
teissa saattaa sisaltaa riskeja. Yksi riskeistd on se, ettd kyse on kohdevaltion lain-
saadannon vastaisesta tai muuten sen kannalta ei-hyvaksyttavasta toiminnasta. Ul-
komaantiedustelussa olisi tarkea huomioida muiden valtioiden suhtautuminen seka
niiden lainsaadantdjen sisaltd, mutta kaytannon syistad huomioiminen ei voisi tapah-
tua toiminnasta sdadettdessa, vaan vasta siihen ryhdyttaessa. Talléin kyse olisi sen
harkitsemisesta, onko toiminnasta kansalliselle turvallisuudelle aiheutuva etu selvasti
suurempi kuin siihen liittyvat riskit.

Kolmannen valtion nakdkulma

Kansainvalisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio naut-
tii alueellista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin
valtioihin. Tama patee myds silloin, kun tiedustelu tapahtuu kolmannen valtion aluet-
ta jollakin tavalla hyvéaksikayttéen. Lisaksi kansainvalisen oikeuden yleisen periaat-
teen mukaan valtio ei saa sallia sen aluetta kaytettavan tekoihin, jotka haitallisesti ja
laittomasti vaikuttavat toisiin valtioihin. Tekoa arvioitaessa merkitysta ei anneta pel-
kastdan sille, aiheuttaako teko vahinkoa omaisuudelle tai henkil6ille vaan riittavaa
voi olla se, etta teko aiheuttaa ylipaansa negatiivisia vaikutuksia. Ulkomaantieduste-
lussa kolmannen valtion alueella voitaisiin esimerkiksi tavata tietoldhteina toimivia
henkildita tai heitd voitaisiin sieltd varvata. Kauttakulkuvaltiota koskevan periaatteen
ei voida kuitenkaan katsoa soveltuvan suoraan kansainvaliseen tietoliikenteeseen,
jossa normaalisti tietoliikenne liikkuu ja reititetdan ennalta maarittelemattomasti sita
kautta, missa tietoliikenteen kululle ei ole esteita.

Tiedustelutoiminta ja kansainvalinen oikeus

Kansainvalisen tuomioistuimen perussddnnon 38 artiklan mukaan kansainvalisen
oikeuden keskeisimmat lahteet ovat kansainvaliset yleis- ja erityissopimukset, kan-
sainvalinen tapaoikeus ja niin sanotut yleiset oikeusperiaatteet. Rauhan ajan tiedus-
telutoiminnasta ei ole laadittu kansainvélisid sopimuksia. Geneven vuoden 1949
yleissopimuksen ensimmaisen lisdpoytakirjan 46 artiklaan siséltyvilla maarayksilla
sodan ajan vakoilijoiden nauttimasta suojasta taas ei ole merkitysta tassa kasitelta-
van aiheen kannalta.

Vaikka tiedustelutoiminnassa on lahtdkohtaisesti kyse kohdevaltion suvereniteetin
loukkauksesta, ei oikeuskirjallisuudessa ole yksimielisyytta siitdq, suhtautuuko kan-
sainvalinen oikeus tapaoikeuden ja yleisten oikeusperiaatteiden tasolla tiedustelu-
toimintaan hyvaksyvasti vai tuomitsevasti. Tiedustelutoiminnalla ei voitane katsoa
olevan kansainvalisoikeudellisesti yleisesti hyvaksyttyd asemaa, koska valtiot totea-
malla henkilon persona non grataksi tai muulla tavoin ei-hyvaksytyksi osoittavat tois-
tuvasti, etteivat ne hyvaksy tallaista toimintaa. Toisaalta tiedustelutoimintaa ei voi
pitda myoskaan kansainvalisoikeudellisesti kielletyksi, koska lahes kaikki valtiot har-
joittavat tatd toimintaa. Kyse on maailmanlaajuisesti vakiintuneesta toiminnasta, jo-
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hon yksittdisten valtioiden asennoituminen maaraytyy sen mukaan, ovatko ne kulloi-
sessakin tapauksessa tiedustelevan valtion tai kohdevaltion roolissa.

Vaikka tiedustelutoimintaa ei olekaan s&&nnelty, osoittavat useat kansainvéliset esi-
merkit, ettd toiminnassa on hyoddynnetty kansainvalisen sopimusjarjestelman mah-
dollisuuksia. Toiminnassa on kaytetty diplomaattisia suhteita koskevalla Wienin
yleissopimuksella (SopS3-5/1970) taattua diplomaattisen edustajan koskematto-
muutta ja vapautta kohdevaltion rikosoikeudellisesta tuomiovallasta.

Suojelupoliisin tiedonhankinta ulkomailla

Suomalaisilla turvallisuusviranomaisilla ei ole sdadettyja toimivaltuuksia hankkia tie-
toa ulkomailla. Turvallisuusympariston muutoksesta johtuen ja tassa mietinndssa
mainituilla perusteilla olisi kuitenkin tarpeen saataa ulkomaantoimivaltuuksista eli
ulkomaantiedustelusta. Ulkomaantoimivaltuudet ehdotetaan siviilitoiminnassa saa-
dettavaksi suojelupoliisille ja ulkomaantiedustelussa ehdotettaisiin kaytettavaksi
kaikkia poliisilain 5 a luvussa saadettyja keinoja. Kansainvalisesta yhteistydsté ja sen
yhteydessa kaytettavista tiedustelumenetelmista saadettaisiin erikseen.

Kansainvélisesta vertailusta voidaan havaita, etta ulkomailla tehtavaa tiedonhankin-
taa koskeva paatdksenteko vaihtelee maittain. Paatbksenteosta voi vastata esimer-
kiksi tiedusteluviranomainen itse tai jokin poliittisesti vastuunalainen taho. Jos p&a-
tOksenteosta vastaa tiedusteluviranomainen, tapahtuu se yleensa valtiojohdon linja-
usten puitteissa. Tiedustelussa kaytettavat menetelméat kohdistuvat vieraan valtion
suvereniteettiin kohdemaassa ja myds mahdollisesti kolmannessa valtiossa, jonka
kautta tiedonhankintaa tehdaan. Taman vuoksi ulkomaan tiedustelun poliittinen ulot-
tuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttaisivat paatok-
sentekomenettelyyn. Ulkomailla tehtavéasta siviilitiedustelusta ja tiedustelumenetel-
man kaytosta paattaisi aina suojelupoliisin paallikkd. Suomalaisilla tuomioistuimilla ei
ole toimivaltaa paattdd menetelmien kaytostd Suomen alueen ulkopuolella eika se
tasta syysta tule kyseeseen paatdksentekotahona. Liséksi ulkomaantiedustelun ul-
kopoliittisten herkkyyksien vuoksi on perusteltua, etta riskin menetelmien kayttami-
sesta kantaisi ulkomaantiedustelua suorittava taho eli suojelupoliisi. Siviili- ja sotilas-
tiedustelutoiminnan yhteensovittamisesta saédettaisiin erikseen. Ulkomaantieduste-
lun ulkopoliittisia ulottuvuuksia kasiteltaisiin siten myo6s siviili- ja sotilastiedustelun
yhteensovittamisen yhteydessa, jolloin mukana olisivat keskeiset ulkopoliittiset tahot.

Kansainvalisesta yhteistyosta saadettaisiin erikseen ja talldinkin ulkomailla suoritet-
tavassa operaatiossa kaytettavistd tiedustelumenetelmista paattaisi suojelupoliisin
paallikkd. Kansainvélisen yhteistydn ja ulkomaantiedustelun ero olisi kohdevaltion
tietoisuus suoritettavasta operaatiosta. Ulkomaantiedustelua tehtaisiin lahtokohtai-
sesti kohdevaltion tai kolmannen valtion tietdmatta, kun taas kansainvéalista yhteis-
tyota suoritettaisiin kohdevaltion suostumukseen perustuen tai vaihtoehtoisesti koh-
devaltion tietamatta yhdessa kolmannen valtion kanssa.

2.6.4 Suojelupoliisin oikeudellinen valvonta

Poliisin salaisia tiedonhankintakeinoja valvovat poliisilain 5 luvun 63 8:n 1 momentin
mukaan salaisia tiedonhankintakeinoja kayttavien yksikoéiden paallikdt seka sisami-
nisterié suojelupoliisin osalta ja Poliisihallitus alaistensa yksikéiden osalta. Sisdminis-
terion on 2 momentin perusteella annettava eduskunnan oikeusasiamiehelle vuosit-
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tain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja
valvonnasta. Vastaavalla tavalla sdadetaan pakkokeinolain 10 luvun 65 &:n kohdalla
salaisten pakkokeinojen kaytosta.

Salaisten tiedonhankintakeinojen kirjaamisesta, seurannasta ja tiedonhankintakei-
noista laadittavista selvityksista sdadetdan myods esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetussa valtioneuvoston asetuksessa. Liséksi viran-
omaisilla on siséisia tiedonhankintaa koskevia maarayksia.

Eduskunnan oikeusasiamiehen salaisiin tiedonhankintakeinoihin kohdistuva valvonta
perustuu pdaosin tarkastuksiin ja muuhun oma-aloitteiseen valvontaan. Kanteluita
salaisten tiedonhankintakeinojen kaytdsta tehdaan vain vahan, vuosittain kymmen-
kunta. Oikeusasiamies antaa eduskunnalle joka vuodelta kertomuksen toiminnas-
taan seka lainkayton tilasta ja lainsdadanndssa havaitsemistaan puutteista. Perus-
tuslakivaliokunta on edellyttanyt, ettd kertomukseen sisallytetdan telepakkokeinoja ja
peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp).

Perustuslakivaliokunta on useita kertoja (PeVM 8/2007 vp, PeVM 17/2006 vp ja
PeVM 16/2006 vp) yhtaaltd todennut, ettd oikeusasiamiehella on ollut tarkea rooli
telepakkokeinojen valvonnassa ja valvontajarjestelmien kehittamisessa. Oikeus-
asiamiehen laillisuusvalvonta voi valiokunnan mukaan toisaalta kuitenkin ainoastaan
taydentaa hallinnon siséisid valvontamekanismeja. Valiokunta on lisdksi muussa
yhteydessa todennut olevan syytd huolehtia siitd, etta telepakkokeinojen kayttoon
littyv&n oikeussuojajarjestelméan — etenkin tuomioistuimen lupamenettelyn, viran-
omaisten sisaisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan — toimivuus
varmistetaan seka sdadostasolla etta kaytannodssa (PeVL 32/2013 vp).

Myo6s oikeusasiamiehen vuotta 2014 koskevassa kertomuksessa on arvioitu, etta
viranomaisilta saatavat vuosittaiset raportit parantavat mahdollisuuksia seurata sa-
laisen tiedonhankinnan kayttoa yleisella tasolla. Konkreettisissa yksittaistapauksissa
oikeusasiamiehen erityisvalvonta voi kuitenkin olla vain pistokoeluontoista. Kerto-
muksessa todetaan, ettd oikeusasiamiehen valvonta lahinna vain taydentaa viran-
omaisten omaa sisdista laillisuusvalvontaa ja etta sitd voidaan luonnehtia valvonnan
valvonnaksi.

2.6.5 HenkilGtietojen késittely

Voimassa olevassa poliisin henkilttietojen k&sittelystd poliisitoimessa annetussa
laissa sdddetdan paitsi suojelupoliisiin toiminnallisesta tietojarjestelmasta niin myos
henkilGtietojen kayttamisesta poliisilain 1 luvun 1 §:ssd séadetyissa tarkoituksissa
seka tiedonvaihdosta muiden poliisiyksikdiden, muiden viranomaisten seka muiden
valtioiden toimivaltaisten viranomaisten kanssa. Tiedonvaihdosta sdadetddn myds
muissa laeissa. Poliisin henkilttietolaissa sen sijaan ei sdadetd toimivaltuuksista.
Esimerkiksi suojelupoliisin salassapitosdanndsten estdmaéttda tapahtuvasta tiedon-
saantioikeudesta seka tiedonluovuttamisoikeudesta ja -velvollisuudesta saadettaisiin
jatkossakin poliisilaissa.

Suojelupoliisin toimivaltuuksia lakisaateisen tehtavansa suorittamiseksi esitettaisiin
taman mietinndn mukaisesti muutettavaksi. Suojelupoliisin tehtava esitettaisiin niin
ikddn muutettavaksi poliisin hallinnosta annetussa laissa siten, ettd suojelupoliisin
tehtavéksi tulisi hankkia tietoa kansallisen turvallisuuden suojaamiseksi seka estaa
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ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yh-
teiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta taikka kansallis-
ta turvallisuutta. My6s poliisilain 1 luvun 1 8:n 1 momenttia ehdotettaisiin muutetta-
vaksi siten, etta siihen lisattaisiin poliisin tehtéavaksi kansallisen turvallisuuden suo-
jaaminen. Suojelupoliisin lakisaateinen tehtava pitéaisi muutoksineen sisallaan jatkos-
sakin aktiivisen Suomen turvallisuusymparistdon seurannan, turvallisuusuhkia koske-
van ennakoivan tiedonhankinnan ja hankittujen tietojen analysoinnin. Tietoa hanki-
taan ja saadaan esimerkiksi avoimista lahteistda tai muilta viranomaisilta erikseen
saadetyilla tiedon-saantioikeuksilla. Suojelupoliisi hankkii tietoa siten laajemmin kuin
pelkastaan tehtavan suorittamiseksi saadetyilla salaisilla tiedonhankintakeinoilla tai
tdssd mietinndssa sadadettavaksi esitettavilla uusilla tiedustelutoimivaltuuksilla.

Sisdministerid on 28.1.2016 asettanut hankkeen, jonka tarkoitus on uudistaa poliisin
henkil6tietojen kasittelyd koskeva lainsaadantd. Tyo on parhaillaan kaynnissa ja po-
liisin henkilGtietolain kokonaisuudistuksen on tarkoitus tulla voimaan vuoden 2018
aikana. Koska uusilla tiedustelutoimivaltuuksilla saataisiin muiden tietojen ohella
myds henkildtietoja ja koska tiedustelutoimivaltuuksista mahdollisesti sdadettaisiin
siten, ettd ne tulisivat voimaan jo ennen uudistettavaa poliisin henkil6tietolakia, niin
voimassa olevaa poliisin henkil6tietolakia ehdotettaisiin muutettavaksi. Voimassa
olevaan poliisin henkilttietolakiin ei ole tdssa yhteydessa havaittu merkittavia muu-
tostarpeita. Poliisin henkilttietolaista ainoastaan suojelupoliisin toiminnallista tietojar-
jestelmé& koskeva 5 §, poliisin oikeutta saada tietoja eraista rekistereista ja tietojar-
jestelmista koskeva 13 8§ seké tarkastusoikeutta koskeva 45 § ehdotettaisiin muutet-
tavaksi.

Suojelupoliisilla on tehtavansa suorittamista varten yllapidettava suojelupoliisin toi-
minnallinen tietojarjestelma. Suojelupoliisi ei talleta tehtdvansa kannalta tarpeellisia
henkilttietoja muihin rekistereihin. Siten esitettaisiin, etta myds uusilla toimivaltuuk-
silla saatavat henkilotiedot talletettaisiin tahan jarjestelmaan. Lakia esitettaisiin muu-
tettavaksi siten, ettd jarjestelmaan voitaisiin tallettaa henkilétietoja, joita on tarpeen
kasitella kansallisen turvallisuuden suojaamiseksi, oikeus- ja yhteiskuntajarjestysta
tai valtion turvallisuutta vaarantavien hankkeiden tai rikosten estamiseksi, paljasta-
miseksi tai selvittamiseksi.

Jarjestelm&én voisi siten tallettaa suojelupoliisin lakisdateisen tehtdvan suorittami-
seksi tarpeellisia henkildtietoja. Suojelupoliisin tehtavd maariteltaisiin jatkossakin
laajasti ja se muodostuisi muustakin kuin sita varten saadetyista toimivaltuuksista.
Valtion turvallisuuden turvaaminen ja kansallisen turvallisuuden suojaaminen eivat
ole synonyymeja, mutta kumpaakin kaytetdéan jo voimassa olevassa lainsdddannos-
sé ja niiden on kasitteina kaytannossa tarkoitettu tarkoittavan suunnilleen samaa.
Tassa yhteydessa kummallakin termilla kuvattaisiin suojelupoliisin tehtavaa. Tasta
syyta kansallisen turvallisuuden suojaamisella ja valtion turvallisuuden turvaamisella
tarkoitettaisiin poliisin henkilttietolaissa kaytanndssa samaa asiaa ja samaa asiaa
kuin mita sdadetdan suojelupoliisin tehtavasta. Kansallisen turvallisuuden suojaami-
sella tai valtion turvallisuuden turvaamisella tarkoitetaan tehtdvaa oikeus- ja yhteis-
kuntajarjestyksen yllapitamiseksi siten, ettéd kansalaisten perusturvallisuus ja yhteis-
kunnan toiminnot turvataan. HenkilGtietoja voitaisiin siten kasitella samalla tavoin
siten kuin seka kansallista turvallisuutta etta valtion turvallisuutta koskien saadetaan.
Koska naiden kasitteiden voitaisiin katsoa poliisin henkilttietolaissa tarkoittavan sa-
maa asiaa, ei tdssa yhteydessa ehdotettaisi naiden kasitteiden yhtenaistamista koko
poliisin henkildtietolakia koskien. Poliisin henkilttietojen kasittelya koskevassa koko-
naisuudistuksessa sen sijaan kasitteet olisi tarkoitus yhtenaistaa ja siten kayttaa vain
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kasitettd kansallinen turvallisuus niissa tilanteissa, joissa ei olisi esimerkiksi tarpeen
erikseen mainita kaikkia suojelupoliisin tehtavia.

Suojelupoliisin tehtavan ja siihen liittyvien henkilotietojen kasittelyn kannalta keskeis-
td on, etta eri toimivaltuuksilla saatuja henkilotietoja voitaisiin suojelupoliisissa kasi-
telld samalla tavoin ja samassa rekisterissa eika niiden luovuttamiselle olisi eriastei-
sia kynnyksia riippuen niiden saantitavasta. Suojelupoliisin tehtdvan suorittamiseksi
henkil6tietoja kasiteltaisiin joko kayttotarkoitussidonnaisuuden edellyttamalla tavalla
tai siitd poiketen valtion turvallisuuden turvaamiseksi tai kansallisen turvallisuuden
suojaamiseksi.

2.6.6 Esitutkintatoimivaltuudet

Poliisihallinnossa suojelupoliisi vastaa rikoslain12 (maanpetosrikokset) ja 13 luvussa
(valtiopetosrikokset) tarkoitettujen rikosten estdmisesta, paljastamisesta ja myos
niiden selvittdmisestd. Suojelupoliisi vastaa esitutkinnasta myés, jos rikoslain 17 lu-
vun 1 8:ssa tarkoitettu rikos (julkinen kehotus rikokseen), 15 luvun 10 8:n 1 momen-
tissa tarkoitettu rikos (torkean rikoksen ilmoittamatta jattaminen) tai 15 luvun
11 8:ssa tarkoitettu rikos (rikoksentekijan suojeleminen) liittyy maan- tai valtiopetosri-
kokseen.

Rikoslain 34 a luvun terrorismirikosten osalta suojelupoliisin tehtavéna on niiden es-
taminen ja paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihallituksen
alaisessa poliisiyksikdssa, jonka kanssa suojelupoliisi toimii yhteistydssé ja avustaa
tarvittaessa esitutkinnassa. Suojelupoliisi voi erityisesta valtion turvallisuuteen perus-
tuvasta syysta suorittaa terrorismiin liittyvan rikoksen esitutkinnan siten kuin suojelu-
poliisin ja Poliisihallituksen kanssa on sovittu.

Suojelupoliisi voi kaynnistad myds sen tietoon tulleen, valtion johtoon kuuluvaan
henkil6on kohdistuvan laittoman uhkauksen tai muun vastaavan rikoksen esitutkin-
nan, jos teko ilmeisesti liittyy valtakunnan sisdiseen tai ulkoiseen turvallisuuteen ja
jos esitutkinnan valitdn aloittaminen on tarpeen ennalta estavien turvallisuustoimen-
piteiden Kiireelliseksi suorittamiseksi. Tutkinta on esitutkinnan jatkuessa siirrettava
viipymaéttd muulle poliisiyksikolle.

Muut poliisiyksikot avustavat suojelupoliisia esitutkinnassa Poliisihallituksen kanssa
sovittavalla tavalla. Suojelupoliisi avustaa ja toimii yhteistydssa esitutkintaa suoritta-
van yksikon kanssa myods muiden kuin edella mainittujen Suomen siséisen ja ulkoi-
sen turvallisuuden kannalta merkityksellisten rikosten esitutkinnassa. Né&itd ovat esi-
merkiksi rikoslain 11 ja 14 luvuissa mainitut teot.

Suojelupoliisin hallinnollista asemaa, tulosohjausta seka valvontaa pohtineen ty6-
ryhman tuli myds arvioida suojelupoliisin toiminnan kehittamistarpeita tulevien turval-
lisuusuhkien varalle. Keskeisena tavoitteena oli selvittdd suojelupoliisin toimintaedel-
Iytyksia, toimivaltuuksia ja valvontaa ottaen huomioon kansallinen ja kansainvélinen
operatiivinen tilanne seka turvallisuuspalvelujen kansainvéliset kehityssuuntaukset.

Tyéryhman mukaan suojelupoliisin tiedonhankintaprioriteettien vuosittaista asetta-
mista varten tulisi muodostaa mekanismi, joka toimisi niin, etta prioriteettien asetta-
misen tapahtuisi sisdministerion johdolla. Ennen prioriteettien vahvistamista ne kasi-
teltaisiin valmistelevasti ja yhteen sovittavasti valtioneuvoston ulko- ja turvallisuuspo-
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littisessa ministerivaliokunnassa seké niista tulisi antaa selvitys eduskunnan asian-
omaisille valiokunnille (perustuslakivaliokunta, ulkoasiainvaliokunta ja hallintovalio-
kunta).

Tyoryhma katsoi, ettd suojelupoliisille olisi harkittava uusia tiedustelullisia toimival-
tuuksia, jotta se kykenee vastaamaan toimintaymparisténsa muutokseen. Kyse olisi
valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellisten tietojen
hankkimisesta tietolahteind toimivilta henkil6iltd ja tietoverkoista, vaikka hankkeet
eivat olekaan edenneet estettdvan, paljastettavan tai selvitettavan rikoksen asteelle.
Asiaa harkittaessa on selvitettdva tarkemmin tiedustelutoimivaltuuksien mahdollisen
laajentamisen oikeudellisia edellytyksia muun ohella perus- ja ihmisoikeuksien nako-
kulmasta.

Tietojen vastaanottamisesta tietolahteina toimivilta henkiloilta eli tietolahdetoiminnas-
ta rikoksen estdmiseksi tai paljastamiseksi taikka vaaran torjumiseksi sdadetdan jo
nykyisellaan poliisilain 5 luvussa ja tietolahdetoiminnasta rikoksen selvittamiseksi
pakkokeinolain 10 luvussa. Poliisilaissa ja pakkokeinolaissa saadettyd salaisen tie-
donhankinnan suojaamista voidaan kayttdad myds tietolahdetoiminnan yhteydessa.
On harkittava tietolahdetoimintaa ja sen suojaamista koskevan saéntelyn ulottamista
koskemaan nimenomaisesti myds valtakunnan turvallisuutta vaarantavien hankkei-
den torjumista.

Tietolahdetoiminnassa valtakunnan turvallisuutta vaarantavien hankkeiden torjumi-
seksi tulisi tietoja voida hankkia myods ulkomailta. Ennen kuin tietoja ryhdytaan hank-
kimaan ulkomailta, tulisi Suomen kansallisen lainsdddannon asettamien vaatimusten
lisdksi ottaa tapauskohtaisesti huomioon Suomea sitovat kansainvaliset velvoitteet ja
sen valtion kansallinen lainsaadanto, josta tietoja on tarkoitus hankkia. Ulkomailla
toimimisen edellytykset seka toiminnan ohjaus- ja vastuusuhteet tulisi tasment&a
mahdollisen kansallisten s&&nndsten jatkovalmistelun yhteydessa. Kun tietojen
hankkimiseen ulkomailta voi liittyd myés Suomen kansainvdlisiin suhteisiin liittyvia
nakokohtia, tallaisesta tiedonhankinnasta olisi ennen siihen ryhtymistd neuvoteltava
ainakin suojelupoliisia ohjaavan ministerion (valtioneuvoston osan) ja ulkoasiain-
ministerion kanssa.

Tyoryhma totesi melko yksiselitteisesti, ettd mikali suojelupoliisin tiedustelullisia toi-
mivaltuuksia lisataan, tulisi oikeudenmukaisen oikeudenkaynnin turvaamiseksi harki-
ta suojelupoliisin esitutkintatehtavien ja -toimivaltuuksien rajoittamista. Talléin suoje-
lupoliisilla olisi myds harkintavaltaa sen suhteen, miten ja missa vaiheessa se ilmoit-
taa tietoonsa tulleesta rikosepdilysta varsinaiselle esitutkintaviranomaiselle. Suojelu-
poliisi voisi osallistua edelleenkin tarpeen mukaan esitutkintaan asiantuntijaviran-
omaisen ominaisuudessa.

Suojelupoliisin  hallinnollista asemaa, tulosohjausta seka valvontaa arvioinut
tyéryhma arvioi ainoana niin sanottuna uutena toimivaltuutena tietolahdetoiminnan
ulottamista ulkomaan tiedusteluun. Kyseisen toimivaltuuslaajennuksen osalta tyo-
ryhma paatyi siihen johtopaatbkseen, ettd suojelupoliisin  esitutkintatehtavia ja
-toimivaltuuksia tulisi rajoittaa. Tassa esityksessd ehdotetaan saadettavaksi seka
kotimaassa ettd ulkomailla toteutettavasta siviilitiedustelusta ja siina kaytettavista
tiedustelumenetelmistd, joten on ilmeistd, ettd suojelupoliisin esitutkintatehtavien ja
-toimivaltuuksien rajoittaminen tai kokonaan poistaminen tulee harkittavaksi.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

3.1 Tavoitteet

Kansainvalinen turvallisuusymparisté muuttuu nopeasti. Muun muassa hybridivaikut-
tamisen ja digitalisaation myotd tapahtuneessa toimintaympadriston murroksessa
Suomen on kyettava entistd paremmin hankkimaan ilmid- ja uhkaperustaista tietoa.
Lainsdaadantta on tarpeen kehittaa, jotta pystytdan toimimaan muuttuneessa toimin-
taymparistossa. Nykyisilla rikostorjuntatoimivaltuuksilla ei voida tehokkaasti riittavan
varhaisessa vaiheessa havaita yhteiskunnan turvallisuutta vaarantavia uhkia eika
ryhtya niiden edellyttdmiin toimenpiteisiin. Vaaran tiedon levittaminen ja kayttaminen
korostavat turvallisuusviranomaisten tarvetta tuottaa objektiivista, varmennettua ja
analysoitua tietoa ylimman valtionjohdon paatoksenteon tueksi. TAman vuoksi tie-
dusteluviranomaisten tiedonhankinnan saadéspohjaa tulee kehittdd. Ehdotettavan
lainsdadannon keskeisin tavoite on kansallisen turvallisuuden parantaminen. Tavoit-
teena on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalli-
seen turvallisuuteen kohdistuvilta vakavilta uhkilta. Lainsd&dannon tavoitteena on
edelleen tukea valtion ylimman johdon paatoksentekoa ja varmistaa sen perustumi-
nen oikeaan, ajantasaiseen ja luotettavaan tietoon. Lainsdadannélla mahdollistettai-
siin myds suojelupoliisin sekd& muiden kansallisen turvallisuuden viranomaisten ryh-
tyminen uhkien torjuntaan aikaisessa vaiheessa ja my6s parannettaisiin suojelupolii-
sin tiedonhankintaa taman tehtaviin liittyvistd vakavista kansainvalisista uhista siten,
ettd suojelupoliisilla olisi tosiasialliset mahdollisuudet suoriutua sille sdadetysta teh-
tavastaan.

Tiedonhankintalakitydryhma on mietinnéssaan ehdottanut, etta Suomeen tulisi luoda
saadospohja tietoliikennetiedustelulle, ulkomaan henkildtiedustelulle ja ulkomaantie-
tojarjestelmatiedustelulle. Taman lisaksi olisi valttamatonta luoda saadbspohja Suo-
messa kaytettaville tiedustelutoimivaltuuksille samoista syista kuin ulkomaan tiedus-
telulle. Vaikka Suomeen kohdistuvat vakavimmat uhkat ovat paasaantoisesti ulko-
maista alkuperad, voi tallainen uhka toteutua myds Suomessa. Uhkan torjumisen
mahdollistavan tiedonhankinnan olisi oltava tehokasta uhkan laheisyydesta riippu-
matta.

Tiedonhankintalakityéryhméan tarkoittamat tiedustelulajit eivat korvaa toisiaan, koska
ne ovat luonteeltaan osittain erilaisia. Tietoliikennetiedustelulla on ennen kaikkea
tarkoitus havaita toimintaa, joka vakavasti uhkaa kansallista turvallisuutta. Henkil®-
tiedustelulla ja tietojarjestelmatiedustelulla hankittaisiin p&éasiassa tietoa tunniste-
tuista uhista. Tiedustelutoimivaltuuksista muodostuu siten kokonaisuus, johon kuuluu
useita eri tiedustelumenetelmid, jotka taydentavét toisiaan. Kuten kansainvalisesta
vertailusta ilmenee, valtioiden tiedusteluviranomaisilla on kdytéssaan samankaltaisia
tiedusteluun tarkoitettuja toimivaltuuksia, mistd Suomessa on sdadetty ainoastaan
rikostorjunnan tarpeisiin. Rikostorjuntatoimivaltuuksilla ei ole mahdollista saada kaik-
kea kansallisen turvallisuuden kannalta tarpeellista tietoa.

Naiden syiden vuoksi tama mietintt sisdltdaa ehdotuksen siviilitiedustelua koskevaksi
lainsdadantokokonaisuudeksi. Lakiehdotukset on kirjoitettu siten, ettd niistd ilmene-
vat tasmallisesti ja tarkkarajaisesti suojelupoliisin sek&a muiden toimijoiden toimival-
tuudet, oikeudet ja velvollisuudet. Lakiehdotusten valmistelussa perusoikeuksien
suojaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin toiminnan tehokkuu-
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delle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollista.
Esityksen valmistelussa on kiinnitetty erityistd huomiota Suomea velvoittaviin kan-
sainvdlisiin ihmisoikeussopimuksiin seka Euroopan ihmisoikeussopimuksen ja Eu-
roopan unionin tuomioistuimen ratkaisukaytantoon.

Tietoliikennetiedustelua koskevan lainsaadannon tavoitteet

Tietoliikennetiedustelun erityispiirteiden vuoksi siita esitetdan saadettavaksi omassa
laissaan. Se on tastad huolimatta elimellinen osa siviilitiedustelutoimivaltuuksien laa-
jempaa kokonaisuutta. Kaikkien tiedustelumenetelmien, myds tietoliikennetieduste-
lun, tarkoituksena on tuottaa valttAmatonta tietoa ylimman valtiojohdon paatoksente-
on tueksi. Lisdksi tiedustelun tarkoituksena on mahdollistaa ajantasaisen turvalli-
suustilannekuvan muodostaminen, kansallisen turvallisuuden vakaviin uhkatilantei-
siin varautuminen ja uhkien torjunta.

Tietoliikennetiedustelun, samoin kuin muidenkin tiedustelumenetelmien, kaytté edel-
lyttaisi aina tosiasiatietoa kansalliseen turvallisuuteen kohdistuvan vakavan uhkan
olemassaolosta ja uhkan perustosiseikoista. Uhkan olemassaoloa koskeva tieto olisi
voitu saada esimerkiksi kansallisen viranomaisyhteistydn tai kansainvélisen tieduste-
luyhteistydn puitteissa.

Siviilitiedustelulainsdadannoélle asetettujen kokonaistavoitteiden lisaksi tietoliikenne-
tiedustelulla olisi erityspiirteista&n johtuen tarked muita tiedustelumenetelmia tayden-
tava ja niiden kaytdn mahdollistava funktio. Sen menetelmallinen erityisluonne mabh-
dollistaa kansalliseen turvallisuuteen kohdistuvien uhkien lahteiden paikantamisen
seka uhkien taustatahojen tunnistamisen. Tietoliikennetiedustelun avulla tehdyt ha-
vainnot olisivat monessa tapauksessa vélttdméaton edellytys sille, etta toisenlaiseen
kohdentamislogiikkaan perustuvia poliisilain 5 a luvun mukaisia tiedustelumenetel-
mia ylipaataan voitaisiin kayttaa.

Lainsdaadannon erityistavoitteena olisi myds parantaa Suomen kykya suojautua va-
kavimpia tietoverkkouhkia vastaan. Tietoverkkouhkien riittdvan varhaisessa vaihees-
sa tapahtuva havaitseminen on niiden estdmisen tai ainakin niiden aiheuttamien va-
hinkoseurausten rajaamisen edellytys. Tietoliikennetiedustelun voidaan arvioida
merkittavasti parantavan kykyé havaita erityisesti sellaisia kehittyneiden haittaohjel-
mien avulla toteutettuja kybertekoja, joiden taustalla ovat valtiotoimijat. Tietoliikenne-
tiedustelun suureen merkitykseen yhteiskunnan kybersuojautumiskyvyn kannalta
kiinnitetddn huomiota muun muassa Suomen kyberturvallisuuden nykytilaa ja tavoi-
tetilaa kuvaavassa tuoreessa tutkimuksessa (Valtioneuvoston selvitys- ja tutkimus-
toiminnan julkaisusarja 30/2017) ja Norjan niin sanottu Lysne Il -komitean loppu-
mietinndssé (Digital Grenseforsvar (DGF)) vuodelta 2016. Tietoliikennetiedustelusta
saataminen taydentaisi nain ollen nykyista tietoyhteiskuntakaaren saannoksiin poh-
jautuvaa havainnointijarjestelmaa erityisesti kaikkein vakavimpien tietoverkkouhkien
osalta.

Mietinndn kansainvélisessé vertailujaksossa kasitelladan kuuden Euroopan valtion
tiedustelulainsaadantda. Kaksi vuotta sitten vertailuvaltioista ainoastaan Ruotsi ja
Saksa olivat saataneet tietoliikennetiedustelusta. Sen jalkeen siitd on saatanyt tai
saatamista on ryhtynyt valmistelemaan kolme muutakin vertailuvaltiota. Vertailuvalti-
oiden valmisteluasiakirjoissa korostetaan voimakkaasti tietoliikennetiedustelun mer-
kitysta tiedustelumenetelmien muodostamassa kokonaisuudessa.
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Tietoliikennetiedustelusta saatamisen voidaan arvioida merkittdvasti parantavan
esimerkiksi Suomen kykya estaa terrorismia. Kansainvalisena vertailutietona on syy-
ta mainita, ettd Ruotsin turvallisuuspoliisi kertoi tammikuussa 2015 estdneensé edel-
tavan puolentoista vuoden aikana kaksi terrori-iskua signaalitiedustelupalvelulta
saamiensa tietoliikennetiedustelutietojen avulla.® Asiasta tiedottaminen on poikkeuk-
sellista, silla tiedustelusta saataneet maat eivat salassapitosyista yleensa kasittele
julkisuudessa sita, milla nimenomaisella tiedustelumenetelmalla jotkin tietyt uhkatie-
dot on hankittu.

Tata esitysta pohjustavasta tiedonhankintalakityoryhméan mietinndsta ilmenee (s.
69), etta tydoryhma kuuli ulkomaisia asiantuntijoita sen selvittamiseksi, mik& merkitys
tietolilkennetiedustelulla on valtiollisen paatoksenteon kannalta. Kuultavat korostivat
tietoliikennetiedustelun merkitysta strategisen tiedon hankinnassa valtion ylimman
paatdksenteon pohjaksi. Kuultavien mukaan nykyaikainen ulko- ja turvallisuuspoliitti-
nen paatoksenteko voi perustua vain ajanmukaiseen tiedustelutietoon, johon tietolii-
kennetiedustelu tuo olennaisen osan.

Saadettavaksi ehdotettava laki tietoliikennetiedustelusta siviilitiedustelussa perustuu
paaministeri Juha Sipilan strategisen hallitusohjelman kirjaukseen, jonka mukaan
hallitus esittda saaddsperustan luomista tietoliikennetiedustelulle, ja kirjauksen taus-
talla olleeseen tiedonhankintalakitybryhman mietintéon. Siltd osin kuin sdadésehdo-
tuksessa poiketaan tiedonhankintalakitybrynman kannanotoista, kasitellaan poik-
keamisen syy ja luonne jaljempana keskeisissé ehdotuksissa.

Ehdotettava laki tietoliikennetiedustelusta siviilitiedustelussa on Kkirjoitettu siten, etta
siita tasmallisesti ilmenisivat tietoliikennetiedusteluun osallistuvien tahojen toimival-
tuudet, oikeudet ja velvollisuudet. Lakiehdotusta laadittaessa luottamuksellisen vies-
tin suojaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin toiminnan tehok-
kuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollis-
ta. Laki sisaltdisi useita sellaisia viestintasalaisuuden suojaamisen tarkoituksessa
tietoliikennetiedustelun kaytdlle asetettuja rajoitteita, joille ei ole vastinetta vertailu-
valtioissa. Naista merkittavin koskisi sitd, etta tietoliikennetiedustelussa ei saataisi
kayttad viestin sisalttd kuvaavaa hakuehtoa muuten kuin tarkoin rajatuissa poikke-
ustapauksissa.

3.2 Toteuttamisvaihtoehdot

3.2.1 Rikostorjuntatoimivaltuuksien kéyttdalan laajentaminen

Nykyisin Suomella ei ole siviilitiedustelulainsaadantoa eikéa suojelupoliisille ole saa-
detty erityisia toimivaltuuksia tiedon hankkimiseksi toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Suojelupoliisi toteuttaa tehtdvaansa kayttamalla poliisin
toimintaa saantelevissa yleislaeissa olevia toimivaltuuksia.

Rikostorjuntatoimivaltuuksien kayttbalaa olisi mahdollista laajentaa esimerkiksi saa-
tamalla kansallista turvallisuutta uhkaava toiminta nykyistéa laajemmin rangaistavaksi
sekd laajentamalla vastaavasti salaisten tiedonhankintakeinojen kayton erityisind
edellytyksina olevien perusterikosten alaa.

3 https://svenska.yle.fi/artikel/2015/01/14/sapo-stoppade-terrordad-tack-vare-omstridd-lag
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Harkittaessa tAmanlaista vaihtoehtoa on huomioitava, etté rikoslainsdddantoén koh-
distuu rajoituksia perustuslaista ja Suomea sitovista kansainvalisista ihmisoikeusvel-
voitteista. Perustuslaissa asetetut rajoitukset johtuvat keskeisimmin perusoikeuksis-
ta. Ne asettavat rajoja sille, mitd tekoja voidaan saataa rangaistavaksi ja millaisia
rangaistuksia tai muita seuraamuksia rikoksiin voidaan liittdd. Kun otetaan huomioon
voimassa olevat rikosperusteiset toimivaltuudet, nykyisten tutkintakeinojen tai rikos-
ten estamista koskevien toimivaltuuksien puute ei siten sindnsa ole peruste saataa
joitakin tekoja rangaistavaksi. Kriminalisointitarpeista keskusteltaessa silloin tall6in
rangaistavaksi saatamisen perusteena esiin tuodaan se, etté ilman kriminalisointia
viranomaisilla ei ole toimivaltuuksia puuttua tiettyyn kielteiseksi arvioitavaan kayttay-
tymiseen. TAma ndkdkohta on tuotu esiin myods siviilitiedustelulainsdadantthankkeen
yhteydessa. Jotakin tekoa ei kuitenkaan sdédetad rangaistavaksi sen vuoksi, ettd sen
estamiseksi tai paljastamiseksi voitaisiin kayttaa poliisilain mukaisia salaisia tiedon-
hankintakeinoja. Jos rikoslainsaadannon kaytolle asetettavien yleisten edellytysten ja
kriminalisointiperiaatteiden perusteella teon rangaistavaksi saatamiselle on riittavat
perusteet, sen estamisessa ja selvittamisessa tarvittavien tiedonhankintakeinojen
kaytettavissd oleminen on harkittava ja arvioitava erikseen. Mahdollisuus kayttaa
laajasti poliisilain mukaisia tiedonhankintakeinoja ei ole mydskaan rikoksen rangais-
tusasteikon saatamisessa merkityksellinen peruste (ks. esim. HE 18/2014 vp, s. 13).

Jaljempéna mietinnéssa kasitellaan toimintaa, joka vakavasti uhkaavat kansallista
turvallisuutta. Aiemmin mietinnéssa on mygs todettu, ettd on olemassa sellaisia uh-
kia, jotka eivat voisi edeta rikokseksi, kuten esimerkiksi Suomen huoltovarmuutta
vaarantavista omistussuhteiden muutoksista tai toiminnasta, jossa vieras valtio kar-
toittaa tietoverkoissa eurooppalaisen energiajakeluverkoston tietoteknisen ohjausjar-
jestelman rakennetta ja teknisid haavoittuvuuksia tarkoituksenaan mahdollisesti hyo-
dyntda tietoa sahkoverkon lamauttamisessa. Nain pitkdlle menevat tai valjat kri-
minalisoinnit olisivat rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallisia.
Perusoikeusrajoituksen hyvaksyttavyyden vaatimuksen takia kriminalisoinnille on
oltava painava yhteiskunnallinen tarve ja perusoikeusjarjestelméan kannalta hyvaksyt-
tava peruste. Esimerkiksi velvoite jonkin perusoikeuden suojaamiseen voi olla hy-
vaksyttava peruste kriminalisoinnille (PeVL 23/1997 vp). Rikoksen tunnusmerkistd
on liséksi ilmaistava laissa riittavalla tdsmallisyydella siten, ettd lain sanamuodon
perusteella on ennakoitavissa, onko jokin teko tai laiminlyonti rangaistava (ks. esim.
PeVL 38/2012 vp, s. 4, PeVL 68/2010 vp, s. 4, PeVL 58/2010 vp, s. 3, PeVL 33/2010
vp, S. 2-3, PeVL 12/2010 vp, s. 3, PeVL 17/2006 vp, s. 3-4).

Tiedustelulakihankkeen aikana on myds tuotu esille, etta tietoliikennetiedustelu voi-
taisiin korvata telekuuntelun ja televalvonnan kayttdalan aineellisen ja alueellisen
soveltamisalan laajentamisella.

Tassa mietinndssa ehdotetaan, etta telekuuntelun ja televalvonnan kayton aineellista
ja alueellista soveltamisalaa laajennetaan tiedusteluperusteiseksi, mutta ei kri-
minalisointien kautta. Lisaksi tiedustelutoimivaltuuksien kayton alueellinen sovelta-
misala laajenisi Suomen ulkopuolelle. Tdmé ei kuitenkaan poista tarvetta saataa
tietoliikennetiedustelusta omana toimivaltuutenaan. Telekuuntelu ja -valvonta eivat
menetelmin&d sovellu rikosten tai uhkien havaitsemiseen ja niiden taustalla olevien
henkildiden tunnistamiseen katsomatta siihen, miten niiden aineellinen tai alueellinen
kayttbala on maaritelty. Ne eivat menetelmind myodskaan sovellu tietoverkkouhkien
havaitsemiseen tai niitd koskevaan tiedonhankintaan.

Telekuuntelun ja televalvonnan kayttoalan laajentamista tietoliikennetiedustelusta
saatamisen sijasta on perusteltu erityisesti silld, etta ensin mainittu vaihtoehto ei jal-
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kimmaisesta poiketen perustuisi tietoliikenteen suodattamiseen eika se siten mah-
dollistaisi viranomaisten paasya sellaisten henkildiden luottamukselliseen viestin-
taan, joilla ei ole yhteytta vakaviin rikoksiin. Vaikka huomio suomalaisen viranomais-
toiminnan osalta pitda paikkansa, ei tasta seuraa, ettd sivullisen asemassa olevien
suomalaisten henkildiden luottamukselliseen viestintdan ei jo nykyisin kohdistuisi
tiedustelua. Suomesta on nykyisin meri- ja maakaapeleissa kulkevia tietoliikenneyh-
teyksia Ruotsiin, Saksaan, Viroon ja Vendajalle. Taman mietinndn kansainvalisesta
vertailuosuudesta ja kansainvalisen oikeuskaytdnnon kuvauksesta ilmenee, ettd
edelld mainituista maista ainakin Ruotsi, Saksa ja Venaja harjoittavat oman valtiora-
jansa ylittaviin, siis myds Suomesta lahtoisin oleviin, tietolikenneyhteyksiin kohdistu-
vaa tiedustelua. Tasta seuraa, ettd Suomesta lahtevat tietoliikenneyhteydet ja niissé
kulkeva suomalaisten luottamuksellinen viestinta ovat jo nyt kattavasti ulkovaltojen
harjoittaman tietoliikenteen suodatukseen perustuvan tiedustelun piirissa. Tata suo-
malaisten luottamukselliseen viestintdaan ulottuvaa tiedustelua ei harjoiteta Suomen
kansallisen turvallisuuden suojaamiseksi, vaan tiedustelevan valtion omien intressien
ja tarkoitusperien mukaisesti.

Edell& sanotun liséksi rikostorjuntatoimivaltuuksia ei olisi mahdollista kayttéd Suo-
men rajojen ulkopuolella johtuen niiden kayton alueellisesta soveltamisalasta.

Edelld mainituilla perusteilla tyéoryhma on hylannyt vaihtoehdon, jossa nykyisten ri-
kostorjuntatoimivaltuuksien kayttdalaa laajennettaisiin.

3.2.2 Tiedonhankintalakitydrynman ehdotus

Tiedonhankintalakityéryhmé& ehdotti mietinndssaan, ettad kansallisesta turvallisuudes-
ta vastaaville sotilas- ja siviiliviranomaisille saadettéisiin toimivaltuudet ulkomaan
henkiltiedusteluun, ulkomaan tietojarjestelmétiedusteluun ja rajat ylittavaan tietolii-
kenteeseen kohdistettavaan tiedusteluun. Tiedonhankintalakitybryhméan tarkoittama
kansallisesta turvallisuudesta vastaava siviiliviranomainen oli suojelupoliisi.

Ulkomaan henkilotiedustelulla tarkoitettiin tiedonhankintalakitydryhman mietinnéssa
ulkomaita koskevaa tiedustelua, joka perustuu henkilokohtaiseen kanssakaymiseen
taikka henkilon tai muun kohteen henkilokohtaiseen havainnointiin. Ulkomaan tieto-
jarjestelmatiedustelulla tarkoitettiin puolestaan ulkomailla sijaitsevassa tietojarjestel-
massa kasiteltaviin tietoihin kohdistuvaa tietoteknisin menetelmin tapahtuvaa tiedus-
telua. Tietoliikennetiedustelulla tiedonhankintalakitydoryhma tarkoitti Suomen rajat
ylittavissa tietoliikennekaapeleissa liikkuvaan tietoliikenteeseen kohdistuvaa tieduste-
lua.

Tiedonhankintalakityéryhman esittamassa ulkomaan tietojarjestelméatiedustelussa ja
ulkomaan henkilotiedustelussa oli kyse ulkomailla tapahtuvasta toiminnasta (ulko-
maan tiedustelu).

Seka tietoliikennetiedustelun ettéd ulkomaantiedustelun tarkoituksena olisi hankkia
kansallisen turvallisuuden kannalta valttaméatonta tiedustelutietoa vakavista kansain-
valisistd uhista. Toiminnalla tuettaisiin valtion ylimman johdon paatoksentekoa ja
varmistettaisiin sen perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon.
Toiminnalla myds mahdollistettaisiin toimivaltaisten viranomaisten ryhtyminen uhkien
torjuntaan.
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Rajapinta tiedustelun ja torjuntatoimien valilla olisi jarjestettava erikseen. Tiedustelun
tuottaman tiedon johdosta toimivaltaisen viranomaisen olisi voitava ryhtya tarvittaviin
toimiin uhan torjumiseksi.

Tiedustelua olisi valvottava seka oikeudellisesti ettd parlamentaarisesti. Eri tieduste-
lumenetelmien valvonta olisi aiheellista jarjestdd mahdollisimman yhdenmukaisesti.

Tiedonhankintalakityéryhma ehdotti, etta siviilitiedustelua koskevat toimivaltuudet
valmisteltaisiin sisdministeridssé ja sotilastiedustelua koskevat toimivaltuudet puolus-
tusministeriossd. Koska tietoliikennetiedustelu olisi tarpeen molemmille hallin-
nonaloille, tulisi harkita, sdadettaisiinko tietoliikennetiedustelusta erillislakina.

Tiedonhankintalakityéryhma ei kuitenkaan ottanut kantaa, missa sisdministerion tai
puolustusministerion esittelyvastuulla olevissa laeissa toimivaltuuksista, paatoksen-
teosta ja tiedustelutoiminnan valvontamekanismeista saadettaisiin, vaan jatti lain-
saadantoratkaisun néilta osin auki.

3.3 Keskeiset endotukset

Siviilitiedustelulakityéryhman ehdotuksen pohjana on tiedonhankintalakitydryhméan
mietintd. Nain ollen tiedonhankintalakitydryhman tekemat keskeiset ratkaisut omak-
suttiin myds siviilitiedustelulakitydryhman mietinnéssa.

Tyonsa edetessa siviilitiedustelulakitydryhmé kuitenkin otti toimivaltuustarpeet koko-
naisvaltaisemman tarkastelun kohteeksi kuin tiedonhankintalakityoryhma. Siviili-
tiedustelulakitydoryhma katsoi perustelluksi, ettd ulkomaan tiedustelutoimivaltuuksien
eli henkilotiedustelun ja tietojarjestelmatiedustelun kayttd mahdollistettaisiin myos
kotimassa. Tyéryhman nakemyksen mukaan toimivaltuuksien kaytén tulisi mahdollis-
taa riittavan tehokas ja kattava tiedonhankinta vakavimmista kansalliseen turvallisuu-
teen kohdistuvista uhkista riippumatta uhkan maantieteellisesta sijainnista.

Vaikka vakavimmat kansalliseen turvallisuuteen kohdistuvat uhat usein liittyvat Suo-
men ulkopuolisiin tapahtumiin, saattavat uhan seuraukset realisoitua Suomessa.
Tiedustelutoimivaltuuksia voidaan pitaa sita tarpeellisempina, mitd lahempana uhka
sijaitsee Suomea. Tiedustelutoimivaltuuksia voidaan pitda valttamattémina siina ti-
lanteessa, kun uhka on siirtynyt Suomen rajojen sisélle. Sotilastiedustelulainsdadan-
toa valmistellut tybryhma on paatynyt vastaavaan ratkaisuun.

Siviilitiedustelulakityéryhméssa oli nelja erilaista vaihtoehtoa siviilitiedustelulainsaa-
dantda koskevaksi lainsdadantokehikoksi. Ensimmaisen vaihtoehdon mukaan olisi
kaikki siviilitiedustelua koskevat sddnnokset siséllytetty yhteen lakiin siviilitiedustelus-
ta. Toisen vaihtoehdossa henkiltiedustelusta ja tietojarjestelmatiedustelusta olisi
saadetty laissa siviilitiedustelusta ja omassa laissaan tietoliikennetiedustelusta siviili-
tiedustelussa. Kolmannen vaihtoehdon mukaan kaikki siviilitiedustelua koskevat
saannokset olisi sisallytetty poliisilain uuteen 5 a lukuun. Neljannen vaihtoehdon,
jonka tydryhma valitsi, mukaan henkil6- ja tietojarjestelmatiedustelusta saadettaisiin
poliisilain uudessa 5 a luvussa ja tietoliikennetiedustelusta omassa laissa tietoliiken-
netiedustelusta siviilitiedustelussa.

Viimeksi mainittu vaihtoehto katsottiin tarkoituksenmukaisimmaksi valinnaksi siviili-
tiedustelulainsaadannon kehikoksi. Tata puoltaa muun muassa se, etta suojelupoliisi
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on poliisiyksikko ja taman toimintaan sovelletaan poliisia koskevia saannoksia. Polii-
silain 1 luvussa saadetaan poliisin tehtavasta ja poliisin toimintaa ohjaavista periaat-
teista, kuten perus- ja ihmisoikeuksien kunnioittamisen periaatteesta, suhteellisuus-
periaatteesta, vahimman haitan periaatteesta ja tarkoitussidonnaisuuden periaat-
teesta.

Poliisilain 5 luvussa sdadetddn suojelupoliisin nykyisin kayttamista tiedonhankinta-
toimivaltuuksista, salaisista tiedonhankintakeinoista. Henkil6tiedustelu ja tietojarjes-
telmatiedustelu voidaan jakaa toimivaltuuksiksi, joista kyseisessa poliisilain luvussa
saadetaan. Henkildtiedustelu jakautuu telekuunteluun, tietojen hankkimiseen tele-
kuuntelun sijasta, televalvontaan, tukiasematietojen hankkimiseen, suunnitelmalli-
seen tarkkailuun, peiteltyyn tiedonhankintaan, tekniseen tarkkailuun (pois lukien tek-
ninen laitetarkkailu ja osin tekninen kuuntelu), teleosoitteen tai telepaéatelaitteen yksi-
I6intitietojen hankkimiseen, peitetoimintaan, valeostoon ja tietolahdetoimintaan. Tek-
ninen laitetarkkailu kasittaa tietojarjestelmatiedustelun ja teknisen kuuntelun tietyilta
osin. Nain ollen kokonaan uusista toimivaltuuksista ei suurelta osin olisi tarpeen saa-
tdd. Tarpeellista sita vastoin olisi sdannellda toimivaltuuksien kaytbn perusteista tie-
dustelutoimintaan soveltuvalla tavalla. Asiaa voidaan havainnollistaa voimassa ole-
vien toimivaltuuksien kautta. Poliisilain 5 luvussa saadettyja salaisia tiedonhankinta-
keinoja saa kayttaa rikoksen estamiseksi, paljastamiseksi ja vaaran torjumiseksi, kun
taas pakkokeinolain 10 luvussa saadettyja salaisia pakkokeinoja saa kayttaa rikok-
sen selvittamiseksi. Poliisilain uuteen 5 a lukuun sdadettavia tiedustelumenetelmia
ehdotetaan kaytettavaksi tiedon hankkimiseksi kansallista turvallisuutta vakavasti
vaarantavasta toiminnasta. Edella kerrottu huomioon ottaen olisi perusteltua, ettd 5 a
luvun keinot menetelmallisesti perustuisivat poliisilain 5 luvussa saadettyihin salaisiin
tietohankintakeinoihin.

Suomen rajat ylittavaan tietoliikenteeseen kohdistettavasta tiedustelusta saadettéi-
siin laissa tietoliikennetiedustelusta siviilitiedustelussa. Tietoliikennetiedustelusta ja
poliisilain 5 a luvun toimivaltuuksista kaytettaisiin nimitysta tiedustelumenetelmat.

3.3.1 Poliisilaki

Poliisilain uudessa 5 a luvussa olisivat sddnndkset muista tiedustelumenetelmista
kuin tietoliikennetiedustelusta, josta sdadettaisiin omassa laissaan. Luvun perustana
olisi merkittaviltd osin poliisilain 5 luku, jonka saanndoksiin 5 a luvussa tukeuduttaisiin.

Luvun 1 8:n 1 momentissa sdadettaisiin siitd, miten 5 luvussa maariteltyja tiedon-
hankintakeinoja, paikkatiedustelua, jaljentamista ja lahetyksen pysayttamista jaljen-
tamista varten (tiedustelumenetelmét) sekéa muuta tietojen hankkimista kaytettaisiin
siviilitiedustelussa. Paikkatiedustelu, jaljentaminen ja l&hetyksen pysayttdminen jal-
jentdmista varten olisivat menetelmallisesti uusia toimivaltuuksia 5 luvussa séadet-
tyihin tiedonhankintakeinoihin nahden. Valvottu lapilasku ei kuitenkaan olisi tieduste-
lumenetelma sen kayttoon liittyvasta erityisluonteesta johtuen. Pykalan 2 momentis-
sa maadriteltaisiin siviilitiedustelu. Sill& tarkoitettaisiin suojelupoliisin suorittamaa tie-
donhankintaa kansallisen turvallisuuden suojaamiseksi.

Luvun 2 §:ssa maariteltaisiin tiedustelumenetelmien kaytdn edellytykset padosin vas-

taavalla tavalla, kuin mita 5 luvun 2 §:ssa saadetaan. Pykalaan koottaisiin liséksi osa
peitetoimintaa koskevista erityisista edellytyksista. Pykélan 3 momentissa todettaisiin
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kaikille tiedustelumenetelmille yhteisesta edellytyksesta, jonka mukaan tiedustelu-
menetelmaa ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan.

Luvun 3 8:sséd sdadettaisiin siviilitiedustelun kohteista. Kyseessa olisi tyhjentava uh-
kaluettelo, joka vastaisi rikosperusteisten toimivaltuuksien puolella rikosluetteloa.
Uhkaluettelossa olisi maaritelty kaikki sellainen toiminta, joka vakavasti uhkaisi kan-
sallista turvallisuutta. Siviilitiedustelun kohteita olisivat 1) terrorismi; 2) ulkomainen
tiedustelutoiminta; 3) valtio- ja yhteiskuntajarjestysta uhkaava toiminta; 4) joukkotu-
hoaseet; 5) kaksikayttbtuotteiden kansallista turvallisuutta vakavasti uhkaava levia-
minen; 6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita
toimintoja uhkaava toiminta; 7) vieraan valtion suunnitelma tai toiminta, joka voi ai-
heuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka kansainvalisille suhteille, ta-
loudellisille tai muille tarkeille eduille; 8) kansainvalistéa rauhaa ja turvallisuutta uh-
kaava kriisi; 9) kansainvalista kriisinhallintaoperaatiota uhkaava toiminta; ja 10) kan-
sallista turvallisuutta vakavasti uhkaava kansainvalinen jarjestaytynyt rikollisuus.
Kansallinen turvallisuus tarkoitettaisi sit, ettei pykéalassa tarkoitettu uhkaava toiminta
kohdistuisi ensisijaisesti kehenkaan yksilona, vaan yleisemmin valtioon tai yhteiskun-
taan. Kuitenkin esimerkiksi yksittaisiin henkil6ihin kohdistuvat vakivallanteot voisivat
olla saanndksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltaan
olisivat yhteiskunnan kollektiivisten turvallisuusetujen kannalta merkittavia ja voisivat
siten muodostaa vakavan uhan sille. limaisulla "uhkaa” tarkoitettaisiin tilanteita, jois-
sa kansallinen turvallisuus ei ole valittdmasti vaarantumassa. Tiedonhankinta voisi
siten koskea my0s toimintaa, joka jatkuessaan saattaisi vaarantaa kansallista turval-
lisuutta.

Luvun 4 8:ss& sdadettaisiin tiedonhankinnan jatkamisesta erdiden rikosten estami-
seksi ja paljastamiseksi 5 a luvun nojalla annetun luvan tai paatbksen voimassaolo-
ajan.

Luvussa saadettaisiin tiedustelumenetelmien kayttamisesta tiedon hankkimiseksi
kansallista turvallisuutta vakavasti vaarantavista uhkista. Tiedustelumenetelmat olisi-
vat menetelmallisesti samoja keinoja, kuin mita salaiset tiedonhankintakeinot edella
kerrotuin poikkeuksin. Uudessa 5 a luvussa ei olisi siksi tarpeen sdataa tiedustelu-
menetelmien maaritelmista, koska niistd sdédetddn jo 5 luvussa. Ainoastaan uusien
tiedustelumenetelmien, paikkatiedustelun ja jaljentamisen maaritelmista séadettaisiin
erikseen. Siksi 5 a luvussa sédadettaisiin useimpien tiedustelumenetelmien kohdalla
ainoastaan paatdoksenteosta. Esimerkiksi telekuuntelusta ja muusta vastaavasta tie-
tojen hankkimisesta paattamisesta saadettaisiin luvun 5 §:ssa. Telekuuntelun ja ta-
man sijasta tehtdvan tietojen hankkimisen paatoksenteosta saadettaisiin samassa
pykalassa. Pykalan 1 momentissa todettaisiin, ettd tuomioistuin pééattaa telekuunte-
lusta ja tietojen hankkimisesta telekuuntelun sijasta suojelupoliisin paallystéén kuu-
luvan poliisimiehen vaatimuksesta. Pykalan 2 momentin mukaan telekuuntelua tai
6 8:n 2 momentissa tarkoitettua tietojen hankkimista koskeva lupa voidaan antaa
enintaan kuudeksi kuukaudeksi kerrallaan. Pykalan 3 momentissa sdadettaisiin mita
telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paatdksessa on mainittava. Naita olisivat 1) 3 §:ssa tarkoitettu toi-
minta, 2) toimenpiteen kohteena oleva henkild, teleosoite tai telepaatelaite, 3) to-
siseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimi-
sen edellytykset ja kohdistaminen perustuvat, 4) telekuuntelua koskevan luvan voi-
massaoloaika kellonajan tarkkuudella, 5) telekuuntelun tai telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin p&al-
lystoon kuuluva poliisimies seka 6) mahdolliset telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen rajoitukset ja ehdot.
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Ensinnakin telekuuntelulle ja sen sijasta toimitettavalle tietojen hankkimiselle, kuten
myds muille tiedustelumenetelmille, saadettaisiin kuuden kuukauden lupa-aika, joka
ei kuitenkaan automaattisesti tarkoittaisi sita, etta lupa voitaisiin aina hakea kuudeksi
kuukaudeksi tai etta se tulisi myontdd kuuden kuukauden madaaraajaksi. Suhteelli-
suus- ja vahimman haitan periaatteen mukaista harkintaa edellyttaisi séanndksessa
oleva ilmaisu "enintdan kuudeksi kuukaudeksi kerrallaan".

Toiseksi telekuuntelua koskeva lupa voisi kohdistua henkilé6n (2 kohta) teleosoitteen
ja telepaatelaitteen sijasta. Kun telekuuntelulupa kohdistettaisiin henkilddn, niin tal-
I6in lupa kasittaisi telekuunteluluvan kohteena olevan henkilén hallussa olevat tai
hanen oletettavasti muuten kayttdmansa teleosoitteet tai telepéételaitteet. Telekuun-
telulupa ei siten olisi teleosoite- tai telepaalaitekohtainen.

Telekuuntelua koskevaan vaatimukseen ja paatdkseen tulee sisallyttaa tosiseikat,
joihin telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen edel-
lytykset ja kohdistaminen perustuvat (3 kohta). Tosiseikkojen esittdminen tuomiois-
tuimelle velvoittaisi tiedusteluviranomaisen esittdméén ja perustelemaan ne to-
siseikat, joiden perusteella tuomioistuin voi tehda tiedustelumenetelman kayton edel-
lytysten tayttymisestd omat johtopaattksensa. Edellytyksissa on kyse ensinnékin 5 a
luvun 2 8:ssd sdadettavistd tiedustelumenetelméan kayton yleisistd edellytyksista.
Lisaksi vaatimuksessa ja paattksessa olisi esitettava riittavat tosiseikat mista 3 8:sséa
tarkoitetusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta on kyse.
Muiden vaatimukseen ja paatokseen siséllytettéavien kohtien osalta s&éntely vastaisi
5 luvussa saadettya.

Televalvonnasta ja suostumusperdisesta televalvonnasta paattdmisestd saadettai-
siin myds samassa 5 a luvun 6 8:ssa. Tukiasematietojen hankkimisesta paattamises-
ta saadettaisiin luvun 7 8:ssé.

Suunnitelmallisesta tarkkailusta paattdmisestd saadettéisiin luvun 8 §:ssd. Suunni-
telmallinen tarkkailu voitaisiin kohdistaa my6s henkiloryhmaan. Siviilitiedustelussa
voi ilmeta tarve seurata tietyn henkiléryhman toimintaa, jolloin tiedonhankinnan tarve
voi koskea tietyn henkilorynman organisaatiota, ryhma&an kuuluvia henkil6itd ja hen-
kiloryhman aktiivisuutta tietylla alueella.

Myds peitelty tiedonhankinta (9 8) voitaisiin kohdistaa henkiloon tai henkiléryhmaan.
Kuten muidenkin tiedustelumenetelmien osalta, myds peiteltyd tiedonhankintaa kos-
kevassa paatoksessa tulisi kertoa myés muut tiedonhankinnan taustalla olevat to-
siseikat, joiden perusteella ulkopuolisen tarkastelijan olisi mahdollista tehda tieduste-
lumenetelméan kayton edellytysten olemassaolosta omat johtopaatoksensa. Peitellys-
ta tiedonhankinnasta paattamisessa saadettaisiin poikkeuksesta laatia p&aatos kiire-
tapauksessa kirjallisesti. Paatds on kuitenkin laadittava kirjallisesti viipymatta toi-
menpiteen jalkeen.

Uuden 5 a luvun tekninen tarkkailu jaoteltaisiin 5 luvun tavoin tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan (myos henkilon tekninen seuranta) ja
tekniseen laitetarkkailuun (10-13 8). Teknisen kuuntelun ja teknisen katselun osalta
saadettaisiin niin sanotusta kiirepaatdsmenettelysta. Myds teleosoitteen ja telepaéate-
laitteen yksildintitietojen hankkimisesta saadettaisiin (14 8) 5 a luvussa. Kaytettavien
laitteiden ei tulisi olla vastaavalla tavalla Viestintviraston tarkastamia kuin 5 luvussa.
Tarkastamisen hoitaisi oikeudellinen valvoja.
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Laitteen, menetelmén tai ohjelmiston asentamista ja poisottamista (15 8) koskevassa
pykalassa saadettaisiin poliisimiehen sijaan suojelupoliisin palveluksessa olevasta
virkamiehestd, koska poliisimiehiltd ei valttamatta kaikissa tilanteissa I6ydy vaaditta-
vaa teknistd osaamista, mité laitteen, menetelméan tai ohjelmiston asentamisessa ja
poisottamisessa vaaditaan.

Peitetoiminnasta ja valeostosta paattdmisesta saadettaisiin 16—20 §:ssa. Luvussa ei
kuitenkaan saadettaisi rikoksentekokiellosta tai jarjestaytyneen rikollisryhméan toimin-
taan ja valvottuun lapilaskuun osallistumisesta. Poliisimiehen turvaamisesta peitel-
lyssa tiedonhankinnassa, peitetoiminnassa ja valeostossa (21 8) olisi 5 a luvussa
vastaavanlainen saannds kuin mitéa 5 luvussa.

Uuteen 5 a lukuun on tarkoitus ottaa sddnnokset myds ohjatusta tietolahdetoimin-
nasta paattamisesta (23 8). Tahan liittyvana uutena toimivaltuutena olisi tietol&hteen
turvaaminen (24 8). Tietolahteen turvaamisessa olisi kysymys tietolahteen ennakolli-
sesta ja intensiivisemmasta suojaamisesta mité 5 luvussa sdadetaan.

Luvun 24 8:ssd saadettaisiin paikkatiedustelun maéaritelmasta. Paikkatiedustelulla
tarkoitettaisiin pakkokeinolain 8 luvun 1 8:n 4 momentissa tarkoitetussa paikassa
toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tiedon tai seikan I6ytami-
seksi. Paikkatiedustelusta paattamistd koskevat sddnnokset olisivat 25 8:ssé. Paa-
toksentekotoimivalta jakautuisi sen mukaan, kohdistuuko paikkatiedustelu paikkaan,
johon ei ole yleistd paasya tai yleinen paasy siihen on rajoitettu tai estetty paikka-
tiedustelun toimittamisajankohtana vai ei. Ensiksi mainitussa tapauksessa tuomiois-
tuin paattaisi paikkatiedustelusta tehtavadn maaréatyn tiedustelumenetelmien kayt-
toon perehtyneen suojelupoliisin paallystédn kuuluvan poliisimiehen vaatimuksesta.
Jalkimmaisessa tapauksessa paikkatiedustelusta paattaisi suojelupoliisin paallikko
tai tehtdvadn maaratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
paallystoon kuuluva poliisimies. Paikkatiedustelu rinnastettaisiin ilmoittamisen osalta
suunnitelmallisen tarkkailuun, peiteltyyn tiedonhankintaan, peitetoimintaan, valeos-
toon ja tietolahteen ohjattuun kayttdéon, joista ei ole velvollisuutta ilmoittaa tiedon-
hankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa.

Luvun 26 8:ssa saadettaisiin jaljentamisesta, joka olisi paikkatiedustelun lailla tiedus-
telumenetelméa. Pykalan mukaan suojelupoliisilla olisi siviilitiedustelussa oikeus jal-
jentdd asiakirja tai muu esine tietojen hankkimiseksi kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta.

Jaljentamiskielloista (27 8) ja telekuunteluun, televalvontaan ja tukiasematietoihin
liittyvista jaljentamiskielloista (28 §) saadettaisiin paaosin vastaavalla tavalla mita
pakkokeinolain 7 luvun 3 §:ss& kuitenkin siviilitiedustelutoiminnan luonne huomioon
ottaen.

Luvun 29 8:ssé ja 30 8:ssd sdadettaisiin lahetyksen jaljentamisesta ja lahetyksen
pysayttamisesta jaljentamista varten. Menetelmallisesti kyse olisi vastaavista keinois-
ta mitd pakkokeinolain 7 luvussa sdadetdan. Kayttoperusteeltaan ja -tarkoitukseltaan
kyse olisi tasséa yhteydessa tiedustelumenetelmista.

Poliisilain 5 a luvun 34 §:ssa saadettaisiin liséksi menettelysta tuomioistuimessa tie-

dustelumenetelmdd koskevan lupa-asian kasittelyssd paaosin vastaavalla tavalla
kuin mitd 5 luvun 45 §:ssé.
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Siviilitiedustelun suojaamisesta saadettaisiin 5 a luvun 35 §:ssd. Suojaaminen kattai-
si koko siviilitiedustelutoiminnan ja mahdollistaisi siten jokseenkin laajemman toimin-
nan suojaamisen mita 5 luvun 46 §:ssd saadetaan.

Tiedustelumenetelméan kaytosta paattamisesta muualla kuin Suomessa saadettaisiin
38 8:ssd. Paatoksen, esityksen ja suunnitelman sisallon osalta noudettaisiin mita
tiedustelumenetelmia koskevissa paatéspykalissd saadettaisiin. Ulkomaan tieduste-
lussa tulisi siten kirjata samat asiat tiedustelumenetelmaa koskevaan paatdokseen
kuin kotimaan tiedustelussa. Eraitd 5 a luvun sdannodksia ei kuitenkaan sovellettaisi
ulkomaan tiedustelussa. Naita olisivat 2 8:n 3 momentin ja 4, 39, 40, 43, 45 ja 46 8:n
saannokset.

Luvun 43 8:ssa saadettaisiin tiedon luovuttamisesta rikostorjuntaan eli niin sanotusta
palomuurista. Kyse olisi poikkeus tiedustelumenetelmilla saadun tiedon kayttétarkoi-
tussidonnaisuudesta. Tietyin 43 §:ssd saadetyin edellytyksin tiedustelumenetelmalla
saatua tietoa voisi luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle vi-
ranomaiselle.

Tiedustelumenetelmén kayton ilmoittamisesta (46 8) saadettaisiin vastaavantyyppi-
sesti mitéd 5 luvun 58 §:ssé salaisen tiedonhankintakeinon kaytosta ilmoittamisesta
saadetaan. Myos 5 luvun 58 8:n 1 momenttia tarkistettaisiin tdssa yhteydessa.

Asianosaisjulkisuuden rajoittamisesta eraissa tapauksissa saadettaisiin 48 §:ssé.

Suojelupoliisin tietojensaantioikeudesta saadettaisiin 49 8:ssd. Saantely vastaisi osin
4 luvun 3 8:ssa saadettya, mutta olisi kayttdalaltaan ja perusteiltaan tdsmallisemmin
ja tarkkarajaisemmin maaritelty.

Luvun 52 §:ssé& sdadettaisiin tietoyhteiskuntakaaren 157 8:n 1 momentissa tarkoitet-
tujen tietojen kayttdmisesta kansallisen turvallisuuden suojaamiseksi.

Yhteistydsta sotilastiedusteluviranomaisen ja muiden viranomaisten kanssa (53 §) ja
kansainvélisesta yhteistyosta (54 8) sdadettdisiin erikseen. Siviili- ja sotilastieduste-
lutoiminnan yhteensovittamisesta tasavallan presidentin, valtioneuvoston kanslian,
ulkoasiainministerion, puolustusministerion ja sisdministerion seka tarvittaessa mui-
den ministerididen ja viranomaisten kesken saadettaisiin 55 §:ssa.

Tiedustelumenetelmia koskevasta ilmaisukiellosta (37 8), maaraaikojen laskemisesta
(39 8), kuuntelu- ja katselukielloista (40 8), tallenteiden ja asiakirjojen tarkastamises-
ta (41 8), tallenteiden tutkimisesta (42 8), tiedustelutietojen havittdmisesta (44 8),
kiiretilanteessa saadun tiedon havittamisesta (45 §), poytakirjaamisesta (47 8), te-
leyrityksen avustamisvelvollisuudesta ja paasysta erdaisiin tiloihin (50 8), korvaukses-
ta teleyritykselle (51 8) ja tiedustelumenetelmien kaytén valvonnasta (56 8) saadet-
taisiin padosin vastaavalla tavalla 5 a luvussa, kuin mita salaisia tiedonhankintakei-
noja koskevassa 5 luvussa saadetaan.
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3.3.2 Laki tietoliikennetiedustelusta siviilitiedustelussa
Tietoliikennetiedustelun kohteet

Laissa séadettaisiin tietoliikennetiedustelun kayttdmisesta siviilitiedustelussa. Lain
tarkoittaman tietoliikennetiedustelun kayttajand olisi siviilitiedusteluviranomaisena
toimiva suojelupoliisi.

Kansallista turvallisuutta vakavasti uhkaavat toiminnat, joista suojelupoliisi saisi
hankkia tietoa tietoliikennetiedustelulla, olisi tyhjentévasti lueteltu laissa. Tietoliiken-
netiedustelun perusteuhkat olisivat samat kuin poliisilain 5 a luvussa saadettavien
tiedustelumenetelmien. Tall& varmistettaisiin se, ettd siviilitiedustelu olisi toimiva ja
tehokas eri tiedustelumenetelmisté koostuva kokonaisuus. Koska tietoliiketiedustelul-
la saadun tiedon olisi ajateltu toimivan sy6tteena poliisilain 5 a luvussa tarkoitettujen
tiedustelumenetelmien kaytdlle, mahdollistaisi perusteuhkien samansisaltdisyys sen,
ettd muiden tiedustelumenetelmien kayttdoon voitaisiin siirtya riittdvan joustavasti ja
riittdvassa laajuudessa.

Tietoliikennetiedustelun perusteuhkat olisivat samat kuin ne, joita tiedonhankintalaki-
tybryhma ehdotti mietinndssaan (s. 63). Lain 3 8:n mukaan tietoliikennetiedustelulla
saataisiin hankkia tietoja 1) terrorismista, 2) ulkomaisesta tiedustelutoiminnasta,
3) valtio- ja yhteiskuntajarjestystd uhkaavasta toiminnasta, 4) joukkotuhoaseista,
5) kaksikayttotuotteiden kansallista turvallisuutta vakavasti uhkaavasta leviamisesta,
6) suuren ihmismaaran henkea tai terveyttad taikka yhteiskunnan elintarkeité toiminto-
ja uhkaavasta toiminnasta, 7) vieraan valtion suunnitelmasta tai toiminnasta, joka voi
aiheuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka kansainvdlisille suhteille,
taloudellisille tai muille tarkeille eduille, 8) kansainvélista rauhaa ja turvallisuutta uh-
kaavasta kriisistd, 9) kansainvélista kriisinhallintaoperaatiota uhkaavasta toiminnasta
ja 10) kansallista turvallisuutta vakavasti uhkaavasta kansainvalisesta jarjestayty-
neesta rikollisuudesta.

Edella mainittujen tietoliikennetiedustelun perusteuhkien on katsottava kuuluvan
kansallisen turvallisuuden kasitteen alaan siten kuin Euroopan ihmisoikeustuomiois-
tuin on kasitetta tulkinnut. Uhkat ovat kauttaaltaan niin vakavia, ettd ne voivat vaa-
rantaa valtiojarjestyksen tai yhteiskunnan perustoiminnot. Ne on myds pyritty maérit-
telemaan silla tavoin tasmallisesti kuin kansainvalinen tuomioistuinkaytantd edellyt-
taa.

Tietoliikennetiedustelun yleiskuvaus

Tietoliikennetiedustelulla tarkoitettaisiin lain 2 8:n mukaan Suomen rajan viestinta-
verkossa ylittavaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknista tiedonhankintaa sek& hankitun tiedon kasittelya. Tie-
toliikennetiedustelu koskisi ndin ollen ainoastaan sellaista tietoliikennettd, joka ylittaa
valtakunnanrajan siirtymalla suomalaisesta viestintaverkosta ulkomaiseen viestinta-
verkkoon tai painvastoin. Merkittdva osa suomalaisesta tietoliikenteesta olisi jo télla
perustavanlaatuisella tasolla rajattu tietoliikennetiedustelun ulkopuolelle.

Tietoliikennetiedustelua kaytettaisiin viestintdverkossa rajan ylittavaan tietoliikentee-
seen. Viestintdverkon maaritelmaan sisaltyisi vaatimus tiedonsiirron sdhkémagneet-
tisesta toteutustavasta, mutta muuten se olisi luonteeltaan teknologianeutraali. Kos-
ka valtaosa Suomen ja ulkomaiden valisesta tietoliikenteesta valittyy valokuituja tie-
donsiirtoon kayttavissad kaapeleissa, kohdistuisi tietoliikennetiedustelu kaytanndssa

138



padasiassa kaapelivélitteiseen tietoliikenteeseen. Viestintaverkon kasitteen teknolo-
gianeutraalisuudella varmistettaisiin kuitenkin lain soveltuvuus my6s muissa tekni-
sissd ymparistoissa ja muuttuvien viestintateknologioiden olosuhteissa.

Tietoliikennetiedustelu perustuisi menetelmallisesti tietoliikenteen automatisoituun
erotteluun. Tama erottaisi sen muista sahkoiseen viestintdan kohdistuvista tieduste-
lumenetelmista kuten telekuuntelusta ja televalvonnasta. Kyse ei olisi yksittaiseen
tiedossa olevaan teleosoitteeseen tai telepaatelaitteeseen kohdistuvasta tiedonhan-
kinnasta, vaan automaattisin menetelmin tapahtuvasta tietoliikenteen suodattamises-
ta sellaisessa kohdassa viestintdverkkoa, jonka kautta selvitettdvana olevaan uh-
kaan liittyvan tietoliikenteen voidaan olettaa kulkevan. Tietoliikenteen suodattami-
seen perustuva ratkaisu mahdollistaisi uhkaan liittyvan viestinnan havaitsemisen ja
sen taustalla olevien tahojen tunnistamisen ja paikallistamisen. Suodattaminen toteu-
tettaisiin vertailemalla valittua tietoliikennevirtaa hakuehdoiksi kutsuttaviin ennakkoon
asetettuihin kriteereihin.

Suodattamisen piirissa ei olisi missaan yksittaisessa tietoliikkennetiedustelun kaytto-
tapauksessa kaikki se tietoliikenne, joka ylittdd Suomen rajan viestintaverkossa. Tie-
toliikennetiedustelun kayttd edellyttaisi, ettéa suojelupoliisilla olisi tieto tai epailys jon-
kin perusteuhkan konkreettisesta olemassaolosta ja sen tosiseikoista. Uhkan kulloi-
nenkin luonne ja uhkasta tiedossa olevat tosiseikat vaikuttavat siihen, missa viestin-
taverkon osassa uhkaviestinnan voidaan olettaa ylittavan Suomen rajan. Vieraiden
valtiotoimijoiden tietoliikenteen esimerkiksi voidaan olettaa ylittavan rajan muissa
viestintaverkon osissa kuin sellaisen terroristiseen toimintaan liittyvan viestinvaihdon,
jota kaydaan Suomen ja konfliktialueiden valilla.

Se rajan ylittdva viestintaverkon osa, jossa kulkevaan tietoliikenteeseen hakuehtoja
saataisiin kayttaa, edellytettaisiin mainittavan tietoliikennetiedustelua koskevassa
suojelupoliisin lupavaatimuksessa ja tuomioistuimen lupapéaétoksessa. Hakuehtoja ei
saataisi kayttda muissa kuin lupapéatbksessa mainituissa viestintaverkon osissa
likkuvaan tietoliikenteeseen. Se, kuinka laajassa osassa rajan ylittavaa viestinta-
verkkoa hakuehtoja olisi kussakin tapauksessa tarpeen kayttaa, riippuisi muun mu-
assa uhkan luonteesta ja uhkan taustalla olevien henkildiden oletettavasti kayttamis-
ta viestintimenetelmista.

Laissa saadettaisiin valttamattomista keinoista saada viestintdverkon osan valintaan
vaikuttavat tiedot lupavaatimusta varten. Suojelupoliisille saadettaisiin oikeus antaa
tatd koskevia selvittamistoimeksiantoja puolustusvoimien tiedustelulaitokselle. Puo-
lustusvoimien tiedustelulaitoksen selvittamistoiminta perustuisi tietoliikennevirtojen
tilastolliseen analysointiin. Tilastoanalyysin laadintaa koskevan toimivaltuuden ja sita
varten tarvittavan lupamenettelyn yksityiskohdista saadettaisiin sotilastiedustelulais-
sa. Toiseksi viestintaverkon omistajille ja haltijoille sdadettaisiin velvollisuus antaa
viestintaverkon valinnan kannalta tarpeelliset hallussaan olevat tiedot suojelupoliisil-
le.

Tietoliikennetiedustelun toteuttaminen edellyttaisi, ettd viestintdverkon rajan ylitta-
vaan osaan olisi ennakkoon rakennettu liitynnat. Liityntdjen rakentaminen tapahtuisi
niiden yritysten myo6tavaikutuksella, jotka omistavat tai hallitsevat viestintdverkon
rajan ylittdvaa osaa. Kun tietoliikennetiedusteluun olisi saatu tuomioistuimen lupa,
tehtaisiin luvanmukaiseen viestintaverkon osaan kytkentd. Kytkennan tekemisella
luvanmukaisessa viestintaverkon osassa kulkeva tietoliikenne ohjautuisi suodatuk-
seen. Kytkennan tekijana ja luvanmukaisen tietoliikenteen luovuttajana olisi Suomen
Erillisverkot Oy. Tehtava olisi osoitettu tiedusteluviranomaisista riippumattomalle
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taholle sen varmistamiseksi, ettd ne eivat saa laajempaa paasya tietoliikenteeseen
kuin tuomioistuimen lupapaéatos sallii.

Suomen Erillisverkot Oy:n luovuttama tietolikenne peilattaisiin virtaamaan puolus-
tusvoimien tiedustelulaitoksen hallinnoiman teknisen tiedustelujarjestelman Iapi.
Puolustusvoimien tiedustelulaitos olisi maarétty laissa suojelupoliisin tietoliikenne-
tiedustelun tekniseksi toteuttajaksi.

Tiedustelujarjestelmdén olisi ennakkoon syotetty tuomioistuimen lupapaatoksessa
hyvaksytyt hakuehdot, ja jarjestelma vertaisi lapivirtaavaa tietoliikennettd automati-
soidusti niihin. Automatisoitu vertailu olisi reaaliaikaista. Hakuehtoja vastaava liiken-
ne ohjattaisiin syrjaan jatkokasittelya varten, kun taas hakuehtoja vastaamaton tieto-
likenne virtaisi vapaasti jarjestelman lapi. Hakuehtoja vastaamaton liikenne ei olisi
lapivirtauksen jalkeen palautettavissa tiedusteluviranomaisten tarkasteltavaksi.

Puolustusvoimien tiedustelulaitos toimittaisi hakuehtoja vastaavan tietoliikenteen
suojelupoliisille. Tata tietolikennetiedustelun perusteuhkan selvittdmisen kannalta
lahtokohtaisesti relevanttia tietoliikennettd saataisiin kasitella automaattisesti ja ma-
nuaalisesti. Kasittelyssa suojelupoliisi saisi selvittaa yksittaisten luottamuksellisten
viestien sisallén ja muut tiedot.

Suojelupoliisin oikeus tallentaa tietoliikennetiedustelun avulla hankittuja tietoja toi-
minnalliseen tietojarjestelmaansa samoin kuin tallennettujen tietojen poistaminen ja
luovuttaminen tietojarjestelmasta maaraytyisivat poliisin henkildtietolain sdanndsten
mukaan. Laki tietoliikennetiedustelusta siviilitiedustelussa sisaltaisi kuitenkin joukon
henkil6tietojen kasittelya koskevia saannoksia, jotka tulisivat sovellettaviksi jo ennen
tiedon tallentamisen edellytysten arviointia. Saannokset koskisivat tietoliikenne-
tiedustelun kayttoa rajoittavia erityisia ns. tiedustelukieltoja, tietoliikennetiedustelussa
kertyneiden tallenteiden ja asiakirjojen tarkastamista ja tutkimista, velvollisuutta ha-
vittda viipymatta eréat tietoliikennetiedustelulla saadut tiedot ja tietoliikennetieduste-
lulla saadun tiedon luovuttamista rikostorjuntaan. Laissa ehdotetut tiedustelukiellot ja
havittamisvelvollisuudet rajoittaisivat merkittavasti sitd, mita tietoliikennetiedustelutie-
toja suojelupoliisin toiminnalliseen tietojarjestelméén saataisiin tallentaa.

Tietoliikennetiedustelussa kaytettavat hakuehdot

Jaksosta 2.6.3.3 ilmenee, etta tietoliikennetiedusteluksi luonnehdittavassa toimin-
nassa tietoliikennetta voidaan suodattaa seka viestin sisdltoa kuvaavien hakuehtojen
ettd viestinnan ja tietoliikenteen muihin tietoihin kohdistuvien hakuehtojen avulla.
Viestin sisdltva kuvaavan hakuehdon kéayton voidaan katsoa siséltavan syvallisem-
man puuttumisen sivullisten luottamukselliseen viestintéaan, silla toiminta edellyttaa
kaiken suodatuksen piirissé olevan viestinnan tietoteknistéd avaamista sen selvittami-
seksi, vastaako sen sisaltdé hakuehtoa. Viestin sisallén on perinteisesti katsottu muo-
dostavan luottamuksellisen viestin salaisuuden ydinalueen.

Hakuehtoja koskeva sdantely sisaltyisi lain 4 §:4an. Luottamuksellisen viestin sisal-
t6d kuvaavan hakuehdon kayttd olisi tietoliikennetiedustelussa taysin kielletty. Ha-
kuehtoina ei siten saataisi lainkaan kayttaa luottamuksellisen viestin semanttiseen
sisaltdoon kuuluvia ilmaisuja tai henkildiden nimi- tai muita yksildintitietoja. Kyse olisi
tiedustelutoiminnalle asetetusta merkittavasta rajoituksesta, jonka tarkoituksena olisi
mahdollisimman pitkélle turvata sivullisen asemassa olevien henkiléiden viestin-
tdsalaisuuden ydinalue. Tietoliikennetiedustelusta saéaténeiden vertailuvaltioiden
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lainsdadanndissa ei ole asetettu vastaavankaltaisia rajoituksia tai esteita kayttaa
siséll6llisia hakuehtoja, vaan niiden kayttoé on kyseisissd maissa laajasti sallittu.

Hakuehtoina sallittuja muita kuin luottamuksellisen viestin semanttista sisaltéd ku-
vaavia tietoja olisivat ennen kaikkea tietoliikenteen ohjaus- ja vélitystiedot eli sellaiset
tietoverkolle taikka lahettavélle tai vastaanottavalle tietojarjestelmalle tarkoitetut oh-
jeet, komennot ja muut metatiedot, joilla vaikutetaan viestin kuljetukseen ja ohjaami-
seen viestintaverkossa ja tietojarjestelmassa. Hakuehtoina sallittuja tietoja olisivat
myo6s esimerkiksi tiedot jonkin salausohjelman tai aakkosmerkiston kaytosta.

Kaikki viestintd ei nauti luottamuksellisen viestin salaisuuden suojaa. Tasta johtuen
lain 4 §:n 2 momentti sallisi viestin semanttista sisaltdd kuvaavan hakuehdon kayton
kahdessa poikkeustapauksessa. Sisaltda kuvaavaa hakuehtoa saataisiin ensinnakin
kayttaa silloin kun tietoliikennetiedustelu voidaan kohdistaa pelkastaan vieraan valti-
on tai sellaiseen rinnastuvan tahon tietoliikenteeseen. Poikkeuksen soveltaminen
tulisi kyseeseen vain, jos siina tietoliikennevirrassa, johon hakuehtoja kaytetaan, ei
ole mitdan luottamuksellisen viestin salaisuuden suojaa nauttivaa sivullista viestin-
taa.

Toinen poikkeus koskisi haitallista tietokoneohjelmaa tai kaskya. Haitallisen tietoko-
neohjelman tai -késkyn sisaltéa kuvaavat hakuehdot olisivat erilaisia teknisid merkki-
jonoja eivatka luonnollisen kielen sanoja tai ilmaisuja. Haittaohjelmia koskevien ha-
kuehtojen erityisluonteen vuoksi niitd saataisiin verrata myods viestintdsalaisuuden
piiriin kuuluvien viestien sisaltéon. Ratkaisu olisi taltd osin seka teknisesti etta asialli-
sesti sama kuin se, josta jo saadetaan tietoyhteiskuntakaaren 272 8:ssé.

Edelld mainitut ratkaisut — viestin siséltdéd kuvaavien hakuehtojen yleinen kayttdkielto
ja tastéa kiellosta sdadettavaksi ehdotetut rajatut poikkeukset sellaisen tietoliikenteen
osalta, joka ei nauti luottamuksellisen viestin salaisuuden suojaa — perustuvat tie-
donhankintalakityéryhméan ehdotuksiin.

Tietoliikennetiedustelussa kaytettavat hakuehdot eivat olisi suojelupoliisin vapaasti
muodostettavissa, vaan ne olisi ennen toiminnan aloittamista tullut yksildida ja hy-
vaksya tuomioistuimen tietoliikennetiedustelua koskevassa lupapaatoksessa (7 8)
tai, poikkeuksellisesti, suojelupoliisin paallikon kiirepaatoksessa (9 §).

Lain 7 8:n mukaan tuomioistuin voisi lupapéaéatoksessadan hyvaksya paitsi yksittaisia
hakuehtoja, myds hakuehtojen luokan. Suojelupoliisin sallittaisiin itse muodostaa
tietoliikennetiedustelussa kéaytettdvat hakuehdot tuomioistuimen hyvaksyman ha-
kuehtojen luokan puitteissa. Ehdotus perustuu tiedonhankintalakitydryhméan mietin-
toon. Mietinnbn mukaan tietoliikennetiedustelun suuntaamiseen tulisi voida kayttaa
ennakkoon maarattyjen hakuehtojen ohella myds "sellaisia kansallista turvallisuutta
vaarantavan toiminnan sanallisia kuvailuja, jotka mahdollisimman konkreettisesti
luonnehtisivat tiedonhankinnan kohdetta". Sanallisen kuvailun kohteena tulisivat ky-
seeseen viestinnalliset ja muut toimintamallit, joiden tiedetdén tai voidaan olettaa
liittyvan kansallista turvallisuutta vaarantavaan toimintaan (s. 64).

Tiedonhankintalakityéoryhman mukaan hakuehtojen luokan hyvaksymiseen perustu-
van lupamenettelyn voidaan katsoa tayttdavan Euroopan ihmisoikeussopimuksen
asettamat vaatimukset (s. 67). Ruotsin ja Sveitsin lainsdadannoissa saadetaan ha-
kuehtojen luokkien hyvéksymisesta tietoliikennetiedustelun perusteeksi vastaavalla
tavalla kuin téssa esitetaan. Sveitsin tiedustelulakia laadittaessa on voitu ottaa huo-
mioon Euroopan ihmisoikeustuomioistuimen uusin ratkaisukaytanto.
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Ehdotettavassa laissa hakuehtojen luokalla tarkoitettaisiin tarkkarajaista sanallista
kuvausta tiedustelukysymyksen kannalta relevanteista hakuehdoista. Hakuehtojen
luokkaan voitaisiin hakea lupaa tilanteessa, jossa samaan selkedaan kokonaisuuteen
kuuluu joukko kesken&dédn samantyyppisia hakuehtoja, joista vain osa on tietoliiken-
netiedustelun kaynnistyessa tiedossa.

Koska hakuehtojen luokkaa koskevassa tuomioistuimen lupahyvaksynnassa olisi
kyse siitda, ettd suojelupoliisille annettaisiin rajattu oikeus muotoilla tietoliikenne-
tiedustelussa kaytettavat konkreettiset hakuehdot itse, olisi toimintaan tarve kohdis-
taa erityista valvontaa. Valvonnan kohteena olisi se, etta konkreettisten hakuehtojen
muodostaminen tapahtuu tuomioistuimen lupapaatoksessd mainitun hakuehtojen
luokan puitteissa. Valvontaa koskeva sdantely sisaltyisi tahan esitykseen liittyvaan
oikeusministeritn esitykseen tiedustelutoiminnan valvontaa koskevaksi laiksi ( / ).

Tietoliikennetiedustelun kayton yleiset edellytykset

Tietoliikennetiedustelun yleisistd edellytyksistd saadettaisiin lain 6 8:ssd. Kaiken tie-
toliikennetiedustelun edellytyksena olisi toiminnan tuloksellisuus. Pelkka tulokselli-
suusodotus soveltuisi silloin, kun tietoliikennetiedustelu voidaan kohdistaa pelkas-
td&n vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenteeseen. Vieraaseen
valtioon rinnastuvalla taholla tarkoitettaisiin valtionomaisen rakenteen omaavaa toi-
mijaa, joka maaratylla alueella kdyttdd omintakeista ja pysyvaa valtaa. Pelkan tulok-
sellisuusodotuksen soveltaminen perustuisi siihen, etta valtiot ja niihin rinnastuvat
tahot eivat nauti viestintasalaisuutta.

Muissa tapauksissa tietoliikennetiedustelun yleisend edellytyksend olisi tulokselli-
suuden lisdksi valttamattomyys, mika on korkein poliisin toimivaltuuksia koskevan
lainsaadannon tuntema edellytyskynnys. Valttamattomyysedellytystd sovellettaisiin
seka niissd tapauksissa, joissa tietoliikennetiedustelun kohteena sinansa on vieras
valtio, mutta hakuehtojen k&yton piiriin voi tulla muutakin tietoliikennetta, etté niissa
tapauksissa, joissa tietoliikennetiedustelun kohde nauttii luottamuksellisen viestin
salaisuutta.

Tietoliikennetiedustelulle asetettaisiin tiukempi edellytys kuin poliisilain 5 a luvussa
saadettavaksi ehdotetuille viestintd&dn kohdistuville tiedustelumenetelmille. Ratkaisun
taustalla on Euroopan ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy v. Unkari,
jonka mukaan tietoliikennetiedustelun kayton tulisi olla yleisella tasolla ehdottoman
valttamatonta demokraattisten instituutioiden suojaamiseksi, ja yksittdisen tieduste-
luoperaation yhteydessa ehdottoman véalttAmétonta olennaisen téarkean tiedon saa-
miseksi. Tamén lain 3 §:ss& yksiloidyt tietoliikennetiedustelun perusteuhkat kohdis-
tuvat demokratiaan ja sen keskeisiin instituutioihin, jolloin tietoliikennetiedustelussa
voidaan katsoa olevan kyse demokratian suojelemiseksi valttaméattomasta toimival-
tuuden kaytosta. Saatamalla tietoliikennetiedustelun edellytykseksi valttamattémyys
vastattaisiin vaatimukseen, etta tietoliikennetiedustelun kayton tulee olla yksittaista-
pauksessa ehdottoman valttdmatonta. Ihmisoikeustuomioistuimen "ehdottoman valt-
taméattomyyden” ja kansallisen toimivaltuuslainsdddannon korkeimpana kynnyksena
olevan "valttamattomyyden" valilla on vaikea ndhda mitdan ratkaisevaa eroa. Myos
Ruotsin ja Sveitsin lainsaadannoissa edellytyskynnykseksi on asetettu valttamatto-

myys.

Tietoliikennetiedustelun valttdmattomyydella tarkoitettaisiin viimesijaisuutta eli sita,
etta tietojen hankkiminen muulla keinolla olisi mahdotonta tai kohtuuttoman vaikeaa.
Edellytyksen soveltaminen edellyttéisi seka tietoliikennetiedusteluun lupaa hakevalta
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suojelupoliisilta etta lupavaatimuksen ratkaisijana olevalta tuomioistuimelta vertailua
yhtaalta poliisilain 5 a luvussa tarkoitettujen menetelmien seka toisaalta tietoliikenne-
tiedustelun vélilla. Jos muiden tiedustelumenetelmien kayttdé ei olisi mahdotonta tai
kohtuuttoman vaikeaa, tulisi niitd kayttda ensisijaisina keinoina suhteessa tietoliiken-
netiedusteluun. Lain 4 8:n 3 momentissa olisi valttamattémyysvaatimusta tdsmenta-
va ja sitd suhteessa teletiedonhankintakeinoihin entisestaan tiukentava saanndos,
jonka mukaan tietoliikennetiedustelun hakuehtona ei saataisi lainkaan kayttéa Suo-
messa olevan telepaatelaitteen tai teleosoitteen yksildintitietoa. Jos suojelupoliisilla
olisi hallussaan tallainen tieto, se ei saisi ylipaatdan kayttaa tietoliikennetiedustelua,
vaan sen tulisi kayttaa telekuuntelua, televalvontaa tai muita poliisilain ehdotetussa
5 a luvussa sdadettyja teletiedonhankintatoimivaltuuksia.

Tietoliikennetiedustelua koskeva paatoksenteko

Euroopan ihmisoikeustuomioistuin on katsonut téarkeaksi oikeusturvatakeeksi sen,
ettd luottamuksellisen viestin suojaan puuttuvista toimenpiteistd paattaa tuomioistuin
tai muu oikeudellista harkintaa suorittava taho. Muodollisen p&atdsvallan kuuluminen
tuomioistuimelle ei kuitenkaan riitd, vaan kansallisen lain on liséksi sisallettava riitta-
vat tuomioistuimen lupaharkintaa ohjaavat kriteerit. Laista on riittavalla tarkkuudella
kaytava ilmi ne uhkat, joita koskevaa tiedonhankintaa varten tuomioistuin voi myon-
téaa luvan, ja tiedonhankinnan henkiléllisen kohdentamisen perusteet. Lupahakemuk-
sen esittdjan on perusteltava hakemuksensa ja esitettava riittavat tiedot sité tukevis-
ta tosiseikoista. Liséksi tuomioistuimen paatoksistéa on kaytava yksiselitteisesti ilmi
muun muassa tiedonhankintatoimenpiteen voimassaoloaika.

Tiedonhankintalakityéryhmé katsoi, ettd tietoliikennetiedustelun lupaharkinnan tulisi
olla luonteeltaan oikeudellista. Liséksi tyéryhma totesi, ettd lupamenettelyn jarjesta-
misessa tulisi ottaa huomioon salassapitoseikat, asioiden vaatima erityisosaamisen
tarve seka yksilon oikeusturvan varmistaminen (s. 67). Erityisosaamisen tarpeen
huomioon ottamista koskevalla toteamuksellaan tydryhma lienee viitannut mahdolli-
suuteen perustaa tehtavaa varten erityistuomioistuin.

Lain 7 8:n mukaan tietoliikennetiedustelua koskevat lupa-asiat ratkaisisi tuomioistuin
suojelupoliisin paallikon kirjallisesta vaatimuksesta. Lain 8 8§:n mukaan lupa-asian
kasittelemisessa ja ratkaisemisessa tuomioistuimessa noudatettaisiin, mitéa poliisilain
5 a luvun 34 §:ssa saadetaan tiedustelumenetelméé koskevan lupa-asian kasittele-
misesta. Viitatun saannodksen perusteella tietoliikennetiedustelua koskevien asioiden
forum olisi Helsingin kardjaoikeus. Koska Helsingin karajaoikeudella muutenkin on
maan laajin kokemus salaisten tiedonhankinta- ja pakkokeinoasioiden kasittelemi-
sestd, voidaan tiedonhankintalakityoryhman edellyttama erikoisosaamisen tarve
saavuttaa keskittamalla tietoliikennetiedustelua koskevat asiat sille.

Lain 7 8 sisaltaisi yksityiskohtaisen luettelon niista seikoista, joiden olisi kaytava ilmi
tietoliikennetiedustelun kayttda koskevasta suojelupoliisin lupavaatimuksesta ja Hel-
singin kardjaoikeuden paatoksesta. Luettelon esikuvana ovat paatoksentekoa tele-
tiedonhankintakeinojen kayttda koskevissa asioissa koskevat poliisilain 5 luvun
sdaannokset. Luettelo sisaltdd Euroopan ihmisoikeustuomioistuimen edellyttamat riit-
tavat tuomioistuimen lupaharkintaa ohjaavat kriteerit. Lupavaatimuksesta ja
-paatdksesta edellytetaan kayvan ilmi tietoliikennetiedustelun perusteena oleva uhka
ja sita koskevat tosiseikat sekd ne tosiseikat, joihin tietoliikennetiedustelun kayton
edellytykset, esimerkiksi valttamattomyys, perustuvat. Luvan myontaminen edellyt-
taisi, ettd tuomioistuin suojelupoliisin esittAman aineiston perusteella vakuuttuisi
edella mainituista seikoista.
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Lupavaatimuksessa ja -paatoksessa olisi tehtava selkoa lukuisista muistakin asiois-
ta, muun muassa toiminnassa kaytettavista hakuehdoista tai niiden luokista peruste-
luineen, hakuehtojen kayton piirissa olevasta rajan ylittavan viestintaverkon osasta,
luvan tarkasta voimassaoloajasta ja tietoliikennetiedustelun valvonnasta vastaavasta
virkamiehesta. Tuomioistuimen olisi mahdollista asettaa paatoksessaan tietoliikenne-
tiedustelun kaytolle rajoituksia ja ehtoja. Tuomioistuimen paatds asettaisi kaiken
kaikkiaan tasmalliset rajat sille, milla tavalla ja missa laajuudessa tietoliikennetiedus-
telua saataisiin suojelupoliisin toimesta kussakin tapauksessa tehda.

Tietoliikennetiedustelua varten myodnnetyn luvan enimmaisvoimassaoloaika olisi
6 kuukautta. Mietinnon kansainvalista oikeuskaytantdd kuvaavasta jaksosta ilmenee,
ettd Euroopan ihmisoikeustuomioistuin on katsonut tuon pituisen voimassaoloajan
asianmukaiseksi. Ruotsin ja Sveitsin lainsdaadanndissa luvan enimmaisvoimassaolo-
ajaksi on maaritelty samoin 6 kuukautta.

Tietoliikennetiedustelun kaytto olisi luvassa mainittuun voimassaoloaikaan katsomat-
ta lopetettava, jos tiedonhankinnan tarkoitus olisi saavutettu tai sen edellytyksia ei
enaa olisi.

Tiedonhankintalakityéryhma esitti arvioitavaksi, tulisiko kiiretilateisiin liittaa kevenne-
tyn lupamenettelyn mahdollisuus (s. 67). Euroopan ihmisoikeustuomioistuin on kat-
sonut, ettéd kansallinen laki voi sisaltda erityissaannokset kiiretilanteiden paatéksen-
tekomenettelysta edellyttden, etta laista ilmenee sita voitavan kayttaa vain poikkeuk-
sellisesti ja valttamattomista syistd. Jos poikkeavasta paatésmenettelystd saade-
taan, tulee myds saataa normaalin paatdksentekijan mahdollisuudesta jalkikateen
arvioida, oliko menettelyn kayttd perusteltua. Samoin on saadettava perusteettoman
kiirepaéatoksen nojalla hankittujen tietojen havittamisesta.

Kiiretilanteen paatdsmenettelysta saadettaisiin edella mainittujen laatuvaatimusten
mukaisesti. Kiiretilanteen paatoksentekijana olisi 8 8:n mukaan suojelupoliisin paal-
likkd. Menettely tulisi kyseeseen ainoastaan silloin, kun asia ei sieda viivytysta, eli
jos normaalin lupamenettelyn kaytdstd aiheutuva viivastys vakavasti vaarantaisi
kansallisen turvallisuuden. Kyse voisi olla joko valittoman uhkan tilanteesta tai tilan-
teesta, jossa luvan hakemisesta aiheutuva viivytys johtaisi tiedustelulla saatavissa
olevan aineiston peruuttamattomaan menetykseen.

Suojelupoliisin paallikon tekema kiirepaatos olisi voimassa vain siihen asti, kunnes
tuomioistuin olisi ratkaissut luvan mydntamista koskevan vaatimuksen. Kiirepaatos
olisi saatettava tuomioistuimen arvioitavaksi 24 tunnin kuluessa tietoliikennetieduste-
lun alkamisesta. Perusteettomaksi osoittautuvan kiirepaattksen avulla hankittujen
tietojen havittamista kasitellaén jaljempana tiedustelukieltoja ja havittamisvelvolli-
suuksia koskevan osuuden yhteydessa.

Tietoliikennetiedustelun tekninen toteuttaminen

Tietoliikennetiedustelusta saadettaisiin kahdessa eri toimivaltuuslaissa. Suojelupolii-
sin oikeudesta kayttaa tietoliikennetiedustelua tietojen hankkimiseksi kansallista tur-
vallisuutta vakavasti uhkaavista toiminnoista saadettaisiin laissa tietoliikennetiedus-
telusta siviilitiedustelussa. Puolustusvoimien oikeudesta kayttaa tietoliikennetieduste-
lua tietojen hankkimiseksi sotilaallisesta ja muusta toiminnasta saadettaisiin sotilas-
tiedustelulain 5 luvussa.

144



Kun tietoliikennetiedustelun kayttéon oikeutettuja tahoja olisi kaksi, on toiminta mah-
dollista organisoida molemmilla hallinnonaloilla erikseen tai vaihtoehtoisesti yhteises-
ti synergiaetujen saavuttamiseksi. Tiedonhankintalakityéryhman kanta oli, etta tieto-
likennetiedustelun teknisen toteuttamisen tulisi perustua keskitettyyn ratkaisuun,
jossa yksi viranomainen suorittaa tietoliikennetiedustelun edellyttamat toimet muiden
viranomaisten puolesta (s. 66). Ratkaisua perustelevat ennen kaikkea kustannusné-
kokohdat. Resurssinakdkulmasta ei ole jarkevaa, ettd suojelupoliisi ja puolustusvoi-
mat samaa toimintoa varten rakentavat omat tekniset jarjestelménsa ja ratkaisunsa.
My6s toiminnan yhdenmukaisuudelle asetettavat vaatimukset, toiminnan edellyttdméa
erikoistuminen ja laillisuusvalvontaan liittyvat ndkokohdat perustelevat tietoliikenne-
tiedustelun teknisen toteuttamisen osoittamisen yhden viranomaisen tehtavaksi. Tie-
donhankintalakityéryhma arvioi, etta teknisesta toteuttamisesta vastaavaksi viran-
omaiseksi soveltuisi parhaiten puolustusvoimien tiedustelulaitos (s. 66).

Tietoliikennetiedustelun tekniseksi toteuttajaksi osoitettaisiin edelld sanotun mukai-
sesti puolustusvoimien tiedustelulaitos. Se vastaisi tiedustelun edellyttdméan teknisen
kyvyn ja teknisten jarjestelmien rakentamisesta ja hallinnoimisesta myds siviilitiedus-
telun tarpeita varten.

Teknisen toteuttamisen keskeisin sisalto olisi se, ettd puolustusvoimien tiedustelulai-
tos suorittaisi tietoliikenteen erottelun suojelupoliisin puolesta. Suojelupoliisin oikeu-
desta antaa tasta koskevia toimeksiantoja saédettaisiin lain 10 §:n 3 momentissa.
Kaytannossa toiminta jarjestettaisiin siten, ettéd suojelupoliisi toimittaisi tietoliikenne-
tiedustelua koskevan lupapaatoksen tiedustelulaitokselle. Lupap&atoksesta ilmeni-
sivat muun muassa hakuehdot, joita suodatuksessa saadaan kayttaa, ja viestinta-
verkon osa, jota suodatus saa koskea. Tietoliikennetiedustelun edellyttamasta kyt-
kennasta vastaava Suomen Erillisverkot Oy luovuttaisi luvanmukaisessa viestinta-
verkon osassa liikkuvan tietoliikenteen puolustusvoimien tiedustelulaitokselle, joka
peilaisi sen virtaamaan hallinnoimansa teknisen tiedustelujarjestelman I&api. Puolus-
tusvoimien tiedustelulaitos olisi ennakkoon syoéttanyt tiedustelujarjestelmaan lupa-
paatoksesta ilmenevat hakuehdot. Puolustusvoimien tiedustelulaitos toimittaisi ha-
kuehtojen kaytdon avulla erotellun tietoliikenteen toimeksiantajana olevalle suojelupo-
liisille. Erotellun tietoliikenteen jatkokasittely, josta sdadettaisiin lain 5 8:ssé, ei olisi
osa tietoliikennetiedustelun teknisté toteuttamista, jolloin sen suorittamisesta ja lain-
mukaisuudesta vastaisi yksin suojelupoliisi.

Tuomioistuin voisi suojelupoliisille myéntamassaan luvassa sallia paitsi hakuehtojen,
my6s hakuehtojen luokan kaytdn. Konkreettisten hakuehtojen muodostaminen ha-
kuehtojen luokan maéaarittamissa puitteissa ei olisi osa teknista toteuttamista, vaan
siitd vastaisi yksin suojelupoliisi. Suojelupoliisi toimittaisi puolustusvoimien tieduste-
lulaitokselle ainoastaan sellaisia hakuehtoja, jotka se sellaisinaan voi syottaa tiedus-
telujarjestelmaan suodatuksessa kaytettavaksi.

Tekninen toteuttaminen pitaisi tietoliikenteen suodattamisen lisdksi sisalladn myos
erdat sellaiset toimenpiteet, joilla mahdollistettaisiin myéhempi tietoliikennetieduste-
lu. Niiden tarkoituksena olisi hankkia lupavaatimusta varten tieto siité, missa viestin-
taverkon osassa tietoliikennetiedustelua tullaan kayttamé&an. Viestintdverkon osan
ennakollinen yksil6inti on aiheellista, jotta hakuehtojen kayton piiriin ei tulisi tarpeet-
tomasti sivullista tietoliikennetta.

Lain 10 8:n 2 momentissa saadettaisiin suojelupoliisin oikeudesta antaa puolustus-
voimien tiedustelulaitokselle toimeksiantoja sotilastiedustelulain 65 §:ssa tarkoitettua
teknisten tietojen kasittelyé varten. Kyseinen sotilastiedustelulain pykala sallisi tie-
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dustelulaitoksen hetkellisesti kerata viestintdverkon tietoliikenteesta viestinnan tekni-
sia tietoja seka analysoida niita tilastollisesti sen selvittdmiseksi, missa osassa vies-
tintdverkkoa tiettyyn uhkaavaan toimintaan liittyva tietoliikenne todenndkdisimmin
likkuu. Teknisten tietojen kasittely edellyttdisi sotilastiedustelulain 66 §:n mukaan
tuomioistuimen lupaa. Puolustusvoimien tiedustelulaitos hakisi luvan silloinkin, kun
kyse on suojelupoliisin toimeksiannosta tapahtuvasta toiminnasta. Teknisten tietojen
kasittelya koskevassa lupavaatimuksessa edellytetddn esitettavan eraita sellaisia
luvan toimeenpanoon liittyvia seikkoja, joista paras tieto on toimeenpanijalla eli puo-
lustusvoimien tiedustelulaitoksella.

Tilastollisen analyysin valmistuttua puolustusvoimien tiedustelulaitos toimittaisi sen
tuloksen suojelupoliisille. Tilastollisen analyysin tulos ei sisaltaisi viestintasalaisuu-
den piiriin kuuluvaa tietoa. Tuloksen perusteella suojelupoliisi voisi arvioida, mita
viestintaverkon osaa varten sen tulisi hakea lupaa tietoliikennetiedusteluun tuomiois-
tuimelta.

Viestintaverkon osan tunnistaminen lupahakemusta varten edellyttaisi useimmin
paitsi puolustusvoimien tiedustelulaitoksen edella kuvattuja toimenpiteitd myos sita,
ettd suojelupoliisi saisi viestintaverkon omistajina ja haltijoina olevilta yrityksilta eraat
niiden hallussa olevat tiedot. Yritysten tietojenantovelvollisuutta kasitellaén jaljempa-
na.

Tiedustelukiellot ja havittdmisvelvollisuudet

Tietoliikennetiedustelun muista tiedustelumenetelmista poikkeavan luonteen vuoksi
laissa saadettaisiin erityisista kielloista kohdistaa tietoliikennetiedustelua tietyn tyyp-
pisiin viesteihin ja tietoihin. Kohdistamiskiellosta huolimatta tietoliikennetiedustelussa
saattaa nousta esiin tiedustelukiellon piiriin kuuluvia viesteja ja tietoja. Tiedustelukiel-
toa vahvistettaisiin tasta johtuen saatamalla suojelupoliisin velvollisuudesta havittaa
kiellon piiriin kuuluvat viestit ja tiedot viipymattd, kun niiden luonne on kaynyt ilmi.
Velvollisuus viipymatta havittdmiseen koskisi myds eréita muita kuin tiedustelukiellon
alaisia viesteja ja tietoja.

Laissa saadettavat tiedustelukiellot perustuisivat paaosin tiedonhankintalakity6ryh-
man ehdotuksiin. Tydryhman mietinnén mukaan tietoliikennetiedustelulla ei olisi tar-
koitus seurata Suomessa oleskelevien osapuolten valista tietoliikennetta eika sellais-
ta Suomesta tapahtuvaa ulkomailla olevaan pilvipalveluun tallentamista, johon ei
sisélly viestintda. Tietoliikennetiedustelusta mahdollisesti sdadettaessa tulisi riitta-
vasti varmistaa, etta tallainen tieto havitettaisiin valittdmasti, kun se havaittaisiin
(s. 68).

Laissa saadettaisiin kotimaista viestintdéd koskevasta mutta ei erillisesta pilvipalvelui-
hin tallentamiseen liittyvasta tiedustelukiellosta ja havittamisvelvollisuudesta. Syita
tiedonhankintalakitydryhméan kannanotosta eroavaan ratkaisuun k&sitellaan taman
osuuden paatteeksi.

Kotimaista viestintdd koskeva tiedustelukielto ilmenisi lain 12 §:std, jonka mukaan
tietoliikennetiedustelua ei saisi kohdistaa viestiin, jonka lahettdja ja vastaanottaja
ovat Suomessa. Tietoliikennetiedustelua ei kaytettdisi Suomen sisdisessa viestinta-
verkossa vaan ainoastaan rajan ylittdvassa viestintaverkossa tiedon hankkimiseksi
ulkoisista uhkista. Kotimaassa olevien osapuolten vélinen viestinta saattaa kuitenkin
reitittyd lahettajaltéd vastaanottajalle rajan ylittavan viestintaverkon kautta. Tieduste-
lukiellosta esitetddn saadettavaksi siksi, ettd kaiken kotimaiseksi tarkoitetun viestin-
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nan tulisi olla samassa asemassa katsomatta siihen, kuinka tuo viestinta sattuman-
varaisten tekijdiden vuoksi reitittyy.

Lain 12 8:n mukaan tiedustelua ei mydskaan saisi kohdistaa tietoon, josta viestinnan
jommallakummalla osapuolella tai tiedon tallentajalla on velvollisuus tai oikeus kiel-
taytyd todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 8:n taikka
22 8:n 2 momentin nojalla. Tiedonhankintalakityoryhma ei kasitellyt mietinngsséén
tallaisen kiellon tarpeellisuutta, vaan tarve on noussut esiin lainvalmistelussa. Saan-
noksen nojalla suojaa tietoliikennetiedustelulta nauttisivat tiedot, jotka kuuluvat asi-
anajosalaisuuden, terveydenhuollon ammattihenkilon vaitiolovelvollisuuden, papin
rippisalaisuuden ja journalistin lahdesuojan piiriin. Tiedustelukielto ei koskisi oikeu-
denkaymiskaaressa tarkoitettujen ammattihenkildiden viestiyhteyksia yleensa, vaan
ainoastaan niita nimenomaisia tietoja, joista henkildilla oikeudenkdymiskaaren asi-
anomaisten sdannésten mukaan on velvollisuus tai oikeus olla todistamatta.

Tiedustelukieltojen noudattaminen siten, etta tietoliikenteesta ei lainkaan keréattaisi
kieltojen piiriin kuuluvia tietoja, ei ole teknisesti mahdollista. Tietoliikennetiedustelun
hakuehtoja ei yleensa voida muodostaa siten, ettéa ne tunnistaisivat tiedustelukiellon
alaisen viestin tai tiedon ja estaisivat sen paasyn jatkokasittelyyn ohjautuvaan aineis-
toon. Lain 15 §:ss& saadettdisiin tasta johtuen suojelupoliisin velvollisuudesta havit-
taa tiedustelukiellon alaiset viestit ja tiedot viipymatta, kun niiden luonne on kaynyt
ilmi. Havittamisvelvollisuus olisi ehdoton eik& siitd olisi sdadetty poikkeuksia. Havit-
tamisvelvollisuudesta seuraisi myds ehdoton kielto hyodyntaa tai kayttad tallaisia
viesteja tai tietoja mitéaén tarkoitusta varten.

Lain 15 8:n saadettaisiin lisdksi suojelupoliisin velvollisuudesta havittdd viipymatta
kaikki sellaiset tietoliikennetiedustelulla saadut tiedot, joilla ei ole merkitysta kansalli-
sen turvallisuuden suojaamiseksi. Velvollisuus kansallisen turvallisuuden suojaami-
sen kannalta ep&olennaisten tietojen havittamiseen ei kuitenkaan olisi yhta absoluut-
tinen kuin velvollisuus tiedustelukiellon alaisten viestien ja tietojen havittdmiseen,
vaan ne saataisiin erikseen saadetyin edellytyksin luovuttaa rikostorjuntaan seka
tallettaa poliisin henkilérekistereihin. Esimerkiksi tallettamistoimivalta olisi olemassa
ainoastaan silloin, kun tiedot olisivat tarpeen jonkin rikoslain 15 luvun 10 8:ssé tarkoi-
tetun ns. ylitorke&n rikoksen estamista varten tai syyttomyytta tukevana selvityksena.

Havittdmisvelvollisuuksien toteutumista tuettaisiin saatamalla velvollisuudesta tar-
kastaa tietoliikennetiedustelun kaytossa kertyneet tallenteet ilman aiheetonta viivy-
tysta (lain 13 8). Tallenteita saisivat tutkia ainoastaan laissa nimetyt tai erikseen ta-
han tehtavaan maaratyt tai osoitetut virkamiehet tai muut tahot (lain 14 8).

Perusteettoman tai virheellisen kiirepaatoksen avulla hankittujen tietojen havittamista
koskisi erityssaéntely, jota laadittaessa on huomioitu Euroopan ihmisoikeustuomiois-
tuimen ratkaisukaytantd. Lain 9 8:n 2 momentin mukaan, jos tuomioistuin arvioides-
saan kiirepaatosta katsoisi, etta tietoliikennetiedustelulle sdadetty tuloksellisuus- ja
valttamattomyysedellytys ei ole tayttynyt, olisi tietoliikennetiedustelulla saatu aineisto
kokonaisuudessaan heti havitettava. Jos tuomioistuin katsoisi kiirepaatoksen joltain
vahaisemmaltd osin virheelliseksi, olisi tiedot havitettava siind laajuudessa kuin tuo-
mioistuimen paatés edellyttdd. Vahaisempi virheellisyys voisi koskea esimerkiksi
jotain vaarin muodostettua hakuehtoa, jonka kaytén avulla hankitut tiedot nain muo-
doin tulisi havittaa. Perusteettomalla tai virheellisella kiirepaattksella hankittujen tie-
tojen havittdmisesta saataisiin poiketa vain siind tapauksessa, etté tiedot olisivat tar-
peen jonkin rikoslain 15 luvun 10 8:ssa tarkoitetun ns. ylitérkean rikoksen estamista
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varten tai syyttomyytta tukevana selvityksena. Tallaisten tietojen tallentamiseen ja
kayttéon voidaan katsoa olevan erityisen painava yhteiskunnallinen intressi.

Tiedonhankintalakitydryhma esitti mietinndsséan, etta tiedustelukiellon ja havittamis-
velvollisuuden tulisi koskea sellaista Suomesta ulkomaille tapahtuvaa pilvipalveluun
tallentamista, johon ei sisélly viestintda. Kannanottoa ei perustella mietinnéssa eika
sen motiivi ole tiedossa. Téallaisesta tiedustelukiellosta ei ole saadetty minkaan muun
tassd mietinnossa kasitellyn vertailuvaltion lainsaadannéssa eika sellaista ehdoteta
otettavan Suomenkaan lainsdadantoon.

Tietoliikennetiedustelun keskeisena kayttotarkoituksena on havaita kansalliseen tur-
vallisuuteen kohdistuvia vakavia uhkia ja tunnistaa niiden taustalla olevia henkilGita.
Pilvipalveluun tallentamiseen kohdistettavalla tietoliikennetiedustelulla on samankal-
tainen merkitys kuin muullakin tietoliikennetiedustelulla tdman tarkoituksen toteutu-
misen kannalta. Pilvipalveluihin tallentamista kaytetdan tosiasiassa laajasti hyvaksi
erilaisessa terrorismiin ja vakoiluun liittyvassa toiminnassa.

Tietoliikennetiedustelun kayttdé on tarpeen esimerkiksi tilanteessa, jossa tiedetdan
terrori-iskun suunnittelun ja valmistelun tapahtuvan pilvipalveluun luodussa rajatussa
ryhmatydétilassa, mutta valmisteluun osallistuvat henkilét ovat tuntemattomia. Ryhma-
tyotilaan Suomesta tapahtuva liikenne voidaan havaita ja sen taustalla olevat henki-
I6t tunnistaa tietoliikennetiedustelun avulla kayttaen ryhmatyétilan sijaintia hakuehto-
na. Valtiollinen kybervakoilu toteutetaan yleensa siten, ettd vakoilussa kaytettava
haittaohjelma tallentaa anastamansa tiedot ulkomailla sijaitsevaan pilveen. Jos pilvi-
palveluliikenteeseen liitettaisiin tiedustelukielto ja havittamisvelvollisuus, ei tietolii-
kennetiedustelua voitaisi kayttaa tallaisen toiminnan havaitsemiseen ja estamiseen.

Pilvipalveluihin tallentamiseen liittyvaa tiedustelukieltoa vastaan puhuvat myds muut
seikat, ennen kaikkea tiedustelukiellon alan jarkevan rajaamisen ja tasmaéllisen méaa-
rittelemisen mahdottomuus. Tiedustelukiellosta saataminen edellyttaisi pilvipalveluun
tallentamisen maéaarittelemista. Maaritelma voitaisiin periaatteessa laatia joko tekno-
logialahtdisesti tai vaihtoehtoisesti pilvipalveluun tallentamisen toiminnalliseen luon-
teeseen perustuen. Ensimmainen vaihtoehto olisi ristiriidassa laissa muuten omak-
sutun teknologianeutraalisuutta painottavan lahtokohdan kanssa. Tieto- ja viestinta-
tekniikan alati kiihtyvan kehityksen johdosta on myds luultavaa, ettd teknologial&h-
tdinen pilvipalveluun tallentamisen maéaritelma hyvin nopeasti vanhenisi, jolloin siihen
sidottu tiedustelukielto menettaisi merkityksensa.

Toiminnan luonteeseen tukeutuva teknologianeutraali maaritelma taas olisi epatas-
mallinen ja epatarkoituksenmukainen. Pilvipalveluun tallentamisessa on kyse datan
tallentamisesta verkon yli palvelimelle. Tallainen maaritelm& kattaisi datan varmuus-
kopioinnin ohella esimerkiksi suuren osan www-palvelun paivityksista ja sosiaalisen
median palveluiden kaytosta, joihin kohdistuvalla tiedustelulla voi tapauskohtaisesti
olla suuri merkitys kansalliseen turvallisuuteen kohdistuvien vakavien uhkien havait-
semiseksi. Toiminnan luonteeseen perustuvaan maadritelmaan sidottua tiedustelu-
kieltoa olisi myds vaikea soveltaa kaytanndssa, koska se edellyttaisi jokaisen tietolii-
kennetapahtuman teknistéd analysointia sen selvittdémiseksi, onko tapahtumassa ollut
kyse maaritelmanmukaisesta verkon yli tapahtuvasta tiedon tallentamisesta. Ei
myodskaan ole asiallista perustetta sille, etta sellaista esimerkiksi sosiaalisen median
kayttoéa, joka perustuu verkon yli tapahtuvaan datan tallentamiseen, kohdeltaisiin
muusta sosiaalisen median kaytosta poikkeavasti.
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Tiedonhankintalakityéryhman ehdotuksen mukaan viestintaa sisaltava pilvipalveluun
tallentaminen ei olisi kuulunut tyéryhman esittaman tiedustelukiellon piiriin. Koska
tallaisen toiminnan erottaminen muusta pilvipalveluun tallentamisesta lienee mones-
sa tapauksessa mahdotonta, seuraisi kiellosta ja siité tehtavasta poikkeuksesta séa-
tdmisestd, ettd kiellon ala muodostuisi epamaaraiseksi. Esimerkkiné viestintda sisal-
tavasta pilvipalveluliikenteesta voidaan mainita tilanne, jossa Suomessa oleva henki-
16 tallentaa ulkomailla olevaan pilveen asiakirjan, jonka ulkomailla oleva henkild kay
sieltda mybhemmassa vaiheessa lukemassa. Koska jalkimmainen ulkomailta ulko-
maille tapahtuva tietoliikennetapahtuma kuitenkaan ei ylitd Suomen rajaa viestinta-
verkossa, ei siita voida saada havaintoa tietoliikennetiedustelussa. Tallgin ja&a pysy-
vasti epaselvaksi, onko pilvipalveluun tallentaminen sisaltédnyt viestintaa vai ei, ja
soveltuuko tiedustelukielto vai ei. Mahdollisen tiedustelukiellon soveltumiseen liittyvil-
& epavarmuustekijoilla voitaisiin arvioida olevan oikeusvarmuutta heikentava vaiku-
tus.

Edelld sanotusta johtuen on perusteltua, ettd tietoliikennetiedustelua saadaan koh-
distaa pilvipalveluihin tallentamiseen samojen reunaehtojen puitteissa kuin muuhun-
kin tietoliikenteeseen. Pilvipalveluun tallentamista koskevaa hakuehtoa saataisiin
kayttada, jos tuomioistuin hyvaksyisi sen kayton 7 §:ssé tarkoitetussa paatoksessaan.
Pilvipalveluun tallentamista koskevan hakuehdon kayton tulisi aina perustua johonkin
rittdvan konkreettiseen uhkaan, jota koskevat tosiseikat suojelupoliisi olisi velvoitettu
antamaan tuomioistuimelle esittdmassaan lupavaatimuksessa. Jos pilvipalveluun
tallentamista koskevan hakuehdon k&yttoa ei voitaisi kohdistaa pelkastaan vieraan
valtion tietoliikenteeseen vaan suodattamisen piiriin saattaisi tulla muutakin tietolii-
kennettd, olisi hakuehdon kayton edellytyksend 6 §:n 2 momentin mukaisesti valtta-
mattomyys.

Pilvipalveluun tallentamista koskevana hakuehtona voisi 1&hinnd tulla kyseeseen
pilvipalvelun sijaintipaikkaa kuvaava tieto. Sen sijaan hakuehtona ei tdssakaan tapa-
uksessa voitaisi kayttdd Suomessa olevan henkilon teleosoitteen tai telepaatelait-
teen yksildintitietoa, koska lain 4 8:n 3 momentti nimenomaisesti kieltaisi sen. Tieto-
likennetiedustelun avulla ei nain ollen voitaisi hankkia tietoa siitd, mit& kaikkea dataa
yksittaisesta tiedossa olevasta laitteesta on ulkomailla olevaan pilvipalveluun tallen-
nettu.

Pilvipalveluun tallentamiseen nimenomaisesti kohdistettavan tietoliikennetiedustelun
sallimisesta osittain erillinen kysymys on se, voiko ja missa laajuudessa sivullisten
henkildiden pilvipalvelukayttdon liittyvaa tietoliikennettd suodattua 5 8:ssa tarkoitet-
tuun jatkokasittelyyn silloin kun suodatuksessa kaytettavat hakuehdot eivat millaan
tavalla liity pilvipalveluliikenteeseen. Konkreettisemmin voidaan esimerkiksi kysya,
kuinka todenn&koista on, ettd mobiililaitteen varmuuskopiointiin liittyva sivullinen tie-
toliikenne vastaa jonkin terroristisen uhkan selvittamisessa kaytettavaa ohjaus- ja
valitystietoihin perustuvaa hakuehtoa. Arvion mukaan sivullinen pilvipalveluliikenne
VoI vastata tietoliikennetiedustelussa kaytettavia hakuehtoja vain varsin poikkeuksel-
lisesti. Riskid pienentaa valittu saantelymalli, jossa tietoliikennetiedustelun hakueh-
dot eivat voisi kuvata viestin sisaltta.

Sikali kuin sivullista pilvipalveluliikennettéd kuitenkin ohjautuu jatkokasittelyyn, sovel-
lettaisiin siihen samoja tietojen viipymatta havittamista koskevia saannoksia kuin
muuhunkin tietoliikenteeseen. Lain 13 8:ssd sdadettaisiin suojelupoliisin velvollisuu-
desta ilman aiheetonta viivastysta tarkastaa tietoliikennetiedustelun kéytossa kerty-
neet tallenteet. Jos tallenteiden tarkastamisessa tai 14 §:ssa tarkoitetussa tallentei-
den tutkimisessa havaittaisiin kansallisen turvallisuuden suojaamisen kannalta vailla
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merkitysta olevaa tietoa, tulisi se 15 § mukaan viipymatta havittda. Liséksi, jos pilvi-
palveluun tallentamiseen liittyva tieto kuuluisi esimerkiksi asianajosalaisuuden tai
lahdesuojan piiriin, olisi se havitettava viipymatta katsomatta siihen, onko se ollut
kansallisen turvallisuuden suojaamisen kannalta merkityksellista vai ei.

Yksityisten yritysten velvollisuudet

Suomen rajan ylittdva viestintdverkko on yksityisessa omistuksessa. Tietoliikenne-
tiedustelun kaytannon toteuttaminen edellyttda tasta johtuen, ettda viestintdverkon
omistajille sdadetdan riittdva velvollisuus mydtavaikuttaa tietoliikennetiedustelun to-
teuttamiseen. Tiedustelua ei esimerkiksi voida toteuttaa ilman, ettd viestintdverkossa
kulkeva tietoliikenne saadaan ohjattua yksityisen hallusta puolustusvoimien tieduste-
lulaitoksen hallinnoiman tiedustelujarjestelman lapi.

Velvollisuuksien kohteena olevista tahoista kaytettaisiin laissa kasitetté tiedonsiirtaja.
Tiedonsiirtajalla tarkoitettaisiin lain 2 §:n mukaan tahoa, joka omistaa tai hallitsee
viestintdverkon sita osaa, joka ylittdd Suomen rajan. Laissa ei osoitettaisi velvoitteita
muille yksityisille kuin tiedonsiirtdjille. On syyta korostaa, etté laki ei asettaisi yrityksil-
le velvollisuutta luovuttaa salausavaimia suojelupoliisille tai asentaa ns. takaportteja
ohjelmistoihinsa tai laitteistoihinsa suojelupoliisin tarpeita varten. Sellaisia velvoitteita
ei asetettaisi myoskaan sotilastiedustelulaissa, joka siséltaa tietoliikennetiedustelun
teknista toteuttamista koskevia tdydentéavid saannoksia.

Tiedonsiirtajalle téassa laissa ja sotilastiedustelulaissa sdadettavat velvollisuudet oli-
sivat kahdenlaatuisia. Ensinnékin tiedonsiirtdjalla olisi velvollisuus mydtavaikuttaa
tietoliikennetiedustelun edellyttdman liitynnan rakentamiseen omistamaansa tai hal-
litsemaansa viestintaverkon rajan ylittdvaan osaan. Liitynnan olemassaolo on edelly-
tys sille, ettd Suomen Erillisverkot Oy voisi tehda tuomioistuimen luvan mukaisen
kytkennan ja ohjata luvan tarkoittaman tietoliikenteen puolustusvoimien tiedustelulai-
tokselle hakuehtojen kayttoa varten. Velvollisuus mydtavaikuttaa liitynnan rakenta-
miseen liittyy laheisesti tietoliikennetiedustelun tekniseen toteuttamiseen, misté joh-
tuen siitéd sdadettaisiin sotilastiedustelulaissa.

Edella mainitun myo6tavaikutusvelvollisuuden lisdksi viestintdverkon omistajille ja
haltijoille sdadettaisiin velvollisuus antaa suojelupoliisille eréaat sellaiset tiedot, jotka
ovat valttdmattomia tuomioistuimelle esitettavaa lupavaatimusta varten. Lain 7 8§:n
mukaan lupavaatimuksessa olisi esitettava tieto siita rajan ylittavan viestintaverkon
osasta, jossa tietoliikennetiedustelua tehtaisiin, sekd perustelut viestintdverkon osan
valinnalle. Viestintdverkon osan yksilointi lupavaatimuksessa ja -paétbksessa on
perusteltua, jotta tietoliikennetiedustelun hakuehtoperusteista vertailua ei voitaisi
kohdistaa tietoliikenteeseen laajemmin kuin on valttdmatonta kansallista turvallisuut-
ta vakavasti uhkaavan toiminnan selvittamiseksi. Lain 22 § velvoittaisi nain ollen tie-
donsiirtajat antamaan suojelupoliisille viestintaverkon osan valinnan kannalta tar-
peelliset hallussaan olevat tiedot. Tallaiset tiedot koskisivat ennen kaikkea tiedonsiir-
tajalta tehtyja siirtokapasiteetin varauksia, mutta myds muita seikkoja, jotka vaikutta-
vat tietoliikenteen reitittymistodennékoisyyteen viestintaverkon rajan ylittavassa
osassa. Sen sijaan pykala ei perustaisi tiedonsiirtdjilla velvollisuutta antaa suojelupo-
liisille tietoa yksittaisista viestintatapahtumista tai tallaisten tapahtumien osapuolista.

Tiedonsiirtdjien tiedonantovelvollisuus palvelisi samaa tarkoitusta kuin puolustusvoi-
mien tiedustelulaitoksen suojelupoliisin puolesta suorittama teknisten tietojen kasitte-
ly. Se, kummalla menetelmalla tai millaisella menetelmien yhdistelmalla tietoliikenne-
tiedustelun kannalta relevantti viestintdverkon osa tunnistettaisiin lupavaatimusta
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varten, vaihtelisi tapauskohtaisesti. Tavoitteena molemmissa olisi minimoida sivulli-
sen tietoliikenteen tuleminen tietolilikennetiedustelun piiriin.

Tiedonsiirtajalla olisi lain 23 §:n mukaan oikeus saada korvaus tietojen antamisesta
sille aiheutuneista valittdmista kustannuksista. Oikeus korvaukseen, jonka maksami-
sesta paattaisi suojelupoliisi, olisi laajempi kuin perinteisten teletiedonhankintakeino-
jen osalta, silla valittdmina kustannuksina korvattavaksi tulisivat myds henkildstokus-
tannukset.

Tietoliikennetiedustelusta ilmoittaminen

Tietoliikennetiedustelusta ilmoittamista koskevan séantelyn laadinnassa on huomioi-
tu Euroopan ihmisoikeustuomioistuimen ratkaisukaytantt. Ihmisoikeustuomioistuin
on korostanut tiedonhankinnan kohdehenkilon oikeutta tehokkaisiin oikeusturvakei-
noihin lainvastaista viranomaistiedonhankintaa vastaan. Oikeusturvakeinojen kaytén
edellytyksend on yleensd, ettd henkild saa tiedon hanen oikeuksiaan mahdollisesti
loukkaavasta viranomaisten toiminnasta. Viranomaisella tulisi nain ollen olla velvolli-
suus oma-aloitteisesti ilmoittaa henkildlle tahan kohdistetusta tiedonhankinnasta sit-
ten kun yksiléllinen este ilmoittamiselle on poistunut. Jos oikeus kannella viranomai-
sen tiedonhankinnasta kuitenkin on kansallisesti sdédetty silla tavalla yleiseksi, etta
kuka hyvansa voi kannella viranomaisten toiminnasta pelké&n yksiloiméattéman lain-
vastaisuutta koskevan epailyn perusteella, on velvollisuus ilmoittamiseen voitu séa-
taa rajatummaksi.

Suojelupoliisin velvollisuus ilmoittaa kohdehenkilélle tietoliikennetiedustelusta olisi
tassa laissa saadetty verrattain rajatuksi. Tatd kompensoitaisiin saatamalla tieduste-
lun oikeudellista valvontaa koskevassa laissa ( / ) jokaiselle oikeus tehda tietolii-
kennetiedustelua koskeva tutkimispyynto tiedusteluvaltuutetulle.

lImoittamisvelvollisuuden rajaaminen on perusteltua siksi, etta tietoliikennetiedustelu
saattaa puuttua eri vaiheissaan eri laajuudessa eri henkildiden luottamuksellisen
viestin salaisuuden suojaan. Silloin kun puuttuminen on ollut lievaé tai ohimenevaa
tai sitd koskevat tiedot on havitetty tiedusteluviranomaisen hallusta, ei ilmoittamiseen
voida katsoa olevan syytd. Liséksi on huomioitava, ettd ihmisoikeustuomioistuimen
ratkaisukaytantt edellyttaa ilmoittamista sille nimenomaiselle henkilélle, joka on ollut
tiedonhankinnan kohteena. Tietoliikennetiedustelun piiriin hetkellisesti tuleva henkild,
jonka tiedot havitetdan heti kun hanet on todettu sivulliseksi, ei ole tietoliikenne-
tiedustelun kohde. Jakoa kohdehenkil6ihin ja sivullisiin sovelletaan myos teletiedon-
hankintakeinoista ilmoittamista koskevassa saantelyssa. Telekuuntelusta ja -
valvonnasta edellytetd&n ilmoitettavan vain sille henkildlle, jonka rikoksen estami-
seksi, paljastamiseksi tai selvittdmiseksi tiedonhankintakeinoa on kaytetty. Tiedon-
hankinnasta ei ilmoiteta niille ehka lukuisillekin sivullisille henkildille, joihin kohde-
henkil6 telekuuntelun tai -valvonnan aikana on ollut viestiyhteydessa ja joiden vies-
tintdsalaisuuteen keinon kaytolla siten myos on puututtu. Vastaavasti esimerkiksi
peitetoiminnasta tai suunnitelmallisesta tarkkailusta ei ilmoiteta sellaisille henkil6ille,
jotka sattumalta ja hetkellisesti ovat tulleet keinon kayton piiriin. Tietoliikennetiedus-
telusta ilmoittamista koskevan saantelyn ei ole perusteltua merkittavasti poiketa mui-
den tiedonhankintakeinojen tai tiedustelumenetelmien ilmoittamista koskevasta
saantelysta.

Tietoliikennetiedustelusta edellytettaisiin lain 20 §:n mukaan ilmoitettavan Suomessa
olevalle henkildlle, jonka luottamuksellisen viestin sisélto tai tallentama tieto on selvi-
tetty manuaalisesti. lImoitusvelvollisuutta ei olisi, jos tietoliikennetiedustelulla olisi
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selvitetty ainoastaan viestinndn muu tieto kuin sen sisalto, tai jos viestin sisaltd olisi
selvitetty automaattisesti. Viestin sisallon automaattinen selvittdmisen tarkoituksena
on supistaa manuaalisen kéasittelyn kohteeksi otettavan tiedon maaraa. Jos viesti
havitetdan tallaisen karsimistarkoituksessa tehdyn toimenpiteen jalkeen ilman, etta
sen sisaltd on tullut kenenkdan suojelupoliisin virkamiehen tietoon, ei ilmoittamista
voida katsoa perustelluksi. Velvollisuutta ilmoittaa tietoliikennetiedustelun kaytosta ei
olisi mydskaan sellaiselle henkildlle, joka on ulkomailla. Edelleen, koska ilmoitusvel-
vollisuus olisi ainoastaan henkildlle, jonka luottamuksellisen viestin sisalté on selvi-
tetty, rajautuisivat vieraan valtion viranomaisviestinnan osapuolet ilmoittamisen ulko-
puolelle sen perusteella, etta viestinta ei nauti luottamuksellisen viestin salaisuuden
suojaa. Asiaa koskevan erityissaannoksen johdosta ilmoittamisen ulkopuolelle rajat-
taisiin my6s henkil6t, joiden luottamuksellisen viestin siséltd on selvitetty manuaali-
sesti, mutta joiden viestintda koskevat tiedot lain sisaltamien havittamisvelvoitteiden
mukaisesti on havitetty viipymatta. limoittaminen ei ole perusteltua, silla sen henkilén
tiedot, jolle ilmoitus olisi muuten tehtéva, olisi havitetty tiedusteluviranomaisen hal-
lusta lukuun ottamatta havittdmista koskevaa lokitietomerkint&a.

Silloin kun velvollisuus ilmoittaa tietoliikennetiedustelusta olisi olemassa, sovellettai-
siin ilmoittamiseen, mitd poliisilain 5 a luvussa saadetaan telekuuntelusta ilmoittami-
sesta. Ratkaisua voidaan perustella silld, etta tietoliikennetiedustelu, jossa on manu-
aalisesti selvitetty luottamuksellisen viestin siséltd, rinnastuu perusoikeuspuuttumi-
sen syvyyden puolesta telekuunteluun. Telekuuntelua koskevan ilmoittamissaannok-
sen soveltamisesta seuraisi, etta tiedonhankinnasta olisi vipymatta ilmoitettava tie-
donhankinnan kohteelle sen jalkeen, kun tiedonhankinnan tarkoitus olisi saavutettu.
Tuomioistuimen paatdksella ilmoitusta voitaisiin kuitenkin siirtdad tai jattda se koko-
naan tekematta, jos siirtdminen olisi perusteltua ja kokonaan ilmoittamatta jattdminen
valttamatonta laissa erikseen tyhjentavasti lueteltujen etujen suojaamiseksi. Siirtdmi-
sen ja kokonaan ilmoittamatta jattamisen yksilollisista syistd mahdollistava saantely
on sopusoinnussa Euroopan ihmisoikeustuomioistuimen ratkaisukaytdnnon kanssa.

Jokaisella olisi oikeus edella todetusti kannella tietoliikennetiedustelusta tiedustelu-
valtuutetulle taysin katsomatta siihen, onko hénelle tullut ilmoittaa siitd. Tiedustelu-
valtuutettu myds valvoisi sitd, ettd suojelupoliisi soveltaa ilmoittamista koskevia
saannoksia oikein.

Tietojen luovuttaminen rikostorjuntaan

Tietojen luovuttamisesta rikostorjuntaan saadettéaisiin yhdenmukaisesti poliisilain 5 a
luvun kanssa. Asiaa koskeva saantely on laadittu siten, etta siina tasapainoisella
tavalla tulisi huomioitua yhtaalta tiedustelun rikostorjunnasta poikkeava kayttotarkoi-
tus seka toisaalta vakavien rikosten selvittdmiseen ja etenkin sellaisten rikosten es-
tamiseen liittyva huomattava yhteiskunnallinen intressi. Tiedustelussa ilmitulleiden
lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla silla tavalla automaattista,
ettd tiedustelu tosiasiassa muodostuu tallaisten rikosten estamisen ja selvittdmisen
keinoksi. Toisaalta verrattain lieviakin rikoksia on voitava ilmoittaa rikostorjuntaviran-
omaisille, jos taméa tapauskohtaisesti on valttaméatonta tiedustelun tarkoituksena ole-
van kansallisen turvallisuuden suojaamiseksi. Kaikkein vakavimpien rikosten selvit-
taminen ja erityisesti ennalta estaminen puolestaan on yhteiskunnan kokonaisedun
mukaista, mista johtuen niiden ilmoittaminen rikostorjuntaan on syyta laajasti sallia.
IImoittamista perustelee myds oikeudenmukaisuus ja vakavan rikoksen uhrin nako-
kulman huomioonottaminen.
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Poliisilain 5 a luvun 43 §:aan viittaavan lain 17 8:n suojelupoliisilla olisi velvollisuus
iimoittaa toimivaltaiselle viranomaiselle, jos tietoliikennetiedustelun kaytén aikana
ilmenisi jokin rikoslain 15 luvun 10 8:ssé tarkoitettu jo tapahtunut tai viela estettévis-
sa oleva ns. ylitorkeda rikos. Jo tapahtuneen rikoksen osalta laissa sdadettaisiin valt-
taméattdomiin syihin perustuvasta hyvin rajatusta mahdollisuudesta Iykata ilmoituksen
tekemistd. Liséksi suojelupoliisilla olisi oikeus ilmoittaa toimivaltaiselle viranomaiselle
tietolilkennetiedustelun kaytdn aikana ilmenneesta jo tapahtuneesta tai viela estetta-
vissa olevasta lievemmasta rikoksesta, jonka seuraamusuhka ylittda tietyn alarajan.
Jo tapahtuneiden rikosten osalta vahimmaisseuraamusuhkana olisi kolme vuotta
vankeutta ja vield estettavissa olevien rikosten osalta kaksi vuotta vankeutta. Rajoi-
tuksetta tietoliikennetiedustelulla saatua tietoa saataisiin luovuttaa syyttomyytta tu-
kevaksi selvitykseksi seké hengelle, terveydelle tai vapaudelle aiheutuvan merkitta-
van vaaran taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon esta-
miseksi.
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4 Esityksen vaikutukset

4.1 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Osa vaikutuksista olisi
pysyvid, osa kertaluonteisia lahinna investoinneista aiheutuvia. Osa valtiolle aiheutu-
vista menoista aiheutuisi suoraan nyt ehdotettavista sdddésmuutoksista, osa siita,
ettd toiminnan volyymia olisi tarkoituksenmukaista laajentaa. Menojen tuleva ajoitus
edellyttdd viela lisaselvityksid muun muassa perustuslain tarkistamista koskevan
lainsdadantohankkeen etenemisesta johtuen. Taloudellisten vaikutusten selvittdmis-
ta jatkettaisiin lahtokohtaisesti niin, ettd tehtavien rahoituksesta ja resursseista paa-
tettaisiin julkisen talouden suunnitelman ja valtion talousarviovalmistelun yhteydessa.

Esityksella on taloudellisia vaikutuksia sisdministerion hallinnonalalla erityisesti suo-
jelupoliisiin, mutta myds muuhun poliisiin sek& sisaministeriodn ja oikeusministerién
noelaman osalta teleyrityksiin. Tarkemmat vaikutusarviot on esitetty osioissa 4.1.1—
4.1.4. Taloudellisia vaikutuksia aiheutuu ensisijaisesti henkiloston lisdystarpeesta,
mutta myds kertaluonteisista investoinneista ja muun muassa operatiivisen toimin-
nan, koulutuksen ja tietojarjestelmien yllapidon vuosittaisista menoista.

Taloudellisten vaikutusten arvioinnissa on otettu l&ahtokohdaksi, etta siviilitiedustelua
koskeva lainsdadanto tulee voimaan vuoden 2019 alussa. Arvioidut taloudelliset vai-
kutukset konkretisoituvat lain voimaantulovuonna, pois lukien eraat suojelupoliisin
menot, jotka toteutuvat etupainotteisesti jo vuosi ennen lainvoimaan tuloa. Jos lain
voimaantulo aikaistuu tai myohentyy lahtokohdaksi otetusta vuoden 2019 alusta,
aikaistuvat tai mydhentyvat esitetyt taloudelliset vaikutukset vastaavasti.

4.1.1 Suojelupoliisi

Suurin osa esityksessa ehdotettujen muutosten aiheuttamista taloudellisista vaiku-
tuksista kohdistuisi suojelupoliisiin. Uuden lainsdadannon myota suojelupoliisin teh-
tavat lisdantyvat merkittavasti tehtavakentan laajetessa ja toimivaltuuksien lisdanty-
essa. Koska kyseessa on nykyista laajempi tehtavakentta ja kokonaan uudet toimi-
valtuudet, ei suojelupoliisin nykyisié taloudellisia tai henkilostdresursseja ole mahdol-
lista kohdentaa uusiin tehtaviin. N&ain ollen kaikki tdssé esitetyt lisdresursointitarpeet
tulisivat paatettavaksi julkisen talouden suunnitelman yhteydessé ja talousarviopro-
sesseissa.

Suojelupoliisin nykyinen tehtava on rikostorjunnallinen. Kaytanndssa se vastaa rikos-
lain 12 ja 13 luvuissa tarkoitettujen maan- ja valtiopetosrikosten estamisestd, paljas-
tamisesta ja selvittamisesta seka rikoslain 34 a luvussa tarkoitettujen terrorismirikos-
ten estamisesta ja paljastamisesta. Terrorismirikosten selvittdminen kuuluu jo nykyi-
sin paasaantoisesti keskusrikospoliisille.

Esityksessa suojelupoliisin tehtavaksi saadettaisiin kansallisen turvallisuuden suo-
jaaminen. Lainsdddannodn voimaantulon myo6ta suojelupoliisin asema muuttuisi yh-
distetyksi kotimaan turvallisuuspalveluksi ja ulkomaan tiedustelupalveluksi, jonka
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tehtavana olisi hankkia tietoa kansalliseen turvallisuuteen kohdistuvista uhkista sii-
hen katsomatta, onko uhkissa kyse rikoksista vai ei. Tiedonhankinnan perusteet se-
k& toiminnan ajallinen ja alueellinen ulottuvuus muuttuisivat ja laajenisivat nykyises-
ta.

Siviilitiedustelua koskevan lainsdadantokokonaisuuden yhteydessa suojelupoliisilta
ehdotetaan poistettavaksi sille nykyisin kuuluvat esitutkintatehtavat. Suojelupoliisi on
kayttanyt henkiloresurssejaan ja suunnannut rahoituksestaan erittain vahan naihin
tehtaviin viime vuosina. Nain ollen ehdotuksella ei ole tdhén liittyen henkilostovaiku-
tuksia eik& tarvetta suunnata nykyresursseja uudelleen.

Valtion turvallisuutta vaarantavien rikosten estamis- ja paljastamistehtava sailyy suo-
jelupoliisilla entiseen tapaan. Uusien koti- ja ulkomaantehtéavien ja -toimivaltuuksien
osoittamisesta suojelupoliisille ja samanaikaisesta olemassa olevien tehtavien ja
toimivaltuuksien laajasta sailymisesta suojelupoliisilla seuraa, etta viraston tehtava-
kentta ja sen velvoitteet muodostuvat kansainvalisessakin vertailussa ainutlaatuisen
laajoiksi.

Suojelupoliisin tehtavakentan laajetessa ja sen toimivaltuuksien lisdantyessa viras-
ton tiedonhankinnan volyymin arvioidaan kasvavan siina suhteessa kuin tiedonhan-
kintaa resursoidaan. Uuden lainsdddannodn toimeenpano tulee asettamaan yha kor-
keammat laadulliset, koulutukselliset, oikeudelliset ja rakenteelliset vaatimukset vi-
raston kaikkien yksikoiden toiminnalle. Tiedonhankinnan volyymin kasvattaminen ja
edellda mainittujen vaatimusten tayttaminen siten, etta siviilitiedustelulainsaadannon
vaikuttavuudelle asetetut tavoitteet saavutetaan, edellyttdvat suojelupoliisin toimin-
nan perusresursoinnin uudelleenarviointia seka kertaluonteisia ICT-investointeja.
Operatiivisten resurssien ja valmiuksien vahvistaminen edellyttdd myds niita tukevien
toimintojen, kuten henkildsto- ja taloushallinnon, vahvistamista.

Uusien tiedustelutoimivaltuuksien riittava hyddyntadminen ja sita kautta saavutettava
yhteiskunnallinen vaikuttavuus ulko- ja turvallisuuspoliittisessa paatoksenteossa,
oikea-aikaisessa turvallisuustilannekuvassa viranomaisille ja kansantaloudellisten
etujen suojaamisessa edellyttdd resursoinnin oikea-aikaisuutta. Resursointi, koulutus
ja toiminnan suunnittelu tulisi siksi k&ynnistaa riittdvan aikaisessa vaiheessa jo en-
nen lainsdddanndon voimaantuloa.

Siviilitiedustelun volyymi on verrannollinen siihen osoitettavien taloudellisten resurs-
sien kanssa. Seuraavassa esitetyt maararahalisdykset perustuvat siihen, etta suoje-
lupoliisi pystyisi suoriutumaan sille sdadettavastad uudesta tehtavasta riittavan tehok-
kaasti ja laadukkaasti. Virastolle aiheutuvan henkiléresurssitarpeen arvioidaan jakau-
tuvan siten, etté perustettavista uusista viroista noin 30 % olisi poliisivirkoja ja 70 %
siviilivirkoja.

Taloudellisten vaikutusten arvioinnissa on otettu tassa vaiheessa lahtékohdaksi, etta
siviilitiedustelua koskeva lainsaadanto tulisi voimaan vuoden 2019 alussa. Jos jonkin
rahoitustarpeen realisoitumisajankohdaksi esimerkiksi mainitaan jaljemp&na vuosi
2018, tarkoitetaan talla sita, etta etupainotteinen rahoitustarve on olemassa jo vuotta
ennen lain voimaantuloa. Jos lain voimaantulo aikaistuu tai mydhentyy l&ahtokohdaksi
otetusta vuoden 2019 alusta, aikaistuvat tai myohentyvat etupainotteiset rahoitustar-
peet vastaavasti. Siviilitiedustelulainsdadanndsta aiheutuvat kustannusvaikutukset
on eritelty vuosittain jaljempéana tassa osiossa.
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Suojelupoliisissa kaynnissd oleva suojelupoliisin  suorituskyvyn kehittdmishanke
(SSK), ei kata siviilitiedustelulaista ja tietoliikennetiedustelulaista aiheutuvia tarpeita.

Koulutus ja henkilosto- ja taloushallinto. Suojelupoliisi ei voisi jatkossa nojautua yk-
sinomaan Poliisiammattikorkeakoulun ja keskusrikospoliisin suunnittelemiin ja jarjes-
tamiin koulutuksiin salaisen tiedonhankinnan osalta, koska siviilitiedustelussa kaytet-
tavien toimivaltuuksien kayttdperuste, kayttoon liittyvat taktiset ndkdkohdat, koko-
naan uudet toimivaltuudet ja menetelmien henkiléllinen kohdentaminen eroavat pe-
rinteisista rikostorjuntamenetelmista. Lisaksi menetelmid on maara kayttdd uudessa
toimintaymparistossa eli ulkomailla. Uusien siviilitiedustelutoimivaltuuksien koulutus-
rakenteet olisi siten luotava ja vakiinnutettava viraston sisalle. Tarkoitus on perustaa
suojelupoliisiin koulutusyksikkd, joka vastaisi viraston henkiléston erikois- ja jatko-
koulutuksesta ja siviilitiedustelulain edellyttamasta paallyston erikoiskoulutuksesta
seka osallistuisi sotilastiedusteluviranomaisen, tuomioistuimien ja laillisuusvalvonnan
kanssa tehtdvaan koulutusyhteistybhon. Tassa vaiheessa suojelupoliisi arvioi, etta
suojelupoliisin koulutustoiminto siséltaisi perehdytysvaiheessa 6 henkilotyOvuotta,
joista 2 maaraaikaista ja yllapitovaiheessa 4 pysyvaa henkildtyévuotta. Osa taktises-
ta koulutuksesta olisi hankittava sellaisilta kansainvalisiltéa yhteistyotahoilta, joilla on
pitkaaikainen kokemus tiedustelutoimivaltuuksien kaytosta. Lainsaadantdémuutoksis-
ta aiheutuva organisaation henkildomaaran kasvu edellyttaisi myés henkildstohallin-
toon seka viraston talous- ja yleishallintoon liittyvien resurssien pysyvaa vahvistamis-
ta.

Laillisuusvalvonta ja oikeudellinen tuki. Suojelupoliisissa ei ole nykyisin paatoimista
sisdista laillisuusvalvontatoimintoa, vaan sisaista laillisuusvalvontaa suoritetaan sa-
moin kuin muussakin poliisissa sivutoimisesti ja paaasiassa maaraaikaisten tarkas-
tusten muodossa.

Uusien tiedustelutoimivaltuuksien myo6té viraston siséisen laillisuusvalvonnan merki-
tys korostuu. Sisédinen laillisuusvalvonta olisi jarjestettava entista reaaliaikaisemmak-
si, tehokkaammaksi ja kattavammaksi, mika edellyttaisi eriyttamista omaksi toimin-
nokseen ja siten lisaresursseja (4htv). Samalla olisi jarjestettava sisaisen laillisuus-
valvonnan suhde ulkoisiin laillisuusvalvontaelimiin, ennen kaikkea tahan esitykseen
liittyvassa oikeusministerion esityksessa ehdotettavaan valvontaviranomaiseen. Lail-
lisuusvalvonta tekisi tiivista yhteistyota koulutusyksikon kanssa oikeiden soveltamis-
kaytantdjen jakamiseksi tiedustelutoimivaltuuksia kayttaville virkamiehille. Sisaisen
laillisuusvalvonnan jarjestaminen edellyttaisi osin rahoitusta jo ennen lain voimaantu-
loa siten, etta toimintoa varten suojelupoliisin tarvitsemasta arvioidusta kokonaishen-
kilbresurssista 3 henkilotytvuotta saataisiin kayttdon vuosi ennen lain voimaantuloa.
Tamé& mahdollistaisi sen, ettéd oikeisiin soveltamiskaytantdihin perustuva riittavasti
koulutettu siviilitiedustelumenetelmien kayttd voitaisiin aloittaa taysimittaisesti heti
lain voimaantullessa.

Liséksi operatiivisiin yksikdihin perustetaan kaksi uutta operatiivisen lakimiehen mie-
hen virkaa, joilla tuetaan uusien kotimaan, ulkomaan ja tietolikenne-
tiedustelutoimivaltuuksien operatiivista tiedonhankintaa. Nama virat siséltyvat siséi-
sen laillisuusvalvonnan kokonaisresurssitarpeeseen 4 henkilotyovuotta. Edella kuva-
tulla jaolla varmistetaan, etta laillisuusvalvonta ja operatiivinen paatoksenteko pide-
taan jatkossakin erillaan.
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Menetelmakehitys, analyysi ja operatiivinen tiedonhankinta. Siviilitiedustelulainsaa-
dannén myota suojelupoliisin tehtavat lisdantyisivat ja viraston tehtavakentta laajeni-
si. Tiedonhankinta tulisi vastaisuudessa perustumaan kansallisen turvallisuuden suo-
jaamiseen eikd yksinomaan rikosten estamiseksi ja paljastamiseksi. Uusien toimival-
tuuksien tehokas hyddyntdminen edellyttaisi operatiivisen tiedonhankinnan vahvis-
tamista seka henkildresurssien etta laitteiston ja menetelméakehityksen muodossa.
Kun viraston hankkiman raakatiedon maara valttamattdmien panostusten johdosta
kasvaisi, olisi tiedon hyddynnettavyys varmistettava panostamalla sisdan virtaavan
tiedon tekniseen ja operatiiviseen analysointiin sekd sen esikasittelyyn, uhkien jat-
koselvittdmiseen ja kohdehenkildiden valvontaan. Tiedonhankinnan tehostaminen ja
hankitun tiedon hyddyntdminen Suomen kansallisen turvallisuuden suojaamiseksi
edellyttdd myos, ettd suojelupoliisi laajentaa yhteistyéverkostoaan luomalla uusia
kumppanuuksia seka kotimaisiin ettd ulkomaisiin viranomaistahoihin ja muihin toimi-
joihin. Taman johdosta operatiivisen yhteistyén maara tulisi kasvamaan merkittavas-
ti.

Arvioitu henkildresurssitarve operatiivisen toiminnan ja yhteistydrakenteiden vahvis-
tamiselle on 48 henkildtydvuotta. Kyse olisi uusien pysyvien virkojen perustamisesta.
Tehokas ja taysimittainen tiedustelutoimivaltuuksien hyédyntaminen edellyttaa, etta
taktinen ja tekninen menetelmakehitys aloitettaisiin hyvissa ajoin ennen lain voi-
maantuloa ja ettd operatiivinen henkilosto olisi riittdvissd maarin koulutettu toimival-
tuuksien kayttdon ennen lain voimaantuloa. Tasta johtuen uusia virkoja tulisi perus-
taa ja laitteistoa hankkia jo osin ennen lain voimaantuloa.

Raportointi valtiojohdolle, viranomaisille ja muille sidosryhmille. Suojelupoliisin hank-
kiman tiedon maaran arvioidaan kasvavan tiedonhankinnan perusteiden laajentues-
sa ja uusien tiedustelumenetelmien seké lisaresursoinnin myo6ta. Yksi siviilitieduste-
lulainsdadannén keskeisia tavoitteita on lisatd ja parantaa ylimman valtiojohdon tie-
donsaantia Suomen turvallisuustoimintaympéaristtn muutoksista ja kehittymisesta
oikea-aikaisen ja riittaviin tosiseikkoihin perustuvan ulko- ja turvallisuuspoliittisen
paatoksenteon tukemiseksi. Taman tehtavan tayttaminen edellyttaa, etta suojelupo-
liisin hankkima tiedustelutieto saatettaisiin monipuolisesti ja perusteellisesti analysoi-
tuna valtiojohdon ja viranomaisten kayttoon, jotta suojelupoliisi voisi optimaalisella
tavalla tukea niiden toimintaa. Lainsd&ddannon uudistuessa myos odotukset analy-
soidun tiedustelutiedon tuottamiseksi yksityisen sektorin toimijoiden kayttdon yhteis-
kunnan tarkeiden taloudellisten etujen turvaamiseksi kasvaisivat. Uusien toimival-
tuuksien avulla hankitun tiedustelutiedon strategiseen analysointiin ja yhdistelemi-
seen sekd sen raportointiin asiaankuuluville tahoille olisi valttamatdnta resursoida,
arviolta 8 henkildty6vuotta.

Tietoliikennetiedustelu. Esityksesta ilmenevalla tavalla puolustusvoimien tiedustelu-
laitos toimisi siviilitiedustelutarkoituksessa tapahtuvan tietoliikennetiedustelun tekni-
sena toteuttajana. Suojelupoliisi olisi vastuussa sille vélitettyjen tietojen analysoinnis-
ta ja muista jatkotoimenpiteista. Ratkaisusta seuraa, etta tietoliikennetiedustelun tek-
nisesta toteuttamisesta aiheutuvat kustannukset kohdistuisivat ensi sijassa puolus-
tusvoimien tiedustelulaitokseen. Taloudellisten vaikutusten arviointi talta osin on si-
séllytetty tdhan esitykseen liittyvdan sotilastiedustelulainsdadantdéa koskevaan esi-
tykseen. Siviilitiedustelutarkoituksessa tapahtuvaan tietoliikennetiedusteluun liittyvia
kustannuksia kasitellaan jaljempana olevassa taulukossa vain siltd osin kuin ne koh-
distuvat suojelupoliisin. Seka siviilitiedustelussa etta sotilastiedustelussa kaytettavien
teletiedustelumenetelmien kustannusvaikutukset on siséllytetty suojelupoliisin talou-
dellisten vaikutusten arviointiin. Mahdolliset viranomaisten valiset kustannusten jaot
tarkastellaan viela erikseen.
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Ulkomaan tiedustelu. Ulkomaan tiedustelutoimivaltuudet edellyttaisivat kokonaan
uuden toiminnon perustamista. Tama tarkoittaisi erikoiskoulutettua henkildstoa, tie-
donhankinnan ja henkiloéston suojaamisrakenteita ja -prosesseja, tarpeen mukaan
ymparivuorokautista operatiivista vasteaikaa sekad kansainvalisia yhteistydrakenteita.
Ulkomaan tiedustelun toteuttaminen edellyttdd myds siihen liittyvan tukitoiminnon
yllapitoa (muun muassa talouspalvelut seka hallinnollisten suojaamisrakenteiden ja
peitteiden tuki). Ymparivuorokautinen tukitoiminta sisaltdéa myos henkildstoturvalli-
suustoiminnan laajentamisen ja vahvistamisen, kuten ymparivuorokautisen vartioin-
nin seka virastopalveluiden ja kiinteistopalveluiden yll&pidon operatiivisen toiminnan
edellyttdamalla tavalla.

Toimitilakulut. Uuteen siviilitiedustelulainsaadantdon liittyvat resurssilisaykset tulevat
merkitsemaan viraston henkiléstomaaran kasvua, mika puolestaan tulee kasvatta-
maan myds viraston toimitilakustannuksia. Suojelupoliisi on arvioinut tdssa vaihees-
sa, etta jokainen henkilétybvuoden lisdys aiheuttaa vuosittaisten toimitilakustannus-
ten kasvamisen 7.500 eurolla.

Samanaikaisesti taméan lainsdadantdhankkeen kanssa on meneilldén suojelupoliisin
toimitilahanke, jossa kartoitettavana ovat vaihtoehdot toimitilakysymyksen jarjesta-
miseksi viraston nykyisten toimitilojen vuokrasopimuksen paattyessa vuosien 2019 ja
2020 vaihteessa. Toimitilojen mahdollisista uudelleenjarjestelyistd aiheutuvia kus-
tannuksia ei ole huomioitu esityksessé eiké tiedustelulainsdaadannosta aiheutuvia
kustannuksia ole toistaiseksi huomioitu toimitilahankkeessa.

Yhteenveto esityksen suojelupoliisin taloudellisista vaikutuksista (suojelupoliisin arvio)

Yhteenveto lakiesityksen taloudellisista TAE2018 S2019 S2020 S2021 —>
vaikutuksista koskien suojelupoliisia (lain ehdotettu
voimaantulo)

Suojelupoliisin toimintamenot 26.10.02
Kertaluonteiset investoinnit 9700 000 - - -
- josta tietojarjestelma- 700 000
muutoskustannukset
- josta tietoliikennetiedustelun investoinnit 9000 000
Henkildstokulut (htv) 1911 000 6 764 000 6 764 000 6614 000

(27 htv) (94 htv) (94 htv) (92 htv)
Muut vuotuiset kulut yhteensa 895 000 4 405 000 4 405 000 4390 000
- josta toimitila-, turvallisuus-, vartiointi- ja 195 000 1105 000 1105 000 1 090 000
kiinteistopalvelut
- josta ajoneuvohankinnat - 200 000 200 000 200 000
- josta operatiiviset kehityskustannukset 400 000 1500 000 1500 000 1500 000
- josta linja-, yllapito- ja lisenssikustannuk- - 1300 000 1300 000 1300 000
set, tietojarjestelmien elinkaarikustannuk-
set sekd korvaukset operaattoreille
- josta ulkopuolinen koulutus 300 000 300 000 300000 300000
Suojelupoliisi yhteensa 12 506 000 11 169 000 11 169 000 11 004 000
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4.1.2 Sisaministerio

Suojelupoliisin sisdinen valvonta on eduskunnan oikeusasiamiehen tekemien lailli-
suusvalvonnan havaintojen mukaan hyvalla tasolla. Suojelupoliisi siirtyi vuoden 2016
alusta siséaministerion alaisuuteen eika ole enda Poliisihallituksen laillisuusvalvonnan
piirissa. Sisaministerion laillisuusvalvonnan henkiloresurssit ovat oikeusasiamiehen
mukaan varsin vahaiset ja henkildstolla on runsaasti muitakin tehtévia. Oikeusasia-
miehen mukaan tulee varmistaa, ettei suojelupoliisin valvonnan taso laske (Edus-
kunnan oikeusasiamiehen kertomus vuodelta 2015, s. 181).

Siviilitiedustelulainsdadéantokokonaisuus kasvattaisi suojelupoliisin tiedonhankinta-
toimivaltuuksia sek& henkildresurssien maaraa tavalla, joka edellyttaisi vahvista-
maan sen sisdista laillisuusvalvontaa reaaliaikaisemman valvonnan muodossa. Ta-
ma toiminta- ja valvontalisd edellyttaisi myos sisdministerion hallinnollisia ja oikeu-
dellisia tehtavia suojelupoliisiin liittyen. Sisaministerion on arvioinut, ettd henkil6-
resurssitarve sisaministerion valvontamekanismin vahvistamiselle on vahintaan kaksi
henkilétybvuotta eli euromaaraisesti arvioituna noin 175.000 euroa.

Edelld suojelupoliisia koskevassa osiossa siviilitiedustelukyvyn luominen tulisi kas-
vattamaan suojelupoliisin resursseja 92 henkilétydvuodella. Ottaen huomioon siviili-
tiedustelutoimintaan ja tiedustelutoimivaltuuksien kayttdon liittyva ohjaustarve seka
toiminnan henkiléstéresurssit, sisaministerion ohjauksen merkityksen arvioidaan ko-
rostuvan. Jotta sisdministerio pystyisi toteuttamaan edella esitetyssa normeissa sille
séadetyt tehtavat, henkiloresurssitarve sisaministerion ohjausmekanismin vahvista-
miselle olisi vahintddn kaksi henkildtyOvuotta eli euromaaraisesti arvioituna on
175.000 euroa.

Sisaministeridé on 12.10.2016 tekemaélldan paatoksella (SMDno-2016-1478) asetta-
nut hankkeen valmistelemaan ehdotukset siviilitiedustelun seka suojelupoliisin ohja-
uksen kehittamiseksi sisaministerion hallinnonalalla. Kyseisen hankkeen loppurapor-
tissa ja taman esityksen taloudellisia vaikutuksia koskevassa jaksossa arvioidaan
tarkemmin suojelupoliisin ohjauksen ja valvonnan aiheuttamia tyémaaran lisdyksia
sisaministeriossa edella arvioidun minimivaatimuksen ylittavilta osin.

Yhteenveto lakiesityksen TAE2018 S2019 S2020 S2021 —>
taloudellisista vaikutuksista (lain ehdotettu

koskien sisaministeriota voimaantulo)

Sisaministerion toimintamenot 26.01.01

Henkilostokulut (htv) 350 000 350 000 350 000
(4 htv) (4 htv) (4 htv)
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4.1.3 Muu poliisihallinto

Kaikkein vakavimpien rikosten selvittdminen ja erityisesti ennalta estdminen on puo-
lestaan yhteiskunnan kokonaisedun mukaista, mistd johtuen niiden ilmoittaminen
rikostorjuntaan on syyté laajasti sallia. lImoittamista perustelee myos oikeudenmu-
kaisuus ja vakavan rikoksen uhrin ndkékulman huomioonottaminen. Suojelupoliisin
oikeudesta ja velvollisuudesta ilmoittaa muulle poliisiviranomaiselle tiedustelumene-
telman aikana havaitusta rikoksesta ehdotetaan séadettavaksi poliisilain 5 a luvun
43 8:ssd ja tietoliikennetiedustelulain 17 8§:ss&. Suojelupoliisilla olisi mainittujen
saannosten mukaan velvollisuus ilmoittaa toimivaltaiselle viranomaiselle, jos tiedus-
telumenetelméan kayton aikana ilmenisi jokin rikoslain 15 luvun 10 8:ssé tarkoitettu jo
tapahtunut tai viela estettdvissa oleva ylitorkeé rikos. Tiedustelussa havaitun jo ta-
pahtuneen rikoksen osalta laissa saadettaisiin valttamattomiin syihin perustuvasta
mahdollisuudesta lykata ilmoituksen tekemista. Liséksi suojelupoliisilla olisi oikeus
ilmoittaa toimivaltaiselle viranomaiselle tiedustelumenetelman kaytén aikana ilmen-
neesta jo tapahtuneesta tai viela estettavisséa olevasta lievemmasta rikoksesta, jonka
seuraamusuhka ylittda tietyn alarajan. Jo tapahtuneiden rikosten osalta vahimmais-
seuraamusuhkana olisi kolme vuotta vankeutta ja vieléa estettavissa olevien rikosten
osalta kaksi vuotta vankeutta.

limoittamisvelvollisuus ja -oikeus koskisivat sellaisia rikoksia, joista suojelupoliisi saa
tiedon tiedustelumenetelman kayton yhteydessa. Tiedustelumenetelmat vastaisivat,
paikkatiedustelu ja tietoliikennetiedustelu pois lukien, niitd salaisia tiedonhankinta-
keinoja, joiden kaytdsta nykyisin saadetaan poliisilain 5 luvussa ja joita suojelupoliisi
kayttaa rikoksen estamiseksi ja paljastamiseksi. Tiedonhankintamenetelmien luku-
maéaran lisdantyminen olisi nain ollen varsin rajallista.

Siviilitiedustelun tiedonhankinnan kohteista sdadettaisiin poliisilain 5 a luvun 3 8:ssa
ja tietoliikennetiedustelulain 3 8:ssa. Kyseiset tiedustelumenetelmien kaytdn perus-
teuhkat laajentaisivat suojelupoliisin tiedonhankintatoimivaltuuksia p&aasiassa kah-
della tapaa. Yhtaalta tietoa voitaisiin hankkia eraistad sellaisista kansallista turvalli-
suutta vakavasti uhkaavista ilmidistd, jotka eivét ole rikoksia ja joiden ei mydsk&an
voida olettaa muodostuvan sellaisiksi. Toisaalta tietoa voitaisiin hankkia nykyista
varhaisemmassa vaiheessa, silla tiedustelumenetelmia olisi mahdollista kayttaa jo
silloin, kun tiedonhankinnan kohteena oleva teko ei ole konkretisoitunut estettavan
rikoksen eli niin sanotusti konkreettisen ja yksildidyn rikosepailyn asteelle.

Edella mainittujen laajennusten luonne vaikuttaa siihen, kuinka paljon rikoslain 15
luvun 10 8:n mukaisia jo tapahtuneita tai viela estettdvissa olevia rikoksia voidaan
olettaa vuosittain ilmoitettavan muille poliisiyksikoille. Siltd osin kuin tiedustelumene-
telman kaytté kohdistuu ilmiéon, jonka ei edes voida olettaa muodostuvan rikokseksi
olisi harvinaista, etta kayton yhteydessa paljastuisi rikoksia. Siltd osin kuin tieduste-
lussa on kyse rikoksen estamistd edeltavastd varhaisvaiheen tiedonhankinnasta,
voidaan arvioida, ettd sama tiedonhankinta saattaisi joka tapauksessa myéhemmin
tulla toteutetuksi poliisilain 5 luvun mukaisena salaisena tiedonhankintana.

Ne rikokset, joista suojelupoliisi olisi velvoitettu tai oikeutettu ilmoittamaan, voidaan
karkeasti jakaa yhtaalta rikoksiin, jotka suoraan kytkeytyvét tiedustelun perusteena
olevaan uhkaan, ja toisaalta rikoksiin, jotka tiedustelun n&kokulmasta rinnastuvat
ylim&araisen tiedon luonteiseen tietoon. Esimerkkind ensimmaiseen ryhmaan kuulu-
vasta rikoksesta voidaan mainita terrorismin rahoittamisrikos, joka voi tulla ilmi silloin,
kun tiedustelun perusteuhkana on terrorismi. Esimerkkina jalkimmaéaiseen ryhmé&an
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kuuluvasta rikoksesta voidaan mainita torkea varkaus, joka sattumalta tulee ilmi tie-
dusteltaessa joukkotuhoaseiden leviamista.

Ensimmaiseen ryhmé&an kuuluvia rikoksia voidaan olettaa tulevan tiedustelussa ilmi
jossain laajuudessa, kun taas jalkimmaiseen ryhmaan kuuluvia rikoksia voidaan ar-
vioida tulevan ilmi harvemmin. Voidaan myds arvioida, ettd ensimmaiseen ryhmaan
kuuluvia rikoksia, erityisesti valmistelu- ja edistamistyyppisia rikoksia, tulisi ilmi ni-
menomaan silloin, kun tiedustelumenetelman kaytdn perusteuhkana on terrorismi.
Vaikka esitutkintaviranomaiselle ilmoitettavien terrorismirikosten maéara todennakoi-
sesti tulisi uuden lainsdadannon voimaantulon myota lisd&ntymaan, on myoés huomi-
oitava, ettd lainsaadanto sisaltaa lisdantymista hillitsevia tekij6ita. Terrorismia koske-
va tiedonhankinta tapahtuisi aiempaa varhaisemmassa vaiheessa. Ainakin osassa
tapauksia tiedustelu mahdollistaisi sellaisiin varhaisvaiheen torjuntatoimiin ryhtymi-
sen, joiden johdosta tiedonhankinnan kohteena oleva toiminta ei lainkaan paasisi
etenemaan rangaistavan ja siten ilmoitettavan menettelyn asteelle. Edella kerrotun
perusteella tiedustelu voisi osaksi olla omiaan vahentdmaan toteutuneiden ja sita
kautta rikosoikeudellisen menettelyn piiriin tulevien rikosten méaraa. Tiedonhankin-
nan siirtymisesta aiempaa varhaisempaan vaiheeseen seuraisi mygs, etta rikoksen
havaitseminen ja rikoksesta esitutkintaviranomaiselle tehtava ilmoitus aikaistuisi ny-
kyisesta. Suojelupoliisi siirtda nykyisin esitutkintaviranomaisille varsin laajasti sellai-
sia terrorismirikoksia, jotka ovat tulleet ilmi sen kayttdessa poliisilain 5 luvussa séa-
dettyja salaisia tiedonhankintatoimivaltuuksia. On ilmeistd, etté joistain naisté rikok-
sista saataisiin havainto ja ilmoitettaisiin jo tiedustelumenetelmaa kaytettdessa. Kyse
ei télta osin ole ilmoitusten lisdantymisesta, vaan niiden aikaistumisesta.

Silloin kun tiedustelun perusteuhkana on vieraan valtion tiedustelutoiminta, voidaan
olettaa, ettd ilmi saattaisi tulla rikoslain 12 luvussa tarkoitettuja maanpetoksellisia
rikoksia. Harkittaessa naiden rikosten rikostutkintaan siirtamista on huomioitava, etta
niitd esimerkiksi diplomaattiseen koskemattomuuteen liittyvista syista ei useinkaan
voida kasitella rikosprosessissa. Reagointi rikokseen tapahtuu diplomaattisin eika
rikosoikeudellisin keinoin.

Edelld on todettu, ettd poliisilain 5 a luvussa saadettavaksi ehdotettavat tiedustelu-
menetelmat ovat valtaosiltaan samat kuin ne, joista nykyisin sdddetdan salaisina
tiedonhankintakeinoina poliisilain 5 luvussa. Merkittavin téysin uusi tiedustelumene-
telma olisi tietoliikennetiedustelu, josta saadettéisiin erillisessa laissa. Tietoliikenne-
tiedustelun avulla saatavan tiedon voidaan arvioida olevan luonteeltaan sellaista,
ettd se ei sellaisenaan useinkaan johda rikoksen havaitsemiseen ja siita ilmoittami-
seen. Puolustusministerion asettaman tiedonhankintalakityéryhman mietinndssa
todetaan, etta tietolikennetiedustelun avulla saatavat tiedot ovat paaasiassa muita
viestintdan liittyvid tietoja kuin viestinnan sisaltdd kuvaavia tietoja. Taméa johtuu
muun muassa viestinnan yleistyvasta salauksesta Viestinndn ohjaus- ja valitystiedot
ovat tiedustelun kannalta erittdin hyodyllisia, mutta niiden perusteella ei yleensa voi-
da tehda johtopaatosta, etta jokin tietty rikos on tapahtunut, mika puolestaan lau-
kaisisi velvollisuuden tai oikeuden ilmoittaa siitéd esitutkintaviranomaiselle.
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Edella sanottujen seikkojen perusteella voidaan suuntaa-antavasti arvioida, etta niin
sanotun palomuurisaantelyn (5 a luvun 43 8) puitteissa esitutkintaviranomaiselle teh-
tavistd ilmoituksista itsendisen esitutkinnan kaynnistavia tiedonluovutuksia arvioi-
daan olevan kaksi. Osa palomuurisdantelyn puitteissa tehtavisté ilmoituksista saat-
taa tdman lisaksi liittya jo kdynnissa oleviin tutkintoihin tai olla sellaisia, ettei esitut-
kintaviranomainen katso esitutkintakynnyksen ylittyneen. Palomuurisaantelya sovel-
taessaan suojelupoliisi ei arvioi esitutkintakynnyksen ylittymista ainakaan silla tavalla
kuin esitutkintalaissa saadetaan, vaan arvion tekeminen kuuluu ilmoituksen vastaan-
ottajalle. Esitutkintaviranomainen saattaa arvioida, ettd luovutettu tieto soveltuu ai-
noastaan rikostiedustelukayttoon. Myos tallainen tieto aiheuttaa toimenpiteitd, josta
syntyy henkilotydvuosivaikutuksia.

Edella kerrotun perusteella poliisilain 5 a luvun 43 8:n mukaisien ilmoitusten voidaan
arvioida johtavan muun poliisihallinnon osalta 20 henkilétydvuoden lisdystarpeeseen
mistd aiheutuisi vuosittain 1 180 000 euron meno, jota ei ole mahdollista uudelleen
kohdentaa poliisihallinnon muista nykyisista tehtavistd. Téassa vaiheessa kyse olisi
resurssitarpeiden suuntaa-antavasta vahimmaisarviosta.

Yhteenveto lakiesityksen TAE2018 S2019 S2020 S2021 —>
taloudellisista vaikutuksista

. S lain ehdotettu
koskien muuta poliisihallintoa (

voimaantulo)

Poliisin toimintamenot 26.10.01

Henkildstokulut (htv) 1180 000 1180 000 1180 000
(20 htv) (20 htv) (20 htv)

Muut vuotuiset kulut 140 000 140 000 140 000

Poliisin htv -m&arén noston vaikutus 140 000 140 000 140 000

muihin vuotuisiin kuluihin (7 000€/htv)

Muu poliisi yhteensa 1320 000 1320000 1320000

4.1.4 Oikeushallinto

Tietojen luovuttaminen rikostorjuntaan johtaisi poliisin osalta 20 henkilétyévuoden
lisdykseen, mistd aiheutuisi vuosittain 1 180 000 euron menot. Oikeusministerién
hallinnonalalla lisdmaararahan tarve on talla ja Helsingin kargjaoikeuden kasitelta-
viksi tulevien lupa-asioiden perusteella oikeusavun osalta 141 600 euroa, syyttajalai-
toksen osalta 153 400 euroa, tuomioistuinten osalta 473 800 euroa ja rangaistusten
taytantdonpanon osalta 944 000 euroa.

Oikeusministerion arvio perustuu eri viranomaisten osuuksiin rikostorjunnan kustan-
nuksista. Poliisin rikostorjunnan osuus rikosprosessin kustannuksista on noin
42 prosenttia. Vuonna 2013 poliisin rikostorjunnan kustannukset olivat 345 miljoonaa
euroa, syyttajalaitoksen 46 miljoonaa euroa, oikeusavun 41 miljoonaa euroa, tuomio-
istuinten 107 miljoonaa euroa ja rangaistusten taytantdonpanon 278 miljoonaa eu-
roa. Jokaista poliisin rikostorjuntaan kayttdmaa euroa kohden aiheutuu siten oike-
usministerion hallinnonalalle kustannuksia keskimaarin 1,36 euroa, josta syyttdjien
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osuus on 0,13 euroa, oikeusavun 0,12 euroa, tuomioistuinten 0,31 euroa ja rangais-
tusten taytantéonpanon 0,8 euroa. Luvut on laskettu tiedoista, jotka sisaltyvat Oike-
uspoliittisen tutkimuslaitoksen julkaisuun "Rikollisuustilanne 2013” (Ville Hinkkanen:
Rikollisuuden kustannukset, s. 412). Edella kerrotun laskentakaavan perusteella
saatujen arvojen lisaksi tuomioistuinlaitoksen kustannuksiin on sisallytetty arvio suo-
jelupoliisin lupavaatimusten kasittelysta aiheutuvista kuluista.

Oikeusministerion hallinnonalan arvioitujen vaikutusten osalta on syyta korostaa eri-
tyisesti rangaistusten taytantéoénpanoon liittyvien vaikutusten arvioinnin vaikeutta.
Vaikutukset riippuvat siltékin osin rikosprosessiin paatyvien asioiden maarasta ja
laadusta, joita on vaikea ennakoida. Sama koskee sitd, mink&laisia ja minka pituisia
rangaistuksia tuomitaan. Toisaalta rikostorjuntaan luovutettavat tiedot koskevat va-
kavia rikoksia, mikd voi johtaa vuosittain useidenkin pitkien ehdottomien vankeus-
rangaistusten tuomitsemiseen. Vaikutusten selvittdmista jatketaan.

Yhteenveto lakiesityksen TAE2018 S2019 S2020 S2021 —>
taloudellisista vaikutuksista (lain ehdotettu
koskien oikeushallintoa voimaantulo)

Oikeusministerion hallinnonala 25.

Muiden tuomioistuinten toimintamenot 25.10.03

Henkilostokulut, ml. lupakustannukset | | 473800 | 473800 | 473800
Oikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04

Henkilostokulut | | 141600 | 141600 | 141 600
Syyttajalaitoksen toimintamenot 25.30.01

Henkilostokulut | | 153 400 | 153 400 | 153 400
Rikosseuraamuslaitoksen toimintamenot 25.40.01

Henkilostokulut | | 944 000 | 944 000 | 944 000
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4.1.5 Yhteenveto lakiehdotusten taloudellisista vaikutuksista

Yhteenveto lakiesityksen TAE2018 S2019 S2020 S2021 —>
taloudellisista vaikutuksista (lain ehdotettu
voimaantulo)
Sisaministerion hallinnonala 26.
Suojelupoliisin toimintamenot 26.10.02
Kertaluonteiset investoinnit 9700000 - - -
- josta tietojarjestelma- 700 000
muutoskustannukset
- josta tietoliikennetiedustelun investoin- 9000000
nit
Henkildstokulut (htv) 1911 000 6 764 000 6764 000 6614 000
(27 htv) (94 htv) (94 htv) (92 htv)
Muut vuotuiset kulut yhteensa 895 000 4 405 000 4405000 4390 000
- josta toimitila-, turvallisuus-, vartiointi- 195 000 1105 000 1105000 1090 000
ja kiinteistdpalvelut
- josta ajoneuvohankinnat - 200 000 200 000 200 000
- josta operatiiviset kehityskustannukset 400 000 1500 000 1500 000 1500 000
- josta linja-, yll@pito- ja lisenssikustan- - 1300 000 1300 000 1300 000
nukset, tietojérjestelmien elinkaarikus-
tannukset sek& korvaukset operaattoreil-
I-ejosta ulkopuolinen koulutus 300 000 300 000 300 000 300 000
Suojelupoliisi yhteensa 12 506 000 11 169 000 11 169 000 11 004 000
Poliisin toimintamenot 26.10.01
Henkildstokulut (htv) 1180 000 1180 000 1180000
(20 htv) (20 htv) (20 htv)
Muut vuotuiset kulut 140 000 140 000 140 000
Poliisin htv -m&aran noston vaikutus 140 000 140 000 140 000
muihin vuotuisiin kuluihin (7 000€/htv)
Muu poliisi yhteensa 1320 000 1320000 1320000
Sisdministerion toimintamenot 26.01.01
Henkilostokulut (htv) 350 000 350 000 350 000
(4 htv) (4 htv) (4 htv)
Oikeusministerion hallinnonala 25.
Muiden tuomioistuinten toimintamenot 25.10.03
Henkildstokulut, ml. 473 800 473 800 473 800
lupakustannukset
Oikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04
Henkilostokulut | | 141 600 | 141 600 | 141 600
Syyttajélaitoksen toimintamenot 25.30.01
Henkilostokulut | | 153 400 | 153 400 | 153 400
Rikosseuraamuslaitoksen toimintamenot 25.40.01
Henkilostokulut | | 944,000 | 944,000 | 944 000
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4.2 Vaikutukset kansantalouteen ja yrityksiin

Tiedustelulainsd&dannon vaikutuksia kansantalouteen, yrityksiin ja elinkeinoeldmaan
on arvioitava kokonaisuutena. Lainsaadanndn seurauksia arvioitaessa tulee ottaa
huomioon erityisesti vaikutukset yhteiskunnan digitalisoitumiskehitykseen ja yritysten
toimintaedellytyksiin, silla talouskasvun kannalta Suomen on valttamaténta hyddyn-
taa tehokkaasti tieto- ja viestintateknologian tarjoamat mahdollisuudet toimintatapo-
jen muuttamiseen ja tuottavuuden parantamiseen.

Siviilitiedustelulainsdddannon tarkoituksena on suojata Suomen kansallista turvalli-
suutta ja siihen kuuluvaa kansantaloutta. Siviilitiedustelulainsdadannon keskeisena
tavoitteena on hankkia tietoa Suomen kansallisen turvallisuuden kannalta keskeisiin
etuihin ja myds kansantalouteen kohdistuvista uhista ja torjua niita. Nain ollen tiedus-
telulainsdddannon kehittdmisen voidaan arvioida nostavan ulkovaltojen kynnysta
kohdistaa maahamme vakoilua tai tietoverkkojen kautta suoritettavaa muuta haitallis-
ta toimintaa. Tiedustelukyvyn kasvattaminen ei kuitenkaan vahenna yhteisdiden tai
yksiléiden omien suojautumistoimenpiteiden tarvetta ja merkittavyytta, vaan ne pysy-
vat edelleen keskeisimpina keinoina erilaisilta uhilta suojautumisessa. Toimiva saan-
tely ja uudet suorituskyvyt kuitenkin tdydentdvat Suomen digitaalisen ympariston
turvallisuutta ja edistavat elinkeinoelaman suojautumismahdollisuuksia ulkovaltojen
aiheuttamia uhkia vastaan. Tassa suhteessa merkityksellista olisi esimerkiksi se, etta
tiedustelumenetelmien kayttdmisella saatua tietoa voitaisiin tarvittaessa luovuttaa
yrityksille vakavien uhkien torjumiseksi tai tarkeiden taloudellisten etujen puolustami-
seksi.

Kansantalouden ja sen osana toimivien yritysten toimintaedellytysten kannalta on
tarkedd, ettd Suomeen luotava sdddosperusta tiedusteluviranomaisten toiminnalle
on selkea. Riittdvan tasmallinen ja tasapainoinen lainsdadantt luo ennakoitavuutta
yritysten toiminnan suunnittelun ja investointipadtdsten kannalta. Tiedustelua koske-
van saantelyn ja tietosuojan merkityksen korostuessa digitaalisilla markkinoilla tas-
mallisen, tasapuolisen ja oikeasuhtaisen saantelyn voidaan arvioida parhaimmillaan
olevan Suomelle kansainvalisilla markkinoilla mydnteinen kilpailutekija. Muun muas-
sa tasta syysta lakiehdotukset on pyritty laatimaan naita kriteereité vastaaviksi.

Yhteiskuntaan kohdistuvien uhkien tunnistaminen ja torjunta seka kriittisen infra-
struktuurin ja yhteiskunnan taloudellisen elinkelpoisuuden sailyttaminen edellyttavat
yhteisty6ta julkisen ja yksityisen sektorin valilla. Tama tarkoittaa tiedusteluviran-
omaisten sujuvaa tiedonvaihtoa yksityisen sektorin kanssa. Lakiehdotuksella pyri-
tdan luomaan riittava oikeusperusta sille, etté suojelupoliisi voisi luovuttaa tietoa yri-
tyksille ndiden merkittdvien etujen suojaamiseksi. Tiedustelun tuottamaa tietoa voi-
taisiin tarvittaessa luovuttaa yksityisille yhteisdille vakavien uhkien torjunnan mahdol-
listamiseksi tai merkittdvien taloudellisten tappioiden estamiseksi. Asiaa koskevaa
saantelya sisaltyisi muun muassa ehdotettavaan siviilitietoliikennetiedustelulakiin.

Vaikutukset elinkeinoelaman kilpailukykyyn ja investointeihin

Elinkeinoelama toimii globaalissa, kansainvalisen talouden ja arvoverkostojen toimin-
taymparistossa. Globaalissa kilpailussa pienetkin tekijat ovat vaikutuksellisia. Yrityk-
set sijoittavat toimintonsa maakohtaisesti optimoiden koko yritystoimintansa omien
yrityskohtaisten kilpailuetujen perusteella. Sijoittautumispaattkset ovat kokonaisarvi-
ointeja yritysten liiketoiminnan kannalta, joissa huomioidaan tekijoita kuten esimer-
kiksi markkinatekijat, verotus, energian saatavuus, teknologinen osaaminen, suoma-
laisten korkea koulutustaso seka luotettavuus ja rehellisyys, tydvoimaan liittyvét vel-
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voitteet, kehittynyt infrastruktuuri ja yhteiskunta, yhteiskunnallinen ja poliittinen vaka-
us, kulutuskayttaytyminen ja ilmastotietoisuus, saéantely ja sen ennustettavuus, va-
kaus, tarkkarajaisuus, hallinnollinen taakka sek& mahdolliset oikeudelliset riskit.

Suomen elinkeinorakenne on muuttunut palvelukeskeiseksi ja talous innovaatiolah-
toiseksi. Suomi on siirtynyt osaamis- ja teknologiaintensiivisille aloille, joiden klusterit
houkuttelevat ulkomaisia suoria sijoituksia. Suomen erityiseksi vahvuusalaksi on
noussut informaatio- ja viestintateknologia. Tietointensiivisen teollisuuden taloudelli-
nen merkitys onkin kasvussa. Vaikutukset yritystoiminnalle ovat erilaiset riippuen
muun muassa yrityksen toimialasta, koosta ja sen harjoittamasta kansainvalisesta
toiminnasta.

Tasmallinen, tasapuolinen ja oikeasuhtainen tiedustelusaantely vahvistaa Suomen
mainetta ennustettavana ja luotettavana toimintaymparistond. Tama koskee jo Suo-
messa olevia ja Suomeen mahdollisesti investoivia toimijoita.

Lainsaadantotydssa on arvioitu saantelyn vaikutuksia Suomen kansainvaliseen kil-
pailukykyyn seka Suomen houkuttelevuuteen investointikohteena. Valtioiden ylimitoi-
tetun verkkovalvonnan- ja tiedustelutoiminnan on kansainvalisissa tutkimuksissa
katsottu vaikuttavan negatiivisesti kansalaisten digitaalisia palveluita kohtaan tunte-
maan luottamukseen ja ICT-alan yritysten edellytyksiin saada kansainvalisia asiak-
kaita tai tehd& investointeja kyseisiin valtioihin. Olennaista ICT-alan yritysten kilpailu-
kyvyn kannalta on, etté ehdotettava saantely ei velvoita yrityksié heikentaméén tuot-
teidensa tai palveluidensa luotettavuutta esimerkiksi salausavaimien luovuttamisen,
takaporttien asentamisen, salaustuotteiden kayttoon liittyvien rajoitteiden tai muiden
liketoiminnalle haitallisten velvoitteiden seurauksena.

Suomen maineen kannalta on huomionarvoista, etté tiedusteluviranomaiselle ei tule
saéntelyn perusteella suoraa ja rajoittamatonta paasya kaikkeen tietoliikenteeseen
tai Suomen alueella sijaitsevien yritysten tietovarantojen sisaltoon. Yksityisyyden
suojaan kohdistuvien toimivaltuuksien kayttdon liittyy tuomioistuinten lupamenettely
ja niiden kayton tarve tulee kyetad perustelemaan pitavasti ja kohdentamaan riittavas-
ti. Uskottava valvontajérjestelma ja viranomaistoiminnan kontrolli ovat myds olennai-
sia saantely-ymparistda selvittdvien ja Suomea liiketoimintaympéristona arvioivien
kansainvalisten ICT-yritysten kannalta. Yrityssalaisuuden suojaa tukevat puolestaan
lakiin kirjatut kasittelykiellot ja havittdmisvelvollisuudet seka tiedusteluviranomaisten
kansainvaliseen tiedonvaihtoon liittyvat kirjaukset.

Kaikkien Suomessa toimivien yritysten, ja erityisesti tiedonsiirtdjiksi méaariteltavien
yritysten kannalta on huomioitu, ettd saantelysta aiheutuvat velvoitteet ovat selkeita,
lapindkyvid ja ennakoitavissa. Tietoliikennetiedustelua koskevalla sadantelylla ei siir-
retd tiedonsiirtajina pidettaville yrityksille tai muillekaan yrityksille sellaisia velvoitteita,

riteltaisiin tarkasti ehdotettavassa saantelyssa.

Lainsaadantotyota edeltdneen tiedonhankintalakimietinndn yhteydessa selvitettiin
tietoliikenteeseen kohdistuvan tiedustelun mahdollisia kielteisid vaikutuksia Suo-
meen kohdistuviin investointeihin. Vaikutuksia todettiin olevan vaikea arvioida, mutta
vertailukohteena kaytettiin tietoliikennetiedustelusta varsin yksityiskohtaisesti ja julki-
sesti saatanytta Ruotsia. Selvityksessa ei havaittu sellaista poikkeamaa ulkomaisten
investointien yleisessa kehityksessa, joka voitaisiin selittdd Ruotsin tietoliikenne-
tiedustelua koskevan lainsaadannon vaikutuksella. Selvityksen mukaan lain voi-
maantulolla ei ole selkedd merkitystéd Ruotsiin suuntautuneiden ulkomaalaisten in-
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vestointien kehitykselle verrattuna Suomeen ja Tanskaan. Ruotsi on menestynyt
esimerkiksi Data Center Risk Index -vertailussa Suomea paremmin. Samoin Suo-
meen kohdistuu edelleen lainsaadantétyon ollessa meneilladn uusia datakeskusin-
vestointeja.

Nykyisin viranomaisten kyky kansallista turvallisuutta vakavasti vahingoittavien valti-
ollisten vakoiluohjelmien tai -operaatioiden havaitsemiseen on rajallinen. Tietoliiken-
netiedustelu kuitenkin taydentaisi merkittavalla tavalla Suomen suojautumista vaka-
vimpia tietoverkkouhkia vastaan. Tietoliikennetiedustelusta olisi siten hydtya myos
elinkeinoelaméan suojautumisessa kaikkein vakavimpia tietoverkkouhkia vastaan.

Vaikutukset tutkimus- ja kehitystoimintaan seka uuden yritystoiminnan syntyyn

Tehokkaasti ja luotettavasti toimiva tiedustelujarjestelma edellyttdd viranomaisilta
investointeja tiedustelussa kaytettdvaan teknologiaan ja osaamiseen. Tiedonhankin-
tatoimivaltuudet edellyttéavat teknologiainvestointeja ja panostamista turvalliseen tuo-
tekehitykseen. Toiminnan luonteen vuoksi investoinneissa on huomioitava erityisesti
hankittavan teknologian turvallisuus seka jarjestelmien toiminnan kannalta olennaiset
huoltovarmuuskysymykset. Samoin on tarpeen huomioida mahdollisuudet sopimus-
perusteisen palvelutuotannon hyédyntamiseen, silla teknologista osaamista ja re-
sursseja on vaistamatta tarpeen hankkia myos yksityiselta sektorilta. Tama voi tar-
koittaa nopeasti kehittyvan digitaalisen teknologian oloissa uusien liiketoimintamalli-
en, tybpaikkojen ja osaamisen syntymistd Suomeen.

4.3 Vaikutukset viranomaisten toimintaan

Siviilitiedustelulainsdadantd parantaisi mahdollisuuksia hankkia tietoja kansallisen
turvallisuuden suojaamiseksi ja parantaisi tata kautta ylimman valtionjohdon mahdol-
lisuuksia saada tietoa turvallisuusympaéristossa tapahtuvista muutoksista ja kansallis-
ta turvallisuutta uhkaavista toiminnoista. Suojelupoliisin ohella paranisi muiden kan-
sallista turvallisuutta yllapitavien viranomaisten sekd muiden suojelupoliisin yhteis-
tydviranomaisten tiedonsaanti tarpeellisista tiedoista niiden tehtavien suorittamiseksi.
Muutos ei kuitenkaan merkittavasti muuttaisi olemassa olevaa viranomaisyhteisty6ta
tai menettelytapoja.

Suojelupoliisin ja sotilastiedusteluviranomaisten yhteisty6 kuitenkin tiivistyisi nykyi-
sestd, kun niille sd&dettaisiin samansisaltoisista tiedustelutoimivaltuuksista ja yhteis-
tyosta tiedustelutoiminnassa saadettaisiin myds laintasolla. Suojelupoliisin ja sotilas-
tiedusteluviranomaisten yhteistyd edellyttdisi kaytdnnon operatiivisen yhteistyon li-
saksi myods esimerkiksi yhteista koulutustoimintaa ja operatiivisten menettelytapojen
yhtendistamista. Yhteisty6 olisi tiivista erityisesti tietoliikennetiedustelussa, koska sen
tekninen toteutus olisi ehdotettu tehtévaksi puolustusvoimien tiedustelulaitoksessa.

Lisaksi seka suojelupoliisin etté sotilastiedusteluviranomaisen suorittamaa tieduste-
lua varten perustettaisiin oikeusministerion tahan esitykseen liittyvassa esityksessa
ehdotettavalla tavalla uusi laillisuusvalvonnan viranomainen. Oikeusministerion esi-
tyksessa kasitellaan tarkemmin tiedustelun valvonnan vaikutuksia viranomaisten
toimintaan. Eduskunnan péasihteerin asettamassa tyoryhmassa valmistellaan esitys
tiedustelutoiminnan parlamentaarisen valvonnan jarjestamisesta.
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Ehdotuksen laajimmat viranomaisvaikutukset kohdistuisivat suojelupoliisin tehtéaviin
ja menettelytapoihin. Suojelupoliisista tulisi ehdotuksen myoéta siviilitiedusteluviran-
omainen eli viranomainen, jolle sdéadettaisiin oikeus kayttda tiedustelumenetelmia
tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta se-
ka kotimaassa etta ulkomailla. Tasta tehtdvamuutoksesta aiheutuvia toiminnallisia,
koulutuksellisia, jarjestelmad- ja menetelmakehityksellisia ja laillisuusvalvonnallisia
vaikutuksia suojelupoliisin tydhon seka siitd suoriutumiseksi tarvittavaa henkildsto-
maaraa ja muita voimavaratekijéitda arvioidaan tarkemmin taloudellisia vaikutuksia
koskevassa jaksossa.

Poliisilain 5 a luvun mukaisia tiedustelumenetelmid ja tietoliikennetiedustelua koske-
vat lupa-asiat ratkaistaisiin Helsingin kardjaoikeudessa. Tiedustelusta saataminen
tulisi lisddmaan tuomioistuimelle osoitettavien lupavaatimusten maaraa. Tiedonhan-
kinnan alan laajentumisen ohella lupavaatimusten maaraé on omiaan lisaamaan se,
ettd tuomioistuimen paattdsvaltaan kuuluisi taysin uusia tiedustelumenetelmid (paik-
katiedustelu ja tietoliikennetiedustelu).

Ehdotettava lainsdadanto siséltéé toisaalta useita sellaisia ratkaisuja, jotka ovat omi-
aan rajoittamaan lupavaatimusten maaran lisaantymista. Yksi tallainen tekija on se,
ettd uhkat, joista tiedustelumenetelmilla saataisiin hankkia tietoa, on ehdotettu maari-
teltdvan tyhjentavasti ja sangen tiukasti. Perusteuhkien ala on joiltain osin merkitta-
vastikin suppeampi kuin suojelupoliisin lakisaéteinen toimiala. Suojelupoliisi esimer-
kiksi estaa ja paljastaa kotimaisten aariliikkeiden rikoksia, mutta tiedustelulla ei ole
tarkoitus hankkia tietoja tallaisten tahojen toiminnassa. Toinen lupavaatimusten maa-
ran suhteellista kasvua vaimentava tekija on se, etta lupien enimmaisvoimassaolo-
ajat olisivat merkittavasti pidempia kuin poliisilain 5 luvun nojalla myonnettavien vas-
taavien lupien. Seka poliisilain 5 a luvussa sédadettavia tiedustelumenetelmia etta
tietoliikennetiedustelua koskevien lupien enimmaisvoimassaoloaikana olisi kuusi
kuukautta poliisilain 5 luvun salaisille tiedonhankintakeinoille sdataméan yhden kuu-
kauden sijaan. Pitkdaikaisessa tiedusteluoperaatiossa saattaa nain ollen tulla vuo-
den aikana esitettavaksi vain kaksi lupavaatimusta sen sijaan, etta niita esitettaisiin —
jos luvan enimmaisvoimassaoloaika olisi sama kuin 5 luvussa — kaksitoista. Kolmas
lupamaaran kasvua hillitseva tekija on se, etta telekuuntelu- ja televalvontalupia voi-
taisiin hakea paitsi yksittdiseen teleosoitteeseen tai telepaatelaitteeseen, myods hen-
kiloon. Jos luvan voimassaoloaikana tulisi tietoon luvan kohdehenkilon kayttamia
uusia teleosoitteita tai -paatelaitteita, ei niitd varten olisi tarpeen hakea uutta lupaa
tuomioistuimelta.

Edelld sanotun lisaksi on syytd huomioida, ettd poliisilain 5 a luvun nojalla tulevai-
suudessa suoritettava tiedustelu saattaa jossain maarin vahentaa tarvetta 5 luvun
mukaisten salaisten tiedonhankintatoimivaltuuksien kayttoon tai ainakin hillita niiden
kayton kasvua. Kyse ei ole siirtymasta siind mielessa, etta sellainen vaatimus, joka
nykyisin esitetdaan 5 luvun perusteella, esitettdisiin tulevaisuudessa 5 a luvun perus-
teella. Ennemmin kyse on siitd, etté varhaisvaiheen tiedonhankinta ja sen mahdollis-
tamat torjuntatoimet saattavat vahentaé vaaraa, etta tiedonhankinnan kohdetoiminta
ylipdataan konkretisoituu sellaiseksi estettévaksi rikokseksi, johon olisi tarpeen koh-
distaa 5 luvun mukaisia menetelmid. Myos ulkomaan tiedustelusta saataminen on
omiaan vahentdmaan vaaraa siita, ettd tiedustelun kohteena oleva toiminta siirtyy
Suomeen ja konkretisoituu estettavaksi rikokseksi. Tiedustelusta saatamisen ja siita
riippumattoman toimintaymparistén muuttumisen vaikutuksia tosin on vaikea erottaa
toisistaan.

168



Ehdotukseen sisaltyy saannds tiedustelumenetelmien kaytén valvonnasta ja dele-
gointisddnnds valtioneuvoston asetuksella annettavista tarkemmista sdannoksista.
Asetuksella asetettaisiin tiedustelumenetelmia koskevat tarkemmat kirjaamis-, poy-
tékirjaamis-, raportointi- ja valvontavelvoitteet. Taltd osin ei olisi ndhtavissa mainitta-
vaa muutosta nykyisiin menettelytapoihin, koska tiedustelumenetelmid koskien esi-
tettaisiin asetustasolla sdadettavaksi vastaavalla tavalla kuin salaisia tiedonhankinta-
ja pakkokeinoja koskien.

4.4 Yhteiskunnalliset vaikutukset

4.4.1 Kansalaisten asema yhteiskunnassa ja kansalaisyhteiskunnan toiminta

Siviilitiedustelulainsdddanndlla puututtaisiin perustuslaissa ja kansainvalisissa ihmis-
oikeusvelvoitteissa suojattuihin oikeushyviin, erityisesti yksityiselamén suojaan ja
luottamuksellisen viestin salaisuuteen. EIT on katsonut ratkaisukaytannossaan, etta
luottamukselliseen viestintdan puuttumisen mahdollistava sééantely jo itsessaan ra-
joittaa jokaiselle EIS 8(2) artiklan nojalla kuuluvaa oikeutta siita riippumatta, onko
tiedonhankintatoimenpiteitd tosiasiassa kaytetty vai ei (Liberty and others, kohta 56
ja Weber and Saravia, kohta 78). Ehdotus rajoittaisi ndin ollen yksittdisen kansalai-
sen perustuslain 10 8:ssa ja EIS 8(2) artiklassa turvattua yksityiselaman suojaa ja
luottamuksellisen viestin salaisuutta.

Ehdotuksessa esitetty toimivaltuussaantely on edella mainituista syista laadittu tark-
karajaiseksi ja tdsmalliseksi, mikd merkitsee sita, ettd sen soveltaminen on kansa-
laisten nakokulmasta ennakoitavaa. Saéntelyn tarkoituksena on suojata kansallista
turvallisuutta, milla on myodnteisia vaikutuksia yksittéisten kansalaisten turvallisuu-
teen. Ehdotus on laadittu suhteellisuusperiaate, vahimman haitan periaate ja tehok-
kaita oikeusturvajarjestelyja koskevat vaatimukset huomioiden.

Ehdotuksella ei olisi vaikutuksia kansalaisten osallistumis- tai vaikuttamismahdolli-
suuksiin yhteiskunnassa, kuten poliittiseen puoluetoimintaan tai ammatilliseen tai
muuhun jarjesto- ja yhdistystoimintaan.

Perus- ja ihmisoikeuksiin liittyvid kysymyksia kasitellaén tarkemmin jaliempéna suh-
detta perustuslakiin ja saatamisjarjestysta koskevassa jaksossa.

4.4.2 Rikostorjunta ja turvallisuus

Tiedustelun ja rikostorjunnan, erityisesti rikosten selvittamisen, tarkoitukset eroavat
toisistaan. Tiedustelun tarkoituksena ei ole toteuttaa rikosvastuuta vaan tukea ylim-
man valtiojohdon paatdksentekoa sellaisten tietojen avulla, jotka eivéat ole saatavissa
muulla tavalla. Lisaksi tiedustelun tarkoituksena on mahdollistaa kansalliseen turval-
lisuuteen kohdistuvien vakavien uhkien havaitseminen ja torjunta mahdollisimman
varhaisessa vaiheessa.

Tiedustelutoiminnalla voidaan olettaa saatavan tietoa paitsi uhkista niin myos sellai-
sista rikoksista, jotka vaarantavat kansallista turvallisuutta, kuten esimerkiksi terro-
rismirikoksista. Silloin kun tiedonhankinnassa ilmenisi kansallista turvallisuutta uh-
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kaavia tai muita vakavia rikoksia, suojelupoliisin olisi ilmoitettava niista toimivaltaisel-
le viranomaiselle tai esitutkintaviranomaiselle. Suojelupoliisi saisi lisaksi luovuttaa
esitutkintaviranomaiselle tietoa erikseen saadettavaksi ehdotetulla tavalla rikosten
estamiseksi ja selvittdmiseksi.

Ehdotuksen voidaan olettaa edistavan esitutkintaviranomaisten mahdollisuuksia
saada tietoa ainakin kaikkein vakavimmista rikoksista. Ehdotuksen rikostorjunnalli-
nen vaikutus ilmenisi my6s toimivaltaisen viranomaisen parantuneina mahdollisuuk-
sina estda niitd. Uudella lainsdadannolla pystyttaisiin yksittaistapauksissa paremmin
estamaan tilanteen kehittyminen vakavan rikoksen valmistelusta sen taytantoon pa-
nemiseen.

4.4.3 Tietoyhteiskuntavaikutukset

Siviilitiedustelulainsdddanndélla on nahtavissd seka suoria ettd valillisia tietoyhteis-
kuntavaikutuksia, jotka aiheutuvat ennen muuta ehdotetusta uudesta tietoliikenne-
tiedustelutoimivaltuudesta. Poliisilakiin ehdotetuista uusista tiedustelutoimivaltuuksis-
ta aiheutuva vaikutus on vahaisempi, silla digitaaliselta luonteeltaan ne ovat samoja
keinoja, joista sdadetaan poliisilain 5 luvussa salaisina tiedonhankintakeinoina (tele-
kuuntelu, tietojen hankkiminen telekuuntelu sijasta, televalvonta, tukiasematietojen
hankkiminen, tekninen kuuntelu).

Tietoyhteiskuntavaikutusten suuruuteen voidaan olennaisesti vaikuttaa lainsaadanto-
teknisilla ratkaisuilla. Siksi lainsdadannon ratkaisumalleja valittaessa on alusta alka-
en arvioitu saantelysta aiheutuvia vaikutuksia seka huomioitu lainsdadéantbhankeen
johdosta aiheutunut julkinen keskustelu.

Tieto- ja viestintateknologian yritysten kilpailukykyyn aiheutuvat vaikutukset sivuavat
tietoyhteiskuntavaikutuksia. Niistd on tdssa luvussa kasitelty vain suorat vaikutukset.
Epésuorat yritysvaikutukset on kasitelty kansantaloudellisten vaikutusten yhteydes-
sa.

Tietoliikennetiedustelulla arvioidaan olevan vaikutuksia tiedustelun kohteen kannalta
sivullisten henkildiden luottamuksellisen viestinnan suojaan. Puuttumisen intensiteet-
tia on lainsaadantoteknisilla valinnoilla pyritty rajaamaan niin, ettei kenenkaan oike-
uksiin puututtaisi enempaa kuin on valttamatonta.

Tietoliikennetiedustelu olisi toteutettava liikenteen solmukohdassa tapahtuvana tieto-
likenteen suodatuksena. Tehokkaan tietoliikennetiedustelun edellytyksena on, etta
suodatusjarjestelmd ndkee mahdollisimman suuren osan tiedustelun kohteen kan-
nalta olennaisesta tietoliikenteesta. Tasta toisaalta seuraa, ettd suodatusjarjestelman
l&pi virtaa myos sivullista tietoliikennettéa.

Vaikka tietoliikennetiedustelua kaytetéd&n ainoastaan valtakunnan rajat ylittavaan
tietolilkenteeseen, tietoliikennetiedustelun suodatuksen piiriin voi internetin toiminta-
tavan vuoksi paatya myods maan sisaista tietoliikennetta. Esimerkiksi ruuhka- tai vika-
tilanteessa yhteys kahden Suomessa olevan osapuolen vélilla saattaa reitittya ulko-
mailla sijaitsevan reitittimen kautta. On mahdollista, ettd automaattisesti erotellun
tietoliikenteen jatkokasittelyssa selvida tietoliikenteen kotimainen luonne. Ehdotuk-
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seen on edella sanotusta johtuen otettu kotimaista viestintaa koskeva tiedustelukielto
ja velvollisuus havittaa tallainen viestinta heti, kun se on havaittu.

Vaikutukset tietoturvallisuuteen seka kriittisen tietoinfrastruktuurin suojaan

Tietoliikennetiedustelulla arvioidaan olevan positiivinen vaikutus tietoturvallisuuteen
seka kriittisen infrastruktuurin suojaan Suomessa.

Tiedon turvaaminen seka tietoturvapoikkeamien havainnointi on yleisesti tehokkainta
toteuttaa mahdollisimman lahell& suojattavaa tietoa. Tietoyhteiskuntakaaren 272 §
saadetaan teleyrityksen, yhteisétilaajan ja lisdarvopalvelun oikeuksista ryhtya toi-
menpiteisiin viestintaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien
tietoturvalle haittaa aiheuttavien hdirididen havaitsemiseksi, estdmiseksi, selvittami-
seksi ja esitutkintaan saattamiseksi. Suuressa osassa tietoturvallisuutta loukkaavista
tapahtumista tietoyhteiskuntakaaren mahdollistamat torjuntatoimenpiteet toimivat
hyvin, silla mé&arallisesti suurin osa tietoturvapoikkeamista toteutetaan automatisoi-
tuina hydkkayksind, jolloin myo6s torjuntatoimet voidaan tehokkaasti automatisoida.
Tilanne on kuitenkin kokonaan toinen sellaisen valtiotaustaisen kybervakoilun osalta,
jota ei toteuteta massana automatisoidusti, vaan kohdentaen hydkkaykset tarkasti
kasin.

Kybervakoilun havaitseminen tietoyhteiskuntakaaren 272 8§ sdadetyin toimenpitein
on osoittautunut epatodennakoiseksi. Nykytilanteen ongelmallisuus on tunnistettu
selkeasti tuoreessa tutkimusjulkaisussa, jossa todetaan, etta kybervakoilun havait-
seminen on kansallinen sokea piste.* Tietoriskien hallinta on kokonaisuudessaan
muuttunut aiempaa monimutkaisemmaksi. Organisaation toiminnan kannalta Kkriitti-
nen tieto on usein pitkien alihankintaketjujen kautta useiden eri toimijoiden hallussa.
Vaikka kukin palvelutuottaja sinansa hoitaisi tiedon teknisen suojauksen huolellisesti
ja vaikka palvelusopimukset olisi laadittu taiten, tietohallintonsa ulkoistaneiden orga-
nisaatioiden ei ole enda teknisesti mahdollista itse havaita tietonsa kasittelyyn liitty-
vid poikkeamia. Ammattitaitoinenkaan palveluntarjoaja taas ei pysty tunnistamaan
poikkeamaksi sellaista tapahtumaa, jonka merkityksen voi ymmartaa vain tuntemalla
syvdllisesti asiakasorganisaation toimintaa. Kokonaisvastuu tiedon turvaamisesta
sailyy silti organisaatiolla itselld&n, eikd kansallista turvallisuutta uhkaavien tietoriski-
en havaitsemiskyvyn parantaminen muuta tilannetta.

Samaan aikaan, kun poikkeamien havaitsemisen edellytykset ovat jopa heikenty-
neet, on tiedon merkitys tietoyhteiskunnan keskeisimpana tuotantotekijana kasvanut.
Tiedon eheys, luottamuksellisuus seka saatavuus ovat nykyaan niin olennaisia tur-
vattavia intresseja, ettd koko yhteiskunnan on osallistuttava niiden suojaamiseen
omalla sektorillaan. Tiedon omistavien organisaatioiden, ICT-palveluntarjoajien seka
tietoturvapalveluita tuottavien yritysten tietoturvatoiminnan lisdksi tarvitaan tehok-
kaasti toimivia viranomaisia, joilla on edellytykset havaita ja torjua Suomeen kohdis-
tuvia uhkia. Viestintaviraston kyberturvallisuuskeskus tekee arvokasta tietoturvatyota
yritysten ja julkishallinnon tukena. Se ei kuitenkaan viela riitd, vaan sen lisaksi tarvi-
taan parempi kyky tunnistaa myos tarkasti kohdennettuja valtiotaustaisia kyberuhkia
jo ennen kuin niiden toteutus on kaynnistynyt. Tietoliikennetiedustelu parantaisi toi-
mivaltaisten viranomaisten edellytyksid havaita seka kriittiseen infrastruktuuriin koh-
distuvaa kyberkartoitusta ettd valtiollista kybervakoilua, joka kohdistuu ulkomailta
korkean teknologian tutkimus- seka tuotekehitystietoon Suomessa.

4 Lehto, M., Limnéll J., Innola E., Péyhdnen J., Rusi T., Salminen M.: Suomen kyberturvallisuuden nykytila, tavoitetila
ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
30/2017
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Seka Suomen kriittinen tietoinfrastruktuuri ettd korkean teknologian tuotekehitystieto
ovat suurelta osin yksityisten yritysten hallussa. Siksi tietoliikennetiedustelulakiin on
luotu edellytykset luovuttaa tietoturvauhkia koskevaa tietoa seka viestintavirastolle
ettd vieraan valtion tiedonhankinnan kohteena oleville yrityksille vahinkojen estamis-
td varten. Tietoturvallisuuden yllapito edellyttdd monen toimijan yhteisty6td, johon
tietoliikennetiedustelu toisi yhden komponentin lisaa.

Vaikutukset tietoyhteiskuntapalveluiden tarjoajiin

Poliisilain 5 a lukuun esitetyt tiedustelumenetelmilla (telekuuntelu, tietojen hankkimi-
nen telekuuntelun sijasta ja televalvonta) olisi vaikutuksia tietoyhteiskunnan palve-
luntarjoajista ainakin teleyrityksiin, joilla on velvoite avustaa viranomaista teletiedus-
telumenetelmida koskevien kytkentdjen toteuttamiseksi. Teleyritysten tyomaara li-
saantyisi, mutta tydmaaran kasvua olisi omiaan hillitsemaan lupa-aikojen pidentymi-
nen. Teletiedustelumenetelmid koskeva lupa voitaisiin myoéntaa kuudeksi kuukau-
deksi kerrallaan. Tama vahentéisi pidempikestoisessa tiedusteluoperaatiossa teleyri-
tyksille aiheutuvaa henkiléresurssikuormitusta suhteessa siihen, ettd luvat olisivat
ajalliselta kestoltaan 5 luvun mukaisia. Siind missa 5 luvun mukaisella luvalla toteu-
tettu telekuuntelu edellyttaa teleyritykselta kytkentatoimenpiteitd kuukauden vélein,
ehdotettujen toimivaltuuksien myoéta teleyritykselta tarvittaisiin toimenpiteita kuuden
kuukauden valein.

Uuden tietoliikennetiedustelun vaikutus tietoyhteiskuntapalveluiden tarjoajiin on suu-
rempi, silla vastaavaa saantelya ei talla hetkella ole. Vaikutukset kohdistuisivat yk-
sinomaan niin sanottuihin tiedonsiirtgjiin, joilla tarkoitettaisiin tahoja, jotka omistavat
tai hallitsevat viestintaverkon sita osaa, joka ylittdd Suomen rajan. Tallaisia yrityksia
arvioidaan nykyisin olevan kymmenkunta. Tietoliikennetiedustelulainsd&danndlla
asetettaisiin velvoitteita, joista aiheutuvat valittomat kustannukset mukaan lukien
henkildstokustannukset kuitenkin korvattaisiin valtion varoista.

Tietoliikennetiedustelua koskevassa saantelyssa ei ehdoteta edella mainituille tie-
donsiirtdjille eikd muillekaan yrityksille velvoitteita heikentaa ohjelmistotuotteidensa
tai tietoyhteiskunnan palveluidensa asiakaslupausta esimerkiksi salausavaimien luo-
vuttamisen, takaporttien asentamisen tai salaustuotteiden kayttoon liittyvien rajoittei-
den muodossa.
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5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Kyberturvallisuus on ollut esilla jo vuoden 2010 yhteiskunnan turvallisuusstrategias-
sa (Valtioneuvoston periaatepdatdés 16.12.2010). Kyberuhat tunnistettiin yhdeksi
mahdolliseksi uhaksi ja tietojarjestelmiin tunkeutumisen todettiin tietyissa olosuhteis-
sa voivan tayttaa jopa sotilaallisen voimankaytén tunnusmerkit. Suomen kyberturval-
lisuusstrategiassa (Valtioneuvoston periaatepaatts 24.1.2013) maaritellaan keskei-
set tavoitteet ja toimintalinjat, joiden avulla vastataan kybertoimintaymparisté6n koh-
distuviin haasteisiin ja varmistetaan sen toimivuus.

Kyberturvallisuusstrategian linjausten 5 kohdan mukaan sotilaallinen kyberpuolus-
tuskyky muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyista.
Suorituskyvyn varmistamiseksi kehitetd&n tiedustelu- ja vaikuttamiskykyé kybertoi-
mintaymparistdssa osana muun sotilaallisen voimankayton kehittdmista.

Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivalio-
kunta keskustelivat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuudesta
seka laajemmin kyberturvallisuuteen liittyvistd kysymyksistd seka kansallisen kyber-
turvallisuuden kehittdmistarpeista. Asiaa kasiteltin aiemmin muun muassa vuoden
2013 toukokuun kokouksessa. Tuolloin kaydyn keskustelun ja valtioneuvoston peri-
aatepaatoksena 24.1.2013 julkaistun Suomen kyberturvallisuusstrategian mukaisesti
puolustushallinto on tarkastellut kansainvélisen oikeuden ja kansallisen lainsdadan-
non soveltuvuutta ja riittdvyytta ja myds erdiden muiden maiden kyberturvallisuuteen
vaikuttavaa lainsaadantoa.

Puolustusministeri6 asetti 13.12.2013 tydryhman kehittamaan lainsdadantéa turvalli-
suusviranomaisten tiedonhankintakyvyn parantamiseksi. Tavoitteena oli selvittaa
turvallisuusviranomaisten tiedonhankintaa koskevat toimintaedellytykset erityisesti
kybertoimintaympariston kautta Suomeen kohdistuvat uhkat huomioon ottaen seka
tiedonhankintaa koskevat nykyiset toimivaltuudet ja niiden kehittamistarpeet. Tyo-
ryhman tydssa tarkasteltiin seka siviili- etta sotilastiedusteluun liittyvid toimivaltuus-
tarpeita. Siviiliviranomaisten osalta tyéryhman tyd painottui suojelupoliisin tehtéaviin ja
toimivaltuuksiin. Tydéryhma luovutti mietinténsd puolustusministeridlle 14.1.2015
(Suomalaisen tiedustelulainsdddanndn suuntaviivoja. Tiedonhankintalakitydryhman
mietintd). Mietinndssa arvioidaan erityisesti tiedustelua koskevan lainsaadannon
kehittamistarpeita.

Tiedonhankintalakityéryhma esitti, etta tiedustelua koskevan saadosperustan luomi-
seksi kaynnistettaisiin yksi tai useampia lainsdadantéhankkeita, jotka voitaisiin val-
mistella toimialakohtaisesti. Tulisi myds harkita esimerkiksi parlamentaarista tai muu-
ta poliittisessa ohjauksessa tapahtuvaa valmistelua.

Tiedonhankintalakitydbryhman mietintd |&hetettiin lausuntokierrokselle 9.2.2015 ja
lausuntoa pyydettiin 150 eri taholta. Lausuntopyyntd oli myods julkisesti saatavilla
puolustusministerion internet-sivuilla. Lisdksi erikseen pyydettiin lausunnot professori
Martin Scheininiltd European University Inistitutesta, apulaisprofessori Juha Lavapu-
rolta, Tampereen yliopistosta ja professori Tomi Voutilaiselta I1td-Suomen yliopistos-
ta. Lausunnon antoi 74 tahoa. Naista on laadittu lausuntotiivistelma (puolustusminis-
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terion julkaisu FI.PLM.2015-3439). Lausuntopalautteessa yhdyttiin laajasti mietinnon
lahtokohtana esitettyyn arvioon toimintaympariston muutoksesta digitalisoituvassa
tietoverkkojen yhteiskunnassa. Lainsdadannon nykytilan aukollisuus katsottiin on-
gelmalliseksi ja saaddspohjan luomista pidettiin perusteltuna. Mietinndssa esitetyt
kehittamisehdotukset ja johtopaatokset jakoivat kuitenkin mielipiteitd. Ongelmallisena
pidettiin viranomaisten tiedonsaantitarpeen ja yksityisyyden suojan vélisen jannitteen
yhteensovittamista.

Paaministeri Juha Sipilan hallituksen ohjelman (VNT 1/2015 vp) mukaan kasvavat
riskit ja uudet uhat edellyttavéat koko yhteiskunnalta uudenlaista valmiutta ja varau-
tumista. Hallitus vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja kan-
sainvalisesséa yhteistydossa. Tama koskee erityisesti uusien ja laaja-alaisten uhkien
kuten hybridivaikuttamisen, kyberhydkkaysten ja terrorismin torjuntaa. Hallitus vah-
vistaa ulkoisen turvallisuuden siséisia edellytyksia. Hallitus esittda saadosperustaa
ulkomaantiedustelulle ja tietoliikennetiedustelulle. Niiden yhteydessa Kkiinnitetaan
huomioita perus- ja ihmisoikeuksien toteutumiseen.

Tiedustelulainsdadantbhanketta  kasiteltiin ~ hallituksen  strategiakokouksessa
20.8.2015. Kokouksessa paatettiin, ettd sisdministerit johtaa siviilitiedustelua koske-
vaa hanketta, puolustusministerid sotilastiedustelua koskevaa ja oikeusministerio
perustuslain mahdollista muuttamista koskevaa hanketta. Sotilastiedustelun ja sa-
manaikaisesti sisaministeriossa valmisteltavana olevien siviilitiedustelua koskevien
saannosten tulee olla kesken&dén yhteen sovitettuja.

Sisdministerio asetti 1.10.2015 hankkeen, jonka tehtdvana on valmistella ehdotukset
siviilitiedustelua koskevaksi lainsaadannoksi, jolla luotaisiin saaddsperusta ulkomaan
henkil6tiedustelulle, tietojarjestelmatiedustelulle ja tietoliikennetiedustelulle. Lisdksi
tehtdvana on selvittdd ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen
toimivuutta ja riittvyyttd sekd erilaisia tiedustelutiedon hankintakeinoja vaihtoehtoi-
neen. Samassa yhteydessa valmistellaan muut tarvittavat ehdotukset hankkeeseen
liittyvan lainsdadannon muutoksiksi.

Hankkeen keskeisin tavoite on kansallisen turvallisuuden parantaminen. Tavoitteena
on valmistella siviilitiedustelua koskevat keskeiset saanndkset ja néin parantaa suo-
jelupoliisin tiedonhankintaa poliisin tehtaviin liittyvista vakavista kansainvalisista uhis-
ta siten, etté suojelupoliisilla olisi toimivaltuudet ulkomaan henkiltiedusteluun ja tie-
tojarjestelmétiedusteluun seka tietoliikennetiedusteluun.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittamista
selvittdneen tydryhman 24.9.2014 julkaistussa loppuraportissa (Suojelupoliisin hal-
linnollista asemaa ja tulosohjausta seka valvonnan kehittamista selvittaneen tyoryh-
man loppuraportti, Sisédministerion julkaisu 28/2014) todetaan, etta jos suojelupoliisin
tehtavid ja toimivaltuuksia kehitetdan merkittavasti tiedustelullisempaan suuntaan,
syntyy tarve ulkoisen laillisuusvalvonnan ja parlamentaarisen valvonnan muotojen
uudistamiselle. Kyse voisi olla esimerkiksi uusien tuomioistuinlupien edellyttamisesta
ja erityisen parlamentaarisen valvontaelimen perustamisesta. Jos suojelupoliisin toi-
minnan ulkomaantiedustelullisten elementtien merkitys edelleen kasvaa, tulisi siviili-
tiedustelun ja sotilastiedustelun tehtavien ja toimivaltuuksien sadantelyn, ohjauksen ja
valvonnan kehittamisen olla toisensa huomioon ottavaa. Edelleen tyéryhméan loppu-
raportissa todetaan, etta jos suojelupoliisin tiedustelullisia toimivaltuuksia lisataan,
tulisi oikeudenmukaisen oikeudenkaynnin turvaamiseksi harkita suojelupoliisin esi-
tutkintatehtavien ja -toimivaltuuksien rajoittamista. Suojelupoliisi voisi osallistua edel-
leenkin tarpeen mukaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.
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Oikeusministerion asettaman asiantuntijatyéryhman tehtavana oli selvittda ja valmis-
tella perustuslain tarkistamista siten, etta lailla voidaan saataa tarpeelliseksi katsot-
tavien edellytysten tayttyessa kansallisen turvallisuuden suojaamiseksi valttamatto-
mista rajoituksista luottamuksellisen viestin suoraan. Valmistelussa oli otettava huo-
mioon Suomen kansainvaliset ihmisoikeusvelvoitteet. Tyoryhma julkaisi mietintonsa
11.10.2016. Tyoryhma ehdotti mietinnéssa perustuslain 10 §:4a4 muutettavaksi niin,
ettad siihen lisattaisiin uusi 4 momentti, johon koottaisiin sédnnokset luottamuksellisen
viestin salaisuuden rajoittamisen edellytyksista. Lailla voitaisiin ehdotuksen mukaan
saataa valttdmattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnis-
sa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

Sisaministerid asetti niin ikdan parlamentaarisen seurantaryhman tiedustelulainsaa-
dannon uudistamiseen liittyville hankkeille. Ryhma toimi linkkind lainsdadantdhank-
keiden ja eduskunnan valillg, jotta eduskunta on jatkuvasti tietoinen hankkeiden ete-
nemisesta. Seurantaryhman toimikausi oli 11.12.2015-31.12.2016.

Tiedustelulainsaadéannon aiemmissa vaiheissa on havaittu, ettd tiedustelu vaatii
asianmukaista kattavaa, riippumaton ulkopuolista valvontaa. Tama ilmenee myo6s
EIT:n ratkaisukaytdnnosta. Turvallisuusviranomaisten tiedustelun valvonnan jarjes-
tamista varten oikeusministerio asetti 17.10.2016 ty6ryhman, jonka tehtavana on
valmistella lainsaadanto siviili- ja sotilastiedusteluviranomaisten tiedustelutoiminnan
valvontaa varten.

5.2 Lausunnot ja niiden huomioon ottaminen

Mietintd lahetetdén lausuntokierrokselle ministerille luovuttamisen jalkeen. Annetut
lausunnot huomioidaan jatkovalmistelussa.
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6 Riippuvuus muista esityksista

Puolustusministeriossa on vireilld lainsdddantdhanke, jossa ehdotetaan saadetta-
vaksi laki sotilastiedustelusta. Tahan esitykseen sisaltyvan poliisilain 5 a luvun
53 8:ssd ehdotetaan saadettavaksi yhteistydstd muun muassa sotilastiedusteluvi-
ranomaisten kanssa ja 55 §:ssé siviili- ja sotilastiedustelutoiminnan yhteensovittami-
sesta. Tietoliikennetiedustelusta siviilitiedustelussa annetun lakiehdotuksen 1 8:n 2
momentissa saadettaisiin tietoliikennetiedustelun kayttamisesta sotilastiedustelussa
seka viitattaisiin tietoliikennetiedustelun teknista toteuttamista koskevin osin sotilas-
tiedustelulakiin. Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 8:ssa
saadettaisiin muun ohella yhteistyosta sotilastiedusteluviranomaisten kanssa.

Oikeusministeriossa on valmisteltu esitys perustuslain muuttamisesta koskien luot-
tamuksellisen viestin suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toimin-
nasta ja muusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Toteu-
tuessaan kyseinen perustuslain muutos mahdollistaisi siviili- ja sotilastiedustelussa
valttamattomista luottamuksellisen viestin salaisuuden suojaan puuttuvista tieduste-
lumenetelmista sdatamisen.

Oikeusministeriéssa on edelld mainitun liséksi valmisteltu tdhén esitykseen liittyva
esitys sotilas- ja siviilitiedustelutoiminnan laillisuusvalvontaa koskevaksi hallituksen
esitykseksi.

Valtioneuvoston kansliassa on valmisteltu hallituksen esitys (HE 261/2016 vp) laiksi
valtioneuvoston tilannekeskuksesta. Kyseisen hallituksen esityksen mukaan valtio-
neuvoston tilannekeskuksen tehtdvana olisi muun muassa hoitaa ja koordinoida ti-
lannekuvan yllapitamiseen, kokoamiseen ja yhteensovittamiseen liittyvia poikkihal-
linnollisia tehtavia, mika liittyy tahan esitykseen sisaltyvaan tiedustelutoiminnan yh-
teensovittamista koskevaan pykalaehdotukseen poliisilain 5 a luvun 55 §:ssa.

Sisaministerid on 28.1.2016 asettanut hankkeen, jonka tavoitteena on uudistaa polii-
sin henkilotietojen kasittelyd koskeva lainsaadantd. Tyo on parhaillaan kdynnissa ja
poliisin henkilGtietolain kokonaisuudistuksen on tarkoitus tulla voimaan vuoden 2018
tai 2019 aikana. Koska uusilla tiedustelutoimivaltuuksilla saataisiin muiden tietojen
ohella myds henkilttietoja, ja koska tiedustelutoimivaltuuksia koskeva saantely tulisi
mahdollisesti voimaan ennen uudistettavaa poliisin henkildtietolakia, viimeksi mainit-
tua lakia ehdotetaan tassa esityksessa muutettavaksi.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki poliisilain muuttamisesta

1 luku. Yleiset saannokset

1 8. Poliisin tehtavat. Pykdlan 1 momenttia muutettaisiin niin, etta siihen lisattaisiin
poliisin tehtavéaksi kansallisen turvallisuuden suojaaminen. Nain pykalan 1 momentin
ensimmaisen virkkeen mukaan poliisin tehtdvana olisi oikeus- ja yhteiskuntajarjes-
tyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja
turvallisuuden yll&pitaminen seka rikosten ennalta estaminen, paljastaminen, selvit-
taminen ja syyteharkintaan saattaminen.

Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen
8 artiklan mukaan voi oikeuttaa puuttumisen yksityiselaman suojaan. Valtioilla on
varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat uhkaa-
van kansallista turvallisuuttaan. Myos Euroopan unionista tehdyn sopimuksen 4 ar-
tiklan 2 kohdan mukaan kansallinen turvallisuus séilyy yksinomaan kunkin jasenval-
tion vastuulla, vaikka tdma ei aina ole yksiselitteista.

Kansallisen turvallisuuden suojaaminen kuuluu julkiselle vallalle. Tiedon hankkimi-
nen kansallista turvallisuutta vakavasti vaarantavasta toiminnasta kayttamalla tiedus-
telumenetelmia ja tietoliikennetiedustelua on tassa yhteydessa suojelupoliisille kuu-
luva tehtava. Tama ilmenee myos jaljempéana lakiehdotuksen 5 a luvussa seka ehdo-
tettavan poliisin hallinnosta annetun lain 10 8:n 1 momentissa, jonka mukaan suoje-
lupoliisin tehtdvana on sisaministerion ohjauksen mukaisesti hankkia tietoa kansalli-
sen turvallisuuden suojaamiseksi seka havaita, estda ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai valtakun-
nan siséista tai ulkoista turvallisuutta. Sen tulee myo6s yllapitaa ja kehittda yleista
valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estami-
seksi

Kansallisen turvallisuuden kasitteen sisélté on laaja ja osaksi jasentymaton. Kansal-
lisen turvallisuuden merkityssisaltd muuttuu ja muotoutuu yhteiskunnallisen muutok-
sen mukana. Muun muassa tasta syysta kansallisen turvallisuuden kasite on ja tulee
saamaan tarkemman sisaltonsa sité vaarantavien uhkien ja toiminnan kautta. EIT on
ratkaisukdytanntssaan katsonut, etta ainakin sotilaallinen maanpuolustus, terroris-
min torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvalli-
suuden piiriin (mm. Klass v. Saksa, Weber ja Saravia v. Saksa). Yleisperustelujen
kansainvalisessa osiossa kasitellaan tahan liittyvia kysymyksia tarkemmin.

Kansainvalistymisen myo6té valtioiden ulkoisen ja sisaisen turvallisuuden valinen raja
on muuttunut yha hailyvammaksi. Myds uhkien ja riskien rajaaminen alue- tai paik-
kasidonnaiseksi on entista vaikeampaa taloudellisten, teknisten ja sosiaalisten jarjes-
telmien valtiorajat ylittavasta luonteesta ja keskinaisriippuvuudesta johtuen.
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Kansalliseen turvallisuuteen kohdistuvat uhat voidaan karkeasti jakaa siviililuonteisiin
ja sotilaallisiin. Keskeisia siviililuontoisia turvallisuusuhkia ovat ainakin terrorismi,
ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu, joukkotuhoaseiden ja kak-
sikayttotuotteiden levittamispyrkimykset seka sellainen kansainvélinen jarjestaytynyt
rikollisuus, joka pyrkii vaikuttamaan yhteiskunnalliseen paatoksentekoon tai soluttau-
tumaan valtiorakenteisiin. Viime vuosina erityisesti tietoverkkoymparistéssa tapahtu-
va rajat ylittava vakoilu on noussut merkittdvaksi uhaksi. Tallainen toiminta mahdol-
listaa suurten tietomaarien hankkimisen keskitetysti, mika voi aiheuttaa korjaamaton-
ta vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta sdadetdan tarkemmin 5 a luvun 3 8:ssé.

liImaisu kansallinen turvallisuus tarkoittaisi yhtaalta sitd, ettei séanntksessa tarkoitet-
tu uhkaava toiminta kohdistuisi ensisijaisesti kehenkaan yksilona, vaan yleisemmin
valtioon tai yhteiskuntaan. Kyse olisi siten eraanlaisesta kollektiivisesta suojeluint-
ressista, joka saa sisaltonsa yksittaisten kansalaisten perusoikeuksista. Kuitenkin
yksityishenkilodn hanen virkansa tai asemansa vuoksi kohdistuva vakivallanteon
uhka voisi olla sddnnoksessa tarkoitettua toimintaa, jos sen perusteena on vaikuttaa
valtioon tai yhteiskuntaan. Téallainen tilanne voisi olla esimerkiksi silloin, kun uhka
kohdistuu valtion ylimpaan johtoon. Lisdksi esimerkiksi kansainvaliseen kriisinhallin-
ta- tai avunantotehtéviin osallistuviin henkildihin kohdistuva uhkaava toiminta voisi
olla saannoksessa tarkoitettua. Tallaisiin tehtaviin osallistuminen on osa Suomen
ulko- ja turvallisuuspolitiikan toteuttamista.

Poliisilain 1 luvun 1 8:n tehtdvasaannds ei perusta poliisille toimivaltaa eika poliisi
siis voi pelkastaan sen perusteella puuttua ihmisten lailla suojattuihin oikeuksiin. Sil-
loin kun poliisi puuttuu henkildn oikeuspiiriin, tulee toimivallan aina perustua nimen-
omaiseen sdannokseen. Nain ollen kansallisen turvallisuuden suojaaminen ei itses-
saéan osoittaisi kuin sen, etta suojelupoliisilla olisi lainmukainen ja yhteiskunnallisesti
toivottu motiivi menettelylleen. Tama ei siis viela sellaisenaan oikeuttaisi puuttumaan
ihmisten perusoikeuksiin, vaan sille tulee I6ytya toimivaltaperuste laista.

5 luku. Salaiset tiedonhankintakeinot.

5 8. Telekuuntelu ja sen edellytykset. Pykalan 1 momentin ensimmaisessa virkkees-
sa ehdotetaan muutettavaksi telekuuntelun maaritelmaa, koska voimassa olevan lain
maaritelméassa viitataan kumottuun viestintamarkkinalakiin.

Ehdotettavan maaritelman mukaan telekuuntelulla tarkoitettaisiin tietoyhteiskunta-
kaaren (917/2014) 3 8:n 43 kohdassa tarkoitetun yleisen viestintaverkon tai siihen
litetyn viestintdverkon kautta teleosoitteeseen tai telepéatelaitteeseen vastaanotet-
tavan taikka siita lahetetyn viestin kuuntelua, tallentamista ja muuta kasittelya viestin
siséllon ja siihen liittyvien 8 §:ssa tarkoitettujen tunnistamistietojen selvittdmiseksi.
Telekuuntelua saataisiin kohdistaa vain siltd henkilolta 1ahtoisin olevaan tai sellaisel-
le henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvan
2 momentissa mainittuun rikokseen.

Muutoksen tarkoituksena ei ole asiallisesti muuttaa telekuuntelun maaritelmaa tai
sen soveltamisalaa, vaan muutos olisi tekninen.

7 8. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattaminen. Py-
kéalan 1 momenttia ehdotetaan muutettavaksi niin, etta tuomioistuin paattaa telekuun-
telusta ja tietojen hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 8:n 1
momentin 1 kohdassa tarkoitetun poliisimiehen (pidattamiseen oikeutettu poliisimies)
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taikka suojelupoliisin paallikén, apulaispaallikén, osastopadllikdn, ylitarkastajan tai
tarkastajan (suojelupoliisin paallystéon kuuluva poliisimies) vaatimuksesta. Lisaksi
3 momentin 6 kohtaa muutettaisiin niin, etta siina viitattaisiin 1 momentissa tarkoitet-
tuun poliisimieheen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittamista
selvittaneen tydryhman raportin mukaan, jos suojelupoliisin tiedustelullisia toimival-
tuuksia lisataan, tulee harkita suojelupoliisin esitutkintatehtévien rajoittamista ja sen
esitutkintatoimivaltuuksien rajoittamista tai poistamista. Tatd asiaa kasitellaan tar-
kemmin yleisperusteluissa seké esitutkinta- ja pakkokeinolain muuttamista koskevan
lakiehdotuksen yksityiskohtaisissa perusteluissa.

Esitutkintatoimivallan poistaminen tarkoittaisi myods pakkokeinotoimivaltuuksien ra-
joittamista tai poistamista, jolloin suojelupoliisissa ei olisi enda pidattamiseen oikeu-
tettuja virkamiehid eika myodskaan pidattamiseen oikeutettuja poliisimiehia. Suojelu-
poliisin p&allystoon kuuluvista poliisimiehista olisi tarpeen ottaa kayttoon uusi termi
"suojelupoliisin paallystoon kuuluva poliisimies”, jolla tarkoitettaisiin suojelupoliisin
paallikkda, apulaispaallikkod, osastopaallikkdd, ylitarkastajaa tai tarkastajaa.

8 8. Televalvonta ja sen edellytykset. Pykalan 1 momentissa ehdotetaan tarkistetta-
vaksi televalvonnan maaritelméa, koska voimassa olevan lain maaritelméassa viita-
taan kumottuun sahkagisen viestinnan tietosuojalakiin seké viittausketjun kautta tele-
kuuntelun maaritelmasaannoksessa (5 8) olevaan viestintamarkkinalakiin, joka on
myds kumottu.

Ehdotettavan maaritelman mukaan televalvonnalla tarkoitettaisiin tunnistamistietojen
hankkimista viestista, joka on lahetetty 5 §:ssé tarkoitettuun viestintdverkkoon kytke-
tysta teleosoitteesta tai telepaételaitteesta taikka vastaanotettu téllaiseen osoittee-
seen tai laitteeseen, seka teleosoitteen tai telepaatelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kayton tilapaista estamista. Tunnistamistiedolla tarkoitet-
taisiin tietoyhteiskuntakaaren 3 8:n 7 kohdassa tarkoitettuun tilaajaan tai mainitun
pykalan 30 kohdassa tarkoitettuun kayttajaéan yhdistettavissa olevaa viestia koske-
vaa tietoa, jota viestintaverkoissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai
tarjolla pitamiseksi.

Muutoksen tarkoituksena ei ole asiallisesti muuttaa televalvonnan méaaritelmaa tai
sen soveltamisalaa, vaan muutos olisi tekninen.

10 8. Televalvonnasta paattdminen. Pykalan 1-4 ja 6 momenttiin lisattaisiin paatok-
sentekijaksi 7 8:n 1 momentissa tarkoitettu suojelupoliisin paallystoon kuuluva polii-
simies.

12 §. Tukiasematietojen hankkimisesta paattdminen. Pykalan 1 momenttia muutet-
taisiin niin, etté siihen lisattaisiin paatoksentekijaksi suojelupoliisin paallystéén kuulu-
va poliisimies. Pykaldn 3 momentin 5 kohtaa muutettaisiin niin, ettéd tiedonhankinnas-
ta paattavan poliisimiehen osalta viitattaisiin pyk&lan 1 momenttiin, jolloin vaatimuk-
sessa ja paatoksessa olisi mainittava tukiasematietojen hankkimisen suorittamista
johtava ja valvova 1 momentissa tarkoitettu poliisimies. Taman osalta voidaan viitata
7 8:n perusteluissa esitettyyn.

14 8. Suunnitelmallisesta tarkkailusta paattaminen. Perustelujen osalta voidaan viita-
ta 12 §:ssé esitettyyn.
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16 8. Peitellysta tiedonhankinnasta paattaminen. Pykélan 1 momenttiin muutettaisiin
niin, ettéa paatoksentekijaksi lisattaisiin 7 8:n 1 momentissa maaritelty suojelupoliisin
paallystoon kuuluva poliisimies. Hanen tulisi olla my6s salaiseen tiedonhankintaan
erityisesti koulutettu.

18 8. Teknisesta kuuntelusta paattaminen. Pykaldn 2 momenttia muutettaisiin niin,
etta siihen lisattaisiin paatoksentekijaksi 7 8:n 1 momentissa maaritelty suojelupolii-
sin paallystéon kuuluva poliisimies. Pykalan 4 momentin 6 kohtaa muutettaisiin niin,
ettd siind viitattaisiin teknisen kuuntelun suorittamista johtavaan ja valvovaan 2 mo-
mentissa tarkoitettuun poliisimieheen.

20 8. Teknisestd katselusta paattaminen. Pykalan 1, 2 ja 4 momenttiin lisattaisiin
paatoksentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin péallystéon kuuluva
poliisimies.

22 8. Teknisesta seurannasta paattaminen. Pykalan 1, 2 ja 4 momenttiin lisattaisiin
paatoksentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paallystoon kuuluva
poliisimies.

24 8. Teknisesta laitetarkkailusta paattaminen. Pykalan 1 ja 3 momenttiin lisattaisiin
paatoksentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paallystéon kuuluva
poliisimies.

25 8. Teleosoitteen tai telep&atelaitteen yksildintitietojen hankkiminen. Pykalan
3 momenttiin lisattaisiin paatoksentekijaksi 7 8:n 1 momentissa maéritelty suojelupo-
liisin paallysté6n kuuluva poliisimies.

32 8. Peitetoiminnasta paattaminen. Pykalan 1 momenttiin lisattaisiin paatoksenteki-
jaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paéllystéon kuuluva poliisimies.

36 8. Valeostosta paattaminen. Pykéalan 1 ja 3 momenttiin lisattaisiin paatoksenteki-
jaksi 7 8:n 1 momentissa madritelty suojelupoliisin paéllystéon kuuluva poliisimies.

38 8. Valeoston toteuttamista koskeva paatds. Pykalan 1 momenttiin lisattéisiin p&aa-
toksentekijaksi 7 8:n 1 momentissa madaritelty suojelupoliisin paallystéén kuuluva
poliisimies.

39 8. Poliisimiehen turvaaminen peitellysséa tiedonhankinnassa, peitetoiminnassa ja
valeostossa. Pykéalan 1 momenttiin lisattaisiin paatoksentekijaksi 7 8:n 1 momentissa
maaritelty suojelupoliisin paallystoon kuuluva poliisimies.

40 8. Tietolahdetoiminta ja tietolahteen ohjatun kayton edellytykset. Pyk&lan mukaan
tietolahdetoiminnalla tarkoitettaisiin muuta kuin satunnaista luottamuksellista, 1 luvun
1 8:ssa tarkoitettujen tehtavien hoitamiseksi merkityksellisten tietojen vastaanotta-
mista poliisin ja muun viranomaisen ulkopuoliselta henkilolta (tietolahde).

Voimassa olevassa laissa tietolahde voi olla ainoastaan poliisin ja muun esitutkinta-
viranomaisen ulkopuolinen henkilo. Kaytdnndssa on esiintynyt tulkinnanvaraisuutta
sen suhteen, onko muu kuin esitutkintaviranomaisen palveluksessa olevan virkamies
rekisteroitava tietolahteeksi. Siksi maaritelmaa ehdotetaan tdsmennettavaksi maini-
tulla tavalla, ja tietoléahde olisi poliisiviranomaisen ja muun viranomaisen ulkopuoli-
nen henkild.
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42 8. Tietoldhteen ohjatusta kaytosta paattaminen. Pykalan 1 momenttiin lisattaisiin
paatbksentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin péallystéon kuuluva
poliisimies.

44 §. Valvotusta lapilaskusta paattdminen. Pykalan 1 momenttiin lisattaisiin paatok-
sentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paallystoén kuuluva polii-
simies.

47 8. Suojaamisesta paattaminen. Pykalan 2 momenttiin lisattaisiin paatoksenteki-
jaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paéllystéon kuuluva poliisimies.

48 §. Salaista tiedonhankintaa koskeva ilmaisukielto. Pykalan 1 momenttiin lisattéi-
siin paatoksentekijaksi 7 8:n 1 momentissa maaritelty suojelupoliisin paallystéon
kuuluva poliisimies.

52 8. Tallenteiden tutkiminen. Pykalaén lisattaisiin paatoksentekijaksi 7 8:n 1 mo-
mentissa maaritelty suojelupoliisin paallysté6n kuuluva poliisimies.

57 8. Kiireellisessa tilanteessa saadun tiedon havittaminen. Pykalaan lisattaisiin
7 8:n 1 momentissa maaritelty suojelupoliisin paallystoén kuuluva poliisimies.

58 §. Salaisen tiedonhankintakeinon kaytosta ilmoittaminen. Pykalan 1 momentista
ehdotetaan poistettavaksi suunnitelmallinen tarkkailu ja peitelty tiedonhankinta. Pois-
taminen johtuu siitd, etta pykaldn 5 momentin 1. virkkeessa sadadetdan, ettei suunni-
telmallisesta tarkkailusta ja peitellysta tiedonhankinnasta ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Saman momentin
2. virkkeessa todetaan, ettd jos esitutkinta aloitetaan, noudatetaan soveltuvin osin,
mit& pakkokeinolain 10 luvun 60 §:ssd saadetaan.

Muutoksen tarkoituksena on poistaa pykaldn 1 momentin ja 5 momentin valinen kay-
tannon toiminnassa esille tullut tulkintaepéaselvyys.

61 8. Teleyrityksen avustamisvelvollisuus ja paasy erdisiin tiloihin. Pykalan 2 mo-
menttiin lisattaisiin paatoksentekijaksi 7 8:n 1 momentissa madritelty suojelupoliisin
paallysté6n kuuluva poliisimies.

63 8. Salaisen tiedonhankinnan valvonta. Pykalan 2 momenttiin tehtaisiin tekninen
tarkistus, jolla sisdasiainministerié muutettaisiin sisaministerioksi.

5 a luku. Tiedustelumenetelmét.

1 8. Soveltamisala ja maaritelmat. Pykalassa saadettaisiin poliisilakiin ehdotettavan
uuden 5 a luvun soveltamisalasta seka tiedustelumenetelmien ja siviilitiedustelun
maaritelmista.

Pykéalan 1 momentin mukaan tdssa luvussa saadettaisiin siitd, miten 5 luvussa maa-
riteltyja tiedonhankintakeinoja, paikkatiedustelua, jaljentamisté ja lahetyksen pyséayt-
tamista jaljentamista varten (tiedustelumenetelmat) sekd muuta tietojen hankkimista
kaytetaan siviilitiedustelussa. Siviilitiedustelussa ei kuitenkaan kayteta valvottua lapi-
laskua.

Tiedustelumenetelmilla tarkoitettaisiin 5 luvussa mainittujen keinojen liséksi paikka-
tiedustelua, jaljentamista ja lahetyksen pysayttamisen jéljentamista varten. Siviili-

181



tiedustelussa ei kuitenkaan kaytettaisi valvottua lapilaskua. Paikkatiedustelu, jaljen-
taminen ja lahetyksen pysayttaminen jaljentdmista varten olisivat uusia 5 luvussa
saadettyihin tiedonhankintakeinoihin ndhden. Valvottu lapilasku ei sovellu tiedustelu-
toimivaltuutena kaytettavaksi, koska lahtokohtaisesti valvotun lapilaskun kohteena
olevan esineen, aineen tai omaisuuden hallussapitdmisen tai kuljettamisen perus-
teella on syyta epdilla rikosta tai jonkun on perusteltua syyta epdilla syyllistyvan ri-
kokseen. Talldin salaisessa tiedonhankinnassa tulee kayttaa rikosperusteisia toimi-
valtuuksia.

Momentissa ilmaisulla "miten menetelmid kaytetaan" tarkoitettaisiin sitd, ettd maari-
telméallisesti tiedustelumenetelma vastaisi samaa salaista tiedonhankintakeinoa. Tie-
dustelumenetelmia koskevissa sdannoksissa ei olisi tarpeen maaritella tiedustelu-
menetelmia erikseen, koska keinot on maaritelty poliisilain 5 luvussa. Nain ollen esi-
merkiksi peitellylla tiedonhankinnalla tarkoitettaisiin tdssa luvussa yhta lailla tiettyyn
henkil6on kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhan-
kintaa, jossa poliisimiehen tehtavan salaamiseksi kaytetaén vaaria, harhauttavia tai
peiteltyja tietoja.

Tiedustelumenetelmien kayttd ei olisi rikossidonnaista siten kuin 5 luvun salaisten
tiedonhankintakeinojen kaytté puolestaan edellyttaa. Tiedustelumenetelmien kaytto-
edellytykset méaariteltaisiin 5 a luvussa kansallisen turvallisuuden suojaamisen lahto-
kohdista. Talla tarkoitetaan ennen kaikkea sité, ettd tiedonhankintaintressi suuntau-
tuu kansallista turvallisuutta vakavasti uhkaavaan toimintaan, eiké epéiltyyn tai ole-
tettuun rikokseen ja siihen osallisiin.

Perusoikeuksien ja ihmisoikeuksien kunnioittamiseen on salassa kaytettavien tiedus-
telumenetelmien kohdalla syyta kiinnittaa erityistd huomiota. Nailla menetelmilla I&h-
tOkohtaisesti puututaan perustuslaissa suojattuihin perusoikeuksiin. Tama koskee
erityisesti yksityiselaman ja luottamuksellisen viestin suojaa. Perus- ja ihmisoikeuksi-
en suojaa on toisaalta punnittava kansallisen turvallisuuden suojaamisintressia vas-
taan. Sinalladn nama vastinintressit eivat ole toisensa poissulkevia, silla kansallisen
turvallisuuden yllapitdmisen ja yhteiskunnan kannalta vahingollisten tapahtumien
estamiselld suojataan samalla jokaisen perus- ja ihmisoikeuksia.

Pykalan 2 momentissa saadettaisiin siviilitiedustelun maaritelmasta. Siviilitiedustelul-
la tarkoitettaisiin suojelupoliisin suorittamaa tiedonhankintaa kansallisen turvallisuu-
den suojaamiseksi ja ylimman valtionjohdon paatdksenteon tukemiseksi. Saantelylla
ensinnakin korostettaisiin sita, ettd suojelupoliisi olisi siviilitiedusteluviranomainen,
jolla olisi oikeus kayttdd tdssa luvussa sdadettyja tiedustelumenetelmid. Toiseksi
momentissa mainittaisiin siviilitiedusteluviranomaisena toimivan suojelupoliisin seka
siviilitiedustelun keskeinen asiakaskunta eli ylin valtionjohto. Siviilitiedustelulla ja tie-
dustelumenetelmilla mahdollistettaisiin toimivaltaisten viranomaisten ryhtyminen uh-
kien torjuntaan, minka lisdksi varmistettaisiin valtion ylimman johdon paatéksenteon
perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon kansallista turvallisuutta
koskevissa asioissa.

Pykalan 3 momentissa viitattaisiin tietoliikennetiedustelusta siviilitiedustelussa annet-
tavaan lakiin. Tietoliikennetiedustelu olisi myds tiedustelumenetelma ja suojelupolii-
sin kaytossa oleva siviilitiedustelutoimivaltuus, jolla hankittaisiin tietoa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

182



2 8. Tiedustelumenetelmien kayton edellytykset. Pykalan 1 momentissa saadettaisiin
kaikille tiedustelumenetelmille yhteisesta yleisestda kayttdedellytyksestda "voidaan
olettaa saatavan tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta".
Kyse olisi tuloksellisuusvaatimuksesta, jolloin tiedustelumenetelmén kéayton odo-
tusarvona on sen hyddyllisyys tiedon saamiseksi 3 8:ssé tarkoitetusta toiminnasta.
Momentissa mainittu toiminta, joka vakavasti uhkaa kansallista turvallisuutta olisi
pystyttava osoittamaan riittavalla tavalla tiedustelumenetelméaéd koskevassa paatok-
sessd tai luvassa. Tiedustelumenetelmén kayttd tulisi lisédksi kyetd kohdistamaan
mahdollisimman tarkasti.

Pykéalan 2 momentissa sdadettaisiin tiedustelumenetelmien kayton erityisista edelly-
tyksistd. Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa,
suunnitelmallista tarkkailua, teknistd kuuntelua, teknisté katselua, henkilon teknista
seurantaa, teknista laitetarkkailua, tietolahteen ohjattua kayttoa ja paikkatiedustelua
saadaan kayttaa vain, jos niilla voidaan olettaa olevan erittain tarkea merkitys tieto-
jen saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Peitetoi-
minnan ja valeoston kayttaminen edellyttaisi lisaksi, ettd menetelman kaytté on valt-
tamatonté tiedon saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toimin-
nasta. Peitetoiminnan kayttdminen edellyttaisi myds, etta tiedonhankintaa on kansal-
lista turvallisuutta vakavasti uhkaavan toiminnan suunnitelmallisuuden, jarjestayty-
neisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai tois-
tuvuuden vuoksi pidettava tarpeellisena.

Pykéalassa olevat todennékoisyyttad koskevat ilmaisut vastaisivat salaisten tiedonhan-
kintakeinojen kayton edellytyksien kynnyksia, joista sdadetddn 5 luvun 2 §:ssa. Ny-
kyista poliisilakia koskevassa hallituksen esityksessa (HE 224/2010 vp, s. 38-43 ja
90 ja 91) tiedonhankintakeinojen kayton edellytyksid koskevassa yleisperustelujen
jaksossa on selostettu kasitteiden "erittain tarke& merkitys” ja "valttamatonta" merki-
tyssisaltoa.

Peitetoimintaa tulisi voida kohdistaa jarjestaytyneeseen kansallista turvallisuutta va-
kavasti uhkaavaan toimintaan. Jarjestaytyneeseen toimintaan liittyy usein suunnitel-
mallisuus. Suunnitelmallisuuden mainitseminen sdanndksessa tarkoittaisi myos sita,
etta menetelmaa olisi mahdollista kohdistaa jatkossakin esimerkiksi saman yksittai-
sen toimijan suunnitelmalliseen toimintaan.

Peitetoiminnan kayttéa rajaisi 3 momentin kielto kayttaa tiedustelumenetelmaa vaki-
tuiseen asumiseen kaytettavissa tiloissa eika peitetoimintavaltuus oikeuttaisi mene-
maan vakituiseen asumiseen kaytettdvaan tilaan. Toisaalta peitetoimintaa suoritta-
valla henkil6lla tulisi olla oikeus paljastumisen estamiseksi menné kyseisiin tiloihin
kayttamalla hyvakseen luotua peitetta. Peitetoimintaa suorittava poliisimies ei usein-
kaan voisi edes paljastumatta kieltdytya téllaisessa tilanteessa esimerkiksi asuin-
huoneistoon menosta. Paljastuminen saattaisi aiheuttaa peitehenkildlle hengen ja
terveyden vaaran. Lisdksi tama mahdollistaisi sen testaamisen onko kyseessa peite-
henkild vai ei. Peitetoiminnassa tulisi kuitenkin pyrkia valttdmaan sellaista tilannetta,
etta peitetoiminta ajautuisi vakituiseen asumiseen kaytettavaan tilaan. Taméa edellyt-
taisi peitetoiminnan tasmallisté suunnittelua.

Valttamattomyyden liséksi peitetoiminnalta edellytettaisiin sen tarpeellisuutta kansal-
lista turvallisuutta vakavasti uhkaavan toiminnan ennakoitavissa olevan jatkuvuuden
tai toistuvuuden kannalta. Talla tarkoitettaisiin sitd, ettd toiminnan ei tarvitse olla
suunnitelmallista, jarjestaytynyttd tai ammattimaista, mutta kylléakin oletettavasti jat-
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kuvaa tai toistuvaa. Talla tarkoitettaisiin esimerkiksi yksittaisia ei-jarjestaytyneita
henkil6ita.

Poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen kayttdmisen ta-
voitteena on rikoksen estéaminen tai paljastaminen taikka vaaran torjuminen. Salais-
ten tiedonhankintakeinojen kayttaminen on keinokohtaisesti kytketty usein tietyn seu-
raamusuhkan tayttavan rikoksen estamiseen tai paljastamiseen. Tiedustelumene-
telman kayton erityisena edellytyksena ei olisi perusteltua oletusta jonkun tietyn hen-
kilon syyllistymisesta rikokseen eika rangaistusuhan tasoa olevaa rikosta, vaan py-
kalassa saadettyjen tiedustelumenetelmén kayttda koskevien edellytysten lisaksi
tulisi kayton perusteena aina olla 3 8:ssa yksiloity kansallista turvallisuutta vakavasti
vaarantava toiminta.

Tiedustelumenetelmaa ei tiedustelutoiminnan luonteen vuoksi olisi mahdollista koh-
distaa aina tiettyyn henkiloon eika toimivaltuuden kayton erityisena edellytyksena
olisi rikostunnusmerkiston tayttava teko taikka edes oletus sellaisesta teosta siten,
kuin salaisten tiedonhankintakeinojen kohdalla edellytetaan.

Tiedustelumenetelmilla tarkoitettaisiin 5 luvussa tarkoitettuja keinoja, paikkatieduste-
lua, jaljentamista ja lahetyksen pysayttamisen jaljentadmista. Tiedustelumenetelmien
maaritelmastd, lukuun ottamatta paikkatiedustelua, jéljentamista ja lahetyksen py-
sayttamista jaljentamistd varten, saadettaisiin 5 luvussa, ja tiedustelumenetelméan
kayton edellytyksistd ja kohdistamisesta seka paatdksenteosta puolestaan téssa
luvussa.

Tiedustelumenetelmia kaytettdessa poliisioikeudellisten periaatteiden merkitys on
korostunut. Perusoikeuksien ja ihmisoikeuksien kunnioittaminen, suhteellisuus, pyr-
kimys vahimpaéan haittaan ja tarkoitussidonnaisuus ovat kaikki tarkeita periaatteita
tiedustelumenetelmid kaytettaessa. Naiden periaatteiden noudattaminen siviilitiedus-
telussa varmistaa osaltaan tiedustelumenetelmien kayton edellytyksiad koskevan tul-
kinnan pysymisen sallituissa rajoissa.

Perustuslakivaliokunta on lausunnossaan (PeVL 32/2013, s. 4 ja 33/2013, s. 4) pai-
nottanut yleisesti poliisilakiin ja pakkokeinolakiin siséltyvien yleisten periaatteiden
seka salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton yleisten ja
erityisten edellytysten merkitystéd seka lupaa haettaessa ettd tuomioistuimen harki-
tessa luvan myontamista (ks. myés KKO 2007:7 ja 2009:54). Tiedustelumenetelmien
kayton edellytyksissa ei ole mahdollista porrastaa menetelmien kayton edellytyksia
seuraamusuhkan tayttavan rikoksen perusteella, joten tama asettaa paatoksenteki-
jalle korostuneen tiedonsaantioikeuden luvan ehtojen arvioimiseksi. Jotta tuomiois-
tuimella olisi naissa tapauksissa mahdollisuus huolellisesti harkita luvan myontami-
sen tarvetta ja laajuutta, silla tulee olla kaytossaan riittavat tiedot.

Pykalan 3 momentin mukaan tiedustelumenetelmé&é ei saisi kohdistaa vakituiseen
asumiseen kaytettavaan tilaan. Ainoa poikkeus tésta olisi peitetoiminta, jolloin peite-
toimintaa suorittavalla henkil6lla tulisi olla oikeus paljastumisen estamiseksi menna
kyseisiin tiloihin kayttamalla hyvékseen luotua peitettd. Siksi momentissa saadettai-
siin, etta peitetoiminta olisi kuitenkin asunnossa sallittua, jos sisaankaynti tai oleskelu
tapahtuisi asuntoa kayttavan aktiivisella myotavaikutuksella.

Pykalan 4 momentin mukaan tiedustelumenetelman kayttd olisi lopetettava ennen
paatoksessa mainitun maaraajan paattymista, jos kayton tarkoitus on saavutettu tai
sen edellytyksia ei enda ole. Talla korostettaisiin sita, ettei tiedustelumenetelmia voi-
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da missaan tapauksessa kayttaa kauempaa kuin on tarpeen, vaikka lupa olisikin
viela voimassa. Selvaa on, ettd tiedustelumenetelméan kaytté on lopetettava viimeis-
taan silloin, kun luvan voi massaolo paattyy.

3 8. Siviilitiedustelun kohteet. Pykalassa sdadettaisiin kansallista turvallisuutta vaka-
vasti uhkaavista toiminnoista, joista voidaan hankkia tietoa tassa luvussa tarkoitettu-
ja tiedustelumenetelmia kayttaen. Tietoliikennetiedustelusta siviilitiedustelussa anne-
tun lain 3 8:44n ehdotetaan otettavaksi samansisaltdinen saannos kansallista turval-
lisuutta vakavasti uhkaavasta toiminnasta.

Yhteiskunnan tarkeimpana suojattavana etuna voidaan pitdé valtion itsemaaraamis-
oikeutta, jolla tarkoitetaan valtion suvereenisuutta suhteessa ulkovaltioihin ja oikeutta
muista riippumattomalla tavalla kayttaa ylinta valtaa omien rajojensa sisalla. Muina
keskeisind suojattavina etuina voidaan pitda ainakin kansainvalista toimintaa, puo-
lustuskykya ja sisdista turvallisuutta.

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan sellaista toi-
mintaa, joka uhkaa edelld mainittuja etuja tai muita yhteiskunnan perustoimintoja.
llImaisu kansallinen turvallisuus tarkoittaisi sitd, ettei sdannoksessa tarkoitettu uh-
kaava toiminta kohdistuisi ensisijaisesti kehenkaan yksilona, vaan yleisemmin valti-
oon tai yhteiskuntaan. Kuitenkin esimerkiksi yksittaisiin henkildihin kohdistuvat véaki-
vallanteot voisivat olla sdanndksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai
merkitykseltaéan olisivat yhteiskunnan kollektiivisten turvallisuusetujen kannalta mer-
kittdvia ja voisivat siten muodostaa vakavan uhan sille. limaisulla "uhkaavasta” tar-
koitettaisiin tilanteita, joissa kansallinen turvallisuus ei ole valittbmasti vaarantumas-
sa. Tiedonhankinta voisi siten koskea myds toimintaa, joka jatkuessaan saattaisi
vaarantaa kansallista turvallisuutta. Sotilaallinen toiminta voi liittyd useisiin pykalan
kohtiin ja silla tarkoitettaisiin seka valtiollista etta ei-valtiollista toimintaa. (Oikeusmi-
nisterion perustuslakisdantelyn tarkistamista koskeva mietintd 41/2016, s. 48 ja 49).
Sotilaallinen ei-valtiollinen toimija voisi olla esimerkiksi terrorijarjestd, jonka toiminta
linkittyy merkittavasti aseelliseen konfliktiin tai sisallissotaan.

Tassé pykalassa tarkoitettujen yhteiskunnan keskeisiin etuihin kohdistuvien uhkaavi-
en toimintojen voidaan katsoa vakavasti uhkaavan kansallista turvallisuutta. Kysees-
sé voi olla joko suoraan tai valillisesti Suomen valtion kansallista turvallisuutta uh-
kaava toiminta. Suomen kansallisen turvallisuuden piiriin kuuluu esimerkiksi se, etta
Suomi voi toteuttaa omaa ulko- ja turvallisuuspolitikkaansa ja toimia osana kansain-
valista yhteis6a seka noudattaa kansainvalisia velvoitteittaan moni- ja kahdenvalis-
ten valtiosopimusten osapuolena. Suomen velvollisuutena on liséksi omalta osaltaan
osana kansainvalista yhteisda puuttua toimintaan, jonka on katsottu maailmanlaajui-
sesti vakavasti uhkaavan kansainvalista turvallisuutta. Tamé koskee muun muassa
terrorismia ja joukkotuhoaseita.

Yleisperusteluissa on kasitelty EIT:n ratkaisukaytdnnossa tehtyja kannanottoja kan-
salliseen turvallisuuteen kohdistuvista uhkista sekd taman kasitteen muuttuvasta ja
toisinaan my6s ennakoimattomasta luonteesta. EIT:n kannanotot kansallista turvalli-
suutta koskien on otettu huomioon tdman pykalan luettelon laadinnassa. Kansallista
turvallisuutta koskevan kasitteen maarittelyd on lahestytty sitd vakavasti uhkaavien
toimintojen kautta samalla tavoin kuin vertailuun otetuissa valtioissa seka muissa
Lansi-Euroopan valtioissa on tehty.

Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka konkreti-
soituessaan olisi rikos, mutta johon ei viela voida kohdistaa konkreettista ja yksiloitya
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rikosepailya. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos
eika voisi sellaiseksi muodostuakaan. Tiedustelumenetelmien kayttaminen kohdis-
tuisi valtion keskeisia toimintoja tai yhteiskunnan perustoimintoja vakavasti uhkaa-
vaan toimintaan, jolla tarkoitettaisiin tassa pykalassa jaljempana yksiloityja toimintaa.

Tiedon hankkiminen sisaltaisi myds Suomeen kohdistuvien ulkoisten uhkien kartoit-
tamisen. Kyse olisi siten esimerkiksi turvallisuusymparistén kehityksen seuraamises-
ta kansalliseen turvallisuuteen kohdistuvan tilannekuvan muodostamiseksi. lImaisu
kattaisi myos jatkuvan tiedonhankinnan kansallista turvallisuutta vakavasti uhkaavas-
ta toiminnasta. Tiedonhankintaa ei siten olisi rajoitettu ajallisesti, silla tiedustelutoi-
mintaa on usein tarpeen seurata pitkdjanteisesti ja systemaattisesti ilman, ettd seu-
rattavan toiminnan valttamatta tarvitsisi olla valittbmasti uhkaavaa seurannan aikana.
(OMML 41/2016, s. 49).

Vaikka tiedonhankinta voi olla luonteeltaan pitkakestoista, jokaisen tiedustelumene-
telman kohdalla sdadettéisiin erikseen paatdoksen voimassaoloajasta. Voimassaolo-
ajan paattyessa tiedustelumenetelman kaytosta olisi joko paatettava uudelleen tai se
olisi lopetettava. Lisaksi tiedustelumenetelméan tarpeellisuutta ja sen perusteita olisi
harkittava koko ajan sitd kaytettdessa ja keinon kayttd olisi lopetettava ennen paa-
toksessa mainitun maaraajan paattymista, jos kayton tarkoitus on saavutettu tai sen
edellytyksia ei enda ole.

Pykalassa saadettavaksi ehdotetussa luettelossa olisi jo luonteensa puolesta kyse
vakavasti kansallista turvallisuutta uhkaavasta toiminnasta. Kun vaatimusta tai paa-
tosta luvussa saadettavaksi ehdotettujen tiedustelumenetelmien kaytosta tehtaisiin
tassa pykalassa tarkoitetusta toiminnasta, perusteluja toiminnan kansallista turvalli-
suutta vakavasti uhkaavasta luonteesta ei paasaantoisesti tarvitsisi erikseen tehda.
Luettelo ohjaisi tiedustelumenetelmien vaatimuksen- ja paatoksentekijaa siten, etta
toiminnan uhkaava luonne olisi erikseen perusteltava ainoastaan niita toimintoja
koskien, jotka eivat poikkeuksetta suoraan niiden luonteen vuoksi ole kansallista
turvallisuutta vakavasti uhkaavia. Tama perusteluvelvollisuus koskisi siten 5 ja 10
kohtia eli kaksikayttétuotteiden kansallista turvallisuutta vakavasti uhkaavaa levia-
mistd sekd kansallista turvallisuutta vakavasti uhkaavaa kansainvalista jarjestayty-
nytta rikollisuutta.

Tassa luvussa sdadettavaksi ehdotettavissa tiedustelumenetelmid koskevissa paa-
toksentekosaanndksissa edellytettaisiin aina yksiloimaan ja perustelemaan tieduste-
lumenetelman perusteena oleva tassa pykalassa tarkoitettu toiminta. Tiedustelume-
netelman kayton edellytyksené ei olisi, ettd uhkaavan toiminnan taustalla oleva taho
olisi tunnistettu silla hetkelld kun tiedustelumenetelman kayttéon ryhdytaan. Tiedus-
telumenetelmia voitaisiin kayttdd myos uhkien havaitsemiseksi ja niiden aiheuttajina
olevien tahojen tunnistamiseksi. Tiedustelumenetelm&n kohteena voisi my6s olla
henkil6 tai henkiléryhmad, jolla voidaan olettaa olevan tietoa kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta. Tiedustelua voitaisiin kohdistaa seka valtiolliseen
ettd ei-valtiolliseen toimijaan tai sellaiseen henkiléon, joka toimii valtiollisen toimijan
puolesta tai hyvaksi.

Pykalan 1 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
terrorismista.

Terrorismi maaritelldadn yleisesti toiminnaksi, jonka tarkoituksena on pelotella vaka-
vasti vaestoda, pakottaa aiheettomasti viranomaiset tai kansainvélinen jarjestd johon-
kin tekoon tai pidattym&an jostakin teosta taikka horjuttaa vakavasti jonkin maan tai
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kansainvalisen jarjeston poliittisia, perustuslaillisia, taloudellisia tai sosiaalisia perus-
rakenteita tai tuhota ne (ks. esim. YK:n turvallisuusneuvoston paatoslauselma 1566
(2004) seka YK:n terrorismin vastainen kokonaisvaltainen yleissopimusluonnos
A/59/894). Tiedustelumenetelmilla voitaisiin hankkia tietoa terrorismista ilmidtasolla
tai konkreettisten hankkeiden tasolla.

Tietoa voitaisiin hankkia esimerkiksi vierastaistelijailmiosta (ks. vierastaistelijakasit-
teesta YK:n turvallisuusneuvoston paatéslauselma 2178 (2014)) tai sen tukemisesta
taikka siité4, mita suunnitelmia, tavoitteita taikka millainen iskun toteuttamiskyky jollain
terroristijarjeston johdolla Suomea koskien on, ketk& henkilot kytkeytyvat tallaisen
jarjestdn toimintaan ja kuinka heité ohjataan ulkomailta kasin. Tiedustelumenetelmil-
|& voitaisiin hankkia tietoa myds terrorismiin liittyvasta vékivaltaisesta radikalisoitumi-
sesta. Riittavan aikaisella tiedonhankinnalla tuettaisiin Suomeen tai johonkin vieraa-
seen valtioon Suomesta kasin tehtyjen terrori-iskujen estamista seka Suomessa tai
Suomesta kasin tapahtuvan terroristisen toiminnan leviamisen estamista.

Pykéalan 2 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
ulkomaisesta tiedustelutoiminnasta.

Vieraiden valtioiden harjoittamalla tiedustelulla tarkoitetaan vieraan valtion toimintaa,
jonka paamaarand on oman valtion etujen edistdmiseksi tai Suomen tai toisen vie-
raan valtion vahingoksi hankkia tietoa, jonka salassapitoon kohdevaltiolla on erityi-
nen intressi. Vieraan valtion tiedonhankinnan kohteena voi olla esimerkiksi Suomen
ulko-, turvallisuus- ja energiapolitikka, Suomen sotilaallinen valmius, yhteiskunnan
kriisinsietokyky, huoltovarmuus seké korkeateknologia seka sen tutkimus ja tuoteke-
hitys. Tiedonhankinnan liséksi vieraiden valtioiden tiedustelutoiminnan paamaarana
on vaikuttaa muun muassa edella mainittuihin kohteisiin liittyvaan paattksentekoon
vieraan valtion etujen edistamiseksi tai Suomen tai toisen vieraan valtion vahingoksi.

Tiedustelumenetelmilla voitaisiin hankkia tietoa esimerkiksi siitd, miten vieraan valti-
on tiedustelu toimii, ketka toimivat ulkomaisen tiedustelupalvelun lukuun tai hyvaksi
tai mitkd ovat heidan avoimet ja salaiset tiedonhankintakeinonsa seka -kohteensa.
Tietoa voitaisiin hankkia myds esimerkiksi siitd, mitkd ovat vieraan valtion tiedustelu-
palvelulleen osoittamat Suomea koskevat tiedonhankintatavoitteet ja -prioriteetit.
Tiedustelumenetelmilla voitaisiin myods havaita ja tunnistaa henkil6itd, jotka paljasta-
vat salassa pidettavaa tietoa vieraan valtion tiedustelupalvelulle, joita vieraan valtion
tiedustelupalvelu pyrkii tdhan toimintaan varvadmaan tai jotka pyrkivat vieraan valti-
on tiedustelupalvelulta saamiensa kaskyjen tai ohjeiden mukaisesti vaikuttamaan
paatbksentekoon Suomen tai toisen vieraan valtion vahingoksi. Tietoa voitaisiin
hankkia myds yrityksiin kohdistuvasta tiedustelusta, jonka tavoitteena olisi hankkia
yritysten tietopaédomaa vieraan valtion haltuun.

Pykalan 3 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
valtio- ja yhteiskuntajarjestystd uhkaavasta toiminnasta.

Valtio- ja yhteiskuntajarjestystd uhkaavalla toiminnalla tarkoitetaan valtio- ja yhteis-
kuntajarjestyksen sellaisia kumoamis- tai muutospyrkimyksia, joissa kaytetaan vaki-
valtaisia keinoja, niilla uhkaamista tai muuta valtiosdannon vastaista menettelytapaa.
Suomen perustuslain mukaan valtiojarjestyksen perusteisiin kuuluvat muun muassa
valtiosdantd, kansanvaltaisuus, oikeusvaltioperiaate, valtiollisten tehtavien jako ja
parlamentarismi. Valtion oikeusjarjestyksen keskeisen osan puolestaan muodostavat
oikeusnormit, joiden avulla ohjataan yhteiskuntaelaméé (HE 188/2002 vp, s. 60).
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Valtio- ja yhteiskuntajarjestystd uhkaava toiminta voisi ilmeta esimerkiksi suunnitel-
mana kayttaa asevoimaa valtionsisaisen vallankaappauksen tai -kumouksen toteut-
tamiseksi taikka suunnitelmana liittdad Suomi vieraan vallan alaisuuteen. Suomen
valtio- ja yhteiskuntajarjestystd uhkaavana toimintana voitaisiin pitdd myos esimer-
kiksi pyrkimyksia vakivaltaisesti estdad eduskuntaa kayttdmastd lainsaadantdvaltaa
taikka pakottaa hallitusvaltaa kayttavia henkiloitéa tekemaéan tai jattamaan jotain te-
kematta heidan valtiollisissa tehtavissaan. Tietoa voitaisiin hankkia esimerkiksi siita,
mitd suunnitelmia tai valmisteluja edella mainittuja pyrkimyksia ajavalla toimijalla on
ja ketka henkilét Suomesta tai ulkomailta kdsin osallistuvat tallaiseen toimintaan.

Pykéalan 4 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
joukkotuhoaseista.

Joukkotuhoaseilla tarkoitetaan aseita, jotka on suunniteltu suurten ihmisjoukkojen
tuhoamiseen, kuten esimerkiksi kemialliset aseet, biologiset aseet ja ydinaseet. Tie-
dustelumenetelmilla voitaisiin tdssa tarkoituksessa hankkia tietoa esimerkiksi valmis-
telusta tai suunnitelmasta valmistaa tai valittda joukkotuhoaseita.

Pykéalan 5 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
kaksikayttotuotteiden kansallista turvallisuutta vakavasti uhkaavasta leviamisesta.

Kaksikayttotuotteilla tarkoitetaan kaksikayttotuotteiden vientivalvonnasta annetun
lain 2 8:n (562/1996) mukaan tuotetta, teknologiaa, palvelua ja muuta hyoddyketta,
jota normaalin siviililuontoisen kaytténsa tai sovellutuksensa ohella voidaan kayttaa
joukkotuhoaseiden tai niiden maaliin saattamiseen tarkoitettujen ohjusjarjestelmien
kehittelyyn tai valmistukseen taikka jolla voidaan edistaa yleista sotilaallista toiminta-
kykya. Kaksikayttétuotteiden vientivalvonnan tarkeimpané tavoitteena on joukkotu-
hoaseiden levidamisen estamiseen tahtaava asesulkupolitiikka.

Kaksikayttotuotteiden kansallista turvallisuutta vakavasti uhkaava leviaminen voisi
iimeta esimerkiksi kaksikayttétuotteiden hankkimisena, kauttakuljetuksena tai vali-
tyksena vastoin voimassa olevaa vientivalvontalainsdadantoa taikka Euroopan unio-
nin rajoittavia toimenpiteita tai Yhdistyneiden kansakuntien asettamia pakotteita. Tie-
toa voitaisiin hankkia esimerkiksi ulkomaisen toimijan pyrkimyksist&, suunnitelmista
tai valmisteluista hankkia vilpillisesti tai harhauttamalla suomalaiselta yritykselta kak-
sikayttotuotteita EU:n tai YK:n asettamien pakotteiden vastaisesti.

Pykalan 6 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
toiminnasta, joka uhkaa suuren ihmismaaran henked tai terveytta taikka yhteiskun-
nan elintarkeita toimintoja.

Suuren ihmismaéaran henkea tai terveytta uhkaavalla toiminnalla tarkoitetaan sellais-
ta toimintaa, jonka potentiaalisten uhrien lukumaarén vuoksi voidaan katsoa kohdis-
tuvan laajemmin yhteiskuntaan tai kollektiiviseen turvallisuuden tunteeseen. Pain-
vastoin kuin terrorismissa uhkaava toiminta olisi maaritelty tahtoneutraalisti siten,
etta uhkan taustalla olevalla toimijalla ei edellytetd olevan tiettya tarkoitusta. Uhka
voisi muodostua esimerkiksi sytyttamalla tulipalo, rajayttamalla, levittamalla vaarallis-
ta kemikaalia tai muulla vastaavalla yleisvaarallisella toiminnalla. Tietoa voitaisiin
hankkia esimerkiksi suunnitelmasta tai muusta valmistelusta, jonka yhteydessa han-
kitaan rajahdysaineita tai poikkeavalla tavalla kemikaaleja tai aineita, joita voidaan
kayttad rajahteen valmistukseen. Koska uhkaavan toiminnan edellytettaisiin kohdis-
tuvan suureen ihmismaaran, ei toiminta, joka uhkaa ainoastaan yksittaista henkiloa
tai vahaistd maaraa henkilditd, voisi olla siviilitiedustelun kohteena nyt kyseessa ole-
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van kohdan nojalla. Yksittdisen henkilon tai suurta vahdisemman ihmismaaran hen-
kea tai terveyttd uhkaavassa toiminnassa voisi sen sijaan tapauskohtaisesti olla kyse
esimerkiksi 1 kohdan mukaisesta terrorismista tai 5 kohdan mukaisesta valtio- tai
yhteiskuntajérjestystd uhkaavasta toiminnasta. Ratkaisevaa tdman kannalta olisi
muun muassa uhkaavan toiminnan taustamotiivi ja uhkan kohteena olevan henkilén
tai henkildiden asema valtiollisessa paatoksentekojarjestelmassa.

Saannoksessa tarkoitetut yhteiskunnan elintarkeat toiminnot ovat yhteiskunnalle valt-
tamattomia toimintakokonaisuuksia, joiden tulee olla turvattuina kaikissa tilanteissa.
Kokonaisuuteen kuuluvat muun muassa valtion johtaminen, kansainvalinen toiminta,
valtakunnan sotilaallinen puolustaminen, sisdisen turvallisuuden yllapitaminen ja
talouden ja infrastruktuurin toimivuus. Naita yhteiskunnan elintarkeita toimintoja uh-
kaavalla toiminnalla tarkoitettaisiin esimerkiksi niiden merkittdvaan heikentamiseen
tai keskeyttamiseen pyrkivaa toimintaa. Toisaalta uhka voisi muodostua aktiivisen
toiminnan lisdksi myos laiminlyénnista tai varsinaisen toiminnan sivuvaikutuksesta,
joka voi altistaa Suomen ymparistokatastrofille vaarantamalla ilman tai veden puh-
tauden tai aiheuttamalla séateilytason nousun. Tietoa voitaisiin hankkia myds esimer-
kiksi toiminnasta, jossa pyritaan keskeyttdmaén tai tuhoamaan sellaisia yhteiskun-
nalle keskeisia toimintoja kuten sahkéntuotanto, tietoliikenne ja tietojarjestelmat, kul-
jetuslogistiikka, yhdyskuntatekniikka, elintarvikehuolto tai rahoitus- ja maksujarjes-
telma. Tietoa voitaisiin hankkia esimerkiksi Suomen huoltovarmuutta vaarantavista
omistussuhteiden muutoksista tai toiminnasta, jossa vieras valtio kartoittaa tietover-
koissa eurooppalaisen energiajakeluverkoston tietoteknisen ohjausjarjestelman ra-
kennetta ja teknisid haavoittuvuuksia tarkoituksenaan mahdollisesti hyodyntéaa tietoa
sahkoverkon lamauttamisessa.

Pykalan 7 kohdan mukaan tiedustelumenetelmia saisi kayttda tiedon hankkimiseksi
vieraan valtion suunnitelmasta tai toiminnasta, joka voi aiheuttaa vahinkoa ulko- tai
turvallisuuspolitiikalle taikka kansainvalisille suhteille, taloudellisille tai muille tarkeille
eduille.

Vieraan valtion vahinkoa aiheuttavalla toiminnalla tarkoitettaisiin esimerkiksi toimin-
taa, jossa pyritaan vihamieliselld tavalla vaikuttamaan Suomen paatdoksentekoon.
Vieraan valtion vihamielisen vaikuttamisen keinovalikoima voi olla laaja ja se voi
vaihdella maailmanpoliittisen tilanteen mukaan poliittisista, taloudellisista ja infor-
maatiovaikuttamisen keinoista aina viranomaistoiminnan taktiseen laiminlyontiin tai
poikkeukselliseen aktivoitumiseen, jolle ei 16ydy tosiasialliseen toimintaymparistéén
liittyvaa perustetta.

Vieras valtio voi pyrkia toteuttamaan toimenpiteensa siten, ettei kohdevaltio voi olla
varma onko kyseessa vieraan valtion ohjaama tavoitteellinen operaatio vai ei. Tal-
laista toimintaa voi olla esimerkiksi se, ettd suomalaiseen ja ulkomaiseen kansalais-
mielipiteeseen pyritdan vaikuttamaan levittdmalla jarjestelmallisesti vaaraa tietoa
Suomen politiikasta julkisuudessa. Tietoa voitaisiin talléin hankkia siita, mika taho tai
ketkd ovat Suomeen kohdistetun informaatiovaikuttamisen takana seka siitd, mita
tallaisella toiminnalla tavoitellaan.

Pykalan 8 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
kansainvalista rauhaa ja turvallisuutta uhkaavasta kriisista.

Kansainvalistd rauhaa ja turvallisuutta uhkaavalla kriisilla tarkoitetaan esimerkiksi
jossain vieraassa valtiossa aseelliseksi selkkaukseksi eskaloitunutta toimintaa tai
sellaista toimintaa joka vasta ennakoi rauhan rikkoutumisen uhkaa. Uhkaa kansain-
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valiselle rauhalle tai turvallisuudelle voi syntya aseellisen selkkauksen liséksi hyvin
monenlaisista tekijoista, kuten vaestokehityksestd, valtioiden valisista muuttoliikkeis-
ta, ruokapulasta tai luonnonvarojen niukkuudesta. Kansainvélista rauhaa ja turvalli-
suutta uhkaava kriisi voi aiheutua myds autoritaaristen ja puoliautoritaaristen hallitus-
ten ja hauraiden demokratioiden toiminnoista, joissa ne rajoittavat demokraattisten
instituutioiden toimintaa seka kaventavat perus- ja ihmisoikeuksia. Kansainvalista
rauhaa ja turvallisuutta uhatakseen kriisin on lahtokohtaisesti oltava laajempi kuin
vain yhden valtion sisdinen tai silla on oltava vahintaan alueellisia heijastevaikutuksia
ympaéaroiviin valtioihin. Tietoa voitaisiin hankkia esimerkiksi kriisin tai sithen liittyvan
vieraan valtion poliittisen tilanteen kehittymisesté seké siitéd mita turvallisuuspoliittisia
seurauksia siité voisi Suomelle mahdollisesti aiheutua.

Pykalan 9 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
kansainvdlista kriisinhallintaoperaatiota uhkaavasta toiminnasta.

Siviilihenkiloston osallistumisesta kriisinhallintaan annetun lain (1287/2004) 1 8:n
mukaan Suomi osallistuu kansainvaliseen kriisinhallintaan muun muassa konfliktien
ehkaisemiseksi ja rajoittamiseksi, niistd aiheutuneiden tuhojen korjaamiseksi ja yh-
teiskunnan hairiéttbman toiminnan palauttamiseksi sekd@ suuronnettomuuden tai
luonnonkatastrofin aiheuttamien tuhojen lieventamiseksi. Sotilaallisesta kriisinhallin-
nasta saadetaan sotilaallisesta kriisinhallinnasta annetussa laissa (211/2006).

Tietoa voitaisiin hankkia kriisinhallintaoperaatiota tai siihen osallistuvia henkildita
uhkaavasta toiminnasta. Tietoa voitaisiin hankkia esimerkiksi kriisinhallintaoperaa-
tioalueen olosuhteista ja alueelle lahetettavien siviiliasiantuntijoiden turvallisuuteen
vaikuttavista tekijoistd, kuten siitd kohdistuuko kriisinhallintaoperaation suomalaisiin
asiantuntijoihin vakivaltaisen iskun uhkaa seka missda, milloin ja kenen toimesta
mahdolliset vakivallanteot olisi tarkoitus toteuttaa.

Pykalan 10 kohdan mukaan tiedustelumenetelmié saisi kayttda tiedon hankkimiseksi
kansallista turvallisuutta vakavasti uhkaavasta kansainvdlisesta jarjestaytyneesta
rikollisuudesta.

Kuuluakseen pykalan soveltamisen piiriin toiminnan tulee vakavasti uhata kansallista
turvallisuutta. Jarjestaytyneelle rikolliselle toiminnalle asetettaisiin néin ollen korkea
kynnys ja talta osin tulisi erikseen perustella, miten toiminta uhkaa kansallista turval-
lisuutta. Jarjestaytyneen rikollisuuden pitaisi my6s olla rajat ylittavaa ollakseen kan-
sallista turvallisuutta vakavasti uhkaavaa.

Lainkohdassa tarkoitettua kansallista turvallisuutta vakavasti uhkaavaa toimintaa
voisi olla esimerkiksi kansainvélisen jarjestaytyneen rikollisuuden soluttautuminen
valtionhallinnon merkittaviin virkoihin ja sit kautta vaikuttaminen yhteiskunnan kan-
nalta merkittavaan paatoksentekoon tai esimerkiksi taloudellisen ja poliittisen vaiku-
tusvallan hankkiminen ostamalla kokonaisuudessaan omistukseensa valtion toimin-
nalle keskeisesta infrastruktuuria tai yhteiskunnan elintarkeita toimintoja kuten sah-
kontuotantoa, jatehuoltoa tai kuljetus- ja huolintayrityksia.

4 8. Tiedonhankinnan jatkaminen eraiden rikosten estamiseksi ja paljastamiseksi.
Pykéalassa saadettaisiin, etta suojelupoliisi saisi jatkaa tiedonhankintaa rikoksen es-
tamiseksi ja paljastamiseksi taméan luvun nojalla annetun luvan tai paatéksen voi-
massaoloajan, jos tiedustelumenetelman kayton aikana ilmenee, ettd henkilén voi-
daan perustellusti olettaa syyllistyvan 5 luvun 3 8:ssd mainittuun rikokseen taikka
valtiopetokseen, torkedédn valtiopetokseen tai laittomaan sotilaalliseen toimintaan tai

190



voidaan olettaa, ettd sellainen rikos on tehty eikd tiedustelumenetelman kaytolla
enda voida olettaa saatavan tietoja luvan tai paatoksen perusteena olevasta kansal-
lista turvallisuutta vakavasti uhkaavasta toiminnasta.

Pykéalassa olisi kyse kansallisen turvallisuuden perusteella toteutettavan tiedustelu-
menetelman kaytén jatkamisesta suojelupoliisin torjuntavastuulle kuuluvien maanpe-
tosrikosten, valtiopetosrikosten ja terrorismirikosten estamiseksi ja paljastamiseksi
toisin kuin 5 luvun 4 8:ssé tarkoitetuissa tilanteissa, joissa on kyse salaisen tiedon-
hankinnan jatkamisesta mink& tahansa sen kohteena olevan rikoksen selvittdmisek-
si. Koska viittaus 5 luvun 3 §:4an kattaa vain maanpetosrikokset ja terrorismirikokset,
eraat valtiopetosrikokset on mainittu pykalassa erikseen. Pykaldssd mahdollistettai-
siin tiedustelumenetelman kayttdé annetun luvan tai paatéksen voimassaoloajan sil-
loin, kun 5 a luvun mukainen peruste tiedustelumenetelman kaytélle poistuu, mutta
tiedonhankintaa olisi tarve jatkaa rikoksen estamiseksi tai paljastamiseksi. lIman eh-
dotettavaa pykélaa tiedustelumenetelman kayttd olisi lopetettava esimerkiksi heti,
kun kansallisen turvallisuuden perusteella kaynnistetty tiedusteluintressi kaventuisi
yksin tarpeeseen hankkia tietoa rikoksen estdmiseksi tai paljastamiseksi. Paikka-
tiedustelua, jaljentamistad ja lahetyksen pysayttamista jaljentamista varten ei saisi
jatkaa taman pykalan perusteella rikoksen estamiseksi ja paljastamiseksi, koska nai-
td tiedustelumenetelmid vastaavista salaisista tiedonhankintakeinoista ei saadeta
poliisilain 5 luvussa.

Sen sijaan niissa tilanteissa, joissa kansallista turvallisuutta vakavasti uhkaava toi-
minta ei tyhjene siitd erottuvaan yksittaiseen maan-, valtiopetos- tai terrorismirikok-
seen, suojelupoliisi saisi jatkaa tiedustelumenetelman kayttéa tdman luvun nojalla
myds jatkoluvan tai -paatoksen voimassaoloajan. Kyse on toisin sanoen siita, etta
kansallisen turvallisuuden perusteella toteutettava tiedustelumenetelman kaytté saa
jatkua annettujen lupien ja paatoésten rajoissa niin kauan kuin tallaisella tiedonhan-
kinnalla voidaan edelleen olettaa saatavan tietoja kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta.

5 8. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattaminen. Py-
kdldn 1 momentin mukaan tuomioistuin paattaisi telekuuntelusta ja tietojen hankki-
misesta telekuuntelun sijasta suojelupoliisin p&allystoon kuuluvan poliisimiehen vaa-
timuksesta. Vaatimuksen kasittelysta tuomioistuimessa saadettaisiin 34 §:ssé.

Pykalan 2 momentin mukaan telekuuntelua tai 6 8:n 2 momentissa tarkoitettua tieto-
jen hankkimista koskeva lupa voitaisiin antaa enintdan kuudeksi kuukaudeksi kerral-
laan. Lupa-aika olisi pidempi kuin 5 luvussa tarkoitetun telekuuntelussa, missa yh-
teydessa lupa voidaan antaa enintdan 1 kuukaudeksi kerrallaan. TAma olisi perustel-
tua siviilitiedustelun luonteen ja tiedustelumenetelmien kayton perusteen vuoksi.

Tiedustelumenetelmia ei saisi kayttaa yksittaisten rikosten estamiseksi, paljastami-
seksi tai selvittamiseksi eikd menetelmilla saatua tietoa saisi kayttaa rikostorjunnas-
sa kuin 43 8:ssa séadetyin edellytyksin. Tiedustelu on rikostorjuntaan verrattuna
usein pidempikestoisempaa ja operaatiot ennakkoon tarkoin suunniteltuja. Operaati-
on tavoitteena voi olla esimerkiksi keraté tietoa kohdevaltion Suomen etuja vahin-
goittavasta toiminnasta ja siihen liittyvista seikoista. Jos tiedusteluoperaation kohde
on merkittava, sen kesto voi olla hyvinkin pitkdaikaista. Nain tarkoituksena ei ole yk-
sittéisen rikoksen estaminen tai selvittaminen, vaan varhaisen vaiheen tiedon ke-
radminen kokonaiskuvan saamiseksi. Sdannés mahdollistaisi néin ollen ennakoivan
ja pidempiaikaisemman tiedonhankinnan yhdell& lupapaatoksella.
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Saannoksessa ehdotettu kuuden kuukauden lupa-aika ei kuitenkaan automaattisesti
tarkoittaisi sitd, etta lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai etta se tulisi
myontad kuuden kuukauden maaraajaksi. Suhteellisuus- ja vahimman haitan peri-
aatteen mukaista harkintaa edellyttaisi sddnnoksessa oleva ilmaisu "enintddn kuu-
deksi kuukaudeksi kerrallaan". Siksi lupaa haettaessa seké sitd myonnettdessa tulisi
harkita tiedustelumenetelman kayton ajallisen keston tarpeellisuutta tapauskohtai-
sesti.

Pykalan 3 momentissa sdadettaisiin vaatimukseen ja paatokseen sisallytettavista
tiedoista. Momentin 1 kohdan mukaan vaatimukseen ja paatokseen tulisi sisallyttaa
3 §:ssa tarkoitettu toiminta, joka vakavasti uhkaisi kansallista turvallisuutta. Vahin-
tadn yhden 3 §:ssa tarkoitetuista kohdista tulisi olla mainittuna tiedustelumenetelman
kaytdn perusteena.

Momentin 2 kohdassa sdadettaisiin edellytyksesta sisallyttad vaatimukseen ja paa-
tokseen tiedustelumenetelmén kohde, joka olisi telekuuntelussa henkild, teleosoite
tai telepdatelaite. Poliisilain 5 luvun 5 §:ssé ja pakkokeinolain 10 luvun 3 §:ssa tarkoi-
tetuista telekuunteluista poiketen siviilitiedustelussa telekuuntelun kohteena voisi olla
my6s henkild. Kun telekuuntelulupa kohdistettaisiin henkiloon, lupa kasittaisi tele-
kuunteluluvan kohteena olevan henkilon hallussa olevat tai luvan voimassaoloaikana
haltuunsa tulevat tai hanen oletettavasti muuten kayttamansa teleosoitteet tai tele-
paatelaitteet. Telekuuntelulupa ei siten olisi teleosoite- tai telepaalaitekohtainen. Lu-
van hakijan tulisi pystya osoittamaan perusteet sille, miksi kyseisen henkilon hallus-
sa on kansallisen turvallisuuden kannalta merkityksellista tietoa.

Momentin 3 kohta olisi paatoksenteon kannalta merkityksellinen. Sen mukaan vaa-
timukseen ja paatokseen tulee siséllyttaa tosiseikat, joihin telekuuntelun tai telekuun-
telun sijasta toimitettavan tietojen hankkimisen edellytykset ja kohdistaminen perus-
tuvat. Kyseinen kohta velvoittaisi suojelupoliisia esittimaan ja perustelemaan to-
siseikkoja siten, ettd tuomioistuimella olisi mahdollisuus huolelliseen lupaharkintaan
ja tuomioistuin voisi tehda tiedustelumenetelméan kayton edellytysten tayttymisesta
omat johtopaatoksensa. Mainituissa edellytyksissa on kyse ensinnakin 5 a luvun
2 8:ssd sdadettavista tiedustelumenetelman kayton yleisistéa edellytyksista. Liséksi
vaatimuksessa ja paatbksessé olisi esitettava riittavat tosiseikat siitd, mista 3 8:ssa
tarkoitetusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta on kyse.
Lupaa haettaessa ja paatosta perusteltaessa erityisen tarkedssd asemassa ovat
poliisilain periaatteet.

Momentin 4 kohdan mukaan vaatimukseen ja paatokseen tulee sisallyttda telekuun-
telua tai telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevan luvan voi-
massaoloaika kellonajan tarkkuudella. Kellonaikatarkkuutta ei edellytettaisi tietojen
hankkimisessa telekuuntelun sijasta.

Momentin 5 kohdan mukaan vaatimuksessa ja paatdksessa olisi mainittava tele-
kuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista
johtava ja valvova suojelupoliisin paallystdoon kuuluva poliisimies.

Momentin 6 kohdan mukaan vaatimukseen tai paatokseen tulisi sisallyttdd mahdolli-
set telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoituk-
set ja ehdot. Tuomioistuin voisi asettaa paattksessaan telekuuntelulle rajoituksia ja
kayttoehtoja. Jos tallaisia rajoituksia ja ehtoja olisi tiedossa jo vaatimusta laadittaes-
sa, ne olisi kirjattava siihen.
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6 8. Televalvonnasta paattaminen. Pykalan 1 momentin mukaan tuomioistuin paéat-
taisi televalvonnasta suojelupoliisin paallystéén kuuluvan poliisimiehen vaatimukses-
ta. Jos televalvontaa koskeva asia ei sieda viivytystd, suojelupoliisin paallikko tai
tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paal-
lystoon kuuluva poliisimies saisi paattaa televalvonnasta siihen asti, kunnes tuomio-
istuin on ratkaissut luvan myontamista koskevan vaatimuksen. Asia olisi saatettava
tuomioistuimen ratkaistavaksi heti, kun se olisi mahdollista, kuitenkin viimeistaan 24
tunnin kuluttua keinon kayton aloittamisesta.

Momentissa tarkoitettu paéatdsvalta vastaisi osittain voimassa olevan lain 5 luvun
10 8:n 1 ja 2 momentin sdantelya. Jos suojelupoliisin paallikko tai tehtavaan maarat-
ty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéén kuuluva
poliisimies on kiireellisessa tilanteessa tehnyt paatoksen ja tuomioistuin katsoo, etta
edellytyksia toimenpiteelle ei ole ollut, tiedustelumenetelman kaytto olisi lopetettava
seké silla saatu aineisto ja silla saatuja tietoja koskevat muistiinpanot olisi heti havi-
tettdva (45 8). Rikosperusteisiin vastaaviin toimivaltuuksiin nédhden tiedustelumene-
telmalla saatua tietoa ei saisi kayttaa ylimaaraisena tietona.

Perehtyneisyysvaatimus eroaisi 5 luvussa saadetysta koulutusvaatimuksesta jonkin
verran. Tiedustelumenetelmien kaytdn perusteista ja tiedustelumenetelmien valisista
toisinaan tulkinnanvaraisista rajanvedoista johtuen olisi tarpeen edellyttdd paallys-
toon kuuluvalta suojelupoliisin poliisimieheltd riittdvaa taitotasoa tiedustelumenetel-
mien kayttamiseen. Perehtyneisyysvaatimus tayttyisi joko salaiseen tiedonhankin-
taan liittyvalla koulutuksella tai riittvalla kokemuksella salaisen tiedonhankinnan
kayttamisesta. Lisaksi poliisimiehen tulisi olla perehtynyt tiedustelutoimivaltuuksia
koskevaan lainsdadantoon.

Kiirepaatosasia tulisi saattaa tuomioistuimen kasiteltavéaksi siitd huolimatta, etta tele-
valvonnan kayttaminen lopetetaan 24 tunnin kuluessa sen kayton aloittamisesta.
Muuten hyvin lyhytaikaisella tiedonhankinnalla voitaisiin kiertdd paatoksentekome-
nettelya koskevia vaatimuksia. Asian saattaminen téllaisissakin tapauksissa tuomio-
istuimen k&siteltdvaksi edistda toimimista lainmukaisesti. Ta&ma koskisi muitakin tilan-
teita, joissa suojelupoliisin paallikkd tai tehtdavddn maaratty tiedustelumenetelmien
kayttoon perehtynyt suojelupoliisin paallystddn kuuluva poliisimies voi véliaikaisesti
paattaa tiedustelumenetelméan kaytosta.

Pykalan 2 momentin mukaan suojelupoliisi saisi tietojen hankkimiseksi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta kohdistaa televalvontaa henkilon
suostumuksella taman hallinnassa olevaan teleosoitteeseen tai telepaatelaitteeseen.

Momentissa séadettaisiin suostumukseen perustuvasta televalvonnasta. Suojelupo-
liisi saisi kohdistaa televalvontaa tietyn henkilon hallinnassa olevaan teleosoittee-
seen tai telepaatelaitteeseen, jos silla voidaan olettaa saatavan tietoja 3 §:ssa tarkoi-
tetusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Teleosoitteeseen tai telepdatelaitteen hallinnalla tarkoitettaisiin tosiasiallista hallin-
taa. Nain ollen esimerkiksi tydnantaja ei voisi antaa suostumusta tyontekijan kaytos-
sa olevan matkapuhelimen televalvontaan. Myoskaan satunnainen toisen henkilon
matkapuhelimen kayttdminen ei voisi oikeuttaa suostumuksen antamiseen matkapu-
helimen omistajan viestinndn osalta. Suostumus tulisi antaa kirjallisessa muodossa.
Kiireellisissa tilanteissa suostumus voitaisiin kuitenkin antaa suullisesti, mutta se
tulisi vahvistaa kirjallisesti niin pian kuin mahdollista.
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Loukatun suostumusta koskevan opin mukaisesti jokainen voisi patevasti antaa
suostumuksensa hallinnassaan olevan teleosoitteen tai telepaatelaitteen televalvon-
taan, jos suostumus on annettu vapaaehtoisesti ennen toimenpiteeseen ryhtymista
ja ymmartden sen merkitys. Suostumuksen tulee olla aidosti vapaaehtoinen. Sen
saamiseksi suojelupoliisi ei saa kayttda taivuttelua tai johdattelua. Suojelupoliisi voi
tuoda esiin mahdollisuuden antaa suostumus televalvonnan kayttamiselle, mutta
johtopaatosten tekeminen tiedonhankintakeinon kaytdsta on aina jatettava asian-
omaiselle henkildlle (HE 224/2010 vp, s. 99-100).

Pykalan 3 momentin mukaan suojelupoliisin paallikko tai tehtavaan maaréatty tiedus-
telumenetelmien kayttdon perehtynyt suojelupoliisin paallystéon kuuluva poliisimies
paattaisi 2 momentissa tarkoitetusta televalvonnasta.

Kansallista turvallisuutta koskevissa asioissa suostumusperaista televalvontaa kos-
keva paatosvalta olisi aina suojelupoliisin paallikélla tai tehtdavadn maaratylla tiedus-
telumenetelmien kayttoon perehtyneella suojelupoliisin paallystdoon kuuluvalla polii-
simiehella. Suojelupoliisin paallikon liséksi paallystdon kuuluvia poliisimiehia ovat
suojelupoliisin apulaispaallikkd, osastopaallikkd, poliisilakimies, ylitarkastaja ja tar-
kastaja. Jotta mainitulla virkamiehella olisi itsendinen paatdsvalta asiassa, taman
tulisi olla my6s tehtdvaan maaratty ja tiedustelumenetelmien kayttéon perehtynyt.
Ennen nykyisten poliisi- ja pakkokeinolakien voimaantuloa seka lakien voimaantulon
jalkeen on poliisihallinnossa jarjestetty niin sanottuja STEKPOV (salaiseen tiedon-
hankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies) -koulutuksia,
joiden tarkoituksena on ollut tuottaa pidattamiseen oikeutetuille poliisimiehille pa-
remmat ammatilliset edellytykset salaisten tiedonhankintakeinojen ja salaisten pak-
kokeinojen kayttamisessa. Tallainen koulutus antaisi perehtyneisyyden myds tiedus-
telumenetelmien kayttoon.

Pykalan 4 momentin mukaan lupa voitaisiin antaa ja p&atos tehda enintaan kuudeksi
kuukaudeksi kerrallaan ja lupa tai paatds voi koskea myds luvan antamista tai paa-
toksen tekemista edeltanyttd maarattya aikaa, joka voi olla kuutta kuukautta pidempi.
Lupa-ajan osalta voidaan viitata paaosin 5 §8:n 2 momentin perusteluissa esitettyyn.

Pykalan 5 momentissa saadettaisiin asioista, jotka televalvontaa koskevassa vaati-
muksessa ja paatoksessa pitdd mainita. Tdman osalta voidaan viitata 5 8:n 3 mo-
mentin perusteluissa esitettyyn.

7 8. Tukiasematietojen hankkimisesta paattdminen. Pykalan 1 momentin mukaan
tuomioistuin paéattaisi tukiasematietojen hankkimisesta suojelupoliisin paallystéon
kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sieda viivytystd suojelupoliisin
paallystéon kuuluva poliisimies saisi paattaa tukiasematietojen hankkimisesta siihen
asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuiten-
kin viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta.

Tukiasematietojen hankkiminen merkitsee televalvontaa vahaisempda puuttumista
luottamuksellisen viestinnén suojaan. Jos suojelupoliisin paallystoon kuuluva poliisi-
mies on Kiireellisessa tilanteessa tehnyt paatdksen ja tuomioistuin katsoo, etta edel-
lytyksia toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytt6 olisi lopetettava seka
silla saatu aineisto ja silla saatuja tietoja koskevat muistiinpanot olisi heti havitettava
(45 8). Rikosperusteisiin vastaaviin toimivaltuuksiin nahden tiedustelumenetelmalla
saatua tietoa ei saisi kayttaa ylimaaraisena tietona.
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Pykalan 2 momentin mukaan lupa annettaisiin tietyksi ajanjaksoksi. Momentti vastai-
si asiallisesti 5 luvun 12 §:n 2 momenttia.

Pykalan 3 momentissa sdadettdisiin vaatimuksessa ja paatoksessd mainittavista
tiedoista. Taman osalta voidaan p&aaosin viitata 5 §:n 3 momentin perusteluissa esi-
tettyyn. Koska tukiasematietojen hankkiminen ei ole sidottu erityisesti keneenkaan
tiettyyn henkiléén vaan kansallisen turvallisuuden kannalta merkitykselliseen ajan-
kohtaan ja paikkaan, riittdisi 3 8:ssa tarkoitettua toimintaa koskevien tosiseikkojen
mainitseminen. Vaatimuksessa ja paatoksessa pitaisi perustella se, miksi tukiasema-
tietojen hankkimisen tulisi koskea tiettya ajanjaksoa ja mita tukiaseman tietojen
hankkimisella pyrittaisiin selvittdmaan. Suhteellisuusperiaatteen valossa ajanjakso ei
voisi olla kuutta kuukautta pidempi kuin erittéin poikkeuksellisessa tapauksessa.

8 8. Suunnitelmallisesta tarkkailusta paattaminen. Pykélan 1 momentin mukaan suo-
jelupoliisin paallystoon kuuluva poliisimies paéattaisi suunnitelmallisesta tarkkailusta.

Pykéalan 2 momentin mukaan suunnitelmallista tarkkailua koskeva paatds voitaisiin
tehd& kerrallaan enintddn kuudeksi kuukaudeksi. Taman osalta voidaan viitata 5 8:n
2 momentin perusteluissa esitettyyn.

Pykalan 3 momentissa saadettaisiin vaatimuksessa ja paatoksessa mainittavista
tiedoista. Nailta osin voidaan viitata pddosin 5 8:n 3 momentin perusteluissa esitet-
tyyn. Suunnitelmallista tarkkailua voitaisiin kohdistaa momentin 2 kohdan mukaisesti
my06s henkiloryhmaan. Siviilitiedustelussa voi ilmeté tarve seurata tietyn henkiloryh-
man toimintaa. Suunnitelmallisessa tarkkailussa tiedonhankinta olisi luonteeltaan
enemman passiiviseen kanssakaymiseen perustuvaa.

Tiedustelumenetelmén kaytossa kysymys ei ole rikoksen estéamiseen, paljastami-
seen tai selvittdmiseen téhtdavista toimista. Nain ollen tietyn henkilon yksildinnin
kautta ei siviillitiedustelussa ilmene vastaavanlaista tarvetta arvioida toimivaltuuden
kayton erityisia edellytyksia, kuten onko kyseistd henkilda syyta epailla tietyn seu-
raamusuhkan tayttavasta rikoksesta tai voidaanko hanen olettaa syyllistyvan sellai-
seen. Tiedustelumenetelman kayton tarkoituksena voi olla esimerkiksi tiedonhankin-
ta tietyn henkiloryhmén organisaatiosta, ryhmaan kuuluvista henkilgista ja henkil6-
ryhman aktiivisuudesta tietyilla alueilla seka ryhman toiminnan eri muodoista.

9 8. Peitellysta tiedonhankinnasta paattaminen. Pykalan 1 momentin mukaan suoje-
lupoliisin paallikko tai tehtdvaan maaratty tiedustelumenetelmien kayttdéon perehtynyt
suojelupoliisin paallystéon kuuluva poliisimies paattaisi peitellysté tiedonhankinnasta.

Suojelupoliisin paallystdon kuuluvan poliisimiehen perehtyneisyysvaatimus johtuu
siitd, etta olisi erityisen tarkeda tiedostaa peitellyn tiedonhankinnan ja peitetoiminnan
raja. Perehtyneisyydelld voidaan myds vahentaa tiedonhankinnan paljastumisen
riskid seka edistaa toiminnan tuloksellisuutta. Vield peiteltya tiedonhankintaa voi-
makkaammin nama nakokohdat korostuvat peitetoiminnassa ja valeostossa.

Pykalan 2 momentin mukaan p&atds peitellysta tiedonhankinnasta olisi tehtava kirjal-
lisesti. Paatdoksessa olisi mainittava: 1) toimenpide ja sen tavoite riittavasti yksiloityi-
na; 2) 3 8:ssa tarkoitettu toiminta; 3) toimenpiteen kohteena oleva henkil6 tai henkil6-
ryhma; 4) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen
perustuvat; 5) peitellyn tiedonhankinnan suorittamista johtava ja valvova suojelupolii-
sin péaallystoon kuuluva poliisimies; 6) toimenpiteen suunniteltu toteuttamisajankohta;
7) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.
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Toimenpiteella tarkoitettaisiin varsinaista peitellyn tiedonhankinnan toimenpidetta,
kuten toimimista taksinkuljettajana tavoitteena kuljettaa henkil6 tietysta paikasta toi-
seen paikkaan. Toimivaltuuden kayton osalta edellytettaisiin erikseen siita vastaavan
poliisimiehen nimedmista, jonka tehtdvana olisi huolehtia muun muassa siita, ettei
toiminnassa ole tosiasiallisesti kysymys peitetoiminnasta eikd taksikuskina toimiva
peitemies ryhtyisi luomaan peitetoiminnan edellyttdméé luottamuksellista suhdetta
kuljetettavana olevaan.

Kuten muidenkin tiedustelumenetelmien osalta, myds peiteltyd tiedonhankintaa kos-
kevassa paatoksessa tulisi kertoa henkiloon tai henkiloryhmaan kohdistuvan tiedon-
hankinnan taustalla olevat tosiseikat, jotta menetelméan kayttdmisestd paattavalla
olisi mahdollisuus huolelliseen p&atdsharkintaan.

Peitellyn tiedonhankinnan osalta ei edellytettdisi alkamis- ja paattymisajankohdan
maarittelya kellonaikatarkkuudella, koska kysymys on useimmiten yksittaisen toi-
menpiteen suorittamisesta ennakolta maaraamattomana ajankohtana.

Peitellyssa tiedonhankinnassa osalta paatoksentekija (suojelupoliisin paallikkd tai
tehtavaan maaratty tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt
suojelupoliisin paallystéon kuuluva poliisimies) voisi asettaa rajoituksia ja ehtoja ku-
ten muidenkin tiedustelumenetelmien kayton yhteydessa. Rajoitukset voisivat johtua
esimerkiksi suhteellisuusperiaatteesta sekéa tarkoituksenmukaisuus-, oikeusturva- ja
tyoturvallisuusnakokohdista.

Pykalan 3 momentin mukaan paatésta olisi olosuhteiden muuttuessa tarvittaessa
tarkistettava. Tiedusteluoperaatiossa on mahdollista, ettd tiedonhankinnan kohde
tasmentyy, jolloin tiedustelumenetelman kaytto tulisi kohdistaa siihen henkiléon tai
henkildryhmdaan, josta alun perinkin on ollut tarkoitus hankkia tietoa. Tama velvoittai-
si toimenpiteesta vastaavan poliisimiehen seuraamaan peitellyn tiedonhankinnan
edellytysten olemassaoloa ja tiedonhankinnan tarpeellisuutta erityisesti silloin, kun
paatoksentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti paljon toisis-
taan.

Pykalan 4 momentin mukaan jos toimenpide ei sieda viivytystd, 1 momentissa tarkoi-
tettua paatosta ei tarvitsisi laatia kirjallisesti ennen peiteltya tiedonhankintaa. P&&tos
on kuitenkin laadittava kirjallisesti vipymatta toimenpiteen jalkeen.

Saannos olisi 5 luvun 16 §:sséa séadettyyn ndhden uusi. Suojelupoliisi voisi tilanteen
edellyttdessa ryhtya Kkiireellisesti toteuttamaan peiteltya tiedonhankintaa. Taméa ei
poistaisi paatoksen kirjallisuusvaatimusta, vaan mahdollistaisi kyseisen tiedustelu-
menetelman kaytdon myos kiiretilanteessa. Paétos peitellysta tiedonhankinnasta olisi
tehtava kirjallisesti heti, kun se olisi mahdollista. Kiiretilanteessa tulisi huolehtia siita,
ettd toimenpiteen suorittajalle on kerrottu taman tyoturvallisuuden ja oikeusturvan
kannalta paatdkseen kirjattavat tiedot suullisesti.

10 8. Teknisesté kuuntelusta paattaminen. Pykalan 1 momentin mukaan tuomioistuin
paattaisi vapautensa menettaneen henkilon teknisestd kuuntelusta suojelupoliisin
paallystéon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sietéisi viivytysta, teh-
tavaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallys-
toon kuuluva poliisimies saisi paattaa tukiasematietojen hankkimisesta siihen asti,
kunnes tuomioistuin on ratkaissut luvan myodntamistd koskevan vaatimuksen. Asia
olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistdan 24 tunnin kuluttua keinon kayton aloittamisesta.
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Kiirepaatoksen osalta voidaan viitata 6 §:n 1 momentin perusteluissa esitettyyn. Kii-
retilannepaatoksen mahdollistamista perustelee operatiivisen toiminnan luonne. Akil-
lisesti voi syntya tilanne, jolloin tuomioistuimen lupaa ei ehdittdisi hakea ilman, etta
menetetaan kansallisen turvallisuuden suojaamiseksi merkityksellinen tieto. Esi-
merkkind voidaan mainita tilanne, jossa kaksi Suomessa olevaa vieraan valtion tie-
dustelupalvelun virkamiesta tapaavat, missé yhteydessa voi syntya tarve saada tieto
keskustelun sisallosta. Talldin suojelupoliisin virkamies voisi esimerkiksi alypuheli-
mella nauhoittaa keskustelun siihen itse lainkaan osallistumatta.

Pykalan 2 momentin mukaan tehtavaan maaratty tiedustelumenetelmien kayttoon
perehtynyt suojelupoliisin paallystoén kuuluva poliisimies péaattaisi muusta kuin
2 momentissa tarkoitetusta teknisesta kuuntelusta.

Pykalan 3 momentin mukaan lupa voitaisiin antaa ja paatés tehda enintaan kuudeksi
kuukaudeksi kerrallaan. Talta osin voidaan viitata 5 8:n 2 momentin perusteluissa
esitettyyn.

Pykalan 4 momentissa séadettaisiin asioista, jotka teknistd kuuntelua koskevassa
vaatimuksessa ja paatoksessa pitaa mainita. Nailtd osin voidaan viitata paaosin
5 &:n 3 momentin ja 8 8:n 3 momentin perusteluissa esitettyyn.

Teknistd kuuntelua voitaisiin momentin 2 kohdan mukaisesti kohdistaa my0s tilaan
tai muuhun paikkaan. Tilalla tarkoitettaisiin seinilla ja katolla taikka vastaavilla raken-
teilla rajattua paikkaa. Tila siis erotetaan jollakin rakenteellisella tavalla paikasta, joka
puolestaan voi olla yleinen tai yksityinen paikka. Muulla paikalla tarkoitettaisiin seinil-
& ja katolla taikka vastaavilla rakenteilla rajatun tilan ulkopuolista paikkaa, kuten
esimerkiksi liikekiinteiston piha-aluetta.

Teknisen kuuntelun tarkoituksena on hankkia tietoa ainoastaan kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta. On kuitenkin todennakadista, etta tieduste-
lumenetelman rikostorjuntatoimivaltuuksiin nahden laveampien kohdistamisedellytys-
ten — henkild, henkiloryhma, tila tai muu paikka — takia my6s muut kuin siviilitieduste-
lun kannalta relevantit henkilot joutuvat vaistamatta kuuntelun kohteeksi. Tata ase-
telmaa tasapainotettaisiin muun muassa ilmoitusvelvollisuutta- ja oikeutta koskevilla
saannoksilla. Toisaalta kansallisen turvallisuuden kannalta tilakuuntelu voi olla mer-
kityksellistda myos sen selvittdmiseksi, ettei tiettya tilaa kayteta.

Teknisen kuuntelun kohdistuessa muuhun paikkaan kuin tilaan, niin luvassa ja paa-
toksesséa olisi maariteltava niin tasmallisesti kuin mahdollista, kuinka suurelle alueel-
le teknista kuuntelua on tarkoitus kohdistaa. Teknisen kuuntelun kohteena oleva alue
olisi mahdollisuuksien mukaan rajattava niin pieneksi kuin mahdollista.

Teknisen kuuntelun kayttamisessa vakituiseen asumiseen kaytettavien tilojen ja
muiden paikkojen rajaus tulisi maarittaa tapauskohtaisesti. Tekniseen kuunteluun
littyisi lupavaatimuksen tekevan suojelupoliisin paallystéén kuuluvan poliisimiehen
tai tiedustelumenetelmasta paattavan arviointivelvollisuus, ja tarvittaessa myds se-
lonottovelvollisuus. Jos tila tai muu paikka olisi vakituiseen asumiseen kaytettava,
niin tiedustelumenetelmaa ei voitaisi kayttaa. Tama lahtokohta voitaisiin kumota vas-
takkaista asiantilaa koskevalla selvityksella. Esimerkiksi toimistona kaytettavaa huo-
neistoa voidaan tosiasiallisesti kayttaa asumiseen (esim. KKO 2009:54) ja toisaalta
asuinhuoneistoa voidaan tosiasiallisesti kayttaa toimistona.

197



11 8. Teknisesta katselusta paattaminen. Pykéalan 1 momentin mukaan tuomioistuin
paattaisi vapautensa menettaneen henkilon teknisesta katselusta suojelupoliisin
paallystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sietdisi viivytysta, teh-
tavaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallys-
t6on kuuluva poliisimies saisi paattaa teknisesta katselusta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontamista koskevan vaatimuksen. Asia olisi saatet-
tava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistéaan
24 tunnin kuluttua keinon kayton aloittamisesta. Talta osin viitataan edellisen pykalan
1 momentin perusteluissa esitettyyn.

Pykalan 2 momentin mukaan tehtdvaan maaratty tiedustelumenetelmien kaytté6n
perehtynyt suojelupoliisin  paallystoon kuuluva poliisimies paattaisi muusta kuin
1 momentissa tarkoitetusta teknisesta katselusta. Taltd osin viitataan edellisen pyka-
l&n 3 momentin perusteluissa esitettyyn.

Pykalan 3 momentin mukaan lupa voidaan antaa ja p&aatos tehda enintd&n kuudeksi
kuukaudeksi kerrallaan. Talta osin viitataan edellisen pykélan 4 momentin peruste-
luissa esitettyyn.

Pykalan 4 momentissa saadettaisiin teknista katselua koskevan vaatimuksen ja paa-
toksen siséllosta tavalla, joka vastaa edellisen pykélan 5 momentissa sdadettya.

12 8. Teknisesta seurannasta paattaminen. Pykalan 1 momentin mukaan tuomiois-
tuin paattaisi henkilon teknisestd seurannasta suojelupoliisin paallystdon kuuluvan
poliisimiehen vaatimuksesta. Jos asia ei sieda viivytysta, tehtavaan maaratty tiedus-
telumenetelmien kayttédén perehtynyt suojelupoliisin paallystéon kuuluva poliisimies
saisi paattaa seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myoén-
tamisté koskevan vaatimuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua keinon kayton
aloittamisesta.

Jos suojelupoliisin paallystéén kuuluva poliisimies on kiireellisessa tilanteessa tehnyt
paatbksen ja tuomioistuin katsoo, etta edellytyksia toimenpiteelle ei ole ollut, tiedus-
telumenetelman kaytto olisi lopetettava seka silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot olisi heti havitettava (45 §).

Pykalan 2 momentin mukaan suojelupoliisin paallystéon kuuluva poliisimies paattaisi
muusta kuin 1 momentissa tarkoitetusta teknisesta seurannasta. TAma vastaisi paa-
toksentekotoimivallan osalta 5 luvun 22 §:ssd saadettya.

Pykalan 3 momentin mukaan lupa voitaisiin antaa ja p&atdos tehda enintaan kuudeksi
kuukaudeksi kerrallaan. Saannés vastaisi 5 luvun 22 8:n 3 momentissa sdadettya.

Pykalan 4 momentissa saadettaisiin teknista seurantaa koskevassa vaatimuksessa
ja paatoksessa mainittavista tiedoista tavalla, joka vastaisi pd&osin muita tiedustelu-
menetelmié koskevissa vaatimuksissa ja paatoksissa mainittavia tietoja. Momentin 2
kohdan mukaan vaatimuksessa ja paatoksessa tulisi mainita myos esine, aine tai
omaisuus, jos tekninen seuranta kohdistuisi tallaiseen objektiin.

13 8. Teknisesta laitetarkkailusta paattaminen. Teknisella laitetarkkailulla tarkoite-
taan 5 luvun 23 8:n 1 momentin mukaan tietokoneen tai muun vastaavan teknisen
laitteen taikka sen ohjelmiston toiminnan, sisaltamien tietojen tai yksilGintitietojen
muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta kasittelya
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rikoksen estamiselle merkityksellisen seikan tutkimiseksi. Pykalan 2 momentin mu-
kaan teknisella laitetarkkailulla ei saa hankkia tietoa viestin sisallésta eika (5 luvun)
8 §:ssé tarkoitetuista tunnistamistiedoista. Tunnistamistiedoilla tarkoitetaan lain sa-
namuodon mukaan tilaajaan tai kayttajadn yhdistettavissa olevaa tietoa, jota viestin-
taverkoissa kasitellaan viestien siirtAmiseksi, jakelemiseksi tai tarjolla pitamiseksi.

Voimassa olevasta laista tai sen perusteluista ilmenee valillisesti, ettd saannoksessa
mainitulla viestin sisallolla tarkoitetaan nimenomaan viestin sisaltta telekuuntelun ja
teknisen kuuntelun tarkoituksessa eli silloin, kun viestinta tapahtuu kahden ihmisen
valilla reaaliaikaisesti esimerkiksi tietokoneelta tai alypuhelimesta. Siten kyseiselle
laitteelle jo tallentuneet tai talletetut asiakirjat, jotka eivat ole tekniseen kuunteluun tai
telekuunteluun reaaliaikaisessa yhteydessa, kuuluvat teknisen laitetarkkailun piiriin.

Pykéalan 1 momentin mukaan tuomioistuin paattaisi teknisesta laitetarkkailusta suoje-
lupoliisin péaallystéon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sieda viivy-
tysta, suojelupoliisin paallystoon kuuluva poliisimies saisi paattaéa teknisesta laite-
tarkkailusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myéntamista koske-
van vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tiedonhankintakeinon kaytén
aloittamisesta.

Jos suojelupoliisin paallystéén kuuluva poliisimies on kiireellisessa tilanteessa tehnyt
paatoksen ja tuomioistuin katsoo, etta edellytyksia toimenpiteelle ei ole ollut, tiedus-
telumenetelman kaytto olisi lopetettava seka silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot olisi heti havitettava (45 8).

Pykalan 2 momentin mukaan lupa voitaisiin antaa enintddn kuudeksi kuukaudeksi
kerrallaan. T&ltéa osin voidaan viitata 5 8:n 2 momentin perusteluissa esitettyyn. Py-
kalan 3 momentissa puolestaan saadettaisiin vaatimuksen ja paatoksen sisallosta
muita tiedustelumenetelmia vastaavasti.

14 §. Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen. Pykalan 1
momentin mukaan suojelupoliisi saisi tietojen hankkimiseksi kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta hankkia teknisella laitteella teleosoitteen tai tele-
paatelaitteen yksilintitiedot.

Suojelupoliisi saisi kayttaa tietojen hankkimiseksi ainoastaan sellaista teknista laitet-
ta, jota voidaan kayttaa vain teleosoitteen ja telepaatelaitteen yksildimiseen.

Kansallisen turvallisuuden asiayhteydessé ei olisi tarvetta sille, etta ulkopuolinen
taho tarkastaisi teknisen laitteen ominaisuuksia. Sen sijaan sellaisesta tarkastukses-
ta huolehtisivat tiedusteluvaltuutettu tai sisaministerio.

Pykalan 2 momentin mukaan teleosoitteen tai telepaatelaitteen yksildintitietojen
hankkimisesta paattaisi suojelupoliisin paallystoon kuuluva poliisimies.

Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisen kaytossa ei olisi vas-
taavanlaista muihin tiedustelumenetelmiin verrattavaa luetteloa vaatimuksessa ja
paatoksessa mainittavista asioista. Menetelman kaytto tulisi kuitenkin dokumentoida
riittavan tarkasti.
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15 8. Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen. Pykalan
mukaan suojelupoliisin palveluksessa olevalla virkamiehella olisi oikeus sijoittaa te-
lekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun
kaytettava laite, menetelmé tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojarjestelmaan,
jos tarkkailun toteuttaminen sitd edellyttda. Suojelupoliisin palveluksessa olevalla
virkamiehell& olisi talléin oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi,
kayttoon ottamiseksi ja poistamiseksi salaa mennéa edell&d mainittuihin kohteisiin tai
tietojarjestelméén seka kiertda, purkaa tai muulla vastaavalla tavalla tilap&isesti ohit-
taa kohteen tai tietojarjestelméan suojaus tai haitata sita.

Vastaava saéannds olisi 5 luvun 26 8:n 1 momentissa. Erona olisi, etté nyt tarkastel-
tavassa pykalassa ei kaytettaisi poliisimiehen kasitetta, vaan puhuttaisiin suojelupo-
liisin palveluksessa olevasta virkamiehestd. Tama mahdollistaisi sen, etta asentami-
sessa ja poisottamisessa voitaisiin kayttad myds muuta virkamiesta kuin poliisivirka-
miesta. Teknisen kehityksen myo6téa tiedustelumenetelmien kayttdminen voi edellyt-
taa laitteen, menetelman tai ohjelmiston asentamisessa ja poisottamisessa teknisen
asiantuntijan kayttamista. Esimerkiksi eraiden kohteiden tai tietojarjestelmien suoja-
us tulee voida tilapaisesti kiertda, purkaa tai ohittaa.

Jos tiedustelumenetelméan kayttoon tarvittaisiin tuomioistuimen lupa, tiedustelumene-
telman kayttdoa koskevassa paatoksessa tulisi erikseen sallia laitteen, menetelmén
tai ohjelmiston asentaminen. Sita vastoin laitteen, menetelman tai ohjelmiston pois-
tamiseen lupaa ei tarvittaisi.

16 8. Peitetoiminta. Peitetoiminnalla 5 luvun 28 8:n 1 momentin mukaan tarkoitetaan
tiettyyn henkiloon tai hanen toimintaansa kohdistuvaa suunnitelmallista tiedonhan-
kintaa kayttamalla soluttautumista, jossa tiedonhankinnan edellyttaméan luottamuk-
sen hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kaytetddn vaaria,
harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan tai kayte-
taan vaaria asiakirjoja.

Erona 5 luvun 28 8:n 1 momentissa tarkoitettuun peitetoimintaan olisi, etta tietojen
hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta toteutetta-
vaa peitetoimintaa olisi mahdollista kohdistaa myds henkiloryhmaan. Talt& osin voi-
daan viitata 8 §:n 3 momentin perusteluissa esitettyyn.

Soluttautuminen olisi mahdollista kohdentaa my6s sellaiseen henkiloryhmaan, jonka
taustalla olevasta toiminnasta olisi tarkoitus hankkia tietoa. Kyse voisi olla kohde-
henkiléryhman toimintaa ohjaavasta tai siihen vaikuttavasta henkildryhmasta tai or-
ganisaatiosta, kuten esimerkiksi ulkomaan tiedustelupalvelun toiminnasta, jolla pyri-
taan hybridivaikuttamaan Suomen kansallisiin intresseihin. Téllaista toimintaa voisi
olla esimerkiksi laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.

Kohteena olevaa henkiloa tai henkiléryhmaa ei olisi tarpeen nimeté tai yksiloida esi-
merkiksi fyysisiltd ominaisuuksiltaan, vaan riittdvaa on, etté henkilod tai henkiléryhma
voitaisiin yksildida esimerkiksi toiminnan kautta.

Pykalan 1 momentin mukaan peitetoimintaa koskevassa esityksessa olisi mainittava:

1) toimenpiteen esittdja, 2) tiedonhankinnan kohteena oleva henkilo tai henkiloryhma
riittavasti yksiloityina, 3) 3 8:ss& tarkoitettu toiminta, 4) peitetoiminnan tavoite,
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5) peitetoiminnan tarpeellisuus, 6) muut peitetoiminnan edellytysten arviointia varten
tarvittavat tiedot. Momentti vastaisi 5 luvun 31 §:n 2 momenttia.

Pykéalan 2 momentin mukaan peitetoiminnan toteuttamisesta olisi laadittava kirjalli-
nen suunnitelma, jonka tulisi sisdltda peitetoimintaa koskevan paatdksenteon ja pei-
tetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot.
Suunnitelmaa olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.

17 8. Peitetoiminnasta paattaminen. Pykalan 1 momentin mukaan suojelupoliisin
paallikko paattaisi 16 8:ssa tarkoitetusta peitetoiminnasta. Yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta paattéaa suojelupoliisin paallikkd taikka tehtavaan
maaréatty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystdéon kuu-
luva poliisimies. Saannds vastaisi paaosin 5 luvun 32 8:n 1 momenttia.

Pykalan 2 momentin mukaan peitetoimintaa koskeva paatds voitaisiin antaa enin-
td&n kuudeksi kuukaudeksi kerrallaan. S&&nngs vastaisi 5 luvun 32 8:n 2 momenttia.

Pykalan 3 momentin mukaan paatds peitetoiminnasta olisi tehtava kirjallisesti. Paa-
toksessa on mainittava: 1) toimenpiteen esittdja, 2) peitetoiminnan toteuttamisesta
vastaava poliisimies, 3) tunnistetiedot peitetoiminnan suorittavista poliisimiehista,
4) 3 8:ssa tarkoitettu toiminta, 5) tiedonhankinnan kohteena oleva henkild tai henkil®-
ryhma riittavasti yksiloityina, 6) tosiseikat, joihin peitetoiminnan edellytykset ja koh-
distaminen perustuvat, 7) peitetoiminnan tavoite ja toteuttamissuunnitelma, 8) p&a-
toksen voimassaoloaika, 9) peitetoiminnan mahdolliset rajoitukset ja ehdot. S&adnnoés
vastaisi paaosin 5 luvun 32 8:n 3 momenttia.

Pykalan 4 momentin mukaan paatosta olisi olosuhteiden muuttuessa tarvittaessa
tarkistettava. Peitetoiminnan lopettamisesta on tehtava kirjallinen péatds. Saannos
vastaisi 5 luvun 32 8:n 4 momenttia.

18 8. Valeostosta paattaminen. Valeostolla tarkoitetaan 5 luvun 35 §:n 1 momentin
mukaan poliisin tekemaa esineen, aineen, omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on rikoksen estamiseksi saada poliisin haltuun tai |6ytaa
estettavaan rikokseen liittyva esine, aine tai omaisuus. Erona edella mainittuun tassa
pykalassa tarkoitetulla valeostolla olisi tarkoitus hankkia tietoja kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta. Kyse voisi siten olla esimerkiksi sellaisen
kaksikayttotuotteen valeostosta, jonka hallussapitdminen ei olisi rangaistavaa, mutta
kansallisen turvallisuuden kannalta valeostotoimi saattaisi olla valttdmatonta toteut-
taa.

Pykalan 1 momentin mukaan suojelupoliisin paallikkd paattaisi valeostosta. Yksin-
omaan Yyleison saataville toimitetusta myyntitarjouksesta tehtavasta valeostosta saisi
paattaa myds tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt suoje-
lupoliisin paallystéon kuuluva poliisimies.

Pykalan 2 momentin mukaan valeostoa koskeva p&datds voitaisiin antaa enintaan
kuudeksi kuukaudeksi kerrallaan. Taman osalta voidaan viitata pddosin 5 8:n 2 mo-
mentin perusteluissa esitettyyn.

Pykalan 3 momentin mukaan paatds valeostosta olisi tehtava Kkirjallisesti. Paatok-
sessd on mainittava: 1) 3 8:ss& tarkoitettu toiminta, 2) valeoston kohteena oleva
henkild, 3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat,
4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu, 5) valeoston tarkoitus,
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6) paatoksen voimassaoloaika, 7) valeoston suorittamista johtava ja valvova suoje-
lupoliisin paallystddn kuuluva poliisimies, 8) mahdolliset valeoston rajoitukset ja eh-
dot. Momentti vastaisi paaosin 5 luvun 36 8:n 2 momenttia.

Valeoston tuloksellisuusodotus (3 kohta) liittyisi asetettavaan todennakoisyyden vaa-
timukseen. Luvun 2 §:n 2 momentin mukaan valeostolla tulisi voida olla erittain tar-
ked merkitys tietojen saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toi-
minnasta ja valeoston tulisi olla valttamaton tiedon saamiseksi kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta.

Valeosto voisi kohdistua mys niin sanotusti vilpittdmassa mielessa toimivaan henki-
I66n. Esimerkiksi tehokas tiedonhankinta terrorismista edellyttdd, etta suojelupoliisi
pystyy saamaan riittavasti tietoa terroristisoluista, maksuyhteyksista ja kauppapai-
koista seka taustalla toimivasta organisaatiosta ja sen johdosta. Tallaisessa tilan-
teessa valeosto voi olla tarpeen kohdistaa esimerkiksi terroristisolun kauppakump-
paniin.

19 8. Valeoston toteuttamista koskeva suunnitelma. Pyk&lan 1 momentin mukaan
valeoston toteuttamisesta olisi laadittava kirjallinen suunnitelma, jos se on tarpeen
toiminnan laajuuden tai muun vastaavan syyn vuoksi. Pykalan 2 momentin mukaan
valeoston toteuttamista koskevaa suunnitelmaa olisi olosuhteiden muuttuessa tarvit-
taessa tarkistettava.

Pykala vastaisi 5 luvun 37 8:ssa saadettya. Erillinen valeoston toteuttamista koskeva
suunnitelma voi olla tarpeen erityisesti toimintaan sisaltyvien riskien torjumiseksi.

20 8. Valeoston toteuttamista koskeva paatés. Pykélan 1 momentin mukaan paatés
valeoston toteuttamisesta olisi tehtava kirjallisesti. Paatoksen tekisi valeoston toteut-
tamisesta vastaava tehtavaan maaratty tiedustelumenetelmien kayttéon perehtynyt
suojelupoliisin paallystéon kuuluva poliisimies. Momentti vastaisi 5 luvun 37 §:n 1
momenttia.

Pykalan 2 momentin mukaan paatoksessa olisi mainittava: 1) valeostosta paattanyt
poliisimies, paatoksen antopaiva ja sisalto; 2) tunnistetiedot valeoston suorittavista
poliisimiehista; 3) selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen koh-
teena olevaa tai muuta henkil6éa tekemé&an rikosta, jota han ei muuten tekisi; 4) mah-
dolliset valeoston rajoitukset ja ehdot. Momentti vastaisi 5 luvun 37 §:n 2 momenttia.

Pykalan 3 momentin mukaan jos toimenpide ei sieda viivytysta, 2 momentissa tarkoi-
tettua paatosta ei tarvitsisi laatia kirjallisesti ennen valeostoa. Paatds olisi kuitenkin
laadittava kirjallisesti viipymatta valeoston jalkeen. Momentti vastaisi 5 luvun 37 8:n 3
momenttia.

Pykalan 4 momentin mukaan valeoston toteuttamista koskevaa paatosta olisi olo-
suhteiden muuttuessa tarvittaessa tarkistettava. Momentti vastaisi 5 luvun 37 8:n 4
momenttia.

21 8. Poliisimiehen turvaaminen peitellyssa tiedonhankinnassa, peitetoiminnassa ja
valeostossa. Pykalan 1 momentin mukaan suojelupoliisin paallystéén kuuluva polii-
simies saisi paattaa, etta tassa luvussa tarkoitettua peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies varustetaan kuuntelun ja katselun mah-
dollistavalla teknisella laitteella, jos varustaminen on perusteltua hanen turvallisuu-
tensa varmistamiseksi.
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Momentti vastaisi padosin 5 luvun 39 §:n 1 momenttia. Momentti koskisi niin sanot-
tua turvakuuntelua ja -katselua.

Pykéalan 2 momentin mukaan kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
havitettava heti sen jalkeen, kun niitd ei tarvita poliisimiehen turvaamiseen. Jos niita
on kuitenkin tarpeen sailyttdd asiaan osallisen oikeusturvaan liittyvista syista, tallen-
teet saataisiin sailyttda ja niita saataisiin kayttaa tassa tarkoituksessa. Talloin tallen-
teet on havitettava, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

Momentti vastaisi pddosin 5 luvun 39 8:n 2 momenttia. Momentti sisaltaisi turvakuun-
telu- ja katselutallenteiden sailyttamis- ja hyddyntéamisrajoitukset. Tallenteita ei saisi
sailyttda ja kayttdd muuhun kuin saannoksessa mainittuun tarkoitukseen. Kysymys
naissa tapauksissa saattaisi olla esimerkiksi siitd, ettd poliisimieheen on kohdistettu
vakivaltaa tai ettéd han on joutunut kayttdmaan vakivaltaa taikka etta peitellyn tiedon-
hankinnan, peitetoiminnan tai valeoston yhteydessé on jollekin aiheutunut vahinkoa.
Naissa tapauksissa tallenteita saatettaisiin tarvita rikosasian tai vahingonkorvausasi-
an kasittelyn yhteydessa (HE 224/2010 vp., s. 124).

22 8. Tietolahteen ohjatusta kaytostéa paattdminen. Pykalan 1 momentin mukaan
suojelupoliisin paallikkd tai tehtdvaan maaratty tiedustelumenetelmien kayttéon pe-
rehtynyt suojelupoliisin paallystoon kuuluva poliisimies paattaisi tietolahteen ohjatus-
ta kaytosta.

Tietolahdetoiminnalla tarkoitetaan 5 luvun 40 §:n 1 momentin mukaan muuta kuin
satunnaista luottamuksellista, 1 luvun 1 8:ssa tarkoitettujen tehtavien hoitamiseksi
merkityksellisten tietojen vastaanottamista poliisin ja muun esitutkintaviranomaisen
ulkopuoliselta henkilolta (tietolahde). Luvun 40 8:n 2 momentin mukaan poliisi saa
pyytda tahan tarkoitukseen hyvaksyttyd, henkilokohtaisilta ominaisuuksiltaan sopi-
vaa, rekisterdityd ja tiedonhankintaan suostunutta tietol&hdetta hankkimaan 1 mo-
mentissa tarkoitettuja tietoja (tietolahteen ohjattu kayttd). Pykaldn 3 momentin mu-
kaan tietolahteen ohjatussa kaytossa tietoja ei saa pyytaa hankittavaksi sellaisella
tavalla, joka edellyttaisi viranomaiselle kuuluvien toimivaltuuksien kayttéa tai joka
vaarantaisi tietolahteen tai muun henkilon hengen tai terveyden. Ennen tietolédhteen
ohjattua kayttoa tietolahteelle on tehtéava selkoa hanen oikeuksistaan ja velvollisuuk-
sistaan seka erityisesti hanelle lain mukaan sallitusta ja kielletysta toiminnasta. Tieto-
lahteen turvallisuudesta on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja
sen jalkeen.

My6s siviilitiedustelussa tietolahteen henkea ja terveytta olisi tarpeen suojata riitta-
valla tavalla tiedonhankinnan aikana ja sen jalkeen. Jos olisi syyta epailla, etta tieto-
lahteen turvallisuutta olisi tarpeen suojata jo ennen tiedonhankintaa tai tietolahdetta
olisi tarpeen suojata intensiivisemmin, tilanteessa tulisi sovellettavaksi 36 §:n saéan-
nds suojaamisesta paattamisesta. Jos tietoldhteen suojaaminen olisi aloitettu 36 8:n
perusteella, sita voitaisiin myos jatkaa kyseisen saannoksen perusteella.

Pykalan 2 momentin mukaan tietolahteen ohjattua kayttoéa koskeva paatos voitaisiin
antaa enintdan kuudeksi kuukaudeksi kerrallaan. Momentti vastaisi 5 luvun 42 8:n 2
momentin saéntelya.

Pykalan 3 momentissa saadettdisiin tietolahteen ohjattua kayttéa koskevan paatok-

sen kirjallisesta muotovaatimuksesta ja paatoksessa mainittavista asioista. Momentti
vastaisi paégosin 5 luvun 42 8:n 3 momentin sééntelya.
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Pykalan 4 momentin mukaan paatdsta olisi olosuhteiden muuttuessa tarvittaessa
tarkistettava. Tietoldhteen ohjatun kaytén lopettamisesta olisi tehtava kirjallinen paa-
tos. Saantely vastaisi lain 5 luvun 42 8:n 4 momentissa olevaa.

Pykéalan 5 momentin mukaan tietolahdettd koskevien tietojen tallettamisesta henkil6-
rekisteriin ja palkkion maksamisesta sdadetdan 5 luvun 41 §:ssa.

Lahtdkohtana tiedustelumenetelmien kaytdssa on, ettei niitd saa 2 8:n 3 momentin
mukaan kohdistaa vakituiseen asumiseen kaytettavaan tilaan. Tietoldahdetoiminnas-
sa on kuitenkin muihin tiedustelutoimivaltuuksiin ndhden erilainen tilanne, sill& polii-
simies ei ole itse toteuttamassa tiedonhankintaa. N&in ollen tietoldhteen toiminta ei
mydskaan olisi poliisimiehen kontrollissa. Tietolahteen ohjatussa kaytdssa tietoléah-
teen sen sijaan voitaisiin katsoa ainakin valillisesti olevan suojelupoliisin poliisimie-
hen kontrollissa tai ainakin tietolahteelle esitettavissa tiedonhankintapyynndissa pi-
taisi huomioida se, ettd tiedonhankinta ei edellyttédisi menemista vakituiseen asumi-
seen kaytettavaan tilaan. Tasta syysta tietoldhteen kanssa asioivan poliisimiehen
tulisi myos kertoa tietoléhteelle edelld mainitusta rajoitteesta. Tietoldhde saisi kuiten-
kin samalla tavoin kuin peitetoiminnassa menna vakituiseen asumiseen kaytettavaan
tilaan silloin, kun se olisi tarpeen tietolahdetoiminnan paljastumisen estamiseksi.

23 8. Tietolahteen turvaaminen. Pykaldn 1 momentin mukaan suojelupoliisi voisi
tietolahteen suostumuksella valvoa tAman asuntoa tai muuta tietolahteen asumiseen
kayttamaa tilaa ja sen valitonta |ahiymparistda kameran tai muun paikkaan sijoitetun
teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se olisi tarpeen tietolahteen
henkeé tai terveyttd uhkaavan vaaran torjumiseksi. Tietoldahteen turvaamisesta ei
tarvitsisi ilmoittaa sivullisille.

Momentissa mahdollistettaisiin erilaisten tietolahteiden turvaamiseksi tarpeellisten
turvajarjestelmien, kuten esimerkiksi valvontakameroiden, liiketunnistimien ja muiden
anturien asentaminen suojelun tarpeessa olevan tietolahteen asuntoon ja sen valit-
tomaan lahiymparistoon. Muulla tietoldhteen asumiseen kayttamalla tilalla tarkoitet-
taisiin esimerkiksi hotellihuonetta.

Toisin kuin teknisessé katselussa, valvonta ei tapahtuisi kohteen tietamatta eika tie-
donhankintatarkoituksessa. Valvonnan tarkoituksena olisi sen sijaan tietolahteen
turvaaminen, mutta valillisesti tietoldhteen turvaamiseen liittyisi myos tiedonhankinta-
tarkoitus esimerkiksi siitd, mita henkiloita alueella liikkuisi.

Valvontaa ei saisi suorittaa, ellei se olisi tarpeen tietolédhteen henkeé ja terveyttd uh-
kaavan vaaran torjumiseksi. Talla tarkoitettaisiin sitd, etté tietolahteen henkeen ja
terveyteen kohdistuisi ainakin potentiaalinen vaara.

Saannos koskisi myos tilanteita, joissa suojeltavan kotiin tai sen valitttmaan lahiym-
paristoon asennetut laitteet ulottuisivat jonkun toisen kotirauhan suojaamalle alueel-
le, joskaan ei sen ydinalueelle. Tallainen tilanne voisi olla kerrostalossa, jossa turva-
kamera kuvaisi myds taloyhtion asukkaiden yhteista rappukaytavaa tai rivitalossa,
jolloin kuvaaminen saattaisi ulottua myds yhteisille piha-alueille.

Tietolahteen turvaaminen edellyttaisi, ettei kamera- ja muusta valvonnasta tiedoteta

sivullisille paljastumisriskin valttamiseksi ja tietolahteen hengen ja terveyden suo-
jaamiseksi.
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Pykalan 2 momentin mukaan valvonta olisi lopetettava viipymatta, jos se ei olisi enaa
tarpeen tietolahteen henkea tai terveyttd uhkaavan vaaran torjumiseksi. Tama tar-
koittaisi sita, etta kun tietolahteen turvaamiselle ei olisi enda perustetta olemassa,
niin turvaamistoimet tulisi lopettaa valittdmasti.

Pykalan 3 momentin mukaan edelld 1 momentissa tarkoitetussa valvonnassa kerty-
neet tallenteet olisi havitettava heti sen jalkeen, kun niitd ei tarvittaisi tietolahteen
turvaamiseen. Jos niita olisi kuitenkin tarpeen sailyttda asiaan osallisen oikeustur-
vaan liittyvista syistd, tallenteet saataisiin sailyttdd ja niita saataisiin kayttaa tassa
tarkoituksessa. Talloin tallenteet olisi havitettava, kun asia olisi lainvoimaisesti rat-
kaistu tai jatetty sillensa.

Tallenteita ei saisi sailyttaa ja kayttaa muuhun kuin séannéksessa mainittuun tarkoi-
tukseen. Kysymys ndaissa tapauksissa saattaisi olla esimerkiksi siita, etta tietolahtee-
seen on kohdistettu vakivaltaa ja viranomainen puuttuu valittdmasti toimintaan. Mika-
li tdssa tilanteessa viranomaista vastaan nostettaisiin syyte, tietolahteen turvaami-
sessa syntyneitd tallenteita voitaisiin kayttaa syyttomyytta tai syyllisyyttd osoittavana
selvityksena. Naissa tapauksissa tallenteita saatettaisiin tarvita rikosasian tai vahin-
gonkorvausasian kasittelyn yhteydessa. Rikos- tai vahingonkorvauskasittely saattaisi
kuitenkin edellyttaa suljettua kasittelya.

Tietolahteen turvaamistoimivaltuus ei korvaisi todistajansuojeluohjelmasta annetussa
laissa tarkoitettua todistajansuojeluohjelmaa. Jos tietolahdettd olisi tarpeen suojella
pidempiaikaisesti ja haneen kohdistuisi vakava hengen tai terveyden uhka eik&a uh-
kaa voitaisi tehokkaasti torjua muilla toimenpiteilld, tietolahteen suojaamiseksi voitai-
siin harkita todistajansuojeluohjelman kaynnistamista.

24 8. Paikkatiedustelu. Pykalan mukaan paikkatiedustelulla tarkoitettaisiin pakkokei-
nolain 8 luvun 1 8:n 4 momentissa tarkoitetussa paikassa toimitettavaa tiedustelua
esineen, omaisuuden, asiakirjan, tiedon tai seikan loytamiseksi.

Toimivaltuus olisi uusi. Paikkatiedustelu toteutettaisiin I&htokohtaisesti salaa niin,
ettei paikan omistaja, haltija tai muu henkilo tietdisi suojelupoliisin kdyvan siella. Tata
iiment&aa valillisesti myos tiedustelumenetelman nimi, paikkatiedustelu.

Paikkatiedustelu kohdistuisi pakkokeinolain 8 luvun 1 §:n 4 momentissa tarkoitettuun
paikkaan. Lainkohdan mukaan paikanetsinndlla tarkoitetaan etsintdd, joka toimite-
taan muussa kuin mainitun pykalan 2 tai 3 momentissa tarkoitetussa paikassa, vaik-
ka siihen ei ole yleista paasya tai yleinen paasy siihen on rajoitettu tai estetty etsin-
nan toimittamisajankohtana, taikka jonka kohteena on kulkuneuvo. Nain ollen paik-
katiedustelu ei saisi ensinnékaan kohdistaa rikoslain 24 luvun 11 8:ssa tarkoitettuun
kotirauhan suojaamaan paikkaan, kuten asuntoon tai muuhun asumiseen tarkoitet-
tuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesti kaytettavan muuhun kuin
pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO 2009:54). Paikkatiedustelua
ei saisi toiseksi kohdistaa mydskééan sellaiseen tilaan, jossa tilatiedustelun kohteeksi
on syyta olettaa joutuvan tietoa, josta oikeudenkaymiskaaren 17 luvun 10-14, 16, 20
tai 21 8:n mukaan on velvollisuus tai oikeus kieltdytya todistamasta ja johon ei pak-
kokeinolain 7 luvun 3 8:n nojalla saa kohdistaa takavarikkoa tai asiakirjan jaljenta-
mista. Paikkatiedustelun hyvaksyttavyytta perusoikeuksien kannalta arvioidaan tar-
kemmin saatamisjarjestysta koskevassa jaksossa.

Paikkatiedustelun kohteena voisi esimerkiksi olla suljettu kulkuneuvo, jota ei kayteta
asumiseen. Esineen tai asiakirjan loytamiseksi ja jaljentamiseksi auton tavaratilaan
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tai hansikaslokeroon kohdistuva salassa tehtava etsinta olisi tyyppiesimerkki paikka-
tiedustelusta. Muina esimerkkeind paikkatiedustelun piiriin kuuluvista paikoista voi-
daan mainita myymalat, virastot, kahvilat tai liiketilojen huoneet.

Suljettuun tilaan meneminen saattaisi joissain tapauksissa edellyttdd esteen poista-
mista, kuten esimerkiksi lukitun oven tai lukitun kaapinoven avaamista olosuhteisiin
soveltuvalla tavalla.

IImaisua "paikka" kaytetddn ylakasitteend, joka kasittaa tilat ja muut paikat. Viimeksi
mainittuja olisivat l&hinn& ulkoalueet. "Tilalla" tarkoitetaan seinin ja usein myos katol-
la rajattuja paikkoja.

Paikkatiedustelussa tarkoituksena on |0ytdd kansallisen turvallisuuden kannalta
olennaista tietoa. Paikkatiedustelussa ei kuitenkaan saisi ottaa haltuun tilassa olevia
esineitd, asiakirjoja tai muuta omaisuutta, vaan niitd koskevat tarvittavat tiedot tulisi
tallentaa esimerkiksi valokuvaamalla tai jaljentamalla. Jos tilassa oleva esine olisi
tarpeen jaljentaa, se tulisi jaljentad sellaisella teknisella laitteella tai menetelmalla,
joka ei edellyttaisi esineen haltuun ottamista.

Paikkatiedustelu olisi sisalldllisesti sama toimenpide kuin paikanetsinta Paikkatiedus-
telussa ei kuitenkaan noudatettaisi pakkokeinolain 8 luvun 14 8:ss& paikanetsinnas-
sé sovellettavia saannoksia. Paikkatiedustelusta ilmoittamisesta tiedustelun kohteel-
le sekéa paikan omistajalle tai haltijalle saadettaisiin 46 §:ssé.

25 8. Paikkatiedustelusta paattaminen. Pykaldn 1 momentin mukaan tuomioistuin
paattaisi paikkatiedustelusta, kun se kohdistuu paikkaan, johon ei ole yleistd paasya
tai johon yleinen paasy on rajoitettu tai estetty paikkatiedustelun toimittamisajankoh-
tana, tehtdvaan maaratyn tiedustelumenetelmien kayttdon perehtyneen suojelupolii-
sin paallystoon kuuluvan poliisimiehen vaatimuksesta.

Silloin kun paikkatiedustelun kohteena olisi paikka, johon ei ole yleista paasya tai
johon yleinen paasy on rajoitettu tai estetty, paikkatiedustelusta paattaisi paasaan-
toisesti tuomioistuin. Tuomioistuin ratkaisisi sen, onko tiedustelun kohteena sellainen
kansallista turvallisuutta vakavasti uhkaava toiminta, josta olisi tarpeen saada tietoa,
ja voidaanko paikkatiedustelulla olettaa saatavan téllaisia tietoja. Toimivaltuuden
luonteesta seuraisi, etta tuomioistuimen paatdksen perusteella suojelupoliisilla olisi
oikeus menna suljettuun paikkaan oven tai muun kulun estavan esteen lukitus ohit-
tamalla taikka muutoin tarkoitukseen soveltuvalla tavalla olosuhteet huomioon otta-
en.

Vaikka paikkatiedustelulla ei puututtaisi kotirauhan suojan ydinalueelle, paatoksente-
kotoimivallan osoittaminen tuomioistuimelle 1 momentissa tarkoitetuissa tapauksissa
on perusteltua paikkatiedustelun vaivihkaisen luonteen johdosta. Paikkatiedustelus-
sa ei noudatettaisi kotietsintamenettelya. Talldin tiedonhankinnan kohteella ei ole
mahdollisuuksia seurata viranomaisen toimintaa samalla tavalla kuin esimerkiksi
pakkokeinolain 8 luvun 1 8:n 4 momentissa tarkoitetussa paikanetsinnassa.

Pykéalan 2 momentin mukaan jos 1 momentissa tarkoitettu asia ei sieda viivytysta,
suojelupoliisin paallikkod tai tehtavaan maaratty tiedustelumenetelmien kayttéon pe-
rehtynyt suojelupoliisin paallystéon kuuluva poliisimies saisi paattaa paikkatieduste-
lusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myoéntamista koskevan vaa-
timuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistdan 24 tunnin kuluttua keinon kayton aloittamisesta.
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Jos suojelupoliisin paallikko tai paallystéon kuuluva poliisimies on kiireellisessa tilan-
teessa tehnyt paatdksen ja tuomioistuin katsoo, etta edellytyksia toimenpiteelle ei ole
ollut, tiedustelumenetelmén kayttd olisi lopetettava seka silld saatu aineisto ja silla
saatuja tietoja koskevat muistiinpanot olisi heti havitettava (45 8).

Pykalan 3 momentin mukaan suojelupoliisin paallikko tai tehtdvaan maaratty tiedus-
telumenetelmien kayttédn perehtynyt suojelupoliisin paallystoén kuuluva poliisimies
paattaisi muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta.

Momentin alaan kuuluisivat sellaiset paikat, joihin on yleinen p&aéasy ja joihin yleista
paasya ei ole rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana taikka jos
paikkatiedustelu kohteena on kulkuneuvo.

Pykéalan 4 momentin mukaan lupa voitaisiin antaa ja paattés tehda enintddn kuukau-
deksi kerrallaan.

Paikkatiedustelu on tiedonhankintakeino, jonka tarkoituksena on l6ytda kansallisen
turvallisuuden kannalta olennaista tietoa. Tiedustelun luonteeseen kuuluu se, etta
tietyssa paikassa ilmenisi tarvetta kayda useammin kuin kerran. Tallaiset tilanteet
perustelevat lupa-aikaa eika paatds paikkatiedustelun kayttamisesta olisi kertaluon-
teinen, vaikka se voitaisiin tehda sellaisena. Mainittakoon esimerkkiné tilanne, jossa
olisi tarpeen tilatiedustelun yhteydessa jaljentaa kansallisen turvallisuuden suojaami-
seksi merkityksellisia asiakirjoja useammin kuin kerran.

Pykalan 5 momentin mukaan paikkatiedustelua koskevassa vaatimuksessa tai paa-
toksessa olisi riittavalla tarkkuudella yksiloitava: 1) 3 8:ssd tarkoitettu toiminta;
2) paikkatiedustelun kohteena oleva paikka; 3) ne seikat, joiden perusteella paikka-
tiedustelun edellytysten katsotaan olevan olemassa; 4) mahdollisuuksien mukaan
se, mitd paikkatiedustelulla pyritdan Ioytamaan; 5) mahdolliset paikkatiedustelun
rajoitukset.

Pykalan 6 momentin mukaan asian kiireellisyyden sita edellyttdessa paikkatieduste-
lua koskeva paatts saataisiin kirjata paikkatiedustelun toimittamisen jalkeen.

Pykalan 7 momentin mukaan paikkatiedustelussa ei saisi hankkia pakkokeinolain
8 luvun 1 8:n 3 momentissa tarkoitettua tietoa. Jos paikkatiedustelussa ilmenisi, etta
tiedustelu on kohdistunut sellaiseen tietoon, olisi tiedustelu silta osin heti lopetettava
ja tietoa koskevat muistiinpanot ja jaljennokset heti havitettava (45 8§).

lImaisulla "olisi tiedustelu siltd osin heti lopetettava” tarkoitettaisiin sita, ettei tila-
tiedustelua muilta osin olisi tarpeen lopettaa.

26 8. Jaljentaminen. Pykalan mukaan suojelupoliisilla olisi siviilitiedustelussa oikeus
jalientaa asiakirja tai esine tietojen hankkimiseksi kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta.

Asiakirja tai esine tulisi paasaantoisesti jaljentaa ilman haltuun ottamista siviilitiedus-
teluoperaation paljastumisriskin minimoimiseksi.

Asiakirja voitaisiin kaytannossa jaljentdd ottamalla siitd valokuva tai skannaamalla
asiakirja esimerkiksi puhelimeen asennetulla skannausohjelmalla. Esineen jaljenta-
misella tarkoitettaisiin esimerkiksi tilannetta, jossa olisi tarpeen jéljentaa esine kayt-
tamalla 3D-skanneria.
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Jaljentaminen koskisi reaalimaailmassa olevia fyysisia asiakirjoja ja esineita. Silloin,
kun tiedot olisivat tekniseen laitteeseen tallennetussa asiakirjassa, tiedot tulisi hank-
kia lahtokohtaisesti tekniselld laitetarkkailulla. Muistiinpanojen kirjoittaminen tietoko-
neen auki jAdneeltd naytolta voitaisiin vield tehda jaljentamistoimivaltuutta kayttaen.
Jos naytdlla olevat tiedot hankittaisiin teknista laitetta, kuten esimerkiksi kameraa
kayttaen, kyse olisi teknisesta laitetarkkailusta.

27 8. Jaljentamiskiellot. Siviilitiedustelulainsaadannon yhteydessa on huomioitava
se, ettei tiedustelumenetelmilla hankittua tietoa ole ensisijaisesti tarkoitus kayttaa
rikosprosessissa todisteena. Jaljentamiskielloille ei ole vastaavanlaista merkitysta
tiedustelutoiminnassa kuin rikosprosessuaalisessa takavarikossa tai jaljentamisessa.
Jaljentamiskieltoja ei mydskaan ole mahdollista soveltaa yhtenevaisesti vastaavien
takavarikoimis- ja jaljentamiskieltojen seka todistelua koskevien sdannosten kanssa.

Pykalan 1 momentin mukaan asiakirjaa tai muuta 26 8:ssa tarkoitettua kohdetta ei
saisi jaljentdd, jos se sisaltda tietoa, josta oikeudenkdymiskaaren 17 luvun 11-14,
16, 20 tai 21 8:n nojalla on velvollisuus tai oikeus kieltaytyd todistamasta. Saantely
vastaisi paaosin pakkokeinolain 7 luvun 3 8:n 1 momentissa saadettyja jaljentamis-
kieltoja. Jaljentamiskieltojen alaan ei kuitenkaan sisallytettdisi oikeudenkaymiskaa-
ren 17 luvun 10 8:4&, koska suojelupoliisilla on tehtavansa toteuttamiseksi tarpeen
saada valtion turvallisuuden takia salassa pidettavaa tietoa.

Pykalan 2 momentin mukaan jos salassapitovelvollisuus tai -oikeus perustuu oikeu-
denkaymiskaaren 17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:4an, edel-
lytyksena kiellolle 1 momentissa saadetyn liséksi olisi, etta kohde on mainitussa lain-
kohdassa tarkoitetun henkilon tai hAneen mainitun luvun 22 8:n 2 momentissa tarkoi-
tetussa suhteessa olevan henkilon hallussa taikka sen hallussa, jonka hyvaksi sa-
lassapitovelvollisuus tai -oikeus on saadetty.

Saantely vastaisi talta osin pakkokeinolain 7 luvun 3 §:n 2 momentissa saadettyja
jaljentamiskieltoja. Kielto on voimassa vain, milloin asiakirja on momentissa mainitun
henkilon hallussa tai sen hallussa, jonka hyvéaksi vaitiolovelvollisuus on saadetty.
Tiedustelutoiminnan luonteesta johtuen kyseinen saannés ei tulisi usein sovelletta-
vaksi.

Pykalan 3 momentin mukaan jaljentamiskieltoa ei kuitenkaan olisi, jos: 1) oikeuden-
kaymiskaaren 17 luvun 11 8:n 2 tai 3 momentissa, 12 8:n 1 tai 2 momentissa, 13 8:n
1 tai 3 momentissa, 14 8:n 1 momentissa taikka 16 8:n 1 momentissa tarkoitettu
henkild, jonka hyvéksi salassapitovelvollisuus on séédetty, suostuu jaljentdmiseen,
2) oikeudenkaymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkilé suostuu
jalientdmiseen.

Saantely vastaisi pakkokeinolain 7 luvun 3 8:n 3 momentissa sédadettyja jaljentamis-
kieltoja. Tiedustelutoiminnan luonteesta johtuen kyseinen sdannos tulisi harvoin so-
vellettavaksi.

28 8. Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvat jaljentamiskiellot.
Pykalan 1 momentin mukaan tietoyhteiskuntakaaren 3 §:n 27 kohdassa tarkoitetun
teleyrityksen (teleyritys) tai mainitun lain 3 8:n 36 kohdassa tarkoitetun yhteisotilaa-
jan hallusta ei saisi jaljentaa asiakirjaa tai dataa, joka siséltaa taman lain 5 luvun
5 §:n 1 momentissa tarkoitettuun viestiin liittyvia tietoja taikka mainitun luvun 8 §:n 1
momentissa tarkoitettuja tunnistamistietoja tai 11 8:n 1 momentissa tarkoitettuja tu-
kiasematietoja.
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29 8. Lahetyksen jaljentaminen. Pykalan mukaan kirje tai muu vastaava lahetys saa-
taisiin ennen sen saapumista vastaanottajalle jaljentad, jos silla voitaisiin olettaa ole-
van erittdin tarked merkitys tietojen saamiseksi kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta.

Pykala vastaisi pakkokeinolain 7 luvun 5 §:44. Erona olisi, ettei l&ahetyksen jaljenta-
misesta tarvitsisi ilmoittaa l&ahetyksen vastanottajalle, vaan kyseessa olisi vastaanot-
tajalta salassa tehtava toimenpide. Kynnysta "erittdin tarkea merkitys" on kasitelty
2 8:n 2 momentin perusteluissa.

30 8. Lahetyksen pysayttaminen jaljentamista varten. Pykélan 1 momentin mukaan
jos olisi syyta olettaa, etta kirje tai muu vastaava lahetys, joka voidaan jaljentaa, on
tulossa postitoimistoon, rautateiden liikennepaikkaan tai lahetysten kuljetusta amma-
tikseen liikkennéinnin yhteydessa tai muuten harjoittavan toimipaikkaan taikka on jo
sielld, tehtavdan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin
paallystoon kuuluva poliisimies saa maarata lahetyksen pidettavaksi postitoimistos-
sa, liikennepaikassa tai toimipaikassa, kunnes jaljentdminen on ehditty suorittaa.

Momentti vastaisi padosin pakkokeinolain 7 luvun 6 8:n 1 momentin saéantelya. Tava-
raliikenteen osalta edellytyksena olisi, ettd on olemassa kiinted toimipaikka, josta
ldhetys voidaan noutaa tai joka huolehtii sen toimittamisesta vastaanottajalle. Téllai-
sena toimipaikkana voidaan pitaé esimerkiksi yhden logistiikka-alan yritystoimintaa
harjoittavan konttoria, milloin sieltéa k&sin hoidetaan saapuvaa rahtia koskevia asioita
ja pidetdan yhteytta sen vastaanottajiin.

Pykalan 2 momentin mukaan edella 1 momentissa tarkoitettu maarays annettaisiin
enintddn kuukauden maaraajaksi, joka alkaa siitd, kun postitoimiston, liikennepaikan
tai toimipaikan esimies on saanut tiedon maarayksesta. Lahetysta ei saisi ilman 1
momentissa tarkoitetun virkamiehen lupaa luovuttaa muulle kuin hanelle tai hanen
maaraamalleen henkilblle.

Maardajan asettaminen ei voisi olla kuukautta pidempi, koska méaarayksella asete-
taan toimipaikan henkilostolle ylimaardinen velvoite valvoa saapuvia lahetyksia.
Maarays voitaisiin antaa uudelleen edellisen maaraajan loputtua.

Pykalan 3 momentin mukaan postitoimiston, likennepaikan tai toimipaikan esimie-
hen olisi heti ilmoitettava maarayksen antajalle lahetyksen saapumisesta. Taman on
ilman aiheetonta viivytysta paatettava jaljentamisesta.

Jos saapuvaa lahetysta ei ole voitu tarkoin yksiloida ja maarayksen antajan tai ha-
nen edustajansa saapuessa toimipaikkaan esimerkiksi kirjekuoressa olevan lahetta-
jan nimen tai kasialan perusteella on selvaa, etta kysymyksessa ei voi olla jaljennet-
tava lahetys, sitd ei saa avata eika tutkia, vaan se on viipymatta toimitettava eteen-
pain.

31 8. Jaljentamisesta paattaminen. Pykalan 1 momentin mukaan tehtavaan maaratty
tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystoén kuuluva polii-
simies paattaisi jaljentamisesta. Perehtyneisyysvaatimus johtuisi siitd, etta olisi erityi-
sen tarkedd osata tehda rajanveto jaljentamisen ja muiden tiedustelumenetelmien,
kuten teknisen laitetarkkailun valilla. Naihin liittyisi olennaisesti jaljentamiskieltojen
hallitseminen. Koulutuksella voidaan myés vahentaa tiedonhankinnan paljastumisen
riskid seka edistaa toiminnan tuloksellisuutta.
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Pykéalan 2 momentin mukaan jos asia ei sieda viivytystd, myés muu kuin 1 momen-
tissa tarkoitettu suojelupoliisin poliisimies saisi yksittistapauksessa paattaa jaljen-
tamisestd, kunnes 1 momentissa tarkoitettu poliisimies on ratkaissut asian. Asia olisi
saatettava mainitun poliisimiehen ratkaistavaksi heti, kun se on mahdollista, kuiten-
kin viimeistaan 24 tunnin kuluttua tiedonhankintakeinon kaytén aloittamisesta.

Siviilitiedustelussa voi tulla eteen tilanteita, ettei tehtavaan maaratty tiedustelumene-
telmien kayttéon perehtynyt suojelupoliisin paallystéon kuuluva poliisimies ole aina
operatiivisessa toiminnassa mukana tai ettd paikkatiedustelu olisi tehtava sellaisissa
olosuhteissa, ettei paallystoon kuuluvana suojelupoliisin poliisimieheen olisi mahdol-
lista olla yhteydessa. Esimerkiksi naissa tilanteissa olisi tarpeen pystyd tekem&éan
kiirepdatos. Asiakirjan pikaisen jaljentdmisen tarve voisi johtua my0s tilanteen yll&-
tyksellisyydesta.

32 8. Jaljentdmisen kirjaaminen. Pykalan mukaan asiakirjan tai muun kohteen jaljen-
tamisesta olisi ilman aiheetonta viivytysta laadittava poytakirja. Siin& olisi riittavalla
tarkkuudella mainittava jaljentamisen tarkoitus, selostettava jaljentamiseen johtanut
menettely seka yksiloitava jaljentdmisen kohde.

33 8. Jaljenndksen havittdminen. Pykalan mukaan tarpeettomaksi osoittautuva jal-
jennos olisi heti havitettava.

Pykalassa ei saadettéaisi havittamisen ajankohdasta. Lahtokohtana olisi, etta jaljen-
nds havitetddn heti, kun havaitaan, ettei se ole tarpeen kansallista tuvallisuutta va-
kavasti vaarantavan toiminnan (3 8) kannalta. Jaljennoksen havittdmisesta tulisi teh-
da merkinta.

34 8. Menettely tuomioistuimessa. Pykaldan koottaisiin keskeiset tiedustelumene-
telm&n tuomioistuinkasittelyd koskevat saannokset. Naitéd saannoksia sovellettaisiin
myds tietoliikennetiedustelusta siviilitiedustelussa annetun lain ( / ) tarkoittamassa
tietoliikennetiedustelussa.

Pykalan 1 momentin mukaan tiedustelumenetelmaa koskeva lupa-asia kasiteltaisiin
Helsingin kéardjaoikeudessa. Karajaoikeus olisi paatdsvaltainen, kun siind on yksin
puheenjohtaja. Istunto voitaisiin pitdd myés muuna aikana ja muussa paikassa kuin
mitad yleisen alioikeuden istunnosta saadetaan.

Tuomioistuimen paatdsvaltaista kokoonpanoa seka istunnon aikaa ja paikkaa koske-
va saannos olisi asiallisesti sama kuin vangitsemisesta paattavaa viranomaista kos-
keva sdannds pakkokeinolain 3 luvun 1 8:n 2 momentissa.

Pykalan 2 momentin mukaan vaatimus tiedustelumenetelmén kaytosta olisi tehtéava
kirjallisesti. Tiedustelumenetelman kayton vaatimusta koskisi nain ollen sama Kkirjal-
lista muotoa edellyttava ehto kuin mista pakkokeinolain 3 luvun 3 &:n 1 momentissa
saadetaan.

Momentissa séadettaisiin liséksi, ettd tiedustelumenetelman kayttoéa koskeva vaati-
mus olisi otettava viipymatta tuomioistuimessa kasiteltavaksi vaatimuksen tehneen
tai hanen maaraamansa asiaan perehtyneen virkamiehen lasna ollessa. Kasittelya
koskeva viipymattomyyden vaatimus edellyttaisi jakamaan vireille saatetun tieduste-
lumenetelmaasian mahdollisimman nopeasti asian ratkaisevalle tuomarille seka
maaraamaan jutulle istuntoajankohdan. Maaréatylta virkamieheltad edellytettaisiin sel-
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laista perehtyneisyytta tiedustelumenetelmistd, ettd han voisi vastata kysymyksiin ja
perustella vaatimusta.

Pykéalan 3 momentissa séadettaisiin, etta asia on ratkaistava kiireellisesti. Tieduste-
lumenetelmien kayttd voisi ilman tuomioistuimelle asetettua velvoitetta kiireelliseen
kasittelyyn menettdd merkityksensé ja pahimmassa tapauksessa johtaa kansallisen
turvallisuuden vaarantumiseen.

Momentissa sdadettaisiin, etta kasittely voidaan pitdd myos kayttden videoneuvotte-
lua tai muuta soveltuvaa teknisté tiedonvalitystapaa, jos kasittelyyn osallistuvilla on
puhe- ja ndkoyhteys keskendan. Kasittelyn tiedonvélitystavat olisivat siten samat
kuin 5 luvun 45 8:n 2 momentin nojalla salaisessa tiedonhankinnassa ja pakkokeino-
lain 10 luvun 43 §:n 2 momentin perusteella salaisissa pakkokeinoissa.

Pykalan 4 momentin mukaan tiedustelumenetelméé koskevan paattksen sisallosta
saadettaisiin tiedustelumenetelmakohtaisesti. Paatoksen sisalt6a koskevalla sdan-
noksella kiinnitetdan tuomioistuimen huomiota siihen, ettd sen on tiedustelumene-
telman kaytt6a koskevassa paatoksessaan mainittava ne seikat, joista tdméan luvun
5-7 8:ssd, 10-13 §:ssé ja 25 §:ssé yksityiskohtaisesti saadetaan.

Momentin mukaan p&étds olisi annettava heti tai viimeistadn samaan tiedustelua
koskevaan kokonaisuuteen liittyvien tiedustelumenetelmi&d koskevien asioiden kasit-
telyn paatyttya. S&dannos edellyttaisi tuomioistuinta toimimaan tiedustelumenetelma-
asiassa annettavan paatoksen yhteydessa samoin kuin vangitsemispaatosta pakko-
keinolain 3 luvun 10 8:n 1 momentin nojalla julistettaessa.

Pykalan 5 momentissa saadettéisiin, etta jos tuomioistuin on myodntanyt luvan tele-
kuunteluun tai televalvontaan, se saisi tutkia ja ratkaista luvan myontamista uuteen
henkiloon, teleosoitteeseen tai telepaatelaitteeseen koskevan asian vaatimuksen
tehneen tai hdnen maarddmansa virkamiehen lasna olematta, jos on kulunut va-
hemman kuin kuusi kuukautta aiemman lupa-asian suullisesta kasittelysta. Asia voi-
taisiin kasitelld mainitun virkamiehen lasna olematta myds, jos tiedustelumenetelman
kayttod on jo lopetettu.

Suojelupoliisin ja tuomioistuimen voimavarojen tarkoituksenmukaiseksi ja tehok-
kaaksi kayttamiseksi esitetdn, etta teleosoitteiden ja telepaatelaitteiden vaihtamista
koskevia asioita ei kaikissa tilanteissa tarvitsisi kasitella istunnossa. Momentissa
tarkoitetun kevennetyn menettelyn kayttdminen olisi tuomioistuimen harkinnassa ja
sitd voitaisiin kayttda vain luvan voimassa ollessa. Lupa-asia tulisi siten kasitella va-
hintaan puolivuosittain vaatimuksen esittamisestd huolehtivan virkamiehen lasna
ollessa. Lisaksi kevennetyn menettelyn edellytyksena olisi, ettd kysymys on samasta
henkilosta ja samasta tiedustelumenetelmén kayton perusteena olevasta kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta kuin aikaisemmin mydnnetyssa lu-
vassa.

Momentin jalkimmaisen virkkeen mukaiseen tapaukseen liittyvat samanlaiset tarkoi-
tuksenmukaisuusnakokohdat kuin ensimmaisenkin virkkeen tarkoittamissa tilanteis-
sa. Jalkimmainen virke koskisi siis tilanteita, jossa suojelupoliisin paallikko tai tehté-
vaan maaratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystéon
kuuluva poliisimies on valiaikaisesti paattanyt tiedustelumenetelméan kaytésta 6 8:n 1
momentin, 7 8:n 1 momentin tai 25 8:n 2 momentin nojalla seka tilanteita, jossa suo-
jelupoliisin paallystdon kuuluva poliisimies on valiaikaisesti paattanyt tiedustelume-
netelméan kaytdsta 12 §8:n 1 momentin tai 13 §:n 1 momentin nojalla.
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Pykalan 6 momentin mukaan lupa-asiassa annettuun paatokseen ei saisi hakea
muutosta valittamalla. Paatdksesta saisi ilman maaraaikaa kannella Helsingin hovi-
oikeuteen. Kantelu olisi k&siteltéava kiireellisena.

Saantely vastaisi taltd osin 5 luvun 45 8:n 5 momenttia silla tdsmennyksella, etta
kantelutuomioistuimena mainittaisiin Helsingin hovioikeus.

Pykéalan 7 momentissa saadettaisiin, ettd tiedustelumenetelméaa koskevan asian ka-
sittelyssa olisi kiinnitettava erityistd huomiota salassapitovelvollisuuden toteutumi-
seen ja siihen, etta asiakirjoihin ja tietojarjestelmiin sisaltyvien tietojen suoja turva-
taan tarvittavin menettelytavoin ja tietoturvallisuusjarjestelyin.

Asian kasittely voitaisiin tarvittaessa pitda muualla kuin tuomioistuimessa, esimerkik-
si suojelupoliisin tiloissa. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuu-
den varmistamiseen olisi kiinnitettava erityistd huomiota. Keskeisimmat salassapitoa
koskevat saannokset ovat oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa
annetussa laissa (370/2007).

35 8. Siviilitiedustelun suojaaminen. Pykalan 1 momentin mukaan suojelupoliisilla
olisi siviilitiedustelussa oikeus siirtdd puuttumista rikokseen, jos puuttumisen siirtami-
sestd ei aiheutuisi merkittavaa vaaraa kenenkaan hengelle, terveydelle tai vapaudel-
le eikd merkittavaa huomattavan ympéristd-, omaisuus- tai varallisuusvahingon vaa-
raa eika 43 §:std muuta johtuisi. Edellytyksené olisi lisdksi, etta puuttumisen siirtami-
nen on valttdmatonta siviilitiedustelun paljastumisen estadmiseksi tai toiminnan tavoit-
teen turvaamiseksi.

Saanngs vastaisi osittain 5 luvun 46 §8:n 1 momenttia. Puuttumista rikokseen voitai-
siin kuitenkin siirtda siviilitiedustelussa, joka kasittaisi myés muun siviilitiedustelutoi-
minnan kuin tiedustelumenetelmien kaytdon. Momentin lopussa viitattaisiin nimen-
omaisesti 43 8:4an, jossa sdadetdadn erityisesta puuttumisvelvoitteesta rikoksen es-
tamiseksi ja selvittamiseksi tiedustelumenetelmia kaytettdessa seka puuttumisen
lykkaamisesta.

Pykalan 2 momentin mukaan suojelupoliisi saisi kayttaa vaaria, harhauttavia tai pei-
teltyja tietoja, tehda ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimerkintoja
seka valmistaa ja kayttaa vaaria asiakirjoja, kun se on tarpeen siviilitiedustelun suo-
jaamiseksi.

Lain 5 luvun 46 8:n 2 momentin mukaan suojausta voidaan kayttda salaisen tiedon-
hankintakeinon kaytdn suojaamiseksi. Suojaus voidaan antaa ainoastaan virkamie-
helle. Ehdotettavan 2 momentin mukaan suojausta voitaisiin kayttaa siviilitiedustelun
suojaamiseksi. Kyseinen ilmaisu kattaisi tiedustelumenetelmien kaytén lisaksi myos
muun siviilitiedusteluun liittyvan toiminnan. Tama tarkoittaisi muun muassa sita, etta
siviilitiedustelutehtavaan maaratty virkamies voisi kayttaa vaaria tai harhauttavia
henkil6tietoja niin kauan kuin se olisi tarpeen siviilitiedustelutehtéavan hoitamiseksi.
Momentin nojalla ei voitaisi kuitenkaan luoda tietoldhteelle tai sivulliselle uutta identi-
teettia. Momentissa vaarilla rekisterimerkingilla ja vaarilla asiakirjoilla tarkoitettaisiin
nimenomaan viranomaisen asiakirjoja ja rekistereitd. Taltd osin oikeustilaa ei ole
tarkoitus muuttaa.

Pykalan 3 momentin mukaan edella 2 momentissa tarkoitettu rekisterimerkinté olisi
oikaistava sen jalkeen, kun momentissa tarkoitettuja edellytyksia ei en&é ole. Saan-
nos vastaisi asiallisesti 5 luvun 46 8:n 3 momenttia.
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36 8. Suojaamisesta paattaminen. Pykalan 1 momentin mukaan suojelupoliisin p&al-
likko paattaisi 35 8:n 2 momentissa tarkoitetun rekisterimerkinnan tekemisesta seka
asiakirjan valmistamisesta.

Paatoksentekoa koskeva saantely vastaisi lain 5 luvun 47 8:n 1 momentin saantelya.

Pykalan 2 momentin mukaan tehtdvaan maaratty tiedustelumenetelmien kayttéén
perehtynyt suojelupoliisin paallystodén kuuluva poliisimies paattaisi muusta kuin
1 momentissa tarkoitetusta suojaamisesta.

Esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneu-
voston asetuksen 19 8:n mukaan suojelupoliisin paallikkd maaraa kukin yksikossaan
harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisesta
vastaavan tehtavaan maaratyn tiedustelumenetelmien kayttéén perehtyneen pidat-
tamiseen oikeutetun poliisimiehen.

Pykéalan 3 momentin mukaan rekisterimerkintdjen tekemisesta sek& asiakirjojen val-
mistamisesta paattaneen viranomaisen olisi pidettava luetteloa merkinndista ja asia-
kirjoista, valvottava niiden kayttéa seka huolehdittava merkintdjen oikaisemisesta.

Saanndos vastaisi asiallisesti 5 luvun 47 8:n 3 momenttia. TA&ss& momentissa tarkoi-
tettuun luetteloon ei kuitenkaan saisi kohdistaa 36 §:n 2 momentissa tarkoitettuja
toimenpiteita.

37 8. Tiedustelumenetelm&é koskeva ilmaisukielto. Pykalan 1 momentin mukaan
tehtavaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paal-
lystéon kuuluva poliisimies saisi tarkedstd kansalliseen turvallisuuteen liittyvasta
syysta kieltéaa sivullista ilmaisemasta taman tietoon tulleita seikkoja tiedustelumene-
telman kaytosta. Edellytyksena olisi liséksi, etta sivullinen on tehtavansa tai aseman-
sa johdosta avustanut tai hanté on pyydetty avustamaan tiedustelumenetelman kay-
ton toteuttamisessa.

Pykala vastaisi 5 luvun 48 §8:ssd sadadettya (HE 224/2010 vp., 131-132) silla erotuk-
sella, ettd ilmaisukielto voitaisiin maaréaté kansalliseen turvallisuuteen liittyvasta syys-
ta.

Pykalan 2 momentin mukaan ilmaisukielto annettaisiin enintédén vuodeksi kerrallaan.
Kielto on annettava saajalleen kirjallisena todisteellisesti tiedoksi. Siina on yksilitava
kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen
rikkomiseen liittyvasta rangaistusuhka. Momentin séantely vastaisi asiallisesti 5 lu-
vun 48 §:n 2 momentin saantelya.

Pykalan 3 momentin mukaan rangaistus ilmaisukiellon rikkomisesta tuomitaan rikos-
lain 38 luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdadetéa ankarampaa
rangaistusta. Momentin saantely vastaisi asiallisesti 5 luvun 48 8:n 3 momentin
saantelya.

38 8. Tiedustelumenetelman kaytosta paattaminen erdissa tapauksissa. Pykalan 1

momentin mukaan muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tie-
dustelumenetelman kaytosta paattaisi suojelupoliisin paallikko.
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Suojelupoliisin paallikélla olisi saéanntksen mukaan paatoksentekotoimivalta koskien
ulkomaantiedustelua. Tuomioistuimella ei sita vastoin olisi toimivaltaa paattaa toimi-
valtuuden kaytostd muualla kuin Suomessa.

Ulkomaan tiedusteluun liittyy liséksi ulkopoliittisia herkkyyksid. Tama edellyttaa, etta
siviilitiedustelua ja siina kaytettavien tiedustelumenetelmien kayttéa koskevassa paa-
toksenteossa olisi otettava huomioon tiedonhankinnalle asetetut prioriteetit.

Pykalan 2 momentin mukaan tiedustelumenetelmén kayttéd koskevan paatoksen,
esityksen ja suunnitelman siséllon osalta noudatettaisiin mité esityksestd, suunnitel-
masta, luvasta tai paatoksesta tassa luvussa saadetaan.

Muualla kuin Suomessa kaytettavaa tiedustelumenetelmééd koskevaan paatdokseen
tulisi kirjata vastaavat tiedot, mitd esitykseen, suunnitelmaan, vaatimukseen tai paa-
tokseen tulee kirjata silloin, kun tiedustelumenetelmaa kaytetdan Suomessa.

Pykéalan 3 momentin mukaan taman luvun 2 8:n 3 momentin, 4, 39, 40, 43, 45 ja
46 8:n sdannodksia ei sovellettaisi 1 momentissa tarkoitettuun siviilitiedusteluun ja
tiedustelumenetelman kayttéon.

39 8. Madaraaikojen laskeminen. Pykadlan 1 momentin mukaan tassa luvussa tarkoi-
tettujen maaraaikojen laskemiseen ei sovellettaisi saadettyjen maaréaikain laskemi-
sesta annettua lakia (150/1930).

Pykalan 2 momentin mukaan aika, joka on méaaratty kuukausina, paattyy sina maa-
rakuukauden paivana, joka jarjestysnumeroltaan vastaa sanottua paivaa. Jos vas-
taavaa paivaa ei ole siind kuussa, jona maardaika paattyy, maaraaika paattyy kuu-
kauden viimeisena paivana.

Pykéla vastaisi asiallisesti voimassa olevan lain 5 luvun 49 §:n sdantelya.

40 8. Kuuntelu- ja katselukiellot. Pykalan 1 momentin mukaan telekuuntelua, tele-
kuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknista
katselua ei saisi kohdistaa sellaiseen viestintdén, josta viestinnan osapuoli ei saisi
todistaa oikeudenkaymiskaaren 17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin nojal-
la.

Oikeudenkaymiskaaren 17 luvun 13 §:ssé saadetaén oikeudenkayntiasiamiehen ja -
avustajan seka tulkin velvollisuudesta olla luvattomasti todistamatta siitd, mitd han
on saanut tietda hoitaessaan oikeudenkayntiin liittyvaa tehtavaa, antaessaan oikeu-
dellista neuvontaa paamiehen oikeudellisesta asemasta esitutkinnassa tai muussa
oikeudenkayntia edeltavassa kasittelyvaiheessa ja antaessaan oikeudellista neuvon-
taa oikeudenkaynnin kaynnistamiseksi tai sen valttamiseksi. Lisaksi pykaldssa saa-
detddn asianajajista ja luvan saaneista oikeudenkayntiavustajista annetuissa laeissa
tarkoitetun oikeudenkayntiavustajan seka julkisen oikeusavustajan velvollisuudesta
olla luvattomasti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai am-
mattisalaisuudesta, josta hdn on muussa kuin edelld tarkoitetussa tehtdvassaan
saanut tiedon. Oikeudenkdymiskaaren 17 luvun 14 §:ssa saadetdaan ladkarin ja
muun terveydenhuollon ammattihenkilon velvollisuudesta olla todistamatta henkilén
tai hanen perheensa terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta
henkilon tai perheen salaisuudesta, josta hdn asemansa tai tehtdvansa perusteella
on saanut tiedon, ellei se, jonka hyvaksi salassapitovelvollisuus on saadetty, suostu
todistamiseen. Oikeudenkéaymiskaaren 17 luvun 16 8:ssd sé&édetddn papin ja muun
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vastaavassa asemassa olevan henkilon velvollisuudesta olla todistamatta siitéd, mita
han on ripissa tai yksityisessa sielunhoidossa saanut tietdd, ellei se, jonka hyvaksi
salassapitovelvollisuus on séadetty, suostu todistamiseen. Oikeudenkaymiskaaren
17 luvun 20 8:ssd sédadetddn sananvapauden kayttamisesta joukkoviestinndssa an-
netussa laissa tarkoitetun yleistn saataville toimitetun viestin laatijan seka julkaisijan
ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytya todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleisén saataville toimitetun vies-
tin. Oikeudenkaymiskaaren 17 luvun 22 8:n 2 momentti laajentaa erdiden edella
mainittujen todistelukieltojen ja oikeuksien olla todistamatta henkil6llistd sovelta-
misalaa. Kyseisen lainkohdan mukaan silla, joka on saanut 11 8:n 2 tai 3 momentis-
sa, 13 §:n 1 tai 3 momentissa, 14 8:n 1 momentissa taikka 20 §:n 1 momentissa tar-
koitetun tiedon toimiessaan lainkohdassa tarkoitetun henkilén palveluksessa tai
muuten hanen apunaan, on vastaava velvollisuus tai oikeus kieltaytya todistamasta
kuin vastaavassa lainkohdassa tarkoitetulla henkildlla. Oikeudenkaymiskaaren
22 8:n 2 momentin sisaltama viittaus 11 §:n 2 ja 3 momentteihin ei tassa soveltuisi,
koska oikeudenkaymiskaaren 11 §:aan liittyvastéd nimenomaisesta kuuntelu- ja kat-
selukiellosta ei muutenkaan esiteta saadettavaksi. Tahan liittyvasta tiedustelukiellos-
ta ehdotetaan saadettavaksi siviilitietoliikennetiedustelulain 12 8:ssa.

Pykalan 2 momentin mukaan jos telekuuntelun, telekuuntelun sijasta tapahtuvan
tietojen hankkimisen, teknisen kuuntelun tai teknisen katselun aikana tai muulloin
ilmenee, ettad kyseesséa olisi viesti, jonka kuuntelu ja katselu on kielletty, toimenpide
olisi keskeytettava ja silla saadut tallenteet ja silla saatuja tietoja koskevat muistiin-
panot on heti havitettava. Velvollisuus havittaa tiedot heti taydentaisi kuuntelu- ja
katselukiellon noudattamista. Jos tiedonhankinnassa selvida, ettd ensimmaisessa
momentissa tarkoitettua tiedustelumenetelmien kohdistamiskieltoa on loukattu, tulisi
2 momentissa asetettua tallenteita ja muistiinpanoja koskevaa havittdmisvelvollisuut-
ta noudattaa heti kun viestinnan tiedustelukiellonalaisuus on kaynyt ilmi.

Pykalan 3 momentin mukaan téssa pykalassa tarkoitetut kuuntelu- ja katselukiellot
eivat kuitenkaan koskisi tapauksia, joissa 1 momentissa tarkoitetun henkilén toiminta
on sellaista, ettd se vakavasti uhkaa kansallista turvallisuutta ja myds hanen osal-
taan olisi tehty paatos telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta,
teknisesta kuuntelusta tai teknisesta katselusta. Nyt kyseessa olevassa momentissa
sallittaisiin poiketa 1 momentissa tarkoitetusta tiedustelumenetelmien kohdistamis-
kiellosta tilanteissa, joissa tiedusteluimmuniteettia nauttiva viestinnan osapuoli joko
itse osallistuu kansallista turvallisuutta vakavasti uhkaavaan toimintaan tai toimintan-
sa kautta muutoin vaarantaa sitd. Poikkeaman soveltaminen olisi siita riippumatonta,
mistd 3 §:n kansallista turvallisuutta vakavasti uhkaavasta toiminnasta on kyse.
Kuuntelu- ja katselukiellosta vapaa tiedustelumenetelmien kayttd ei toisin sanoen
edellyttaisi sellaista valitonta liityntaa samaan toimintaan kuin mista pakkokeinolain
10 luvun 52 8:n 4 momentissa rikosta koskevassa asiayhteydessa saadetaan.

41 8. Tallenteiden ja asiakirjojen tarkastaminen. Pykalan mukaan suojelupoliisin
paallystoon kuuluvan poliisimiehen tai hanen maaraamansa virkamiehen olisi ilman
aiheetonta viivytysta tarkastettava tiedustelumenetelmén kaytossé kertyneet tallen-
teet ja asiakirjat.

Pykala vastaisi 5 luvun 51 8:n sééntelya. Tiedustelumenetelmien ja niiden suojaami-
sen saantelyd koskevat ehdotukset rakentuvat sille lahtokohdalle, etta suojelupoliisin
paallystoon kuuluva poliisimies on keskeisessa asemassa néita toimenpiteita toteu-
tettaessa ja on velvollinen valvomaan niiden lainmukaista suorittamista. N&in ollen
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ehdotetaan, ettd hanen tulisi huolehtia myos tallenteiden ja asiakirjojen tarkastami-
sesta.

Mikéli suojelupoliisin paallystéén kuuluva poliisimies maaraisi muun virkamiehen
tarkastamaan tallenteita ja asiakirjoja, maarayksen antaja vastaisi siita, etta kyseisel-
1& virkamiehell& on tarvittavat tiedot ja taito seka kokemus tehtavan suorittamiseksi.

Tarkastamisvelvollisuus koskisi kaikkia tiedustelumenetelmia. Tama liittyisi siihen,
ettd tarkastamisella on olennainen merkitys siltd kannalta, etté toiminnasta vastaava
suojelupoliisin paallystoon kuuluva poliisimies voi tosiasiallisesti valvoa keinojen
lainmukaista kayttamista.

Tallenteiden tarkastamisessa voitaisiin hyddyntaa teknista laitetta, menetelmaa tai
ohjelmistoa siten, ettad sen avulla tarkastamisen piiriin tulisivat vain sellaiset tallentei-
den kohdat, joilla on viestintdd. Nain tyhjat kohdat voitaisiin pyyhkia yli tai ohittaa.

42 §. Tallenteiden tutkiminen. Pykalan mukaan tiedustelumenetelmien kaytossa ker-
tyneité tallenteita saisi tutkia vain tuomioistuin ja suojelupoliisin paallystoon kuuluva
poliisimies. Suojelupoliisin paallystddén kuuluvan poliisimiehen maarayksesta tai tuo-
mioistuimen osoituksen mukaan tallennetta saisi tutkia myés muu poliisimies, asian-
tuntija tai muu henkild, jota kaytetddn apuna tiedonhankintaa toteutettaessa.

Pykala vastaisi 5 luvun 52 8:n saéntelya. Silloin, kun suojelupoliisin paallystoon kuu-
luva poliisimies maaraisi muun virkamiehen tarkastamaan tallenteita ja asiakirjoja,
maarayksen antaja vastaisi siitd, etta kyseisella virkamiehella on tarvittavat tiedot ja
taito seka kokemus tehtavan suorittamiseksi. Kaytdnndssa tarkastavan paallystoon
kuuluvan poliisimiehen sekd muun virkamiehen tulisi olla tiedustelumenetelmien
kaytt6on koulutuksen saanut.

43 §. Tiedon luovuttaminen rikostorjuntaan. Pykalan 1 momentin mukaan suojelupo-
liisin olisi ilman aiheetonta viivytysta ilmoitettava esitutkintaviranomaiselle, jos tiedus-
telumenetelman kayton aikana ilmenee, ettd on syytd epéilla rikoslain 15 luvun
10 8:ssa tarkoitettua rikosta seka luovutettava epadiltya rikosta koskevat tarpeelliset
tiedot. limoitus olisi tehtava heti, kun se on mahdollista. Jos ilmoituksen viivyttdmisel-
le olisi tarkea perusteltu syy "aihe" olemassa, niin kaytanndssa saannés mahdollis-
taisi ilmoituksen tekemisen viivyttdmisen enintdan muutamalla paivalla. Esitutkintavi-
ranomaisista sdadetaan esitutkintalain 2 luvun 1 8§:ssé. Momentissa viitatun rikoslain
15 luvun 10 8:ssé kriminalisoidaan torkeén rikoksen ilmoittamatta jattdminen. Pyka-
lassa mainitaan muun muassa joukkotuhonta, sotarikos, murha ja ihmiskauppa. Si-
tomalla ilmoittamisvelvollisuus kyseiseen pykalaan, suojelupoliisille asetettaisiin vel-
vollisuus ilmoittaa niin sanotuista ylitdrkeista rikoksista eli rikoksista, joista saadetty
ankarin rangaistus on vahintdankin kuusi vuotta vankeutta. Téallaisen seuraa-
musuhan omaavia rikoksia leimaa jo niin suuri rikoksen selvittdmisintressi ja rikos-
vastuun toteuttamisintressi, ettei niiden kohdalla ole hyvaksyttavissa harkinnanvarai-
suuteen perustuva ilmoittaminen. Luovutettavien tietojen tarpeellisuus voitaisiin arvi-
oida ensinnakin siltd kannalta, mita esitutkinnan kaynnistaminen valttamatta edellyt-
tad. Tallaisten tietojen, kuten tapahtumaa ja asianosaisia koskevien tietojen tai mui-
den esitutkintalain 1 luvun 2 8:n 1 momentissa tarkoitettujen tietojen luovuttaminen
tulisi luonnollisesti kyseeseen vain siind laajuudessa kuin suojelupoliisi on sellaista
tietoa tiedustelumenetelman kaytolla ylipaataan saanut. Tietojen tarpeellisuutta voi-
taisiin toiseksi arvioida todistelun kannalta, missa yhteydessd olennaista on tieto
sellaisista seikoista, jotka epailtya rikosta koskevan rangaistusvaatimuksen tueksi on
naytettava.
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Momentin toisen virkkeen mukaan ilmoitusta saisi kuitenkin suojelupoliisin paallikén
paatoksella siirtdaa enintaan vuodeksi kerrallaan, jos se on valttamaténta kansallisen
turvallisuuden tai hengen tai terveyden suojaamiseksi. limoituksen lykkaamiselle
asetettaisiin siten korkea kynnys ("valttamatonta"). limoitusta voitaisiin lykata enin-
td&dn yhdeksi vuodeksi kerrallaan. Lykkdamista tulisi hakea ennen maaraajan paat-
tymista. Jos maaraajan paattymisen ja paatoksen tekemisen valiin jaisi aikaa, seura-
uksena olisi se, ettd valiaikana tiedonhankinnan kohde voisi asianosaisjulkisuuteen
vedoten saada tiedon tiedustelumenetelman kaytosta. Lykkdamisen mahdollistavana
perusteena olisi ensinnakin kansallisen turvallisuuden suojaaminen. Kansallisen tur-
vallisuuden suojaamisintressia olisi arvioitava kussakin yksittaistapauksessa 3 §:ssé
mainittujen uhkien kautta. Talla perusteella voitaisiin turvata tiedonhankinnan saat-
taminen siihen pisteeseen, ettei siitéa ilmoittamisesta aiheudu toiminnallisia riskeja,
kuten suojelupoliisin taktisten tai teknisten menetelmatietojen paljastumista, joiden
realisoitumisesta jo sinallaén voisi aiheutua ainakin vdlillistéa vaaraa kansalliselle tur-
vallisuudelle. IImoittamisen lykk&aminen olisi toiseksi mahdollista hengen tai tervey-
den suojaamiseksi. Tama peruste voi esimerkiksi henkilon turvaamiseksi tehtyjen
toimenpiteiden vuoksi poistua tietyn ajan kuluttua, jolloin ilmoittaminen tiedustelun
kohteelle voitaisiin tehda.

Kun harkittaisiin lykkdamista, arvioinnissa on myds otettava huomioon rikoksen sel-
vittamisen merkitys yleisen ja yksityisen edun kannalta. Momentissa saadettaisiin siis
intressipunninnasta, jossa tulisi suhteuttaa toisiinsa yhtaalta kansallisen turvallisuu-
den taikka hengen tai terveyden suojaamisintressia ja toisaalta rikoksen selvitta-
misintressia. Viimeksi mainitun intressin painoarvo on sitéd suurempi, mitd vakavam-
masta rikosepailysta on kyse. Sanotun intressin arvioinnissa olisi otettava huomioon
myds se, onko lykkaaminen ylipaatddan mahdollista ilman suurta todennékdisyytta
rikoksen selvittamattd jaamisestda. Rikoksen selvittdminen ei vaarantuisi ainakaan
silloin, jos tieto itsessdan muodostaa olennaisen nayton tekijan syyllistymisesta ri-
kokseen. Rikoksen selvittdmisintressin painoarvoon vaikuttavat myds esimerkiksi
asianomistajan mahdollisuudet rikoksella saadun omaisuuden palauttamiseksi ja
rikoksen johdosta tuomittavan menettamisseuraamuksen tai asianomistajalle tulevan
vahingonkorvauksen taytantéén panemiseksi.

Pykalan 2 momentin mukaan suojelupoliisi saisi ilmoittaa epaillysta rikoksesta ja luo-
vuttaa sitd koskevat tiedustelumenetelman kaytolla saadut tarpeelliset tiedot esitut-
kintaviranomaiselle, jos rikoksesta saadetty ankarin rangaistus on vahintaan kolme
vuotta vankeutta. Momentissa asetettaisiin siis vahintddn kolmen vuoden seuraa-
musuhan mukaan maarittyva tiedon luovutuskielto rikoksen selvittamiseksi. Tiedot
niista rikoksista, joista sdadetty enimmaisrangaistus ei ylitd kolmen vuoden rajaa,
olisi aina jatettdva rikoksen selvittamisen tarkoituksessa esitutkintaviranomaisille
iimoittamatta. Ottaen huomioon yhtaalta 1 momentissa saadettavaksi ehdotettava
ilmoitusvelvollisuus ja toisaalta tdstd momentista johtuva ilmoituskielto, suojelupolii-
sille jaisi vahintdan kolmen vuoden ja enintddn kuuden vuoden seuraamusuhkaa
kantavien rikosten osalta harkinnanvaraa siitd, luovuttaako tieto tallaisesta rikoksesta
esitutkintaviranomaiselle vai ei. Tietojen tarpeellisuuden osalta viitataan 1 momentin
yhteydessa todettuun.

Pykalan 3 momentin mukaan suojelupoliisin olisi viipymatta ilmoitettava toimivaltai-
selle viranomaiselle, jos tiedustelumenetelman kayton aikana ilmenee rikoslain
15 luvun 10 8:ss& tarkoitettu viela estettdvisséd oleva rikos. Toimivaltaisella viran-
omaisella tarkoitettaisiin esitutkintaviranomaisten lisdksi esimerkiksi hatdkeskusta.
Toisin kuin yleensd, velvollisuutta ilmoittaa lainkohdassa tarkoitetusta rikoksesta ei
olisi sidottu ajoissa, vaan viipymatta tehtavaan ilmoitukseen. Kyseinen virke asettaisi
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suojelupoliisille reagointivasteen osalta muita tiukemman velvoitteen ilmoittaa lain-
kohdassa tarkoitetusta rikoksesta.

Momentin mukaan tiedustelumenetelmén kéaytolla saatua tietoa saisi luovuttaa edel-
leen sellaisen rikoksen estamiseksi, josta sdddetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta. Suojelupoliisi saisi siis luovuttaa tietoa tiedustelumenetelméan
kayton yhteydessa ilmenevista ja viela estettavissa olevista rikoksista toimivaltaisille
viranomaisille edellyttéden, ettd teosta seuraava rangaistusuhka on vahintaan kaksi
vuotta vankeutta. Taman rangaistusuhkan alittavia tekoja koskisi sitéa vastoin tiedon-
luovutuskielto. Toimivaltaiselle viranomaiselle luovutettava tieto voisi liittya paitsi ri-
koksen estamiseen, myf6s sen paljastamiseen tai esimerkiksi esitutkinnan aloittamis-
kynnyksen selvittamiseen.

Momentin mukaan tiedustelumenetelmén kaytolla saatua tietoa saisi aina luovuttaa
syyttomyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheu-
tuvan merkittavan vaaran taikka huomattavan ymparisto-, omaisuus- tai varallisuus-
vahingon estamiseksi. Kun otetaan huomioon tiedustelumenetelmalla hankitun tie-
don kayttétarkoitus naissa tapauksissa, mitaan lisaedellytyksia tiedon kaytdlle ei eh-
doteta asetettavaksi. Esitutkinnan tasapuolisuusperiaatteen seké jokaiselle kuuluvan
oikeuden oikeudenmukaiseen oikeudenkayntiin ja henkilokohtaiseen vapauteen
kannalta on selvaa, ettd pyyntéon saada syyttomyytta tukevaa selvitysta on suhtau-
duttava esitutkinnassa sitd vakavammin, mitd suurempi on vaara, etta henkild pida-
tetdan, vangitaan tai joutuu muun pakkokeinon kohteeksi tai joutuu syytteeseen tai
tuomitaan rangaistukseen tai muuhun rikosoikeudelliseen seuraamukseen virheelli-
sin perustein. Samoihin seikkoihin on viran puolesta kiinnitettava huomiota myos
silloin, kun suojelupoliisi harkitsee oma-aloitteista tiedonluovuttamista syyttoman
tueksi. Suojelupoliisin oma-aloitteinen tiedonluovutus syyttoman tueksi voisi tulla
kyseeseen l&ahinna 4 momentin mukaisissa tilanteissa eli silloin, kun esitutkintaviran-
omainen on ilmoittanut suojelupoliisile sen tiedonhankinnan kohteena ollutta tai
edelleen olevaa henkilda koskevan esitutkinnan kaynnistamisesta. Epaillyn pyyntd
puolestaan voisi kaytanndssa tulla kyseeseen vain silloin, kun hén on saanut ilmoi-
tuksen tiedustelumenetelmén kaytéstd. Momentissa tarkoitetun vaaran tai vahingon
ei valttamatta tulisi liittya rikokseen, vaan kysymys saattaisi olla esimerkiksi onnetto-
muuden estamisesta.

Selvaa on, ettd suojelupoliisi saisi 1-3 momentissa tarkoitetusta tiedon luovutuksesta
huolimatta jatkaa kaynnissa olevaa tiedonhankintaa tdman luvun perusteella, jos
tallaisella tiedonhankinnalla edelleen voidaan olettaa saatavan tietoja kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Nain ollen epdillyksi tapahtuneen
rikoksen selvittamiseksi tai viela tayttymattoman rikoksen estamiseksi tehtavaa tie-
don luovuttamista ei tule pitaé toimenpiteend, joka estaisi suojelupoliisia jatkamasta
tiedustelua tdman luvun nojalla silloin, kun téllaisella tiedonhankinnalla edelleen voi-
daan olettaa saatavan tietoja kansallista turvallisuutta vakavasti uhkaavasta toimin-
nasta. Tiedonhankinnan jatkamisesta 5 luvun 3 8:ss& mainitun rikoksen taikka val-
tiopetoksen, torkeén valtiopetoksen tai laittoman sotilaallisen toiminnan eli suojelupo-
liisin torjuntavastuulla olevien rikosten estamiseksi sdadetaan 4 §:ssa.

Pykalan 4 momentin mukaan jos esitutkintaviranomainen kaynnistaa esitutkinnan
tassa pykalassa tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella, esitut-
kintaviranomaisen on riittavan ajoissa ennen esitutkinnan kaynnistamista ilmoitettava
siitd suojelupoliisille. Momentin tarkoituksena on yllapitda suojelupoliisin tilanneku-
vaa siitd, minkalaisiin toimiin esitutkintaviranomaiset ovat suojelupoliisin niille luovut-
tamien tietojen perusteella ryhtyneet seké varmistaa tiedustelumenetelman kaytosta
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ilmoittaminen 46 §:n 5 momentin tarkoittamissa tilanteissa. Viimeksi mainitun lain-
kohdan mukaan suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, pei-
tetoiminnasta, valeostosta, tietoléhteen ohjatusta kaytosta ja paikkatiedustelusta on
ilmoitettava tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta.

44 §. Tiedustelutietojen havittaminen. Pykalan 1 momentin mukaan tiedustelumene-
telmalla saatu tieto olisi havitettava viipymatta sen jalkeen, kun on kaynyt ilmi, ettei
tietoa tarvita kansallisen turvallisuuden suojaamiseksi.

Momentti koskisi kaikkea tiedustelumenetelmalléd saatua tietoa. Varsin pian tulisi
kayda selvéksi jo tiedon luonteesta johtuen tarvitaanko sitd kansallisen turvallisuu-
den suojaamiseksi vai voidaanko se havittaa.

Pykalan 2 momentin mukaan tieto voitaisiin kuitenkin sailyttaa ja tallettaa henkilttie-
tojen kasittelysta poliisitoimessa annetussa laissa tarkoitettuun rekisteriin, jos tieto
on tarpeen rikoslain 15 luvun 10 8:ssé tarkoitetun rikoksen estamiseksi tai syytto-
myytté tukevana selvityksena. Tiedot, joita ei olisi havitettava, olisi sailytettava viiden
vuoden ajan siitd, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

Tiedustelumenetelmalla saatu tieto, joka ei liity kansallisen turvallisuuden suojaami-
seen, tulee lahtokohtaisesti havittaa. Talloin saatetaan havittdd myos torkedn rikok-
sen estamiseksi tarpeellista tai epaillyn syyttomyytta tukevaa aineistoa. Sen vuoksi
on tarpeen sallia poikkeaminen paasaannosta, jotta torkedn rikoksen estamiseksi
tarpeellinen seka syyttomyytta tukeva aineisto olisi tarvittaessa oikeudenkaynnissa
kaytettavissa.

Pykalan 3 momentin mukaan edelld 7 8:ssé tarkoitetut tukiasematiedot olisi havitet-
tava, kun on kaynyt ilmi, ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi.
Saantely vastaisi 5 luvun 55 8:n 3 momentin saantelya silla erotuksella, etté téassa
momentissa tiedon tarve liittyisi kansallisen turvallisuuden suojaamiseen.

45 §. Kiiretilanteessa saadun tiedon havittdminen. Pykalan mukaan jos suojelupolii-
sin paallystéén kuuluva poliisimies olisi 7 8:n 1 momentissa, 10 8:n 1 momentissa
12 8:n 1 momentissa tai 13 8:n 1 momentissa tarkoitetussa kiireellisessa tilanteessa
paattanyt tukiasematietojen hankkimisen, henkilon teknisen seurannan tai teknisen
laitetarkkailun aloittamisesta, mutta tuomioistuin katsoo, ettd edellytyksia toimenpi-
teelle ei ole ollut, tiedustelumenetelman kaytté on lopetettava seka silla saatu aineis-
to ja silla saatuja tietoja koskevat muistiinpanot on heti havitettava. Nain saatuja tie-
toja saataisiin kuitenkin kayttda samoin edellytyksin kuin tietoa saataisiin kayttaa
43 8:n 1 momentin mukaan.

Pykéla vastaisi osin 5 luvun 57 §:n saantelya. Tietoja ei kuitenkaan saisi kayttaa yli-
maaraisena tietona, vaan huomattavasti tiukemmin edellytyksin, josta saadetaan
43 8:n 1 momentissa.

46 8. Tiedustelumenetelméan kaytosta ilmoittaminen. Pykalan 1 momentin mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja tek-
nisen tarkkailun kaytosta olisi vipymattéa ilmoitettava tiedonhankinnan kohteena ol-
leelle henkildlle kirjallisesti sen jalkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myoéntéaneelle
tuomioistuimelle.
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Momentissa lueteltaisiin ne tiedustelumenetelmat, joista ilmoitus tiedonhankinnan
kohteelle on tehtava. Pykalassa kytkettaisiin velvollisuus ilmoittaa tiedustelun koh-
teelle momentissa tarkoitetun tiedustelumenetelman kaytéstd siihen ajankohtaan,
kun téllainen tiedonhankinta on lopetettu. Tiedonhankinta on voitu lopettaa joko siksi,
ettd sen tarkoitus kansallista turvallisuutta vakavasti uhkaavan toiminnan paljastami-
seksi on saavutettu tai siksi, koska tiedonhankinta on osoittautunut tuloksettomaksi.

liImoituksen tulisi olla silla tavoin yksildity, ettéd kohde voisi tarvittaessa pyrkia selvit-
tamaan haneen kohdistetun tiedustelumenetelméan kayton perusteita. lImoituksessa
olisi mainittava esimerkiksi se, mista tiedustelumenetelmésta on kysymys, seka se,
missa ja milloin sitd on kaytetty. Taktisia ja teknisia toteutustapaa koskevia yksityis-
kohtia ei viranomaisen tarvitsisi paljastaa. llmoitus voitaisiin tehda kohteelle esimer-
kiksi Kirjeitse viimeiseen tiedossa olevaan osoitteeseen. Muulle henkil6lle kuin tie-
donhankinnan kohteelle ei tarvitsisi ilmoittaa tiedustelumenetelman kaytdsta, vaikka
han olisi tosiasiallisesti joutunut toimenpiteen kohteeksi. [Imoitusvelvollisuuden piiriin
kuuluisivat nain ollen vain varsinaiset tiedonhankinnan kohteena olevat henkil6t eli
ne henkilt, joiden osalta vaatimus tai paatds tiedustelumenetelman kayttdmisesta
olisi tehty.

Silloin, kun tiedustelumenetelman kaytté on tosiasiallisesti lopetettu ennen luvan tai
paatbksen voimassaolon paattymista, eikd uutta lupaa ole haettu tai jatkopaatosta
tehty, tulisi ilmoitus kohteelle tehdé tosiasiallisesta lopettamishetkesta. Siina tapauk-
sessa, ettd tiedonhankintaa jatkettaisiin jatkoluvan tai -paatdksen nojalla, tulisi ilmoi-
tus tehda joko tiedustelumenetelman kaytos tosiasiallisesta lopettamisesta taikka
luvan tai paatdksen voimassaoloajan paattymisesta. Paatdsten voimassaolon valilla
voidaan hyvaksyda muutaman paivan katkoksia, jotta tiedonhankintaa voidaan pitaa
yhdenjaksoisena. Kun tiedustelumenetelman kayttdé on perustunut tuomioistuimen
lupaan, kohteelle ilmoittamisesta olisi samalla annettava tieto myos tuomioistuimelle.
Lupaa edellyttavan tiedustelumenetelman kohteelle ilmoittaminen olisi siten saatet-
tava myds Helsingin karajaoikeuden tietoon.

Pykalan 2 momentin mukaan tuomioistuin voisi suojelupoliisin paallystéon kuuluvan
poliisimiehen vaatimuksesta paattaa, ettd 1 momentissa tarkoitettua ilmoitusta koh-
teelle saadaan lykata enintéd&n kaksi vuotta kerrallaan, jos se on perusteltua kayn-
nissa olevan tiedustelumenetelman kayton turvaamiseksi, kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden suojaamiseksi. lImoitus saataisiin tuomio-
istuimen paatoksella jattdd kokonaan tekemattd, jos se on valttamatdnta kansallisen
turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

liImoituksen lykkdamisesta tai kokonaan tekemaéttd jattamisesta paattaisi tuomiois-
tuin, vaikka kysymys olisi sellaisesta tiedustelumenetelmasta, josta on paattanyt suo-
jelupoliisin paallystéon kuuluva poliisimies. Ehdotuksen mukaisesti ilmoitusta voitai-
siin lykata enintddn kahdeksi vuodeksi kerrallaan. Uuden lykkdyksen myontamisen
tulisi olla poikkeuksellista. Toistuvan ilmoittamisen lykkaamisen sijaan tulisi hakea
kokonaan ilmoittamatta jattamista, jos edellytykset ovat olemassa, koska esimerkiksi
kymmenen vuoden kuluttua tehtavalla ilmoituksella ei kdytdanndssé ole merkitysta
kohteelle. Lykkaamista ja uudelleen lykkaamista tulisi hakea ennen maaréajan paat-
tymista.

Lykkaamisen mahdollistavana perusteena olisi ensinnadkin kdynnissa olevan tiedus-
telumenetelmén kayton turvaaminen. Tiedonhankinta voisi liittyd mihin tahansa vireil-
|& olevaan tiedusteluoperaatioon. Lykkaaminen olisi mahdollista myds kansallisen
turvallisuuden suojaamiseksi. lImaisu kansallinen turvallisuus tarkoittaa lahtékohtai-
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sesti sitd, etta kasilla olisi oltava valtioon tai yhteiskuntaan kohdistuva uhka. Kuiten-
kin esimerkiksi yksityishenkil6ihin kohdistuvat véakivallanteot voisivat kuulua kansalli-
sen turvallisuuden piiriin, jos ne laajuudeltaan tai merkitykseltaan olisivat kansallisen
turvallisuuden kannalta merkittavia ja voisivat siten muodostaa vakavan uhan sille.
Liséksi ilmoittamisen lykkaaminen olisi mahdollista hengen tai terveyden suojaami-
seksi. Lykkaamisen kynnyksena olisi, etta se on perusteltua. Kynnys lykkdamiselle ei
siis olisi kovin korkea.

IImoitus saataisiin jattaa tuomioistuimen paatokselld kokonaan tekeméatta vain silloin,
jos se on valttamatonta kansallisen turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi. Kynnys kokonaan ilmoittamatta jattAmiselle olisi puoles-
taan korkea, mita kuvattaisiin ilmauksella "valttamatonta".

Mikali tuomioistuin ei myontaisi lykkaysta tai ei hyvaksyisi ilmoituksen kokonaan te-
kematta jattdmistd, vaatimuksen esittdja saisi kannella paatoksesta Helsingin hovioi-
keudelle siten kuin 34 8§:ssé saadetaan.

Pykalan 3 momentin mukaan jos tiedonhankinnan kohteen henkil6llisyys ei ole tie-
dossa 1 tai 2 momentissa tarkoitetun maaraajan tai lykkayksen paattyessa, tieduste-
lumenetelman kaytodsta olisi ilmoitettava kirjallisesti hanelle ilman aiheetonta viivytys-
ta henkilollisyyden selvittya. Tuntemattomaksi jdédneelle tiedonhankinnan kohteelle
ilmoitusta ei voitaisi luonnollisestikaan tehda. Mikali tiedonhankinnan kohteen henki-
I6llisyys myohemmin selvidisi, tulisi ilmoitus kuitenkin tehda. Téallaiset tilanteet saat-
taisivat myds muodostaa poikkeuksen pykéalassa saadetyistd maaraajoista, koska
niita ei joissakin tapauksissa kyeta noudattamaan. Jos henkildllisyydeltdan tunnettu
tiedonhankinnan kohde olisi kateissa, suojelupoliisilta ei edellytettaisi kovin laajoja
toimenpiteita pelkastaan ilmoituksen tekemiseksi.

Pykalan 4 momentin mukaan jos suojelupoliisi jatkaisi tiedonhankintaa 4 §:n perus-
teella, noudatetaan mitd salaisen tiedonhankintakeinon kaytosta ilmoittamisesta
5 luvun 58 8:ssa sdadetaan. Tilanteessa, jossa tiedustelumenetelméan kayttona alka-
nut tiedonhankinta jatkuisi salaisen tiedonhankintakeinon kaytténa, tehtaisiin ilmoi-
tukset tiedonhankinnan kohteelle ja tuomioistuimelle samoin kuin paattkset ilmoituk-
sen lykkaamisesta tai ilmoituksen kokonaan tekematta jattamisesta poliisilain 5 luvun
58 8:n perusteella. Momentin tarkoittamissa tilanteissa tulisi ilmoittaa paitsi poliisilain
5 luvussa tarkoitetun keinon kaytosta, myos tiedustelumenetelman kaytosta. Tiedus-
telumenetelman kaytdsta ilmoittamista arvioitaisiin tdssa yhteydessa viimeksi maini-
tun pykalan nojalla.

Pykéalan 4 momentin mukaan suunnitelmallisesta tarkkailusta, peitellysta tiedonhan-
kinnasta, peitetoiminnasta, valeostosta, tietoldhteen ohjatusta kaytosta ja paikka-
tiedustelusta ei olisi velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa. llmoitus paikkatiedustelusta tehtdisiin paitsi paikan omista-
jalle tai haltijalle, my6s sille, joka on tullut kyseisen tiedustelumenetelman kaytén
kohteeksi. Jos esitutkinta aloitettaisiin, noudatetaan, mitd pakkokeinolain 10 luvun
60 §:ssa sdadetddn. Momentissa mainittujen tiedustelumenetelmien kaytosta ei sita
vastoin tarvitsisi lainkaan ilmoittaa, jos niiden kohteena olevassa asiassa ei ole aloi-
tettu esitutkintaa.

Pykalan 5 momentin mukaan ilmoitusta koskevan asian kasittelyssa tuomioistuimes-
sa noudatetaan mitd 34 8:ssa saadetdan. Viittaus merkitsee kaytdnnossa sita, etta
my06s ilmoitusasiat kasitellaédn Helsingin kargjaoikeudessa. Kuten tiedustelumene-
telméaa koskevan lupa-asian yhteydessa, myoés ilmoitusasian kasittelyssa tulisi kiin-
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nittda erityista huomiota salassapitovelvollisuuden toteutumiseen ja siihen, etta asia-
kirjoihin ja tietojarjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettely-
tavoin ja tietoturvallisuusjarjestelyin.

47 8. Poytakirja. Pykalan mukaan tiedustelumenetelméan kaytén lopettamisen jalkeen
olisi laadittava ilman aiheetonta viivytysta poytakirja.

Pykala vastaisi asiallisesti 5 luvun 59 &:n sdantelya.

48 8. Asianosaisjulkisuuden rajoittaminen erédissa tapauksissa. Pykalan mukaan
henkildlla, jonka oikeutta tai velvollisuutta asia koskee, ei olisi viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11 8:ssa saadetystad huolimatta oikeutta
saada tietoa tassa luvussa tarkoitetun tiedustelumenetelman kaytosta, ennen kuin
46 8:n mukainen ilmoitus on tehty. Viimeksi mainitun pykalan 1 momentin mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja tek-
nisen tarkkailun kaytosta on viipymaétta ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jalkeen, kun tiedonhankinnan tarkoitus on saavutettu. Pykalan 5 momentin
mukaan suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, peitetoimin-
nasta, valeostosta, tietolahteen ohjatusta kaytosta ja paikkatiedustelusta ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkin-
taa. Asianosaisjulkisuuden rajoittaminen ennen tiedustelumenetelméan kaytosta teh-
tavaa ilmoitusta on tarke&a siksi, koska tiedustelumenetelmén kayton yhteydessa
tuotetaan asiakirjoja, jotka koskevat valtion turvallisuuden yllapitamista eli seikkoja,
joista tiedon antaminen olisi vastoin erittéin tarkeda yleista etua.

Pykalan mukaan henkildlla ei olisi mydskaan henkilétietolaissa (523/1999) tai henki-
|6tietojen kasittelysta poliisitoimessa annetussa laissa tarkoitettua rekisteroidyn tar-
kastusoikeutta. Viimeksi mainitun lain 45 8:n mukaan henkil6lla ei ole lainkaan tar-
kastusoikeutta muun muassa suojelupoliisin toiminnallisen tietojarjestelman tietoihin.
Tietosuojavaltuutetulla sitéa vastoin on oikeus rekisterdidyn pyynndsté tarkastaa ky-
seisen tietojarjestelman rekisteroityd koskevien tietojen lainmukaisuus.

49 8. Tietojen saanti yksityiseltd yhteis6ltd. Pykdlan mukaan suojelupoliisilla olisi
tehtavaan maaratyn tiedustelumenetelmien kayttdon perehtyneen suojelupoliisin
paallystéén kuuluvan poliisimiehen pyynndstéd oikeus saada yhteisén jasenta, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijaa velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estamatta sellaisia tietoja, joiden yksittaistapauk-
sessa voitaisiin olettaa olevan tarpeen 3 §:ssé tarkoitetun toiminnan selvittamisessa
ja joilla voidaan olettaa olevan merkitysta: 1) siviilitiedustelun kohteena olevan henki-
I6n tai oikeushenkilon tunnistamiseksi, tavoittamiseksi tai yhteystietojen selvittami-
seksi taikka tallaisen henkilon liikkumisen selvittamiseksi; 2) tiedustelumenetelmén
kayton kohdentamiseksi siviilitiedustelun kohteena olevaan henkildon; tai 3) siviili-
tiedustelun kohteena olevan henkilon tai oikeushenkilon 3 §:ssé tarkoitettuun toimin-
taan oletettavasti kytkeytyvan taloudellisen toiminnan selvittamiseksi.

Pykala vastaisi tarkoitukseltaan poliisilain 4 luvun 3 8:n 1 momentin saéntelya. Tassa
yhteydessa tietopyynnon tarkoituksena ei kuitenkaan olisi rikoksen estaminen tai
selvittdminen, vaan tietopyynto olisi sidottu 3 8:ssa tarkoitettuihin siviilitiedustelun
kohteisiin. Taman takia pykaldassa mainittaisiin, etta tietopyynnén kohteena olevilla
tiedoilla "voidaan olettaa olevan tarpeen 3 §:ssa tarkoitetun toiminnan selvittdamises-
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Toiminnan selvittamistd koskevalla ilmaisulla ei tarkoitettaisi (rikoksen) selvittdmista
esitutkintalain mukaisessa merkityksessa, vaan kyse olisi yksildidyn kansallista tur-
vallisuutta vakavasti uhkaavan toiminnan selvittdmisesta. Selvittamisella tarkoitettai-
siin siten tietojen kokoamista keraamalla tietoa eri lahteista ja pykalassa tarkoitettu
tietopyynt6 olisi yksi keino kerété siviilitiedustelun kohteista merkityksellista tietoa.

Pykalan todennadkoéisyyttd osoittavat ilmaisut "voidaan olettaa olevan tarpeen" ja
"voidaan olettaa olevan merkitystd" olisivat niin sanottuja tuloksellisuusodotukseen
rinnastettavia edellytyksia. Nain ollen tehtdvaan maaratyn tiedustelumenetelmien
kayttoon perehtyneen suojelupoliisin paallystoon kuuluvan poliisimiehen tulisi ottaa
tietopyynt6a koskeva kynnys huomioon sitd tehdessaan. Vaikka tietopyynnon esitta-
jalla ei olisi tiedon luovuttajaa kohtaan perusteluvelvollisuutta, hanen tulisi perustaa
tietopyyntbnsa koskeva harkintansa objektiivisiin seikkoihin ja kirjata se, jotta tieto-
pyynnén asianmukaisuus olisi laillisuusvalvonnan keinoin mahdollista jalkikateen
varmentaa.

Saannoksen tarkoituksena olisi mahdollistaa yksityiselle taholle tiedon luovuttaminen
iiman, etta tdma syyllistyisi rangaistavaksi saadettyyn tekoon. Yritys- pankki- ja va-
kuutussalaisuuden alaisen tiedon luovuttaja voisi luovuttaessaan suojelupoliisille
tiedon olla vakuuttunut, ettéa han toimisi sallitulla tavalla.

Pankkisalaisuudesta s&aadetdan luottolaitostoiminnasta annetun lain (610/2014)
14 §:ssa ja vakuutussalaisuudesta vakuutusyhtitlain (521/2008) 30 luvun 1 8:ssa.
Yrityssalaisuus on rikoslain 30 luvun 11 8:ssa maadritelty niin, ettd silla tarkoitetaan
like- tai ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa
tietoa, jonka elinkeinonharjoittaja pitda salassa ja jonka ilmaiseminen olisi omiaan
aiheuttamaan taloudellista vahinkoa joko hanelle tai toiselle elinkeinonharjoittajalle,
joka on uskonut tiedon h&nelle. Merkityksellistéd kuitenkin on, ettd puheena oleva
s&annos oikeuttaisi edella kerrotun vaitiolovelvollisuuden piiriin kuuluvan tiedon luo-
vutuksen suojelupoliisille.

Yrityksilla on runsaasti yrityssalaisuuden piiriin kuuluvia omalle elinkeinotoiminnal-
leen merkityksellisia tietoja kuten tuotekehitystietoja. Pykalan perusteella yrityksella
ei olisi velvollisuutta luovuttaa suojelupoliisille tallaisia omalle yritystoiminnalleen tai
sopimuskumppanilleen merkityksellisia yrityssalaisuuden ytimeen kuuluvia tietoja,
vaan tietopyynndssa olisi lahtokohtaisesti kyse asiakas-, tyontekija- tai muussa ta-
loudellisessa suhteessa olevien tahoja yksiloivista tiedoista.

Tietopyynnon yksittaistapauksellisuutta olisi arvioitava tiedonhankinnan kohteena
olevan siviilitiedustelun kohteen kannalta. Nain ollen yksittaistapauksellisuus ei rajoit-
taisi tietopyyntdjen maarad saman kansallista turvallisuutta vakavasti uhkaavan toi-
minnan kohdalla. Yksittéistapauksellisuus voisi tarkoittaa tarvittaessa useampia tie-
topyyntdja kyseista uhkaa koskien, kunnes uhka olisi poistunut.

Pyynnon kohteena olevilla tiedoilla tulisi 1 kohdan mukaan perustellusti voida olettaa
merkitysta siviilitiedustelun kohteena olevan henkilén tai oikeushenkilén tunnistami-
seksi. Talla tarkoitettaisiin sitd, etté siviilitiedustelun kohteena oleva henkil® voitaisiin
oletettavasti tunnistaa, tavoittaa tai tdman toimintaa muutoin selvittdd esimerkiksi
hotellien majoituslistan tai laivan matkustajalistan perusteella. Pykéalan 2 kohdan mu-
kaan pyynnon perusteena voisi olla tiedustelumenetelman kayton kohdentaminen
tiettyyn henkildon. Tama tarkoittaisi esimerkiksi kertakéayttoliittymé&n ostoa ja sen os-
tajaa koskevan pyynnodn osoittamista vahittaismyyntilikkeelle. Pykalan 3 kohta kat-
taisi muun muassa pankkitiedustelut sek& muut luottolaitoksille tai rahavélitystoimi-
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joille tehtavat tietopyynnot, jotka mahdollistavat siviilitiedustelun kohteena olevan
henkilon tai oikeushenkilon 3 §:ssé tarkoitettuun toimintaan oletettavasti kytkeytyvan
taloudellisen toiminnan, kuten henkilén tai oikeushenkilon saamien pankkisiirtojen
l&hteiden tunnistamisen tai tallaisessa oikeushenkildssa maaraysvaltaa kayttavien
tahojen, selvittdmisen.

50 8. Teleyrityksen avustamisvelvollisuus ja p&asy erdisiin tiloihin. Pykalan mukaan
teleyrityksen avustamisvelvollisuuteen sovellettaisiin mitd 5 luvun 61 8:ssd saade-
taan teleyrityksen avustamisvelvollisuudesta ja padsysta eraisiin tiloihin.

51 8. Korvaus teleyritykselle. Pykdlan mukaan teleyrityksen oikeudesta korvaukseen
sovellettaisiin mité 5 luvun 62 §:ssa saadetaan korvauksesta teleyritykselle.

52 8. Tietojen kayttdminen kansallisen turvallisuuden suojaamiseksi. Pykalan mu-
kaan sen lisaksi mita tietoyhteiskuntakaaren 157 8:n 1 momentissa saadetaan saily-
tettavien tietojen kayttamisesta, sailytettavia tietoja saataisiin myos kayttaa tietojen
hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Tietoyhteiskuntakaaren 157 §:n 1 momentissa sdadetaan, ettd pykalan 2 ja 3 mo-
mentissa tarkoitettuja tietoja saa kayttad ainoastaan pakkokeinolain 10 luvun 6 §:n 2
momentissa tarkoitettujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi.
Viimeksi mainitussa lainkohdassa séadetdén televalvontaan oikeuttavien rikosten
luettelosta.

Ehdotettavan pykélan mukaan vastaavia tietoja voitaisiin kayttaa myos tiedon saa-
miseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka puolestaan
on maaritelty 3 8:ssa. Kyse ei olisi siten uusien tietojen sailyttamisestd, vaan jo ole-
massa olevien tietojen hyddyntamisesté paitsi rikoksen selvittamiseksi ja syytehar-
kintaan saattamiseksi, myds kansallisen turvallisuuden suojaamiseksi. Tallennettujen
tietojen maara ei kasvaisi.

53 8. Yhteistyd sotilastiedusteluviranomaisen ja muiden viranomaisten kanssa. Py-
kalan 1 momentin mukaan suojelupoliisin olisi toimittava yhteistydssa sotilastieduste-
luviranomaisen kanssa tiedustelun tarkoituksenmukaiseksi hoitamiseksi sekd annet-
tava sotilastiedusteluviranomaiselle tédssa tarkoituksessa tarpeellisia tietoja sen es-
tamattd mita salassapitovelvollisuudesta sdadetaan.

Yhteistydvaatimuksen kautta varmistuttaisiin myos siita, etta siviili- ja sotilastieduste-
luviranomaiset olisivat riittdvalla tasolla tietoisia toistensa toteuttamasta tietojenhan-
kinnasta niin, etteivat esimerkiksi suoritettavat tiedusteluoperaatiot vaarantuisi tai
estyisi toisen viranomaisen toiminnan takia. Liséksi viranomaisten resurssien takia ei
voida pitdad tarkoituksenmukaisena sitd, etteivat tiedusteluviranomaiset voisi jakaa
kalustoaan ja osaamistaan toiselle tiedusteluviranomaiselle.

Pykalan 2 momentin mukaan my6s muut viranomaiset voisivat tarvittaessa avustaa
suojelupoliisia siviilitiedustelussa. Tama tarkoittaisi yhteisty6téa esimerkiksi Tullin,
Rajavartiolaitoksen, maahanmuuttoviraston tai viestintaviraston kanssa.

Yhteistydn piiriin voisi kuulua esimerkiksi maahantuloon liittyvien rajamuodollisuuksi-

en sivuuttaminen, jos tama olisi valttamatonta siviilitiedustelun paljastumisen estami-
seksi tai hengen terveyden suojaamiseksi.
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Pykalan 3 momentin mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia
saanndksia suojelupoliisin ja sotilastiedusteluviranomaisen vélisesta yhteistydsta.

54 §. Kansainvalinen yhteistyd. Pykalassa saadettaisiin suojelupoliisin kansainvéli-
sestd yhteistydsta. Pykaldn 1 momentin mukaan suojelupoliisi tekisi yhteistyota ja
suorittaisi  yhteisida operaatioita ulkomaisten turvallisuus- ja tiedustelupalvelujen
kanssa. Yhteisty6lla tarkoitettaisiin kaikkea kansainvalista tiedustelu- ja turvallisuus-
viranomaisten valista yhteisty6ta suojelupoliisin ja muiden maiden vastaavien viras-
tojen valilla. Yhteisty6 voisi kaytdnnossa toteutua esimerkiksi tietojen vaihtona, tek-
nisen tuen antamisena, koulutusyhteistyong, virkamiesvaihtona ja kansainvalisena
yhdyshenkilétoimintana. Yhteisilla operaatioilla puolestaan tarkoitettaisiin yhteisia
tiedonhankinnan operaatioita, joissa kaytetaan tassa luvussa sdadettyja tiedustelu-
menetelmia. Tama saannds ei rajoittaisi suojelupoliisia antamasta tarkentavia ohjei-
ta ja maarayksia kansainvaliseen yhteistydhon osallistumisesta.

Pykalan 2 momentissa saadettaisiin, ettd suojelupoliisin poliisimies voi osallistues-
saan yhteiseen operaatioon toisessa valtiossa sen suostumuksella kayttdd tassa
luvussa tarkoitettuja tai niité vastaavia tiedustelumenetelmia.

Jos suojelupoliisin poliisimies osallistuisi toisen valtion alueella toteutettavaan yhtei-
seen operaatioon, tiedustelumenetelmia voitaisiin kayttda vain siina laajuudessa ja
silla tavoin kuin operaation kohdevaltio sallii. Sama vaatimus koskisi myos tilannetta,
jossa yhteinen operaatio toisen tai useamman muun valtion kanssa toteutettaisiin
sellaisen valtion alueella, joka ei ole mukana itse operaatiossa.. Ulkomailla kaytetta-
vat toimivaltuudet eivét valttamatta nimeltdén tai sisalloltaan taysin vastaisi suoma-
laisia tiedustelumenetelmia. Siksi pykadlassa mainittaisiin "tai niita vastaavia tieduste-
lumenetelmia”.

Suojelupoliisin poliisimies olisi my6s ulkomailla toimiessaan suojelupoliisin ohjauk-
sen seka sisaisen ettd ulkoisen valvonnan alainen.

Pykalan 3 momentin mukaan suojelupoliisin paallikké paattaisi yhteiseen operaati-
oon osallistumisesta ja tiedustelumenetelmien kaytdstd Suomen tai toisen valtion
kansallisen turvallisuuden suojaamiseksi. Momentissa tarkoitettu paatoksenteko olisi
siten kokonaisuudessaan alistettu suojelupoliisin p&aallikdlle. Toisin kuin yhteisope-
raatioon osallistumista koskeva paatés, joka perustuisi yksin tdhan pykalaan, tiedus-
telumenetelmien kaytosta paattamiseen olisi ulkomailla toteutettavien yhteisoperaa-
tioiden tilanteissa sovellettava 38 8:44. Viimeksi mainitun lainkohdan mukaan muual-
la kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelméan kaytos-
ta paattaéa suojelupoliisin paallikko.

Paatokset tiedustelumenetelmien kaytosta voitaisiin yhteisessa tiedusteluoperaatios-
sa perustella Suomen tai toisen valtion kansallisen turvallisuuden suojaamisella.
Tiedustelumenetelman kayttéd koskevan paatoksen perustaminen toisen valtion
kansallisen turvallisuuden suojaamiseen tulisi kyseeseen esimerkiksi silloin, kun
Suomen yhteisoperaatioon osallistumisen taustalla olisi realisoitunut yhteisvastuu tai
keskinainen avunanto. Téallaisissa tilanteissa passiivinen osallistuminen ilman mah-
dollisuutta kayttaa tiedustelumenetelmia ei luonnollisestikaan edistaisi tavoitetta suo-
jata toisen valtion kansallista turvallisuutta.

Pykalan 4 momentissa saadettaisiin, etté vieraan valtion toimivaltaisella virkamiehel-
I& on suojelupoliisin paallikon paatokselld oikeus Suomen alueella Suomen kansalli-
sen turvallisuuden suojaamiseksi toimia yhteisessa operaatiossa ja suojelupoliisin
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poliisimiehen ohjauksessa ja valvonnassa kayttaa tiedustelumenetelmia, joiden kay-
tosta paattamisesta sdadetadédn 8, 16, 18 ja 22 8:ssé.

Toisin kuin 3 momentissa, tdssd momentissa sallittaisiin suojelupoliisin p&allikon
paatokselld, ettd toisen valtion virkamies osallistuu yhteiseen operaatioon Suomen
alueella. Myds paatoksen siitd, ettd vieraan valtion virkamies voisi kayttdd eraita
momentissa erikseen sdadettyja tiedustelumenetelmia, tekisi suojelupoliisin paallik-
k6. Suomen alueella ei kuitenkaan voitaisi toteuttaa yhteistd operaatiota ainoastaan
toisen valtion kansallisen turvallisuuden suojaamiseksi, vaan operaatio olisi aina ky-
ettava perustelemaan Suomen kansallisen turvallisuuden kannalta. Vieraan valtion
virkamies voisi osallistua yhteiseen operaatioon Suomessa vain silloin, kun se olisi
hanen lahettjavaltionsa lainsdadannon sallimaa. Talldinkin vieraan valtion virka-
miesta sitoisivat hanet lahettédneen valtion lainsdaadanndsta johtuvat velvollisuudet.

Vieraan valtion virkamiehelle voitaisiin suojelupoliisin paallikon paattksella antaa
lupa kayttdd suunnitelmallista tarkkailua (8 8), peitetoimintaa (16 §), valeostoa (18 8)
ja tietoldhteen ohjattua kayttéa (22 8). Kyseiset tiedustelumenetelméat merkitsevéat
vain vahaistd puuttumista perusoikeuksiin, eikd yhdellak&an niista kajottaisi luotta-
muksellisen viestin salaisuuteen. Vieraan valtion virkamies voisi kayttaa naita tiedus-
telumenetelmia suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa, jolloin vas-
tuu yhteisesta operaatiosta ja siind kaytettavista tiedustelumenetelmista olisi suoje-
lupoliisilla.

Pykéalan 5 momentin mukaan suojelupoliisi voisi kansallisen turvallisuuden suojaami-
seksi luovuttaa tietoja salassapitosaanndsten estamatta kansainvalisessa yhteis-
tydssé, jos tietojen luovuttaminen ei ole vastoin tarkeaa kansallista etua. Momentissa
tarkoitetun tietojen luovuttamisen pitéisi ensinndkin perustua suojelupoliisin tehta-
vaan suojata kansallista turvallisuutta. Kaytannossa kyse voisi olla tiedustelumene-
telmien tekniikkaa ja taktiikkaa tai haittaohjelmia koskevista tiedoista tai turvallisuus-
uhkia koskevista analyyseista. Tiedon luovuttamisen tulisi toisaalta aina olla tarkean
kansallisen edun mukaista. Tallaisen edun piiriin kuuluisivat esimerkiksi tiedot Suo-
men poliittisista tai taloudellisista suhteista toisen valtion kanssa taikka sotilastiedus-
telua tai sotilaallista maanpuolustusta koskevat tiedot. Tietojen luovuttamisen hyvak-
syttavyytta tulisi néin ollen arvioida yhtaalta kansallisen turvallisuuden suojaamisint-
ressin ja toisaalta tarkeiden kansallisten etujen turvaamisintressin kannalta. Tassa
kokonaisarvioinnissa olisi otettava huomioon myoés tiedon luonne seké tiedon vas-
taanottajana oleva taho. Tiedon luovuttamisesta tulisi aina tehda tarvittavat kirjaukset
laillisuusvalvonnallisista syista.

Pykalan 6 momentissa séadettaisiin, ettd henkilttietojen luovuttamiseen sovelletaan
henkilttietojen kasittelysta poliisitoimessa annettua lakia (761/2003). Henkilttietojen
luovuttamiseen kansainvalisessa yhteistydssa sovellettaisiin siten kyseista lakia, eika
taman pykalan 5 momenttia.

55 8. Tiedustelutoiminnan yhteensovittaminen. Pykaldn 1 momentissa saadettaisiin
tiedustelun yhteensovittamisesta. Pykdlan mukaan tasavallan presidentti, valtioneu-
voston kanslia, ulkoasiainministerio, sisaministerio ja puolustusministerio seké tarvit-
taessa muut ministeritt ja viranomaiset sovittaisivat yhteen siviili- ja sotilastiedustelu-
toimintaa.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan tehtéavané on valmistelevasti kasi-
telld tarkeat ulko- ja turvallisuuspolitikkaa ja muita Suomen suhteita ulkovaltoihin
koskevat asiat, naihin liittyvat tarkeét sisdisen turvallisuuden asiat seka tarkeat ko-
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konaismaanpuolustusta koskevat asiat samoin kuin naiden asioiden yhteensovitta-
mista koskevat kysymykset.

Momentissa mainitaan tasavallan presidentin ja valtioneuvoston organisaation lisdksi
myds viranomaiset, mink& johdosta tiedustelutoiminnan valmisteleva yhteensovitta-
minen voisi tapahtua laajemmalla asiantuntijapohjalla esimerkiksi tiedustelun ja ti-
lannekuvan koordinaatioryhmésséa, johon kuuluu jdsenind muun muassa paaesikun-
nan tiedustelupaallikké ja suojelupoliisin paallikkd. Heidan lisakseen olisi mahdollista
kutsua muiden ministerididen ja viranomaisten edustajia, jos talle ilmenisi tarvetta.

Tiedonhallinnallisesti tiedustelun yhteensovittamisella varmistettaisiin tiedustelun
kannalta merkittaviin ulko- ja turvallisuuspoliittisiin tietopyynt6ihin reagoiminen, tie-
dustelutoimintaan kytkeytyvien eri hallinnonalojen ndkemysten huomioon ottaminen
ja tdssa prosessissa saavutetun nakemyksen jakaminen asianmukaisille tahoille.
Toiminnallisesti yhteensovittamisessa olisi kyse tiedonhankintaprioriteettien osoitta-
misesta ja koordinoinnista seké tiedustelutoiminnan tehtavien jakamisesta siviili- ja
sotilastiedustelun valilla tiedustelun kohteita ja uhan luonnetta koskevan tarkoituk-
senmukaisuusharkinnan perusteella. Taman harkinnan yhteydessa voitaisiin arvioida
esimerkiksi muualla kuin Suomessa toteutettavaan siviili- ja sotilastiedusteluun mah-
dollisesti liittyvia ulkopoliittisia herkkyyksia ja vaikutuksia Suomen kansainvalisiin
suhteisiin. Tiedustelutoiminnan yhteensovittamisessa ei sité vastoin olisi kyse tiedus-
telun valvonnasta tai operatiiviseen toimintaan, kuten tiedustelumenetelmén kaytta-
misesta paattamiseen, ulottuvasta ohjauksesta.

Pykalan 2 momentin mukaan, jos siviilitiedustelutoiminnan arvioidaan olevan ulko- ja
turvallisuuspoliittisesti merkittdvaa, asia on valmistelevasti kasiteltdva 1 momentissa
tarkoitettujen viranomaisten kesken. Myos nykyisin 1 momentissa tarkoitetut viran-
omaiset valmistelevat ulko- ja turvallisuuspoliittisesti merkittavia asioita yhdessa en-
nen niiden viemista ulko- ja turvallisuuspoliittisen ministerivaliokunnan kasiteltavaksi.
Tehtava ei kuitenkaan olisi ministerivaliokunnan tehtéavan kanssa pdaallekkainen,
vaan momentissa tarkoitettu prosessi olisi valiokunnan kasittelya edeltava toimenpi-
de ulko- ja turvallisuuspoliittisen ministerivaliokunnan kasittelyn sujuvoittamiseksi ja
yhtdjaksoisen kasittelyn takaamiseksi.

Sotilastiedustelulain 17 §:ssé& ehdotetaan sédédettavaksi tiedustelutoiminnan yhteen-
sovittamisesta samoin kuin tassa pykalassa.

56 8. Tiedustelumenetelmien kayton valvonta. Pykdlan 1 momentin mukaan téssa
luvussa tarkoitettua tiedonhankintaa valvoisi suojelupoliisin paallikké seka siséaminis-
terio.

Pykalan 2 momentin mukaan sisdministerion olisi annettava eduskunnan oikeus-
asiamiehelle vuosittain kertomus tassa luvussa tarkoitettujen tiedustelumenetelmien
ja siviilitiedustelun suojaamisen kayttsta ja valvonnasta.

Tama edellyttaisi sitd, ettd suojelupoliisi toimittaisi sisaministeritlle kertomuksen laa-
timiseksi tarvittavat tiedot ministerion edellyttdmalla tavalla.

Pykalan 3 momentin mukaan suojelupoliisin olisi annettava tieto tiedustelun valvon-

taviranomaiselle taman luvun nojalla myodnnetyista tuomioistuimen luvista mahdolli-
simman pian tuomioistuimen paatoksen jalkeen.
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Tiedustelutoiminnan luonteen vuoksi seka tuomioistuimen tehtavan takia ei voida
pitdéd tarkoituksenmukaisena, etté tuomioistuin tekisi ilmoituksen tiedustelun valvon-
taviranomaiselle myénnetysta luvasta.

liImoitus olisi my6s merkittavassa osassa toteutettaessa valvontaa. Valvontaviran-
omaisella olisi oltava ajantasainen tieto siitd, minka tyyppisia toimivaltuuksia suojelu-
poliisi siviilitiedustelussa kayttaisi. Tiedustelun valvontaviranomainen valvoisi muun
muassa, etta suojelupoliisi toimisi tuomioistuimen myéntaman lupapaatoksen edellyt-
tamissa rajoissa.

Pykéalan 4 momentti olisi informatiivinen. Sen mukaan siviilitiedustelun valvonnasta
saadetdan myos tiedustelutoiminnan valvonnasta annetussa laissa ( /).

57 8. Tarkemmat saéannokset. Pykalan mukaan valtioneuvoston asetuksella voitaisiin
antaa tarkempia saannoksia tdssa luvussa tarkoitettujen tiedustelumenetelmien kay-
ton jarjestamisesta ja valvonnasta sek& toimenpiteiden kirjaamisesta ja valvontaa
varten annettavista selvityksista.

9 luku. Erindiset saannokset

8 8. Liikkumis- ja oleskelurajoitukset. Pykalaan tehtéisiin tekninen tarkistus, jolla si-
saasiainministerié muutettaisiin sisaministerioksi.

9 8. Kansainvalinen yhteistoiminta. Pykalan 2 momenttiin tehtéisiin tekninen tarkis-
tus, jolla sisdasiainministerié muutettaisiin sisdministerioksi.

10 8. Tarkemmat saannotkset. Pykaldn 1 momenttiin tehtaisiin tekninen tarkistus,
jolla sisdasiainministerié muutettaisiin sisdministerioksi.

1.2 Laki tietolikennetiedustelusta siviilitiedustelussa

1 8. Soveltamisala ja suhde muuhun lainsaadantoon. Pykala koskisi lain sovelta-
misalaa ja lain suhdetta muuhun lainsaadantoon.

Pykalan 1 momentissa todettaisiin laissa sdadettavan tietoliikennetiedustelun kayt-
tdmisesta siviilitiedustelussa. Siviilitiedustelulla tarkoitettaisiin saadettavaksi ehdo-
tettavan poliisilain 5 a luvun 1 8:n 1 momentin mukaan suojelupoliisin suorittamaa
tiedustelua, jolla hankitaan tietoa kansallista turvallisuutta vakavasti uhkaavasta toi-
minnasta. Siviilitiedustelun kohteesta eli kansallista turvallisuutta vakavasti uhkaavis-
ta toiminnoista s&édettaisiin poliisilain 5 a luvun 3 8:ss& ja tdméan lain 3 §:ssa. Saan-
nokset olisivat samasanaiset. Koska siviilitiedustelulla poliisilain 5 a luvun 1 8n 1
momentin mukaan tarkoitettaisiin ainoastaan suojelupoliisin suorittamaa tiedustelua,
seuraa tasta, ettd ainoastaan suojelupoliisi voisi kayttaa taman lain mukaista tietolii-
kennetiedustelua. Tama seikka ilmenisi myds muun muassa 7, 9 ja 10 §:n saannok-
Sista.

Pykalan 2 momentti olisi luonteeltaan informatiivinen. Sen ensimmaisessa virkkees-
sé todettaisiin, etta tietoliikennetiedustelun kayttamisesta sotilastiedustelussa ja tie-
toliikennetiedustelun teknisesta toteuttamisesta sdadetédan sotilastiedustelulaissa.
Virkkeen tarkoituksena olisi kertoa, etta tietoliikennetiedustelua koskevaa saantelya
sisdltyisi taman lain ohella my6s toiseen lakiin. Sotilastiedustelun kayttaman tietolii-
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kennetiedustelun kohteet maaraytyisivat sotilastiedustelulain mukaan ja ne olisivat
osaksi toiset kuin tassa laissa. Toisaalta sotilastiedustelulaki sisaltaisi my6s sellaisia
tietoliikennetiedustelun teknista toteuttamista koskevia sddnnoksia, jotka tdydentavat
tdman lain sdantelyd. Taman lain 10 §:n mukaan puolustusvoimien tiedustelulaitos
toimisi tietoliikennetiedustelua koskevien suojelupoliisin toimeksiantojen teknisena
toteuttajana. Teknisen toteuttajan roolissaan puolustusvoimien tiedustelulaitos sovel-
taisi paitsi edella mainittua tamén lain 10 §:48, my0s sotilastiedustelulakiin sisaltyvia
teknista toteuttamista koskevia sdédnnoksia. Téallaisia sdannoksia olisivat muun mu-
assa sotilastiedustelulain 66, 72 ja 73 8.

Momentin toisessa virkkeessa todettaisiin, etté siviilitiedustelussa kaytettavasta tele-
kuuntelusta, tietojen hankkimisesta telekuuntelun sijasta seka televalvonnasta s&éa-
detdan poliisilain 5 a luvussa. Tietoliikennetiedustelu muistuttaisi kyseisia poliisilais-
sa saanneltavia tiedustelumenetelmia siltd osin, etta siinakin olisi kyse sahkobiseen
viestintdan kohdistuvasta tiedustelusta. Erona olisi se, ettei tietoliikennetiedustelua
naistd menetelmistd poiketen lahtokohtaisesti olisi tarkoitus kohdistaa mihink&an
ennalta yksil6itavissé olevaan teleosoitteeseen tai telepéételaitteeseen tietyn henki-
I6n viestiyhteyksien seuraamiseksi. Se, tulisiko tiedon hankkimisessa kayttaa tietolii-
kennetiedustelua vai poliisilain 5 a luvun menetelmia, maaraytyisi 6 8:n 2 momentin
mukaan. Kyseinen sdaannts asettaisi tietoliikennetiedustelun edellytykseksi valtta-
mattomyyden. Valttdmattomyysedellytys pitdisi siséllaan sen, etta tietoliikennetiedus-
telua voidaan kayttdd vain, jos tietoja ei voida hankkia tai niiden hankkiminen olisi
kohtuuttoman vaikeaa muulla tavoin. Jos telep&éatelaitteen tai teleosoitteen yksilointi-
tiedot olisivat siviilitiedusteluviranomaisen tiedossa eika poliisilain 5 a luvun mukais-
ten teletiedustelumenetelmien kaytté muuten olisi erittdin vaikeaa, tietoliikenne-
tiedustelun kaytdlle saadettavaksi ehdotettu valttamattomyysedellytys ei tayttyisi.
Valttamattomyysedellytys ei kuitenkaan edellyttaisi vertailua ainoastaan mahdolli-
suuksiin hankkia tiedot edella mainituilla teletiedustelumenetelmillda, vaan myos
mahdollisuuksiin hankkia ne muilla poliisilain 5 a luvussa saadettavaksi ehdotetuilla
menetelmilla.

Pykalan 3 momentissa todettaisiin se seikka, ettd tietolikennetiedustelulla saatujen
tietojen k&sittelyd koskevia saannoksia sisaltyisi paitsi tdhan lakiin, myds lakiin hen-
kilotietojen kasittelysta poliisitoimessa (761/2003). Tahan lakiin ehdotetaan otetta-
vaksi vain valttamattomat sdédnnokset henkildtietojen kasittelysta. Tallaisia olisivat
sdaannokset tietoliikennetiedustelun kayttdéa rajoittavista tiedustelukielloista (ehdotet-
tava lain 12 8), tietoliikennetiedustelussa kertyneiden tallenteiden ja asiakirjojen tar-
kastamisesta (13 8), tallenteiden tutkimisesta (14 8), velvollisuudesta havittaa viipy-
matta eraat tietoliikennetiedustelulla saadut tiedot (15 8) ja tietoliikennetiedustelulla
saadun tiedon luovuttamisesta rikostorjuntaan (17 8). Ratkaisu olisi samankaltainen
kuin esimerkiksi poliisilain nykyisessa 5 luvussa. Muilta kuin edelld mainituilta osin
henkil6tietojen kasittelystda saadettaisiin poliisin henkilttietolaissa, joka on poliisilain
1 luvun 1 §:ssé tarkoitettujen tehtavien suorittamiseksi tarpeellisten henkilotietojen
automaattiseen kasittelyyn ja muuhun henkilétietojen kasittelyyn sovellettava yleisla-
ki. Tietoliikennetiedustelulla hankittujen henkilétietojen kasittelystd saatamista henki-
Iotietojen kasittelysta poliisitoimessa annetussa laissa perustelisi se, ettd téllaisia
tietoja on tarpeen verrata ja analysoida yhdessa muilla tiedustelumenetelmilla saatu-
jen tietojen kanssa niiden relevanssin ja asiayhteyden ymmartamiseksi. Tallaisen
monilahdeanalyysin tuloksena muodostuvia tietoja ei voida pitaa puhtaina tietoliiken-
netiedustelutietoina, jolloin mydskaan ei ole tarkoituksenmukaista, etta niiden kasitte-
lysta sdadettaisiin tietoliikennetiedustelulaissa.
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2 8. Maaritelmét. Pykala sisaltaisi laissa kaytettyjen keskeisten kasitteiden maaritel-
mat.

Pykalan 1 kohdan mukaan tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan
viestintdverkossa ylittdvaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automati-
soituun erotteluun perustuvaa teknisté tiedonhankintaa sekéa hankitun tiedon kasitte-
lya. Maaritelman olennaisia elementteja olisivat ensinnakin se, etta tietoliikenne-
tiedustelu kohdistuu Suomen rajan ylittavaan tietoliikenteeseen, toiseksi se, etta ra-
jan ylittyminen tapahtuu viestintaverkossa ja kolmanneksi se, etta tietoliikennetiedus-
telu on luonteeltaan tietoliikenteen automatisoituun erotteluun perustuvaa teknista
tiedonhankintaa.

Tietoliikenteen Suomen rajan ylittymisella tarkoitettaisiin sitd, etta tietoliikenne tosi-
asiassa ylittaa valtakunnanrajan siirtymalla suomalaisesta viestintaverkosta ulkomai-
seen viestintdverkkoon tai painvastoin. Tietoliikennetiedustelu toteutettaisiin tekni-
sesti mahdollisimman lahell& niité pisteitd, joissa Suomen viestintéaverkko ja ulko-
mainen kiinte& verkko tai satelliittiverkko kytkeytyvét toisiinsa ja tietoliikenteen rajan
ylittyminen siten tapahtuu. Toteuttamispiste olisi ndin ollen I&htokohtaisesti niin |ahel-
l& rajan ylittavaa linkkia kuin mahdollista. Sijainti voisi kuitenkin olla etddmpana lin-
kista, jos se olisi tarkoituksenmukaista jaliempana 3 kohdassa maariteltavan tiedon-
siirtdjan toiminnan kannalta.

Koska myods Suomen sisaiseksi tarkoitettu tietoliikenne voi internetin luonteesta joh-
tuen sattumanvaraisesti reitittyd ulkomaisen viestintaverkon kautta, kuuluisi tallai-
nenkin tietoliikenne periaatteessa maaritelman piiriin. Sen varmistamiseksi, etta tie-
toliikennetiedustelulla ei tastd huolimatta hankittaisi tietoja asialliselta luonteeltaan
kotimaisesta viestinnasta, ehdotetaan 12 8:ssd saadettavaksi kotimaista viestintaa
koskevasta tiedustelukiellosta ja 15 8:ssa sita koskevasta havittamisvelvollisuudesta.

Tietoliikenteen rajan ylittymisen olisi tapahduttava viestintdverkossa. Viestintaverkon
kéasite ehdotetaan maéaariteltavan pykadlan 2 kohdassa tavalla, joka osaltaan rajaisi
sitd, minkalaisissa jarjestelmissa liikkuvaan tietoliikenteeseen tietoliikennetiedustelua
voisi kohdistua.

Tietoliikennetiedustelun maaritelméan kuuluisi se, ettd kyse on tietoliikenteen auto-
maattiseen erotteluun perustuvasta teknisesta tiedonhankinnasta ja hankitun tiedon
kasittelysta. Taltd osin maaritelman tarkoituksena olisi tehda ero tietoliikennetiedus-
telun ja muiden viestintaverkossa liikkuvaan tietoliikenteeseen kohdistuvien tiedon-
hankintakeinojen, ennen kaikkea telekuuntelun ja televalvonnan, vélille. Telekuunte-
lussa ja -valvonnassa tiedon keruu voidaan toteuttaa mahdollisimman lahelld toi-
menpiteen kohteena olevaa yksittaista teleosoitetta tai telepdatelaitetta. Tietoliiken-
netiedustelussa ei olisi kyse yksittaiseen telepaatelaitteeseen tai teleosoitteeseen
kohdistuvasta tiedonhankinnasta lahella toimenpiteen kohdelaitetta tai -osoitetta,
vaan automatisoiduin menetelmin tapahtuvasta tietoliikenteen erottelusta sellaisessa
kohdassa tietoverkkoa, jonka kautta voidaan olettaa kulkevan mahdollisimman suuri
osa tiedustelun kohteena olevaa tietoliikennettad. Kaytannodssa erottelu toteutettaisiin
vertailemalla tietoliikennettéd hakuehdoiksi kutsuttaviin ennakkoon asetettuihin kritee-
reihin. Tietoliikennetiedustelun yhten& tarkoituksena olisi tunnistaa yksittaisia tele-
paatelaitteita ja teleosoitteita telekuuntelun tai -valvonnan toteuttamisen mahdollis-
tamiseksi. Automatisoidun erottelun kaytannon toteuttamisesta ehdotetaan séaadet-
tavaksi 4 §:ssa.
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Maaritelman mukaan tietoliikennetiedustelu pitaisi sisdllaan paitsi automatisoituun
erotteluun perustuvan teknisen tiedonhankinnan, myds hankitun tiedon kasittelyn.
Hankitun tiedon kasittelylla tarkoitettaisiin 5 8:ssa saadettavaksi ehdotettavaa auto-
matisoidusti erotellun tiedon automaattista ja manuaalista jatkokasittelya.

Pykéalan 2 kohdassa maariteltaisiin viestintaverkon kasite. Kasite on olennainen siksi,
ettd pykalan 1 kohdan maariteimasaannoksen mukaan tietoliikennetiedustelu voisi
kohdistua vain sellaiseen tietoliikenteeseen, joka viestintdverkossa ylittdd Suomen
rajan. Viestintaverkolla tarkoitettaisiin, samoin kuin tietoyhteiskuntakaaren
(917/2014) 3 8:n 39 kohdassa, toisiinsa liitetyisté johtimista seka laitteista muodostu-
vaa jarjestelmad, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaal-
loilla, optisesti tai muulla séhkdmagneettisella tavalla. Olennaista maaritelmén kan-
nalta olisi ensinnakin jarjestelman kayttdtarkoitus viestien siirtoon tai jakeluun. Maari-
telman sitomisesta jarjestelman kayttotarkoitukseen seuraisi, etta tietoliikennetiedus-
telussa voitaisiin tiedustella myés sellaista viestintaverkossa liikkuvaa tietoliikennet-
t&, jota mahdollisesti ei ole pidettava viestintana. Maaritelmaan kuuluisi toiseksi vaa-
timus jarjestelman sdhkdmagneettisesta teknisesta toteutustavasta seka taman to-
teutustavan sisainen teknologianeutraalius. Maaritelméa kattaisi jarjestelmat, joissa
siirto tai jakelu toteutetaan johtimella, radioaalloilla, optisesti tai milla hyvansa muulla
tavalla, kunhan tuo tapa on sdhkémagneettinen.

Pykalan 3 kohdassa maariteltaisiin tiedonsiirtajan kasite. Tiedonsiirtajalla tarkoitettai-
siin tahoa, joka omistaa tai hallitsee viestintdverkon sita osaa, joka ylittéd Suomen
rajan. Maaritelmalla on merkitysta sen varmistamiseksi, etta tassa laissa ja sotilas-
tiedustelulaissa sdadettavaksi ehdotetut velvollisuudet myétavaikuttaa tietoliikenne-
tiedustelun toteuttamiseen kohdentuvat oikeaan tahoon. Velvollisuuksissa olisi kyse
ensinnakin taman lain 228:ssa saadettavaksi ehdotetusta tiedonsiirtajan velvollisuu-
desta antaa ilman aiheetonta viivastysta suojelupoliisille sellaiset hallussaan olevat
tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tietoliikennetiedustelun
kayttoa koskevaa lupavaatimusta ja -paatosta varten. Toiseksi kyse olisi velvollisuu-
desta, jonka asettamisella varmistettaisiin se, ettd rajan ylittdvaan viestintaverkon
osaan eli kaytannon tasolla tiedonsiirtoyhteyteen voidaan rakentaa niin sanottu liityn-
tapiste eli tietoliikennetiedustelun toteuttamispiste. Sotilastiedustelulain 95 §:ssa
séadettaisiin tiedonsiirtgjan velvollisuudesta myotavaikuttaa tietoliikennetiedustelun
edellyttdman liityntdpisteen toteuttamiseen antamalla puolustusvoimien tiedustelulai-
tokselle tata tarkoitusta varten valttamattomat tiedot ja paasy tiloihin, jossa liityntapis-
te on maara toteuttaa. Tiedonsiirtdjan velvollisuudesta myoétavaikuttaa liitynnan ra-
kentamiseen saadettaisiin sotilastiedustelulaissa siitd syysta, etta asia liittyy lahei-
sesti tietoliikennetiedustelun tekniseen toteuttamiseen. Liitynn&n rakentamisen mah-
dollistava sédéantely palvelisi kuitenkin myos siviilitietoliikennetiedustelun tarpeita.

Tiedonsiirtdjan kasitteen piiriin kuuluisivat seka viestintdverkon rajan ylittdvan osan
omistaja ettd sellaisen osan haltija. Haltijalla tarkoitettaisiin sellaista koti- tai ulko-
maista yritysta tai yhteisdda, joka tosiasiassa hallitsee viestintdverkon rajan ylittdvaa
osaa esimerkiksi vuokrattuaan sen operoitavakseen omistajana olevalta yritykselta
tai yhteisolta. Tiedonsiirtdjana pidettéisiin nain ollen tahoa, jolla on tekniset edelly-
tykset paattaa siité, missa viestintédverkon osassa jokin tietoliikenne kulkee. Tietotek-
nisesti tarkasteltuna tiedonsiirtéja olisi se taho, joka ohjaa verkkoliikennetta ns. OSI-
viitemallin (Open Systems Interconnection Reference Model) kahden alimman ker-
roksen, fyysisen seka siirtoyhteyskerroksen, tasolla. Tiedonsiirtdjan kasitteen ulko-
puolelle jaisi talléin sellainen yritys tai yhteiso, joka on vuokrannut tiedonsiirtajalta
kayttoonsa tiedonsiirtokapasiteettia ilman tietoteknistd mahdollisuutta vaikuttaa itse-
naisesti siihen missa verkon osassa mikékin osa tietoliikennetta kuljetetaan. Edella
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mainitun rajoituksen johdosta voidaan arvioida, etté tiedonsiirtdjan maaritelman piiriin
kuuluisi talla hetkella enintdan kymmenkunta yritysta. On syyta korostaa, etté tiedon-
siirtdgjan maaritelmé ei vastaisi tietoyhteiskuntakaaren 3 8:n 36 kohdan mukaista
viestinnan valittdjan maaritelmad, vaan olisi sitd huomattavasti suppeampi.

3 8. Tietoliikennetiedustelun kohteet. Pykadlassad saadettaisiin tyhjentavasti niista
kansallista turvallisuutta vakavasti uhkaavan toiminnan muodoista, joita koskevien
tietojen hankkimiseksi tietoliikennetiedustelua saataisiin kayttad. Tietoliikennetiedus-
telua ei saataisi kayttaa tietojen hankkimiseksi mistdén sellaisesta asiasta, ilmidsta
tai uhkasta, jota ei ole erikseen mainittu pykalassa.

Koska kansallista turvallisuutta vakavasti uhkaavista toiminnoista saadettaisiin polii-
silain 5 a luvun 3 §:4& vastaavasti, viitataan pykalan perusteluiden osalta kyseisen
poliisilain pykalan perusteluihin.

4 §. Tietoliikennetiedustelun kohdistaminen. Pykalassa saéadettaisiin tietoliikenne-
tiedustelun kohdistamisesta eli siitd, milla tavalla kansallista turvallisuutta vakavasti
uhkaavaan toimintaan liittyva tietoliikenne alustavasti tunnistettaisiin ja ohjattaisiin
5 §:n mukaiseen jatkokasittelyyn.

Pykalan 1 momentin mukaan tietoliikennetiedustelun kohdistaminen toteutettaisiin
sellaisen tietoliikenteen automatisoidun erottelun avulla, joka perustuisi hakuehtojen
kayttoon. Hakuehtoja kaytettaisiin vain tietyssd osassa viestintdverkkoa kulkevaan
tietoliikenteeseen. Tama viestintaverkon osa olisi maéritelty 7 8:n mukaisessa tuo-
mioistuimen lupapaatdksessa tai, poikkeuksellisesti, 9 8:n mukaisessa suojelupoliisin
paallikon valiaikaisessa kiirepaatoksessa. Kyseisessa viestintdverkon osassa kulke-
va tietoliikennevirta peilattaisiin kulkemaan myds tiedustelujarjestelman kautta, jolloin
tiedustelujarjestelma vertaisi tietoliikennetta jarjestelmaan ennakkoon syotettyihin
hakuehtoihin. Vertailu suoritettaisiin tietoteknisesti, mista johtuen kukaan luonnolli-
nen henkil® ei nakisi tiedustelujarjestelman Iapi virtaavaa tietoliikennetté. Ainoastaan
sellainen tietoliikenne, joka vastaa hakuehtoja, ohjautuisi tietoliikennetiedustelun
seuraavana kasittelyvaiheena olevaan 5 §:n mukaiseen jatkokasittelyyn. Muu kuin
hakuehtoja vastaava tietoliikenne virtaisi tiedustelujarjestelman Iapi eiké se olisi enda
my6hemmin palautettavissa tarkasteluun. Hakuehtojen k&ayton avulla toteutettava
tietoliikenteen automatisoitu erottelu olisi tietoliikennetiedustelun teknisté toteuttamis-
ta, josta 10 §:n mukaan suojelupoliisinkin puolesta vastaisi puolustusvoimien tiedus-
telulaitos.

Pykalan 2 momentissa sdadettaisiin hakuehtojen luonteesta. Sddnnoksesté ilmene-
van paasaannon mukaan hakuehto ei saisi kuvata viestin sisaltéa. Viestin sisallolla
tarkoitettaisiin lahettdjan vastaanottajalle tarkoittamaa viestin semanttista sisaltoa.
Kiellon johdosta hakuehto ei saisi kuvata esimerkiksi viestivien henkildiden kayttamia
ilmaisuja tai viestin sisaltdon kuuluvia henkildiden nimi- tai muita yksildintitietoja. Si-
saltbd kuvaavan hakuehdon kayttdkielto koskisi myds pilvipalveluun tallennettavan
tai pilvipalvelusta noudettavan asiakirjan tai tiedoston sisaltod. Sisalléllisten hakueh-
tojen kayttokielto koskisi kaikkia muita tapauksia kuin niitd, joissa hakuehtoja verra-
taan pelkastaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenteeseen tai
hakuehto kuvaa haitallisen tietokoneohjelman tai -kéaskyn siséltoa. Poikkeukset kiel-
losta liittyisivat sellaisiin tietoliikenteen lajeihin, joiden ei voida katsoa nauttivan luot-
tamuksellisen viestin salaisuuden suojaa. Jos kyse sen sijaan olisi perusoikeussuo-
jaa nauttivasta tietoliikenteestd, ei viestin sisalt6a kuvaavien hakuehtojen kaytto olisi
ylipdataan sallittua.
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Tietoliikennetiedustelusta saataneiden eurooppalaisten vertailuvaltioiden lainséaa-
danndissa ei ole asetettu ylla kuvatun kaltaisia rajoituksia tai esteita kayttaa sisallolli-
sid hakuehtoja. Viestin sisaltoa kuvaavien hakuehtojen kayttd on kyseisissd maissa
sallittua. Sisalldllisten hakuehtojen kaytolle ehdotettavat rajoitukset olisivat néin ollen
omintakeinen suomalainen ratkaisu. Tarkoituksena olisi mahdollisimman pitkalle tur-
vata sivullisen asemassa olevien henkildiden nauttima luottamuksellisen viestin sa-
laisuuden suojan ydinalue.

Sisélléllisten hakuehtojen kayttokiellosta johtuen hakuehdot saisivat kuvata ainoas-
taan viestinnan ohjaustietoja ja muita sellaisia tietoja, joiden ei voida katsoa kuulu-
van lahettgjan vastaanottajalle tarkoittamaan viestin semanttiseen sisaltoon. Ohjaus-
tietoja ovat tietoverkolle taikka l&hettavalle tai vastaanottavalle tietojarjestelmalle
tarkoitetut ohjeet, komennot ja muut metatiedot, joilla vaikutetaan viestin kuljetuk-
seen ja ohjaamiseen verkossa ja tietojarjestelmassa.

Tietoliikennetiedustelussa ohjaustieto erotettaisiin viestin sisallésta verkkoliikenteen
toimintaa kuvaavan OSl-viitemallin sovelluskerroksen tasolla. Kun erottaminen ta-
pahtuisi sovelluskerroksen tasolla, luettaisiin ohjaustiedoksi myds sellainen tieto,
jonka avulla viesti ohjataan tarkasti oikealle vastaanottajalle vastaanottavan laitteen
viestintaohjelmistossa. Esimerkki téllaisesti tiedosta, jota ei sovelluskerrokselta asiaa
tarkasteltaessa lueta viestin sisalloksi ja jota niin ollen olisi sallittua kayttda hakueh-
tona, olisi viestin lahettajan tai vastaanottajan sdhkdpostiosoite.

Ohjaustiedon ja viestin sisaltétiedon valinen rajanveto ei tietoliikennetiedustelussa
kuitenkaan maarittyisi puhtaasti tietoteknisesti. Ratkaisevaa sen kannalta, katso-
taanko hakuehto viestin sisaltéd kuvaavaksi tiedoksi vai ohjaustiedoksi, olisi merkki-
jonon tarkoitus tietoliikennevirrassa eli se, esiintyyké hakuehdon kohde tietovirrassa
ohjaamassa viestisiséltoa vai onko se tarkoitettu semanttiseksi sanomasisalloksi
lahettajalta vastaanottajalle. Rajaa voidaan havainnollistaa sahkdpostiviestin "Aihe:"-
kentalla. Sahkopostiviestin aihe-kentta naytetddn sovelluksissa otsikkotietojen seas-
sa. Jos lahettdja on tarkoittanut sen sanomaksi viestin vastaanottavalle henkillle,
sitd ei voida pitdd ohjaustietona, vaan viestin semanttisena sisalténa, jota hakuehto
ei saisi kuvata. Sen sijaan hakuehtoina tulisivat kyseeseen sahképostiosoitteet, so-
siaalisen median palveluiden kayttdjatunnukset ja teleosoitteet. Hakuehto voisi myos
olla rakenteinen siten, ettd se muodostuisi joukosta ohjaustietoja, esimerkiksi ip-
osoitteen, kohdeportin ja jonkin kuljetuskerroksen tunnisteen yhdistelmasta. Lisaksi
hakuehtoina voisivat olla IP-osoitealueet, autonomisten jarjestelmien numerot (AS-
numerot) ja domain-nimet. Koska myodskaan esimerkiksi tietyn salaustekniikan tai
aakkosmerkisttn kaytto ei viela sinansa ilmaise mitaan viestin merkityksellista sisal-
t04, voitaisiin myos téllaisia hakuehtoja kayttaa.

Momentin mukaan viestin varsinaista merkityssisalt6d kuvaavia hakuehtoja saatai-
siin paasaannosta poiketen kayttda kahdessa tapauksessa. Molemmat poikkeukset
perustuisivat ns. tiedonhankintalakitydryhman mietinndssa (s. 64 ja s. 80) esitettyihin
suosituksiin siitd, kuinka tietoliikennetiedustelun kohdistaminen voitaisiin jarjestaa.
Naiden suositusten mukaisesti viestin sisaltoa kuvaavan hakuehdon kaytto olisi sal-
littua vain silloin, kun kyse on sellaisesta tietoliikenteestd, jonka ei voida katsoa yli-
paatdan nauttivan luottamuksellisen viestin salaisuuden suojaa. Tallaisia tietoliiken-
teen lajeja ovat momentissa mainitut vieraan valtion tietoliikenne ja haittaohjelmalii-
kenne.

Poikkeuksista ensimmainen liittyisi vieraan valtiotoimijan tai sellaiseen rinnastuvan
tahon tietoliikenteeseen. Voimassa olevan tulkinnan mukaan valtio ja muut julkisyh-
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teisot jaavat perusoikeussuojan ulkopuolelle (HE 309/1993 vp ja PeVL 9/2015 vp),
jolloin mydskéaan valtion harjoittaman viestinnén ei voida katsoa nauttivan perustus-
laillista luottamuksellisen viestin salaisuuden suojaa. Vieraaseen valtioon rinnastu-
valla taholla tarkoitettaisiin valtionomaisen rakenteen omaavaa toimijaa, joka maara-
tylla alueella kdyttdd omintakeista ja pysyvaa valtaa. Mydskaan tallaisen toimijan ei
voida katsoa nauttivan perusoikeussuojaa.

Saannoksen mukaan, jos tietoliikennetiedustelu voidaan kohdistaa pelkastaan vie-
raan valtion tai sellaiseen rinnastuvan tahon tietoliikenteeseen, saataisiin hakuehto-
na kayttaa viestin sisaltba kuvaavaa tietoa. Hakuehtona voisi talléin olla viestin sisal-
I6sta 16ytyva merkkijono, esimerkiksi luonnollisen kielen sana tai lause.

Vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikennetta koskevan poikkeuk-
sen soveltaminen tulisi kyseeseen vain niissa tapauksissa, joissa tiedustelujarjestel-
maan peilattavaan tietoliikennevirtaan ei voi paatya luottamuksellisen viestinnén sa-
laisuuden suojaa nauttivaa tietoliikennetta. Kaytannossa tama edellyttaisi, ettd se
rajan ylittavan viestintdverkon osa, jonka siséltama tietoliikenne peilataan tiedustelu-
jarjestelmaan hakuehtojen kayttéa varten, on varattu yksinomaan valtiollista tietolii-
kennetta varten.

Poikkeuksista toinen koskisi haitallista tietokoneohjelmaa tai kaskya. Tietokoneoh-
jelman tai -kaskyn haitallisuudella tarkoitettaisiin sé&dnnoksen yhteydessé ohjelman
tai kaskyn teknista tietoturvallisuutta vaarantavaa luonnetta. Kyse olisi ohjelmasta tai
kaskysta, joka pyrkii anastamaan tietoa kohdejarjestelmastd, muuttamaan kohdejar-
jestelman sisaltamaa tietoa oikeudetta tai haittaamaan kohdejarjestelman toimintaa.
Kohdejarjestelmaksi katsottaisiin mika tahansa digitaalinen jarjestelma, myos itse
verkko eli tietoliikennettd ohjaavat verkkolaitteet sekéa reaalimaailman prosesseja
ohjaavat laitteet.

Haitallisia tietokoneohjelmia ja -kéaskyja kuvaavat poikkeussaannéksen sallimat sisal-
I6lliset hakuehdot olisivat kaytanndssa erilaisia teknisia merkkijonoja eivatka luonnol-
lisen kielen sanoja tai ilmaisuja. Hakuehtojen erityisen luonteen vuoksi ei edellytet-
taisi vastaavasti kuin vieraan valtion tietoliikenteen sisalt6a kuvaavien hakuehtojen
osalta, etta niitd ei saisi lainkaan verrata luottamuksellisen viestin salaisuuden suo-
jaa nauttivaan tietoliikenteeseen. Haittaohjelman sisaltda kuvaavia hakuehtojen ver-
taaminen laajempaankin tietoliikennevirtaan olisi nain ollen sallittua. Ratkaisu olisi
seka teknisesti etta asiallisesti sama kuin se, josta saadetaan tietoyhteiskuntakaaren
(917/2014) toimenpiteita tietoturvan toteuttamiseksi koskevassa 272 8:ssa. Kyseisen
pykdlan 1-2 momentin mukaan teleyrityksella, yhteisétilaajalla ja lisdarvopalvelun
tarjoajalla sek& niiden lukuun toimivalla on oikeus viestintaverkkojen tai niihin liitetty-
jen palvelujen seka tietojarjestelmien tietoturvalle haittaa aiheuttavien hairididen ha-
vaitsemiseksi ja estdmiseksi muun muassa selvittéda viestien sisaltd automaattisesti.
Kaytannossa kyse on siita, ettd sddnnoksessa tarkoitettu teleyritys, yhteisétilaaja tai
muu vastaava taho vertaa hakuehtona kayttamaansa haittaohjelmatunnistetta kaik-
kien kasittelemiensa viestien sisaltoon.

Pykalan 3 momentissa saadettaisiin erityisesta kiellosta kayttaa tietoliikennetieduste-
lun hakuehtona Suomessa olevan henkilon hallussa olevan tai tdmén oletettavasti
muuten kayttdaman telepaatelaitteen tai teleosoitteen yksildivia tietoja. Jos telepaate-
laitteen tai teleosoitteen haltija olisi Suomessa ja kyseisen telepaatelaitteen tai -
osoitteen yksildintitiedot suojelupoliisin tiedossa, olisi tiedonhankinta suoritettava
poliisilain 5 a luvussa saadettavaksi ehdotettavien salaisten tiedonhankintamenetel-
mien — telekuuntelun, tietojen hankkimisen telekuuntelun sijasta tai televalvonnan —
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avulla, sikali kuin niille saadettavaksi ehdotetut edellytykset tayttyvat. Talla tavalla
tiedonhankinnan vaikutus sivullisten tietoliikenteeseen pystyttaisiin minimoimaan.

5 8. Automatisoidun erottelun avulla keratyn tiedon jatkokasittely. Pykalassd saadet-
taisiin tiedusteluviranomaisen oikeudesta kasitella automaattisesti ja manuaalisesti
sellaista tietoa, joka 4 8:ssé tarkoitetulla tavalla olisi eroteltu automaattisesti tietolii-
kennevirrasta. Painvastoin kuin 4 §:n mukainen toiminta, kerétyn tiedon jatkokasittely
ei olisi 10 8:ssa saadettavaksi ehdotettua tietoliikennetiedustelun teknista toteutta-
mista, mista johtuen sen suorittaisi siviilitiedusteluviranomaisena toimiva suojelupo-
liisi eik& puolustusvoimien tiedustelukeskus suojelupoliisin puolesta.

Automaattisella kasittelylla tarkoitettaisiin sellaista erotellun tiedon analysointia, joka
toteutetaan automaattisen tietojenkasittelyn eli teknisen tietojarjestelman avulla.
Suurin osa keratyn tiedon analysoinnista toteutettaisiin kaytanndssa automaattisesti.
Automaattisen késittelyn tarkoituksena olisi esimerkiksi kohdistaa keréttyyn tietoon
sellaisia hakuja, joiden avulla voitaisiin supistaa manuaalisen ké&sittelyn kohteeksi
otettavan tiedon maarda. Tietojarjestelman avulla suoritettavat analysointi ja haut
voisivat kohdistua 4 §:n nojalla kerattyyn tietoon sisaltyviin tunnistamis- ja sijaintitie-
toihin ja muihin ohjaustietoihin seka tiedon semanttiseen sisaltoon.

Manuaalisella kasittelylla tarkoitettaisiin erotellun tiedon aistinvaraista havainnointia
luonnollisen henkilon toimesta. Koska manuaalisessa kasittelyssd samoin kuin edel-
l& mainitussa automaattisessa kasittelyssa saataisiin selvittdéd muun muassa viestin
sisaltd, kuuluisi manuaaliseen kasittelyyn esimerkiksi se, ettéd suojelupoliisin palve-
luksessa oleva virkamies selvittéisi kasiteltdvana olevan viestin tekstisisallon, tarkas-
telisi sen kuvaliitteita, kuuntelisi 4anta tai antaisi viestisisallon syétteeksi ohjelmistol-
le, joka ajaisi viestin liitteena olevaa suoritettavaa koodia laboratorio-olosuhteissa.

Automaattisessa ja manuaalisessa kasittelyssé saataisiin selvittda viestin sisalto ja
muut luottamukselliset tiedot. Muilla luottamuksellisilla tiedoilla tarkoitettaisiin viestin-
nan tunnistamistietoja, valitystietoja ja sijaintitietoja. Poliisilain 5 luvun 8 &:n 1 mo-
mentin mukaan tunnistamistiedolla tarkoitetaan tilaajaan tai kayttajaan yhdistettavis-
sa olevaa viestid koskevaa tietoa, jota viestintaverkoissa kasitellaan viestien siirtami-
seksi, jakelemiseksi tai tarjolla pitamiseksi. Tietoyhteiskuntakaaressa tunnistamistie-
don kasite on, poliisilaista poiketen, korvattu valitystiedon kasitteella. Tietoyhteiskun-
takaaren 3 8:n 40 kohdan mukaan valitystiedolla tarkoitetaan oikeus- tai luonnolli-
seen henkiloon yhdistettavissa olevaa tietoa, jota kasitellddn viestin valittdmiseksi
seka tietoa radioaseman tunnisteesta ja radiolahettimen kayttajasta seka tietoa ra-
dioldhetyksen alkamisajankohdasta, kestosta ja lahetyspaikasta. Poliisilaissa kaytet-
ty tunnistamistiedon kasite ja tietoyhteiskuntakaaressa kaytetty valitystiedon kasite
eivat siis ole keskendan identtisid. Ehdotettavan pykalan mukaisessa automaattises-
sa ja manuaalisessa kasittelyssa viestinnan luottamukselliset tiedot saataisiin kuiten-
kin selvittaa siihen katsomatta, kuuluvatko ne tunnistamistiedon maéaritelman, valitys-
tiedon maaritelman vai molemman kasitteen maaritelman piiriin. Sijaintitiedolla tar-
koitetaan tietoyhteiskuntakaaren 3 8:n 18 kohdan mukaan viestintaverkosta tai paa-
telaitteesta saatavaa tietoa, joka ilmaisee liittyman tai paatelaitteen maantieteellisen
sijainnin ja jota kaytetddn muuhun kuin viestin valittamiseen. Viestin sisallolle ei ole
vakiintunutta maaritelmaa, mutta kysymysta viestin sisallon ja muiden luottamukselli-
sen viestin salaisuuden suojaa nauttivien tietojen valisesta rajanvedosta on kasitelty
edelld 4 8:n perusteluiden yhteydessa. Taméan pykalan tulkinnan kannalta merkitysta
ei kuitenkaan olisi sill&, kuinka tuo raja asettuu, silla pykalan tarkoittama oikeus sel-
vittdd koskisi edella todetusti kaikkia luottamuksellisen viestin salaisuuden piiriin kuu-
luvia tietoja. Edella mainittujen luottamuksellisen viestin salaisuuden suojaa nauttivi-
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en tietojen ohella automaattisessa ja manuaalisessa kasittelyssa saataisiin ilman
erillista sdanndstason mainintaa selvittdd myds sellaiset tietoliikenteen ohjaamiseen
liittyvét tiedot, jotka eivat kuulu luottamuksellisen viestin salaisuuden piiriin.

Pykéalan tarkoittama oikeus selvittdd viestin sisaltd pitaisi myos sisdllaan oikeuden
selvittda pilvipalveluun tallentamiseen liittyvan liikenteen sisaltd, esimerkiksi pilvipal-
veluun tallennettavan tai sieltd noudettavan asiakirjan sisalto.

Jos automaattisen tai manuaalisen jatkokasittelyn aikana kavisi ilmi, etta kasittelyn
kohteena olevaa tietoa koskee 12 §:n mukainen tiedustelukielto tai sitd ei tarvittaisi
kansallisen turvallisuuden suojaamiseksi, tulisi se 15 8:n nojalla viipymatta havittaa.

6 8. Tietoliikennetiedustelun kayton edellytykset. Pykalassa saadettaisiin tietoliiken-
netiedustelun kayton edellytyksista.

Pykalan 1 momentin mukaan tietoliikennetiedustelun kayton edellytyksena olisi, etta
silla voidaan olettaa saatavan tietoja 3 8:ssa tarkoitetusta kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta. Kyse olisi niin sanotusta tuloksellisuusodotukses-
ta, jota sovellettaisiin kaikkeen tietoliikennetiedusteluun. Jos tietoliikennetiedustelulla
ei voitaisi ylipdataan olettaa saatavan tietoja kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta, eli tiedustelun ei voitaisi olettaa olevan tuloksellista, ei sita
saataisi kayttaa

Verrattaessa keskendan pykalan nyt kyseessé olevaa 1 momenttia ja toisaalta sen 2
momenttia voidaan havaita, ettd sellaiselle tietoliikennetiedustelulle, joka voidaan
kohdistaa pelkastddn vieraan valtion tietoliikenteeseen, ei asetettaisi muita edelly-
tyksia kuin se, etta tiedustelu on tuloksellista. Tata tiukempien edellytysten asetta-
mista ei ole pidettava perusteltuna, silla valtio ja muut julkisyhteistt jadvat perusoi-
keussuojan ulkopuolelle (HE 309/1993 ja PeVL 9/2015). Nain ollen esimerkiksi vie-
raan valtion viranomaisorganisaation viestintd tai muu tietoliikenne ei nauti luotta-
muksellisen viestin salaisuuden suojaa.

Momentissa mainittaisiin vieraan valtion liséaksi vieraaseen valtioon rinnastuva taho.
Vieraaseen valtioon rinnastuvalla taholla tarkoitettaisiin valtionomaisen rakenteen
omaavaa toimijaa, joka maaratylla alueella kayttdd omintakeista ja pysyvaa valtaa.
Myo6skaan tallaisen toimijan ei voida katsoa nauttivan perusoikeussuojaa.

Pelkan 1 momentin mukaisen tuloksellisuusodotuksen soveltaminen edellyttaisi kay-
tanndssa, etta se vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenne, johon
hakuehtoja kaytetdan, liikkuu viestintdverkossa muusta tietoliikenteesta erillaan. Ky-
se olisi siis tilanteista, joissa hakuehtojen avulla suoritettavan automaattisen vertai-
lun piirissa olisi yksinomaan valtiollista tietoliikennettd esimerkiksi siksi, etta se liik-
kuu sille varatussa viestintaverkon osassa. Jos sen sijaan vieraan valtion tai sellai-
seen rinnastuvan tahon tietoliikenne olisi silla tavalla sekoittunut muuhun tietoliiken-
teeseen, ettd hakuehtojen kayttd ulottuisi molempiin, tulisi 1 momentin mukaisen
tuloksellisuusodotuksen ohella sovellettaviksi myds 2 momentissa saadettavaksi
ehdotettu valttamattomyysedellytys.

Pykalan 2 momentin mukaan, jos tietoliikennetiedustelun hakuehtojen kaytto ei kos-
kisi pelkastaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikennetta, olisi
edellytyksena liséksi, ettd tietoliikennetiedustelun voidaan olettaa olevan valttama-
tonta tiedon saamiseksi 3 §:ssé tarkoitetusta kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta. Tietoliikennetiedustelulle asetettaisiin taltéa osin tiukempi edel-
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Iytys kuin poliisilain 5 a luvussa saadettavéaksi ehdotetuille luottamuksellisen viestin
salaisuuden suojaan puuttuville tiedustelumenetelmille. Ratkaisun taustalla on Eu-
roopan ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy v. Unkari, jonka mukaan
ihmisoikeussopimuksen 8 artiklan mukaista "valttaméaton demokraattisessa yhteis-
kunnassa" -edellytysta on tulkittava tietoliikennetiedustelun kaltaisen valvontatekno-
logian yhteydessa siten, ettd se edellyttdd "ehdotonta valttaméattomyyttd" (strict ne-
cessity) kahdessa suhteessa. Menetelman kayton tulee olla yleisella tasolla ehdot-
toman valttamatonta demokraattisten instituutioiden suojaamiseksi. Toiseksi mene-
telman kayton tulee yksittdisen tiedusteluoperaation yhteydesséa olla ehdottoman
valttamatonta olennaisen tarkeén tiedon (vital information) saamiseksi.

Tietoliikennetiedustelun kayton edellytykseksi ehdotettavalla valttamattomyydella
tarkoitettaisiin viimesijaisuutta eli sitd, etta tietojen hankkiminen muulla keinolla kuin
tietoliikennetiedustelulla ei ole mahdollista tai esimerkiksi vaatisi oleellisesti enem-
man voimavaroja tai viivastyttaisi tiedonhankintaa kohtuuttomasti. Pakkokeinolain
uudistamista koskevan hallituksen esityksen (HE 222/2010 vp, s. 316) valttamatto-
myysarvioinnille asettaman kriteeristén mukaisesti selvitystd muiden tiedustelumene-
telmien tosiasiallisesta kaytosta tai niiden yrittmisesta ei kuitenkaan edellytettaisi,
koska silloin jouduttaisiin suorittamaan kalliita ja turhiakin yksityiselaméan suojaan
ulottuvia toimenpiteitd. Valttamattomyys voisi perustua kokonaisarviointiin siitd, etta
muut keinot tulisivat olemaan esimerkiksi tuloksettomia tai tiedonhankintaan sovel-
tumattomia ilman, ettd niiden kayttoa olisi tullut konkreettisesti yrittdd. Sadannoksen
soveltaminen edellyttaisi vertailua yhtaalta 5 a luvussa saadettavaksi ehdotettujen
tiedustelumenetelmien, erityisesti telekuuntelun ja televalvonnan, seka toisaalta tie-
toliikennetiedustelun valilla. Koska telekuuntelun ja televalvonnan kayttd paasaantoi-
sesti voidaan kohdentaa tarkemmin kuin tietoliikennetiedustelun kaytto, sisaltaa tele-
kuuntelun ja -valvonnan kaytté vahaisemman mahdollisuuden, etté sivullista viestin-
taa tulee tiedustelun piiriin. N&in ollen, jos telekuuntelun tai -valvonnan kaytt6 ei yk-
sittéistapauksessa olisi mahdotonta tai huomattavan vaikeaa, tulisi niita kayttaa en-
sisijaisina keinoina suhteessa tietoliikennetiedusteluun.

Valttamattomyysedellytykseen ei olisi saanndstasolla liitetty vaatimusta, etta tietolii-
kennetiedustelulla saatavan tiedon olisi oltava olennaisen tarkedd. Tama johtuu siita,
etta tiedon olennaisen tarkeyden arvottaminen on tiedustelussa vaikeampaa kuin
esimerkiksi rikostorjunnassa, jossa estettavana, paljastettavana tai selvitettavana on
jokin konkreettinen teko. Jos asetettaisiin vaatimus tietoliikennetiedustelulla hankitta-
van tiedon olennaisesta tarkeydestd, voitaisiin vaatimuksen katsoa viittaavan esi-
merkiksi siihen, etta tiedon tulisi olla valttamaton jonkin kansallista turvallisuutta valit-
todmasti uhkaavan vaaran torjumiseksi. Tiedustelussa ja erityisesti tietoliikennetiedus-
telussa ei kuitenkaan olisi kyse ainoastaan valittbmien vaarojen torjumisesta, vaan
my06s pidempiaikaisesta tiedonhankinnasta kansallista turvallisuutta vakavasti vaa-
rantavista toiminnoista. Tietoliikennetiedustelu voisi olla valttdmatén esimerkiksi sel-
laisen tiedon hankkimiseksi, joka seuraavassa vaiheessa mahdollistaa jonkin poliisi-
lain 5 a luvussa tarkoitetun tiedustelumenetelman kayton, mutta jonka ei viela yksi-
ndan voida katsoa olevan valttamatén uhkan torjumiseksi. Siviilitiedustelu olisi useis-
ta toisiaan taydentéavista tiedonhankintamenetelmistd muodostuva kokonaisuus, jon-
ka puitteissa on erittdin vaikea ennakkoon arvottaa ja osoittaa kullakin yksittaisilla
menetelmalla saatavan tiedon merkitys tiedonhankinnan kohteena olevaa toimintaa
koskevan kokonaiskasityksen kannalta.

7 8. Tietoliikkennetiedustelua koskeva tuomioistuimen lupa. Pykalassa saadettaisiin
tietoliikennetiedustelua koskevasta tuomioistuimen luvasta seka tietoliikennetiedus-
telua koskevan vaatimuksen ja paatoksen sisallosta.
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Pykalan 1 momentin mukaan tietoliikennetiedustelusta paattaisi tuomioistuin suoje-
lupoliisin paallikon Kirjallisesta vaatimuksesta. Poliisilain 5 luvussa saadellyista salai-
sista tiedonhankintakeinoista poiketen keinon kaytt6a koskevalta vaatimukselta edel-
lytettaisiin nimenomaisesti kirjallista muotoa. Kirjallisen vaatimuksen tekijana voisi
olla ainoastaan suojelupoliisin paallikkd, mikd myds olisi poikkeuksellinen ratkaisu
suhteessa poliisilain 5 luvussa sdadeltyihin salaisiin tiedonhankintamenetelmiin.
Vaatimuksen tekijalta edellytettavaa erityisen korkeaa virka-asemaa voidaan perus-
tella tietoliikennetiedustelun muista tiedonhankinta- ja tiedustelumenetelmista poik-
keavalla luonteella. Vaikka kirjallisen vaatimuksen tekijan edellytettéisiin olevan suo-
jelupoliisin paallikko, ei tasta seuraisi, etta suojelupoliisin paallikon olisi oltava henki-
Iokohtaisesti l&sna tuomioistuimessa sen kasitellessd vaatimusta. Vaatimusta kasi-
teltdessa lasna voisi suojelupoliisin paallikon sijaan olla sellainen taman maaraama
toinen virkamies, joka on perehtynyt vaatimuksen kohteena olevaan asiaan.

Pykalan 2 momentissa séadettaisiin niista seikoista, jotka suojelupoliisin paallikbn
vaatimuksessa tuomioistuimelle ja tuomioistuimen vaatimuksen johdosta tekeméassa
paatoksessa olisi mainittava.

Momentin 1 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava tietolii-
kennetiedustelun perusteena oleva 3 8:ssa tarkoitettu kansallista turvallisuutta vaka-
vasti uhkaava toiminta. Vaatimuksesta ja paatoksesta olisi nain ollen kaytava ilmi,
mista viitatun pykalan mukaisesta toiminnasta tai toiminnoista tietoliikennetieduste-
lulla olisi tarkoitus hankkia tietoa.

Momentin 2 kohdan mukaan vaatimuksesta ja paatoksesta olisi kaytava ilmi kansal-
lista turvallisuutta vakavasti vaarantavan toiminnan tosiseikat. Suojelupoliisin edelly-
tettaisiin tuomioistuimelle esittdméssdan vaatimuksessa tekevan riittdvan tarkkaan
selkoa sen konkreettisen toiminnan luonteesta, josta tietoliikennetiedustelulla olisi
tarkoitus hankkia tietoa. Vaatimuksessa annettavat tiedot voisivat koskea esimerkiksi
sita, kuinka toiminnasta on saatu tieto, kuinka toiminta on toistaiseksi ilmennyt, kuin-
ka toiminnan oletetaan kehittyvan ja mika taho tai ketka henkil6t ovat toiminnan taus-
talla. Suojelupoliisin olisi tuomioistuinta tyydyttavalla tavalla osoitettava, etta vaati-
muksen kohteena oleva toiminta siitd tiedossa olevien konkreettisten tosiseikkojen
perusteella vastaa vaatimuksen edellisessd kohdassa mainittua lain 3 8:ssé tarkoi-
tettua uhkatyyppia.

Momentin 3 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava to-
siseikat, joihin tietoliikennetiedustelun kayton edellytykset perustuvat. Vaatimukses-
sa ja paattksessa olisi ensinndkin perusteltava 6 8:n 1 momentissa tietoliikenne-
tiedustelun edellytykseksi asetettu tuloksellisuus. Suojelupoliisin olisi vaatimuksessa
tehtava selkoa seikoista, joiden perusteella tietoliikennetiedustelulla voidaan ylipaa-
tdan olettaa saatavan tietoja siitd kansallista turvallisuutta vakavasti uhkaavasta toi-
minnasta, jota vaatimus koskee. Jos vaatimus ei koskisi pelkastaan vieraan valtion
tai sellaiseen rinnastuvan tahon tietoliikenteeseen kohdistuvaa tietoliikennetieduste-
lua, olisi siin& liséksi tehtdva selkoa 6 8:n 2 momentissa edellytykseksi asetetun valt-
tamattomyyden tayttymisesta. Vaatimuksessa ja samoin tuomioistuimen péatokses-
sa olisi tehtava selkoa siita, miksi niita tietoja, jotka tietoliikennetiedustelulla olisi tar-
koitus hankkia, ei voida hankkia muulla tavalla, tai miksi niiden hankkiminen muulla
tavalla olisi oleellisesti vaikeampaa.

Momentin 4 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava tietolii-
kennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat sekd perustelut
niille. Tietoliikennetiedustelussa kaytettavia hakuehtoja ja esimerkkeja sellaisista on
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kasitelty edella 4 §:n yksityiskohtaisissa perusteluissa. Hakuehtojen ohella tuomiois-
tuimelle esitettava vaatimus voisi kuitenkin koskea myos hakuehtojen luokkaa. Ha-
kuehtojen luokalla ei hakuehdoista poiketen viitata yksittdiseen tekniseen tietoon,
jota voidaan sellaisenaan kayttaé tietoliikennevirtaan kohdistettavan automatisoidun
erottelun vertailuehtona. Hakuehtojen luokalla tarkoitettaisiin tarkkarajaista suullista
kuvausta tiedustelukysymyksen kannalta relevanteista hakuehdoista. Hakuehtojen
luokan kayttdon voitaisiin hakea tuomioistuimelta lupa silloin, kun samaan riittdvan
tarkkarajaisesti maariteltavissa olevaan kokonaisuuteen kuuluu joukko keskendan
samantyyppisid hakuehtoja, joista vain osa on tietoliikennetiedustelun kaynnistyessa
tiedossa. Sen sijaan, etté tietoliikennetiedustelulla saadun uuden tiedon my6ta kayn-
nistettaisiin aina uusi lupamenettely hakuehtojen hyvaksymiseksi, voisi tuomioistui-
men lupa koskea hakuehdoista muodostuvan joukon sanallista kuvausta, jolloin uu-
den tiedon perusteella luotavat uudet yksittaiset hakuehdot kuuluisivat aiemmin hae-
tun luvan piiriin.

Ruotsin signaalitiedustelulain 5 a 8:ssa ja Sveitsin tiedustelulain 40 §:ssa sdadetaan
hakuehtojen luokkien hyvéaksymisesta tietoliikennetiedustelun perustaksi vastaavalla
tavalla kuin mitd tassa esitetaan.

Hakuehtojen luokkana voisi olla esimerkiksi jonkin lupavaatimuksessa yksiloitdvan
henkiléoryhmén viestiyhteyksien kuvaus. Ryhmaan kuuluvia henkil6itd yhdistavana
tekijana voisi olla esimerkiksi jasenyys tietyssé terroristirynmassa taikka toimiminen
tietyssd tyotehtavassa sellaisessa vierasta valtiota edustavassa organisaatiossa,
jonka toiminta uhkaa vakavasti Suomen kansallista turvallisuutta. Kun tietoliikenne-
tiedustelun avulla saataisiin tietoon ryhmaan kuuluvien henkildiden kayttamia tele-
osoiteavaruuksia ja muita ulkomaisia teleosoitteita, niité voitaisiin kayttaa hakuehtoi-
na. Jotta henkiléoryhman viestiyhteydet voisivat tulla hyvaksytyksi hakuehtojen luok-
kana, edellytettaisiin, ettd ryhman jasenyyden perusteet olisi maaritelty vaatimukses-
sa riittdvan tarkasti, ryhméan olisi osoitettu muodostavan vakavan uhkan kansalliselle
turvallisuudelle ja vaatimus muutenkin tayttaisi tietoliikennetiedustelun edellytykset.

Hakuehtojen luokkana voisivat tulla kyseeseen myos tietoliikenneyhteydet tietyn ha-
kemuksessa yksildidyn riittdvan suppean maantieteellisen alueen ja Suomen valilla.
Kyseinen maantieteellinen alue voisi olla esimerkiksi tietyn terroristiryhmén komen-
topaikka, josta sen tiedetddn ohjaavan Suomessa olevia jaseniaan. Jotta tiettyyn
maantieteelliseen alueeseen liittyvat viestiyhteydet voisivat tulla hyvaksytyksi ha-
kuehtojen luokkana, olisi tiedusteluviranomaisen kyettava osoittamaan kyseisen alu-
een merkitys kansallista turvallisuutta vakavasti uhkaavan toiminnan kannalta. Sen
olisi tarpeen mukaan myos yksilditdva ne rajaukset, joiden puitteissa konkreettiset
hakuehdot muodostetaan, jotta tiedustelu ei kohdistuisi kyseiseltd maantieteelliselta
alueelta sindnséa lahtdisin olevaan mutta uhkan kannalta sivulliseen tietoliikentee-
see