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TIETOVERKKORIKOLLISUUDEN TORJUNTAA KOSKEVA SELVITYS

TIHIVISTELMA

Tietoverkkorikosten madrat ovat lisdantyneet ja tulevat lisdéantymaan edelleen merkitta-
vasti. Tuottoisin rikollisuus toimii tietoverkossa ja etenkin verkossa tapahtuvien petosrikos-
ten maarat ovat kasvaneet. Esineiden internet’ (loT, internet of things) tulee muuttamaan
erilaisten vahingontekorikosten toteutusmenetelmia. Tietoverkkorikollisuus on suurelta
osin rajat ylittavaa rikollisuutta. Globalisoituneessa ja keskindisriippuvaisessa maailmas-

sa uhat ovat monimuotoistuneet ja perinteisten uhkien rinnalle on noussut uudenlaisia,
nopeasti syntyvia ja vaikutuksiltaan vaikeasti ennakoitavia tilanteita. Hybridi kuvaa konflik-
tien monimuotoisuutta ja yllattavyytta. Vanhaa ja uutta yhdistamalla rikolliset luovat jatku-
vasti uusia tekotapoja. Lennokkien kayttdon liittyvat rikollisuusuhat ovat nousseet Suo-
messakin. Niiden avulla on mahdollista toteuttaa vakoilua, skannata ja saastuttaa verkkoja
seka hyodyntda haavoittuvia laitteita langattomasti.

Rikollisten hyédyntamien verkkofoorumeiden toiminta on johtanut rikollisuuden teol-
listumiseen ja voidaankin puhua ns. palveluun perustuvasta rikollisesta teollisuudesta.
Tietoverkossa toimiva rikollinen palveluteollisuus muuttaa jarjestaytyneen rikollisuuden
rakenteita. Rikollisten kyky toteuttaa tavoitteensa kohteessa on usein selvasti parempi ja
kehittynyt nopeammin kuin kohdeorganisaatioiden kyky havaita tunkeutujia. Globaali
kyberympadristé mahdollistaa dariryhmien valisen verkottumisen, tiedonvaihdon ja terro-
ristisen materiaalin levittamisen.

Osaamisen kehittdminen on erds tarkeimmista poliisihallinnon tehtavista kyberturvalli-
suusstrategian saavuttamisessa. Kyberturvallisuusstrategian linjaus huolehtia poliisin te-
hokkaista kyberrikostorjunnan edellytyksista pitaa sisalldidn muun muassa sen periaatteen,
ettd poliisilla tulee olla osaava ja motivoitunut henkildstd, joka hoitaa kybertoimintaympa-
ristdssa tapahtuvien rikosten ennaltaehkdisemisen, taktisen esitutkinnan seka digitaalisen
todistusaineiston kasittelyn ja analysoinnin oikeusvarmalla tavalla. Esitutkinta- ja turvalli-

1 Esineiden internetia kuvaa se etta tietoteknologia on sulautunut arkisiin esineisiin kuten kodin laitteisiin, joita
pystyy internetin yli seuraamaan ja ohjaamaan tietokoneella, puhelimella tai muilla laitteilla, kuten tabletilla.
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suusviranomaisilla tulee olla uhan vakavuus huomioon ottaen riittavat toimivaltuudet en-
nalta estda, paljastaa ja selvittaa kyberrikoksia seka torjua kyberuhkia. Jatkuvasti muuttuva
toimintaymparisto edellyttaa lainsaddannon arviointia ja kehittdmista jatkuvana ja pysy-
vaisluonteisena toimintana.

Poliisin suorituskykya ja lainsdddanndllisia edellytyksia torjua rikoksia tietoverkkoympaéris-
tossa tulee edelleen kehittda. Ennalta estdvan ja tietojohtoisen poliisitoiminnan toteutta-
miseksi poliisin paatoksentekijoilla tulee olla kdytettavissaan reaaliaikaista ja analysoitua
tietoa. Poliisin kiireellisimmat ja tarkeimmat lainsdddannon kehitystarpeet tulevat jatkossa
arvioitaviksi selvityksen toimenpidesuositusten mukaisesti.

Oikea ja ajantasainen tilannetietoisuus on edellytys tietojohtoiselle poliisitoiminnalle. Ti-
lannekuvan avulla viranomaisilta ja yrityksilta saadut operatiivisen toiminnan havainnot
yhdistetaan laajempiin, ilmiétason havaintoihin - seka toisin pdin - viestitaan tarvittaville
tasoille niin organisaation sisdlla kuin ulkopuolisille sidosryhmille. Yhteistyd muiden viran-
omaisten ja elinkeinoeldman kanssa on tarkead, koska tietoverkkorikollisuus ja kyberuhkat
ilmiona ylittavat rajat valtioiden rajat ja torjunta kuuluu monen eri viranomaisen ja lain-
kayton piiriin.

Poliisiammattikorkeakoulun roolia kehitetdan kyberrikostorjuntaosaamisen nostamisessa
muun muassa lisddmalla kyberasioiden opetusta poliisin peruskoulutukseen, tarjoamalla
kyberrikostorjuntaan erikoistuville laadukasta erityiskoulutusta, kehittamalla koulutus- ja
tutkimusyhteistyota viranomaisten, yliopistojen, korkeakoulujen kanssa seka lisdamalla
kyberalan tutkimusta.

Poliisin tietoverkkorikollisuuden torjunnan resurssitarpeet liittyvat erityisesti tietoteknisen
tutkinnan eli digitaaliforensiikan kehittdmiseen, vakavan tietoverkkorikollisuuden torjun-
taan seka tiedonhankintaan tietoverkoista.

Tama selvitys on laadittu yhteisty®ssa sisdministerion, poliisihallituksen asettaman tyoryh-
man, Suojelupoliisin seka Keskusrikospoliisin kanssa. Selvityksessa on lisdksi hyodynnetty
tietoverkkorikollisuuden tilannekuvan parantamista koskevaa valtioneuvoston rahoitta-
man (VNTEAS) hankkeen kehittamisehdotuksia seka Europolin internetin jarjestaytynytta
rikollisuutta koskevaa uhka-arviota (Europol iOcta2015). Selvitys on ollut laajalla lausunto-
kierroksella huhtikuussa 2016.
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1 Johdanto

Paaministeri Juha Sipilan hallitusohjelman mukaan hallitus selvittaa tietoverkkorikollisuu-
den torjuntaan tarvittavat resurssit, toimintatavat ja lainsaadantotarpeet vuoden 2015
loppuun mennessa. Hallitusohjelman mukaan tehostetaan viranomaisten, oppilaitosten ja
yritysten yhteista osaamisen kehittamista. Lisdaksi luodaan yhteinen tilannekuva tietoverk-
kojen ja tietoliikenteen turvallisuudesta seka varmistetaan luotettava ja turvallinen tieto-
jen vaihto eri toimijoiden valilla.

Kyberymparisto on olennainen osa rikollisuuden ja rikostorjunnan toimintaymparistoa,
silld tahallisesti toteutetun kyberympéaristoon kohdistuvan poikkeaman taustalla on ldhes
aina rikos. Tietoverkkorikollisuudesta on tullut hyvin kattava rikollisuuden osa-alue ja sen
vaikutukset kohdistuvat niin valtioihin, yksityisiin kansalaisiin kuin liiketoimintaankin. Tie-
toverkko on seka rikollisille edullisempi, etta my0s riski-hyoty ja riski-vahinko - suhtees-
sa entista houkuttelevampi ympadristo toteuttaa rikoksia, joilla on taloudellinen tai jopa
terroristinen tavoite. Turvallisuusympariston muutoksen myoéta turvallisuutta vaarantavat,
normaaliajan tilanteessa tapahtuvat uhkat kuten hybridivaikuttaminen, kyberhyokkaykset
ja terrorismi ovat lisédntyneet. Myos vakavimman ja yhteiskunnan kriittisiin toimintoihin
kohdistuvan rikollisuuden tekotavat ovat tehostuneet ja uhkat kasvaneet. Laajoilla kyber-
hairioilla voi olla vaikutuksia yhteiskuntajarjestykseen ja sita kautta sisdisen turvallisuuden
viranomaisten toimintaan poliisi-, pelastus-, raja- tai maahanmuutontehtavien kasvavina
maarind.

Valtioneuvoston periaatepaatoksena 24.1.2013 annetun Suomen kansallisen kybertur-
vallisuusstrategian mukaan poliisilla tulee olla keinot ja osaaminen tunnistaa tietoverk-
koihin liittyvia rikollisuusilmioita, ennalta estaa verkossa tapahtuvia rikoksia, paljastaa
verkossa toimivia rikollisia ja selvittaa verkkoihin liittyvia epailtyja rikoksia. Poliisin tulee
myos pystya tunnistamaan ja torjumaan verkossa tapahtuvaa terrorististen ja muiden yh-
teiskuntajarjestysta vaarantavien rikosten valmistelua, rahoitusta, johtamista seka niihin
liittyvaa propagandistista tiedottamista ja mielipiteen muokkaamista seka kyeta selvitta-
maan epaillyt rikokset. Lisaksi poliisilla tulee olla kyberturvallisuusstrategian mukaan taito
ja kyky seka riittavat oikeudelliset mahdollisuudet vaihtaa tietoja ja tehda yhteisty6ta eri
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viranomaisten, yksityisen sektorin ja kansalaisten kanssa rikosten ennalta estamiseksi, pal-
jastamiseksi ja selvittamiseksi.

Kyberturvallisuusstrategian toimeenpanosta ja tehtavistd annetussa sisdministerién suun-
nitelmassa (SMDno/2013/901) edellytetdan, etta sisaministerion hallinnonalan viranomai-
set turvaavat valvonta- ja tilannekuvan muodostuskyvyn, johtamisen ja viranomaisyhteis-
tyon seka laissa maariteltyjen tehtaviensa kannalta valttamattomien tietoliikenne- ja tie-
tojarjestelmien toiminnan kaikissa olosuhteissa ja yhteiskunnan elintarkeiden toimintojen
strategiassa maaritellyissa strategisissa tehtavissa.

Poliisihallitus asetti poliisin kybertydéryhman 25.3.2015 (POL-2015-3879) poliisin kokonais-
valtaisen kybersuunnitelman laatimiseksi. Tydryhman tavoitteena oli koota viranomaisten
toimivaltuuksista, poliisin toimintaymparistostd, vastuista, tehtavistd, osaamisesta ja kehit-
tamisesta suunnitelma poliisin toiminnan ohjaamiseksi kybertoiminnassa. Tydryhman en-
sisijaisena tehtavana oli luoda kattava, yhteinen ja yhtendinen lainvalvontaviranomaisen
kasitys tietoverkkorikollisuuden ja tietoturvallisuuden tilasta seka niita koskevista toimen-
piteista ja organisatorisesta vastuunjaoista ja tarpeista. Tassa selvityksessa on huomioitu
tyoryhmassa laadittujen raporttien suosituksia.

Valtioneuvoston rahoittamassa (VNTEAS) Tietoverkkorikollisuuden tilannekuvahankkeessa
kartoitettiin tietoverkkorikollisuuden tilannekuvatydn nykytila. Hankkeeseen osallistuivat
Poliisiammattikorkeakoulu, Keskusrikospoliisin kyberrikostorjuntakeskus, Kyberturvalli-
suuskeskus ja Tampereen yliopisto. Taman selvityksen toimenpidesuositukset tietoverkko-
rikollisuuden tilannekuvan parantamiseksi perustuvat hankkeessa esiin tuotuihin kehitta-
misehdotuksiin.

Selvityksessa on hyddynnetty Keskusrikospoliisin laatimia uhka-arvioita.

Selvityksesta pyydettiin lausunnot seuraavilta tahoilta: liikenne- ja viestintaministerio,
maa- ja metsatalousministerio, oikeusministeri®, opetus- ja kulttuuriministerid, puolustus-
ministerio, sosiaali- ja terveysministerio, tyo- ja elinkeinoministerid, ulkoasiainministerio,
valtioneuvoston kanslia, valtiovarainministerid, ympdristdministerid, puolustusvoimat, Tul-
li, Viestintavirasto, Valtion palvelukeskus VALTORI, Elinkeinoelaman keskusliitto, Finanssia-
lan keskusliitto, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Finnish Information
Security Cluster ry FISC, SM/Hallinto- ja kehittamisosasto, SM/Maahanmuutto-osasto, SM/
Pelastusosasto, SM/Kansainvalisten asioiden yksikkd, Rajavartiolaitos, Hatakeskuslaitos,
Hallinnon tietotekniikkakeskus HALTIK, Maahanmuuttovirasto.
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Lausunnoissa selvitysta pidettiin kattavana. Elinkeinoeldman roolia tietoverkkorikosten
ennalta estamisessa pidettiin tarkedna. Lisaksi lausunnoissa korostettiin sitd, etta tieto-
verkkorikollisuuden torjunnan koko rikostorjuntaketju esitutkinnasta aina tuomion anta-
miseen tulee olla varmistettu. Perusoikeuksien ja Suomea koskevien ihmisoikeusvelvoit-
teiden huomioon ottamista korostettiin tietoverkkorikostutkinnan toimivaltuuksia tarkas-
teltaessa. Erityisesti suhteellisuus-periaate, laillisuusperiaate ja luottamuksellisen viestin
suoja ovat tietoverkkorikostutkinnan toimivaltuuksia tarkasteltaessa korostetusti esilla.
Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyton osalta tuotiin esille
se, ettd olennaista on hahmottaa, mitd mainitut keinot ovat, minkalaisia toimenpiteita ne
mahdollistavat, miten ne suhtautuvat toisiinsa ja minkalaisen kokonaisuuden ne muodos-
tavat. On my6s huomioitava, etta poliisilain (872/2010) ja pakkokeinolain (806/2010) ko-
konaisuudistukset ovat varsin tuoreita. Niissa on pyritty ottamaan huomioon myos tekni-
nen kehitys. Kaiken kaikkiaan tietoverkkoverkkorikosselvityksen toimeenpanosuosituksia
pidettiin hyvina ja lausunnossa korostettiin tietoverkkorikosten torjunnan tarkeytta.

Tietoverkkorikosselvitys kasiteltiin ja sisall6llisesti hyvaksyttiin sisdisen turvallisuuden ja
oikeudenhoidon ministeritydryhmassa 1.3.2017. Selvityksen resurssitarpeet kdsitelladan
kuitenkin normaalissa talousarvio- ja kehysvalmisteluprosessissa.
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2 Tietoverkkorikollisuuden kasitteista

2.1 Tietoverkkorikollisuuden maaritelmat

Tietoverkkorikoksesta ei ole vakiintunutta maaritelmaa. Maaritelmissa on korostettu tek-
nologiaa tekovdlineend, kohteena tai ymparistond. Rikoslain esitdissa kdytetdan termia tie-
toverkkorikollisuus ja synonyymia tietotekniikkarikos kadnndksena englanninkieliselle ka-
sitteelle cybercrime. Poliisissa tietoverkkorikokset? (nykyisin kdytetdan myos termia kyber-
rikos) on perinteisesti jaettu tietoverkkoympéristdén? kohdistuviin rikoksiin eli ns. puhtai-
siin tietoverkkorikoksiin ja tietoverkkoymparistoa hyvdksi kdyttden tehtyihin rikoksiin.

Kun rikos kohdistuu tietoverkkoymparistoon, on kyse sellaisista rikosten tekomuodoista, joi-
ta esiintyy ainoastaan tietoverkoissa tai tietojarjestelmissa ja rikos kohdistuu tietoverkkoon,
tietojdrjestelmaan tai siind olevaan dataan. Nain ollen tietoverkkorikoksia ovat ensindkin
palvelunestohydkkdykset, jolloin kohteena olevan tietojdrjestelmdn toimintaa tarkoitukselli-
sesti estetdaan tai hidastetaan. Tietokoneeseen voidaan tartuttaa haittaohjelma (virus, mato
tai troijalainen tms.), jolloin tietojarjestelma tekee ei-toivottuja toimia tietokoneessa, esi-
merkiksi vakoilee tai lahettaa tietoa tietylle komentopalvelimelle. Hakkeroinnin avulla taas
voidaan tunkeutua luvatta tietoverkkoon tai tietojarjestelmaan (tietomurto) ja esimerkiksi
tuhota tietojarjestelmdssa olevia tietoja tai kayttaa jarjestelmaa omiin tarkoituksiin.

2 Kyberrikos, tietotekniikkarikos ja tietoverkkorikos ovat tassa selvityksessa synonyymejd ja tarkoittavat samaa
kuin englanninkielinen cybercrime. Nykydan kadytetadn myos termia digitaalinen rikos (Digital Crime)

3 Tassa selvityksessa verkkoymparistd, tietoverkkoymparistd, digitaalinen toimintaympadristd, kybertoimintaym-
paristd, kyberavaruus ja sahkdinen toimintaympadristd ovat toistensa synonyymeja ja tarkoittavat samaa kuin
englanninkielinen kasite cyberspace. Kansallisen kyberturvallisuusstrategian mukaan kybertoimintaympaéristolla
ymmadrretdan keskindisriippuvaista sahkoisessa muodossa olevan tiedon kasittelyyn tarkoitettua tietojarjestelmista
muodostuvaa toimintaymparistod. Tietoverkkoympadristéon voidaan katsoa kuuluvan tietojarjestelmien, tietoverk-
kojen, ohjausjarjestelmien ja laitteiden lisaksi loputon joukko sovelluksia, mediaa, peleja ja virtuaalitodellisuuksia,
jotka kehittyneissa maissa ldpaisevat modernin eldméntavan kokonaisuudessaan.

10
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Lahes kaikki rikokset voidaan tehda tietoverkkoympdristéa hyodyntden. Tietoverkkorikol-
lisuuden voidaankin katsoa olevan luonteeltaan horisontaalista. Esimerkiksi maksuvaline-
petoksista suurin osa tehddan nykyaan tietoverkkoymparistoa hyvaksikdyttaen.

2.2 Kyber-kasitteista

Kun internetin kdytto laajeni voimakkaasti 1990-luvulla, huomio kiinnittyi erityisesti kehit-
tyneissa maissa siihen, etta lahes kaikki yhteiskunnan sektorit olivat tulleet riippuvaiseksi
sdahkoisesta tiedonkasittelysta, viestintaverkoista ja naitad toimintoja tukevasta infrastruk-
tuurista. Kyber-alkuisten kasitteiden kaytto alkoi Yhdysvalloissa nykyisessa merkitykses-
saan kriittiseen infrastruktuurin suojaamiseen liittyvassa toiminnassa 1990-luvun loppu-
puolella. Kriittiseen infrastruktuuriin liittyvat uhkat jaettiin talldin kahteen kategoriaan:
fyysisiin uhkiin ja kyberuhkiin (cyberthreats).

Kyber -etuliitteelld varustetut termit kuten kyberturvallisuus, kyberrikos, kyberhyokkays ja
kybersota tulivat laajempaan kayttdon Suomessa sen jalkeen kun kansallisen kyberstrate-
gian laatiminen aloitettiin vuonna 2011.

Kyber - etuliite on yleiskielessa ainakin osin korvannut aiemman tieto- ja tietoverkko-etu-
liitteen. Kyber — termin kdyttdonotolla on kuitenkin pyritty kuvaamaan toimintaymparis-
ton muutosta, jossa tietotekninen ympdristd on globaali ja josta modernit yhteiskunnat
ovat voimakkaasti keskindisriippuvaisia. Eri merkityssisalldista voidaan esimerkkina kayt-
taa tietoturvallisuus- ja kyberturvallisuuskasitteiden eroa. Tietoturvallisuus kuvaa olemas-
sa olevan ja varastoidun tiedon (niin fyysisen kuin digitaalisen) luottamuksellisuuden,
kdytettavyyden ja eheyden turvaamista. Kyberturvallisuus taas kuvaa koko sahkdisen toi-
mintaympariston turvallisuutta, johon kuuluu tiedon lisaksi my6s esimerkiksi digitaaliset
ohjausjarjestelmat, jotka kontrolloivat ja ohjaavat yhteiskunnan monia elintarkeita infra-
struktuureita ja koko muu infrastruktuuri tietoverkoista sovelluksiin.

1
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3 Tietoverkko rikollisten
toimintaymparistona

Digitaalinen toimintaymparisto on olennainen osa rikollisuuden ja rikostorjunnan toimin-
taymparistoa, silla tietoverkkoympadristossa tehddan téna pdivana yha suurempi osa po-
liisin tietoon tulleista rikoksista. Globalisoituneessa ja keskindisriippuvaisessa maailmassa
uhat monimuotoistuneet ja perinteisten uhkien rinnalle on noussut uudenlaisia, nopeasti
syntyvid ja vaikutuksiltaan vaikeasti ennakoitavia tilanteita. Hybridi kuvaa konfliktien mo-
nimuotoisuutta ja yllattavyytta.

Rikollisuuden maailmanlaajuinen teollistuminen verkon rikollisuuspalveluiksi muuttaa ri-
kollisuuden toimintarakenteita. Internetissa toimii laittomiin tarkoituksiin erityisesti suun-
nattuja Darknetteja seka tavanomaisten hakukoneiden tavoittamattomissa olevia Deep
Webeja ja muita foorumeita. Ne ovat rikollisuuden markkina- ja kohtauspaikkoja.

Perinteisten massarikosten tyyppisten, yksinkertaisten tekojen toteuttamiseen tarvitta-
via helppokayttoisia vélineitd, dataa ja palveluita on saatavissa edullisesti. Kokeneiden

ja ammattimaisesti toimivien rikollisten on verkon palveluiden ansiosta helppo tehostaa
toimintaansa ulkoistamalla ne toiminnan vaiheet, jotka eivat kuulu heidan omaan ydi-
nosaamiseensa. Etenkin tietoteknologiaa hyodyntavat petokset ja laskutuspetokset ovat
lisadntyneet. Tyypillisimmat petosrikokset ovat maksukorttipetoksia, nettikauppapetoksia
ja massamarkkinointipetoksia.

Darkneteissa* oli vuoden 2014 puolivilissa EU-maiden poliisipaéllikéille tehdyn selvityk-
sen mukaan yli 8 000 rikollisesti toimivaa sivustoa, eniten lapsiin kohdistuvaa seksuaalista
hyvaksikayttoa sisaltavaa aineistoa markkinoivaa, huumausaineisiin keskittyvia seka mak-
sukorttirikollisuutta palvelevia sivuja.

4 TOR (The Onion Router, alun perin Yhdysvaltain ilmavoimien viestintatarpeisiin kehitetty “Sipuliverkko”) seka
12P-darknetit.

12
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Laittomaan toimintaa soveltuvien tuotteiden ja palveluiden helppo saatavuus mahdollis-
taa entista joustavammat, nopeasti muuttuvat ja projektikohtaiset rikollisorganisaatiot,
jotka eivat juurikaan endd muistuta jarjestaytyneen rikollisuuden perinteisesti tyypillisia
rakenteita. Europol puhuukin “palveluun perustuvasta rikollisesta teollisuudesta” Rikolli-
suuden teollistumiseen kuuluu, ettd alamaailman verkkofoorumeilla on tarjolla erikoistu-
nutta rahansiirto- ja pesupalvelua. Kateisrahan kaltainen anonymiteetti on tehnyt ns. virtu-
aalivaluutoista rikollisten suosimia maksamisen ja rahanpesun vdlineita. Virtuaalivaluutat
asettavat uudenlaisia vaatimuksia rikostutkinnalle ja rikoshyddyn jaljittamiselle. Huu-
maus-, doping- ja ladkeaineita valittavia verkkofoorumeita hyddyntavat seka yksittdiset
tilaajat etta valittajat. Netista hankittujen huumeiden myynti voi olla hyvin tuottoisaa seka
oman kayton rahoittamiseksi ettd jarjestaytyneen rikollisuuden tarkoituksiin.

Sosiaaliset keinot (social engineering) ovat toimintatapoja, joilla uhri manipuloidaan toi-
mimaan rikollisten haluamalla tavalla esimerkiksi haittaohjelmien ujuttamiseksi uhrin
kayttamiin jarjestelmiin. Europolin uhka-arvio (iOcta2015) nostaa esille sen, etta kyberri-
kolliset ovat yha ammattimaisempia. Hyokkdykset on suunniteltu hyvin ja niissa kdytetaan
uusia ja innovatiivisia menetelmia. Tietoverkkorikolliset ovat tulleet aggressiivisemmiksi
ja he ottavat entistd useammin suoraan yhteytta uhreihinsa, mika lisaa kayttajien pelkoa
ja epavarmuutta. Erityisesti kiristys tekotapana, tapahtuipa se kohdistettuja palvelunesto-
hyokkayksia tai kiristysohjelmia kdyttden, on yleistynyt nopeasti. Osa kiristyshaittaohjel-
mista kykenee selvittdmaan uhrin varallisuustasoa. Myos yritykset ovat olleet kiristyshait-
taohjelmien kohteena. Pahimmillaan kiristyshaittaohjelma on levittynyt yrityksen sisaverk-
koon jolloin yrityksen verkkolevyt ja jopa pilvipalvelut on salattu kiristyshaittaohjelman
avulla. Sisapiiri hyokkayskanavana ja liikketoiminnan tuhoamiseen pyrkivat kyberhyokkayk-
set ovat yleistyneet.

Mobiiliyhteyksiin liittyy kasvavassa maarin rikoksentekomahdollisuuksia. Europolin uh-
ka-arvioiden mukaan tietoverkkohytkkaysten painopiste siirtyneekin mobiililaitteisiin,
silld ne sopivat hyvin haittakoodien levittdmiseen ja toimivat vaylana kiinteisiin laitteisiin.
Monet haittaohjelmat mahdollistavat kohdelaitteiden tayden hallinnan. Mobiilialustoihin
voi kohdistua tulevaisuudessa myds kaappauksia bottiverkkoon, jolloin kaapattuja alusto-
ja voidaan hyédyntaa hyokkayksissa.
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4 Kriittiseen infrastruktuuriin kohdistuvat
uhkat

Yhteiskunnan kriittiset tuotantoprosessit ovat entista riippuvaisempia automaatiojarjestel-
mistd. Nykyisin valtaosa kriittisestd infrastruktuurista ja sen palveluista on yksityisen sekto-
rin omistamaa ja tuottamaa. Vakavissa kyberrikoksissa on usein vahva kansainvalinen ulot-
tuvuus seka vakava uhka yhteiskunnalle ja sen elintérkeille tietojarjestelmille. Vakavimman
ja yhteiskunnan kriittisiin toimintoihin kohdistuvan rikollisuuden tekotavat ovat tehostu-
neet ja uhkat kasvaneet. Aalto-yliopiston tutkimuksessa l0ydettiin Suomen tietoverkosta
lahes 3 000 teollisuuden automaatiojarjestelmiin, kiinteistbautomaatioon, sahkdnhallin-
taan ja jarjestelmien etikayttéon liittyvaa laitetta, jotka olivat internetissa nakyvilla. Aarita-
pauksissa kriittista infrastruktuuria kohtaan voidaan hyokata terroristisessa tarkoituksessa
perinteisten tapojen lisdksi myds kyberiskuin. Vuonna 2016 Ukrainan sahkoverkkoon teh-
tiin kyberhyokkayksid, jotka lamauttivat osittain sahkdverkon toiminnan.

Kohdistetut haittaohjelmahyokkaykset ovat lisddntyneet selvasti. Vuonna 2014 nahtiin aktii-
vinen haittachjelmakampanja, jolla pyrittiin selvittdmaan eurooppalaisen energian jalos-
tus- ja jakeluverkoston tarkkaa teknista rakennetta. Hyokkaaja kerasi haittaohjelman avulla
muun muassa tietoa sahkodverkon ohjauslaitteista ja niiden ohjelmistoversioista. Teko voi-
daan nahda esimerkiksi valmistautumisena vihamieliseen sahkdverkon toimintaan vaikutta-
miseen. Kriittisten tahojen alihankkijoiden riski joutua hyddynnetyksi hyokkdysten toteut-
tamisessa kasvaa, koska niilla on rikollisia kiinnostavaa tietoa. Europolin arvion (IOcta2014)
mukaan jdrjestaytyneen rikollisuuden, vihamielisten valtioiden tai terroristi- ja darijarjesto-
jen verkkohyokkayksista EU-maiden kriittiselle infrastruktuurille koituva uhka on merkittava.

Asiattomien paasy kasiksi teollisuusjarjestelmiin voi olla hyvin tuhoisaa ja vain kokeilumie-
lessdkin tehty tunkeutuminen voi aiheuttaa vaurioita jarjestelmassa seka sen hallitsemassa
fyysisessa ymparistossa. Haavoittuvuusriskeja lisad myos liikketoiminnan osien ulkoistami-
nen tahoille, joiden toiminta ei tayta kyseisen liiketoiminnan turvallisuusvaatimuksia.
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Terveystoimialaan liittyvat hyokkaykset ovat yleistyneet. Viranomaisten ja muiden toimi-
joiden tietojarjestelmiin tallennettujen arkaluonteisten tietojen kuten esimerkiksi terve-
ystietojen tai poliisin jarjestelmiin tallennettujen tietojen laajamittainen tietomurto ja
tietojen saattaminen julkisesti saataville loukkaisi merkittavasti perusoikeuksia ja saattaisi
vaarantaa viranomaisen toiminnan.
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5 Kybervakoilu

Tietoverkkojen kautta tapahtuva vakoilu ja luvaton tiedustelutoiminta ovat yha suurempi
uhka ja siihen liittyva havainnointikyky on Suomessa puutteellinen. Vieraan valtion tiedus-
telupalveluiden tavoitteena on muun muassa haittaohjelmien avulla murtautua tietojar-
jestelmiin ja paasta kasiksi kaikkeen sellaiseen luottamukselliseen ja salaiseen tietoon,
jolla voi olla merkitysta omien kansallistensa etujen ajamiseksi. Kohdistettua verkon yli
toteutettua lahinna ulko- ja turvallisuuspoliittiseen paatdksentekoon ja korkean teknolo-
gian tuotekehitykseen kohdistuvaa oikeudetonta tiedonhankintaa on paljastunut viime
vuosina yhda enemman. Kyseessa voi olla niin poliittinen, sotilaallinen, taloudellinen tai
tieteellis-tekninen tieto. Vakoilulla aiheutetut vahingot voivat olla Suomen kansalliselle
turvallisuudelle korvaamattomia. Toisena ulottuvuutena on kohdevaltion kriittiseen infra-
struktuuriin kohdistuva ennakoiva tiedustelutoiminta, jonka tavoitteena on varautua sen
lamauttamiseen tai haavoittamiseen esimerkiksi kriisitilanteessa.

Vaikka valtion organisoima kybervakoilu sindnsa tayttad useammankin rikoksen tunnus-
merkiston, tekoa ei kaytdnndssa voida selvittaa rikosoikeuden kontekstissa, silla tekijahen-
kiloiden selvittaminen edellyttdisi oikeusapua valtiolta, josta kdsin he toimivat. Jos vakoili-
jat toimivat sijaintivaltionsa lukuun, oikeusapua ei ole odotettavissa.
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6 Vakivaltainen ekstremismi
tietoverkoissa

Vakivaltaiseen ekstremismiin kytkeytyvat henkil6t ja terroristiset toimijat kayttavat kybe-
rymparistda laajamittaisesti propaganda- ja terroristisen materiaalin levittdmiseen, uu-
sien jasenten rekrytointiin ja vakivaltaiseen radikalisoimiseen. Kyberymparist6a voidaan
hyodyntaa lisaksi terrorististen toimijoiden véliseen yhteydenpitoon ja toiminnan, kuten
terroriteon, suunnitteluun.

Tietoverkoissa voidaan hairinnan ja hydkkayksellisen toiminnan lisaksi pyrkia vaikutta-
maan mielipiteisiin ja padtoksentekoon. Viharikoksiin puututaan (mukaan lukien vihapu-
he netissd) ja tutkitaan matalalla kynnykselld, mutta on hyva huomioida, etta vihapuhe ja
viharikollisuus ovat eri asioita (vihamotiivi on rangaistuksen koventamisperuste). Osa vi-
hapuheesta kuuluu sananvapauden piiriin (joskin voi olla huonoa tai asiatonta kdytosta) ja
osa taas on viharikollisuutta (kunnianloukkauksia, kithottaminen kansanryhmaa vastaan,
jne.). Poliisi pyrkii puuttumaan jatkossa entista tehokkaammin varsinkin internetissa kirjoi-
tettuihin vihapuheisiin ja saamaan niiden kirjoittajat vastuuseen teoistaan.
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7 Seksuaalinen hyvaksikaytto
tietoverkoissa

Verkkoymparistd on lisdnnyt rikoksentekomahdollisuuksia lapsiin ja nuoriin kohdistuvassa
seksuaalisessa hyvaksikadytossa. Hyvaksikdyttomahdollisuudet ovat lisddntyneet internetin
kdyton laajetessa. Seksuaaliseen hyvaksikayttoon tahtaavia kontakteja potentiaalisiin uh-
reihin voidaan tehda netin keskustelupalstojen yms. avulla suuria maarid, jolloin tekijdiden
on mahdollista [6ytda itselleen helpoimmat uhrit. Internetissa ja sen kautta tapahtuvaa
seksuaalista hyviksikdyttda kartoittaneiden tutkimusten® mukaan varsinaiseen fyysiseen
kanssakdymiseen johtaneita tapauksia on suhteellisen vahan, mutta verkossa tapahtuva
ahdistelu on monimuotoista ja joissakin muodoissaan hyvin yleista.

Aineistojen etdvarastoinnin ja —kasittelyn mahdollistavien pilvipalveluiden kaytto lapsiin
kohdistuvaa hyvaksikdyttoa sisaltavaa aineistoa levittavassa rikollisuudessa on yleistynyt.
Rikollisuudenalan uhrit ovat olleet vuosi vuodelta yha nuorempia — maailmanlaajuisesti
noin 80 prosenttia uhreista on alle kymmenenvuotiaita - ja levitettavdssa aineistossa on
todettu yha aarimmaisempaa ja sadistisempaa hyvaksikayttoa. Lasten hyvaksikayttéon
keskittyvien seksirikollisten Euroopassa suosimissa darknet-foorumeissa aineistoa voidaan
katsoa ja levittda hyvin riskittomasti.

5 Rikollisuustilanne 2014 - Rikollisuuskehitys tilastojen ja tutkimusten valossa: Kriminologian ja oikeuspolitiikan
instituutin vuosikatsaus Katsauksia 4/2015
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8 Kansainvaliset sopimukset ja velvoitteet

Euroopan neuvoston 23.11.2011 tehty Budapestin yleissopimus on ainoa erityisesti tie-
toverkkorikollisuutta kasitteleva kansainvalinen sopimus. Se on avoin myds Euroopan
neuvoston ulkopuolisille maille. Sopimuksen on ratifioinut noin 40 maata, ml. Suomi. Kiina
jaVendja eivat ole liittyneet sopimukseen, eika Pohjoismaista myoskaan Ruotsi. EU:n ja
Suomenkin kantana on ollut se, etta Euroopan neuvoston Budapestin sopimuksen tulisi
olla tietoverkkorikollisuuden vastaisen toiminnan globaali viitekehys eika tarvetta uudelle
yleiselle tietoverkkorikossopimukselle esimerkiksi YK:n piirissa ole. Pelkona on ollut, etta
tietyt maat haluaisivat internetin monitoimijamallin tilalle valtiokeskeisemman kybertoi-
mintaympariston.

Euroopan unionin tavoitteena on entisestaan ldhentaa jasenvaltioiden rikosoikeudellisia
saannoksia ja parantaa jasenvaltioiden viranomaisten vélista yhteistyota tietoverkkorikol-
lisuuden tehokkaaksi torjumiseksi. Tietojarjestelmiin kohdistuvista hyokkayksista annettiin
Euroopan Unionin neuvoston puitepaatds vuonna 2005.% Puitepaitds korvattiin Euroopan
neuvoston parlamentin ja neuvoston direktiivilld vuonna 2013.” Sekd puitepaatds etta di-
rektiivi on Suomessa pantu taytantoon rikoslain muutoksilla, joista viimeisin tuli voimaan
4.9.2015.

EU:n sisdisen turvallisuuden strategian yksi tarkeimmista painopistealueista on tietoverk-
korikollisuuden torjunta. Joulukuussa 2014 komissio antoi padtelmat EU:n sisdisen turval-
lisuuden linjauksiksi 2015-2020. Paatelmien mukaan tarkeimmat yhteiset uhat ja haasteet
tuleviksi vuosiksi sisaisen turvallisuuden alalta ovat vakava ja jarjestaytynyt rikollisuus,
terrorismi, radikalisoituminen, varvaaminen ja terrorismiin liittyva rahoitus, tietoverkkori-
kollisuus ja kansalaisten, yritysten ja julkisten laitosten verkkoturvallisuus, uudesta tek-
nologiasta johtuvat uhat ja haasteet, uudet ja kehittyvat uhat ja kriisit seka luonnon tai
ihmisten aiheuttamat katastrofit. Padatelmien mukaan uhkiin varautuminen edellyttaa

6 (2005/222/Y0S).
7 2013/40/EU
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kokonaisvaltaisen ja johdonmukaisen toimintatavan lujittamista seka horisontaalisesti et-
ta vertikaalisesti seuraavien avulla: eurooppalaisen turvallisuusmallin edelleen kehittami-
nen, kokonaisvaltainen, monialainen ja yhdennetty toimintatapa, tiedusteluperusteinen
toimintatapa, tietojen kaytto, saatavuus ja vaihto, rikosten ja terrori-iskujen estaiminen ja
ennakointi, uuden teknologian tehokas kaytto, tutkinta- ja syytetoimien koordinointi, yh-
teistyon tehostaminen, rajaturvallisuuden lujittaminen jne.

EU on tiivistanyt yhteistyotaan myds muutoin. EU:n kyberturvallisuusstrategia hyvaksyttiin
vuonna 2013 ja EU:n kyberdiplomatiaa koskevat paatelmat helmikuussa 2015. Myds hybri-
diuhkiin varautumista ja vastaamista on EU:ssa ryhdytty tehostamaan vuoden 2015 alusta
lahtien. Toukokuussa 2015 ulkoasiainneuvosto totesi hybridikeinojen kayton lisadantyneen
erityisesti EU:n lahialueilla seka valtiollisten etta ei-valtiollisten toimijoiden toimesta. Eu-
roopan komissio ja unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja hyvaksyi-
vat 6.4.2016 yhteisen kehyksen hybridiuhkien torjumiseksi ja EU:n, sen jasenvaltioiden ja
kumppanimaiden kestokyvyn (resiliessi) parantamiseksi.

OSA-neuvostossa on tammikuussa 2016 pidetty tilannekatsaus siitd, miten varmistetaan
tehokas rikosoikeus digitaalisella aikakaudella. Digitalisaation seurauksena rikolliset voivat
toimia verkossa nopeasti ja valtioiden rajat ylittden. Samalla todistusaineisto digitalisoituu
ja on entista helpompi katkea tai tuhota. On tarkeda, etta tahan muutokseen kyetaan vas-
taamaan rikosoikeuden keinoin, tutkintakeinot ja oikeudellinen yhteistyd mukaan lukien.
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9 Tietoverkkorikollisuuden tilannekuva

9.1 Tietoverkkoihin tai tietojarjestelmiin kohdistuvat rikokset

Europolin uhka-arvion mukaan (iOcta2015) tietoverkkoihin kohdistuvissa rikoksissa hait-
taohjelmat ovat edelleen suurin uhka. Tietoverkkohyokkayksissa kdytetadn usein hyokka-
ysalustoina haittaohjelmien saastuttamia koneita, joita komennetaan ja ohjataan tieto-
verkon yli ns. komentopalvelimen kautta. Haittaohjelman kaappaaman koneen omistaja
voi olla itse ns. “identiteettivarkauden uhri” tai hdnen konettaan on voitu kdyttaa hyvaksi
muun, johonkin toiseen jdrjestelmaan kohdistuneen rikoksen esim. tietoverkkohydkkayk-
sen, tekemisessa.

Tietojarjestelmahyokkaysten kohteena ovat olleet useimmiten finanssialan asiakkaat, mut-
ta my0s terveystoimiala, julkinen sektori, vahittdiskauppa, majoitusala ja julkiset palvelut
joutuvat usein tietomurtorikosten kohteeksi. Vahingot voivat olla hyvin suuria: esimerkiksi
vuonna 2013 Yhdysvaltalaiseen Target-kauppaketjuun kohdistuneessa tietomurrossa vie-
tiin 70 miljoonan asiakkaan ja 40 miljoonan luottokortin tiedot.

Tietokoneen tiedostoja salaavat kiristysohjelmat (Ransomware) edustavat laajuudessaan
ja vaikutuksiltaan yhta tarkeimmistd uhista, joita EU:n liiketoiminta ja kansalaiset raportoi-
vat lainvalvontaviranomaisille. Keskusrikospoliisi on tutkinut useita Cryptolocker- ja Cryp-
towall-kiristyshaittaohjelmiin liittyvia rikosilmoituksia. N&issa tekija salaa haittaohjelman
avulla saastuneen koneen kiintolevyt ja siihen liitetyt verkkolevyt, jolloin koneen kayttaja
ei enaa paase mihinkaan sisaltoonsa kasiksi. Taman jalkeen tekija vaatii uhria maksamaan
bitcoineina (virtuaaliraha) tietyn summan. Summaa vastaan tekija vaittaa toimittavansa
purkavan avaimen. Kiristyksessa valineena kaytetaan tiedostojen salaamisen lisaksi palve-
lunestohydkkayksen tai yksityisyytta koskevan tiedon levityksen uhkaa.

Kohdistetut hyokkaykset ovat lisaantyneet. Kohdistetussa hyokkayksessa on yleensa ky-
seessa poliittinen vakoilu, talousvakoilu tai sotilasvakoilu. Kohdistetuissa hydkkayksissa
hyokkaavan tahon tarkoituksena on usein organisaation kriittisen tiedon haltuun saami-
nen. Tiivistyneen kansainvalisen ja kansallisen yhteistyon seka aktiivisen viranomaistoi-
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minnan seurauksena on saatu paljastettua useita vieraiden valtioiden toteuttamia haitta-
ohjelmakampanjoita, joilla on pyritty ja osin jopa onnistuttu hankkimaan salassa pidetta-
vaa tietoa Suomen viranomaisten jdrjestelmista. Suomessa vakavin tapaus on ollut ulkomi-
nisteriota koskeva tietovuoto.

9.2 Digitaalista toimintaymparistoa hyodyntaen tehdyt
rikokset

Tietoverkkoja tai tietojarjestelmia hydodyntden tehtyjen rikosten maarat ovat kasvaneet.
Tyypillista verkkoa hyodyntaville rikoksille on se, ettd ne ovat yksittdisind yleensa vahaisia,
mutta uhreja on runsaasti ja vahingot ovat kokonaisuudessaan suuria. Tietoverkkoa hyo-
dyntden tehtyjen rikosten suurimmat ryhmat ovat omaisuusrikokset — [ahinna petokset ja
maksuvalinepetokset, mutta myds rahanpesu ja kiristysrikokset. Tietotekniikan kehittymi-
nen on luonut uusia mahdollisuuksia petoksiin ja muuhun rikolliseen toimintaan. Interne-
tissa tehtyjen maksuvdlinepetosten maara on jatkanut voimakasta kasvuaan. Petosrikoksia
oli vuonna 2016 yhteensa noin 2 900 ja kasvua niissa oli lahes kahdeksan prosenttia vuo-
teen 2015 verrattuna. Maksuvaline- ja lievia maksuvalinepetoksia oli vuonna 2015 yhteen-
sd 5 574, mutta viime vuonna jo 8 782 kappaletta.

Kasvu johtuu esimerkiksi siitd, etta omistajat ovat ilmoittaneet korttitietojaan netissa ole-
ville huijaussivustoille, joissa on mainostettu vaikkapa euron matkapuhelimia. Tyypillises-
sa verkkokauppahuijauksessa asiakas houkutellaan maksamaan tuote etukateen "myyjan”
vadrennetyilla henkilotiedoilla avaamalle pankkitilille, mutta asiakas ei koskaan saa tilaa-
maansa tuotetta.

Ns. verkkourkinnassa (phishing) taas yritetdaan huijausviestein saada kasiin verkkopankki-
en kayttajatunnuksia ja salasanoja, jotta paastaisiin kasiksi asiakkaan tileilla oleviin varoi-
hin. Kysymyksessa ovat usein ulkomailta kdsin toimivat rikolliset. Esimerkiksi vuonna 2015
Keskusrikospoliisi on tutkinut laajaa kansainvalistad petosrikoskokonaisuutta, jossa sato-
jen suomalaisten yksityishenkildiden ja pienyritysten pankkitileiltd onnistuttiin vuosina
2011-2013 siirtamaan rahaa uhrien tietokoneet saastuttaneen ja pankkitunnukset kalastel-
leen haittaohjelman avulla. Tutkintaa tehtiin yhteisessa kansainvalisessa tutkintaryhmassa
(Joint Investigation Team) muun muassa Itavallan, Belgian, Hollannin ja Norjan lainvalvon-
ta-viranomaisten kanssa lahes kolmen vuoden ajan. My6s Eurojust ja Europol ovat olleet
mukana rikoskokonaisuuden tutkinnassa.
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Kriminologian ja oikeuspolitiikan instituutin tutkimuksen® mukaan RTST-tietokannan®
tietojen perusteella tehty petosrikosten tarkempi luokittelu osoittaa verkossa tehtyjen
rikosten lisdantyneen merkittavasti viime vuosina. Kuudensadan petosrikoksen otokseen
perustuvan tarkastelun mukaan vuonna 2007 noin 17 prosenttia lievistd petoksista ja pe-
toksista tapahtui erilaisissa verkkokaupoissa seka osto- ja myyntisivustoilla. Tallaisten ta-
pausten osuudet vuonna 2010 olivat 23 prosenttia ja vuonna 2013 luku oli 31 prosenttia.
Torkeissa petoksissa trendi oli samansuuntainen, mutta osuudet olivat pienempia. Osit-
tain samaa kehitysta kuvastaa havainto, etta yksityishenkil6ihin kohdistuneiden petosten
osuus lisdéntyi 51 prosentista (2007) 73 prosenttiin (2013). Toisen henkilon henkil6tietoja
kayttamalla tehdyt petokset (esimerkiksi pikalainojen nostaminen ja tuotteiden tilaami-
nen verkkokaupasta) yleistyivat myds, ja vuoden 2013 lievista petoksista ja petoksista noin
joka neljas oli tata tyyppia (vuoden 2007 osuus 14 prosenttia). Viranomaisten tietoon tule-
van rikollisuuden maaraan ja rakenteeseen vaikuttaa muun muassa ilmoitusalttius, kirjaa-
misalttius ja poliisin kontrollitoiminnan kohdistaminen.

Suomessa tehdyt nettipetokset saadaan tutkinnassa padosin selvitettya, mutta rikokset,
jotka tehdaan ulkomailta kasin, mutta joiden seuraukset ilmenevat Suomessa, tutkinta on
huomattavan haasteellista.

9.3 Tietoverkkorikollisuuden tilastointi

Tietoverkkorikosten tilastointimahdollisuudet ovat puutteelliset niin Suomessa kuin
muuallakin maailmassa, silla nimikkeita on runsaasti ja rajanvedot epaselvia. Lainvalvon-
taviranomaisten tietokannoista suoraan saatavista tilastoista ei voi juurikaan tehda paatel-
mia tietoteknologiaa hyddyntavien rikosten trendeista. Tietoverkkoihin, tietojarjestelmiin
seka viestintaan liittyvista rikosnimikkeista saatava ilmidkuva on my6s puutteellinen ja
antaa vaaran kuvan madristd, silla tietoverkkorikollisuus on isolta osin piilorikollisuutta ja
ilmoitusmaarat ovat pienia. Esimerkiksi Helsingissa tutkittiin torkeda tietomurtoa, jossa uh-
reja oli 50 000, mutta siitd kirjattiin vain yksi rikosilmoitus.

Tietoverkkorikostorjunnan tehostamiseksi tarvitaan tietoa poliisin tutkittavaksi tulleiden

tietoverkkorikosten lukumaaristd, tekotavoista ja rikoksella aiheutettujen vahinkojen maa-
ristd. Talla hetkelld poliisin raportointijarjestelmista ei pystyta tuottamaan luotettavia tilas-
toja edelld mainituista tiedoista. Pelkastaan rikosnimikkeiden perusteella ei tarvittavia tie-
toja pystyta tuottamaan, silld iso osa samoilla rikosnimikkeilla kirjattavista teoista voidaan

8 Rikollisuustilanne 2014-Rikollisuuskehitystilastojen ja tutkimusten valossa. Katsauksia 4/2015. Kriminologian ja
oikeuspoliittisen instituutti

9 Kriminologian ja oikeuspolitiikan instituutin luoma Rikosten teonpiirteiden seuranta- ja tutkimusrekisteri (RTST)
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tehda joko reaalimaailmassa tai tietoverkkoymparistdssa. Ohessa on tilastotietoa puhtaista
tietoverkkoon, tietojdrjestelmaan tai sen sisaltamiin tietoihin kohdistuvista rikoksista. Sen
sijaan tietoverkkoymparistoa hyvaksikayttaen tehtyjen rikosten maarista ei ole saatavissa
tilastotietoa edelld mainituista syista.

Taulukko 1. Tietojenkdsittelya ja viestintaa koskevia poliisin tietoon tulleita rikoksia rikosnimikkeittdin
vuosilta 2010-2016. Lahde: Polstat helmikuu 2017

limoitettu kpl 2010 2011 m 2013 m 2015 2016

Torked viestintasalaisuuden loukkaus

Salassapitorikos 29 57 45 48 40 48 41
Tietoliikenteen hdirintd 25 79 50 93 57 85 67
Henkildrekisteririkos 36 91 148 119 488 122 105
Vaaran aiheuttaminen tietojenkdsittelylle 2 7 1 6 36 4 4
Viestintdsalaisuuden loukkaus 295 297 268 279 297 298 414
Viestintésalaisuuden loukkauksen yritys 1 0 1 0 0 1 3
Lieva tietoliikenteen héirinta 8 3 5 9 5 6 9
Tietoliikenteen hdirinnan yritys 0 1 1 0 0 1 0
Tietoliikenteen lievén hdirinndn yritys 0 1 0 0 0 0 0
Torked tietoliikenteen hdirintd 2 4 7 13 6 3 9
Tietomurto 292 410 503 580 339 347 409
Torked tietomurto 1 8 14 5 6 3 8
Suojauksen purkujrjestelmérikos 0 0 0 0 2 0 0
Tietoverkkorikosvalineen hallussapito 2 1 0 2 4 2 3
Sahkdisen viestinndn tietosuojarikkomus 2 0 1 3 1 0 2
Tietokoneohjelman suojauksen poistovalineen lu-

vaton levittaminen 0 0 0 0 0 0 0
Datavahingonteko 0 0 0 0 0 2 14
Datavahingonteon yritys 0 0 0 0 0 0 1
Lievd datavahingonteko 0 0 0 0 0 1 0
Torked datavahingonteko 0 0 0 0 0 3
Tietojdrjestelman hdirinndn yritys 0 0 0 0 1 4 0
Tietojdrjestelman hairintd 3 3 9 1 n 30 38
Torked tietojérjestelman hdirinta 0 0 0 0 3 7 16
YHTEENSA 699 963 1059 1171 1300 964 1149
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10 Tietoverkkorikostorjunnan keskeiset
toimijat ja niiden tehtavat

Tietoverkkorikosten ennalta estamisessa, selvittamisessa ja syyteharkintaan saattamisessa
toimivaltaisena viranomaisena toimii padsaantoisesti poliisi yhteistydssa muiden lainval-
vontaviranomaisten kanssa. My6s Tulli ja Rajavartiolaitos suorittavat toimialoillaan rikos-
tutkintaa ja niihin liittyen tietoverkkoja ja tietotekniikkaa hyvaksi kayttavien rikosten tut-
kintaa.

Tietoverkkorikostorjunnan poliisin sisdista tehtavanjakoa kasitelldan Poliisihallituk-

sen antamassa ohjeessa vakavien tietoverkkorikosten torjunnan jarjestamisesta
(2020/2013/3780) seka maarayksessa Keskusrikospoliisin ja muiden poliisiyksikdiden vali-
sesta tehtdvdnjaosta seka yhteistydsta rikostorjunnassa (2020/2013/4613). Naissa on maa-
ritetty tietoverkkorikostorjunnan koordinointia ja tutkintavastuita poliisin eri yksikdiden
valilla. Erityisesti painotetaan verkostoitumista tietoverkkorikosten esitutkintaan ja tieto-
tekniseen tutkintaan erikoistuneiden tutkijoiden valilla.

Poliisin tietoverkkorikostorjunnan paaasialliset tehtavat voidaan jaotella seuraavalla tavalla:

Tietoverkkorikosten ja tietoverkkoymparistéa hyddyntavien rikosten
ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen

Digitaaliforensiikka (todisteiden esille haku tietoteknisista laitteista)
Tiedonhankinta (rikostiedustelu tietoverkossa)

Poliisin ennalta estava toiminta tietoverkoissa

Poliisilaitosten paivittdistutkinnan yksikoissa hoidetaan valtaosa tietoverkkoymparistossa
tehdyista petoksista, kunnianloukkauksista ym. jutuista. Vaativammat ja laajemmat koko-
naisuudet tutkitaan poliisilaitosten paivittaistutkinnassa ns. projektitutkintana tai pitka-
kestoisen ja keskitetyn rikostutkinnan yksikoissa.
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Keskusrikospoliisissa toimii maaliskuussa 2015 perustettu tietoverkkorikosten esitutkin-
taan erikoistunut yksikko, kyberrikostorjuntakeskus, jossa tutkitaan padasiallisesti tieto-
verkkoympadristossa tehtyja laajempia kansainvalisia rikoskokonaisuuksia. Kyberrikostor-
juntakeskuksen perustamisella on pyritty varmistamaan paitsi tietoverkkorikosten torjun-
takyky, my0s poliisihallinnon toimintakyky kybertoimintaymparistdssa tapahtuvissa vaati-
vissa poliisitoiminnallisissa tilanteissa seka torkeiden rikosten estdmisessd, paljastamisessa
ja selvittamisessa. Kyberrikostorjuntakeskus on vakiinnuttanut asemansa ja osoittautunut
tarpeelliseksi lyhyen toimintansa aikana. Sisdisen turvallisuuden muutokset vaikuttavat
kyberrikostorjuntakeskukseen toimintaan monin tavoin, mutta erityisesti tiedonhankin-
taan internetista.

Kyberrikostorjuntakeskuksella on kaksi toisistaan poikkeavaa tehtdvakokonaisuutta. Kes-
kus vastaa ensinndkin tietoverkkorikostorjunnasta. Naihin rikoksiin kuuluu niin sanottuja
hakkerijuttuja, palvelunestohyokkayksia seka muita vakavia ja kansainvalisia tietojarjes-
telmiin kohdistuneita rikoksia. Keskus toimii yhteistydssa muiden poliisiyksikéiden kanssa
my0s tietoverkoissa tapahtuvan lasten seksuaalisen hyvaksikayton ja maksukorttirikolli-
suuden torjunnassa. Nama rikollisuuden osa-alueet ovat samat, joista myos Europolin Eu-
ropean Cyber Crime Center (EC3) vastaa.

Toinen merkittava tehtdva on tarjota poliisihallinnolle kybertoimintaympariston palveluja.
Nama palvelut pitavat sisallaan kaikki ne tehtavat, jotka kohdistuvat tietoteknisiin laittei-
siin tai tietoverkkoihin. Keskeisimmat naista ovat digitaaliforensiikka ja tietoverkkoihin liit-
tyva tiedonhankinta. Keskuksen tehtdvana on viestid aktiivisesti poliisin kybertoimintaym-
pariston asioissa seka luoda uusia palveluita kuten tietoverkkorikosten tilannekuvatoimin-
to ja poliisilaitosten neuvontapalvelu tietoverkkorikosasioissa.

Kaikissa poliisilaitoksissa toimii tana pdivana digitaalisen todistusaineiston kasittelyyn

ja analysoimiseen (digitaaliforensiikkaan) erikoistuneita yksikoita. Keskusrikospoliisissa
tietoteknisen tutkinnan yksikko on osa kyberrikostorjuntakeskusta. Lisdksi rikostekninen
laboratorio palvelee teknista erityisosaamista ja -resursseja edellyttavissa tapauksissa koko
poliisihallintoa.

Suojelupoliisin rooli tietoverkkorikostorjunnassa seuraa sen yleisesta toimialamaaritelmas-
ta. Viraston tehtavana on ennalta estaa ja paljastaa terrorismia, laitonta tiedustelutoimin-
taa ja valtion turvallisuutta vaarantavaa aariliikkeiden toimintaa seka tutkia vakoilurikok-
sia, tapahtui tdma toiminta sitten reaalimaailmassa taikka tietoverkoissa. Lisaksi Suojelu-
poliisi tekee ennalta estdvaa turvallisuustyota kyberuhkien torjunnassa lisadamalla uhkia
koskevaa tietoisuutta viranomaisissa ja yksityisen sektorin organisaatioissa. Suojelupoliisi
selvittaa haittaohjelmahyokkayksia yhteistydssa muiden viranomaisten kanssa seka tarvit-
taessa yksityisen sektorin kanssa. Poliisiammattikorkeakoulu vastaa poliisialaan liittyvasta
tutkinto- ja taydennyskoulutuksesta seka tutkimus- ja kehitystoiminnasta.
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Liikenne- ja viestintdministerion alaiseen Viestintavirastoon perustettiin Suomen kansal-
lisen kyberturvallisuusstrategian linjausten mukaisesti Kyberturvallisuuskeskus palvele-
maan viranomaisia, elinkeinoeldamaa, ja muita toimijoita kyberturvallisuuden yllapitami-
seksi ja kehittamiseksi. Kyberturvallisuuskeskus on poliisille erittdin tarked yhteistydkump-
pani seka tietoverkkorikosten tutkinnassa etta kybertilannekuvan yllapitamisessa. Myos
muut viranomaiset kuten puolustusvoimat, valtioneuvoston kanslian tilannekuvatoiminto
(VNTIKE) seka valtiovarainministerio valtion omien tietojarjestelmien osalta ovat tarkeita
yhteistyokumppaneita tietoverkkorikollisuuden ennalta estamisessa, paljastamisessa ja
selvittamisessa.

Viranomaisten lisaksi myos yksityisilla toimijoilla on merkittava rooli tietoverkkorikollisuu-
den torjunnassa. Organisaatioiden tasolla yhteistyd on pisimmalla finanssisektorin kanssa.
Muutoin poliisin ja elinkeinoeldaman valinen saanndllinen tietoverkkorikollisuuden torjun-
taa koskeva yhteisty0 ja tiedonvaihto ovat Suomessa vasta alkuvaiheessa. Monilla tietotur-
va-alan yrityksilla, esimerkiksi SOC-toimijoilla (security operation center) on kiintea kon-
takti asiakasorganisaatioihinsa ja ovat ensimmainen taho, jonka puoleen asiakas kaantyy
poikkeamahallintatilanteessa. Ndille tietoturva-alan yrityksille kertyy erittdin hyva tilanne-
kuva suomalaisiin yrityksiin kohdistuvista uhista. Yhteistyota tulisikin merkittavasti edel-
leen tiivistaa.
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11 Kansainvalinen yhteistyo

Suomi osallistuu aktiivisesti EU:ssa sekd kansainvalisilla foorumeilla tapahtuvaan yhteis-
tyohon tietoverkkorikosten torjunnassa. Suomi on pyrkinyt edistamaan kansainvalista yh-
teistyota tietoverkkorikostorjunnassa kehittamalla tiedonvaihtoa seka jakamalla parhaita
kaytantoja, kokemuksia ja asiantuntemusta.

Poliisin kannalta keskeinen toimija on Alankomaihin perustettu Europolin European Cyber
Crime Center (EC3), johon Suomen poliisi on lahettanyt kansallisen asiantuntijan. Suomi
osallistuu taysimaaraisesti ja aktiivisesti yhteistydhon Europolin kanssa sen mandaatin ja
yhteistydmahdollisuuksien puitteissa. Europolin kanssa tehdadan kansainvalista operatii-
vista yhteistyotd EU:n alueella ja saadaan tukea operatiiviseen yhteistyohon seka kontaktit
EC3 kumppaneihin. EC3 on aloittanut operatiivisen tiiviin yhteistoiminnan Joint Cybercri-
me Action Task Force (J-CAT), johon useat eri Euroopan maat ovat ldhettaneet yhdysmie-
hen ja johon my&s USA, Kanada, Australia ja Kolumbia osallistuvat.

EU:n yhteisten arviointien tyoryhma (GENVAL) arvioi EU-jasenvaltioiden kyberrikollisuutta
koskevien politiikkojen kdytannon taytantdonpanoa. Sisaministeridsta on ilmoitettu ar-
viointeihin mukaan kaksi asiantuntijaa. Suomi on arvioitu syksylla 2016. Poliisi on ottanut
vastuuta my6s EU:n toimintapoliittisen syklin Cybercrime (EMPACT) tavoitteissa. European
Union Cybercrime Task Force (EUCTF) on Euroopan Unionin jasenmaiden tietotekniikka-
ja tietoverkkorikostorjunnan asiantuntijoiden yhteistydryhma. Tydryhman tydskentelyyn
osallistuvat eri maiden kansallisten tietotekniikkarikosyksikdiden paallikot (Head of Natio-
nal Units). Suomen edustaja on Keskusrikospoliisista. Keskusrikospoliisi on Euroopan neu-
voston tietoverkkorikollisuutta koskevan (Budapestin sopimuksen) yleissopimuksen 35
artiklan mukainen 24/7/365 periaatteella toimiva yhteyspiste ja verkosto.

Suomi osallistuu taysimaardisesti ja aktiivisesti yhteistydhon mahdollisuuksiensa puitteissa
Singaporeen perustetun INTERPOLin Global Complex for Innovation (IGCI) kanssa. Interpo-
lin IGCI tekee kansainvalista operatiivista yhteistyota globaalisti muun muassa tietoverkko-
rikollisuuden torjunnassa (Digital Crime Center) ja avustaa jasenmaita tietoverkkorikostor-
junnassa sekad tukee niiden osaamisen kehittamisessa. Keskusrikospoliisin kyberrikostor-
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juntakeskus osallistuu asiantuntijatydryhman toimintaan, jonka tarkoituksena on auttaa ja
osallistua Interpolin toimintaan tietoverkkorikostorjunnassa.

Suorat kahdenvaliset yhteydet ovat tarkeita erityisesti maiden kanssa, jotka eivat ole Euro-
polin EC3:n viitekehyksessa mukana ja joilla on merkittava rooli Suomeen kohdistuvan tai
taalla toteutuvan tietoverkkorikollisuuden kanssa. Myos pohjoismaista yhteistyota on teh-
ty tietoverkkorikostorjunnassa useita vuosia. Yksi taman yhteistyon tuloksista on yhteis-
pohjoismainen koulutusohjelma tietoteknisessa tutkinnassa. Pohjoismaiden poliisipaalli-
koilla on yhteistyoryhma, jonka tydhon Suomi osallistuu. Poliisipaallikdiden aloitteesta on
perustettu yhteispohjoismaisia alatydryhmia mm. tietoverkkorikollisuuden tehtavaalueel-
le.

Poliisitoiminnan kannalta yksi merkittavimmista tyoryhmistd, joka on vaikuttanut merkit-
tavasti alan toimijoiden kansainvaliseen verkostoitumiseen, on ollut Interpolin Euroopan
alueen jasenmaiden tietotekniikka- ja tietoverkkorikostorjunnan asiantuntijoiden yhteis-
tyoryhma. Se on ollut toiminnassa jo vuodesta 1991. Tydryhman tehtavina oli alun perin
yhteistyokanavan perustaminen, alan koulutus ja verkostoituminen. Tydryhman aloittees-
ta onkin jarjestetty runsaasti alan koulutusta eri puolilla maailmaa.

Suomi osallistuu myds YK:n kriminaalipoliittisen toimikunnan tyohon. YK:n jarjestaytyneen
kansainvalisen rikollisuuden vastainen yleissopimus (UNTOC) seka useat yleiskokouksen
ja ECOSOC:in paatoslauselmat antavat mahdollisuuksia kansainvaliselle yhteistydlle. YK:n
huume- ja rikosvirasto UNODC on valmistellut muun muassa ohjelman tietoverkkorikos-
torjuntaan (Global Programme on Cybercrime).
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12 Tietoverkkorikostorjunnan nykytilan
arviointi

12.1 Arvioinnin laatimiseen osallistuneet tahot

Tietoverkkorikollisuuden nykytilaa ja kehittamista on arvioitu vuonna 2015 Poliisihallituk-
sen asettamassa poliisin kybertydryhmassa ja sen alaisissa viidessa alatydryhmassa. Tyon
tavoitteena on ollut tuottaa poliisin kokonaisvaltainen kybersuunnitelma. Poliisihallitus
on jarjestanyt keskustelutilaisuuden tietoverkkorikollisuuden lainsdaddadntotarpeista. Myos
Keskusrikospoliisin kyberrikostorjuntakeskuksen ja Viestintaviraston Kyberturvallisuuskes-
kuksen kanssa on pidetty yhteinen tydpaja, joka keskittyi keskusten valiseen yhteistydohon
ja sen parantamiseen.

Tietoverkkorikollisuuden tilannekuvaa koskeva selvityshanke toteutettiin syksylla 2015.
Selvityksessa kartoitettiin tietoverkkorikollisuuden tilannekuvatydn nykytila ja luotiin poh-
ja tietoverkkorikollisuuden tilannekuvatydn kehittamiselle poliisissa. Hanke rahoitettiin
valtioneuvoston paatdksentekoa tukevan selvitys- ja tutkimustoiminnan madrarahoista
(VN TEAS). Toteuttajatahot olivat Poliisiammattikorkeakoulu, Poliisin kyberrikostorjunta-
keskus, Viestintaviraston kyberturvallisuuskeskus ja Tampereen yliopiston johtamiskorkea-
koulu.

Valtakunnallisessa valmiusharjoituksessa VALHA15-16 on harjoiteltu hybridiuhkiin varau-
tumista. Osana harjoitusta on kehitetty valtiovarainministerion johtaman VIRT-yhteistyo-
ryhman (virtual incident response team) puitteissa valtiohallinnon yhteistoimintakykya
vakavien kyberhairiotilanteiden ja poikkeusolojen hallinnassa.

Taman selvityksen toimenpide-ehdotukset perustuvat edelld mainituissa tyoryhmissa, tyo-
pajoissa ja hankkeissa esiin nostettuihin toimenpidesuosituksiin.
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12.2 Tietoverkkorikostutkinnan vahvuudet, heikkoudet, uhat

ja mahdollisuudet

VAHVUUDET

Lainsddddntddn on saatu joitain uusia pakkokeinoja vaikka
edelleen puutteita onkin.

Tietoverkkorikostutkijoita on vahan mutta he ovat
motivoituneita ja ammattitaitoisia.

Tietoverkkorikostutkijat ovat hyvin verkostoituneita
kansainvalisesti ja kansallisesti. Hyva yhteistyo
Kyberturvallisuuskeskuksen sekd finanssisektorin kanssa.

Suomen kansallisen Kyberturvallisuusstrategian
toimeenpanoehdotukset tukevat tietoverkkorikostorjunnan
kehittamistd.

Keskusrikospoliisiin on perustettu poliisin
Kyberrikostorjuntakeskus ja sinne on panostettu resursseja

Poliisilla on edelleen mydnteinen julkisuuskuva ja kansalaiset
luottavat poliisiin.

MAHDOLLISUUDET

Kansallisten ja kansainvalisten yhteistyoverkostojen
hyodyntamisen kehittaminen ja syventdminen

Ennalta estévén toiminnan kehittdminen tuo jatkossa hydtyd
Poliisin tietoverkkorikollisuuden tilannekuvatyota kehitetdan

Kansalaisten ja yritysten valistaminen ja kouluttaminen
vahentaa riskia joutua tietoverkkorikollisuuden uhriksi.

Sidosryhmilld ja yhteistyokumppaneilla on tahtoa tehda
yhteistyotd Suomen poliisin kanssa
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HEIKKOUDET

- Lainsaadanndssa on puutteita liittyen tiedon tallentamiseen
ja kdsittelyyn (uhkien paljastaminen, ennaltaehkaisy)

- Resurssit ovat jakautuneet epdtasaisesti eika toiminnan
kehittamiseen ole osoittaa maardrahoja

« Osaamisvajetta on erityisesti tietoverkkorikostutkijoiden
ulkopuolisilla tahoilla sekd osin myds ydinryhmaéssa

- Tietoteknisen tutkinnan tyoprosessit ja raportointikdytéannot
ovat epdyhtendisia

- Tietoteknisen tutkinnan tyovalineet epayhtendisia (ml.
palvelin- ja verkkoympdristo)

- Tiedonhankinta tietoverkoista
— Lainsdddannon haasteet
— (Osaamishaasteet
— Organisointi ja vélineet epdyhtendiset

« Verkkoa hyddyntéavien rikosten esim. petosrikosten kasittely
hajanaista

« Syyttajien erikoistumisen hajanaisuus ja tyékuorma

« Oikeusapuprosessi on hidas ja kansainvalisen jdrjestaytyneen
tietoverkkorikollisuuden torjunnan haasteet kansallisen
oikeudenkdyton osalta

UHAT TALLA HETKELLA

- Poliisipula, ei saada koulutettua henkilostod ja henkilosto
uupuu

+ Koulutettu ja kokenut henkildstd menetetaan yksityiselle
sektorille paremman palkkauksen ja valtavan tyékuorman
takia. Palkkauskdytantdjen kirjavuus yksikdiden valilla

« Valmistuneet jutut eivat etene syyttdjien ylikuormituksen
vuoksi

« Tutkinta vaikeutuu teknisten syiden vuoksi (krypto, TOR, jne)

« Tuomioistuimien erikoistumisen puute

- Jarjestaytyneiden tietoverkkorikollisten ns. foorumshoppailu
(rikos toteutetaan sellaisesta maasta kasin, joka on

rikosvastuun toteutumisen suhteen rikollisille edullinen) seka
rikosvastuun toteutumisen haasteet
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12.3 Nykytilan arviointi ja toimenpide-ehdotukset

Poliisilaitoksien ja Keskusrikospoliisin rikostorjuntatehtavissa haetaan tietoja tietoverkois-
ta (ns. avoimet lahteet) rikosten ja rikoskokonaisuuksien selvittamiseksi, estamiseksi ja
paljastamiseksi. Poliisin salaisesta tiedonhankinnasta on saadetty erikseen. Talla hetkella
ei ole kdytettavissa keskitettya tiedonhankintajarjestelmaa eika yhtenaisia toimintatapoja
tiedonhankinnan osalta, mitd on pidettava merkittavana puutteena.

Ennalta estdva toiminta on poliisin, sidosryhmien seka yhteisdjen ja asukkaiden valista yh-
teistyota turvallisuuden parantamiseksi. Osana ennalta estavan toiminnan kokonaisuutta
poliisi toteuttaa johdettua nettipoliisitoimintaa, jonka vaikuttavuutta kehitetaan koko po-
liisitoimintaa tukevista lahtokohdista.

Suurin osa tietoverkkorikollisuudesta jaa tulematta poliisin tietoon ja rikokset, joista poliisi
kaynnistda esitutkinnan jadvat usein selvittdmatta tai selvidvat vain osittain. Poliisin on sen
vuoksi syytd painottaa ennalta estdvaa toimintaa tassa rikoslajissa nykyista enemman. Talla
hetkelld ennalta estdvaa tiedottamista tehddan siinad vaiheessa kun esitutkinta on aloitettu
jostain sellaisesta tietoverkkorikostapauksesta, jossa on vaara uusien ihmisten ja yritysten
joutuminen rikoksen uhriksi. Poliisiin tulee laatia ennalta estavan toiminnan suunnitelma
tietoverkkorikollisuuden torjuntaan.

Tietotekniikkarikostutkinnan menetelmia ja prosesseja ei ole kuvattu yhteisen laatuohjel-
man muotoon. Myds kdytdssa olevat tutkintainfrastruktuurit ovat kirjavia. Naihin tekijoihin
tulee kiinnittaa huomiota joskin paapiirteissaan toimintatavat ovat eri yksikodiden valilla
melko yhtenevat.

Talla hetkella poliisin tietoverkkorikostorjunnan sidosryhmayhteistydsta puuttuu koko-
naisvaltainen suunnitelmallisuus. Taman vuoksi tulisi laatia kansallinen sidosryhmayhteis-
tyosuunnitelma seka harkita, tulisiko keskeisimpien toimijoiden kanssa laatia yhteistydso-
pimukset (MoU).

Ty6pajoissa nousi esille monia yritysten ja kansalaisten tietoverkkorikosten torjuntaan liit-
tyvia toimenpide-ehdotuksia. Verkossa tapahtuvan petosrikollisuuden ehkaisyyn tarvi-
taan yhteistyota eri tahojen kanssa. Kauppiaiden ja kansalaisten tulisi panostaa verkossa
ostamisen turvallisuuteen entisestaan. Yritysten ja kansalaisten tulisi tehda aktiivisemmin
vaarinkaytoksista rikosilmoitus. Yksi pohdittava asia olisi avata poliisin kyberrikostorjunta-
keskuksen neuvontanumero yritysten tiedusteluille. Tavoitteena on myds opastaa tietotur-
va-alan yrityksia neuvomaan asiakkaita tekemaan rikosilmoitus. Toimenpiteena voisi olla
my0s valita 1-2 yritystyyppia (esim. SOC), joiden kanssa aloitetaan saanndlliset, yhteista
ilmidtilannekuvaa tukevat tapaamiset. Yrityksille voitaisiin antaa koulutusta rikosten tun-
nistamiseen ja analyysin kehittamiseen.
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Laadukkaan ja tehokkaan kyberrikostutkinnan turvaamiseksi on syyta kehittaa aihepiiriin

liittyvaa syyttdjayhteistyota. Kyberrikosten tutkinnassa on tavallisesti mukana kansainvali-
sia elementteja, jolloin yhteisty6tarve esitutkinnan aikana korostuu. Lisdksi kyberrikosten

tutkinta edellyttda usein syvallistd perehtymista aihepiiriin.

Ennakkoilmoitusmenettelyyn ja sen mahdollisimman tarkoituksenmukaiseen hyddynta-
miseen tulee kiinnittdada huomiota. Suomen kansallisen kyberturvallisuusstrategian taus-
tamuistiossa todetaan tehokkaan kyberrikostorjunnan edellyttavan, etta viranomaisten,
syyttdjien ja tuomareiden osaamista parannetaan kehittdmalla alan koulutusta. Tama edel-
lyttda eri osapuolten osaamisen kehittamistarpeiden tunnistamista ja tarpeiden mukaisen
koulutuksen jarjestamista. Valtakunnansyyttajanvirasto on valinnut syksyllda 2014 nelja kih-
lakunnansyyttdjaa kouluttautumaan kyberosaajiksi. He tulevat jatkossa vastaamaan mui-
den syyttdjien valtakunnallisesta koulutuksesta muun muassa elektronisen todistusaineis-
ton kasittelyyn liittyen. Yhteisty0 kyseisten syyttdjien kanssa on erittdin tarkeda kyberosaa-
misen kehittamistarpeita arvioitaessa.

Kybertoimintaymparistoa tulee suojata terroristiselta toiminnalta. Terroristiseen toimin-
taan tietoverkoissa varaudutaan muun muassa kansallisessa terrorismintorjunnan stra-
tegiassa kuvattujen toimenpiteiden (toimenpiteet 14 ja 15) mukaisesti eli varmistetaan
viranomaisten toimintakyky- ja valtuudet vastata terrorismintorjunnan kyberuhkiin. Jat-
kossa kansallisesti tulisi arvioida tulisiko rikoslain 34 a luvun 1 §:n luetteloon terroristisessa
tarkoituksessa tehdyista rikoksia lisata tietyn tyyppisia kyberymparistolle aiheutuvia ri-
koksia, jolloin terrorismin torjumista koskevat eri mekanismit olisivat kdytossa. Parhaillaan
Euroopan unionin toimielimissa on kasiteltdvana komission ehdotus Euroopan parlamen-
tin ja neuvoston direktiiviksi terrorismin torjumisesta seka terrorismin torjumisesta teh-
dyn neuvoston puitepdatoksen 2002/475/YOS korvaamisesta. Tydoryhmavalmistelussa on
paddytty siihen, etta direktiivin terrorismirikoksia koskevan 3 artiklan 2 kohtaan otettaisiin
i alakohta, jonka mukaan terrorismirikoksia olisivat my0s terroristisessa tarkoituksessa teh-
tavat vakavimmat tietojdrjestelman hdirinnat ja datavahingonteot. Riippuen lopputulok-
sesta, asia saattaa tulla kasiteltavaksi direktiivin tadytantddnpanovaiheessa.

Viranomaisten vdlistd yhteisty6tad ja koulutusta tulee kehittaa kyberymparistossa tapahtu-
van terroristisen toiminnan paljastamiseksi ja estamiseksi. Poliisin osallistuu myds kansain-
véliseen yhteistyohon terroristisen materiaalin levidmisen estamiseksi tietoverkoissa. Jat-
kossa on arvioitava viranomaisten terrorismintorjunnan toimintakyky kyberymparistossa
ja paattaa mihin toimenpiteisiin tulisi ryhtya.
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Tietoverkkorikostorjunnan kehittamiseksi esitetaan seuraavia toimenpide-ehdotuksia:

1) Muodostetaan poliisin sisdinen tietoverkkorikostorjunnan yhteistydverkosto, joka
toimii seuraavien asioiden valmisteluryhmana:

a) Tietoverkkorikollisuuden ennalta estava toiminta

b) Kansallisen sidosryhmayhteistyon kehittdminen

) Kansainvalisen yhteistyon koordinoiminen

d) ICT-rikostutkinnan infrastruktuurin yhtendistdaminen

e) Kyberrikostorjuntatyon mittareiden ja raportoinnin kehittaminen

f) Vuotuisen laajapohjaisen tietoverkkorikostorjunnan strategiatyOpajan jarjes-
tdminen ennakoivan osaamisen kehittdmisen tueksi

Vastuutaho: Poliisihallitus

2) Kehitetaan yliopistojen, korkeakoulujen ja muiden toimijoiden valista yhteistyota
tietoverkkorikostorjunnan osaamisen nostamisessa.
Vastuutaho: Poliisiammattikorkeakoulu

3) Laaditaan tietoteknisen tutkinnan laatuohjelma.

Vastuutaho: Poliisihallitus

4) Kehitetdan kyberrikostorjunnan syyttdjayhteistyota tarjoamalla syyttdjille tieto-
verkkorikostorjuntaan liittyvaa koulutusta ja toisaalta syyttdjat voisivat antaa rikos-
tutkijoille tietoverkkorikostorjuntaan liittyvaa juridista koulutusta.

Vastuutaho: Poliisiammattikorkeakoulu

5) Suojataan kybertoimintaymparistoa terroristiselta toiminnalta varmistamalla vi-
ranomaisten toimintakyky- ja valtuudet vastata kyberuhkiin.

6) Asetetaan viranomaisten ja elinkeinoeldaman yhteistyéryhma yrityksiin kohdistu-
vien rikosten ennalta estamisen ja torjunnan tehostamiseksi. Ryhman erityiseksi pai-
nopisteeksi asetetaan tietoverkkorikollisuuden torjunta.

Vastuutaho: siséministerio.
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12.4 Tietoverkkorikostorjunnan koulutukseen liittyva arviointi
ja toimenpide-ehdotukset

Poliisihallituksen asettama kyberohjausryhma asetti koulutuksen ja tutkimuksen alatyo-
ryhman tekemaan konkreettisia toimenpide-esityksia kyberturvallisuuden ja -rikostorjun-
nan koulutuksen ja tutkimuksen kehittamiseksi.

Suomen kansallinen kyberturvallisuusstrategian toimeenpano-ohjelma edellyttaa polii-
sia lisddmaan kyberalan tutkimusta ja yhteistyota yliopistojen ja korkeakoulujen kanssa.
Tutkimus- ja koulutusyhteistydhdn panostamisen voidaan nahda olevan poliisin kannalta
lahes valttamatonta, jotta kyberturvallisuusstrategian tavoite ajantasaisesta, korkealaatui-
sesta ja kustannustehokkaasta kyberrikostorjuntakoulutuksesta voidaan saavuttaa. Poliisin
kyberrikostorjuntatietoisuutta ja -osaamista on viimeisten kahden vuosikymmenen aikana
kehitetty eri menetelmilla. Koulutusta on jarjestetty kotimaassa niin poliisioppilaitosten
kuin muiden poliisiyksikdiden ja sidosryhmien toimesta. Osaamisen kehittdminen kyberri-
kostorjunnan osalta ei ole ollut poliisihallinnossa kokonaisuutena erityisen suunnitelmal-
lista eika koordinoitua. Useita kursseja on jarjestetty esiin tulleen tietyn koulutustarpeen
kattamiseen ad hoc -periaatteella. Sen sijaan koko hallinnon kattavaan asiantuntijuuden
rakentamiseen tahtadvaa suunnitelmallisuutta ei ole ollut.

Kotimaisen koulutustarjonnan niukkuudesta johtuen on erittdin merkittavana osaamisen
kehittamiskeinona ollut ulkomaisille kursseille, koulutustilaisuuksiin ja seminaareihin osal-
listuminen. Poliisiyksikot ovat kuitenkin kouluttaneet virkamiehidan etenkin ulkomailla
varsin vaihtelevasti. Ndista seikoista johtuen osaamisen alueellinen kattavuus ei ole ollut
paras mahdollinen.

Poliisin perustutkintokoulutuksessa on viime vuosina tiettyjen opintojaksojen sisalla kuu-
lunut lyhyita katsauksia poliisin toiminnasta kybertoimintaymparistdssa esimerkiksi yksit-
taisten luentojen ja harjoitustehtdvien muodossa. Kokonaisia opintojaksoja aihepiirista ei
ole ollut tarjolla. Poliisin alipaallysto- ja paallystokoulutuksissa aihepiirin kasittely on ollut
tatakin vahaisempaa rajoittuen lahinna yksittdistapauksina esiin nousseeseen keskuste-
luun sekd muutamien aiheeseen liittyvien opinnaytetoiden tarkasteluihin.

Poliisin perustutkintokoulutukseen hakeutuu saanndllisesti henkil6itd, joilla on aiempaa
koulutustaustaa ja/tai tyokokemusta ICT-alalta. Tallaiset henkilot kasvattavat jo sindllaan
hallinnon tietopdaaomaa kyberturvallisuuden osa-alueella, mutta toistaiseksi heidan po-
tentiaaliaan ei ole pyritty hyddyntamaan erityisen suunnitelmallisesti.

Poliisiammattikorkeakoulun kurssivalikoimaan on kuulunut muutamia tietotekniikkarikos-

tutkinnan opintojaksoja, jotka ovat vaativuudeltaan olleet enimmadkseen perustasoa. Vaa-
tivan tason koulutusta ei ole juurikaan tarjottu. Tasta johtuen kyberrikostorjunnan asian-
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tuntijatehtdvissa pitemman aikaa toimineille virkamiehille ei ole juurikaan ollut osaamisen
kehittamista edistavaa kurssitarjontaa. Opetuksesta kursseilla ovat vastanneet enimmak-
seen Keskusrikospoliisin, Suojelupoliisin ja paikallispoliisin edustajat.

Kyberrikostorjunnan asiantuntijatehtavissa toimivat virkamiehet ovat suorittaneet lukuisia,
enimmakseen ulkomaisia, kursseja. Ulkomaisten koulutusta tarjoavien tahojen kursseja on
my0ds jarjestetty Suomessa. Poliisiyksikot ovat arvioineet téllaisen koulutuksen tarpeelli-
suutta ja hyodyllisyytta varsin eri tavoin, minka seurauksena virkamiesten mahdollisuudet
kehittda osaamistaan ovat olleet eriarvoisia eri virastojen valilla. Pohjoismaiden digitaalifo-
rensiikkaa tyonaan tekevat poliisit voivat osallistua yhteispohjoismaiseen alan koulutusoh-
jelmaan, joka toteutetaan yhteistydssa norjalaisen yliopiston kanssa. Toiminta on aloitettu
ensin Norjassa ja Tanskassa, jotka olleet mukana laatimassa alan koulutusohjelmaa. Suomi
tuli myéhemmin mukaan. Useat suomalaiset poliisimiehet ovat talla hetkelld suorittamas-
sa ko. koulutusohjelmaa.

Poliisiammattikorkeakoulussa on vuosina 2009-2011 kertaalleen toteutettu tietotekniik-

karikostutkinnan erikoistumisopinnot (EOP), jossa Poliisiammattikorkeakoulun kurssitar-

jonnasta koostettiin opintokokonaisuus, joka palvelisi parhaiten kyseisissa tehtavissa toi-
mivien virkamiesten osaamisen kehittamista. EOP:in suorittaneiden antaman palautteen
mukaan kurssitarjonta ei suurelta osin tukenut tietotekniikkarikostutkijan ydinosaamisen
kehittamista.

Edelld luetellut kyberrikostorjuntaan liittyvat tdydennyskoulutukset ovat olleet luonteel-
taan paaasiallisesti teknista ICT-rikostutkintaa palvelevia. Viime vuosina on enenevissa
madrin noussut esiin tarve osaamisen kehittamiselle myds vaativan taktisen kyberrikostor-
junnan osa-alueella. Tahan mennessa taktisille tutkijoille on tarjottu lahinna mahdollisuut-
ta osallistua koulutukseen, joka on alun perin kohdennettu teknista kyberrikostorjuntaa
suorittaville tutkijoille. Poliisiammattikorkeakoulu on lisaksi jarjestanyt ensisijaisesti takti-
sille tutkijoille suunnattua tietotekniikkarikostutkinnan peruskurssia. Teknisten kurssien si-
salto ei ole optimaalinen kun huomioidaan vaativan taktisen kyberrikostorjunnan tarpeet.

Jatkossa tuli selvittaa "Insinoorista poliisiksi'-koulutusohjelmamallia huomioiden mallin
tarveharkinnan, edellytykset ja vaatimukset. Kyseisen koulutusohjelman keskeisend idea-
na on rekrytoida soveltuvan teknisen koulutuksen omaavia henkil6ita suorittamaan koulu-
tusta, joka antaisi hakukelpoisuuden poliisivirkoihin eri yksikoissa. Kyseessa olisi erityisesti
kyberturvallisuuden tehtaviin raataloity kokonaisuus, jossa annettaisiin riittavat tiedot ja
taidot toimia poliisiviroissa sellaisissa tehtavissa, joiden pdaasiallinen toimenkuva liittyy
kyberrikostorjuntatyhon. Vastaavan kaltaisia koulutusohjelmia on suunnitteilla erdissa
Euroopan maissa.
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Edelld mainittujen koulutusten lisdksi on syyta nostaa esiin kyberturvallisuuden verkko-
koulutukset, joiden suorittamista on edellytetty suurimmalta osalta poliisihallinnon tyon-
tekijoista. Kyseisen kaltaisissa koulutuksissa on tarvittaessa mahdollista nostaa esiin sellai-
sia kyberrikostorjuntaan liittyvia seikkoja, joiden voidaan katsoa kuuluvan poliisihallinnon
henkiloston yleistietamykseen.

Poliisiammattikorkeakoulussa on valmisteilla kyberturvallisuuteen liittyva turvallisuushal-
linnon vaitostutkimushanke. Taman lisaksi on viime aikoina ollut suunnitteilla tutkimusyh-
teistyota eri korkeakoulujen ja Iahinna poliisin valtakunnallisten yksikoiden valilla.

Tietorikollisuuden torjunnan koulutukseen liittyvat toimenpidesuositukset:

1) Kartoitetaan tietoverkkorikostorjunnan henkil6sto ja osaamisen kehittamistar-
peet seka jarjestetdan tarpeiden mukaisesti koulutusta. Kehitetaan myos kyberrikos-
torjunnan osaamisen kehittamista tukevia jatko-opintomahdollisuuksia poliisihallin-
nossa.

Vastuutaho: Poliisiammattikorkeakoulu.

2) Poliisiammattikorkeakoulu tekee tarvittavat muutokset AMK- ja YAMK -tutkin-
to-ohjelmiinsa. Tama tarkoittaa mm. kyberrikostorjunnan perusteiden sisallyttamis-
ta opetussuunnitelmiin.

Vastuutaho: Poliisiammattikorkeakoulu

3) Lisataan kyberrikostorjunnan tdydennyskoulutustarjontaa. Yksittdisten tayden-
nyskoulutuksen opintojaksojen lisdksi tarjotaan kyberrikostorjuntaan erikoistuville
mahdollisuutta kokonaisvaltaisemman erikoistumisopintokokonaisuuden suoritta-
miseen.

Vastuutaho: Poliisiammattikorkeakoulu.

4) Poliisi liittyy taysivaltaiseksi jaseneksi mukaan yhteispohjoismaiseen NCFl-koulu-
tusohjelmaan (Nordic Computer Forensic Investigators).

Vastuutaho: Poliisiammattikorkeakoulu

5) Selvitetddn "Insin6orista poliisiksi"-koulutusohjelmamallia huomioiden mallin tar-
veharkinnan, edellytykset ja vaatimukset.

Vastuutaho: Poliisiammattikorkeakoulu
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12.5 Tietoverkkorikollisuuden tilannekuvaan liittyva arviointi

Suomen kansallisessa kyberturvallisuusstrategiassa yhtena tavoitteena on parantaa eri
toimijoiden tilannetietoisuutta tarjoamalla niille ajantasaista, koottua ja analysoitua tietoa
haavoittuvuuksista, hdiridista ja niiden vaikutuksista. My6s Sipilan hallitusohjelmaan on
kirjattu tavoite kehittaa tilannekuvatyota.

Valtioneuvoston rahoittamassa (VNTEAS) Tietoverkkorikollisuuden tilannekuva-hank-
keessa kartoitettiin tietoverkkorikollisuuden tilannekuvatydn nykytila. Taman selvityk-

sen toimenpidesuositukset perustuvat hankkeessa esiin tuotuihin kehittdmisehdotuksiin.
Tietojohtoinen poliisitoiminta on johtamismalli, jossa paatoksenteko nojaa rikostieduste-
lutietoon ja analyysiin. Oikea ja ajantasainen tilannetietoisuus on edellytys tietojohtoisel-
le poliisitoiminnalle. Tilannekuvan avulla operatiivisen toiminnan havainnot yhdistetaan
laajempiin, ilmidtason havaintoihin — seka toisin pdin - viestitdan tarvittaville tasoille niin
organisaation sisalla kuin ulkopuolisille sidosryhmille. Yhteistyd muiden viranomaisten ja
elinkeinoeldaman kanssa on tarkeda, koska tietoverkkorikollisuus ja kyberuhkat ilmiona ylit-
tavat rajat paitsi valtioiden myds viranomaisten valilla.

Poliisin tilannekuva tietoverkkorikollisuudesta pitaisi olla myos osa Viestintaviraston
Kyberturvallisuuskeskuksen laatimaa yhdistettya kybertilannekuvaa. Tietoverkkorikollisuu-
den osalta Keskusrikospoliisin kyberrikostorjuntakeskus vastaa tilannekuvan laatimisesta.
Myds Suojelupoliisi pitaa ylla tilannekuvaa toimivaltaansa kuuluvista tietoverkkorikoksista.

Tietoverkkorikollisuuden tilannekuvaa poliisin kyberrikostorjuntakeskuksessa kokoaa paa-
asiassa tiedonhankintatiimi, jonka ensisijainen tehtava on tukea rikostutkintaa tekemal-

Ia tietoverkkorikostiedustelua poliisin Kyberrikoskeskuksen tutkinnassa oleviin juttuihin
liittyen. Tietoverkkorikollisuuden tilannekuvatyon kehittaminen aloitettiin syksylla 2015.
Tyypilliset tiedonkeruun ldhteet ovat erilaisia verkkoldhteita. Twitter, verkkofoorumit ja po-
liisin oma Nettivinkki-palvelu, jonne kansalaiset voivat ilmoittaa rikosepailyistaan, ovat esi-
merkkeja sadannollisesti seurattavista lahteista. Sosiaalisen median kautta voi seurata niin
tietoturva-alan toimijoiden ja viranomaisten kuin rikollisten toimia. Poliisin kyberrikostor-
juntakeskus kayttad myds muiden viranomaisten, erityisesti Kyberturvallisuuskeskuksen,
toimittamia kyberturvallisuuden raportteja seka saannollisia tilannekuvatuotteita oman
tilannetietoisuutensa ylldapitamisessa. Kotimaisten tahojen lisdksi tietoa vastaanotetaan
kansainvalisilta kumppaneilta esimerkiksi raportteina, séhkopostiviesteina ja tiedustelutie-
tona. Saanndllista ja jarjestelmallista tilannetietoisuuden lisaamiseen pyrkivaa tiedonvaih-
tokulttuuria kotimaisten poliisilaitosten kanssa ei toistaiseksi ole.
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Tietoverkkorikollisuuden tilannekuvaa valitetaan talla hetkella kotimaisille viranomaisille
Iahinna suullisesti viikoittaisissa palavereissa (Poliisin kyberrikostorjuntakeskus, Kybertur-
vallisuuskeskus, Suojelupoliisi, Valtioneuvoston tilannekeskus ja Puolustusvoimat) seka
tarpeen mukaan tapahtuvin yhteydenotoin esimerkiksi yhteisten pikaviestintdapalveluiden
kautta, sahkopostitse tai puhelimitse. Myds erilaiset seminaarit, harjoitukset, tapaamiset,
lausunnot seka yhteistydryhmat ovat keino valittaa ja saada ilmidtason tilannekuvaa.

Yhtena tavoitteena on osoittaa, mita hyotya tilannekuvayhteistydsta on yrityksille. Poliisilla
tulisi olla tarjota riittdvan hyvin yrityksia palveleva tiedonvaihtomekanismi, jotta yritykset
kokisivat tiedonvaihdon hyddylliseksi. Erityisesti yritysvakoilun rajapintaa ldhestyttdessa
myds Suojelupoliisi voi osallistua ja olla mukana tukemassa yrityksia. Tietoverkkorikolli-
suuden tilannekuvahanke suositteli kohdistamaan viestintaa yritysten johtotasolle, jotta
se nakisi, mita konkreettista hyotya rikostutkinnasta on ollut. Esimerkiksi on voitu I6ytaa
toimintatapoja, joilla ennaltaehkaistaan rikoksia tulevaisuudessa.

Viranomaisten yhteisen tilannetietoisuuden parantamiseksi kehitetdan Viestintdviraston
alusta yhteiseksi tiedonvaihtoalustaksi. Tilannekuvahanke suositteli laatimaan yhteis-
tydasiakirjat poliisin ja Kyberturvallisuuskeskuksen kanssa, jossa sovittaisiin menettelyta-
vat yhteistyolle ja tiedonvaihdolle. Yhteistydasiakirja poliisin ja Kyberturvallisuuskeskuk-
sen valilld allekirjoitettiin huhtikuussa 2016. Poliisin ja tutkimusyhteison vélista yhteistyota
tulisi kehittda esimerkiksi asettamalla yhteisia tutkimus- ja kehityshankkeita, joissa poliisi
osallistuu tutkimuksen toteuttamiseen tai on loppukayttajan roolissa. Tietoverkkorikolli-
suuden tilannekuvan kehittamishanke on tallaisesta toimintatavasta loistava esimerkki.

Tietoverkkorikollisuuden tilannekuvaan liittyvat toimenpidesuositukset:

1) Maaritellaan poliisin oman tilannekuvatyon tavoitteet, resurssit, keinot ja toimen-
piteiden aikataulu.

Vastuutahot: Poliisihallitus ja Keskusrikospoliisi

2) Tehdaan tietoverkkorikollisuuden tilannekuvasta koko poliisin kyberrikostorjunta-
keskuksen, poliisilaitosten ja soveltuvissa maarin Suojelupoliisin yhteinen asia.

Vastuutaho: Keskusrikospoliisi
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12.6 Lainsdadantoon ja kansainvaliseen tutkintaa liittyvien
tarpeiden arviointi ja toimenpide-ehdotukset

Poliisihallituksen asettama tyoryhma poliisin kybertoimivaltuuksista antoi loppuraporttin-
sa 27.5.2015. Raportissa on tuotu poliisin nakokulmasta esille tarkeimpia toimivaltuustar-
peita, jotka ovat poliisin ydintehtavien kannalta keskeisia erityisesti tietoverkoissa tapah-
tuvien seka niitd hyvaksikdyttaen tehtavien rikosten tutkinnan osalta. Muutostarpeita oli
muun muassa laite-etsintaa ja telepakkokeinoja koskeviin sadannoksiin seka rikostieduste-
luun liittyen.

Lisaksi sisdisen turvallisuuden selonteon linjausten mukaisesti tulee tarkastella muun
muassa esitutkinnan rajoittamismahdollisuuksien kdyton lisddamistd osana esitutkinnan te-
hostamistoimenpiteita.

Suomen turvallisuusymparistd on muuttunut nopeasti johtuen muun muassa globalisoi-
tumisesta ja digitalisaation voimakkaasta kehityksesta. Jatkuvasti muuttuva toimintaym-
paristd edellyttda lainsdadanndn arviointia ja kehittdmista jatkuvana ja pysyvaisluontei-
sena toimintana. Yleinen kansainvalistymis- ja digitalisoitumiskehitys on tarkeaa ja vais-
tamatonta. Turvallisuusviranomaisillamme pitaa olla riittavat toimivaltuudet kehittyvissa
tietoverkoissa. On erittdin tarkead, etta tietoverkkorikollisuuden torjunnassa koko rikostor-
juntaketju esitutkinnasta aina tuomion antamiseen on varmistettu. Tassa esimerkiksi syyt-
tajien ja tuomioistuimen rooli on esitutkintaviranomaisten ohella tarkedssa asemassa.

Tammikuussa 2014 tuli voimaan poliisilain (872/2010) ja pakkokeinolain (806/2010) koko-
naisuudistukset, joissa pyrittiin ottamaan huomioon myds tekninen kehitys. Lainsaadan-
ndssa pyrittiin tekniikkaneutraaliin lainsdadantoon, jotta lainsdaddantda ei teknisen kehi-
tyksen takia tarvitse lyhyin valiajoin muuttaa. Sdanndsten tulisi kuitenkin kyeta vastaa-
maan toimintaympariston muutoksiin.

Erityisesti kohteelta salaa tapahtuvan tiedonhankinnan ja salaisten pakkokeinojen kan-
nalta merkityksellisid ovat perustuslailliset, varsinkin luottamuksellisen viestin suojaan
liittyvat ndkokohdat, seka suhteellisuusperiaate. Usein on kysymys punninnasta, jossa pe-
rus- ja ihmisoikeuksien suojaa tarkastellaan rikosoikeuden tehokkuusvaatimuksia vastaan.
Suhteellisuusperiaatteesta seuraa, ettd jonkin tutkintakeinon kayttoa rikoksen estamises-
sd, paljastamisessa ja selvittamisessa ei ratkaise yksindan se, onko keinosta hyotyd, vaan
huomioon on otettava se, puuttuuko keino, ja jos puuttuu, milla tavoin perustuslailla suo-
jattuihin oikeuksiin, ja se, kuinka vakava kysymyksessa oleva rikos on. Merkityksellisia ovat
perustuslakivaliokunnan esimerkiksi pakkokeino- ja poliisilainsadadannon kokonaisuudis-
tuksen yhteydessa esittamat kannanotot (PeVL 66/2010 vp ja PeVL 67/2010 vp).
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Poliisilakia koskevassa hallituksen esityksen (224/2010) yleisperusteluissa todetaan, etta
suoja ja tehokas rikostorjunta eivat ole toistensa poissulkevia, silla erityisesti rikosten ja
vahingollisten tapahtumien estamiselld suojataan samalla myds perus- ja ihmisoikeuk-
sia. Lisaksi kysymys on rikostorjunnan tehokkuuden suojaamisesta siten, etta taktisten ja
teknisten menetelmien teho heikkenee, kun tietoisuus niiden kadyttotavasta tai teknisista
ominaisuuksista leviaa.

Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyton osalta on tarkeaa sen
hahmottaminen, mita mainitut keinot tarkkaan ottaen ovat, minkalaisia toimenpiteitd ne
jo nykyisin mahdollistavat, miten ne suhtautuvat toisiinsa ja minkalaisen kokonaisuuden
ne muodostavat. Ennen mahdollisiin lainsaadannén muuttamistoimenpiteisiin ryhtymis-
ta on huolellisesti selvitettava, mita kaikkea jo voimassa olevat sdannokset mahdollistavat.
Talta kannalta tarkedssa asemassa on myos koulutus.

Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisuilla on ollut ratkaiseva vaikutus kun
salaisia tiedonhankintatoimenpiteita uudistettiin. Tuomioistuimen ratkaisukdytanndssa on
korostettu erityisesti laillisuusperiaatetta.

Rikostiedustelun kannalta lainsaddannon keskeisimmat ongelmat ovat henkilGtietojen ka-
sittelyd koskevassa sadntelyssa. Tietoverkoissa tehtdvan tiedonhankinnan toimivaltuuksia
tulisi parantaa, jotta tietoverkkorikosten ennalta estamiseen ja paljastamiseen olisi tehok-
kaampia keinoja. Tiedustelutiedolla on suurta merkitysta rikosten estamisen esiedellytyk-
send. Jatkovalmistelussa on tasmentynyt, ettd poliisin kiireellisimmat ja tarkeimmat toimi-
valtuustarpeet koskevat erityisesti rikosanalyysia tukevaa tietojenkasittelya seka tietojen
keraamista ja tallettamista tietoverkkojen avoimista lahteista. Sisaministerio on kdynnis-
tanyt 28.1.2016 lakihankkeen poliisin henkilotietojen kasittelya koskevan lain kokonai-
suudistuksesta niin, ettd se vastaa uudistuvaa Euroopan unionin tietosuojalainsadadantoa.
Lisaksi hankkeen asettamiskirjeen mukaan erityisesti kyberrikollisuuden ja jarjestaytyneen
rikollisuuden torjunta edellyttdaa mahdollisuutta tiedustelutiedon ja niin sanotuista avoi-
mista ldhteistd saatavan tiedon hyddyntamiseen ja tallettamiseen.

Hallitus on kdynnistanyt kolme erillista lainsaddantohanketta, joissa esitetdan saddospe-
rustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle. Valmistelun yhteydessa kiinni-
tetddn huomiota perus- ja ihmisoikeuksien toteutumiseen. Sisdaministerio johtaa siviilitie-
dustelua koskevaa hanketta, puolustusministeri¢ sotilastiedustelua koskevaa ja oikeusmi-
nisterio perustuslain mahdollista muuttamista koskevaa hanketta. Hankkeita valmistelee
kolme erillista tydryhmaa kiintedssa yhteistydssa. Siviilitiedustelua koskevan lainsdadan-
téhankkeen keskeisin tavoite on kansallisen turvallisuuden parantaminen. Sisaministerion
johtaman tydryhman ty6 painottuu suojelupoliisin tehtaviin ja toimivaltuuksiin. Suojelu-
poliisin tarkeimpadna tehtdavana on yhteistydssa muiden turvallisuusviranomaisten, erityi-
sesti keskusrikospoliisin, kanssa ennalta estda ja paljastaa terrorismiin, laittomaan tiedus-
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telutoimintaan, joukkotuhoaseiden levittamiseen ja dariliikkeisiin seka valtion turvallisuut-
ta vaarantavaan jarjestaytyneeseen rikollisuuteen kytkeytyvia hankkeita.

Kansainvalinen ulottuvuus digitaalisen todistusaineiston keraamisessa

Tietoverkkorikokset ovat hyvin usein rajat ylittavia rikoksia. Laite-etsintda tehtdessa tulkin-
taongelmia on aiheuttanut erityisesti pilvessa sijaitsevan datan luonne. Tietoverkossa ole-
va data on helposti siirrettavissa lainkayttoalueelta toiselle, se saattaa olla pirstoutuneena
useammalle lainkdyttdalueelle tai sen sijaintia ei ole mahdollista lainkaan selvittaa. Lisaksi
datan sijainti jossakin valtiossa ei tarkoita sitd, ettd samassa valtiossa sijaitseva luonnol-
linen tai juridinen henkil6 my&s hallinnoisi ko. dataa. Tietoverkossa olevan datan luon-
teeseen nimittdin kuuluu, ettd sitd voi lahtokohtaisesti hallinnoida mista pain maailmaa
tahansa. Tall6in huomio kiinnittyy tiedonhankinnan mahdolliseen rajat ylittavaan luontee-
seen, jolloin on huomioitava se, ettei tutkinnassa menna toisen valtion viranomaisten toi-
mivaltaan. Erityisesti kysymys kuuluu milloin ylipaatansa lainvalvontaviranomaisten tulee
kiinnittaa huomiota tiedon hankinnan rajat ylittavaan luonteeseen.

Kansainvalisen yhteistydn perustana oleva kansainvalinen oikeusapu, jonka taustalla ovat
kansainvdliset sopimukset ja muut instrumentit seka niihin perustuva kansallinen lainsaa-
dantd. Maarayksia kansainvalisesta oikeusavusta sisdltyy paitsi Euroopan neuvoston tieto-
verkkorikollisuutta koskevaan yleissopimukseen (ns. Budapestin sopimus), myds Euroopan
neuvoston keskindista oikeusapua rikosasioissa koskevaan sopimukseen ja sen lisapdy-
takirjoihin. Euroopan unionissa keskeinen rikosoikeusapuinstrumentti on eurooppalaista
tutkintamaardysta koskeva direktiivi, joka korvaa padosin vuoden 2000 Euroopan unionin
oikeusapusopimuksen ja siihen tehdyn poytakirjan. Lisaksi Euroopan unionilla ja jasen-
valtioilla on kahdenvailisia oikeusapusopimuksia kolmansien maiden kanssa, kuten USA:n
kanssa. Viimeksi mainittua sopimusta ollaan paivittamassa. Eurojustilla on my&s keskeinen
rooli oikeusapumenettelyn helpottamisessa ja koordinoinnissa.

Kansainvalisista sopimuksista merkittdvin on Euroopan neuvoston tietoverkkorikollisuutta
koskeva yleissopimus (ns. Budapestin sopimus). Budapestin sopimus edesauttaa osaltaan
kyberrikostutkintaprosessin nopeuttamista valtionrajat ylittavien tutkintatoimenpiteiden
osalta, mutta sitd voidaan luonnollisesti soveltaa ainoastaan sopimuksen ratifioineiden
valtioiden vélilla. T-CY komitea edustaa Budapestin tietoverkkorikollisuutta koskevan yleis-
sopimuksen jasenvaltioita sopimusta koskevissa asioissa. T-CY -komitea (Cybercrime Con-
vention Committee) on perustanut kaksi tydryhmaa kasittelemaan rajan ylittavan tiedon
kasittelyd. Transborder Group ja Cloud Evidence Group. Sdhkdisessa muodossa oleva tieto
voidaan jakaa tilaajatietoihin, liikennetietoihin ja sisaltotietoihin. Naista erityisesti sisalto-
tiedot ovat yksityisyyden suojan kannalta merkityksellisinta tietoa. Rikostutkinnan etene-
misen kannalta taas tilaajatiedolla on suuri merkitys. T-CY:ssd on parasta aikaa kasittelyssa
yleissopimuksen 18 artiklan 1 kappaleen b kohtaa (tilaajatietoa koskeva esittamismaarays)
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koskeva tulkintaohje, jolla pyritdan tehostamaan tilaajatietojen saamista suoraan palve-
lutarjoajalta. Lisaksi seuraavassa T-CY:n kokouksessa kesakuussa 2017 on tarkoitus tehda
paatos lisdpoytakirjan laatimisesta koskien nimenomaan rajat ylittavaa digitaalista todis-
teiden hankintaa.

Suomi osallistuu aktiivisesti T-CY komitean tyohon ja ndkee tarkedna, ettd kansainvalisia
oikeusapuinstrumentteja tehostetaan ja rajat ylittavan digitaalisen todisteiden kerddmista
koskevia menettelyja selvennetaan.

Suomi osallistuu aktiivisesti myds siihen tyohon, jota Euroopan unionissa tehdaan rikos-
oikeuden kayton parantamiseksi verkkoavaruudessa. Tietoverkkorikollisuuden torjunnan
haasteisiin on kiinnitetty erityistd huomiota jo siitd alkaen, kun huhtikuussa 2015 hyvak-
syttiin turvallisuusagenda. Aihe on ollut prioriteettina Brysselin terrori-iskuista 22.3.2016
lahtien.

OSA -neuvosto hyvaksyi 9.6.2016 paatelmat rikosoikeuden kaytén parantamisesta verk-
koavaruudessa. Paatelmien ensimmainen jakso koskee yhteistyon parantamista palvelun-
tarjoajien kanssa, toinen jakso koskee keskindisen oikeusavun menettelyjen virtaviivaista-
mista ja olemassa olevien instrumenttien nopeata ja tehokasta taytantdonpanoa ja kolmas
jakso koskee tarvetta tarkastella verkkoavaruuden tutkintatoimivallan saéntoja. Paatelmi-
en toteuttamisesta vastaa komissio, joka esitti edistymisraportin OSA -neuvoston kokouk-
sessa 8.12.2016. Tyon tulokset on tarkoitus esittaa kesakuussa 2017.

Tietojen salaukseen (kryptaus) liittyvia rikosoikeuden haasteita on ryhdytty kasittelemaan
Euroopan unionissa vuoden 2016 jalkipuoliskolla. Puheenjohtajavaltion jarjestaman kyse-
lyn jalkeen tarvittavista toimenpiteistd on keskusteltu unionin toimielimissa. OSA -neu-
vosto hyvaksyi kokouksessaan 8.12.2016 puheenjohtajan ehdottaman kdytannén toimen-
piteisiin painottuvan lahestymistavan, joka kiinnittda huomiota muun ohessa teknisen
asiantuntemuksen parantamiseen, tietojen ja hyvien kdytantojen vaihtamiseen seka kou-
lutukseen ja kapasiteetin rakentamiseen.

Toimenpidesuositukset lainsaadannon kehittamiseksi:

1) Arvioidaan yhdessa oikeusministerion kanssa poliisilakia ja pakkokeinolakia kos-
kevien sddanndsten muutostarpeita seka tarvittaessa valmistellaan pakkokeinojen
kayttoa ohjaavan suhteellisuusperiaatteen ja perustuslakivaliokunnan pakkokeino-
jen kayttoa koskevien kannanottojen asettamissa rajoissa lainsaadantémuutoksia
niin, etta poliisilla on riittdvat toimivaltuudet tietoverkkoymparistdon kohdistuvien
rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi.

Vastuutahot: sisdministerio ja oikeusministerio
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2) Arvioidaan yhdessa oikeusministerion kanssa poliisin esitutkinnan toimittamista
koskevien sdannosten muutostarpeita seka tarvittaessa valmistellaan lainsaadanto-
muutoksia niin, etta tutkintavoimavarat voidaan kohdistaa asianmukaisesti ottaen
huomioon tietoverkkoymparistoon kohdistuvien rikosten laatu ja asianomistajan

asema.

Vastuutahot: sisaministerio ja oikeusministerio

3) Poliisin henkilotietojen kokonaisuudistusta valmistelemaan asetetussa hankkees-
sa arvioidaan rikosanalyysia tukevan tietojenkasittelyyn seka tietojen kerdamista ja
tallettamista tietoverkkojen avoimista lahteista liittyvat sdadostarpeet seka sadde-
tdan asiasta tarvittaessa.

Vastuutaho: sisaministerio

4) Osallistutaan aktiivisesti Euroopan neuvostossa ja Euroopan unionissa tehtavaan
tyohon, jossa etsitddn tehokkaampia keinoja digitaalisen todistusaineiston kerdami-
seksi.

Vastuutahot: siséaministerio ja oikeusministerio

12.7. Tietoverkkorikostorjunnan resurssitarpeiden arviointi ja
esitys resursseiksi

Poliisin (pl. Suojelupoliisi) kyberiin ja tietoverkkorikostorjuntaan liittyvat
lisdresurssitarpeet toimintamenoihin momentille 26.10.01 (siirtomaararaha 2v)

Esitys liittyy kansalliseen kyberturvallisuusstrategiaan ja sen taytantdonpano-ohjelmaan
seka Sipilan hallitusohjelmaan. Resurssit tulee mitoittaa kyberrikollisuuden Suomelle ai-
heuttamiin riskeihin ja tietoverkkorikostorjunnalle asetettaviin tavoitteisiin. Poliisin sisalla
toimintaa ohjaa "ohje vakavien tietoverkkorikosten torjunnan jarjestamisesta”.

Poliisin tietoverkkorikollisuuden (kyberrikollisuuden) torjunnan resurssitarpeet jakautuvat
kolmen erillisen toiminnon kesken seka taloudellisiin etta henkiloresursseihin. Tehtava-
alueet ovat seuraavat:

1) Tietotekninen tutkinta (ns. digitaaliforensiikka)

Digitaaliforensiikka tarkoittaa todisteiden esille hakua erilaisista tietoteknisista lait-
teista, esimerkiksi tietokoneista, muistilaitteista ja navigaattoreista. Toiminto on
rikoslajineutraalia, silld digitaalisen todistusaineiston esille haku voi liittya varsinai-
siin kyberrikoksiin, mutta myos muihin rikoksiin kuten esimerkiksi henkirikoksiin tai
talousrikoksiin.
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2) Vakavien tietoverkkorikosten esitutkinta

Vakavia tietoverkkorikoksia ovat:

rikollisryhmien tekemat verkkorikokset (esim. poliisin nimissa tehdyt kiristyshait-
taohjelmarikokset)

- teot, jotka aiheuttavat merkittavia vahinkoja, kuten mittavat verkkopetokset

- verkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa (esim. lasten seksuaali-
nen hyvaksikaytto tietoverkkoja hyddyntaen)

- verkkorikokset, jotka kohdistuvat kriittiseen infrastruktuuriin ja tietojarjestelmiin
(esim. pankkijarjestelmat, sahkon- tai vedenjakelujarjestelmat ym.)

3) Tiedonhankinta tietoverkoista (rikostiedustelu tietoverkoissa)

Poliisin operatiivisessa toiminnassa tiedonhankinnan ja tietoverkoissa tapahtuvan
tiedustelun tavoitteena on seurata ja hankkia tietoa, jolla voidaan arvioida olevan

merkitysta poliisitoiminnallisesti joko ennalta ehkaisevassa, paljastavassa tai rikos-
tutkinnallisessa merkityksessa. Toiminto on rikoslajineutraalia.

Tietoverkkorikollisuuteen ja kybertoimintaymparistoon liittyvat tehtavat ja vastuut
kuuluvat kaikkien poliisiyksikkojen tehtaviin siten kun poliisiyksikkdjen valisesta
tehtdvanjaosta on maaratty. Tietoverkkouhkien torjunta on kaikkien viranomaisten
yhteinen asia. Valtion ja kuntien merkittavien tietojarjestelmien turvallisuudesta ja
toimivuudesta on huolehdittava kaikissa olosuhteissa. Myds yksisyissektorin tieto-
jarjestelmien ja kansalaisten jarjestelmien toiminta on pystyttava turvaamaan. Tieto-
jarjestelmien ja tietoverkkojen yllapidosta vastaavilla on erityinen velvollisuus huo-
lehtia omien jarjestelmiensa turvallisuudesta. Tietoverkkorikollisuuden ja tietoverk-
kouhkien torjunta ja mahdollisten tapausten selvittdminen kuuluu rauhan aikana
paaasiallisesti poliisin tehtaviin. Tehtavan hoitamiseksi poliisille on annettu oikeudet
kayttaa lainsaddannossa saddettyja toimivaltuuksia uhkien torjumiseksi tietover-
koissa, tietoverkkorikosten estamiseksi tai selvittamiseksi.

Tietoverkkorikollisuus ja sen eri tekomuodot ovat jatkuvassa kasvussa. Selvitakseen
rikosten madrén noususta seka toimintaympadriston jatkuvasta muuttumisesta po-
liisi tarvitsee lisahenkil6stod, uusia teknisia laitteita ja jarjestelmid sekd osaamisen
kasvattamista koulutuksella.

Poliisin kyberrikollisuuden torjunta ja kybertoimintaympariston kehittamiseen tar-
vittavat lisdresurssit on kuvattu alla olevassa taulukossa. Samaan kokonaisuuteen
liittyva Suojelupoliisin esitys on kirjattu Suojelupoliisin toimintamenomomentin
alle.
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Poliisin kyberrikollisuuden torjunta ja kybertoimintaympariston

kehittaminen

Henkiloresurssit lisdys: sijoitus poliisiyksikdihin

11 virkaa tietotekninen tutkinta

25 virkaa taktiseen tutkintaan

30 virkaa tietoverkkotiedusteluun

Tarve aiheutuu tietoverkkorikosten maaran kasvusta seka toiminnan te-

hostamistarpeesta 3480000 3480000 3480000 3480000

Tietoteknistd tutkintaa koskevan tietojarjestelman pdivittdminen vastaa-
maan toiminnan vaatimuksia.

Tamad pitdd sisallaan palvelimet, tietoverkot ja sovellukset
Jatkuva tarve johtuen toimintaympdriston muutoksesta. 2000000 2000000 400000 400000

Alan koulutuksen jarjestaminen teknisen ja taktisen tutkinnan osalta
(mm. Encase, FTK, XRY, Cellebrite, Oxcygen, verkkojdljet, haittaohjelmat,
taktinen verkkorikostutkinta)

Osaamisen kehittaminen on jatkuvaa 250000 250000 300000 300000

Teknisen tietojdrjestelmaalustan hankkiminen (investoinnit, palvelut ja
ylldpito) tiedonhankintaan tietoverkoista.

Toiminnan tehostamistarve 600000 300000 230000 230000

Tiedonhankinnan sovellusten ja tyokalujen hankkiminen (mm. sosiaali-
nen media, tiedonhankinta, tekstianalyysi, laitetarkkailu jne.)

Toiminnan tehostamistarve 600000 600 000 700000 700000
Kyberrikostorjuntakeskus

Keskusrikospoliisiin perustetun kyberrikostorjuntakeskuksen toiminnan
vahvistaminen ja laajentaminen, yht. 18 htv 1800000 1800000 1800000 1800000

YHTEENSA 8730000 8430000 6910000 6910000

Suojelupoliisin kyberiin ja tietoverkkorikostorjuntaan liittyvat lisaresurssitarpeet
toimintamenot momentille 26.10.02 (siirtomaararaha 2v)

Esitys liittyy kansalliseen kyberturvallisuusstrategiaan ja sen taytantdonpanoesityksiin
seka Sipilan hallitusohjelmaan. Poliisin, pl. Suojelupoliisin tietoverkkorikollisuuden (kyber-
rikollisuuden) torjunnan resurssitarpeet on esitetty momentin 26.10.01 Poliisitoimen toi-
mintamenot alla.

1)Tietotekninen tutkinta

Suojelupoliisin digitaaliforensiikan tarpeet ovat lisddntyneet merkittavasti erityisesti
terrorismin torjunnan sektorilla. Suojelupoliisi osallistuu entista enemman myos val-
tionhallinnon siviiliviranomaisten tietojarjestelmien suojaukseen. Viranomaispoolin
toiminnalla selvitetaan tietoturvapoikkeamia ja estetdan lisavahinkojen syntymista
organisaatioissa seka organisaatioiden valilla.
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2)Tietoverkossa tapahtuvien vakoilurikosten esitutkinta

Suojelupoliisi suorittaa toimialaansa kuuluvien vakavien tietoverkkorikosten esitut-
kinnan. Suojelupoliisin omalla toimialalla tapahtuva tietoturvapoikkeamien- seka
verkkovakoiluesitutkinnat vaativat riittavaa resursointia.

3)Tiedonhankinta tietoverkoista (tietoliikennetiedustelu)

Suojelupoliisin kybertoiminnolla tulee olemaan merkittava rooli valtakunnallisesti
kohdistetussa tietoliikennetiedustelussa sen operatiivisten yksikdiden tarpeiden to-
teuttamisessa. Kohdistetun tietoliikennetiedustelun toteuttaminen edellyttda hen-
kilostoa operointiin seka analyysiin.

4)Koulutus

Suojelupoliisin toimialalla tapahtuva digitaaliforensiikka seka haittaohjelmatutkin-
ta vaatii erityisen syvallista osaamista kdytettyjen tekniikoiden kehittyneisyydesta
johtuen. Tdma edellyttaa jatkuvaa kouluttautumista. Tallaista koulutusta hankintaa
myds alan erityisosaamista tarjoavista kansainvalisista yrityksista.

5)Tietojarjestelmien alustat ja tiedonhankinnan sovellukset ja tyokalut

Kohdistetussa tietoliikennetiedustelussa viraston tulee integroida jarjestelmidan
muiden organisaatioiden jarjestelmiin toiminnallisuutta ja oikeusturvaa tukevalla
tavalla. Talla on vaistamattomia kustannusvaikutuksia Suojelupoliisille kehyskauden
aikana. Kaytettavien tietojarjestelmien alustoille ja tydkaluille seka sovelluksille voi-
daan antaa vain alustavia kustannusarvioita. Kokonaislisdystarve noudattelee edelli-
sen kehysesityksen tarve-esitystd, koska on oletettavaa, etta tietoliikenne-tieduste-
lun osalta Suojelupoliisi joutuu hankkimaan omat jarjestelmansd, mutta rikostiedus-
telun tiedonhankinnassa lienee mahdollista tukeutua poliisin jarjestelmiin. Tietojar-
jestelmien alustojen osalta kokonaislisdystarve on, 1,36 milj. €.

Suojelupoliisin tietoverkkorikostorjunta ja kybertoimintaympariston $2018 $2019 $2020 $2021
kehittdaminen
5 10 14 17

HenkiltyGvuodet

Muut kulut € 1050000 675000 625000 640000

YHTEENSA € 1350000 1275000 1465000 1660000
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Oikeusministerion hallinnonalan lisaresurssitarpeet

Lisaresurssitarpeita arvioitaessa huomioon on otettava se, etta koko rikostorjuntaketjun
esitutkinnasta aina tuomion antamiseen tulee olla varmistettu. Tietoverkkorikollisuuden
tehokkaan torjunnan kannalta ei ole riittavaa, ettd huomiota kiinnitetaan vain poliisin li-
saresurssitarpeisiin, vaan tarkedaa on myds syyttdjien ja tuomareiden riittavien resurssien
turvaaminen.

Poliisin tietoverkkorikollisuuden torjuntaan arvioidusta henkilostolisayksesta aiheutuu
vuosittain 5,28 milj. euron menot. Oikeusministerion hallinnonalalla lissmaararahan tarve
on talla perusteella oikeusavun osalta 0,64 milj. euroa, tuomioistuinten osalta 1,64 milj. eu-
roa ja syyttdjien osalta 0,69 milj. euroa. Mainittu arvio perustuu eri viranomaisten osuuk-
siin rikostorjunnan kustannuksista. Poliisin rikostorjunnan osuus rikosprosessin kustannuk-
sista on noin 42 prosenttia. Vuonna 2013 poliisin rikostorjunnan kustannukset olivat 345
milj. euroa, syyttdjalaitoksen 46 milj. euroa, oikeusavun 41 milj. euroa, tuomioistuinten 107
milj. euroa ja rangaistusten taytantdonpanon 278 milj. euroa. Jokaista poliisin rikostorjun-
taan kdyttamaa euroa kohden aiheutuu siten oikeusministerion hallinnonalalle kustannuk-
sia keskimaarin 1,36 euroa, josta syyttdjien osuus on 0,13 euroa, oikeusavun 0,12 euroa,
tuomioistuinten 0,31 euroa ja rangaistusten taytantéonpanon 0,8 euroa. Tietoverkkoriko-
sasiat voivat olla rajat ylittavien vaikutusten vuoksi syyttdjia ja tuomioistuimia poikkeuk-
sellisesti tyollistavia ja erityisosaamista vaativia.

Tassa tapauksessa ei ole arvioitu aiheutuvan rangaistusten taytantéonpanosta aiheutuvia
lisdkustannuksia.
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13 Yhteenveto toimeenpanosuosituksista

Suomen kansallisen kyberturvallisuuden poliisia koskevien strategisten linjausten mukai-
seen tavoitetilaan padsemiseksi esitetdan seuraaviin kokonaisuuksiin liittyvia toimenpide-
suosituksia:

Tietoverkkorikostorjunnan kehittamiseksi esitetaan seuraavia toimenpide-ehdotuksia:

1) Muodostetaan poliisin sisdinen tietoverkkorikostorjunnan yhteistyéverkosto, joka
toimii seuraavien asioiden valmisteluryhmana:

a. Tietoverkkorikollisuuden ennalta estava toiminta

b. Kansallisen sidosryhmayhteistyon kehittdaminen

¢. Kansainvdlisen yhteistyon koordinoiminen

d. ICT-rikostutkinnan infrastruktuurin yhtendistaminen

e. Kyberrikostorjuntatydn mittareiden ja raportoinnin kehittaminen

f. Vuotuisen laajapohjaisen tietoverkkorikostorjunnan strategiatyopajan jarjes-
taminen ennakoivan osaamisen kehittamisen tueksi

Vastuutaho: Poliisihallitus

2) Kehitetaan yliopistojen, korkeakoulujen ja muiden toimijoiden vilista yhteistyota
tietoverkkorikostorjunnan osaamisen nostamisessa.

Vastuutaho: Poliisiammattikorkeakoulu

3) Laaditaan tietoteknisen tutkinnan laatuohjelma.

Vastuutaho: Poliisihallitus

4) Kehitetdan kyberrikostorjunnan syyttdjayhteistyota tarjoamalla syyttdjille tieto-
verkkorikostorjuntaan liittyvaa koulutusta ja toisaalta syyttajat voisivat antaa rikos-
tutkijoille tietoverkkorikostorjuntaan liittyvaa juridista koulutusta.

Vastuutaho: Poliisiammattikorkeakoulu
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5) Suojataan kybertoimintaymparist6a terroristiselta toiminnalta varmistamalla vi-
ranomaisten toimintakyky- ja valtuudet vastata kyberuhkiin.

6) Asetetaan viranomaisten ja elinkeinoeldman yhteistyéryhma yrityksiin kohdistu-
vien rikosten ennalta estamisen ja torjunnan tehostamiseksi. Ryhman erityiseksi pai-
nopisteeksi asetetaan tietoverkkorikollisuuden torjunta.

Vastuutaho: sisaministerio.

Tietorikollisuuden torjunnan koulutukseen liittyvat toimenpidesuositukset:

1) Kartoitetaan tietoverkkorikostorjunnan henkildsto ja osaamisen kehittamistarpeet
seka jarjestetadn tarpeiden mukaisesti koulutusta. Kehitetadan myds kyberrikostorjun-
nan osaamisen kehittamista tukevia jatko-opintomahdollisuuksia poliisihallinnossa.

Vastuutaho: Poliisiammattikorkeakoulu.

2) Poliisiammattikorkeakoulu tekee tarvittavat muutokset AMK- ja YAMK -tutkin-
to-ohjelmiinsa. Tama tarkoittaa mm. kyberrikostorjunnan perusteiden sisallyttamis-
ta opetussuunnitelmiin.

Vastuutaho: Poliisiammattikorkeakoulu

3) Lisatdan kyberrikostorjunnan tdydennyskoulutustarjontaa. Yksittdisten tdydennys-
koulutuksen opintojaksojen lisdksi tarjotaan kyberrikostorjuntaan erikoistuville mah-
dollisuutta kokonaisvaltaisemman erikoistumisopintokokonaisuuden suorittamiseen.

Vastuutaho: Poliisiammattikorkeakoulu.

4) Poliisi liittyy tdysivaltaiseksi jaseneksi mukaan yhteispohjoismaiseen NCFI-koulu-
tusohjelmaan (Nordic Computer Forensic Investigators).

Vastuutaho: Poliisiammattikorkeakoulu

5) Selvitetdaan "Insindorista poliisiksi"-koulutusohjelmamallia huomioiden mallin tar-
veharkinnan, edellytykset ja vaatimukset

Vastuutaho: Poliisiammattikorkeakoulu

Tietoverkkorikollisuuden tilannekuvaan liittyvat toimenpidesuositukset:

1) Maaritellaan poliisin oman tilannekuvatyon tavoitteet, resurssit, keinot ja toimen-
piteiden aikataulu.

Vastuutahot: Poliisihallitus ja Keskusrikospoliisi
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2) Tehdaan tietoverkkorikollisuuden tilannekuvasta koko poliisin kyberrikostorjunta-
keskuksen, poliisilaitosten ja soveltuvissa maarin Suojelupoliisin yhteinen asia.

Vastuutaho: Keskusrikospoliisi

Toimenpidesuositukset lainsaadannon kehittamiseksi:

1) Arvioidaan yhdessa oikeusministerion kanssa poliisilakia ja pakkokeinolakia kos-
kevien sadnndsten muutostarpeita seka tarvittaessa valmistellaan pakkokeinojen
kayttda ohjaavan suhteellisuusperiaatteen ja perustuslakivaliokunnan pakkokeino-
jen kayttoa koskevien kannanottojen asettamissa rajoissa lainsaadantomuutoksia
niin, etta poliisilla on riittdvat toimivaltuudet tietoverkkoymparistdon kohdistuvien
rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi.

Vastuutahot: sisaministerio ja oikeusministerio

2) Arvioidaan yhdessa oikeusministerion kanssa poliisin esitutkinnan toimittamista kos-
kevien saannosten muutostarpeita seka tarvittaessa valmistellaan lainsaadantomuu-
toksia niin, ettd tutkintavoimavarat voidaan kohdistaa asianmukaisesti ottaen huo-
mioon tietoverkkoympadristéon kohdistuvien rikosten laatu ja asianomistajan asema.

Vastuutahot: sisadministerio ja oikeusministerio

3) Poliisin henkilotietojen kokonaisuudistusta valmistelemaan asetetussa hankkees-
sa arvioidaan rikosanalyysia tukevan tietojenkasittelyyn seka tietojen keraamista ja
tallettamista tietoverkkojen avoimista ldhteista liittyvat saddostarpeet seka saade-
taan asiasta tarvittaessa.

Vastuutaho: sisaministerio

4) Osallistutaan aktiivisesti Euroopan neuvostossa ja Euroopan unionissa tehtavaan
tyohon, jossa etsitddn tehokkaampia keinoja digitaalisen todistusaineiston kerdami-
seksi.

Vastuutahot: sisaministeri6 ja oikeusministerio

Poliisin ja Suojelupoliisin seka oikeusministerion lisaresurssitarpeet toimintamenoihin:

1) Myonnetaan esityksen mukaisesti tietoverkkorikostorjuntaan ja kybertoimintaym-
pariston kehittadmiseen esitetyt lisamaararahat.
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