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Referat

En av de viktigaste processerna bakom digital sékerhet, det vill séga bland annat informations- och cybersakerhet,
ar en korrekt genomférd och fungerande riskhantering. Riskhanteringen har blivit allt viktigare i och med att
behovet av att utveckla olika delomraden inom sékerhet har 6kat. Detta beror pa savél de nya méjligheterna

som digitaliseringen och tekniken medfér som den snabba utvecklingen av nya typer av hot och risker. Utan en
fungerande riskhantering I6per organisationer risken att inte kunna identifiera hot som hindrar dem fran att na
sina mal eller som &r férknippade med deras dagliga verksamhet eller att inte férma hantera dessa hot.

Pa samma sétt fungerar riskhanteringen som ett utmarkt verktyg for utveckling av processer, atgarder och
tjdnster som forbattrar organisationens sdkerhet. Med hjélp av riskhantering kan man uppna kostnadseffektiva
fordelar, da man pa riktigt kan fokusera utvecklingen pa sadana saker som har en betydande effekt pa
mojligheterna att minska sannolikheten av ett visst identifierat hot eller deras konsekvenser. Vid sidan av
riskhantering lyfter man fram i anvisningen dven identifiering av (positiva) méjligheter, eftersom dessa kan,
om de inte utnyttjas, utgora ett hot mot exempelvis utvecklingen av organisationens verksamhet eller hindrar
organisationen fran att uppna sina mal. Ett bra exempel pa detta ar digitaliseringen av verksamheten, som bor
ses som en betydande mgjlighet att utveckla och framja verksamheten. | samband med digitaliseringen av
verksamheten maste man dock dven kunna identifiera hoten som digitaliseringen medfor.

| denna anvisning beskrivs betydelsen av riskhantering som ett redskap for ledning och beslutsfattande.
Anvisningens fokuserar dock pa att beskriva och genomfora processen som bygger pa riskhanteringsstandarden
SFS-ISO 31000. Vi 6nskar att varje organisation kontrollerar sin riskhanteringsprocess och utvecklar den vid
behov utifran denna anvisning. | samband med denna anvisning publicerar en separat bilaga, till vilket det dven
hanvisas i anvisningen. Bilagan innehaller flera praktiska exempel pd hur man kan utveckla riskhanteringen och
genomforande den i praktiken.

Denna anvisning ersatter 3/2003 Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa-
anvisningen.
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OHJE RISKIENHALLINTAAN

1 Johdanto

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) tuottaman riskien-
hallintaohjeen tavoitteena on tehostaa ja yhdenmukaistaa riskienhallintaa ministeridissa,
virastoissa, laitoksissa sekda muualla julkisessa hallinnossa. Talld ohjeella uudistetaan "VAHTI
7/2003 Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa” vas-
taamaan paremmin kyber-, tietosuoja- ja tietoturvauhkien tuomiin haasteisiin ja toisaalta
digitalisaation tuomiin mahdollisuuksiin. Ohje on sovellettavissa laaja-alaisesti useimpiin
organisaation toimintoihin.

Valtioneuvoston tietoturvallisuutta koskevan periaatepaatoksen 26.11.2009 mukaan yksi
keskeisimpia kokonaisturvallisuuden kehittamiskohteita on uhka- ja riskiarvioinnin mene-
telmien kehittaminen ja jatkuva riskienhallintaty®. Asetus tietoturvallisuudesta valtionhal-
linnossa (681/2010) tuli voimaan 1.10.2010 ja valtion virastojen oli taytettava siind maarite-
tyt tietoturvallisuuden perustason vaatimukset 30.9.2013 mennessa. Yksi ndista vaatimuk-
sista velvoittaa valtionhallinnon viranomaisen huolehtimaan sen toimintaan liittyvien tie-
toturvallisuusriskien kartoittamisesta. Ohje riskienhallintaan auttaa tassa ja edistaa samalla
myos yhteiskunnan turvallisuusstrategian ja Suomen kansallisen kyberturvallisuusstrategi-
an toimeenpanoa. Lisaksi riskienhallinnan merkitys korostuu osana EU:n yleisen tietosuo-
ja-asetuksen (679/2016) toimeenpanoa..

Talla ohjeella yhtenaistetaan riskienhallinnan kaytantoja koko valtionhallinnossa ja sita
voidaan soveltaa myds muussa julkishallinnossa seka yksityiselld sektorilla. Jokainen or-
ganisaatio vastaa kuitenkin aina itse omista riskien kasittelya koskevista paatoksistaan ja
niiden perusteella tehtavista toimenpiteistd, kuten jaannosriskien kasittelysta. Ohjeessa
kuvattu toimintamalli pohjautuu kansainvaliseen ISO 31000 riskienhallinnan standardiin,
jota tassa on mukautettu julkisen hallinnon kayttotarpeisiin. Standardin SFS-1ISO 31000 ku-
via on hyddynnetty ohjeessa Suomen Standardisoimisliitto SFS ry:n luvalla.
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Ohjeen on laatinut VAHTI:n asettama tyoryhma, jossa ovat toimineet seuraavat jasenet:

Ari Uusikartano, ulkoasiainministerio, puheenjohtaja
Kimmo Rousku, valtiovarainministeri®, varapuheenjohtaja
Matti Aitta, oikeusministerio

Pyry Heikkinen, Tulli

Juho Isohanni, Vaestorekisterikeskus
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Erja Kinnunen, Verohallinto

Tuija Lehtinen, Maanmittauslaitos

Pauli Paatsola, KEHA-keskus

Juha Pietarinen, Valtiokonttori

Riitta Pirhonen, valtiovarainministerio

Tuomas Rouhunkoski, Maaseutuvirasto

Kari Santalahti, sisaministerio

Niina Sipildinen, sosiaali- ja terveysministerio

Arto Kangas, Netum Oy, tydryhman sihteeri.
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OHJE RISKIENHALLINTAAN

2 Riskienhallinta johtamisen ja
paatoksenteon valineena

Riskienhallintaan kuuluvat organisaation toimintaymparisto,
johdon hyvaksymat toimintaohjeet ja -mallit seka
riskienhallintapolitiikka ja -prosessi.

RISKIENHALLINTA RISKI
Toiminto, jolla johdetaan ja Riski tarkoittaa epavarmuuden
ohjataan organisaation riskeja. vaikutusta tavoitteisiin,

poikkeamaa odotetusta. Vaikutus
voi olla mydnteinen tai kielteinen
odotettuun verrattuna.

Riskienhallinnan tarkoituksena on mahdollistaa organisaation menestyminen, toiminnan
jatkuvuuden takaaminen ja tavoitteiden saavuttaminen. Riskienhallinta on jarjestelmallis-
ta ja tavoitteellista toimintaa, jolla tuetaan lisaksi organisaation johtamista ja kehittymista.
Usein sanaa riski kdytetdan uhka-sanan synonyyming, mutta pohjimmiltaan riski voi olla
my®s positiivinen asia, mahdollisuus saada hyotya jollain toimenpiteella. Riskienhallinnan
tarkoituksena on |6ytda organisaation menestymiseen ja tuloksellisuuteen seka henkil6s-
ton hyvinvointiin vaikuttavat tekijat.

Riskianalyysin perusteella saadaan selville ne tasapainotetut toimet, joilla uhkia ja mah-
dollisuuksia hallitaan. Riskienhallintaan sisaltyvat toimintakulttuuri, prosessit ja rakenteet,
jotka edesauttavat mahdollisuuksien toteutumista ja joiden avulla hallitaan haitallisia ta-
pahtumia.

Riskienhallintaan liittyy myos epavarmuuden huomioon ottaminen. Epavarmuus on usein
uhka tai vaara, josta voi seurata jotakin negatiivista tai toiminnan kannalta epdedullista. Se

1
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voi tarkoittaa my0s positiivista mahdollisuutta ja onnistumisen kautta tulevaa hyotya tai
etua, mikali epavarmuustekijat pystytadan minimoimaan tai niilta osataan valttya.

Riskienhallinta on osa johtamisen ja toiminnan prosesseja seka suunnittelua ja seurantaa.
Tavoitteena on, ettd organisaatiolla on johtamista ja paatoksentekoa varten ajantasainen,
oikea ja riittdvan kattava kasitys riskeista seka selkedsti maaritellyt riskienhallinnan vastuut
ja seurantajdrjestelma. Johtamisen ohella riskienhallinta koskettaa organisaation jokaista
tyontekijaa; yksinkertaisimmillaan se tarkoittaa tyontekijan omaan arvioon perustuen nor-

maalista toiminnasta poikkeavien havaintojen ilmoittamista esimerkiksi omalle esimiehelle.

Ulkoinen toimintaympadristd ja sidosryhmadt

Kuva 1. Riskienhallinnan viitekehys. Jokainen organisaatio vastaa itse omista riskien kasittelya
koskevista paatoksistadn ja niiden perusteella tehtavista toimenpiteistd. Lihde: Kuva perustuu
standardiin SFS-1S0 31000.

2.1 Riskienhallinta toiminnan kehittamisen tukena ja
mahdollistajana

Strategiseen suunnitteluun ja tavoitteiden asettamiseen liittyy usein odotuksia, paljon
oletuksia ja suuri maara epavarmuuksia, jotka kaikki kytkeytyvat joko olemassa olevaan
tai uuteen toimintaymparistoon seka sen mahdollisiin muutoksiin. Riskienhallinnan avulla
voidaan arvioida, millaisia riskeja organisaatio on valmis ottamaan strategisten tavoittei-
den asettamisessa ja miten niita hallitaan tavoitteiden saavuttamiseksi. Esimerkiksi tu-
lossopimuksissa ja vuosisuunnitelmissa voidaan kuvata riskienhallinnan toteuttamista ja
seurantaa.

12

r Riskienhallintapolitiikan ja riskienhallintaprosessin malli ja ohjeet A
¢ Riskienhallintaprosessi A
Riskien arviointiprosessi
RiSkie“
tunnistaminen kasittely
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OHJE RISKIENHALLINTAAN

Hyvalla riskienhallinnalla varmistetaan my6s hankkeiden ja projektien onnistuminen.
Hankkeen tai projektin aikaisten riskien lisaksi mukaan on otettava riskit, jotka vaikuttavat
hankkeessa tavoiteltavan lopputuloksen onnistumiseen ja lopputulokselle asetettujen ta-
voitteiden saavuttamiseen Riskienarviointia on syyta tehdd myds merkittavien muutosten
yhteydessa seka osana padivittdista tyota.

Tavoitteiden saavuttaminen ja toiminnan onnistuminen edellyttavat riittavien toiminta-
edellytysten olemassaoloa.

RISKIENHALLINTAPOLITIIKKA

Organisaation paattamat, kuvaamat ja dokumentoimat riskienhallintaan liittyvat periaatteet
ja tavoitteet. Riskienhallintapolitiikka dokumentista voidaan kdyttdaa myds nimitysta
riskienhallinnan periaatteet.

Turvallisuuden osa-alueista tahan kuuluvat mm. toiminnan turvallisuus, tieto-, kyber- ja
laajemmin digitaalinen turvallisuus, tietosuoja seka toiminnan jatkuvuus ja varautuminen.
Riskienhallinnalla on tdman vuoksi hyvin keskeinen rooli myds organisaation arjen jatku-
van toiminnan seka vaatimustenmukaisuuden takaamisessa. Sisdinen valvonnan avulla
varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus seka varojen ja omaisuuden
turvaaminen. Johto vastaa sisdisen valvonnan asianmukaisuudesta. Sisdinen tarkastus ar-
vioi sisdisen valvonnan ja riskienhallinnan asianmukaisuutta ja riittavyytta.

Riskienhallinnan tulee olla avointa ja kattavaa. Tama tarkoittaa, etta riskien olemassaolo
tulee tiedostaa ja tunnistaa seka huolehtia siitd, etta organisaation eri tasoilla olevilla paa-
toksentekijoilld, asiantuntijoilla ja sidosryhmilld on riittavasti tietoa riskeista. Riskit eivat
katoa niita sivuuttamalla tai huomioimatta jattamisella. Toiminnan tukena olevien perus-
asioiden kuten turvallisuuden hallinnan ja jatkuvuussuunnittelun tulee olla kunnossa.
Riskienhallinta auttaa asianmukaisten tavoitteiden asettamisessa ja saavuttamisessa seka
varmistaa tehtdvissa onnistumisen; siis organisaation menestymisen.

Seuraavassa kuvassa on havainnollistettu organisaation toiminnan ja riskienhallinnan yh-
teys seka johdon tehtavia ja rooleja. Tavoitteiden saavuttaminen ja toiminnan onnistumi-
nen edellyttda kunnossa olevaa perustaa seka toimivaa riskienhallintaa. Johto on naiden
edistamisessa keskeisessa asemassa.
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- Lakisdateiset tehtdvat, prosessit
- Strategiset tavoitteet, kehyskausi
- Tulostavoitteet, vuosisuunnittelu
- Hankkeet ja projektit

T “ T |

Viraston
toiminta

- Mahdollisuudet Tyokaluja
g .E - Odotukset, oletukset, epdvarmuudet . RiSkiePha"i"_taPO!itiikka
g = - Riskit, uhat . RHftyokaI_utJa ohjelmat
2 g - Hankeriskit  YValiflghie
e £ o i ¢  Standardit (esim. ISO
- (hankkeen ja elinkaaren aikana) 31000)
A A Fy A

- Lainmukaisuus Tydkaluja

¢ Valtiovarain controller -
toiminnon ohjeet (sisdisen
valvonnan arviointikehikko)

*  VAHTI vaatimukset ja ohjeet

(Talousarvioasetus 69 §, Governance, Compliance)
- Teiminnan turvallisuus
- Tieto- ja kyberturvallisuus
- Tietosuoja
- Toiminnan jatkuvuus ja varautuminen
- Sisdinen valvonta
- Sisdinen tarkastus

Kivijalka

Kuva 2. Johdon tehtévat ja roolit riskienhallinnassa. Kaytettavissa olevat resurssit seka niiden
ohjaaminen ja kehittaminen vaikuttavat olennaisesti riskienhallinnassa onnistumiseen.

2.2 Epavarmuuksien hallitseminen — uhkat ja mahdollisuudet

Riskienhallinnalla pyritaan hallitsemaan epavarmuuksien vaikutuksia toimintaan. Taydel-
linen hallinta on mahdotonta, joten organisaatio tai toiminto maéarittelee aina joko tietoi-
sesti tai tiedostamattaan oman riskienhallintansa tason ja panostukset siihen. Riskienhal-
linnan on tuotettava havaittavissa olevaa lisdarvoa organisaation toiminnalle, minka vuok-
si esimerkiksi hallintatoimenpiteiden toteuttamisen kustannukset seka vaikutukset tulee
olla mitattavissa.

14



OHJE RISKIENHALLINTAAN

Huonompi ndkyvyys riskeihin Organisaation | Hyva nakyvyys riskeihin
Matalammat kustannukset ! riskinhallinnan taso | Korkeammat kustannukset

Kuva 3. Riskienhallinnan taso. Organisaatio valitsee itse, mille tasolle se riskienhallintansa asettaa.
Tatad ei ole mahdollista maaritella yksiselitteisesti ja kattavasti koko organisaation toiminnan
tasolla, vaan arviointia joutuu tekemdan tilannekohtaisesti ottaen huomioon myds jaannésriskin
merkityksen.

Riskienhallinnassa on keskeista maaritella arvioinnissa I6ydetyille merkittavimmille riskeille
tarvittavat hallintatoimenpiteet ja vastuut seka varmistaa sovittujen hallintatoimenpiteiden
eteneminen ja toteutuminen. Torjuminen esimerkiksi pidattaytymalla riskeja sisaltavasta
toiminnasta on tehokas uhkilta suojautumistoimenpide, mutta toiminnasta pidattaytyminen
voi johtaa samalla my6s positiivisten mahdollisuuksien menettamiseen. Yleisin
suojautumistoimi on riskien ldhteeseen vaikuttaminen siten, etta riskien suuruutta tai
sen merkitysta pienennetdan. Samankaltainen vaikutus saavutetaan myos vaikuttamalla
riskien todenndkoisyyteen, jolloin myds riskin pienenemisen seurauksena onnistumisten
mahdollisuudet voivat kasvaa.

RISKINSIETOKYKY

Riskin suuruus, johon organisaatio on valmis sitoutumaan
riskien maarittelyn jdlkeen.

On paljon riskeja, joita ei voi mitenkaan poistaa. Riskien mahdollisiin seurauksiin voidaan
kuitenkin varautua etukateen ja siten vaikuttaa mahdollisuuteen selvita toteutuvien ris-
kien haitallisista vaikutuksista. Organisaation tulisikin kytkea riskienhallinta osaksi orga-
nisaation toiminnan jatkuvuuden hallintaa. Riskeja voidaan myds jakaa toisen osapuolen
kanssa, jolloin niiden toteutumisen vaikutukset jaavat pienemmiksi.

Riskit voidaan jattaa myos kasittelemattd, mikali suojautumistoimenpiteet eivat pienentai-
si riskeja tai niiden arvioidaan olevan siedettavissa. Joihinkin riskeihin sisaltyy myos mah-
dollisuuksia, jolloin niitd voidaan ottaa tietoisesti tai jopa lisata.

RISKINOTTOHALU

Kyvykkyys, joka organisaatiolla on ja jonka se on valmis
ottamaan tavoitteisiin pyrkiessaan.
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Hallintatoimenpiteiden jalkeen voimaan jdavia riskeja, joihin ei voida tai haluta enda vai-
kuttaa, kutsutaan jaannosriskeiksi, Organisaatiolla pitaa olla johtoryhmatason hyvaksyma
menetelma jadnnosriskien kasittelemiseksi ja niiden nostamiseksi tarvittaessa myds johto-
ryhman kasiteltavaksi.

Epavarmuuksissa uhkia ja mahdollisuuksia: Perinteinen uhkien tarkastelunakdkulma:

Todennakdisyys

=N W

Riskinottohalu ja -kyky 1 2 3 4

Vaikutus

Kuva 4. Riskimatriisien vaihtoehtoja. Epavarmuudet voivat sisaltaa uhkien lisaksi myos
mahdollisuuksia (vasen riskimatriisi).

Riskien arvioinnissa on mahdollista tunnistaa niihin liittyvissa epavarmuustekijoissa myds
positiivisia mahdollisuuksia. Tall6in riskin ottaminen riskinottokyvyn puitteissa voi tuottaa
merkittavia hyotyja (kuva 4. riskimatriisi vasemmalla). Riskit, joiden ottamista tulee valt-
taa, sisaltavat useimmiten esimerkiksi ei-toivottuja operatiivisia ja vahinkotekijoita. Naita
padsaantoisesti uhkia sisaltavia ja haittoihin tai vahinkoihin johtavia seikkoja voi arvioida
myos perinteiselld mallilla (kuva 4. riskimatriisi oikealla).

Riskienhallinnan toimenpiteiden tarkein tavoite ei aina ole poistaa tai edes pienentaa kaik-
kia mahdollisia riskitekijoitd. Riskienhallinta voi myds auttaa organisaatiota tunnistamaan
riskeihin sisaltyvia mahdollisuuksia, tarvittaessa sailyttamaan valittuja riskeja ja jopa lisaa-
maan riskinottoa riskinottokykynsa puitteissa.
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KORKEA
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MATALA KORKEA

Kuva 5. Kun riskinottokyky on pieni, on suurta uhkaa sisaltavilta riskeilta suojauduttava. Vastaavasti
kyvyn ollessa korkea on mahdollisuuksia sisaltavia riskeja helpompi sietaa.
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3 Riskienhallintaprosessi

Riskienhallintaprosessi kattaa kaikki riskeille tehtavat
toimenpiteet. Prosessissa noudatetaan johdon hyvaksymia
riskienhallinnan toimintaohjeita ja -malleja seka
riskienhallintapolitiikkaa

Onnistunut riskienhallinta on aktiivista ja reagoi muutoksiin. Riskienhallintaa on toteutet-
tava saanndllisesti, esimerkiksi merkittavien muutoksien yhteydessa ja sita on kehitetta-
va madratietoisesti seka tarkoituksenmukaisesti. Riskienhallinnan tulee olla osa jokaisen
arkipdivasta tyota. Organisaation kadyttama riskienhallintamalli- ja prosessi tulee kytkea
viraston johtamis- ja tulosohjausmalliin ja edelleen virastojen tulostavoitteiden saavutta-
miseen. Riskienhallinta tulee kiinnittaa viraston johtamisen ja ohjauksen vuosikelloon.

e

Riskienhallintaprosessi

Seuranta ja katselmointi

RiskienIawiointiprosessi I

Toiminta- o Riskien e
Mmparistdn Riskien Riskianalyysi Kitvk Riskien
V p s tunnistaminen iskanalyysi mer ' V s,an kasittely
méérittely arviointi

I 1 1 I I

Kuva 6. Riskienhallintaprosessi. Prosessin vaiheet ovat toimintaympariston maaritteleminen,
arviointiprosessi ja tunnistettujen riskien kasittely, joista jokaiseen liittyy seuranta ja katselmointi
seka viestinta ja tiedonvaihto. Lahde: Kuva perustuu standardiin SFS-150 31000.
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3.1 Riskienhallinnan toimintaympariston maaritteleminen

Riskienhallintaprosessissa toimintaympadriston maarittelyvaiheessa tehdaan riskien arvi-
oinnin kannalta keskeiset rajaukset siitd, mita sisallytetaan riskien arviointiin ja mita ja-
tetaan sen ulkopuolelle. Merkittavimpien riippuvuuksien tunnistaminen on myds valtta-
matonta. Toimintaympariston maarittelyn yhteydessa riskien arvioinnin kohde tarkentuu.
Riskienhallinnan kehittamiselld parannetaan myds organisaation sietokykya (resilienssi)
selvita erilaisista hairidista.

TOIMINTAYMPARISTON MAARITTELY

Ulkoisten ja sisdisten muuttujien seka riskienhallintapolitiikan
kattavuuden ja riskikriteerien maaritteleminen.

LN ]
o *e

* *
Ll +
Ll *
R -
£3 2
" Riskienhallintaprosessi
: -
. Seuranta ja katselmointi
. .
L L]
- -
. RiskienIaNiointiprosessi I
L ] -
-
= TOIT'F*T Riskien o - Rls'klen Riskien
. ympdristén . . Riskianalyysi merkityksen e
. ixs tunnistaminen . e kasittely
. maédrittely arviointi
: I I ] I I
-
: |
'- Viestint4 ja tiedonvaihto
. .
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Kuva 7. Toimintaympariston maarittely. Tama vaihe tehdaén ennen riskienarvioinnin toteuttamista.
Ldhde: Kuva perustuu standardiin SFS-15S0 31000.

Toimintaympariston madrittelyssa otetaan huomioon ja tehdaan paatokset seuraavista
reunaehdoista:

e mahdolliset syyt ja seuraukset ja miten niita mitataan

e todenndkdisyyden madrittelevat ajat, rajat ja muut tarvittavat reunaehdot

e kaytettavat riskitasot ja miten riskeja tulee kasitella

* mahdolliset riskien yhdistelmat ja miten niita tulee ottaa huomioon.
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Toimintaympariston maarittelyssa rajataan

Toimintaympariston maarittelyn tuloksena

ulkoinen toimintaymparistd

sisdinen toimintaymparisto

riskienhallintaprosessin toimintaymparisto kokonaisuu-
dessaan

riskikriteerit (miten riskeja hallitaan ja miten niita siede-
tdan eri tilanteissa)

riskien tunnistamisessa tiedetaan tarkemmin, mita riske-
ja siséllytetdan riskienhallintaan

riskien analysoinnissa osataan suhteuttaa riskien toden-

ndkoisyydet ja vaikutukset paremmin

riskien merkityksen arvioinnissa pystytaén tekemaan va-
lintoja ja paatoksia riskien kdsittelya varten.

3.2

Arviointiprosessi on organisaation maarittdma ja johdon hyvaksyma yhteinen menetelma,

Riskien arviointiprosessi

jota kdytetdan riskien arviointiin. Arviointiprosessi sisdltda seuraavat vaiheet:

e tunnistaminen
* analyysi
e merkityksen arviointi.

Prosessin vaiheiden on lopulta johdettava riskien kasittelyyn eli riskeihin kohdistettaviin

toimenpiteisiin.

Riskin

tunniste

Riskien tunnistaminen

Riskianalyysi

Riskin merkityksen arviointi

Riskin kasittely

Riskiluokka

Riskin kuvaus (mist3 riski
johtuu, mit3 voi tapahtua
toteutuessa):

Tedenndkbisyys

Vaikutus

T:

riskin ka:

Riskin suuruus (T x | Toi i Taoil

riskin

Toi

hyky) | kasi

kuvaus

{mihin

5t01

Strateginen

Riski {riskin
nimi)
Raaka-aine

{kahvi) loppuu.

Ei ole kayty kaupassa tai
automaattinen raaka-aineen
tilatiedottaminen ei toimi.
Kahvia on woitu myds
varastaa Asiakas ei saa
hanelle luvatiua
{odottamaansa) kahvia
ajallaan ja kiclaytyy
sopimuksen
allekifjoittamisesta.

Lahgs varma

Krittiinen

Sletamatin riskl Huomloltava riskl

Vaatll valtomia
tolmenpitaitz

Luotava prosessi tai
tehtava, jolla riski
ehk3istidn. Liittyy
St02, Hrd1 ja Hrd2.

Halevi
Keittiowastaava

Whden (1) viikon
kuluessa.

5102

Strateginen

5 inpaperi | Ei ole kayty =]
loppuu. automaattinen raaka-aineen
tilatiedottaminen ei toimi.
Sucdatinpaperit on voitu
myds rikkoa tai

varastaa Asiakas ei saa
hanelle luvatiua
{odottamaansa) kahvia
ajallaan ja kiclaytyy
sopimuksen
allekifjoittamisesta.
Wi j k

Lahgs varma

Marklttavi

Sletamatin riskl Huomloltava riskl

Vaatll valttomia
tolmanpitalta

Luotava prosessi tai
tehtava, jolla riski
ehk3istidn. Liittyy
St01, Hrd1 ja Hrd2.

Halevi
Keittiowastaava

Whden (1) viikon
kuluessa.

5103

Strateginen

5. i ole tiedotettu. Tai jos on
tiedotettu, on unchdettu
varata kahvinkeittcon
tarvittavaa vetia. Asiakas ei
saa hinelle luvatiua
{odottamaansa) kahvia
ajallaan ja kiclaytyy
sopimuksen
allekifjoittamisesta.

riskl Huomloltava rakl

Luotava
suunnitalma
planentamizakal

Hankittava rittavast
termespulloia, jotta

vaikutuksia voidaan
pienentaa. Liittyy

St03.

tyGnjohto

Timo Pomottaja,

Kuukauden
kuluessa.

Kuva 8.

Esimerkki riskiarvioinnista. Tassa ohjeessa on kaytetty havaintoesimerkkina kuvitteellista

kahvinkeitin-esimerkkid, joka on kokonaisuudessaan netista ladattavissa olevassa liitteessa kuusi.
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3.2.1 Riskien tunnistaminen

Riskien tunnistamisen tavoite on havaita ja kuvata kaikki merkittavat riskit ja mahdollisuu-
det, riskien lahteet, vaikutusalueet, tapahtumat, mukaan lukien olosuhteiden muutokset ja
niiden syyt seka mahdolliset seuraukset. Tunnistamiseen osallistuvilla henkil6illa on oltava
tarkasteltavan toiminnan riittdva asiantuntemus. Tunnistamisessa on otettava huomioon
organisaatioon vaikuttavat tekijat riippumatta siitd, onko riskien ldhde organisaation itsen-
sa hallinnassa.

foiminta- Riskien m:r:(si:“:(:en Riskien
Y kasittely

ympadriston
[ EE Y arviointi

tunnistaminen

Kuva 9. Riskien tunnistaminen. Riskeja tunnistettaessa ne kirjataan mahdollisimman kattavasti.
Ldhde: Kuva perustuu standardiin SFS-150 31000.

Riskien tunnistaminen sisdltda seuraavat vaiheet:

e tunnistetaan tekijat, jotka voivat estaa, haitata tai viivastyttaa tavoitteiden
saavuttamista

¢ tunnistetaan myds mahdollisuuksien menettamisesta tai hyodyntamatta
jattamisesta aiheutuvat riskit, joiden seurauksena voidaan menettaa tilai-
suus tuloksellisempaan ja tehokkaampaan toimintaan

¢ luodaan riskeista ja mahdollisuuksista kattava luettelo sellaisten tapah-
tumien perusteella, jotka voivat mahdollistaa tai estda asetettujen tavoit-
teiden saavuttamista tai sellaisten tapahtumien perusteella, jotka voivat
parantaa, haitata, nopeuttaa tai viivastyttaa niita

e kirjataan luetteloon riskit riippumatta siitd, onko niiden lahde organisaa-
tion hallinnassa ja my®s siina tapauksessa, etta lahde tai syy ei ole selvilla.

Riskiluokka maaritelldan organisaatiossa valitun jaottelun mukaisesti. Riskit voidaan jakaa
luokkiin esimerkiksi seuraavasti (lisaa esimerkkeja on erikseen julkaistussa liitteessa viisi):
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¢ strategiset, joilla on vaikutusta esimerkiksi tavoitteiden saavuttamiseen

e operatiiviset, joilla on vaikutusta esimerkiksi toiminnan tai palvelun laadun
toteutumiseen

¢ taloudelliset, joilla on vaikutusta esimerkiksi rahoitukseen seka yleensa ta-
louteen ja varojen kayttéon

 vahinkoriskit, joilla on vaikutusta esimerkiksi kdytdssa oleviin resursseihin
(ihmiset, koneet ja laitteet, toimitilat ym.).

Riskien tunnistamisen yhteydessa Riskien tunnistamisvaiheen tuloksena
kirjataan kaikki olennaiset riskit . muodostuu tyd-/asialista niistd riskeistd, joiden todenndkdi-
havaitaan mahdollisesti myds uusia ja aiemmin tunnista- syyttd ja vaikutusta tulee arvioida analyysivaiheessa
mattomia riskeja «  tiedetddn tarkemmin toimintaa uhkaavat ja vaarantavat ris-
tunnistetaan mahdolliset riippuvuuksista johtuvat riskit kitekijat
tulevat esiin myds ne riskit, jotka sisdltavat aikaisemmin tun-
nistamattomia mahdollisuuksia

3.2.2 Riskianalyysi

Analyysin avulla luodaan perusta paatoksille siitd, mita ja miten riskeja kasitelldan. Ana-
lyysissa arviot todennakdisyydesta ja vaikutuksista perustuvat osallistujien subjektiivisiin
nakemyksiin, jolloin voi olla vaikea muodostaa yhteista kasitysta riskin tasosta. Sen vuoksi
on tarkeda kirjata mahdolliset mielipiteisiin tai muihin epdavarmuustekijoihin perustuvat
seikat riittavan selkeasti myohemmin tapahtuvaa paatoksentekoa varten. Analyysi voi pe-
rustua kvantitatiiviseen (maarallinen, numeerisesti esitettavaan) tai kvalitatiiviseen (laadul-
liseen, kuvailevaan esitykseen) tarkasteluun tai niiden yhdistelmaan.

Strategisten riskien ja uusien mahdollisuuksien arviointi perustuu monissa tapauksissa
kvalitatiiviseen tarkasteluun. Riskienoton tuottamaa hyotya voidaan arvioida esimerkiksi
taloudellisilla, toiminnallisilla tai laadullisilla kriteereilla. Riskinottohalua ja -kykya voidaan
arvioida esimerkiksi meneillaan olevilla muilla uudistuksilla tai hankkeilla, kdytettavissa
olevilla resursseilla ja osaamisella seka taloudellisilla mahdollisuuksilla.

RISKIANALYYSI
Todennakaisyys: Vaikutus:
1 Epdtodenndkdinen 1Vahainen
2 Mahdollinen 2 Kohtalainen
3 Todennakdinen 3 Merkittivi
A 4Kiiittinen
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Kuva 10. Riskianalyysi. Arvioitavana ovat riskin luonne ja suuruus. Lahde: Kuva perustuu standardiin
SFS-1S0 31000.

Operatiiviset ja vahinkoriskit voidaan usein analysoida arvioimalla riskien toteutumisen
todennéakdisyytta ja niiden vaikutuksia. Todennékdisyyden ja vaikutuksen arvioinnissa kay-
tetddn yleensa ennalta maarattya asteikkoa.

Esimerkki analyysiasteikosta:

e Todenndkoisyyden arviointi, esimerkkina neliportainen asteikko:
1. Epatodenndkoéinen
Tapahtuma toteutuu vain poikkeuksellisissa oloissa. Mahdollisuus toteutu-
miseen on talléin enimmakseen teoreettinen. Esimerkiksi silloin, kun riskin
ei tiedetd aikaisemmin toteutuneen.

2. Mahdollinen
Tapahtuma saattaa toteutua joissakin olosuhteissa tai tapauksissa. Tapah-
tuma on toteutunut joskus omassa organisaatiossa tai muualla.

3. Todenndkdinen
Tapahtuman tiedetaan tai odotetaan toteutuvan mita suurimmalla toden-
nakoisyydella.

4, Lahes varma

Tapahtuma toteutuu tai on toteutunut usein ja on tapahtunut useita “lahelta
piti”-tilanteita.
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e Vaikutuksen arviointi, esimerkkina neliportainen asteikko:

1.

Vahdinen
Riskin toteutumisesta voi aiheutua vahdista haittaa strategisen tavoitteen saa-
vuttamiselle. Toteutumisella on vahdinen vaikutus organisaation toimintaan.

Kohtalainen

Riskin toteutuminen viivastyttaa tai heikentaa selvasti mahdollisuuksia
saavuttaa yhta tai useampia strategisista tavoitteista. Seuraus tai tapahtu-
ma, jonka vuoksi ei tarvitse keskeyttaa toimintaa, mutta saatetaan joutua
muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi aiheutua va-
haisia kustannuksia. Maine luotettavana toimijana vaarantuu.

Merkittava

Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa merkitta-
valla tavalla tarkean strategisen tavoitteen saavuttamisen. Toteutuminen voi
aiheuttaa merkittavaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttamaan, tai tapahtuman seuraukse-
na aiheutuu vahaista suurempia kustannuksia. Tapahtumasta voi aiheutua
my®&s omaisuuden rikkoontumista. Yksittdisten ihmisten terveys tai henki voi
vaarantua. Maine luotettavana toimijana heikentyy merkittavasti.

Kriittinen

Riskin toteutuminen estaa tai keskeyttda kokonaan esimerkiksi toiminnan
kannalta tarkean strategisen tavoitteen saavuttamisen tai jonkin organi-
saation tuottaman kriittisen prosessin tai palvelun. Toteutumisesta voi seu-
rata suurta vahinkoa tai kustannuksia myds muille. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttamaan ja se estyy pitkahkoksi
ajaksi. Tapahtumasta voi aiheutua merkittavia kustannuksia organisaation
tai valtionhallinnon nakdkulmasta katsottuna. Suuren ihmisjoukon terveys
tai henki vaarantuu ja silla voi olla vaikutusta laajalti koko yhteiskunnan toi-
mintaan. Suomen maine tai asema kansainvalisissa yhteyksissa vaarantuu.

Riskejé analysoitaessa: Riskien analysoinnin tuloksena:

on mahdollista muodostaa kasitys siita, mita riskeja voi
ottaa, miten usein tai todennakoisesti jokin riski voi to-

teutua on luotu perusta riskien merkityksen arvioinnille eli paa-
saadaan muodostettua kasitys siitd, mita riskin ottami- toksenteolle siitd, mitd riskeille tullaan tekemdan tai ja-
sesta tai toteutumisesta voi seurata tetddn tekematta.
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3.2.3 Riskien merkityksen arviointi

Merkityksen arvioinnin tavoitteena on auttaa tekemaan paatoksid, mita riskeja on tarpeen
kasitelld ja mika on kasittelyn tarkeysjdrjestys. Arvioinnin yhteydessa voi kayda ilmi, etta
jotkut riskit taytyy arvioida uudelleen tai etta tarvitaan muu taydentdva analyysi. Merkityk-
sen arvioinnin yhteydessa voidaan paattaa, etta joitakin havaittuja riskeja ei kasitella.
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ympdristén R.ISkIBr! merkityksen I?_ls.klen
e s tunnistaminen .. kasittely
maarittely arviointi
-
L] L]
G 2 s
. w
" .Q
- L
* &d
0. .Q

- 'S
Yaant

Kuva 11. Riskien merkityksen arviointi. Kuvassa mainittujen vaiheiden lisdksi merkityksen arvioinnin
yhteydessa paatetaan mahdollisista tdydennys- tai uudelleenarviointitarpeista. Lahde: Kuva
perustuu standardiin SFS-1SO 31000.

Riskin suuruuden perusteella muodostuu tarve kasittelylle ja toimenpiteita vaativalle paa-
toksenteolle esimerkiksi seuraavasti:
e Kriittinen tai ei siedettdvissa oleva riski
Tallainen riskitekija vaatii yleensa valittdmia toimia.
e Merkittava tai nopeasti toimenpiteita vaativa riski
Yleensa tdamankaltaiselle riskille on luotava suunnitelma, jolla sita hallitaan,
esimerkiksi sen pienentdamisen osalta.
¢ Huomioitava tai seurattava riski
Vélittomat toimenpiteet eivat ole valttamattomia, mutta riskia ja sen kehitty-
mista on seurattava.
e Eiriskia tai hyvin matala riski
Ei vaadi valittomia toimenpiteita.
e Jaannosriski
Sellainen riski tai riskin osa, joka jaa tehtyjen toimenpiteiden jalkeen voi-
maan, vaikka riskin vaikutusta tai todennakoisyytta on pienennetty.
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e Otettava riski
Riski, joka halutaan ottaa uusien mahdollisuuksien saavuttamiseksi.

Merkityksen arvioinnissa tulisi ottaa huomioon seuraavaa:

e Ajan vaikutus
Viéhdiselta tuntuvan riskin merkitys voi ajan kuluessa muuttua olennaisesti.
Riski voi pienentya tai kasvaa.

e Psykologiset tai inhimilliset vaikutukset
Naiden muuttujien vuoksi esimerkiksi erilaisten riskien sieto-, kasittely- tai
tunnistamiskyky voi vaihdella yksildittain.

e Riippuvuudet
Riskit voivat olla toisistaan riippuvaisia, jolloin kerrannaisvaikutukset voi-
vat olla sekd uhkina ettd mahdollisuuksina merkittavia. Riippuvuus voi olla
mya0s riskin alkuperasta johtuva ja liittya useisiin eri osapuoliin. Sidosryh-
miin kuuluvilla osapuolilla voi olla suuri vaikutus riskin todenndkdisyyteen
ja vaikutusten laajuuteen.

Riskien merkitysta arvioitaessa Merkityksen arvioinnin tuloksena
pdatetddn, mitd riskien suhteen tehddén . kdytettdvissa on tydlista tehtdvien vastuuttamista ja ta-
. arvioidaan toimenpiteiden tarkeyttd ja kiireellisyytta voiteaikataulujen asettamista varten

3.3 Riskien kasittely

Kasittelyprosessissa paatetaan riskikohtaisista toimenpiteistd. Toimenpiteille nimetaan vas-
tuulliset (tekija ja tekemisen valvoja, vrt. myos vastuukuvauksia ja vastuurooleja selven-
tava RACI-malli, erillinen liite liite 4). Kasittelyvaihtoehdot ovat useimmiten seuraavia (vrt.
samaan riskiin voi kohdentua yksi tai useampi vaihtoehto):

e torjuminen, esim. pidattaytymalla riskeja aiheuttavasta toiminnasta

e riskin ottaminen tai lisddminen jonkin mahdollisuuden saavuttamiseksi

e riskin syyn poistaminen

e riskin toteutumisen todennakdisyyteen vaikuttaminen

e riskin toteutumisen seurauksiin varautuminen tai vaikuttaminen

e riskin jakaminen osittain tai kokonaan yhden tai useamman osapuolen

kesken
e tilanteen sdilyttdminen sellaisenaan.

Yhteen riskiin voi kohdentua ndista yksi tai useampi toimenpide. Kasittelyn on oltava sdan-

nollisesti toistuva prosessi, jossa paatetdan toimenpiteet ja vastuulliset riskeille ja linjataan
mahdollisten jaannosriskien sietamisesta. Kasittelyprosessi toteutetaan siind organisaation
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toiminnossa, jolle se on vastuutettu. Ndma vastuut, myds johtoryhman kasittelyn osalta,
on kuvattu esimerkiksi organisaatio riskienhallintapolitiikassa.

Riskien kasittelyssa on otettava huomioon myds se, etta kasittelyprosessi itsessaan voi

aiheuttaa uusia riskeja. Esimerkiksi kasittelytoimenpiteiden epdaonnistuminen tai tehotto-
muus voi synnyttaa uusia riskeja.

Riskienhallintaa tukee riskienkasittelysuunnitelman laatiminen, sen toteuttaminen ja saan-
noéllinen seuranta. Suunnitelmasta kaytetdan usein myos nimitysta riskisalkku. Suunnitel-
man padkohdiksi valitaan usein muun muassa:

e riskit ja niiden kasittelytavat

e suunnitelman hyvdksyjatahot ja toteuttamisvastuulliset

¢ riskeille tehtavat toimenpiteet

o kasittelyn tavoiteaikataulut, raportointi ja seuranta.

Riskienhallintaprosessi

Seuranta ja katselmointi

RiskienIarviointiprosessi I

Toiminta-

Y _Eal:lston tunnistaminen
maarittely

50 Riskianalyysi m:rlksil:lir;en e
L S kasittely
arviointi

I j j I i

Viestinté ja tiedonvaihto

!....
N

-
.
-
2
-
-
*
*

-
-
)

*
*
*
*

+*
*

Kuva 12. Riskien kasittely. Sovittujen toimenpiteiden toteuttamista on valvottava aktiivisesti.
Lahde: Kuva perustuu standardiin SFS-150 31000.

Riskien kasittelyssa paatetaan Riskien kasittelyvaiheen tuloksena

riskien omistajat

. riskienhallintatoimenpiteet
toteutusaikataulut
valvontavastuut

kokonaisndkemys riskeistd, niiden tasosta, kasittelytoi-
menpiteistd, vastuista ja aikataulusta
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3.4 Riskien seuranta, katselmointi ja viestinta

Riskienhallintakeinojen vaikuttavuus ja tehokkuus varmistetaan seurannan ja katselmoin-
nin avulla. Niiden on oltava suunniteltu osa riskienhallintaprosessia ja vastuut on maaritel-
tava ja viestittava selvasti. Seurantaan ja katselmointiin kuuluu valvontaa ja tarkastuksia,
joita voidaan tehda maaravalein tai tapauskohtaisesti.

Seurantaan ja katselmointiin sisaltyvat toimintaympariston sisdisten ja ulkoisten muu-
tosten, riskien muutosten ja riskikriteerien muutostarpeiden havaitseminen. Riskien-
hallintaprosessissa muodostuvan dokumentaation ja tallenteiden tulee olla jalkikateen
todennettavissa. Tama on tarkeaa organisaation oppimisen, kustannusten seurannan ja

saadosperusteisten toimien osoittamisen kannalta.

Riskien seurannassa ja katselmoinnissa Seurannan ja katselmoinnin tuloksena
«  arvioidaan riskienhallinnan ja riskien kdsittelyn tavoit- |+ voidaan puuttua tilanteisiin, joissa riskit ovat vaarassa
teiden onnistumista jadda kdsittelematta
. tiedetdan, miten organisaation riskienhallinnassa on-
nistutaan

Riskien tunnistaminen, analysointi ja niiden merkityksen arviointi edellyttavat arvioinnin
kohteena oleviin riskeihin ja toimintaymparistoon liittyvien osapuolten valista viestintaa.
My@s riskien kasittely edellyttaa niihin liittyvien osapuolten valistd aktiivista ja saannollista
tiedonvaihtoa niin kauan kuin riski on olemassa.

Riskienhallinnan viestinnassa Viestinnan tuloksena

. varmistetaan jokaisessa vaiheessa olennaisten osapuol- | - tieto riskeistd tavoittaa tahot, joiden tulee olla niistd
ten kesken tarvittavasta tiedonvalityksesta tietoisia

«  onmahdollista jakaa riskienhallinnassa ja riskien kasit-
telyssd tarvittavaa tietoa toimenpiteistd ja valvonnasta
vastuullisten kesken
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4 Riskienhallinnan viitekehyksia
apuvalineita

ja

Riskienhallinnan toteuttamiseen on lI6ydettavissa apuvalineita
kaikenkokoisille organisaatioille ja erilaisiin kayttotarpeisiin.

Riskienhallinnan standardit

Riskienarviointityokalu

Riskienhallintasuunnitelma tai
riskisalkku

Riskienhallinnan hallintamallin luomisessa
ja kokonaisuuden ohjaamisessa organisaatio
voi kdyttdd apunaan esimerkiksi kansainvd-
lisia standardeja, joissa kuvataan mm. hal-
lintamalli, periaatteet ja hyvét kdyténnot.
Standardeja voidaan kdyttaa yleisina tuki-
kehikkoina ja prosessien sekd menetelmien
kattavuuden arviointitydkaluina. Standardin
valintaa ja kdyttoon ottamista ohjaavat esim.
laatuun tai toimialaan perustuvat syyt. Téssd
ohjeessa kuvattu prosessi pohjautuu SFS-150
31000-standardiin.

Tamén ohjeen liitteend on yksinkertainen
riskienarvioinnin Excel-tydkalu kdyttooh-
jeineen.

Organisaatio voi kdyttaa omaa jo kdytos-
sadn olevaa arviointi-tyokalua ja menetel-
mid. Liitteen tydkalu on tarkoitettu ensisi-
jaisesti niille organisaatioille, joilla ei vield
ole riskienarviointitydkalua tai jotka ovat
tyytymattomid nykyiseen ratkaisuunsa.

Riskienhallinta vaatii riskien ka-
sittelyn ja niihin kohdistuvien
toimenpiteiden seurannan koordi-
nointia ja vertailua. Tama koskee
erityisesti suuria organisaatioita,
joissa riskien arviointia tehdaan
organisaation eri osissa. Talloin
kdytetdan usein kokoavaa hallinta-
suunnitelmaa, josta voidaan kéyt-
tdd nimitysta riskisalkku.

Riskienhallinta vuosikellossa

Riskienhallinnan ja
arvioinnin apuvalineita

Riskienhallinnan vastuukuvaus-
mallit

Riskienhallinnan vuosittaiset toimenpiteet
tulee kuvata vuosikelloon. Se voi olla organi-
saation toiminnan ja talouden suunnitteluun
sekd tulosohjaukseen tarkoitettu tai erillinen
riskienhallintaa varten laadittu vuosikello.

«  riskienhallinnan standardit

«  keskeytysanalyysit

. sovelluskehityksen riskienarviointi-
menetelmét

. tietoriskien arviointimallit

. riskienarviointityokalut

«  riskienhallinnan vastuiden kuvaa-

Riskienhallinnan vastuiden kuvaa-
misessa voi soveltaa esimerkiksi
RACI-mallia. RACI-mallissa R tar-
koittaa vastuullista (responsible),
Avastuussa olevaa (accountable),
Cneuvojaa (consulted) ja | tiedo-
tettavaa (informed) toimijaa tai

mismallit osapuolta.
. vuosikellot
«  riskisalkut
Tietoriskien arviointimallit Keskeytysanalyysit Sovelluskehityksen riskienarvioin-

timenetelmat

Tietoihin ja tietojenkasittelyyn liittyvid riskejd,
ts. tietoriskeja, voidaan arvioida haastatteluin
tarkastelemalla saatavuuteen, eheyteen ja luot-
tamuksellisuuteen sekd kiistamattomyyteen liit-
tyvid riskeja. Tietoriskien arviointien lisaksi kar-
toitetaan tarvittaessa teknisia riskejd.

Organisaatio voi kayttad toiminnan jatkuvuus-
suunnittelun tukena keskeytys- ja vaikutusa-
nalyyseja, joiden avulla kartoitetaan ja tarvit-
taessa myds arvioidaan pahimpia toiminnan
keskeyttavid, toimintaa hiritsevia tai muuten
toimintaan haitallisesti vaikuttavia uhkia se-
kd niiden vaikutuksia laaja-alaisemmin sen
toimintaan. Tastd Ioytyy erillinen vaikutusar-
viotydkalu

www.vahtiohje.fi

Sovelluskehityksen menetelmien ja
prosessien arvioinnissa keskitytdan
mm. ohjelmistovirheista tai inhimil-
lisistd virheistd johtuvien riskien ja
heikkouksien tunnistamiseen.

29



http://www.vahtiohje.fi

VALTIOVARAINMINISTERION JULKAISUJA 22/2017

Liitteet erillisena PDF:na

LIITE 1. Riskienhallinnan kasitteita

LIITE 2. Riskienhallintaan velvoittavia keskeisia sdadoksia

LIITE 3. Riskienhallintapolitiikka ja puitteet

LIITE 4. Riskienhallinnan standardeja ja hyvia kaytantoja

LIITE 5. Riskien luokittelu, arviointi ja kasittely — esimerkkeja ja menetelmia

LIITE 6. Riskien toteutumisskenaarioita
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