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Tiivistelma

Tutkimuksen padatavoitteena oli luoda léhtdkohta kriittisen infrastruktuurin laaja-alaiseen toimivuuden
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tavoista suurhairion hallinnassa seka teknisistd ratkaisuista verkkojen korjauksissa ja hallinnassa.
Samalla selvitettiin toimijoiden valisia kytkentdja suurhéairitilanteissa sek& kerattiin arvioita vuoteen
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Tutkimuksen toisessa vaiheessa kehitettiin simulointimallit séhkonjakelu- ja tietoliikenneverkoista seka
nykytilanteessa etta vuonna 2030. Simulointien perusteella sadvarma séhkéverkko ja akkuvarmistus
parantavat koko infrastruktuurin toimintavarmuutta. Taajamien ulkopuolella sdavarma sahkdverkko
parantaa kuitenkin asukkaiden s&hkdnsaannin varmuutta tehokkaammin kuin matkaviestinverkkojen
sahkonsyottod. Séhkonjakelun uusina uhkina esille nousevat kyberhyodkkaykset ja muut laajat laiteviat,
koska sahkéverkkojen verkkoautomaation ja etdohjauksen maaréa kasvaa.
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suosituksia infrastruktuurin kestavyyden parantamiseksi.
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1 JOHDANTO

Moderni yhteiskunta on riippuvainen useiden palvelujen, kuten séhkodn, veden ja tieto-
likenteen, keskeytyksettomasta tarjonnasta. Yhteiskunnalle kriittisia palveluja tuottavia
toimialoja kutsutaan yhdessa kriittiseksi infrastruktuuriksi ja niiden turvaaminen on keskeista
yhteiskunnan toimintojen ja elinolojen yllapitAmiseksi. Kriittisen infrastruktuurin turvaamisessa
ennaltaehkaisy ja nopea hairidtilanteista palautuminen ovat erityisen tarkeitd, jotta palvelu-
katkosten vaikutukset kyetddn pitdmé&an mahdollisimman pienind ja paikallisina. Nopea ja
tehokas reagointi kokonaistilanteen korjaamiseksi vaatii yhteista tilannekuvajarjestelmaa, jota
eri toimijat voivat hyddyntaé sek& koordinoidussa paétoksenteossa ettd oman toimintansa
ohjaamisessa. Kiriittinen infrastruktuuri sisdltdd monia riippuvuussuhteita, joiden ymmarta-
minen tilannekuvan kautta on valttdmaton taito paatoksentekijoille nykytilan ja tulevaisuuden
ymmartamiseksi. Mikali toisistaan riippuvat infrastruktuurit pystyvat tehokkaaseen yhteistyo-
hon, hairidtilanteista toipuminen parantuu merkittavasti.

1.1 Kriittinen infrastruktuuri

Yhdysvaltalainen Ted Lewis on maaritellyt kriittisen infrastruktuurin koostuvan yhdestétoista
eri sektorista (Kuva 1) [1]. Vaikka maarittelema pohjautuu Yhdysvaltojen infrastruktuuriin,
soveltuu se myds muiden kehittyneiden maiden, kuten Suomen, kriittisen infrastruktuurin ku-
vaamiseen.

Lewis ryhmittelee edelleen sektorit kolmelle kriittisyystasolle (Kuva 1). Tasot kuvaavat eri
jarjestelmien tukeutumista toisiinsa siten, ettda ylemmat tasot ovat paasaantoisesti rippuvaisia
alempien tasojen toiminnasta. Alimman tason sektoreihin kuuluvat energia- ja vesihuolto
seka tietoliikenne- ja tietotekniikkapalvelut, jotka yhdessd muodostavat pohjan koko yhteis-
kunnan toiminnalle. Tassa tutkimuksessa keskityttin paasaantoisesti energiahuolto- seka
tietolikennesektoreiden turvaamista kasitteleviin kysymyksiin pelastustoimen nédkokulmasta.
Tason 1 toiminta vaikuttaa merkittavasti pelastustoimen palveluihin. Sen sijaan tason 2
hairididen vaikutukset nakyvat pelastustoimen palveluissa hieman pidemmalla viiveella.
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Kuva 1. Kriittisen infrastruktuurin tasot.

Nyky-yhteiskunnan verkottuneesta kriittisesta infrastruktuurista voidaan havaita erittdin suuri
maara seka yksi- ettéd kaksisuuntaisia riippuvuussuhteita useiden eri sektoreiden valilla [2].
Kriittisesta infrastruktuurista voidaan tunnistaa nelja eri riippuvuustyyppia: fyysinen, kyber-,
maantieteellinen ja looginen [2]. Huomionarvoinen asia on, ettd energiantuotannon lisaksi
tietoliikenne- ja tietotekniikkapalvelut ovat nykyisin integroituneet lahes jokaiseen toimialaan.
Palvelujen verkottuminen eri tietolikennejérjestelmien kanssa on lisénnyt huomattavasti
riippuvuusverkon monimutkaisuutta ja luonut uuden haavoittuvuusikkunan myos kyberope-
raatioiden kautta [3].

1.2 Tilannetietoisuus

Tilannetietoisuudella viitataan informaatioon, prosessointimenetelmiin ja vimekadessa men-
taaliseen malliin, joka henkil6lla tulee olla, jotta han pystyy suorittamaan tietyn tehtavan tai
tehtdvakokonaisuuden oikein.

Yhdysvaltalaistutkija Mica Endsley jakaa tilannetietoisuuden kolmeen toisistaan riippuvaan
kerrokseen: tarvittavien elementtien havainnointiin, nykytilan ymmarrykseen ja ennusteen
luomiseen tapahtumien kehityksesta (Kuva 2) [4].

/ Tilannetietoisuus \

Tilanteen osien Nykytilanteen Tulevai-
hahmotta- ymmartdminen suuden
minen arviointi

Taso 1 Taso 2 Taso 3

Kuva 2. Tilannetietoisuuden tasot.



Tilannekuvajarjestelman tehtdva on tuottaa informaatiota sellaisessa muodossa, etta
jarjestelméaa kayttava henkild pystyy saavuttamaan ja sailyttamaén tilannetietoisuuden
tehtavan vaatimalla tavalla. Erityistd huomiota tulee kiinnittda kayttajan kognitiivisten resurs-
sien riittdvyyteen pyrkimallda minimoimaan tilannekuvajarjestelmén aiheuttama tarpeeton
kuormitus esittamalla vain tarpeellinen informaatio.

Tilannekuvajérjestelmaa suunnitellessa tulee selvittaé erilaisten kayttétapausten tilannetietoi-
suusvaatimukset, joiden pohjalta tarvittavat tietoldhteet, analyysimenetelméat ja visualisoi-
ntitavat voidaan valita. Kriittisen infrastruktuurin tapauksessa tilannetietoisuuden vaatimus
muodostaa laajan kokonaisuuden, joissa useat toimijat tarvitsevat merkittavasti toisistaan
eroavia tilannekuvaratkaisuja.

1.3 Tutkimuksen tavoite

Yhteiskunnan turvallisuusstrategiassa (YTS2010) on maaritelty yhteiskunnan elintarkeat
toiminnot, joiden hairiéton toiminta tulee varmistaa [5]. Tutkimuksen paatavoitteena oli luoda
lahtokohta tilannetietoisuuden muodostamiseen sahko- ja tietoliikenneverkkojen osalta.
Tehtavaa varten muodostettiin simulointimalli kohteena olevista kriittisen infrastruktuurin
jarjestelmista, jonka avulla verkkojen toimintaa voitiin arvioida niin normaalitilanteessa, kuin
vakavissa poikkeusoloissa. Tutkimuksessa tahdattiin kokonaisvaltaiseen sahko- ja tietoliiken-
neverkkojen riippuvuuksien mallintamiseen tilanteessa, jossa useat tekijat vaikuttavat koko
jarjestelman suorituskykyyn samanaikaisesti. Tarkastelussa huomioitiin seka yksittaisen
infrastruktuurijarjestelmén operaattorin tilannetietoisuusvaatimukset, ettd laaja-alaisempi
usean infrastruktuurisektorin kattava, pelastustoimen tarkoituksiin soveltuva kokonaiskuva.

Tutkimuksen keskeiset osa-alueet ovat:

+ Selvittdd mallintamalla ja simuloimalla kriittisia infrastruktuuripalveluja tarjoavien
sahko- ja tietoliikenneverkkojen toimivuus seké pullonkaulat normaaliolosuhteissa ja
poikkeustilanteissa, kun energian tuotantoa on hajautettu ja sdhkodverkoissa on
nykyistd enemman etahallintaa ja muita alykkaan séhkoéverkon ominaisuuksia.

* Tuottaa tulevaisuuteen suuntaavan tilannekuvan sahko- ja tietoliikenneverkoista
paatoksentekijoille.

* Analysoida sahkoéverkkojen ja tietoliikenneverkkojen keskindisriippuvuuksia, ja pyrkia
ennaltaehkaisemaan niiden keskindisriippuvuuden aiheuttamia haittavaikutuksia
poikkeusolosuhteissa.

Tarkastelussa kaytettiin skenaarioldhtdistd lahestymistapaa, jossa simulointimallin avulla
selvitettiin kriittisten infrastruktuurijarjestelmien toimintaa erilaisissa tilanteissa. Mallin avulla
tarkasteltin saman vikatilanteen vaikutuksia seka nykyhetkessa, etta tulevaisuuden jarjes-
telmissa.

Skenaariossa tarkasteltin seka myrskyn, etté teknisen tason kyberhyotkkayksen vaikutusta:
Kyberhyokkéayksella pyrittiin aiheuttamaan sek&d teknisia vaurioita, ettd palvelutuotannon
keskeytyminen. Tutkimuksessa tarkasteltin myds infrastruktuurin palautumiskykya, kun
nakyvyys (tilannetietoisuus) ja hallintakyky komponentteihin on heikentynyt tai menetetty.
Myrsky puolestaan aiheuttaa tavanomaisempia vaurioita infrastruktuureihin.

Skenaarion puitteissa tarkasteltiin, miten tietoa sahko- ja tietoliikenneverkon tilasta tulisi
toimittaa paatdksentekijoille ja mita luodulla tilannekuvalla voidaan tehda hairididen vaikutus-
ten pienentamiseksi, resurssien koordinoinnin tehostamiseksi ja yhteiskunnan toimintojen
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toipumisen nopeuttamiseksi. Kuvan 3 oranssit nuolet osoittavat ulkopuolisia voimakkaita
hairidtekijoité, jotka vaikuttavat tietoliikenne- ja sahkdverkkoihin. Verkkojen vélille syntyy
myds keskinadisia hairidtekijoita; tietoliikenneverkon hairiot synnyttavat sahkoverkon etaoh-
jaukseen hairioita ja vastaavasti sdhkoverkon séhkonsyottbongelmat vaikuttavat tukiasemien
toimintaan. Naita riippuvuuksia kuvataan vaaleansinisilla nuolilla. Nama suorat ja keskindis-
hairiot valitetdan vikaviestien muodossa tilannekuvajarjestelmaan (keltainen nuoli). Se muun-
taa teknologialahtoisen tiedon tilannekuvatiedoksi, jota tarjotaan ylospain paatdksentekijoille
eri tasoilla.

Paatdksentekijoilla on erilaisia tarpeita tilannekuvatiedon suhteen. Tasta syysta kuvassa 13
on oma taso analyysityokaluille. Niiden avulla paatéksentekijat voivat tiedustella yksityis-
kohtaisempaa tilannekuvatietoa ja siten parantaa omaa tilannetietoisuuttaan paatdksenteon
tueksi. Yksittdisen paatoksentekijan toimet vaikuttavat myds muiden paatoksentekijdiden
toimintaan. Tasta syysta paatdksentekijoilla tulee olla myds keino tuottaa syoétetta tilanne-
kuvajarjestelmaan jaettavaksi muille toimijoille ja arvioida, kuinka tehdyt toimenpiteet
vaikuttavat tassé tapauksessa sahko- ja tietolikenneverkkojen palautumiseen suurhairio-
tilanteesta.

Eri esitystasojen liséksi tulee tiedon nakyvyyttéd voida rajoittaa eri paatdksentekijdiden valilla.
Esimerkiksi viranomaiset tarvitsevat tietoa useiden toimijoiden valisista riippuvuuksista, kun
taas yksittaiselle toimijalle riittdd, ettd hén saa tiedon niista toimijoista, joista hén itse on
riippuvainen. Visualisoinnissa suureen rooliin nousee myds kayttajaryhmén heterogeenisuus.
Jotta hyvin erilaiset kayttajat pystyvat hydédyntamaan tilannekuvaa, se on kyettava esittdmaan
erilaisilla teknisilla tasoilla. Korkean tason paattajien on hahmotettava erinéisten riippuvuus-
suhteiden aiheuttamat vuorovaikutukset, kun taas yhden toimijan tilannekuvan tulisi tarjota
tarkempaa tietoa omaan jarjestelmaan vaikuttavien toimijoiden tilasta ja niissa tapahtuvista
muutoksista.
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Johtamis- ja viestintatehtdvat

J

1] 554
T

Ihmisten ja omaisuuden pelastaminen

Halytysten vastaanottaminen

L48

Tilannekuvajarjestelma

Kyberhyokkays

u Myrskytuhot

Tieto-
lilkkenne-
verkko

Sahko-
verkko

Kuva 3. Tutkimusalueen yleiskuva.

1.4 Tutkimusprosessikuvaus

Oheiseen kaavioon on koottu tutkimusprosessin kulku seka viitteet lukuihin, joissa asiaa on

kasitelty (Kuva 4).
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Tutkimusskenaario (Luku 1)

//'\

r\\

Tilannekuvajarjestelman

vaatimukset

Teema-
haastattelut
(Luku 2)
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Tilanne-
tietoisuus-
vaatimuksetja
riippuvuudet
(Luku 3)
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suunnittelu ja toteutus

Suunnittelu-
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Tilannekuva-
jarjestelma
(Luku 10)

Simulointi- . . .
Simulointimalli
tulokset € (Luku 5)
(Luvut 7 -9)
[ 5

Kuva 4. Tutkimusprosessi.

Tutkimusprosessin alussa maariteltiin tutkimusskenaario yhteistydssa ohjausryhman kanssa.
Taman jalkeen haastatteluilla (luku 2) kerattiin tietoa eri toimijoiden menettelytavoista suur-
hairion hallinnassa seka teknisia ratkaisuja verkkojen korjauksiin ja hallintaan. Samalla
selvitettiin toimijoiden valisia kytkentdja suurhéiridtilanteissa sek& arvioita vuoteen 2030
mennessa tapahtuvista muutoksista. Luvussa 3 haastatteluilla selvitettiin myés tilannetietoi-
suusvaatimuksia, joilla ohjattiin maanpuolustuskorkeakoulun tilannekuvajarjestelméan suunnit-
telua ja toteutusta.

Haastattelutulosten seka tutkimusyhteisén nakemysten perusteella sahko- ja tietoliikenne-
verkkosimulaattoriin tuotettiin algoritmeja héairiétilanteen hallintaan, korjauksiin ja korjausten
priorisointiin. Taman liséksi vuoden 2030 skenaarion tarkastelua varten simulaattoriin raken-
nettiin uudet sédhko6- ja tietoliikenneverkkomallit. Tarkastelussa kaytettiin skenaariolahtoista
lahestymistapaa, jossa simulointimallin (luku 5) avulla selvitettiin kriittisten infrastruktuuri-
jarjestelmien toimintaa erilaisissa tilanteissa. Mallin avulla tarkasteltiin saman vikatilanteen
vaikutuksia seka nykyhetkessa (luku 7), ettd tulevaisuuden jarjestelmissa (luku 8) ja kyber-
tilanteessa (luku 9). Tilannekuvan visualisointi loppukayttgjille on esitetty luvussa 10.
Tilannekuvajérjestelmasta on takaisinkytkentd simulointimalliin, jolla se vaikuttaa korjausten
priorisointiin.
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1.5 Tutkimusmenetelméat

Tassa tutkimuksessa hyodynnettiin sekd asiantuntijahaastatteluja (ks. luvut 2 — 3) etta
kriittisen infrastruktuurin simulointeja (ks. luvut 5 — 9) tuottamaan kattava kuva Kriittisen
infrastruktuurin toimivuudesta hairiétilanteissa. Tilannekuvajarjestelméan suunnittelussa selvi-
tettiin asiantuntijahaastatteluilla tilannetietoisuusvaatimuksia, joita kaytettiin ohjaamaan tilan-
nekuvajarjestelman kehitysta (ks. luvut 4 ja 10).

1.6 Rajaukset

Tarkastelussa keskitytaan jarjestelmatason mallintamiseen ja simulointiin. Esimerkiksi kayn-
nissa oleva VNK Turva -hanke tarkastelee varautumisen kehitystarpeita turvallisessa yhteis-
kunnassa [6] ja Hannes Seppéasen vaitoskirja [7] sidonnaisuuksia toimijoiden valilla. Taman
tutkimuksen tarkoituksena oli tehda néita hankkeita tukevaa, ei paallekkaista, tyota.

Tassa tutkimuksessa keskityttiin kolmeen pelastustoiminnan osa-alueeseen, joissa sahko- ja
tietoliikenneverkkojen toimivuudella on suurin vaikutus. Valitut osa-alueet ovat halytysten
vastaanottaminen, ihmisten, ympariston ja omaisuuden suojaaminen ja pelastaminen (sisal-
tden vahinkojen rajoittamisen) seka ndihin liittyvat johtamis- ja viestintatehtavat.

Lahtbaineistona kaytettiin avoimia tietolahteitda, asiantuntijahaastatteluja seka todelliseen
dataan pohjautuvia yleistettyja data-aineistoja. Tuloksissa ei esitetd komponenttien tarkkoja
paikkoja, tunnisteita, yksityiskohtaisia riippuvuussuhteita eika kytkentéja. Simuloinneissa
rajoitutaan yhteen poikkeustilanneskenaarioon, mutta samalla pyritdan selvittimaan simu-
lointimallin laajennettavuutta myds toisenlaisiin poikkeustilanteisiin ja infrastruktuureihin.
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2 KRITTISEN INFRASTRUKTUURIN TOIMINTA JA
TILANNEKUVA SUURHAIRIOTILANTEISSA

2.1 Teemahaastattelut

Tutkimuksessa kaytettiin tiedonkeruumenetelmana haastatteluja, joiden tavoitteena ol
mahdollisimman tehokas tiedon saanti ja ymmarryksen luonti, seké erilaisten nédkemysten
kerddminen ja arviointi. Haastattelut toteutettiin nk. teemahaastatteluina. Menetelmé& mahdol-
listaa syvéllisen ja monipuolisen tiedon saamisen sek& tuo esiin yksilon kasitykset ja
kokemukset. Aihepiirin haasteisiin littyy mm. se, etta termit kuten tilannekuva, tarkoittavat eri
ihmisille eri asioita. Talléin haastattelija voi tarkentaa ja valttdd ymmarrys- tai tulkintavirheet.
Vapaamuotoinen keskustelu tuo myés esiin asioita, jotka ovat muilla tavoin vaikeita saada
esiin.

2.1.1 Tiedon keruu ja aineiston analysointi

Teemahaastattelut vaihtelivat hieman sisalléllisesti ja ne tehtiin kolmessa toimijaryhméassa;
sahkonjakeluverkot, tietoliikenneverkot seka pelastustoimi. Kustakin ryhmasta valittin 3—4
haastateltavaa siten, ettéd henkildiden kompetenssit joko kattoivat hairidtilanteiden hallinnan
tai alan kehityssuunnat tai toivat lisatietoa toimijoiden véliseen yhteistyéhon. Kunkin ryhman
valilla haastattelun runko oli samankaltainen, mutta yksittdinen haastattelu saattoi painottua
joko hairion hallintaan tai tulevaisuuden kehityssuuntiin. Haastattelujen valilla kysymyksia
muokattiin niin, ettd edeltavista haastatteluista saatua tietoa saatettiin pyytaa tdydentdamaan
tai kommentoimaan seuraavassa haastattelussa. Talla tavalla valtettin turhaa toistoa,
informaation lisdéantyminen maksimoitiin ja saatiin tehokkaasti esiin ndkemyseroja.

Haastattelukysymykset oli ryhmitetty seuraaviin aihepiireihin:

+ Hairidtilanteen yleiset tekijat

*  Myrskytilanteen vaiheet, varautuminen ja hairionhallinnan toiminnot
* Toiminnan prioriteetit

«  Toimintojen linkittyminen infrastruktuurien valilla

* Tilannekuvan muodostaminen, tiedon vaihto ja jaettu tilannekuva

* Tulevaisuuden kehityssuunnat (teknologiat, palvelut, kayttd)

» Palvelunesto- tai kybertilanteet

Kutakin haastattelua varten oli valmisteltu kysymyslista, jossa kaikki haastattelukysymykset
olivat avoimia. Haastattelujen rakenteesta, toteuttamisesta ja kysymysten muotoilusta
konsultointiin asiantuntijahaastatteluihin perehtynyttd psykologia, jonka tydparina toinen
paahaastattelijoista oli aiemmin toiminut. Haastattelut toteutettiin yksiléhaastatteluina, joissa
oli kaksi haastattelijaa. Jokaiselle haastateltavalle kerrottiin tulosraportin tulevan julkiseksi ja
ettd haastateltavia ei tulla siteeraamaan suoraan nimelld. Haastateltaville annettin myds
mahdollisuus olla ilmaisematta osallistumistaan haastatteluun.
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Haastattelut olivat haastateltaville intensiivisia ja vaativia, silla heille kerrottiin etukateen
ainoastaan kasiteltavat aihealueet. Haastattelijoilla oli teknisen taustan ansiosta mahdollisuus
tarkentaa vastauksia, antaa ratkaisuehdotuksia kommentoitavaksi seka pitaa keskustelu
virednd. Taman ansiosta haastattelut olivat erityisen informatiivisia ja suhteellisen pitkia
(keskimaarin yli kaksi tuntia).

Kaikkia haastattelut nauhoitettiin. Haastattelumateriaalia kertyi yhteensa yli 21 tuntia. Tarkan
litteroinnin sijasta haastattelut kirjoitettiin tiivistettyind puhtaaksi, jolloin tekstimateriaalia kertyi
noin 180 sivua. Tieto strukturoitiin ja kukin kolmesta aihepiiristd kerattiin samantyyppisen
dokumenttirakenteeseen. Haastatteluista tehtavat paatelmat tai lahtétiedot tutkimuksen
muihin osioihin johdettiin strukturoidusta rakenteesta.

2.1.2 Haastateltavien valinta

Pelastustoimen haastateltavat toimivat Lansi-Uudenmaan pelastuslaitoksella, jonka aluee-
seen tutkimusskenaarioksi valittu Raaseporin alue (Lohjan lansipuolelta Hankoon) kuuluu [8].
Haastatteluun valittiin palopaallikkd edustamaan organisaation ylempaé johtoa suurhairio-
tilanteissa. Hanen asemapaikallaan on Lansi-Uudenmaan pelastuslaitoksen tilannekeskus ja
tilat, jonne suurhairibn aikainen pelastustoimen johtokeskus yleisimmin perustetaan.
Palomestari valittiin haastatteluun edustamaan paikallistuntemusta, kenttatoimia seka niiden
johtamista. Hanen asemapaikkoinaan ovat Hangon ja Raaseporin paloasemat. Pelastus-
toimen tehtdvien hoidosta sekd viranomaisyhteistyosta haastateltiin lisaksi poliisia, joka
valittiin Lansi-Uudenmaan alueen ulkopuolelta. Samalla saatiin hieman yleisempaa ja
monipuolisempaa nakemysta eri viranomaisorganisaatioiden toiminnasta, tietoliikenneverk-
kojen kaytosta seka rikostutkinnasta pelastustoimen tehtavien yhteydessa.

Sahkonjakeluyhtidistd haastatteluun valittiin kaksi suurinta, Caruna Oy ja Elenia Oy. Caruna
on Suomen suurin sahkdnsiirtoon keskittyva yritys, joka vastaa 650 000 yksityis- ja
yritysasiakkaan sahkonjakelusta Etela-, Lounais- ja Lansi-Suomessa, Joensuussa, Kaoillis-
maalla seka Satakunnassa [9]. Raaseporin alue on Carunan verkkoaluetta lukuun ottamatta
Tammisaarta, jonka sahkonjakelusta vastaa Tammisaaren Energia Oy. Elenia puolestaan
palvelee 417 000 kotitalous-, yritys- ja yhteiskunta-asiakasta yli sadan kunnan alueella Kanta-
ja Paijat-Hameessa, Pirkanmaalla, Keski-Suomessa seké Eteld- ja Pohjois-Pohjanmaalla
[10]. Vaikka em. yhtitt toimivat laajalla alueella ja yhti6illa on ndkemysta séahkdnjakelusta eri
puolilla maata, haastattelut eivat luo edustavaa otosta Suomen séhkonjakeluyhtidista. Esim.
haasteet sahkdverkon kehittdmisen ja kaupallisten tietoliikenneverkkojen hyddyntamisen
osalta voivat olla erilaiset pienilla séhkoyhtidilla. Valituilla sahkdnjakeluyhti6illa on hyvin
erilaiset tietoliikenneratkaisut ja nain ollen yhtididen nakemykset ovat tarkeitd simulointi-
skenaariossa toteutettavien sdhko- ja tietoliikenneratkaisujen kannalta. S&hkonjakelussa
haastateltavien asiantuntemus liittyi hairionhallintaan ja sen johtamiseen sek& sahko-
verkkojen kehittdmiseen tulevaisuudessa. Haastateltavien joukossa oli myds kentén tieto-
likenneratkaisujen kehittdmiseen perehtynyt henkil®.

Tutkimukseen pyydettiin haastatteluja kolmelta suurimmalta tietoliikenneoperaattorilta. Naista
haastattelupyyntdihin vastasivat Elisa Oyj ja DNA Oy. Elisa on mobiililittymissa mitattuna
markkinajohtaja, joka palvelee 2.3 miljoonaa kuluttajaa, yritysta ja julkishallinnon organisaa-
tiota [11]. DNA:lla puolestaan on 3.7 miljoonaa matkaviestin- ja kiintedn verkon liittyma-
asiakkuutta [12]. Molemmat toimivat maanlaajuisesti, mutta tuloksia tarkasteltaessa on
huomioitava, ettd maassa toimii myds pienempid operaattoreita, joiden nakemykset tutkimuk-
sesta puuttuvat. Tietoliikenneverkkojen osalta haastatteluun valittin  henkiléita, jotka
vastaavat palvelunhallinnasta seka verkon hairionhallinnan kaytdnnon toimista paallikon
nakokulmasta. Haastatteluihin valittin my6s henkil6ita, joilla on nakemyksia tietoliiken-
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neverkkojen tulevasta kehityksesta. Vaikka VTT:n tutkijat ovat aktiivisesti mukana seuraavan
sukupolven langattomien verkkojen kehityksessd, on erittéin térkedé saada yritysten sisalta
nakemysta siihen, miten tekniset asiat kaytannén tasolla hoidetaan ja millaisia tulevaisuuden
verkkojen ominaisuuksia tullaan ottamaan kayttoon.

2.1.3 Aineiston hydédyntaminen

Koska haastatteluja oli maarallisesti vahan, niiden perusteella ei ole mahdollista saada
selville tyypillisia toistettavan kokeen tuloksia kuten esimerkiksi kuinka yleinen jokin mielipide
on tai toimivatko kaikki organisaatiot samalla tavalla. Haastatteluja voitiin kuitenkin hy6dyntaa
tassa tutkimuksessa monella eri tavalla. Haastatteluista saatu tieto hairionhallinnasta ja
toimijoiden valisistd kytkennoistd auttoi ymmartdmaan Kkirjallisuustutkimusta paremmin
tarkastelun kohteena olevien infrastruktuurien toimintaa suurhéairiGtilanteissa. Haastatteluista
saatiin myo6s esille tilannekuvaan liittyvia tarpeita ja kehitystoiveita, joita hyddynnettiin
ohjaamaan MPKK:n tilannekuvajarjestelman kehitysta. Haastattelut olivat tarkea lahde myos
simulointeihin. Haastattelutuloksista poimittiin menettelytapoja ja teknisia keinoja suurhairion
hallintaan. Td&man perusteella simulaattoriin tuotettiin algoritmeja hairidtilanteen hoitamiseen
ja korjausten priorisointiin. Edella mainittujen lisdksi skenaario vuoden 2030 séahkdnjakelu- ja
tietoliikenneverkoista pohjautuu sekd haastattelutietoon ettd tutkimusyhteison nakemyksiin
tietolikenneverkkojen ja sahkdnjakeluverkkojen kehityksesté niin teknologioiden kuin kayton
ja palvelujenkin kannalta.

2.2 Toiminta suurhairidtilanteessa

Kappaleen tekstit pohjautuvat haastatteluihin sekd Kkirjoittajien tulkintaan aiemman
tietamyksen pohjalta [13] [14] [15] [16] [17] [18] [19] [20] [21] [22]. Tekstissad on erikseen
mainittu, mikali asian selkeyttdémiseksi on hankittu lisétietoa kirjallisista lahteista.

Suurhairio mielletddan yksimielisesti tietyt kriteerit tayttavaksi hairidtilanteeksi, joka ei ole
organisaation normaalin prosessin hoidettavissa. Usein suurh&iriédn johtavasta tilanteesta
saadaan ennakkovaroitus, esimerkiksi lImatieteen laitoksen luonnononnettomuuksien varoi-
tusjarjestelman, LUOVA:n, tiedote, joka kaynnistdd varautumisen ja vakavammissa hairio-
tapauksissa myos laajemman organisoitumisen. Pelastustoimelle suurh&irio merkitsee
organisaatioon merkittdvAmpaa muutosta kuin muilla. Pelastustoimen johtokeskus peruste-
taan tilanteeseen sopivaan paikkaan. Suurhdirioon liittyy paatoksentekoa useilla tasoilla,
tiedon tuottamista, tilannekuvan luomista ja sen valittamistd. Sahkonjakelussa ja tieto-
likenteessé on kohtalaisen samankaltainen tapa maaritella suurhairio ja jarjestaa toimintoja.
Kumpikin arvioi sekd hairion laajuutta ettd kohteeksi joutuvien asiakkaiden maaria.
Sahkonjakelussa arvioidaan vikojen kappalemdaaria, hairibn kestoa seka niihin liittyvia
asiakasmaaria samoin kuin haastavia tyoskentelyolosuhteita. Tietoliikenteessa arvioidaan
naiden lisaksi myds hairion vaikutuksia hatdpuheluliikenteeseen. Sdhkonjakelussa suurhairio-
organisaation aktivointi on laajempaa kuin tietoliikenteessa, silla sahkoyhtidilla lahes jokai-
sella tyontekijalla on ennalta maéritelty ty6tehtava suurhéirididen aikana. Kummallakin em.
toimialalla toiminnan ohjaaminen ja osa toiminnoista keskittyy olemassa oleviin kaytto-
keskuksiin (valvomoihin, palvelukeskuksiin) kun taas pelastustoimella toiminnan ohjaamisen
ja toimintojen painopiste on kentélla. Kaikille toimialoille on yhteista henkild- ym. resurssien
varaaminen ja hallinta.

Seuraavissa kappaleissa on esitelty paapiirteissdan eri infrastruktuurien toimintaa suurhairio-
tilanteissa. Haastatteluissa kaytiin eri tavoin lapi suurhdirion aikaista toimintaa, sen vaiheita ja
tehtavia. Tuloksista on koostettu seuraavissa kappaleissa esitetyt kaaviokuvat.
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2.2.1 Pelastustoimi
Suurhairion aikaisen toiminnan vaiheet on pelastuslaitoksen osalta yksinkertaistettu alla

olevaan kuvaan (Kuva 5). Haastattelujen perusteella vaiheiksi tunnistettiin varautuminen,
johtokeskusvaihe, kohotettu valmius ja normaalitila.

PELASTUSTOIMI HAIRIOTILANTEESSA

TILANNE

Syysmyrskyn heikentdmaén tietoliikenneverkon kautta tehdaan alueellinen
palvelunestohydékkiys. Myrskyn aiheuttamien sdhkdé- ja tietoliikenneverkkovikojen
vuoksi killinen dataliikenne ruuhkauttaa tukiasemia ja siten haittaa séhkdverkkojen
etdohjausta sekd molempien krittisten verkikojen palaufumista.

VARAUTUMINEN | (saajtilanteen seuranta
vastuut sidosryhmien kesken ‘ ‘ yksikaiden ja kaluston valmistelu
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o 5 =
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Kuva 5. Pelastustoimen toiminta suurhairiotilanteessa.

Varautuminen alkaa uhkaavan tilanteen ennakkotiedosta, joka on esim. myrskytilanteissa
liImatieteen laitoksen LUOVA-tiedote. Tilanteen kehittymista seurataan ja sen vakavuutta
arvioidaan pelastustoimen nakokulmasta. Arvion mukaan nostetaan valmiustasoja ja tehdaan
yksikoiden seka kaluston valmistelua. Haastatteluissa tuotiin ilmi, ettd pelastustoimen kannal-
ta on tarkead se, ettd muut toimijat, kuten kunnat, ynmartavat omat vastuunsa ja tarpeensa
varautua tilanteeseen. Varautumisvaiheessa pé&éatetddn pelastustoimen johtokeskuksen
sijaintipaikka ja sen varustelu aloitetaan. Tilannepéaivakirjan pitdminen, tiedon keruu ja
tilannekuvan muodostaminen aloitetaan.

Johtokeskusvaiheessa suurhdiridorganisaatio on taysin toiminnassa. Pelastustoimen johto-
keskuksessa on keskitetty johtaminen, resurssien hallinta ja priorisointi. Johtaminen ja tiedon
tuottaminen/valittaminen tapahtuu useilla hierarkiatasoilla johtokeskuksesta kentélle ja
takaisin, johtokeskuksesta valtion hallintoon ja takaisin sek& eri toimijoiden valilla hori-
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sontaalisesti. Eritasoisten tilannekuvien luomiseen kaytetdan paljon resursseja. Tiedon
jakamista ja tyoskentelyd on kuvattu yksityiskohtaisemmin jéljempana kappaleessa 2.4.1.
Yhteyshenkiltt, eli toisiin organisaatioihin lahetetyt pelastustoimen henkilét, ovat tarkeassa
roolissa suurhéiriossd. Heidan kauttaan voidaan nopeuttaa ja yksinkertaistaa toimintaa
dynaamisesti muuttuvissa tilanteissa, joihin muuten liittyisi monia toimijoita tai valikasia.

Suurhéiridtilanteen tasaannuttua siirrytdédn ns. kohotetun valmiuden tilaan, jolloin resurs-
sitasoja lasketaan asteittain, hoidetaan alhaisemman prioriteetin tehtdvia seka tehdaan
suurhairididen aikaisten tehtavien jélkihoitoa. Normaalitilanteeseen palatessa siirrytdén
takaisin normaalivalmiuteen ja puretaan poikkeusjarjestelyt. Suurhairion aikainen toiminta
kaydaan lapi ja tarvittaessa parannetaan kalustoa ja kehitetaan kaytantoja.

2.2.2 Séhkonjakelu jatietoliikenne

Suurhairion vaiheet on kuvattu sahkonjakelun ja tietoliikenteen osalta samassa kuvassa
(Kuva 6). Syyna tahan on se, ettd kummassakin tapauksessa toiminta on seka verkkomaisen
infrastruktuurin hallintaa kayttd-/palvelukeskuksessa olevien jérjestelmien avulla etté kentélla
tapahtuvien fyysisten korjaustoimien ohjaamista ja tukemista. Toisaalta tavoitteena on myos
iimentdd infrastruktuurien samankaltaisuuksia sek& osoittaa eroavuudet pelastustoimen
kanssa. Sahkonjakelun ja tietoliikenteen valilla on kuitenkin erojakin. Yksi merkittdva ero on
vastuu turvallisuudesta ja kuormituksesta. Sahkonjakeluverkon turvallisuus kansalaisille ja
asentajille on sahkonjakelun ehdoton vaatimus. Ylikuormitus ei johda tietoliikennelaitteiden
rikkoutumiseen, mutta kuormitus sekd sahkotekniset imiot tekevat sahkdverkon operoinnin
suurhéairiotilanteessa huomattavasti monimutkaisemmaksi ja vaativammaksi.
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VERKONHALLINTAHAIRIOTILANTEESSA

TILANNE

Syysmyrskyn heikenidman tietoliikenneverkon kautta tehdaan alueellinen
palvelunestohydkkiys. Myrskyn aiheuftamien sdhkd- ja tietoliikenneverkkovikojen
vuoksi dkillinen datalifkenne ruuhkauttaa fukiasemia ja sifen haitfaa séhkdverkkaojen
etdohjausta sekd molempien kriittisten verlckojen palautumista.

VARAUTUMINEN

‘ uhan kehittyminen (s&aseuranta) ‘ ‘ tilannekuvan aloitus |

‘ ennuste vaikutuksista omaan toimintaan ‘ ‘ kontaktit yhteistydtahothin |

valmius toiminnan johtamiseen ‘

resurssivaraukset, poikkeusjarjestelyt

‘ mahdolliset muutokset verkkoon ‘

RAJAUS/KORJAUS

vian
paikantaminen

etahallinta-
toimet

tilannekuvan
tekeminen

avunpyynta,
yhteistyd

viasta
tiedottaminen

tilanteiden
priorisointi

sunjaus-
toimet

resurssien
hallinta

Tiedotus ja tiedon vaihto

KENTTATOIMET

Omien vianhallintajarjestelmien kaytto
Yhteisten tilannekuvajarjestelmien kaytto

resurssien tilanne
maara/ ]a
paikka prioniteetti

tarkentuva kenttaresurs vian
tieto sien tilaus ja korjauksen

ohjaus etatuki

LOPETUS

poikkeusjar-
jestelyjen
purkaminen

raportoinnit,
oppiminen,
sidosryhmat

suurhairidorganisaation
purkaminen

Kuva 6. Verkonhallintaorganisaatioiden toiminta suurhairiotilanteessa.

Sahkonjakelu- ja tietoliikenneverkon hallinta on suurhairiossa jaoteltu varautumiseen,
rajaus/korjaus-vaiheeseen, kenttatoimiin ja lopetustoimiin. Varautumisvaihe alkaa uhkailmoi-
tuksesta, kuten LUOVA-tiedotteesta. Tilanteen kehittymista seurataan ja tehdaan ennusteita
vaikutuksista omaan toimintaan. Naiden pohjalta tehd&an resurssivarauksia ja organisoidaan
ohjaus-, johtamis- ja korjausresursseja tilanteen vakavuuden mukaan. Palveluja tuottavaan
verkkoon on vaikea tehda merkittéavia muutoksia hairidsietoisuuden parantamiseksi. Ainoas-
taan verkkojen korjaamisesta johtuvia poikkeuskytkentdja saatetaan palauttaa normaalitilaan,
tarkistetaan sahkoverkon jakorajatilanne ja pyritdan saamaan tyokeskeytyksen piirissa olevat
kriittiset kohteet kayttdon ennen myrskyd. Varautumisvaiheessa tilannekuvatydskentely
aloitetaan, kontakteja yhteistydtahoihin varmistellaan ja suurhairion lapi jatkuva tiedottaminen
aloitetaan.

Rajaus/korjaus-vaiheessa verkoissa alkaa ilmenemaéan vikoja. Vikojen vaikutusaluetta
voidaan rajata etékayton avulla, jolloin palvelut voidaan palauttaa ehjiin verkon osiin. Yhtiosta
ja toimialasta riippuen rajausten ja etdhallinnalla tehtyjen korjausten automaation aste
vaihtelee. Rajaus/korjaus-vaihe on kayttokeskuspainotteinen nopean toipumisen vaihe, jonka
aikana tilannekuvan luomiseen kaytetaan paljon resursseja. Sahkonjakelussa kayttokeskus
voi tdssa vaiheessa muodostua pullonkaulaksi riippuen jarjestelmien kéaytettéavyydesta ja
automaation maarasta. Rajaus/korjaus-vaiheessa resursseja nostetaan asteittain kentéalla
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tapahtuvaan vian korjaukseen ja hairididen kestoista tiedotetaan asiakkaita seka sidos-
ryhmia. Teleoperaattoreilla hatédpuheluliikenteen katvealueiden selvittdminen naapuriteleope-
raattoreiden kanssa aloitetaan.

Kenttatoimien aikana verkkojen fyysiset viat korjataan. Tietoliikenneverkon toimintaa palau-
tetaan myos tuomalla paikalle varavoimakone sahkon tuottamiseksi. Kentélla asentajat
pystyvéat tarkentamaan vikojen todelliset syyt, jolloin korjausaika-arvioita voidaan parantaa.
Tehtavien priorisointi, kenttaresurssien ohjaus ja kenttdkorjauksen etatuki ovat tarkeita
toimintoja. Suurhdiridtilanteessa kentélla on paljon Kkorjaajia ym. urakoitsijoita, jolloin
korjausresurssien hallinta tulee merkittavaksi. Sahkénjakelussa on alueellinen monopoli,
mutta yhteistydta tehdaan jonkin verran lahialueen muiden séhkdnjakelijoiden kesken. Sen
sijaan tietoliikenteessa teleoperaattorit toimivat kaikki kutakuinkin samalla alueella ja
yhteisty6ta tehddaan hatapuhelupeiton varmistamiseksi seka varavoiman toimittamiseksi
kriittisiin kohteisiin.

Lopetusvaiheessa suurhairidorganisaatiot ym. poikkeusjarjestelyt puretaan. Teleoperaattorit
raportoivat Viestintavirastolle hairidista ja niiden syista. Suurhdiriétilanteen aikaista toimintaa
tarkastellaan ja tarvittaessa tehdaan toimintoihin ja prosesseihin muutoksia.

2.2.3 Lainsaadannon vaikutus toimintaan suurhaéiridtilanteissa

Haastatteluissa kavi ilmi, ettd lait ohjaavat tarkastelun kohteena olevien infrastruktuurien
toimintaa suurhairidtilanteissa hieman eri tavalla. Toimialaa sdatelevien lakien vaikutus nakyy
siind, miten eri organisaatiot varautuvat ja toimivat suurhairidtilanteessa, mika nékyy edelleen
erilaisina tarpeina ja haasteina tilannekuvan/tilannekuvien muodostamisessa. Seuraavassa
tekstissa on kasitelty vain niitd lakisdateisia asioita, jotka tulivat haastatteluissa esille.
Haastateltavilta saatuja tietoja on hieman tadydennetty hankkimalla lisatietoa viittauksissa
mainituista lahteista.

Pelastustoimien tehtavia saatelee suoraan pelastuslaki, joka maarittelee mm. pelastustoimen
organisaation seka pelastustoimintaan kuuluvat tehtavat, joita ovat [23] [24]:

1. halytysten vastaanottaminen,
2. véestdn varoittaminen,
3. uhkaavan onnettomuuden torjuminen,

4. onnettomuuden uhrien ja vaarassa olevien ihmisten, ympariston ja omaisuuden
suojaaminen ja pelastaminen,

5. tulipalojen sammuttaminen ja vahinkojen rajoittaminen, seka

6. 1-5 kohdassa mainittuihin tehtaviin liittyvat johtamis-, viestinta-, huolto- ja muut
tukitoiminnat.

Pelastuslaki velvoittaa pelastuslaitoksen vastuuseen em. tehtdvien hoitamisessa, jakaa
vastuut yhteistoiminnassa ja antaa pelastustoiminnan johtajalle roolin toimia yhteistoiminta-
tilanteissa yleisjohtajana seka edellyttdad héanelta yhteisen tilannekuvan yllapitamista ja
toiminnan yhteensovittamista. [23] Haastatteluissa kavi ilmi, ettéd tehtavien hoito, roolit ja
vastuut mm. pelastustoimen, ensihoidon ja poliisin kesken ovat selvat ja yhteistyd on
hioutunut sujuvaksi. Joskus tehtdvéat ovat kuitenkin niin haastavia, ettd tehtavapaikalle
mentdessd on epaselvda kuuluuko tehtava pelastusjohtoisiin vai poliisijohtoisiin tehtaviin,
jolloin asiasta neuvotellaan, tehtdvia hoidetaan yhteistyénd ja tarvittaessa heti asian

21



selkiytyessa johtovastuuta selkiytetddn. Pelastuslaki antaa raamit myds halytysten jarjes-
tdmiseen, mikd suoraan vaikuttaa yhteistyohon Hatakeskuslaitoksen kanssa, seké velvoitteita
ja ohjeita mm. virka-avun antamiseen, vapaaehtoistoimintaan, sopimuspalokuntien kayttéon,
salassapitovelvollisuuksiin ja varautumiseen niin pelastustoimen kuin kansalaistenkin osalta.
Laki vaikuttaa valillisesti myds pelastustoimen tehtdvien priorisointiin. Pelastustoimi on
viranomaisena vastuussa tehtévien lainmukaisesta suorittamisesta. Laki velvoittaa paljon ja
usein myds mahdollistaa avun saamisen Kiireellisissa tehtavissa. Pelastustoiminnan johtaja
voi maaratd antamaan kaytettavaksi mm. rakennuksia, viesti- ja tietoliikenneyhteyksia ja
valineita seka pelastustoiminnassa tarvittavaa kalustoa, vélineita ja tarvikkeita. Suurhairi-
tilanteessa pelastustoimella on kuitenkin suuri maara myods ei-kiireellisia tehtavia, joita
suoritettaessa tata etua ei ole. Esimerkiksi suurhéiridtilanteessa osin samoja liséresursseja
(metsureita ym. urakoitsijoita) tarvitsevat pelastustoimen ohella niin sahkoéyhtiot, teleope-
raattorit, likennevirasto kuin kunnatkin.

Edella mainitun liséksi myos tietosuojaa kasitteleva lainsdadantd on pelastustoimessa alati
lasna, silla yhteysty6ta tehdaan tiiviisti mm. ensihoidon ja poliisin kanssa. Tehtdvien aikana
pelastustoimen tietoon tulee usein yksityisyydensuojaan, potilasturvallisuuteen tai, poliisin
nakokulmasta, rikoksiin liittyvaa tietoa, jolloin tilannekuvaa yllapidettaessa tietoa joudutaan
suodattamaan. Haastatteluissa ilmeni, ettd naissd tapauksissa tiedon valittaminen jarjes-
telmissa on hankalaa, jolloin tietoa valitetddn mieluummin verbaalisesti, jotta vahingoilta
(esim. liilan laajalta tiedottamiselta) valtytdan. Uusimpana toimintaa ohjaavana lakina tuli
viime vuonna voimaan laki hallinnon turvallisuusverkkotoiminnasta, joka velvoittaa kéayt-
tdmaan turvallisuusverkkoa mikali toiminta koskee “valtion johtamiseen ja turvallisuuteen,
maanpuolustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastus-
toimintaan, meripelastustoimintaan, héatékeskustoimintaan, maahanmuuttoon ja ensihoito-
palveluun liittyvaa viranomaisten sisaistd, valistd ja ulkoista yhteistoimintaa ja viestintaa,
joissa noudatetaan korkean varautumisen tai turvallisuuden vaatimuksia” [25].
Turvallisuusverkkoinfraa ollaan parhaillaan rakentamassa ja on hyvin paljon kiinni teknisista
ratkaisuista, miten turvallisuusverkon kayttéonotto vaikuttaa esimerkiksi osin avoimista
lahteista kootun tilannekuvatiedon siirtAmiseen ko. verkkoon. (Ks. tietoverkkoaiheesta lisda
kappaleesta 2.5.1)

Haastatteluissa kavi ilmi, etta nykyinen séahkdémarkkinalaki kannustaa sahkoyhtitita voimak-
kaasti varautumiseen seka sahkonjakeluverkon haltijan ettéa verkon kayttajien osalta [26]. Nk.
KAH-kustannus on toimittamattomasta tehosta ja keskeytysajasta laskettava keskeytysten
haittaa kuvaava (laskennallinen) kustannus. KAH-kustannus vaikuttaa sahkoyhtion vuosittai-
seen nk. oikaistuun tulokseen ja siten yhtién sallittuun tuottoon. [27] Suurhairion yhteydesséa
KAH-kustannus voi nousta miljooniin euroihin, kun taas varautumisen kustannukset ovat
suurella yhtiélla kymmenes tai sadasosa tasta. Yhtiosta rippuen KAH-kustannus voi ohjata
myds vikojen korjausten priorisointia, koska se kertoo suoraan missé on suurin tarve sdhkén
saamiseksi. Sahkonjakelussa valvonta tapahtuu 4 vuoden kausissa takautuvasti, mutta
yritysten liiketoiminnan kannalta seurantaa tehdddn myds vuositasolla. Haastatteluissa ei
mainittu tilanteen aikana tapahtuvaa raportointia Energiavirastolle. Sahkéverkon kayttajien
osalta lain vaikutus nakyy suurhdiridtilanteissa hyvin aikaisessa vaiheessa alkavana
tiedottamisena. Tiedotteissa mm. kehotetaan asiakkaita varautumaan s&ahkdnjakelun
hairidihin ja annetaan arvioita keskeytysten kestoista.

Sahkomarkkinalaissa asetetut korvausvelvoitteet ohjaavat talld hetkellda sahkoyhtidita
parantamaan toimitusvarmuutta, mikd on johtanut myds sahkoverkkojen uudistamiseen ja
ilmajohtojen korvaamiseen sdavarmoilla ratkaisuilla kuten kaapeloinnilla. Laki edellyttaa
myds mm. kunnossapito-ohjelman laadintaa ja yllapitoa seka sahkolaitteiston/-verkon
turvallisena pitamistd, mikd on puolestaan johtanut mm. ilmajohtojen saannéllisiin
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tarkastuksiin. Kaapeloinnin yhteydessa tuli ilmi, ettd ulkopuolisen aiheuttaman kaapelivian
korvaussaannokset ulottuvat ainoastaan korjaustydon korvaamiseen, mutta séhkoyhtiolle
kaapelikatkosta saattaa seurata sdhkémarkkinalain perusteella palvelukatkosta aiheutuva
korvaus seka KAH-kustannus.

Teleoperaattoreiden toimintaa saatelee tietoyhteiskuntakaari, joko suoraan tai valillisesti
toimintaa valvovan Viestintdviraston maaraysten kautta [28]. Madraykset on sisallytetty
organisaation prosesseihin, mika kavi ilmi haastatteluissa mm. puhuttaessa hairiétilanteiden
maadrittelysta, vakavuuden arvioinnista, laitetilojen luokittelusta ja tiedottamisesta seka
valvovalle elimelle, asiakkaille ettd Internet-sivujen kautta julkisuuteen. Tietoliikenneverkkojen
hairidsietoisuutta ohjaavat Viestintaviraston vaatimukset, jotka kasittelevat mm. laitetilojen
varustelua palvelujen kriittisyyden (asiakasmaéard) mukaan tai akkujen minimikestoa tukiase-
missa [29]. Viestintavirasto edellyttda raportointia hairidista seké niiden syista. Haastattelujen
perusteella Viestintavirasto ei muilta osin néayttaydy aktiivisena toimijana luonnonilmitn
aiheuttamassa suurhairiétilanteessa.

Useissa haastatteluissa nousi esiin tarpeita tietoliikenteen suhteen, kuten esim. kriittisen
infrastruktuurin toimijoiden dataliikenteen priorisointi hairion aikana. Tallaiset toimet edistai-
sivat pelastustoimen tehtavid sekd sahkon palauttamista ja siten myos tietoliikenteen
toipumista. Tietoliikenneteknisesti olisi mahdollista jo nyt kayttda monia liikenteen hallintaan
ja erotteluun liittyvia kykyja, mutta haastatteluissa arvioitiin sdaddsten joko rajoittavan tata tai
tilanteen olevan epaselva.

Toimintaa ohjaavat saadokset ovat sahkonjakelun ja tietoliikenteen puolella hyvin erilaiset ja
panostus varautumiseen on haastatteluiden perusteella hieman erilainen. Sahkénjakelun
tietoliikenneriippuvuus on tulevaisuudessa entistd vahvempi. Lainsdddannon eroavaisuuksia
ei tuotu esiin ongelmana haastatteluissa. Toisaalta toisen toimialan sdadantéa ei tunneta
kovin tarkasti, joten kukin toimiala kavi l&pi vain omia velvoitteitaan.

2.3 Tilannekuva ja sen vaatimukset

Haastatteluista kavi ilmi, ettd tilannekuva ymmarretddn hieman eri tavoin. Tama on
luonnollista, koska kuva-sana tilannekuva-kasitteessa saattaa johtaa harhaan. Tilannekuva-
termi usein myds sekoittuu puheessa tilannetietoisuus-termiin, miettiméatta sen syvallisemmin
kumpaa termia itse asiassa tarkoitetaan. Osa haastateltavista tiedostaa tdméan hyvin ja
pohtikin haastatteluissa tilannekuvan kéasitettéd. (Terminologiaa on selvennetty tarkemmin
raportin loppupuolella kasitteiden yhteydessa.)

Siind missd monelle tilannekuva tarkoittaa (varsinkin tilannekuvaa jaettaessa) lahinna vain
teknista tietoa jarjestelmasta eli oman jarjestelman tilatietoa, niin haastatteluissa tilannekuva-
késitettd kuvailtiin usein laajemmaksi kokonaisuudeksi, jossa yhdistyy sek&a teknista
jarjestelmétietoa ettd tietoa toimenpiteistd ja tilanteesta seka organisaation sisédlla etta
yhteisty6tahojen piirissd. Laajempana kasiteryhmana tuotiin ilmi oma, toisten ja yhteinen
tilannekuva. Korkeimmalla tasolla tilannekuva esitettiin johtamisen apuvélineena, tydkaluna ja
esityksend, joka sisaltda eri lahteistd kerattya tietoa liitettynd tiedon merkitykseen. Pelkan
datan jakaminen ei ole tilannekuvan jakamista, koska humeroarvoihin ei ole liitetty merkitysta
tai tulkintaa.

Seuraavassa on kuvattu lyhyesti eri toimijoiden tilannekuvaa ja sen vaatimuksia heidan oman
toimintansa nékdkulmasta. Yhteisty6ta eri toimijoiden valilla, tilannekuvan muodostamisessa
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tarvittavan tiedon valittamista sekd menetelmid, joilla tilannetietoa vélitetaan, kasitelldaan
seuraavassa kappaleessa 2.4.

Pelastustoimi

Tilannekuva

Sahkoverkot

Tilannekuva

Yhteinen
tilannekuva

Tilannekuva

Tietoliikenneverkot

Kuva 7. Oma vs. yhteinen tilannekuva.

Kuten kappaleessa 2.2.3 on mainittu, pelastuslaki edellyttdd luonnononnettomuudeksi
katsottavissa tilanteissa pelastuslaitokselta yleisjohtajan roolia, jolloin sen tehtdvéna on
koordinoida toimintaa ja myds ohjata muiden toimenpiteitd. Pelastuslaki jopa edellyttaa
pelastuslaitokselta yhteisen tilannekuva yllapitdmista.

Pelastustoimen tilannekuva on raporttimuotoinen esitys, joka sisaltdd kellonajoittain eri
lahteista koottuja kuvia, teksteja, ym. tietoa. Suurhairiétilanteessa pelastustoiminnan johtaja
laatii yhteistytssa tilannekeskuksen, toiminta-alueen johtoelinten ym. henkiloston kanssa
omista tilannekuvajarjestelmistd, kentéltd sekd yhteistydtahoilta saadusta tiedosta tiedotteita
ja tilannekuvaraportteja, joilla ohjataan omaa toimintaa seka tiedotetaan muita (ks. tarkemmin
kappale 2.4.1). Pelastustoimen johtokeskuksen taytyy muodostaa kolme erillista
tilannekuvaa: yksi sisdistd toimintaa varten, toinen asiakkaita varten ja kolmas
viranomaistahoja varten. Naiden tekemiseksi useista lahteista saatua tietoa joudutaan usein
prosessoimaan ja analysoimaan. Tietoja joudutaan muokkaamaan, jotta ne soveltuisivat
tilannekuvaraportissa esitettaviksi. Tietoja pitdd yhdistelld, jotta selvidisi, onko saadulla
tiedolla merkitysta sisaiselle toiminnalle, asiakkaille ja viranomaisille, ja liittyykd asiaan esim.
yksityisyydensuojaan kuuluvaa tietoa, potilasturvallisuuteen liittyvaa tietoa, tai esim. poliisin
nakokulmasta rikokseen liittyvdd tietoa, mitd ei saa kertoa eteenpéin. Pelastustoimen
tilannekuvassa esitetdan suurhairiétilanteissa tyypillisesti milta tilanne alueittain nayttaa, onko
alueella ongelmia ja jos on niin mita (esim. evakuoitavia kohteita tai sahkottomia
vedenottamoita), mitka resurssit ovat kaytdssa ja missa niitd on, ketka ovat vastuussa, onko
myrsky laantumassa vai pahenemassa, miltd sahkdverkon hairiot nayttavat, ovatko
sahkoyhtiot ilmoittaneet vaara-alueista, joille ei saa mennda, milla alueilla on tietoliikenteessa
ongelmia jne., eli kaikkea sellaista tietoa, jolla on merkitystad tehtavien hoidossa, tilanteen
ymmartamisessa ja paatdksenteossa eri tasoilla.

Sahkoyhtidissa muodostetaan kaksi tilannekuvaa, joissa sahkdnjakeluverkon tilanne
esitetaan tyypillisimmin karttana, johon on liitetty lisatietoja. Siséiseen kayttoon tarkoitetussa,
ja joissakin yhtidissa myos viranomaisten kayttoon jaetussa, tilannekuvassa on karttapohjalla
esitetty vikaantuneet johtolahddt, joihin kaytdnohjaus- ja kaytontukijarjestelmista saadaan
lisatietoja. Ulospain suunnatussa tilannekuvassa esitetdan tyypillisesti hairidtiedotteita ja
naiden lisaksi karttapohjalla (kuntakohtaisesti) yksittdiset vikapaikat sekd tarkempaa vikain-
formaatiota lisdikkunoissa. Tilannekuvajarjestelméan halutaan tukevan viestintaa asiakkaille,
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medialle ja sidosryhmille, koska kyselyja sahkdn saannista, vikojen maaristd ja katkojen
kestoista tulee runsaasti. Yhtidissa tarvitaan kykya tuottaa oikeille tahoille relevanttia ja
luotettavaa tietoa. Suurhairion aikaisessa paatoksenteossa sadhkoverkosta halutaan tietaa,
missa on tai ei ole sahkoa, vikamaarat, resurssimaarat, vikaantuneet johtolahdét (ja naiden
asiakasmaarat, tehon kulutus, kriittiset asiakkuudet) seka erilaiset arviot korjausajoista ja
tilanteen tulevasta kehityksestd. Sahkoyhtidlle on oleellista pystyd nakemaan omat
toimintaedellytykset eri vika-alueilla; mahdollisuus kaukokayttodn (etayhteydet ja akkujen
tila), onko kykya rajata vikaa, kyky korjata vika tai toimittaa paikalle varavoimaa. Resurssien
hallinnasta halutaan tietda vikojen ja asentajien suhde alueella seké saatilan kehittyminen.

Tilannekuvat teleoperaattoreiden verkonhallinnassa ovat hyvin samankaltaiset kuin sahko-
yhtididen verkonhallinnassa, mutta sisdiseen tilannekuvaan vaikuttaa, varsinkin suurhdirion
pahimmassa vaiheessa, hyvin voimakkaasti kokonaiskuva hatapuheluliikenteesta, joka
tuotetaan yhdesséa muiden teleoperaattoreiden kanssa. Tilannekuvia yllapidetadan kaksi:
sisdinen ja ulospdin jaettava. Jalkimmainen koostuu, samaan tapaan kuin sahkodnjake-
luyhti6illa, hairidtiedotteista seka karttapohjalla nakyvista hairidalueista, joihin on liitetty tietoja
hairidistd ja niiden kestoista. Ulospain suunnattua tilannekuvaa kaytetdan asiakkaiden,
viranomaisten, median ja sidosryhmien tiedottamiseen ja tydrauhan turvaamiseen turhien
yhteydenottojen vahentyessa. Sisdisessa paatbksenteossa verkosta halutaan tietdéd mm.
mitkd tukiasemat ja laajakaistakeskittimet toimivat normaalisti, mitkd toimivat akkujen
varassa, mitka ovat toimimattomia, mika on kunkin tukiaseman vaikuttavuus ja mika on
tilanne eri palvelujen osalta. Teleoperaattoreilla on oltava kyky tuottaa nopeasti verkon tilasta
erilaisia nakymia, esim. hairio- tai peittokarttoja, joiden avulla mm. langattomien verkkojen
palvelujen kattavuutta voidaan visuaalisesti tarkastella. Sisdisessé tilannekuvassa on myos
tietoa siitd, mitd on tehty oman verkon sisélla, mitd aiotaan tehdad seuraavaksi, mika on
tilanne hatépuheluliikenteessd ja séhkdnsaannissa, mitd vikoja verkossa on ja kauanko
niiden korjaaminen kestaa sekd mihin suuntaan tilanne kehittyy. Resurssien hallinnasta
halutaan sahkoyhtididen tapaan tietdd vikojen ja asentajien suhde alueella, varavoiman
saatavuus ja kuljetustilanne seka saatilan kehittyminen.

2.4 Toimintojen linkittyminen infrastruktuurien valilla

Haastatteluissa pyrittin - saamaan esille tilannekuvan muodostamiseen vaikuttavia
yhteisty6tahoja, joiden kanssa suurhéirittilanteita yleisimmin ratkotaan. Esille nousi toimijoita,
jotka joko suoraan antavat tilannekuvan muodostamisessa tarvittavaa tietoa tai muuten
toiminnallaan tai olemassaolollaan vaikuttavat tilannekuvan muodostamiseen. Tarkasteltavan
tutkimusskenaarion mukaisesti p&apaino haastatteluissa oli oheisen kuvan (Kuva 8)
infrastruktuureissa, mutta esiin nousi myos joukko muita toimijoita, joiden roolit suurhirio-
tilanteiden ratkaisemisessa ja vaikutukset tilannekuvan muodostamiseen ovat hyvin erilaiset.
Haastatteluissa pyrittiin myds selvittdmééan menetelmia ja valineita, joilla tietoa eri toimijoiden
kesken vaihdetaan, tiedon tarkeyttd, tiedon automaattista jakamista, tiedon maaraa ja
esitystapoja seka riippuvuutta muista toimijoista. Osa kappaleessa kuvatuista asioista nousi
esille keskusteltaessa toimintatavoista ja suurhdirion hallinnasta yleisella tasolla.
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Kuva 8. Haastatteluissa tarkastellut infrastruktuurit.

Seuraavissa alakappaleissa on tarkemmin esitetty toimintojen linkittymista suurh&irio-
tilanteessa tarkasteltavina olleiden infrastruktuurien ja haastatteluissa esille nousseiden
toimijoiden valilla. Jokaiselle infrastruktuurille on piirretty oma kuva, jossa toimijoita ja
tiedonvaihtoa suurhéairidtilanteessa on tarkasteltu tadman infrastruktuurin nékodkulmasta.
Kuvissa pelastustoimi on merkitty Kuva 8:n mukaisella vihrealla varilla, séahkonjakeluun
kuuluvat toimijat turkoosilla ja tietolikenteestd vastaavat toimijat violetilla varilla. Kaikkia
tiedonvaihtolinkkeja ei kuvissa ole esitetty. Mm. muiden toimijoiden véalisesta tiedonvaihdosta
on esitetty vain sellaisia, joilla on merkitysta tarkasteltavana olleen infrastruktuurin tilanne-
kuvan muodostamiseen. Kuvissa punaisella viivalla on esitetty yhteistyd, johon liittyy aktiivista
tiedonvaihtoa molempiin suuntiin. Vihredllda on kuvattu yhteisty6td, jossa tietoa siirtyy
etupaassa tarkastellun infrastruktuurin suuntaan. Sinisella viivalla on linkitetty toimijat, joita
suurhdiriétilanteissa tiedotetaan tai joille raportoidaan. Seka vihredlla ettd sinisella merki-
tyissa yhteistydkuvioissa saattaa jonkin verran tietoa siirtyd myos vastakkaiseen suuntaan,
mutta haastattelujen perusteella se on vahaisempaa.

2.4.1 Pelastuslaitos

Pelastustoimen rooli pelastustehtavissa nakyy hyvin oheisessa kuvassa (Kuva 9). Tutkimuk-
sessa tarkastelluista infrastruktuureista pelastustoimen yhteisty6- ja tiedonvaihtoverkosto on
huomattavasti laajempi ja monimutkaisempi kuin muilla. Pelastustoimessa my6s korostuu
muita enemman tiedonvaihto eri toimintatasoilla sekd raportoinnin hierarkia toimintaa ohjaa-
van sisaministerion ja valtion hallinnon suuntaan. Kuvassa on muutamilla viivoilla painotettu
kentélla tapahtuvan tiedonjakamisen merkitysta sen ohessa, etta pelastuslaitokselle yleisesti,
pelastustoimen johtokeskukseen, tilannekeskukseen ja toiminta-alueen johtoelimille tulee
tietoa muilta toimijoilta. Suurin osa kentalla saatavasta tiedosta valittyy sisaisid vaylia pitkin
myos toiminta-alueen johdolle ja pelastusyksikoille.
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Kuva 9. Toimijat ja tiedonvaihto suurhairiétilanteessa Pelastuslaitoksen nédkdkulmasta.

Pelastuslaitoksessa tiedon kasittelya tehdéaan usealla eri tasolla. Siina missa pelastustoimen
johtokeskus toimii tietoa kokoavana elimend, toiminta-alueen johtoelimisséd ja kenttatoi-
minnassa kerataan ja valitetaan yksittaista alueellista tietoa. Pelastustoiminnan johtaja
paattad, onko joku tietty tehtdava pelastustoimintaa, ohjaa toimintaa ja toimii yleisjohtajana.
Toiminta-alueen johtoelimiltd annetaan paatoksentekoon tukea. Kentalla olevilta yksikdilta
tulee informaatiota ja kyselyja sekd myos tietoa, jota valitetdan eteenpain pelastustoimen
johtokeskukseen, joka puolestaan vélittdd sitd edelleen muille toimijoille. Vastaavasti tieto
kulkee myds toiseen suuntaan muilta yhteisty6tahoilta pelastustoimen johtokeskuksen kautta
kentalle. Pelastuslaitoksessa nahdaén kuitenkin tarkeand, ettd kaikki tieto ei mene
johtoelimien kautta vaan etta tiedon prosessointia, analysointia ja paatoksia tehdaan
jokaisella tasolla. Edella kuvatun lisdksi pelastuslaitos tuottaa mm. myrskytilanteessa saan-
nollisesti 4 tai 6 tunnin valein mediatiedotteita vallitsevasta tilanteesta seka pelastustoimen
osuudesta tapahtumissa.

Pelastuslaitoksella on useita jarjestelmid, joita seurataan suurhdiritilanteissa. Pelastuslai-
toksen kenttajohtojarjestelma, PEKE, on keskeisin valine pelastustoimen oman tilannekuvan
muodostamisessa. PEKE:|l& hallinnoidaan resursseja. Siitd ndhdaan reaaliaikaisesti kartta-
naytolla yksikdiden sijainnit ja tilatiedot eli onko yksikkd varattu, tehtdvassa vai vapaana.
PEKE:std saadaan myds yksikkénumeroiden kautta tietoa tehtévissa olevasta ja vapaana
olevasta kalustosta. Poliisilla, jonka kanssa pelastuslaitos tekee tiivista yhteisty6td, on
kaytdssaan vastaavanlainen kenttdjohtojarjestelméa, POKE. Nama jarjestelmat eivat keskus-
tele keskendan eika tietoa voi talla hetkella suoraan vaihtaa. Tilanteeseen odotetaan paran-
nusta uuden viranomaisten kenttajohtojarjestelman, KEJO:n, myota. Jarjestelman odotetaan
tulevan kayttoon 2017.

JOTKE on sisaministerion pelastustoimen tilannekuvajarjestelma, jonka kautta pelastus-

laitoksen johtokeskus ja tilannekeskus tuottavat tietoa sisaministerion tilannekeskukseen.
JOTKE:en tuotettu tieto on koostettua ylemman tason tietoa ja se mahdollistaa eri
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pelastuslaitosten tilannekuvan siirtdmisen siséaministerion tilannekeskukseen ja tarvittaessa
edelleen valtioneuvoston tilannekeskukseen. Myds naapuripelastuslaitokset hyddyntéavat
JOTKE:a tilanteen seurannassa. (Ks. tarkennuksia kappaleesta 2.4.4)

Edella mainittujen liséksi tilannekeskus seuraa radioliikennettéa ja pitdéd tilannepdivékirjaa.
Tilannepdaivakirjajarjestelma on padasiassa vain tilannekeskuksen omassa kaytdssa. Ylei-
semmin kommunikointia tapahtuu myds Virve- ja mobiilipuhelinten, tekstiviestien, séhképos-
tin ja videoyhteyden valityksella. Tilannekeskus seuraa myds limatieteen laitoksen LUOVA-
tiedotteita ja sd&ennusteita sekd séhkoyhtidiltd tulevia varoituksia, jotka ovat tarkeimpien
tietolahteiden joukossa myrskytapauksissa. Naiden avulla pystytaan valmistautumaan
tulevaan sekd seuraamaan tilanteen kehittymistd, esim. onko myrsky pahentumassa vai
laantumassa.

Halytykset tulevat hatakeskukselta, joka pystyy halyttamaan yksikoita riippumatta siitd, minka
pelastuslaitoksen alueelta ne ovat. Hatéakeskus valittdd avunpyynnot ja kaiken sen tiedon,
joka heille tulee suoraan pelastustoimen kenttdjohtojarjestelméén. Suurhairittilanteessa
pelastustoimen johtokeskus suorittaa priorisoinnin ja resursoinnin hatékeskuksesta saadun
tiedon perusteella. Pddosa avunpyynndista tulee hatakeskuksen kautta, mutta suurhairit-
tilanteessa avunpyyntdja tulee paljon myds asiakkaiden puhelinyhteydenottojen tai kdyntien
kautta suoraan paloasemille ja sopimuspalokuntien asemille. Naista tiedot valitetddn
pelastustoimen johtokeskukseen.

Riippuen tehtdvien vakavuudesta ja laajuudesta, pelastuslaitos kayttdd yhteyshenkiloita
tiedonvalittijind. Haastatteluissa kavi ilmi, ettd yhteyshenkilét nahdaan tarkeimmiksi tiedon-
valittajiksi ja tapauskohtaisesti tallainen henkild lahetetdan poliisin, sahkodyhtion, kunnan ja
hatédkeskuksen tiloihin. Tarvittaessa yhteyshenkildita kaytetddn myds muissa kohteissa,
koska saatu hyoty koetaan suuremmaksi verrattuna resurssien sitomisesta tulevaan haittaan.
Erityisesti poliisijohtoisissa tehtévissd kynnys yhteyshenkilon lahettdmiseen on matala.
Yhteyshenkilolla on mukanaan pelastustoimen kenttdjohtojarjestelma, jonka Kkautta
pelastustoimen tilannekuva saadaan vdlitetyksi poliisin tietoon ja pdainvastoin. Kun
yhtdaikaisia tehtavia tulee paljon, yhteyshenkilon kayttd myods vahentaa paallekkaisen tyén
tekemistd. Ensimmaéisend tehtévépaikalle saapuva pelastusyksikkd tai poliisipartio voi
arvioida yksittaisen tehtdavan vakavuutta ja informoida molempia osapuolia resurssien
kiinnittdmiseen liittyvista asioista. Sahkokatkoissa kokemus on osoittanut, ettd yhteyshenkil®
on oleellinen tiedonvalittaja siksi, ettd pelastuslaitos saa oman sanansa suoraan sahkoyhtion
kayttokeskukseen omalla danellaén tarvitsematta soittaa viranomaislinjoille, jolloin viestinnan
prioriteetti ja ndkdkulma muuttuvat.

Pelastustoimella on vahva side kuntiin. Pelastuslaitos on kuntien ja kaupunkien omistama,
joten naita palvellaan ja tiedotetaan erityisen hyvin. Mikali kunnan alueella tapahtuu jotain
epanormaalia, pelastuslaitos informoi kunnan johtoryhmaa valittamalla sille sahkdposteilla ja
tekstiviesteilla esim. LUOVA-tiedotteita tai onnettomuustiedotteita. Talla tavoin pelastuslaitos
aktivoi kuntien omia toimintoja, mikali kunnat haluavat kohottaa valmiuttaan. Pelastuslaitos
toimii myds yhteistydssé poliisin, Merivartioston ja yksityisten ensihoitoyksikéiden kanssa
siten, ettd myos ndiltd tahoilta tulevat aktivoinnit menevéat pelastuslaitoksen kautta.
Tilanteiden aikana pelastuslaitosta informoidaan yleensa puhelimitse ja sahkdpostitse.
Suurhéirididen aikana kohdealueen kuntaan lahetetddn yhteyshenkild, joka pystyy nayt-
tdmaan, mitéd heidan ympaérilldan tapahtuu ja mitd heiddn kunnastaan on pelastustoimen
johtokeskuksen tietoon mennyt. Vastaavasti yhteyshenkilé informoi pelastustoimen suuntaan
tilannetietoa kuntien tuottamiin palveluihin ja kriittisiin kohteisiin liittyen. Yhteyshenkild toimii
myds vastuunjakojen selkiyttajana.
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Kuntien alueella toimii yhteistydssa pelastuslaitoksen kanssa myds sopimuspalokuntia
(VPK:t). N&ma ovat héatdkeskuksen halytettdvissd, mutta suurhdiridtilanteessa tiedotus
menee pelastuslaitoksen kautta. Tilannekeskus laittaa alueen sopimuspalokunnille ennakoi-
via viesteja, joiden avulla sopimuspalokunnat kootaan valmiuteen. Nimensa mukaisesti
sopimuspalokuntien kayttéa saatelevat sopimukset, jolloin ne ovat tydmadararajoitusten ja
kustannusten puitteissa kaytettavissa rajoitetusti, mika aiheuttaa pelastustoimen operatiivi-
selle johdolle ylimaaraista suunnittelua ja tiedotusvelvoitteita.

Naapuripelastuslaitosten tehtava- ja resurssitilannetta seurataan JOTKE:n kautta. Osittain
siksi, ettd jos joku pelastuslaitos tarvitsee apua toiselta pelastuslaitokselta, sita on pelastus-
lain mukaan annettava. Taman lisaksi pelastuslaitosten yhteistyd on usein hioutunut
joustavaksi siten, etté tehtavia saatetaan tarvittaessa myds hoitaa itsendisesti toisen alueella
ainoastaan raportoiden tehtavien suorittamisesta. Muiden, joskus maantieteellisesti kaukana-
kin olevien, pelastuslaitosten kanssa tehddan myods tiedonvaihtoa harvinaisempien tehtavien
yhteydessa. Tietoa, tiedon tulkkausta ja analysointia pyritddn hankkimaan siltd pelastus-
laitokselta, josta tehtavaan liittyvaa asiantuntemusta ja kokemusta I6ytyy (esim. maakaasu tai
sateilyonnettomuudet).

Pelastuslaitos koostaa tietoa myds lukuisista muista lahteistd puhelimitse, sahkopostilla,
tekstiviesteilla ja Internet-sivuilta. Vikatietoja, hairiokarttoja ja korjausennusteita saadaan
sahkoyhtididen ja teleoperaattoreiden lahettamistd asiakas- ja viranomaistiedotteista seka
Internet-sivuilta. Naiden liséksi Liikennevirastolta saadaan tieliikenteen tilannekuvaa, liikenne-
laitoksilta tie- ja raideliikennetietoja (mm. p&akaupunkiseudulla tarkea tietolahde on HKL:n
metrovalvomo), SYKE:Itd ymparistbasioihin liittyvaa tietoa (mm. meriveden korkeustietoja),
sosiaali- ja terveystoimesta tietoa esim. kotisairaanhoidon kriittisista kohteista, jne. Lista
muuttuu tapauskohtaisesti. Jokaisessa tehtavassa kentélta saatu tieto vaihtelee. Oleellista ja
tarkedd tietoa tulee tehtavéapaikalla olevilta ihmisiltd, yritysten omistajilta, liikekeskusten
turvallisuusvalvomoista seka tehtavaan sidotuilta partioilta.

Myrskytilanteissa tiedon lisdksi hankitaan my6s kalusto- ja virka-apua Puolustusvoimilta,
yksityisiltd metsureilta, metsanhoitoyhdistyksilta, jne. Jos myrskytilanteeseen liittyy sellaisia
raivaustehtavia, jotka eivat vaadi erityistaitoja tai ihmisia on kateissa, niin niissa kaytetaan
vapaaehtoisen pelastuspalvelun apua. Vapaaehtoinen pelastuspalvelu aktivoidaan poliisin
kautta.

2.4.2 Sahkonjakelu

Sahkoyhtididen nékdkulmasta katsoen toimija- ja tiedonvaihtokuva (Kuva 10) nayttda
huomattavasti yksinkertaisemmalta kuin pelastustoimella (ks. Kuva 9). Sahkdyhtidilla
suurhdirioén varautuminen aloitetaan yleenséd Ilimatieteen laitokselta tulevan LUOVA-
tiedotteen myota. Saatiedon perusteella tehddan arvio siitd, mita saatilanne voi omassa
verkossa aiheuttaa ja paljonko sdhkoéttdmid asiakkaita mahdollisesti tulee olemaan ongelman
piirissd. Saan vaikutukset verkkoon ovat epavarmoja, joten saatilan kehitystd seurataan
tarkasti. Sisaisesti tiedotetaan mm. varautumisjarjestelyistd ja kenttaresursseista. Tilanne-
tietoa aletaan jakaa ja toimintaa organisoidaan suurhdiriborganisaatioksi, jossa toimintoja
kohdennetaan suurhéairion aikaisiin tehtaviin. Mm. asiakaspalvelijat vastaavat vikapuheluihin,
uuden verkon rakentaminen keskeytetéaén ja asentajat siirtyvat korjaamaan vikoja.
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Tielikennekeskus I

Kuva 10. Toimijat ja tiedonvaihto suurhéiriétilanteessa sahkéyhtion nakdkulmasta.

Tahan asti sdhkoyhtiot ovat varsin rajallisesti kyselleet tietoja muilta toimijoilta — yleensad muut
haluavat tietoa sahkoista. Yleensa kysytdan aika-arviota séahkojen palautumiselle. Informaa-
tion antamista suoraan asiakkaille ja erityisesti sidosryhmille pidetaan tarkeana. Sahkoyhtiot
tiedottavat mm. sahkopostitse, tekstiviestein, puhelimella, sosiaalisen median ja Internet-
sivujen kautta. Joiltakin sahkoyhtitilta 16ytyy erilliset Internet-sivut viranomaisille. Median
kyselyt ovat erittdin tyollistavia suurhairion aikana, joten mediaa tiedotetaan yleisimmin
tiedotustilaisuuksissa ja erillisilla tiedotteilla, yksittdisiin kyselyihin vastaamisen aktiivisuus
vaihtelee sahkoyhtiéittain. Internet-sivuilla julkaistavien séahkokatkokarttojen myéta sahkoyhti-
Oille tulevien kyselyjen méaéara on myds vahentynyt.

Suurhdiriossa sahkoyhtion oma tilannekuva muodostuu suurelta osin kaytdnvalvonta- ja
kaytontukijarjestelmilta (SCADA ja DMS) saatavasta tiedosta. Joillakin yhtioilla on myds omia
erillisia tilannekuvajarjestelmidén resurssien hallintaan. Verkosta nahdaan, missa on séhkoa
ja missa ei, kuormitustieto ja kayttdjien maara johtolahdéilld, saadaan kauko-ohjaustiedot
erottimilta/muuntamoilta, tietoa oikosuluista, laskennallisia etdisyyksia siita, missa vika voisi
olla jne. Monitoroinnin maarad ja nadkyvyys loppuasiakkaalle vaihtelee s&hkoyhtidittain.
Vikatilanteissa yksittaisistd kohteista saatavan informaation maaréd kuitenkin kasvaa.
Sahkoyhtidsta riippuen suurhairiossa ei valttamatta aina paasta niin hyvin yksityiskohtaisen
tiedon hyotyihin kuin normaalitilanteessa, koska monet samanaikaiset viat aiheuttavat sen,
ettd on erittédin vaikea identifioida kunkin erillisen vian [&hdettd. Suurhdirion yksittaisten
tilanteiden purkaminen onkin suurelta osin kaytdnvalvojan kokemusperéista toimintaa. Jotkut
sahkoyhtiot turvautuvat helikopteritarkistuksiin saan salliessa, mika parantaa tilannetietoisuut-
ta maastosta. Joillakin sahkoyhti6illa on myoés tydkaluja nostaa esiin kriittisia kayttdépaikkoja.
Jos uusi keskeytys syntyy, niin verkosta saadaan valittémasti tieto siita, liittyykd keskey-
tykseen kriittisia kayttopaikkoja ja minka tyyppisia nama ovat (esim. teleoperaattoreiden
kayttopaikkoja). Tata tietoa hyddynnetdan keskeytyksen hoidossa. Suurhéirittilanteessa
pelastustoimen ja kuntien kanssa kaydaan joka tapauksessa vuoropuhelua, jotta pystytdan
mahdollisimman pian I6ytamaan kohteet, joissa on syyta toimia nopeasti.

Vian lopullinen aiheuttaja selvidé usein vasta paikan paalla. Usein myds asiakkaat ilmoittavat
linjoille kaatuneista puista. Osa tilannetiedosta tulee asentajilta ja urakoitsijoilta, jotka toimivat
sahkoyhtididen silmind ja korvina kentélla. Heitd ohjeistetaan ja heidan kanssaan kaydaan
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jatkuvaa keskustelua resurssitilanteesta. Kommunikaatio on padosin puhelupohjaista, osalla
asentajista on langattomien puhelinten lisdksi kaytéssadn myos Virve-puhelimia.
Langattomiin paatelaitteisiin perustuvia kirjausjarjestelmia ollaan jonkin verran kehittamassa.
Nama kuitenkin vaativat joko paremmat operaattorikohtaiset tietoliikenneyhteydet kuin mita
suurhéiridtilanteessa on saatavilla tai mahdollisuuden kayttaa suurhairidtilanteessa useam-
man operaattorin verkkoa. Joillakin s&hkoyhtigilla kaytontukijarjestelmédén saadaan tieto
asentajien sijainneista, jolloin asentajille voidaan antaa mm. ajo-ohjeita. Tielaitokselta
kysellaan tietoa teiden kunnosta. Vastaavasti asentajat raportoivat tietilanteesta toiseen
suuntaan, mikali kohteeseen ei paase.

Suurhéirién aikana ei pidetad aktiivisesti yhteytta teleoperaattoreihin, mutta Krivat-palvelun
kautta yhteydenpidon teleoperaattoreiden suuntaan arvioidaan helpottuvan (ks. kappale
2.4.4). Jos ongelmia havaitaan, niin niistd soitetaan. Teleoperaattoreilta ja Erillisverkoilta
halutaan tietoa siitd, kuinka laajoilla alueilla hairigitd on, liittyvatkd ongelmat runko- vai
mobiiliyhteyksiin ja mihin palveluihin hairiét vaikuttavat. Asentajilla on kaytdssaan eri
operaattoreiden mobiiliyhteyksia, joten halutaan tietdd, ketkd asentajista ovat tavoitettavissa
ja missd, mihin sahkéverkon etdohjaustoimenpiteitéd voidaan kohdistaa, milta verkon osalta
etdohjauskyky on lahiaikoina havidmassa ja kuinka yksittéiset sahkdverkkoon tehtavat
korjaustoimet vaikuttavat tietoliikenteen palautumiseen. Edella mainittujen liséaksi keskustel-
laan varavoiman toimittamisesta ja korjausprioriteeteista. Sahkoyhtididen jarjestelmat perus-
tuvat tiedonsiirtoon, joten asioiden sujuva hoitaminen edellyttda tietoliikenteen toimivuutta.
Jotkut sahkoyhtiot kayttavatkin ulkomailta hankittuja prepaid-liittymi&, joilla varmistetaan
roaming eri teleoperaattoreiden verkkojen valilla ja saadaan laajempi toimintakentté suurhai-
ridtilanteissa.

Kuten kappaleessa 2.4.1 on mainittu, pelastustoimeen ja kuntiin pidetaan ftiiviisti yhteytta
yhteyshenkilon valityksella. Hanen kanssaan yhteistydssa suunnitellaan korjausten priorisoin-
teja tai kriittisten kohteiden sahkoistyksia esim. evakuointien valttamiseksi. Pelastustoimen
kanssa hoidetaan teiden raivauksia. Pelastustoimelle myds valitetdaén tietoa séahkojohtojen
aiheuttamista vaarallisista alueista.

Toisiin séhkoyhtidihin ei pidetd suurhdirion aikana aktiivisesti yhteytta. Naapuriverkkoyh-
tididen tilannetta kuitenkin tarkkaillaan ja seurataan myrskyrintaman etenemistd. Samalla
valmistaudutaan mahdollisesi omalle alueelle tulevaan suurhdirioon, arvioidaan tilanteen
vakavuutta ja sitd, onko naapuriverkkoyhtididen alueilta saatavissa tarvittaessa urakoitsijoita
vai joudutaanko heitd pyytamaan kauempaa. Suurilla maantieteellisilla alueilla toimivilla
sahkoyhtidilla on pienia sahkoyhtyoita paremmat mahdollisuudet hyddyntédéd ensisijaisesti
omaa sopimusympaéristéadn ennen turvautumista muiden sahkdyhtididen apuun.

2.4.3 Tietoliikenne

Tietoliikenteen osalta yhteisty6- ja tiedonvaihtokuva (Kuva 11) on hyvin samankaltainen kuin
sahkoyhtidilla (ks. Kuva 10).

Teleoperaattorilla myrskytilanteeseen valmistautuminen kaynnistyy limatieteen laitokselta
saatavasta LUOVA-tiedotteesta. Taman tullessa aloitetaan sisaisten sidosryhmien tiedotta-
minen ja erilaisten varautumis-, suunnittelu- ja viankorjausryhmien perustaminen. Vakavissa
tilanteissa luodaan hairionhallintaorganisaatio, johon johdon liséksi oleellisina osina kuuluvat
myds viestintd ja yritysturvallisuus. Viestinnén rooli on vastata medialta tuleviin kyselyihin,
joita tyypillisesti tulee suurhairidtilanteissa paljon. Sisdisesti tiedottaminen hoidetaan
puhelimitse tai chat-kanavien kautta seka sisaisilla sahkodposti- ja intranet-tiedotteilla.
Viestintvirastoa tiedotetaan sahkopostitse varautumisesta seké lahetetdéan erityistiedotteita
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myrskyn aikana ja viikon sisalla hairion alkamisesta yhteenvetoraportti tapahtuneesta. Myos
Hatékeskuslaitos ja yritysasiakkaat saavat erityistiedotteita. Hatakeskuslaitosta tiedotetaan
katvealueista. Tiedotteet sisaltavat kokemukseen pohjautuvat arvion hairion kestosta seka
tiedot palveluista ja alueesta, joita hairio koskee. Hatakeskuslaitos puolestaan valittaa tiedot
eteenpain pelastustoimelle, poliisille ja ensihoitoyksikéille.

Hairidistd teleoperaattorit saavat tietoja asiakkailta asiakaspalvelun kautta sek& omista
verkonhallintajarjestelmistdan. Suurhairidtilanteissa tietotulvan vahentamiseksi asiakkaiden
tiedottaminen Internet-sivujen kautta, saéhkopostitse ja tekstiviestein aloitetaan hyvissa ajoin,
jo myrskyn uhatessa. Tiedotteita paivitetddn saannollisesti, vaikka tilanteessa ei tapahtui-
sikaan oleellista muutosta. Liséksi Internet-sivuilla yllapidetaan hairidkarttoja.

Tul

evaa tietoa

Aktivinen

Lahtevid tiedotteita / raporiointia

Litkenne- ja |
vieslint&ministerit |
limatisteenlaitos ‘ -------------

5&&-palvelut Viestintavirasto
Puolustusvoimat
Kyberurvallisuuskeskus Virka-, kalusto- &
asiantuntija-apu
.\\

| — - Hatékeskuslaitos ™
Pelastuslaitos

Pelastusioimen
- johtokeskus
Palvelun- & | |
r il kesk
Kayttokeskus ‘ |

Yhsityisasiakkaat |~\

Teleoperaation —

Yritysasiakkaat Lahin hatékeskus

Help desk /

\
\III
/f'
%
|

Valvomo

Toiset telecperaattorit
Paliisi

— -
) / \
/ Turvallisuuspalvelut | \,
| | \[[oonen
[ Viestintd Sahktiyhiididen urakoitsijat
/ Tilannekeskus
|

¥

i | '
- ||\ |
Erillisverkot g o . . Urakoitsijat, alihankkijat,
K.‘f I{ A I T |I kenttavikojen korjaus
Krivat palvelu III | \
| N B 4
L Omat suunnittelu- ja Y
'l\ Omat teknilkan tukihenkilit & e Media
yhteistyekumppanit
|
Oma henkildsti

Kuva 11. Toimijat ja tiedonvaihto suurhéirittilanteessa teleoperaattorin nakékulmasta.

Suuri osa teleoperaattoreiden omasta tilannekuvasta syntyy verkon- ja palvelunhal-
lintajarjestelmista, jotka ovat jokaisella teleoperaattorilla hieman erilaiset, mutta sisaltavat
samansuuntaista informaatiota. Nakymé& verkkoon on kaikilla hyva. Verkosta nahdaan
tyypillisesti karttapohjalla vialliset tukiasemat, kauanko tukiasemat ovat olleet viallisia, jne.
Liséksi saadaan tietoa erilaisista halytyksistd kuten esim. s&hkodhalytyksista laitetiloissa.
Tietojen avulla mietitddn, mitd on tehty ja mitd tehdadan seuraavaksi, priorisoidaan
kenttavikojen korjaustoimenpiteitd, varavoiman kuljettamista seka seurataan sita, miten hairié
on eri laitetilojen osalta edennyt.

Aiemmin teleoperaattoreiden yhteisty6 on ollut salailevaa eikd omasta toiminnasta ole toisille
juuri hiiskuttu. Pikkuhiljaa yhteistyd ja tiedon jakaminen suurhdirittilanteissa on kuitenkin
muuttunut avoimemmaksi, mihin HATY-yhteistyon arvellaan osaltaan vaikuttaneen. Teleope-
raattorit ovat myds nadhneet taloudellisesti merkittdvaksi suunnitella yhdessa verkkojen
rakentamista ja laitetilojen jakamista. Nykyisin laitetiloissa on tyypillisesti useamman
operaattorin laitteita. Varavoimaa saatetaan vieda kilpailijan laitetilaan, jos siella on oman
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verkon kriittinen solmukohta tai ndhdaan, ettd toimenpide parantaa oleellisesti oman verkon
toipumista. Laitetilalla on sahkdnjakeluun vain yksi asiakkuus, jolloin palveluun liittyvét
hairidtiedotteet ja niiden sisaltdmat korjausarviot menevét vain tilan paakayttajana olevalle
teleoperaattorille.

Myrskytilanteissa suurhairion ratkaiseminen keskittyy aluksi hatapuhelulikenteen varmista-
miseen. Muiden teleoperaattoreiden kanssa keskustellaan puhelimitse ja selvitetdan
mahdollisia hatapuheluliikenteen katvealueita, sovitaan kuka on yhteydessa sahkodyhtioon,
mikali katvealueilla on yhteisia laitetiloja, ja kuka hoitaa varavoiman toimittamisen katve-
alueelle. Muusta toiminnasta teleoperaattorit saavat toisiltaan tietoa Internet-sivujen kautta.
Hatapuhelut on toteutettu teknisesti siten, ettd ne menevat toiminnassa olevan verkon kautta
silloin kun soittajan oman operaattorin verkko ei toimi. Siind vaiheessa kun héatépuhelu-
likenne on turvattu, tilannetiedon jakaminen teleoperaattoreiden kesken vahenee ja
keskitytddn oman verkon korjausdiden edistamiseen.

Teleoperaattorit yllapitavat viranomaisverkon tukiasemia. Erillisverkot ilmoittavat viranomais-
verkoissa olevista ongelmista asiakaspalvelun kautta. Mikali ongelmia on paljon, niin kuin
suurhéairidtilanteessa yleensa on, niin yhteydenpitoon saatetaan teleoperaattorin puolella
kiinnittdd vastuuhenkild. Teleoperaattorit, jotka Erillisverkkojen alihankkijana ovat velvollisia
pitdmaan Virve-tukiasemat toiminnassa, pyrkivat huomioimaan nédma parhaimman mukaan ja
tiedottamaan heité tilanteen etenemisestd. Haastattelujen perustella Virve-verkoissa olevat
ongelmat rinnastetaan samalle tasolle kuin hatadpuhelut ja sairaalat.

Sahkoyhtididen kanssa keskustellaan puhelimitse yhteistydn ajoittamisesta, korjaustdiden
etenemisesta sekad vaihdetaan tietoa kriittisista kayttopaikoista. Yhteistyon tasoa kuvataan
haastatteluissa erittdin hyvaksi, mutta kaytannoét vaihtelevat sahkdyhtidittéin. Joltakin
sahkoyhtioiltd on jopa saatettu tiedustella ilman erillistd yhteydenottoa teleoperaattoreiden
priorisoitavia kohteita. Naiden tietojen luovuttamista sahkoyhtidlle siten, ettd ne olisivat jo
etukateen sahkoyhtiolla tiedossa, on myds suunniteltu. Sahkdyhtididen Internet-sivuilta
saadaan viankorjausarvioita, jotka ovat oleellisessa asemassa paatettdaessad kannattaako
varavoimaa lahted viemaan tiettyihin kohteisiin vai palautuvatko sahkdt mahdollisesti ennen
kuin varavoima ehtii perille. Mikali verkossa on pahoja katvealueita tai hatapuheluliikenteessa
ongelmia, niin varavoimaa vieddan joka tapauksessa luottamatta sahkoyhtididen ennus-
teisiin.

Urakoitsijoihin ollaan yhteydessa jo myrskyyn varauduttaessa. Heilta tarkistetaan tarvittaessa
yhteystietoja, varmistellaan varavoimakoneiden sijaintipaikkoja ja tehdaan hatatydpyyntoja.
Taman lisaksi myrskyn aikana kenttévian korjausryhmaét ja varavoimaa kuljettavat urakoitsijat
saattavat tarvita sijaintitietoja ja ajo-ohjeita. Periaatteessa tiedot varavoimakoneiden
sijainneista pitdisi olla urakoitsijoilla, mutta toisinaan tulee tilanteita (esim. lukittuja tai
naapuriyhtion laitetiloja), joissa heitd joudutaan ohjaamaan ja antamaan erikoistietoja. Mikali
teleoperaattorin omat varavoimakoneet eivat riitd, varavoimaa voidaan lainata my6s Puolus-
tusvoimilta.

2.4.4 Yhteiset tilannetiedon jakamisen vélineet

Haastatteluissa kavi ilmi, ettd talla hetkella yhteisia organisaatiorajat ylittévia tilannekuva- tai
tilannetiedon jakamisen vélineita joko on kaytéssa suhteellisen vahan tai osa niista vain jai
haastatteluissa mainitsematta. Seuraavassa on, hieman haastatteluissa esiin tullutta laajem-
min, esitelty kaytéssa olevia jarjestelmia.
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Pelastuslaitoksilla on paivittadisessa kaytdssaan sisaministerion yllapitama pelastustoimen
tilannekuvajarjestelmé (JOTKE), jossa ndkyvat mm. hatékeskuksesta vélitetyt tehtavat ja
niihin liitetyt tehtavat. Naiden liséksi tilannekeskukset ja pelastustoimen johtokeskukset
koostavat JOTKE:en etup&édssé raporttityyppista tilannetietoa ja tila-analyysid. Raporteissa
on tyypillisesti listattu kellonajoittain ja kunnittain tilanteita, ei niinkdan yksittaista tietoa.
JOTKE-jarjestelmaa kaytetddn padosin tilanteen seurannassa ja raportoinnissa. Mm.
suurhéiridtilanteissa pelastuslaitos on velvollinen raportoimaan sisaministerion paivystgjalle,
joka valtakunnallisesti merkittévissé asioissa valittaa tietoa edelleen valtioneuvoston tilanne-
keskukseen. JOTKE-jarjestelma helpottaa raportointia ja nopeuttaa asioista keskustelua. Sen
kaytosta saatavaa hyotya voidaan laajentaa pelastustoimen yhteyshenkildiden kautta, joita
suurhairion aikana ldhetetdan térkeimpien yhteistyotahojen tiloihin. Esim. s&hkdyhtion
kayttokeskuksessa oleva yhteyshenkilo voi syottaa sahkéverkon hairidkarttaa jarjestelmaan,
jolloin se on valitttmasti kaikkien jarjestelmaa kayttavien, myds kunnissa olevien yhteys-
henkildiden, néhtévissa.

Kuten kappaleessa 2.4.1 on mainittu, pelastustoimelle on tulossa lahivuosina kayttéon
viranomaisten kenttgjohtojarjestelma (KEJO), jonka pitéisi helpottaa kentalla tapahtuvaa
johtamista sekd mahdollistaa eri toimijoiden yhteisen tilannetiedon jakaminen myds
kenttatoiminnassa. [30] Jarjestelman toteuttavat Patria, Portalify ja Codea. Kayttgjiksi tulevat
poliisi, pelastustoimi, sosiaali- ja terveystoimi, rajavartiolaitos, puolustusvoimat, tulli seka
mabhdollisesti myds muita viranomaisia.

Pelastuslaitoksella ja poliisila on myds kaytéssaén Liikenne- ja viestintdministerion ja
Huoltovarmuuskeskuksen yhteistyona rakentamaan viranomaistiedotuksen varmistusjarjes-
telméaéan (VIRVA:an) kuuluva hatatiedotusjarjestelma, jolla kansalaisia varoitetaan vaarasta ja
tiedotetaan kriisitilanteissa. [31] [32] Vaaratiedotteita voivat antaa poliisi-, pelastus- ja raja-
vartioviranomaiset, Hatdkeskuslaitos, poliisihallitus ja sen alaiset valtakunnalliset yksikot,
Sateilyturvakeskus, limatieteen laitos, Liikennevirasto, Liikenteen turvallisuusvirasto, Elin-
tarviketurvallisuusvirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Ladkealan
turvallisuus- ja kehittamiskeskus seka ministeriét. Vaaratiedote voidaan antaa, mikali
ihmishenki tai terveys on uhattuna tai jos omaisuuden vaurioitumiselle tai tuhoutumiselle on
merkittavaa vaaraa. Talla hetkella vaaratiedote on valtakunnallinen, mikali se annetaan TV-
kanavien kautta. Radiokanavien kautta on mahdollista antaa my6s alueellisia vaaratiedot-
teita. Haastatteluissa kavi ilmi, ettd tamanhetkinen jarjestelma ei ole optimaalinen, jo
vaaratiedotteen laajuudenkin takia ja siksi, etta radio- ja TV-kanavien kautta ei tavoiteta
kaikkia vaara-alueella liikkuvia kansalaisia. Esimerkiksi onnettomuustilanteessa, jossa leviaa
vaarallista savua tai johon liittyy rajahdysvaara, alueen mekaaninen eristaminen ei ole
riittdva, jos alue on suuri ja alueen sisalla on eristamishetkelld ihmisia. Matkapuhelimiin ym.
mobiililaitteisiin pohjautuvaa uutta alueellista vaaratiedotejarjestelm&a onkin jo suunniteltu.
Tekniikka on valmiina ja tiedetd&n, miten jarjestelma toteutettaisiin, mutta toistaiseksi
rahoituksesta viel& neuvotellaan.

Yksi laajimmin k&ytetyistd ja luotetuimmista tilannetiedon jakamisen jarjestelmistad on
limatieteen laitoksen, Suomen ymparistokeskuksen ja Helsingin yliopiston Seismologian
instituutin kehittdma luonnononnettomuuksien varoitusjarjestelmé, LUOVA, jonka yllapidosta
vastaa lImatieteen laitos liikenne- ja viestintdministerion ohjatessa toimintaa. [33] [31] [32]
LUOVA on tarkoitettu valtion johdon ja turvallisuusviranomaisten tilannekeskusten kayttéon.
Ministerididen ja VNK:n liséksi loppukayttgjia ovat mm. SPR, STUK, ELY-keskukset, Puolus-
tusvoimat ja pelastuslaitokset. LUOVA:n tilannekuvaa valitetddn séhkodpostin, tekstiviestien ja
LUOVA-portaalin kautta mm. sahkoyhtidille ja teleoperaattoreille. Suunnitteilla on myds
Véaeston LUOVA, jonka avulla tiedotteita on mahdollista ohjata myods vaestoélle suunnattuihin
varoitusjarjestelmiin. LUOVA-jarjestelman avulla annetaan ennakkovaroituksia ja tuotetaan

34



analysoitua ja varmennettua tilannekuvaa luonnononnettomuuksista, jotka uhkaavat kansa-
laisten turvallisuutta. Jarjestelmén kehittjat paivystavat 24/7 ja seuraavat maailmanlaa-
juisesti eri tietolahteitdq, analysoivat uhkia seké toteutuneita luonnononnettomuuksia ja
yllapitavat tilannekuvaa. LUOVA-jarjestelmén kautta asiantuntijaverkosto jakaa myoés arvioita
luonnononnettomuuksien vaikutuksista, mitd pidettiin haastatteluissa erittdin arvokkaana.
lImatieteen laitos tuottaa LUOVA:an saailmidihin sekd merivedenkorkeuteen liittyvia
varoituksia, Seismologian instituutti maanjéaristysvaroituksia ja Suomen ymparistokeskus
vesistotulviin liittyvia varoituksia.

Krivat on Huoltovarmuuskeskuksen aloitteesta syntynyt Erillisverkkojen tarjoama palvelu,
jonka tavoitteena on tehostaa suurhairididen hallintaa ja nopeuttaa niista toipumista. [34] [35]
Se on tarkoitettu parantamaan huoltovarmuuskriittisten toimijoiden tiedonvaihtoa ja yhteis-
toimintaa tarjoamalla néille yhteistoimintamallin ja informaatiokanavan. Kayttajilla on yhteisen
portaalin kautta paasy naihin tietoldhteisiin ja erilaisiin lisdpalveluihin. Palvelun kautta
voidaan mm. kayda videoneuvotteluja ja jakaa tyopoytanakymia, karttapohjanakymia vioit-
tuneista muuntamoista tai tukiasemista, liikkennetilanteesta, tiesaédsta ja auraustilanteesta.
Haastattelujen perusteella eréditd palvelun seuratuimmista osa-alueista ovat llmatieteen
laitoksen meteorologien kautta saatavat tarkemmat paikkakuntakohtaiset sééatiedot ja Virve-
verkon katvealueet. Krivat-palvelun kayttgjind on yrityksid ja viranomaistahoja, mm. Kkaikki
haastatteluissa mukana olleet tahot. Osalla haastatelluista organisaatioista Krivat on
operatiivisessa kaytdssa. Osa on vasta viime aikoina liittynyt palveluun ja vasta opettelee
palvelun kayttéa tai on toistaiseksi vield ns. tarkkailijan roolissa. Palvelun kayttdonottoa on
hidastanut riittdvan kayttajakunnan varmistelu — odotetaan, ettd muutkin alan toimijat liittyvat
palvelun piiriin. Krivat-palvelun yhtend paaajatuksena on, etta palvelun piiriin kuuluvat toimijat
tuottavat jarjestelmaan tietoa. Palvelu toimii suojatussa verkossa, joten tiedon joustava
siirtdminen eri jarjestelmistda Krivatiin tai toisin pdin on joissakin tapauksissa arvioitu
haasteelliseksi. Palvelu on kuitenkin vielda alkutekijoissdan, mikd nakyi toiveikkaissa
kommenteissa palvelun kaytostd kerrottaessa ja sen laajentumista arvioitaessa. Krivatin
toivottiin  tuovan helpotusta varsinkin sellaisiin  ongelmatilanteisiin, joissa joudutaan
turvautumaan puhelimitse tehtéviin tiedusteluihin.

2.5 Tilannekuvan muodostamisen haasteet

Kysyttdessa suurhairion hallinnan, tilannetietoisuuden ja tilannekuvan muodostamisen
haasteista, esiin nousi muutamia yhtélaisyyksia. Jatkuvuuden hallintaa mietitdadn kaikissa
haastatelluissa organisaatioissa. Keinovalikoimaa I6ytyy ja oma tekeminen on pyritty turvaa-
maan useilla matkapuhelinliittymilld, varajarjestelmilla, varavoimalla, jarjestelmakahdennu-
ksilla, jne. Suurhdiriét ovat tyypillisesti tilanteita, joissa resursseja on tarjolla ja ihmiset ovat
motivoituneita.

Suurhéiritilanteissa kaikille yhteisia haasteita ovat tilanteiden ennakointi, tehtévien
priorisointi ja tehtévien synkronointi yhteistydtahojen kanssa, vaikka myrskytapauksissa
tilanteisiin pystytaan jollakin asteella etukéateen varautumaankin. Kriittisia kohteita pystytaan
ennalta priorisoimaan, resursseja varaamaan ja ennakoivaa tietoakin on jonkin verran
saatavissa. Haaste on saada tiedot oikeisiin paikkoihin, kaikille niille ketka sita tarvitsevat.
Suurmyrskyjen tapauksissa, jotka sattuvat esim. kerran viidessa tai kymmenessa vuodessa,
suurhdirion hallintaan ei myoskaan voi ennalta miettid kovin tarkkaa prosessia vaan tilanne
on jollakin tavalla aina uusi. Kiire ja tilanteen dynaamisuus lisdavat vaativuutta. Mikali asioita
ei ole tilannekuvan muodostamisen kannalta jo etukateen mietitty, ei ole varmaa kuka ehtii
analysoida, onko saadulla tiedolla merkitysta vai ei, onko se julkaisukelpoista ja levitettavaa
vai ei, mikd on olennaista itselle ja mikd on olennaista yhteisty6tahoille. Haastatteluissa
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suurhéirion hallintaa pahimmillaan kuvattiinkin ad hoc -tekemiseksi, hallitun kaaoksen
johtamiseksi ja massojen hallinnaksi. Suurhdiridnaikaisten tehtavien hoitoon liittyy kaikilla
myds organisaatio- ja tyojarjestelymuutoksia, joista aiheutuu haasteita normaalitehtédvien
hoitamiselle.

2.5.1 Pelastustoimi

Kuten kappaleesta 2.4.1 kdy hyvin ilmi, yksi merkittdva haaste pelastustoimen tilannekuvan
muodostamiselle syntyy valtavasta yhteistyékumppaneiden ja toimijoiden maarasta. Kuvassa
olevan kaavion monimutkaisuutta liséa viela se, ettd sédhkonjakeluyhtiditd on kaikkiaan 77
[36] ja jokainen hoitaa asioitaan hieman eri tavalla. Jokaisella on mm. omanlaisensa tapa
esittda sahkdverkon tilannekuva. (Kaisa Pylkkésen diplomityé vuodelta 2014 havainnollistaa
Savon Voiman, Korpelan Voiman, Jarvi-Suomen Energian, Carunan, Entergyn, Helsingin
Energian, National Gridin, Pohjois-Karjalan Sahkoén ja Elenian hairiokarttoja [27].) Yhden
pelastuslaitoksen alueella saattaa toimia useita séhkoyhtiGitd. Tietoliikenteen osalta
pelastustoimella ovat seurattavinaan neljd merkittavintd toimijaa ja mahdollisesti valtion
hallinnon omat palvelut. Pirstaleista tietoa keratdan hyvin erilaisista ja eritasoisista
jarjestelmista, jotka eivat kommunikoi keskendén. Liséksi tietoa keratddn videoyhteydella,
Internet-sivujen kautta, suullisesti ja kirjallisesti erilaisten teknisten vélineiden avulla. Tasta
syystéa virheherkkaa tiedon kirjaamista ja kopioimista jarjestelméasta toiseen tehdaan paljon.
Monessa tapauksessa ongelmana on lainsaadantd. Vaikka paasy olisikin johonkin
jarjestelmé@an, niin tiedon esitystapa tekee tiedon uudelleenkaytdon mahdottomaksi. Tieto on
myOs usein epatarkkaa, joskus jopa virheellistakin ja joskus useiden valikasien kautta
muuntunutta. Esim. hatdkeskukselta saadut viestit ovat usein epatarkkoja. Siihen pyritaan,
ettd hatakeskukselta valittyva sanoma/avunpyyntd/kuvaus olisi mahdollisimman oikea, mutta
koska hatéakeskuskin on taysin avunpyytgjaltd saadun tiedon varassa, niin usein tieto
tapahtuneesta hahmottuu kokonaisuudessaan vasta tapahtumapaikalla. Poliisi on mm.
tallaisten tilanteiden varalle kehittanyt +1-s&&nnon, joka pakottaa jokaisen tehtévan
yhteydesséa ennakolta varautumaan yllatykseen.

Suuren haasteen tilannekuvan muodostamiselle aiheuttaa reaaliaikaisuus. Pelastustoimen
pitdd muodostaa tilannekuva usein minuuteissa. Kentélla pelastustoimessa, samoin kuin
myds poliisilla, tehtavien tarkeysjarjestykseen asettamisen tekee toiminta-alueen johtaja/
kenttdjohtaja, joka yrittdd pitdd kentan tilannekuvaa mahdollisimman hyvin ajan tasalla.
Tilanteen hahmottamiseksi tarvitaan keskusteluja tehtéavapaikalla olevien viranomaisten ja
ulkopuolisten henkilGiden valilla. Keskustelut viranomaistahojen valilla tapahtuvat paasaantoi-
sesti Virve-yhteyden yli, mutta usein molempien em. laitosten kenttatoiminnasta vastaavat
johtajat istuvat samassa partioautossa tiedonkulun nopeuttamiseksi. Kentaltd tilannekuva-
tietoa valitetdan johtokeskuksiin, joissa samoin kuin toiminta-alueen johtoelimissa, tilanneku-
van muodostaminen on monissa tapauksissa vaativampaa. Suoraa ndkymaa tehtéavapaikalle
ei ole vaan paatdksia joudutaan tekemaan muiden valittdman tiedon pohjalta. Myds
tarpeellisen tiedon saanti ja analysointi riittdvan nopeasti eri toimijoiden jarjestelmista
johtokeskusten kayttddn tuottaa usein ongelmia. Erds haastateltavista mainitsikin osuvasti,
etta toisinaan 50 %:n tiedoilla pitéisi kyeta tekemaan 100 %:sesti oikeita paatoksia.

Vaikka tietoa saisikin, se ei valttamatta ole sellaisessa muodossa, jota pelastustoimessa
tarvittaisiin vaan vaatii usein lisatiedon hankintaa, koostamista ja analysointia. Tata kaytdssa
olevat tilannekuvajarjestelmat eivat tue. Kaikki toimijat kayttdvat omissa jarjestelmissaan
lyhenteitd, jotka ovat ymmarrettavia asiaan perehtyneille, mutteivat ulkopuolisille. Esimerkiksi
lImatieteen laitoksella ja sahkdyhti6illa on erilaiset uhkaluokitukset samoin kuin séhkdyhtidilla
keskenaankin erilaiset uhkaluokitukset, véarikoodaus ja prioriteettiluokat. Tama hidastaa
tiedon jasentelyd. Joissakin tapauksissa pelastustoimi tarvitsisi myds tiedon merkitysta
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ennemmin kuin annettua tietoa sellaisenaan. Esimerkiksi sahkodyhtién hairibkartta, jossa
nékyy jannitteettomat johtolahdot kartalla, ei kerro pelastustoimelle, paljonko asukkaita
yksittéisen jannitteettdoman johtolahdén alla on tai onko sahkoéttdmana kriittisia, mahdollisesti
evakuointia vaativia, kohteita. Vastaavasti esimerkiksi tieliikenteestéa saadut ajoneuvoméaaréat
eivat kerro yksittaisina numeroina kovinkaan paljon. Jos esimerkiksi kerrotaan, etta tiella
numero 101 kulkee 30 000 ajoneuvoa tunnissa, niin onko se paljon vai vahén tielle numero
101? Ongelma tulee siitd, ettd eri toimijoiden tilannekuvajarjestelmat on suunniteltu
etupaassa vain heidan omaan kayttdonsa ottamatta huomioon tilannekuvan jakamista muille
toimijoille. Poikkeuksiakin on. Haastatelluissa esiin tulleista toimijoista limatieteen laitos ja
SYKE (erityisesti toimialojensa luonteestakin johtuen) toimittavat jasennellyintd ja analysoi-
duinta tietoa sekd naiden lisaksi paatoksentekoa helpottavia ennusteita ja vaikuttavuus-
arvioita.

Erds haaste pelastustoimen tilannekuvan muodostamiselle syntyy teknisten ongelmien ja
rajoitusten myota. Virka-aikana toimivia jarjestelmaosaajia ei valttamatta tavoiteta virka-ajan
ulkopuolella, jolloin tekniset ongelmat joudutaan ohittamaan ja turvautumaan puhelinyhteyk-
siin tai jos namakaan eivat toimi, niin yhteyshenkildiden, yksikdiden tai yhteisty6tahojen,
kuten esim. poliisipartioiden, valittamiin viesteihin. Pelastustoimi toimii vahvasti tietoliiken-
neyhteyksien varassa. Virve-, mobiili- ja tietolikenneyhteyksien toimiminen on erittain
tarkedd. Vaikka tilanne on viime vuosina parantunut, niin katkoksia esiintyy silloin tallgin
naissa kaikissa yhteyksissa. Ongelma on myos yhteyksien rajallisuus. Tarvetta olisi siirtda
niin kuvia kuin reaaliaikaista videotakin. Kuva kertoisi enemman kuin tuhat sanaa ja yhdessa
paikkatiedon kanssa kaikkein eniten.

Tiedonsiirtoverkot ovat myés oma ongelmansa. Joustava ja hopea datan siirto eri kaupunkien
hallintoverkkojen, viranomaisille tarkoitettujen verkkojen ja julkisten kaupallisten verkkojen
valilla on usein ongelmallista hankaloittaen datan hyédyntamista ja uudelleenkaytttd. Tieto
saattaa olla esimerkiksi nopeampaa kopioida ruutukaappauksilla suoraan naytolta kuin
kirjautua useisiin eri jarjestelmiin ja siirtdd dataa jarjestelmien yli. Haasteen muodostavat
tietoturva ja useaan kertaan ketjutetut palvelut eri palveluntarjoajien kautta.

Yhteisty0 ja tiedonvaihto eri toimijoiden kesken ovat parantuneet viime aikoina. Viime vuosien
suurmyrskyjen jalkeen sahkoverkkopuoli on avautunut ja pelastustoimi on paassyt viran-
omaisille tarjotun palvelun kautta kasiksi verkkokarttoihin ja on siten paassyt ndkemaan sen
hetkisen sahkdnverkon tilannekuvan. Teleoperaattoreiden osalta tilanne ei ole yhta hyva.
Tiedot ovat suurimmaksi osaksi viela operaattoreiden sisdisid ja pelastustoimi joutuu
toimimaan tiedotteiden ja yhteydenottojen varassa.

2.5.2 Séahkonjakelu ja tietoliikenne

Kuten pelastustoimelle, myds sahkdverkkojen ja tietoliikenneverkkojen yllapitajille myrsky
itsessdan on haaste, erityisesti sen ennakoimattomuus ja vaikutukset. Mitd tarkempaa
ajantasaista tietoa sekd ennusteita saatilan kehittymisestd, myrskyrintaman etenemisesta ja
myrskyn vaikutuksista saadaan, sitd helpompaa on suunnitella ja ajoittaa korjaustoimen-
piteitd. Myrskyn silméén on liian vaarallista asentajia ja urakoitsijoita lahettdd, mutta heti kun
tilanne alueella alkaa rauhoittua ja helpoimmat viat on kaukokéayttdisin laittein rajattu pienelle
alueelle ja suurjanniteviat poistettu, niin korjausten priorisointi voidaan aloittaa. Seka sahko-
ettd tietoliikenneyhtidissa vian korjaus on paaosin ulkoistettu. Urakoitsijoiden varallaoloa ja
toita saatelevat sopimukset, joita myrskytilanteissa saatetaan joutua tarkistelemaan.
Korjauskustannuksia lasketaan myrskyn edetessd, mutta haastattelujen pohjalta vaikuttaa
siltd, ettd molemmilla osapuolila myrskyyn ja korjauksiin varaudutaan varaamalla
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mieluummin liikaa kuin liilan vahan korjausresursseja. Urakoitsijoilla ei valttaméatta ole
paivystyksia, joten varautumatta resurssien saantikin voisi muodostua ongelmaksi.

Hairidnhallintaa kuvataan perustekemiseksi. Joskus hairiét kestavat vahan pidempaan ja jos
puita on laajoilla alueilla sahkélinjoilla, niin kestdd oman aikansa ennen kuin viat on korjattu.
Suurhéiriétilanteessa sahkonjakelulla ja teleoperaattoreilla on yhteinen ongelma. Sahkotto-
myys aiheuttaa tietolikenneverkkoon katveita ja katveet vaikeuttavat sahkoverkon
etdohjausta ja korjauksia kentélla. Teleoperaattorilla on vastuu siitd, etta laitetiloissa sahkot
toimisivat mahdollisimman pitkaédn, mutta jos s&hkottomyys kestad kauan, niin
akkuvarmistukset eivat riita ja tukiasemia alkaa sammua. Talla hetkella Viestintavirasto vaatii
3h akkuvarmistuksen, mutta riippuen akkujen iastd, kunnosta ja varaustilasta myrskyn
iskiessa, kentéltd saatujen kokemusten perusteella akkuja saattaa sammua jo aiemmin.
Kriittisimpiin kohteisiin ja varsinkin yhteisiin laitetiloihin teleoperaattoreilla on kuitenkin
pyrkimys laittaa vaatimuksia jaredmpad varavoimaa. Kun laitetiloihin saadaan sahkot
takaisin, tukiasemat alkavat yleensa toimimaan automaattisesti. Myrskyissd syntyy myds
laitevikoja, jolloin korjaajat joudutaan lahettam&an paikalle. Korjaajia ei kuitenkaan kannata
lahettda tai etékorjaustoimenpiteitd edes yrittda, ennen kuin on selvilla, ettd sahkot ovat
laitetilaan palautuneet. Kun laitetiloja on tuhansia ja kéasilla on laaja héiridtilanne, niin on
haasteellista saada yksityiskohtaista tietoa siitd, milloin esim. tiettyyn laitetilaan sahkot
palautuvat ja miten sen osan sahkoverkon korjaus etenee. Teleoperaattoreilla on
pelastustoimen kanssa samankaltainen ongelma siing, ettd sahkonjakeluyhtioitd on paljon ja
jos suurhdiridalue on iso, hieman eri lailla toimivia yhteistyétahoja on tyypillisesti useita.

Suurhdiridtilanteessa teleoperaattoreiden haasteena on myos varavoiman kuljettamiseen
liittyvat paatokset. Onko tarkkaa tietoa siitd, onko varavoiman kuljettaminen mahdollista vai
onko puita tielld, minne, milloin ja kuinka kaukaa varavoimaa kannattaa vied&, ehtiikd
varavoimakone perille ennen kuin sahkoét ovat palautuneet, jne. Naissa kysymyksissa tiedot
yhteisty6tahoilta, yhteinen suunnittelu ja toimintojen synkronointi eri osapuolten valilla
muodostuvat tarkeiksi.

Sahkonjakelun tilannekuvan muodostaminen on ty6lasta, silla tietoja eri jarjestelmien kesken
saatetaan joutua valittdmaan osin kasitydna. Hallintajarjestelmat eivat tue riittdvan hyvin
tapahtumamassojen tai suurten toistomaarien hallintaa. Tiedon tarkkuuden puute johtuu
osaksi siita, ettd sahkonjakeluverkossa joko ei ole riittAvdd maardaa automaattista
sensorointia/diagnostiikkaa tai niistd ei saada taydellista tilannekuvaa kun vikapaikkoja on
tuhansia. Lisdksi informaatiota valitetddn paljon puhelimitse ja pahimmillaan hyvin pitkana
ketjuna kuten pelastuslaitos-hatakeskus-kayttokeskus-kaytdnvalvoja-asentaja (jos yhteyshen-
kilo ei ole kaytdssa). Tama tydllistad useita henkildita ja tieto valittyy epatarkasti. Puhelimella
tehtavaa informaation valitysta pitaisikin siirtdd datapohjaiseksi.

Varsinkin alussa héiridtietoihin liittyy hyvin suuri epavarmuus. Seké tietoliikenneverkkojen
ettd sdhkoverkkojen osalta on haasteellista antaa arvioita vikojen kestoista tai vaikutuksista,
joita useimmin kysellaédn suurhdirion aikana. Talla hetkella tarkkaan tietoon ja hyvaan
ennusteeseen korjausajasta paastaan vasta, kun asentaja on kohteessa korjaamassa vikaa.
Ennen kuin vioista saadaan tarkempaa tietoa, korjausarviot perustuvat usein nappituntumaan
ja kokemukseen. Hairion laajuudesta ja myrskyn vaikutuksista pidetdéan kirjaa, joista saadaan
selville hairididen suuruusluokkia. Sekd sahko- ettd tietoliikennepuolella asiakasvaikutukset
saadaan joidenkin laitteiden osalta hyvinkin tarkasti tietoon, mutta esimerkiksi matkapuhe-
linverkon osalta joudutaan tyytymaan laskennallisiin arvioihin siitd, paljonko sammuneiden
tukiasemien vaikutusalueella on asiakkaita. Toimimattomien tukiasemien kappalemaarista
saadaan tarkka tieto.
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2.6 Infrastruktuurin kayttgjan toimintakyky
suurhairidtilanteissa

Aiemmissa kappaleissa on tarkastelu suurhairiétilannetta sellaisten toimijoiden nakoékulmas-
ta, jotka aktiivisesti osallistuvat héiridtilanteen korjaamiseen. Tilannekuva ja toiminta suur-
hairidtilanteessa nayttaytyy eri tavalla sellaiselle toimijalle, joka ei osallistu korjaustéihin ja
infrastruktuurien vuorovaikutukseen. Tasta huolimatta tilannekuva ja erityisesti tilannetietoi-
suuden pohjalta tehtavat paatdékset oman toiminnan muutoksista ovat tarkeitd. Esimerkkeja
infrastruktuurin kayttgjista ovat instituutiotasolla esim. Puolustusvoimat, yksittaiset yritykset ja
kansalaiset.

Pelastustoimi arvioi kansalaisten toimintaedellytyksid suurhéairidtilanteissa, ryhtyy tarvittaviin
tuki- tai pelastustoimiin, varoittaa kansalaisia ja tuottaa tietoa medialle, kunnille seka suoraan
kansalaisille. Koska pelastustoimi keraa tietoa suurhdirittilanteesta hyvin kattavasti, kansalai-
sen toimintakyky tulee arvioitua ammattimaisesti. Vastaavasti terveydenhoidon ja sosiaali-
toimen toimintakykya arvioidaan pelastustoimessa.

Puolustusvoimat ovat infrastruktuurin kayttajana monin tavoin poikkeuksellisessa asemassa.
Puolustusvoimat mainitaan haastatteluissa tahona, joilta voi pyytaa miehisto- ja kalustoapua,
ja he ovat suurhdiridtilanteen erdanlainen vararesurssi eika aktiivinen osapuoli. Puolustus-
voimat yllapitavat omaa tilannekuvaansa, johon osaltaan kuuluu puolustusvoimien kyky
toimia tiettyn&d hetkena tietylla paikkakunnalla. Toisin kuin muut infrastruktuurin kayttajat
Puolustusvoimat pystyvét oleellisella tavalla korjaamaan infrastruktuurin puutteita liikuteltavan
kaluston, generaattoreiden, vesiséilididen, tukiasemien ja vastaavien avulla. Taman vuoksi

Koska Puolustusvoimat yllapitdd omaa tilannekuvaansa, ideaalitilanteessa tieto infrastruktuu-
reiden kaytettavyydesta tulisi olla syote heiddn omaan tilannekuvajarjestelmaansa. Tarkem-
paa infrastruktuuritietoa pitéisi keraté useista eri lahteista, esimerkiksi sdhko- ja teleyhtididen
hairibkartoista, joissa vika-alueet ovat kohtalaisen tarkkoja ja vioille esitetdan korjausaika-
arvio. Valitettavasti valtakunnallisella tasolla seurattavana on taas kirjo erilaisia hairidtilanne-
esityksia kuten kappaleessa 2.5.1 kuvattiin yksityiskohtaisemmin. Ongelmaa helpottaisi
hieman kokoava portaali esim. Krivat, josta hairidtiedot olisivat saatavilla. Krivatin kayttd
onkin talla hetkella laajenemassa. Krivatin kayttamisen edellytyksend on se, etta
organisaatiolla on rooli joko infrastruktuurin yllapitajané/operoijana tai yllapitajan tukiorgani-
saationa suurhdiriossa [37]. Mikali tilannetiedon yhteisportaalit laajenevat koneiden véliseen
kommunikaatioon, eri toimijat voisivat hakea haluamiensa infrastruktuurien tilatiedon
koneluettavassa muodossa oman sisdisen tilannekuvansa muodostamista varten. Jopa talla
hetkella jaettavan julkisen aineiston napparé kokoaminen ja siirtoformaatti mahdollistaisivat
tiedon jatkojalostamisen.

Hallinnossa pelastustoimen tilannekuva valittyy sisdministerion ja valtioneuvoston tilanne-
keskuksiin. Korkeammille tasoille mentéessa tilannekuvan yksityiskohdat vahenevét. Taso,
jolla on sek&a pelastustoimen ettd Puolustusvoimien tilannekuvat, on niin yleinen, etta
tilannekuvien interaktio voi olla haastavaa. Tassa tydssa kaytettavassd MPKK:n tilannekuva-
jarjestelméassa saadaan sahko- ja tietoliikenneinfrastruktuureilta tapahtumapohjaista tietoa,
joka sitten yhdistetddn muuhun aineistoon, ei siis sdhko- tai tietoliikenneinfrastruktuurista
tulevia erillisia infrastruktuurikohtaisia koosteita. Tama kuvastaa sita, etta tiedon tuottamiseen
kaytetddn selvasti alemman tason yksityiskohtaisempaa tietoa ja lopputuloksena tuotetaan
lukuisia erilaisia alemman tason syétteité yhdistavaa tietoa.
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Edellisissa kappaleissa esimerkkina kasitelty Puolustusvoimat on poikkeuksellinen infrastruk-
tuurin kayttdja sen oman kyvykkyyden vuoksi, joten otamme seuraavaksi pienehkdn yrityksen
nakokulman, tallainen voisi olla esimerkiksi K-kauppa (katso tarkemmin Eino-myrkyn vaikutus
elintarvikekauppaan [27]). Yritys on taysin riippuvainen séhkdsta ja tietoliikenteestd, normaali
toiminta hairiintyy heti. Sahkékatkoksen pituudesta riippuen menetykset voivat olla hyvin
suuria ja suuren energiatarpeen vuoksi omaa varavoimaa on vain parin tunnin tarpeeseen.
Menetyksia voidaan pienentaa hankkimalla lisaresursseja (esim. kylmakontteja), jos tiede-
tdan tarpeeksi hyvin séhkokatkon oletettu kesto. Yritys saa sahko- ja tietolikennetoimit-
tajaltaan (tai valillisesti kauppakeskuksen hallinnoijan kautta) omaan hairiéonsa liittyvaa
tietoa. Tarpeeseen ja paatoksentekoon nahden tdma ei valttamatta ole riittavan tarkkaa.
Muilta osin, esim. logistiikka, yrittdja joutuu turvautumaan yleiseen kansalaisille tarjottavaan
tilannetietoon tai muihin lahteisiin. Yrittdjan tarkein tilannetiedon parannus olisi ajantasaisen
ja luotettavan tilannetiedon saaminen séhkonjakelusta, tietoliikenteesté ja logistiikasta. Mikali
nama infrastruktuurit pystyvat kehittdméaéan omaa tilannekuvaansa, ennustuskykya ja tiedon
valittamista erityisesti yritysasiakkailleen, esimerkkitapauksessa tarpeet oman toimintakyvyn
arvioimiseen ovat keskeisiltd osilta taytetty. Myos yrittdjan tapauksessa olisi hyétya tilanne-
kuvaportaalista yleistilanteen seuraamiseksi varsinkin, jos infrastruktuureilta saatu hairigtieto
ei ole riittavan tarkkaa ja luotettavaa. Esimerkkina oleva yrittaja ei voi olla nykyisen Krivat-
yhteison jasen, mutta mahdollisesti Krivatin tai muun vastaavan jarjestelméan pohjalta luodun
yleisemman tason tiedon ja tilannekuvan kayttaja. Talla tasolla yritys voi olla myos tiedon
tuottaja (tama ruokakauppa auki/kiinni/toimii rajoitetusti jne.).

Infrastruktuurien kayttajille on vaihtelevia tilannekuvatarpeita ja tilannekuvia tarvitaan useilla
erilaisilla tasoilla. Tilannekuvat voivat kytkeytya toisiinsa. Kansalaisille tarjotussa tilanneku-
vassa kansalaisilla voi olla mahdollisuus toimia tiedon tuottajina jos he raportoivat/iimoittavat
hairidistd. Tama tieto olisi taas mahdollista siirtda infrastruktuurien omiin tilannekuvajarjestel-
miin. Kyseessa on nk. ground sourcing tilannetiedon kerddmisessa.

2.7 Kyberturvallisuus

Kyberturvallisuudesta ei keraantynyt kovin paljon haastattelumateriaalia luultavimmin haas-
tattelutilanteen aikarajoitteiden ja raportin julkisuuden vuoksi. Haastatteluissa tarkasteltavan
tutkimusskenaarion palvelunestohyokkéays maariteltiin sahkdisten tai verkotettujen jarjestel-
mien hairibnd, joka voi olla tahallinen tai tahaton. Haastateltavat kuitenkin paasaatbisesti
tulkitsivat kybertilanteet tahallisiksi hyokkayksiksi. Yleisesti ottaen kyberkenttd nahdaan
jatkuvana kilpajuoksuna hydkkaajan ja torjujan valilla. Mikali tietoliikenneverkkoihin liitetdan
yhd enemman laitteita ja esim. sdhkonjakelun informaatiolahteiden maara lisdantyy, myos
verkon “reikien” maara ja riski verkkoon tunkeutumisesta kasvavat. Valtiollisia tahoja pidetaan
vaarallisimpina hydkkaysten toteuttajina.

Viestintviraston Kyberturvallisuuskeskus nousi haastatteluissa kybertilanteiden ydintoimijak-
si. Kyberturvallisuuteen liittyvat tapahtumat ilmoitetaan yleensa valittdmasti Kyberturvallisuus-
keskukseen, joka voi osallistua niiden ratkaisemiseen, ja mika tarkeinta, valittaa tietoa muille
toimijoille. Viestintaviraston kyber-palveluina mainittin Havaro-palvelu kriittiselle infrastruktuu-
rille ja Autoreporter-palvelu, joka on pakollinen teleoperaattoreille. Talla palvelulla Kybertur-
vallisuuskeskus keraa tietoa haittaohjelmista ja tietoturvaloukkauksista.

Teleoperaattoreilla on kullakin omat jarjestelmansa kybertilanteiden havaitsemiseen ja
hallintaan. Kybertilanteiden hallinta vaikutti olevan alue, jolla teleoperaattorit pyrkivat erottu-
maan Kilpailijoista tarjoamalla turvapalveluja seka sitouttamalla asiakkaitaan. Teleoperaat-
toreiden ongelmaksi tulee kuitenkin se, ettd he eivat voi tietda, onko jokin liittyma kriittisessa
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kaytossa, ellei asiakas tata itse kerro. Pienemmat hyokkaysyritykset saattavat jaada
huomaamatta suurissa datavirroissa, ellei asiakas, joka hydkkéyksen kohteeksi on joutunut,
itse niitd huomaa.

Sahkonjakeluverkkojen kybertilanne tulee muuttumaan lisdéntyvan etdohjauksen, sahko-
markkinoiden muuttumisen ja informaatiolahteiden myo6ta. Laitteisiin tulee enemman raja-
pintoja, monimutkaisuutta ja etdominaisuuksia. Tama tiedostetaan hyvin ja hallintaverkon
turvaamiseen selvasti Kiinnitetddn huomiota. Ukrainassa joulukuussa 2015 tapahtunut
sahkodnjakeluverkon kyberhyokkays mainittin esimerkkind. Ennen aktiivivaihetta suoritettiin
kohdennettu haittachjelmien levitys. Kyberhytkkayksessa 23.12.2015 sadhkbdasemien katkai-
sijoita ohjattiin auki kaapatuilla etayhteyksilla, josta aiheutui sahkokatkoja noin 225 000
asiakkaalle muutaman tunnin ajaksi (1-6 tuntia). Osassa sahkdasemissa tuhottiin laiteohjel-
mistoja ja tiedostoja, jolloin valvomo ei pystynyt ohjaamaan katkaisijoita muuten kuin
menemalla paikalliskayttéon. Ukrainan sahkonjakeluverkko oli osin vanhempaa teknologiaa.
Tasta syystd hyokkaaja ei pystynyt aiheuttamaan vakava vaurioita verkon laitteille.
Sahkonjakeluverkon kayttd onnistui miehittamalla sahkdasemat, koska katkaisijoiden tekniik-
ka toimi myds manuaalisesti. Kayttdonotto vaati huomattavia henkiléresursseja. Asiakaspal-
velun puhelinjarjestelméaan kohdistettiin palvelunestohyokkays, jolloin asiakaspuhelut sahko-
katkosta eivat paasseet perille. Yksityiskohtainen raportti tastd kyberhyokkayksesta loytyy
lahteesta Alert (IR-ALERT-H-16-056-01) Cyber-Attack Against Ukrainian Critical
Infrastructure [38].

Pelastustoimelle tietoliikenneverkkojen kybertilanteet merkitsevat toiminnan vaikeutumista.
Tilannekuvan muodostamista varten tietoa kerataan linkitettyjen verkkojen kautta useista eri
lahteistd, jolloin hyodkkayksen laajuudesta ja kohteesta riippuen vaikutus pelastustoimen
tehtaviin on aina hieman erilainen. Suurimman ongelman aiheuttavat kunnallisiin hallinto-
verkkoihin ja viranomaisverkkoon kohdistuvat hydkkéaykset. Hallintoverkon kaatuminen vai-
keuttaa normaalien paivittaistehtavien hoitamista. Viranomaisverkon ongelmat muodostavat
haasteita kenttatehtévien tekemiseen, kommunikointiin ja tilannekuvan yllapitamiseen.

Tutkimusskenaariona oleva hybriditilanne, jossa myrskyn aikana tehdaan tietoliikenne-
verkkoon palvelunestotilanne, koettiin hyvin haastavaksi. Inhimillisten syiden takia pAdhuomio
on kaikilla toimijoilla myrskytilanteessa. Verkot eivat ole normaaleissa toimintatiloissaan, mika
vaikeuttaa kybertilanteen havaitsemista. Erityisesti jos myrskytilanteessa hyokkays tehtaisiin
jollakin uudella tavalla, sen havaitseminen olisi erittdin hankalaa. Hybriditilanteessa myds
toimijakenttdan tulee muutoksia. Kyberturvallisuuskeskus nousee yritysten omien tietoturva-
osaajien rinnalle kyberhytkkayksen keskeiseksi tieto- ja osaamislahteeksi. Normaaliin
myrskytilanteeseen verrattuna myds pelastustoimen yleisjohtajan tyd muuttuu haasteellisem-
maksi; rikostapausten osalta tilanteen johto on poliisilla ja normaaleissa myrskytapahtumissa
pelastustoimella.

Haastatteluissa pohdittiin jonkin verran toimijoiden tiedonvaihtoa kybertilanteissa. Pa&séaéan-
toisesti tiedotus kulkee Viestintéviraston kautta, mutta tutkijan nékodkulmasta verkottuneen
palveluketjun matalan kynnyksen tiedonvaihdosta voisi olla hydtyd. Olisi mahdollista nostaa
anonyymisti hairiélippuja ja viestia tilanteesta status-tyyppisté tietoa esim. secure multiparty
computation -tekniikalla.
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3 HAIRIONHALLINNAN VAATIMUKSET JA
TULEVAISUUDENNAKYMAT HAASTATTELUJEN
POHJALTA

3.1 Suurhairion hallintaan liittyvat kehityskohteet

Haastatteluissa tuli esille kehitystarpeita, jotka toteutuessaan nopeuttaisivat kriittisen infra-
struktuurin toimijoiden yhteisty6ta suurhéiridtilanteissa ja/tai helpottaisivat tilannekuvan
muodostamista seka organisaation sisalla etta yhteistydtahojen kanssa.

Pelastustoimella on tarve saada siirrettyd reaaliaikaista kuvaa tehtavépaikoilta tilanne- ja
johtokeskuksiin. Téhén tarkoitukseen suunniteltu jarjestelma on ollut jo jonkin aikaa kokei-
lussa Tampereella, Pirkanmaan pelastuslaitoksella. Jarjestelman kayttéonotto ja erityisesti
halutun tietoturvatason varmistaminen vaativat kuitenkin vielda suunnittelua ja neuvotteluja.
Reaaliaikaisen kuvan siirtdminen kaupallisten tietoliikenneverkkojen kautta olisi helppoa,
mutta mm. pelastustoimen, poliisin ja ensihoidon yhteistydné toteutettavien tehtavien
tietoturvataso on normaalia korkeampi. On varmistuttava siitd, ettd kuvaa siirrettdessa
ketjutettujen yhteyksien yli (eri operaattoreiden verkkojen, palvelinten ja palomuurien [&pi)
tietoturva toteutuu kaikissa kohdissa.

Seka sahkoyhtididen omien etta teleoperaattoreiden, pelastustoimen, ym. kanssa yhteis-
tydssd tehtavien viankorjaus-, raivaus- ja korjaustdiden hoitamiseksi tarvitaan tulevai-
suudessa enemman helppokayttoisia langattomissa paatelaitteissa toimivia sovelluksia, joilla
saadaan valitettyd tarkempaa vikatietoa, korjausarvioita, tiestén kuntotietoa tai raivaus- ja
korjaustilannetietoa yhteiseen tilannekuvajarjestelmaan. Tama helpottaisi yhteistyéta ja
vahentdisi asioiden hoitamista puhumalla eri tahoille. Télla hetkelld viestiketjut saattavat olla
pitkid, vaativat paljon tiedon tarkistamista ja syovat resursseja. Esimerkiksi pelastustoimen
vioittuneesta laitteesta tai ilmajohto-ongelmasta ottama kuva paikkatiedolla varustettuna
suoraan sahkoyhtion tilannekuvajarjestelmaan, nopeuttaisi toimintaa sahkoyhtion organi-
saation sisalla. Langattomiin paatelaitteisiin perustuvat menetelméat kuitenkin vaativat hyvat
tietoliikenneyhteydet toimiakseen.

Kuten edellisistd kappaleistakin voi paatella, langaton tiedonsiirto lisdantyy seka pelastus-
toimessa ettd séhkodnjakeluverkkojen uudistamisen myo6ta, joten molemmilla on suuri tarve
luotettaville tiedonsiirtoyhteyksille. Haastatteluissa tuli esille tarve kriittisen infrastruktuurin
toimijoiden puhe- ja dataliikenteen priorisoinnille. Taman arvioitiin teknisesti olevan
mahdollista, mutta se vaatisi ohjeiden selkeyttamista Viestintaviraston ja lainsaatéjien taholta.
Haastatteluissa arveltiin nykyisten saadosten kieltdvan liittymien priorisoinnin kaytettavan
palvelun perusteella. Yksinkertaisempi ratkaisu saattaisikin olla puhtaasti korkeamman
prioriteetin liittymien kaytto kriittisen infrastruktuurin toiminnoissa.

Sahkonjakeluyhtiét ja pelastustoimi hyotyisivat myds kotimaan roamingista, silloin kun
sopimusosapuolena olevan teleoperaattorin matkapuhelinverkossa on hairigitd, mutta jonkun
muun teleoperaattorin verkko olisi kaytettavissa. Kotimaan roaming -asia nahtiin liiketoiminta-
ja sopimuskysymyksend, jonka ratkaisemiseksi ei ole lain asettamia esteitd. Yleisena
perusteluna kotimaan roamingin estolle esitettiin mm. verkkojen mitoittaminen. Jos kriittisen
infrastruktuurin toimijoilla olisi ennalta méaaritettyja liittymia, joille hairittilanteissa sallittaisiin
muiden operaattoreiden verkon kaytto, ei datan maara voi tulla kynnyskysymykseksi.
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Sahkonjakelun ja tietoliikenteen valinen riippuvuus haluttiin tuoda nakyvaksi siten, etta
kummankin infrastruktuurin jarjestelmét voisivat valittda toisilleen hairidtietoa. Jos s&hkoén
kayttdpaikkojen ja erityisesti sahkoéttdmien tukiasemien sahkon palautumisen ennuste syétet-
taisiin tietolikenneverkon tilannekuvajarjestelméan, saataisiin laskettua ennusteita peitto- ja
hairidalueiden muutoksista sekéa vaikutuksia eri palveluihin. Tama helpottaisi paatdksentekoa,
jotka liittyvat tulevien toimien suunnitteluun ja priorisoitavien kohteiden maéarittelyyn. On
tarkeada, ettd jarjestelma on dynaaminen ja se perustuu ajankohtaisen tilannetiedon perus-
teella tehtyyn laskentaan. Tassa tutkimuksessa kaytettéava sahko- ja tietoliikenneverkkosimu-
laattori toimii juuri talla tavalla, mikali se on liitetty reaaliaikaisesti seka sdhkénjakeluverkon
etta tietolikenneverkon hallintajarjestelmiin.

Haastattelujen perusteella kehitettavaa I6ytyisi myos eri toimijoiden uhka-arvioista, varautu-
mistasoista ja varoitusten variluokituksista. Esimerkiksi limatieteen laitos kayttda varoitusten
yhteydessa variluokitusta vihred, keltainen, oranssi ja punainen, joista punainen merkitsee
hyvin vaarallista saata [39]. Kullakin sahkéyhti6lla on oma tapansa esittda varautumisasteita,
jotka osittain perustuvat tdhan luokitukseen, mutta eivat vastaa taysin toisiaan. Pelastustoimi
tekee suurhéiridihin varautumiseksi ja toimenpiteiden valitsemiseksi myds oman uhka-
arvionsa, joka perustuu seka limatieteen laitokselta ettéd sahkdyhtidilta saatuihin luokituksiin.
Usein ndméa eroavat ja syita eroihin joudutaan puntaroimaan. Luokituksen yhtenadistdminen
helpottaisi keskindistd ymmarrystd kun tiedettaisiin, mit& luokitukset tarkalleen ottaen
tarkoittavat ja mita toimenpiteitd uhka edellyttaa.

Suurhéiridtilanteen yhteydesséa kaytettavien tilanteen kehityssuuntaa kuvaavien mittareiden
terminologiaa olisi myds hyva yhdenmukaistaa — varsinkin jos eri toimijoilla on yhteinen
tilannekuva. Sddennusteiden yhteydessa saatetaan kayttda esimerkiksi plus-merkkia ilmaise-
maan myrskyn kovenemista ja miinus-merkkia ilmaisemaan myrskyn laantumista, mutta
mikali tama tieto siirretddn suoraan yhteiseen tilannekuvaan irrallaan merkityksestd, voi
syntya vaarinymmarryksia ja vaaratilanteita. Plus-merkkihan esimerkiksi pelastustoimen
tehtavien hoidossa saattaisi tarkoittaa, etta tilanne on parantumassa.

Kuten aiemmin on mainittu, Suomessa on useita kymmenia sahkénjakeluyhtiota. Yhtididen
prioriteettiluokat vaihtelevat jossain maarin, joten ainoastaan prioriteettiin perustuva kom-
munikointi ei nykyisin riitd. Sahko- seka urakointiyhtiét ovat menestyksekkaasti parantaneet
ty6turvallisuutta, tehokkuutta ja keskindistd kommunikointia luomalla suurjannitetdihin
yhteiset, kansalliset toimintaperiaatteet ja kasitteiston, joiden mukaan toimitaan. Tahan liittyy
kasikirja, joka yhtendistdd terminologiaa sekad koulutusta [40]. Vastaavalla tavalla sahko-
yhtididen tulisi yhtendistdd hairio- ja prioriteettiluokituksiaan. Haastattelussa todettiin, etta
tama ei aiheuttaisi suuria muutostarpeita jarjestelmiin, silla luokituksia voidaan niissa
sujuvasti maéaritella. Ajankohta olisi siindkin mielesséd hyva, ettd séhkdverkkoihin tehtavien
suurinvestointien myéta useissa yhtidissa myds kaytdnohjaus- ja hallintajarjestelmia uusitaan
ja paivitetaan lahivuosina.

3.2 Yhteinen tilannekuvajarjestelma

Seuraaviin taulukoihin on koottu ajatuksia, joita haastateltavat esittivat yhteisesta, ideaa-
lisesta, tilannekuvajarjestelmasta. Taulukoihin on listattu sekd suoria ideoita etté toiveita.
Ideat tulivat esille padosin ideaalisesta tilannekuvajarjestelmasta puhuttaessa ja kysyttédessa,
mitd tietoa toisen toimialan tilannekuvasta olisi tarpeen saada. Toiveita haastateltavat
esittivat kuvatessaan suurhairion hallinnan haasteita, tilannekuvavaatimuksia sekad muilta
toimijoilta saatavan tiedon merkitysta.
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Taulukoita koostettaessa kavi hyvin nopeasti selvéksi, etta yksittdisestd tiedosta olisi
tyypillisesti hyotyd useammallekin toimijalle - samoja ehdotuksia tuli useammalta taholta.
Eniten tiedoista olisi hydtyd varautumisessa, ennakoinnissa, toimintojen suunnittelussa ja
resurssien ohjauksessa. Monet tiedot toisten tilannekuvista vaikuttaisivat myos yleiseen
tilanneymmarrykseen ja tehostaisivat toimintaa, koska puhelimitse asioista sopimista olisi
mahdollista vahentdd. Useista tiedoista haastateltavat myds mainitsivat, ettéd niiden saaminen
mahdollisimman reaaliaikaisesti olisi erittdin tarkedd tehtavien priorisointien kannalta.
Prioriteettien sanottiin voivan muuttuvan suurhairion aikana, vaikka tarkeimpia kohteita aina
onkin jo ennakolta priorisoitu.

Yhteisen tilannekuvajarjestelman yllapitamista ja kayttdéa puolsivat arviot analyysien ja
ennusteiden laskemisesta. Toivotuimpien ennusteiden laskemiseksi tietoa tarvitaan usein
toisten toimijoiden jarjestelmista. Tietoa saadakseen yrityksen ei tarvitsisi kdyda neuvotteluja
tai tehda sopimuksia useiden muiden yritysten kanssa vaan yksi taho riittaisi. Jos tietoja olisi
mahdollista yhdistad, tilannekuvajarjestelméan yllapitdjan olisi mahdollista myds laskea
tiedoista vaikuttavuuksia ja tehda analyyseja. Yleisesti ottaen jarjestelméaan pitdisi tuottaa
jalostettua tietoa, jolla on merkitysta niin itselle kuin muillekin. Tietoja ei kuitenkaan pitaisi
jalostaa liian pitkélle vaan laajempi tietojen yhdistdminen olisi hyva tehda tilannekuva-
jarjestelman yllapitagjan toimesta. Tiedoilla sekd erikseen ettd yhdistettyind saattaa olla
merkitysta eri toimialoilla. Tilannekuvajarjestelméan toivottiin siséltdvan kayttaja- tai toimiala-
kohtaisia raataloityja nakymia.

Kriittisimmin yhteiseen tilannekuvajarjestelm&én suhtauduttiin puhuttaessa sisallén tuotta-
misesta sekd muiden toimijoiden mukanaolosta. Yleisesti nahtiin, etta olisi tarkeda, etta
mahdollisimman monet kriittisen infrastruktuurin toimijat olisivat mukana yhteisen tilanne-
kuvan luomisessa. Kiinnostusta tiedon tuottamiseen on, mutta sen pitéisi sujua vaivattomasti.
Suurhairittilanteessa ei haluta kiinnittaa liséaresursseja yhteisen tilannekuvajarjestelmén ylla-
pitdmista varten vaan sisallén tuottamisen pitéisi joko joustavasti linkittya jokaisen toimijan
omiin prosesseihin tai tiedon pitdisi siirtyd automaattisesti tilannekuvajarjestelmien valilla,
jolloin tietoturvan merkitys korostuu.

Taulukko 1. Yleisia vaatimuksia yhteiselle tilannekuvajarjestelmaélle.

Yleisia vaatimuksia

1. | Tilannekuva on sarja esityksié, joiden muodolla ei ole valia. Olennaista on, etté joku hallinnoi
sita, tekee analyysia ja paatoksia.

2. | Tilannekuvajarjestelm&an tuotetaan tietoa yhteistydna. Jokainen toimija vastaa itsendisesti
oman osaamisalueensa tiedon tuottamisesta ja oikeellisuudesta.

3. | Tiedon on oltava prosessoitua, analysoitua ja ymmarrettéavaa. Silla on oltava merkitys seka
itselle ettd muille vastaanottajille.

4. | Tietojen pitéisi olla esitettyiné visuaalisesti ja selkeasti.

5. | Tiedot on esitettéva ilman tarpeettomia teknisid yksityiskohtia. Tiedon on oltava
ymmarrettavaéd muiden alojen ihmisille.

6. | Tilannekuvajarjestelmén pitéisi olla dynaaminen seka kayttajittéin tai toimialoittain raatéloity.
Tiedoista pitdisi saada eritasoisia nakymia.

7. | Tilannekuvajarjestelméssa pitaisi olla karttanayttd, jossa on eri karttatasoja esitetty
paallekkain. Esim. pohjalla voisi olla pelastustoimen resurssitilanne, sen paalle voisi liittaa
pelastustoimen kayttajélle tarkoitetun sahkbdverkkotiedon ja sen péalle pelastustoimen
kayttajalle tarkoitetun tietolikenneverkkotiedon. Asioita pitéisi pystya katsomaan eri kerrosten
lapi.

8. | Karttanaytdilta pitaisi saada klikkaamalla lisatietoja.

9. | Tietojen pitéisi siirtyd paaosin automaattisesti jarjestelmien kesken. Tama vahentaisi
ongelmia, jotka aiheutuvat inhimillisista virheista tietojen syéttamisessa.
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10. | Terminologian ja luokitusten pitaisi olla yhdenmukaista.

11.| Tilannekuvajarjestelman olisi oltava sisallytettavissa organisaatioiden prosesseihin siten, etta
tilannekuvajarjestelman yllapitamisesta ei tule ylimaaraista tehtavaa suurhairidtilanteisiin.

12.| Eri toimijoiden pitéisi pystya maarittelemaan, mita tietoa he tarvitsevat ja mité tietoa he
pystyvat jarjestelmaan syottamaan.

13. | Tilannekuvajérjestelman pitéisi toimia matkapuhelinverkossa, jotta sen voisi tarvittaessa ottaa
mukaan.

14. | Tilannekuvajarjestelmalla pitdisi voida vaihtaa tietoja eri toimijoiden valilla eri
organisaatiotasoilla. Tietoa pitdisi pystya jakamaan myds valvoviin organisaatioihin.

15. | Tilannekuvajérjestelméan pitéisi olla viranomaiskayttdon soveltuva.

16. | Tilannekuvajarjestelmalla pitdisi voida jakaa viranomaisten kesken kohdistettua tietoa.

17. | Kaikkien kriittisen infrastruktuurin toimijoiden olisi hyva olla jarjestelmén piirissa

18. | Tilannekuvatietoon olisi liitettava tieto siitd, kenen toimijan tilannekuvasta se on.

19. | Jarjestelma voisi sisdltda yhden toimijan kannalta ylimaaraista tietoa (nice-to-know-tietoa).

20. | Tilannekuvajarjestelmasta pitdisi saada ennusteita siita, mité tapahtuu 3, 6, 12 tunnin paasta.

21. | Tilannekuvajarjestelmén pitaisi laskea uutta, yhdistettya, tietoja eri toimialojen tiedoista. Tiedot
pitéisi antaa toimialakohtaisesti yhdenmukaisissa formaateissa.

22.| Priorisoitavien kohteiden prioriteettijarjestysta pitaisi pystyd muuttamaan

23. | Tilannekuvajarjestelméssa pitéisi pystya esittdmaan ajallinen dimensio, miten asiat ovat
kehittyneet - ollaanko menossa huonompaan suuntaan vai parempaan.

24. | Korjausaika-arvioihin olisi hyva liittdéa vikojen syyt jos ne ovat tiedossa.

25. | Pitéisi pystya kertomaan mité on tapahtunut, missé on tapahtunut, miksi on tapahtunut,

vaikutus ja mik& on arvioitu kuntoontulemisaika.

Taulukko 2. Tietoliikenneverkoista tarvittavat tiedot.

Tiedot tietoliikenneverkoista

1. | Priorisoitavat kohteet.

2. | Langattoman verkon yleistila alueittain esim. likennevalovéreill& ilmaistuna. Tieto pitdisi antaa
operaattorikohtaisesti ja se mahdollistaisi nopean yleiskuvan saamisen siitd, kenen
operaattorin verkko toimii millakin alueella ko. hetkella parhaiten.

3. | Langattoman verkon peitto-/héiribkartta, josta nakyisi mm., milla maantieteellisella
alueella/alueilla ei ole peittoa. Tiedot pitéisi antaa seka operaattorikohtaisesti etta yhdessa.
Hairidkarttojen pitaisi olla kriittisen infrastruktuurin toimijoille suunnattuja ja tarkempia kuin mité
kansalaisille on talla hetkella nettisivuilla tarjolla. Hairiokarttojen saatavuus vaikuttaa mm.
pelastustoimen ja séhkdyhtididen tehtévien hoitoon, jatkotoimenpiteiden suunnitteluun ja
varautumiseen.

4. | Verkkojen tilaa ja peitto-/hairiokarttoja esitettdessa tiedot pitdisi saada erikseen puhe-, data-,
ja Virve-yhteyksien osalta.

5. | Listaukset seka toimimattomista ettéd sahkottdmista tukiasemista. Sahkodttdmien tukiasemien
osata pitaisi saada tukiaseman vaikuttavuus seka prioriteettijarjestys. Listaukset pitéisi voida
saada seka operaattorikohtaisesti etta kaikki yhdessa.

6. | Arvio siité, milloin tietty alue matkapuhelinverkosta saadaan korjattua ja ollaanko alueelle
viemassa varavoimakonetta. Tiedon avulla voidaan ennakoida ja jarjestaa tarvittaessa
tiedonsiirtoon varajarjestelmia.

7. | Etukateen tietoa siita, jos joltakin alueelta séhkot katkeaa, niin mitka tukiasemat tulevat
putoamaan pois kaytdsta ja mille alueelle se vaikuttaa. Tiedon avulla voidaan ennakoida ja
jarjestaa tiedonsiirtoon vararatkaisuja.

8. | Tieto siitd, milta alueelta kansalaiset eivat voi soittaa hatapuhelua ja arvio siitd, kuinka kauan

tilanne kestaa. Tieto auttaisi mm. pelastustointa ja poliisia hatapaivystysten suunnittelussa.
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9. | Tiedot kuinka monta asiakasta on vaikutusalueella: Kuinka moni asiakas on ilman palvelua,
kuinka monen asiakkaan palvelu on huonontunut ja kuinka moni on normaalipalvelualueella.
10. | Teknisten jarjestelmien toimintavarmuus: Viranomaisten toiminta tukeutuu

tietoliikenneyhteyksia tarvitseviin teknisiin jarjestelmiin. Toimintavarmuuteen vaikuttavat esim.
viat tietoliikenneverkoissa ja pitkakestoiset sahkokatkot.

Taulukko 3. Sdhkodnjakeluverkoista tarvittavat tiedot.

Tiedot séhkdnjakeluverkoista

1. | Priorisoitavat kohteet.

2. | Sahkaoyhtisilta tiedot pitéisi saada nakyviin seka séahkoyhtidittain ettd yhdessa.

3. | Sahkodverkkokartat eri jannitetasoilla. Karttakuvat voisivat siséltéa tietoa johtolahttjen
asiakasmaarista tai kriittisista asiakkuuksista.

4. | Em. tieto myds alueittain eli milla alueella sahkda on ja milla alueella ei ole. Tama olisi hyvin
oleellinen tieto, ja se vaikuttaa mm. pelastustoimen ja teleoperaattoreiden tehtévien hoitoon,
jatkotoimenpiteiden suunnitteluun ja varautumiseen.

5. | Sahkdgjen palautumisen/viankorjauksen aika-arviot alueittain. Eli, milloin séhkdt ovat lahteneet
ja milloin ne tulevat takaisin.

6. | Tieto sédhkoverkon korjausjarjestyksesta alueittain.

7. | Ennusteita yksittaisiin vikoihin liittyvien korjausaika-arvioiden perusteella.

8. | Sahkonsaantitilanteen vaikuttavuus eri toimijoiden madrittelemiin kriittisiin kohteisiin. Esim. jos
tietylla alueella on sahkét pois, vaikuttaako se ko. alueella olevaan vesitorniin.

9. | Arvion sahkdverkon korjausten vaikutuksista kriittisiin kohteisiin. Esim. jos sahkét palautuvat
tunnin sisalla tietylle alueelle, niin palautuuko samalla sahkét ko. alueella olevaan vesitorniin.

10. | Em. liséksi listattuna kriittiset kohteet (esim. kunnalliset), jotka ovat s&hkottdminé ja arvio
sahkojen palautumiselle.

11.| Priorisoitaville kohteille tieto siitd, mitk& ovat séhkéttdminé ja arvio sdhkdjen palautumiselle.
Kun séhkét palautuvat, myds tieto siitd, milloin sahkot ovat palautuneet.

12. | Tieto vaarallisista alueista, joiden syy on séhkdverkon vika tai esim. roikkuva ilmajohto.

13.| Sahkdn saannin ulkopuolella olevat kunta- tai aluekohtaiset asiakasmaarat. Mm. media on

kiinnostunut naista.

Taulukko 4. Pelastustoimesta tarvittavat tiedot.

Tiedot pelastustoimesta

1. | Priorisoitavat kohteet.

2. | Pelastustoimen yksikdiden sijainnit ja tehtavat, jotka liittyvat suurhairién hoitamiseen.
Raivaustdiden maéra tietylla alueella kiinnostaa mm. séhkonjakeluyhti6ité ja helpottaa heidén
osaltaan resurssien ohjausta ja téiden suunnittelua.

3. | Resurssitilanne esitettyna esim. liikennevaloilla: vihredlla jos pelastustoimessa on normaali
paivittaistilanne, keltaisella jos on useampia samanaikaisia tehtavia ja punaisella jos
pelastustoimi on erittdin kuormitettu.

4. | Tietoa pelastustoimen tehtavista. Arvio siitd esim. kauanko tie on poikki tai kuinka kauan
evakuointi kestaa.

5. | Tietoa vaarallisista alueista normaaleiden vaaratiedote-prosessien mukaan.

6. | Sellaiset séhkoverkkoon vaikuttavat tekijat, joita ei pelastustoimessa pystyté tunnistamaan.

7. | Muutokset kriittisten kohteiden prioriteeteissa ja mahdolliset uudet kriittiset kohteet (esim.

hairié varavoiman tuottamisessa).
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Taulukko 5. Muilta toimijoilta tarvittavat tiedot.

Tiedot muualta

1. | Kuntien kriittiset kohteet (sairaala, vesihuolto, jne.)

2. | Tieto siita4, mika on varavoimakoneella toimivien kriittisten kohteiden tilanne. Saadaanko
varavoimakoneisiin polttoainetta jne.

Kriittisten kohteiden tilatieto.

Vedenjakelun yleistilanne.

limatieteen laitokselta tieto siitd onko saatila pahenemassa vai paranemassa

Tieverkon osalta rajoitteet liikkumiselle

N|jo|o M

Vapaana olevat raivaus- /korjausresurssit ja niiden sijainnit. Jokainen voisi tilata resursseja
kayttdonsa tai yhteisesti sopia resurssien kaytosta.

8. | Kaivureiden sijainnit

3.3 Haastatteluinformaatio vuoden 2030 tilanteesta

Tassa kappaleessa oleviin taulukoihin on kirjattu haastatteluissa esiin tulleita huomioita
vuoden 2030 tulevaisuusskenaarion nakokulmasta. Huomioista ei ole pyritty rakentamaan
yhteistd ndkemysta, silla tulevaisuuden ennustaminen on tunnetusti epdvarmaa. Taulukoiden
sisalldissa korostuvat sdhkonjakeluun liittyvat muutokset, silla energian tuotanto ja jakelu on
merkittavimman muutoksen edessa. Muutokset liittyvat jakeluverkkojen jalleenrakentamiseen
(maakaapelointiin) sekd seuraavan sukupolven alykkaisiin séhkoverkkoihin (verkkoautomaa-
tio ja etdohjaus), mutta myds energiapoliittisiin kysymyksiin, markkinamekanismeihin ja
kuluttajien rooliin. Tietoliikenteessa uusien verkkoteknologioiden kehitys ja kayttéonotto
etenee mm. 5G- ja valokaapeliteknologian (maaseutujen laajakaistapalveluhankkeet) kayt-
toonoton myotd. Dataliikennemaarat kasvavat ja yha suurempi osuus viihde-, koti- ja
tehdasautomaatiosta siirtyy hyédyntamaan Kiinteité tai mobiililaajakaistaverkkoja ja pilvipal-
veluja.

3.3.1 Toimialojen muuttuminen

Energian tuottaminen muuttuu merkittavasti tulevaisuudessa. Teknologinen kehitys sahkon
varastoinnissa saattaa muuttaa sahkodnjakelua merkittavasti. Tulevaisuuden ennustamiseen
littyy paljon epavarmuuksia; toisaalta kyse on markkinoista, teknologian kehittymisesta,
mutta myos poliittisista paatoksista.

Tietoliikennepuolella tiedonsiirtoméaérat jatkavat kasvamistaan. Lisédéntyva laitteiden valinen
kommunikaatio seka viihdekayttd tuovat mukanaan viive- ja kapasiteettivaatimuksia, joihin
uuden 5G-verkon toivotaan tuovan ratkaisuja.

Pelastustoimi on myds muutoksen edessa. Maakuntauudistus ja SOTE-uudistus tulevat
muuttamaan pelastustoimen organisaatioita ja toimintatapoja, mutta koska aluejaosta ei viela
haastatteluhetkell& ollut varmuutta, vaikutuksistakaan ei haastatteluissa pystytty esittdméaan
muuta kuin arvioita.
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Taulukko 6. Muutoksia energian tuottamiseen 2030 mennessa.

Energian tuottaminen

1. | Stabiilin energiajarjestelman peruspohja on pienentynyt. Tuotanto on muuttunut
hajanaisemmaksi jo ennen vuotta 2030. Tuotannon saariippuvuus on lisdantynyt.

2. | Pientuotantoa on enemman kuin nyt. Arvellaan, etta kuluttajat kayttavat pientuotantoa
enimmakseen leikkaamaan omaa kulutustaan kuin aktiivisesti s&hkdén myyntiin.
Aurinkoséhkon uskotaan kiinnostavan kuluttajia.

3. | Uusiutuvan energian suuri maara aiheuttaa ongelmia sdhkdnjakelun stabiilisuudelle, silla
tarvittava saatdévoima on hankittava jollakin tavalla.

4. | Energiakentan muutoksiin vaikuttaa merkittavasti politiikka ja se millaista tuotantoa tuetaan.
Taman vuoksi tulevan kehityksen ennustaminen on hankalaa. Eri tuotantotapojen
skaalautuminen riippuu valtiovallan paatodksista ja tukipolitiikasta.

5. | Sahkdn varastointi riippuu akkuteknologian kehittymisesté ja taloudellisista kysymyksistéa.
Varastointi saattaa olla yksi ratkaisu uusiutuvan energian vaatimaksi saatdévoimaksi.

6. | Ydinvoima nahdaan energiajarjestelman stabiilina pohjata, mutta tahan liittyy myds monia
poliittisia kysymyksia.

7. | Kuluttajien pientuotantoon vaikuttavat sahkdn hinta ja sahkon tuotantoon tarvittavien laitteiden

hinta. Kuluttajalla pitda kuitenkin olla verkkoyhteys, joka yllapitda taajuutta ja jannitetasoa
(mikali séhkojarjestelmad ei muuteta). Tarvitaan siis kombinaatio pientuotannosta ja
perussahkon jakelusta.

Taulukko 7. Muutoksia energian kulutukseen ja varastointiin 2030 mennessa.

Energian kulutus ja varastointi

1. | Energiajarjestelman saatdvaran vaheneminen johtaa siihen, ettéd saéatdmahdollisuuksia
etsitdédn muilla tavoin. Vaihtoehtoina tuotiin esiin varastointi ja kysynnén jousto. Suomessa on
vahan vesivoimaa, mik& rajoittaa séatdvoiman kayttod.

2. | Vuonna 2030 arveltiin olevan markkinamekanismeja, joilla pienasiakas pystyy osallistumaan
kysynnéan joustoon ja mahdollisesti myds laajemmin energiamarkkinoihin.

3. | Kysynnén jouston on pakko olla reaaliaikaista ja automatisoitua. Automaatio voi olla
asiakkaalla tai s&hkdyhtion laitteissa.

4. | Kysynnén joustoon voi tulla uusia palvelun tarjoajia tai aggregointitoimintoja.

5. | Markkinatarpeet ohjaavat osaltaan jarjestelmien uusiutumista, esim. alymittarit uusitaan
luultavasti kertaalleen ennen vuotta 2030.

6. | Vuonna 2030 séhkéverkossa on varastointia. Kotitalouksilla voi olla omaa varastointia tai sita
voi olla séhkdverkoissa muuntamoilla stabiloimassa sahkodnjakelua.

7. | Kaksisuuntainen sdhkd hankaloittaa sdhkdverkossa tehtavia yllapito- ja huoltotoita.
Turvallisuussyista tieto syottdsuunnasta pitaa olla jarjestelmissa.

8. | Kuluttajat saattavat muodostaa ryhmittymi& energian tuottamiseen tai hankintaan.

9. | Muuntamon takana tulee olemaan asiakkaan omaa tuotantoa, varastointia ja kulutusta.
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Taulukko 8. Muutoksia tietoliikenteeseen 2030 mennessa.

Tietoliikenne

1. | Tiedonsiirtomaarat kasvavat.

2. | Koti- ja vilhdekayton osuus kasvaa entisestaan. Tietoliikenneverkoissa siirretaan yha
enemman reaaliaikaista kuvaa. Kapasiteetin tarve tulee olemaan nykytilanteeseen verrattuna
valtava.

3. | loT ja M2M lisdantyvat ja niiden myota verkkoihin tulee purskeittaista liikennett&, jonka
latenssivaatimukset ovat kovat.

4. | Asiakaskokemusta monitoroidaan ja se vaikuttaa vahvasti palvelutuotantoon.

5. | Palvelut tulevat hajautumaan lahemmaksi kuluttajaa.

6. | Tietoliikenneverkkojen &lykkyys ja adaptoituvuus tulee lisaédntymaan.

Taulukko 9. Muutoksia pelastustoimeen 2030 mennessa.

Pelastustoimi

1.

Pelastustoimeen tulee hallinnollisia organisaatiouudistuksia, kuten maakuntauudistus, jossa
pelastustoimi siirtyy kunnilta maakuntien hoidettavaksi. (Maakuntauudistuksella on kytkenta
SOTE-uudistukseen ensihoidon osalta.) Aluejako ja paivystysjarjestelyt maakuntauudistuksen
jalkeen ovat vield auki, mutta todennakdisesti alueista tulee suurempia, pelastuslaitoksen
toimintoja ja kaytantdja yhtenaistetdén seka tehdaan muutoksia poikkeustilannevalmiuteen ja -
ohjeistuksiin.

Pelastuslaitosten tehtavien hoidossa paatdksentekoa hajautetaan enemman alemmille
tasoille, jotta suurempien alueiden johtokeskusten informaatiotulvaa saadaan hillittya.

Sopimuspalokuntien maara laskee. Tulevaisuudessa haja-asutusalueilla ei ole kayt6ssa niin
suurta vapaaehtoisresurssia kuin nyt.
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Taulukko 10. Toimijakentan muuttuminen 2030 mennessé.

Toimijat

1. | Toimijoiden maaran ei arveltu muuttuvan tulevaisuudessa oleellisesti.

2. | Urakointimarkkinat ovat muuttuvia. Vuoteen 2028 mennessa sahkdverkkoa uusitaan paljon ja
rakennetaan maakaapeleita. llmajohtojen huolto-osaaminen saattaa vahentya
tulevaisuudessa.

3. | Energia-alalle on voinut tulla uusia markkinaehtoisia mekanismeja. Kysynnan joustoon ja
erilaiseen kayttajien/tuottajien aggregointiin tulee luultavasti uudenlaisia palveluntarjoajia.

4. | Teleoperaattoreiden palvelutarjonnassa ulkopuolisten tahojen tuottamat palvelut tulevat
lisdantymaan (vrt. whatsapp), teleoperaattoreiden ollessa toiminnan keskifssa.

5. | Urakoitsijakentta elaa. Tietoliikennepuolen asennustoiminta ja yhteistyékumppanit
kilpailutetaan saanndllisesti.

6. | Sisaiset toiminnot on mahdollisimman pitkélle ulkoistettu. Vuonna 2030 seké asiakkaiden etta
teleoperaattorin omia palveluja hoidetaan myds ulkomailta kasin.

7. | Yhteistyd teleoperaattoreiden valilla tulee lisdantyméaan.

8. | Telco- ja sahkdrakentaminen keskittyy. Teleoperaattorit ja séhkoyhtiot voivat kayttda osin
samoja urakoitsijoita, jolloin kenttéaty6 voi olla organisoitunut tehokkaammaksi.

3.3.2 Infrastruktuurin ja jarjestelmien muuttuminen

Sahkomarkkinalain asettamat vaatimukset ohjaavat télla hetkelld séhkonjakeluverkkojen
uudelleenrakentamista [26]. Yhtitt siirtdvat suuret maarat ilmajohtoa maakaapeliksi. Samalla
myo6s sahkomarkkinat muuttuvat, mikd luo uusia vaatimuksia sé&hkoverkkojen hallintajar-
jestelmille. Haastatteluissa verkon uudelleenrakentaminen painottui. Tulevaisuudessa uusien
sahkomarkkinoiden ja nk. alykkaiden sahkoverkkojen myota verkkojen hallintaan tulee monia
muutoksia ja ilmiéita, mutta niiden tunnistaminen ja ennakointi osoittautui viela haastavaksi.

Tietoliikenteessa 5G-verkko tulee LTE-verkon rinnalle, jolloin vanhemmasta teknologiasta
luovutaan asteittain. Tama kay kuitenkin hitaasti, joten 2030 kaikki nykyiset verkot saattavat
olla joiltakin osin viela kaytdssa. Puhe siirtyy todennékdisesti LTE-verkkoon (Voice over LTE),
jonka toiminnan varmistaminen tulee jatkossa ensisijaiseksi hatdpuheluliikenteen takia.
Uusien verkkoteknologioiden kayttdonotto mahdollistaa laskentatehon siirtdmisen verkon
reuna-alueille ja palvelujen tuottamisen lahempéana kuluttajaa.

Pelastustoimen jarjestelmiin suurimman muutoksen tuo uusi kenttgjohtojarjestelma, joka
mahdollistaa paremman tilannekuvan jakamisen eri viranomaisten valilla. 2030 kentalta
saadaan myos todennékoisesti reaaliaikaista kuvaa, jolloin kommunikaatio ja paatdksenteko
paranevat. Myds yleisen toimintavarmuuden arvioidaan kehittyvén positiivisempaan suuntaan
vaikka toimintaymparistdn arvellaankin muuttuvan haasteellisemmaksi.
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Taulukko 11. Muutoksia sdhkonjakeluverkkoon 2030 mennessa.

Sahkodnjakeluverkot

1.

Sahkonjakeluverkkoja uudistetaan massiivisesti rakentamalla nk. sdavarmaa verkkoa eli
maakaapelia, sddvarmaa ilmajohtoa avoimella alueella, paallystettya ilmajohtoa ja tien varsilla
olevaa johtoa.

Yhtidista riippuen maakaapeloinnin osuus vaihtelee, mutta suurilla toimijoilla
keskijanniteverkosta on maakaapeloituna vuonna 2030 noin 70 — 80 %. Verkon &éripaissa on
edelleen iimajohtoa. Taajamat ovat maakaapeloituja. Haja-asutusalueen kaapelointi voi
vaihdella, mutta vahintaan runkojohdot kaapeloidaan.

Sahkoverkon rakenne ei ratkaisevalla tavalla muutu nykyisestd. Suomen séhkoénjakeluverkko
on silmukoidumpi kuin Ruotsin, mutta ei vastaa Keski-Euroopan rengasverkkoja, joissa
séhkon sy6ttd on kahdesta suunnasta.

Sahkoasemien ja erottimien maara lisdéantyy, sahkon syottopisteitd voi tulla lisaa.

Taulukko 12. Muutoksia sahkoéverkon hallintaan 2030 mennessa.

Sahkoverkon hallinta

1. | Sahkdverkon etdhallinnassa olevien laitteiden maara lisdantyy huomattavasti. Tall6in
vikapaikka pystytaan rajaamaan pienemmaélle alueelle. Automaatio vian rajauksessa liséantyy.

2. | Sahkdverkoissa on enemmaéan monitorointia ja vikojen indikointia. TAman vuoksi
tietoliikennepisteiden ja datan maara kasvaa.

3. | Tietojarjestelmien on kehityttdvé vastaamaan energiakentdn muutoksia. Verkonhallinta
monimutkaistuu ja toimintaymparistdsta tulee hyvin dynaaminen. Markkinoiden tarpeet
ohjaavat myds jarjestelmien uusimistarvetta. Sahkdnjakeluverkon tietojarjestelmiin tulee
enemman paéatdksentekoa tai sen tukea.

4. | Kenttatyota tekevien tiedon maara ja laatu paranee verkon mittausten ja tietojen yhdistdmisen
avulla.

5. | Sahkdnjakelijan informaatiotarpeet lisdéntyvat. Muuntamon takana voi olla tuotantoa,
varastointia seké kulutusta.

6. | Koneiden valinen kommunikointi (M2M) seké laitteiden internet (loT) tulevat olemaan osa
sahkonjakeluverkon toimintaa, mutta niiden liittdminen kriittisen infrastruktuurin hallintaan
saattaa olla haastavaa. Kyberturvallisuus ja toimintojen erityttdminen ovat téarkeita.

7. | Yksittaisten kayttajien kysynnan jousto on oleellinen tekija tulevaisuuden séahkdverkossa.
Tahan liittyvat ratkaisut hyddyntavat loT:ta ja séhkdmittareiden ominaisuuksia seka
rajapintoja.

8. | Sahkdasemien etdkaytdn ominaisuudet liséantyvét.

9. | Sahkdnjakelu monimutkaistuu sdhkémarkkinatilanteen (pientuotanto, kysynnén jousto,

saatévoima, varastointi, kaksisuuntainen sdhkd) muuttuessa. Tietoliikenne sek& ajantasainen
ja luotettava data ovat kriittisid. Tilannekuvan muodostaminen on vaikeampaa.

Taulukko 13. Muutoksia tietoliikenneverkkoihin 2030 mennessa.

Tietoliikenneverkot

1. | Taajuuksia jaetaan uudelleen eri verkkojen kesken.

2 GSM:sta tulevat kayttajat haviamaan kokonaan tai siita tulee M2M-verkko.

3. | Puhe siirtyy todennakoisesti LTE-verkkoon, jolloin siitd muodostuu perusverkko.

4 5G-verkko tulee LTE:n rinnalle. Viela on epavarmaa millainen 5G-verkko tulee olemaan, mutta
se painottunee ainakin aluksi asutuskeskittymiin.

5. | Terminaalit, joita 2020-luvulla ostetaan, tulevat tukemaan 5G:té ja LTE:t4 ja todennakdisesti
myds 3G:ta. Verkkoja, joita nyt rakennetaan, tuetaan edelleen.

6. | Verkon reunoilla tapahtuva laskenta ja palvelujen tarjonta (edge-computing) lisédantyy.
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7. | Tukiasemien sahkonkulutus ei kasva vaan todennakdisesti jopa laskee.

8. | Sahkoévarmistukset paranevat. Mm. polttokennoteknologia voi tuoda merkittdvaa parannusta.

9. | Akkuteknologia kehittyy mm. siten, etté akkujen kestoista saadaan reaaliaikaista tietoa.

10. | Kuituverkot laajenevat ja sité kautta verkkojen vikasietoisuus paranee. Viat, jotka aiheutuvat
siirtoyhteyksien puutteesta, véhenevat.

11. | Tukiasemaverkkoa laajennetaan jarkevasti hairidtilanteet huomioiden. Vikojen vaikutuksia

pyritdan rajaamaan suunnittelulla.

Taulukko 14. Muutoksia tietoliikenneverkon hallintaan 2030 mennessa.

Tietoliikenneverkon hallinta

1. | Reaaliaikainen nakyvyys verkkoon paranee.

2. | Verkon manuaalinen optimointi vahenee.

3. | Verkoista lasketaan enemmé&n ennusteita.

4. | Viankorjaukseen tulee lisda automaatiota ja analytiikkaa.

5 Palvgaluntarjontaan tulee lisda automaatiota ja analytiikkaa seka asiakaskokemuksen
monitorointia.

6. | Jokaisen operaattorin strategia maarittda, miten loT ja M2M otetaan verkon suunnittelussa
huomioon.

7. | Paikallinen aggregointi lisdéantyy.

8. | Automatiikka toteutetaan siten, etté jarjestelma ehdottaa ja kdytdn valvoja joko hyvaksyy tai

hylkda. Automaattiset toiminnot voidaan aina pysayttaa.

Taulukko 15. Muutoksia pelastustoimen tehtaviin ja jarjestelmiin 2030 mennessa.

Pelastustoimen tehtavat ja kaytetyt jarjestelmat

1. | Pelastustoiminnan johtamista tukevat jarjestelmat kehittyvat. Mm. uusi kenttdjohtojarjestelma,
KEJO, on kaytdssa.

2. | Uusi hatdkeskustietojarjestelmé ERICA on kaytdssa. Tama parantaa toimintavarmuutta, koska
koko maan hatakeskustoiminta voidaan hoitaa mista hatakeskuksesta tahansa. Yhden
hatédkeskuksen kaatuessa jokin toinen hatakeskus voi ottaa tehtavat hoitaakseen tai
ruuhkatilanteessa tehtévia voidaan jakaa useamman hatakeskuksen hoidettavaksi. ERICA
otetaan kaytt6on 2017.

3. | Lansimetron kayttdénoton myota tulee uusi tilannekuvajérjestelma, josta saadaan tietoa.

4. | Kentaltd saadaan reaaliaikaista kuvaa paikkatiedolla varustettuna.

5. | Tieto, jota valitetddn tehtavapaikoilta, valitetddn nopeammin. Koko valtakunnan tasolla
tiedetddn mité tapahtuu.

6. | Kommunikaatio helpottuu.

7. | Pelastustoimen toimintavarmuus kehittyy.

8. | Suurkaupunkien korkean rakentamisen ohjelma tuo mukanaan ympéristdja, jotka ovat

pelastustoimelle haasteellisia: metroasema + paalla laaja liikekeskus + paalla tornitalo, jossa
toimistoja ja asuntoja. Kiinteistojarjestelmien ja suullisesti saadun informaation merkitys
korostuu.

3.3.3 Hairiot tulevaisuudessa

Nykyisin suurhdirion syynd on yleensa séaa. Tavallisimmin tallaisesta tilanteesta saadaan
ennakkovaroitus ja voidaan kaynnistaa varautuminen. Vikoja (puu linjalla) syntyy paljon ja
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haasteita aiheuttavat my6s suuri vikatapahtumamassa ja sen hallinta. Haastattelujen pohjalta
voi paatelld, ettd tulevaisuudessa hairioon johtavat tilanteet ovat monimutkaisia, ketjutettuja
ja hankalasti ymmarrettavia. Niin sahko- kuin tietoliikennepuolellakin eri teknologioihin
pohjautuvien ratkaisujen maara lisdantyy, jarjestelmien dynaamisuus/joustavuus lisdantyy,
verkkorakenteet monimutkaistuvat ja automaation maara kasvaa, jolloin tiedon saantia
suuremmaksi ongelmaksi voi muodostua tiedon tulkinta seka jarjestelmien toipumisvasteajat.
Sahkonjakelun hairiénhallinta muuttuu yhd enemman kayttokeskuspainotteiseksi, jolloin
hairion hallintaan osallistuvien toimijoiden méaré kokonaisuudessaan vahenee. S&avarman
séhkdverkon rakentamisen myota sahkéttomyydesta johtuvien tietoliikenneongelmien maara
pienenee, jolloin tietoliikenneverkkojen omat viat nousevat suurhdiriétilanteissa enemman
esille.

llImaston lampenemisen myotd myrskyt voimistuvat ja saattavat tuoda mukanaan aivan
uudenlaisia ongelmia. Mm. meriveden noususta aiheutuvat haitat mietityttavat seka sahkoyh-
tididen ettad teleoperaattoreiden puolella vaikkakin tilanteen arvioidaan toistaiseksi olevan
hyvin ja laitetilojen turvattuina.

Taulukko 16. Sahkdverkon héirididen syyt vuonna 2030.

Sahkdverkon hairididen syyt

1. | Talla hetkella yleisin séhkoverkon hairion syy on linjalle kaatunut puu. Vuonna 2030
sahkoverkko on suurelta osin sdavarma, jolloin kaatuneet puut vaikuttavat vain sdhkdverkon
reunoilla oleviin osiin.

2. | Vuonna 2030 suuremmaksi huolenaiheeksi nousee tekniikka tai kantaverkon vika, koska
uusiutuvan energian lisdéntyminen ja sdatdévoiman vahentyminen tuovat mukanaan haasteita.
Hairittilanteiden syyna voi olla my6s sahkdmarkkinahairio, séhkopula, yhteydet naapurimaihin
ja politiikka.

3. | Maakaapelin vioista 80 % on tapauksia, joissa kaapeli on kaivettu poikki.

4. | Elektroniikkaa tulee olemaan enemman kuin aikaisemmin, mutta sen rikkoutuminen ei aiheuta
keskijanniteverkkoon vikaa. Vikaantunut laite on ongelma.

Taulukko 17. Sahkdverkon hairididen hallinta vuonna 2030.

Sahkoverkon hairididen hallinta

1. | Myrsky vuoden 2030 verkossa arvioidaan olevan verkon loppupé&én ilmajohtojen vikojen
korjaamista.

2. | Kaapelivikojen korjaaminen kestaa pidempaén kuin ilmajohdon vikojen korjaaminen.

3. | Vuonna 2030 vaarana nahdaan se, ettd ilmajohtojen korjaamiseen ei ole enaa riittavasti
osaamista ja henkil6ita.

4. | Verkoissa on paljon enemman mittausta, alya ja automatiikkaa. Vikapaikka pystytaan
maarittdmaan nykyista tarkemmin kaapeliverkon sahkdisten ilmididen perusteella.

5. | Etakaytto ja vian automatisoitu korjaus kehittyvat. Vian rajaus paranee ja nopeutuu. ltse
fyysisen vian korjaaminen ei nopeudu.

6. | Haja-asutusalueella verkon korjaaminen tulee olemaan hitaampaa kuin taajamien
laheisyydessa eika varayhteytta ole. Tilannetta korjataan varavoiman kaytolla.

7. | Kaapeloitu verkko on luonnonilmidiltd paremmin suojattu ja se kestdd paremmin pienié
muutoksia séhkdverkon jannitteessa. Tama stabiloi verkkoa ja mahdollistaa toimenpiteiden
automatisointia, koska hairidriski on pienempi.

8. | Vikojen hallinta kayttékeskuksesta kehittyy ja automatisoituu. Vikojen hallintaprosessiin
voidaan kayttaa nykyistd enemman asiakas- ja muuta tietoa.
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Saarekekaytosta oli erilaisia mielipiteitd. Tuulivoiman saarekekayttéa ei pidetty mahdollisena
saatévoiman puutteen ja monimutkaisuuden vuoksi. Toisaalta automaation kehittymisen
myo6ta arvioitiin, ettd vuonna 2030 tuotannon ja kulutuksen stabiilisuuteen olisi kaytettavissa
tekniikoita. Luultavasti saarekekaytto ei ole niin kehittynyt, etté se olisi keinovalikoimassa
vuonna 2030 laajamittaisen hairidtilanteen hallinnassa. Microgrid néhtiin mahdollisuutena
tuottaa ja jaella s&hkoa jollekin pienelle kayttéjajoukolle, jos kéaytdssa on tarvittava
saatévoima.

10.

Sahkoverkkoja pyritddn uudistamaan niin, ettd siina sahkét esim. myrkyn tullen pysyvat, ei
niinkaan keskityta talla hetkella saarekekaytdon haasteisiin.

11.

Tuotantoa tulee &éarilaidoille, miké& vahentaé siella kulutusta. Tama edistéa verkon
stabiilisuutta. Toisaalta siitd tulee haaste tietojarjestelmille, jotta tiedet&én, missa sahkoa
tuotetaan ja pystytdan hoitamaan turvallisuuskysymykset.

12.

Kaksisuuntainen sahko vaatii paljon verkon kaytolta. Tilannetieto pitda olla nykyisté
huomattavasti parempi ja verkon dokumentaation tulee olla ajantasainen ja hyvalla tasolla.
Tarvitaan tilannekuva, josta nahdaan verkon kulloinenkin tilanne ja tiedon pitda olla hyvin
luotettavaa. Téma tuo uuden haasteen tulevaisuuden héiridnhallintaan. Verkon turvallisuus on
ensisijainen vaatimus.

13.

Verkkojen suojauslogiikasta tulee monimutkaisempi kaksisuuntaisen sahkon vuoksi.
Suojauksessa kaytettavat tekniikat digitalisoituvat ja voivat aiheuttaa riskieja monella lailla

14.

Kotitalouksien hairiénsietokyky saattaa vaihdella paljon. Toisaalta sahkoériippuvaisuus kasvaa,
mutta pientuotanto tai varastointi voi parantaa hairidsietoisuutta. Sdhkdauton akusta voi tulla
pieni kotitalouden séhkdvarasto.

Taulukko 18. Tietoliikenneverkon héairididen syyt ja hallinta vuonna 2030.

Tietoliikenneverkkojen hairididen syyt ja hallinta

1. | Sahkdverkon maakaapeloinnin myéta tietoliikenneverkkojen laitetiloja tulee séévarman
sahkoverkon piiriin, jolloin séhkénsaantiongelmien mééara vahenee.

2. | Suurmyrskyissa tukiasemaverkkoihin tulevat tekniset viat aiheuttavat edelleen langattomaan
tiedonsiirtoon ongelmia.

3. | Suuri osa tietoliikenneverkkojen hairidista johtuu kaapelivioista. Myos laiterikot ym. tekniset
ongelmat nayttelevat omaa osaansa hairidissa.

4. | Tietoliikenneverkkojen kuituyhteyksia lisdtaan. Samalla varmistuksia ja kahdennuksia tehdaan
liséa, jolloin verkkojen toimintavarmuus paranee. Samalla verkkojen monimutkaisuus kasvaa.

5. | SON-toiminnallisuudet (self configuration, self optimization, self healing) tulevat pysyvéaksi
osaksi verkkoja ja nain ollen automaattisesti parantavat verkkojen suorituskykyd myds
hairidtilanteissa.

6. | Hairiobnhallintaan tulee mahdollisesti myds muita optimointi ja parametrisointi-ratkaisuja, joilla
tilanteesta riippuen joko rajoitetaan verkon kayttéa hairidtilanteessa tai parannetaan paasya
siihen.

7. | Tehon saasto- ja tehon optimointi-menetelmét parantuvat, jolloin varavoima riittdé pidempéaan.

8. | Siirrettavia tukiasemia ja radiolinkkeja kaytetaan edelleen, mutta haasteena on transmission

saaminen. Mahdollisesti satelliittitransmissiota kdytetaén. Suurten katvealueiden
paikkaamiseen etsitdén uusia ratkaisuja.
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4 TILANNEKUVAN MUODOSTAMINEN

4.1 Kriittisen infrastruktuurin tilannekuvajarjestelma

Kriittisen infrastruktuurin kohdejarjestelmien on kyettava tuottamaan tietoa tilannekuva-
jarjestelm&an. Koska kriittisen infrastruktuurin kohdejarjestelmat tuottavat hyvin vaihtelevaa
dataa niin rakenteeltaan kuin sisalléltaan, joten raakadatan kerdaminen ja integrointi on
haastavaa, silla yksittiisella taholla ei ole kykya ymmartaa kaikkia kohdejarjestelmia ja
tunnistaa niiden virheellista toimintaa. Lisaksi useat toimijat ovat yksityisomistuksessa, eika
heidan jarjestelmiinsé ole suoraa paasya. Ongelman muodostaa myds tietosuoja arkaluon-
toisen tiedon jakamisessa. Vaikka esimerkiksi teollisuuden automaatiojarjestelmia toimittavat
vain muutamat valmistajat ja niitd kaytetdan pitkalti samalla tavalla eri toimijoiden puolesta,
on jarjestelmien Kkirjo koko kriittisen infrastruktuurin tapauksessa liian suuri suoraan
integraatioon.
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Prosessin ohjaus

Kuva 12. JDL-datafuusiomalli sovellettuna tilannekuvaymparistéon.

Joint Directors of Laboratories (JDL) -malli tarjoaa prosessimallin, jota voidaan kayttaa
tilannetietojarjestelmén vaatiman dataintegraation perustana (Kuva 12). Prosessi yhdistaa
useista lahteista keratyn tiedon siten, etta tarkkailtava tilanne voidaan ymmartaa paremmin
[41]. Mallissa pyritdan sovittamaan yhteen erilaisista lahteista kerattya dataa ja jalostamaan
siita tilannekuvajarjestelméassa vaadittavaa tietoa. Prosessi méadrittelee viisi tasoa: esiproses-
soinnin, olioiden tunnistuksen, tilanteen maéaarittelyn, vaikutusten ennustamisen, prosessin
ohjaamisen ja kayttoliittyméatason [41].

4.1.1 Tilannetiedon keruu

Rajoituksista johtuen esiprosessointi on suoritettava jarjestelméan omistajan kontrollissa.
Jarjestelmékohtaisella, nk. Agentti-ohjelmalla (Kuva 13:ssa lyhenne A). Agentin tehtava on
keratd ja tunnistaa oleellinen tieto jarjestelmasta ja sen tilasta. Ohjelma on niin kutsuttu
valiohjelmistokomponentti (middleware), jonka avulla jarjestelman omistajat lahettavat tietoa
tilannekuvajarjestelmaan.
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Agenttilahestymistavan hyvana puolena on eri kohdejarjestelmia yllapitavien ammattilaisten
sitouttaminen. Yllapitajien ammattitaito saadaan hyddynnettyé jo datafuusioprosessin ensim-
maisella tasolla, koska he itse muokkaavat agentin tuottamaan tietoa omasta jarjestelmas-
tdan. Tama lahestymistapa varmistaa myds sen, ettd kohdejarjestelmista siirtyva tieto on
taysin kohdejarjestelméan omistajan hallussa. [42]

Sahko- ja tietoliikenneverkkosimulaattori toimii tilannekuvajarjestelman nakokohdasta kuten
oikea kriittinen infrastruktuuri. Simuloidut komponentit tuottavat agenttien valityksella tilanne-
tietoa, jonka jérjestelméa prosessoi. Jarjestelylld voidaan arvioida tuotetun tilannekuvan seka
ennusteiden laatua.

4.1.2 Riippuvuudet

Riippuvuussuhteet eri infrastruktuureiden valilla ovat lisdantyneet yhteiskunnan digitalisoi-
tumisen ja teollisen internetin myo6ta. Tilannekuvajarjestelman téarkein tehtava on parantaa eri
paatoksentekijéiden tilannetietoisuutta. Useat kayttajat ja ymparistét luovat monia haasteita
tilannekuvan esitystapojen toteuttamiseen. Esimerkiksi kriittisen infrastruktuurin toimijoilla on
hyvin erilaiset lahestymistavat ja prioriteetit jarjestelmien turvaamisesta ja tiedon jakamisesta
toisten toimijoiden kanssa [43]. Liséksi eri paatdksentekijdiden tiedon tarve vaihtelee
yksittédisen toimijan toimintaa koskevista paatoksista aina virkavallan vaatimaan laajemman
kokonaisuuden hahmottamiseen. Siksi tilannekuvaa on pystyttdva tarjoamaan useilla eri
tasoilla tukien niin alhaisen kuin korkean tason paattksentekoa. Tassa tutkimuksessa toimi-
joita ovat kayttétilanteeseen ja pelastustoiminnan johtamiseen osallistuvat tahot, mukaan
lukien sahko- ja tietoliikenneoperaattorit.

Yhteisen riippuvuustietokannan yllapitaminen on valttdmatontd, jotta fuusioprosessi pystyy
rakentamaan riippuvuusverkon infrastruktuurin mallintamista ja analyysia varten (Kuva 12).
Tieto keskinaisista riippuvuuksista tarvitaan, jotta yhden jarjestelmén vikaantumisen vaikutuk-
set muihin jarjestelmiin pystytdan arvioimaan.

Riippuvuustietojen keskitetty tallennus tuo mukanaan haasteita, kuten tiedon nékyvyyden
rajoittamisen ja turvaamisen. Kriittisen infrastruktuurin toiminnan kannalta riippuvuustietojen
salassapito ulkopuolisilta tahoilta on perusteltua, silla vaarissa kasissa sen avulla voidaan
tunnistaa yhteiskunnan kannalta kriittiset solmut, joihin voidaan kohdistaa esimerkiksi kyber-
operaatioita. On liséksi huomioitava, etta eri toimijoiden paasya kaikkien riippuvuussuhteiden
havainnointiin tulisi rajoittaa, jotta yksityisten yritysten toimintaa ei vahingoiteta.
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Kuva 13. Tilannekuvajéarjestelman yleiskuva.

Tilannekuvajarjestelméa perustuu keskindisriippuvuusmalliin, jossa kriittisen infrastruktuurin
jarjestelmien toiminta on kytkoksissa muiden jarjestelmien tuottamiin palveluihin. Ylla
olevassa kuvassa (Kuva 13) vasemmalla on kolme jarjestelmaa: sahkdverkon komponentti,
tukiasema ja sairaala. Vaaleansiniset viivat kuvaavat komponenttien valisia riippuvuussuh-
teita. Tilannekuvajarjestelmén agenttikomponentti on kuvattu oranssilla nelidlla. Keltainen
viiva kuvaa viestinvdlitysta. Agentit valittavat muutokset tilannekuvajarjestelméaéan, jossa
analyysikomponentti tuottaa nykyhetken tilannekuvan sek& pyrkii ennustamaan tilanteen
kehitysta tulevaisuuden suhteen.

4.1.3 Analyysimenetelmét

Analyysikomponentin (Kuva 13) tulee pystya muodostamaan saatujen sensoritietojen
perusteella datafuusiomallin (Kuva 12) JDL-tasoja kaksi (tilanteen maéarittely) ja kolme
(vaikutusten ennustus) vastaavat tulokset. Kriittisen infrastruktuurin keskindisriippuvuuksien
ja komponenttien huomattava maara estavat yksityiskohtaisten ja raskaiden mallien kayton.
Yksityiskohtaiset mallit vaativat paljon laskentatehoa ja yksityiskohtaista tietoa seka
jarjestelman eri komponenttien toiminnasta etta niiden suhteesta muihin komponentteihin ja
jarjestelmiin. Yksityiskohtaisten mallien kaytto paljastaisi lisdksi huomattavan maéaran teknisia
yksityiskohtia jokaisesta kohdejarjestelmasta.

Jotta reaaliaikaista analyysia voidaan tehda, tulee kaytettavan kriittisen infrastruktuurin malli
suunnitella siten, etté vain tilannekuvajarjestelman kannalta oleelliset ominaisuudet laitteis-
tosta sisaltyy malliin. Lisdksi mallin ja kaytettavien analyysimenetelmien tulee toimia myds
vajailla tiedoilla. [44]

Tasséa tutkimuksessa kaytetyn analyysikomponentin toiminta perustuu jarjestelméén syotet-
tyihin riippuvuustietoihin. Liséksi komponenteista tallennetaan tieto, kuinka eri riippuvuuksien
palvelutason heikentyminen vaikuttaa kunkin komponentin toimintaan ja kuinka nopeasti.
Naiden tietojen perusteella analyysikomponentti pyrkii luomaan arvion nykytilasta ja
ennusteen tilanteen kehittymisesta.

Analyysikomponentti kayttda hyoddykseen riippuvuuksista muodostettavaa graafia, jonka
avulla komponenttien muodostamaa riippuvuusverkostoa voidaan kasitella matemaattisilla
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menetelmilla. Komponenttien kayttaytymista suhteessa toisiin komponentteihin mallinnetaan
tilakoneiden avulla. Tama ratkaisu mahdollistaa laajojenkin keskindisriippuvuusverkostojen
mallintamisen ja analysoinnin reaaliaikaisesti. [45]

Tutkimuksessa kéaytetty komponentti- ja riippuvuustietokanta muodostettiin osittain samasta
lahtdaineistosta kuin sahkoé- ja tietoliikenneverkkosimulaattorin malli. Liséksi riippuvuustietoa
keréttiin avoimista lahteistd, kuten Maanmittauslaitoksen maastotietokannasta [46].

Kaytdssa olevassa mallissa on noin 2300 sadhkéverkon komponenttia, jotka on yhdistetty
toisiinsa noin 50000 s&hkdjohtoverkon pisteitd mallintavilla solmuilla (Kuva 14). Liséaksi
mallissa on alueella toimivien operaattoreiden tukiasemat ja mastot. Tietoturvasyista raportin
kuvissa ei esitetd komponentteja eikd niiden valisia loogisia riippuvuussuhteita, vaan kuvat
perustuvat pelkastaan avoimeen aineistoon.

Kuva 14. Padkuvassa tutkimusaineistosta muodostettu tilannekuvajarjestelméan
riippuvuusgraafi. Pikkukuvassa punaiset pisteet ja viivat kuvaavat sahkdasemia, siniset
erotinasemia ja vihreat muuntamoita.

4.1.4 Visualisointi

Jotta kayttajalle voi muodostua tilannetietoisuus, tulee prosessoitu informaatio esittaa tilanne-
kuvajarjestelman kayttajalle siten, ettéd jarjestelméd tukee kayttdjélle asetettua tehtavaa.
Visualisoinnin suunnittelussa tulee ottaa huomioon myods kayttdjan rajoitettu kognitiivinen
suorituskyky, joten turhan informaation esittdmista tulee valttaa. Kayttolittymé&n suunnitte-
lussa hyodynnettiin tehtyjd asiantuntijahaastatteluja, ja niiden pohjalta luotuja vaatimus-
maarittelyita.
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Kuva 15: Kuvankaappaus tilannekuvajarjestelman visualisaatiosta.
Liséksi naytetaan symbolien selite.

Karttandkym& muodostaa tilannekuvajarjestelmén keskeisimman visualisaation. Sen avulla
nahdéaén kaikkien komponenttien ja alueiden palvelutaso. Karttandkyma ei valttdmatta luo
helposti ymmarrettavad nakymaa infrastruktuurien yleisesta tilasta.
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Kuva 16. MPKK:n tutkimuksen kayttoliittyma, joka rakentuu neljasta naytosta.

Ylla olevassa kuvassa (Kuva 16) vasemmanpuoleisimmassa naytdssa esitetaan kayttajalle
kriittisen infrastruktuurin nykytila helposti ymmarrettdvdssd muodossa. Nayttd koostuu
kahdestatoista tilaympyrasta, jotka kuvaavat Lewisin yhtatoista sektoria (ks. Kuva 1) ja yhta
ylimaaraista sektoria muille toimijoille. Jokaisen sektorin kohdalla on kuusiosainen ympyra,
jonka osuudet kuvaavat eri tapahtumaluokkia (Kuva 17). Yleisndkyméassa kayttaja pystyy
my6s maaritthmaén, mitd toimijoita hén haluaa seurata. N&yton tarkoituksena on tarjota
nopeasti informaatiota, toimivatko kaikki sektorit ongelmitta, ja jos ongelmia on ilmennyt,
minka tyyppisistd ongelmista on kyse [47]. Yleistason tilannekuva on myds yksi tarkead
osatekijd Endsleyn tilannetietoisuusteoriassa [48]. Asiantuntijahaastatteluissa ilmeni tarve
myos yleistason tilannekuvanaytdlle (ks. Taulukko 1 ja Taulukko 5).
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Keskimmainen naytté (aikandkyma) on tarkoitettu kayttdjan paanakymaksi. Aikanakymassa
naytetdan perinteisen tapahtumalokin kaltaisesti kaikki kayttoliittymalle lahetetyt tapahtumat,
milla saadaan lisatietoa esim. karttandkyméan tapahtumista. Tdman ominaisuuden asiantun-
tijat nakivat hyodylliseksi haastatteluissa (ks. Taulukko 1). Jotta kayttgja pystyy muodosta-
maan hyvan kuvan kriittisen infrastruktuurin nykytilasta, taytyy hanen ymmartaa jo ilmenneet
tapahtumat, ja tarvittaessa etsid uusiin tapahtumiin liittyvid aiempia tapahtumia. Siksi aika-
nakymassa kayttajalle tarjotaan myods aikajana (Kuva 16), jonka avulla tapahtumien jarjestys
eri toimijoiden kohdalla kdy havainnollisesti ilmi.

Oikeinpuolimmaisin naytto esittda tapahtumien ja toimijoiden maantieteellisen jakautumisen.

Naytdon avulla kayttaja pystyy arvioimaan alueellisia tapahtumia ja niiden laatua. Karttana-
kymavaatimus perustuu asiantuntijahaastatteluihin (ks. Taulukko 1).
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Kuva 17. Yleisndkyma pelastustoimen, sdhkénjakelu- ja tietoliikenneverkkojen tilaympyroista
tilanneluokkineen, jotka perustuvat asiantuntijahaastattelutietoihin (ks. Taulukko 2, Taulukko 3
ja kappale 2.5).

60



5 SAHKO- JA TIETOLIKENNEVERKKOJEN
SIMULOINTI

Kuten edellisessa luvussa on mainittu, sahko- ja tietolikenneverkkosimulaattori (myoh.
verkkosimulaattori) toimii tilannekuvajarjestelméan nakokulmasta kuten oikea kriittinen
infrastruktuuri ja mallintaa sahké- ja tietoliikenneverkkojen toimintaa suurhairion aikana.
Simuloidut komponentit tuottavat agenttien valitykselld tilannetietoa, jonka tilannekuva-
jarjestelma prosessoi. Tilannekuvajarjestelma ja verkkosimulaattori jakavat saman Kkriittisen
infrastruktuurin mallin, joka kuvaa keskinaisriippuvuudet séhko- ja tietoliikenneverkkojen ja
kriittisten kohteiden valilla. Tassa tutkimuksessa malli generoitin VTT:n simulointi- ja
mallinnusohjelmalla eri dataldhteista.

5.1 Infrastruktuurien simulointiymparisto

Hairioskenaarion aikana verkkosimulaattori tuottaa tilannekuvajarjestelman komponenteille
tietoa sekd ennusteita sdhko- ja tietoliikenneverkkojen ja kriittisten kohteiden tilasta [45].
Naiden seka paatoksentekijoiltd saatujen tietojen avulla tilannekuvajarjestelma (ks. kappale
4.1) luo kuvan simuloidun infrastruktuurin tilasta [49]. Tilanne- ja vaikutusanalyysissa havai-
tuista kriittisen infrastruktuurin komponenteista muodostetaan nykyinen, eri kohdejarjes-
telmien muodostama nykytila, jota tdydennetdan riippuvuuksien avulla muodostetulla vaikut-
tavuusennusteella. Tulevaisuuden ennustamisessa hyodynnetdan riippuvuussuhteita eri ta-
soilla, verkkokomponenttien prioriteetteja, varavoiman kestoennusteita seké graafiteoreettisia
menetelmid, joilla tunnistetaan verkon kriittisia solmuja ja ennustaan ongelmien leviamista.
Analyysin tuloksena héirittilanteesta saadaan visuaalinen kuva seka priorisointilistoja, jotka
antavat eri toimijoille paremmat edellytykset ohjata toimintaa niin infrastruktuurin yllapitajan
kuin kayttajankin tasoilla

Simuloinnissa kaytettiin  VTT:lla toteutettua NPT-verkkosimulaattoriohjelmistoa (Network
Planning Tool), joka mahdollistaa matkaviestin- ja sdhkonjakeluverkkojen yksityiskohtaisen
mallintamisen ja tarjoaa mahdollisuuden arvioida mm. teknisten vikojen ja luonnontapah-
tumien, kuten syysmyrskyjen, aiheuttamien sahkodnjakelun keskeytysten vaikutuksia matka-
puhelinverkkoon ja kriittisiin kohteisiin sek& vastavuoroisesti matkapuhelinverkon héirididen
vaikutuksia sahkdverkon ja kriittisten kohteiden etdohjaukseen ja -hallintaan [50]. Verkko-
simulaattorin avulla voidaan analysoida myos yksittaisten vikojen tai tapahtumien vaikutuksia
sekd testata erilaisia vara- ja tilapaisjarjestelyvaihtoehtoja, esim. tietoliikenneratkaisuja
jakelukeskeytysalueella korjaustdiden aikana.

Verkkosimulaattori kehitettiin alun perin matkapuhelinverkkojen peittoaluesuunnitteluun ja
mittauksiin, mutta sen toiminnallisuuksia on myéhemmin laajennettu infrastruktuurien valisten
vuorovaikutusten tarkasteluun soveltuvaksi [51] [52] [53]. Silla on esimerkiksi selvitetty, miten
hyvin matkaviestinverkot sietdvat lyhyitd, keskisuuria ja laajoja sahkodkatkoja, ja millaisin
konkreettisin ja kustannustehokkain toimenpitein matkaviestinverkkojen luotettavuutta ja
toimintavarmuutta voitaisiin parantaa vastaamaan tulevien sdhkoverkkojen tarpeita. Ohei-
sessa kuvassa (Kuva 18) on yleisnakyma verkkosimulaattorista. Kuvassa lampimat varit
edustavat korkeaa vastaanotettua signaalin voimakkuustasoa ja kylméat vastaavasti alhaista
tasoa,
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Kuva 18. Yleisnakyma matkapuhelinverkon peitosta seka sahkéverkon muuntamoista
simulointialueella.

NPT-verkkosimulaattori tukee kolmentyyppisid vika-analyyseja: tilastollisia, historiatietoihin
seké reaaliaikaiseen tietoon perustuvia [51]. Tilastollisessa vika-analyysissa sahkot kytketaan
pois esim. yhdestd tai useammasta lahdostd, sdhkdasemasta, erotinasemasta tai muunta-
mosta. Téllaisen vian syyna voi olla mm. linjalle kaatunut puu tai laitevika. Vastaavalla tavalla
tietoliikenneverkkoon voidaan aiheuttaa tietolikennevikoja. Séhkdvian tapauksessa vian
vaikutusalueella olevien rakennusten ja tukiasemien séhkodnsaanti keskeytyy, ja kohteet
joutuvat toimimaan mahdollisen varavoiman avulla. Historiatietoihin perustuvissa vika-analyy-
seissa simuloidaan aiemmin tapahtuneita suurhirittilanteita kayttamalla apuna muuntamo-
tason vikaraportteja niin séhkdverkon vikaantumisen kuin sen toipumisen mallintamisessa.
Verkkosimulaattori tukee myds reaaliaikaisia simulointeja. Tarkasteltavat vikatapahtumat
voidaan reaaliaikaisesti lukea tietoliikenneyhteyden yli.

NPT-verkkosimulaattorin avulla voidaan
» laskea ja arvioida matkapuhelinverkkojen suorituskykya, mm. peittoa, kapasiteettia,

redundanssia ja tiedonsiirtonopeutta,

* havainnoida toimivien ja toimimattomien tukiasemien maéaria, akuilla olevien
tukiasemien osuuksia ja sijainteja operaattorikohtaisesti,

+ analysoida eri operaattoreiden tarjoamia puhe- tai datapalveluja erilaisilla
paatelaitteiden herkkyystasoilla,

+ analysoida sahkéverkon komponenttien monitorointi- ja etdohjausmahdollisuuksia
(kuinka moni komponentti on vara-akkujen varassa, vastaavasti muuntamot,
sahkdasemat tai erottimet),

« mallintaa myrskytuhojen ja erityyppisten sdhkokatkojen laajuutta ja etenemisté
sahkdverkossa seka niiden vaikutuksia matkapuhelinverkkoihin,

« havainnoida matkapuhelinverkon toimintatason alenemista hairidtilanteessa (esim.
puhe- ja datayhteyksien katkot) ja sen vaikutusta sahkoverkon korjaustyohon ja
normaaliin toimintaan palautumiseen,
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* muodostaa aiempien myrskyjen historiatiedoista (so. sahkéverkon vikaraporteista)
yksityiskohtainen kuva vikaantumisen etenemisesté ja normaaliin toimintaan
palautumisesta,

+ analysoida erilaisten tietoliikenteeseen liittyvien toipumismekanismien vaikutusta
hairidtilanteesta palautumiseen,

« arvioida palvelujen ulkopuolella olevia asukasmaéaria (kuinka moni on ilman
datapalvelua, hatdpuheluita jne.),

« arvioida uusien LTE funktionaalisuuksien kéytettavyytta niin kauko-ohjattavien
sahkdverkkolaitteiden kuin kunnossapitohenkildiden kannalta,

+ mallintaa staattisen ja dynaamisen korjauspriorisoinnin eroja seké ennustaa tilanteen
kehittymistd seuraavien tuntien aikana, jos mitdan ei tehda.

Matkaviestin- ja sahkonjakeluverkkojen valisia riippuvuuksia tutkittaessa lasketaan tukiase-
makohtaisen peittoalue-ennusteen lisédksi myds arvio samanaikaisesti kuuluvien solujen
maarasta eli paallekkaisyydestéd/redundanssista. Tama antaa indikaatiota siita, kuinka monta
tukiasemaa voi millakin alueella lakata toimimasta ennen kuin silla on vaikutusta sahkoéverk-
kokomponenttien ohjaukseen ja monitorointiin, tai toisaalta kentalla toimivien urakoitsijoiden
ja korjaushenkildiden kommunikointiin.

Simuloinnin aikana verkkosimulaattori keréa yksityiskohtaisen tiedon lisaksi myos tilastollista
tietoa ja laskee ennusteita. Kerattavan tiedon maard ja ajankohta maaritelladn parametri-
sointitiedostossa. Oletusarvoisesti tiedot kerataan aina nykyhetkestd, mutta ennusteiden
tapauksessa tilaennuste annetaan maariteltyind ajankohtina esim. 1h, 3h, 4h. Ennusteiden
tarkkuus heikkenee ajan myota. Ennusteissa ei huomioida ulkopuolisten tekijéiden lisavaiku-
tuksia kuten myrskyn aiheuttamia lisavikoja tai ennusteen aikana mahdollisesti tehtyja
korjauksia.

Seuraavassa taulukossa on esitetty monitoroitavia suureita annettuina ajanhetkina. Listan 1.
kohdan muuttujille lasketaan myés ennustearvot.

Monitoroitavat tilatiedot

Ominaisuudet

Kaikki sdhkékomponentit
Sahkbasemat

Etéohjattavat sdhkdasemat
Erottimet

Etéohjattavat erottimet
Muuntamot

Etdohjattavat muuntamot
Tukiasemat (kaikki)
Operaattorikohtaiset tukiasemat
Kriittiset rakennukset
Etéohjattavat kriittiset kohteet
Asukkaat

Rakennukset

Toiminnassa olevien %-osuus
lIman tietoliikennetté olevien %-osuus

Datapalvelualueella olevien ilman s&hkoa olevien
%-osuus

Puhepalvelualueella olevien %-osuus
Hatapuhelupalvelualueella olevien %-osuus
Varavoimalla olevien %-osuus

llIman s&hkoa olevien lukumaéara

lIman tietoliikennettd olevien lukumaéara

liIman hatapuhelupalvelupeittoa olevien lukumaaréa
lIman datapalvelupeittoa olevien lukuméaara

lIman hatédpuhelupalvelupeittoa ja sdhkoa olevien
lukumaara

llIman datapalvelupeittoa ja sdhkoa olevien lukumééara
Varavoimalla olevien lukumé&ara

Kyberhyokkayksen vaikutuksen alla olevien
etaohjattavien maara

Vikatilanne (vain nykyhetki)

Aktiivisena olevien vikojen maara
Kumulatiivinen tieto kéasitellyista vioista
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5.2 Tietoliikenneverkot ja niiden palveluiden mallintaminen

Simulointien lahtékohtana ovat mahdollisimman tarkat mallit sahké- ja tietoliikenneverkoista
seka kriittisistd kohteista. Tietoliikenneverkkojen osalta mallinnus keskittyi matkapuhelin-
verkko-osaan, koska se on séaaltein ja sen rakennetta on mahdollista mallintaa ajoneuvomit-
tausten ja Maanmittauslaitoksen mastotietojen avulla. Siirtoverkon osalta tietoliikennemalliin
on mallinnettu mikrolinkkiyhteyksid, joiden avulla ylatukiasema voi kerata tai jakaa tietoa
siihnen kytkettyihin alitukiasemiin. Tekninen tai s&hkonsyottohairido yldasemassa estéa
alitukiasemien toiminnan. Muut osat runko- ja siirtoverkosta oletetaan olevaa séévarmaa eli
maakaapeloitua. Tietolikenneverkkojen osalta mallinnuksessa on rajoituttu 2G/3G/4G-
verkkoihin. Esimerkiksi tdhtimaisten radiomodeemiyhteyksien mallintaminen ja simulointi olisi
mahdollista, mutta tarvittavaa tietoa niiden kaytdsta kohdealueella ei ollut.

Mallin luonti

Mittaukset

Suorituskyvyn
arviointi

Hairiotilanteiden
simulointi

Kuva 19. Sahko- ja tietoliikenneverkkojen mallinnus-, mittaus- ja analysointiprosessi simulointi-
ymparistossa

5.2.1 Matkapuhelinverkkojen mittaukset

Tietoliikenneverkkomallin rakentamiseksi suoritettiin Raaseporin alueella kevaalla 2016 kent-
tdmittaukset kaikkien operaattoreiden verkoissa kaikilla eri teknologioilla ja taajuusalueilla
(GSM 900/1800, UMTS 900/2100, LTE 900/1800/3600). Mittaukset suoritettiin Nemo Outdoor
-mittausjarjestelméalla tekemalla jokaiselle operaattorille erilliset ajomittaukset ja allokoimalla
jokaiselle eri teknologialle (GSM, UMTS ja LTE) oma mittauspaatelaite. Mittaustulosten ja
Maanmittauslaitoksen mastotietokannan avulla luotiin simuloinnissa kaytettava tietoliikenne-
verkkomalli. Peittoalue-ennusteiden avulla maariteltin tukiasemien korkeus, lahetysteho,
antennisuunta ja peittoalue vastaamaan mahdollisimman hyvin mitattuja arvoja. Kaikkia
tukiasemapaikkoja ei l6ytynyt Maanmittauslaitoksen aineistosta, joten mittaustulosten
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pohjalta kehitettiin laskentamenetelmd, jolla puuttuvat tukiasemat voidaan tunnistaa ja
sijaintipaikalle saadaan ennuste. Ennusteen validoinnissa kaytettiin apuna ajomittaustuloksia
ja etenemismalleilla laskettuja signaalin voimakkuusennusteita. Tukiasemien peittoalueet
optimoitiin ajomittausten avulla parametrisoimalla alueen ymparistbominaisuuksia seké
yksittaisten tukiasemien korkeuksia. Optimoinnissa hyddynnettiin maaston korkeusaineistoa
sekd maankayttttietoja ja optimoinnilla parannettin mittausten ja peittoalue-ennusteiden
vastaavuutta. Simulointeihin ei sisallytetty kaupunkien tai taajamien piko- tai mikrosoluja.

Simuloinnissa kaytetyt tiedot eivat ole niin tarkkoja kuin mihin teleoperaattoreilta saatavilla
tiedoilla péaastaisiin, mutta ne antavat riittdvan tarkan kuvan matkapuhelinverkkojen
kayttaytymisesta ja saatavuudesta suurhairion aikana. Kenttamittaukset antavat tarkan tiedon
mittauspaivéand matkapuhelinverkoissa vallitsevasta tilanteesta. Pidemman aikavélin tilanne
saattaa kuitenkin poiketa tastd, jos matkapuhelinverkkoa on muutettu, verkon parametreja
(mm. antennisuunnat, lahetystehot) saadetty tai mittauspaivind on ollut toimimattomia
tukiasemia. Mallinnusvirheet ovat kaupunkialueella harvaanasuttua aluetta suuremmat, koska
matkapuhelinverkon kausittaista sdatéa tehddadn enemman juuri kaupunkialueella. Peitto-
alueiden laskennassa ei mydskaan huomioida rakennusten aiheuttamaa lisdvaimennusta
eika kaikista kaupunkitukiasemista ollut saatavissa tarkkaa paikkatietoa. Tasta syysta osa
tukiasemista, etenkin kaupunkialueella, on jouduttu lisddmaan malliin jalkikateen mitattujen
signaalin voimakkuuksien ja peittoalueprofiilien perusteella. Tamé ei ole analyysin kannalta
merkittavd ongelma, koska kaupunkien keskustat eivat ole myrskyissa riskikohteita.
Tukiasemat ovat kaupunkialueella suurelta osin maakaapeloidussa sahkdverkossa, tieto-
likenneyhteydet ovat kuitujen paassa ja tukiasemalaitteistot ovat suojassa kaatuvilta puilta.
Matkapuhelinverkkojen vastaavuus todelliseen tilanteeseen hajaseutualueella voidaan
olettaa olevan varsin tarkka.

Simuloinnissa tukiasemaverkon rakenne ja kaytetyt teknologiat olivat paateltavissa
paatelaitemittausten avulla. Suurempi haaste oli maaritella sekéa sahkoverkon etta kriittisten
kohteiden tietoliikennekyky. Paatelaitteiden osalta tuli madritella paatelaitteen tukemat tekno-
logiat, yksi tai useampi operaattori, kuitu vai langaton tietoliikenneyhteys seka tietoliikenne-
laitteen akun kestot.

5.2.2 Tietoliikennepalveluiden mallintaminen

Erilaiset palvelut asettavat tietoliikenteelle erilaisia teknologia- ja laatuvaatimuksia, jotka
simuloinnissa on aina huomioitava. Simuloitavalla alueella on erityyppisia paatelaitteita kuten
kdnnyko6ita tai etdohjattavia laitteita, jotka toimivat joko kuitu tai mobiiliyhteyksilla.
Simulaattorissa ei ollut tarkoitus suoraan tarkastella yleispalvelulaajakaistan laatu- tai kapasi-
teettivaatimuksia vaan rajoituttin  hatdpuhelupalveluiden ja sellaisten datapalveluiden
varmistamiseen, joita todennakdisimmin priorisoidaan suurvikatilanteessa. Tietoliikenne-
verkon kaapelointitietoja hyddynnettiin sek& kriittisten kohteiden etta etahallittavien s&hko-
verkkokomponenttien ilma- ja maakaapeliosuuksia maariteltaessa.

Datam&arat kasvavat samalla vauhdilla kuin operaattoreiden kapasiteetti verkkotekno-
logioiden kehittyessd. Skenaariossamme ei ollut tarkoitus tutkia tietoliikenteen laatua tai
ruuhkautumista vaan puhe- ja datapalvelujen saatavuutta myrskyn aikana. Simuloinneissa
tulevien vuosien digitalisoituminen huomioitiin kasvattamalla kotitalouksien merkitysta seka
lisaamalla M2M-kommunikaatiota kéayttavien laitteiden mé&araa seka sahkoverkon etta
kriittisten kohteiden puolella.

Etdohjauksen kayttd edellyttad, ettd komponenttiin on tietoliikenneyhteys, joka voi olla joko
kuitu- tai mobiiliyhteys. Kuituyhteys kasittdad niin valokuitu-, pari- ja koaksiaalikaapel
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yhteydet. Kaupunkialueella kohteet ovat paasaantodisesti kaapeliyhteyden paassa. Laajakais-
tapalveluiden siirtokapasiteettiin ei mallinnuksessa otettu kantaa. Lahtokohtana oli, etté
kaapeliyhteys tayttda datanopeusvaatimukset. Mobiiliyhteyden mallintaminen sen sijaan vaati
yksityiskohtaisempaa tietoa siitd, mitd teknologioita tietolikennelaite tukee (GSM, UMTS ja
LTE) ja onko kaytéssa yksi vai useampi SIM-kortti vai tulevaisuudessa mahdollisesti jopa
monioperaattori-SIM-Kkortti. Paatelaitteiden toimintaedellytysten arvioimiseksi oli maariteltava
myds etaohjauksessa kaytettdvien paatelaitteiden tukemat teknologiat seka operaattorit.
Tahan kaytettin sek& asiantuntijahaastatteluista saatuja tietoja ettd markkinatietoihin
perustuvia arvioita mm. eri operaattoreiden laitteiden osuuksista ja Kiinteistdjen laajakaistan
kaytosta. Hairidtilanteessa etdohjattavuuteen vaikuttaa merkittavasti tietoliikennelaitteen
varavoiman kesto, jonka pituus riippuu sédhkékomponentin téarkeystasosta seka sijainnista.
Simuloinnissa etdohjaukseen kaytettavien tietoliikennelaitteiden varavoiman kesto asetettiin
vaihtelemaan 0 tunnista (etamonitoroitu muuntamo) aina 10 tuntiin asti (sdhkéasemat).

Data- ja puhepalvelualueen koko riippuu paatelaitteiden suorituskyvysta. Puhe- ja datapalve-
lualueiden ennustamisessa kaytettiin vastaanotetun signaalin voimakkuustasoja, jotka
mahdollistavat hyvatasoisen puhe- ja datapalvelun. Simuloinnissa kaytettiin tyypillisia
kenttamittausarvoja korkeampia kynnysarvoja, koska etdhallittavien laitteiden ja ihmisten
oletetaan kayttavan palveluja myos sisatiloista. Rakennusten aiheuttamia lisdvaimennusten
mallintamiseen ei ollut kaytettavissé 3D-rakennustietoa. Peittoalue-ennusteet laskettiin ulko-
tilapeittona asettaen sisatilakayttéa varten linkkibudjettilaskelmiin korkeammat marginaalit.
Laskennassa kéaytettin samoja kynnysarvoja kuin European Communications Engineering
Oy:n tekemassa matkapuhelinverkkojen kuuluvuustutkimuksessa [54].

Kuva 20 havainnollistaa eri varein esimerkin hatdpuheluiden- ja datapalveluiden palvelu-
alueista. Karttapohjalla on esitetty myds sahkonjakeluverkko.

e

Kuva 20. Esimerkit mallinnetuista puhe- ja datapalvelualueista.

Simuloinnissa testattiin myos lahestymistapaa, jossa etaohjattavan sahkoéverkon komponen-
tin teknologia- ja operaattori maaraytyvat parhaimman peittoalue-ennusteen mukaan.
Todellisuudessa tilanne ei ole nain optimaalinen ja siksi analyysissd paadyttiin kayttamaan
tilastollisia todennakoisyyksia operaattoriosuuksien mukaisesti.

5.2.3 Tietoliikenneverkon hairidtilanteet

Tietoliikenneverkon héiridtilanteiden simulointi edellyttdd myds sahkokatkoissa kaytettavien
akkujen seka tietolikennekomponentteihin tulevien laitevikojen mallinnusta sahkdnsyoton
mallintamisen liséksi. Simuloinneissa asetettiin tukiasemapaikkojen akkujen kestot Viestinta-
viraston 54 b sdadoksen [29] ja haastattelujen pohjalta seuraavan taulukon mukaisesti.
Akkujen kesto laskettiin hatdpuhelualueella olevien kayttdjien maaran sekd operaattorin
markkinaosuuden perusteella. GSM- ja UMTS-verkoissa tukiaseman akkujen kestoksi
asetettiin minimissaan 3 tuntia. LTE-tukiasemien akkujen kestoksi maariteltiin 15 min, koska
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ne kytketddn hairidtilanteessa ensimmaiseksi pois péaalta. Talldin muiden teknologioiden
osalta akkujen kestoa saadaan pidennettyd ja vahemman tarke&déa dataliikennetté rajoitettua.
Toiminnolla priorisoidaan hatapuheluja, jotka menevat GSM/UMTS-verkon kautta.

Taulukko 19. Viestintaverkoissa esiintyvien hairiéiden todennékdisyydet ja korjausajat.

Luokka | Korjausajat Varavoima Akun kesto
simuloinneissa
1 Tukiasemapaikka, Kéayttaa kiinteda varavoimalaitosta. Aareton
joka vaikuttaa Myrskytilanteissa séhkdnsyottd on

suuruusluokaltaan = varmistettu.
200 000 kayttajan
yleiseen

puhelinpalveluun

2 Tukiasemapaikka, Kéayttaa kiinteda varavoimalaitosta Aareton
joka vaikuttaa tai kaytettavissa olevaa siirrettavaa
suuruusluokaltaan = varavoimalaitosta. Myrskytilanteissa
50 000 kayttajan sahkonsyottd on varmistettu.
yleiseen
puhelinpalveluun

3 Tukiasemapaikka, Siirrettavan varavoimalaitoksen 12 tuntia
joka vaikuttaa litdntdmahdollisuus, jos
suuruusluokaltaan = varavoimalaitoksen kaytté on
1000 kayttajan kohteessa mahdollista.
yleiseen 2 12 tuntia
puhelinpalveluun

4 Tukiasemapaikka, Siirrettavan varavoimalaitoksen 6 tuntia
joka vaikuttaa litAntdmahdollisuus, jos

suuruusluokaltaan = varavoimalaitoksen kayttd on
250 kayttajan yleiseen | kohteessa mahdollista

puhelinpalveluun > 6 tuntia

5 Muut > 4 tuntia vahintaan 30 %:lla 4 tuntia 30 % taajama-
taajaman ulkopuolella sijaitsevista alueen ulkopuolella
tukiasemista, olevissa tukiasema-
> 2 tuntia, jos tukiasema on paikoissa, joissa useampi
taajamassa sijaitseva operaattori jakaa maston,
kiinteistotukiasema, 3 tuntia kaupunkialueen ja
> 15 minuuttia, jos tukiasema on taajama-alueen
LTE-verkon tukiasema. tukiasemissa,

15 min LTE-tukiasemissa

Haastatteluissa kavi ilmi, ettd operaattorit saattavat varustaa joitakin téarkeimpia laitetilojaan
vaatimuksia jareammilla akuilla, mitd ei simuloinneissa pystytty huomioimaan kuten ei
mydskéédn varavoiman toimittamista (tielle kaatuneet puut voivat merkittdvasti hidastaa
laitteiston toimittamista kohteeseen). Mallinnettua suurempi akkujen maara ei kuitenkaan ole
oletettavaa kohoavien kustannusten vuoksi.

Tukiasemien toimintavarmuus ei yksistaan riipu akkuvarmistuksesta. Tietoliikenneverkossa
syntyy myrskyn yhteydessa myds muun tyypista vikaantumista. Niitd aiheutuu joko suoraan
luonnonilmidsta tai valillisesti sGhkokatkon aiheuttamasta laite- tai ohjelmistoviasta. Simuloin-
tia varten arvioit naille vikamaarille ja keskimaardisille korjausajoille asetettiin Viestintaviras-
ton vikatilastoista [55]. Vaikka simuloinneissa kaytetyt korjausajat ovat vuoden 2013 tilastojen
mukaiset, vuoden 2015 katsauksessa on maininta, ettd kaikkien toimivuushéairididen maaran
voidaan katsoa pysyneen karkeasti samalla tasolla viime vuosina.
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Taulukko 20. Viestintéaverkoissa esiintyvien hairiéiden todennékdisyydet ja korjausajat.

Korjausajat Todenn&kdisyys
alle6 h 30 %

6 h—alle12h 6 %

12h—-alle 48 h 35%

48 h —alle 168 h 22 %

168 h — alle 504 h 5%

504 h tai yli 2%

Myrskytilanteessa salamien aiheuttamat laiteviat ovat todennékdisin vikaldhde. Kaupunkiver-
kot suunnitellaan kapasiteettipohjaisesti, joten yksittaisen tukiaseman vikaantuminen pudot-
taa vdliaikaisesti verkon kapasiteettia, mutta harvoin estda koko tietoliikenteen. Harvaan-
asutuilla alueilla tilanne on toisin, kun verkkosuunnittelu on paasaantoéisesti peittopohjaista.
Talloin yksittdiselld ja muutamalla makrotukiasemalla on huomattavasti suurempi vaikutus
tietolikenneyhteyksiin.

5.3 Sahkoénjakeluverkon mallintaminen

Sahkoverkosta mallinnettiin  keskijanniteverkkoon kuuluvat sahkbéasemat, erotinasemat,
muuntamot seka ilma- ja maajohdot. Sahkdéverkon komponenteilla on erilaisia ominaisuuksia,
joista tarkeimmat ovat liitynnat muihin sdhkdverkkokomponentteihin, johdintyyppi (ilma vai
maa), prioriteetti ja seka etdohjattavuuskyky. Simulointia varten sédhkdnjakeluverkon malli
rakennettiin yhdistamalla Maanmittauslaitoksen avointa aineistoa energiayhtion Hannu-
Tapani-myrskyyn liittyvaan aineistoon. Myrskyaineistossa on vikojen alku- ja loppuaikojen
liséksi laitekoodeja, joiden perusteella mallinnettiin séhkdverkon kytkentdja. Séahkojakelu-
verkkomallin rakentaminen Maanmittauslaitoksen avoimesta aineistosta vaati merkittavasti
ty6ta vaikka karttanaytélla sahkdlinjojen reitit ovatkin yksityiskohtaisesti esitetty. Aineistossa
sahkolinjat on mallinnettu viivajoukkona, jossa esiintyi epdjatkuvuuskohtia esim. maakaape-
loinnista ja aineistovirheistad johtuen. Lisaksi esitystapa ei ota kantaa linjajohtojen maaraan
sahkotolpissa tai niiden reitittymiseen solmukohdissa (sédhkdasema tai erotin). Riittavan
tarkan sahkoverkkomallin luonti vaati myrskyvika-aineiston kayton, jotta reititykset sahkdase-
milta aina muuntamoille asti saatiin maariteltya. Reititysalgoritmien kayton myéta sahkoverk-
komalliin saatiin toteutettua dynaaminen reititys, jonka avulla sahkoverkon reititystd on
mahdollista muuttaa kesken simuloinnin. Toiminnallisuutta voidaan kayttda vikaantuneiden
alueiden automaattisen tai manuaalisen eristamisen simulointiin korjaustdiden aikana. Tata
piirrettd ei hyddynnetty myrskysimuloinneissa, koska myrskyvika-aineisto ei siséltanyt tietoa
reititysmuutoksista. Uudelleenkytkentdjen realistinen mallintaminen olisi vaatinut yksityiskoh-
taista tietoa erotinasemien ohjausjarjestelmilta.

5.3.1 Saavarma sahkoverkko

Sahkoverkon maakaapelointi pienentdd merkittavasti sddolosuhteista aiheutuneita vikoja.
Maakaapeloinnin mallintamisessa lahdettiin liikkeelle Maanmittauslaitoksen avoimesta aineis-
tosta, jossa on mm. tietoa ilmajohtojen ja merikaapeleiden reiteista. Aineisto ei sisalla tietoja
kaupunki- tai taajama-alueiden maakaapeloinneista vaan niiden osalta muuntamoiden ja
erotinasemien liittdminen sahkodverkkoon tehtiin ohjelmallisesti. Maakaapeloinnin maaréa
Maanmittauslaitoksen aineiston pohjalta oli vajaat 8 %:ia. Energiateollisuuden 2014 selvityk-
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sesta laskemalla keskimaarainen kaapelointiaste Suomessa on noin 20 % johtokilometreista.
Raaseporin alueella osuus oletetaan olevan hiukan korkeampi. Maankayttéluokitustietojen
pohjalta kohdealueen maakaapelointia kasvatettiin priorisoimalla metsaalueiden kulkevien
avojohtojen kaapelointia. Toisaalta osa avoimista peltoalueista jatettiin sadvarmoina avojoh-
dolle. Avoimista alueista maakaapeloiduksi maariteltin 10 % ja metsaalueista 40 %. Nailla
arvoilla paastiin Energiateollisuuden ilmoittamiin keskimaéraisiin maakaapeliosuuksiin tarkas-
telualueella. Maakaapelointi tapahtuu simulaattorissa aina sdhkdasemasta alaspain, jolloin
avojohto-osuudet jaavat verkon reunoille eli alueille, jossa simulointialueella on etup&éssa
harvaa asutusta tai kesdmokkeja ja vahemman kriittisia kohteita.

Vuoden 2030 skenaariossa tavoitekaapelointiprosentiksi asetettiin 65 %. Tavoiteprosenttiin
paastiin kaapeloimalla kaupunki-, metsa- ja avo-alueita. Kaapelointi voidaan tehda joko
verkko-, sdhkdasema- tai linjalahtotasolla.

5.3.2 Sahkoverkkojen viat

Energiateollisuuden vuoden 2014 keraamien tilastojen [56] perusteella kaupunkialueella
myrskysta johtuvat vikaantumiset ovat vahaisid. Maaseudulla tilanne on toinen. Luonnon-
ilmiét ovat suurin vikojen aiheuttaja etenkin muuntamoiden ja avojohtojen osalta. Sahkdverk-
kovikojen mallintamisessa kaytettiin data-aineistona vuoden 2011 Hannu-Tapani- myrskyn
muuntamotason vikatietoja. Tietoja muokattiin vastaamaan vuoden 2016 ja 2030 tilanteita.
Aineisto sisaltda luonnonilmiostd ja teknisista syista aiheutuneet viat. Simuloinneissa
keskityttiin tarkastelemaan vikatapahtumia muuntamo- ja séhkdlinjatasolla. Vuoden 2016 ja
2030 simuloinneissa maakaapeloiduilla alueilla vikojen méaaraa pudotettiin vastaamaan
maakaapeloinnin keskimadraisia laitevikatodennakdisyyksid ja avojohtoalueilla kaytettiin
vikatietoja sellaisenaan. Laitevikojen osalta simuloinneissa kaytettiin vuoden 2016 ja 2030
osalta samoja todennakdaisyyksia.

5.4 Kiriittiset kohteet

Kriittisten kohteiden ja kiinteistdjen mallintamisessa hyoédynnettiin Maanmittauslaitoksen ja
SYKE:n avointa aineistoa seka erikseen hankittua Kiinteistotietoaineistoa. Tietojen avulla
kohdealueella olevat kiinteistot, joissa on sahkdliittyma ja jotka ovat vakinaisessa asumis-,
toimitila- tai tuotantokaytdssa, liitettiin séhkdverkon muuntamoihin. Seuraavassa kuvassa on
esitetty alueella olevat simulointimalleihin siséllytetyt kiinteistt. Alueen kriittiset kohteet
valittin rakennusaineistosta kayttéluokituksen perusteella keskittyen pelastustoimen ja
kuntien kannalta kriittisiin kiinteist6ihin.
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Kuva 21. Simuloinneissa kaytetyt tarkastelualueen kiinteistot.

Suurhairittilanteessa toiminta kriittisissa kohteissa riippuu sdhkén saannista ja tietoliikenteen
toimivuudesta. Simuloinneissa sahkon saanti iiman varavoimaa olevaan kiinteistdon asetettiin
riippuvaksi sit palvelevan muuntamon tilasta. Varageneraattoreilla ja omatuotannolla varus-
tetut Kiinteistdt merkittin energiaomavaraisiksi, jolloin sadhkodkatkoksilla ei ollut vaikutusta
niiden toimintaan. Tietoliikenteen osalta rakennuksiin liittyy yleensa tietoliikenteen tyyppitieto
(kuitu tai matkapuhelinyhteys), tietoliikennelaitteiden akkuvarmistusten kestot seka tukiase-
malta lasketun peiton tila. Peittoalue riippuu tietoliikennelaitteen tukemista teknologioista
sekéa palvelevasta operaattorista seka siita onko kiinteistolla yksi SIM-kortti, useampia SIM-
kortteja vai monioperaattori-SIM-kortti kaytdéssa. Simuloinneissa matkapuhelinyhteyksien
merkitystd painotettiin, koska suurhairittilanteessa sekd vaestd ettd korjaushenkilostod
kayttavat matkapuhelinyhteyksia hatapuheluihin ja kriittiseen datasiirtoon. Etenkin harvaan
asutuilla alueilla matkapuhelinverkon kayttdé korostuu. Myrskysimuloinneissa seurattiin
jokaisen kohteen (sdhkéverkon komponentti, rakennus, tukiasema jne.) sdhkonsaantia,
tietolikenneyhteyksia, akkutilaa ja peittoalueen kehittymista. Poikkeuksena normaaleihin
kaupunkialueen peittoaluelaskentoihin, peittoalueiden laskennassa ei kaytetty rakennetuilla
alueella 3D-rakennusaineistoa. Vaikutukset huomioitiin optimoimalla peittoalueita ajomittauk-
silla (rakennusten ulkotilavaikutus) sekd asettamalla korkeammat kynnysarvot puhe- ja
datapalvelualueille (rakennusten sisétilavaikutus). Hairididen vaikuttavuutta vaestéon arvioi-
tiin kiinteistéjen asukasmaarien avulla. Asukasmaéarat eivat kuitenkaan yksistdaéan kuvaa
vaikuttavuutta riittdvasti, koska kriittisissa kohteissa mm. vesilaitoksissa, sairaaloissa,
kouluissa ja palvelutaloissa ei ole vakituista asutusta. Tasta syysta héairididen vaikuttavuuden
arvioinnissa huomioitiin myos rakennusten prioriteettiluokat.

5.5 Priorisointi ja vikojen kasittely

Sahko- ja tietoliikenneverkkojen komponenttien seka Kkiinteistdjen korjausprioriteetti riippuu
kyseisen infrastruktuurin haltijan maarittelyista. Tietoliikenteen osalta prioriteettiarvot ovat 1-5
ja korkeimman tason ollessa 1. Tukiasemamastojen prioriteettiin vaikuttaa se, onko tukiase-
ma taajama-alueella vai sen ulkopuolella, onko tukiasemamastossa useamman operaattorin
tukiasemia, onko mastossa mikrolinkkeja, joilla tukiasemamasto on yhteydesséa ala-asemiin
ja mikad on kayttdjien maard tukiaseman hatédpuhe- ja datapalvelualueella. Simuloinneissa
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kayttdjamaara laskettiin operaattorin markkinaosuuden sekd hatdpuhealueella vakinaisesti
asuvien kayttajien maarasta. Prioriteetin maarittelyssa ei huomioitu LTE-tukiasemia, koska ne
kytketdan pois paalta hyvin pian sahkokatkoksen alkaessa (15 min).

Prioriteetti Ehto

1 kayttajia = 200000

2 kayttajia = 50000 tai kaikkien operaattoreiden mastopaikka

3 kayttajia 2 1000 tai kahden operaattorin maastopaikka tai tukiasemalla
on mikrolinkkeja

4 kayttajia >= 250

5 Kaikki muut

Sahkoverkon korjaustdiden priorisointi vaihtelee sahkoyhtidittain. Yleisesti ottaen sahkoyhtio
priorisoi toimintakyvyn turvaavia kohteita, yhteiskunnallisesti kriittisi& kohteita (kuten sairaalat,
vedenottamot, jatevesipumppaamot ja VIRVE-tukiasemat) seké alueita, joilla on mahdollista
palauttaa nopeasti sdhkot suurelle maarélle asiakkaita tai kohteita, joissa sahkottomyys
johtaa suuriin taloudellisiin menetyksiin [57]. Kaytannon tilanteissa tapahtuva keski- ja
pienjanniteverkon vikojen priorisointi ja suurh&irion korjauksen eteneminen on kuvattu
lahteessa [57] ja Elenian kehityskohteet vikojen priorisoinnin suhteen l|ahteessa [27].
Simuloinneissa sdhkbéverkon komponenttien priorisoinnin toteutus oli erilainen vuoden 2016
ja 2030 skenaarioiden osalta, joten on kuvattu tarkemmin seuraavassa luvussa kunkin
skenaarion sahkodverkkoinfrastruktuurin kuvauksen yhteydessa.

Simuloinneissa kiinteistdjen ja kriittisten kohteiden priorisointiin kéytettiin Raaseporin asukas-
ja rakennustietoja. Prioriteettimaaritykset pohjautuivat rakennusten kayttéluokitustietoihin,
joiden arvoasteikoksi maariteltiin 1-7 ylimman prioriteetin ollessa 1. Rakennusten luokittelu
on esitetty tarkemmin litteessé 1 olevassa taulukossa. Kriittisiksi kohteiksi valittiin prioriteettia
4 korkeammat kohteet. Varavoiman kesto seka tietolikennetyyppi asetettiin kriittisissa
kohteissa kohteen prioriteetin perusteella.

Sahkoverkon vikojen korjausaikojen ennustamisessa kaytettin Hannu-Tapani-myrskyn
vikakestotilastoja seka Energiateollisuuden julkaisemia keskimaaraisia vikakestotilastoja [56].
Sahko- ja tietolikenneverkkosimulaattoriin ei toteutettu vikojen optimaalista korjausta,
kenttéresurssien ohjausta ja hallintaa vaan simuloinneissa kéaytettiin suoraan hyvéksi sahko-
yhtién Hannu-Tapani-myrskyn vika-aineistoa seka data-analyysia.

Vika-aineiston tarkastelussa hyddynnettiin sdhkoyhtion omaa jasentelyd myrskyn eri
vaiheista, eri vaiheiden aktiivisista toimijoista sek& Kkorjattavista vioista. Myrskyntilanteen
ensimmaiset viankorjaukset ovat tyypillisesti kayttékeskuspainotteisia vian rajauksia tai
kaikkein kriittisimpien kohteiden korjausta. Taté seuraa kenttékorjausten vaihe, joka etenee
vikojen priorisoinnin ja resurssien mukaisesti. Data-analyysissé Hannu-Tapani-myrskyn
vikadata luokiteltiin neljaén eri luokkaan vian todellisen korjaushetken perusteella:

e automaatiokorjaukset (kayttokeskuspainotteiset korjaukset),

e priorisoidut korjaukset (sdhkoverkon komponenttien priorisoidut korjaukset),

¢ uudelleenkytkennat (korjaustdihin liittyvd uudelleenkytkenta tms.) seka

e muut korjaukset

Hannu-Tapani-myrskyn vikataltioinneissa viat esiintyvat muuntamotason vikaviesteina eli
yksittainen vikatapahtuma on synnyttdnyt omat vikatapahtumat vikaantuneen kohdan alla
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oleville muuntamoille. Ennen simulointia samaan vikatapahtumaan liittyvat vikaviestit pyrittiin
tunnistamaan Klusteroimalla vikaviestit linjalahdon sekd vian alku- ja p&attymishetken
mukaan. Kaikille klusterin vikaviesteille maaritellaédn yhteiset vikakesto- ja prioriteettiarvot.
Vikaviestien Kklusterointi on yksinkertaistus ratkaisusta, jossa sahkdverkon rakenteen
perusteella rakennettaisiin vikaviesteistd my6s hierarkkinen vikatapahtumapuu, jossa vain
ylimman tason viestit valitetdédn simulaattorille. Namé vikatapahtumat itsessaén aiheuttavat
vikojen eskaloitumisen simulaattorin sahko-, tietoliikenne- ja kriittisissa kohteissa. Nykyisessa
toteutuksessa vikaviesteja lahetddn huomattavasti enemméan muuntamotasolla. N&in ollen
yksittéisen vikaviestin vaikutus hairion eskaloitumiseen on paikallinen, mutta suuri viestien
maara varmistaa saman lopputuleman. Vuoden 2016 skenaarion simuloinnissa kaytettiin
alkuperdisia vikaviestien alku- ja paéttymistietoja ottaen huomioon kasvaneen maakaape-
lointiasteen vaikutus. Tulevaisuusskenaarion simuloinnissa vian péaattymisajankohtaan
vaikuttivat yleinen vikapaikannuksen nopeutuminen, automaation lisdéantyminen seké tilanne-
kuvajarjestelman toimittamat korjauspriorisointilistat.

Tietoliikenneverkon ja kriittisten rakennusten osalta tarkkoja vikatietoja ei ollut saatavissa,
joten simuloinneissa tietoliikenneverkon ja Kkriittisten kohteiden vikatapahtumat johdettiin
sahkodverkon vikatapahtumista ottamalla huomioon akkujen kestot sekd generoimalla
tilastotietojen pohjalta my6s myrskysta aiheutuneita laitevikoja. Laitevika voi johtua joko siita,
ettd tietoliikennelaite vioittuu suoraan myrskystd (tuuli tai kaatunut puu) tai valillisesti
jannitepiikistd ja ohjelmisto-ongelmasta niin, ettei se ei kaynnisty sahkéjen palautuessa.
Naiden mallintamisessa kaytettiin Ficoran tietoliikennelaitevikatilastoja [55]. Hybridivika-
skenaarioon sisaltyi myrskyn lisédksi myos paikallinen kyberhyokkays, jonka voidaan olettaa
kohdistuvan joko sahko- tai tietoliikenneverkkoon. Haastattelujen perusteella hyokkays
matkapuhelinverkon tukiasemiin ei ollut kovin kriittinen, koska yksittdisen tukiaseman kautta
vaikutusmahdollisuudet ovat varsin pienet ja tukiasemaan Kiinnittyneeltd haittalaitteelta
voidaan evatd paasy verkkoon varsin nopeasti. Merkittadvampanad ongelmana pidettiin
kyberhyokkaystd etdohjattaviin séhkdverkon komponentteihin. Sahkdasemat on hyvin
tietosuojattuja, joten mahdollinen hyokkays kohdistuu todennékdisimmin vahemmaén
suojattuihin komponentteihin kuten etéohjattaviin erotinasemiin. Tulevaisuuden skenaariossa
simuloitiin tata tapausta, jossa joukko erotinasemia joutuu kyberhyokkayksen kohteeksi, mika
estaa sahkosiirron erotinasemasta alaspain.

Edella mainituista syista simuloinneissa esiintyi paallekkaisia vikatapahtumia, jotka voivat olla
tietoturva-, sahkoverkko- tai tietoliikennevikoja ja ne voivat kohdistua suoraan verkko-
komponenttiin itseensa tai muihin verkkokomponentteihin, joiden toiminnasta ko. komponentti
on riippuvainen. Ohjelmistototeutuksessa noudatettiin periaatetta, jonka mukaan komponentti
on toiminnassa vain jos se itse ja tietorakenteessa sen ylapuolella olevat komponentit ovat
toimintakunnossa. Vikojen suhteen seurattiin oliko kyseessd muiden komponenttien
kybervika, oma kybervika, muiden komponenttien sahkodvika, oma sahkdvika, muiden
komponenttien tietoliikennevika, oma tietoliikennevika tai tietoliikenneakun loppuminen.
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6 INFRASTRUKTUURIMALLIT JA
HAIRIOSKENAARIOT

6.1 Nykytilanteen infrastruktuurimalli

Nykytilanteen infrastruktuurimalli luotiin  yhdistamalla asiantuntijahaastattelujen, avoimen
datan ja kenttamittausten tuloksia. Naista tiedoista muodostettiin sahkéverkko-, tietoliiken-
neverkko-, rakennus- ja vaestomalli seké 3D-korkeusmalli. Malli toteutettiin siten, ettéd se
tayttaa tilannekuvajérjestelman kaksi ensimmaéistéd vaatimusta: a) Sen tulee tarjota hyva
kasitys kaikista kriittiseen infrastruktuuriin sisaltyvistd komponenteista ja niiden valisista
riippuvuuksista ja b) Sen tulee tarjota mahdollisimman tarkka ymmarrys nykytilanteesta.

Sahkdverkkomalli luotiin avoimesta aineistosta taydentden sitd Carunan Raasepori-alueen
sahkonverkkotiedoilla ja Hannu-Tapani-myrskyn vikaraporteilla. Mallinnetun sahkéverkon
kokonaispituus on 1738 km, josta 22,2 % on maakaapeloitu. Nykytilanteen osalta l&ahdettiin
siita, ettd taajama-alueet ja lahella sdhkdasemia olevat alueet ovat maakaapeloituja. Nain
ollen ilmajohtojen osuus verkkomallissa on suurin verkon reunoilla asutuskeskusten ulko-
puolella. Oheisessa kuvassa (Kuva 22) sininen viiva edustaa ilmajohtoja ja oranssi seka
maakaapeloituja ettd merikaapeloituja osuuksia sahkdverkossa.
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Kuva 22. Vuoden 2016 simuloinnissa kaytetyt ilma- ja maakaapeloinnit.

Sahkoverkkomallin pohjautuu ensisijaisesti avoimeen aineistoon, joten se ei ole tarkka malli
todellisesta verkosta, mutta kuitenkin riittdvan tarkka mallintamaan verkossa tapahtuvia
keskinaisriippuvia vikatilanteita. Séhkolinjojen ja komponenttien priorisointi toteutettiin nykyti-
lanteen infrastruktuurimalliin staattisella prioriteettiluokituksella, jossa johtosegmentin priori-
teettitaso maaraytyy johtimen varrella olevan kriittisimman kohteen perusteella. Oheisessa
kuvassa (Kuva 23) em. priotiteetitasot (17 prioriteettiluokkaa) on esitetty eri vareilla.
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Kuva 23. Vuoden 2016 johtosegmenttien priorisointi.

Tietoliikenneverkkomalli pohjautuu Raaseporin alueella tehtyihin kuuluvuusmittauksiin ja
Maanmittauslaitoksen mastoaineiston perusteella laskettuihin tukiasemien peittoalueisiin ja
tukiasemapaikkoihin. Malli ei ole niin tarkka kuin operaattoreiden omat peittoaluekartat, mutta
rittiva mallintamaan matkapuhelinverkon toimintaa hairion aikana kohdealueella. Nyky-
tilanteen infrastruktuurimallissa GSM-verkko toimi perusverkkona tarjoten hatapuhelupalvelut
seka paaosan etamonitorointi- ja -ohjauspalveluista (GPRS). Hatdpuhelut menivat saatavilla
olevan operaattorin kautta, kun taas sahkoverkon ohjauslikenne oli palveluoperaattori-
riippuvaa. Nykytilanteen simuloinnissa paatelaitteen tukemat operaattorit ja verkkoteknologiat
oli maaritelty erikseen jokaiselle etdohjausta tukevalle sdhkoéverkkokomponentille ja kriittiselle
kohteelle. Kaikki sahkbasemat oli méaéaritelty etdohjattaviksi ja 90 % kaupunkialueen sahko-
asemista oli varustettu tietoliikennekuidulla. Muuntamoista 4 % maariteltiin etdohjattaviksi ja
niistd 70 % toimimaan langattomien verkkojen varassa. Operaattoriosuudet paatelaitteissa
asetettiin vastaamaan kesén 2016 operaattoreiden markkinaosuuksia. Ymparisto- ja raken-
nusmallit luotiin Maanmittauslaitoksen ja SYKE:n aineistosta. Mallissa on rakennuksia 18 000
ja asukkaita kohdealueella lahdeaineiston perusteella 56 600.

Seuraavassa kuvassa on esitetty esimerkki yhden maston datapalvelualueesta. Mastossa on
useamman operaattorin tukiasemia (tukiasema esitetty kolmiona). Kuvassa pystytolpilla on
esitetty maston akun kestot eri teknologioilla. Kuvassa keltaiset ympyrat esittavat alueen
rakennuksia ja punainen monikulmio kriittisté kohdetta.
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Kuva 24. Vuoden 2016 tukiaseman palvelualue.

6.1.1 Nykytilanteen simuloinnin kulku ja vikatapahtumien hallinta

Oheisessa kaaviossa (Kuva 25) on esitetty nykytilanteen simuloinnin kulku paépiirteissaéan.
Simulointiparametrit ohjaavat tietoliikenneverkko-, sahkoverkko- ja rakennus- ja ymparisto-
mallien luontia l&htbaineistoista samoin kuin myds vikatilanteiden simulointeja, tulosten
taltiointia ja visualisointia. Hairidtilanteen mallintaminen on toteutettu tapahtumapohjaisesti.
Simulaattorille annetaan tiedoston tai datayhteyden yli laite- ja luonnonilmidsta johtuvia
vikatapahtumia, jotka kohdistuvat sahko- ja tietoliikenneverkkoon tai kriittisiin kohteisiin.
Jarjestelma generoi jokaista vikaviestia kohti siita eri verkoille aiheutuneet vikatapahtumat, ja
valittédd ne tilannekuvajarjestelmalle yhdessa peittoalue-ennusteiden kanssa tilanneanalyysia
ja tilannekuvaesitysta varten. Vikatapahtumat ja periodiset tilastot tallennetaan tiedostoihin
jalkiprosessointia varten.
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Kuva 25. Vuoden 2016 infrastruktuurimalliin liittyva tiedonvaihto.

Liitteessa 2 olevassa taulukossa on esitetty rajapinnat eri tietolahteisiin seka liitynnat
verkkojarjestelmén ja tilannekuvajarjestelméan valilla vuoden 2016 skenaarion simuloinnissa.
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Ennen hairiésimuloinnin alkua sahké- ja tietoliikenneverkon rakenne ja rakennukset valite-
tdan tilannekuvajarjestelmélle. Taman jalkeen ladataan vikaraportit séhko-, tietoliikenne- ja
laitevikatiedostoista ja muunnetaan alkamis- ja paattymishetken perusteella kahdeksi
tapahtumaksi: vikaantumiseksi ja toipumiseksi. Tapahtumat lajitellaan aikajarjestykseen,
luokitellaan ja annetaan simulaattorille yksi kerrallaan. Mikali viestien valissa on pitka tauko
(yoaika), niin ohjelma generoi paivitysviestejd, joilla s&hko- ja tietolikennekomponenttien ja
rakennusten tilat mm. akkujen osalta paivitetadn. Mikali alkuperdinen vikatapahtuma on
iimajohtoalueella, simuloinnissa aiheutetaan vastaava vikatilanne kyseiseen komponenttiin.
Vian vaikutus eskaloituu automaattisesti komponentin alla oleviin muihin komponentteihin.
Mikéli vika on kaapelialueella (ja kyseessa ei ole tekniseksi laiteviaksi maaritelty vika), niin
vikaa ei aiheuteta komponenttiin, koska vikatapahtuma on ollut sdavarmalla alueella. Nykytila
skenaariossa kaikki ilmajohtoalueen viat luodaan alkuperédisestd vika-aineistosta seka
erikseen 5 % maakaapelialueelle osuneista vioista (tekninen laitevika).

Sahkonsaannin hairiytyessa tukiasemapaikat ja kriittiset kohteet siirtyvat akkukayttoon.
Niiden tietoliikennekyky sailyy, kunnes akut ehtyvét tai vika on korjattu. Teknisen laitevian
yhteydessa laitteen tietoliikenne estyy riippumatta siitd, onko komponentilla akkua vai ei.
Tukiaseman vikaantuminen johtaa matkapuhelinpeiton ohenemiseen. Kun riittdvan moni
tukiasema laajalla alueella on vikaantunut, niin ohentuneeseen peittoalueeseen alkaa
muodostua reikid ensiksi datapalvelun osalta ja myéhemmin pahimmassa tapauksessa myos
hatapuhelupalveluiden osalta. Nailla katvealueilla etdhallintalaitteiden kommunikaatio ei
onnistu vaikka tietoliikennelaitteilla olisi sdhk6a ja se olisi toimintakunnossa. Korjaustoiden
edetessa simulaattoriin alkaa tulla toipumisviesteja ja verkot alkavat pikkuhiljaa palautua
vikatilanteesta. Pieni osa tukiasemista ja kriittisten kohteista ei palaudu normaalitilaan. Syyna
on myrskyn aiheuttama suora tai vdlillinen laitevika, jolloin sen korjausaika on pidempi.
Nykytilanteen tapauksessa verkon korjauksessa ei kayteta tilannekuvajarjestelméan priori-
sointia, joten korjausajat ovat samoja kuin Hannu-Tapani-myrskyssa raportoidut.

6.2 Vuoden 2030 tilanteen infrastruktuurimalli

Vuoden 2030 infrastruktuurimalli pohjautuu paapiirteissdan vuoden 2016 mallirakenteeseen.
Siihen toteutettiin lisdksi piirteitda, jotka mahdollistivat tilannekuvajarjestelmén kolmannen
perusvaatimuksen toteutumisen: Sen tulee kyeta peilaamaan nykytilanne ja jarjestelmien tila
tulevaisuuteen. Verkkosimulaattoriin toteutettiin |&hiajan ennusteiden laskenta ja valitys
tilannekuvajarjestelmélle, joka puolestaan laajennettiin tekem&an nykytilan ja ennusteen
perusteella vaikuttavuuspaatoksia ja palauttamaan simulaattorille korjausprioriteettilistan, jolla
yksittéisen jarjestelméan sijasta kaikkien kriittisten infrastruktuureiden toipumista hairio-
tilanteesta oli mahdollista nopeuttaa.

Tulevaisuuden ennustaminen siséltda paljon epavarmuutta, koska sahkd- ja tietolii-
kenneverkot ovat murroksen keskella. Tasté syysta vuoden 2030 simulointimalliin otettiin vain
ne kehitysnédkymat, joista haastatteluissa vallitsi suurin yksimielisyys. Ennustettu trendi
sahkdverkoissa on se, ettd sahkdverkon hallinta siirtyy keskitetysta hajautettuun ratkaisuun,
tietoliikenteen maara eri verkkokomponenttitasoilla lisdantyy ja sahkon siirto tulee kaksisuun-
taiseksi. Hajautettu sahkdverkon hallinta vaatii enemman automatisointia ja tiedonvalitysta eri
sahkodverkkokomponenttien valilla. Automaation my6ta sahkdverkon alykkyys kasvaa ja yha
suurempi osa héairidistd saadaan korjattua automaation avulla. Uusiutuvan energian osuus
tuotannossa, varastoinnissa ja kaytossa lisdantyy. Sahkoéverkkojen sdavarmuuden lisaa-
minen pienentdd sdaoloista johtuvien vikojen maaraan merkittavasti. Jaljelle jaavat laitteiden
tekniset viat ja mahdolliset avojohtoviat sdhkéverkon etareunoilla. Haastattelujen perusteella
maakaapelivian korjaaminen kestaa tyypillisesti pidempéan kuin avojohtovian. Avojohtojen
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korjaamiseen taas ennustetaan tulevaisuudessa olevan vahemman resursseja ja osaamista,
mik& pidentdisi avojohtovikojen korjausaikoja. Sddvarmaan séhkodverkon osaan tulee tulevai-
suudessa toisaalta huomattavasti vahemman luonnonilmién aiheuttamia vikoja, jolloin kor-
jausryhmat paasevat nopeammin linjalahdésté verkon latvaan ja néin ollen keskimaarainen
linjan korjausaika pysyy todennéakoisesti nykyisella tasollaan. Vastavuoroisesti erotinasemien
maéran lisdamisen odotetaan helpottavan vikaantuneiden alueiden eristamista, jolloin vikojen
vaikutusalueet jaisivat pienemmiksi.

Vuoden 2030 séhkoverkkomalli toteutettiin em. perusperiaatteita noudattaen. Etdohjattavien
komponenttien ja erotinasemien maaraa kasvatettiin ja sadvarmuutta lisattin maakaapeli-
maarad kasvattamalla. Maakaapeloinnin osuus saturoitui 65 - 80 % tavoitetilaan. Kaikki
séhkbdasemat ja 33 % muuntamoista asetettiin etdohjattaviksi siten, etté kuituyhteys tuli 90 %
sahkoasemista ja 30 % muuntamoista (painotus kaupunkialueilla). Alla olevassa kuvassa
(Kuva 26) on esitetty sahkoverkon vuoden 2030 malli sdavarmojen johtojen ja avojohtojen
osalta. Kuvassa sininen viiva edustaa ilmajohtoja ja oranssi sekd maakaapeloituja etta
merikaapeloituja osuuksia sahkdverkossa.

b

Kuva 26. Sdhkoverkon sdavarmojen johtojen ja avojohtojen osuudet vuoden 2030 simuloinnissa.

Hajautetusta energiantuotannosta arvioidaan saatavan merkittdvaad hyotya séhkoén laatuun
etenkin séhkoverkon reunoilla. Se tarjoaa joustavamman ja nopeamman kysynnénjouston.
Simuloinnissa ei otettu kantaa séhkon laatuun tai sen kapasiteettimuutoksiin. Kiinteistdjen
osalta ennusteet uusiutuvien energiamuotojen (kuten lamp6épumppu, tuuli ja aurinko) osuuk-
sista ovat varsin maltillisia ja siten sahkdntuotannon kannalta taydentavid. Suurvikatilanteissa
haasteena on se, ettd uusiutuvan energian tuotanto riippuu sééolosuhteista, sen séadetta-
Vyys on rajoitetumpaa, sahkon laatu on viela riippuvainen kantaverkon taajuuden ja jannit-
teen sdadosta ja energian varastointi on teknisesti ja taloudellisesti haastavaa. Tasta syysta
uusiutuvien energiamuotojen vaikutukset simulointimallissa nékyvat pienimuotoisena saare-
kekaytténd. Pieni 3 % osuus alueen rakennuksista méaariteltin energian suhteen omavarai-
siksi, joten naihin pitkakestoinen séahkdkatkos ei vuoden 2030 simuloinnissa vaikuttanut.

Toisin kuin vuoden 2016 infrastruktuurimallissa, myrskyvikasimuloinneissa vikakohteiden
priorisoinnissa kaytettiin sahkolinjahaaroihin perustuvaa priorisointia (Kuva 27). (Kuvassa
varit edustavat prioriteettiluokkia 1-7.) Tilannekuvajarjestelmé osallistui korjaustoimintaan
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priorisoimalla korjattavia kohteita, jolloin sahké- ja tietoliikenneverkon komponenttien seka
kriittisten kohteiden prioriteetti muuttui dynaamisesti tilanteen mukaan. S&hkdverkon auto-
maation ja alykkyyden kasvua mallinnettiin simuloinnissa vikojen lyhyempina korjausaikoina.
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o

Kuva 27. Sahkodverkon korjausprioriteetti (alkutilanne). Prioriteettia muutettiin simuloinnin
aikana tilannekuvajarjestelmalta tulevien prioriteettilistojen mukaan.

Tietoliikenneverkkojen osalta vuoden 2030 tilannetta oli vaikeampi ennustaa. Todennékéisin-
td on se, ettd LTE-teknologia ja sitd seuraavien sukupolvien merkitys kasvaa sekéa verkkojen
etdohjauksessa ja -monitoroinnissa kuin viranomaistoiminnassakin. Tietoliikennepuolella
siirrytddn konvergoituihin verkkoteknologioihin (veturina 5G) ja loT-pohjaisiin etdsensoroin-
tiratkaisuihin. GSM- ja UMTS-teknologioiden merkitys vastaavasti pienenee. Ennustettu
trendi pdaatelaitteiden puolella on radioteknologiariippuvuuden pieneneminen mm. 5G-
teknologian tuoman konvergenssin my6ta. Operaattorit pystyvat kayttamaan joustavammin ja
tehokkaammin lisensoimiaan taajuuskaistojaan, kun paatelaitteissa on multiteknologiatuki.
5G-teknologia tuo mukanaan pienempid soluja tietoliikennekapasiteetin kasvattamiseksi.
Niiden kaytdn ennustetaan pitkalti keskittyvdn kaupunkeihin, joissa sahkénjakelu ei ole
sadariippuvaa. Maaseudulla ja taajama-alueen ulkopuolella tukiasemaverkoston oletetaan
pysyvan pitkalti samanlaisena. Merkittdvdd maaraa uusia mastoja ei todennakoisesti
rakenneta. Teknologiapdivitysten myo6té tukiasemien kapasiteetti paranee, mutta samalla
vauhdilla kayttajien (ihmisten ja koneiden) kapasiteettitarve kasvaa. Tasta syysta verkkojen
kuormitustason ennustetaan pysyvan samalla tasolla kuin nykyisissa kaupallisissa tietolii-
kenneverkoissa. Vuoden 2030 tapauksessa hatapuhelujen rinnalle voivat nousta myo6s
hatamultimediapalvelut, jotka vaativat nykyistd enemman tietoliikennekapasiteettia.

Vuoden 2030 infrastruktuurimallissa tukiasemien maara pidettiin taajama-alueen ulkopuolella
samanlaisena kuin nykyaan. Verkkokonvergenssin ja taajuusalueiden yhdistelyn myota
operaattoreilla tulee olemaan laajempi taajuusalue kaytettavissdan ja paatelaitteet osaavat
hyddyntaa sitd. Tasta syystéa kuuluvuuden ennustaminen perustuu eri teknologioilla saata-
vaan yhtenaiseen peittoon yhden teknologian sijasta. Matkapuhelinpeiton merkitys korostuu
niin kriittisten kohteiden kuin sahkdverkon osalta. Vuoden 2030 infrastruktuurimallissa
etaohjattavia komponentteja on merkittavasti enemman ja yhteiskunnan digitalisoitumisen
myo6ta yha useampi kotitalous on riippuvainen tietoliikenteestéd. Tasta syysté tietoliikenteen
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saatavuuden analysointia laajennettiin kriittisistd kohteista kaikkiin vakinaisessa asumis-,
toimitila- tai tuotantokaytéssa oleviin rakennuksiin.

Simuloinneilla tutkittin myds monioperaattori-SIM-korttien yleistymista loppukayttdjien parissa
sekéa operaattoreiden valistda MAA-palvelua, jonka avulla matkapuhelinoperaattorit voisivat
yhdessa tarjota sahkoyhtidille ja muille kriittisen infrastruktuurin toimijoille luotettavia tietolii-
kenneyhteyksia ja riittdvasti kapasiteettia. Hairio- tai ruuhkautumistilanteen yhteydessa
likenne vélitettaisiin useamman operaattorin kautta. Tulevaisuuden simulointimallissa MAA-
toiminallisuus toteutettiin siten, ettéd kaikille sdhkdverkon péaéatelaitteille maariteltin 3 operaat-
torin yhteis-SIM-kortti kayttéon.

6.2.1 Vuoden 2030 tilanteen simuloinnin kulku ja vikatapahtumien hallinta

Tilannekuvajarjestelmassa korostuu tarve peilata hetkellinen tilanne ja jarjestelmien tila
tulevaisuuteen. Ennusteiden avulla on mahdollista saada tarkempi arvio siitd, miten tilanne
tulee kehittymaan, jolloin kyetddn tekemaan ennakoivia paéatoksia. Vuoden 2030 tilanteen
simuloinnissa tilannekuvajarjestelmé asetettin saamaan verkkosimulaattorilta nykytilan
lisdksi ennustetietoa tilanteen kehittymisesta seuraavien tuntien aikana. Ennusteella tarkoite-
taan tassé tapauksessa sitéa, mitd tulisi tapahtumaan seuraavien tuntien aikana, jos nyky-
tilanteelle ei tehtdisi mitdan. Ennusteessa ei huomioitu myrskyn aiheuttamia ennustettuja
lisavikoja (mik& vaatisi myrskysolun etenemisen mallintamisen) tai ennusteen aikana mahdol-
lisesti tehtédvida korjauksia tai uudelleen priorisointeja (yksittiset korjaukset/viat voivat
synnyttad monimutkaisia tapahtumaketjuja). Nykyinen tila ja ennusteet vaikuttivat korjausten
priorisointiin tilannekuvajarjestelméan puolella.
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Kuva 28. Vuoden 2030 infrastruktuurimalliin liittyva tiedonvaihto.

Liitteessa 2 olevassa taulukossa on esitetty laajennukset verkkojarjestelmén ja tilannekuva-
jarjestelman rajapintoihin vuoden 2030 simuloinnin osalta.

Vuoden 2030 simulointiajojen vikalahteena kéaytettiin Hannu-Tapani- myrskyn vikadataa siten,
ettd olemassa olevaa vikadataa muokattiin sisédltdmaan epasuorasti tietoa séhkodverkko-
toimijan korjausten priorisoinneista, korjausten etenemisesta alueittain, korjausten resursoin-
neista seka sahkdverkon automaation lisdantymisestd lyhentamalla vikojen korjausaikoja.
Toinen vaihtoehto olisi ollut generoida satunnaiset vikojen korjausajat eri tilanteisiin sopivista
korjausaikojen jakaumista. Tama vaihtoehto jatettiin kuitenkin jatkokehitykseen. Seuraavassa
taulukossa (Taulukko 21) on esitetty vuoden 2030 simuloinneissa kéaytetyt séahkdverkon
vikojen korjausajat suhteessa alkuperaisiin vikojen korjausaikoihin.
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Taulukko 21. Sahkdverkon vikojen korjausajat vuoden 2030 skenaariossa.

lIma- Korjausai lIma- Korjausai maa- Korjausai
johto ka johto ka kaapeli ka
(alue A) (alue B) (alue A)
Automaatiok 100 % 40 % - 100 % 2% 40 %
orjaukset
Priorisoidut 100 % 60 % - 100 % 5% 40 %
korjaukset
Muut 80 % 80 % 20 % 100 % 5% 80 %
korjaukset
Uudelleen 100 % 40 % - 100 % 30 % 40 %
kytkennat

Taulukosta nakyy mm., ettéd automaatio- ja kayttokeskusvaiheessa olevista vioista, jotka ovat
maakaapeloidulla alueella, otettiin simulointiin mukaan 2 % ja naiden korjausaika arvioitiin
olevan 40 % Hannu-Tapani-myrskyn tapauksesta. Korjausaikojen siis oletetaan nopeutuvan
jarjestelmien kehittymisen ansiosta. Nama viat mallintavat p&dasiassa myrskyn aikana
tapahtuvia teknisia vikoja. Vastaavasti ilmajohtoalueella kaikki automaatiokorjausvaiheen viat
sisallytettiin simulointiin ja niiden kasittelyn arvioitiin olevan 40 % alkuperdisesta korjausa-
jasta. Priorisoituja korjauksia oletetaan tulevan vahan, koska kyseiset alueet ovat tulevaisuu-
dessa paaosin maakaapeloitu. Maakaapeloidut alueetkaan eivat kuitenkaan ole taysin
turvassa hairidilta, joten 5 % vika-aineistossa olevista vikatapahtumista otettiin laitevikoina
mukaan simulointiin. Korjausteknologian kehittymisen myoéta priorisoidun korjauksen ennus-
tettiin olevan 40 % alkuperaisesté vian kestosta. Mikali vika oli priorisoidulla ilmajohtoalueella,
se otettiin aina mukaan simulointeihin korjausajan ollessa 60 % Hannu-Tapani-myrskyn
korjausajasta. Korjausajan lyhentyminen perustuu siihen, ettei myrskyssa enda tule suurta
vikamassaa ja priorisoituun kohteeseen pystytdan lahettdmaan korjaajat nopeammin kuin
Hannu-Tapani-myrskyn aikana. Muut korjaukset -vaiheessa korjataan paaosin verkon ei-
kriittisia osia kuten verkon reuna-alueita. Kaikki ilmajohtoalueella olevat taman tyyppiset viat
otettiin mukaan simulointeihin. Niistd 80 % korjausajan ennustettiin olevan 80 % myrskyvian
korjausajasta ja 20 % vikoja korjausaika ei nopeutunut, koska korjauskapasiteetista ja
avojohtokorjausten osaajista arvioitiin tulevaisuudessa olevan pulaa. Maakaapelialueella
vikojen arvioitiin olevan paaosin vain laitevikoja (5 %) ja niiden kestoksi arvioitiin 80 %:ia
alkuperaisesta korjausajasta. Teknologian kehittymisen ja automaation lisdantymisen vuoksi
korjauksiin liittyvien uudelleenkytkenttjen keston arvioitiin olevan 40 % alkuperéisesta ajasta.
Koska uudelleenkytkenttja tarvitaan kaapelialueella huomattavasti avojohtoalueita vahem-
man, simulointiin siséllytettiin kaapelialueella vain 30 % alkuperaisen vika-aineiston uudel-
leenkytkentatapahtumista kun avojohtoalueella néista huomioitiin kaikki.

Tulevaisuudessa yksi merkittava ero nykytilanteeseen verrattuna on se, ettd téassa tyossa
toteutetun Kkaltainen tilannekuvajarjestelméa pystyy tarkastelemaan eri infrastruktuureiden
tiloja yhdessa, valikoimaan kokonaisuuden kannalta tarkeimpia korjauskohteita ja priorisoi-
maan korjauskohteita dynaamisesti myrskytilanteen kehittymisen my6td. Nain ollen paran-
tuneen tilannekuvan myotd myos paatoksenteossa useiden eri infrastruktuurien tarpeet
tulevat huomioiduiksi. Em. paatéksentekologiikka mallinnettiin vuoden 2030 simulointimalliin
siten, etté tilannekuvajarjestelma tuotti verkkosimulaattorille priorisointilistan, joissa oli luettelo
kiireellisimmin korjattavista kohteista. Verkkosimulaattori puolestaan lyhensi priorisoitujen
vikakohteiden korjausaikoja.
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7 SUURHAIRIO INFRASTRUKTUURIEN
NYKYTILANTEESSA

Tassd luvussa esitetddn simulointitulokset infrastruktuurien yllapitdjien nakokulmista.
Tuloksia on tarkasteltu kahdella eri tavalla — seka tilastollisesti kayrind ja taulukoina etta
snapshot-kuvina tietyltd ajanhetkeltd. Ensiksi mainitussa tapauksessa kayria pdivitetaén
simuloinnin edetessa. Sama tieto valitetaan tilannekuvajarjestelmalle, jossa tilanteen kehitty-
mistd voidaan visuaalisesti seuranta. Tuloskayrat voidaan luoda myds jalkiprosessoimalla
kerattya aineistoa. Tassa raportissa esitetyt kayrat ja taulukot on luotu jalkiprosessoinnilla.
Snapshot-kuvat on luotu simuloinnin aikana ja niiden avulla on mahdollista tarkastella
tilannetta paikkatietoon sidottuna oli sitten tarkastelukohteena sahko- tai tietoliikenneverkon
tai pelastustoimen kannalta kriittisid ongelma- tai korjauskohteita.

Simuloinneissa huomioitiin  suuri joukko ohjausparametreja, jotka vaikuttivat tietoliiken-
neverkko-, sahkoverkko-, ymparisto- ja rakennusmallien luontiin, vikasimulointien ajoihin seka
tulosten taltiointiin ja esittdAmiseen. Suurin osa naistd parametreista olisi mahdollista korvata
todellisella aineistolla, jos yksityiskohtaisempaa tietoa olisi saatavilla nyt tai tulevaisuudessa.
Seuraavassa taulukossa on esitetty keskeisimmat vuoden 2016 ja vuoden 2030 skenaa-
rioissa muuttuneet parametrit.

Taulukko 22. Vuoden 2016 ja 2030 tilanteen simulointiparametrit.

Vuosi 2016 Vuosi 2030
Erottimella varustettuja muuntamoita 0% 33%
(erillisia erottimia 4 %
muuntamomaarasta)

Etdohjattavia muuntamoita 4% 33%
Etaohjattavia kiinteistja 60 % 90 %
Etahallittavia kriittisia kohteita 90 % 100 %
Dual SIM-korttien osuus 5% 50 %
Triple SIM-korttien osuus 0% 30 %
LTE-teknologian kaytté sdhkdasemissa 10 % 100 %

(teknologiariippumaton)
UMTS-teknologian kayttod 70 % 100 %
etdohjattavissa muuntamoissa/ (teknologiariippumaton)
erotinasemissa
LTE-teknologian kaytto 5% 100 %
muuntamoissal/erotinasemissa (teknologiariippumaton)
UMTS-teknologian kaytto kiinteistossa 70 % 100 %
LTE-teknologian kaytto kiinteistdissa 5% 100 %
Maakaapelointiosuus 22,6 % 65,2 %
Energiaomavaraiset rakennukset 0,1% 3%
Prioriteettialgoritmi Staattinen Dynaaminen
Ennustus Oh Oh, 1h, 3hja 4h

Edella esitettyjen lisksi simulointiajoja tehtiin referenssitapauksena vuoden 2011 tilanteessa
sekd vuoden 2030 tilanteessa kyberskenaarion sisaltavalla ns. hybridimallilla, jonka toteu-

81



tuksesta ja tuloksista on enemmaéan luvussa 9. Vuoden 2011 referenssituloksiin on viitattu
muiden tulosten yhteydessa.

7.1 Infrastruktuurien toimintakyky

Simuloinneissa kaytetty Hannu-Tapani-myrskyn vika-aineisto on osa Fortumin (nykyaan
Caruna) sahkdverkosta vuosien 2011 ja 2012 vaihteesta saatua aineistoa. Tapaninpéivana
25.11.2011 alkanut myrsky vahingoitti sahkoverkkoa laajoilla alueilla seké aiheutti sahko-
yhtion asiakkaille merkittdvan maaran poikkeuksellisen pitkid sahkokatkoksia. Myrsky oli
voimakkain 30 vuoteen ja se aiheutti suuria tuhoja Etela-, Lansi- ja Lounais-Suomessa.
Tapani-myrskyéa seurasi hyvin nopeasti Hannu-myrsky, mika vaikeutti jo aloitettuja korjaustoi-
mia. Turvallisuussyista toimintaa myrskyalueella jouduttiin rajoittamaan samalla kuin myrsky
aiheutti uusia tuhoja. Simulointialueena olevalla Raaseporin alueella oli pahimmillaan tuhan-
sia asukkaita ilman sahkda. Myrskyn aikana mm. Pelastuslaitoksen toiminta ruuhkautui
satojen pelastus- ja raivaustehtavien myo6ta. Tietoliikenneyhteyksien puuttuminen vaikeutti
paikoin niin pelastustoimia kuin myrskytuhojen raivaamista ja sahkdverkon korjaustditakin.

Myrskyd seuranneen ensimmaisen vuorokauden aikana sahkoét palautuivat karkeasti arvioi-
den noin puolelle sahkoyhtién asiakkaista, toisen vuorokauden kuluessa vield noin 15 %:lle
asiakkaista ja sen jalkeisind paivina keskim&arin 10 %:lle asiakkaista korjausnopeuden
hidastuen pikkuhiljaa. Eniten katkoksia aiheuttaneet keskijanniteverkon viat oli Kkorjattu
4.1.2012 mennessé, mutta tyd pienjanniteasiakkaiden osalta jatkui viela jonkin aikaa taman-
kin jalkeen. Simuloinneissa on rajoituttu ajanjakson toiminnallisesti vilkkaimpaan kohtaan
Tapaninpaivasta vuodenvaihteeseen.

Seuraavassa kuvassa on esitetty vuodenvaihteen 2011-2012 tapahtumat peilaten nykyhet-
keen ja kaytossa olevan aineiston pohjalta luotuihin malleihin. Yha tanakin paivana Hannu-
Tapani-myrskyn vaikutus olisi suuri. Meneilladn olevat sédvarman sahkodverkon rakentamis-
tyot eivét ole viela siina pisteessa, etta syys- ja talvimyrskyjen suurhéairidvaikutus voitaisiin
jattda huomioimatta.

Yleiskuva 2016 myrskyskenaario
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Kuva 29. Suurhairion vaikutukset sahkoéverkkoon, tukiasemaverkkoon ja asukkaiden
sadhkonsaantiin vuoden 2016 tilanteessa.
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Yleiskuva: referenssi ja 2016

100£
00
80f
70F
BOf
50F
40f

Toimivien %=-0suUus

12 24 36 48 60 72 B84 96 10812013

Aika myrskyn alusta tunteina

----- Muuntamot ref =---- Tukiasemat ref ----- As sdhkd ref

----- As hatap ref Muuntamot 2016 Tukiasemat 2016

As sahko 2016

As hatap 2016

Kuva 30. Suurhairion vaikutukset sahkdverkkoon, tukiasemaverkkoon ja asukkaiden
sadhkodnsaantiin - vertailu vuoden 2011 tilanteesta (referenssi) vuoden 2016 tilanteeseen.

Kuten ylla olevasta kuvasta (Kuva 29) voi havaita, simuloinnin alussa toimivien muuntamoi-
den maara romahtaa Hannu-myrskyn vaikutuksesta. Suurelta osin verkkoautomaation avulla
vika-alueita saadaan eristettyd kunnes myrsky aiheuttaa niin laajoja uusia vikoja sahkdverk-
koon, ettei vikakohteita kyeta enaa verkkoautomaation keinoin eristamaan. Pahimmalla het-
kella muuntamoista olisi vain noin 42 prosenttia toiminnassa, tukiasemista noin 39 prosenttia
olisi vailla sahkoa ja noin kolmasosa (31 %) alueen rakennuksista olisi sahkottoming, jolloin
vaikutukset alueen asukkaisiin ja pienyritysten toimintaan olisi merkittdva. Asukasmaarind
laskettuna vain 16 prosenttia asukkaista olisi vailla s&hkod, koska suuremmissa asukaskes-
kittymiss& myrskyn vaikutukset ovat haja-asutusaluetta pienemmat.

Kuva 30 havainnollistaa, miten Hannu-Tapani-myrskyn vaikutukset muuttuisivat vuosien 2011
ja 2016 valilla. Vuoden 2016 tilanteessa sadvarmaa sahkdverkkoa on jo ehditty rakentaa.
Taméa nakyy muuntamoiden toiminnan parantumisena (toimivien osuus nousee 12 %).
Sahkoa saa asukkaista 14 % enemman. Tukiasemat hyotyvat myds kaapeloinnista, mutta
muutos on vahaisempi, noin 6 % luokkaa.

7.1.1 Séahkonjakelu

Myrskytilanteessa sahkonjakeluverkon korjaustyot ovat keskeisessd asemassa. Oheisessa
kuvassa (Kuva 31) on havainnollistettu ongelman laajuutta nykyskenaariossa esittamalla
sahkdverkon tilanne myrskyn pahimmalla hetkelld. Puhaisella merkittyjid energian suhteen
omavaraisia rakennuksia arvioidaan olevan vain 0,1 % sahkoélittymalla varustetuista
kiinteistdista. Vastaava tilannekuva luotiin my6s muuntamoiden tilasta.
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Kuva 31. llman sadhkoa olevat rakennukset vuoden 2016 tilanteessa. Harmaalla on esitetty
rakennukset, jotka ovat sdhkottoming, vihrealla sahkoistetyt rakennukset ja punaisella
rakennukset, jotka ovat energian suhteen omavaraisia.

Alla olevissa kuvissa vasemmalla (Kuva 32) on esitetty ilman sahkda, ilman sahkda ja
hatapuhelupeittoa seka ilman séhkoa ja datapalvelua olevat muuntamot. Oikeanpuoleisessa
kayrastossa on esitetty etdohjattavat muuntamot myrskyn aikana. Koska muuntamoita on
alueella runsaasti, muuntamokohtaisista kayrista voidaan arvioida karkeasti myos puheyhtey-
den saatavuutta alueen raivaus- ja korjauskohteissa. Vuoden 2016 skenaariossa puhepal-
velut menevat vain GSM- ja UMTS-verkoissa. LTE-verkon kautta menee vain dataliikenne.
Suoritettujen ajomittausten aikana IP-pohjaista VOLTE (Voice over LTE) -palvelua ei ollut
yhdellakaan operaattorilla kaytossa.

Tietolikenne ja sahkdverkon korjaus: 2016 Muuntamoiden sahkdt ja datapeitto: 2016
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Kuva 32. Suurhdirion vaikutukset sdhkoverkkojen korjaustdihin ja etaohjaukseen (vuosi 2016).

Kayristda ndhdaan, etta korjaustbdissd n. 48 tuntia oltaisiin tilanteessa, jossa alueella on
sahkottomia muuntamoita, joiden laheisyydessd puheyhteys ei toimi. Korjausryhmilla on
todennakoisimmin mukana useamman kuin yhden operaattorin SIM-kortteja, joten kuvaan on
otettu hatdpuhelukayrd, jotta saadaan esille tilanne, jossa mink&d&n operaattorin puhelin ei
toimisi. Myrskyn pahimmassa vaiheessa sahkéttdmida muuntamoita on vajaa tuhat, joista yli
puoleen on datapalvelupeitto. Hatdpuhelupeitossa on muutamissa kohdissa aukko 24 tunnin
ajan. Nama yksittaiset kohdat ovat sadhkéverkon reunalla. Myrskyn aikana l6ytyy myds
sahkottomia muuntamoita, joiden alueella datapalvelu ei valttdmatta toimisi ja siten hidastaisi
korjaustoitd. Etdohjattavien muuntamoiden ja erotinasemien maarat ovat talla hetkella viela
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alhaisia (arvioitu 4 %) ja ne ovat keskittyneet paaosin taajama-alueiden siséén tai reunoille.
Tasta syysta, vain muutamaa poikkeusta lukuun ottamatta, kaikkiin etdohjattaviin muuntamoi-
hin saadaan etayhteys (keltainen kayrd). Kuvasta nadkyy, ettd datapeiton ohentuminen
vaikuttaa eniten laajakaistaiseen datasiirtoon. Osa etdohjattavista muuntamoista ei alunperin-
kaan ollut hyvan datapeiton alueella.

7.1.2 Tietoliikenne

Alla olevissa kuvissa (Kuva 33) on esitetty myrskyn vaikutukset tietoliikenneverkkoihin
kaikkien operaattoreiden osalta. Vastaavat tulokset on esitettdvissa myds operaattori-
kohtaisesti. Kuten aiemmin on mainittu, tukiasemista n. 39 prosenttia olisi vailla sahkoda. Pieni
osa tukiasemista olisi mygs ajoittain toimimattomina lyhyen tai pidemmankin teknisen vian
vuoksi, mika nakyy pienina eroina vasemmanpuoleisessa kuvassa. Sahkdjen palautuessa
muutama tukiasema jaa kaynnistyméattd. Suurin osa lyhytkestoisista vioista on kasin tai
automaation kautta tehtavid uudelleenkaynnistyksia ja pitkdkestoisia laitevikoja.
Toimimattomia tukiasemia on prosentin verran enemman kuin sahkottomid tukiasemia.
Kayria tarkasteltaessa on huomattava, ettd simuloinnissa tukiasemaviat on luotu tilastollisesti
koko vuoden aineistosta, joten myrskytilanteessa tukiasemavikojen méarén voidaan olettaa
olevan kuvassa nakyvaa lukumaaraa suurempi.

Vasemmanpuoleisessa kuvassa on myods havainnollistettu akkujen kayttéa tietoliikenne-
yhteyksien varmistamisessa. Sahkén menetys johtaa, joitakin poikkeuksia lukuun ottamatta,
tukiaseman siirtymisen akkukayttéon ja akkujen varausten loppuessa palvelun keskeytymi-
seen. Vuoden 2016 skenaariossa sahkodjen katketessa enimmilladn 25 % tukiasemista (n.
150 kpl) siirtyy akuille yllapitaen tietoliikenneyhteyksia 3—4 tuntia. Kaikissa UMTS- ja GSM-
tukiasemissa on simuloinneissa vahintdan kolmen tunnin akut ja n. 30 % tukiasemista on
varustettu neljan tunnin akuilla. Kaikki LTE-tukiasemat sammuvat tai sammutetaan 15 min
paasta sahkokatkoksen alusta. Kayrasta nakyy, kuinka tukiasema-akkuvarmistusten loppues-
sa tilanne sahkoverkossa ei ole ehtynyt palautumaan tietoliikenteen kannalta riittavasti vaan
varavoimaa pitaisi ottaa kayttéon. Simuloinneissa ei ole mallinnettu varavoiman toimittamista
alueelle, mika nékyy todellista pessimistisempiné laskentatuloksina. Varavoiman kayttoonot-
toa olisi mahdollista mallintaa tarkemmin, jos siihen liittyvaa dataa olisi saatavilla.

Tukiasemien toiminta: 2016 Vaikutus hatapuheluihin: 2016
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Kuva 33. Suurhairién vaikutukset tukiasemien toimintaan ja hatapuheluihin (vuosi 2016).

Seuraavassa kuvassa (Kuva 34) on havainnollistettu tukiasemien akkukayttéd yhden
operaattorin osalta tilanteessa, jossa akkujen kayttdaste on suurimmillaan. Tukiasemat
sijaitsevat padosin taajama-alueiden ulkopuolella. Vastaavanlainen esitys on mahdollista
tehdd myods kaikkien operaattoreiden nédkymistd sekd yhdessa etta erikseen. Kuvassa
keltaisilla ja oransseilla kolmioilla on esitetty tukiasemat, joissa akkujen pitdisi toimia viela
jonkin aikaa. Punaisilla merkityissa tukiasemissa akut ovat lahiaikoina sammumassa. Mustat
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kolmiot esittavat tukiasemia, jotka ovat jo sammuneet. Akkujen jaljella oleva kesto on
laskennallinen eli pohjautuu suoraan tukiaseman akun kestoon ja sen kéayttdaikaan. Kuten
haastatteluista kavi ilmi, viela nykytilanteessa tukiasemien akkukestoista ei ole saatavilla
reaaliaikaisia tietoja, mutta akkuteknologian kehittymisen myotéa tdmakin tulee mahdolliseksi
ja tilannekuvassa hyddynnettavaksi.

Kuva 34. Sahkottéminad olevien tukiasemien akkujen maksimikaytté vuoden 2016 tilanteessa.
Keltaisilla, oransseilla ja punaisilla kolmioilla on esitetty tukiasemat, joiden akuissa on 2/3, 1/3-
2/3 tai 1/3 varausta jaljella. Mustalla on kuvattu niitd tukiasemia, joilla ei ole enda sahkoa.
Samassa mastossa sijaitsevat tukiasemat on yhdistetty maston sijaintikohtaa ympardéivalla
kehalla.

Asiantuntijahaastatteluissa kavi ilmi, ettd varsinkin myrskyn alkuvaiheessa tietoliikenne-
verkkojen korjaamista ohjaa hatédpuheluyhteyksien varmistaminen. Myrskyn vaikutukset
hatapuhelupeittoon vuoden 2016 skenaariossa nakyvat edella esitettyjen kayrastojen (Kuva
33) oikeanpuoleisimmassa kayrassa. Asukasmaarind laskettuna n. 200 asukasta olisi
myrskyn pahimpaan aikaan ilman hatapuhelumahdollisuutta ja noin 140 asukkaalla hata-
puheluyhteydet olisivat poikki yli 2,5 vuorokautta. Mahdolliset kiinteat puhelinyhteydet on
jatetty tarkastelun ulkopuolelle. Kayrassa nékyvét 32 asukasta ovat laskenta-alueen reunoil-
la, etupdéssad saaristossa alkuperaisen matkapuhelinpeiton ulkopuolella olevia asukkaita.
Matkapuhelinverkkojen mittaukset eivat kattaneet néité alueita, joten ne jatetdan tarkastelun
ulkopuolelle. Seuraava neljan snapshot-kuvan sarja on tilanteista, joissa hatapuhelupeitto on
esitetty alkutilanteessa (ylemmat kaksi kuvaa) ja pienimmillaéan (alemmat kaksi kuvaa). Kuvat
ovat verkkosuunnitteluohjelmistosta, jonka laskentamallissa meri on esitetty harmaalla ja
maa-alueet maanpeitteisyyden mukaan varjattyina esim. punaiset alueet ovat taajamia.

Vasemmanpuoleisissa kuvissa oranssilla, keltaisella, turkoosilla ja sinisella varjatyt alueet
esittavat matkapuhelinverkon hatapuhelupeittoa. Lampimat varit edustavat korkeita vastaan-
otetun signaalin voimakkuustasoa ja kylmé&t alhaisia. Ylimpand vasemmalla olevassa
kuvassa nakyvat myds aiemmin mainitut saaristoalueet (alareunassa keskikohdasta oikealle
sekd vasemmassa reunassa keskelld), joita laskenta ei kaikissa skenaarioissa kattanut ja
jotka on siksi osin jatetty tulostarkastelun ulkopuolelle. Aivan kuvan vasemmassa ylakulmas-
sa on liséksi manner-kaistale, jolta ei ollut kaytettavissa tietoa sédhkdverkon tai tietoliiken-
neverkon tilasta, joten tata katvealuetta ei voida pitda todellisena. Alueelta ei ollut mydskaan
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rakennusaineistoa, joten kayrastoihin katvealueella ei ole vaikutusta. Oikeanpuoleisissa
kuvissa on sama asia esitetty kaéntaen eli violetilla, tummansiniselld ja vaaleansinisella on
esitetty alueet, joista hatapuhelu ei olisi mahdollista. Suurhairiétilanteessa tama jalkimmainen
esitysmuoto palvelee eniten infrastruktuurin kayttgjia, esim. pelastuslaitosta.

Kuva 35. Hatapuhelupeitto laajimmillaan ja pienimmillaan (2G/3G-verkot, vuosi 2016). Kuvissa
lampiméat oranssit ja keltaiset varit edustavat korkeita ja kylmat turkoosit, siniset ja violetit varit
alhaisia vastaanotetun signaalin voimakkuustasoja. Oikeanpuoleisissa kuvissa em. kylmat varit

esittavat alueita, joilta hatdpuhelumahdollisuus puuttuu.

Suurhairion pahimmassa vaiheessa operaattoreiden yhteenlasketuista asiakkaista noin 380
olisi vailla hyvalaatuista puhepalvelua ja noin 7300 vailla hyvéalaatuista datapalvelua.
Seuraavissa kuvissa (Kuva 36) on esitetty datapalvelupeitto pelastuslaitoksen kayttamissa
2G/3G/4G-verkoissa. Vastaavanlaisia kuvia on saatavissa kaikkien operaattoreiden kaikista
verkoista erikseen tai yhdistelmakuvina, joilla voidaan esittdd esim. sahkoéyhtidlle tai
pelastuslaitokselle peittoaluekartta siita, milla alueilla eri operaattoreiden verkot toimivat. Sen
pohjalta voitaisiin lahettdd esimerkiksi asentajia tai urakoitsijoita sellaisille alueille, joilla
heidéan matkapuhelimilleen tai paételaitteilleen olisi peittoa. Kuvia tulkittaessa on kuitenkin
otettava huomioon, etté laskentatulos on aina karkea esitys todellisesta signaalitilanteesta ja
mm. vuodenajalla, maaston muodoilla ja rakennuksilla on vaikutusta paikallisesti. Vaikutus on
sitd suurempi mitd korkeampia taajuuksia kaytetddn. Laskentatulos on kuitenkin kaytto-
kelpoinen maaritettdessa alueita, joilla ongelmia kuuluvuuden kanssa saattaa esiintya, joko
puheyhteydessa tai laitteiden valisessa kommunikaatiossa. Simuloinnissa datapalvelun
laatukriteerit asetettiin korkeiksi, jotta pelastustoimen toimintaedellytykset sailyisivat hyvina
niin sisd- kuin ulkotiloissakin mahdollistaen esim. reaaliaikaisen videokuvan siirron.
Heikompitasoinen datapalvelu on luonnollisesti saatavissa laajemmalta alueelta.
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Kuva 36. Datapalvelupeitto laajimmillaan ja pienimmilldén alueen pelastuslaitoksen kayttamisséa
2G/3G/4G-verkoissa yhteenséa (vuosi 2016). Vasemmanpuoleisissa kuvissa lampimat varit
edustavat korkeita vastaanotetun signaalin voimakkuustasoja ja kylmat alhaisia.
Oikeanpuoleisissa kuvissa kylmat varit esittavat alueita, joilta datapalvelu puuttuu.

7.2 Infrastruktuurien kayttgjan toimintakyky

Infrastruktuurin kayttdja on taho, joka ei hallinnoi mitdén infrastruktuuria tai jarjestelmaa itse,
mutta tarvitsee reaaliaikaista tilannetietoa yllapitddkseen omia toimintaedellytyksidan. Tar-
kasteltaessa vuoden 2016 tilannetta asukkaiden, kunnallisten kriittisten kohteiden ja pelastus-
toimen toiminnan kautta, tilanne nayttaytyy vuoden 2011 tilanteeseen verrattuna paremmalta,
mutta yha tanakin paivana Hannu-Tapani-myrskyn kaltaisen suurhairion sattuessa pahim-
millaan noin 8000 asukasta olisi vailla séhkd&, noin 2000 asukkaalla sdhkoéttomyys kestaisi
pidempaan kuin 2 vuorokautta ja yli 500 asukkaalla pidempaan kuin 3,5 vuorokautta. Noin
3000 asukkaalla ei olisi mahdollisuutta 12 tuntiin ja 2000 asukkaalla noin vuorokauteen
kayttdd muita kommunikaatiotapoja kuin puheyhteyttd, joten Internetin kayttddn perustuva
tiedottaminen ei heitd tavoittaisi (Kuva 37). Tilastolliset arvot on laskettu simulointialueen
rakennuspisteissa, joihin on sahkoliittyma. Tulokseen vaikuttaa myos se, ettd asukkaiden
puhe- ja datayhteyksien mallintamisessa on kaytetty operaattoreiden markkinaosuuksia seké
karkeita arvioita GSM-, UMTS- ja LTE-liittymien suhteellisista maarista. Lisdksi datapalvelun
laatukriteeri vastaa hyvén datapalvelun laatua. Tastéd syystd heikompitasoista datapalvelua
saa suurempi joukko asukkaista kuin tuloksessa on esitetty.
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Kuva 37. Suurhairién vaikutus asukkaisiin (vuosi 2016).

Pelastustoimen tehtdvana on seurata mahdollisten pelastustehtavien varalta suurhairion
vaikutuksia kriittisiin kohteisiin, kuten sairaaloihin, terveyskeskuksiin, vanhainkoteihin, pump-
paamoihin jne. Vuoden 2016 tilanteessa yli 7 % kriittisiksi maaritellyista kohteista olisi vuoro-
kauden ilman sahkoa (Kuva 38). Suurimmassa osassa sahkottomista kohteista myos data-
yhteydet olisivat poikki, jolloin mahdollisten pelastustehtavien suorittaminen néissa kohteissa
olisi rakennettava erillisen VIRVE puhe- ja datayhteyden, matkapuhelinverkon puheyhteyden,
satelliittiyhteyden tai paikalle tuotavan tietoliikennejarjestelman varaan. 2 % Kkriittisista
kohteista hatapuhelu ei olisi mahdollista. Naméa kohteet eivat kuitenkaan ole samaan aikaan
sahkottomina.

Vaikutus kriittisiin kohteisiin: 2016
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Kuva 38. Suurhairién vaikutus kriittisiin kohteisiin (vuosi 2016).

Pelastustoimen kannalta hyvéalaatuisen datayhteyden saaminen eri alueille tulee tulevai-
suudessa yhd tarkedmmaksi. Vield tadnd paivana kriteerit tayttdvaa datayhteyttd ei olisi
kaikkiin alueen rakennuskohteisiin saatavilla. Riippuen operaattorista alueella saattaa olla
jopa yli 3000 rakennusta, joissa datayhteys olisi simuloinnissa méariteltyja kriteereja huo-
nompi. Suurin osa niistd on todennékdisesti vapaa-ajan asuntoja. Asukasmaarina laskettuna
tdma tarkoittaisi noin 5700 asukasta (Kuva 37, oikeanpuoleinen kuva). Suurhairion aikana
vield noin 2250 asukkaan ja noin 2120 rakennuksen datayhteyden laatu putoaisi valittuja
kriteereja heikommaksi.

Pelastuslaitoksen kannalta on oleellista saada nopea kuva tilanteen kehittymisesta.
Seuraavissa kuvissa (Kuva 39) on esitetty sahkottomana olevat alueet asukasmaérien
mukaan painotettuina. Kuvissa on esitetty tilanteen kehittyminen neljan tunnin aikana, jolloin
osa kohteista on sdhkon osalta saatu korjattua (vari vaalenee) ja joissakin osissa tilanne on
vastaavasti heikentynyt (vari tummentunut). Vastaavanlaiset kuvat voidaan tuottaa niin puhe-
ja datapalvelupeittojen osalta tai niiden kombinaatioista tai keskittymalla ennalta merkittyihin
kriittisiin kohteisiin. Jarjestelmatasolta generoitujen tilannekuvien tarkoitus on auttaa resurs-
sien kohdentamisessa tarkeisiin kohteisiin.
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Kuva 39. Sahkottémina olevien alueiden muuttuminen asukasmaérien mukaan painotettuina
seka tilanteen eteneminen suurhdirion aikana (vuosi 2016, klo 08.55 ja vuosi 2016, klo 12.55).
Kuvassa kaytetaan 1 km? ruudukkoa, jossa tummanpunaiset ruudut esittavat kriittisia ja vaaleat
vahemman kriittisia alueita.
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8 SUURHAIRIO INFRASTRUKTUURIEN VUODEN
2030 TILANTEESSA

8.1 Infrastruktuurien toimintakyky

Vuoden 2030 simuloinneissa kaytettiin samaa Hannu-Tapani-myrskyn vika-aineistoa. Poik-
keuksena oli se, ettd sahko- ja tietoliikenneverkkomallit ja asukkaiden péaatelaitteiden ominai-
suudet muutettiin vastaamaan ennustettua vuoden 2030 tilannetta (kuvattu kappaleessa 6.2).

Seuraavassa kuvassa (Kuva 40) on havainnollistettu katkoksen laajuutta vuoden 2030
skenaariossa. Kuvassa nékyy punaisella energian suhteen omavaraisia rakennuksia, joita
arvioidaan vuonna 2030 olevan 3 % kaikista sahkoliittymalla varustetuista Kiinteistoista.
Valittu ajankohta, séhkoverkon kannalta pahin hetki, on sama kuin vuoden 2016 skenaa-
riossa. Ennusteessa oletetaan, ettd sahkon luotettavuuden ja helppouden seka alhaisen
kuluttajahinnan vuoksi suurin osa vaestostd kayttdd edelleen perinteistda sahkonjakelu-
verkkoa. Kuva voi olla hyvin erilainen riippuen toteutettavasta energiapolitikasta seka siita,
miten uusiutuvien energialahteiden kaytto- ja hankintahinnat kehittyvéat kuluttajamarkkinoilla.

Verrattaessa alla olevaa vuoden 2030 ennustekuvaa vastaavaan kuvaan vuodelta 2016
merkittava osa sahkoéverkosta on toiminnassa. 65 % maakaapelointiaste tarjoaa saavarman
sahkoverkon asutuille alueille. Sahkottomat alueet keskittyvat padosin alueille, joissa on
paljon vapaa-ajan asuntoja.

Kuva 40. llman sahkoa olevat rakennukset vuoden 2030 tilanteessa. Kuvassa on esitetty
harmaalla rakennukset, jotka ovat sahkottoming, vihrealla sdhkoistetyt rakennukset ja
punaisella rakennukset, jotka ovat energian suhteen omavaraisia.

Seuraavassa kuvassa (Kuva 41) on esitetty tukiasemien akkukayttdd pelastuslaitoksen
kayttaman operaattorin osalta vuoden 2030 tilanteessa. Maakaapeloinnin seurauksena
sadavarma alue on merkittavasti laajentunut ja akkukaytolla olevat tukiasemat sijaitsevat
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alueen laitamilla. Vuoden 2030 tapauksessa LTE- ja tulevan 5G-teknologian voidaan olettaa
vaiheittain korvaavan 2G- ja 3G-teknologiat. Taéma ei tarkoita sitd, ettéd 2G- ja 3G-teknologia
havidisivat vaan niiden kayttd muuttuu enemman kayttokohdekohtaiseksi. Vuoden 2030
ennusteessa Ficoran varavoimasuosituksia laajennettiin kattamaan myos LTE-tukiasemat.
Vuonna 2030 kaytdssa ennustetaan olevan tarkempaa reaaliaikaista tietoa akkujen varausti-
lanteesta (mm. loT-teknologian yleistymisen myo6td), mikd on vdlitettavissa eteenpdin
tilannekuvajarjestelmalle. Suoritetuissa simuloinneissa akkujen kestot ovat edelleen lasken-
nallisia. Akkuja kayttévien tukiasemien méaré putoaa noin puoleen vuoden 2016 tilanteesta.

Kuva 41. Sahkdttomina olevien tukiasemien akkujen maksimikaytté vuoden 2030 ennusteessa.
Keltaisilla, oransseilla ja punaisilla kolmioilla on esitetty tukiasemat, joiden akuissa on 2/3, 1/3-
2/3 tai 1/3 varausta jaljella. Mustalla on kuvattu niitd tukiasemia, joilla ei ole enda sahkoa.
Samassa mastossa sijaitsevat tukiasemat on yhdistetty sijaintikohtaa ympardéivalla kehalla.

Seuraavasta kuvasta (Kuva 42) nahdaan, ettd Hannu-Tapani-myrskyn kaltaisen suurhairion
pahimmalla hetkella sahkéttémien muuntamoiden maara laskisi vahan yli 58 %:sta vajaaseen
23 %:iin, milla olisi oleellinen keskinaisriippuvuusvaikutus tietoliikenteen toimintaan ja takaisin
sahkoverkkojen etdhallintaan. Sahkon piirissa olisi tuolloin noin 85 % tukiasemista, kun
vuoden 2016 tilanteessa niita oli noin 60 % (Kuva 43). Asukkaisiin suhteellinen vaikutus olisi
hieman pienempi, mutta séhkéttomien asukkaiden maara laskisi silti 16 %:sta jopa 4 %:iin.
Tama johtuu siitd, ettéd paddosa asukkaista on jo vuonna 2016 sddvarman verkon sisélla ja
saavarman sahkoéverkon ulkopuolelle jaisi etupddssa hyvin harvaan asuttua tai vapaan-ajan
aluetta.
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Yieiskuva 2030 myrskyskenaario
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Kuva 42. Suurhairion vaikutukset sahkdverkkoon, tukiasemaverkkoon ja asukkaiden
sahkodnsaantiin vuoden 2030 tilanteessa.
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Kuva 43. Suurhairion vaikutukset sahkodverkkoon, tukiasemaverkkoon ja asukkaiden
sahkdnsaantiin - vertailu vuoden 2016 tilanteesta vuoden 2030 tilanteeseen.

Edella esitetyssa kuvassa kayrien muodoista nakyvét hyvin myos sahkdverkon etdohjauksen
ja automaation lisdéantyminen. Kun etéohjaus sahkdverkon eri puolille toimii, vikoja pystytaan
nopeammin ja tarkemmin paikallistamaan ja rajaamaan. Samalla korjaustéita kyetaan
ohjaamaan infrastruktuurien kannalta tarkeimpiin verkkojen osiin, jotta suurh&irion vaiku-
tukset eivat paasisi eskaloitumaan samalla tavalla kuin vuoden 2016 simuloinnissa. Tapani-
myrskya vastaavan luonnonilmidn vaikutus jaisi pienemmaksi niissékin verkon osissa, joissa
saavarmuutta ei ole lisatty. Kayran muodosta voi myds nahda, ettd vuoden 2030 tilanteessa
verkon vikoja korjataan tasaisemmin sitd mukaa kun niitd syntyy. Saévarmat linjaosuudet
mahdollistavat sen, ettd korjaustiimien ei tarvitse raivata/korjata koko linjaa aina sahkbase-
masta kriittiseen pisteeseen saakka vaan linjalla on huomattavasti vahemman Kkorjattavia
kohtia.

8.1.1 Sahkonjakelu

Vuoden 2030 tapauksessa muuntamoista endd vajaa 350 olisi suurhéirion pahimmalla
hetkella sahkottomind (Kuva 44). Naistd 106 olisi sellaisia, joiden l&heisyydessa ei olisi
datayhteyttd. Vuoden 2030 infrastruktuurimallissa etdohjattavien sdhkéverkon komponenttien
maara on huomattavasti suurempi (33 %) kuin vuoden 2016 mallissa (4 %). Lisaksi
simuloinnissa etdohjattavat muuntamot on varustettu erottimella. Vuoden 2030 tilanteessa
etaohjattavista muuntamo-erotinasemista 35 olisi vailla etéayhteytta ja naista 15 olisi samaan
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aikaan sahkottomina. Kaikkien muuntamoiden laheisyydessa olisi saatavilla vahintdan
puheyhteys séhkoyhtion kayttokeskukseen.

Tietoliikenne ja sahkéverkon korjaus: 2030 Muuntamoiden sahkot ja datapeitto: 2030
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Kuva 44. Suurhairion vaikutukset sahkdverkkojen korjaustdihin ja siina tarvittavaan
tietoliikenteeseen (vuosi 2030).

8.1.2 Tietoliikenne

Tietoliikenteen osalta vuoden 2030 tilanne eroaa merkittdvasti vuoden 2016 tilanteesta.
Ensiksikin hatépuhelu- ja puhepalvelut menevét kaikkien verkkoteknologioiden kautta.
VOLTE-tyyppinen IP-pohjainen puhepalvelu on kaytdssa ja 5G-teknologian kautta tarjottu
teknologiariippumattomuus vahentda data- ja puhepalvelujen tarkastelua teknologiakohtai-
sesti. Tasta syysta kaikkien tietoliikennelaitteet mallinnettiin tukemaan GSM-, UMTS- ja LTE-
teknologioita niin data- kuin puhepalvelujen osalta.

Saavarman sahkoverkon rakentaminen vaikuttaa merkittavasti myos tietoliikenteen
toimivuuteen luonnonilmididen aiheuttamissa suurhairidissd. Vuoden 2030 tapauksessa
sahkoéttomia tukiasemia olisi suurhairion pahimmalla hetkella non 80. Vertailukuvasta vuoden
2016 tilanteeseen (Kuva 43) voidaan nahda, etta sadhkdverkon maakaapelointi ei vaikuta
matkapuhelinverkkoon suhteellisesti yhta merkittavasti kuin sdhkdverkkoon. Maakaapeloidut
alueet sijaitsevat taajamien laheisyydessa, jossa matkapuhelinverkoissa on jo entisestdan
peittopaallekkaisyyttd. Tukiasemien sammuminen nadkyy alueella etupaassa verkon kapasi-
teetin vahenemisend kokonaispeiton pysyessa ldhes ennallaan. Toinen syy on se, etta
matkapuhelinoperaattorit on velvoitettu tuottamaan maan kattava hatapuhelupeitto ja nain
ollen osa tukiasemista on sijoitettava maantieteellisesti myds niille alueelle, joille maakaapelin
rakentaminen ei korkeiden kustannusten vuoksi ole jarkevaa (vapaa-ajan asunnot). Nailla
alueilla luonnonilmiét paasevat aiheuttamaan sahké- ja tukiasemavikoja ja koska solujen
paallekkaisyys on pientd, hairididen vaikutukset tulevat esille varsinkin datayhteyksien osalta.
Seuraavan vasemmanpuoleisen kuvan (Kuva 45) kayrista voidaan nahda, ettd vuoden 2030
tapauksessa tukiasemien tekniset viat alkavat nousta esiin suurhdiridtilanteessa, vaikka
tukiasemavikoja generoidaan simuloinnissa alueelle erittdin vahan. Esimerkiksi suurhairion
pahimmalla hetkella 10 tukiasemaa olisi teknisen vian vuoksi toimimattomina.
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Kuva 45. Suurhairion vaikutukset tukiasemien toimintaan ja hatadpuheluihin (vuosi 2030).

Alla olevissa kuvissa on esitetty hatdpuheluennusteet vuoden 2030 tapauksessa.
Kaytdnnossa peitto on kaikkialla ja sailyy koko myrskyn ajan. Yksittdisia ongelmia
hatdpuheluissa saattaa esiintyd pienilla alueilla. Simuloinnissa hatapuhelupeitto laskettiin
kaikkien teknologioiden yhteisend peittona. Kaikki operaattorit pystyvéat tehokkaammin
kayttamaan koko taajuuskaistaa data- ja puhepalvelujen tarjoamiseen.

Kuva 46. Hatapuhelupeitto laajimmillaan ja pienimmillaan (2G/3G/4G-verkot, vuosi 2030).
Kuvissa lampiméat vérit edustavat korkeita vastaanotetun signaalin voimakkuustasoja ja kylmat
alhaisia.

Seuraavassa kuvassa (Kuva 47) on esitetty datapalvelupeitto yhden operaattorin osalta.
Datapeitto luodaan yhdistamall& kaikkien eri teknologioiden peittoalueet. Kuva on etenkin 4G-
verkon osalta pessimistinen, koska sen peiton arvioinnissa on kéytetty LTE-800 verkon
mittaustuloksia. Vuoden 2017 alusta maanpé&aéllisen antennitelevision UHF-alueen taajuus-
resurssit pienenevat noin 30 prosenttia, kun 700 MHz:n taajuusalue siirtyy langattomalle
laajakaistalle. Suomi on ensimmainen maa Euroopassa, joka ottaa 700 MHz:n taajuusalueen
langattoman laajakaistan kaupalliseen kaytt6on. Tama tapahtuu vuoden 2017 alussa. Elisa
on ilmoittanut aloittaneensa kevaalla 2016 700 MHz:n testit mobiililaajakaistakéytdssé. Uusi
taajuusalue tarkoittaa lisékapasiteettia ja peittoalueen paranemista etenkin maaseudulla. [58]

Simuloinnissa datapalvelun laatukriteerit pidettiin edelleen korkeina, koska ennuste on, etta
kapasiteettitarve kasvaa tulevaisuudessa samalla vauhdilla kuin matkapuhelinteknologia
kehittyy. Tastad syystd vuoden 2016 kuvia voidaan tarkastella pikemminkin peittoalue- ja -
aukkokuvina, kun taas vuoden 2030 tapauksessa kapasiteettialue — ja aukkokuvina.
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Kuva 47. Datapalvelupeitto ja datapalveluaukko laajimmillaan ja pienimmill&én alueen
pelastuslaitoksen kayttamissé 2G/3G/4G-verkoissa yhteenséa (vuosi 2030).
Vasemmanpuoleisissa kuvissa lampimat varit edustavat korkeita vastaanotetun signaalin
voimakkuustasoja ja kylméat alhaisia. Oikeanpuoleisissa kuvissa kylmat varit esittavat alueita,
joilta datapalvelu puuttuu.

8.2 Infrastruktuurien kayttgjan toimintakyky

Tarkasteltaessa vuoden 2030 ennustetta infrastruktuurien kayttajien, kuten asukkaiden,
kunnallisten kriittisten kohteiden ja pelastustoimen toiminnan kautta, tilanne nayttda selvasti
paremmalta. Vain 2000 asukasta on hetkellisesti vailla s&hkdad, noin 600 asukkaalla
sahkottomyys kestaisi pidemp&an kuin 2 vuorokautta ja alle 100 asukkaalla pidempé&én kuin
3,5 vuorokautta (Kuva 48). Noin 300 asukkaalla ei olisi mahdollisuutta 12 tuntiin ja noin 200
asukkaalla 1,5 vuorokauteen kayttdd muita kommunikaatiotapoja kuin puheyhteyttd. Tuloksiin
vaikuttaa yha se, ettd asukkaiden puhe- ja datayhteyksien mallintamisessa on kaytetty
operaattoreiden nykyisid markkinaosuuksia.

Vaikutus asukkaisiin: 2030 Vaikutus asukkaiden palveluinin: 2030
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Kuva 48. Suurhairién vaikutus asukkaisiin (vuosi 2030).

Seuraavassa on esitetty (Kuva 49) myrskyn vaikutus kriittisiin kohteisiin sekd sahkén ja
kommunikaation osalta. Vuoden 2016 tilanteessa yli 7 % kriittisiksi maaritellyistd kohteista
olisi vuorokauden ilman sahkdéa kun vuoden 2030 ennusteessa vain 0,8 % sahkottomyys
kestéisi 1,5 vuorokautta. Suurimmat hetkittaiset sdhkokatkot vaikuttaisivat 4 % kriittisista
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kohteista. Kommunikaation puuttumista esiintyy vain 5 % kohteissa ja kyseessa on todenna-
kdisemmin tekninen laitevika kuin myrskyn aiheuttama katve. Uudelleenkytkentdjen seurauk-
sena 90 tunnin kohdalla esiintyy paikallinen minimikohta.

Vaikutus kriittisiin kohteisiin: 2030
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Kuva 49. Suurhairion vaikutus kriittisiin kohteisiin (vuosi 2030).

Alla olevissa kuvissa (Kuva 50) on esitetty sahkottomand olevat alueet asukasmaarien
mukaan painotettuina. Kuvassa on esitetty tilanteen kehittyminen neljan tunnin aikana
vastaavalla tavalla kuin vuoden 2016 tapauksessa.

Kuva 50. Sahkoéttomana olevat alueet painotettuina asukasmaarien mukaan seka tilanteen
muuttuminen suurhairion aikana (vuosi 2030, klo 08.55 ja klo 12.55). Kuvassa kaytetaan 1 km?2
ruudukkoa, jossa tummanpunaiset ruudut esittavat kriittisimpia ja vaaleat vahemman kriittisia

alueita.

Suurhairion alueellisen kehittymisen arvioimiseksi verkkosimulaattori laski ennusteen 1, 3 ja 4
tuntia eteenpdin olettaen, ettei mitdén korjaustoimia tehda ja aikavalilla ei tapahdu uusia
vikaantumisia. Ennuste huomioi akkujen loppumisen tukiasemissa, etaohjattavissa sé&hko-
verkkokomponenteissa ja rakennuksissa. Niiden vaikutukset siséllytettiin ennusteeseen.
Seuraavan kuvan (Kuva 51) kayrapareissa yhtendinen viiva kuvaa kunkin muuttujan tilaa
ajan funktiona ja katkoviiva kuvaa sille ajanhetkelle ennustettua tilannetta kéayttaen
esimerkkina 4 tuntia aiempia tilatietoja. Kun tilanne pahenee nopeasti, tehty ennuste on liian
optimistinen, silla se ei osaa ennustaa nopeaa muutosta vikaantumismaarissa. Vastaavalla
tavalla, kun tilanne paranee, ennuste pysyy liian pessimistisend. Hairion k&énnepisteet
nakyvat ennusteessa viiveelld. On kuitenkin yllattdvaa, miten hyvin ennuste vastaa
toteutumaa. Myrskytilanteessa 4 tuntia ei ole niin pitkd aika, ettd sen kuluessa ehtisi tapahtua
radikaaleja muutoksia yleiskuvan tasolla, ainoastaan tukiasemien akkukaytén tuoma
parannus 12 tunnin kohdalla jaé ennustamatta.
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Ennuste 4h ja tilanne: 2030
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Kuva 51. Neljan tunnin ennuste ja toteutunut tilanne 2030.

Karttapohjalla olevat ennustekuvat havainnollistavat alueellisia eroja ja tarjoavat siten
lisdaikaa paatoksentekoon. Jos kohteelle ei tehda mitddn, ennuste havainnollistaa
seuraukset. Ennustuksen laadinta on ensiaskel kohti reaktiivista tyovalinettd tukemaan
korjausten priorisointia. Ennusteita on hyva tuottaa eri aikajanteilla. Simuloinneissa 1 tunnin
ennuste reagoi nopeasti muutoksiin, muttei kyennyt ennustamaan tilannetta riittdvan kauas.
Vastaavasti 4 tunnin ennuste antoi paremman kuvan tilanteen kehittymisesta, muttei toisaalta
kyennyt reagoimaan nopeisiin muutoksiin. Yhdisteleméalla eri ennusteita keskendan voidaan
tilannekuvaa tarkentaa. Joka tapauksessa yksinkertaisen ennusteen avulla voidaan riittavalla
tarkkuudella arvioida toimintaedellytyksia lahitulevaisuudessa.
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9 KRITTINEN INFRASTRUKTUURI JA
KYBERUHAT

Kriittiseen infrastruktuuriin kohdistuu eritasoisia kyberuhkia. Koska kriittinen infrastruktuuri
koostuu useiden toimijoiden yllapitamista heterogeenisista kokonaisuuksista, sen suojaa-
minen kybervaikuttamiselta on haastavaa. Laitteistojen ja ohjelmistojen suuri maara ja
vaihteleva ika tuovat lisdhaasteita uhkien torjuntaan.

Kriittiseen infrastruktuuriin kohdistetuilla kyberoperaatiolla on pyritty seka tiedustelemaan,
ettd vaikuttamaan infrastruktuurin komponentteihin ja palvelutuotantoon. Koska kehittyneita
tiedusteluoperaatioita on vaikea havaita, julkisuudessa esiintyy enemman tapauksia, joissa
hyokkaaja on kayttanyt aktiivisia menetelmid palvelutuotannon lamauttamiseksi. Vaikka nk.
APT-ryhmien tavoitteita tai motivaatiota ei usein pystyta varmentamaan, on luultavaa, etta
niiden takana voivat olla myos kansallisvaltiotason toimijat.

9.1 Kyberuhka ja -vaikutus vuoden 2030 simulointimallissa

Tutkimuksen hybridiskenaariossa kaytetty kyberuhka- ja vaikutusskenaario perustuu julkisista
lahteistd kerattyyn tietoon teknisistd menetelmistd ja niilla saavutetuista vaikutuksista
infrastruktuurijarjestelmiin. Lahteiden perusteella vuoden 2030 simulointimalliin lisattiin
parametrit, jotka vastaavat kyberhyokkayksen vaikutusta esimerkiksi korjausaikoihin ja
uudelleenkonfiguroitavuuteen. Kyberuhka- ja vaikutusskenaario toteutettiin myrskysimuloin-
nissa siten, etta osa sahkoverkosta altistettiin kyberhyokkaykselle samaan aikaan kun laaja
suurhairio oli paalla ja myrskykorjaukset kaynnissa.

9.1.1 Skenaarion kulku
Simuloinnit pohjautuvat seuraavanlaiseen kyberuhka- ja vaikutusskenaarioon:

Sahkoyhtion tydasemaverkkoon levitetaan tietoja kerdava virus kayttden sahkdpostia ja
tunnettua toimisto-ohjelman haavoittuvuutta. Viruksen avulla tuntematon APT-ryhma onnistuu
kerdaamaan kayttajatunnuksia ja salasanoja sahkdverkon etdohjausjarjestelmiin. Liséksi APT-
ryhmé saa haltuunsa séhkéverkon laitteistojen teknisid dokumentaatiotietoja, joista selviaa
yhtion kayttamat laitemallit, ohjelmistoversiot seka etahallinnan liityntapisteet.

Hydkkéayksen aktiivivaineessa APT-ryhmé hyodyntdd etayhteyksid ja kaapattuja tunnuksia,
joiden avulla sadhkdverkon erotinasemat komennetaan katkaisemaan sahkonsy6ttd. Taméan
jalkeen salasanat vaihdetaan vikojen korjauksen ja diagnosoinnin hankaloittamiseksi. Hyok-
kaajat myos korruptoivat aktiivilaitteiden valmisohjelmistoja seka etahallintaterminaalien kayt-
tojarjestelmékomponentteja siten, etté niiden huolto kentélla ei ole mahdollista.

Hydkkéayksen seurauksena sahkoyhtié menettdd sekd nakyvyyden, etté hallintakyvyn tiettyyn
osaan séhkonjakeluverkkoa. Korjausajat pitenevat huomattavasti, silla tilannekuvan puuttumi-
sen lisdksi sahkodverkon hallintakomponentteja jouduttiin tehdashuoltamaan. Sahkodnjakelu
pystyttiin kuitenkin osin palauttamaan erotinasemien manuaalisella hallinnalla.
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9.1.2 Mallinnus

Simuloinnissa mallinnettiin vain hyokkayksen aktiivivaihe, silla tiedustelu ja tydasemaverkon
saastuminen ei vaikuta jarjestelmien palvelutuotantoon: Mallinnetussa osuudessa hyokkays
alkaa 27.12. klo 1:00 yolla. Hyokkays onnistuu kuuteen etéohjattavaan erotinasemaan, joiden
alla on joukko tukiasemia, kriittisia kohteita ja asukkaita. Hytkkayksen aikana korjaustyot
myrskyn jaljiltd ovat edelleen kdynnissd. Kyberhyokkdys on paalla yhtajaksoisesti 29 tuntia
kaikissa hyokkayksen kohteena olevissa sahkdverkon osissa. Korjaukset saadaan vaiheittain
tehtyd kymmenen tunnin aikaikkunassa iltapaivaan 28.12 klo 15:00 mennessa.

9.1.3 Simulointitulokset

Seuraavissa kuvissa (Kuva 52) on havainnollistettu tilannetta pahimmillaan kyberhyok-
kayksen aikana. Hydkkaykselle altistuneet erotinasemat eivat kykene sydttamaén sahkoa ja
alueella olevat rakennukset jaavat ilman sahkdd. Ainoastaan rakennukset, jotka ovat
energiaomavaraisia, pystyvat tuottamaan tarvitsemansa séahkon saarekekaytossa.

Kuva 52. Ilman sahkda olevat rakennukset kyberhydkkayksen aikana (vuosi 2030
hybridiskenaario). Vasemmanpuoleisessa kuvassa on esitetty oransseilla nelikulmioilla
hyokkaykselle altistuneet erotinasemat. Vihreat nelikulmiot kuvaavat toimivia erotinasemia.
Oikeanpuoleisessa kuvassa on esitetty vihreilla palloilla sahkda saavat rakennukset. Harmaat
pallot kuvaavat rakennuksia, jotka jaavat kyberhyokkayksen takia ilman séahkda. Punaisilla
palloilla on esitetty rakennukset, jotka ovat energiaomavaraisia.

Alla olevassa kuvassa on esitetty suurennus simulointimallista.

Kuva 53. Myrskyn ja kyberhytkkayksen paikallinen vaikutus sahkénsyottoén (vuosi 2030
hybridiskenaario). Kyberhydkkaykselle altistuneet komponentit on esitetty oransseina
nelikulmioina. Pienet harmaat pallot kuvaavat sekd myrskyn etta kyberhydkkayksen takia
sahkottomié rakennuksia, vihreat nelikulmiot toimivia séhkokomponentteja ja vihreat pallot
sahkoé saavia rakennuksia.
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Kyberhydkkdys vaikuttaa suoraan sahkonjakeluun ja sitd kautta hatapuhelu-, puhe- ja
datapalveluihin. Seuraavasta kuvasta nakyy selvasti kyberhyokkayksen alkaminen ja paaty-
minen (Kuva 54). Pahimmalla hetkella sahkottémien muuntamoiden maara kasvaa yli 6 %.
Portaittainen 9 % muutos ndkyy muutamia tunteja mydhemmin tukiasemakayréssa, kun
tukiasemien akut loppuvat. Vaikutus asukkaisiin ei ole niin suuri (vajaa 4 %) kuin muunta-
moihin, koska kyberhytkkays kohdistui taajama-alueen rajalla oleviin erotinasemiin. Suurin
osa asukkaista on kuitenkin edelleen toimivan sahkoverkon piirissad. Kyberhytkkaysalueella
nakyy vain pienia hairiditd hatapuhelupalveluissa, koska naapuritukiasemat kykenevat
tarjoamaan lisépeittoa hairidalueelle.

Yieiskuva: 2030 Ja 2030+kyber

Tolmivien %-osuUuUs

12 24 36 48 60 72 84 96 108120
Aika myrskyn alusta tunteina
----- Muuntamot 2030 - ---- Tukiasemat 2030 ----- As sahkd 2030

----- As hatap 2030 Muuntamot 2030+k

Tukiasemat 2030+k As sahkd 2030+k

As hatap 2030+k

Kuva 54. Myrskyn ja kyberhyotkkayksen vaikutukset sahkdverkkoon, tukiasemaverkkoon ja
asukkaiden sahkdnsaantiin (vuosi 2030 hybridiskenaario).

9.1.4 Séahkonjakelu

Kyberhyodkkays kohdistettiin erotinasemiin, jolloin sen hairidvaikutus nakyy suoraan muunta-
moiden vikaantumislukumaarissa. Alla vasemmalla olevasta kayrastosta (Kuva 55) nahdaan,
ettd vikaantuneiden muuntamoiden maara kasvaisi kyberhyokkayksen alkaessa noin 250:sta
reiluun 350:een. Kyberhyokkayksen edetessa vikaantuneiden muuntamoiden méaara piene-
nisi paaosin siitd syysta, etta korjaustyét muualla sahkdverkossa etenisivat. Hatapuhelupeitto
pysyisi kaikissa séahkottémissd muuntamopisteissé, koska sekd sopimusoperaattoreiden etté
muiden operaattoreiden naapuritukiasemat pystyisivat yhdessa tarjpamaan tarvittavan hata-
puhelupeiton alueille, joilla kyberhyokkays eniten vaikuttaisi. Datapeiton osalta sopimusope-
raattorin naapuritukiasemat olisivat lian kaukana ja tastd syysta datapeittoon syntyisi
aukkoja. Kyberhyotkkdyksen seurauksena datapeitto katoaisi noin noin 40 muuntamo-
paikasta.
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Tietolikenne ja sahkdverkon korjaus: 2030 kyber Muuntamoiden sahkdt ja datapeitto: 2030 kyber
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Kuva 55. Myrkyn ja kyberhydkkayksen vaikutukset sahkdverkkojen korjaustdihin
(vuosi 2030 hybridiskenaario).

9.1.5 Tietoliikenne

Tukiasemille kyberhyokkdys nakyisi sahkonjakelun loppumisena. Seuraavassa kayrassa
(Kuva 56) nakyvat vikaantuneiden tukiasemien maara ja akkujen kayttd myrskyn ja
kyberhyokkayksen aikana. Myrskyn seurauksena 80 tukiasemaa vikaantuisi akkujen loputtua.
Kymmeneen tukiasemaan tulisi myds tekninen vika, mikd nékyy keltaisesta kayrasta.
Myrskykorjausten avulla 40 tukiasemaa saataisiin palautettua, mutta kyberhytkkayksen
seurauksena kuitenkin likimain vastaava maard tukiasemia vikaantuisi hyokkéaysalueella.
Kyberhyokkayksen alkamishetkella nakyy myds selva piikki akkujen kaytossa. Kyberhyok-
kayksen paatyttyd 29 tunnin kuluttua s&hkoverkon korjaustydt olisivat edenneet siihen
vaiheeseen, etta 40 tukiasemaa olisi enda vikaantuneina ja nekin saataisiin paaosin korjattua
72 tuntia myrskyn alusta.
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Kuva 56. Kyberhytkkayksen vaikutukset tukiasemien toimintaan ja hatapuheluihin (vuosi 2030
hybridiskenaario).

Seuraavissa kuvissa on esitetty hatdpuheluennuste vuoden 2030 kyberhydkkayksen tapauk-
sessa. Hatapuhelupeitto on laskettu kaikkien teknologioiden yhteisend peittona, koska
tulevaisuudessa matkapuhelinoperaattorit pystyvat tehokkaammin kayttamaan koko taajuus-
kaistaa data- ja puhepalvelujen tarjoamiseen. Kyberhytkkayksen seurauksena hatéapuhelu-
peittoon saattaisi tulla heikkoja kohtia, vaikkakin pa&dosin hatédpuhelupeitto pysyisi kaikkialla.
Simuloinnissa 128 asukasta jai laskenta-alueen reunoilla ilman hatdpuhelupeittoa kyberhyok-
kayksen vuoksi.
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Kuva 57. Hatapuhelupeitto laajimmillaan ja kyberhyékkayksen pahimmassa vaiheessa vuoden
2030 hybridiskenaariossa. Kuvassa lampimat varit edustavat korkeita vastaanotetun signaalin
voimakkuustasoja ja kylmét alhaisia.

Seuraavassa kuvassa on esitetty hybriditapauksen datapalvelupeitto yhden operaattorin
osalta. Datapeitto sisaltda kaikkien eri teknologioiden datapeittoalueet vastaavalla tavalla
kuin hatapuhelupeiton osalta on tehty.

Kuva 58. Datapalvelupeitto ja datapalveluaukko laajimmillaan ja pienimmillaén
kyberhydkkayksen pahimmassa vaiheessa alueen pelastuslaitoksen kayttamissa 2G/3G/4G-
verkoissa yhteensa (vuosi 2030 hybridiskenaario). Vasemmanpuoleisissa kuvissa lampimat varit
edustavat korkeita vastaanotetun signaalin voimakkuustasoja ja kylmat alhaisia.
Oikeanpuoleisissa kuvissa kylmat varit esittavat alueita, joilta datapalvelu puuttuu.

Kyberhydkkays kohdistettiin tiettyihin erotinasemiin, joita tulevaisuuden skenaariossa ol
lisétty noin kolmasosaan muuntamoista. TAméan seurauksena séhkdnsaanti erotinaseman
takana oleviin rakennuksiin estyi. Kuvasta nahdaén, ettd mahdollisen kyberhytkkayksen
vaikutus olisi tulevaisuudessa suurempi kuin luonnonilmi6lla. Kyberhyokkéayksen aikana lahes
3000 asukasta olisi ilman sahkda. Kuvasta nahdaan, ettd kyberhydkkayksen vaikutus olisi
suurempi kuin myrskylla vaikka kyberhyokkays kohdistui vain pienille maantieteellisille
alueille.

MAA-konsepti

Osana kybersimulointia selvitettiin nk. MAA-konseptin kayttoa kyberhydkkayksen vaikutusten
pienentamiseen. Perusideana MAA-konseptissa on se, ettd hatédpuhelupalvelujen tapaan
operaattorit tarjoaisivat yhdessa datapalveluja kriittisen infrastruktuurin toimijoille ja siten
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yhdessa varmistaisivat tietolikenteen laadun ja peiton kaikissa tapauksissa. Vastaava
toiminnallisuus olisi rakennettavissa loppukayttdjan toimesta monioperaattori-SIM-Kkorteilla.
Koska tdma on todennadkoéisempi kehityshaara, vuoden 2030 simuloinneissa 50 % SIM-
korteista asetettiin dual-SIM-korteiksi ja 30 % triple-SIM-korteiksi. Seuraavassa kuvassa
(Kuva 59) on esitetty toiminnallisuuden vaikutus kyberhyokkaysskenaariossa. Simulointien
tuloksena etdohjattavien muuntamoiden kannalta hyoty olisi hyvin pieni ja asukkaidenkin
osalta vain reilun 1 % luokkaa. Tama johtuu paaosin siitd, ettd datapeitto lasketaan kaikkien
teknologioiden yli ja loppukayttgjilla on perusskenaariossa varsin suuri ma&aara
monioperaattori-SIM-kortteja kaytdssaan. Mikali monioperaattori-SIM-kortteja ei olisi, vaikutus
oli huomattavasti suurempi. Tulokseen vaikuttaa myds se, miten tietoliikenneverkkomallissa
eri operaattorit jakavat tukiasemapaikkoja tai tukiasemat ovat suhteellisen ldhella toisiaan,
jolloin toisen operaattorin tukiasemat eivat kykenisi merkittavasti laajentamaan datapeitto-
aluetta kyberhyokkaysalueelle asetetuilla kynnysarvaoilla.

Datapalvelut: kyber ja kyber+MAA

100
w
g gﬁ__""'q_r-—\.._u_,_r
@ T T i AL LR L]
cln - L —
= ool
c
S
‘o
& s8sl
®
]
sof o

12 24 36 48 60 72 B84 06 108 120
Aika myrskyn alusta tunteina
----- Muuntamot kyber ----- Asukkaat kyber

Muuntamot kyber+MAA Asukkaat kyber+MAA

Kuva 59. MAA-konseptin kaytté datapalvelujen varmistamisessa kyberhytkkaysskenaariossa
(vuosi 2030 hybridiskenaario).

9.1.6 Tukiasemien akuston merkitys myrsky- ja kyberskenaariossa

Saavarman sahkoverkon laajentaminen parantaa tukiasemien sdhkdnsyoton luotettavuutta,
mutta se ei pysty suojaamaan sahkon jakelua kyberhyodkkayksiltd. Akkuvarmistuksista
luopuminen tai akkujen toimintavarmuuden romahtaminen voisi johtaa héiridtilanteessa
siihen, ettei tarvittavaa tilannetietoa pystyttaisi valittaméaan. Mobiilitietoliikenteen valiton heik-
keneminen vahentéisi toimintakykya, vaikeuttaisi hairidtilanteesta toipumista ja aiheuttaisi
ongelmia mm. asukkaiden ja kriittisen infratruktuurin toimijoiden tiedottamisessa haéirio-
tilanteen aikana. Yhteiskunnan digitalisoitumisen ja lisdéntyvan tietoliikenneriippuvuuden
vuoksi tukiasemien akkuvarmistuksiin tulisikin yha panostaa.

Seuraavassa kuvassa (Kuva 60) on havainnollistettu eripituisia akkuvarmistuksia vuoden
2030 myrsky- ja kyberskenaarion alkutunteina, jolloin muuntamoiden ja tukiasemien toiminta-
kyky alenee merkittavimmin. Simuloinneissa alueen kriittisimmille tukiasemille asetettiin 12
tunnin akusto. Kaikkien muiden tukiasemien akkujen kestoiksi asetettiin joko nolla, kolme tai
kuusi tuntia. Sinisend kayrana esitetty kolmen tunnin akusto vastaa lahinna tdméanhetkisia
vaatimuksia tukiasemien akustolle. Mikali akustoa kasvatettaisiin kuuteen tuntiin saavutet-
taisiin lisda toiminta-aikaa hairiétilanteiden alussa. Ero kolmen tunnin akustoon verrattuna ei
kuitenkaan ole niin suuri, ettd varautumistapaa voitaisiin valttdamatta pitdad kustannustehok-
kaana. Akkujen keston pidentdminen kolmesta kuuteen tuntiin ei kasvata hyotya samassa
suhteessa kuin kolmen tunnin akuston kayttaminen akuttomaan tilanteeseen verrattuna.
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Pitkékestoisissa hairittilanteissa, kuten simuloidussa Hannu-Tapani-myrskyssa ja kyberhyok-
kayksessa, kuuden tunnin akusto ei mydskdan suojaa tietoliikennettéd laajoilta ongelmilta.
Toimimattomien tukiasemien osuus kasvaa lopulta samoihin lukemiin kaikissa simuloiduissa
tapauksissa. Kayria tulkittaessa on kuitenkin otettava huomioon, ettéd kenttdtoimintaan ja
korjauksiin kuuden tunnin akustosta saattaa olla suurempaa lisahyotya kuin mitd simulointi-
mallissa on voitu huomioida. Hairidtilanteen hallinnassa on myds eroja eri toimijoiden valilla.
Etakaytettavia jarjestelmia hyéddyntaville tahoille tukiasema-akkujen keston kasvattaminen
liséisi toiminta-aikaa.

Tukiasemien akkujen vaikutus: 2030+kyber
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Kuva 60. Tukiasemien akkuvarmennuksen merkitys myrskyn ja kyberhyokkayksen aikana.

9.1.7 Vikamaarat ja keskinaisriippuvuudet

Simuloinnit pohjautuvat viiden péaivan aikana taltioituun vajaaseen 5 300 séhkoverkon vika- ja
korjaustapahtumaan. Vuoden 2016 tapauksessa (maakaapelointiaste 22,2 %) naista
generoitui simulaattorissa 64 500 vikaviestid. Vuoden 2011 referenssiaineistolla (maakaape-
lointiaste 8 %) vikaviesteja generoitui 95 200, koska lahes kaikki viestit aiheuttivat seuran-
naisvikoja. Vuoden 2030 tapauksessa (maakaapelointiaste 65 %) vikaviestien maara putosi
19 200, koska maakaapeloinnin tuloksena vikaantuminen vaheni ja samalla jarjestelmien
valinen viestinvalitys pieneni. Kyberhyokkayksen tapauksessa viestien maara luonnollisesti
kasvoi vajaaseen 24 800.

Eri simulointiskenaarioita voi havainnollistaa ja vertailla piirtamalla ajan funktiona eri infra-
struktuureissa olevia vikamaaria (Kuva 61). Oikealla puolella olevasta kuvasta nahdaan, etta
kaapeloinnin lisdaminen vaikuttaisi sahkdverkon vikojen lukuméaéraén selvasti. Kaapeloinnin
lisdantyminen 8 %:sta vuoden 2016 22,6 %:iin nékyisi yhtdaikaisten vikojen vahentymisena
myrskyn pahimmalla hetkella. Koska kaapelointi on tehty asutuksen ymparistdsséa, parannus
asukkaille olisi vikam&aran muutosta suurempi. Laajamittainen kaapelointi 2030 leikkaisi
vikoja edelleen, mutta vikam&arda pahimmillaan olisi edelleen ehkad yllattavan korkea.
Simulointien valossa sdhkoéverkosta ei tulisi vikaantumatonta myrskyssakaan. Oletukset
sahkdverkon automaation ja etakayton parantumisesta nakyvat vuoden 2030 skenaariossa
siind, ettd myrskyn alussa vikoja saataisiin rajattua nopeasti ja alkutuntien tilanne kehittyisi eri
tavalla kuin vuonna 2016. Kyberskenaario nékyisi séahkoverkossa vikam&arien nousuna.
Kriittisten kohteiden tila noudattaisi kutakuinkin sahkdverkon tilaa.
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Kuva 61. Yhtaaikaisten vikojen mé&ara sahko- ja tietoliikenneverkoissa eri
simulointiskenaarioissa.

Myrskyskenaariossa tietoliikennevikojen juurisyy on paasaantdisesti sdhkokatko. Tietolii-
kenteen osalta on kuitenkin nahtavissa vaiheita, joissa tietoliikennevikoja saadaan korjattua
tehokkaasti. Esimerkiksi n. 28 tunnin kohdalla tietoliikenteen vikamaéara vahenee nopeasti.
Tahan saattaa olla syyna se, ettd korjaustoimet ovat kohdistuneet sellaisiin tukiasemiin,
joiden kautta kulkee myods muiden tukiasemien liikkennettd. Hyvan tilannekuvajarjestelmén
tulisi tukea tallaisten korjauskohteiden priorisointia ja kommunikointia eri infrastruktuurien
valilla. Vuoden 2016 skenaariossa sahkoverkon vikojen maara nousee hetkellisesti kahden
vuorokauden kohdalla. Tilanne on niin lyhyt, ettd vastaavaa piikkia ei nay tietoliikenteen
vikaantumisissa. Tietoliikenne siis pystyy kompensoimaan lyhytaikaisia hairiditd. Vuoden
2030 skenaariossa tietoliikenteen vikam&érat nousevat hivenen hitaammin kuin séhkdverkon
vikamaarat. Erolla saattaa olla merkitysta etéhallinnan ja tilannetiedon kannalta.

Kumulatiiviset vikojen maarat havainnollistavat simuloitujen skenaarioiden eroja (Kuva 62).
Kaapelointi vaikuttaa vikojen maaraan kertaluokkien erolla, kun taas kyberskenaario nayttay-
tyy vikamaaria katsellen varsin viattomalta tilanteelta. Simulaatioiden perusteella kaa-
peloinnin lisdéntyminen referenssitilanteesta vuoden 2016 tilanteeseen nakyy vikojen kerta-
luokkaerona seké sahko- etté tietoliikenneverkoissa. Ero vuoden 2030 tilanteeseen on edel-
leen huomattava, mutta kaapeloinnin edetesséa sen tehokkuus vikojen méarissa mitattuna
pienenee.
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Kuva 62. Kumulatiivinen vikojen maara sahko- ja tietoliikenneverkoissa eri
simulointiskenaarioissa.

9.2 Infrastruktuurien kayttgjan toimintakyky

Seuraavat kuvat (Kuva 63) esittavat kybertilanteen vaikutusta asukkaiden ja kriittisten
kohteiden kannalta. Poikkeuksena edellisessa luvussa esitettyyn vuoden 2030 tapaukseen
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on se, etta kyberhyodkkayksen seurauksena sahko- ja puhepalvelukayraan muodostuu selkea
hairidalue, joka paikasta riippuen kestdd 30 - 40 tuntia. Sen seurauksena sahkottdmien
asukkaiden méaara nousee 1200:sta lahes 3000:een. Oikealla olevasta kuvasta nahdaan, etta
hyokkays aiheuttaa datapeittoon aukkoja. Sen seurauksena ilman datapeittoa olevien
asukkaiden maard nousee portaittain tukiasema-akkujen sammuessa reiluun 650:een.
Kyberhyokkays vaikuttaa voimakkaammin asukkaiden datapalveluihin kuin puhepalveluun.
Asukkaista hieman alle 4000 on ilman hyvalaatuista datapalvelua hytkkdyksen aikana ja
ilman puhepalvelua noin 130. Kuvassa nékyy vikakorjausten jalkeen hyvin jyrkkia pudotuksia.
Se osoittaa, ettd erotinasemilla on asukasmaaraan nahden hyvin erilainen kriittisyysaste,
johon korjaustdiden priorisoinnissa voidaan kiinnittdd huomiota.

Vaikutus asukkaisiin: 2030 kyber Vaikutus asukkaiden palveluinin: 2030 kyber
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Kuva 63. Myrskyn ja kyberhytkkayksen vaikutus asukkaisiin (vuosi 2030 hybridiskenaario)

Kriittisten kohteiden osalta kyberhytkkays pudottaisi sahkoistettyjen kohteiden maaraa 8 %.
Osuus on noin 4 % suurempi kuin pelkan myrskyn tapauksessa. Noin 4 % kriittisistéa kohteista
olisi ilman sahkoa ja datapeittoa yli vuorokauden. Muutamissa kohteissa sahkottomyys voisi
kestdd jopa kaksi vuorokautta. Vuoden 2030 tapauksessa minimikohdat s&hkén ja
tietolikenteen osalta osuivat eri kohtiin, kun taas hybriditapauksessa molempien
minimikohdat osuvat hetkeen, jolloin tukiasema-akut loppuvat. Kriittisten kohteiden osalta
kyberhyodkkayksen vaikutus molempiin verkkoihin on merkittava.

Vaikutus kriittisiin kohteisiin: 2030 kyber
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Kuva 64. Myrskyn ja kyberhyokkayksen vaikutus kriittisiin kohteisiin (vuosi 2030
hybridiskenaario).
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10 INFRASTRUKTUURIEN TILANNEKUVA

Tilannekuvajarjestelman tehtavana on esittda tilanteesta selked ja visuaalinen kuva, josta
tilanteen ollessa péaalla voidaan tunnistaa Kiireellisimmat kohteet. Tilannekuvajarjestelméan
visualisointi on toteutettu tavalla, jossa muuntajakohtaiset sahkottémat alueet esitetdan
varjattyind monikulmioina (Kuva 65), jolloin katse laajaltakin karttandkymalta keskittyy naihin
alueisiin. Tarkentamalla kuvaa tiettyyn kohteeseen naytélle iimaantuu rakennuksia varjattyna
niiden kriittisyyden mukaan (Kuva 66).

Kuva 65. Esimerkki mallinnetusta alueesta tilannekuvajérjestelméasséa. Muuntamokohtaiset
sahkottomat alueet on esitetty tummanpunaisilla monikulmioilla ja ilman hatédpuhelupeittoa
olevat alueet vihrealla varilla.

Seuraavassa kuvassa (Kuva 66) olevassa esimerkissa rakennuksen Kriittisyys perustuu
rakennusten kriittisyysluokitukseen (lite 1), jonka neljd ensimmaista luokkaa on esitetty
kuvassa Kriittinen-luokittelun alla. Muut rakennukset on luokiteltu kriittisyysluokituksen jarjes-
tyksessa joko tarkeiksi, merkittaviksi tai normaaleiksi rakennuskohteiksi. Kartalla oleviin
elementteihin, kuten rakennuksiin, tukiasemiin ja sahkdverkon komponentteihin, voidaan
myds liittda erilaisia kriittisyytta kuvaavia symboleita kuvassa esitetylla tavalla. Tilannekuva-
jarjestelméssa kriittisistd kohteista saadaan lisétietoa valitsemalla kyseinen kohde hiirella.
Esitystapa soveltuu hyvin etenkin kaupunkiymparistoihin, missa rakennukset ovat tiiviisti.
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B Kriittinen
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B Normaali
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[ | sdhkotén alue
Kriittiset kohteet
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Kuva 66. Esimerkki sahkottomista alueista ja kriittisista kohteista tilannekuvajarjestelmassa.
Sahkottémat alueet on tassa nakymassa esitetty vaaleilla monikulmioilla ja rakennukset
varjattyind punaisiksi tai vihreiksi kuvassa olevan selitteen mukaisesti. Kuvassa on erillisella
symbolilla tuotu esiin yksi priorisoitu kohde.

Jos kohteita on paljon, tilannekuvajérjestelman prioriteettilistasta 16ytyy 10 kriittisen infrastruk-
tuurin kannalta tarkeinté korjauskohdetta (Kuva 67). Verkkosimulaattori kayttdd samaa listaa,
jos kaytdssa on kohteiden dynaaminen priorisointi. Listasta nékyvéat kohde, tyyppi, tila,
prioriteettitaso ja vaikuttavuusarvo [45]. Esimerkissé kohteita on vain kolme, mutta myrskyn
pahimmalla hetkella listalla esitetddn kymmenen vaikuttavuudeltaan merkittavinta kohdetta.

Tilannekuvajérjestelma tuottaa arvion seka vikojen vaikutuksesta, ettd vian korjaamisesta
aiheutuvasta hyddysta. Nama arviot lasketaan kayttamalla keskinaisriippuvuusmallia, jossa
otetaan huomioon seka verkkojen rakenne, ettd aiemmat vikatilanteet ja niiden seuraukset
[44]. Myds viat voidaan listata samankaltaisella tavalla niiden vaikuttavuuden/vakavuuden
mukaan.
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Prioriteettinakyma

Komponentti Tyyppi Tila Prioriteetti Vaikutus

P500001 (AMINMNEFORS) Sahktasema Laitevika
Raasepori_GSM_244 Tukiasema Ei sahkoa

LINDSBY/TROLLSHOVDA Muuntaja Ei sahkoa

Kuva 67. Tilannekuvajarjestelman prioriteettinakyma.

Seuraavassa kuvassa (Kuva 68) on esitetty tilanne taajama-alueen ulkopuolella. Kuvan
esimerkissa sahkoéttémien muuntamoiden alueet on esitetty vaalean ruskealla. Pelastustoi-
minnan kannalta on hyva myos tietdd, milla alueilla on mahdollisia héatdpuhelu- tai
datapalveluaukkoja. Kuvan esimerkissa nakyy datapuhelupeittoon vikaantumisen seurauk-
sena tullut aukko. Kuva voidaan esittda jokaisen operaattorin osalta sekd teknologia-
kohtaisesti (GSM, UMTS, LTE). Tietoa voidaan kayttda kentalle lahettavien pelastus-
henkildiden varustamisessa seka indikaationa siitd, minkalainen kommunikaatio on mahdol-
lista kenttahenkiloston ja ohjauskeskuksen valilla.

Selite

Rakennusten prioriteetti
B Kriittinen

B Tairkea

B Merkittava

B Normaali

B Matala

B Ei luokiteltu

Alueellinen tilanne

Sahkoton alue
[ Ei datapalvelupeittoa

&

Dragsvik-

Kuva 68. Datapalveluaukko tilannekuvajarjestelman nédkymassa.
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Haastatteluissa tuli useaan otteeseen ilmi, ettd tilannekuvajarjestelman tulisi tuottaa tietoa
tilanteen edistymisesta. Alla olevissa kuvissa (Kuva 69 ja Kuva 70) on esitetty matkapuhelin-
verkon tilanne siten, ettd ensimmaisessa piirakkakuvassa on esitetty nykytilanne ja toisessa
ennuste neljan tunnin p&ahan. Esimerkkikuvista nahd&an, ettd tilanteen ennustetaan
heikkenevan esim. tukiasema-akkujen hiipumisen myotd. Kolmannessa kuvassa on
varsinainen toteuma, josta nahdaén, ettd vikaantuminen on jatkunut neljan tunnin aikana,
jolloin ongelma on laajentunut koskemaan myds hatapuhelupeittoa.

Sahko Korjauskapasiteetti Sahko Korjauskapasiteetti

2

Hatapuhelut palvelutaso Hatapuhelut

o

Puhe

Palvelutaso

Data Puhe Data

Televerkko Televerkko

Kuva 69. Matkapuhelinverkkojen yleistila seka 4h ennuste.

Sahko Korjauskapasiteetti

palvelutaso Hatapuhelut

Data Puhe

Televerkko

Kuva 70. Matkapuhelinverkkojen yleistilan toteuma.
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11 PAATELMAT

11.1 Paatelmat haastatteluista

Tutkimuksen alussa tehtyjen haastattelujen tavoitteena oli mahdollisimman tehokas tiedon
kerddminen pelastustoimen, séhkénjakelun ja tietolikenteen hairionhallinnan aihepiireista
tavalla, joka mahdollistaa erilaisten ndkemysten kerdaamisen ja arvioinnin. Hairididen
hallintaan, tilannekuvan muodostamiseen, yhteistydhon ja tulevaisuuden muutoksiin saatiin
hyvin tietoa, kokemuksia ja ndkemyksia kaikkien toimijoiden nakokulmista. Aihepiirin merkitys
seka yhteistydhalukkuus tulivat haastatteluissa hyvin esille mm. siind, ettd haastattelu-
materiaalia kertyi arvioitua enemman. Haastattelujen rajallisen ajan tai kenties loppuraportin
julkisuuden vuoksi kyberturvallisuudesta ei kertynyt vastaavantasoista aineistoa.

Teleoperaattoreiden keskindinen ja teleoperaattoreiden sekd sahkoyhtididen valinen
yhteistyd on parantunut vuodesta 2011, jolloin tassakin tyossa kaytettdvaa sahko- ja
tietoliikenneverkkosimulaattoria alettiin  kehittdd. Hannu-Tapani-myrskyjen jalkeen useilla
tahoilla on kiinnitetty huomiota suurhairidista toipumisen parantamiseen ja eri tahojen vélisen
tilannetiedon jakamiseen. Tama on kannustanut yhteistyéhon, joka on erityisesti teleope-
raattoreilla kehittynyt avoimempaan suuntaan. Myds pelastustoimi on hyotynyt yhteistyon
tiivistymisesta sahkoyhtididen kanssa. Talla hetkella tdméan aihepiirin ymparilla on kéynnissa
useita hankkeita, kuten esim. HATY-yhteistyd ja Krivat-palvelu, jotka aktiivisesti lisaavat
tiedonvaihtoa. Kokemukset ndistd ovat olleet varsin positiivisia, joskin koordinointia eri
hankkeiden vaélilla voisi olla enemmankin. Lisaantynyt tiedonvaihto ei kuitenkaan tarkoita,
etteikd parannettavaa vield l6ytyisi — paljonkin. Vaikka osapuolet vaihtavatkin tietoja ja pitavat
jarjestelmissaan kirjaa kriittisista ja priorisoitavista kohteista, tilanteet ovat hyvin muuttuvia ja
vaativat hairion aikaista yhteistyttd seka tehtdvien uudelleenpriorisointia ja synkronointia.
Tata tyota tulisi kehittaa eteenpain.

Tilannetietoisuudessa ja tilannekuvan muodostamisessa on yhteistydn ja tiedon jakamisen
lisdksi suurelta osin kyse myds tiedon esitystavoista ja maarista. Tarkastellaanpa esimerkkia,
joka tuli esille haastatteluissa. Joku ilmoittaa, etta tielld numero 101 kulkee 30 000
ajoneuvoa. Jokaiselle, joka liikkuu padkaupunkiseudulla, on selvaa, mista tiesta on kysymys,
mutta kuinka moni ymmartda tuosta yksinkertaisesta lauseesta enemméan? Olisiko asian
siséistaminen ollut helpompaa, jos sama tieto olisi annettu karttapojalla, esim. tieosuudet
likennevalovarein ilmaistuina numerotietojen ollessa kuvassa lisatietoina? Tilannekuvan
muodostamiseksi mahdollisimman nopeasti tietoa ei saa tulla liikaa, tiedon on oltava
selkeasti esitettyd ja ymmarrettdvad ja silla on oltava merkitys joko menneisyydessa,
nykyhetkessé tai tulevaisuudessa. Suurhdirion hallinnassakin toistuvat kysymykset, mitéa on
tehty, mita tehdaén parhaillaan ja mité pitéisi tehd& seuraavaksi. Silloin, kun péatdksia pitaa
pystya tekem&an minuuteissa, tieto on lisdksi saatava nopeasti. Tallgin jarjestelmissa, joista
tietoa haetaan, toimintavarmuuden, kaytettdvyyden ja yhteensopivuuden merkitys korostuu.
Laadukkaat ja nopeat tiedonsiirtoyhteydet tulevat térkeiksi. Téssakin tydssa tuli esille
muutamia konkreettisia tapoja parantaa kriittisen infrastruktuurin tiedonsiirtoa hairi6-
tilanteissa.

Haastatteluissa kavi ilmi, ettd pelastustoimelle tilannekuvan muodostaminen on haasteelli-
sinta, koska se on loppukayttajan roolissa seka sahkoon, tietoliikenteeseen ettd useisiin
teknisiin jarjestelmiin ndhden. Teleoperaattoreille ja sahkoyhtidille, joilla hyvin suuri osa
tiedoista tulee omista verkon- ja palvelunhallintajarjestelmista ja jotka pystyvét joko itse
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kehittdmaan jarjestelmiaan tai ainakin paremmin vaikuttamaan niiden kehitykseen, tilanne on
helpompaa. Tilannekuvan muodostamiseen vaikuttaa aina myos vastuu tiedon jakamisesta ja
tehtavakentta eli kuinka paljon toiminnot ovat riippuvaisia muilta saatavasta tiedosta.

Yhteistd tilannekuvajarjestelméaa kaytettdessa ja ylipdatdan tilannekuvaa jaettaessa on
tarkeaa, etta jokainen tietoa tuottava on valmis panostamaan tiedon jalostamiseen muidenkin
ymmartdmaan muotoon. Suurhdirion kaltaisissa nopean toiminnan tilanteissa on myos
tarkeda, ettd kaikki kriittiset toimijat toimivat yhteistydssd ja ovat halukkaita jakamaan
tielannekuvaansa.

Haastatteluissa kavi ilmi, etta kaikilla kolmella tarkastelun kohteena olevalla toimijalla on
yhteinen pyrkimys ennakointin — suurhairiétilanteessa pyritddn padsemaan “tilanteiden
edelle”. Ennusteiden ja vaikuttavuuksien laskeminen on helpompaa, jos tietoa jaetaan.
Yhteistéa tietoa voidaan jalostaa pidemmalle ja tehdd analyysejd, jolloin uudenlaisia
merkityksid nousee esille. Taméa on erityisen tarkeda tulevaisuudessa, jossa automaation
maara kasvaa, verkot muuttuvat dynaamisemmiksi ja jarjestelmat hankalammin tulkittaviksi.

Talla hetkella séhkdnjakeluyhtitt fokusoivat sddvarman verkon rakentamiseen. Haastatte-
luissa toistui pohdinta, onko vuonna 2030 ylipdataan sahkoénjakelun suurhairiotd. Sahkon
tuotannossa, kaytdssa ja markkinoissa tapahtuu kuitenkin paljon muutoksia, joita ei pitaisi
unohtaa. Voi tulla uusia hairididen syita, joista tutkimuksessa oli esimerkkina kyberhyokkays.
Verkkojen informaatiotarpeet kasvavat, etéhallinta lisdantyy ja markkinat tuovat uusia
tarpeita, jolloin mm. tietoturvaan on kiinnitettava erityistd huomiota.

11.2 Paatelmat simuloinneista

Jarjestelmatoteutuksen tavoitteena oli laajentaa olemassa olevia verkkosimulaattori- ja
tilannekuvasovelluksia palvelemaan seka kriittisen infrastruktuurin palveluntuottajien ja -
kayttajien tarpeita. Tavoitteeksi asetettiin kaikkien kolmen tilannekuvajarjestelmén perusvaati-
muksen tayttaminen:

a) Sen tulee tarjota hyva kasitys kaikista kriittiseen infrastruktuuriin siséltyvista
komponenteista ja niiden valisista riippuvuuksista,

b) sen tulee tarjota mahdollisimman tarkka ymmarrys nykytilanteesta ja

c) sen tulee kyetd peilaamaan nykytilanne ja jarjestelmien tila tulevaisuuteen seka
antaa parempi tuki korjaustdiden priorisoinnille.

Simuloinneissa mallinnettin  sama suurhéirittilanne vuoden 2016 ja 2030 infra-
struktuurimalleilla. Vuoden 2030 mallissa testattiin lisdksi myds kyberhytkkays- ja vaikutus-
skenaariota seka teleoperaattoreiden keskindisen yhteistyén, nk. MAA-konseptin, kayttoa
kriittisen infrastruktuurin tiedonsiirron varmistamiseksi. Verkkosimulaattorin ja tilannekuvajar-
jestelman toiminnallisuuksia muokattiin tukemaan haastateltujen tahojen esille nostamia
tarpeita. Vuoden 2030 infrastruktuurimalliin pohjautuvissa skenaarioissa hyddynnettiin
akkujen kestosta saatavaa lisétietoa l&hitulevaisuuden ennustamisessa seka tilannekuva-
jarjestelman priorisointilistoja  korjaustéiden nopeuttamisessa. Verkkosimulaattori laski
ennusteet 1h, 3h ja 4h aikaikkunalla ja tilannekuvajarjestelmé laski vastaavasti korjauspriori-
sointitarpeet vaikuttavuusalgoritmin pohjalta.

Merkittavin ero ihmisten valiseen kommunikaatioon on se, ettd jarjestelmien valilla voidaan
valittdd hyvin suuria tietomaaria nopeasti. Tata tietoa voidaan jalostaa ja tarjota ylemmalle
tasolle parantamaan tilannetietoisuutta ja ymmarrysta tilanteen kehittymisesté ja keskinis-
vaikutuksista nykyista tehokkaammin ja visuaalisemmin. Taman lisdksi toisen infrastruktuurin
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hallinnasta saatu tilannetieto on jo valmiiksi numeerisessa muodossa ja siten liitettavissa
omaan tilannetietoon ja jalostettavissa edelleen. Dataintegraation perustana kaytettiin Joint
Directors of Laboratories -mallin tarjoamaa prosessimallia. Tilannekuvajarjestelmaan
toteutettiin kaikki mallin kuusi tasoa seké tilannetietoisuuden parantamiseksi myos graafi-
teoriaa ja ennusteita hyddyntava vaikuttavuusalgoritmi.

Simuloinneissa kavi ilmi, ettd mallintaminen avoimen aineiston pohjalta on hyvin haastavaa.
Tietoa on saatavilla runsaasti, mutta riittdvan tarkkojen mallien rakentaminen vaati paljon
késityota, tilastotietojen kayttoa sekd kenttamittauksia. Tastd syysté verkkosimulaattori on
rakennettu siten, ettd mahdollisimman suuri maara tietoa on korvattavissa aineistolla, jonka
nykyiset operatiiviset jarjestelmat tuottavat. Esimerkiksi matkapuhelinoperaattoreiden
tukiasemapaikat ja parametrit, peittoalue-ennusteet seka sahkdverkon rakenne ja mahdolliset
uudelleenkytkennat suurhairion aikana seka etdhallinnassa kéaytettavien paatelaitteiden
paikat, kayttdmat teknologiat ja operaattorit ovat vaihdettavissa. Jos luottamuksellinen
infrastruktuuritieto olisi ladattavissa suoraan tai epdasuorasti infrastruktuuritoimijoiden
jarjestelmista, laskentamallit olisi mahdollisimman helppo raataldida tilannekuvajarjestelmien
hyodynnettaviksi ja laskentatulokset palvelemaan tilannekuvajarjestelman kayttajia.

Sahko- ja tietoliikenneverkkojen tulevaisuuteen liittyy hyvin paljon epévarmuuksia, joten tyon
puitteissa pystyttiin analysoimaan vain yhta tulevaisuusskenaariota. Simuloinnit toivat esille,
ettd vuoden 2011 Hannu-Tapani-myrskyn kaltainen myrsky vaikuttaisi edelleen tuntuvasti
Raaseporin alueella, vaikka tilanne on jo sddvarman sahkéverkon myota selvasti parantunut
vuodesta 2011. Tuloksista kavi ilmi, ettd jo pienikin maakaapelointiasteen kasvu pienentaa
sahkottomien asukkaiden osuutta sellaisilla alueilla, joilla asutus keskittyy voimakkaasti
kaupunkeihin ja taajamiin — lahelle sdhkdasemia. Tietoliikenteen osalta hy6ty ei ole niin
suoraviivainen, varsinkin kun tilannetta tarkastellaan makrosolutasolla ja peittoaluepohjaises-
ti. Maaseudulla matkaviestinverkot suunnitellaan padosin peittopohjaisesti, jolloin tukiasemat
sijaitsevat maantieteellisesti hajallaan eivatka hyddy maakaapeloinnista vastaavalla tavalla.

Vuoden 2030 tilanteessa myrskyn vaikutus nakyy sahkoverkon laidoilla, joissa kaytetdan
edelleen ilmajohtoja. Sdhkokatkot vaikuttavat pieneen joukkoon asukkaita ja hatapuhelupeit-
tokin on luonnonilmididen osalta varsin hyvin s&davarmistettu. Sen sijaan vuoden 2030
tilanteessa kyberhydkkayksen tai jarjestelman sisaisen vian riski kasvaa samalla, kun sahko-
verkkojen etédohjaus ja matkapuhelinverkon laajakaistapalvelujen kayttd kasvavat. Vaikka
kyberhydkkays voidaan tehda seka sahkoverkon etta tietolikenneverkon etéohjattaviin
laitteisiin, hyokkays sahkoverkkoon aiheuttaa kriittiselle infrastruktuurille moninaisempia
ongelmia sahkodnjakelun héairiintyessa. Tietoliikenneverkon osalta vaikutukset ovat paaosin
paikallisia ruuhkautumisia palvelunestohytkkaysten tuloksena. Tukiaseman kautta tapahtu-
viin hyokkayksiin matkapuhelin- ja dataoperaattorit voivat vaikuttaa tietoturvajarjestelmillaan
ja kayttajaestoilla. Vaikka simulointien osalta nayttaa silta, ettd sahkoverkot ovat avainase-
massa, on kuitenkin syytd muistaa, ettd tietoliikennehairiot estavat hairidtilanteessa tiedon-
valityksen kentalta valvontakeskuksiin ja paikkapohjaisten palvelujen kaytdn lakkaaminen voi
aiheuttaa yllattavia haasteita kentélla toimiville tahoille.

Tulosten valossa vaikuttaa silté, ettd tulevaisuudessa tietoliikenteen riskien arvioinnissa ja
suurhdirion hallinnassa on keskityttava yh& enenevissa maarin peiton sijasta vaadittavan
datasiirtokapasiteetin turvaamiseen. Tama hyodyttaisi suoraan seka kaikkien infrastruk-
tuurien yllapitajia etta kriittisen infrastruktuurin kayttgjia. Simulointituloksista ndhdaan, etta
vaatimus kaikkien operaattoreiden yhteistoiminnasta hatdpuheluiden turvaamiseksi auttaa
suurhdiridtilanteissa. Samaa palvelumuotoa voisi ajatella myds tulevaisuudessa kriittisten
datapalvelujen yhteydessd, jotta mm. pelastustoimen, poliisin ja puolustusvoimien
toimintaedellytykset sekd wuusien tyodvalineiden kayttd hairibalueella voitaisiin turvata.
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Simulointituloksista kavi ilmi, etta datapalvelusta saatava hyoty riippuu siita, kuinka hajallaan
eri operaattoreiden mastot ovat toisistaan. Datapeiton koko on pienempi, joten alueelta ei
valttamatta 16ydy toisen operaattorin tukiasemia siina mittakaavassa kuin hatapuhelupeiton
tapauksessa kay. Operaattoreiden valistéd yhteistoimintaa vastaava toiminnallisuus on toki
rakennettavissa kayttajien puolella monioperaattori-SIM-korttien avulla, mutta silloin kayttd on
hyvin paatelaite- ja toimijakeskeista, jolloin luotettavaa koko maan kattavaan jarjestelmaa ei
voida saavuttaa.

11.3Aihepiirin jatkokehitys

Dynaaminen vikakohteiden korjauksen priorisointi hdiridtilanteen aikana vaikuttaa hyvalta
ratkaisulta, mutta tehdyissa simuloinneissa ei kyetty tuomaan esiin sen koko potentiaalia.
Tuloksista kavi ilmi, ettd vikaviestit tulevat tyypillisesti verkkorakenteen alimmilta tasoilta
(laitteilta), jolloin vaikuttavuuden arviointi vaatii vikailmoitustietojen paikkasidonnaista ja
hierarkiamaista yhdistelya (root-cause-analysis). Tassd hankkeessa tata ei tehty ja nain ollen
vaikuttavuuden arviointi jai liikaa laitetiedon varaan.

Simuloinneissa kavi ilmi, etta jarjestelmien valinen tiedonvaihto on toiminnan kannalta
kriittinen. Yksityiskohtaista ja ajantasaista tietoa vaaditaan, jotta jarjestelmét kykenevat
muodostamaan riittdvan tarkan tilannekuvan kaikkien toimijoiden osalta. Talta osin kaytantoja
niin tiedon tuottamiseen kuin kayttamiseen on syyta tarkentaa. Toteutettu jarjestelma ei ole
mitenkdan valmis operatiiviseen kayttéon, mutta siitd voisi jatkokehittdd tyokalua
tilannekuvajarjestelmien kehittgjille tai toimintamallien suunnittelijoille. Jarjestelmén avulla
voidaan testata erilaisia nyky- ja tulevaisuusskenaarioita ja visualisoida erilaisia vuorovai-
kutuksia. Esimerkiksi valmiusharjoitusten suunnittelussa olisi mahdollista testata harjoituksen
vaikutuksia jarjestelmiin etukateen. Vastaavasti jalkikateen valmiusharjoituksen tuloksia olisi
mahdollista skaalata vastaamaan suurempia hairittilanteita ja siten tuottaa aineistoa naiden
vaikutusten arvioimiseen.
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12YHTEENVETO

Tutkimus sahkonjakelu- ja tietoliikenneverkoista sekd pelastustoimesta suurhairiétilanteessa
pohjautui sek& haastattelutietoon etté kirjallisuuselvityksiin tietoliikenne- ja sdhkdnjakeluverk-
kojen kehityksesta niin teknologioiden kuin kaytén ja palvelujenkin kannalta. Haastatteluilla
keréttiin tietoa eri toimijoiden menettelytavoista suurh&irion hallinnassa sekad teknisista
ratkaisuista verkkojen korjauksissa ja hallinnassa. Samalla selvitettiin toimijoiden valisia
kytkentdja suurhdiridtilanteissa seké arvioita vuoteen 2030 mennessé tapahtuvista muutok-
sista. Haastatteluilla selvitettiin myos tilannetietoisuusvaatimuksia, joilla my&hemmin ohjattiin
tilannekuvajarjestelmén suunnittelua ja toteutusta.

Tutkimuksen toisessa vaiheessa haastattelutulosten seka kirjallisuusselvitysten perusteella
sahko- ja tietoliikenneverkkosimulaattoriin tehtiin - muutoksia seka kehitettiin sahko- ja
tietoliikenneverkoista perusmallit Raaseporin ja sen muutaman ymparistokunnan alueelta.
Samalla verkkosimulaattoriin lisattin vaestotietojen kaytté suurhairion vaikuttavuuden
arvioimiseksi. Vuoden 2030 skenaariotarkastelua varten verkkosimulaattoriin rakennettiin
yhden ennustepolun pohjalta mallit tulevaisuuden sahko- ja tietoliikenneverkoille. Naiden
mallien pohjalta simuloitiin Hannu-Tapani-myrskya vastaavan myrskyn ja kyberskenaarion
vaikutusta sahko- ja tietoliikenneverkoissa. Yleinen tilannekuva muodostettiin  eri
infrastruktuurien yli koneiden vélistd kommunikaatiota ja tiedon jatkojalostusta hyddyntaen.
Vuoden 2030 mallin avulla kehitettiin myés infrastruktuurien ja tilannekuvajarjestelman valista
tiedonvaihtoa erityisesti vikojen vaikutusten havainnoimisessa ja korjausten priorisoinnissa.
Verkkosimulaattoria kehitettiin proaktiivisen vianhallinnan suuntaan toteuttamalla simulaatto-
riin 1&hitulevaisuuden ennustaminen seka dynaaminen korjauskohteiden priorisointi tilanneku-
vajarjestelmasta saatavien priorisointilistojen avulla. Etdohjauksen lisdantymisen ja yhteis-
kunnan kasvavan digitalisoitumisen vuoksi paapaino kyberhyokkayksen analysoinnissa oli
vuoden 2030 tilanne. Simuloinnit toivat ilmi, ettd sdavarma sahkdverkko ja akkujen kayttod
parantavat koko infrastruktuurin  sddvarmuutta. Uusina uhkina esille nousevat
kyberhyokkaykset ja muut laajat laiteviat samalla kun yhteiskunnan riippuvuus sahkosta ja
tietoliikenteesté jatkaa kasvuaan.

Verkkosimulaattori-tilannekuvajarjestelma -toteutuksen tavoitteena oli myos selvittaa, mita
pelastustoimien vaatimien tilannekuvatarpeiden vieminen alaspéin jarjestelmétasolle vaatisi
ja millaisia haasteita operatiivisen jarjestelmén toteuttamiseen liittyy. Tana péaivana
tilannetiedon valitys eri kriittisen infrastruktuurin palvelutuottajien ja -kayttajien valilla tapahtuu
suurhdiritilanteessa paadasiassa ihmisten kautta puhelimitse ja tukiohjelmien avulla.
Prosessit ja vastuut tilanteissa ovat selvat eri toimijoiden kesken ja yhteistytkaytantéja
kehitetddn systemaattisesti ja pitkdjanteisesti. Erds tutkimuksen tavoite oli vieda samoja
piirteitd jarjestelmatasolle niin, ettd se tarjoaisi loppukayttajalle paremmin soveltuvaa ja
ajantasaisempaa tietoa paatoksentekoon. Téarked tavoite oli myds esittdd tiedot
numeerisessa muodossa, jotta tieto olisi hyddynnettavissa suoraan eri toimijoiden
jarjestelmisséd ja jatkojalostettavissa tilannekuvissa esitettéviksi. Jarjestelmétoteutuksen
haasteena on se, etta toimijoita ja samalla myds jarjestelmia on paljon, jolloin eri lahteista
kootun tiedon tulkinta vaikeutuu.

Tutkimuksen lahtokohdaksi otettiin kaksi perusinfrastruktuuria eli sdhko- ja tietoliikenneverkot
ja niiden liittdminen tilannekuvajarjestelmaan. Toteutetun prototyypin suorituskykya analysoi-
tiin vuoden 2016 ja 2030 skenaarioilla. Verkkotasolla simuloinnit tuottivat paljon informatii-
vista tietoa, mutta tiedon muokkaaminen ja esittaminen loppukéayttgjalle helposti ymmarret-
tavdan muotoon vaatii edelleen jatkokehitystd. Toimivan jarjestelmén toteuttaminen vaatii

116



paljon ja hyvin yksityiskohtaista tietoa eri jarjestelmistd. Avoimeen aineistoon ja tilastolliseen
dataan perustuvat l&ht6tiedot eivét ole riittavia.

Tilannekuvajarjestelmien kehittdminen vaatii kriittisen infrastruktuurin palvelutuottajien ja
-kayttajien aktiivista osallistumista ja tiedonjakoa. Raportissa esitettyja tuloksia ja etenkin
simulointien tuomia mahdollisuuksia asiantuntijatyota tukevana tytkaluna olisi hyva arvioida
tyoryhmissd. KRIVAT-palvelu on hyva esimerkki yhteistyon lisdantymisesté eri toimijoiden
valilla. Vastaavaa mallia voitaisiin tulevaisuudessa hyddyntaa operatiivisten jarjestelmien
tasolla, mutta se vaatii viela paljon tyota ja yhteisia maaritelmid ja sopimuksia jarjestelmien
valisista rajapinnoista, jaettavasta tiedosta ja sen kaytosta.
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KASITTEET JA MAARITELMAT

Advanced Persistent Threat (APT) on kehittynyt kyberoperaatio, jonka suorittaa ammatti-
taitoinen ja varusteltu uhkatoimija usein pitk&n ajanjakson aikana.

Elintarke&a toiminto on yhteiskunnan toiminnalle valttdméatén toimintokokonaisuus. Elintar-
keiden toimintojen turvaamisella yllapidetédén valtiollinen itsendisyys, yhteiskunnan turvalli-
suus seka vaeston elinmahdollisuudet. [5]

Huoltovarmuus on vaestdn toimeentulon, maan talouselaméan ja maanpuolustuksen kannal-
ta valttamattomien taloudellisten toimintojen ja niihin liittyvien teknisten jarjestelmien turvaa-
mista poikkeusolojen ja niihin verrattavissa olevien vakavien héirididen varalta. [5]

Hairidtilanne on “uhka tai tapahtuma, muka vaarantaa yhteiskunnan turvallisuutta, toiminta-
kykya tai vaesttn elinmahdollisuuksia. Tilanteen hallinta edellyttdd viranomaisten ja muiden
toimijoiden tavanomaista laajempaa tai tiivimpaa yhteistoimintaa tai viestintaa”. [5]

Kriittinen infrastruktuuri (Critical Infrastructure, CI) kasittd& ne rakenteet ja toiminnot, jotka
ovat valttamattdmia yhteiskunnan jatkuvalle toiminnalle. Selvityksessa kaytetdén Ted Lewisin
maaritelmaa kriittisesta infrastruktuurista, joka koostuu 11 eri infrastruktuurin sektorista [1].

Kybertoimintaymparistd on sdhkdisessa muodossa olevan informaation (tiedon) kasittelyyn
tarkoitettu, yhdesta tai useammasta tietojarjestelmasta muodostuva toimintaymparisto [59].

Kyberturvallisuus tarkoittaa tavoitetilaa, jossa kybertoimintaymparistéon voidaan luottaa ja
jossa sen toiminta turvataan [59]. Kybertoimintaympéristdé muodostuu toisistaan riippuvista
verkostoista, siséltéden erilaiset tieto- ja tiedonsiirtoverkot, internetin, puhelinverkot, tietokone-
jarjestelmat seka kriittisen tuotannon sulautetut prosessorit ja ohjauslaitteet.

Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéaristoon vaikuttavaan te-
koon tai tapahtumaan, joka toteutuessaan vaarantaa jonkin kybertoimintaymparistosta
riippuvaisen toiminnon. [59]

Palvelunestohydkkays (Denial-of-service) on tietoliikenneverkon palveluun tai palvelimeen
kohdistuva hyokkéays, jonka tarkoituksena on héairitd sen toimintaa tai lamauttaa se.
Palvelunestohydkkays tapahtuu yleensa siten, ettd palvelimeen lahetetddn enemman viesteja
kuin se kykenee kasittelemaan.

Pelastustoimi koostuu onnettomuuksien ehkaisysta, pelastustoiminnasta ja vaesténsuoje-
lusta. Pelastustoimintaa ovat Kiireellisesti suoritettavat tehtévét, jotka onnettomuuden
sattuessa tai uhatessa toteutetaan ihmisten, omaisuuden ja ympariston suojaamiseksi ja
pelastamiseksi sekd vahinkojen rajoittamiseksi. Tassa tydssa rajoitutaan tarkastelemaan
pelastustoimintaa. [5]

Simulointimalli on yksinkertaistettu esitys reaalimaailman jarjestelméasta. Simulointimene-
telmé kayttaa ko. mallia.

Suuronnettomuus on onnettomuus, jota on kuolleiden tai loukkaantuneiden taikka ympéa-
ristdon tai omaisuuteen kohdistuneiden vahinkojen maaran taikka onnettomuuden laadun
perusteella pidettava erityisen vakavana. [5]
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Tilannekuva on "tarpeen perusteella valittu yksittaisista tiedoista koottu esitys tilanteesta tai
suorituskyvyistd, mika antaa perusteet tilannetietoisuudelle”. [5]

Tilannetietoisuus (Situational awareness, SA) on paéattdjien ja heitd avustavien henkildiden
ymmarrys tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eri osapuolien tavoitteista
ja tapahtumien mahdollisista kehitysvaihtoehdoista, joita tarvitaan paatosten tekemiseksi
tietysta asiasta tai asiakokonaisuudesta. Selvityksessa kaytetddn Mica Endsleyn kehittdmaa
tilannetietoisuuden mallia, joka koostuu kolmesta tasosta. Tasot koskevat tilanteen eri osien
havaitsemista, nykytilanteen ymmaéartdmisté ja tulevaisuuden tilanteen arviointia [48].

Tietoturvatasot maarittelevat organisaatiolle ja tietojenkasittely-ympéaristoille tekniset ja
hallinnolliset tietoturvavaatimukset. Tietoturvallisuustasot kuvaavat niita tietoturvatoimintaan
ja -prosesseihin liittyvia vaatimuksia, jotka jokaisessa organisaatiossa tulee toteuttaa. [60]

Turvallisuustilanne on uhkan tasosta johtuva ajallinen yhteiskunnan tila, joka jaetaan
normaalioloihin, héiridtilaan ja poikkeusoloihin. [61]

Normaaliolot on jokapaivainen tila, jossa esiintyvat uhkat voidaan ehkaista ennalta, torjua ja
niiden vaikutuksista toipua voimassa olevilla saadoksilla ja voimavaroilla. Normaaliolojen
jarjestelyt luovat perustan toiminnalle hairitilassa ja poikkeusoloissa.

Hairidtila on normaalioloissa tapahtuva poikkeava, odottamaton tai &killinen turvallisuustilan
muutos, joka aiheuttaa uhkaa yhteiskunnan toimivuudelle ja vaeston turvallisuudelle. Tilanne
voi vaatia valtionjohdon ja viranomaisten erityisia toimia. Normaaliolojen héiridtila saattaa
edellyttda myos sdadosten tarkistamista.

Poikkeusoloja ovat valmiuslaissa ja puolustustilalaissa saadetyt tilanteet, joiden hallitseminen
ei ole mahdollista viranomaisten sdannénmukaisin toimivaltuuksin tai voimavaroin.

Varautuminen on “toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairiétén hoita-
minen kaikissa tilanteissa. Varautumistoimenpiteitd ovat esimerkiksi valmiussuunnittelu, tek-
niset ja rakenteelliset etukateisvalmistelut, koulutus, valmiusharjoitukset seka tilojen ja
kriittisten resurssien varaukset” [5].

Yhteinen tilannekuva on samanaikaisesti useamman toimijan kaytéssa oleva tilannekuva ja
kasitys jostakin, joka on naille toimijoille jollain tapaa yhteista.

Alykkaat sahkoverkot (Smart grid) ovat tulevaisuuden tarpeita tyydyttavia sahkon-
jakeluverkkoja, joiden tehokkuutta, luotettavuutta ja joustavuutta on kehitetty automaatio-,
tieto- ja viestinta- teknologialla, ja jossa kuluttajat osallistuvat nykyista enemman sahkoémark-
kinoiden toimintaan kaksisuuntaisen tiedonkulun kautta. [62].
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LYHENNELUETTELO

2G

3G

4G

5G

3GPP

DC-HSPA

D2D

DMS

loT

JOTKE

KAH

KEJO

LUOVA

LTE

NPT

M2M

MAA

MML

MPKK

Yleinen Iyhenne ns. "toisen sukupolven" matkapuhelinteknologioille (digitaa-
liset standardit kuten eurooppalainen GSM)

Yleinen Iyhenne ns. "kolmannen sukupolven" matkapuhelinteknologioille
(Euroopassa yleisin standardi UMTS (Universal Mobile Telecommunications
System))

Nimitys, jota kaytetddn Suomessa kahdesta eri matkapuhelintekniikasta: LTE
ja DC-HSPA

Seuraava langattomien verkkojen sukupolvi

Usean standardointijarjestdon yhteistydorganisaatio, joka pyrkii luomaan
kolmannen sukupolven matkapuhelinjarjestelmille (3G-jarjestelmille) maail-
manlaajuisia teknisid maarittelyja

(Dual Carrier High-Speed Packet Access) Matkapuhelinverkon UMTS-tekno-
logia

(Device-to-Device) Laitteiden vélinen suora kommunikointi
(Distribution Management System) Sahkonjakeluverkon kaytontukijarjestelma

(Internet of Things) Internet-verkon laajentuminen laitteisiin ja koneisiin sekéa
naiden ohjaaminen ja seuranta ko. verkon valityksella

Sisdasianministerion tilannekuvajarjestelmé pelastustoiminnan johtamista ja
seurantaa varten

(Keskeytyksista aiheutunut haitta) Laskennallinen arvo, joka kuvaa asiakkaalle
koituvaa haittaa toimittamatta jadneesta sahkosta

Turvallisuusviranomaisten yhteinen kenttéjohtojarjestelma

limatieteen laitoksen luonnononnettomuuksien varoitusjarjestelmé

(Long Term Evolution) Edistynyt 3G-tekniikka (joissain yhteyksissd myds
4G:ksi kutsuttu), jonka tarkoitus on kasvattaa datan siirtonopeuksia, lyhentaa

viiveitd, parantaa palveluja ja vahentaa kuluja

(Network Planning Tool) Simulointitytkalu, joka mahdollistaa matkaviestin- ja
sahkdnjakeluverkkojen yksityiskohtaisen mallintamisen

(Machine-to-Machine) Verkottuneiden laitteiden tiedonvaihto
Mutual Assistance Agreement, operaattoreiden valinen yhteistydsopimus
Maanmittauslaitos

Maanpuolustuskorkeakoulu
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PEKE Pelastuslaitoksen kenttédjohtojarjestelma
POKE Poliisin kenttajohtojarjestelma

ProSe (Proximity Services) Paikallinen palvelu, joka voidaan toteuttaa esimerkiksi
tietylla alueella lahetettavan langattoman verkon avulla

SCADA (Supervisory Control and Data Acquisition) Séahkonjakeluverkon kaytonvalvon-
tajarjestelma

SON (Self Organising Networks) Itseorganisoituvat verkot

SYKE Suomen ymparistokeskus

Virve Koko Suomen kattava viranomaiskayttssa oleva radioverkko

VOLTE (Voice over LTE), IP-verkon yli siirrettédvéa puhelupalvelu LTE-verkossa
VTT Teknologian tutkimuskeskus VTT
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Liite 1: Kriittisten kohteiden priorisoinnissa kaytetyt prioriteettiluokat

Prioriteetti

Kiinteiston kayttotarkoitus

1

Keskussairaalat
Muut sairaalat
Voimalaitosrakennukset

Yhdyskuntatekniikan rakennukset
Paloasemat

Ei kaytossa

Tietoliikenteen rakennukset
Terveyskeskukset
Terveydenhuollon erityislaitokset
Muut terveydenhuoltorakennukset
Vanhainkodit

Lasten- ja koulukodit
Kehitysvammaisten hoitolaitokset
Muut huoltolaitosrakennukset
Lasten paivakodit

Muualla luokittelemattomat sosiaalitoimen rakennukset
Vankilat

Museot ja taidegalleriat

Myymalahallit

Liike- ja tavaratalot, kauppakeskukset

Muut myymalarakennukset
Toimistorakennukset

Yleissivistavien oppilaitosten rakennukset
Ammatillisten oppilaitosten rakennukset
Ammatillisten oppilaitosten rakennukset
Korkeakoulurakennukset
Tutkimuslaitosrakennukset

Teollisuushallit

Teollisuus- ja pienteollisuustalot

Muut teollisuuden tuotantorakennukset
Teollisuusvarastot

Kauppavarastot

Navetat, sikalat, kanalat yms.
Viljankuivaamot ja viljan sailytysrakennukset
Kasvihuoneet

Turkistarhat

Muut maa-, metsa- ja kalatalouden rakennukset

Yhden asunnon talot

Kahden asunnon talot

Muut erilliset pientalot

Rivitalot

Ketjutalot

Luhtitalot

Muut asuinkerrostalot

Hotellit yms.

Loma-, lepo- ja virkistyskodit
Vuokrattavat lomamokit ja -osakkeet
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Muut majoitusliikerakennukset

Asuntolat yms.

Muut asuntolarakennukset

Ravintolat yms.

Rautatie- ja linja-autoasemat, lento- ja satamaterminaalit
Kulkuneuvojen suoja- ja huoltorakennukset
Muut liikenteen rakennukset

Teatterit, ooppera-, konsertti- ja kongressitalot
Elokuvateatterit

Kirjastot ja arkistot

Nayttelyhallit

Seura- ja kerhorakennukset yms.

Kirkot, kappelit, luostarit ja rukoushuoneet
Seurakuntatalot

Muut uskonnollisten yhteiséjen rakennukset
Jaahallit

Uimabhallit

Tennis-, squash- ja sulkapallohallit
Monitoimihallit ja muut urheiluhallit

Muut urheilu- ja kuntoilurakennukset

Muut kokoontumisrakennukset

Jarjestojen, liittojen, tydnantajien yms. opetusrakennukset
Muualla luokittelemattomat opetusrakennukset
Muut varastorakennukset

Véaestdnsuojat

Muut palo- ja pelastustoimen rakennukset

Vapaa-ajan asuinrakennukset
Pysakointitalot

Eldinsuojat, ravihevostallit, maneesit yms.
Saunarakennukset

Talousrakennukset

Muualla luokittelemattomat rakennukset
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Liite 2: Simuloinneissa kaytetyt tietolahteet seka tiedonvalitys
verkkosimulaattorin ja tilannekuvajarjestelman valisissa rajapinnoissa

Alla olevassa taulukossa on esitetty liitynnat eri tietolahteisiin sekd verkkosimulaattorin ja
tilannekuvajarjestelmén valiset rajapinnat vuoden 2016 skenaariossa.

Lahde

Kohde

Kuvaus

Sahkodverkkomalli

Verkkojarjestelma

Rajapinnan kautta luetaan
séhkoverkkomalli. Se siséltaa
keskijanniteverkon komponentit seka linjat.
Aineisto pohjautuu avoimeen data-
aineistoon. Tulevaisuudessa tieto voi tulla
suoraan sahkoverkkotoimijalta.

Tietoliikenneverkkomalli

Verkkojarjestelma

Rajapinnan kautta luetaan operaattoreiden
eri teknologiaa olevat tietoliikenneverkot,
niiden parametrit ja peittoalueet.
Simuloinnissa kaytetty aineisto on luotu
mittausten ja Maanmittauslaitoksen
mastoaineiston avulla. Tiedot
tietoliikenneverkoista ja niiden peitoista voi
tulevaisuudessa tulla suoraan
operaattoreilta.

Rakennus- ja
asukastiedot

Verkkojarjestelma

Rajapinnan kautta haetaan
tarkastelualueen rakennukset ja kriittiset
kohteet. Tiedon perusteella luodaan
simulointiymparistéon rakennukset, kriittiset
kohteet sek& monitoroitava parametri vian
vaikuttavuudesta vaestoon. Kriittiset
kohteet perustuvat rakennusten
luokitustietoihin. Tulevaisuudessa tiedot
voivat tulla myds pelastusviranomaisilta.

Korkeus- ja
maankayttotiedot

Verkkojarjestelma

Rajapinnan kautta luetaan
Maamittauslaitoksen korkeus- ja
maankayttoluokitustietojen pohjalta luotu
3D-malli kohdealueesta. Tulevaisuudessa
tiestot olisivat mahdollista tuoda aineiston
kautta.

Simulointiparametrit

Verkkojarjestelméa

Rajapinnan kautta vélitetd&n simulointia
ohjaavat parametrit. Ne vaikuttavat
verkkojen rakenteisiin, vikojen korjaukseen
ja tiedonvélitykseen
tilannekuvajarjestelmélle.

Verkkojarjestelma

Vikatapahtumat

Rajapinnan kautta verkkojérjestelméa
tallentaa lokitiedostoon kaikki alkuperaiset
seka keskinaisriippuvuuksista johtuvat
vikatapahtumat. Tdm& mahdollistaa tietojen
jalkiprosessoinnin ulkoisilla ohjelmistoilla.

Verkkojarjestelma

Nykytila

Rajapinnan kautta tallennetaan kaikkien
simuloinnissa seurattavien komponenttien
tilat. Monitoroitavat komponentit
maadritellaédn simulointiparametreissa.

Verkkojarjestelma
(rakennetiedot)

Tilannekuvajarjestelméa

Rajapinnan kautta verkkojarjestelméa
toimittaa tilannekuvajarjestelmélle
yhdistetyn mallin, joka siséltéda sahko- ja
tietoliikenneverkot, rakennukset ja kriittiset
kohteet ja niiden valiset riippuvuudet.
Tiedonvalitys tehdaan vain kerran
tiedostojen kautta.
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9 Verkkojarjestelma Tilannekuvajarjestelma | Reaaliaikaisen rajapinnan kautta
(vikatapahtumat) tilannekuvajarjestelma saa tietoa
vikatapahtumista sahko- ja
tietoliikenneverkossa seka toisiovioista,
jotka johtuvat verkkojen
keskindisriippuvuuksista.
10 Verkkojarjestelma Tilannekuvajarjestelmé | Reaaliaikaisen rajapinnan kautta
(nykytila) tilannekuvajarjestelma saa tietoa verkon
nykyisesta tilasta ml. tietoa ilman sahkoa ja
tietoliikennetté olevista alueista.
11 Tilannekuvajarjestelma | Tilanneanalyysi ja Reaaliaikaisen rajapinnan kautta

tilannekuvan esitys

tilannekuvajarjestelma lahettdd analysoidun
tiedon visualisointikomponentille. Se esittda
tilannekuvan 2D-kartalla seka erilaisissa
visualisointikomponenteissa.

Alla olevassa taulukossa on esitetty vuoden 2030 skenaarion simulointia varten verkkosimu-
laattorin ja tilannekuvajarjestelman valisiin rajapintoihin toteutetut laajennukset.

Lahde

Kohde

Kuvaus

Simulointiparametrit

Verkkojarjestelma

Rajapinnan kautta luetaan parametrit, jotka
vaikuttavat tulevaisuuden sahkdverkon ja
tietoliikenneverkon rakenteeseen.
Parametrien avulla maaritelladn myds
ennusteissa kaytettavat parametrit ja
aikatiedot.

Tietoliikenneverkkomalli

Nykytila ja ennusteet

Rajapinnan kautta tallennetaan tiedot
verkkokomponenttien tilasta nykytilan
lisdksi myos lahitulevaisuudessa.
Ennustuksessa kaytettéavat aikarajat
maadritelld&n simulointiparametreissa.

Verkkojarjestelma
(nykytila ja ennusteet)

Tilannekuvajarjestelméa

Rajapinnan kautta tilannekuvajérjestelma
saa tilastotietoa verkon nykyisesta tilasta
seké ennusteet tilan muuttumisesta ml.
tietoa ilman sahkoa ja tietoliikennettéa
olevista alueista.

Tilannekuvajarjestelméa
(priorisointilistat)

Verkkojarjestelma

Rajapinnan kautta tilannekuvajérjestelma
toimittaa ehdotukset korjausten
priorisoinnista kayttéen paatdksenteossa
tietoa nykytilanteesta ja ennusteista.

Tilannekuvajarjestelma

Tilanneanalyysi ja
tilannekuvan esitys

Rajapinnan kautta tilannekuvajarjestelméa
lahettda analysoidun nykytila- ja
ennustetiedon visualisointikomponentille,
joka esittdd nykyisen ja ennustetun
tilannekuvan 2D-kartalla ja erilaisissa
visualisointikomponenteissa.
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Liite 3: Mallinnuksen lahtotietojen yksityiskohtia!
Tietoverkot

Paatelaitteen ja tukiaseman valistd kuuluvuutta heikentdé etaisyydestd, kasvillisuudesta seka
maasto- ym. suurten esteiden kuten rakennusten varjostuksesta aiheutuva signaalin vaime-
neminen. Vaimenemisen laskentaan on kehitetty eri etenemismalleja (mm. Egli-, Longley-
Rice-, Okumura-Hata-, Walfish-lkegami- ja WINNER-mallit), joiden avulla tata vaimenemista
voidaan arvioida. Suomalaisia olosuhteita varten laskentamalleihin on lisatty ympéaristosta
riippuvia lisatermejd, joiden avulla peittoalue-ennusteet saadaan paremmin sovitettua kohde-
ymparistoon. Ymparistdtermien parametrisoinnissa hyoddynnettin myds aiemman SGEM-
projektin puitteissa samalle alueelle optimoituja ymparistéparametreja.

Tietoliikenneverkoissa vélitettdvan datan maara kasvaa jatkuvasti ja internetin yli kaytettavien
palveluiden kaytto lisdantyy. Digitalisoituvassa yhteiskunnassa on keskeistd myds varmistaa,
ettd ndma palvelut toimivat mahdollisimman hyvin myds suurhdiridtilanteissa. Nopealla
kiintedlla laajakaistalla tarkoitetaan laajakaistaliittymad, joka mahdollistaa vahintaan 100
Mbit/s -tiedonsiirron. Se on toteutettu kotiin tai kiinteistoon tulevan kiintedn maa- tai
ilmakaapeloinnin avulla. Kiintedssa verkossa laajakaistayhteys voidaan toteuttaa valokuitu-
verkossa huoneistoon tai kiinteistoon asti, kaapeli-TV-verkossa tai lyhyella kupariyhteydella
Kiinteiston sisaverkossa. Vastaavasti matkaviestinverkossa nopea 100 megan laajakaista
voidaan toteuttaa LTE-tekniikalla (800, 1800 ja 2600 MHz). Talla hetkella mobiililaajakaista
kattaa noin 76 % suomalaisista, mutta verkon maantieteellinen kattavuus oli vuoden 2015
lopussa reilut 4 %. Verkkoa rakennetaan lahinnd suurten kaupunkien ja asutuskeskusten
ymparille.

Tavoitteena on yhteysnopeuden nostaminen portaittain 10 megabittiin sekunnissa vuoteen
2021 mennessa. Internet-yhteyden vahimmaisnopeus on 2015 lahtien 2 Mbit/s, vuonna 2019
4-6 Mbit/s ja vuoden 2020 8-10 Mbit/s tai enemman [1]. Suurimmat korotukset kuitenkin
edellyttavat, ettd LTE ja LTE-A-verkot (ns. 4G-verkko) saadaan laaja-alaisesti kayttoon. [2]

Vuonna 2016 laajakaistapalvelut kiinteissa verkoissa:

e DNA Oy: 19 %, josta valokuitua 3 %
e TeliaSonera Finland Oyj: 18 %, josta valokuitua 13 %

e Elisa Oyj: 15 %, josta valokuitua 10 %

Data- ja puhepalvelualueiden maaéarittely

Matkaviestinverkossa liiketoiminta on keskittynyt l&dhes kokonaan kolmelle isoimmalle
operaattorille. Elisan markkinaosuus matkaviestinverkon liittymista oli kesékuun lopussa 2015
noin 39 %, TeliaSoneran 35 %, ja DNA:n 25 %. Kiintean verkon laajakaistaliittymamaaralla
Elisa on markkinajohtaja 32 prosentin osuudella ja TeliaSoneran osuus on 31 %, DNA:n 24
% ja Finnet-ryhméan 11 %. Paatelaitteiden osalta simuloinneissa kaytetdan edelld mainittuja
markkinaosuuksia. GSM-, UMTS- ja LTE-laiteosuudet on maéritelty asiantuntijahaastattelujen
pohjalta. [3]

1 Tassa liitteessa esitetaan eri lahteista kerattyja mallinnuksen taustatietoja ja viitenumerot viittaavat liitteen omaan lahdeluetteloon.
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Taulukko 3.1. Data- ja puhepalvelupeitolle kaytetyt raja-arvot simuloinneissa [dBm]. [4][5]

GSM UMTS LTE
Puhe -95 -95 -110
Data -75 -85 -85

Sahkoverkot

Sahkoverkkojen kaapelointiin ja vikaantumisiin liittyvat lahtétiedot ovat Energiateollisuuden
vuoden 2014 keskeytystilastosta [6].

1-45 kW verkko Maaseutu Taajama City Kaikki yhteenss
0-30% 30-75% T5-100%

Johtopituus yhteensi km* 114751 11394 10517 136707
Awvojohto 99573 4520 361 104558
PAS 8261 1045 81 9388
limakaapelit 4350 147 65 661
Kaapelit G461 5582 10007 220891
¥ josta PJK ja /tai AJK suojattua 90912 7485 3426 101823
Avojohdoista metsdssa (%) 54 5| 42 a1

Taulukossa jakeluverkot on jaettu kaapelointiasteen perusteella kolmeen koko maan katta-
vaan verkkotyyppiin: maaseutuun, jossa kaapelointiaste on enintaan 30 %, taajamaan, jossa
kaapelointiaste on vahintdan 30 %, mutta enintaan 75 %, seka cityyn, jossa kaapelointiaste
on vahintdan 75 %. Tarkastelussamme ei tehda eroa avojohdon ja PAS-johdon (paallystetyn
avojohto) valilla, koska harvaanasutulla seudulla avojohtoa on yli 90 % johto-osuudesta.

Alla olevassa taulukossa on esitetty keskeytysten maarat. Maaseudulla ja taajamissa keskey-
tysten maara on dekadia korkeampi kuin kaupungissa. Nain ollen skenaariossamme voidaan
kaupunkialueen vikaantumiset jattdd huomioimatta.

Keskeytyslaji Maaseutu  Taajama City Kaikki yhteensi
Vikakeskeytykset yhteensi 277 045 0.08 274
Suunnitellut keskeytykset 0.917 0.08 0.03 0.48
Kaikki keskeytykset 3.40 0.55 0.13 3.32

Erot kaupunkien, taajamien ja maaseudun valilla nakyvat selkeimmin seuraavassa histo-
grammissa. Luonnon ilmi6t ovat suurin vikojen aiheuttaja maaseudulla.
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Keskeytysajan aiheuttajat
(j@lleenkytkennat ei mukana)

1‘2
12
11
10
9
s 8
g T — Muut syyt yhteensa
- B —— Tekniset syyt
5 — Luonnon ilmidt
4
3
2
1
0 .

1
Maaseutu Taajama City Yhteensa

Kuva 3.1. Sahkénjakeluverkon keskeytysajan aiheuttajat [6].

Myrskyjen osuus on 30 % ja avojohtolinjoilla 79 % vioista johtuu luonnonilmidista ja 3 %
teknisista syistd. Muuntamotasolla luonnonilmiéiden osuus on 53 % ja teknisten vikojen
osuus 18 %. Sahkbdasemilla keskeytykset jakaantuvat tasaisesti luonnonilmididen, teknisten
syiden ja ulkopuolisten vikojen kesken.

Keskeytysajan aiheuttajat
(kaikki verkot, jalieenkytkennat ei mukana)

W Tuuli ja myrsky 31%

I | umi- ja jAdkuorma 19%

I Ukkonen 13%

I Muu 583 1%

I Eldimet 2%

B Rakenne- ja kayttdvirhe 7%

B Tuntematon 9%
Ulkopuoliset 4%
Suunnitellut 14%

Avojohto PAS limakaapeli Maakaapeli
3y, 15% 50%
e 14% 40% 20%
10%
79%
I | ucnnonilmidt
Il Tekniset syyt
I Ulkopuocliset syyt
R Suunnitellut keskeytykset
Sidhkdasema Muuntamo Pj-verkko Asiakasverkko
33% 3
34% ' 0% — 0% — 0%
33% 5

Kuva 3.2. Sahkonjakeluverkot: vikojen kohdistuminen ja niiden syyt [6].
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