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OIKEUSMINISTERIOLLE

Euroopan parlamentti ja neuvosto antoivat huhtikuussa 2016 osana Euroopan unionin
tietosuojalainséddannoén uudistusta direktiivin (EU) 2016/680 luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estéamista, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytadntéonpanoa varten seka naiden tietojen va-
paasta likkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta
(jallempéana rikosasioiden tietosuojadirektiivi). Rikosasioiden tietosuojadirektiivi on
pantava kansallisesti taytant6én 6.5.2018 mennessa.

Oikeusministerid asetti 12.1.2017 tydryhman valmistelemaan ehdotuksen tarpeelli-
seksi yleiseksi lainsaadénnoksi rikosasioiden tietosuojadirektiivin taytantdon panemi-
seksi samoin kuin ehdotukset direktiivin edellyttdmistd muutoksista oikeusministerién
hallinnonalan lainséadantoén. Tyoéryhman tuli lisdksi selvittdd, voidaanko edella mai-
nittua yleista lainsdadantta soveltaa sellaiseen toimintaan, joka jaa rikoasioiden tie-
tosuojadirektiivin sekad yleisen tietosuoja-asetuksen (EU) 2016/679 soveltamisalan
ulkopuolelle, mutta jonka s&éntely on perusteltua sovittaa yhteen turvallisuusviran-
omaisia koskevan muun sééntelyn kanssa.

Ty6ryhman tuli laatia ehdotuksensa hallituksen esityksen muotoon. Tydéryhméan toimi-
kausi oli 16.1.-29.9.2017.

Tyoéryhman puheenjohtajaksi nimettiin lainsdadanténeuvos Timo Makkonen oikeusmi-
nisteridsta.

Tyoéryhman jaseniksi kutsuttiin tietosuojavaltuutettu Reijo Aarnio, hallitusneuvos Anne
Hartoneva oikeusministeriosta, valtionsyyttdja Johanna Hervonen Valtakunnansyytta-
janvirastosta, rajavartioylitarkastaja Anne Ilhanus sisdministeriostd, hallitusneuvos Kari
Liede oikeusministeriostd, rekisteripdallikkd Teemu Mikkola Oikeusrekisterikeskuk-
sesta, hallitussihteeri Taina Neira oikeusministeriosta, erityisasiantuntija Tiina Nuuti-
nen sisaministeriosta, erikoissuunnittelija Ari Pajuniemi oikeusministeridstd, neuvotte-
leva virkamies Leena Rantalankila oikeusministeridsta, erityisasiantuntija Mirja Salo-
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nen oikeusministeriosta, hallitussihteeri Perttu Wasenius puolustusministeriosta seka
neuvotteleva virkamies Jere Lumme valtiovarainministeridsta.

Tyoéryhman sihteereiksi maaréattiin oikeusministeridsta erityisasiantuntija Tanja Jaati-
nen, neuvotteleva virkamies Leena Rantalankila seka erityisasiantuntija Mirja Salo-
nen, sisdministeriosta ylitarkastajat Virpi Koivu ja Anne lhanus, puolustusministeridsta
hallitussihteeri Perttu Wasenius ja valtiovarainministeriostd neuvotteleva virkamies
Jere Lumme.

Jere Lumpeen tilalle nimettiin tydryhman jaseneksi ja sihteeriksi 15.8.2017 alkaen
ylitarkastaja Jaana Vehmaskoski. Rantalankila toimi tehtdvassaan toukokuun 2017
loppuun saakka ja Salonen kesékuun 2017 loppuun saakka.

Tyoéryhma kokoontui toimikautensa aikana 12 kertaa.

Tyoryhma ehdottaa, ettd sdadetddn uusi laki henkilttietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitimisen yhteydessa. Kyseessa olisi yleislaki, jonka
saantelysta voitaisiin erityislainsaddannossa poiketa.

Lakia sovellettaisiin poliisin, syyttajien, tuomioistuinten, Tullin, rajavalvontaviranomais-
ten ja muiden toimivaltaisten viranomaisten kasitellessa henkildtietoja, kun kysymys
on rikoksen ennalta estamisestd, paljastamisesta, selvittdmisesté tai syyteharkintaan
saattamisesta, rikokseen liittyvista syytetoimista, rikosasian kasittelemisesta tuomiois-
tuimessa, rikosoikeudellisen seuraamuksen taytantdonpanemisesta taikka yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemises-
td. Tyoryhméa ehdottaa liséksi, etta lakia sovellettaisiin myds Puolustusvoimien, polii-
sin ja Rajavartiolaitoksen kasitellessé henkildtietoja kansallisen turvallisuuden yllapi-
tamisen yhteydessa. Talta osin kyse olisi kansallisesta ratkaisusta, silla direktiivi ja
yleinen tietosuoja-asetus eivat tule sovellettavaksi nadissa tilanteissa.

Tyoryhm& ehdottaa myo6s eréitéd direktiivin kansalliseen téytédntdonpanoon liittyvia
tarkistuksia oikeusministerion hallinnonalan lainsdadantoon. Naita tarkistuksia on
valmisteltu oikeusministerion palveluksessa olevien tyéryhman jasenten johdolla. Ky-
seista lainsdadantda saatetaan erailtd osin joutua arviomaan direktiivin nakékulmasta
uudelleen siind yhteydessa, kun lainsdadannon yhteensopivuutta yleisen tietosuoja-
asetuksen kannalta mydhempéana ajankohtana arvioidaan.

Saatuaan tyonsa valmiiksi tydryhma luovuttaa kunnioittavasti mietintdnsa oikeusmi-
nisteridlle.
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Ehdotus hallituksen esitykseksi eduskunnalle henkildtietojen kasittelya
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
koskevaksi laiksi ja erdiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan saadettavaksi laki henkildtietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessa. Lailla pantaisiin taytadntéén Eu-
roopan parlamentin ja neuvoston direktiivi luonnollisten henkildiden suojelusta toimi-
valtaisten viranomaisten suorittamassa henkilttietojen kasittelyssé rikosten ennalta
estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellis-
ten seuraamusten taytantoonpanoa varten.

Ehdotettua lakia sovellettaisiin poliisin, syyttdjien, tuomioistuinten, Tullin, Rajavartiolai-
toksen ja muiden toimivaltaisten viranomaisten kasitellessa henkildtietoja, kun kysy-
mys on rikoksen ennalta estamisesta, paljastamisesta, selvittamisesta tai syyteharkin-
taan saattamisesta, rikokseen liittyvasta syyttajan toiminnasta, rikosasian kéasittelemi-
sestd tuomioistuimessa, rikosoikeudellisen seuraamuksen taytantéénpanemisesta
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien
ehkaisemisesta. Lakia sovellettaisiin myds puolustusvoimien, poliisin ja Rajavartiolai-
toksen kasitellessa henkilttietoja kansallisen turvallisuuden yllapitamisen yhteydessa.
Talta osin kyse on kansallisesta ratkaisusta.

Kyse olisi edelld mainituissa tilanteissa sovellettavasta yleislaista, jonka saantelysta
voidaan erityislainsdéddannossa poiketa.

Ehdotetussa laissa sadadettaisiin kayttotarkoitussidonnaisuudesta ja muista henkilétie-
tojen kasittelyn yleisista periaatteista, rekisterinpitdjan ja henkilotietojen kasittelijan
vastuusta, tarkastusoikeudesta ja muista rekisterdidyn oikeuksista, tietoturvallisuus-
vaatimuksista, tietosuojavastaavan nimedmisesté ja tehtavista, vaatimuksista siirret-
tdessé henkilttietoja kolmansiin maihin, lain noudattamisen valvonnasta seké kéaytet-
tavissa olevista oikeusturvakeinoista ja seuraamuksista.

Lain noudattamista valvoisi Tietosuojavirasto.

Esityksessé ehdotetaan liséksi erditd muutoksia oikeusministerion toimialan lainsaa-
dantoon rikosasioiden tietosuojadirektiivin taytantdopanemiseksi sen hallinnonalalla.

Lait ovat tarkoitetut tulemaan voimaan 6 péaivana toukokuuta 2018.
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YLEISPERUSTELUT

1 Johdanto

Esityksen tarkoituksena on panna taytantéén Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viran-
omaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista, tutki-
mista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamus-
ten taytantdonpanoa varten seké naiden tietojen vapaasta liikkkuvuudesta ja neuvos-
ton puitepaétoksen 2008/977/YOS kumoamisesta (jaljempana rikosasioiden tie-
tosuojadirektiivi tai direktiivi). Direktiivi tuli voimaan 5 paivana toukokuuta 2016 ja se
on pantava taytantoon 6 paivaan toukokuuta 2018 mennessa.

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti rikosasioiden tietosuojadi-
rektiivin kanssa mygs asetuksen (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jaliempéana yleinen
tietosuoja-asetus). Direktiivi ja asetus muodostavat yhdessa niin sanotun tietosuoja-
paketin, jonka tarkoituksena on uudistaa voimassa oleva EU:n tietosuojalainsaadanto.
Yleinen tietosuoja-asetus on sellaisenaan jasenvaltioissa sovellettavaa oikeutta, ja
sita aletaan soveltaa 25 paivana toukokuuta 2018. Yleista tietosuoja-asetusta on tar-
koitus taydentdd Suomessa kansallisella lainsdadanndlla, jota on valmisteltu erikseen.

Voimassa oleva EU:n tietosuojalainsdadéantd koostuu vuonna 1995 hyvéksytysta di-
rektiivista (Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana
lokakuuta 1995, yksildiden suojelusta henkiltietojen kasittelyssé ja naiden tietojen
vapaasta liikkuvuudesta, jatkossa henkilotietodirektiivi) seka rikosasioita koskevasta
oikeudellisesta yhteistydsta ja poliisiyhteistydstd vuonna 2008 annetusta puitepaatok-
sestd (Neuvoston puitepaéatds 2008/977/YOS, tehty 27 paivana marraskuuta 2008,
rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistyossa kasiteltavien henkilo-
tietojen suojaamisesta, jatkossa puitepaatos).

Tietosuojapaketin tavoitteena on paivittédé ja nykyaikaistaa aikaisempaan henkilttieto-
direktiiviin sek&a puitepaatokseen sisaltyneet periaatteet, ottaen erityisesti huomioon
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informaatioteknologian nopea kehitys seka jatkuvasti kasvava henkilotietojen kasitte-
lyn maara. Uudistuksen erityisena sisallbllisena tavoitteena on parantaa rekisteroity-
jen oikeuksia, vahvistaa EU:n sisamarkkinoita, varmistaa henkildtietojen suojan kor-
kea taso rikosasioita kasiteltdessa ja yhteiskunnassa muutoinkin, varmistaa tie-
tosuojasaantelyn noudattaminen ja valvonta seka edistaa henkilétietojen liikkuvuutta.

Henkilttietodirektiivi on Suomessa pantu taytantoon padasiassa henkiltietolailla
(523/1999). Sen lisaksi voimassa olevassa lainsaddanndssa on huomattavan paljon
tietosuojaa koskevaa erityissaantelyd. Rikosasioiden henkil6tietodirektiivin séantely
on voimassa olevaa kansallista yleislainsdadantdoa selvasti yksityiskohtaisempaa ja
osin siitd poikkeavaa, minka lisaksi henkilttietolaki on tarkoitus kumota yleista tie-
tosuoja-asetusta taydentavalla kansallisella lainsééddannélla. Edella mainituista syista
esityksessa ehdotetaan uuden henkilttietojen kasittelya rikosasioissa koskevan lain
saatamista.

Rikosasioiden tietosuojadirektiivi sen enempaa kuin yleinen tietosuoja-asetuskaan
eivat soveltamisalasddnndstensa perusteella tule sovellettavaksi sellaiseen henkilétie-
tojen kasittelyyn, jota suoritetaan unionin oikeuden soveltamisalaan kuulumattoman
toiminnan yhteydessa. Niiden soveltamisen ulkopuolelle ja& muun muassa kansallisen
turvallisuuden takaamisen yhteydessa suoritettu henkilttietojen kasittely. Jotta henki-
I6tietojen k&sittely tulee Suomessa kattavasti sdannellyksi, ehdotettua lakia sovellet-
taisiin myds puolustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessa henkilétieto-
ja kansallisen turvallisuuden yllapitamisen yhteydessa.
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2  Rikosasioiden tietosuojadirektiivi

2.1 Yleista

Euroopan komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi ja rikosasioi-
den tietossuojadirektiiviksi 27 paivand tammikuuta 2012. Komission aloitteet perustui-
vat laajoihin, vuosina 2009-2011 jarjestettyihin kuulemiskierroksiin sek& vaikutus-
tenarviointiin. Direktiivi- ja asetusehdotuksia késiteltiin neuvostossa samanaikaisesti.

Rikosasioiden tietosuojadirektiivin tarkoituksena on varmistaa henkilétietojen suoja
direktiivin soveltamisalalla sek& helpottaa tietojen vapaata liikkuvuutta jasenvaltioiden
poliisi- ja oikeusviranomaisten valilla. Se on osittain luonteeltaan niin sanottu minimidi-
rektiivi, koska silla ei estetd jasenvaltioita saataméasta korkeammasta rekisterdidyn
oikeuksien suojan tasosta.

Rikosasioiden tietosuojadirektiivi kumoaa EU:n tietosuojapuitepaatdksen
2008/977/YOS 6 paivasta toukokuuta 2018 lukien. Molempien s&addsten tarkoitukse-
na on taata luonnollisten henkildiden korkeatasoinen ja johdonmukainen suoja henki-
I6tietojen kasittelyssa rikosasioissa sekad helpottaa henkildtietojen vaihtoa jasenvalti-
oiden toimivaltaisten viranomaisten kesken. Kumottava puitepdatds koskee kuitenkin
vain EU:n jasenvaltioiden rajat ylittavaa henkildtietojen kasittelyd, kun taas tietosuoja-
direktiivi koskee my0ds jasenvaltion sisalla tapahtuvaa henkil6tietojen kéasittelyé. Lisak-
si tietosuojadirektiivi on yksityiskohtaisempi ja soveltamisalaltaan laajempi kuin tie-
tosuojapuitepaatos, ja sisadltaa sitd vahemman poikkeamismahdollisuuksia.

2.2 Rikosasioiden tietosuojadirektiivin
paaasiallinen siséalto

Rikosasioiden tietosuojadirektiivissd on yhdeksan lukua. Luvut Kkasittelevat yleisia
saannoksia, periaatteita, rekisterinpitajaa ja henkildtietojen kasittelijaa, henkilttietojen
siirtoja kolmansiin maihin tai kansainvalisille jarjestoille, riippumattomia valvontaviran-
omaisia, yhteistyota, oikeussuojakeinoja, vastuuta ja seuraamuksia, direktiivin taytan-
toonpanoa seka direktiivin loppusdédnnoksia.
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Yleiset sadnnokset

Direktiivin soveltamisala maaritellaan sen 2 artiklassa. Direktiivia sovelletaan toimival-
taisten viranomaisten suorittamaan henkilttietojen kasittelyyn, kun kyse on rikosten
ennalta estamisestd, tutkimisesta, paljastamisesta tai rikoksiin liittyvista syytetoimista
tai rikosoikeudellisten seuraamusten taytantdonpanosta. Direktiivid sovelletaan myds,
kun kyse on yleiseen turvallisuuteen kohdistuvilta uhkilta suojelusta tai tallaisten uhki-
en ehkéaisemisesta. Direktiivia ei kuitenkaan sovelleta henkildtietojen kasittelyyn, jota
suoritetaan unionin oikeuden soveltamisalaan kuulumattoman toiminnan yhteydessa
tai jota suorittavat unionin toimielimet, elimet ja laitokset. Direktiivin soveltamisalan
ulkopuolelle jaa siten muun muassa Europolin ja Eurojustin toiminta sek& kansallinen
turvallisuus ja puolustus. Soveltamisalarajoituksestaan huolimatta direktiivi mahdollis-
taa kansallisesti direktiivin mukaisen saéntelyn ulottamisen henkildtietojen kasittelyyn
kansalliseen turvallisuuden ja puolustuksen alalla.

Direktiivin 3 artiklassa maaritelladn muun muassa henkilotietojen, kasittelyn, toimival-
taisen viranomaisen, rekisterinpitéjan, vastaanottajan ja kansainvéalisen jarjeston ka-
sitteet. Henkilttiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiléén (rekisterdity) liittyvia tietoja. Toimivaltaisella viranomaisella
tarkoitetaan kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estamisen,
tutkimisen, paljastamisen tai rikoksiin liittyvat syytetoimet tai rikosoikeudellisten seu-
raamusten taytantdonpanon. Toimivaltaisen viranomaisen kasite ulotetaan maaritel-
massa koskemaan myos sellaisia muita elimia tai yksikoita, joille on lailla annettu
tehtavaksi kayttdad julkista valtaa tai valtuuksia jossakin edella mainitussa tarkoituk-
sessa.

Periaatteet

Direktiivin 4-11 artiklassa sdadetdan henkildtietojen kasittelyd koskevista yleisista
periaatteista.

Jasenvaltioiden on 4 artiklan mukaan saadettdavd muun muassa siita, ettd henkil6tie-
toja kasitelladn lainmukaisesti ja etta niitd keratdan tiettyja nimenomaisia ja laillisia
tarkoituksia varten, eikd niitd kasitelld ndiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Saman tai toisen rekisterinpitdjan suorittama kasittely muuta kuin alku-
peréistd tarkoitusta varten on kuitenkin sallittua, jos késittelystd sdadetdan laissa ja
kasittely tatd muuta tarkoitusta varten on tarpeellista ja oikeasuhtaista. Artiklan 3 koh-
dassa on arkistointia seka tieteellistd, tilastollista tai historiallista kasittelyd koskevat
erityissaannokset. Kasittelyn lainmukaisuuden vaatimusta tasmennetaan direktiivin 8
artiklassa, jonka mukaan kasittely on lainmukaista ainoastaan, jos ja vain siltd osin
kuin se on tarpeen toimivaltaisen viranomaisen tehtéavan suorittamiseksi direktiivin
soveltamisalalla ja jos se perustuu lakiin.
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Eri ryhmiin, kuten rikoksista tuomittuihin ja rikoksen uhreihin, kuuluvien henkil6tiedot
on 6 artiklassa sdaadetyn mukaisesti tarvittaessa ja mahdollisuuksien mukaan selvasti
erotettava toisistaan. Myds tosiseikkoihin perustuvat tiedot on mahdollisuuksien mu-
kaan erotettava henkildkohtaisiin arvioihin perustuvista henkiltiedoista (7 artikla).

Direktiivin 10 artiklassa on saannokset erityisia henkildtietoryhmia koskevasta kasitte-
lysta. Erityisilla henkiltietoryhmilla tarkoitetaan tietoja, joista ilmenee rotu tai etninen
alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammatti-
liton jasenyys samoin kuin geneettisia tietoja, biometrisia tietoja seka terveytta taikka
seksuaalista suuntautumista tai seksuaalista kayttaytymista koskevia tietoja. Direktii-
vin 11 artiklassa on sadénnoékset profiloinnista, mukaan lukien kielto kayttda sellaista
profilointia, joka johtaa erityisiin henkilotietoryhmiin perustuvaan luonnollisten henki-
I6iden syrjintdan. Direktiivi edellyttdd myos tietoturvan ja tietojen laadun varmistamis-
ta.

Rekisterdidyn oikeudet

Direktiivin 12-18 artiklassa saadetaan jasenvaltioilta edellytetyistd lainsaadantétoi-
menpiteista rekisterdidyn oikeuksien turvaamiseksi.

Direktiivin 13 artiklassa edellytetdan, etta rekisterinpitajan on asetettava rekisterdidyn
saataville muun muassa rekisterinpitdjan henkilollisyytta, henkilotietojen kasittelyn
tarkoitusta ja mahdollista tietosuojavastaavaa koskevat tiedot, samoin kuin tieto rekis-
terdidyn oikeudesta pyytaa rekisterinpitgjaltd paasy hanta itseaan koskeviin henkils-
tietoihin sekéa oikeus pyytda kyseisten henkilétietojen oikaisemista tai poistamista tai
henkildtietojen kasittelyn rajoittamista.

Direktiivin 14 artiklassa saadetyn mukaan rekisterdidylla tulee olla oikeus saada rekis-
terinpitgjalta vahvistus siita, kasitelladnk®d hanta koskevia henkilétietoja. Rekisterdidyl-
1& tulee my6s olla oikeus saada paasy henkildtietoihin sekéd oikeus saada tiedot muun
muassa kasittelyn tarkoituksista ja oikeusperusteesta. Direktiivin 16 artiklassa saade-
tyn mukaisesti rekister6idylla on oikeus vaatia rekisterinpitéjaé oikaisemaan rekisterdgi-
tyé koskevat virheelliset henkilétiedot. Direktiivi mahdollistaa sen, etté rekisterdidyn
oikeuksia voidaan kayttaa valillisesti tietosuojaviranomaisten valityksella.

Jasenvaltiot voivat kuitenkin saatda oikeudesta rajoittaa edella mainittujen tietojen
antamista tai velvollisuutta henkilttietojen oikaisemiseen, jos se on valttdméatonta
virallisten menettelyjen estamisen valttamiseksi, rikosten ennalta estamisen, paljas-
tamisen, tutkimisen, syytetoimien tai rikosoikeudellisten seuraamusten taytantdéénpa-
non turvaamiseksi, yleisen turvallisuuden suojelemiseksi, kansallisen turvallisuuden
suojelemiseksi taikka muiden henkildiden oikeuksien ja vapauksien suojaamiseksi (13
artiklan 3 kohta, 15 artikla, 16 artiklan 4 kohta).
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Rekisterinpitaja ja henkil6tietojen kasittelijé

Direktiivin 19-34 artiklassa sdadetdan rekisterinpitdjan ja henkildtietojen kasittelijan
vastuusta, henkilttietojen turvallisuudesta ja tietosuojavastaavasta.

Direktiivin 19 artiklassa sdédetyn mukaisesti rekisterinpitdjan on toteutettava tarvitta-
vat tekniset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, etta
kasittely vastaa direktiivissa sdadettyjad vaatimuksia. Tallaisiin toimenpiteisiin on ryh-
dyttdva erityisesti sen varmistamiseksi, ettd tarvittavat henkilotietojen suojatoimet
saadaan sisdllytettyd kasittelyn osaksi (ns. sisdanrakennettu tietosuoja, 20 artiklan 1
kohta) ja etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkil6tietoja (ns. oletusarvoinen tietosuoja, 20 artiklan 2 kohta).

Direktiivin 21 artiklassa on keskindista vastuunjakoa koskevat saannokset tilanteista,
joissa vahintdan kaksi rekisterinpitdjad maarittdd yhdessé kasittelyn tarkoitukset ja
keinot, jolloin ne katsotaan yhteisiksi rekisterinpitgjiksi.

Henkilttietojen kasittelya ulkoistettaessa saa rekisterinpitdja kayttdaa ainoastaan sel-
laista henkilotietojen késittelijaé, joka antaa riittavat takeet edelld mainittujen teknisten
ja organisatoristen toimenpiteiden toteuttamisesta (22 artiklan 1 kohta). Rekisterinpita-
jan ja henkildtietojen kasittelijan tulee laatia sopimus tai tehdé muu oikeustoimi, jossa
vahvistetaan muun muassa kasittelyn kohde, kesto, luonne ja tarkoitus (22 artiklan 3
kohta).

Rekisterinpitdjan ja henkildtietojen kasittelijan on yllapidettavé selostetta vastuulleen
kuuluvista kasittelytoimista. Selosteen sisédllésta on otettu tarkemmat saannokset 24
artiklaan.

Automatisoiduissa kasittelyjarjestelmissa on sailytettava 25 artiklassa tarkoitetut loki-
tiedot. Tiedot on sdilytettdva seuraavista kasittelytoimista: tietojen kerddminen, muut-
taminen, kysely, luovuttaminen siirrot mukaan lukien, yhdistaminen ja poistaminen.
Kyselyja ja luovutuksia koskevien lokitietojen avulla on pystyttava toteamaan kyseis-
ten toimien perusteet, toteutuspdiva ja -aika sekd mahdollisuuksien mukaan henkil6-
tietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja ndiden henkildtietojen vas-
taanottajien henkildllisyys. Lokitietoja saa kayttaa ainoastaan kasittelyn lainmukaisuu-
den tarkistamiseen, omaehtoiseen valvontaan, henkilétietojen eheyden ja turvallisuu-
den varmistamiseen seka rikosoikeudellisiin menettelyihin.

Direktiivin 27 artiklaan on otettu sédannotkset rekisterinpitdjan velvollisuudesta tehda
tietosuojaa koskeva vaikutustenarviointi. Arviointi on tehtava, jos tietyntyyppinen kasit-
tely todennékoisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
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riskin. Jos kyseessd on uusi, tekeilla oleva rekisteri, ja vaikutustenarviointi osoittaa
kasittelyn aiheuttavan korkean riskin jollei rekisterinpitaja toteuta toimenpiteité riskin
lieventdmiseksi, on valvontaviranomaista kuultava ennen henkildtietojen kasittelyn
aloittamista (28 artikla). Valvontaviranomaista on kuultava myds, jos tietojen kasittely
on sen luonteista, ettd siihen sisaltyy muutoin rekisterdityjen oikeuksien ja vapauksien
kannalta korkea riski, esimerkiksi uusien tekniikoiden, mekanismien tai menettelyjen
kaytén johdosta.

Direktiivin 29 artiklassa on sddnnokset rekisterinpitdjan ja henkilétietojen kasittelijan
velvollisuudesta teknisin ja organisatorisin toimenpitein toteuttaa asianmukainen tieto-
turvallisuuden taso. Automatisoidun kasittelyn osalta niiden on esimerkiksi toteutetta-
va toimenpiteet, joiden tarkoituksena on evata asiattomilta paésy kasittelyyn kaytetta-
viin laitteisiin, estaa tietovalineiden luvaton lukeminen sek& varmistaa, ettd automati-
soidun kasittelyjarjestelman kayttéon oikeutetut henkildt paésevat ainoastaan valtuu-
tuksensa piiriin kuuluviin henkilétietoihin.

Henkilttietojen tietoturvaloukkauksen tapauksessa rekisterinpitgja tulee ilmoittaa siita
valvontaviranomaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72
tunnin kuluessa sen ilmitulosta (30 artikla). Henkilttietojen kasittelijan on puolestaan
iimoitettava tietoturvaloukkauksesta rekisterinpitajalle.

Rekisterinpitdjan on ilmoitettava henkilétietojen tietoturvaloukkauksesta myés rekiste-
roidylle, jos tietoturvaloukkaus todennékoisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. Tietyin edellytyksin loukkauksesta ei kuitenkaan
tarvitse ilmoittaa rekisterdidylle, muun muassa jos rekisterinpitaja on toteuttanut jatko-
toimenpiteitd, joilla varmistetaan, etta edella mainittujen riskien toteutuminen on epa-
todennakoistd. Rekisterdidylle ilmoittamista voidaan viivastyttda tai rajoittaa tai se
voidaan jattaa tekemaéttd, jos se on valttamatonta virallisten menettelyjen estdmisen
valttamiseksi, rikosten ennalta estdmisen, paljastamisen, tutkimisen, syytetoimien tai
rikosoikeudellisten seuraamusten taytantddnpanon turvaamiseksi, yleisen turvallisuu-
den suojelemiseksi, kansallisen turvallisuuden suojelemiseksi taikka muiden henkil6i-
den oikeuksien ja vapauksien suojaamiseksi.

Jasenvaltioiden on saadettava siitd, ettd rekisterinpitdja nimittéé tietosuojavastaavan.
Jasenvaltiot voivat vapauttaa tuomioistuimet ja muut riippumattomat oikeusviranomai-
set tastd velvoitteesta naiden hoitaessa lainkayttétehtaviaan. Tietosuojavastaavan
nimittdmisestd, asemasta ja tehtévista saadetaan direktiivin 32—34 artiklassa.

Henkil6tietojen siirrot kolmansiin maihin tai kansainvélisille jarjestaille

Direktiivin 35—-38 artiklassa on sdannokset niista edellytyksista, joiden tayttyessa hen-
kilotietoja saa siirtdd kolmanteen maahan tai kansainvéliselle jarjestolle. Siirron on

20



OIKEUSMINISTERION JULKAISU 52/2017

ensinnakin oltava tarpeen kolmannen maan toimivaltaisten viranomaisten hoitaessa
rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa koskevia tehtéavidan. Tietoja voi-
daan siirtda vain sellaiseen kolmanteen maahan, jonka osalta Euroopan komissio on
tehnyt tietosuojan riittdvyyttd koskevan paatoksen. Jos komissio ei ole tehnyt tallaista
paatdsta kyseisen maan osalta, tiedon siirtdminen edellyttdd sopimusta henkilétieto-
jen suojaamiseksi tehtéavista toimenpiteista tai sité, etta rekisterinpitaja kattavan arvion
tehtydan katsoo henkiltietojen suojaamiseksi toteutetun asianmukaiset suojatoimet.
Seka komission paatoksen ettd asianmukaisten suojatoimien puuttuessa henkilétieto-
ja saa siirtaa vain erdista erittéin painavista syista, kuten luonnollisen henkilon elintér-
keiden etujen suojaamiseksi tai jonkin maan yleiseen turvallisuuteen kohdistuvan
valittdman ja vakavan uhkan ehkéaisemiseksi.

Riippumattomat valvontaviranomaiset

Jokaisella jasenvaltiolla on oltava vahintaan yksi rippumaton viranomainen, joka vas-
taa direktiivissa sdadettyjen oikeuksien valvonnasta kyseisessa maassa. Tama val-
vontaviranomainen voi olla sama kuin se, joka valvoo yleisen tietosuoja-asetuksen
noudattamista kyseisessa maassa (41 ja 45 artikla). Valvontaviranomaisen on oltava
riippumaton (42 artikla). Sen toimivaltaan ei kuitenkaan kuulu valvoa sellaisia késitte-
lytoimia, joita tuomioistuimet suorittavat lainkayttdtehtéviensé yhteydessa.

Direktiivin 46 artiklassa saadetyn mukaisesti valvontaviranomainen kasittelee ja tutkii
sille tehtyja direktiivissd séadettyjen oikeuksien noudattamista koskevia valituksia.
Valvontatehtavansa ohella riippumattomalla viranomaisella on laajoja edistamis-,
neuvonta-, lausunnonanto- ja yhteistyotehtavia (46-50 artikla). Valvontaviranomaisen
tehtvien suorittamisesta ei saa aiheutua kustannuksia rekisterdidylle eika tietosuoja-
vastaavalle. Jos pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia erityisesti siita
Syysta, ettd niissa on toistuvuutta, valvontaviranomainen voi peria hallinnollisiin kus-
tannuksiin perustuvan kohtuullisen maksun tai kieltdytya suorittamasta pyydettya toi-
mea. Valvontaviranomaisella on oltava tehokkaat tiedonsaanti- ja muut valtuudet (47
artikla).

Yhteisty6

Direktiivin 50 artiklaan on otettu sdannodkset jasenvaltioiden valvontaviranomaisten
velvollisuudesta tehda keskindista yhteisty6ta. Artiklassa sdaaddetddn muun muassa
valvonta-asiassa tehtavassa yhteistydssa noudatettavasta menettelysté. Direktiivin 51
artiklassa puolestaan saadetddn vyleisella tietosuoja-asetuksella perustetun tie-
tosuojaneuvoston tehtavista direktiivin soveltamisalalla. Neuvoston tehtaviin kuuluu
antaa suosituksia direktiivin soveltamisesta sek& antaa komissiolle lausunto kolman-
nen maan tietosuojan tason riittavyydesta.
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Oikeussuojakeinot, vastuu ja seuraamukset

Direktiivin 52 artiklassa sdadetyn mukaisesti jokaisella rekisteroidylla on oltava oikeus
tehda valitus valvontaviranomaiselle, jos hén katsoo héneen liittyvassa henkilttietojen
kasittelyssa rikotun direktiivin nojalla annettuja saannoksia. Valvontaviranomaisen on
iimoitettava rekisterdidylle valituksen etenemisesta ja ratkaisusta. Direktiivin 53 artik-
lassa saadetaan, ettd luonnollisilla henkil6illa ja oikeushenkilgilla on oltava oikeus
kayttdaa tehokkaita oikeussuojakeinoja valvontaviranomaisen oikeudellisesti sitovia
heita koskevia paatoksia vastaan, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja. Jokaisella
rekisterdidylla on oltava oikeus tehokkaisiin oikeussuojakeinoihin, jos valvontaviran-
omainen ei ole kasitellyt valitusta tai ilmoittanut sen etenemisesta kolmen kuukauden
kuluessa.

Jasenvaltioiden on liséksi 54 artiklan mukaisesti sdadettava, etta rekisterdidylla on
oikeus tehokkaisiin oikeussuojakeinoihin, jos han katsoo oikeuksiaan rikotun sen ta-
kia, ettei hanen henkildtietojensa kasittelyssa ole noudatettu lakia. Direktiivin 55 artik-
lassa sdadetyn mukaisesti jasenvaltioiden on kansallisen prosessioikeutensa mukai-
sesti sdadettava siita, etta rekisterdidylla on oikeus valtuuttaa sellainen voittoa tavoit-
telematon elin, jarjesto tai yhdistys, jonka tavoitteet ovat yleisen edun mukaisia ja joka
toimii henkil6tietojen suojan edistamiseksi, tekemaan valitus puolestaan ja kaytta-
maan puolestaan 52, 53 ja 54 artiklassa tarkoitettuja oikeuksia.

Rekisteroidylla on oltava oikeus saada korvausta aineettomasta tai aineellisesta va-
hingosta, joka télle koituu direktiivin nojalla annettuja saannoksia rikkovasta menette-
lystd (56 artikla). Jasenvaltioiden on vahvistettava sdannét taman direktiivin nojalla
annettuihin sdannoksiin kohdistuvien rikkomisten johdosta maarattavista seuraamuk-
sista ja toteutettava kaikki tarvittavat toimenpiteet niiden taytantéénpanon varmistami-
seksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia (57 artikla).

Taytantéonpanosaannokset ja loppusdannokset

Direktiivin 59 artiklassa sédadetyn mukaisesti direktiivilla kumotaan neuvoston puite-
paatés 2008/977/YOS. Direktiivin 63 artiklassa sadadetyn mukaisesti jasenvaltioiden
on annettava ja julkaistava direktiivin noudattamisen edellyttdmat lait, asetukset ja
hallinnolliset maaraykset viimeistdan 6 paivana toukokuuta 2018. Niiden on viipymatta
iimoitettava komissiolle kirjallisina nama séannokset ja niitd on sovellettava 6 paivasta
toukokuuta 2018. Jasenvaltiot voivat kuitenkin saataa, ettd jos siitd aiheutuu suhtee-
tonta vaivaa, voidaan ennen 6 toukokuuta 2016 luodut automatisoidut kasittelyjérjes-
telméat saattaa lokitietojen kerdamistad koskevan 25 artiklan mukaisiksi viimeistaan 6
toukokuuta 2023. Jos lokitietojen kerdamista koskevan velvoitteen tayttdmisesta poik-
keuksellisissa olosuhteissa aiheutuisi vakavia vaikeuksia automatisoidun kasittelyjar-
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jestelman toiminnalle, voidaan siirtyméaikaa pidentdd enintdan 6 toukokuuta 2026
asti.

Direktiivin 60 artiklan mukaan direktiivi ei vaikuta henkilétietojen suojaa koskeviin
erityisiin sdannoksiin, jotka sisaltyvat ennen 6 paivaa toukokuuta 2016 voimaan tullei-
siin unionin saannoksiin.

Direktiivin 61 artiklassa saadetyn mukaan jasenvaltioiden kolmansien maiden tai kan-
sainvalisten jarjestdjen kanssa tehdyt sopimukset, jotka ovat voimassa ennen direktii-
vin voimaantuloa ja joihin siséltyy henkil6tietojen luovuttamista koskevia maarayksia,
sailyvat voimassa kunnes niitd muutetaan tai ne kumotaan, edellyttden kuitenkin, etta
nama sopimukset ovat ennen direktiivin hyvaksymista vallinneen EU-oikeuden mukai-
sia.
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3 Nykytila

3.1 Suomen lainsdadanto ja kaytanto

Perustuslain 10 8:n 1 momentin mukaan henkilttietojen suojasta sdadetaan tarkem-
min lailla. Viranomaisten rikosasioissa suorittamaa henkiltietojen kasittelya koskevat
yleislakeina henkil6tietolaki (523/1999) ja viranomaisten toiminnan julkisuudesta an-
nettu laki (621/1999, jaljempana julkisuuslaki).

Suomessa henkildtietodirektiivi on pantu taytantéén henkilttietolailla ja siihen myo-
hemmin tehdyilla muutoksilla sekd julkisuuslain 16 §:n 3 momentin sd&nnoksilla. Hen-
kiltietodirektiivia taytantdonpanevia saannoksia sisaltyy myos tietosuojalautakunnas-
ta ja tietosuojavaltuutetusta annettuun lakiin (389/1994) ja asetukseen (432/1994)
seka rikoslain (39/1889) 38 luvun 1, 2 ja 8 (578/1995) ja 9 §:44n (525/1999) seka 40
luvun 5 §:8an (604/2002).

Henkilttietolaki on yleislaki ja soveltamisalaltaan laajempi kuin henkildtietodirektiivi.
Henkilttietolakia sovelletaan myds tietosuojapuitepaatoksen soveltamisalalla tapahtu-
vaan henkilotietojen kasittelyyn, jollei muualla laissa toisin sdadeta.

Henkilttietojen kasittelylla tarkoitetaan henkilttietolaissa kaikkia henkil6tietoihin koh-
distuvia toimenpiteitd, kuten esimerkiksi henkiltietojen kerdamista, tallettamista, jar-
jestamista, kayttoa, siirtdmista, luovuttamista, sailyttdmista, muuttamista, yhdistamis-
t&, suojaamista, poistamista ja tuhoamista. Henkil6tietolakia sovelletaan sek&a henkilo-
tietojen automaattiseen kasittelyyn ettd muuhun kasittelyyn silloin, kun henkildtiedot
muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. Henkil6tie-
tolaissa on sdannodkset henkildtietojen kasittelya koskevista yleisista periaatteista,
arkaluonteisten tietojen ja henkildtunnuksen kasittelemisesta, erityisia tarkoituksia
kuten tutkimusta varten tapahtuvasta henkilttietojen kasittelystd, henkilotietojen siir-
rosta kolmanteen maahan, tietoturvallisuudesta, henkilétietojen kasittelyn ohjauksesta
ja valvonnasta seka seuraamuksista.

Henkilorekisterin pitamiseen ja henkilttietojen kasittelyyn viranomaisissa sovelletaan
lisdksi useita erityissdadoksia.

Laissa oikeushallinnon valtakunnallisesta tietojarjestelmasta (372/2010) saadetaan
oikeushallinnon lainkayttdasioiden kasittelya ja taytdntéonpanoa palvelevasta oikeus-
hallinnon valtakunnallisesta tietojarjestelmasta. Laissa saadetaan tuomioistuimissa,
syytdjaviranomaisissa seka oikeusapuviranomaisissa vireilla olevia ja ratkaistuja asi-
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oita koskevien tietojen tallettamisesta, tietojen luovuttamisesta ja muusta kéasittelysta.
Tuomioistuimilla, syyttdjaviranomaisilla ja oikeusaputoimistoilla on velvollisuus liittya
tietojarjestelmaan ja toimittaa siihen tietoja. Oikeusrekisterikeskus on oikeushallinnon
valtakunnallisen tietojarjestelman rekisterinpitdja. Tietojarjestelmaan talletetut tiedot
ovat salassa pidettavia, eika niité4 siten voida luovuttaa, jollei laissa ole erikseen niin
saadetty. Lain soveltamisalan ulkopuolelle jaavat viranomaiskohtaiset tietojarjestel-
mat.

Rikosrekisterilain (770/1993) mukaan rikosrekisteriin kerataan, talletetaan ja siita luo-
vutetaan tietoja, jotka tarvitaan rikosoikeudellisten seuraamusten maaraamistéa ja
taytantddonpanoa varten. Oikeusrekisterikeskus on rikosrekisterin rekisterinpitgja. Ri-
kosrekisteriin talletetut tiedot ovat salassa pidettavia eika niitéd voida luovuttaa, jollei
laissa ole erikseen niin saadetty. Laissa sdadetddn myos tietojen poistamisesta rikos-
rekisterista.

Laissa sakon taytdntdonpanosta (672/2002) sadadetddn sakkorekisterin pitdmisesta.
Oikeusrekisterikeskus on sakkorekisterin rekisterinpitdja. Sakkorekisteria pidetdaan ja
kaytetdan sakon taytantdonpanosta annetussa laissa saadetyssa jarjestyksessa tay-
tdntdon pantavien asioiden taytantéonpanoa varten. Sakkorekisterin sisaltamat rikok-
seen ja rikosoikeudelliseen seuraamukseen liittyvat tiedot on pidettava salassa. Mai-
nittuja tietoja saa luovuttaa vain niille, joiden oikeudesta tietojen saamiseen s&ééde-
taan erikseen lailla. Laki sisaltdd myds sdannokset tietojen poistamisesta sakkorekis-
terista.

Laissa rikosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valilla (214/2012, jaliempéand EU-rikosrekisterilaki)
saadetaan rikosrekisterin ja sakkorekisterin tietojen toimittamisesta siihen EU:n ja-
senvaltioon, jonka kansalainen tuomittu on sek& toisesta jasenvaltiosta Suomeen
toimitettujen Suomen kansalaista koskevien rekisteritietojen sailyttamisesta Suomes-
sa. Rikosrekisterin ja sakkorekisterin tietoja luovutetaan tuomitun kansalaisuusjéasen-
valtioon EU-rikosrekisterilain 5 8:n mukaisesti. Rikosrekisteritietojen luovuttamisesta
toiseen pohjoismaahan saadetaéan lisdksi asetuksella.

Oikeusrekisterikeskus yllapitdd EU-rikosrekisterilain nojalla sailytysrekisteria Suo-
meen toimitettujen Suomen kansalaista koskevien tietojen sailyttamista varten niiden
edelleen luovuttamiseksi toisiin jasenvaltioihin ja Suomen viranomaisille seka rikosre-
kisteriotteelle merkitsemiseksi. Sailytysrekisteriin merkityt tiedot on pidettava salassa.
EU-rikosrekisterilailla on pantu tadytantdon neuvoston puitepaatos jasenvaltioiden vali-
sen rikosrekisteritietojen vaihdon jarjestamisestd ja sisallosta (2009/315/YOS). Puite-
paatoksessa vahvistetuilla sdannoilla taydennetaan poliisiyhteistydssa ja rikosasioissa
tehtdvassa oikeudellisessa yhteistydssa kasiteltdvien henkildtietojen suojaamista
koskevia olemassa olevia yleisia saantdja. Puitepaatoksen mukainen tietojenvaihto
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tapahtuu jasenvaltioiden keskusviranomaisten valitykselld. Suomessa keskusviran-
omaisena toimii Oikeusrekisterikeskus.

Laissa henkildtietojen kasittelysta rikosseuraamuslaitoksessa (1069/2015) sdadetaan
Rikosseuraamuslaitokselle kuuluvien rangaistusten taytantéonpanotehtéavien ja mui-
den tehtavien suorittamiseksi tarpeellisten henkilérekisterien pitamisesta ja muusta
henkilotietojen késittelystd. Laki koskee sakkorangaistusten taytantéonpanoa vain
sakon muuntorangaistuksen osalta. Ehdollisen vankeusrangaistuksen osalta laki kos-
kee vain nuorille ehdollisen vankeuden tehosteeksi maarattya valvontaa, koska ilman
valvontaa tuomittu ehdollinen vankeusrangaistus ei edellyté taytantéénpanotoimenpi-
teitd. Laki koskee myOs Rikosseuraamuslaitoksen toteuttamaa tutkintavankeuden
toimeenpanoa sekd Rikosseuraamuslaitoksen toimenpiteitd ja niissa tarvittavaa hen-
kilotietojen kasittelyd seuraamukseen tuomitsemisen edellytyksia selvitettaessa tai
seuraamuksen taytantdonpanoa valmisteltaessa. Rikosseuraamuslaitoksen valtakun-
nallisia henkilorekistereita ovat taytantdonpanorekisteri, yhdyskuntaseuraamusrekiste-
ri, valvonta- ja toimintarekisteri, turvallisuustietorekisteri ja tapaajarekisteri.

Ulosottokaaressa (705/2007) saadetaan ulosoton tietojarjestelmasta, joka on ulosot-
toviranomaisille kuuluvien tehtéavien hoitamista varten perustettu ja ulosottoviran-
omaisten valtakunnalliseen kayttdon tarkoitettu automaattisen tietojenkasittelyn avulla
ylldpidettava tietojarjestelmé. Valtakunnanvoudinvirasto huolehtii tietojarjestelmén
yllapitamisesta ja kehittamisesta. Ulosoton tietojarjestelmaan kuuluu ulosottorekisteri,
joka koostuu valtakunnallisesta hakemisto-osasta ja paikallisesti yllapidetyista rekiste-
rin osista. Ulosottorekisteria pitavéat paikalliset ulosottoviranomaiset yhdessa. Valta-
kunnanvoudinvirasto huolehtii rekisterin yleisestd yllapidosta ja antaa maarayksia
tietojen teknisesta tallettamis- ja kasittelytavasta. Ulosottorekisteria varten kerattyjen
ja siihen talletettujen henkilttietojen kasittelyyn sovelletaan henkildtietolakia, jollei
ulosottokaaressa toisin séédetd. Ulosottokaari sisaltdd sdannokset muun muassa
rekisterdidyn tarkastusoikeudesta, tietojen poistamisesta ulosottorekisterista ja viran-
omaisten valisesta tietojen luovuttamisesta. Osa ulosottorekisteriin talletetuista tie-
doista on salassa pidettavia.

Rikosasioiden tietosuojadirektiivissa tarkoitettuja rikosasiaa koskevia tietoja luovute-
taan toisista EU:n jasenvaltioista Suomen viranomaisille yksittdiseen asiaan liittyen
kansainvalista rikosoikeudellista yhteistyotd koskevia saadoksia sovellettaessa. Kan-
sainvalinen rikosoikeudellinen yhteistyd kattaa muun muassa keskinaisen oikeusavun
rikosasioissa, rikoksen johdosta tapahtuvan luovuttamisen seka yhteistydn vankeus-
rangaistuksen ja muiden rikosoikeudellisten seuraamusten taytantéonpanon siirtami-
seksi.

Keskeisin kansainvalistad rikosoikeusapua koskeva sdaadtés Euroopan unionin jasen-
valtioiden valilla on direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta
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tutkintamaarayksesta. Suomessa direktiivi on pantu taytantdon rikosasioita koskevaa
eurooppalaista tutkintamaaraysta koskevan direktiivin taytantdénpanosta annetulla
lailla (430/2017), joka tuli voimaan 3 paivana heindkuuta 2017.

Suhteessa niihin jasenvaltioihin, joihin ei sovelleta tutkintamaaraysta koskevaa direk-
tiivia, sovelletaan aikaisemmin voimassa ollutta saantelya. Tata saantelya sovelletaan
myds, kun kyse on sellaisesta rikosoikeusavusta, johon direktiivia ei sovelleta. Kes-
keisimpia tallaisia keskinaistd rikosoikeusapua koskevia monenvalisia sopimuksia
ovat Euroopan neuvoston keskinaista oikeusapua rikosasioissa koskeva eurooppalai-
nen yleissopimus (SopS 30/1981) ja keskindisesta oikeusavusta rikosasioissa Euroo-
pan unionin jasenvaltioiden valilla vuonna 2000 tehty yleissopimus (SopS 56/2004).
Kansainvélisestad oikeusavusta rikosasioissa saadetaan lisaksi kansainvélisesta oike-
usavusta rikosasioissa annetussa laissa (4/1994).

Euroopan unionin jasenvaltioiden valinen rikoksen johdosta tapahtuva luovuttaminen
perustuu  eurooppalaisesta  pidatysmaaréyksestd  tehtyyn  puitepaatdkseen
(2002/584/YQS), joka on pantu Suomessa taytantdon rikoksen johdosta tapahtuvasta
luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla annetulla
lailla (1286/2003). Rikoksen johdosta tapahtuvasta luovuttamisesta EU:n jasenvaltioi-
hin sdadetddn myos rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja mui-
den pohjoismaiden valilla annetussa laissa (1383/2007).

Tuomittujen  siirto  EU:n  jasenvaltioiden valillaA perustuu puitepdatokseen
(2008/909/YOS). Puitepaatds on pantu kansallisesti taytantéon lailla tuomittujen siir-
toa Euroopan unionissa koskevan puitepdatdksen lainsdddéannon alaan kuuluvien
sadanndsten kansallisesta taytantéénpanosta ja puitepdatoksen soveltamisesta
(1169/2011).

Sakkojen taytantdonpanoa ja konfiskaatiopdatdsten tunnustamista koskeva yhteistyo
EU:ssa perustuu puitepaatoksiin 2005/214/YOS ja 2006/783/YOS, jotka on pantu
taytantddn vastavuoroisen tunnustamisen periaatteen soveltamisesta taloudellisiin
seuraamuksiin tehdyn puitepdatoksen lainsdddannon alaan kuuluvien sdanndsten
kansallisesta taytantddnpanosta ja puitepaatoksen soveltamisesta annetulla lailla
(231/2007) ja vastavuoroisen tunnustamisen periaatteen soveltamisesta menetetyksi
tuomitsemista koskeviin paatoksiin tehdyn puitepaatoksen lainsdddannon alaan kuu-
luvien sddnnodsten kansallisesta taytdntéonpanosta ja puitepaatoksen soveltamisesta
annetulla lailla (222/2008).

Omaisuuden  jaddyttamistd  koskeva  yhteistyd  perustuu  puitepdatokseen
2003/577/YOS, joka on pantu kansallisesti taytantoon lailla omaisuuden tai todistus-
aineiston jaadyttamistd koskevien paatdsten taytantddnpanosta Euroopan unionissa
(540/2005).
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EU:n jasenvaltioiden valista yhteistyota sddntelee myos puitepaatds (2008/947/YOS),
joka on pantu taytantéon valvontatoimenpiteitd ja vaihtoehtoisia seuraamuksia Euroo-
pan unionissa koskevan puitepdatoksen lainsdddannon alaan kuuluvien saannosten
kansallisesta taytantdonpanosta ja puitepaatdksen soveltamisesta annetulla lailla
(1170/2011). Puitepaatdés 2009/829/YOS on pantu kansallisesti taytantoon lailla tut-
kintavankeuden vaihtoehtona maarattyja valvontatoimia koskevan puitepéétoksen
lainsdaadanndn alaan kuuluvien sédénnésten kansallisesta taytantéénpanosta ja puite-
paatoksen soveltamisesta (620/2012). Puitepéaétds (2009/948/YOS) on pantu taytan-
toéon rikosoikeudellisia menettelyja koskevien toimivaltaristiriitojen ehkaisemisesta ja
ratkaisemisesta sekd esitutkinnan ja syytetoimien siirthmisestd Suomen ja muiden
Euroopan unionin jasenvaltioiden valilla annetulla lailla (295/2012). Eurooppalaisesta
suojelumaarayksesta annettu direktiivi (2011/99/EU) on pantu taytantédn eurooppa-
laisesta suojeluméaéarayksestad annetun Euroopan parlamentin ja neuvoston direktiivin
lainsdaadannodn alaan kuuluvien sdénnésten kansallisesta taytantéénpanosta ja direk-
tiivin soveltamisesta annetulla lailla (226/2015).

Rikosrekisteritietojen vaihtoa koskeva yhteistyd EU:n jasenvaltioiden valilla perustuu
puitepaatokseen (2009/315/YQS), joka on pantu taytantéon rikosrekisteritietojen sai-
lyttdmisesté ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden
valilla annetulla lailla (214/2012).

HenkilGtietojen kasittelya poliisitoimessa koskeva lainséadanto

Poliisin henkildtietojen kéasittelyyn sovelletaan erityislakina lakia henkilGtietojen kasit-
telysta poliisitoimessa (761/2003, poliisin henkilttietolaki). Poliisin henkilttietolaissa
saadetaéan poliisiasiain tietojarjestelmastd, hallintoasiain tietojarjestelmastd, epailtyjen
tietojarjestelmasta ja Suojelupoliisin toiminnallisesta tietojarjestelméasta. Laissa sdade-
tddn myds muun muassa henkildtietojen kayttamisesta ja luovuttamisesta, poistami-
sesta ja arkistoinnista seké kansainvaliseen poliisiyhteistydhon liittyvasta henkilétieto-
jen kasittelysta. Edella mainittujen tietojarjestelmien liséaksi useassa poliisia koskevas-
sa erityislaissa sdadetaan poliisin yksittéisista henkildrekistereista, tai velvollisuudesta
yllapitdd henkildtietoja sisaltavia tiedostoja. Tallaisia henkildrekistereitéd ovat esimer-
kiksi rahanpesun selvittelykeskuksesta annetussa laissa (445/2017) tarkoitettu rahan-
pesurekisteri, todistajansuojeluohjelmasta annetussa laissa (88/2015) tarkoitettu to-
distajansuojelurekisteri, passilaissa (671/2006) tarkoitettu passirekisteri seka ampu-
ma-aselaissa (1/1998) tarkoitetut tiedostot lupa- ja valvontatehtévien suorittamiseksi.
Liséksi poliisin, tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa
(687/2009, jaliempana PTR-laki) sdadetaan tietojen kasittelysta tilapaisessa rikosana-
lyysirekisterissa, jonka kukin ndistd yhteistoimintaviranomaisista voi perustaa oman
henkilotietojen kasittelyd koskevan lainsdadantdnsa nojalla. Poliisin henkilérekiste-
reistd osa kuuluisi tietosuoja-asetuksen ja osa ehdotetun lain soveltamisalaan.
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Poliisin henkilttietojen kasittelyd koskevia sdanndksia sisaltyy myos erdisiin EU-
saadoksiin ja niiden taytantdédnpanolakeihin, joita sovelletaan rikosasioiden tie-
tosuojadirektiivin soveltamisalasaannoksessa tarkoitettuihin tehtaviin liittyvdan EU:n
jasenvaltioiden valiseen poliisiyhteistydhon. Naitd saadoksia ovat erityisesti Schenge-
nin tietojarjestelman (SIS II) perustamisesta, toiminnasta ja kaytdstd annettu Euroo-
pan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, toisen sukupolven Schen-
genin tietojarjestelman (SIS Il) perustamisesta, toiminnasta ja kaytdsta tehty neuvos-
ton paatds 2007/533/YOS sekd ajoneuvojen rekisterdintitodistusten myontamisesta
vastaavien jasenvaltioiden yksikdiden paasyn sallimisesta toisen sukupolven Schen-
genin tietojarjestelmaan (SIS Il) annettu Euroopan parlamentin ja neuvoston asetus
(EY) N:o 1986/2006; Euroopan unionin lainvalvontayhteistydvirastosta annettu Eu-
roopan parlamentin ja neuvoston asetus (EU) 2016/794 (Europol-asetus; ja laki Eu-
roopan unionin lainvalvontayhteistyovirastosta, 214/2017); Euroopan parlamentin ja
neuvoston asetus (EU) N:o 603/2013 Eurodac-jarjestelméan perustamisesta sormen-
jalkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman henki-
I6n johonkin jasenvaltioon jattaman kansainvalistd suojelua koskevan hakemuksen
kasittelystd vastuussa olevan jasenvaltion méaéarittdmisperusteiden ja -menettelyjen
vahvistamisesta annetun asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi
sekad jasenvaltioiden lainvalvontaviranomaisten ja Europolin esittamistd, Eurodac-
tietoihin lainvalvontatarkoituksessa tehtéavia vertailuja koskevista pyynndista (Euro-
dac-asetus); rajat ylittdvan yhteistyon tehostamisesta erityisesti terrorismin ja rajat
ylittavan rikollisuuden torjumiseksi tehty neuvoston paatds 2008/615/YOS ja sen tay-
tantodnpanopaatds 2008/616/YOS; seka tietojen ja tiedustelutietojen luovuttamisesta
Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedus-
telutietojen vaihdon yksinkertaistamisesta tehty neuvoston puitepaéatés 2006/960/YOS
(ja Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn puitepdatdksen lainsdadan-
non alaan kuuluvien saannodsten kansallisesta taytadntéonpanosta ja puitepdattksen
soveltamisesta annettu laki (26/2009).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritieto-
jen (Passenger Name Record, PNR) kaytdsta terrorismirikosten ja vakavan rikollisuu-
den ennalta estamistd, paljastamista ja tutkintaa sekéa tallaisiin rikoksiin liittyvia syyte-
toimia varten (jaljiempana matkustajatietodirektiivi) annettiin 27 paivana huhtikuuta
2016, ja sen taytantoonpano on viela kesken. Matkustajatietodirektiivin taytantéon-
panosaannoksista osa koskisi henkildtietojen kasittelyd, johon ehdotettua lakia sovel-
lettaisiin taydentavin osin.

HenkilGtietojen kasittelyd Puolustusvoimissa koskeva lainsdadanto

Puolustushallinnossa ei ole talla hetkella keskitettyd lainsd&dantéd henkilttietojen
kasittelysta, vaan saanndkset on hajautettu useisiin eri lakeihin. Erityissaéantelya on
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asevelvollisuuslaissa (1438/2007), puolustusvoimista annetussa laissa (551/2007),
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa
(255/2014), aluevalvontalaissa (755/2000) ja sotilaallisesta kriisinhallinnasta annetus-
sa laissa (211/2006). Liséksi vapaaehtoisesta maanpuolustuksesta annetussa laissa
(556/2007) on sdénnodksid Maanpuolustuskoulutusyhdistyksen suorittamasta henkilo-
tietojen kasittelystd. Sdadnnokset koskevat l1ahinnd Puolustusvoimien pysyvia henkil6-
rekistereitd, niihin talletettavia tietoja, tiedonsaanti- ja luovutusoikeuksia seka tiettyja
rekisterdidyn oikeuksien rekisterikohtaisia rajoituksia. Muilta osin Puolustusvoimien
suorittamaan henkildtietojen kasittelyyn sovelletaan yleisen henkildtietolain saannok-
sia.

HenkilGtietojen ké&sittelyd Tullissa koskeva lainsé&dénto

Laissa henkilotietojen kasittelysta Tullissa (639/2015, myéhemmin Tullin henkil6tieto-
laki) sdadetadn Tullin henkildrekistereista ja henkildtietojen kasittelysta. Tullin pysyvia
henkilorekistereitéd ovat rikostorjunnan tietojarjestelma, tiedustelurekisteri, tullivalvon-
nan tietojarjestelma ja rekisterikilpien ja konttien kuvaus- ja tunnistusjarjestelma.

Lain soveltamisala kattaa Tullille laissa s&adettyjen tehtéavien suorittamiseksi tarpeel-
listen henkildtietojen automaattisen kasittelyn ja muun henkil6tietojen kasittelyn, jos
ne muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. Tullin
henkildtietolain lahtdkohtana on, ettd voimassa olevasta henkildtietolaista ja viran-
omaisten toiminnan julkisuudesta annetusta laista poiketaan vain, jos se on tullitoi-
minnan tehokkuuden turvaamiseksi tai Euroopan unionin tulli- tai muita tietojarjestel-
mid koskevien maaraysten huomioon ottamiseksi valttamatonta. Sanotuista laeista
poiketaan laissa lahinn& arkaluonteisten tietojen kerdamista ja tallettamista, rekiste-
roidyn tarkastusoikeutta sekd henkilttietojen kayttoa ja luovuttamista koskevien séén-
ndsten osalta. Laissa saadetdan lisaksi myds henkilorekisterin perustamisesta, Tullin
henkilorekisterien tietosisallostd, tietojen kasittelystd, rekisterin pitdjastd, henkilorekis-
terien tietojen sailytysajoista, kansallisesta ja kansainvalisesta tietojenvaihdosta seka
rekisterien k&yton valvonnasta. Rikostorjuntaan liittyvn viranomaisyhteistyon ja tie-
donvaihdon tehostamiseksi Tullin henkil6tietolaki on sdadetty mahdollisemman pitkal-
le yhdenmukaiseksi henkilttietojen kasittelysta poliisitoimessa annetun lain kanssa.
Merkittdvimmaét erot johtuvat ndiden viranomaisten erilaisista tehtavista, kaytosséa
olevista tietojarjestelmista ja rekistereista. Tullin henkildrekistereista osa kuuluisi tie-
tosuoja-asetuksen ja osa ehdotetun lain soveltamisalaan. Tullissa sovelletaan liséksi
eraitd edelld mainittuja poliisinkin toimintaan sovellettavia EU-saadoksia ja niiden
taytantdonpanolakeja lainvalvontaviranomaisten vélisestd yhteistydsta rikosasioiden
tietosuojadirektiivin soveltamisalalla.
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HenkilGtietojen kéasittelyd Rajavartiolaitoksessa koskeva lainsdadanto

Rajavartiolaitoksen henkilotietojen kasittelyyn sovelletaan erityislakina henkilGtietojen
kasittelysta rajavartiolaitoksessa annettua lakia (579/2005, Rajavartiolaitoksen henki-
I6tietolaki). Rajavartiolaitoksen henkildtietolaissa saaddetdaan Rajavartiolaitoksen pysy-
vista valtakunnallisista henkilérekistereistd, joita ovat tutkinta- ja virka-apurekisteri,
lupa-asioiden rekisteri, valvonta-asioiden rekisteri, rikoksesta epailtyjen Rajavartiolai-
toksen rekisteri, turvallisuustietorekisteri, sotilasoikeudenhoidon rekisteri ja kurinpito-
ratkaisurekisteri. Laissa saadetdan myos muiden valtakunnallisten tai alueellisten
henkilorekisterien perustamisesta, henkilétietojen kayttamisesta ja luovuttamisesta,
poistamisesta ja arkistoinnista sek& kansainvéliseen yhteistydhon liittyvasta henkilo-
tietojen kasittelysta. Henkilttietojen kasittelysta meripelastustoimessa ja meripelastus-
rekisteristd sdadetddn meripelastuslaissa (1145/2001) ja asevelvollisrekisterista ase-
velvollisuuslaissa (1438/2007). Rajavartiolaitoksessa sovelletaan lisdksi eraita edella
mainittuja poliisinkin toimintaan sovellettavia EU-sdadoksia ja niiden taytantéon-
panolakeja lainvalvontaviranomaisten valisesté yhteistydsta rikosasioiden tietosuoja-
direktiivin soveltamisalalla.

3.2 Kansainvaliset velvoitteet

3.2.1 EU:n lainsdadanto

Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toimin-
nasta tehdyn sopimuksen (jaljiempand SEUT) 16 artiklan 1 kohdan mukaan jokaisella
on oikeus henkil6tietojensa suojaan. Perusoikeuskirjan 8 artiklan mukaan henkilétieto-
jen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten
ja asianomaisen henkilén suostumuksella tai muun laissa saadetyn oikeuttavan pe-
rusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on kerétty,
ja saada ne oikaistuksi. Riippumaton viranomainen valvoo naiden sadantdjen noudat-
tamista.

Vuonna 1995 laaditun henkildtietodirektiivin tarkoituksena oli yhdenmukaistaa luon-
nollisten henkildiden henkilétietojen kasittelyd koskevien perusoikeuksien ja -
vapauksien suojelua ja taata henkil6tietojen vapaa liikkuvuus jasenvaltioiden valilla.
Henkilotietodirektiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkasit-
telyyn seka sellaisten henkildtietojen manuaaliseen kasittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Henkilttietodirektiivia
ei sovelleta rikosasioissa tehtéavaén poliisi- ja oikeudelliseen yhteistyéhon.
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EU:n tietosuojapuitepaatds 2008/977/YOS koskee EU:n jasenvaltioiden rajat ylittavaa
henkildtietojen kasittelya rikosasioissa. Ennen tietosuojapuitepaatoksen hyvaksymista
EU:ssa ei ollut rikosasioissa tehtavaa poliisi- ja oikeudellista yhteistyota koskevia yh-
tenaisia tietosuojasaannoksia, joskin erityissaantelya on sisaltynyt esimerkiksi vuoden
2002 Eurojust-paatokseen. Tietosuojapuitepaatds eroaa rikosasioiden tietosuojadirek-
tiivistd muun muassa soveltamisalansa osalta, silla se koskee vain henkilttietojen
vaihtoa jasenvaltioiden toimivaltaisten viranomaisten kesken. Puitepaatés myos sisal-
taa rikosasioiden tietosuojadirektiivia enemman kansallista liikkumavaraa.

3.2.2 Kansainvéliset sopimukset

Henkilttietojen suoja on kasitteellisesti laheisesti kytkdksissa yksityiselaman suojaan.
Yksityiselaméan suoja on keskeinen useissa kansainvalisissd ihmisoikeussopimuksis-
sa turvattu oikeus. Oikeutta yksityiselaman suojaan koskevat muun muassa Euroopan
ihmisoikeussopimuksen (SopS 19/1990) 8 artikla, kansalais- ja poliittisia oikeuksia
(SopS 7-8/1976) koskevan kansainvalisen yleissopimuksen 17 artikla seka lapsen
oikeuksien yleissopimuksen (SopS 59-60/1991) 16 artikla.

Henkilttietojen suojaa koskevaan lainsdadantdéon Euroopassa on merkittavalla tavalla
vaikuttanut Euroopan neuvoston piirissa laadittu yksildiden suojelua henkildtietojen
automaattisessa tietojenkasittelyssa koskeva yleissopimus (SopS 35-36/1992, jal-
jempana tietosuojayleissopimus). Euroopan neuvosto hyvaksyi tietosuojayleissopi-
muksen vuonna 1981, ja se on toiminut pohjana myds henkilttietodirektiiville.

Yleissopimus oli ensimmainen oikeudellisesti sitova kansainvalinen instrumentti tie-
tosuojan alalla. Yleissopimuksen méaaréykset tarjoavat minimisuojan henkilGtietojen
kasittelyssa kaikille sen ratifioineiden valtioiden alueilla oleskeleville henkiléille seka
rajat ylittavissa henkilttietojen siirroissa. Se velvoittaa sopimuspuolet siséllyttamaén
kansalliseen lainsdadantddnsa toimenpiteet, joilla varmistetaan, ettd yksildiden oike-
uksia kunnioitetaan henkilétietoja kasiteltdessa. Tietosuojayleissopimusta sovelletaan
automaattiseen henkildtietojen kéasittelyyn, ja se koskee kaikkea henkilotietojen kasit-
telyd, mukaan lukien henkilétietojen kasittelya poliisi- ja rikosoikeudellisen yhteistyon
alalla. Yleissopimuksen nojalla on annettu myos lukuisia henkiltietojen kasittelya
koskevia suosituksia.

Sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja kolme Euroopan
neuvoston ulkopuolista valtiota. Kaikki EU:n jasenvaltiot ovat yleissopimuksen sopi-
muspuolia. Suomen osalta sopimus tuli voimaan vuonna 1992. Tietosuojayleissopi-
musta tdydennettiin vuonna 2001 valvontaviranomaisia ja tietojen siirtoa rajojen yli
koskevalla lisapoytékirjalla (ETS nro 181). Lisapoytékirjan on ratifioinut 36 Euroopan
neuvoston jasenvaltiota, mukaan lukien Suomi. Lisaksi lisdpoytakirjan on ratifioinut
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kolme Euroopan neuvoston ulkopuolista valtiota. Lisdpdytékirja tuli Suomen osalta
voimaan vuonna 2012.

Euroopan neuvostossa on laadittu lisdpéytakirjaluonnos yleissopimuksen mukautta-
miseksi nykyisiin ja tuleviin tietosuojahaasteisiin. Neuvottelut asiasta jatkuvat.

3.2.3 Ulkomaiden lainsaadanto

Rikosasian kasittelyn yhteydessa sovellettava henkildtietolainsdadéanté on EU-maissa
nykyiselladn verraten epayhtendista. TAma johtuu muun muassa siita, ettd henkilttie-
todirektiivi ei koske tallaista kasittelyd. Myoskaan tietosuojapuitepdatoksen taytan-
téonpano ei ole johtanut jAsenmaiden kansallisen lainsdadanndn merkittavaan lahen-
tymiseen puitepaatdksen soveltamisalan rajauksista seka sen jasenvaltioille jattamas-
ta likkumavarasta johtuen.

Koska EU:n jdsenmaiden lainsdadantd on rikosasioiden tietosuojadirektiivin kansalli-
sen taytantddnpanon vuoksi parhaillaan merkittavasti muuttumassa, ja koska direktiivi
asettaa varsin kattavia ja yksityiskohtaisia vaatimuksia kansalliselle lainsaadanndlle,
ei tAssé esityksessa ole tarkoituksenmukaista tarkemmin kuvata muiden maiden voi-
massa olevaa lainsdadantéd. EU-maiden nykyisté lainsaadantéa tarkastellaan vaiku-
tustenarviointiasiakirjassa, jonka komissio julkaisi yhdessa direktiiviehdotuksen kans-
sa (SEC(2012) 72 final).

3.2.4 Kolmansien valtioiden kanssa tehdyt sopimukset

Rikosasioiden tietosuojadirektiivin 61 artiklan mukaan henkildtietojen siirtoa kolman-
siin maihin tai kansainvalisille jarjestoille edellyttavat kansainvaliset sopimukset, joita
jasenvaltiot ovat tehneet ennen 6 paivaa toukokuuta 2016 ja jotka ovat unionissa ky-
seisena paivana voimassa olleen oikeuden mukaisia, ovat edelleen voimassa, kunnes
niitd muutetaan tai ne korvataan tai kumotaan.
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4 Nykytilan arviointi

Rikosasioiden tietosuojadirektiivin taytdntéonpano kansallisella tasolla edellyttaa uu-
den lainsdddannon antamista. Ottaen huomioon, ettd henkilttietolaki on tarkoitus
kumota, ja ettd yhtaalta yleinen tietosuoja-asetus seka ehdotettu sita taydentava kan-
sallinen laki ja toisaalta tietosuojadirektiivi ja sen taytantddnpaneva lainsaadanto
muodostavat yhteisistd perusperiaatteistaan huolimatta toisistaan selvéasti erilliset
kokonaisuudet, ehdotetaan tassa esityksessa erillisen rikosasioiden kasittelyssa nou-
datettavaksi tulevan henkil6tietolain sdatamista. Koska lakia soveltavilla viranomaisil-
la, erityisesti poliisilla, Rajavartiolaitoksella, puolustusvoimilla ja tullilla on erilaisia
tehtéavia ja toimivaltuuksia, on lainsdadantta tarpeen taydentaa hallinnonalakohtaisel-
la erityissaantelylla.

Erailtd osin direktiivin saannokset eivat edellytd uutta kansallista saantelya. Tallaisia
direktiivin sdannoksia ovat esimerkiksi erédét valvontaviranomaisen menettelyd koske-
vat sddnnokset, joiden osalta ei ole tarpeen ottaa lainsaadantdéon uusia saannoksia,
koska naista asioista sdadetaan Suomessa sovellettaviksi tulevissa hallinnon yleisla-
eissa. Esimerkiksi direktiivin 52 artiklan 2 kohdassa edellytetyn mukaisesti jasenvalti-
oiden on saadettava siita, etta sellaisen valvontaviranomaisen, joka ei ole asiassa
toimivaltainen, on toimitettava sille tehty valitus toimivaltaiselle viranomaiselle. Asiasta
ei ole tarpeen saataa tassa yhteydessa, silla asiakirjan siirtdmisesta toimivaltaiselle
viranomaiselle saadetédan hallintolain (434/2003) 21 §:ssé.

Liséksi direktiivissa on sdédnnoksia esimerkiksi yleisella tietosuoja-asetuksella perus-
tetun tietosuojaneuvoston tehtéavista direktiivin soveltamisalalla (51 artikla), komitea-
menettelysta (58 artikla) ja komission kertomuksista (62 artikla), joita ei ole tarpeen
saattaa osaksi kansallista lainsdadantoa.
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5 Tavoitteet ja keskeiset endotukset

5.1 Tavoitteet

Esityksen tavoitteena on panna taytantddn EU:n rikosasioiden tietosuojadirektiivi
Suomessa. Direktiivi velvoittaa saavutettavaan tulokseen ndhden jokaista jasenvaltio-
ta, jolle se on osoitettu, mutta jattda kansallisten viranomaisten valittavaksi muodon ja
keinot. Vaikka rikosasioiden tietosuojadirektiivi edellyttdd kansallisen lainsdadannon
antamista direktiivin taytantdonpanemiseksi, jattdd se kuitenkin erdilta osin jasenvalti-
oille harkinnanvaraa erityisesti sééntelyn yksityiskohtien osalta.

Rikosasioiden tietosuojadirektiivissa todetaan, ettei sen kansallinen taytantéénpano
saisi johtaa henkilttietojen suojan tason heikentymiseen. Direktiivi ei myoskaan esté
jasenvaltioita saatamasta direktiivissa edellytettyd korkeammasta rekisterdidyn oike-
uksien suojan tasosta. Tassé esityksessa on otettu huomioon voimassa olevan henki-
I6tietolain saéntely, ja erdiltéa osin pyritty turvaamaan rekisterdidyn oikeuksia direktiivin
edellyttamaa vahimmaistasoa paremmin. Ehdotettuun taytantédénpanolakiin on esi-
merkiksi otettu sdannokset henkildtunnuksen kasittelemisesta, vaikka sitd koskevia
saannoksia ei rikosasioiden tietosuojadirektiivissa olekaan.

Esityksen laadinnassa on paaministeri Sipilan hallitusohjelman EU-lainsdddannon
taytantdonpanoa koskevan kirjauksen mukaisesti pyritty valttdmaan kansallista li-
sasaantelya.

Kaikki rikosasioiden tietosuojadirektiivia toimeenpanevaa lainsdadantéa soveltavat
viranomaiset soveltavat toiminnassaan myos yleisté tietosuoja-asetusta. Tasta syysta
ehdotettua lainsdadantoa valmisteltaessa on lainsdaadannon yhtendisyyden edistami-
seksi pyritty seuraamaan asetuksessa ja hallituksen esityksessa sita taydentavaksi
lainsdadannoksi kaytettyja sisalléllisia ja terminologisia ratkaisuja siltd osin, kuin ei ole
ollut painavia syita paatya toisenlaiseen ratkaisuun.

5.2 Keskeiset ehdotukset

Ehdotetun lain soveltamisala

Ehdotettu laki on luonteeltaan rikosasioiden kasittelyssa tietosuojan osalta yleislakina
noudatettava laki. Se olisi toissijainen muuhun lainsdadantéén nahden. Jos muussa
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laissa on ehdotetusta laista poikkeavia saannoksia, on niitd noudatettava ehdotetun
lain sijasta. Lakia soveltavien toimivaltaisten viranomaisten erilaiset tehtavat ja val-
tuudet huomioon ottaen sektorikohtaiselle sdantelylle voidaan Suomessa katsoa ole-
van tarvetta, ja tallaista lainsdadantéa onkin valmisteltu samanaikaisesti taman esi-
tyksen kanssa. On selvdd, ettd sovellettavan lainsdadannon on kokonaisuudessaan
oltava sopusoinnussa rikosasioiden tietosuojadirektiivin ja Suomea velvoittavien kan-
sainvalisten sopimusten kanssa.

Lain sovellettavaksi tulemisen kannalta on tarpeen ottaa huomioon seka sen aineelli-
nen ettd organisatorinen soveltamisala. Lakia soveltaisivat viranomaiset, joiden toimi-
valta kattaa rikosten ennalta estamisen, tutkimisen, paljastamisen tai rikoksiin liittyvat
syytetoimet, rikosoikeudellisiin seuraamuksiin tuomitsemisen tai niiden téytéantdéonpa-
non. Tallaisia viranomaisia ovat muun muassa poliisi, Rajavartiolaitos, Tulli, syyttajat,
tuomioistuimet ja Rikosseuraamuslaitos. Namé viranomaiset soveltaisivat ehdotettua
lakia kuitenkin vain, kun ne késittelevat henkil6tietoja edelld mainitussa tarkoitukses-
sa, eli esimerkiksi rikoksen selvittamisen yhteydessé tai kasiteltdessa rikosasiaa tuo-
mioistuimessa. Esimerkiksi poliisin kasitellessd henkilotietoja hakemusasian yhtey-
dessa tulisi sovellettavaksi ehdotetun lain sijasta yleinen tietosuoja-asetus ja sita tay-
dentéava kansallinen lainsaadanto.

Lakia sovellettaisiin lisdksi toimivaltaisten viranomaisten kansallisen turvallisuuden
yllapitamisen yhteydessa tapahtuvaan henkildtietojen kasittelemiseen. Toimivaltaisia
viranomaisia ovat taltd osin puolustusvoimat, Rajavartiolaitos ja poliisi, erityisesti suo-
jelupoliisi. Taltd osin ehdotetun lain soveltamisala ei perustu direktiivin toimeenpa-
noon, vaan kysymys on kansallisesta ratkaisusta. Kansallisen turvallisuuden yllapita-
minen jaad nimenomaisten saannosten perusteella seka yleisen tietosuoja-asetuksen
ettd rikosasioiden tietosuojadirektiivin soveltamisalan ulkopuolelle. Jotta henkil6tieto-
jen kasittelyd koskevaan lainsdadantdon ei kansallisen turvallisuuden yllapitdmiseen
tahtaavan toiminnan yhteydessa jaa katvealuetta ja perustuslain 10 §:n 1 momentin
lailla sdatamisen vaatimus tulee taytettyd, on naihin tilanteisiin sovellettavasta lain-
sadadannosta saadettava kansallisella tasolla. Rikosasioiden tietosuojadirektiivin tay-
tantodnpanolaissa on yleiseen tietosuoja-asetukseen verrattuna saantelyn kohteesta
johtuen jossakin méarin painotettu enemman viranomaisen tarvetta erdissa tilanteissa
rajoittaa rekisterdidyn oikeuksia, kuten esimerkiksi rekisterdidyn tarkastusoikeutta.
Ottaen huomioon, etté kansallisen turvallisuuden alalla on vastaavia viranomaistarpei-
ta, on kansallisen turvallisuuden yllapitamisen yhteydesséa tapahtuva henkil6tietojen
kasittely tarkoituksenmukaista siséllyttaa tassa esityksessa ehdotettavaan direktiivin
taytantéonpanolakiin silta osin kuin erityislainsaadannossa ei toisin saadettaisi.

36



OIKEUSMINISTERION JULKAISU 52/2017

Henkilotietojen késittelyn yleiset edellytykset

Ehdotettuun 2 lukuun otettaisiin sddnndkset henkildtietojen kasittelyn yleisista edelly-
tyksista lain soveltamisalalla. Ehdotetun lain soveltamisalalla tapahtuvan henkilétieto-
jen kasittelemisen tulee aina perustua lakiin ja sen tulee olla tarpeen toimivaltaisen
viranomaisen ehdotetussa laissa tarkoitettujen tehtévien hoitamiseksi. Rekisterinpitaja
saa kuitenkin kasitella henkilétietoja myds arkistointia taikka tieteellista, tilastollista tai
historiallista kasittelya varten. Kasiteltavien henkilttietojen tulee olla virheettémia seka
kasittelyn tarkoituksen kannalta asianmukaisia, paivitettyja ja tarpeellisia. Sellaiset
henkilotiedot, jotka koskevat eri asemassa olevia henkil6ita, kuten asianomistajia,
todistajia tai epailtyja, tulee tarvittaessa ja mahdollisuuksien mukaan erottaa toisis-
taan.

Kun henkilétietoja siirretdan EU:ssa sijaitsevalle vastaanottajalle, tietoja siirtava viran-
omainen ei saa asettaa tietojen kasittelylle tiukempia edellytyksia kuin mitd sovelle-
taan samankaltaisiin tiedonsiirtoihin kansallisesti. Tietoja siirtdvan viranomaisen on
informoitava vastaanottajaa velvollisuudesta noudattaa mahdollisia tietojen kayttamis-
ta koskevia lakisaateisia rajoituksia.

Ehdotettuun lakiin otettaisiin erityisid henkildtietoryhmia koskevia saannoksia. Erityi-
siin henkilétietoryhmiin kuuluvia tietoja, joita ehdotetussa laissa kutsuttaisiin myos
arkaluonteisiksi tiedoiksi, ovat henkiltiedot, joista ilmenee etninen alkupera, poliittisia
mielipiteita, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jasenyys, seka
geneettiset tiedot, luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitetut
biometriset tiedot tai terveytta taikka luonnollisen henkildn seksuaalista kayttaytymista
ja seksuaalista suuntautumista koskevat tiedot. Tallaisten tietojen késittely on sallittua
vain, jos se on valttamatonta ja edellyttaen, etté rekisterdidyn oikeuksien turvaamisen
edellyttdmat suojatoimet on toteutettu.

Lakiin otettaisiin myds saannokset, joilla rajoitetaan henkilétunnuksen kasittelemista
sekéa merkitsemisté asiakirjoihin. Ehdotus ei téltéa osin perustu rikosasioiden henkilo-
tietodirektiiviin, vaan kyseessd on kansallinen ratkaisu. Ehdotettu saantely vastaa
olennaisilta osiltaan henkildtietolain saantelya.

Lakiin otettaisiin sdannodkset automatisoiduista yksittaispaatoksistd. Rikosasioiden
tietosuojadirektiivi edellyttdd, ettd paatos, joka perustuu pelkdstaan automatisoituun
kasittelyyn, kuten profilointiin, ja jolla on rekisterditya koskevia kielteisia oikeusvaiku-
tuksia tai joka vaikuttaa hdneen merkittavasti, on kielletty, jollei sitéd ole sallittu rekiste-
rinpitdjaén sovellettavassa unionin oikeudessa tai tietyt edellytykset tayttavassa ja-
senvaltion lainsaadannossa. Rekisteroidylla tulee olla oikeus vaatia, ettd luonnollinen
henkild osallistuu paatoksentekoon rekisterinpitdjan puolesta. Suomessa esimerkiksi
poliisi ei tee edelld kuvatun kaltaisia automatisoituja yksittédispaatoksia. Esityksessa
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ehdotetaankin sdadettdvaksi kielto tehdd mainittuja paatoksia. Kielto ei kuitenkaan
estaisi saatamastd muualla laissa tallaisten paatdsten tekemisesta, jolloin kyseisen
lainsdaadanndn on oltava sopusoinnussa direktiivin vaatimusten kanssa.

Rekisterinpitajan ja henkilttietojen k&sittelijan vastuu

Rekisterinpitaja vastaisi ehdotetun yleislain mukaan henkil6tietojen kasittelyn lainmu-
kaisuudesta. Sen tulisi toteuttaa kasittelyn lainmukaisuuden varmistamiseksi tarvitta-
vat tekniset ja organisatoriset toimenpiteet. Lakiin otettaisiin myods saannokset ole-
tusarvoisesta ja sisdanrakennetusta tietosuojasta sekd@ saannokset vastuunjaosta
tilanteissa, joissa kaksi tai useampi rekisterinpitdja yhdessd maarittavat kasittelyn
tarkoitukset ja keinot. Ehdotettu saantely perustuu direktiivin lainsaadantétoimeksian-
toon.

Henkilttietojen kasittelijan, eli henkildtietoja rekisterinpitdjan lukuun kasittelevan, on
ehdotetun lain mukaan annettava rekisterinpitajalle asianmukaiset selvitykset ja si-
toumukset seka muutoinkin riittavat takeet niisté organisatorisista ja teknisista toimis-
ta, joilla se varmistaa, ettd henkilotietoja kasitelladn laissa saadettyjen vaatimusten
mukaisesti. Henkilotietojen kasittelijan suorittamasta kasittelysté on tehtava kirjallinen
sopimus, josta ilmenevat muun muassa kasittelyn luonne, tarkoitus ja kesto. Naista
seikoista voidaan maarata myds muulla henkildtietojen kasittelijaa sitovalla oikeustoi-
mella. Ehdotukset perustuvat taltakin osin direktiiviin.

Rekisterinpitajan ja henkildtietojen kasittelijan olisi ehdotetun lain mukaan séilytettava
lokitiedot automaattisessa tietojenkasittelyjarjestelmassaén suoritetusta henkilétieto-
jen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtAmisesta, yhdista-
misesta ja poistamisesta. Lakiin otettaisiin myds saanndkset velvollisuudesta tehda
tietosuojaa koskeva vaikutustenarviointi ennen henkildtietojen kasittelyn aloittamista.
Eraissa tilanteissa vaikutustenarviointi olisi tehtava kirjallisesti. Jos vaikutustenarvioin-
ti osoittaa, etta rekisterinpitdjan suunnittelemista suojatoimenpiteista huolimatta kasit-
tely saattaa aiheuttaa merkittéavan riskin rekisterdidyn oikeuksille, olisi rekisterinpitajan
tai henkilotietojen kasittelijan kuultava Tietosuojavirastoa. Jos virasto katsoo, etta
kasittely muodostuisi lainvastaiseksi, sen on pddsdadnnén mukaan kuuden viikon ku-
luessa annettava rekisterinpitdjalle tai henkilotietojen kasittelijalle ohjausta kasittelyn
saattamiseksi lainmukaiseksi. My6s talta osin ehdotuksessa on kyse direktiivin téytén-
téonpanosta.

Rekisterdidyn oikeudet

Yleislaissa ehdotetaan séadettdvan rekisterinpitajélle velvollisuus yllapitdd yleisesti
saataville asetettavaa tietosuojaselostetta. Selosteesta tulisi ilmetd muun muassa
henkilotietojen kasittelyn tarkoitukset ja oikeusperuste, henkiltietojen mahdollinen
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sdilytysaika, henkilttietojen sdanndnmukaiset vastaanottajat seka rekisterinpitajan ja
tietosuojavastaavan yhteystiedot. Saantely perustuisi osittain direktiiviin ja osittain
henkilotietolain s&éntelyyn, edellyttden direktiivissd sééadettyd laajemman julkisen
selosteen laatimista. Rikosasioiden tietosuojadirektiivissa edellytetddn siina tarkoitet-
tujen tietojen asettamista rekisterdidyn saataville, kun taas ehdotetussa vyleislaissa
edellytettaisiin selkeammin selosteen julkistamista.

Yleislaissa saadettaisiin rekisterdidyn tarkastusoikeudesta eli oikeudesta saada tieto
siitd, kasitelladnkd hanta koskevia tietoja seka oikeus saada tallaiset tiedot samoin
kuin tieto kasittelyn tarkoituksista. Rekisteroidylla olisi niin ikd&n oikeus saada hanta
koskevat, kasittelyn kannalta puutteelliset tai virheelliset henkiltiedot taydennettya tai
oikaistua. Rekisterdidyn naitd oikeuksia voidaan kuitenkin rajoittaa, jos se rekiste-
réidyn oikeudet huomioon ottaen on oikeasuhtaista ja valttamatdntd, jotta valtetdan
tuottamasta haittaa rikosten ennalta estémiselle, paljastamiselle, selvittdmiselle tai
rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytantéon-
panolle, tai jos rajoittaminen on oikeasuhtaista ja valttamatonta muun muassa kansal-
lisen turvallisuuden suojelemiseksi. Rekisterdidylla on oikeus pyytdd Tietosuojaviras-
toa toimimaan puolestaan asiassa, jos rekisterinpitdja rajoittaa hanen oikeuksiaan
edellda mainitulla perusteella. Tietosuojaviraston on kohtuullisen ajan kuluessa ilmoi-
tettava rekisterdidylle toimenpiteista, joihin se on ryhtynyt. Ehdotettu sdantely perus-
tuu talté osin direktiiviin.

Direktiivin 12 artiklan 4 kohta edellyttaa, ettd rekisterdidyn oikeuksien kayttdé on talle
maksutonta. Jos rekisterdidyn pyynnot ovat esimerkiksi niiden toistuvuudesta johtuen
ilmeisen perusteettomia tai kohtuuttomia, rekisterinpitaja voisi kuitenkin peria kohtuul-
lisen maksun tai kieltdytya suorittamasta pyydettyd toimea. Ehdotetussa yleislaissa
saadettaisiin rekisterdidyn oikeuksien kayttamisen maksuttomuudesta. Laissa sdadet-
taisiin rekisterinpitdjan mahdollisuudesta perid valtion maksuperustelain mukainen
maksu, jos rekisterdidyn pyynto on ilmeisen perusteeton tai kohtuuton. Esityksessa ei
ehdoteta, etta rekisterinpitgja voisi tallaisessa tilanteessa kieltaytyd kokonaan rekiste-
roidyn pyynnon toteuttamisesta, koska tarkastusoikeudella sekd oikeudella saada
tiedot taydennettya tai oikaistua voi olla huomattavaa merkitysta rekisteréidyn oikeuk-
sien toteutumisen kannalta ja koska maksun perimismahdollisuuden voidaan arvioida
riittdvasti ehkaisevan esimerkiksi toistuvien perusteettomien pyyntdjen tekemista.

Tietoturvallisuus

Ehdotetussa yleislaissa sdadetadan direktiivin lainsdadantdtoimeksiannon mukaisesti
rekisterinpitajan ja henkilotietojen kasittelijan velvollisuudesta teknisin ja organisatori-
sin toimenpitein suojata henkiltiedot sellaisella tavalla, joka vastaa kasittelysta rekis-
terdityjen oikeuksille aiheutuvaa riskia. Henkil6tietojen kasittelijan tulisi tietoturvalouk-
kauksesta tiedon saatuaan ilman aiheetonta viivytysta ilmoittaa loukkauksesta rekiste-
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rinpitajalle. Rekisterinpitdjdn puolestaan on ilmoitettava loukkauksesta Tietosuojavi-
rastolle, paitsi jos loukkauksesta ei todennakéisesti aiheudu vaaraa rekisterdidyn oi-
keuksille. Yleislakiin otettaisiin myds s&annokset rekisterinpitajan velvollisuudesta
iimoittaa tietoturvaloukkauksesta rekisteroidyille, erdin laissa luetelluin poikkeuksin.

Rekisterinpitdjan tulisi ehdotetun yleislain mukaan ilmoittaa tietoturvaloukkauksesta
my0s sellaiselle Suomessa tai toisessa EU:n jAsenmaassa sijaitsevalle rekisterinpita-
jalle, jonka toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu. Direktiivi
edellyttdd saadettavan ainoastaan toisen EU-maan rekisterinpitajalle tehtavasta ilmoi-
tuksesta, mutta yhta lailla toisella Suomessa sijaitsevalla rekisterinpitdjalla on tarve
saada tietdd mainitunlaisesta tietoturvaloukkauksesta.

HenkilGtietojen siirrot kolmansiin maihin

Yleislakiin otettaisiin direktiivin edellyttamat sdannodkset niista yleisista edellytyksista,
joiden vallitessa toimivaltainen viranomainen saa siirtdd henkilttietoja kolmanteen
maahan. Siirron olisi ensinn&kin oltava tarpeen ehdotetun lain soveltamisalasdannok-
sessé lueteltuja tarkoituksia varten, esimerkiksi rikoksen selvittamiseksi tai rangais-
tuksen taytantdonpanemiseksi. Komission olisi liséksi tullut todeta kyseisen maan
tietosuojan tason olevan riittdva. Siirto kolmanteen maahan on erdin tarkoin saadelta-
vin edellytyksin mahdollista my6s tilanteessa, jossa komissio ei ole tehnyt kyseista
maata koskevaa paatosta tietosuojan riittavasta tasosta.

Lain noudattamisen valvonta

Lain noudattamista valvovana erityisviranomaisena toimisi Tietosuojavirasto. Tie-
tosuojaviraston organisaatiosta saadettaisiin yleista tietosuoja-asetusta taydentavas-
sa laissa, jonka noudattamista se myds valvoisi. On tarkoituksenmukaista, ettd sama
viranomainen valvoisi seka yleisen tietosuoja-asetuksen, sitd taydentavén lain etta
direktiivia taytantédnpanevan lain noudattamista, ottaen huomioon etta mainittu lain-
sadadantd muodostaa varsin yhtendisen kokonaisuuden. Henkildtietojen késittelysta
rikosasioissa annettuun lakiin otettaisiin sdannodkset Tietosuojaviraston tehtavista ja
toimivaltuuksista sen valvoessa kyseisté lakia.

Tietosuojavirasto valvoisi ehdotetun lain noudattamista sekéd omatoimisesti etta sille
tehtyjen kanteluiden perusteella. Se voisi tehda selvityksia lain noudattamisesta ja
kasittelisi sille tehtyja kanteluita. Virasto voisi lainvastaisen menettelyn tapauksessa
esimerkiksi antaa rekisterinpitdjalle huomautuksen tai asettaa véaliaikaisen tai pysyvan
kiellon tai muun rajoituksen henkilétietojen kasittelylle. Virasto voisi asettaa oikeudelli-
sesti velvoittavan paatdksensa tehosteeksi uhkasakon.

40



OIKEUSMINISTERION JULKAISU 52/2017

Tietosuojavirastolla olisi valvonnallisten tehtavien liséksi ohjaavia ja henkilttietojen
suojaa edistavia tehtavia. Sen tehtavana olisi edistaa yleista tietoisuutta henkilétieto-
jen kasittelyyn liittyvisté riskeista, lainsdéadannoésta, suojatoimista ja oikeuksista. Viras-
to myds antaisi pyynndsta rekisterdidyille tietoja heidan oikeuksiensa kayttamisesta.
Virasto edistaisi myos rekisterinpitdjien ja henkilttietojen kasittelijoiden tietoisuutta
velvollisuuksistaan seké antaisi néille neuvoja ennakkokuulemismenettelyssa.

Myds valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies valvoisivat ehdo-
tetun lainsdadannon noudattamista osana yleista viranomaisten ja virkamiesten toi-
minnan laillisuusvalvontaa. Ne valvoisivat myds tuomioistuinten niiden lainkayttéteh-
tavien yhteydessa suorittamaa henkil6tietojen kasittelyd, vaikka tuomioistuinten toi-
minnan valvomisen ei niiden lainkdyttdtoiminnan osalta ehdoteta kuuluvan Tie-
tosuojaviraston toimivaltaan.

Oikeusturva ja seuraamukset

Yleislakiin ehdotetaan otettavaksi sdanndkset toimivaltaisen viranomaisen velvolli-
suudesta ottaa kayttéon sellaiset menettelytavat, joita noudattamalla sille voidaan
luottamuksellisesti ilmoittaa henkildtietojen suojan kannalta lainvastaisesta menette-
lysta. Tallaisilla matalan kynnyksen yhteydenottotavoilla (ns. whistleblowing-
iimiantojarjestelma) rohkaistaisiin epakohtia havaitsevia henkil6ita ilmoittamaan asias-
ta suoraan asianomaiselle viranomaiselle, jotta tdm& voi oma-aloitteisesti ryhtya
asianmukaisiin korjaaviin tai muihin toimenpiteisiin.

Rekisterdidyn oikeusturvan kannalta kaytdnnossa varsin keskeiseksi menettelyksi
muodostuisi mahdollisuus kannella lainvastaiseksi epdillystd menettelysta Tietosuoja-
virastolle. Kantelun voisi rekisterdidyn suostumuksella saattaa Tietosuojaviraston
kasiteltavaksi myods yleishyodyllinen henkildtietojen suojaa edistava yhteis6. Tie-
tosuojaviraston tulisi tutkia kantelu tarpeellisin osin ja ilmoittaa kantelijalle kohtuullisen
ajan kuluessa asian kasittelyn etenemisestad ja sen tuloksista. Virasto voisi edella
mainituin tavoin esimerkiksi kieltd& henkilttietojen kasittelemisen. Viraston paatoksis-
ta haettaisiin muutosta valittamalla hallinto-oikeuteen.

Direktiivin 56 artiklassa sdadetyn mukaisesti jasenvaltioiden on saadettava rekiste-
roidyn oikeudesta saada korvausta siitd aineettomasta tai aineellisesta vahingosta,
joka hanelle koituu lainvastaisesta menettelysta. Esityksessad ehdotetaan séadetta-
vaksi, etta rekisterinpitija on velvollinen korvaamaan sen taloudellisen ja muun va-
hingon, joka on aiheutunut rekisterdidylle tai muulle henkildlle ehdotetun yleislain vas-
taisesta henkilotietojen kasittelystd. Rekisterdidylle voi my6s syntyd mahdollisuus
vaatia vahingonkorvauslaissa (412/1974) tarkoitettua niin sanottua kérsimyskorvaus-
ta. Vahingonkorvauslain 5 luvun 6 §:ss& sadadetyn mukaan silld, jonka yksityiselamaa
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on rangaistavaksi saadetylla teolla loukattu, on oikeus korvaukseen loukkauksen ai-
heuttamasta karsimyksesta.

Direktiivin 57 artiklassa saadetyn mukaisesti jasenvaltioiden on vahvistettava saannot
tietosuojasaannosten rikkomisen johdosta maarattavista tehokkaista, oikeasuhtaisista
ja varoittavista seuraamuksista. Yleinen tietosuoja-asetus puolestaan saataa siina
tarkoitettujen tietosuojasdaénnésten rikkomisista seuraamukseksi hallinnollisen seu-
raamusmaksun ("hallinnollisen sakon”), jonka kayttbalasta viranomaiset voidaan kui-
tenkin sulkea pois kokonaan tai osittain. Ehdotettuun yleislakiin otettaisiin viittaus-
saannokset niihin rikoslain sdanndksiin, jotka koskevat viestintdsalaisuuden loukkaus-
ta, tietomurtoa, vaitiolovelvollisuuden rikkomista ja virkarikoksia seka naiden torkeita
tekomuotoja.

Esityksessé ei ehdoteta hallinnollisen seuraamusmaksun ottamista kayttoon ehdote-
tun yleislain soveltamisalalla. Tietosuojaviraston mahdollisuus antaa rekisterinpitajaa
tai henkilttietojen kasittelijad koskevia oikeudellisesti sitovia maaréayksia sekd mah-
dollisuus tehostaa niitd uhkasakolla, rekisterdidyn oikeus saada korvaus karsimastaan
vahingosta seka rikoslain virkarikos- ja muu rangaistussaantely huomioon ottaen seu-
raamusmaksun kayttdonottaminen ei ehdotetun lain soveltamisalalla ole tarpeen.
Esityksessa ehdotetaan direktiivin minimivaatimusta laajempia toimivaltuuksia Tie-
tosuojavirastolle, mik& osaltaan mahdollistaisi laajemman keinovalikoiman puuttua
lainvastaiseen henkilttietojen kasittelyyn. Rangaistusluonteisesta hallinnollisesta seu-
raamusmaksusta saatamista viranomaistoiminnassa tapahtuvan lainvastaisen menet-
telyn seuraamukseksi ei mydskaan voida pitdd Suomen oikeusjarjestelméssa tavan-
omaisena ratkaisuna.

Euroopan komissio voi direktiivin 35 ja 36 artiklan mukaisesti tehda paatoksen siita,
ettd jossakin kolmannessa maassa on henkilotietojen siirtAmisen kannalta riittéva
tietosuojan taso. Direktiivin 36 artiklassa sadadetdaan muun muassa niista seikoista,
jotka komission tulee paatdsta tehdessaan ottaa huomioon. Kansallinen valvontavi-
ranomainen ei voi tutkia komission paatoksen lainmukaisuutta, silla asia kuuluu EU-
tuomioistuimen yksinomaiseen toimivaltaan.

Unionin tuomioistuin katsoi Schrems-tapauksessa (C-362/14) antamassaan ennakko-
ratkaisussa, ettd kansallisen lainsdatdjan asiana on saatda oikeussuojakeinoista,
joiden avulla asianomainen kansallinen valvontaviranomainen voi esittda perusteltui-
na pitamansa perusteet kansallisissa tuomioistuimissa, jotta ndméa voivat tarvittaessa
pyytdd ennakkoratkaisua Euroopan unionin tuomioistuimelta komission paatdksen
patevyyden tutkimiseksi. N&in ollen kansalliseen lainsdadantéon on tarpeen siséllyt-
taa sdannotkset tassa tarkoitettujen komission paatésten arvioimiseksi kansallisessa
valvontaviranomaisessa ja tuomioistuimessa. Taman vuoksi ehdotettuun yleislakiin
otettaisiin sddnnokset siita, ettd Tietosuojavirasto voi hakemuksella saattaa valvontaa
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koskevan asian Helsingin hallinto-oikeuden ratkaistavaksi. Hallinto-oikeus puolestaan
voisi tarvittaessa pyytaa EU-tuomioistuimen ennakkoratkaisua komission paatéksen
lainmukaisuudesta. Téallaisten asioiden kasitteleminen on tapausten oletettavan har-
valukuisuuden vuoksi syyta keskittdd Helsingin hallinto-oikeuteen.

Voimaantulo- ja siirtyméasaannokset

Ehdotettu yleislaki tulisi voimaan 6 paivand toukokuuta 2018. Yleista tietosuoja-
asetusta ja sita taydentavaa kansallista lakia sovelletaan 25 toukokuuta 2018 alkaen.
Tietosuojavirastoa koskevat organisaatiosaannokset on tarkoitus ottaa yleista tie-
tosuoja-asetusta taydentdvaan lakiin. Tastd johtuen esityksessd ehdotetaan, etta
tietosuojavaltuutettu valvoisi ehdotetun yleislain noudattamista siihen saakka, kunnes
yleista tietosuoja-asetusta tdydentéava laki tulee voimaan.

Rikosasioiden tietosuojadirektiivin 63 artiklassa séadetdén siitéd, ettd jasenvaltio voi
lykata edelld mainitun lokitusvelvollisuuden voimaantuloa enintdan 6 paivaan touko-
kuuta 2023 saakka, jos velvollisuudesta muutoin aiheutuisi suhteetonta vaivaa. Poik-
keuksellisissa olosuhteissa ja jos velvollisuuden tayttamisesta aiheutuisi vakavia vai-
keuksia kyseisen automaattisen kasittelyjarjestelméan toiminnalle, voidaan velvollisuu-
den voimaantuloa lykata enimmillaan 6 paiva toukokuuta 2026 asti. Mahdollisuus
koskisi molemmissa tapauksissa ainoastaan sellaisia automatisoituja kasittelyjarjes-
telmig, jotka on luotu ennen 6 péiva toukokuuta 2016. Ottaen huomioon, ettd Suo-
messa vain harva ennen 6 paivana toukokuuta 2016 luotu tietojarjestelma toteuttaa
rikosasioiden tietosuojadirektiivin lokitusta koskevat vaatimukset, ja ottaen huomioon
lokitusjarjestelmén luomisen edellyttamat ajalliset ja taloudelliset resurssit, esitykses-
sé ehdotetaan sdadettéavan, ettd ennen 6 paivana toukokuuta 2016 luodut jarjestelmat
on saatettava lokitietoja koskevan séantelyn mukaisiksi viimeistédan 6 péaivana touko-
kuuta 2023.

Liitelait

Esitykseen sisaltyy ehdotukset direktiivin kansallisen taytantdonpanon edellyttamien
muutosten tekemisestéa eraisiin oikeusministerion toimialan lakeihin. Kyseisista laeista
poistettaisiin viittaukset kumottavaan henkil6tietolakiin, ja ne korvattaisiin tarpeen
mukaan viittauksella ehdotettuun vyleislakiin, yleiseen tietosuoja-asetukseen seka
tietosuojalakiin. Laeista poistettaisiin ehdotetun yleislain kanssa paallekkaista saante-

lya esimerkiksi rekisterdidyn tarkastusoikeudesta. Erdiden lakien osalta selkeytettai-
siin sitd, mité viranomaista on pidettava tietyn rekisterin osalta rekisterinpitajana.
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6  Esityksen vaikutukset

6.1 Taloudelliset vaikutukset

Lakiehdotuksen taloudelliset vaikutukset kohdistuvat paaosin rekisterinpitdjina toimi-
viin toimivaltaisiin viranomaisiin. Ehdotetulla lailla ei ole juurikaan vaikutuksia yritysten
toimintaan. Taloudelliset vaikutukset johtuvat p&daséantbisesti suoraan rikosasioiden
tietosuojadirektiivista.

Tietosuojavastaava. Rikosasioiden tietosuojadirektiivi edellyttédd, ettéa rekisterinpitaja
nimittéa tietosuojavastaavan. Tasté aiheutuu valittdmia kustannuksia rekisterinpitgjille.
Tietosuojavastaavien nimeamista koskevan velvoitteen suoria taloudellisia vaikutuksia
alentaa se, etté kaksi tai useampi rekisterinpitdja voi nimetd yhteisen tietosuojavas-
taavan ja ettd tietosuojavastaava voi hoitaa seka ehdotetusta laista etta yleisesta
tietosuoja-asetuksesta johtuvat tehtavat. Joillakin viranomaisilla, kuten poliisilla, on jo
entuudestaan tietosuojavastaava, jolloin merkittavia lisdkustannuksia ei pitaisi niille
taltd osin syntya.

Vaikutukset tietojarjestelmiin. Tietosuojadirektiivilla olisi suoria ja valillisia vaikutuksia
kansallisiin tietojarjestelmiin ja vaikutukset kaytanndsséa konkretisoituvat yksittaisia
viranomaisia koskevan taydentdvan saantelyn kautta. Direktiivin vaatimusten kustan-
nusvaikutukset voivat olla kokonaisuutena huomattavia silté osin, kun kyse on pakolli-
sista velvoitteista, joita ei ole aiemmin pantu taytantéon tietojarjestelmissa. Kustan-
nukset myds vaihtelevat rekisterinpitajittain.

Valittomia ja valillisia kustannusvaikutuksia voi olla erityisesti vaatimuksilla, jotka kos-
kevat henkiloryhmien erottamista toisistaan jarjestelméssa, aiempaa tiukemmat saan-
nokset arkaluonteisten henkildtietojen kasittelysta, henkildkohtaiseen arvioon perus-
tuvien henkildtietojen pitdmistd mahdollisuuksien mukaan erilladn varmoista henkil6-
tiedoista, henkilotietojen kayttorajoitusmerkintdja (rekisteréidyn taikka muun viran-
omaisen tai toisen jasenvaltion viranomaisen pyynnostd), lokitietoja ja erityisesti toi-
mien perusteiden toteamista myos tietojen luovuttamisen perusteella, tietoturvallisuut-
ta koskevia tarkennettuja vaatimuksia, pseudonymisoinnin laajempaa kayttoa ja tieto-
jen poistamisvelvollisuuden ulottumista mahdollisesti varmuuskopioihin saakka.

Kustannusvaikutuksiltaan merkittavin tietojarjestelmiin kohdistuva vaatimus koskee
lokijarjestelmia. Esityksessa ehdotetaankin, ettd lokijarjestelmien osalta otettaisiin
kayttoon direktiivin sallima siirtymaaika, jonka mukaisesti tietojérjestelmien on oltava
taltd osin vaatimustenmukaisia viimeistddn 6 paivana toukokuuta 2023. Muutoinkin
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tietojarjestelmien uudistamisen tdsmalliset kustannusvaikutukset riippuvat siitd, miten
jarjestelmiin kohdistuvat verraten valjat oikeudelliset vaatimukset paatetaan toteuttaa
kaytannossa.

Poliisin tietojarjestelmat. Poliisilla on kaytéssa useita tietojarjestelmiad, jotka kuuluvat
rikosasioiden tietosuojadirektiivin soveltamisalaan. Rikosasioihin liittyvien henkiléryh-
mien tietojen erilladn pitdmista koskeva velvollisuus perustuu osittain jo aiempaan
Euroopan neuvoston suositukseen, samoin kuin velvollisuus erotella henkilékohtai-
seen arvioon perustuvat tiedot varmennetuista tiedoista. Nama velvollisuudet sisélta-
vat myos jossain maarin joustoa. Poliisin tietojarjestelmissé vaatimukset toteutuvat
paaosin, mutta joidenkin jarjestelmien osalta kehittdmistoimia voitaisiin toteuttaa. Po-
liisin uusissa tietojarjestelmissd vaatimus toteutettaisiin tarvittaessa uudistushankkei-
den yhteydesséa niiden toteutusaikataulun puitteissa.

Henkilttietojen kasittelyyn liittyvilla erityisilla edellytyksilla (informointivelvollisuudet,
tietojen luovuttamiseen liittyvat rajoitukset) olisi valittémia taloudellisia vaikutuksia.
Myds silté osin kuin on kyse henkilétietojen oikaisemisesta, poistamisesta ja kasittelyn
rajoittamisesta, direktiivin vaatimusten toteuttaminen aiheuttaisi poliisin tietojarjestel-
miin suoria kustannusvaikutuksia. Kaikkia tarvittavia toiminnallisuuksia ei ole toteutet-
tu poliisin tietojarjestelmissa. Vaatimukset siséaltyvat jo voimassa olevaan tietosuoja-
puitepdatokseen, joten lainsdddanndn siséllllinen muutos ei ole talté osin kovin mer-
kittava. Osa vaatimuksista voisi kuitenkin olla teknisesti vaikeasti toteutettavissa tai
jopa mahdotonta toteuttaa taysimaaraisesti, ja kustannusvaikutukset voivat vaihdella
kohtuullisista merkittaviin, riippuen direktiivin tulkinnasta ja valittavasta teknisesta
toteutustavasta. Poliisin tietojarjestelmien osalta kustannusvaikutukset riippuvat siita,
miten tiukasti tulkitaan jarjestelmakyselyjen lokitietoja koskevaa vaatimusta. Kustan-
nusvaikutukset voivat kuitenkin olla yksittdisen tietojarjestelman osalta merkittavia.
Uusien jarjestelmé&hankkeiden osalta lokitietoja koskevat velvoitteet olisi pantava
huomioon niiden yhteydessa, huomioiden myds kaytettavissé oleva siirtyméaaika.

Oletetun ja sisdanrakennetun tietoturvallisuuden osalta kaikki poliisin olemassa olevat
tietojarjestelmat on jo pyritty toteuttamaan siten, etté niiden arvioidaan tayttavan direk-
tiivin vaatimukset. Erdiden voimassa olevasta laista poikkeavien vaatimusten, jotka
merkitsevat tiukempaa sdantelya, arvioidaan kuitenkin aiheuttavan tarpeita muuttaa
kaytantoja siten, etta niilla voi olla kustannusvaikutuksia. Nama liittyvat erityisesti tie-
toturvauhkiin ja niihin varautumiseen seka henkil6tietojen kasittelyyn liittyvaan riskien
arvioimiseen. Kasittelyn turvallisuuteen liittyvat vaatimukset on myds pa&osin huomi-
oitu poliisin tietojarjestelmissa. On kuitenkin mahdollista, etta uhkakuviin ja kasittelyn
riskien arviointiin liittyvat vaatimukset aiheuttavat tietojarjestelmiin kohtuullisia muutos-
tarpeita. Poliisin tietojarjestelmien osalta on arvioitu, etté velvollisuudesta ilmoittaa
tietoturvaloukkauksista toiselle viranomaiselle tai toiselle EU:n jasenvaltion viranomai-
selle mahdollisesti aiheutuu tarpeita toteuttaa muutostoita.
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Tulli. Tullin tietojarjestelmissa on seké direktiivin ettd asetuksen soveltamisalaan liitty-
vaa henkildtietojen kasittelya. Tullissa rikosasioiden direktiivin soveltamisalaan kuulu-
vaa henkil6tietojen kéasittelyd suoritetaan suurelta osin poliisin yllapitdmissa teknisissa
sovelluksissa (poliisiasiain tietojarjestelma ja epdiltyjen tietojarjestelma). Taltd osin
tietojarjestelmien direktiivinmukaisuudesta vastaa poliisi. Ehdotetun lain vaatimusten
toteuttaminen ei alustavan arvion mukaan edellyttdisi jarjestelmamuutoksia Tullin
rekistereihin, eika taten aiheuttaisi merkittavia kustannuksia.

Rajavartiolaitos. Rajavartiolaitoksessa rikosasioiden direktiivin soveltamisalaan kuulu-
vaa henkil6tietojen kasittelyd suoritetaan paasaéntodisesti poliisin yllapitmissa tekni-
sissa sovelluksissa (poliisiasiain tietojarjestelma ja epaéiltyjen tietojarjestelma). Talta
osin tietojarjestelmien direktiivinmukaisuudesta vastaa poliisi. Rikostorjunnan yksikko-
kohtaisten henkilérekisterien osalta on tarpeen arvioida, milta osin nama talletusalus-
tat tayttavat ehdotetun taytdntdonpanolain vaatimukset, ja tehtava tarvittavat muutok-
set joko talletusalustoihin tai yleisemmin henkildtietojen késittelytapaan. Merkittavim-
mat selvitettavat asiat, joilla voi myds olla kustannusvaikutuksia, liittyvat henkil6tieto-
jen oikaisemista, poistamista ja kasittelyn rajoittamista seka lokitietoja koskeviin vaa-
timuksiin. Ehdotetun lain muiden vaatimusten toteuttaminen ei alustavan arvion mu-
kaan aiheuttaisi Rajavartiolaitoksessa merkittdvia kustannuksia, koska paasaantoi-
sesti vaatimukset toteutuvat jo nyt.

Puolustusvoimat. Puolustusvoimat uudistaa parhaillaan kaikkia isoja tietojarjestelmi-
aan. Uudistustyt on aloitettu jo ennen EU:n tietosuojauudistusta, ja ehdotetusta laista
arvioidaan aiheutuvat ainoastaan vahaisia vaikutuksia Puolustusvoimien kehitysvai-
heessa oleviin tietojarjestelmiin. Siirtymaajat huomioon ottaen, ehdotetusta laista seu-
raavat muutostarpeet eivat kuitenkaan vaadi liséarahoitusta. Tietosuojavastaavan kus-
tannusvaikutus olisi Puolustusvoimille 1 henkilotyévuosi. TAma vaikutus seuraisi o0sin
ehdotetusta taytantdonpanolaista ja osittain yleisesta tietosuoja-asetuksesta.

Oikeusministerion hallinnonala. Oikeusrekisterikeskuksen tietojarjestelmiin (rikosrekis-
teri, sakon taytantdonpanoa koskeva jarjestelma Rajsa ja rikosrekisteritietojen EU-
tiedonvaihtoon kaytettavastd CRIS-jarjestelmastd) olisi tehtdva ehdotetun lain johdos-
ta muutoksia. Kuluja syntyisi esimerkiksi lakiehdotuksen mukaisesta lokitusvelvolli-
suudesta ja korkeammista tietoturvavaatimuksista. Arvio edella mainittuihin jarjestel-
miin vaadituista muutoksista aiheutuvista kertaluonteisista kuluista on 500 000—
600 000 euroa ja jatkuvien palveluiden lisakustannukset 20 000—40 000 euroa vuo-
dessa. Merkittdvimmat kustannusvaikutukset syntyisivat tietojen lokitusvelvollisuuden
toteuttamisesta sakon taytantéonpanojarjestelmaan.

Ehdotetusta laista seuraisi myds muita vaikutuksia oikeusministerion hallinnonalan

tietojarjestelmiin kuten esimerkiksi Rikosseuraamuslaitoksen tietojarjestelmiin. Syytta-
jien ja tuomioistuinten kayttdmaén Sakari-jarjestelméén olisi niin ikdan tehtava muu-
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toksia ehdotetun lain johdosta. Erityisesti lokitusvelvollisuuden toteuttamisesta aiheu-
tuu mainitun jarjestelman osalta merkittavia kustannusvaikutuksia.

6.2 Vaikutukset viranomaisten toimintaan

EU:n tietosuojalainsdddannon uudistaminen merkitsee hallinnollisen taakan kasvua
rekisterinpitgjille. Hallinnollista taakkaa aiheutuisi potentiaalisesti siitd, etta tie-
tosuojasdantelya koskevan tietoisuuden lisdantymisen ja aiempaa vahvempien val-
vontaviranomaisten toimivaltuuksien myo6ta rekisteréidyt henkilot kayttaisivat aiempaa
aktiivisemmin oikeuksiaan. Sitd, missa maarin rekisterdidyt kayttaisivat oikeuksiaan,
on kuitenkin vaikea arvioida. Kustannusvaikutukset liittyisivat pdéosin tietosuojavas-
taavien tehtdvien hoitoon, mutta mahdollisesti myds rekisterinpitdjan edustamiseen
hallinto-oikeudellisissa ja rikosoikeudellisissa menettelyissa. Ottaen huomioon, etta
rekisterdidyn oikeuksia on tehostettu myds EU:n laajuisesti huomioimalla sdantelysséa
nimenomaisesti oikeussuojakeinojen kayttd myods rajat ylittavissa tilanteissa ja laajen-
tamalla tietosuojaviranomaisten toimivaltuuksia EU:n laajuisesti, rekisterinpitgjat jou-
tuvat mahdollisesti varautumaan naiden oikeuksien kayttéén myds resursoinnilla.

Toisaalta osa velvollisuuksista siséltyy jo voimassa olevaan saantelyyn, joten koko-
naisvaikutusta voidaan taltd osin pitdé kohtuullisena. Rekisterinpitdjan olisi kuitenkin
esimerkiksi laadittava tietosuojavaikutustenarviointi uusista henkilotietojen kasittely-
toimenpiteistd, mika ei nimenomaisena velvollisuutena sisally voimassa olevaan
saantelyyn. Rekisterinpitdjélle aiheutuisi hallinnollista taakkaa lisdksi henkilétietojen
kasittelijdiden sitouttamisesta uusiin vaatimuksiin sopimuksia uusimalla. EU:n tie-
tosuojalainsaadénndssa huomioidaan aiempaa yksityiskohtaisemmin rekisterinpitajan
ja henkilttietojen késittelijdiden suhde ja keskinaiset velvollisuudet.

Ehdotetusta laista aiheutuisi vaikutuksia kansalliselle valvontaviranomaiselle eli Tie-
tosuojavirastolle. Vaikutukset olisivat kuitenkin jokseenkin maltillisia verrattuna ylei-
sestd tietosuoja-asetuksesta seuraavista vaikutuksista. Taloudellisia vaikutuksia syn-
tyisi etenkin ehdotetun lain mukaisista uusista tehtévista. Naita olisivat 21 8:n mukai-
nen ennakkokuulemismenettely, tiedottaminen ja neuvontatyd etenkin lain tullessa
voimaan, 29 8:n mukaisen vélillisen tarkastusoikeuden kayttd Tietosuojaviraston vali-
tykselld, 34 8:n mukaisten tietoturvaloukkausten késittely sek& osallistuminen tie-
tosuojaviranomaisten keskindiseen avunantoon ja kansainvaliseen yhteistyéhon. Talla
hetkella rikosasioiden tietosuojadirektiivin toimialaan kuuluviin tehtaviin kaytetaan
tietosuojavaltuutetun toimistossa noin 1,5 henkilotyévuotta. Liséresurssien tarpeen
arvioidaan olevan 2 henkilotyévuotta, minka lisdksi viraston yleiskustannuksiin (esi-
merkiksi julkaisutoiminta) on tarpeen osoittaa lisamaéararahoja viraston toiminnan
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vaikuttavuuden vahvistamiseksi. Lisdresurssien tarpeen arvioidaan siten olevan vuo-
sitasolla yhteensa 200 000 € (2 x 80 000 € + 40 000 €).

6.3 Yhteiskunnalliset vaikutukset

Rikosasioiden tietosuojadirektiivin tavoitteena on helpottaa henkildtietojen vapaata
kulkua toimivaltaisten viranomaisten kesken EU:ssa rikosten ennalta estamistd, tutki-
mista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamus-
ten taytdntddnpanoa varten ja tallaisten tietojen siirtdmista kolmansiin maihin ja kan-
sainvalisille jarjestoille. Toisaalta samalla on pyritty varmistamaan henkil6tietojen en-
tistd vahvempi ja johdonmukaisempi suoja, jota tuetaan tehokkaalla taytantéénpanol-
la.

Euroopan komissio on omassa EU-tason vaikutustenarvioinnissaan Kkiinnittanyt huo-
miota siihen, etta aiempaa yhtendisempi ja yksityiskohtaisempi rikosasioihin liittyvaa
henkilotietojen késittelyd koskeva sdantely EU:n laajuisesti selkiyttdd oikeustilaa ja
parantaa yritysten luottamusta poliisin henkil6tietojen kasittelyyn. Talla komissio on
arvioinut olevan merkitysta erityisesti niissé tilanteissa, joissa lainvalvontaviranomai-
nen on suoraan yhteydessa EU:n alueella toimiviin yrityksiin saadakseen tai luovut-
taakseen henkildtietoja rajat ylittdvien palvelujen tarjonnan tilanteisiin liittyen. Toisaal-
ta pitkalla aikavalilla uusi tietosuojaséantely kuitenkin kannustaa kehittdméaén tietojar-
jestelmia varmemmiksi ja tietoturvallisemmiksi. Lisaksi rekisterinpitoa ja rekisterien
valvontaa koskevalla aiempaa yksityiskohtaisemmalla sédéntelylla ja uusilla hallinnolli-
silla seuraamuksilla voidaan arvioida olevan tietosuojarikkomusten ja tietoturvallisuus-
loukkausten riskeja vahentavaa vaikutusta.

Tietosuojapuitepaétoksen osalta padasialliset komission esiin nostamat ongelmat
littyvat sdadoksen rajalliseen soveltamisalaan ja muihin aukkoihin saantelyssa. Nama
konkretisoituvat komission arvion mukaan, kun EU:n sisdinen ja EU:n rajat ylittava
kansainvélinen yhteistyd lisdéantyy. Saantelyd on myods pidetty hajanaisena, ottaen
huomioon erot tietosuojapuitepaattksen taytantdédonpanossa. Puitepaatdksen korvaa-
vassa tietosuojadirektiivissd on pyritty poistamaan saantelyn hajanaisuutta siten, etta
soveltamisala laajenee koskemaan kaikkea rikosasioihin liittyvaa henkilotietojen kasit-
telya riippumatta siitd, onko kyse rajat ylittdvasta henkilttietojen siirrosta vai kansalli-
sesta kasittelysta. Komission tavoitteena on ollut varmistaa, etta yksilon oikeudet taa-
taan taysimaaraisesti, sekd samalla parantaa luottamusta poliisiyhteistyéhon ja hel-
pottaa sitd. Uudella direktiivilla on my6s pyritty varmistamaan yhtendisten ja johdon-
mukaisten periaatteiden soveltaminen kaikkeen henkildtietojen kasittelyyn. Samat
vaatimukset on huomioitava myos kansainvalisissa henkilotietojen siirroissa.

48



OIKEUSMINISTERION JULKAISU 52/2017

7 Asian valmistelu

Sisaministerid, puolustusministerid ja valtiovarainministerid asettivat vuonna 2016
hankkeet rikosasioiden tietosuojadirektiivin taytadntoonpanemiseksi kunkin hallin-
nonalalla. Ministerididen vélisissa keskusteluissa kuitenkin havaittiin, etta rikosasioi-
den tietosuojadirektiivi siséltda padosin sellaista yleistéd sdantelya, joka on direktiivin
kansallisessa taytantdonpanossa perusteltua koota yhteen yleislakiin. Yleislakia so-
vellettaisiin kaikilla direktiivin soveltamisalaan kuuluvilla hallinnonaloilla, jolloin valty-
tdan paallekkaiseltd hallinnonalakohtaiselta saantelylta ja mahdollisilta perusteettomil-
ta lainsdadannon eroavuuksilta. Henkilttietojen kasittelya koskevien erillislakien tar-
peelliset viranomaisten rekisterijarjestelmia sek&d muuta tietojenkasittelyd koskevat
muutokset on valmisteltu erikseen kullakin hallinnonalalla siten, etta hallituksen esi-
tykset voidaan antaa mahdollisimman yhtéaaikaisesti eduskunnan késiteltavaksi.

Oikeusministerio asetti 12.1.2017 tyéryhman, jonka tehtdvéna oli valmistella ehdotus
tarpeelliseksi yleiseksi lainséddannoksi rikosasioiden tietosuojadirektiivin taytantoon-
panemiseksi samoin kuin ehdotukset direktiivin edellyttamistd muutoksista oikeusmi-
nisterion hallinnonalan lainsdadantdoon. Tyoryhman tuli myds selvittdd, voidaanko
puheena olevaa yleista lainsdadantéa soveltaa sellaiseen toimintaan, joka jaa tie-
tosuojadirektiivin ja tietosuoja-asetuksen soveltamisalan ulkopuolelle, mutta jonka
saantely on perusteltua sovittaa yhteen turvallisuusviranomaisia koskevan muun
saantelyn kanssa. Ty6ryhmassa olivat edustettuina oikeusministerio, sisdministerio,
puolustusministerid, valtiovarainministerio, tietosuojavaltuutettu, Oikeusrekisterikes-
kus ja Valtakunnansyyttajanvirasto.

Tyoéryhman toimikausi oli 16.1.-29.9.2017.
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8  Riippuvuus muista esityksista

Esityksella on yhteys valmisteilla olevaan esitykseen yleista tietosuoja-asetusta tay-
dentavaksi kansalliseksi lainsdadannoksi. Oikeusministerid asetti helmikuussa 2016
TATTI-tydryhman (OM006:00/2016), jonka tehtavana oli valmistella yleisen tietosuoja-
asetuksen edellyttdmid muutoksia henkil6tietojen késittelystd annettuun yleiseen kan-
salliseen lainsdadantdon. Tyéryhmén tehtédvana oli erityisesti valmistella ehdotus kan-
sallista tietosuojaviranomaista koskevaksi sdantelyksi. Tydéryhma luovutti mietinténsa
21.6.2017, jonka jalkeen mainitun lainsdddannén valmistelu on jatkunut virkatydna
oikeusministeriossa. Esityksella on lisdksi yhteys Ahvenmaan maakuntahallituksen
selvitysty6hon yleisesta tietosuoja-asetuksesta ja rikosasioiden tietosuojadirektiivista
seuraavista muutostarpeista.

Esitys liittyy sisédministerién asettaman tyéryhman (SM064:00/2015) tyéhén, jossa on
tarkoitus laatia ehdotus hallituksen esitykseksi laiksi henkil6tietojen kasittelysta poliisi-
toiminnassa. Hankkeen keskeisin tavoite on valmistella uusi poliisin henkilGtietolaki,
joka taydentaisi rikosasioiden tietosuojadirektiivin yleista taytantéénpanolainsdadan-
toa ja yleista tietosuoja-asetusta siltéd osin kuin tarvittavat tdytantédnpanosaannokset
eivat sisally mainittuihin saadoksiin. Tarkoituksena on, etta uusi poliisin henkilétietola-
ki tayttaisi uudistuneen EU:n tietosuojalainsdddannén vaatimukset, ottaen huomioon
rikostorjunnan tarpeet ja perus- ja ihmisoikeuksien asettamat vaatimukset. Mainittua
lainsaadantda koskeva hallituksen esitys on tarkoitus antaa eduskunnalle samanai-
kaisesti taman esityksen kanssa.

Esitykselld on yhteys siséministerion asettaman tydryhmén (SM057:00/2016) ty6hon,
jossa tehtavana on laatia hallituksen esitys henkil6tietojen kasittelya Rajavartiolaitok-
sessa koskevan lainsdadannon tarkistamiseksi. Hankkeessa valmistellaan muutokset
henkildtietojen kasittelysta rajavartiolaitoksessa annettuun lakiin silta osin, kun tarvit-
tavat sdannokset eivat sisélly rikosasioiden tietosuojadirektiivin kansalliseen taytan-
téonpanolakiin. Lisaksi tyéryhma arvioi muut EU:n uudistuneesta tietosuojalainsaa-
dannostad seuraavat lain muutostarpeet seka tarkistaa meripelastuslain henkilétietojen
kasittelya koskevat séannokset. Mainittua lainsdddantdé koskeva hallituksen esitys on
tarkoitus antaa eduskunnalle samanaikaisesti tiaméan esityksen kanssa.

Esitys liittyy valtiovarainministerion asettaman tyoryhman (VM059:00/2016) ty6hon,
jossa on tarkoitus muuttaa henkilttietojen kasittelystd Tullissa annettua lakia vastaa-
maan yleista tietosuoja-asetusta ja rikosasioiden tietosuojadirektiivia silta osin kuin
jalkimmaisestad seuraavat muutostarpeet eivét tule katetuksi rikosasioiden tietosuoja-
direktiivin yleisella taytdntéonpanolainsaadannélla. Mainittua lainsdadantéa koskeva
hallituksen esitys on tarkoitus antaa eduskunnalle samanaikaisesti taman esityksen
kanssa.
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Esitys liittyy niin ikAan puolustusministerion asettaman tyéryhméan (PLM006:00/2016)
tydhon, jossa valmistellaan henkildtietojen kasittelyd puolustushallinnossa koskevan
lainsdadannon kokonaisuudistusta. Tyéryhmén tehtdvana on selvittdd henkilttietojen
kasittelya puolustushallinnossa koskevan lainsaadanndn EU:n tietosuojauudistukses-
ta seuraavat muutostarpeet ja valmistella ehdotus tarvittaviksi sdadésmuutoksiksi.
Mainittua lainsdédéanttd koskeva hallituksen esitys on tarkoitus antaa eduskunnalle
samanaikaisesti taman esityksen kanssa.
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YKSITYISKOHTAISET PERUSTELUT

9 Lakiehdotusten perustelut

9.1 Laki henkilGtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa

1luku Yleiset sdannokset

1 8. Soveltamisala. Pykélassa saadettaisiin ehdotetun lain soveltamisalasta. Rikos-
asioiden tietosuojadirektiivin soveltamisalasta saadetaan sen 1 ja 2 artiklassa, joihin
my0ds ehdotettu soveltamisalasaannos paaosin perustuisi.

Pykalan 1 momentin mukaan ehdotettua lakia sovellettaisiin laissa maariteltyjen toi-
mivaltaisten viranomaisten kasitellessa henkilttietoja, kun kyse on rikoksen ennalta
estamisestd, paljastamisesta, selvittamisesta tai syyteharkintaan saattamisesta
(1 kohta), syyteharkinnasta ja muusta rikokseen liittyvasta syyttdjan toiminnasta
(2 kohta), rikosasian kasittelemisesta tuomioistuimessa (3 kohta), rikosoikeudellisen
seuraamuksen taytantéénpanemisesta (4 kohta) taikka yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta kohdassa 1-4
tarkoitetun toiminnan yhteydessa (5 kohta).

Rikosasioiden tietosuojadirektiivin johdanto-osan 12 kappaleen mukaan poliisiviran-
omaisten tai muiden lainvalvontaviranomaisten suorittamat toimet keskittyvat l1ahinna
rikosten ennalta estdmiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syyte-
toimiin, mukaan lukien poliisin toimet, jotka koskevat hairigita, joista ei ennakkoon
tiedetd, onko kyse rikoksesta. Tallaisiin toimiin voi kuulua vallan kayttd toteuttamalla
pakkokeinoja, kuten mielenosoituksissa, suurissa urheilutapahtumissa ja mellakoissa

52



OIKEUSMINISTERION JULKAISU 52/2017

toteutetut poliisin toimet. Mainittuihin toimiin kuuluu mydés lain ja jarjestyksen yllapita-
minen, joka on annettu poliisiviranomaisten tai muiden lainvalvontaviranomaisten
tehtavéksi silloin, kun se on tarpeen sellaisilta yleiseen turvallisuuteen ja yhteiskunnan
perustavanlaatuisiin lailla suojattuihin etuihin kohdistuvilta uhkilta suojelua ja niiden
ehkaisya varten, jotka voivat johtaa rikokseen.

Ehdotetussa laissa tarkoitettuja toimivaltaisia viranomaisia ovat ainakin poliisi- ja tulli-
viranomaiset ja Rajavartiolaitos, tuomioistuimet, ulosottoviranomaiset, syyttajalaitos,
Oikeusrekisterikeskus sek&@ Rikosseuraamuslaitos. Liséksi esimerkiksi eduskunnan
oikeusasiamies ja oikeuskansleri voivat olla lain tarkoittamia toimivaltaisia viranomai-
sia, silla niilla on perustuslain 110 §:ssd saadetyn mukaisesti syyteoikeus. Ehdotettua
lakia sovellettaisiin toimivaltaisiin viranomaisiin kuitenkin ainoastaan silté osin, kun ne
suorittavat henkilttietojen kasittelya lain 1 §:n 1 momentissa lueteltuja tehtavia varten.

Toimivaltaisille viranomaisille voidaan kansallisessa lainsdddannéssa antaa sellaisia-
kin tehtavia, joita ei suoriteta rikosten ennalta estadmista, tutkimista, paljastamista tai
rikoksiin liittyvia syytetoimia varten eika yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelua ja tallaisten uhkien ehkaisya varten. Talldin silta osin kuin naitd muita tarkoi-
tuksia varten suoritettava henkildtietojen k&sittely kuuluu unionin oikeuden sovelta-
misalaan, kuuluu kyseinen toiminta asetuksen (EU) 2016/679 eli niin sanotun yleisen
tietosuoja-asetuksen soveltamisalaan.

Esimerkiksi poliisilla on useita tietosuojadirektiivin ja ehdotetun lain soveltamisalaan
kuuluvia tehtavia, kuten rikosten esitutkinta. Se kuitenkin hoitaa muitakin kuin lainval-
vontaan liittyvid tehtavia esimerkiksi kasitellessdan passihakemuksia. Téllaiseen ka-
sittelyyn ei sovellettaisi ehdotettua lakia, vaan yleista tietosuoja-asetusta ja sita tay-
dentdvaa kansallista lainsdadantda. Niin ikdan lain soveltamisalaan ei kuuluisi henki-
I6tietojen kasittely henkilostohallinnossa, turvapaikka-asiat, maahanmuutto, rajaval-
vonta, tai pankkien suorittama henkilétietojen kasittely. Naita asioita ja tilanteita kos-
kevat kasittelytoimet kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan.

Liséksi esimerkiksi Tullille sdadetyista tehtavista rikosasioiden tietosuojadirektiivin ja
ehdotetun lain soveltamisalaan kuuluisivat tullirikosten estdminen ja paljastaminen
sekd niiden esitutkinnan suorittaminen. Lain soveltamisalaan eivat kuuluisi Tullille
saadetyista tehtavista esimerkiksi EU:n tullilainsdddéannén toimeenpanoon liittyvat
tehtavat, verotuksen toimittaminen, valvontatehtavat, ulkomaankaupan tilastointi ja
laboratoriotutkimukset, vaan nadiden osalta sovellettavaksi tulisi yleinen tietosuoja-
asetus.

Pykalan 2 momentin 1 kohdan mukaan lakia sovellettaisiin liséksi sellaiseen Puolus-

tusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilGtietojen
kasittelyyn, jota suoritetaan puolustusvoimista annetun lain 2 8:n 1 momentin maini-
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tuissa kohdissa saadettyjen tehtéavien suorittamiseksi. Kohdassa tarkoitettu henkilétie-
tojen kasittely ei kuulu rikosasioiden tietosuojadirektiivin soveltamisalaan, eli kyseessa
olisi kansallinen lain soveltamisalan laajennus.

Puolustusvoimista annetun lain 2 8:n 1 momentin 1 kohdassa saadetaan Puolustus-
voimien paatehtavasté, joka on Suomen sotilaallinen puolustaminen. Kohta jakaantuu
kolmeen alakohtaan, joissa saadetaan tarkemmin tehtavan sisallosta.

Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a alakohdassa sdadetaan
Puolustusvoimien tehtavaksi Suomen maa-alueen, vesialueen ja ilmatilan valvominen
seka alueellisen koskemattomuuden turvaaminen. Valtakunnan alueellisen koskemat-
tomuuden turvaamiseksi valtakunnan maa- ja merialuetta seka ilmatilaa valvotaan
yhteistoiminnassa muiden valvontaviranomaisten kanssa. Aluevalvonnalla ehkaistaan
tai paljastetaan ja selvitetdan aluerikkomukset ja alueloukkaukset. Puolustusvoimien
osallistumisesta maa- ja vesialueen seka ilmatilan valvontaan saadetdan tarkemmin
aluevalvontalaissa.

Puolustusvoimista annetun lain 2 8:n 1 momentin 1 kohdan b alakohdan mukaan
Suomen sotilaalliseen puolustamiseen kuuluu liséksi kansan elinmahdollisuuksien,
perusoikeuksien ja valtiojohdon toimintavapauden turvaaminen seka laillisen yhteis-
kuntajarjestyksen puolustaminen. Sotilaallisen uhan ennalta ehkéisemiseksi on puo-
lustusvoimien valmiutta pystyttdva kohottamaan, kutsumaan tarvittavat joukot palve-
lukseen, hajauttamaan sodan ajan joukkojen materiaali ja suojaamaan térkeét koh-
teet. Puolustusvoimat siten yllapitaa ja kehittdd puolustusvalmiutta. Sotilasstrategisen
tilannekuvan muodostamiseksi ja yllapitamiseksi tiedustelu- ja valvontajarjestelma
seuraa Suomen turvallisuusympariston kehitysta, maarittaa ympéariston muutokset ja
tuottaa tietoa vallitsevasta tilanteesta. Jarjestelma antaa ennakkovaroituksen sotilaal-
listen uhkien kehittymisesta, jotta voidaan kaynnistéé tarvittavat vastatoimenpiteet.
Puolustusvalmiuden yllapitaminen ja kehittdminen sisaltdd myds muun muassa puo-
lustusmateriaalin hankintaa, huoltoa, varastointia, logistiikkaa, operatiivista suunnitte-
lua, johtamisjarjestelmien kehittdmistd, henkildston kouluttamista, valmiuden saatelya,
valmiusyhtymien kehittdmista ja tietosodankayntiin valmistautumista.

Puolustusvoimista annetun lain 2 8:n 1 momentin 1 kohdan ¢ alakohdassa s&adetaan
Puolustusvoimien tehtavaksi sotilaskoulutuksen antaminen, vapaaehtoisen maanpuo-
lustuskoulutuksen ohjaaminen ja maanpuolustustahdon edistdminen. Puolustusvoimat
tuottaa kansallisen puolustuksen joukot. Tdméan vuoksi puolustusvoimat antaa sotilas-
koulutusta varusmiehille, reservildisille ja sotilasoppilaitoksissa opiskeleville. Puolus-
tusvoimat myds tukee vapaaehtoista maanpuolustusta osana Suomen puolustusta
siten kuin vapaaehtoisesta maanpuolustuksesta annetussa laissa (556/2007) saade-
tdan. Puolustusvoimat edistdd maanpuolustustahtoa esimerkiksi antamalla kansalai-
sille mahdollisuuksia osallistua maanpuolustustydhon seka sitouttamalla kansalaisia
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niihin arvoihin ja toimintoihin, jotka edistavat maanpuolustusta. My6s yhteisty6 vete-
raanijarjestdjen ja vastaavien kanssa liittyy maanpuolustustahdon edistamiseen.

Mainitun pykalan 1 momentin 2 kohdan mukaan puolustusvoimien tehtavana on mui-
den viranomaisten tukeminen. Tehtavaan kuuluvat a) virka-apu yleisen jarjestyksen ja
turvallisuuden yllapitamiseksi, terrorismirikosten estamiseksi ja keskeyttamiseksi seka
muuksi yhteiskunnan turvaamiseksi seké b) pelastustoimintaan osallistuminen anta-
malla kaytettdvaksi pelastustoimintaan tarvittavaa kalustoa, henkiléstéa ja asiantunti-
japalveluja. Ehdotettua lakia sovellettaisiin vain a alakohdan mukaisten tehtévien hoi-
tamisen yhteydessa.

Puolustusvoimien tukea muille viranomaisille tarvitaan tilanteissa, joissa muilla viran-
omaisilla ei ole esimerkiksi puolustusvoimilta |6ytyvaa osaamista tai kalustoa tehtavi-
en suorittamiseen. Yhteistoiminnan taustalla ovat lakisaateiset velvoitteet seka viran-
omaisten vdliset yhteistoimintasopimukset. Perinteisten sotilaallisten uhkien liséksi
muun muassa joukkotuhoaseuhka, terrorismi, informaatiosodankaynti seka tietojarjes-
telmiin kohdistuvat uhkat ovat haasteita, joita puolustusvoimat seuraa huolellisesti.
Normaaliajan yhteistoiminnalla luodaan perusteet niin hairiétilanteiden kuin myos
poikkeusolojen kiinteda ja toimivaa yhteistoimintaa varten.

Puolustusvoimien kolmantena tehtédvana on osallistuminen Euroopan unionin toimin-
nasta tehdyn sopimuksen 222 artiklaan tai Euroopan unionista tehdyn sopimuksen 42
artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteistydhon tai muuhun kansain-
valisen avun antamiseen ja kansainvaliseen toimintaan a) virka-apu yleisen jarjestyk-
sen ja turvallisuuden yllapitdamiseksi, terrorismirikosten estamiseksi ja keskeyttami-
seksi sekd muuksi yhteiskunnan turvaamiseksi. Kansainvalistd apua voidaan saan-
ndksen nojalla antaa toiselle valtiolle, Euroopan unionille tai kansainvéaliselle jarjestol-
le esimerkiksi EU:n yhteisvastuulausekkeen tai keskindisen avunannon lausekkeen
tilanteissa taikka aluevalvonnassa. Esimerkkeind sdannoksessa tarkoitetusta muusta
kansainvélisesta toiminnasta voidaan mainita Suomen omista tarpeista lahteva yhteis-
toiminta esimerkiksi aluevalvonnassa alueella, joka ei kuulu mink&an valtion suvereni-
teettiin kuten aavalla merelld tai kansainvélisessé ilmatilassa taikka suomalaisten
evakuointi kriisialueelta Puolustusvoimien suorituskykyja kayttamalla.

Puolustusvoimien neljantena tehtavand on osallistuminen kansainvaliseen sotilaalli-
seen kriisinhallintaan ja sotilastehtaviin muussa kansainvdlisessa kriisinhallinnassa.
Sotilaalliseen kriisinhallintaan osallistumisesta sdadetdan tarkemmin sotilaallisesta
kriisinhallinnasta annetussa laissa.

Ehdotetun pykalan 2 momentin 2 kohdan mukaan lakia sovelletaan poliisin suoritta-

maan henkildtietojen kéasittelyyn, kun tietoja késitelld&n poliisilain 1 §:n 1 momentissa
tarkoitetussa tehtavassa, joka liittyy kansallisen turvallisuuden suojaamiseen. Poliisi-

55



OIKEUSMINISTERION JULKAISU 52/2017

lain 1 luvun 1 8:n 1 momentin mukaan poliisin tehtdvana on oikeus- ja yhteiskuntajar-
jestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitaminen seka rikos-
ten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen.
Poliisi toimii turvallisuuden yllapitamiseksi yhteistyéssd muiden viranomaisten seka
yhteistjen ja asukkaiden kanssa ja huolehtii tehtaviinsa kuuluvasta kansainvéalisesta
yhteistydsta. Suojelupoliisin tehtévana on poliisin hallinnosta annetun lain (110/1992)
10 8:n mukaan torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja
yhteiskuntajarjestysté tai valtakunnan siséista tai ulkoista turvallisuutta seka suorittaa
tallaisten rikosten tutkintaa. Sen tulee myds yllapitda ja kehittda yleista valmiutta val-
takunnan turvallisuutta vaarantavan toiminnan estamiseksi.

Suojelupoliisin kasitellessd henkilbtietoja tehtavansé suorittamiseksi eli kansallisen
turvallisuuden suojaamiseksi, sen henkilotietojen kasittely ei kuulu EU:n oikeuden
alaan. Kansallinen turvallisuus on Euroopan unionista tehdyssa sopimuksessa suljettu
EU:n toimivallan ulkopuolelle. Tastd syystd kansallisen turvallisuuden perusteella
kasiteltavista henkilotiedoista on sdadettéava kansallisessa lainsdadanndssa. Ehdotet-
tua lakia sovellettaisiin my6s muun poliisin yksikén suorittamaan henkildtietojen kasit-
telyyn, kun tietoja k&sitellaén poliisilain 1 §:n 1 momentissa tarkoitetussa tehtavassa,
joka liittyy kansallisen turvallisuuden suojaamiseen.

Pykalan 2 momentin 3 kohdan mukaan lakia sovellettaisiin Rajavartiolaitoksen henki-
I6tietojen kasittelyyn, kun tietoja kasitelladn kansallisen turvallisuuden suojaamisen
yhteydessa. Rajavartiolain 3 8:ssé sdadetddn Rajavartiolaitoksen tehtavista. Kansalli-
sen turvallisuuden suojaamiseen niisté liittyvat erityisesti erdét valvontatehtavat seka
sotilaallisen maanpuolustuksen tehtavat. Rajavartiolain 3 8:n 2 momentin mukaan
Rajavartiolaitos suorittaa sille erikseen séadettyja valvontatehtévia, joihin kuuluu mui-
den muassa Suomen alueellisen koskemattomuuden valvonta ja turvaaminen. Raja-
vartiolaitos huolehtii aluevalvonnasta yhteistyéssa puolustusvoimien ja muiden alue-
valvontaviranomaisten kanssa siten kuin aluevalvontalaissa saadetddn. Rajavartiolain
3 8:n 3 momentin mukaan Rajavartiolaitos osallistuu sotilaalliseen maanpuolustuk-
seen. Rajavartiolain 25 8:n 1 momentin mukaan Rajavartiolaitos antaa tassa tarkoi-
tuksessa henkilostolleen ja Rajavartiolaitoksen palvelukseen maaratyille asevelvollisil-
le samoin kuin vapaaehtoisesti asepalvelusta suorittamaan otetuille naisille sotilas-
koulutusta seka yllapitaa ja kehittdd puolustusvalmiutta yhteistoiminnassa puolustus-
voimien kanssa.

Pykalan 3 momentin mukaan 2 momentissa tarkoitettuun henkilétietojen kasittelyyn ei
kuitenkaan sovellettaisi henkildtietojen luovuttamista kolmansiin maihin koskevaa 7
lukua. Henkil6tietojen vapaa liikkuvuus unionin alueella ei koske ehdotetun 2 momen-
tin soveltamisalalla tapahtuvaa henkildtietojen kasittelyda, eika esimerkiksi erottelu
unionin jasenvaltioiden ja kolmansien maiden valilla ole siten talta osin merkitykselli-
nen.
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Pykalan 4 momentin mukaisesti ehdotettua lakia sovellettaisiin kuitenkin vain sellai-
seen 1 ja 2 momentissa tarkoitettuun henkilétietojen kasittelyyn, joka on kokonaan tai
osittain automaattista tai jossa kasiteltavat tiedot muodostavat tai niiden on tarkoitus
muodostaa rekisteri tai sen osa. Lain soveltamisalaan kuuluisivat siten myds manuaa-
liset rekisterit, eiké ehdotuksessa ole tarkoitus taltd osin muuttaa nykyista henkilétieto-
laissa saadettya oikeustilaa.

Pykalan 5 momentti siséltaisi informatiivisen sdédnndksen siité, ettd ehdotetulla lailla
pannaan taytantdon rikosasioiden tietosuojadirektiivi.

2 8. Suhde muuhun lainsdadantdon. Pykalan 1 momentissa séadettéisiin selvyyden
vuoksi, ettd jos muussa laissa on tdssd ehdotetusta laista poikkeavia saannoksia,
niitd sovelletaan tdman lain asemesta. Kaytannodssa lédhes jokaista toimivaltaista vi-
ranomaista ja sen suorittamaa henkil6tietojen kasittelyd koskevaa erityislainsdadéan-
t6a on olemassa, jolloin kyseisida saannoksia sovellettaisiin ensisijaisesti suhteessa
tahan lakiin.

Pykalan 2 momentti siséltaisi informatiivisen viittaussdannokseen viranomaisten toi-
minnan julkisuudesta annettuun lakiin. Nykytilaa vastaavasti oikeudesta saada tieto
viranomaisten julkisista asiakirjoista sek& viranomaisessa toimivan vaitiolovelvollisuu-
desta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja
yksityisten etujen suojaamiseksi valttamattomista rajoituksista saadettaisiin ehdotetun
lain sijaan julkisuuslaissa. Luovutettaessa henkilGtietoja viranomaisten tulee ottaa
huomioon julkisuusperiaate ja salassapitosdadnnokset siten kuin perustuslain 12 8:n 2
momentissa, julkisuuslaissa ja mahdollisesti soveltuvassa erityislainsdadannossa
saadetaan.

Rikosasioiden tietosuojadirektiivin johdanto-osan 16 kappaleen mukaan direktiivi ei
rajoita virallisten asiakirjojen julkisuusperiaatetta. Lisdksi yleisen tietosuoja-asetuksen
mukaan viranomaiset tai julkis- tai yksityisoikeudelliset yhteis6t voivat luovuttaa viran-
omaisten tai yhteisojen hallussa yleisen edun vuoksi toteutetun tehtavan suorittami-
seksi olevien virallisten asiakirjojen sisaltamia henkilotietoja sellaisen unionin oikeu-
den tai jasenvaltion lainsdaadanndn mukaisesti, jota viranomaiseen tai yhteisé6n so-
velletaan, jotta voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja oikeus hen-
kilétietojen suojaan.

3 8. Maaritelméat. Pykalasséd méaariteltaisiin ehdotetun lain keskeiset kasitteet. Pykala
perustuu rikosasioiden tietosuojadirektiivin 3 artiklaan.

Pykalan 1 momentin 1 ja 2 kohdassa maariteltaisiin henkildtieto, rekisterdity ja henki-
I6tietojen kasittely. Maaritelmien sisélté ei muuttuisi nykylainsdddanndsta, mutta maa-
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ritelmien kirjoitusasua péivitettaisiin vastaamaan paremmin rikosasioiden tietosuojadi-
rektiivissa ja yleisessa tietosuoja-asetuksessa kaytettyja maaritelmia. Henkilétiedoilla
tarkoitettaisiin kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
66n valittdomasti tai valillisesti liittyvia tietoja. Tunnistettavissa olevana pidetaén luon-
nollista henkil6d, joka voidaan suoraan tai vélillisesti tunnistaa erityisesti nimen, henki-
I6tunnuksen tai yhden tai useamman hanelle tunnusomaisen fyysisen, geneettisen tai
esimerkiksi sosiaalisen tekijan perusteella.

Momentin 3 kohdan sisaltima késite kasittelyn rajoittaminen olisi uusi. Silla tarkoitet-
taisiin tallennettujen henkil6tietojen merkitsemista siten, etta tarkoituksena on rajoittaa
tietojen myohempdaa kasittelya.

Momentin 4 kohdan sisaltdma kasite rekisteri vastaisi henkildtietolaissa kaytettya
henkilorekisterin kasitetta. Maaritelma yhdenmukaistettaisiin rikosasioiden tietosuoja-
direktiivin maaritelméasaannoksen kanssa, ja rekisterilla tarkoitettaisiin mita tahansa
jAsenneltyd henkilttietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein, riippumatta siitd, onko tietojoukko keskitetty, hajautettu taikka toiminnallisin
tai maantieteellisin perustein jaettu.

Momentin 5 kohdassa maariteltaisiin toimivaltainen viranomainen. Silla tarkoitettaisiin
kaikkia sellaisia viranomaisia, joiden toimivalta kattaa rikosten ennalta estédmisen,
paljastamisen, selvittdmisen tai syyteharkintaan saattamisen, rikosoikeudellisiin seu-
raamuksiin tuomitsemisen tai rikosoikeudellisten seuraamusten taytantéénpanon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien
ehkaisy. Kohdassa tarkoitettuja toimivaltaisia viranomaisia olisivat ainakin poliisi- ja
tulliviranomaiset, Rajavartiolaitos, tuomioistuimet, ulosottoviranomaiset, syyttajalaitos,
Oikeusrekisterikeskus sekd@ Rikosseuraamuslaitos. Liséksi esimerkiksi eduskunnan
oikeusasiamies ja oikeuskansleri voivat olla lain tarkoittamia toimivaltaisia viranomai-
sia, silla niilla on tietyissa tilanteissa syyteoikeus. Kohdassa ei kuitenkaan tyhjenta-
vasti lueteltaisi toimivaltaisia viranomaisia.

Liséksi kohdassa ulotettaisiin toimivaltaisen viranomaisen maaritelmé& koskemaan
my0Os Puolustusvoimia, poliisia ja Rajavartiolaitosta naiden hoitaessa ehdotetussa
1 8:n 2 momentissa tarkoitettuja tehtavia. Téalta osin kyse olisi puhtaasti kansallisesta
saantelysta.

Momentin 6 kohdassa maaériteltaisiin rekisterinpitédja. Maéaritelma vastaisi pitkalti nyky-
tilaa. Tarkentavasti kohdassa kuitenkin s&adettaisiin, ettd rekisterinpitaja olisi aina
nimenomaan toimivaltainen viranomainen, joka yksin tai yhdessd muiden kanssa
maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot tai jonka tehtavaksi rekiste-
rinpito on lailla sdadetty. S4dnnds mahdollistaisi siten niin sanotun yhteisrekisterinpi-
tdjyyden nykytilaa vastaavasti.
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Momentin 7 kohdassa maariteltaisiin henkilotietojen kasittelija. Henkilotietojen kasitte-
lijalla tarkoitettaisiin ehdotuksen mukaan luonnollista henkilda tai oikeushenkiléa, vi-
ranomaista, virastoa tai muuta elintd, joka kasittelee henkilttietoja rekisterinpitgjan
lukuun.

Momentin 8 kohdan sisaltam& maaritelma olisi uusi. Sen mukaan vastaanottajalla
tarkoitettaisiin luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muu-
ta elinta, jolle luovutetaan henkil6tietoja. Vastaanottajalla ei ehdotetussa laissa kui-
tenkaan tarkoitettaisi sellaista toimivaltaista viranomaista, joka mahdollisesti saa hen-
kiltietoja lain 1 8:n 1 momentin mukaisia tarkoituksia varten tietyn tutkinnan puitteis-
sa.

Momentin 9 kohdassa maaériteltaisiin henkildtietojen tietoturvaloukkaus. Nykylakiin ei
sisélly vastaavaa méaaritelmad. Henkilotietojen tietoturvaloukkauksella tarkoitettaisiin
kohdan mukaan tietoturvallisuutta koskevien saannodsten rikkomista, josta seuraa
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkildtietojen vahingossa tapahtuva
tai oikeudeton tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai paa-
sy tietoihin. Maaritelmansa mukaan henkilttietojen tietoturvaloukkaus ei edellyttaisi
sitd, ettd loukkauksesta on aiheutunut tosiasiallista vahinkoa rekisterdidylle.

Momentin 10 kohdassa maériteltaisiin, mité tarkoitetaan ehdotetussa laissa mainituilla
asianmukaisilla suojatoimenpiteilld. Kohdan mukaan niilla tarkoitettaisiin sellaisia tek-
nisia ja organisatorisia toimenpiteitd, joilla varmistetaan henkildtietojen késittelyn
lainmukaisuus, kun otetaan huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset seké rekisterodityjen oikeuksiin kohdistuvat riskit. Asianmukaisia suojatoimenpi-
teité ei ole mahdollista laissa tyhjentavasti maaritelld, ja asianmukaisten suojatoimen-
piteiden luonne saattaa ajan kuluessa muun muassa teknologisen kehityksen vuoksi
muuttua. Vastaavaa maaritelméaé ei nimenomaisesti sisally rikosasioiden tietosuojadi-
rektiiviin, mutta sitd ehdotetaan otettavan selkeyttavana lakiin. Ehdotetussa laissa
viitataan useissa kohdin asianmukaisiin suojatoimenpiteisiin.

Momentin 11 kohdassa maariteltaisiin geneettisiksi tiedoiksi henkildtiedot, jotka kos-
kevat sellaisia luonnollisen henkilén perittyja tai hankittuja geneettisia ominaisuuksia,
joista selvida yksilollista tietoa kyseisen luonnollisen henkilon fysiologiasta tai tervey-
dentilasta, ja jotka on saatu kyseisen luonnollisen henkilén biologisesta naytteesta
analysoimalla tai muutoin. Maéritelma olisi uusi.

Momentin 12 kohdassa maéaériteltaisiin biometriset tiedot. Vastaavaa maéaritelmaa ei
sisdlly nykyiseen lainsdadantoon. Biometrisilla tiedoilla tarkoitettaisiin luonnollisen
henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvalla teknisella
kasittelylla saatuja henkil6tietoja, joiden perusteella kyseinen luonnollinen henkild
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voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa. Biometrisia
tietoja olisivat esimerkiksi kasvokuvat ja sormenjalkitiedot.

Momentin 13 kohdan sisdltdméa terveytta koskevan tiedon méaaritelmé olisi uusi. Silla
tarkoitettaisiin luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid hen-
kilétietoja, jotka ilmaisevat hanen terveydentilansa. Maaritelman piiriin kuuluisivat
my0Os esimerkiksi tieto terveyspalvelujen tarjoamisesta. Rikosasioiden tietosuojadirek-
tiivista poiketen terveystietojen sijaan ehdotetaan kaytettdvan kasitetta terveytta kos-
keva tieto.

Momentin 14 kohdassa maéariteltaisiin kolmas maa. Silla tarkoitettaisiin muuta maata
kuin EU:n jasenvaltiota, muuta Euroopan talousalueen maata tai Sveitsia. S4anndos ei
aineellisesti muuttaisi nykytilaa, vaikka henkilttietolakiin ei ole sisaltynyt asiasta ni-
menomaista maaritelmasaannosta.

Momentin 15 kohdassa méaariteltaisiin, mitd ehdotetussa laissa tarkoitetaan kansain-
valisella jarjestolla. Kasitteella tarkoitettaisiin jarjestda ja sen alaisia elimid, joihin so-
velletaan kansainvélistd julkisoikeutta, sekd muuta elintd, joka on perustettu kahden
tai useamman maan valisella sopimuksella tai téallaisen sopimuksen perusteella. Koh-
dassa tarkoitettu kansainvélinen jarjesto olisi esimerkiksi Europol.

Pykalan 2 momentissa saadettaisiin, ettd mitd ehdotetussa laissa saadettaisiin toimi-
valtaisesta viranomaisesta, sovellettaisiin myds 1 momentin 5 kohdassa tarkoitettua
tehtdvaa hoitavaan yksityiseen tahoon. Séannos olisi mahdollinen rikosasioiden tie-
tosuojadirektiivin 3 artiklan 7 kohdan b alakohdan nojalla. Mainitun artiklan mukaan
toimivaltaisella viranomaisella voitaisiin tarkoittaa my®s kaikkia muita elimia tai yksi-
koitd kuin viranomaisia, joille on jasenvaltion lainséddannéssa annettu tehtévaksi
kayttaa julkista valtaa tai valtuuksia rikosten ennalta estamiseen, tutkimiseen, paljas-
tamiseen tai rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten téytén-
tbonpanoon. Suomessa lahtokohtaisesti vain viranomaiset hoitavat 1 momentin 5
kohdassa tarkoitettuja tehtéavid, mutta ehdotettu saantely on tarpeen muissa EU-
maissa tallaisia tehtavia hoitavien yksityisten huomioon ottamiseksi.

Pykalan 3 momentin mukaan mitd ehdotetussa laissa saadettaisiin EU:n jasenvaltios-
ta, sovellettaisiin my6s muihin Euroopan talousalueeseen kuuluviin maihin ja Sveit-
siin. Ehdotus perustuu direktiivin sdantelyyn. Euroopan talousalueeseen kuuluvat
nykyiselladn EU-maiden liséksi Islanti, Liechtenstein ja Norja.
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2 luku Henkilttietojen kasittelyn yleiset edellytykset

Luvussa séadettaisiin henkildtietojen kasittelyn yleisistd periaatteista, joita tulisi nou-
dattaa aina kasiteltdesséa henkilttietoja ehdotetun lain mukaisesti.

4 8. Laillisuusvaatimus. Pykalassa saadettaisiin henkiltietojen kasittelyn laillisuus-
vaatimuksesta. Ehdotettu pykala perustuu rikosasioiden tietosuojadirektiivin 4 artiklan
1 kohdan a ja b alakohtaan seka 8 artiklan 1 momenttiin. Pykala vastaisi paapiirteis-
saan henkilttietolain 5 §:84, jossa sdadetddn huolellisuusvelvoitteesta. Viimeksi mai-
nitun lainkohdan mukaan henkilétietoja tulee kasitella laillisesti, minka lisaksi kasitte-
lyssé tulee noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimia muu-
toinkin niin, ettei rekisterdidyn yksityiselaman suojaa ja muita yksityisyyden suojan
turvaavia perusoikeuksia rajoiteta ilman laissa séédettya perustetta.

Ehdotetun pykaldn 1 momentin mukaan henkildtietoja saa kéasitella ainoastaan, mikali
kasittelystd sadadetdén laissa. Lailla tarkoitetaan tdssa yhteydessd sekad kotoperaista
ettd EU-lainsdadantoa. Lisdksi momentissa edellytettaisiin, ettd kasittely on tarpeen
toimivaltaisen viranomaisen 1 8:ss& tarkoitetun tehtédvan suorittamiseksi. Tarpeelli-
suusvaatimuksen mukaisesti henkil6tietoja tulisi kasitella siten vain, jos kasittelyn
tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.

Pykalan 2 momentissa saadettaisiin, ettd henkilttietoja on kasiteltdva asianmukaisesti
ja huolellisesti. Naista vaatimuksista seuraisi myos velvollisuus kasitella henkil6tietoja
hyvén tietojenkasittelytavan mukaisesti.

5 8. Kayttotarkoitussidonnaisuus. Pykélassa saadettaisiin kayttdtarkoitussidonnaisuu-
den periaatteesta. Pykalalla pantaisiin taytantoon rikosasioiden tietosuojadirektiivin 4
artiklan 1 kohdan b alakohta, 2 ja 3 kohta seka 9 artikla. Henkil6tietolain 7 §:8&nkin on
sisaltynyt kayttotarkoitussidonnaisuutta koskeva saannds.

Ehdotetun pykalan 1 momentin mukaan henkildtietoja saa keréta vain tiettyja nimen-
omaisia tarkoituksia varten, eika niita saa mydhemmin kasitella kyseisten tarkoitusten
kanssa yhteensopimattomalla tavalla.

Pykalan 2 momentin mukaan ehdotetun lain 1 8:ss& saadettya tarkoitusta varten ke-
rattyja henkilotietoja saa kasitella muuhun kuin 1 8:ssa sdadettyyn tarkoitukseen vain,
jos téllaisesta kasittelysta sdadetdan laissa. Lakisdéateisyyden vaatimus voisi tulla
taytetyksi niin kansallisella kuin unioninkin lainsdadanndélla. Téllaisen lain olisi taytet-
tava rikosasioiden tietosuojadirektiivin vaatimukset kasittelyn tarpeellisuuden ja oikea-
suhtaisuuden osalta siten kuin rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan b
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alakohdassa edellytetdén. Jos henkilotietoja kasitelladn saanndksessa viitattuihin
muihin tarkoituksiin, sovellettaisiin lahtokohtaisesti yleista tietosuoja-asetusta.

Pykalan 3 momentissa saadettéisiin, ettd sama tai toinen rekisterinpitdja saa kasitella
henkildtietoja myds yleisen edun mukaista arkistointia taikka tieteellista, tilastollista tai
historiallista ké&sittelya varten 1 8§:ssd saadettyja tarkoituksia varten. Edellytyksena
talléin kuitenkin olisi, ettd rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimet
on toteutettu. Silta osin kun pykalassa tarkoitettu kasittely tapahtuu muihin kuin ehdo-
tetun lain 1 §:n mukaisiin tarkoituksiin, kasittelyyn sovellettaisiin yleista tietosuoja-
asetusta, ehdotettua tietosuojalakia sekd mahdollista henkilttietojen kasittelya koske-
vaa erityislainsdadantoa.

Rekisterinpitdjan tulisi kyetd osoittamaan, ettd se on noudattanut ehdotetun pykalan
saannoksia.

6 8. Tarpeellisuusvaatimus. Ehdotetulla pykalalla pantaisiin téaytantdon rikosasioiden
tietosuojadirektiivin 4 artiklan 1 kohdan c ja e alakohta sekéa 5 artikla. Pykalassa saa-
dettéisiin tarpeellisuusvaatimuksesta ja siihen olennaisesti liittyvasta sailytyksen rajoi-
tuksista. Yhdessa saannokset toteuttaisivat tietojen minimoinnin periaatetta. Tarpeel-
lisuusvaatimuksesta sdaadetaan nykyisin henkilétietolain 9 8:n 1 momentissa.

Pykalan 1 momentin mukaan kasiteltdvien henkilttietojen tulisi olla kasittelyn tarkoi-
tuksen kannalta asianmukaisia ja tarpeellisia, eivatkd ne saisi olla liian laajoja niihin
tarkoituksiin, joita varten niité kasitelladn. Tarpeettomat henkildtiedot olisi niin ik&&n
poistettava ilman aiheetonta viivytystd. Rekisterinpitdjan olisi tarvittaessa kyettava
osoittamaan henkilttietojen kasittelyn tarpeellisuus.

Pykalan 2 momentin mukaan henkilétiedot saisi sailyttdd muodossa, josta rekisterdity
on tunnistettavissa, ainoastaan niin kauan kuin on tarpeellista henkildtietojen kasitte-
lyn tarkoituksen kannalta.

Rikosasioiden tietosuojadirektiivin 5 artiklan mukaan jasenvaltioiden on saadettava
siitd, ettd henkiltietojen poistamista tai niiden sailyttamisen tarpeellisuuden saannol-
lista tarkistamista varten vahvistetaan asianmukaiset maaraajat. Henkilétietojen sailyt-
tamisen tarpeellisuutta olisi pykalan 3 momentin mukaan arvioitava vahintaan viiden
vuoden vélein, jollei henkiltietojen sailytysajoista muualla toisin séaédettéisi. Pykalalla
varmistettaisiin, etta henkildtietojen sailyttamisen tarpeellisuus arvioidaan saannolli-
sesti myds siind tapauksessa, ettei erityislainsdadéannéssa ole erityisia sddnnoksia
tietojen sailytysajoista tai sailytyksen tarpeellisuuden arvioimisesta.
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7 8. Virheettdmyysvaatimus. Pykalassa séadettaisiin virheettdomyysvaatimuksesta,
joka on yksi henkildtietojen kasittelyd koskevista periaatteista. Pykalalla taytettaisiin
rikosasioiden tietosuojadirektiivin 4 artiklan 1 kohdan d alakohdan sisaltdma lainsaa-
dantotoimeksianto. Henkilttietolain 9 8:n 2 momentti siséltdad saénndksen virheetto-
myysvaatimuksesta. Vaikka vaatimuksen perustavanlaatuinen [&htékohta séilyisi en-
nallaan, tarkistettaisiin s&d&dnnotksen sanamuotoa henkil6tietolakiin ndhden vastaa-
maan paremmin rikosasioiden tietosuojadirektiivia.

Pykalan mukaan kasiteltéavien henkilétietojen tulisi olla virheettdmia ja kasittelyn tar-
koitus huomioon ottaen pdivitettyja. Vaatimus tarkoittaisi kaytdnndssa esimerkiksi sita,
etta rekisterinpitajan tulee toteuttaa kaikki kohtuulliset toimenpiteet sen varmistami-
seksi, ettd kasittelyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan
viipymatta. Toimivaltaisten viranomaisten olisi niin ikdan varmistettava, ettei virheelli-
sid, epataydellisid tai vanhentuneita henkilotietoja siirretda tai aseteta saataville tai
ylipdataan keréata. Pykalassa tarkoitetun paivittamisvelvoitteen merkitysta arvioitaessa
olisi otettava huomioon henkildtietojen kasittelyn tarkoitus seka kasittelyn merkitys
rekisterdidyn yksityisyyden suojalle ja oikeusturvalle.

8 8. Eraiden henkilotietojen erottaminen toisistaan. Pykalassa séadettéisiin velvolli-
suudesta erottaa eraat henkildtiedot toisistaan. Pykédla perustuu rikosasioiden tie-
tosuojadirektiivin 6 artiklaan seka 7 artiklan 1 kohtaan. Vastaavaa séanndosta ei sisally
henkildtietolakiin. Ehdotetulla sdanndksella on kuitenkin tiivis yhteys esimerkiksi ehdo-
tetun lain 7 8:ssa sdadettyyn virheettdémyysvaatimukseen.

Pykalan 1 momentissa saadettaisiin, etta rekisterinpitajan on erotettava tarvittaessa ja
mahdollisuuksien mukaan selvasti toisistaan henkildtiedot, jotka koskevat kasiteltavan
asian kannalta eri asemassa olevia rekisterdityja. Erottamisen toteuttamiseksi tulisi
toteuttaa kaikki kohtuulliset toimenpiteet, kun otetaan huomioon tietojen erillaan pidon
merkitys.

Eri asemassa toisiinsa nahden voitaisiin katsoa olevan esimerkiksi henkilét, joiden on
syyta epailla syyllistyneen tai olevan syyllistyméssa rikokseen seka henkilot, jotka on
tuomittu rikoksesta. Erillaan olisi pidettava henkilotiedot, jotka koskevat rikokseen
nahden kolmansia osapuolia, kuten henkil6itd, joita voidaan kutsua todistamaan ri-
kokseen liittyvan tutkinnan yhteydessa tai sitd seuraavassa rikosoikeudellisessa me-
nettelyssa taikka henkil6itd, jotka voivat antaa tietoa rikoksesta.

Pykalan 2 momentissa saadettaisiin, ettd tosiseikkoihin perustuvien henkilGtietojen
erottamiseksi henkildkohtaisiin arvioihin perustuvista henkilétiedoista olisi toteutettava
kaikki kohtuulliset toimenpiteet. Esimerkiksi oikeudellisissa menettelyissd saadaan
usein lausuntoja, jotka sisaltavat henkil6tietoja, mutta jotka perustuvat luonnollisten
henkildiden subjektiiviseen havaintoon. Téallaiset tiedot eivat aina ole todennettavissa,
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jolloin ne tulisi l&ht6kohtaisesti pitdéa erillaén tosiseikkoihin perustuvista henkildtiedois-
ta.

9 8. Siirrettavien tai saataville asetettavien henkildtietojen laadun varmentaminen.
Pykéalassa asetettaisiin vaatimukset siirrettéavien tai saataville asettavien henkilétieto-
jen laadun varmentamiselle. Siirtdmisella voidaan tarkoittaa seka henkildtietojen tek-
nista siirtdmista ettd henkildtietojen varsinaista luovuttamista. Pykalassa asetettaisiin
korostettu huolellisuus- ja virheettdmyysvaatimus henkil6tietojen siirtamiselle ja saa-
taville asettamiselle. Saannoksella pyrittaisiin varmistumaan, etta siirrettavat ja saata-
ville asetettavat tiedot olisivat mahdollisimman laadukkaita. Pykalalla pantaisiin tay-
tantoon rikosasioiden tietosuojadirektiivin 7 artiklan 2 ja 3 kohta.

Pykalan 1 momentin mukaan toimivaltaisen viranomaisen olisi toteutettava kaikki koh-
tuulliset toimenpiteet sen varmistamiseksi, ettei virheellisia, epéataydellisia taikka van-
hentuneita henkilétietoja siirreta eika aseteta saataville. Tata varten kunkin toimival-
taisen viranomaisen olisi varmennettava mahdollisuuksien mukaan henkilGtietojen
laatu aina ennen niiden siirtAmista tai saataville asettamista.

Pykalan 2 momentissa sdadettéisiin, ettéd kaikkiin henkildtietojen siirtoihin olisi mah-
dollisuuksien mukaan liséttavéa sellaiset tarvittavat tiedot, joiden avulla vastaanottava
toimivaltainen viranomainen voisi arvioida henkildtietojen paikkansapitavyytta, taydel-
lisyyttd, luotettavuutta seké sita, milta osin tiedot ovat ajantasaisia.

Jos ilmenee, etta virheellisia henkildtietoja on siirretty tai ettd henkilbtietoja on siirretty
lainvastaisesti, olisi asiasta pykalan 3 momentissa ehdotetun mukaisesti ilmoitettava
vipymatta vastaanottajalle. Vastaanottajan olisi télléin asiasta tiedon saatuaan oikais-
tava tai poistettava saamansa henkildtiedot tai rajoitettava niiden kasittelyd. Myds
henkiltiedot siirtdneen toimivaltaisen viranomaisen olisi luonnollisesti toteutettava
asianmukaiset toimenpiteet, kuten korjattava silla olevat virheelliset henkildtiedot.

10 8. limoittamisvelvollisuus kasittelyn erityisista edellytyksista. Pykélassa séadettéi-
siin toimivaltaisen viranomaisen ilmoittamisvelvollisuudesta kasittelyn erityisia edelly-
tyksié koskien rikosasioiden tietosuojadirektiivin 9 artiklan 3 ja 4 kohdan mukaisesti.

Pykalan 1 momentin mukaan mikali henkilétietojen kasittelyyn liittyy laissa saadettyja
erityisia edellytyksia, toimivaltaisen viranomaisen on henkildtietojen luovutuksen tai
siirron yhteydessa ilmoitettava henkildtietojen vastaanottajalle kyseisista edellytyksis-
ta sekéa velvollisuudesta noudattaa niita. Tallaisiin edellytyksiin voisi kuulua esimerkik-
si kielto siirtda henkildtietoja edelleen tai kayttda henkilétietoja muissa kuin siina tar-
koituksessa, jota varten tiedot on toimitettu vastaanottajalle. Erityisiin edellytyksiin
voisi kuulua myos kielto ilmoittaa rekisterdidylle tiedonsaantioikeuden rajoittamisesta
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ilman tietoja siirtdvan toimivaltaisen viranomaisen etukateen antamaa hyvaksyntaa.
Tallaisista erityisista edellytyksista voitaisiin saataa toimivaltaisiin viranomaisiin sovel-
lettavassa erityislainsdadannossa.

Pykalan 2 momentissa ehdotetaan sadadettavan, etta toimivaltainen viranomainen ei
saa asettaa henkilttietojen kasittelylle tiukempia edellytyksia kuin mitd sovelletaan
kansallisesti samankaltaisiin tiedonsiirtoihin silloin, kun se siirtdd henkilttietoja Euroo-
pan unionissa sijaitsevalle vastaanottajalle.

11 8. Erityisia henkildtietoryhmia koskeva kasittely. Pykalassa saadettaisiin erityisista
henkildtietoryhmista ja niitéd koskevasta kasittelysta. Sadannés perustuisi rikosasioiden
tietosuojadirektiivin 10 artiklaan.

Erityisiin henkildtietoryhmiin kuuluvista tiedoista sdadettaisiin pykélan 1 momentissa.
Henkilttietolakia vastaavalla tavalla erityisiin henkilétietoryhmiin kuuluvista tiedoista
kaytettaisiin myos nimitysté arkaluonteiset henkilétiedot. Téllaisia tietoja olisivat henki-
I6tiedot, joista ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filoso-
finen vakaumus taikka ammattiliton jasenyys. Niin ikdan arkaluonteisia henkil6tietoja
olisivat geneettiset tiedot, luonnollisen henkilén yksiselitteiseen tunnistamiseen tarkoi-
tetut biometriset tiedot, kuten sormenjalkitiedot ja kasvokuvat, tai terveyttd taikka
luonnollisen henkilon seksuaalista kayttaytymista ja seksuaalista suuntautumista kos-
kevat tiedot.

Henkil6tietolain 11 8:n 3 kohdasta poikkeavasti arkaluonteisina henkilétietoina ei pi-
dettéisi tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistus-
ta tai muuta rikoksen seuraamusta. Viimeksi mainittujen henkilotietojen kasittely kui-
tenkin aina edellyttad, etta kasittelysta on saadetty laissa.

Nykytilaa vastaavasti arkaluonteisten henkilttietojen kasittely olisi [ahtokohtaisesti
kielletty. Arkaluonteisten henkildtietojen késittely olisi sallittu vain pykalan 2 momen-
tissa luetelluissa tilanteissa. Kasittely olisi ehdotetun sddnndéksen mukaan sallittu, jos
se on valttamatonta ja edellyttéaen, etté rekisterdidyn oikeuksien turvaamisen edellyt-
tamat suojatoimet on toteutettu. Lisaksi edellytyksena olisi, etta kasittelysta sdadetaan
laissa, ettd kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut
julkisiksi taikka etta rekisterdidyn tai toisen luonnollisen henkilén elintarkeiden etujen
suojaaminen sita edellyttaa.

12 §. Henkiltunnuksen kasittely. Pykalassa sadadettéisiin henkildtunnuksen kasittelys-
td. Rikosasioiden tietosuojadirektiiviin ei sisally nimenomaista henkilétunnuksen kasit-
telyé koskevaa saéntelyd. Ehdotettu sadantely olisi siten puhtaasti kansallista. Henkil6-
tunnuksen kasittelyd koskeva saannos siséltyy myds henkilotietolain 13 8:4an. Vaikka

65



OIKEUSMINISTERION JULKAISU 52/2017

henkilétunnusta ei pidetakdan arkaluonteisena henkildtietona, on sen erityispiirteiden
vuoksi kasittelysta syyta edelleenkin sdataa laissa.

Henkilétunnuksen kasittelyn erityisistd edellytyksistd saadettéaisiin pykaldn 1 momen-
tissa. Ehdotetun sdanntksen mukaan henkildtunnusta saa kasitelld, jos rekisterdidyn
yksiselitteinen yksildiminen on tarke&da toimivaltaisen viranomaisen laissa sdadetyn
tehtavan suorittamiseksi taikka rekisterdidyn tai rekisterinpitajan oikeuksien ja velvolli-
suuksien toteuttamiseksi. Lisaksi kasittely olisi sallittua, jos rekisteréidyn yksiselittei-
nen yksildiminen on tarkeda ehdotetun lain 5 §:n 3 momentin mukaista historiallista tai
tieteellista tutkimusta taikka tilastointia varten.

Ehdotetun 2 momentin mukaan henkilétunnusta ei saa tarpeettomasti merkita henkilo-
rekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin. Ehdotus vastaa nykyti-
laa.

13 8. Automatisoidut yksittdispaatokset. Pykalassa saadettisiin automatisoiduista
yksittdispaatoksista, joita koskeva saannods sisaltyy rikosasioiden tietosuojadirektiivin
11 artiklaan. Henkilotietolain 31 §:4an sisaltyy automatisoituja paatoksia koskeva,
hieman erisisaltdinen saannos.

Ehdotetun pykalan mukaan sellaisen paatoksen tekeminen, joka perustuu pelkastaan
automatisoituun henkildtietojen kasittelyyn ja jolla on rekisterditya koskevia kielteisia
oikeusvaikutuksia tai joka muutoin on hanen kannaltaan merkittava, on kielletty. Tal-
laisen automatisoidun yksittaispaatoksen tekeminen olisi ehdotetun saannéksen mu-
kaan sallittua ainoastaan, jos muualla laissa toisin saadetaan.

Kaytannossa téllaisesta automatisoidusta paatdksenteosta tulisi siten sdataé aina
erityislainsdadannodssa. Tallaisen saantelyn tulisi tayttaa rikosasioiden tietosuojadirek-
tiivin vaatimukset. N&itd ovat esimerkiksi vaatimus siitd, etta rekister6idylla on oikeus
vaatia, ettd kasittelyyn osallistuu rekisterinpitdjan toimesta luonnollinen henkild. Au-
tomatisoidusta paatoksenteosta sdadettdessa tulisi myos toteuttaa tarvittavat toimen-
piteet rekisterdidyn oikeuksien turvaamiseksi. Tallaisiin asianmukaisiin suojatoimiin
voisi kuulua esimerkiksi tallaisesta kasittelysta ilmoittaminen rekisteréidylle, jotta re-
kisterdity voisi esittdd asiassa oman kantansa, saada selvityksen kyseisen arvioinnin
jalkeen tehdystda paatoksesta taikka vastustaa tallaista paatosta tai riitauttaa sen.
Erityisen tarkeda tarvittavista asianmukaisista toimenpiteistd varmistuminen olisi sil-
loin, jos automatisoitu paatds perustuu ehdotetussa 11 §:ssd sdadettyihin arkaluon-
teisiin henkilétietoihin. Mahdollinen profilointi ei mydsk&an saa johtaa syrjintaan.
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3 luku Rekisterinpitdja ja henkilttietojen kasittelija

14 §. Rekisterinpitdjan vastuu. Pykalassa saadettaisiin ehdotetussa laissa tarkoitetun
rekisterinpitajan vastuusta. Saannds perustuisi rikosasioiden tietosuojadirektiivin 19
artiklan 1 momenttiin.

Pykalan 1 momentissa saadettaisiin siita, etta rekisterinpitaja on henkilttietolain séan-
telyd vastaavasti vastuussa siitd, ettd henkilttietoja kasitellaén lainmukaisesti.

Pykalan 2 momentissa asetettaisiin rekisterinpitgjalle velvollisuus toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla se voi varmistaa ja myods osoittaa, etta
henkildtietojen kasittely on lainmukaista. Toimenpiteiden toteuttamisessa olisi ehdote-
tun sdanndksen mukaan otettava huomioon kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sek& luonnollisten henkildiden oikeuksiin kohdistuvat riskit. Momentissa
tarkoitettuihin rekisterinpitdjan toimenpiteisiin tulisi sisaltya myds heikommassa ase-
massa olevien luonnollisten henkildiden, kuten lasten ja ihmiskaupan uhrien, henkilo-
tietojen kasittelya koskevien erityisten suojatoimien laatiminen ja taytantéonpano.

Pykalassa korostuisi huolellisuus- ja laillisuusvaatimuksen liséksi niin sanottu rekiste-
rinpitdjan osoittamisvelvollisuus. Rekisterinpitajan olisi sddnndksen mukaisesti kyetta-
va osoittamaan myo6s esimerkiksi jalkikateen, ettd henkildtietojen kasittely on lainmu-
kaista.

15 8. Sisdanrakennettu ja oletusarvoinen tietosuoja. Pykalassé saadettaisiin sisdan-
rakennetusta ja oletusarvoisesta tietosuojasta (privacy by design ja privacy by default)
ja silla pantaisiin taytéantoon rikosasioiden tietosuojadirektiivin 20 artikla. Kyseessé
olisi nykytilaan ndhden uudenkaltainen velvoite.

Pykalan 1 momentin mukaan rekisterinpitdjéan tulisi jo henkilotietojen kasittelytapoja
maarittdessaan seka itse henkilétietojen kasittelyn yhteydessa toteuttaa asianmukai-
set tekniset ja organisatoriset suojatoimenpiteet varmistaakseen kasittelyn lainmukai-
suuden ja rekisterdidyn oikeuksien suojaamisen. Toimenpiteiden toteuttamisessa olisi
huomioitava kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden toteuttamis-
kustannukset seka kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset samoin kuin
ne riskit, jotka kasittely henkilon oikeuksille aiheuttaa. Momentissa tarkoitettuihin toi-
menpiteisiin voisi kuulua esimerkiksi pseudonymisoinnin k&ytté niin pian kuin se on
kasittelyn tarkoituksen kannalta mahdollista.

Riskin todennakdisyys ja vakavuus olisi maariteltava kasittelyn luonteen, laajuuden,

asiayhteyden ja tarkoitusten mukaan. Riski tulisi arvioida objektiivisen arvion perus-
teella. Korkean riskin voitaisiin katsoa olevan kyseessa etenkin silloin, kun kasilla on
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rekisterdityjen oikeuksia ja vapauksia heikentava riski. Esimerkiksi arkaluonteisten
henkildtietoryhmien tai erityisen haavoittuvien henkiléryhmien tietojen kasittely asettaa
usein suuremman riskin henkilén oikeuksille, jolloin toimenpiteiden toteuttamiselle olisi
syytd usein asettaa korkeammat vaatimukset. Toisaalta kasittelytyyppeina tietojen
luovuttaminen tai saataville asettaminen voivat olla myds erityisen riskipitoisia.

Pykalan 2 momentissa edellytettaisiin, ettd rekisterinpitdja toteuttaa asianmukaiset
tekniset ja organisatoriset toimenpiteet varmistaakseen, ettd oletusarvoisesti kasitel-
l[adn vain kunkin erityisen kasittelytarkoituksen kannalta tarpeellisia henkilétietoja.
Tama velvollisuus koskisi niin keréttyjen henkilttietojen méaaraa, kasittelyn laajuutta,
sdilytysaikaa kuin saatavilla oloakin. Asianmukaisilla toimenpiteilla olisi erityisesti
varmistettava, ettei henkilttietoja oletusarvoisesti saateta rajoittamattoman luonnollis-
ten henkiléiden piirin saataville ilman asianomaisen henkilén myo6téavaikutusta.

16 8. Yhteiset rekisterinpitajat. Pykalassa saadettaisiin erityisistd vaatimuksista tilan-
teissa, joissa on kasilla niin sanottu yhteisrekisterinpitéjyys. S&Gannos perustuisi rikos-
asioiden tietosuojadirektiivin 21 artiklaan. Henkil6tietolakikin mahdollistaa, etta rekis-
terinpitdjia on useampi, mutta se ei kuitenkaan sisalla ehdotetun pykalan kaltaista
saannosta, jolla tAsmennetaan yhteisten rekisterinpitajien keskinaisia suhteita.

Pykalan 1 momentissa sdadettaisiin, etta jos kaksi tai useampi rekisterinpitdja maarit-
tad yhdessa kasittelyn tarkoitukset ja keinot, niiden tulisi sopia keskinaisesta vastuun-
jaostaan ehdotetun lain mukaisten velvollisuuksien hoitamisessa, jollei vastuunjaosta
ole saadetty laissa. Keskindisessa vastuunjaon maarittamisessa tulisi huolellisesti
varmistaa, etté lain vaatimukset tulevat kaikilta osin huomioiduksi. Vaikka tarkeimmis-
td vastuunjakoon ja velvollisuuksiin liittyvista tehtévista saadetaan vastaisuudessakin
pitkalti laissa, antaisi ehdotettu sdannds joustavuutta rekisterinpitdjien valisen tehta-
vanjaon suhteen.

Pykalan 2 momentissa saadettaisiin, ettd 1 momentissa tarkoitettujen rekisterinpitaji-
en on nimettava keskuudestaan yhteyspisteena toimiva rekisterinpitdja. Yhteyspistee-
na toimiva rekisterinpitaja olisi se, johon rekisterdity voisi ensisijaisesti olla yhteydessa
oikeuksiensa kayttéa koskevissa asioissa. Momentissa kuitenkin saadettaisiin, etta
rekisterdity voi kuitenkin aina kayttaa ehdotetun lain mukaisia oikeuksiaan suhteessa
kuhunkin rekisterinpitajaan.

17 8. Henkilttietojen kasittelija. Pykalassa saadettaisiin henkildtietojen kasittelijasta
rikosasioiden tietosuojadirektiivin 22 artiklan 1-4 kohdan edellyttamalla tavalla.

Pykdlan 1 momentin mukaan henkilétietoja rekisterinpitdjan lukuun kasittelevan olisi
annettava rekisterinpitajalle asianmukaiset selvitykset ja sitoumukset seka muutoinkin
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riittdvat takeet niistd organisatorisista ja teknisisté toimenpiteista, joilla se varmistaa,
ettd henkildtietoja kasitelladn ehdotetussa laissa sdadettyjen vaatimusten mukaisesti.
Vastaavankaltainen s&dénnos sisaltyy henkilétietolain 32 §:n 2 momenttiin. Ehdotetun
saannoksen perusteella myds henkildtietojen kasittelijan olisi otettava huomioon esi-
merkiksi sisddnrakennetun ja oletusarvoisen tietosuojan periaate.

Pykalan 2 momentissa asetettaisiin kielto henkildtietojen kasittelijalle kasitella henkilo-
tietoja muutoin kuin rekisterinpitdjan ohjeiden mukaisesti. Jos henkilétietojen kasitteli-
ja& méaarittelisi ehdotetun lain vastaisesti kasittelyn tarkoitukset ja keinot, katsottaisiin
kasittelija rekisterinpitdjaksi kyseisen lainvastaisen késittelyn osalta. HenkilGtietojen
kasittelija ei ehdotetun sddnndksen mukaan mydskaan saa siirtdd henkildtietojen ka-
sittelyd toiselle k&sittelijalle ilman rekisterinpitdjan kirjallista lupaa. Tallainen rekiste-
rinpitdjan suostumus voisi olla joko tapauskohtainen tai yleinen. Jos rekisterinpitgja
antaisi siirtoon yleisen suostumuksen, henkildtietojen kasittelijan olisi kuitenkin ilmoi-
tettava rekisterinpitgjalle kaikista suunnitelluista muutoksista, jotka koskevat muiden
kasittelijoiden lisdamista tai vaihtamista. Rekisterinpitajalla olisi myds oikeus kieltaa
tallaiset muutokset.

Henkilttietojen kasittelijan suorittamasta henkildtietojen kasittelysta olisi pykalan 3
momentin mukaan tehtava kirjallinen sopimus tai annettava kirjallinen méaérays. So-
pimus tai méarays voisi olla myods sahkodisessd muodossa. Asiakirjasta tulisi ilmeta
kasiteltavat henkildtiedot, kasittelyn kesto, luonne ja tarkoitus, kasiteltavat henkilétie-
toryhmat ja rekisterdityjen ryhmat seka rekisterinpitdjan velvollisuudet ja oikeudet.

Ehdotetussa 3 momentissa tarkoitetussa asiakirjassa olisi liséksi nimenomaisesti
maarattava, etta henkildtietojen kasittelija toimii ainoastaan rekisterinpitajan ohjeiden
mukaisesti. Lisaksi edellytettdisiin maarattavan tai sovittavan siita, etta henkilttietojen
kasittelija varmistaa, ettd henkilttietoja kasittelevat luonnolliset henkilét ovat sitoutu-
neet noudattamaan salassapitovelvollisuutta tai ettéd heita sitoo lakisdateinen salassa-
pitovelvollisuus. Henkildtietojen k&sittelijan tulee avustaa rekisterinpitajaé kaikin tar-
koituksenmukaisin tavoin, jotta voidaan varmistaa, etta rekisterdidyn oikeuksia koske-
via sdannoksia noudatetaan.

Lisaksi asiakirjasta tulisi ilmetd, ettd henkildtietojen kasittelija rekisterinpitdjan valin-
nan mukaan poistaa taikka palauttaa tietojenkasittelypalveluiden tarjoamisen paatyt-
tya kaikki henkil6tiedot rekisterinpitajalle ja poistaa olemassa olevat jaljenndkset, jollei
laissa edellytetéa henkil6tietojen sailyttamista. Asiakirjassa olisi my6s oltava maininta
siitd, etta kasittelija saattaa rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen
ehdotetun pykalan noudattamisen osoittamiseksi seké tayttaa ehdotetussa pykalassa
tarkoitetut toisen kasittelijan kayttéa koskevat edellytykset.
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18 8. Seloste kasittelytoimista. Pykala perustuisi rikosasioiden tietosuojadirektiivin 24
artiklaan ja siina asetettaisiin velvollisuus seka rekisterinpitajalle etta henkilétietojen
kasittelijalle laatia seloste henkilttietojen késittelytoimista. Pykalassa tarkoitettujen
selosteiden tulisi olla kirjallisia, ja ne voisivat olla myds sédhkdisessd muodossa. Re-
kisterinpitdjan ja henkilttietojen kasittelijan olisi pyydettdessé esitettdva saatavilla
olevat selosteet valvontaviranomaiselle. Ehdotettu sé&dnnds eroaisikin henkildtietolain
10 8:n mukaisesta rekisteriselosteesta, silla ehdotetussa pykalassa saadettyd selos-
tetta ei tarvitsisi pitaa yleisesti saatavilla.

Pykalan 1 momentissa saadettaisiin rekisterinpitdjan kasittelytoimia koskevasta selos-
teesta. Sadnnodksen mukaan rekisterinpitdjan olisi yllapidettava sen vastuulle kuulu-
vasta henkildtietojen kasittelysta kirjallista selostetta, johon siséltyy vahintdan momen-
tissa luetellut tiedot. Pakollisten tietojen lisaksi rekisteriselosteessa voisi toisinaan olla
syyta kertoa muitakin informaation kannalta tarkeita asioita. Pakollisten tietojen joukko
olisi laajempi kuin mit& henkildtietolain 10 §:ss& edellytetdan. Uusia vaatimuksia olisi-
vat esimerkiksi sen kirjaaminen, kaytetaankd profilointia seka eri henkildtietoryhmien
poistamisen suunnitellut maaraajat. Jos henkildtietoja siirretddn kolmanteen maahan
tai kansainvaliselle jarjestolle, tulisi selosteesta kayda ilmi, mika kolmas maa tai kan-
sainvalinen jarjestd on kyseessa.

Momentissa mainitulla profiloinnilla tarkoitettaisiin mitd tahansa henkil6tietojen auto-
maattista kasittelya, jolla analysoidaan tai ennakoidaan piirteita, jotka liittyvat kyseisen
luonnollisen henkildn tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henki-
I6kohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen,
sijaintiin tai liikkkeisiin tai jolla muutoin henkilttietoja kayttamalla arvioidaan luonnolli-
sen henkilon tiettyjd henkilokohtaisia ominaisuuksia. Profiloinnin maaritelmé sisaltyy
direktiivin 3 artiklan 4 alakohtaan.

Pykalan 2 momentissa edellytettdisiin, ettd myos henkildtietojen kasittelija yllapitaa
kirjallista selostetta kaikesta rekisterinpitdjéan lukuun suoritettavasta henkilttietojen
kasittelystd. Vastaavaa velvollisuutta ei sisally voimassa olevaan henkildtietolakiin.
Kasittelijan yllapitaméan selosteen tulisi siséltéé tiedot ensinnékin henkildtietojen kéasit-
telijastd ja tietosuojavastaavasta sekd naiden yhteystiedoista. Liséksi selosteessa
tulisi ilmoittaa kaikki ne rekisterinpitgjat, joiden lukuun kasittelija toimii seka naiden
nimet ja yhteystiedot, sek& kunkin rekisterinpitdjan lukuun suoritettujen kasittelyiden
ryhmaét. Lisaksi jos rekisterinpitdjd on nimenomaisesti niin ohjeistanut, tulisi selostees-
sa ilmoittaa mahdolliset tiedot henkil6tietojen siirtdmisestd kolmanteen maahan tai
kansainvéliselle jarjestolle. Mahdollisuuksien mukaan selosteeseen tulisi myods sisal-
lyttdé yleinen kuvaus ehdotetun lain 31 §:ssa tarkoitetuista teknisista ja organisatori-
sista turvatoimista.
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19 8. Lokitiedot. Pykéalassa saadettaisiin velvollisuudesta kerata ja sailyttaa lokitietoja.
Pykalalla taytettaisiin rikosasioiden tietosuojadirektiivin 25 artiklaan sisaltyva lainsaa-
dantdtoimeksianto. Vastaavaa lokitusvelvollisuutta ei sisally henkil6tietolakiin, mutta
erityislainsdadantéon, kuten henkilttietojen kasittelystd poliisitoimessa annettuun
lakiin, velvollisuus on nykyisinkin sisaltynyt.

Myds lokitietoja on pidettava henkilttietoina. Ne ovat niita henkil6ité koskevia henkilo-
tietoja, jotka kayttavat tietojarjestelmia. Koska muut henkilét eivat ole tassa tarkoitettu-
ja rekisteroityja, ei heilla olisi tarkastusoikeutta pykalassa tarkoitettuihin lokitietoihin.
Mahdollisuus saada tietoja viranomaisen lokeista voi kuitenkin tulla kyseeseen, jos
henkildlla on oikeus saada kyseisia tietoja lokeista julkisuuslain 11 8&:n nojalla, silla
puheena olevia lokeja on pidettava viranomaisten asiakirjoina.

Pykalan 1 momentissa saadettaisiin, etta rekisterinpitdjan ja henkildtietojen kasittelijan
on sailytettava lokitiedot automaattisessa tietojenkasittelyjarjestelméssaan suoritetus-
ta henkildtietojen keradmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtdémi-
sestd, yhdistdmisesta ja poistamisesta. Lisaksi edellytettaisiin, etta kyselyja ja luovu-
tuksia koskevien lokitietojen avulla on voitava selvittdd kyselyn ja luovutuksen perus-
te, toteutuspaiva ja -aika sek& mahdollisuuksien mukaan henkiltietoja hakeneen tai
niitd luovuttaneen henkilon tiedot ja ndiden henkildtietojen vastaanottajien henkilolli-

Syys.

Pykalan 2 momentissa saadettaisiin niista tarkoituksista, joihin lokitietoja saisi kayttaa.
Saannokseen sisaltyva luettelo olisi tyhjentava. Lokitietoja saisi kayttdd ainoastaan
kasittelyn lainmukaisuuden tarkistamiseen, henkilttietojen eheyden ja turvallisuuden
varmistamiseen, rikosoikeudellisiin menettelyihin seka sisdiseen valvontaan. Sisai-
seen valvontaan voisivat kuulua myods toimivaltaisten viranomaisten sisaiset kurinpi-
tomenettelyt.

20 8. Tietosuojaa koskeva vaikutustenarviointi. Pykalassa séadettéisiin rekisterinpité-
jan velvollisuudesta tehda tietosuojaa koskeva vaikutustenarviointi. Vastaavaa saan-
ndsta ei sisally henkildtietolakiin. S&danndksella on kuitenkin kiinted yhteys henkil6tie-
tojen kasittelyn vyleisiin periaatteisiin. Pykalalla pantaisiin taytantéon rikosasioiden
tietosuojadirektiivin 27 artikla.

Pykalan 1 momentin mukaan rekisterinpitdjan tulisi ennen henkildtietojen kasittelyyn
ryhtymista arvioida suunnittelemiensa kasittelytoimien vaikutukset henkilGtietojen
suojaan. Velvollisuus olisi yleinen ja tulisi kyseeseen esimerkiksi aina, kun rekisterin-
pitdjan on tarkoitus ryhtyéa jollakin tavalla uudenlaiseen henkildtietojen kasittelyyn tai
jos henkilttietojen kasittelyssa tapahtuu muutoksia.
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Mikéli rekisterinpitdjan suunnittelema henkilttietojen kasittely vaikuttaisi 1 momentin
mukaisesti tehtavan arvion mukaan merkittavan riskin luonnollisen henkilon oikeuksi-
en toteutumiselle, rekisterinpitdjan olisi pykalan 2 momentin mukaisesti tehtava kirjal-
linen vaikutustenarviointi. Merkittava riski voisi tulla kyseeseen esimerkiksi silloin, kun
henkilotietojen kasittelya ulkoistetaan, kun henkildtietoja siirretddn kolmansiin maihin
tai kun tehdaan tietojarjestelmiin kohdistuvia uudistuksia.

Vaikutustenarviointiin olisi ehdotetun sddnnoéksen mukaan sisallytettava yleinen kuva-
us suunnitelluista kasittelytoimista, arvio rekisteréidyn oikeuksiin kohdistuvista riskeis-
ta ja toimet niiden vahentdmiseksi seké toimet, joilla henkilGtietojen suoja ja lain nou-
dattaminen varmistetaan. Arviossa olisi otettava huomioon etenkin suunnitellun kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitus. Momentissa tarkoitettu vaikutustenarvi-
ointi olisi siten yksityiskohtaisempi kuin 1 momentissa tarkoitettu ensivaiheen vaiku-
tustenarviointi. Vaikutustenarviointi olisi kohdistettava esimerkiksi asianomaisiin kasit-
telytoimien jarjestelmiin ja prosesseihin, eika yksittaisiin tapauksiin.

21 8. Valvontaviranomaisen ennakkokuuleminen. Pykélassa saadettaisiin velvollisuu-
desta kuulla Tietosuojavirastoa ennakolta ja se perustuisi rikosasioiden tietosuojadi-
rektiivin 28 artiklan 1, 3, 4 ja 5 kohtaan.

Pykalan 1 momentin mukaan rekisterinpitajan tai henkilétietojen kasittelijan olisi erais-
sa tilanteissa kuultava Tietosuojavirastoa ennen henkildtietojen kasittelyn aloittamista.
Velvollisuus Tietosuojaviraston ennakkokuulemiseen olisi ensinnékin silloin, kun edel-
l& ehdotetun 20 8:n 2 momentissa tarkoitettu kirjallinen vaikutustenarviointi osoittaisi,
ettd suunnitelluista suojatoimenpiteistda huolimatta késittely aiheuttaa merkittavan
jaadnndosriskin rekisterdidyn oikeuksille. Lisédksi ennakkokuulemisvelvollisuus aktuali-
soituisi silloin, kun henkilttietojen kasittely muutoin ja erityisesti uusien tekniikoiden,
mekanismien tai menettelyjen kayttdmisen johdosta aiheuttaisi merkittavan riskin re-
kisterdityjen oikeuksien kannalta.

Pykalan 2 momentissa saadettaisiin, ettéd Tietosuojavirasto voisi laatia luettelon 1
momentissa tarkoitetuista ennakkokuulemista edellyttavista kasittelytoimenpiteista.

Pykalan 3 momentissa asetettaisiin rekisterinpitdjélle velvollisuus toimittaa Tie-
tosuojavirastolle kirjallinen vaikutustenarviointi ja pyynnosta kaikki muut sellaiset tie-
dot, joiden avulla virasto voisi arvioida henkildtietojen kasittelyn lainmukaisuutta.

Pykalan 4 momentissa saadettaisiin tilanteista, joissa Tietosuojavirasto katsoo, etta 1
momentissa tarkoitettu kasittely muodostuisi ehdotetun lain vastaiseksi. Talléin Tie-
tosuojaviraston tulisi kuuden viikon kuluessa kuulemispyynndn vastaanottamisesta
antaa rekisterinpitajalle ja mahdolliselle henkilttietojen kasittelijalle ohjausta kasittelyn
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saattamiseksi lainmukaiseksi. Ohjauksella tarkoitettaisiin yleistd ohjeiden ja neuvon-
nan antamista. Maaraaikaa voitaisiin jatkaa kuukaudella, jos suunnitellun kasittelyn
monimutkaisuus sita edellyttdd. Tietosuojaviraston olisi tallaisissa tapauksissa ilmoi-
tettava kuukauden kuluessa kuulemispyynndn vastaanottamisesta rekisterinpitgjalle ja
mahdolliselle henkilttietojen k&sittelijalle méérdajan jatkamisesta seka viivastymisen
syista.

4 luku Rekisterdidyn oikeudet

22 8. Yleisesti saataville asetettava tietosuojaseloste’ Pykalassa saadettaisiin yleisesti
saataville asetettavasta tietosuojaselosteesta. Pykalalla pantaisiin taytantdon rikos-
asioiden tietosuojadirektiivin 13 artiklan 1 ja 2 kohta. Tietosuojaselosteen tarkoitus on
informoida rekisteroityja ja muita henkil6ita rekisterinpitajan suorittamasta henkilétieto-
jen kasittelysta ja toteuttaa siten tietojenkasittelyn avoimuutta. Pykéala vastaisi osittain
henkilotietolain rekisteriselostetta koskevaa 10 8:44. Ehdotettuun tietosuojaselostee-
seen kuitenkin sisaltyisi sellaisia tietoja, joita ei nykyaan tarvitse rekisteriselosteeseen
siséllyttaa.

Pykalan 1 momentin mukaan rekisterinpitajan olisi yllapidettava sen vastuulle kuulu-
vasta henkilttietojen kasittelysta yleisesti saatavilla olevaa kirjallista selostetta, josta
kay ilmi vahintddn momentissa luetellut tiedot. Kirjallisella selosteella tarkoitetaan
my0s sahkdisessa muodossa olevaa selostetta.

Selosteessa tulisi momentin 1 kohdan mukaan ilmoittaa ensinnakin rekisterinpitajén ja
mahdollisen tietosuojavastaavan yhteystiedot ja rekisterinpitdjan harkinnan mukaan
tietosuojavastaavan nimi.

Momentin 2 kohdan mukaan niin sanotuissa yhteisrekisterinpidon tilanteissa tulisi
tietosuojaselosteessa ilmoittaa myos yhteisten rekisterinpitdjien yhteyspisteend toimi-
van rekisterinpitdjan nimi ja yhteystiedot. Liséksi tulisi antaa tieto siita, etta rekisterdity
voi kayttdd ehdotetun lain mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitéa-
jaan. Ehdotettu saannds ei perustu direktiivin lainsdadantétoimeksiantoon, vaan olisi
kansallista sdantelya.

Momentin 3 kohdan mukaan tietosuojaselosteessa tulisi ilmoittaa henkilotietojen kasit-
telyn tarkoitukset ja oikeusperuste, kuten esimerkiksi lain sddnnds, johon henkilétieto-

jen kasittely perustuu.

Momentin 4 kohdan mukaan selosteesta tulisi kayda ilmi henkildtietojen sailytysaika.
Mikéli sailytysajan ilmoittaminen ei ole mahdollista esimerkiksi siksi, ettéd sailytysaikaa
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ei ole numeerisesti méaaritelty, tulisi selosteessa ilmoittaa sen sijaan sailytysajan maa-
rittémiskriteerit.

Momentin 5 kohdan mukaan tietosuojaselosteeseen tulee sisallyttaa tieto mahdollisis-
ta sddnndnmukaisista henkildtietojen vastaanottajista tai vastaanottajaryhmista, mu-
kaan lukien kolmansiin maihin sijoittautuneet vastaanottajat seké kansainvaliset jar-
jestot. Selosteessa ei siten tarvitsisi valttdmattd nimetd kaikkia vastaanottajia, joille
henkildtietoja mahdollisesti siirretdan tai luovutetaan. Riittavaa olisi, ettd selosteesta
kavisi ilmi joko yksiloidysti tai asianmukaisesti ryhmiteltyna ne vastaanottajat, joille
henkildtietoja kohtalaisen sdannénmukaisesti siirretddn tai luovutetaan.

Selosteessa tulisi momentin 6 kohdan mukaan antaa myds tieto siita, etta rekiste-
réidylla on oikeus pyytaa rekisterinpitajalta paasy hanta itseddn koskeviin henkildtie-
toihin seka oikeus pyytaa kyseisten henkilttietojen oikaisemista, poistamista tai niiden
kasittelyn rajoittamista siten kuin 25 §:ssé séadettaisiin. Momentin 7 kohdan mukaan
selosteessa niin ikdan tulisi olla tieto siitd, ettd rekisterdidylla on oikeus tehda
55 8:ssa tarkoitettu kantelu Tietosuojavirastolle, ja viraston yhteystiedot. Selostee-
seen tulisi momentin 8 kohdan mukaan siséllyttdd myds mahdolliset muut rekiste-
réidyn oikeuksien kayttamiseksi tarpeelliset tiedot.

Pykalan 2 momentin mukaan 1 momentin 4, 5 ja 8 kohdassa tarkoitettujen tietojen
antamista voitaisiin viivyttaa tai rajoittaa tai ne voidaan jattdad antamatta, jos 28 8:ssa
saadetyt edellytykset tayttyvat. S&dnnds perustuisi rikosasioiden tietosuojadirektiivin
13 artiklan 3 kohtaan. Pykalan 1 momentissa tarkoitettuja oikeuksia voitaisiin lisaksi
rajoittaa erityislainsdadannolla direktiivin 13 artiklan 3 kohdan mukaisesti. Tiedon-
saantioikeuden rajoittaminen voi olla tarpeen etenkin kansallisen turvallisuuden alalla.

23 8. Rekisterdidyn tarkastusoikeus. Pykélassa saadettaisiin rekisterdidyn oikeudesta
saada péaasy henkildtietoihin rikosasioiden tietosuojadirektiivin 14 artiklan mukaisesti.
Henkil6tietolain 26 8:48 vastaten tasta oikeudesta kaytettaisiin nimeé tarkastusoikeus.

Pykalassa saadettaisiin, etta rekisterdidylla on oikeus saada rekisterinpitgjalta tieto
siitd, kasitelladnkd hanta koskevia henkilttietoja. Tiedon saamiseksi tulisi rekiste-
roidyn esittda tiedon etsimiseksi tarpeelliset seikat. Tarkastusoikeuden rajoituksista
saadettaisiin ehdotetun lain 24 8:ssa.

Lisaksi mikali rekisterditya koskevia henkilttietoja kasitellaan, olisi rekisterdidylla oi-
keus saada rekisterinpitdjaltd momentissa luetellut tiedot. Tieto olisi momentin 1 koh-
dan mukaan annettava kasiteltavista henkilétiedoista ja kaikista tietojen alkuperasta
kaytettavissa olevista tiedoista, kuten siitd, onko tieto peraisin esimerkiksi rekiste-
roidylta itseltdén vai toiselta viranomaiselta.
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Momentin 2 kohdan mukaan rekisterdidylle tulisi ilmoittaa henkildtietojen kasittelyn
tarkoitukset ja oikeusperuste, kuten esimerkiksi lain saannos, johon henkilétietojen
kasittely perustuu. Pykadlan 3 kohdan mukaan rekisterdidylle tulisi antaa myos tieto
kasittelyn kohteena olevista henkilttietoryhmista.

Momentin 4 kohdan mukaan rekisterdidylle annettaviin tietoihin tulisi sisallyttaa tieto
mahdollisista henkilttietojen vastaanottajista tai vastaanottajaryhmistd, mukaan lukien
kolmansiin maihin sijoittautuneet vastaanottajat seké kansainvaliset jarjestot.

Momentin 5 kohdan mukaan rekisterdidylle tulisi ilmoittaa my6s henkildtietojen saily-
tysaika. Mikali sailytysajan ilmoittaminen ei olisi mahdollista esimerkiksi siksi, etta
sdilytysaikaa ei ole numeerisesti maaritelty, tulisi selosteessa ilmoittaa sen sijaan
sdilytysajan maarittamiskriteerit.

Rekisterinpitdjan tulisi antaa myos tiedot rekisterdidyn oikeuksien kayttamisesta. Mo-
mentin 6 ja 7 kohdan mukaisesti tieto tulisi antaa rekisterdidyn oikeudesta pyytaa
rekisterinpitajalta hanta itseaan koskevien henkilétietojen oikaisemista, poistamista tai
niiden kasittelyn rajoittamista seké oikeudesta tehda 55 §:ssé tarkoitettu kantelu Tie-
tosuojavirastolle ja viraston yhteystiedot.

Pykalan 2 momentissa saadettdisiin 1 momenttiin liittyvastd menettelytavasta. S&an-
noksen mukaisesti sen, joka haluaa tarkastaa itseaan koskevat tiedot 1 momentissa
tarkoitetulla tavalla, olisi esitettava tata tarkoittava pyynto rekisterinpitgjalle omakati-
sesti allekirjoitetulla asiakirjalla tai sita vastaavalla varmennetulla tavalla tai henkilo-
kohtaisesti rekisterinpitajan luona. Tarkastuspyyntd tulisi nykytilaa vastaten esittaé
aina ensin asianomaiselle rekisterinpitéjalle.

24 §. Tarkastusoikeuden rajoitukset. Pykalassa saadettéisiin 23 §:ssad saadetyn tar-
kastusoikeuden rajoituksista. Pykala perustuisi rikosasioiden tietosuojadirektiivin 15
artiklan 1, 3 ja 4 kohtaan. Mainitun artiklan mukaan jasenvaltiot voivat lailla rajoittaa
joko kokonaan tai osittain rekisterdidyn tarkastusoikeuden kayttdmista siltd osin ja niin
pitkéksi aikaa kuin osittainen tai taydellinen rajoittaminen on vélttamatodn ja oikeasuh-
teinen toimenpide demokraattisessa yhteiskunnassa. Tarkastusoikeuden rajoittami-
nen on nykyaénkin mahdollista henkilttietolain 27 8:n nojalla. Mainitun pykaléan 1
momentin 1 kohdan mukaan tarkastusoikeutta ei ole, jos tiedon antaminen saattaisi
vahingoittaa valtion turvallisuutta, puolustusta tai yleista jarjestysta ja turvallisuutta
taikka haitata rikosten ehkaisemistd tai selvittdmista. Taltd osin oikeustila ei siten
merkittavasti muuttuisi.

Pykalan 1 momentin mukaan rekisterdidyn tarkastusoikeutta voitaisiin lykéata tai rajoit-
taa tai se voitaisiin evatéa 28 §:ssa saadetyilla perusteilla. Tarkastusoikeutta voisi olla
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tarpeen lykata esimerkiksi silloin kun asianosaista on kuultu, mutta esitutkinta ei ole
viela paattynyt. Momentissa saadettaisiin, ettd jos rekisterdidyn tarkastusoikeutta
lykataan, rajoitetaan tai se evataan, rekisterinpitjan olisi ilman aiheetonta viivytysta
iimoitettava tasta rekisterodidylle. Iimoitus tulisi tehda kirjallisesti. Myos lykkaamisen,
rajoittamisen tai epaamisen perustelut tulisi tdssa yhteydessd momentin mukaan il-
moittaa, jollei niiden ilmoittaminen vaaranna epdamisen tai rajoittamisen tarkoitusta.

Tarkastusoikeuden epdamisen veroisena pidettaisiin momentin sité, etta rekisterinpi-
taja ei ole kolmen kuukauden kuluessa pyynnén esittamisesta antanut kirjallista vas-
tausta rekisteroidylle. Rikosasioiden tietosuojadirektiiviin ei sisélly vastaavaa saan-
nosta, eli kyse olisi kansallisesta saantelysta. Vastaava saannés sisaltyy kuitenkin
henkildtietolain 28 §:n 2 momenttiin. Mikali rekisterdity ei saisi tietoja kolmen kuukau-
den kuluessa, han voisi kaéntya asiassa Tietosuojaviraston puoleen.

Pykalan 2 momentin mukaan rekisterinpitdjan tulisi rajoittaessaan rekisterdidyn tar-
kastusoikeutta ilmoittaa rekisterdidylle timén oikeudesta tehda kantelu Tietosuojavi-
rastolle ja kayttda oikeussuojakeinoja tarkastusoikeuden lykk&amisen, rajoittamisen
tai epaamisen johdosta, samoin kuin mahdollisesta oikeudesta kayttaa tarkastusoike-
utta 29 §:n mukaisesti Tietosuojaviraston valityksella.

Pykalan 3 momentissa saadettaisiin rekisterinpitajan velvollisuudesta sailyttaa tieto
niistd perusteista, joihin tarkastusoikeuden epdaminen tai rajoittaminen perustuu.
Naiden tietojen tulisi olla pyynndsta valvontaviranomaisen saatavilla. Tietojen doku-
mentoinnilla voitaisiin tarvittaessa jalkikateen varmistaa, ovatko perusteet tarkastusoi-
keuden rajoittamiselle olleet kasilla.

25 8. Henkilotietojen oikaiseminen, poistaminen tai k&sittelyn rajoittaminen. Pykalassa
saadettaisiin henkilotietojen oikaisemisesta ja poistamisesta seka kasittelyn rajoitta-
misesta siten kuin rikosasioiden tietosuojadirektiivin 16 artiklan 1-3 kohdassa edelly-
tetaan.

Pykalan 1 momentin mukaan rekisterinpitdjan olisi oma-aloitteisesti tai rekisterdidyn
vaatimuksesta ilman aiheetonta viivytysta oikaistava tai tdydennettava rekisterditya
koskeva, kasittelyn kannalta virheellinen tai puutteellinen henkiltieto. Rekisterdity
voisi saattaa oikaisu- tai tdydentamisvaatimuksen vireille hallintolain yleisia vireille-
panoséaannoksia noudattaen. Rekisterdity voisi toimittaa liséselvitysta, joiden nojalla
puutteellista henkilttietoa voitaisiin tadydentdd. Jos tieto on kasittelyn tarkoituksen
kannalta virheellinen tai puutteellinen, olisi se oikaistava tai taydennettava.

Pykalan 2 momentissa saadettaisiin rekisterinpitdgjan velvollisuudesta oma-aloitteisesti
tai rekisterdidyn vaatimuksesta ilman aiheetonta viivytysta poistaa rekisterditya kos-
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kevat henkildtiedot, jos niiden kéasittely on vastoin 3—7 tai 11 §:ssd saadettyd. Mainin-
taa siitd, etta tiedot tulee poistaa rekisterinpitdjan lakisaateisen velvoitteen noudatta-
miseksi ei olisi tarpeellista tehd&, koska lakisdateinen velvoite pitdé sisallaén sen, etta
asiasta on erikseen muualla sdadetty.

Poistamisen sijasta rekisterinpitdjan olisi momentin mukaan kuitenkin ainoastaan ra-
joitettava kasittelyd, jos rekisterdity kiistda tietojen paikkansapitdvyyden eika tietojen
paikkansapitavyyttéa tai virheellisyyttéd voida todentaa (momentin 1 kohta) taikka jos
henkilotiedot on sailytettava todistelua varten (momentin 2 kohta). Virheellisia ja sit-
temmin korjattuja henkil6tietoja voi olla tarve sailyttdd mydhempéaé todistelua varten
tai esimerkiksi virkavirheen mahdollista todentamista varten. Kaytanndéssa usein voi
esiintya tilanteita, joissa joko rekisterdidyn tai viranomaisen perustellut oikeudet edel-
lyttavat, etté virheellinen tieto sailytetdén korjatun tiedon lisaksi.

Pykalan 3 momentissa sdadettéisiin, etta tilanteissa, joissa kasittelyd on rajoitettu 2
momentin 1 kohdan nojalla, olisi rekisterinpitajan ennen rajoituksen poistamista ilmoi-
tettava siité rekistergidylle.

26 8. Rekisterdidyn vaatimuksen epdaminen. Pykaldassa saadettaisiin rekisterdidyn
25 8:ssa tarkoitetun vaatimuksen epdamisestd ja siihen liittyvistd menettelytavoista
siten kuin rikosasioiden tietosuojadirektiivin 16 artiklan 4 kohdassa edellytetaan.

Pykalan 1 momentin mukaan tilanteissa, joissa rekisterinpitja ei hyvaksy rekiste-
réidyn vaatimusta henkilttietojen oikaisemisesta, tdydentédmisestd, poistamisesta tai
niiden kasittelyn rajoittamisesta, sen tulisi ilmoittaa rekisterdidylle kieltdytymisesta ja
sen syista. limoitus tulisi tehda kirjallisesti, kuten esimerkiksi kirjeitse tai sahkopostit-
se. Tiedot kieltdytymisen syistd voitaisiin momentin mukaan kuitenkin kokonaan tai
osittain jattda antamatta, mikali se on valttdmatonté 28 §:ssé séadetyista syisté.

Pykalan 2 momentissa saadettaisiin rekisterinpitijan velvollisuudesta ilmoittaa rekiste-
réidylle taman kaytettédvissa olevista oikeussuojakeinoista.

27 8. Rekisterinpitgjan velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai kasitte-
lyn rajoittamisesta. Pykalalla pantaisiin taytantoon rikosasioiden tietosuojadirektiivin
16 artiklan 5 ja 6 kohta.

Pykalan 1 momentin mukaan rekisterinpitgjan olisi ilmoitettava virheellisten henkil6tie-
tojen oikaisemisesta sille viranomaiselle, jolta virheelliset henkilétiedot ovat peraisin.
N&in my®6s tiedot alun perin luovuttanut viranomainen voi tarvittaessa oma-aloitteisesti
oikaista silla olevat virheelliset henkiltiedot
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Pykalan 2 momentissa saadettaisiin, ettd mikali henkildtietoja on oikaistu tai poistettu
taikka niiden kasittelya on rajoitettu, tulisi rekisterinpitdjan ilmoittaa tasta niille vas-
taanottajille, joille rekisterinpitdja on luovuttanut kyseiset tiedot. Momentissa tarkoitet-
tuihin luovutuksiin siséltyisivat myds mahdolliset henkilétietojen luovutukset kolman-
siin maihin. Tiedot saaneen vastaanottajan tulisi omassa toiminnassaan asianmukai-
sesti huomioida rekisterinpitdjan ilmoittamat henkil6tietoihin kohdistuneet toimenpiteet
seka niiden kasittelyyn kohdistuvat rajoitukset, ja esimerkiksi oikaista silla oleva vir-
heellinen henkilttieto.

28 8. Rekisterdidyn oikeuksien rajoittaminen. Pykalassé saadettéisiin niista edellytyk-
sistd, joiden tayttyessa erdista tdssa luvussa saadetyista rekisterdidyn oikeuksista
voidaan poiketa. Rekisterdidyn oikeuksia voidaan rajoittaa 24 §:n 1 momentissa,
26 8:n 1 momentissa ja 35 §:ssa tarkoitetulla tavalla, jos se on rekisterdidyn oikeudet
huomioon ottaen oikeasuhtaista ja valttAmatonta ja mikali jokin pykalassa luetelluista
tilanteista on kasilla. Oikeuksien rajoittaminen edellyttaisi siten tapauskohtaista pun-
nintaa.

Pykalan 1 kohdan mukaan oikeuksien rajoittaminen olisi sallittua tilanteessa, joissa
rajoittamisella valtetdén tuottamasta haittaa rikosten ennalta estémiselle, paljastami-
selle, tutkimiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraa-
musten taytantéonpanolle. Kyse voisi olla esimerkiksi tilanteesta, jossa henkilttietojen
kasittelyn rajoittaminen vaarantaisi rikostutkinnan toteutumisen.

Pykalan 2 kohdan mukaan rajoittaminen olisi sallittua, jos se on tarpeen viranomaisen
muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi. Kyse voi tallgin
olla myds esimerkiksi toisen EU-maan toimivaltaisen viranomaisen valvontamenette-
lyn turvaamisesta.

Pykalan 3-5 kohdan mukaan rajoittaminen voisi tulla kyseeseen myos yleisen turvalli-
suuden, kansallisen turvallisuuden tai muiden henkildiden oikeuksien suojelemiseksi.

29 8. Oikeuksien kayttdminen Tietosuojaviraston valitykselld. Pykélassa saadettaisiin
rekisterdidyn oikeudesta kayttda eraitd oikeuksiaan Tietosuojaviraston valityksella.
Pykalalla pantaisiin taytadntdon rikosasioiden tietosuojadirektiivin 17 artiklan 1 ja 3
kohta.

Pykalan 1 momentissa sdadettéisiin rekisterdidyn vélillisestéd tarkastusoikeudesta.
Saannoksen mukaan rekistertidylla olisi oikeus pyytdd Tietosuojavirastoa tarkasta-
maan henkilttietojen ja niiden kasittelyn lainmukaisuus, jos rekisterdidyn tarkastusoi-
keutta on timéan tai muun lain nojalla lykatty, rajoitettu tai evatty, taikka jos rekisterin-
pitdja ei hyvaksy rekisterdidyn vaatimusta henkilotietojen oikaisemisesta, taydentami-
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sestd, poistamisesta tai rajoittamisesta. Rekisteroity voisi kayttdd naita oikeuksiaan
kuitenkin vasta sen jalkeen, kun rekisterdity on yrittdnyt kayttaa oikeuksiaan itse suh-
teessa rekisterinpitajaén, mutta rekisterinpitja on rajoittanut rekisteréidyn oikeuksien
kayttda joko kokonaan tai osittain. Kuitenkin tilanteissa, joissa rekisterdidyn tarkastus-
oikeutta on rajoitettu suoraan laissa, tulisi valillisen tarkastusoikeuden kaytté kysee-
seen suoraan, eli rekisterdity voisi ldhestya rekisterinpitdjan sijaan suoraan Tie-
tosuojavirastoa. Asian vireillepanoon ja muuhun kasittelyyn Tietosuojavirastossa so-
vellettaisiin yleislakina hallintolakia, jollei muualla laissa toisin saadettaisi.

Pykalan 2 momentin mukaan tilanteissa, joissa Tietosuojavirasto toimii rekisterdidyn
puolesta 1 momentissa tarkoitetuissa tilanteissa, sen olisi ilmoitettava rekisterdidylle
toimenpiteistd, joihin se on ryhtynyt asian johdosta. Tietosuojaviraston olisi myds il-
moitettava rekisterdidylle hanen oikeudestaan kayttaa oikeussuojakeinoja, joista saa-
dettaisiin lain 8 luvussa.

30 8. Rekisterdidyn oikeuksien kayton edistdminen ja toimenpiteiden maksuttomuus.
Pykalalla pantaisiin taytantdon rikosasioiden tietosuojadirektiivin 12 artikla. Osittain
mainitun artiklan vaatimukset tulisivat taytettya yleisilla hallinto-oikeudellisilla saannéil-
l&. Esimerkiksi hallintolain 23 §:n mukaan asia on kasiteltdva ilman aiheetonta viivy-
tystd ja viranomaisen on esitettava asianosaiselle taman pyynndsta arvio paatdksen
antamisajankohdasta seka vastattava kasittelyn etenemista koskeviin tiedusteluihin.

Pykalan 1 momentissa saadettaisiin rekisterinpitdjan velvollisuudesta edistaa rekiste-
réityjen mahdollisuuksia kayttdad puheena olevassa luvussa tarkoitettuja rekisteréidyn
oikeuksia. Kaikki rekisterdidylle annettavat ilmoitukset ja henkil6tietojen kasittelya
koskevat tiedot olisi saanndksen mukaan lisdksi annettava tiiviisti esitetyssa, ymmar-
rettdvassé ja helposti saatavilla olevassa muodossa selkedlla ja yksinkertaisella kie-
lella. Tiedot olisi toimitettava milla tahansa asianmukaisella tavalla, kuten sahkoisesti.
Rekisterinpitdjan olisi paasaantdisesti toimitettava tiedot samassa muodossa kuin
pyyntd. Myos rekisterinpitédjan verkkosivustolla olevien tietojen olisi oltava helposti
saatavilla ja ymmarrettavissa, mika edellyttda selkedn ja yksinkertaisen kielen kayt-
toa. Tallaiset tiedot olisi mahdollisuuksien mukaan mukautettava heikommassa ase-
massa olevien henkildiden tarpeisiin.

Pykalan 2 momentin mukaan rekisterdidylle annettavien ilmoitusten ja tietojen seka
rekisterdidyn lain mukaisesti tekemien pyyntéjen kasitteleminen olisivat rekisterdidylle
l[&htokohtaisesti maksuttomia. Jos rekisterdidyn pyynnot olisivat pyyntdjen toistuvuu-
desta tai muusta syystéa kuitenkin ilmeisen kohtuuttomia tai perusteettomia, rekisterin-
pitdjd voisi peria toimenpiteistd maksun siten kuin valtion maksuperustelaissa
(150/1992) sdadetadn. Mainitussa laissa saadetaan valtion viranomaisten suoritteiden
maksullisuuden ja suoritteista perittavien maksujen suuruuden yleisista perusteista
sekd maksujen muista perusteista.

79



OIKEUSMINISTERION JULKAISU 52/2017

Henkilttietolain 26 §:n nykyisessd 2 momentissa sdadetdan, ettd rekisterinpitija saa
peria tietojen antamisesta korvauksen, jos siitd, kun asianomainen edellisen kerran
sai tarkastettavakseen rekisterin tiedot, on kulunut véhemman kuin yksi vuosi. Tata
useammin rekisterinpitgjalle osoitetut tarkastusoikeutta koskevat pyynnoét eivat kuiten-
kaan valttmatta aina ole kohtuuttomia. Kuitenkin esimerkiksi samansisaltdisten pyyn-
tbjen toimittamista monta kertaa lyhyen ajan sisalla voitaisiin l&htokohtaisesti pitaa
kohtuuttomana, jolloin toimenpiteista voitaisiin perid maksu.

Pykalan 3 momentissa saadettéisiin, etté jos rekisterinpitdja 2 momentin mukaisesti
perii maksun tai kieltdytyy suorittamasta toimenpidettd, sen on tarvittaessa voitava
osoittaa pyynnon ilmeinen perusteettomuus tai kohtuuttomuus. Nain ollen rekisterinpi-
tajan tulisi kaytdnndssa dokumentoida selvitys siitd, mink& vuoksi toimenpiteesta on
peritty maksu.

5luku Tietoturvallisuus

31 8. Henkildtietojen suojaaminen. Pykalassa saadettaisiin yleisestd henkilétietojen
suojaamisvelvoitteesta. Velvollisuus koskisi niin rekisterinpitdjia kuin henkildtietojen
kasittelijoitakin. Pykala perustuisi rikosasioiden tietosuojadirektiivin 4 artiklan 1 koh-
dan f alakohtaan seka 29 artiklan 1 kohtaan. Tietojen suojaamista koskeva sdannoés
sisaltyy nykyisin henkilttietolain 32 §:44n.

Pykalassa saadettaisiin, etta rekisterinpitdjan ja henkilttietojen kasittelijan on teknisin
ja organisatorisin toimenpitein suojattava henkiltiedot varmistaakseen rekisteréidyn
oikeuksiin kohdistuvaa riskid vastaava tietoturvallisuuden taso. Henkilttiedot olisi
erityisesti suojattava oikeudettomalta kasittelyltd sekd vahingossa tapahtuvalta ha-
viamiseltd, tuhoutumiselta ja vahingoittumiselta. Rekisterinpitdjan olisi nykytilaa vas-
taavasti esimerkiksi maariteltava tietojen kayttdoikeudet ja otettava kayttédon sa-
lasanajarjestelméat tai vastaavat turvajarjestelyt, jotta varmistetaan, etta tietoja paase-
vat kasittelemaan vain ne henkilét, joilla on siihen oikeus.

Pykalassa tarkoitettuja toimenpiteitd suunniteltaessa, arvioitaessa ja toteutettaessa
tulisi asianmukaisesti ottaa huomioon uusin tekniikka, toimenpiteiden toteuttamiskus-
tannukset, k&sittelyn luonne, laajuus, asiayhteys ja tarkoitukset sek& luonnollisen
henkilon oikeuksiin kohdistuvat todennakéisyydeltdan ja vakavuudeltaan vaihtelevat
riskit.

Suojauksen vaatimustasoa arvioitaessa voitaisiin siten yhtaalta ottaa huomioon suo-
jaukseen kaytettavissa olevat tekniset keinot ja niiden aiheuttamat kustannukset. Toi-
saalta vaadittavaan tietoturvallisuuden tasoon vaikuttaisi myos se, minkéalaisia henki-
I6tietoja kasitelladn. Esimerkiksi arkaluonteisten henkildtietojen suojaamiseen ja tieto-
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turvalliseen kasittelyyn olisi kiinnitettdva erityisen paljon huomiota ja niiden osalta
kattavammat suojatoimet ovat paasaantoisesti perusteltuja. Vaikka henkildtietoja kasi-
teltaisiinkin muissa kuin automatisoiduissa kasittelyjarjestelmissa, olisi rekisterinpita-
jalla ja mahdollisella henkilttietojen kasittelijalla oltava kaytdssaan tehokkaat mene-
telmét, kuten lokitiedot tai muunlainen seloste, jolla voidaan osoittaa kasittelyn lailli-
suus, ja jolla mahdollistetaan omaehtoinen valvonta seka varmistetaan tietojen eheys
ja tietoturva.

32 8. Henkildtietojen suojaaminen automatisoidussa kasittelyssa. Pykalassa saadet-
taisiin erityisistd suojaamisvaatimuksista tilanteissa, joissa henkilttietoja kasitellaén
automatisoidun tietojen kasittelyn avulla. Saannoksilla pantaisiin taytantéon rikosasi-
oiden tietosuojadirektiivin 29 artiklan 2 kohta.

Automatisoidun kasittelyn osalta rekisterinpitdjan tai henkilotietojen kasittelijan tulisi
31 8:ssa edellytettyjen vaatimusten lisdksi toteuttaa riskien arvioinnin pohjalta asian-
mukaiset toimenpiteet henkildtietojen suojaamiseksi. Automatisoidussa kasittelysséa
esimerkiksi henkilétietojen kasittelyn rajoittaminen olisi lahtokohtaisesti varmistettava
teknisin keinoin. Henkilttietojen kasittelyn rajoittaminen olisi ilmaistava jarjestelmassa
siten, siitd kay selvasti ilmi, ettd henkildtietojen kasittely on rajoitettua.

Pykéléssa tarkoitettujen toimenpiteiden tarkoituksena olisi evéaté asiattomilta paasy
kasittelyssa kaytettaviin laitteisiin, estaa tietovalineiden luvaton lukeminen, jaljentami-
nen, muuttaminen tai poistaminen sek& estdd henkildtietojen luvaton sydttaminen
jarjestelmaan seka jarjestelmaan tallennettujen henkildtietojen luvaton tarkastelu,
muuttaminen tai poistaminen. Liséksi tallaisilla toimenpiteilld tulisi estédd asiattomia
kayttamasta automatisoituja kasittelyjarjestelmia tiedonsiirtolaitteiden avulla ja varmis-
taa, ettd automatisoidun kasittelyjarjestelman kayttéén oikeutetut henkilét paasevat
ainoastaan kayttdoikeuksiensa piiriin kuuluviin henkildtietoihin. Kéayttoikeudet tulisi
maarittaa tarpeellisuusharkinnan perusteella. Kayttdoikeuksia tulisi my®dntaa siten
ainoastaan siind laajuudessa kuin henkil6 tarvitsee tiettyja henkilotietoja tehtaviensa
suorittamisessa. Kayttdoikeuksien tulisi olla henkil6kohtaisia.

Pykalassa tarkoitetuilla suojatoimenpiteilla olisi lisdksi tarkoitus varmistaa, etta jalkika-
teisestikin on mahdollista tarkistaa ja todeta, minne henkilétietoja on siirretty tai ase-
tettu saataville. Lisaksi niilla tulisi pyrkid varmistamaan, etta jalkikateen on mahdollista
tarkistaa ja todeta, mita henkildtietoja on syétetty automatisoituihin kéasittelyjarjestel-
miin, milloin niitd on syodtetty ja kuka niita on syottanyt.

Ehdotetun sééntelyn mukaan asianmukaisin toimenpitein tulisi myds pyrkia estamaén
henkilttietojen oikeudeton lukeminen, jéljentdminen, muuttaminen tai poistaminen
tietoja siirrettdessa tai tietovélineitéd kuljetettaessa. Rekisterinpitajan ja henkildtietojen
kasittelijan tulisi lisédksi varmistaa, ettd kaytetyt jarjestelmét voidaan hairion tapahtu-
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essa palauttaa entiselleen ja etta jarjestelmén toimintahdirié ei vahingoita tallennettuja
henkiltietoja.

33 8. Henkilttietojen kasittelijan velvollisuus ilmoittaa tietoturvaloukkauksesta. Pyka-
lassa saadettaisiin henkildtietojen kasittelijan velvollisuudesta ilmoittaa sen havaitse-
masta tai sen tietoon tulleesta tietoturvaloukkauksesta. Pykalan mukaan kasittelijan
olisi talldin ilman aiheetonta viivytysta ilmoitettava henkil6tietojen tietoturvaloukkauk-
sesta rekisterinpitajalle. Ehdotettu sdannds perustuisi rikosasioiden tietosuojadirektii-
vin 30 artiklan 2 kohtaan.

34 §. Rekisterinpitajan velvollisuus ilmoittaa tietoturvaloukkauksesta Tietosuojaviras-
tolle. Pykalassa saadettaisiin rekisterinpitdjan velvollisuudesta ilmoittaa henkildtietoi-
hin kohdistuneesta tietoturvaloukkauksesta Tietosuojavirastolle. Pykalalla pantaisiin
taytantdon rikosasioiden tietosuojadirektiivin 30 artiklan 1, 2 ja 5 kohta.

Pykalan 1 momentissa edellytettaisiin, ettd rekisterinpitdja ilmoittaa henkilbtietojen
tietoturvaloukkauksesta Tietosuojavirastolle, paitsi jos loukkauksesta ei todennakéi-
sesti aiheudu vaaraa rekisteréidyn oikeuksille. Henkildtietojen pseudonymisoinnilla ja
muilla tekniikoilla, joita kayttamalla tietoja ei enda voida yhdistaa tiettyyn rekisteroi-
tyyn, voidaan vahentdd mahdollisesta tietoturvaloukkauksesta rekistergdidylle aiheutu-
van vaaran todennakdisyytta.

Rekisterinpitajan olisi pykalan 2 momentin mukaisesti tehtdva 1 momentissa tarkoitet-
tu ilmoitus ilman aiheetonta viivytysta ja joka tapauksessa 72 tunnin kuluessa saatu-
aan tietoturvaloukkauksen tietoonsa, jos se on mahdollista. Jos ilmoitus tehtéisiin tata
ajankohtaa myéhemmin, ilmoituksessa olisi kerrottava viivytyksen syyt ja perustelut.

Pykalan 3 momentissa saadettaisiin rekisterinpitdjan velvollisuudesta sailyttaa tiedot
tietoturvaloukkauksista ja niihin liittyvisté seikoista, kuten niiden vaikutuksista ja toteu-
tetuista korjaavista toimenpiteista.

35 8. Rekisterinpitajan velvollisuus ilmoittaa tietoturvaloukkauksesta rekisterdidylle.
Pykéalassa saadettaisiin velvollisuudesta informoida rekisteroityd tapahtuneesta tieto-
turvaloukkauksesta siten kuin rikosasioiden tietosuojadirektiivin 31 artiklan 1, 3 ja 5
kohdassa edellytetaan.

Pykalan 1 momentissa saadettaisiin, etta rekisterinpitajan tulisi ilman aiheetonta viivy-
tystad ilmoittaa henkilétietojen tietoturvaloukkauksesta rekisteréidylle, mikali tietoturva-
loukkaus todennakdisesti aiheuttaa merkittavan riskin rekisterdidyn oikeuksille. Riskin
todennakoisyytta arvioitaessa tulisi ottaa huomioon muun muassa tietoturvaloukkauk-
sen kohteena olevien henkilétietojen laji, kohteena olevien rekisteréityjen ryhma seka
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loukkauksen kohteena olleiden tietojen laajuus. Iimoittamisvelvollisuutta ei kuitenkaan
olisi, jos loukkauksen kohteena oleviin henkildtietoihin on sovellettu asianmukaisia
teknisia ja organisatorisia suojatoimenpiteita tai jos rekisterinpitdja on loukkauksen
jalkeen ryhtynyt toimenpiteisiin sen varmistamiseksi, ettei rekisterdidyn oikeuksiin
kohdistuva riski todennékoisesti toteudu.

Rekisterinpitdja voisi pykdlan 2 momentin mukaan rekisterdidylle tehtavan ilmoituksen
sijaan tiedottaa tietoturvaloukkauksesta julkisella ilmoituksella, jos ilmoituksen teke-
minen rekisterodidyille vaatisi kohtuutonta vaivaa. Julkinen ilmoitus voitaisiin tehda
vapaamuotoisella tavalla, mutta valitun tavan tulisi tehokkaalla tavalla tavoittaa rekis-
terdidyt. Tapauskohtaisesti vaatimuksen julkisesta ilmoituksesta saattaa tayttaa esi-
merkiksi ilmoitus rekisterinpitajan verkkosivujen etusivulla.

Pykalan 3 momentin mukaan rekisterdidylle ilmoittamista voitaisiin kuitenkin lykata tai
rajoittaa tai se voitaisiin poikkeuksellisesti jattda kokonaan tekeméttd, jos 28 §:ssa
saadetyt edellytykset tayttyvat. Koska kyseessa olisi rajoitus rekisterdidyn oikeuksiin,
tulisi poikkeusta tulkita tiukasti.

36 8. Rekisterinpitdjan velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle rekiste-
rinpitajalle. Pykalassa saadettaisiin rekisterinpitdjan velvollisuudesta ilmoittaa tietotur-
valoukkauksesta toiselle rekisterinpitajélle. Pykélan mukaan rekisterinpitajan olisi
ilman aiheetonta viivytysta ilmoitettava henkilttietojen tietoturvaloukkauksesta sellai-
selle Suomessa tai toisessa EU:n jasenvaltiossa sijaitsevalle rekisterinpitgjélle, jonka
toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu. Téallaiselle toiselle rekis-
terinpitajalle olisi ehdotetun sédnndksen mukaan aina ilmoitettava tietoturvaloukkauk-
sesta riippumatta siitd, aiheutuuko loukkauksesta todennékdisesti vaaraa rekiste-
réidyn oikeuksille vai ei.

Ehdotettu sdannos perustuu rikosasioiden tietosuojadirektiivin 30 artiklan 6 kohtaan.
Mainittu artikla edellyttdd sdatamista ainoastaan siitd, ettd loukkauksesta ilmoitetaan
toisessa EU:n jasenvaltiossa sijaitsevalle rekisterinpitajalla. Ehdotetussa pykalassa
kuitenkin ulotettaisiin velvollisuus koskemaan myds ilmoituksia kansallisille rekisterin-
pitajille.

37 8. Tietoturvaloukkauksesta annettavan ilmoituksen sisaltd. Pykalassa saadettéisiin
tietoturvaloukkauksen johdosta annettavan ilmoituksen sisallosta. limoitukselle asete-
tut vahimmaisedellytykset riippuisivat siité, kenelle ilmoitus tehdaan. Pykala perustuisi
rikosasioiden tietosuojadirektiivin 30 artiklan 3 ja 4 kohtaan sek& 31 artiklan 2 koh-
taan. Direktiivin 31 artiklan 2 kohta pantaisiin kuitenkin osittain taytant6én ehdotetun
lain 30 &:n 1 momentilla, jonka mukaan kaikki rekisterdidylle annettavat ilmoitukset ja
henkilotietojen kasittelyd koskevat tiedot on annettava tiiviisti esitetyssd, ymmarretta-
vassa ja helposti saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielell&.
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Pykalan 1 momentissa saadettaisiin, etta Tietosuojavirastolle ja toiselle rekisterinpita-
jalle annettavassa ilmoituksessa on kuvattava henkilétietojen tietoturvaloukkaus. Ku-
vaukseen olisi mahdollisuuksien mukaan siséllytettava tiedot asianomaisten rekiste-
réityjen ryhmistd, rekisterodityjen arvioidusta lukumaarasta, henkilétietotyyppien ryh-
misté ja henkilotietojen arvioidusta lukumaarasta.

Rekisteroidylle annettavassa ilmoituksessa olisi pykalan 2 momentin mukaan kuvatta-
va tietoturvaloukkauksen luonne.

Liséksi pykalan 3 momentissa séadettaisiin, ettd 1 ja 2 momentissa tarkoitetuista il-
moituksista on kaytava ilmi tietosuojavastaavan nimi ja yhteystiedot tai muu yhteys-
piste, josta voi saada lisdtietoa, seka tietoturvaloukkauksen todennékéiset seurauk-
set. limoituksessa tulisi myds kuvata ne toimenpiteet, jotka rekisterinpitdja on toteut-
tanut tai joita se on ehdottanut tietoturvaloukkauksen johdosta ja tarvittaessa toimen-
piteet loukkauksen haittavaikutusten lieventamiseksi.

Pykalan 4 momentin mukaan Tietosuojavirastolle ja toiselle rekisterinpitdjalle annetta-
vat tiedot voitaisiin toimittaa useammassa vaiheessa, mikdli tietoja ei kaikilta osin ole
mahdollista toimittaa kerralla.

6 luku Tietosuojavastaava

38 8. Tietosuojavastaavan nimeaminen. Pykalassa saadettaisiin rekisterinpitdjan vel-
vollisuudesta nimittéda tietosuojavastaava siten kuin rikosasioiden tietosuojadirektiivin
32 artiklassa edellytetaan.

Pykaldn 1 momentin mukaan rekisterinpitdjan tulisi nimetd organisaatiolleen tie-
tosuojavastaava. Tietosuojavastaavalla tulisi olla riittdva asiantuntemus henkilétieto-
jen kasittelya koskevasta lainsdadannosta ja alan kaytanteistda seka valmiudet hoitaa
40 8:ssa tarkoitetut tehtavat. Useaa toimivaltaista viranomaista varten voitaisiin nime-
ta yksi tietosuojavastaava, jos se on perusteltua kun otetaan huomioon viranomaisten
organisaatiorakenne ja koko. Yhteisen tietosuojavastaavan nimeédmisessa tulisi ottaa
huomioon, etta tietosuojavastaavalla tulee olla mahdollisuus hoitaa tehtavanséa tehok-
kaasti kaikkien toimivaltaisten viranomaisten osalta.

Tietosuojavastaava voisi olla sellainen rekisterinpitdjan palveluksessa oleva henkild,
joka on saanut erityisen tietosuojaoikeutta ja alan kaytanteitd koskevaa koulutusta
asiantuntemuksen saamiseksi. Tarvittavan erityisasiantuntemuksen tason voidaan
katsoa maaraytyvan etenkin rekisterinpitajan suorittaman tietojenkasittelyn ja kasitel-
tavien tietojen edellyttdman suojan perusteella. Tietosuojavastaava voisi kuitenkin olla
my0s rekisterinpitdjaan nahden ulkopuolinen henkild, joka hoitaa tietosuojavastaavan
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tehtavia toimeksiantosopimuksen perusteella. Tietosuojavastaava voisi suorittaa teh-
taviaén osa-aikaisesti tai kokoaikaisesti.

Pykalan 2 momentissa edellytettaisiin, etta rekisterinpitaja ilmoittaa tietosuojavastaa-
van yhteystiedot ja niissa tapahtuvista mahdollisista muutoksista Tietosuojavirastolle.

39 8. Tietosuojavastaavan asema. Pykalassa séadettéisiin tietosuojavastaavan ase-
masta ja se perustuisi rikosasioiden tietosuojadirektiivin 33 artiklaan.

Pykalan 1 momentissa saéadettaisiin, ettd rekisterinpitdjan on otettava tietosuojavas-
taava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien henkil6tietojen suojaa kos-
kevien kysymysten kasittelyyn. Esimerkiksi suunniteltaessa uusia tietojarjestelméahan-
kintoja tulisi tietosuojavastaavalle varata asianmukaisesti mahdollisuus osallistua
hankinnan suunnitteluun.

Pykaldn 2 momentin mukaan rekisterinpitdjan olisi turvattava tietosuojavastaavan
toimintaedellytykset talle 40 §:ssd saéadettyjen tehtdvien hoitamiseksi sekd annettava
paasy henkildtietoihin ja kasittelytoimiin. Riittavien resurssien maarittelyssa tulisi ottaa
huomioon myds esimerkiksi se, ettd tietosuojavastaava saa riittdvat resurssit asian-
tuntemuksensa yllapitamiseksi.

40 8. Tietosuojavastaavan tehtavat. Pykalassa saédettaisiin tietosuojavastaavan teh-
tavisté rikosasioiden tietosuojadirektiivin 34 artiklan mukaisesti.

Tietosuojavastaavan tehtavana olisi pykdlan 1 momentin 1 kohdan mukaan ensinna-
kin neuvoa rekisterinpitdjaa ja henkildtietoja sen palveluksessa késittelevid henkilttie-
tojen suojaa koskevissa asioissa. Momentin 2 kohdan mukaan tietosuojavastaava
my06s valvoisi henkilttietojen késittelyd koskevan sééntelyn ja rekisterinpitajan henki-
I6tietojen kasittelyyn liittyvien menettelytapojen noudattamista. Naihin tehtaviin kuului-
sivat esimerkiksi henkil6tietojen kasittelyyn liittyvan vastuunjaon noudattamisen val-
vonta, tietoisuuden lisddminen tietosuoja-asioista ja henkilttietojen kasittelyyn osallis-
tuvan henkiléston koulutus seka kasittelyyn liittyvat tarkastukset.

Tietosuojavastaavan tulisi momentin 3 kohdan mukaan pyydettidessd antaa neuvoja
tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa, ettd se toteutetaan 20 §:n
mukaisesti. Liséksi tietosuojavastaavan tehtédvéana olisi momentin 4 kohdan mukaan
tehda yhteisty6ta Tietosuojaviraston kanssa ja toimia sen yhteyspisteena henkilttieto-
jen kasittelyyn liittyvissad kysymyksissa. Naihin kysymyksiin kuuluisivat muun muassa
21 §:ssa tarkoitettu Tietosuojaviraston ennakkokuuleminen ja tarvittaessa kuuleminen
muista mahdollisista kysymyksista.
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Pykalan 2 momentissa kuitenkin saadettaisiin, ettd tietosuojavastaavan tehtavat eivat
koske tuomioistuinten lainkayttétehtavien yhteydessa suorittamaa henkildtietojen ka-
sittelyd. Momentti perustuisi rikosasioiden tietosuojadirektiivin 32 artiklan 1 kohtaan,
jonka mukaan jasenvaltiot voivat vapauttaa tuomioistuimet ja muut riippumattomat
oikeusviranomaiset velvoitteesta nimittdéd tietosuojavastaava néiden hoitaessa lain-
kayttétehtaviddn. Saantelylla pyrittaisiin turvaamaan tuomioistuinten riippumattomuus
niiden hoitaessa lainkayttdtehtaviaan. Sanamuotonsa mukaisesti poikkeus koskisi
ainoastaan tuomioistuinten lainkayttétehtévid oikeudenkéynneissa, ja muilta osin tie-
tosuojavastaavan tehtavat ja asema olisivat padsaannén mukaisia tuomioistuimissa-
kin niiden kasitellessa henkildtietoja ehdotetun lain piirissa.

7 luku Henkildtietojen siirrot kolmansiin maihin ja kansainvaélisille jarjestoille

41 8. Henkilttietojen siirtoja koskevat yleiset periaatteet. Pykalassa saadettaisiin hen-
kilotietojen siirtoja kolmansiin maihin ja kansainvalisille jarjestdille koskevista yleisista
periaatteista. S&Aannds perustuisi rikosasioiden tietosuojadirektiivin 35 artiklaan seka
36 artiklan 1 kohtaan.

Henkilttietojen siirtdmiseksi katsottaisiin nykytilaa vastaavasti kaikki tilanteet, joissa
rekisterinpitdja saattaa henkilotietoja kolmannessa maassa sijaitsevalle taholle tai
kansainvéliselle jarjestolle. Siirtdmiseksi katsottaisiin siten esimerkiksi henkilttietojen
siirtiminen sahkopostitse tai muutoin sahkoéisesti, kuten katseluoikeuden avaaminen
saéhkoisen yhteyden avulla sek& henkildtietojen tallentaminen pilvipalveluun. Varsinai-
sena luovuttamisena sen sijaan pidettaisiin puolestaan tilanteita, joissa rekisterinpitaja
luovuttaa henkildtiedot toiselle rekisterinpitajélle. Myos luovuttamista pidettéisiin hen-
kilGtietojen siirtamista.

Henkilttietojen ulkomaille siirtdmista koskisivat saannodkset koskevat kaikkea henkil6-
tietojen tosiasiallista siirtamistad ulkomaille. Sdannokset kattaisivat siten sekd henkilo-
tietojen varsinaisen luovuttamisen etta niiden siirtémisen kolmansille maille esimerkik-
si ulkoistamisen seurauksena. Sdannosten sovellettavuuteen ei vaikuttaisi siirrettéavi-
en tietojen m&ara tai siirron kesto. Ainoastaan rekisterinpitgjind toimiva toimivaltainen
viranomainen voisi siirtda henkiltietoja, vaikkakin se voisi antaa henkilétietojen kasit-
telijalle tehtavaksi siirtda tiedot rekisterinpitdjien puolesta.

Pykalan 1 momentissa saadettaisiin, etta toimivaltainen viranomainen saa siirtda hen-
kilotietoja kolmanteen maahan tai kansainvéliselle jarjestolle vain, jos ehdotetussa
laissa tarkoitettuun henkil6tietojen kasittelyyn sovellettavia muita saénnoksia noudate-
taan ja jos kaikki momentissa luetellut edellytykset tayttyvat. Sdadnnoksessa tarkoitet-
tuihin siirtoihin luettaisiin mukaan henkilétietojen siirrot edelleen toiseen kolmanteen
maabhan tai toiselle kansainvaliselle jarjestolle.
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Momentin 1 kohdassa edellytettéisiin, etta siirto on ensinnékin tarpeen ehdotetun lain
1 8:n 1 momentissa mainittua tarkoitusta varten. Henkil6tietoja tulisi siirtdd kolman-
teen maahan tai kansainvéliselle jarjestolle siten ainoastaan, jos se on tarpeen laissa
lueteltuja tarkoituksia varten, kuten esimerkiksi rikosten ennalta estamista, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia varten.

Momentin 2 kohdassa ehdotetaan saadettavaksi, ettd jotta siirto olisi lainmukainen,
tulisi henkilttiedot siirtdd kolmannen maan rekisterinpitajalle tai kansainvaliselle jar-
jestolle, joka on toimivaltainen kasittelemaan henkilétietoja 1 8:n 1 momentissa maini-
tussa tarkoituksessa. Momentin 3 kohdassa edellytettaisiin lisaksi, ettd kolmannen
maan, jonne henkilétiedot on tarkoitus siirtédd, tietosuojan riittdvyydesta on rikosasioi-
den tietosuojadirektiivin 36 artiklassa tarkoitettu Euroopan komission voimassaoleva
paatds. Jollei tallaista komission voimassaolevaa paatdsta olisi, tulisi joko olla ole-
massa asianmukaiset suojatoimet ehdotetun 42 §:n mukaisesti tai 43 §:ssd saadetty-
jen erityistilanteita koskevien poikkeusten pitaa tulla sovellettaviksi.

Ehdotetun pykaldn 2 momentin mukaan mikali henkilétiedot on saatu toisesta EU:n
jasenvaltiosta, siirron edellytyksena on lisdksi, ettd kyseinen jasenvaltio on antanut
siirrolle etukateen luvan. liman téllaista lupaa tehtava siirto olisi kuitenkin sallittu poik-
keuksellisesti, jos siirto on valttamatdn EU:n jasenvaltion tai kolmannen maan ylei-
seen turvallisuuteen tai jasenvaltion olennaisiin etuihin kohdistuvan valittéméan ja va-
kavan uhan estamiseksi, eika lupaa voida saada ajoissa. Siirrosta olisi kuitenkin ilmoi-
tettava viipymatta ennakkoluvan antamisesta vastaavalle viranomaiselle.

Pykalan 3 momentissa saadettaisiin, etta jos henkildtiedot siirretdan edelleen muuhun
kolmanteen maahan tai muulle kansainvaliselle jarjestélle, alkuperaisen siirron toteut-
tanut toimivaltainen viranomainen voisi antaa luvan edelleen siirtdmiselle noudattaen,
mit& 1 ja 2 momentissa sdadetéén ja ottaen asianmukaisesti huomioon kaikki merkit-
tavat seikat, kuten rikoksen vakavuus, henkilttietojen alkuperaisen siirron tarkoitus ja
henkildtietojen suojan taso siind kolmannessa maassa tai kansainvalisessa jarjestos-
s, johon tai jolle tiedot siirretdén edelleen.

42 §. Siirto asianmukaisten suojatoimien perusteella. Pykalalla pantaisiin taytantdéon
rikosasioiden tietosuojadirektiivin 37 artikla. Pykalan 1 momentin mukaan mikali ko-
missio ei ole tehnyt 42 §:n 1 momentin 3 kohdassa tarkoitettua paatdsta, henkilotieto-
ja voisi kuitenkin erdissa tilanteissa siirtdd kolmanteen maahan tai kansainvdliselle
jarjestolle, jos 41 8:ssé& saadetyt muut edellytykset tayttyvat. Siirron edellytyksena
muiden edellytysten lisaksi olisi, ettd oikeudellisesti sitovassa asiakirjassa maarataan
asianmukaisista henkilotietojen suojatoimista tai vaihtoehtoisesti, etta rekisterinpitaja
kaikkia henkil6tietojen siirtoon liittyvia seikkoja arvioituaan katsoo, etta henkilotietojen
suojaamiseksi on toteutettu asianmukaiset suojatoimet.
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Ehdotetussa 1 momentissa tarkoitettuja oikeudellisesti sitovia valineitd voisivat olla
esimerkiksi oikeudellisesti sitovat kahdenvéliset sopimukset, jotka on kansallisen lain
mukaan pantu taytantdon. Tallaisessa véalineessa tulisi kuitenkin varmistaa tietosuojaa
koskevien vaatimusten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen,
kuten mahdollistaa tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot.
Asianmukaisten suojatoimien osalta rekisterinpitéja voisi ottaa huomioon muun muas-
sa sen, ettd henkildtietojen siirtoihin sovelletaan salassapitovelvollisuutta ja tietyn
kasittelytarkoituksen periaatetta, jolla varmistetaan, ettei tietoja kasitellda muita kuin
siirron tarkoituksia varten. Lisaksi rekisterinpitajan olisi otettava huomioon henkilétie-
tojen kayttdtarkoitus ja etenkin se, ettei tietoja kaytetd esimerkiksi kuolemanrangais-
tuksen tai muun epainhimillisen kohtelun maaradamiseen.

Pykalan 2 momentissa saadettaisiin, ettd rekisterinpitdjan on ilmoitettava Tietosuojavi-
rastolle 1 momentin 2 kohdassa tarkoitettujen siirtojen sarjat. Tiedot kyseisista siirrois-
ta olisi sdilytettava, jolloin ne voitaisiin pyynnosta asettaa Tietosuojaviraston saatavil-
le. Tietoihin olisi siséllytettava ainakin tiedot siirtojen paivamaarista ja ajankohdista,
vastaanottaneesta toimivaltaisesta viranomaisesta, siirtojen perusteista seka siirre-
tyista henkil6tiedoista.

43 8. Erityistilanteita koskevat poikkeukset. Pykalassa saadettaisiin poikkeusperus-
teista, joiden nojalla henkil6tietoja voitaisiin siirtdd kolmanteen maahan tai kansainva-
liselle jarjestélle silloin, kun komissio ei ole tehnyt 41 &:n 1 momentin 3 kohdassa
tarkoitettua paatosta eika 42 8:ssa edellytettyjd asianmukaisia suojatoimia tiedonsiir-
rolle ole. Pykala perustuisi rikosasioiden tietosuojadirektiivin 38 artiklaan.

Pykalan 1 momentissa saadettaisiin, etté talléin siirto olisi mahdollinen vain, jos siirto
on tarpeen rekisterdidyn tai toisen henkilén elintarkeiden etujen suojaamiseksi, rekis-
terdidyn oikeutettujen etujen turvaamiseksi taikka EU:n jasenvaltion tai kolmannen
maan yleiseen turvallisuuteen kohdistuvan valittdman ja vakavan uhkan estamiseksi.
Lisdksi momentin 4 kohdan mukaan siirto olisi mahdollinen myos yksittaistapauksissa
1 8:n 1 momentissa mainittuja tarkoituksia varten tai niihin liittyvien oikeusvaateiden
laatimiseksi, esittamiseksi tai puolustamiseksi. Sanamuotonsa mukaisesti 4 kohdassa
tarkoitettu siirtoperuste voisi tulla kyseeseen vain yksittaistapauksessa, eika saannos-
ta voitaisi kayttaa oikeusperusteena silloin, kun kyse on esimerkiksi sddnnénmukai-
sesta tietojensiirrosta.

Pykalan 2 momentissa asetettaisiin kuitenkin velvollisuus suorittaa intressipunnintaa
eri oikeuksien valilla ennen kuin henkil6tietoja siirretddn 1 momentin 4 kohdan mukai-
sesti. Henkilttietoja ei saa siirtda ehdotetun kohdan nojalla, jos asianomaisen rekiste-
réidyn oikeuksia on pidettava siirtoa puoltavaa yleista etua painavampana.

88



OIKEUSMINISTERION JULKAISU 52/2017

Tiedot siirroista, jotka perustuvat ehdotettuun 1 momenttiin, olisi pykalan 3 momentin
mukaan séailytettava ja asetettava pyynnosta Tietosuojaviraston saataville. Tallaisiin
tietoihin tulisi sisaltya ainakin tiedot siirron paivamaarasta ja ajankohdasta seka tiedot
vastaanottaneesta toimivaltaisesta viranomaisesta, siirron perusteista ja siirretyista
henkilotiedoista.

44 §. Henkilttietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille. Py-
kalassa saadettaisiin henkildtietojen siirrosta kolmansiin maihin yksityisille ja muille
vastaanottajille. Tallaiset vastaanottajat maaritelmansa mukaisesti ovat paasaantoi-
sesti muita kuin toimivaltaisiin viranomaisiin rinnastettavissa olevia viranomaisia. Py-
kala perustuisi rikosasioiden tietosuojadirektiivin 39 artiklaan.

Pykalan 1 momentissa saadettaisiin niisté edellytyksistd, joiden tayttyessa ehdotetun
lain 2 §:n 7 kohdan a alakohdassa tarkoitettu toimivaltainen viranomainen voi yksittai-
sessa tapauksessa 42 8:n 1 momentin 2 kohdassa sdadetyn estamatta siirtdd henki-
I6tietoja suoraan kolmansiin maihin sijoittautuneille yksityisille ja muille vastaanottajil-
le. Kaikkien momentissa lueteltujen edellytysten tulisi tayttyd samanaikaisesti. Pyka-
lassa tarkoitetut siirrot tulisivat kyseeseen varsin poikkeuksellisesti.

Siirto olisi sallittu ensinn&kin vain silloin, kun se on 1 kohdan mukaisesti valttdmaton,
jotta siirron toteuttava toimivaltainen viranomainen voi suorittaa sille séédetyt 1 §:n 1
momentissa tarkoitetut tehtéavat. Momentin 2 kohdan mukaan tietoja siirtdvéan toimival-
taisen viranomaisen tulisi lisdksi katsoa, ettd asianomaisen rekisterdidyn oikeudet
eivat syrjayta yleista etua, jonka perusteella siirto kasiteltavana olevassa tapauksessa
on tarpeen. Siirtdvan viranomaisen olisi siis suoritettava asianmukainen intressipun-
ninta talta osin.

Edellytyksena siirrolle momentin 3 kohdan mukaan olisi, etta tietoja siirtdava toimival-
tainen viranomainen liséksi katsoo, etta siirto kolmannen maan toimivaltaiselle viran-
omaiselle olisi asian kiireellisyydesta tai muusta syysta tehoton tai epéatarkoituksen-
mukainen. Momentin 4 kohdassa kuitenkin edellytettéisiin, ettd téllaisen kolmannen
maan toimivaltaiselle viranomaiselle ilmoitetaan tapahtuneesta siirrosta ilman aihee-
tonta viivastysta, jollei tAma ole tehotonta tai epatarkoituksenmukaista.

Momentin 5 kohdan mukaan tietoja siirtdvan toimivaltaisen viranomaisen olisi ilmoitet-
tava vastaanottajalle, mita tiettya tarkoitusta tai tiettyja tarkoituksia varten tdméa saa
kasitella henkilttietoja ja etta tietoja saa kasitella vain silla edellytyksella, etta tallainen
kasittely on tarpeellista. Vastaanottajalle on ilmoitettava myds siitd, ettei tietoja saa
kasitella muita tarkoituksia varten.
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Momentin 6 kohdassa edellytettéisiin, etta siirto ei saa olla vastoin Suomen kansain-
valisia sopimusvelvoitteita. Lisaksi siirrossa tulisi noudattaa muutoinkin ehdotetun lain
muita saannoksia.

Pykalan 2 momentissa asetettaisiin toimivaltaiselle viranomaiselle velvollisuus sailyt-
taa tiedot 1 momentin nojalla tehdyista siirrosta seka ilmoittaa niistéa Tietosuojaviras-
tolle. S&dnnodksessa tarkoitettu ilmoitus olisi tehtéva ilman aiheetonta viivytysta.

8 luku Valvontaviranomainen

45 8. Tietosuojavirasto. Pykalassa saadettaisiin kansallisesta valvontaviranomaisesta
lain soveltamisalalla. Kansallinen valvontaviranomainen olisi Suomessa sama elin
kuin yleisen tietosuoja-asetuksen ja ehdotetun tietosuojalain alalla, eli Tietosuojaviras-
to.

Pykalalla pantaisiin taytantdon rikosasioiden tietosuojadirektiivin 41, 42 ja 45 artikla
tarpeellisin osin. Suurin osa Tietosuojaviraston organisaatiota koskevista sadnnoksis-
ta tulisivat sdadetyksi ehdotetussa tietosuojalaissa. Esimerkiksi 42 artiklan 5 kohtaa ei
ehdoteta tassé laissa taytantdoon pantavaksi, silla ehdotetussa tietosuojalaissa saa-
dettdisiin Tietosuojaviraston henkilostdsta ja siitd, ettd tietosuojavaltuutettu valitsee
viraston henkiléston.

Ehdotetun lain noudattamista valvoisi pykélan 1 momentin mukaan ehdotetun tie-
tosuojalain 7 §:ssé tarkoitettu Tietosuojavirasto.

Pykalan 2 momentissa saadettaisiin, etta 8 luvun saannoksia valvonnasta ei kuiten-
kaan sovelleta tuomioistuinten lainkayttétoimintaan. Saantely perustuu rikosasioiden
tietosuojadirektiivin 45 artiklan 2 kohtaan. Saantelylla pyrittaisiin ennen kaikkea tur-
vaamaan tuomioistuinten riippumattomuus niiden lainkayttétoiminnassa. Lain 8 luvun
saannoksia sovellettaisiin kuitenkin lain soveltamisalaan kuuluvaan tuomioistuinten
suorittamaan henkil6tietojen késittelyyn siltd osin, kun kyse ei ole sdanndksessa tar-
koitetusta lainkayttdtoiminnasta.

Tuomioistuinten lainkayttétoiminnan yhteydessa tapahtuvaa henkilttietojen kasittelya
valvottaisiin kuitenkin ylimman laillisuusvalvonnan kautta. EU:n perusoikeuskirja edel-
Iyttéd, etta riippumaton viranomainen valvoo henkil6tietojen suojaa koskevin saanto-
jen noudattamista.

Pykalan 3 momentin mukaan Tietosuojavirasto toimisi riippumattomasti hoitaessaan

ehdotetussa laissa sille saadettyja tehtavia. Tama tarkoittaisi, ettd valvontaviranomai-
sen palveluksessa oleviin ei tulisi voida vaikuttaa ulkopuolelta suoraan eika vélillisesti
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naiden hoitaessa tehtavidan ja kayttdesséa valtuuksiaan. Naiden ei myoskaéan tulisi
ottaa taltd osin vastaan ohjeita miltddn ulkopuoliselta taholta. Riippumattomuuden
turvaamiseksi Tietosuojavirastolle olisi myos osoitettava riittavat resurssit, jotta se voi
suorittaa tehtédvansa ja kayttaa valtuuksiaan tehokkaasti.

46 §. Tehtavat. Pykalassa saadettaisiin Tietosuojaviraston tehtavistd ehdotetun lain
soveltamisalalla. Pykala perustuisi rikosasioiden tietosuojadirektiivin 46 artiklaan.
Tietosuojaviraston ehdotetun lain mukaiset tehtavat poikkeaisivat joiltain osin niista
tehtavistd, joita sille on yleisen tietosuoja-asetuksen 59 artiklassa saadetty.

Pykalan 1 momentissa lueteltaisiin Tietosuojaviraston tehtavét. Niihin kuuluisi ehdote-
tun lain noudattamisen yleisen valvonnan lisdksi momentin 1 kohdan mukaan yleisen
tietoisuuden lisaaminen henkilétietojen kasittelyyn liittyvista riskeistd, lainsdaadannés-
td, suojatoimista ja oikeuksista. Momentin 2 kohdan mukaan Tietosuojaviraston tulisi
niin ikdan edistaa rekisterinpitdjien ja henkildtietojen kasittelijdiden tietoisuutta niille
ehdotetun lain mukaan kuuluvista velvollisuuksista. Naitd tehtévid voitaisiin tayttaa
esimerkiksi julkaisemalla ohjeistuksia ja kouluttamalla rekisterinpitgjia.

Tietosuojaviraston tehtéaviin kuuluisi momentin 3 ja 4 kohdan mukaan tietojen antami-
nen pyynnosta rekisterdidylle hénelle ehdotetun lain nojalla kuuluvien oikeuksien kayt-
tdmiseen liittyen sekd neuvonnan antaminen 21 §:ssa tarkoitetun ennakkokuulemis-
menettelyn yhteydessa. Tietosuojaviraston tulisi momentin 5 kohdan mukaan tehda
selvityksid ehdotetun lain noudattamisesta. Tietosuojavirasto tarkistaisi momentin 6
kohdan mukaan kasittelyn lainmukaisuuden siten kuin 29 §:ssé saéadetdan ja ilmoittai-
si rekisterdidylle kohtuullisen ajan kuluessa tarkistuksen tuloksesta tai siitd, miksi tar-
kistusta ei ole tehty.

Momentin 7 kohdan mukaan Tietosuojavirasto kasittelisi rekisterdidyn tai 55 8:n 2
momentissa tarkoitetun yhteison tekemat kantelut ja tutkisi ne tarpeellisin osin. Viras-
ton tulisi ilmoittaa kantelun tekijélle tutkinnan etenemisestd ja tutkinnan tuloksista
kohtuullisen ajan kuluessa. Tietosuojaviraston olisi rikosasioiden tietosuojadirektiivin
46 artiklan 2 kohdan mukaisesti helpotettava tédssa kohdassa tarkoitettujen kantelui-
den jattamista toimenpitein, kuten tarjoamalla yleisesti saatavilla oleva kantelulomake
esimerkiksi verkkosivuillaan.

Momentin 8 kohdan mukaan viraston tulisi seurata henkildtietojen suojaan vaikuttavaa
teknologista ja muuta kehitystd. Momentin 9 kohdan nojalla Tietosuojavirasto osallis-
tuisi liséksi yleisella tietosuoja-asetuksella perustetun tietosuojaneuvoston toimintaan.
Pykalan 2 momentissa saadettaisiin, etta Tietosuojaviraston toimenpiteet ovat rekiste-

roidylle ja tietosuojavastaavalle maksuttomia. Jos rekisterdidyn tai tietosuojavastaa-
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van pyynnoét kuitenkin olisivat pyyntdjen toistuvuudesta tai muusta syysta ilmeisen
kohtuuttomia tai perusteettomia, virasto voisi perid toimenpiteistd maksun siten kuin
valtion maksuperustelaissa sédéadetédén tai jattda pyynnon kohteena olevan asian tut-
kimatta. Asian tutkimatta jattdminen voisi tulla kyseeseen varsin poikkeuksellisesti.
Tallainen tilanne voisi olla kasilla esimerkiksi tilanteessa, jossa asia on jo vireilla Tie-
tosuojavirastossa.

Pykalan 3 momentin mukaan Tietosuojaviraston olisi tarvittaessa osoitettava pyynnon
iimeinen perusteettomuus tai kohtuuttomuus, jos se 2 momentissa tarkoitetulla tavalla
perii toimenpiteestd maksun tai jattda asian tutkimatta.

47 §. Tietojensaantioikeus. Pykélassa saadettéisiin Tietosuojaviraston tietojensaanti-
oikeudesta. Pykalalla pantaisiin taytantdoon seké rikosasioiden tietosuojadirektiivin 26
artikla ettéd 47 artiklan 1 kohta. Rikosasioiden tietosuojadirektiivissa edellytetédan, etta
valvontaviranomaisella on tehokkaat tutkintavaltuudet. Naihin valtuuksiin on sisallytta-
va ainakin valtuudet saada rekisterinpitgjaltd ja henkildtietojen kasittelijaltd paasy
kaikkiin kasiteltavana oleviin henkildtietoihin ja kaikkiin tietoihin, jotka ovat tarpeen
valvontaviranomaisen tehtdvien suorittamisessa.

Pykalan 1 momentissa saadettaisiin, etta Tietosuojavirastolla on oikeus salassapito-
saannodsten estamatta saada rekisterinpitdjalta ja henkildtietojen késittelijaltd seka
naiden edustajalta maksutta 22 §:ssa tarkoitettu seloste kasittelytoimista, 19 §:ssa
tarkoitetut lokitiedot sek& muut tehtaviensa hoitamiseksi valttamattomat tiedot.

Paéapiirteissdan vastaavanlainen sdannoés sisaltyy henkilttietolain 39 §:n 1 moment-
tiin, jonka mukaan tietosuojavaltuutetulla on oikeus salassapitosdanndsten estamatta
saada tiedot kasiteltévista henkildtiedoista seka kaikki tiedot, jotka ovat tarpeen henki-
I6tietojen kasittelyn lainmukaisuuden valvonnassa. Tietosuojalautakunnalla on maini-
tun lainkohdan mukaan niin ikdan vastaava oikeus sen kasiteltavina olevissa asioissa.

Pykalan 2 momentissa sdadettaisiin Tietosuojaviraston oikeudesta saada rekisterinpi-
tajalta ja henkildtietojen kasittelijalta selvitys seikoista, jotka ovat tarpeen Tietosuojavi-
raston tehtavien hoitamiseksi. Rekisterinpitdja ja henkildtietojen kasittelija olisivat
lisdksi muutoinkin pyynndsta velvollisia tekem&én yhteistydta Tietosuojaviraston
kanssa sen tehtavien suorittamiseksi.

48 8. Oikeus tehda tarkastuksia. Pykalassa saadettaisiin Tietosuojaviraston oikeudes-
ta tehda tarkastuksia siten kuin rikosasioiden tietosuojadirektiivin 47 artiklan 1 ja 4
kohdassa edellytetddn. Saannoksella pyritdan turvaamaan Tietosuojaviraston tehok-
kaat tutkintavaltuudet seka naihin liittyvien oikeussuojatakeiden toteutuminen.
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Pykalan 1 momentin mukaan Tietosuojavirasto voisi tehda tarkastuksen rekisterinpita-
jan ja henkilttietojen kasittelijan toimitiloissa, jos tarkastus on tarpeen ehdotetun lain
noudattamisen valvomiseksi. Tarkastuksessa noudatettaisiin, mitd hallintolain
(434/2003) 39 8:ss& saadetaan.

Tarkastusta ei kuitenkaan saisi tehda pysyvaisluonteiseen asumiseen kaytettavissa
tiloissa. Taltd osin nykytila muuttuisi, silla henkilétietolain 39 8:n 2 momentin mukai-
sesti tietosuojavaltuutettu on saanut toimittaa kotirauhan piiriin kuuluvassa tilassa
tarkastuksen vain, jos esilla olevassa tapauksessa on ollut olemassa yksiloity syy
epailla henkilétietojen kasittelya koskevia sdannoksia rikotun tai rikottavan.

Pykalan 2 momentissa saadettaisiin tietosuojalautakunnasta ja tietosuojavaltuutetusta
annetun lain 8 §:84 vastaavalla tavalla, ettd poliisi on velvollinen tarvittaessa anta-
maan Tietosuojavirastolle virka-apua sille kuuluvien tehtavien suorittamiseksi. Virka-
apu voisi tulla kyseeseen esimerkiksi 1 momentissa tarkoitettujen tarkastusten toteut-
tamisen yhteydesséd, jolloin Tietosuojavirasto voisi tarvita poliisilta virka-apua tarkas-
tuskohteeseen paasemiseksi.

49 §. Asiantuntijoiden kayttd. Pykala sisaltaisi sdannokset Tietosuojaviraston oikeu-
desta kayttdd ulkopuolisia asiantuntijoita. Rikosasioiden tietosuojadirektiivi ei nimen-
omaisesti edellyta, etté jasenvaltion lainsdéddanntssa sdadetdan asiasta, mutta saan-
nds on tarpeen Tietosuojaviraston tehtavien tehokkaan toteuttamisen varmistamisek-
Si.

Pykalan 1 momentin mukaan Tietosuojavirasto voisi tehtaviddn hoitaessaan kayttaa
apunaan asiantuntijoita. Tietosuojavaltuutettu voisi momentin mukaan nimeta asian-
tuntijaksi suostumuksensa tehtavaan antaneen henkilén, jolla on Tietosuojaviraston
tehtavan hoitamisen kannalta merkityksellista asiantuntemusta.

Myos tietosuojalautakunnasta ja tietosuojavaltuutusta annetun lain 7 §:ssa saadetaan
tietosuojavaltuutetun ja tietosuojalautakunnan oikeudesta kuulla asiantuntijoita ja pyy-
tdd nailtd lausuntoja. Ehdotettua sdannodstd tdsmennettaisiin nykytilaan verrattuna
saatamalla, etta asiantuntijalla olisi oltava tehtavan suorittamisen kannalta merkityk-
sellistd asiantuntemusta ja hanen olisi annettava suostumuksensa tehtavaan. Ulko-
puolista asiantuntijaa voitaisiin kayttda esimerkiksi tilanteessa, jossa tarvittaisiin eri-
tyista tietoa jonkin asian luonteen tai teknologian erityispiirteista henkilotietojen kasit-
telyyn liittyvan riskin arvioimiseksi.

Pykalan 2 momentissa saadettaisiin, ettd 1 momentissa tarkoitettuun asiantuntijaan

sovellettavista virkavastuuta koskevista sddnnoksistéa héanen suorittaessaan pykalassa
tarkoitettuja tehtavia.
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50 §. Toimenpiteet. Pykéldssa saéadettaisiin Tietosuojaviraston toimivaltuuksista.
Saannds perustuisi rikosasioiden tietosuojadirektiivin 47 artiklaan. Pykalassa ehdote-
taan Tietosuojavirastolle laajempia toimivaltuuksia, kuin mita rikosasioiden tietosuoja-
direktiivissa edellytetdan. Toimivaltuuksien maarittdmisessa on pyritty siihen, ettd ne
olisivat soveltuvin osin mahdollisimman yhdenmukaisia yleisesséd tietosuoja-
asetuksessa saadettyjen valtuuksien kanssa.

Tietosuojavirasto voisi pykalan mukaan ehdotetun lain soveltamisalalla antaa rekiste-
rinpitjalle ohjausta 21 §:ssa tarkoitetussa ennakkokuulemismenettelyssa (1 kohta),
iimoittaa rekisterinpitgjalle tai henkilttietojen kasittelijille ehdotetun lain vaitetysta
rikkomisesta (2 kohta) sek& varoittaa rekisterinpitdjaéa tai henkilotietojen kasittelijaé
siitd, etté aiotut kasittelytoimet voivat olla ehdotetun lain vastaisia (3 kohta). Lisaksi
pykalan 4 kohdan mukaan Tietosuojavirasto voisi antaa huomautuksen rekisterinpita-
jalle tai henkilétietojen kasittelijalle, jos tama on kasitellyt henkilétietoja lainvastaisesti.

Pykalan 1-4 kohdassa luetellut toimenpiteet olisivat luonteeltaan kevyempid kuin
kohdassa 5-10 luetellut toimenpiteet. Viimeksi mainittujen saanndsten nojalla Tie-
tosuojavirasto voisi muun muassa maarata rekisterinpitdjan tai henkilétietojen kasitte-
lijan noudattamaan rekisterdidyn pyyntoja, jotka koskevat ehdotettuun lakiin perustu-
vien oikeuksien kayttda taikka asettaa valiaikaisen tai pysyvéan kiellon tai muun rajoi-
tuksen kasittelylle. Liséksi Tietosuojavirasto voisi maaraté rekisterinpitajan tai henkilo-
tietojen kasittelijan saattamaan kasittelytoimet ehdotetun lain sdéédnnésten mukaisiksi,
tarvittaessa maaratylla tavalla ja kohtuullisen maaraajan kuluessa.

Rikosasioiden tietosuojadirektiivin 47 artiklan 5 kohdassa edellytetdan, etta jasenval-
tio saataa laissa siita, ettd kansallisella valvontaviranomaisella on valtuudet saattaa
direktiivin nojalla hyvéksyttyjen sdannésten rikkomiset oikeusviranomaisten tietoon ja
tarvittaessa panna vireille tai kaynnistad oikeustoimet direktiivin nojalla hyvaksyttyjen
sdannoésten taytantéonpanemiseksi. Vaikka ehdotettuun lakiin ei otettaisi asiasta ni-
menomaista sdanndsta, olisi Tietosuojavirastolla oikeus tehda rikosilmoitus, jos se
epdilee, etté ehdotetun lain sdannoksia on rikottu rangaistavaksi saédetylla tavalla.

51 8. Uhkasakko. Pykalassa saadettaisiin, ettd Tietosuojavirasto voi asettaa ehdote-
tun 50 8:n 5-10 kohdassa tarkoitetun paatoksen seka 48 8:ssé tarkoitetun tiedon-
saantioikeuden tehosteeksi uhkasakon. Uhkasakon asettamisesta ja tuomitsemisesta
maksettavaksi saédetaan uhkasakkolaissa (1113/1990).

Rikosasioiden tietosuojadirektiivin 57 artiklassa edellytetdan, ettd jasenvaltiot vahvis-
tavat direktiivin nojalla annettuihin s&anndoksiin kohdistuvien rikkomusten johdosta
maarattavista seuraamuksista ja ettd ne toteuttavat kaikki tarvittavat toimenpiteet
niiden taytantdonpanon varmistamiseksi. Seuraamusten tulisi olla tehokkaita, oikea-
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suhtaisia ja varoittavia. Pykalassa sadadetyn uhkasakon lisdksi seuraamuksina voisi
tulla kyseeseen rikosoikeudellinen vastuu seké& vahingonkorvausvastuu.

52 8. Tietosuojaviraston kuuleminen. Pykala sisaltaisi sdannokset siitd, millaisissa
tilanteissa muiden viranomaisten on kuultava Tietosuojavirastoa. Ehdotus perustuu
ennen kaikkea rikosasioiden tietosuojadirektiivin 28 artiklan 2 kohdan ja 47 artiklan 3
kohdan sisaltdmiin lainsdadantétoimeksiantoihin. Mainittujen artiklojen mukaisesti
jasenvaltioiden on saadettava siitd, ettd valvontaviranomaista kuullaan valmisteltaes-
sa kansallisen parlamentin hyvaksyntaa varten ehdotusta lainsaadantétoimenpiteeksi
tai tallaiseen lainsdadéantétoimenpiteeseen perustuvaa saantelytoimenpidettd, joka
liittyy kasittelyyn ja etta valvontaviranomainen voi omasta aloitteestaan tai pyynnosta
antaa lausuntoja kaikista henkildtietojen suojaan liittyvista kysymyksista.

Pykalan 1 momentissa saadettéisiin rikosasioiden tietosuojadirektiivin edellyttamalla
tavalla, etta Tietosuojavirasto voi omasta aloitteestaan tai pyynnosta antaa lausuntoja
lain 1 §:ssa tarkoitettuun henkilttietojen kasittelyyn liittyvista kysymyksista.

Pykalan 2 momentin mukaan Tietosuojavirastolle olisi varattava tilaisuus tulla kuulluk-
si valmisteltaessa lain 1 §:ssa tarkoitettua henkildtietojen kasittelyd koskevia lainséa-
danndllisia tai hallinnollisia uudistuksia. Ehdotetun saannoksen tarkoitus on antaa
Tietosuojavirastolle mahdollisuus vaikuttaa henkilotietojen kasittelyyn liittyviin lainséé-
danndllisiin ja hallinnollisiin uudistuksiin jo niiden valmisteluvaiheessa. Sisalléllisesti
vastaava saannds sisaltyy henkildtietolain 41 8:n 1 momenttiin.

Pykalan 3 momentissa saadettéisiin tuomioistuimelle velvollisuus sen kasiteltdvana
olevassa, ehdotetun lain soveltamista koskevassa asiassa varata Tietosuojavirastolle
mahdollisuus tulla kuulluksi. Sisall6llisesti vastaava saannds siséltyy henkildtietolain
41 §:n 2 momenttiin.

Momentin toisessa virkkeessa saadettaisiin, etta syyttdjan on varattava Tietosuojavi-
rastolle mahdollisuus tulla kuulluksi tdméan lain vastaista menettelyd koskevissa asi-
oissa. Henkilétietolain 41 §:n 2 momentin mukaan syyttajan on kuultava tietosuojaval-
tuutettua ainoastaan ennen henkildtietolain vastaista menettelyd koskevan syytteen
nostamista. Ehdotetun sdanndksen nojalla Tietosuojavirastoa olisi kuultava myo6s
tilanteissa, joissa syyttdja ei paatyisi nostamaan syytettd. Nain ollen syyttaja voisi
kuulla Tietosuojavirastoa ennen kuin se paattad, nostaako se tdméan lain vastaista
menettelyd koskevan syytteen.
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53 8. Keskinainen avunanto. Pykalassa séadettaisiin keskindisestd avunannosta val-
vontaviranomaisten valilla. Pykalalla pantaisiin taytantéon rikosasioiden tietosuojadi-
rektiivin 50 artiklan 1, 2 ja 7 kohta.

Pykalan 1 momentissa saadettaisiin, ettd Tietosuojaviraston on maksutta annettava
toisen EU:n jasenvaltion vastaavalle valvontaviranomaiselle taman valvontatehtavas-
saan valttamatta tarvitsemat henkiltiedot sekd muut tarpeelliset tiedot, ja tarvittaessa
muutoinkin avustettava tétd valvonnan toteuttamisessa. Lisdksi Tietosuojaviraston
olisi ryhdyttava muihinkin tarvittaviin toimenpiteisiin tehokkaan keskindisen yhteistyon
varmistamiseksi. Keskindisen avunannon ldhttkohtaisesta maksuttomuudesta huoli-
matta valvontaviranomaiset voivat keskendén sopia sdénnoista, jotka koskevat keski-
naisestad avunannosta poikkeuksellisissa olosuhteissa aiheutuvista erityisista kustan-
nuksista maksettavia korvauksia.

Keskindinen avunanto kattaisi erityisesti tietopyynnét ja valvontatoimet, kuten kuule-
misten, tarkastusten ja tutkimusten toteuttamista koskevat pyynnédt. Avunantopyyn-
ndssa on esitettdva kaikki tarvittavat tiedot, kuten pyynnon tarkoitus ja perustelut sen
esittamiselle. Vaihdettuja tietoja saisi kayttdd ainoastaan siihen tarkoitukseen, jota
varten niitd on pyydetty. Tietosuojaviraston olisi toimitettava muiden valvontaviran-
omaisten pyytamat tiedot lahtokohtaisesti sahkoisesti vakiomuodossa siten kuin ri-
kosasioiden tietosuojadirektiivin 50 artiklan 6 kohdassa edellytetaan.

Pykalan 2 momentin mukaan Tietosuojaviraston olisi vastattava 1 momentissa tarkoi-
tetun valvontaviranomaisen esittdmaan pyyntéon ilman aiheetonta viivytysta ja joka
tapauksessa viimeistdan kuukauden kuluttua pyynnén vastaanottamisesta. Téallaisiin
toimenpiteisiin voisi kuulua erityisesti asiaankuuluvien tietojen valittdminen tutkimuk-
sen toteuttamisesta.

9 luku Oikeusturva

54 8. Rikkomisista ilmoittaminen. Pykalassé pantaisiin téaytdntdon rikosasioiden tie-
tosuojadirektiivin 48 artikla, jossa edellytetddn jasenvaltioiden saatavan siita, etta
toimivaltaiset viranomaiset ottavat kayttédn tehokkaita mekanismeja, jotka kannusta-
vat ilmoittamaan tdman direktiivin rikkomisista luottamuksellisesti. Vastaavaa saan-
nosta ei sisally nykyiseen henkilétietojen suojaa koskevaan kansalliseen lainsaadan-
toon. Vastaavan Kaltaiset ilmoituskanavat, joiden kautta voidaan raportoida lain rik-
komisista (engl. whistleblowing) ovat kuitenkin pakollisia esimerkiksi luottolaitoksille
luottolaitostoiminnasta annetun lain (610/2014) 7 luvun 6 §:n nojalla sek&a vakuutusyh-
tidille vakuutusyhtiolain (521/2008)6 luvun 17 a 8:n nojalla.
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Pykalan 1 momentissa asetettaisiin toimivaltaiselle viranomaiselle velvollisuus yllapi-
tdd menettelytapoja, joita noudattamalla sille voidaan luottamuksellisesti ilmoittaa
ehdotetun lain epdillysta rikkomisesta. llImoitusmenettelyn tulisi sisaltdéd asianmukaiset
ja riittdvat toimenpiteet, joilla jarjestetaan ilmoitusten asianmukainen kasittely. [lmoi-
tusmenettelyn tulisi myds sisaltdd ohjeet, joilla turvataan ilmoituksen tekijan henkildlli-
syyden suoja. Jarjestelman toimivuus edellyttdd, ettd menettelytavoista on selkeéat
ohjeet ja etta jarjestelma on helposti kaytettava.

Pykalan 2 momentin mukaan toimivaltaisen viranomaisen olisi séilytettdvd 1 momen-
tissa tarkoitettua ilmoitusta koskevat tarpeelliset tiedot. Tiedot olisi poistettava viiden
vuoden kuluttua ilmoituksen tekemisestd, jollei tietojen edelleen sailyttdminen ole
tarpeen rikostutkinnan, vireilla olevan oikeudenkéynnin, viranomaistutkinnan taikka
ilmoituksen tekijan tai ilmoituksen kohteena olevan henkilon oikeuksien turvaamiseksi.
Tietojen edelleen sailyttamisen tarpeellisuus olisi joka tapauksessa tutkittava viimeis-
tdadn kolmen vuoden kuluttua edellisesta tarkistamisesta, josta tulisi tehdd merkinta.
Vaariksi tai tarpeettomiksi osoittautuneet tiedot olisi kuitenkin poistettava rekisterista
viivytyksetta.

Pykalan 3 momentissa sdadettaisiin rajoituksesta rekisteréidyn tarkastusoikeuteen.
Jos luonnollinen henkild on tehnyt toimivaltaiselle viranomaiselle ilmoituksen ehdote-
tun lain epaillysta rikkomisesta, ilmoittajan henkil6llisyys olisi pidettdva salassa, jos
henkildllisyyden paljastamisesta voitaisiin olosuhteiden perusteella arvioida aiheutu-
van ilmoittajalle haittaa, kuten vastatoimenpiteité tai syrjintaa.

Pykalan 4 momentissa saadettaisiin lisaksi, ettd 3 momentissa tarkoitetussa tilantees-
sa ei sovellettaisi viranomaisten toiminnan julkisuudesta annetun lain sadannoksia
asianosaisen oikeudesta tiedonsaantiin, jos ilmoittajan henkiléllisyyden ilmaiseminen
vaarantaisi hanen turvallisuuttaan, etujaan tai oikeuksiaan. Ehdotetulla 3 ja 4 momen-
tilla on tarkoitus suojata ilmoittajan henkil6llisyytta ja hanen oikeuksiaan seka kannus-
taa ilmoittamaan lain rikkomisista.

55 §. Kantelu Tietosuojavirastolle. Pykalassa saadettaisiin rekisterdidyn oikeudesta
tehda kantelu Tietosuojavirastolle. Pykalalla pantaisiin taytantdon erityisesti rikosasi-
oiden tietosuojadirektiivin 52 artiklan 1 kohta (ehdotettu 1 momentti) seké 55 artikla
(ehdotettu 2 momentti). Mahdollisuus tehda kantelu kansalliselle valvontaviranomai-
selle on merkittava oikeussuojakeino, josta on rikosasioiden tietosuojadirektiivin mu-
kaan sadadettava jasenvaltion lainsdadanndssa.

Pykalan 1 momentin mukaan rekisterdidylla olisi oikeus tehda kantelu Tietosuojaviras-
tolle, jos rekisterdity katsoo, ettd haneen liittyvassa henkilttietojen kasittelyssa riko-
taan ehdotettua lakia. Rekisterdidyn mahdollisuus valittaa lainvastaisesta henkilétieto-
jen kasittelysta Tietosuojavirastolle ei kuitenkaan rajoita muita mahdollisia hallinnolli-
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sia muutoksenhakukeinoja tai oikeussuojakeinoja, kuten esimerkiksi oikeutta valittaa
hallintolainkayttélain mukaisesti hallintoasiassa tehdysta paatoksesta.

Henkilttietolaissa ei nimenomaisesti saddeta vastaavasta yleisesta kanteluoikeudesta
tietosuojavaltuutetulle. Tietosuojavaltuutetun on henkilétietolain 40 8:n 2 momentin
mukaan kuitenkin ratkaistava asia, jonka rekisterdity on saattanut 28 (tarkastusoikeu-
den toteuttaminen) ja 29 8§:n (tiedon korjaaminen) nojalla h&nen kasiteltdvékseen.
Tietosuojavaltuutettu voi antaa rekisterinpitajalle maarayksen rekisteréidyn tarkastus-
oikeuden toteuttamisesta tai tiedon korjaamisesta. Rekisterdity ei voi mydskaan hen-
kilétietolain mukaan voi saattaa asiaa vireille tietosuojalautakunnassa.

Ehdotetun sddnndksen mukaisesti rekisterodity voi tehdé kantelun missa tahansa tilan-
teessa, jossa han katsoo haneen liittyvassa henkilttietojen kasittelyssa rikottavan
ehdotettua lakia. Valitus voisi koskea esimerkiksi rekisterdidyn tarkastusoikeuden tai
tietojen korjausoikeuden toteuttamista taikka kasittelyperusteen laillisuutta. Valituksen
tekemiseen noudatettaisiin hallintolain saanndksia asian vireillepanosta.

Pykalan 2 momentissa séadettaisiin, ettd kantelun voi rekisteréidyn suostumuksella
saattaa Tietosuojaviraston kasiteltavaksi myods yleishyddyllinen henkilétietojen suojaa
edistava yhteisd. Tallainen yleishyddyllinen henkildtietojen suojaa edistava yhteiso
voisi edustaa useaakin rekisterditya Tietosuojavirastolle tehtdvassa kanteluasiassa.
Lainkohta ei rajoittaisi esimerkiksi rekisteréidyn mahdollisuutta kayttda asiamiesta
tehdessaan kantelun Tietosuojavirastolle.

Ehdotettu lainkohta perustuu rikosasioiden tietosuojadirektiivin 55 artiklaan, jossa
velvoitetaan sdatamaan kansallisen prosessioikeuden mukaisesti siitd, ettd rekiste-
réidylla on oikeus valtuuttaa sellainen voittoa tavoittelematon elin, jarjesto tai yhdistys,
joka on asianmukaisesti perustettu ja jonka saantdmaaraiset tavoitteet ovat yleisen
edun mukaisia ja joka toimii rekisterdityjen oikeuksien ja vapauksien suojelemisen
alalla heidan henkildtietojensa suojan osalta, tekemaan kantelu puolestaan ja kaytta-
maan puolestaan direktiivin 52, 53 ja 54 artiklassa tarkoitettuja oikeuksia.

56 §. Kantelun kasitteleminen. Pykalassa saadettaisiin 55 §:ssa tarkoitetun kantelun
kasittelemisesta.

Pykalan 1 momentilla pantaisiin taytantoon rikosasioiden tietosuojadirektiivin 46 artik-
lan 1 kohdan f alakohta seka 52 artiklan 4 kohta. Tietosuojaviraston tulisi tutkia kante-
lu seka ilmoittaa kantelun tekijélle tutkinnan etenemisesté ja tutkinnan tuloksista koh-
tuullisen ajan kuluessa. Kohtuullista aikaa arvioitaessa merkityksellisia seikkoja voivat
olla esimerkiksi asian laatu ja laajuus.
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Tietosuojavirasto ei ehdotetun momentin toisen virkkeen mukaan voisi ottaa tutkitta-
vaksi tuomioistuimessa vireilla olevaa asiaa.

Pykalan 2 momentissa saadettéisiin tilanteista, joissa Tietosuojavirasto pitdd silla
vireillda olevassa asiassa tarpeellisena selvittdd, onko Euroopan komission 41 8:n 1
momentin 3 kohdassa tarkoitettu paatds tietosuojan tason riittdvyydesta tietosuojadi-
rektiivin mukainen. Téllaisissa tilanteissa Tietosuojaviraston olisi saatettava valvontaa
koskeva asia hallinto-oikeuden ratkaistavaksi. Tapaukset olisi niiden oletettavasti
vahdisen maaran ja asiassa tarvittavan asiantuntemuksen vuoksi syyta keskittaa,
mink& vuoksi Tietosuojaviraston tulisi lainkohdan mukaan saattaa asia Helsingin hal-
linto-oikeuden kasiteltavaksi. Pykala ei perustuisi suoraan rikosasioiden tietosuojadi-
rektiiviin, vaan unionin tuomioistuimen ennakkoratkaisuun asiassa Schrems (C-
362/14).

57 8. Muutoksenhaku. Pykéalassa saadettaisiin muutoksenhausta. Pykalalla pantaisiin
taytantoon rikosasioiden tietosuojadirektiivin 53 artiklan 1 ja 3 kohta, joilla on tarkoitus
turvata henkildn oikeus tehokkaisiin oikeussuojakeinoihin kansallista valvontaviran-
omaista eli Tietosuojavirastoa vastaan.

Pykalan 1 momentissa saadettaisiin valitusoikeudesta Tietosuojaviraston paatdkseen.
Lainkohdan mukaan Tietosuojaviraston paattkseen saisi hakea muutosta valittamalla
hallinto-oikeuteen siten kuin hallintolainkéyttdlaissa saadetdaan. Momentti vastaisi
siten sisalléllisesti henkilttietolain 45 §:n 1 momenttia, jonka mukaisesti tietosuojaval-
tuutetun ja tietosuojalautakunnan paatékseen haetaan muutosta valittamalla hallinto-
oikeuteen hallintolainkayttélain mukaisesti.

Pykalan 2 momentissa saadettaisiin, ettd hallinto-oikeuden paatékseen 56 §:n 2 mo-
mentissa tarkoitetussa asiassa saisi hakea muutosta valittamalla korkeimpaan hallin-
to-oikeuteen siten kuin hallintolainkayttélaissa saadetaan.

Pykalan 3 momentin mukaan muuhun hallinto-oikeuden paatdékseen saisi sen sijaan
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myéntaa valitusluvan.
Saannos vastaisi henkildtietolain 45 §:n 2 momenttia. Momentin toisessa virkkeessa
saadettdisiin siita, ettd myos Tietosuojavirastolla on oikeus hakea muutosta hallinto-
oikeuden tekemaan paatokseen. Nain osaltaan varmistuttaisiin Tietosuojaviraston
tehokkaista keinoista valvoa henkildtietojen suojaa koskevien lakien soveltamista
siten kuin rikosasioiden tietosuojadirektiivissa edellytetaan.

Pykalan 4 momentin mukaan Tietosuojaviraston paatoksessé voitaisiin maarata, etta

paatdstd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen
toisin mé&ardd. Nain varmistettaisiin se, ettd Tietosuojavirastolla olisi mahdollisuus
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puuttua tehokkaasti lainvastaiseen henkilttietojen kasittelyyn. Nykyisinkin henkil6tie-
tolain 45 8:n 3 momentin mukaan tietosuojalautakunnan paatdksesséa voidaan maara-
td ehdotettua sdannosta vastaavasti velvollisuudesta noudattaa péaéatéstda muutoksen-
hausta huolimatta.

10 luku Erindiset sdaanndkset

58 §. Vahingonkorvaus. Pykalassa saadettaisiin rekisterinpitdjan velvollisuudesta
korvata henkil6tietojen lainvastaisesta kasittelysta rekisterdidylle tai muulle henkillle
aiheutunut taloudellinen ja muu vahinko. Rikosasioiden tietosuojadirektiivin 56 artikla
velvoittaa jAsenvaltiot sdatamaan siitd, ettd jos henkildlle aiheutuu aineellista tai ai-
neetonta vahinkoa lainvastaisesta kasittelysta tai muusta direktiivin nojalla annettuja
saannoksia rikkovasta menettelysta, on hanelld oikeus saada korvaus aiheutuneesta
vahingosta rekisterinpitajalta tai muulta jasenvaltion lainsdddédnnén mukaisesti toimi-
valtaiselta viranomaiselta.

Pykaldn 1 momentissa sdadettaisiin, ettd rekisterinpitdjd on velvollinen korvaamaan
sen taloudellisen ja muun vahingon, joka on aiheutunut rekisteréidylle tai muulle hen-
kilolle tamén lain vastaisesta henkil6tietojen kasittelystd. Nykytilaa vastaavasti korva-
usvastuu koskisi siten myés muulle henkildlle kuin rekisterdidylle aiheutuneen vahin-
gon korvaamista. Korvausvastuu olisi lainkohdan mukaisesti aina rekisterinpitajalla.

Ehdotetussa sdanntksessa on sailytetty nykyiseen henkildtietolain 47 §:4an sisaltyva
rekisterinpitajan tuottamuksesta riippumaton vahingonkorvausvastuu. Pykalan perus-
teella olisi korvattava nykytilan mukaisesti esimerkiksi sellainen taloudellinen vahinko,
joka rekisterdidylle on aiheutunut virheellisen tiedon kaytésta tai lainvastaisesta tieto-
jen luovuttamisesta. Vastuu koskisi myos kaikesta muusta laittomasta henkilGtietojen
kasittelystd aiheutuvaa taloudellista ja muuta vahinkoa. Nain ollen vastuu kattaisi
my0s henkilélle laittomasta henkilétietojen kasittelysta aiheutuneen karsimyksen.

Pykalan 2 momentti olisi informatiivinen ja ilmaisisi sen, ettd muutoin oikeudesta saa-
da korvaus vahingosta séadetaan vahingonkorvauslaissa (412/1974).

59 8. Rikoslain rangaistussdannokset. Pykala sisaltda viittaussdannoksen rikoslain
saannoksiin, jotka voivat tulla kyseeseen lain rikkomisten johdosta maarattavina seu-
raamuksina, joista sdatamista edellytetdan rikosasioiden tietosuojadirektiivin 57 artik-
lassa.

Pykala sisaltaisi viittaussaannoksen rikoslain 38 luvun 9 §:4an, jossa saadetaan tie-
tosuojarikoksesta. Uutta tietosuojarikosta koskevaa rangaistussaénngsta, jolla kumot-
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taisiin nykyinen henkildrekisteririkosta koskeva rangaistussdannds, ehdotetaan halli-
tuksen esityksessé tietosuojalaiksi.

Pykalassa viitattaisiin myds henkiltietolain 48 8:44 vastaavalla tavalla rikoslain 38
luvun 3, 4, 8 ja 8 a 8:44n, jossa sadadetaan rangaistus viestintasalaisuuden loukkauk-
sesta ja torkeédsta viestintasalaisuuden loukkauksesta seka tietomurrosta ja torkeasta
tietomurrosta. Rangaistus 60 8:ssd saadetyn vaitiolovelvollisuuden rikkomisesta tuo-
mittaisiin momentin mukaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole ran-
gaistava rikoslain 40 luvun 5 §:n mukaan tai siitd muualla laissa saadeta ankarampaa
rangaistusta.

60 8. Vaitiolovelvollisuus. Pykalassa séadettdisiin vaitiolovelvollisuudesta henkildlle,
joka on osallistunut henkilétietojen kasittelyyn. Henkil6tietojen kasittelyyn osallistunut
henkild ei saa oikeudettomasti ilmaista sivulliselle néin tietoonsa saamiaan henkil6tie-
toja. Tallainen henkil6tietojen kasittelyyn osallistuva henkild voisi olla muun muassa
rekisterinpitdjan tai toimivaltaisen viranomaisen palveluksessa oleva henkild, tie-
tosuojavastaava tai henkilotietoja rekisterinpitéajan lukuun kasitteleva henkild.

Sisalléllisesti vastaavankaltainen vaitiolovelvollisuussaannoés sisaltyy nykyisen henki-
I6tietolain 33 §:44n, jonka mukaan se, joka henkilttietojen kasittelyyn liittyvia toimen-
piteitd suorittaessaan on saanut tietaa jotakin toisen henkildn ominaisuuksista, henki-
I6kohtaisista oloista tai taloudellisesta asemasta, ei saa henkilttietolain vastaisesti
sivulliselle ilmaista ndin saamiaan tietoja. Vastaava pykala siséltyy myos ehdotettuun
tietosuojalakiin.

11 luku Voimaantulo- ja siirtymasaannokset

61 8. Voimaantulo. Pykéla siséltda tavanomaisen voimaantulosdannoksen. Pykalalla
pannaan taytantdon rikosasioiden tietosuojadirektiivin 1 kohta, jonka mukaan jasen-
valtioiden on annettava ja julkaistava direktiivin noudattamisen edellyttamat lait, ase-
tukset ja hallinnolliset maaraykset viimeistaan 6 paivana toukokuuta 2018. Jasenvalti-
oiden on mygds sovellettava naita sdannoksia mainitusta paivasta lukien.

62 8. Siirtymasaannokset. Pykdlan 1 momentissa saadetdan siirtymasaannoksesta,
jonka mukaan ennen 6 paivana toukokuuta 2016 luodut automatisoidut kasittelyjarjes-
telméat voidaan saattaa ehdotetun 19 §:n mukaisiksi 6 paivaan toukokuuta 2023 men-
nessa.

Siirtymasaannds perustuu rikosasioiden tietosuojadirektiivin 63 artiklan 2 kohtaan.
Siirtymasaannoksella ei ole vaikutusta 6 paivana toukokuuta 2016 jalkeen luotuihin
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automatisoituihin kasittelyjarjestelmiin, jotka on kaikilta osin saatettava ehdotetun lain
mukaisiksi 6 toukokuuta 2018 mennessa.

Pykalan 2 momentin mukaan lain Tietosuojavirastoa koskevia saannoksia sovellettai-
siin vasta ehdotetun tietosuojalain tultua voimaan. Siihen saakka lain noudattamista
valvoisi tietosuojavaltuutettu siten kuin henkil6tietolaissa sdéadetaan.

Yleista tietosuoja-asetusta ja sitd tdydentavaa tietosuojalakia aletaan soveltaa vasta
25.5.2018. Taten siirtymésaannés on tarpeellinen, jotta tdssd ehdotetun lain ja tie-
tosuojalain voimaantulon vélisend aikana henkilétietojen kasittelyn valvonta tulee
turvatuksi.

9.2 Rikosrekisterilaki

1 8. Rikosrekisterin tarkoitus ja tiedot. Pyké&lan 1 momentin sanamuotoa ehdotetaan
tdsmennettavan siten, ettd siind todettaisiin nimenomaisesti Oikeusrekisterikeskuksen
olevan rekisterinpitgja rikosrekisterin osalta. Oikeusrekisterikeskukseen kohdistuisivat
siten rikosrekisterin osalta ehdotetussa yleislaissa rekisterinpitgjalle sdadettavat vel-
vollisuudet. Voimassa olevassa rikosrekisterilaissa saadetédén Oikeusrekisterikeskuk-
sen pitavan ylla rikosrekisteria siten kuin siiné laissa séadetaan.

6 8. Rikosrekisterilain 6 8:n 8 momentista ehdotetaan ensinndkin poistettavan séan-
nokset rekisterdidyn tarkastusoikeudesta. Asiasta sdadettaisiin vastaisuudessa ehdo-
tetussa yleislaissa. Momentissa nykyisin olevaa saantelya oikeudesta saada oikeus-
henkildd koskeva ote rikosrekisteristé tarkistettaisiin siten, ettd sen sanamuodosta
kavisi selkeammin ilmi, ettei asiassa ole kyse rekisterdidyn tarkastusoikeudesta. Eh-
dotettu muutos on luonteeltaan tekninen.

9.3 Laki rikosrekisteritietojen sailyttamisesta
ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valill4

4 8. Suhde muihin lakeihin ja kansainvélisiin velvoitteisiin. Pykalan 3 momenttia ehdo-

tetaan muutettavan siten, ettd kumottavan henkildtietolain sijasta siina viitattaisiin
ehdotettuun yleislakiin (1. lakiehdotus).
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8 8. Sailytysrekisterin kayttotarkoitus. Pykalan ensimmadisen virkkeen sanamuotoa
tarkistettaisiin niin, etta siita ilmenisi selkeammin Oikeusrekisterikeskuksen rooli saily-
tysrekisterin rekisterinpitajana. Muutoin pykala ehdotetaan sailytettdvan ennallaan.

13 8. Tarkastusoikeus. Pykalan tarkastusoikeutta koskeva saéntely ehdotetaan kor-
vattavaksi informatiivisella saannokselld, jonka mukaan henkildn oikeudesta tarkastaa
hanta koskevat rekisteritiedot sdadetaan erikseen.

9.4 Laki oikeushallinnon valtakunnallisesta
tietojarjestelmasta

2 8. Suhde muuhun lainsaadantoon. Pykaldan 1 momenttia ehdotetaan muutettavaksi
siten, ettd kumottavan henkilttietolain sijasta siind viitattaisiin yleiseen tietosuoja-
asetukseen, tietosuojalakiin seka ehdotettuun yleislakiin.

10 §. Tietojarjestelméaan talletettavat henkilétiedot. Pykalan 2 momenttia ehdotetaan
muutettavaksi siten, ettd kumottavan henkilttietolain arkaluonteisten tietojen méaari-
telmé@éan viittaamisen sijasta siina viitattaisiin yleisen tietosuoja-asetuksen 9 artiklan
arkaluonteisten tietojen maaritelmaan.

18 8. Tietojen poistaminen. Pykadlan 2 momentti ehdotetaan kumottavaksi. Momentis-
sa saadetdan nykyisin raportointi-, tilasto- ja arkistojarjestelmaan talletettujen tietojen
poistamisesta sen mukaan kuin henkil6tietolaissa sdadetaan. Henkildtietolaki on tar-
koitus kumota, ja koska néista asioista saadettdisiin vastaisuudessa henkilttietojen
kasittelya koskevissa yleislaeissa, voidaan momentti kokonaisuudessaan kumota.

19 8. Tarkastusoikeuden toteuttaminen ja tietojen korjaaminen. Pykalan saantely tar-
kastusoikeuden toteuttamisesta ja tietojen korjaamisesta korvattaisiin informatiivisella
saannokselld, jonka mukaan rekisterdidyn tarkastusoikeudesta ja oikeudesta saada
itsedén koskevat tiedot oikaistua tai tdydennettya sdadetaan erikseen.

9.5 Laki sakon taytantéonpanosta

46 §. Sakkorekisterin kayttotarkoitus ja rekisterin tietojen kasittely. Pykélan 3 moment-
tia ehdotetaan tarkistettavaksi siten, etta sen nykyinen informatiivinen viittaus kumot-
tavaan henkilétietolakiin korvattaisiin informatiivisella viittauksella yleiseen tietosuoja-
asetukseen, henkilétietolakiin ja ehdotettuun yleislakiin.
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49 8. Vastuu sakkorekisteriin talletetuista tiedoista. Pykalan sééntely rekisterinpitajan
vahingonkorvaus- ja muusta vastuusta ehdotetaan kumottavaksi, koska vastaisuu-
dessa naistéa seikoista saadettaisiin soveltuvassa yleislainsdadannossa.

9.6 Laki henkilGtietojen kasittelysta
Rikosseuraamuslaitoksessa

1 8. Lain soveltamisala. Pykalan viittaussdannos henkildtietolakiin ehdotetaan muutet-
tavaksi viittaukseksi yleiseen tietosuoja-asetukseen, tietosuojalakiin sekd henkilttieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annettavaan lakiin.

30 §. Tietojen Kasittelysta ilmoittaminen. Pykalan henkilttietolakiin kohdistuva viit-
taussaannds ehdotetaan muutettavaksi viittaukseksi yleiseen tietosuoja-asetukseen ja
tietosuojalakiin.

31 8. Tarkastusoikeuden rajoitukset. Pykalan 1 momentin viittaus henkil6tietolakiin
ehdotetaan muutettavaksi uuden henkilttietolainsdadannon mukaiseksi.

Pykalan 2 momenttiin tehtaisiin tietosuojalain mukainen tietosuojaviranomaisen nimea
ja toimivaltaa koskeva muutos, jonka mukaan Tietosuojavirasto voisi rekisterdidyn
pyynnosta tarkastaa 1 momentissa tarkoitettujen rekisteroitya koskevien tietojen lain-
mukaisuuden. Voimassa olevassa laissa kyseinen toimivaltuus kuuluu tietosuojaval-
tuutetulle.

33 8. Virheelliseksi todetun tiedon silyttdminen. Pykalan 1 momenttiin sisaltyva viit-
taus henkilttietolakiin ehdotetaan muutettavaksi viittaukseksi uuteen henkilétietolain-
saadantoéon.

37 8. Rangaistussaannokset. Pykalan 2 momentin ensimmaisessé virkkeessa viita-
taan nykyisin rikoslain henkilérekisteririkosta ja henkilérekisteriin kohdistuvaa tieto-
murtoa koskeviin saénnoksiin. Tietosuojalakia koskevassa esityksessd ehdotetaan
henkilorekisteririkos korvattavaksi tietosuojarikos-nimikkeisella rangaistussaannoksel-
l&. Tama kasitemuutos tehtaisiin myds puheena olevaan 2 momenttiin. Mainitun mo-
mentin viimeisen virkkeen mukaan rangaistus henkilérekisteririkkomuksesta tuomi-
taan henkilttietolain 48 8:n 2 momentin mukaan. Tietosuojalakiin ei ehdoteta otetta-
vaksi sdannoksia tietosuojarikkomuksesta, joten kyseinen viittaussédannds poistettai-
siin.
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9.7 Ulosottokaari

27 8. Oikeus kasitella tietoja. Pykalan 1 momenttiin siséltyva viittaus henkildtietolakiin
ehdotetaan muutettavaksi viittaukseksi uuteen henkil6tietolainsdadantoon.

28 8. Rekisterdidyn tarkastusoikeuden rajoittaminen. Pykdlan 1 momenttiin ehdote-
taan otettavan informatiivinen viittaus siitd, etta rekisteréidyn tarkastusoikeudesta
saadetdan yleisessa tietosuoja-asetuksessa seka henkildtietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetussa laissa. Muu-
toin momentin séantely sdilyisi ennallaan. Nykyisen 2 momentin sééntelya ei ehdoteta
otettavan pykalaan, koska Tietosuojaviraston oikeudesta tarkastaa rekisterissa olevi-
en rekisterdityjen tietojen lainmukaisuus sdadettaisiin vastaisuudessa muualla. Pyka-
lan otsikkoa tarkistettaisiin sen ehdotettua paéasiallista siséltvé vastaavaksi.
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10 Voimaantulo

Rikosasioiden tietosuojadirektiivin 63 artiklan 1 kohdan mukaan jasenvaltioiden on
annettava ja julkaistava direktiivin noudattamisen edellyttamaét lait, asetukset ja hallin-
nolliset maaraykset viimeistadn 6 paivana toukokuuta 2018, mista lahtien jasenvaltioi-
den on my0ds sovellettava néitd sddnnoksid. Taman johdosta lakien ehdotetaan tule-
van voimaan 6 paivana toukokuuta 2018.

Ennen 6 paivana toukokuuta 2016 luodut automatisoidut kasittelyjarjestelmét on kui-
tenkin mahdollista saattaa ehdotetun 19 §:n mukaisiksi 6 paivaan toukokuuta 2023
mennessd. Ehdotettu siirtymésaénnds perustuu rikosasioiden tietosuojadirektiivin 63
artiklan 2 kohtaan.
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11 Suhde perustuslakiin ja
saatamisjarjestys
HenkilGtietojen suoja

Esityksessa ehdotettu saantely on merkityksellistd perustuslain 10 §:ssa saadetyn
yksityiselaméan ja henkilétietojen suojan kannalta. Ehdotettu saantely konkretisoi so-
veltamisalallaan nditd perustuslain sdééannoksia sekad turvaa taltd osin perustuslain
22 §:sséa edellytetylla tavalla perus- ja ihmisoikeuksien toteutumista.

Ehdotettu sadantely on merkityksellistda myds esimerkiksi EU:n perusoikeuskirjan kan-
nalta. EU:n perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkildtietojensa
suojaan. Artiklan mukaan henkil6tietojen kasittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilén suostumuksella tai
muun laissa sdadetyn oikeuttavan perusteen nojalla.

Ehdotuksella toimeenpantaisiin kansallisesti EU:n rikosasioiden tietosuojadirektiivi.
Perustuslakivaliokunta katsoi direktiiviehdotuksesta antamassaan lausunnossa, etta
ehdotuksen aineellinen sisélté noudattelee ja konkretisoi varsin hyvin EU:n perusoi-
keuskirjan 8 artiklan maarayksia henkilétietojen suojasta. Edelleen perustuslakivalio-
kunta katsoi, ettei ehdotus ollut ongelmallinen mydskaan perustuslain 10 §:n 1 mo-
mentin ja sita tarkentavan valiokunnan kaytannén nakdkulmasta (PeVL 12/2012 vp).

Perustuslakivaliokunta on arvioidessaan henkilttietojen suojaa koskevaa saantelya
katsonut, etta tallaista sdantelya on tarkasteltava perustuslain 10 8:n kannalta. Pyka-
l[&n 1 momentin mukaan henkildtietojen suojasta saédetaan tarkemmin lailla. Perus-
tuslakivaliokunnan vakiintuneen kaytannén mukaan lainsaatajan likkumavaraa rajoit-
taa taman sdannodksen liséaksi myds se, ettd henkildtietojen suoja osittain sisaltyy sa-
massa momentissa turvatun yksityiselaman suojan piiriin. Kysymys on kaiken kaikki-
aan siita, etta lainsaatajan tulee turvata tama oikeus tavalla, jota voidaan pitéé hyvak-
syttdvanad perusoikeusjarjestelmén kokonaisuudessa (mm. PeVL 31/2017 vp, PeVL
5/2017 vp).

Valiokunta on kaytanndssaan pitanyt henkildtietojen suojan kannalta tarkeina saante-
lykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkiltietojen siséltoa,
niiden sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tieto-
jen sailytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Naiden seikkojen
saantelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL
31/2017 vp, PeVL 13/2016 vp). Ehdotetun yleislain (1. lakiehdotus) kannalta on olen-
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naista, ettei perustuslakivaliokunnan kasityksen mukaan ole estetta sille, ettéd henkilo-
tietojen suojaan liittyvat saantelyn kattavuuden seké tadsmallisyyden ja tarkkarajaisuu-
den vaatimukset voidaan joiltain osin tayttda kansalliseen oikeuteen siséltyvalla yleis-
lailla (mm. PeVL 31/2017 vp, PeVL 5/2017 vp).

Ehdotettua yleislakia sovellettaisiin rikosasian yhteydessé tapahtuvaan henkilétietojen
kasittelemiseen. Sitd sovellettaisiin myos puolustusvoimien, Rajavartiolaitoksen ja
poliisin kansallisen turvallisuuden yllapitamisen yhteydessa suoritettavaan henkilotie-
tojen kasittelyyn. Ehdotettua yleislakia on tarkoitus tdydentaa eri hallinnonalojen eri-
tyislainsdadannolla, jossa tarvittavilta osin sdadettaisiin tarkemmin esimerkiksi rekiste-
réitavista henkildtiedoista, niiden kayttétarkoituksista, henkildtietojen luovuttamisesta
ja tietojen poistamisesta. Sovellettavaksi tulevaa lainsaadantda onkin tarkasteltava
kokonaisuutena, mistd johtuen asiaa koskevat esitykset on pyritty valmistelemaan
mahdollisimman yhtaaikaisesti.

Ehdotettuun yleislakiin otettaisiin saédnnokset henkiltietojen kasittelyn yleisista edelly-
tyksista, kuten laillisuusvaatimuksesta, kayttotarkoitussidonnaisuudesta, tarpeelli-
suusvaatimuksesta, virheettdomyysvaatimuksesta, erdiden henkil6tietojen toisistaan
erottamisesta ja henkildtunnuksen kasittelystd. Henkilotietojen kasittelyn yleisend
edellytyksena on, etta siitd sdadetdan laissa ja ettd se on tarpeen toimivaltaisen vi-
ranomaisen ehdotetun lain soveltamisalalla tapahtuvan tehtavan suorittamiseksi.

Lakiin ehdotetaan otettavaksi myds sdannokset erityisia henkildtietoja (ns. arkaluon-
teiset tiedot) koskevan kasittelyn edellytyksista. Perustuslakivaliokunta on tulkintakay-
tAnndssdan painottanut tallaisten henkildtietojen késittelyn aiheuttamia uhkia. Valio-
kunnan mielesta esimerkiksi arkaluonteisina tietoina pidettavien biometristen tunnis-
teiden rekisterdinti merkitsee erityista tarvetta huolehtia jarjestelmaan talletettavien
henkildtietojen suojaamisesta vaarinkayton vaaroilta ja kaikenlaiselta tietojen laitto-
malta saannilta ja kaytélta (PeVL 13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5). Valiokunta
on kiinnittanyt erityistd huomiota siihen, etta arkaluonteisten tietojen kasittely on syyta
rajata tasmallisilla ja tarkkarajaisilla sdannoksilla vain valttdmattomaan (ks. esim.
PeVL 13/2017 vp, s. 5 ja PeVL 3/2017 vp, s. 5). Ehdotetussa yleislaissa saadettaisiin-
kin, ettd arkaluonteisia henkilttietoja saa kasitella vain tietyin laissa saadettavin edel-
Iytyksin ja vain, jos niiden kasitteleminen on valttamatonta. Arkaluonteisten tietojen
kasitteleminen edellyttéisi myds, ettd rekisterdidyn oikeuksien turvaamisen edellytta-
mat suojatoimet on toteutettu.

Ehdotettuun yleislakiin otettaisiin myds sdannokset rekisterinpitdjan ja henkilotietojen
kasittelijan vastuusta, kuten velvollisuudesta sailyttaa lokitiedot automaattisessa tieto-
jenkasittelyjarjestelméssa suoritetusta henkildtietojen kerdaamisestd, muuttamisesta ja
kyselysta. Rekisterinpitajan olisi ennen henkildtietojen kasittelyn aloittamista arvioita-
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va suunniteltujen kasittelytoimien vaikutukset henkildtietojen suojaan seka erain edel-
Iytyksin kuultava Tietosuojavirastoa aiotusta kasittelysta.

Ehdotettuun yleislakiin otettaisiin sddnnokset myos rekisterdidyn tarkastusoikeudesta
ja oikeudesta saada henkilotiedot oikaistua tai poistettua sekd saannokset rekiste-
réidyn edella mainittujen oikeuksien rajoittamisesta. Rekisterdidylla olisi oikeus kan-
nella ehdotettua yleislakia valvovalle Tietosuojavirastolle, jos rekisteroity katsoo héa-
neen liittyvassa kasittelyssa rikotun ehdotettua lakia. Tietosuojavirastolla olisi mahdol-
lisuus esimerkiksi antaa rekisterinpitgjalle huomautus taikka maarata henkilétietojen
oikaisemisesta tai rajoittamisesta, ja se voisi tarvittaessa tehostaa oikeudellisesti vel-
voittavaa paatdstaan uhkasakolla. Rekisterdidylla olisi oikeus saada korvausta rekis-
terinpitajalta siitéd taloudellisesta ja muusta vahingosta, joka on aiheutunut hénelle
ehdotetun lain vastaisesta henkildtietojen kasittelysta. Kyse olisi rekisterinpitajan kan-
nalta tuottamuksesta riippumattomasta ns. ankarasta vahingonkorvausvastuusta.

Lakiin otettaisiin myos yksityiskohtaiset tietoturvallisuutta koskevat sdannokset sekéa
saannokset vaatimuksesta nimeta tietosuojavastaava. Laissa sdadettaisiin myds niis-
ta yksityiskohtaisista edellytyksista, joiden vallitessa henkildtietoja saa siirtda kolman-
siin maihin tai kansainvalisille jarjestdille.

Kotirauhan suoja

Saadettavaksi ehdotetun yleislain 48 8:ssd on sdannds Tietosuojaviraston mahdolli-
suudesta tehda tarkastuksia ehdotetun lain noudattamisen valvomiseksi. Tarkastuksia
ei kuitenkaan saisi tehda pysyvaisluonteiseen asumiseen kaytettavissa tiloissa. Ehdo-
tus ei ole ongelmallinen kotirauhan suojaa koskevan perustuslakisédantelyn kannalta
(PeVL 43/2010 vp, PeVL 40/2010 vp, PeVL 18/2010 vp, PeVL 6/2010 vp). Tarkastus-
toiminnassa on noudatettava hallintolain 39 8:n sdénnoksia tarkastuksista. Saantely
tayttaa taltékin osin perustuslakivaliokunnan kaytdnntssa asetetut vaatimukset (PeVL
11/2013 vp).

Johtopaéatos

Esitykseen sisaltyvat lakiehdotukset voidaan hallituksen mielesta kasitella tavallisen
lain sdatamisjarjestyksessa. Esityksessa ehdotettu sééntely on kaiken kaikkiaan val-
tiosdantooikeudellisesti merkityksellista perustuslain 10 §:ss& saadetyn yksityisela-
man ja henkil6tietojen suojan kannalta, ja saantelylla on liittymakohtia my6s muihin
perusoikeuksiin. Esitys on ndista syista aiheellista saattaa eduskunnan perustuslaki-
valiokunnan kasiteltavaksi.
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Edella esitetyn perusteella annetaan Eduskunnan hyvéksyttéaviksi seuraavat lakiehdo-
tukset:
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LAKIEHDOTUKSET

Laki
henkildtietojen kasittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessa

Eduskunnan paattksen mukaisesti sdadetaan:
1 luku
Yleiset sdannokset
18
Soveltamisala

Tata lakia sovelletaan toimivaltaisten viranomaisten kéasitellessa henkiltietoja, kun
kyse on:

1. rikoksen ennalta estédmisestd, paljastamisesta, selvittdmisesta tai syyteharkin-
taan saattamisesta;

syyteharkinnasta ja muusta rikokseen liittyvasté syyttdjan toiminnasta;
rikosasian kasittelemisesta tuomioistuimessa;

rikosoikeudellisen seuraamuksen taytantéonpanemisesta; tai

yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhki-
en ehkaisemisesta kohdassa 1-4 tarkoitetun toiminnan yhteydessa.

o~ wDN

Sen lisaksi, mita 1 momentissa saadetaan, tata lakia sovelletaan:

1. Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan
henkildtietojen kasittelyyn, kun tietoja kasitellaan puolustusvoimista annetun
lain (551/2007) 2 8:n 1 momentissa sdadettyjen tehtévien hoitamiseksi;

2. Paliisin suorittamaan henkilétietojen kasittelyyn, kun tietoja kasitellaan poliisi-
lain (872/2011) 1 8:n 1 momentissa tarkoitetussa tehtavassa, joka liittyy kan-
sallisen turvallisuuden suojaamiseen; ja

3. Rajavartiolaitoksen suorittamaan henkilotietojen kasittelyyn, kun tietoja kasitel-
l&an rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtavas-
sd, joka liittyy kansallisen turvallisuuden suojaamiseen.
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Edella 2 momentissa tarkoitettuun henkil6tietojen kasittelyyn ei kuitenkaan sovelleta
tdman lain 7 lukua.

Tata lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa tarkoitettuun henki-
I6tietojen kasittelyyn, joka on kokonaan tai osittain automaattista tai jossa kasiteltéavat
tiedot muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.

Talla lailla pannaan taytantéén Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suoritta-
massa henkilétietojen kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamis-
ta tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéénpa-
noa varten seka naiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepéaéttksen
2008/977/YOS kumoamisesta (tietosuojadirektiivi).

28

Suhde muuhun lainsaadantéon

Jos muussa laissa on tasté laista poikkeavia séannoksia, niita sovelletaan tdman lain
asemesta.

Oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viranomaisessa
toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia
koskevista yleisten ja yksityisten etujen suojaamiseksi valttamattomista rajoituksista
saadetdén viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999).

38

Maaritelméat

Tassa laissa tarkoitetaan:

1. henkilttiedoilla kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkilodn (rekisterdity) valittomasti tai valillisesti liittyvia tietoja;

2. késittelylla tietojen kerdamistd, tallentamista, jarjestamista, jAsentamistd, sai-
Iyttdmistd, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen
luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tie-
tojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoa-
mista sekd muuta toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai
henkilttietoja sisaltaviin tietojoukkoihin;

112



10.

11.

12.

13.

14.

OIKEUSMINISTERION JULKAISU 52/2017

kasittelyn rajoittamisella tallennettujen henkilétietojen merkitsemista tarkoituk-
sena rajoittaa niiden mydhempaa kasittelya;

rekisterilla mita tahansa jasenneltya henkildtietoja sisaltavaa tietojoukkoa, jos-
ta tiedot ovat saatavilla tietyin perustein, riippumatta siitd, onko tietojoukko
keskitetty, hajautettu taikka toiminnallisin tai maantieteellisin perustein jaettu;
toimivaltaisella viranomaisella kaikkia viranomaisia, joiden toimivalta kattaa ri-
kosten ennalta estdmisen, paljastamisen, selvittdmisen tai syyteharkintaan
saattamisen, syyteharkinnan ja muun rikoksesta syyttamiseen liittyvan toimin-
nan, rikosoikeudellisiin seuraamuksiin tuomitsemisen tai rikosoikeudellisten
seuraamusten taytantéonpanon, mukaan lukien yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy, samoin kuin Puolustus-
voimia, poliisia ja Rajavartiolaitosta néiden hoitaessa 1 §:n 2 momentissa tar-
koitettuja tehtavig;

rekisterinpitajalla toimivaltaista viranomaista, joka yksin tai yhdessa muiden
kanssa maarittelee henkilétietojen kasittelyn tarkoitukset ja keinot tai jonka
tehtavaksi rekisterinpito on lailla sdadetty;

henkildtietojen kasittelijalla luonnollista henkilda tai oikeushenkiloa, viran-
omaista, virastoa tai muuta elintd, joka kasittelee henkilttietoja rekisterinpita-
jan lukuun;

vastaanottajalla luonnollista henkil6& tai oikeushenkiltd, viranomaista, virastoa
tai muuta elintd, jolle luovutetaan henkildtietoja, lukuun ottamatta sellaista toi-
mivaltaista viranomaista, joka mahdollisesti saa henkil6tietoja tAman lain 1 §:n
1 momentin mukaisia tarkoituksia varten tietyn tutkinnan puitteissa;
henkilttietojen tietoturvaloukkauksella tietoturvallisuutta koskevien sdannésten
rikkomista, josta seuraa siirrettyjen, tallennettujen tai muuten kasiteltyjen hen-
kilotietojen vahingossa tapahtuva tai oikeudeton tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen tai paasy tietoihin;

asianmukaisilla suojatoimenpiteilla sellaisia teknisié ja organisatorisia toimen-
piteitd, joilla varmistetaan henkildtietojen kasittelyn lainmukaisuus, kun otetaan
huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka rekisteroi-
tyjen oikeuksiin kohdistuvat riskit;

geneettisilla tiedoilla henkildtietoja, jotka koskevat sellaisia luonnollisen henki-
I6n perittyja tai hankittuja geneettisia ominaisuuksia, joista selviaa yksilollista
tietoa kyseisen luonnollisen henkildn fysiologiasta tai terveydentilasta, ja jotka
on saatu kyseisen luonnollisen henkilon biologisesta naytteesta analysoimalla
tai muutoin;

biometrisilla tiedoilla luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuk-
siin tai kayttaytymiseen liittyvalla teknisella kasittelylla saatuja henkildtietoja,
joiden perusteella kyseinen luonnollinen henkild voidaan tunnistaa tai kyseisen
henkildn tunnistaminen voidaan varmistaa;

terveytta koskevilla tiedoilla luonnollisen henkilén fyysiseen tai psyykkiseen
terveyteen liittyvia henkilotietoja, jotka ilmaisevat hanen terveydentilansa,
kolmannella maalla muuta maata kuin Euroopan unionin (EU) jasenvaltiota,
muuta Euroopan talousalueen maata tai Sveitsia;
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15. kansainvalisella jarjestolla sellaista jarjestda ja sen alaisia elimia, joihin sovel-
letaan kansainvalista julkisoikeutta, sekd muuta elinta, joka on perustettu kah-
den tai useamman maan vélisella sopimuksella tai téllaisen sopimuksen pe-
rusteella.

Mitd tassé laissa saadetaan toimivaltaisesta viranomaisesta, sovelletaan myds 1 mo-
mentin 5 kohdassa tarkoitettua tehtavaa hoitavaan yksityiseen.

Mitd tdssa laissa saadetdadn EU:n jasenvaltiosta, sovelletaan myés muihin Euroopan
talousalueeseen kuuluviin maihin ja Sveitsiin.

2 luku

Henkilotietojen kasittelyn yleiset edellytykset

48

Laillisuusvaatimus

Henkilttietoja saa kasitella vain, jos kasittelystd sdadetddn laissa ja se on tarpeen
toimivaltaisen viranomaisen 1 §:ssé tarkoitetun tehtdvan suorittamiseksi.

Henkilttietoja tulee kasitella asianmukaisesti ja huolellisesti.

58

Kayttotarkoitussidonnaisuus

Henkilbtietoja saa keratad vain tiettyja nimenomaisia tarkoituksia varten, eika niita saa
kasitella kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla.

Taman lain 1 §:ssd séadettya tarkoitusta varten kerattyja henkilotietoja saa kasitella
muuhun kuin 1 §:ssd sédéadettyyn tarkoitukseen vain, jos kasittelysta sdadetdan laissa.

Sama tai toinen rekisterinpitdja saa kasitella henkildtietoja myds yleisen edun mukais-
ta arkistointia taikka tieteellistd, tilastollista tai historiallista ké&sittelya varten, edellytta-
en etta rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimet on toteutettu.
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68
Tarpeellisuusvaatimus
Kasiteltdvien henkildtietojen tulee olla kasittelyn tarkoituksen kannalta asianmukaisia
ja tarpeellisia, eivatka ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita kasi-

telladn. Tarpeettomat henkildtiedot on poistettava ilman aiheetonta viivytysta.

Henkildtiedot saa sdilyttdd muodossa, josta rekisterdity on tunnistettavissa vain niin
kauan kuin on tarpeen henkil6tietojen kasittelyn tarkoituksen kannalta.

Henkilttietojen sailyttdmisen tarpeellisuutta on arvioitava vahintdan viiden vuoden
valein, jollei henkil6tietojen sailytysajoista muualla toisin saadeta.

78

Virheettémyysvaatimus

Kasiteltdvien henkildtietojen tulee olla virheettémia ja kasittelyn tarkoitus huomioon
ottaen paivitettyja.

88
Eréiden henkildtietojen erottaminen toisistaan
Rekisterinpitdjdn on erotettava tarvittaessa ja mahdollisuuksien mukaan selvéasti toi-
sistaan henkilétiedot, jotka koskevat kasiteltdvan asian kannalta eri asemassa olevia

rekisteroityja.

Tosiseikkoihin perustuvien henkilotietojen erottamiseksi henkilékohtaisiin arvioihin
perustuvista henkildtiedoista on toteutettava kaikki kohtuulliset toimenpiteet.

98

Siirrettavien tai saataville asetettavien henkiltietojen laadun varmentaminen

Toimivaltaisen viranomaisen on toteutettava kaikki kohtuulliset toimenpiteet sen var-
mistamiseksi, ettei virheellisid, epataydellisia tai vanhentuneita henkil6tietoja siirreta
eika aseteta saataville.
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Kaikkiin henkil6tietojen siirtoihin on mahdollisuuksien mukaan lisattava sellaiset tiedot,
joiden avulla vastaanottava toimivaltainen viranomainen voi arvioida henkil6tietojen
paikkansapitavyytta, taydellisyyttd, luotettavuutta ja ajantasaisuutta.

Jos ilmenee, ettd on siirretty virheellisid henkilttietoja tai ettd henkilbtietoja on siirretty
lainvastaisesti, on asiasta viipymatta ilmoitettava vastaanottajalle. Vastaanottajan on
asiasta tiedon saatuaan oikaistava tai poistettava henkilgtiedot tai rajoitettava niiden
kasittelya.

108

limoittamisvelvollisuus kasittelyn erityisista edellytyksista

Jos henkilttietojen kasittelyyn liittyy laissa saadettyja erityisia edellytyksia, toimivaltai-
sen viranomaisen on henkil6tietojen luovutuksen tai siirron yhteydesséa ilmoitettava
henkildtietojen vastaanottajalle kyseisista edellytyksista seka velvollisuudesta noudat-
taa niita.

Kun toimivaltainen viranomainen siirtda henkilttietoja Euroopan unionissa sijaitsevalle
vastaanottajalle, se ei saa asettaa henkilttietojen kasittelylle tiukempia edellytyksia
kuin mitd sovelletaan kansallisesti samankaltaisiin tiedonsiirtoihin.

118

Erityisia henkilttietoryhmid koskeva kasittely

Erityisiin henkildtietoryhmiin kuuluvia tietoja (arkaluonteiset henkilétiedot) ovat henki-
I6tiedot, joista ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filoso-
finen vakaumus taikka ammattiliton jasenyys, sek& geneettiset tiedot, luonnollisen
henkilon yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot tai terveytta
taikka luonnollisen henkildn seksuaalista kayttaytymista ja seksuaalista suuntautumis-
ta koskevat tiedot.

Arkaluonteisten henkildtietojen késittely on sallittu vain, jos se on valttmatonta ja
edellyttden, ettd rekisterdidyn oikeuksien turvaamisen edellyttdméat suojatoimet on
toteutettu ja jos:

1. kasittelystad sdadetdan laissa;
2. rekisteréidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaaminen
sita edellyttad; tai
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3. Kkasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisik-
Si.

128

Henkilétunnuksen kasittely

Henkilétunnusta saa kasitella vain, jos rekisterdidyn yksiselitteinen yksiléiminen on
tarkeda:
1. toimivaltaisen viranomaisen laissa saadetyn tehtavan suorittamiseksi;
2. rekisterdidyn tai rekisterinpitajan oikeuksien tai velvollisuuksien toteuttamisek-
si; tai
3. 5 8:n 3 momentin mukaista historiallista tai tieteellista tutkimusta taikka tilas-
tointia varten.

Henkildtunnusta ei saa tarpeettomasti merkita henkildrekisterin perusteella tulostettui-
hin tai laadittuihin asiakirjoihin.

138
Automatisoidut yksittaispaatokset

Sellaisen paatoksen tekeminen, joka perustuu pelkéstdén automatisoituun henkildtie-
tojen kasittelyyn ja jolla on rekisterditya koskevia kielteisia oikeusvaikutuksia tai joka
muutoin on hénen kannaltaan merkittava, on kielletty, jollei laissa toisin séadeta.

3 luku

Rekisterinpit&ja ja henkildtietojen kasittelija
14 8
Rekisterinpitajan vastuu

Rekisterinpitdja vastaa siita, ettd henkilttietoja kasitellaan lainmukaisesti.

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet,
jotta se voi varmistaa ja osoittaa, ettd henkildtietojen kasittely on lainmukaista. Toi-
menpiteiden toteuttamisessa on otettava huomioon kéasittelyn luonne, laajuus, asiayh-
teys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin kohdistuvat riskit.
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158

Sisdanrakennettu ja oletusarvoinen tietosuoja

Rekisterinpitdjan tulee seka henkildtietojen kasittelytapoja maarittaessaan ettéa henki-
I6tietojen kasittelyn yhteydessa toteuttaa asianmukaiset tekniset ja organisatoriset
suojatoimenpiteet kasittelyn lainmukaisuuden ja rekisterdidyn oikeuksien suojelemi-
sen varmistamiseksi. Toimenpiteiden toteuttamisessa on otettava huomioon kaytetta-
vissa olevat tekniset ratkaisut, toimenpiteiden toteuttamiskustannukset seka kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset samoin kuin ne riskit, jotka kasittely henki-
I6n oikeuksille aiheuttaa.

Rekisterinpitajan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
varmistaakseen, etta oletusarvoisesti kasitelldaan vain kunkin erityisen kasittelytarkoi-
tuksen kannalta tarpeellisia henkilGtietoja.

16 8

Yhteiset rekisterinpitajat

Jos kaksi tai useampi rekisterinpitdja maarittdd yhdessa kasittelyn tarkoitukset ja kei-
not, niiden on sovittava keskindisesta vastuunjaostaan taman lain mukaisten velvolli-
suuksien hoitamisessa, jollei vastuunjaosta ole saadetty laissa.

Edella 1 momentissa tarkoitettujen rekisterinpitdjien on nimettavad keskuudestaan
yhteyspisteena toimiva rekisterinpitaja, johon rekisterdéity voi olla yhteydessa oikeuk-
siensa kayttda koskevissa asioissa. Rekisterdity voi kuitenkin aina kayttaa taman lain
mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitajaan.

178
Henkilttietojen kasittelija
Henkilttietoja rekisterinpitdjan lukuun kasittelevdn on annettava rekisterinpitajalle
asianmukaiset selvitykset ja sitoumukset sek& muutoinkin riittavat takeet niistéa or-
ganisatorisista ja teknisista toimenpiteista, joilla se varmistaa, ettd henkilotietoja kasi-
telladn tassa laissa saadettyjen vaatimusten mukaisesti.
Henkilttietojen kasittelija ei saa kasitella henkildtietoja muutoin kuin rekisterinpitgjan

ohjeiden mukaisesti, eikd saa siirtdd henkilotietojen kasittelya toiselle kasittelijalle
ilman rekisterinpitgjan kirjallista lupaa.
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Henkilttietojen kasittelijan suorittamasta henkildtietojen késittelystd on tehtava kirjalli-
nen sopimus tai annettava kirjallinen maarays, josta ilmenevét kasiteltavat henkilttie-
dot, kéasittelyn kesto, luonne ja tarkoitus, kasiteltavat henkilttietoryhmat ja rekisterdity-
jen ryhméat seka rekisterinpitdjan velvollisuudet ja oikeudet. Edella tarkoitetussa kirjal-
lisessa asiakirjassa on lisdksi maarattava, etta henkildtietojen kasittelija:

1. toimii ainoastaan rekisterinpitajan ohjeiden mukaisesti;

2. varmistaa, etta henkilttietoja kasittelevat luonnolliset henkil6t ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai etta heita sitoo lakisaateinen salas-
sapitovelvollisuus;

3. avustaa rekisterinpitajaa kaikin tarkoituksenmukaisin tavoin, jotta voidaan
varmistaa, etta rekisterdidyn oikeuksia koskevia sdannoksia noudatetaan;

4. rekisterinpitajan valinnan mukaan poistaa taikka palauttaa tietojenkasittelypal-
veluiden tarjoamisen péaatyttya kaikki henkildtiedot rekisterinpitgjélle ja poistaa
olemassa olevat jaljennokset, paitsi jos laissa saadetadn henkilttietojen sailyt-
tdmisestd;

5. saattaa rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen tdmén py-
kélan noudattamisen osoittamiseksi;

6. tayttda tassa pykalassa tarkoitetut toisen kasittelijan kayttda koskevat edelly-
tykset.

18 8§

Seloste kasittelytoimista

Rekisterinpitdjan on yllapidettava sen vastuulle kuuluvasta henkilotietojen kasittelysta
kirjallista selostetta, jossa on seuraavat tiedot:

1. rekisterinpitdjan ja tarvittaessa yhteisen rekisterinpitajan seka 38 §:ssa tarkoi-
tetun tietosuojavastaavan nimi ja yhteystiedot;

2. henkiltietojen késittelyn tarkoitukset ja oikeudellinen peruste;

3. kuvaus rekisterdityjen ryhmasta tai ryhmisté ja kasiteltavista henkilttietoryh-
mista;

4. vastaanottajien ryhmat, joille henkil6tietoja on luovutettu tai luovutetaan;

5. kolmanteen maahan tai kansainvaliselle jarjestélle suoritettujen henkilttietojen
siirtojen ryhmat;

6. mahdollisuuksien mukaan eri henkildtietoryhmien poistamisen suunnitellut
maaraajat;

7. mabhdollinen profiloinnin kéaytto;

8. mahdollisuuksien mukaan yleinen kuvaus tietojarjestelmista ja niiden suojauk-
sen periaatteista seka yleinen kuvaus 31 8:ssa tarkoitetuista teknisista ja or-
ganisatorisista turvatoimista.
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Henkilttietojen kasittelijan on yllapidettava kaikesta rekisterinpitdjan lukuun suoritetta-
vasta henkil6tietojen késittelysta kirjallista selostetta, jossa on seuraavat tiedot:

1. henkilttietojen kasittelijan tai kasittelijéiden seka tietosuojavastaavan nimi ja
yhteystiedot;

2. kunkin rekisterinpitdjan, jonka lukuun kasittelija toimii, nimi ja yhteystiedot;

3. kunkin rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat;

4. jos rekisterinpitdja on nimenomaisesti niin ohjeistanut, mahdolliset tiedot hen-
kilotietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestélle;

5. mahdollisuuksien mukaan yleinen kuvaus 31 §:ssa tarkoitetuista teknisista ja
organisatorisista turvatoimista.

198
Lokitiedot

Rekisterinpitdjan ja henkilttietojen kasittelijan on sailytettéava lokitiedot automaattises-
sa tietojenkasittelyjarjestelmassaan suoritetusta henkildtietojen kerdamisesta, muut-
tamisesta, kyselysta, luovuttamisesta, siirtamisesta, yhdistamisesta ja poistamisesta.
Kyselyja ja luovutuksia koskevien lokitietojen avulla on pystyttava selvittamaan kyse-
lyn ja luovutuksen peruste, toteutuspdiva ja -aika sekd mahdollisuuksien mukaan
henkilttietoja hakeneen tai niita luovuttaneen henkilon tiedot ja ndiden henkilGtietojen
vastaanottajien henkilollisyys.

Lokitietoja saa kayttda ainoastaan kasittelyn lainmukaisuuden tarkistamiseen, siséi-
seen valvontaan, henkilGtietojen eheyden ja turvallisuuden varmistamiseen seka ri-
kosoikeudellisiin menettelyihin.

20 8§
Tietosuojaa koskeva vaikutustenarviointi

Rekisterinpitdjan on ennen henkilttietojen kasittelyn aloittamista arvioitava suunnitel-
tujen kasittelytoimien vaikutukset henkildtietojen suojaan.

Jos suunniteltu henkiltietojen kéasittely saattaa aiheuttaa merkittéavan riskin luonnolli-
sen henkilon oikeuksien toteutumiselle, rekisterinpitdjan on tehtava kirjallinen vaiku-
tustenarviointi. Vaikutustenarviointiin on sisallytettava yleinen kuvaus suunnitelluista
kasittelytoimista, arvio rekisterdidyn oikeuksiin kohdistuvista riskeista ja toimet niiden
vahentamiseksi seka toimet, joilla henkilttietojen suoja varmistetaan.
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218

Valvontaviranomaisen ennakkokuuleminen

Rekisterinpitdjan tai henkildtietojen kasittelijan on kuultava Tietosuojavirastoa ennen
henkildtietojen kasittelya, jos:

1. edelld 20 §:n 2 momentissa tarkoitettu kirjallinen vaikutustenarviointi osoittaa,
ettd suunnitelluista suojatoimenpiteistd huolimatta kasittely aiheuttaa merkitta-
van riskin rekisterdidyn oikeuksille; tai

2. tietojen kasittely muutoin erityisesti uusien tekniikoiden, mekanismien tai me-
nettelyjen kayttamisen johdosta aiheuttaa merkittavan riskin rekistergityjen oi-
keuksien kannalta.

Tietosuojavirasto voi laatia luettelon 1 momentissa tarkoitetuista ennakkokuulemista
edellyttavista kasittelytoimenpiteista.

Rekisterinpitdjan on toimitettava Tietosuojavirastolle kirjallinen vaikutustenarviointi ja
pyynnésta muut sellaiset tiedot, joiden avulla virasto voi arvioida henkildtietojen kasit-
telyn lainmukaisuutta.

Jos Tietosuojavirasto katsoo, ettd 1 momentissa tarkoitettu kasittely muodostuisi té-
man lain vastaiseksi, viraston tulee antaa kuuden viikon kuluessa kuulemispyynnon
vastaanottamisesta rekisterinpitajalle ja mahdolliselle henkildtietojen kasittelijalle oh-
jausta kasittelyn saattamiseksi lainmukaiseksi. Maaraaikaa voidaan jatkaa kuukaudel-
la, jos suunnitellun kasittelyn monimutkaisuus sita edellyttda. Tietosuojaviraston on
iimoitettava rekisterinpitgjalle ja mahdolliselle henkil6tietojen késittelijalle maaraajan
jatkamisesta seka viivastymisen syista kuukauden kuluessa kuulemispyynnoén vas-
taanottamisesta.

4 luku

Rekisterdidyn oikeudet

22§

Yleisesti saataville asetettava tietosuojaseloste

Rekisterinpitdjan on yllapidettava sen vastuulle kuuluvasta henkilttietojen kasittelysta
kirjallista selostetta, joka on julkistettava ja jossa on ainakin seuraavat tiedot:
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1. rekisterinpitdjan ja tietosuojavastaavan yhteystiedot sekd, jos se katsotaan
tarpeelliseksi, tietosuojavastaavan nimi;

2. yhteisten rekisterinpitdjien yhteyspisteena toimivan rekisterinpitajan nimi ja yh-
teystiedot seka tieto siitd, etta rekistergity voi kayttdd tdmén lain mukaisia oi-
keuksiaan suhteessa kuhunkin rekisterinpitajaan;

3. henkildtietojen késittelyn tarkoitukset ja oikeusperuste;

4. henkildtietojen sailytysaika, tai jos sita ei ole maaritelty, sailytysajan maaritta-
miskriteerit;

5. mahdolliset henkildtietojen sédnndnmukaiset vastaanottajat tai vastaanottaja-
ryhmét,

6. tieto siita, etta rekisteroidylla on oikeus pyytaa rekisterinpitgjalta paasy hanta
itsedan koskeviin henkildtietoihin seka oikeus pyytaa kyseisten henkilétietojen
oikaisemista, poistamista tai niiden kasittelyn rajoittamista;

7. tieto siita, etta rekisteroidylla on oikeus tehda 55 §:ssa tarkoitettu kantelu Tie-
tosuojavirastolle, ja viraston yhteystiedot; ja

8. mahdolliset muut rekisterdidyn oikeuksien kayttamiseksi tarpeelliset tiedot.

238§

Rekisterdidyn tarkastusoikeus

Jokaisella on oikeus saada rekisterinpitajalta tieto siita, kasitelladnkd hantad koskevia
henkildtietoja. Jos kyseisia tietoja kasitellaan, rekisterdidylla on oikeus saada rekiste-
rinpitéjalta seuraavat tiedot:

1. Kasiteltavat henkilotiedot ja kaikki tietojen alkuperésta kaytettavissa olevat tie-
dot;

2. Kkasittelyn tarkoitukset ja oikeusperuste;

3. Kkasittelyn kohteena olevat henkil6tietoryhmat;

4. vastaanottajat tai vastaanottajaryhmat, joille rekisterdidyn henkilétietoja on
luovutettu;

5. henkil6tietojen sailytysaika, tai jos sitd ei ole maaritelty, sailytysajan maaritta-
miskriteerit;

6. rekisterdidyn oikeus pyytaa rekisterinpitajalta hanta itsedén koskevien henkilo-
tietojen oikaisemista, poistamista tai niiden kasittelyn rajoittamista; ja

7. rekisterdidyn oikeus tehda 55 §:ssa tarkoitettu kantelu Tietosuojavirastolle ja
viraston yhteystiedot.

Se, joka haluaa tarkastaa itsedan koskevat tiedot 1 momentissa tarkoitetulla tavalla,
voi esittdd tata tarkoittavan pyynnon rekisterinpitgjalle omakatisesti allekirjoitetulla
asiakirjalla tai sitd vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpi-
tajan luona.
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24 8

Tarkastusoikeuden rajoitukset

Rekisterdidyn tarkastusoikeutta voidaan lykata tai rajoittaa tai se voidaan evata
28 8:ssa saadetyilla perusteilla. Jos rekisterdidyn tarkastusoikeutta lykatéan, rajoite-
taan tai se evataan, rekisterinpitdjan on ilman aiheetonta viivytysta ilmoitettava siita
kirjallisesti rekisterdidylle. Myds lykkaamisen, rajoittamisen tai epdamisen perustelut
on ilmoitettava, paitsi jos niiden ilmoittaminen vaarantaisi epaamisen tai rajoittamisen
tarkoituksen. Tarkastusoikeuden epdamisen veroisena pidetaan sita, etta rekisterinpi-
taja ei ole kolmen kuukauden kuluessa pyynnén esittdmisesta antanut kirjallista vas-
tausta rekisterdidylle.

Rekisterinpitdjan on ilmoitettava rekisterdidylle taméan oikeudesta tehda kantelu Tie-
tosuojavirastolle ja kayttdd oikeussuojakeinoja tarkastusoikeuden lykkaamisen, rajoit-
tamisen tai epdamisen johdosta, samoin kuin mahdollisesta oikeudesta kayttaa tar-
kastusoikeutta 29 §:n mukaisesti Tietosuojaviraston valityksella.

Rekisterinpitdjan on sailytettava tieto niistd perusteista, joihin tarkastusoikeuden epa-
aminen tai rajoittaminen perustuu.

258§

Henkilttietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen

Rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta
viivytysta oikaistava tai tdydennettava rekisterditya koskeva, kasittelyn tarkoituksen
kannalta virheellinen tai puutteellinen henkilétieto.

Rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta
viivytysta poistettava rekisterdityd koskevat henkil6tiedot, jos niiden kasittely on vas-
toin 4—7 tai 11 §:ssa sdadettyd. Poistamisen sijasta rekisterinpitdjan on kuitenkin
rajoitettava kasittelya, jos

1. rekisterdity kiistaa tietojen paikkansapitavyyden eika niiden paikkansapitavyyt-
ta tai virheellisyytté voida todentaa; tai
2. henkilotiedot on sailytettava todistelua varten.

Jos kasittelya on rajoitettu 2 momentin 1 kohdan nojalla, rekisterinpitdjan on ennen
rajoituksen poistamista ilmoitettava siita rekisteréidylle.
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26 8§

Rekisterdidyn vaatimuksen epdadminen

Jollei rekisterinpitdja hyvaksy rekisteréidyn vaatimusta henkilétietojen oikaisemisesta,
tdydentamisestd, poistamisesta tai niiden kasittelyn rajoittamisesta, rekisterinpitajan
on ilmoitettava rekisterdidylle kirjallisesti kieltdytymisesta ja sen syista. Tiedot kieltay-
tymisen perusteista voidaan kokonaan tai osittain jattda antamatta siltd osin kuin se
on valttamatonta 28 §:ssa saadetyista syista.

Rekisterinpitdjan on ilmoitettava rekisterdidylle taméan oikeudesta kannella Tietosuoja-
virastolle ja viraston yhteystiedot, mahdollisesta oikeudesta kayttaa 25 §:ssa tarkoitet-
tuja oikeuksia 29 §:n mukaisesti Tietosuojaviraston valityksella sekd taman mahdolli-
suudesta kayttda muita oikeussuojakeinoja.

27 §

Rekisterinpitajan velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai
kasittelyn rajoittamisesta

Rekisterinpitdjan on ilmoitettava virheellisten henkilttietojen oikaisemisesta sille vi-
ranomaiselle, jolta virheelliset henkil6tiedot ovat peréisin.

Jos henkilétietoja on oikaistu tai poistettu taikka niiden kasittelya on rajoitettu, rekiste-
rinpitdjan on ilmoitettava asiasta niille vastaanottajille, joille rekisterinpitdja on luovut-
tanut kyseisia tietoja.

28 §

Rekisterdidyn oikeuksien rajoittaminen

Rekisterdidyn oikeuksia voidaan rajoittaa 24 §:n 1 momentissa, 26 §:n 1 momentissa
ja 35 8:ssa tarkoitetulla tavalla, jos se rekisterdidyn oikeudet huomioon ottaen on oi-
keasuhtaista ja valttamatonta:

1. jotta valtetddn tuottamasta haittaa rikosten ennalta estamiselle, paljastamisel-
le, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten
seuraamusten taytantéonpanolle;

2. viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaami-
seksi;

3. yleisen turvallisuuden suojelemiseksi;
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4. kansallisen turvallisuuden suojelemiseksi; tai
5. muiden henkildiden oikeuksien suojaamiseksi.

29§
Oikeuksien kayttdminen Tietosuojaviraston valityksella

Rekisteroidylla on oikeus pyytda Tietosuojavirastoa tarkastamaan henkilttietojen ja
niiden kasittelyn lainmukaisuus, jos tdman tai muun lain nojalla rekisterdidyn tarkas-
tusoikeutta on lykatty, rajoitettu tai evétty tai jos rekisterinpitdja ei hyvaksy rekiste-
réidyn vaatimusta henkilttietojen oikaisemisesta, tdydentédmisestd, poistamisesta tai
rajoittamisesta.

Jos rekisterdity kayttdd 1 momentissa tarkoitettua oikeuttaan, Tietosuojaviraston on
kohtuullisen ajan kuluessa ilmoitettava rekisterdidylle toimenpiteista, joihin se on ryh-
tynyt. Tietosuojaviraston on myds ilmoitettava rekisterdidylle hanen oikeudestaan
kayttaa oikeussuojakeinoja.

308

Rekisterdidyn oikeuksien kayton edistaminen ja
toimenpiteiden maksuttomuus

Rekisterinpitdjan on edistettava rekisterdityjen mahdollisuuksia kayttaa tassa luvussa
tarkoitettuja oikeuksia. Kaikki rekisterdidylle annettavat ilmoitukset ja henkilttietojen
kasittelya koskevat tiedot on annettava tiiviisti esitetyssa, ymmarrettavassa ja helposti
saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielella.

Rekisteroidylle tAman lain mukaisesti annettavat ilmoitukset ja tiedot seka rekiste-
réidyn tdman lain mukaisesti tekemien pyyntdjen kasitteleminen ovat rekisterdidylle
maksuttomia. Jos rekisterdidyn pyynnot ovat niiden toistuvuudesta tai muusta syysté
ilmeisen kohtuuttomia tai perusteettomia, rekisterinpitaja voi kuitenkin peria toimenpi-
teestd maksun siten kuin valtion maksuperustelaissa (150/1992) séadetaan.

Jos rekisterinpitajd 2 momentissa tarkoitetulla tavalla perii maksun, sen on tarvittaes-
sa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.
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5 luku

Tietoturvallisuus

318§

Henkilttietojen suojaaminen

Rekisterinpitdjan ja henkildtietojen kasittelijan tulee teknisin ja organisatorisin toimen-
pitein suojata henkil6tiedot varmistaakseen sellaisen tietoturvallisuuden tason, jota
kasittelysta rekisterdidyn oikeuksille aiheutuvan riskin voidaan katsoa edellyttavan.
Henkildtiedot on erityisesti suojattava oikeudettomalta kasittelyltd sekd vahingossa
tapahtuvalta havidmiseltd, tuhoutumiselta ja vahingoittumiselta. Toimenpiteitéd suunni-

teltaessa ja toteutettaessa tulee ottaa huomioon:

HpwbdPRE

uusin tekniikka;

toimenpiteiden toteuttamiskustannukset;

kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset; ja

luonnollisen henkilén oikeuksiin kohdistuvat todennékdisyydeltdan ja vaka-
vuudeltaan vaihtelevat riskit.

32§

Henkildtietojen suojaaminen automatisoidussa kasittelyssa

Automatisoidun kasittelyn osalta rekisterinpitdjan tai henkilotietojen kasittelijan on
31 8:ssa edellytetyn lisaksi toteutettava riskien arvioinnin pohjalta toimenpiteet, joiden
tarkoituksena on:

evata asiattomilta paasy kasittelyyn kaytettaviin laitteisiin;

estaa tietovalineiden luvaton lukeminen, jaljentaminen, muuttaminen tai pois-
taminen;

estaa henkilttietojen luvaton sydttaminen jarjestelmaan seka jarjestelmaan
tallennettujen henkilétietojen luvaton tarkastelu, muuttaminen tai poistaminen;
estaa asiattomia kayttamasta automatisoituja kasittelyjarjestelmia tiedonsiirto-
laitteiden avulla;

varmistaa, etta automatisoidun kasittelyjarjestelman kayttéon oikeutetut henki-
16t padsevat ainoastaan kayttdoikeuksiensa piiriin kuuluviin henkilétietoihin;
varmistaa, ettd on mahdollista tarkistaa ja todeta, mille tahoille henkil6tietoja
on siirretty tai asetettu saataville tai voidaan siirtéa tai asettaa saataville tie-
donsiirtolaitteiden avulla;
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7. varmistaa, etta jalkikadteen on mahdollista tarkistaa ja todeta, mité henkil6tieto-
ja on syétetty automatisoituihin kasittelyjarjestelmiin, milloin niité on syotetty ja
kuka niitd on syottanyt;

8. estaa henkilttietojen oikeudeton lukeminen, jaljentdminen, muuttaminen tai
poistaminen tietoja siirrettdessa tai tietovalineita kuljetettaessa;

9. varmistaa, ettd kaytetyt jarjestelmét voidaan hairion tapahtuessa palauttaa en-
tiselleen;

10. varmistaa, etta jarjestelma toimii, ettd havaituista toimintojen virheista ilmoite-
taan ja etta jarjestelmén toimintahdirio ei voi vahingoittaa tallennettuja henkil®-
tietoja.

338§

Henkilttietojen kasittelijan velvollisuus ilmoittaa tietoturvaloukkauksesta

Henkilttietojen kasittelijan on henkilbtietojen tietoturvaloukkauksesta tiedon saatuaan
ilman aiheetonta viivytysta ilmoitettava loukkauksesta rekisterinpitajalle.

34§

Rekisterinpitdjan velvollisuus ilmoittaa tietoturvaloukkauksesta
Tietosuojavirastolle

Rekisterinpitdjan on ilmoitettava henkildtietojen tietoturvaloukkauksesta Tietosuojavi-
rastolle, paitsi jos loukkauksesta ei todennakoisesti aiheudu vaaraa rekisterdidyn oi-
keuksille.

Rekisterinpitdjan on tehtava ilmoitus ilman aiheetonta viivytysta ja mahdollisuuksien

mukaan 72 tunnin kuluessa saatuaan tietoturvaloukkauksen tietoonsa. Jos ilmoitus
Tietosuojavirastolle tehdaan tatda myohemmin, ilmoituksessa on kerrottava viivytyksen

syyt.

Rekisterinpitdjan on sailytettava tiedot tietoturvaloukkauksista ja niihin liittyvista sei-
koista, niiden vaikutuksista ja toteutetuista korjaavista toimenpiteista.

358§
Rekisterinpitajan velvollisuus ilmoittaa tietoturvaloukkauksesta rekisterdidylle
Rekisterinpitdjan on ilman aiheetonta viivytysta ilmoitettava henkil6tietojen tietoturva-

loukkauksesta rekisterdidylle, jos tietoturvaloukkaus todennakéisesti aiheuttaa merkit-
tavan riskin rekisterdidyn oikeuksille. limoittamisvelvollisuutta ei kuitenkaan ole, jos:
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1. loukkauksen kohteena oleviin henkilttietoihin on sovellettu asianmukaisia tek-
nisia ja organisatorisia suojatoimenpiteita; tai

2. rekisterinpitdja on loukkauksen jalkeen ryhtynyt toimenpiteisiin sen varmista-
miseksi, ettei rekisterdidyn oikeuksiin kohdistuva riski todennékoisesti toteudu.

Rekisterinpitdja voi rekisterdidylle tehtdvan ilmoituksen sijasta tiedottaa tietoturva-
loukkauksesta julkisella ilmoituksella, jos ilmoituksen tekeminen rekisterdidyille vaatisi
kohtuutonta vaivaa.

Rekisteroidylle ilmoittamista voidaan lykata tai rajoittaa tai se voidaan jattaa tekemat-
ta, jos 28 §:ssa saadetyt edellytykset tayttyvat.

368§

Rekisterinpitajan velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle
rekisterinpitajalle

Rekisterinpitdjan on ilman aiheetonta viivytysta ilmoitettava henkil6tietojen tietoturva-
loukkauksesta sellaiselle Suomessa tai toisessa EU:n jasenvaltiossa sijaitsevalle re-
kisterinpitajélle, jonka toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu.

378§

Tietoturvaloukkauksesta annettavan ilmoituksen sisalté

Tietosuojavirastolle ja Suomessa tai toisessa EU:n jasenvaltiossa sijaitsevalle rekiste-
rinpitajélle annettavassa ilmoituksessa on kuvattava henkil6tietojen tietoturvaloukka-
us. Kuvaukseen on mahdollisuuksien mukaan sisallytettava tiedot asianomaisten re-
kisterdityjen ryhmista, rekisterdityjen arvioidusta lukumaarastd, henkilttietotyyppien
ryhmista ja henkildtietojen arvioidusta lukuméaarasta.

Rekisterdidylle annettavassa ilmoituksessa on kuvattava tietoturvaloukkauksen luon-
ne.

Edella 1 ja 2 momentissa tarkoitetuista ilmoituksista on lisaksi kaytava ilmi:

1. tietosuojavastaavan nimija yhteystiedot tai muu yhteyspiste, josta voi saada
lisatietoa;

2. tietoturvaloukkauksen todennakoiset seuraukset; ja

3. toimenpiteet, jotka rekisterinpitéja on toteuttanut tai joita se on ehdottanut tie-
toturvaloukkauksen johdosta ja tarvittaessa toimenpiteet sen haittavaikutusten
lieventamiseksi.
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Tietosuojavirastolle ja Suomessa tai toisessa EU:n jasenvaltiossa sijaitsevalle rekiste-
rinpitjalle annettavat tiedot voidaan toimittaa vaiheittain siltd osin kuin niita ei ole
mahdollista toimittaa samanaikaisesti.

6 luku

Tietosuojavastaava
38§
Tietosuojavastaavan nimedminen

Rekisterinpitdjan on nimettdva tietosuojavastaava, jolla on riittdva asiantuntemus
henkilotietojen kasittelyd koskevasta lainsaadannoésta ja alan kayténteistd seka val-
miudet hoitaa 40 8:ssé tarkoitetut tehtdvét. Yksi tietosuojavastaava voidaan nimeta
useaa toimivaltaista viranomaista varten, jos se on perusteltua viranomaisten organi-
saatiorakenne ja koko huomioon ottaen.
Rekisterinpitdjan on ilmoitettava tietosuojavastaavan yhteystiedot Tietosuojavirastolle.

398§

Tietosuojavastaavan asema

Rekisterinpitdjan on otettava tietosuojavastaava asianmukaisesti ja riittdvan ajoissa
mukaan kaikkien henkil6tietojen suojaa koskevien kysymysten kasittelyyn.

Rekisterinpitjan on turvattava tietosuojavastaavan toimintaedellytykset télle 40 §:sséa
saadettyjen tehtavien hoitamiseksi seka annettava paasy henkilétietoihin ja kasittely-
toimiin.
40 §
Tietosuojavastaavan tehtavat

Tietosuojavastaavan tehtavana on:

1. neuvoa rekisterinpitdjaa ja henkildtietoja sen palveluksessa kasittelevia henki-
|6tietojen suojaa koskevissa asioissa;

2. valvoa henkilttietojen kasittelya koskevan saantelyn ja rekisterinpitajan henki-
I6tietojen kasittelyyn liittyvien menettelytapojen noudattamista;
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3. antaa pyydettdessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja
valvoa, ettd se toteutetaan 20 §:ssé sdadetyn mukaisesti;

4. tehda yhteisty6ta Tietosuojaviraston kanssa ja toimia sen yhteyspisteena hen-
kilotietojen kasittelyyn liittyvissé kysymyksissa.

Tietosuojavastaavan tehtavat eivat koske tuomioistuinten, valtioneuvoston oikeus-
kanslerin eikd eduskunnan oikeusasiamiehen lainkayttotehtavien yhteydessé suorit-
tamaa henkildtietojen kasittelya.

7 luku

Henkildtietojen siirrot kolmansiin maihin ja kansainvalisille jarjestdille

418

Henkilttietojen siirtoja koskevat yleiset periaatteet

Toimivaltainen viranomainen saa siirtdd henkiltietoja kolmanteen maahan tai kan-
sainvaliselle jarjestdlle vain, jos tassa laissa tarkoitettuun henkiltietojen kasittelyyn
sovellettavia muita sd&nndksiéd noudatetaan ja jos:

1. siirto on tarpeen tdman lain 1 8:n 1 momentissa mainittua tarkoitusta varten;

2. henkilttiedot siirretd&n kolmannen maan rekisterinpitajalle tai kansainvaliselle
jarjestélle, joka on toimivaltainen kasittelemaan henkilttietoja 1 8:n 1 momen-
tissa mainitussa tarkoituksessa; ja

3. tietosuojan riittavyydesta on tietosuojadirektiivin 36 artiklassa tarkoitettu Eu-
roopan komission (komissio) voimassaoleva paatos tai jollei tallaista paatosta
ole tehty, asianmukaiset suojatoimet ovat olemassa 42 §:n mukaisesti, tai
43 §:ssa saadetyt erityistilanteita koskevat poikkeukset tulevat sovellettaviksi.

Jos henkildtiedot on saatu toisesta EU:n jasenvaltiosta, siirron edellytyksena on lisék-
si, etta kyseinen jasenvaltio on antanut siirrolle luvan. Siirto, joka tehdaan ilman tal-
laista lupaa, on sallittu vain, jos se on valttdméatén jonkin maan yleiseen turvallisuu-
teen tai EU:n jasenvaltion olennaisiin etuihin kohdistuvan valitttman ja vakavan uhan
estamiseksi, eika lupaa voida saada ajoissa. Siirrosta on ilmoitettava viipyméatté en-
nakkoluvan antamisesta vastaavalle viranomaiselle.

Jos henkildtiedot siirretdén edelleen muuhun kolmanteen maahan tai muulle kansain-
véliselle jarjestolle, alkuperdisen siirron toteuttanut toimivaltainen viranomainen voi
antaa luvan edelleen siirtamiselle noudattaen, mitd 1 ja 2 momentissa saadetdan ja
ottaen asianmukaisesti huomioon kaikki merkittavat seikat, kuten rikoksen vakavuus,
henkildtietojen alkuperéisen siirron tarkoitus ja henkil6tietojen suojan taso siina kol-
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mannessa maassa tai kansainvalisessa jarjestdssd, johon tai jolle tiedot siirretdan
edelleen.

42 §
Siirto asianmukaisten suojatoimien perusteella

Jos komissio ei ole tehnyt 41 8:n 1 momentin 3 kohdassa tarkoitettua p&atosta, henki-
I6tietoja voidaan siirtdd kolmanteen maahan tai kansainvaliselle jarjestolle, jos muut
41 §:ssa séadetyt edellytykset tayttyvat, ja:

1. oikeudellisesti sitovassa asiakirjassa maarataan asianmukaisista henkilétieto-
jen suojatoimista; tai

2. rekisterinpitgja kaikkia henkildtietojen siirtoon liittyvia seikkoja arvioituaan kat-
s00, ettd henkilttietojen suojaamiseksi on toteutettu asianmukaiset suojatoi-
met.

Rekisterinpitdjan on ilmoitettava Tietosuojavirastolle 1 momentin 2 kohdan perusteella
tehtyjen siirtojen sarjat. Tiedot kyseisista siirroista on sailytettdva ja ne on asetettava
pyynnosta Tietosuojaviraston saataville. Sailytettaviin tietoihin tulee kuulua tiedot siir-
tojen paivamaarista ja ajankohdista, vastaanottavasta toimivaltaisesta viranomaises-
ta, siirtojen perusteista ja siirretyista henkil6tiedoista.

43 §
Erityistilanteita koskevat poikkeukset

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paatdsta eivat-
ka 42 8:ssa saadetyt tiedonsiirron edellytykset tayty, voidaan henkilttietoja siirtaa
kolmanteen maahan tai kansainvaliselle jarjestélle vain, jos siirto on tarpeen:

1. rekisterdidyn tai toisen henkilén elintéarkeiden etujen suojaamiseksi;

rekisterdidyn oikeutettujen etujen turvaamiseksi;

3. EU:n jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan
vélittdmén ja vakavan uhkan estamiseksi; tai

4. vyksittaistapauksessa 1 §:n 1 momentissa mainittuja tarkoituksia varten tai nii-
hin liittyvien oikeusvaateiden laatimiseksi, esittdmiseksi tai puolustamiseksi.

n

Henkilotietoja ei kuitenkaan saa siirtdd 1 momentin 4 kohdan nojalla, jos asianomai-
sen rekisterdidyn oikeuksia on pidettava siirtoa puoltavaa yleista etua painavampana.
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Tiedot siirroista, jotka perustuvat 1 momenttiin, on sdilytettdvéa ja ne on asetettava
pyynnosta Tietosuojaviraston saataville. Sdilytettaviin tietoihin kuuluvat tiedot siirron
paivamaarastd ja ajankohdasta, vastaanottavasta toimivaltaisesta viranomaisesta,
siirron perusteista ja siirretyista henkilGtiedoista.

44§

Henkilttietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille

Edella 3 §:n 7 kohdan a alakohdassa tarkoitettu toimivaltainen viranomainen voi yksit-
taisessa tapauksessa 41 8§:n 1 momentin 2 kohdassa saadetyn estamatta siirtda hen-
kilétietoja suoraan kolmansiin maihin sijoittautuneille yksityisille ja muille vastaanotta-
jille, jos taman lain muita sdannéksia noudatetaan ja jos:

1. siirto on valttdméaton, jotta siirron toteuttava toimivaltainen viranomainen voi
suorittaa sille sdadetyt 1 8:n 1 momentissa tarkoitetut tehtavansg;

2. tietoja siirtdva toimivaltainen viranomainen katsoo, etta asianomaisen rekiste-
réidyn oikeudet eivat syrjayta yleista etua, jonka perusteella siirto kasiteltava-
na olevassa tapauksessa on tarpeen;

3. tietoja siirtdva toimivaltainen viranomainen katsoo, etta siirto kolmannen maan
toimivaltaiselle viranomaiselle olisi asian Kiireellisyydesta tai muusta syysta
tehoton tai epatarkoituksenmukainen;

4. kolmannen maan viranomaiselle, joka on toimivaltainen 1 8:n 1 momentin mu-
kaisissa tarkoituksissa, ilmoitetaan siirrosta ilman aiheetonta viivastysta, ellei
tama ole tehotonta tai epatarkoituksenmukaista;

5. tietoja siirtava toimivaltainen viranomainen ilmoittaa vastaanottajalle, mita tiet-
tya tarkoitusta tai tiettyja tarkoituksia varten tama saa kasitella henkilttietoja,
etté kasittelyn on oltava tarpeellista naita tarkoituksia varten, ja etta tietoja ei
saa kasitella muita tarkoituksia varten, ja

6. siirto ei ole vastoin Suomen kansainvalisia sopimusvelvoitteita.

Tiedot siirtdvan toimivaltaisen viranomaisen on sdilytettava tiedot 1 momentin nojalla
tehtévasta siirrosta ja ilmoitettava siirrosta Tietosuojavirastolle.
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8 luku

Valvontaviranomainen

45§

Tietosuojavirasto

Taman lain noudattamista valvoo tietosuojalain (__ 201 ) 7 8:ssa tarkoitettu Tie-
tosuojavirasto.

Taman luvun sdannoksia valvonnasta ei sovelleta tuomioistuinten, valtioneuvoston
oikeuskanslerin eikd eduskunnan oikeusasiamiehen lainkayttoon liittyvaan toimintaan.

Tietosuojavirasto toimii rippumattomasti hoitaessaan tassa laissa sadadettyja tehtavi-
aan.

46 §

Tehtavat

Tietosuojaviraston tehtaviin kuuluu tdmén lain noudattamisen valvomisen liséksi:

1. edistdd yleista tietoisuutta henkildtietojen kasittelyyn liittyvista riskeista, lain-
saadanndosta, suojatoimista ja oikeuksista;

2. edistaa rekisterinpitdjien ja henkil6tietojen kasittelijdiden tietoisuutta niille ta-
man lain mukaan kuuluvista velvollisuuksista;

3. antaa pyynnosta rekisteroidyille tietoja heille tamén lain nojalla kuuluvien oike-

uksien kayttamisesta;

antaa neuvontaa 21 §:ssa tarkoitetussa ennakkokuulemisessa;

tehda selvityksia taméan lain noudattamisesta;

tarkistaa 29 §:n mukaisesti kasittelyn lainmukaisuus;

késitella rekisterdidyn tai 55 8:n 2 momentissa tarkoitetun yhteison tekemia; ja

seurata henkilétietojen suojaan vaikuttavaa teknologista ja muuta kehitysta.

© N o ok

Tietosuojaviraston tehtdvana on lisaksi osallistua asetuksella (EU) 2016/679 peruste-
tun tietosuojaneuvoston toimintaan. Tietosuojavirasto ei kuitenkaan vie neuvoston
kasiteltavaksi asiaa, jossa on kyse henkilétietojen kasittelystd 1 §&:n 2 momentissa
tarkoitetun toiminnan yhteydessa.
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Tietosuojaviraston toimenpiteet ovat rekisterdidylle ja tietosuojavastaavalle maksut-
tomia. Jos rekisterdidyn tai tietosuojavastaavan pyynnoét kuitenkin ovat pyyntéjen tois-
tuvuudesta tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia, virasto voi:

1. peria toimenpiteistd maksun siten kuin valtion maksuperustelaissa (150/1992)
séadetaan; tai
2. jattdd pyynnon kohteena olevan asian tutkimatta.

Jos Tietosuojavirasto 2 momentissa tarkoitetulla tavalla perii maksun tai jattdd asian
tutkimatta, sen on tarvittaessa osoitettava pyynnoén ilmeinen perusteettomuus tai koh-
tuuttomuus.

47 8
Tietojensaantioikeus
Tietosuojavirastolla on oikeus salassapitosdaanndsten estaméttd saada rekisterinpita-
jalté ja henkil6tietojen kasittelijaltd seka tdman edustajalta maksutta 22 §:ssa tarkoi-
tettu seloste kasittelytoimista, 19 8:ss& tarkoitetut lokitiedot sek& muut tehtéviensa

hoitamiseksi valttaméattomat tiedot.

Tietosuojavirastolla on oikeus saada rekisterinpitdjalta ja henkilttietojen kasittelijalta
selvitys seikoista, jotka ovat tarpeen viraston tehtavien hoitamiseksi.

48 §
Oikeus tehda tarkastuksia
Tietosuojavirasto voi tehda tarkastuksen rekisterinpitijan ja henkildtietojen kasittelijan
toimitiloissa, jos tarkastus on tarpeen tdman lain noudattamisen valvomiseksi. Tarkas-
tusta ei saa tehdd pysyvdaisluonteiseen asumiseen kaytettavissa tiloissa. Tarkastuk-

sessa noudatetaan, mitd hallintolain (434/2003) 39 §:ssé& sdadetaan.

Poliisi on velvollinen tarvittaessa antamaan Tietosuojavirastolle virka-apua 1 momen-
tissa tarkoitetun tarkastuksen suorittamiseksi.
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49 §

Asiantuntijan kaytto

Tietosuojavirasto voi 48 §:ssé tarkoitetun tarkastuksen yhteydessa kayttdd apunaan
ulkopuolista asiantuntijaa. Tietosuojavirasto voi nimeta asiantuntijaksi suostumuksen-
sa tehtdvaén antaneen henkilon, jolla on Tietosuojaviraston tehtavan hoitamisen kan-

nalta merkityksellistd asiantuntemusta.

Edella 1 momentissa tarkoitettuun asiantuntijaan sovelletaan virkavastuuta koskevia
saannoksia hanen suorittaessaan tassa laissa tarkoitettuja tehtavia.

50 §

Toimenpiteet

Tietosuojavirasto voi tdmén lain soveltamisalalla:

10.

antaa rekisterinpitajélle ohjausta 21 §:ssa tarkoitetussa ennakkokuulemisme-
nettelyssa;

ilmoittaa rekisterinpitajalle tai henkilttietojen kasittelijalle tAman lain vaitetysta
rikkomisesta;

varoittaa rekisterinpitdjaa tai henkiltietojen kasittelijaa siita, etta aiotut kasitte-
lytoimet voivat olla tdméan lain vastaisia;

antaa huomautus rekisterinpitgjalle tai henkil6tietojen kasittelijalle, jos tdma on
kasitellyt henkilétietoja lainvastaisesti;

madrata rekisterinpitaja tai henkildtietojen kasittelija noudattamaan rekiste-
réidyn pyyntojd, jotka koskevat rekisterdidyn tahan lakiin perustuvien oikeuk-
sien kayttoa;

maérata rekisterinpitaja ilmoittamaan henkildtietojen tietoturvaloukkauksesta
rekisterdidylle;

asettaa valiaikaisen tai pysyvan kiellon tai muun rajoituksen kasittelylle;
maérata tiedonsiirtojen keskeyttamisesta kolmannessa maassa olevalle vas-
taanottajalle tai kansainvaliselle jarjestdlle;

maarata henkildtietojen oikaisemisesta tai poistamisesta tai kasittelyn rajoit-
tamisesta tai niihin liittyvistd muista toimenpiteista 25 8:n perusteella;
maarata rekisterinpitajan tai henkilotietojen kasittelijan saattamaan kasittely-
toimet tAman lain sdanndsten mukaisiksi, tarvittaessa maaratylla tavalla ja
kohtuullisen maaraajan kuluessa.
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518§

Uhkasakko

Tietosuojavirasto voi asettaa 50 §:n 5-10 kohdassa tarkoitetun paatdksen ja 47 8:sséa
tarkoitetun tiedonsaantioikeuden tehosteeksi uhkasakon. Uhkasakon asettamisesta ja
tuomitsemisesta maksettavaksi sdadetdaén uhkasakkolaissa (1113/1990).

528

Tietosuojaviraston kuuleminen

Tietosuojavirasto voi omasta aloitteestaan tai pyynndstd antaa lausuntoja 1 8:sséa
tarkoitettuun henkilétietojen kasittelyyn liittyvista kysymyksista.

Tietosuojavirastolle on varattava tilaisuus tulla kuulluksi valmisteltaessa 1 §:sséa tar-
koitettua henkilotietojen kasittelya koskevia lainsdadanndllisia tai hallinnollisia uudis-
tuksia.

Tuomioistuimen on sen késiteltavana olevassa, tAman lain soveltamista koskevassa
asiassa varattava Tietosuojavirastolle mahdollisuus tulla kuulluksi. Syyttajan on varat-
tava Tietosuojavirastolle mahdollisuus tulla kuulluksi tdmén lain vastaista menettelya
koskevissa asioissa.

538§

Keskinainen avunanto

Tietosuojaviraston on maksutta annettava toisen EU:n jasenvaltion vastaavalle val-
vontaviranomaiselle tdméan valvontatehtavassaan valttamatta tarvitsemat henkildtiedot
sekd muut tarpeelliset tiedot, ja tarvittaessa muutoinkin avustettava téatd valvonnan
toteuttamisessa. Tietosuojaviraston on ryhdyttdva muihinkin tarvittaviin toimenpiteisiin
tehokkaan keskinaisen yhteistydn varmistamiseksi.

Tietosuojaviraston on vastattava 1 momentissa tarkoitetun valvontaviranomaisen esit-

tamaan pyyntéon ilman aiheetonta viivytysta ja joka tapauksessa viimeistaan kuukau-
den kuluttua pyynnén vastaanottamisesta.
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9 luku

Oikeusturva

54 §

Rikkomisista ilmoittaminen

Toimivaltaisella viranomaisella on oltava menettelytavat, joita noudattamalla sille voi-
daan luottamuksellisesti ilmoittaa tAman lain epaillysta rikkomisesta. IImoitusmenette-
lyn tulee sisaltdd asianmukaiset ja riittdvét toimenpiteet, joilla jarjestetaan ilmoitusten
asianmukainen kasittely. limoitusmenettelyn tulee lisdksi sisaltda ohjeet, joilla turva-
taan ilmoituksen tekijan henkildllisyyden suoja.

Toimivaltaisen viranomaisen on sailytettdva 1 momentissa tarkoitettua ilmoitusta kos-
kevat tarpeelliset tiedot. Tiedot on poistettava viiden vuoden kuluttua ilmoituksen te-
kemisestd, jollei tietojen edelleen sailyttaminen ole tarpeen rikostutkinnan, vireilla
olevan oikeudenkaynnin, viranomaistutkinnan taikka ilmoituksen tekijan tai ilmoituk-
sen kohteena olevan henkildn oikeuksien turvaamiseksi. Tietojen edelleen sailyttami-
sen tarpeellisuus on tutkittava viimeistaan kolmen vuoden kuluttua edellisesta tarkis-
tamisesta. Tarkistamisesta on tehtava merkinta.

Kun luonnollinen henkilé on tehnyt toimivaltaiselle viranomaiselle ilmoituksen tdman
lain epéillysta rikkomisesta, ilmoittajan henkildllisyys on pidettava salassa, jos henki-
I6llisyyden paljastamisesta voidaan olosuhteiden perusteella arvioida aiheutuvan hait-
taa ilmoittajalle.

Edella 3 momentissa tarkoitetussa tilanteessa ei sovelleta viranomaisten toiminnan
julkisuudesta annetun lain sdannoksid asianosaisen oikeudesta tiedonsaantiin, jos

iimoittajan henkiléllisyyden ilmaiseminen vaarantaisi hanen turvallisuuttaan, etujaan
tai oikeuksiaan.

55§

Kantelu Tietosuojavirastolle

Rekisteroidylla on oikeus kannella Tietosuojavirastolle, jos rekisterdity katsoo, etta
haneen liittyvassa henkilétietojen kasittelyssa rikotaan tata lakia.

Kantelun voi rekisterdidyn suostumuksella saattaa Tietosuojaviraston kasiteltavaksi
my0s yleishyodyllinen henkil6tietojen suojaa edistava yhteiso.
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56 §

Kantelun kasitteleminen

Tietosuojavirasto tutkii kantelun seka ilmoittaa sen tekijalle asian kasittelemisen ete-
nemisesta ja sen tuloksista kohtuullisen ajan kuluessa. Virasto ei kuitenkaan ota tut-
kittavaksi tuomioistuimessa vireilla olevaa asiaa.

Jos Tietosuojavirasto pitééa silla vireilla olevassa, taman lain noudattamisen valvontaa
koskevassa asiassa tarpeellisena selvittdd, onko Euroopan komission 41 8:n 1 mo-
mentin 3 kohdassa tarkoitettu p&étds tietosuojan tason riittdvyydesta tietosuojadirek-
tiivin mukainen, virasto voi hakemuksella saattaa valvontaa koskevan asian Helsingin
hallinto-oikeuden ratkaistavaksi.

57 §

Muutoksenhaku

Tietosuojaviraston tekem&an paatokseen saa hakea muutosta valittamalla hallinto-
oikeuteen sen mukaan kuin hallintolainkayttélaissa (586/1996) séadetaan.

Hallinto-oikeuden paatdkseen 56 §:n 2 momentissa tarkoitetussa asiassa saa hakea
muutosta valittamalla korkeimpaan hallinto-oikeuteen siten kuin hallintolainkayttolais-
sa sdadetaan.

Muuhun hallinto-oikeuden paatdkseen saa hakea muutosta valittamalla vain, jos kor-
kein hallinto-oikeus myodntaa valitusluvan. Myos Tietosuojavirasto saa hakea muutos-

ta tallaiseen hallinto-oikeuden paatokseen.

Tietosuojaviraston paatdoksessa voidaan maarata, ettd paatésta on noudatettava muu-
toksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.
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10 luku
Erindiset sddnnodkset
58 §
Vahingonkorvaus
Rekisterinpitdja on velvollinen korvaamaan sen taloudellisen ja muun vahingon, joka
on aiheutunut rekisteréidylle tai muulle henkildlle tamén lain vastaisesta henkil6tieto-

jen kasittelysta.

Muutoin oikeudesta saada korvaus vahingosta saadetddn vahingonkorvauslaissa
(412/1974).

59 §
Rikoslain rangaistussaannokset

Rangaistus Tietosuojarikoksesta sdadetdén rikoslain (39/1889) 38 luvun 9 §:ssa.
Rangaistus viestintdsalaisuuden loukkauksesta ja torkedsta viestintasalaisuuden
loukkauksesta sdadetaén 38 luvun 3 ja 4 §:ssa seké rangaistus tietomurrosta ja tor-
keasta tietomurrosta 38 luvun 8 ja 8 a §:ssd. Rangaistus timéan lain 60 8:ss& saade-
tyn vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mu-
kaan, jollei teko ole rangaistava rikoslain 40 luvun 5 &:n mukaan tai siitd muualla lais-
sa sdadetd ankarampaa rangaistusta.

60 §

Vaitiolovelvollisuus

Henkilttietojen kasittelyyn osallistunut henkild ei saa oikeudettomasti ilmaista sivulli-
selle néin tietoonsa saamiaan henkilétietoja.

139



OIKEUSMINISTERION JULKAISU 52/2017

11 luku

Voimaantulo- ja siirtyméaséaanndkset

618§

Voimaantulo

Tama laki tulee voimaan 6 paivana toukokuuta 2018.

62 §

Siirtyméasaannokset

Ennen 6 paivana toukokuuta 2016 luodut automatisoidut kasittelyjarjestelmat on saa-
tettava 19 8:n mukaisiksi viimeistaén 6 paivana toukokuuta 2023.

Taman lain Tietosuojavirastoa koskevia saannoksia sovelletaan tietosuojalain ( / )
tultua voimaan. Siihen saakka tdman lain noudattamista valvoo tietosuojavaltuutettu
sen mukaan kuin henkilGtietolaissa sdadetaéan.
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Laki
rikosrekisterilain 1 ja 6 §:n muuttamisesta

Eduskunnan péaattksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 1 §:n 1 momentti ja 6 8:n 8 momentti, sellaisi-
na kuin ne ovat, 1 8n 1 momentti laissa 1093/1999 ja 6 §:n 8 momentti laissa
215/2012, seuraavasti:

18

Rikosrekisterin tarkoitus ja tiedot

Rikosrekisterin rekisterinpitdja on Oikeusrekisterikeskus.

68

Silla jolla on oikeus kirjoittaa oikeushenkilén nimi, on oikeus pyynndsta saada tdman
lain 5 §:n 1 momentissa tarkoitettu oikeushenkil6a koskeva ote rikosrekisterista.
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Laki
rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valillda annetun lain muuttamisesta
Eduskunnan paattksen mukaisesti
muutetaan rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden

Euroopan unionin jasenvaltioiden valilla annetun lain (214/2012) 4 8:n 3 momentti, 8 §
ja 13 §, seuraavasti:

48

Suhde muihin lakeihin ja kansainvalisiin velvoitteisiin

Jollei tdssa tai muussa laissa toisin sdadeta, henkildtietojen salassapitoon, luovutta-
miseen ja suojaamiseen sovelletaan viranomaisten toiminnan julkisuudesta annettua
lakia (621/1999) sekd muuhun henkil6tietojen késittelyyn henkildtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettua lakia

(1)

88§

Sailytysrekisterin kayttdtarkoitus

Sailytysrekisterin rekisterinpitdja on Oikeusrekisterikeskus. Sailytysrekisteria pidetaan
tietojen sailyttamista varten niiden edelleen luovuttamiseksi toisiin jasenvaltioihin ja
Suomen viranomaisille seké rikosrekisteriotteelle merkitsemiseksi siten kuin tassa
laissa saadetaan.

138

Tarkastusoikeus

Henkilon oikeudesta tarkastaa hanta koskevat rekisteritiedot saadetaan erikseen.
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Laki
oikeushallinnon valtakunnallisesta tietojarjestelmésta annetun lain
muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan oikeushallinnon valtakunnallisesta tietojarjestelmasta annetun lain
(372/2010) 18 §:n 2 momentti, ja

muutetaan 2 §:n 1 momentti, 10 §:n 2 momentti ja 19 §, seuraavasti:

28§

Suhde muuhun lainsaadantéon

Tassé laissa sdadetyn liséksi tietojen luovuttamisesta oikeushallinnon valtakunnalli-
sesta tietojarjestelmasta ja siihen talletettujen tietojen julkisuudesta saadetaén viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja henkilttietojen kasit-
telystd luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa ase-
tuksessa (EU) 2016/679, tietosuojalaissa ( / ) sek&d henkildtietojen kéasittelystéa rikos-
asioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé annetussa laissa ( / ).

108

Tietojarjestelmaan talletettavat henkilétiedot

Asiaan osallisesta luonnollisesta henkilostd saa ratkaisu- ja paatdsilmoitusjarjestel-
maan tallettaa vain sellaisia henkil6tietojen kasittelysta yleisen tietosuoja-asetuksen 9
artiklassa tarkoitettuja arkaluonteisia tietoja, jotka on talletettava tuomioistuimen diaa-
ri- tai muuhun asiakirjarekisteriin tai jotka ilmenevét oikeushallinnon viranomaisen
ratkaisusta ja jotka ovat tarpeellisia tuomion taytantéén panemiseksi, merkinnan te-
kemiseksi viranomaisen rekisteriin tai muiden oikeushallinnon viranomaisten laissa
saadettyjen tehtavien hoitamiseksi.
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198

Tarkastusoikeuden toteuttaminen ja tietojen korjaaminen

Rekisterdidyn tarkastusoikeudesta ja oikeudesta saada itsedén koskevat tiedot oikais-
tua tai taydennettyd sadadetédén erikseen.
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Laki
sakon taytantdonpanosta annetun lain 46 8:n ja 49 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan sakon taytantdonpanosta annetun lain (672/2002) 49 § ja

muutetaan 46 §:n 3 momentti, seuraavasti:

46 §

Sakkorekisterin kayttétarkoitus ja rekisterin tietojen kasittely

Sen liséksi mitd tédssd tai muussa laissa sdadetaan, oikeudesta saada tieto viran-
omaisen julkisista asiakirjoista sek&a viranomaisen vaitiolovelvollisuudesta, asiakirjojen
salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suo-
jaamiseksi valttamattomista rajoituksista sdadetadn viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999) sek& muusta henkildtietojen kasittelystéa luonnollis-
ten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa asetuksessa (EU)
2016/679, tietosuojalaissa ( / ) seké henkil6tietojen kasittelysté rikosasioissa ja kan-
sallisen turvallisuuden yllapitimisen yhteydessa annetussa laissa ( / ).
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Laki
henkildtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain
muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain
(1069/2015) 1, 30, ja 31 §, 33 §:n 1 momentti sekd 37 §:n 2 momentti, seuraavasti:

18

Lain soveltamisala

Tasséa laissa sadadetddn rangaistusten taytdntéonpanon sekd muiden Rikosseu-
raamuslaitokselle kuuluvien tehtavien suorittamiseksi tarpeellisten henkilérekisterien
pitamisestad ja muusta henkilotietojen kasittelysta. Jollei tdssa laissa toisin saadeta,
henkildtietojen salassapitoon ja luovuttamiseen sovelletaan viranomaisten toiminnan
julkisuudesta annettua lakia (621/1999) sek& muuhun henkildtietojen kasittelyyn luon-
nollisten henkildiden suojelusta henkilttietojen kéasittelyssa seké naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua asetusta (EU)
2016/679 (jallempana yleinen tietosuoja-asetus), tietosuojalakia ( /) seka henkilétieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annettu lakia (/).

308§
Tietojen kasittelysta ilmoittaminen

Rekisterinpitdjan on ilmoitettava rekisterdidylle tietojen kasittelystd sen mukaan kuin
yleisessa tietosuoja-asetuksessa ja tietosuojalaissa saadetaan. Tiedonantovelvolli-
suudesta voidaan kuitenkin poiketa, jos se on valttdmatonta Rikosseuraamuslaitoksen
yksikén jarjestyksen ja turvallisuuden vuoksi.

318§

Tarkastusoikeuden rajoitukset

Sen liséksi, mita yleisessa tietosuoja-asetuksessa, tietosuojalaissa seka henkildtieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
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annetussa laissa séadetdan, rekisterdidyn tarkastusoikeutta voidaan rajoittaa, jos
tarkastusoikeuden toteuttamisesta voi todennékéisin syin seurata vakava uhka Rikos-
seuraamuslaitoksen yksikon jarjestykselle ja turvallisuudelle taikka Rikosseuraamus-
laitoksen henkiléstédn kuuluvan tai jonkun muun turvallisuudelle. Rekisteréidylla ei ole
tarkastusoikeutta turvallisuustietorekisterin tietoihin eika valvonta- ja toimintarekisterin
siséltdmiin tdman lain 7 8:n 1 momentin 10 kohdassa tarkoitettuihin asianomistajan
tietoihin.

Tietosuojavirasto voi rekisterdidyn pyynnosta tarkastaa 1 momentissa tarkoitettujen
rekisterditya koskevien tietojen lainmukaisuuden.

338§

Virheelliseksi todetun tiedon sailyttdminen

Sen estamatta, mita yleisessa tietosuoja-asetuksessa, tietosuojalaissa seka henkilt-
tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydes-
s& annetussa laissa séadetdén rekisterissa olevan virheellisen tiedon korjaamisesta,
virheelliseksi todettu tieto saadaan sailyttdaa korjatun tiedon yhteydessd, jos se on
tarpeen rekisterdidyn, muun asianosaisen tai Rikosseuraamuslaitoksen henkildstéon
kuuluvan oikeuksien turvaamiseksi. Tallaista tietoa saadaan kayttda vain mainitussa
tarkoituksessa.

378§

Rangaistussaannokset

Rangaistus tietosuojarikoksesta tuomitaan rikoslain 38 luvun 9 8:n mukaan ja henkilo-
rekisteriin kohdistuvasta tietomurrosta rikoslain 38 luvun 8 §:n mukaan.
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Laki
ulosottokaaren 1 luvun 27 ja 28 §:n muuttamisesta

Eduskunnan paattksen mukaisesti
muutetaan ulosottokaaren (705/2007) 1 luvun 27 8:n 1 momentti ja 28 §, seuraavasti:
27§
Oikeus kasitella tietoja
Ulosottorekisterid varten keréttyjen ja siihen talletettujen henkildtietojen kasittelysta
saadetdaan taman lain lisdksi yleisessa tietosuoja-asetuksessa, tietosuojalaissa ( / )

sekd henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa annetussa laissa ( / ).

28 8
Rekisteroidyn tarkastusoikeuden rajoittaminen

Rekisterdidyn tarkastusoikeudesta sdadetdan yleisessa tietosuoja-asetuksessa seka
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa annetussa laissa. Jos rekisterdidyn tarkastusoikeus tuntuvasti vaikeuttaisi
taytantdonpanoa, tarkastusoikeutta voidaan tarpeellisin osin lykata, kunnes tarvittavat
ulosmittaukset tai muut taytantddnpanotoimet on suoritettu ja omaisuus on otettu
ulosottomiehen haltuun, enintdan kuitenkin kuusi kuukautta tarkastusoikeutta koske-
van pyynnoén esittdmisesta.
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RINNAKKAISTEKSTIT

Laki
rikosrekisterilain 1 ja 6 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 1 8:n 1 momentti ja 6 §:n 8 momentti, sellaisina kuin ne ovat, 1 8:n 1
momentti laissa 1093/1999 ja 6 &:n 8 momentti laissa 215/2012, seuraavasti:

Voimassa oleva laki

18

Oikeusrekisterikeskus pitaad ylla rikosrekisteria siten
kuin tassa laissa sdadetaan.

68

Henkilon oikeudesta tarkastaa hantéa koskevat rekis-
teritiedot sdadetaan erikseen. Rikosrekisteriin merki-
tylla on lisdksi oikeus pyynndstda saada tieto siita,
kenelle ja mihin tarkoitukseen hanestd on annettu
tietoja automaattisen tietojenkasittelyn avulla pidet-
tavasta rekisteristd viimeisen vuoden aikana. Silla,
jolla on oikeus kirjoittaa oikeushenkilén nimi, on
rekisterin pitamismenetelmasta riippumatta vastaava
tarkastus- ja tiedonsaantioikeus oikeushenkildn puo-
lesta seka oikeus saada sita koskeva ote rekisteris-
ta.

Ehdotus

18

Rikosrekisterin rekisterinpitdja on Oikeusrekisteri-
keskus.

68

Silla jolla on oikeus kirjoittaa oikeushenkildn nimi, on
oikeus pyynndsta saada tdman lain 5 §:n 1 momen-
tissa tarkoitettu oikeushenkilod koskeva ote rikosre-
kisterista.
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Laki

rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vélilld annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden Euroopan unionin ja-
senvaltioiden valilla annetun lain (214/2012) 4 8:n 3 momentti, 8 § ja 13 §, seuraavasti:

Voimassa oleva laki
48

Suhde muihin lakeihin ja kansainvalisiin
velvoitteisiin

Jollei tassa tai muussa laissa toisin saadetd, henki-
I6tietojen salassapitoon, luovuttamiseen ja suojaa-
miseen sovelletaan viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999) sek& muuhun
henkildtietojen kasittelyyn henkildtietolakia
(523/1999).

88
Sailytysrekisterin kayttotarkoitus

Oikeusrekisterikeskus pitdd ylla sailytysrekisteria.
Sailytysrekisteria pidetdaan tietojen sailyttamista var-
ten niiden edelleen luovuttamiseksi toisiin jasenvalti-
oihin ja Suomen viranomaisille seka rikosrekisteriot-
teelle merkitsemiseksi siten kuin tassé laissa saade-
taan.

138
Tarkastusoikeus

Henkilon oikeudesta tarkastaa hanta koskevat rekis-
teritiedot saadetdaan erikseen. Sailytysrekisteriin
merkitylla on lisdksi oikeus pyynndsta saada tieto
siitd, kenelle ja mihin tarkoitukseen hénesté on an-
nettu tietoja automaattisen tietojenkasittelyn avulla
pidettavasta rekisteristd viimeisen vuoden aikana.

Ehdotus
48

Suhde muihin lakeihin ja kansainvalisiin
velvoitteisiin

Jollei tAssa tai muussa laissa toisin saédeta, henki-
I6tietojen salassapitoon, luovuttamiseen ja suojaa-
miseen sovelletaan viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999) sekd& muuhun
henkilttietojen kasittelyyn henkilttietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapita-
misen yhteydessa annettua lakia ( / ).

88
Sailytysrekisterin kayttotarkoitus

Sailytysrekisterin rekisterinpitdja on Oikeusrekisteri-
keskus. Sailytysrekisterid pidetddn tietojen sailytta-
mista varten niiden edelleen luovuttamiseksi toisiin
jasenvaltioihin ja Suomen viranomaisille seka rikos-
rekisteriotteelle merkitsemiseksi siten kuin téssa
laissa sdadetaan.

13§
Tarkastusoikeus

Henkilon oikeudesta tarkastaa hanta koskevat rekis-
teritiedot saadetaan erikseen.
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Laki

oikeushallinnon valtakunnallisesta tietojarjestelméasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan oikeushallinnon valtakunnallisesta tietojarjestelméasta annetun lain (372/2010) 18 §:n 2 momentti,

ja

muutetaan 2 8:n 1 momentti, 10 8:n 2 momentti ja 19 §, seuraavasti:

Voimassa oleva laki
28
Suhde muuhun lainsdadantéon

Jollei tassé laissa toisin saadetd, tietojen luovuttami-
sesta oikeushallinnon valtakunnallisesta tietojarjes-
telmésta ja siihen talletettujen tietojen julkisuudesta
on voimassa, mitd viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999) saadetdan, ja
muusta tietojarjestelméaéan talletettujen henkilétieto-
jen kasittelystd, mitd henkilttietolaissa (523/1999)
saadetaan.

10§

Tietojarjestelmaén talletettavat henkil6tiedot

Asiaan osallisesta luonnollisesta henkilosta saa
ratkaisu- ja paatosilmoitusjarjestelméén tallettaa
vain sellaisia henkildtietolain 11 §:ss& tarkoitettuja
arkaluonteisia tietoja, jotka on talletettava tuomiois-
tuimen diaari- tai muuhun asiakirjarekisteriin tai jotka
ilmenevét oikeushallinnon viranomaisen ratkaisusta
ja jotka ovat tarpeellisia tuomion taytantdén panemi-
seksi, merkinnan tekemiseksi viranomaisen rekiste-
riin tai muiden oikeushallinnon viranomaisten laissa
saadettyjen tehtavien hoitamiseksi.

28
Suhde muuhun lainsdadantdon

Tassa laissa saadetyn liséksi tietojen luovuttamises-
ta oikeushallinnon valtakunnallisesta tietojarjestel-
masta ja siihen talletettujen tietojen julkisuudesta
saadetaan viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ja henkil6tietojen kasit-
telystd luonnollisten henkildiden suojelusta henkil6-
tietojen késittelyssd sekd néaiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetussa asetuksessa (EU) 2016/679, tietosuoja-
laissa ( / ) sekd henkilttietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa annetussa laissa ( / ).

108§

Tietojarjestelméaan talletettavat henkilétiedot

Asiaan osallisesta luonnollisesta henkilostd saa
ratkaisu- ja paatosilmoitusjarjestelméén tallettaa
vain sellaisia henkilttietojen kasittelysta yleisen tie-
tosuoja-asetuksen 9 artiklassa tarkoitettuja arkaluon-
teisia tietoja, jotka on talletettava tuomioistuimen
diaari- tai muuhun asiakirjarekisteriin tai jotka ilme-
nevat oikeushallinnon viranomaisen ratkaisusta ja
jotka ovat tarpeellisia tuomion taytantdén panemi-
seksi, merkinnan tekemiseksi viranomaisen rekiste-
riin tai muiden oikeushallinnon viranomaisten laissa
saadettyjen tehtavien hoitamiseksi.
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18 §

Tietojen poistaminen

Raportointi-, tilasto- ja arkistojarjestelmaan talletettu-
jen tietojen poistamiseen sovelletaan, mitéa henkil6-
tietolaissa sdadetédén tai sen nojalla paatetaan.

198

Tarkastusoikeuden toteuttaminen ja tietojen
korjaaminen

Oikeushallinnon viranomainen kasittelee ja ratkaisee
rekisterdidyn tarkastusoikeutta ja tietojen korjaamis-
ta koskevan pyynnon, joka koskee yksinomaan asi-
anomaisen viranomaisen kasittelemaa ja ratkaise-
maa asiaa ja jota koskevat tiedot asianomainen
viranomainen on tallettanut oikeushallinnon valta-
kunnalliseen tietojarjestelmaan.

Oikeusrekisterikeskus voi siirtdd rekisteroidyn sille
esitettaman pyynnon tarkastusoikeutensa toteutta-
misesta tai itseddn koskevien henkilttietojen oikai-
semisesta sille oikeushallinnon viranomaiselle, joka
on tallettanut rekisterdityd koskevat tiedot ratkaisu-
ja paatosilmoitusjarjestelmaan taikka diaari- ja
asianhallintatietojen valtakunnalliseen kasittelyjarjes-
telmé&én.

Sen estamattd, mitd henkilttietolain 27 §:ssa sdade-
taan tilastointi- tai tutkimustarkoituksia varten pide-
tyn rekisterin tietojen tarkastusoikeudesta, rekiste-
roidylla on tarkastusoikeus, jos Oikeusrekisterikes-

kus on tdman lain 13 §:n nojalla kayttéanyt raportoin-
ti-, tilasto- ja arkistojarjestelmaén siirrettyja tietoja
héanta koskevan asian kasittelyssa.

Rekisterdidyn tarkastusoikeuden toteuttamiseen
sovelletaan muutoin, mitéa henkilttietolaissa saade-
taan.

(kumotaan)
198

Tarkastusoikeuden toteuttaminen ja tietojen
korjaaminen

Rekisterdidyn tarkastusoikeudesta ja oikeudesta
saada itsedén koskevat tiedot oikaistua tai tdyden-
nettya sdadetaan erikseen.
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Laki

sakon taytantdonpanosta annetun lain 46 8:n ja 49 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sakon taytantdédnpanosta annetun lain (672/2002) 49 § ja

muutetaan 46 §:n 3 momentti, seuraavasti:
46 §

Sakkorekisterin kayttotarkoitus ja rekisterin
tietojen kasittely

Sakkorekisterin tietojen kasittelyyn sovelletaan hen-
kilotietolakia (523/1999) ja tietojen luovuttamisen
osalta viranomaisten toiminnan julkisuudesta annet-
tua lakia (621/1999), jollei jaljemp&na toisin sdadeta.

49 §
Vastuu sakkorekisteriin talletetuista tiedoista

Oikeusrekisterikeskus vastaa sakkorekisteriin talle-
tettujen tietojen virheettdmyydesta ja rekisterin kay-
tén laillisuudesta. Rekisterinpitdjd on velvollinen
korvaamaan taloudellisen ja muun vahingon, joka on
aiheutunut rekisterdidylle tai muulle henkildlle vir-
heellisiin tietoihin liittyvasta tai muusta lainvastaises-
ta sakkorekisteriin talletettujen tietojen kasittelysta.
Vahingonkorvauslakia (412/1974) sovelletaan siten
kuin henkilttietolain 47 §:n 2 momentissa saade-
taan.

46 8§

Sakkorekisterin kayttotarkoitus ja rekisterin
tietojen kasittely

Sen lisdksi mita téassa tai muussa laissa sdadetaan,
oikeudesta saada tieto viranomaisen julkisista asia-
kirjoista seka viranomaisen vaitiolovelvollisuudesta,
asiakirjojen salassapidosta ja muista tietojen saantia
koskevista yleisten ja yksityisten etujen suojaami-
seksi valttamattomista rajoituksista sdadetaan viran-
omaisten toiminnan julkisuudesta annetussa laissa
(621/1999) seka muusta henkildtietojen kasittelysta
luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta anne-
tussa asetuksessa (EU) 2016/679, tietosuojalaissa
(1 ) sekd henkildtietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydes-
sé annetussa laissa ( /).

(49 8§ kumotaan)
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Laki

henkil6tietojen kéasittelysta Rikosseuraamuslaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkiltietojen kasittelysta Rikosseuraamuslaitoksessa annetun lain (1069/2015) 1, 30, ja 31 §,

33 8:n 1 momentti sekd 37 8§:n 2 momentti, seuraavasti:

Voimassa oleva lainsdadanto

18
Lain soveltamisala

Tassé laissa saadetddn rangaistusten taytantéon-
panon sekd muiden Rikosseuraamuslaitokselle kuu-
luvien tehtévien suorittamiseksi tarpeellisten henkil6-
rekisterien pitdmisestd ja muusta henkilttietojen
kasittelysta. Jollei tassa laissa toisin sdédeta, henki-
I6tietojen salassapitoon ja luovuttamiseen sovelle-
taan viranomaisten toiminnan julkisuudesta annettua
lakia (621/1999) sek& muuhun henkil6tietojen kasit-
telyyn henkil6tietolakia (523/1999).

308
Tietojen kasittelysta ilmoittaminen

Rekisterinpitdjan on ilmoitettava rekisterdidylle tieto-
jen kasittelysta siten kuin henkilGtietolaissa séaade-
tdan. Tiedonantovelvollisuudesta voidaan kuitenkin
poiketa, jos se on valttamatonta Rikosseuraamuslai-
toksen yksikon jarjestyksen ja turvallisuuden vuoksi.

Ehdotus
18
Lain soveltamisala

Tassa laissa saadetddn rangaistusten taytantédn-
panon sekd muiden Rikosseuraamuslaitokselle kuu-
luvien tehtéavien suorittamiseksi tarpeellisten henkilo-
rekisterien pitdmisestd ja muusta henkildtietojen
késittelysta. Jollei tassé laissa toisin saéadetd, henki-
Iotietojen salassapitoon ja luovuttamiseen sovelle-
taan viranomaisten toiminnan julkisuudesta annettua
lakia (621/1999) sek& muuhun henkilGtietojen kasit-
telyyn luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelysséd sekd néaiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettua asetusta (EU) 2016/679 (jaliempé&na ylei-
nen tietosuoja-asetus), tietosuojalakia ( /) seka hen-
kiltietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessad annettu
lakia (/).

308
Tietojen kasittelysta ilmoittaminen

Rekisterinpitdjan on ilmoitettava rekisterdidylle tieto-
jen kasittelystda sen mukaan kuin yleisessa tie-
tosuoja-asetuksessa ja tietosuojalaissa saadetaan.
Tiedonantovelvollisuudesta voidaan kuitenkin poike-
ta, jos se on valttamatonta Rikosseuraamuslaitoksen
yksikon jarjestyksen ja turvallisuuden vuoksi.
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318

Tarkastusoikeuden rajoitukset

Sen lisaksi, mitd henkilotietolaissa sdadetaan, rekis-
terdidyn tarkastusoikeutta voidaan rajoittaa, jos tar-
kastusoikeuden toteuttamisesta voi todenné&kdisin
syin seurata vakava uhka Rikosseuraamuslaitoksen
yksikon jarjestykselle ja turvallisuudelle taikka Ri-
kosseuraamuslaitoksen henkildstoon kuuluvan tai
jonkun muun turvallisuudelle. Rekisterdidylla ei ole
tarkastusoikeutta turvallisuustietorekisterin tietoihin
eika valvonta- ja toimintarekisterin sisaltdmiin taman
lain 7 8&n 1 momentin 10 kohdassa tarkoitettuihin
asianomistajan tietoihin. (8.1.2016/17)

Tietosuojavaltuutettu voi rekisterdidyn pyynndsta
tarkastaa 1 momentissa tarkoitettujen rekisterditya
koskevien tietojen lainmukaisuuden.

338§
Virheelliseksi todetun tiedon sailyttaminen

Sen estamattd, mitd henkilttietolaissa saadetaan
rekisterissa olevan virheellisen tiedon korjaamisesta,
virheelliseksi todettu tieto saadaan sdilyttaa korjatun
tiedon yhteydessd, jos se on tarpeen rekisterdidyn,
muun asianosaisen tai Rikosseuraamuslaitoksen
henkildstoon kuuluvan oikeuksien turvaamiseksi.
Tallaista tietoa saadaan kayttda vain mainitussa
tarkoituksessa.

318

Tarkastusoikeuden rajoitukset

Sen liséksi, mitd yleisessa tietosuoja-asetuksessa,
tietosuojalaissa sekd henkildtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapita-
misen yhteydessd annetussa laissa séadetaan, re-
kisteréidyn tarkastusoikeutta voidaan rajoittaa, jos
tarkastusoikeuden toteuttamisesta voi todennékaisin
syin seurata vakava uhka Rikosseuraamuslaitoksen
yksikon jarjestykselle ja turvallisuudelle taikka Ri-
kosseuraamuslaitoksen henkil6st6on kuuluvan tai
jonkun muun turvallisuudelle. Rekisterdidylla ei ole
tarkastusoikeutta turvallisuustietorekisterin tietoihin
eika valvonta- ja toimintarekisterin sisaltamiin taman
lain 7 8:n 1 momentin 10 kohdassa tarkoitettuihin
asianomistajan tietoihin.

Tietosuojavirasto voi rekisterdidyn pyynndsta tarkas-
taa 1 momentissa tarkoitettujen rekisteroitya koske-
vien tietojen lainmukaisuuden.

338
Virheelliseksi todetun tiedon sailyttdminen

Sen estamattd, mitd yleisessa tietosuoja-
asetuksessa, tietosuojalaissa seka henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitdmisen yhteydessa annetussa laissa saa-
detdan rekisterissa olevan virheellisen tiedon kor-
jaamisesta, virheelliseksi todettu tieto saadaan séi-
Iyttaa korjatun tiedon yhteydessa, jos se on tarpeen
rekister6idyn, muun asianosaisen tai Rikosseu-
raamuslaitoksen henkilostoén kuuluvan oikeuksien
turvaamiseksi. Téllaista tietoa saadaan kayttda vain
mainitussa tarkoituksessa.
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378

Rangaistussaannokset

Rangaistus  henkildrekisteririkoksesta tuomitaan
rikoslain 38 luvun 9 8:n mukaan ja henkilorekisteriin
kohdistuvasta tietomurrosta rikoslain 38 luvun 8 8:n
mukaan. Rangaistus henkilérekisteririkkomuksesta
tuomitaan henkilétietolain 48 §:n 2 momentin mu-
kaan.

378§

Rangaistussaannokset

Rangaistus tietosuojarikoksesta tuomitaan rikoslain
38 luvun 9 8:n mukaan ja henkilérekisteriin kohdis-
tuvasta tietomurrosta rikoslain 38 luvun 8 §:n mu-
kaan.
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Laki
ulosottokaaren 1 luvun 27 ja 28 8:n muuttamisesta

Eduskunnan paatdéksen mukaisesti

muutetaan ulosottokaaren (705/2007) 1 luvun 27 §:n 1 momentti ja 28 §, seuraavasti

27 §
Oikeus kasitella tietoja

Ulosottorekisteria varten kerattyjen ja siihen talletet-
tujen henkildtietojen kasittelyyn sovelletaan henkil®-
tietolakia, jollei jaljempana toisin saadeta.

28 §
Rekisteroidyn tarkastusoikeus

Jos henkilttietolain mukainen rekisteréidyn tarkas-
tusoikeus tuntuvasti vaikeuttaisi taytantéénpanoa,
tarkastusoikeutta voidaan tarpeellisin osin lykata,
kunnes tarvittavat ulosmittaukset tai muut taytan-
toonpanotoimet on suoritettu ja omaisuus on otettu
ulosottomiehen haltuun, enintddn kuitenkin kuusi
kuukautta tarkastusoikeutta koskevan pyynnon esit-
tdmisesta.

Jos tarkastusoikeutta on lykatty, tietosuojavaltuutettu
voi sen lisdksi, mitd muualla saadetdan, rekiste-
roidyn pyynnosta tarkastaa rekisterissd olevien re-
kisteroitya koskevien tietojen lainmukaisuuden

278
Oikeus kasitella tietoja

Ulosottorekisteria varten keréattyjen ja siihen talletet-
tujen henkilétietojen kasittelysta saadetddn taman
lain liséksi yleisessa tietosuoja-asetuksessa, tie-
tosuojalaissa ( / ) sek&@ henkilttietojen késittelysta
rikosasioissa ja kansallisen turvallisuuden yllapita-
misen yhteydessa annetussa laissa ( / ).

28 §
Rekisterdidyn tarkastusoikeuden rajoittaminen

Rekisterdidyn tarkastusoikeudesta saadetddn ylei-
sessé tietosuoja-asetuksessa seka henkilttietojen
kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa annetussa laissa. Jos
rekisterdidyn tarkastusoikeus tuntuvasti vaikeuttaisi
taytédntdonpanoa, tarkastusoikeutta voidaan tarpeel-
lisin osin lykatad, kunnes tarvittavat ulosmittaukset tai
muut taytadntdonpanotoimet on suoritettu ja omai-
suus on otettu ulosottomiehen haltuun, enintdén
kuitenkin kuusi kuukautta tarkastusoikeutta koske-
van pyynnon esittamisesta.

157



OIKEUSMINISTERION JULKAISU 52/2017

LAGFORSLAG

Lag
om behandling av personuppgifter i brottmal och vid uppréatthallandet av den
nationella séakerheten

| enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestammelser
18
Tillampningsomrade

Denna lag tillampas pa behandling av personuppgifter som utférs av behériga myn-
digheter nar det ar friga om att

forebygga, forhindra, avsloja och utreda brott och fora brott till atalsprévning,
atalspréva och bedriva annan aklagarverksamhet som hanfér sig till brott,
behandla brottmal i domstol,

verkstélla straffrattsliga paféljder, eller

skydda mot samt férebygga eller férhindra hot mot den allménna sékerheten i
samband med verksamhet som avses i 1-4 punkten.

aprwd e

Utover vad som foreskrivs i 1 mom. tillampas denna lag pa

1. sadan behandling av personuppgifter som utfors av férsvarsmakten och for
férsvarsmaktens rakning, nar uppgifterna behandlas for skotsel av uppgifter
som anges i 2 8 1 mom. i lagen om forsvarsmakten (551/2007),

2. séadan behandling av personuppgifter som utférs av polisen, nar uppgifterna
behandlas inom ramen fér en i 1 § 1 mom. i polislagen (872/2011) avsedd
uppgift som hanfor sig till skyddandet av den nationella sékerheten, och

3. sadan behandling av personuppgifter som utférs av gransbevakningsvasen-
det, nar uppgifterna behandlas inom ramen for en i 3 8 2 och 3 mom. i grans-
bevakningslagen (578/2005) avsedd uppgift som hanfor sig till skyddandet av
den nationella sakerheten.
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Pa sadan behandling av personuppgifter som avses i 2 mom. tillampas dock inte 7
kap. i denna lag.

Denna lag tillampas dock endast p& sddan behandling av personuppgifter enligt 1 och
2 mom. som ar helt eller delvis automatiserad eller dar de uppgifter som behandlas
utgor eller ar avsedda att utgora ett register eller en del av ett sddant.

Genom denna lag genomférs Europaparlamentets och radets direktiv (EU) 2016/680
om skydd for fysiska personer med avseende pa behdriga myndigheters behandling
av personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstalla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om upp-
havande av radets rambeslut 2008/977/RIF (dataskyddsdirektivet).

28
Forhallande till annan lagstiftning

Om det i ndgon annan lag finns bestammelser som avviker fran denna lag, ska de
tillampas i stéllet for denna lag.

Bestammelser om ratten att ta del av myndigheternas offentliga handlingar samt om
tystnadsplikt fér den som &ar verksam vid en myndighet, om handlingssekretess samt
andra for skyddande av allménna och enskilda intressen nédvandiga begransningar
av ratten att ta del av en handling finns i lagen om offentlighet i myndigheternas verk-
samhet (621/1999).

38
Definitioner

| denna lag avses med

1. personuppgifter varje upplysning som direkt eller indirekt avser en identifierad
eller identifierbar fysisk person (en registrerad),

2. behandling insamling, registrering, organisering, strukturering, bevaring, bear-
betning eller andring, framtagning, lasning, anvandning, utlAmning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller sam-
manférande, begransning, radering eller férstéring samt ndgon annan atgard
eller kombination av atgarder som vidtas i fraga om personuppgifter eller da-
tamangder som innehaller personuppgifter,
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begransning av behandling markering av lagrade personuppgifter med syftet
att begransa behandlingen av dessa i framtiden,

register en strukturerad datamangd med personuppgifter som ar tillganglig en-
ligt sarskilda kriterier, oavsett om dataméngden &r centraliserad, decentrali-
serad eller spridd pa grundval av funktionella eller geografiska forhallanden,
behdérig myndighet en offentlig myndighet som har behérighet att férebygga,
forhindra, avsloja eller utreda brott eller fora brott till talsprovning, atalspréva
och bedriva annan verksamhet som hanfor sig till atal for brott, doma till straff-
rattsliga pafoljder eller verkstalla straffrattsliga pafolider, inklusive skydda mot
eller forhindra hot mot den allménna sékerheten liksom forsvarsmakten, poli-
sen och gransbevakningsvasendet nar de skéter uppgifter som avsesi 1l §

2 mom.,

registeransvarig en behorig myndighet som ensam eller tillsammans med
andra bestammer andamalen och medlen for behandlingen av personuppgif-
ter eller som enligt lag har alagts skyldighet att fora register,

registerforare en fysisk eller juridisk person, en myndighet, ett &mbetsverk el-
ler ndgot annat organ som behandlar personuppgifter for den registeransvari-
ges rékning,

mottagare en fysisk eller juridisk person, en myndighet, ett ambetsverk eller
nagot annat organ till vilket personuppgifterna utlamnas, med undantag av en
behorig myndighet som kan komma att f& personuppgifter for andamal som
anges i 1 8 1 mom. i denna lag inom ramen for ett sarskilt uppdrag,
personuppgiftsincident brott mot bestammelserna om informationssékerhet
vilket leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehorigt rojande av eller obehdrig atkomst till de personuppgifter som 6ver-
forts, lagrats eller pd annat satt behandlats,

lampliga skyddsatgarder sddana tekniska och organisatoriska atgarder som
sékerstéller att behandlingen av personuppgifter ar laglig, med beaktande av
behandlingens art, omfattning, sammanhang och &ndamal samt riskerna for
de registrerades rattigheter,

genetiska uppgifter alla personuppgifter som ror sddana nedarvda eller forvar-
vade genetiska ké&nnetecken for en fysisk person som ger unik information om
denna fysiska persons fysiologi eller halsa och vilka harrér fran en analys av
ett biologiskt prov fr&n den fysiska personen i fraga eller p& annat satt,
biometriska uppgifter personuppgifter som erhallits genom en sarskild teknisk
behandling som ror en fysisk persons fysiska, fysiologiska eller beteende-
massiga kannetecken och som mdjliggér eller bekraftar unik identifiering av
denna fysiska person,

uppgifter om héalsa personuppgifter som rér en persons fysiska eller psykiska
halsa och som ger information om dennes halsotillstand,

tredjeland ett land som inte &r medlemsstat i Europeiska unionen (EU), ett an-
nat land inom Europeiska ekonomiska samarbetsomradet eller Schweiz,
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15. internationell organisation en organisation och dess understéllda organ som
lyder under folkratten samt ett annat organ som har inrattats genom eller pa
grundval av en 6verenskommelse mellan tva eller flera lander.

Vad som i denna lag foreskrivs om behorig myndighet tillampas ocksa pa enskilda
som skoter en uppgift som avses i 1 mom. 5 punkten.

Vad som i denna lag foreskrivs om en medlemsstat i Europeiska unionen tillampas
ocksda pa andra lander inom Europeiska ekonomiska samarbetsomradet och pa
Schweiz.
2 kap.
Allméanna férutsattningar for behandling av personuppgifter
48
Laglighetskrav

Personuppgifter far behandlas endast om det féreskrivs om behandlingen i lag och
behandlingen behovs for att en behérig myndighet ska kunna utféra en uppgift enligt
18
Personuppgifter ska behandlas pa ett korrekt och omsorgsfullt satt.

58

Andamalsbundenhet

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna andamal. De far
inte behandlas pa ett satt som ar oforenligt med dessa andamal.

Personuppgifter som har samlats in for ett andamal som anges i 1 § far behandlas for
nagot annat an ett i 1 § angivet &ndamal endast om det foreskrivs om behandlingen i

lag.

Samma eller en annan registeransvarig far behandla personuppgifter ocksa for arkiv-
andamal av allméant intresse och for vetenskaplig, statistisk eller historisk anvéandning,
under forutsattning att lampliga skyddsatgarder for de registrerades rattigheter har
vidtagits.
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68
Relevanskrav

De personuppgifter som behandlas ska vara adekvata och behdvliga med tanke péa
andamalet med behandlingen och far inte vara for omfattande i forhallande till de &an-
damal for vilka de behandlas. Obehovliga personuppgifter ska raderas utan obefogat
drojsmal.

Personuppgifter far inte bevaras i en form som méjliggor identifiering av den registre-
rade under en langre tid an vad som behovs med tanke pa andamalet med behand-
lingen.

Behovet av bevaring av personuppgifter ska bedomas med minst fem ars mellanrum,

om inte nagot annat féreskrivs om bevaringstider for personuppgifter nagon annan-
stans.

78
Felfrihetskrav

De personuppgifter som behandlas ska vara felfria och uppdaterade med hansyn till
andamalet med behandlingen.

88
Atskillnad mellan olika personuppgifter

Den registeransvarige ska vid behov och sa langt det ar mojligt gora en klar atskillnad
mellan personuppgifter som avser registrerade i olika stallning med tanke pa det
arende som behandlas.

Alla rimliga atgarder ska vidtas for att personuppgifter som grundar sig pa fakta at-
skiljs fran personuppgifter som grundar sig pa personliga bedémningar.
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98§

Sakerstallande av kvaliteten pa personuppgifter som overfors eller gors
tillgangliga

Den behoriga myndigheten ska vidta alla rimliga atgarder for att se till att personupp-
gifter som ar oriktiga, ofullstandiga eller inaktuella inte 6verfors eller gors tillgangliga.

Vid all éverforing av personuppgifter ska, s& langt det ar mojligt, sddan information
laggas till som gor det mojligt for den mottagande behériga myndigheten att bedéma i
vilken grad personuppgifterna ar korrekta, fullstandiga, tillférlitliga och aktuella.

Om det visar sig att oriktiga personuppgifter har dverforts eller att personuppgifter
olagligen har 6verférts, ska mottagaren omedelbart informeras om detta. Efter att
mottagaren informerats om saken ska denne ratta eller radera personuppgifterna eller
begréansa behandlingen av dem.

108
Skyldighet att informera om sarskilda férutsattningar for behandlingen

Om det i lag anges sarskilda forutsattningar for behandling av personuppgifter, ska
den behdriga myndigheten i samband med Overlatelse eller 6verforing av personupp-
gifter informera mottagaren av personuppgifterna om dessa forutsattningar samt om
skyldigheten att iaktta dem.

N&r den behdriga myndigheten dverfor personuppgifter till en mottagare inom Europe-
iska unionen far den inte uppstalla strangare krav pa behandlingen av personuppgifter
an vad som tillampas nationellt p& likartade uppgiftsoverforingar.

118
Behandling av sarskilda kategorier av personuppgifter
Uppgifter som hor till sarskilda kategorier av personuppgifter (kansliga personuppgif-
ter) ar personuppgifter som avslojar etniskt ursprung, politiska asikter, religics eller
filosofisk dvertygelse eller medlemskap i fackférening, samt genetiska uppagifter, bio-

metriska uppgifter for att unikt identifiera en fysisk person eller uppgifter om halsa
eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.
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Kansliga personuppgifter far behandlas endast om det ar nodvandigt och under forut-
sattning att skyddsatgarder som kravs for att trygga den registrerades rattigheter har
vidtagits och om

1. det foreskrivs om behandlingen i lag,

2. det ar nédvandigt for att skydda intressen som ar av grundldggande betydelse
fér den registrerade eller en annan fysisk person, eller

3. behandlingen rér uppgifter som pa ett tydligt satt har offentliggjorts av den re-
gistrerade.

12 §
Behandling av personbeteckning

En personbeteckning far behandlas endast om en entydig individualisering av den
registrerade ar viktig

1. for att en behorig myndighet ska kunna utféra en uppgift som alagts den i lag,

2. for att tillgodose den registrerades eller den registeransvariges rattigheter eller
skyldigheter, eller

3. for sddan historisk eller vetenskaplig forskning eller statistikféring som anges i
58 3 mom.

En personbeteckning far inte onoddigt antecknas i handlingar som skrivs ut eller upp-
rattas pa basis av ett personregister.

13§
Automatiserat individuellt beslutsfattande
Det ar forbjudet att fatta beslut som enbart grundas pé automatiserad behandling av

personuppgifter och som har negativa rattsverkningar fér den registrerade eller an-
nars ar betydande for denne, om inte nagot annat foreskrivs i lag.

164



OIKEUSMINISTERION JULKAISU 52/2017

3 kap.
Registeransvarig och registerforare
14 §
Den registeransvariges ansvar
Den registeransvarige svarar for att personuppgifter behandlas i enlighet med lag.

Den registeransvarige ska vidta behovliga tekniska och organisatoriska atgarder for
att kunna sakerstélla och visa att behandlingen av personuppgifter utfors i enlighet
med lag. | samband med atgarderna ska behandlingens art, omfattning, sammanhang
och andamal samt riskerna for fysiska personers rattigheter beaktas.

158
Inbyggt dataskydd och dataskydd som standard

Den registeransvarige ska vid beslut om hur behandlingen av personuppgifter ska
utféras och vid sjalva behandlingen av personuppgifter genomféra lampliga tekniska
och organisatoriska skyddséatgarder for att sakerstélla att behandlingen utfors i enlig-
het med lag och den registrerades rattigheter skyddas. Atgarderna ska vidtas med
beaktande av tillgangliga tekniska lésningar, genomférandekostnaderna samt be-
handlingens art, omfattning, sammanhang och d&ndamal samt de risker som behand-
lingen innebér for personens rattigheter.

Den registeransvarige ska vidta lampliga tekniska och organisatoriska atgarder for att
i standardfallet sékerstalla att endast personuppgifter som &r ndédvandiga for varje
specifikt &ndamal med behandlingen behandlas.
16 §
Gemensamt registeransvariga
Om tva eller flera registeransvariga gemensamt faststaller behandlingens @andamal
och medel, ska de komma 6verens om den inbdrdes ansvarsférdelningen vid skétseln

av skyldigheter enligt denna lag, om det inte foreskrivs om ansvarsférdelningen i lag.

De registeransvariga som avses i 1 mom. ska inom sig utse en registeransvarig som
fungerar som kontaktpunkt och med vilken den registrerade kan ha kontakt i arenden

165



OIKEUSMINISTERION JULKAISU 52/2017

som galler utévandet av den registrerades rattigheter. Den registrerade far dock alltid
utéva sina rattigheter enligt denna lag i férhallande till var och en av de registeransva-
riga.

17 8
Registerforare

Den som behandlar personuppgifter for den registeransvariges rékning ska ge den
registeransvarige lampliga utredningar och forbindelser och aven i 6vrigt tillrackliga
garantier for de organisatoriska och tekniska atgarder genom vilka den sakerstaller att
personuppgifterna behandlas i enlighet med kraven i denna lag.

Registerforaren far inte behandla personuppgifter pa ett satt som avviker fran den
registeransvariges instruktioner och inte dverféra behandlingen av personuppgifter pa
nagon annan utan skriftligt tillstdnd av den registeransvarige.

Ett skriftligt avtal eller ett skriftligt forordnande ska upprattas dver den behandling som
registerféraren utfor, i vilket typen av personuppgifter, behandlingens varaktighet, art
och andamal, kategorierna av personuppgifter och kategorierna av registrerade samt
den registeransvariges skyldigheter och réttigheter anges. | ovannamnda skriftliga
dokument ska det dessutom anges att registerféraren

1. endast handlar enligt instruktioner frAn den personuppgiftsansvarige,

2. sékerstéller att de fysiska personer som behandlar personuppgifterna har for-
bundit sig att iaktta sekretess eller att de omfattas av en lagstadgad tystnads-
plikt,

3. palampligt satt bistar den registeransvarige for att sakerstélla efterlevnad av
bestammelserna om den registrerades réttigheter,

4. beroende pa den registeransvariges val, raderar eller aterlamnar alla person-
uppgifter till den registeransvarige efter det att tillhandahallandet av uppgifts-
behandlingstjanster har avslutats och raderar befintliga kopior, om det inte f6-
reskrivs om bevaring av personuppgifterna i lag,

5. ger den registeransvarige tillgang till all information som behovs for att visa att
denna paragraf efterlevs,

6. uppfyller de forutsattningar som avses i denna paragraf for anlitande av en
annan registerforare.
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18 8§
Register 6ver behandling

Den registeransvarige ska fora ett skriftligt register éver behandling av personuppgif-
ter som denne ansvarar for. Registret ska innehalla foljande uppgifter:

1. namn och kontaktuppgifter for den registeransvarige samt vid behov for ge-
mensamt registeransvariga samt for den dataskyddsansvarige som avses i
38§,

2. andamalen med och den rattsliga grunden for behandlingen av personuppgif-
ter,

3. en beskrivning av kategorin eller kategorierna av registrerade och av kategori-
erna av personuppgifter,

4. de kategorier av mottagare som personuppgifterna har [Amnats ut till eller ska
lAmnas ut till,

5. kategorier av personuppgiftséverforingar till ett tredjeland eller en internationell
organisation,

6. om mojligt, de planerade tidsfristerna for radering av de olika kategorierna av
personuppgifter,

7. eventuell anvandning av profilering,

8. om mdjligt, en allmén beskrivning av informationssystemen och principerna for
skydd av dem samt en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarder som avses i 31 8.

Registerforaren ska fora ett skriftligt register éver all behandling av personuppgifter
som utfors for den registeransvariges rakning. Registret ska innehalla féljande uppgif-
ter:

1. namn och kontaktuppgifter foér registerféraren eller registerférarna samt for
den dataskyddsansvarige,

2. namn och kontaktuppgifter fér varje registeransvarig for vars rakning register-
foraren agerar,

3. de kategorier av behandling som har utférts for varje registeransvarigs rak-
ning,

4. eventuella uppgifter om dverfdringar av personuppgifter till ett tredjeland eller
en internationell organisation, om den registeransvarige uttryckligen gett sad-
ana instruktioner,

5. om mdjligt, en allmén beskrivning av de tekniska och organisatoriska saker-
hetsatgarder som avses i 31 8.
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198

Logguppagifter

Den registeransvarige och registerféraren ska bevara logguppgifter éver insamling,
andring, lasning, utlamning, oéverféring, sammanférande och radering av personupp-
gifter som utférts i deras automatiserade behandlingssystem. Logguppgifterna tver
lasning och utlamning ska goéra det mgjligt att utreda grund, datum och tidpunkt foér
l&sning och utlamning och om mdjligt vem som har |ast eller lamnat ut personuppgifter
samt vilka som har fatt tillgang till personuppgifterna.

Logguppgifterna far anvandas endast for att kontrollera om behandlingen utfors i en-
lighet med lag, for intern kontroll, for att séakerstalla personuppgifternas integritet och
sakerhet samt inom ramen for straffrattsliga forfaranden.

20 8
Konsekvensbedémning avseende dataskydd

Den registeransvarige ska innan behandlingen av personuppgifter inleds géra en be-
démning av den planerade behandlingens konsekvenser for skyddet av personuppgif-
ter.

Om den planerade behandlingen av personuppgifter kan medféra en betydande risk
for tillgodoseendet av fysiska personers réttigheter, ska den registeransvarige géra en
skriftlig konsekvensbedémning. Konsekvensbeddmningen ska innehalla en allman
beskrivning av den planerade behandlingen, en bedémning av riskerna for den regi-
strerades rattigheter och atgarder for att minska dem samt atgarder for att sékerhet-
sélla skyddet av personuppgifter.

218
Forhandssamrad med tillsynsmyndigheten

Den registeransvarige eller registerféraren ska héra Dataskyddsmyndigheten innan
personuppgifterna behandlas, om

1. den skriftliga konsekvensbeddmning som avses i 20 § 2 mom. visar att be-
handlingen trots planerade skyddsatgarder skulle leda till en betydande risk
for de registrerades rattigheter, eller

168



OIKEUSMINISTERION JULKAISU 52/2017

2. behandlingen av uppgifter annars i synnerhet vid anvandning av ny teknik eller
nya rutiner eller forfaranden medfor en betydande risk fér de registrerades rat-
tigheter.

Dataskyddsmyndigheten far uppratta en forteckning 6ver de behandlingsatgarder
enligt 1 mom. som forutsatter forhandssamrad.

Den registeransvarige ska till Dataskyddsmyndigheten lamna in en skriftlig konse-
kvensbeddmning och pa begaran andra sadana uppgifter med vilka myndigheten kan
beddma lagenligheten i behandlingen av personuppgifter.

Om Dataskyddsmyndigheten anser att den behandling som avses i 1 mom. skulle st&
i strid med denna lag, ska myndigheten inom sex veckor fran det att begaran om sam-
rad mottogs ge den registeransvarige och registerforaren, om en sadan finns, instrukt-
ioner i syfte att géra behandlingen lagenlig. Denna period far forlangas med en ma-
nad om den planerade behandlingen ar s komplicerad att en férlangning kravs.
Dataskyddsmyndigheten ska informera den registeransvarige och registerféraren, om
en sadan finns, om den forlangda perioden inom en manad fran det att begéaran om
samrad mottogs, tillsammans med orsakerna till férseningen.

4 kap.
De registrerades rattigheter
22 §
Dataskyddsregister som ska goras allmént tillgangligt

Den registeransvarige ska fora ett skriftligt register 6ver sddan behandling av person-
uppgifter som denne ansvarar for. Registret ska offentliggéras och innehalla at-
minstone foljande uppgifter:

1. kontaktuppgifter for den registeransvarige och den dataskyddsansvarige samt,
om det anses behdvligt, den dataskyddsansvariges namn,

2. namn och kontaktuppgifter for den registeransvarige som fungerar som kon-
taktpunkt fér gemensamt registeransvariga samt uppgift om att den registre-
rade kan utdva sina rattigheter enligt denna lag i forhallande till var och en av
de registeransvariga,

3. andamalen med och den rattsliga grunden for behandlingen av personuppgif-
ter,

4. den period under vilken personuppgifterna kommer att bevaras, eller om den
inte har faststallts, de kriterier som anvands for att faststélla denna period,
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5. eventuella regelméssiga mottagare eller kategorier av mottagare av person-
uppgifterna,

6. uppgift om att den registrerade har ratt att av den registeransvarige begéra
tillgang till personuppgifter som rér den registrerade samt ratt att begara rat-
telse eller radering av dessa personuppgifter eller begransning av behandling-
en av dem,

7. uppgift om att den registrerade har ratt att Iamna in klagomal enligt 55 § till
Dataskyddsmyndigheten samt myndighetens kontaktuppgifter, och

8. eventuella andra uppgifter som behdvs for att den registrerade ska kunna ut-
Ova sina rattigheter.

23 §
De registrerades ratt till insyn

Var och en har ratt att av den registeransvarige fa veta huruvida personuppgifter som
galler honom eller henne haller pa att behandlas. Om dessa uppgifter behandlas, har
den registrerade ratt att fa féljande information av den registeransvarige:

1. vilka personuppgifter som héller p& att behandlas och all tillganglig information
om varifran dessa uppgifter harstammar,

2. andamalen med och den réttsliga grunden for behandlingen,

3. de kategorier av personuppgifter som behandlingen géller,

4. de mottagare eller kategorier av mottagare till vilka den registrerades person-
uppgifter ha lamnats ut,

5. den period under vilken personuppgifterna kommer att bevaras, eller om den
inte har faststallts, de kriterier som anvands for att faststélla denna period,

6. ratten att av den personuppgiftsansvarige begéra rattelse eller radering av
personuppgifter som ror den registrerade eller begransning av behandling av
dem,

7. ratten att Iamna in klagomal enligt 55 § till Dataskyddsmyndigheten samt
myndighetens kontaktuppgifter.

Den som oOnskar kontrollera uppgifter om sig sjalv pa det satt som avses i 1 mom.,
kan begéara detta i en egenhandigt undertecknad eller pa ett darmed jamforbart satt
bestyrkt handling eller begéra detta personligen hos den registeransvarige.

24 §

Inskrénkningar i ratten till insyn

Den registrerades ratt till insyn kan skjutas upp, begransas eller vagras pa de grunder
som anges i 28 8. Om den registrerades rétt till insyn skjuts upp, begransas eller vag-
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ras, ska den registeransvarige utan obefogat drojsmal skriftligen informera den regi-
strerade om detta. Aven skalen till uppskov, begransning eller vagran ska uppges,
utom om lamnande av uppgift om dem skulle undergrava andamalet med vagran eller
begransningen. Om den registeransvarige inte inom tre manader efter att begaran
framstallts har gett den registrerade ett skriftligt svar, jamstalls detta med att insyn har
vagrats.

Den registeransvarige ska informera den registrerade om dennes ratt att lamna in ett
klagomal till Dataskyddsmyndigheten och att utnyttja rattsmedel pa grund av att ratten
till insyn skjutits upp, begransats eller vagrats, liksom om eventuell rétt att utéva ratten
till insyn i enlighet med 29 § via Dataskyddsmyndigheten.

Den registeransvarige ska dokumentera information om de skal som ligger till grund
for att ratten till insyn vagrats eller begransats.

25§
Réttelse eller radering av personuppgifter eller begransning av behandling

Den registeransvarige ska pa eget initiativ eller pa yrkande av den registrerade utan
obefogat drojsmal ratta eller komplettera sadana personuppgifter om den registrerade
som a&r oriktiga eller bristfalliga med tanke pa andamalet med behandlingen.

Den registeransvarige ska pa eget initiativ eller pa yrkande av den registrerade utan
obefogat drojsmal radera personuppgifter om den registrerade, om behandlingen av
dem star i strid med bestammelserna i 47 eller 11 8. | stallet fér radering ska den
registeransvarige dock begrénsa behandlingen om

1. den registrerade bestrider personuppgifternas korrekthet och det inte kan fast-
stéllas huruvida de ar korrekta, eller
2. personuppgifterna maste sparas som bevisning.

Om behandlingen har begransats med stéd av 2 mom. 1 punkten, ska den registeran-
svarige innan begransningen av behandlingen upphévs informera den registrerade
om detta.
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26 §
Véagran att godk&nna den registrerades yrkande

Om inte den registeransvarige godkanner den registrerades yrkande pa rattelse,
komplettering eller radering av personuppgifter eller begransning av behandlingen av
dem, ska den registeransvarige skriftligen informera den registrerade om végran och
skalen till vagran. Skyldigheten att tillhandahalla information om grunderna for vagran
kan helt eller delvis lamnas obeaktad till den del det ar nddvéandigt av de skal som
anges i 28 8.

Den registeransvarige ska informera den registrerade om ratten att lamna in klagomal
till Dataskyddsmyndigheten och uppge myndighetens kontaktuppgifter, om eventuell
ratt att i enlighet med 29 § utdva de rattigheter som avses i 25 § via Dataskyddsmyn-
digheten samt om mdjligheten att utnyttja andra rattsmedel.

27 8

Den registeransvariges skyldighet att informera om rattelse, radering eller
begréansning av behandling

Den registeransvarige ska anmala varje rattelse av oriktiga personuppgifter till den
myndighet fran vilken de oriktiga personuppgifterna kommer.

Om personuppgifter har rattats eller raderats eller behandlingen av dem har begrén-
sats, ska den registeransvarige informera de mottagare om saken till vilka den regis-
teransvarige har lamnat ut uppgifterna.

28 §
Begrénsning av de registrerades rattigheter

De registrerades rattigheter kan begransas pa det satt som anges i 24 § 1 mom., 26 §
1 mom. och 35 §, om det med beaktande av den registrerades rattigheter ar en pro-
portionell och nodvandig atgard i syfte att

1. undvika menlig inverkan pa forebyggande, forhindrande, avsléjande, utredning
eller lagforing av brott eller verkstallighet av straffrattsliga pafdljder,

2. trygga andra undersokningar, utredningar eller motsvarande férfaranden hos
myndigheter,

3. skydda den allménna sékerheten,
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4. skydda den nationella sékerheten, eller
5. skydda andra personers rattigheter.

29§
Utévande av rattigheter via Dataskyddsmyndigheten

Den registrerade har ratt att be Dataskyddsmyndigheten kontrollera lagenligheten i
personuppgifter och behandlingen av dem, om den registrerades ratt till insyn har
skjutits upp, begransats eller vagrats med stéd av denna eller ndgon annan lag eller
om den registeransvarige inte godkanner den registrerades yrkande pa rattelse, kom-
plettering, radering eller begrénsning av personuppgifterna.

Om den registrerade utbvar sin ratt enligt 1 mom., ska Dataskyddsmyndigheten inom
en rimlig tid informera den registrerade om vilka atgarder myndigheten har vidtagit.
Dataskyddsmyndigheten ska ocksa informera den registrerade om dennes ratt att
utnyttja rattsmedel.

308

Framjande av den registrerades mojligheter att utva sina rattigheter samt
avgiftfria atgarder

Den registeransvarige ska framja den registrerades mojligheter att utdva de rattighet-
er som avses i detta kapitel. Alla meddelanden och all information om behandling av
personuppgifter som lamnas till den registrerade ska tillhandahéllas i en koncis, be-
griplig och lattillganglig form och pa ett klart och tydligt sprak.

Meddelanden och information som ska ges den registrerade enligt denna lag samt
behandlingen av begaranden som den registrerade framstéllt i enlighet med denna
lag ar avgiftsfria for den registrerade. Om den registrerades begaranden pa grund av
deras repetitiva natur eller av ndgon annan orsak &ar uppenbart orimliga eller ogrun-
dade, far den registeransvarige dock for atgarden ta ut en avgift enligt vad som fore-
skrivs i lagen om grunderna fér avgifter till staten (150/1992).

Om den registeransvarige pa det satt som avses i 2 mom. tar ut en avgift, ska denne
vid behov visa att begéran &r uppenbart ogrundad eller orimlig.
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5 kap.

Informationssakerhet

318§

Skydd av personuppgifter

Den registeransvarige och registerféraren ska genom tekniska och organisatoriska
atgarder skydda personuppgifterna for att sakerstalla en sadan informationssaker-
hetsnivd som kan anses nddvandig pa grund av den risk for den registrerades rattig-
heter som behandlingen medfér. Personuppgifterna ska sarskilt skyddas for obehorig
behandling och mot forlust, forstoring eller skada genom olyckshandelse. Atgarderna
ska planeras och genomftras med beaktande av

HpwbdpE

den senaste tekniska utvecklingen,

kostnaderna for att genomféra atgarderna,

behandlingens art, omfattning, sammanhang och andamal, och

riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rat-
tigheter.

32§

Skydd av personuppgifter vid automatiserad behandling

Nar det galler automatiserad behandling ska den registeransvarige eller registerféra-
ren utéver vad som forutsatts i 31 §, efter en bedémning av riskerna, vidta atgarder i

syfte att

vagra varje obehorig person atkomst till den utrustning som anvands for be-
handling,

forhindra obehorig lasning, kopiering, andring eller radering av datamedier,
forhindra obehorig registrering av personuppgifter och obehdérig kdnnedom
om, andring eller radering av lagrade personuppgifter,

forhindra att obehdriga kan anvéanda automatiserade behandlingssystem med
hjalp av utrustning for datadverforing,

sakerstélla att personer som ar behoriga att anvanda ett automatiserat be-
handlingssystem endast har tillgang till personuppgifter som omfattas av deras
nyttjanderatt,
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6. sékerstélla att det kan kontrolleras och faststallas till vilka organ personuppgif-
ter har dverforts eller kan dverféras och for vilka organ uppgifterna har gjorts
tillg&ngliga eller kan goras tillgangliga med hjélp av utrustning fér datadverfo-
ring,

7. sékerstélla att det ar mojligt att i efterhand kontrollera och faststalla vilka per-
sonuppgifter som forts in i ett automatiserat behandlingssystem, samt nar och
av vem personuppgifterna infordes,

8. foérhindra obehdrig lasning, kopiering, andring eller radering av personuppgifter
i samband med 6verféring av sddana uppgifter eller under transport av data-
medier,

9. sakerstalla att de system som anvands kan aterstéllas vid stérningar,

10. sakerstalla att systemet fungerar, att funktionsfel rapporteras och att de lag-
rade personuppgifterna inte kan forvanskas genom funktionsfel i systemet.

338§
Registerforarens skyldighet att anmala en personuppgiftsincident

Registerforaren ska efter att ha fatt vetskap om en personuppgiftsincident utan obefo-
gat drojsmal anmala incidenten till den registeransvarige.

34§

Den registeransvariges skyldighet att anméla en personuppgiftsincident till
Dataskyddsmyndigheten

Den registeransvarige ska anmala en personuppgiftsincident till Dataskyddsmyndig-
heten, savida det inte ar osannolikt att personuppgiftsincidenten medfér en risk for
den registrerades réattigheter.

Den registeransvarige ska gora anmalan utan obefogat dréjsméal och om mdjligt inom
72 timmar efter att ha fatt vetskap om incidenten. Om anmalan till Dataskyddsmyn-
digheten gors senare &n s, ska orsakerna till forseningen namnas i anmalan.

Den registeransvarige ska bevara uppgifter om personuppgiftsincidenter och omstan-

digheter i samband med dem, deras effekter och de korrigerande atgarder som vidta-
gits.
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358

Den registeransvariges skyldighet att anmala en personuppgiftsincident till den
registrerade

Den registeransvarige ska utan obefogat drojsmal anmala en personuppgiftsincident
till den registrerade, om personuppgiftsincidenten sannolikt kommer att medféra en
betydande risk for den registrerades rattigheter. Anmalningsplikt féreligger dock inte,
om

1. lampliga tekniska och organisatoriska skyddsatgarder har tillampats pa de
personuppgifter som paverkades av personuppgiftsincidenten,

2. den registeransvarige efter incidenten har vidtagit atgarder for att sakerstalla
att en risk for den registrerades rattigheter sannolikt inte kommer att uppsta.

Den registeransvarige kan i stallet fér en anmaélan till den registrerade upplysa om
personuppgiftsindicenten genom information till allméanheten, om en anmalan till den
registrerade skulle krava en orimlig anstrangning.

Anmalan till den registrerade kan skjutas upp, begréansas eller utelamnas, om de for-
utsattningar som anges i 28 § uppfylls.

368§

Den registeransvariges skyldighet att anmala en personuppgiftsincident till en annan
registeransvarig

Den registeransvarige ska utan obefogat drojsmal anmala en personuppgiftsincident
till registeransvariga i Finland eller i andra EU-medlemsstater, om incidenten géller
personuppgifter som har dverforts av eller till den registeransvarige i fraga.

378§
Innehéllet i anméalan om en personuppgiftsincident
En anmaélan till Dataskyddsmyndigheten och till registeransvariga i Finland eller i
andra EU-medlemsstater ska innehalla en beskrivning av personuppgiftsincidentens
art. Beskrivningen ska om mdjligt inbegripa de kategorier av och det ungefarliga antal

registrerade som berérs samt de kategorier av personuppgifter och det ungeféarliga
antal personuppgiftsposter som berérs.
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En anmalan som ges den registrerade ska innehalla en beskrivning av personupp-
giftsindicentens art.

Av de anmalningar som avses i 1 och 2 mom. ska ytterligare framga

1. namnet pa och kontaktuppgifterna for den dataskyddsansvarige eller en an-
nan kontaktpunkt dar mer information kan erhallas,

2. de sannolika konsekvenserna av personuppgiftsincidenten, och

3. de atgarder som den registeransvarige har vidtagit eller foreslagit for att at-
garda personuppgiftsincidenten och vid behov atgarder for att mildra dess ne-
gativa effekter.

Den information som ges Dataskyddsmyndigheten och registeransvariga i Finland
eller i andra EU-medlemsstater far tillhandahdllas i omgangar till den del det inte ar
mojligt att tillhandahalla informationen samtidigt.

6 kap.

Dataskyddsansvarig
388§
Utndmning av dataskyddsansvarig

Den registeransvarige ska utndmna en dataskyddsansvarig som har tillracklig sak-
kunskap om lagstiftning och praxis i friga om behandling av personuppgifter samt
formaga att skota de uppgifter som avses i 40 §. En enda dataskyddsansvarig far
utnamnas for flera behériga myndigheter, om det & motiverat med héansyn till myn-

digheternas organisationsstruktur och storlek.

Den registeransvarige ska meddela Dataskyddsmyndigheten den dataskyddsansvari-
ges kontaktuppgifter.

398§
Den dataskyddsansvariges stallning

Den registeransvarige ska pa ett korrekt satt och i god tid se till att den dataskydds-
ansvarige deltar i alla frdgor som ror skyddet av personuppgifter.
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Den registeransvarige ska ge den dataskyddsansvarige verksamhetsférutsattningar
att skota de uppgifter som denne ansvarar for enligt 40 § samt ge tillgang till person-
uppgifter och behandlingsfoérfaranden.

40 §
Den dataskyddsansvariges uppgifter
Den dataskyddsansvarige ska

1. ge den registeransvarige och hos denne anstallda registerforare rad i fragor
som galler skydd av personuppgifter,

2. Overvaka att de bestammelser som géller behandling av personuppgifter och
den registeransvariges forfaranden for behandling av personuppgifter iakttas,

3. pé begaran ge rdd om konsekvensbedomningen avseende dataskydd och
Overvaka att den genomfors i enlighet med 20 §,

4. samarbeta med Dataskyddsmyndigheten och fungera som kontaktpunkt fér
den i frAgor som galler behandling av personuppgifter.

Den dataskyddsansvariges uppgifter géller inte sddan behandling av personuppgifter
som domstolarna, justitiekanslern i statsradet och riksdagens justiticombudsman utfor
i samband med rattskipningsuppagifter.

7 kap.

Overforingar av personuppgifter till tredjelander och internationella
organisationer

41 §
Allmanna principer fér dverforing av personuppgifter

De behoriga myndigheterna far overfora personuppgifter till ett tredjeland eller en
internationell organisation endast om de ovriga bestammelser som ar tillampliga pa
behandling av personuppgifter enligt denna lag iakttas och om

1. overforingen ar nédvandig for det andamal som avses i 1 § 1 mom. i denna
lag,

2. personuppgifterna 6verfors till en registeransvarig i ett tredjeland eller till en in-
ternationell organisation som &r behorig att behandla personuppgifter for det
andamal som avses il § 1 mom.,

178



OIKEUSMINISTERION JULKAISU 52/2017

3. detfinns ett i artikel 36 i dataskyddsdirektivet avsett giltigt beslut av Europe-
iska kommissionen (kommissionen) om adekvat skyddsniva eller, om inget
sadant beslut har antagits, nar lampliga skyddsatgarder foreligger i enlighet
med 42 §, eller nar undantag for sarskilda situationer galler i enlighet med
43 8.

Om personuppgifter har erhallits frdn en annan EU-medlemsstat, ar en ytterligare
forutsattning for overforing att medlemsstaten i fraga har gett tillstand till 6verféringen.
Overféringar som gors utan ett sadant tillstand &r tillatna endast om dverféringen ar
nddvandig for att avvérja ett omedelbart och allvarligt hot mot den allmanna sékerhet-
en i ett land eller mot en EU-medlemsstats vasentliga intressen och tillstand inte kan
erhallas i tid. Den myndighet som har ansvar for att ge forhandstillstand ska informe-
ras om Overforingen utan drojsmal.

Om den behdriga myndighet som gjorde den ursprungliga éverféringen vid vidare
overforing till ett annat tredjeland eller en internationell organisation godkanner vida-
redverforingen med iakttagande av bestammelserna i 1 och 2 mom. och med beak-
tande av alla relevanta omstandigheter, inbegripet brottets allvar, det andamal for
vilket personuppgifterna ursprungligen 6verférdes och nivan pa skyddet av person-
uppgifter i tredjelandet till vilket eller den internationella organisationen till vilken per-
sonuppgifterna forts vidare.

42 8
Overféring pa basis av lampliga skyddséatgéarder

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten, kan
personuppgifter éverféras till ett tredjeland eller en internationell organisation, om de
ovriga forutsattningar som anges i 41 § uppfylls, och om

1. lampliga skyddsatgarder for personuppgifter faststélls i en rattsligt bindande
handling, eller

2. den registeransvarige efter att ha bedémt alla omstandigheter kring en oéverf6-
ring av personuppgifter drar slutsatsen att lampliga skyddsatgarder for per-
sonuppgifterna foéreligger.

Den registeransvarige ska informera Dataskyddsmyndigheten om de kategorier av
overforingar som gjort p& basis av 1 mom. 2 punkten. Uppgifter om overforingarna
ska bevaras och pa begaran goras tillgangliga for Dataskyddsmyndigheten. De upp-
gifter som bevaras ska innehalla information om datum och tidpunkt for éverféringar-
na, den mottagande behériga myndigheten, grunderna fér éverféringarna och de per-
sonuppgifter som har dverforts.
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43 §
Undantag i sarskilda situationer

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten och
de forutsattningar for uppgiftsdéverféring som anges i 42 § inte uppfylls, kan person-
uppgifter dverforas till ett tredjeland eller en internationell organisation endast om
overforingen ar nédvandig

1. for att skydda intressen som ar av grundlaggande betydelse for den registre-
rade eller for en annan person,

2. for att skydda den registrerades berattigade intressen,

3. for att avvarja en omedelbar och allvarlig fara for den allméanna sékerheten i
en EU-medlemsstat eller ett tredjeland, eller

4. ienskilda fall for de andamal som nadmns i 1 § 1 mom. eller for att uppgoéra,
framfora eller forsvara rattsliga ansprak som hanfor sig till dem.

Personuppgifter far dock inte dverforas med stéd av 1 mom. 4 punkten, om den be-
rorda registrerades rattigheter ska anses vaga tyngre &n det allmanna intresset.

Uppgifter om overféringar som baserar sig pd 1 mom. ska bevaras och pa begaran
goras tillgangliga for Dataskyddsmyndigheten. De uppgifter som bevaras ska inne-
halla information om datum och tidpunkt for éverféringen, den mottagande behdriga
myndigheten, grunderna for dverféringen och de personuppgifter som har dverforts.

44§

Overféring av personuppgifter till enskilda mottagare och andra mottagare i
tredjelander

En behorig myndighet som avses i 3 § 7 a-punkten far trots vad som foreskrivs i 41 §
1 mom. 2 punkten i enskilda fall dverfora personuppgifter direkt till enskilda mottagare
och andra mottagare som &r etablerade i tredjelander, om de 6vriga bestammelserna i
denna lag iakttas och om

1. o6verféringen ar nédvandig for att en dverforande behdorig myndighet ska
kunna utféra de uppgifter som den ansvarar for enligt 1 § 1 mom.,

2. den behdriga myndighet som dverfor uppgifterna anser att ingen av den be-
rérda registrerades rattigheter vager tyngre an det allménna intresse som gér
overféringen nédvéandig i det aktuella fallet,
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3. den behdriga myndighet som 6verfor uppgifterna anser att en dverforing till en
behorig myndighet i tredjelandet pa grund av arendets bradskande natur eller
av nagon annan orsak ar ineffektiv eller olamplig,

4. den myndighet i tredjelandet som &r behorig for de &andamal som avsesil § 1
mom. utan obefogat drojsmal har informerats, savida detta inte ar ineffektivt
eller olampligt,

5. den behtriga myndighet som dverfér uppgifterna har informerat mottagaren
om det eller de specifika andamal for vilka personuppgifterna far behandlas,
att behandlingen ska vara nédvandig for dessa andamal och att uppgifterna
inte far behandlas for andra andamal,

6. Overforingen inte strider mot Finlands internationella avtalsforpliktelser.

Den behériga myndighet som o6verfor uppgifterna ska bevara information om 6verfo-
ringar som utférs med stéd av 1 mom. och informera Dataskyddsmyndigheten om
overféringen.

8 kap.
Tillsynsmyndighet
45 §
Dataskyddsmyndigheten

Tillsyn 6ver efterlevnaden av denna lag utdvas av Dataskyddsmyndigheten enligt 78 i
dataskyddslagen (_201 ).

Bestammelserna om tillsyn i detta kapitel tillampas inte pa domstolarna, justitiekans-
lern i statsradet eller riksdagens justititombudsman i fraiga om verksamhet som han-
for sig till réattskipning.

Dataskyddsmyndigheten ska vara oberoende vid utférandet av sina uppgifter enligt
denna lag.

46 §
Uppgifter
Dataskyddsmyndigheten ska férutom att utdva tillsyn dver efterlevnaden av denna lag

1. oOka allménhetens medvetenhet om risker, lagstiftning, skyddsatgarder och rat-
tigheter i samband med behandlingen av personuppgifter,
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2. Oka den registeransvariges och registerforarens medvetenhet om sina skyl-
digheter enligt denna lag,

3. pé begaran tillhandahalla information till registrerade om hur de ska uttva sina

rattigheter enligt denna lag,

ge radgivning vid forhandssamrad enligt 21 §,

gora utredningar om efterlevnaden av denna lag,

kontrollera att behandling enligt 29 § ar laglig,

behandla klagomal fran en registrerad eller frn ett samfund som avses i 55 §

2 mom., och

8. fdlja sadan teknisk och annan utveckling som paverkar skyddet av person-
uppgifter,

N o gk

Dataskyddsmyndigheten ska dessutom bidra till verksamheten i den styrelse som
inrattats genom férordning (EU) 2016/679. Dataskyddsmyndigheten ska dock inte fora
sadana arenden till styrelsen som galler behandling av personuppgifter i samband
med verksamhet som avsesi 1l § 2 mom.

Dataskyddsmyndighetens atgarder ar avgiftsfria for den registrerade och for den
dataskyddsansvarige. Om den registrerades eller den dataskyddsansvariges begar-
anden dock pa grund av deras repetitiva natur eller av ndgon annan orsak ar uppen-
bart orimliga eller grundade, kan myndigheten

1. taut avgift for prestationerna enligt lagen om grunderna for avgifter till staten
(150/1992), eller
2. lamna det arende som begéran galler utan provning.

Om Dataskyddsmyndigheten pa det satt som avses i 2 mom. tar ut en avgift eller
lamnar arendet utan prévning, ska myndigheten vid behov visa att begaran &r uppen-
bart ogrundad eller orimlig.

47 8
Ratt till upplysningar
Dataskyddsmyndigheten har trots sekretessbestammelserna ratt att av den register-
ansvarige och registerféraren samt dennes foretradare avgiftsfritt fa ett i 22 § avsett
register 6ver behandlingsatgarderna, de logguppgifter som avses i 19 § samt de 6v-
riga uppgifter som ar nédvandiga for att myndigheten ska kunna skota sina uppgifter.
Dataskyddsmyndigheten har ratt att av den registeransvarige och registerféraren fa

en utredning om omstandigheter som myndigheten behdver for att kunna skoéta sina
uppgifter.
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48 §
Ratt att gbra inspektioner

Dataskyddsmyndigheten far gora inspektioner i den registeransvariges och registerfo-
rarens lokaler, om en inspektion behovs for tillsynen over efterlevnaden av denna lag.
Inspektioner far inte utféras i utrymmen som anvands for boende av permanent natur.
Vid inspektion ska bestdmmelserna i 39 § i forvaltningslagen (434/2003) iakttas.

Polisen ar skyldig att vid behov ge Dataskyddsmyndigheten handréckning for en in-
spektion som avses i 1 mom.

49 8§
Anlitande av sakkunniga

Dataskyddsmyndigheten far i samband med en inspektion som avses i 48 § anlita
utomstaende sakkunniga som hjalp. Dataskyddsmyndigheten kan till sakkunnig utse
en person som gett sitt samtycke till uppdraget och som besitter sakkunskap av bety-
delse med tanke pa skotseln av Dataskyddsmyndighetens uppgift.

P& en sakkunnig som avses i 1 mom. tillampas bestammelserna om tjansteansvar nar
den sakkunnige utfér uppgifter som avses i denna lag.

50 §
Atgarder
Dataskyddsmyndigheten kan inom tillampningsomradet for denna lag

1. ge den registeransvarige handledning vid det forfarande for forhandssamrad
som avses i 21 §,

2. informera den registeransvarige eller registerféraren om pastadda overtradel-
ser av bestammelserna i denna lag,

3. utfarda varningar till den registeransvarige eller registerféraren om att plane-
rade behandlingar kan sta i strid med denna lag,

4. ge den registeransvarige eller registerféraren en anmarkning, om denne be-
handlat personuppgifter i strid med lag,

5. beordra den registeransvarige eller registerforaren att iaktta den registrerades
begaran om utévande av sina rattigheter enligt denna lag,
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6. beordra den registeransvarige att informera den registrerade om en person-
uppgiftsincident,

7. infora ett tillfalligt eller bestdende forbud eller ndgon annan tillfallig eller besta-
ende begransning av behandlingen,

8. bestdmma att dverforing av uppgifter ska avbrytas till en mottagare eller en in-
ternationell organisation i ett tredjeland,

9. beordra réattelse eller radering av personuppgifter eller begrénsning av be-
handlingen eller andra atgarder i samband med dem pa basis av 25 §,

10. beordra den registeransvarige eller registerféraren att se till att uppgiftsbe-
handlingen ar férenlig med bestammelserna i denna lag, vid behov pa ett be-
stamt satt och inom en rimlig tid.

518§

Vite
Dataskyddsmyndigheten kan férena ett beslut som avses i 50 § 5-10 punkten och
sadan ratt till upplysningar som avses i 47 8 med vite. Bestimmelser om forelag-
gande och utdémande av vite finns i viteslagen (1113/1990).

52 §

Horande av Dataskyddsmyndigheten

Dataskyddsmyndigheten kan pa eget initiativ eller p& begéaran yttra sig i fragor som
hanfor sig till sdidan behandling av personuppgifter som avses i1 §.

Dataskyddsmyndigheten ska beredas tillfalle att bli hérd vid beredningen av lagstift-
nings- eller férvaltningsreformer som galler saddan behandling av personuppgifter som
avsesils.

Domstolen ska vid behandlingen av ett ddrende som géller tillampningen av denna
lag bereda Dataskyddsmyndigheten mojlighet att bli hord. Aklagaren ska bereda
Dataskyddsmyndigheten tillfalle att bli hord i &renden som galler ett férfarande som
star i strid med denna lag.

53 §

Omsesidigt bistand

Dataskyddsmyndigheten ska avgiftsfritt ge motsvarande tillsynsmyndighet i en annan
EU-medlemsstat de personuppgifter som denne oundgéangligen behdver i sin tillsyns-
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uppgift samt andra behovliga uppgifter, och vid behov aven annars bista denne vid
utdvandet av tillsynen. Dataskyddsmyndigheten ska vidta ocksa andra behovliga at-
garder for att sakerstélla ett effektivt samarbete.

Dataskyddsmyndigheten ska besvara en begéaran fran en tillsynsmyndighet som av-
ses i 1 mom. utan obefogat dréjsmal och inte senare an en manad efter det att den
tagit emot begéran.

9 kap.
Rattsskydd
54§
Rapportering av dvertradelser

Den behoriga myndigheten ska ha rutiner som gor det mojligt att konfidentiellt rappor-
tera en misstanke om overtradelser av bestammelserna i denna lag. Forfarandet ska
innehalla lampliga och tillrackliga atgarder for att ordna en korrekt behandling av rap-
porterna. Rapporteringsforfarandet ska dessutom innehalla anvisningar som tryggar
skyddet for rapportérens identitet.

Den behdriga myndigheten ska bevara behdvlig information som géller den rapport
som avses i 1 mom. Informationen ska avféras fem ar efter rapporteringen, om den
inte fortfarande behd6vs for en brottsutredning, en pagaende rattegang eller en myn-
dighetsundersékning eller for att trygga de rattigheter som rapportéren eller den som
ar foremal for rapporten har. Senast tre ar efter den féregdende undersokningen ska
behovet av fortsatt bevarande understkas. En anteckning ska géras om undersok-
ningen.

Om en fysisk person till den behériga myndigheten har rapporterat en misstanke om
Overtréadelse av bestdmmelserna i denna lag, ska rapportérens identitet sekretessbe-
laggas, om det pd basis av omstandigheterna kan antas medfora olagenhet for rap-
portéren att hans eller hennes identitet rojs.

Bestdmmelserna om en parts ratt till information i lagen om offentlighet i myndighet-
ernas verksamhet tillampas inte i en situation som avses i 3 mom., om det skulle
aventyra rapporttrens i sdkerhet, intressen eller rattigheter att hans eller hennes iden-
titet rojs.

185



OIKEUSMINISTERION JULKAISU 52/2017

55§
Klagomal till Dataskyddsmyndigheten

Registrerade personer har ratt att lamna in ett klagomal till Dataskyddsmyndigheten,
om de registrerade anser att behandling som avser dem star i strid med denna lag.

Klagomalet kan med den registrerades samtycke lamnas in till Dataskyddsmyndighet-
en for behandling ocksa av ett allmannyttigt samfund som framjar skyddet av person-
uppgifter.

56 §
Behandling av klagomal

Dataskyddsmyndigheten provar klagomalet samt informerar inom rimlig tid den som
inlamnat det om hur behandlingen fortskrider och om resultatet. Myndigheten tar dock
inte ett mal som ar anhangigt i domstol till prévning.

Om Dataskyddsmyndigheten i ett &rende om tillsyn 6ver efterlevhaden av denna lag
som ar anhéngigt hos myndigheten anser det behdvligt att utreda huruvida etti 41 § 1
mom. 3 punkten avsett beslut av Europeiska kommissionen om adekvat skyddsniva
ar forenligt med dataskyddsdirektivet, kan myndigheten genom en anstkan fora till-
synséarendet till Helsingfors forvaltningsdomstol fér avgérande.

57 §
Andringsstkande

Beslut som Dataskyddsmyndigheten har fattat far éverklagas genom besvar hos for-
valtningsdomstolen pa det satt som anges i forvaltningsprocesslagen (586/1996).

Ett beslut av forvaltningsdomstolen i ett arende som avses i 56 § 2 mom. far 6verkla-
gas genom besvar hos hdgsta forvaltningsdomstolen pa det satt som anges i forvalt-
ningsprocesslagen.

Over andra beslut av forvaltningsdomstolen far besvar anféras endast om hogsta

forvaltningsdomstolen beviljar besvarstillstand. Aven Dataskyddsmyndigheten far
s6ka andring i ett sddant beslut av forvaltningsdomstolen.
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| Dataskyddsmyndighetens beslut kan det bestdmmas att beslutet ska iakttas &ven
om det dverklagas, om inte besvarsmyndigheten bestammer nagot annat.

10 kap.
Séarskilda bestammelser
58 §
Skadestand

Den registeransvarige ar skyldig att ersétta den ekonomiska skada eller annan skada
som tillfogats den registrerade eller ndgon annan person av att personuppgifter har
behandlats i strid med denna lag.
Bestammelser om ratten till skadestand finns i dvrigt i skadestandslagen (412/1974).

59 §

Straffbestdmmelser i strafflagen

Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889).
Bestammelser om straff for krankning av kommunikationshemlighet och for grov
krankning av kommunikationshemlighet finns i 38 kap. 3 och 4 § samt bestammelser
om straff for dataintrang och for grovt dataintrdng i 38 kap. 8 och 8 a §. Straff for brott
mot den tystnadsplikt som anges i 60 § i denna lag utddms enligt 38 kap. 1 eller 2 § i
strafflagen, om inte géarningen ska bestraffas enligt 40 kap. 5 § i strafflagen eller om
inte strangare straff for den foreskrivs ndgon annanstans i lag.

60 §

Tystnadsplikt

Den som har deltagit i behandlingen av personuppgifter far inte obehdrigen for tredje
man réja de uppgifter som han eller hon pa detta satt har fatt kannedom om.
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11 kap.
Ikrafttradande- och dvergangsbestammelser
618§
Ikrafttradande
Denna lag tréder i kraft den 6 maj 2018.
62 8§
Overgéngsbestammelser

Automatiserade behandlingssystem som har inréattats fore den 6 maj 2016 ska bringas
i 6verensstammelse med 19 § senast den 6 maj 2023.

Vad som i denna lag foreskrivs om Dataskyddsmyndigheten tillampas efter det att

dataskyddslagen ( / ) har tratt i kraft. Tillsyn dver efterlevnaden av denna lag utévas
fram till dess av dataombudsmannen enligt vad som féreskrivs i personuppgiftslagen.
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Lag
om andring av 1 och 6 8 i straffregisterlagen

| enlighet med riksdagens beslut

andras i straffregisterlagen (770/1993) 1 8 1 mom. och 6 § 8 mom., sddana de lyder,
181 mom.ilag 1093/1999 och 6 8 8 mom. i lag 215/2012, som f6ljer:

18
Straffregistrets andamal och innehall
Registeransvarig i friga om straffregistret ar Réattsregistercentralen.

68

Den som har ratt att teckna en juridisk persons namn har ratt att p& begéaran fa ett i
5 § 1 mom. avsett straffregisterutdrag som géller den juridiska personen.
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Lag
om andring av lagen om lagring av straffregisteruppgifter och om utlamnande
av sddana uppgifter mellan Finland och de évriga medlemsstaterna i
Europeiska unionen

| enlighet med riksdagens beslut
andras i lagen om lagring av straffregisteruppgifter och om utlamnande av sadana

uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen
(214/2012) 4 § 3 mom., 8 och 13 §, som foljer:

48

Forhallande till andra lagar och internationella forpliktelser

Om inte nagot annat foreskrivs i denna lag eller i nAgon annan lag tillampas lagen om
offentlighet i myndigheternas verksamhet (621/1999) p& sekretess for samt utlam-
nande och skydd av personuppgifter samt lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella sékerheten ( / ) pa annan be-
handling av personuppagifter.

88
Lagringsregistrets syfte

Registeransvarig i fraga om lagringsregistret ar Rattsregistercentralen. Lagringsregist-
ret fors i syfte att lagra uppgifter sa att de kan vidarebefordras till andra medlemssta-
ter och finska myndigheter samt antecknas i straffregisterutdrag enligt vad som fore-
skrivs i denna lag.

13§

Kontrollratt

| frAiga om vars och ens ratt att kontrollera sina egna registeruppgifter féreskrivs sar-
skilt.
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Lag
om andring av lagen om justitieforvaltningens riksomfattande
informationssystem

| enlighet med riksdagens beslut

upphavs i lagen om justitieférvaltningens riksomfattande informationssystem
(372/2010) 18 § 2 mom., och

andras 2 § 1 mom., 10 § 2 mom. och 19 § som foljer:
28
Forhallande till annan lagstiftning

Utover vad som foreskrivs i denna lag, géller i frdga om utlamnande av uppgifter ur
justitieférvaltningens riksomfattande informationssystem och i frdga om de i systemet
inforda uppgifternas offentlighet vad som foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet (621/1999) samt i frdiga om behandling av personuppgifter vad
som foreskrivs i forordning (EU) 2016/679 om skydd fér fysiska personer med avse-
ende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphavande av direktiv 95/46/EG, i dataskyddslagen ( / ) samt i lagen om be-
handling av personuppgifter i brottmal och vid uppratthallandet av den nationella sa-
kerheten ( /).

108

Personuppgifter som ska registreras i informationssystemet

| registret ver avgoranden och meddelanden om avgoranden far det om fysiska per-
soner i partsstallning antecknas endast sadana kénsliga uppgifter som avses i artikel
9 i allménna dataskyddsférordningen avseende behandling av personuppgifter och
som ska registreras i domstolars diarie- eller andra dokumentregister eller som fram-
gar av en justitieférvaltningsmyndighets avgérande och behovs for verkstallighet av
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en dom, for registrering i myndighetsregister eller for fullgérande av andra justitiefor-
valtningsmyndigheters lagstadgade uppgifter.

198
Ratt till insyn och réattelse av uppgifter

| friga om den registrerades ratt till insyn och ratt att f sina uppgifter korrigerade eller
kompletterade foreskrivs sarskilt.
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Lag
om andring av 46 och 49 §i lagen om verkstéllighet av boter

| enlighet med riksdagens beslut
upphévs i lagen om verkstallighet av béter (672/2002) 49 §, och
andras 46 § 3 mom. som foljer:

46 §

Andamalet med boétesregistret och behandlingen av registeruppgifterna

Utodver vad som foreskrivs i denna lag eller i nagon annan lag géller i frdga om ratten
att ta del av myndigheternas offentliga handlingar samt om tystnadsplikt fér myndig-
heter, om handlingssekretess samt andra fér skyddande av allménna och enskilda
intressen nddvandiga begransningar av ratten att ta del av en handling vad som fore-
skrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999) samt om an-
nan behandling av personuppgifter vad som féreskrivs i férordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flédet av sadana uppgifter och om upph&dvande av direktiv 95/46/EG, i data-
skyddslagen ( / ) samt i lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sakerheten ( / ).
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Lag
om andring av lagen om behandling av personuppgifter vid
Brottspaféljdsmyndigheten

| enlighet med riksdagens beslut

andras i lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten
(1069/2015) 1, 30 och 31 § samt 33 § 1 mom. som foljer:

18
Lagens tillampningsomrade

Denna lag innehéller bestammelser om forande av sddana personregister som be-
hovs for skotseln av verkstallighet av straff och andra uppdrag som hor till Brottspa-
foljdsmyndigheten samt om annan behandling av personuppgifter. Om inte nagot
annat foreskrivs i denna lag, tillampas pa sekretess for och utlamnande av person-
uppgifter lagen om offentlighet i myndigheternas verksamhet (621/1999) och pa an-
nan behandling av personuppgifter forordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG, dataskyddslagen ( / )
samt lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av
den nationella sékerheten ( / ).

308§
Information om behandling av uppgifter

Den registeransvarige ska i enlighet med vad som foreskrivs i allménna dataskydds-
foérordningen och dataskyddslagen informera den registrerade om behandling av upp-
gifter. Undantag fran informationsplikten kan dock géras om det &r nddvandigt for
ordningen och sékerheten i en enhet vid Brottspaféljdsmyndigheten.
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318§
Inskrankningar i ratten till insyn

Utéver vad som féreskrivs i allmanna dataskyddsférordningen, dataskyddslagen och
lagen om behandling av personuppgifter i brottmal och vid uppratthdllandet av den
nationella sakerheten kan den registrerades ratt till insyn begrénsas, om utévande av
ratten till insyn pa sannolika grunder kan leda till ett allvarligt hot mot ordningen och
sakerheten i en enhet vid Brottspaféljdsmyndigheten eller mot sakerheten for en an-
stalld vid Brottspafélidsmyndigheten eller for ndgon annan. Den registrerade har inte
ratt till insyn i uppgifter i sékerhetsregistret eller i de uppgifter om malsagande enligt 7
§ 1 mom. 10 punkten i denna lag som ingar i 6vervaknings- och verksamhetsregistret.

Dataskyddsmyndigheten kan p& begaran av den registrerade kontrollera att de upp-
gifter om den registrerade som avses i 1 mom. ar lagenliga.

33§
Bevaring av uppgifter som konstaterats vara oriktiga

Oberoende av vad som i allmédnna dataskyddsférordningen, dataskyddslagen och
lagen om behandling av personuppgifter i brottmal och vid uppratthdllandet av den
nationella sakerheten foreskrivs om réattelse av oriktiga uppgifter i ett register far en
oriktig uppgift bevaras i samband med den rattade uppgiften, om det behovs for att
trygga rattigheterna for den registrerade, nagon annan part eller en anstalld vid
Brottspafdljdsmyndigheten. En sddan uppgift far anvandas endast i det syfte som har
avses.

378§

Straffbestammelser

Till straff for dataskyddsbrott déms enligt 38 kap. 9 § i strafflagen och till straff for da-
taintrdng i personregister enligt 38 kap. 8 § i strafflagen.
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Lag
om andring av 1 kap. 27 och 28 § i utsdkningsbalken

| enlighet med riksdagens beslut
andras i utsokningsbalken (705/2007) 1 kap. 27 8 1 mom. och 28 § som fdljer:
27§
Ratt att behandla uppgifter
Bestammelser om behandlingen av personuppgifter som har samlats in for utsok-
ningsregistret och som har forts in i det finns férutom i denna lag i allmanna data-

skyddsférordningen, i dataskyddslagen ( / ) samt i lagen om behandling av person-
uppgifter i brottmal och vid uppratthallandet av den nationella sakerheten ( / ).

28 8
Inskrankningar i de registrerades ratt till insyn

Bestammelser om de registrerades ratt till insyn finns i allménna dataskyddsférord-
ningen samt i lagen om behandling av personuppgifter i brottmal och vid uppréatthal-
landet av den nationella sakerheten. Om rétten till insyn skulle forsvara verkstallighet-
en avsevart, kan utdvandet av ratten till insyn skjutas upp till behévliga delar tills be-
hovliga utmatningar eller andra verkstéallighetsatgarder har utforts och egendomen har
tagits om hand av utméatningsmannen, dock hégst sex manader fran begaran om ratt
till insyn.
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Lag
om andring av 1 och 6 § i straffregisterlagen

| enlighet med riksdagens beslut

andras i straffregisterlagen (770/1993) 1 § 1 mom. och 6 § 8 mom., sddana de lyder, 1 § 1 mom. i lag

1093/1999 och 6 § 8 mom. i lag 215/2012, som foljer:

Gallande lydelse
18

Vid rattsregistercentralen fors straffregister enligt
vad som bestams i denna lag.

68

| frAga om vars och ens rétt att kontrollera sina egna
registeruppgifter foreskrivs sarskilt. Den som
antecknats i straffregistret har dessutom ratt att pa
begaran fa veta till vem och for vilket &ndamal det
under det senaste aret har lamnats ut uppgifter om
honom eller henne ur ett sddant register som fors
med hjalp av automatisk databehandling. Den som
har ratt att teckna en juridisk persons namn har,
oberoende av det satt pad vilket registret fors,
motsvarande kontrollratt och ratt att fa information
for den juridiska personens rakning samt ratt att fa
ett straffregisterutdrag som galler den juridiska
personen.

Foreslagen lydelse

18
Registeransvarig i frdga om straffregistret &r
Réttsregistercentralen.

68

Den som har ratt att teckna en juridisk persons
namn har ratt att pa begaran fa ett i 5 § 1 mom.
avsett straffregisterutdrag som galler den juridiska
personen.
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Lag
om andring av lagen om lagring av straffregisteruppgifter och om utlamnande av sadana
uppgifter mellan Finland och de évriga medlemsstaterna i Europeiska unionen

| enlighet med riksdagens beslut

andras i lagen om lagring av straffregisteruppgifter och om utlamnande av sadana uppgifter mellan Finland
och de dvriga medlemsstaterna i Europeiska unionen (214/2012) 4 § 3 mom., 8 och 13 §, som fdljer:

Gallande lydelse
48

Forhallande till andra lagar och internationella
forpliktelser

Om inte nagot annat bestams i denna lag eller i
nagon annan lag tillampas lagen om offentlighet i
myndigheternas  verksamhet ~ (621/1999) pa
sekretess for samt utlamnande och skydd av
personuppgifter samt personuppgiftslagen
(523/1999) pa annan behandling av personuppgifter.

88
Lagringsregistrets syfte

Réttsregistercentralen ska fora ett lagringsregister.
Lagringsregistret fors i syfte att lagra uppgifter sa att
de kan vidarebefordras till andra medlemsstater och
finska myndigheter samt antecknas [
straffregisterutdrag enligt vad som foreskrivs i denna

lag.

Foreslagen lydelse
48

Forhallande till andra lagar och internationella
forpliktelser

Om inte nagot annat foreskrivs i denna lag eller i
nagon annan lag tillampas lagen om offentlighet i
myndigheternas  verksamhet  (621/1999) pa
sekretess for samt utlamnande och skydd av
personuppgifter samt lagen om behandling av
personuppgifter i brottmal och vid uppratthallandet
av den nationella sékerheten ( / ) pa& annan
behandling av personuppgifter.

88§
Lagringsregistrets syfte

Registeransvarig i frAiga om lagringsregistret &r
Réttsregistercentralen. Lagringsregistret fors i syfte
att lagra uppgifter sd att de kan vidarebefordras till
andra medlemsstater och finska myndigheter samt
antecknas i straffregisterutdrag enligt vad som
foreskrivs i denna lag.
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138
Kontrollratt

| frdga om vars och ens ratt att kontrollera sina egna
registeruppgifter féreskrivs sarskilt. Den som
antecknats i lagringsregistret har dessutom ratt att
pa begaran fa veta till vem och for vilket &ndamal
det under det senaste aret har lamnats ut uppgifter
om honom eller henne ur ett sddant register som
fors med hjalp av automatisk databehandling.

138
Kontrollratt

| frdga om vars och ens rétt att kontrollera sina
egna registeruppgifter féreskrivs sarskilt.
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Lag
om andring av lagen om justitieférvaltningens riksomfattande informationssystem

| enlighet med riksdagens beslut

upphéavs i lagen om justitieférvaltningens riksomfattande informationssystem (372/2010) 18 § 2 mom., och

andras 2 § 1 mom., 10 § 2 mom. och 19 § som féljer:
Gallande lydelse
28
Forhallande till annan lagstiftning

Om inte ndgot annat foreskrivs i denna lag, galler i
fraga om utlamnande av uppgifter ur justitie-
forvaltningens riksomfattande informationssystem
och i frAga om de i systemet inforda uppgifternas
offentlighet vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet (621/1999)
samt i frdga om annan behandling av
personuppgifter som férts in i systemet vad som
foreskrivs i personuppgiftslagen (523/1999).

108

Personuppgifter som ska registreras i
informationssystemet

| registret dver avgodranden och meddelanden om
avgoranden far det om fysiska personer i
partsstallning antecknas endast sddana enligt 11 § i
personuppgiftslagen kansliga uppgifter som ska

registreras i domstolars diarie- eller andra
dokumentregister eller som framgar av en
justitieférvaltningsmyndighets avgorande och

behdvs for verkstéllighet av en dom, for registrering i
myndighetsregister eller for fullgbérande av andra
justitieforvaltningsmyndigheters lagstadgade
uppgifter.

Foreslagen lydelse
28
Forhallande till annan lagstiftning

Utover vad som foreskrivs i denna lag, géller i fraga
om utlamnande av uppgifter ur justitieférvaltningens
riksomfattande informations-system och i frdga om
de i systemet inférda uppgifternas offentlighet vad
som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999) samt i fraga
om behandling av personuppgifter vad som
foreskrivs i férordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana
uppgifter och om upphdvande av direktiv 95/46/EG, i
dataskyddslagen ( / ) samt i lagen om behandling
av  personuppgifter i  brottmal och  vid
uppratthallandet av den nationella sékerheten ( /).

108§

Personuppgifter som ska registreras i
informationssystemet

| registret Over avgdranden och meddelanden om
avgoranden far det om fysiska personer i
partsstalining antecknas endast sadana kansliga
uppgifter som avses i artikel 9 i allmdnna
dataskyddsforordningen avseende behandling av
personuppgifter och som ska registreras i
domstolars diarie- eller andra dokumentregister eller
som framgar av en justitieforvaltningsmyndighets
avgoérande och
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18 §

Gallring av uppgifter

| frAga om gallring av uppgifter ur rapporterings-,
statistik- och arkivsystemet tillampas vad som
foreskrivs i personuppgiftslagen eller bestdms med
stod av den.

198
Raétt till insyn och réattelse av uppgifter

En justitieforvaltningsmyndighet behandlar och
avgor en registrerades begaran om rétt till insyn och
korrigering av uppgifter endast om &rendet har
behandlats och avgjorts av myndigheten i fraga och
denna myndighet registrerat uppgifterna om arendet
i justitieforvaltningens riksomfattande informations-
system.

Rattsregistercentralen kan overfora en registrerads
begaran om ratt till insyn eller rattelse av sina
personuppgifter till den justitieférvaltningsmyndighet
som har fort in uppgifterna om den registrerade i
registret over avgoranden och meddelanden om
avgoranden eller i rikssystemet for behandling av
diarie- och @rendehanteringsuppgifter.

Utan hinder av vad som i 27 § i personuppgiftslagen
foreskrivs om ratten till insyn i register som anvands
for statistik och vetenskaplig forskning har den
registrerade ratt till insyn, om Rattsregistercentralen
med stod av 13 § i denna lag har anvant uppgifter
som Overforts till rapporterings-, statistik- och
arkivsystemet vid behandling av arenden som beroér
den registrerade.

| friga om registrerades ratt till insyn tillampas i
ovrigt vad som foreskrivs i personuppgiftslagen.

behdvs for verkstéllighet av en dom, for registrering i
myndighetsregister eller for fullgbérande av andra
justitieforvaltningsmyndigheters lagstadgade
uppgifter.

(upphéavs)

198§
Ratt till insyn och rattelse av uppgifter
| frdga om den registrerades ratt till insyn och réatt att

fa sina uppgifter korrigerade eller kompletterade
foreskrivs sarskilt.
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Lag
om andring av 46 och 49 8 i lagen om verkstallighet av boter

| enlighet med riksdagens beslut

upphavs i lagen om verkstallighet av béter (672/2002) 49 §, och

andras 46 § 3 mom. som foljer:
46 8

Andamalet med botesregistret och behandlingen av
registeruppgifterna

Pa behandlingen av uppgifter i botesregistret
tillampas personuppgiftslagen (523/1999) och i fraga
om utlamnande av uppgifter lagen om offentlighet i
myndigheternas verksamhet (621/1999), om inte
nagot annat bestams nedan.

49 §
Ansvaret for uppgifterna i bétesregistret

Rattsregistercentralen ansvarar for att de uppgifter
som registrerats i botesregistret ar felfria och att
anvandningen av registret ar laglig. Den
registeransvarige ar skyldig att ersatta ekonomisk
skada och annan skada som orsakats den
registrerade eller ndgon annan av sadan behandling
av uppgifter i botesregistret som har samband med
oriktiga uppgifter eller som annars &r lagstridig.
Skadestandslagen (412/1974) tillampas s& som
foreskrivs i 47 § 2 mom. personuppgiftslagen

46 §

Andamalet med botesregistret och behandlingen av
registeruppgifterna

Utdver vad som foreskrivs i denna lag eller i nagon
annan lag galler i frdiga om ratten att ta del av
myndigheternas offentliga handlingar samt om
tystnadsplikt for myndigheter, om
handlingssekretess samt andra for skyddande av
allmanna och enskilda intressen nddvandiga
begransningar av ratten att ta del av en handling vad
som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999) samt om
annan behandling av personuppgifter vad som
foreskrivs i férordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphdvande av direktiv 95/46/EG, i
dataskyddslagen ( / ) samt i lagen om behandling
av  personuppgifter i  brottmdl och vid
uppratthallandet av den nationella sékerheten ( /).

(upphéavs)
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Lag
om andring av lagen om behandling av personuppgifter vid Brottspaféljdsmyndigheten

| enlighet med riksdagens beslut

andras i lagen om behandling av personuppgifter vid Brottspaféljdsmyndigheten (1069/2015) 1, 30 och 31 §

samt 33 § 1 mom. som foljer:
Gallande lydelse
18
Lagens tillampningsomrade

Denna lag innehaller bestammelser om forande av
sadana personregister som behdvs for skotseln av
verkstallighet av straff och andra uppdrag som hor
till  Brottspaféljdsmyndigheten samt om annan
behandling av personuppgifter. Om inte nagot annat
foreskrivs i denna lag, tillampas pa sekretess for och
utlamnande av personuppgifter lagen om offentlighet
i myndigheternas verksamhet (621/1999) och pa
annan behandling av personuppgifter

personuppgiftslagen (523/1999).

308
Information om behandling av uppgifter

Den registeransvarige ska i enlighet med vad som
foreskrivs i personuppgiftslagen informera den
registrerade om behandling av uppgifter. Undantag
fran informationsplikten kan dock géras om det &r
nodvandigt for ordningen och sékerheten i en enhet
vid Brottspafoljdsmyndigheten.

Foreslagen lydels
18
Lagens tillampningsomrade

Denna lag innehdller bestammelser om forande av
sadana personregister som behdvs for skotseln av
verkstallighet av straff och andra uppdrag som hér
till  Brottspaféljdsmyndigheten samt om annan
behandling av personuppgifter. Om inte nagot annat
foreskrivs i denna lag, tillampas pa sekretess for och
utlAmnande av personuppgifter lagen om offentlighet
i myndigheternas verksamhet (621/1999) och pa
annan behandling av personuppgifter férordning
(EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG, dataskyddslagen
( /) samt lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella
séakerheten ( /).

308§
Information om behandling av uppgifter

Den registeransvarige ska i enlighet med vad som
foreskrivs i allmédnna dataskyddsférordningen och
dataskyddslagen informera den registrerade om
behandling av  uppgifter. Undantag  fran
informationsplikten kan dock géras om det é&r
nddvandigt for ordningen och sékerheten i en enhet
vid Brottspafoljdsmyndigheten.
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318§

Inskrankningar i ratten till insyn

Utbver vad som foreskrivs i personuppgiftslagen kan
den registrerades ratt till insyn begransas, om
utdvande av ratten till insyn pa sannolika grunder
kan leda till ett allvarligt hot mot ordningen och
sakerheten i en enhet vid Brottspaféljdsmyndigheten
eller mot sadkerheten for en anstalld vid
Brottspafolidsmyndigheten eller fér ndgon annan.
Den registrerade har inte ratt till insyn i uppgifter i
sakerhetsregistret eller i de uppgifter om
malsagande enligt 7 § 1 mom. 10 punkten i denna
lag som ingar [ Overvaknings- och
verksamhetsregistret. (8.1.2016/17)

Dataombudsmannen kan pa begéaran av den
registrerade kontrollera att de uppgifter om den
registrerade som avses i 1 mom. ar lagenliga.

338§

Bevaring av uppgifter som konstaterats vara oriktiga

Oberoende av vad som i personuppgiftslagens
foreskrivs om rattelse av oriktiga uppgifter i ett
register far en oriktig uppgift bevaras i samband med
den réattade uppgiften, om det behdvs for att trygga
rattigheterna for den registrerade, ndgon annan part
eller en anstalld vid Brottspaféljdsmyndigheten. En
sadan uppgift far anvandas endast i det syfte som
héar avses.

318
Inskréankningar i ratten till insyn

Utbver vad som  foreskrivs i  allmanna
dataskyddsforordningen, dataskyddslagen och lagen
om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sékerheten kan
den registrerades ratt till insyn begransas, om
utdvande av ratten till insyn pa sannolika grunder
kan leda till ett allvarligt hot mot ordningen och
sakerheten i en enhet vid Brottspaféljdsmyndigheten
eller mot sakerheten for en anstalld vid
Brottspaftljdsmyndigheten eller fér nagon annan.
Den registrerade har inte ratt till insyn i uppagifter i
sakerhetsregistret eller i de uppgifter om
malsagande enligt 7 8 1 mom. 10 punkten i denna
lag som ingar i Overvaknings- och verksamhets-
registret.

Dataskyddsmyndigheten kan pa begaran av den
registrerade kontrollera att de uppgifter om den
registrerade som avses i 1 mom. ar lagenliga.

338§

Bevaring av uppgifter som konstaterats vara oriktiga

Oberoende av vad som i allmdnna dataskydds-
forordningen, dataskyddslagen och lagen om
behandling av personuppgifter i brottmal och vid
uppréatthdllandet av den nationella sakerheten
foreskrivs om réttelse av oriktiga uppgifter i ett
register far en oriktig uppgift bevaras i samband med
den réattade uppgiften, om det behdvs for att trygga
rattigheterna for den registrerade, ndgon annan part
eller en anstalld vid Brottspaféljdsmyndigheten. En
sadan uppgift far anvandas endast i det syfte som
har avses.
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378§ 378
Straffbestammelser Straffbestammelser

Till straff for personregisterbrott doms enligt 38 kap. .TIII straff for dataékyddsbr.(.)tt d°”75 eonhgt. 38kap.98
9 § i strafflagen och till straff fér dataintrang i strafflage.n och t||! straff for datallntrang !
personregister enligt 38 kap. 8 § i strafflagen. Till Personregister enligt 38 kap. 8 § i strafflagen.

straff for personregisterforseelse déms enligt 48 § 2

mom. i personuppgiftslagen.
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Lag
om andring av 1 kap. 27 och 28 §i utsdkningsbalken

| enlighet med riksdagens beslut

andras i utsokningsbalken (705/2007) 1 kap. 27 § 1 mom. och 28 § som foljer:

27§
Ratt att behandla uppgifter

Pa behandlingen av personuppgifter som har
samlats in fér utsékningsregistret och som har forts
in i det tillampas personuppgiftslagen, om inte nagot
annat foreskrivs nedan.

28§
De registrerades ratt till insyn

Om rétten till insyn enligt personuppgiftslagen skulle
forsvara verkstalligheten avsevart, kan utévandet av
ratten till insyn skjutas upp till behévliga delar tills
behdvliga utmatningar eller andra
verkstallighetsatgarder har utforts och egendomen
har tagits om hand av utmétningsmannen, dock
hogst sex manader fran begaran om rétt till insyn.

Har utdvandet av ratten till insyn skjutits upp, kan
dataombudsmannen utdver vad som foreskrivs
nagon annanstans, pa begaran av den registrerade
kontrollera att registrets uppgifter om den
registrerade ar lagenliga.

278
Rétt att behandla uppgifter

Bestammelser om behandlingen av personupp-gifter
som har samlats in for utsokningsregistret och som
har forts in i det finns férutom i denna lag i allménna
dataskyddsforordningen, i dataskydds-lagen ( / )
samt i lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella
sékerheten ( /).

28§
Inskrankningar i de registrerades ratt till insyn

Bestammelser om de registrerades ratt till insyn
finns i allménna dataskyddsférordningen samt i
lagen om behandling av personuppgifter i brottmal
och vid uppratthdllandet av den nationella
sakerheten. Om réatten till insyn skulle forsvara
verkstalligheten avsevart, kan utdvandet av ratten till
insyn skjutas upp till behévliga delar tills behodvliga
utmatningar eller andra verkstallighets-atgarder har
utférts och egendomen har tagits om hand av
utmatningsmannen, dock hdgst sex manader fran
begéran om rétt till insyn.
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