MIETINTOJA JA LAUSUNTOJA 8
‘ ‘ ‘ BETANKANDEN OCH UTLATANDEN || 557g

EU:n yleisen tietosuoja-asetuksen
taytantoonpanotyoryhman (TATTI)
loppumietintd

N o
i¥o
OIKEUSMINISTERIO % JUSTITIEMINISTERIET






Mietintdja ja lausuntoja 8/2018

EU:n yleisen tietosuoja-asetuksen
taytantoonpanotydrynman (TATTI) loppumietintd

Oikeusministerio, Helsinki 2018



Oikeusministerio

ISBN: 978-952-259-683-3

Helsinki 2018



Kuvailulehti

Julkaisija Oikeusministerio 8.3.2018

Tekiiat Tyoryhma; pj Pekka Nurmi; sihteerit erityisasiantuntija Tanja Jaatinen, ylitarkastaja Anna
I Hanninen, lainsdadanténeuvos Anu Talus ja erityisasiantuntija Leena Vettenranta

Julkaisun nimi EU:n yleisen tietosuoja-asetuksen taytantéénpanotyéryhmén (TATTI) loppumietintd

Julkaisusarjan nimi

Oikeusministerion julkaisu

janumero 8/2018

L OM 21/41/2016 o .
Diaari/hankenumero OMO05:00/2017 Teema Mietintdja ja lausuntoja
ISBN PDF 978-952-259-683-3 ISSN PDF 1798-7105
URN-0soite http://urn.fi/URN:ISBN:978-952-259-683-3
Sivumaara 42 Kieli suomi
Asiasanat henkilétietojen suoja, tietosuoja, tyéryhmét
Tiivistelma

Oikeusministerid asetti 17.2.2016 tyoryhman (ns. TATTI-tydryhma) selvittdmaén EU:n yleisen tietosuoja-asetuksen
edellyttdmien kansallisten lainsaadéntétoimenpiteiden tarvetta ja valmistelemaan yleisen tietosuoja-asetuksen edellyttamia
muutoksia henkilGtietojen kasittelyst& annettuun yleiseen kansalliseen lainsaddantdén, mukaan lukien kansallista
tietosuojan valvontaviranomaista koskeva lainsaédantd. Tydryhman tuli niin ik&én esittdé periaatteet kansallisen
likkumavaran tarkoituksenmukaisesta kaytosté seké koordinoida asiasta annetun erityislainséédannén tarkistamiseksi
tarpeellista lainvalmistelutyta. Tyéryhman toimikausi oli 17.2.2016-16.2.2018.

Ty6ryhmén tuli laatia ehdotuksensa lainsdaéddanndn muutoksiksi hallituksen esityksen muotoon. Tyéryhma luovutti
mietintdns& oikeusministerille 21.6.2017 (oikeusministerién mietintdja ja lausuntoja 35/2017). Mietintd sisélsi ehdotuksen
uudeksi yleiseksi tietosuojalaiksi. Taman jalkeen tydryhma on jatkanut tydtdan muiden tehtdviensa osalta.

Loppumietinndsséan tydryhmd esittédé toimeksiantonsa mukaisesti kannanottoja yleisen tietosuoja-asetuksen jattdméan
kansallisen likkumavaran kaytostd, perusoikeussaannoston merkityksesté tassa suhteessa seka erityislainsdadannon
uudistamisen tarpeesta samoin kuin uudistamistydssa noudatettavista periaatteista. Tydryhmé nostaa loppumietinndsséan
myds esiin joitakin yksityiskohtia, jotka erityislainsa&dantoa koskevassa lainvalmistelussa olisi syyté ottaa sen mielesta
huomioon.

Kustantaja Oikeusministerio

Painopaikka ja vuosi Helsinki 2018

Julkaisun
myynti/jakaja

Sahkdinen versio: julkaisut.valtioneuvostofi
Julkaisumyynti: julkaisutilaukset.valtioneuvosto.fi




Presentationsblad

Utgivare Justitieministeriet 8.3.2018
Arbetsgrupp; ordf. Pekka Nurmi, sekreterare Tanja Jaatinen, specialsakkunnig, Anna
Forfattare Hanninen, 6verinspektdr, Anu Talus, lagstiftningsrad, och Leena Vettenranta,

specialsakkunnig

Publikationens titel

Slutbetankande av arbetsgruppen fér genomférande av EU:s allmanna dataskyddsfdrordning
(TATTI)

Publikationsseriens

Justitieministeriets publikation

namn och nummer 8/2018

Diarie- OM 21/41/2016 Tema Betankanden och
Iprojektnummer OM005:00/2017 utlatanden

ISBN PDF 978-952-259-683-3 ISSN PDF 1798-7105
URN-adress http://urmn.filURN:ISBN:978-952-259-683-3

Sidantal 42 Sprak finska
Nyckelord skydd fér personuppgifter, dataskydd, arbetsgrupper

Referat

Justitieministeriet tillsatte den 17 februari 2016 en arbetsgrupp (s.k. TATTI) for att utreda behovet av nationella
lagstiftningsatgarder till féljd av EU:s allmanna dataskyddsforordning och fér att bereda de &ndringar som den allmanna
dataskyddsforordningen férutsétter i den allménna nationella lagstiftningen om behandlingen av personuppgifter och
lagstiftningen om den nationella tillsynsmyndigheten. Arbetsgruppen skulle ocksa foresla principer for hur det nationella
spelrum som dataskyddsférordningen medfor kan utnyttjas pa ett andamalsenligt satt och samordna det lagstiftningsarbete
som utfrs for att se Gver speciallagstiftningen om detta. Arbetsgruppens mandattid var 17.2.2016-16.2.2018.

Arbetsgruppens forslag till lagstiftning skulle ha formen av en regeringsproposition. Arbetsgruppen l&mnade sitt betankande
till justitieministeriet den 21 juni 2017 (justitieministeriet, betankanden och utlatanden 35/2017). | betankandet ingick ett
forslag till en ny dataskyddslag. Efter det har arbetsgruppen fortsatt med sina andra uppgifter.

| sitt slutbeténkande tar arbetsgruppen enligt sitt uppdrag stéllning till hur det nationella spelrum som
dataskyddsfdrordningen medfér kan utnyttjas och betydelsen av bestdmmelserna om de grundldggande fri- och
rattigheterna med avseende pé detta samt behovet att se Gver speciallagstiftningen och principerna som ska iaktas i
reformarbetet. | slutbeténkandet lyfter arbetsgruppen ocksa fram vissa detaljer som enligt den bor beaktas i beredningen av

speciallagstiftningen..

Forlaggare

Justitieministeriet

Tryckort och ar

Helsingfors 2018

Bestéllningar/
distribution

Elektronisk version: julkaisut.valtioneuvostofi
Bestéllningar: julkaisutilaukset.valtioneuvosto.fi



http://julkaisut.valtioneuvosto.fi/
http://julkaisutilaukset.valtioneuvosto.fi/Etusivu

OIKEUSMINISTERION JULKAISU 8/2018

OIKEUSMINISTERIOLLE

Euroopan unioni (EU) antoi kevaalla 2016 asetuksen luonnollisten henkildiden suoje-
lusta henkilttietojen kasittelysséd seka naiden tietojen vapaasta liikkkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta (EU 2016/679, jallempana yleinen tietosuoja-
asetus). Yleinen tietosuoja-asetus tulee 25.5.2018 lahtien suoraan sovellettavaksi
EU:n jasenmaissa. Yleinen tietosuoja-asetus jattda kuitenkin jasenvaltioille jonkin
verran kansallista liikkumavaraa.

Oikeusministerid asetti 17.2.2016 tyéryhman (jaliempana TATTI-tydryhma tai tydryh-
ma) selvittAmaan yleisen tietosuoja-asetuksen edellyttamien kansallisten lainsd&dan-
toétoimenpiteiden tarvetta ja valmistelemaan yleisen tietosuoja-asetuksen edellyttamia
muutoksia henkilotietojen k&sittelystd annettuun yleiseen kansalliseen lainsd&dan-
t6on, mukaan lukien kansallista tietosuojan valvontaviranomaista koskeva lainsaadan-
td6. Tyéryhman tuli niin ikdan esittda periaatteet kansallisen liikkumavaran tarkoituk-
senmukaisesta kaytosta sekd koordinoda asiasta annetun erityislainsdddannoén tarkis-
tamiseksi tarpeellista lainvalmistelutydta. Tydryhman toimikausi on 17.2.2016—
16.2.2018.

Tyoéryhman tuli laatia ehdotuksensa lainsaadanndn muutoksiksi hallituksen esityksen
muotoon. Tyéryhma luovutti tatd koskevan mietinténsa oikeusministeridlle 21.6.2017
(oikeusministerion mietintdja ja lausuntoja 35/2017). TAman jalkeen tyéryhma on jat-
kanut ty6tdan muiden tehtavienséa osalta ja laatinut loppumietinténsé naihin liittyen.

Tyoéryhman puheenjohtajaksi kutsuttiin oikeustieteen lisensiaatti Pekka Nurmi.

Tyoryhman kokoonpanossa on tapahtunut sen toimikautena lukuisia muutoksia. Tyo-
ryhméan toimikauden pé&attyesséd tyoryhméan jasenind toimivat lainsdadéantbneuvos
Sanna Helopuro valtioneuvoston kansliasta, lakimies Tommy Walkila ulkoministerios-
ta, lainsdadantdneuvos Anu Talus oikeusministeriosta, erityisasiantuntija Tiina Mante-
re sisdministeriostd, hallitussihteeri Perttu Wasenius puolustusministeridsta, lainséaa-
dantdneuvos Sami Kivivasara valtiovarainministeriostd, hallitusneuvos Immo Aakkula
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opetus- ja kulttuuriministeriosta, lainsdadantdneuvos Kirsi Taipale maa- ja metséata-
lousministeridsta, lainsdadantdjohtaja Silja Ruokola liikenne- ja viestintaministeridsta,
erityisasiantuntija Marja Penttila sosiaali- ja terveysministeridsta, erityisasiantuntija
Johanna Ylitepsa ty6- ja elinkeinoministeridstd, lainsdadanténeuvos Jaana Junnila
ymparistoministeriosta, ylitarkastaja Raisa Leivonen tietosuojavaltuutetun toimistosta,
johtava lakimies Ida Sulin Suomen Kuntaliitosta, asiantuntija Niina Harjunheimo Elin-
keinoelaman keskusliitto EK:sta, lakimies Paula llveskivi Akava ry:std edustaen myés
Suomen Ammattiliittojen Keskusjarjestdé SAK ry:td ja Toimihenkilokeskusjarjesto
STTK ry:ta, lakimies Timo Niemi Kuluttajaliitto — Konsumentférbundet ry:sta seka pro-
fessori Péivi Korpisaari Helsingin yliopistosta.

Tyoryhman sihteereiksi maaréattiin oikeusministeriésta Anu Talus, neuvotteleva virka-
mies Leena Rantalankila ja erityisasiantuntija Leena Vettenranta. Rantalankila toimi
tehtavassa kesdkuuhun 2017 saakka. Ty6ryhm& on liséksi ottanut sihteereikseen
8.6.2016 alkaen ylitarkastaja Anna Hannisen tietosuojavaltuutetun toimistosta ja
8.11.2016 alkaen erityisasiantuntija Tanja Jaatisen oikeusministeriosta.

Tyoéryhma on kokoontunut yhteensa 28 kertaa, joista seitseman kertaa mietinnén
35/2017 luovuttamisen jalkeen.

Saatuaan tyénsa valmiiksi tydryhma luovuttaa kunnioittavasti loppumietintdonsa oi-
keusministeridlle.
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1 Tyoryhman tehtava ja sen
suorittaminen

Tyoryhman tuli toimeksiantonsa mukaan

1. selvittdd Euroopan unionin yleisen tietosuoja-asetuksen edellyttdmien
kansallisten lainsdddantdtoimenpiteiden tarve seka erityisesti se, onko
voimassa olevan henkilttietolain kaltaiselle yleiselle kansalliselle tieto-
suojalainsaadanndlle tarvetta ja valmistella ehdotus asiasta mahdollises-
ti tarvittavaksi yleiseksi lainsdaadannoksi;

2. selvittdd, onko kansallista tietosuojaviranomaista koskevaa kansallista
lainsdadantoa tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lain-
saadannoksi kansallisesta tietosuojaviranomaisesta, sen organisaatios-
ta, tehtavista ja toimivaltuuksista;

3. selvittda tietosuoja-asetuksen jasenvaltion lainsaadannoélle jattdman
kansallisen liikkumavaran antamat mahdollisuudet seka esittda periaat-
teet liikkumavaran tarkoituksenmukaisesta kaytosta; ja

4. koordinoida ja avustaa henkilétietojen kasittelysta annetun erityislain-
saadannon tarkistamiseksi tehtavaa lainvalmisteluty6ta.

Tyoryhman tuli ottaa tydssaan huomioon paaministeri Juha Sipilan hallituksen halli-
tusohjelman tavoite pidattaytyd kansallisesta lisdsdéntelystd Euroopan unionin lain-
saadannon toimeenpanossa samoin kuin tavoitteet vahvistaa kansalaisten oikeutta
valvoa ja paattaa itseddn koskevien tietojen kaytdsta seka varmistaa tietojen sujuva
siirtyminen viranomaisten valilla. Liséksi tuli kiinnittdd huomiota mahdollisuuksiin luo-
pua tarpeettomasta erityissaantelysta.

Tyoryhman tuli laatia ehdotuksensa lainsaadanndén muutoksiksi hallituksen esityksen
muotoon. Tydryhman tuli saada mietintonsa lainséddannén muutosehdotuksista val-
miiksi 31.5.2017 mennessa.

Tyoryhma keskittyi toimikautensa aluksi erityisesti toimeksiannon mukaisiin tehtaviin 1
ja 2, mutta kasitteli osin myos liikkumavaran kaytt6a ja yleista ohjeistusta erityislain-
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saadannon tarkistamista koskevaan tyohon liittyen. Tyéryhma luovutti naitd koskevan
mietintdnsa 21.6.2017.

Mietinndn luovuttamisen jalkeen EU:n yleista tietosuoja-asetusta taydentavaa yleista
lainséadantda koskevan hallituksen esityksen valmistelu on jatkunut oikeusministeri-
Ossa virkatydna. Hallituksen esitys on tarkoitus antaa eduskunnalle maaliskuun alku-
puolella. Ahvenanmaan maakuntahallitus julkaisi ehdotuksensa maakunnan tietosuo-
jalainsaadannoksi lokakuussa 2017 (Lagférslag om dataskydd).! Ehdotuksen viimeis-
telyssa on tarkoitus ottaa huomioon tietosuojalakia koskevan esityksen sisalto.

Tassa loppumietinndsséan tydryhma esittdd toimeksiannon tehtéavien 3 ja 4 mukaises-
ti kannanottoja yleisen tietosuoja-asetuksen jattdman kansallisen liikkumavaran kay-
tosta, perusoikeussaanndston merkityksesta tassa suhteessa seka erityislainsaadan-
nén uudistamisen tarpeesta samoin kuin uudistamistydssa noudatettavista periaat-
teista. Tyoryhma nostaa myos esiin joitakin yksityiskohtia, jotka erityislainsaadantta
koskevassa lainvalmistelussa on otettava huomioon. Tyoéryhmé on keskustellut eréista
vireilla olleista erityislainsdadannon valmisteluhankkeista, mutta ei ole voinut kasitella
naitd yksityiskohtaisemmin. Tydryhman nakemykset on tiivistetysti kirjattu johtopaa-
toksiksi mietinnén loppuun.

Yksityisyyden suojaa henkilttietojen kasittelyssé koskevalla lainsdadannélla on Suo-
messa jo pitka historia. Yleisen tietosuoja-asetuksen jattdman kansallisen liikkumava-
ran kaytdssa on syyta ottaa huomioon voimassa olevan lainsdddannén toimiviksi
osoittautuneet saantelyt samoin kuin kansallisen oikeusjarjestyksen periaatteet ja
rakenteet ylipaansa. Taustaksi kannanotoilleen tyéryhma kuvaa seuraavassa jaksos-
sa lyhyesti henkilttietojen suojaa koskevan kansallisen lainsaadannon kehitysta.

1 http:/iwww.regeringen.ax/sites/www.regeringen.ax/files/attachments/page/Ifxx20172018_181017.pdf.
p gering gering pag p
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2 HenkilGtietojen suojaa koskevan
kansallisen lainsdaadannon kehitys

Henkilorekisterilaki

Suomessa tietosuojalainsdddannon kansallinen valmistelu alkoi 1970-luvun alkupuo-
lella. Tasta valmistelusta voidaan mainita tietosuojatoimikunnan mietinté 1972:B 31 ja
tietojarjestelmakomitean mietintd 1974:110. Komitea lakkautettiin vuonna 1975. Ta-
man jalkeen tietosuojalainsdadannon valmistelu siirtyi kehityksen seurantavaihee-
seen, mina aikana julkaistin muun muassa oikeusministerion henkildrekisteritydryh-
man valiraportti (oikeusministerion lainvalmisteluosaston julkaisu 19/1977).

Lainvalmisteluty® kaynnistyi uudelleen, kun valtioneuvosto asetti tietosuojakomitean
kevaalla 1980. Komitean tyolle asetettiin tdsmalliset suuntaviivat. Komitea jatti mietin-
tonsa joulukuussa 1981 (1981:66). Mietintdon sisaltyi ehdotus henkildrekisterilaiksi,
laiksi tietosuojalautakunnasta ja tietosuoja-asiamiehesta seka laiksi yleisten asiakir-
jain julkisuudesta annetun lain muuttamisesta samoin kuin luonnokset annettaviksi
asetuksiksi. Suoritettujen lausuntokierrosten ja virkamiesvalmistelun pohjalta ehdo-
tukset muuttuivat vield varsin paljon. Hallituksen esitys annettiin kevaalla 1986, minka
johdosta eduskunta hyvaksyi esityksen erain muutoksin. Henkilorekisterilaki (471/87)
siihen liittyvine lainsdadantdineen (472-477/87) vahvistettiin tulemaan voimaan
1.1.1988.

Henkilotietolaki

Henkildrekisterilain valmistelun aikana oli seurattu my®s kansainvalista kehitysta.
Taloudellisen yhteistydn ja kehityksen jarjesté (OECD) oli hyvéaksynyt vuonna 1980
suosituksen yksityisyyden suojasta ja henkil6tietojen rajojen yli tapahtuvasta siirrosta.
Suositus on paivitetty vuonna 2013.
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Euroopan neuvosto hyvéksyi vuonna 1981 sopimuksen yksityisten suojasta henkilo-
tietojen automaattisessa kasittelyssa (ETS 108, SopS 35 ja 36/92). Sopimusta tay-
dennettiin vuonna 2001 valvontaviranomaisia ja tietojen siirtoa rajojen yli koskevalla
lisdpoytakirjalla (ETS 181). Jarjestd on niin ikdan laatinut lukuisia suosituksia henkilo-
tietojen kasittelystd eri toimialoilla. Ruotsissa oli tullut voimaan ensimmainen valta-
kunnallinen tietosuojalaki (datalagen) jo vuonna 1973.

Mainitun kehityksen tuloksena henkiltrekisterilaki sisélsi varsin pitkdlle ne elementit,
jotka ovat keskeinen osa nykyisinkin voimassa olevaa lainsaadantda. Kehitys tuli kui-
tenkin uuteen vaiheeseen, kun Suomi liittyi Euroopan unionin jaseneksi ja kun uni-
onissa oli hyvaksytty direktiivi yksildiden suojelusta henkilétietojen kasittelyssa ja nai-
den tietojen vapaasta liikkuvuudesta, 95/46/EY (jaljempand henkilttietodirektiivi).
Direktiivi edellytti useissa kohdin henkildrekisterilakia yksityiskohtaisempaa ja rekiste-
roidyn oikeuksia laajentavaa saantelyd. HenkilGtietodirektiivi mé&aritteli henkilttietojen
suojaa koskevan saéntelyn perustason. Suomessa toteutetussa perusoikeusuudistuk-
sessa Yyksityiselaman suoja oli kirjattu perusoikeudeksi, mihin liittyen henkildtietojen
suojasta edellytettiin sédadettavaksi tarkemmin lailla. Tarvittiin siis henkilérekisterilain-
saadannon kokonaistarkistamista.

Oikeusministerid asettikin syksylla 1995 henkil6tietotoimikunnan, jonka tehtavana ol
valmistella hallituksen esityksen muotoon ehdotus henkildrekisterilain tarkistamisesta.
Tybssaan toimikunnan oli otettava muun ohella huomioon oikeusministeritssa vireilla
ollut julkisuuslainsdéddéannén kokonaisuudistus. Toimikunnan mietinnén (1977:9) ja
siitd saatujen lausuntojen pohjalta annettiin eduskunnalle hallituksen esitys henkilGtie-
tolaiksi ja eraiksi siihen liittyviksi laeiksi (HE 96/1998 vp). Eduskunnan perustuslakiva-
liokunta edellytti lausunnossaan (PeVL 25/1998 vp) tdsmennyksia vain kahteen koh-
taan, jotka koskivat arkaluonteisten tietojen sailytysaikaa ja tietosuojavaltuutetun tar-
kastusoikeuden kayttamistd. Hallintovaliokunta ehdotti mietinn6ssdédn myds eraita
muita tarkennuksia (HaVM 26/1998). Eduskunnan hyvaksyméa henkil6tietolaki
(523/1999) tuli voimaan 1.6.1999.

Samalla paivamaaralla tuli voimaan laki yleisten asiakirjain julkisuudesta annetun lain
18 a §:n muuttamisesta (526/1999). Pykalassa saadettiin henkildtietojen luovuttami-
sesta viranomaisen henkilorekisteristd. Vastaava saannds sisallytettiin sittemmin
1.12.1999 voimaan tulleen viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 16 §:n 3 momenttiin.
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Erityislainsgadanto

Henkildrekisterilaki ja henkilttietolaki ovat henkil6tietojen kasittelyn yleissaadoksia.
Kumpaankin lakiin on sisaltynyt sdannos, jonka mukaan kyseisté lakia on noudatetta-
va, jollei muualla laissa toisin sdadeta (henkilorekisterilain 1 8:n 1 momentti ja henkil6-
tietolain 2 8:n 1 momentti).

Suomessa onkin voimassa yleisen lainsdadannon lisaksi runsaasti henkil6tietojen
kasittelya koskevaa erityislainsaadantdd. Suuri osa voimassa olevasta erityislainsaa-
danndsté saantelee viranomaisten suorittamaa henkilttietojen kasittelyd. Erityissaan-
ndkset voivat joko sdannella yleislakia tarkemmin henkildtietojen kasittelya jossakin
toiminnassa, tai sitten osoittaa, millainen tietojen kasittelya on sallittua tai mahdollista
yleislaista poiketen. Erityissdantelyn maaraa ja laatua on kuvattu tarkemmin jaljempa-
na jaksossa 3.3.2.

Yleinen tietosuoja-asetus ja sen taytantdénpano

Euroopan parlamentti ja neuvosto antoivat kevaalla 2016 EU:n tietosuojapaketin, jo-
hon kuuluivat yleinen tietosuoja-asetus ja ns. rikosasioiden tietosuojadirektiivi (direk-
tiivi luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai
rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa
varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatdksen
2008/977/YOS kumoamisesta, EU 2016/680).

Yleisella tietosuoja-asetuksella kumotaan EU:n henkil6tietodirektiivi, joka on Suomes-
sa pantu taytantéon henkildtietolailla. Yleista tietosuoja-asetusta aletaan soveltaa
25.5.2018, mihin mennessd myods kansallinen lainsdaadantd on saatettava yleisen
tietosuoja-asetuksen mukaiseksi.

Yleisen tietosuoja-asetuksen tavoitteena on vahvistaa eurooppalaisen henkil6tietojen
suojaa koskevan lainsaadanndn yhtenaisyytta, parantaa yksityisten henkildiden oi-
keusturvaa ja tehostaa lainsdadannon taytantéonpanoa. Nain voidaan edistaa tietojen
vapaata liikkuvuutta ja taloudellista toimintaa unionin alueella. Asetuksella ja sen tay-
tantéonpanolla pyritddn vahvistamaan luottamusta yhteisiin pelisééantéihin, joissa sovi-
tut velvollisuudet ja oikeudet toteutuvat. Téarked& nain ollen on, ettéd henkilGtietojen
suojaa koskevat saanndkset ovat mahdollisimman selkeita ja yhdenmukaisia.

Toisaalta yhteisten saantdjen toimivuuden kannalta on tarkeaa, ettd sdannét voidaan
luontevasti liittdé jasenmaiden kansallisiin oikeus- ja hallintokulttuureihin. Valttdmat-
tdbmana onkin pidetty sita, ettd asetus jattaa kohtuullisissa méaarin liikkumavaraa kan-
salliselle lainsaatajalle. Kansalliset lainsaatajat voivat kayttaa yleisen tietosuoja-
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asetuksen jattamaa liikkkumavaraa lahtokohtaisesti joko yleislailla tai erityisin saan-
noksin kuitenkin ottaen huomioon, ettd asetuksen tavoitteiden nékdkulmasta kaikkea
tarpeetonta ja sdantelykokonaisuuden pirstaloitumiseen johtavaa sdantelya on véltet-
tava.

TATTI-tyéryhman 21.6.2017 luovuttamaan mietintédn siséaltyi ehdotus hallituksen
esitykseksi EU:n yleista tietosuoja-asetusta taydentavaksi yleiseksi lainsdddannoksi,
tietosuojalaiksi. Ehdotuksen valmistelu jatkui lausuntokierroksen jalkeen oikeusminis-
teridssa virkatydna. Ehdotus hallituksen esitykseksi tietosuojalaiksi on tarkoitus antaa
eduskunnalle maaliskuun alkupuolella 2018. Lisaksi eri hallinnonaloilla on kdynnissa
saadoshankkeita, joiden tarkoituksena on saattaa erityislainsdadanto yleisen tietosuo-
ja-asetuksen ja rikosasioiden tietosuojadirektiivin mukaiseksi.
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3 Tybryhman kannanotot

3.1 Liikkumavaran kaytto

Yleinen tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsaadantda. Ylei-
nen tietosuoja-asetus tulee sovellettavaksi seka julkisella ettd yksityisella sektorilla.
Asetus jattaa kuitenkin jasenvaltioille eraissa asioissa kansallista liikkumavaraa.

Kansallisella liikkumavaralla tarkoitetaan yleisen tietosuoja-asetuksen osoittamaa
harkintamarginaalia, jonka puitteissa jasenvaltioiden lainsaatajien on mahdollista an-
taa tai pitdd voimassa kansallista lainsaadantoa. Talla lainsaadanndolla tdydennetéédn
tai tdsmennetddn asetuksen sdannoksia, jotka muodostavat rungon henkildtietojen
kasittelya koskevalle séénnostolle. TAsmentavaa tai tdydentavaa kansallista lainsaa-
dantda on siten aina luettava yhdessa yleisen tietosuoja-asetuksen kanssa.

Yleista tietosuoja-asetusta taydentava tai tdsmentava kansallinen lainsaadanté on
mahdollista ainoastaan silloin, kun se tietosuoja-asetuksessa nimenomaisesti salli-
taan. Liikkumavaran kayttoa koskevat yleisen tietosuoja-asetuksen saannokset voi-
daan jakaa velvoittaviin, mahdollistaviin ja huomioonotettaviin séannéksiin. Mahdollis-
tavat sddnnodkset voivat koskea myds asetuksen soveltamista tarkoittavia rajoituksia,
esimerkiksi rekisterdidyn oikeuksien osalta.

TATTI-ty6ryhman 21.6.2017 luovuttamaan mietintddn sisaltyy liikkumavarataulukko.
Siind on kayty asetus lapi artikla artiklalta ja arvioitu, siséltéakd asianomainen artikla
kansallista likkumavaraa ja minka luonteista tdma mahdollinen liikkumavara on. Li-
saksi on esitetty tyéryhmé&n ehdotus liikkumavaran kaytosta ja siitd, missd maarin
tdméa on mahdollista yleislailla. Taulukkoa voidaan hyddyntaa arvioitaessa tarvetta ja
mahdollisuuksia liikkumavaran kayttoon erityislainsaadannossé, jolloin on kuitenkin
otettava huomioon, etté likkumavaran kayttda yleislailla on mahdollisesti tasmennetty
annettavassa hallituksen esityksessa tietosuojalaiksi.
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Kansallisen lainsaadannon tarpeellisuutta arvioitaessa on huomattava, ettéd yleinen
tietosuoja-asetus on luonteeltaan yksityiskohtaisempi kuin voimassa oleva henkil6-
tietodirektiivi ja sen toimeenpanemiseksi annettu henkildtietolaki. Liikkumavaran kay-
tossd on asetuksen mukaan mahdollista hyddyntda erilaisia sdadostekniikoita (ks.
erityisesti yleisen tietosuoja-asetuksen johdanto-osan kappaleet 41 ja 45). Liikkuma-
varan puitteissa on myos syyta ottaa huomioon kansallisista oloista johtuvat tarpeet.
Naita voivat olla esimerkiksi perustuslain vaatimukset muiltakin kuin yksityiselaman
suojaa koskevin osin.

Suomen ja muiden Pohjoismaiden erityispiirteend on laaja julkisuusperiaate. Yleisen
tietosuoja-asetuksen mukaan on yleisen edun mukaista, ettd kansallisen liikkumava-
ran puitteissa voidaan yhteensovittaa julkisuusperiaate ja henkilttietojen suoja (joh-
danto-osan kappale 154). Julkisuusperiaatteesta saadetaan perustuslaissa. Julki-
suuslainsdadantd ja sen yksityiskohtien yhteensovittaminen henkilGtietojen suojan
kanssa onkin Suomessa aina ollut erityisen huomion kohteena.

3.2 Perusoikeussdannostdon merkitys

Perustuslain 10 §:n 1 momentti

Perustuslain (731/1999) 10 §:ssé saadetdaan yksityiselamén suojasta. Pykalan 1 mo-
mentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkil6tietojen
suojasta saadetaan momentin mukaan tarkemmin lailla.

Perusoikeuksia koskevat kansalliset sdanndkset uudistettiin 1.8.1995 voimaan tulleel-
la lailla Suomen hallitusmuodon muuttamisesta (969/1995). Tassa yhteydessa halli-
tusmuotoon lisattiin yksityiselaman suojaa koskeva yleislauseke ja erityinen tietosuo-
jaa koskeva sdannds, jonka mukaan henkil6tietojen suojasta séadetéan lailla.

Perusoikeusuudistusta koskevasta hallituksen esityksestd HE 309/1993 vp antamas-
saan mietinnéssaan perustuslakivaliokunta ei lausunut erikseen henkildtietojen suojaa
koskevasta lisayksesta, jonka se hyvéaksyi hallituksen esittdmassa muodossa. Halli-
tuksen esityksen 8 §:n 1 momentin yksityiskohtaisissa perusteluissa todettiin, etta
momentti siséltdd myods erityisen tietosuojaa koskevan sddnndksen, jonka mukaan
henkil6tietojen suojasta saadetaan lailla. S&annds viittaa tarpeeseen lainsaadannolli-
sesti turvata yksilon oikeusturva ja yksityisyyden suoja henkildtietojen kasittelyssa,
rekisteréinnissa ja kayttamisessa. SAannos ei viitannut pelkédstéén tuolloin voimassa
olleeseen henkildrekisterilakiin, vaan edellytti ylipaataan lainsaadannollisia jarjestelyja
henkilotietojen suojasta. Tietyn tasovaatimuksen henkilGtietojen suojaa koskevalle
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lainsdadanndlle asetti Euroopan neuvoston piirissa hyvaksytty yksildiden suojelua
henkil6tietojen automaattisessa tietojenkasittelyssa koskeva yleissopimus. Nykyinen
perustuslaki tuli voimaan 1.3.2000. Sen 10 8:n 1 momentti vastaa aiemmin voimassa
ollutta hallitusmuodon 8 §:n 1 momenttia.

Perustuslain saatamiseen johtaneesta hallituksen esityksestda (HE 1/1998 vp) anta-
massaan mietinnéssa eduskunnan perustuslakivaliokunta totesi, etta perustuslakieh-
dotuksen sisaltamat useat lakiviittaukset ovat yhteydessa ehdotuksen yleispiirteiseen
kirjoittamistapaan ja siihen liittyen ajatukseen riittdvan joustavasta perustuslaista, jotta
valtiosdant6a voitaisiin yksityiskohdissaan vastaisuudessa kehittéda tavallisella lailla.
Valiokunta totesi, ettd silloisen hallitusmuodon Il luvun perusoikeussdannékset on
kaytannossa sellaisenaan ehdotettu otettavaksi perustuslain 2 lukuun. Naiden s&én-
ndsten ja niiden sisaltamien lakiviittausten tulkinnassa voidaankin nojautua perusoi-
keusuudistuksen esitdihin samoin kun perustuslakivaliokunnan tulkintakaytantoon.?

Mietinndssdan perustuslakivaliokunta totesi edelleen, ettd ehdotuksessa perustuslain
saannos on useassa kohdin kytketty laheisesti tavallisella lailla toteutettavaan saante-
lyyn. Tallaisia lakiviittauksia on perusoikeusuudistuksen yhteydessa kutsuttu sdante-
lyvarauksiksi. Perustuslakiehdotuksessa néilla lakiviittauksilla on paitsi pidatetty niissa
tarkoitetut asiat lain alaan, my®6s viitattu siihen, etté téllaista asiaa koskevan saantelyn
yksityiskohtainen sisalt6 maaréytyy perustuslain ja tavallisen lain muodostaman ko-
konaisuuden pohjalta. Saantelyvaraus saattaa talloin myos asiallisesti edellyttaa, etta
siind tarkoitetusta asiasta sdadetdan yksityiskohtaisemmin lailla, koska muussa ta-
pauksessa saantely voisi jadda aukolliseksi. Tasséd mielessa sadantelyvaraukseen voi
littya lainsaatajalle osoitetun toimeksiannon piirteita (PeVM 10/1998 vp s.12). Yksi
perustuslakiehdotuksessa kaytetyistd sdantelyvarauksen muotoiluista on henkilétieto-
jen suojan osalta kaytetty "saéddetaan tarkemmin lailla”. Tama tarkoittaa sita, ettd hen-
kilotietojen suojaa koskeva perusoikeus edellyttdéa perustuslain tekstia koskevaa yksi-
tyiskohtaisempaa saantelya

Eduskunnan perustuslakivaliokunnan kaytanto

Henkilttietolain saatamiseen johtaneesta hallituksen esityksestd antamassaan lau-
sunnossa eduskunnan perustuslakivaliokunta totesi, etta henkil6tietojen suojaa kos-
kevan hallitusmuodon 8 §:n 1 momentin perusoikeussaannoksen kannalta tarkeita
saéntelykohteita ovat ainakin rekisterdinnin tavoite, rekisterditdvien henkildtietojen
siséltd, niiden sallitut kayttétarkoitukset mukaan luettuna tietojen luovutettavuus ja

2 PeVM 10/1998 vp, s. 11.
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tietojen sdilytysaika henkilérekisterissa seka rekisterdidyn oikeusturva samoin kuin
naiden seikkojen saéntelemisen kattavuus ja yksityiskohtaisuus lain tasolla.®

Arkaluonteisten henkilotietojen osalta perustuslakivaliokunta katsoi, ettd niiden kasit-
telyn salliminen koskettaa hallitusmuodon 8 §:n 1 momentissa turvatun yksityisela-
maan kuuluvan henkil6tietojen suojan ydinta. Siksi tallaisten tietojen kasittelyn mah-
dolliseksi tekevien saanndsten on oltava tdsmallisid. Valiokunta kiinnitti huomiota
siihen, ettd hallituksen esitykseen ei sisaltynyt saannoksia arkaluonteisten tietojen
sailytysajoista. Asia olisi jaanyt lahinna lain virheettémyysvaatimuksen varaan, jonka
mukaan esimerkiksi vanhentuneita henkilotietoja ei saa kasitelld. Valiokunnan siihen-
astisen kaytannon perusteella oli kuitenkin valttamatonta saannella tama asia nimen-
omaisesti laissa, jotta laki voitiin saataa tavallisessa lainsaadantojarjestyksessa.*

Henkilotietolain 12 8:&4an lisattiin hallintovaliokunnan késittelyssa (HaVM 26/1998 vp)
perustuslakivaliokunnan lausunnon huomioon ottamiseksi 2 momentti, jonka mukaan
arkaluonteiset tiedot on poistettava rekisteristd valittémasti sen jalkeen kun kasittelylle
ei ole 1 momentissa mainittua perustetta. Perustetta ja késittelyn tarvetta on arvioita-
va vahintaan viiden vuoden valein, jollei laista tai 1 momentin 13 kohdassa tarkoite-
tusta tietosuojalautakunnan luvasta muuta johdu.

Edelleen perustuslakivaliokunta totesi lausunnossaan, ettd tuolloin voimassa ollee-
seen henkilorekisterilainsaadantdon sisaltyi useita yksilon tietosuojan kannalta merkit-
tavid sdannoksia, jotka on annettu asetuksen tasolla. Tallaisia olivat henkil6rekisteri-
asetuksen saannokset eraista erityisrekistereista, joita ovat tutkimustoimintaan, tilas-
totoimintaan, suoramarkkinointiin ja osoitepalveluun, luottotietotoimintaan, sukututki-
mukseen ja henkildmatrikkelien laatimiseen kaytetyt henkildrekisterit. Nama saannok-
set olikin jo hallituksen esityksessa ehdotettu siirrettaviksi hallitusmuodon 8 &:n 1
momentin vaatimuksia vastaavasti lakitasoisen saantelyn piiriin.®

Mybhemmassakin kaytanndssaan perustuslakivaliokunta on katsonut arvioidessaan
saantelyd, joka merkitsee puuttumista yksityiselaman ja henkilétietojen suojaan, etta
saantelyd on tarkasteltava perustuslain 10 8:n kannalta. Sen 1 momentin mukaan
henkil6tietojen suojasta saadetaan tarkemmin lailla. Perustuslakivaliokunnan vakiin-
tuneen kaytdnndn mukaan lainsédéatajan liikkumavaraa rajoittaa tdman saanndksen
lisdksi myds se, ettd henkilttietojen suoja osittain sisaltyy samassa momentissa turva-
tun yksityiselaman suojan piiriin. Kysymys on kaiken kaikkiaan siita, etta lainsaatajan
tulee turvata tama oikeus tavalla, jota voidaan pitdd hyvéksyttavana perusoikeusjar-
jestelman kokonaisuudessa.

3 Ks. myos PeVL 14/1998 vp.
4 PeVL 25/1998 vp s. 3—4.
5 PeVL 25/1998 vp s. 2.
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Valiokunta on mydhemmassa kaytédnndssaan vakiinnuttanut edelld esiin tuodun kan-
nan, jonka mukaan henkildtietojen suojan kannalta tarkeita sdantelykohteita ovat ai-
nakin rekisterdinnin tavoite, rekisterditavien henkilotietojen siséltd, niiden sallitut kayt-
totarkoitukset mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaika hen-
kilorekisterissé ja rekisterdidyn oikeusturva. Naiden seikkojen saantelyn lain tasolla
tulee lisaksi olla kattavaa ja yksityiskohtaista.® Perustuslakivaliokunnan kaytannosta ei
kuitenkaan kay ilmi, miksi jo muuten noudatettavan yleislain lisaksi tarvittaisiin kaikis-
sa tapauksissa téllaista erityissaéantelya.

Henkildtietolailla on pantu taytant6én EU:n henkilttietodirektiivi, jota sdadettiessé on
otettu huomioon kansainvéliset ihmis- ja perusoikeusvaatimukset. Niin ikdaan henkil®-
tietolain sdatdmisen yhteydessa ja perustuslakivaliokunnan myo6téavaikutuksella lain
on katsottu tayttavan perustuslain vaatimukset. Nama yleissdadokset on hyvaksytty
perustuslainmukaisina ilman, etté olisi katsottu nadiden liséksi aina tarvittavan tietyn
sisaltoista erityisdantelya.

Perustuslakivaliokunta on viimeaikaisissa henkilotietojen suojaa koskevissa lausun-
noissaan huomioinut yleisen tietosuoja-asetuksen voimaantulon ja pitanyt tarkeana,
ettd valtioneuvoston piirissd kartoitetaan erityislainsdadannon tarpeellisuuteen ja
alaan liittyvia kysymyksia.” Perustuslakivaliokunnan kasityksen mukaan selvitystyon
kannalta merkityksellistda on Suomen perustuslaissa turvatun henkilttietojen suojan
suhde yleiseen tietosuoja-asetukseen. Perustuslakivaliokunnan mukaan "estettd ei
vaikuta olevan sille, ettd henkilGtietojen suojaan liittyvat sdéntelyn kattavuuden seka
tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttda myos
asianmukaisesti laaditulla yleisella Euroopan unionin asetuksella tai kansalliseen oi-
keuteen sisaltyvalla yleislailla”.

Yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus on suoraan sovellettavaa ja sellaisenaan velvoittavaa lain-
saadantda jasenvaltioissa. Kansallinen lainsdadantd asetuksen soveltamisalalla on
mahdollista ainoastaan asetuksen sen nimenomaan salliessa. Arvioitaessa, onko
erityislainsdadanto valttamatontd asetuksen taydentamiseksi, ei asetuksen kansallista
liikkumavaraa voida siten pitda verrannollisena direktiiviin, joka ei rajoita sita toimeen-
panevaa kansallista lainsdadantéa samalla tavoin.

EU-oikeuden etusijaperiaatteen mukaan sellainen EU-saadodksen saannds, jolla on
valitdn oikeusvaikutus, syrjayttdd sen kanssa ristiriidassa olevan kansallisen saéan-

6 Ks. esim. PeVL 14/1998 vp, PeVL 25/1998 vp, s. 2, PeVL 38/2010 vp, s. 2/I, PeVL 13/2016 vp,
s. 3-4 ja PeVL 28/2016 vp, s. 5, PeVL 46/2016 vp.
7 Ks. esim. PeVL 38/2016 vp, PeVL 5/2017 vp ja PeVL 31/2017 vp.
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noksen riippumatta tdman asemasta kansallisessa sdaddshierarkiassa. Unionin tuo-
mioistuimen oikeuskaytdnnén mukaan suoraan sovellettavat eurooppaoikeudelliset
saannokset syrjayttadvat minka tahansa kansallisen sdadoksen, jopa perustuslain (ks.
esim. ratkaisu 106/77, Simmenthal).

Liséksi kansallisen erityislainsdadannon tarpeellisuutta arvioitaessa olisi huomattava,
ettd yleinen tietosuoja-asetus on luonteeltaan yksityiskohtaisempi kuin henkilotietodi-
rektiivi ja sen toimeenpanemiseksi annettu henkilttietolaki. Henkilbtietojen suojaan
littyvan saantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden voidaan katsoa
seuraavan lahtokohtaisesti suoraan yleisesta tietosuoja-asetuksesta silloin kun kysy-
mys on henkilétiedoista, joiden kasittelyyn ei sisally mitdén erityisia tietosuojariskeja.
Yksityiskohtaisempaa ja tarkempaa erityislainsééddéantbad voidaan sitd vastoin pitdé
tarpeellisena esimerkiksi yleisen tietosuoja-asetuksen erityisiin henkilétietoryhmiin
kuuluvien tietojen kasittelya koskevan 9 artiklan tarkoittamissa tilanteissa, joissa edel-
lytetddn saadettidvan asianmukaisista suojatakeista. Yksityiskohtaisempi kansallinen
lainsdadantd voidaan katsoa yhdeksi tallaiseksi erityisiin henkilétietoryhmiin kuuluvien
tietojen kasittelyn mahdollistavaksi suojatakeeksi silloin, kun se tayttdd tietosuoja-
asetuksessa sdadetyt vaatimukset. Tallainen yksityiskohtaisempi sééntely voisi koh-
distua joko henkilGtietojen k&sittelyyn tai se voisi liittyd myos erityislainsdddannon
kohteena olevan toiminnan tarkoituksiin ja ehtoihin. Yksityiskohtaisempi sééantely ei
kuitenkaan aina valttamatta ole riittdvaa, vaan asianmukaisten suojatoimien vaati-
mukset tulee tapauskohtaisesti arvioida.

Yleista tietosuoja-asetusta yksityiskohtaisemman saéntelyn tulisi kuitenkin olla ase-
tuksen puitteissa perusteltu tapauskohtainen ratkaisu eikd kaavamainen paasaanto.
Taltd osin olisi syyta kiinnittdd huomiota myds asetuksessa omaksuttuun riskiperus-
teiseen ldhestymistapaan. Liséksi yleinen tietosuoja-asetus monin tavoin korostaa
rekisterdidyn oikeuksia ja pyrkii varmistamaan niiden reaalista toteutumista yhteiseu-
rooppalaisessa viitekehyksessa. Samalla pyritdan tehostamaan henkil6tietojen suojan
ja rekisterdityjen oikeuksien toteutumista eurooppalaisella tasolla ja globaalistikin
seka turvaamaan henkilttietojen vapaa liikkuvuus unionissa. Talléin on tarke&a, etta
saantely on mahdollisimman yhtendista ja samoista tavoitteista lahtevaa ja etta tar-
peettomasta kansallisesta lisasdantelystd pidattaydytaan.

EU:n perusoikeussaannokset

Kansallisen perustuslain ohella on mainittava myds EU:n perusoikeuskirja. EU:n pe-
rusoikeuskirjan 7 artiklassa turvataan yksityiselaméan suoja ja 8 artiklassa henkilétieto-
jen suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkilétietojensa
suojaan. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa
saadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin,

24



OIKEUSMINISTERION JULKAISU 8/2018

joita hdnesta on keratty, ja saada ne oikaistuksi. Riippumaton viranomainen valvoo
naiden saanttjen noudattamista.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa vahvistettujen
oikeuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla. Liséksi niiden
keskeista sisaltéa kunnioittaen ja suhteellisuusperiaatteen mukaisesti rajoituksia nai-
hin oikeuksiin ja vapauksiin voidaan saatédé ainoastaan, jos ne ovat valttamattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Unionin tuomioistuin kayttdd EU:ssa tuomiovaltaa ja huolehtii muun muassa johdetun
oikeuden oikeasta tulkinnasta ja soveltamisesta unionin alueella. Se tulkitsee lisaksi
unionin oikeutta kansallisten tuomioistuinten pyynnésta. Unionin tuomioistuimen oi-
keuskaytanndlla on ollut merkittava rooli henkildtietodirektiivin tulkinnassa ja sovelta-
misessa. Esimerkiksi unionin tuomioistuimen ratkaisun C-362/14 Schrems johdosta
tulevaan tietosuojalakiin ollaan ehdotettu sisallytettavaksi nimenomainen s&&nnos
kansallisen tietosuojaviranomaisen mahdollisuudesta saattaa komission tietosuojan
tason riittavyyttd koskeva paatés kansallisen tuomioistuimen arvioitavaksi.

Unionin tuomioistuimen ratkaisussa Tele2 Sverige ja Watson (yhdistetyt asiat C-
203/15 ja C-698/15) tuomioistuin taas katsoi, ettad arvioitavana olleessa varsin laaja-
mittaista ja merkittavasta henkilttietojen kasittelyd koskevassa kansallisessa saan-
ndstossa tuli sdataa selvista ja tasmallisistd tietojen sailyttdmistoimenpiteen laajuutta
ja soveltamista koskevista sédannoista. Tallaisten sdannoésten tulisi sisaltda vahim-
maisvaatimukset, jotta henkilGill&, joiden tietoja on séilytetty, on esimerkiksi riittavat
takeet, joiden avulla voidaan tehokkaasti suojata heidan henkilétietonsa vaarinkayton
vaaroja vastaan (ks. myds C-293/12 ja C-594/12 Digital Rights Ireland ja C-362/14
Schrems). Unionin tuomioistuimen mukaan tarve téllaisista takeista on tarkea varsin-
kin silloin, kun henkilétietoja kasitelladn automaattisesti ja on olemassa huomattava
vaara laittomasta paasysta ndihin tietoihin. Ratkaisun johdosta lukuisat EU-maat ovat
joutuneet arvioimaan asiaa koskevaa kansallista sdéntelyaan.

Varsin todennékdista on, ettd unionin tuomioistuimen rooli tulee olemaan merkittava
myds yleisen tietosuoja-asetuksen tulkinnassa ja soveltamiskdytdnnon kehityksessa.
Luonnollisesti oikeuskéaytdanndn muodostuminen télté osin tulee viemaan jonkin verran
aikaa. Kansallisen lainsadatajan on joka tapauksessa asianmukaisesti otettava huomi-
oon unionin tuomioistuimen alati kehittyva oikeuskaytanto.
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3.3 Erityislainsdadannon uudistaminen

3.3.1 Lahtokohtia

TATTI-tydryhmé&n on toimeksiantonsa mukaan otettava tydssddn huomioon tavoite
pidattaytya kansallisesta lisasaantelysta Euroopan unionin lainsdadannén toimeenpa-
nossa sekéd kiinnitettdvd huomiota mahdollisuuksiin luopua tarpeettomasta erityis-
saantelysta. Tama sopii hyvin yhteen sen lahtékohdan kanssa, etta yleisella tietosuo-
ja-asetuksella pyritddn turvaamaan yhdenmukainen henkil6tietojen suojan taso ja
siten valttdmaan tarpeettomia erityisratkaisuja. Asetus mahdollistaa tietyn tasmenta-
van saantelyn — ja joiltain osin jopa edellyttda sita — mutta siihen tulee olla asetuksen
mukaiset perusteet.

Tyoryhma& on 21.6.2017 antamassaan mietinndssa ehdottanut yleisen tietosuoja-
asetuksen mahdollistaman liikkumavaran kayttéa yleisen lainsdadannon (tietosuojala-
ki) avulla.

Yleisen tietosuoja-asetuksen mukaan liikkumavaran kaytté on kuitenkin paikoitellen
mahdollista vain varsin yksityiskohtaisin sdannoksin, joissa tulee maaritella henkiltie-
tojen kasittelyn sisalttéd ja vaiheita samoin kuin kasittelyd koskevat asianmukaiset
suojatoimet. Tallainen saantely ei laheskéaéan aina ole mahdollista tai tarkoituksenmu-
kaista soveltamisalaltaan yleiseksi tarkoitetulla tietosuojalailla. Yleisen tietosuoja-
asetuksen antama mahdollisuus kansalliselle lainsdatéjalle poikkeaa siis tassékin
henkildtietodirektiivista. Yleista tietosuoja-asetusta ja kansallista yleista tietosuojalakia
taydentava saantely voi olla tarpeen myos silloin, kun tarkoitus on jarjestéaa henkilttie-
tojen kasittely jossakin laajassa toimintakokonaisuudessa. Tallaisesta kasittelysta voi
olla kyse esimerkiksi vaestda, sosiaali- ja terveyspalveluja tai verotusta koskevissa
tietojarjestelmissa.

Yleisen tietosuoja-asetuksen antaman liikkumavaran kayton kokonaisuus muodostuu
siis kansallisesta yleislaista sekad joukosta tahan ndhden erityisia saadoksia ja saan-
noksia. Tarkeda on talldin myds huomata, ettd samalla kun pyritdan valttamaéan tar-
peetonta saantelyd, on varmistuttava siitd, ettd tdhan saantelykokonaisuuteen ei jaa
aukkoja henkilttietolain kumoutuessa. Kysymys on lahinnd tilanteista, joissa liikkuma-
varaa voitaisiin ja haluttaisiin kayttaa, mutta joita ei voida hoitaa yleislailla johtuen sen
henkildtietodirektiin mahdollistamaa kapeammasta kayttdalasta.

Liilkkumavaran kaytdssa olisi pyrittédva siihen, ettd kansallinen sdantely olisi yhdenmu-
kainen yleisen tietosuoja-asetuksen sddnndsten tavoitteiden ja kohdentumisen kans-
sa. Yleinen tietosuoja-asetuksen lahestymistapa on korostuneen riskiperusteinen sen
edeltdjadn, henkildtietodirektiiviin, verrattuna. Yleinen tietosuoja-asetus pyrkii parem-
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min huomioimaan sellaiset k&sittelytilanteet, jotka todenndkoisimmin muodostavat
riskin rekisterdidyn oikeuksille ja vapauksille. Tata riskiperusteista lahestysmistapaa
edustaa muun muassa yleisen tietosuoja-asetuksen 24 artikla, jossa saadetéaan rekis-
terinpitajan vastuusta. Saanndksen mukaan rekisterinpitajan tulee toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettéd kasit-
telyssd noudatetaan asetusta. Toimenpiteiden arvioinnissa ja toteutuksessa tulee
ottaa huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollis-
ten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja vaka-
vuudeltaan vaihtelevat riskit. Asetuksen 25 artiklassa saadetaén niin ikaan riskiperus-
teisesti rekisterinpitajalle kuuluvan ns. sisééanrakennetun ja oletusarvoisen henkil6tie-
tojen suojan toteuttamisesta.

3.3.2 Erityissadantelyn nykytilasta

Erityislainsdddannén maaran voidaan arvioida vuosien kuluessa voimakkaasti kasva-
neen. Tarkkoja lukuja on kuitenkin vaikea esittdd. Henkilttietolain saatamiseen johta-
neen hallituksen esityksen perusteluissa (s. 9) arvioitiin henkildtietojen kasittelya kos-
kevaa erityissaantelya sisaltyneen lahes sataan saadokseen. Tahan lukuun eivat kui-
tenkaan sisaltyneet kattavasti esimerkiksi henkil6tietojen salassapitoa tai salassa
pidettavien tietojen luovuttamista koskevat saannokset.

Tietosuojasdaéddosten muutostarve -hankkeessa (valtioneuvoston selvitys- ja tutkimus-
toiminnan julkaisusarja 41/2017) kaytiin lapi lahes 800 s&dadoésta ja arvioitiin naihin
siséltyvien saanndsten suhdetta yleiseen tietosuoja-asetuksen mukaisiin kasittelype-
rusteisiin. Vaikka saadut tulokset eivat olekaan suoraan vertailukelpoisia, ne osoitta-
vat kuitenkin kehityksen suuntaa. My6s kansainvélisesséa vertailussa on havaittu eri-
tyissaantelyn maéaran olevan Suomessa poikkeuksellisen suuri.

Edella mainitun hankkeen perusteella on havaittavissa, ettd henkilotietojen suojaa
koskevien sdadosten maara vaihtelee suuresti hallinnonaloittain. Esimerkiksi sosiaali-
ja terveysministerion ja oikeusministerion hallinnonalalla téllaista lainsaadantéa on
paljon, kun taas esimerkiksi ulkoministerién hallinnonalalla sdadéksia on vain kouralli-
nen. Liséksi erdiden hallinnonalojen osalta lapikayty saadosjoukko muodostui yllatta-
vankin suurelta osin asetuksentasoisesta sdantelysta.

Tarkkaa erityislainsaadanndén maaraa on kuitenkin vaikea arvioida. Mainittuun selvi-
tykseen ei saatu siséllytettya kaikkia relevantteja sdadoksia, silla naité ei oltu tuolloin
valttdmatta tunnistettu kaikissa ministeridissa. Lisaksi vahainen osa selvityksessa lapi
kaydyista saadoksista ei lopulta sisaltanytkaan selvityksen mukaan henkil6tietojen
suojan kannalta merkityksellisid sdannoksia.
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Henkildtietojen suojaa koskeva saéntely voidaan karkeasti jakaa kahteen ryhmaan.
Yhtaalta lainsdadantéon sisaltyy joukko henkildtietojen kasittelya koskevia itsenéaisia
saadoksia ja toisaalta on sdadoksia, joihin sisdltyy ainoastaan yksittaisia tietosuojaa
koskevia sdannoksia tai joissa tallaiset saannokset eivat muodosta saadoksen ydinta.

Itsendiset saadokset jakautuvat saadoksiin, joissa saadetaan yhteiskunnan toiminnan
kannalta merkityksellisisté henkilorekistereisté (esim. laki véaestotietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista 661/2007 ja laki opiskelijavalintarekis-
teristd, korkeakoulujen valtakunnallisesta tietovarannosta ja ylioppilastutkintorekiste-
ristd 1058/1998) seka saadoksiin, joissa sdadetddn kokonaisvaltaisesti tiettyyn toi-
mialaan tai toimintaan liittyvasta henkilotietojen kasittelysta (esim. laki yksityisyyden
suojasta tydelaméassa 759/2004 ja luottotietolaki 527/2007). Téllaisia sdadoksid on
kuitenkin lapi kaydysta noin 800 saadoksestd vahemmistd. Ne ovat usein kuitenkin
merkittavia kansallisen liikkumavaran kaytén kannalta.

Yksittaiset henkilotietojen suojaa koskevat sdédnnokset eri sdddoksissa ovat melko
vaihtelevia. Séaantelyssa on nahtavissa myds eroja eri hallinnonalojen valilla. Valta-
osassa saannoksista saadetadan tietojen luovuttamisesta, saannista ja salassapidosta
taikka kasiteltavien tietojen tyypeista, rekisterdityjen joukosta ja tietojen sailytysajois-
ta. Tahan saadosjoukkoon sisaltyy myds sellaisia saannoksia, joissa saadetaan pe-
rustuslakivaliokunnan kaytdnndssaan maarittdmista saantelykohteista. Viimeksi mai-
nittujen sadannodsten tarkkaa lukumaaraa ei selvitysaineiston perusteella kuitenkaan
ole saatavissa. Osa sdannoksista on ainoastaan informatiivisia viittauksia henkil6tieto-
lakiin.

Selvityshankkeessa tarkoituksena oli arvioida henkildtietojen suojaa koskevaa lain-
saadantda sen selvittamiseksi, miten saantely on yhteensopivaa yleisen tietosuoja-
asetuksen 6 ja 9 artiklassa sdadettyjen kasittelyperusteiden ja ndiden sisaltdman kan-
sallisen liikkumavaran kanssa. Nain ollen erityislainsdaadantdéa on viela tarkasteltava
sen arvioimiseksi, onko sééntely kaikilta muilta osin sopusoinnussa yleisen tietosuoja-
asetuksen kanssa. Liséksi on mahdollista, ettéd henkildtietolain kumoutumisen my6ta
saantelytarvetta esiintyy myds sellaisten sdaddsten osalta, joihin ei entuudestaan ole
siséltynyt henkildtietojen suojaa koskevia sdadnnoksia.

Erityissaantelyn lisdantymiseen voidaan 16ytdd monia syita. Yksi syy on yhteiskunnan
yleinen monimuotoistuminen ja -mutkaistuminen, jolloin useille ilmidille 16ytyy perus-
teltujakin sdantelytarpeita. Lisdksi Suomessa on merkittdva joukko yhteiskunnan pe-
rusrekistereja (esim. vaestotietojarjestelma), joiden tarkoituksen, sisallén ja kayton
saantely omana saadoksendén on perusteltua. Toisinaan kuitenkin sééntelyn tarve on
saatettu ottaa ikdan kuin itsestdénselvyytenad arvioimatta yleisen henkil6tietolainsaa-
dannon riittavyytta ja erityisten tietosuojasdanndsten tarvetta.
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Vuonna 1995 toteutettu perusoikeusuudistus merkitsi tarvetta perusoikeuksien toteut-
tamista koskevien sdannosten sdadostason nostoon, toisin sanoen saatamista ase-
tuksen sijasta lain tasolla. Jos tall6in ei ole arvioitu sddddstyypin muutoksen vaikutus-
ta saantelytarpeeseen ylipddnsd, on muutos saattanut merkitd sdéntelyn tarpeetonta
yksityiskohtaisuutta ja joustamattomuutta. Tarkea merkitys on niin ikdan ollut perus-
tuslakivaliokunnan ja hallintovaliokunnan linjaratkaisuilla siitd, mista seikoista erityis-
lainsdadanndssa olisi aina saadettava (HaVM 26/1998 s. 5) ja naista kannanotoista
johdetuilla tulkinnoilla.

3.3.3 Saantelytarpeen arviointia

Henkildtietojen kasittelyd ja suojaa koskevan erityissddntelyn muutostarpeiden arvi-
ointi on valttAmatonta yleisen tietosuoja-asetuksen muuttaessa perustavanlaatuisesti
kansallista saantelykehystd. Samalla tavoin myds kokonaan uutta henkil6tietojen suo-
jaa koskevaa lainsdadantda valmisteltaessa tulee huomioida uuden tietosuojaséénte-
lyn asettamat lahtékohdat ja reunaehdot.

Aluksi on tarkasteltava, onko kulloinkin kysymyksesséa olevassa toiminnassa ylipaan-
sa tarpeen kasitelld yleisen tietosuoja-asetuksen tarkoittamia henkil6tietoja, ja jos on,
missa laajuudessa ja milla tavoin. Tassa arvioinnissa tulee alusta saakka ottaa huo-
mioon yleisen tietosuoja-asetuksen sisaltamat kasittelyn periaatteet, joihin sisaltyvat
esimerkiksi kasittelyn lainmukaisuus, kohtuullisuus ja lapindkyvyys seka tietojen mi-
nimoinnin periaate.

Jos henkil6tietojen kasittely on arvioitavana olevan saantelykokonaisuuden osana
tarpeen, on arvioitava, voidaanko kéasittely perustaa suoraan yleisen tietosuoja-
asetuksen tai kansallisen yleislain sdannoksiin, toisin sanoen erityisesti asetuksen 6
artiklaan ja tietosuojalakiin. Talta osin olisi arvioitava, miten olemassa oleva tai suun-
niteltu lainsdadanto tayttad ne reunaehdot, jotka asetuksen 6 artiklassa on saadetty
henkilotietojen kasittelyn lainmukaisuudelle (oikeusperuste ja kasittelyn tarkoitus).
Kasittelyn perustuessa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a—b, d tai f
alakohtaan, seuraa kasittelyperuste suoraan asetuksesta eikd se siten edellyta kasit-
telyperusteesta saatamistd kansallisessa laissa. Mainittuja kasittelyperusteita ei pain-
vastoin saa mukauttaa sdatamalla niisté kansallisessa lainséadannossa.

Kansallinen lainsaatéja voi yleisen tietosuoja-asetuksen 6 artiklan 2 kohdan mukaan
yllapitaa tai antaa asetusta yksityiskohtaisempia sdanndksia asetuksessa vahvistettu-
jen saantdjen soveltamisen mukauttamiseksi kasittelyssa, joka perustuu 6 artiklan 1
kohdan c tai e alakohtaan. Kansallinen lainsaataja voi talldin tasmallisemmin maarit-
téa tietojenkasittely- ja muita toimenpiteitd koskevat erityiset vaatimukset, joilla var-
mistetaan laillinen ja asianmukainen tietojenkasittely. Asetuksen 6 artiklan 3 kohdassa
lisksi edellytetédén, etta kasittelyn perustasta sdddetdan unionin oikeudessa tai rekis-
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terinpitajaddn sovellettavassa jasenvaltion lainsdadanndssa kasittelyn perustuessa 1
kohdan c tai e alakohtaan.

Yksityiskohtaisemman saantelyn osalta on kuitenkin otettava huomioon yleisen tieto-
suoja-asetuksen tavoitteet ja saantelytapa. Asetuksen tavoitteena on henkil6tietodi-
rektiivia paremmin turvata henkildtietojen vapaa liikkkuvuus EU:n alueella. Tassa tar-
koituksessa asetus pyrkii turvaamaan yhtendisen tietosuojasdantelyn tason jasen-
maissa, mika tarkoittaa samalla luonnollisten henkildiden tietosuojan tason paranta-
mista ja sddntelyn taytantéonpanon tehostamista.

Eduskunnan perustuslakivaliokunta on pitanyt tarkeénd, ett siltd osin kuin Euroopan
unionin lains&éadanto edellyttdéa kansallista sdantelya tai mahdollistaa sen, tata kansal-
lista likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraa-
vat vaatimukset.8 Valiokunta on painottanut, ettd hallituksen esityksessé on erityisesti
perusoikeuksien kannalta merkityksellisen sdéntelyn osalta syyta tehda selkoa tallai-
sen kansallisen likkumavaran alasta. Valiokunta on kiinnittdényt huomiota tarpeeseen
tarkoin selvittaa lakiehdotusten yhteydessa tietosuoja-asetuksen ja sitd taydentavan
kansallisen yleislain mahdollistama tai edellyttama taydentavan erityissadntelyn tar-
ve.9 Asianmukaista huomiota on kiinnitettdvd myds unionin toimivaltaan ja asetuksen
soveltamisalaan.

Perustuslakivaliokunta on kiinnittanyt huomiota myos siihen, ettd suomalaista lainsaa-
tdjaa sitovassa yleisessa tietosuoja-asetuksessa vahvistetaan saanndét luonnollisten
henkildiden suojelulle henkildtietojen kasittelyssa seka saannot, jotka koskevat henki-
l6tietojen vapaata liikkuvuutta.® Valiokunnan mukaan merkityksellista on, ettd EU:n
perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkilétietojensa suojaan.!*
Valiokunta on Kiinnittdnyt huomiota myds siihen, ettd EU:n henkilbtietojen kasittelya
koskevaa lainsaadantda sovellettaessa on otettava huomioon Euroopan unionin pe-
rusoikeuskirjan 7 artiklassa turvattu yksityiselaméan suoja ja 8 artiklassa tarkoitettu
henkil6tietojen suoja ja ettd EU:n tuomioistuimen antamat tuomiot maarittavat nailta
osin yksityiselamén ja henkilétietojen suojan keskeista siséltoa.'?

Perustuslakivaliokunta on kiinnittanyt myds huomiota henkil6tietojen kasittelya koske-
van saantelyn raskauteen ja monimutkaisuuteen.'® HenkilGtietojen suojaa koskevan
lainsdaadantdkokonaisuuden kannalta tarpeettoman yksityiskohtaisen saantelyn valt-
tamiseen tulisikin pyrkia.

8 Ks. esim. PeVL 31/2017 vp.

9 PeVL 49/2017 vp.

10 Ks. PeVL 31/2017 vp, s. 3, PeVL 42/2016 vp, s. 7-8 ja PeVL 49/2017 vp.
11 peVL 31/2017 vp ja PeVL 49/2017 vp.

12 Ks. esim. PeVL 21/2017 vp ja PeVL 49/2017 vp.

13 Ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3.
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Erityisia henkildtietoryhmi& koskevien tietojen kasittely edellyttaa yleisen tietosuoja-
asetuksen 9 artiklan nojalla usein myds asianmukaisista suojatoimista saatamista.
Nama suojatoimet voivat pitaa sisallaén esimerkiksi sdannoksia henkilttietojen kasit-
telyn yksityiskohdista tai menettelyista yleisemmin kyseisessa toiminnassa tai toi-
mialalla. Yleisen tietosuoja-asetuksen 23 artiklassa, joka koskee rekisterdidyn oikeuk-
sien rajoituksia, niin ikédan edellytetdén rajoituksista saadettavan lainsdadantétoimin ja
yksildidaan tarkemmin, mita elementteja naihin sdannoksiin on sisallytettava. Talléin
vaatimus saantelyn yksityiskohtaisuudesta voidaan johtaa suoraan yleisesta tietosuo-
ja-asetuksesta.

Saantelyn tarvetta olisikin arvioitava nimenomaan asetuksen saannoksista ja lahto-
kohdista kasin. HenkilGtietojen suojan toteuttaminen tulisi jatkossa ensisijaisesti taata
yleisen tietosuoja-asetuksen ja saadettavan kansallisen yleislain (tietosuojalaki) nojal-
la. Tahan liittyen tulisi valttda kansallisen erityislainsdddannon saatamistd seka varata
sellaisen sdatdminen vain tilanteisiin, joissa se on yhtdaltd sallittua tietosuoja-
asetuksen kannalta ja toisaalta valttamatonta henkildtietojen suojan toteuttamiseksi.'*
Merkityksellista ei siten ole olemassa olevan lainsaddannon sailyttdminen, vaan kan-
sallisen lisdsdantelyn tarve on oltava asetuksen taytantddnpanemiseksi valttamaténta
ja kansallisen liikkkumavaran puitteissa sallittua. Erityisen kriittisesti olisi tarkasteltava
nykyisin vield voimassa olevaa kansallista asetuksen tasoisen saantelya jo perustus-
lain 10 &:n 1 momentin ndkokulmasta.

Ottaen huomioon ennen kaikkea henkil6tietolain kumoutuminen, on huolehdittava
siita, ettei yleisen tietosuoja-asetuksen ja sen mahdollistaman liikkumavaran kaytén
muodostama kokonaisuus jatd saantelyaukkoja. Naita voi muodostua, kun henkil6-
tietodirektiivin ja yleisen tietosuoja-asetuksen mahdollistama kansallinen saantely-
marginaali on erilainen esimerkiksi henkildtietojen kasittelyn oikeusperusteiden tai
rekisterdidyn oikeuksien rajoittamisen osalta.

Esimerkkin& voidaan mainita, etta henkilttietolain kumoutumisen my6té tietosuojalau-
takunta lakkaa olemasta. Nain ollen henkilétietolain 43 §:n mukainen lupamenettely ei
ole enda kaytettavissa. Monelle tietosuojalautakunnan lupaan perustuvalle henkilétie-
tojen kasittelylle voidaan todennékdisesti 10ytda kasittelyperuste suoraan yleisesta
tietosuoja-asetuksesta. Nain saattaa olla esimerkiksi silloin, kun lupa on myoénnetty
rekisterinpitajan tai sivullisen oikeutetun edun nojalla, jolloin kasittely voisi perustua
asetuksen 6 artiklan 1 kohdan f alakohtaan. Tilanne ei kuitenkaan valttamatta ole
sama silloin, kun kysymys on erityisia henkil6tietoryhmi& koskevien tietojen tai rikos-
tuomioihin ja rikkomuksiin liittyvien tietojen kasittelysta. Talldin saatetaan tarvita kasit-
telyn mahdollistavaa erityissaantelya (ks. esim. TATTI-tydryhméan mietinto, s. 39-40).

14 Ks. PeVL 2/2018 vp.
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3.3.4 Lainvalmistelua koskevia huomioita

TATTI-tydryhman tehtavana on ollut tarkastella kansallisen liikkumavaran tarkoituk-
senmukaista kayttod seka koordinoida ja avustaa henkilttietojen késittelystéd annetun
erityislainsdadannon tarkistamiseksi tehtavaa lainvalmisteluty6ta. Tassa tarkoitukses-
sa tyoryhma on kasitellyt eréita seikkoja, jotka on syyta ottaa huomioon kansallista
lainsdadantda laadittaessa. Tydryhma on niin ikaan arvioinut joitakin yleisen tietosuo-
ja-asetuksen séadnnoksia, joilla se on katsonut olevan yleisempaa merkitysta puheena
olevassa lainvalmistelutydssa.

Yleinen tietosuoja-asetus on sellaisenaan sovellettavaa oikeutta. Sita ei l&ahtokohtai-
sesti voida sdannoksin selittda tai tulkita. Tama koskee myods asetuksessa kaytettyja
kasitteité ja maaritelmia. Asetuksen tekstid voidaan toistaa kansallisessa saantelysséa
vain rajoitetusti. Asetuksen johdanto-osan kappaleen 8 mukaan "[K]un tassa asetuk-
sessa saadetddn tdsmennyksista ja rajoituksista, joita jAsenvaltioiden lainsaadannos-
sa voidaan tehda sen saantoihin, jasenvaltiot voivat — siind maarin kuin johdonmukai-
suus ja kansallisten sdanndsten ymmarrettavyys niille, joihin niita sovelletaan, edellyt-
tavat — sisallyttdd taman asetuksen osia kansalliseen lainsdadantoonsa”.

Voimassa olevaan lainsaadantdon sisaltyy myds paljon joko sisalléllisia tai pelkastaan
informatiivisia viittauksia yleislainsaadantéén. Ehdotetun tietosuojalain soveltamis-
alasaannds on henkildtietolain tapaan hyvin laaja. Siind ulotetaan yleinen tietosuoja-
asetus koskemaan myds sellaista toimintaa, joka suoraan asetuksen nojalla jaisi sen
soveltamisalan ulkopuolelle. Tama vahentaa tarvetta viittaussaénnoksille yleiseen
henkil6tietojen suojaa koskevaan saantelyyn (yleinen tietosuoja-asetus ja ehdotettu
tietosuojalaki). Informatiivisiinkin viittaussaannoksiin tulisi lainsdddannon yhtenaisyy-
den vuoksi suhtautua pidattyvasti. Riittavaa olisi yleensa ottaa asiasta korkeintaan
maininta hallituksen esityksen perustelutekstiin. Mikali viittaussdédnnos kuitenkin kat-
sotaan valttamattomaksi, tulisi siita yksiselitteisesti ilmetd, onko kyseessé informatiivi-
nen vaiko aineellinen viittaussdannds. Informatiivinen viittaussaannds voisi olla tar-
peellinen esimerkiksi tilanteessa, jossa samassa laissa saadetdan kasittelystd, joka
kuuluu osin yleisen tietosuoja-asetuksen ja osin rikosasioiden tietosuojadirektiivia
taytantdonpanevan kansallisen lain soveltamisalaan.

Lainsdadénnossa esiintyy nykyisin monessa suhteessa ongelmallisia sanontoja kos-
kien viranomaisilla olevien tietojen luovutusta. Kaytetty ilmaisu on esimerkiksi se, etta
“tietoja saa luovuttaa henkil6tietojen suojaa tai salassapitoa koskevien sddnndsten
estaméttd”. Henkilttietojen suojan kannalta tallaista saantelyé tulee valttéa, koska
yleisestéd tietosuoja-asetuksesta ei voida poiketa esitetyn kaltaisella yleiselle lausu-
malla. Tietojen luovuttamista koskevassa sdantelysséa tulisi ottaa huomioon yleisen
tietosuoja-asetuksen ja sitd tdydentavan kansallisen yleissaantelyn (ehdotettu tieto-
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suojalaki ja julkisuuslaki) séédnnokset. Valttdmatta mitdan erityissaantelya ei talta osin
aina edes tarvita.

Tyo6ryhma on keskustellut tarkemmin my®6s joistakin yleisen tietosuoja-asetuksen kes-
keisista artikloista. Tyoryhméa on ensinnakin tarkastellut yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan c ja e alakohdan vélista suhdetta. Artiklan ¢ alakohdan mukaan
kasittely on lainmukaista, jos kéasittely on tarpeen rekisterinpitajan lakisdateisen vel-
voitteen noudattamiseksi. Artiklan e alakohdan mukaan kasittely on lainmukaista, jos
se on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitgjalle
kuuluvan julkisen vallan kayttamiseksi.

Yleisen tietosuoja-asetuksen johdanto-osan 45 kappaleen mukaan kummassakin
tilanteessa kasittelylla tulisi joka tapauksessa olla perusta unionin oikeudessa tai ja-
senvaltion lainsdadanndsséa. Tama tarkoittaa, ettd viranomaisen tehtava ja toimival-
tuudet tulee kuvata lainsdddanndssa niin, etta henkilttietojen kasittelyn oikeusperusta
ja tarkoitus voidaan perustellusti siitd johtaa toiminnan tavoite huomioon ottaen. Mai-
nitussa johdanto-osan kappaleessa kuitenkin selvennetaan, ettei asetuksessa edelly-
tetd, ettd kaikkia yksittaisia tiedonkasittelytilanteita varten olisi olemassa erityislaki.
Useiden kasittelytoimien perustana oleva yksi laki voi siten olla riittdva kasittelyn pe-
rustuessa rekisterinpitdjan lakisaateisen velvoitteeseen tai jos kasittely on tarpeen
yleisen edun vuoksi toteutettavan suorittamiseksi tai julkisen vallan kayttdmiseksi.

Perustuslain 2 8:n 3 momentin mukaan julkisen vallan k&ytén tulee perustua lakiin.
Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Jo tasta perustuslailli-
sesta vaatimuksesta seuraa se, ettd kansallisesti viranomaisten ja julkishallinnon elin-
ten suorittama henkil6tietojen kasittely voidaan nykyisin valtaosin perustaa yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohtaan. Kuitenkin my®s samaisen
kohdan e alakohdassa tarkoitettu yleinen etu saattaa tulla viranomaistoiminnassa
joissakin tapauksissa kasittelyperustana sovellettavaksi. Tallaisia tilanteita voi syntya
viranomaisten tehtévien kehittyessa ja moninaistuessa.

Kasittelyn oikeusperustetta koskevassa arvioinnissa on otettava huomioon, etta silloin
kun viranomainen puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua lakiin.
Pelkastdan henkilotietojen kasittelyd koskevalla sdaanndkselld ei voida saatéa viran-
omaisen toimivallasta. Viranomainen ei siten voi kasitelld henkildtietoja laajemmin
kuin mita on perusteltua viranomaisen tehtava- ja toimivaltasdanndksen kannalta.

Lainvalmistelun aikana tulisi huolellisesti arvioida, mika kasittelyperuste soveltuu ku-
hunkin kasittelytoimeen. Oikean oikeusperusteen identifioiminen on térkeda paitsi
kasittelyn lapinakyvyyden, myods rekisteréidyn oikeuksien kannalta. Esimerkiksi ylei-
sen tietosuoja-asetuksen 21 artiklassa saadetty rekisterdidyn vastustamisoikeus tulee
kyseeseen lahtokohtaisesti silloin, kun kasittely perustuu 6 artiklan 1 kohdan e tai f
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alakohtaan. Oikeutta ei sita vastoin ole, jos kasittely perustuu esimerkiksi 6 artiklan 1
kohdan c alakohtaan.

Yleisen tietosuoja-asetuksen 10 artikla koskee rikostuomioiden ja rikkomusten tai
niihin liittyviin turvaamistoimiin liittyvien henkilotietojen kasittelya. Tydryhman kasityk-
sen mukaan esimerkiksi kasite “turvaamistoimet” olisi ymmarrettava laajasti kattaen
kaikki toimet, jotka tavalla tai toisella liittyvat turvaamistarkoituksessa rikostuomioihin
tai rikkomuksiin. Sddnnés on huomionarvoinen senkin vuoksi, ettd se edellyttdd mo-
nesti nykyista yksityiskohtaisempaa saantelyd, koska kasittelysta tulee saata silloin
kun artiklassa tarkoitettujen tietojen kasittely ei tapahdu viranomaisen valvonnassa.

Lainvalmistelussa on huomattava myos, ettd henkil6tietolain 11 §:ssé tarkoitettuja
arkaluonteisia tietoja ei voida suoraan rinnastaa yleisen tietosuoja-asetuksen 9 artik-
lassa maaériteltyihin erityisiin henkildtietoryhmiin. Tasta syystad kansallisessa lainsaa-
danndssa tulisi valttaa arkaluonteisten tietojen kasitteen kayttamista. Epaselvad muu-
toin olisi, mikd merkityssisaltd talla kasitteelld olisi suhteessa yleisen tietosuoja-
asetuksen sisaltamaan erityisten henkilétietoryhmien kasitteeseen. Esimerkiksi henki-
I6tietolain 11 &:n 3 ja 6 kohdassa tarkoitettuja rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta taikka henkilon sosiaalihuollon tarvetta tai hanen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia kuvaavia tietoja
ei yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa méaaritelld erityisiksi henkilGtieto-
ryhmiksi.

Yleisen tietosuoja-asetuksen vastuuta ja oikeutta korvauksen saamiseen koskevaa 82
artiklaa voidaan pitaa esimerkkina tilanteesta, jossa asetuksen suora sovellettavuus
aiheuttaa muutoksia suhteessa kansallisen lainsaadannon soveltamiseen. Vaikka
yleinen tietosuoja-asetus ei edellytd suoranaisia muutoksia yleiseen vahingonkor-
vauslainsdadantton, muuttaa se kaytannossé oikeustilaa kansallisesti. Asetuksen 82
artikla ei jata jasenvaltioille kansallista likkumavaraa siind saadettyjen seikkojen osal-
ta. Artiklan saanndoksia on siten noudatettava sellaisenaan, jolloin sdanndsten kanssa
yhteensopimaton kansallinen sdantely syrjaytyy. Tama koskee kuitenkin vain niita
asioita, joita artikla sanamuotonsa mukaan koskee. Muilta osin sovellettaviksi tulevat
asiaa koskevat kansalliset sdannokset, kuten vahingonkorvauslaki (412/1974).

Mahdollisuudesta rajoittaa rekisterdidyn oikeuksia kansallisella tai unionin lains&a-
dannodlla saadetdan yleisen tietosuoja-asetuksen 23 artiklassa. Yleisen tietosuoja-
asetuksen 23 artiklan nojalla kansallisella lailla voidaan saataa rajoituksista rekiste-
roidyn oikeuksia koskevaan Il lukuun seka 34 artiklaan (henkildtietojen tietoturva-
loukkauksista ilmoittaminen rekisteroidylle). Myds 5 artiklan mukaisia periaatteita voi-
daan rajoittaa siltd osin, kuin sédnnokset vastaavat 12-22 artiklassa séadettyja oi-
keuksia ja velvollisuuksia.
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Rajoituksesta saatamisen edellytyksena on, ettd rajoituksessa noudetaan keskeisilta
osin perusoikeuksia ja vapauksia ja ettd se on demokraattisessa yhteiskunnassa valt-
tdmatdn ja oikeasuhtainen toimenpide, jolla voidaan taata yleisen tietosuoja-
asetuksen 23 artiklassa lueteltu intressi. Taman lisdksi lainsaadantdtoimenpide voi
pitdéd sisdllaan erityisid sddnnoksia, jotka koskevat muun muassa rajoitusten sovelta-
misalaa, suojatoimia ja rekisterdidyn oikeutta saada tietoa rajoituksesta.

Lainvalmisteluvaiheessa tulee arvioitavaksi se, onko olemassa valttaméaton tarve ra-
joittaa rekisterdidyn oikeuksia 23 artiklassa tarkoitetulla tavalla. Tassa arvioinnissa
olisi 23 artiklan lisdksi otettava huomioon yleisen tietosuoja-asetuksen sisaltamat
suoraan sovellettavat artiklakohtaiset rajoitusperusteet kuten myds ehdotettuun tieto-
suojalakin mahdollisesti siséllytettavat rajoitusperusteet.

Yleinen tietosuoja-asetus on pitkien neuvottelujen ja niiden aikana tehtyjen kompro-
missien tulos. Lisdksi monet sddnneltavat asiat ovat jo sindllaan monimutkaisia, min-
k& vuoksi sovellettavat sddnnokset voivat olla paikoin vaikeasti tulkittavia. Tall6in
saattaa yleisen tietosuoja-asetuksen tosiasiallisen merkityssisallon selvittdmiseksi olla
hyodyllista vertailla eri kieliversioissa, kuten ruotsin-, englannin- tai ranskankielisessa
tekstissa kaytettyja ilmaisuja.

Tyoryhma on myds saanut tiedoksi tietosuojavaltuutetun toimiston laatiman sisaisen
ohjeen?®, jota on tarkoitus kayttaa toimiston antaessa lausuntoja sille toimitetuista
lainsdadantéehdotuksista. Ohjeissa késitellddn asioita, joihin tietosuojavaltuutetun
toimisto kiinnittdd huomiota lausunnoissaan. Ohje voi siten osoittautua hyodylliseksi
tydkaluksi sdadosehdotusten valmistelijoille jo aikaisemmassa vaiheessa.

3.4 Muu lainsdadannon kehittaminen

TATTI-tydryhman tehtdvana on ollut kasitella yleisen tietosuoja-asetuksen taytan-
tobnpanon edellyttdmia kansallisia lainsdaadantétoimia. Asetus koskee luonnollisesti
vain unionin toimivaltaan kuuluvaa toimintaa, minka liséksi asetuksen 2 artiklassa on
tehty eraitd soveltamisalan rajauksia. Tyéryhmé on ehdottanut asetuksen sdédnndsten
soveltamisen ulottamista osin myds kansalliseen toimivaltaan koskevaan toimintaan.
Tama vastaisi nykytilaa ja helpottaisi kaytdnnon lainsoveltajaa.

15 Opas saatavilla osoitteesta:
http://tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/
60UObDjzr/Tietosuojavaltuutetun_toimiston_ohje_lainsaadantolausuntoihin_versio_1.0.pdf.
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Henkildtietojen kasittelyn sdantely-ymparistd voi kasittda tietosuoja-asetuksen ja sita
taydentavan yleisen tai erityisen saantelyn lisaksi muuta EU-séantelya, kansainvalisia
sopimuksia tai kansalliseen toimivaltaan kuuluvaa muuta sdantelya.

EU-saantelysta voidaan mainita erityisesti valmisteilla oleva hallituksen esitys laiksi
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa. Kysymyksessa olisi taman alueen yleislaki, joka perustuu osana EU:n
tietosuojalainsaadanndn uudistamista koskevaa pakettia annettuun direktiiviin. Direk-
tiivi on pantava kansallisesti taytantoon 6.5.2018 mennessa. Tahan ns. rikosasioiden
tietosuojadirektiiviin liittyen on valmisteilla my6s lainsaéddantéa henkildtietojen kasitte-
lysta poliisitoiminnassa, Rajavartiolaitoksessa, Tullissa ja puolustushallinnossa.

Toinen tassa yhteydessa merkittdva EU-tason saantelyhanke on komission ehdotus
uudeksi sahkdisen viestinnén tietosuoja-asetukseksi (ePrivacy Regulation). Asetus-
ehdotus liittyy monin tavoin yleisen tietosuoja-asetuksen sisaltératkaisuihin, minka
vuoksi tavoitteena on saada asetus voimaan mahdollisimman pian yleisen tietosuoja-
asetuksen soveltamisen alkamisen jalkeen. Asetusehdotuksen lopullisesta sisallosta
neuvotellaan parhaillaan EU:n toimielinten kesken.

Julkisen hallinnon tiedonhallinnan saantelyn kehittdmista selvittdnyt valtiovarsainmi-
nisterion tydryhma jatti raporttinsa syyskuussa 2017 (valtiovarainministerion julkaisu
37/2017). Tyéryhman ehdotuksen mukaan tiedonhallinnan keskeinen saantely tulisi
koota yhteen yleislakiin julkisen hallinnon tiedonhallinnasta tiedon elinkaarimallin mu-
kaisesti. Sdantelyn tulisi tukea tiedon tehokasta keraamista, hyodyntamista, turvallista
kasittelya, luovuttamista, sailyttamistd, arkistointia ja havittamista. Sééntely sovitettai-
siin yhteen yleisen tietosuoja-asetuksen kanssa.

Tiedonhallinnan yleissaantely liittyy myds viranomaistoiminnan julkisuutta koskevaan
saantelyyn. TATTI-ty6ryhma kasitteli mietinn6ssédédn myaos julkisuuslain uudistamistar-
vetta ja mahdollisuuksia ehdottamansa tietosuojalain saatamisen yhteydessa paase-
matta kuitenkaan yksimielisyyteen. Tyéryhma kuitenkin tunnisti julkisuuslain yleisen
uudistamistarpeen.

Perustuslakivaliokunta on useasti kasitellyt sddnndsehdotuksia, joilla ehdotetaan sal-
littavaksi tietojen luovutus olemassa olevasta salassapitosddnnokeistd huolimatta.
Suomessa onkin laaja joukko salassapitoa koskevia sdanndksid niin julkisuuslaissa
kuin eri hallinnonalojen lainséadannodssa. On kuitenkin tarkeaéd huomata, etté henkilo-
tietojen suojassa ei sindnsé ole kysymys tietojen salassapidosta, vaikkakin salassapi-
dolla suojattava etu saattaakin yksityisyyden suoja osalta olla paallekkdinen henkil®-
tietojen suojan kanssa. Salassapito voi liittyd henkil6tietojen suojaan my@s siten, etta
salassapito voi olla sdadetty henkildtietojen kasittelyn mahdollistavaksi yhdeksi suoja-
takeeksi. Systemaattisesti on kuitenkin syyta erottaa toisistaan yhtaalta henkildtietojen
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kasittelya koskeva lainsdadanto ja toisaalta viranomaistoiminnan ja tietojen julkisuutta
ja salassapitoa koskeva lainsaadanto.

Vireilld olevista hankkeista on syyta viela mainita henkilétunnuksen uudistaminen.
Valtiovarainministerio on asettanut tyéryhman selvittdmaén henkilétunnuksen uudis-
tamista ja valtion takaaman identiteetin hallinnoimista. Tyéryhman tehtavana on tehda
ehdotus kansalliseksi toimintamalliksi. Tydryhman toimikausi péaéattyy 31.12.2019.
Kansallisen henkilétunnuksen kasittelyn saantely oli esilla myés TATTI-tyéryhmassa,
koska tietosuoja-asetus mahdollistaa tarkemman kansallisen séantelyn talta osin. Kun
oli kuitenkin n&htavissa, ettd henkilétunnusta koskevaa saantelya tullaan lahitulevai-
suudessa uudistamaan, tyéryhma pitaytyi ehdottamaan tdssa vaiheessa nykytilaa
vastaavan saantelyn sailyttamista.

Kansallisella tasolla on parhaillaan vireilla laajoja lainsdaadannén uudistamishankkeita,
jotka eivat koske pelkastaan henkildtietojen kasittelyd, mutta joilla on kuitenkin tahan
olennainen liitynta. Tallaisia ovat esimerkiksi sosiaali- ja terveyspalvelujen jarjestamis-
ta koskeva hanke (STM), useita rekisterilainsaadantéja yhteen kokoava lilkkennepalve-
luja koskevan lainsdadannon Il-vaihe (LVM; HE 145/2017 vp) sekd asunto-
osakerekisterihanke (MMM). Hankkeiden yhteydessé on tarkoitus yksinkertaistaa ja
purkaa vanhaa tarpeetonta ja paallekkaista sdantelya etta tarvittavissa maarin laatia
uutta sdantelya yleisen tietosuoja-asetuksen l&ahtokohtien mukaisesti.

TATTI-ty6ryhma on tdssd mietinndssdan esittanyt eraita yleisen tietosuoja-asetuksen
jattaméan kansallisen liikkumavaran kayttod koskevia periaatteita ja kaytannon lain-
valmistelussa huomioitavia ndkodkohtia. Varsinaiseen erityislainséddéannén koordinoin-
tin ei ole ollut mahdollisuuksia, silla ministerididen vastuulla oleva lainsdddannén
uudistaminen on eri hallinnonaloilla hyvin eri vaiheissa. Tama on johtunut osin siita,
ettd on ollut tarkoituksenmukaista odottaa valmisteilla olleen yleisen tietosuojalain
siséllén lopullista muotoutumista. Tyéryhma on lisdksi havainnut, ettd kovin yksityis-
kohtaisten ohjeiden laatiminen yleisen tietosuoja-asetuksen huomioon ottamisesta
kansallisessa lainsdadannodssa ei ole mielekasta tai useinkaan edes mahdollista sen
vuoksi, ettd asetus koskee hyvin monenlaista toimintaa.

Erityislainsdddannon tarkistamistydn edelleen jatkuessa olisi syyté pohtia, miten lain-
saadannon harmonisointia ja hankkeiden kaikinpuolista koordinointia voitaisiin tukea.
TATTI-tyéryhma samoin kuin tietosuojavaltuutetun toimisto ovat tuottaneet tahan tyo-
hon jo aineistoa. Merkittava rooli tulee lisédksi olemaan vahvistuvalla EU-yhteisty6lla,
jossa niin ikdan tietosuojavaltuutetun toimistolla on avainasema.
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Johtopaatokset

Yleinen tietosuoja-asetus on henkiltietojen kasittelyn ensisijainen ja
suoraan sovellettava sdadds. Asetusta tdsmentavaa tai tdydentavaa
kansallista sdantelya voi olla vain siind méaarin kuin asetus siihen val-
tuuttaa. Kansallisella likkumavaralla tarkoitetaan tata asetuksen kansal-
liselle lainsaatajalle jattamaa harkintamarginaalia.

Kansallisen liikkumavaran kaytté on aina perusteltava ja sen on oltava
tarpeen yleisen tietosuoja-asetuksen ja ehdotetun tietosuojalain tayden-
tdmiseksi. Tarvetta on arvioitava kansallisten nakdkohtien liséksi yleisen
tietosuoja-asetuksen tavoitteiden toteutumisen kannalta.

Yleisen tietosuoja-asetuksen tavoitteena on varmistaa yhdenmukainen
ja korkeatasoinen luonnollisten henkildiden suoja henkilttietojen kasitte-
lyssa EU:n alueella. Saados tayttaa lahtékohtaisesti perustuslain 10 §:n
vaatimuksen yksityisyyden suojan saantelysté henkilttietojen kasittelys-
sa. Asetusta taydentavaa kansallista saantelya tulisi ndin ollen kayttaa
vain asetuksen mahdollistamissa puitteissa ottaen huomioon asetuksen
tavoitteet.

Kansallisen lainsdadannon pirstaloitumisen vahentamiseksi liikkumava-
raa pyritdan kayttamaan mahdollisimman paljon ehdotetulla yleislailla
(tietosuojalaki). Tama ei kuitenkaan aina ole mahdollista esimerkiksi
yleisen tietosuoja-asetuksen edellyttaman saantelyn yksityiskohtaisuu-
den vuoksi. Perusteltua voi olla myds s&atadé yhteiskunnan perusrekis-
tereistéd tai henkilttietojen kasittelysta tietylla toimialalla tai toimintako-
konaisuudessa omana saadtksenaan. Liikkumavaran ala, sdéntelyn
tarve ja suhde yleiseen tietosuoja-asetukseen ja tietosuojalakiin on kui-
tenkin aina perusteltava.
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Henkilttietojen kasittelysta sédadettdesséa on syyta selvittdd, mihin tieto-
suoja-asetuksen 6 artiklan perusteeseen kasittely nojautuu. Se, mika oi-
keusperuste soveltuu, vaikuttaa esimerkiksi siihen, tuleeko tai voiko ka-
sittelysta saataa laissa. Oikean oikeusperusteen identifioiminen on tar-
kedd myos kasittelyn lapindkyvyyden kannalta, ja soveltuva peruste voi
vaikuttaa myds rekisterdidyn oikeuksien kayttamiseen.

Nykyisin viel& voimassa olevan kansallisen, asetuksen tasoisen saante-
lyn tarvetta on arvioitava yleisen tietosuoja-asetuksen pohjalta ja saatet-
tava saantely perustuslain mukaisesti lakitasolle.

Ministeritt vastaavat toimialansa lainsdadannon saattamisesta yleisen
tietosuoja-asetuksen mukaiseksi. Tietosuoja-asetuksen tavoitteiden ja
hyvéan lainsdadannon toteuttamiseksi olisi lainvalmistelutyota tuettava ja
koordinointia jatkettava. Talta osin yleisen tietosuoja-asetuksen sovel-
tamisen myo6ta vahvistuva EU-yhteisty0 tulee olemaan entista tarkeam-
paa.
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