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MyDatalla (my0s omadata) tarkoitetaan yhtdaltd ihmiskeskeisid henkildtiedon
hallinta- ja hyodyntdmismalleja, joissa ihmisille annetaan oikeus omaan da-
taansa ja toisaalta tdllaisten mallien mukaisesti hallinnoitua henkil6tietoa. Lah-
tokohtana on, ettd ihmiset itse voivat hyodyntéd, hallita ja luvittaa eteenpiin
heistd kerdttyd dataa kuten ostos-, lilkkumis-, talous- tai terveystietoja. Ihmis-
keskeiselld datan hallinnalla luodaan yhteentoimivuutta ja minimoidaan palve-
lulukkojen syntymistd dataa hyddyntavien alustojen kehittyessa. Malli sovittaa
yksilon oikeudet ja korkeat tietosuojavaatimukset yhteen datan saatavuuden
edistdmisen ja liiketoiminnan kanssa.

MyData on kansainvilinen kehitysvaiheessa oleva ilmio, malli ja tulevai-
suusskenaario, jonka ymparille on kertyméassa kasvavaa vauhtia teknologiaa ja
lilketoimintaa. Mallin yleistyminen voi merkittdvasti nopeuttaa datatalouden
kehitysta ja avointen ekosysteemien syntymista erityisesti vahvan tietosuojan

ymparistoissa.

Kansainvalinen MyData-toimijoiden yhteiso julkaisi vuonna 2017 tavoitteet ja

periaatteet!, joiden padkohdat on suomennettu alla.

MyData tavoitteet: Minka tulee muuttua?

Muodollisista
kaytannollisiin
oikeuksiin

Tavoitteena on, ettd padsy
omiin tietoihin, tietojen
oikaiseminen ja siirret-
tavyys, seka oikeus tulla
unohdetuksi kehittyvat
“yhden klikkauksen oike-
uksiksi”, jotka ovat yhtd
yksinkertaisia ja tehokkai-
ta kayttdd kuin tdmén pai-
védn ja huomisen parhaat
verkkopalvelut.

Tietosuojasta tiedolla
voimaantumiseen

Tietosuoja-sééntely ja yri-
tysten yksityisyyskaytannot
on suunniteltu suojaamaan
ihmisid, etteivdt organisaa-
tiot vaarinkayttaisi heidan
henkilotietojaan. Tamé on
tdrkedd tulevaisuudessakin
ja liséksi yleisid toimintata-
poja tulee muuttaa suun-
taan, jossa yksiloita sekd
suojellaan, mutta myos voi-
maannutetaan kayttamaan
dataa, jota organisaatioilla
on heista.

Suljetuista avoimiin
ekosysteemeihin

Tamaén péivin datatalous
tuottaa verkostoefek-
tejd, jotka hyodyntavat
alustatoimijoita, joilla on
mahdollisuus keraté ja
kasitelld suuria méadria
henkil6tietoja. Antamalla
yksiléiden méaratd mitd
heiddn datalleen tapah-
tuu, pyrimme luomaan
todellista datan vapaata
liikkkuvuutta, tasapainoa,
oikeudenmukaisuutta, mo-
nipuolisuutta ja kilpailua
digitaaliseen talouteen.

MyData-periaatteet

Ihmiskeskeinen henkil6tiedon

hallinta

Ihminen oman datansa yhdistdjana

Ihmisten voimaantuminen

Datan siirrettivyys

ja uudelleenkdaytto

Lapindkyvyys ja luotettavuus

Yhteentoimivuus

1 https://mydata.org/declaration Taman selvityksen ensimmaisessd painoksessa (2014) MyDa-
ta-periaatteet esitettiin hieman eri muodossa, mutta samat ajatukset sisdltyvat myos kansainvali-

seen julkilausumaan.



Tiivistelma

Tiivistelm&an on koottu selvityksen kaikki kuvat pienoiskoossa ja kerrottu lyhy-
esti kunkin kuvan ydinviesti. Kuvamateriaali on julkaistu myos uudelleenkayton
sallivalla Creative Commons -lisenssillad osoitteessa okf.fi/mydata-selvitys-2018

Johdanto / Kuva 0.1/ s. 18

Termilla MyData viitataan ensinnakin
ilmidon ja ajattelutavan muutok-
seen, jossa henkilotiedon hallintaa ja
k&sittelya pyritdan viemaan nykyises-
td organisaaatiokeskeisestd mallista
ihmiskeskeiseksi. Toisaalta MyDatal-
la viitataan henkil6tietoon resurssina,
jota thmiset voivat itse hyddyntaa.
Mikali ihmiselld ei ole mahdollisuutta
hyodyntéa itse jonkun muun hénesti
kerddmaééa henkilotietoa, niin sitd el
voida kutsua MyDataksi.

Johdanto / Kuva 0.2 / s. 19

Google

Paljon tiedon facebook
hyddyntamistd Alibaba com

amazon
~

Organisaatiot paattavat
kuinka dataa kdytetdan

Vihin tiedon
hyddyntamistd

“paperiaika”

Tietosuoja-
asetus

Ihmiset paattavit kuinka
heidan dataansa kdytetddn

Lain velvoitteiden téyttaminen
N

Heikko yksityisyydensuoja Vahva yksityisyydensuoja

MyData-ajattelu tuo datan hyodyn-
tdmisndkokulman tasavertaisena
yksityisyydensuojan rinnalle niin,

ettd hyodyt maksimoidaan ja yksityi-
syydensuojan heikkeneminen mini-
moidaan. Tahédn pyritdédn tarjoamalla
ihmisille mahdollisuuksia hyodyntaa
itse omaa dataansa seki keinoja halli-
ta, kuinka dataa kerdtdén, jalostetaan,
hyddynnetdan ja jaetaan edelleen.

Luku 1./Kuva 1.1/s.23

Thmisellé on oikeus:
o tietdd, mitd henkilotietoa

hénesta on

* nihdi itsedén koskeva

henkilotietosiséltd

 oikaista vaarat henkilétiedot

 valvoa kuka hianen

henkilétietoaan kasittelee

« saada omat tietonsa

« siirtdd omat tietonsa eri

toimijoille
* poistaa omat tiedot

MyData on henkilétiedon osajoukko.
Kaikki MyData on henkilotietoa, mut-
ta kaikki henkilotieto ei ole MyDataa.
Oikeudet ja hallinnan taso, jotka
ihmisilla on omiin tietoihinsa, voivat
vaihdella eri tilanteissa. MyDatasta
voidaan puhua silloin, kun ithmisilla
on oikeus ja kaytannon mahdollisuus
saada omat tietonsa itselleen, kayttaa
niitd vapaasti ja siirtda halutessaan
kolmansille osapuolille.

Luku 1./Kuva 1.2/ s. 26

Yhdenmukaistaa Vahvistaa yksilén

lainsdadant6d oikeuksia henkilodata-
palveluja

ﬁ A

GDPR

Tietosuoja-
asetus

EU:n tietosuoja-asetuksen (EU Gene-
ral Data Protection Regulation, GDPR)
ja MyDatan tavoitteet ovat osin yhte-
nevid. MyData-kaytannoilla pyritaan
sithen, ettd ihmisten oikeuksista tulee
kaytdnnossa helppoja ja hyodyllisid
ja ettd madrdysten toteuttaminen on
joustavaa ja helppoa organisaatioille.

BWAISIATLL
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Luku 1./ Kuva 1.3 /s.27

20 artikla
Oikeus siirtdd tiedot jdrjestelmdstd toiseen

1. Rekisteroidylld on oikeus saada hénté koskevat
henkil6tiedot, jotka hdn on toimittanut rekisterinpita-
jalle, jasennellyssi, yleisesti kaytetyssa ja koneellisesti
luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot
toiselle rekisterinpitdjélle sen rekisterinpitdjan esta-
mattd, jolle henkilétiedot on toimitettu, jos

[.]

2. Kun rekister6ity kdyttda 1 kohdan mukaista oikeut-
taan siirtdd tiedot jarjestelmastd toiseen, hdnelld on
oikeus saada henkil6tiedot siirrettyd suoraan rekiste-
rinpitajalta toiselle, jos se on teknisesti mahdollista.

Tietosuoja-asetuksen 20. artikla tuo
thmisille uuden oikeuden ladata omia
tietojaan joko itselleen tai siirtdd suo-
raan palvelujen valilla. Talla oikeudel-
la pyritddn varmistamaan, ettei datan
keruusta tule palvelujen valistd kilpai-
lua rajoittava tekijg, vaan ettd ihmi-
silld on mahdollisuus vapaasti valita
kilpailevien palveluntarjoajien valilla
ja siirtdd myos tietonsa mukanaan,
mikali paattavat vaihtaa palvelua.

Luku 1./Kuva 1.4/ s. 28

Perinteinen | I
datan arvoketju =. nd

Datan Datan
kerddminen hallinnointi

=)
MyData-

operaattori
MyDatan
arvoverkosto | #: @ #: I

Hy6dyntdminen

Merkittava seuraus MyData-periaat-
teiden toteuttamisesta on henkilotie-
don arvoketjujen pilkkoutuminen ja
tiedon hallinnan keskittyminen sen
ithmisen ymparille, jonka tiedoista on
kysymys. Tama avaa mahdollisuuksia
uusille toimijoille ja rikkoo perinteisia
sektoreiden ja toimialojen rajoja. Avoi-
missa arvoverkostoissa eri vaiheisiin
voi syntya erikoistuneita toimijoita.

Luku 2./Kuva 2.1/s.35
1 Luottamusverkostot g@

2 Kiyttdlupien hallinta

4 Tietomallit

3 Henkilokohtaiset data-alustat ‘
[T}

MyDatassa ei ole kyse yksittiisestd
teknologiasta vaan kokonaisvaltai-
sesta viitekehyksestd, joka koostuu
toisiaan tdydentavista ja tukevista
kerroksista. Eri kerroksilla on kullakin
itsendinen arvo ja niitd kehitetdan
joka tapauksessa MyData -infrastruk-
tuurista riippumatta.

Luku 2./ Kuva 2.2/ s. 36

Nykykehitys on vienyt niin sanotun
API-ekosysteemin suuntaan. Toisaal-
la taas on syntynyt alustoja, joissa
yksittdinen toimija keréda ja harmoni-
sol dataa useasta ldhteesti ja jake-

lee sitd eteenpédin. MyData-mallissa
henkilétiedon hallinnan palveluja
tarjoavat toimijat ovat keskendan
kilpailevia, mutta muodostavat yh-
teentoimivan verkoston ja yhdessa
tarjoavat infrastruktuurin henkilo-
tiedon valittdmiseen.

API-ekosysteemi Organisaatiokeskeiset alustat MyData-malli
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Luku 2./ Kuva 2.3/ s. 40

Roolit MyData-ekosysteemissi
Ihminen

| #: Datan ldhde
#: I Dataa kayttiva palvelu

@ Operaattori

Henkilotiedon jakamisen ekosystee-
missa on nelja roolia: ihminen, datan
lahde, dataa kayttava palvelu seka
operaattori. Toimijat voivat samanai-
kaisesti olla monessa roolissa. Esi-
merkiksi yritykset ovat tyypillisesti
sekd datan lahteitd ettd dataa hyo-
dyntévien palvelujen tarjoajia. Muissa
rooleissa olevat toimijat voivat lisdksi
ottaa operaattorin roolin.

Luku2./Kuva2.4/s.43
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Seka ihmisilla, datan lahteilla etta
dataa hyodyntavilla palveluilla tulee
olla tiedonvaihdannan verkostoon
kytketty digitaalinen identiteetti, jotta
tiedon valittdminen eri toimijoiden
valilla on mahdollista. Digitaalisia
identiteetteja hallinnoidaan MyData-
tilien kautta. Tili on metaforana tuttu
pankkitileistd, sahkopostitileisti ja
asiakastileistd. MyData-tilit tarjoavat
keskitetyn nakyman omiin tietoihin
sekd sithen, kuka niité tietoja talla
hetkelld kayttaa.

V4
Luku 2./ Kuva 2.5/ s. 45
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Operaattorimallissa ihmiset [1] voivat
hallinnoida yksityisyysasetuksiaan,
sopimussuhteitaan ja tiedon kayttolu-
pia etdnd MyData-operaattorik&ytoo-
liittyman [2] kautta. Tapa, jolla tieto
kayttoluvista litkkuu verkostossa, on
erilladn itse datan siirrosta: kun lupa
datan luovuttamiseen [3a] ja hyddyn-
tdmiseen [3b] on varmennettu, niin
data voi virrata [4] datan lahteiden [5a]
ja dataa kéyttavien palvelujen [5b] va-
lilla suoraan (ei operaattorin kautta).

Luku 2./ Kuva 2.6 / s. 49

Lainmukaiset edellytykset henkil6tiedon késittelyyn
(Tietosuoja-asetus Artikla. 6)

II

Suostumus Sopimus Lakisdéteinen velvoite
Elintdrkeiden etujen Iulklsen vallan Rekisterin 1ta an
suojaaminen oikeutet
Kéyttotarkoitus

(nelja tyypillista esimerkkia yksiloidyista kayttotarkoituksista)

<4

Tiedon Markkinointi Palvelun Tieteellinen
jakaminen kehittdminen tutkimus
olmansille
osapuolille

Jotta palvelujen kayttdjien olisi helppo
ymmartaad henkildtiedon jakamiseen
liittyvia ehtoja, niiden pitéisi olla mah-
dollisimman selkeit ja rakenteeltaan
yhtendiset eri palveluissa. Jatkossa
voisimme kehittdd yhtendisid standar-
deja rakenteisessa muodossa julkais-
taville kayttéehdoille. Vakiomuotoiset
kayttoehdot voitaisiin visualisoida
vaihtoehtoja kuvaavilla ikoneilla.

BWAISIATLL
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Luku 3./Kuva 3.1/s.53

Datan léhde on valmis
# luovuttamaan dataa

Dataa kiyttavi palvelu Pitkdn ajan
| #: kykenee hy6dyntdmé&&n hy6ty > kustannus
dataa R
kaikille

Thmiset haluavat kayttaa
palvelua ja antavat
suostumuksensa

Markkinat toimivat, jos datan 1ah-
teilld, dataa hyodyntavilla palveluilla,
ihmisilld itselldén ja infrastruktuurin
tarjoajilla (operaattorit) on kullakin
pitkdssd juoksussa omia kustannuk-
siaan suuremmat hyodyt. Mikali jokin
osapuoli ei ole mukana, ei data liiku
eikd kukaan hyody. Jos kannustimet
saadaan kohdalleen ja ekosysteemi
syntyy, niin verkostovaikutukset voi-
vat kithdyttd4a sen kasvua nopeastikin.

Luku 3./Kuva 3.2 /s.54

Haluan tarjota pa
verkostoon da

Haluan helppoutta!. palveluja ja ihmi

Thminen
#: I Dataa
kayttava
palvelu Datan ldhde

Ihmisille MyData lupaa muun muas-
sa parempaa kayttckokemusta digi-
taalisissa palveluissa. Samoja tietoja
el tarvitse syottaa ja paivittdd moneen
paikkaan, palvelut ovat automaat-
tisempia ja yksiloidympia jne. Tama
riippuu toteutuksien kaytettavyydes-
ta. Ei ole vaikea kuvitella painvastais-
ta skenaariota, missid MyData el toisi
helppoutta, vaan vaatisi thmisiltd
nykyistd enemman ajankdyttod ja
viitselidisyyttd oman datansa hallin-
noinnissa.

Luku 3./Kuva 3.3 /s.55

Samaa profilitietoa
voi hy6dyntaa ja

Personointi rikastaa eri palveluissa.

Ihmisen itse hallitsema profiilitieto
mahdollistaisi tiedon koostamisen
useista ldhteistd ja saman profii-

lin hyodyntamisen eri palveluissa.
Esimerkiksi litkkumisprofiili voisi
olla jaettu niin sanottujen litkkumi-
nen palveluna (Mobility as a Service,
MaaS) tarjoajien kanssa ja terveys-
profiili helpottaisi vuorovaikutusta
erilaisten terveyden ja hyvinvoinnin
palveluntarjoajien kanssa. Muita
mahdollisia omia profiileja olisivat
esimerkiksi kontaktiprofiili ja yksityi-
syysasetusten profiili.

Luku 3./Kuva 3.4/ s.56

Thminen - ~
Esim. Henkilo, P\ N
joka luvittaa oman : ]
tietonsa jakami- 'l \‘ #

sen kansallisesta
rekisteristd rekry- |
tointiportaaliin. \

/ Dataa kéyttivé palvelu

\
\ V4 Esim. Rekrytointiportaali
Datan ldhde - -’

Esim. Kansallinen
rekisteri opinto- #

suorituksista

Esimerkiksi tulevaisuuden rekrytoin-
tipalvelut ja tyonantajien henkilds-
tohallinnon palvelut voisivat toimia
ihmisten MyDatana vélittdmien osaa-
misprofiilien avulla. Osaamisprofiilia
on luontevaa ajatella uudenlaisena
digitaalisena CV:n4, jossa oma osaa-
minen on paitsi kuvattu koneluetta-
vassa muodossa niin myods opinto- ja
tutkintotiedot sekd muut patevyydet
olisi mahdollista tarvittaessa varmis-
taa sahkoisesti.



Luku 3./Kuva 3.5/s.57 Kayttdjan suostumuksella yritykset
voivat saada kayttdjasta rikasta profii-
E] sovelus litietoa, jonka pohjalta ja vastineeksi
] E » yritys pystyy tuottamaan kayttdjalle
Muu palvelu

7
@ o : > parempaa palvelua ja palveluun liitty-
& ke oo VA8 VieStintaa.

Luku 3./ Kuva 3.6 / s. 59 Yhteiskunnallisesti merkittava tutki-
mus edellyttdd usein tietojen kerddmis-
Biopankkitutkimukseen ta suuresta joukosta ihmisi ja usein
suostuminen . . . n
my0Os monesta tietolahteesta. Suomen
Oma- lainsdddanto on verrattain salliva sen

Luovuttajien Suostumuksen Hetotilin

relrytointi antaminen saaminen suhteen, ettd julkisia rekistereitd on
saatavilla tutkimuskayttoon. Keinot
tiedon hankkimiseen ovat kuitenkin

Lisddatan Néytteiden

Palkitsevuus |}, o0 ttaminen | | luovuttaminen tarkkaan sdadeltyja. Tulevaisuudessa
tutkimus ja muu yhteisten ongelmi-
Biopankkiluovuttajat en ratkaiseminen vaatii uudenlaisia
aktiivisina toimijoina b ; akami . . . . -
Datan atan jakaminen, keinoja tiedonkeruuseen. Esimerkissa
palautuminen hyédyntédminen ja . . o . e
rikastaminen ihmiset ovat aktiivisia biopankkinayt-
teen luovuttajia ja henkil6kohtainen
Dynaaminen D terveystili toimii tiedon hallinnan
- alustana ja mahdollistaa analysoidun

tiedon palauttamisen luovuttajalle.

BWAISIATLL
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Luku 3./Kuva 3.7 / s. 60 Perinteisesti data on organisaatioiden
taustajdrjestelmissd, jonka vuoksi asi-
Data akkaan ja asiakaspalvelijan ndkymat
‘Z,ifg;?ﬁi:ad;;: g_' -_} tietoihin poikkeavat toisistaan. Tiedon
aus@aestelmissd maarén ja nakyvyyden epasymmet-
risyyden takia asiakkaan voi olla
D o yksiion 2 hankala. ymmartas hanta k.oskevi.a
organisaation vilistd | paatoksia ja niiden perusteita (esim.
— pankin lainap&itss). MyData-1dhes-
= pa tymisessé data on osa henkilén ja
organisaation valistd vuorovaikutusta.
IThmiselld on yhtalainen padsy hanta
koskeviin tietoihin kuin organisaati-
ollakin.
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Luku 4./ Kuva 4.1/ s.63

make it right.

Helsingissa jarjestetyn MyData-kon-
ferenssin ja sittemmin kansainvalisen
MyData-verkoston slogan “make it
happen make it right” (toteutetaan se ja
tehd&dén se oikein) kuvaa kehityksen
kahta puolta. Yhtdaltd pitdd huoleh-
tia, ettd kehityssykli kohti todellista
ja toimivaa MyDataa pysyy vauhdissa
eikd kuihdu kasaan. Toisaalta pitda
ymmartad, ettd kehitys voi eri toimi-
joiden ja toiminnan tuloksena muut-
taa suuntaa ja pahimmillaan lukittua
joltain osin ei toivottuun tilaan.

Luku5./Kuva 5.1/s.78

Eri MyData-toteutukset

Toteutus
Yritysprojekti
Verkosto

Pilotti
Tutkimushanke

Esimerkkejd suosituksesta

Identiteetti

Luvitus

Yhteistoiminta-
mallin rakenteet,
organisoituminen

ja periaatteet

Data-alustat

Tietomallit

Maksatus

Vaikka erilaiset MyData-toteutukset
pyrkisivatkin noudattamaan samoja
korkean tason periaatteita ihmiskes-
keisesta henkilotiedon hallinnasta,
niin toteutusten valista yhteentoimi-
vuutta el synny ilman erityistd panos-
tusta. Kevyt ja mahdollisimman paljon
kaytannon toteutuksia tukeva malli
yhteentoimivuuden kehittdmiseen

on erl MyData-toteutusten yhteinen
suosituksia antava toimielin. Toimie-
lin antaisi teknisid suosituksia, joita
MyData-toteutuksia tekevit tahot
asteittain sitoutuvat noudattamaan, ja
suosituksia tarkennettaisiin saatujen
kaytannon kokemusten myota.

Luku 5./ Kuva 5.2/ s. 82

Tekesin strateginen avaus Digital
Health Revolution (2014-2018) oli
edelldkavija ihmiskeskeisen tiedon-
hallinnan tutkimuksessa. Hanke
edesauttoi MyDatan integroitumista
valtakunnantason toimenpiteisiin
ja oli osaltaan tukemassa kehitysta,

jonka ansiosta Suomi tunnistetaan
kansainvalisissd verkostoissa MyDa-
tan ja yksilokeskeisen datan hallin-
nan edelldkdvijand. Hanke on tukenut
myos tdméan suomenkielisen MyData-
selvityksen paivitystyota.



Tiivistelma
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Esipuhe

Liikenne- ja viestintdministerién vuonna 2014 julkaisema MyData-selvitys oli
keskustelunavaus, jolla kannustettiin yrityksid, hallintoa ja kansalaisia pohti-
maan uudenlaisen henkilotietomallin mahdollisuuksia ja vaikutuksia. Neljassa
vuodessa on tapahtunut paljon ja MyData on kehittynyt eteenpdin. Henkil6tie-
don hallintamallit ovat murroksessa muun muassa toukokuussa 2018 taysiméaa-
raisend voimaan tulleen EU:n tietosuoja-asetuksen myotd. Suomessa MyData-
periaatteisiin on tartuttu yhteistyossa yritysten, tutkijoiden ja julkishallinnon
kesken.

Nykyisessa hallitusohjelmassa linjataan, ettd kansalaisten oikeutta valvoa ja
paattaéd itsedan koskevien tietojen kaytdsta vahvistetaan. MyData-lahestymista-
pa on huomioitu hallituksen karkihankkeissa “Digitaalisen liiketoiminnan kasvuym-
pdriston rakentaminen” ja *Yhteisen tiedon hallinta”. Vaestorekisterikeskus on kayn-
nistdnyt MyData-pilotin osana kansallista palveluvaylads, jossa Suomi.fi-palvelut
muodostavat jatkossa alustan digitaalisen yhteiskunnan palveluille.

Yritysten yhteistydfoorumina toimii MyData-Allianssi (mydata.fi), jossa on
mukana suomalaisia suuryrityksia, startup-yrityksia, tutkimuslaitoksia ja julki-
shallintoa. Kansainvalisesti vertailtuna Allianssi on yhteistyéfoorumina edistyk-
sellinen erityisesti siind, miten se hakee toimijoiden valistd pilotointia organisaa-
tiorajat ylittdviin MyData-ratkaisuihin. Suomalainen MyData-kehitys on saanut
paljon positiivista huomiota kansainvalisesti ja vastaavia vuoropuhelua edista-
via verkostoja perustetaan muuallakin. Myds EU on nostanut MyDatan esille hy-
vand esimerkkind osana datatalous-tiedonannon valmisteluty6ta.

Taman paivan paatoksilla on suuri vaikutus sithen, syntyyko oman datan ja-
kamiseen ja hallintaan yhteisid standardeja kuten aiemmin matkapuheluihin
ja séhkopostiin vai hallitsevatko markkinoita jatkossakin yksittdisten yritysten
tarjoamat keskendin kilpailevat alustaratkaisut. Isot kansainvéliset data-alus-
tat toteuttanevat tiukentuvan tietosuojasiaantelyn vaatimukset, mutta ainakaan
vield ne eivat aktiivisesti pyri alustojen véliseen yhteentoimivuuteen.

Henkilotiedon valittdmisen helppous sekd alustojen ihmiskeskeisyys, avoi-
muus ja yhteentoimivuus ovat Suomelle ja Euroopalle mahdollisuus erottua
kilpailussa ja vaikuttaa merkittavasti kansainvalisten toimintamallien muotou-
tumiseen. Suomen vahvuutena voidaan ndhda myos kéyttdjien luottamus pal-
veluntarjoajiin datan kasittelyssa ja valmiudet digitaalisten palvelujen kayttoon,
joiden hyvasta tasosta on huolehdittava myos tulevaisuudessa.

Tama péaivitetty versio alemmasta MyData-selvityksestd vastaa tarpeeseen
ajantasaisesta suomenkielisestd johdatuksesta MyData-malliin. Selvitys valot-
taa, mitd hyotyd MyDatasta on, ketkd sen parissa toimivat ja millainen on ndky-
vissd oleva polku kaytdnnon toteutuksiin ja kohti yhteentoimivaa ja ihmiskes-
keistd henkildtiedon jakamisen ekosysteemid. Paivitystyo on tehty osana Digital
Health Revolution -tutkimushanketta ja selvityksen julkaisijana toimii liikenne-
ja viestintdministerio. Selvityksessa esitetyt ndkemykset ovat selvityksen toteut-
tajien, eivatkd valttamatta heijasta litkenne- ja viestintdministerioén nakemyksia.

Taru Rastas ja Maritta Perédld-Heape
Liikenne- ja viestintdministerio



Kiitokset

Selvittadksemme henkilotiedon kasittelyn tulevaisuutta ja MyDatan teknisid,
juridisia ja litketoiminnallisia piirteitd haastattelimme tdmaén selvityksen ensim-
maistd julkaisua varten vuonna 2014 seuraavia asiantuntijoita:
Jari Manninen, Anssi Mikola, Jussi Muurikainen, Juha Kenraali, Ville Peltola,
Jouni Sintonen, Anu Talus, Tuomas Teuri, Eero Toivanen ja Sakari Vaelma.

Sen jalkeen ja lisdksi suuri joukko muita aiheesta kiinnostuneita on yhteiséna
kasvattanut ymmarrystd henkilotiedon ihmiskeskeisen késittelyn mahdolli-
suuksista. Erityisesti haluamme mainita seuraavat henkildt, jotka ovat eri vai-
heissa kommenteillaan auttaneet tdmaéan selvityksen ja sitd edeltdneen vuoden
2014 version syntymista:

Jouni Alanen, Emil Asp, Reuben Binns, Leif Beilinson, Myles Byrne,

Antti Eskola, Konsta Hansson, Bo Harald, William Heath, Kari A. Hintikka,

Emilia Hjelm, Mika Honkanen, Nina Honkela, Markus Kalliola,

Antti Kettunen, Eija Kalliala, Matti Kinnunen, Otso Kivekéds, Miska Knapek,

Jaakko Korhonen, Ismo Kosonen, Johanna Kotipelto, Krista Lagus,

Alpo Lahtinen, Tuukka Lehtiniemi, Risto Linturi, Mark Lizar,

Markus Petteri Laine, Aimo Maanavilja, Sami Majaniemi, Kiti Miller,

Ville Oksanen (Ville Oksasen muistoa lampimésti kunnioittaen),

Mika Pantzar, Juuso Parkkinen, Maritta Perdli-Heape, Olli Pitkénen,

Olli-Pekka Pohjola, Elias P6yry, Taru Rastas, Mikael Rinnetmaki,

Samuel Rinnetmaé&ki, Aleksi Rossi, Minna Ruckenstein, Daniel Schildt,

Molly Schwartz, Jaakko Talvitie, Laura Tarhonen, Marko Turpeinen ja

Veera Virta.

Foorumeina MyData-ajattelun ja toiminnan kehittdmisessd Suomessa toimivat
kaikille kiinnostuneille avoin Open Knowledge Finlandin MyData-tyoryhmaé se-
ka yritysten, julkishallinnon ja tutkimuslaitosten edustajille suunnattu MyDa-
ta-allianssi, jota fasilitoivat lilkkenne- ja viestintdministerio ja Aalto-yliopisto.
Avoimen tyoryhmaén ja Allianssin tiedot 10ytyvat osoitteesta mydata.fi. Samassa
osoitteessa on myds tdmaén julkaisun verkkoversio.
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Tavoitteena on, ettd eettisesti
kestdvd ihmiskeskeinen tapa
hallita henkilotietoa olisi
tulevaisuudessa kaikkien
kannalta aina kdytdannéllisin
ja myos taloudellisesti
kannattavin tapa toimia.



Johdanto

Digitaalinen jalanjilkemme kasvaa vauhdilla. Meiddn on vaikea hahmottaa, mi-
td meistd kerattya tietoa eri organisaatioilla on, emmekd useinkaan ymmarra ta-
poja, joilla néitd tietoja hyddynnetaan esimerkiksi sosiaalisen median palveluis-
sa tal verkkomainonnassa. Taméa herattdd huolestuneisuutta, jota vahvistavat
paljastukset valtioiden massiivisista tiedonkeraysjarjestelmista sekd uutisoinnit
yksityisyydensuojaa heikentdvistd lainsdadantouudistuksista ja tietomurroista.
Kyselytutkimuksissa nakyy selvdsti suuntaus, ettd ihmiset luottavat entistd va-
hemman siihen, ettd organisaatiot kdyttdvat heiddn henkilttietojaan asianmu-
kaisesti (Sirkkunen & Haara, 2017). Mitd meidédn tiedoillemme ja yksityisyydel-
lemme on tapahtumassa ja miten tdma vaikuttaa elamaamme?

Tallennetun tiedon méaara lisdantyy digitalisaation seurauksena jatkuvasti ja
samalla lisdantyy sen liiketaloudellinen ja muu hyodyntiminen. Suuri osa tés-
ta tiedosta on henkildtietoa. World Economic Forum on arvioinut henkilétiedon
yhdeksi merkittdvimmista tulevaisuuden liiketoimintakenttdd muokkaavista
voimista (World Economic Forum, 2013). Henkilétiedon avulla voidaan kehittaa
muun muassa ennakoivaa terveydenhoitoa seké sovelluksia oman elaman hal-
lintaan ja itsestd oppimiseen. Henkilotiedon avulla yritykset ja muut organisaa-
tiot voivat raatdloida palvelujaan vastaamaan paremmin ihmisten tarpeisiin.
Yhteiskunnan tasolla henkildtietoa voidaan kayttad padtoksenteon pohjana tai
esimerkiksi julkisten palvelujen tarkemmassa kohdentamisessa.

Saumattomat organisaatiorajat ylittavat digitaaliset palvelut tulevat mahdol-
lisiksi, jos henkilGtietoa voidaan litkutella sujuvasti ja turvallisesti. Sama datan
siirrettavyys tukee myos avointa kilpailua markkinoilla, koska ihmisten on hel-
pompi halutessaan vaihtaa palvelusta toiseen.

Henkilétiedon laajempaan hyddyntamiseen liittyy siis paljon mahdollisuuk-
sia, mutta samalla sitd varjostavat yksityisyyden katoamiseen liittyvat uhka-
kuvat. MyData-ajattelussa henkildtiedon hyodynnettavyytta lahestytdan aset-
tamalla ihminen itseddn koskevan tiedon kayton keskioon. Néin tietosuoja ja
tiedon hyddynnettavyys eivat ole ristiriidassa keskenddn, vaan ne péinvastoin
tukevat toisiaan. Vahva tietosuoja ja lapinakyvyys henkildtietojen kaytdssa lisda
ihmisten ja organisaatioiden vélistd luottamusta ja avaa sitd kautta mahdolli-
suuksia innovatiivisten henkildtietoon pohjautuvien palvelujen kehittdmiseen.
Tavoitteena on, ettd eettisesti kestdva ihmiskeskeinen tapa hallita henkilotietoa
olisi tulevaisuudessa kaikkien kannalta aina kdytanndllisin ja myods taloudelli-
sesti kannattavin tapa toimia.

MyDataan liittyvan ajattelun 1ahtokohta on ithmiskeskeisyys, jossa yhteiskun-
nan toimintaa rakennetaan ihmisten ymparille. Se on vastapaino suuntaukselle,
jossa keskitytddn pelkdstddn organisaatioiden toimintaedellytyksiin. Yhteiskun-
nan toiminta perustuu kasvavassa maarin tiedon kerddmiseen ja hyodyntami-
seen. Kansalaiset eivat ole muutoksen kohde vaan muutoksen tekijoitd. Ratkai-
seva ero on siind, suunnitellaanko tiedon kerddmisen ja hyodyntamisen meka-
nismit ensisijaisesti ihmisten vai organisaatioiden nékdkulmasta.
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Onko tdama MyDataa?

Alun perin Britanniasta lahtenyt MyData ei ole kisitteena vield kansainvéalisesti
taysin vakiintunut. MyData-termin kaytto on kuitenkin yleistynyt huomattavas-
ti tAman selvityksen ensimmaisen version (Poikola, Kuikkaniemi, & Kuittinen,
2014) julkaisemisen jalkeen. Kotimaisten kielten keskus on ehdottanut suomen-
nokseksi termid omadata. Tassd selvityksessd kidytetddn englanninkielistd ter-
mid, koska ilmid on kansainvélinen ja pyrkimyksend on, ettd kehitys Suomessa
ja maailmalla yhdistyvat toisiinsa.

Termilld MyData viitataan ensinnikin ilmiéon ja ajattelutavan muutokseen,
jossa henkilotiedon hallintaa ja ké&sittelyd pyritddn vieméaan nykyisestd organi-
saaatiokeskeisestd mallista ihmiskeskeiseksi. Toisaalta MyDatalla viitataan hen-
kilotietoon resurssina, jota ihmiset voivat itse hyddyntdd. Mikéli thmiselld ei ole
mahdollisuutta hyddyntaa itse jonkun muun hénestd kerddmaa henkildtietoa,
niin sité ei voida kutsua MyDataksi.

Oppiminen

Esineiden Internet Liikkuminen

A
<2
Blc|

&Energia
@ Julkiset palvelut

Itsemittaaminen

Viestint4, viihde
ja media

Verkkopalvelut

Kauppa

Vakuutus ja finanssi Terveys

Kuva 0.1: [hmisen eldman eri alueilla syntyy paljon henkildtietoa. MyData-periaatteet
edesauttavat erityisesti toimialarajat ylittdvad tiedonsiirtoa. MyDatan kannalta keskeisia ja
paljon henkil6tietoa tuottavia aloja ovat muiden muassa litkkkuminen, terveys- ja hyvinvoin-
tiala seka pankki- ja vakuutustoiminta.

HenkilGtieto ei tarkoita vain kaikkein yksiléivimpia tietoja, kuten nimed ja osoi-
tetta, vaan laajasti kaikkia tunnistettuun tai tunnistettavissa olevaan luonnol-
liseen henkilddn liittyvid tietoja (EU:n tietosuoja-asetus, Artikla 4, 2016). Esi-
merkiksi kauppaketjuilla on ostostietoa, verkkopalvelut kerddvat kayttajadataa,
teleoperaattorille jaa tietoa puheluista ja puhelimen litkkeistd. My6s julkishallin-
nolla on paljon henkildtietoa aina kirjastojen lainaustiedoista ja terveystiedoista
rikosrekistereihin. MyData on henkildtiedon osajoukko. Kaikki MyData on henki-
lotietoa, mutta kaikki henkil6tieto ei ole MyDataa.



Tietosuoja ja tiedon hyodyntaminen

Saantelyn haasteena on tasapainottaa tietosuojaan ja henkildtiedon hyddynta-
miseen liittyvat toimet. Kaikki henkilotiedon kerddminen ja kayttd saattaa hei-
kentdd yksityisyydensuojaa. Eurooppalaisen vahvan tietosuojalainsdddiannon
yksi 18htokohta on tietojen kerd&dmisen minimoinnin (data minimization) peri-
aate, jonka mukaan tallennetaan vain sellaisia henkilotietoja, jotka ovat orga-
nisaation ennalta maarittdméan kayttotarkoituksen mukaan tarpeellisia — “mitd
vidhemmdn henkilGtietoa kerdtddn ja jaetaan, sen pienempi riski”. Tama jattaad kuiten-
kin huomiotta datasta ihmisille itselleen kertyvan arvon ja on vastakkainen hen-
kilotiedon médran ja kayton lisddntymisen megatrendille.

Yhdysvalloissa vallitseva lainsdddantd ja kaytdnnot sallivat organisaatioil-
le varsin vapaan henkildtiedon hyddyntédmisen, jos kdyttdja on vain rastittanut
lukeneensa ja hyvaksyvansa kayttdehdot. Taméa korostaa henkilétiedon laajaa
uudelleenkayttdd, mutta se tapahtuu yksityisyydensuojan kustannuksella ja yk-
sinomaan yritysten asettamista lahtokohdista. Myos hyodyt tulevat ensisijaises-
ti yrityksille. Yhdysvaltain kuluttajasuojaviranomaisen mukaan kuluttajatietoa
keradvilld ja myyvilld yrityksilla on hallussaan ldhes jokaisen yhdysvaltalaisen
kattavat tarkat tietovarannot, jotka on keratty kuluttajien tietdmaéatta (FTC 2014).

MyData-ajattelu tuo datan hyddyntamisnakokulman tasavertaisena yksityi-
syydensuojan rinnalle. Tahdn pyritdan tarjoamalla ihmisille mahdollisuuksia
hyodyntéa itse omaa dataansa sekd keinoja hallita, kuinka dataa kerdtdén, ja-
lostetaan, hyddynnetddn ja jaetaan edelleen. Olisi toivottavaa, ettd yrityksid ja
organisaatioita kannustetaan ja ohjataan avaamaan henkildtietorajapintoja.

V'S i
Google :
facebook :
Alibaba.com |
amazon !
Paljon tiedon ~ |
hyddyntamisté ) ] | ) )
Organisaatiot padttavat | Thmiset padttavat kuinka
kuinka dataa kéytetdan 1 heiddn dataansa kéytetdan
______________ |l= = = e e e _— — ———— -
1
1
1
|
1
Véhén tiedon |
hy6édyntdmistd 1
1
1
“paperiaika’ I Lain velvoitteiden tayttaminen
]
Heikko Vahva
yksityisyydensuoja yksityisyydensuoja

Kuva 0.2: MyData mahdollistaisi henkilétiedon jouhevan kayton niin, ettd hyodyt maksi-
moidaan ja yksityisyydensuojan heikkeneminen minimoidaan.
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Voiko dataa omistaa?

MyDataan liitetddn usein mielikuva tiedon omistajuudesta. Arkikielisesti on luonte-
vaa sanoa, ettd “ihmisilld pitdisi olla oikeus omistaa omat tietonsa”. Datan omistajuuden
kasite on kuitenkin hankala ja sen sijaan puhumme oikeuksista henkildtietoon.
MyDatalla tavoitellaan sitd, ettd ihmisilld on oikeus ja kdytdnnollinen mahdollisuus
hy6dyntad omia tietojaan ja hallita sitd, kuka niitd kayttad. Tama ei kuitenkaan
tarkoita, etteikoé myos tietoa tuottavilla organisaatioilla voisi olla oikeuksia samaan
tietoon.

Omistaminen on helppo ymmartaa irtaimiston tai kiintedn omaisuuden koh-
dalla. Omistaja voi madrata omistuksesta muut poissulkevasti. Tuolin omistaja voi
yleensd paattdd, kuka tuolilla saa istua tai minka vériseksi tuoli maalataan. Toisen
maalle ei saa rakentaa eika toisen metsédsté kaataa puita ilman lupaa.

Tiedon omistaminen ei ole ndin suoraviivaista. Monet ihmiset voivat tietdd sa-
moja asioita. Taloustieteellisin termein: tieto on kilpailematon hyddyke. Se, ettéd yksi
ihminen tietda jotain ja kayttdd sitd hyodykseen, ei sindlldan estd muita samanai-
kaisesti tietdmastd ja hydodyntdmasta samaa tietoa. Vastaavasti, kun dataa kopioi-
daan, ei yhden kopion kéyttd estd muiden kopioiden kayttdd. Datan saatavuutta ja
hallintaa voidaan toki rajoittaa niin, ettd kdytdnnollisesti vain harvoilla on mahdol-
lisuus sitd hyédyntaa.

Padsadntoisesti tietoon tai dataan ei kohdistu yksinoikeuksia, kukaan ei omista
tietoa. Sen sijaan joihinkin tietoihin voi kohdistua esimerkiksi tekijanoikeuksien,
litkesalaisuuden tai yksityisyydensuojan takia rajoitetumpia oikeuksia. Tietoon
kohdistuvat oikeudet ovat yleensi kielto-oikeuksia: ne antavat oikeudenhaltijalle
mahdollisuuden kieltdd muita hyodyntdmasta tietoa.

Moniin tietoihin voi useilla osapuolilla olla perusteltu intressi. Esimerkiksi kau-
palla on asiakassuhteessa hyva syy saada kayttdaa keradmiaan asiakastietoja, vaikka
asiakkailla olisikin samoihin tietoihin oikeuksia, kuten mahdollisuus saada data
itselleen tai poistaa data asiakassuhteen padttyessa. (Pitkdnen 2014)

Julkishallinto ja MyData

Julkisella sektorilla on runsaasti lakisadteistd henkilotiedon kasittelyd, joka ei poh-
jaudu ihmisten itsensd antamaan suostumukseen. Lakisdateinen késittelyperuste ei
kuitenkaan estd MyData-periaatteiden vahimmaisvaatimusten toteuttamista.

Oikeudet ja hallinnan mahdollisuudet omaan dataan vaihtelevat eri tapauksis-
sa. Minimivaatimus MyData-periaatteiden toteuttamiselle on, ettd ihmiset saavat
padsyn omaan dataansa ja voivat kayttdad sitd my6s muualla ja muihin tarkoituksiin.
Taysi kontrolli, joka mahdollistaisi mm. oman datan muuttamisen tai poistamisen
alkuperaisldhteestd ei ole edellytys MyDatalle. Keskeista on, ettd henkilGtieto on
teknisesti helposti kaytettdvissd ihmisille ja niille palveluille ja toimijoille, joille
ihminen haluaa sallia oman datansa kayton.

Henkilotietojen kasittely on valttdmatonta viranomaistehtavissd, esim. verottaja
tarvitsee henkil6tietoja verotusta varten, eivitka ihmiset voi poistaa itsedén verot-
tajan rekistereista. Julkishallinnon toimijat voivat noudattaa MyData-periaatteita
tekemalld henkilotiedon kasittelystd lapindkyvaa ja tarjoamalla ihmisille koneluetta-
vassa ja uudelleenkdyton mahdollistavassa muodossa padsyn tasapuolisesti kaikkiin
tietoihin, joihin heilld on paédsy perinteisessa verkkopalvelussa.

HenkilGtietorajapintojen kehittdmisessa julkisen sektorin toimijat voivat jopa
ndyttdd esimerkkid. MyData-periaatteiden mukainen henkil6tiedon hallinta voisi
helpottaa julkisten ja yksityisten palvelujen yhteentoimivuutta, kun ihminen saisi
itse siirtda datan palvelusta toiseen. Julkisella sektorilla on useita ainutlaatuisia
tietovarantoja, joita ei ole saatavilla muualla. Esimerkiksi perusrekisterien sisaltdma
tieto on keskeistd perustietoa, luonteeltaan virallista ja luotettavaa ja siksi erityisen
arvokasta.
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MyData-ajattelu tuo datan
hyodyntdmisndkokulman
tasaveroisena yksityisyydensuojan
rinnalle.




1. Mita MyData muuttaisi?

MyData pyrkii tarjoamaan ihmisille mahdollisuuden kayttda henkilétietojaan
omiin tarkoituksiinsa ja jakaa niitd turvallisesti omilla ehdoillaan. Uudistuva eu-
rooppalainen lainsdddantd antaa tdhan periaatteessa hyvan pohjan, mutta toi-
saalta alempikin tietosuojalainsdddantd on tarjonnut ihmisille oikeuksia, jotka
ovat usein jadneet lahinna nimellisiksi, koska niité el tunneta ja niitd on vaikea
valvoa. Kansainvalisessd MyData-periaatteiden julistuksessa (mydata.org/dec-
laration) tavoitteeksi on kirjattu: “pddsy omiin tietoihin, tietojen oikaiseminen ja siir-
rettdvyys, sekd oikeus tulla unohdetuksi kehittyvdt yhden klikkauksen oikeuksiksi, jotka
ovat yhtd yksinkertaisia ja tehokkaita kdyttdd kuin tdmdn pdivin ja huomisen parhaat
verkkopalvelut”.

Datatalouden nopea kasvu perustuu verkostovaikutuksiin. Niiden tehok-
kaimpia hyodyntéjia ovat alustatoimijat, joilla on mahdollisuus kerata ja késitel-
18 suurimmat maarat henkildtietoja. Nama alustat sulkevat markkinoita paitsi
kilpailijoiltaan my6s monilta muilta yrityksiltd, jotka ovat nyt vaarassa menettda
suoran yhteyden omiin asiakkaisiinsa. Yksilon oikeuksien vahvistaminen ja kay-
tannollistaminen ndhddan merkittavana yritysten kilpailua edistavana muutos-
voimana.

1.1 Kaytannolliset otkeudet ja kaytettava data

Oikeus omaan dataan ja sen hallintaan nadhddan digitaalisen ajan thmisoike-
utena. MyData-periaatteiden mukaan ihmisilla on paitsi oikeuksia myos kay-
tannon tydkaluja, joiden avulla he hallitsevat omia tietojaan, yksityisyyttdan ja
omaa elamaansi verkossa. Lahtokohtana on, ettd ihminen saa tietdd, mita tie-
toja hdnestd on kerdtty ja milld tavalla niitd hyodynnetdan. Lisdksi omat tiedot
vol helposti siirtdd itselleen uudelleenkdytettdvissd muodossa ja niitd voi jakaa
edelleen muiden kayttoon, ja tiedon jakamisen voi myos lopettaa yhta helposti.

Thmiselld on oikeus:

o tietdd tietdd, mitd henkilotietoa hdnestd on olemassa
¢ nihda itseddn koskeva henkildtietosisdlto

¢ oikaista vadrat henkiltiedot

valvoa ja tarkistaa, kuka hdnen henkilotietoaan
késittelee

ja miksi

¢ saada omat tietonsa ja kayttda niitd vapaasti
siirtdd omat tietonsa eri toimijoille ja antaa lupa
niiden kayttdmiseen

¢ poistaa omat tiedot ja tulla unohdetuksi

Kuva 1.1: Oikeudet ja hallinnan taso, jotka ihmisilld on omiin tietoihinsa, voivat vaihdel-
la eri tilanteissa. MyDatasta voidaan puhua silloin, kun ihmisilld on oikeus ja kdytdnnén
mahdollisuus saada omat tietonsa itselleen, kayttda niitd vapaasti ja siirtdd halutessaan
kolmansille osapuolille.

Laista tulevat oikeudet tukevat MyDatan periaatteiden toteutumista. Silti pelkka lain
vaatimusten seuraaminen ei yksin riittda ihmiskeskeisen henkilotiedon ekosysteemin syn-
nyttdmiseksi. Esimerkiksi henkilorekistereihin liitetyn tarkastusoikeuden nojalla ihmisilld
on nykyisinkin muodollinen mahdollisuus saada itseddn koskevat tiedot. Nykyisin yritykset
toteuttavat tarkastusoikeuden velvoitteen usein niin, ettd tarkastusoikeuden nojalla pyy-
detty tieto lahetetddn sitd pyytdvalle henkildlle postitse. Esimerkiksi teleoperaattorilta saa
oman puhelinliittymé&n puhelu- ja paikkatiedot paperitulosteena maksamalla noin 10 euron
toimitusmaksun. Tietojen joustavan jatkohyodyntdmisen kannalta tillainen paperinen ja
kallis datatuloste on hyodyton.
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MyData pyrkii antamaan ihmisille lainsaddannén minimivaatimuksia laajem-
mat mahdollisuudet hallita omia tietojaan ja sen myotd tekeméadn henkils-
tiedosta uudelleenkdytettdvan resurssin niin, ettd yksityisyydensuoja otetaan
huomioon. Lain mukaisesti rekisterinpitdjat saavat kerétd, tallentaa, késitelld ja
hyoddyntdd henkilStietoja vain ennalta maariteltyihin kayttotarkoituksiin. Hen-
kiloitd, joiden datasta on kyse, ndma rajoitukset eivdt koske. Ihminen itse voi
hyotya datastaan kayttadmalla sitd joustavasti itse maarittdmiinsa tarkoituksiin.
Kaytannossa tama tarkoittaisi myds, ettd yksilot voivat antaa suostumuksen
oman tietonsa uudelleenkiyttoon ja jakaa dataansa palveluiden valilld omien
tarpeidensa mukaan.

MyDatan minimitoteutus on, ettd ithmiset voivat ladata omat tiedot konelu-
ettavassa muodossa itselleen. Innovatiivisten sovellusten kannalta olisi kuiten-
kin parempi, ettd ajantasaiseen dataan olisi jatkuva padsy standaroitujen ohjel-
mointirajapintojen (API) kautta. Ndin tiedon paivittdminen ei vaatisi vierailuja
tiedon tarjoajan sivustolla, vaan palveluja voitaisiin automatisoida. Esimerkiksi
ostosdata on hyodyllisintd, jos sdhkdisen eKuitin saa automaattisesti heti ostok-
sen maksettuaan kuten paperikuitin nykyaan.

eKuitti yrityksille ja kuluttaja-asiakkaille

Monille niin sanottu “kuittirumba” on tuttua. Paperikuitteja pyorii taskuissa ja
lompakossa, osa on henkilokohtaisista pikkuostoksista, mutta joukossa on myos
tarkeitd tositteita, jotka tulisi sailyttda takuuta varten tai liittda esimerkiksi tyonan-
tajalle tehtavaan kululaskuun.

Suomessa tehddan vuosittain 1,3 miljardia korttimaksua, joista kymmenen pro-
senttia yrityskorteilla. Kuluttajien korttimaksujen osalta jotkut pankit 1ahettavat jo
lahes reaaliaikaisesti sdhkdisen kuitin pankin tarjoamaan mobiilisovellukseen. Laa-
jemmin ajatus digitaalisista niin sanotuista eKuiteista tarkoittaisi, ettd ostaja saisi
maksutavasta riippumatta kattavan myos ostosten rivitiedot sisdltdvan datakuitin
haluamaansa paikkaan ilman, ettd ostotilanteessa tarvitsisi sitd erikseen ilmoittaa.
Yritykset tarvitsevat kuittitietoa kirjanpitojarjestelmissé ja kuluttaja-asiakkailla
voisi olla oma datalompakko, mihin eKuitit tallentuvat automaattisesti.

Ero paperikuitteja pursuavan nahkalompakon ja datalompakon vililld on se, ettd
jalkimmaiseen voidaan asentaa hyddyllisid ohjelmia, jotka kasittelevit ja havainnol-
listavat tietoa. Datalompakossa voi toimia vaikkapa reaaliaikainen talousseuranta-
ohjelma, takuukuittiarkisto ja muita ostokayttaytymiseen liittyvia henkilokohtaisia
palveluja. Kayttdja voi itse valita, mitd ohjelmia datalompakkoonsa asentaa, mutta
kauppias voi myos suositella ohjelmia, jotka erityisesti ottavat huomioon heidédn
lahettdmansa kuittidatan.

Taloushallinnon automatisointi on yritysten tuottavuuskehityksen kannalta
keskeisimpid alueita. Sen onnistuminen vaatii sekd standardoitua rakenteista dataa
ettd avoimia rajapintoja. Sihkoisend saatavan kirjanpitokelpoisen eKuitin sdasto-
potentiaalin on arvioitu olevan ldhes 800 miljoonaa euroa vuodessa. Suomalaisessa
Taltio-hankkeessa? on méaritelty verkkolaskustandardia kdyttava ekosysteemi
eKuittien vilitykseen. Jatkohankkeissa pyritdan kdynnistimaan kuitinvalitys laajasti
ja yhteistyossd mm. Viron kanssa seka lisddméaén yritysten verkkolaskuihin konelu-
ettavaa tietoa, jolla voidaan mm. syventéa tilitoimistojen analyysipalveluita.

Vaikka yritysten taloushallinnon automatisointi on nyt veturina eKuittien kehi-
tyksessg, niin samoja mekanismeja kannattaa hyodyntda myos kuluttajapuolella,
jolloin ei tarvitse rakentaa erillistd toimintatapaa kuluttajien kuitinvalitykseen myo-
hemmin. Kuluttajille eKuitti toimisi rivikohtaisena takuutodistuksena seka takaisin-
kutsu-, huoltomuistutus- jne. vilineena.

2 Taltio ja RTECO hankkeet https://www.lvm.fi/-/talousdatasta-yhteen-toimivia-ja-parempia-
digitaalisia-palveluja-956152



1.2 MyData ja lainsaadanto

Lainsaadanto, sdately seka teknologiset muutokset voivat osaltaan tukea MyDa-
tan toteutumista. Sdéntelylld voi olla kiithdyttiva tai hidastava vaikutus, mutta
lainsdadanto yksin el saa aikaan muutosta. Haasteena on datatalouden kansain-
valistyminen ja sdantelyn soveltaminen maailmanlaajuisesti toimiviin palveluihin.

Eurooppalaisen tietosuojalainsaddanndn lahtokohtana on yksityisyyden suo-
jaaminen ja henkildrekisterin tietosisdllon oikeellisuus, ei niinkdan henkilotie-
don mahdollisten hydtyjen toteutuminen. Laki antaa muun muassa ihmisille
oikeuden tarkistaa omat tietonsa henkilorekisterin pitdjaltd ja pyytda korjaa-
maan tal tietyissd tilanteissa myods poistamaan tiedot. EU:n perusoikeuskirjaan
on kirjattu, ettd “jokaisella on oikeus tutustua niihin tietoihin, joita hinestd on kerdtty,
ja saada ne oikaistuksi”.

Henkilotietoa saa lain mukaan kayttaa lahtokohtaisesti vain siithen tarkoituk-
seen, mihin se on alun perin keratty. Esimerkkeja laissa erikseen maaritellyistd
sallituista jatkokayttotarkoituksista ovat tieteellinen tutkimus ja tilastointi. Yk-
sityisyyden suojan kannalta on perusteltua, etteiviat organisaatiot voi noin vain,
varsinkaan ihmisten tietdmattd, kayttda henkilotietoa uusiin tarkoituksiin. Toi-
saalta taas datan jarkevat kayttotarkoitukset saattavat nousta esiin vasta jalki-
kateen. Suostumuksen pyytaminen jalkikdteen on usein kdytanndssa vaikeaa,
vaikka uusi kayttotarkoitus olisikin rekisterdityjen mielestd hyvéaksyttava. Lain
hengen ja tarkoituksen mukaisesti henkilotietojen kayttotarkoituksen tulisi aina
olla mahdollisimman tarkasti mééritelty.

MyData-1dhestymistavassa tasapainoa haetaan sitd kautta, ettd ihminen toi-
mii kontrollipisteend oman datansa kayton suhteen. Silloin kaikkia tulevaisuu-
den hyddyntdmismahdollisuuksia ei tarvitse etukdteen luetella, sillda ihminen
itse saa kasitellda omaa dataansa vapaasti. lhminen saa oman datansa itselleen,
jolloin hédn vol antaa sen eteenpéin niihin tarkoituksiin, joihin itse haluaa. On
kuitenkin huomioitava, ettd suostumus el syrjaytd tarpeellisuutta, eli vaikka ih-
minen antaisi oman suostumuksensa datan kerddmiseen ja kayttoon, niin sen
lisaksi rekisterinpitdjan on pystyttava osoittamaan, ettd kyseinen henkilotiedon
késittely todella on perusteltua.

Euroopan unionin uusi tietosuoja-asetus (EU 2016) tuli tdysiméaariisend voi-
maan siirtymaajan paatyttya toukokuussa 2018. Asetus on kaikissa jasenvaltioissa
suoraan sovellettavaa lainsdddantod. Tietosuojaan liittyvien sddntdjen muutok-
sesta johtuen miltei kaikkien henkilotietoa késittelevien toimijoiden on taytynyt
suunnitella uudelleen omien jarjestelmiensd toimintaa. Tama on samalla myos
merkittava mahdollisuus muuttaa tietojarjestelmid kohti MyDatan kaltaisia avoi-
mempia kaytantoja. Asetus vahvistaa jo pitkdan voimassa olleita tietosuojaperi-
aatteita muun muassa taloudellisesti merkittdvien sanktioiden myé6ta. Samalla ih-
misten oikeudet heitd itsedan koskevaan tietoon lisddntyvit ja esimerkiksi kritee-
rit sille, miké& on hyvaksyttava suostumus tiukentuvat aikaisempaan verrattuna.

Henkil6tiedon hyddynnettavyyden kannalta merkittdvd muutos on, ettd uu-
den lainsdddannon myotd rekisteroidyllda on mahdollisuus tarkastusoikeuden
nojalla pyytaa rekisterinpitdjalta kopioita omista tiedoistaan ja saada ne yleisesti
kéaytetyssa sdhkodisessd muodossa (Tietosuoja-asetus, Artikla 15). Alemmin kay-
tdntona on usein ollut, ettd rekisterinpitdja pyydettdessd lahettdd paperitulos-
teena tai PDF-tiedostona otteen, josta tiedot kdyvéat ilmi. Tallainen toimintatapa
el edesauta henkildtiedon hyddyntamista.

Tarkastusoikeuden lisdksi asetuksessa maaritellddan uusi oikeus, nimittdin
oikeus siirtda tiedot jarjestelméstd toiseen (Tietosuoja-asetus, Artikla 20). Talla
oikeudella pyritddn varmistamaan, ettei datan keruusta tule palvelujen véalistd
kilpailua rajoittava tekijd, vaan ettd ihmisilli on mahdollisuus vapaasti valita
kilpailevien palveluntarjoajien valilld ja siirtdd myds tietonsa mukanaan, mikali
paattavat vaihtaa palvelua. Artiklan mukaan ithmisilld on oikeus saada tiedot ja-
sennellyssé, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa.
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Yhdenmukaistaa Vahvistaa yksilon oikeuksia Mahdollistaa uusia
lainsdadéntod ja luottamusta dataa késitte- henkilédataan
leviin organisaatioihin pohjautuvia palveluja

4

GDPR
Tietosuoja-
asetus

Kuva 1.2: EU:n tietosuoja-asetuksen (EU General Data Protection Regulation, GDPR) ja
MyDatan tavoitteet ovat osin yhtenevid.

Tietosuoja-asetuksen lisdksi muita Euroopan tason digitaaliseen identiteettiin
ja henkilotiedon liikkuvuuteen liittyvid keskeisid lainsdddantouudistuksia ovat
Sahkoisen viestinnan tietosuoja-asetus (ePrivacy), Séhkdisen tunnistamisen el-
DAS-asetus sekd Maksupalveludirektiivi (PSD2). Osaltaan namaé kaikki pyrkivat
luomaan Eurooppaan yhtendistd digitaalista markkina-aluetta avaamalla paa-
sya tietoon ja helpottamalla tiedon siirtymistd organisaatioiden ja maiden rajo-
jen yli. MyData-kaytadnndilla pyritdan sithen, ettd ihmisten oikeuksista tulee kay-
tdnnossa helppoja ja hyddyllisid ja ettd madrdysten toteuttaminen on joustavaa
ja helppoa organisaatioille.

Sédhkéisen viestinnin tietosuoja-asetus (ePrivacy): Euroopan komissio antoi
tammikuussa 2017 ehdotuksensa asetukseksi yksityiseldmé&n ja henkildtieto-
jen suojaamisesta sdhkdisessd viestinnédssi. Asetus koskee erilaisia sdhkoisten
viestintdpalvelujen tarjoajia kuten teleoperaattoreita ja esimerkiksi WhatsAppin
kaltaisia palveluja. Kyse on yleisen tietosuoja-asetuksen tavoin asetuksesta, joka
voimaan tullessaan on suoraan sovellettavaa saintelyd eikd edellytd jasenvalti-
oilta erillistd voimaansaattamista direktiivien tavoin.

Séhkéisen tunnistamisen eIDAS-asetus: Vuonna 2016 voimaan tulleen eIDAS-
asetuksen (Electronic identification and trust services for electronic transactions
in the internal market) tavoitteena on tarjota sahkoisié tunnistusvalineitd, joilla
on mahdollista tunnistautua julkishallinnon palveluissa koko EU:ssa viimeis-
taan 2018 syksylld. Asetus madraa, ettd jasenvaltioiden viranomaisten on tun-
nustettava toisen jasenvaltion komissiolle ilmoittamat sdhkoisen tunnistamisen
menetelmat. Esimerkiksi ruotsalaiset vahvat sdhkoiset tunnisteet kelpaavat suo-
malaisiin julkishallinnon palveluihin ja toisin p&in.

Maksupalveludirektiivi (PSD2): Euroopan unioni pyrkii myods muuttamaan pank-
kialan kilpailuymparistod helpottamalla uusien toimijoiden paasya markkinoil-
le. Keinona tdhén on tiedon liikkkumisen helpottaminen. Talla hetkelld keskeisend
rajoitteena uusien maksupalvelujen syntymiselle on se, ettd henkildasiakkaiden
tileja ja maksuja koskevat tiedot pysyvéat visusti heitd palvelevien pankkien hal-
lussa. Uusi maksupalveludirektiivin (Payment Service Directive, PSD2) velvoittaa
pankit avaamaan maksupalveluihin liittyvid rajapintojaan, jolloin ihmiset voivat
ottaa uusia palveluja kdyttoon riippumatta siitd, minkéd pankin asiakkaina he
ovat. Jasenvaltioiden oli pantava toimeen direktiivi tammikuussa 2018.



Datan siirrettévyys kaytannossa

Tietosuoja-asetuksen 20. artikla tuo uuden oikeuden ihmisille ladata omia tietojaan
joko itselleen tai siirtdd suoraan palvelujen vililld. Tama on yksi asetuksen koh-
dista, mihin yritykset ovat kaikkein heikoimmin valmistautuneita. Jotkut yritykset
tarjoavat jo asiakkailleen mahdollisuutta ladata omat tietonsa verkkosivuilta, mutta
suurimmalle osalle tdmaé on kokonaan uutta ja etenkin mahdollisuus valittaa tietoja
suoraan kahden organisaation valilla asiakkaan pyynnostd vaatii kehitystoimia.

20 artikla
Oikeus siirtdd tiedot jdrjestelmdstd toiseen

1. Rekisterdidylla on oikeus saada hanta koskevat henkilotiedot, jotka han
on toimittanut rekisterinpitdjalle, jasennellyssa, yleisesti kaytetyssa ja ko-
neellisesti luettavassa muodossa, ja oikeus siirtda kyseiset tiedot toiselle
rekisterinpitdjalle sen rekisterinpitdjan estdmatta, jolle henkilotiedot on
toimitettu, jos

a) kasittely perustuu suostumukseen artikla 6 1 kohdan a alakohdan
tai artikla 9 2 kohdan a alakohdan nojalla tai sopimukseen artikla 6
1 kohdan b alakohdan nojalla; ja

b) késittely suoritetaan automaattisesti.

2. Kun rekisterdity kayttaa 1 kohdan mukaista oikeuttaan siirtda tiedot
jarjestelmasta toiseen, hanelld on oikeus saada henkildtiedot siirrettyd
suoraan rekisterinpitdjaltd toiselle, jos se on teknisesti mahdollista.

Kuva 1.3: Tietosuoja-asetuksen tietojen siirrettavyyttd koskeva artikla.

Tietojen siirto-oikeus (data portability) kattaa kaikki tiedot, jotka syntyvat asiakkaan
toiminnan seurauksena. Tietojen pitda olla tarjolla kdyttokelpoisessa koneluetta-
vassa muodossa ja ldhtokohtaisesti maksutta. Tamaé oikeus ei liity oikeuteen tulla
unohdetuksi, eikd datan siirtdminen automaattisesti kdynnistd datan poistamista
alkuperaislahteestd. Euroopan tietosuojaviranomaisten tyoryhma on antanut sel-
kedt ohjeistukset tietojen siirto-oikeuden tulkinnasta (European Commission 2017),
mutta téstd on kuitenkin vield matkaa kdytdnnon toteutuksiin organisaatioissa.

Ranskalaisessan Dataccess? -projektissa teleoperaattori on koonnut avoimen
tyoryhman kehittdmé&an madrittelyjd, ohjeistuksia, avoimesti lisensoituja design-
elementteja ja avoimen ldhdekoodin toteutuksia, joilla pyritddn tarjoamaan yhtei-
nen helposti kdytettdava malli henkil6tiedon siirrettavyyden kdytdnnon toteutukseen
organisaatioissa. Tyoryhmasséd on mukana Ranskan tietosuojavaltuutettu (CNIL)
sekd energiayhtioitd, pankki- ja vakuutusalan toimijoita ja kaupunkeja.

Dataccess on ottanut mallia Yhdysvaltalaisista Green- ja Blue Button* -kdytén-
noistd, jotka edistévat kuluttajien mahdollisuutta saada energiankulutus- (green
button) ja terveysdataansa (blue button) itselleen. Toimialakohtaisten ratkaisujen
sijaan Dataccess pyrkii vahentdméaan datan siirrettavyyteen liittyvid haasteita
kaikissa organisaatioissa ja sen myotda mahdollistamaan kayttdjille eri palveluissa
yhtenevdisen ja helpon kdyttokokemuksen omien tietojen siirtdmiseen. Tavoitteena
on, ettd kdytdnnollisen toteutusmallin myo6td lain vaatimus muuttuu pakollisesta
pahasta mahdollisuudeksi kehittdd luottamukseen perustuvia asiakassuhteita ja
edistdd innovaatioita.

Ensimmaisessd vaiheessa Dataccess on julkaissut méaarittelyjd kolmesta toisiaan
tdydentavasta kayttotapauksesta: 1) tietojen lataaminen omalle koneelle 2) tietojen
siirtdminen sovellusten valilld ja 3) tietojen siirtdminen omaan datalompakkoon
(personal cloud). Lisdksi Dataccess-julkaisussa on hahmoteltu tyypillinen tiedon
siirrettdvyyden toteutusprojekti ja jaettu se helposti hallittaviin osiin.

3 http://mesinfos.fing.org/wp-content/uploads/2018/03/PrezDataccess_EN_V1.21.pdf
4 http://energy.gov/data/green-button ja http://www.healthit.gov/bluebutton
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1.3 Avoin litketoimintaymparisto

Merkittdva seuraus MyData-periaatteiden toteuttamisesta on henkilotiedon ar-
voketjujen pilkkoutuminen ja tiedon hallinnan keskittyminen sen ihmisen ym-
parille, jonka tiedoista on kysymys. Tama avaa mahdollisuuksia uusille toimijoil-
le ja rikkoo perinteisid sektoreiden ja toimialojen rajoja.

Yhtend MyData-ajatteluun siséltyvana tavoitteena on henkildtietoon liitty-
van litkketoiminnan avautuminen kehitykselle, kilpailulle ja yhteistoiminnalle
niin, etteivdt monopolistiset skenaariot (Newman 2013) tietoyhteiskunnan tu-
levaisuudesta toteutuisi. Toimivassa palvelujen kokonaisuudessa halutaan valt-
taa sitd, ettd mikaan yksittdinen organisaatio olisi infrastruktuurin tarjoajana
monopoliasemassa, ettd kaikki henkil6tieto sijaitsisi yhdessd palvelussa tai ettd
palveluja voisi toteuttaa vain yhdelld teknologialla.

Perinteisesti

Organisaatiot hallinnoivat
datan arvoketjua alusta @

loppuun ja datan yhdistely

eri lahteistd on vaikeaa.

Datan Datan Hyd6dyntdminen
kerddminen hallinnointi

MyData-
operaattori

Henkil6tiedon arvoketjut
pilkkoutuvat, eri vaiheisiin
syntyy erikoistuneita toimijoi-

ta ja datan hyddyntdminen
monipuolistuu.

MyData-mallissa

2]
5]
2]

Kuva 1.4: MyData-mallissa henkil6tiedon arvoketjut pilkkou-
tuvat ja muodostavat arvoverkostoja. Avoimissa arvoverkos-
toissa eri vaiheisiin voi syntya erikoistuneita toimijoita. MyDa-
ta-operaattorit olisivat hallinnointiin erikoistuneita toimijoita,
jotka tarjoavat tietosuoja-asetuksen mukaista henkildtiedon
hallinnointia ja luvittamiseen liittyvid toimintoja palveluna.

Henkilotiedon jalostuksen arvoketju koostuu henkilétiedon ldhteistd (luominen,
kerddminen), valittdmisestd (hallinta) ja hyoddyntdmisestd. Perinteisesti koko
arvoketju on yhden organisaation sisélld. Esimerkiksi kun pankin jarjestelmiin
syntyy tieto henkilon kaikista tilitapahtumista, pankki jalostaa ja valittaa tietoa
ja tuottaa tiliotteet ja verkkopankkinakymat asiakkailleen. MyDatan myota siir-
rytdan yksittdisten organisaatioiden toteuttamista arvoketjusta kohti avointa ja
hajautettua arvoverkostoa, jossa syntyy eri vaiheisiin erikoistuneita toimijoita.
Esimerkiksi yhdysvaltalainen mint.com-palvelu hyodynt&a pankkisektorilla hen-
kilotietoa arvoketjun loppupdéssi ja tarjoaa kayttéjille tavallista verkkopankkia
kattavamman oman talouden nakyman.



Perinteisessd datan jalostusketjussa yritys tai palvelu, jossa data syntyy, on por-
tinvartija. Esimerkiksi kauppaketjun kanta-asiakaskortilla tehdyistd ostoksista
syntyy dataa, jonka kaytostd paattda kanta-asiakasjarjestelman yllapitdja. Mika-
li palvelulla on MyData-periaatteiden mukainen henkildtietorajapinta, niin por-
tinvartijana toimiikin palvelun kayttdja; han paattda itse, mille tahoille hdnen
tietojaan saa luovuttaa.

Henkilotiedon arvoketjun pilkkominen on strategisesti merkittdva muutos. Se
murentaa joitain nykyisin tyypillisia lilketoimintamalleja. Esimerkiksi kayttajista
kerdttyyn tietoon ja ilmaisen palvelun avulla kayttdjamaarien kasvattamiseen
perustuva liiketoiminta el toimi ymparistdssd, jossa asiakkaat voivat halutes-
saan nopeasti siirtdd tietonsa toisiin palveluihin. Toisaalta arvoketjun pilkkou-
tuminen luo puitteet uudenlaiselle likketoiminnalle ja palveluyritysten pitdisikin
nahda se mahdollisuutena solmia entistéd lapinakyvampia ja syvempadn luotta-
mukseen perustuvia asiakkuuksia. Yritykset voisivat my0s kehittaa liiketoimin-
tamallejaan vahvemman asiakasymmarryksen perusteella ja hyodyntaa asiak-
kaita palvelujen osatuotannossa ja suunnittelussa.

Tarked rooli hajautetussa arvoverkostossa on henkilétiedon valittdmisen ja
hallinnan palveluja tuottavilla tahoilla. N&itd voidaan kutsua MyData-operaat-
toreiksi (ks. luku 2). Pitkdlla tdhtdimelld datan valittdmisen infrastruktuurin tar-
jonta tulisi hajauttaa samalla tavalla kuin pankki- tai teleoperaattoripalvelut.
Joku voi luottaa talousdatansa pankille ja terveysdatansa terveysalan MyData-
operaattorille, kun taas toinen ei luota muuhun kuin omalla koneellaan olevaan
avoimen lahdekoodin ohjelmistoon. Hajautettujen peruspalvelujen pitdisi toimia
kuitenkin yhteen - vastaavasti kuin pankkikortilla maksaminen toimii pankis-
ta rilppumatta ja kdnnykkdpuhelut yhdistyvat eri teleoperaattorien verkosta
toiseen. Asiakkaan kannalta tdmaé tarkoittaisi, ettd palveluja on helppo vaihtaa
myds niin, ettd henkilén omat tiedot kulkevat mukana. Vaihtamisen mahdolli-
suus lisaé kilpailua seké luottamusta palveluihin ja siten kithdyttda palvelujen
kehitysta.
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1.4 MyDatan hyotyja

Mihin MyDatalla pyritdan ja mitd hyotya siitd on? Tassd luvussa on kuvattu
MyDatan myonteisid vaikutuksia ihmisten, yritysten ja yhteiskunnan kannalta.
Hyodyt ihmisille ja organisaatioille ovat kdyttovoima muutoksessa, joita ilman
mitdan ei tapahtuisi. Alusta alkaen on tirkedd 16ytda MyData-sovelluksia, jotka
palvelevat konkreettisesti thmisid heidan arjessaan. Oikeuksien toteutuminen
tai kestdvammat datatalouden periaatteet saattavat kiinnostaa joitakuita, mutta
jokapéivaiset hyodyt saavat suuret joukot liikkkeelle. Positiivisia yhteiskunnallisia
vaikutuksia taas voidaan pitdd suuntaa méaarittdviné tavoitteina. Henkilotiedon
infrastruktuuriin ja sddntelyyn tehté@vien ratkaisujen pitda olla sellaisia, ettd ne
lisddvat kayttévoimaa, mutta samalla ohjaavat suuntaan, joka mahdollistaa kol-
lektiivisten hydtyjen toteutumisen pitkalle tulevaisuuteen.

1.4.1 Thmisille

Suurinta osaa ihmisistd ei kiinnosta data itsessdin, eiviatkd he jaksa ndhda
valvaa oman datansa hallinnoinnissa. Myoskaan oikeuksien vahvistuminen tai
parempi tietosuoja ja yksityisyys eivét ole ensisijaisia motiiveja uudenlaisten
palvelujen tai toimintamallien kdyttoonottoon. Tarvitaan loppuun asti tuotteis-
tettuja ja helppokayttdisia palveluja, jotka datan avulla auttavat ihmisten arkea.

Datan siirrettdvyyden ansiosta palvelujen tarjoajia voi vaihtaa ketterdsti ja
oman tiedon hallinnoinnin taakka pienenee. Kun tiedon saatavuus helpottuu,
volvat yritykset erikoistua tarjoamaan tuotteita monipuolisesti pienillekin asia-
kasryhmille.

Mahdollisuus jakaa hallitusti ja vaivattomasti omia tietoja eri organisaatioi-
den kanssa vaikuttaa ithmisten ja organisaatioiden valisiin suhteisiin, olivat ne
sitten asiakassuhteita tai muita vuorovaikutussuhteita. Jos esimerkiksi tyonteki-
jat jakavat omasta hyvinvoinnista keradmaéansi tietoa tydnantajansa kanssa, voi
yrityksilla olla parempia keinoja tydympariston parantamiseen.

» Uudenlaiset palvelut: Kokonaan uudenlaisten palvelujen tuottamiselle
avautuu mahdollisuuksia, kun eri lahteistd tulevaa tietoa voi hyddyntéa ja
yhdistdd nykyistd helpommin. Thmisten arkea helpottaisivat esimerkiksi
entistd osuvammat suositusjarjestelmat, kohdistetut terveysneuvot ja oman
talouden seurantaa ja kulutusvalintojen ymmartamista tukevat sovellukset.

» Valinnanvapaus ja palvelujen vaihdettavuus: Datan helppo siirrettavyys
suojaa asiakkaita yksittdiseen palveluun lukittumiselta. Thmiset voivat
vaihtaa palveluntarjoajaa ja samalla siirtdd omat tietonsa uuteen paik-
kaan. Tilanne on verrattavissa siihen, ettd teleoperaattorin vaihtaminen
helpottui, kun asiakas sai sdilyttdd vanhan puhelinnumeronsa.

» Informaation tasapuolisuus: Ihmisten asema suhteessa organisaatioihin
vahvistuu, kun heille on tarjolla paremmat keinot ymmartéa ja hallita
organisaatioiden heistd kerddmaéa tietoa. Lisdantyvan lapindkyvyyden
my6td kansalaisjarjestdjen ja viranomaisten on helpompi puuttua yksi-
tylsyytta loukkaaviin vaarinkaytoksiin



1.4.2 Yrityksille ja muille organisaatioille

MyData vastaa liiketoimintamallien tasolla muutokseen, jossa siirrytdan nyt
vauhdilla siiloista arvoverkostoihin muun muassa datan jakamisen, rajapintojen
ja hajautetun luottamuksen mahdollistavien lohkoketjuteknologioiden avulla.
Sdantely, kuten tietosuoja-asetus ja PSD2 ohjaavat samaan suuntaan. Ihmiskes-
keinen henkil6tiedon hallinta ja uudentyyppiset hajautetut digitaalisen identitee-
tin ratkaisut ovat valttdmattomia verkostomaisten digitaalisen talouden liiketoi-
mintamallien mahdollistajia.

Kaikki henkilotietoa késittelevat organisaatiot edistdviat MyDataa avaamalla
henkil6tietorajapintoja. Ensi ndkemalld motivaatio tdman tekemiseen voi olla
epéselvd, ovathan asiakastiedot monelle yritykselle merkittdva kilpailutekija.
Tiettyyn rajaan asti lainsaaddanto edellyttda datan siirrettavyytta kaikilta, ja tds-
sd uudessa sdantely-ymparistdssa proaktiivinen tietojen vaihtoon osallistumi-
nen voi tarjota edelldk&vijan aseman. Tietovarantoja kerddvéat tahot hyotyvat, jos
muut tuottavat heiddn tarjontaansa tdydentdvid palveluja saman tiedon poh-
jalta. Esimerkiksi jos kanta-asiakaskortilla kerdttyd dataa voi kayttad laajasti eri
palveluissa, niin kortista tulee asiakkaille arvokkaampi ja silld on positiivinen
vaikutus kortin kayttoon ja asiakastyytyvaisyyteen. Avoimiin toimintatapoihin
sitoutuneille toimijoille voi myds kertya nakyvyytta ja brandin parantumista, jos
ne erottautuvat eettisiné ja reiluina toimijoina.

» Verkostomaiset liiketoimintamallit: Thmiskeskeinen henkilétiedon hal-
linta mahdollistaa saumattomien palvelukokonaisuuksien tuottamisen
useiden organisaatioiden verkostoissa ilman keskitettya alustatoimijaa.
Thmisten mahdollisuus itse paattad, ketkd heidan dataansa voivat kayt-
tad, tarjoaa myos kotimaisille ja pienille toimijoille tasavertaisen paasyn
tietoon, johon nyt paddsevat kasiksi vain suuret kansainvéaliset toimijat.

» Kuluttajien luottamus: Luottamuksella on yha merkittdvampi arvo
yrityksille. Asiakkaat haluavat tietdd, mitd heiddn datallaan tehd&dan.
MyData lisda organisaation lapindkyvyyttd, auttaa luottamuksen raken-
tamisessa ja tuottaa mainehydtyja.

» Pienempi kayttdjamaara riittda: Nykyaan verkkopalvelujen menestysta
madarittdd usein niin sanottu voittaja saa kaiken -ilmid (winner takes all)
ja moni hyva palvelu kuolee, koska ei saavuta kriittista kdyttdjamaaraa.
MyData-palvelut ovat yhteentoimivia ja keskendan vaihdettavia datan
helpon siirrettdvyyden ansioista. Taman ansiosta my6s pienet niche-pal-
velut hyotyvat verkostovaikutuksista.

1.4.3 Yhteiskunnalle laajemmin

Henkilotietojen kaytosta puhutaan useimmiten vain joko yksildiden tai organi-
saatioiden nakdkulmasta. Yhteiskunnallinen vaikutus voi olla kuitenkin muu-
takin kuin vain summa yksittaisille toimijoille koituvista hyddyista ja haitoista.

Thmisoikeuksien ja tietotekniikan kehitys ovat kulkeneet pitkalti toisistaan
erilladn. MyData on ihmiselle keino ottaa digitaaliset oikeudet haltuunsa. Thmi-
selld on oltava oikeus ja mahdollisuus hallita omaa digitaalista identiteettidan
siind missé hanelld on oikeus ajattelun ja ilmaisun vapauteen kansalaisena. My-
Data tarjoaa henkildtiedon organisoinnille pitkdjanteisen mallin, joka toimii kes-
tavana pohjana tietoyhteiskunnalle.

Thmiskeskeiset henkilotiedon hallintamallit voivat parhaimmillaan tukea
esimerkiksi yhteiskunnallista tiedonkeruuta, sosiaalista oikeudenmukaisuutta,
osallistumista ja kollektiivista vastuullista toimintaa. Lisdksi ihmiset saisivat
arkea helpottavia palveluja ja yrityksille avautuisi uusia liiketoimintamahdolli-
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suuksia. Tarkeitd kysymyksia ovat mm. kuinka kollektiivista toimintaa voitaisiin
kayttaa datatalouden tasapainottamiseen ja kuinka ihmiset voivat henkil6tie-
tojaan jakamalla luoda yhteiskunnallista ja yhteisollistd arvoa sen lisdksi, ettd
osallistuvat taloudellisen arvon tuotantoon?

* Yhteiskunnallinen tiedon kéytto: Vaikeiden ongelmien ratkaiseminen
helpottuy, kun tutkijat ja paatoksentekijat saavat tyokaluja kattavam-
paan tiedonkeruuseen. Thmiset voivat esimerkiksi antaa lupia omien
tietojensa hyddyntamiseen tutkimuskaytossa.

» Lainsdddanto6 yksinkertaistuu: Tarve sdatid lailla kayttdtapauskohtaisia
tiedonsaantioikeuksia eri tarkoituksiin vahenee, kun henkild voi luvittaa
tietojensa luovuttamisen julkishallinnon tietovarannoista yksityisten
palveluiden kayttoon.

+ Valinnan vapaus ja datan vapaa liikkuminen: Thmiset kayttavat yha
enemman digitaalisia palveluja normaalissa arjessaan. Datan siirretté-
vyys mahdollistaa palvelujen vapaan vaihtamisen ja ihmisten ja palvelu-
jen litkkumisen globaalisti ilman rajoja.

Avoin data, big data ja MyData

Viime vuosina erityisesti julkishallinnon toimijat ovat julkaisseet tietovarantojaan
avoimena datana niiden hyotykayton lisdamiseksi. My6s henkilotiedon alueella
selkeilla datan hallinnan periaatteilla, paremmalla yhteentoimivuudella ja datan
siirrettavyydelld voidaan saavuttaa mittavia hyotyja. Talld hetkelld henkilotieto on
rajusti alikdytetty raaka-aine uusille palveluille.

MyData on avoimen tiedon kanssa rinnakkainen ideologia, joka korostaa tiedon
hyoédynnettavyyttd esimerkiksi tietojen helpon siirrettdvyyden ja koneluettavuuden
kautta. Molemmissa tarvitaan yhteisista periaatteista sopimista, viisasta sdantelya
seka rajapintoja, standardeja ja palveluja tiedon hallittuun siirtdmiseen, varastoin-
tiin, kasittelyyn ja analysointiin.

Opendefinition.org médritelman mukaan avoin aineisto on teknisesti ja juridi-
sesti kenen tahansa vapaasti ja uudelleen kaytettdvissa ja jaettavissa. Vastaavasti
MyData voitaisiin méadaritelld niin, ettd se on teknisesti ja juridisesti datan kohteen
itsensa vapaasti ja uudelleen kiytettavissa ja jaettavissa.

Massadatalla (big data) viitataan suureen ja nopeasti karttuvaan tiedon maéa-
raan, jonka kerddminen, tallennus ja analyysi vaativat uusia kasittelymenetelmia.
Toisaalta massadatan voi kdsittdd myos tiedon paradigman muutoksena. Sen myé&td
yrityksissd ja hallinnossa voidaan yhd useammin tehdé paatoksid, jotka perustuvat
suoraan kerattyyn tietoon. Tutkimuksessa on mahdollista muodostaa teoriaa uusilla
tavoilla, kun datamassojen analysointi ja yhdistely on entistd helpompaa. (LVM,
2014)

Suuria datamaérid syntyy mm. internetiin kytketyista laitteista, anturijarjestel-
mistd, sosiaalisesta mediasta, verkon yli tehtévista transaktioista, yritysten liiketoi-
mintaan liittyvistd ohjaus- ja raportointijarjestelmistd jne. Suuri osa massadatasta
on ihmisten kayttdytymisdataa. Massadata-keskustelussa korostetaan henkil6tieto-
jen analysoinnin ja hyédyntdmisen mahdollisuuksia organisaatioiden nakoékulmas-
ta. hmisten nakokulma on supistettu usein vain vaatimukseen siitd, etta yksityi-
syydensuoja sailytetdan. Asiakkaan kiinnostusta saati oikeutta omiin tietoihinsa ei
massadata-keskustelussa juurikaan ole tuotu esille.

Henkil6ihin liittyvéssé tiedossa MyData ja massadata ovat kaksi toisiaan tdyden-
tavad nakokulmaa, “ithmisndkokulma” ja “yritysndkokulma”. MyData tuo lapinaky-
vyytta ja sitd kautta hyvaksyttavyyttd henkiloihin liittyvien datamassojen kasitte-
lyyn ja antaa konkreettisia keinoja yksityisyydensuojan toteuttamiseen. Ilman tata
ihmisndkokulmaa monet massadatan hyodyntdmismahdollisuudet katoavat, koska
ne eivit ole yksityisyyden suojan kannalta hyvéksyttavia.



n - 1. Mitd MyData muuttaisi?
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2. MyData-infrastruktuuri

Tassd luvussa kuvataan teknologinen visio globaalista ithmiskeskeisen henki-
lotiedon jakamisen infrastruktuurista, joka pohjautuu alustojen sijaan verkos-
toihin. Organisoitumistapa vaikuttaa siithen, kuinka helposti hyodynnettavaa
henkilotieto on, kuinka lapinakyvaa tiedon kayttd on, kuinka hyvin rakenteet
tukevat avointa kilpailua seké kuinka ihmiskeskeistd henkildtiedon hyodyntami-
nen tulevaisuudessa on. Olennaista on, ettd kontrolli omaan dataan on ithmisilla
itselladn, infrastruktuuripalvelujen tarjoajia on useita ja palvelut ovat yhteentoi-
mivia ja vaithdettavissa.

Tamaé on yksi ndkemys siitd, millaisilla teknisilld ja organisatorisilla ratkai-
suilla MyData-periaatteet voitaisiin toteuttaa laajassa mittakaavassa ja kesta-
vasti. Tavoitteena on luotettava ja pelkistetty palveluinfrastruktuuri, joka on
avoin uusille toimijoille ja uusille innovaatioille. Palvelut olisivat laajennettavis-
sa, ja niitd voisi helposti vaihtaa, koska data liitkkuisi sujuvasti rajapintojen ja
operaattorien vilisen yhteentoimivuuden ansiosta. Ihmisille tdmé tarkoittaisi
muun muassa helppokayttdisia palveluja yksityisyysasetusten etdhallinnointiin,
oman tiedon séilytyspalveluja ja omien profiilien yllapitopalveluja.

Visio on synteesi maailmalla tapahtuvasta kehityksestd. Sellaisenaan visio el
tule toteutumaan, koska kehitys on vield varhaisessa vaiheessa. Jotkut ajatukset
kuten ekosysteemin roolit ja hajautettujen tunnisteiden merkitys ovat laajasti
tuettuja. Kehitykseen vaikuttavat uudistuva lainsdddéantd, teknologian ja stan-
dardien kehitys, henkildtiedon hallinnan alalla toimivat yritykset litkketoiminta-
malleineen sekd muuttuva yleinen mielipideilmasto ja datatalouden nykyisiin
rakenteisiin kohdistuva kritiikki.

Kuvattua visiota ei kannata ajatella yhten suurena kokonaisuutena, joka pi-
taisi rakentaa kerralla valmiiksi. Luvun lopussa on esitetty, miten eri kerroksia
MyData-infrastruktuurista ollaan jo kehittdmaéssa.

(hajautettu identiteetti)

1 Identiteetti- ja luottamusverkostot @ @

2 Yksityisyysasetusten, sopimussuhteiden
ja kayttolupien hallinta
3 Henkil6kohtaiset data-alustat '
kilokohtai ilvi & API
(henkilokohtainen pilvi & oma API) B 2

semanttinen standardointi

4 Henkil6tiedon tietomallit ja 3 ‘“

Kuva 2.1: MyData-infrastruktuurin eri kerrokset tdydentdvat toisiaan. Kunkin kerroksen
teknologioita kehitetddn itsendisesti myods MyDatasta riippumatta.
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2.1 Alustoista verkostoihin

Tarvitaanko henkilotiedon organisointiin infrastruktuuria ylipdansa? Eiko oli-
si helpompaa, jos rajapinnat ja sovellukset keskustelisivat suoraan keskendén il-
man valissd olevaa tiedonvalittdmisen infrastruktuuria? Monin paikoin kehitys
on vienyt téllaisen orgaanisesti laajentuvan infrastruktuurittoman, niin sanotun
API-ekosysteemin suuntaan. Toisaalla taas on syntynyt alustoja, joissa yksittdinen
toimija kerdd ja harmonisoi dataa useasta lahteesta ja jakelee sitd eteenpéin. My-
Data-mallissa henkildtiedon hallinnan palveluja tarjoavat toimijat ovat keskendan
kilpailevia, mutta muodostavat yhteentoimivan verkoston ja yhdessa tarjoavat inf-
rastruktuurin henkilétiedon valittdmiseen. Nykykehityksessd nikyy viitteitd ndistd
erl organisointitavoista, jotka tulevaisuudessa eivat valttdmatta sulje pois toisiaan.

API-ekosysteemi Organisaatiokeskeiset MyData-malli
alustat
Liikkuminen . ; Liikkuminen
Vakuutus Sovellus. — Vakuutus Sovellus. Lufil'lmmen Vakuutus Sovellus- puiy
@ kehittdjit @ Kehittajat Q kehittéjit Q
@ i Pankki @
- Pankki @ -
Pankki - Te}?{fglctlce; "’ P - Terveyden- - T Te}?:fg,lctig "’
- huolto .@
v - -
E L L1 )
E facebook ===/ i ==_=[
S Tutkijat e Tutkijat ® o
i K
Ei infrastruktuuria ﬂ P § Alibaba.com Kauppa ﬁ auppa
Julkiset 111} amazon
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3 3
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Kuva 2.2: Nykyisessd infrastruktuurittomassa API-ekosysteemissa, jos palvelujen maard
kasvaa, niin yhteyksien méara kasvaa vield nopeammin (vasen). Datan hallinnan keskitté-
minen helpottaa sovellusten kehittdmistd, mutta eri alustatoimijoilla ei ole lahtokohtaisesti
motiivia pyrkid alustojen véliseen yhteentoimivuuteen (keskelld). Alustamalliin verrattuna
MyData-infrastruktuuri on kestéva ja joustava, koska se ei ole riippuvainen yksittaisesta
organisaatiosta (oikealla).

2.1.1 API-ekosysteeml

Ohjelmointirajapintojen eli APlen avulla yhteyksié eri palvelujen vilille voidaan
luoda ketterdsti. Nain syntyva API-ekosysteemi edistdd tiedon virtaamista, luo
uutta lilkketoimintaa ja nopeuttaa digitaalista palvelukehitystd. Yleensa APIn ke-
hittdmisen motiivi on tehdd omasta palvelusta mahdollisimman keskeinen osa
laajempaa palvelukokonaisuutta. Toteutettujen rajapintojen ominaisuudet vaih-
televat kuitenkin merkittdvasti, mika tekee eri palveluntarjoajien APlen yhdista-
misesta tyolasta.

Rajapintojen tekninen yhdisteltdvyys varmasti paranee ajan myota. Henkilo-
tiedon ihmiskeskeisen hallittavuuden kannalta API-ekosysteemin ongelma on
palvelujen ja niiden valisten yhteyksien suuri maard ja ylldpidon monimutkai-
suus. Ainoa tapa saada kokonaiskuva omien tietojen liikkumisesta palvelujen
valilla on kirjautua jokaiseen palveluun erikseen, ja etsid paikka, jossa nédytetaan,



mille kaikille muille palveluille on myonnetty lupa lukea dataa rajapinnan kaut-
ta. Muutaman palvelun erillinen hallinta on viela mahdollista, mutta digital-
isaatio myo6td jokainen brandi ja palvelu haluaa muodostaa kuluttajan kanssa
oman digitaalisen asiakkuussuhteen, johon liittyy datan keruuta ja jakamista.
Hallittavia suhteita voi tulevaisuudessa olla kymmenien sijaan satoja tai tuhan-
sia, ja silloin tiedon ja digitaalisten vuorovaikutussuhteiden hallintaa helpotta-
van infrastruktuurin tarve on jo ilmeinen.

2.1.2 Organisaatiokeskeiset alustat

Avoimiin standardeihin perustuvan henkilétiedon hallinnan ja valittdmisen
infrastruktuurin puuttuessa yksittdiset globaalisti toimivat yritykset laajentavat
kukin omaa henkildtiedon ekosysteemidén ja pyrkivat suuren kayttdjaméaaran
voimalla de facto -standardin asemaan. Yhteistd néiden alustatalouden jattilais-
ten luomissa organisaatiokeskeisissd ekosysteemeissi on, ettd tieto siirtyy sau-
mattomasti keskusyrityksen tarjoaman alustan ja kayttajaidentiteetin ymparille
rakentuneen ekosysteemin sisdlld, mutta vain rajoitetusti sen ulkopuolelle. Ris-
kin& on, ettd uusien toimijoiden tulo markkinoille estyy tai ne joutuvat alihank-
kijan asemaan ilman valinnan tai vaikuttamisen mahdollisuuksia.

Alustamallia hyodynnetdan myos eri sektoreilla mahdollistamaan useiden
toimijoiden kerdamén tiedon yhteiskdyttod. Terveyssektorilla on tdstd useita
esimerkkejd eri maissa, kuten sveitsildinen Health bank, brittildinen Patients
Know Best ja Suomen valtion Kanta-palvelu. Tallaisessa rakenteessa yritykset tai
julkishallinnon toimijat perustavat yhteisen alustapalvelun tiedon valittdmis-
een. Keskittdminen edistad tiedon yhdistamistd ja uusien kéyttdtapojen kehit-
tamistd, mutta samalla jarjestelma tulee riippuvaiseksi yksittaisestd toimijasta,
joka maarittad toiminnan tavoitteet ja tekemisen tavat.

Thmisten mahdollisuudet omien tietojensa kayttoon ja hallintaan eivat valt-
tdmattd toteudu alustoissa, jotka on ensisijaisesti toteutettu joko tukemaan
keskusyritysten liiketoimintamalleja tai ekosysteemissd mukana olevien organ-
isaatioiden valistd tietojen vaihtoa. Esimerkiksi verkkomainonnan yritykset to-
imivat verkostoissa, joissa muutamat aggregaattoriyritykset edesauttavat hen-
kilotiedon liikkkumista, mutta eivat ihmisten omien tarpeiden vaan verkostossa
mukana olevien yritysten tarpeiden tayttamiseksi.

2.1.3 MyData-malli

Ihmiskeskeisessd mallissa ihminen voi itse toimia oman datan yhdistavana te-
kijanad. MyData-tilin kautta ihminen voi hallinnoida omien tietojensa kayttoa eri
palveluissa antamalla tai evadmalld tiedon kayttélupia tai antamalla palveluille
toimeksiantoja omien tietojensa suhteen. Osa ihmisist voisi yllapitdd MyData-
tiliddn tietoturvallisesti itsekin, mutta todenn&kdisesti suurin osa haluaa nojau-
tua ulkopuolisiin palveluntarjoajiin. Palveluntarjoajat tarjoavat ihmisille ja myds
organisaatioille henkilotietojen hallintaan yleiskayttdisia sovelluksia ja tydkalu-
ja, jotka toimivat useamman tiedon tyypin ja tietoldhteen kohdalla.

Keskeinen ero alustamalliin on, ettd MyData-mallissa henkilétiedon hal-
linnan palveluja tarjoavat toimijat muodostavat verkoston, jossa henkildtietoa
jaetaan luotettavalla tavalla. Infrastruktuuri ei perustu siihen, ettd kayttijien
tietoja keskitettdisiin yksittdiseen palveluun kuten alustamallissa. Sen sijaan
verkostoon osallistuvilla on yhteiset standardit ja toimintatavat, jotka mahdol-
listavat yhteentoimivuuden. Tatd voisi verrata vaikkapa pankkien verkostoon.
Sen sijaan, ettd pankki pystyisi valittdméaan maksuja vain omien asiakkaittensa
valilla (alustamallinen pankki) pankit muodostavat kansainvélisen verkoston,
missd maksuja voidaan valittaa eri pankkien asiakkaiden valilla.
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2.2 Thmislahtoinen tiedonvaihdannan
ekosysteemi

MyDatan kilpailua ja avointa ekosysteemid korostava visio pohjautuu oletuk-
seen siitd, ettd henkilotiedon valittdmisen ja hallinnan palveluja tarjoavia toimi-
joita tulee olla lukuisia ja niiden tulee olla kesken&dan yhteensopivia ja vaihdet-
tavissa. Kilpailevat palveluntarjoajat yhdessa luovat globaalin verkoston ihmis-
keskeiseen henkilotiedon vilittAmiseen vastaavalla tavalla kuin pankit luovat
verkoston maksujen valittdmiseen, puhelinoperaattorit puhelujen valittdmiseen
ja sdhkdpostipavelimet sdhkdpostien valittdmiseen.

2.2.1 Paasy verkostoon MyData-tilin kautta

Sekd ihmisilld, datan ldhteilld ettd dataa hyodyntavilla palveluilla tulee olla
tiedonvaihdannan verkostoon kytketty digitaalinen identiteetti, jotta tiedon va-
littAminen eri toimijoiden valilld on mahdollista. Digitaalisia identiteettejd hal-
linnoidaan MyData-tilien kautta. Tili on metaforana tuttu pankkitileistd, sdhko-
postitileistd ja asiakastileistd. MyData-tilit tarjoavat keskitetyn nakyman omiin
tietoihin seki siithen, kuka néaité tietoja talla hetkelld kayttaa. Tilien kautta voi-
daan hallita annettuja tiedon kayttolupia ja tiedon kasittelyn toimeksiantoja.

Keskitetty ndkyma ja hallinnointipaikka omiin tietoihin ja eri sovellusten ja
palveluntarjoajien kanssa muodostettuihin yhteyksiin on tarpeellinen, vaikka
jokapéivainen asiointi pddosin tapahtuukin muualla. Paatoksid tiedon kaytosta
tehdaan esimerkiksi sovellusten kayttoonoton yhteydessa tai myohemmin yksi-
tyisyysasetuksia vaihtamalla. MyData-mallissa kaikki annetut luvat ja erilaiset
yksityisyysasetukset kuitenkin tallentuvat kayttdjan MyData-tilille riippumatta
siitd, missd ne on tehty. Samalla tavalla esimerkiksi verkkopankki on keskitetty
nakymaé omiin raha-asioihin ja maksutapahtumiin, vaikka suurin osa maksuista
tehdaan pankkikortilla aivan muualla kuin verkkopankin kayttoliittyméassa.

Teknisesti MyData-tili on tiedonvaihdannan verkostoon kytkeytynyt ohjelmis-
toagentti (software agent), joka voi olla asennettuna kayttdjan paitelaitteelle
tai pilvipalveluun. MyData-tilid kéytetddn yhdessa identiteetilompakon kanssa,
joka puolestaan on turvattu moduuli (tyypillisesti laitteiston ja ohjelmiston yh-
distelma), missa on tallennettuna identiteetin haltijan yksityiset kryptoavaimet.
Tavoitteena on sellainen MyData-infrastruktuuri, missa jaetut standardit mah-
dollistavat erilaisten MyData-tilien ja identiteettilompakkojen keskindisen
yhteentoimivuuden.

Kuten alemmin mainittiin, niin ei ole teknistd estettd sille, etteikd kayttaja
voisi itse yllapitdd omaa MyData-tilidan (sithen vaadittavaa ohjelmistoa) ja siten
itsendisesti kytkeytya verkostoon. MyData-mallin skaalautuessa suurille kayt-
tajamaarille on kuitenkin oletuksena, ettd suurin osa turvautuu palveluntarjoa-
jiin, jotka yllapitavat MyData-tileja loppukéayttdjien puolesta. Yhtena keskeisend
suunnitteluperiaatteena MyData-infrastruktuurissa on, ettd MyData-tilin tu-
lisi olla siirrettavissd palveluntarjoajalta toiselle vaivattomasti ilman, ettd tilin
sisdlto katoaa tai tilin kautta annetut luvat ja kytkennét lakkaavat toimimasta.
Tilin siirrettdvyys lisdd luottamusta verkostoon ja avaa markkinoita kilpailulle.
Luonnollisesti tietosuoja ja yhteensopivuus eri toimijoiden valilla on haaste siir-
rettdvyyden toteuttamisessa.



MyData-tilien ominaisuuksia:

o “Tiliotteet” oman tiedon kaytosta: selkedt nakymat tiedon kayton koko-
naisuudesta.

» Thmisilla voi olla useita MyData-tileja ja osa niistd voi olla usean henki-
16n yhteisia.

 Tileilld on erilaisia tunnistautumisen tasoja. Jotkut niistd on vahvasti kyt-
ketty ihmisen henkil6llisyyteen, osa on pseudonyymitileja, joihin tunnis-
taudutaan esimerkiksi vain sahképostiosoitteen perusteella.

o MyData-tili osaa hallita tiedon luovuttamista ja pitdd automaattisesti
rekisterid siitd, mité tietoa on luovutettu minnekin.

» MyData-tileja ja niihin linkitettyja identiteetteja voi yhdistaa ja linkittaa
toisiinsa.

» Tileja voi hallinnoida suoraan tai erillisten kayttoliittymien kautta (vertaa
sahkopostiohjelmat, joilla voi hallita useita sahkdpostitileja).

Muita toimintoja, joita palveluntarjoajat voivat tarjota:

» Yksityisyysasetusten etdhallinta

» Oman suostumuksen kumoaminen ja tiedon poistaminen sitd kdyttavis-
ta palveluista (huom. lakisaateisista rekistereistd ihmiselld ei ole oikeutta
poistaa omia tietojaan)

» Erilaisten datan lahteiden ja palvelujen 16ytaminen ja yhdistdminen

» Rajapintoihin liittyminen ja sen vaatima tunnistautuminen seka yksiloil-
le ettd organisaatioille

» Henkil6tiedon tallennus kayttdjan niin halutessa (ks. 2.3.3 Henkil6-
kohtaiset data-alustat)

o Tyokaluja datan muuntamiseen, yhteensopivuuden varmistamiseen ja
omien tietojen hyddyntamiseen

MyData-operaattorin referenssiarkkitehtuuri

Yksi kayttdjakeskeisen pddsynhallinnan malli on kuvattu Aalto-yliopiston, Tam-
pereen yliopiston ja Oulun yliopiston yhteistyona tuottamassa ns. MyDatan refe-
renssiarkkitehtuurissa, joka hahmottelee MyData-tilin ja suostumustenhallinnan
toteutusmalleja. Tama arkkitehtuuri ja siihen liittyva kehitys- ja kokeiluymparisto
on avattu ja saatavilla osoitteesta sandbox.mydata.fi.

Malli vastaa pitkalle tietosuoja-asetuksen asettamia vaatimuksia henkil6tiedon
kayton lapinakyvyydesta ja henkil6tiedon kasittelyn hallintamahdollisuuksien
kirjosta. Se ei ota infrastruktuuritasolla kantaa identiteetinhallintaan eika tilien siir-
rettdvyyteen. Arkkitehtuuri kuvaa yksittdisen MyData-operaattorin toteuttamisen
ja palvelujen liittdmisen operaattorilla ylldpidettavaan kayttdjan tiliin, joka sisaltda
kayttdjan antamat luvat, tiedonsiirtoilmoitukset ja kasittelykiellot.

Referenssiarkkitehtuuri on teorian mutta ei kdytdnnon tasolla yhteensopiva IT-
jarjestelmissa vakiintumassa olevien kayttdvaltuushallinnan teknologioiden kanssa,
ja tdma on yksi sen suurimpia haasteita. Lihes sama rajapintojen luvittamiseen
liittyva toiminnallisuus voidaan saavuttaa yhdistelemalld valjasti standardipohjai-
sia toteutuksia kuten OAuth 2.0:n eri profiileja (erityisesti UMA 2.0) luvittamiseen,
XACML (eXtensible Access Control Markup Language) kéyttdjan hallintapolitiikkojen
kuvaukseen ja Kantaran suostumuskuittia dokumentointiin.

Luodun mallin eduksi voi katsoa sen luvitusmekanismien sitomisen vahvasti
tietosuojatun ja paédsyoikeudet dokumentoivan suostumustenhallinnan alle. Teo-
riassa suostumukset ovat my®ds siirrettdvissa operaattorilta toiselle. Kdytdnnossa
tarvittava kayttdjien PKI-avainten luotettava siirtdminen olisi kuitenkin haastavaa —
kuten on kdyttdjien avainten hallinta osana operaattorin palvelua jo itsessadan.
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2.2.2 Ekosysteemin roolit

Henkilttiedon jakamisen ekosysteemissa on nelja roolia: ihminen, datan 1ahde,
dataa kayttava palvelu sekd operaattori. Toimijat voivat olla samanaikaisesti use-
ammissa rooleissa. Esimerkiksi yritykset ovat tyypillisesti sekd datan lahteitd et-
td dataa hyddyntavien palvelujen tarjoajia. Myds muissa rooleissa olevat toimijat
volvat ottaa lisdksi operaattorin roolin ja yllapitaa itse MyData-tilid, jota kautta ne
kytkeytyvat verkostoon.

Thminen on verkostossa identiteetin haltija ja se henkild, jonka datasta on kyse. Th-
minen hallinnoin, mitka tahot saavat hdnen dataansa ja mihin kayttotarkoituksiin.

Datan ldhde kerdi, kasittelee ja mahdollistaa henkilotiedon jakelun muille
=) toimijoille verkostossa.

é ] Dataa kayttiva palvelu voi henkilon valtuuttamana hakea ja kayttda henkilo-
tietoa yhdesta tal useammasta datan ldhteesta.

Operaattori mahdollistaa henkildtiedon kéyttdlupien digitaalisen hallinnan ja
varmentamisen tarjoamalla MyData-tilipalveluja.

Kuva 2.3: Roolit henkildtiedon jakamisen ekosysteemissé.
Huom. sama toimija voi olla useammassa roolissa.

Datan valittdmisen verkostossa voidaan henkildtiedon liséksi valittdd myds esi-
merkiksi yrityksiin tai esineisiin liittyvad tietoa. Teknisesti el ole merkittavaa
eroa, onko dataa hallinnoiva taho ihminen vai esimerkiksi organisaatio, mutta
lainsdadanto on erilainen silloin, jos kasitelldan henkilodtietietoa.

Luonnollisesti ekosysteemin toimintaan vaikuttavat muutkin toimijat kuten
sdantelevat viranomaiset, standardointiorganisaatiot, rahoittajat, media jne.
N&ama yhdessd luovat toimintaympdariston ja reunaehdot, missa henkilétiedon
jakamisen ekosysteemi ja markkinat kehittyvat.

2.2.3 Erikoistuneet dataoperaattorit

Operaattorin roolin voi ekosysteemissa ottaa mikd tahansa toimija ja ainakin
ensimmaisissa kayttotapauksissa tdméan roolin toteuttaa useimmiten joko da-
tan lahde tai dataa hyddyntava palvelu. Liiketoiminnallisesti henkildtiedon hal-
linnoinnin ja valittdmisen ja siihen liittyvien palvelujen tulisi olla erotettu tai
ainakin erotettavissa datan hyoddyntadmiseen liittyvastd liiketoiminnasta. Erot-
telu mahdollistaa datan hyddyntdmistapojen suhteen neutraalin ja erilaisille
toimijoille avoimen tiedonvaihdannan ekosysteemin kehittymisen. Myos ihmis-
lahtoisten periaatteiden toteuttaminen on helpompaa litketoiminnallisessa ym-
paristossa, jossa datan hyddyntdjdorganisaatioiden motiivit eivat ohjaa datan
valittdmiseen liittyvan infrastruktuurin kehittymista.

Tama nostaa keskusteluun mahdollisuuden erikoistuneista MyData-ope-
raattoreista, jotka lahtokohtaisesti pyrkivat rakentamaan henkilotiedon valitta-
misestd kestdvad ja kannattavaa litketoimintaa. Jokaisella voisi olla luotettuja
MyData-operaattoreita eri tiedoilleen: terveystiedot, omaisuustiedot, kuluttaja-
profiilitiedot, litkkumisprofiilitiedot jne. Jotkut operaattoreista voivat erikoistua
tiettyihin toimialoihin ja toiset voivat olla yleisluontoisia. Halutessaan ihminen
voisi hallita kaikkia tietojaan myds vain yhden operaattorin kautta.



MyData-malli helpottaa myds henkilédataa hyddyntévien palvelujen toteutta-
mista, kun sovellusten kehittdjien ei tarvitse toteuttaa yleisid ominaisuuksia,
kuten vaikkapa henkilotiedon kayttolupien hallintaa erikseen palveluihinsa. So-
velluskehittjille operaattorien muodostama verkosto tarjoaa riittdvin suuren
asiakaspotentiaalin, eikd yksiloitd palvelevilla operaattoreilla ole intressid sulkea
markkinoita esimerkiksi tukemalla vain tiettyja sovelluksia.

Keskittdminen tuo etuja, miti vikaa siind on?

MyDatan tavoitteisiin kuuluu henkil6tiedon hallinnointi- ja hyédyntdmispalvelu-
jen organisointi ihmiskeskeisesti ja kadytettdvasti. Operaattorimalli jossain maéarin
monimutkaistaa asioita. Ei olekaan enda yhta pistettd, jonka kautta kaikki tieto
yhdistyy, vaan on useita rinnakkain toimivia operaattoreita.

Tallaisen avoimen yhteentoimivuutta korostavan operaattorikentén synnyttami-
nen on kova urakka. Miksi ei vain tyydyttéisi kansainvélisten, keskendan kilpailevi-
en, mobiiliviestintdd tai sosiaalisen median palveluja tarjoavien yhtididen walled-
garden tyyppisiin ekosysteemeihin MyData-tiedon sdilytys- ja kehityspaikkoina - tai
tavoiteltaisi yhtd, vaikkapa kansallista, alustatoimijaa henkil6tiedon valittdmiseen?

Yhden organisaation mallissa koko jarjestelman riippuvuus tdstd yhdesta
toimijasta tekee jarjestelmasta haavoittuvaisen (single point of failure). Jos on vain
yksi taho, niin ongelmat syntyessdan koskevat kaikkia, jolloin seuraukset voivat olla
katastrofaalisia.

Useampi operaattori mahdollistaisi my6s ketterdn ja monipuolisen palvelu-
kehityksen ja vaihtoehtoisten kilpailevien infrastruktuuripalvelujen rinnakkaisen
kehittymisen. Toiset kaipaavat enemmaén suojaa, kun taas toiset arvostavat jarjes-
telman keveyttd ja vapautta tehdé asioita itsendisesti. Yhden organisaation malli
saattaa helposti muuttua jaykaksi ja hitaaksi eikd sovellu kevyiden kéyttotapausten
ketterdan toteuttamiseen.

Monessa muussa maassa kansalaisilla on huomattavasti vihemman luottamus-
ta hallintoon kuin Suomessa. Ndissd maissa kansallisesti organisoitu tietojarjestel-
ma ei soveltuisi arkielamaa ja yksilonvapautta korostavien sovellusten alustaksi. On
verrattain poikkeuksellista, ettd Suomessa osa alan asiantuntijoista uskoo kansalli-
sesti keskitetyn mallin mahdollisuuksiin. MyDatan kannalta on keskeistd, etté toi-
mintamalleilla on mahdollisuus kansainvélisesti laajamittaiseen vaikuttavuuteen.
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2.3 MyDataan liittyvien teknologioiden
kerrokset

MyDatassa ei ole kyse yksittdisestd teknologiasta vaan viitekehyksestd, joka
koostuu toisiaan tdydentdvistd ja tukevista kerroksista (kuva 2.1 luvun alussa).
Eri kerroksilla on kullakin itsenédinen arvo ja omat kehityspolkunsa. Esimerkiksi
hajautettujen tunnisteiden identiteettiratkaisut, luottamusverkostot, henkilo-
kohtaiset datavarastot, koneluettava datan jakamisen kirjanpito (ehdot, suostu-
mukset, toimeksiannot, sopimukset, lokitiedot, jne.), ihmiskeskeinen profiloin-
ti, ihmisten, organisaatioiden ja esineiden vélisten suhteiden hallinta jne. ovat
kaikki asioita, joita kehitetdan joka tapauksessa MyData-infrastruktuurista riip-
pumatta.

2.3.1 Identiteetti- ja luottamusverkostot

Taso 1: Luottamusverkostot

Liittyy muihin tasoihin: Identiteetti- ja luottamusverkostot
tarjoavat yhteentoimivuuden kerroksen sopimussuhteiden ja
kayttolupien hallintaan (2.3.2) sekd henkilékohtaisiin data-
alustoihin (2.3.3).

Haasteita: Nykyiset identiteetti- ja luottamusverkostot mahdollistavat yksittdisten
melko muuttumattomien identiteettiattribuuttien jakamisen, mutta eivét ratkaise
paivittyviin tapahtumavirtoihin liittyvid datan hallinnan haasteita, kuten rajapinto-
jen kayton luvittamista.

Teknologioita ja standardikehitystd: W3C hajautetut tunnisteet (Decentralized
Identifiers DID), Oasis hajautettu kryptoavainten hallinta (Decentralized Key Mana-
gement System DKMS), hajautettuihin tunnisteisiin pohjautuva autentikointi (DID-
Auth), W3C vahvistettavissa olevat identiteetti-attribuutit (Verifiable Credentials)

Referensseja: Hyberledger Indy ja Sovrin, uPort, Veres One ja Blockstack.
Liittyvid konsepteja: Itsehallittava identiteetti (self sovereign identity), identiteet-

tiledger, mainejérjestelmait ja luottamuksen verkosto (web of trust), luottamusver-
kostojen hallintomallit (governance and rule books).

Sdhkoinen luotettava ja helposti kdytettdva identiteetti on tirked mahdollis-
taja toimivalle henkildtiedon ekosysteemille. Yksittaisista identiteetintarjoajasta
riippumattomat hajautetut identiteettiratkaisut mahdollistavat MyData-mallis-
sa palvelujen vaihdettavuuden sekd tunnistautumis- ja kayttooikeusratkaisujen
yhteentoimivuuden eri palvelujen valilla.

Tiedon luovutus rajapintojen kautta edellyttdd, ettd ithmiset ja organisaatiot
pystyvat tunnistautumaan ja antamaan lupia tietojensa siirtoon. Mikali luotta-
mus toisen osapuolen sahkodiseen identiteettiin puuttuu, organisaatiot eivat us-
kalla luovuttaa mitdan tietoja rajapintojen kautta. Tama ei kuitenkaan tarkoita,
ettd kaikissa tapauksissa pitaisi kayttad esimerkiksi pankki- ja mobiilitunnistei-
siin pohjautuvaa vahvaa tunnistautumista. Toisiin tarkoituksiin riittdd tavan-
omainen kayttdjatunnus-salasana-tunnistautuminen, joka voi toimia vahvaa
tunnistautumista joustavammin ilman ettd kdyttdjan henkildllisyys paljastuu.
MyData-ekosysteemin tulee ehdottomasti tukea useita tunnistautumisen tapoja
ja tasoja.



e

¢ Verkostovaikutukset: kaikki toimijat
eivat tule kytkeytymaan yhteen alustaan!

¢ Tilin siirrettdvyys: mahdollisuus vaihtaa
MyData-tili palveluntarjoajalta toiselle

(>

Kuva 2.4: MyData-malli on verkostopohjainen, eiki siind oleteta, ettd kaikki ihmiset, datan
lahteet ja dataa kayttavat palvelut kytkeytyisivat yhteen datan jakamisen alustaan.

MyData-mallin yksi keskeinen ajatus on, ettd ihmisille on tarjolla useita yhteen-
toimivia, mutta kilpailevia tilipalveluja. Tama edellytta3, ettd identiteetinhallin-
nan, tunnistautumisen ja tilitietoon liittyvan tietoturvan kysymykset ratkaistaan
tiettyyn tasoon saakka yhteisen mekanismin mukaisesti, muutoin MyData-tilin
vaihtaminen palveluntarjoajalta toiselle ja yhteentoimivuus ei ole mahdollis-
ta. Yhteinen perusta voi kuitenkin olla ohut, mikali se mahdollistaa tarkemmin
maariteltyjen luottamuspalvelujen rakentamisen perustan paalle.

Itsehallittava identiteetti ja lohkoketjuteknologiat

Lohkoketjut ja laajemmin ns. hajautettujen tilikirjojen teknologiat (distributed
ledger technologies) ovat olleet viime aikoina erittdin aktiivisia teknologian kehitys-
alueita. Tunnetuimpia esimerkkejd lohkoketjuteknologioista ovat virtuaalivaluutta
Bitcoin ja niin sanottuja ohjelmoitavia dlysopimuksia (smart contracts) tukeva
Ethereum.

Lohkoketjuteknologialla on toteutettu myds hajautettuja sahkdisen identiteetin
jarjestelmid, joissa identiteetin omistaja voi hallita omaa digitaalista identiteettidan
itsendisesti ulkoisista identiteetintarjoajista riippumatta. Itsehallittavan identiteetin
(self sovereign identity) mallissa luonnollinen henkil6 tai organisaatio hallinnoi itse
omia tietojaan ja niiden jakamista.

Itsehallittavan identiteetin kehittdjid ovat muiden muassa Sovrin, uPort, Veres
One ja Blockstack. Eri kehittdjien toteutukset poikkeavat toisistaan, mutta yhteista
kaikille on, ettd luotettavuus itsehallittaviin henkil6tietoihin toteutetaan lohkoket-
juteknologialla. Henkil6tietoja ei talleta lohkoketjuun, vaan lohkoketjua ja kryto-
grafisia tunnisteita kdytetddn siihen, ettd tiedon vastaanottaja voi varmistaa muuta
kautta ldhetetyn tiedon paikkansapitdvyyden ja voimassaolon.

Itsehallittavan identiteetin malli ndhd&dan keskeisena teknisend mahdollistajana
tulevaisuuden MyData-infrastruktuurissa, mutta toistaiseksi (kesalld 2018) tarjolla
olevat teknologiat eivit ole vield kypsia laajamittaisiin toteutuksiin.

Lohkoketjuteknologioihin pohjautuvien hajautettujen identiteettiratkaisujen yh-
teensopivuutta EU:n tietosuoja-asetuksen kanssa on joissain keskusteluissa kyseen-
alaistettu, mutta ainakin Sovrin-teknologiaan keskittyneen tutkimuksen (Pitkdnen
2018) perusteella nayttéisi siltd, ettd itsehallittava identiteetti on yhteensopiva myos
EU:n yleisen tietosuoja-asetuksen kanssa.
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2.3.2 Yksityisyysasetusten, sopimussuhteiden
ja kayttolupien hallinta

Taso 2: Kayttolupien hallinta

Liittyy muihin tasoihin: Sopimussuhteiden ja kiyttélupien
hallintaan pohjautuva henkilétiedon hallinnointi, missé dataa
ei tallenneta ja kerété yhteen paikkaan tdydentdd henkil6koh-
taisiin data-alustoihin (2.3.3) pohjautuvaa mallia.

Haasteita: Ei kata identiteettiratkaisuja, minké johdosta hallinnointipalvelun tarjo-
ajan vaihtaminen ei ole mahdollista.

Teknologioita ja standardikehitystd: UMA 2.0 (User Managed Access), XACML (eX-
tensible Access Control Markup Language), Kantara Consent Receipt

Referenssejd: MyData-operaattorin referenssiarkkitehtuuri
(ks. Infolaatikko aiemmin)

Liittyvid konsepteja: suostumuksen hallinta (consent management), sopimuksiin
(ei suostumus) pohjautuva tiedon jakamisen hallinta, toimittaja- ja sopimussuh-
teiden hallinta, dlysopimukset, varmennettavissa oleva loki (tamper proof logging),
yksityisyysasetusten etdhallinta

Ihmiset kokevat kayttoehtoihin perehtymisen ja yksityisyysasetusten hallinnan
tyoladna. Jos ihmisten pitdd tulevaisuudessa hallita yhd enemmaén myds omien
tietojensa luovutusta ja kayttolupia, niin yksityisyysasetusten, sopimussuhtei-
den ja henkilétiedon kayttolupien hallittavuutta on kehitettdva merkittavasti.

Parhaiten tama toteutuisi, jos palvelujen kayttoehdot ja henkilodatan kayt-
toselosteet olisivat koneluettavia ja yksityisyysasetuksia voisi muuttaa raja-
pintojen kautta. Taméa mahdollistaisi ratkaisut, missa kayttdjaa ei valttamattd
tarvitse rasittaa kaikilla valinnoilla. Sopimisen yhdenmukaistaminen ja hallitta-
vuus lisdisi henkilokohtaisten digitaalisten palvelujen kokonaisuuden ymmar-
rettavyytta ja kaytettavyytta.

Kehitteilld on standardeja, jotka pyrkivat tarjoamaan yleisesti tunnistettuja
ja avoimia tapoja kayttoehtojen ja kayttdjien antamien suostumusten (Kantara
2017) esittdmiseen. Puhelinsovellusten yksityisyysasetusten lista on konkreetti-
nen esimerkki siitd, miten henkilétiedon kerddmiseen ja kayttéon voidaan muo-
dostaa yhteinen malli, jonka mukaan eri sovellukset toimivat.

Ideaalitapauksessa eri palvelujen yksityisyysasetuksia voisi muuttaa myos
rajapintojen kautta etdnd kirjautumatta itse palveluun. Kayttdjalla olisi yksi
paikka, josta héan voi kerralla méaaritella yksityisyyteen ja datan kayttdon liitty-
vat asetukset useassa kayttdmassadn palvelussa. Nykyiset palvelut eivat vield
mahdollista yksityisyysasetusten hallintaa rajapintojen kautta, vaan asetukset
tehddén kunkin yksittdisen palvelun sisilla. Sujuva palvelujen etdhallinta edel-
lyttaa yhteisid kaytantdja siitd, millaisia yksityisyysasetuksia ja -valintoja eri pal-
veluissa on.



Tyypillisesti yksityisyysasetuksissa voi hallita muun muassa sita,
mita tietoa palvelu:

saa kayttoonsa: esimerkiksi mobiililaitteesta sijainti- tai yhteystiedot

vol nayttad muille kayttdjille: esimerkiksi sosiaalisen median viestien
nakyvyys

vol hy6dyntda kaupallisesti: esimerkiksi kohdennettuun markkinointiin
vol hy6dyntaa vain reaaliaikaisesti: esimerkiksi sijaintitiedon hyddynta-
minen hetkellisesti ilman sijaintihistorian tallentamista

vol tarjota rajapinnan kautta muille sovelluksille: esimerkiksi sykemitta-
rin tietojen jakaminen ulkopuoliseen litkuntasovellukseen.

Yksi tulevaisuuden malli on, ettd osan omasta valintojen taakasta voisi siirtaa
jollekin sovellukselle tai tekoalylle, joka ymmartad kunkin ihmisen omia mielty-
myksia ja elamaéantapoja. Carnegie Mellon -yliopisto on kehittanyt Android-sovel-
luksen, joka kysyy joukon kysymyksia siitd, millaisen tiedon jakamiseen kayttaja
on valmis, ja muokkaa sovellusten yksityisyysasetuksia vastaavasti (Goode 2017).

Thminen 1 hallinnoi MyData-operaattorin 2
1 kautta, mitka palveluntarjoajat saavat hé-
2 nen dataansa ja mihin kéyttdtarkoituksiin.
MyData-operaattori mahdollistaa henkils-
tiedon kéyttolupien (consent) digitaalisen
hallinnan ja varmentamisen.

N Kun lupa datan luovuttamiseen 3a ja hyo-
' 4 ' dyntédmiseen 3b on varmennettu, niin data
5a 5b voi virrata 4 datan ldhteiden 5a ja dataa

kéyttévien palveluntarjoajien 5a valilla
suoraarn.

3a 3b

Kuva 2.5: Operaattorimallissa ihmiset voivat hallinnoida yksityisyysasetuksiaan, sopimus-
suhteitaan ja tiedon kayttolupia etdnd MyData-operaattorikaytdoliittyman kautta.
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2.3.3 Henkilokohtaiset data-alustat

Taso 3: Henkilokohtaiset data-alustat

Liittyy muihin tasoihin: Henkil6kohtaiset data-alustat tdy-
dentévit sopimussuhteiden ja kdyttélupien hallintaan (2.3.2)
pohjautuvaa mallia.

Haasteita: Kaikkea dataa ei ole mahdollista séilyttdé paikallisesti. Ei ole mekanis-
meja hallinnoida tietoa késittelevid organisaatioita (data processors).

Teknologioita ja standardikehitystd: Decentralized Identity Foundation
(http://identity.foundation) kehittd niin sanottua Identiteetti Hubin (Identity Hub)
standardia.

Referenssejd: Cozy Cloud, Digi.me, Meeco

Liittyvid konsepteja: Henkil6kohtainen pilvipalvelu (personal cloud), henkilétiedon
hallintapalvelu (Personal Information Management Service PIMS)

Vaikka kayttSlupien hallinnan avulla tieto voisi, yksilon luvalla, siirtyd suoraan
palvelusta toiseen ilman, etta sitd tallennetaan valilla, niin on myo6s monia kayt-
totapauksia, missd on hyddyllista, jos ihminen voi tallentaa ja arkistoida tietoa
itselleen ja toimia itse sen jakelijana edelleen muille palveluille.

Palveluja tiedon tallentamiseen kutsutaan henkilokohtaisiksi data-alustoiksi
(personal data storage PDS). Nama data-alustat ovat tyypillisesti kdyttdjan omas-
sa laitteessa toimivia tai yksilon hallinnassa olevia pilvipalveluja, joissa hanen
henkilotietonsa ovat tallennettuna ja erilaiset sovellukset voivat paikallisesti ja
hallitusti paasta kasiksi dataan ilman, ettd dataa tarvitsee siirtdd muualle. Tama
malli kaantaa tiedon hallinnoinnin organisaatio-keskeisestd ihmiskeskeiseksi.

Mikéali henkilokohtaisessa tietovarastossa on rajapinta, jota kautta sieltd voi
jakaa dataa muille sovelluksille, niin t&llaista rajapintaa voidaan kutsua omak-
si APIksi (API of Me) erotuksena muiden organisaatioiden ylladpitdmistd rajapin-
noista. Tamé erottelu oman APIn ja muiden henkildtietorajapintojen valilld on
merkityksellinen sopimussuhteiden kannalta. Mikali ihminen esimerkiksi lehti-
tilausta tehdessdédn antaa padsyn omaan kontaktiprofiiliinsa, jota han yllapitaa
omassa tietovarastossaan, on kyseessd kahden vélinen transaktio lehtitalon ja
tilaajan valilla. Vastaavat osoitetiedot voisivat hypoteettisesti olla tarjolla myos
esimerkiksi viestotietojarjestelmasta ja tilaaja voisi antaa lehtitalolle luvan nii-
den k&yttdon. Talloin kyseessé olisi kuitenkin kolmen keskinen transaktio, jossa
osapuolina olisi lehtitalon ja tilaajan lisdksi my6s vaestotietojarjestelman ylla-
pitdja. Lehtitalolle varmasti kelpaa ihmisen itse yllapitamé kontaktitieto, mutta
joissain tapauksissa tiedon kayttdja saattaa edellyttad virallisen rekisterista 10y-
tyvan osoitetiedon kayttamista.



Henkilokohtaisten alustojen ominaisuuksia:

Alustalle voi keraté ja tallentaa omat tiedot eri lahteistd ja rajapinnoista.
Varastossa voi olla oma API (API of Me), jonka kautta ihminen voi jakaa
sovelluksille padsyn joihinkin osiin omista tiedoistaan.

Varaston yhteyteen voi asentaa ja sielld voi kayttaa sovelluksia (vrt. app-
sit puhelimessa) datan muokkaamiseen, kuvaamiseen ja analysointiin.
Varaston yhteydessa toimivat sovellukset voivat jalostaa dataa ja tuottaa
esimerkiksi profilointeja ilman raakadatan eteenpdin luovutusta.

Varasto voi sijaita omassa laitteessa (puhelin, tietokone tai erityinen tar-
koitusta varten tehty laite) tai palveluntarjoajan tarjoamassa ns. henkilo-

kohtaisessa pilvessé (personal cloud).
» Varasto voi olla kryptattu, jolloin tallennuspalvelun tuottajalla ei ole
paasya informaatiosisaltdon.

Paikalliset sovellukset

Paikallisilla sovelluksilla® tarkoitetaan ohjelmia, jotka eivit lahetd kayttdjan dataa
eteenpdin toiselle verkkopalvelimelle vaan toimivat siten, ettéd sovellus tai dataa
kisittelevd koodi ladataan verkosta datan luo. Paikalliset sovellukset voivat toimia
esimerkiksi kayttdjan paatelaitteella tai henkilokohtaisessa pilvessd olevan oman
tietovaraston yhteydessa. Esimerkiksi ranskalainen Cozy Cloud® tarjoaa avoimen
lahdekoodin alustaa henkilokohtaisen pilvipalvelun toteuttamiseen ja tdmé alusta
mahdollistaa erilaisten paikallisten sovellusten kéyttdmisen.

Paikallisten sovellusten toimintalogiikka on kdédnteinen verrattuna sovelluksiin,
joiden luo data lahetetdén. Paikallista sovellusta kdytetddn selaimella tai mobiililait-
teella kuten mita tahansa muuta sovellusta, eikd kayttokokemus eroa perinteisistd
verkkopalvelimilla toimivista palveluista. Paitelaitteiden ja selaimien ominaisuudet
ovat kehittyneet niin paljon, ettd moni toiminnallisuus, jonka toteuttaminen aiem-
min oli mahdollista vain palvelimella, voidaan nykyisin tehdé paéatelaitteessa.

Yksityisyydensuojan kannalta on merkittavasti parempi yhdistelld ja analysoida
tietoja paikallisesti, kuin l&dhettdd laajat henkil6tiedot piilaakson startupien pilvipal-
veluihin. My®6s silloin, kun datan méaéra on suuri, niin on kdytdnnollisempéad tuoda
ohjelmakoodi datan luokse.

5 Unhosted https://unhosted.org
6 https://cozy.io
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2.3.4 Henkilotiedon tietomallit ja
semanttinen standardointi

Taso 4: Tietomallit

Liittyy muihin tasoihin: Henkil6tiedon tietomallit tarjoavat yh-
teiset datan standardoinnin viitekehyksen sopimussuhteiden
ja kdyttolupien hallintaan (2.3.2) seki identiteettiattribuuttien
vilittdmiseen identiteetti- ja luottamusverkostoissa (2.3.1).

Haasteita: Yhteisten tietomallien sopiminen ja levittiminen laajamittaisesti kéyt-
toon on hidasta.

Teknologioita ja standardikehitystéd: W3C:n ylldpitdmét RDF (Resource Description
Framework), OWL (Web Ontology Language) ja my6s JSON-LD (Javascript Object
Notation for Linked Data). Lohkoketjuteknologiat standardoitujen skeemojen jaka-
miseen

Referensseji: HL7, Mobile Connect -profiilit

Liittyvid konsepteja: data-ontologiat, profiilit, rooliprofiilit, identiteettiattribuutit

Semanttisella standardoinnilla tarkoitetaan tietosisdllon merkitysten kuvaa-
mista niin, ettd eri 1ahteista tuleva samaa asiaa koskeva tieto on yhdistettavissa
ja ymmarrettavissa helposti. Usein kaytettyjen henkildtiedon tyyppien semant-
tinen yhtendistdminen on tarkedd sekd loppukéyttijien ettd tietojarjestelemien
kehittdjien kannalta. Se tukee tiedon siirrettavyyttd eri palvelujen valilla ja luo
pohjan kayttdjien kannalta ymmarrettdvalle henkilotiedon hallinnalle.

Henkilotiedon ihmiskeskeinen hallinta ei voi toteutua, jos kaikki organisaa-
tiot kysyvéat samoja tietoja, kuten vaikkapa yhteystietoja hieman eri muodossa.
Jos jokaisella palvelulla on hieman toisistaan eroavat tietomallit ja kasitteet, niin
organisaatiorajat ylittdvan tiedon jakamisen ja siihen liittyva tiedon kayttolupi-
en hallinnan toteuttaminen on kdmpelda ja kallista.

Yhteisten tietomallien kehittdminen ja kansainvilisesti laajaan kayttodn saa-
minen on hidasta. MyData-ekosysteemin kannalta on tdrkedd tunnistaa ylaka-
tegoriat, joissa yhteiset tietomallit ovat kaikkein térkeimpid. Jos voidaan kuvata
keskeiset tietomallit muutamille hyvin tunnistetuille ylakategorioille, niin silloin
tiedon hallinnan kéayttoliittymid ja yhteisid toimintamalleja esimerkiksi datan
loydettavyyteen ja kayttdlupien hallintaan voidaan tehokkaasti kehittdd juuri
néiden tietomallien ympéarille. Palvelut voivat ilmoittaa selkedmmin omat tie-
totarpeensa ja késittelyn perusteensa standardeihin tietomalleihin nojautuen.

MyDatan kannalta keskeisid henkilotiedon ylakategorioita:

» Vahvistettavissa olevat identiteetti-attribuutit ja muut suhteellisen staat-
tiset identiteettiin liittyvat tiedot kuten taysi-ikdisyys, opintosuoritukset,
kansalaisuus jne.

o Jatkuvat aikasarjat kuten osto- ja maksutapahtumat, palvelujen kaytto
ja verkkojalanjalki, fysiologiset aikasarjat, sijaintitietovirta, kalenteri-
tapahtumat jne.

» Tiedon hallintaan liittyvat lokitiedot kuten luvitustapahtumat, kaytto-
lupien perumiset, sopimukset jne.

» Monikayttoiset profiilit kuten kontaktiprofiili (yhteystiedot), preferenssi-
profiili (kiilnnostustiedot) ja sovellusalakohtaiset profiilit (esim. esteettd-
myys-, sijainti- ja terveysprofiili)



Standardointi eri alueilla tapahtuu erilaisten prosessien kautta. On olemassa
toimialakohtaisia organisaatioita, jotka edistdvit standardointia, ja toisissa ta-
pauksissa standardointi tapahtuu de facto -prosessin kautta. Usean erilaisen ja
samaan aihepiiriin liittyvdn semanttisen standardin tukeminen ei ole tavoitelta-
vaa, mutta joissain tapauksissa valttdmatontd. Tulevaisuudessa koneoppimista
voitaneen hyodyntdd semanttisen yhteentoimivuuden luomiseen eri toimijoiden
vélille. Edellytys tille on tietomé&arittelyjen (keskend&n yhteensopimattomien-
kin) tarjoaminen avoimesti esimerkiksi Open API -dokumentaatioformaatissa.

Lainmukaiset edellytykset henkilotiedon késittelyyn (Tietosuoja-asetus Artikla. 6)

Suostumus Sopimus Lakisddteinen  Elintdrkeiden  Julkisen vallan Rekisterin-
velvoite etujen kaytto pitdjan
suojaaminen oikeutettu etu

Kayttotarkoitus (nelja tyypillistd esimerkkid yksiloidyistd kayttotarkoituksista)

© 0 © 6

Tiedon jakaminen Markkinointi Palvelun kehittdminen  Tieteellinen tutkimus
kolmansille osapuolille
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3. Esimerkkeja MyDatan
sovellusalueista

MyDatan toteuttaminen ja ylldpito vaatii investointeja ja muuttaa henkilétiedon
hyddyntdmiseen liittyvdd liiketoimintaa. Kuka maksaa kustannukset ja kenelle
menevdt hyodyt? Ovatko ihmiset oikeasti kiinnostuneita MyData-palveluista?

Kypsdn MyData-markkinan kokonaishyodyt on melko laajasti tunnistettu ja
tunnustettu. Esimerkiksi padllekkdisen tiedonkeruun vahentyminen, saumatto-
masti toimivien digitaalisten palvelujen syntyminen, avoin kilpailuymparisto ja
ithmisten vahvempi oikeudellinen asema kannustavat MyDatan kehittdmiseen
organisaatioissa ympari maailmaa.

Puolikkaalla MyDatalla ei kuitenkaan saa puolta hyddyistd. Markkinat toi-
mivat, jos datan lahteilld, dataa hyodyntavilla palveluilla, ihmisilld itsellddn ja
infrastruktuurin tarjoajilla on kullakin pitkéssa juoksussa omia kustannuksiaan
suuremmat hyddyt. Mikali jokin osapuoli ei ole mukana, ei data litku eikd kukaan
hyddy. Jos kannustimet saadaan kohdalleen ja ekosysteemi syntyy, niin verkosto-
vaikutukset voivat kithdyttaa sen kasvua nopeastikin.

Datan ldhde on valmis luovuttamaan dataa
# henkilén omalla suostumuksella

Dataa kiyttavi palvelu kykenee hyddyntimaan Pitkdn ajan
» datan lghteen tarjoamaa dataa arvon luomiseen hy6ty > kustannus
kaikille

Thmiset haluavat kdyttda palvelua ja antavat
suostumuksensa datan hyddyntdmiseen ja ovat
myos kytkeytyneitd oikeanlaisiin datan lahteisiin

Kuva 3.1: Elinvoimaisessa MyData-kayttotapauksessa kaikki osapuolet saavat enemman
hyotyja, kuin niille koituu kustannuksia pitk&dssa juoksussa. Vaikka kayttdtapauksen koko-
naishyddyt olisivat kokonaiskustannuksia suuremmat, niin se ei vield riitd, mikali hyodyt
ja kustannukset jakautuvat niin, ettei mukaan ldhteminen ole kaikille osapuolille kannat-
tavaa. MyData-operaattorien verkosto voi toimia arvon valittdmisen verkostona ja jakaa
hyotyja esimerkiksi, niin, ettd datan lahteille korvataan niille syntyvat kustannukset.

Kustannukset ja hyddyt eivat luonnostaan jakaudu tasaisesti eri roolien ja toi-
mijoiden kesken. Vahva oletus on, ettd henkilotiedolle ylipddtdan on kysyntaa,
eli henkil6tietoa hyodyntavid palveluja on ja syntyisi lisddkin, jos dataa olisi vai-
vattomammin saatavilla. Sen sijaan datan lahteille MyDataan siirtyminen voi
merkitd kustannuksia ja riskeja. Esimerkiksi julkisen rekisterin siséltdma tieto
voi olla erittdin kysyttyd, mika vaatisi panostuksia tietovarantojen laadun ja ra-
japintojen yllapitoon, mutta kyseinen virasto ei valttdmattd merkittdvasti hyo-
tyisi henkilGtietojen tarjoamisesta MyDatana tai saattaisi jopa menettdd datasta
saamiaan myyntituloja.

Esitetty MyData-infrastruktuuri on paitsi datan valittdmisen, niin myos arvon
tuotannon ja arvon valittdmisen verkosto. MyData-operaattorit voisivat yllapitaa
datan valittdmiseen liittyvid dlysopimuksia, joilla hydtyja ja kustannuksia ver-
kostossa voidaan tasata automaattisesti. Esimerkiksi jos datan hyodyntdja mak-
saa datasta, niin verkoston kautta tulot voitaisiin jyvittdd MyData-operaattorien
ja rajapintaa yllapitdvan datan lahteen kesken. N&itd operaattoriverkoston mak-
sumalleja el vield ole kokeiltu MyDatassa, mutta muista verkostoista kuten vaik-
kapa pankki- ja telealalta voidaan ottaa mallia.
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Thmisille MyData lupaa muun muassa parempaa kayttokokemusta digitaalisis-
sa palveluissa. Samoja tietoja ei tarvitse syottda ja paivittdd moneen paikkaan,
palvelut ovat automaattisempia ja yksildidympid jne. Tama riippuu toteutuksien
kaytettavyydesta. Ei ole vaikea kuvitella painvastaista skenaariota, misséd MyDa-
ta el toisi helppoutta, vaan vaatisi ihmisiltd nykyistd enemmaén ajankayttos ja
viitselidisyyttd oman datansa hallinnoinnissa. Operaattoriverkoston maksumal-
lien pitaisi my0s toimia kannustimena datan hallinnan kaytettavyyden kehitta-
miseen. Operaattorit, joilla on helpot palvelut, saavat asiakkaita ja suuremman
markkinaosuuden. Edellytyksend tietenkin on, ettd operaattorin vaihtaminen
itsessddn on riittdvan vaivatonta, eika siitd tule kilpailun estettd.

Haluan helppoutta!

Lomakkeiden tdyttdmisen sijaan ha-
luan turvallisen tavan jakaa “nappia
painamalla” olemassa olevaa tietoa
organisaatiosta toiseen.

Haluan tarjota asiakkailleni paasyn
laajaan verkostoon dataldhteitd,

palveluja ja ihmisia!

Haluamme sailyt-
tad asiakkaat!

Pyrimme olemaan

luotettu ja lapi-

nékyva toimija.

Samalla haluamme Operaattori
saada hyotyja siitd,

ettd olemme datan
alkuperaislahde.

Dataa
# I kayttava .
palvelu Datan ldhde »

Kuva 3.2: Tyypillisid tarpeita, joita henkilétiedon ekosysteemissa
eri rooleissa olevilla toimijoilla voi olla.

Thminen

Seuraavaksi kuusi esimerkkia tavoista, joilla MyData voi muuttaa kayttdjien, da-
tan tuottajien ja palveluntarjoajien valisid suhteita ja tarjota hyotyja eri osapuo-
lille. Esimerkit on valittu ajatuksen herattelijoiksi MyDatan erilaisista hyodynta-
mismahdollisuuksista.



3.1 Itse kootut profiilit:
Siirrettava mediaprofiili

Heikosti kohdennetut suositukset ja verkkomainokset ovat arkipdivdd, mutta
joskus suositukset osuvat hAimmastyttdvan hyvin. Sama hyvin osuva suositus voi
olla asiakkaan ndkdékulmasta loistavaa digitaalista palvelua tai sitten se voi olla
luottamusta heikentdvad pelottavaa seurantaa. Tatd kutsutaan niin sanotuksi
puistattava-siisti-rajaksi (creepy-cool line). Kummalle puolelle rajaa profiloinnin
pohjalta tehty palvelu sijoittuu riippuu siitd, onko asiakkaalle ymmarrettavas,
mihin suositus perustuu ja miten yritys tietdd hénestd niin paljon.

Thmisten itse hallinnoimat profiilit mahdollistaisivat tarkempia suosittelujar-
jestelmid ja lapindkyvyys lisdisi luottamusta yrityksid kohtaan. MyData-profilit
voivat olla yhden yrityksen tuottamia profiileja monipuolisempia ja kuvaavam-
pia, koska niihin voidaan yhdistda tietoa eri lahteistd. MyDatan myotd ihminen
voisi my6s kayttdd samoja rikkaampia profiilitietoja eri palveluissa sen sijaan,
ettd jokainen palvelu tekisi erillisen profiloinnin hanestd asiakkaana.

Esimerkiksi siirrettdvd mediaprofiilli mahdollistaisi omien mediamieltymys-
ten valittdmisen ja hyddyntdmisen useissa palveluissa. Parhaimmillaan kaytta-
ja voisi esimerkiksi jatkaa yhdessa mediapalvelussa kesken jaaneen ohjelman
katselua samasta kohdasta toisessa palvelussa ja ndiden molempien palvelujen
kerryttdma tieto rikastaisi samaa mediaprofilia, jonka avulla molemmat palve-
lut voisivat tarjota jatkossa paremmin sopivia suosituksia. Vastaavasti litkkumis-
profiili voisi olla jaettu niin sanottujen litkkuminen palveluna (Mobility as a Ser-
vice, Maa$) -tarjoajien kanssa ja terveysprofiili helpottaisi vuorovaikutusta eri-
laisten terveyden ja hyvinvoinnin palveluntarjoajien kanssa. Muita mahdollisia
omia profiileja olisivat esimerkiksi kontaktiprofiili ja yksityisyysasetusten profiili.

Oma
profiili R

L] |
.. ﬁ

Samaa profiilitietoa voi
hyodyntda ja rikastaa
eri palveluissa.

Personointi

Kuva 3.3: Perinteisesti kayttdjadatan keruuseen ja analysointiin pohjautuva profilointi ja
palvelun personointi tapahtuvat yksittdisen palvelun sisalla (siniset nuolet), eikd kertynytta
profiilitietoa voi talléin hyodyntda muualla, eikd toisaalta profiilin muodostamiseen ole kay-
tettdvissd muissa palveluissa syntynyttd kayttdjadataa. MyData-mallin mukainen ihmisen
itse hallitsema profiilitieto (oranssi) mahdollistaisi tiedon koostamisen useista lahteistd ja
saman profiilin hyddyntdmisen eri palveluissa.
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3.2 Varmennettu tieto: CV 2.0

MyData antaa ihmisille mahdollisuuden p&astd kasiksi omiin tietoihinsa ja
kayttaa niitd toisaalla alkuperdisestd datan tuottajasta riippumatta. Tama lisaa
joustavuutta, kun dataa hyodyntavien palvelujen ei tarvitse olla suorassa yhtey-
dessé tai sopimussuhteessa datan ldhteiden kanssa. Monissa kayttotapauksissa
pelkastaan tiedon joustava siirtyminen ei riitd, vaan on tarpeen myos varmistaa
tiedon alkupera ja oikeellisuus. Tallainen tiedon sertifiointi on mahdollista sdh-
koisten allekirjoitusten avulla.

Esimerkiksi tulevaisuuden rekrytointipalvelut ja tyonantajien henkildstéhal-
linnon palvelut voisivat toimia ihmisten MyDatana valittdmien osaamisprofiilien
avulla. Osaamisprofiilia on luontevaa ajatella uudenlaisena digitaalisena CVing,
jossa oma osaaminen on paitsi kuvattu koneluettavassa muodossa, niin myos
opinto- ja tutkintotiedot sekd muut patevyydet olisi mahdollista tarvittaessa
varmistaa sdhkoisesti. Esimerkiksi rekrytointipalvelu voisi vahvistaa, ettd tieto
suoritetusta tutkinnosta todella on perdisin oppilaitosten rekistereistd eiki sitd
ole peukaloitu. Opintohistorian ja tutkintotietojen lisdksi my6s vaikkapa ajokort-
ti, kielitodistukset, hygieniapassit, tulity6luvat, erilaiset kurssit ja vastaavat olisi
mahdollista varmistaa sahkdisesti, jos sithen soveltuva MyData-infrastruktuuri
on tietoa tuottaville organisaatioille riittdvan helppo ottaa kayttoon.

A
IThminen
Esim. Henkilo, joka

luvittaa oman tieton-
sa jakamisen kan- '
sallisesta rekisterista

rekrytointiportaaliin.
Dataa kayttiva palvelu
Esim. Rekrytointiportaali
B
. c
Datan ldhde
Esim. Kansallinen
rekisteri opintosuori- #
tuksista

Kuva 3.4: Esimerkkitapauksessa tyonhakija [A] tdydentdd osaamisprofiiliaan (esimerkiksi
CV-tiedot) rekrytointiportaalissa [B], johon on mahdollisuus tuoda koneluettavassa muo-
dossa kansallisesta rekisteristd [C] varmennettu tieto omasta opintohistoriasta. Keskitetyn
alustaratkaisun sijaan verkostomaisen MyData-mallin mukaisesti tdmén voisi toteuttaa
niin, ettd seka datan lahde, dataa kayttava palvelu ettd ihminen itse kytkeytyvat verkostoon
eri palveluntarjoajien kautta.



3.3 Kayttajatietojen hajautettu
hyodyntaminen: Tiedot kanta-
aslakaskortilta

Neljalla viidestd suomalaisesta kotitaloudesta on kanta-asiakaskortti. Ihmiset
hyotyvat niiden kaytosta ennen kaikkea bonusten ja alennusten muodossa, mut-
ta mahdollisesti myds osuvampien palvelujen muodossa. Kauppaketjut, kuten
monet muutkin palvelut, kayttavat kerddmaansi tietoa logistitkan optimoin-
nissa, tarjonnan kohdentamisessa ja markkinoinnissa. Kauppaketjut kehittavat
uutta sdhkdistd palveluntarjontaa, joka nojaa myos ostostietoihin, mutta samal-
la ne toimivat portinvartijoina sen suhteen, kuka voi hyodyntda niiden kerda-
maa tietoa. Kanta-asiakasohjelmien tieto on kaytettavissé vain yritysten omissa
palveluissa.

MyDataan kuuluu ajatus palveluketjujen hajautumisesta, missi eri toimijat
erikoistuvat palveluketjun eri osiin. Mikali ihmiset voisivat helposti siirtdd omat
ostotietonsa kanta-asiakasjarjestelmistd muidenkin sovellusten kdytt6on, mah-
dollistaisi se nykyista ketterdampéai palvelukehitystd. Joku yritys voisi esimerkiksi
luoda sovelluksia, jotka opastavat allergioista tai kroonisista sairauksista karsi-
vid asiakasryhmid heidan ruokaostoksissaan ja toinen yritys voisi koota asiak-
kaan ostodataa laajasti henkil6kohtaisen taloushallinnan nakymiin. Naiden yk-
sityiskohtaisten asiakastarpeiden palveleminen ei valttdmattd ole kauppaketjun
kanta-asiakasohjelman prioriteeteissa kovin korkealla, mutta néiden palvelujen
toteutuminen liséisi kuitenkin kanta-asiakaskortin hyodyllisyyttd asiakkaille ja
olisi siten myos kauppaketjun edun mukaista.

Toinen
V sovellus
A
‘ . Muu palvelu

'.
‘e

‘e
A Eri
organisaatio

Kuva 3.5: Kdyttdjan suostumuksella yritykset voivat saada kayttdjasta rikasta
profiilitietoa, jonka pohjalta ja vastineeksi yritys pystyy tuottamaan kayttajille
parempaa palvelua ja palveluun liittyvaa viestintéa.
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3.4 Yhteiskunnallinen tiedonkeruu:
MyData tutkimuskaytossa

Yhteiskunnallisesti merkittdva tutkimus edellyttdd usein tietojen kerddmistd
suuresta joukosta ihmisid ja usein my0ds useammasta tietoldhteestd. Suomen
lainsdadantd on verrattain salliva sen suhteen ettd julkisia rekistereitd on saa-
tavilla tutkimuskayttoon. Keinot tiedon hankkimiseen ovat kuitenkin tarkkaan
sdadeltyja. Tutkimukselle hyodyllisia tietovarantoja, kuten esimerkiksi teleope-
raattorien tietoja ihmisten litkkeistd ja sijainneista, kertyy myos yksityisen sekto-
rin pitdmiin rekistereihin. Tulevaisuudessa tutkimus ja muu yhteisten ongelmien
ratkaiseminen vaatii uudenlaisia keinoja tiedonkeruuseen.

Naihin keinoihin kuuluu myods ihmisten osallistuminen niin, ettd he antavat
suostumuksensa tietojensa kayttoon tai vaikuttavat tiedon kayttoon liittyviin
yhteisiin paatoksiin. Esimerkiksi suomalainen Biopankki” kokoaa néytteitd ja tie-
toja ithmisten antamien lupien pohjalta terveystutkimukseen. Tietoa valittaviin
organisaatioihin voi my®ds liittya useita erilaisia tapoja jakaa tutkimuksen kautta
syntyvad arvoa. Esimerkiksi sveitsildinen Midata.Coop® on osuuskunta, jonka ja-
senet yhdessd paattavat datan jakamisesta syntyvien tulojen kaytdstd esimer-
kiksi lisatutkimukseen tai koulutukseen.

Biopankkitutkimukseen

suostuminen
Oma-
Luovuttajien Suostumuksen tietotilin
rekrytointi antaminen saaminen
Kiinnostuminen (Suomi.fi-palvelun (terveystilin kautta)
Ymmairtdminen kautta) Oman hallinnan
Luottamus Luottamus tunne
Motivoituminen Helppous Luottamus
Ymmartdminen Osallisuus
Palkit Lisddatan Néytteiden
alkitsevuus luovuttaminen luovuttaminen
"valitimme . .
sinusta, on hienoa "Olemme sinusta Prosessin
ettd olet tdssa oikeasti ymmartdminen
mukana.” kiinnostuneita.” Luottaminen
-~ [ 4
= é
Datan Biopankkiluovuttajat Datan jaka
palautt'l'mlnen aktiivisina toimijoina minen, hyddynti-
m;{;rggigséoi minen ja rikastaminen
hy6dyntaa Q [ ]
-/ ol AL
o @ ‘ Suostumusten hallinta ﬁ
Oman
hallinnan Palveluiden
tunne etsiminen ja
B 16ytdminen
Uusiin

. tutkimuksiin
Dynaamlnen osallistumi-

suostumusten Nen  Analyysipalvelui-
h allinta den ostaminen

Kuva 3.6: Suomalaisten biopankkitoimijoiden kanssa tehty biopankkiluovuttajan MyData-
kuvaus. Esimerkissd ihmiset ovat aktiivisia biopankkinéytteen luovuttajia ja henkildkoh-
tainen terveystili toimii tiedon hallinnan alustana ja mahdollistaa analysoidun tiedon
palauttamisen luovuttajalle. (Kuva: Digital Health Revolution digitalhealthrevolution.fi)

7 http://www.biopankki.fi
8 https://midata.coop
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3.5 Data osaksi vuorovaikutusta:
Julkisten palvelujen lapinakyvyys

Ihmisten omaa dataa hy6dyntdmalld palveluja voidaan automatisoida ja tarjota
oikeaan aikaan niitd tarvitseville. Palveluja automatisoitaessa on tdrkedd teh-
da niista lapindkyvia. Kayttajilla pitda olla tehokkaat keinot korjata mahdollisia
taustatiedoissa olevia virheitd tai puutteita, jotka voisivat johtaa automatisoi-
dussa prosessissa vaariin johtopaatoksiin.

Perinteisesti data on organisaatioiden taustajdrjestelmissd, jonka vuoksi
asiakkaan ja asiakaspalvelijan nakymat tietoihin poikkeavat toisistaan. Tiedon
madran ja nikyvyyden epadsymmetrisyyden takia asiakkaan voi olla hankala
ymmartdd hantd koskevia paatoksia ja niiden perusteita (esim. pankin laina-
paatds). MyData-lahestymisessa data on osa henkilon ja organisaation valistd
vuorovaikutusta. Thmiselld on yhtéldinen padsy hantd koskeviin tietoihin kuin
organisaatiollakin. Talloin ihmiset voisivat helposti tarkistaa tietojensa oikeelli-
suuden, mutta myos MyData-periaatteiden mukaan siirtdd omat tiedot muihin
sovelluksiin. Julkisten palvelujen tapauksessa kansalaisella voisi olla sama néky-
ma tietoihin kuin heistd paatoksia tekevalla virastolla. Opintotukea hakeva voisi
esimerkiksi suoraan viraston verkkopalvelusta ndhdéa, mihin tulotietoihin nykyi-
nen opintotukipadtds perustuu ja kuinka lisdtienestit vaikuttaisivat tilanteeseen.

Yksi MyDatan hyddyntdmismahdollisuus on niin sanottu proaktiivinen pal-
velutarjonta, jossa henkilodataa hyodyntamalld palveluja kohdennetaan, muu-
tetaan ennakoivammiksi ja automatisoidaan. Palvelun tuottajan niakokulmasta
proaktiivisella palvelutarjonnalla voidaan lisata asiakastyytyvaisyytta ja tehos-
taa prosesseja muun muassa tasaamalla ruuhkahuippuja. Siirtyminen veroil-
moituksista verottajan automaattisesti tuottamiin veroehdotuksiin on hyva esi-
merkki proaktiivisesta palvelutarjonnasta. Siind hyddynnetdan verottajan hal-
lussa olevaa ihmisten omaa dataa. Veroehdotus toimintamallina sekd helpottaa
ihmisten arkea ettd tehostaa verottajan toimintaa. Vastaavasti ihmisille, joiden
passi on vanhentumassa voitaisiin aktiivisesti tarjota sahkdista palvelua passin
uusimiseen. Tama tasoittaisi lomakausia edeltaviin aikoihin kohdistuvia ruuhka-
huippuja passin uusimisissa.

Data

Perinteisesti data Organisaatio
on organisaation tai palvelu
taustajirjestelmissi (esim. asiakaspalvelu)

MyData-mallissa data
on osa yksilon ja
organisaation vilistd
vuorovaikutusta

Organisaatio
tai palvelu

(esim. asiakaspalvelu)

Data

Kuva 3.7: MyData-mallissa henkil6tieto on jaettu resurssi ja
osa yksilon ja organisaation véalista vuorovaikutusta.



3.6 Esineiden keraama data:
Ovatko autoni tiedot minun?

Dataa ei kerry pelkdstdan verkkopalveluihin ja matkapuhelinten sovelluksiin.
Yhd useammat arjessa kdyttdmamme laitteet my0s tallentavat tietoja, ovat kyt-
keytyneet internetiin ja viestiviat keskenddn. Tatd trendid kutsutaan esineiden
internetiksi (Internet of Things tai IoT). IoT-laitteet synnyttavat runsaasti reaa-
liaikaista dataa, josta osa on luokiteltavissa henkildtiedoksi. Sensorien ja datan
virtaan perustuvien toiminnallisuuksien yleistyminen kuluttajatuotteissa nos-
taa kysymykset datan hallinnoinnista ja kaytosta ajankohtaisiksi. Onko hyvak-
syttavaa, ettd kerdtyt tiedot ovat kdytettavissd vain valmistajan alustalla?
Esimerkiksi uudet autot tallentavat ja jakavat runsaasti tietoa ajoneuvon si-
jainnista ja toiminnasta seké kuljettajan ajotavasta. Talld hetkelld tdma3 tieto on
autonvalmistajien hallussa, jotka maéarittelevat, kenelld on paésy tietoon. Ra-
joituksilla on kaytdnnon merkityksid muun muassa sen kannalta, kuka pystyy
huoltamaan autoa. MyData-periaatteiden toteutuminen ajoneuvojen kohdalla
tarkoittaisi, ettd ihmisille olisi selvdd, mitd tietoa ajoneuvo kerdd ja mihin tar-
koituksiin sitd jaetaan. Kun tieto siirtyisi palveluntarjoajille ihmisten valinnan
mukaan, pystyisivat ndma itse valitsemaan, miten huoltavat omaa autoansa.

Dataa useilta henkil6ilté, yrityksiltd ja laitteilta

MyData-ajattelu rajautuu helposti luonnollisiin henkiléihin. Tietoa syntyy ja hyo-
dynnetddn kuitenkin yleensd kahden tai useamman tahon vuorovaikutuksessa.
Mukana voi olla ihmisid, organisaatioita ja yhd enemman myos esineitd ja fyysisid
tiloja. Talloin samaan tietoon tulee olla paasy erilaisin oikeuksin useilla eri ihmi-
silld ja tahoilla. Usein on hankala maaritelld vain yhta henkil6a, jota tieto koskee.
Esimerkiksi autoon asennetun anturin data koskee kaikkia auton kayttajia. Ostoksia
tehdéén usein koko perheelle, vaikka maksaja onkin yksi ihminen, ja puhelinliitty-
man todellinen kayttdja voi olla joku muu kuin liittym&n omistaja.

Jako henkil6tietoon ja ei-henkildtietoon ei ole datan teknisen hallinnan kannalta
valttdmatontd. Koneille ei ole merkitystd, onko kyseessa henkildtieto vai organisaa-
tiota koskeva ei-henkilotieto. Eroavaisuudet tulevat lainsaddannon vaatimuksista,
mutta selkedt mekanismit tiedon luvittamiseen ovat tarpeellisia myds yritysten
tietojen hallinnassa, vaikkei laki siihen velvoitakaan.

Organisaatiot voisivat myds hyotyd, mikéli saisivat itsedén koskevan datan
helposti kdytettavissa muodossa. Esimerkiksi taloyhtididen on nykyisin hankalaa
vaihtaa isdnnoitsijad, koska taloyhtididen data on yleensa isannoéitsijatoimistojen
tietojarjestelmissd (Ympéaristoministerié 2014). My6s julkishallinnon kanssa asioi-
dessaan, kuten veroilmoitusta tayttdessadn, yritykset kerryttavat yritysten omaa
dataa, jolla voisi olla paljon hyodyllisia jatkokdyton mahdollisuuksia.

Identiteetti, johon hallittavat tiedot kytkeytyvét, saattaa siis olla henkil? tai
organisaatio, mutta se voisi yhtd hyvin olla esine tai fyysinen tila. Laite voisi esi-
merkiksi kantaa mukanaan omaa historiaansa ja tietoa esimerkiksi siihen tehdyistd
korjauksista. Olisi perusteltua, ettd paasy laitteen “omaan” dataan siirtyisi myos
omistussuhteiden muutosten mukana.

Yksinkertaistetut tapaukset, joissa on selkedd, ettd kyseessd on yhden ihmisen
henkildtieto, eivit valttdmattd varsinkaan tulevaisuudessa ole yleisimpid. Usean
ihmisen yhteisen datan, organisaatioiden datan ja esineiden seki tilojen datan
asettamat vaatimukset datan jakamisen ja hallinnoinnin infrastruktuurille ovat
haastavampia, mutta toisaalta yleiskayttoiset ratkaisut levidvat nopeammin. Selkey-
den vuoksi tassa selvityksessa termilld MyData viitataan ensisijaisesti luonnollisten
henkildiden dataan, mutta huomioidaan mahdollisuus, ettd MyData-infrastruk-
tuurin toteutumisen ajurina saattavat hyvinkin toimia ratkaisut, jotka palvelevat
muutakin kuin henkil6tiedon jakamista.
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Tiedon helppo saatavuus voi
entisestddn kithdyttdd suuntausta,
jossa ihmisiltd vaaditaan jatkuvasti
enemmdn henkilotietoja.




4. Uhat, esteet ja hidasteet

Aiemmissa luvuissa on esitetty MyData-malli, sen tavoitteiden kautta. Maailmal-
la vastaavia visioita on paljon. Ne kaikki jakavat suurelta osin ndkemykset siit4,
mitd hyotyja ja tulevaisuuden vaikutuksia systeeminen muutos kohti ihmiskes-
keistd henkilotiedon hallintaa toisi tullessaan. Vield ei kuitenkaan olla tilantees-
sa, ettd edes Suomessa saatikka globaalilla tasolla olisi toimiva infrastruktuuri ja
markkinat ihmiskeskeiselle henkilotiedon jakamiselle ja hallinnalle.

MyDatan vieminen visioista ja konsepteista todellisuudeksi etenee useiden
loyhdsti toisiinsa liittyneiden toimijoiden tekemisten tuloksena. Mukana niin
Suomessa kuin kansainvalisestikin on alati laajeneva joukko tekijoita erikokoi-
sista yrityksistd, julkishallinnon organisaatioista, tutkimuslaitoksista, kansalais-
jarjestoistd ja muista organisaatioista — kukin omista motiiveistaan. Konseptit ja
kaytannon teot luovat tulevaisuudenodotuksia ja tuovat kentélle lisda toimijoita,
rahoitusta ja sitd myoten lisdd toimintaa. Pienet ja isot teot luovat uusia tulevai-
suuden odotuksia, jotka ruokkivat edelleen lisda toimintaa. Kehityssykli voi eri
syistd myos kuihtua kasaan tai jadada jonkun toisen voimakkaamman kehitysku-
lun jalkoihin.

Jos kehitys kuitenkin jatkuu, niin ennen pitkdad kenttd kypsyy ja tapahtuu
lukkiutumista. Esimerkiksi tietyt teknologiastandardit yleistyvat kayttoon, jot-
kut toimijat saavuttavat merkittdvan markkina-aseman, “killer app” néyttaa toi-
mivan litketoimintamallin tai verkoston hallinnointiin syntyy kansainvéalisesti
hyvaksytty toimintamalli ja instituutiot. Lukittumiset vakauttavat toimintaym-
paristod ja mahdollistavat MyDatan levidmisen laajasti kayttoon, mutta lukit-
tunutta tilannetta ei voi helposti endd muuttaa. Miten voidaan valttaa sellaisia
lukittumisia, jotka vesittaisivit MyDatan tavoitteita ja johtaisivat yhteiskunnal-
lisesti negatiivisiin tuloksiin? Tdssd luvussa kasitelladn hidasteita, jotka voivat
pahimmillaan kuihduttaa MyDatan kehityssyklin, sekd uhkakuvia, jotka toteu-
tuessaan tarkoittaisivat sité, ettd kehityssykli lukittuu vaaraan asentoon.

Kuva 4.1: Kansainvélisen MyData-verkoston slogan “make it happen make it right” (toteu-
tetaan se ja tehdaan se oikein) kuvaa kehityksen kahta puolta. Yhtdalta pitdd huolehtia,
ettd kehityssykli kohti todellista ja toimivaa MyDataa pysyy vauhdissa eikd kuihdu kasaan.
Toisaalta pitdd ymmartésd, ettéd kehitys voi eri toimijoiden ja toiminnan tuloksena muuttaa
suuntaa ja pahimmillaan lukittua joltain osin ei toivottuun tilaan.
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4.1 Hidasteet tai esteet

4.1.1 Mita voimme tehda nyt heti kaytannossa?

Olemme nyt pisteessd 1. Kaikki ndikevidt, ettd pisteessd 3., kun kaikki toimii,

niin kaikki voittavat, mutta epdselvdd on, mitd on ykkosen ja kolmosen viililld.
MyData-ajattelu on idealistista ja siksi joillekin myds innostavaa, mutta tekeminen
onkin eri juttu. MyData ei vain kdytdnnossd toimi; jos toimisi, niin se olisi jo
kehitetty, moneen kertaan koestettu ja laajasti kdytéssdimme.

MyData-kehityksen jatkuminen maailmanlaajuisesti suotuisasti edellyttad, ettd
suurl joukko toisistaan rilppumattomia toimijoita nidkee MyDatan tulevaisuu-
denlupaukset riittavan kiinnostavina ja tavoittelemisen arvoisina ja toisaalta
my6s mahdollisuuksien rajoissa olevana. Mahdottoman tavoittelu ei innosta.

Lupaukset ihmisten digitaalisista oikeuksista ja voimaantumisesta, avoimes-
ta ja kilpailua suosivasta litkketoimintaymparistostd sekd teknisesti kitkattomasta
ja yhteentoimivasta infrastruktuurista ovat laajasti hyviksyttyja. Ainakaan jul-
kisesti niitd el vastusteta. Toimintaa kithdyttavan motivaation ldhde tai kdantei-
sesti sen puute kiteytyy monesti sithen, kuinka mahdollisena muutos ndhdaan.

MyDatasta kiinnostunut digipalvelun kehittija kysyy, miten voimme liittya
Mydata-infrastruktuuriin tai operaattori-toiminnasta kiinnostunut kysyy, mi-
k& on operaattorien ansaintamalli. Pettymys on karvas, jos kysyja olettaa, ettd
olemme jo pisteessd, missd kaikki on valmista. Toiset n&kevat tdmé&n kehitys-
haasteena, johon kannattaa tarttua, ja toiset jadavat passiivisesti odottelemaan
tai kdantavat kokonaan selkédnsd MyDatalle.

Vaikka epavarmuus polusta ykkdsen ja kolmosen valilla vaistamattd passivoi
osan toimijoista, niin myos lilan varhainen “selkeén polun” alleviivaaminen voi
olla kehitykselle vaarallista. Esimerkiksi jonkun tietyn teknologiavalinnan, ark-
kitehtuurimallin tai lilketoimintamallin osoittaminen valittuna MyData-mallina
saattaa karkottaa toimijoita, jotka jakavat MyDatan vision, mutta syysta tai toi-
sesta nakevat valitun kehityspolun vadrana. Mahdollisia polkuja on lukematto-
mia; kyse ei siis ole vain jonkin piilossa olevan yhden totuuden selvittdmisesta.
Erilaiset esitetyt konseptualisoinnit, toteutetut kokeilut, tekniset arkkitehtuurit
ja yrityskentdssa kypsyvat litketoimintamallit ovat mahdollisia polkuja tai polun
osia. Kaikkia el saa eikd voi pakottaa yhteen ajattelutapaan, vaan eri tekniikoita
ja litketoimintamalleja pitda kokeilla ja kehittaad rinnakkain.



4.1.2 Data on keino pitaa asiakas
MyData-rajapintojen avaamisesta ei ole edelldkdvijoille etua.

Yritys tai palvelu, joka on onnistunut pitdimé&én asiakkaan pitkdédn, on voinut
myds kerryttdd ison datahistorian. Esimerkiksi vuosikausia kestdneen pankkiasi-
akkuuden myo6ta pankin jarjestelmiin on kertynyt henkilon tilitapahtumien his-
toria koko taltd ajalta, mikd on arvokasta tietoa mm. luottopdatdsta tehtiessa.
Monessa tapauksessa data ja historia myos sitovat henkiléa kyseisen palvelun
kayttajaksi. Esimerkiksi Facebookista irtautuminen olisi kivuliasta vaikka mark-
kinoille tulisi parempi palveluy, koska Facebookissa on tuttavaverkostoja, viestin-
tahistoriaa, valokuvia yms. jo pitkaltd ajalta.

Asiakkaiden kannalta helppo mahdollisuus vaihtaa palvelua tuntuu luon-
nolliselta ja oikeutetulta, mutta yrityksen ndkokulmasta liiketoimintariski voi
kasvaa suureksi, jos kuka tahansa uusi tulokas markkinoilla voi kaapata koko
asiakaskunnan datoineen hetkessé.

Markkinatilanne, jossa suurin osa yrityksistd toimisi MyData-periaatteiden
mukaisesti, ohjaisi todennékoisesti loputkin yritykset ja uudet tulokkaat toimi-
maan samalla periaatteella. Ihmiset eivat valitsisi yritystd, joka haluaa lukita
asiakkaan ja hdnen datansa. Nykytilanteessa edellakavijayritysten ongelmana
(first mover problem) on, ettd muut yritykset olisivat kylla halukkaita hyodyn-
tdmaan asiakkaan dataa, mutta eivat luovuttamaan sitd asiakkaalle vapaasti
kaytettavaksi.

4.1.3 Yntykset nakevat itsensa mieluiten
kaiken keskella

Ajatus rajapintojen kautta liikkkuvasta datasta, joka mahdollistaisi ketterén or-
ganisaation ulkopuolisen sovelluskehityksen, toivotetaan usein tervetulleeksi.
Se liséisi palvelutarjontaa yrityksen asiakkaille, kun muut toimijat voivat tarjota
taydentavia palveluja. Yritysekosysteemeja kuvaavilla PowerPoint-kalvoilla oma
organisaatio on yleensd keskelld ja kolmansia osapuolia on reunocilla rikasta-
massa palveluja, mutta thminen saattaa puuttua kuvista kokonaan. Toimivas-
ta ekosysteemistd on merkittdvad arvoa, vaikkei oma organisaatio olisikaan sen
keskitssa. Erikoistumalla kukin voi tehdd sitd, mitd parhaiten osaa, ja tukeutua
ulkopuolisiin toimijoihin niissa asioissa, joita ei ole rahkeita toteuttaa riittavalla
laadulla itse. Jos joku on henkildtiedon arvoverkon keskioss4, niin sen tulisi olla
ihminen, joka hallinnoi omaa dataansa.

Tekniset ja strategiset ratkaisut, joita tehdaan esimerkiksi henkilotietoraja-
pintojen toteuttamiseksi, ovat pitkalti samoja riippumatta siitd, ndhdaanko yri-
tyksen olevan keskelld vai reunalla. Mielen mallina organisaatiokeskeinen ajat-
telu on kuitenkin ristiriiddassa MyDatan ihmiskeskeisen ndkékulman kanssa. Se
saattaa estdd nakemastd yrityksen kannalta merkityksellisida MyDatan mahdol-
lisuuksia, jotka aukeavat nimenomaan ihmisten ollessa keskidssé. Vaikka oman
yrityksen nakeminen kaiken keskelld ei ole varsinaisesti vaarallista, niin suures-
sa osassa tapauksia se on epérealistista. Vain muutamat yritykset kerrallaan voi-
vat olla ekosysteemien napoina. Avoin ekosysteemi ei nojaudu yhteen keskusyri-
tykseen, vaan jaettuun toimintamalliin ja standardeihin. Se antaa huomattavan
suurelle maaralle yrityksia tilaa olla tasapainoisesti mukana.

1991sBpIY Bl 139189 1ByN ‘¥



U29STWRIUAPQAY UOPaNQ[IUSY USISISSaYSIWYI sniepyol — ele AN

4.1.4 Meidan datasta ei ole muille 1loa

Vaikka MyDataan suhtauduttaisiinkin myodnteisesti eikd organisaatioilla olisi
lilketaloudellisia esteitd toimia sen mukaisesti, niin usein juuri oman organi-
saation hallinnoimiin henkildtietoihin saatetaan suhtautua protektionistisesti.
Datasta ei ndhda olevan mitdan hyotya alkuperdisen kayttotarkoituksen ulko-
puolella.

Esimerkiksi hoitotydssd on ehdottoman tirkedd, ettd potilastieto on oikeaa.
Lagkari luottaa laboratoriotestien ja mittausten tuloksiin, jos han tietdd, ettd
ne on tehty oikein ja oikeissa olosuhteissa. Tiedon oikeellisuuden voi taata vi-
rallinen sdhkdinen potilastietokanta, mutta siitd otettu MyData-kopio olisi altis
tahalliselle tai tahattomalle manipuloinnille. Hoitotyon kannalta siis virallinen
jarjestelma on luotettavin ja MyDatalle el valttdmaéattd ndhda tarvetta.

Datan saaminen ulos potilastietojarjestelmistéd antaisi ulkopuolisille tahoil-
le mahdollisuuden kehittdad sovelluksia eri paatelaitteille ja eri kohderyhmille
kuten ndkoévammaisille, kielitaidottomille, diabeetikoille jne. Potilas voisi esi-
merkiksi ajaa oman 1adkityksensa validaattorisovellukseen ja saada tietoa, onko
lagkityksessa mahdollisia paéllekkaisyyksia tai tarkastella verikokeissa mitattua
hemoglobiiniarvoa ja verrata sen kehittymista ruokavalionsa muutoksiin.

Alkuperaiseen kayttotarkoitukseen lukkiutuminen on hyvin tavallista. Vaikka
el itse heti keksikdan mitddn mielekdstd ulkopuolista kdyttod oman organisaa-
tion hallinnoimalle henkil6tiedolle, olisi hyva asennoitua avoimen uteliaasti sii-
hen, mitd ihmiset itse ja heidan valtuuttamansa muut oman alan ulkopuoliset
toimijat voisivat keksia.

4.1.5 Suojellaan tietoa thmiseltd itseltaan

Henkilotietojen kasittelyyn liittyvat lainsdddanndlliset velvoitteet ovat yrityk-
sille tuttuja. On yllattavad, kuinka usein tietosuojaan liittyvat vastuut nostetaan
mahdollisten MyDataa estévien asioiden listalle, vaikka kysymys on siitd, ettd
yksilolle itselleen vain annetaan padsy omiin tietoihinsa koneluettavassa muo-
dossa.

Esimerkiksi pankit eivit ole avanneet henkildasiakkaille padsyd omiin pank-
kitietoihin rajapintojen kautta ennen pakottavaa lainsdddantod, vaikka yritys-
asiakkaat ovat voineet kytked taloushallinto-ohjelmistonsa pankin jarjestelmiin
jo pitkdan. Toimintatapaa on perusteltu henkiléasiakkaiden tietosuojalla. Verk-
kopankissa henkiloasiakkaat voivat manuaalisesti ladata tilitapahtumat omalle
koneelleen. Tietosuojamielessd omalle koneelle lataaminen ei ole sen turvalli-
sempaa, kuin ettd pankkitunnuksilla tunnistautunut henkilo antaisi luvan tieto-
jensa siirtdmiseen rajapinnan kautta vaikkapa omaan henkildkohtaiseen talous-
hallinto-ohjelmaansa.

Toisaalta tiukan tietosuojan ymparistossa datan sailyttdmiseen liittyy paljon
vastuita ja velvoitteita, joiden toteuttaminen ei ole ilmaista. MyData-periaatteil-
la voitaisiin kdantéa tilanne seka teknisesti ettd juridisesti niin, ettei palvelun-
tarjoajan tarvitsisi valttamattd sailyttdd dataa ja siten kantaa rekisterinpitdjan
velvollisuuksia. Sen sijaan palvelulla olisi yksilon luvalla pddsy lukemaan ja tar-
vittaessa kayttdma&n tdméan dataa.



4.1.6 Keskustelujen vaikeus

Avoimen dialogin puute marginalisoi ilmidn. MyData-keskustelut erkaantuvat
todella syvaan padhan ja toisaalta populistiseen padhan. Ei riitd, ettd asiat maa-
ritellddn hyvin, keskustelulle pitda 16ytaa yhteinen sanoitus vaikkapa polititkkaa
varten.

MyData-keskusteluihin liittyy monia kasitteita: Data, oikeudet, kontrolli, toi-
mijuus, litketoimintamallit, markkinamallit, kilpailu, ekosysteemit, yhteentoimi-
vuus, luottamusverkot, hallintomallit, instituutiot, palvelumuotoilu, kaytetta-
vyys, profilointi, sddntely, suostumus, rahoitus, investointikyky, kansalliset tie-
toinfrastuktuurit, standardit, APIt, datamallit, ihmisten kayttdytyminen, arvot,
ajankayttd, datalukutaito, kulttuurierot, tietoturva, yhteiskunnalliset vaikutuk-
set, polititkka, luottamus, yksityisyys, kansainvaliset verkostot, jne. Kasitteiden
moninaisuus johtaa siihen, ettd keskustelut ovat vaikeita.

MyDatan toteutuminen on tyypillinen kompleksinen ilmio, kuten laajat yh-
teiskunnalliset muutokset usein ovat. Sithen liittyy paljon tuntemattomia seik-
koja ja toistensa kanssa ristiin vaikuttavia tekijoitd. Kompleksinen ilmid ero-
tuksena monimutkaisesta tarkoittaa, ettei sitd ldhtokohtaisesti ole mahdollista
ratkaista tal maéaaritelld, vaan jarjestys syntyy itseorganisoitumisen kautta. Mi-
kali monimutkaista ongelmaa sinnikk&asti tutkii, niin se alkaa tyon edistyessa
yleensa selkiytymé&an.

MyDatan sanoittamisessa pitdd vastustaa kiusausta pyrkid tarkkuuteen.
Tarkkuus on yleensd tulkittu hyveeksi, mutta kompleksisen ilmién tapauksessa
se johtaa terminologian rijahdykseen, mika vie pohjan pois laajan yhteisymmar-
ryksen muodostumiselta. Syntyy asiantuntijakultti, joka porautuu yha syvem-
malle yksityiskohtiin kykenemaéttd kommunikoimaan aiheesta kultin ulkopuo-
lisille. Pian tarvitaan kolmipdivainen MyDatan peruskurssi ennakkotietona en-
nen kuin voi osallistua keskusteluihin tulematta nauretuksi pihalle. Tarkkuuden
sijaan pitdd pyrkid avaintermien laaja-alaisuuteen niin, ettd peruskonseptit on
ymmarrettdvissa ja merkityksellisid eri taustoista tuleville osallistujille.

MyData ei ole kenenkdan hallussa tai hallinnassa, se ei ole projekti tai rat-
kaisu, jonka mikadn yksittdinen taho tai ryhma voisi toteuttaa. Sen kehitysta ei
vol ohjata, mutta sen toteutumiselle voidaan luoda mahdollisuuksia tukemalla
itseorganisoitumista, altistamalla ajatukset muiden edelleen kehitettdviksi ja
olemalla vastaanottavainen sille, mitd muut tekevat. Ratkaisujen vaatimisen ja
ratkaisuista palkitsemisen sijaan tulisi luoda tiloja yhdessa oppimiselle ja dia-
logille ja palkita vuorovaikutuksesta. Maailma on tdynnad kompleksisia ilmidi-
ta, eikd MyData ole mitenk&an erityislaatuinen. Hierarkiatonta vuorovaikutusta
ruokkiva asenne auttaa monien muidenkin asioiden ratkaisemisessa.
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4.2 Uhkakuvat

4.2.1 Frankensteinin MyData

Henkilotiedon vdlittdminen, yhdistdminen ja analysointi on kitkatonta ja tapahtuu
ndenndisesti ihmisten hallinnoimana. Ihmisilld ei kuitenkaan ole aitoja valinnan
mahdollisuuksia, silld laajoja suostumuksia henkilotiedon kdyttéon kysytddn
kaikkialla. Normaali arki ei suju, ellei omaa dataansa luovuta — halusi tai ei.

Vaikka ihmiselld olisi tekninen mahdollisuus hallita tietojaan tarkasti, se ei
kuitenkaan automaattisesti johda siihen, ettd hdnelld on mahdollisuus tehda
vapaasti paatcksia. Tiedon helppo saatavuus voi entisestdan kiithdyttda suunta-
usta, jossa ithmisiltd vaaditaan jatkuvasti enemman henkil6tietoja. Esimerkiksi
lupa keratd kattavia tietoja voi olla jonkin suositun palvelun edellytys. Ihmiset
antaisivat rutiininomaisesti lupia liittydkseen palveluun, jota syysta tai toisesta
taytyy kayttas, jotta olisi yhteiskunnan normaali jasen. Kuulostaako tutulta?

Voiko olla esimerkiksi niin, ettd tulevaisuudessa kohtuuhintaista vakuutusta
on mahdotonta saada antamatta ensin kattavaa ja rikasta profiilidataa vakuu-
tusyhtiolle? Lupa MyData-tilin penkomiseen voisi olla maahan padsyn edelly-
tyksena rajalla tai ehtona pankkitilin avaamiseen, asunnon vuokraamiseen, tyo-
haastatteluun padsemiseen, tyottomyyskorvauksen saamiseen jne. Mitd ikind
jokin sellainen taho keksii kysy4, jolle on vaikea tai mahdoton sanoa ei.

Se, ettd palveluntarjoajat ja muut padsevat nykyaan kasiksi vain epatidydelli-
siin ja heikkolaatuisiin tietoihin, tuottaa tehottomuutta, mutta myds suojaa ih-
mistd. Samalla kun tehottomuutta ratkotaan paremmalla yhteentoimivuudella
tulee kehittdd myos uusia keinoja ihmisten suojaamiseksi ja aitojen valinnan
mahdollisuuksien varmistamiseksi.

Valvovien viranomaisten ja myos kansalaisjarjestdjen tehtdva on pitdd huol-
ta, etteividt organisaatiot vadrinkdytd yksildiden suostumusta henkildtiedon
kayttoon, ja tarvittaessa reagoida vaarinkaytdksiin ja nostaa niitd julkisuuteen.
Nailld viranomaisilla ja jarjestoilla pitda olla riittavat toimintaedellytykset, jotta
ne pystyvat timan tirkedn tehtévin hoitamaan.

EU:n uudessa tietosuoja-asetuksessa onkin kirjattu tietojen minimoinnin pe-
riaate, jonka mukaan suostumus ei yksin riitd henkildtiedon kerddmiseen, vaan
keruun pitdd olla my0s perusteltua ja tarpeellista. My6s alakohtaista sddntelyd
tulee kehittaa, esimerkiksi mité tietoa vakuutuksenottajilta saa pyytad. Saantely
tuo markkinoille yhteiset pelisadannot. Muutoin datan keruu helposti laajenee,
jos yksi yritys tekee irtioton ja saa laajemmalla datalla kilpailuetua, johon mui-
den on vastattava pysyakseen bisneksessa.



4.2.2 Laki ja teknologia tohtori Jekyllin
ja Mr. Hyden kasissa

Tietosuoja-asetuksen kaltaiset aloitteet hyvdssd tarkoituksessa pakottavat
yritykset ja organisaatiot avaamaan jdrjestelmdnsd ja tuomaan tiedot

ihmisten itsensd saataville. Teknologian ja lainsddddnndn kehitys ei

pysdhdy. Kvanttitietokoneilla murretaan nykyiset salausteknologiat, ja
turvallisuuslainsddddnto kehittyy suuntaan, joka pakottaa yritykset antamaan
péddsyn ihmisten dataan myos viranomaisille ja niiden alihankkijoille. Se, mikd oli
tarkoitettu ihmiselle itselleen, onkin teknologian ja pakottavan sddntelyn myétd
myo6s muiden saatavilla.

Osa suomalaislukijoista nostaa kulmakarvojaan ja suosittelee ylla kuvatun ske-
naarion kirjoittajaa paastamadn irti foliohatustaan. Kvanttitietokoneet kuulos-
tavat scifiltd ja jos valtio sdatda turvallisuuslainsaddantod, niin sithen on var-
masti hyva syy ja viranomaiset kylla hoitavat hommansa niin, ettei kansalaisten
yksityisyys tai muut oikeudet vaarannu.

Maailman mittakaavassa on poikkeavaa, ettd viranomaisiin luotetaan esi-
merkiksi henkil6tietojen kéasittelyssé niin paljon kuin Suomessa. Historiankuva-
ukset siitd, kuinka Natsi-Saksa hyodynsi viranomaisrekisterejd ja IBM:n tuotta-
maa reikdkorttiteknologiaa joukkovainojen tydkaluina eivit Suomessa saa ithmi-
sid epaluuloisiksi hallintoa tai hallinnon ja yritysten yhteistyota kohtaan. Meilld
on paljon normaalimpaa puhua uhkakuvista, jotka liittyvat esimerkiksi suuryri-
tysten vallankdyttoon. Koska MyData-kehityksessd pyritddn globaaliin yhteen-
toimivuuteen, niin kulttuurierot ihmisten asennoitumisessa seké todelliset riskit
valtioiden kansalaisiinsa kohdistamasta valvonnasta on otettava tosissaan.

Kvanttitietokoneet eivit myoskadn ole scifid, niitd kehitetddn kiithtyvalla
vauhdilla ja esimerkiksi IBM tarjoaa jo nyt kvanttitietokoneensa kayttdmahdolli-
suutta pilvipalveluna. Ennusteiden mukaan yleiskayttoiset kvanttitietokoneet le-
vidvat laajempaan kdyttoon 2030-luvulla. Kryptografian asiantuntijat ovat jo pit-
kaan tiedostaneet, ettd nykyiset julkisen avaimen salausmenetelméat menettavat
tulevaisuudessa tehonsa, koska salaukset ovat purettavissa kvanttitietokoneiden
laskentakapasiteetilla. Kehitteilld on uusia kvantinkestidvid salausmenetelmis,
mutta niiden standardointi ja kayttoonotto vie aikaa. Mikali kvanttitietokonei-
den kehitys voittaa nopeudessa uusien salausmenetelmien kehityksen ja kayt-
téonoton, niin silloin MyData on kenen tahansa luettavissa.

Teknologian ja lainsdadannon kehitys yhdessa ja erikseen voivat muuttaa yh-
teiskuntaa ja toimintaymparistda hyvinkin radikaalisti. Se, mikd tadndéan ei ole
mahdollista tai laillista, voi tulevaisuudessa olla. Arkisesti ndin radikaaleja muu-
toksia ja niihin liittyvid riskeja ei huomioida teknologian kehityksessa ja kayt-
téénotossa.
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4.2 .3 Taistelu valtasormuksesta

Datataloudessa suurilla on etulyontiasema teknologian ja kdyttdjdmassan
ansiosta. Ihmiset, pienemmait yritykset ja valtiotkin ovat altavastaajina.
MyData luo valinnanvapautta ihmisille ja tasapainottaa kilpailua. Kun data ei
ole lukossa, ihmiset valitsevat erilaisia, pienid tai kotimaisia palveluntuottajia.
Jitit eivdt luovuta, ne ostavat MyData-startupit pois kuljeksimasta, tekevdt
kdytettdvyydeltddn ylivertaiset ja ilmaiset operaattoripalvelut, miehittdviit
standardointifoorumit, miinoittavat kentdn teknologiapatenteilla ja lobbaavat
lainsddtdjdt puolelleen. Lopulta jdtit palauttavat vallan itselleen entistd
vahvempana. MyData on niille keino saada massoittain korkealaatuista tietoa
yksiloistd.

Professori Lawrence Lessigin sanonta “koodi on laki” (code is law) kuvaa osuvas-
ti digitalisoituvan yhteiskunnan dynamiikkaa. Tatd tdydentad lausahdus “ark-
kitehtuuri on polititkkaa” (architecture is politics), jonka on tehnyt tunnetuksi
yksi Electronic Frontier Foundationin perustajista Mitch Kapor. Siind, missa laki
madrittelee, mitd saa ja mité ei saa tehd4, niin koodi madrittelee, mitd voi ja mitd
eivol tehdé. Jos lainsaataja el uskalla konkretisoida kirjoittamaansa lakimuutos-
ta, niin viime kadessa sen konkretisoi koodari. Vastaavasti jos polititkka ohjaa
lainsdadannon kehittdmists, niin arkkitehtuuriratkaisut ohjaavat sitd, millaista
koodia ja palveluja loppujen lopuksi tehdaan.

Pystydkseen hallinnoimaan ja hyodyntdma&a&n omaa dataansa ihmiset tarvit-
sevat palveluja. Jotta MyData-toimintamalli voisi skaalautua, niin palvelut tarvit-
sevat yhteentoimivuuden infrastruktuuria. Henkilodatan jakamisen ja hallinnan
infrastruktuuri maarittelee, millaisten palvelujen tekeminen on mahdollista tai
kannattavaa ja palvelut puolestaan maéarittelevat, mitd voimme niiden sisilla
tehda. Millaiseen arkkitehtuuriin eli polititkkaan nojautuvan MyData-infrastruk-
tuurin haluamme? Millaisia teknologioita ja standardeja kdytetddn, miten infra-
struktuuria operoidaan, millaiset rakenteet, instituutiot ja s&dnnot ovat taustalla?

Riskind on, ettd yksittdinen vahva toimija toteuttaa infrastruktuurin riittavéan
hyvin ja nopeammin kuin muut. Se pystyy tarjoamaan helppoa integroitavuut-
ta sovelluskehittdjille sekd maksuttomuutta ja hyvid kayttoliittymia ihmisille.
Verkostovaikutukset vahvistavat sitd ja se saavuttaa monopoliaseman MyDatan
ytimessd. Téllaisen toimijan polititkkana ei valttdmaéattd ole tietosuojan vahvista-
minen tai yksilon oikeudet saatikka kilpailun lisddminen.

Usein markkinat johtavat luonnostaan monopolien syntymiseen. Nyt domi-
noivassa asemassa olevat datajatit ovat padsseet asemiinsa internetin uusilla
markkinoilla kuten esimerkiksi Standard Oil ¢ljytecllisuuden syntyessé tai Bell
System sekd valtioiden telemonopolit puhelinalalla. Kilpailulainsdddannon
kautta oljyteollisuus ja teleala toimivat nykyisin avoimilla markkinoilla. Eri mai-
den kilpailuviranomaiset tutkivat jo, ovatko esimerkiksi Google ja Facebook tul-
kittavissa monopoleiksi, ja tulisiko markkinoita avaaviin toimenpiteisiin ryhtya
kansalaisten hyodyksi.

Kysymys on siis siitd, onko mahdollista kehittdd avoimiin standardeihin no-
jautuvaa infrastruktuuria, joka johtaisi MyDatan alueella kilpailtuihin markki-
noihin ilman monopolin syntymisen ja purkamisen véalivaihetta.



4.2.4 Datavastuu lyyhistaa thmisia

MyData tuo kauan kaivattuja digitaalisia oikeuksia ja valtaa ihmisille. Samalla
lisddntyy yksilon vastuu; hidnen on huolehdittava omasta yksityisyydestd ja siitd,
mihin dataansa jakaa. Markkinat tdyttyvdt huijaripalveluista ja datapuoskareista:
ensimmdiset kalastelevat henkilétietoja harhalupauksilla ja jdlkimmdiset antavat
ihmisten dataan pohjautuen valheellisia, vddrid tai jopa haitallisia tulkintoja

ja “neuvontaa”. Ihmisten kyvyt ja mahdollisuudet omien data-asioiden hoitoon
jakautuvat epdtasaisesti: toiset pdrjddvidt ja toiset eivdt. Individualismia
korostavassa yhteiskuntakehityksessd jokainen on kuitenkin oman onnensa seppd
ja yksin datansa kanssa.

Omien tietojen hallinta on uusi asia, vaikka se tehdaan kaytettdvyydeltdan hel-
poksi ja tarjolla on apuja, kuten vaikkapa yksityisyysasetuksia vahtiva henkild-
kohtainen tekodly-assistentti. Loppujen lopuksi ihmisen pitaéd kuitenkin vahin-
tddn ottaa tillaisia palveluja kayttoon ja tehdi erilaisia valintoja pitkin matkaa.
Tama edellyttdd osaamista, viitselidisyyttd, ajankdyttod, tydkaluja ja mahdolli-
sesti taloudellisia resursseja.

Paljon on puhuttu ylijjakamisen riskistd. Kaikki eivat ole kiinnostuneita tai
osaa huolehtia yksityisyydestdan. Ihmiset jakavat vahingossa dataansa laajem-
min kuin ymmartavat tai jakavat ymmartien, mutta laajemmin kuin olisi tar-
peellista tai heille itselleen hyvaksi. Datan jakamisen negatiivinen vaikutus saat-
taa paljastua vasta vuosien pdédstd, kun esimerkiksi terveystiedoista paljastuu
nuoruuden humalahaaveri, joka haittaa vakuutuksen saantia.

Kokonaan toinen asia on datasta tehtdvat tulkinnat ja niiden vaikutus ihmis-
ten elamaan. Kuka tulkintoja tekee ja kenen tulisi kantaa vastuu, jos tulkinnat
ovat vaarid? Jotkut terveydenhuollon ammattilaiset ovat esittdneet huolensa
siitd, ettd ihmiset alkavat liiaksi itse tulkita omaa terveysdataansa eivatkd hae
ammattilaisen apua. Vaarid tulkintoja voi syntyd myos sen takia, ettd tiedon
konteksti katoaa. Esimerkiksi tutkija saattaa "tykdtd” Facebookissa natsisivuista
tutkimuksen tekemisen tarkoituksessa, mutta kontekstista tietdmaétté tehty pro-
filointi saattaa johtaa vaaraan padtelmaan.

Aina oikeakaan tulkinta datasta ei ole valttdmattd haluttu. Pitdisiko joissain
tilanteissa ihmistd suojella hinestd keradtyltd tiedolta? Omasta datasta saattaa
paljastua asioita, joiden kasittelyyn ihminen ei ole valmistautunut. Esimerkik-
si geenitiedon pohjalta voidaan arvioida kohonnutta alttiutta sairauksille, joista
osaan el ole parannuskeinoa. Kansalaisen pitdisi itse pystya pdattdméaan, halu-
aako héan esimerkiksi tietd4, onko hanelld kohonnut riski sairastua johonkin va-
kavaan tautiin kuten Alzheimeriin.

Ylipaataan korostunut data- ja yksilokeskeisyyden yhdistelmé teknologiave-
toisessa yhteiskuntakehityksessd on huolestuttavaa. Riskind on, ettd ihmisnako-
kulma kaventuu datangkdékulmaksi, eika kollektiivisia ja sosiaalisia ndkékulmia
oteta huomioon lainkaan. Holhoamista ei tarvita, mutta datan valittdmisen inf-
rastruktuurin kehittdmisen ohella tulisi varmistaa, ettd ihmisille on tarvittaessa
tarjolla tukea tiedon késittelyssé ja tulkinnassa. Tukea voivat tarjota esimerkiksi
valmentajat, opettajat tai vertaiset.
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5. MyData Suomessa

Paradigman muutos organisaatiokeskeisestd ihmiskeskeiseen henkildtiedon
hallintaan on luonteeltaan globaali ja siksi aiemmissa luvuissa on kuvattu My-
Datan mahdollisuuksia ja toteutumisen edellytyksid ottamatta kantaa erityisesti
kansallisiin kysymyksiin. Yksi selvityksen padmaéristd on kuitenkin hahmottaa
Suomen roolia MyDatan kehittdmisessa kansainvalisesti. Tahén viimeiseen lu-
kuun on koottu kansallisia kehityskulkuja, joilla on selkedsti liittymid MyData-
ajatteluun.

Kotimaisessa kehitystydssa tulee jatkuvasti korostaa, ettd MyData tarjoaa
mahdollisuuksia ratkaista henkilotiedon hallinnan haasteita kansallista tasoa
laajemmin. Suomen kokoisessa maassa on houkuttelevaa pyrkid kehittdmaan
kaikkia suomalaisia palvelevaa kansallista infrastruktuuria. Tallainen infrastruk-
tuuri el kuitenkaan automaattisesti toimi muissa maissa. Suomi voi kuitenkin toi-
mia yhteentoimivuutta korostavien MyData-sovellusten kokeilumarkkinana. Pie-
nessé, korkeasti koulutetussa maassa yhteisista kdytannoistd on helpompi sopia
kuin suuremmissa maissa. Mikali henkilotiedon hallinnan globaalien haasteiden
ratkaisemista ja laajasti skaalautuvaa palvelujen yhteentoimivuutta pidetaan tie-
toisesti tavoitteena, niin Suomessa kokeillut ratkaisut voidaan vieda maailmalle.

MyData ei ole suomalainen ilmid, vaan avauksia ihmiskeskeisen datan hal-
linnan toteuttamisessa on tehty useissa maissa. EU:n tietosuoja-asetus lisda
entisestddn kiinnostusta uusiin toimintamalleihin ja eurooppalaisten kilpailu-
valttien 16ytdmiseen datan kayton saralla. MyData-periaatteiden noudattami-
nen edesauttaa asetuksen vaatimusten tayttdmisessd mm. suostumusten hal-
linnassa ja datan siirrettdvyydessa ja voi siten tuoda kilpailuetua periaatteita
noudattaville yrityksille.

Globalisaatio muuttaa suomalaista yhteiskuntaa ja palveluja myos sellaisilla
perinteisilla aloilla, jotka ovat yleensd olleet kotimaisten toimijoiden hallussa.
Pelko isojen monikansallisten yritysten litketaloudellisen vallan kasvamisesta on
ajankohtaista ja osin aiheellista. Tietoinfrastruktuurin organisoiminen avoimuu-
den periaatteilla voi parantaa kotimaisten toimijoiden kilpailukykya suhteessa
kansainvalisiin yrityksiin, joiden kilpailuetu perustuu pédasiassa suljettuihin
jarjestelmiin ja suuren kokoon. Nyt on aika toimia, jotta suomalaiset pysyvat kar-
kijoukoissa kehittdmassa henkildtiedon hyddyntdmisen kaytdntdjd. Suomeen on
mahdollista rakentaa vahva MyData-osaamisen keskittyma ja sitd kautta tuoda
suomalaisille yrityksille kansainvéalista kilpailuetua.

MyDatan kehittymiseen tarvitaan avoimuutta, yhteistoimintaa ja luottamus-
ta ihmisten ja organisaatioiden vélille. Suomalaisesta yhteiskunnasta loytyy
nditd ominaisuuksia. Suomessa on vahvat perinteet avoimessa tietoteknisessi
kehityksessa esimerkiksi avoimen datan ja avoimen ldhdekoodin alueilla. My0s
yritysten ja valtion yhteistydlld on saatu tuloksia. Esimerkiksi GSM-standardin
nopea omaksuminen ja sitd seurannut mobiiliteollisuuden kehittyminen on esi-
merkki siitd, miten Suomi voi olla aktiivisesti mukana kansainvalisesti, yhteis-
kunnallisesti ja kaupallisesti merkittdvan uuden teknologian kypsyttdmisessi ja
maana hyotya edelldkivijyydestddn. Mobiiliteollisuuden kehittymisessa avain-
asemassa oli avoimiin standardeihin perustuva verkostomainen toiminta. Ver-
kostotoimintamalli on my6s MyData-rakenteiden kehittymisen keskeinen mah-
dollistaja.

Henkilotiedon alueella ratkaistavat kysymykset ovat erilaisia, eikd vanhoihin
teleoperaattori-maailman esimerkkeihin ja menestystarinoihin pidd tuudittau-
tua lilan syvélle. Toiminnan edistdmiseksi on syytd luoda rohkea mutta uskotta-
va visio siitd, miten Suomi voi kehittdd uusia toimintamalleja. Tama edellyttés,
ettd yritykset lahtevat varhaisessa vaiheessa mukaan kehittdmaan uutta litke-
toimintaa — soveltuvin osin yhdessé julkisen sektorin kanssa.
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5.1 MyDatan toteutunut kehitys Suomessa

Tamaén selvityksen ensijulkaisun (2014) jalkeen Suomessa on tapahtunut paljon
kehitystd MyData-ajattelussa ja myos kansainvilinen huomio on kasvanut. Lii-
ketoimintamallien osalta kehitys on vield varhaisessa vaiheessa, mutta kansain-
valisesti vertailtuna suomalainen MyData-tyo on edistyksellistd erityisesti siing,
miten t44lld painotetaan toimijoiden vilistd yhteentoimivuutta (vastakohtana
ns. winner-takes-all-malli). Suomalainen MyData-kehitys on saanut paljon po-
sitiivista huomiota maailmalla ja esimerkiksi Euroopan komissio on nostanut
sen esille osana datatalous-tiedonannon valmistelutyotd (EU 2017). Kansain-
valistd tunnettuutta Suomen MyData-toiminnalle on saatu myds Helsingissa
ja Tallinnassa jarjestettyjen vuotuisten suurten MyData-konferenssien myota
(mydata2018.org).

Vuonna 2015 Sipilan hallitus nosti aiheen hallitusohjelmaan seuraavalla
linjauksella: “Vahvistetaan kansalaisten oikeutta valvoa ja pddttdd itseddn koskevien
tietojen kdytostd” (Valtioneuvosto 2015). Samana vuonna litkenne- ja viestintami-
nisterié yhdessda Aalto-yliopiston kanssa kdynnistivit MyData-palvelupilotteja
kehittavien suomalaisten yritysten foorumina toimivan MyData-allianssin. Alli-
anssissa on mukana noin 40 suomalaista organisaatiota: suuria toimijoita kuten
kauppaketjuja, pankkeja ja teleoperaattoreita, MyDataan liittyvid startupeja se-
ka tutkimuslaitoksia ja julkishallintoa (mydata.fi).

Erdiden MyData-allianssissa mukana olevien yritysten ja tutkimuslaitosten
yhteistydssa kdynnistettiin syksylld 2017 yritysten ja Business Finlandin rahoit-
tama TrustNet-hanke (trustnet.fi). Hankkeen tavoitteena on luoda Suomessa
luotettava hajautetun digitaalisen identiteetin verkosto ja kestava yhteentoimi-
vuuden malli henkilétiedon hallintaan, joka olisi skaalattavissa muualle. Tekes
on rahoittanut my6s muita MyDataa edistavid tutkimus- ja yrityshankkeita ku-
ten Digital Health Revolution (2014-2018) ja Personal Data Management Plat-
forms (2016-2018). Vuonna 2016 Teknologiateollisuus yhdessa jasenyritysten se-
ké litkenne- ja viestintdministerién kanssa jarjesti Maankoodauskurssin, jonka
atheena oli MyData-operaattoritoiminnan kiithdyttdminen.

Hallituksen kéarkihankkeista: “Digitaalisen litketoiminnan kasvuympariston
rakentaminen (Digi2-hanke)®” ja “Yhteisen tiedon hallinta (YTI-hanke)?” edista-
vat MyDataan liittyvad kehitystd seka julkisella ettd yksityiselld sektorilla. Digi2
toteuttaa valtioneuvoston periaatepddtostd datan hyodyntdmisestd litketoimin-
nassa', jossa omadatan toimet on linjattu ja viety toteutukseen verkostotoimin-
tana seka vaikutettu EU:n datatalouden polititkka-alueella. Liitkenne- ja viestin-
taministerio on lisdksi sisallyttanyt MyData-periaatteita litkennepalvelulakiin.
YTI-hankkeen yksi tyopaketti kisittelee omadataa ja sen tavoitteena on toteuttaa
Kosken (opintojen tietovaranto) yhteyteen ensimmaéinen tuotantoversio suostu-
mustenhallinnasta sekd tuottaa viitearkkitehtuuri, jonka avulla omadata saa-
daan jatkokehitettyd ja skaalattua laajemmin julkisen hallinnon kayttoon. YTI
hanketta ohjaa Valtiovarainministerio ja sen toteuttaa Vaestorekisterikeskus, jos-
ta tulee vuoden 2020 alusta julkista hallintoa palveleva Digi ja véestotietovirasto.

Toteutusvaiheeseen edenneiden hankkeiden lisdksi MyData on huomioi-
tu vahvasti strategisella tasolla valtionhallinnossa ja suurissa kaupungeissa.
Tyo- ja elinkeinoministerion tekodlyohjelman julkaisussa (TEM 2017) esitetdan
omadatan vapauttamista kansalaisten kdyttodn sekd dataoperaattoripilotointia
keinoina suomalaisten datavarantojen joustavampaa hyddyntdmiseen. Tekesin
julkaisemassa digitaalisen alustatalouden tiekartastossa (Viitanen et al. 2017)
ehdotetaan, ettd kdynnissd oleva MyData-yhteisty0 erityisesti julkisella sekto-
rilla hankkeistettaisiin yhdeksi, yhteiseksi MyData-palvelujen kehityshankkeek-
si. PAamaarana olisi kehittdd suomalainen alusta-arkkitehtuuri ja sen péaille

9 Digitaalisen liiketoiminnan kasvuympériston rakentaminen — https://www.lvm.fi/digitalisaatio

10 YTI Yhteisen tiedon hallinta -hanke - http://vm.fi/yhteinen-tiedon-hallinta

11 Valtioneuvoston periaatepddtds: Datan hyddyntdminen litketoiminnassa
https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908{804c23c7



sovellettava litketoimintakonsepti. Myos Valtioneuvoston kanslia on julkaissut
MyData muutosvoimana -vaikutusarvioinnin (Knuutila et al. 2017) ja Helsingin
kaupunki on sitoutunut noudattamaan MyData-periaatteita palvelujensa uudis-
tamisessa®?.

Namé ovat lupaavia askeleita kohti ihmiskeskeisen tiedonhallinnan toteutu-
mista, mutta kehitys on kuitenkin vield varhaisessa vaiheessa. Tarvitsemme edel-
leen tutkimusta ja tuotekehitystd, toimintatapojen ja asenteiden uudistamista
sekd ennen kaikkea tiivistd vuorovaikutusta eri tahojen ja sektoreiden vélilla.
Ratkaisevia ovat innokkaat ihmiset ja organisaatiot, jotka ovat valmiita kokeile-
maan ja oppimaan kokeiluista. Nyt on syytd myos katsoa maailmalle ja pyrkid
houkuttelemaan esimerkiksi henkilédatan valittdmiseen keskittyneitd kansain-
valisid toimijoita Suomeen, jotta voimme kiithdyttdd omaa oppimistamme.

2014 Yhteisen ndkemyksen muodostuminen

Kehitysvisio hajautetusta, mutta yhteentoimivasta henkilotiedon hallinnan infrastruk-
tuurista kiteytyi useiden yritysten, julkishallinnon toimijoiden, tutkijoiden ja kansalais-
aktiivien yhteistyoné, ja tuloksena syntyi MyData-selvityksen ensimmaé&inen versio.

2015 Kansallinen sitoutuminen ja kansainvilisten yhteyksien luominen
Hallitusohjelman linjaus toi Suomessa selkdnojan jatkotyolle, joka konkretisoitui My-
Data Allianssin perustamiseen yhteistoimintamallin kehittdmisen foorumiksi. MyData-
selvityksen englanninkielisen version julkaiseminen toi kansainvélisid yhteyksia ja kytki
suomalaisen MyData-kehitystyon kansainvéliseen toimintaan.

2016 Kansainvilinen profiloituminen
Julkishallinnon karkihankkeet ja ensimmainen kansainvalinen MyData-konferenssi

2017 Toimintamallin levidminen ja periaatteiden kirkastuminen

Kansainvéalisessa yhteistyossa kirjoitetaan MyData julistus (mydata.org/declaration),
joka kirkastaa yhteiset ihmiskeskeisen henkil6tiedon hallinnan periaatteet. Suomessa
MyData-toimintamalli huomioidaan strategisella tasolla esimerkiksi valtionhallinnossa,
suurissa kaupungeissa ja joissain yrityksissa. (Valtioneuvoston kanslian ja Helsingin
kaupungin omat MyData-esiselvitykset, Alustatalouden tiekartasto ja Tekodlystrategia)

2018 Kaytdnnon toteutukset pilottihankkeissa

MyData-mallia demonstroidaan yksittdisissa kaupallisissa ja julkishallinnon piloteissa
(YTI MyData-pilotit ja TrustNet-hanke). Pilottihankkeissa on mukana myos kansainvali-
sid toimijoita.

Taulukko 5.1: Nostoja MyData-kehityksestd Suomessa vuosilta 2014-2018.

12 https://www.hel fi/uutiset/fi/kaupunginkanslia/helsinki-sitoutuu-edistamaan-mydataa
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5.2 MyData-visio seuraaville vuosille

MyData Allianssin vuoden 2017 viimeisessa kokoontumisessa kaynnistettiin vi-
siokeskustelu, jolla pyrittiin hahmottamaan suuntaa seuraaville vuosille. Yhteis-
ta tulevaisuudenkuvaa on sen jalkeen tydstetty muun muassa yritysten, Sitran
IHAN®-avainalueen® ja valtionhallinnon toimijoiden kanssa. Avoimissa verkos-
toissa tapahtuva visioty0 ei oikeastaan tule koskaan valmiiksi, vaan eri toimi-
jat tulkitsevat ja muokkaavat tulevaisuuden nakemystéan jatkuvasti yhdessa ja
erikseen. Alla oleva on yksi kiteytys siitd, miten Suomen MyData-kehityksessa
aktiiviset toimijat keskustelevat tulevaisuudesta.

MyData-kehittamisen lahtokohtina ovat EU:n arvopohja, avoin kilpailu ja
tiukka tietosuoja. MyData-infrastruktuuri luo toimintaedellytyksia ihmislah-
toiselle datataloudelle, jossa ihmisilla ja yrityksilld on oikeudet ja kaytannon
mahdollisuudet itsedan koskevien tietojensa hallintaan, jakamiseen ja uusio-
kayttoon. Tietoja voidaan hallitusti ja joustavasti yhdistdd organisaatiorajo-
jen yli ja siten olennaisesti parantaa palveluja ja tuottavuutta sekd edistda
uudenlaisten litketoimintamallien syntymista. Tavoitteena ovat saumattomat
arkea helpottavat ja kustannustehokkaat digitaaliset palvelut, jotka toteute-
taan lapinakyvasti ja turvallisesti niin, ettd ihminen voi itse hallita omaa digi-
taalista maailmaansa.

 Sujuvat palvelut: Suomessa noudatetaan laajasti MyData-periaatteita
henkiltiedon kasittelyssa digitaalisissa palveluissa. Ihmisten paivittdinen
elama on helpottunut uusien MyData-periaatteita noudattavien palvelujen
yleistyttya. Henkil6tietojen kayton lapinakyvyys ja turvallinen henkildtie-
don jakaminen ovat luonnollisia toimintoja kaytt&jille.

» Kokeilumarkkina suomalaisille ja kansainvilisille toimijoille: Toimiva ja
joustava toimintaymparistd mm. julkishallinnon ja yritysten yhteistyon,
tutkimustoiminnan, investointien, rahoituksen ja paikallisen sédantelyn
osalta edesauttaa uusien henkildtietoon pohjautuvien tuotteiden, palvelu-
jen ja ketterien sovellusten syntyd. Tama on houkutellut lukuisia kansain-
valisia yrityksid ja muita toimijoita sijoittumaan Suomeen ja liittyma&n
kumppaniksi suomalaisten organisaatioiden kanssa toteutettaviin MyData-
kehitysprojekteihin.

Yhteistoimintamalli: Toimijoiden ja projektien valilld on tiivistd paikallis-
ta vuorovaikutusta, joka kerryttdd yhteistd jaettua osaamista Suomeen ja
samalla kithdyttad MyDatan kehitystd kansainvalisesti, koska mukana on
my0s kansainvalisid toimijoita. Vahva osaaminen tuottaa kansainvalista
lilkketoimintaa suomalaisyrityksille ja suomalaisasiantuntijoita kutsutaan
neuvonantajiksi kansainvalisiin hankkeisiin.

5.2.1 Toimintasuunnat vision toteuttamiseksi

Vision toteuttamisen kannalta tarkeitd tunnistettuja toimintasuuntia ovat ope-
raattoritoiminnan kithdyttdminen, datan jakamisen liiketoimintaverkostojen
kaynnistaminen, kansainvilinen laajentuminen ja standardointityd. Naitd eri
toimintasuuntia kannattaa edistdd samanaikaisesti, ne ruokkivat toisiaan, mut-
ta eilvat ole toisistaan riippuvaisia.

13 Sitra ihmisléhtoinen datatalous - https://www.sitra.fi/aiheet/ihmislahtoinen-datatalous



Operaattoritoiminta

Keskeinen pitkén tdhtdimen tavoite suomalaisessa MyData-tekemisessa on My-
Data-palveluinfrastruktuurin synnyttaminen. MyData-operaattoritoiminta ei ole
vield Suomessa kaynnistynyt, eika talld toimi kovin monia sellaisia yrityksig, jot-
ka olisivat erikoistuneet toteuttamaan henkildtiedon valittdmisen infrastruktuu-
ripalveluja (eng. Personal Information Management Services PIMS). Tamé on vai-
kuttanut toimintaan toisaalta niin, ettd mik&an yritys ei ole Suomessa dominoinut
MyData-kehitystd voimakkaasti ja siten tdalla on voitu keskittyd enemman verkos-
tomaisten ja yhteentoimivuutta korostavien ratkaisujen edistdmiseen. Toisaalta
MyData-operaattoritoimijat olisivat luonnollisesti veturiyrityksid, jotka omista lii-
ketoiminnallisista intresseistdan johtuen pyrkisivat aktiivisesti vahdittamaan kéy-
tAnnon toimintaan siirtymistd. Tallaisten veturiyritysten vihdinen maara saattaa
hidastaa suomalaisten MyData-toteutusten syntymisté. Esimerkiksi Ranskalainen
monivuotinen MyData-hanke MesInfos' on rakentunut vahvasti infrastruktuuria
tarjoavan Cozy Cloud -yrityksen ymparille ja sielld on Suomeen verrattuna hie-
man nopeammin siirrytty kdytdnnon kokeiluihin, mutta toisaalta painotus hajau-
tettuithin malleihin ja yhteentoimivuuteen on sielld ollut vahaisempéaa.

Liiketoimintaverkostot

Kaytonnollinen kehitysaskel kohti laajempaa yhteistoimintamallia on kdynnistaa
plenempid liiketoimintaverkostoja, jotka perustuvat hajautettujen identiteettien
ja henkilotiedon jakamisen teknologioihin. Ensimmaiset suomalaiset kokeilut yri-
tysverkostoista on jo lanseerattu. Esimerkiksi Asiakastieto, Nordea, OP ja Tieto
ovat yhdessa viranomaisten kanssa kehittdneet lohkoketjuteknologiaan perustu-
van liiketoimintaverkoston, jonka avulla osakeyhtion voi perustaa taysin digitaa-
lisesti'®. Seuraavaksi on vuorossa laajemmat kokeilut uusilla alueilla.
Lohkoketjuihin perustuvat hajautetut identiteetti- ja luvitusratkaisut mah-
dollistavat datan jakamista sekd yritysten ja organisaatioiden véalistd yhteistoi-
mintaa uusilla tavoin. Ailemmin yhteiskayttoisen tiedon luomiseen ja jakamiseen
on tarvittu keskitetty rekisteri ja sen ylldpidosta vastaava organisaatio. Hajaute-
tut teknologiat mahdollistavat tavoitteellisten litketoimintaverkostojen perusta-
misen joustavammin ilman keskitettya rekisterid ja hallinnointiorganisaatiota.
Tallaiset hajautetut yritysverkostot voivat kehittyd ja kasvaa nopeammin ja ne
sallivat aiempaa suurempia vapauksia verkostojen litketoimintamalleihin.

Kansainvilinen laajentuminen

Kansainvalisten tapaamisten ja MyData-konferenssien ympaérille on muodostu-
nut kasvava globaali yhteiso, jolla on paikallistoimintaa jo yli 20:ssé paikallisessa
MyData-hubissa (mydata.org). Euroopan ulkopuolella hubeja on mm. Japanissa,
Brasiliassa ja Pohjois-Amerikassa. Suurin osa hubeista on toistaiseksi vield pienid
ja vapaamuotoisia paikallisyhteis6jd, mutta esimerkiksi Hollannissa, Ranskassa
ja Tanskassa toiminta on tavoitteellista ja sddnnollistd ja mukana on paikallisia
yrityksid vastaavasti kuin suomalaisessa MyData-allianssissa. Kansainvalinen
verkoston tavoitteena on perustaa MyDatan edistdmiseen ja yhteistoiminnan ra-
kenteita kehittaméaan MyData Foundation, jonka kotipaikaksi on tulossa Suomi.

Suomella on hyva mahdollisuus asemoitua kansainviliseksi ajatusjohtajak-
si henkildtiedon hallinnan ja ihmiskeskeisen datatalouden alueilla. Taméa edel-
lyttad aktiivista verkostoitumista ja kansainvalistymistd esimerkiksi EU-tason
yhteistyohankkeissa ja kansainvalisilld standardointi- ja teknologiafoorumeil-
la. Esimerkiksi Sitran IHAN®-hankkeessa on otettu ldhtokohdaksi EU:n alue ja
kaynnistetddn standardointityd CEN-CENELEC:ss&.

14 http://mesinfos.fing.org/english
15 Tieto, Lohkoketju mahdollistaa taysin digitaalisen identiteetin uusille yrityksille (15.5.2018) -
https://www.tieto.fi/uutiset/lohkoketju-mahdollistaa-taysin-digitaalisen-identiteetin-uusille-yrityksille
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Standardien valinta, kdyttoonotto ja kehittiminen

Suomeen on syntynyt ja ja syntyy jatkossakin erilaisia kdytdnnon toteutuksia,
jotka pyrkivat noudattamaan MyData-periaatteita. Nama voivat olla yksittdisten
yritysten tai organisaatioiden omia projekteja, laajempia toimialakohtaisia lii-
ketoimintaverkostoja, julkishallinnon hankkeita, tutkimusprojekteja tai nédiden
yhdistelmid. Eri toimijoiden toteutukset on rahoitettu ja organisoitu eri tavoin.
Vaikka kaikki pyrkisivatkin noudattamaan samoja korkean tason periaatteita ih-
miskeskeisestd henkilotiedon hallinnasta, niin toteutusten véalistd yhteentoimi-
vuutta el synny ilman erityistd panostusta. Toisaalta taas yhteentoimivuuteen
keskittyminen on tyolastd ja saattaa eri MyData-toteutuksien tekijéiden ndko-
kulmasta nayttaytyd ylimaadriisend tekemisena.

Kevyt ja mahdollisimman paljon k&ytdnnon toteutuksia tukeva malli yhteen-
toimivuuden kehittdmiseen on eri MyData-toteutusten yhteinen suosituksia an-
tava toimielin. Toimielin antaisi teknisid suosituksia, joita MyData-toteutuksia
tekevat tahot asteittain sitoutuvat noudattamaan, ja suosituksia tarkennettai-
siin saatujen kaytannon kokemusten myota. Toteuttajilla on kuitenkin osin sa-
moja teknologiavalintoihin liittyvid haasteita ratkottavanaan ja kaikki hyotyisi-
vat siitd, jos eri aihepiireista olisi laadittu selkeitd perusteltuja suosituksia, joihin
voisi nojautua.

MyData-toteutukset eri sektoreilla
ja hankkeissa
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Kuva 5.1: Kevyt ja mahdollisimman paljon kdytdnndn toteutuksia tukeva malli yhteen-
toimivuuden kehittdmiseen. Toisistaan riippumattomien MyData-toteutusten edustajat
muodostavat toimielimen, joka antaa teknisid suosituksia, joiden noudattamiseen eri toteu-
tusten tekijit asteittain sitoutuvat.



5.2.2 Suomesta MyDatan kokeilumarkkina

Miké kannustaa nykyisin dataa kerdavii organisaatioita avaamaan henkilotietoa
ihmisille itselleen MyDataksi ja mitd oikeuksia on datan alkuperaiselld tuottaja-
organisaatiolla? Miten MyData-rajapinnat toteutetaan turvallisesti? Mitkd ovat
ensimmaiset menestyvat litketoimintamallit MyDatassa? Miké on julkishallin-
non rooli? Miten nykyiset datajatit kuten Google ja Facebook reagoivat uuteen
kehitykseen? Miten tietosuoja-asetuksen vaatima datan siirrettévyys toteute-
taan? Millaisia palveluja ja palveluntarjoajia henkilotiedon hallinnointiin syntyy
ja mika on téllaisten toimijoiden liiketoiminnan ydin? Miten ratkaistaan datan
semanttinen yhteentoimivuus? Miten koneoppiminen ja analytiikka toteutetaan
MyData-maailmassa? Miten henkildtietoa saa tutkimuskayttéon? Miten ihmis-
ten arkiset dataan liittyvat toimintatavat muuttuvat? Miten datan hallinta voi-
daan tehdd ymmarrettavaksi ja kdytettdvaksi? Miten valtetdan se, etteivat thmi-
set vain salli kaikkea mahdollista datan kayttod, kuten nykyisin, kayttdehtoja
lukematta? Miten digitaalinen identiteetti toteutetaan niin, ettd se tukee hajau-
tettua MyData-mallia?

MyData on monitahoinen kokonaisuus yhteiskunnallisia, teknisi, juridisia
ja litketaloudellisia kysymyksid. Kenttd on haastava, mutta samalla se tarjoaa
valtavasti mahdollisuuksia uusille innovaatioille. Yritykset ja organisaatiot ym-
pari maailmaa kehittdvat ja esittdvat omia ratkaisujaan ja nékemyksidan ylla
lueteltuihin ja muihin vastaaviin kysymyksiin kiihtyvalla tahdilla. Vaikka kehitys
on nopeaa, niin etenkin infrastruktuuritason, hallinnon ja sddntelyn innovaatiot
kypsyvat luonnostaan hitaammin, joten samassa ajassa teknologian ja liiketoi-
minnan kehityksessé ehditddn tehda useita kokeilukierroksia. Nyt ja 1dhivuosina
emme vield tiedd, mitka ratkaisut tulevat jaddakseen, mika toimii ja mika ei.

Vaikka digitaaliset markkinat ovat kansainvéliset, niin innovaatioiden kehit-
tdmisessd saman alan toimijoiden fyysisestd laheisyydestd ja keskittymisestd
on kuitenkin mittavaa etua ja se on monesti jopa valttdmatonta. Talla hetkelld
MyDataan liittyvan teknologian ja liiketoiminnan kehitys on hajautunut ympari
maailmaa. Eurooppa on selkeé veturi ja hyva markkina-alue tietosuojaa korosta-
van ja yhtendistyvan saantely-ympariston takia, mutta innovaatiokeskittymaksi
Eurooppa on liian laaja. Yhdessd oppimisen ja yhteistoimintamallien syntymi-
sen kannalta ei ole mitdén iloa siitd, ettd yhdelld start-upilla on Reykjavikissa
terveysdatapilotti ja toisella Pariisissa vakuutusalan kokeilu ja kolmas kehittda
energiadatan alustaa Amsterdamissa.

Viime vuosien aikana Suomi on profiloitunut maana, jossa ymmarretaan
ja maaratietoisesti viedadn eteenpdin ihmiskeskeistd henkilétiedon mallia ko-
konaisvaltaisesti. Kansainvalisessd kehityksessd Suomen rooli voisi olla tarjota
houkutteleva alusta uusien MyData-palvelujen kokeiluille ja tuotekehitykselle
— kuten Suomi oli vuosituhannen alussa kokeilumarkkina monille mobiilialan
innovaatioille. Alemmin mainittu TrustNet-hanke on esimerkki siitd, miten kan-
sainvdlinen uutta hajautetun identiteetin teknologiaa kehittdva Sovrin-sdatio
(sovrin.org) on hankkeen puitteissa tuotu yhteistyohon suomalaisten yritysten
ja tutkimuslaitosten kanssa. Vastaavia esimerkkeja tarvitaan liséa.

Samalla kun kansainvalisid toimijoita houkutellaan Suomeen, tulee huolehtia
siitd, ettd oma visiomme avoimiin standardeihin pohjautuvasta yhteentoimivas-
ta infrastruktuurista sailyy kirkkaana. Muutoin riskind on péitya lisensoimaan
kansainvalisten toimijoiden kautta sellaisia teknologioita, jotka hamartavat yh-
teentoimivuutta ja muodostavat suljettuja henkiltiedon hallinnan saarekkeita.
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5.3 MyDataan liittyvaa toimintaa Suomessa

Tahén osioon on koottu nostoja Suomen julkisen hallinnon ja valillisen julkisen
hallinnon kaynnissé olevista toimista, jotka tukevat MyData-kehitystd Suomessa.

Eettistd tietopolitiikkaa tekodlyn aikakaudella

Suomessa on valmisteltu loppusyksysta 2018 eduskunnalle annettavaa selon-
tekoa tyootsikolla "Eettistd tietopolitiikkaa tekodlyn aikakaudella”. Selontekoon
sisallytettavat toimet koskevat esimerkiksi tietoturvallisuutta ja tietosuojaa sekd
tiedon kerdamistd, yhdistdmistd, avaamista ja sailyttdmistd. MyData-periaatteet
ovat erittdin hyvin linjassa eettisen tietopolititkan tavoitteiden kanssa. Tekodly
ja MyData kytkeytyvat toisiinsa sitd kautta, ettd erilaisten koneoppimisen so-
vellusten kehittdminen edellyttad padsya laadukkaisiin data-aineistoihin. My-
Data-infrastruktuurin avulla tekodlya kehittdvat yritykset ja tutkimuslaitokset
voivat saada padsyn tarkkaan ja rikkaaseen ihmisten dataan ihmisten omalla
suostumuksella. Tama ei takaa samanlaisia massadatan apajia, joita esimerkiksi
suurilla sosiaalisen median palveluilla on, mutta vastaavasti MyDatana luvitettu
tieto on tarkempaa ja voisi tukea esimerkiksi henkil6kohtaisten tekodlysovellus-
ten kehittamista.

Palveluviyla

Valtiovarainministerién johdolla rakennettava palveluviyld on keskeinen kan-
sallinen tietoarkkitehtuurin kehittdmishanke. Sen on tarkoitus tarjota yhtenai-
set keinot tunnistautumiseen ja tiedon siirtdmiseen julkisten tietovarantojen ja
tiedon kayttdjien valilla, samalla tehostaen my6s henkildtiedon kayttod. Julkis-
hallinnolle on saddetty velvollisuus liittda merkittdvimmat ihmisié koskevat tie-
tovarantonsa palveluvaylaan. Suomi.fi-verkkopalvelussa on kehitteilld kansalai-
sen palvelundkyma3, josta kansalaisen on helppo nahda omat tietonsa lukuisista
eri rekistereista.

Palveluvayld sisdltdd siis useita niistd komponenteista, joita toimiva MyDa-
tan hyodyntamisen jarjestelma edellyttaisi. Vaestorekisterikeskus ryhtyi vuonna
2017 valmistelemaan sitd, ettd valikoidut tiedot palveluvaylasta olisivat yksiloil-
le tarjolla siirrettdvaksi muihin palveluihin avoimien rajapintojen ja kayttajan
valinnan pohjalta. Suomen julkinen sektori on siis hyvissd asemissa tullakseen
yhdeksi mallikkaaksi MyData-toimijaksi. Sen kannattaa erilaisten kokeilujen
myGta oppia lisda siitd, minkd kaltaisilla jarjestelyilld merkittavat julkiset tieto-
varannot voidaan saada hyddynnettdviksi, mika tukee henkilotiedon ekosystee-
min syntymista.

Tietoja kysytddn kansalaiselta ja yritykseltd vain kerran

Suomen julkishallinnon digitalisoinnin periaatteissa on linjattu: “Asiakkaalta et
kysytd sellaista tietoa, joka julkisella hallinnolla on jo tiedossaan. Palveluiden tuottama
tieto on yhteentoimivaa muiden palveluiden kanssa, jolloin palvelut voivat vaihtaa tieto-
ja keskenddn ilman tarvetta kysyd tietoa uudelleen ihmisiltd tai yrityksiltd. Mikdli asi-
akkaalta tarvitaan tietoja, joita meilld el vield ole, ndmd tiedot selvitetddn asiakkaan
kannalta mahdollisimman sujuvasti ja vaivattomasti.” Linjaus ohjaa julkisen sektorin
toimijoita yhdenmukaistamaan tiedon hallinnon kaytantdjaan. Tiedon parempi
jarjestdminen ja kokonaisvaltainen johtaminen tukee MyDatan kehittymista ja
tehostaa samalla koko julkisen hallinnon toimintaa.



Massadataan ja tekodlyyn liittyva tutkimus ja kehitys

Viime aikoina massadatan (big data), tekodlyn ja erilaisten data-alustojen kehi-
tys ovat olleet suosittuja tutkimus- ja tuotekehitysteemoja ja saaneet runsaasti
rahoitusta ja huomiota niin kansallisesti kuin Euroopan tasollakin. Suomessa
naihin teemothin liittyvaa rahoitusta myonnetd&n niin Business Finlandin, Suo-
men Akatemian kuin valtioneuvoston strategisten linjausten ja ministerididen
toimesta. Koska MyDatalla, tekoalylld ja massadatalla on yhteys esimerkiksi
anonymisointirakenteiden kautta, voidaan osa tutkimukseen ja kehitykseen ka-
navoidusta rahoituksesta ohjata MyData-infrastruktuurin kehittdmiseen. Teko-
dlyn ja massadatan tutkimuksen kannalta MyData voidaan nahda ratkaisuna
yksityisyys- ja suostumuskysymyksiin, jotka ovat useassa yhteydessd nousseet
massadatan ja tekodlyn hyddyntdmisen keskeisiksi haasteiksi. MyData onkin
nostettu esille yhtend massadataa tdydentava osa-alueena valtioneuvoston stra-
tegisessa tutkimuksessa (Antikainen et al. 2016).

Koski ja Kanta: Toimialojen ratkaisut

Suomen julkishallinto on kehittdméssa toimialakohtaisia jarjestelmid, joiden on
tarkoitus helpottaa tiedon véalitystd alan toimijoiden kesken. Kansallinen Terve-
ysarkisto KanTa on valtakunnallinen jarjestelma, johon voi tallentaa mm. po-
tilastietoja ja resepteja siirtymé&an helposti terveyspalvelujen tarjoajalta toisel-
le. Omakanta, s@hkdinen terveystietojen ja reseptien hallinnan palvelu, tarjoaa
mahdollisuuden omien tietojen tarkasteluun ja niiden siirron luvitukseen. Ke-
hitteilld on my6s Omatietovaranto, johon asiakkaat voivat tallentaa itse tuotta-
miaan terveys- ja hyvinvointitietoja. Uusi laki sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelystd (asiakastietolaki) on paraikaa valmisteilla.
Talla hetkelld kayttdjilla ei kuitenkaan ole mahdollisuutta ladata tietoja omaan
kayttoonsa tai itse valita, mitkd palvelut padsevat niitd kayttdméaan. Terveyden-
huollon MyDataan liittyvat myos kaynnissa olevat potilastietojarjestelmahank-
keet kuten Apotti ja Una.

Vastaavasti Koski-palvelu on opetushallituksen opintotietojen hallintaa sel-
keyttava hanke. Sen tavoite on saada kansalaisten opintoja koskevat tiedot yh-
teen jarjestelmaan nykyisten, padllekkaisten rekisterien sijasta. Koskeen tallen-
nettuja tietoja kayttavat alan ammattilaiset koulutuksen suunnitteluun, mutta
myds opiskelijat voivat itse kayttdd tietoja esimerkiksi opintojensa suunnitte-
luun ja tyonhakuun. Jarjestelmé&édn onkin suunnitteilla keinot, joilla omia tietoja
vol joustavasti siirtdd eteenpdin muiden kdyttoon.

Henkilotiedon kayttoon liittyvat ratkaisut voivat monissa tapauksissa syntya
ensin konkreettisten, yksittéisia aloja koskevien tarpeiden ymparille. Samalla
toimialakohtaiset jarjestelmétkin tulisi rakentaa avoimilla standardeilla ja muut
mahdolliset sovellukset mielessé, niin ettd jarjestelmien laajempi yhteentoimi-
vuus voidaan saavuttaa. Erilaiset keskitetyt rekisterit tehostavat toimintaa, mut-
ta myos lisdavat tietovuotojen ja vadrinkaytdsten riskid. Luottamuksen lisddmi-
seksi ne pitdisi suunnitella niin, ettd ihmiset itse voivat ndhda ja hallita omien
tietojensa kayttoad sekd hyotya itseddn koskevasta tiedosta

Sitran Ihmisldhtdinen datatalous IHAN®-hanke

Sitra rakentaa ekosysteemid reiluun datatalouteen yhdesséd kansalaisten ja eri
toimijoiden kanssa. Hankkeessa laaditaan EU-tasoinen tiekartta reilulle datata-
loudelle. Tiedonvaihdannalle luodaan yhteiset pelisdannot ja konsepti, kehite-
tadn tekninen alusta sekd maaritellaan yhteiset standardit, periaatteet ja hallin-
tamalli. Tekninen alusta perustuu avoimeen ldhdekoodiin ja on siséllytettdvissa
erilaisiin teknisiin toteutuksiin. "THAN®-numero” yksiloi henkiléon liittyvan tie-
don internetissé.
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