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KASVUA DIGITAALISESTA TURVALLISUUDESTA - TIEKARTTA 2019-2030

ESIPUHE

Digitalisaation yhteiskunnalle tuomat edut ovat kiistattomat. Digitalisaatioon liittyy
kuitenkin my6s uhkia, kuten tietomurrot, identiteettivarkaudet ja informaatiovai-
kuttaminen. Ndille altistuvat kaikki yritykset ja kansalaiset. Puhumme tietoturvasta
ja digitaalisesta tai kyberturvallisuudesta, mutta meidan pitdisi puhua myds laajem-
min digitaalisesta turvallisuudesta ja luottamuksesta.

Digitaalinen turvallisuus perustuu siihen, etta meilld on riittavat tekniset ja tiedol-
liset valmiudet toimia turvallisesti digitaalisessa ymparistdssa. Tahan kuuluu tek-
nisten ratkaisujen ja teknologiaymmarryksen lisaksi ymmarrys ihmisten kayttay-
tymisestd. Luottamus puolestaan rakentuu eri toimijoiden valille ja se ansaitaan
ennustettavalla, oikealla ja vastuullisella toiminnalla. Talld hetkelld meilla kaikilla

ei ole ymmarrysta siitd, milla kaikilla tavoin ihmisiin yritetaan vaikuttaa. Eri maiden
vaalikampanjoihin kohdistetut vaikuttamisyritykset seka nuorten nettikiusaaminen
ovat tasta varoittavia esimerkkejd. Mista luottamus siis syntyy ja miten se voidaan
synnyttaa digitaalisessa toimintaymparistossa?

Tassa raportissa kuvatun valmistelutyon tarkoituksena oli selvittda koordinoidun
ohjelmatoiminnan edellytyksia ja tavoitteita digitaaliseen turvallisuuteen liittyvien
kasvumahdollisuuksien hyédyntamiseksi. Raportissa kdydaan lapi ohjelmatoimin-
nan kdynnistamisen edellytyksia seka esitelladn viitekehys ja konkreettinen tie-
kartta ohjelmatoiminnan toteuttamiseen. Pitkdn tahtdimen tavoitteena on luoda
toimintaymparistd, joka mahdollistaa uusien liiketoimintamallien kehittamisen ja
kayttdonoton Suomessa. Lisaksi tavoitteena on varmistaa kaikille kansalaisille yhta-
ldiset valmiudet ja mahdollisuudet ymmartaa muuttuvaa digitaalista maailmaa.

Digitaalisen turvallisuuden merkitys kasvaa edelleen, silld se muodostaa perus-
tan digitaaliselle yhteiskunnalle. Digitaalinen turvallisuus kytkeytyy oleellisesti
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nouseviin teknologioihin ja tuleviin osaamisalueisiin, kuten esimerkiksi tekoaly,

teollinen internet (lloT, Industrial Internet of Things) ja Big Data. Kansallisella di-

gitaalisen turvallisuuden osaamisella on tulevaisuudessa yha suurempi merkitys
kokonaisturvallisuuden ja yhteiskunnan elintdrkeiden toimintojen turvaamisen

kannalta'.

Kansallisen tietoturvastrategian mukaan Suomen visiona on: Maailman luotetuin
digitaalinen liiketoiminta tulee Suomesta‘. Valmistelutyon perusteella sitd ehdo-
tetaan pdivitettavaksi muotoon: Maailman luotettavin digitaalinen liiketoiminta
ja kattavin digitaalisen turvallisuuden osaaminen tulevat Suomesta. Suomea
pidetaan jo nyt luotettavana ja neutraalina maana ja toimintaymparistona, mika
muodostaa hyvan lahtoékohdan alan liiketoiminnalle ja kasvulle. Suomalaisten hyva
koulutustaso luo tukevan pohjan Suomen nousulle digitaalisen turvallisuuden ja
luottamuksen ykkdsmaaksi.

Digitaalisen turvallisuuden kasvumahdollisuuksien tiekartan valmisteluty® on nyt

tehty, mutta tama on vasta alku, ei paatepiste. Valmistelutyon |6ydokset ja toimen-
pidesuositukset tarjoavat hyvan pohjan ohjelmatoiminnan kdynnistamiselle ja jat-
kotoimenpiteiden suunnittelulle ja toteutukselle.

Antti Karjaluoto, valmistelutyon vastaava johtaja
DIMECC Oy

Ulo Parts, vastaavan johtajan varahenkil®
DIMECC Oy

Risto Lehtinen, valmistelutyon prosessivastaava ja paafasilitaattori
DIMECC Oy

Tapio Frantti, kyberturvallisuuden erityisasiantuntija
Oulun yliopisto
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Tiivistelma

Lahtokohta

Tassa raportissa kuvataan syksylla 2018 laaditun digitaalisen turvallisuuden kasvun
tiekartan valmistelutyon keskeiset tulokset.

Digitaalisen turvallisuuden kasvun tiekartan tavoitteena on edistaa digitaaliseen
turvallisuuteen ja osaamiseen liittyvaa yritysvetoista kehitysta, kasvua ja
kansainvalistymista yritysten, julkisen sektorin ja tutkimuslaitosten yhteistyona.
Valmisteluty6ssa on laadittu digitaalisen turvallisuuden alan yhteinen tavoitetila ja
tulevaisuuskuva vuodelle 2030, kuvattu alan osaaminen ja toimintaymparisto, maa-
ritelty teemakohtaiset visiot vuodelle 2030 ja keskeiset vélitavoitteet vuosille 2021
ja 2025 seka tehty ehdotus ohjelman edistymisen aktiivisesta seurannasta. Tiekartta
voi toimia kaytdannon tydkaluna suunniteltaessa uusia politiikkatoimia ja niiden
toteutusta seka mahdollistettaessa toimijoiden itse muodostamia kasvupolkuja esi-
merkiksi erilaisten ekosysteemien ja kiihdyttdamaojen kautta.

Tiekartan valmistelutyon on tilannut ja sitd on ohjannut tyo- ja elinkeinoministerio.
Ohjausryhmatyohon ovat lisaksi osallistuneet liikenne- ja viestintaministerio, ope-
tus- ja kulttuuriministerio, Huoltovarmuuskeskus ja Business Finland. Valmistelun
aikana ohjaus- ja tydryhmakokousten lisdksi jarjestettiin viisi teematyopajaa seka
toteutettiin toimijoiden haastatteluja. Tyon tekemiseen osallistui lahes 150 eri alo-
jen asiantuntijaa (liite 6).
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Tavoitteet

Valmistelutydn tarkoituksena oli tunnistaa tarkeimmat sidosryhmat ja muodostaa
kansallinen viitekehys digitaalisen turvallisuuden tutkimus-, kehitys- ja innovaatio-
toiminnan (TKI-toiminnan) investointien suuntaamiseksi. Lisaksi valmistelutydssa
tunnistettiin toimenpiteitd, joilla parannetaan Suomen asemaa kansainvalisesti tun-
nettuna digitaalisen turvallisuuden tutkimuksen, innovaatiotoiminnan, investoin-
tien ja uuden liiketoiminnan edelldkavijana.

Valmistelutyon tavoitteena oli my6s luoda ymmarrysta digitaalisen turvallisuuden
toimintakentasta ja osaamisen merkityksesta digitaalisen liiketoiminnan kriittisena
edellytyksena sekd laajemmin kansalaistaitona. Tata tukee valmistelutydn yhtena
toimenpide-ehdotuksena esitetty laaja kansalaisportaali, joka antaa julkista tietoa
digitaalisesta turvallisuudesta ja luottamuksesta seka sisaltdaa ajankohtaista tutki-
mustietoa ja opetuspaketteja. Se on myds kansalaisille suunnattu digitaalisen osaa-
misen tietopankki.

Tiekartta 2019-2030

Valmistelutydn tydpajoissa jalostettu kokonaisvisio "Maailman luotettavin digitaali-
nen liiketoiminta ja kattavin digitaalisen turvallisuuden osaaminen tulevat Suomesta "
ja tahan linkittyvat teemakohtaiset visiot antavat suunnan tiekartalle.

Tiekartassa (kuva 5 ja liite 4) kuvatut toimenpiteet on jaoteltu valmistelutydssa kay-
tettyjen neljan paateeman ymparille: (1) kyberresilienssi, (2) osaaminen ja jatkuva
oppiminen, (3) elinkeinoelaman digitalisaatio seka (4) kasvu ja kansainvalistyminen.

Kyberresilienssi -alueen toimenpiteet keskittyvat huoltovarmuuden edistamiseen
parantamalla keskeisten toimijoiden tilannetietoisuutta ja tukemalla kyberuhkiin

varautumista ja niista toipumista yhteiskunnan keskeisilla osa-alueilla. Osaaminen
ja jatkuvan oppiminen -alueen toimenpiteiden tavoitteena on lisata kansallista

tietoisuutta digitaalisesta turvallisuudesta sekd korostaa digitaalisen turvallisuuden
osaamisen roolia ja merkitysta osana uutta digitaalista yhteiskuntaa. Elinkeinoela-
man digitalisaatio -alueen toiminnot keskittyvat digitaalisen turvallisuuden roolin
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kehittamiseen elinkeinoelaman digitaalisen murroksen mahdollistajana ja uuden
kasvun ajurina. Kasvu ja kansainvalistyminen -alueen toimenpiteet keskittyvat
edistdmdan Suomen asemaa kansainvalisesti tunnettuna digitaalisen turvallisuusa-
lan edelldkavijand. Teema kattaa myds alan tutkimus- ja innovaatiotydn seka suo-
malaisten digitaalisen turvallisuusalan yritysten kansainvalistymisen edistamisen.

Tiekartan 2019-2030 tarkeimmat toimenpiteet ovat seuraavat:

1. Hallinnonaloja yhdistava digitaalisen turvallisuuden kas-
vutiekartan ohjausryhman perustaminen
2. Digitaalisen turvallisuuden liiketoiminnan ekosysteemin
rakentaminen ja kdynnistaminen
3. Yhteiskunnan toiminnan suojaamiseen ja varmistamiseen
liittyvien digitaalisen turvallisuuden perusratkaisujen ja
-palveluiden systematisointi, tuotteistaminen ja yhteis-
tyomallien rakentaminen yritysten TKI-toiminnan vauh-
dittamiseksi
4. Digitaalisen turvallisuuden ja luottamuksen opetussuunni-
telman laatiminen
5. Suomen "Digital Trust & Safety” -maabrandin rakentami-
nen ja markkinointi

Tarvittavat portaalit ja tietokannat:
6. Digitaalisen turvallisuuden kansalaisportaali

7. Yritysten ja julkisten toimijoiden kayttoon tarkoitettu digitaa-
lisen turvallisuuden hanke- ja toimijaportaali

Toimeenpano

Tassa raportissa kuvatussa valmistelutydssa tarkasteltiin digitaaliseen turvallisuu-
teen liittyvien kasvumahdollisuuksien hyédyntamiseen tahtaavan ohjelmatoimin-
nan kdynnistdmisen edellytyksia ja tavoitteita. Yritysten, julkisten toimijoiden
ja tutkimuslaitosten sitoutuminen tiekartan toimenpiteiden laajamittaiseen
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toteuttamiseen on ensiarvoisen tirkeda. Tama tyo on aloitettu valmistelun
tyopajoissa ja vaikuttaa vahvasti siltd, etta yhteinen tarve ja tahtotila ohjel-
matoiminnan kdynnistamiselle on olemassa. Taman valmistelutyon tulokset ja
toimenpidesuositukset tarjoavat hyvan pohjan ohjelmatoiminnan kaynnistamiselle
ja jatkotoimenpiteiden suunnittelulle ja toteutukselle.

14



KASVUA DIGITAALISESTA TURVALLISUUDESTA - TIEKARTTA 2019-2030

Johdanto, tavoitetila ja tulevaisuuskuva
Johdanto

Digitaalinen turvallisuus' muodostaa perustan kehittyvalle digitaaliselle yhteiskun-
nalle. Digitaalisen murroksen edetessa ja digitaalisten ratkaisujen tullessa kiintedksi
osaksi yksildiden ja yhteiskunnan toimintaa kansallisen digitaalisen turvallisuuden
merkitys nousee keskeiseksi yhteiskunnan kokonaisturvallisuuden ja elintarkeiden
toimintojen turvaamisen kannalta. Digitaalisella turvallisuudella ja siihen liittyvalla
osaamisella on tarked merkitys myds suomalaisen elinkeinoelaman digitalisaation
mahdollistajana: korkealaatuisten ja luotettavien ratkaisujen ja palveluiden tarjoa-
minen edellyttda digitaalisen turvallisuuden kokonaisvaltaista huomioon ottamista.
IIman tarvittavaa digitaalisen turvallisuuden osaamista vientiyrityksemme eivat
pysty luomaan uusia ratkaisuja ja niihin perustuvaa uutta liiketoimintaa. Lisaksi di-
gitaalisen turvallisuuden merkityksen globaali kasvu avaa merkittavia uusia kan-
sainvalisia liiketoimintamahdollisuuksia suomalaisille digitaalisen turvallisuuden
alan osaajille. Suomi tunnetaan digitaalisen turvallisuuden vahvana toimintaympa-
ristona. Esimerkiksi Microsoftin Security Intelligence -raporteissa’ Suomi on vuo-
desta toiseen ollut karkisijoilla, kun tarkastellaan maita, joiden verkoissa on vahiten
haittaohjelmia. Digitaalisen turvallisuuden liittamiseksi osaksi Suomen maabréandia
on siis olemassa hyvat lahtokohdat.

1 Termilla "kyberturvallisuus” viitataan luotettaviin ja toiminnaltaan turvattuihin digitaalisiin tietojar-
jestelmiin (lahde: Kyberturvallisuuden sanasto, Turvallisuuskomitea, 2018). Tassa raportissa kaytetty termi
"digitaalinen turvallisuus” on laajempi, silld se kattaa turvallisesti toteutettujen yhteyksien, laitteiden ja
ohjelmistojen lisaksi myds kdyttajien osuuden eli ymmadrryksen siitd, miten digitaalisessa toimintaymparis-
t0ssd toimitaan vastuullisesti ja turvallisesti. Digitaaliseen turvallisuuteen panostavassa toimintakulttuu-
rissa hyddynnetdan systemaattisesti ja kattavasti seka turvallista tekniikkaa etta kayttdjien korkeatasoista
tietotaitoa.
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Maailman talousfoorumin (World Economic Forum, WEF) arvioiden mukaan kyber-
rikollisuudesta johtuvat taloudelliset menetykset nousevat maailmanlaajuisesti
3000 miljardiin dollariin vuoteen 2020 mennessa". Jo kuluvan vuoden aikana kaksi
kolmasosaa kaikista yrityksista voivat odottaa joutuvansa hakkeroinnin kohteeksi.
Kyberhyokkaykset ovat usein luonteeltaan maailmanlaajuisia, esimerkiksi vuonna
2017 tapahtunut Wannacry-hyokkays tapahtui 150 maassa ja kohdistui mm. Britan-
nian terveydenhuoltosektoriin ja moniin muihin yhteiskunnan kannalta kriittisiin
toimintoihin. Maailman talousfoorumi onkin nimennyt kyberuhat yhdeksi aikamme
suurimmista riskeista.

Digitaalinen turvallisuus ja alueellisen kyberosaamisen kehittaminen ovat kes-
keisessa asemassa EU:ssa ja ne ovat yksi painopistealueista myos EU:n tulevassa
tutkimuksen ja innovoinnin puiteohjelmassa. Omien digitaalisten voimavarojen ja
sisamarkkinoiden turvaamisen lisaksi unioni haluaa olla kilpailukykyinen toimija
maailmanlaajuisilla digitaalisen turvallisuuden markkinoilla. Vuonna 2013 hyvaksy-
tyssa EU:n digitaalisen turvallisuuden strategiassa pyritdaan edistamaan luotettavaa,
turvallista ja avointa kybertoimintaymparistda. Naiden tavoitteiden saavuttami-
seksi EU:n komissio on syyskuussa 2018 laatinut ehdotuksen keskitetyn digitaali-
sen (kyber-) turvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
seka kansallisten koordinointikeskusten verkoston perustamisesta'. Mikali ehdotus
hyvaksytaan, ndiden toimielinten perustaminen tapahtuu 2021-2027 rahoituskau-
della. Osaamiskeskusta ehdotetaan eurooppalaisena kumppanuutena, mika helpot-
taisi unionin, jasenvaltioiden ja/tai teollisuuden yhteisia investointeja. Ehdotuksessa
esitetddn, etta jasenvaltiot osallistuvat osaamiskeskuksen ja verkoston toiminnan
rahoitukseen unionin rahoitusosuutta vastaavalla maaralla.

Tulevaisuuden turvallisuus edellyttda, etta unioni on suojattava paremmin kybe-
ruhilta, silla seka siviili-infrastruktuurit etta sotilaalliset valmiudet ovat riippuvaisia
turvallisista digitaalisista jarjestelmista. Lahtotilanne on kuitenkin haastava, silla
digitaalisen turvallisuuden alueella 20 maailman johtavan maan joukossa on vain
kuusi EU:n jasenvaltiota.

Suomessa on runsaasti digitaalisen turvallisuusalan osaamista ja kokemusta. Mikali
pystyisimme muuntamaan tdman osaamisen markkinoitaviksi tuotteiksi ja ratkai-

suiksi, voisimme kattaa merkittavan osan alan arvoketjusta. Tutkimus- ja teollisuus-
yhteisdjen toimet ovat kuitenkin hajanaisia, lyhytkestoisia ja epayhtenaisia ja niilta
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puuttuu yhteinen missio, mika heikentda mahdollisuuksia menestya kansainvalisilla
markkinoilla. Pitkdaikaisten tutkimussuunnitelmien puute rajoittaa talla hetkella
teollisten haasteiden ratkaisemista.

Mydskaan digitaalisen turvallisuuden siviili- ja puolustusalojen vilisia synergioita ei
toistaiseksi hyddynneta tdydessa mitassa. Kattavampi lahestymistapa mahdollistaisi
digitaalisen turvallisuuden tukemisen koko arvoketjussa, tutkimuksesta aina kes-
keisten teknologioiden ja ratkaisujen kayttéonoton tukemiseen.

Digitaalisen turvallisuuden merkitys kasvaa vahvasti riskien ja uhkien kasvaessa.
Seka julkisella sektorilla etta yrityksilla on kasvava tarve investoida kyberriskeihin
varautumiseen. Forbes ennustaa, ettd pelkastdan globaali tietoturvamarkkina kas-
vaa vuoden 2015 75 miljardista dollarista 170 miljardiin dollariin vuonna 2020". Esi-
neiden internet, dlykkaat autot ja yleinen "elaman digitalisoituminen” ovat tarkeim-
mat kasvun moottorit. EU-alueella digitaalisen turvallisuuden markkinan kasvuksi
ennustetaan noin 10 % vuosittain'i. Tietoturvapalvelut, uhkien alykas tunnistami-
nen ja torjunta kasvavat kuitenkin huomattavasti keskiarvoa nopeammin.

Suomen digitaalisen turvallisuusalan yrityksista? yli 60 % vie palveluita EU-alueelle
ja noin kolmannes myos EU:n ulkopuolisiin maihin"'. Kokonaismarkkinan kasvu
lisdd myds suomalaisten yritysten liiketoimintamahdollisuuksia. Pk-sektorilla vien-
nin suurimpana haasteena on kokonaisratkaisujen puuttuminen. Sen parantami-
seksi tarvitaan enemman yhteistyota yritysten valilla. Liséksi haasteena on osaajien
puute ja yritykset joutuvatkin kouluttamaan osaajia esimerkiksi erilaisilla oppisopi-
musjdrjestelyilla. Digitaalisen turvallisuuden huomioon ottaminen on myos tarkea
kilpailutekija muiden teollisuudenalojen viennissa (valmistava teollisuus, terveys-
teknologia, finanssialan palvelut, jne.).

Valtioneuvoston raportti "Kyberosaaminen Suomessa — nykytila ja tiekartta tule-
vaisuuteen”™ nosti esille puutteita Suomen kyberomavaraisuudessa. Digitaalisen
turvallisuuden osaajien tarpeesta on olemassa erilaisia arvioita, mutta varovai-

simmissakin arvioissa puhutaan kymmenien tuhansien uusien osaajien tarpeesta

2 Suomen tieto- ja kyberturva-alan yritysten jarjeston (Finnish Information Security Cluster, FISC) kuu-
luu noin 70 yritysta. Niiden yhteenlaskettu liikevaihto on yli 5 miljardia euroa ja ne tyéllistavat yli 28.000
henkil6a.
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lahivuosina. "Kyberturvallisuuden strateginen johtaminen Suomessa” -raportin*
mukaan merkittava osa tietoyhteiskunta-alan parissa tehtavasta huoltovarmuus-
tyosta koostuu yritysten jatkuvuudenhallinnan kehittamisesta. Varautumista yhteis-
kunnalle valttamattomien tietoteknisten jarjestelmien ja rakenteiden toimivuuteen
kyberuhka- ja hdiridtilanteissa tuleekin tehostaa jo normaalioloissa.

Jotta digitaaliseen turvallisuuteen liittyvat mahdollisuudet pystytdaan hyodynta-
maan taysimadraisesti, tarvitaan systeemisia, kaikki yhteiskunnan toimijat samaan
suuntaan saattavia toimenpiteita kansallisen digitaalisen turvallisuuden kasvun vii-
tekehyksen luomiseksi ja toteuttamiseksi. Suomessa ei ole talla hetkelld yhtenaista
kansallista puiteohjelmaa tai merkittavaa hankekantaa digitaalisen turvallisuuden
osaamisen systemaattiselle kehittamiselle tai alan liiketoiminnan kasvun mahdol-
listamiselle. Valmistelutyon tavoitteena olikin maaritella edellytykset ja tavoitteet
laaja-alaiselle, digitaalisen turvallisuuden kasvumahdollisuudet haltuun ottavalle
ohjelmatoiminnalle. Valmisteluhankkeen konkreettisina tavoitteina oli:

e |uoda viitekehys seka tarkempi tiekartta ja keskeiset toimen-
pide-ehdotukset kansalliselle digitaalisen turvallisuuden
osaamisen ja lilkketoiminnan kehittamiselle seka

e tunnistaa ja sitouttaa keskeiset toimijat kansalliseen digitaali-
sen turvallisuuden kasvumahdollisuuksiin liittyvaan ohjelma-
toimintaan.

Toteutuessaan digitaalisen turvallisuuden koordinoitu ohjelmatoiminta:

e luo mahdollisuudet osaamisen kasvattamiselle,

¢ nostaa kansallista tietoisuutta digitaalisen turvallisuuden
aiheista ja korostaa niiden roolia osana uutta, digitaalista yh-
teiskuntaa,

e tuo esille digitaalisen turvallisuuden osaamisen merkityksen
kansallisena voimavarana ja uuden kasvun mahdollistajana,

* nostaa Suomen asemaa kokonaisvaltaisen digitaalisen turval-
lisuuden osaamisen edellakdvijamaana, seka

¢ vahvistaa kansallista, systeemista varautumista kyberuhkiin.
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Digitaalisen turvallisuuden osaaminen edellyttaa poikkitieteellisyytta ja ohjelmatoi-
minnan rakentamista usean eri sidosryhman yhteistyona. Valmisteluty6hon tulee
sitouttaa mukaan opetus- ja koulutusalan toimijat (yliopistot, ammattikorkeakoulut,
peruskoulut, kansalaisjarjestot, kunnat ja kaupungit), digitaalisen elinkeinoeldman
keskeiset toimijat ja yhteistydekosysteemit, yhteiskunnan kriittiseen infrastruktuu-
riin liittyvat toimijat (kaupungit, tietoliikenne, séhkdnjakelu, sairaalat ja terveyden-
huolto, puolustusministerio) seka digitaalisen turvallisuusalan yritykset ja toimijat.

Digitaalisen turvallisuuden kasvun tiekartan lahtékohtana on edistda toimialan
yritysvetoista kehitystd, osaamisen kehittamistd, kyberresilienssia seka kansainva-
listymista ja kasvua. Lahestymistapana on ekosysteeminen ajattelu, jossa julkisen ja
yksityisen sektorin sekd tutkimuslaitosten yhteisvoimin luodaan tavoitteiden saa-
vuttamista tukeva systemaattinen toimintatapa. Tiekartassa luodaan alan yhteinen
tavoitetila ja visio vuoteen 2030, kuvataan alan osaaminen ja toimintaymparisto,
madritetdan keskeiset toimenpiteet ja valitavoitteet lahivuosille sekd organisoidaan
ohjelman edistymisen aktiivinen seuranta. Tiekartan valmistelu on ollut laaja-alaista
ja avointa, tydpajoissa tai muuten tydssa mukana on ollut mukana lahes 150 eri
henkil6d. Valmistelun aikana on jarjestetty yhteensa kuusi tydpajaa (aloitustilaisuus,
nelja teematydpajaa ja yhteenvetotilaisuus), muita tapaamisia ja haastatteluja seka
tyoskentelya sahkoiselld ryhmatyodalustalla eri alojen toimijoiden ndkemysten ko-
koamiseksi.

Tiekartan valmistelutydssa digitaalisen turvallisuuden kokonaisuutta on lahestytty
neljan teeman kautta, pyrkimyksend muodostaa kokonaisvaltainen lahestyminen
aihepiiriin. Teemat ovat kyberresilienssi, osaaminen ja jatkuva oppiminen, elin-
keinoeldaman digitalisaatio sekd kasvu ja kansainvilistyminen. Teemat esitel-
[dan tarkemmin "Valmistelutyon teemat”-osiossa.

Nykytilanne: SWOT-analyysi

Valmistelutyon aikana jarjestetyissa tyopajoissa analysoitiin teemakohtaisten visioi-
den lisdksi myds nykytilannetta perinteisen SWOT-nelikentén (vahvuudet, heikkou-
det, mahdollisuudet ja uhat) avulla. Tassa esitetty SWOT-analyysi on yhteenveto
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tyopajoissa kirjatuista nakemyksistd, joiden pohjalta myos keskeiset tavoitteet ja
toimenpiteet on maaritelty.

Vahvuudet

e Suomessa on selkea julkinen tahtotila ja avaintoimijoiden
vahva sitoutuminen digitaalisen turvallisuuden ja sen osaa-
misen kehittamiseksi kansalliseksi osaamisalueeksi.

e Suomessa on hyvin toimiva ja turvallinen yhteiskunta ja
luotettava infrastruktuuri (energia, tietoliikenne, rahoitus-
laitokset, logistiikka, terveydenhuolto, koulutus, jne.).

¢ Suomi on digitalisaation karkimaa maailmassa: meilld on

useita digitaalisia tuotteita ja palveluita tarjoavia yrityksia, eri
tyisesti suuret yritykset panostavat digitalisaatioon ja keskei-
sia julkisia palveluita on jo digitalisoitu (verotus, luvat, terve-
ystiedot, jne.).

e Suomessa on vahva tekninen osaamispohja (koneenraken-
nus, automaatio, mobiiliteknologiat) ja korkea teknologian
yleinen arvostus.

¢ Suomi on kansainvalisesti tunnettu ja neutraali toimija,
jonka on mahdollista toimia valittajan ja sillanrakentajan
rooleissa.

e Suomessa on yhteistyon kulttuuri ja valmiina testattuja ja
hyvaksi havaittuja yhteistoimintamalleja erilaisten toimijoi-
den valilla (yhteishankkeet ja tutkimusyhteistyd).

e Suomessa on aktiivisia digitaalisen turvallisuuden osaa-
misen verkostoja (FISC ja PIA, startup-ekosysteemeja) seka
arvostettu ja joustava regulaattori (FICORA).

Heikkoudet

e Suomen kotimarkkinat ovat pienet ja monilla aloilla ei ole
riittavaa kriittista massaa (asiakkaat, markkinat, yritykset,
osaajat).

¢ Alustatalouden kehittyminen on Suomessa vasta alkuvai-
heessa.
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Kansallisen julkisen innovaatiorahoituksen maara on liian
alhainen - viimeaikaiset lisdykset ovat oikeansuuntaisia,
mutta maaraltaan riittamattomia.

Suomessa painotetaan teknologialdhtdista lahestymista-
paa, jolloin muiden nakdkulmien painoarvo jaa liian pieneksi
(mm. poikkitieteellisyys, markkinointi, sosiotekninen ajattelu,
loppukayttajat).

Koulutettujen ohjelmisto-osaajien puute - jopa alemman
tason tutkinnon suorittaminen jaa usein kesken, silla ohjel-
mistoalan opiskelijat rekrytoidaan jo ensimmaisten opiskelu-
vuosien aikana.

Mahdollisuudet

Uuden digitaalisen (kyber-) turvallisuusstrategian laadinnan
yhteydessa Suomeen voidaan mdaritella hallinnonalojen yli
ulottuva strategisen kyberjohtamisen malli (vastuut, resur-
sointi, rahoitus, jne.).

Julkisia hankintoja voidaan hyddyntda paremmin uusien,
innovatiivisten ratkaisujen kokeilemiseen, jolloin yritykset
saavat arvokkaita asiakasreferensseja.

Digitaalinen turvallisuus on uusi liiketoiminta-alue, joka
skaalautuu helposti digitaalisuuden ansiosta, joten pienenkin
toimijan on mahdollista padsta merkittavaan kansainvaliseen
rooliin (regulaatio, standardointi).

Digitaalinen turvallisuus ja luottamus voidaan ottaa osaksi
Suomen maabréandia ja hyodyntaa niita kattavasti markki-
noinnissa: suomalaiset yritykset ottavat digitaalisen turval-
lisuuden huomioon tuotteissaan ja palveluissaan. Kyberre-
silienssin alueella Suomi voisi erikoistua esimerkiksi kriisiti-
lanteisiin ja kyberrikollisuuteen liittyvan tarkan tilannekuvan
muodostamiseen, analysointiin ja jakamiseen. My0s kriisiajan
toiminta- ja johtamismallien tuotteistaminen vientituotteeksi
voitaisiin ottaa osaksi maabrandia.

Digitaalisen turvallisuuden kokonaisndkemysta tukevan
opetusmateriaalin kehittaminen ja kayttoonotto kaikilla
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opetustasoilla (peruskoulu, ammatillinen koulutus, ammatti-
korkeakoulut, yliopistot, vapaaehtoistoiminta, reservildistoi-
minta, jarjestot, jne.).

Professoreiden maaran lisédaminen digitaalisen turvallisuu-
den eri osa-alueilla nostaisi ja laajentaisi tieteellista osaamista
ja houkuttelisi kansainvalisia yrityksia investoimaan Suomeen.
Kansallisen ja kansainvilisen (EU, USA, Aasia) verkostoi-
tumisen ja yhteistyon tukeminen suuntaamalla tutkimusra-
hoitusta yritysten ja tutkimuslaitosten yhteisiin hankkeisiin.

Suuri osa suomalaisista pk-yrityksista on vield digitalisaation
ulkopuolella - paasevatkoé ne mukaan vai jaavatko ne lopulli-
sesti kehityksen ulkopuolelle?

Hallitsematon globalisoituminen, jonka seurauksena pie-
net toimijat marginalisoituvat. Ei-eurooppalaiset eettiset ar-
vot normiutuvat ja erityisesti Kiinan kayttama aggressiivisen
taloudellisen vaikuttamisen malli yleistyy. Vadrin ja liiallisesti
kaytettyna ulkoistamisen kulttuuri voi johtaa kansallisen
osaamispohjan ndivettymiseen.

Digi-infrastruktuurin siirtyminen ulkomaiseen omistuk-
seen ja hallintaan. Kansainvalisten pilvipalveluiden alustat
ovat jo nyt osa Suomen kriittista digitaalista infrastruktuuria
ja niiden kyberresilienssin hallinta on ongelmallista. Toistai-
seksi meilla ei ole uskottavia kotimaisia vaihtoehtoja, jotka
pystyisivat tarjoamaan vastaavan palvelutason kilpailukykyi-
silla ehdoilla.

Kansainvaliset investoinnit eividt kohdistu Suomeen. Suo-
mea ei koeta houkuttelevana opiskelu- tai asumispaikkana
eika hyvana toimintaymparistona yritystoiminnalle, joten
ténne ei haluta myoskaan perustaa yrityksia. llman lisdpanos-
tuksia Suomen kansainvalinen kilpailukyky alenee, uusiutu-
miskyky heikkenee ja riskinottokyky pienenee.
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e Kyberrikollisuus on globaalia liikketoimintaa, joka levida
nopeasti helposti saatavilla olevien hydkkaystyokalujen an-
siosta. Hybridiuhat (eli internetin ja digitaalisten tyokalujen
kayttaminen poliittisten vaikutusperien edistamiseen) yleis-
tyvat ja verkottuvat.

Tavoitetila ja tulevaisuuskuva 2030

Suomen tavoitetilaa ja tulevaisuuskuvaa vuodelle 2030 tydstettiin teemakohtaisissa
tyopajoissa. Niiden perusteella digitaalisen turvallisuuden tiekartan kokonaisvi-
sioksi ehdotetaan: "Maailman luotettavin digitaalinen liiketoiminta ja kattavin digi-
taalisen turvallisuuden osaaminen tulevat Suomesta". Teemakohtaiset visiot linkitty-
vat kokonaisvisioon kuvan 1 mukaisesti.

Suomi on koulutuksen ja oppimisen mallimaa, jossa
digitaalisen turvallisuuden peruskasitteet ja Suomi tunnetaan yhtend maailman karkimaista
kokonaisnakemys omaksutaan jo nuorena ja digitaaliseen yhteiskuntaan kohdistuvien
osaamisen kehittymista tuetaan . uhkien sieto- ja toipumiskyvyssa.
jatkuvalla oppimisella lapi elaman.

Maailman luotettavin digitaalinen liiketoiminta ja
p- .., kattavin digitaalisen turvallisuuden osaaminen
tulevat Suomesta.

Suomessa toimii dlgltaallsen turvalllsuuden
yritysvetoi innovaati t i, joka
aktiivisesti edistaa toimivan ja Iuotettavan
data- ja tekoalypohjaisen yhteiskunnan ja
elinkeinoelaman kehittymista.

Digitaalinen luottamus ja turvallisuus ovat kiintea osa
Suomen maabrandia, jota viedaan maailmalle
toimialakohtaisten liiketoimintaekosysteemien avulla
yhteistyossa kansainvalisten yhteistydkumppanien
kanssa.

Kuva 1. Kokonaisvisio ja siihen liittyvat teemakohtaiset visiot.

Kyberresilienssi -teeman visiossa Suomi tunnetaan yhtend maailman kérkimaista
digitaaliseen yhteiskuntaan kohdistuvien kriisien ja uhkien sieto- ja toipumiskyvyssd.
Tarkeimpina tekijoind tdman aseman saavuttamisessa ovat panostukset eri toimi-
joiden yhteistyohon ja jatkuvaan oppimiseen, tilannetietoisuuden kehittamiseen

ja jakamiseen seka oikea-aikaiseen ja -tasoiseen johtamiseen. Sdanndlliset yhteis-
toimintaharjoitukset auttavat johtamismallien kehittdmisessa ja omaksumisessa, ja
saatuja kokemuksia hyédynnetdan myos tavanomaisen operatiivisen toiminnan
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kehittdmisessa. Kaytdssa oleva yhteinen malli tilanne- ja uhkatietojen kerdamiseen,
analysointiin ja jakamiseen mahdollistaa nopean ja joustavan reagoinnin hairio-
tilanteissa. Kriittisen digitaalisen infrastruktuurin suhteen Suomi on "selektiivisesti
omavarainen” eli kansainvdlisten alustapalveluiden tarjoajien rinnalla on tarjolla myds
uskottavia ja kilpailukykyisid kotimaisia toimijoita ja ratkaisuja.

Osaaminen ja jatkuva oppiminen -teeman visiossa Suomi on koulutuksen ja oppi-
misen mallimaa, jossa digitaalisen turvallisuuden peruskdsitteet ja kokonaisndkemys
omaksutaan jo nuorena ja osaamisen kehittymistd tuetaan jatkuvalla oppimisella Iéipi
eldmdn. Digitaalisen turvallisuuden ymmartaminen on kansalaistaito ja -velvolli-
suus, ja siihen liittyvat opetuksen ja osaamisen kehittamisen periaatteet ja menetel-
mat on tunnustettu parhaiksi maailmassa. Kokonaisnakemykseen sisaltyvat teknis-
ten taitojen ja osaamisen ohella myds esimerkiksi etiikka, psykologia, systeeminen
ajattelu ja lilketoimintaosaaminen. Jokaisella asukkaalla on yhdenvertaiset mah-
dollisuudet digitaalisten taitojen hankkimiseen ja oman osaamisensa jatkuvaan
kehittamiseen. Digitaalinen luottamus ja turvallisuus nahdaan yleisesti tulevaisuu-
teen suuntaavina investointeina, kansakunnan tukijalkoina seka keskeisina viennin
ja kansainvalisen yhteistyon mahdollistajina. Koulutuksen ja tutkimuksen rahoituk-
selle on |0ydetty kestava malli, joka mahdollistaa pitkdjanteisen osaamisen kehitta-
misen.

Elinkeinoeldaman digitalisaatio -teeman visiossa Suomessa toimii digitaalisen tur-
vallisuuden yritysvetoinen innovaatioekosysteemi, joka aktiivisesti edistdd toimivan ja
luotettavan data- ja tekodilypohjaisen yhteiskunnan ja elinkeinoeldmdn kehittymistd.
Vuonna 2030 Suomessa on data- ja tekodlypohjaisen elinkeinoeldaman toimintaa

ja menestysta tukeva laitekanta, infrastruktuuri, regulaatio ja lainsaadanto. Suomi
tunnetaan luottamusyhteiskuntana, jossa asioita edistetdan ja kehitetdan yhdessa
ja rakentavasti myds kilpailijoiden kesken. Hyvan koulutusjarjestelman osana meilla
on korkeatasoista, digitalisaatioon ja turvallisuuteen liittyvaa tutkimusta ja TKI-toi-
mintaa, jota yritykset ja tutkimuslaitokset tekevat laheisessa yhteistydssa. Suuret
yritykset ovat valmiita kokeilemaan pienten toimijoiden innovatiivisia ratkaisuja
omassa toiminnassaan. Pienet yritykset hyotyvat suurten yritysten kanssa tehtavan
yhteistyon kautta saatavista asiakasreferensseistd. Edelldkavijan asema koulutuk-
sessa, tieteessa sekd teknologian alueilla ja datataloudessa on johtanut merkitta-
vaan kansainvdliseen kasvuun ja lisdnnyt kasvuyritysten madraa Suomessa.
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Kasvu ja kansainvilistyminen -teeman visiossa digitaalinen luottamus ja turvalli-
suus ovat kiinted osa Suomen maabrdndid, jota viedddn maailmalle toimialakohtais-
ten liiketoimintaekosysteemien avulla yhteistyGssd kansainvdlisten yhteistydkumppa-
nien kanssa. Suomessa on digitaalisen turvallisuuden alueella useita liiketoimin-
taekosysteemejd, joiden avulla yritykset voivat toimia osana suurempaa yritys-
konsortiota ja sen avulla ylittaa tai kiertda kasvun ja kansainvalistymisen esteita.
Houkuttelevimmat ekosysteemien painopistealueet |6ytyvat esimerkiksi teollisen
internetin kehitystarpeista seka yksityisen sektorin palvelutarpeista.

Taman raportin teemakohtaisissa osioissa kerrotaan tarkemmin niista toimenpi-
teistd, joilla nykytilanteesta edetdaan kohti vuoden 2030 tavoitetilaa.

VUONNA 2030 DIGITAALISEN TURVALLISUUDEN TOIMIALA ON
SUOMESSA:

- digitaalisen yhteiskunnan kriittisten alojen hadiriottoman
toiminnan suojaaja ja varmistaja.

« merkittiva kasvutoimiala, jolla toimii useita vientiin ja
kansainvéliseen kasvuun tahtaavia yritysvetoisia liiketoiminta-
ja innovaatioekosysteemeja.

« dynaaminen toimintaymparisto toimintaansa aloittaville ja
kasvua hakeville yrityksille.

« ennakkoluuloton edelldkavijamarkkina uusien
teknologioiden ja palveluiden pilotoinnissa seka houkutteleva
testialusta ja investointien kohde.

+ maabrandin tarkea elementti, joka houkuttelee kansainvalisia
yrityksia investoimaan ja siirtdmaan investointejaan Suomeen.

» monitieteellisen ja korkeatasoisen tutkimuksen, koulutuksen,
osaamisen ja innovaatioiden lahde ja hyodyntaja.
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Valmistelutyon teemat

Kyberresilienssi
Johdanto

Yhteiskunnan digitaalinen resilienssi (eli kriisitilanteiden sietokyky ja niista toipu-
minen) koskettaa kaikkia: viranomaisia, kaikenkokoisia ja -tyyppisia organisaatioita
sekad jopa yksittaisia kansalaisia. Digitalisoitunut yhteiskunta on riippuvainen kat-
keamattomasta energiansyotosta, luotettavasta ja nopeasta tietoliikenteesta seka
ajan tasalla olevista, varmennetuista ja 365/24/7-kdytettavissa olevista reaaliaikai-
sista tietovarannoista.

Lisaantyvan digitalisaation myota yritysten tarjoamien ratkaisujen ja palveluiden
arvoketjut pirstoutuvat edelleen ja muuttuvat aikaisempaa dynaamisemmiksi,
kansainvalisemmiksi ja monimutkaisemmiksi. Uusien toiminta-alustojen, teknolo-
gioiden ja liiketoimintamallien kayttoonottoon liittyy kuitenkin merkittavia luotta-
musoletuksia ja -haasteita. Esimerkiksi suurten kansainvalisten toimijoiden (Goo-
gle, Amazon, Microsoft, jne.) tarjoamien globaalien ja suljettujen toiminta-alusto-
jen hairionsiedon hallinta ja varmistaminen voivat olla ongelmallisia suomalaisille
yrityksille (miten alusta ottaa huomioon pienen kansallisen markkinan erityistar-
peet? kuinka se priorisoi palvelinkeskusten kapasiteettia kansainvalisissa hadirictilan-
teissa?).

Uhkakuvien monimuotoisuus kasvaa. Kyberrikollisuus leviad nopeasti verkottuneen
toiminnan ja digitaalisten hyokkaystyokalujen helpon saatavuuden mydota. Teol-
lisuusvakoilu ja valtiollinen hyokkaystoiminta lisadntyvat samoista syista. Nopei-
den langattomien yhteyksien kayton lisadntymiseen liittyy merkittavia hairidihin,
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hadirintaan ja kdyton estoon liittyvia haasteita. Myds inhimilliset tekijat ovat vai-
keasti hallittavissa oleva uhka.

Yhteiskunnan toiminnan kannalta kriittisen infrastruktuurin jarjestelmissa yksittai-
sen kohteen lamautuminen tai vaurio ei saa lamauttaa koko jarjestelmaa. Kaikkein
kriittisimmat jarjestelmat ja tietovarannot on pyrittava varmistamaan myds tilan-
teissa, joissa kansainvaliset tietoliikenneyhteydet eivat ole kaytdssa. Infrastruktuurin
toiminnan suojaamisen ja varmentamisen lisdaksi on tarkeaa varautua mahdollisten
hairid- ja pulatilanteiden aiheuttamiin poliittisiin reaktioihin ja muihin aari-ilmidihin.
Sosiaalisen median kautta levidvat uudet uhkat, kuten valesivustot, vaihtoehtoiset
uutiset ja uutisldhteet, valeprofiilit ja muu peitetty kansalaismielipiteeseen vaikut-
taminen nopeuttavat, karjistavat ja vahvistavat darimielipiteiden muodostumista

ja leviamista. Myos naihin uhkiin varautuminen ja niiden vaikutusten minimointi
ovat olennainen osa digitaalisen yhteiskunnan toimintaedellytysten suunnittelua

ja varmistamista. Valtioneuvosto on valmistellut uutta paatésta huoltovarmuuden
tavoitteista (ns. HUOVA-paatos) vuonna 2018 ja se tulee linjaamaan myds Huol-
tovarmuuskeskuksen toimintaa.

CGl:n kokoaman "Kyberturvallisuuden tila suomalaisissa yrityksissa 2018"-raportin*
mukaan yritykset kokevat, ettd ne ovat varautuneet kyberuhkiin riittamattomasti.
Tuloksissa ei ole havaittavissa merkittdvda muutosta vuoteen 2016 verrattuna.
Yrityksissa uhat tiedostetaan, mutta oma rooli koetaan usein sivustaseuraajaksi.
Raportin mukaan suurimmat puutteet liittyvat johtamiseen, strategioihin ja inves-
tointeihin: vain noin puolella vastanneista yrityksista oli erikseen nimetty tieto- tai
kyberturvallisuusjohtaja tai -osasto, alle 40 prosenttia yrityksista oli laatinut digi-
taalisen turvallisuuden strategian ja vain noin joka kolmas yritys ilmoitti tekevédnsa
merkittavia investointeja tai parannuksia digitaaliseen turvallisuuteen. Kuitenkin
lahes 90 prosenttia CGl:n tutkimukseen vastanneista koki yritykseensa kohdistuvien
digitaalisten turvallisuusuhkien kasvaneen.

Haasteita: Kyberresilienssin yllapitoon ja kehittamiseen liittyy olennaisena osana
riittdvan tarkan uhka- ja tilannekuvan muodostaminen ja sen jakaminen eri toimi-
joiden kesken. Tassa toiminnassa keskeisina haasteina ovat mm. yritysten ja muiden
toimijoiden haluttomuus paljastaa ongelmatilanteita esimerkiksi liikketoiminnalli-
siin syihin ja yrityssalaisuuksiin vedoten. Myds GDPR:n ja muun tietojen jakamiseen

27



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2019:17

liittyvan lainsdddanndn tuomat rajoitteet seka kansallisen tahtotilan ja selkedn vas-
tuunjaon puuttuminen vaikeuttavat kattavan tilannekuvan muodostamista.

Eri toimijoiden riittava kybertietoisuus ja -ymmarrys ovat valttamattomia edellytyk-
sid tulokselliselle yhteistoiminnalle, mutta osaamisen tasoerot ovat suuria ja kehitta-
misaktiviteetit siiloutuneita. Uudet digitaaliset liiketoimintamallit, kuten esimerkiksi
pilvipalvelut, voivat olla ongelmallisia, silld niiden keskeiset teknologia- ja alusta-
yhtiot ovat globaaleja toimijoita, joita on vaikea saada muuttamaan toimintamalle-
jaan yksittdisen maan vaatimusten ja tarpeiden perusteella. Talld hetkelld Suomessa
ei kuitenkaan ole riittavasti uskottavia kotimaisia toimijoita, jotka pystyisivat tarjoa-
maan vastaavan palvelutason kilpailukykyisilla ehdoilla.

Mahdollisuuksia: Suomessa on runsaasti digitaalisen yhteiskunnan turvallisuuden
ja toimintakyvyn sdilyttamiseen liittyvaa systeemista osaamista ja kokemusta. Vi-
ranomaiset on valmiuslaissa velvoitettu huolehtimaan poikkeustilanteisiin varau-
tumisesta oman toimintansa osalta. Huoltovarmuuskeskuksella on lakiin perustuva
tehtava huoltovarmuuden turvaamiseen liittyvista erityistoimenpiteista. Lisaksi
kriittisilla aloilla toimivilta yrityksilta edellytetddn toiminnan jatkuvuuden turvaami-
sta ja varmistamista myos poikkeustilanteissa: digitaalisten palveluiden hairididen
hallinta tulee voida toteuttaa normaaliajan prosesseilla ja toimintamalleilla.

Taman osaamisen ja siihen liittyvien kaytantdjen ja toimintamallien (johtamismal-
lit, uhkakuvan muodostaminen, analysointi ja jakaminen, viranomaisten ja yritysten
yhteisharjoitukset, jne.) paketoiminen yhtendiseksi kokonaisuudeksi tarjoaa merkit-
tavia mahdollisuuksia kansainvdliseen resilienssiyhteistyohon. Toisaalta, testattujen
ja hyvaksi havaittujen osaratkaisuiden tuotteistamisen kautta voidaan saada aikaan
myds vientid ja muuta kansainvalista liiketoimintaa. Huoltovarmuuskeskuksella ja
erityisesti sen digipoolilla on tassa merkittava rooli. Resilienssitoimijoiden aktiivinen
yhteydenpito asiakasyritysten kanssa tuo myds esille tarpeita, jotka voivat parhaim-
millaan toimia ponnahduslautana uusille kasvuyrityksille.

Digitaalisen yhteiskunnan toiminnan suojaamiseen ja varmistamiseen liittyvista

ratkaisuista ja palveluista on mahdollista rakentaa Suomeen merkittava liiketoimin-
ta-alue sekd voimakkaasti kasvava vientiala. Suomeen voidaan myds muodostaa
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eri alueita ja erilaisia toimijoita yhdistava ja kaikki olennaiset osa-alueet kattava, ak-
tiivinen ja toimintakykyinen kyberresilienssin ekosysteemi, jolla on valmiutta ja
halukkuutta vieda tiekartan toteutusta eteenpain.

Teemakohtainen visio 2030

VUONNA 2030 SUOMI TUNNETAAN YHTENA MAAILMAN
KARKIMAISTA DIGITAALISEEN YHTEISKUNTAAN KOHDISTUVIEN
UHKIEN SIETO- JA TOIPUMISKYVYSSA.

Mita tama edellyttaa? Suomessa panostetaan eri toimijoiden (yritysten, viran-
omaisten, jarjestdjen, kansalaisten, jne.) jatkuvaan oppimiseen, tilannetietoisuuden
kehittdmiseen ja jakamiseen seka oikea-aikaiseen ja -tasoiseen johtamiseen. Osaa-
mista ja tilannetietoutta kehitetaan jatkuvasti, “security and sustainability by de-
sign” -periaate on omaksuttu kaikilla tahoilla ja saatuja kokemuksia hyddynnetaan
aktiivisesti myds yritysten tavanomaisen, operatiivisen toiminnan kehittamisessa.
Saannolliset, ohjatut yhteisharjoitukset auttavat johtamismallien kehittamisessa ja
omaksumisessa.

Tilanne- ja uhkatietojen keraamiseen ja analysointiin on kdytdssa yhteinen, myos
uudet uhkakuvat kattava malli. Vuonna 2030 suuret, globaalit ICT-toimijat muodos-
tavat edelleen merkittdvan osan Suomen kriittisesta digitaalisesta infrastruktuurista,
mutta niiden rinnalla on tarjolla my6s uskottavia ja kilpailukykyisia kotimaisia toimi-
joita ja ratkaisuja. Kansainvalisten toimijoiden rooli ja kansainvdlinen lainsaadanto
otetaan huomioon tilannetiedon muodostamisessa ja jakamisessa. Kriittisen digi-
taalisen infrastruktuurin suojaamisen ja turvaamisen lisdksi tilannetietoa hyddynne-
taan myods kolmansien osapuolten hairidtilanteiden hallinnassa.
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Keskeiset tavoitteet vuosille 2021, 2025 ja 2030
Vilitavoitteet 2021

Maaritelty yhteinen tilanne- ja uhkatietojen rakenteellinen
tietomalli, analysointiprosessi, jakeluperiaatteet seka kansal-
linen tietoturvarikkomusten kasittelyprosessi.
Poikkeustilanteiden harjoitustoimintaa on systematisoitu
ja laajennettu kattamaan kaikki olennaiset teollisuudenalat.
Oikeantasoisella regulaatiolla on maaritelty ja varmistettu
eri toimijoiden (julkiset organisaatiot, yritykset, jne.) kyberre-
silienssille minimi- ja tavoitetasot.

Julkisiin hankintoihin on maaritelty kyberresilienssiin liitty-
vat perusvaatimukset.

Yritysvetoisen kyberresilienssiekosysteemin toiminta on
kaynnistynyt.

Kyberresilienssiyhteistyon vientimahdollisuuksien kartoit-
taminen on kdynnistetty.

Vilitavoitteet 2025

Kaikki keskeiset kansalliset toimijat ja toimialat ovat ottaneet
kdyttoon yhteisen tilanne- ja uhkatiedon tietokannan, tie-
tojen jakamisen mallin ja kasittelyprosessin, jotka ovat
yhteensopivia EU:n sdannésten ja direktiivien kanssa.
Poikkeustilanteiden harjoitustoiminnan tuotteistaminen
on saatu valmiiksi.

Keskeisten digitaalisten liiketoiminta-alustojen tarjoajilla on
kaytossaan toimintamalli, joka on yhteensopiva Suomen re-
silienssivaatimusten kanssa.

Kyberhydkkayksiin liittyvien aineellisten ja muiden vahin-
kojen maara on kasvanut Suomessa selvasti verrokkimaita
hitaammin.

Julkisista hankinnoista on muodostunut merkittava tekija
kyberalan uusien teknologioiden ja innovatiivisten ratkaisu-
jen kehittdmisessa ja kdyttoonotossa.
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e Kyberresilienssiekosysteemin toimijat valittavat ennakoi-

vasti ja aktiivisesti tietoa tarpeistaan, innovatiivisista ratkai-
suista ja uusista kyvykkyyksista.

Kansainvalinen kyberresilienssiyhteistyo on kdynnistetty
ensimmaisten kumppanien kanssa.

Tavoitteet 2030

Digitaalisen yhteiskunnan toiminnan suojaamiseen ja varmis-
tamiseen liittyvat ratkaisut ja palvelut ovat Suomessa merkit-
tava liikketoiminta-alue seka voimakkaasti kasvava vien-
tiala.

Kansainvaliset yritykset ovat siirtdneet keskeisia toiminto-
jaan Suomeen turvallisen, stabiilin ja toimintavarman yhteis-
kunnan ja toimintaympariston houkuttelemina.
Kyberhyokkayksiin liittyvien aineellisten ja muiden vahin-
kojen madara on Suomessa kadntynyt selvaan laskuun.
Suomi on kokoaan suurempi toimija kyberrauhanturvaa-
jana. Suomalaiset viranomaiset kouluttavat kriisitilanteiden
kokonaisturvallisuuden toimintamallia myos ulkomailla.

Ehdotukset mittareiksi ja KPl:ksi

Ohjelmatoimintaan valittavat kehityshankkeet: projektointi ja
toteutuksen seuranta

Yhteiskunnan toiminnan suojaamisen ja varmistamisen mit-
tarit (esim. kyberhyokkayksiin liittyvat vahingot, uhkien tun-
nistamisaika, toipumisaika, jne.)

Kansainvélisen yhteistyon kehittyminen

Keinovalikoima

Kansallisen kyberturvallisuusstrategian tehokas toteuttami-
nen

Kansallinen kampanja verkkosivustojen haavoittuvuuksien
siivoamiseksi ja poistamiseksi (esimerkiksi www.hackr.fi)
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¢ Digitaaliseen turvallisuuteen keskittynyt julkinen palvelu tai
jaettu tietokanta (+ API:t), jota yritykset voivat kayttaa

e Havainnollinen ja kansantajuinen ohjeistus kyberuhkien tun-
nistamiseksi ja arvioimiseksi seka yleisen tilannekuvan raken-
tamiseksi

e Yritysten, palveluntuottajien ja media-alan toimijoiden kyber-
resilienssin auditointi- ja sertifiointiohjelma

Osaaminen ja jatkuva oppiminen
Johdanto

Nykyaikainen yhteiskunta on yha riippuvaisempi digitaalisista ratkaisuista, kun
kasvavaa osaa sen jokapadivaisista ja kriittisista toiminnoista tuotetaan ja ohjataan
tietoverkkojen avulla. Viranomaisten ja yritysten lisaksi my0s yksittdiset kansalai-
set kayttavat digitaalisia palveluja paivittain. Digitaalisessa toimintaymparistossa
turvallisuus ja luottamus madrdytyvat kaikkien toimijoiden yhteisvaikutuksesta.
Kattavaa digitaalista turvallisuutta ei saavuteta ilman palveluiden kehittajien, tuot-
tajien ja kayttdjien — tyontekijoiden ja yksittaisten kansalaisten — vahvaa kyberalan
perusosaamista, joka kattaa yksityisen ja julkisen sektorin keskeiset tarpeet. Tekni-
sen digitaalisen turvallisuuden osaamisen kehittaminen on tarkea osa-alue, mutta
se ei ole yksin riittava. Digitaaliset taidot ja kdsitteet kokonaisvaltaisesti osaavat ja
ymmadrtavat kansalaiset ovat olennainen osa nykyaikaista hyvinvointiyhteiskuntaa.
Samalla tuo osaamispohja luo myds kestavan alustan, jonka avulla voidaan raken-
taa yha laajempaa ja syvempaa digitaalista luottamusta.

Digitaalisen turvallisuuden tiekartta tarjoaa mahdollisuuden tukea koulutuspoli-
tiikasta paattavia tahoja digitaaliseen turvallisuuteen liittyvien taitojen kehittami-
sessa (esim. digitaalisen turvallisuuden opetussuunnitelma ja tutkinnot, alan kansa-
laisportaali, jne.). Lisaksi sen puitteissa voidaan kehittaa alalle koordinoidusti ajanta-
saista perus-, jatko- ja tdydennyskoulutusmateriaalia. Osaavan tydvoiman saatavuus
on olennainen voimavara alan toimijoille (viranomaiset, jarjestot, yritykset, yliopis-
tot, korkeakoulut, tutkimuslaitokset) seka muille digitaalisen turvallisuuden kanssa
tekemisissa oleville teollisuudenaloille.
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Koulutuksen rooli kansallisissa digitaalisen turvallisuuden strategioissa:
Useissa kansallisissa strategioissa koulutus ja sen kehittdminen on nahty tarkedksi
tekijaksi (ks. tarkemmin liite 1). Euroopan maista erityisesti Alankomaat, Itavalta ja
Ranska ovat asettaneet strategioissaan yksityiskohtaisia, koulutukseen liittyvia ta-
voitteita. Euroopan ulkopuolella aktiivisia koulutuksen kehittdjia ovat Australia ja
Yhdysvallat.

Edella mainituissa strategioissa mainitaan usein koulutuksen merkitys kaikilla kou-
lutusasteilla. Alankomaat on tehnyt konkreettisen paatoksen siitd, ettd kyberturval-
lisuuden koulutusta sisdllytetadan peruskoulun opetusohjelmaan jo lahivuosina. Ita-
valta ja Ranska ovat tunnistaneet hyvin tarkasti kyberturvallisuuden koulutukseen
liittyvia tasoja ja ndissa maissa digitaalinen turvallisuus ndhdaan koko yhteiskuntaa
tukevana kompetenssina. Yhteista edelld mainituissa esimerkeissa on myds voima-
kas yhteiskunnallinen tuki esim. opetusministerion taholta. Australia luottaa digi-
taalisen turvallisuuden osaamisen kehittamisessa keskitettyihin osaamiskeskuksiin.
Yhdysvaltojen tavoite on lahinna lisata tydvoimaa kompetenssisiirroilla eri toimi-

joiden valilla.

ESIMERKKI: KANSALLINEN DIGITAALISEN TURVALLISUUDEN
OSAAMISEN OPPIMATERIAALI JA OPPIMISYMPARISTO

Luodaan kansalliseen kdyttoon skaalautuva oppimisymparisto (esim. Moodle,
Eliademy, Canvas, tms.), joka sisaltad opetusmateriaalin, tehtdvat ja toimintaohjeet.
Oppimisympadristodn on integroitu pedagoginen malli, jonka avulla opetusta voidaan
skaalata oppimistavoitteiden ja koulutettavan ryhman mukaan.

Opetettava asiakokonaisuus jaetaan osiin, joissa on teorian lisaksi myds harjoituksia
ja tehtavia. Opiskelumateriaalina kdaytetdadan monipuolisesti ja vaihtelevasti videoita
ja luettavaa materiaalia. Tehtavat ovat erityyppisia: monivalintatehtavia, kirjoitelmia,
laboratorioharjoituksia, peleja (esim. Kahoot) tai oppitunneilla tehtavia harjoituksia.
Jarjestelmaan luodaan useita vaihtoehtoisia tapoja sisaltdjen oppimisen tueksi.
Kysymykset ja tehtavat ovat monivalinta-, tunnistus-, raahaus- tai siirtotehtavia
ruudulla - tai jopa pienia, pelin kaltaisia, oivallusta vaativia tehtavia. Opettaja tai
ohjaaja valitsee tehtavat (henkilokohtaisen) oppimistavoitteen perusteella.

Opetusmateriaalin kielind ovat ainakin suomi ja ruotsi, joten alan keskeiselle
sanastolle on kehitettdva myods kotimaiset vastineet. Turvallisuuskomitean
alaisuudessa terminologiatydta onkin jo aloitettu.
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Haasteita: Digitaaliseen turvallisuuteen liittyva tieto kehittyy jatkuvasti ja nopeasti.
Opetusmateriaalin ja -menetelmien on kehityttava samaa vauhtia, jotta niiden
avulla luotava osaaminen olisi hyddyllista, mielekasta ja ajan tasalla olevaa. Tama
asettaa erittain kovat vaatimukset opetusalustalle, silld sen on tuettava dynaami-
sesti pdivittyvan digitaalisen oppimateriaalin kayttda. Sen on myds tuettava erilai-
sia oppimistapoja ja oppimisen eri tasoja (ks. liite 1). My&s opettajien, kouluttajien,
valmentajien ja ohjaajien sisallolliseen ja menetelmalliseen kouluttamiseen seka
heiddan osaamisensa yllapitamiseen ja kehittamiseen on panostettava merkittavasti
ja pitkdjanteisesti. Tuoreimpien Pisa-tulosten perusteella koulutukseen kohdistuvat
sdastotoimet ja vadrin mitoitetut tai joustamattomat opetussuunnitelmat vaikutta-
vat nopeasti yleisen osaamispohjan kehittymiseen.

Digitaalinen turvallisuus ja siihen liittyvat aiheet ovat monimutkaisia kasitteita.
Niihin liittyvat termit ja konseptit ovat padosin teknisia ja edellyttavat usein hyvia
taustatietoja ja asioiden perusteellista ymmartamista. Kattavan osaamispohjan luo-
miseksi digitaalinen turvallisuus olisi kuitenkin saatava osaksi normaalia toimintaa
selvalla ja ymmarrettavalla kielelld ja ajantasaisella tiedolla.

Mahdollisuuksia: Koulutusjarjestelmamme on arvioitu ja arvostettu kansainvali-
sesti korkealle tasolle perinteisten aineiden opetuksessa. Hyva menestyksemme on
rakentunut hyvin laadittujen opetussuunnitelmien ja korkeasti koulutettujen opet-
tajien varaan. Ndita samoja tekijoita voidaan hyodyntaa myos digitaalisen turvalli-
suuden ja kyberosaamisen opettamisessa.

Kaikki opetustasot ja koulutussuunnat kattavan opetussuunnitelman lisaksi tarvit-
semme digitaalisen turvallisuuden kokonaisndkemysta ja kansallisia toimintamal-
leja tukevan opetusmateriaalin sekd sen kdyttoa tukevan digitaalisen, skaalautuvan
oppimisympariston. Oppimateriaaliin tuotetaan ja tuodaan digitaalista sisaltoa eri
lahteista. Oppimisympariston kayttd mahdollistaa opetuksen ja materiaalien jousta-
van jakamisen osaamistavoitteiden mukaisesti.

Opettajan, kouluttajien, valmentajien ja ohjaajien sisallollinen ja pedagoginen kou-

lutus voidaan toteuttaa ns. “train-the-trainer” -mallilla, jossa opettajia koulutetaan
mentoreiksi, jotka jakavat osaamistaan eteenpdin.
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Monipuolinen ja korkeatasoinen digitaalisen turvallisuuden koulutustarjonta tukee
hyvin nykyista korkeatasoista insindorikoulutustamme. Sen lisaksi tarvitaan poikki-
tieteellista (kotimaista ja kansainvalista) tutkimusyhteisty6ta yrityksien ja tutkimus-
laitosten kanssa seka lisda professoreita digitaalisen turvallisuuden eri osa-alueille.

Teemakohtainen visio 2030

VUONNA 2030 SUOMI ON KOULUTUKSEN JA OPPIMISEN
MALLIMAA, JOSSA DIGITAALISEN TURVALLISUUDEN
PERUSKASITTEET JA KOKONAISNAKEMYS OMAKSUTAAN JO
NUORENA JA OSAAMISEN KEHITTYMISTA TUETAAN JATKUVALLA
OPPIMISELLA LAPI ELAMAN.

Mitd tama edellyttaa? Vuonna 2030 lahes kaikki Suomessa asuvat ihmiset osaavat
toimia turvallisesti ja vastuullisesti digitaalisessa maailmassa. Digitaalisen turvalli-
suuden ymmartaminen on kansalaistaito ja -velvollisuus, ja siihen liittyvat opetuk-
sen ja osaamisen kehittamisen periaatteet ja menetelmat on tunnustettu parhaiksi
maailmassa. Ndiden taitojen oppiminen aloitetaan jo peruskoulussa, ja niita kehite-
tdan ja syvennetaan ylemman tason koulutuksen, tydeldaman seka henkil6kohtais-
ten oppimisratkaisujen avulla. Digitaalisen turvallisuuden kokonaisnakemykseen si-
saltyvat teknisten taitojen ja osaamisen ohella myds esimerkiksi etiikka, psykologia,
systeeminen ajattelu ja liiketoimintaosaaminen. Suomessa jokaisella asukkaalla on
yhdenvertaiset mahdollisuudet digitaalisten taitojen hankkimiseen ja oman osaa-
misensa jatkuvaan kehittamiseen.

Poliitikoiden, viranomaisten, yritysten ja kansalaisten piirissa digitaalinen luottamus
ja turvallisuus ndhdaéan yleisesti tulevaisuuteen suuntaavana investointina, kansa-
kunnan tukijalkana seka keskeisena viennin ja kansainvalisen yhteistyon mahdol-
listajana. Koulutuksen ja tutkimuksen rahoitukselle on |6ydetty kestava malli, joka
mahdollistaa pitkdjanteisen osaamisen kehittamisen.

Suomessa toimivat kotimaiset ja kansainvaliset yritykset hyotyvat taalla tar-
jolla olevasta, digitaaliseen osaamiseen liittyvasta laajasta ja korkealaatuisesta
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osaamispohjasta. Suomalaiset yritykset, tutkimuslaitokset, yliopistot ja korkea-
koulut ovat haluttuja kumppaneita kansainvalisten tutkimushankkeiden konsortioi-
hin.

Keskeiset tavoitteet vuosille 2021, 2025 ja 2030
Vilitavoitteet 2021

¢ Digitaalisten kansalaistaitojen nykytilanne on kartoitettu
laaja-alaisesti ja sen jatkuvalle mittaamiselle on kehitetty sys-
temaattinen prosessi.

e Digitaalisen turvallisuuden kaikki opetuksen tasot kattava
opetussuunnitelma on valmis.

e Digitaalisen oppimisalustan ensimmadista versiota on jo ko-
keiltu. Alustan jatkokehittdamisesta on tehty paatos.

¢ Digitaalisen turvallisuuden ja kyberosaamisen oppimateri-
aalista on valmiina ensimmaiset versiot kaikille opetuksen
tasoille ja opettajien (tdydennys)koulutus on kaynnistetty.

e Digitaalisen turvallisuuden kansalaisportaalin kokeiluversio
on testikdytossa. Portaali sisaltaa ajan tasalla olevaa materiaa-
lia mm. jokamiehen digitaalisista oikeuksista ja velvollisuuk-
sista.

e Kansallista tutkimusta tuetaan vahvistamalla yliopistojen tut-
kimusryhmia ja kannustamalla niitd yhteistyohon yritysten
kanssa.

Vilitavoitteet 2025

e Mittausten perusteella kehitetty kansalaistaitojen osaami-
sindeksi osoittaa yleisen osaamistason nousua.

e Opetussuunnitelma on otettu kayttoon kaikilla opetusas-
teilla.

e Oppimisalusta on laajamittaisessa kadytossa.

e Opetussuunnitelman mukaiset oppimateriaalit ovat kay-
tossa kaikilla opetusasteilla. Lisaksi on tuotettu raataloitya
koulutusmateriaalia erikseen valituille kohderyhmille (esimer-
kiksi tyottomat, aikuiset, vanhukset, maahanmuuttajat, jne.).
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e Kansalaisportaali on laajamittaisessa kdytossa ja myos yk-

sittdiset kansalaiset tuottavat sinne korkeatasoista sisaltoa.
Kansainvalisten vertailujen mukaan digitaalisen turvallisuu-
den ja kyberalan tutkimuksen taso on noussut Suomessa.
Yritysten kanssa tehty tutkimusyhteistyo on tuottanut tieteel-
lisesti ja liiketaloudellisesti merkittavia tuloksia.

Tavoitteet 2030

Suomi on kouluttanut uuden sukupolven digitaalisia mo-
niosaajia, jotka maarittelevat, kehittavat ja soveltavat digi-
taalisen turvallisuuden menetelmia ja tyokaluja monipuoli-
sesti ja tehokkaasti eri osa-alueilla.

Kansalaistaitojen osaamisindeksia vastaavia mittauksia on
otettu kayttdon myds muissa maissa. Suomi on verrokkiryh-
madssadn paras.

Kansainvalisissa vertailuissa Suomi on karjessa digitaalisten
taitojen opetuksessa ja oppimistuloksissa.

Suomessa on saavutettu ainakin yksi kansainvalinen lapi-
murto digitaalisen turvallisuuden ja kyberalan tutkimuksessa.

Ehdotukset mittareiksi ja KPl:ksi

Digitaalisen oppimisalustan kdyttdaste ja sen kurssisisallon
kattavuus

Digitaalisen turvallisuuden kansalaisportaalin kdyttdaste ja
sen sisallon kattavuus

Uusien digitaalisen turvallisuuden alan professorien ja tutki-
musryhmien maara

Tarkeimpien tutkimusryhmien koko ja tieteellinen taso
Kansalaistaitojen osaamisen ja omaksumisen indeksi

Keinovalikoima

Kansalaistaitojen ja kansalaisten osaamisen kartoittaminen,
osaamisindeksi
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e Opetussuunnitelma, oppimateriaalit ja niitd tukeva digitaali-
nen oppimisalusta

e Kyberalan valmentajien pedagoginen koulutus

e Suomen- ja ruotsinkielisen termistdn ja maaritelmien luomi-
nen

e Uusien professuurien ja tutkimusryhmien perustaminen

e Tutkimusryhmien kriittisen massan varmistaminen, tutkimus-
rahoituksen ja tohtoriopiskelijoiden rahoituksen vahvistami-
nen

Elinkeinoelaman digitalisaatio
Johdanto

Elinkeinoeldman digitalisaatio -teeman osalta keskeista on, kuinka digitaalinen tur-
vallisuus saadaan nykyistda vahvemmin my6s muiden kuin varsinaisten alan yritys-
ten liikketoimintaan innovaation ja kasvun lahteeksi.

Digitaaliseen turvallisuuteen liittyviad palveluita ja ratkaisuja tarjoavien yritysten
maara on Suomessa maan kokoon suhteutettuna suuri — alan yhteistoimintaorga-
nisaatiossa (FISC, Finnish Information Security Cluster) on jasenia lahes 70. Taman
teeman kannalta merkittdvammassa roolissa ovat ne yritykset, joiden varsinainen
liiketoiminta on digitaalisen turvallisuusalan ulkopuolella, mutta joiden toimintaan
digitaalinen turvallisuus ja erityisesti siihen liittyvat hairiot vaikuttavat merkittavasti.
Tallaisia aloja ovat esimerkiksi tietoliikenne, energian tuotanto ja jakelu, finanssi- ja
vakuutusala ja terveydenhuolto. Yritysten varautuminen digitaalisen turvallisuu-
den uhkiin koetaan kuitenkin riittamattomaksi ja uusien haasteiden ymmartaminen
vaatii toimialakohtaista osaamista.

Haasteita: Eraana keskeisena uhkakuvana nahdaan ulkoistamisen kulttuuri, silla
sen seurauksena kansallinen osaamispohja kapenee ja ndivettyy. Pitemmalla tahtai-
melld tdma voi johtaa kokonaisten toimialojen marginalisoitumiseen tai jopa katoa-
miseen Suomesta osaamis- ja osaajapulan vuoksi. Myds kasvava riippuvuus globaa-
leista digitaalisen infrastruktuurin toimijoista koetaan ongelmaksi, erityisesti silloin,
kun kriittista kansallista digi-infrastruktuuria siirtyy ulkomaiseen omistukseen.
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Yritysten kokemusten mukaan liian tiukka ja hajanainen regulaatio ja sddddsten
joustamaton soveltaminen hankaloittavat innovointia ja uusien ratkaisujen pilo-
tointia. Yritykset kokevat, ettd Suomi integroituu muihin EU-maihin verrattuna liian
aikaisin sadntelyn piiriin. Kansallisella tasolla julkinen TKI-rahoitus keskittyy liikaa
valmisteluty6hon, jolloin tulosten jalkauttaminen jaa tekematta. Lisaksi julkista
TKl-rahoitusta on leikattu eika jatkuvuutta ja ketterda kehitystyota edistaneelle ICT/
SHOK-rahoitusmallille ole vield kehitetty korvaavaa instrumenttia.

Elinkeinoeldaman digitalisaatio ei etene Suomessa tasaisesti, silld noin 60 % pienista
ja keskisuurista yrityksista ei ole edes kaynnistanyt toimintansa digitalisoimista.
Lisaksi yritysten tietojarjestelmien kehittamista hidastavat kaytossa olevien jarjes-
telmien jaykkyys ja suljetut rajapinnat, mika heikentaa yritysten kykya innovoida ja
ottaa kayttoon uusia digitaalisia ratkaisuja. Digitaalisten jarjestelmien auditoinnin ja
sertifioinnin puute nahddaan my6s merkittavana haittatekijana. Digitaalisen turvalli-
suuden alalla yritysten ja tutkimuslaitosten valinen yhteisty®d on vahaista. Yritysten
yhteistoiminnassa luottamus ja yhteistyo ovat keskeisessa asemassa, joten jos luon-
teva vuorovaikutus vahenee, siita voi aiheutua ongelmia esimerkiksi datan jakami-
sessa ja hyodyntamisessa.

Mahdollisuuksia: Suomessa on vahva ja laaja teknisen digitalisaation osaamis-
pohja ja lisdksi koulutusjdrjestelmamme on maailman karjessa. Yritysten ja tutki-
muslaitosten valinen esikilpailullinen yhteistyd on perinteisesti ollut laheista ja
tiivista jopa markkinoilla keskenaan kilpailevien yritysten kesken. Téllaisia hankkeita
on kaynnistetty esimerkiksi standardoinnin, pilotoinnin, tutkimuksen ja ekosystee-
mien ymparille. My6s digitaalisen turvallisuuden ohjelmatoiminnan valmistelutyota
voidaan tehdd yhdessa suurenkin toimijajoukon kanssa. Asiakastarpeita, palvelun-
kehitysta ja huippuosaamista yhdistelemalla voidaan synnyttaa poikkileikkaavia
innovatiivisia kokonaisuuksia. Talla hetkelld digitaalinen turvallisuus on liiketoimin-
nassa usein irrallinen komponentti, joka pyritdan integroimaan jalkikdteen mukaan.

Suomeen kannattaisi muodostaa eri yrityksia, tutkimuslaitoksia ja julkisen hallinnon
toimijoita yhdistava ja kaikki olennaiset osa-alueet kattava, aktiivinen ja toimintaky-
kyinen digitaalisen turvallisuuden yritysvetoinen ekosysteemi, jolla on valmiutta ja
halukkuutta vieda eteenpain yhteistoiminnan kautta ohjelmatoiminnan valmiste-
lua ja toteutusta TKI-toiminnan alueella. Tallaisen innovaatioekosysteemin synnytta-
minen mahdollistaisi olemassa olevien huippuideoiden ja -toimijoiden [6ytamisen,
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monitieteellisen osaamisen ja koulutuksen tehokkaamman hyddyntamisen seka
motivaation kasvattamisen. Yritysten kasvun ja kansainvalistymisen tueksi tarvitaan
joustavia rahoitusmalleja (padomittaminen, kasvuyritysten hautomot ja kiihdytta-
mot, jne.) seka kokeilukulttuurin tehokkaampaa hyddyntamistd. Kansallisen kybera-
lueen testipenkin luominen tukisi TKI-toimintaa ja kannustaisi toimijoita yhteistoi-
mintaan.

Digitaalinen turvallisuus tulisi kytkea paremmin muihin kdynnissa oleviin hankkei-
siin, kuten esimerkiksi tekodlyohjelmaan. Julkisella sektorilla esimerkiksi Turvallisuu-
komitean yllapitama Kyberverstas -toimintamalli kokoaa ansiokkaasti eri toimijoita
yhteen, mutta sen verkostossa yrityselaman edustus on vield vahaista, poikkeuk-
sena kyberturvayritykset.

Suomen maabrandia pitdisi vahvistaa liittamalla osaksi sita digitaalisen turvallisuu-
den elementti ("puhdas, turvallinen ja vakaa toimintaympdiristé, kaikki toimii, kukaan
ei pelkdd, kukaan ei eksy"). Suomalaisten yritysten digitaalisen turvallisuuden ratkai-
sut tunnetaan siitd, etta ne palvelevat koko yhteiskuntaa ja poikkeavat siten esimer-
kiksi Kiinan ja USA:n itsekkaista ja protektionistisista toimintatavoista. Suomi voisi
my&s toimia EU-markkinoiden pilottialueena, myyntivaltteinaan turvallisuus, luotta-
mus ja eettisyys.

Teemakohtainen visio 2030

SUOMESSA TOIMII DIGITAALISEN TURVALLISUUDEN
YRITYSVETOINEN INNOVAATIOEKOSYSTEEMI, JOKA
AKTIIVISESTI EDISTAA TOIMIVAN JA LUOTETTAVAN DATA- JA
TEKOALYPOHJAISEN YHTEISKUNNAN JA ELINKEINOELAMAN
KEHITTYMISTA.

Mitd tdma edellyttaa? Vuonna Suomessa on 2030 data- ja tekodlypohjaisen elin-
keinoeldman toimintaa ja menestysta tukeva laitekanta, infrastruktuuri, regulointi
ja lainsaadanto. Suomi tunnetaan luottamusyhteiskuntana, jossa asioita edis-
tetdan ja kehitetdadn yhdessa ja rakentavasti myos kilpailijoiden kesken. Hyvan
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koulutusjarjestelman osana meilld on korkeatasoista, digitalisaatioon ja turvallisuu-
teen liittyvaa tutkimusta ja TKI-toimintaa.

Suurilla suomalaisilla yrityksilla on kyky ja halu kokeilla ja soveltaa pienten toimijoi-
den ja startup-yritysten innovatiivisia teknologioita ja ratkaisuja omassa toiminnas-
saan, ja ne suuntautuvat aktiivisesti kansainvalisille markkinoille. Pienet yritykset
hy6tyvat suurten yritysten kanssa tehtavdn yhteistyon ansiosta saatavista asiakas-
referensseista. Kansainviliset yritykset panostavat yhteistydhon Suomen ja suoma-
laisten yritysten ja tutkimuslaitosten kanssa.

Suomen elinkeinoelama on hy6tynyt osaamispohjan kokonaisvaltaisesta kasvami-
sesta digitalisaation ja digitaalisen turvallisuuden alueilla seka viisaasta regulaa-
tion ja sddntelyn mukauttamisesta uusien palveluiden mahdollistamiseksi. Tata on
edistanyt tehokas elinkeinoeldman ja tutkimuslaitosten yhteistyo TKI-toiminnassa.
Suomi on tehnyt tarkeita sovellusaluevalintoja, jotka ovat johtaneet merkittaviin
l[apimurtoihin. Edelldkavijyys koulutuksessa, tieteessa seka teknologian alueilla ja
datataloudessa on johtanut merkittavaan kansainvaliseen kasvuun ja lisannyt kas-
vuyritysten madraa Suomessa.

Keskeiset tavoitteet vuosille 2021, 2025 ja 2030
Vilitavoitteet 2021

¢ Digitaalisen turvallisuuden tiekartan ja ohjelmatoimin-
nan ohjausryhman toiminta on jo vakiintunut. Ohjausryhma
tukee taman alueen strategista kehittamista toimimalla eri
ministerioitad ja muita toimijoita yhdistavana koordinaatto-
rina.

¢ Digitaalisen turvallisuuden innovaatioekosysteemin puit-
teissa on laaja sitoutuminen yhteiseen tiekarttaan, yhteisiin
tavoitteisiin ja keinoihin, joilla tavoitteisiin paastaan.

¢ Innovaatiotoiminnan julkisen rahoituksen instrumen-
tit ovat aktiivisessa kaytOssa ja ne vauhdittavat yritysten ja
tutkimuslaitosten monivuotisia, esikilpailullisia yhteishank-
keita ja TKI-ohjelmia myos digitaalisen turvallisuuden alueella.
Business Finlandin "Digital Trust” -ohjelma on erds kdynnissa
olevista tutkimusohjelmista, mutta ei ainoa.
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e Suomeen on muodostumassa merkittavia kasvuhakuisia

sovellusaluekeskittymia (esimerkiksi Autonomous Mariti-
me-ekosysteemi, data- ja alustatalous, teollinen internet, jne.).

Vilitavoitteet 2025

Ohjelmatoiminnan ohjausryhman toiminnan ansiosta Suomi
on pystynyt merkittavasti tehostamaan digitaaliseen turvalli-
suuteen liittyvien aktiviteettien lisdarvoa ja luomaan syner-
gioita eri toimijoiden ja toimintojen vilille.

Suomen digitaalisen turvallisuuden liiketoimintaekosysteemi
on kansainvalisesti tunnettu ja se on kasvattanut jasenmaa-
raansa merkittavasti myds Suomen ulkopuolella.

Parhaat sovellusaluekeskittymat ovat jo tuottaneet merkit-
tavia innovaatioita, lisdarvoa ja liiketoiminnan kasvua. Uusia
kasvuyrityksia on syntynyt naille sovellusalueille.
Toimintansa digitalisoineiden pk-yritysten maara on noussut
huomattavasti: enaa 30 % pk-yrityksista on digitalisaation ul-
kopuolella.

Kansallinen kybertestipenkki on mahdollistanut tehok-
kaan digitaalisten turvallisuusuhkien ennakoinnin, havain-
noinnin ja torjunnan seka tukenut uusien tuotteiden kehitta-
mista ja testausta.

Tavoitteet 2030

Pitkdjanteinen ja suunnitelmallinen ty6 digitaalisen turvalli-
suuden kehittamisessa on synnyttanyt Suomeen innovatiivi-
sen ympariston ja globaalisti ainutlaatuisen, data- ja alustata-
louteen pohjautuvan toimintamallin.

Digitaalisen turvallisuuden innovaatioekosysteemin onnistu-
neen toiminnan pohjalta Suomessa on kdynnistetty vastaa-
vanlaisia yhteistoimintamalleja my&s muille keskeisille toimi-
aloille.

Vain 10 % suomalaisista pk-yrityksista on digitalisaation ulko-
puolella.
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Ehdotukset mittareiksi ja KPl:ksi

e Digitalisaatiota hyddyntavien pk-yritysten maara (osuus ko-
konaismaarasta)

¢ Digitaalisen turvallisuuden alueelle tehdyt patenttihakemuk-
set ja myonnetyt patentit

e Liiketoimintaekosysteemin puitteissa syntyneiden kasvuyri-
tysten lukumaara

e Kansallisen kybertestipenkin kayttdaste

Keinovalikoima

e Uusien liiketoimintamallien kehittamisen ja kdyttéonoton
mahdollistava regulaatio, esimerkiksi dataoperaattori-toimi-
jat (elinkeinoelama, tutkimuslaitokset ja kansalaiset tuottavat
dataa yhteiselle alustalle, mika mahdollistaa uutta liiketoi-
mintaa)

¢ Digitaaliset turvallisuussertifikaatit ja standardisointi (esimer-
kiksi JAMKissa kehitetty Finnish Cyber Security Certificate,
FINCSC)

¢ Digitaalisen turvallisuuden hankeportaali, josta ndkee val-
tionhallinnon, tutkimuslaitosten ja yritysten hankkeet yh-
desta paikasta.

¢ Digitaalisen turvallisuuden kasvuohjelman rahoitus esimer-
kiksi Business Finlandin "Digital Trust” ohjelman puitteissa.

e Kansainvalisten toimijoiden ottaminen mukaan tukemaan
elinkeinoelaman ja kansalaisten toimintaa (esim. maatason
yhteistydsopimukset Googlen, Microsoftin ja/tai Amazonin
kanssa)

Kasvu ja kansainvalistyminen
Johdanto

Digitaaliset palvelualustat, palvelut ja data eivadt noudata kansallisia rajoja, vaan
ne jasentyvat asiakkaiden tarpeiden ja asiakkaille tarjottavien hyotyjen perusteella.
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Toimialatasolla tama tarkoittaa sitd, ettda markkinoille tulon ja sieltad poistumisen
esteet ovat madaltuneet, uudet liiketoimintamallit ovat tulleet mahdollisiksi ja eri-
laiset yhteistydmahdollisuudet ovat lisdéantyneet. Samaan aikaan globaali kilpailu
on kiristynyt innovaatioiden levidamisen nopeuduttua. Yritystasolla digitalisaatio
mahdollistaa kansainvalistymisen aloittamisen jo lahes yrityksen perustamisvai-
heessa, maantieteellisen etdisyyden roolin pienenemisen, virtuaalisen ldsndolon
kansainvalisilla markkinoilla, yhtdaikaisen menon useille kansainvalisille markki-
noille, seka helpomman verkottumisen yhteistydkumppanien kanssa.

Perinteisesti kansainvdlistymisen haasteiksi listataan yrityksen pienuudesta johtuva
resurssien puute, tarjonnan uutuudesta johtuva vahainen tunnettuus markkinoilla,
kokemattomuus kansainvalisesta liiketoiminnasta, seka heikot suhteet keskeisiin,
kansainvalisen liiketoiminnan rakentamisessa tarvittaviin verkostoihin ja ekosystee-
meihin. Uusilla likketoiminta-alueilla, kuten esimerkiksi digitaalisen turvallisuuden
ratkaisuissa ja palveluissa, ndihin voidaan kehittaa ja soveltaa uudenlaisia ratkaisuja,
joita voidaan 16ytaa ja edistdaa ekosysteemiajattelun avulla.

Ekosysteemien muodostuminen ei tapahdu toimijoita ulkopuolelta toisiinsa liittaen,
vaan ne syntyvat toimijoiden |6ytdessa yhteiseen ongelmaan ratkaisun, joka
ylittaa yksittaisen toimijan kyvykkyydet ja edellyttda usean toimijan tarjoomien
yhdistamista toimivaksi kokonaisuudeksi. Yhteisen ratkaisun perustana voi olla
esimerkiksi teknologinen alusta, joka tarjoaa resursseja tai toimintoja, joita muut
ekosysteemin jdsenet voivat hyodyntaa. Ekosysteemi voi my6s perustua myynti- tai
jakelukanavaan, joka tarjoaa padasyn muuten suljetuille tai vaikeapaasyisille markki-
noille. Keskeista on, etta ratkaisu perustuu alan toimijoiden tunnistamiin haasteisiin
ja ettd se koetaan riittédvan houkuttelevaksi, jotta toimijat haluavat liittyd ekosys-
teemiin. Menestyvan liiketoimintaekosysteemin on lisdksi oltava kooltaan riittavan
suuri ja jasenistoltaan riittdvan monimuotoinen ja dynaaminen (= riittavasti uusia ja
poistuvia toimijoita), jotta se pystyy joustavasti tuottamaan ja tarjoamaan kilpailu-
kykyisia ratkaisuja. Toimijoiden valilla on my6s oltava tarpeeksi yhteisia, ekosystee-
mia yhteen sitovia ja sen lisdarvoa kasvattavia aktiviteetteja.

Teknologian kehityksen my&ta olennaiseksi kilpailueduksi tulee muodostumaan
turvallisen digitaalisen liiketoiminnan perusperiaatteiden ymmartaminen ja niiden
ylivoimainen hyddyntaminen: yrityksen kokonaistarjooma muodostuu sen tuot-
teiden ja palveluiden lisaksi datasta ja sen pohjalta asiakkaalle syntyvasta
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lisdarvosta. Tamankaltaisen liiketoiminnan menestyminen on vahvasti kytkoksissa
digitaaliseen turvallisuuteen infrastruktuuriin, dataan, ohjelmistoihin ja palvelui-

hin liittyen. Tama monimuotoisuus asettaa alan yritysten liikketoimintaosaamisen ja
kansainvalistymisen kehittamiselle uusia haasteita. Digitaalisten palvelualustojen ja
niiden paalle rakennettujen palvelujen keskittyminen ja ryhmittyminen liiketoimin-
taekosysteemeiksi on yksi esimerkki ndistd haasteista — ja samalla mahdollisuuksista.

Digitaalisten infrastruktuurien ja ekosysteemien digitaalista turvallisuutta voi tar-
kastella kahdesta nakdkulmasta. Yhtdaltd on ensiarvoisen tarkeda turvata digitaali-
nen kriittinen infrastruktuuri yhdessa muiden kriittisten infrastruktuurien kanssa (ks.
Kyberresilienssi-teema). Toisaalta on olennaista luoda tuotteita ja ratkaisuja, jotka
turvaavat yritysten liiketoiminnan edellytykset eli investoinnit, resurssit ja kyvyk-
kyydet seka my0s asiakkaiden toimintaedellytykset. Liiketoiminnan nakdkulmasta
katsottuna suomalaisilla digitaalisen turvallisuuden alalla toimivilla yrityksilla on
hyvat menestymisen mahdollisuudet kansainvalisilla markkinoilla - erityisesti, kun
otetaan huomioon Suomen vahva osaaminen kone- ja laitevalmistuksessa ja lan-
gattomassa tietoliikenteessa.

Teollisen internetin kehittyminen avaa suomalaisille yrityksille merkittavia mahdolli-
suuksia. Erds mahdollinen lahestymistapa voisi olla liitteessa 2 esimerkkina kuvattu

"Internet of Safe Things” -liikketoimintaekosysteemi, joka kokoaisi yhteen monipuo-
lisesti digitaalisen turvallisuuden, teollisen liiketoiminnan, tietoliikenteen ja tutki-
muslaitosten toimijoita.

Kuten jo aiemmin todettiin, Euroopan unioni on lisédamassa panostuksiaan kyber-
turvallisuuteen. EU:n komissio on ehdottanut Euroopan unionin verkko- ja tietotur-
vaviraston (ENISA) vahvistamista, unionin laajuisen vapaaehtoisen kyberturvallisuu-
den sertifiointikehyksen luomista digitaalisten tuotteiden ja palvelujen kyberturval-
lisuuden parantamiseksi sekd suunnitelman tekemista nopeasta ja koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin.

Euroopan komission ehdottama kyberturvallisuuden osaamiskeskus taydentdisi
valmiuksien kehittamista unionissa ja kansallisella tasolla. Kansalliset osaamiskes-
kukset toimisivat mekanismina, jonka avulla voidaan rakentaa pysyvia valmiuk-
sia, yhdistaa toimia, koota osaamista ja edistaa sellaisten innovatiivisten ratkaisu-
jen kehittamista, jotka vastaavat kyberturvallisuuden teollisiin haasteisiin uusien
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teknologioiden alalla (esim. tekoaly, kvanttilaskenta, lohkoketju ja turvalliset digi-
taaliset identiteetit) samoin kuin kriittisilla sektoreilla (esim. lilkenne, energia, ter-
veydenhuolto, rahoitusala, hallinto, televiestinta, valmistus, puolustus ja avaruus).
Suomen tuleekin ottaa aktiivinen ja merkittava rooli EU:n puiteohjelman teemojen
ja sisallon valmistelussa ja suunnittelussa.

Teemakohtainen visio 2030

DIGITAALINEN LUOTTAMUS JA TURVALLISUUS OVAT KIINTEA
OSA SUOMEN MAABRANDIA, JOTA VIEDAAN MAAILMALLE
TOIMIALAKOHTAISTEN LIIKETOIMINTAEKOSYSTEEMIEN AVULLA
YHTEISTYOSSA KANSAINVALISTEN YHTEISTYOKUMPPANIEN
KANSSA.

Mita tama edellyttaa? Digitaalisen turvallisuuden alueelle on syntynyt useita toimi-
joita yhdistavia liiketoimintaekosysteemeja, joiden avulla yritykset voivat toimia
osana suurempaa yrityskonsortiota ja sen avulla ylittaa tai kiertda kasvun ja kan-
sainvalistymisen esteitd. Suomelle luonnollinen kehityssuunta ekosysteemin kas-
vuun voisi 16ytya esimerkiksi teollisen internetin kehitystarpeista seka yksityisen
sektorin palvelutarpeista — joskin uskottavuuden pohjana tulee olla riittava kriitti-
sen digitaalisen infrastruktuurin turvallisuus.

Keskeiset tavoitteet vuosille 2021, 2025 ja 2030
Vilitavoitteet 2021

Suomalaiset, digitaalisen turvallisuuden palveluita ja ratkaisuja tarjoavat toimijat,
niiden tarjoomat, hankkeet ja suunnitelmat on kartoitettu. Kartoituksen pohjalta on
toteutettu syntynyt toimija- ja hankeportaali eli verkkosivusto, jonne eri toimijat
voivat luoda ja paivittaa tietonsa. Portaali on jasennelty teemoittain niin, etta sen
avulla on helppo etsid yhteistyokumppaneita, kartoittaa padllekkaisia hankkeita ja
kilpailijoita seka viestittad omista avauksista kohdennetusti relevantille yleisolle.

Portaalin kantaviin voimiin kuuluu muutaman julkisen toimijan lisaksi myds suuria
teollisuusyrityksia seka innovatiivisia startup-toimijoita ja niiden yhteenliittymia.
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Portaalissa on myds oma osionsa avoimesti julkaistaville tutkimustuloksille, jonka
avulla yliopistojen, tutkimuslaitosten ja yritysten asiantuntijat pystyvat tiivistamaan
ja syventamaan yhteistyotaan sekd nopeuttamaan kilpailua.

e Suomalaiset organisaatiot osallistuvat aktiivisesti digitaalisen
turvallisuuden kansainvilisten standardointi- ja regulaatio-
elimien toimintaan. Seuraavassa EU-puiteohjelmassa digitaa-
linen turvallisuus ja kyberturvallisuus ovat selkedsti edustet-
tuina.

e Suuret suomalaiset teolliset toimijat (esim. KONE, Wartsila,
Metso, Valmet ja Nokia) ovat aloittaneet korkean profiilin
yhteistyon digitaalisen turvallisuuden alalla. Yhteistyon poh-
jalta on syntynyt useita ekosysteemiaihioita.

e Suomessa kdynnissa oleva pitkdaikainen ja kooltaan merkit-
tava tutkimusohjelma toimii sateenvarjona useille tutkimus-
tai liikketoimintavetoisille hankkeille, joiden erityinen paino-
piste on digitaalisessa turvallisuudessa.

e Suomi on aloittanut merkittavat markkinointiponnistuk-
set maabrandin laajentamiseksi kattamaan myds Suomen
roolin digitaalisen turvallisuuden edelldkavijana seka turvalli-
sena kansainvalisten yritysten sijoittumispaikkana.

Vilitavoitteet 2025

Suomen aktiivisiin liiketoimintaekosysteemeihin perustuva toimintamalli herat-
taa kansainvalista kiinnostusta. Erityisesti kone- ja laitevalmistajien ja digitaalisen
turvallisuuden startup-sektorin yhteistyd on kantanut hedelmag, ja kansainvalisilla
markkinoilla on kdytdssa tasta ekosysteemista peraisin olevia ratkaisuja.

e Suomalaisten organisaatioiden edustajilla on useita keskei-
sia rooleja digitaalisen turvallisuuden kansainvalisissa stan-
dardointi- ja regulaatioelimissd, verkostoissa ja yhteistyoeli-
missa.

e Ekosysteemiaihioista on syntynyt useita toimialakohtaisia
liiketoimintaekosysteemeita.
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e Jo paattyneesta digitaalisen turvallisuuden kansallisesta tut-
kimusohjelmasta saatujen hyvien kokemusten perusteella
alalle ollaan kdynnistamassa uusi monivuotinen puiteoh-
jelma.

e Suomella on aktiivinen ja merkittava rooli EU:n seuraavan
puiteohjelman teemojen ja sisdllon valmistelussa ja
suunnittelussa.

e Suomen maabrandia on laajennettu kattamaan uusia digitaa-
lisen turvallisuuden ja kybervaikuttamisen toimialoja.

Tavoitteet 2030

Tiivis digitaalisen turvallisuuden palveluntarjoajien ja teollisuusyritysten Iaheinen
ja menestyksekas yhteistyd on luonut Suomeen toimintaympariston, jossa turvalli-
suus ja luotettavuus ovat itsestdan selva osa kaikkea uutta innovaatiotoimintaa.

e Digitaaliseen turvallisuuteen liittyvan liilketoiminnan globaa-
lit markkinajohtajat ovat Suomessa toimivia yrityksid, kon-
sortioita ja/tai liiketoimintaekosysteemeja.

e Kasvavan vientitoiminnan tukena on Suomen vahva maab-
randi: Suomi on tunnustettu karkimaa mm. tietoturvallisen
digitaalisen teknologian ja palvelujen suunnittelussa, toteut-
tamisessa, operoinnissa ja hyddyntdmisessa.
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Sidosryhmat

Valmistelutyon aikana tunnistettiin yhdeksan erilaista sidosryhmaa (kuva 3), jotka
ovat:

e Valtionhallinto (ministeritt, teollisuuden jarjestot, FICORA,
jne.)

¢ Alueelliset toimijat (kunnat, kaupungit, maakunnat, seka
keskitetyt julkiset palveluorganisaatiot kuten Valtori, Kuntien
Tiera, Palkeet, jne.)

¢ Regulaatiotoimijat (ministeriot, valvontaviranomaiset, EU:n
komissio)

¢ Viranomaiset ja julkiset palvelut (tiedusteluviranomaiset,
turvallisuusviranomaiset, Huoltovarmuuskeskus, Kyberturval-
lisuuskeskus, Valtioneuvoston tilannekeskus, Puolustusvoi-
mat, poliisi, tuomioistuimet, vankeinhoitolaitos)

¢ Maedia (suuret mediatalot, perinteinen painettu media, so-
siaalisen median palveluntuottajat, verkon keskustelupalstat,
markkinointiyritykset, Journalistiliitto)

e Koulutus (yliopistot, korkeakoulut, ammattikorkeakoulut,
peruskoulut, ammatillinen koulutus, kansalaisjarjestot ja tyo-
vden opistot, puolustusvoimat, reservildiskoulutus)

e Tutkimus (yliopistot, korkeakoulut, tutkimuslaitokset)

¢ Yritykset (huoltovarmuuden kannalta kriittiset infrastruk-
tuuritoimijat, tietotekniikkaa hyodyntavat yritykset, yritysten
verkkokaupat, Teknologiateollisuus)

¢ Digitaalisen turvallisuusalan (kyberalan) yritykset
(FISC-verkoston toimijat, PIA-verkoston toimijat, ICT- ja inter-
netpalveluiden tuottajat, ohjelmistoalan yritykset, sahkoisten
identiteettien luojat ja palveluntarjoajat)
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Liitteessa 3 on esitelty tarkemmin naiden keskeisten sidosryhmien haasteita, mah-
dollisuuksia ja mahdollisia toimenpiteita.

Koulutus

Kansalaistaidot, yleinen
osaaminen, jatkuva

Yritykset

Kilpailukyvyn kehittaminen,
toiminnan turvaaminen, uusi
liiketoiminta

Tutkimus

Huipputason osaamisen ja
osaajien tuottaminen,

oppiminen kansainvdlinen vertailu
Lj
i A |
Media Viranomaispalvelut

Korkeatasoinen ja luotettava
uutisointi, hyvat
lehtimiestavat

Kyberalan yritykset
Yhteistyon kehittdminen,
tydvalineet, security by
design

Tilannekuva, yleinen
luottamus ja turvallisuus

Kunnat, kaupungit,
alueelliset toimijat

Alueellinen yritystoiminta ja
hyvinvointi

L

Valtionhallinto

Kansallinen turvallisuus ja
kilpailukyky

Regulaatio

Toimintakentan stabiilisuus
ja tasapuolinen kilpailu
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Toimeenpano, mittaaminen ja seuranta

Digitaalisen turvallisuuden tiekartan tarkoituksena on edistda digitaaliseen turval-
lisuuteen ja osaamiseen liittyvaa yritysvetoista kehitystd, kasvua ja kansainvalis-
tymista yritysten, julkisen sektorin ja tutkimuslaitosten yhteistyona. Kuva 4 kuvaa
digitaalisen turvallisuuden ymparist6d, jossa muut keskeiset alueet ovat:

¢ turvallisuus, joka kasittaa kokonaisturvallisuuteen ja huolto-
varmuuteen liittyvan ennakoivan varautumisen ja yhteistoi-
minnan,

o tutkimuslaitokset, jotka tuottavat kyberturvallisuuden ja
-osaamisen tutkimus- ja innovaatiopalveluita yrityksille ja jul-
kiselle sektorille, seka

¢ kansalaistaidot, jotka kattavat kansalaisten digitaalisen tur-
vallisuuden osaamisen ja sen kehittamisen vastaamaan alati
muuttuvaa digitaalista toimintaymparistoa.

Toteutuessaan digitaalisen turvallisuuden tiekartta linkittyisi tiiviisti yhteen ndiden
muiden toimintojen kanssa. Tarkeimmat yhteisen vaikuttamisen alueet ovat yritys-
ten investointien kiihdyttaminen (Turvallisuus), poikkitieteellisen yhteistyon tiivista-
minen tutkimuslaitosten ja julkisen sektorin turvallisuustoimijoiden kanssa (Tutki-

mus) seka osaamisen kehittaminen yritysten henkilékunnan ja kansalaisten osalta
(Kansalaistaidot).
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Ladhtokohtana on edistaa

digitaaliseen turvallisuuteen ja
osaamiseen liittyvaa yritysvetoista
kehitystd, kasvua ja
kansainvalistymistd yritysten,
julkisen sektorin ja tutkimuslaitosten

yhteistyond.
TEM, LVM, BF, HVK, OKM, yritykset

Tutkimus

Kyberturvallisuuden ja-osaamisen
tutkimus- ja innovaatiopalveluiden

tuottaminen yrityksille ja julkiselle
sektorille.
VTT, yliopistot, AMK:t

Lahtokohtana
kokonaisturvallisuuteen ja
huoltovarmuuteen liittyvd ennakoiva

varautuminen ja yhteistoiminta
Turvallisuuskomitea, HVK, PM, SM,

Turvallisuus | VRK, OM jne

Kansalaisten kyberosaaminenja
sen kehittaminen vastaamaan alati

muuttuvaa digitaalista
toimintaymparistoa

OKM, OPH

Kansalais
taidot

Kuva 4. Digitaalisen turvallisuuden tiekartan asemointi

Ohjelmatoiminnan toimeenpanon tueksi on laadittu ylatason tiekartta (kuva 5),

jonka yksityiskohtaisempi versio on liitteessa 4.
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Kuva 5. Kasvuohjelman ylatason

tiekartta 2019-2030
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Tiekartassa kuvatut toimenpiteet on jaoteltu kasvuohjelman valmistelutydssa kay-
tettyjen neljan paateeman ymparille: (1) kyberresilienssi, (2) osaaminen ja jatkuva
oppiminen, (3) elinkeinoelaman digitalisaatio seka (4) kasvu ja kansainvalistyminen.

Kyberresilienssi -alueella olevat toimenpiteet keskittyvat kriisien ja hairictilantei-
den sietokyvyn ja niista toipumisen edistamiseen digitaalisen yhteiskunnan keskei-
silld osa-alueilla. Osaaminen ja jatkuvan oppiminen -alueen toimenpiteiden ta-
voitteena on lisata kansallista tietoisuutta digitaalisesta turvallisuudesta ja korostaa
kansalaisten kyberosaamisen roolia ja merkitystd osana uutta digitaalista yhteis-
kuntaa. Elinkeinoelaman digitalisaatio -alueen toiminnot keskittyvat digitaali-
sen turvallisuuden roolin kehittamiseen elinkeinoelaman digitaalisen murroksen
mahdollistajana ja uuden kasvun ajurina. Kasvu ja kansainvalistyminen -alueen
toimenpiteet keskittyvat edistamaan Suomen asemaa kansainvalisesti tunnettuna
kyberturvallisuusalan edellakavijana. Teema kattaa myds alan tutkimus- ja innovaa-
tiotydn sekd suomalaisten kyberalan yritysten kansainvalistymisen edistamisen.

Digitaalisen turvallisuuden perusratkaisut ja -palvelut ovat tarkea osa kriisinsie-
tokyvyn saavuttamista. Tiekartta sisdltdad myos johtamismallien vastuiden maa-
rittelyt ja kdyttdoton, yhteisten arvojen ja toimintamallien maarittelyt seka tilanne-
ja uhkatietojen tietokannan luomisen. Digitaalisen turvallisuuden liiketoimin-
nan ekosysteemin luominen on esimerkki mahdollisesta sovellusalueesta, jolla
luodaan uutta liiketoiminnallista kasvua jo nyt vahvoilla teollisuusalueilla.

Digitaalisen turvallisuuden tietamyksen, osaamisen ja koulutustason kohotta-
miseksi tarvitaan kaikki opetustasot kattavan opetussuunnitelman ja sita tukevan
alustan luomista. Alusta mahdollistaa muuttuvan tiedon ja opetusmateriaalien
skaalautuvan luomisen mukaan lukien jatkuvan oppimisen seka kyberkansalaistai-
dot. Tietoa kerataan kattavasti eri lahteista (mukaan lukien alan keskeiset tutkimus-
tulokset), mikd mahdollistaa tietokannan jatkuvan ajankohtaisuuden.

Innovaatioekosysteemi perustuu tehokkaaseen elinkeinoelaman ja tutkimuslai-
tosten valiseen yhteistydhon, jossa hyddynnetdadan Suomen tasolla myds EU-puite-
ohjelmia niihin aktiivisesti vaikuttamalla. Kotimaisen tutkimuksen vahvistamiseksi
on investoitava uusien professuurien ja riittdvan suurten tutkimusryhmien muodos-
tamiseksi poikkitieteellisille kyberturva-alueille.
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Tarkeimmat toimenpiteet ja niiden toteuttamisesta vastaavat tahot ovat seuraavat:

1. Hallinnonaloja yhdistdva digitaalisen turvallisuuden tie-
kartan ohjausryhman perustaminen

a. Vahva mandaatti ja aktiivinen rooli.

b. Kattavan asiantuntijaryhman tuominen mukaan jatko-
toimenpiteiden suunnitteluun ja toteuttamiseen.

c. Mittarit ja seuranta: valittavien kehityshankkeiden pro-
jektointi ja niiden seuranta. Eri toimijoiden konsolidoin-
tiin tahtaavat mittarit.

2. Digitaalisen turvallisuuden liiketoiminnan ekosysteemin
rakentaminen ja kdynnistaminen

a. Mukana: yritykset, tutkimuslaitokset, julkinen sektori.
Tavoitteena digitaalisen turvallisuuden TKI-toiminnan
pystyyn laittaminen ja vauhdittaminen. Sisaltda myos
alaekosysteemejd, esim. kyberresilienssin alueella.

b. Mittarit ja seuranta: Ekosysteemin toimintaan liittyvat
KPI:t (hankekanta, uudet jasenet, kansainvélinen yhteis-
tyo, investoinnit, vienti).

3. Yhteiskunnan toiminnan suojaamiseen ja varmistamiseen
liittyvien digitaalisen turvallisuuden perusratkaisujen ja
-palveluiden systematisointi, tuotteistaminen ja yhteis-
tyomallien rakentaminen yritysten TKI-toiminnan vauh-
dittamiseksi

a. Mukana: johtamismallit ja -vastuut, yhteinen arvopohja
seka harjoitustoiminnan systematisointi ja tuotteistami-
nen (mahdollista vientitoimintaa varten).

b. Mittarit ja seuranta: Yhteiskunnan toiminnan suojaa-
misen ja varmistamisen mittarit. Yhteiskunnan toimin-
taedellytysten suojaamiseen ja turvaamiseen liittyvat
johtamismallit ja -vastuut on toteutettu eri toimialoilla.
Resilienssitoimijoiden osaamisen skaalaaminen yritys-
ten kayttoon.
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4. Digitaalisen turvallisuuden ja luottamuksen opetussuun-
nitelman laatiminen

a. Mukana: kaikki opetustasot (peruskoulu, toinen aste,
ammattikoulut, ja korkeakoulut), sisdltada myos syste-
maattisen prosessin kansalaisten digiosaamistason kar-
toittamiseksi ja seuraamiseksi.

b. Mittarit ja seuranta: Oppimisympariston luominen (esim.
Moodle), skaalautumisen seurannan mittarit. Uusien
professorien maara (minimitavoite 10), tutkimusryh-
mien kriittinen taso ja koko. Kansalaisten kyberosaamis-
tason kartoitus ja edistymisen seuranta.

5. Suomen "Digital Trust & Safety” -maabrandin rakentami-
nen ja markkinointi

a. Mittarit ja seuranta: Suomen ranking sijoitus kyberbran-
ditutkimuksissa. Ulkomaalaisten kyberalan toimijoiden
houkuttelu Suomeen (maara) ja investointien kasvu
Suomessa.

Tarvittavat portaalit ja tietokannat:

6. Digitaalisen turvallisuuden kansalaisportaali
a. Sisdltaa ajan tasalla olevaa materiaalia mm. jokamiehen
digitaalisista oikeuksista ja velvollisuuksista, koulutuk-
sesta, opetuksesta
b. Mittarit ja seuranta: kdvijamaara, opetusvideoiden tms.
katsojamaarat
7. Yritysten ja julkisten toimijoiden kayttdon tarkoitettu digitaa-
lisen turvallisuuden hanke- ja toimijaportaali
a. Mukana: kdynnissa olevat julkishallinnon hankkeet
b. Mittarit ja seuranta: hankkeiden maard, toimijoiden
maara
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Liite 1. Osaamisen teoriasta
(Pasi Kdmppi, Laurea)

Osaamisen tasot voidaan mallintaa esimerkiksi Bloomin taksonomian* avulla. Bloo-
min taksonomia tunnistaa kuusi erilaista oppimisen tasoa: 1) muistaminen, 2) ym-
martaminen, 3) soveltaminen, 4) analysointi, 5) arviointi ja 6) luominen. Digitaalisen
turvallisuuden tietoisuuden osalta riittad, kun asiat tai termit ymmarretaan. Pienet-
kin muutokset arjen toiminnassa koulussa tai kotona voivat itse asiassa olla myds
yhteiskunnallisesti merkittavia. Parhaimmillaan ymmarryksen liséaminen voi johtaa
syvdllisempiin osaamispolkuihin. Muistamisen ja ymmartamisen taso on riittava
esimerkiksi kansalaistaidoksi, peruskouluihin tai lukioihin.

Ammatillisessa koulutuksessa vaaditaan soveltavaa osaamista, jotta yksilot osaa-
vat toimia tydyhteison jasenend oikeassa tydympadristossa. Digitaalisen turvallisuu-
den soveltavalla osaamisella on suora valiton vaikutus organisaation tehokkuuteen
ja tuloksellisuuteen. Ammattikorkeakouluissa ja yliopistoissa voidaan pyrkia oppi-
misen kolmelle ylimmalle tasolle, joilla analysoidaan, arvioidaan ja myds luodaan
uusia innovaatioita. Analysointi- ja arviointiosaamisella voidaan kehittaa organisaa-
tion toimintaa, arvioida organisaatioon liittyvid uhkia ja tehda tilannekuvaan liitty-
vaa analyysia.

Osaamisen huipulla on uuden kehittdminen ja luominen. Yliopistoissa tutkimustyo
voi olla teoreettisempaa, mutta ammattikorkeakouluissa pyritadn kdytannon so-
velluksiin. Osaamisen tasot yhdistettyna oppilaitosten tuottamaan osaamiseen on
esitetty kuvassa a.
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Tohtori A
o Yliopisto
Maisteri Ammattikorkeakoulu
Diplomi -insingori m
AMK-insindori
AMK-tradenomi
m Ammatillinen koulutus
Taydennyskoulutus
) Kansalaistaidot
K(?ulul.amen Peruskoulu
Muistaa

Asentaja

Kuva a. Skaalautuva koulutuksen toteutus

Koulutus toteutetaan skaalautuvalla mallilla osaamistavoitteiden mukaan. Tietoi-
suuden osalta (muistaminen, ymmartaminen) riittavat luennot, tietoiskut ja jopa
itsendinen virtuaaliopiskelu. Opiskeluun voidaan liittdd myos tehtavia osaamista-
voitteiden mukaan tai osaamisen kehittymisen seurantaa varten. Tehtaviksi kayvat
esimerkiksi helpohkot monivalintatehtdvat. Soveltavassa osaamisessa tietoperusta
voidaan rakentaa virtuaalisessa oppimisymparistossa, jota syvennetdan luokkaope-
tuksessa tai oppimisymparistoissa. Luokkaopetuksessa voidaan tehda erilaisia ym-
marrysta lisdavia analyyttisia tehtavia tai digitaaliseen turvallisuuteen ja sen osana
kyberturvallisuuteen liittyvia laboratorioharjoituksia (esim. haavoittuvuustestaus).

Soveltavaan oppimiseen kdy hyvin myds tyoharjoitteluympéristd, jossa opiskelija
tutustuu "oikeaan ty6hon”. Osaamisen kolme ylinta tasoa (analysointi, arviointi, luo-
minen) voidaan saavuttaa erilaisissa tutkimushankkeissa, joissa opiskelijat, opetta-
jat, tutkijat ja tydelaman edustajat tekevat tutkimustyota yhteisen tavoitteen saa-
vuttamiseksi. Tutkimustavoitteena voi olla kaytannon sovellus tai teoreettinen malli.
Erilaiset pedagogiset mallit yhdistettyna osaamistavoitteisiin on esitetty kuvassa b.
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Videot, e-kirjat A Tutkimus

Soveltavat tehtdvat

Hankkeet

Laboratorioharjoitukset m

Soveltaa

Videot, e-kirjat o Luokkaopetus
Tehtdvat Ymmartdd Virtuaaliopiskelu
Luennot

T T+t 1

Luokkaopetus
Virtuaaliopiskelu
Tyoharjoittelu

Kansallinen Kolmannen Tutkimus- Yritysten
kybermateriaali osapuolen tulokset o0saaminen
materiaali

Kuva b. Pedagogiset mallit ja osaamistavoitteet

Osaamisen kehittaminen nojautuu jatkuvan ja elinikdisen oppimisen malliin. Mal-
lissa mahdollistetaan erimuotoisten ja erilaisista taustoista tulevien ihmisten osaa-
misen kehittaminen. Myds tdma osaamismalli tulee olla skaalautuva ja erilaiset
osaamistarpeet huomioon ottava.

Digitaalinen toimintaymparisto on alati muuttuva ja siihen liittyvan opetus- ja kou-
lutusmateriaalin tuottaminen seka jakaminen on kyettava toteuttamaan siten, etta
kaikilla on yhtaldinen mahdollisuus tarvittavan tiedon omaksumiseen. Oleellisena
osana skaalautuvaa oppimiskokonaisuutta on yhtendinen digitaalinen alusta,
joka mahdollistaa muuttuvan tiedon ja siihen liittyvan materiaalin jakamisen kou-
luille ja oppilaitoksille. Alustan kautta pystytdan tuottamaan tytkaluja seka opetta-
jille etta oppilaille, heiddn tarpeistaan riippuen. Sellainen voisi olla esimerkiksi verk-
kopohjainen oppimistyokalu. Digitaalisen alustan lisdksi digitaalisen turvallisuuden
kokonaisuus vaatii sisallon tuottamisen seka jatkuvan oppimisen tuen muuttuvassa
ymparistossa. Digitaaliset taidot seka digitaalinen turvallisuus néhda uutena oppi-
miskokonaisuutena nykyisten jo vakiintuneiden perusaineiden rinnalla.
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Kansainvalisia vertailukohtia

Alankomaat nakee kyberturvallisuuteen liittyvan koulutuksen tyollistymista edis-
tavana ja yllapitavana tekijana. Strategiassa huomioidaan tarve seka tieteelliselle
ettd soveltavalle tutkimukselle ja koulutuksen tarve on kaikilla koulutuksen tasoilla.
Alankomaat pyrkii laajentamaan koulutustarjontaa etenkin peruskouluille ja koulu-
tus tulee lakisaateiseksi vuonna 2019 koulutus, kulttuuri- ja tiedeministerion tuke-
mana. Alankomailla on my®ds pitkdjanteinen kehitysohjelma akateemisen yhteison
kanssa X

Itdvallalla on hyvin voimakas painotus koulutukseen ja strategia jakaa koulutustar-
peen seitsemdan osa-alueeseen: 1) koulutusta jo peruskoulussa turvalliseen median
kayttoon, 2) tietoturvallisuus pakolliseksi osaksi opettajakoulutusta, 3) kolmannen
sektorin koulutus yhteistyossa koululaitosten kanssa, 4) aikuis- ja seniorikoulutus,

5) tietoturvallisuuteen liittyvan koulutuksen lisdédminen osana kansallista osaamis-
padomaa, 6) poikkitieteellisen tutkimuksen lisadminen osana tietoturvallisuuteen

liittyvaa tutkimusta ja 7) Itavallan saaminen osallistujaksi kansainvalisissa tutkimus

ohjelmissa (EU). v

Ranska on jakanut koulutukseen liittyvat tavoitteet neljaan osa-alueeseen: 1) kou-
luikdisten tietoturvallisuustietoisuuden kohottaminen, 2) kyberturvallisuuteen liit-
tyvan korkeakoulutuksen lisadminen, 3) ammatillisen jatkokoulutuksen lisadminen
ja 4) kansalaisten tietoturvatietoisuuden lisdéaminen internet-ajokortin muodossa.
Koulutusministerié on hankkeissa voimakkaassa roolissa ja aluksi kyberturvallisuu-
den integrointi pyritadn toteuttamaan integroimalla koulutus jo olemassa oleviin
opintojaksoihin. Julkisen sektorin osaamistarve on myos huomioitu koulutustar-
peissa.”

Australiassa koulutus nahdaan tarpeellisena kaikilla koulutustasoilla. Keskitettyjen
osaamiskeskusten vastuulla on kehittaa laadukasta koulutusta kaikille koulutusas-
teille. Osaamiskeskukset auttavat myos opiskelijoita etsimdan itselleen sopivia ura-
polkuja ja hakeutumaan kyberturvallisuuden opintojen pariin. "

USA:n kyberstrategian lIahtokohtana on lisata osaamista kybersektorilla kolmella

tavalla; 1) koulutusputket kaikille kouluasteille, 2) jatko- ja lisdkoulutus ja 3) huippu-
osaajien palkitseminen kansallisella tasolla. Osaamisen arviointi perustuu “National
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Initiative for Cybersecurity Education (NICE)” -viitekehykseen, joka on standardoitu
menettely tydvoiman osaamisen tunnistamiseen i

Koulutustarpeet Suomessa

Suomessa koulutustarpeet ovat padosin yhtenevaisia edelld kuvattujen esimerkki-
maiden kanssa, mutta kuitenkin siten, etta kyberturvallisuus nahdaan meilla osana
laajempaa digitaalisen turvallisuuden kokonaisuutta. Digitaaliseen turvallisuuteen
liittyy my6s muita kuin teknisid taitoja. Naitéd ovat muun muassa monilukutaito, di-
gitaalisen toimintaympariston lainalaisuuksien ymmartaminen seka informaatiovai-
kuttaminen.

Digitaaliseen turvallisuuteen liittyva osaaminen tulisi ndhda kansalaistaitona - tai
jopa kansalaisvelvollisuutena. Tata taustaa vasten jokaisella kansalaisella tulisi olla
mahdollisuus kartuttaa digitaaliseen turvallisuuteen liittyvaa osaamistaan didinkie-
lelldan. Merkittdvana haasteena on tdlla hetkella se, etta alan keskeinen sanasto on
englanninkielista. Digitaaliseen toimintaymparistoon ja informaatiovaikuttamiseen
liittyvaa opetusta tulisi tarjota jo peruskoulun ensimmaiselta luokalta alkaen ja ope-
tuksen tulisi jatkua myos yldasteella ja lukiossa.

Ammatillisessa koulutuksessa digitaalisen osaamisen taidot kannattaa integroida
osaksi ammattiin oppimista siten, etta kaikilla aloilla opiskellaan ainakin perusoppi-
maara riittdvan perustaidon takaamiseksi. Ammattikorkeakouluissa ja yliopistoissa
opiskelevien nakdkulmaa tulisi laajentaa niin, etta heille tarjotaan digitaaliseen
turvallisuuteen liittyvia suurempia opintokokonaisuuksia. Niiden lisaksi tulisi tarjota
soveltaviin tutkintoihin johtavaa koulutusta seka aiheeseen liittyvaa tdaydennyskou-
lutusta siten, etta kaikkiin tutkintoon johtaviin koulutuksiin on sisallytetty ainakin
digitaalisen turvallisuuden perusteet.

Yleisen kansalaistaidon tai kansalaisvelvollisuuden tason saavuttaminen edellyt-
taa, etta oppilaitosten ja yleissivistavan koulutuksen lisaksi kaikille kansalaisille on
tarjolla avoin oppimisymparistd, jossa digitaalisen turvallisuuden perusteita on
mahdollisuus opiskella myds ilman oppilaitokseen kirjoittautumista. Tallaisen oppi-
misympariston kautta pystytdan tarvittaessa jakamaan nopeasti ja tehokkaasti ajan
tasalla olevaa tietoa.
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Liite 2. Esimerkki kansallisen painopistealueen valinnasta:
Internet of Safe Things (1oST)

Painopistealueen visio: Vuonna 2030 Suomi tunnetaan teollisen internetin
turvallisuuden edelldkavijana, digitaalisen identiteetin ja varmistamisen
mallimaana, seka turvallisimpana digitaalisen liiketoiminnan
toimintaympadristona. Suomalaiset toimijat ovat kansainvalisen,
liiketoimintaorientoituneen digitaalisen turvallisuuden ekosysteemin ytimessa
tuotteillaan ja palveluillaan, ja vaikuttavat aktiivisesti toimialan standardien,
regulaation ja lainsdddannon kehittymiseen.

Keinovalikoima: (vastuuorganisaatioina DIMECC, BF, FISC r.y. seka alan yritykset ja
tutkimusorganisaatiot)

¢ Kasvumahdollisuuksien systemaattinen kartoitus ja prio-
risointi:
¢ Asiakasndkokulman valinta (valtiolliset toimijat vs. yksi-
tyiset yritykset vs. kuluttajat)
e Tarjoomanakdkulman valinta (tuote- ja palvelukeskei-
nen vs. toimiala- tai teknologiakeskeinen)
e Julkisen tuen panostuskohteiden valinta
¢ Kansallisen yhteistyon tiivistaminen:
¢ Digitaalisen turvallisuuden hanke- ja toimijaportaalin
hyddyntaminen relevanttien kontaktien ja kytkentdjen
muodostamisessa
¢ Kansainvalisen tunnettuuden ja nikyvyyden lisadminen:
¢ Jokavuotinen kansainvalinen digitaalisen turvallisuuden
loST-foorumi ja/tai konferenssi
e Kansallisten ja kansainvalisten verkostojen hyodyntami-
nen (esim. SLUSH, IIC, IFIP, jne.)
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¢ Kansallinen ekosysteeminen TKI-ohjelma kansainvalisty-
misen edistamiseen:

¢ Tavoitteena liiketoiminnan kasvun ja viennin kiihdytta-
minen yritystasolla

e Vertaistukiverkosto ja ohjausryhma edistamaan oi-
kea-aikaisten ja oikein kohdistettujen toimenpiteiden
valmistelua ja kayttoa

e Yritystasolla kohteena on erityisesti ylin johto seka muut
yrityksen avainhenkil6t

Keskeiset tavoitteet:

2021:

2025:

2030:

Suomalaisten toimijoiden ja hankkeiden kartoitus on tehty ja sen pohjalta
on rakennettu hanke- ja toimijaportaali, jonne toimijat voivat ilmoittaa
tietonsa, etsid yhteistyokumppaneita, kartoittaa paallekkaisia hankkeita seka
viestittda omista avauksistaan. Sivustolla julkaistaan myos tutkimustuloksia
ja sen avulla yliopistot, tutkimuslaitokset ja yritykset pystyvat tiivistamaan ja
syventamaan yhteisty6tadn, sekd nopeuttamaan kilpailua. Sivuston keskus-
telufoorumi aktivoituu, kun ensimmaisessa kansainvélisessa loST-konfe-
renssissa toisensa tavanneet asiantuntijat huomaavat sen arvon.

loST-konferenssi jarjestetdaan viidennen kerran. Esineiden internetin yleisty-
miseen liittyneiden ongelmien myo6ta Suomen teollisen internetin kybertur-
vallisuusekosysteemi herdttaa kansainvalista kiinnostusta. Konevalmistuksen
ja digitaalisen turvallisuuden startup-sektorin yhteistydn ansiosta suomalai-
set ovat vakiinnuttamassa asemaansa kansainvilisissd standardointi- ja re-
gulointielimissa. [0ST alkaa olla globaalisti tunnistettu ja tunnustettu brandi.

Kymmenes loST-konferenssi kokoaa yhteen alan kansainvaliset huippuosaa-
jat, lainsaatajat, palveluntarjoajat ja teollisuusyritykset. Sen ymparille on muo-
dostunut kansainvalinen [oST -ekosysteemi, joka on alan merkittavin asian-
tuntijoiden yhteenliittyma. Erilaiset digitaalisen turvallisuuden liiketoimin-
taan perustuvat uudet avaukset ovat lahteneet liikkeelle Suomesta. Suoma-
laiset konevalmistajat ovat vallanneet kansainvalisia markkinoita tarjoamalla
toimintaympadriston, jossa kyberturvallisuus on itsestaan selva, kokonaisuu-
teen kiintedsti integroitu osa innovaatiotoimintaa.
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Mittarit ja KPI:t:

Hanke- ja toimijaportaaliin liittyneiden toimijoiden maara,
vierailijamaara, keskustelufoorumin aktiivisuus

Konferenssin osallistujamadard, kumppanien maara, kansalli-
nen ja kansainvalinen julkisuus, kdvijapalaute

Maabrandin tunnettuustutkimus, kansainvaliset luotetta-
vuus/turvallisuusraportit ja listaukset, “invest in” -kansainva-
listyminen (eli kuinka moni kansainvalinen toimija valitsee
Suomen liiketoimintansa tukikohdaksi)

Kasvu: uudet ja kansainvalistyvat alan toimijat, uudet tuot-
teet ja palvelut, uudet kansainvaliset asiakkaat
Vaikutusvalta: Suomeen jiljitettdvien standardien ja patent-
tien maara, edustukset kansainvalisissa regulaatio- ja lainsaa-
dantoelimissa.
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Liite 3. Sidosryhmat, keskeiset haasteet ja mahdollisuudet

Sidosryhmat

‘ Keskeiset haasteet

‘ Mahdollisuudet

‘ Toimenpide-ehdotukset

‘ Esimerkkeja

Yritykset (kyberala)

Yritykset (muut)

Kyberrikollisuus (hyokkayk-
set, vakoilu, tietojen kalas-
telu, hybridiuhat, jne.)
Kustannushaasteet (miten
saadaan asiakas ymmarta-
madadn, ettd digitaalinen tur-
vallisuus on tarkedd ja ettd
siitd kannattaa maksaa)
Huonon tietoturvan aiheut-
tamat taloudelliset ja muut
vahingot sekd mainehaitta
Osaavien ohjelmistokehitta-
jien huono saatavuus

Toiminnan hdiriintyminen
poikkeusoloissa
Globaalien alustatalouden
yritysten (Amazon, Google,
Microsoft, jne.) merkittava
rooli Suomen elinkeinoela-
man toiminnassa

Digitaalisesti turvallisen
tarjooman ja toimintamalli-
en kehittdminen
Tietoturvalliset tuotteet ja
palvelut

Digitaalisen turvallisuuden
kdytettavyys

Kokonaiskuvan hahmotta-
minen ja ymmartaminen
PK-yritysten digitalisaation
ja kyberhallinnan eriarvois-
tuminen

Toimialan ekosystee-
mi, jonka puitteissa
jaetaan tietoa, osaa-
mista ja riskeja
Turvalliset tydvalineet
ja "security and sus-
tainability by design”
Yhteistydn kehitta-
minen

Henkildston osaami-
sen ylldpito ja kehit-
taminen
Digitalisaation edis-
tymisen myotd ICT-
jakyberosaamisen
merkitys kasvaa (uusi
liiketoimintapoten-
tiaali)

Sieto- ja toipumisky-
vyn jalkauttaminen
osaksi normaalia (rau-
hanajan) toimintaa
Huoltovarmuuden
kehittdmisestd vienti-
tuote Suomelle
Alustatalouden yritys-
ten roolin véhentd-
minen

Kilpailuetu ja/tai
kilpailukyvyn sdilyt-
taminen (toimialasta
riippuen)

Uudet liiketoimin-
ta-alueet, esimerkiksi
digitaalisten riskien
vakuuttaminen

Jasenyritysten maa-
ran lisadminen
Jasenyritysten toimin-
nan volyymi kasvaa
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Yhteisten toimintamalli-

en ja de-facto standardien
luominen ja juurruttaminen
kéyttoon

Yhteinen markkinointi, valis-
tus ja tiedottaminen
Asiakkaiden osaamisen ja ym-
marryksen kehittdminen
Auktorisointi- ja varmennus-
palvelut

Kattavan, luotettavan jail-
maisen digitaalisen identi-
teettipalvelun luominen

Yhteiset toimintaharjoitukset
Haavoittuvuuksien, uhkatie-
tojen ja parhaiden kdytanto-
jen jakaminen

Uskottavien kotimaisten alus-
tavaihtoehtojen luominen
Digitaalisten alustojen "oi-
kean” kayton arkkitehtuuri

ja periaatteet (kerrokset, ra-
japinnat)

Kattavan, luotettavan ja il-
maisen digitaalisen identi-
teettipalvelun luominen

Jasenyritysten neuvonta
Informoitu edunvalvonta

FISCG-verkoston toimijat
PIA-verkoston toimijat
|CT- ja internetpalvelui-
den tuottajat, esimer-
kiksi Security Operations
Center (SOC) ja Network
Operations Center (NOC)
Ohjelmistoalan yritykset
Sahkoisten identiteet-
tien luojat ja palvelun-
tarjoajat

Huoltovarmuuden kan-
nalta kriittiset toimijat ja
toimialat, kuten:
energia-ala (tuotanto ja
jakelu)

logistiikka-ala
finanssiala
elintarviketeollisuus
terveydenhoito

Tietotekniikkaa hyddyn-
tdvat yritykset
Yritysten verkkokaupat
Vakuutusalan yritykset

Teknologiateollisuus, FISC,
PIA ja muut vastaavat
toimijat
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Sidosryhmat Keskeiset haasteet Mahdollisuudet Toimenpide-ehdotukset Esimerkkeja

Media Ulkomailta lahtdisin oleva = Korkeatasoisten ja Mielipidevaikuttajien hys- Suuret mediatalot (YLE,
vaikuttaminen (sosiaalises- | luotettavien uutisten = dyntaminen resilienssiajatte- = Sanoma, Alma, jne.)
sa) mediassa tuottaminen (toden- | lun levittamiseksi Perinteinen painettu
Uutislahteiden luotettavuus, | perdisyyden varmista- = Konkreettiset toimittajienin- = media
lahdekritiikin puute, nimet- | minen, kestdvd taus- = formointitempaukset Sosiaalisen median palve-
tomien lahteiden kaytts, va- | toitus) luntuottajat
leprofiilit Alan sisdinen kontrol- Verkon keskustelupalstat
Painetun median hitaus on- | li: "hyvien lehtimies-

Markkinointiyritykset

ine-tarj tapojen” kehittami- I
line-tarjontaan verrattuna poj Journalistiliitto

Huomiotalous (kilpailu ku-  Menjanoudattaminen

luttajien ajankéytsts ja Sisdllon tuotannon
huomiosta) joukkoistaminen
Mainostuottojen siirtymi-
nen verkkoon
Viranomaiset ja Hallitsematon maahan- Yleisen luottamuksen | Tiedustelulakija sen toimeen- | Tiedusteluviranomaiset
julkiset palvelut muutto ja turvallisuuden tun- | pano Turvallisuusviranomaiset
Ulkovaltiolliset toimijat teen edistaminen Selvitys julkisten toimijoiden | Huoltovarmuuskeskus
Ulkomailta lahtoisin oleva | Kattavan, tarkan ja (valtio ja kunnat, virastot, lii- Kyberturvallisuuskeskus
kyberrikollisuus ja jarjestay- | ajantasaisen tilan- kelaitokset) resilienssitasosta Valtioneuvoston tilanne-
tyneet rikollisryhmat nekuvan luominenja  Defensiivinen ja hyokkdava | |agkys
vdlittdminen sidos- .
bl puolustus Puolustusvoimat
rynmilfe Monialainen varautuminen

Poliisi, tuomioistuimet,

Kyberrikosten tehokas | kyberuhkiin vankeinhoitolaitos

tutkinta Lisad resursseja talous- ja
"Valkohattuhakkerien” | kyberrikosten tutkintaan

hyddyntaminen (ti- ' Kansallinen "bug bounty”
lannekuvan muodos-

taminen, pro bono
hakkerointi, haavoit-
tuvuuksista rapor-
tointi, jne.)
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Keskeiset haasteet

Mahdollisuudet

Sidosryhmat

Regulaatiotoimijat

Valtionhallinto

Liian tiukka regulaatio hi-
dastaa yritysten ja toimialo-
jen kehitystd

Regulaatio johtaa alueelli-
siin ja/tai toimialakohtaisiin
monopoleihin

Tarve kansainvaliselle re-
gulaatiolle (normit, stan-
dardit)

European Digital Single
Market
(https://ec.europa.eu/digi-
tal-single-market/en/poli-
cies/shaping-digital-sing-
le-market)

EU:n horisontaalisen requ-
laation kommunikointi teol-
lisuudelle ja kuluttajille on
haasteellista

Vaalikausien yli ulottuva,
pitkdaikainen ja ennustet-
tavissa oleva yritysten ja
tutkimuslaitosten innovaa-
tiotoiminnan rahoitus

Regulaatio tukee yh-
teiskunnan toiminta-
edellytysten varmis-
tamista myds kriisiti-
lanteissa
Ennustettavuuden ja
kattavuuden lisaa-
minen

Kansallinen vas-
tuutaho ja kestéva
rahoitus

EU-tason harmo-
nisointi luo pohjan
yhteismarkkinan toi-
minnalle

Kansallisten ja kan-
sainvdlisten yhteis-
tydverkostojen luomi-
nen ja ylldpito
Keskustelukanavien
avaaminen, yhteis-
ymmarryksen ja peli-
saantdjen luominen
Uskottava sertifiointi-
jarjestelmad tukee yri-
tystoimintaa
Yhteistyd tilannetie-
don vaihdossa ja ko-
konaiskuvan muodos-
tamisessa.

EU-rahoituksen tdy-
dentdminen kansalli-
sella rahoituksella
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Toimenpide-ehdotukset

Aktiivinen osallistuminen re-
levantteihin kansainvalisiin
verkostoihin

Kansainvalisten verkostojen
hyddyntaminen regulaation
valmistelussa

Vastuiden selked madrittely

Koordinoitu yritysten ja tutki-
muslaitosten osallistuminen
uusien tygohjelmien ja hank-
keiden valmisteluun

Usean maan valiset poikkeus-

tilanteiden yhteisharjoitukset.

Keskustelukanavien avaami-
nen, yhteisymmarrys, peli-
sdantdjen luominen

Lisad resursseja FICORAlle
sertifikaattijarjestelmien pyd-
rittdmiseen

Kohdennettu kommunikointi
sidosryhmille

Business Finlandin "Digital
trust” -ohjelman kdynnista-
minen

Yritysten tutustuttaminen

kv. rahoitusmahdollisuuksiin,
mm. kehitysaluerahoittajat ja
YK:n hankinnat

Esimerkkeja
Valvontaviranomaiset,
kuten FICORA

EU:n komissio (Connect
padosasto)

Ministeriot

EU-komissio, EU-
parlamentti, EU-neuvosto

Kansainvaliset verkostot,
kuten EU:n ECSO ja ENISA

Ministeriot

FICORA

Teollisuuden jarjestot
Potentiaalisiksi riskeiksi
katsottavat ulkovallat ja
ulkovaltiolliset toimijat
Kumppaneiksi katsotta-
vat ulkovallat

Business Finland,
FINNVERA

Muut kansalliset rahoit-
tajat

Valtiotalouden tarkastus-
virasto

EU
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Keskeiset haasteet

Mahdollisuudet

Sidosryhmat

Kunnat, kaupungit,
maakunnat, ym.
alueelliset toimijat

Tutkimus

Koulutus

Kuntakentédn kyberalan re-
gulaation ja ohjeistuksen
puute

Monimutkaisen regulaation
ymmartdminen

Tarve ymmdrtda mitd kyber-
maailma tarkoittaa paikal-
lisemmalla tasolla, liikenne,
infra, SoTe

Julkisen tutkimusrahoituk-
sen saatavuus ja ennustet-
tavuus vaikeaa

Kova kilpailu rajallisista re-
sursseista

Koulutusta jo perustasol-
ta alkaen

Miten pystytdan tuotta-
maan oikean alan osaajia
nopeasti? (esim. koodarit)
Miten toteutetaan tutkin-
tokoulutusta nopeamman
syklin koulutustarjonta?

"Rlykkait kaupungit”
Paikalliset ratkaisut
Alueellisen elinkeino-
politiikan vahvista-
minen
Paikallinen harjoitus-
toiminta ja koulutus

Eettinen ja teknologi-
nen edellakavijyys
Yhteiskuntarauhan
turvaaminen
Salaus- ja koodaus-
osaamisen korkean
tason varmistaminen

Tutkimuksen ja uuden
tiedon ja vaikutuksen
tutkimiseksi
Informaation hyddyn-
tamisen opettaminen
ja sen analysointi
Kyberkansalaistaidot
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Toimenpide-ehdotukset

Korkealaatuiset ja (kyber)
turvalliset palvelut julkisille
toimijoille
Kuntien/kaupunkien jarjestel-
mien ulkopuolinen auditointi
Parhaiden toimintatapojen
tunnistaminen ja jakaminen
Alueelliset yhteistoimintahar-
joitukset

Kansainvalinen vertailu (ben-
chmarking)

Elinkeinoeldmaa tukevat,
muuttuvan toimintaymparis-
ton tarpeiden mukaiset jous-
tavat koulutuspaketit

Esimerkkeja
Kunnat

Keskitetyt julkiset palve-
luorganisaatiot (Valtori,
Kuntien Tiera, Palkeet,
jne.)

Korkeakoulut
Tutkimuslaitokset
Kryptograafikot

Yliopistot, korkeakoulut,
AMK:t

Pdivdkodit, peruskoulut,
ammatillinen koulutus
Kansalaisjarjestot ja tyo-
vaenopistot
Puolustusvoimat (varus-
mies- ja reservildiskou-
lutus)
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Liite 4. Digitaalisen turvallisuuden tiekartta 2019-2030

2019 2021 2025 2030

; Hankkeiden ja Digitaalisen Invest in — - Tark::a Alykas
L =l turvallisuuden sijoitukset llannekuva :
toimijoiden Hanke ja . konferenssi kasvuun Y turvalllsuus
kokonaiskuva toimijaportaali Kriisien
Seuraavan EU- . . Kyberresilienssista- -~ Sietokyky
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systematisointi ja . -
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= Digitaalisen Opetussuunnitelma skaalautuva
(0] e BF ohjelma turvallisuuden kaikille tasoille tieto ja koulutus
-g Regulaatio- ja »Digital Trust” innovaatio- pa——
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Osaaminen ja jatkuva oppiminen
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Liite 5. Kaynnissa olevia, digitaaliseen turvallisuuteen
liittyvia hankkeita ja toimijoita

Hankkeen nimi

Euroopan komission Digital
Europe -aloite
(2021-2027)

Horizon Europe-
puiteohjelma
(2021-2027)

ECSO (European Cyber
Security Organization)

EU:n kyberturvallisuuden
osaamiskeskus ja kansalli-
set koordinaatiokeskukset
(2021-2027)

Suomen tietoturvalli-
suusstrategia: “Maailman
luotetuinta digitaalista
liiketoimintaa” (2016)

Yhteiskunnan turvallisuus-
strategia
(2017)

‘ Kuvaus

Tarkoituksena on kasvattaa digitalisaatiosta Euroopan kansalaisille ja yrityksille koituvia
hydtyjd seka tukea EU:n digitaalisten sisamarkkinoiden tavoitteita.
http://digitaleurope.org/Welcome

Eurooppalaisen innovaatioyhteistyon kytkeminen kansalliseen tydhon

100+ Meur rahoitusta innovaatioyhteistydhdn
https://ec.europa.eu/info/designing-next-research-and-innovation-framework-programme/
what-shapes-next-framework-programme_en

Vuonna 2016 perustettu yksityinen, voittoa tavoittelematon yritys, joka edistdd kyber-
turvallisuuteen liittyvien hankkeiden kdynnistamista ja toteuttamista
https://ecs-org.eu/

Syyskuussa 2018 tehty ehdotus EU:n kyberturvallisuuden osaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta.

Osaamiskeskus toimisi taytdntdonpano- ja koordinaatioelimena unionin kyberturvallisuutta
tukeville ohjelmille (Digitaalinen Eurooppa ja Euroopan horisontti).
https://ec.europa.eu/digital-single-market/en/proposal-european-cybersecurity-competen-
ce-network-and-centre

https://eur-lex.europa.eu/legal-content/FI/TXT/
PDF/?uri=CELEX:52018PC0630&qid=1537349553647&from=EN

Strategian keskeiset tavoitteet:

1) Suomessa on digitaalisen liiketoiminnan kannalta kilpailukykyinen ja edistyksellinen lain-
sdadanto;

2) EU:n sisdmarkkinat toimivat nykyistd luotettavammin;

3) suomalaiset yritykset hydtyvat kansainvalisisté standardeista ja markkinoilla on saatavilla
digitaalisia hyodykkeitd, joiden tietoturva on sisaanrakennettua;

4) tietoturvaa ja siihen liittyvaa osaamista tutkitaan, mitataan, seurataan ja kehitetdan;

5) Viranomaiset auttavat yhteisdjd ja kansalaisia tietoturvan parantamisessa.
http://julkaisut.valtioneuvosto.fi/handle/10024/78106

Valtioneuvoston periaatepdatds, joka kuvaa kokonaisturvallisuuden yhteistoimintamallin
perusperiaatteet.

Ohjaa ja yhtendistda hallinnonalojen varautumista ja antaa tietoa varautumisen perusteista
myos muille toimijoille.

Strategian seurantaa ja kehittdmistd koordinoi Turvallisuuskomitea ministerididen valmius-
paallikkdkokouksen kanssa.
https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
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Hankkeen nimi

Suomen uusi kyber-
turvallisuusstrategia ja sen
toimeenpano-ohjelma
(2017-2020)

Digitaalisen infra-
struktuurin strategia

Tekodlyaika-ohjelma

Business Finland:
"Digital Trust”-innovaatio-
rahoitusohjelma (2019-

2023/2024)

Aurora Al (VM)

Sitran hankkeet

Huoltovarmuuskeskuksen
aktiviteetit

Julkisen hallinnon
digitaalisen turvallisuuden
kehittamisohjelma
("JUD0”)

Tampereesta turvallisuus-
osaamisen keskittyma
-aloite

From Failand to Winland

‘ Kuvaus

Kyberturvallisuusfoorumi (TK-jdsenet, yritysten toimitusjohtajat, tutkijat) 1x vuosi
Asiantuntijatason seminaarit 2 x vuosi

Seurantamittaristo vuosittain

Harjoitustoiminta: Jarjestetyt harjoitukset: hallitus, TK, VP; KYHA, TIET018
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia/

Strategiassa madritelldan Suomelle teknologianeutraalit laajakaistatavoitteet vuodeksi 2025
seka keinot ndiden saavuttamiseksi.

Strategiassa on huomioitu niin elinkeinoeldmén kuin kuluttajienkin tarpeet.
http://julkaisut.valtioneuvosto.fi/handle/10024/161066

Kytkdkset datan ja Al:n kautta kyberturvallisuuteen, luotettavuuteen ja saatavuuteen
Kontaktihenkildind Pekka Ala-Pietila (pj), Jussi Nissild (TEM, padsihteeri), Mika Klemettinen
(BF, data- ja alustatalous)

www.tekoalyaika.fi

Visiona on digitaalisten palveluiden ja ratkaisujen turvallinen kehittaminen ja kaytto, lisaksi
keskeisena teemana on digitaalinen identiteetti (sekd Suomessa ettd Euroopan laajuisesti)
Alustava toteutusaikataulu 2019-2023 (tai 2024) ja budjetti 100 Meur (50+50 tai 100+100)

Julkisten palvelujen tekodlyistaminen, keskeisind teemoina turvallisuus, luotettavuus ja
saavutettavuus.
Kontaktihenkilond Aleksi Kopponen (VM).

IHAN®, MyData ja palveluoperaattoritoiminta, keskeisina teemoina turvallisuus ja luotettavuus.
Kontaktihenkilond Jaana Sinipuro (SITRA)

Huoltovarmuuskeskuksen Kyber2020-ohjelma on kaynnissa v. 2017-2020. Ohjelmaa toteute-
taan ldheisessa yhteistydssa Viestintaviraston Kyberturvallisuuskeskuksen ja kriittisesta infra-
struktuurista vastaavien yritysten kanssa.

Kontaktihenkild Kalle Luukkainen (HVK).

Painopistealueet: digiturvallisuuden johtamisen ja riskienhallinnan kehitt@minen, osaava
henkildstd sekd uuden teknologian hyddyntaminen palveluiden ja turvallisuuden toteuttami-
sessa.

Digiturvallisuuden osa-alueet: riskienhallinta, tietoturvallisuus, kyberturvallisuus, toiminnan
jatkuvuus (valmius-, varautumis- ja jatkuvuussuunnittelu) seka tietosuoja
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=0b6ad318-f343-4e39-
98db-h0f13fe7d498

Tampereen kaupunkiseutu haluaa profiloitua turvallisuusalan osaamiskeskittymana.
Toimijat: Business Tampere, Tampereen kauppakamari ja ltdmeri-instituutti
https://www.sttinfo.fi/tiedote/tehdaan-tampereen-kaupunkiseudusta-kansainvalisesti-tun-
nustettu-turvallisuusosaamisen-keskittyma?publisherld=54555086&releaseld=69843834

Tutkimushanke pureutuu Suomen energia- ja ruokaturvaan yhteiskehittamisen sekd
tulevaisuusskenaarioiden avulla

Toimijat: Demos Helsinki, Finland Futures Research Centre, Turun yliopisto, Aalto yliopisto,
Helsingin yliopisto, Ita-Suomen yliopisto, Maanpuolustuskorkeakoulu ja Suomen ymparistd-
keskus

https://winlandtutkimus.fi/
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Hankkeen nimi ‘ Kuvaus

JAMKin hankkeet Mm. CyberSec4Europe, CybeRDI, CinCan (Continuous Integration for the Collaborative Analysis
of Incidents), Kyberosaaminen 2020, EDA/Cyber Ranges, Tekodlyn kéyttd poikkeamapoh-
jaisten tunkeutumisten havainnointiin verkkoliikenteestd, Thematic Partnerships to Pilot
Interregional Innovation Partnerships, Data-analytiikasta uutta kasvua ja liiketoimintaa ja
loT:sta liiketoimintaa
FINCSC/ FINCSC PLUS -sertifikaatti: JAMK /JYVSECTEC, EK, Suomen Yrittdjat, Viestintdvirasto,
Telia, Helsingin seudun kauppakamari, Keski-Suomen Liitto

Laurean hankkeet Kyberuhkien torjunnan tutkimushanke (EU Horisontti 2020)

Kyberturvaaja Kehitetdan kyberturvallisuuteen liittyvad, tydelamalle tarjolla olevaa koulutusta olemassa
olevien tutkintokoulutusten pohjalta (tydeldmakoulutuksia, ohjeita ja suosituksia, testaus- ja
pilotointiymparistdjd ja osaajaverkosto).

Toimijat: Tampereen AMK (koordinaattori), Metropolia AMK, Turku AMK, Oulun yliopisto ja
Tampereen teknillinen yliopisto, padrahoittajana Euroopan sosiaalirahasto (ESR)
http://kyberturvaaja.blogs.tamk.fi

Reaaliaikatalouden eko- Tavoitteena on kdynnistda ja viedd kdytannon toteutuksiksi ekosysteemejd, jotka edista-
systeemi (RTECO), vt rakenteisen taloustiedon kdsittelyd. Konkreettisesti kaynnissa on kaksi hanketta: RTECO
Teknologiateollisuus eKuitti ja RTECO eYritys.

Ohjausryhmdssd ovat edustettuina mm. valtiovarainministerio, Verohallinto, Patentti-
ja rekisterihallitus, Rakennusteollisuus r.y., Palvelualojen tydnantajat r.y., Suomen
Taloushallintoliitto r.y. ja Teknologiateollisuus r.y.
https://www.teknologiateollisuus.fi/////fi/rteco
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Liite 6. Listaus valmistelutyohon osallistuneista
asiantuntijoista

Kasvuohjelman valmistelutyon ohjausryhma:

Jussi Nissila Tyo6- ja elinkeinoministerio
Kalle Luukkainen Huoltovarmuuskeskus

Jarkko Moilanen Opetus- ja kulttuuriministeri®
Maija Ronka Liikenne- ja viestintaministerio
Mika Klemettinen Business Finland

Ohjausryhma jarjesti valmistelutydn aikana yhteensa 3 kokousta.

Kasvuohjelman valmistelutyon vastuuorganisaatio: DIMECC Oy

Antti Karjaluoto, DIMECC
Ulo Parts, DIMECC

Tapio Frantti, Oulun yliopisto
Risto Lehtinen, DIMECC

Kasvuohjelman valmistelutyon teematiimien vetajat:

Markku Korkiakoski, Bittium Oyj Osaaminen ja jatkuva oppiminen
Mika Grundstrém, Tampereen teknillinen yliopisto Osaaminen ja jatkuva oppiminen
Pasi Kamppi, Laurea Osaaminen ja jatkuva oppiminen
Petri Ahokangas, Oulun yliopisto Kasvu ja kansainvalisyys

Milla Wirén, Turun yliopisto Kasvu ja kansainvalisyys

Matti Mantymaki, Turun yliopisto Kasvu ja kansainvalisyys

Jarno Salonen, VTT Kasvu ja kansainvalisyys

Sasu Tarkoma, Helsingin yliopisto Elinkeinoelaman digitalisaatio
Pekka Abrahamsson, Jyvaskylan yliopisto Elinkeinoelaman digitalisaatio
Harri Happonen, Cargotec Oyj Elinkeinoelaman digitalisaatio
Henri Paukku, Cargotec Oyj Elinkeinoelaman digitalisaatio
Reijo Savola, VTT Kyberresilienssi

Marko Koukka, Telia Oyj Kyberresilienssi

Mika Karjalainen, JAMK Kyberresilienssi
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Kasvuohjelman tyopajoihin ja valmistelutyohdn osallistuneet
asiantuntijat:

Aapo Cederberg, Cyberwatch

Aimo Pellinen, JAMK

Alexey Kirichenko, F-Secure Oyj
Andrei Lauren, ANS Finland

Anniina Autero, Tampereen yliopisto
Antti Eskola, Ty6- ja elinkeinoministerio
Antti lkonen, Joensuun yliopisto
Antti Kauppinen, Erillisverkot

Antti Kiuru, Nordea Oyj

Antti Nyqvist, Teknologiateollisuus
Ari Laaksonen, Rajavartiosto

Ari Pokka, Gradia

Ari Turunen, Uptopoint Oy

Bengt Sahlin, Ericsson Oyj

Danilo D’Elia, ECSO

Essi Huttu, DIMECC

Hanna Smith, Hybridikeskus
Hanna-Miina Sihvonen, Sisaministerio
Harri Hyvonen, Sotedigi

Harri Kulmala, DIMECC

Harri Luuppala, Cysec Oy

Harri Mantyld, Puolustusministerio
Irina Olkkonen, Puolustusministerio
Jaakko Wallenius, Elisa Oyj

Jan Melen, Ericsson Qyj

Jan Mickos, CGlI

Jan Wirtanen, Valtori

Janne Eskola, Demola Oy

Janne Kankare, Telia Oyj

Janne Kotilahti, Valtori

Janne Kurvinen, Rajavartiosto

Jari Still, F-Secure Oyj

Jari Hautamaki, JAMK

Jari Pirhonen, Tieto Oyj
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Jarkko Oksala, Tampereen kaupunki
Jarkko Saarimaki, Viestintavirasto
Jarno L6tjonen, JAMK

Jessikka Aro, Yleisradio

Johan Boije, Kone Oyj

Johanna Jarvinen, Oikeusministerio
Jouni Huotari, JAMK

Jouni Perttula, Tampereen kaupunki
Jorma Mellin, SSH Oyj

Juha Ala-Mursula, Business Oulu
Juha Huhtakangas, Valtori

Juha Kiiski, SOK

Juha Molkdnen, Nokia Oyj

Juha Nieminen, S-Pankki

Juha Remes, FISC ry

Juho Gustafsson, Poliisi

Jukka Marijarvi, TOIP Oy

Jussi Valkiainen, Kone Oyj

Jyri Rajamaki, Laurea

Jyrki Heinonen, 112

Jyrki Kaipanen, Suojelupoliisi

Jyrki Pennanen, Fingrid

Kai Valonen, Oikeusministerio

Kaisa Olkkonen, SSH Oyj

Kim Westerlund, Nixu Oyj

Kimmo Rousku, Vaestorekisterikeskus
Kirsi Kokko, Business Finland

Laura Juvonen, Teknologiateollisuus
Lauri Frank, Jyvaskylan yliopisto
Lauri Karppinen, Oikeusministerio
Maikki Sipinen, Ty6- ja elinkeinoministeri®
Marja Hamilo, Teknologiateollisuus
Markku Kivisto, Business Finland
Markku Kutvonen, F-Secure Oyj
Markku Raitio, Helsingin kaupunki
Marko Komssi, F-Secure Oyj
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Marko Sjoroos, Valtioneuvoston kanslia
Martti J. Lehto, Jyvaskylan yliopisto

Matti Parviainen, Espoon kaupunki

Miika Valtonen, Remion Oy

Mika Susi, Elinkeinoelaman keskusliitto
Mikko Soikkeli, Puolustusvoimat

Olli Joronen, Valtori

Panu Vesterinen, Helsingin kauppakamari
Pasi Eronen, Foundation for Defence of Democracies
Pasi Hakkarainen, Kansaneldkelaitos

Pasi Paunu, Suojelupoliisi

Pasi Vilja, Konecranes Oyj

Paul Kinnunen, Liikennevirasto

Pauli Wihuri, KPMG

Pekka Ala-Pietila, Tekodlyaika-ohjelma
Pekka livonen, Opetushallitus

Pekka Kuittinen, Erillisverkot

Pentti Olin, Puolustusministerio

Petri Nykanen, Business Tampere

Petri Holopainen, Suomen Yrittdjat

Petri Kuurma, Ulkoministerio

Petri Puhakainen, Valtioneuvoston kanslia
Pyry Heikkinen, Tulli

Raimo Kantola, Aalto yliopisto

Rami Raulas, SSH Oyj

Riikka Heikinheimo, Elinkeinoelaman keskusliitto
Roberto Cascella, ECSO

Sami Kilkkila, Erillisverkot

Sami Suokas, Sarlin Oy

Samuli Bergstron, Verohallinto

Sauli Savisalo, Huoltovarmuuskeskus
Simo Makipaja, Patria

Teemu Anttila, Puolustusministerio

Terho Rintanen, JAMK

Tero Huttunen, Opetus- ja kulttuuriministerio
Tero Kokkonen, JAMK
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Tero Toiviainen, Poliisi

Tiina Nurmi, Business Finland
Timo Kekkonen, STEK ry

Timo Lankinen, Viestintavirasto
Tuomas Kokkomaki, Poliisi
Tuukka Laava, JAMK

Ville Haapakangas, TAMK

Ville Peltola, Teknologiateollisuus
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Digitaalisen turvallisuuden kasvun tiekartan tavoitteena on edistéé digitaaliseen turval-
lisuuteen ja osaamiseen liittyvaa yritysvetoista kehitysti, kasvua ja kansainvilistymista

yritysten, julkisen sektorin ja tutkimuslaitosten yhteistyona.

Raportissa esitetédiin digitaalisen turvallisuuden alan yhteinen tavoitetila ja tule-
vaisuuskuva vuodelle 2030, kuvataan alan osaaminen ja toimintaympéiristo, méiritetain
teemakohtaiset visiot vuodelle 2030 ja keskeiset vilitavoitteet vuosille 2021 ja 2025.

Tiekartta voi toimia kdytdnnon tyokaluna suunniteltaessa uusia kyberturvallisuu-
sosaamista vahvistavia politiikkatoimia ja niiden toteutusta seki mahdollistettaessa

toimijoiden kasvupolkuja esimerkiksi erilaisten ekosysteemien ja kiihdyttamagjen kautta.
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