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ESIPUHE

Suomeen on rakennettu viimeisten kahdenkymmenen vuoden ajan vauhdilla
sahkdisia palveluita seka julkishallintoon ettd muualle yhteiskuntaan. Erés
julkishallinnon tavoitteista on saada siirrettya asioinnin painopistetta kaynti- ja
puhelinasioinnista sahkdiseen asiointikanavaan. Kaikki kansalaiset eivat pysty
sahkdiseen asiointiin esimerkiksi laitteiden puuttumisen tai fyysisten rajoitteiden
vuoksi ja heille on jatkossakin turvattava muita asiointimuotoja. Muille kansalaisille
sahkdiset palvelut voisivat olla l[&ahtdkohtainen valinta — onhan sahkoéinen
palvelukanava avoinna kellon ympéari vuoden jokaisena paivana, juuri silloin kun
asiointi sopii parhaiten kansalaiselle itselleen.

Kaikessa asioinnissa keskeisté on se, etté voidaan luotettavasti tunnistaa, kuka
asioiva kansalainen on. Asiointipisteessa tunnistaminen tapahtuu
henkildllisyystodistuksella ja séhkdisessa palvelussa séhkoisella tunnistusvalineella.
Julkishallinnon palveluiden tulee olla kaikille kansalaisille saatavilla yhdenvertaisesti ja
ketdan syrjimatta. Jotta kaikki kansalaiset olisivat julkisten digipalveluiden edesséa
tasaveroisessa asemassa, jokaiselle kansalaiselle ikdan, varallisuuteen,
terveydentilaan ja asuinpaikkaan katsomatta tulisi taata sujuva, helppokéayttdinen,
turvallinen ja maksuton tunnistamistapa julkisiin palveluihin.

Julkishallinnon palveluiden
tulee olla kaikille kansalaisille saatavilla
yhdenvertaisesti ja ketdan syrjimatta.

Valtiovarainministerid pyysi elokuussa 2018 Véaestorekisterikeskusta selvittdmaan
vaihtoehtoja, kuinka tunnistautuminen julkishallinnon sahkdisiin palveluihin olisi
tarkoituksenmukaisinta jarjestéd. Selvityksen tavoitteena on I6ytaa toimintamalli, jossa
séhkoéinen tunnistaminen julkisen hallinnon palveluihin on mahdollisimman laajasti
koko vaeston saatavilla syrjimattdmasti henkilon iasta tai fyysisista rajoitteista
huolimatta. Selvityksesséa otetaan myds kantaa Suomessa asioivien ulkomaalaisten
henkildiden tunnistamiseen. Selvitystydn kaynnistymisen jalkeen on samaan
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aihepiiriin liittyen my®os tullut vireille hallituksen esitys (264/2018 vp) laiksi vahvasta
sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain
muuttamisesta ja véliaikaisesta muuttamisesta.

Vaestorekisterikeskus on tyon aikana selvittanyt asiaa laajalti ja eri tulokulmista.
Esitettavissa vaihtoehdoissa on pidetty keskeisena periaatteena, etta kansalaisten
asioinnin sahkoisissa palveluissa tulee olla helppoa ja vaivatonta. Helppo asiointi
tarkoittaa, etté tunnistusvalineet ovat helposti saatavilla, ja etta niiden kayttaminen
palveluihin kirjautumiseen on helppoa erilaisissa asiointitilanteissa mukaan luettuna
mobiiliasioinnissa. Selvitystydn tukena on ollut valtiovarainministerién asettama
ohjausryhma ja tydn aikana on kuultu laajalti vahvan sahkdisen tunnistamisen
toimijoita niin yksityiselta sektorilta, julkishallinnosta kuin etujarjestoistakin. Tyén
aikana kartoitettujen eri teknologioiden osalta on pyritty rajaamaan esitettavat
vaihtoehdot sellaisiin, joiden kustannukset on arvioitu kokonaistaloudellisesti
kestaviksi.

Vaestorekisterikeskuksen puolesta kiitdn valtiovarainministeriétd mahdollisuudesta
kartoittaa vaihtoehtoja séhkdisen tunnistamisen jarjestamiseksi sekd hyvasta
yhteistyOsta ja tuesta selvitystydn aikana. Kiitdn myos selvitystyon aikana kuultuja
sidosryhmia aktiivisuudesta, ratkaisuhakuisista ehdotuksista ja rakentavasta
kommentoinnista sekd saamastamme tuesta selvitystyota kohtaan. Kiitos myds
kaikille selvitystydhodn osallistuneille Vaestorekisterikeskuksen virkamiehille.
Erityiskiitokset ansaitsevat pdéosan selvitystydsté ja sidosryhmien haastatteluista
tehnyt kehityspéaallikkd Juha Mitrunen sekéa tyotéa Vaestorekisterikeskuksessa
ohjannut johtaja Timo Salovaara. Uskon, etté selvitystydmme antaa hyvan pohjan
jatkokeskustelulle ja paattksenteolle, jotta sdhkodiset tunnistusvalineet saataisiin
syrjimattomasti kaikkien kansalaisten saataville, niiden kayttaminen helpommaksi ja
julkishallinnon tunnistuskustannukset ennustettavammiksi.

Véaestorekisterikeskuksen ylijohtaja

Janne Viskari
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1 Selvityksen tarkoitus ja
toimeksianto

Vahva sahkéinen tunnistaminen tapahtuu Suomessa vahvasta séhkdisesta tunnista-
misesta ja sahkdisista luottamuspalveluista annetun lain (617/2009; "tunnistuslaki”)
mukaisessa luottamusverkostossa. Lain mukaan kaikkien vahvaa tunnistamista tar-
joavien tai valittavien toimijoiden on kuuluttava luottamusverkostoon. Luottamusver-
koston jAsenten on annettava tunnistusvélineensa luottamusverkostossa edelleen va-
litettavaksi. Lisaksi laissa saadetdaan enimmaishinnat yhdelle tunnistustapahtumalle
seka tunnistusvalineiden ketjuttamiselle. Ketjuttaminen tarkoittaa sité, ettéd kansalai-
nen kayttaa tunnistusvalinetté jonkin toisen tunnistusvalineen hankkimiseen. Ketjutta-
misesta kaytetddn myos nimitysta sahkdinen ensitunnistaminen.

Ensitunnistamisella tarkoitetaan prosessia, jolla kansalainen tunnistetaan luotettavasti
ensimmaisen kerran, kun hénelle mydnnetéan uusi tunnistusvéline, kuten pankkitun-
nukset, mobiilivarmenne tai henkilékortin kansalaisvarmenne. Ensitunnistaminen voi
tapahtua asiointipisteessa virallisesta viranomaisen myontdmasta henkildllisyystodis-
tuksesta tai ketjuttamalla séhkdisesti olemassa olevasta tunnistusvélineestd. Ensitun-
nistamisen luotettava jarjestdminen on tarke&a, jotta yleinen luottamus sahkdiseen
asiointiin kaytettavia valineita kohtaan ei vaarannu.

Laissa hallinnon yhteisista séhkodisen asioinnin tukipalveluista (571/2016) sdadetéaén,
ettd kaikki julkishallinnon toimijat ovat velvoitettuja kayttamaan Vaestorekisterikeskuk-
sen yllapitaméaé Suomi.fi-tunnistusta asiointipalveluissaan, joissa vaaditaan kansalais-
ten vahvaa tunnistamista. Lain mukaan tunnistustapahtumien vastaanottaminen
Suomi.fi-tunnistuksesta on asiointipalveluille maksutonta ja valtio kattaa vahvan tun-
nistamisen kulut keskitetysti.

Sahkoisten tunnistustapahtumien
maaran ennakoidaan kasvavan
hyvin voimakkaasti lahivuosina.

Tunnistamisen volyymit julkishallinnon palveluissa ovat olleet viime vuosina voimak-
kaassa kasvussa. Vuonna 2017 tunnistustapahtumia oli julkishallinnon palveluissa
67,8 miljoonaa ja vuonna 2018 tapahtumien mé&ara nousi jo 81,7 miljoonaan. Valtiolla
on myo6s tahtotila siirtdd edelleen asioinnin painopistetta kaynti- ja puhelinpalveluasi-
oinnista verkkoasiointiin. TAman myota séhkdisen tunnistamisen tapahtumamaarien
ennakoidaan edelleen kasvavan hyvin voimakkaasti.

10
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Luottamusverkoston kaynnistymisen (1.5.2017) myo6ta Vaestorekisterikeskus on Kil-
pailuttanut sopimuskokonaisuuden luottamusverkostosta tavoitteenaan saada kaikki
tunnistusvalineet kaytettavaksi Suomi.fi-tunnistuksessa. Kilpailutuksen keskeisené ta-
voitteena oli, etta valtion tunnistamisesta maksama hinta ei nousisi nykyisesté, vaikka
volyymit ovat kasvussa. Valtiovarainministerio on varannut tunnistamisen kuluihin
enintdan 20 miljoonaa euroa neljille vuodelle 2018—-2021. Ensimmainen kilpailutus to-
teutettiin syksylla 2017 dynaamisena hankintajérjestelynd, jossa tunnistusvalineille
pyydettiin kiinteda hintaa yhden vuoden sopimuskaudeksi. Kilpailutuksen lopputule-
mana valtion maksama kokonaiskustannus olisi noin kaksinkertaistunut, joten Vaesto-
rekisterikeskus keskeytti kilpailutuksen mobiilivarmenteiden hankintaa lukuun otta-
matta. Vaestorekisterikeskus jarjesti uuden kilpailutuksen kevaalla 2018, jossa haet-
tiin kappalehintaa yhdelle tunnistustapahtumalle. Myds tdman kilpailutuksen lopputu-
lemana oli, ettd valtion maksama kokonaiskustannus olisi noin kaksinkertaistunut, mi-
kali kilpailutuksesta olisi hankittu kaikki Suomessa kaytdssa olevat vahvat tunnistus-
valineet. Naiden kahden eri mekanismeilla lapiviedyn kilpailutuksen johtop&atoksena
on, ettd haetun sahkoéisen tunnistamisen kustannustason saavuttaminen ilman nykyi-
sen toimintamallin kehittdmista on haastavaa.

Kansalaisten asioinnin
sahkoisissa palveluissa tulee
olla helppoa ja vaivatonta.

Korkean kustannustason liséksi julkishallinnon kannalta erityishaasteena on, etta kai-
killa kansalaisilla ei ole sahkdisia tunnistusvélineita. Ylivoimaisesti kaytetyin tunnistus-
vdline julkishallinnon palveluissa on pankkitunnus, joilla tehdéén 95 % kaikista tunnis-
tamisista. Kilpailu- ja kuluttajaviraston vuonna 2015 tekemén selvityksen mukaan noin
400 000 suomalaisella ei ole pankkitunnuksia. Selvityksen mukaan eri vaestéryhmista
eniten pankkitunnuksia on tydmarkkinoilla olevilla korkeasti koulutetuilla. V&hiten niita
on iakkailla, elakelaisilla, tyottomilla, matalasti koulutetuilla seka pienituloisilla. Mo-
nella naihin vaestéryhmiin kuuluvilla on jatkuvaa asiointitarvetta julkishallinnon
kanssa. Myds alaikaisilla on itsendisté asiointitarvetta julkishallinnon kanssa. Jul-
kishallinnon palveluiden tulee kuitenkin olla kaikille kansalaisille saatavilla yhdenver-
taisesti ja ketdan syrjimatta, mukaan lukien myds ulkomailla pysyvasti tai pitkéd&n asu-
vat suomalaiset. Kun asioinnin painopistetta halutaan siirtda sahkaisiin palveluihin, on
myds kansalaisten yhdenvertaisuuden toteutumiseen kiinnitettava entista enemman
huomiota. Jotta kaikki kansalaiset olisivat julkisten digipalveluiden edessé tasaveroi-
sessa asemassa, jokaiselle kansalaiselle ikdan, varallisuuteen, terveydentilaan ja
asuinpaikkaan katsomatta tulisi taata sujuva, helppokayttéinen, turvallinen ja maksu-
ton tunnistamistapa julkisiin palveluihin.

11
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Edella mainittujen haasteiden ratkaisemiseksi ja mahdollisten vaihtoehtojen kartoitta-
miseksi valtiovarainministerio pyysi elokuussa 2018 Vaestorekisterikeskusta selvitta-
ma&én, kuinka tunnistautuminen julkishallinnon s&hkadisiin palveluihin olisi tarkoituksen-
mukaisinta jarjestaa. Selvityksen tavoitteena on ollut sellaisen toimintamallin 16ytami-
nen, jossa sahkdinen tunnistaminen julkisen hallinnon palveluihin on mahdollisimman
laajasti koko vaestdn saatavilla syrjimattomasti henkilon iasta tai fyysisista rajoitteista
huolimatta. Kansalaisten lisdksi my6s Suomessa asioivien ulkomaalaisten henkildiden
tunnistamisen tulisi olla mahdollista. Suomessa asioivien ulkomaalaisten osalta selvi-
tysty6 on kytketty Vaestorekisterikeskuksen yllapitaméan Katso-palvelun elinkaareen.
Tavoitteena on ollut 16yt&a toimintamalli, joka olisi kokonaistaloudellisesti toimivin ja
mahdollistaisi yhtenevaisen konseptin niin suomalaisten kuin Suomessa asioivien ul-
komaalaistenkin tunnistamiseen seka Katso-palvelun alasajon.

Selvitystyon aikana asiaa on tarkasteltu laajalti. Esitettavissa vaihtoehdoissa on pi-
detty keskeisena periaatteena, ettéa kansalaisten asioinnin sdhkoisisséa palveluissa tu-
lee olla helppoa ja vaivatonta. Helppo asiointi tarkoittaa, etta tunnistusvalineet ovat
paitsi helposti saatavilla, myds ettd niiden kayttAminen palveluihin kirjautumiseen on
helppoa erilaisissa asiointitilanteissa mukaan luettuna mobiiliasioinnissa. Selvitystydn
tukena on ollut valtiovarainministerion asettama ohjausryhma ja tyén aikana on kuultu
laajalti vahvan sahkoisen tunnistamisen toimijoita yksityiselta sektorilta, julkishallin-
nosta ja etujarjestoista. Selvityksessa esitettavat vaihtoehdot on teknologioiden osalta
pyritty rajaamaan sellaisiin, joiden kustannukset on arvioitu kokonaistaloudellisesti
kestaviksi.
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2 Yhteenveto kehittamisehdotuksista

Sahkoisen tunnistamisen kokonaisuus jakautuu tunnistusvalinetta hankkivan henkilon
ensitunnistamiseen seka tunnistusvéalineen kayttdmiseen asiointipalveluun kirjautumi-
sessa. Ensitunnistaminen tapahtuu joko asiointipisteessd, jossa virkailija tarkastaa
henkil6llisyyden virallisesta henkildllisyystodistuksesta, tai séhkoisesti, kun kansalai-
nen kayttaa jo olemassa olevaa sahkdista tunnistusvalinettaan jonkin toisen sahkai-
sen tunnistusvalineen hankkimiseen.

Selvitystyon aikana keskeisimmaksi kehitysehdotukseksi nousi ensitunnistamisen uu-
delleenorganisointi. Useat haastatellut tunnistuspalvelujen tarjoajat esittivat, etté kan-
salaisten ensitunnistaminen voisi kuulua valtion yllapitAmaan yhteiskunnan digitaali-
seen perusinfrastruktuuriin eli valtio voisi jarjestdd sen peruspalveluna ja tarjota muun
yhteiskunnan hyddynnettavaksi, mika edistaisi vahvan sahkoéisen tunnistamisen hyo-
dyntamista laajemminkin kuin vain julkishallinnon palveluissa. Tama selvitys kasittaa
kolme vaihtoehtoa séhkodisen tunnistamisen toimintamalleiksi seké& ehdotuksen valtion
tuottamiksi tunnistamisen peruspalveluiksi.

2.1 Ehdotus valtion tuottamiksi tunnistamisen
peruspalveluiksi

Suomen kansalaisille my6nnettavien vahvan sahkoéisen tunnistamisen vélineiden ensi-
tunnistaminen pohjautuu poliisin tekem&éan tunnistamiseen passia tai henkilokorttia
myonnettdessa. Vaestorekisterikeskus ehdottaa, etté jatkossa kansalaisen henkil6lli-
syys kiinnitettaisiin samassa yhteydessa automaattisesti kyseisen kansalaisen s&hkoi-
seen identiteettiin, eli hanta koskeviin mm. vaestotietojarjestelméassa oleviin henkil-
tietoihin. Kansalaiselle luovutettaisiin talldin passin tai henkilékortin ohella automaatti-
sesti valtion tuottama sé&hkdinen tunnistusvéline. T&ma uusi valine olisi ensisijaisesti
alypuhelinsovellus. Niille kansalaisille, joilla ei ole alypuhelinta, tarjottaisiin samaa
taustajarjestelmaa hyddyntaen vaihtoehtoinen véline, joka olisi tietokoneen oheislaite-
porttiin (USB) liitettéava tunnistustikku. Uusi valine korvaisi nykyisen kansalaisvarmen-
teen, mika keventaisi henkil6kortin tuotantokustannuksia ja laskisi henkildkortin hintaa
Vaestorekisterikeskuksen arvion mukaan 5-10 eurolla.
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Uutta valinetta voisi kayttaa kaikkiin julkishallinnon asiointipalveluihin tunnistamiseen
seka séhkoiseen ensitunnistamiseen eli henkildllisyyden luotettavaan todentamiseen
verkon valityksella jotakin toista tunnistusvalinettd haettaessa. Vaestorekisterikeskus
ehdottaa, etta sdhkdéisen asioinnin vauhdittamiseksi valine olisi budjettirahoitteinen eli
kansalaisille sen hakeminen ja kayttaminen olisi maksutonta.

Kansalaisten kannalta tdméa helpottaisi séhkoisissa palveluissa asiointia usealla ta-
valla. Sahkdisen tunnistusvalineen saisi jatkossa automaattisesti henkildllisyystodis-
tuksen myontamisen yhteydessa ilman erillistd hakemusta ja erillistd kustannusta. Jul-
kishallinnon palveluihin tunnistautuminen voitaisiin toteuttaa suoraan kaikkien asiointi-
palveluiden kayttamaan Suomi.fi-tunnistukseen. Talldin kirjautumisesta saataisiin hel-
pompaa, silla nykyisessa toimintamallissa olevia ja tarpeettomaksi jaéavia valivaiheita
poistuisi. Koska uusi tunnistusvaline ei pohjautuisi nykyisiin valineisiin, joista monet
ovat olleet kaytdssa jo pitkdan, sen kehittdmistydssa voitaisiin huomioida nykypéivan
vaatimustaso muun muassa mobiiliasioinnille, helppokayttdisyydelle ja saavutettavuu-
delle. Kansalaisten asiointi myds yksityisten palveluntarjoajien kanssa helpottuisi. Tal-
laisella toimintamallilla kansalainen voitaisiin luotettavasti tunnistaa verkon véalityksella
ilman, ettd hénet olisi tarpeen pyytaa kdymaén tunnistautumassa palveluntarjoajan
konttorissa esimerkiksi asiakassuhteen avaamista varten.

Kansalainen saisi sahkoisen
tunnistusvalineen automaattisesti
muun asioinnin yhteydessa.

Uuden tunnistusvalineen kayttdonoton nopeuttamiseksi Vaestorekisterikeskus ehdot-
taa harkittavaksi, etta siirtymakauden ajan ensitunnistaminen ja uuden tunnistusvali-
neen myodntaminen voitaisiin tehda poliisin lupahallinnon liséksi sopimusperusteisesti
my6s muiden valtion virastojen asiointipisteissa, kuten esimerkiksi maistraateissa
seka Verohallinnon, Kelan, Maahanmuuttoviraston ja ulkoasiainhallinnon asiointipis-
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teissd. Tama laajentaisi siirtymakauden ajaksi asiointipisteverkostoa ja lisaisi kansa-
laisten mahdollisuuksia hankkia uusi maksuton tunnistusvaline. Passin ja henkilékor-
tin myontamisen yhteydessa ensitunnistamisen tekisi kuitenkin aina poliisi.

Nykyisia luottamusverkossa olevia tunnistusvalineitd, kuten pankkitunnisteita ja mobii-
livarmennetta, on siirtymavaiheessa myds mahdollista hyddyntdd uuden valineen
kayttbonottamisessa ilman tarvetta kdyda asiointipisteessa. Liséksi Vaestorekisteri-
keskus ehdottaa harkittavaksi, voisiko ensitunnistamisen asiointipisteverkostoa laa-
jentaa edelleen sopimuspohjaisesti myds yksityisten toimijoiden asiointipisteverkos-
toon. On my6s mahdollista, ettd valtion kannattaisi kilpailuttaa ja hankkia oman vali-
neensa tekninen tuotanto, yllapito ja kayttajatuki yksityisilté toimijoilta. Valtio vastaisi
tassakin tapauksessa tunnistusjarjestelman kokonaisuudesta mm. lakisaateisten luo-
tettavuusvaatimusten toteuttamisen osalta.

Kayttomahdollisuuksien laajentamiseksi Vaestoérekisterikeskus ehdottaa liséksi, etta
uuteen valineeseen kytkettaisiin saumattomasti ja mahdollisimman helppokayttéisella
tavalla myds Suomi.fi-valtuuksien kautta saatavat puolesta asioinnin tiedot. Talla het-
kella palvelusta on saatavilla tieto oikeudesta asioida alaikéisen huollettavan puolesta
tai yrityksen puolesta nimenkirjoittajana. Kaikki puolesta asioinnin tiedot ovat saata-
villa maksutta. Kayttmahdollisuuksien laajentaminen puolesta asioinnin tiedoilla tar-
koittaisi, ettéd kansalainen voisi tunnistusvalineelld&n automaattisesti hoitaa séahkoi-
sesti alaikaisen lapsensa tai yrityksensa asioita niissa asiointipalveluissa, jotka tata
puolesta asioinnin tietoa hyddyntéisivat. Palveluntarjoajien kannalta puolesta asioin-
nin tiedot olisivat entistd helpommin hyddynnettavissd, mika saattaisi lisata puolesta
asiointia hyddyntavien asiointipalveluiden maaraa.

Valtion tuottamat tunnistamisen peruspalvelut kasittaisivat myds EU:n elIDAS-asetuk-
sen mukaisen vahvojen tunnisteiden valittamisen muiden EU-maiden kanssa. Talldin
Suomen kansalainen voisi kdyttéda uutta valinettéd sellaisenaan myos joissakin muiden
EU-maiden sahkoisissa palveluissa. Tunnisteiden valittiminen vastaavalla tavalla on
my0s tarvittaessa mahdollista jarjestda sopimuspohjaisesti kahdenvélisesti EU/ETA:n
ulkopuolisten maiden kanssa.

Suomessa asioiville ulkomaalaisille sekd ulkosuomalaisille olisi mahdollista rakentaa
kokonaan eténa tapahtuva sahkdinen ensitunnistaminen (etatodentaminen), jonka
avulla uusi valine voitaisiin my6ntéé automatisoidusti, ja joka ei edellyttaisi kayntia
esimerkiksi Suomen edustustossa. Etatodentaminen ei kuitenkaan olisi yhta luotetta-
vaa kuin asiointipisteessé tapahtuva ensitunnistaminen, joten etdtodentamisen perus-
teella myonnettavalla tunnistusvalineella paasisi ainoastaan joihinkin asiointipalvelui-
hin, kuten esimerkiksi antamaan ulkomaankauppaan liittyvia ilmoituksia Suomen vi-
ranomaisille.
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2.2 Esitettavat vaihtoehdot tunnistamisen
toimintamalleiksi

Vaihtoehdossa 1 valtion tunnistusvéline tarjottaisiin vain julkishallinnon omaan kayt-
toon. Kansalaisen kannalta tdma vaihtoehto tarkoittaisi, ettd julkishallinnon palveluihin
kaytettaisiin eri tunnistusvalinettd kuin yksityisiin palveluihin. Jokaisella kansalaisella
tulisi talldin kaytannodssa olla hallussaan vahintédén kaksi eri tunnistusvélinettd. Tassé
vaihtoehdossa nykyinen luottamusverkosto sailyisi, mutta valtio poistuisi sielta vali-
neen tarjoajana ja jattaisi luottamusverkoston toiminnan kokonaisuudessaan yksityi-
sille toimijoille.

Yaltion u u
i | tunnistusviline
- Julkishallinnon
palvelut
Kansalainen 2| Yksityinen
hard CUNNIStUsViline
Yksityiset
palvelut

Vaihtoehdossa 2 valtion tunnistusvalinetta tarjottaisiin myds yksityisten asiointipalve-
luiden kaytt6on. Kansalaisen kannalta samalla tunnistusvalineelld voisi kirjautua seka
kaikkiin julkishallinnon palveluihin, etta todennakdisesti ainakin osaan yksityisista pal-
veluista. On huomattava, etté yksityiset asiointipalvelut voivat itse harkita mitk& tun-
nistusvalineet ne hyvaksyvat omaan palveluunsa eika niita voi pakottaa hyvaksymaan
valtion tunnistusvalinetta. Tassa vaihtoehdossa nykyinen luottamusverkosto sailyisi ja
sen toiminta painottuisi erityisesti tunnistamisen valityspalveluihin. Valtio ei kuitenkaan
valittaisi yksityisiin asiointipalveluihin muita tunnistusvalineitd kuin omaansa. Jos val-
tion valineen kayttamisesta yksityisissa asiointipalveluissa perittaisiin maksu, sen tulisi
olla sidoksissa tuotantokustannuksiin ja sen suuruutta saanneltaisiin maksuasetuk-
sella.
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Julkishallinnon
Valtion E———, palvelut

tunnistusviline

Yksityiset

Kansalainen
palvelut

Yksityinen
IL | tunnistusviline

Vaihtoehdossa 3 tunnistusvéline laajennettaisiin nykymuotoisen tunnistamisen liséksi
kansalaisen identiteettiiompakoksi. Tasséa vaihtoehdossa on kuitenkin huomattava,
ettd sen toteuttamisessa on vaihtoehtoja 1 ja 2 enemman muita, varsinaisten tunnis-
tuspalveluiden ulkopuolella olevia kehittamistarpeita. Taman vaihtoehdon realistiset
toteutumismahdollisuudet ovat siten selvasti pidemmalla aikavalilla. Vaihtoehto 3 ei
kuitenkaan ole muita vaihtoehtoja poissulkeva, ja niin haluttaessa se on mahdollista
nahda myds vaihtoehtoa 1 tai 2 jatkokehittdvana pidemman aikavalin kehityspolkuna.

_m_ Julkinen
——, palvelu

° I I Yksityinen
palvelu
Kansalaisen Suostumuksen

identiteettilompaklko hallinta
tunnistusvilineeni

Tassa vaihtoehdossa esitettéava identiteettilompakko voisi siséltééa nykyisin henkilon
tunnistamiseen kaytettdvan henkilétunnuksen lisdksi useita erilaisia todentamistietoja
ja lupia kuten esimerkiksi ajo- tai aseluvat. Todentamistietoja voisivat olla esimerkiksi,
onko henkil® tunnistautunut, onko henkil6 taysi-ikdinen, missa henkilé asuu tai onko
henkilolla luottotietomerkintéa. Laajempi kirjo todentamistietoja toisi lisdé vaihtoehtoja
henkilén tunnistamiseen. Joillekin asiointipalveluille voitaisiin esimerkiksi valittaa pel-
k&staan tieto, onko henkild taysi-ikainen. Henkildtunnuksen vaarinkaytésten mahdolli-
suuden vahenisivat, kun asiointipalveluille toimitettaisiin ainoastaan niiden tarvitsemat
todentamistiedot.
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Tama vaihtoehto muuttaisi sahkdisen tunnistamisen monimuotoisemmaksi henkil6-
datan hallinnaksi ja edellyttaisi OmaData-suostumuksenhallinnan mekanismien raken-
tamista. Kansalaisen kannalta tAma vaihtoehto tarkoittaisi, ettd hanen oma péatosval-
tansa kasvaisi omien henkil6tietojensa luovuttamisesta asiointipalveluiden kayttéon.
Palveluihin tunnistautuminen ei tarkoittaisi enaa pelkastaan henkilon identiteetin to-
dentamista, vaan sen yhteydesséa kansalainen voisi itse antaa asiointipalvelulle luvan
hyddyntééa laajemmin h&nen tietojaan ja saisi vastineeksi parempia ja pidemmalle vie-
tyja palveluita. OmaData-mekanismi takaisi, etta halutessaan kansalainen voisi myds
peruuttaa antamansa suostumuksen ja voisi olla varma siitd, etta asiointipalvelun
paasy hanen tietoihinsa silloin lakkaisi.

Tassa vaihtoehdossa nykymuotoinen luottamusverkosto voisi kehittyd OmaData-ope-
raattoriverkostoksi, jonka toiminta keskittyisi erilaisten datapakettien valittAmiseen
kansalaisen omalla suostumuksella. Valtion roolina olisi luovuttaa julkishallinnon re-
kistereissa olevaa dataa mukaan luettuna henkilétunnus tai sita tulevaisuudessa vas-
taava yksildiva identiteettitieto.

Taman vaihtoehdon edellytyksené on laajamittaisempi rajapintojen rakentaminen eri-
laisiin julkisen ja yksityisen sektorin henkil6tietovarantoihin.
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3 Sahkoisen tunnistamisen perusteita
ja kasitteita

3.1 Henkilon identiteetti ja tiedot

Vahvan séhkoisen tunnistamisen perustana on valtion virallisessa vaestorekisterissa,
vaestotietojarjestelméassa, digitaalisessa muodossa yllapidettavat henkilon identiteet-
tia koskevat tiedot, joista myds tunnistamisen kannalta oleellinen on henkilén yksiléiva
henkilétunnus. Asiointipalveluille tarjottavassa tunnistuspalvelussa on kaytadnndssa ja
yksinkertaistetusti kysymys siitd, etta tunnistuspalvelu ilmoittaa kayttajalla olevaa tun-
nistusvalinettd hytdyntéen asiointipalvelulle kayttdjan henkildtunnuksen. Henkilon
séhkoiseen identiteettiin voidaan séhkoisesti ja henkildtunnusta yhdistamisen
avaimena kayttaen liittda selkeédsti todennettavissa olevaa, muista lahteista peraisin
olevaa tietoa.

3.2 Tunnistaminen ja tunnistusvaline

Vahvalla sahkoisella tunnistamisella tarkoitetaan luonnollisen henkilon yksildimista ja
talle annetun tunnisteen aitouden ja oikeellisuuden todentamista sahkoisella menetel-
malla eli tunnistusvalineelld, joka tayttdd sahkdoista tunnistamista ja luottamuspalveluja
koskevassa EU-saatelyssa maaritellyt korotetun tai korkean varmuustason vaatimuk-
set.

Tunnistusvalineen luotettavuuteen liittyy useita eri osatekij6ita, kuten itse tunnistusva-
line teknisine ja turvaominaisuuksineen, vélineen rekisterdintiprosessi ja ensitunnista-
misen tapa seka tunnistuksen valityskerroksen ominaisuudet. Tunnistusvalineen luo-
tettavuuden taso maaraytyy varmuustasoltaan heikoimman osatekijan mukaiseksi. On
siis mahdollista, ettd kaksi samalla teknisella ratkaisulla toteutettua tunnistusvalinetta
ovat varmuustasoltaan erilaisia.

3.3 Ensitunnistaminen

Ensitunnistamisella tarkoitetaan tunnistusvalineen hakijan henkildllisyyden todenta-
mista valineen hankkimisen yhteydesséa. Vahvasta sahkdisesta tunnistamisesta ja
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sahkdisista luottamuspalveluista annetuin lain (617/2009; "tunnistuslaki”’) mukaan en-
situnnistaminen tulee tehd& henkilokohtaisesti tai séhkdisesti siten, ettd sdhkoisen
tunnistamisen korotetulle tai korkealle varmuustasolle sdadetyt vaatimukset tayttyvat.
Tunnistusvalineen hakijan henkildllisyyden varmentaminen voi perustua viranomaisen
myontamaan henkildllisyytté osoittavaan asiakirjaan, joita ovat valtion myéntama
passi tai henkildkortti, tai toiseen, henkilon kaytdssa jo olevaan vahvaan sdhkodiseen
tunnistusvalineeseen. Kaytadnnon sovellutuksena viime mainittu tarkoittaa, etta esim.
mobiilivarmenteen luomisen ja mydntamisen yhteydessa ensitunnistaminen voidaan
tehda sahkdisessa palvelussa kayttaen pankkitunnuksia. Tata sahkoéisen tunnistusva-
lineen hyddyntamista toisen sahkdisen tunnistusvalineen luomisessa sanotaan ensi-
tunnistamisen ketjuttamiseksi.

Suomessa hyvaksytaan tunnistautumisen valineeksi fyysisessa tunnistamistilanteessa
passi ja henkilokortti, joista molemmat myontaa poliisi. Prosessissa poliisi varmistaa
vaestotietojarjestelmasta, ettéa kyseinen henkilé on olemassa ja elossa, sekd hakee
jarjestelmasta passiin tai henkilokorttiin merkittavat tiedot kuten henkilon etu- ja suku-
nimen. Mikali henkil® ei aikaisemmin ole saanut passia tai henkildkorttia, tai edelli-
sestd sormenjalkien ottamisesta on enemman kuin kuusi vuotta, hanen on tultava asi-
oimaan henkilokohtaisesti poliisin lupapalvelupisteeseen, missa hanelté otetaan sor-
menjaljet. Liséksi henkildn on kaytava valokuvaamossa, joka lahettaa passikuvan
sahkoisesti poliisille. LiittAmalla henkilon kuva passiin tai henkilokorttiin, mahdolliste-
taan henkilon tunnistus toisaalla tatd dokumenttia kayttaden. Henkilokortin tapauk-
sessa luodaan lisaksi digitaaliset varmenteet, joiden avulla henkil® voi tunnistautua
sahkoisesti ja luoda séhkgisia allekirjoituksia.

" POLIISI

Passia tai henkilokorttia kayttamalla voidaan tunnistaa henkil® asiointipisteessa ja
myontaa hanelle jokin sdhkéinen tunnistusvaline, esimerkiksi pankkitunnukset.
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3.4 Varmuustaso

Tunnistuslaissa méaritellyt vahvan sdhkoéisen tunnistamisen menetelmien luokittelut
korotettu ja korkea varmuustaso perustuvat EU:n ns. eIDAS-asetuksen taytantdodnpa-
nosaadostoon, joka luokittelee sahkdisen tunnistamisen menetelmat kolmelle eri var-
muustasolle:

e matala
e korotettu
e korkea

Julkishallinnon sahkdisten asiointipalveluiden tunnistaminen on keskitetty Vaestoére-
kisterikeskuksen tuottamaan Suomi.fi-tunnistukseen. Suomi.fi-tunnistuksen kaytto-
volyymista 99,4 % perustuu korotetulle tasolle rekisterdéityihin tunnisteisiin (pankkitun-
nukset 95,3 %, mobiilivarmenteet 4,1 %). Korkealle tasolle rekisterdityjen Vaestorekis-
terikeskuksen myoéntadmien varmenteiden, eli henkilokortin kansalaisvarmenteen seké
terveydenhuollon ammattikorttien ja muiden viranomaisten kayttdmien organisaa-
tiokorttien varmenteiden, osuus kayttévolyymista on 0,6 %.

Valtion myéntamia korkean varmuustason tunnistusvélineita voidaan kayttaa Suomi.fi-
tunnistuksen valityksella sahkoéisessa asioinnissa pankkien ja operaattorien tarjo-
amien tunnistusvalineiden rinnalla kaikissa julkisen hallinnon sahkoisissa asiointipal-
veluissa. Mikdli sdhkodiseen asiointipalveluun edellytetdan korkean tason tunnistusvali-
netta, ovat valtion tarjoamat varmenteet toistaiseksi ainoita valineitd Suomessa, jotka
tayttavat korkean varmuustason vaatimukset. Liséksi useissa julkishallinnon siséi-
sissa tietojarjestelmissa hyédynnetaan tai edellytetaan korkean tason vélineella tehtya
tunnistamista seké allekirjoitusta.

Kaikissa kansalaisille suunnatuissa asiointipalveluissa riittdé korotetun varmuustason

vaatimukset tayttavat tunnistusvalineet, jotka ovat myés kustannustehokkaampia tuot-
taa ja yllapitdd. Johtopaatds edelld todetusta on, ettd mahdollinen valtion uusi tunnis-

tusvaline kannattaisi toteuttaa korotetun varmuustason vaatimusten mukaisesti.

Valtion myontamia sosiaali- ja terveydenhuollon ammattihenkildiden toimikortille asen-
nettuja varmenteita hy6édynnetaan laajasti terveydenhuollon jarjestelmissa, joissa var-
mennekortille myonnetylla varmenneparilla ratkaistaan seka vahva tunnistaminen etta
séhkdisen reseptin mydntamiseen ja osaan potilasasiakirjamerkinndista lakisaatei-
sesti vaadittava kehittynyt sdhkéinen allekirjoitus. Mahdollisella henkilokortin kansa-
laisvarmenteesta hallitusti luopumisella ei saa olla mitdan negatiivisia vaikutuksia
virka- ja ammattivarmenteiden tuotannolle ja jatkuvalle tuelle.
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Véaestorekisterikeskuksen myéntamia sahkoiseen asiointiin soveltuvia tunnistusvali-
neitd oli 31.1.2019 voimassa yhteensé 1 050 850 kpl. Nailla valineilla tunnistauduttiin
julkisen hallinnon séhkaisiin asiointipalveluihin vuoden 2018 aikana Suomi.fi-tunnis-
tuksen kautta 548 376 kertaa, eli noin 0,5 kertaa valinetta kohden. Osa naisté tunnis-
tuksista on tehty henkilokortin kansalaisvarmenteella ja osa terveydenhuollon ammat-
tilaisen tai viranomaisen organisaatiokortin varmenteella.

Varmuustasojen maarittelyn ja soveltamisen taustalla on ajatus siitd, ettd myos "tay-
dellisen” turvallisen menetelman lisaksi joissakin kayttdtarkoituksissa hyvaksyttavia
ovat vahemman turvalliset menetelmat, mikali riski on kohtuullinen ja oikeasuhtainen
verrattuna menetelman kaytésta saatavaan hyotyyn.

Mikéali tunnistusvalineelld voi olla erilaisia varmuustasoja, voivat myds tunnistusvali-
neen haltijan sahkoisten palvelujen kaytdn mahdollisuudet olla vaiheittain vahvistetta-
vissa. Tunnistusvaline voidaan myéntaa ensin heikommalla varmuustasolla ja vahvis-
taa myohemmin pelkéstaan uusimalla véalineen niin sanottu rekisterdintiprosessi, el
tekemalla haltijan ensitunnistaminen uudelleen, mutta vahvemmalla menetelmalla.
Kaytadnnossa kysymyksessa voisi olla esimerkiksi tilanne, jossa my6nnetty tunnistus-
valine on saavuttanut korotetun varmuustason etdpalveluna. Kun tunnistusvélineen
haltija kdy ensitunnistautumassa valineen tarjoajan toimipisteessa kasvotusten, tun-
nistusvalineen varmuustaso voidaan ao. vaatimukset tayttavia menettelyja soveltaen
nostaa korkealle tasolle. Itse tunnistusvalinetta ei tarvitse uusia.

3.5 Luottamusverkosto

Suomen kansallisen vahvan tunnistamisen palveluntarjoajien muodostaman luotta-
musverkoston perusteista on saadetty toukokuun 2017 alussa voimaan tulleilla vah-
vasta sahkoisesta tunnistamisesta ja sahkdgisista luottamuspalveluista annetun lain
(617/2009; "tunnistuslaki”) muutoksilla.

Tunnistuslain mukaan kaikkien markkinaehtoisesti vahvaa tunnistamista tarjoavien
("tunnistusvalineen tarjoajat”) tai valittdvien ("tunnistusvalityspalvelun tarjoajat”) toimi-
joiden on kuuluttava luottamusverkostoon. Luottamusverkoston jasenten on annettava
likkeelle laskemansa tunnistusvéline luottamusverkostossa edelleen vélitettéavaksi.
Laissa maaritellaan myos yksittaisen tunnistustapahtuman kattohinta, joka on talla
hetkella 0,10 euroa. Eduskunnassa on kasiteltavana tunnistuslain muutos (HE
264/2018 vp), jonka mukaan kattohinta laskettaisiin 0,03 euroon ja se laajennettaisiin
koskemaan myds sahkdista ensitunnistamista eli olemassa olevaan vahvaan sahkai-
seen tunnistusvalineeseen perustuvan tunnistusvalineiden ketjuttamisen hintaa.
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Tunnistuslain mukaan kaikkien markkinaehtoisesti vahvaa tunnistamista tarjoavien
("tunnistusvalineen tarjoajat”) tai valittavien ("tunnistusvalityspalvelun tarjoajat”) toimi-
joiden on kuuluttava luottamusverkostoon. Luottamusverkoston jadsenten on annettava
likkeelle laskemansa tunnistusvaline luottamusverkostossa edelleen valitettavaksi.
Laissa maaritellaan myos yksittéisen tunnistustapahtuman kattohinta, joka on talla
hetkella 0,10 euroa. Eduskunnassa on kasiteltdvana tunnistuslain muutos (HE
264/2018 vp), jonka mukaan kattohinta laskettaisiin 0,03 euroon ja se laajennettaisiin
koskemaan myds sahkdista ensitunnistamista eli olemassa olevaan vahvaan sahkoi-
seen tunnistusvalineeseen perustuvan tunnistusvalineiden ketjuttamisen hintaa.

‘H B

Kansalaisvarmenne - 4 Mobiilivarmenne

% LUOTTAMUS-
VERKOSTO %

F’anl(ki;cunnisteet tunnistusvélineet

«

a Tunnistusvélineen
liikkeellelaskija

% Vilityspalvelu

Luottamusverkostolle asetettuja tavoitteita kuten kilpailun lisdantymista, uusien tunnis-
tusratkaisujen saataville tuloa seka kustannussaastoja ei ole vield saavutettu. Sopi-
musneuvottelut tunnistuspalveluita tarjoavien osapuolten vélilla ovat olleet kdynnissa
huomattavan pitkaan, eivatka luottamusverkoston rakenteille asetetut odotukset tun-
nistuspalvelujen hankkimiseen ja kilpailuttamiseen helpottumisesta ole vielé toteutu-
neet. Vireilld olevalla tunnistuslain muutoksella onkin hintasdantelyn muutosten liséksi
tarkoitus selkeyttdé luottamusverkostoon kuuluvien palveluntarjoajien sopimuksente-
kovelvoitteita seka ensitunnistamisen ketjuttamiseen liittyvaa vastuusaantelya.*

1 Perusteellisempi ja tasmallisempi selvitys luottamusverkostosta I6ytyy mainitun hallituksen esi-
tyksen (HE 264/2018 vp) perusteluista.
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4 Sahkoisen tunnistamisen nykytila
Suomessa julkisen hallinnon
tarpeiden nakokulmasta

41 Yleiset huomiot

Suomen valtio on suurin ja ainoa volyymillisesti merkittdva vahvan sahkdisen tunnis-
tamisen palvelun tarjoajien asiakas. Hallinnon yhteisista sdhkoéisen asioinnin tukipal-
veluista annetun lain (571/2016) nojalla julkishallinnon sé&hkéisiin asiointipalveluihin
tunnistautumiseen on kaytettava Suomi.fi-tunnistusta.

Vuonna 2018 Suomi.fi-tunnistuksen kautta valitettiin 81,7 miljoonaa tunnistustapahtu-
maa julkisen hallinnon asiointipalveluille, mistd VRK maksoi tunnistuspalvelujen tuot-
tajille yhteensé noin 4,1 miljoonaa euroa. Vuonna 2017 palvelun kautta valitettyjen
tunnistustapahtumien kokonaismaara oli 67,8 miljoonaa. Tunnistustapahtumien maara
on ollut nopeassa kasvussa julkishallinnon toimijoiden laajentaessa sahkoisten asioin-
tipalvelujen tarjontaa ja kasvun oletetaan jatkuvan myos tulevina vuosina voimak-
kaana, erityisesti mikali sdhkodisen viestinvalityksen palvelun hyodyntamista koskevat

tavoitteet toteutuvat.
aﬁ% I Asiointi-

Kansalaisvarmenne

_ Mobiilivarmenne Asiointi- | palvely
E . palvelu _
LUOTTAMUS- Asiointi-
VERKOSTO _ Suomi.ﬁ- \  palvelu
%' ’ tunnistus
‘ ( Asiointi-—

palvelu )

Vaestotieto- ~Asiointi-
jarjestelma palvelu

Pankkitunnisteet tunnistusvilineet

Vahvan séhkoisen tunnistamisen palvelujen hyédyntdminen muissa yksityisen sekto-
rin asiointipalveluissa kuin verkkopankki- ja sdhkdisen maksamisen palvelussa on
Suomessa kehittynyt heikosti. Tunnistuslain muuttamista koskevan hallituksen esityk-
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sen (HE 264/2018 vp) eduskuntakasittelyn puitteissa annetussa asiantuntijalausun-
nossa 2 on esitetty arvio, jonka mukaan vahvan tunnistamisen palvelun kaytén vo-
lyymi on ndissa muissa yksityissektorin palveluissa alle viisi miljoonaa tapahtumaa
vuodessa. Tata voidaan pitaa yhtena keskeisena suomalaisen vahvan tunnistamisen
palvelujen ekosysteemin epakohtana. Myds yritykset seka niiden asiakkaat hyotyisivat
oleellisesti turvallisten séahkdisten asiointipalvelujen kayton yleistymisesta. Pidattayty-
minen vahvan tunnistuksen kayttamisesta johtuu tyypillisesti kustannussyista. Sa-
malla pidattaytyminen kuitenkin lisda identiteettivarkauksien seka petosten riskia,
miké toteutuessaan aiheuttaa taloudellisia menetyksia ja sdhkdisten palvelujen kayton
edellytyksena olevan kuluttaja-asiakkaiden luottamuksen rapautumista.

4.2 Kansalaisten yhdenvertaisuus julkisissa
palveluissa

Yhdenvertaisuus on perusoikeus, josta on sdddetty Suomen perustuslaissa: ihmiset
ovat yhdenvertaisia lain edessa, eika ketddn saa ilman hyvaksyttavaa perustetta aset-
taa eri asemaan sukupuolen, ian, alkuperan, kielen, uskonnon, vakaumuksen, mielipi-
teen, terveydentilan, vammaisuuden tai muun henkildon liittyvan syyn perusteella.

Yhdenvertaisuuslaki (1325/2014) velvoittaa viranomaisia ryhtymaan tarvittaviin toi-
menpiteisiin yhdenvertaisuuden toteutumisen edistamiseksi. Viranomaisen on tehtava
asianmukaiset ja kulloisessakin tilanteessa tarvittavat kohtuulliset mukautukset, jotta
vammainen tai muuten toimintarjoitteinen henkilé voi mm. asioida yhdenvertaisesti
muiden kanssa viranomaispalveluissa. Lain noudattamista valvova yhdenvertaisuus-
valtuutettu on toimivaltansa puitteissa kiinnittdnyt huomiota mm. sahkoisen tunnista-
misen valineiden saatavuuteen seka saavutettavuuteen (maahanmuuttajat, nakdvam-
maiset henkil6t).

Kaikilla kansalaisilla tulee olla
tasavertaiset mahdollisuudet kayttaa
digitaalisia palveluja.

Viranomaisten ja muiden toimijoiden tarjoamien palvelujen saavutettavuus on osa pe-
rustuslaissa saadetyn yhdenvertaisuuden toteuttamista 3. Digitaalisten palvelujen saa-

2 FISC ry:n asiantuntijalausunto Eduskunnan talousvaliokunnalle 14.12.2019. Asiantuntijalau-
sunto on julkinen valiokunnan annettua lausuntonsa.

3 Perusteellisempi ja tasmallisempi katsaus saavutettavuuden tavoitteiden ja keinojen kannalta
relevanttiin lainsaadantdon sisaltyy HE 60/2018 vp yleisperusteluihin.
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vutettavuudesta annettu EU:n direktiivi on tarkoitus toimeenpanna Suomessa lailla di-
gitaalisten palvelujen tarjoamisesta, jota koskeva hallituksen esitys on eduskunnan
kasiteltavana (HE 60/2018 vp). Uudella lailla pyritdé&n varmistamaan kaikille tasaver-
taiset mahdollisuudet kayttaa digitaalisia palveluja riippumatta kuulo- tai nakokyvysta,
motorisista vaikeuksista tai muista toimintarajoituksista. Lakisééteisten saavutetta-
vuusvaatimusten noudattaminen mahdollistaa ja helpottaa lain esitdiden mukaan 5—
10 prosenttia vaestosta tuloa digitaalisten palvelujen kayttajiksi. Laki sisaltdd EU-saa-
telyyn perustuvien saavutettavuusvaatimusten lisdksi myés muita digitaalisten palve-
lujen mm. tietoturvallisuuteen ja yleiseen helppokayttdisyyteen liittyvia vaatimuksia,
joita sovelletaan viranomaisten digitaalisten palvelujen liséksi myds luottamusverkos-
tossa tarjottaviin vahvan séhkoéisen tunnistamisen palveluihin.

Oleellinen viranomaistoimintaa koskeva vaatimus on hallintolaissa (434/2003) saa-
detty palveluperiaate. Verkkosivut ja digitaaliset asiointipalvelut ovat osa viranomais-
ten palvelujen kokonaisuutta, jota jarjestettaessa tulee kiinnittdd huomiota palvelujen
riittdvyyteen ja saatavuuteen seka hallinnossa asioivan valinnanvapauteen. Palvelu-
jen saatavuutta ei tulisi rajoittaa ilman asiallisesti hyvaksyttéavia perusteita. Kaikille pal-
veluja tarvitseville, myds erityisryhmille, olisi pyrittava turvaamaan yhtéalainen mahdol-
lisuus asioidensa hoitamiseen palvelutarpeesta rijppumatta.

4.2.1 Saavutettavuus sahkoisen tunnistamisen kayt-
totapauksessa

Tunnistuspalvelua tulee tarkastella kokonaisuutena, jonka saavutettavuuteen vaikut-
taa tunnistusvélineen ja sen kayttoliittyman lisdksi mm. ensitunnistamisen prosessin
toteutus, mahdollisesti tarvittavien sovellusasennusten sujuvuus, kayttajatuki ja neu-
vonta seké toimiminen poikkeustilanteissa (esimerkkind tunnistusvéalineen kadottami-
nen). Puhelintuki ndkévammaiselle, selkeat toimintaohjeet ja palvelukanavat verkko-
palvelussa puhelinpalvelun liséksi kuulovammaiselle, seka tarvittavien tietojen toimit-
taminen esteettdmasséd muodossa ovat muutamia esimerkkeja tunnistuksen kokonais-
palvelussa huomioitavista saavutettavuusasioista.

Digitaalisten asiointipalveluiden kaytossa saavutettavuutta voidaan osaltaan edistaa
myds Suomi.fin Valtuudet-palvelun avulla, joka mahdollistaa toisen henkilon puolesta
asioimisen.
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4.3 Eraiden erityisryhmien sahkoinen
tunnistaminen

Mahdollisuus vahvan séhkgisen tunnistamisen kayttoon avaa mahdollisuudet hyédyn-
taad viranomaisten ja muiden toimijoiden tarjoamia digitaalisia asiointipalveluja. Tun-
nistusvélineen saatavuudella sekd saavutettavuudella on merkitysta hallinnon asiak-
kaiden yhdenvertaisuuden seka palveluperiaatteen kaytannon toteutumisen kannalta.
Oleellista on seka tunnistusvalineen etta siihen liittyvan kokonaispalvelun toteutus
saavutettavasti. Iman saavutettavia tunnistusvélineité potentiaaliset ja halukkaat asi-
akkaat eivat pysty kayttdmaan digitaalisia palveluja.

Seuraavaksi eritelladan muutamia selvityksessa tunnistettuja henkiléryhmia, joiden
saatavilla ei ole vahvan séhkgdisen tunnistamisen vélineita, tai valineiden kaytannon
saatavuudessa tai saavutettavuudessa on merkittévia haasteita.

4.3.1 Nako- ja kuulovammaiset seka kognitiivisista
ongelmista karsivat kayttajat

Nykytilassa vahvan tunnistuksen vélineiden saatavuus ja kdyttdmahdollisuus ndko- ja
kuulovammaisille sek& kognitiivisista ongelmista karsiville kayttajille vaihtelee tunnis-
tusvalineen tarjoajasta riippuen erityisesti kun tarkastellaan tunnistusta kokonaispal-
veluna.

Sokealle tai heikkonékdiselle kayttajalle itse tunnistusvaline ja siihen liittyvat tiedot,
kuten henkilokohtainen PIN-koodi tai asennettava sovellus, voivat olla vaikeita tai jopa
mahdottomia kayttda. Tunnistusvalineet ja tunnistuspalveluiden kayttoliittymat eivat
valttamatta tue teknisesti saavutettavuutta kuten toimivuutta ruudunlukuohjelmilla so-
keille kayttajille. Palveluiden kéytdn ohjeet, tuki ja kayttdonotto voivat olla vaikeasel-
koisia tai tietoja ei ole tarjolla selkokielella. Lisaksi itse tunnistusvéline tai siihen liitty-
vat tiedot voidaan toimittaa esteelliselld tavalla, kuten PIN-koodin toimittaminen pape-
rikirjeelld sokealle asiakkaalle, ja toimimiseen poikkeustilanteissa ei vélttamatta ole
tarjolla esteetdnta palvelukanavaa. Esimerkiksi tuki voi olla tarjolla vain puhelinpalve-
luna, jota kuuro ei voi kayttaa.

Riippumatta valittavasta etenemistavasta tulee tunnistuspalvelun toteutuksessa kiin-
nittaa erityistd huomiota kokonaispalvelun saavutettavuuteen kaikkien esteellisten
kayttajien ndkokulmasta. Saavutettavuusdirektiivi ja sen kansallinen toimeenpano tuo-
vat osaltaan saantelya sahkdisten palveluiden ja mm. tunnistusvalineiden kayttoliitty-
minen toteuttamiseen saavutettaviksi, mutta eivat yksindan takaa tunnistamisen koko-
naispalvelun saavutettavuutta.
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Tunnistuspalvelun toteutuksessa tulee kiinnittaa
erityista huomiota kokonaispalvelun saavutettavuuteen
kaikkien esteellisten kayttajien nakokulmasta.

Lahtokohtaisesti tunnistuspalvelun tulee olla kokonaisuudessaan tarjolla kaikille kéyt-
tajille ja poikkeustilanteissa digitaalisten palveluiden kaytté voidaan mahdollistaa
Suomi.fi-valtuuksien avulla (séhkoinen puolesta asiointi).

43.2  Alaikaiset

Taysi oikeustoimikelpoisuus on vain 18 vuotta taytténeilla. Rajoitettu oikeustoimikel-
poisuus on alle 18-vuotiailla ns. oman omaisuuden suhteen. Vahvan sahkdisen tun-
nistuspalvelun tarjoajat ovat lahestyneet tat haastetta hieman erilaisilla riskiarvioilla
ja esim. maarittamalla alaikarajoja, jota nuoremmille lapsille ei anneta vahvan tunnis-
tuksen vélinettd edes huoltajien suostumuksella. Henkilokortti on huoltajien suostu-
muksella kaikenikaisten lasten saatavilla, mutta sen kayttdon sahkoisena tunnistusva-
lineena liittyvat kaytannon haasteet korostuvat tassa kayttajaryhmassa.

Paasaantoisesti vahvaa sahkdista tunnistamista edellyttavissa asioissa alaikaista
edustaa eli digitaalista palvelua kayttda taman puolesta huoltaja. Ongelmia syntyy
niissa palveluissa, joissa tietosuojasyista on rajattu huollettavan puolesta asioinnin tai
tietojen katselun oikeuksia. Paljon huomiota saanut kdyttdtapaus on valtakunnallinen
terveystietojen verkkopalvelu Omakanta, jossa huoltaja ei voi katsoa 10 vuotta taytta-
neen huollettavansa tietoja, tai tehda tdméan puolesta suostumuksia terveystietojen ja-
kamisesta. Kun 10 vuotta tayttaneella huollettavalla ei kuitenkaan yleisesti ottaen ole
palvelun kayton edellyttamé&é vahvan sdhkoisen tunnistamisen valinettd, estyy digitaa-
lisen palvelun kayttd kokonaisuudessaan ja saatavilla oleva palvelu on fyysinen asi-
ointi terveydenhuollon toimintayksikdssa.

Alaikaisen helppokayttéiselle, alypuhelimessa toimivalle vahvan sahkdisen tunnista-
misen valineelle on todennékoista kayttopotentiaalia, mikéali tallainen véline olisi saa-
tavilla. Esimerkki kohtuullisen luotettavaa tunnistamista edellyttavasta lapsille ja nuo-
rille tarkoitetusta digitaalisesta palvelusta on koulujen oppilastietojarjestelma. Yleis-
kayttdisen tunnisteen hyddyntdminen helpottaisi ja suoraviivaistaisi kayttaja- ja paa-
synhallinnan toimintoja, kun esimerkiksi koulun tai paikkakunnan vaihto ei edellyttaisi
uusien tunnisteiden luomista ja toimittamista lapsen sek& tdmén huoltajien tietoon pa-
perikirjeena.

Lasten ja nuorten kohdalla tunnistusvalineen varmuustason vaiheittainen nostaminen
saattaisi olla hyddyllinen ominaisuus. Vélineen voisi esimerkiksi luoda aluksi matalalle
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tasolle huoltajan tunnistusvalinettd hyédyntaen ja nostaa myéhemmin korotetulle ta-
solle, kun lapselle haetaan passia tai henkilékorttia.

4.3.3 Ulkosuomalaiset

Ulkosuomalaiset eli ulkomailla asuvat Suomen kansalaiset rekisterdidaan vaestotieto-
jarjestelmaan. Siten heilla on suomalainen henkilétunnus ja mahdollisuus saada Suo-
men passi tai henkilokortti, joita hyddyntamalla heilla on mahdollisuus saada myo6s
séhkoinen tunnistusvaline. Ulkosuomalaisilla ei kuitenkaan aina ole ulkomailla asumi-
sen kestosta ja muusta henkiléhistoriastaan riippuen asiakassuhdetta suomalaiseen
pankkiin tai teleoperaattoriin, jotka tarjoavat tunnistusvélineitd. Tallaisten henkildiden
saatavilla olevana vaihtoehtona tunnistusvalineeksi on vain henkilokortti. Ulkosuoma-
laisten erityishaasteena saattaa kuitenkin olla paasy Suomen ulkoasiainhallinnon asi-
ointipisteeseen, josta henkildkorttia voi hakea.

Vaestorekisterikeskus toteuttaa kuluvan vuoden 2019 aikana jarjestelman henkilétun-
nuksettomien ulkomaalaisten sahkdista tunnistamista varten. Tama etana tapahtuvan
ensitunnistamiseen tukeutuva jarjestelma voisi olla laajennettavissa kaytettavaksi
my0s ulkosuomalaisten sahkdisen tunnistamisen ratkaisuna.

4.3.4 Suomen viranomaisten kanssa asioivat ulko-
maalaiset

Suomalaisissa julkisen hallinnon sahkdisissé asiointipalveluissa asioi myds ulkomailla
asuvia ulkomaiden kansalaisia sellaisten yritysten puolesta, joita ei ole rekisteroity
Suomessa. Erityisesti Verohallinnolla ja Tullilla on tahén erityisryhm&an kuuluvia asi-
akkaita, ja hoidettavissa asioissa saattaa olla kysymys suuristakin taloudellisista ar-
voista.

Tahan ryhmaan kuuluville henkildille ei ole tarjolla luottamusverkoston tunnistusvéali-
neisiin perustuvaa tapaa tunnistautua, koska heilla ei ole suomalaista henkildtunnusta
eikd suomalaisen pankin tai mobiilioperaattorin asiakkuutta, eikd heille mydskaan voi
myontéd suomalaista henkilokorttia.

Puuttuvan tunnistusvélineen ja séahkoisen identiteetin eli vaestotietojarjestelmasta an-
netun henkilétunnuksen seka siihen liitettyjen henkildn ominaisuustietojen puuttumi-
sen vuoksi Suomi.fi-valtuudet ei myoskaéan voi valtuuttaa henkil6d asioimaan jonkun
yrityksen puolesta, koska henkil6lla tosiasiallisesti olevaa valtuutta ei voida liittaa mi-
hinkdan Suomessa hyvaksyttavaan séahkdiseen identiteettiin.
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EU/ETA-alueen kansalaisille tarjottava eIDAS-tunnistuksen valitys ratkaisee osan
tésta ongelmasta tulevien vuosien aikana, mutta jarjestelyn kehitys on osoittautunut
hitaaksi ja sen edetessékin Euroopan ulkopuoliset alueet jaavat edelleen vaille ratkai-
sua.

4.3.5 Maahanmuuttajat

Maahanmuuttajat ovat séhkdisen tunnistamisen kannalta haasteellinen erityisryhméa
Suomeen tulon ja Suomeen asettumisen elamantilanteessa. Maahanmuuttajat voivat
saada vahvan séhkdisen tunnistusvalineen vasta, kun henkildlle on mydnnetty suo-
malainen henkilétunnus.

Véaestorekisterikeskuksessa toteutettavana oleva ulkomaalaisten erillinen tunnistusjar-
jestelma voisi soveltua myds maahanmuuttajien ja naille tarkoitettuja palveluja tuotta-
vien viranomaisten tarpeisiin. Suomeen muuttamassa oleva henkil voisi saada tun-
nistusvalineen jo ulkomailla ollessaan ja jatkaa sen kayttéa saumattomasti Suomeen
muutettuaan. Myds maahanmuuttajien tapauksessa etatodentamiseen perustuvaa en-
situnnistusta hyddyntava séhkdisen tunnistamisen jarjestelma olisi erityisen kayttdkel-
poinen.

Erityisesti maahanmuuttajille tarkoitetun tunnistusratkaisun yhteyttd ja integroitumista
vaestotietojarjestelmaan tulisi selvittdd tarkemmin, koska samat henkilét saavat myo-
hemmassa vaiheessa henkilétunnuksen ja voivat talléin saada my6s sahkoisen tun-
nistusvalineen.

4.4 Julkishallinnon yhteinen valityspalvelu
Suomi.fi-tunnistus

Vahvojen tunnistustapahtumien valittdmisesta julkisen hallinnon asiointipalveluihin
saadetaan laissa hallinnon yhteisista sdhkoéisen asioinnin tukipalveluista (571/2016),
jonka mukaan kaikki julkishallinnon toimijat ovat velvoitettuja kayttamaan Vaestoérekis-
terikeskuksen tuottamaa Suomi.fi-tunnistusta niissa asiointipalveluissaan, joissa vaa-
ditaan kansalaisten vahvaa tunnistamista.

Lain mukaan tunnistustapahtumien vastaanottaminen Suomi.fi-tunnistuksesta on asi-
ointipalveluille maksutonta ja valtio maksaa vahvan tunnistamisen palvelujen kaytén
maksut keskitetysti. Hallinnollisesti tima on jarjestetty niin, ettéa Vaestorekisterikes-
kukselle on mydnnetty kaytto- ja kirjausoikeus valtion talousarvion momentille, jolta
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suoritetaan tunnistuspalvelujen ja tunnistusvalityspalvelujen kayton maksut. Tunnis-
tuspalvelujen keskitetty hankinta on tuottanut huomattavia tehokkuushyotyjéa julkishal-
linnon tunnistuspalvelujen sopimus- ja maksuliikennehallinnassa: Véestorekisterikes-
kuksella on talla hetkella sopimus noin kymmenen palveluntarjoajan kanssa, kun ai-
kaisemmin tarvittiin yli 1 000 yksittaisen asiointipalvelun ja tunnistuspalvelun tuottajan
valistd sopimusta.

4.4.1 Suomi.fi-tunnistuksen transaktiomaarat,
volyymiennusteet ja kustannukset

Tunnistamisen volyymit julkishallinnon palveluissa ovat olleet viime vuosina voimak-
kaassa kasvussa, minka taustalla on valtion pyrkimys kasvattaa sahkdisen asioinnin
osuutta kaikesta asioinnista. My6s yleinen datatalouden ja digitalisaation aiheuttama
muutos vaikuttaa asiointipalveluiden kehittdmiseen tunnistuksen tapahtumamaaria
kasvattavaan suuntaan.

Vuonna 2018 Suomi.fi-tunnistus vélitti 81,7 miljoonaa tunnistustapahtumaa julkishal-
linnon asiointipalveluihin. Tunnistustapahtumista 95,3 % tehtiin pankkitunnuksilla,
4,1 % teleoperaattorien mobiilivarmenteilla ja 0,6 % henkilékortin kansalaisvarmen-
teella tai terveydenhuollon ammattikorttien ja muiden viranomaisten kayttamien orga-
nisaatiokorttien varmenteilla.

Talla hetkella voimassa olevien tunnistuspalvelujen hankintasopimusten yksikkéhinto-
jen (painottamaton) keskiarvo on 5,7 senttid. Eri valineiden toteutuneilla kaytt6osuuk-
silla painotettuna ja ennakoiduilla kaytdén volyymeilla tunnistuspalvelujen kaytén kus-
tannukset olisivat vuonna 2019 kokonaisuudessaan 5,3 miljoonaa euroa, eli tarkoituk-
seen osoitettu kaytto- ja kirjausoikeus on lahitulevaisuudessa osoittautumassa liian
niukaksi.
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VAHVA SAHKOINEN TUNNISTAMINEN
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5 Yksilokeskeisen tiedonhallinnan
kehitysnakymia

Tunnistetun henkilon séhkoiseen identiteettiin voidaan liittd& muista lahteista peréisin
olevaa tietoa. Sdhkoisen tunnistamisen lisédpalvelujen asiayhteydessa henkilddn liitet-
tavissa olevaa ja todennettavaa tietoa kutsutaan usein attribuutiksi. Muuttumattomia
tai lahes muuttumattomia attribuutteja ovat esimerkiksi henkilén syntymaaika tai sor-
menijéljet. Muutettavissa olevia ovat esimerkiksi asuinpaikka, puhelinnumero tai luot-
tokortin numero.

Organisaatioilla on hallussaan erilaista informaatiota samasta henkilosta. Siten sah-
kéinen identiteetti vaikkapa pankin, vakuutusyhtién tai verotoimiston asiointipalvelun
nakokulmasta on erilainen osajoukko tietoja samasta henkilostd. Organisaation keraa-
mat ja todentamat henkilGtiedot eivat useinkaan ole kaytettavissa ulkopuolisille ta-
hoille, jotka voisivat ja haluaisivat hyddyntdd omassa liiketoiminnassaan néité tietoja,
vaikka kyseinen henkil® itsekin niin haluaisi.

Kansalaisella tulisi olla mahdollisuuksia
hallita henkil6tietojensa liikuttamista seka
seurata ja kontrolloida tiedon elinkaarta.

Datatalouden kehitys perustuu osittain erilaisiin tekodlyn avulla tuotettaviin palvelui-
hin. Mitd enemman tekodlylla on kaytettavissdan tarkkaa, laadukasta dataa, sen laa-
dukkaampaa palvelua sen avulla pystyy tuottamaan. Erityisesti todennetun tiedon
saatavuuden edistymisen voi olettaa vauhdittavan digitalisaatiota sekd mahdollisuuk-
sia innovoida uudenlaisia digitaalisia palveluita.

Koska henkilon identiteettid maarittava tieto on myods henkilon tietoa, henkil6lla tulisi
olla mahdollisuuksia hallita tuon tiedon liikuttamista seké seurata ja kontrolloida tiedon
elinkaarta. Kansalainen ei enda ole vain jonkun séhkdisen tiedonkasittelyprosessin
kohde, vaan prosessin sisélla toimiva tiedontuottaja. Kansalaisen mahdollisuuksia
paattaa omien tietojensa jakamisesta tulisi vahvistaa.

Henkiloa koskeviin tietoihin perustuvan digitalisaation kiihtyminen seka tarve lisata
kansalaisen hallintaa omaan sahkdiseen identiteettiinséd ohjaavat sdhkoisen tunnista-
misen liikketoimintamallien, tunnistusvalineen toiminnallisuuksien ja tunnistuspalveluun
liittyvien taustajarjestelmien kehittymisté. Liiketoimintamallit séhkdisessa tunnistami-
sessa muuttuvat samalla, koska niiden puitteissa syntyva lisdarvo on erilaista kuin en-
nen.
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Keskitetyn séhkoisen tunnistamisen ja rakentumassa olevan ohjelmointirajapintojen

laajaan hyddyntadmiseen perustuvan ns. API-talouden yhteensovittaminen vaatii tun-
nistusratkaisulta ja tunnistusekosysteemiltd muutoksia. Attribuuttien jakajan on myos
tunnistettava loppukayttaja ja loppukayttajan tulee luvittaa attribuuttien jako.

Attribuuttien valittdmiseen tulisi kiinnittdé samalla tavoin huomiota kuin tunnistuksen
valittamiseen. My6s attribuuttien valittAmisessa tulisi huomioida attribuuttien hinnoit-
telu, valitysprotokollat ja kayttajan oikeudet hallinnoida henkildkohtaisten attribuut-
tiensa valittdmista. Attribuuttien valittdmisen ekosysteemi ei ole erillinen, tunnistami-
sesta irrotettavissa oleva ekosysteemi.

World Economy Forumin pankeille tekema laaja selvitys (Blueprint for Digital Identity,
2016) pyrki osoittamaan, ettéa attribuuttien valittdminen ja tunnistaminen ovat tulevai-
suudessa kaytanndssa sama asia. Keskitetystéa tunnistuspalvelun hallinnoimasta iden-
titeettimallista siirrytddn World Economy Forumin mukaan tulevaisuudessa kayttajan
itsens& hallinnoimaan hajautettuun identiteettimalliin.

5.1 Kayttajan kontrolloima identiteetti

Sahkoiset tunnistusjarjestelmat olivat aluksi keskitettyja, luotetun myoéntéjan hallin-
noimia jarjestelmia. Vuoteen 2005 tullessa kayttajalle pyrittiin antamaan tunnistus-
ekosysteemeissd enemman vaikutusvaltaa séhkdisen tunnistusvalineensa hallinnassa
ja siirryttiin yhden myontajan mallista kohti avoimempia ekosysteemeja. Tunnistusva-
line on yha useammin kayttajan kontrolloima, mutta edelleen keskitetyn tunnistusvali-
neen myontajan myoéntama. Kayttdjan suostumus, avoimet rajapinnat ja attribuutit
ovat tulleet osaksi uusia teknologioita ja metodeja, kuten OpenID (2005), OpeniD 2.0
(2006), OpenID Connect (2014), OAuth (2010) ja FIDO (2013).

Kayttajan kontrolloima identiteetti on kehityksen valtavirtaa maailmalla, joista esimerk-
keja ovat FacebookID ja GooglelD. Facebook ja Google ovat identiteetin myontajia,
jotka tarjoavat kayttgjille kayttajahallintaa myontdmaansa identiteettiin. Tunnistusta-
pahtumalla ei ole valttdmatta hintaa, koska kayttaja "maksaa” tunnisteensa yllapidon
ja kayton omalla attribuuttidatallaan, jota tunnisteen myéntéja saa vapaasti hyédyn-
tdd. Toteutusten lapinakymattomyys ja kayttajan tosiasiallisen kontrollin puute on he-
rattanyt voimakastakin kritiikkia.

My0s sahkoista identiteettia kuluttajille maakohtaisesti yllapitavissa konsortioissa, ku-
ten Verimi Saksassa, on yleistyméassa kayttajan kontrolloiman identiteetin malli. Ve-
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rimi tarjoaa konsortion jasenille keskitettyja alustapalveluita sahkoiseen tunnistami-
seen, henkilén todentamiseen ja attribuuttien jaon luvittamiseen ja suostumuksenhal-
lintaan.

5.2 Hajautettu itsehallittava identiteetti

Itsehallittavan identiteetin (engl. self-sovereign identity, SSI) mallissa luonnollinen
henkil6 omistaa ja hallinnoi itse omia henkildtietojaan OmabData-periaatteen mukai-
sesti. Hanella on kaytettavissdan omia henkildtietoja sisaltava rekisteri, josta voidaan
hakea tiettyja seikkoja taikka esittaa vaitteita tai varmennettavia vaitteita kayttajan
identiteetista. Kayttajalla on omien tietojensa osalta nykyistd suurempi vapaus ja vas-
tuu.

Tiedon vastaanottaja voi olla varma kayttajan toimittaman henkilétiedon totuudenmu-
kaisuudesta ja luotettavuudesta siina tapauksessa, etta ne pohjautuisivat luotettujen
kolmansien tahojen varmennettuihin véitteisiin. Tallaisia tietoja voisivat Suomessa olla
esimerkiksi henkildétunnus ja muut henkiléa koskevat vaestétietojarjestelman tiedot,
yliopiston tutkintotodistus, yksityisen koulutustoimijan patevyystodistus tai ajo-oikeu-
den voimassaolo. Kayttaja voisi myos itse lisata yksinkertaisia, kayttajan itsensa par-
haiten varmennettavissa olevia tietoja kuten sahkopostiosoitteen tai puhelinnumeron.
Identiteettiin liitetyt eri tavoin varmennetut attribuutit ovat tallessa henkilon omassa
suojatussa identiteettilompakossa (engl. identity wallet).

Tunnistamisen toimintamallit ja ekosysteemi muuttuvat, kun identiteetin hallintamalli
muuttuu. Attribuutteja hallinnoivat tai todentavat tahot korvaavat tunnistusvalineita
mydnténeet tahot.

5.3 Yksilokeskeisen tiedonhallinnan ja
tunnistamisen yhteensovittamisen haaste

Oleellinen osa identiteettiattribuutteja rajautuu pois ekosysteemin kaytosta, jos datata-
louden rakennusmateriaalina kaytettavissa olevat kansalaisen todennetut attribuutit
rajoittuvat pelkastaan tunnistuspalvelun tarjoajalla oleviin attribuutteihin.

Attribuuttien jakoa ja suostumuksenhallintaa tulisi tarkastella tekoalyd, riskienhallintaa
ja alustataloutta mahdollistavana toimintona siten, etta attribuuttien jako olisi mahdol-
lista muillekin ekosysteemin toimijoille kuin pelkdstéén tunnistusvélineen tarjoajalle.
Lopullisena tavoitteena olisi sitten kayttajan itsehallittava identiteetti.
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5.4 Periaatteet datatalouden ja sahkoisen
tunnistamisen yhteen sovittamiseen

e Kansalaisen néktkulmasta olisi sujuvaa hallita suostumuksia OmaDa-
taan keskitetyn portaalin kautta. Hallintaportaali voi toimia joko ainoas-
taan valtionhallinnossa valitettévien attribuuttien suostumuksenhallin-
taan tai kaikkeen kansalaisen luvittamaan attribuuttidatan valittamiseen.

o Kaytettévéan teknologian olisi tuettava OmaDatan suostumuksenhallintaa
seka standardeja API-rajapintoja ja valitysprotokollia, jotka mahdollista-
vat myds mobiilisovellusten suoraviivaisen kayttéonoton asiointipalvelun
sovelluksissa.

Kansallisen sahkdisen tunnistusratkaisun tulisi olla ominaisuuksiltaan sellainen, etta
se siirtyy saumattomasti vaihe vaiheelta uuteen malliin. Arkkitehtuuri, ekosysteemi,
teknologia ja naitd ohjaava saantely tulisi rakentaa siten, etté ne tukevat vaiheittaista
siirtymista tulevaisuudessa hajautettuun identiteetin hallintaan.
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6 Kehittamisehdotukset

6.1 Ehdotus valtion tuottamiksi
maksuttomiksi tunnistamisen
peruspalveluiksi

6.1.1 Ehdotus valtion mahdollistamaksi ensitunnis-
tamiseksi

Suomen kansalaisille myonnettavien vahvan sahkdisen tunnistamisen vélineiden ensi-
tunnistaminen pohjautuu poliisin tekem&éan tunnistamiseen passia tai henkilokorttia
myonnettdessa. Vaestorekisterikeskus ehdottaa, etté jatkossa kansalaisen henkildlli-
syys Kiinnitettaisiin samassa yhteydessa automaattisesti kyseisen kansalaisen sahkoi-
seen identiteettiin. Kansalaiselle luovutettaisiin talldin passin tai henkildkortin ohella
automaattisesti valtion tuottama kayttdvalmis sahkdinen tunnistusvéline. Tama uusi
véline olisi ensisijaisesti alypuhelinsovellus. Niille kansalaisille, joilla ei ole &lypuhe-
linta, tarjottaisiin samaa taustajarjestelmaéa hyddyntaen vaihtoehtoinen véline, joka
olisi tietokoneen oheislaiteporttiin (USB) liitettava tunnistustikku.

Uutta valinetta voisi kayttaa kaikkiin julkishallinnon asiointipalveluihin tunnistamiseen
seka sahkodiseen ensitunnistamiseen eli henkildllisyyden luotettavaan todentamiseen
verkon valityksella jotakin toista tunnistusvalinetta haettaessa. Vaestorekisterikeskus
ehdottaa, etté séhkoisen asioinnin vauhdittamiseksi valine olisi budjettirahoitteinen eli
kansalaisille sen hakeminen ja kayttdminen olisi maksutonta.

Valtion tarjoama tunnistuspalvelu
olisi yksityissektorille
mahdollistava peruspalvelu.

Kansalaisten kannalta tAma helpottaisi séhkdisissa palveluissa asiointia usealla ta-
valla. Sahkoisen tunnistusvalineen saisi jatkossa automaattisesti passin tai henkil6-
kortin myodntamisen yhteydessé ilman erillistd hakemusta ja erillisté kustannusta. Jul-
kishallinnon palveluihin tunnistaminen voitaisiin toteuttaa suoraan kaikkien asiointipal-
veluiden kayttama&an Suomi.fi-tunnistukseen, jolloin kirjautumisesta saataisiin poistet-
tua nykyisessa toimintamallissa olevia ja tarpeettomaksi jaavia valivaiheita. Koska va-
line ei pohjautuisi nykyisiin valineisiin, joista monet ovat olleet kaytdssa jo pitkaan, sen
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kehittamistydssa voitaisiin huomioida nykypdaivan vaatimustaso muun muassa mobiili-
asioinnille, helppokayttoisyydelle ja saavutettavuudelle. Kansalaisten asiointi my6s yk-
sityisten palveluntarjoajien kanssa helpottuisi. Tallaisella toimintamallilla kansalainen
voitaisiin luotettavasti tunnistaa verkon valityksella ilman, ettd kansalainen olisi tar-
peen pyytad kdaymaan tunnistautumassa palveluntarjoajan konttorissa esimerkiksi
asiakassuhteen avaamista varten.

Uuden tunnistusvalineen kayttdonoton nopeuttamiseksi Vaestorekisterikeskus ehdot-
taa harkittavaksi, etta siirtymakauden ajan ensitunnistaminen ja uuden tunnistusvali-
neen myodntaminen voitaisiin tehda poliisin lupahallinnon liséksi sopimusperusteisesti
myds muiden valtion virastojen asiointipisteissa, kuten esimerkiksi maistraateissa
seka Verohallinnon, Kelan, Maahanmuuttoviraston ja ulkoasiainhallinnon asiointipis-
teissd. Tama laajentaisi siirtymakauden ajaksi asiointipisteverkostoa ja lisaisi kansa-
laisten mahdollisuuksia hankkia uusi maksuton tunnistusvaline. Passin ja henkilékor-
tin mydntamisen yhteydessa ensitunnistamisen tekisi kuitenkin aina poliisi.

Nykyisia luottamusverkossa olevia tunnistusvalineita, kuten pankkitunnisteita ja mobii-
livarmennetta, on siirtymévaiheessa myds mahdollista hyddyntdd uuden valineen
kayttbonottamisessa ilman tarvetta kdyda asiointipisteessa. Lisaksi Vaestorekisteri-
keskus ehdottaa harkittavaksi, voisiko ensitunnistamisen asiointipisteverkostoa laa-
jentaa edelleen sopimuspohjaisesti myds yksityisten toimijoiden asiointipisteverkos-
toon. On myds mahdollista, etté valtion kannattaisi kilpailuttaa ja hankkia oman vali-
neensa tekninen tuotanto, yllapito ja kayttajatuki yksityisilta toimijoilta.

Palveluun olisi myds mahdollista rakentaa kokonaan eténa tapahtuva sdhkdinen ensi-
tunnistaminen (etatodentaminen), jonka avulla uusi valine voitaisiin myontaa automa-
tisoidusti, ja joka ei edellyttaisi henkildkohtaista k&yntid asiointipisteessa. Etatodenta-
minen ei kuitenkaan olisi yhta luotettavaa kuin asiointipisteessa tapahtuva ensitunnis-
taminen, joten etatodentamisen perusteella mydnnettavalla tunnistusvalineella paasisi
ainoastaan joihinkin asiointipalveluihin, kuten esimerkiksi ilmoittamaan ulkomaan-
kauppaan liittyvia ilmoituksia Suomen viranomaisille. Etatodentaminen olisi hyodyllista
erityisesti Suomessa asioiville muiden maiden kansalaisille, joille voitaisiin mydntaa
automatisoidusti tunnistusvaline, jolla paasisi joihinkin suomalaisiin viranomaispalve-
luihin. Korkeampaa varmuustasoa vaativiin palveluihin ei kuitenkaan paasisi ennen
kuin henkild olisi korottanut ensitunnistamisensa varmuustasoa esimerkiksi kdymalla
Suomen ulkoasiainhallinnon asiointipisteessa.

6.1.2 Ehdotus valtion uudeksi tunnistusvalineeksi

Julkishallinnon palveluiden tulee olla kaikille kansalaisille saatavilla yhdenvertaisesti ja
ketdan syrjimatta. Kun asioinnin painopistetta halutaan siirtdd sahkadisiin palveluihin,

38



VALTIOVARAINMINISTERION JULKAISUJA 2019:20

myds kansalaisten yhdenvertaisuuden toteutumiseen sahkdgisisséa palvelukanavissa
tulee kiinnittdd entistd enemman huomiota. Jotta voidaan varmistaa, etta julkishallin-
non erityispiirteita vastaavat tunnistusvalineen ominaisuudet ja kayttékokemus voi-
daan tuottaa, valineen ominaisuuksien maarittely ja tiekartta tulisi olla valtion omassa
hallinnassa. Valineen taustajarjestelman teknista tuotantoa sen sijaan ei olisi valtta-
matonta hoitaa valtion toimesta, vaan se olisi mahdollista hankkia kilpailutettunakin.

Valitse halumasi tunnistus

Tunnistaminen

Syotd PIN-kood onnistui

< Valitse toinen tunnistustap,
Lue sormenjalK

@' Kasvontunnistus V

Kasvontunnistyl < Valitse toinen tunnistusta Ota kuva itsestasi

5 puhelimen kameralla

Lue sormenjalki

Tilastokeskuksen vuonna 2017 tekeman tutkimuksen mukaan jo 71 % kaikesta netti-
asioinnista tapahtui alypuhelimilla ja tableteilla. Siten uuden valineen suunnittelun lah-
tokohtana on, ettd se on suunniteltu ensisijaisesti mobiililaitteilla kaytettavaksi. Kay-
tdnndssa tama tarkoittaa, ettd valineen kayttdmisen tulee olla sujuvaa alypuhelimilla
ja tableteilla.

Ensisijaisesti uusi véline olisi alypuhelinsovellus, jonka kansalainen voisi ladata mak-
sutta sovelluskaupoista, joita ovat Google Play Android-laitteille sek& App Store
iPhonelle ja iPadille. Jotta kayttokokemus julkishallinnon palveluihin kirjautumisessa
olisi mahdollisimman sujuvaa, olisi selvitettdva kannattaisiko uusi tunnistusvaline ke-
hittd& ominaisuudeksi jo olemassa olevaan Suomi.fi-mobiilisovellukseen. Talléin kan-
salaisen ei tarvitsisi ladata sovelluskaupasta yhta sovellusta tunnistamiseen ja toista
viestinvalitykseen viranomaisten kanssa.

Alypuhelinsovellukseen olisi myés mahdollista kehittaa erilaisia viranomaisten yhteis-
tydssa kehittdmia lisdominaisuuksia. Se voisi esimerkiksi toimia my6és mobiilihenkil6-
korttina, jossa olisi sdhkoisen ajokortin tapaisia fyysisessé maailmassa tapahtuvan
tunnistamisen ja henkil6llisyyden todentamisen toiminnallisuuksia.

Niille kansalaisille, joilla ei ole dlypuhelinta, tarjottaisiin samaa taustajarjestelmaa hyo-
dyntéen vaihtoehtoinen véline, joka olisi tietokoneen oheislaiteporttiin (USB) liitettava
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tunnistustikku. Tama toteutettaisiin selainkayttdisena ja kayttévalmiina siten, etta vali-
neen kayttaminen ei edellyttaisi kansalaiselta ajureiden tai ohjelmistojen asennusta ja
se toimisi sellaisenaan myos julkisissa tiloissa olevissa tietokoneissa kuten esimer-
kiksi kirjastoissa. On kuitenkin huomattava, etté julkisissa tiloissa olevissa tietoko-
neissa ei valttamatta ole nékyvilla USB-porttia. Julkisia tiloja varten olisi my6s mahdol-
lista tuotteistaa erillinen, ulkoasultaan tunnistustikun kanssa yhtenevéinen ulkoinen
lukijalaite, mika auttaisi kansalaista hahmottamaan, etta tunnistustikku on tarkoitettu
kaytettavaksi sen kanssa.

Olet tunnistautumasss palveluun:
Suomi fi-verkkopalvelu.

1. Aseta wnnistustikky tetokoneen USB-porttin
tai erilliseen lukijalaitteeseen.

2. 5yita ala olevaan kenttidn oma PIN-koodisl

3. Napsauta Tunnistaudu-painiketta.

ok 3 o ok

Tavoitteena on helppokayttdinen, turvallinen ja helposti kayttoén otettava tunnistusrat-
kaisu jokaiselle kansalaiselle. Valineen ja sen palvelukonseptin suunnittelun perus-
teina tulisi olla:

e Kayntiasiointina tapahtuvan ensitunnistamisen asiointipisteverkosto olisi
oltava mahdollisimman laaja ja koko maan kattava.

e Valineen hakemisen, jakelun, ensitunnistamisen ja kayttédnoton olisi ol-
tava mahdollista my6s sahkdisesti ja paikkariippumattomasti.

e Valineen kayttamisen tulisi olla mahdollista ilman, etté paatelaitteisiin
tarvitsee tehda mitdan kayttajalle monimutkaisia tai totutuista poikkeavia
toimenpiteitd, kuten luotettujen varmenteiden maarittelya tai lisalaittei-
den tai niitd ohjaavien sovellusten asentamista.

e Valineen kayttéonoton ja kayton olisi oltava kaikilta osiltaan helppoa ja
intuitiivista.

e Tarvittavaa tukea vélineen kayttoon mahdollisten ongelmien ilmetesséa
olisi oltava saatavilla seka verkon valityksella etté kayntiasiointina.

e Vélineen tulisi toimia saumattomasti mobiililaitteen kanssa, jolla kayte-
tdan vahvaa tunnistusta edellyttdvaa asiointipalvelua.

e Valineen tulisi tayttda saavutettavuuteen liittyvien EU:n ja kansallisen
saantelyn vaatimukset ja sen kielivaihtoehtoina tarjotaan suomi, ruotsi ja
englanti.
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e Valineen tulisi toimia saumattomasti yhteen Suomi.fi-tunnistuksen
kanssa.

e Valineen hankkimisen ja kayttamisen tulisi olla kansalaiselle maksu-
tonta, jotta vahaisetkdan maksut eivat muodostuisi esteeksi sdhkdisten
palvelujen kaytolle.

e Vdline tulisi voida antaa my6s sellaisten henkiliden kayttoon, joilla ei
ole suomalaista henkil6tunnusta, kuten Suomessa asioiville muiden mai-
den kansalaisille.

e Valineen myodntamisessa tulisi voida soveltaa useita erilaisia ensitunnis-
tamisen menettelyitd. Vélineen tulisi ensisijaisesti olla korotetun var-
muustason valine, mutta ensitunnistamisessa kaytetystd menetelmasta
riippuen sen varmuustasona tulisi voida olla korotetun tason sijaan myos
joko matala tai korkea.

6.1.3 Ehdotus valtuutustietojen hyodyntamisesta

Kayttbmahdollisuuksien laajentamiseksi Vaestorekisterikeskus ehdottaa, ettéd uuteen
tunnistusvalineeseen kytkettaisiin saumattomasti ja mahdollisimman helppokayttdi-
sella tavalla myds Suomi.fi-valtuuksien kautta saatavat puolesta asioinnin tiedot. Talla
hetkella palvelusta on saatavilla tieto oikeudesta asioida alaik&isen huollettavan puo-
lesta tai yrityksen puolesta nimenkirjoittajana. Kaikki puolesta asioinnin tiedot ovat
saatavilla maksutta. Kayttomahdollisuuksien laajentaminen puolesta asioinnin tiedoilla
tarkoittaisi, ettd kansalainen voisi tunnistusvalineelladn automaattisesti hoitaa sahkoi-
sesti alaikéisen lapsensa tai yrityksensé asioita niissa asiointipalveluissa, jotka tata
puolesta asioinnin tietoa hyddyntéisivat. Palveluntarjoajien kannalta puolesta asioin-
nin tiedot olisivat entistd helpommin hyddynnettavissd, mika saattaisi lisata puolesta
asiointia hyddyntavien asiointipalveluiden méaéraa.

6.1.4 Ehdotus portaittain vahvistuvasta identitee-
tista

Portaittain vahvistuva identiteetti tarkoittaa, ettd samaa tunnistusvalinetta voidaan
kayttéda eri varmuustasoisena. Talldin kayttajan identiteetti ja asiointihistoria eri palve-
luissa pysyvat linkitettyna samaan tunnistusvalineeseen. Jos valineen hankinnassa on
hyddynnetty matalan varmuustason ensitunnistusta, kuten etdtodentamista, valineell&
paasisi ainoastaan sellaisiin palveluihin, jotka eivat vaadi korkeampaa varmuustasoa.
Esimerkiksi kunnallisen tenniskentan varaamiseen voisi riittdd matalan varmuustason
valine, mutta silla ei paasisi vaikkapa hakemaan Kelalta etuuksia. Matalalle varmuus-
tasolle haetun valineen voisi halutessaan myéhemmin korottaa korkeammalle var-
muustasolle, kunhan huolehditaan eri tasoisten valineiden riittavasta eriyttdmisesta
niin, etta niiden kayttédn liittyvat erilaiset vastuut ja ehdot ovat selkeat ja lapinakyvat
niin valineen haltijalle kuin sita kayttaen tehtyyn tunnistukseen luottavalle osapuolelle.
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Vahvistuva identiteetti hyodyttaisi erityisesti ryhmia, jotka nykyjarjestelméssa eivat
valttamattd saa sahkaisid tunnistusvalineita lainkaan. Tallaisia ryhmi& ovat muun mu-
assa alaikaiset, Suomessa asioivat muiden maiden kansalaiset seka henkil6t, joiden
iasta, nimesta ja syntyméapaikasta ei ole taytta varmuutta.

6.1.5 Ehdotus rajat ylittavaksi tunnistamiseksi

Valtion tuottamat tunnistamisen peruspalvelut kasittaisivat myoés EU:n elIDAS-asetuk-
sen mukaisen vahvojen tunnisteiden valittdmisen muiden EU-maiden kanssa. Talldin
Suomen kansalainen voisi kdyttédé uutta valinettéd sellaisenaan myos joissakin muiden
EU-maiden sahkdoisissa palveluissa. Tunnisteiden valittaminen vastaavalla tavalla on
my0s tarvittaessa mahdollista jarjestaa sopimuspohjaisesti kahdenvalisesti EU/ETA -
alueen ulkopuolisten maiden kanssa.

EU:n sisalla rajat ylittavan tunnistamisen mahdollistaja on solmupisteverkosto. Jokai-
sessa EU-maassa on tunnistamisen solmupiste, jonka kautta valitetdaan muiden mai-
den vahvoja tunnistamistapahtumia. Suomen solmupistetta yllapitad Vaestorekisteri-
keskus ja se on toteutettu Suomi.fi-tunnistuksen yhteyteen. Uusi tunnistusvéline suun-
niteltaisiin solmupisteverkostossa valitettavaksi, jolloin kansalaiset voisivat kayttaa
sitd myos joissakin muiden EU-maiden palveluissa. On kuitenkin huomattava, etta sol-
mupisteverkostosta huolimatta tulee viela kestdmaan vuosia ennen kuin eri EU-mai-
den tunnistusvalineet toimivat kattavasti myos muiden maiden asiointipalveluissa.

EU:n solmupisteverkostoa taydentéva ratkaisumalli olisi tehd& maiden valisia luotta-
mussopimuksia, jotka mahdollistaisivat tunnistusvalineiden rajat ylittavan kayton.
Tama voisi tulla kyseeseen erityisesti Pohjoismaiden ja Baltian maiden valisina sopi-
muksina. Toisin kuin laajassa solmupisteverkostossa, kahdenvalisessa tunnistusvali-
neiden valittdmisessa voisi olla mahdollista rakentaa muunnospalvelu, joka muuttaisi
esimerkiksi Ruotsissa kaytettdvan henkilon yksildivan tunnisteen muotoseikoiltaan
suomalaista henkilétunnusta vastaavaksi ja painvastoin. Muunnoksen ansiosta kaikki
suomalaiset asiointipalvelut pystyisivat kasittelemaan myos ruotsalaisia tunnisteita sa-
maan tapaan kuin suomalaista henkilétunnusta.

6.1.6 Ehdotuksen kustannukset

Ehdotuksen kustannukset jakautuvat teknisen tunnistusinfrastruktuurin kustannuksiin
seka hallinnollisen operoinnin kustannuksiin. Teknisen infrastruktuurin kulut jakautu-
vat edelleen rakentamisen investointikustannuksiin seka jatkuvan palvelun kustannuk-
siin. Hallinnollisen operoinnin kustannuksia ovat ensitunnistamisen kustannukset, tun-
nistusvalineen jakelun, peruuttamisen ja uusimisen kustannukset sekéa asiakaspalve-
lun, kayttajatuen ja muiden taustapalvelujen kustannukset.
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Tassa esitettavat arviot pohjautuvat Vaestorekisterikeskuksen kokemukseen valtion
varmennepalveluiden tuottajana seka tata selvitysta varten tehtyihin markkinakartoi-
tuksiin.

Vaestorekisterikeskus arvioi, ettd teknisen infrastruktuurin kertaluonteinen investointi-
kustannus olisi noin 3—4 miljoonaa euroa sisaltaen seka palvelinymparistdn rakenta-
misen etté kansalaisille jaeltavan alypuhelinsovelluksen kehittdmiskustannukset.
Vaihtoehtoiseksi tunnistusvalineeksi tarjottavan tunnistustikun varmenteet tuotettaisiin
samassa taustajarjestelméssa ja niiden osuus sisaltyy investointiin. Itse fyysisten tun-
nistustikkujen kustannus riippuu siité, kuinka monelle kansalaiselle se jaeltaisiin. Va-
estorekisterikeskuksen arvion mukaan yhden tunnistustikun hinta olisi korkeintaan
10-15 euroa. Mikali vaihtoehtoista valinetta kayttaisi 100 000 kansalaista, niiden kus-
tannus olisi siten 1-1,5 miljoonaa euroa. Teknisen infrastruktuurin jatkuvan palvelun
kustannuksiksi arvioidaan noin 2,5 miljoonaa euroa vuodessa.

Pysyvat lisakustannukset jaisivat vahaisiksi,
silla siirtymaajan jalkeen tunnistusvalineet myonnettaisiin
passin ja henkilokortin myontamisen yhteydessa.

Ensitunnistamisen hallinnolliset kustannukset jakautuvat kdytettavan ensitunnistami-
sen menetelman mukaisesti. Uuden valineen ottaminen kayttéén olemassa olevalla
sahkdisella tunnisteella, kuten pankkitunnuksilla tai mobiilivarmenteella, maksaisi vi-
reilla olevan hallituksen esityksen mukaisesti 0,03 euroa ensitunnistustapahtumalta.
Siten esimerkiksi 1,5 miljoonan kansalaisen ensitunnistautuminen olemassa olevalla
valineella maksaisi kertaluonteisesti 45 000 euroa. Ensitunnistaminen etatodenta-
malla ilman olemassa olevaa sahkdista tunnistusvalinettéd maksaisi tehdyn markkina-
kartoituksen mukaan noin 2—3 euroa ensitunnistustapahtumalta. Siten esimerkiksi 50
000 kayttajan ensitunnistaminen etatodentamalla maksaisi noin 100 000-150 000 eu-
roa. Valtion asiointipisteissé tapahtuva ensitunnistaminen tehtaisiin virkatydna. Arvion
mukaan poliisin passien ja henkilokorttien mydntamisprosessin ulkopuolella tehdyn
virkatydn maara asiointipisteissa olisi 15 minuuttia ensitunnistustapahtumaa kohden.
Mik&li 100 000 kansalaista ensitunnistettaisiin poliisihallinnon ulkopuolella asiointipis-
teessd, virkatydn maara lisdantyisi maaraaikaisesti noin kolmen vuoden siirtyméaajan
ajalle yhteensa noin 20 henkildtyévuotta, mika vastaisi hieman yli miljoonan euron
kustannuksia. Henkilbtydvuosien lisaresursointi jaettaisiin asiointipisteissé ensitunnis-
tamista tekevien virastojen kesken kayntivolyymien suhteessa. Kun siirtymaajan jal-
keen uudet vélineet myonnettaisiin passin ja henkildkortin mydntamisen yhteydessa,
jaisivat ensitunnistamisen pysyvat lisdkustannukset varsin vahaisiksi.
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Kayttajatuki hoidettaisiin asiointipisteissa samalla henkiléstdlla kuin ensitunnistami-
nenkin. Kayttajatukea tarjottaisiin myds puhelin- ja chat-palveluna Vaestorekisterikes-
kuksen yllapitdméassa Kansalaisneuvonnassa, jonne lisaresurssitarve olisi kolmen
vuoden siirtymaaikana 10 henkilétydvuotta/vuosi, jonka jalkeen pysyvasti 5 henkil6-
tybvuotta. Vastaavat kustannukset olisivat siten kolmen vuoden siirtym&aikana noin
650 000 euroa vuodessa ja sen jalkeen pysyvasti noin 325 000 euroa vuodessa.

Teknisen infrastruktuurin investointi- ja jatkuvan palvelun kustannukset perustuvat ar-
vioon valtion itse rakentamasta ja hallinnoimasta teknisesté infrastruktuurista. Tekni-
nen tuotanto olisi kuitenkin myds mahdollista kilpailuttaa, jolloin tarjottavien palvelui-
den kustannusten suuruusluokkaa tulisi verrata tdhan vaihtoehtoon, jossa tuotanto

hoidettaisiin valtion omana toimintana.

Arvio valtion uuden tunnistusratkaisun perustamisen ja jatkuvan tuotannon kustannuksista:

Perustamisvaiheen (vuodet 1-3) kustannukset yhteensa

Teknisen infrastruktuurin rakentaminen 3500 000
Tekniset kaytto- ja yllapitokustannukset, 3 vuotta 7 500 000
(a2 500 000)

Vaihtoehtoinen véline (tunnistustikku), 100 000 kpl (a 15,00) 1500 000
Poliisin suorittama ensitunnistaminen passin tai henkilékortin myéntamisen

yhteydessé, 1 500 000 kpl

Ensitunnistaminen (muun) viranomaisen tai yhteistydkumppanin 1300 000
asiointipisteessa, 100 000 kpl (20 htv a 65 000 tai 13,00 / kpl)

Ensitunnistaminen toisella tunnistusvélineella, 1 500 000 kpl (a 0,03) 45 000
Ensitunnistaminen etdtodennusratkaisulla, 50 000 kpl (a 2,50) 125 000
Kéayttajatuki, (30 htv, a 65 000) 1950 000
3 VUODEN AIKANA YHTEENSA 15920 000

Vuotuiset kaytto- ja yllapitokustannukset, vuosi 4—

Tekniset kaytto- ja yllapitokustannukset 2500 000
Vaihtoehtoinen véline (tunnistustikku), 10 000 kpl (a 15,00) 150 000
Poliisin suorittama ensitunnistaminen passin tai henkilékortin myéntamisen

yhteydessa

Ensitunnistaminen toisella tunnistusvélineelld, 50 000 kpl (a 0,03) 15 000
Ensitunnistaminen etdtodennusratkaisulla, 10 000 kpl (& 2,50) 25000
Kayttajatuki (5 htv a 65 000) 325000
VUODESSA YHTEENSA 3015000

Kustannusarvion osalta on huomioitava, etta siina oletetaan tunnistustikkuja jaettavan
maksutta esim. viranomaisissa kayntiasioinnin yhteydessa. Toinen vaihtoehto olisi,
ettd valine jaisi kayttdjan maksettavaksi, jolloin perustamisvaiheen arvioidut kustan-

nukset jaisivat 1,5 miljoonaa euroa ylla esitettyd pienemmiksi.
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6.2 Ehdotukset kolmeksi vaihtoehtoiseksi
tunnistamisen toimintamalliksi

Tassa selvityksessa esitellaédn kolme toimintamallia, joissa kaikissa hyddynnetdan nii-
den omien piirteidensa liséksi edella ehdotettuja valtion tunnistamisen peruspalve-
luita. Jokainen ehdotettu toimintamalli tuo uusia hyddyllisid ominaisuuksia kansalais-
ten, viranomaisten, luottamusverkoston toimijoiden ja asiointipalveluiden hyddynnetta-
vaksi. Oleellisimmat erot eri vaihtoehdoissa syntyvat siita, millaisia vaikutuksia niilla
on vahvan sahkoisen tunnistamisen kansalliseen ekosysteemiin ja millaisella siirtyma-
ajalla ne olisivat toteutettavissa.

6.2.1 Vaihtoehto 1: Valtio tarjoaisi tunnistusvalineen
vain julkishallinnon kayttoon

Vaihtoehdossa 1 valtion tunnistusvéline tarjottaisiin vain julkishallinnon omaan kayt-
téon. Kansalaisen kannalta tdma vaihtoehto tarkoittaisi, etta julkishallinnon palveluihin
kaytettaisiin eri tunnistusvalinettd kuin yksityisiin palveluihin. Jokaisella kansalaisella
tulisi talldin kaytanndssa vaistamatta olla hallussaan vahintdaan kaksi eri tunnistusvali-
netta. Tassa vaihtoehdossa nykyinen luottamusverkosto sdilyisi, mutta valtio poistuisi
sieltd valineen tarjoajana ja jattaisi luottamusverkoston toiminnan kokonaisuudessaan
yksityisille toimijoille.

o Valtion un

& | tunnistusvaline

e Julkishallinnon
palvelut

. 11
Kansalainen El| Yksityinen

A tUNNIStusviline
Yksityiset
palvelut

Yksityiset toimijat saisivat kuitenkin tdssa vaihtoehdossa hytédyntaa valtion valinetta
maksutta kansalaisen séhkdiseen ensitunnistamisen, eli valineen ketjuttamiseen.
Kansalaiselle olisi siten mahdollista hankkia valtion tunnistusvalineen avulla séhkdi-
sesti muita tunnistusvalineitd ilman tarvetta kyda palveluntarjoajan asiointipisteessa.
Valtion valineen erds keskeinen kayttétarkoitus olisikin sen maksuton hyédynnetta-
vyys muiden tunnistusvalineiden hankkimiseen.
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Kuten nykyaankin, luottamusverkoston toimijoita olisi my6s jatkossa kahdenlaisia: tun-
nistusvalineen tarjoajia seka tunnistusvalityspalvelujen tarjoajia. Tunnistusvalineen
tarjoajat tarjoavat valineita kayttajille ja tunnistusvalityspalvelujen tarjoajat puolestaan
kayttajien tunnistusta asiointipalveluille. Tunnistusvalineen tarjoajat voivat toimia myos
valityspalvelun tarjoajina. Luottamusverkostoon kuuluu my6s puhtaita valityspalve-
luita, joilla ei ole tarjolla omaa tunnistusvalinetta kayttajille. Valityspalvelut voivat tar-
jota tunnistusta asiointipalveluille vain omalla valineelldén, tai koota useampia luotta-
musverkostossa olevia tunnistusvélineitd sopimusteknisesti yhteen, jolloin asiointipal-
veluiden on mahdollista hankkia useita markkinoilla olevia tunnistusvéalineitd, tai jopa
kaikki, yhdella sopimuksella.

Alan terminologiassa tunnistuspalvelu tarkoittaa tunnistusvélineen eli tunnistusmene-
telman, sen taustajarjestelman seka tunnistusvalineen myodntamisen ja elinkaaren hal-
linnan muodostamaa kokonaisuutta. Tassa vaihtoehdossa valtion tunnistuspalvelu
olisi luottamusverkoston jasen ja se valittaisi tunnistusvalinettéa luottamusverkostossa
vain ensitunnistamiseen.

Vaihtoehdon 1 kustannukset valtiontaloudelle ovat kdytdnndssa samat kuin kappa-
leessa 6.1.6 eritellyt kustannukset.

6.2.2 Vaihtoehto 2: Valtio tarjoaisi tunnistusvalineen
myos markkinatoimijoiden edelleen valitetta-
vaksi luottamusverkostossa

Vaihtoehdossa 2 valtion tunnistusvéline tarjottaisiin myos yksityisten asiointipalvelui-
den kayttdon. Kansalaisen kannalta samalla tunnistusvalineella voisi kirjautua seka
kaikkiin julkishallinnon palveluihin, ettd todennéakdisesti ainakin osaan yksityisista pal-
veluista. On huomattava, ettd yksityiset asiointipalvelut voivat itse harkita mitka tun-
nistusvalineet ne hyvaksyvat omaan palveluunsa eika niité voi pakottaa hyvaksymaan
valtion tunnistusvalinettd. Tassa vaihtoehdossa nykyinen luottamusverkosto séilyisi ja
sen toiminta painottuisi erityisesti tunnistamisen valityspalveluihin. Valtio ei kuitenkaan
valittaisi yksityisiin asiointipalveluihin muita tunnistusvalineité kuin omaansa. Jos val-
tion valineen kayttamisesta yksityisissa asiointipalveluissa perittaisiin maksu, sen tulisi
olla valtion maksuperustelain periaatteiden mukaisesti sidoksissa tuotantokustannuk-
siin ja sen suuruutta sdanneltaisiin maksuasetuksella. Luottamusverkoston puitteissa
toisille tunnistuspalvelun tarjoajille valitettdvan tapahtuman hinta olisi kuitenkin ao. eri-
tyislainsaadannon eli tunnistuslain saatelyn mukainen.
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Valtion tarjoama tunnistuspalvelu
olisi yksityissektorille ensisijaisesti
mahdollistava peruspalvelu.

Finanssialan tiettyja kayttdtapauksia lukuun ottamatta tunnistusvalineen ja todentami-
sen teknologian vaatimukset ovat yksityissektorilla samankaltaiset kuin julkisellakin
sektorilla. Tavoiteltavat varmuustasot ovat kaikilla toimialoilla, finanssiala mukaan lu-
ettuna, samat. Edelld kuvattu valtion oma tunnistusvéline voidaan teknologiansa ja
varmuustasonsa puolesta jakaa myds yksityisten asiointipalveluiden hyddynnetta-
vaksi. Tama vaihtoehto olisi tekniseltd toteutukseltaan I[&hes sama kuin vaihtoehto 1:
erona olisi, ettd tunnistusvaline tarjottaisiin valitettavaksi luottamusverkostoon, jolloin
valtion valineella voisi tunnistautua myds yksityisissa asiointipalveluissa.

Alan terminologiassa tunnistuspalvelu tarkoittaa tunnistusvélineen ja sen taustajarjes-
telman muodostamaa kokonaisuutta. Tassa vaihtoehdossa valtion tunnistuspalvelu
olisi luottamusverkoston jasen ja se valittaisi tunnistusvalinettéd luottamusverkostossa
sekéa ensitunnistamiseen ettd kansalaisten tunnistautumiseen asiointipalveluissa.

Julkishallinnon
Valtion E———1, palvelut

tunnistusviline

Yksityiset

Kansalainen
palvelut

Yksityinen

1 tunnistusviline

Valtion tarjoaman tunnistuspalvelun avaamista yksityissektorin palvelujen kaytté6n
olisi kuitenkin tassakin vaihtoehdossa tarkasteltava ensisijaisesti mahdollistavana pe-
ruspalveluna, jota hyédyntden muut toimijat voisivat luoda oman kerroksensa liiketoi-
mintatarpeisiinsa. Valtio tuottaisi tunnistamisen perustoiminnallisuudet siinékin ta-
pauksessa, ettd markkinatoimijat yllapitavéat edelleen omia tunnistuspalveluitaan. Va-
linnanvapauden nakokulmasta vaihtoehto 2 tarkoittaisi, ettd kansalaisten saatavilla
olisi minkaan yrityksen asiakkuudesta riippumaton, viranomaisvastuulla yllapidetty
tunnistuspalvelu.

Valtion tunnistusvélineen hyédyntaminen myos yksityisissa asiointipalveluissa lisaisi
tunnistustapahtumien maaraa, mutta ei kayttajamaaraa, koska kaytannossa kaikilla
kansalaisilla on asiointitarvetta seka julkishallinnon ettéa yksityisen sektorin palve-
luissa. Koska tunnistuspalvelun tuotantokustannukset ovat sidoksissa ennen kaikkea
kayttagjamaaraan, ei niinkaan tunnistustapahtumisen maaraéan, myos vaihtoehdon 2
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kustannukset valtiontaloudelle ovat kaytdnndssa samat kuin kappaleessa 6.1.6 eritel-
Iyt ehdotettujen tunnistamisen peruspalveluiden kustannukset.

6.2.3  Vaihtoehto 3: Kayttajan hallinnoima identiteet-
tilompakko

Vaihtoehdossa 3 ehdotettava toimintamalli on enemmén skenaarioluontoinen kuin
edella esitetyt kaksi konkreettisempaa mallia. Taméan toimintamallin taustalla on
edelld luvussa 5 esitetyt yksilokeskeisen tiedonhallinnan kehittymista koskevat arviot,
joiden mukaan kansalaisten todentamistietojen jakaminen ja suostumuksenhallinnan
ratkaisujen kehittaminen vauhdittaisivat datataloutta. Naihin tarvittavat uudet palvelut
ominaisuuksineen voisi olla tarkoituksenmukaista toteuttaa tunnistuspalvelujen yhtey-
teen.

Tassa vaihtoehdossa tunnistusvaline laajennettaisiin nykymuotoisen tunnistamisen li-
saksi kansalaisen identiteettiiompakoksi. Tasséa vaihtoehdossa on kuitenkin huomat-
tava, etté sen toteuttamisessa on vaihtoehtoja 1 ja 2 enemman muita, varsinaisten
tunnistuspalveluiden ulkopuolella olevia kehittamistarpeita. Taméan vaihtoehdon realis-
tiset toteutumismahdollisuudet ovat siten selvasti pidemmalla aikavalilla. Vaihtoehto 3
ei kuitenkaan ole muita vaihtoehtoja poissulkeva, ja niin haluttaessa se on mahdollista
nahda myds vaihtoehtoa 1 tai 2 jatkokehittdvana pidemman aikavalin kehityspolkuna.

Tassa vaihtoehdossa esitettava identiteettiiompakko voisi sisaltaa nykyisin henkilon
tunnistamiseen kaytettdvan henkilétunnuksen lisdksi useita erilaisia todentamistietoja
ja lupia kuten esimerkiksi ajo- tai aseluvat. Todentamistietoja voisivat olla esimerkiksi:
onko henkil6 tunnistautunut, onko henkil6 taysi-ikdinen, missé henkild asuu tai onko
henkilolla luottotietomerkintéd. Laajempi kirjo todentamistietoja toisi lisdé vaihtoehtoja
henkilén tunnistamiseen. Joillekin asiointipalveluille voitaisiin esimerkiksi valittaa pel-
kastaan tieto, onko henkilo taysi-ikdinen. Henkildtunnuksen vaarinkéaytdsten mahdolli-
suuden vahenisivat, kun asiointipalveluille toimitettaisiin ainoastaan niiden tarvitsemat
todentamistiedot.
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m Julkinen
——, palvelu

I I Yksityinen
palvelu

. Kansalaisen Suostumuksen
identiteettilompakko hallinta
tunnistusvalineend

Tama vaihtoehto muuttaisi sahkdisen tunnistamisen monimuotoisemmaksi henkil6-
datan hallinnaksi ja edellyttéisi OmaData-suostumuksenhallinnan mekanismien raken-
tamista. Kansalaisen kannalta tima vaihtoehto tarkoittaisi, etta hanen oma paatosval-
tansa kasvaisi omien henkilttietojensa luovuttamisesta asiointipalveluiden kayttoon.
Palveluihin tunnistautuminen ei tarkoittaisi enaé pelkastaan henkilén identiteetin to-
dentamista, vaan sen yhteydessé kansalainen voisi itse antaa asiointipalvelulle luvan
hyodyntaéa laajemmin hénen tietojaan ja saisi vastineeksi parempia ja pidemmalle vie-
tyja palveluita. OmaData-mekanismi takaisi, etta halutessaan kansalainen voisi myds
peruuttaa antamansa suostumuksen ja voisi luottaa, etta asiointipalvelun paasy ha-
nen tietoihinsa silloin lakkaisi. Tasséa vaihtoehdossa nykymuotoinen luottamusver-
kosto voisi kehittyd esimerkiksi OmaData-operaattoriverkostoksi, jonka toiminta kes-
kittyisi erilaisten datapakettien valittdmiseen kansalaisen omalla suostumuksella. Val-
tion roolina olisi luovuttaa julkishallinnon rekistereissé olevaa dataa mukaan luettuna
henkil6tunnus, tai sité tulevaisuudessa vastaava yksiliva identiteettitieto. Valtion re-
kistereista liiketoiminnan harjoittamistarkoituksiin luovutettavan datan hinnoittelua
saanneltaisiin maksuasetuksilla, jolloin taattaisiin myos datan korkean laadun yllapita-
minen ja kehittaminen.

Taman vaihtoehdon edellytyksena onkin laajamittaisempi rajapintojen rakentaminen
erilaisiin julkisen ja yksityisen sektorin henkil6tietovarantoihin.

Kansalaisen todentamistietoja ja suostumuksenhallintaa voisi tarkastella tekoélya, ris-
kienhallintaa ja alustataloutta mahdollistavana toimintona siten, etta kansalaisen to-
dentamistietojen jakaminen kansalaisen omalla suostumuksella olisi mahdollista:

e Kansalaisen kannalta olisi toimivinta, mikali han voisi hallinnoida kaikkia
omien tietojensa jakamiseen antamiaan suostumuksia yhdesté paikasta.
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e Tunnistamisen ratkaisuissa ja toimintamalleissa tulisi suosia standardeja
ja yleisesti kaytettyja ohjelmistorajapintoja (API) ja valitysprotokollia,
jotka mahdollistaisivat myds mobiilisovellusten suoraviivaisen kayttoon-
oton asiointipalveluissa.

o Kaytettavan identiteetinhallinta (IDP) -teknologian olisi tuettava myds
suostumuksenhallintaa ja todentamistietojen jakamista.

Sahkoisend mobiilisovelluksena toteutettuun tunnistusvélineeseen tulisi pystya liitta-
maan mobiiliajokortin tapaiset luvan osoittamisen tai todentamistietojen osoittamisen
toiminnallisuudet kuten ian todistaminen. Liséksi lupia ja todentamistietoja tulisi voida
osoittaa ja hallinnoida useasta eri taustajarjestelmasta samalla mobiilisovelluksella.
Talloin yksi ja sama mobiilisovellus voisi toimia seké etatunnistusvélineen etta lupien
ja muiden todentamistietojen hallinnointivalineena — kansalaisen mobiilina identiteetti-
lompakkona.

Valtion rooli datatalouden murroksessa olisi tuottaa ne peruspalvelut, jotka mahdollis-
taisivat hallitun siirtymisen myontajakeskeisesta kayttajakeskeiseen ja kansalaisen it-
sehallittavaan malliin. Sahkdisen tunnistamisen ekosysteemissa tdma tapahtuisi vai-
heittain. Siirtyméavaiheessa keskitetty ja hajautettu malli olisivat samanaikaisesti kay-
tossa.

Kansalaisten OmaDataan perustuvan digitalisaation kiihtyminen seka tarve kehittaa
kansalaisen hallintamahdollisuuksia oman séhkéisen identiteettinsd muodostumisesta
voisivat kannustaa toimijoita kehittdmaan sahkoéisen tunnistamisen liiketoimintamalleja
pelkasta sdhkoisesta tunnistamisesta enemman lisdarvoa tuottavaksi datan hyodynté-
miseksi — kansalaisen omalla suostumuksella.

Taman vaihtoehdon kustannukset ovat suuremmat kuin kahden muun ehdotetun vaih-
toehdon ja niihin liittyy enemman valintoja ja siten myds epavarmuuksia. Valtion tuot-
tamisen tunnistamisen peruspalveluiden kustannukset ovat tdssékin mallissa samat.
Niiden liséksi tulisi kehittaa valtion hallinnoimien datavarantojen rajapintoja ja rajapin-
tojen hallintaa, rakentaa lakisdateisena tiedonsiirtokerroksena toimivaan Suomi.fi-pal-
veluvaylaan geneerinen OmaData-suostumuksenhallintamekanismi seké rakentaa
kansalaiselle kayttoliittyméa omien suostumustensa hallintaan. Kustannukset riippuvat
muun muassa mita ja missa rekistereissa sijaitsevia henkildtietoja mallin piiriin paatet-
taisiin ottaa ja kuinka paljon rajapintojen rakentamisty6ta vaadittaisiin. Arviolta tAman
vaihtoehdon tekniset rakentamiskustannukset asettuisivat 10—20 miljoonan euron
haarukkaan. Tassa mallissa on kuitenkin myds huomattava, etta kaikella toimintamal-
lin piirissé olevalla seka julkishallinnon ettd yksityisen sektorin hallinnoimalla datalla
olisi todennéakdisesti jokin dataa hyddyntavan asiointipalvelun maksama hinta, joten
tasta toimintamallista koituisi julkishallinnolle myd&s tuloja.
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LIITE Mobiilin sahkoisen tunnistamisen
ratkaisumalleja maailmalla

1. Keskitetyt valtion tuottamat sahkoisen
tunnistamisen jarjestelmat

1.1.  Singapore

https://www.singpass.gov.sg/myinfo/intro

Singaporen valtion keskitetty tunnistusjérjestelma perustui kertakayttdisiin SMS-tun-
nisteisiin ja se uusittiin nykyaikaiseksi mobiilisovellusta hyédyntavaksi jarjestelmaksi
vuosi sitten. Singapore on my6s keskittdnyt kansalaisen attribuuttien hallinnan yhteen
palveluun (Myinfo), jolloin on syntynyt keskitetty piste, josta kansalainen voi halutes-
saan jakaa tietojaan kolmansille osapuolille. Samaan jarjestelmaan on keskitetty esi-
merkiksi ajoneuvojen hallintatiedot, opintosuoritukset ja muuta kansalaisista erilaisiin
hallinnon rekistereihin kerattya tietoa. Tietojen jakoa hallitsee kansalainen itse vahvan
sahkodisen mobiilitunnistusvéalineen, Singpassin, avulla.

1.2. Viro

https://e-estonia.com/solutions/e-identity/smart-id

Viron henkilékorttiin ja silld olevaan varmenteeseen perustuvan jarjestelman rinnalle
on kehitetty mobiilisovellukseen perustuva Smart-ID, joka ainoastaan ensitunnistetaan
henkilokortilla ja tdméan jalkeen tunnistautumiseen kaytetd&n mobiilisovellusta. Valtion

palveluissa Smart-ID ja henkilékortti ovat saman arvoisia tunnistus- ja allekirjoitusvali-
neita.

2. BankID-mallit

21. Norja

https://www.bankid.no/en/company/

BankID-malleissa pankit ovat keskittdneet tunnistuspalvelunsa ja valtio on sitten hy-
vaksynyt pankkien yhteisesti toteuttaman tunnistuspalvelun myds julkishallinnon kéayt-
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téon. Norjan BankID (Vipps AS) toimii kaikkien pankkien keskitettyna tunnistusratkai-
sun tuottajana, mutta itse valineitd on useita. Norjan BankIDt& voisi kuvata pankkien
tunnistuksen valityspalveluksi. Kaytossa on mobiilisovelluksia, salasanoja generoivia
erillisia laitteita ja Suomessakin kaytettavia mobiilivarmenteita. Norjassa BankID toimii
mobiilivarmenteen ainoana asiakkaana, jolloin sita ei tulkita pankin tunnistusvélineen
kilpailijaksi, vaan pankkien yhdessa lanseeraamaksi vaihtoehtoiseksi tunnistusvali-
neeksi.

Norjan BankID:n taustajarjestelma perustuu julkisen avaimen jarjestelmaan (PKI).
Vaikka kayttajan nakema laite olisi tunnuslukuja generoiva tunnistusvaline, taustajar-
jestelmassa luodaan aina allekirjoitus jokaisesta transaktiosta kayttajan pankin var-
menteilla.

2.2. Ruotsi

https://www.bankid.com/en/

Ruotsin BankID on keskitetty loppukayttdjan tunnistusvalineeseen asti toisin kuin Nor-
jan vastaava. Samalla mobiilisovelluksella tunnistaudutaan jokaisen pankin verkkopal-
veluihin, Kayttajat erotellaan pankkikohtaisesti taustajarjestelman tasolla. Voimak-
kaasti keskitetty jarjestelma takaa yhtenaisen kayttokokemuksen koko kansalle. Pal-
veluntuottajat hyodtyvat kehitystyon ja yllapidon jaettujen kulujen ekonomiasta.

3. Valtion ja pankkien konsortiot

3.1. Belgia

https://www.itsme.be/en/

Belgia uusi sirulliseen henkildkorttiin perustuvan kansalaisen sdhkdisen tunnistamisen
muutama vuosi sitten. Mobiilisovellukseen perustuva uusi tunnistusjarjestelma luotiin
pankkien ja valtion yhteistydhankkeena. Mobiilioperaattorit tulivat mukaan konsortioon
tuottamalla attribuuttitiedon kaytetysta puhelinliittyméasta. Taman tiedon avulla mobiili-
sovellus pystytddn rajaamaan yhteen ainoaan véalineeseen eikad kahta tunnistetta sa-
malle henkildlle sallita.
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3.2. Tanska

https://en.digst.dk/digitisation/eid/next-generation-nemid/

Tanskan hallinnon digitalisaatiosta vastaava virasto kilpailuttaa parhaillaan Tanskan
seuraavan sukupolven sahkoistd tunnistusratkaisua. Tarkoitus on tuottaa pankkien ja
julkishallinnon yhteiskayttdinen uusi tunnistusjarjestelma, jossa nykyinen salasanalis-
toihin perustuva NemID korvataan mobiilisovellukseen perustuvalla ratkaisulla. Sa-
malla palvelun taustajarjestelméé uusitaan séhkgdisen identiteetin ja attribuuttien hal-
linnan tulevaisuuden vaatimuksia paremmin vastaavaksi.

4. Attribuuttien jakoon perustuvat konsortiot

41. Saksa

https://verimi.de/en

Attribuuttien jakamiseen perustuvat konsortiot poikkeavat perinteisista tunnistuspalve-
lun jarjestamisen malleista siten, ettéd sahkdisen identiteetin takaajaksi ei niinkaan
haeta luotettua yhta osapuolta, vaan identiteetti muodostuu konsortion keskenaan ja-
kamasta ja verifioimasta asiakasdatasta, jonka hyddyntamisté kansalainen hallinnoi
mobiilisovelluksellaan. Tallaisen konsortion jaseniksi soveltuvat kaikki sellaiset tahot,
joilla on runsaasti asiakasdataa seka omia séhkodisen tunnistuksen tarpeita.

Saksan virallinen sahkdinen identiteetti nojaa edelleen vahvasti korkean elDAs-tason
henkilokorttiin. Verimi on uuden tyyppinen konsortio, joka tarjoaa jasenilleen keskitet-
tyja alustapalveluita séhkdiseen mobiiliin tunnistautumiseen, henkilén todentamiseen
ja suostumuksenhallintaan. Konsortion jasenet tuovat samasta kayttajasta verifioi-
mansa attribuutit konsortion muodostaman identiteetin pohjaksi. Verimin sahkoéinen
tunniste on varmuustasoltaan astetta matalammalla tasolla kuin Saksan valtion henki-
[6kortti.

4.2. Kanada

Kanadan viel& vain suunnittelun asteella olevassa tulevaisuuden mallissa identiteetin
hallinta on taysin kansalaisella. Identiteetin my6ntéjat tarjoavat todennettuja attribuut-
teja kayttajasta niita tarvitseville tahoille. Tydkaluna talle on identiteetin omistajan sah-
kéinen lompakko, johon on keskitetty todennettujen attribuuttien rekisteri ja attribuut-
tien hallinta. Singaporen attribuuttirekisterin ollessa keskitetty, Kanada pyrkii toteutta-
maan ratkaisun hajautetusti, mm. lohkoketjuteknologiaa hyédyntamalla.
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