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1 Johdanto

Taman selvityksen keskeinen tavoite on analysoida, ovatko viranomaisten hairiénhal-
lintaa koskevat toimivaltuudet kansallisessa riskiarviossa' kuvatuissa tilanteissa ajan-
mukaisella tasolla vai olisiko sdadoksia joltakin osin syyta tarkistaa. Selvitys ei lahto-

kohtaisesti koske valmiuslain tai puolustustilalain soveltamistilanteita.

Oikeusministerion minulle antaman selvitystehtavan (VN6663/2018) mukaan

”selvityksen tarkoituksena on arvioida tarve ja tehda ehdotukset kokonaistur-
vallisuuden kannalta keskeisten — esimerkiksi huoltovarmuuskriittisten — yh-
teiskunnan toimintojen yllapitamiseen liittyvien eri alojen viranomaisten toimi-
valtuuksien tarkistamiseksi sellaisissa vakavissa hairidtilanteissa, joissa val-
miuslain mukainen poikkeusolojen maaritelma ei viela tayty. Lisaksi tulee sel-
vittdd mika olisi tallaisten toimivaltuuksien perusteltu ja tarkoituksenmukainen
saantelytapa, hajautetusti erityislainsdadannén yhteydessa vai keskitettyna
yhteen, yhtenaiseen lakiin. Tahan liittyy myos kysymys toimivaltuuksien kay-
ton laukaisevien hairidtilanteiden maarittelysta.”

Selvityksen jaksossa 2 ("Kasitteistd”) tarkastellaan alustavasti hairidnhallintaan liitty-
vaa kasitteistda ja niiden yhtymakohtia ja rajapintoja. Tama on tarpeen suhteellisen
laajan normikokonaisuuden jasentadmiseksi osapuilleen luonteviksi kokonaisuuksiksi.

Jaksossa 3 ("Soveltamisalaltaan yleinen lainsdadant6”) tarkastellaan sellaista hai-
rionhallintaan liittyvaa lainsaadantda, joka on soveltamisalaltaan yleista, mutta jolla on
usein suuri merkitys puututtaessa yhteiskunnan toiminnan hairiéihin tai kun pyritdan
estdmaan tallaisten uhkien toteutuminen. Naitd ovat muun erityisesti poliisilaki ja pe-
lastuslaki. Samalla tarkastellaan virka-avun antamista koskevaa lainsdadantoa.

" Kansallinen riskiarvio 2018, Sisdministerion julkaisuja 2019:5.
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Jaksossa 4 tarkastellaan sektorikohtaista lainsdddantéa. Eri viranomaisille annetaan
hairididen poistamiseksi tai niiden uhan estédmiseksi tarvittavaa toimivaltaa kymme-
nissa eri laeissa. Toimivallan laajuus ja muodot vaihtelevat sdantelyn kohteesta riip-
puen. Tyypillisesti sektorilainsaadanto sisaltda runsaasti maarayksia toimijoiden vel-
vollisuudesta toimia huolellisesti, pyrkia estdmaan hairidt ja raportoimaan poikkea-
mista toimivaltaisille viranomaisille. Viranomaisilla on yleensa laajat valvontavaltuudet,
joita tdydennetdan maarayksilla poikkeuksellisista toimivaltuuksista hairidtilanteissa
(esim. hyddykkeen jakelun ohjaaminen tai estdminen, yksityisen omaisuuden kayt-
toonotto, oikeus maarata kansalaisia toimimaan tietylla tavalla jne.). Lakeihin on myos
siséllytetty laajasti maarayksia hallinnollisten pakkokeinojen kaytosta.

Jaksossa 5 ("Tarkoituksenmukainen saantely”) tarkastellaan, mika olisi mahdollisten
uusien saanndsten tarkoituksenmukainen saantelytapa. Selvityksen toimeksiannossa
edellytetddn myds tarkasteltavan, mika olisi mahdollisten uusien toimivaltuuksien tar-
koituksenmukainen saantelytapa (hajautettu erityislainsdadantéén perustuva saantely
vai yhteen lakiin keskitetty saantely).

Jakso 6 sisaltaa yhteenvedon ja eraitad kokoavia johtopaatoksia ja ehdotuksia.
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2 Kasitteista ja selvityksen
rakenteesta ja rajauksista

Suomessa yhteiskunnan turvallisuudesta pyritdan huolehtimaan noudattamalla niin
sanottua kokonaisturvallisuuden yhteistoimintamallia. Sen keskeinen lahtokohta on,
ettd yhteiskunnan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoela-
man, jarjestojen ja kansalaisten yhteistyona.? Kokonaisturvallisuuden hallintaan eli yh-
teiskunnan elintérkeiden toimintojen yllapitdmiseen kuuluvat periaatepaatéksen mu-
kaan uhkiin varautuminen, héiriétilanteiden ja poikkeusolojen hallinta seka niista toi-
puminen.®

Hairiétilanteiden hallintaan liittyva terminologia on osittain tasmentyméatonta eika kai-
killa keskeisillakaan kasitteilld ole vakiintunutta oikeudellista merkitysta.* Taman
vuoksi on aluksi tarpeen tasmentaa eraiden kasitteiden sisaltda.

Valmiuslaki ja poikkeusolot

Kaikki valtiot varautuvat poikkeuksellisiin olosuhteisiin, jopa sotaan. Sita varten lain-
saadantdoon on sisallytetty erityisia maarayksia viranomaisten toimivaltuuksista poik-
keusolojen aikana. Suomessa naita lakeja ovat valmiuslaki (1552/2011) ja puolustusti-
lalaki (1082/1991).

Valmiuslain mahdollistamia viranomaisten toimivaltuuksia voidaan ottaa kayttéon
laissa tarkoitettujen poikkeusolojen vallitessa. Lain mukaan (valmiuslaki 3 §) poik-
keusoloja ovat

1. Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava
hyokkays ja sen valiton jalkitila;

2. Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan
rinnastettavan hydkkayksen uhka, jonka vaikutusten torjuminen vaatii ta-
man lain mukaisten toimivaltuuksien valitonta kayttoon ottamista;

2 Valtioneuvoston periaatep&aatds yhteiskunnan turvallisuusstrategiasta 2.11.2017, s. 5.

3 Sama, s. 93.

4 Oikeuskirjallisuudessa on esimerkiksi kaytetty termia "kriisilainsdadants”, jolla tarkoitetaan kar-
keasti poikkeusoloissa sovellettavia lakeja (valmiuslaki ja puolustustilalaki), varautumista koskeva
saadoksia seka erityisida "normaaliaikojen” hairittilanteissa sovellettavia sdadoksia, jotka sovelta-
minen ei edellyta poikkeusolojen toteamista. Ks. esim. Antti Aine, Veli-Pekka Nurmi, Jaakko Ossa,
Teemu Penttila, llkka Salmi ja Vesa Virtanen; Moderni kriisilainsaadanté (WSOYpro Oy), s. 7.
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3. vaestdn toimeentuloon tai maan talouseldman perusteisiin kohdistuva
erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan
toimivuudelle valttamattomat toiminnot olennaisesti vaarantuvat;

4. erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka

5. vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laa-
jalle levinnyt vaarallinen tartuntatauti.”

Valmiuslaissa tarkoitettuina poikkeusoloina voidaan pitaa vain vakavia kriiseja, jotka
koskettavat koko kansakuntaa tai ainakin suurta osaa siita ja vaikuttavat koko yhteis-
kunnan toimivuuteen.5 Lain sisaltamien toimivaltuuksien kayttoperiaatteet maaritel-
|3an sen 4 §:ssa:

"Viranomaiset voidaan oikeuttaa poikkeusoloissa kayttamaan vain sellaisia toimi-
valtuuksia, jotka ovat valttdmattdomia ja oikeasuhtaisia 1 §:ssé sdadetyn tarkoituk-
sen saavuttamiseksi. Toimivaltuuksia voidaan kayttaa vain sellaisin tavoin, jotka
ovat valttamattdmia lain tarkoituksen saavuttamiseksi ja oikeassa suhteessa toi-
mivaltuuden kayttamisella tavoiteltavaan paamaaraan nahden.

Témén lain mukaisia toimivaltuuksia voidaan kéyttéé vain, jos tilanne ei ole hallit-
tavissa viranomaisten sddnnénmukaisin toimivaltuuksin.”

Valmiuslaissa lahdetaan siis siita, etta lain mukaisia toimivaltuuksia kaytetaan vain,
jos tilanne ei ole hallittavissa viranomaisten sddnnénmukaisin toimivaltuuksin.

Nykyista tai aiemmin voimassa ollutta valmiuslakia (tai puolustustilalakia) ei ole kos-
kaan sovellettu. TAma voi olla osoitus siita, etta kriteerit tayttavaa tilannetta ei ole syn-
tynyt. Mutta tdma voi olla myds osoitus siita, ettd ns. normaaliaikojen lainsdadantoon
sisaltyvat viranomaisvaltuudet hairiétilanteiden hoitamiseksi ovat pitkalti riittavia. Mah-
dollista on myos, ettd valmiuslaki on niin kankea saados ja sen soveltamiskynnys on
niin korkealla, etta se ei nyky-yhteiskunnassa ole kayttokelpoinen instrumentti. Joka
tapauksessa poikkeusolojen olemassaoloa ei ole todettu vuosikymmeniin ja vaikka
yhteiskunnassa on esiintynyt vakaviakin hairi6ita, niista on selvitty viranomaisten nor-
maaliaikojen lainsaadantdéon perustuvien toimivaltuuksien kaytolla.

Tama selvitys koskee ensi sijassa vain hairiétilanteita, joissa valmiuslain mukainen
poikkeusolojen maaritelma ei viela tayty (ks. tasta selvityksen rajauksista tarkemmin
jaliempana), joten varsinaista poikkeusoloja koskevaa lainsdadantoéa (valmiuslaki ja
puolustustilalaki) ei tassa selvityksessa juurikaan kasitella.

5 Hallituksen esitys Eduskunnalle valmiuslaiksi ja eraiksi siihen liittyviksi laeiksi (HE 3/2008 vp),
s. 25.

10
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Varautuminen

"Varautumisella” tarkoitetaan "toimintaa, jolla varmistetaan tehtavien mahdollisimman
hairiétén hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpi-
teet héiriétilanteissa ja poikkeusoloissa.® Varautumistoimintana pidetdan muun mu-
assa valmiussuunnitelmien laatimista, poikkeusoloja varten tehtyja teknisia ja raken-
teellisia etukateisvalmisteluja, koulutusta, harjoituksia seka tilojen ja kriittisten resurs-
sien varauksia.”

Laajasti ottaen varautumisena voidaan pitda myos sitd, etta lainsaadantdon sisallyte-
tdan esimerkiksi elinkeinoharjoittajille tai kansalaisille velvollisuuksia toimia tietylla ta-
valla hairidtilanteissa, tai sita, ettad viranomaisille annetaan erityisia toimivaltuuksia
hairidtilanteiden varalta.

Hairiotilanteet

Valtioneuvoston periaatepaatdksen mukaan hairiétilanne on "uhka tai tapahtuma, joka
vaarantaa yhteiskunnan elintarkeita toimintoja tai strategisia tehtavia ja jonka hallinta
edellyttda viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiivimpaa
yhteistoimintaa tai viestintda.”® Yksinkertaistaen voidaan sanoa, etté hairiGtilanteella
tarkoitetaan tilannetta, jossa viranomaisilla on kdytettavissa vain normaaliolojen toimi-
valtuudet.® Joskus puhutaan myos "vakavista hairiotilanteista” erotuksena lievemmista
hairidistd. Oikeudellisesti eron tekeminen "hairidtilanteen” ja "vakavan hairittilanteen”
valilla on ndhdakseni relevanttia vain, jos termia kaytetdan saadostekstissa maaritta-
maan esimerkiksi viranomaisten toimivallan rajoja tai jonkin tietyn saannéksen sovel-
tamisalaa.'®

Pyrin jaljempana johdonmukaisesti kayttdmaan ilmaisua "hairiétilanne” merkityksessa
"yhteiskunnan normaalista toiminnasta poikkeava uhka tai tapahtuma, jonka esta-
miseksi tai poistamiseksi saattaa olla tarpeen kayttaa viranomaisvaltaa, jota ei olisi
tarpeen kayttaa, jos tilanne olisi normaali, mutta jossa valmiuslain soveltamisedelly-
tykset eivat viela tayty.”

6 Sama, s. 94.

7 HE 3/2008 vp. s. 37.

8 Valtioneuvoston periaatepaatds yhteiskunnan turvallisuusstrategiasta 2.11.2017, s. 97.

9 Aine ym. s. 27.

10 Ks. esimerkiksi L huoltovarmuuden turvaamisesta (1390/1992) 1 §: "Taman lain tarkoituksena
on poikkeusolojen ja niihin verrattavissa olevien vakavien hairididen varalta turvata vaeston toi-
meentulon, maan talouselaman ja maanpuolustuksen kannalta valttamattémat taloudelliset toi-
minnot ja niihin liittyvat tekniset jarjestelmat (huoltovarmuus).”

11
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Mahdollisia (enemman tai vAahemman) vakavia hairidtilanteita, joissa ei kuitenkaan
voida soveltaa valmiuslakia, voidaan kuvata kymmenia, ellei satoja. Tyhjentavaa hai-
ridtilanteiden luetteloa on tuskin mahdollista laatia. Mahdollisia esiin tulevia tilanteita
on arvioitu erilaisten riskimallien ja uhka-arvioiden pohjalta. Merkittavimpia viran-
omaisasiakirjoja ovat jo edelld mainittu Valtioneuvoston periaatepaatds yhteiskunnan
turvallisuusstrategiasta (erityisesti osa 2, Hallinnonalojen strategiset tehtavat), Sisami-
nisterion johdolla laadittu Kansallinen riskiarvio® ja tietyiltd osin my&s Valtioneuvoston
paatds huoltovarmuuden tavoitteista (1048/2018), joka tosin keskittyy ennen kaikkea
taloudelliseen varautumiseen.

Tassa selvityksessa tarkastelun pohjaksi on paasaantoisesti valittu Kansallisessa ris-
kiarviossa kaytetyt uhkamallit. Riskiarviossa (erityisesti luku 4, yhteiskunnan turvalli-
suuteen liittyvat uhkamallit ja hairiétilanteet) on potentiaalisia uhkia kartoitettu varsin
laajasti

Globaali

Ensisijaisesti maapallon ja sen
vieston tulevaisuuden turvallisuuteen
kohdistuvat uhkat
Sda ja ilmastoriskit

Yhteiskunta
- —
: + ]
ylnﬂuenssapandemla tai muu &
. vastaava laajalle levidva epidemia ~
Mikrobiladkersistenssi Isojen vakijoukkojerryakivaltaisen lilkehdinnan

Julkisen talouden hairié vaikutukset yhteiskunna{tﬂimintaan

Raho:iﬂs;anestelman ¥alavak haiot “Yhteiskunnan rakerigisiin tai laajoihin

Logisfﬁkan vakavat hairiat ihmisjoukkoihin tehty terroristinen isku

Merellin{n mnniabbnnetoHiLiEs Vaaralliset kasvintuhoojat 4 kasvitautiepidemia

Viestintdverkkojen ja palveluiden vakavat hdirict Helposti leviava vakava elaintauti

Polttoaineiden saannin vakavat hairict Elintarvikehuollon vakavat hairigt
VakavJvdirwoimalaitosonnettomuus Poliittinen, taloudellinen ja @ i
Suomissa tai Suomen |3hialueella ] sotilaallinen painostus Inforgaatiovaikuttaminen

Sahkdn saannin 7 : il . Sotilaallisen voiman Jt o,
[ suurhdirio a kaytto Laafamittainen maahantulo

YHTEISKUNNAN ELINTARKEIDEN TOIMINTOJEN TURVAAMINEN

Lahde: Kansallinen riskiarvio 2018.

" Kansallinen riskiarvio 2018, Sisaministerion julkaisuja 2019:5.
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Kansallisen riskiarvion pohjalta tarkasteltaviksi tulisivat tallin seuraavat uhkamallit ja
hairidtilanteet:

— Informaatiovaikuttaminen

— Poliittinen, taloudellinen ja sotilaallinen painostus

— Terrorismi ja muu yhteiskuntajarjestysta vakavasti vaarantava toiminta
(mukaan lukien laajamittainen maahantulo, yhteiskunnan rakenteisiin tai
laajoihin ihmisjoukkoihin tehty terroristinen isku ja isojen vakijoukkojen
vakivaltainen liikkehdinta)

— Julkisen talouden hairié

— Rahoitusjarjestelman hairié

— Voimahuollon hairidt (sdhkdn saannin suurhairié ja polttoaineiden saan-
nin vakavat hairiot)

— Tietoliikenteen ja tietojarjestelmien hairiét — kyberuhkat

— Logistiikan hairiét

— Terveysturvallisuuden hairiét (mikrobilaakeresistenssi, influenssaepide-
mia tai muu vastaava laajalle levinnyt epidemia, helposti levidva vakava
elaintauti, vaaralliset kasvintuhoojat — kasvitautiepidemia)

— Vesihuollon hairiét

— Elintarvikehuollon hairi6t

— Laajat onnettomuustilanteet (merellinen monialaonnettomuus, vakava
ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialueilla)

Selvityksessa edellytetaan kiinnitettdvan huomiota esimerkiksi huoltovarmuuskriittis-
ten toimijoiden'? toimintaedellytyksiin vaikuttaviin hairidihin. Jaljempéana pyritaan pai-
nottamaan tata nadkdékulmaa, kattaen kuitenkin pddosin myos sellaiset uhkamallit,
jotka eivat ainakaan ensisijaisesti uhkaa juuri huoltovarmuuskriittisten toimijoiden toi-
mintaedellytyksia (esimerkiksi tulvat).

Kaikki kansallisessa riskiarviossa kuvatut tilanteet voivat tietenkin ilmentya joko hyvin
lievina (esimerkiksi paikallisen vesilaitoksen lyhytaikainen toimintahairi®) tai laajaa va-
estbnosaa koskevina kriiseina (esimerkiksi jonkin suurimman kaupungin juomaveden
saastuminen vakavalla ja pitkdaikaisella tavalla). Taman vuoksi kaikkien hairitilantei-

2 "Huoltovarmuuskriittisyys” ei ole oikeudellinen termi, joskin sita kaytetaan laajasti muun muassa
huoltovarmuuteen liittyvissa asiakirjoissa. Silla tarkoitetaan yleensa toimijoita, joiden toimintakyky
my0ds hairidtilanteissa on keskeista yhteiskunnan perustoimintojen jatkuvuuden varmistamiseksi.
Huoltovarmuuskriittisyyden kaytadnndn sisaltd vaihtelee riippuen toimialasta. Voidaan esimerkiksi
sanoa, etta kaikki vesilaitokset ovat huoltovarmuuskriittisia, koska niiden hairioton toiminta on kes-
keinen edellytys vaestdn toimeentulolle (ks. L huoltovarmuuden turvaamisesta (1390/1992) 1 §).
Toisaalta kaikkia metallialan teollisuusyrityksia ei sindnsa voida pitda huoltovarmuuskriittising yri-
tyksina. Jotkut niista tosin ovat sita esimerkiksi maanpuolustuksen kannalta keskeisen roolinsa
johdosta (L 1390/1992 1 §).
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den arvioinnissa kiinnitetaan tassa tilanteessa ennen kaikkea huomiota "vakaviin” hai-
ridihin, olettaen, etta jos viranomaisella on riittdvat toimivaltuudet "vakavan” hairién
hoitamiseen, on silla riittavat toimivaltuudet myds "lievan” hairidtilanteen hoitamiseen.

Informaatiovaikuttamista, poliittista, sotilaallista ja taloudellista painostusta ja terroris-
mia ja muuta yhteiskuntajarjestysta vakavasti vaarantavaa toimintaa koskevaa lain-
sdadantoa kasitelldan lyhyesti, osittain sen vuoksi, etta lainsdddantoa ei juuri ole (esi-
merkiksi informaatiovaikuttaminen tai taloudellinen vaikuttaminen). Osittain rajaus joh-
tuu myods siitd, ettd esimerkiksi poliittiseen, taloudelliseen ja sotilaalliseen painostuk-
seen tai terrorismin torjumiseen liittyvaa hairiénhallintaa on vaikea kasitella tarkastele-
matta salaisiksi luokiteltavia tietoja. Tama selvitys on tarkoitettu kokonaan julkiseksi.

Selvitys koskee paaosin vain laintasoisia sdannoksia (ei esimerkiksi valtioneuvoston
tai ministerididen asetuksia tai virastojen antamia maarayksia).

Yksittaisia uhkatilanteita koskevaa lainsaadantoa tarkastellaan sektorikohtaisesti. Sita

ennen (jakso 4) tarkastellaan kuitenkin sellaista hairididen hoitamista koskevaa lain-
sdadantoa, jonka voidaan sanoa olevan soveltamisalaltaan yleista.

14
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3 Soveltamisalaltaan yleinen
hairiotilanteiden hoitoa koskeva

lainsaadanto

3.1 Pelastuslaki ja poliisilaki

Lukuisat kansallisessa riskiarviossa kuvatut uhkamallit ja hairiétilanteet (esimerkiksi
voimahuollon hairidt, tietoliikenteen hairidt tai laajat terveysturvallisuuden hairiot) saat-
tavat olla luonteeltaan sellaisia, etta toimivaltaiset sektoriviranomaiset tarvitsevat hai-
rion hoitamiseksi muiden viranomaisten antamaa tukea ja virka-apua.

Alakohtaisessa erityislainsdadanndssa olevat toimivaltasaadokset koskevat ao. lain-
sdadanndssa nimenomaisesti maariteltya alaa tai tilannetta, eivat esimerkiksi koko
vaestoa. Tallaisessa lainsdadanndssa tarkoitetut toimivaltasaannodkset ovat kaytetta-
vissa vain ennalta aiheen mukaan lainsdadannodssa erikseen maaritellyissa tilan-
teissa. Sen sijaan erityisesti pelastuslain (379/2011) ja poliisilain (872/2011) sovelta-
misen kohteena voivat itse asiassa olla kaikki kansallisessa riskiarviossa kuvatut tilan-
teet, jos hairi6 tai uhka on sen luonteinen, etta pelastusviranomaisten tai poliisin toi-
menpiteet ovat tarpeellisia. Molemmissa laeissa annetaan viranomaisille normaa-
liaikojen hairidtilanteiden hoitoon erittdin laajat toimivaltuudet.

"Pelastustoiminnalla” tarkoitetaan kiireellisia tehtavia, joiden tarkoituksena on pelastaa
ja suojata ihmisia, omaisuutta ja ymparistéd onnettomuuden uhatessa tai sattuessa
seka rajoittaa onnettomuudesta aiheutuvia vahinkoja ja lieventda onnettomuuden seu-
rauksia'®. Pelastustoimintaan kuuluu mm. onnettomuuden uhrien ja vaarassa olevien
ihmisten, ymparistdn ja omaisuuden suojaaminen ja pelastaminen ja tahan liittyvat
johtamis-, viestinta-, huolto- ja muut tukitoimet.'* Pelastustoimen tehtavat ovat siten
tietylla tavalla riippumattomia hairion syysta. Tama on merkittdvaa, koska pelastusvi-
ranomaisella on pelastuslain tullessa sovellettavaksi kdytdssaan erittain laajat toimi-
valtuudet.

Jos pelastustoimintaan osallistuu useamman toimialan viranomaisia, tilanteen yleis-
johtajana toimii pelastustoiminnan johtaja. Laissa on erikseen sdadetty viranomaisten

'3 Pelastuslaki 2 § 1 mom 2 kohta.
14 Pelastuslaki 32 § 1 mom. 2 ja 5 kohdat.
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laajasta velvollisuudesta osallistua pelastustoimintaan ja tehda yhteisty6ta pelastusvi-
ranomaisten kanssa.®

Pelastusviranomaisella on oikeus, jos tilanteen hallitseminen ei ole muutoin mahdol-
lista "tulipalon sammuttamiseksi ja sen levidmisen estdmiseksi sekd muun onnetto-
muuden torjumiseksi ja vahinkojen rajoittamiseksi seka vaaran valttamiseksi”

1. maarata ihmisia suojautumaan seka evakuoida ihmisia ja omaisuutta;

2. ryhtya sellaisiin valttamattémiin toimenpiteisiin, joista voi aiheutua vahin-
koa kiintealle tai irtaimelle omaisuudelle;

3. maarata antamaan kaytettavaksi rakennuksia, viesti- ja tietoliikenneyh-
teyksia ja valineita seka pelastustoiminnassa tarvittavaa kalustoa, vali-
neita ja tarvikkeita, elintarvikkeita, poltto- ja voiteluaineita ja sammutus-
aineita

4. ryhtya muihinkin pelastustoiminnassa tarpeellisiin toimenpiteisiin.

Pelastusviranomaisen toimivaltuudet ovat siis tilanteen vakavuudesta riippuen erittain
laajat. Taman selvityksen kannalta on erittdin tarkea3, etta pelastusviranomaisten toi-
mivalta on tarvittaessa kaytettavissa myos hairidtilanteissa, joihin sindnsa on ole-
massa erityislainsdadantéa. Esimerkiksi patoturvallisuuslaissa (494/2009) maarataan
toimivaltaiseksi patoturvallisuusviranomaiseksi patoturvallisuusasioissa toimivaltainen
elinkeino-, liikenne- ja ymparistokeskus, mutta pelastustilanteiden osalta viitataan pe-
lastuslain maarayksiin.

Poliisilain 1 § 1 momentin mukaan ”poliisin tehtdvana on oikeus- ja yhteiskuntajarjes-
tyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen seka rikosten
ennalta estaminen paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Po-
liisi toimii turvallisuuden yllapitdmiseksi yhteistydssad muiden viranomaisten seka yh-
teisGjen ja asukkaiden kanssa ja huolehtii tehtaviinsa kuuluvasta kansainvalisesta yh-
teistydstd.” Aivan kuten pelastusviranomaisilla, poliisillakin on tehtdvansa toteutta-
miseksi laajat yleistoimivaltuudet. Merkille pantavaa on, etta poliisilla on laissa saadet-
tyjen edellytysten tayttyessa oikeus kayttaa tehtaviaan suorittaessaan "sellaisia tar-
peellisia voimakeinoja, joita voidaan pitda puolustettavina”.

Poliisin toimivaltuuksien merkitys erilaisten hairidtilanteiden ehkaisyssa ja hairion
poistamisessa korostuu, kun otetaan huomioon, etta poliisin on annettava pyynnosta
muille viranomaisille virka-apua, jos niin erikseen sdadetaan (PoliisiL 9 luku 1 §).

Pelastuslaissa ja poliisilaissa viranomaisille annetut toimivaltuudet osallistua normaa-
liaikojen hairidtilanteiden hoitoon ovat hyvin laajat ja kattavat. Pelastusviranomaisten

15 Pelastuslaki, 6 luku.
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ja poliisin toimivaltuudet saattavat monessa hairittilanteissa olla ratkaisevasti vaikut-
tamassa siihen, etta eri sektoreilla toimivaltaiset viranomaiset kykenevat tayttdmaan
tehtavansa (torjumaan hairidn uhan tai poistamaan hairién). Tdma korostaa viran-
omaisten saumattoman yhteistyon, johtamisjarjestelmien selkeyden ja harjoitustoimin-
nan merkityst&.®

3.2 Virka-apu

Virka-apu on viranomaisen toiselle viranomaiselle tai yksityiselle taholle antamaa
apua, jossa viranomainen kayttaa toimivaltuuksiaan mahdollistaakseen toisen viran-
omaisen maarayksen toteuttamisen tai antaakseen yksityiselle mahdollisuuden kayt-
taa jotain oikeuttaan. N&itad maarayksia on lainsaadanndssa erittain runsaasti.'”

Keskeiset virka-apua antavat viranomaiset ovat poliisi, puolustusvoimat, tulli ja raja-
vartiolaitos. Virka-avun antamista koskevia saanndksia on hiljakkoin uudistettu 1a-
hinna liittyen kansainvalisen avun antamista ja vastaanottamista, mutta osin myds
koskien suomalaisten viranomaisten valista virka-apua. '

Poliisin on lain mukaan annettava pyynnésta muulle viranomaiselle virka-apua, jos
niin erikseen saadetaan tai jos virka-apua pyytavaa viranomaista estetdan suoritta-
masta virkatehtavidan. Muiden viranomaisen on annettava poliisille virka-apua, "jonka
antamiseen asianomainen viranomainen on toimivaltainen”.'®

Puolustusvoimien tehtaviin kuuluu muiden viranomaisten tukeminen, johon kuuluvat
muun muassa virka-apu yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, terroris-
mirikosten estamiseksi ja keskeyttamiseksi sekd muuksi yhteiskunnan turvaamiseksi
ja pelastustoimintaan osallistuminen antamalla kaytettavaksi pelastustoimintaan tarvit-
tavaa kalustoa, henkilostoa ja asiantuntijapalveluja.?® On huomattavaa, etta lain mu-
kaan puolustusvoimien tehtadvana on muiden viranomaisten avustaminen. Taman on

16 Ks. my6s pelastuslain 47 §, jossa viranomaiset nimenomaisesti velvoitetaan "osallistumaan pe-
lastuslaitoksen johdolla pelastustoiminnan suunnitteluun... seka toimimaan onnettomuus- ja vaa-
ratilanteissa niin, etta pelastustoiminta voidaan toteuttaa tehokkaasti.” Sddnnéksen 2 momentissa
kuvataan erikseen eri viranomaisten yhteistoimintavelvoitteen sisalto.

Finlex-tietokannan mukaan 134 eri sdadoksessa on maarayksia virka-avun antamisesta. Ks. esi-
merkiksi terveydensuojelulaki (1551/2009), 48 §: ”Virka-apu. Poliisi ja aluehallintovirasto ovat vel-
vollisia tarvittaessa antamaan virka-apua kunnan terveydensuojeluviranomaiselle tdman lain ja
sen nojalla annettujen sddnndsten ja maaraysten noudattamisen valvonnassa.” Samankaltaisia
maarayksia sisaltyy esimerkiksi ydinenergia lakiin (68 §), ja lakiin sédhkdisen viestinnan palveluista
(309 §).

'8 Kokonaisuudesta ks. tarkemmin 107/2016 vp ja HaVM 9/2017/ vp.

19 Poliisilaki 9:1 ja 9:2.

20 | puolustusvoimista (551/2007) 2 § 1 mom 2) a) ja b) -kohdat.
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katsottu sulkevan pois mahdollisuuden, etta puolustusvoimat voisi antaa virka-apua
muille tahoille kuin viranomaisille. Rajaus on johtanut erdissa tapauksissa kaytannon
ongelmiin hairidnhallintatilanteessa.?' Esimerkiksi Fingrid Oyj ei ole puolustusvoimista
annetun lain mukainen "viranomainen”. Silla on kuitenkin sahkédmarkkinalain nojalla
merkittévia viranomaisten toimivaltuuksiin verrattavia valtuuksia (ks. 4.4.1 "Sahkon
saannin suurhairi®”). Kun Fingridille on lailla osoitettu valtakunnallisen jarjestelmavas-
taavan tehtavat, olisi perusteltua selvittda, voitaisiinko sille antaa myds itsenainen oi-
keus myds pyytdad puolustusvoimilta virka-apua.

Puolustusvoimien virka-avusta poliisille on séadetty erikseen.?? Poliisilla on oikeus
saada voimakeinojen kayttoa edellyttdvaa virka-apua myds terrorismitarkoituksessa
tehtavan rikoksen?? estamiseksi tai keskeyttamiseksi, jos estaminen tai keskeyttami-
nen ei ole mahdollista poliisin omalla valineist6lla ja henkildstolla. Virka-apu voi sisal-
tdd myds sotavarustein tapahtuvaa asevoiman kayttda, jos se on valttamatonta suu-
ren ihmismaaran henkea tai terveytta valittbmasti uhkaavan vakavan vaaran torju-
miseksi eika vaaraa ole mahdollista torjua lievemmilla keinoilla.

Edella kuvatuissa tilanteissa virka-avun pyytamisesta paattaa sisaministerio ja virka-
avun antamisesta paattaa valtioneuvoston yleisistunto tai kiireellisissa tapauksissa
puolustusministeri6.?* Menettely asiasta paatettaessa on siis kaikissa tapauksissa
moniportainen. Mielestani olisi perusteltua selvittda virka-avun antamisen saantdjen
kehittamista esimerkiksi siihen suuntaan kuin puolustusvoimilla on mahdollisuus toi-
mia huolehtiessaan Suomen alueellisesta koskemattomuudesta.?®

Myds rajavartiolakia on hiljakkoin uudistettu ja Rajavartiolaitoksen oikeutta saada ja

antaa virka-apua laajennettiin.?® Paatoksentekomenettelya erittain kiireellisissa sota-
tarvikkeiden kayttoa edellyttdvissa tilanteissa olisi perusteltua arvioida uudelleen sa-
moin perustein kuin puolustusvoimien antamaa virka-apua.

21 Esimerkiksi tammikuussa 2018 ns. Kainuun tykkilumitilanteessa puolustusvoimat antoi virka-
apua vasta (viiden vuorokauden kuluttua hairiétilanteen alkamisesta) kun paikallinen pelastuslai-
tos oli pelastuslain nojalla ottanut johtovastuun tilanteessa ja pyytanyt puolustusvoimilta virka-
apua. Ks. esim. https://www.kaleva.fi/uutiset/kotimaa/ministerit-eivat-antaisi-yritysten-pyytaa-puo-
lustusvoimilta-virka-apua-suurissakaan-sahkokatkoksissa/781453/.

22 | puolustusvoimien virka-avusta poliisille (781/1980).

23 RL 34 a luvun 1 § 1 mom 2-7 kohdat ja 2 mom.

24 L puolustusvoimien virka-avusta poliisille, 4 ja 4 a §:t.

25 Aluevalvontalaki (755/2000), 6 luku, erityisesti 31-34 §:t.

26 |_ rajavartiolain muuttamisesta (9/2019).
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4 Toimialakohtainen hairiotilanteita

koskeva lainsaadanto

4.1 Informaatiovaikuttaminen, poliittinen,
taloudellinen ja sotilaallinen painostus,
sotilaallisen voiman kaytto ja terrorismi ja
muu yhteiskuntajarjestysta vaarantava
toiminta; isojen vakijoukkojen
vakivaltainen liikehdinta

Kansallisen riskiarvion mukaan "informaatiovaikuttaminen on toimintaa, jossa infor-
maatiota tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan koh-
teen kasityksié tai toimintaa informaatio- ja mielipideympéristén kautta.”?” Arvion mu-
kaan lansimaisessa demokratiassa vaaran tiedon levittdmiseen on hyvin vaikeaa
puuttua lainsaadannélla. Sananvapaus takaa kaikille oikeuden esittda oman mielipi-
teensa. Esimerkiksi vaalivaikuttamisessa tekaistuilta sosiaalisen median tileiltd tapah-
tuva tiettyjen ehdokkaiden tai puolueiden tukeminen ei ole kriminalisoitua toimintaa.
Tahan arvioon on syyta yhtya. Sen vuoksi tdssa (Iahinna normeja koskevassa selvi-
tyksessa) ei kasitelld enemmalti informaatiovaikuttamista.

Mydskaan sotilaallista painostusta, sotilaallisen voiman kayttdéa, terrorismia ja isojen
vakijoukkojen liikehdinnan aiheuttaman uhan tilanteita ei kasitelld enempaa kuin niita
on ollut syyta kasitella tarkasteltaessa virka-avun antamista koskevia sdannoksia
(jakso 3.2).

Yhtena "muuna yhteiskuntajarjestysta vaarantavana toimintana” rikiarviossa maini-
taan laajamittainen maahantulo. Sisdministerion mukaan laajamittaisessa maahantu-
lossa on kyse tilanteesta, jossa seka vanhat ettd uudet turvapaikanhakijoiden vas-
taanottokeskukset lisdmajoituspaikkoineen ovat tayttymassa, maahantulijoita saapuu
jatkuvasti ja tulijoiden maara on suurempi kuin maasta poistuvien. Voidaan sanoa,
ettd tdma uhka toteutui vuoden 2015 suuressa maahanmuuttoaallossa.

27 Kansallinen riskiarvio, s. 24.
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Rajavartiolakia on hiljakkoin uudistettu. Siina yhteydessa Rajavartiolaitos sai entista
paremmat mahdollisuudet varmistaa rajaturvallisuus. Suomi on kuitenkin kansainvali-
sin sopimuksin sitoutunut antamaan kansainvalistd suojelua sita tarvitseville. Perus-
tana ovat Geneven vuoden 1951 pakolaisten oikeusasemaa koskeva yleissopimus
(pakolaissopimus) ja muut kansainvaliset ihmisoikeussopimukset seka EU-lainsaa-
danté. Nama kansainvaliset velvoitteet rajoittavat viime kddessa viranomaisten oi-
keutta "kdannyttaa turvapaikanhakijat rajalta.” Turvapaikan hakijan hakemus on en-
nen kaannyttamista tutkittava eika tata saantéd kaytanndssa voi Suomen omin, yksi-
puolisin toimenpitein muuttaa. Kun nain on, laajamittaisen maahanmuuton tilanteen
hallinnassa on etukateiselld varautumisella huomattava merkitys.

4.2 Julkisen talouden vakava hairio

Kansallisen riskiarvion mukaan julkisen talouden taloudelliset riskit liittyvat ennakoi-
mattomaan makrotaloudelliseen kehitykseen ja erilaisten ehdollisten vastuiden toteu-
tumiseen. Julkisen talouden hairi6 saattaa luonnollisesti uhata vakavastikin huoltovar-
muutta, esimerkiksi vdeston toimeentuloa, jos valtio ajautuu esimerkiksi syvaan mak-
suvalmiuskriisiin. Hairidihin reagoidaan talous- ja finanssipoliittisin toimin (kaytan-
ndssa lisatalousarviolla) tai pahimmassa tapauksessa jopa kriittisten maksujen priori-
soinnilla. Valtiontalouden hoitoon liittyvat budjetti- ja muut menettelyt ovat hyvin va-
kiintuneita.

Lisatalousarvion hyvaksyminen voidaan toteuttaa hyvinkin nopeasti turvautumatta val-
miuslakiin — edellyttden, ettd eduskunta on koolla. Varsinaiseen talousarvioon sisaltyy
myds menomomentteja (arviomaararahoja), jotka voidaan ylittaa valtioneuvoston paa-
toksella.

Valtioneuvoston huoltovarmuuden tavoitteita koskevan paatdéksen mukaan "Huoltovar-
muuskeskus varautuu siihen, etta se pystyy poikkeusoloissa ja niihin verrattavissa
olevissa vakavissa hairidtilanteissa rahoittamaan viivytyksetta hairidtilanteiden vuoksi
tarpeellisia valtion toimenpiteitd.”?® Huoltovarmuuden turvaamisesta annetun lain
(1390/1992) 13 §:n mukaan huoltovarmuusrahastolle voidaan valtioneuvoston luvalla
ottaa ja sen maaraamilla ehdoilla ottaa lainaa enintdan 200 miljoonaa euroa. S4annds
on osoittautunut kayttdkelpoiseksi kun jonkin huoltovarmuusasian hoitamiseen on
tarvittu nopeasti rahoitusta.

Huoltovarmuusrahaston lainanottovaltuuden enimmaismaara on pysynyt samana vuo-
desta 1994 lahtien. Reaaliselta arvoltaan lainanottovaltuus lienee ainakin puolittunut

28 Valtioneuvoston paatos huoltovarmuuden tavoitteista (1048/2018), s. 12.
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vuoteen 2019 mennessa. Tasta syysta ja jotta varmistettaisiin valtion kyky osoittaa ra-
hoitusta &killisten huoltovarmuuteen liittyvien hairididen hoitamiseen, olisi perusteltua
tarkistaa lainanottovaltuuden enimmaismaaraa. Se voisi olla esimerkiksi kaksi miljar-
dia euroa.

4.3 Rahoitusjarjestelman vakava hairio

Kansallisen riskiarvion mukaan ” Rahoitusmarkkinoiden kannalta uhkamallit voivat to-
teutua kahdella tapaa: joko rahoitusmarkkinoiden "ulkopuolelta” niin, ettd ne vaikutta-
vat haitallisesti rahoitusmarkkinoihin tai niin, ettéd rahoitusmarkkinat itsessaan aiheut-
tavat hairion, joka leviaa muualle talouteen ja yhteiskuntaan. Keskeinen rahoitusjar-
jestelman toimintaa uhkaava kehityskulku on kansainvalinen rahoitusmarkkinakriisi.
Rahoitusmarkkinakriisien taustalla on liiallinen riskinotto yhdistettyna heikkoon hai-
rionsietokykyyn.” Rahoitusmarkkinoiden kannalta uhkamallit on perinteisesti jaoteltu
yhtaalta rahoitusmarkkinoiden riskien toteutumiseen ja toisaalta rahoituspalveluiden
tuottamiseen kaytetyn infrastruktuurin vakaviin hairiéihin. Ensimmaisessa ryhmassa
ovat rahoitusmarkkinoihin liittyvien taloudellisten, kuten likviditeetti-, markkina- ja luot-
toriskien, toteutuminen. Toinen ryhma, rahoituspalveluiden tuottamiseen tarvittavan
infrastruktuurin vakavat hairiét, on osa operatiivisia riskeja. Esimerkkeja naista ovat
tietojarjestelmien ja tietoliikenteen vakavat hairiét tai energian saannin vakavat ongel-
mat.

Viime vuosikymmenina rahoitusmarkkinat ovat joutuneet kahdesti vakavaan hairioti-
laan. 1990-luvun alussa Suomen kansallinen pankkijarjestelma joutui syvaan hairioti-
laan. Tilanteen korjaamiseen oli luotava nopeasti uusia kotimaisia instrumentteja seka
annettava viranomaisille hairiénhallintaa varten tarpeellista toimivaltaa. Vuonna 2008
kansainvalinen rahoitusjarjestelma joutui puolestaan vakavaan hairiétilaan, joka johti
jopa euroalueen olemassa olon vaarantumiseen. My0s tadssa tapauksessa viran-
omaisten — sekd EU-viromaisten ettd kansallisten viranomaisten toimivallan havaittiin
olevan hairiénhallinnan kannalta vakavasti puutteellista.

Kansainvalinen rahoituskriisi ja euroalueen vakavat ongelmat johtivat 2010-luvulla
laajoihin nimenomaan rahoitusmarkkinoiden vakavia hairi6itd koskeviin lainsdadanto-
uudistuksiin. EU-tasolla saadettiin esim. EU:n kriisinratkaisudirektiivi, EU:n pankkival-
vonta-asetus EU:n kriisinratkaisuasetus (EU N:o 1093/2010, muut. 806/2014) ja pank-
kiunionin perustamiseen tahtaava valtiosopimus.

Rahoitusjarjestelman kannalta merkittdvimmat luottolaitokset kuuluvat suoraan kuulu-
vat Euroopan keskuspankin konsolidoidun valvonnan piiriin.
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Suomessa eurooppalainen kriisinratkaisulainsdadantd on saatettu voimaan ennen
kaikkea Finanssivalvontaa koskevalla lainsdadannolla (erit. L finanssivalvonnasta
(878/12008), L luottolaitosten ja sijoituspalveluyritysten kriisinratkaisusta (1194/2014)
ja L rahoitusvakausviranomaisesta (1195/2014)).

Rahoitusvakausvirasto toimii osana pankkiunioniin kuuluvien EU-valtioiden yhteista
kriisinratkaisumekanismia. Mekanismi koostuu EU:n kriisinratkaisuneuvostosta, yhtei-
sesta kriisinratkaisurahastosta seka kansallisista kriisinratkaisuviranomaisista. Yhtei-
nen kriisinratkaisumekanismi mahdollistaa pankkien ja sijoituspalveluyritysten tehok-
kaan kriisinratkaisun tilanteissa, joissa pankit joutuisivat vakaviin taloudellisiin vai-
keuksiin yhteisestad pankkivalvonnasta huolimatta.

Suomen rahoitusvakausvirasto toimii kansallisena kriisinratkaisuviranomaisena rahoi-
tusmarkkinoiden vakauden varmistamiseksi ja taloudellisiin vaikeuksiin joutuneiden
luottolaitosten ja sijoituspalveluyritysten toiminnan uudelleenjarjestamiseksi seka ar-
vopaperikeskuksen kriisinratkaisusuunnitelman laatimiseksi (L 1195/2014, 2 § 1).
Tehtavansa toteuttamiseksi virastolla on erittain suuri toimivalta (ks. esim. L
1194/2014 12 luku (viraston toimivaltuudet)) ja se hallinnoi myds kriisinratkaisujen va-
ralle perustettua rahoitusvakausrahastoa (jonka muodostavat talletussuojarahasto ja
kriisinratkaisurahasto).

Kuluneen vuosikymmenen kuluessa tehdyt EU-tason ja kansalliset lainsdadantéuudis-
tukset ovat parantaneet merkittavalla tavalla viranomaisten mahdollisuuksia rahoitus-
markkinoilla esiintyviin vakaviin hairiéihin.

Rahoitusmarkkinoiden operatiivisia, esimerkiksi kriittisen infrastruktuurin toimimatto-
muudesta johtuvia hairidita ja niihin varautumista on tarkasteltu Valtiovarainministe-
rion asettaman tyéryhman muistiossa (Valtiovarainministerion julkaisu 23/2018).

Tyoéryhma ehdotti luottolaitoslain, maksulaitoslain, sijoituspalvelulain ja sijoitusrahas-
tolain varautumisvelvollisuutta koskevia saannoksia tasmennettavaksi siten, etta nai-
den saannosten mukaiset valmistelut ja toimenpiteet tarkoittaisivat keskeytymattoman
toiminnan kannalta valttdmattémien tietojarjestelmien ja tietovarastojen yllapitamista
Suomessa. Tasmennetyn sdantelyn tavoitteena olisi varmistaa yhteiskunnan elintar-
keiden toimintojen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuus myds
sellaisessa tilanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien
tietojarjestelmien tai palvelutuotannon kaytettavyys estyy.

Tyoéryhma ehdotti myds sijoituspalvelulakia muutettavaksi siten, ettd varautumisvelvol-
lisuus kattaisi myds muut kuin arvopaperien sailytysta tarjoavat sijoituspalveluyrityk-
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set. Tydéryhma ehdotti lisdksi varautumisvelvollisuutta koskevaa saantelya ulotetta-
vaksi myds porssin toimintaan. Arvopapereilla on suuri merkitys julkisyhteisdjen ja yri-
tysten varainhankinnassa. Téma edellyttda sailytystoiminnan ohella arvopapereiden
liikkeeseenlaskun, vakuuskayton ja kaupankaynnin turvaamista myos vakavissa hai-
ridtilanteissa ja poikkeusoloissa.

Tybéryhma ehdotti vield, ettd rahoitusmarkkinoiden valmiussuunnittelun ja hairiétilan-
teiden hallinnan tukemiseksi saadettaisiin uusi laki rahoitusmarkkinoiden hairiénhallin-
nan yhteistydéryhmasta. Yhteistydryhman tehtdvana olisi suunnitella ja sovittaa yhteen
toimenpiteitd, jotka ovat tarpeen seka poikkeusolojen ettd normaaliolojen vakavien
hairidtilanteiden hallitsemiseksi. Tydryhma laati ehdotuksensa hallituksen esityksen
muotoon.

Tyoéryhman mietintd koskee ennen kaikkea rahoitusalan varautumistoimintaa. Rahoi-
tusalan toimijoiden varautumisvelvollisuus laajenisi seka sisalléllisesti ettd varautumis-
velvollisuuden piiriin kuuluvien tahon méaran suhteen huomattavasti ja viranomaiset
saisivat lisda toimivaltaa antaa varautumista koskevia maarayksia. Suoranaisesti hai-
ridtilanteen hoitoa koskee vain ehdotus uuden rahoitusalan hairidnhallinnan yhteistyo-
ryhmasta.

Esitysta ei kuluneella vaalikaudella annettu eduskunnalle. Eraat tyéryhman tekemista
ehdotuksista eivat olleet yksimielisia. Lienee selvaa, ettd ehdotukset tulevat uudelleen
kasittelyyn ensi vaalikaudella.

4.4 Voimahuollon hairiot

441 Sahkon saannin suurhairio

Kansallisen riskiarvion mukaan sahkon hairidtén saatavuus on huoltovarmuuden kan-
nalta erityisen kriittistd. Vakava sdhkon saannin hairid vaikuttaa yhteiskunnan kaikkiin
toimintoihin ja voi vaarantaa kriittiset toiminnot ja vaestdn hyvinvoinnin. Suurhairié
saattaa koskea koko valtakunnan sahkoverkkoa ja johtaa pahimmassa tapauksessa
koko kantaverkon romahtamiseen. Suurhairiénad voidaan luonnollisesti pitad myds
suurta asiakasjoukkoa koskevaa alueellista, pitkékestoista hairiota.2°

29 "Suurhairidlle” ei ole olemassa selkeda laajasti hyvaksyttyad maaritelmaa. Ks. tasta tarkemmin
esim . "Nykyisen valvontamallin arviointi — suurhairidriski” Tampereen teknillinen yliopisto ja Lap-
peenrannan teknillinen yliopisto (2010), erityisesti luku 3. http://sgemfinalreport.fi/files/Nykyi-
sen%20valvontamallin%20arviointi%20-%20suurh%C3%A4iri%C3%B6riski_final.pdf
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Sahkén saannin suurhairion hallinnasta on sdannokset ennen kaikkea sahkémarkki-
nalaissa (583/2013). Tassa joudutaan rajoittamaan tarkastelu vain kahteen olennai-
simpaan kysymykseen. Ne ovat jarjestelmavastaavan kantaverkonhaltijan mahdolli-
suudet toimia hairiétilanteessa ja alueellisten sahkdverkonhaltijoiden ("alueelliset séh-
konsiirtoyhtiét”) mahdollisuudet toimia (suur)hairidtilanteessa.

Sahkoémarkkinalain 45 §:n mukaan

"Jarjestelmavastaava kantaverkonhaltija vastaa Suomen sahkojarjestelman
teknisesta toimivuudesta ja kayttovarmuudesta seka huolehtii valtakunnalli-
seen tasevastuuseen kuuluvista tehtavistd ja valtakunnallisesta taseselvityk-
sesta tarkoituksenmukaisella ja sdhkémarkkinoiden osapuolten kannalta tasa-
puolisella ja syrjimattomalla tavalla (jarjestelmévastuu). Jarjestelmavastaavan
kantaverkonhaltijan tulee yllapitaa ja kehittaa jarjestelmavastuun piiriin kuulu-
via toimintojaan ja palveluitaan seka yllapitaa, kayttaa ja kehittda sahkoverk-
koaan ja muita jarjestelmavastuun hoitamiseen tarvittavia laitteistojaan seka
yhteyksia toisiin verkkoihin siten, etta ne toimivat tehokkaasti ja etta edellytyk-
set tehokkaasti toimiville kansallisille ja alueellisille sdhkdmarkkinoille seka
Euroopan unionin sahkon sisdmarkkinoille voidaan turvata.

Jarjestelmavastaava kantaverkonhaltija voi asettaa jarjestelmavastuun toteut-
tamiseksi tarpeellisia ehtoja sdhkdn siirtojarjestelman seka siihen liitettyjen
voimalaitosten ja kuormien kayttdmiselle. Ehtoja voidaan soveltaa yksittaista-
pauksissa sen jalkeen, kun Energiavirasto on ne vahvistanut sahko- ja maa-
kaasumarkkinoiden valvonnasta annetun lain 10 §:n mukaisesti. Vahvistettuja
ehtoja voidaan soveltaa muutoksenhausta huolimatta, jollei valitusviranomai-
nen toisin maaraa.

Tarkempia sdannoksia jarjestelmavastuun toteuttamistavasta ja sisallésta voi-
daan antaa ministerion asetuksella.”

Jarjestelmavastaavana kantaverkonhaltijana toimii Fingrid Oyj. Se ei siis lahtdkohtai-
sesti ole viranomainen (ks. tasta edella virka-apusaanndsten tarkastelu, jakso 3.2.).

Ty6- ja elinkeinoministerié on antanut asetuksen jarjestelmavastaavan kantaverkon-
haltijan jarjestelmavastuusta.®® Asetuksen 9 §:n mukaan

30 TEMA kantaverkonhaltijan jarjestelmavastuusta (27.8.2013/635)
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*Jarjestelmavastaavalla kantaverkonhaltijalla on oikeus rajoittaa sahkon siir-
toa tai keskeyttdd se kokonaan sahkdjarjestelmassa ilmenevien hairididen
poistamiseksi tai niiden hallitsemiseksi.

Jarjestelmavastaavalla kantaverkonhaltijalla on oikeus sahkojarjestelman
kayttévarmuuden ollessa uhattuna ohjata sahkojarjestelmaan liitettya sahkon
kayttoa, tuotantoa, tuontia ja vientia ottamalla huomioon yhteiskunnan yleiset
elintarkeat tarpeet, mahdolliset viranomaismaaraykset, voimassa olevat vaka-
van tehopulan hallintaa ja vakavien hairididen selvittdmista koskevat suunni-
telmat ja velvoitteet seka vallitsevat olosuhteet. Oikeus on kussakin tapauk-
sessa voimassa siihen saakka, kunnes kaikki hairidbnselvityksen aikana anne-
tut rajoitukset on poistettu ja sahkojarjestelma on palautettu normaalitilaan.”

Lainsdadannodssa siis annetaan sinansa jarjestelmavastaavalle varsin laajat toimival-
tuudet puuttua markkinoihin hairiétilanteissa; itse asiassa toimivalta vastaa hyvinkin
monia sellaisia toimivaltuuksia, jotka muilla alueilla todenndkoisesti edellyttaisivat val-
miuslain soveltamista (ks. esim. polttoainehuolto, jossa polttoaineen sdanndstely on
mahdollista vain valmiuslain nojalla). Tama on kuitenkin valttamatonta johtuen sahko-
jarjestelman luonteesta. Sen oltava jatkuvasti tasapainossa ja talléin jollakin taholla on
valttdmatta oltava ns. normaalitilanteessakin edellad kuvatut valtuudet.

Kantaverkon jarjestelmavastaavalle kantaverkonhaltijalle on lainsdadanndssa itse asi-
assa annettu niin laajat muodolliset valtuudet, ettd on vaikea nahda, miten niita voitai-
siin viela taydentaa. Muodollisessa mielessa saanndkset hairionhallinasta ovatkin riit-
tavia. Toinen asia on, ettd olisi varmaankin perusteltua, ettd nyt tyd- ja elinkeinominis-
terion asetukseen sisaltyvat valtuudet siirrettaisiin sahkomarkkinalakiin, kun kyseessa
on kuitenkin koko yhteiskunnan toimivuuden kannalta ratkaisevan tarkeiden hai-
ridnhallintatoimivaltuuksien maarittelysta.

On huomattava, etta kaytdnndssa alueelliset sdhkonsiirtoyhtiét ratkaisevan tarkeassa
asemassa hairibnhallinnassa ainakin kahdesta syysta; se saattavat joutua ensinnakin
toteuttamaan jarjestelmavastaavan kantaverkonhaltijan toteuttamat toimenpiteet
omalla alueellaan. Lisaksi ne tietenkin ovat vastuussa hairiénhallinnasta oman siirto-
verkkonsa alueella. Talta osin keskeinen sdédnnds on sadhkdmarkkinalain 28 §. Sen
mukaan
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"Verkonhaltijan®' on asianmukaisella suunnittelulla varauduttava sahkéverk-
koonsa kohdistuviin normaaliolojen hairidtilanteisiin, sahkdjarjestelmassa il-
menevien sahkdnsaannin hairididen edellyttdmien sdannostelytoimenpiteiden
taytantdédnpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin. Verkonhalti-
jan on laadittava varautumissuunnitelma seka osallistuttava tarpeellisessa
laajuudessa huoltovarmuuden turvaamiseen tdhtaavaan valmiussuunnitte-
luun. Varautumissuunnitelma on paivitettava vahintaan kerran kolmessa vuo-
dessa ja silloin, kun olosuhteissa tapahtuu merkittdvia muutoksia.

Tarkempia sdannoksia varautumissuunnitelman sisallésta voidaan antaa val-
tioneuvoston asetuksella. Sdannokset voivat koskea yhteiskunnan johtamisen
ja turvallisuuden, vaestdn toimeentulon seka elinkeinoeldaman toimintakyvyn
varmistamiseksi tarpeellista sahkéverkkojen toiminnan seka sahkonsiirron ja
-jakelun jarjestelya.

Varautumissuunnitelma ja siihen tehtavat muutokset on toimitettava Energia-
virastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa varautu-
missuunnitelman vastaanottamisesta vaatia verkonhaltijaa tekemaan siihen
muutoksia, jos se ei tdyta sdadettyja vaatimuksia.”

Valtioneuvosto ei ole toistaiseksi antanut asiasta 2 momentissa tarkoitettuja tarkempia
saannoksia. Tama nayttaisi olevan kuitenkin tarpeellista, jo senkin vuoksi, etta alueel-
listen yhtididen hairidnhallintaresurssit vaihtelevat huomattavasti. Pohjimmiltaan on
kysymys esimerkiksi siitd, milla kriteereilla ja miten alueellisten verkkoyhtididen olisi
allokoitava mahdollista sdhképula ja miten eri asiakkaiden tarpeita olisi mahdollisesti
priorisoitava. Kysymys on tdssa my0s siitd, mitka asiakkaat ovat huoltovarmuuden
kannalta kriittisimpia. "Huoltovarmuuskriittisyys” ei ole oikeudellinen termi, joskin sita
kaytetaan laajasti muun muassa huoltovarmuuteen liittyvissa asiakirjoissa. Silla tarkoi-
tetaan yleensa toimijoita, joiden toimintakyky myds hairidtilanteissa on keskeista yh-
teiskunnan perustoimintojen jatkuvuuden varmistamiseksi. Huoltovarmuuskriittisyyden
kaytannon sisaltd vaihtelee riippuen toimialasta. Voidaan esimerkiksi sanoa, etta
kaikki vesilaitokset ovat huoltovarmuuskriittisia, koska niiden hairiétén toiminta on
keskeinen edellytys vaeston toimeentulolle (ks. L huoltovarmuuden turvaamisesta
(1390/1992) 1 §). Sahkon hairidnhallinnan kyseessa ollen toki on myds monien vaes-
ton toimeentulon kannalta keskeisten instituutioiden (kuten sairaalat).

31"Verkonhaltijalla” tarkoitetaan elinkeinonharjoittajaa, jolla on hallinnassaan séhkéverkkoa ja joka
harjoittaa luvanvaraista sahkodverkkotoimintaa tassa verkossa (sahkdmarkkinalaki 7 § 23 kohta).
Kaytanndssa kysymys on jakeluverkon tai suurjannitteisen jakeluverkon operoinnista.
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44.2 Polttoaineiden saannin vakavat hairiot

Kansallisen riskiarvion mukaan ”6ljyn ja kivihiilen riskina ovat merikuljetusten ja maa-
kaasun putkikuljetuksen estyminen. Tuontipolttoaineiden saannin hairiintyminen
useiksi kuukausiksi alkaa hairita merkittavasti sdhkon ja [lBmmodn tuotantoa. Kotimais-
ten polttoaineiden saatavuuden riskina ovat logistiikan ja etenkin varastoinnin haas-
teet.”

Polttoaineiden saannostely ei ole mahdollista muutoin kuin valmiuslain (esim. 30 §,
polttonesteet ja 41 §, lammityspolttodljy) nojalla (vrt. sahkémarkkinat, jossa jarjestel-
mavastaavalle on annettu laajat sdanndstelyvaltuudet). Polttoaineiden saannin vaka-
viin hairidihin on varauduttu ennen kaikkea varastoinnilla (valtion varmuusvarastot ja
tuontipolttoaineiden velvoitevarastot) seka yllapitdmalla osittain valtion investointina
rittdvaa merellista 6ljynkuljetuskapasiteettia. Uutta lainsdadantoéa tuskin tarvitaan, jos-
kin tuontipolttoaineiden velvoitevarastoinnista annettua lakia (1070/1994) lienee |ahi-
vuosina syyta tarkistaa muun muassa biopolttoaineiden kasvavan merkityksen vuoksi.

Suomessa kaytettavista polttoaineista erikoisasemassa on maakaasu, koska sita kos-
kee erillinen lainsdadanto, joka sisaltda myds hairidnhallintaan liittyvia elementteja.
Uusi maakaasumarkkinalaki tulee voimaan 1.1.2020.% Lailla toteutetaan maakaasun
siirtoverkon eriyttaminen maakaasun toimittamisesta ja tuotannosta. Jarjestelman
vastaa siis rakenteeltaan pitkalti séhkdmarkkinoilla jo pitkdan voimassa ollutta tilan-
netta, jossa sahkodn siirto ja tuotanto ovat eriytetyt toisistaan.

Lain mukaan maakaasuverkon haltijoilla on varautumisvelvollisuus. Varautumissuun-
nitelman tulisi siséltdd muun muassa esittad myos, "miten ja missa jarjestyksessa
maakaasun toimitus palautetaan asiakkaille hairidtilanteessa. Maakaasun palautusjar-
jestysta suunniteltaessa tulisi ottaa huomioon hairiéttéman toimituksen valttamatto-
myys asiakasryhmille sek& maakaasuverkon toimitusvarmuuteen liittyvat tekniset omi-
naisuudet kuten verkonosien herkkyys vaurioille ja uudelleenreititysmahdollisuudet.
Korjaustoimenpiteitd suunniteltaessa tulisi myos priorisoida toimenpiteita, jotka vaikut-
tavat laajaan asiakasjoukkoon...Verkonhaltijan olisi edelleen varauduttava maakaasu-
jarjestelmassa ilmenevien maakaasunsaannin hairididen edellyttdmien saannodstely-
toimenpiteiden taytantédénpanoon. Verkonhaltijan tehtadvana olisi maakaasun saanti-
hairidissa toteuttaa viranomaisten suunnitelmien ja jarjestelmavastaavan siirtoverkon-
haltijan ehtojen mukaisesti maakaasun siirron ja jakelun sdanndéstelytoimia seka pa-
lauttaa saantihairion paatyttya maakaasun siirto ja jakelu verkon kayttajille.”33

32 25.8.2017/587. HE 50/2017 vp.
33 HE 50/2017 vp.
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Rakenteellisesti hairionhallintatilanne vastaa siis hyvin pitkalti séhkémarkkinoilla ole-
vaa tilannetta (ks. 4.4.1). Maakaasumarkkinoiden hairiénhallintaan saattaa tulla uusia
piirteitd, kun Suomen ja Viron (Baltian maiden) maakaasuverkot yhdistetdan ns. Bal-
ticconnector-kaasuputkella ja voimaan tulee tosiasiallisestikin EU:n kaasun toimitus-
varmuusasetuksen yhteisvastuuvelvoite.?* Velvoitteen kaytannon toteutuksella saat-
taa olla suurtakin merkitys Suomen oman maakaasumarkkinoiden hairiénhallinnan
kannalta. Asian yksityiskohtia selvitetdan parhaillaan (kevat 2019).

4.5 Tietoliikenteen ja tietojarjestelmien hairiot
— kyberuhkat

Kansallisessa riskiarviossa tietoliikenteen ja tietojarjestelmien hairididen (mukaan lu-
kien kyberuhkat) arvioidaan voivan vaikuttaa hyvin vakavasti lahes kaikkiin yhteiskun-
nan elintarkeisiin toimintoihin (johtaminen, sisainen turvallisuus, talous, infrastruktuuri
ja huoltovarmuus, vaeston toimintakyky ja palvelut ja henkinen kriisinkestavyys).3®
Tietoliikennehairiditd vakavampana uhkana arviossa pidetaan vain Suomeen kohdis-
tuvaa sotilaallisen voiman kayttoa.

Yhteiskunnan turvallisuusstrategiassa todetaan, ettd sahkoisen viestinnan keskeisten,
kriittisten viestintdpalvelujen kaytettavyys ja saatavuus hairidtilanteissa ja myos poik-
keusoloissa varmistetaan riskiarvioinnilla, etukateisvalmisteluin ja varautumisella.3®
Varautuminen hairidihin onkin keskeisessa asemassa alan hairibnhallinnassa. Varau-
tumista ei kuitenkaan tassa yhteydessa laajemmin kasitelld vaan tarkastellaan la-
hinna, ovatko viranomaisten toimivaltuudet yhteiskunnan elintarkeiden toimintojen
(kriittisen infrastruktuurin) suojaamiseksi tietoliikenteeseen ja tietojarjestelmien hairioi-
den ja nimenomaan kyberuhkien torjumiseksi ja poistamiseksi riittavia. >’

Valtioneuvoston paatoksen mukaan “kriittisella infrastruktuurilla tarkoitetaan niita pe-
rusrakenteita, palveluja ja niihin liittyvia toimintoja, jotka ovat valttamattdmia yhteis-
kunnan elintarkeiden toimintojen yllapitamiseksi. Kriittiseen infrastruktuuriin kuuluu
seka fyysisia laitoksia ja rakenteita ettd sahkdisia toimintoja ja palveluja. Muun mu-
assa energian tuotanto-, siirto- ja jakelujarjestelmat, liikenne- ja logistiset palvelut ja

34 Euroopan Parlamentin ja Neuvoston asetus (EU 2017/1938), erityisesti 13 artikla

35 Kansallinen riskiarvio, s. 50.

36 Yhteiskunnan turvallisuusstrategia, s. 61.

37 "Kyberuhka” on "mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
tietoturvaan ja toteutuessaan vaarantaa sen”. Kyberturvallisuussanasto (Turvallisuuskomitea).
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liikenneverkot, digitaalisen yhteiskunnan tietojarjestelmat seka viestintaverkot ja -pal-
velut, maksu- ja arvopaperiliikennejarjestelmat, turvatut paikannus- ja aikatietojarjes-
telmat seka vesi- ja jatehuolto ovat osa kriittista infrastruktuuria.”3®

Euroopan Unionissa on tullut 9.5.2018 voimaan Euroopan parlamentin ja neuvoston
direktiivi toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvalli-
suuden varmistamiseksi koko unionissa ((EU) 2016/1148, ns. verkko- ja tietoturvadi-
rektiivi tai NIS-direktiivi). Direktiivi on Suomessa pantu taytantdon eri sektoreita koske-
vaan lainsdadantoon tehdyilla muutoksilla.®® Direktiivin osittain tai kokonaan kattamat
toimialat ovat energia, liikenne, pankkiala, finanssialan infrastruktuurit, terveydenhuol-
toala, juomaveden toimittaminen ja jakelu seka digitaalinen infrastruktuuri.*°

Direktiivin keskeisin sisaltd on, etta direktiivin soveltamisalan piiriin kuuluvien toimijat
ovat velvollisia huolehtimaan kayttamiinsa viestintaverkkoihin ja tietojarjestelmiin koh-
distuvien riskien hallinnasta ja niiden on ilmoitettava valvovalle viranomaiselle tieto-
verkkoihin tai tietojarjestelmiin kohdistuvasta merkittavasta tietoturvallisuuteen liitty-
vasta hairiésta. Toimialaa valvovalle viranomaisella on oikeus velvoittaa toimijan tie-
dottamaan hairidsta tai tiedottaa asiasta itse seka ilmoittaa tarvittaessa hairidsta Lii-
kenne- ja viestintavirastolle tai tarvittaessa muille asiaan liittyville Euroopan Unionin
jasenvaltioille.

Suomessa direktiivi on pantu taytantdon lisaamalla relevanteiksi katsottuihin lakeihin
NIS-direktiivin vaatimukset tayttavat sdannokset. Sddnndkset ovat pitkalti vakiomuo-
toisia, samoin kuin niitd koskevat hallituksen esityksen yksityiskohtaiset perustelut.
Esimerkiksi rautatielaissa asianomainen saannds kuuluu seuraavasti:

"Valtion rataverkon haltijan seka liikenteenohjauspalvelun tarjoajan on huoleh-
dittava kayttamiinsa viestintaverkkoihin ja tietojarjestelmiin kohdistuvien ris-
kien hallinnasta.

Valtion rataverkon haltijan seka liikenteenohjauspalvelun tarjoajan on ilmoitet-
tava viipymatta Liikenteen turvallisuusvirastolle viestintaverkkoihin tai tie-
tojarjestelmiin kohdistuvasta merkittdvasta tietoturvallisuuteen liittyvasta
hairiosta.

38 Valtioneuvoston paatds huoltovarmuuden tavoitteista (1048/2018), s. 4)

39 Ks. Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin
taytantddnpanoon liittyvien lakien muuttamisesta (HE 192/2017 vp.).

40 HE 192/2017 vp.
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Jos hairidsta ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuus-
virasto voi velvoittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan il-
moitusvelvollista tiedottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 2 momentissa tarkoi-
tettu hairié6 muita Euroopan unionin jasenvaltioita ja ilmoitettava tarvittaessa
muille asiaan liittyville jasenvaltioille.

Liikenteen turvallisuusvirastolla on salassapitosdanndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estamatta oikeus luovuttaa tassa
pykalassa saadettyjen tehtaviensa hoitamisen yhteydessa saamansa tai laati-
mansa asiakirja seka ilmaista salassa pidettava tieto Viestintavirastolle, jos se
on valttamatonta tietoturvallisuuteen liittyvien tehtavien hoitamiseksi.

Liikenteen turvallisuusvirasto voi antaa tarkempia maarayksia siita, milloin 2
momentissa tarkoitettu hairid6 on merkittdva, seka ilmoituksen sisallésta, muo-
dosta ja toimittamisesta.” 4!

NIS-direktiivi siis tahtaa yhtaalta direktiivin soveltamisalan piiriin kuuluvien alojen tieto-
turvaa koskevien riskien hallinnan parantamiseen ja toisaalta valvovien viranomaisten
tiedonsaannin paranemiseen. Tehdyilla saanndésmuutoksilla ei kuitenkaan maaritella
tarkemmin miten riskienhallinnasta olisi huolehdittava, "vaan talta osin toimijalla olisi
mahdollisuus valita liiketoimintaansa, jarjestelmiinsa ja muuhun riskienhallintaansa
parhaiten sopivat menetelmat tietoturvariskien hallitsemiseksi.”*?

Viranomaisille ei myéskaan annettu uusia nimenomaisia valtuuksia esimerkiksi vel-
voittaa valvottavaa ryhtymaan toimenpiteisiin viestintaverkko tai tietojarjestelmaa kos-
kevien puutteiden korjaamiseen. Viranomaisten toimivaltaa tietoturvaa koskevien hai-
rididen hallinnassa onkin tarkasteltava kunkin toimialan osalta erikseen ja pohjautuen
muiden kuin NIS-direktiivin johdosta annettujen saanndsten tarkasteluun.

Liikenne- ja viestintavirastolla on laajat toimivaltuudet antaa kyberuhkiakin koskevia
velvoittavia maarayksia koskien teleyrityksia ja eraitd muita toimijoita:

”Jos viestintaverkko, viestintapalvelu tai laite aiheuttaa merkittavaa haittaa tai
hairiota viestintaverkolle, viestintapalvelulle, viestintaverkkoon liitetylle muulle
palvelulle, laitteelle, viestintdverkon kayttajalle tai muulle henkildlle, teleyrityk-

41 Rautatielaki (304/2011) 41 a §.
42 HE 192/2017 vp., s. 59.
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sen tai muun viestintaverkon tai laitteen haltijan on valittémasti ryhdyttava toi-
menpiteisiin tilanteen korjaamiseksi ja tarvittaessa irrotettava viestintaverkko,
viestintapalvelu tai laite yleisesta viestintaverkosta.

Tassa pykalassa tarkoitetut toimenpiteet on toteutettava huolellisesti ja ne on
mitoitettava suhteessa torjuttavan hairion vakavuuteen. Toimenpiteita toteu-
tettaessa ei saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai
yksityisyyden suojaa enempaa kuin on valttamaténta 1 momentissa tarkoitet-
tujen tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden to-
teuttamiselle ei enda ole tdssa pykalassa sdadettyja edellytyksia.

Liikenne- ja viestintavirasto voi 1 momentissa tarkoitetussa tapauksessa paat-
taa korjaustoimenpiteista seka verkon, palvelun tai laitteen irrottamisesta.”*?

Liikenne- ja viestintavirastolla ei kuitenkaan ole toimivaltaa antaa velvoittavia maa-
rayksia koskien esimerkiksi kyberuhkien torjuntaa muille NIS-direktiivissa tarkoitetuille
toimijoille, koska silla ei ylipaataankaan ole toimivaltaa suhteessa tallaisiin toimijoihin.

Muiden valvovien viranomaisten toimivallan osalta tilanne ndyttaa olevan epasel-
vempi. NIS-direktiivin tdytantddnpanoa koskevan hallituksen esityksessa viitataan
lainsdadanndssa oleviin sektoriviranomaisten toimivaltuuksiin ja niihin seuraamuksiin,
joita lain rikkomisesta seuraa. Esimerkiksi rautatielain 87 §:n mukaan Liikenne- ja
viestintavirasto voi maarata rautatieliikenteen harjoittajan tai rataverkon haltijan kor-
jaamaan virheensa tai laimin lyontinsa seka asettaa sille velvoitteita taikka kieltaa toi-
menpiteen, jos asianomainen toimii huomautuksesta tai varoituksesta huolimatta rau-
tatielain vastaisesti. Uusilla (NIS-direktiivista seuraavilla) saannoksilla on annettu
kriittisten toimialojen toimijoille kaksi uutta velvoitetta; huolehtia tietoturvaan liittyvien
riskien hallinnasta ja raportoida hairidista valvontaviranomaisille. Tasta ei kuitenkaan
seuraa, ettd viranomaisella olisi oikeus antaa maarayksia esimerkiksi niista tietoturva-
toimenpiteistd, joihin valvottavan olisi ryhdyttava tietoturvaongelmien poistamiseksi.
Julkisen vallan kaytdnhan tulee perustua lakiin ja laissa on saadettava niista toimival-
tuuksista ja niistd seuraamuksista, joita lain rikkomisesta seuraa. Rautatielaki sisaltaa
tosin yksityiskohtaisia maarayksia turvallisuusjarjestelmasta, mutta on vahintaan epa-
selvaa, antaisivatko nama saannokset valvovalle viranomaiselle toimivallan esimer-
kiksi velvoittaa rataverkon haltija liittymaan esimerkiksi viranomaisen yllapitamaan ky-
beruhkien havainnointijarjestelmaan.

Toisaalta esimerkiksi finanssivalvonnasta annetun lain 18 § 2 momentin mukaan Fi-
nanssivalvonta voi antaa maarayksia valvottavan taloudellista asemaa, omistajia,

43 | sahkosahkoisen viestinnan palveluista (7.11.2019/917 273 §).
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sisaista valvontaa ja riskienhallintaa, hallinto- ja valvontaelinten jasenia ja toimihen-
kiloitéa seka toimipaikkoja koskevien tietojen sdanndllisesta toimittamisesta Finanssi-
valvonnalle. Luottolaitostoiminnasta annetun lain (610/2014) 9 luvun 16 ja 24 §:n Fi-
nanssivalvonta voi antaa tarkempia maarayksia operatiivisesta riskista (joka sisaltaa
mm. velvoitteen yllapitdd toimintavarmoja tietojarjestelmia.) Finanssivalvonnan opera-
tiivista riskinhallintaa koskevassa maarayksessa* annetaankin (suhteellisen yleisig)
maarayksia mm. tietoturvasta.

Finanssivalvonnasta annetun lain (878/2008) 33 §:n mukaan Finanssivalvonta voi
kieltda valvottavan tai muun finanssimarkkinoilla toimivan tekeman paatoksen tai val-
vottavan tai muun finanssimarkkinoilla toimivan suunnitteleman toimenpiteen toteutuk-
sen taikka velvoittaa valvottavan tai muun finanssimarkkinoilla toimivan lopettamaan
toiminnassaan soveltamansa menettelyn, jos paatds, toimenpide tai menettely on ris-
tiriidassa valvottavaan tai muuhun finanssimarkkinoilla toimivaan sovellettavien fi-
nanssimarkkinoita koskevien sdannosten tai niiden nojalla annettujen maaraysten, toi-
miluvan ehtojen taikka valvottavan tai muun finanssimarkkinoilla toimivan toimintaa
koskevien saantdjen kanssa. Rahoitusalalla valvontaviranomaisella nayttaa siis ole-
van varsin laaja toimivalta puuttua valvottavan toimintaan, jos se ei tayta velvoitetta
"yllapitéa toimintavarmoja tietojarjestelmia”. Sdannoksista ei kuitenkaan kay yksiselit-
teisesti ilmi, miten pitkalle tdama toimivalta ulottuu.

NIS-direktiivin merkityksellisin parannus aikaisempaan tilanteeseen on, etta yhteis-
kunnan kannalta kriittisimmat toimijat saivat lainsdddanndssa nimenomaisen velvoit-
teen pyrkia hallitsemaan tietoturvaan liittyvia riskejaan systemaattisesti, ja etta varau-
tumista voidaan valvoa aikaisempaa paremmin.

Viranomaisten mahdollisuudet puuttua mahdollisuudet puuttua hairidtilanteisiin tai
maarata toimenpiteitd niiden poistamiseksi vaihtelevat kuitenkin sektorikohtaisesti ja
saannokset ovat osittain epaselvia tai tulkinnanvaraisia tai ne puuttuvat kokonaan. Lii-
kenne- ja viestintavirastolla on kyberuhkien torjunnan osalta laajimmat (mutta sektori-
kohtaisesti rajatut) valtuudet.

Kuten muualla tassa selvityksessa kay ilmi, erailla toimivaltaisilla viranomaisilla on il-
man valmiuslain kayttédnottoakin tietyissa tapauksissa erittain laajatkin valtuudet ryh-
tya hyvinkin voimakkaisiin toimenpiteisiin vakavan hairién poistamiseksi tai uhan torju-
miseksi. Esimerkiksi pelastustoimen johtaja voi ryhtya "pelastustoiminnassa tarpeelli-
siin toimenpiteisiin, joka voi sisaltda ihmisten tai omaisuuden evakuoinnin tai maarata
antamaan kaytettavaksi pelastustoiminnassa tarvittavaa kalustoa jne. Tartuntatautilaki
antaa puolestaan jopa kunnan tartuntatautien torjunnasta vastaavalle viranomaiselle

44 Finanssivalvonnan maaraykset ja ohjeet 8/2014. Operatiivisen riskin hallintarahoitussektorin
valvottavissa
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toimivallan tilojen sulkemisesta. Aluevalvontalain nojalla esimerkiksi hyvinkin jarea
voimankayttd on eraissa tapauksissa sallittua ilman valmiuslain antamia valtuuksia.

Kuten kansallisessa riskiarviossa arvioidaan, kyberuhat ovat vakavimpia yhteiskunnan
vakautta mahdollisesti vaarantavia uhkia. Olisi perusteltua arvioida, olisiko muillekin
sektoriviranomaisille annettava vastaavan kaltaisia valtuuksia velvoittaa alan toimijoita
ryhtymaan kyberuhkien torjumiseksi kuin liikenne- ja viestintavirastolla on omalla toi-
mialueellaan. Toinen saantelyvaihtoehto voisi olla liikenne- ja viestintaviraston toimi-
valtuuksien laajentaminen.

4.6 Logistiikan vakavat hairiot
4.6.1 Yleista

Kansallisen riskiarvion mukaan "kansainvalisen logistisen jarjestelman seka Itameren
merilikenteen tai Suomen lahialueen ilmatilan kaytettavyyteen vaikuttavat hairiétilan-
teet aiheuttaisivat merkittavia vaikutuksia myds Suomen logistiselle jarjestelmalle.
Nama merkittavat hairidtilanteet voivat olla seurausta kansainvalisesta tai Euroopan
turvallisuuspoliittisen tilanteen muuttumisesta, talvimerenkulkuun liittyvista pitkakestoi-
sista sdan aari-ilmidista tai lentoliikenteeseen vaikuttavista luonnonmullistuksista.
Nailla uhkatilanteilla olisi valittdmia vaikutuksia Suomen taloudelle ja yhteiskunnalle,
koska Suomen ulkomaankaupan normaalit kuljetusreitit eivat olisi talldin kaytettavissa.
Erityisesti Suomen merenkulun kuljetusvolyymit ovat niin suuret, ettd nykyisten meri-
kuljetusreittien korvaaminen vaihtoehtoisilla kuljetusreiteilld ja -muodoilla olisi erittain
vaikeaa.” Riskiarviossa nostetaan esiin erityisesti polttoaineiden saannin hairiét. Luon-
nollisesti hairidita voisi tulla myos esimerkiksi paivittdistavarahuollossa.

Kuvatun kaltaisiin hairiétilanteisiin on lainsaadanndlla erittain vaikea varautua (pois lu-
kien varsinainen valmiuslain tai puolustustilalain kayttéonotto). Lainsdadanto sisaltaa
kuitenkin maarayksia tuontipolttoaineiden velvoitevarastoinnista, ja valtio (Huoltovar-
muuskeskus) yllapitaa suurehkoja tuontipolttoaineiden varmuusvarastoja. Sama kos-
kee esimerkiksi viljavarastoja.

4.6.2 Jaanmurto

Eraan erityiskysymyksen muodostaa laivojen avustaminen erityisen vaikeina jaatal-
vina. Alusten jaaluokista ja jadnmurtaja-avustuksesta annetun lain (1121/2005, muut.
1308/2008)) mukaan Liikennevirasto huolehtii jaanmurtaja-avustuksen saatavuudesta
Suomen vesialueella jadolosuhteiden niin vaatiessa. Jos jadolot ovat erittdin vaikeat,
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kuten ne ajoittain erityisesti Pohjanlahdella ovat, saattaa avustustoiminnan ohjaami-
sesta (avustettavien alusten keskinaisesta priorisoinnista) syntya kaytannon ongelma.

Jaatilanteen vaikeutuessa Vaylaviraston talvimerenkulkuyksikkd asettaa avustusrajoi-
tuksia talvisatamiin. Vaylavirasto voi rajoittaa jadnmurtaja-avustuksen antamista alue-
ja satamakohtaisesti, jos turvallisuussyyt tai liikkenteen painopistealueet niin vaativat.
Vaylavirasto paattdd avustusrajoituksista seka saa- ja jadolosuhteiden etta aluksen
jaaluokan ja kantavuuden perusteella.

Vaylaviraston antamien ohjeiden mukaan mikali viivytykset muuttuvat kriittisiksi Suo-
men energia- tai elintarvikehuollon tai keskeisen teollisuuden kannalta, on kyseisten
tahojen anottava lupaa Huoltovarmuuskeskukselta ndiden kuljetusten priorisoi-
miseksi.*® Voimassa olevan lainsdadannén mukaan Huoltovarmuuskeskuksella ei kui-
tenkaan ole toimivaltaa antaa paatoksia asiasta. Toisaalta Vaylavirastolla on alusten
jaaluokista ja jddanmurtaja-avustuksista annetun lain 10 §:n mukaan oikeus eraissa ta-
pauksissa mydntaa erityiskohtelu kuljetuksille satamaan tai alueelle, jonne avusta-
mista rajoitettu, jos mm. "kyseessa on erikoiskuljetus, kiireellinen energiahuolto tai
tehtaan tuotannon pysahtymisen uhka.”

Oikeustila huoltovarmuuskriittisten avustusten toimivaltakysymyksen osalta vaikuttaa
olevan epaselvyytta. Tastda on myds kaytanndon kokemusta, erityisesti ankaralta jaatal-
velta 2010-2011, jolloin Pohjanlahden vaikean jaatilanteen johdosta jouduttiin teke-
maan viranomaispaatoksia osittain tulkinnanvaraisten maaraysten nojalla. Oikeustilaa
olisi tarpeen selkeyttaa senkin vuoksi, ettd avustusjarjestyksen priorisoinnilla saattaa
olla huomattaviakin valittoémia ja valillisia taloudellisia seurauksia.

Selkeinta olisi, ettd jddnmurtaja-avustusta annettua lainsdadant6a muutettaisiin niin,
ettad avustusta voidaan priorisoida huoltovarmuusperustein ja etta asiassa toimivaltai-
nen viranomainen olisi Vaylavirasto.

4.7 Terveysturvallisuuden hairiotilanteet

Kansallisessa riskiarviossa terveysturvallisuuden hairidind mainitaan erityisesti mikro-
bildakeresistenssi, influenssaepidemia tai muu vastaava laajalle levinnyt epidemia,
helposti leviava vakava elaintauti ja vaaralliset kasvintuhoojat (kasvitautiepidemia).

45 Liikennevirasto: Suomen talvimerenkulku. Ohjeita talvimerenkulun toimijoille. Talvi 2018-2019.
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Terveysturvallisuuden hairitilanteita koskeva lainsdadanté on varsin kattava. Esimer-
kiksi tartuntatautilaissa (1227/2016) annetaan terveysviranomaisille erittain mittavat
toimivaltuudet. Erityisesti 6 luku (tartunnan leviamista rajoittavia toimenpiteitd) ja 7
luku (laakkeiden, terveydenhuollon laitteiden ja tarvikkeiden seka suojainten kaytto,
viranomaisten toimivaltuudet poiketa lain sdannodksista) sisaltavat maarayksia, joilla
annetaan laajoja valtuuksia viranomaisille (erityisesti kunnan tartuntatautien torjun-
nasta vastaavalle toimielimelle) tartuntatautien torjumiseksi. Toimivaltainen viranomai-
nen voi esimerkiksi paattaa toimialueellaan sosiaali- ja terveydenhuollon toimintayksi-
koéiden, oppilaitosten, paivakotien asuntojen ja vastaavien tilojen sulkemisesta seka
yleisten kokousten tai yleisétilaisuuksien kieltdmisesta (58 § 1). Laki sisaltdd myds
maarayksia viranomaisten toimivaltuuksista mm. maarata tavaroiden havittamisesta,
henkil6ihin kohdistuvasta karanteenista ja tavaran karanteenista, eristdmisesta ja esi-
merkiksi Ia&akityksen antamisesta vastustuksesta huolimatta eristyksen aikana.

Talousveden laatua koskevat maaraykset sisaltyvat terveydensuojelulain (763/1994) 5
lukuun. Talousvetta toimittavan laitoksen toiminnalle on asetettu laajoja laatu- ja ra-
portointivelvollisuuksia.*® Laitoksen toiminnan laadun valvonnasta vastaavat kunnan
terveysviranomaiset (terveydensuojelulaki 20 §). Terveydensuojeluviranomainen voi
“tarvittaessa” mm. maarata talousveden desinfioitavaksi tai muuten kasiteltdvaksi tai
antaa veden kayttd6a koskevia maarayksia terveyshaitan ehkaisemiseksi.

Erikseen on saadetty toimenpiteista talousveden valityksella levidavan taudin ehkaise-
misesta (20 a §). Lainkohdan mukaan "saatuaan tiedon talousveden aiheuttamasta
epidemiasta tai sen epailysta, kunnan terveydensuojeluviranomaisen on tehtava viipy-
matta tapausta koskeva selvitys ja ryhdyttava toimenpiteisiin taudin levidmisen ehkai-
semiseksi seka ilmoitettava siitad edelleen muille viranomaisille. 20 a §:4 koskevan hal-
lituksen esityksen yksityiskohtaisten perustelujen mukaan ”[t]allaisissa tilanteissa kun-
nan terveydensuojeluviranomaisen tulisi sddnndksen nojalla ryhtya taudin levidmisen
ehkaisemiseksi toimiin esimerkiksi veden kayton rajoittamiseksi ja veden puhdista-
miseksi sekad pyrkiad selvittdmaan asianmukaisin mikrobiologisin ja epidemiologisin tut-
kimuksin saastumisen syy ja taudinaiheuttajaorganismi.”

46 Ks. tarkemmin STM:n asetus talousveden laatuvaatimuksista ja valvontatutkimuksista
(1352/2015)
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Myds vakavien eldintautien ja kasvitautiepidemioiden viranomaisilla on hyvin kattavat
toimivaltuudet hairiétilanteiden hallitsemiseksi.*”

Mikrobilaakeresistenssi tarkoittaa mikrobien muuttumista vastustuskykyisiksi inmisten
ja elainten infektioiden hoidossa kaytetyille 1aakkeille (mikrobilaakkeille seka antibioo-
teille). Hairidnhallinnan kannalta kysymys lienee ennen kaikkea tehokkaiden laakkei-
den saatavuudesta ja siita, ettd naita 1dakkeitd saadaan Suomeen kaikissa tilan-
teissa.*8

4.8 Elintarvikehuollon vakavat hairiot

Elintarvikehuollon vakavalla hairi6lla tarkoitetaan tdssa yhteydessa hairiétilannetta,
jonka kohteena voi olla "mika tahansa osa elintarvikejarjestelmasta, johon kuuluu al-
kutuotanto, elintarviketeollisuus, kauppa, jakelu ja kulutus. Vaihtoehtoisesti se voi olla
ohessa karsiva toimiala, esimerkiksi laajan sahkokatkon, pandemian tai maksujarjes-
telmahairidn seurauksena, jolloin vaikutukset kohdistuvat voimakkaasti my6s kaup-
paan seka myyntiin.” Normaalioloissa (siis silloin kun valmiuslaki ei ole vield kdytdssa)
hairidén puuttuminen viranomaistoimenpitein ei kdytdnndssa tule kysymykseen eika
asiasta tdman vuoksi juurikaan ole sdadoksidkaan. Suomessa elintarvikehuollon va-
kaviin hairidihin varaudutaan ennen kaikkea huoltovarmuusorganisaatiossa tehtavalla
monipuolisella varautumistydlla (alkutuotanto, elintarvikkeiden jalostus ja paivittaista-
varakauppa) seka valtion varmuusvarastoinnilla.*®

Suomen liittyessa Euroopan Unioniin sdadettiin erityisesti elintarvikesektorin ulko-
maankaupan hairididen varalta erityinen ”laki ulkomaankaupan hallinnosta seka tark-
kailu- ja suojatoimenpiteista erdisséa tapauksissa”.®® Se oli tarkoitettu kaytettavaksi eri-
tyisesti jasenyyden alkamisen jalkeisen lyhyen siirtymakauden aikana. Tosin laki saa-
dettiin pysyvasti voimassa olevaksi. Suojatoimenpiteisiin voidaan ryhtya, ”jos ilmenee
vakavia hairiéta jotka aiheuttavat tai voivat aiheuttaa pysyvaa vahinkoa jollakin talou-

47 Ks. Elaintautilaki (441/2013), erityisesti 4—6 luvut (toimenpiteet taudinpurkauksissa, alueelliset
toimenpiteet eldintautien levidmisen ehkaisemiseksi, toimenpiteet helposti levidvan ja vaarallisen
eldintaudin levidamisen estdmiseksi ja LK helposti levidvien eldintautien vastustamisesta
(488/1960). Ks. myos L kasvinterveyden suojelemisesta (702/2003, erityisesti 6 luku (pakkokeinot
ja seuraamukset) ja Taimiaineistolaki (1205/1994, erityisesti 4 luku (pakkokeinot ja seuraamuk-
set).

48 | aakkeiden varastoinnista ks. L ladkkeiden velvoitevarastoinnista (979/1980), VNA Iaakkeiden
velvoitevarastoinnista (1114/2008) VNA varmuusvarastoitujen laakkeiden, l1aakintamateriaalin ja
suojavalineiden kayttddnoton perusteista (279/2006). Ks. myds Tartuntatautilaki 73 §.

49 Varautumistydn tarkemmasta sisallosta ks. Valtioneuvoston p&aatés huoltovarmuuden tavoit-
teista (1048/2018), jakso 7.4 “Elintarvikehuolto”.

50 29.12.1994/1521 (1994 vp — HE 301).
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den alalla, tai vaikeuksia, jotka johtavat tai voivat johtaa taloudellisen tilanteen merkit-
tavaan heikentymiseen tietylla alueella.” Liséksi suojatoimenpiteitd voitaisiin soveltaa,
jos Suomen ja EU:n muiden jasenvaltioiden valinen kauppa aiheuttaa maatalouden
alalla vakavia hairiéitda Suomen markkinoilla.®' Suojatoimenpiteitd voisivat olla maaral-
liset rajoitukset tai perushinnan taikka tasoitusmaksun maaraaminen.

Lakia ei ole kertaakaan sovellettu ja on epaselvaa, mika merkitys lailla kaytannon ul-
komaan kaupan hairiétilanteessa todellisuudessa olisi. Esimerkiksi maarallisten
tuonti- tai vientirajoitusten asettaminen elintarvikkeille olisi syvalle kayva poikkeus
EU:n tavaroiden vapaan liikkuvuuden periaatteesta. Olisikin perusteltua tehda arvio
lain tarpeellisuudesta ja toimivuudesta nykyoloissa.

4.9 Laajat onnettomuustilanteet

4.9.1 Merellinen monialaonnettomuus

Pahimpina mahdollisina riskiskenaarioina pidetaan matkustaja-aluksen evakuointia
vaikeissa olosuhteissa tai suuren matkustaja-aluksen ja éljytankkerin/kemikaaleja kul-
jettavan aluksen yhteentormaysta.

Matkustaja-aluksen ollessa onnettomuudessa osallisena, kysymys on tietenkin pelas-
tustilanteesta. Viranomaisilla on ndissa tilanteissa sindnsa riittdvat toimivaltuudet (ks.
jakso 3). Oljyvahinkotilannetta koskee liséksi laki dljyvahinkojen torjunnasta
(1673/2009). Lakia sovelletaan maa-alueella tapahtuvien 6ljyvahinkojen sekd Suomen
vesialueella ja talousvydhykkeella aluksista aiheutuvien 06ljy- ja kemikaalivahinkojen
torjuntaan ja torjuntaan varautumiseen seka vahinkojen seurausten korjaamiseen. Li-
saksi laissa sdadetdan kansainvalisen virka-avun antamisesta ja pyytamisesta. Tor-
juntaviranomaisilla on varsin laajat toimivaltuudet hairiontorjuntaan.5?

51 Sama, 4 §.

52 Ks. 23 §: ” Torjuntaviranomaisen toimivaltuudet. Jos 6ljyvahingon tai aluskemikaalivahingon tor-
jumiseksi ja vahinkojen seurausten rajoittamiseksi on valttamatonta, torjuntaviranomaisella on oi-
keus: 1) ottaa tilapaisesti kayttddn vahinkojen torjuntaan sopivia laitteita ja tarvikkeita, tarpeellisia
viestinta- ja kuljetusvalineitd, tydkoneita ja -valineitd seka lastaukseen, purkaukseen tai valiaikai-
seen varastoimiseen tarvittavia tiloja ja paikkoja; 2) nousta maihin ja liikkkua toisen alueella;
3) maarata maa- ja vesirakennustoimenpiteista toisen alueella; 4) rajoittaa vesiliikennetta; seka
5) ryhtya muihin 6ljyvahingon ja aluskemikaalivahingon torjumiseksi tarpeellisiin toimiin.”
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4.9.2 Vakava ydinvoimalaitosonnettomuus
Suomessa tai Suomen lahialueilla

Ydinenergialaki (990/1987) sisaltaa erittain yksityiskohtaiset sdadokset ydinvoimaloi-
den hairidnhallinnasta. On vaikea nahda, mitd uusia toimivaltuuksia Suomen viran-
omaisille olisi nykyisten lisaksi annettava, jotta ne pystyvat taltd osin hoitamaan tehta-
vansa.%® Suomessa tai Suomen lahialueilla mahdollisesti tapahtuvaan sateilyonnetto-
muuteen on myds varauduttu monipuolisesti ja varautumista kehitetaan jatkuvasti vi-
ranomaisten valisend yhteistydna.

49.3  Saa- ja ilmastoriskit

Saa- ja ilmastoriskeja ei ole sisallytetty kansalliseen riskiarvioon erillisind uhkamal-
leina tai hairidtilanteina®*. Sen sijaan naméa ovat useammassakin uhkamallissa mah-
dollisina hairiédn johtavina syina (esim. myrskyn aiheuttama laaja alueellinen sahko-
hairi®). Naissa tapauksissa sovellettaviksi tulevat kyseista sektoria koskevat hai-
rionhallintamaaraykset. Mahdollisiin saasta tai ilmastosta johtuviin hairidihin (kuten
merkittdva tulivuorenpurkaus) voidaan varautua (ja varaudutaankin) esimerkiksi var-
muusvarastoinnin avulla.

Varsinaista sdahan liittyvaa lainsdadantéa on vahan. Relevantteja erityissaadoksia
ovat lahinna patoturvallisuuslaki (494/2009) ja laki tulvariskien hallinnasta (620/2010).
Molemmat sisaltavat riittdvat maaraykset viranomaisten toimivallasta hairiétilanteissa
(ml. hallinnollinen pakkovalta). Myds pelastuslaki saattaa tulla sovellettavaksi varsi:
Laki koskee ennen kaikkea tulvariskien hallintaa (11 § mom.).

53 Ks. talta osin erityisesti ydinenergialain 10 luku (valvonta ja pakkokeinot).
54 S&a- ja ilmastoriskejé kuvataan yleisella tasolla riskiarvion jaksossa 3.4.
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5 Tarkoituksenmukainen saantely

Toimeksiannon mukaan selvityksessa tulee arvioida myds, tulisiko hairidnhallintaa
varten mahdollisesti saataa uusia toimivaltuuksia ja mika talldin olisi tarkoituksenmu-
kainen saantelytapa, hajautetusti erityislainsdadannén yhteydessa vai keskitettyna yh-
teen, yhtenaiseen lakiin. Suomessa ns. normaalioloissa esille tulevien hairiétilantei-
den hallintaa koskeva lainsaadantd on hajautettu kymmeniin, ellei satoihin eri saadok-
siin. Selvityksessa on noussut esiin eraitd kysymyksia, joissa lainsaadantéa on perus-
teltua muuttaa. Ne koskevat osittain hyvin pienia yksityiskohtia ja mahdolliset uudet
saannokset on perusteltua sisallyttaa asianomaisiin sektorilakeihin.

Tassa selvityksessa tarkastellut sektorikohtaiset sddnndkset on sdadetty erilldan val-
miuslaista tai puolustustilalaista eika niiden soveltaminen ole riippuvainen siita, onko
maassa todettu vallitsevan poikkeusolot (valmiuslain 6 § 1 momentti) tai onko maassa
saatettu voimaan puolustilalain mukainen puolustustila (puolustustilalaki 1 §). Kuten
selvityksessa on kaynyt ilmi, eraat erityislainsaadantéén pohjautuvat toimivaltuudet
ovat erittdin laajoja ja vastaavat kaytdnndssa hyvin pitkalti toimivaltuuksia, joita voi-
daan ottaa kayttéon, kun poikkeusolojen tai puolustustilan olemassa olo on erikseen
todettu.

Valmiuslaissa saadetaan esimerkiksi sosiaali- ja terveydenhuollon turvaamisesta, etta
poikkeusolojen ollessa voimassa (kuten esimerkiksi kun maassa on "vaikutuksiltaan
erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt tartuntatauti”)
voidaan asetuksella sdataa, etta kunta voi luopua lasten paivahoidosta annetun lain
mukaisen paivahoidon jarjestamisesta, jos lapsen vanhemmat tai muut huoltajat voi-
vat jarjestaa lapsen hoidon muutoin.5® Tartuntatautilaissa (58 §) puolestaan saade-
taan varsin suoraviivaisesti, etta jos "laajaa tartunnan vaaraa aiheuttava tai yleisvaa-
ralliseksi perustellusti epailty tartuntatauti on todettu tai sen esiintyminen on perustel-
lusti odotettavissa, kunnan tartuntatautien torjunnasta vastaava toimielin voi paattaa
toimialueellaan muun muassa paivakotien sulkemisesta.” Vastaavan kaltaisia tilan-
teita voidaan havaita my6s muilla toimialoilla.

Toisaalta valmiuslakiin siséltyy maarayksia, jotka hyvinkin ndhdékseni voisivat sisal-
tya valmiuslain sijasta sektorikohtaiseen lainsaadantdoon. Esimerkiksi valmiuslain

60 §: n nojalla likenne- ja viestintaministerid voi paatdksellaan velvoittaa teleyrityksen
katkaisemaan maaraajaksi tai toistaiseksi verkko- tai viestintépalveluyhteydet tiettyyn

55 Valmiusaki 87 § 3 kohta.
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maahan tai kansainvalisiin verkko- ja viestintdpalveluihin. Toisaalta liikenne- ja viestin-
tavirastolla on sahkoisista palveluista annetun lain 273 §:ssa sdadettyjen edellytysten
tayttyessa vastaava toimivalta normaalioloissakin.

Poikkeusolojen olemassa todetaan valmiuslain mukaan valtioneuvostossa ja lain yksi-
tyiskohtaisesta soveltamisesta yleensa valtioneuvoston tai ministerion asetuksella.
Normaaliolojen hairidnhallintalainsadddanndn soveltaminen on yleensa uskottu jollekin
keskusvirastolle tai alueelliselle viranomaiselle, jopa yksittaisen kunnan yksittaiselle
lautakunnalle. Tdma on tietenkin tarpeellista, jotta hairidnhallintaan voidaan ryhtya vii-
vytyksettd. Samalla se kuitenkin tarkoittaa, ettd valmiuslain kdytanndn soveltamistilan-
teet ovat hyvin harvinaisia — itse asiassa nykyista valmiuslakia ei ole koskaan sovel-
lettu.

"Normaaliolojen” vakavien hairididen varalta saadetyt erityiset toimivaltamaaraykset
on sisallytetty johdonmukaisesti erityislainsdadantéon ja ne on aina sidottu tietyn il-
midn esiintymiseen. Tama saantelytapa luonnollisesti osaltaan varmistaa, etta lain-
saadanto sisaltaa varsin laajasti toimivalta- ja muuta maaraykset alakohtaisten hairioi-
den torjumiseksi ja hairidn poistamiseksi.

Suomen lainsdadantdon ei sisélly maarayksia ennalta arvaamattomien riskien, niin
sanottujen "mustien joutsenten” toteutumisen. Tallaisen sdadodksen konstruoiminen ei
nayta jarkevalta eikd edes tarpeelliselta ja etenkin poliisi- ja pelastuslainsdadanndn
yleinen soveltamisala mahdollistaa viranomaistoiminnan hyvinkin laajasti, vaikka hai-
rion hoitamisesta ei tarkkarajaisia maarayksia olisikaan.

Selvityksen yhteydessa ei ole noussut esiin juurikaan "uusia uhkia”, joiden torjuntaan
tai hairidén poistamiseen ei lainsdddanndssa olisi ainakin jollakin tapaa varauduttu.
Aika ajoin tallaisia kuitenkin nousee esiin. Esimerkiksi 2010-luvun alussa havaittiin
tarve valvoa aikaisempaa tehokkaammin ulkomaalaisia yritysostoja ja hiljakkoin myos
ulkomaalaisten tekemia kiinteistokauppoja kansallisen turvallisuuden varmistamiseksi.
Molempia tilanteita varten saadettiin erillislait. Tama on n&hdéakseni looginen saantely-
tapa tulevaisuudessakin. Jos esimerkiksi havaittaisiin, etta jossakin tilanteessa voi
syntya tarve saataa jollekin viranomaiselle toimivalta kieltda kansallisen turvallisuuden
kannalta vaaralliseksi katsottavan tuotteen, palvelun tai jarjestelman kaytto julkisella
sektorilla, olisi tata varten luontevaa saataa erillinen laki.
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6 Yhteenveto ja johtopaatoksia

Niin sanottu normaaliaikojen kriisilainsaadanto (erotuksena poikkeusoloja koskevasta
lainsdadanndsta joka koostuu valmiuslaista ja puolustustilalaista) kattaa varsin hyvin
yhteiskunnassa mahdollisesti esiintyvat hairidtilanteet. Tama lainsdadanto voidaan ja-
kaa karkeasti kahteen ryhmaan:

a) Soveltamisalaltaan yleinen lainsdddanto, jossa tietyille viranomaisille anne-
taan yleinen toimivalta toimia hairion poistamiseksi tai sen uhan estamiseksi.
Na&ita lakeja ovat ennen kaikkea Pelastuslaki ja Poliisilaki. Lakien soveltamis-
alaa laajentaa tosiasiallisesti huomattavasti muuhun lainsdadantéon sisaltyvat
maaraykset poliisin ja muiden viranomaisten velvollisuudesta antaa sektorivi-
ranomaisille hairiétilanteiden hoitoon tarvittavaa virka-apua.

b) Sektorikohtainen lainsdadantd. Eri viranomaisille annetaan hairididen poista-
miseksi tai sen uhan estamiseksi tarvittavaa toimivaltaa kymmenissa eri la-
eissa. Toimivallan laajuus ja muodot vaihtelevat sdantelyn kohteesta riippuen.
Tyypillisesti sektorilainsdadanto sisaltaa runsaasti maarayksia toimijoiden vel-
vollisuudesta toimia huolellisesti, pyrkia estdmaan hairiot ja raportoimaan
poikkeamista toimivaltaisille viranomaisille. Viranomaisilla on yleensa laajat
valvontavaltuudet, joita tdydennetdan maarayksilla poikkeuksellisista toimival-
tuuksista hairiétilanteissa (esim. hyddykkeen jakelun ohjaaminen tai estami-
nen, yksityisen omaisuuden kayttéonotto, oikeus maarata kansalaisia toimi-
maan tietylla tavalla jne.). Lakeihin on my0s siséllytetty laajasti maarayksia
hallinnollisten pakkokeinojen kaytosta.

Pidan perusteltuna nykyista saantelytapaa, jossa hairiétilanteiden hoitamista koskevat
maaraykset sisaltyvat sektorikohtaiseen lainsdadantdon enka pida perusteltuna saan-
nosten keskittdmista yhteen, yhtenaiseen lakiin.

Ns. normaaliaikojen kriisilainsdadanndssa ei nayta olevan erityisen suuria korjaus- tai
muutostarpeita.

Eradiden muutostarpeiden osalta, kuten esimerkiksi alueellisten sdhkonsiirtoyhtididen
toiminnan nykyista tarkemman saantelyn tarve, taustalla on kysymyksia jotka edellyt-
tavat laajaakin valmistelua.

Ehdotan, etta hairidtilanteiden hallintaan liittyen selvitettaisiin seuraavia sdadésmuu-
toksia:
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1. Puolustusvoimien antamasta virka-avusta annetut maaraykset ovat paa-
toksentekomenettelyn osalta moniportaiset. Olisi perusteltua harkita
saanndsten kehittamista niin, ettd paatds voidaan kaikissa oloissa tehda
oikea-aikaiseen reagoinnin edellyttdmalla nopeudella (jakso 3.2.).

2. Sahkojarjestelman kantaverkon jarjestelmavastaavalle kantaverkonhalti-
jalle olisi perusteltua perustaa itsenainen oikeus pyytaa puolustusvoi-
milta virka-apua. Fingrid Oyj:n sdhkdn sdanndstelya koskevaa toimival-
taa koskevat saannokset olisi perusteltua sisallyttaa sdhkémarkkinala-
kiin (jaksot 3.2. ja 4.4.1).

3. Alueellisille séhkgsiirtoyhtidille tulisi antaa tarkempia maarayksia toimin-
nasta sahkopulatilanteessa ja pulasta toivuttaessa (sahkonjakelun priori-
soinnin kriteerit, jakso 4.4.1).

4. Rahoitusalan varautumissaannoksia olisi syyta tdydentaa perustamalla
ehdotettu rahoitusalan hairibnhallinnan yhteistyéryhma (jakso 4.3).

5. Olisi perusteltua tarkastella sektorikohtaisesti, pitaisikoé viranomaisille
antaa uusia valtuuksia ryhtymaan toimenpiteisiin kyberuhkien torju-
miseksi (jakso 4.5).

6. Vaylavirastolle tulisi antaa nimenomainen toimivalta paattaa tarvittaessa
merenkulussa alusten avustamisjarjestyksesta esimerkiksi huoltovar-
muusperustein, jos esimerkiksi jaddolot ovat niin vaikeat, ettad jAanmuro-
kapasiteetti ei riita viivytyksettomaan avustukseen kaikille avustusta tar-
vitseville (jakso 4.6.2).

7. Huoltovarmuusrahaston lainottovaltuuden enimmaismaaraa olisi syyta
korottaa nykyisesta 200 miljoonasta eurosta esimerkiksi kahteen miljar-
diin euroon (jakso 4.2).

8. Olisi perusteltua tehda arvio Ulkomaankaupan hallinnosta seka tark-
kailu- ja suojatoimenpiteista erdissa tapauksissa annetun lain
(1521/1994) tarpeellisuudesta ja toimivuudesta (jakso 4.8).

Viranomaisten tosiasialliset mahdollisuudet reagoida hairi6tilanteisiin tehokkaasti riip-
puvat keskeisesti seuraavista seikoista:

1. Sisaltaako lainsaadanto riittavat maaraykset ja toimivallan hairidtilantei-
siin reagoimiseksi lakiin perustuvalla tavalla?

2. Onko viranomaisilla riittdva osaaminen ja "uskallus” tarvittaessa kayttaa
niille lainsaadanndssa annettua toimivaltaa?

3. Onko viranomaisilla riittavat tosiasialliset aineelliset ja henkiléresurssit
kayttaa toimivaltaansa.

Edelld on kaynyt ilmi, etta lainsdadantd sisaltda padosin riittdvat toimivaltamaaraykset
erilaisten normaaliaikojen hairidtilanteiden hoitoon.
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Viranomaisten osaamista voidaan varmistaa ennen kaikkea varmistamalla, ettd hairio-
tilanteiden hoidon johtamisjarjestelmat ja vastuut on selkeasti suunniteltu ja etta erilai-
sia tilanteita ja viranomaisten yhteisty6ta on harjoiteltu riittdvasti. Viranomaisten yhtei-
sen varautumisen merkitys on kaytannon tilanteiden hoidon kannalta ensiarvoisen tar-

keaa.
Lopulta on mainittava, ettéd teknisesti tdydellisetkdan lait eivat auta hairididen hoitami-

sessa, ellei toimivaltaisille viranomaisille varata tehokkaan toiminnan edellyttamia
henkil6sto- ja muita voimavaroja.
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