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VALMIUS- JA JATKUVUUDENHALLINTASUUNNITELMA

OHJE SOSIAALI- JATERVEYDENHUOLLON TOIMIJOILLE

LUKIJALLE

Suomalaisen varautumisen yhteistoimintamallia kutsutaan kokonaisturvallisuudeksi, jossa
yhteiskunnan elintarkeistd toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jar-
jestojen ja kansalaisten yhteistyona.

Sosiaali- ja terveydenhuollolla on tdssa varautumisessa erittdin merkittava rooli.

Normaaliolojen hairi6tilanteissa ja poikkeusoloissa muodostuu kaytanndssa aina tehtavia
sosiaalihuollolle, terveydenhuollolle ja ymparistoterveydenhuollolle.

Kokonaisturvallisuuden malli edellyttda, ettad toimialan valmius perustuu yhtenaisiin ris-
kinarvioihin ja suunnitteluun. Ndin varmistetaan kyky toimia erilaisissa hdirictilanteissa
kansallisesti, alueellisesti ja paikallisesti seka toimialan sisalla etta yhteistydssa muiden toi-
mijoiden kanssa.

Sosiaali- ja terveydenhuollon palvelujen korkea toimintavarmuus ja luotettavuus on tur-
vattava my0ds hdiridtilanteissa ja poikkeusoloissa. Toivon, ettd tdma ohje antaa hyvia kay-
tannon suosituksia ja keinoja tahan tarkedan tyohon sosiaali- ja terveydenhuollon toimi-
joille.

Sosiaali- ja terveydenhuollon valmiussuunnittelun yhtenadistamiseksi ja tueksi julkaistaan
myd&s muita tahan liittyvia ohjeita, kuten sopimusperusteista varautumista ja kyberturvalli-
suutta koskien.

Helsingissa 13 paivana toukokuuta 2019

Paivi Sillanaukee
Kansliapaallikko
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JOHDANTO

Sosiaali- ja terveydenhuollon varautumisen perustana ovat hyvin toimivat normaaliolojen
palvelut. Niihin nojautuu toiminnan jatkuvuus myos hairidtilanteissa ja poikkeusoloissa.
Sosiaali- ja terveyspalveluita tuottavan organisaation yhtena keskeisena strategisena ta-
voitteena tulee olla palveluiden korkea toimintavarmuus seka luotettavuus. Tama edellyt-
taa organisaation johdon sitoutumista varautumisen ja toiminnan jatkuvuuden kehittami-
seen, koko henkildston osallistumista varautumisen toteuttamiseen seka joustavuutta ja
jatkuvaa oppimista.

Lainsaadanto edellyttda, etta viranomaiset varautuvat valmiussuunnitelmin seka muilla
toimenpiteilld normaaliolojen hairitilanteisiin ja poikkeusoloihin. Tama ohje antaa perus-
teita sosiaali- ja terveydenhuollon organisaation jatkuvuudenhallinnalle ja valmiussuun-
nittelulle. Ohje pohjautuu Suomen Kuntaliiton kehittamaan Kuntien jatkuvuudenhallinta-
konseptiin (KUJA) ja sen toimintamalleihin seka tydkaluihin (muun muassa KUJA-arviointi-
malli).

Ohje on sovellettavissa kaikille sosiaalihuollon, terveydenhuollon ja ymparistoterveyden-
huollon organisaatioille seka julkisella etta yksityisella sektorilla.

Valmius- ja jatkuvuudenhallintasuunnitelma- ohjetta on valmisteltu tiiviissa yhteistydssa
Kuja-projektin kanssa. Luonnosvaiheessa ohjetta pilotoitiin yhdessa sosiaali- ja terveyden-
huollon toimijoiden kanssa. Pilotteihin osallistuivat: Etela-Karjalan sosiaali- ja terveyspiiri,
Kainuun sosiaali- ja terveydenhuollon kuntayhtymd, Keski-Pohjanmaan sosiaali- ja terveys-
palvelukuntayhtymad, Keski-Uudenmaan sote-kuntayhtyma ja Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma. Lisdksi pilottiin osallistuivat Kaarinan kaupunki seka Ete-
la-Karjalan turvallisuus- ja valmiustoimikunnan Kuntaturva-verkosto.

Valmisteluun tyéryhmassa ovat osallistuneet: Merja Rapeli, puheenjohtaja (sosiaali- ja
terveysministeri®), Riku Juhola (Huoltovarmuuskeskus), Kristiina Kapulainen (Eksote), Heli
Laapotti (Pdijat-Hameen hyvinvointiyhtyma), Aki Pihlaja (Kuntaliitto), Jaakko Pekki (Huolto-
varmuuskeskus), Susanna Wilen (Siun sote) ja Sari Vuorinen, sihteeri (Kuntaliitto).

Ohjeen valmistelussa on tehty yhteistydtda my6s muiden asiantuntijoiden kanssa. Kiitos
kaikille valmisteluun osallistuneille.

10
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OHJE SOSIAALI- JATERVEYDENHUOLLON TOIMIJOILLE

OHJEEN KAYTTAMINEN

Ohje on kirjoitettu siten, etta se auttaa hahmottamaan, mita valmiussuunnitelman laatimi-
sessa on huomioitava. Varautuminen, toiminnan jatkuvuuden toteuttaminen seka kehitta-
minen ovat jatkuva prosessi, jonka aikajanne on useita vuosia. Varautumisen ja toiminnan
jatkuvuuden varmistamisen perimmaisena tavoitteena ei ole vain dokumentoitu val-
miussuunnitelma liitteineen, vaan tavoitteena on rakentaa seka kehittaa pitkdjanteisesti
organisaation valmiutta seka kykya toimia kaikissa tilanteissa. Tassa tydssa valmiussuunni-
telman laatiminen toimii tukena seka ty6ta systematisoivana apuvalineend, johon organi-
saation varautumisen ja toiminnan jatkuvuudenhallinnan toimintatapa seka menettelyt
dokumentoidaan.

Ohje on tarkoitettu ensisijaisesti henkildille, jotka koordinoivat organisaation varautumi-
sen sekad toiminnan jatkuvuudenhallinnan kokonaisuutta. Lisaksi ohje soveltuu henkiléille,
joiden vastuulla on koordinoida jonkin laajan organisaatio-osan varautumista seka toimin-
nan jatkuvuudenhallintaa.

Ohjeessa kaytettyjen termien maarittely seka termien kasitekaaviot 16ytyvat Kokonaistur-
vallisuuden sanastosta, jonka paivitetty versio on saatavilla maksutta Sanastokeskus TSK:n
yllapitamasta termipankista.’

Ohjeen alussa esitetaan tiivistetysti varautumisen ja jatkuvuudenhallinnan kokonaisuus
KUJA-konseptin sisallon mukaisesti:

. moduuli: Jatkuvuudenhallinnan johtaminen
. moduuli: Jatkuvuudenhallinnan prosessit

. moduuli: Ennakointi ja suunnittelu

. moduuli: Hairionhallinta ja kriisijohtaminen

v A W N =

. moduuli: Varautumisessa tehtava yhteistyo

Taman jalkeen ohjeessa esitelldadn karkealla tasolla organisaation varautumisen tasot,
jonka jalkeen kdydaan lapi varsinaiset sisdltokokonaisuudet. Ne toimivat myos organisaati-
oiden valmiussuunnitelman yleisena sisaltdmallina.

1 http://www.tsk fi/tepa/fi/

1
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Varautumisen ja jatkuvuudenhallinnan kehittamiseksi on aluksi suositeltavaa tunnistaa ny-
kytila seka maaritella tahtotila ja kehittamisen painopisteet. KUJA-konseptin mukaisia val-
miuden ja jatkuvuudenhallinnan arviointikortteja (KUJA-arviointi) on hyva kayttaa ohjeen
kanssa rinnakkain varautumisen tasoa kehitettdessd. Ohjeessa esitetdan myds varautumi-
sen pika-arviointi, jonka avulla organisaatio voi nopeasti maarittaa varautumisen nykyta-
son ja asettaa tavoitetason. Pika-arviointi antaa suuntaa-antavan arvion siita, milla tasolla
organisaation varautuminen on.

Varautumisen kehittamisessa seka toteuttamisessa on huomioitava, etta sosiaali- ja tervey-
denhuollon valmiussuunnitelma on osittain julkinen, mutta osa valmiussuunnitelman tie-
doista on turvaluokiteltuja. Organisaation on hyva tiedottaa joitakin osa-alueita avoimesti
esimerkiksi verkkosivuillaan. Esimerkiksi organisaatio voi ilmoittaa huolehtivansa turvalli-
suudesta, toimintojensa jatkuvuudenhallinnasta ja varautumiseen liittyvista velvoitteista
valmius- ja jatkuvuudenhallintasuunnittelun avulla. Valtaosa valmius- ja jatkuvuudenhallin-
tasuunnitelmasta on salassa pidettavaa, josta kuitenkin suurin osa tulee olla organisaation
tyontekijoiden tiedossa siind laajuudessa kuin he tydtehtdvédnsa osalta tarvitsevat tietoa
(suojaustaso V)2

2 Salassa pidettavan tietoaineiston kasittelyssa on noudatettava erityista huolellisuutta. Tata koskevat velvoitteet
sisdltyvat julkisuuslakiin (621/1999) ja tietoturva-asetukseen (681/2010). Viranomaisten luokiteltujen asiakirjojen
kasittelya ohjataan suojaustasojen (ST I-IV) avulla.

12
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OHJE SOSIAALI- JATERVEYDENHUOLLON TOIMIJOILLE

VARAUTUMISEN JA JATKUVUUDENHALLINNAN
KOKONAISUUS

Varautuminen on toimintaa, jolla varmistetaan tehtdavien mahdollisimman hairiéton hoi-
taminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairioti-
lanteissa ja poikkeusoloissa. Osana organisaation varautumista ja jatkuvuudenhallintaa
maaritelldaan kriittiset toiminnot. Kriittisten toimintojen hairiottomyys tulee turvata, tun-
nistaa toiminnan uhkat ja arvioida niiden vaikutukset organisaatiossa ja sen toimijaverkos-
tossa. Lisaksi organisaation on luotava toimintatapa vakavien hairiétilanteiden hallinnalle.

Jatkuvuudenhallinnan yksi tarkeimmista tavoitteista on suojella organisaatiota sdilytta-
malla toimintakyky ja samaan aikaan minimoida hairiétilanteiden negatiiviset vaikutukset.
Varautumisen ja jatkuvuudenhallinnan yhteisena tavoitteena on saavuttaa valmius, jolla
organisaatio kykenee ehkaisemaan uhkia seka reagoimaan tarkoituksenmukaisesti ja te-
hokkaasti uhkatilanteisiin, joita sen toiminnassa ja toimintaymparistossa esiintyy.

Varautumisen ja jatkuvuudenhallinnan kokonaisuus

Moduuli 1 Moduuli 2

Jatkuvuudenhallinnan johtaminen Jatkuvuudenhallinnan prosessit

Moduuli 3 Moduuli 4

Ennakointi ja suunnittelu Hairionhallinta ja kriisijohtaminen

Moduuli 5
Yhteistyo

Kuvio 1. Varautumisen ja jatkuvuudenhallinnan kokonaisuus (KUJA-projekti, Suomen Kuntaliitto)

KUJA-konseptissa varautumisen ja jatkuvuudenhallinnan kokonaisuus on sisallollisesti
jaettu viiteen kokonaisuuteen eli moduuliin. Jokainen moduuli jakautuu edelleen 4-6 loo-
gisessa jarjestyksessa olevaan osakokonaisuuteen. Sosiaali- ja terveydenhuollon valmius-
ja jatkuvuudenhallintasuunnitteluohje perustuu KUJA-konseptin mukaiseen moduulira-
kenteeseen.

13
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Moduulit 1-4 muodostavat loogisen jatkumon, jossa kukin moduuli rakentuu edellisten mo-
duulien paalle. Kahden ensimmadisen moduulin eli johtamisen ja prosessien kokonaisuudet
vaikuttavat suoraan ennakointiin ja suunnitteluun, joilla puolestaan on valittomia vaikutuk-
sia neljannen moduulin tavoitteeseen eli konkreettiseen hairionhallinnan ja kriisijohtamisen
perustoimintamalliin hdiridtilanteissa. Kaikki nelja kokonaisuutta tarvitsevat onnistuakseen
yhteisty6ta keskeisten ulkoisten sidosryhmien kanssa. Uhkien kasvaneesta kompleksisuu-
desta seka keskinaisriippuvuuksista johtuen organisaatiot eivat voi enda varautua pelkas-
tdan omin toimenpitein. Varautumiseen ja jatkuvuudenhallintaan liittyva yhteisty® organi-
saation ulkoisten sidosryhmien kanssa on nostettu viidenneksi moduuliksi ja silld on rajapin-
toja kaikkiin muihin moduuleihin.

Ohjeen moduulit 1-2 koskevat organisaation johtoa, johdon tahtotilaa ja johdon sitoutu-
mista seka jatkuvuudenhallinnan prosessia ja varautumisen huomioimista osana organisaa-
tion normaaleja prosesseja. Moduulit 3-4 sisaltavat perinteisen valmiussuunnittelun seka
hairidtilanteen aikaisen toiminnan suunnittelun ja toteuttamisen. Moduuleissa 3 ja 4 koros-
tuvat yhteistyo henkildston sekd sidosryhmien kanssa. Henkilosto osallistuu omien vas-
tuu- ja osaamisalueidensa mukaisesti osakokonaisuuksiin tarvittavalla laajuudella. Tarkeita
osakokonaisuuksia koko henkildstolle ovat erityisesti uhkien ja riskien kartoitus ja hallinta,
perehdyttaminen ja tadytantdonpano seka koulutus ja harjoittelu. Organisaation varautumi-
sen ja valmiuden kehittamisessa tarvitaan kaikkien organisaatiotasojen seka keskeisten hen-
kiliden osallistumista, vaikka varautumisesta ja jatkuvuudenhallinnasta vastaavalla koordi-
naattorilla on kokonaisuuden hallinnassa keskeinen rooli.

Ensimmadisen moduulin tavoitteena on maaritella organisaation varautumisen ja jatkuvuu-
denhallinnan ldhtokohdat seka tavoitetila ja arvioida nykytila (muun muassa vastuut, tar-
vittava ohjeistus, kriittiset ja turvattavat ydintoiminnot, kokonaisuuden seuranta ja ohjaus).
Lisdksi tavoitteena on varmistaa organisaation johdon riittava osallistuminen varautumisen
ja jatkuvuudenhallinnan johtamiseen seka arvioimiseen ja seurantaan.

Toisen moduulin tavoitteena on kehittdd organisaation varautumista ja jatkuvuudenhallin-
taa jatkuvaksi prosessimaiseksi toiminnaksi. Tama edellyttda valmiustoimintoja kehittavan
ja koordinoivan henkilén/ryhman nimeamista organisaatiossa. Lisaksi moduulin tavoitteena
on tukea jatkuvuudenhallinnan ndkékulman tuomista mukaan organisaation normaaleihin
prosesseihin (esimerkiksi talouden ja toiminnan suunnitteluprosessi, investointiprosessi, ris-
kienhallintaprosessi seka hankinta- ja sopimusprosessi). Toinen moduuli keskittyy varautu-
misen ja jatkuvuudenhallinnan taustalla vaikuttavien prosessien ja toimintamallien kehitta-
miseen seka jatkuvuudenhallinnan huomioimisen tehostamiseen normaaleissa organisaa-
tion prosesseissa ja toimintamalleissa.

Kolmannen moduulin tavoitteena on varmistaa konkreettisen ja niin kutsutun perinteisen
varautumisen toteuttaminen organisaatiossa. Moduulissa keskitytddn mm. suunnitelmien
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ja toimintamallien luomiseen, suunnitelmien toimeenpanoon, perehdyttamiseen ja koulut-
tamiseen, harjoitusten jarjestamiseen seka hairidtilanteissa ja poikkeusoloissa tarvittavien
resurssien ja toimintaedellytysten varmistamiseen.

Neljannen moduulin tavoitteena puolestaan on rakentaa ja kuvata organisaation perustoi-
mintamalli seka tarkemmat tilanne- ja toimintokohtaiset toimintamallit hairidtilanteissa toi-
mimiseksi. Moduulissa maaritellaan seka kuvataan, miten organisaatio muodostaa tilanne-
kuvaa ja tilannetietoisuutta. Lisaksi moduuli sisdltda kuvaukset organisaation toiminnoista
kriisitilanteissa: reagoinnista, halyttamisesta, kriisijohtamisesta seka operatiivisen toiminnan
kaynnistamisesta. Moduuliin kuuluvat myos kuvaukset tiedottamisesta ja kriisiviestinnasta
héiridtilanteissa. Organisaation toipuminen hairidtilanteista, arvioinnit tilanteen onnistumi-
sesta seka tarvittavat kehittamistoimenpiteet tilanteen jalkeen sisaltyvat myos neljanteen
moduuliin. Hairidtilanteen aikana tdma moduuli on irrotettavissa valmiussuunnitelmakoko-
naisuudesta henkilostolle konkreettiseksi hdirionhallinnan ja kriisijohtamisen ohjeeksi seka

toimintamalliksi. Tama moduuli otetaan kayttoon varsinaisen hairidtilanteen aikana.

Viidennen moduulin tavoitteena on varmistaa riittdva varautumisessa tehtava yhteistyo or-
ganisaation ulkoisten sidosryhmien kanssa kaikissa edelld mainituissa varautumisen ja jatku-
vuudenhallinnan kokonaisuuksissa (jatkuvuudenhallinnan johtaminen, prosessit, ennakointi
ja suunnittelu seka hairionhallinta ja kriisijohtaminen).

Suositeltavaa on kehittda organisaation varautumista kokonaisuus kerrallaan. Tuolloin vali-
taan vuosittain kokonaisuus (moduuli), jonka toimintaa vuoden aikana kehitetdan. Tarkoi-
tuksenmukaista on luoda seka varmistaa ensin organisaation kyky reagoida jarjestelmal-
lisesti hairio- ja kriisitilanteessa (moduulit 3 ja 4). Taman jalkeen tulee kiinnittdaa huomiota
varautumiskokonaisuuden johtamiseen, ennakoinnin kehittamiseen, linkittamiseen organi-
saation muihin prosesseihin (moduulit 1 ja 2) sekd yhteistyon rakentamiseen muiden toimi-
joiden kanssa (moduuli 5).
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VARAUTUMISEN TASOT

Varautumisessa voidaan tunnistaa viisi erilaista organisaation kypsyystasoa. Nama tasot
ovat aloittelijataso, suunnitelmataso, tiedostamis- ja kehittdmistaso, prosessi- ja integraa-
tiotaso seka edelldkavija- ja benchmarking-taso. Ohje tukee organisaatiota etenemaan
varautumisessa tasolta toiselle, kun organisaatio vie eteenpdin ohjeen mukaisia kokonai-
suuksia. Kypsyystasot esitelldan liitteessa 4.

Organisaation on suositeltavaa tarkastella, mille kypsyystasolle se sijoittuu ja mika on sen
tuleva varautumisen tavoitetaso. Suositeltavana tasona pidetadn vahintaan tiedostamis- ja
kehittdmistasoa. KUJA-pika-arvioinnilla saadaan suuntaa-antava kuva organisaation varau-
tumisen tasosta. Suositeltavaa on laatia my0s laajempi organisaation varautumisen ja jat-
kuvuudenhallinnan itsearviointi sekd madrittad tavoitetasot tarkemmin osakokonaisuuk-
sittain kattavammalla KUJA-arviointimallilla. Arvioinnissa kaytettavat tyokalut, ohjeet seka
arviointimallin kypsyystasot l6ytyvat Kuntaliiton sivuilta.?

Edelldkavija- ja benchmarkingtaso

Prosessi- ja integraatiotaso

Tiedostamis-

ja kehittamistaso

Suunnitelmataso

Aloittelija

Kuvio 2. Varautumisen tasot

3 www.kuntaliitto.fi/kuja
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1 Jatkuvuudenhallinnan johtaminen

1.1 Perusteiden ja vastuiden tunnistaminen

Arvioidaan ja kirjataan valmiussuunnitelmaan, miten varautumisella
tuetaan organisaation strategisia tavoitteita ja ydinprosesseja.

Kirjataan normit, velvoittavat sopimukset, asiakirjat ja muut
keskeiset tekijat, jotka luovat puitteet ja velvoitteet oman
organisaation varautumiselle.

Kirjataan organisaation vastuu osana sosiaali- ja terveydenhuollon
varautumista.

Vahvistetaan koko organisaation herkkyytta havaita, kyvykkyytta
toimia ja edellytyksia sopeutua hairiétilanteisiin.

Sosiaali- ja terveydenhuollon varautumisen tavoitteena on turvata vdestolle terveyden ja
toimintakyvyn kannalta keskeiset sosiaali- ja terveydenhuollon palvelut, terveellinen elin-
ymparistd sekd toimeentulo héiridtilanteissa ja poikkeusoloissa. Seka sosiaali- ja terveys-
palvelujen jdrjestdjien etta palvelujen tuottajien tulee huolehtia siitd, ettd ihmiset saavat
toimintakyvyn ja hyvinvoinnin kannalta asianmukaiset palvelut kaikissa tilanteissa. Palve-
luiden turvallisuus ja jatkuvuus ovat tarkea osa laadukasta palvelutuotantoa.

Sosiaali- ja terveydenhuollon varautumisvelvoite perustuu valmiuslakiin, pelastuslakiin

ja toimialan omaan lainsdadantoon. Joidenkin toimijoiden osalta varautumisvelvoite
perustuu palvelun tilaajan kanssa laadittuun sopimukseen. Varautuminen ja organisaa-
tion toiminnan jatkuvuuden varmistaminen héiridtilanteissa on tarkeaa seka asiakkaiden,
potilaiden ja tyontekijoiden hyvinvoinnin etta organisaation menestyksen kannalta. Varau-
tumistoimilla tuetaan organisaation strategisia tavoitteita ja ydinprosesseja.

Valmiuslain (1552/2011) mukaan mm. valtion seka kuntien, kuntayhtymien ja muiden
kuntien yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toi-
minnan etukateisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtaviensa mahdolli-
simman hyva hoitaminen myds poikkeusoloissa.
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Pelastuslaissa (379/2011) saadetdan valtion ja kunnan viranomaisten, laitosten ja liikelai-
tosten velvollisuudesta osallistua pelastuslaitoksen johdolla pelastustoiminnan suunnitte-
luun seka toimimaan onnettomuus- ja vaaratilanteissa niin, etta pelastustoiminta voidaan
toteuttaa tehokkaasti. Osana pelastustoiminnan yhteistoimintaa sosiaali- ja terveysviran-
omaiset ja hallinnonalan laitokset vastaavat niita koskevissa sdadoksissa maaratyn tyon-
jaon mukaisesti ensihoitopalvelun jarjestamisestd seka psykososiaalisen tuen palveluista
ja onnettomuuden johdosta hataan joutuneiden huollosta ja majoituksesta. Lisdksi viran-
omaiset, laitokset ja liikelaitokset, jotka ovat velvollisia antamaan pelastusviranomaisille
virka-apua ja asiantuntija-apua tai joiden asiantuntemusta muutoin tarvitaan pelastustoi-
minnassa ja silhen varautumisessa, ovat velvollisia laatimaan pelastuslaitoksen johdolla ja
yhteistoiminnassa keskendan tarpeelliset suunnitelmat tehtaviensa hoitamisesta pelastus-
toiminnan yhteydessa ja osallistumisesta pelastustoimintaan. Pelastuslaitokselle ja Raja-
vartiolaitokselle on annettava selvitykset pelastustoimintaan kdytettavissa olevista voima-
varoista.

Aluehallintovirastojen tehtdvadna on niiden toiminnasta saddetyn lain (896/2009) mukaisesti
varautumisen ja valmiussuunnittelun yhteensovittaminen alueella ja siihen liittyvan yhteis-
toiminnan jarjestaminen, koulutuksen ja harjoitusten jarjestaminen seka kuntien valmius-
suunnittelun tukeminen.

Terveydenhuoltolain (1326/2010) mukaan sairaanhoitopiirin kuntayhtyman on paatettava
yhteisty6ssa alueensa kuntien kanssa terveydenhuollon alueellisesta varautumisesta suu-
ronnettomuuksiin ja terveydenhuollon erityistilanteisiin. Sairaanhoitopiirin kuntayhtyma on
lisaksi velvollinen laatimaan yhteisty6ssa alueensa kuntien kanssa terveydenhuollon alu-
eellisen valmiussuunnitelman. Valtio voi osallistua terveydenhuollossa tarvittavan valmiu-
den yllapitamiseen ja erityistilanteiden hoitamiseen rahoittamalla sellaista toimintaa, jonka
korvaaminen valtion varoista on erityisestd syysta tarkoituksenmukaista. Toimintaa varten
sosiaali- ja terveysministerid on nimennyt Helsingin ja Uudenmaan sairaanhoitopiirin, Van-
taan kaupungin sosiaali- ja kriisipdivystyksen sekd Pohjois-Pohjanmaan sairaanhoitopiirin
toimimaan valtakunnallisina toimijoina.

Terveydenhuoltolain mukaan sairaanhoitopiirin kuntayhtyman on jarjestettava alueensa
ensihoitopalvelu, johon sisdltyy osallistuminen alueellisten varautumis- ja valmiussuunni-
telmien laatimiseen. Erityisvastuualueen sairaanhoitopiirien kuntayhtymien on sovittava
ensihoitokeskuksen tehtavien jarjestamisesta erikoissairaanhoidon jarjestamissopimuk-
sessa. Ensihoitokeskuksen tehtdvana on muun muassa osallistua alueellisten varautumis- ja
valmiussuunnitelmien laatimiseen suuronnettomuuksien ja terveydenhuollon erityistilan-
teiden varalle yhdessa muiden viranomaisten, toimijoiden ja erityisvastuualueiden kanssa
siten, ettd ne muodostavat kansallisen kokonaisuuden.
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Sosiaalihuoltolain (1301/2014) mukaan sosiaalipalveluja on jarjestettava akillisiin kriisiti-
lanteisiin liittyvaan tuen tarpeeseen. Jokaisella kunnassa oleskelevalla henkil6lla on oikeus
kiireelliseen sosiaalihuoltoon siten, ettei hanen oikeutensa valttamattomaan huolenpitoon
ja toimeentuloon vaarannu. Lapsella ja hdanen perheellddn on oikeus saada viipymatta lap-
sen terveyden ja kehityksen kannalta valttdmattomat sosiaalipalvelut niind vuorokauden
aikoina, joina niita tarvitaan. Kiireellisen sosiaalihuollon avun tarve on arvioitava valitto-
masti. Sosiaalipdivystys on jarjestettava ymparivuorokautisesti kiireellisen ja valttamatto-
man avun turvaamiseksi kaiken ikdisille. Alueen sosiaalipaivystyksen tehtdvana on yhteis-
tyossa ensihoitokeskuksen kanssa osallistua alueellaan varautumis- ja valmiussuunnitelmien
laatimiseen hairidtilanteiden ja suuronnettomuuksien varalle yhdessa muiden viranomais-
ten, toimijoiden ja erityisvastuualueiden kanssa siten, ettd suunnitelmat muodostavat kan-
sallisen kokonaisuuden. Seka terveydenhuoltolaki etta sosiaalihuoltolaki velvoittavat kun-
nan jarjestamaan yksilon ja yhteisén psykososiaalisen tuen yhteensovittamisen &killisissa
jarkyttavissa tilanteissa.

Tartuntatautilain (1227/2016) tarkoituksena on ehkaista tartuntatauteja ja niiden levia-
mista seka niista ihmisille ja yhteiskunnalle aiheutuvia haittoja. Valtion viranomaisten ja
asiantuntijalaitosten seka kuntien ja kuntayhtymien on jarjestelmallisesti torjuttava tartun-
tatauteja sekd varauduttava terveydenhuollon hdiriétilanteisiin.

Ympadristoterveydenhuollon varautumiseen liittyvista tehtavista saadetaan valmiuslain
lisdksi terveydensuojelulaissa, elintarvikelaissa, eldinladkintahuoltolaissa, eldinsuojelulaissa
ja eldintautilaissa. Elintarvikkeiden, rehujen ja eldintautien valmiussuunnitelmista on ole-
massa myos EU-lainsaadantda’. Ymparistdterveydenhuollon viranomaiset ovat velvoitettuja
seka terveydensuojelulain (763/2016) etta elintarvikelain (23/2006) nojalla laatimaan
suunnitelman hairiétilanteisiin varautumisesta. Ympadristoterveyden varautumissuunni-
telma on osa kunnan valmiussuunnitelmaa. Ymparistoterveydenhuollon tehtdvia hoidetaan
kunnissa ja yhteistoiminta-alueilla. Tehtavien organisatorisissa jarjestelyissa on eroavaisuuk-
sia. Tehtavat eivat valttamatta ole sosiaali- ja terveydenhuollon organisaatiossa, vaan niita
hoidetaan esimerkiksi yhdessa ymparistonsuojelutehtdvien kanssa. Ymparistoterveyden-
huollossa tavoitteena on turvata ihmisten lisaksi myos eldimille terveellinen ja turvallinen
elinympadristo seka jarjestaa eldinlaakaripalveluja.

Lainsaadannon lisaksi Yhteiskunnan turvallisuusstrategia® ohjaa varautumista. Sen mukaan
varautuminen toteutetaan kokonaisturvallisuuden toimintaperiaatteella, jossa yhteiskun-
nan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoeldaman, jarjestojen ja

4 Euroopan parlamentin ja neuvoston virallista valvontaa koskeva asetus (EU) 2017/625 seka Euroopan parlamen-
tin ja neuvoston tarttuvia eldintauteja koskeva asetus (EU) 2016/429.

5 https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia/
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kansalaisten yhteistydna. My6s sopimuksissa saatetaan asettaa organisaatioille velvoitteita
palvelujen toimintavarmuudelle ja varautumiselle.

Kansallisessa riskiarvioinnissa’ maaritetdan kansallisesti merkittavat riskit, joilla on
laajempaa kansallista merkitysta. Lisdksi alueella laaditaan alueellisen tason riskiarvio, jossa
keskitytaan alueellisesti merkittaviin riskeihin. Nama riskit tulee huomioida kaikilla toimi-
aloilla varautumisen lahtékohtina.

Organisaation on suunniteltava varautumista kahdesta ndkdkulmasta. Organisaation on
varmistettava omien palveluiden ja tehtavien jatkuvuus kaikissa tilanteissa mahdollisimman
hyvin (jatkuvuudenhallinta). Toiseksi organisaation on varauduttava yhdessa tunnistettuihin
eri uhkamalleihin seka poikkeuksellisiin tapahtumiin ja hairidihin, joiden hallinta edellyttaa
viranomaisten ja muiden toimijoiden tavanomaista laajempaa ja tiiviimpaa yhteistoimintaa
ja viestintaa (esimerkiksi suuronnettomuus ja pandemia).

Sosiaali- ja terveydenhuollon organisaation tulee maaritelld, mitka ovat varautumisen ja
valmiuden periaatteet ja miten ne linkittyvat organisaation strategiaan ja keskeisiin tavoit-
teisiin. Vastuiden maarittely on tarkeaa. Organisaation tulee maaritella varautumisen vastuut
oman organisaationsa sisdlld, mutta myds arvioitava ja kirjattava valmiussuunnitelmaan
oma roolinsa ja merkityksensa toimialan palvelu- tai tuotantoketjussa. Varautumisesta hai-
ridtilanteisiin ja toiminnan jatkuvuudenhallinnasta vastaa lahes aina organisaation johto.
Hyva kdytanto on, ettd organisaatiossa on johdon tukena varautumis- ja turvallisuusasioita
hoitava yksikké/henkil6/t, joka varmistaa ohjauksen, koordinoinnin ja neuvonnan. Jousta-
vuutta varmistetaan silld, etta organisaatiossa vahvistetaan koko organisaation herkkyytta
havaita, kyvykkyytta toimia ja edellytyksid sopeutua hairidtilanteisiin.

6 Valtioneuvoston pdatos 5.12.2018 Huoltovarmuuden tavoitteista.
https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f805f483d

7 Kansallinen riskiarvio 2018, Sisdinen turvallisuus. Sisaministerion julkaisuja 2019:5.
http://urn.fi/URN:ISBN:978-952-324-245-6
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1.2 Kriittisten toimintojen madrittaminen

® Madritetdan ja kirjataan kriittiset toiminnot (mukaan lukien tukipalvelut
ja -toiminnot), jotka tulee varmistaa, jotta organisaation velvoitteet ja
perustehtdvat tulevat hoidetuksi.

® Tunnistetaan ja maaritetdan erityisen haavoittuvat asiakas- ja potilas-
ryhmat, joiden hoidon/palveluiden turvaaminen on erityisen kriittista.

Osana varautumista sosiaali- ja terveydenhuollon organisaation tulee maarittaa organi-
saation kriittiset toiminnot ja tuotetut palvelut, joiden toiminta tulee varmistaa kaikissa
tilanteissa. Lisdksi tulee madritella kriittiset tukipalvelut ja toiminnot, jotka tulee varmis-
taa, jotta kriittiset tehtavat kyetaan hoitamaan. Kriittisten toimintojen osalta on paatettava
seka kirjattava valmiussuunnitelmaan, kuinka kauan kyseinen toiminto voi hairion sattu-
essa olla keskeytetty. Talla padtoksella on vaikutuksia toiminnan seka varautumisen kus-
tannuksiin.

Sosiaali- ja terveydenhuollossa on hdiritilanteissa ja poikkeusoloissa laajentuvia ja uusia
tehtavid, joista tulee huolehtia. Pandemiatilanteessa joudutaan merkittavasti laajenta-
maan rokotustoimintaa. Sosiaalihuollossa tulee varautua evakuointikeskusten perustami-
seen ja hoitamiseen tai pienempimuotoiseen majoitukseen, vaatetukseen ja ruokahuol-
toon. Viestintd on toiminto, joka aina laajentuu héirictilanteissa ja johon tulee varautua.

Terveydenhuollossa kriittisia toimintoja ja palveluja ovat tilanteesta riippuen esimerkiksi
ensihoito, pdivystys (sisdltden leikkaustoiminnan), synnytykset, laboratorio- ja kuvantamis-
palvelut, rokotukset, vainajien kasittely ja ladkehuolto.

Sosiaalihuollossa kriittisia toimintoja ovat esimerkiksi sosiaalipaivystys, lastensuojelu, toi-
meentulotuki, laitos- ja asumispalvelut ja kotiin vietavat palvelut seka tilanteessa mukana
olleiden altistuneiden henkildiden palveluntarpeen arviointi.

Ymparistoterveydenhuollossa kriittisia toimintoja ovat esimerkiksi turvallisten juomave-
den, elintarvikkeiden ja elinympariston turvaamiseen tahtaavat toimet, kiireelliset eldin-
ladkaripalvelut ja eldintautien torjunta. Tarvittavien tyovilineiden kuten ndytteenoton,
mittauksen, laboratoriopalveluiden ja suojavalineiden tulee olla kdytettavissa kaikissa
tilanteissa.
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Hairiotilanteissa kriittistd on myds organisaation johtamisen ja tarvittavien hallinnollisten
toimien varmistaminen. Toimintojen turvaamisessa tulee huomioida my®s, miten varmis-
tetaan esimerkiksi sahko, 1lampd, vesi, ruokahuolto, ICT ja jatehuolto, jotta kriittisia perus-
toimintoja voidaan yllapitaa.

Tarvittaessa kriittisia toimintoja ja eri tulosalueiden varautumista kasitelldan laajemmin
valmiussuunnitelman liitteissa.

Kriittisten palveluiden ja toimintojen (mukaan lukien tukipalvelut) jatkuvuus on huomioitava

ja turvattava sopimusehdoissa. Tétd asiaa tarkastellaan ohjeistuksen kohdissa 2.5. Jatkuvuu-
denhallinta sopimusten valmistelussa ja 2.6. Jatkuvuudenhallinta sopimuskaudella.

1.3 Varautumisen nykytilan tunnistaminen

® Arvioidaan ja kirjataan suunnitelmaan, milla tasolla organisaation
varautuminen on talla hetkella.

® Arviointi toimii pohjana organisaation varautumisen seurannalle.

Sosiaali- ja terveydenhuollon organisaation tulee sdannollisesti arvioida varautumista ja pal-
veluiden toimintavarmuutta. Organisaation johto maarittelee ja samalla ottaa vastuun siita,
milla tasolla varautumisessa ja jatkuvuudenhallinnassa halutaan olla. Arviointia tulisi tehda
seka itsearviointina, vertaisarviointina etta ulkopuolisen arvioijan toimesta. Itsearviointiin

ja auditointiin on saatavilla erilaisia tarkistuslistoja ja kriteeristdja. Taman ohjeen perustana
olevassa KUJA-konseptissa arvioinnin tukena kaytetaan KUJA-pikatestia ja KUJA-arviointi-

mallia®.

Arviointi toimii pohjana organisaation varautumisen seurannalle ja kehittamistoimien vaiku-
tusten arvioinnille. Arviointi tulee tehda 3-4 vuoden valein, koska seka organisaatio etta toi-
mintaymparistd muuttuvat. Keskeiset varautumisen nykytilan arvioinnin tulokset ja tunnis-
tetut varautumisen kehittamistoimenpiteet liitetddn osaksi valmiussuunnitelmaa, jotta niita
voidaan seurata.

8 www.kuntaliitto.fi/kuja
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1.4 Johdon tahtotilan varmistaminen

® Madritetdan ja kirjataan varautumisen tavoitetaso organisaatiossa.

Organisaation johdon sitoutuminen varautumiseen ja sen jatkuvaan kehittamiseen on
hyvan valmiuden tason saavuttamisessa keskeista. Johdon tulee huolehtia siitd, etta va-
rautuminen ja palvelujen toimintavarmuus ymmarretadn osaksi organisaation strategisia
tavoitteita. Lisdksi johdon tulee varmistua esimerkiksi riittavasta varautumisen resursoin-
nista, organisoinnista, tdytantdonpanosta, seurannasta ja ohjauksesta. Johdon tulee myds
edistad varautumisen liittdmista osaksi organisaation vuosikellon mukaisia muita toiminta-
prosesseja. Tata asiaa tarkastellaan myos kohdassa 2.3.

Valmiussuunnitelmaan tulee kuvata johdon tahtotila liittyen varautumiseen. Varautumisen
tavoitetaso voidaan maaritella osakokonaisuuksittain esimerkiksi edellisessa kohdassa 1.3.
mainitun KUJA-arviointimallin avulla.

Kdytannossa johdon tahtotila voidaan madritella esimerkiksi siten, etta organisaation va-
rautumisen vastuuhenkild(t) laatii asiantuntijanakékulman varautumisen tavoitteista. Eh-
dotuksen pohjalta johto maarittelee organisaation varautumisen tavoitetason ja tarvitta-
vat priorisoidut kehittdmistoimet.

1.5 Varautumisen kehittaminen

® Madritetdan ja kirjataan suunnitelmaan varautumisen kehittamisen
painopistealueet, toimenpiteet, aikataulu ja vastuuhenkil6t Iahivuosille.

® Organisaation johto hyvaksyy kehittamissuunnitelman ja siihen
sisaltyvat toimenpiteet seka varautumisen kehittamiseen kaytettavat
resurssit.
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Organisaation varautuminen ja valmiuden kehittdminen on prosessi.

Valmiussuunnitteluprosessissa maaritetadan varautumisen kehittamisen painopistealueet,
merkittavimmat kehittdmistoimenpiteet ja toimenpiteiden jakautuminen eri vuosille seka
vastuuhenkil6t ja seuranta. Varautumisen kehittamistoimenpiteet voidaan muodostaa
esimerkiksi kohdassa 1.3 mainituilla arviointityokaluilla vertaamalla nykytilan arvioinnin
tuloksia johdon asettamaan tavoitetilaan. Tarkeda on kuvata myds, miten organisaation
muussa strategisessa suunnittelussa huomioidaan varautumisen keskeiset kehittamistoi-
menpiteet.

Varautumisen ja valmiuden kehittamisen aikajanne on useita vuosia. Kaikkea ei tarvitse
ja voi tehda kerralla. Esimerkiksi kehittamistoimien isot investoinnit voidaan jakaa pitem-
malle aikavalille.

1.6 Seuranta ja ohjaus

Tavoitteena on varmistaa organisaation johdon riittava osallistuminen varautumisen ja jat-
kuvuudenhallinnan johtamiseen, arvioimiseen ja seurantaan.

Valmiussuunnitelmaan kirjataan, mille tahoille ja miten varautumisesta ja sen tasosta ra-
portoidaan sekd miten organisaation johto ohjaa varautumista ja siihen liittyvien toimen-
piteiden toteuttamista.

Raportoinnin organisaation johtotasolle tulisi olla jarjestelmallista ja sdanndllista. Tavoit-
teena tulisi olla, etta toiminnan jatkuvuuden turvaamista ei kdsitella omissa erillisissa
kokouksissa vaan osana johtoryhman normaalia tydskentelya. Tarvittaessa organisaation
johdolle raportoidaan aktiivisesti merkittavien tapahtumien yhteydessa.

Varautumisen tulisi olla osa organisaation muuta vuosiraportointia, esimerkiksi sisallytta-

malla varautuminen organisaation yleiseen kehittamissuunnitelmaan ja investointisuunni-
telmaan.
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2 Jatkuvuudenhallinnan prosessit

2.1. Organisointi, resursointi ja osaaminen

® Kuvataan ja kirjataan, miten varautuminen on organisoitu,
vastuutettu ja resursoitu.

® Kirjataan listaus toiminnan kannalta keskeisista henkildista ja

heidan varahenkiloistaan.

® Huomioidaan varautumisen osaaminen ja sen kehittaminen
osana henkildstohallinnon prosesseja.

Valmiussuunnitelmassa tulee kuvata, miten varautumisen johtaminen, koordinointi ja
suunnittelu on organisoitu, vastuutettu ja resursoitu. Lisdksi maaritetadn, miten riittava va-
rautumisen ja riskienhallinnan osaaminen varmistetaan, esimerkiksi arvioimalla koulutus-
tarpeet kehityskeskusteluissa osana henkilokohtaista kehittdmis- ja koulutussuunnittelua.

Valmiussuunnitelmassa maaritelldan varautumisen vastuuhenkild tai -henkil6sto, yhteis-
toimintaryhmat ja muut varautumista ja valmiutta tukevat rakenteet. Poikkeusoloja varten
tulee tehd4 tarvittavat varaukset henkildstésta (nk. VAP -menettely®). Organisaation on tar-
kedad pitaa ajantasaisena luetteloa niista tyontekijoistd, jotka ovat VAP-menettelyn mukai-
sesti organisaation omassa kdytdssa. Organisaation valmiussuunnittelun tulee perustua
henkilostomitoitukseen, joka on normaaliolojen héiridtilanteissa ja poikkeusoloissa organi-
saation kaytossa.

Varautumisen osaamista seurataan organisaation henkiléstéhallinnossa osana muuta osaa-
mista.

9 https://puolustusvoimat.fi/asiointi/henkilovaraukset
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Varautumisasiat huomioidaan tyonkuvauksissa. Henkil6ston osaamista voidaan kuvata myos
erilaisilla mittareilla, kuten Virve-viestivalineiden kaytolla. Valmiussuunnitelmaan kirjataan
organisaation toimintaperiaatteet turvallisuusselvitysmenettelyjen suhteen.

Suunnitelmassa esitetdan lyhyesti mahdolliset muutokset normaaliin organisaatioon

seka johtamisjarjestelmaan hairidtilanteen aikana. Lisaksi madritetdaan lyhyesti muutokset
normaaliin organisaatioon seka johtamisjarjestelmaan my6s mahdollisten poikkeusolojen
aikana.

2.2 Hallintajarjestelman kuvaaminen

Hallintajarjestelméan kuvauksen tarkoitus on yhteensovittaa ja luoda yhteinen ndkemys
organisaation valmiudesta ja varautumisesta kaikilla tasoilla. Hallintajarjestelmaa johde-
taan osana organisaation toimintaa, esimerkiksi vuosikellon mukaisesti.

Hallintajdrjestelman kuvaus sisaltaa varautumisen keskeiset tavoitteet, toimintaperiaat-
teet ja menettelyt. Kuvauksessa madaritellaan, miten varautumista toteutetaan huomioiden
toiminnan ominaisluonne ja laajuus. Hallintajarjestelmdssa maaritelladan myos organisaa-
tion vastuualueiden varautumisen hallintaan liittyvien tehtavien aikataulutus ja yhteenso-
vittaminen. Lisaksi maaritellaan kaytettavat yhteiset tyovalineet. Vastuualueet voivat myos
laatia tarkempia hallintajarjestelman kuvauksia seka siihen liittyvia ohjeita, mutta niiden
tulee noudattaa yleisen hallintajarjestelman periaatteita ja linjauksia. Hallintajarjestelman
kuvaukselle on haettava johdon hyvaksynta.

Hallintajarjestelma huomioi normaaliolojen hdirittilanteet ja poikkeusoloihin varautumi-
sen. Lisaksi hallintajarjestelmassa tulee ottaa huomioon varautumisen kaksi ulottuvuutta;
varautuminen oman toiminnan hairidihin seka varautuminen eri uhkamalleihin ja poik-
keuksellisiin tapahtumiin, joiden hallinta edellyttaa viranomaisten ja muiden toimijoiden
tavanomaista laajempaa ja tiiviimpaa yhteistoimintaa ja viestintaa.

Hallintajarjestelman kuvaus toimii ndyttona varautumisen jarjestamisesta seka luo perus-
tan varautumisen seurannalle, arvioinnille ja kehittamiselle.
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2.3 Sisallyttaminen keskeisiin prosesseihin

® Kirjataan suunnitelmaan, miten varautuminen on huomioitu
organisaation toimintaa ohjaavissa keskeisissa asiakirjoissa ja ohjeissa.

® Kuvataan, miten varautuminen sisallytetaan organisaation
keskeisiin prosesseihin.

Varautuminen on pyrittava sisallyttamaan osaksi organisaation normaalia johtamista ja
toimintaa, jolloin se ei jaa irralliseksi ja erilliseksi toiminnoksi. Talléin varautuminen jalkau-
tuu kdytannon tekemiseen ja yhteiseksi asiaksi seka organisaation tavoitteita tukevaksi
toiminnaksi.

Tama voidaan toteuttaa sisallyttdmalla varautuminen yhtend nakdkulmana osaksi orga-
nisaation asiakirja-arkkitehtuuria (hallintosaanto, strategia, konserniohje ja riskienhallin-
taohje). Varautuminen tulisi huomioida myds organisaation keskeisissa prosesseissa seka
naiden ohjeistuksissa (esimerkiksi talouden ja toiminnan suunnittelu, investointi- ja henki-
[6stosuunnitelmat, koulutussuunnitelmat ja -rekisterit seka hankintaohje).

2.4 Riskienhallinta

® Madritellaan ja kirjataan suunnitelmaan, miten varautumiseen liittyvat
riskit huomioidaan osana organisaation normaalia riskienhallintaty6ta.

® Kuvataan ydintoimintoihin liittyvat toiminnalliset riskit.

® Sisallytetaan tarvittaessa valmiussuunnitelman liitteisiin riskianalyysit
ja toimenpidesuunnitelma riskienhallinnan kehittamiseksi.

Riskienhallinta tarkoittaa jarjestelmallista ja ennakoivaa tapaa tunnistaa, analysoida ja hal-
lita toimintaan liittyvid uhkia ja mahdollisuuksia. Riskienhallintaa toteutetaan kaikilla orga-
nisaation tasoilla eri toiminnoissa ja prosesseissa. Lisdksi on varmistettava, ettad palvelun-
tuottajille ulkoistetuissa palveluissa on riittava riskienhallinta. Keskeista riskienhallinnassa
on, ettd mahdolliset riskitekijat on tunnistettu ja arvioitu, tarkoituksenmukaiset hallinta-
keinot maaritetty ja paatetty seka niiden toteuttaminen on suunniteltu.
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Organisaatioissa on yleensd madritelty riskienhallinnan kokonaisuus ja toimintamalli.
Riskienhallinnassa riskit jaotellaan yleisesti strategisiin, taloudellisiin, toiminnallisiin ja
vahinkoriskeihin. Varautumisella pyritaan erityisesti ennaltaehkdisemaan seka torjumaan
toiminnallisten ja vahinkoriskien haitallisia vaikutuksia. Varautumiseen liittyvat riskit on
pyrittava tunnistamaan ja arvioimaan osana organisaation normaalia riskienhallintatyota.

Varautumisen nakokulmasta riskienhallinnassa on otettava huomioon kansallinen riski-
arvio, alueellinen riskiarvio seka riskit, jotka kohdistuvat oman toiminnan jatkuvuuteen.
Kansallisessa riskiarvioinnissa maaritetaan kansallisesti merkittavat riskit, joilla on laajem-
paa kansallista merkitysta. Lisdksi alueella laaditaan alueellisen tason riskiarvio, jossa keski-
tytdan alueellisesti merkittaviin riskeihin. Nama riskit tulee huomioida kaikilla toimialoilla
varautumisen ldhtdkohtina.

Riskiarviossa kuvataan, miten varautuminen liittyy organisaation normaalin riskienhallin-
nan toteutukseen. Lisdksi kuvataan, miten organisaation riskienhallinta liittyy alueelliseen
riskienhallintaan.

Selostetaan lyhyesti organisaation toimintaan, ja erityisesti ydintoimintoihin, liittyvat riskit
hyddyntaen myds kansallisessa riskiarviossa seka alueellisissa suunnitelmissa esitettyja uh-
kamalleja ja laadittuja uhkalistoja.

Varautumissuunnitelman liitteisiin kootaan tarpeelliseksi katsotut tarkemmat riskianalyysit

seka kunkin riskin keskeisimmat hallintatoimenpiteet tai tarvittaessa toimenpidesuunni-
telma riskienhallinnan kehittamiseksi.
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2.5 Jatkuvuudenhallinta sopimusten valmistelussa

® Tarkastetaan, etta valmius- ja jatkuvuudenhallinnan nakokulmat on
sisallytetty organisaation hankinta- ja sopimustenhallintaohjeistukseen.

® Maadritetdan ja kirjataan, miten organisaatio turvaa oman toimintansa
jatkuvuuden ja palveluiden hairi6ttomyyden ulkoistamissaan palveluis-
sa mukaan lukien tukipalvelut ja materiaalitoimittajat. Huomioidaan
myds poikkeusolojen vaikutukset.

® Madritetdan ja kuvataan keskeiset ja kriittiset sopimuskumppanit,
joiden palveluiden turvaamiseen seka varautumiseen tulee kiinnittaa
yhteistyossa erityista huomiota.

® Naiden kriittisten kumppanien sopimuksiin tulee sisallyttaa varautu-
minen ja jatkuvuudenhallinta jo hankinnan tarjouspyyntovaiheessa.
Hankintasopimuksen tulee olla kilpailutuksen ehtojen mukainen,
koska sopimukseen ei voida enaa myohemmin lisata uusia ehtoja.

Sopimuksilla palveluntuottajien ja materiaalien toimittajien kanssa turvataan osto- ja ul-
koistettujen sosiaali- ja terveydenhuollon palveluiden seka tukipalveluiden jatkuvuus.

Hankinnat ovat vain yksi osa organisaation sopimuksia. Kriittisten palveluntuottajien ja -ma-
teriaalien toimittajien kanssa sovitaan varautumiseen ja jatkuvuudenhallintaan liittyvista
sopimusehdoista jo hankintaprosessin alkuvaiheessa. Hankintalaki edellyttda hankintasopi-
musten kilpailuttamista. Hankintalain sddnnokset koskevat padosin sopimuksen solmimista
edeltdvaa aikaa (ex-ante) muutamia poikkeuksia lukuun ottamatta. Merkittavin niistd on
kielto tehda olennaisia sopimusmuutoksia sopimuskaudella. Hankintasopimukseen ei voida
jalkikateen lisata sellaisia keskeisia ehtoja, jotka eivat ole olleet tarjoajien tiedossa hankin-
nan kilpailuttamisen aikana.

Siksi varautumiseen ja jatkuvuudenhallintaan liittyvédt sopimusehdot, kuten kadytetad@nko
hankinnassa SOPIVA-suosituksia'® ja/tai omia sopimusehtoja, tulee esittaa jo tarjouspyyn-
ndssa. Toiminnan jatkuvuuden turvaamiseksi varautumiseen liittyvat sopimusehdot on hyva
kirjata velvoittaviksi ja mahdollisimman konkreettisiksi, jotta niitd voidaan mitata ja arvioida
sopimuskauden aikana (ex-post). Sopimuskirjauksia tehtdessa on huomioitava, etta ylimi-
toitetut ja velvoittavat sopimusehdot saattavat nostaa tarpeettomasti hankinnan hintaa

10 Elinkeinoelaman ja julkishallinnon yhteistyona laaditut suositukset jatkuvuudenhallintaan. SOPIVA-suositukset
voidaan liittaa varsinaisen hankinta- ja/tai yhteistyo- tai muun sopimuksen liitteeksi. SOPIVA-lausekkeita voidaan
kayttda myos apuvélineend omien ehtojen tekemiselle. https://www.huoltovarmuuskeskus.fi/sopiva/
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eivatka valttamatta pysty takaamaan toiminnan jatkuvuutta. Kaikkia toiminnan jatkuvuu-
teen vaikuttavia riskeja ei kannata arvottaa samanarvoisiksi vaan huomioida aina toiminnan
kriittisyys sopimusehtoja laadittaessa.

Valmiussuunnitelmaan kirjataan myds ulkoisten palveluntuottajien osallistuminen varau-
tumisen ja jatkuvuudenhallinnan suunnitteluun seka yhteiseen harjoitteluun. Nama ehdot
tulee olla kirjattuna sopimuskumppanin kanssa tehtyyn sopimukseen. Kriittisten sopimus-
kumppaneiden osalta sopimuksessa maaritellaan, miten heidan varautumisen tasoa arvioi-
daan seka valvotaan sopimuksen solmimisen jalkeen(ex-post).

Tdissd kohdassa tarkastellaan nimenomaan ex-ante-vaihetta (ennen sopimusta). Ex-post-vai-
hetta (sopimuksen solmimisen jdlkeen) tarkastellaan kohdassa 2.6. Muut yhteistydsopimukset
arvioidaan kohdassa 5.2.

Kriittisten sopimuskokonaisuuksien seka -kumppaneiden maarittelyssa erityista huomiota
tulee kiinnittad sopimuskumppanin korvattavuuteen. Keskeisilla ja kriittisilla sopimuskump-
paneilla voi olla keskenddn myos eriasteinen kriittisyys. Kriittisyysluokituksessa tulee ottaa
huomioon erityisesti paikallinen pohdinta seka yhteistyd muiden toimijoiden kanssa.

Esimerkkina luokittelu: Kuvataan tarvittaessa miten keskeiset ja kriittiset sopimuskumppa-
nit priorisoidaan eri luokkiin, esimerkiksi:

e kriittinen/ei korvattavissa: valiton uhka terveydelle ja hyvinvoinnille, suora
uhka palvelutuotannon ydintoiminnoille, mahdollisuus vaihtoehtoisten ja tila-
paisten jdrjestelyjen tekemiseen mahdotonta tai vie hyvin pitkan ajan

o tarked/vaikeasti korvattavissa: viiveelld syntyva tai vilillinen uhka terveydelle
ja hyvinvoinnille, taloudellisia menetyksid, vaihtoehtoisten jarjestelyjen tekemi-
nen mahdollista, mutta vie useita paivia aikaa

¢ normaali/korvattavissa: pyritadn hairidtilanteessa turvaamaan palvelu vahin-
tadn etukateen madritellylla minimitasolla, jolla asiakas/potilas selviytyy tilanteen
aiheuttamista ongelmista, sopimuskumppani on helposti ja nopeasti korvatta-
vissa esimerkiksi puitesopimusjarjestelyilla.

Listaus keskeisista ja kriittisista sopimuskumppaneista ja heidan priorisointi seka vahim-
maistarve kootaan valmiussuunnitelman liitteisiin.
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2.6 Jatkuvuudenhallinta sopimuskaudella

® Kirjataan suunnitelmaan, miten sopimuskumppanin toiminta-
varmuutta seurataan sopimuskaudella.

® Madritetdan ja kirjataan keinot, joilla havaittuihin varautumisen ja
jatkuvuudenhallinnan epakohtiin reagoidaan.

Sopimuskauden aikana sopimuskumppanien toimintavarmuutta arvioidaan ja valvotaan
sopimuksessa sovitulla tavalla. Sopimuksiin on kirjattu, miten sopimuskumppaneiden va-
rautumisen tasoa arvioidaan seka valvotaan sopimuksen solmimisen jalkeen (ex-post).
Sopimuskumppanin tulee jatkuvuudenhallinnan itsearvioinnilla tunnistaa puutteet toi-
mintansa jatkuvuudenhallinnassa. Varautuminen voi olla osa normaalia palveluiden laa-
dun seurantaa.

Lisaksi maaritellaan, edellytetaanko kriittisilta sopimuskumppaneilta saannéllista arvioin-
tia palvelujen jatkuvuuteen liittyvista riskeista. Samoin kuvataan, miten sopimuskumppani
raportoi merkittavimmista riskeistaan, epavarmuustekijoistd, riskienhallinnasta seka arvi-
oinnin keskeisistd johtopaatoksista.

Sopimuskumppanien toimintavarmuuden arvioinnissa voidaan kayttaa tyokaluina esimer-
kiksi Kuntaliiton kehittdmaa jatkuvuudenhallinnan kehittamistoimenpiteiden tarpeellisuu-
den arviointia (pikatesti) tai jatkuvuudenhallinnan arviointimallia (KUJA-arviointimalli).

Kriittisimpien palveluiden arvioinnissa voidaan harkita ulkopuolisen auditoinnin kaytta-
mista silloin, kun itsearvioinnin laatimisella ei kyeta varmistamaan palveluiden riittavaa
jatkuvuutta.

Sopimuskaudella on suositeltavaa suunnitella varautumistoimintaa yhdessa kriittisten
sopimuskumppaneiden kanssa sekd jarjestaa yhteisia valmiusharjoituksia ja/tai osallistua
toisen jarjestamiin harjoituksiin. Velvoite varautumistoimenpiteiden yhteisesta suunnitte-
lusta ja harjoittelusta on myds oltava kirjattuna sopimuksessa.

Liséitietoja sopimusperusteisesta varautumisesta 16ytyy erillisesta ohjeesta Sosiaali- ja ter-
veysministerion julkaisuja 2019:9, julkaisu kevddillii 2019.
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3 Ennakointi ja suunnittelu

3.1 Toimintaympariston seuranta

® Valmiussuunnitelmaan kirjataan, miten organisaatiossa seurataan
toimintaympariston hiljaisia signaaleja ja niiden voimistumista ja
vaikutusta paivittdiseen toimintaan seka varautumiseen.

® Kirjataan valmiussuunnitelmaan organisaation toimintamalli
toimintaympariston seurannassa ja riskien ennakoinnissa.

Varautumisessa pyritdan hairididen ennakointiin. Ennakointi edellyttaa hiljaisten signaa-
lien havaitsemista eri menetelmia hyddyntden. Varoitus- ja ennakointijarjestelmista saa-
dun tiedon jakaminen hyvissa ajoin omassa organisaatiossa ja yhteistydkumppaneiden
kesken edesauttaa hairictilanteiden ennaltaehkaisya ja vahentda haittavaikutuksia. Tavoit-
teena on madaltaa halytyskynnysta ja reagoida hairidihin ajoissa.

Valmiussuunnitelmaan kirjataan, miten organisaatiossa on jarjestetty toimintaympariston
seuranta seka hiljaisten signaalien tunnistaminen siten, ettd organisaation eri toimialat
osallistuvat seurantaan, tiedon kokoamiseen, analysointiin, raportointiin ja viestintaan.

Asiantuntijat tuottavat arvioita ja katsauksia johdolle. Seurannassa ovat erityisesti koh-
dassa 2.4. (Riskienhallinta) maaritellyt riskit, mutta my&s ennalta tunnistamattomia hiljaisia
signaaleja tulisi pystyd tunnistamaan. Seurattavia asioita ovat sosiaali- ja terveydenhuollon
toimialalla esimerkiksi tarvikkeiden saatavuushairiot, lisddntyneet henkil6st66n, asiakkai-
siin tai potilaisiin kohdistuneet uhkaavat tilanteet tai tydpaikan turvallisuuskulttuurissa
tapahtuneet muutokset, henkilostoon kohdistuva informaatiovaikuttaminen seka median
kautta saatava tieto.

Johtotason rooli seurannassa on huomioitu moduulissa 1. Asiantuntijat tuottavat arvioita ja
katsauksia johdolle. Seurannassa ovat erityisesti mddritellyt riskit (2.4. Riskienhallinta), mutta
my®ds toimintaympdiristdn hiljaisia signaaleja tulisi pystyd tunnistamaan. Toimintaympdiriston
yhteisté seurantaa kuvataan eri ndkokulmista myds kohdissa 4.1 Tilannekuva ja -tietoisuus,
4.2 Reagointi ja hdlyttdminen ja 5.3. Yhteistoiminta ennakoinnissa ja suunnittelussa.
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3.2 Suunnitelmat ja toimintamallit

® Maadritetdan ja kirjataan valmiussuunnitelmaan eri tasoilla laadittavat
suunnitelmat, pdivitysaikataulu, vastuut ja hyvaksymiskdytanteet.

® Varmistetaan suunnitelmien ja toimintamallien yhteensopivuus
organisaation sisalla.

® Varmistetaan my0s yhteydet muiden toimijoiden ja keskeisempien
sidosryhmien suunnitelmiin.

Valmiussuunnitelmassa huomioidaan organisaation varautumiseen liittyva suunnitelma-
kokonaisuus, suunnitelmien pdivitysaikataulu ja vastuut suunnitelmien ajantasaisuudesta.
Suunnitelmia ovat organisaation valmiussuunnitelman ja kriisiviestintdsuunnitelman lisaksi
eri hairidtilanteisiin liittyvat suunnitelmat ja toimintakortit, kuten pandemia-, suuronnetto-
muus- ja evakuointisuunnitelmat, talousveden hairidtilannesuunnitelma seka yksittdisten
kohteiden turvallisuus- ja pelastussuunnitelmat. Suunnitelmakokonaisuudessa on pyrittava
yksinkertaisuuteen ja samojen asioiden toistamisen sijaan linkittdmaan eri suunnitelmissa
toistuvia sisaltoja’.

Valmiussuunnitelman eri osioiden julkisuus tulee arvioida erikseen. Lahtokohtaisesti val-
miussuunnitelma on julkinen asiakirja, ellei sitd tai sen osia ole maaritelty salassa pidetta-
vaksi'2 Valmiussuunnitelman tulee olla tyéntekijéiden tiedossa heidan omien tyotehta-
viensa osalta. Organisaation on hyva tiedottaa avoimesti turvallisuuden ja varautumisen tar-
keydesta esimerkiksi verkkosivuillaan. Téllaisia asioita ovat esimerkiksi se, ettd organisaatio
huolehtii turvallisuudesta, toimintojensa jatkuvuudenhallinnasta ja varautumiseen liittyvista
velvoitteista valmius- ja jatkuvuudenhallintasuunnittelun avulla.

Suunnitelmien osalta tulee sopia vastuuhenkil6t, paivitysvastuut, tarvittavat tyoryhmat
seka asiantuntijatason seuranta esimerkiksi valmiuskoordinaattorin toimesta. Suunnitel-
makokonaisuus voidaan koota yhteenvedoksi esimerkiksi liitteessa 5 esitetyn mallitaulu-
kon muotoon.

Valmiussuunnitelmaan kirjataan moduulien 1-5 mukaiset organisaation vastuut, vel-
voitteet, linjaukset sekd omana kokonaisuutena perustoimintamalli hdiridtilanteiden

11 Ks. lisdtietoa suuronnettomuusopas, evakuointiopas, kansallinen pandemian varautumissuunnitelma yms.
12 Laki viranomaisten toiminnan julkisuudesta 621/1999. https://www.finlex fi/fi/laki/ajantasa/1999/19990621
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hallintaan (moduuli 4). Valmiussuunnitelmassa kuvataan, miten eri suunnitelmat organi-
saation/toimialan/alueen sisdlla linkittyvat toisiinsa ja mitka ulkopuoliset suunnitelmat
linkittyvat oman organisaation valmiussuunnitelmaan. Suunnitelmien linkittymisessa toi-
siinsa tulee huomioida myos alueelliset kdytannot seka paikallinen toimintatapa (kohdat
5.3. Yhteistoiminta ennakoinnissa ja suunnittelussa ja 5.4. Yhteistoiminta hdirinhallinnassa).

Valmiussuunnitelma on paivitettava, kun organisaatiossa tai sen toimintaympadristossa ta-
pahtuu muutoksia. Valmiussuunnitelmaan tulee sisallyttdd myos poikkeusolojen mahdolli-
set vaikutukset toimintaan.

3.3 Suunnitelmien toimeenpano

® Kirjataan, miten on varmistettu suunnitelmien kdyttéonotto.

® Kirjataan vastuuhenkil6t, hankinnat, perehdytykset, koulutukset
ja harjoittelu.

® Valmiussuunnitelmat tulee sailyttaa siten ja sellaisessa muodossa etta,
se on saatavilla ja kdytettavissa kaikissa tilanteissa.

Valmiussuunnitelmassa kuvataan prosessi, miten suunnitelmat seka niissa havaitut kehit-
tamistarpeet kasitelldan ja hyvaksytaan organisaation johdossa. Suunnitelmien toimeen-
pano on pddsaantoisesti organisaatiossa johdon vastuulla. Suunnitelmat sisallytetdan
osaksi organisaation normaalia toimintaa.

Suunnitelmien toimeenpano voi tarkoittaa vastuiden maarittelyd, yhdyshenkiliden ni-
meamistd, toimintamallien ja prosessien kehittdmista, investointeja ja hankintoja seka
henkiloston perehdyttamista ja kouluttamista eri tasoilla.

Suunnitelmien laatimisen lisdksi myds toimeenpanon koordinoinnissa tulee tehda yhteis-
tyota, erityisesti kun suunnitteluvaiheessa on tunnistettu toimintojen paallekkdisyydet ja

keskindiset riippuvuudet héiriétilanteissa.

Valmiussuunnitelmat tulee sdilyttaa siten ja sellaisessa muodossa, ettad ne ovat saatavilla ja
kaytettdvissa kaikissa tilanteissa.

Seuranta ja ohjaus on kuvattu tarkemmin kohdassa 1.6.
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3.4 Perehdyttaminen ja kouluttaminen

Valmiussuunnitelmaan kirjataan, miten organisaation varautumisen
toimintamallit ja suunnitelmat ovat saatavilla ja miten henkilost6
perehdytetaan niihin.

Nimetdan toiminnan kannalta keskeiset vastuu- ja varahenkil6t kaikilla

tasoilla. Erityisesti kyseisissa tehtavissa olevat henkilot perehdytetadn
toimintamallien ja suunnitelmien keskeisiin kohtiin.

Sisallytetdaan varautumiseen liittyvat koulutukset ja harjoitukset osaksi
organisaation henkiloston kehittamissuunnitelmaa ja koulutusrekisteria.

Henkiloston perehdyttdminen ja koulutus ovat keskeinen osa suunnitelmien toimeenpa-
noa. Suunnitelman perehdyttamisessa huomioidaan erityisesti uusien toimintamallien
osalta seka uudet ettd vanhat tyontekijat. Varautumiskysymyksiin perehdytys on osa nor-
maalia henkildston muuta tyohon perehdyttamista. Varautumisen koulutus sisallytetaan
osaksi henkiloston kehittamissuunnitelmaa ja organisaation koulutusrekisteria. Koulu-
tuksiin ja perehdyttdmiseen liittyva raportointi on osa muuta varautumisen raportoin-
tia. Samalla huomioidaan myds lakisadteinen sosiaali- ja terveydenhuollon henkildston
taydennyskoulutusvelvoite. Organisaatioiden tulisi suositella myds valmiussuunnitelmien
sisallosta ja kdytannon valmiuden ylldpidosta vastaavia tyontekijéiden osallistumista
maanpuolustuskursseille ja Pelastusopiston kursseille seka muuhun toimialan valmiuskou-
lutukseen.

Suositeltavaa on, ettd varautumisen toimintamalleja kasitellaan sadannollisesti organisaa-

tion kaikilla tasoilla osana kokouskaytantoja. Varautumisen toimintamalleista ja suunnitel-
mista on hyva kerdtd palautetta, jota hyddynnetdan kehittamisen tukena.
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3.5 Harjoittelu

® Laaditaan ja kirjataan valmiussuunnitelmaan koko organisaatiota
koskeva usean vuoden harjoitussuunnitelma, jossa listataan keskeiset
harjoitukset.

® Maaritellaan harjoitusten suunnittelun ja toteutuksen vastuutahot.

® Seurataan harjoituksien toteutumista.

Valmiussuunnitelmaan kuvataan, miten ja kuinka usein varautumiseen liittyvia harjoi-
tuksia jarjestetdan organisaation eri tasoilla huomioiden henkiliden roolit seka tehtavat
osana organisaation varautumista. Madritetdan myos, miten ja kuka koordinoi organisaa-
tiossa varautumisen harjoittelua seka koostaa kehittamiskohteet ja syotteet harjoituksiin.
Kirjataan, miten harjoituksien toteutumista seurataan. Liséksi maaritetdan, miten harjoi-
tuksien opit kirjataan ja miten niiden perusteella kehitetdan toimintaa, esimerkiksi toimin-
takorttien paivittdmisen ja tehtavien resursoinnin varmistamisen seka priorisoinnin osalta.

Harjoittelu on keskeinen vdline organisaation varautumisen testaamisessa ja kehittami-
sessa. Myos lainsaddanto voi edellyttda hairitilanneharjoittelua (terveydensuojelulaki 8
§). Harjoittelun tulee perustua tunnistettuihin riskeihin, uhka-arvioihin, haavoittuvuuksiin
ja tunnistettuihin kehittamiskohteisiin. Harjoitusskenaarioissa tulisi huomioida myds poik-
keusolojen vaikutukset. Harjoitussuunnitelma olisi suositeltavaa laatia usealle vuodelle ja
siitd tulisi ilmeta keskeiset harjoitukset sekd niiden suunnittelu- ja toteutusvastuut. Har-
joitussuunnitelma sisallytetadn valmiussuunnitelman liitteeksi. Harjoitussuunnitelmassa
tulee kuvata tunnistettujen sidosryhmien osallistuminen harjoituksiin.

Harjoitusten arviointi tulee huomioida jo suunnitteluvaiheessa. Arvioinnista saadun pa-
lautteen ja havaittujen kehittamiskohteiden avulla parannetaan organisaation varautu-
mista ja valmiutta.

Hyva kdytanto on jarjestaa harjoituksia yhdessa viranomaisten ja muiden yhteistyokump-

paneiden kanssa. Sosiaali- ja terveydenhuollon organisaatioille on tarkeaa paitsi osallistu-

minen harjoituksiin my&s osallistuminen niiden suunnitteluun. Osallistumalla harjoitusten
skenaarioiden laadintaan saadaan omalle organisaatiolle tarkoituksenmukaiset harjoitteet
ja tehtavat osaksi yhteista harjoittelua.

Harjoittelu liittyy myds kohtiin 4.6. Toipuminen ja arviointi sekd 5.3 Yhteistoiminta ennakoin-
nissa ja suunnittelussa.
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3.6 Resurssien ja toimintaedellytysten varmistaminen

® Varmistetaan ja kirjataan valmiussuunnitelmaan kaytettavat resurssit
(henkilosto, toimitilat, rakennukset, materiaali, Iadkkeet, koneet ja
laitteet).

® Varmistetaan johtamisen toimintaedellytykset kaikissa tilanteissa.

® Nimetdan ja kirjataan valmiussuunnitelmaan vastuutahot.

Normaalioloissa madritellaan ja varataan riittavat resurssit toiminnan jatkuvuuden turvaa-
miseksi. Ennakkoon huolehditaan ja varmistetaan resurssien varauksista poikkeusoloissa.
Tallaisia ovat henkil6sto (VAP), toimitilat, rakennukset, materiaali, koneet, laitteet ja ajo-
neuvot. Suunnitelmassa kuvataan, miten ja milloin varaukset tehddan seka nimetdan vas-
tuutahot. Yhteisten henkildresurssien osalta sovitaan, miten ja kuka niista paattaa. Listaus
henkiloston, toimitilojen ja rakennusten seka koneiden varauksista liitetdaan valmiussuun-
nitelmaan. Poikkeusolovarautuminen ei ole julkista tietoa, vaan se on turvaluokiteltava.

Johtamisen vaatimat tekniset edellytykset hadiridtilanteessa maaritetaan siten, etta johta-
minen on mahdollista kaikissa tilanteissa. Esimerkiksi on kuvattava johtamistila, kaytetta-
vat viesti- ja tietoliikenneyhteydet seka muut varusteet ja henkilosto. Johtamistilassa tulee
olla vahintaan paivittaisen johtamistyon edellyttamat viestiyhteydet seka kriisitilanteen
hallinnassa tarvittavat yhteydet ja varusteet. Kuvataan, miten lyhytaikaisiin (kesto muu-
tamia tunteja) sahkokatkoihin on johtamisen osalta varauduttu sekd miten johtamistilan
energiansaanti on turvattu. My0s tietoliikenneyhteydet tulee olla varmennettu tai kah-
dennettu keskeisilta osin. Vaihtoehtoiset viestijarjestelmat tulee olla tarvittaessa kayttoon
otettavissa. Suunnittelussa tulisi arvioida myos kiintedn lankaverkon kdyton mahdollisuu-
det sekd organisaation sisdisen ja mahdollisesti myds ulkoisessa yhteydenpidossa. Viran-
omaisverkon (VIRVE) puhelinten kayttd mahdollisuuksien mukaan osana arkityota tukee
niiden kayttotaidon yllapitamistd. Organisaatioiden tulisi varautua tarvittaessa myos si-
sdisten ja ulkoisten lahettien kayttoon hairio- ja poikkeusolotilanteissa.

Lisaksi suunnitellaan johtamiseen tarvittava vaistétila. Hairiotilanteissa ja vaestonsuoje-
lussa (VSS) tarvittavat materiaalit tulee suunnitella. Liséksi on suunniteltava kuljetusten
ja muun logistiikan, ruokahuollon ja jatehuollon toimivuus normaaliajan héiritilanteissa
ja poikkeusoloissa. Tama osio on yhteydessa kriittisiin palveluihin ja toimittajiin (ks. myds
kohdat 2.5 Jatkuvuudenhallinta sopimusten valmistelussa ja 2.6. Jatkuvuudenhallinta sopi-
muskaudella).
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Hairidtilanteissa on varmistettava myos henkilkunnan lasten ja omaisten hoito. Hairioti-
lanteiden poikkeukselliset toimivaltuudet on huomioitava seka arvioitava erityisesti paa-
toksenteon resurssitarpeet ja pullonkaulat hairidtilanteessa.
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4 Hairionhallinta ja kriisin johtaminen

4.1 Tilannekuva ja tilannetietoisuus

Luodaan ja kirjataan suunnitelmaan ajantasaisen tilannetiedon
kerdamisen ja tilannearvioinnin menettelyt, myos virka-ajan
ulkopuolelle.

Tunnistetaan tyokalut tilannekuvan tuottamiseen.

Organisaatio tuottaa omasta toiminnasta selkeda ja ajantasaista
tilannekuvaa jaettavaksi yhteistyokumppaneille.

Luodaan yhteiset tilannekuvan valittamisen menettelyt eri
hallinnonalojen valilla.

Hyva ja tehokas johtaminen edellyttda tilannekuvan muodostamista, joka on tilanteen
muuttujien ymmarrysta ja tilanteen kehittymisen arviointia. Tilannekuvaa tulee muodostaa
ja paivittaa mahdollisimman reaaliaikaisesti tilanteen aikana. Jatkuvan seurannan kautta
muodostunut, analysoitu tilannekuva on pohja paatoksenteolle. Lisdksi varautumisprosessin
yksi tarkeimmista osa-alueista on osallistuminen tilannekuvan ja -tietoisuuden muodostami-
sen harjoitteluun,

Organisaatiot tarvitsevat tilannekuvaa paatoksentekoa varten. Tilannekuvaa saadaan ja
keratdaan omasta organisaatiosta ja organisaation ulkopuolelta. Tilannekuvan muodosta-
misessa on hyva huomioida, etta eri toimijoilla ja eri hallinnon tasoilla on erilaiset tilan-
nekuvan tarpeet. Sosiaalihuollossa, terveydenhuollossa ja ymparistoterveydenhuollossa
tarvitaan kaikissa erilaista tilannekuvaa johtamista ja paatoksentekoa varten.

13 Yhteiskunnan turvallisuusstrategia 2017.
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Tilannekuvan muodostaminen

Osana varautumista ja valmiussuunnittelua organisaation tulee suunnitella, milla toimen-
piteilld hairidtilanteessa tilannetietojen hankkiminen ja alustava tilannearvio kyetaan
muodostamaan viipymatta seka tilannekuva muodostamaan mahdollisimman nopeasti.
Suunnittelussa tulee ottaa huomioon my6s virka-ajan ulkopuolinen aika. Tarpeen on myds
suunnitella, miten ja ketkd muodostavat hankittujen tilannetietojen perusteella kokonais-
kuvan vallitsevasta tilanteesta seka miten tilannekuvaa ryhdytaan yllapitamaan.

Valmiussuunnitelmaan kuvataan toimintamalli, joka mahdollistaa tilannetietojen hank-
kimisen my&s ennakoivasti. Padtetdan esimerkiksi viestinta ja -kanavat yhteistyotahojen
kanssa seka sovitut sddannolliset tapaamiset alueen tilanteesta.

Tilannekuvan muodostamisen ja jakamisen menettelyissa pitda ottaa huomioon tarvitta-
vat yhteistyotahot. Hairidtilanteet ovat eri tasoisia ja niissd edellytetddn nopeudeltaan ja
resursseiltaan erilaista toimintaa. Erilaisissa hdiridtilanteissa voi olla monta toimijaa, jolloin
hallinnonalojen valisen tiedonkulun tarkeys ja yhteistydon merkitys korostuu. Tilannekuvan
muodostamisesta ja jakamisesta on sovittava etukdteen viranomaisen kanssa ja muiden
yhteisty6tahojen kanssa.

Organisaatiot pitavat ylla omaa tilannekuvaansa ja valittavat sita edelleen.

Tilannetietoisuus

Tilanteessa vallitsevien Tilanteessa vallitsevien Ennusteen luominen
elementtien havaitseminen elementtien merkityksen elementtien tilasta
ymmartaminen lahitulevaisuudessa

Taso 1 Taso 2 Taso 3

Kuvio 3. Tilannetietoisuuden kasitteellinen maaritelma (Endsley, 1995, 35 muokattu)

40



VALMIUS- JA JATKUVUUDENHALLINTASUUNNITELMA

OHJE SOSIAALI- JATERVEYDENHUOLLON TOIMIJOILLE

Tilannekuvan valittaminen

Vakavissa ja laajavaikutteisissa hairidissa sosiaali- ja terveydenhuollon organisaatioiden tu-
lee vilittaa tilannekuvaa olennaisille tahoille, mukaan lukien sosiaali- ja terveysministerion
paivystajalle. Valmiussuunnitelmaan kirjataan, miten hairio- ja poikkeustilanteissa esimer-
kiksi tilanteen vaikutuksista potilasturvallisuuteen raportoidaan valvovalle viranomaiselle.

Suunnitelman liitteina oleviin hairiotilanteiden toimintakortteihin kuvataan tarkemmin,
mitad tietoa kunkin tilanteen hallitseminen edellyttda ja mista ja miten tata tietoa saa, kuka
sitd hankkii, miten tieto kerdtdan yhteen ja miten tilannekuva muodostetaan seka yhteis-
tyon vastuut ja jarjestelyt.

4.2 Reagointi ja halyttaminen

Sosiaali- ja terveydenhuollon organisaatioiden tulee kyetd reagoimaan nopeasti seka
organisaation sisalta tuleviin hiljaisiin signaaleihin ja varoitusmerkkeihin, nopeasti kehit-
tyviin uhkiin ettd organisaation ulkopuolelta tuleviin ilmoituksiin ja halytyksiin. Valmius-
suunnitelmaan kuvataan halytyskaaviot, joissa maaritelldaan vastuutahot ja varahenkilot
yhteystietoineen seka tietojen kulkeminen organisaatiossa.

Organisaation on hyva maarittaa ja nimeta ennalta koordinaatioryhma (esimerkiksi val-
miusryhma tai valvomon ryhma), jonka tehtavana on tehda ennakkoarvio siita, mita tahoja
halytetadn ja mille taholle Idhetetaan tilanteesta tietoa.

Oman organisaation halytystietojen lisdksi kuvataan yhteistydtahojen halyttdminen seka
listataan yhteistyotahot ja ndiden yhteystiedot. Tassa tulee huomioida mys ostopalvelut
ja kriittiset tukipalvelut.

Halytyksen tekninen toteuttaminen riippuu organisaatiosta ja tilanteen vakavuudesta. Se

voidaan toteuttaa eri viestivalineilla, kuten Virve-puhelimella, tekstiviestilld, sahkopostilla
tai erilaisilla sovelluksilla.
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4.3 Kriisijohtamisen kaynnistaminen

® Hairidtilannejohtaminen perustuu pitkalti organisaation paivittdaiseen
johtamiseen.

® Valmiussuunnitelmassa kuvataan tilanneorganisaatio, jossa on maaritelty

selkedt johtamisvastuut.
® Strateginen johto turvaa operatiivista toimintaa ja toiminnan jatkuvuutta.

® Varmistetaan varamiehitys kriittisille toimijoille.

Toiminta hadiridtilanteessa perustuu normaalin toiminnan johtamisrakenteeseen mahdolli-
simman pitkaan. Esimerkiksi [dakinnallisessa johtamisessa sama johtamismalli on kaytossa
eri hairidtilanteissa, kuten lagkinnallisessa hairidtilanteessa tai sahkokatkossa'.

Valmiussuunnitelmaan kuvataan hdiridtilanteen aiheuttamat mahdolliset muutokset nor-
maaliin organisaatioon sekd johtamisjdrjestelmaan. Valmiussuunnitelmassa huomioidaan
myos poikkeusolojen aiheuttamat muutokset johtamiseen, erityisesti vastuisiin ja toimi-
valtuuksiin. Hairidtilanteen johtamisessa keskeista on tilanneymmarrys, joka perustuu or-
ganisaation sisdlta ja sen ulkopuolelta saatuun tilannetietoon. Viestinta on keskeinen osa
johtamista.

Liitteen 6 kuviossa on kuvattu sote-toimintojen johtamisen tasot, roolit ja toimijat hairioti-
lanteessa.

Paatos hairiotilanteeseen siirtymisesta

Valmiussuunnitelmaan kirjataan mikd, miten ja kuka kdaynnistaa hairiétilanteen edellytta-
man johtamisen virka-aikana ja virka-ajan ulkopuolella. Johtamisvastuissa ja -jarjestelyissa
tulee huomioida operatiivinen ja strateginen taso, esimerkiksi ennalta maaritellyn valmius-
ryhman kaytto hairidtilanteen hallinnan tukena. Tunnistetaan, missa ja millaisissa tilan-
teissa (esimerkiksi toimintaymparistosta saatujen signaalien vahvistuminen tai muutos,
ministerion paatos) siirrytaan hairidtilannejohtamiseen.

Hairidtilannetta johtava henkild ei voi itse vastata kaikista tehtavdakokonaisuuksista ja siksi
tulee ennalta suunnitella, miten ty6ta voidaan hairidtilanteessa jakaa. Suunnitelmassa

14 Suuronnettomuusopas
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kuvataan tehtavakokonaisuudet, jotka delegoidaan vastuuhenkildille, esimerkiksi hairion
selvitystyo, tilannepdivdkirjan pitdminen, vahinkoa rajaavat toimenpiteet, vaeston/asiak-

kaiden/potilaiden ja oman henkildkunnan tiedottaminen. Suunnitelmaan kirjataan myos,
kuka toimii viranomaisyhteyshenkiléna ja mediayhteyshenkilona.

Lisaksi suunnitelmaan kirjataan, mista toimintaa johdetaan (huomioitava operatiivinen ja
strateginen taso) seka mitka ovat varapaikat. Tarpeen on myds madritelld, miten hairioti-
lanteen johtamisessa otetaan huomioon varamiehitys. Johtamisessa tulee huomioida ja
turvata riittava asiantuntemus ja resurssi taukoamatta vuorokauden ympdri.

4.4 Operatiivinen toiminta hairiotilanteessa

® Valmiussuunnitelman liitteeksi laaditaan tarvittava maara riskiarvioon
perustuvia toimintakortteja.

® Huolehditaan hairidtilanteen mukaisista tehtavista ja palvelutuotannon
jatkuvuudesta.

Hairiotilanteessa tulee huolehtia:
e jatkuvasta tilanneseurannasta, jolla tuetaan paatoksentekoa
e tilannekirjanpidosta ja dokumentoinnista paatdsten, toimenpiteiden ja viestin-
vaihdon osalta
e tyonjaosta ja henkildresurssien varmistamisesta eri toiminnoissa
e sisdisestd ja ulkoisesta viestinndsta
e henkildston tyo- ja toimintakyvysta hairidtilanteen aikana ja sen jélkeen.

Valmiussuunnitelmaan kirjataan, mihin kokonaisuuksiin ja organisaation ydintoimintoihin
seka niiden keskeisiin hairidtilanteisiin on laadittu toimintakortit tai vastaavat. Toiminta-
kortteja laadittaessa huomioidaan kansallinen riskiarvio, alueellinen riskiarvio seka riskit,
jotka kohdistuvat oman toiminnan jatkuvuuteen. Lisdksi maaritetadn suorituskykyvaati-
mukset tarkeimmissa ja todennakoisimmissa hairiotilanteissa. Hairidtilanteet voivat sisal-
I6llisesti erota laajuudeltaan, kestoltaan ja vakavuudeltaan vaihdellen omasta toiminnasta
aiheutuvista kiinteistokohtaisiin, alueellisiin ja valtakunnallisiin toimintahairidihin. Hairioti-
lanteet voivat olla myds samanaikaisia ja monimuotoisia, kuten hybridiuhkatilanteet.

Toimintakortti on lyhyt (A4) hairidtilannekohtainen toimintaohje, josta selviaa tilanteessa
keskeiset toimijat, roolit, vastuut ja yhteystiedot. Toimintakortissa muun muassa kuvataan
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hédlytyksen tekemisen jarjestys seka kerrotaan, milld tekniselld valineelld pidetdan yhteytta.
Toimintakorttien laatimisen on hyva olla pienen tydryhman vastuulla (esim. valmiustyo-
ryhma). Toimintakorttien ajantasaistaminen on selkeda ja kdaytdannonldheista valmiussuun-
nittelua, johon voidaan osallistaa laajemmin my&s henkil6stoa.

Toimintakortit olisi suositeltavaa luoda vahintaan seuraaviin hairidtilanteisiin:
e sdhkokatko
e tulipalo
 vesihuollon héiriétilanne
e elintarvike- ja vesivdlitteinen epidemia
e lammodnjakeluhdirio
e tieto- tai automaatiojdrjestelman toimintahairio
e saan aari-ilmiot (esimerkiksi myrsky, helle, tulva)
e elintarvikkeiden laatuun tai saatavuuteen (paivittaistavarahuolto) liittyva hairioti-
lanne
o ladkkeiden jakeluhairiot
e pommiuhka/muu uhkaus
* terroriteko
¢ laajamittainen maahantulo
e evakuointi (pieni vs. suuri)
e epidemiatilanne
e helposti leviava eldintautiepidemia
* sateilyvaaratilanne.

Valmiussuunnittelussa huomioidaan my®s muut olemassa olevat eri tasoiset suunnitelmat
esimerkiksi evakuointisuunnitelma' , suuronnettomuussuunnitelma’s, pandemiasuunni-
telma, pelastussuunnitelmat'’, talousveden hairiétilannesuunnitelma’® ja turvallisuussuun-
nitelmat. Monitoimijatilanteissa huomioidaan yhteydet organisaation omaan riskien arvioin-
tiin seka kriittisiin toimintoihin ja haavoittuvuuksiin.

15 Ks. Evakuointiopas

16 Ks. Suuronnettomuusopas, Sairaaloissa on erillinen “suuronnettomuusohje” tai “laékinnéllinen valmiussuunni-
telma”

17 Pelastuslaki 29.4.2011/379. https://www.finlexfi/fi/laki/ajantasa/2011/20110379

18 STM:n asetus talousveden laatuvaatimuksista ja valvontatutkimuksista (1352/2015, 12 §)
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4.5 Viestinta hairiotilanteissa ja poikkeusoloissa

Viestinta on tarkea osa hairiotilanteen johtamista. Huomioi ja kirjaa
seuraavat asiat valmiussuunnitelmaan/liitteeksi:

sisdinen ja ulkoinen viestinta

viestinnan organisointi ja vastuut

yhteistyo tarkeimpien kumppanien ja sidosryhmien kanssa

viestintasuunnitelma hairidtilanteissa (valmiit pohjat ja mallit)

viestinnan keinot ja kanavat (Valmiussuunnitelmaan tulisi kirjata
varajdrjestelmien kaytto, jos normaalit viestintakanavat, kuten
matkapuhelinverkot eivat ole kdytettavissa.)

Hairitilanteissa viestintaa tarvitaan aina tavanomaista enemman. Eri tahojen tiedontarpei-
siin vastaaminen nopeasti, avoimesti, ymmarrettavasti ja luotettavasti edellyttaa tehostettua
viestintaa. Viranomaisten ja viestinnan koordinoinnin tarkeys korostuu moniviranomaistilan-
teissa. Mitd vakavammasta vdeston turvallisuutta tai terveyttd uhkaavasta hairiosta tai tilan-
teesta on kysymys, sitd suuremmat vaatimukset viestintdan kohdistuvat. Tuolloin viestinnan
on oltava hyvin selkedi ja yhdenmukaista.’”

Tiedonjakamisen menettelyista tulisi sopia etukdteen. Valmiussuunnitelmaan tulisi kirjata
varajarjestelmien kaytto, jos normaalit viestintdkanavat, kuten matkapuhelinverkot, eivat
toimi. Samalla on hyva huomioida myds tietoverkkojen mahdollinen toimimattomuus.

Viestintd on aina osa héirictilanteen johtamista. Tilanteiden johtamisen ja myos viestinndn
henkilostomitoitus tulisi suunnitella riittavaksi myds mahdolliseen ympdrivuorokautiseen
tarpeeseen. Viestinndssa on otettava huomioon sekd oman organisaation tyontekijat (sisai-
nen viestintd) ettd asukkaat (ihmiset) ja sidosryhmat (ulkoinen viestintd).

19 Valtionhallinnon viestinta hairictilanteissa ja poikkeusoloissa (Valtioneuvoston kanslian maaraykset, ohjeet ja
suositukset 1/2013). https://vm.fi/julkaisu?pubid=2412 HUOM! Ohje on pdivitettdvana valtioneuvoston kanslian
asettamassa kriisiviestinndn yhteistyoryhmassa, julkaisu syksylla 2019.
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Toimivaltainen viranomainen on viestintavastuussa

Hairiotilanteiden johtamisen ja viestinnan lahtokohtana on, ettd viranomaiset toimivat
normaaliolojen organisaatiolla ja normaalien toimintamallien mukaisesti. Jokainen vi-
ranomainen johtaa omaa toimintaansa ja vastaa oman toimintansa viestinnasta kaikissa
tilanteissa. Pohja hyville viestintdkdytannaille luodaan normaalioloissa etukdteen osana
varautumista hairiétilanteisiin.

Hairidtilannetta johtavan viranomaisen on varmistettava viestinnan yhdenmukaisuus ensin
sisaisesti ja sitten hyvdssa yhteistydssa eri toimijoiden kanssa. Viestinndssa ja varautumisessa
on kiinnitettava huomiota myds alueelliseen ja kielelliseen tasapuolisuuteen.

Organisaatioiden on huolehdittava, ettd annettu tieto on luotettavaa. Huhujen ja vaarien
tietojen levidmistd ehkaistddn ennalta omalla aktiivisella ja oikea-aikaisella viestinnall. Vies-
tinnalla pyritddn mahdollisuuksien mukaan myos korjaamaan jo liikkeelle lahteneita vaa-

rid tietoja ja huhuja. Vaarat tiedot pitaa korjata omalla aktiivisella viestinnalla (esimerkiksi
omalta Twitter-tililta, uutisena, tiedotteena tai muuna viestind, jossa ohjataan oikean tiedon
aarelle).

Viestinnan onnistumisen edellytys on, ettd johtamisen, tilannekuvatoiminnan ja viestinnan
valinen yhteydenpito on tiivista ja jatkuvaa.?

Viestintatoimista on pidettava kirjaa heti tilanteen alusta lahtien (viestinnan lokikirja). Tama
on tarkeaa tilanteen seurantaa ja viestinnan onnistumista arvioitaessa.

Viestintasuunnitelma valmiina hairiotilanteita varten

Hairiotilanteiden viestintdaan pitaa varautua etukateen. Jokaisessa organisaatiossa on ol-
tava ohje tai suunnitelma hairiétilanteiden viestintda varten. Siina kuvataan seka sisdisen
ettd ulkoisen viestinndn organisointi ja vastuut organisaatiossa seka toimintamalli yhteis-
ty6hon tarkeimpien sidosryhmien kanssa.

Hairidtilanteiden viestintdohjeeseen/-suunnitelmaan kirjataan viestinnan kanavat hairioti-
lanteissa (esimerkiksi verkkosivut, sosiaalisen median kanavat, sahkdpostijakelut, vaaratie-
dote). Riippuen hairidtilanteesta myos viestinnan kohderyhmia on syyta pohtia etukateen
esimerkiksi erilaisten skenaarioiden avulla, kuten suuronnettomuus tai pandemia.

20 edelld mainittu, ohje pdivitettdvind
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Hairidtilanteessa yhteistyd median kanssa on tarkeda. Yhteistyokaytannot kirjataan viestin-
tasuunnitelmaan. Tasmalliset ohjeet median kanssa toimimisesta, kuten siitd, kuka antaa
lausuntoja, sovitaan erikseen johdon kanssa kussakin tilanteessa.

Viestintdohjeen/-suunnitelman liitteena voi olla esimerkiksi kdytannonlaheisia ohjeita, toi-
mintakortteja, tarkistuslistoja, valmiita mallipohjia ja yhteystietoja.

Suunnitelman toimivuutta kdytdnndssa tulee harjoitella.

Viestintaasiantuntijat mukaan alusta lahtien

Viestinndn asiantuntijoiden on oltava heti alusta pitden edustettuina kaikissa niissa ko-
koonpanoissa, joissa hdiridtilannetta johdetaan ja kasitellaan. Nain varmistetaan mahdolli-
simman sujuva yhteisty6 johtamisen, tilannekuvan yllapidon ja viestinnan valilla.

Toimivaltaisella viranomaisella on tdrkea rooli viestinndssa kaikilla hallinnon tasoilla. Yhtey-
denpidon kdytanndista on sovittava heti tilanteen alussa. Viestintdasiantuntijoiden omat
verkostot ovat tarkeita viestintayhteistydn onnistumiseksi ja yhtendisen ja yhdensuuntaisen
viestinnan varmistamiseksi.

Kunta on usein ensisijainen tietolahde asukkailleen, joten viestintayhteistyé kunnan
kanssa on tarkeaa.

Viestinta hairiotilanteen paattyessa ja sen jalkeen

Kun hairidtilanne paattyy, siita on muistettava kertoa. Viestintda tarvitaan myos hairioti-
lanteen jalkeen kertomaan korjaustoimenpiteista ja motivoimaan toimijoita osallistumaan
niihin. Tilanteen syiden ja seurausten selventaminen lisad ymmarrystd, edesauttaa tilan-
teesta palautumista seka lisaa yhteiskunnan valmiutta hairiétilanteiden varalle.

Viestinndn onnistumista on syytd arvioida hairidtilanteen paatyttya. Arvioinnin apuna
voidaan kadyttaa tilanteen aikana pidettya viestinnan lokikirjaa, tilanteen hoidosta saatua
palautetta, verkon ja sosiaalisen median seurantaa ja tilanteen johtamiseen ja hoitamiseen
osallistuneiden tahojen kokemuksia.
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Organisaation valmiussuunnitelman liitteet:
¢ Viestintasuunnitelma hairidtilanteissa ja poikkeusoloissa
e Hairictilanteen toimintakortit viestinnén osalta
e Viestinnan tarkistuslista
¢ Tiedotepohja/-malli

Hairictilanteen jalkeiset toimenpiteet.

Johtaminen

Viestinta Tilannekuva

Kuvio 4. Viestinnan valmius (Valtionhallinnon viestinta hairidtilanteissa ja poikkeusoloissa)

4.6 Toipuminen ja arviointi

® Organisaation tulee resursoida toipumiseen ja sopeutumiseen
liittyva palvelutuotanto.

® Suunnitellaan organisaation ja henkildston palautumista edistavat
toimenpiteet.

® Kirjataan hairiotilanteessa ja sen jalkeen havaitut kehittamisehdotukset.

® Tehdaan suunnitelma mahdollisten puutteiden korjaamiseksi ja
seurannaksi.
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Toipuminen

Sosiaali- ja terveydenhuollon ja ymparistoterveydenhuollon toiminta linkittyy vahvasti va-
eston hyvinvoinnin ja terveyden edistdmiseen seka yhteiskunnan kriisinsietokyvyn vahvis-
tamiseen. Vaeston toipumiseen liittyva palvelutuotanto on ndiden organisaatioiden teh-
tava. Organisaation tulee huomioida tama toiminnan resursoinnissa. Toipumista edistavia
toimia ovat esimerkiksi kuntoutus, taloudellinen tuki, psykososiaalinen tuki ja yhteisdille
suunnattu tuki eri muodoissaan.

Organisaation tulee tunnistaa ja ohjeistaa, missa vaiheessa hairidtilanteen jalkeen esimer-
kiksi tehostettuja resursseja ja tiloja ei enda tarvita seka kuka antaa kaskyn hairictilanne-
toiminnan paattamiseksi ja ohjeet paivittdiseen toimintaan palaamiseen.

Palveluiden palauttaminen ennen hairitilannetta olevalle tasolle vaatii henkildresursseja,
taloudellista panostamista, materiaalisia valmiuksia ja aikaa suunnitelman toteuttamiseen.
Palautumisen ja sopeutumisen suunnittelu tuleekin aloittaa samanaikaisesti jo hairioti-
lanteen aikana. Hairi6- ja poikkeustilanteen jalkeisessa tilanteessa organisaation tulee
varautua toimintaan myds tavanomaista pienemmalla tyontekijamaaralla. Kuormittavan
tilanteen jalkeen osa henkildstosta joutuu toipumaan ennen ty6hon palaamista tai tyos-
kentelee osatyokykyisena.

Purkukeskustelut

Pdivittaiseen toimintaan palaamisen tukena tulee olla etukadteen sovitut kdytannot siita,
miten henkiloston purkukeskustelut ja tilanteen lapikdynti on jarjestetty. Organisaatiolla
pitaa olla kyky tukea tydntekijoiden toiminta- ja tyokykya henkisesti vaativien tyétilantei-
den aikana ja jdlkeen. Tdhdn voidaan kayttaa esimerkiksi oman organisaation, naapurior-
ganisaatioiden tai tyoterveyshuollon kanssa sovittuja kaytantoja. Esimiehilla on suuri rooli
henkiloston paivittdisessa tukemisessa hairidtilanteen aikana ja sen jalkeen.

Toiminnan arviointi

Tilanteissa onnistuminen tulee arvioida yhdessa hairidtilannetoiminnassa mukana ollei-
den tyontekijoiden ja sidosryhmien kanssa. Tilanteista oppiminen tulee varmistaa. Hairioti-
lanteen jalkeen voidaan esimerkiksi jarjestaa tilaisuus, jossa kdydaan yhteisesti lapi tilanne
ja sen vaikutukset sekd havaitut puutteet toiminnassa. Lisaksi maaritelladn, miten varmis-
tutaan, etta puutteet korjataan ja puutteiden korjaamista seurataan. Olemassa olevat oh-
jeet ja suunnitelmat lapikdydaan ja korjataan.
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5 Yhteistyo

Yhteistyo varautumisessa ei aina liity palveluiden ja tuotteiden hankkimiseen tai tilaa-
ja-tuottaja-asetelmaan, jota on kasitelty kohdissa 2.5 Jatkuvuudenhallinta sopimusten
valmistelussa ja 2.6. Jatkuvuudenhallinta sopimuskaudella. Toimintojen ulkoistaminen,
keskinaisriippuvuuksien kasvu ja toimintojen teknistyminen edellyttavat yhteistoimintaa
sidosryhmien ja ulkoisten palveluntuottajien kanssa myds varautumisessa. Yhteistoimin-
taa tarvitaan toimintaympariston muutosten seurannassa, niiden seurannaisvaikutusten
analysoinnissa, voimavarojen rakentamisessa ja yllapidossa, varautumiseen liittyvissa val-
misteluissa ja harjoituksissa seka hairiotilanteiden hallinnassa.

Yhteistyon tarkoituksena on tuottaa lisdarvoa kaikille siihen osallistuville osapuolille. Kay-
tannon hyotyina ovat esimerkiksi parempi tilanneymmarrys ja toimintojen yhteensovitta-
minen. Yhteistyota tehdadan usein vapaaehtoisesti ja ilman sopimuksia, jolloin kyseessa on
yhteisen keskustelun ja yhdessa tekemisen aktivoiminen sekd koordinoiminen.

Kuviossa 5 esitetddn varautumisen periaate yhteistyossa.

Tunnistetaan omat kriittiset toiminnot, joiden jatkuvuuden
varmistamiseksi tarvitaan yhteistyota.

Tunnistetaan keskeiset yhteistydkumppanit, joilta voidaan
saada tukea tai joiden toiminnasta oman toiminnan jatkuvuus
on rilppuvainen.

Sovitaan yhteistyon keskeiset tavoitteet ja periaatteet.

Laaditaan sopimus tai suunnitelma yhteistyon
kdytannon toimenpiteista.

Suunnitellaan ja harjoitellaan yhdessa.

Vaihdetaan tietoja saanndllisesti ja jatkuvasti.

Arvioidaan ja kehitetaan yhteistyota.

Kuvio 5. Varautuminen yhteistyossa.
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5.1 Yhteistyon johtaminen ja kehittaminen

Varautumisen kannalta olennaiset sidosryhmat ja verkostot tunnisteta-
an seka huomioidaan niiden tarpeet ja mahdollisuudet.

Maaritetdan sidosryhmadyhteistyon ja verkostotoiminnan tavoitetila -
missa verkostoissa halutaan olla ja miksi.

Keskeisimpien yhteistydkumppanien kanssa maaritetaan yhteistyon
periaatteet seka yhteistyohon liittyvat kehittamistarpeet.

YhteistyOta seurataan ja arvioidaan saannollisesti.

Edella mainitut asiat kirjataan valmiussuunnitelmaan.

Sosiaali- ja terveydenhuollon ja ympadristoterveydenhuollon organisaatioiden on tarkeaa
osallistua moniviranomaisfoorumien, kuten alueellisen valmiustoimikunnan, turvallisuus-
foorumin tai vastaavan toimintaan. Organisaation johdon tulee suositella ja tukea tallai-
sen yhteistydmuodon syntymista, jos sellaista ei ole viela olemassa. Yhteisen varautumi-
sen tarve, sisalto ja laatimisprosessit vaihtelevat toimijoiden koon, toiminnan laajuuden,
paikallisten olosuhteiden ja toimintakulttuurin mukaan. Kukin yhteistydjoukko luo oman
varautumisen kokonaisuuden, sisallon seka kdytannot vallitsevista Iahtokohdistaan. Va-
rautumisessa yhteistyo eri sidosryhmien kesken on varautumistoimenpiteiden onnistumi-
sen kannalta kriittista. Varautumisessa on tarkeaa tunnistaa omien kriittisten toimintojen
ja niiden varmistamisen kannalta keskeiset sidosryhmat. Keskeisia sidosryhmia voivat olla
esimerkiksi viranomaiset, kunnat, elinkeinoeldama ja jarjestot. My0s aktiiviset kansalaiset
on syyta tunnistaa mahdolliseksi toimijaksi. Liséksi varautumisen lahtékohtina tulee huo-
mioida keskeiset asiakassuhteet.

Yhteistyd voi perustua my0s lainsaddantoon, joka velvoittaa sosiaali- ja terveydenhuollon
toimijoita viranomaisyhteisty6hdn. Muun muassa tartuntatautilaki (1227/2016) edellyt-
taa valtion viranomaisten ja asiantuntijalaitosten seka kuntien ja kuntayhtymien jarjes-
telmallista varautumista terveydenhuollon hairiétilanteisiin. Liséksi terveydensuojelulain
(763/1994) 8 §:n mukaisesti kunnan terveydensuojeluviranomaisen on yhteistydssa mui-
den viranomaisten ja laitosten kanssa laadittava suunnitelma elinymparistoon vaikuttaviin
héiridtilanteisiin varautumiseksi. Toiminta on suunniteltava ennakolta ja harjoiteltava. Hai-
ridtilanteissa on pystyttava ehkdisemaan, selvittdmaan ja poistamaan hairion aiheuttamat
terveyshaitat. Siten esimerkiksi ymparistdterveydenhuollolla on paljon yhteisty6ta sosi-
aali- ja terveydenhuollon kanssa muun muassa elintarvike- ja vesivélitteisten epidemioi-
den selvittdmisessa sekd zoonooseihin liittyen.
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Keskeisten sidosryhmien kanssa on syytd maarittaa yhteistyon tavoitteet ja periaatteet.
Kaikkien yhteistyhon osallistuvien tulisi tunnistaa oman roolinsa lisdksi muidenkin kes-
keiset tavoitteet ja tehtavat. Yhteisty6ta on syytd myos seurata saannollisesti ja maarittaa
kehittamiskohteet.

5.2 Yhteistyosopimukset, prosessit ja resurssit

Tunnistetaan tarpeet yhteiselle sopimiselle ja laaditaan tarvittavat
sopimukset.

Madritetaan yhteistoimintaan kohdistettavat vastuut ja resurssit seka
toimintamallit.

Maaritetaan periaatteet ja prosessi, jolla riskitietoa vaihdetaan eri sidos-
ryhmien kanssa ja miten tietoa hyddynnetaan omassa organisaatiossa.

Edellda mainitut asiat kirjataan valmiussuunnitelmaan.

Yhteisen paamaaran saavuttamiseksi eri toimijoiden vastuulla olevat toiminnot tulee so-
vittaa yhteen. Tata ei voida saavuttaa ilman yhteisesti maariteltyja rakenteita ja niissa ta-
pahtuvaa varautumisen kehittamistd. Yhteistyorakenteiden tarkoitus on varmistaa, etta eri
toimijoiden turvallisuuteen ja varautumiseen liittyvat prosessit ja toimintamallit tukevat
toisiaan.

Johtamisen ndakokulmasta varautumisen ja jatkuvuudenhallinnan yhteistyon tavoitteena
on esimerkiksi
e sopia yhteisten resurssien kaytosta
e paattaa yhteisista varautumiseen liittyvista investoinneista
e ohjata organisaatioiden valista yhteistoimintaa ja hyvaksya yhteiset suunnitelmat
e seurata ja arvioida yhteistyon onnistumista.

Yhteisen riskien arvioinnin tavoitteena on tukea organisaatiokohtaista riskienhallintaa tun-
nistamalla ja arvioimalla yhteisia uhkia seka riskeja. Yhteistyorakenteissa tulee huolehtia
merkittavien riskien poikkihallinnollisen arviointityon jarjestamisesta. Riskien arvioinnissa
on syyta huomioida myds lahialueella toimivien viranomaisten, kuntien, elinkeinoelaman
ja jarjestojen toiminta seka vaihtaa tietoa riskeista ja niihin varautumisesta.
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Sote-palvelujen ja ymparistoterveydenhuollon jarjestdjan on tehtava varautumisessa ja
riskienhallinnassa yhteisty6ta viranomaisten ja muiden toimijoiden kanssa. Yhteistyota-
hoja ovat esimerkiksi kunnat, aluehallintovirasto, ELY-keskus, Valvira, Ruokavirasto, sosiaali-
ja terveysministeri®, maa- ja metsatalousministerio, KELA seka asiantuntijalaitokset kuten
Terveyden ja hyvinvoinnin laitos ja Sateilyturvakeskus, puolustusvoimat, pelastuslaitos,
poliisi, sashkoverkkoyhtid, vesilaitos, jarjestot ja keskeiset elinkeinoeldman toimijat. Hairio-
tilanteiden ehkaisemiseksi ja torjumiseksi seka hairidtilanteissa sujuvan toiminnan varmis-
tamiseksi ja niista nopeasti toipumiseksi on toiminnan oltava yhteensovitettua, eika vain
joukko eri toimijoiden erillisia toimenpiteita. Hairidtilanteissa toimivien yhteistydtahojen
tulee olla tietoisia organisaation valmius- ja jatkuvuudenhallintasuunnitelmasta tarvitta-
vilta osin, jotta he voivat suunnitella omaa varautumistaan. Yhteistoiminnan perustana

on yhteistyokumppanien valinen riittdva tiedonvaihto. Talla varmistetaan, ettd kumppa-
nit pystyvat sopimaan vastuista ja toistensa tukemisesta asian tai tilanteen edellyttamalla
tavalla.

Yhteistyon puitteiden selkeyttdmiseksi voidaan yhteistyon tavoitteista ja periaatteista
laatia yhteinen sopimus tai suunnitelma. Yhteistydsopimus voidaan tehda kirjallisena ja
sitovana, jolloin siihen liittyy sopijaosapuolille toiminnallisia ja/tai taloudellisia velvoitteita.
Vaihtoehtoisesti voidaan laatia yhteinen tahdon ilmaus tai suunnitelma (Memorandum of
Understanding), jossa todetaan esimerkiksi yhteiset toiminnan tavoitteet. Yhteistydsopi-
muksella tai -suunnitelmalla pyritddn minimoimaan riskeja ja jakamaan vastuuta silloin,
kun hankkeesta tai prosessista on vastuussa useampi taho. Tuolloin on tarkeinta maari-
telld, mista halutaan sopia ja mihin pyritaan. Kirjallisesti tehty yhteistydsopimus antaa
organisaatiolle hallinnollisen tyckalun, johon voidaan tukeutua tarvittaessa myés oman
organisaation sisdisessa paatoksenteossa ja toiminnassa.

Yhteistydsopimuksia ja -suunnitelmia laadittaessa on huomioitava koko toimintaympa-
ristd seka mahdolliset keskinaisriippuvuudet ja ristiriidat. Esimerkiksi sopimuksen koski-
essa yhteisia resursseja on varmistettava, etteivat muut toimijat ole laatineet sopimuksia
samoihin resursseihin liittyen. Tallaisia hairiotilanteissa kriittisia resursseja voivat olla esi-
merkiksi ajoneuvot, polttoaine ja varavoimakoneet. Lisdksi on kiinnitettdva erityista huo-
miota henkildston kdytettavyyteen, niin oman organisaation kuin kumppanienkin osalta
(esimerkiksi VAP-varaukset).

YhteistyOsta huolimatta on keskeistd ymmartaa, ettd vaikka varautumista suunnitellaan ja
tehdaan yhteistyossa, jokainen organisaatio vastaa omasta varautumisestaan eli valmiu-
desta ja kyvysta vastata hairiotilanteisiin. Lisdksi tulee ymmartaa, ettd sama hairidtilanne,
esimerkiksi laaja-alainen sahkokatkos, hoitotarvikkeiden, ladkintalaitteiden tai muiden
materiaalien maahan saanti- tai toimitusongelmat, voi vaikuttaa moneen tai pahimmillaan
jopa kaikkiin terveydenhuollon toimijoihin yhta aikaa, jolloin organisaatio ei voi perustaa
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varautumistaan muilta saatavaan apuun. Ndissa tilanteissa sopimuksin varautuneilla orga-
nisaatioilla on paremmat mahdollisuudet saada tarvitsemansa apu riittavan ajoissa.

Hairidtilanteissa sosiaali- ja terveydenhuollon palvelujen tarve yleensa kasvaa ja toimin-
tojen tueksi tarvitaan lisdresursseja. Sosiaali- ja terveydenhuollon organisaatioiden tulee
arvioida osana varautumien prosessia, tarvitsevatko ne hairictilanteissa tukea esimerkiksi
vapaaehtoisjdrjestoilta tai seurakunnilta. Mikali ndin on, tulee tuki suunnitella ennakkoon
yhdessa, kirjata se valmiussuunnitelmaan ja laatia yhteistydsta sopimus tai yhteistyopoyta-
kirja. My6s viranomaisilta mahdollisesti tarvittavasta virka-avusta on hyva sopia alustavasti
ennakkoon.

Liitteessa 7 on malli yhteistydsopimuksesta.

5.3 Yhteistoiminta ennakoinnissa ja suunnittelussa

Madritetaan toimintatapa, jolla ennakointiin tarvittavaa tietoa (muun
muassa hiljaiset signaalit ja varoitusmerkit) kerataan, analysoidaan ja
hyodynnetdan yhdessa eri sidosryhmien kanssa.

Suunnitellaan varautumista yhdessa ja yhteen sovitetaan suunnitelmat.

Harjoitellaan saanndllisesti keskeisten sidosryhmien kanssa.

Kartoitetaan yhteiset resurssit ja suunnitellaan periaatteet niiden
kayttoon.

Edelld mainitut kirjataan valmiussuunnitelmaan, huomioiden
myds poikkeusolot.

Keskeisten sidosryhmien kanssa tulee huolehtia varautumisen edellyttaman yhteistoi-
minnan toteuttamisesta (ks. luku 5.1). Tama tarkoittaa esimerkiksi yhteisten suunnittelu-
prosessien toteuttamista ja kehittamista, tiedon jakamista seka varautumiseen liittyvien
yhteisten tilaisuuksien jarjestamista. Yhteisten suunnitelmien tulee kattaa normaaliolojen
héirictilanteiden lisdksi myos poikkeusolot.

Turvallisuuteen vaikuttavien toimintaympdristdn muutosten seuranta- ja arviointityota

kannattaa toteuttaa yhteistydssa keskeisten sidosryhmien kanssa. Talla tarkoitetaan
esimerkiksi madraajoin yhteisesti laadittavia ja kasiteltavia katsauksia turvallisuuteen
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vaikuttavista toimintaympariston muutoksista ja niiden mahdollisten varautumiseen
liittyvien vaikutusten arvioinnista. Luvussa 5.4 kasitelldaan hairiétilanteiden aikaista
hairictilanteiden hallintaan tai johtamiseen liittyvaa operatiivista tilannekuvatoimintaa,
joka on kulloisessakin tilanteessa asianomaisten toimivaltaisten viranomaisten tehtaviin
kuuluvaa toimintaa.

Yhteinen suunnittelu ja suunnitelmat ovat valttamattomia, mutta ne eivat vield luo toimin-
tavarmuuteen liittyen varsinaista kykya. Suunniteltuja toimintamalleja on koulutettava ja
harjoitettava yhdessa keskeisten sidosryhmien kanssa. Vain yhdessa harjoitteleminen luo
edellytykset sujuvalle yhteistoiminnalle hadiridtilanteissa. Yhteisty® on syyta sitoa jo heti
koulutusten ja harjoitusten valmisteluvaiheeseen yhteisen omistajuuden rakentamiseksi.

Varautumisessa yhteistyon yhtena tarkoituksena on resurssien tehokas kaytto ja kohden-
taminen hairidtilanteessa. Tata edesauttaa yhteistydssa toteutettu resurssien ja toiminta-
edellytysten kartoittaminen seka alustava suunnitelma kohdentamisesta. My®s tietoisuus
mahdollisesti saatavilla olevista tukiresursseista tai vastaavasti niiden puuttumisesta on
ratkaisevan tarkeda varautumisen suunnittelussa.

5.4 Yhteistoiminta hairionhallinnassa

Sovitaan keskeisten sidosryhmien kanssa ilmoittamisen ja tiedonvaih-
don periaatteista, menettelyista seka yhteyspisteista (tai —henkil6ista).

Sovitaan menettelyt halytysjdrjestelyissa ja tilannekuvan jakamisessa.

Tarkastetaan ja tarvittaessa maaritetdan eri hairiotilanteisiin liittyvat

vastuut, myos kriisiviestinnan osalta.

Sovitaan yhteinen toimintapa, miten havainnot kehittamistarpeista
kootaan ja kasitellaan.

Kirjataan edella mainitut asiat valmiussuunnitelmaan.

Tehokas hairictilanteiden hallinta edellyttaa tiivista yhteistyota johtamiseen, tilannekuvaan
ja viestintaan liittyen. Laajasti eri toimijoihin kohdistuvien uhkien hallinta voi edellyttaa
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kaikkien tarvittavien toimijoiden yhteistoimintaa johtamisen tukena.?' Varoitus- ja ennakoin-
tijarjestelmien tiedon jakaminen hyvissa ajoin edesauttaa hédiridtilanteiden ennaltaehkdisya
ja vahentaa haittavaikutuksia.

Kriisijohtamista ja -viestintda seka tilanteen hoitamista helpottaa, jos yhteistyéverkostossa
on ennalta nimetty yhteistydsta ja keskinaisesta koordinaatiosta vastuussa oleva ryhma tai
henkil6t, joiden tehtavat on maaritelty etukateen. Ryhma voi koostua esimerkiksi eri toimi-
joiden johtajista laajennettuna viestinnan, turvallisuuden seka varautumisen asiantuntijoilla.
Hairidtilannekorteissa tai vastaavissa toimintaohjeissa otetaan huomioon myds keskeisten
sidosryhmien roolit ja vastuut. Talldin toiminta ei ole paallekkaista ja kukin toimija tietaa,
kuka vastaa esimerkiksi viestinnasta. Yhteistydssa huomioidaan myds poikkeusolojen ai-
heuttamat muutokset johtamiseen, erityisesti vastuisiin ja toimivaltuuksiin.

Eri toimijoiden varautumisen yhteistoimintaa suunniteltaessa otetaan huomioon my®és toi-
minnan normalisointi hdiridtilanteen jalkeen ja tiedon vaihto toipumiseen liittyen. Tama
prosessi on syytda dokumentoida osaksi valmiussuunnitelmia. Toipumissuunnitelmassa ku-
vataan, milla toimenpiteilla organisaatio palaa normaalitoimintaan hairidtilanteen jalkeen
ja tiedottaa siita. Suunnitelmassa kuvataan myds kriisitilanteen jalkihoidossa tarvittavat
yhteiset toimenpiteet.

Eri toimijoiden yhteistyon ja yhteistyorakenteiden toimivuutta on syyta arvioida seka saan-
nollisesti ettd aina yhteistoimintaa vaatineen hairitilanteen jalkeen. Toimijoiden tulisi maa-
ritelld yhdessa, miten paatetadn yhteisista toimintamalleista ja yhteistyon kehittamisesta tai
arvioinnista. Yhteistyon kehittamisessa on huomioitava kokemukset nykyjarjestelmasta eli
mika toimii hyvin ja missa on kehitettavaa.

21 Yleisjohtajuutta moniviranomaistilanteissa on kasitelty sisaministerion julkaisussa Yleisjohtajuutta moniviran-
omaistilanteissa selvittdneen tydryhmén loppuraportti 1/2015.
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Valmiussuunnitelmaan liitteiksi esimerkiksi:

Liite 1

Liite 2

Liite 3

Liite 4

Liite 5

Liite 6

Liite 7

Liite 8

Liite 9

Liite 10

Liite 11

Liite 12

Liite 13

Keskeiset varautumisen nykytilan arvioinnin tulokset ja kehittamistoimenpiteet ai-
kataulutettuna ja vastuutettuna

Ydintoimintojen kriittisyyden arviointi

Uhka-arviot

Organisaation toimintaa vaarantavat uhkat, niiden riskianalyysit ja riskien hallinta-
toimenpiteet seka toimenpidesuunnitelma riskienhallinnan parantamiseksi

Kriittiset ja keskeiset sopimuskumppanit seka niiden jatkuvuudenhallinnan var-
mistaminen

Listaus keskeisista sidosryhmista seka ndiden tarpeista ja vastuista

Listaus henkiloston, toimitilojen, rakennusten ja koneiden varauksista

Varautumisen koulutus- ja harjoitussuunnitelma

Hairiotilanteiden toimintakortit

Organisaation varautumisorganisaatio ja halytysjarjestelma

Organisaation viesti- ja tietoliikennejarjestelyt

Hairidtilanteiden johtamis- ja vaistotilat seka muut kaytossa olevat toimitilat

Listaus keskeisista vapaaehtoisjarjestdista seka niilta saatavasta tuesta organisaa-
tiolle

Toimintakortit hairiotilanteisiin
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LITE 1 Keskeiset kasitteet

Erityistilanne - on pdaosin korvautunut termilld hairictilanne erityisesti niissa yhteyk-
sissd, joissa viitataan hairidtilanne-kasitteen maaritelmassa kuvattuun kasitteeseen. Termia
erityistilanne saatetaan kuitenkin edelleen kayttaa erityislainsaddanndssa (esimerkiksi
elintarvikelaki) ja hallinnonalakohtaisissa ohjeissa (esimerkiksi terveydenhuollon erityisti-
lanne, vesihuollon erityistilanne tai ymparistoterveyden erityistilanne).

Hairiétilanne - uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja
tai strategisia tehtavia ja jonka hallinta edellyttaa viranomaisten ja muiden toimijoiden
tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja viestintda. Hairidtilanteita voi-
vat olla esimerkiksi vakavat luonnononnettomuudet tai ihmisen toiminnasta aiheutuvia
hdiridtilanteita. Hairiotilanteita voi esiintya niin normaalioloissa kuin poikkeusoloissakin.
Hairiotilanne voi koskea esimerkiksi koko valtakuntaa tai olla alueellinen tai paikallinen.
Hairiotilanne voi my®s liittya ainoastaan johonkin toimintoon.

Jatkuvuudenhallinta - organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvi-
oidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luodaan toimin-
tatapa hairiétilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa.

Kriisi — tehostettuja toimia vaativa tilanne, joka on vaarallinen, vaikea, sekava tai poik-
keuksellinen. Kriisi voi olla esimerkiksi taloudellinen, poliittinen tai sotilaallinen. Kriisi voi
olla kansainvalinen, kansallinen, alueellinen tai paikallinen. Yleiskielessa kaytetdaan usein
sanoja kriisi ja katastrofi. Monissa tapauksissa tasmallisempaa olisi kayttaa termia hairioti-
lanne tai poikkeusolot. Esimerkiksi valtioneuvoston varautumisesta vastaava valtioneuvos-
ton kanslia kayttaa nykyisin kriisi-sanan tilalla joko termia hairiétilanne tai poikkeusolot,
jotka viittaavat kulloiseenkin tapahtumaan tai tilanteeseen tasmallisemmin.

Kriisijohtaminen - johdon toiminta kriisin tai uhkan hallitsemiseksi.

Kriittinen infrastruktuuri - perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka
ovat valttdmattomia yhteiskunnan elintdrkeiden toimintojen ylldpitamiseksi.

KUJA-arviointimalli - tyokalu, jolla voidaan toteuttaa KUJA-konseptin mukaista varau-
tumisen ja jatkuvuudenhallinnan arviointia ja kehittamista. Tyokalussa varautuminen on
jaettu viiteen moduuliin, joiden kehittamistarpeita tunnistetaan osa-aluekohtaisilla arvi-
ointikorteilla.

KUJA-konsepti — kokonaisvaltaiseen arviointiin ja kehittamiseen tahtdava hallintamalli.
Konseptissa keskeisimmat varautumisen osa-alueet on koottu yhteen, jotta varautuminen
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olisi mahdollisimman johdonmukaista ja jarjestelmallista. Konseptia voidaan toteuttaa
kdytannossa hyddyntamalla KUJA-pikatesti- ja KUJA-arviointimalli -tyokaluja.

KUJA-pikatesti — nopeasti toteutettava testi organisaation varautumisen ja jatkuvuuden-
hallinnan nykytilan kartoittamiseksi.

Normaaliolot - yhteiskunnan paasaantdinen tila, jossa yhteiskunnan elintarkeat toimin-
not voidaan turvata ilman, etta on tarpeen mahdollistaa viranomaisten tavanomaisesta
poikkeava toimivaltuuksien kaytto. Vaikka yhteiskunnan tilassa olisi hdirioita, kyseessa on
normaaliolot, jollei valtioneuvosto yhteistoiminnassa tasavallan presidentin kanssa ole
todennut poikkeusoloja. Normaalioloissa esiintyvat uhkat voidaan ehkaista ennalta tai
tarvittaessa torjua viranomaisten sddnnénmukaisin toimivaltuuksin ja voimavaroin seka
yritysten normaalein riskienhallinnan keinoin. Normaalioloissa rakennettavat jarjestelmat
ja muut toimenpiteet luovat perustan toiminnalle hairi6tilanteissa ja poikkeusoloissa.

Poikkeusolot - valmiuslaissa (1552/2011) tarkoitettu yhteiskunnan tila, jossa on niin pal-
jon tai niin vakavia hairioita tai uhkia, ettd on tarpeen mahdollistaa viranomaisten tavan-
omaisesta poikkeava toimivaltuuksien kaytto. Poikkeusolojen vallitsemisen toteaa valtio-
neuvosto yhteistoiminnassa tasavallan presidentin kanssa.

Resilienssi - yksildiden ja yhteisojen kyky yllapitaa toimintakykya muuttuvissa olosuh-
teissa seka valmius kohdata hairigita ja kriiseja ja palautua niista.

Riskianalyysi - toiminta, jossa tunnistetaan riskit ja arvioidaan vahinkotapahtuman to-
denndkdisyys seka odotettavissa olevat vahingot. Riskianalyysia voidaan tehda erilaisilla
menetelmilld kohteesta, toiminnasta ja tilanteesta riippuen. Vahinkotapahtumalla tarkoite-
taan tapahtumaa, josta aiheutuu vahinko eli haittaa tuottava menetys.

Riskienhallinta - jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien
toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet.
Riskienhallinnan keinoja ovat riskin vdlttaminen, siirtdminen, pienentdminen jakamalla ja
vahingontorjunnalla seka riskin ottaminen. Varautumisessa riskienhallinta on useiden eri
tahojen yhteistyota. Sita tekevat yritykset, eri toimialat ja viranomaiset seka kunnat ja val-
tio. Viranomaisilla ja joillain yrityksilla on lakisdateinen velvollisuus laatia valmiussuunnitel-
mia, johon riskienhallinta kuuluu tarkedna osana. Riskienhallintaan kuuluu myds riittavien
resurssien maarittaminen.

SOPIVA-suositukset - elinkeinoelaman ja julkishallinnon yhteistyona laaditut suositukset
jatkuvuudenhallintaan. SOPIVA-suositukset voidaan liittaa varsinaisen hankinta- ja/tai yh-
teisty®- tai muun sopimuksen liitteeksi. SOPIVA-lausekkeita voidaan kayttaa myos apuvali-
neena omien ehtojen tekemiselle. https://www.huoltovarmuuskeskus.fi/sopiva/
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Valmiussuunnittelu - normaalioloissa tapahtuva varautumisen suunnittelu. Valmiuslain
(1552/2011) 12 § velvoittaa viranomaiset varautumaan muun muassa valmiussuunnittelun
avulla. Valmiussuunnitteluprosessissa selvitetdan muun muassa hairiétilanteiden ja poik-
keusolojen vaikutukset organisaation tehtaviin ja toimintaan, toiminnassa ja tehtavissa
tapahtuvat muutokset, toiminnan jatkuvuuden turvaaminen ja toimenpiteet normaalioloi-
hin palaamiseksi. Valmiussuunnittelun yksi tarked osa on valmiussuunnitelman teko.

Varautuminen - toiminta, jolla varmistetaan tehtavien mahdollisimman hairiéton hoi-
taminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairictilan-
teissa ja poikkeusoloissa. Varautumistoimenpiteita ovat muun muassa valmiussuunnittelu,
jatkuvuudenhallinta, etukateisvalmistelut, koulutus seka valmiusharjoitukset.

Yhteiskunnan elintarkea toiminto - toiminto, joka on vélttamaton yhteiskunnan toimi-
vuuden kannalta.

Lihde:
www.kuntaliitto.fi/kuja
Turvallisuuskomitea; Kyberturvallisuuden sanasto 2018. https://turvallisuuskomitea.fi/kyber-

turvallisuuden-sanasto/Turvallisuuskomitea ja Sanastokeskus TSK: Kokonaisturvallisuuden
sanasto 2017. http://www.tsk.fi/tepa/fi/
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LIITE 2 Yhteenveto SOTEKUJAN laatimisesta

1. Jatkuvuudenhallinnan johtaminen
1.1. Perusteiden ja vastuiden tunnistaminen

¢ Arvioidaan ja kirjataan valmiussuunnitelmaan, miten varautumisella tuetaan
organisaation strategisia tavoitteita ja ydinprosesseja.

« Kirjataan normit, velvoittavat sopimukset, asiakirjat ja muut keskeiset tekijat, jotka
luovat puitteet ja velvoitteet oman organisaation varautumiselle.

« Kirjataan organisaation vastuu osana sosiaali- ja terveydenhuollon varautumista.

« Vahvistetaan koko organisaation herkkyytta havaita, kyvykkyytta toimia ja edellytyksia
sopeutua hairidtilanteisiin.

1.2. Kriittisten toimintojen maarittaminen

* Madritetadn ja kirjataan kriittiset toiminnot (mukaan lukien tukipalvelut ja -toiminnot),
jotka tulee varmistaa, jotta organisaation velvoitteet ja perustehtavat tulevat
hoidetuksi.

¢ Tunnistetaan ja madritetadn erityisen haavoittuvat asiakas- ja potilasryhmat,
joiden hoidon/palveluiden turvaaminen on erityisen kriittista.

1.3. Varautumisen nykytilan tunnistaminen

« Arvioidaan ja kirjataan suunnitelmaan, milld tasolla organisaation varautuminen
on talla hetkella.
« Arviointi toimii pohjana organisaation varautumisen seurannalle.

1.4. Johdon tahtotilan varmistaminen

* Madritetaan ja kirjataan varautumisen tavoitetaso organisaatiossa.

1.5. Varautumisen kehittaminen

* Madritetdan ja kirjataan suunnitelmaan varautumisen kehittamisen painopistealueet,
toimenpiteet, aikataulu ja vastuuhenkil6t 1dhivuosille.

« Organisaation johto hyvaksyy kehittamissuunnitelman ja siihen sisaltyvét
toimenpiteet sekd varautumisen kehittdmiseen kaytettavat resurssit.

1.6. Seuranta ja ohjaus

« Kirjataan, miten organisaation johto seuraa ja ohjaa varautumista ja kehittamis-
toimenpiteiden toteutusta.
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2. Jatkuvuudenhallinnan prosessit
2.1. Organisointi, resursointi ja osaaminen

¢ Kuvataan ja kirjataan, miten varautuminen on organisoitu, vastuutettu ja resursoitu.

« Kirjataan listaus toiminnan kannalta keskeisista henkilGista ja heiddn varahenkil6istaan.

¢ Huomioidaan varautumisen osaaminen ja sen kehittaminen osana henkiléstéhallinnon
prosesseja.

2.2, Hallintajarjestelman kuvaaminen

¢ Kuvataan ja kirjataan organisaation varautumisen osatekijat sekd yhteensovittaminen
organisaatiossa ja sen eri tasoilla (esimerkiksi konsernitaso, johdon taso, toimialataso,
yksikkotaso ja niiden rajapinnat).

2.3. Sisdllyttaminen keskeisiin prosesseihin

¢ Kirjataan suunnitelmaan, miten varautuminen on huomioitu organisaation toimintaa
ohjaavissa keskeisissa asiakirjoissa ja ohjeissa.
¢ Kuvataan, miten varautuminen sisallytetadn organisaation keskeisiin prosesseihin.

2.4. Riskienhallinta

¢ Madritelldan ja kirjataan suunnitelmaan, miten varautumiseen liittyvat riskit
huomioidaan osana organisaation normaalia riskienhallintatyota.

¢ Kuvataan ydintoimintoihin liittyvat toiminnalliset riskit.

« Sisallytetaan tarvittaessa valmiussuunnitelman liitteisiin riskianalyysit ja toimenpide-
suunnitelma riskienhallinnan kehittamiseksi.

2.5. Jatkuvuudenhallinta sopimusten valmistelussa

 Tarkastetaan, ettd valmius- ja jatkuvuudenhallinnan nakékulmat on siséllytetty
organisaation hankinta- ja sopimustenhallintaohjeistukseen.

« Madritetdan ja kirjataan, miten organisaatio turvaa oman toimintansa jatkuvuuden
ja palveluiden hairi6ttomyyden ulkoistamissaan palveluissa mukaan lukien tukipalvelut
ja materiaalitoimittajat. Huomioidaan myos poikkeusolojen vaikutukset.

o Madritetdan ja kuvataan keskeiset ja kriittiset sopimuskumppanit, joiden palveluiden
turvaamiseen sekd varautumiseen tulee kiinnittaa yhteistydssa erityista huomiota.

* Naiden kriittisten kumppanien sopimuksiin tulee sisallyttaa varautuminen ja jatku-
vuudenhallinta jo hankinnan tarjouspyyntovaiheessa. Hankintasopimuksen tulee olla
kilpailutuksen ehtojen mukainen, koska sopimukseen ei voida endd mydhemmin liséta
uusia ehtoja.
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2.6. Jatkuvuudenhallinta sopimuskaudella

¢ Kirjataan suunnitelmaan, miten sopimuskumppanin toimintavarmuutta seurataan
sopimuskaudella.

o Madritetaan ja kirjataan keinot, joilla havaittuihin varautumisen ja jatkuvuuden-
hallinnan epakohtiin reagoidaan.

3. Ennakointi ja suunnittelu
3.1. Toimintaympariston seuranta

¢ Valmiussuunnitelmaan kirjataan, miten organisaatiossa seurataan toimintaympariston
hiljaisia signaaleja seka niiden voimistumista ja vaikutusta paivittdiseen toimintaan
sekd varautumiseen.

¢ Kirjataan valmiussuunnitelmaan organisaation toimintamalli toimintaympariston
seurannassa ja riskien ennakoinnissa.

3.2. Suunnitelmat ja toimintamallit

e Madritetddn ja kirjataan valmiussuunnitelmaan eri tasoilla laadittavat suunnitelmat,
paivitysaikataulu, vastuut ja hyvaksymiskdytanteet.

¢ Varmistetaan suunnitelmien ja toimintamallien yhteensopivuus organisaation sisalla.

¢ Varmistetaan myds yhteydet muiden toimijoiden ja keskeisempien sidosryhmien
suunnitelmiin.

3.3. Suunnitelmien toimeenpano

¢ Kirjataan, miten on varmistettu suunnitelmien kayttéonotto.

« Kirjataan vastuuhenkil6t, hankinnat, perehdytykset, koulutukset ja harjoittelu

¢ Valmiussuunnitelmat tulee sailyttda siten ja sellaisessa muodossa ettd, se on saatavilla
ja kaytettdvissa kaikissa tilanteissa.

3.4. Perehdyttaminen ja kouluttaminen

¢ Valmiussuunnitelmaan kirjataan, miten organisaation varautumisen toimintamallit ja
suunnitelmat ovat saatavilla ja miten henkildstd perehdytetdan niihin.

¢ Nimetaan toiminnan kannalta keskeiset vastuu- ja varahenkil6t kaikilla tasoilla.
Erityisesti kyseisissa tehtdvissa olevat henkilot perehdytetaan toimintamallien ja
suunnitelmien keskeisiin kohtiin.

o Sisdllytetdaan varautumiseen liittyvat koulutukset ja harjoitukset osaksi organisaation
henkildston kehittamissuunnitelmaa ja koulutusrekisteria.
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3.5. Harjoittelu

e Laaditaan ja kirjataan valmiussuunnitelmaan koko organisaatiota koskeva usean
vuoden harjoitussuunnitelma, jossa listataan keskeiset harjoitukset.

o Madritelldan harjoitusten suunnittelun ja toteutuksen vastuutahot.

¢ Seurataan harjoituksien toteutumista.

3.6. Resurssien ja toimintaedellytysten varmistaminen

¢ Varmistetaan ja kirjataan valmiussuunnitelmaan kadytettavat resurssit (henkil6sto,
toimitilat, rakennukset, materiaali, ladkkeet, koneet ja laitteet).

¢ Varmistetaan johtamisen toimintaedellytykset kaikissa tilanteissa.

¢ Nimetaan ja kirjataan valmiussuunnitelmaan vastuutahot.

4, Hairionhallinta ja kriisin johtaminen
4.1.Tilannekuva ja tilannetietoisuus

¢ Luodaan ja kirjataan suunnitelmaan ajantasaisen tilannetiedon kerdaamisen ja
tilannearvioinnin menettelyt, myos virka-ajan ulkopuolelle.

* Tunnistetaan tyokalut tilannekuvan tuottamiseen.

» Organisaatio tuottaa omasta toiminnasta selkeda ja ajantasaista tilannekuvaa
jaettavaksi yhteistydkumppaneille.

 Luodaan yhteiset tilannekuvan valittdamisen menettelyt eri hallinnonalojen valilla.

4.2, Reagointi ja hdlyttaminen

¢ Valmiussuunnitelmaan kirjataan organisaation halytysjarjestelma.

4.3. Kriisijohtamisen kdynnistaminen

« Hairiotilannejohtaminen perustuu pitkalti organisaation paivittdiseen johtamiseen.

¢ Valmiussuunnitelmassa kuvataan tilanneorganisaatio, jossa on madritelty selkeat
johtamisvastuut.

e Strateginen johto turvaa operatiivista toimintaa ja toiminnan jatkuvuutta.

¢ Varmistetaan varamiehitys kriittisille toimijoille.
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4.4, Operatiivinen toiminta hairiotilanteessa

¢ Valmiussuunnitelman liitteeksi laaditaan tarvittava maara riskiarvioon perustuvia
toimintakortteja.

¢ Huolehditaan hairidtilanteen mukaisista tehtavista ja palvelutuotannon
jatkuvuudesta.

4.5. Viestinta hairiotilanteissa ja poikkeusoloissa

e Viestintd on tarked osa hairidtilanteen johtamista. Huomioi ja kirjaa seuraavat asiat
valmiussuunnitelmaan/liitteeksi:

e sisdinen ja ulkoinen viestinta

e viestinnan organisointi ja vastuut

¢ yhteistyo tarkeimpien kumppanien ja sidosryhmien kanssa

e viestintdsuunnitelma hairiétilanteissa (valmiit pohjat ja mallit)

¢ viestinndn keinot ja kanavat (Valmiussuunnitelmaan tulisi kirjata varajarjestelmien kayt-
t6, jos normaalit viestintdakanavat, kuten matkapuhelinverkot eivat ole kadytettavissa.)

4.6. Toipuminen ja arviointi

¢ Organisaation tulee resursoida toipumiseen ja sopeutumiseen liittyva palvelutuotanto.
¢ Suunnitellaan organisaation ja henkiloston palautumista edistavat toimenpiteet.

o Kirjataan hairitilanteessa ja sen jalkeen havaitut kehittamisehdotukset.

¢ Tehddan suunnitelma mahdollisten puutteiden korjaamiseksi ja seurannaksi.

5. Yhteistyo
5.1. Yhteistyon johtaminen ja kehittaminen

¢ Varautumisen kannalta olennaiset sidosryhmat ja verkostot tunnistetaan seka
huomioidaan niiden tarpeet ja mahdollisuudet.

¢ Madritetadn sidosryhmayhteistyon ja verkostotoiminnan tavoitetila - missa verkostoissa
halutaan olla ja miksi.

¢ Keskeisimpien yhteistydkumppanien kanssa maaritetdan yhteistyon periaatteet seka
yhteistyohon liittyvat kehittdmistarpeet.

¢ Yhteisty6ta seurataan ja arvioidaan saannollisesti.

e Edelld mainitut asiat kirjataan valmiussuunnitelmaan.
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5.2. Yhteistyosopimukset, prosessit ja resurssit

¢ Tunnistetaan tarpeet yhteiselle sopimiselle ja laaditaan tarvittavat sopimukset.

o Madritetadn yhteistoimintaan kohdistettavat vastuut ja resurssit sekd toimintamallit.

o Méadritetddn periaatteet ja prosessi, jolla riskitietoa vaihdetaan eri sidosryhmien kanssa
ja miten tietoa hyddynnetddn omassa organisaatiossa.

¢ Edelld mainitut asiat kirjataan valmiussuunnitelmaan.

5.3. Yhteistoiminta ennakoinnissa ja suunnittelussa

* Madritetddn toimintatapa, jolla ennakointiin tarvittavaa tietoa (muun muassa hiljaiset
signaalit ja varoitusmerkit) kerataan, analysoidaan ja hyédynnetdan yhdessa eri
sidosryhmien kanssa.

¢ Suunnitellaan varautumista yhdessa ja yhteen sovitetaan suunnitelmat.

 Harjoitellaan sa@nndllisesti keskeisten sidosryhmien kanssa.

¢ Kartoitetaan yhteiset resurssit ja suunnitellaan periaatteet niiden kayttoon.

¢ Edelld mainitut kirjataan valmiussuunnitelmaan, huomioiden myos poikkeusolot.

5.4. Yhteistoiminta hairion hallinnassa

« Sovitaan keskeisten sidosryhmien kanssa ilmoittamisen ja tiedonvaihdon periaatteista,
menettelyista seka yhteyspisteista (tai —henkildista).

* Sovitaan menettelyt halytysjarjestelyissa ja tilannekuvan jakamisessa.

 Tarkastetaan ja tarvittaessa maaritetdan eri hairictilanteisiin liittyvat vastuut, myos
kriisiviestinnan osalta.

¢ Sovitaan yhteinen toimintapa, miten havainnot kehittamistarpeista kootaan ja kasitellaan.

¢ Kirjataan edelld mainitut asiat valmiussuunnitelmaan.
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Varautumisen ja jatkuvuudenhallinnan sisaltomalli

(" Moduuli 1 Moduuli 2 Moduuli 3 Moduuli 4
Jatkuvuudenhallinnan Jatkuvuudenhallinnan Ennakointi ja Hairionhallinta ja
johtaminen prosessit suunnittelu kriisijohtaminen
3.1 Toiminta- 4.1 Tilannekuva ja
tilannetietoisuus

1.1 Perusteet,
ohjeistus ja vastuut

1.2 Kriittisten
toimintojen
maarittaminen

1.3 Varautumisen
nykytilan tunnistaminen

1.4 Johdon tahtotilan
varmistaminen

1.5 Varautumisen
kehittaminen

1.6 Seuranta
ja ohjaus

resursointi ja osaaminen

2.1 Organisointi,

2.2 Hallinta-
jarjestelman
kuvaaminen
2.3 Sisallyttaminen
keskeisiin muihin
prosesseihin

2.4 Riskienhallinta

2.5 Jatkuvuudenhallinta
sopimusten valmistelussa

2.6 Jatkuvuuden-
hallinta sopimuskaudella

ympadriston seuranta

3.2 Suunnitelmat
ja toimintamallit

3.3 Suunnitelmien
toimeenpano

3.4 Perehdyttaminen ja
kouluttaminen

3.5 Harjoittelu

3.6 Resurssien ja
toimintaedellytysten
varmistaminen

4.2 Reagointi ja
halyttdminen

4.3 Kriisijohtamisen
kadynnistaminen

4.4 Operatiivinen
toiminta hairidtilanteessa

4.5 Tiedottaminen
ja kriisiviestinta

4.6 Toipuminen
ja arviointi

Moduuli 5
Yhteistyo

5.4 Yhteistoiminta

5.1 Yhteistyon
johtaminen ja
kehittaminen

5.2 Yhteistyo-
sopimukset, prosessit
ja resurssit

5.3 Yhteistoiminta
ennakoinnissa ja
suunnittelussa

héairiénhallinnassa

G
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LIITE 4 Varautumisen tasot

Aloittelijataso

Yleinen kuvaus:

Varautuminen ja toiminnan jatkuvuus on heikolla tasolla ja suurin osa toimenpiteista
on kokonaan tekematta. Varautumisessa ja jatkuvuudenhallinnassa on selkeita ja va-
kavia puutteita, jotka saattavat johtaa hairidtilanteessa vakaviin seurauksiin.

KUJA-arviointimallin vastaava taso:

Heikko

Strateginen taso
¢ Organisaatiotason tavoitetta varautumisessa ei ole maaritelty tai se on epdselva ja
dokumentoimatta.
e Organisaation johto ei kdsittele eika seuraa ja valvo varautumisen seka toiminnan
jatkuvuuden toteuttamista millaan tavalla.

Operatiivinen taso

e Varautumiseen liittyvid suunnitelmia ei ole dokumentoitu ja my0s tarvittavat
muut varautumistoimenpiteet ovat lahtokohtaisesti toteuttamatta.

e Toiminnan jatkuvuuteen ja varautumiseen liittyvia vastuita ja resursseja ei ole
maaritetty.

e Harjoituksia on voitu joskus jarjestaa liittyen johonkin organisaation osaan tai jo-
honkin tiettyyn osa-alueeseen liittyen (esim. tydturvallisuus, pelastusturvallisuus
ja rikosturvallisuus) mutta harjoitustoiminta on hyvin suppeaa seka hajanaista.

Suunnitelmataso

Yleinen kuvaus:

Varautuminen ja toiminnan jatkuvuuden varmistaminen painottuvat lahinna suun-
nitelmien laatimiseen ja perustuu vain lakisaateisten velvoitteiden saavuttamiseen.
Valmius ja varautumiskyky ei ole levinnyt ja toteutunut organisaatiossa laajasti, ollen
pddasiassa vain varautumiseen nimetyn koordinaattorin vastuulla. Organisaation
tosiasiallisessa kyvykkyydessa varmistaa keskeiset toimintonsa on todennakoisesti
puutteita.

KUJA-arviointimallin vastaava taso:

Puutteellinen

Strateginen taso

¢ Organisaation johdon madrittelema tavoite varautumisessa on, etta organisaa-
tiolta vaadittavat suunnitelmat on padosin laadittu ja vastuuhenkil6t on nimetty.
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e Organisaation johto on hyvaksynyt suunnitelmat mutta ei juuri muutoin arvioi,
osallistu ja seuraa tai valvo toiminnan jatkuvuuden seka varautumisen toteutta-
mista.

Operatiivinen taso

e Varautumiseen liittyvat suunnitelmat on padosin laadittu ja ne ovat ajantasaiset
mutta ne ovat lahtokohtaisesti tehty reaktiiviseksi ja niista puuttuu lIdhes koko-
naan ennakointiosat seka linkittyminen organisaation normaaliin toimintaan.

e Toiminnan jatkuvuuden ja varautumisen toteuttamiseen osallistuu paasaantoi-
sesti vain toiminnan jatkuvuuden ja varautumiseen nimetty henkil6 / koordinaat-
tori.

e Suunnitelmat |0ytyvat sahkdisesta jarjestelmasta. Henkildstd voi olla tietoinen nii-
den olemassaolosta mutta ei ole niihin lahtdkohtaisesti tutustunut.

e Harjoituksia jarjestetddn mutta harjoittelu ei ulotu kaikille organisaatiotasoille ja
harjoittelu ei ole jarjestelmallista seka systemaattista.

Tiedostamis- ja kehittamistaso

Yleinen kuvaus:

Varautumisen ja toiminnan jatkuvuuden varmistamisen nykytila seka tavoitetila on
madritelty ja kehittamistoimenpiteet on tiedostettu laajasti. Merkittavimpiin kehitta-
mistarpeisiin on suunniteltu sekd paatetty ja aikataulutettu tarvittavat kehittamistoi-
menpiteet. Taten organisaation tosiasiallinen valmius- ja varautumiskyky on raken-
tumassa jarjestelmallisesti tai se on jo riittavan korkea, jotta organisaatio kykenee
varmistamaan keskeiset toimintansa kaikissa tilanteissa kohtuullisen hyvin.

KUJA-arviointimallin vastaava taso:

Perustaso

Strateginen taso

* Organisaation johto on maaritellyt varautumisen ja toiminnan jatkuvuuden var-
mistamisen tahtotilan. Organisaation nykytilaa on verrattu itsearviointityokalulla
(esim. KUJA-arviointi) maariteltyyn tahtotilaan dokumentoidusti.

e Kehittamiskohteet ja niissa tarvittavat konkreettiset kehittamistoimenpiteet ovat
tiedossa ja paatetty seka aikataulutettu.

¢ Organisaation johto seuraa ja valvoo kehittamistoimenpiteiden toteuttamista va-
hintdan kaksi kertaa vuodessa.

Operatiivinen taso

e Organisaation kriittiset turvattavat prosessit seka toiminnot on maaritelty ja niista
on olemassa paatos, joka sisaltdd myos naiden prosessien suurimman sallitun
keskeytysajan. Naiden prosessien ja toimintojen uhat on arvioitu seka niihin on
varauduttu tarkoituksenmukaisesti.
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* Henkilosto on tietoinen omasta roolistaan ja vastuistaan liittyen varautumiseen ja
toiminnan jatkuvuuteen seka ennakoivassa toiminnassa etta reagoivassa toimin-
nassa.

e Harjoituksia jarjestetdaan saannallisesti ja suunnitelman mukaisesti organisaation
kaikilla tasoilla.

» Ulkoisten palvelutuottajien rooli organisaation kriittisten palveluiden tuottami-
sessa on tunnistettu. Kriittisimpien palveluiden jatkuvuuden turvaamisesta on
sovittu kirjallisesti sopimuksissa palveluntuottajien kanssa.

Prosessi- ja integrointitaso

Yleinen kuvaus:

Varautumiseen ja toiminnan jatkuvuuden varmistamiseen on tietoisesti panostettu
kaikilla tasoilla ja kokonaisuus on sovitettu osaksi organisaation normaalia johta-
mista sekd toimintaa. Organisaation tosiasiallinen valmius ja varautumiskyky on
korkea. Taten se kykenee varmistamaan keskeisen toimintansa kaikissa tilanteissa
mahdollisimman hyvin.

KUJA-arviointimallin vastaava taso:

Sitoutunut

Strateginen taso

e Varautumista ja toiminnan jatkuvuutta kasitellddn osana organisaation normaalia
johtamista eika irrallisena kokonaisuutena.

* Toiminnan jatkuvuuteen liittyvia toiminnallisia riskeja kasitelladn seka johdetaan
osana organisaation normaalia riskienhallintaa.

* Ylimman johdon hyvaksymadssa hankintaohjeessa / vast. madritetaan perusteet
jatkuvuudenhallinnan huomioimiselle osana hankinta- ja sopimusprosessia.

Operatiivinen taso

e Toiminnan jatkuvuus ja varautuminen on tuotu nakékulmana mukaan organi-
saation muiden prosessien ohjeistukseen (esim. riskienhallintaohje, toiminnan ja
talouden suunnitteluohje, hankintaohje ja sopimusohje).

e Varautumiseen ja turvallisuuteen liittyva koulutus seka perehdyttaminen ovat
kiinted osa organisaation normaalia koulutus- ja perehdyttamisjarjestelmaa. Kou-
lutusjarjestelmaan liittyy organisaation johdon ja muun avainhenkildston vuosit-
tainen harjoittelu.

e Organisaation suunnitelmat ja toimintamallit jalkautetaan myds keskeisille sidos-
ryhmille.

* Organisaatio harjoittelee sddnndllisesti yhdessa myods tarkeimpien sidosryhmien
kanssa.
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Edelldkavija- ja benchmarking taso

Yleinen kuvaus:

Organisaation varautuminen ja toiminnan jatkuvuuden varmistaminen on toimialan
huippua ja sitd voidaan kayttaa toimialalla esimerkkina edelldkavijasta, jota muut
voivat benchmarkata. Todenndkoisesti organisaatio kykenisi hakemaan pienin pon-
nistuksin jatkuvuudenhallintajarjestelmalleen sertifiointia.

KUJA-arviointimallin vastaava taso:

Edellskavija

Strateginen taso

¢ Organisaation johto edellyttda organisaation varautumiselta seka toiminnan jat-
kuvuuden varmistamiselta edellakavijyyttad sekd huomioi toteuttamisen osana
henkildiden normaalia ty6ta (esim. tehtavankuvauksissa ja kehityskeskusteluissa
huomioidaan dokumentoidusti myos taman kokonaisuuden asioita seka tavoit-
teita).

e Organisaation johdolle raportoidaan saanndllisesti myos tytaryhteisdjen seka
kriittisten palveluntuottajien jatkuvuudenhallinnan seka riskienhallinnan jarjesta-
misestad ja tuloksellisuudesta.

Operatiivinen taso

* Riippumaton ulkopuolinen taho on arvioinut organisaation valmiuden ja varau-
tumiskyvykkyyden tason. Saannéllisten arviointien tulokset ohjaavat toimintavar-
muuden kehittamista.

¢ Organisaation varautumisen seka toiminnan jatkuvuuden varmistamisen taus-
talla kdytetdan tiedostetusti kansainvalisesti hyvaksyttyja standardeja, viitekehyk-
sia tai toimintamalleja.

e Koulutuksien ja harjoituksien sisaltoa seka jarjestamista kehitetdan aktiivisesti pa-
lautteen, parhaiden kadytantdjen ja muuttuneiden olosuhteiden (riskit ja lainsaa-
danto) perusteella.

e Varautumista sekd toiminnan jatkuvuuden turvaamista kehitetdaan saannollisessa
yhteistydssa ulkoisten palveluntuottajien seka kumppaneiden kanssa.
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LITE 5 Malli valmiussuunnitelmakokonaisuudesta
(Muokattu, Etela-Suomen Aluehallintovirasto)

Yhteenveto voimassa olevista valmiussuunnitelmista kunnassa/sosiaali- ja

terveydenhuollon kuntayhtymassa/kuntien yhteistoiminta-alueella

=

v

[=4

£

3 Viimeisimman Viimeisimman paivityksen hyvaksyja: Seuraavan Paivityksen koordinoinnista
c | e ; paivityksen virkamiehen nimi ja nimike tai paivityksen kaytannossa vastaavan
gl 2| e hyvéaksymis- muun hyvaksyjatahon nimi suunniteltu tyontekijan nimi ja nimike tai
2| &= paivamaara valmistumis- muun koordinoijatahon nimi
3|1 8|3 ajankohta

SUUNNITELMAT

Valmiussuunnitelman yhteenveto

Yleinen osa

Kriisiviestintasuunnitelma

Laakehuollon valmiussuunnitelma

Evikmiceai P I

Er ) i itelmat

Ensihoidon toimintaohje monipotilas- ja
suuronnettomuustilanteissa

Suuronnettomuusohje

Akuuuttisairaalan valmiussuunnitelma

Avoterveydenhuollon ja vanhustenpalvelujen
valmiussaunitelma

Seudun A avoterveydenhuollon ja
vanhustenpalvelujén valmiussuunnitelma

Seudun B avoterveydenhuollon ja
vanhustenpalvelujén valmiussuunnitelma

Seudun C avoterveydenhuollon ja
vanhustenpalvelujen valmiussuunnitelma

linalvalii
P )

Perhe- ja sosi.

suur

Sosiaalihuollon valmiussuunnitelma
ja yhteystiedot

PsqusosiaaIisgn tuen ja palvelujen
valmiussuunnitelman yleinen osa

I ( f

1 siirtost i ( io)

Pdivystyksen siirto toiseen tilaan
kriisi- tai poikkeustilanteessa

Terveysaseman A siirtosuunnitelma

Terveysaseman B siirtosuunnitelma

Erityisriskeihin liittyvat valmiussuunnitelmat

Influenssapandemiaan
varautumissuunnitelma

Laajamittaiseen maahantuloon
varautumissuunnitelma

Tukipalvelujen valmiussuunnitelmat

Ruokahuollon valmiussuunnitelma

Sairaalan teknisten tukipalvelujen
valmiussuunnitelma

Tietohallinnon valmiussuunnitelma
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LIITE6 Sote-toimintojen johtamisen tasot, roolit ja toimijat hairiotilanteessa

otilanteissa

Sote-toimintojen johtamisen tasot, roolit ja toimijat h

Esim. suuronnettomuus, laaja sahkonsiirron hairio

KANSALLINEN TASO

llmoitus STM pdivystdjalle
- paivystdja keraa tilannetietoa hallinnonalalta

- ministerion valmiussuunnitelman mukaiset toimenpiteet
- ilmoitus ja vaikutusarvio VN-Tikeen

Laajat héiriétilanteet

Muut sote-palvelut /
Sosiaali- ja
terveystoimen
perustoiminnot

HALLINNOLLINEN
TASO

Yleisjohto

Sosiaali- ja
terveydenhuollon
yksityissektori

Ymparisto-

Sosiaali- ja
terveydenhuolto

Terveydenhuolto kriisipdivystys

Resurssien turvaaminen,

taloudellinen paatok-

senteko, viestinta jne.

Palveluiden

jatkuvuudenhallinnan

varmistaminen

Johtokeskustaso (joke) operatiivinen johto

Asiakkaiden ja
tilanteessa
altistuneiden
vastaanotto,
jatkohoidon ja -tuen
jarjestaminen

Sosiaali- ja kriisi-
paivystys

Kriisi-/evakuointikeskus,

omaistuki, puhelin-
jachat

Sairaalapaikoilta
kotiutettavien
palveluiden jarjesta-
minen kotiin

Laakintakomentaja

Yhteyssairaala /
Sairaalat
Valmiusjohto

Laakintapaallikko /
turvallisuuspaallikkd

Sairaanhoitopiirin johto

Kunnan (tai vast.)
sosiaali- ja kriisipdivystys

Sosiaali- ja kriisi-
péivystyksen esikunta.
Johtovastuussa oleva
sosiaalipdivystys

Altistuneiden jatkohoidon
ja - tuen koordinointi

Uhreille ja laheisille
tarjottavan psykososiaalisen
tuen organisointi ja
johtaminen

Yhteydenotot kuntien
peruspalveluihin
jatkohoidon /-tuen

ja kotiutuksen
jarjestamiseksi, myos
ulkomaille

ONNETTOMUUSPAIKKA / Toiminta-alueen johtoelin (TOJE)

Onnettomuuspaikan
johtopaikka

Viranomaisyhteistyo

Ensihoito,
Laakintajohtaja
-luokittelu, hoito,
kuljetus

Sosiaalipaivystaja/
Kriisityontekija
Kriisikeskus,
evakuointikeskus

Ympéristéterveyden-
huollosta vastaava johtaja

Ympiristoterveydenhuollon
tilannekeskus

Mahdollisen ndytteenoton ja
viranomaistoimenpiteiden
organisointi

Asiantuntijuus ja toimivalta
elinymparistoon ja ihmisiin
liittyvissa hairi6tilanteissa
Viranomaisyhteistyo ja
yhteydenotot yhteistytahoihin

(esim. vesilaitos, elintarvike-
tuotanto, kunnat)

Jélkiselvitykset
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Kunnan (tai vast.)
perusturvajohtaja /
sosiaali- ja
terveydenhuollon
johtaja / -johto

Sosiaali- ja terveystoimen
linjajohto / yksikdiden johto,
esim. aikuistenpalveluiden,
perhepalveluiden ja terveys-
palveluiden johtajat

Tuki sosiaali-ja kriisi-
paivystyksen toiminnoille

Sote-keskukset, laitos- ja
asumispalvelut, kotihoito

Palveluiden
tuottajan johto

Sote-palvelu-
tuotannosta
vastaavien
organisaatioiden johto,
esim. hoivakodin,
kotihoidon
palveluntuottajan,
avopalveluiden
tuottajan johto
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LITE 7 Malli yhteistyosopimuksesta

Yhteistyopoytakirja

1. Sopijaosapuolet

sosiaali- ja terveystoimi

kolmannen sektorin toimija

2. Sopimuksen tarkoitus

Talla sopimuksella sovitaan sosiaali- ja terveystoimen ja kolmannen sektorin toimijoi-
den yhteistyosta hairidtilanteissa ja muussa sisaiseen turvallisuuteen liittyvassa toi-
minnassa.

Tama sopimus kattaa yhteistyon koko sosiaali- ja terveydenhuollon toimin-
ta-alueella.

3. Vastuut ja velvollisuudet

Sosiaali- ja terveystoimi toteuttaa oman alansa viranomaistehtavid, jotka on kuvattu
sosiaali- ja terveystoimen valmiussuunnitelmassa. Sosiaali- ja terveystoimen teh-
tavana on onnettomuustilanteissa vastata onnettomuuksien uhrien ja evakuoidun
vaeston terveydenhuollosta, majoituksesta, muonituksesta, vaatetuksesta, psykoso-
siaalisen tuen jdrjestamisestd ja muusta perushuollosta.

Sosiaali- ja terveystoimi vastaa auttajaryhmien osaamisen varmistamisesta aktiivi-
sella yhteistyolld ja tiedottamisella seka jarjestamalld yhteista koulutusta toimialal-
leen kuuluvista asioista, esimerkiksi lainsadadannon tai viranomaisohjeiden muutok-
sista.

Kolmannen sektorin toimijoilla on velvollisuus ilmoittaa sosiaali- ja terveystoimelle
oman toimintansa kdynnistamisesta. Vapaaehtoiset sitoutuvat noudattamaan laissa
saddettyad salassapito- ja vaitiolovelvollisuutta (kohta 10).

Kolmannen sektorin toimija vastaa auttajaryhmien ja niiden varustuksen toimivuu-
desta ja toimintakunnosta, auttamisvalmiuden ylldpidosta ja tehtdvien suorittami-
sesta toimeksiantajan ohjeiden mukaisesti seka toiminnan dokumentoinnista ja toi-
mintaa koskevien tilastotietojen tuottamisesta toimeksiantajalle.

Yhteistydsopimuksesta tiedotetaan yhteisesti sovittujen sadantdjen mukaisesti.
Sopimuksen osapuolet ovat velvollisia ilmoittamaan vastuuhenkildiden ja yhteystie-

tojen muutokset viivytyksetta toisilleen.

4, Toimintaa koskevat rajaukset

Vapaaehtoiset varautuvat toimimaan enintadn kolme vuorokautta.
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Pidempikestoisista tilanteista on sovittava erikseen sopimusosapuolten valilla.

Toimintaan osallistuvat vapaaehtoiset henkil6t eivat ole tyo- tai virkasuhteessa sosi-
aali- ja terveystoimeen. Vapaaehtoiset toimivat vapaaehtoistehtavassa.

5. Organisoituminen

5.1. Halytys- ja viestijdrjestelma sosiaali- ja terveystoimea tukevien tehtdvien osalta

Tahan sopimukseen kuvataan halytyksen eteneminen sosiaali- ja terveystoimelta
kolmannen sektorin toimijalle. Kuvauksessa huomioidaan kaytdssa olevat erilaiset ha-
lytysjarjestelmat. (liite 1).

Hairidtilanteen halytyksen vastaanottajana toimii:

e Sosiaalitoimi, sosiaalipdivystys;

e Terveystoimi;

e Ympdiristéterveydenhuolto;
joka halyttaa kolmannen sektorin toimijan tarvittaessa ja antaa tehtavaksiannon
kayttéden sovittua ja liitteessa kuvattua halytystapaa. Tilannetta johtaa aina
tilanteesta vastuussa oleva viranomainen.

Auttamistilanteessa viranomaisen avuksi halytetyn kolmannen sektorin toimintaryh-
mdn johtaja johtaa vapaaehtoisten toimintaa viranomaiselta kulloinkin saamiensa oh-
jeiden mukaisesti.

Halytettdessa useita eri vapaaehtoisia toimijoita hairidtilanteessa sosiaali- ja tervey-
denhuollon tueksi, tulee ottaa huomioon vapaaehtoisten kayton keskitetty koordi-
nointi, jota johtaa Suomen Punainen Risti?2,

5.2 Kolmannen sektorin toimija ja halytystilanteisiin liittyva valmius seka tehtavat

Hdlytysryhmdi(t):

Kokonaisvahvuus: vahintaan xx henkil6a.
Minimivahvuus: x henkilda tunnin sisalla halytyksesta.
Tavoitevalmius: x vapaaehtoista x tunnissa.

Ryhman tehtava/t:

¢ Viranomaisen toiminnan tukeminen evakuointikeskuksessa
e Kirjaaminen

e Henkinen tuki

e Vaatetus

e Hatamajoitus

e Ensiapu

e Ensivastetoiminta

22 Yhteistyopoytakirja 17.2.2014 sosiaali- ja terveysministerion ja Suomen Punaisen Ristin valilla
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e Vedenjakelussa avustaminen

e Halytysmuonitus ja/tai siind avustaminen

e Etsinta

e Liikenteen ohjaaminen

e Apu lastenhoidossa

¢ Neuvonta

* Muut sosiaali- ja terveystoimen kanssa yhteistydssa sovitut tehtavat; mitka,

Ryhmalla on kdytdssaan seuraava varustus ja valineisto:
* Vapaaehtoiset ovat selkedsti tunnistettavissa liivista tai muista tunnuksista.
e Ryhmadkohtainen varustus hdirictilanteessa toimintaan (liite).
e Malli tilannekuvan tuottamista ja raportointia varten viranomaisen suuntaan ja
oman organisaation sisalla.
6. Raportointi ja seuranta

Tehtavalle halytetyn kolmannen sektorin toimijan on kirjattava viranomaisen maa-
rayksesta toteuttamansa auttamistoimenpiteet siten, etta kirjaukset ovat auttamis-
tilanteen paatyttya suoraan kdytettdvissa viranomaisen toiminnastaan laatimaan
raportointiin.

Toimintaa tarkastellaan saanndéllisesti vuosittain sosiaali- ja terveystoimen toimijan
koollekutsumassa yhteistoimintapalaverissa.

Sosiaali- ja terveystoimella on vastuu kunkin halytyksen mukaisen toiminnan seu-
rannasta.

7. Koulutus

Kolmannen sektorin toimija huolehtii omien vapaaehtoistensa valmiuskoulutuksesta
seka yllapito- ja tdydennyskoulutuksesta.

Sopijaosapuolet pyrkivat jarjestamaan yhteistoimintakoulutuksia ja -harjoituksia.
8. Kustannukset, korvaukset, vakuutukset
Avustetuilta ei perita korvauksia auttajaryhmien tyosta.

Tilaaja vastaa avustustoiminnasta syntyvista valittdmista kuluista. Ennen kulun muo-
dostumista asiasta sovitaan toimeksiantajan kanssa.

Lisaksi tilaaja vastaa ko/mannen sektorin toimijoiden kulukorvauksista (mahdolliset
matkakulut, ateriakulut ja majoituskulut). Kustannuksista tulee tehda kulloinkin voi-
massa olevan laskutusohjeen mukainen lasku ja toimittaa sen liitteend asianmukai-
set kuitit kuluista.

Sosiaali- ja terveystoimi vastaa yhteisten koulutusten jarjestamisesta ja kustannuk-
sista.

Sopijapuolet neuvottelevat tarvittaessa korvauksen tarkistamisesta erikseen.
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9. Erimielisyyden ratkaiseminen

Mahdolliset erimielisyydet pyritadn ratkaisemaan ensisijaisesti keskindisin neuvot-
teluin. Mikali neuvottelut eivat johda Sopijapuolia tyydyttavaan lopputulokseen,
sopimuksesta aiheutuvat tai siihen liittyvat riitaisuudet ratkaistaan ensimmaisena
oikeusasteena karajaoikeudessa.

10. Salassapito ja tietosuoja

Kolmannen sektorin toimija huolehtii, ettd avustusryhmien jasenet noudattavat teh-
tavassaan sosiaali- ja terveydenhuollon lainsdaddanndssa saddettya salassapitovelvol-
lisuutta. Vapaaehtoisten salassapitovelvollisuus on yhta laaja kuin henkilékunnalla.

Kolmannen sektorin toimija huolehtii siitd, etta asiakastietojen kirjaamisessa, asiakir-
jojen kasittelyssa, valiaikaisesta sailytyksessa sekd toiminnassa muutenkin nouda-
tetaan salassapidosta, vaitiolovelvollisuudesta, tietosuojasta ja tietoturvasta seka
salassa pidettavien tietojen luovuttamisesta annettuja voimassa olevia saadoksia.

Kolmannen sektorin toimija luovuttaa mahdollisimman pian avustamistilanteen jal-
keen toiminnassa syntyneet asiakirjat ja dokumentit henkilokunnalle joka vastaa
téman jalkeen omalta osaltaan materiaalista. Nama maaraykset ovat voimassa myos
taman sopimuksen paattymisen jalkeen.

11. Sopimuksen voimassaoloaika

Sopimus tulee voimaan xxx. Sopimus on voimassa toistaiseksi. Sopimuksen sisaltoa
voidaan tarkistaa vuosittain sopijapuolten kesken neuvotteluilla.

Sopimus voidaan irtisanoa kirjallisesti noudattaen kuuden (6) kuukauden irtisano-
misaikaa.

Tata sopimusta on laadittu kaksi samansisaltoista kappaletta, yksi

kummallekin sopijapuolelle.

Sosiaali- ja terveystoimi Kolmannen sektorin toimija
Paikka ja aika Paikka ja aika
Allekirjoitukset Allekirjoitukset
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Kuntaliitto
. Kommunférbundet

Valmiussuunnitelmat ovat oleellinen osa hairiétilanteisiin ja poikkeusoloihin
varautumista. Sosiaali- ja terveydenhuollon valmiussuunnittelu tukee
yhteiskunnan elintarkeiden toimintojen yllapitamista ja vaeston
toimintakyvyn varmistamista normaalioloissa ja hdirictilanteissa. Valmius- ja
jatkuvuudenhallinnan suunnitteluohje antaa perusteita sosiaali-, terveyden- ja
ymparistoterveydenhuollon organisaation varautumiselle.

Ohje perustuu Suomen Kuntaliiton kehittamaan Kuntien jatkuvuudenhallinta
-konseptiin (KUJA) ja se on valmisteltu sosiaali- ja terveysministerion ja
Kuntaliiton yhteisessa hankkeessa.

Ohje tukee sosiaali- ja terveydenhuollon toimijoiden valmiussuunnittelun ja
varautumisen kehittamista ohjaamalla valmiussuunnitelman laatimisessa.
Valmiussuunnitelma toimii tukena seka tyota systematisoivana apuvalineena,
johon organisaation varautumisen ja jatkuvuudenhallinnan menettelyt
dokumentoidaan.

KUJA-konseptissa varautumisen ja jatkuvuudenhallinnan kokonaisuus on
sisallollisesti jaettu viiteen kokonaisuuteen. Ohjeessa annetaan kdaytannon
ohjeet, mita tulee kirjata omaan valmiussuunnitelmaan. Tavoitteena on
rakentaa seka kehittaa pitkajanteisesti organisaation valmiutta seka kykya
toimia kaikissa tilanteissa.
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