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THVISTELMA

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta toteutti kesalla 2019 riskienhallin-
taa koskevan kyselyn. Kyselyn tarkoituksena oli kartoittaa riskienhallinnan jarjestamisen
nykytila valtion virastoissa, rahastoissa ja liikelaitoksissa. Kyselyn viitekehyksena sovellet-
tiin 1ISO 31000 -standardia ja kyselyn tuloksia on kasitelty kyseisen standardin jasennyksen
mukaisesti jakamalla ne riskienhallinnan periaatteisiin, puitteisiin ja prosesseihin.

Kyselyn tulosten perusteella voidaan todeta, etta riskienhallinnan periaatteiden maarittely
on melko hyvalla tasolla. Riskienhallinnan periaatteet on maaritelty padosin dokumentoi-
dusti ja suuri osa virastoista on laatinut myos erilliset riskienhallintapolitiikat seka riskien-
hallinnan toimintasuunnitelmat. Lisaksi virastot ovat padosin maaritelleet systemaattiset,
ylimman johdon vahvistamat menettelyt riskien kasittelyyn. Vastausten perusteella havait-
tiin, etta riskienkasittelysuunnitelmat on dokumentoitu enimmakseen osittain.

Suuressa osassa virastoja riskienhallinnan yleisen tason vastuiden maarittely vaikuttaa ole-
van hyvalla tasolla, mutta esimerkiksi riskeihin liittyvien toimenpiteiden kasittely on vas-
tuutettu suurimmassa osassa virastoja enimmakseen osittain.

Virastot ovat myos tunnistaneet ja dokumentoineet omaan toimintaansa liittyvia riskeja.
Riskitietoa ei kuitenkaan kaikin osin hyodynneta johtamisessa. Vastausten perusteella
riskienhallinta nakyy virastojen johtamisjarjestelmassa ja johdon toiminnassa padosin
tyydyttavasti.

Vastausten perusteella on tunnistettu tarve virastotasoa laajemmille hallinnonalatasoisille,
poikkihallinnollisille tai koko valtionhallintoa koskeville riskienhallinnan menettelyille. Tar-
kentavissa tiedoissa korostuivat tiedon suojaamiseen (tietosuoja ja tietoturva), valtionhal-
linnon yhteisiin palveluihin seka tietojarjestelmiin, henkilostdon (resurssit, osaaminen) ja
kyberuhkiin liittyvat riskit.
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Vastausten perusteella riskeista raportointi on myds melko hyvalla tasolla. Riskeista rapor-
toidaan virastojen sisdlld ja ohjaaville ministeridille systemaattisesti. Raportoinnissa ei kui-
tenkaan paaosin sovelleta yhtendisia malleja ja raportoinnin muoto vaihtelee.

Kyselyn tavoitteena, riskienhallinnan jarjestamisen nykytilan selvittamisen lisaksi, oli tuot-
taa tietoa my0s vastaajien tarpeisiin. Vastaajat voivat hyddyntda kyselyn tuloksia vertaa-
malla oman organisaationsa nykytilaa muiden virastojen nykytilaan ja tunnistaa nain
kehittamiskohteita. Tama tuotiin myds vastauksessa annetuissa palautteissa esiin.

Kyselysta annetuissa palautteissa riskienhallinnan kehittdminen laajempana virastotason
ja hallinnonalatason ylittdvana menettelyna nahtiin positiivisena. Palautteissa tuotiin myos
esiin, ettd riskienhallinnan kehittamisessa tulee ottaa huomioon tarkoituksenmukaisuus,
esimerkiksi pienempien virastojen tarve yksinkertaistetuille malleille. Tarkoituksenmukai-
suutta pohdittiin myds vastausten kasittelyssa. Niin sanotusti heikommat vastaukset eivat
ole valttamatta merkki heikosta riskienhallinnan tilasta, vaan taustalla voi olla erityisen toi-
mialan virastoja tai pienia virastoja, joiden ei ole tarkoituksenmukaista soveltaa riskienhal-
linnan prosesseja yhta laajasti.

Tassa julkaisussa on raportoitu kyselyn tulokset. Johtopaatokset ja jatkotoimet riskienhal-
linnan edelleen kehittamiseksi kasitellaan sisdisen valvonnan ja riskienhallinnan neuvotte-
lukunnassa erikseen.
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1 Kyselyn tausta ja viitekehys

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta toteutti kyselyn, jolla kartoitettiin
riskienhallinnan jarjestamisen nykytilaa valtion virastoissa, rahastoissa ja liikelaitoksissa.
Kysely on osa laajempaa sisdisen valvonnan ja riskienhallinnan tilannekuvan selvittamista.
Kyselyn tarkoituksena oli selvittaa virastojen, rahastojen ja liikelaitosten omaan toimintaan
liittyvan riskienhallinnan tilaa niin sanotusti normaalioloissa.

Kyselyn viitekehyksena sovellettiin ISO 31000 -standardia’, jota on kaytetty valtiovarain
controller -toiminnon riskienhallintapolitiikkamallin perustana. Lisaksi Suomen Riskien-
hallintayhdistys on soveltanut kyseista standardia yksityisen sektorin toimijoille laaditussa
vastaavassa kyselyssd. Samojen periaatteiden soveltaminen mahdollistaa haluttaessa
kyselyn tulosten vertailun.

ISO 31000 -standardissa on esitetty kahdeksan periaatetta, jotka kuvaavat vaikuttavan ja
tehokkaan riskienhallinnan ominaisuuksia:

e Organisaation johtamisjdrjestelmaan sisallytetty
e Jasennelty ja kattava

o Raataloity

e Sidosryhmat osallistava

e Dynaaminen

e Parasta saatavilla olevaa tietoa hyddyntava

e Inhimilliset ja kulttuuriset tekijat huomioonottava
e Jatkuvasti kehittyva

Riskienhallinta tulisi ndhda olennaisena osana kaikkia organisaation toimintoja. Jasen-
nellyn ja kattavan toimintamallin avulla saavutetaan yndenmukaisempia ja vertailu-
kelpoisempia tuloksia. Riskienhallinnan puitteet ja prosessi tulisi sovittaa organisaa-
tion ulkoiseen ja sisdiseen toimintaymparistoon sopiviksi. Sidosryhmien osallistaminen

1 Lahde: SFS-ISO 31000:2018

10
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mahdollistaa heidan tietamyksen, ndkemysten ja havaintojen huomioonottamisen, joka
osaltaan lisaa tietoisuutta ja varmistaa etta riskienhallinta perustuu parhaimpaan saatavilla
olevaan tietoon.

Riskienhallinnan tulee olla my6s dynaamista, koska riskit voivat muuttua organisaation
toimintaympariston muuttuessa. Riskienhallinnan lahtétiedot perustuvat yleensa historia-
tietoihin, nykyisiin tietoihin ja tulevaisuutta koskeviin ennusteisiin. Siksi riskienhallinnassa
on otettava huomioon naihin tietoihin liittyvat rajoitukset ja epdvarmuudet. Riskienhal-
linnassa tulee lisdksi ottaa huomioon, ettd ihmisten kdyttaytyminen ja kulttuurilliset sei-
kat vaikuttavat kaikkiin riskienhallinnan nakdkohtiin kaikilla tasoilla. Riskienhallinta tulee
nahda myds jatkuvana kehittamisena oppimisten ja kokemusten avulla. Kyseiset periaat-
teet ovat perustana riskienhallinnalle, ja ne tulisi ottaa huomioon, kun maaritelldan orga-
nisaation riskienhallinnan puitteita ja prosesseja.

Riskienhallinnan puitteiden luomisella organisaatio pystyy yhdistaimaan riskienhallinnan
keskeisiin toimintoihin ja tehtdviin. Riskienhallinnan puitteiden kehittamiseen kuuluvat
riskienhallinnan sisallyttiminen organisaation johtamisjdrjestelmaan seka riskienhallinnan
suunnittelu, toteuttaminen, arviointi ja kehittaminen. Riskienhallintaprosessiin kuuluu esi-
merkiksi toimintaympariston maarittely, riskien arviointi, riskien kasittely seka riskien seu-
ranta ja raportointi.

Kyselyn tulokset raportoidaan jaljempana ISO 31000 -standardin jasennyksen mukaisesti

jakamalla ne riskienhallinnan periaatteisiin, puitteisiin ja prosesseihin. Tulokset kasitellaan
myos kyselyn kysymysten mukaisessa jarjestyksessa.

1
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2 Kyselyn aineisto ja kaytetyt
analyysimenetelmat

Kysely toteutettiin kesalla 2019 ja se lahetettiin 159:lle valtion virastolle, rahastolle ja lii-
kelaitokselle.? Kyselyyn vastasi yhteensa 106 virastoa, 2 rahastoa ja 2 liikelaitosta, jolloin
kyselyn vastausprosentti oli 69. Vastauksia saatiin kattavasti kaikilta hallinnonaloilta ja kai-
ken kokoisista organisaatioista. Myds kaikki ministeriot vastasivat kyselyyn. Kysely koostui
monivalintakysymyksista ja useiden kysymysten kohdalla vastauksia oli mahdollista tar-
kentaa sanallisesti. Vastaajat antoivat runsaasti selventavia lisatietoja.

Kyselyn vastaukset ryhmiteltiin analyysivaiheessa seuraavien tekijoiden mukaan:

e hallinnonala

* virastotyyppi

¢ henkilotyévuodet

* ministeri6/muu virasto

Hallinnonala- ja virastotyyppiluokitteluilla pyrittiin kuvaamaan virastojen toimialaa ja hen-
kilotyovuosiluokittelulla viraston kokoa. Lisaksi ministerididen vastauksia tarkasteltiin
omana ryhmanaan. Alla olevissa taulukoissa on esitetty vastaajien lukumaarat luokiteltuna
hallinnonaloittain seka virastotyypeittdin.

2 Kysely lahetettiin virastoille, rahastoille ja liikelaitoksille 27.5.2019 ja vastauksia pyydettiin 28.6.2019 mennessa.
Kyselysta lahetettiin muistutusviestit ja kyselyn vastausaikaa pidennettiin siten, etta kysely suljettiin 13.8.2019.
Kyselyn ulkopuolelle rajattiin eduskunnan alaiset virastot, tasavallan presidentin kanslia sekd Ahvenanmaan
valtionvirasto.

12
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Taulukko 1. Vastaajien lukumdara halinnonaloittain

Liikenne- ja viestintaministerion hallinnonala
Maa- ja metsatalousministeridn hallinnonala

Oikeusministerion hallinnonala 27
Opetus- ja kulttuuriministeridn hallinnonala 7
Puolustusministerion hallinnonala 3
Sisdministerion hallinnonala 7
Sosiaali- ja terveysministerion hallinnonala 7
Tyo- ja elinkeinoministerion hallinnonala 23
Ulkoministerid 1
Valtioneuvoston kanslia 1
Valtiovarainministerién hallinnonala 19
Ympdristoministerion hallinnonala 3

106

Oikeusministerion, tyo- ja elinkeinoministerion seka valtiovarainministerion hallinnonalo-
jen vastaukset korostuivat kyselyn tulosten analyysissa, koska kyseisilla hallinnonaloilla on
niiden rakenteen vuoksi lukumaaraisesti paljon virastoja. Lisaksi esimerkiksi elinkeino-, lii-
kenne- ja ymparistokeskukset (15 vastausta) seka aluehallintovirastot (6 vastausta) sovel-
tavat yhtenaisia riskienhallinnan menettelyja. Yhteisten menettelyjen vuoksi vastaukset
saattavat painottua tiettyihin vastausvaihtoehtoihin.

Taulukko 2. Vastaajien lukumadara virastotyypeittdin

Elinkeinotoiminnan palvelut 26
Hallinto-, rekisteri- ja ICT-palvelut 14
Kulttuuripalvelut 5
Ministeriotason toiminta 12
Oikeustoimi 25
Opetus- ja koulutuspalvelut 1
Sosiaali-, tydnvalitys- ja terveyspalvelut 3
Turvallisuustoiminta 9
Tutkimustoiminta 6
Valtiovarainhoito, vakuutus- ja rahoituspalvelut 5

106

My®ds virastotyyppi-luokittelussa noin puolet vastauksista keskittyy elinkeinotoimin-
nan palveluihin seka oikeustoimeen. Vastausten keskittyminen vahvasti tietyille hal-
linnonaloille ja tiettyihin virastotyyppeihin vaikuttaa vastausten toimialakohtaiseen
vertailukelpoisuuteen.

Analyysivaiheessa vastauksia on luokiteltu myds viraston koon mukaan. Raportoinnissa
viraston kokoa on kuvattu sanallisesti “pieni”, "keskisuuri” ja "suuri”. Luokkaan “pieni” on

13
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sisallytetty virastot, joiden htv-maara on valilla 0-100 (29 virastoa). Luokkaan "keskisuuri”
on sisallytetty virastot, joiden htv-maara on valilla 101-250 (25 virastoa) ja luokassa "suuri”
htv-maara on valilla 251-500 (26 virastoa). Kaikkein suurimpia virastoja, joiden htv-maara
on yli 500 (26 virastoa), on kasitelty myds omana ryhmandan ja talldin raportoinnissa

on kaytetty termia "suurin”. Henkilotyovuosia koskevat tiedot perustuvat vuoden 2018
tilanteeseen ja niissa on otettu huomioon vuonna 2019 tapahtuneet virastorakenteiden
muutokset.

Kyselyssa annettuja lisatietoja ryhmiteltiin myds samankaltaisiin kokonaisuuksiin ja lisatie-
dot on raportoitu siten, ettei yksittdista vastausta voida tunnistaa.

Kyselyyn vastasivat myds molemmat liikelaitokset Senaatti-kiinteistot ja Metsahallitus seka
Valtion asuntorahasto ja Valtion eldkerahasto. Vastausten kasittelyssa rahastot ja liikelai-
tokset erotettiin muiden virastojen vastauksista, jolloin raportissa esitetyt kuvaajat eivat
sisdlla rahastojen ja liikelaitosten vastauksia. Rahastojen ja liikelaitosten vastauksia on kui-
tenkin kasitelty sanallisesti ao. kohdissa.

14
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3 Kyselyn tulokset

3.1 Riskienhallinnan periaatteet

Kyselyssa selvitettiin aluksi virastojen, rahastojen ja liikelaitosten riskienhallinnan periaat-
teita. ISO 31000 -standardin mukaan riskienhallinnan periaatteet ovat koko riskienhallin-
nan perusta, joiden pohjalta voidaan edelleen maaritella organisaation riskienhallinnan
puitteita ja prosesseja.

3.1.1 Riskienhallinnan periaatteiden maarittely ja riskienhallinnan
toimintasuunnitelma

Suurimmassa osassa virastoja riskienhallinnan periaatteet on mddiritelty riskienhallintapo-
litiikassa tai muussa asiakirjassa. Suuri osa vastaajista on soveltanut riskienhallintapolitii-
kan laadinnassa valtiovarain controller -toiminnon suositusta.

Kolmasosalla virastoista on erillisid riskienhallinnan toimintasuunnitelmia ja kolmasosa on
sisdllyttdnyt riskienhallinnan toiminnan suunnittelun johonkin muuhun asiakirjaan. Erilliset
toimintasuunnitelmat ovat yleisempié keskisuurissa ja suurissa virastoissa.

Kyselyssa selvitettiin, ovatko virastot madritelleet riskienhallinnan periaatteet, ja missa
asiakirjassa kyseiset periaatteet on maaritelty. Suurimmalla osalla virastoista riskienhal-
linnan periaatteet on madritelty dokumentoidusti riskienhallintapolitiikassa tai muussa
asiakirjassa.

Vastaajista suurin osa on soveltanut riskienhallintapolitiikan laadinnassa valtiovarain cont-
roller -toiminnon suositusta riskienhallinnan jarjestamisesta®. Noin viidennes vastaajista
on madritellyt riskienhallinnan periaatteet erillisessa riskienhallintapolitiikassa, mutta

3 Valtiovarain controller -toiminnon suositus valtionhallinnon riskienhallintapolitiikkamallista 3.5.2017
https://vm fi/riskienhallinta
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soveltanut laadintaperiaatteina jotain muuta suositusta. Neljannes on sisallyttanyt riski-
enhallinnan periaatteet muuhun asiakirjaan. Pieni osa vastaajista ei ole maaritellyt lain-
kaan riskienhallinnan periaatteita. Vastausten tarkempi jakauma on esitetty alla olevassa
kuvaajassa.

On riskienhallintapolitiikassa, joka on laadittu

0,
valtiovarain controller -toiminnon. .. _ %
On riskienhallintapolitiikassa, joka on laadittu
. . 2%
muuten kuin em. suosituksen perusteella. ..
On muussa asiakirjassa (n=27) _ 25%
Eiole (n=12) - M %
En osaa sanoa (n=1) I 1%
0% 10% 20% 30% 40 % 50 %

Kuva 1 Onko organisaatiossanne madritelty riskienhallinnan periaatteet riskienhallintapolitiikassa tai vas-
taavassa muussa asiakirjassa? (n=106)

Valtiovarain controller -toiminnon suositusta on sovellettu kaiken kokoisissa virastoissa,
kuitenkin lukumaaraisesti eniten keskisuurissa (14 vastausta) ja suurissa (16 vastausta)
virastoissa. Riskienhallinnan periaatteet on sisdllytetty muuhun asiakirjaan yleisimmin pie-
nissa virastoissa (14 vastausta). Riskienhallinnan periaatteita on sisallytetty riskienhallinta-
politiikkojen lisdaksi esimerkiksi riskienhallinnan toimintasuunnitelmiin tai -ohjeisin, talous-
saantoihin, tyojarjestyksiin tai tulosneuvotteluasiakirjoihin.

Ministeridista puolet (6 vastausta) on maaritellyt riskienhallinnan periaatteet riskienhallin-
tapolitiikassa, joka on laadittu valtiovarain controller -toiminnon suosituksen perusteella.
Kaksi ministeriota on soveltanut jotain muuta suositusta ja nelja on sisallyttanyt riskienhal-
linnan periaatteet muuhun asiakirjaan. Ministerididen vastausten jakauma on samansuun-
tainen muiden virastojen vastausten jakauman kanssa. Kaikki kyselyyn vastanneet rahas-
tot ja liikelaitokset ovat maarittaneet riskienhallinnan periaatteet dokumentoidusti riskien-
hallintapolitiikassa tai muussa asiakirjassa.

Yli kolmannes vastaajista on laatinut liséksi erillisen riskienhallinnan toimintasuunnitel-
man. Lahes sama osuus vastaajista on sisdllyttanyt riskienhallinnan toiminnan suunnit-
telun muuhun asiakirjaan. Riskienhallinnan toiminnan suunnittelu on sisallytetty esimer-
kiksi osaksi viraston vuosisuunnitelmaa, toimintasuunnitelmaa, vuosikelloa tai riskienhal-
lintapolitiikkaa. Useassa vastauksessa tuotiin esiin my0s tulosohjausprosessissa laadittavat
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sisdisen valvonnan ja riskienhallinnan arvioinnit, joiden avulla toteutetaan riskienhallin-
nan suunnittelua. Viidenneksella vastaajista ei ole erillista toimintasuunnitelmaa, mutta
osalla on kuitenkin parhaillaan kdynnissa riskienhallinnan kehittamisprojekti, joka tuottaa
riskienhallinnan toimintasuunnitelman.

Erilliset riskienhallinnan toimintasuunnitelmat ovat yleisempia keskisuurissa, suurissa ja
kaikkein suurimmissa virastoissa. Sen sijaan toiminnan suunnittelu on sisdllytetty muuhun
asiakirjaan yleisimmin pienissa virastoissa.

18
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12 0
10 9
7
| 6 I

On(n=42) Ei ole erillistd, riskienhallinnan Eiole (n=21)
toiminnan suunnittelu sisaltyy
muuhun asiakirjaan (n=43)
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Kuva 2 Onko organisaatiollanne erillinen riskienhallinnan toimintasuunnitelma? (n=106)

Ministeridista suurimmalla osalla (7 vastausta) ei ole erillista riskienhallinnan toiminta-
suunnitelmaa, vaan riskienhallinnan toiminnan suunnittelu on sisallytetty osaksi muita
asiakirjoja, tyypillisimmin vuosikelloon. Kyselyyn vastanneista rahastoista ja liikelaitoksista
puolet (2 vastausta) on laatinut erillisen riskienhallinnan toimintasuunnitelman.

3.1.2 Riskien kasittelyn menettelyt

Yli puolella virastoista ja ministeridistd on systemaattinen, ylimmdn johdon vahvistama
menettely riskien kdsittelyyn.

Kyselyssa selvitettiin my0s virastojen riskien kasittelyn menettelyja. Suurella osalla vastaa-
jista on kdytossa systemaattinen, ylimman johdon vahvistama menettely riskien kasitte-
lyyn. Vastaajista 49 prosentilla on olemassa menettely, jossa riskit kdsitelldan sen puitteissa
maadrdvalein. Vastaajista 19 prosenttia kasittelee riskit vahvistetun menettelyn puitteissa
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valittdmasti niiden ilmettyd. Noin kolmanneksella vastaajista ei ole olemassa systemaat-
tista menettelya, mutta riskeja kasitelldaan kuitenkin eri yhteyksissa.

On olemassa menettely, riskit kdsitell &an sen

I, . 19%
puitteissa valittomasti niiden ilmettyd (n=20)

On olemassa menettely, riskit kdsitell &dn sen
puitteissa mddravalein (n=52)

49%

Ei ole olemassa systemaattista menettelyd,

mutta kdytdnndssd riskeja kdsitelldan eri _ 31%
yhteyksissa (n=33)
Riskeja ei kasitelld lainkaan (n=1) I 1%
0% 10% 20% 30% 40 % 50 % 60 %

Kuva 3 Onko organisaatiossanne kdytossa jokin systemaattinen, ylimman johdon vahvistama menettely ris-
kien késittelyyn? (n=106)

Kysymyksen lisdtiedoissa pyydettiin kuvaamaan riskien kasittelyn menettelytapoja. Riskeja
kasitelladn yleisimmin johtoryhmatydskentelyssd, tulosneuvotteluissa tai erillisissa riskien-
hallinnan tyopajoissa ja riskikartoituksissa.

Riskien kasittelyn systemaattisuus ja menettelytavat eivat vaikuta olevan suoraan riip-
puvaisia viraston koosta. Systemaattinen menettely, jossa riskit kasitelladn maaravalein,
on yleisempaa keskisuurissa, suurissa ja kaikkein suurimmissa virastoissa (kaikilla 15 vas-
tausta). Sen sijaan riskien kasittely eri yhteyksissa ilman systemaattista menettelya on ylei-
sempaa pienissa virastoissa (14 vastausta).

Vastausten perusteella myds seitsemalla ministeriolla on kaytossa systemaattinen, ylim-
man johdon vahvistama menettely riskien kasittelyyn ja riskit kdsitellddn sen puitteissa
valittdmasti niiden ilmettya tai maaravalein. Neljalla ministeriolla ei ole olemassa syste-
maattista menettelyd, mutta kdytannossa riskeja kasitelladn eri yhteyksissa. Ministerioi-
den vastaukset noudattavat suunnilleen samaa jakaumaa muiden virastojen vastausten
kanssa. Kyselyyn vastanneista rahastoista ja liikelaitoksista puolella (2 vastausta) on kay-
tossa systemaattinen, ylimman johdon vahvistama menettely, jossa riskit kasitelldan sen
puitteissa maaravalein.
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3.1.3 Riskienhallinnan vastuiden maarittely

Suuressa osassa virastoja riskienhallinnan vastuiden mddrittely on hyvdilld tasolla.

Osana riskienhallinnan periaatteiden tilanteen selvittamista tiedusteltiin myds, miten vas-
taajat kokevat riskienhallinnan vastuiden maarittelyn omassa organisaatiossaan. Hieman
yli puolet vastaajista on sitd mieltd, etta riskienhallinnan vastuiden konkreettinen maa-
rittely siten, ettd vastuuhenkil tai -henkil6t kdyvat selvasti ilmi, on hyvalld tasolla. Hie-
man yli kolmannes vastaajista kokee, etta vastuiden maarittely on tyydyttavalla tasolla.
"Hyvin"-vastaukset jakautuvat lahes tasaisesti kaiken kokoisiin virastoihin, kuitenkin eniten
aivan suurimpiin virastoihin (17 vastausta). Sen sijaan "Tyydyttavasti”-vastaukset painottu-
vat selvasti pieniin virastoihin (14 vastausta).

Vastaajista noin viidennes kokee, etta riskienhallinnan vastuiden maarittely on valttavalla
tai sitd heikommalla tasolla. Kyseiset vastaukset painottuvat tasaisesti pieniin, keskisuuriin
ja suuriin virastoihin.

Ministerididen ndkemysten mukaan riskienhallinnan vastuut on maéaritelty hyvin viidessa
ministeriossa, tyydyttavasti neljassa ministeriossa ja valttavasti kolmessa ministeridssa.
"Hyvin"-vastauksia annettiin ministeridissa suhteellisesti vdhemman kuin muissa viras-
toissa. Sen sijaan "Valttavasti”-vastauksia annettiin suhteellisesti muita virastoja enemman.
Alla olevassa kuvaajassa on esitetty erikseen ministerididen ja muiden virastojen vastauk-
set suhteutettuna kummankin ryhman vastausten lukumaaraan.

e i =) e 5%
Maaritelty tyydyttavasti (n=34) I 3230/?) %
Maritely vlttavisti (1=9) o 0/ 25%
Maaritelty heikosti (n=3) R
Asiasta ei ole lainkaan mainintoja (n=3) 3%
0% 10% 20% 30% 40 % 50% 60 %
ministeriot (n=12) Il muut virastot (n=94)

Kuva 4 Onko riskienhallinnan vastuut maaritelty organisaatiossanne konkreettisesti siten, etta vastuu-
henkilo/-t kdyvat selvasti ilmi? (n=106)*

4 Ministerididen vastaukset on suhteutettu muiden virastojen vastauksiin.
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Kysymyksen lisatiedoissa pyydettiin antamaan esimerkkeja asiakirjoista, joissa riskienhal-
linnan vastuut on kuvattu, seka kenelle vastuut on kdytanndssa maaritelty. Lisaksi pyydet-
tiin selventamaan, mihin tai minka tyyppisiin riskeihin vastuita on maaritelty. Riskienhal-
linnan vastuut on kuvattu yleisimmin tydjarjestyksissa, taloussaanndoissa, riskienhallinta-
politiikoissa tai muissa riskienhallintaan liittyvissa ohjeissa. Riskienhallinnan vastuita on
kuvattu myos esimerkiksi tietosuojaa ja tietoturvaa kasittelevissa asiakirjoissa tai valmius-
ja jatkuvuusasiakirjoissa ndihin osa-alueisiin liittyvien riskien osalta. Lisaksi vastuita on
kasitelty esimerkiksi toimenkuvissa.

Riskienhallinnan vastuut on maaritelty padosin viraston ylimmalle johdolle ja edelleen toi-
mintayksikdiden tai osastojen johdolle. Johdon tukena voivat toimia riskienhallintapaalli-
kot tai riskienhallintakoordinaattorit.

Kyselyyn vastanneista rahastoista ja liikelaitoksista yli puolet (3 vastausta) on sita mielta,
ettd riskienhallinnan vastuiden konkreettinen maarittely siten, ettd vastuuhenkil6 tai -hen-
kilot kayvat selvasti ilmi, on hyvalla tasolla.

3.1.4 Riskien tunnistaminen ja riskitiedon tuottaminen

Virastot hyédyntdviit selvityksidi tai tutkimuksia riskien tunnistamiseksi jonkin verran.

Virastot myés tuottavat riskitietoa ohjaavalle ministeriélle sdcdnnéllisesti, mutta rapor-
toinnin muoto vaihtelee. Ministeriéiden ndkemyksen mukaan virastot tuottavat riskitietoa
ministeridn tarpeisiin ad hoc-tyyppisesti ja kertaluonteisesti.

Kyselyssa selvitettiin myds, hyodyntavatko virastot selvityksia tai tutkimuksia riskien tun-
nistamiseksi. Suurin osa vastaajista (66 %) hyodyntaa selvityksia tai tutkimuksia jonkin ver-
ran. Samoin suurin osa ministeridista (75 %) ilmoitti hyddyntavansa selvityksia tai tutki-
muksia jonkin verran. Rahastoista ja liikelaitoksista kolme vastasi hyodyntavansa selvityk-
sid tai tutkimuksia systemaattisesti.

Virastot hyddyntavat riskien arvioinnissa muun muassa sisdisen tarkastuksen raportteja,
valtiontalouden tarkastusviraston tarkastuskertomuksia seka muita tarkastuksiin tai audi-
tointeihin liittyvia raportteja. Liséksi virastoissa hydodynnetdan esimerkiksi oman hallin-
nonalan selvityksia ja julkaisuja, henkilostotutkimuksia (VMBaro), sidosryhmatutkimuk-
sia sekd Kyberturvallisuuskeskuksen raportteja. Edella mainittuja raportteja hyddynnetaan
esimerkiksi johtoryhmatydskentelysséa seka riskienhallinnan kehittamisessa.

Kyselyssa selvitettiin myos, tuottavatko virastot riskitietoa tai raportteja ohjaavalle minis-

teridlle. Kysymykseen vastasi yhteensd 86 virastoa. Vastaajista 24 % raportoi ohjaavalle
ministeridlle yhtendisen mallin mukaisesti ja saannollisesti, 22 % kayttaa erilaisia malleja,
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mutta raportoi silti sddnnollisesti, ja 31 % soveltaa ad hoc -tyyppisia malleja raportoi-
den kertaluonteisesti. Suurin osa vastaajista tuottaa siis riskitietoa ohjaavalle ministeritlle
saannollisesti, mutta raportoinnin tapa saattaa vaihdella.

Yhtenadista raportointimallia hyédynnetaan eniten oikeusministerion (7 vastausta) ja sisa-
ministerion (5 vastausta) hallinnonaloilla, seka pienissa (7 vastausta) ja kaikkien suurim-
missa virastoissa (7 vastausta). Erilaisia malleja ja ad hoc -tyyppista raportointia sovelle-
taan lahes tasaisesti kaiken kokoisissa virastoissa.

Riskitiedon tuottaminen ja raportointi ohjaavalle ministeri6ille tapahtuu virastoissa ylei-
simmin tulosohjausprosessin tai hankeraportoinnin yhteydessa. Riskitietoa raportoidaan
myos tilinpadtdkseen valmisteltavan sisdisen valvonnan arviointilausuman avulla. Rahas-
toista ja liikelaitoksista kolme raportoi ohjaavalle ministeritlle yhtendisen mallin mukai-
sesti ja sadannollisesti.

Kyselyssa selvitettiin my®s, miten ministeriot kokevat ohjattaviensa virastojen riskitiedon
tuottamisen ja raportoinnin tason. Ministerididen ndkemyksen mukaan paaosa raportoin-
nista (60 %) tapahtuu ad hoc -tyyppisesti ja kertaluonteisesti. Yhtendisen mallin mukaista
ja sdannollista raportointia tuotetaan kolmelle ministeri6lle, ja erilaisia malleja sovelta-
vaa mutta sdannollista raportointi tuotetaan yhdelle ministerille. Raportointi tapah-

tuu vastauksissa annettujen lisdtietojen perusteella yleisimmin tulosohjausprosessin
yhteydessa.

3.1.5 Tarve yhteisille riskienhallinnan menettelyille

Virastoissa on tunnistettu tarve virastotasoa laajemmille hallinnonalatasoisille ja poikki-
hallinnollisille tai koko valtionhallintoa koskeville riskienhallinnan menettelyille. Vastauk-
sissa korostuivat tiedon suojaamiseen (tietosuoja ja tietoturva), valtionhallinnon yhtei-
siin palveluihin sekd tietojcirjestelmiin, henkil6sté6n (resurssit, osaaminen) ja kyberuhkiin
liittyvdit riskit.

Kyselyn avulla kartoitettiin, ovatko virastot tunnistaneet sellaisia riskejd, joissa tarvittaisiin
yhteisia riskienhallinnan menettelyja joko hallinnonalatasoisesti, poikkihallinnollisesti tai

koko valtionhallintoa koskien. Kysymykseen oli mahdollista valita usea vastausvaihtoehto
ja kysymykseen annettiin yhteensa 125 vastausta.

Noin puolet vastaajista on tunnistanut tarpeen poikkihallinnollisille tai koko valtionhallin-

toa koskeville riskienhallinnan menettelyille. Tarve on tunnistettu kaikilla hallinnonaloilla,
kaiken kokoisissa virastoissa seka kahdeksassa ministeriossa.
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Myds hallinnonalatasoiset menettelyt on koettu tarpeellisiksi yhdeksalla eri hallinnon-
alalla, kuitenkin eniten oikeusministerion hallinnonalalla (16 vastausta) ja pienissa viras-
toissa (14 vastausta). Hallinnonalatasoisten menettelyiden tarve on tunnistettu viidessa
ministeridssa.

Myds rahastoissa ja liikelaitoksissa on tunnistettu tarve poikkihallinnollisille tai koko val-

tionhallintoa koskeville (2 vastausta) seka hallinnonalatasoisille (2 vastausta) riskienhallin-
nan menettelyille.

On, poikkihallinnollisia tai koko valtionhallintoa
X 56 %
koskien (n=70)

On, hallinnonalatasoisia (n=36) _ 29%
0% 10% 20% 30% 40% 50% 60 %

Kuva 5 Oletteko tunnistaneet sellaisia riskeja, joissa tarvittaisiin yhteisia riskienhallinnan menettelyja hallin-
nonalatasoisesti ja/tai poikkihallinnollisia tai koko valtionhallintoa koskien? (n=125)

Kyselyssa pyydettiin mainitsemaan riskeja, joissa tarvittaisiin yhteisia riskienhallinnan
menettelyja.

Na&ita olivat esimerkiksi:

* tiedon suojaamiseen ja kasittelyyn liittyvat riskit (tietosuoja ja
tietoturva)

e valtionhallinnon yhteisiin palveluihin liittyvat riskit

* valtionhallinnon yhteisiin tietojarjestelmiin liittyvat riskit

e kyberuhkiin liittyvat riskit

e henkilostoon liittyvat riskit (resurssit, osaaminen)
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3.2 Riskienhallinnan puitteet

ISO 31000 -standardin mukaan riskienhallinnan puitteiden kehittamiseen kuuluu riskien-
hallinnan sisdllyttaminen organisaation johtamisjarjestelmaan, riskienhallinnan suunnit-
telu, toteuttaminen, arviointi ja kehittaminen.

3.2.1 Riskienhallinta virastojen johtamisjarjestelmassa ja johdon
toiminnassa

Suurimmassa osassa virastoja riskienhallinta nékyy organisaation johtamisjéirjestelmdssd
ja johdon toiminnassa tyydyttdvdsti. Vastaukset painottuvat pieniin virastoihin. Sen sijaan
suurimmissa virastoissa riskienhallinta vaikuttaisi nédkyvdn selkedmmin johtamisjéirjestel-
mdssd ja johdon toiminnassa, sillé "Hyvin"-vastauksia annettiin lukumdidrdisesti eniten suu-
rimmissa virastoissa.

Kyselyssa selvitettiin, miten riskienhallinta nakyy organisaation johtamisjarjestelmassa ja
johdon toiminnassa. Suurin osa vastaajista on sita mieltd, etta riskienhallinta nakyy viras-
ton johtamisjdrjestelmadssa ja johdon toiminnassa tyydyttavasti. Vastaajista hieman yli kol-
manneksen mukaan riskienhallinta nakyy johtamisjarjestelmassa ja johdon toiminnassa
hyvin.

"Hyvin"-vastaukset jakautuvat kaiken kokoisiin virastoihin, kuitenkin eniten suurimpiin

virastoihin. "Tyydyttavasti”-vastaukset painottuvat pieniin virastoihin. Myos "Valttavas-
ti"-vastauksia annettiin kaiken kokoisissa virastoissa.
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Kuva 6 Nakyyka riskienhallinta organisaationne johtamisjarjestelmassa ja johdon toiminnassa? (n=104) °

Neljassa ministeriossa riskienhallinta nakyy johtamisjdrjestelmassa ja johdon toiminnassa
tyydyttavasti ja neljassa valttavasti. Kahdessa ministeridssa riskienhallinta nayttaytyy joh-
tamisjdrjestelmadssa ja johdon toiminnassa hyvin. Suurimmassa osassa rahastoja ja liikelai-
toksia (75 %) riskienhallinta nakyy johtamisjarjestelmassa ja johdon toiminnassa hyvin.

Kysymyksen lisdtiedoissa pyydettiin tdydentamaan, miten virastojen johto kasittelee kes-
keiset riskit ja paattaa niiden kasittelysta, seka kenen toimesta laaditaan tilannekuva joh-
don kasittelyd varten. Virastojen johto kasittelee keskeisia riskeja ja paattaa niiden kasitte-
lysta padosin johtoryhmatydskentelyssa. Tilannekuvat laatii esimerkiksi riskienhallintavas-
taava tai johto itse.

3.2.2 Riskienhallinta osana suunnitteluprosesseja

Riskienhallinta on yleisimmin yhdistetty osaksi virastojen tulossopimusvalmisteluja.

Kyselyssa selvitettiin, onko riskienhallinta integroitu organisaation suunnitteluprosessei-
hin, esimerkiksi strategiseen suunnitteluun, tulossopimusvalmisteluun, talousarviovalmis-
teluun tai sisdiseen budjetointiin. Kysymykseen oli mahdollista valita useampi vastausvaih-
toehto ja vastauksia annettiin yhteensa 243.

Suurella osalla vastaajista riskienhallinta on liitetty osaksi tulossopimusvalmisteluja.
Kyseiset vastaukset korostuvat oikeusministerion, tyo- ja elinkeinoministerion seka

5 Vastaukset on luokiteltu viraston koon mukaan, kuvassa ei ole esitetty yhta “Ei ndy tai ole ilmaistu
lainkaan” -vastausta ja yhtd "En osaa sanoa”-vastausta.
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valtiovarainministerion hallinnonaloilla, joissa tulosohjattavia virastoja on lukumaaradisesti
paljon. Tulossopimusvalmistelut painottuvat myos pienissa virastoissa (27 vastausta). Ris-
kienhallinta on liitetty usein my0ds osaksi strategista suunnittelua, talousarviovalmistelua ja
sisdista budjetointia.

Vastausvaihtoehdossa "Muu” riskienhallinta on lisatietojen perusteella kytketty esimerkiksi
prosessien kehittamiseen, projektitydhon seka toiminnan ja talouden suunnitteluun. Alla

on kuvattu vastausten lukumaarat hallinnonaloittain.

Taulukko 3 Onko riskienhallinta integroitu organisaationne suunnitteluprosesseihin (n=213) ¢

Tulossopimus- Strateginen Talousarvio- Sisdinen

valmistelu suunnittelu valmistelu budjetointi
Liikenne- ja viestintdministerion hallinnonala 3 3
Maa- ja metsdtalousministerion hallinnonala 3 4 2 2
Oikeusministerion hallinnonala 24 12 12 7
Opetus- ja kulttuuriministerion hallinnonala 5 5 4 3
Puolustusministerion hallinnonala 3 2 2 2
Sisaministerion hallinnonala 5 6 5 4
Sosiaali- ja terveysministerion hallinnonala 6 6 2 2
Tyd- ja elinkeinoministerion hallinnonala 19 10 5 5
Valtiovarainministerion hallinnonala 15 7 4 3
Ymparistoministerion hallinnonala 3 2 3 3
Yhteensa 86 57 39 31

Myds ministeridissa riskienhallinta on yhdistetty padosin osaksi tulossopimusvalmisteluja
(10 ministeridssa) ja vastausten jakauma on saman suuntainen muiden virastojen vastaus-
ten kanssa. Rahastojen ja liikelaitosten vastauksissa korostuu sen sijaan strategisen suun-
nittelun prosessi (3 vastausta).

3.2.3 Riskien tunnistaminen, kasittely ja riskeihin liittyvien
toimenpiteiden vastuutus

Ldhes kaikki kyselyyn vastanneet virastot ovat tunnistaneet ja dokumentoineet viimeisen
vuoden aikana keskeisten tavoitteiden saavuttamiseen liittyvid riskejd. Riskeihin liittyvdt
toimenpiteet on vastuutettu ja riskienkdsittelysuunnitelmat dokumentoitu osittain.

6 Taulukossa ei ole esitetty ulkoministerion ja valtioneuvoston kanslian vastauksia, joissa on vain yksi vastaaja.
Taulukossa ei ole mydskaan esitetty vastausvaihtoehtoja “Muu” (17 vastausta), “Ei ole” (7 vastausta) ja "En osaa
sanoa” (2 vastausta).
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Kyselyssa tiedusteltiin, onko organisaatioissa tunnistettu ja dokumentoitu riskeja, jotka liit-
tyvat keskeisten tavoitteiden saavuttamiseen. Lisaksi selvitettiin, onko tunnistettuihin ris-
keihin liittyvien toimenpiteiden kasittely tai hallinta vastuutettu henkildtasolla ja onko
merkittavimmille riskeille olemassa kasittelysuunnitelmat vastuineen ja aikatauluineen.

Suurin osa vastaajista on tunnistanut ja dokumentoinut viimeisen vuoden aikana keskeis-
ten tavoitteiden saavuttamiseen liittyvia riskeja. Riskeja on tunnistettu kaikilla hallinnona-
loilla ja kaiken kokoisissa virastoissa. Riskeja on tunnistettu myds kaikissa ministeridissa.
Virastot ovat tunnistaneet riskeja esimerkiksi tulostavoitteiden riskiarvioinnissa, johtoryh-
matydskentelyssa, tietojarjestelmdhankkeiden ja muiden hankkeiden yhteydesss, riskien-
hallinnan kehittamishankkeissa seka riskikatsauksissa.

Vastauksissa eriteltiin my0s virastojen tunnistamia riskeja. Ne painottuvat paaosin henki-
[6st60N, tietojarjestelmiin seka toimitiloihin liittyviin riskeihin. Henkil6stoon liittyvina ris-
keina tuotiin esiin esimerkiksi resurssien riittavyys, henkiloston vaihtuvuus seka osaami-
sen varmistaminen. Tietojdrjestelmiin liittyvina riskeind mainittiin esimerkiksi valtionhal-
linnon yhteisten ja erillisten tietojdrjestelmien toimintavarmuus seka jatkuvuuden hallinta.
Toimitiloihin liittyvina riskeind mainittiin mm. turvallisuus, sisdilmaongelmat seka uudet
toimintatavat.

Vastaajista noin neljannekselld tunnistettuihin riskeihin liittyvien toimenpiteiden kasittely
ja hallinta on vastuutettu henkiltasolla systemaattisesti. Kyseiset vastaukset jakautuivat
yhdeksélle eri hallinnonalalle ja tasaisesti kaiken kokoisiin virastoihin. Suurimmalla osalla

vastaajista vastuutus on tehty osittain. Vastaukset jakautuivat lahes kaikille hallinnonaloille
(11 hallinnonalaa) ja tasaisesti kaiken kokoisiin virastoihin.

Systemaattisesti (n=28) _ 26%
Eiole (n=8) [ %

En osaa sanoa (n=4) - 4%

0% 10% 20% 30% 40% 50% 60 % 70 %

Kuva 7 Onko tunnistettuihin riskeihin liittyvien toimenpiteiden kasittely/hallinta vastuutettu
henkilotasolla? (n=106)
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"Osittain”-vastauksia voi selittda vastauksissa annetut tarkennukset, joiden perusteella ris-
keihin liittyvien toimenpiteiden kasittelyn ja hallinnan vastuuttaminen on tehty osassa
virastoja esimerkiksi yksikkotasolla henkil6tason sijaan. Lisdksi tuotiin esiin, ettd vain

osa riskeista on vastuutettu henkiltasolla ja osa esimerkiksi yksikon, osaston tai johdon
tasolla, ja etta nykyinen vastuutus ei valttamatta kata viraston kaikkia riskeja.

Myds suurimmalla osalla ministeridista (58 %) tunnistettuihin riskeihin liittyvien toimenpi-
teiden kasittely ja hallinta on vastuutettu henkil6tasolla osittain. Rahastoissa ja liikelaitok-
sissa vastuutus on tehty henkil6tasolla systemaattisesti kahdessa organisaatiossa ja osit-
tain kahdessa organisaatiossa.

Suurimmalla osalla vastaajista on myds olemassa merkittavimmille riskeille kdsittelysuun-
nitelmat, mutta niiden dokumentoinnin taso seka se, etta onko kasittelysuunnitelma joh-
don vahvistama, vaihtelevat. Vastaajista noin neljannekselld on olemassa riskien kasitte-
lysuunnitelma, joka on dokumentoitu ja johdon vahvistama. Sen sijaan suurimmalla osalla
vastaajista riskien kasittelysuunnitelma on olemassa, mutta se on dokumentoitu osittain.

On, dokumentoitu ja johdon vahvistama (n=27) _ 26%
On, dokumentoitu, mutta ei johdon
. 14%
vahvistama (n=15)

On, osittain dokumentoitu (n=48) 45%

Ei ole dokumentoitua (n=16) 15%

0% 5% 10% 15% 2% 25% 30% 35% 40% 45% 50%

Kuva 8 Onko organisaatiossanne merkittavimmille riskeille olemassa kasittelysuunnitelmat vastuineen ja
aikatauluineen?(n=106)

Osittain dokumentoidut riskien kasittelysuunnitelmat painottuvat virastotyyppeihin elin-
keinotoiminnan palvelut (17 vastausta) ja oikeustoimi (15 vastausta). "Osittain”-vastauk-
set kuitenkin hajautuvat pieniin, suuriin seka kaikkein suurimpiin virastoihin, joten riskien
kasittelysuunnitelmien laatiminen ja dokumentointi eivat vaikuta olevan riippuvaisia orga-
nisaation koosta.

"Osittain”-vastausten suurta maaraa voi selittad vastauksissa annetut tarkennuk-
set, joiden mukaan riskien kasittelysuunnitelmia on laadittu esimerkiksi kriittisista ja
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merkittavimmista riskeistd, mutta ei valttamatta kattavasti kaikista riskeista. Lisaksi todet-
tiin, etta riskien kasittelysuunnitelmissa on voitu madritelld vastuut, mutta ei niiden kasit-
telyn aikatauluja, jolloin riskien kasittely ei ole valttamatta kovin systemaattista. Osassa
virastoja riskien kasittelysuunnitelmia laaditaan parhaillaan.

Kolmella ministeriolla on dokumentoitu ja johdon vahvistama riskien kasittelysuunnitelma
ja kahdella on dokumentoitu suunnitelma, joka ei ole johdon vahvistama. Kolmella minis-
teriolld on puolestaan osittain dokumentoitu riskien kasittelysuunnitelma. Ministerididen
vastaukset jakautuvat siis hyvin tasaisesti. Rahastoista ja liikelaitoksista kolmella on doku-
mentoitu ja johdon vahvistama riskien kasittelysuunnitelma.

3.2.4 Riskien kasittelyprosessin koordinointi ja raportointi johdolle

Suurimmassa osassa virastoja on mddiritelty riskien kdsittelyprosessin koordinoinnin ja
raportoinnin vastuut.

Suurimmassa osassa virastoja (80 %) on maadritelty, kuka koordinoi riskien kasittelyproses-
sia ja raportointia johdolle. Vastaukset jakautuvat tasaisesti kaiken kokoisiin virastoihin ja
Iahes kaikille hallinnonaloille (11 hallinnonalaa). Maarittely on tehty my6s suurimmassa
osassa ministeridita (67 %) ja rahastoja seka liikelaitoksia (75 %). Vastaajista 20 prosenttia
ei ole maaritellyt riskien kasittelyprosessin koordinointia ja raportointia. "Ei ole”-vastaukset
painottuvat lahinna pieniin virastoihin ja virastotyyppiin oikeustoimi.

Kyselyn lisdtiedoissa pyydettiin tdismentamaan, kenelle riskien kasittelyprosessin koordi-
nointi ja raportointi on vastuutettu. Tietojen perusteella koordinointivastuu on maaritelty
esimerkiksi useammalle kuin yhdelle henkildlle, riippuen riskin laadusta. Tietoturvaa kos-
kevissa riskeissa koordinointivastuu voi olla esimerkiksi tietoturvavastaavilla ja taloutta
koskevissa riskeissa talouspaallik6lla tai -johtajalla. Pienissa organisaatioissa koordinointi-
vastuu on osoitettu esimerkiksi hallinto- tai toimistopaallikolle tai tietoturvasta vastaavalle
henkildlle. Suuremmissa organisaatioissa on nimettyja riskienhallintavastaavia tai -paalli-
koita, joille koordinointi on usein vastuutettu. Useimmissa tapauksissa koordinointivastuu
on paallikko- tai johtajatasolla.
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3.2.5 Kriittisten toimintojen, prosessien ja alihankkijoiden tunnistaminen
seka riskienhallinnan koulutuksen jarjestaminen

Suurin osa virastoista on tunnistanut kriittisid toimintoja, prosesseja ja alihankkijoita
tyydyttdvdsti.

Kyselyssa selvitettiin, ovatko virastot arvioineet, mitka toiminnot, prosessit ja alihankki-
jat ovat kriittisia tai vaikeasti korvattavia. Vastaajista suurin osa (54 vastausta) on arvioinut
naita tyydyttavasti, 19 vastaajaa hyvin ja 20 vastaajaa valttavasti.

"Tyydyttavasti”-vastaukset jakautuvat Iahes tasaisesti kaiken kokoisiin virastoihin, kuiten-
kin eniten keskisuuriin ja suuriin virastoihin. "Hyvin”-vastaukset painottuvat puolestaan
pieniin seka kaikkein suurimpiin virastoihin. "Valttavasti“-vastauksia on lukumaaraisesti
eniten kaikkein suurimmissa virastoissa.

Suurin osa ministeridista on arvioinut toimintojen, prosessien ja alihankkijoiden kriitti-
syytta tyydyttavasti. Rahastoista ja liikelaitoksista puolet on arvioinut toimintojen, proses-
sien ja alihankkijoiden kriittisyytta seka korvattavuutta hyvin.

i — 17
|| 40
st ey 13
Heikosti -2 4
Eiole -1 4
En 0saa sanoa m

0 10 20 30 40 50 60

ministeriot (n=12) [l muut virastot (n=94)

Kuva 9 Onko organisaatiossanne arvioitu, mitka toiminnot, prosessit ja alihankkijat ovat kriittisia ja vaikeasti
korvattavia? (n=106)

Toimintojen, prosessien ja alihankkijoiden kriittisyytta on arvioitu esimerkiksi jatkuvuus-
suunnitelmissa. Kriittisiksi toiminnoiksi on arvioitu esimerkiksi valtionhallinnon yhtei-

set palvelut, kuten Valtion tieto- ja viestintatekniikkakeskus Valtorin sekad Valtion talous- ja
henkildstohallinnon palvelukeskus Palkeiden palvelut.
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Kyselyssa tiedusteltiin myds, miten riskienhallinnan koulutusta toteutetaan virastojen hen-
kilostolle. Kysymykseen oli mahdollista valita useampi vastausvaihtoehto ja vastauksia
annettiin yhteensd 162. Suurin osa vastaajista (82 vastausta) toteuttaa koulutuksia viras-
totasolla tarpeen mukaan. Muita yleisia toteutustapoja ovat esimerkiksi yleiset koulu-
tukset (31 vastausta) seka hallinnonalatasolla tarpeen mukaan jarjestettavat koulutuk-

set (25 vastausta). Vastausten perusteella riskienhallinnan koulutuksen jarjestaminen ei ole
kovin saannollista ja systemaattista.

Lisatietojen perusteella osa virastoista on jadrjestanyt riskienhallinnan peruskoulutusta
seka tietoturvaan ja -suojaan liittyvia koulutuksia. Useassa vastauksessa tuotiin esiin myos
JUDO-hankkeeseen liittyvat tyopajat kouluttautumisen keinoina. Muutamissa vastauksissa
todettiin myds, etta riskienhallinnan koulutusta olisi tarpeen lisata.

3.3 Riskienhallinnan prosessi

Riskienhallintaprosessiin kuuluu ISO 31000 -standardin mukaan esimerkiksi toimintaym-
pariston maadrittely, riskien arviointi, riskien kasittely seka riskien seuranta ja raportointi.

3.3.1 Riskeistd ilmoittamisen menettelyt

Suurin osa virastoista arvioi, ettd niiden henkildstd on tyydyttdvdsti tietoinen menettelyistd,
joiden mukaan henkildsté voi ilmoittaa havaitsemistaan riskeistd.

Kyselyssa selvitettiin, onko virastojen henkiloston tiedossa menettelyt, joiden mukaan
henkilosto voi ilmoittaa havaitsemistaan riskeista. Vastausten perusteella Idhes puolessa
virastoista henkildsto on tyydyttavasti tietoinen riskeista ilmoittamisen menettelyista.
Noin neljanneksessa virastoista tietoisuus menettelyistd on hyvalla tasolla ja neljannek-
sessa valttavalla tai sita heikommalla tasolla.
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vateavsi (o=17) |
Heikosti (n=3) . 3%
Eiole (n=6) - 6%

En osaa sanoa (n=1) I 1%

0% 10% 20% 30% 40% 50 % 60 %

Kuva 10 Onko organisaationne henkiloston tiedossa menettelyt, joiden mukaan henkilosto voi ilmoittaa
havaitsemistaan riskeista? (n=106)

"Hyvin"-vastaukset jakautuvat ldhes tasaisesti kaiken kokoisiin virastoihin. "Tyydyttavas-
ti”-vastaukset sen sijaan painottuvat pieniin ja suuriin virastoihin. "Valttavasti’- tai sita hei-
kommat vastaukset painottuvat keskisuuriin ja kaikkein suurimpiin virastoihin. Viraston
koko ei siis ndyta suoraan vaikuttavan siihen, kuinka tietoinen sen henkildsto on riskeista
ilmoittamisen menettelyista. Toimialatarkastelussa "Hyvin"-vastaukset painottuvat virasto-
tyyppeihin oikeustoimi (8 vastausta) ja turvallisuustoiminta (7 vastausta).

Ministerididen vastaukset noudattavat samanlaista jakaumaa kaikkien virastojen vastaus-
ten kanssa, eli myds suurimmassa osassa ministeridista (42 %) henkil6sto on tyydyttavasti
tietoinen riskeista ilmoittamisen menettelyistd. Sen sijaan suurimmassa osassa rahastoja ja
liikelaitoksia (75 %) henkildston tietoisuus riskeistd ilmoittamisen menettelyista on hyvalla
tasolla.

Kysymyksen lisatiedoissa pyydettiin tarkentamaan, miten ja kenelle riskeista ilmoitetaan
ja onko ilmoituksia mahdollista tehda nimettomasti. Lisdksi tiedusteltiin, miten ilmoituk-
set kdsitelladn. Osassa virastoja riskeista on mahdollista ilmoittaa erillisen sahkoéisen tyo-
kalun kautta, poikkeamailmoitusmenettelyllad tai muuten vapaamuotoisesti. Suurimmassa
osassa virastoja riskeista tulee ilmoittaa lahiesimiehelle tai johdolle. Nimeton ilmoittami-
nen on mahdollista lisatietojen perusteella muutamissa virastoissa.

3.3.2 Riskien arvioinnin prosessin ja riskiluokituksen maarittely

Suurin osa virastoista on mddiritellyt riskien arvioinnin prosessin. Prosessi on sisdllytetty
riskienhallintapolitiikkaan tai riskienhallinnan ohjeisiin suurissa ja kaikkien suurimmissa
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virastoissa. Pienissd virastoissa riskien arvioinnin prosessi on kuvattu pédosin muissa
ohjeissa tai asiakirjoissa.

Virastot ovat myds mddiritelleet riskiluokitukset pddosin organisaation omista ldhtdkoh-
dista tai yleisen riskiluokituksen perusteella.

Suurin osa kyselyyn vastanneista virastoista (81 %) on madritellyt riskien arvioinnin pro-
sessin. Naista 26 prosentilla riskien arvioinnin prosessi sisaltyy riskienhallintapolitiikkaan,
30 prosentilla riskienhallinnan ohjeisiin ja 25 prosentilla muihin ohjeisiin tai asiakirjoihin.

Riskien arvioinnin prosessi on sisallytetty riskienhallintapolitiikkaan tai riskienhallinnan
ohjeisiin padosin suurissa (19 vastausta) ja kaikkien suurimmissa (21 vastausta) virastoissa.
Prosessi on sen sijaan sisdllytetty muihin ohjeisiin tai asiakirjoihin yleisimmin pienissa
virastoissa (12 vastausta).

Myds suurin osa ministeridista (67 %) on maaritellyt riskien arvioinnin prosessin ja naista
suurimmalla osalla prosessi on sisallytetty riskienhallintapolitiikkaan. Lisdksi kaikki kyse-
lyyn vastanneet rahastot ja liikelaitokset ovat maaritelleet riskien arvioinnin prosessin, ja
naista puolella se on sisallytetty riskienhallinnan ohjeisiin ja puolella muihin asiakirjoihin.

Virastojen riskiluokitukset on madritelty paaosin joko organisaation omista lahtokohdista
tai maarittelyssa on sovellettu yleista riskiluokitusta sellaisenaan. Noin viidenneksella vas-
taajista ei ole lainkaan riskiluokitusta.

Mddritelty organisaation omista ldhtokodista
-y
Maaritelty hallinnonalan I&htdkohdista (n=12) _ 1%
Kdytetdan yleista luokitusta sellaisenaan (esim. _ 2%
riskienhallintapolitiikkamallin suositus) (n=25) 0
Kéytetdan yleistd luokitusta, jota on muokattu
(n=15)
En osaa sanoa (n=3) - 3%

0% 5% 10% 15% 20% 25% 30%

Kuva 11 Onko organisaationne riskiluokitus maaritelty omista lahtokohdista seka strategisten ja toiminnal-
listen tavoitteiden mukaisesti? (n=106)

32



RISKIENHALLINNAN JARJESTAMISEN NYKYTILA VALTION VIRASTOISSA,

RAHASTOISSA JA LIIKELAITOKSISSA - YHTEENVETO RISKIENHALLINTAKYSELYN TULOKSISTA

Suurin osa pienista virastoista on madritellyt riskiluokituksen omista lahtokohdista

(10 vastausta) tai ei ole maaritellyt lainkaan riskiluokitusta (10 vastausta). Suurissa viras-
toissa korostuu puolestaan yleisen luokituksen soveltaminen (12 vastausta). Keskisuu-
rissa ja kaikkein suurimmissa virastoissa vastaukset jakautuvat lahes tasaisesti kaikkiin
vastausvaihtoehtoihin.

Ministeridissa sovelletaan eniten yleista luokitusta, jota on muokattu (33 %). Rahastoista ja
liikelaitoksista puolet on maaritellyt riskiluokituksen organisaation omista lahtékohdista ja
puolet ei ole laatinut lainkaan riskiluokitusta.

3.3.3 Riskien merkittavyyden seka riskityyppien ja -tasojen arviointi

Suurin osa virastoista on mddiritellyt kriteerit, joilla arvioidaan riskien merkittévyyttd, eli ris-
kien vaikutusta ja todenndkdisyyttd. Hyvdksyttdvien riskityyppien ja -tasojen mddirittely on
tehty alle puolessa vastanneista virastoista.

Kyselyssa selvitettiin my0s, ovatko virastot maarittaneet kriteerit, joilla arvioidaan yhtenai-
selld tavalla riskien merkittavyytta, eli riskien vaikutusta ja todenndkdisyytta. Suurimmassa
osassa virastoja riskien merkittavyytta kuvaavat kriteerit on maaritelty. Alla olevassa taulu-
kossa on kuvattu vastausten jakauma luokiteltuna viraston koon mukaan. Sen perusteella
"On"-vastaukset painottuvat hieman enemman suuriin seka kaikkein suurimpiin virastoi-
hin ja "Ei ole”-vastaukset pieniin virastoihin.

Taulukko 4 Onko organisaatiossanne maaritelty kriteerit, joilla arvioidaan yhtendisella tavalla riskien merkit-
tavyyttad (n=104)’

On % Eiole %
0-100 htv 15 20% 13 45%
101-250 htv 17 23% 7 24%
251-500 htv 20 27% 6 21%
yli 500 htv 23 31% 3 10%

75 100 % 29 100 %

Riskien merkittavyyden arviointi on sisallytetty padosin virastojen riskienhallinta-
politiikkoihin ja riskien todennakdisyytta seka vaikutusta arvioidaan yleisimmin
viisiportaisella asteikolla.

7 Taulukossa ei ole esitetty kahta "En osaa sanoa”-vastausta.
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Hyvaksyttavien riskityyppien ja -tasojen madrittely on tehty alle puolessa (41 %) virastoja.
Riskityyppeja- ja tasoja on maadritelty yleisimmin suurissa (14 vastausta) ja kaikkein suu-
rimmissa (15 vastausta) virastoissa. Ministerididen vastaukset noudattavat lahes samaa
jakaumaa, eli ministeridista 42 % on madritellyt hyvaksyttavat riskityypit ja -tasot. Rahas-
toista ja liikelaitoksista puolet on tehnyt vastaavan maarittelyn.

Osassa virastoja ei ole tehty tarkkoja linjauksia hyvaksyttavista riskityypeista ja -tasoista,
ja osassa virastoja maarittelytyo on viela kesken. Muutamissa virastoissa riskeja on pistey-
tetty ja jaettu sen perusteella erilaisiin merkittavyysluokkiin.

3.3.4 Hanke- ja projektityon riskienhallinta

Suurimmalla osalla virastoista on hanke- ja projektityén ohjeistus, joka sisdltdd joko erilli-
sen riskienhallinnan osion tai elementtejdi riskienhallinnasta.

Vastaajista suurimmalla osalla on hanke- ja projektitydn ohjeistus, joka sisdltda joko ris-

kienhallinnan osion tai elementteja riskienhallinnasta. Riskienhallinnan osion siséltava
ohjeistus on yleisempi suurimmissa virastoissa (15 vastausta).

On ohieistus ia sisit riskienhall .
nohjeistus ja sisaltaa riskienhallinnan osion _29%
(n=31)
On ohjeistus, sisaltdd elementteja
L ) 2%
riskienhallinnasta (n=34)
On ohjeistus, ei sisdlla riskienhallintaa (n=2) . 2%
En osaa sanoa (n=3) . 3%

0% 10% 20% 30% 40 %

Kuva 12 Onko organisaatiollanne ohjeistus hanke- ja projektityohon ja sisaltaako se myds riskienhallinnan?
(n=106)

Myds ministeridista suurimmalla osalla (75 %) on hanke- ja projektityon ohjeistus, joka
sisdltda joko riskienhallinnan osion (25 %) tai elementteja riskienhallinnasta (50 %). Rahas-
toista ja liikelaitoksista puolella on riskienhallinnan sisaltdva hanke- ja projektityon
ohjeistus.

34



RISKIENHALLINNAN JARJESTAMISEN NYKYTILA VALTION VIRASTOISSA,

RAHASTOISSA JA LIIKELAITOKSISSA - YHTEENVETO RISKIENHALLINTAKYSELYN TULOKSISTA

Virastoissa on kaytossa esimerkiksi erilaisia hankemalleja ja -kasikirjoja, joihin on sisally-
tetty hankkeiden riskienhallintaa koskevat osiot.

3.3.5 Riskienhallinnan toimenpiteiden hyotyjen ja kustannusten vertailu

Suurin osa virastoista ei ole verrannut riskienhallinnan toimenpiteistd saatavia hyétyjd
niistd aiheutuviin kustannuksiin.

Kyselyn perusteella riskienkasittelysuunnitelmissa maaritellyista toimenpiteista saatavia
hyotyja ei ole verrattu kyseisista toimenpiteista aiheutuviin kustannuksiin kovin laajasti.
Yksi vastaajista vertaa toimenpiteista saatavia hyotyja niista aiheutuviin kustannuksiin
hyvin. Kymmenella vastaajista ei ole erillista riskienkasittelysuunnitelmaa, mutta toimenpi-
teiden hyotyja ja kustannuksia verrataan muuten. Suurin osa vastaajista ei ole tehnyt ver-
tailua lainkaan.

Hyvin (n=1) |1%

Ei ole riskienkdsittelysuunnitelmaa, mutta

. L PR . 9%
toimenpiteiden hydtyjd ja kustannuksia. . .

Tyydyttavasti (n=15) 14%

Vilttavasti (n=20)

19%

Heikosti (n=14) 13%
En 0saa sanoa (n=4) . 4%
0% 10% 20 % 30% 40 % 50 %

Kuva 13 Onko riskienkdsittelysuunnitelmissa maaritellyista toimenpiteista saatavia hyotyja verrattu kyseisis-
ta toimenpiteista aiheutuviin kustannuksiin? (n=106)

Riskienhallinnan toimenpiteista saatavia hyotyja ja kustannuksia on arvioitu esimerkiksi
ICT-hankkeissa tai muissa projekteissa. Muutama vastaajista toteaa tehneensa arviointia
jonkin verran, mutta ei systemaattisesti.

3.3.6 Riskeista raportointi

Yli puolet virastoista raportoi riskeistd scidnnollisesti. Osa virastoista kéyttdd raportoinnissa
organisaatiotasoisia malleja ja osa soveltaa erilaisia raportteja.
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Suurin osa vastaajista raportoi riskeista sdannollisesti ja soveltaa raportoinnissa joko orga-
nisaatiotasoisia malleja tai erilaisia malleja. Vajaa kolmannes vastaajista raportoi riskeista
Ad hoc-tyyppisesti. Virastot raportoivat keskeisista riskeista lisdtietojen perusteella saan-
nollisesti joko vuosittain tai useamman kerran vuodessa. Riskeista raportoidaan usein
tulosohjausprosessin yhteydessd. Raportointi kohdistetaan enimmakseen johdolle tai
johtoryhmille.
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20%
15%
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36%

28%

9%

Organisaatiotasoiset Kaytetdan erilaisia Ad hoc -raportointi Ei ole raportointia
mallit jasaanndllinen malleja, mutta (n=30) (n=9)
raportointi (n=29) saanndllinen
raportointi (n=38)

Kuva 14 Miten riskeista raportoidaan organisaatiossanne? (n=106)

Ministerididen vastaukset noudattavat lahes samaa jakaumaa. Suurin osa ministeridista
toteuttaa saanndllista raportointia, mutta kayttaa erilaisia malleja (33 %), tai raportoi Ad
hoc-tyyppisesti (33 %). Suurin osa rahastoista ja liikelaitoksista (75 %) soveltaa sen sijaan
riskien raportoinnissa organisaatiotasoisia malleja ja toteuttaa raportointia saannéllisesti.

Organisaatiotasoisia malleja hyddynnetaan eniten keskisuurissa virastoissa (11 vastausta).
Sen sijaan erilaisia malleja sovelletaan eniten suurissa (13 vastausta) ja kaikkein suurim-
missa (14 vastausta) virastoissa. Ad hoc-tyyppinen raportointi on puolestaan yleisinta pie-
nissa virastoissa (13 vastausta).

3.3.7 Kriittisten alihankkijoiden toiminnan seuranta

Noin kolmanneksessa virastoja kriittisten alihankkijoiden toiminnan seuranta on jdrjestetty
tyydyttdvdsti ja neljdsosassa hyvin.

Virastojen toiminnan ja tavoitteiden saavuttamisen kannalta kriittisten alihankkijoiden toi-

minnan seuranta on jarjestetty noin kolmanneksessa virastoja tyydyttavasti (31 %) ja noin
neljanneksessa hyvin (24 %).
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"Tyydyttavasti”-vastauksia annettiin eniten suurimmissa virastoissa (11 vastausta) ja
"Hyvin"-vastauksia tasaisesti pienissa (7 vastausta), keskisuurissa (7 vastausta) ja suu-

rissa (8 vastausta) virastoissa. Ministeridtasolla alihankkijoiden toiminnan seuranta on jar-
jestetty suurimmassa osassa ministerioita tyydyttavasti (5 ministeriota) tai valttavasti

(4 ministeriotd). Rahastoissa ja liikelaitoksissa korostuivat "Hyvin"-vastaukset (2 vastausta).

Kriittisten alihankkijoiden seuranta saattaa keskittyd usein vain tiettyihin toimittajiin tai
palveluihin (esimerkiksi ICT-palvelut), jolloin seuranta ei ole valttamatta kattavaa.

3.3.8 Riskien poikkihallinnollinen arviointi

Riskien poikkihallinnollinen arviointi suhteessa muihin organisaatioihin on tyydyttdvdlld tai
sitd heikommalla tasolla.

Kyselyssa selvitettiin myds, arvioivatko virastot riskeja poikkihallinnollisesti suhteessa
muihin organisaatioihin. Noin neljanneksella (26 %) vastaajista poikkihallinnollinen ris-
kien arviointi on tyydyttavalla tasolla. Vastaava osuus vastaajista ei arvioi riskeja poikki-
hallinnollisesti lainkaan. Vastaajista vain kolmella prosentilla poikkihallinnollinen riskien
arviointi on hyvalla tasolla.

Suurimmalla osalla ministeridista (9) poikkihallinnollinen riskien arviointi on tyydyttavalla
tai heikolla tasolla. My6s suurimmalla osalla rahastoista ja liikelaitoksista poikkihallinnolli-
nen riskien arviointi on tyydyttavalla tasolla.

Poikkihallinnollista riskien arviointia tehdaan lisatietojen perusteella esimerkiksi suhteessa
muihin virastoihin, ohjaavaan ministerioon tai sidosryhmiin, ja sita toteutetaan esimerkiksi
kehittamishankkeissa ja tietojarjestelmahankkeissa.

3.3.9 Riskienhallinnan tyomenetelmat ja -vélineet

Kyselyssa tiedusteltiin lopuksi, minkalaisia riskienhallinnan tydmenetelmia ja -vali-
neita virastoissa, rahastoissa ja liikelaitoksissa hyddynnetaan. Kysymykseen vastasi
87 organisaatiota.

Vastausten perusteella riskienhallinnan tydmenetelmina sovelletaan esimerkiksi ulkoisia
auditointeja tai asiantuntija-arvioita, Webropol-kyselyitd, tyoryhmia, tyopajoja seka verk-
kokoulutuksia. Vastaajista noin kahdellakymmenelld on kdytossa erillinen riskienhallinnan
tietojdrjestelma. Vastausten perusteella yleisimmin kaytetty jarjestelma on Granite Riskien-
hallinta. Noin 30 vastaajaa ilmoitti hyddyntavansa joko Excel-jarjestelmaa tai muita Micro-
soft Office-ohjelmiston jarjestelmid. Sisdisen valvonnan arviointikehikkoa sovelletaan vas-
tausten perusteella muutamissa virastoissa.
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Liitteet

LIITE 1: KYSELYN SAATE

Kysely valtion virastojen, rahastojen ja liikelaitosten riskienhallinnan
jarjestamisen tilasta

Hyva vastaaja

Eduskunta on kirjelmdssaan (EK 43/2018 vp) edellyttanyt, etta hallitus ryhtyy toimiin riski-
enhallinnan parantamiseksi ja maarittelee vuoden 2020 loppuun mennessa valtioneuvos-
totasoiseen, hallinnonalatasoiseen ja virastotasoiseen riskienhallintaan yhteensopivat ja
toimivat menettelytavat sekd maarittaa asiassa vastuuministeriot ja muut vastuusuhteet.
Sisdisen valvonnan ja riskienhallinnan neuvottelukunta selvittaa virastojen, rahastojen ja
liikelaitosten sisdisen valvonnan ja riskienhallinnan jarjestamisen tilannekuvan, jota voi-
daan kdyttaa pohjana eduskunnan edellyttamalle riskienhallinnan kehittamiselle. (Linkki
VM:n sisdisen valvonnan ja riskienhallinnan neuvottelukunnan nettisivuille)

Taman kyselyn tarkoituksena on selvittaa riskienhallinnan jarjestdmisen nykytilaa val-

tion virastoissa, rahastoissa ja liikelaitoksissa. Kysely on laadittu yhteistydssa Suomen Ris-
kienhallintayhdistyksen kanssa ja sen viitekehyksena on ISO 31000 standardin mukainen
riskienhallinnan jarjestaminen. Vastaava laajempi kysely on tehty yksityisen sektorin toimi-
joille loppuvuonna 2018.

Lisaksi kyselyn tulosten perusteella on tarkoitus arvioida, millainen yhteinen suositus tai
malli on mahdollista laatia valtioneuvostotasoisen, hallinnonalatasoisen ja virastotasoisen
riskienhallinnan menettelytavoista. Kysely tuottaa myos tietoa vastaajien tarpeisiin. Vas-
taajat voivat hyodyntaa kyselyn tuloksia vertaamalla oman organisaationsa riskienhallin-
nan nykytilaa muiden virastojen nykytilaan ja soveltuvin osin my6s suhteessa yksityisen
sektorin toimijoihin. Toimitamme vastaajille tiedot oman viraston vastauksista ja vertailu-
tietona myds muiden virastojen keskiarvot. Lisdksi kunkin hallinnonalan kaikki vastaukset
toimitetaan tiedoksi kyseiselle ministeridlle. Muilta osin yksittdiset vastaukset ovat luot-
tamuksellisia, ja kyselyn perusteella laadittavat raportit ja yhteenvedot toteutetaan siten,
ettei yksittdisia vastauksia ole mahdollista tunnistaa.

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta; vai-
kutus voi olla mydnteinen tai kielteinen odotettuun verrattuna. Riskienhallinta tarkoittaa
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koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien osalta. Riskien-
hallinta on osa sisdista valvontaa ja sitenjokaisen valtion viraston lakisadteinen tehtava.
Kyselyssa kaytetadn termia organisaatio tarkoittaen koko sitd virastoa, rahastoa tai liikelai-
tosta, jota vastaus koskee.

Pyyddamme, ettd vastaatte kyselyyn 28.6.2019 mennessa.
Huomaattehan, etta * -merkittyihin kysymyksiin vastaaminen on pakollista.

Lisatietoja kyselysta antaa sisdisen valvonnan ja riskienhallinnan neuvottelukunnan
puheenjohtaja Esko Mustonen, sdhkoposti esko.mustonen(at)vm.fi

Kyselylomake on mahdollista tallentaa ja vastaamista jatkaa myohemmin. Tallennus -pai-
nikkeet I6ytyvat jokaisen sivun lopusta. Samoin voitte halutessanne lahettaa linkin osin jo
taytettyyn kyselylomakkeen eteenpdin organisaatiossanne. Virastoonne kyselysta lahete-
tyn sahkopostin mukana on lisaksi toimitettu kyselypohja kokonaisuudessaan word-muo-
dossa tarvittaessa kdyttdonne. Mahdollisissa teknisissa kysymyksissa voitte olla aika-
valilld 24.5.-14.6.2019 yhteydessa assistenttiharjoittelija Nina Lukkariin ja aikavalilla
15.6.-28.6.2019 assistentti Taru Makelaan, etunimi.sukunimi(at)vm.fi.

Kiitos etukateen! Vastauksesi on erittain tarkea.
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LIITE 2: KYSYMYKSET

1. Taustatiedot *

Yhteyshenkil6 ja organisaatio

2. Riskienhallinnan periaatteet

1. Onko organisaatiossanne (virasto, rahasto tai liikelaitos) maaritelty riskienhallinnan
periaatteet riskienhallintapolitiikassa tai vastaavassa muussa asiakirjassa? *

e On riskienhallintapolitiikassa, joka on laadittu valtiovarain
controller -toiminnon suosituksen perusteella

e On, riskienhallintapolitiikassa, joka on laadittu muuten kuin em.
suosituksen perusteella

e On muussa asiakirjassa (missa? tdydenna tarvittaessa
lisatietokenttaan)

e Eiole

e Enosaasanoa

Lisatietoja esim., missa riskienhallinnan periaatteet on madritelty

2. Onko organisaatiollanne erillinen riskienhallinnan toimintasuunnitelma (esim. vuosi-
suunnitelma, vuosikello tai vastaava)? *

e On

e Ei ole erillista, mutta riskienhallinnan toiminnan suunnittelu sisaltyy
muuhun

e suunnitelmaan/asiakirjaan (kerro lisdtiedoissa, mihin)

e Eiole

e Enosaasanoa

Lisatietoja
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3. Onko organisaatiossanne kaytdssa jokin systemaattinen, ylimman johdon vahvistama
menettely riskien kasittelyyn? Jos on jokin menettely, mainitkaa siitda kommenttikentassa. *

e On olemassa menettely, riskit kdsitelldan sen puitteissa valittomasti
niiden ilmettya

e On olemassa menettely, riskit kdsitellddn sen puitteissa madravalein

 Eiole olemassa systemaattista menettelyd, mutta kaytanndssa
riskeja kasitellaan eri yhteyksissa (kuvaa tarkemmin
kommenttikenttdan)

* Riskeja ei kasitelld lainkaan

e Enosaasanoa

Lisatietoja esim. riskienhallinnan menettelyista

4. Onko riskienhallinnan vastuut maaritelty organisaatiossanne konkreettisesti siten, etta
vastuuhenkild/-t kayvat selvasti ilmi? Tama voi olla kuvattu esimerkiksi tyojarjestyksessa,
taloussaannossa, riskienhallintapolitiikassa tai toimenkuvissa. Mainitkaa kommenttiken-
tassa dokumentti tms. jossa asia on kuvattu sekad se, miten ja kenelle (tehtavanimike tms.)
vastuut on kdytanndssa madritelty. Mainitkaa my&s mihin tai minka tyyppisiin riskeihin
vastuita on maaritelty. *

e Maaritelty hyvin

o Maaritelty tyydyttavasti

e Madritelty valttavasti

e Maaritelty heikosti

* Asiasta ei ole lainkaan mainintoja/kuvauksia
e En osaasanoa

Lisatietoja esim. vastuiden maarittelysta
5. Hy6dynnetddnko organisaatiossanne selvityksia tai tutkimuksia riskien tunnistamiseksi?
e Systemaattisesti
e Jonkin verran
e Ei
* En osaasanoa

Lisatietoja esim. millaisia selvityksia ja tutkimuksia hyddynnetdan ja miten

6. Kysymys vain ministerididen alaisen hallinnon virastoille, rahastoille ja liikelaitoksille:
tuotetaanko organisaatiossanne riskitietoa (raportteja) ohjaavalle ministeriolle?
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¢ Yhtendisen mallin mukaisesti ja sdannollisesti

o Kaytetdan erilaisia malleja, mutta saanndllisesti

e Ad-hoc tyyppisia malleja — raportointi kertaluontoista
e Ei

e Enosaasanoa

Lisatietoja

7. Kysymys vain ministeridille: tuottavatko virastot, rahastot ja liikelaitokset riskitietoa
(raportteja) ministerion tarpeisiin? Jos tuotetaan, kerro lisatietokentassa myos, tuote-
taanko naista tiedoista yhteenvetoa ministerion johdon kayttoon?

¢ Yhtendisen mallin mukaisesti ja sdannollisesti

e Kaytetdan erilaisia malleja, mutta saanndllisesti

e Ad-hoc tyyppisia malleja - raportointi kertaluontoista
e Ei

e Enosaasanoa

Lisatietoja
8. Oletteko tunnistaneet sellaisia riskeja, joissa tarvittaisiin yhteisia riskienhallinnan menet-
telyja a) hallinnonalatasoisesti ja/tai b) poikkihallinnollisia tai koko valtionhallintoa kos-
kien? Mainitkaa lisatietokentdssa, mitd nama riskit ovat tai minkalaiseen toimintaan tai
tavoitteisiin ne liittyvat? *

e On, hallinnonalatasoisia

¢ On, poikkihallinnollisia tai koko valtionhallintoa koskien

° Ei

Lisatietoja
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3. Riskienhallinnan puitteet

9. Nakyyk® riskienhallinta organisaationne johtamisjarjestelmassa ja johdon toiminnassa?
Kuvatkaa lyhyesti lisatietokentdssa, miten organisaationne johto kasittelee keskeiset riskit
ja paattaa niiden kasittelysta sekd kenen toimesta laaditaan tilannekuva johdon kasittelya
varten.*

e Hyvin

e Tyydyttavasti

o Valttavasti

e Heikosti

e Eindy tai ole ilmaistu lainkaan
* En osaasanoa

Lisatietoja

10. Onko riskienhallinta integroitu organisaationne suunnitteluprosesseihin — esimerkiksi
strategiseen suunnitteluun, tulossopimusvalmisteluun, talousarviovalmisteluun ja sisai-
seen budjetointiin? * On integroitu seuraaviin:

e Strateginen suunnittelu
e Tulossopimusvalmistelu
e Talousarviovalmistelu
e Sisdinen budjetointi

e Muu, mika?

e Eiole

e En osaasanoa

Lisatietoja esim. lyhyt kuvaus siitd, miten riskienhallinta on mukana em. prosesseissa

11. Onko organisaatiossanne tunnistettu ja dokumentoitu viimeisen vuoden aikana ris-
keja, jotka liittyvat keskeisten tavoitteiden saavuttamiseen? *

e On
e Eiole

e En osaasanoa

Lisatietoja esim., missa tilanteissa
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12. Onko tunnistettuihin riskeihin liittyvien toimenpiteiden kasittely/hallinta (toimenpitei-
den valmistelu, paatdksenteko ja seuranta) vastuutettu henkil6tasolla? *

e Systemaattisesti
e QOsittain

e Eiole

e Enosaasanoa

Lisatietoja

13. Onko organisaatiossanne merkittavimmille riskeille olemassa kasittelysuunnitelmat
vastuineen ja aikatauluineen? *

On, dokumentoitu ja johdon vahvistama

On, dokumentoitu, mutta ei johdon vahvistama
e On, osittain dokumentoitu
¢ Eiole dokumentoitua
e Enosaasanoa

Lisatietoja

14. Onko organisaatiossanne maaritelty, kuka koordinoi riskien kasittelyprosessia ja rapor-
tointia johdolle?

* On (kirjaa henkilon tehtavanimike / asema lisatietoihin)
e Eiole

¢ En osaasanoa

Lisatietoja
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15. Onko organisaatiossanne arvioitu, mitka toiminnot, prosessit ja alihankkijat ovat kriitti-
sid ja vaikeasti korvattavia? *

e Hyvin

e Tyydyttavasti
e Valttavasti

e Heikosti

e Eiole

e Enosaasanoa

Lisatietoja

16. Miten riskienhallinnan koulutusta toteutetaan organisaationne henkildstolle? (Vas-
taukseksi voi valita useampia vaihtoehtoja)

* Yleisissa koulutuksissa (esim. Haus)
¢ Hallinnonalatasolla saannoéllisesti

e Hallinnonalatasolla tarpeen mukaan
e Organisaatiotasolla sadnndllisesti

¢ Virastotasolla tarpeen mukaan

e Ejtoteuteta

e Enosaasanoa

Lisatietoja

4. Riskienhallinnan prosessi

17. Onko organisaationne henkildston tiedossa menettelyt, joiden mukaan henkildsto voi
ilmoittaa havaitsemistaan riskeista? * Anna esimerkkeja organisaationne kdytanndista lisa-
tietokentdssa, esim. miten ja kenelle ilmoitetaan ja onko mahdollista tehda ilmoituksia
nimettdmasti sekad miten ilmoitukset kasitellaan.

e Hyvin

o Tyydyttavasti
o Vilttavasti

e Heikosti

e Eiole

e En osaasanoa

Lisatietoja
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18. Onko organisaatiollanne maadritelty riskien arvioinnin prosessi?
e On, sisdltyy riskienhallintapolitiikkaan
e On, sisdltyy riskienhallinnan ohjeisiin
* On, sisdltyy muihin ohjeisiin tai asiakirjoihin
e Eiole
* En osaasanoa

Lisatietoja

19. Onko organisaationne riskiluokitus maaritelty omista lahtokohdista seka strategisten ja
toiminnallisten tavoitteiden mukaisesti? *

e Maaritelty organisaation omista lahtdkodista
e Madritelty hallinnonalan lahtokohdista
e Kaytetadan yleista luokitusta, jota on muokattu

Kaytetaan yleista luokitusta sellaisenaan (esim. riskienhallintapolitiikkamallin suositus)

e Eiole luokitusta
e En osaasanoa

Lisatietoja

20. Onko organisaatiossanne madritelty kriteerit, joilla arvioidaan yhtenaisella tavalla ris-
kien merkittavyytta (vaikutus ja todenndkoisyys)? *

e On
e Eiole
e En osaasanoa
Lisatietoja
21. Onko organisaatiossanne madritelty, mitka riskityypit ja -tasot eivat ole hyvaksyttavia?
e On
e Eiole

* En osaasanoa

Lisatietoja
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22. Onko organisaatiollanne ohjeistus hanke- ja projektitydhon (hanke/projektitydmalli
tms.) ja sisaltaako se myds riskienhallinnan (riskien tunnistamisen, arvioinnin, dokumen-
toinnin ja seurannan)?

* On ohjeistus ja sisaltaa riskienhallinnan osion

e On ohjeistus, sisdltda elementteja riskienhallinnasta
e On ohjeistus, ei sisdlla riskienhallintaa

e FEiole ohjeistusta

* En osaasanoa

Lisatietoja

23. Onko riskienkasittelysuunnitelmissa maaritellyista toimenpiteista saatavia hyotyja ver-
rattu kyseisista toimenpiteista aiheutuviin kustannuksiin? *

e Hyvin

o Tyydyttavasti

o Valttavasti

e Heikosti

e Ei ole riskienkasittelysuunnitelmaa, mutta toimenpiteiden hyotyja ja
kustannuksia verrataan muuten (kerro lisatiedoissa miten)

e Eiole

e Enosaasanoa

Lisatietoja

24, Miten riskeista raportoidaan organisaatiossanne (raporttien maaravalit, raporttien saa-
jat, raportin sisalto)? *

e Anna lisatietokentassa lyhyt kuvaus ohjeistuksesta.

e Organisaatiotasoiset mallit ja séanndllinen raportointi

o Kaytetaan erilaisia malleja, mutta sa@nndllinen raportointi
e Ad-hoc -raportointi

e Eioleraportointia

* En osaasanoa

Lisatietoja esim. lyhyt kuvaus ohjeistuksesta
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25. Onko organisaationne toiminnan/tavoitteiden saavuttamisen kannalta kriittisten ali-
hankkijoiden toiminnan seuranta jarjestetty systemaattisesti? *

e Hyvin

e Tyydyttavasti

e Valttavasti

e Heikosti

e Eiole

e Organisaatiollamme ei ole toiminnan / tavoitteiden kannalta
kriittisia alihankkijoita

e Enosaasanoa

Lisatietoja
26. Arvioitteko riskeja poikkihallinnollisesti suhteessa muihin organisaatioihin?
e Hyvin
o Tyydyttavasti
o Vailttavasti
e Heikosti
e Emme lainkaan
e Enosaasanoa
Lisatietoja

27. Millaisia tydomenetelmia ja -vélineita virastonne kayttaa riskienhallinnan prosesseissa?

28. Kirjatkaa alle mahdolliset muut lisatiedot organisaationne riskienhallinnan jarjestami-
sesta seka mahdollinen palautteenne kyselyyn liittyen.
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