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ANVISNING OM INTENSIFIERAD KOMMUNIKATION INOM STATSFORVALTNINGEN -
KOMMUNIKATIONEN UNDER NORMALA FORHALLANDEN OCH | STORNINGSSITUATIONER

INLEDNING

De tidigare anvisningarna om statsforvaltningens kommunikation i storningssituationer
och under undantagsforhallanden tradde i kraft 2007 respektive 2013. | dem lag fokus pa
hantering av och kommunikation i situationer som avviker fran det normala. Denna tredje
kommunikationsanvisning ersatter 2013 ars anvisning och andrar fokus jamfoért med den.
Den reviderade anvisningen faster vikt vid intensifierad kommunikation under normala
forhallanden samt vid att identifiera och mota informationspaverkan.

Myndigheterna ska vara forberedda pa pl6tsliga, ovantade och exceptionella situationer
och beredda att snabbt och smidigt ta i bruk olika kommunikationskanaler, vid behov pa
olika sprdk. Det ska ga att flexibelt 6verfora resurser och personal inom och mellan olika
forvaltningsomraden. Sarskild vikt bor laggas vid beredskap och riskhantering. Ledarskap,
kommunikation och ett fungerande informationsutbyte pa alla férvaltningsnivaer bildar
en integrerad helhet. Myndigheterna maste ha forutsattningar for systematisk uppfoljning
och utvardering av kommunikationen.

Myndigheterna ska vara forberedda pa s.k. riktade trakasserier, ett fenomen som 6kat
kraftigt. Det innebar att en eller flera aktorer inleder en koordinerad patrycknings-, forfol-
jelse- och trakasserikampanj mot en enskild tjansteman eller dennes familjemedlemmar
pa sociala medier eller i den fysiska vérlden. Syftet med verksamheten &r att undergréva
myndigheternas och rattsstatens verksamhetsférutsattningar.

Informationsmiljén och den operativa miljon utsatts for nya typer av hot sasom hybrid-
paverkan och det dartill hérande fenomenet informationspdverkan. Myndigheterna ska i
olika situationer ge tillforlitlig information i ratt tid for att man ska kunna undvika rykten
och minska mojligheten till avsiktlig spridning av falsk information. Samtidigt maste man
se till att ratt information ar 1att att hitta och komma &t.

| denna kommunikationsanvisning beaktas rekommendationen om statsforvaltningens
kommunikation (2016), sakerhetsstrategin for samhallet (2017), den nationella riskbe-
domningen 2018 (publicerad 2019) samt publikationen Att mota informationspaverkan
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- Handbok fér kommunikatoérer (2019). | arbetet med anvisningen har beaktats iaktta-
gelser och erfarenheter fran storningssituationer i samhallet och myndigheternas bered-
skapsarbete, till exempel beredskap for valpaverkan.

| kapitel 1-3 faststalls principer och handlingssatt som galler statsforvaltningens kommu-
nikation i situationer som kraver intensifierad kommunikation under normala férhallan-
den och kommunikationen i storningssituationer. | kapitel 4-5 finns praktiska anvisningar
for kommunikativ beredskap och aktion i olika situationer. | kapitel 6 anges de lagar, anvis-
ningar och bestammelser som styr myndigheternas kommunikation. | kapitel 7 behandlas
beredskapsrelaterade termer.

Anvisningen utgor en grund for utarbetandet av forvaltningsomradenas och organisation-
ernas egna och gemensamma kommunikationsplaner.

Under 2020 bereds separata anvisningar for kommunikationen under undantagsforhallan-
den.

Anvisningarna om statsforvaltningens intensifierade kommunikation ersatter fr.o.m. den
20 december 2019 de anvisningar om statsforvaltningens kommunikation i stérningssitu-
ationer och under undantagsférhallanden som tradde i kraft 2013".

1 Statsforvaltningens kommunikation i storningssituationer och under undantagsforhallanden; statsradets kanslis
publikationsserie 2/2013.
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1 Tillforlitlighet och fortroende ar
utgangspunkten

BYGGSTENARNA FOR
MENTAL KRISTALIGHET Oppenhet

En mangstammig
medborgardebatt

En stark
demokrati

En véluthildad YT —— Yttrande- och Oberoende
befolkning p asiktsfrihet medier

1.1 Grunden till mental kristalighet laggs i vardagen

Ett organiserat och demokratiskt samhalle och myndigheternas verksamhet bygger pa for-
troende. Ju mer 6ppet, jamlikt, autonomt och ansvarsfullt myndigheternas dagliga age-
rade &r, desto storre dr sannolikheten for att medborgarna far och uppratthaller fortro-
ende for myndigheterna. | Finland har man lyckats bra med detta, eftersom studier visar
att medborgarna litar pa de finlandska myndigheterna och deras kommunikation. Detta
maste vi halla fast vid. Utan medborgarnas fortroende blir samhallet mer sarbart och ut-
satt for paverkansforsék med skadliga avsikter. Myndigheternas verksamhet och kommu-
nikation ska basera sig pa samma varderingar och grundlaggande principer i alla situatio-
ner.

Enligt sakerhetsstrategin for samhallet? avses med mental kristalighet individers, sam-
manslutningars och samhéllets samt nationens formdga att utstd den mentala press som
krissituationer orsakar och klara av effekterna av den. God mental kristalighet under-
lattar aterhdmtningen efter kriser. Grunden till mental kristalighet 1dggs under normala

2 Séakerhetsstrategi for samhallet 2017, Statsradets principbeslut
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forhdllanden. Mental kristalighet tar sig uttryck som vilja att arbeta for att uppratthalla sta-
tens sjalvstandighet, befolkningens livsmojligheter och sakerheten i samtliga situationer.
Medborgarnas fortroende for myndigheternas verksamhet, samhallet och varandra ar en
vasentlig del av den mentala kristaligheten.

| Finland byggs den mentala kristaligheten upp bl.a. genom en stark demokrati, 6ppenhet,
yttrande- och asiktsfrihet, oberoende medier, en vélutbildad och medieldskunnig befolk-
ning samt en 6ppen medborgardebatt dar alla far komma till tals. Detta arbete stods av
verksamhetsmodellen for den 6vergripande sdakerheten. Enligt den byggs samhallets kri-
tiska funktionsférmaga och beredskap upp i samarbete mellan myndigheterna, affarslivet,
organisationerna och medborgarna.

| Finland &r troskeln till myndighetssamarbete och informationsutbyte mellan olika férvalt-
ningsomraden i fragor som ror sdkerhet och beredskap ytterst lag. Officiella och inofficiella
samarbetsforum mojliggor ett regelbundet informationsutbyte. Inom centralférvaltningen
finns i synnerhet Sakerhetskommittén, beredskapschefs- och beredskapssekreterarméten
samt kanslichefs- och kommunikationsdirektérsmoten vid ministerierna. Inom regionfor-
valtningen finns t.ex. de regionala beredskapskommittéerna som leds av regionalférvalt-
ningsmyndigheterna. Pa olika héll i Finland har det ocksa skapats fungerande samarbets-
former och samarbetsforum dar foretradare for statliga myndigheter, kommuner, stader,
organisationer och foretag deltar.

1.2 Kommunikation svarar pa forandringar och forvantningar

Hanteringen av vardagliga situationer och stérningar kraver framforhallning, beredskap
och flexibilitet av myndigheterna. For att lyckas med verksamheten och kommunikatio-
nen bér myndigheterna kanna till manniskors behov, férvantningar och medievanor samt
kunna identifiera nya slags samhallsfenomen. Hansyn maste ocksa tas till den stéandiga for-
andringen i kommunikationsmiljon och kommunikationstekniken. En vl genomférd kom-
munikation som utvecklas kontinuerligt forutsatter tillrackliga resurser. | den nuvarande
kommunikations-, medie- och informationsmiljon framhavs kommunikationsexperternas
roll som konsulter och coachar i organisationens kommunikation ytterligare.

Betydelsen av berattelser i kommunikationen har 6kat under de senaste aren. Ju starkare
och mer tilltalande beréattelsen ar, desto mer paverkar den manniskor. Det finns akto-

rer som forsoker paverka samhallet och befolkningen t.ex. genom att sprida I6gner eller
halvsanningar. Verksamheten syftar till att 6ka misstron, skada samhallets och dess institu-
tioners dagliga verksamhet, polarisera samhallsklimatet och 6ka konflikterna. | praktiken
kommer detta till uttryck t.ex. genom att man avsiktligt stor myndigheternas verksamhet

10



ANVISNING OM INTENSIFIERAD KOMMUNIKATION INOM STATSFORVALTNINGEN -
KOMMUNIKATIONEN UNDER NORMALA FORHALLANDEN OCH | STORNINGSSITUATIONER

eller forsoker undergrava fortroendet for dem. Har bor det papekas att ratten att kritisera
en myndighets eller tjdanstemans agerande inte ar samma sak som att avsiktligt stora eller

trakassera dem.

Ett informationsvakuum fylls alltid: om en myndighet inte informerar om sin verksamhet
eller sina planer goér ndgon annan det, och undergraver samtidigt oavsiktligt eller avsikt-
ligt fortroendet for myndigheten och myndigheternas kommunikation. Detta sker bade
under normala forhallanden och vid kriser. Myndigheterna maste hela tiden fundera pa
hur man kan na olika malgrupper. Grupper bildas kring alder, asikter om kadnsliga @mnen,
sprak, etnisk bakgrund, kon och manga andra faktorer, och en egen jargong uppstar inom
grupperna. Myndigheternas arbete bor vara meningsfullt och motiverat ur dessa gruppers
perspektiv. Myndigheterna bor tdnka pa hur de olika grupperna kan nds och hur kommu-
nikationen till dem ska se ut.

1
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2 Principer for kommunikationen

Majlighet att
paverka
beredningen

MYNDIGHETERNAS
SKYLDIGHETER

Bevakning av
intressen och
Oppenhet rittigheter

Framstallande och
formedling
av information
Radgivning

En sanningsenlig bild
av myndighetsverksamheten

MEDBORGARNA

2.1 Principer for statsforvaltningens kommunikation

Statsforvaltningens kommunikation regleras och styrs av ett flertal lagar, varderingar och
principer samt av anvisningar och regler for férvaltningsomradena. De viktigaste tillamp-
liga lagarna ar grundlagen, offentlighetslagen, férvaltningslagen, diskrimineringslagen
och spraklagen samt annan spraklagstiftning, sasom samiska spraklagen och tecken-
sprakslagen.

Den centrala grundlaggande rattigheten med avseende pa statsforvaltningens kommu-
nikation ar vars och ens ratt att fa uppgifter om myndigheternas offentliga beslut och
beredningen av dem. Myndigheterna ska se till att deras anstallda kanner till principerna i
offentlighetslagen och kan tillampa dem i sitt arbete.

12
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I rekommendationen om statsférvaltningens kommunikation? faststalls de varderingar
som styr statsforvaltningens kommunikation, namligen 6ppenhet, tillférlitlighet, objekti-
vitet, begriplighet, interaktion och serviceinriktning. Myndigheterna ska beakta dem i sin
dagliga kommunikation och planeringen av den.

Myndigheterna har en skyldighet att framja 6ppenhet i sin verksamhet och ge rad och
producera och férmedla information sa att medborgarna far en sanningsenlig bild av verk-
samheten och kan paverka drenden under beredning och bevaka sina intressen och rat-
tigheter. Mdlen och principerna fér kommunikationen bygger pa féljande grundlaggande
fri- och rattigheter:

o yttrandefrihet

e likabehandling

e ratt att delta och paverka

e rattsskydd och

o ratt till eget sprak och egen kultur.

Enligt diskrimineringslagen &r alla myndigheter skyldiga att framja likabehandling. Detta

galler dven situationer med intensifierad kommunikation. Jamlik kommunikation innebar
inte enbart hansyn till olika malgrupper med avseende pa tillgdngligheten, utan att man

ocksa ska beakta innehadllet i kommunikationen och vilka uttryck som anvands.

Myndigheterna ska i sin kommunikation fasta vikt vid ett klart, vardat och begripligt sprak.
| situationer som kraver intensifierad kommunikation ar det sarskilt viktigt att man nar be-
folkningen och ser till att kommunikationen ar begriplig. For att sakerstalla allmanhetens
kansla av trygghet och samhorighet maste myndighetskommunikationen vara sadan att
manniskor upplever att de uppmarksammas. Tillracklig hansyn till likabehandling och till-
ganglig kommunikation i vardagen skapar en god grund fér kommunikation i undantags-
forhdllanden.

2.2 Kommunikationen ar tillganglig och objektiv

Det ar pa myndigheternas, ambetsverkens och tjanstemannens ansvar att agera sa att
verksamheten och kommunikationen ar opartisk, oberoende och objektiv.

3 Rekommendation om statsforvaltningens kommunikation (2016); Statsradets kanslis publikationsserie 15:2016
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Kommunikationskanalerna ska anvandas pa ett mangsidigt satt och kommunikationen
ska ta hansyn till malgruppen och malet. Kommunikation ska vara regionalt heltdckande,
begriplig och sanningsenlig och ge en realistisk bild av situationen. Allmanheten, sam-
manslutningarna och foretagen ska ha lika mojlighet att bilda sig en helhetsuppfattning
om situationen och myndigheternas verksamhet.

Vasentliga felaktiga uppgifter som gatt ut i offentligheten ska korrigeras utan drojsmal.
Det ar viktigt att sdkerstdlla att den korrekta myndighetsinformationen kan hittas pa natet.
Med hjalp av tillgangliga nattjanster sakerstalls allmanhetens lika mojligheter att agera
och delta.

Vasentligt kommunikationsmaterial fran myndigheterna ska finnas tillgéngligt pa bade
finska och svenska. Materialet ska ocksa finnas tillgangligt pa de samiska spraken nar det
huvudsakligen géller samerna eller dr av sarskilt stor betydelse for dem. Myndigheten ska
ocksa framja teckenspraksanvdndarnas tillgang till information med beaktande av att den
skrivna texten inte ersatter teckenspraket. Det skrivna spraket ar ett frammande sprak for
dem som har teckensprak som modersmal. Material ska vid behov dven produceras pa
engelska. Behovet av information hos utlanningar som bor och vistas i Finland och grup-
per med sarskilda behov ska beaktas. Hansyn ska tas till behovet av kommunikation som
ar enklare an allmanspraket, till exempel genom klarsprak.

Presskonferenser bor tolkas pa finskt och finlandssvenskt teckensprak nar det ar fraga om
krissituationer, storolyckor, eventuella terrorattacker som galler medborgarna eller vid
storningar i elndtet, i samband med extrema vaderfenomen eller motsvarande. | stor-
ningssituationer ar det ytterst viktigt att personer i den man det ar majligt far information
pa sitt modersmal. Dessutom ska presskonferenser tolkas pa finskt och finlandssvenskt
teckensprak nar det ar fraga om nagot som har en betydande inverkan pa medborgarnas
vardag och i synnerhet pa dem som anvander teckensprak.

Medierna har en central roll i formedlingen och tolkningen av myndighetsinformation och
overvakningen av beslutsfattandet i samhallet. Myndigheterna ska kommunicera aktivt,
Oppet, jamlikt och serviceinriktat med medierna. P& presskonferenser och andra pressmo-
ten ska medierna behandlas lika. Om antalet deltagare maste begrédnsas ska motiveringen
vara objektiv och tydlig. Myndigheterna ska se till att det finns tillrdckligt med information
om amnet dven for dem som inte deltar.
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2.3 Normala forhallanden, storningssituationer och
undantagsforhallanden

Hot mot samhallet kan vara lokala, regionala, landsomfattande eller varldsomfattande.
Allt mer intensiva extrema vaderfenomen, cyberbrottslighet och hot sasom terrorism eller
pandemier bryr sig inte om statsgranser. De nya typerna av hot och de aktiviteter som for-
knippas med dem, sasom informationspaverkan?, praglas dessutom av att de ar vaga och
diffusa. Kriserna har ocksa blivit vardagligare. Myndigheterna maste vara forberedda pa
Overraskande och exceptionella situationer.

Forutom normala forhallanden definieras i lagstiftningen tva andra sakerhetssituationer:
stérningssituationer och undantagsférhallanden. Aven under normala férhallanden upp-
star kriser som kraver intensifierad kommunikation.

Storningssituation

Med storningssituation avses ett hot eller en hdndelse som dventyrar samhdllets vitala
funktioner eller strategiska uppgifter och som kraver mer omfattande eller intensivare
samarbete och kommunikation mellan myndigheter och andra aktérer for att man ska
kunna kontrollera den. Stérningssituationer ar t.ex. naturkatastrofer. Det finns ocksa stor-
ningssituationer som orsakas av manskligt agerande, sdsom terrorism. Stérningssituatio-
ner kan férekomma under saval normala forhallanden som undantagsforhallanden. De
storningssituationer som férekommer under normala forhdllanden hanteras med myndig-
heternas vanliga befogenheter och resurser.

Vid hanteringen av stérningssituationer foljs den gallande lagstiftningen och de principer
som ldggs fram i Sakerhetsstrategin for samhallet. Nar det galler ledningen av stérnings-
situationer ar utgangspunkten att myndigheterna fungerar med den organisation och
enligt de verksamhetsmodeller och befogenheter som tillampas under normala forhal-
landen. Statsradets kansli ansvarar for den allmadnna samordningen i statsradet av hante-
ringen av stérningssituationer.

Den viktigaste uppgiften fér kommunikationen i stérningssituationer ar att varna och
skydda medborgarna mot en kédnd fara och eventuella ytterligare skador.

4 Med informationspaverkan avses verksamhet som systematiskt syftar till att paverka den allmé@nna opinionen,
manniskors agerande och beslutsfattarna och darigenom hela samhallets funktionsformaga. Medel for paverkan ar
till exempel att sprida felaktig eller missvisande information, utéva patryckning eller utnyttja korrekt information
tendentiost. Det ar fraga om strategisk verksamhet som syftar till att fa objektet att fatta skadliga beslut och handla
mot sitt eget intresse. Att méta informationspaverkan - Handbok for kommunikatorer; Statsradets kanslis publika-
tionsserie 2019:13
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Undantagsforhallanden

De system som utvecklas och de beredskapsatgarder som vidtas under normala forhallan-
den skapar en grund fér agerandet under undantagsforhallanden. Undantagsforhallanden
definieras i beredskapslagen och lagen om forsvarstillstand. Bestimmelser om dessa tva
undantagsférhallanden finns i olika lagar och de satts i kraft genom férordningar pa olika
nivaer. Beredskapstillstand inférs genom forordning av statsradet och forsvarstillstand in-
fors genom férordning av republikens president.

Undantagsforhallanden enligt beredskapslagen ar

* ett mot Finland riktat vdpnat angrepp eller annat sa allvarligt an-
grepp att det kan jamstéllas med ett vdapnat angrepp och férhallan-
dena omedelbart efter angreppet,

e ett mot Finland riktat avsevart hot om vapnat angrepp eller om
annat sa allvarligt angrepp att det kan jamstallas med ett vépnat
angrepp, om befogenheter enligt beredskapslagen maste tas i bruk
omedelbart for att avvarja verkningarna av hotet,

e sadana synnerligen allvarliga handelser eller hot mot befolkningens
forsorjning eller mot grunderna for landets naringsliv som innebar
en vasentlig risk for samhallets vitala funktioner,

* en synnerligen allvarlig storolycka och férhallandena omedelbart
efter den, samt

e en pandemi som till sina verkningar kan jamféras med en synnerli-
gen allvarlig storolycka.

Bestammelser om inledande av tillampningen av myndigheternas befogenheter under
undantagsforhallanden enligt beredskapslagen utfardas genom férordning av statsradet,
om statsradet i samverkan med republikens president konstaterar att undantagsforhallan-
den rader i landet.

Enligt lagen om forsvarstillstand kan forsvarstillstand inféras under krig som riktar sig mot
Finland samt under sadana med krig jamstallbara interna stérningar som inbegriper vald
och allvarligt paverkar uppratthdllandet av allmén ordning och som syftar till att upphava
eller andra det grundlagsenliga statsskicket. Beslut om forsvarstillstand fattas genom for-
ordning av republikens president.
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2.4 Principer for kommunikationen i situationer som kraver
intensifierad kommunikation

| exceptionella situationer skots kommunikationen i huvudsak med samma metoder som i
den dagliga verksamheten, men pa ett intensifierat satt. Myndigheterna ska i sin kommu-
nikation vara beredda att snabbt och smidigt ta i bruk olika kommunikationskanaler. Den
ansvariga myndigheten ger information och kommunikationen ska vara konsekvent. Av-
kall pa tillforlitligheten far inte goras for att fa ut kommunikationen snabbare.

| krissituationer ar kommunikationen en central del av ledningen av situationen. Samar-
betet och informationsgangen mellan ledningen, experterna och kommunikationsexper-
terna framhavs. Med hjalp av tillforlitlig och sanningsenlig kommunikation i ratt tid infor-
meras medborgarna om att myndigheterna hanterar situationen.

Nar det galler hanteringen av storningssituationer ar det viktigt med tillforlitlig kommu-
nikation i ratt tid. Utgangspunkten ar att den behoriga myndigheten leder den operativa
verksamheten och ansvarar for kommunikationen. De 6vriga myndigheterna stoder den
behodriga myndigheten vid behov enligt faststalld praxis.

Aktorer i ndringslivet och det civila samhallet kan stddja myndigheterna t.ex. i hanteringen
av storningssituationer. Forvaltningsomradena maste identifiera verksamhetskritiska part-
ner och natverk och komma 6verens om samarbetsformerna redan under normala forhal-
landen. Samarbetet bygger pa en vélfungerande och internationellt sett unik samarbets-
modell for den 6vergripande sakerheten som har byggts upp under en lang tid i Finland.

Den interna kommunikationen skapar grunden fér en lyckad extern kommunikation. Ge-
nom intern kommunikation sakerstélls det att alla som arbetar inom organisationen far
vasentlig information med tanke pa arbetet och verksamhetens malsattningar.

Informationen maste I6pa och den gemensamma lagesbilden ska kunna delas i ett till-
gangligt format. Genom att byta information och erfarenheter kan man foérbattra och ef-
fektivisera verksamheten. Samtidigt skapas beredskap mot verksamhet som syftar till att
skada samhallets institutioner.

Kommunikationsfaserna och beredskapen i olika situationer kan delas in i delomraden en-
ligt figuren nedan. Narmare anvisningar ges i handbokens kapitel 4.
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1. BEREDSKAP

~

5. UTVARDERING 2.VARNING

KOMMUNIKATIONSBEREDSKAP

4. EFTERATGARDER 3. KOMMUNIKATION

2.5 Kommunikationen ska planeras och utvarderas

Kommunikation ar en del av en organisations strategiska verksamhet och en vasentlig del
av ledningen. Kommunikationen ska ledas, planeras, utvecklas och budgeteras precis som
all 6vrig verksamhet. Myndigheterna ska ha uppdaterade kommunikationsanvisningar.
Organisationer ska sakerstalla sin kommunikationskompetens genom att regelbundet
utbilda kommunikationspersonalen och den 6vriga personal som deltar i hanteringen av
kriser samt ha ndra samarbete med andra aktorer.

Uppfoéljningen och analysen av medier, 6ppna kallor, omvérlden och asikts- och attitydkli-
matet dr allt viktigare i dagens sakerhetspolitiska omgivning. En systematisk daglig verk-
samhet stoder myndigheternas beslutsfattande och ger beredskap for plotsliga spontant
uppkomna situationer eller avsiktligt orsakade situationer. Beredskap for uppféljning och
utvardering ska finnas redan under normala forhallanden. | storningssituationer och under
undantagsforhallanden hojs beredskapsnivan och verksamheten effektiviseras pa ett flex-
ibelt satt.

En bra och lyckad kommunikation férutsatter planering och utvardering. Mdlet med kom-
munikationsplaneringen ar forutsagbarhet och att de som behdver informationen ska
kunna lita pa att den &r regelbunden, objektiv och konsekvent.

Medborgarnas uppfattningar om den radande situationen och dess effekter kan ocksa
utredas med hjalp av opinions- och attitydundersokningar. Med hjélp av undersékning-
arna kan ocksa medborgarnas krisberedskap utvarderas. Undersékningsresultaten stoder

5 Slutrapport av projektgruppen Tutkimustoiminta kriisijohtamisen ja -viestinnan tukena; statsradets kansli 2016
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ledningen av situationen och kan utnyttjas for att planera och rikta in kommunikationsat-
garder.

2.6 Beredskap och regelbunden 6vning ar vars och ens
uppgift

Beredskap dr en del av alla myndigheters dagliga verksamhet och lagstadgade uppgifter.
Till beredskapen hor att kommunikation tas in i alla beredskapsplaner och att det finns till-
rackligt med personal for verksamheten.

Organisationerna ska 6va de funktioner som ar viktiga for uppratthallandet av samhallets
vitala funktioner och att samordna kommunikationen i stdrningssituationer. Experternas
kunnande maste sakerstallas genom utbildningar och évningar.

| kommunikationsberedskapen ingar ocksa kinnedom om medborgarnas, mediernas och
intressentgruppernas kommunikationssatt och olika aktorers uppfattningar samt upp-
foljning av fordndringar i dessa. Beredskap omfattar dessutom sakerhetsanvisningar och
instruktioner samt férebyggande kommunikationskampanjer. Att félja riskmedvetenhe-
ten och uppfattningarna i samhallet och stdlla den verkliga risken i proportion till uppfatt-
ningarna dar en del av kommunikationsberedskapen.

Kommunikationsberedskap ar en del av varje organisations dagliga riskhantering.
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3 Organisering och ansvarsfordelning

Ansvarar for
informationsgangen
mellan aktérerna

Svarar for Formedlar Upprtthaller en
allman ldgesbild

kommunikationen ldgesinformation omfattar en liaesbild . .
om situationen i realtid " : g . Den behariga m){ndlgheten
far kommunikationen leder den operativa verksam-
heten och ansvarar dven for
: kommunikationen under savél
till statsradets till andra normala forhallanden som vid
berdrda storningar under normala
myndigheter forhdllanden.

DEN MYNDIGHET SOM Samordnar de berdrda

LEDER VERKSAMHETEN aktorernas kommunikation

ldgescentral

3.1 Organisering av kommunikationen

En lyckad myndighetsverksamhet och kommunikationen utat i olika situationer bygger pa
dagligt samarbete, tydlig praxis och dvningar. Det ska ga att flytta resurser och personal
inom och mellan olika férvaltningsomraden.

Myndigheterna maste dven under normala férhallanden se till att kommunikationen ar en
central del av ledningen och att den expert som ansvarar for kommunikationen ar med i
organisationens ledningsgrupp och deltar i organisationens beredskapsarbete.

En god kommunikation under normala forhallanden ger myndigheterna beredskap att in-
tensifiera kommunikationen i storningssituationer.

Nér organisationen intensifierar kommunikationen ska den sdkerstélla att den ansvariga
experten ar med i larmkedjan och alla de informationsfloden som kommunikation i ratt tid
forutsatter. For detta andamal bor det finnas @andamalsenliga kommunikationsmedel for
situationen.
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Organisationer inom statsforvaltningen ska se till att den kommunikationsansvariga ex-
perten

e hor till organisationens ledningsgrupp och ar representerad i alla de
sammansattningar dar situationer leds och hanteras

e dren del av organisationens larmsystem

e far all vasentlig information for att kunna skota den kommunikation
som situationen kraver.

Dessutom ska organisationerna se till att kommunikationspersonalen kan nas med hjélp
av larm- och jourarrangemang och att lagesbilden for kommunikationen ar en del av hela
organisationens lagesbild.

Att ha hand om intensifierad kommunikation kan vara belastande, i synnerhet om situa-
tionen blir langvarig. Som en del av beredskapen ska organisationerna planera persona-
lens arbets- och vilotider och vara beredda att ordna med stod for de experter som deltar i
hanteringen av situationen, bade medan den pagar och i efterhand.

3.2 Kommunikationsansvar under normala forhallanden och
vid storningar under normala forhallanden

Den behdriga myndigheten leder den operativa verksamheten och ansvarar dven for kom-
munikationen under saval normala férhallanden som vid stérningar under normala forhal-
landen. En forutsattning for tillforlitlig kommunikation ar att den behdriga myndigheten
och dess kommunikationsansvariga experter har tillgang till en aktuell Iagesbild av det
som har hant.

Merparten av storningssituationerna hanteras av lokala myndigheter, som utéver kommu-
nikationen ocksa ansvarar for informationsgangen till andra myndigheter och intressent-
grupper. Huvudansvaret for den lokala kommunikationen ligger pd kommunerna, de lo-
kala myndigheterna och de kommunala sammanslutningarna, sasom sjukvardsdistrikten
och de regionala raddningsverken.

Varje ministerium svarar for kommunikationen som galler den egna verksamheten och for
samordningen av kommunikationen inom sitt forvaltningsomrade. Statsradets kommuni-
kationsavdelning svarar for regeringens och statsministerns kommunikation samt fér sam-
ordningen av statsradets kommunikation. Om situationen galler flera forvaltningsomra-
den eller forutsatter atgarder av regeringen, kan statsradets kansli svara for samordningen
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av kommunikationen. Beslut om statsradets kanslis samordningsuppgift fattas av statsmi-
nistern pa féredragning av statssekreteraren.

| storningssituationer ar det viktigt att informationen mellan republikens president, stats-
radet, riksdagen och olika myndigheter |6per snabbt och smidigt.

Statsradets kansli har till uppgift att informera republikens presidents kansli och tillsam-

mans samordna kommunikationen om kravande internationella kontakter. Republikens

presidents roll nar det galler att stddja nationens mentala kristalighet bér ocksa kommas
ihdg.

Myndigheterna ska komma 6verens om den inbdrdes ansvarsfordelningen och informera
om forandringar i den samt sékerstalla att kommunikationen &r enhetlig. Samarbetet med
de viktigaste intressentgrupperna fortsatter ocksa i storningssituationer. Samarbetsfor-
merna faststalls redan under normala forhdllanden.

Organisationerna kan stddja myndigheternas kommunikation med hjdlp av sina egna
kanaler och kontakter, t.ex. genom att dela information och hanvisa manniskor till hjalp.
Dessutom kan frivilliga s6ka upp och arbeta med dem som behéver hjélp. Med organisa-
tionernas hjdlp kan man sédledes na ut till manniskor och grupper som myndigheternas
kommunikation annars inte nédvandigtvis skulle nd i stdrningssituationer. Samarbete i
kommunikationen ar sarskilt viktigt for att na utsatta manniskor och grupper och for att
kunna stodja dem efter en kris.

Kriser som intraffar i Finland intresserar ocksa utomlands, och en kris i Finland kan ocksa
drabba personer som inte kan vara inhemska sprak. Den behoériga myndigheten ska sa-
ledes beakta behovet av kommunikation pa engelska i synnerhet i den akuta fasen av en
kris. Nar myndigheterna utformar sin kommunikation bor de ta hansyn till att betydelser
och innehadll kan tolkas pa mycket olika satt och i en annan kontext utomlands.

Vid en kris som intrdffar i Finland behdver andra landers beskickningar information om
sina egna medborgare som &r eller kan vara involverade i krisen. Myndigheterna ska be-
akta detta behov i sin beredskap. Utrikesministeriets kommunikationsavdelning kan vid
behov bista den behdriga myndigheten med att halla kontakt med beskickningar i Finland
bade i beredskapsfasen och under en kris. Ett sddant stod ar mojligt ocksa vid stora kriser
dar de internationella mediernas intresse ar stérre an vad man normalt ar beredd pa.
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DEN
KOMMUNIKATIONSANSVARIGA
EXPERTEN

Far all vasentlig
information

Medverkar i alla de
sammansattningar
dar situationen hanteras

En aktuell ldgesbild

Organisationens
ledningsgrupp

Organisationens Tillforlitlig
larmsystem kommunikation

Lagesbild

Ledningen och kommunikationen i storningssituationer forutsatter att myndigheten sam-
manstaller och upprétthaller en aktuell Idgesbild. | omfattande stérningssituationer ar det
viktigt att kunna sammanstalla en forvaltningsévergripande och samordnad ldgesbild. L&-
gesbilden for kommunikationen integreras i den allmanna lagesbilden.

LEDARSKAP

KOMMUNIKATION < > LAGESBILD

Myndigheterna ska kunna kommunicera ocksa i situationer dér informationen ar bristfallig
och lagesbilden ytterst oklar.

For att uppratthalla en battre lagesbild och férbattra informationsdelningen forbattra-
des verksamhetsférutsattningarna for statsradets lagescentral med ny lagstiftning 2017.
Den forbattrar lagescentralens tillgdng till information och stéder myndighetssamarbetet
ocksa i krissituationer.
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Organisering av kommunikationen i situationer som beror flera myndigheter

Storningssituationer kraver ofta atgarder av flera olika myndigheter. Da ska den myndig-
het som leder verksamheten se till att andra berérda myndigheter far tillrdcklig informa-
tion om handelsen. Den ledande myndigheten svarar ocksa for att statsradets lagescentral
far uppdaterad information om handelserna.

NAR EN STORNINGSSITUATION BEROR FLERA OLIKA MYNDIGHETER SKA
DEN LEDANDE MYNDIGHETEN

® svara for kommunikationen om situationen
® samordna de berérda aktorernas kommunikation
e formedla saklig realtidsinformation till andra berérda myndigheter

e uppratthalla en allman lagesbild som ocksa omfattar en lagesbild
for kommunikationen

e formedla lagesinformation i realtid till statsradets lagescentral

De 6vriga myndigheterna ansvarar for att

e De aktorer som ansvarar for de berérda myndigheternas kommu-
nikation haller kontinuerlig kontakt och utbyter ldgesinformation
med varandra.

e De berérda myndigheterna kommer dverens med den myndighet
som leder verksamheten om kommunikationens innehall och st6-
der den ledande myndigheten i kommunikationen.

* Alla myndigheter ser till att det inte ges sddan motstridig informa-
tion om situationen som kan forsvara medborgarnas agerande eller
aventyra deras sakerhet.

e De berérda myndigheterna och de myndigheter som har lednings-
ansvaret kommer 6verens om ansvarsfordelningen och kommuni-
kationens innehall.

e Ratt slags kommunikation kan radda manniskoliv:

e |varningsfasen varnas alla parter om faran. De ges ocksa praktiska
anvisningar om hur man skyddar sig mot eller undviker faran och in-
formation om fortsatta dtgarder. Genom snabb kommunikation kan
ytterligare skador forhindras.

| situationer som beror flera myndigheter och som vécker stort intresse i offentligheten

finns tre dimensioner av kommunikationen:
1. Den operativa (vad hande och var)
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2. Den administrativa (t.ex. undersékningsprocessen, forfaranden och
lagstiftningen)

3. Den samhalleliga (vad har handelsen samband med eller vad paver-
kar den ur ett samhalleligt och politisk perspektiv?)

| den operativa verksamheten ska hansyn tas till att situationen snabbt kan krava ett stall-
ningstagande av den politiska ledningen. Darfor ar det viktigt att informationen I6per smi-
digt anda upp till tjanstemannaledningen och den politiska ledningen.

Myndighetskommunikation i larm- och varningssituationer

Medborgarna och dvriga intressentgrupper ska vid behov enkelt kunna soéka och hitta
myndighetsinformation. Webbkommunikation och sociala medier ger goda férutsatt-
ningar for detta. Anvdandningen av dessa kanaler och redskap ska ske med hansyn till
resurserna och tillgangligheten. Tillgangen till information ska sékerstéllas daven for dem
som inte har mojlighet att anvanda eller inte anvander internet eller sociala medier.

Allmdnheten kan ocksd varnas med hjalp av varningsmeddelanden, larmanordningar, fot-
patruller och textmeddelanden eller via Rundradions text-tv.

1. Myndigheternas varningsmeddelanden

De centrala sakerhets- och hdlsoansvariga myndigheterna samt ministerierna har ratt att
formedla varningsmeddelanden fér att varna allmanheten nar det har intraffat en farlig
handelse som kan innebéra fara fér manniskors liv eller hélsa eller omfattande skada av
egendom.

Varningsmeddelanden ska i enlighet med 32 § i spraklagen (423/2003) utfardas pa bade
finska och svenska. Om handelsen har intraffat eller fatt féljder inom samernas hembygds-
omrade, ska varningsmeddelandet utfardas pa samiska.

Rundradion har enligt lag ansvar for att formedla varningsmeddelanden. Rundradion for-
medlar varningsmeddelanden via sina egna radiokanaler. De formedlas samtidigt pa de
kommersiella radiokanalerna. Pa televisionskanalerna visas varningsmeddelandena som
en rullande text upptill pa mottagarens skarm. Nodcentralsverket kompletterar det offi-
ciella formedlingssystemet genom att publicera varningsmeddelandena pa webbplatsen
112.fi, sina egna kanaler i sociala medier® och i applikationen 112 Suomi.

6 Narmare information om Nodcentralsverkets verksamhet och bl.a. de sociala medier som verket anvander finns
pa adressen 112 fi.
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Den kostnadsfria applikationen 112 Suomi kan installeras pa alla smarttelefoner. Anvan-
dare som laddar ner applikationen och tilldter att den sander positionsdata kan snabbt ta
emot regionala varningsmeddelanden.

De myndigheter som utfardar varningsmeddelanden ska uppratta organisationsspecifika
anvisningar for snabbt inledande av varningsmeddelandeprocessen och éva verksam-
heten. Larm- och joursystemet maste fungera dygnet runt for att det vid behov ska ga att
utfarda varningsmeddelanden utan férdrojning.

Varningsmeddelanden far utfardas av raddningsmyndigheterna, polisen, Polisstyrelsen,
gransbevakningsmyndigheterna, Nodcentralsverket, Stralsakerhetscentralen, Meteorolo-
giska institutet, Trafikledsverket, Transport- och kommunikationsverket, Livsmedelsverket,
Tillstands- och tillsynsverket for social- och halsovarden, Sakerhets- och utvecklingscentret
for lakemedelsomradet samt alla ministerier.

Aktorerna bor i forvdg ténka pa vilka situationer som kraver att varningar skickas ut snabbt
och komma 6verens om varningssatten med sina samarbetspartner. De kommunala hélso-
vardsmyndigheterna har inte ratt att skicka varningsmeddelanden, men det har t.ex. radd-
ningsmyndigheterna.

2. Larmanordningar for varning av allmdnheten

Raddningsmyndigheterna kan varna allmanheten om en omedelbar fara med en allman
farosignal som ljuder via larmanordningar. Den allmdnna farosignalen bestar av stigande
ljudsignaler pa 7 sekunder och sjunkande ljudsignaler pa 7 sekunder och varar samman-
lagt en minut. Den sdnds ut via yttre larmdon eller fordon.

Myndigheterna ska uppmana allménheten att ta sig inomhus nér den allménna farosigna-
len hors. Dorrar, fonster och ventilation ska stédngas. For att undvika fara ar det forbjudet
att gd ut eller avlagsna sig fran omradet utan separata order eller anvisningar fran myndig-
heterna.

Allmanheten ar inte sarskilt val fortrogen med hur larmanordningarnas signaler later, och
maste darmed varnas dven pa andra satt. Vid sidan av larmen utfardar myndigheterna dar-
for ocksa varningsmeddelanden och/eller ytterligare anvisningar via massmedier och sina
egna kommunikationskanaler. Da ska myndigheterna uppmana allmanheten att endast
anvdnda sina telefoner i verkliga nddsituationer for att inte 6verbelasta telefonlinjerna.
Anvandningen av larmanordningar ska alltid kompletteras med 6vrig kommunikation, sa
att ocksa personer som inte hor eller som befinner sig inomhus eller annars utanfér hor-
barhetsomradet nas.
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3. Snabb varning till allmanheten med direkta textmeddelanden

Myndigheterna har for narvarande inte tillgang till en direkt textmeddelandekanal for di-
rekta varningar till allmédnheten. EU forutsatter att det ska finnas ett smarttelefonbaserat
omfattande system for varningsmeddelanden i alla EU-lIdnder senast sommaren 2022.

Inrdttande av situationsspecifika ledningscentraler och kommunikation

Ledningen av en omfattande eller allvarlig stérningssituation kan kréava att det inrattas en
separat ledningscentral. Da ska det sdkerstallas att den kommunikationsansvariga exper-

ten vid den organisation som svarar fér ledningen av situationen deltar i centralens verk-

samhet.

Genom intern kommunikation sadkerstalls att den egna organisationen halls uppdaterad
och kan ge det stod som behdvs till ledningscentralen.

| langvariga situationer ska det sakerstallas att personalresurserna inom kommunikationen
racker till for ledningscentralens verksamhet och for att ordna de presskonferenser och
den mediekommunikation som behdvs.

Kommunikationskanalerna ska anvandas mangsidigt

| storningssituationer ar det viktigt med snabb kommunikation for att undvika en eskale-
ring av situationen, fér att radda manniskor och for att foérhindra spridningen av felaktig
information. Kommunikationskanalerna ska anvandas flexibelt och mangsidigt.

| situationer som dr livshotande eller eventuellt kan orsaka stor materiell skada anvands
varningsmeddelanden eller larmanordningar avsedda for varning av allménheten, om sa-
kerhetsmyndigheterna bedomer att det &r nodvandigt.

Ofta behovs presskonferenser for att kunna tillgodose bade mediernas och den breda all-
manhetens informationsbehov samtidigt. | langvariga situationer ordnas vid behov flera
presskonferenser, beroende pa hur situationen utvecklas.

For att garantera en enhetlig kommunikation bor organisationen utse en person eller ak-
tor som forser medierna med regelbundna lagesrapporter och finns tillganglig for medi-
erna under hela situationen. Det ar viktigt att den egna organisationen halls kontinuerligt
uppdaterad om situationen.

| omfattande och langvariga situationer kan en separat telefontjanst for medborgarna tas i

bruk. En del av myndigheterna ar férberedda pd att satta igang tjansten. | statsradet svarar
statsradets kansli for inrattandet och den tekniska administrationen av telefontjénsten.
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Nar telefontjanster inrdttas ska de olika sprakgruppernas, sasom teckenspraksanvandar-
nas, behov beaktas.

Uppféljning av massmedier och sociala medier bér inledas sa fort en stdrningssituation
uppstar. Felaktig information som ar av betydelse i sammanhanget ska rattas till sa fort
som mojligt.

I EN STORNINGSSITUATION SKA FOLJANDE ATGARDER VIDTAS |
SAMRAD MED LEDNINGEN:

e faststdll den behériga myndigheten och dess
kommunikationsansvar

® varna allmédnheten vid behov

® inled forberedelser for intensifierad kommunikation och eventuella
presskonferenser

e utfarda ett forsta meddelande om det intraffade tillrackligt snabbt

® kontrollera i situationer som beror flera myndigheter vem som
leder kommunikationen och vilka andra aktérer som berérs av

situationen
® utse en person som ger medierna narmare information

* setill att informationsutbytet mellan andra berérda myndigheter
fungerar

e formedla en aktuell lagesbild till den aktor som svarar for
kommunikationen och till andra berérda myndigheter under hela
situationen

¢ inled medieuppféljningen genast
e ratta till felaktig information

® anvand kommunikationskanalerna pa ett mangsidigt sétt och agera
dygnet runt om situationen kraver det.

Om de elektroniska systemen &r ur funktion

| stérningssituationer maste man vara beredd pa storningar i telekommunikationen och
elnaten. Organisationerna kan raka ut for situationer dar elektroniska kommunikationsme-
del inte gar att anvanda.

Vid allvarliga elavbrott ar radion myndigheternas framsta reservsystem for kommunika-

tion. Rundradion har en lagstadgad uppgift att formedla myndighetsmeddelanden och ha
beredskap for att skota televisions- och radioverksamheten under undantagsfoérhallanden.
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4 Anvisningar for intensifierad
kommunikation

Snabbhet KOMMUNIKATIONEN | Tillforlitlighet
EXCEPTIONELLA SITUATIONER

DENIGE
kommunikationsmedel Flexibilitet

Konsekvens

Intensifierat
bruk

KOM IHAG
VAR BEREDD VARNA INFORMERA EFTERATGARDERNA UTVARDERA

Kartldgg hoten, Varna for fara, Ge rdd, producera Gor ditt for att Ta lardom
hall anvisningarna ge anvisningar, och formedla situationen ska av erfarenheterna
uppdaterade, dva redogor for information dterga till

fortsatta dtgarder det normala

Anvisningarna nedan utgodr en grund for utarbetandet av organisationernas mer detalje-
rade kommunikationsplaner. Checklistan ar inte heltdckande, utan varje férvaltningsom-
rade bor utarbeta mer detaljerade listor dar de egna behoven och sardragen beaktas.

4.1 \Var beredd

® Var beredd pa eventuella storningssituationer. Kartlagg olika hot
samt svagheter och sarbarheter i din egen organisation. Definiera

riskerna i din organisation och vilka situationer som kraver
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intensifierad kommunikation. Hall anvisningarna och planerna for
kommunikationen uppdaterade som en del av organisationens och
forvaltningsomradets beredskapsplan.

Sakerstall personalens kunnande genom regelbundna utbildningar
och 6vningar. Planera en arlig fortbildning i kommunikation for
ledningen och nyckelpersonalen.

Ova de funktioner som &r viktiga fér uppratthallandet av
samhdllets vitala funktioner och att samordna kommunikationen

i stérningssituationer. Ovningarnas innehall ska motsvara
verkligheten i sa stor utstrackning som majligt. De tjansteman som
deltar i 6vningarna ska 6va de uppgifter som de i praktiken arbetar
med i olika situationer och anvanda sina befintliga arbetsredskap.

Var beredd pa de viktigaste storningssituationerna genom att
bereda och pa férhand fa godkdannande fér meddelanden som ar
avsedda for olika malgrupper och sandlistor.

Se tillsammans med din organisations ledning och beredskapschef
till att hela organisationen inser vikten av intensifierad
kommunikation och vilka kommunikationens uppgifter ar.

Var beredd pa storningar i telekommunikationen och elnéten.
Kartlagg vilka reservsystem for kommunikation det finns och var
beredd att publicera kommunikationsmaterial via t.ex. statsradets
eller ndgon annan myndighets webbplats. Kom 6verens om
samarbete med olika aktorer och partner.

Uppfdljning och analys av medier, 6ppna kallor och omvarlden ska
vara en del av den dagliga verksamheten. Sakerstall att tjanster
och metoder fungerar och finns tillgdngliga i olika situationer.
Utvardera verksamheten kontinuerligt och samla in respons fran
dina intressentgrupper.

Var medveten om medborgarnas, mediernas och
intressentgruppernas kommunikationssatt och olika aktorers
uppfattningar. F6lj hur dessa férandras.

Faststall arbets- och ansvarsfordelningen for intensifierad
kommunikation vid din enhet. Ta reda pa vilka inhemska och
utlandska samarbetspartner som behdovs for att hantera situationen
och uppdatera kontaktpersonernas kontaktuppgifter.

Sakerstall att organisationens centrala kommunikationspersonal &r
tillganglig genom larm- och joursystem.
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® Kom Overens om enhetens vikariearrangemang och kartlagg
tillgangen pa tillaggsresurser for kommunikationen inom ditt
forvaltningsomrade. Sakerstall att kommunikationskanalerna och
kommunikationsmedierna fungerar och att det finns reservsystem
for dem. Tank pa hur tillgangen till information ska sakerstallas for
dem som inte har majlighet att soka information via webbtjanster
eller sociala medier.

e Beakta vikten av tillganglig och lattlast kommunikation i din
dagliga kommunikation. Var beredd pa att kommunikationen
ska finnas tillganglig pa finska och svenska samt vid behov
pa samiska, teckensprak och dven andra sprak. Ta reda pa om
oversattningstjanster och tolkningstjanster pa teckensprak finns
tillgangliga dygnet runt. Var beredd pa att ordna med tolkning
av presskonferenser dtminstone pa finskt teckensprak nar det ar
fraga om krissituationer, storolyckor, eventuella terrorattacker
som galler medborgarna eller vid stérningar i elndtet, i samband
med extrema vaderfenomen eller motsvarande. Var beredd pa att
publicera ett sa mmandrag pa finlandssvenskt teckensprak efter
presskonferensen. Beroende pa situationen bor man évervaga att
omedelbart tolka evenemanget pa bada teckenspraken.

e Qva férfaranden for att hantera en kraftig 6kning av antalet
besokare pa webbtjansterna, t.ex. genom publicering av en
avskalad webbsida. Beakta det tvaradministrativa perspektivet i
ovningen och utnyttja t.ex. de tjanster som Cybersdkerhetscentret
erbjuder.

® |sociala medier finns verktyg som okar tillgangligheten och gor
att budskapet nar en bredare malgrupp. Ett exempel pa detta ar
anvandningen av metadata for bilder och textning av videomaterial.

® Var beredd pa s.k. riktade trakasserier, som innebar att en eller
flera aktorer inleder en koordinerad patrycknings-, forfoljelse-
och trakasserikampanj mot en enskild tjansteman eller dennes
familjemedlemmar pa sociala medier eller i den fysiska varlden.
Riktade trakasserier syftar till att paverka den utsatta personens
skotsel av sina tjansteuppgifter. Din organisation maste ha
tydliga anvisningar och rutiner som beaktar olika arbetsuppgifter
och sdkerstaller att den som utsatts for trakasserier far stod.
Anvisningarna ska omfatta psykosocialt stod, tryggande av den
fysiska sakerheten och behovliga rattsmedel. Tydliga arbetssatt och
rutiner for att hantera trakasserier och forfoljelser samt i synnerhet
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ledningens stod sander ett starkt budskap till personalen. Samtidigt
sands en signal till utomstaende.

® Var beredd pa att nagon aktor kan forsoka utnyttja
storningssituationen for att driva sin sak med hjalp av
informationspaverkan. Metoderna for detta kan inbegripa
spridning av osanna uppgifter och rykten, falska webbplatser,
falska medier och falska profiler pa webben och i sociala medier,
synliggorande av falska myndigheter eller experter, trakasserier mot
tjdnsteman som deltar i hanteringen av situationen, blockering av
myndigheternas kommunikationskanaler med hjdlp av brus eller
blockering av webbplatser med hjalp av dverbelastningsattacker.
Narmare anvisningar om identifiering av och beredskap for
informationspaverkan finns i kapitel 5.

® Var beredd pa att falska uppgifter, bilder, videor eller pastaenden
om handelser eller situationer som aldrig har intraffat kan spridas i
sociala medier eller i offentligheten.

® @Gor upp en lista pa experter inom din organisation samt cheferna
och de viktigaste experterna vid ambetsverken och inrattningarna
inom forvaltningsomrddet. Listan bor innehalla t.ex. det
specialkunnande och de uppgifter experterna har. Sdkerstall att
listan alltid &r aktuell och avtala om ansvar for jourtjanstgoring.

® Kartlagg intressentgrupperna i din organisation och natverken i det
civila samhallet. Skapa kontakter och kom 6verens om samarbete
med dessa natverk redan under normala forhallanden.

4.2 \Varna

e Sakerstéll att den kommunikationsansvariga experten fran forsta
bérjan medverkar i ledningsgruppen for situationen och i andra
sammansattningar som deltar i hanteringen av situationen och att
han eller hon far all behévlig information om situationen.

® Beddm tillsammans med ledningen kommunikationsbehoven i
initialfasen: eventuell varning av allmdnheten, behovet av att ordna
en presskonferens, utndmnande av en kontaktperson fér kontakter
med medierna samt férfattande av pressmeddelanden eller inldgg
pa sociala medier.
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* Informera dem som ansvarar for administrationen av nattjanster,
t.ex. ministeriets informationsforvaltning, sa att de kan sakerstélla
att nattjansterna fungerar.

e Skriv ett forsta pressmeddelande och/eller ordna en presskonferens
sa att alla far information om situationen pa lika villkor.

e Setill att olika myndigheter inte ordnar presskonferenser samtidigt,
utan att den aktér som ansvarar for situationen involverar

samarbetspartnerna i presskonferensen.

e Sakerstall att fotografernas behov beaktas och att journalisterna vid
behov har arbetsutrymmen pa platsen.

® Var beredd pa att sprida material som ska publiceras pa internet till
flera webbplatser som ar oberoende av varandra. Da ar tillgdngen
till materialet inte beroende av endast en webbplats. Utnyttja
sociala medier ocksa som reservsystem.

e Utse omedelbart en person som ansvarar for medieuppfoljningen
av situationen och se till att medieldgesbilden férmedlas som en del
av helhetsbilden.

* Kom ihag att informera aven oversattarna, telefonvaxeln och
expeditionsvakterna.

4.3 Informera

® Avtala om de uppgifter och ansvar som respektive situation kraver i
kommunikationsenheten. Fér bok 6ver de kommunikationsatgarder
som vidtagits.

® Bedom kommunikationsbehoven, kommunikationskanalerna,
kommunikationsmedierna och de resurser som behévs
enligt malgrupp: intern kommunikation, kommunikation
med intressentgrupper, medborgarkommunikation,
mediekommunikation och internationell kommunikation.

e Sakerstall att de viktigaste cheferna och experterna vid
organisationen och inom férvaltningsomradet kanner till
situationen och att de ar beredda pa kontakter fran medierna.
Kom 6verens om vem som i forsta hand yttrar sig i medierna for att
garantera att kommunikationen &r enhetlig.
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® Sammanstall det bakgrundsmaterial som behovs, t.ex.
lagstiftningssammandrag, statistik, forklaringar av begrepp,
fotografier eller grafiska framstallningar.

® Folj nyhetsrapporteringen och diskussionerna i sociala medier
fran forsta borjan och reagera vid behov. Sakerstall att felaktig
information genast rattas till och att bristfallig information
kompletteras med ny information.

* Informera om nat- och telefontjanster riktade till allmanheten.
Aven i dessa, sarskilt i telefontjansterna, bér hansyn tas till olika
sprakgrupper, i synnerhet personer som anvander teckensprak. Var
beredd pa att svara pa forfragningar fran internationella medier. Nar
presskonferenser ordnas ska hansyn aven tas till de internationella
mediernas behov, sasom 6versattning av pressmeddelanden och
vid behov ordnande av tolkningstjanster.

® Tavid behov kontakt med andra kommunikationsansvariga
experter och intressentgrupper inom ditt férvaltningsomrade.
Tillkalla vid behov tillaggsresurser till kommunikationsenheten.
Véarna om kommunikationspersonalens valbefinnande och se till att
den fér psykiskt stod, aven efter situationen.

e Setill att kommunikationen férmedlas obehindrat och snabbt inom
forvaltningsomradet for att kommunikationen ska vara enhetlig
pa alla forvaltningsnivaer. Det ska omedelbart ges information om
forandringar i ansvarsfordelningen mellan myndigheterna.

e Skapa fungerande forbindelser aven med myndigheterna som
svarar for utredningen, t.ex. Centralen for undersékning av olyckor.

e Skapa snabbt ett informationsférmedlingsnatverk dven med de
kommunikationsansvariga i de intressentgrupper som deltar i
hanteringen av situationen. Avtala om regelbundna kontakter och
kommunikationsforfaranden. Natverk och forfaranden som det
avtalats om gemensamt hjalper till att skapa en helhetsbild och
samordna kommunikationen.

® Via natverken i det civila samhallet kan information formedlas
effektivt och na olika malgrupper. Skapa fungerande kontakter
med kommunikationsorganisationerna i de organisationer och
sammanslutningar som ar centrala for verksamheten.

® Om storningssituationen ar en foljd av en storolycka i
ett foretags produktionsanlaggning eller lokaler, ska
kanaler for informationsutbyte skapas med foretagets
kommunikationsansvariga.
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e Sakerstall att statsradets kommunikationsavdelning har fatt
information om handelsen. Kom 6verens med avdelningen om
hur kommunikationen ska skoétas i en situation som galler flera
forvaltningsomraden eller som kraver att regeringen vidtar
atgdrder. Om statsradets kommunikationsavdelning ansvarar
for samordningen av kommunikationen, meddela detta till de
kommunikationsansvariga inom ditt férvaltningsomrade.

* Om kommunikationen till utlandet behover intensifieras, se till att
utrikesministeriets kommunikationsavdelning har informerats om
handelsen. Kom dverens med statsradets och utrikesministeriets
kommunikationsavdelningar om hur det informationsmaterial
som behovs vid internationell kommunikation ska produceras,
hur uppféljningen av internationella medier skots samt om vilka
faktorer som i 6vrigt ska beaktas i servicen till de internationella
medierna.

® Informera vid behov ocksa republikens presidents kansli och

riksdagsinformationen.

® Beakta eventuell fientlig informationspaverkan. Folj diskussionerna
i sociala medier och de konton du ansvarar for. Kontrollera att
det inte skapas falska konton pa sociala medier eller webbsidor
som utger sig for att tillhéra din organisation eller tjansteman
som deltar i hanteringen av situationen. Om du upptéacker sddana
profiler, rapportera dem genast till tjansteleverantoren. Underratta
vid behov polisen. Reagera snabbt pa avsiktlig spridning av falsk
information och desinformation.

® Fortsatt den intensifierade kommunikationen sa lange situationen
varar om s behovs.

4.4 Kom ihdg efteratgarderna

® Uppmarksamhet ska dgnas at atgarderna efter en situation. Beratta
vilka korrigerande atgarder som vidtagits och gor ditt for att
situationen ska aterga till det normala. Dessa atgarder spelar en
viktig roll nar det galler att bevara och starka samhallets kristalighet.

e Efter storningssituationer ar det viktigt att i kommunikationen ge
anvisningar, klarlagga handelserna, 6ka kunskapen och félja upp
befolkningens, mediernas och de centrala intressentgruppernas
behov av information. Att samla in och utvérdera allmanhetens
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erfarenheter av en situation bidrar till att bearbeta den och
aterhdamta sig fran den. Kom 6verens med samarbetsparterna

om de atgdrder som situationen kraver. Har kan till exempel
organisationslivet, evangelisk-lutherska kyrkan och ortodoxa kyrkan
samt andra religiosa samfund hjélpa och stédja befolkningen i att
aterhamta sig fran situationen och samla erfarenheter.

4,5 Utvardera

® Uppdatera anvisningarna vid behov och ta tillvara de lardomar som
situationen gav i utbildningen.

e Utvardera i efterhand hur kommunikationen lyckats. Férnya
anvisningarna, planerna och férfarandena. Be ocksa dina
samarbetsparter utvardera hur kommunikationen lyckats. Kom ihag
regelbunden 6vnings- och utbildningsverksamhet.
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5 Anvisningar for beredskap for och
motande av informationspaverkan

Kartlaggning av
hot och risker

BEREDSKAP Ovningar

Allmanhetens

riskmedvetenhet Beredskapsplaner

Avtal om

Anvisningar
9 samarbete

Forebyggande

5.1 Enintegrerad del av det dagliga arbetet

Overraskande och exceptionella hidndelser vicker osidkerhet och oro. Hindelserna kan
vara verkliga, men i grupper och i offentligheten kan det ocksa spridas pastaenden, videor
och bilder pa hdndelser som aldrig har intraffat.

Nar en verklig olycka intraffar kan en aktor t.ex. med hjalp av 16gner férsoka stéra myndig-
heternas verksamhet och hantering av situationen. Med hjalp av t.ex. video- och bildmani-
pulationer dr det mojligt att fordunkla situationen sa att det ar svart att fa en helhetsupp-
fattning och en lagesbild.

Bakom fientliga paverkansforsok kan finnas statliga eller icke-statliga aktorer eller rentav
enskilda manniskor. Det kan vara svart eller till och med omgjligt att peka ut en aktér. En
annan utmaning ar att aktiviteten kan vara avsiktligt vag och tvetydig. Da ar det ytterst
svart att identifiera eller reagera pa den. Ofta utdvas denna typ av paverkan i granslandet
mellan laglig och olaglig verksamhet.

Nar det galler beredskap for och motande av osaklig paverkan ar det viktigt med 6kad
medvetenhet och samarbete. Utgangspunkten ar att den behoriga myndigheten leder
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verksamheten och ansvarar fér kommunikationen. Ovriga aktorer bistar vid behov. | stats-
radet svarar statsradets kommunikationsavdelning fér den allmadnna samordningen av si-
tuationer med anknytning till informationspaverkan. Om situationen har en internationell
dimension eller om de internationella mediernas intresse ar storre dn vad man normalt ar
beredd p3, kan utrikesministeriets kommunikationsavdelning stddja den behoriga myn-
digheten.

En lyckad verksamhet baserar sig pa god beredskap och riskhantering. Nér olika planer
och strategier for beredskap och kommunikation uppdateras ska informationspaverkan
beaktas, och far inte ses som ett fenomen som dr avskilt fran den dagliga verksamheten.
Som utgangspunkt for beredskapen och riskhanteringen kan man med fordel tillampa det
tillvagagangssatt som beskrivs i rutan nedan.

3 X LAR KANNA OCH 1 X AGERA

Lar kdnna och forsta fenomen och verksamhetsmodeller for sociala medier.
Lar kdanna din organisation.
Lar kdanna de aktorer och natverk som anknyter till verksamheten i din organisation.

Agera; var uppmarksam och pa alerten, forbered dig pa stérningar och
informationspaverkan. Nar saker och ting gar snett, rapportera om det och férsok ratta till
situationen

Narmare anvisningar och information om informationspdaverkan finns i statsradets kans-
lis handbok "Att mota informationspaverkan — Handbok for kommunikatorer” (Statsradets
kanslis publikationsserie 11:13), som anvisningarna nedan bygger pa.

5.2 Skapa medvetenhet

e Definiera hot och sdrbarheter samt utbildningsbehov och utbild-
ningsmajligheter i din organisation.

e Diskutera amnet med ledningen och inom organisationen.

e Skapa ett natverk med experter ocksa utanfor din organisation.

 Oka transparensen och medvetenheten om din organisations verk-
samhet. Detta kan forhindra att felaktig information sprids.
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5.3 Bygg fortroende genom strategisk kommunikation

Ett av malen med informationspaverkan ar att undergrava méanniskors fértroende fér sam-
héllets institutioner, organisationer och rattsstaten. Kommunicera aktivt, sanningsenligt
och 6ppet om din organisations dagliga verksamhet och mal. Detta bidrar till att skapa
och uppratthalla fortroende.

Tank pa din organisation, dess varderingar och mal. Hur kommer dessa till uttryck i ert
dagliga arbete och i er kommunikation? Kanner era anstéllda till varderingarna och forstar
de dem? Kan de beratta och kommunicera om dem som en del av sitt dagliga arbete? Er
organisations bredare narrativ eller ramberéttelse ska grunda sig pa er verkliga verksam-
het och pa fakta.

Tank ocksa pa vilket kdarnbudskap du vill féra fram om din organisation. Ett bra kdrnbud-
skap ar starkt och konsekvent med din organisations ramberattelse och varderingar.

Kartldgg hot och risker som riktar sig mot din egen organisation och din organisations
omvarld som en del av beredskapen. Tank pa hur du kan bemota dem ur ett kommunika-
tionsperspektiv. Motstand mot organisationens narrativ mots bast genom att upprétthalla
de varderingar som din organisation star for.

Forbered allmadnna budskap som latt kan anpassas till enskilda hdandelser. Kom ihdg olika
kanaler och malgrupper nar du forbereder budskapen. Inhdmta godkdannande for budska-
pen i din organisation pa férhand. Nar du utformar budskapen bor du ta hansyn till vad
det talas om i din organisation och hur budskapen kan tolkas. Lar kdnna din malgrupp.
Faststall vilka grupper som ska nas i olika krissituationer. Ta reda pa hur sarbara malgrup-
perna och intressentgrupperna ar for fientlig informationspaverkan.

Oka medvetenheten genom att informera om fientliga forsék att paverka din organisation,
sasom avsiktligt storande av verksamheten och trakasserier. Ovan avses inte rétten att kri-
tisera en myndighets eller en tjdanstemans verksamhet, vilket hor till en 6ppen, demokra-
tisk och transparent rattsstat. Myndigheterna maste tala kritik.

Hur kan man da motverka paverkansférsok mot organisationen? Svaret ar enkelt — med
god beredskap.
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5.4 ldentifiera risker och sarbarheter i kommunikationen

Organisationen bor géra en bedémning av vilka konsekvenser informationspaverkan kan
ha for dess verksamhet. Samtidigt bér man 6vervaga hur de egna varderingarna, budska-
pen och narrativen kan kommuniceras till olika malgrupper i olika situationer. Kartlagg-
ningen och analyseringen av olika publiker och malgrupper samt sarbarheter och risker
skapar en god grund for att mota informationspaverkan.

Nar risker och sarbarheter kartlaggs ska utgangspunkterna kartlaggas i steg ett.

e Hur ser rollerna, arbetsférdelningen och ansvarsomradena ut i din
organisation?

* Vilka metoder kan anvéndas for att identifiera och utvardera hot och
risker? Vilka synpunkter och avgrénsningar bor analysen innehalla?

 Vilken kunskapsniva och kompetens har din organisation nar det
galler informationspaverkan? Ar ledningen och personalen med-
vetna om vad informationspaverkan handlar om? Hur kan man
identifiera paverkan och hur ska man svara pa den? Vad bor beaktas
i beredskapen?

e Beaktas informationspaverkan i olika interna anvisningar, riskkart-
laggningar eller beredskapsplaner? Ar de tidigare versionerna aktu-
ella?

Steg 2: Bedom risker

| steg tva beddms risker och hot som kan rikta sig direkt mot din egen organisation, intres-
sentgrupper som ar centrala for er verksamhet eller mot organisationens omvarld.

* Vilka interna och externa hot samt risker hanfor sig till organisatio-
nens dagliga verksamhet?

e Med vilken sannolikhet realiseras riskerna och hoten? Vilka direkta
och indirekta konsekvenser kan de ha?

e Hur kan risker och hot férebyggas och hur kan man férbereda sig pa
dem?

¢ Vilka aktorers verksamhet kan medfora hot och risker?

| steg tre bedoms sarbarheterna och deras konsekvenser fér organisationens verksamhet
samt fortroendet for er organisation.

¢ Vilka konsekvenser kan informationspaverkan fa?

e Hur kan paverkan bekdampas och hur stodja aterhamtningen efter
paverkan?

40



ANVISNING OM INTENSIFIERAD KOMMUNIKATION INOM STATSFORVALTNINGEN -
KOMMUNIKATIONEN UNDER NORMALA FORHALLANDEN OCH | STORNINGSSITUATIONER

e Pa vilka satt kan olika aktorer fors6ka undergrava allmanhetens for-
troende for din organisation?

e Kan anstallda i din organisation bli utsatta for riktade trakasserier?
Finns det tydliga stodformer for anstallda som utsatts for riktade tra-
kasserier? Kanner personalen till hur man ska agera vid trakasserier,
till vem fallen rapporteras och var man kan fa hjalp?

| steg fyra ligger fokus pa riskhantering.

e Vilka atgarder ska vidtas om informationspaverkan upptacks? Vem
har ledningsansvaret och vem ansvarar for att sla larm?

e Formedlas informationen och lagesbilden obehindrat mellan led-
ningen, experterna och eventuella utomstaende partner?

e Fungerar reservsystemen for kommunikation och behévliga stéd-
tjanster?

e Kan kommunikativa motatgarder inledas omedelbart?

5.5 Motatgarder ska vara proportionella

Bedom situationen och hur allvarligt hotet ar nar du funderar pa hur ett identifierat fall av
informationspaverkan ska motas. Kom ihdg att det inte finns en enda riktig 16sning pa alla
problem och situationer.

| statsradets kanslis handbok om att méta informationspaverkan’ delas motatgarder inom
kommunikationen in i tva kategorier. | den férsta kategorin, som kallas faktabaserad (steg
1 "beddm” och steg 2 “informera”), ar det viktigt att kommunikationen &r neutral och byg-
ger pa fakta. Detta utgor en grund for faktabaserade motatgarder. | den andra kategorin,
som kallas argumentbaserad, (steg 3 "forespraka” och steg 4 "férsvara”) férsvarar man med
argument. Beroende pa situationen tillgriper man dessa atgarder efter noggrann prov-
ning.

7 "Att mota informationspaverkan — Handbok for kommunikatorer” (Statsradets kanslis publikationsserie 11:13)
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Steg 1: Bedom situationen.
Steg 2: Informera intressentgrupperna generellt om situationen och om fakta.

Steg 3: Argumentera mot exempelvis framforda l6gner. Atgarderna syftar till att framja
organisationens sak och stddja dess budskap.

Steg 4: Forsvara organisationen genom att svara pa aktiviteten

1. Faktabaserad motatgard

De tva forsta stegen nar det galler att moéta informationspaverkan ar att bedéma och infor-

mera.

Steg 1: Bedom
e Beddm situationen ur s& manga synvinklar som mojligt: Vad ar det
som pagar? Vilka ar de centrala aktorerna? Vilka ar deras motiv?
e Kontrollera fakta, dvs. ta reda pa vad som ar sant.
* Agera Oppet, informera utomstdende aktorer, till exempel medierna.

Steg 2: Informera

e Informera dina malgrupper efter att du har bedémt situationen. Ut-
nyttja malgruppsanalys.

e GOr ett uttalande. Ange din syn pa vad som ar fakta.

e Korrigera. Gor ett faktabaserat uttalande som besvarar och korrige-
rar ett falskt pastaende.

e Hanvisa. Kan utomstaende experter och aktorer bekrafta dina fakta?

e Betona vardegrunden. Paminn malgrupperna om vad din organisa-
tion star for.

¢ Informera alla berérda parter sa fort som mojligt.

* Meddela att fragan/situationen utreds.

2. Argumentbaserad motatgard

Steg 3: forespraka (advocate)

o Att forespraka sin position och verksamhet dr en upptrappning fran
att neutralt informera. Tank pa vilket mandat och ansvar du har samt
organisationens vardegrund och kommunikationspraxis.

e For dialog med malgrupper och viktiga intressentgrupper.

e Underlatta. Forsakra dig om att informationen nar malgruppen.
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Samarbeta med nyckelaktorer. Pa sa satt kan ni starka ert budskap
till malgrupperna.

Delta. Anvand olika handelser, initiativ eller debatter for att na ut
med fakta till andra.

Paketera. Satt ihop ett faktabaserat informationspaket om handel-
sen som presenterar hdandelseférloppet och lagger fram fakta.
Storytelling. Relatera hdndelsen till ett bredare narrativ om exem-
pelvis din organisation och era varderingar. Argumentation hjalper
malgruppen att forsta situationen.

Steg 4: Forsvara

| detta skede maste man bedéma om det behdvs motatgarder mot
den fientliga aktiviteten. Sadana atgarder kan vara kontroversiella
och ska darfér endast anvandas i extrema situationer. Se till att at-
garderna inte 6verskrider ditt mandat eller riskerar att forvarra situ-
ationen.

Ignorera. Att ignorera aktiviteten ar en lamplig 16sning, om den inte
har fatt stor uppmarksamhet eller om en reaktion fran din organisa-
tion skulle stddja angriparen.

Rapportera. Om aktiviteten strider mot lagen eller en medieplatt-
forms anvandarregler ska det anmalas till polisen eller plattformens
agare. Detta bor inte goras lattvindigt, utan endast vid uppenbara
overtradelser, for att undvika att den offentliga debatten tystas.
Blockera. Var medveten om vad yttrandefriheten innebar och vikten
av att respektera den. Varje blockering ska basera sig pa géllande re-
gelverk. Att slippa svara diskussioner ar ingen grund for blockering.
Avsloja den fientliga aktiviteten for allmdnheten. Det ar frdga om en
mer strategisk atgard som i princip inte rekommenderas och som
inte bor vidtas pa latta grunder. Avsléjande maste foregas av en
analys av vilka konsekvenser det far for den egna organisationen,
intressenterna och fér den som exponeras.
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5.6 Talardom

Nedan féljer exempel som det I6nar sig att utnyttja i den forsta fasen, dvs. vid bedém-
ningen.

Beskriv

e Beskriv handelsens bakgrund.

e Vilka aktorer var inblandade? (Undvik spekulation)

¢ Vilka av informationspaverkans utmarkande karaktarsdrag kunde
observeras?

* Vilka sarbarheter utnyttjades?

¢ Vilka paverkanstekniker anvandes? Vilka malgrupper och narrativ
nyttjades?

e Passar handelsen in i ett storre sammanhang?

Reflektera

 Vilken effekt tror du att angriparen vill uppna? Vad baserar du din
beddmning pa?

e Hur agerade du? Reflektera 6ver vilka atgarder du vidtog och varfor
du valde dem.

¢ Vad tror du hade hant om du inte agerat?

¢ Vilken effekt fick ditt agerande?

¢ Vad fungerade bra och vad kunde du ha gjort annorlunda?

e Vilka lardomar kan du dra av handelsen?

Dela

e Spara de uppgifter som ror arendet.

e Diskutera informationspaverkan med dina chefer och kollegor. Dela
med dig av dina erfarenheter.

e Uppratthall regelbunden kontakt med kollegor inom och utanfor
din egen organisation.

¢ Dela med dig av dina kunskaper och erfarenheter inom och utanfor
din egen organisation genom exempelvis utbildning och méten.

5.7 Gor en strategisk bedomning

Arbetet med att méta informationspaverkan far aldrig leda till att den offentliga debatten
tystas ner. For samhallet &r det viktigt att uppratthalla och stédja en 6ppen och fri debatt
samt demokratiska varderingar.
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Genom att 6ka medvetenheten och férbereda dig mot informationspdverkan hojer du
samtidigt troskeln for fientliga aktorer till att inleda verksamhet av denna typ.

Utveckla proaktiva, ratt dimensionerade och andamalsenliga kommunikativa motatgarder
som riktar sig till malgruppen (snarare dn motstandaren) och som kan bidra till att férsvara

samhdllets gemensamma varderingar.

Upprétthall din formaga att vidta faktabaserade motatgarder. Under vissa omstandigheter
ar det bra att vidta argumenterande och foresprakande motatgarder pa hégre niva.

Dela med dig av metoder som fungerar till kollegor och lar av varandra.

Var vaksam men inte paranoid!
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6 Forfattningar, anvisningar och
rekommendationer om kommunikation

De viktigaste forfattningarna:

— Forordningen om offentlighet och god informationshantering i
myndigheternas verksamhet (1030/1999)

— Forvaltningslagen (434/2003)

— Lagen om informationshantering inom den offentliga férvaltningen
(976/2019)

— Lagen om tjanster inom elektronisk kommunikation (917/2014)

— Lagen om elektronisk kommunikation i myndigheternas verksam-
het (13/2003)

— Lagen om statsradet (175/2003)

— Lagen om offentlighet i myndigheternas verksamhet (621/1999)

— Lagen om samarbete inom statens ambetsverk och inrattningar
(1233/2013)

— Lagen om integritetsskydd i arbetslivet (759/2004).

— Grundlagen (731/1999)

— Dataskyddslagen (1050/ 2018)

— Diskrimineringslagen (1325/2014)

Spraklagar
— Spraklagen (423/2003)
— Samiska spraklagen (1086/2003)
— Teckensprakslagen (359/2015)

Upphovsratt och yttrandefrihet

— Lagen om yttrandefrihet i masskommunikation (460/2003)
— Upphovsréttslagen (404/1961)
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Lagar som reglerar storningssituationer och undantagsforhallanden

Lagen om varningsmeddelanden (466/2012)

Lagen om Rundradion Ab (1380/1993)

Lagen om forsvarstillstand (1083/1991)

Lagen om smittsamma sjukdomar (1227/2016)

Lagen om sdkerhetsutredning av olyckor och vissa andra handelser
(525/2011)

Beredskapslagen (1552/2011)

Andra lagar och forfattningar

Forundersdkningslagen (805/2011)

Lagen om tillhandahallande av digitala tjanster (306/2019)

Lagen om behandling av personuppgifter i brottmal och vid upp-
ratthadllandet av den nationella sdkerheten (1054/2019)

Lagen om offentlighet vid rdttegang i allmd@nna domstolar
(370/2007)

Lagen om militar underrattelseverksamhet (590/2019)

Lagen om civil underrattelseinhamtning avseende datatrafik
(582/2019)

Lagen om statsradets lagescentral (300/2017)
Tvangsmedelslagen (806/2011)

Polislagen (872/2011)

Den allmédnna dataskyddsférordningen (GDPR) (EU) 2016/679 och
dataskyddsdirektivet (EU) 2016/680

Anvisningar och rekommendationer

Praktiska anvisningar om tillampningen av spraklagstiftningen i
webbtjanster, justitieministeriets rekommendation (2015)
Ministerin kasikirja (Handbok for ministrar), Statsradets kansli (2019)
Att mota informationspaverkan — Handbok for kommunikatorer,
Statsradets kansli (2019)

Handbok om varningsmeddelanden, inrikesministeriet (2013)
Rekommendation om statsforvaltningens kommunikation, statsra-
dets kansli (2016)

En tjansteman i de sociala medierna, rekommendation fran statens
tjanstemannaetiska delegation (2016)
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Redogarelser, strategier och principbeslut

Strategin for den inre sdkerheten, statsradets principbeslut (2017)
Strategin for cybersdkerheten i Finland, statsradets principbeslut
(2019)

Statsradets forsvarsredogorelse, statsradets kansli (2017)
Statsradets redogorelse for den inre sdkerheten, Inrikesministeriet
(2016)

Statsradets utrikes- och sakerhetspolitiska redogorelse, statsradets
kansli (2016)

Sakerhetsstrategi for samhallet, statsradets principbeslut (2017)

Andra publikationer

Nationell riskbedémning 2018, Inre sakerhet.

Ordlista om overgripande sakerhet (2 upplagan 2017), Terminologi-
centralen TSK

Handbok for kommunens kommunikation, Kommunforbundet
(2016)

Turvallinen Suomi - Tietoja Suomen kokonaisturvallisuudesta
(2018), Sakerhetskommittén

Tutkimustoiminta kriisijohtamisen ja -viestinnan tukena. Slutrapport
fran projektgruppen, Statsradets kansli (2017)

Slutrapport for utbildningsprojektet om valpaverkan, Statsradet
(2019)
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7 Ordlista

Ordlistan bygger bl.a. pa termbanken TEPA, Sdkerhetskommitténs ordlista om overgri-
pande sakerhet, Sdkerhetsstrategin for samhallet 2017 och statsradets kanslis handbok Att
mota informationspaverkan — Handbok fér kommunikatorer.

Beredskapschefsmote

Ministeriernas permanenta samarbetsorgan som stoder ministeriernas beredskap och
som vid storningar stoder den behdriga myndigheten, statsradet och ministerierna och
vid behov lagger fram férslag till samordning av atgarderna.

| varje ministerium finns en beredskapschef samt en beredskapskommitté och en bered-
skapssekreterare som bistar beredskapschefen. (Ordlista om 6vergripande sdkerhet)

Beredskapsplanering

| beredskapsplaneringsprocessen utreds bl.a. hur storningssituationer och undantags-
forhallanden paverkar organisationens uppgifter och verksamhet, forandringar i verk-
samheten och uppgifterna, tryggande av verksamhetens kontinuitet och atgarder for att
aterga till normala forhallanden.

Utarbetandet av en beredskapsplan ar en viktig del av beredskapsplaneringen. (Ordlista
om Overgripande sdkerhet)

Beredskapssekreterarmote

Ett organ som bistar beredskapschefsmotet och bestar av foretradare for ministerierna och
vissa centrala dmbetsverk. (Ordlista om 6vergripande sdkerhet)

Desinformation

Desinformation — Felaktig eller manipulerad information som sprids avsiktligt i syfte att vil-
seleda allmanheten. (TEPA)
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Forberedelse och beredskap

Verksamhet som sdkerstaller att uppgifterna kan skotas sa stérningsfritt som majligt och
som inkluderar de avvikande atgarder som eventuellt behdvs i hdndelse av stérningar och
under undantagsforhallanden. Beredskapsatgarder ar bland annat beredskapsplanering,
kontinuitetshantering, forberedelser, utbildning och beredskapsévningar. (Sakerhetsstra-
tegin for samhallet)

Forsvarstillstand

Sambhillstillstand som kan inféras for att trygga sjalvstandigheten och uppratthalla ratts-
ordningen i en situation dar Finland utsatts for krig eller med krig jamstallbara interna
storningar som inbegriper vald och allvarligt paverkar uppratthallandet av allman ordning
och sdkerhet.

Forsvarstillstand infors genom férordning av republikens president. Bestimmelser om for-
svarstillstand finns i lagen om forsvarstillstand (1083/1991). Enligt lagen &r syftet med for-
svarstillstand att effektivisera rikets forsvar och starka dess sakerhet. | forsvarstillstand kan
de grundlaggande fri- och rattigheterna begransas och ekonomisk verksamhet regleras,
men endast i den man det ar nédvandigt for att lagens syfte (tryggande av statens sjalv-
standighet och uppratthallande av rattsordningen) ska uppnas. (Ordlista om 6vergripande
sakerhet)

Hybridpaverkan

Verksamhet dar man forsoker uppna egna mal genom att anvanda olika metoder som
kompletterar varandra och utnyttjar foremalets svagheter. Hybridpaverkan kan genom-
foras med t.ex. ekonomiska, politiska eller militdra medel. Vid hybridpaverkan kan man
ocksa anvanda teknik och sociala medier. Metoderna kan anvandas samtidigt eller sa att
de foljer pa varandra. Det kan vara svart att identifiera hybridpaverkan. (Sakerhetsstrategin
for samhallet)

Informationspaverkan

Verksamhet som systematiskt syftar till att paverka den allmadnna opinionen, manniskors
agerande och beslutsfattarna och darigenom hela samhallets funktionsférmaga. Medel for
paverkan ar till exempel att sprida felaktig eller missvisande information, utéva patryck-
ning eller utnyttja korrekt information tendentitst. Det dr frdga om strategisk verksamhet
som syftar till att fa objektet att fatta skadliga beslut och handla mot sitt eget intresse. En-
ligt denna definition ar informationspaverkan skadlig kommunikation och bakom den kan
finnas en statlig aktor, en icke-statlig aktor, som medvetet eller omedvetet ocksa kan agera
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for en stats rakning, individer, olika organisationer eller sasmmanslutningar men aven an-
dra aktorer. (Statsradets kansli)

Kris
En farlig, svar, forvirrande eller exceptionell situation som kraver intensifierade atgarder.

En kris kan vara t.ex. ekonomisk, politisk eller militar. Den kan vara internationell, nationell,
regional eller lokal. (TEPA)

Lagesbild

En samlad beskrivning av de radande omstandigheterna, de handelser som lett till situa-
tionen i fraga, bakgrundsuppgifter om situationen och bedémningar av situationens ut-
veckling samt olika aktérers aktionsberedskap.

Lagesbilden behovs som stod for beslutsfattandet. (Ordlista om 6vergripande sdkerhet)

Normala forhallanden

Sambhillets normala tillstand, dér samhallets vitala funktioner kan tryggas utan befogen-
heter som avviker frdn det normala. Aven om det férekommer stérningar i samhallet &r det
fraga om normala forhallanden sa ldnge som inte statsradet i samverkan med republikens
president konstaterar att undantagsforhallanden rader. Under normala férhallanden kan
hot férebyggas eller vid behov avvérjas inom ramen for myndigheternas regelratta befo-
genheter och resurser samt foretagens normala riskhanteringsmetoder. De system och
andra atgarder som byggs upp under normala forhallanden lagger grunden for agerandet
vid storningar och under undantagsférhallanden. (TEPA)

Riktade trakasserier

Malmedvetet férnedrande och trakasserande av tjansteman i syfte att paverka myndighe-
ternas beslutsfattande eller verksamhet. Vilken myndighet som helst kan utsattas for rik-
tade trakasserier. Trakasserierna kan riktas mot saval myndigheter som aktorer i det civila
samhallet, sasom journalister, forskare, politiker och beslutsfattare. Verksamheten kan vara
ytterst systematisk och koordinerad. Den kan innefatta patryckningar, hot, trakasserier
och forfoljelse bade i sociala medier och i den fysiska varlden. (Kélla for definitionen ett
lagandringsforslag av bl.a. Polisstyrelsen, Riksdklagarambetet och lagméannen vid tingsrat-
terna fran 1.7.2019).
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Riskhantering

Systematisk verksamhet som inkluderar riskanalys samt planering, genomférande och
uppfdljning av nédvandiga atgarder samt korrigerande atgarder. (Ordlista om 6vergri-
pande sakerhet)

Samhallets vitala funktioner

Funktioner som ar nédvandiga for att samhallet ska fungera. Till samhallets vitala funktio-
ner hor ledning, internationell verksamhet, forsvarsférmaga, den inre sdkerheten, eko-
nomi, infrastruktur och forsérjningsberedskap, befolkningens handlingsférmaga och ser-
vice samt mental kristalighet. (Sékerhetsstrategin for samhallet)

Storningssituation

Ett hot eller en hdandelse som dventyrar samhallets vitala funktioner eller strategiska upp-
gifter och som kraver mer omfattande eller intensivare samarbete och kommunikation
mellan myndigheter och andra aktorer fér att man ska kunna kontrollera den. Stérningssi-
tuationer ar t.ex. naturkatastrofer eller handelser som orsakas av mansklig verksamhet, sa-
som terrorism. En storningssituation kan berdra hela riket eller vara regional eller lokal. En
storningssituation kan ocksa galla en specifik funktion, t.ex. penningférsérjningen. Stor-
ningssituationer kan forekomma under saval normala forhallanden som undantagsforhal-
landen. (Sakerhetsstrategin for samhallet)

Undantagsfaorhallanden

Samhallstillstand som avses i beredskapslagen under vilket det férekommer sa manga el-
ler sa allvarliga stérningar eller hot att det blir nédvandigt att géra det méjligt for myndig-
heterna att anvdanda befogenheter som avviker fran det normala.

Som undantagsforhallanden betraktas

e Ett mot Finland riktat vapnat angrepp eller annat sa allvarligt an-
grepp att det kan jamstallas med ett vapnat angrepp och forhallan-
dena omedelbart efter angreppet

e Ett mot Finland riktat avsevart hot om vapnat angrepp eller om
annat sa allvarligt angrepp att det kan jamstallas med ett vapnat
angrepp, om befogenheter enligt beredskapslagen maste tas i bruk
omedelbart for att avvarja verkningarna av hotet

e Sadana synnerligen allvarliga handelser eller hot mot befolkningens
forsorjning eller mot grunderna for landets naringsliv som innebar
en vasentlig risk for samhallets vitala funktioner
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e En synnerligen allvarlig storolycka och férhdllandena omedelbart
efter den samt

* En pandemi som till sina verkningar kan jamféras med en synnerli-
gen allvarlig storolycka. (Sakerhetsstrategin for samhallet)

Varningsmeddelanden

Ett varningsmeddelande ar ett meddelande som den behériga myndigheten utfardar i
syfte att varna for farliga hdandelser och ge forhallningsregler.

Ett varningsmeddelande far utfardas nar det har intraffat en farlig handelse som kan inne-
bara fara for manniskors liv eller hélsa eller omfattande skada eller forstorelse av egen-
dom.

Ett varningsmeddelande far ocksd utfardas nar den situation som gett upphov till utfar-
dandet av meddelandet &r 6ver. Varningsmeddelanden féormedlas till allmédnheten i radio.
Varningsmeddelanden far dessutom férmedlas i television, om den utfardande myndighe-
ten beslutar det. Varningsmeddelanden far utfardas av raddningsmyndigheterna, polisen,
gransbevakningsmyndigheterna, Nédcentralsverket, Polisstyrelsen, Stralsdakerhetscen-
tralen, Meteorologiska institutet, Trafikledsverket, Transport- och kommunikationsverket,
Livsmedelsverket, Tillstdnds- och tillsynsverket for social- och hélsovarden, Sakerhets- och
utvecklingscentret for ldkemedelsomradet samt alla ministerier.

(Ordlista om Overgripande sdkerhet)

Overgripande sikerhet

Ett tillstand dar man har forberett sig pa hot och risker som riktar sig mot samhallets vitala
funktioner. Det finlandska samhallets beredskap genomférs enligt principen for dvergri-
pande sakerhet, vilket innebar att samhallets vitala funktioner tryggas genom samverkan
mellan myndigheterna, néringslivet samt organisationerna och medborgarna. (Sakerhets-
strategin for samhallet)
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