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1 Johdanto

1.1 Lausuntokierros

EU:n yleinen tietosuoja-asetus 2016/679 tuli sovellettavaksi 25.5.2018. Asetuksen jasen-
valtioille jattamaa saantelyliikkumavaraa on Suomessa kaytetty 1.1.2019 voimaan tulleella
tietosuojalailla (1050/2018) ja erityislainsdaadannolla. Yleisen tietosuoja-asetuksen 97 artik-
lan mukaan komissio toimittaa Euroopan parlamentille ja neuvostolle sdannéllisesti ker-
tomukset asetuksen arvioinnista ja uudelleentarkastelusta viimeistaan 25.5.2020 ja joka
neljas vuosi sen jalkeen. Nama yleisen tietosuoja-asetuksen edellyttamat neuvoston nake-
mykset ja 16ydokset muodostettiin ensimmadista kertaa Suomen EU-puheenjohtajuuskau-
della 1.7.-31.12.2019." Téta varten oikeusministeri6 on selvittanyt yleisen tietosuoja-ase-
tuksen soveltamiskokemuksia ja toimivuutta Suomessa. My6s kansallisen lainsaddannén
jalkiarvioinnille annetaan lahivuosina yhd enemman merkitystd osana laadukkaan lainsaa-
danndn tavoitetta.

Lausuntopyyntd oli esilla lausuntopalvelu fi -palvelussa 7.8.-17.9.2019. Lausuntoa pyy-
dettiin erikseen 80 eri taholta, joista 52 antoi lausunnon. Taman lisdaksi lausunnon antoi 23
muuta tahoa. Lausunnonantajia pyydettiin lausumaan kokemuksistaan yleisen tietosuo-
ja-asetuksen soveltamisesta seka ndkemyksistadn sen toimivuudesta ja kansallisen saénte-
lyliikkumavaran kaytosta. Lausunnonantajia pyydettiin kommentoimaan aiheittain tieto-
suoja-asetuksen merkittavimpia hyotyjd, sen soveltamisen ja toimivuuden suurimpia haas-
teita, seka sitd, onko tietosuoja-asetuksen mahdollistamaa sadntelyliikkumavaraa kaytetty
Suomessa tarkoituksenmukaisella tavalla. Lisdaksi lausunnonantajilta pyydettiin komment-
teja tietosuoja-asetuksesta lukukohtaisesti.

1 Neuvosto hyvaksyi ndkemykset 21.1.2020. Ks. asiakirja 14994/2/19 REV 2, joka on saatavilla neuvoston julkisessa
asiakirjarekisterissa osoitteessa https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/fi/pdf.
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Lausuntojen koko sisaltda ei ole valttamatta toistettu yksityiskohtaisesti tassa tiivistel-
massa. Annetut lausunnot [6ytyvat kokonaisuudessaan Lausuntopalvelusta.? Lausumia on
lyhennetty, ryhmitelty uudestaan ja niiden kieliasua on yhtendistetty. Lauseita on my®os siir-
retty eri otsikoiden alle siten, etta kutakin lausuntopyynnon kysymysta koskevat lausumat
on pyritty kokoamaan yhteen. Kaikki korostukset ovat tiivistelman toimittajien lisadamia.

1.2 Yhteenveto lausunnoista

Yleisen tietosuoja-asetuksen merkittavimpana hyotyna pidettiin tietoisuuden lisaanty-
mista niin luonnollisten henkildiden kuin organisaatioidenkin keskuudessa. Lausunno-
nantajat pitivat hyvana sita, ettd organisaatiot ovat joutuneet kdymaan lapi omia toimin-
tatapojaan. Tietosuojavelvoitteiden paremman huomioimisen katsottiin muun muassa
parantaneen rekisterdityjen oikeusturvaa ja lisainneen heidan luottamustaan henkil6tieto-
jen kasittelyyn.

Tietosuoja-asetuksen katsottiin tuoneen kaivattua lapindkyvyytta henkilotietojen kasitte-
lyyn. Lausunnonantajat myo6s kokivat rekisterdityjen oikeuksien lisddntyneen, erityisesti
suhteessa omien tietojen hallintaan. Lausunnonantajat nostivat esille myos yhtendisen eu-
rooppalaisen lainsaddannon edut.

Suurimpana yleisen tietosuoja-asetuksen soveltamisen ja toimivuuden haasteena pidettiin
asetuksen koettua vaikeaselkoisuutta ja tulkinnanvaraisuutta. Myos asetuksen kieliasua ja
asetuksen suomennoksessa olevia kaanndsvirheita kritisoitiin. Tietosuoja-asetusta, kansal-
lista tietosuojalakia ja niita taydentavia erityislakeja pidettiin vaikeana ja erityista pereh-
tymista edellyttavana kokonaisuutena. Vastauksissa nostettiin myos esille EU:n jasenvalti-
oiden toisistaan eroavat kaytannot esimerkiksi tietosuoja-asetuksen rikkomisesta seuraa-
vissa sanktioissa.

Lausunnonantajat kokivat, ettei viranomaisohjeistusta ja -ohjausta ole tietosuoja-asetuk-
sen tulkinnanvaraisuus ja vaikeaselkoisuus huomioon ottaen riittavasti tarjolla. Haasteena
pidettiin my0s tietosuoja-asetuksen aiheuttamia kuormittavia velvoitteita, esimerkiksi
osoitusvelvollisuuden todentamista seka tietoturvaloukkauksesta ilmoittamiselle asetet-
tua 72 tunnin maaraaikaa. Velvoitteiden katsottiin kuormittavan erityisen paljon pienid,
mahdollisesti vapaaehtoisvoimin toimivia organisaatioita.

2 https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=2df6ebd7-975e-4169-a0de-ed-
d9ab3d7217.
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Lausunnonantajat kiinnittivat huomiota myds tietosuojalainsaddannon pirstaleisuuteen
seka tarpeeseen saattaa julkisuuslaki ja muu erityislainsaadanto vastaamaan paremmin
tietosuoja-asetuksen vaatimuksia.

Lausunnonantajien nakemykset kansallisen sadntelyliikkumavaran kaytosta vaihtelivat.
Osa lausunnonantajista katsoi, etta sadntelylilkkkumavaraa oli kdytetty padsaantoisesti tar-
koituksenmukaisesti, osa puolestaan katsoi sen kdyton olleen joko osittain tai kokonaan
epatarkoituksenmukaista. Kritiikkia sai etenkin kansallisesti tehty ratkaisu, jonka mukaan
viranomaistahoille ei voi maarata tietosuoja-asetuksen rikkomisesta hallinnollista seu-
raamusmaksua. Tarkoituksenmukaisena sadntelyliikkumavaran kayttona pidettiin muun
muassa kansallisessa tietosuojalaissa mainittua yleista etua tieteellisen tutkimuksen kasit-
telyperusteena. Tarkempaa sadntelya kaivattiin muun muassa automaattisesta paatdksen-
teosta.

Lukukohtaiset kommentit heijastelivat lausuntopyynnon kolmeen ensimmaiseen kysy-
mykseen annettuja vastauksia. Kommenttien lapileikkaavana teemana voidaan pitda tieto-
suoja-asetuksen kokemista epdselvaksi tai tulkinnanvaraiseksi: epaselvia sadannoksia sisal-
tyy lausuntojen perusteella Idhes kaikkiin asetuksen lukuihin.

Lukua | kommentoitiin erityisesti maaritelmien ndkokulmasta. Epdselvana pidettiin muun
muassa rekisterinpitdjan ja henkilotietojen kasittelijan maaritelmia seka rajanvetoa anony-
misoidun ja pseudonymisoidun henkil6tiedon valilla. Tietosuoja-asetuksen | lukua kom-
mentoi 32 lausunnonantajaa.

Lukua Il koskevat kommentit keskittyivat erityisesti henkilStietojen kasittelya koskeviin pe-
riaatteisiin seka kasittelyn lainmukaisuutta ja suostumusta koskeviin sdannoksiin. Periaat-
teita koskeva kritiikki kohdistui etenkin epaselvaksi koettuihin ilmaisuihin. Suostumukseen
perustuvaa kasittelya pidettiin hankalana ja kdasittelyperusteita osin epdselvina. Tietosuo-
ja-asetuksen Il lukua kommentoi 38 lausunnonantajaa.

Rekisterdidyn oikeuksia koskevaa Il lukua kiiteltiin rekisterdidyn oikeuksien vahvistami-
sesta ja tietoisuuden lisadmisestd. Haasteita nahtiin muun muassa rekisterdidyn infor-
mointivelvoitteen tayttamisessa sekda henkilotietojen kasittelyn rajoittamista ja vastusta-
mista koskevien oikeuksien toteuttamisessa. Tietosuoja-asetuksen Ill lukua kommentoi 42
lausunnonantajaa.

Tietosuoja-asetuksen IV luvussa pidettiin hyvana henkiltietojen kasittelyyn liittyvien vas-
tuiden tuomista osaksi organisaatioiden normaalia toimintaa. Hankalana pidettiin muun
muassa rekisterinpitdjan roolin madrittelemista ja yhteisrekisterinpitajyytta koskevaa
saannosta. Useampi lausunnonantaja kannatti tietoturvaloukkauksen ilmoituskynnyksen
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nostamista; ndin ehkaistaisiin valvontaviranomaisten kuormittumista. Tietosuoja-asetuk-
sen IV lukua kommentoi 46 lausunnonantajaa.

Tietosuoja-asetuksen V luvun henkilotietojen siirtoa koskevaa sadntelya pidettiin tarpeel-
lisena. Toisaalta lausunnonantajat kiinnittivat huomiota siihen, etteivat siirtolausekkeet
tunnista kaikkia tilanteita. Haasteita nahtiin erityisesti pilvipalveluiden kaytossa. Tietosuo-
ja-asetuksen V lukua kommentoi 35 lausunnonantajaa.

Tietosuoja-asetuksen VI lukua kommentoi 24 lausunnonantajaa. Tietosuojavaltuutetun
saamista lisaresursseista huolimatta valtuutetun resurssitilannetta pidettiin yleisesti huo-
nona ja useampi lausunnonantaja koki, ettei valtuutetulta saa riittavasti ohjausta.

Lausunnonantajat pitivat VIl luvun mukaisia yhteistyo- ja yhdenmukaisuusmekanismeja
tarkeing, erityisesti ottaen huomioon tietosuoja-asetuksen koettu epaselvyys ja tulkinta-
vaikeudet. Tietosuoja-asetuksen VIl lukua kommentoi 12 lausunnonantajaa.

Oikeussuojakeinoja, vastuuta ja seuraamuksia koskevaa VIl lukua pidettiin tarkedna hyvan
hallinnon ja oikeusturvan kannalta. Osa lausunnonantajista kuitenkin epadili oikeussuoja-
keinojen tehokkuutta. Muutama lausunnonantaja naki mahdollista paallekkaisyytta tieto-
suoja-asetuksen mukaisten oikaisukeinojen ja kansallisten hallinnollisten oikeussuojakei-
nojen valilla. Tietosuoja-asetuksen VIl lukua kommentoi 22 lausunnonantajaa.

Tietosuoja-asetuksen IX lukua koskevissa kommenteissa kiinnitettiin huomiota erityisesti
julkisuusperiaatteen ja henkilotietojen suojan yhteensovittamiseen seka tieteellisen tut-
kimustoiminnan huomioimiseen. Tietosuoja-asetuksen IX lukua kommentoi 27 lausunno-
nantajaa.
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2 Yleisen tietosuoja-asetuksen
merkittavimmat hyodyt

2.1 Tietoisuuden lisaantyminen

Ylivoimaisesti suurimpana tietosuoja-asetuksen mukanaan tuomana hyétyna pidettiin tie-
toisuuden lisadntymista tietosuoja-asioissa. Rekisterdityjen osalta lausunnoissa mainittiin
muun muassa lisdantynyt tietoisuus oikeusturvasta, omien tietojen tarkastus- ja korjaus-
mahdollisuuksista seka rekisterinpitdjan informointivelvollisuuksista. Myos rekisterinpita-
jien tietoisuuden omista velvollisuuksistaan ja vastuistaan katsottiin parantuneen. Ylipaa-
tadn tietosuoja-asioiden katsottiin saaneen asetuksen myota lisda nakyvyytta ja niiden
katsottiin tulevan aiempaa paremmin huomioiduksi.

Tietoisuuden kasvaminen oikeista ja asianmukaisista menettelytavoista oli monien vas-
taajien mukaan pakottanut organisaatioita kdymaan lapi kaytantojaan ja kiinnittamaan
tarkemmin huomiota henkil6tietojen asianmukaiseen suojaan. Tarkedana hyotyna pidettiin
sitd, etta tietosuoja-asetus on pakottanut monet organisaatiot kdymaan lapi tietosuojan
tasoaan seka uudistamaan ja kehittamaan omia tietojen keraamiseen liittyvia prosesse-
jaan. Organisaatiot ovat myds joutuneet kdymaan lapi henkilotietovarantonsa ja pohti-
maan eri tietotyyppien kasittelyperusteita seka miettimdan, kuinka rekisterdityjen oikeu-
det toteutetaan rekisterdityjen kannalta helposti ja kuinka niista kerrotaan. Esimerkiksi
STM totesi monen organisaation joutuneen kdymaan lapi muutoksen, joka muuten ei olisi
todenndkdisesti alkanut tassa laajuudessa.

Entista parempi tietosuojavelvoitteiden huomioiminen on Suomen Asianajajaliiton
mukaan johtanut kansalaisten oikeuksien tehokkaampaan toteutumiseen seka tietosuo-
jaan ja tietoturvaan kohdistuvien riskien aiempaa tehokkaampaan ennalta torjumiseen.
Suomen Lakimiesliitto puolestaan katsoi kansalaisten oikeusturvan ja henkiltietojen
kasittelyyn kohdistuvan luottamuksen lisdantyneen tietosuoja-asetuksen voimaantulon
jalkeen, kun henkildtietojen kasittelyyn on jouduttu paneutumaan aikaisempaa enna-
koidummin ja huolellisemmin. Suomen Kiinteistoliitto ry:n mukaan tietosuoja-asioiden
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hoito ja hallinta on sekd yhdenmukaistunut etta tullut jarjestelmallisemmaksi, kun kayty
keskustelu on saanut toimijat alalla kiinnittdmaan huomiota tietosuoja-asioihin.

Effi ry piti positiivisena sitd, ettd organisaatiot ovat joutuneet tekemaan inventaarion kai-
kesta keraamastaan tiedosta ja miettimaan keradmansa tiedon kayttotarkoituksia. Myos
MAL ry piti kannatettavana sita, etta yritykset ja instituutiot ovat joutuneet miettimaan
tiedonsdilytysperiaatteitaan. Asiakkuusmarkkinointiliiton mukaan tietosuojasaantelyn
jo aiemmin voimassa olleet perusperiaatteet ja niiden huolellisempi operatiivinen huomi-
ointi on tietosuoja-asetuksen myota kasvanut rekisterinpitdjien ja palveluntarjoajien pa-
rissa selvasti ja erityisesti pienten ja keskisuurten toimijoiden parissa.

FA:n mukaan tietosuoja-asetuksen vaatimat panostukset ovat osaltaan lisdnneet luotta-
musta finanssitoimialaan. Yhdistyksen mukaan finanssitoimialan yritykset nakevat, etta

asetuksen mukaiset henkil6tietojen kasittelyprosessit ovat pikemminkin kilpailuetu, ei-

vatka vain osa voimassa olevan lainsdadannén noudattamista.

2.2 Rekisteroityjen oikeuksien lisaantyminen

Useat lausunnonantajat katsoivat rekisterdityjen oikeuksien lisadntyneen, erityisesti mita
tulee rekisteroitya itseadn koskevan tiedon hallintaan. Rekisterdityjen koettiin olevan
aiempaa tietoisempia oikeuksistaan ja my0ds kdyttavan oikeuksiaan aiempaa enemman.
Yleisesti henkilotietojen kasittelya pohdittiin aiempaa enemman rekisterdityjen oikeuk-
sien nakokulmasta. F-Secure Oyj katsoikin voimatasapainon muuttuneen rekisterdity-
jen eduksi. Toisaalta esimerkiksi TSV:n mukaan vaikuttaa siltd, ettei kaikkia rekisterdityjen
oikeuksia vield kayteta taysimaaradisesti. Erityisesti tarkastuspyynnot nahtiin merkittavana
rekisterdityjen oikeusturvaa lisaavana tekijana. Nain katsoivat esimerkiksi MMM ja TEM.

Oikeuksien lisdksi myos rekisterdityjen vaikutusmahdollisuuksien katsottiin lisadntyneen.

Positiivisena pidettiin my0s sitd, etta rekisterdityjen asema ja oikeudet EU:n sisalld ovat yh-
denmukaistuneet.

14



EU:N YLEISEN TIETOSUOJA-ASETUKSEN SOVELTAMISKOKEMUKSIA SUOMESSA — LAUSUNTOTIIVISTELMA

2.3 Avoimuuden ja lapindkyvyyden lisaantyminen

My6s avoimuuden ja lapindkyvyyden katsottiin yleisesti ottaen lisddntyneen. Toistuvasti
esitetty ndkemys oli, etta tietosuoja-asetus on tuonut tarvittavaa lapinakyvyytta henki-
I6tietojen kasittelyyn. Lausunnonantajat kokivat, etta henkilotietojen kasittelysta, kuten
siitd, missa tietoja kasitelldaan, informoidaan aiempaa lapinakyvammin.

CSC Oy:n mukaan lapindkyvyys ja avoimuus seka tietosuojaperiaatteiden huomioiminen
henkilotietojen koko elinkaaren suunnittelussa kaikkien vaiheiden sisdanrakennettuna
elementtina on lisdantynyt. Opetushallitus katsoi rekisterdityjen tilanteen parantuneen,
silla avoimuutta on tullut lisaa ja rekisterdity voi olla suhteellisen varma, etta hdanen henki-
I6tietojensa kasittely jossain vaiheessa paattyy ja tiedot poistetaan.

Lapinakyvyyden ja rekisterdityjen informoinnin katsottiin myds parantaneen luottamusta
yritysten toimintaan. Muun muassa EK totesi tehokkaan ja lapindkyvan henkiltietojen
kasittelyn olevan yritysten etu. LVM katsoi yleisen tietosuoja-asetuksen lisanneen kasitysta
korkeasta tietosuojan tasosta myonteisena kilpailutekijand. SOSTE ry katsoi informoinnin,
kasittelyn lapindkyvyyden ja muiden tietosuoja-asetuksen tuomien velvoitteiden toteut-
tamisen parhaimmillaan edistavan jasenhankintaa ja lisddvan yhdistyksen luotettavuutta
yhteistydkumppanina.

Helsingin yliopisto piti positiivisena sitd, etteivat avoimuuden ja lapindkyvyyden periaat-
teet ole jadneet vain periaatteelliselle tasolle, vaan my0ds nakyvat konkreettisesti esimer-
kiksi tietosuojaselosteina ja toimintatapojen muutoksina. THL totesi, ettd henkilotietojen
kasittelysta informoidaan aikaisempaa lapindkyvammin. Senaatti-kiinteistot huomautti,
ettd tietosuoja-asetuksen pyrkimys selkeyttaa eri osapuolten rooleja (rekisterinpitdja, ka-
sittelija ja rekisteroity) tekee toiminnasta lapinakyvaa.

2.4 Lainsaadannon yhdenmukaistaminen ja yhtenaiset
kdytannot

Useat lausunnonantajat nostivat esille yhtendisen eurooppalaisen lainsdddannon edut, ja
toimintatapojen ja prosessien harmonisointiin oltiin tyytyvaisia. Yhdenmukaisten toimin-
taedellytysten katsottiin parantavan ja yhdenmukaistavan tietosuojan tasoa EU:n alueella.
Jyviaskylan yliopisto huomautti, ettd yksittdiset jasenvaltiot eivét olisi saaneet kansallisen
lainsdadannon avulla yhta merkittavaa muutosta aikaiseksi, eika velvoitteita olisi pystytty
asettamaan EU:n ulkopuolisille palveluntarjoajille, jotka tarjoavat tavaroita ja palveluita
EU:n alueella.
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Sitra piti positiivisena sitd, etta tietosuoja-asetus on selkeyttanyt kdytantdja Euroopan si-
samarkkinoilla, silla EU muodostaa maailman suurimmat sisdmarkkinat ja on merkittava
osapuoli kauppasopimusten neuvottelijana - talléin myds kolmansilla mailla on motivaa-
tiota saataa omaa lainsaddantdaan yhteensopivaksi EU:n kanssa. Myds TEM kiinnitti huo-
miota sisamarkkinaulottuvuuteen katsoen jasenvaltioiden yhtendisen tietosuojasaantelyn
osaltaan parantaneen EU:n digitaalisten sisamarkkinoiden toimivuutta. TSV piti keskei-
sena yleisesta tietosuoja-asetuksesta koituvana hyotyna puitteita yhteiselle eurooppalai-
selle paatoksentekomenettelylle.

2.5 Muuta

F-Secure Oyj:n mielestd asetusta ei ole kirjoitettu liian yksityiskohtaiseksi, vaan se mah-
dollistaa yleislakien logiikan mukaisesti soveltamisen hyvin monenlaisiin ymparistoihin.
Laaketeollisuus ry piti innovatiivisen, uusia ladkehoitoja potilaiden ja terveydenhuollon
kayttoon kehittavan ladketeollisuuden kannalta erityisen keskeisena sitd, etta yleinen tie-
tosuoja-asetus sisdltaa tieteellisen tutkimustoiminnan mahdollistavia elementteja.

Kulttuuriperintéorganisaatiot pitivat merkittadvana hyotyna sitd, ettei tietosuoja ulotu
kuolleisiin henkildihin. Suomen Journalistiliitto ry kiitteli sananvapauden ja journalistis-
ten intressien huomioimisesta sekd asetuksessa etta kansallisessa tietosuojalaissa.

PLM nosti lausunnossaan esiin sen, miten osoitusvelvollisuus on ohjannut kiinnittdmaan
enemmadn huomiota henkildtietojen suojaan ja dokumentointiin. Kela totesi samansuun-
taisesti osoitusvelvollisuuden edellyttdneen henkiltietojen kasittelyn kuvausten ja suun-
nitelmien taydentamista seka henkilotietojen kasittelya koskevien kirjallisten ohjeiden
laatimista. Eduskunnan oikeusasiamiehen kanslia totesi osoitusvelvollisuuden olleen
omiaan helpottamaan rekisterinpitoon liittyvaa laillisuusvalvontaa ja henkil6tietojen kasit-
telyyn liittyvien mahdollisten ongelmien selvittamista.
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3 Yleisen tietosuoja-asetuksen
soveltamisen ja toimivuuden suurimmat
haasteet

3.1 Vaikeaselkoisuus, tulkinnanvaraisuus ja kieliasu

Yleisen tietosuoja-asetuksen suurimpana heikkoutena pidettiin sen koettua vaikeasel-
koisuutta ja tulkinnanvaraisuutta. Asetusta pidettiin vaikeaselkoisena muun muassa sen
laajuuden, yksityiskohtaisuuden, periaateldhtdisyyden ja viittausten suuren lukumaaran
vuoksi.

Tietosuoja-asetusta, kansallista tietosuojalakia ja niita taydentavia erityislakeja pidet-

tiin vaikeana ja erityista perehtymista edellyttavana kokonaisuutena. Musiikkiarkiston
kokemuksen mukaan keskeisia madritelmia ja soveltamisohjeita on etsittava hallituksen
esityksen ja hallintovaliokunnan mietinnén perusteluista. CSC Oy:n mukaan tietosuojasaa-
dosten epamadraiset ilmaisut, toimenpiteiden epamaardiset maarittelyt seka epaselvat ja
monitulkintaiset kieliasut tuottavat haasteen tietosuoja-asetuksen ja tietosuojalain sovel-
tamiselle ja toimivuudelle.

Vaikeaselkoisuus on johtanut paikoittain siihen, etta pieniinkin tilanteisiin tarvitaan juri-
dista neuvontaa. Esimerkiksi MMM totesi vaikeaselkoisuuden usein johtavan siihen, etta
henkilotietojen kasittelijat ja rekisterinpitajat ovat kdytannon toimissaan varsin epavar-
moja. TEM puolestaan kertoi kasittelijoiden epdvarmuuden ja arkuuden lisdanneen tyo-
maaraa, ja esitti ongelmien korjaamiseksi suhteellisuuslinjauksia.

Lausunnonantajat pitivat asetusta vaikeasti ymmarrettavana paitsi tavallisen rekisterdidyn
nakokulmasta myos asetusta soveltavien organisaatioiden nakokulmasta. Suomen Asian-
ajajaliitto piti tietosuoja-asetusta yksityiskohtaisena ja vaikeaselkoisena normikokonai-
suutena, joka herattaa jatkuvasti lukuisia kysymyksia sen tulkinnasta ja soveltamisesta.
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Asetusta pidettiin hyvin tulkinnanvaraisena ja sen toteuttajalle harkintavaltaa jattavana.
Muun muassa Centria-ammattikorkeakoulu Oy katsoi asetuksen tulkinnanvaraisuuden
aiheuttavan ongelmia sen soveltamisessa. Samoin esimerkiksi Secrays Oy totesi asetuksen
salliman, paikoin huomattavan laajan tulkintaskaalan johtaneen siihen, etta rekisterinpita-
jat ja kasittelijat joutuvat tekemdan paatoksia vailla varmuutta asetuksen lopullisesta tul-
kinnasta. Senaatti-kiinteistéjen, SOSTE ry:n ja Suomen Yrittdjat ry:n mukaan eri tieto-
suoja-asiantuntijat ovat antaneet ongelmatilanteissa erilaisia ohjeita, mika on entisestdaan
lisannyt tulkintavaikeuksia. EK piti asetuksen tulkinnanvaraisuutta yhdistettyna korkeisiin
mahdollisiin sanktioihin ongelmallisena ja katsoi timan voivan luoda toimijoille ennakoi-
mattomia riskeja.

Lausunnonantajat pitivat tietosuoja-asetuksen tulkinnanvaraisuuden nakokulmasta on-
gelmallisena sitd, ettei viranomaisohjeistusta ja -ohjausta ole tarjolla tarpeeksi. Ongelmaa
pidettiin etenkin puutteellisten resurssien aiheuttamana ja sen katsottiin lisanneen epa-
varmuutta asetuksen soveltamisessa. Tahan kiinnittivat huomiota esimerkiksi STM, Kirk-
kohallitus, Arene ry, Business Finland, FA, Helsingin yliopisto ja Suomen Yrittajat ry.
VRK huomautti, etteivat jalkikateinen valvonta ja sanktiomentaliteetti ohjeiden puuttuessa
edesauta rekisterdityjen oikeuksien toteutumista. HUS toi esiin sen, etta tarvittavat doku-
mentit on jouduttu luomaan paljolti tyhjasta itse, silla asetuksen soveltamisen tueksi on ol-
lut saatavissa hyvin vahan viranomaisaineistoa.

Haasteena pidettiin my6s tietosuoja-asetuksen kieliasua. Asetuksen kieliasua pidettiin vai-
keaselkoisena, sen lauserakenteita monimutkaisina ja kdytettya terminologiaa vaikeana. KKV
katsoi joustavan ja epatasmallisen kieliasun voivan johtaa epayhdenmukaisiin kaytantoihin
organisaatioiden kesken ja pahimmillaan rekisterdityjen oikeusturvan heikkenemiseen.

Asetuksen heikkoutena pidettiin niin ikddn suomennoksen sisaltamia kadannosvirheita. Esi-
merkiksi STM:n mukaan suomennoksen sisdltamien epatasmallisyyksien ja virheiden joh-
dosta asetus on paremmin ymmarrettavissa englannin kielella.

3.2 Kuormittavat velvoitteet

Haasteena pidettiin myds yleisen tietosuoja-asetuksen organisaatioille aiheuttamia tyoldita
ja kuormittavia velvoitteita. Esimerkiksi Kuntaliitto katsoi asetuksesta johtuvien velvoittei-
den edellyttavan rekisterinpitdjilta aikaisempaa enemman resursseja ja tietdmysta tietosuo-
jaan liittyen. Suomen Asianajajaliitto piti velvoitteita abstrakteina ja osin hyvin epakaytan-
nollisind. FiCom ry piti tietosuoja-asetuksen lukuisten yksityiskohtaisten velvoitteiden, ku-
ten tietoturvaloukkauksesta ilmoittamiselle asetetun 72 tunnin maaraajan, noudattamista
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haastavana. Valtiokonttori kiinnitti lausunnossaan huomiota organisaatioiden erilaisiin
valmiuksiin soveltaa tietosuoja-asetusta.

Ty6lddna on Itd-Savon koulutuskuntayhtyman mukaan pidetty muun muassa osoitus-

velvollisuuden todentamista, silld se vaatii paljon dokumentaatiota ja sen ylldapito on haas-
tavaa. TEM:n mukaan viranomaispuolella hallinnollista tydta on lisainnyt muun muassa vir-
kamiehen nimen sisdltavien asiakirjojen katsominen henkilGtietoja sisaltaviksi asiakirjoiksi.

VRK:n mukaan tietosuoja-asetuksen toimeenpano on ollut ty6ldsta. Tyohon on kuulunut
muun muassa linjausten tekemistd, dokumentaation laatimista, tietosuoja-arviointeja,
kouluttamista ja prosessien kehittamista. Suomen Yrittajat ry:n mukaan asetus on lisan-
nyt merkittavasti pk-yritysten hallinnollista taakkaa ja kustannuksia. FA:n mukaan asetuk-
sen soveltaminen on vaatinut toimijoilta merkittavaa panostusta seka IT-jarjestelmiin etta
uusien prosessien ja toimintatapojen suunnitteluun ja toteutukseen.

Velvoitteet nayttaytyvat lausuntojen perusteella erityisen kuormittavina pienissa ja vapaa-
ehtoisvoimin toimivissa organisaatioissa. Tama kay ilmi esimerkiksi Ulvilan kaupungin,
Asiakkuusmarkkinointiliiton, SOSTE ry:n ja Suomen Ladkariliiton lausunnoista.

3.3 Julkisuuslain suhde tietosuojasaantelyyn

Julkisuusperiaatteen ja tietosuoja-asetuksen yhteensovittamista pidettiin hankalana, ja
useat lausunnonantajat nakivat tarvetta kansallisen julkisuuslainsdadannon paivittami-
selle, jotta se olisi paremmin yhteensopiva tietosuoja-asetuksen kanssa. TSV kiinnitti huo-
miota saantelyn ajantasaistamiseen erityisesti oma-aloitteista tiedonluovuttamista koske-
vien sadanndsten osalta.

Asian nostivat esille myds LVM, MMM, STM, KKV, Eteld-Suomen aluehallintovirasto,
Helsingin kaupunki, Kansallisarkisto, Kansallisgalleria, Suomen metsidkeskus, Aal-
to-yliopisto, Helsingin yliopisto ja Keskuskauppakamari. Keskuskauppakamarin
mukaan tietosuoja-asetuksen IX luku on jattanyt jasenvaltioille sellaisen liikkumavaran,
joka mahdollistaa kansallisten erityistilanteiden huomioon ottamisen asetuksen sallimissa
rajoissa, mutta kansallisella tasolla on kaytanndssa noussut esiin tilanteita, joissa tietosuo-
ja-asetuksen ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuus-
laki) valinen suhde on aiheuttanut epdselvyyttd. MMM piti tarkednd, ettd oikeusministerio
julkisuuslain tarkistamisen ohella pohtisi toimia julkisuusperiaatteen edistamiseksi laajem-
minkin. STM naki tarvetta kansallisen julkisuuslainsadadannon kokonaisuudistukselle.
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Erityisesti julkisuuslain 16.3 §:n katsottiin aiheuttavan yhteensovittamisvaikeuksia. Helsin-
gin yliopisto katsoi kyseisen lainkohdan soveltamisen muuttuneen entista haastavam-
maksi. Aalto-yliopiston mukaan ei ole selvad, missa tilanteissa viranomaisen asiakirjoihin
sisaltyvien henkilotietojen voidaan katsoa olevan viranomaisen henkilrekisteriin kuulu-
matonta tietoa, johon julkisuuslaki ei sovellu. LWM puolestaan piti epaselvana sita, tarkoit-
tavatko julkisuuslain henkilorekisteri ja tietosuoja-asetuksen henkilorekisteri samaa asiaa.
KKV arvioi julkisuuslain 16.3 §:n vanhentuneen tietosuoja-asetuksen myot4, silla julkisuus-
laki kytkee henkil6tietojen luovutusrajoituksen henkilorekisteriin, vaikka tietosuoja-asetus
soveltuu kaikkeen automaattiseen kasittelyyn huolimatta siitd, muodostavatko tiedot re-
kisterin vai eivat. Virasto viittasi kasitteiden "viranomaisen henkilorekisteri” ja luovutuksen-
saajan oikeus "tallettaa ja kasitelld” [sic] aiheuttamiin arviointihankaluuksiin tietosuoja-ase-
tuksen johdosta muuttuneiden kasittelyperusteiden valossa.

Helsingin kaupunki nosti julkisuuslain 16.3 §:n lisaksi esille julkisuuslain 12 §:n mukaisen
oikeuden saada tieto itseddn koskevasta asiakirjasta. Kaupungin mukaan kyseinen saan-
nos kaipaisi selkiyttamista suhteessa tietosuoja-asetuksen 15 artiklan mukaiseen rekiste-
roidyn oikeuteen saada paasy omiin tietoihin.

3.4 Muun erityislainsaadannon suhde tietosuojasaantelyyn

Lausunnoissa otettiin kantaa myos muun kansallisen erityislainsdadannon yhteensovitta-

miseen tietosuojasadntelyn kanssa. EK katsoi, etta tietosuoja-asetuksen nojalla tarkennet-
tavan ja saadettavan kansallisen erityislainsaddannon viivastyminen on johtanut pitkitty-

neisiin tulkinta- ja soveltamisongelmiin.

Helsingin yliopisto katsoi kansallisen erityislainsdadannon viivastymisen aiheuttaneen
kaytannon haasteita ja tulkintaepaselvyyksia. Yliopisto viittasi tassa yhteydessa biopank-
kilain (688/2012) uudistukseen ja genomilain saatamista koskevaan hankkeeseen. Ylipaa-
téan yliopisto katsoi erityislainséadannon olevan osin ristiriidassa tietosuoja-asetuksen
kanssa. Yliopiston mukaan on epaselvaa, milta osin erityislainsaadannon katsotaan olevan
kansallisen liikkkumavaran piirissa.

STM ja Helsingin kaupunki pitivat haasteellisena erityisesti sosiaali- ja terveystointa kos-
kevan erityislainsaadannon ja tietosuoja-asetuksen yhteensovittamista. Kelalle haasteena
on ollut se, ettei sen toimintaa ohjaavaan erityislainsaadantdon toistaiseksi ole tehty tieto-
suoja-asetuksen edellyttamia muutoksia. Tasta johtuen esimerkiksi etuustoimintaan liitty-
van paatoksenteon automatisoinnin kehittamista ei ole pidetty mahdollisena.

EK katsoi, ettei yksityisyyden suojasta tyoelamassa annetun lain (759/2004, tyoelaman
tietosuojalaki) uudistaminen ole kaikilta osin onnistunut. EK viittasi erityisesti tydelaman
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tietosuojalain 3 ja 4 §:iin ja arvioi, ettd valtaosalla yrityksista saattaa olla haasteita toteut-
taa henkilotietojen kasittely tydelamassa vaatimusten mukaisesti esimerkiksi yleistyvien
whistleblowing-jarjestelyjen eli erilaisten vadrinkdytosten ilmoituskanavien osalta. Liiton
kasityksen mukaan tydelaman tietosuojalaissa on kavennettu tietosuoja-asetuksen kasit-
telyperusteita, mika vaikuttaa olevan ristiriidassa asetuksen 88 artiklan kanssa. Tyoelaman
tietosuojalain ja tietosuoja-asetuksen suhdetta pitivat ongelmallisena myos F-Secure Oyj,
Keskuskauppakamari, PALTA ry ja Suomen Asianajajaliitto. F-Secure Oyj totesi tyoela-
man tietosuojalain rakentuvan edelleen vahvasti suostumuksen varaan, mika on ristirii-
dassa tietosuoja-asetuksen logiikan kanssa.

TSV katsoi, ettd arkistointia ja arkistolaitosta koskevaa kansallista sdantelya tulisi ajanta-
saistaa yleisen tietosuoja-asetuksen antaman kansallisen harkintamarginaalin puitteissa.
Helsingin yliopiston mukaan kansallisen tietosuojalain voidaan ndhda pitkalti mahdollis-
tavan olemassa olevien arkistointikdaytantojen jatkamisen niita tarpeellisilta osin sadtaen ja
tarkentaen.

3.5 Erilaiset kansalliset soveltamiskdytannot ja
tietosuojasadntelyn pirstaloituminen

Vaikka lausunnonantajat katsoivatkin tietosuoja-asetuksen yhdentaneen tietosuojakay-
téntoja EU:n alueella, pitivat ne toisistaan eroavia kansallisia soveltamiskaytantoja merkit-
tavana haasteena. Vastauksissa nostettiin esille muun muassa eroavuudet tietosuoja-ase-
tuksen rikkomisesta seuraavissa sanktioissa ja kansallisten valvontaviranomaisten aktiivi-
suuden tasossa. Tulkintaeroja nahtiin lisaksi suostumuksen kaytdssa kasittelyperusteena
seka siind, keta pidetadan rekisterinpitdjana. Asiakkuusmarkkinointiliiton mukaan tosi-
asiallinen sdantely-ympéristo ei ole harmonisoitunut EU:ssa tietosuoja-asetuksen tavoittei-
den mukaisesti.

Haasteellisena pidettiin myds sadntelyn maaran liséantymista. Helsingin kaupunki kiin-
nitti huomiota tietosuojalainsaadannon pirstaleisuuteen. STM huomautti, ettd kansal-
lista henkil6tietojen kasittelya koskevaa saantelya sisaltyy lukuisiin eri lakeihin, ja tasta
johtuva tietosuojalainsaadannon pirstaleisuus aiheuttaa suurta epatietoisuutta kulloin-
kin sovellettavasta lainsaadanndosta ja lakien etusijajarjestyksesta. Ministeri6 piti kehi-
tyssuuntaa vastakkaisena siihen lahtékohtaan nahden, etta EU:n tietosuoja-asetusta

ja tietosuojalakia taydentavaa erityislainsaadantoa tulisi séataa vain poikkeuksellisesti.
Myds TEM:n mukaan tietosuoja-asetus on lisannyt tarvetta yksityiskohtaisempaan kan-
salliseen saantelyyn, vaikka alkuperdisend ajatuksena oli sddntelytaakan keventaminen.
Saantelyn hajauttaminen vaikuttaa ministerion mukaan suoraan siihen, kuinka tavallinen
kansalainen ymmartaa lakia.
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3.6 Muuta

Lausunnonantajat pitivat eri toimijoiden roolien maarittelya paikoin haasteellisena. Esi-
merkiksi Senaatti-kiinteistojen mukaan kdytannossa esiintyy tilanteita, joissa joudutaan
pohtimaan, onko kyse yhteisrekisterinpitdjista, rinnakkaisista rekisterinpitdjista vai rekiste-
rinpitajasta ja kasittelijasta. Myos CSC Oy piti toimijoiden roolien rajoja epdselvasti maa-
riteltyina ja etenkin rajanvetoa rekisterinpitajan ja kasittelijan valilla hankalana. Suomen
Perimistoimistojen Liitto ry:n mukaan jasenvaltiot ovat voineet tulkita rekisterinpitdjan
ja henkilotietojen kasittelijan rooleja eri tavalla. Tulli toivoi enemman yhteisrekisterinpita-
jid ja eri tietosuojaroolien madarittelya koskevaa ohjeistusta.

Lausunnoissa ilmaistiin huolta mahdollisista ylitulkinnoista. Esimerkiksi VRK:n mukaan
tietosuoja-asetusta on saatettu sanktioiden pelossa tulkita niin, ettd henkil6tietojen hyo-
dyntaminen yhteiseen hyvdan on tarpeettomasti estynyt. Museovirasto ja Suomen valo-
kuvataiteen museo puolestaan arvioivat lainsddadannon tulkinnan voivan pahimmillaan
johtaa ylimitoitettuihin suojatoimiin matalariskisilla aloilla kuten museoalalla. Kansal-
lisarkisto piti todenndkoisend, ettd pienet toimijat tulkitsevat asetusta ankarammin kuin
suuret ja hyvilla oikeudellisilla resursseilla varustetut toimijat, mika puolestaan voi johtaa
siihen, etta tietosuoja-asetus suosii viimeksi mainittuja.

Eduskunnan oikeusasiamiehen kanslia kiinnitti lausunnossaan huomiota siihen, etta
kun verrataan tietosuoja-asetuksen sisaltéa Euroopan unionin toiminnasta tehdyn sopi-
muksen (SEUT) 16 artiklan 2 kohtaan, paadytaan siihen, ettd asetuksen sovellettavuus ja
soveltajien piiri ovat huomattavasti laajempia kuin SEUT 16 artiklan 2 kohta nayttaisi mah-
dollistavan. Kuluttajaliitto oli huolissaan siitd, etta kaikki verkkokaupat eivat enaa suostu
myymaan hyddykkeita EU-alueen kuluttajille eivatka kaikki verkkosivut ndy EU-alueella,
jolloin kuluttajien mahdollisuus ostaa ja hankkia tavaroita ja palveluita EU:n ulkopuolelta
voi heikentya.

Etela-Suomen aluehallintovirasto piti tietosuoja-asetuksen soveltamisen suurimpana
haasteena soveltamisen edellyttdmaa organisaatiokulttuurin ja asenteiden muutosta. Or-
ganisaatioiden johdon tulisi aluehallintoviraston mukaan perehtya tietosuoja-asioihin pa-
remmin ja ymmartaa tietosuojan toteuttamisen merkitys strategisena tyovalineena. UM:n
mukaan tietosuoja-asetus sopii hyvin monikansallisten yritysten henkil6tietojen kasittelyn
saantelyyn, mutta ei valttamatta niin hyvin viranomaistoimintaan, jossa henkil6tietoja lah-
tokohtaisesti kasitellaan lakisaateisten tai yleisen edun mukaisten tehtavien hoitamiseen.
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4  Yleisen tietosuoja-asetuksen
mahdollistaman saantelyliikkumavaran
kaytto

4.1 Hallinnollinen seuraamusmaksu

Kansallisesti tehty ratkaisu, jonka mukaan viranomaisille ei voida maarata seuraamus-
maksua tietosuoja-asetuksen rikkomisesta, jakoi mielipiteita. Yksityiset toimijat kritisoi-
vat ratkaisua, kun taas julkiset toimijat pitivat sitd hyvana. Julkisten toimijoiden joukossa
poikkeuksen muodosti TSV, joka piti kansallisesti omaksuttua ratkaisua epatyydyttavana.
TSV kiinnitti huomiota siihen, etta merkittava osa viimeaikaisista vakavammista tilanteista,
joissa henkil6tietojen suojaa koskevia saannoksia on rikottu, on koskenut juuri julkista
sektoria. Suomessa on kansallisesti omaksuttu ratkaisu, jossa julkisen sektorin seuraamus-
jarjestelma painottuu vahvasti virkavastuun varaan. TSV:n mukaan talta osin on kiinnitet-
tava erityisesti huomiota tilanteisiin, joissa vastuunjako rekisterinpitdjan ja henkil6tieto-
jen kasittelijan valilla ei ole selked, mika puolestaan johtaa virkavastuun kohdentamiseen
liittyviin ongelmiin. Valvontaviranomaisen keinot puuttua yleisen tietosuoja-asetuksen
vastaiseen henkil6tietojen kasittelyyn ovat TSV:n mukaan varsin rajalliset tallaisissa ti-
lanteissa. TSV:n mukaan on varsin tavanomaista, etta rekisterinpitdja on viranomai-

nen, mutta henkilGtietojen kasittelija on yksityiselta sektorilta. Tallaisessa tilanteessa on
periaatteessa mahdollista, ettd vain henkilotietojen kasittelijdlle maarataan hallinnollinen
seuraamusmaksu. TSV piti tilannetta kokonaisuutena arvioiden epatyydyttavana ja totesi
siitd seuraavan haasteita valvontaviranomaisen tehtdvien asianmukaiselle hoitamiselle.

Yksityisen puolen toimijoista Keskuskauppakamari katsoi, ettd viranomaistoimintaa tu-
lisi lahtokohtaisesti koskea samat sdannot ja seuraamukset kuin yksityista sektoria. Asi-
akkuusmarkkinointiliiton mukaan julkisten tahojen jattaminen hallinnollisten seuraa-
musmaksujen ulkopuolelle aiheuttaa monia haittoja arvoketjuissa, estaa tietosuoja-ase-
tuksen ydintavoitteiden toteutumista seka asettaa rekisterinpitdjat eriarvoiseen asemaan.
Viranomaiset tulisi liiton mukaan saattaa EU-tasoisesti hallinnollisten seuraamusmaksujen
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piiriin. Myos Effi ry, EK, FiCom ry, FA, Kuluttajaliitto, PALTA ry, Suomen Asianajaja-
liitto, Suomen Perimistoimistojen Liitto ry ja Suomen Yrittédjat ry pitivat ongelmal-
lisena sita, ettei hallinnollista seuraamusmaksua voida maarata viranomaisille. Suomen
Yrittdjat ry katsoi julkisuudessa esilld olleiden viranomaisten tietoturvaloukkaustapaus-
ten osoittavan, ettei pelkka virkavastuu ja hallinnon lainmukaisuusvaatimus synnyta riit-
tavaa pelotevaikutusta. Suomen Asianajajaliitto piti kansallisesti omaksuttua ratkaisua
ongelmallisena muun muassa siksi, etta se johtaa seuraamusjdrjestelman eriytymiseen
yhtaalta tietosuojavaltuutetun suorittamaan valvontaan ja toisaalta rikosprosessiin tilan-
teissa, joissa viranomainen on ulkoistanut tietojen kasittelytoimintojaan yksityisen sekto-
rin yritykselle. Liitto katsoi rikosoikeudellisen virkavastuun suhteutuvan rinnakkaisena ja
vaihtoehtoisena sanktiokeinona erittdin huonosti hallinnolliseen seuraamusmaksuun.

Arene ry oli tyytymaton siihen, ettd yliopistot on rajattu hallinnollisen seuraamusmaksun
ulkopuolelle, kun taas ammattikorkeakoulut on nykyisen tietosuojalain mukaan tulkittu
toimijoiksi, joille voidaan maarata hallinnollinen seuraamusmaksu. Arene ry:n mukaan tul-
kintaa tulisi tarkentaa siten, ettda ammattikorkeakoulut rajataan yksiselitteisesti hallinnollis-
ten seuraamusmaksujen uhan ulkopuolelle.

Museovirasto, Kansalliskirjasto, Senaatti-kiinteistot, Kuntaliitto ja MAL ry pitivat
perusteltuna ratkaisua sulkea julkiset toimijat pois hallinnollisten seuraamusmaksujen
piiristd. Senaatti-kiinteistot piti ratkaisua jarkevana siksi, etta viranomaisia koskee jo nyt
muun muassa vaatimus lapindkyvyydesta ja hyvdsta hallintotavasta. Museoviraston mu-
kaan mittavien taloudellisten sanktioiden pelko olisi voinut kulttuuriperintdéorganisaati-
oissa johtaa ylimitoitettuihin naytto- ja kayttorajoituksiin ja jopa kokonaisten julkisella ra-
hoituksella tuotettujen yhteisten palveluiden alasajoon. Seuraamusmaksun kdyttdonotto
olisi viraston mukaan todenndkoisesti johtanut siihen, ettd aiemmin verkkoon avattuja
kulttuuriperintdaineistoja olisi suljettu.

4.2 Kasittelyperusteet ja aineistojen toisiokaytto

UM totesi kansalliseen tietosuojalakiin otettujen tarkennusten vaikuttaneen olennaisesti
henkilotietojen kasittelyn oikeusperusteisiin ministeriossa. CSC Oy piti tarkoituksenmu-
kaisena saantelyliikkumavaran kayttona erityisesti kansallisessa tietosuojalaissa mainittua
yleista etua tieteellisen tutkimuksen kasittelyperusteena.

Helsingin kaupunki piti perusteltuna tietosuojalain sadannostd, jonka mukaan henkil6-

tietoja saa kasitelld, jos kysymys on tiedoista, jotka kuvaavat henkilén asemaa, tehtavia ja
niiden hoitoa julkisyhteisdissd, elinkeinoelamassa, jarjestétoiminnassa tai muussa vastaa-
vassa toiminnassa silta osin kuin kasittelyn peruste on yleisen edun mukainen ja kasittely
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on oikeasuhtaista. Helsingin kaupungin mielesta tata sddannosta on pidettava perustel-
tuna, koska nama tiedot eivat ole samanlaisen suojan tarpeessa kuin henkilon yksityisela-
maan liittyvat tiedot.

Osa lausunnonantajista katsoi, etta kasittelyperusteisiin liittyvaa saantelyliikkumavaraa ei
ollut kaytetty tarkoituksenmukaisesti. Esimerkiksi PALTA ry pahoitteli lausunnossaan sit3,
ettei kansalliseen tietosuojalakiin ole kirjattu kaikkia aikaisempia ja tietosuojallisesti tar-
koituksenmukaisia kasittelyperusteita. Eldketurvakeskus puolestaan totesi, etta tydela-
kejarjestelmassa joudutaan edelleen kdyttamaan suostumusta kasittelyperustana tieto-
jenluovutuksissa, vaikka tietosuoja-asetuksen mukaan suostumuksen ei pitdisi olla pateva
oikeudellinen peruste henkil6tietojen kasittelylle silloin, kun rekisterdidyn ja rekisterinpi-
tajan valilla on epasuhta.

Lausunnoissa viitattiin myos aineiston toisiokdyttoa koskeviin kysymyksiin. THL katsoi liik-
kumavaraa kaytetyn tarkoituksenmukaisesti, mita tulee rekisteritutkimukseen ja aineis-
tojen toisiokdyttoon. Toisaalta THL piti tiukkana lainsdatajan tulkintaa anonyymin tiedon
kasitteesta ja suostumuksen mahdollisuuksista sosiaali- ja terveystietojen toissijaisesta
kaytosta annetun lain (552/2019, toisiolaki) yhteydessa. Helsingin yliopisto totesi saman-
suuntaisesti, etta kansallista liilkkumavaraa on kaytetty turhan niukasti toisiolaissa. Yliopis-
ton mukaan erityisesti suostumuksen poistaminen kasittelyperusteena tietojen luovutta-
miselle kehittdmis- ja innovaatiotoimintaan jatti keskeisen ja kdytannon kannalta merki-
tyksellisen kasittelyperusteen pois. Yliopiston mukaan tietojen luovuttamisen mahdolli-
suus vain viranomaisen luvalla supistaa kasittelyn laillisia perusteita suhteessa yleiseen
tietosuoja-asetukseen.

Laaketeollisuus ry katsoi tietosuojalakiin ja toisiolakiin viitaten, etta tietosuoja-asetuksen
mahdollistamaa kansallista lilkkkumavaraa on Suomessa kaytetty onnistuneesti tieteellisen
tutkimuksen mahdollistamiseksi. My6s Sitra suhtautui positiivisesti toisiolakiin pitdaen sita
hyvana esimerkkina tarkoituksenmukaisesta sdantelyliikkumavaran kaytosta. Sitra katsoi

toisiolain mahdollistavan kansainvalisesti ainutlaatuisten tietovarantojen hyodyntamisen.

4.3 Automatisoitu paatoksenteko ja tekoaly

Automaattiseen paatdksentekoon katsottiin liittyvan haasteita. Effi ry totesi, etta eri-
laisten automatisointi- ja tekodlyratkaisujen yleistyessa tarvitaan mahdollisesti selkedm-
paa saantelya siita, missa tapauksissa automatisoidut yksittaispaatokset ja profilointi
ovat Suomessa sallittuja. Samoin FA katsoi, etta kansallisessa lainsdadanndssa olisi mah-
dollista saatda automaattisesta paatoksenteosta tarkemmin ja sallia sen kaytto suoraan
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lainsdadannon perusteella. EK totesi, ettd automaattisesta paatoksenteosta tulisi saataa
tarkemmin ja kaikki padtoksenteko tulisi arvioida "automaatioperiaatteen” kautta.

Eldketurvakeskus viittasi rauenneeseen HE 52/2018:een (Hallituksen esitys eduskunnalle
sosiaaliturva- ja vakuutuslainsaddannén muuttamiseksi EU:n yleisen tietosuoja-asetuksen
johdosta) ja totesi pitdavdnsa tarkedna automaattista paatoksentekoa koskevien edelly-
tysten pikaista selvittamista, silla tydeldakeala sahkoistad toimintojaan. Myds Secrays Oy
viittasi samaan rauenneeseen hallituksen esitykseen ja totesi tilanteen olevan edelleen
epaselva.

4.4 Muuta

Helsingin kaupungin mukaan kansallisen liikkkumavaran kaytossa olisi tullut kiinnittaa
enemman huomiota lainsaadannon selkeyteen ja yhtendisyyteen. ORK piti useita kansal-
lisen tietosuojalain pykalia vaikealukuisina niiden runsaan viittausmaaran vuoksi. VM:n
mukaan tietosuoja-asetuksen toimeenpanossa ja tietosuojasaantelyn systematisoimisessa
tulisi kiinnittda huomiota tietosuojasaantelyn ja kansallisen hallinto-oikeudellisen saante-
lyn suhteeseen.

HUS nosti esille pienempien organisaatioiden hallinnollisen taakan ja totesi, etta kansal-
lista liilkkumavaraa olisi tullut kdyttaa ndiden organisaatioiden velvollisuuksien kohtuullis-
tamiseksi. Myds SOSTE ry nosti esille pienten, vapaaehtoisvoimin toimivien yhdistysten
tilanteen. Ita-Savon koulutuskuntayhtyma piti hyvana tietosuojalain 5 §:n tarkennusta
lapsen ikarajasta tietoyhteiskunnan palvelujen kdyttdjand, 6 §:n tarkennusta sosiaalihuol-
lon tiedoista erityisena henkilotietoryhmana seka 29 §:n tarkennusta henkildtunnuksen
kasittelysta.

Laaketeollisuus ry piti tarkeadnd, ettd kansallisessa tietosuojalaissa on huomioitu tieteel-
lisen tutkimustoiminnan merkitys ja sdadetty seka tarpeellisista kasittelyperusteista etta
asianmukaisista suojatoimista. THL ja Helsingin yliopisto pitivat tieteelliselle tutkimuk-
selle kansallisesti asetettuja vaatimuksia tietosuoja-asetusta tiukempina. THL katsoi tut-
kimushankkeiden hallinnollisen kuorman lisédntyneen tdaman seurauksena merkittavasti,
mika puolestaan vaikuttaa negatiivisesti kansainvaliseen kilpailukykyyn.

Kansallisgalleria ja Suomen Museoliitto ry olisivat toivoneet kansalliseen tietosuoja-
lainsdadantoon nimenomaista sdanndsta kulttuuriperintdorganisaatioiden oikeudesta
saattaa henkilGtietoja sisaltava aineisto yleisdn saataville. Kulttuuriperintdorganisaati-

oiden lausunnoissa nousi esille my0s erityisia henkilotietoja koskeva sddntely. Suoma-
laisen Kirjallisuuden Seura ja Svenska litteratursallskapet i Finland katsoivat, ettei
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saantelyliikkumavaraa ole Suomessa kaytetty riittavasti eika riittavan selkeasti, silla kult-
tuuriperintdsektorilla kdsitelladan runsaasti niin tavallisia kuin erityisia henkilotietoja. Nai-
den organisaatioiden mukaan kansallisessa saantelyssa on omaksuttu linja, joka saattaa
kaventaa kulttuuriperintdorganisaatioiden mahdollisuuksia tukea saamelaisten, romanien
ja muiden ryhmien oikeutta omaan kieleen ja kulttuuriin, silla erityisia henkilotietoryhmia
koskeva kasittely on rajattu ainoastaan toimintaan yleishyodyllisessa arkistointitarkoituk-
sessa yleisen edun sijaan.

Suomen Journalistiliitto ry:n ndkemyksen mukaan liikkumavaraa on journalismin ja
media-alan nakdkulmasta kaytetty tarkoituksenmukaisesti. Liiton ndkemyksen mukaan
tietosuojalain 27 § sdilyttaa padpiirteissaan aiemmin vallinneen henkil6tietojen suojan ja
sananvapauden valisen oikeustilan.

Verohallinto piti verovalvonnallisista syista tarpeellisena tietosuoja-asetuksen 23 artiklan
ja tietosuojalain 34 §:n sisaltamia mahdollisuuksia rekisterdidyn oikeuksien rajoittamiseen.
Traficomin mukaan kansallisesti olisi tarkoituksenmukaista rajoittaa tietosuoja-asetuksen
18 artiklassa tarkoitettua rekisterdidyn oikeutta rajoittaa henkilétietojen kasittelya silloin,
kun kyse on viranomaisen rekistereistd. Virasto huomauttaa, etta 18 artiklan taysimaarai-
sella soveltamisella tietyn viranomaisen rekisterissa on valittomia vaikutuksia my6s muihin
viranomaisiin, silld viranomaiset hyddyntavat toistensa rekistereita.
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5 Kommentit yleisen tietosuoja-asetuksen |
lukuun - Yleiset saannokset (1-4 artikla)

5.1 Soveltamisala

Asetuksen aineellista soveltamisalaa koskevaa 2 artiklan 1 kohtaa pidettiin vaikeaselkoi-
sena. Eduskunnan oikeusasiamiehen mukaan hankalaksi on osoittautunut erityisesti
soveltamisalan hahmottaminen automaattisen tietojenkasittelyn hakuominaisuuksien
ulottumattomissa olevien henkil6tietojen osalta.

ORK piti tietosuoja-asetuksen soveltamisalan tulkintaa haastavana erityisesti tilanteissa,
joissa toimivaltaiset viranomaiset kasittelevat rikosasioihin liittyvia tietoja rikosten en-
nalta estamistd, tutkintaa, paljastamista, syytetoimia tai seuraamusten taytéantéonpanoa
varten. ORK:n mukaan on olemassa useita tietojarjestelmia, joissa henkilotietojen kasit-
telytoimesta riippuen voidaan saman tietojarjestelman sisalla soveltaa seka niin sanottua
rikosasioiden tietosuojalakia (1054/2018) etta tietosuoja-asetusta. Tama on ORK:n mukaan
aiheuttanut epaselvyytta jarjestelmakehityksessa esimerkiksi lokitietoja ja tietojen sdilyt-
tamisen tarpeellisuusarviointia koskevan sadntelyn osalta. EK ja FA totesivat kansallisten
lainvalintasaantodjen ristiriitaisuuden lisddvan epavarmuutta siitd, minka maan tietosuo-
ja-asetusta taydentavaa kansallista lakia tulee soveltaa rajat ylittavissa tapauksissa.

5.2 Maaritelmat

MMM, Asiakkuusmarkkinointiliitto ja Jyvaskylan yliopisto pitivat henkil6tiedon maa-
ritelmaa laajana ja epdselvana. Helsingin yliopiston mukaan jasenvaltioiden toisistaan
poikkeavat tulkinnat henkil6tiedon maaritelmdsta ovat aiheuttaneet merkittavia viivastyk-
sid, epaselvyyksia ja lisakustannuksia tutkimushankkeiden toteutuksessa. Senaatti-kiin-
teistot ja CSC Oy pitivat kasittelyn maaritelmaa laajana.
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Anonymisoidun ja pseudonymisoidun henkilétiedon rajaa pidettiin vaikeasti hahmotet-
tavana. Rajanveto on merkityksellinen, silla tietosuoja-asetuksen johdannon 26 kohdan
mukaan pseudonymisoidut henkil6tiedot, jotka voidaan yhdistaa luonnolliseen henkil66n
lisatietoja kayttamall, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa
luonnollista henkilda. Talldin niihin myds sovelletaan asetuksen mukaisia tietosuojaperi-
aatteita. Helsingin yliopisto piti linjanvetoa pseudonymisoidun ja anonymisoidun tiedon
valilld perustavanlaatuisen vaikeana kysymyksena. THL huomautti asiaa koskevien erilais-
ten tulkintojen aiheuttamasta haitasta kansainvalisissa yhteistydhankkeissa.

Rekisterin maaritelmaa pidettiin laajana ja epaselvana. THL ja Helsingin yliopisto katsoi-
vat laajan rekisterin maaritelman aiheuttavan ongelmia julkisuuslain soveltamisalan arvi-
oinnille. EK ja FA arvioivat kansallisen rekisterikeskeisen ajattelun aiheuttavan vaikeuksia,
silla tietosuoja-asetus ei nojaudu rekisteriajatteluun. Riskind on ndiden tahojen mukaan
muun muassa se, etta kaikki rekisterinpitajat eivat miella kasittelevansa henkilotietoja, jos
niita ei jarjesteta rekisteriin tai tallenneta tietokantoihin etsittdvassa muodossa. Samasta
syysta UM piti termia "rekisteri” huonona suomennoksena, kun verrataan esimerkiksi tieto-
suoja-asetuksen englanninkielisessa versiossa kaytettyyn termiin “filing system”.

Myds rekisterinpitdjan ja henkilGtietojen kasittelijan kasitteita pidettiin vaikeasti ymmar-
rettdvinad ja kdytannon soveltamistilanteissa haastavina. Tulkintaongelmiin kiinnittivat
huomiota muun muassa Etela-Suomen aluehallintovirasto, Kansallisarkisto, Arene ry,
Helsingin yliopisto ja Suomen Asianajajaliitto. Suomen Asianajajaliiton mukaan eri-
tyisesti tietosuoja-asetuksen 26 artiklassa tarkoitetun yhteisrekisterinpitdjan ja kahden eril-
lisen/itsendisen rekisterinpitdjan valisen eron tunnistaminen on monesti organisaatioille
haastavaa. Suomalaisen Kirjallisuuden Seura ja Svenska litteratursallskapet i Finland
katsoivat, etteivat tietosuoja-asetuksen suomenkielisessa versiossa kaytetyt termit “re-
kisterinpitdja” ja "kasittelija” vastaa englannin- ja ruotsinkielisia kasitteita. Niiden mukaan
verrattaessa ruotsin kieleen korostuu ero vastuussa: ruotsinkielisten termien mukaisesti on
kyse henkilotietovastuullisesta (personuppgiftsansvarig) ja henkilotietoavustajasta (perso-
nuppgiftsbitrade). Suomenkieliset termit ovat ndiden tahojen mukaan aiheuttaneet epé-
selvyyttd vastuun jakautumisen suhteen. Myos UM piti termeja “rekisterinpitdja” ja "henki-
Iotietojen kasittelija” harhaanjohtavina kadanndksina englannin kieleen verrattaessa. MMM
piti termia "kasittelija” epdonnistuneena kdaannoksena.

Secrays Oy nosti esille vastaanottajan kasitteen tulkinnan. Kyseisen kasitteen on Secrays
Oy:n mukaan tulkittu kattavan seka henkil6tietoja vastaanottavat toiset rekisterinpitajat

ettd henkilGtietojen kasittelijat. Ndiden rinnastaminen ei Secrays Oy:n mukaan ole tarkoi-
tuksenmukaista, varsinkaan rekisterdidyn ja rekisterinpitdjan vastuun kannalta.
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EK piti epdselvana tietoturvaloukkauksen maaritelman tayttymista tilanteessa, jossa rekis-
terinpitdja ei hetkellisesti paase kasiksi hallussaan oleviin tietoihin esimerkiksi sahkokat-
koksen tai tietoliikenneongelman vuoksi. STTK katsoi, etta toimipaikka olisi voitu maari-
telld tarkemmin asetustekstissa.

Helsingin yliopiston mukaan geneettisen tiedon maaritelma ja se, onko geneettinen
tieto itsessaan henkildtietoa, on tuottanut tulkintavaikeuksia. Helsingin yliopisto viittasi
geneettisen tiedon osalta myds kadannosvirheeseen tietosuoja-asetuksen 9 artiklan suo-
mennoksessa. Lisdaksi suomenkielisessa asetustekstissa on yliopiston mukaan biologisten
naytteiden osalta kdadanndsvirhe johdanto-osan 35 kappaleessa.

Opetushallitus kiinnitti huomiota siihen, ettei tieteellista tai historiallista tutkimusta ole
madritelty tietosuoja-asetuksessa tai tietosuojalaissa, mista seuraa epdselvyys sen suh-
teen, millaisissa tilanteissa tieteellista tai historiallista tutkimustarkoitusta voidaan pitaa
tietosuoja-asetuksen 6 artiklan mukaisena kasittelyperusteena. Lisaksi Opetushallitus piti
epaselvana arkistointitarkoituksen maaritelman sisaltoa kansallisessa lainsaadanndssa ja
toivoi asian ratkeavan arkistolain uudistuksen yhteydessa.

Kulttuuriperintdorganisaatiot katsoivat, etta tietosuoja-asetuksessa olisi ollut syyta maa-
ritelld "kulttuuriperintd” ja "kulttuuriperintdorganisaatio” seka "yleisen edun mukainen
arkistointi”. Suomalaisen Kirjallisuuden Seuran ja Svenska litteratursallskapet i Fin-
landin nakemyksen mukaan sektorilainsdaadanto avaisi arkistoinnin kasitetta suhteessa
henkilotietojen elinkaarimalliin ja auttaisi turvaamaan kulttuuriperinndn sadilymista.
ORK:n ndkemyksen mukaan tietosuoja-asetuksessa olisi tullut maaritelld kasitteet
"henkilotietoryhma”, "henkildtietojen tyyppi”ja "henkil6tietotyyppien ryhmdt”. Suomen
Yrittdjat ry:n mukaan tietosuoja-asetuksessa olisi tullut maaritelld, mita tarkoitetaan kasit-

"o, /H

teilla "laajamittainen’, "saanndllinen’, "jarjestelmallinen” ja "ydintehtava”
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6 Kommentit yleisen tietosuoja-asetuksen
Il lukuun — Periaatteet (5-11 artikla)

6.1 Henkilotietojen kasittelya koskevat periaatteet

Lahtokohtaisesti periaatteiden kirjaamista tietosuoja-asetuksen Il lukuun pidettiin hyvana
asiana. Verohallinto katsoi tietosuoja-asetuksen 5 artiklan henkilotietojen kasittelya kos-
kevien periaatteiden selkiyttdneen tietosuojan merkitysta ja soveltamista. Periaatteita pi-
tivat hyvina myos Etela-Suomen aluehallintovirasto, Kirkkohallitus, Kansalliskirjasto,
Eldketurvakeskus ja Suomen Ladkariliitto. Myos Helsingin kaupunki piti periaatteita
koskevia artikloita padosin onnistuneina, mutta katsoi toisaalta, etta niiden sisallon ym-
martamiseksi on luettava asetuksen englannin- tai ranskankielista versiota, koska suomen-
kielisesta versiosta ei aina saa selvaa. KKV kiitteli asetuksen periaateldhtoisyyttd, mutta piti
kaytettya kielta tulkinnanvaraisena ja katsoi sen voivan johtaa erilaisiin kdytantoihin eri
organisaatioiden valilla.

Lausunnonantajien periaatteita koskeva kritiikki kohdistui erityisesti epaselvaksi koettui-
hin ilmaisuihin. STM:n ja Eduskunnan oikeusasiamiehen kanslian lausunnoissa viitattiin
tietosuoja-asetuksessa kaytettyjen ilmaisujen yleiseen epdselvyyteen ja tasta aiheutuviin
ongelmiin periaatteiden madrittelyssa. Eduskunnan oikeusasiamiehen kanslian lau-
sunnossa pidettiin epaselvia ilmaisuja ongelmallisina virkavelvollisuuden ennakoitavan
sisallon ja viranomaisen harkintavallan rajojen madrittelemisen kannalta. Suomen Asian-
ajajaliitto katsoi asetuksen periaatelahtdisyyden tuoneen haasteita kdaytannon lainsovel-
tamiseen.

THL:n mukaan kayttotarkoitussidonnaisuutta ja kasittelyperustetta tulkitaan EU:n si-
salla eri tavoin, mikd aiheuttaa ongelmia etenkin kansainvalisessa yhteistydssa. THL
viittasi nakemyksiin, joiden mukaan tieteellisen tutkimuksen kasittelyperusteet ja
suojatoimenpiteet on tuotu Suomen kansalliseen lainsaadantdon tarpeettomasti. Hel-
singin yliopisto viittaa tietosuoja-asetukseen kirjattuun periaatteeseen, jonka mu-
kaan henkilotietojen myohempaa kasittelya yleisen edun mukaisiin tieteellisiin tai
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arkistointitarkoituksiin ei pideta yhteensopimattomana alkuperaisten kdyttotarkoitusten
kanssa. Yliopiston mukaan tdman poikkeuksen suhde suostumuksen kayttoon kasittelyn
perusteena on epaselva. Myds OKM ja Eldketurvakeskus pitivat kdyttotarkoitussidonnai-
suutta ja sen mahdollistamia poikkeuksia vaikeasti tulkittavina.

STTK piti haastavana ja tyolaana maarattyjen henkiltietojen poistamista pysyvasti pape-
riarkistoista "kdyttotarkoitussidonnaisuus” ja "tietojen minimointi” -periaatteiden mukai-
sesti. Kansallisarkiston mukaan "tietojen minimointi” periaatteen soveltaminen suh-
teessa yleisen edun mukaiseen arkistointitarkoitukseen jaa tulkinnanvaraiseksi ja voi joh-
taa arkistoitavaksi katsottavan aineiston haviamiseen.

6.2 Kasittelyn lainmukaisuus ja suostumus

Useat lausunnonantajat pitivat suostumukseen perustuvaa henkilGtietojen kasittelya
hankalana. Esimerkiksi Ladketeollisuus ry:n mukaan jasenvaltioissa on edelleen eridvia
tulkintoja siita, voidaanko tai tuleeko suostumusta kayttaa kliinisissa ladketutkimuksissa
henkilotietojen kasittelyperusteena. Suomen Laakariliitto puolestaan huomautti, etta
potilaiden kiellot tietojensa nakyvyyden suhteen voivat johtaa siihen, ettei heita hoitavilla
ladkareilla ole kaikkea olennaista tietoa kdytossaan, jolloin hoito karsii. Kansallisarkisto
ja Suomen museoliitto ry pitivat suostumusta ongelmallisena ja tyoldaana siihen nahden,
ettd sen voi perua milloin tahansa. Tulli huomautti, etta suostumusta saatetaan kayttaa
sellaisten evasteiden kasittelyperusteena, jotka eivat ole valttamattomia. SOSTE ry ei pita-
nyt tarkoituksenmukaisena, etta organisaatiot varmuuden vuoksi kdyttavat suostumusta
kasittelyperusteena yhteystietojen kasittelylle.

Eduskunnan oikeusasiamiehen kanslian mukaan suostumuksen edellyttaminen erilais-
ten yleisesti kdytdssa olevien tietojarjestelmapalvelujen kdyton ehtona on osoittautunut
ongelmalliseksi tilanteissa, joissa virkamiehen tai julkisyhteison tyontekijan edellytetadn
kayttavan tyossaan yksityisen ylikansallisen palveluntuottajan jarjestelmaa, johon liittymi-
nen tai jonka kayttoonotto edellyttda virkamiehelta nimenomaisen suostumuksen anta-
mista esimerkiksi virkamiehen hallussa olevan mobiililaitteen sisaltamien yhteystietojen
tai valokuvien kasittelyyn. Helsingin kaupunki piti liian jyrkkdna tietosuoja-asetuksen
johdanto-osan 43 kappaletta, jonka mukaan viranomaisen toimiessa rekisterinpitajana on
epatodenndkdistd, ettd suostumus on annettu vapaaehtoisesti. Helsingin kaupungin mu-
kaan tdma rajaus sekoittaa tietosuoja-asetuksen suostumusta koskevan 7 artiklan sovelta-
mista.
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Suostumuksen ohella useat lausunnonantajat pitivat epdselvana kasittelyperusteita "laki-
saateisen velvoitteen noudattamiseksi’, "yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kdyttamiseksi” ja "oikeutettujen etujen toteut-
tamiseksi”. Ohjeita kaivattiin seka ndiden kasittelyperusteiden sisdllosta etta niiden vali-
sesta rajanvedosta. Esimerkiksi Kansallisarkiston nakemyksen mukaan lakiin perustuva
kasittely on ldhes aina yhteydessa yleisen edun mukaisiin tehtaviin. Sitra puolestaan
katsoi "yleinen etu” -kasittelyperusteen kayton aiheuttavan tulkintavaikeuksia tilanteissa,
joissa viranomaista koskevassa erityislainsaadanndssa ei ole nimenomaisesti sdadetty hen-
kilotietojen kasittelystd. Sitran mukaan kysymyksia on herdttanyt myos se, onko yleinen
etu julkishallinnon oikeutettu etu ja onko viranomaisen mahdollista kdyttaa oikeutettua
etua joissain yksittdisissa tilanteissa, esimerkiksi tilaisuuskutsuja lahetettaessa. Suomen
Hammaslaakariliitto huomautti, ettd oikeutettua etua taytyy peilata rekisterdidyn etuja
ja perusoikeuksia vasten, ja etta kriteerit tallaiselle arvioinnille puuttuvat.

FA ndki tarvetta saataa kansallisesti siitd, mika on oikeudellinen peruste edunsaajien

ja vakuutettujen tietojen kasittelylle, kun kyse ei ole vakuutettujen terveystiedoista,
vastuuvalinnasta tai korvauspdatoksestd. Suomen Asianajajaliitto piti haasteellisena ka-
sittelyperusteen madrittamista tilanteissa, joissa mahdollisia kasittelyperusteita on useita,
tai kun mikdan tietosuoja-asetuksessa maaritetyista kasittelyperusteista ei nayttaisi sovel-
tuvan. Arene ry:n mukaan kasittelyperusteen maarittdminen korkeakoulun tydssa on mo-
nesti haastavaa. EK kiinnitti huomiota siihen, etta kasittelyperuste voi muuttua osapuolten
suhteessa tapahtuvien muutosten vuoksi, mika saattaa johtaa vaikeisiin rajanvetokysy-
myksiin.

Musiikkiarkisto kiinnitti huomiota kansallisessa tietosuojalaissa olevaan poikkeukseen,
joka sallii erityisten henkil6tietoryhmien kasittelyn yleishyodyllisessa arkistointitarkoituk-
sessa. Musiikkiarkiston mukaan jaa epdaselvaksi, miten kulttuuriperintdorganisaatiot on
tarkoitus jakaa kahteen luokkaan sen perusteella, voivatko ne kasitella erityisia henkil6-
tietoryhmid sisaltavia aineistoja vai ei (eli miten yleishyddyllinen arkistointitarkoitus eroaa
niin ikdan tietosuojalaissa mainitusta yleisen edun mukaisesta tavoitteesta). Samaan seik-
kaan kiinnittivat yhteisessa lausunnossaan huomiota Suomalaisen Kirjallisuuden Seura
ja Svenska litteratursallskapet i Finland. Kaikki kolme kulttuuriperintdéorganisaatiota
nakivat tarvetta tilannetta selkeyttavalle sektorilainsaadanndlle.
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6.3 Muita huomioita Il luvusta

Tullin mukaan kaytanndn soveltamisen kannalta olisi ollut hyodyllistd, jos rikostuomio-
ihin ja rikkomuksiin liittyvat henkilotiedot olisi sisallytetty tietosuoja-asetuksen erityisia
henkilotietoryhmia koskevaan artiklaan. Suomalaisen Kirjallisuuden Seuran ja Svenska
litteratursallskapet i Finlandin mukaan téllaisten henkiltietojen kasittely arkistointitar-
koituksessa tulisi selkedsti madritella sallituksi kansallisessa lainsaddanndssa.

EK ja FA kiinnittivat huomiota anonymisoidun ja pseudonymisoidun henkilétiedon epa-
selvasta rajanvedosta aiheutuviin haasteisiin tietosuoja-asetuksen 11 artiklan ("Kasittely,
joka ei edellyta tunnistamista”) soveltamiselle. STTK nosti esille paperiarkistojen anony-
misoinnin ja pseudonymisoinnin haastavuuden.
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7 Kommentit yleisen tietosuoja-asetuksen
[l lukuun — Rekisterdidyn oikeudet
(12-23 artikla)

7.1  VYleista

Useat lausunnonantajat kiittelivat Il lukua rekisterdidyn oikeuksien vahvistamisesta ja tie-
toisuuden lisdadmisesta. Toisaalta lll lukua pidettiin osin vaikealukuisena ja sen saanndksia
osittain tulkinnanvaraisina. Esimerkiksi Helsingin kaupunki piti lll lukua paasdantoisesti
hyvand, mutta runsaiden asetuksen sisdisten viittausten vuoksi hyvin raskaslukuisena.

STM:n mukaan erityislainsaadantoa saddettdaessa useimmissa hallituksen esityksissa on
otettu puutteellisesti huomioon ja selitetty se, minkalaiseksi henkil6tietojen kasittelya kos-
keva kokonaisuus muodostuu rekisterdidyn kannalta. KKV huomautti, etta osa rekisteroi-
dyn oikeuksista on riippuvaisia kdsittelyperusteesta, jolloin oikeuksia on luettava yhdessa
henkilotietojen kasittelyperusteen kanssa. Tama puolestaan vaatii melko syvallista tieto-
suoja-asetuksen tuntemusta.

Kulttuuriperintoorganisaatiot pitivat tarkeana niiden toimintamahdollisuuksien turvaa-
mista mahdollistamalla rekisterdityjen oikeuksien rajoittamisen tietyissa tilanteissa. Ne pi-
tivat olennaisena muun muassa sitd, etta yksilon oikeutta vaatia itsedaan koskevien tietojen
poistamista on asetuksessa rajoitettu. Asiakkuusmarkkinointiliitto piti tarkeana sen var-
mistamista, etta rekisterinpitdja voi tehokkaasti suojautua, mikali rekisteréidyn oikeuksia
kaytetaan ilkivalta- tai hdiritsemistarkoituksissa.
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7.2 Rekisteroidyn informointi

Rekisterdityjen informointivelvoitteen koettiin lisénneen rekisterdityjen mahdollisuuksia
vaikuttaa henkilotietojensa kasittelyyn. Toisaalta informointivelvoitteen tayttdminen koet-
tiin haasteellisena.

Kela katsoi rekisterdityjen informointivelvoitteen lisanneen rekisterdityjen mahdollisuuk-
sia vaikuttaa henkil6tietojensa kasittelyyn. Helsingin kaupungin mukaan rekisterdidyn
informoinnin toteuttaminen asetuksen vaatimalla tasolla on ollut kdytdnndssa vaikeaa
kunnallisessa toiminnassa. Kaupungin mukaan monimutkaisen kasittelyn selostaminen
seka tarkasti ettd ymmarrettavasti on haasteellista. Informointi on kaupungin mukaan eri-
tyisen haasteellista sosiaali- ja terveystoimialalla, missa kdsittely on laajamittaista ja rekis-
terdidyn kyky annetun tiedon ymmartamiseen on alentunut.

Keskuskauppakamari piti rekisterdidyn oikeuksien nakdkulmasta myonteisena tarkas-
tusoikeuteen liittyvan maaraajan lyhenemista henkil6tietolain mukaisesta kolmesta kuu-
kaudesta asetuksen edellyttdmaan yhteen kuukauteen. Monissa pienemmissa yrityksissa
kuukauden maaraaika voi kuitenkin Keskuskauppakamarin arvion mukaan aiheuttaa haas-
teita, etenkin lomakuukausina.

THL:n mukaan informointivelvollisuuden noudattaminen asettaa suuria haasteita erityi-
sesti henkilotietojen toisiokdytdn tapauksissa, jolloin henkildtietojen kasittelyn olennai-
sista ja huomattavista muutoksista tulisi Iahtokohtaisesti informoida rekisterdityja aktiivi-
sesti eli usein henkilokohtaisesti. THL:n mukaan tutkittavien henkil6kohtainen informointi
on kdytanndssa mahdotonta toteuttaa rekisterdityjen suuren maaran vuoksi, ja infor-
mointi voi myos olla tutkimuseettisesti arveluttavaa.

STTK piti rekisterdityjen tiedonsaantipyyntdjen toteuttamista tydlaana silloin, kun rekiste-
roityjen henkilotiedot ovat useassa eri henkildrekisterissa. Myds Arene ry kiinnitti huo-
miota rekisterien suuresta madrasta johtuviin haasteisiin.

KKV ja Suomen Perimistoimistojen Liitto ry nakivat tarvetta viranomaisohjeistukselle
sen suhteen, millaista tunnistautumista rekisterdidylta voidaan vaatia. Suomen Perimis-
toimistojen Liitto ry katsoi, etta rekisterinpitajalla tulee harjoitetun toiminnan ja tallen-
nettujen tietojen luonteesta ja mdarasta riippuen olla mahdollisuus vaatia rekisteroidylta
vahvaa tunnistautumista. Eduskunnan oikeusasiamiehen kanslia piti yhdenvertaisuu-
den kannalta epatyydyttavana nykytilaa, jossa eri viranomaisten noudattamat kdaytannot
pyynnon esittdjan tunnistamisen suhteen vaihtelevat.
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VRK:n mukaan rekisterdityjen informointi on toteutettu padsaantoisesti tietosuojase-
losteiden muodossa, mika ei valttamatta ole toivottavin tapa. Myos Helsingin yliopisto
kiinnitti huomiota tietosuojaselosteiden kasvaneeseen maaraan. Secrays Oy:n mukaan
informoinnin tarkkuustaso vaihtelee huomattavasti, ja kumotun henkilétietolain mukaisia,
mutta tietosuoja-asetuksen kannalta puutteellisia rekisteriselosteita, kdytetadn edelleen
runsaasti. UM:n mukaan ldpindkyvan informoinnin osalta olisi voinut selkedmmin tuoda
esille, etta kyse ei ole vain rekisteriselosteesta, vaan informoinnin tarkoituksena on kuvata
henkildtietojen kasittelya silta osin kuin se tiettya kasittelykokonaisuutta koskee.

7.3 Toimitettavat tiedot ja rekisteroidyn oikeus saada paasy
henkildtietoihin

Informointivelvoitteen kdytannon toteuttamista pidettiin osin haasteellisena. Ladketeol-
lisuus ry:n mukaan tietosuoja-asetuksen 12 artiklan edellyttama kasittelya koskevien tie-
tojen tiiviisti esitetty, lapinadkyva ja helposti ymmarrettavissa ja saatavilla oleva muoto on

toisinaan haastavaa sovittaa yhteen rekisterdityjen informointiin liittyvien 13 ja 14 artiklo-
jen kanssa. Samoilla linjoilla oli FA.

EK:n mukaan tapauksissa, joissa kasittelyn tarkoituksia muutetaan tai laajennetaan, do-
kumentaatiota tulisi myds voida muuttaa ilman laajaa tiedotusta niissa tapauksissa, joissa
muutokset koskevat vain suppeaa joukkoa. Lisaksi EK katsoo, etta rekisterdidylle tulisi riit-
taa tieto vastaanottajaryhmista (verrattuna tietoon yksittaisista vastaanottajista). Infor-
mointivelvollisuus profiloinnista aiheuttaa EK:n mukaan hammennysta kdytannossa, koska
se esiintyy asetustekstissa esimerkking, vaikka silla ei itsendisesti ole merkitysta ilman au-
tomaattista ja oikeusvaikutuksellista paatoksentekoa. Talta osin lisdselvennys ja tiedotta-
minen olisi EK:n mukaan tarpeellista. Opetushallituksen mukaan rekisterdidylle esitetyn
suostumuspyynnon yhteydessa suostumuksesta tallennettavista tiedoista seka ns. suostu-
musrekisteristd annettavasta informaatiosta olisi hyva olla raamit sdadostekstissa tai kan-
sallisessa tai EU-tason ohjeistuksessa.

Eduskunnan oikeusasiamiehen kanslia, Kela, EK ja FA pitivat tietosuoja-asetuksen 15
artiklan sadnnosta rekisterdidyn oikeudesta saada paasy tietoihin tulkinnanvaraisena. FA
ja EK kiinnittivat huomiota siihen, etta tahan oikeuteen voi liittya yrityssalaisuus- ja teki-
janoikeusnakokulmia. Lisaksi ne pitivat tulkinnanvaraisena sita, millaisissa tilanteissa re-
kisterinpitdja voi vedota pyynnon kohtuuttomuuteen tai ilmeiseen perusteettomuuteen.
Eduskunnan oikeusasiamiehen kanslia piti tietosuoja-asetuksen 15 artiklan suhdetta
julkisuuslakiin epaselvana.
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7.4  Henkilotietojen poistaminen, siirtaminen ja kasittelyn
rajoittaminen

EK:n ja FA:n mukaan rekisterdityjen on valilla vaikea ymmartaa, ettei oikeus tietojen pois-
tamiseen ole ehdoton. Lisaksi joskus vaaditaan nahtaviksi tietoja, joita ei ole enaa tallella,
koska rekisterinpitdjalld ei ole ollut velvollisuutta sdilyttaa niitd. EK:n mukaan sdilytysajan
ja poisto-oikeuden suhde tulisi madritella niin, ettd rekisterinpitdja kykenee vastaamaan
hanta kohtaan mahdollisesti esitettaviin oikeusvaateisiin.

Traficom kiinnitti huomiota siihen, ettei tietosuoja-asetus maarittele tarkemmin niita koh-
tuullisia toimenpiteitd, jotka rekisterinpitdjan on tietojen poistamisen yhteydessa toteutet-
tava. Helsingin yliopisto katsoi, ettd suostumuksen peruuttaminen ja/tai tutkimukseen
osallistumisen keskeyttaminen suhteessa tietojen poisto-oikeuteen on aiheuttanut epa-
selvyytta. Asiakkuusmarkkinointiliiton mukaan oikeus tietojen poistamiseen voi tarjota
petoksellista toimintaa harjoittaville tahoille tehokkaan keinon peittda vaarinkaytdstensa
jaljet ja estaa jalkikateinen viranomaistutkinta.

Useat lausunnonantajat pitivat 18 artiklan mukaista oikeutta kasittelyn rajoittamiseen
hankalana toteuttaa. ORK ja Kirkkohallitus kiinnittivat huomiota siihen, etta ennen tieto-
suoja-asetuksen sadtamista valmistuneista tietojarjestelmista puuttuvat tekniset lahtokoh-
dat henkil6tietojen kasittelyn rajoittamiselle. F-Secure Oyj:n mukaan kyseistd oikeutta on
kdytanndssa mahdoton toteuttaa olemassa oleviin, jatkuvaan prosessointiin perustuviin
tietojarjestelmiin. FA:n mukaan kdytannon tasolla syntyy tilanteita, joissa oikeutta rajoittaa
kasittelya ei voida toteuttaa laissa saadellyn velvoitteen noudattamisen yhteydessa ollen-
kaan. STM ja Kela toivoivat, etta oikeuden toteuttamisesta saadettaisiin yleis- tai erityis-
lainsdadannodssa. Myos Verohallinto ja Suomen metsakeskus nakivat epaselvyyksia 18
artiklan tulkinnassa ja soveltamisessa.

LVM piti tietosuoja-asetuksen 20 artiklan mukaista rekisterdidyn oikeutta siirtaa tietoja re-
kisterinpitajalta toiselle merkittavana ihmiskeskeisen tiedonhallintamallin osatekijana. Mi-
nisterion ndakemyksen mukaan tdman oikeuden taytantdonpanoon tulisi kiinnittad enem-
man huomiota. Sitra korosti tietojen digitaalista siirrettavyytta keskeisend osana jousta-
vaa datapohjaisten palvelujen kehittamista ihmislahtoisesti. Sitran mukaan oikeus siirtaa
tietoja ei kdytannossa toteudu, koska yhteiset kdaytannon tyokalut, esimerkiksi tekniset
saantelystandardit, puuttuvat. Sitran mukaan julkisella sektorilla on runsaasti henkiltieto-
jen kasittelya, jota tiedon siirrettavyyden velvoite ei koske. Sitra suosittelee, etta julkinen
sektori ndyttdisi mallia ja noudattaisi vapaaehtoisesti tietosuoja-asetuksen 20 artiklan mu-
kaista tiedon siirrettavyytta.

Henkil6tietojen siirto-oikeudessa nahtiin myds ongelmia. EK ja FA kiinnittivat huomiota
siirto-oikeuden edellyttamien teknisten kyvykkyyksien rakentamisesta rekisterinpitdjalle
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aiheutuviin kustannuksiin. EK:n mukaan siirto-oikeus voi tuottaa epareilun kilpailuedun
niille osapuolille, jotka eivat itse vastaa tiedon keraamisen kustannuksista. EK piti riskina
liikesalaisuuksien paljastumista siirron yhteydessa. Liiton mukaan siirto-oikeus tulisi rajoit-
taa koskemaan esimerkiksi vain niita tietoja, jotka rekisterdity itse tallentaa jarjestelmaan.
FA toisaalta huomautti, etta finanssialan toimijoiden kokemuksen mukaan rekisterdidyilla
ei ole ollut olennaista kiinnostusta siirto-oikeuden kdyttamiseen.

7.5 Oikeus vastustaa henkilotietojen kasittelya ja
automaattisesti tehtavat yksittaispaatokset

Vaikeuksia nahtiin myos tietosuoja-asetuksen 19-21 artiklojen soveltamisessa. Suomen
metsakeskuksen mukaan ndiden artiklojen soveltamiseen liittyy epaselvyytta, ja konk-
reettiset esimerkit olisivat toivottavia.

FA:n mukaan tietosuoja-asetuksen 21 artiklan mukaisen vastustamisoikeuden kayttamisen
edellyttama "henkilokohtaiseen erityiseen tilanteeseen liittyva peruste” on tulkinnallisesti
hyvin hankala kasite, jonka soveltaminen kaipaisi selventamistd. STM:n ja Kelan mukaan
vastustamisoikeuden toteuttaminen tai siitd poikkeaminen voi osoittautua kdytannossa
hankalaksi. Helsingin yliopisto kaipasi kaytannon esimerkkeja siitd, millaisten tilanteiden
voidaan katsoa olevan sellaisia, ettd "kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi”, jolloin rekisterdidyn vastustamisoikeudesta voitaisiin poiketa kasitel-
tdessa henkilbtietoja tieteellisia tutkimustarkoituksia varten. My6s Verohallinto naki 21
artiklassa tulkintaongelmia. Se viittasi tassa yhteydessa siihen, etta rekisterdidyn oikeudet
ovat laajemmat kuin lakisddteisen verotuksen toimittamisen suhteen.

Automatisoitua paatoksentekoa koskeva tietosuoja-asetuksen 22 artikla kaipaisi useam-
man lausunnonantajan mukaan selventamistd. Suomen Perimistoimistojen Liitto ry:n
mukaan automaattisen paatoksenteon ja profiloinnin merkityssiséllot, erot ja suhde toi-
siinsa ovat osoittautuneet vaikeiksi hahmottaa. VRK:n mukaan on epaselvaa, milla perus-
teella profilointi ja automaattinen paatoksenteko ovat sallittuja viranomaistoiminnassa.
Kelan mukaan automatisoidun yksittdispaatoksen kielto on vaikeasti sovellettavissa suh-
teessa nykykaytantoon. Automatisoitu paatoksenteko tulisi Kelan mukaan saataa tarkoin
madritellyin edellytyksin mahdolliseksi esimerkiksi sosiaaliturvan toteuttamisessa, jotta
rekisterdityjen muiden perusoikeuksien toteutuminen voidaan varmistaa madollisimman
tehokkaalla tavalla.
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7.6  Rekisteroidyn oikeuksien rajoittaminen

OKM:n arvion mukaan rekisterdidyn oikeuksien rajoittamista koskeva, tietosuoja-asetuk-
sen 23 artiklaan sisdltyva valttamattomyysedellytys voi toteutua vain suhteellisen har-
voissa tilanteissa. Tama tulkinta johtaa ministerion mukaan hankaliin tulkintatilanteisiin,
eika esitetty lahtokohta ole sopusoinnussa julkisuuslain kanssa.

MMM:n mukaan saaddsvalmistelun nakdkulmasta tietosuoja-asetuksen 23 artiklan

sallima likkkumavara vaikuttaa tulkinnanvaraiselta. Ministerio pitaa toivottavana, etta
oikeusministerio ohjeistaa muita ministeridita tassa asiassa.
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8 Kommentit yleisen tietosuoja-
asetuksen IV lukuun — rekisterinpitaja ja
henkilotietojen kasittelija (24—43 artikla)

8.1 VYleista IV luvusta

Tietosuoja-asetuksen IV lukua seka kiiteltiin etta kritisoitiin. Esimerkiksi Kansalliskirjasto
piti myOnteisena sitd, etta velvollisuus huomioida tietosuojanakdkohdat maaritellaan
osaksi rekisterinpitdjien ja kdsittelijoiden normaalia toimintaa. Kirkkohallitus puolestaan
arvioi tietosuojavastaavan nimittdmisvelvoitteen osaltaan parantaneen viranomaisten tie-
tosuojatyota ja tietosuojakulttuuria.

Kritiikkia IV luku sai sddannosten avoimesta kirjoitustavasta, jonka katsottiin hankaloittavan
kdytannon soveltamistyota. Esimerkiksi Keskuskauppakamari katsoi harkinnanvaraisuu-
den johtaneen yritysten puolelta ylitulkintoihin. Kansallisarkisto puolestaan piti hanka-
lana eri kasittelyroolien tunnistamista kdytanndssa, esimerkiksi yhteisesti tuotettujen pal-
veluiden osalta.

8.2 Rekisterinpitajan ja henkilotietojen kasittelijan yleiset
velvollisuudet

Useat lausunnonantajat pitivat rekisterinpitdjan roolin maarittelemista haasteellisena, eri-
tyisesti suhteessa henkildtietojen kasittelijaan ja/tai yhteisrekisterinpitdjaan. Asiaan kiin-
nittivat huomiota esimerkiksi STM, Traficom, Eteld-Suomen aluehallintovirasto, Itd-Sa-
von koulutuskuntayhtyma ja Secrays Oy. STM piti kasittelijan ja rekisterinpitdjan rooleja
osin hyvinkin tulkinnanvaraisina ja katsoi tdman voivan johtaa siihen, ettd samankaltai-
sissa tilanteissa roolit maaritelldan toisistaan poiketen.
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Tutkimustoiminnan osalta kysymyksia heratti yksittdisen tutkijan rooli tutkimukseen liit-
tyvien henkil6tietojen kasittelyssa. Suomen Ladketeollisuus ry:n mukaan hajanaiset
menettelytavat EU:ssa hidastavat tutkimuksen kdynnistamista ja sitd kautta uusien hoi-
tomuotojen saamista potilaiden kayttoon, ja tutkimuspaikan roolista tarvittaisiin yksi yh-
tendinen EU-tason tulkinta. Jyvaskylan yliopiston mukaan tietosuoja-asetus olisi voinut
ottaa enemman kantaa tilanteisiin, joissa tulee maaritelld, onko kyse yhteisrekisterinpita-
jyydesta, erillisista rekisterinpitdjista vai rekisterinpitdjasta ja henkiltietojen kasittelijasta.
Helsingin yliopisto piti tietosuojavaltuutetun tulkintaa, jonka mukaan tutkija on rekiste-
rinpitdja, kdytannon kannalta ongelmallisena ja jopa riskina rekisterdidyn oikeuksille.

FA ja Keskuskauppakamari kyseenalaistivat yksittaisen rekisterinpitajan kyvyn arvioida
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvia riskeja 24 artiklan mukai-
sesti. FA:n mukaan tietosuoja-asetus antaa rekisterinpitdjalle vapaat kadet seka arvioida
riskeja etta paattaa siita, millaisia suojakeinoja ja -mekanismeja rekisterinpitdja ottaa kayt-
toonsa. Tama asettaa FA:n mukaan rekisterinpitdjat pahimmillaan eriarvoiseen asemaan
kustannusten suhteen.

Muutama lausunnonantaja ndki tietosuoja-asetuksen 25 artiklan mukaisen sisddnraken-
netun ja oletusarvoisen tietosuojan toteutumisessa parannettavaa. Eteld-Suomen alue-
hallintovirasto piti sisadnrakennetun ja oletusarvoisen tietosuojan toteuttamista suhteel-
lisen vieraana ja katsoi sen vaativan johdon aktiivisuutta, jotta toteuttaminen tulee osaksi
organisaation normaalia toimintaa. Helsingin kaupungin mukaan parhaita toimintata-
poja esittelevd ohjeistus voisi helpottaa kdytannon toteutusta.

Useat lausunnonantajat pitivat yhteisrekisterinpitdjia koskevaa tietosuoja-asetuksen 26 ar-
tiklaa kdytannon kannalta hankalana ja kaipasivat selkedampaa madritelmaa yhteisrekiste-
rinpitdjyydelle. F-Secure Oyj:n arvion mukaan huomattavan moni tietojenkasittelytilanne
perustuu tietojen vaihtoon itsendisten, mutta yhteistoiminnassa toimivien rekisterinpita-
jien valilla, eika tallaisia tilanteita ole huomioitu tietosuoja-asetuksessa. MMM katsoi, etta
yksi valtioneuvoston ja valtionhallinnon suurimmista haasteista liittyy yhteisrekisterinpi-
tajyyteen, ja asiasta tulisi saataa lailla. Kelan mukaan yhteisrekisterinpitdjyys on tuottanut
tulkintaongelmia etenkin niiden lakisaateisten tehtdvien osalta, joissa yhteisrekisterinpita-
jyydesta ei ole saddetty laissa. SOSTE ry:n mukaan yhteisrekisterinpitdjyys on aiheuttanut
jonkin verran ongelmia liittomuotoisissa yhdistyksissa. Senaatti-kiinteistot puolestaan
huomautti roolien madrittamisen ongelmista konsernirakenteissa emoyhtion ja tytaryh-
tididen valilla. Helsingin yliopiston mukaan tutkimusyhteistydssd, missa materiaalia jae-
taan osapuolten kesken, esiintyy usein tulkintaerimielisyyksia siitd, onko kyseessa yhteis-
rekisterinpitdjyys. Myos EK, Keskuskauppakamari ja STTK pitivat tietosuoja-asetuksen 26
artiklaa epaselvana.
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Opetushallituksen mukaan opetuksen ja koulutuksen toimialalla haasteena on erityisesti
valtakunnallisesti kdytossa olevat tietojarjestelmat ja tietovarannot, joista osassa rekis-
terinpitdjyys tai yhteisrekisterinpitdjyys on maaritelty lain tasolla. Eri lakeihin kirjattujen
yhteisrekisterinpitadjien vastuiden ja velvoitteiden yksityiskohtaisuudessa ja kuvauksen
tarkkuudessa on eroja, mika voi Opetushallituksen mukaan johtaa tulkinnalliseen epavar-
muuteen. Haasteita liittyy Opetushallituksen mukaan myos esimerkiksi Wilma-jarjestel-
maan, digitaaliseen ylioppilastutkintoon ja korkeakoulujen yhteiseen sahkdiseen valinta-
menettelyyn.

Yhteisrekisterinpitdjyytta kommentoineet lausunnonantajat toivoivat ohjeistusta tai sek-
torilainsaadantoa tilannetta selkeyttamaan. Esimerkiksi Verohallinto totesi EU:n verotusta
koskevaan virka-apusadntelyyn viitaten, ettd yhteisrekisterinpito vaatii jatkossa lisasaan-
telya. EU:n puitteissa kehitetdaan uudenlaisia tietojenvaihtomenettelyitd, ja Verohallinto
huomautti, etta tietojenvaihdon kehittyessa tulee ratkaista myds valitettavien tietojen
rekisterinpito seka jasenmaiden suhde EU:n komissioon, kun komissio tarjoaa valitettaville
tiedoille tallennusalustan. Suomalaisen Kirjallisuuden Seura ja Svenska litteratursall-
skapet i Finland pitivat yhteisrekisterinpitoa sindnsa positiivisena asiana, mutta kaipasivat
kulttuuriperintdorganisaatioille suunnattua sektorilainsaadantoa.

My®os tietosuoja-asetuksen 28 artiklan mukainen sopiminen rekisterinpitdjan ja henkilo-
tietojen kasittelijan valilla kerdsi paljon kommentteja. Yleisesti ottaen kasittelysopimuksia
pidettiin pitkina ja vaikeaselkoisina asiakirjoina, joiden laatiminen ilman asiantuntija-apua
on hyvin vaikeaa. Myos tietosuoja-asetuksen asettamien uusien vaatimusten saattami-
nen osaksi olemassa olevia sopimussuhteita koettiin tydlaana. Esimerkiksi ORK:n mukaan
sopimukset ovat lisanneet hallinnollista kuormaa etenkin niissa tilanteissa, joissa voimas-
saoleviin sopimuksiin on pitényt jalkikateen sisallyttaa erilliselld liitteella tai uudella sopi-
muksella asetuksen 28 artiklan 3 kohdan edellyttamat asiat. VRK esittaa hallinnolliseen
taakkaan viitaten, olisiko kansallisesti mahdollista antaa ohjeistusta, etta ainakin viran-
omaisten tekemissa sopimuksissa lauseke “noudatetaan tietosuoja-asetuksen 28 artiklaa”
olisi riittdva. Suomen Hammaslaakariliitto huomautti, etta pitkiin asiakirjoihin voidaan
helpommin piilottaa asiaankuulumattomia ehtoja, esimerkiksi tietosuoja-asetuksen vastai-
sia vastuunrajoituslausekkeita. Suomen Perimistoimistojen Liitto ry:n mukaan etenkin
kooltaan suuremmat rekisterinpitajat ovat taipuvaisia kohdistamaan varsin raskaita tieto-
suojavelvoitteita henkildtiedon kasittelijéina toimivia alihankkijoitaan kohtaan. Eduskun-
nan oikeusasiamiehen kanslian mukaan viranomaisten ja virkamiesten vastuuasemat ja
velvollisuudet tulisi roolista riippumatta maaritella sdannoksissa ja maarayksissa, ei sopi-
muksissa.
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Sitran ndkemyksen mukaan henkilétiedon ja henkil6tietojen kasittelyn laajasta
madritelmasta johtuen kasittelysopimuksia tehddaan myds silloin, kun kasitellaan vain
vahaisia maaria esimerkiksi sahkopostiosoitteita. Sitra pitda tallaisia toimia ylimitoitettuna
ja katsoo niiden kasvattavan seka rekisterinpitdjien etta kasittelijoiden hallinnollista tyota
ja kustannuksia.

Suomen Asianajajaliiton mukaan tietosuoja-asetuksen 28 artiklan noudattaminen on
erityisen haasteellista ketjutetun kasittelyn tilanteissa ja/tai kaytettaessa pilvipalveluita,
jolloin palveluiden toimitusketjussa — eli erillisind henkil6tietojen kasittelijoina — toimii
monia erillisia yrityksid, joilla ei ole luontevaa yhteytta palveluita ostavaan rekisterinpi-
tajaan. Myos Senaatti-kiinteistot kiinnitti huomiota ketjutetun kasittelyn aiheuttamiin
haasteisiin ja huomautti, etta rekisterinpitdjan on kaytanndssa hyvin vaikea varmistua siita,
ettd sen ensimmaiselle kdsittelijdlle asettamia vaatimuksia noudatetaan lapi ketjun.

Helsingin yliopiston mukaan tietosuoja-asetuksen aiheuttama sopimusneuvottelutulva
on tuonut huomattavia kustannuksia niin voimassa oleviin kuin uusiinkin sopimussuhtei-
siin. Rahallisesti pieniarvoisten projektien kustannukset ovat yliopiston mukaan kasvaneet
huomattavasti. Arene ry:n mukaan asetuksen perusteella on epéselvad, pitadako tutkimus-
hankkeen piirissa laatia erillinen henkil6tietojen kasittelysopimus hankkeen yhteisena tyo-
vdlineend kayttaman tietojarjestelman tai sovelluksen kanssa.

ORK piti tietosuoja-asetuksen 30 artiklassa saddetyn selosteen sisaltoa osittain paallek-
kaisend 13 ja 14 artikloissa saddetyn rekisterdidyn informointivelvoitteen kanssa. Se-
naatti-kiinteistot katsoi selosteen kasittelytoimista toimivan silloin, kun organisaatiolla
on hyvin vahan henkilotietojen kasittelya. Kun kasittely on laajaa ja tapahtuu erilaisissa
rooleissa ja maantieteellisesti eri paikoissa, ei seloste Senaatti-kiinteistdjen mukaan pysty
kuvaamaan kasittelya riittdvan tarkasti rekisterdidyn kannalta. Suomen Yrittdjat ry:n mu-
kaan olisi syyta pohtia, tuottaako kasittelytoimista laadittava seloste pienimpien yritysten
tietosuojakaytanteiden osalta lisdarvoa vai aiheuttaako se ainoastaan turhaa hallinnollista
taakkaa.

8.3 Henkilotietojen turvallisuus

FA:n mukaan tietosuoja-asetuksen 32 artiklan mukainen riskienarviointi jattaa paljon har-
kinnanvaraa. FA:n mukaan 32 artiklan edellyttamien toimenpiteiden maarittamista varten
tarvitaan tarkempaa ohjeistusta.
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Tietosuoja-asetuksen 33 artiklassa saddettya 72 tunnin aikarajaa henkilotietojen tietotur-
valoukkauksesta ilmoittamiselle pitivat liian tiukkana Helsingin kaupunki, EK, FiCom ry,
FA ja PALTA ry. Helsingin kaupungin mukaan 72 tunnin aikarajan sisalld on haastavaa
saada totuudenmukaisia tietoja tietoturvaloukkauksista, ja tiedot voivat olla jopa tdysin
vaarid. EK esitti, etta 72 tunnin aikarajan tulisi koskea vain vakavampia loukkaustilanteita.
Senaatti-kiinteistot huomautti, ettei tietosuoja-asetuksessa ole maaritelty ilmoitusaikaa
kasittelijalle.

Useampi lausunnonantaja nosti esille “varmuuden vuoksi” tehdyt ilmoitukset, joiden néh-
tiin kuormittavan valvontaviranomaista turhaan. Keskuskauppakamarin mukaan aiheet-
tomien ilmoitusten taustalla saattaa olla tietoturvaloukkauksen laaja maaritelma. Ladke-
teollisuus ry huomautti, etta tietosuoja-asetuksen 33 artiklassa ei edellyteta riskiltd mer-
kittavyyttd, mika puolestaan johtaa helposti kohtuuttomaan maaraan ilmoituksia. Ladke-
teollisuus ry:n mukaan tilannetta voisi selkeyttaa esimerkiksi tietosuojaneuvoston antama
tarkempi ohjeistus riskin kasitteesta. Myos Suomen metsidkeskus, Asiakkuusmarkki-
nointiliitto, EK, F-Secure Oyj, Secrays Oy ja Suomen Asiakastieto Oy kannattivat ilmoi-
tuskynnyksen tarkentamista. FA piti ongelmallisena sit4, ettd valvontaviranomaisen vasta-
ukset tietoturvaloukkauksia koskeviin ilmoituksiin annetaan useiden kuukausien viiveella.

8.4 Vaikutustenarviointi, tietosuojavastaava ja
kdytannesdaannot

KKV, EK ja FA kaipasivat tarkennusta tietosuoja-asetuksen 35 artiklassa tarkoitetun, tie-
tosuojaa koskevan vaikutustenarvioinnin laatimista koskeviin saantéihin. FA:n ja EK:n
mukaan on epdselvaa, mika on riittava taso arviolle. KKV puolestaan kaipasi tarkennusta
siihen, millainen maara henkilotietoja on laajamittaista kasittelya.

Helsingin yliopisto viittasi tietosuoja-asetuksen sallimaan joustoon, joka mahdollistaa
saman vaikutustenarvioinnin kdyttdmisen samankaltaisiin kasittelytoimiin. Yliopiston mu-
kaan tama joustovara olisi tutkimusten osalta tarkoituksenmukaista tulkita niin, etta voitai-
siin tehda tutkimusalakohtaisia vaikutustenarviointeja.

Tietosuojavastaavaa koskevaa sadntelya ei pidetty kaikilta osin taysin selkeand. FA piti tie-
tosuojavastaavan tehtavakenttaa hyvin laajana, ja SOSTE ry:n mukaan velvollisuus tieto-
suojavastaavan nimittdmiseen on aiheuttanut tulkintaongelmia sote-jarjest6issa. Suomen
Yrittdjat ry piti epaselvdnd muun muassa tietosuoja-asetuksen 37 artiklan ilmaisua "laaja-
mittaista rekisterdityjen saannollista ja jarjestelmallistd seurantaa”.
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ORK viittasi rekisterinpitdjan velvollisuuteen varmistaa, etteivat tietosuojavastaavan mah-
dolliset muut tehtavat ja velvollisuudet aiheuta eturistiriitoja. ORK:n mukaan useissa or-
ganisaatioissa on ollut vaikea hahmottaa, mitd nama eturistiriidat voivat olla. Sitra kaipasi
yksityiskohtaista ohjeistusta eturistiriitatilanteiden tunnistamiseen.

Ladketeollisuus ry:n mukaan yhtendisten kdytannesaantojen laatiminen on varsin haas-
tavaa tilanteessa, jossa ladkeyritysten toiminta on luonteeltaan monikansallista, mutta ter-
veystietojen ja geneettisten tietojen kayttoon tieteellisessa tutkimuksessa liittyy oikeudel-
lista epdvarmuutta ja toisistaan eroavia kansallisia sadanndksia tai tulkintoja.
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9 Kommentit yleisen tietosuoja-asetuksen
V lukuun - henkilotietojen siirrot
kolmansiin maihin tai kansainvalisille
jarjestoille (44-50 artikla)

Helsingin kaupungin mukaan V luvun sddnnokset ovat tarpeellisia EU-kansalaisten hen-
kilotietojen suojaamiselle, mutta saannoksia tulisi kuitenkin tarkentaa, jotta kdytannon
lainsoveltamisesta tulisi selkedampaa ja johdonmukaisempaa. Myds OKM piti V lukua tar-
kednd, mutta samalla epaselvand muun muassa kdytettyjen ilmaisujen ja lukuisten asetuk-
sen sisdisten viittausten vuoksi. VRK piti henkildtietojen siirron ja luovutuksen kasitteita
epaselvina.

Eduskunnan oikeusasiamiehen kanslian mukaan julkishallinnossakaan ei valttamatta
tunnisteta kaikkia tilanteita, joissa henkil6tietoja siirretaan kolmansiin maihin. Kanslian
mukaan ei ymmarreta sitd, ettd esimerkiksi henkil6tietojen julkaiseminen internetissa voi
olla niiden siirtamista kolmansiin maihin. Kanslian mukaan tietosuojaselosteisiin on tyy-
pillisesti laitettu maininta siita, ettei tietoja luovuteta EU:n ulkopuolelle, vaikka tosiasiassa
nain usein tapahtuu.

Osa lausunnonantajista kiinnitti huomiota siihen, etteivat siirtolausekkeet tunnista kaikkia
tilanteita. Senaatti-kiinteistojen mukaan vaikuttaa siltd, ettd asetuksen tausta-oletuksena
on ollut, etta kasittely tapahtuu padosin EU:n / ETA-alueen sisallg, vaikka tilanne on se, etta
kasittely voi nykydan tapahtua missa pdin maailmaa tahansa. Monimutkaisia ovat esimer-
kiksi tilanteet, joissa EU-/ETA-alueella toimivan kasittelijan taytyy siirtaa tietoja kayttamal-
leen alikasittelijalle EU-/ETA-alueen ulkopuolelle. Laaketeollisuus ry:n mukaan EU:sta
puuttuu selkea ja toimiva mekanismi, jolla siirtda tietoja EU:ssa sijaitsevalta henkilGtietojen
kasittelijalta EU:n ulkopuolella sijaitsevalle rekisterinpitdjdlle. Myos Suomen Asianajaja-
liitto kiinnitti huomiota siihen, ettei tietosuoja-asetuksessa ole V luvun kaltaista saantelya
kasittelijoiden toteuttamille siirroille. Secrays Oy kiinnitti huomiota siihen, ettei tietosuo-
ja-asetuksessa erotella saanndllisia ja satunnaisia siirtoja, ja yrityksen mukaan pelkka paasy
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henkilotietoihin on tulkittu kasittelyksi. FA:n mukaan tietosuoja-asetuksen V luku ei tarjoa
vastausta kysymykseen siitd, tuleeko palvelun kayttoa tulkita siirroksi.

THL:n mukaan henkilStietojen siirrot erityisesti Yhdysvaltojen viranomaisille ovat toisi-
naan hyvin haasteellisia. Siirtomekanismien puute tai hankala toteuttaminen voi THL:n ar-
vion mukaan merkittavasti vahentaa Yhdysvalloista Eurooppaan saatavaa tutkimusrahoi-
tusta ja tutkimusyhteisty6td, ja EU:n komission tulisi puuttua ongelmaan pikaisesti.

Ita-Savon koulutuskuntayhtyma ja Centria-ammattikorkeakoulu Oy kaipasivat ohjeis-
tusta tilanteisiin, joissa on kyse oppilas- ja opettajavaihdosta EU:n ulkopuolisten maiden
kanssa. Ita-Savon koulutuskuntayhtyma piti menettelyd, jonka perusteella oikeus siirtaa
henkilotietoja kolmansiin maihin voidaan varmistaa, liilan hankalana ja vaikeaselkoisena.

Aalto-yliopiston mukaan komission tyo riittavan tietosuojatason maiden arvioimiseksi
tietosuoja-asetuksen 45 artiklan mukaisesti helpottaa myos yliopistojen toimintaa sita
mukaan, kun uusia paatoksia tietosuojan riittavasta tasosta tehdaan. Joissain tilanteissa
voi kuitenkin olla vaikea 16ytaa laillinen peruste tiedonsiirroille. Ndin on esimerkiksi silloin,
kun tieteellisten artikkelien vertaisarvioijat ovat EU:n tai ETA-alueen ulkopuolisista maista,
ja heilld on tarve saada paasy artikkelien pohjana olevaan tutkimusdataan. Myos kustan-
tajien tutkimusdatapolitiikka saattaa yliopiston mukaan edellyttaa paasya artikkelien poh-
jana olevaan tutkimusdataan.

Kulttuuriperintdorganisaatiot pitivat tietosuoja-asetuksen V luvun soveltamista toimin-
taansa haasteellisena. Kansallisarkiston mukaan on hankala tunnistaa, tuleeko palveluja
kaytettdessa siirrettya henkilotietoja kolmansiin maihin. Kansallisgalleria ja Museoliitto
ry pitivat V luvun sddntelyd haastavana noudattaa kansainvalisesti toimivalle museolle.
Ne kaipasivat selkedampada ohjeistusta tai sdantelya, jotta kansainvalinen yhteistyo ei vaa-
rantuisi. Kulttuuriperintdorganisaatioita ohjaavaa sektorilainsaadantoa kaipasivat myos
Suomalaisen Kirjallisuuden Seura ja Svenska litteratursallskapet i Finland. Ne pitivat
haasteellisena esimerkiksi tilanteita, joissa kolmannessa maassa oleva tutkija haluaa tutus-
tua henkilbtietoja sisdltavaan kulttuuriperintdaineistoon.

Kansalliskirjasto, MAL ry ja Suomen valokuvataiteen museo kiinnittivat huomiota
pilvipalvelujen kdyton haasteellisuuteen. MAL ry:n mukaan useat museoiden kdyttamat
sosiaalisen median alustat seka suurten tiedostojen ldhetykseen kdytettavat verkkopalve-
lut ja pilvipalvelut ovat ei-eurooppalaisten yritysten yllapitamia eika muita vaihtoehtoja
yleensa ole. Rajoitukset, jotka koskevat henkilotietojen siirtoa kolmansiin maihin, asettavat
Suomen valokuvataiteen museon ja Kansalliskirjaston mukaan haasteita verkkoympa-
ristdssa muun muassa siksi, etta pilvipalveluja kdytettdessa on vaikea tietda, missa tiedot
fyysisesti sijaitsevat.
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Muidenkin alojen lausunnonantajat pitivat pilvipalveluiden kayttoa tietosuoja-asetuksen V
luvun kannalta haasteellisena. Suomen Perimistoimistojen Liitto ry piti epaselvana sit3,
missa madrin ja millaisin reunaehdoin tietosuoja-asetus sallii sellaisten palveluntarjoajien
kayton, joiden pilvipalvelu sijaitsee EU:n ulkopuolella. Liiton mukaan epatietoisuus ja varo-
vaisuus antavat kilpailuetua taysin eurooppalaisille ja Euroopassa toimiville palveluntarjo-
ajille, mutta lisdavat toisaalta rekisterinpitdjien ja kasittelijdiden kustannuksia. Myos STM,
Etela-Suomen aluehallintovirasto, Itd-Savon koulutuskuntayhtyma, Aalto-yliopisto
ja Arene ry pitivat pilvipalveluiden kayttoon liittyvia tilanteita haasteellisina muun muassa
kasittelyperusteen ja vastuukysymysten osalta.

FA:n mukaan mallisopimuslausekkeet ovat tyypillisin finanssialalla kaytetty siirtomeka-
nismi. Niita pidetadn padsaantoisesti toimivina ja hyodyllisind seka aikaa sadstavina ja
turvaa tuovina etenkin pienemmille toimijoille. EK piti tietosuoja-asetuksen tarjoamaa siir-
tomekanismivalikoimaa todellisuudessa rajattuna: esimerkiksi 45 artiklan mukaisia maita
on vdhan, eivatka ne ole eurooppalaisesta ndkdkulmasta katsottuna kovin merkittavia. Tie-
tosuoja-asetuksen 47 artiklassa tarkoitetut yritysta sitovat sdannoét eivat liiton mukaan ole
saaneet tuulta alleen.

CSC Oy:n ndkemyksen mukaan Privacy Shield -jarjestely ja yritysta sitovat saannot antavat
kaytannossa heikon ja hyvin vaikeasti todennettavan suojan henkilotiedoille. STM, Hel-
singin kaupunki, Kansalliskirjasto, EK ja Helsingin yliopisto viittasivat EU-tuomioistui-
messa vireilld oleviin oikeustapauksiin koskien mallilausekkeiden ja Privacy Shield -jarjes-
telyn EU-oikeuden mukaisuutta. Ndiden oikeustapausten katsottiin lisddavan oikeudellista
epavarmuutta. Helsingin kaupungin mukaan tietosuoja-asetuksessa olisi ollut suotavaa
ottaa syvemmalla tasolla kantaa niihin konkreettisiin tietosuojan tasoa parantaviin toi-
menpiteisiin, joita laillinen kasittely EU-/ETA-alueen ulkopuolella rekisterinpitdjalta edel-
lyttaa. Mikali EU-tuomioistuin toteaisi nykyiset sopimusmekanismit yhteensopimattomiksi
EU-oikeuden kanssa, joutuisivat rekisterinpitdjat kaupungin mukaan vaikeaan tilantee-
seen.

My®6s Brexitin katsottiin lisddvan oikeudellista epdvarmuutta. Suomen Yrittajat ry:n mu-
kaan soveltuva siirtomekanismi on epaselva niille yrityksille, jotka siirtavat henkilotietoja
Yhdistyneeseen Kuningaskuntaan. Tilanteeseen kaivattaisiin konkreettisia lisdohjeita. Kan-
sallisarkisto arvioi tietosuoja-asetuksen V luvun saanndsten joutuvan todelliseen testiin
Brexitin tapahtuessa.

49



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2020:7

10 Kommentit yleisen tietosuoja-
asetuksen VI lukuun — Riippumattomat
valvontaviranomaiset (51-59 artikla)

Lausunnonantajat pitivat rijppumatonta valvontaviranomaista tarkeana. Lahes kaikki VI lu-
kua kommentoineet kiinnittivat huomiota tietosuojavaltuutetun resurssitilanteeseen. TSV
itse totesi saaneensa merkittavia liséresursseja kiinnittaen kuitenkin huomiota siihen, etta
tietosuojavaltuutetun toimistoon tulee kuukausitasolla enemman asioita kasiteltavaksi
kuin ratkaisuja annetaan ulos. My6s Eduskunnan oikeusasiamiehen kanslia piti positiivi-
sena sitd, etta tietosuojavaltuutetun toimisto on saanut tietosuoja-asetuksen myo6ta lisére-
sursseja, joskin resurssien riittavyyteen liittyy yha kysymyksia.

Muissa kommenteissa katsottiin yleisesti, etteivat tietosuojavaltuutetun resurssit riita tar-
vittavan ohjauksen antamiseen. Opetushallitus arvioi, etta valtuutettua tyollistavat eri-
tyisesti tietoturvaloukkauksia koskevat ilmoitukset, joista osa on turhia. Opetushallituksen
mukaan ennakkoon annettu ohjeistus siitd, miten ja milloin tietoturvaloukkauksesta tulee
raportoida, voisi ainakin osin vahentaa turhia ilmoituksia ja nopeuttaa poikkeamien kasit-
telya.

Kelan mukaan tietosuojavaltuutetun ohjaava rooli on asetuksen voimaantulon jalkeen
jaanyt melko nakymattomaksi. Kelan mukaan olisi tarkeda, etta tietosuojavaltuutetun
toimiston asianmukaisista resursseista huolehditaan nyt asetuksen soveltamisen alkuvai-
heissa, jotta soveltamiskdaytannon mahdolliset kansalliset vinoutumat eivat ehdi kasvaa
suuriksi. Samoilla linjoilla on STM, jonka mukaan vaikuttaa silt3, ettei valtuutetun toi-
misto pysty suorittamaan lainsaddannon asettamia valvontatehtavia. Ministerion mukaan
kdytannodssa tietosuoja-asetuksen, tietosuojalain ja sektorilainsaadannon vastaisesti on
helppo toimia ilman, etta siihen puututaan.

Lausunnonantajat korostivat sadntelykokonaisuuden hankaluudesta johtuen ennaltaeh-

kdisevan toiminnan, neuvonnan ja ohjauksen tarvetta. Yleisluonteisen neuvonnan ohella
kaivattiin yksityiskohtaista ohjausta. Sitran mukaan nykyinen yleisluonteinen neuvonta
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ei turvaa riittavalla tavalla yhtendisten tulkintakdyténtdjen muodostumista ja tietosuoja-
saantelyn yhdenmukaista soveltamista yksittdisissa ongelmatilanteissa. EK ja FA pitivat
tarkedna, ettd ohjeistusta annettaessa otetaan huomioon toimialakohtaiset erityispiirteet.
Keskuskauppakamari piti varsinkin pienempien toimijoiden kannalta olennaisena, etta
viranomaisen neuvontaa on helposti saatavilla. lIman selkeda ohjeistusta vaarana on tie-
tosuojasadnndsten ylitulkinta. Jyvaskyldn yliopiston mukaan kansallinen valvontaviran-
omainen voisi olla lainsdddannon rajoissa aktiivisempi toimija ja tuottaa asiasisaltdisem-
paa ohjeistusta. Senaatti-kiinteistot piti tietosuojavaltuutetun sivuilla olevaa materiaalia
riittdmattdomana hankalimpien kysymysten tulkintaan. Rekisterinpitdjien tueksi tarvittai-
siin Senaatti-kiinteistéjen mukaan nopealla aikataululla saatavissa olevaa neuvontaa, joka
voitaisiin jarjestaa samalla tavalla kuin julkisten hankintojen neuvontayksikkao.

Suomen Perimistoimistojen Liitto ry piti tietosuojavaltuutetun nykyista tietoturvalouk-
kausten ilmoitusprosessia kankeana. Erityisesti ilmoituksen myéhempi taydentaminen on
liiton mukaan hankalaa. Jyvaskylan yliopiston mukaan tietoturvaloukkausta koskevan
ilmoituksen perille menosta tulisi saada vahvistus. Yliopiston mukaan kansallisen valvonta-
viranomaisen poikkeamia koskevista yleisen tason vastauksista ei ilmene riittavalla tavalla,
mihin poikkeamaan vastaus on annettu, jos sama rekisterinpitdja on toimittanut useita
ilmoituksia.

FA piti tietosuojavaltuutetun verkkosivujen informaatiota selkedna ja asiallisena, mutta
katsoi, etta tehdyistda muutoksista tulisi tiedottaa aktiivisesti. Suomen Perimistoimistojen
Liitto ry kaipasi tarkennuksia tietosuojavaltuutetun verkkosivuilla esitettyihin esimerk-
kitilanteisiin, joiden tarkoituksena on auttaa rekisterinpitdjia maarittamaan, onko niiden
tehtava ilmoitus tietoturvaloukkauksesta. STTK:n mukaan tietosuojavaltuutetun toimiston
viestinndssa olisi parantamisen varaa. Kansallisarkiston mukaan tulisi huomioida koko
alan kaytanto seuraamuksia langetettaessa: jos yhteen alan toimijaan kohdistetaan sankti-
oita, olisi oikeudenmukaista tarkastaa myds muiden toimijoiden toiminta.

Eduskunnan oikeusasiamiehen kanslia piti ongelmallisena sitd, ettei eduskunnan oike-
usasiamiehen ja valtioneuvoston oikeuskanslerin kaltaisia toimijoita ole suljettu pois tie-
tosuoja-asetuksen noudattamisen liittyvan valvonnan piirista vastaavaan tapaan kuin tuo-
mioistuinten oikeudellisten tehtavien osalta on tehty. Oikeusasiamiehen kanslian mukaan
tietosuoja-asetus johtaa talta osin ristiriitaan Suomen perustuslain institutionaalisten rat-
kaisujen kanssa (PeVL 14/2018 vp, s. 14). Jos oikeusasiamies kuuluisi tietosuojavaltuutetun
toimesta tapahtuvan valvonnan alle, syntyisi tilanne, jossa oikeusasiamies samanaikaisesti
itse valvoisi tietosuojavaltuutettua. Se, etta tietosuojalaissa ja sen esitdissa (HaVM 13/2018
vp) on kiinnitetty epakohtaan huomiota, ei oikeusasiamiehen kanslian mukaan poista tie-
tosuoja-asetuksen valuvikaa. Asetusta tulisikin oikeusasiamiehen kanslian mukaan pyrkia
muuttamaan siten, ettd se huomioisi oikeusasiamiesten kaltaisten ylimpien laillisuusvalvo-
jien erityisaseman.
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Keskuskauppakamari piti tietosuojalain 18 §:n otsikkomuotoilua "Tietosuojavaltuutetun
tiedonsaanti- ja tarkastusoikeus” harhaanjohtavana ottaen huomioon, etta kasitetta "tar-
kastusoikeus” kaytetaan rekisterdidyn oikeuksien yhtend osatekijana.

52



EU:N YLEISEN TIETOSUOJA-ASETUKSEN SOVELTAMISKOKEMUKSIA SUOMESSA — LAUSUNTOTIIVISTELMA

11 Kommentit yleisen tietosuoja-
asetuksen VIl lukuun — yhteistyd ja
yhdenmukaisuus (60-76 artikla)

Yhteistyo- ja yhdenmukaisuusmekanismeja ja niiden kehittamista pidettiin tarkeana. Kai-
killa VIl lukua kommentoineilla ei ollut selkeda nakemysta yhteistydn sujuvuudesta, silla
tietosuoja-asetusta on sovellettu sen verran vahan aikaa.

Eduskunnan oikeusasiamiehen kanslian mukaan valvontaviranomaisten valisen yh-
teistyon merkitys korostuu erityisesti sen vuoksi, etta tietosuoja-asetus on monin paikoin
epaselva ja vaikeasti tulkittava. Oikeusasiamiehen kanslia arvioi 63 artiklassa tarkoitetun
yhdenmukaisuusmekanismin merkityksen nousevan suureksi.

Arene ry piti tietosuoja-asetuksen VIl lukua paapiirteissaan selkedna ja katsoi, etta eri
tahojen roolit seka vastuualueet on kuvattu ymmarrettavalla tavalla. MMM piti tietosuo-
ja-asetuksen 64 artiklan 2 kohdan kriteereja melko valjina sen suhteen, mitd asioita valvon-
taviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytda saattamaan
tietosuojaneuvoston kasiteltavaksi. Ministerion mukaan tama mekanismi kaytannossa vii-
vastyttaa esityksen antamista eduskunnalle tai esityksen eduskuntakasittelya.

STM ja Helsingin kaupunki katsoivat yhteisty6ta ja yhdenmukaisuutta koskevien maa-
rdysten kdytanndssa johtaneen siihen, ettd ohjauksen ja neuvonnan saaminen tietosuo-
javaltuutetun toimistosta vaikeissa tulkintatilanteissa on vaikeutunut. Nama tahot koki-
vat valvontaviranomaisen pidattdytyneen antamasta ohjeita tilanteissa, joissa se katsoo
tarvittavan unionin tasoisia yhtenaisia linjauksia. Helsingin kaupunki huomautti tdméan
olevan ongelmallista, silla valvontaviranomaisen neuvontaa kaivattaisiin nimenomaan
niissa tilanteissa, joissa EU-tason kannanottojen saaminen on hyvin hidasta. Rekisterinpita-
jat joutuvat kaupungin mukaan tekemaan tulkintoja ilman riittavaa ohjausta, mika johtaa
tietosuojan toteutumisen kannalta huonoon lopputulokseen.
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FA:n mukaan rahanpesulain asiakkaan tuntemista ja tietojen sdilyttamista koskevien saan-
nosten ja tietosuojasdannosten yhteensovittamisessa on haasteita. Tilanteen selkeyttami-
seksi tarvittaisiin FA:n mukaan yhteisty6ta asianomaisten viranomaisten kanssa.

Suomen Asianajajaliiton mukaan tietosuoja-asetuksen rajat ylittavaan valvontaan liit-
tyy merkittaviksi koettuja epavarmuustekijoita. Liiton mukaan ongelmallisena on pidetty
esimerkiksi sitd, ettda samasta loukkauksesta sanktioiminen useassa eri jasenvaltiossa voi
herkasti aktualisoitua.
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12 Kommentit yleisen tietosuoja-asetuksen
VIl lukuun - oikeussuojakeinot, vastuu
ja seuraamukset (77-84 artikla)

Tietosuoja-asetuksen VIl luvun sddnnodksissa nahtiin useita positiivisia puolia. MMM piti
niita tarkeina hyvan hallinnon ja oikeusturvan kannalta. Eduskunnan oikeusasiamiehen
kanslia piti tietosuoja-asetuksen tarjoaman keinovalikoiman ja sen kaytt6on liittyvan har-
kintavallan laajuutta positiivisena asiana, koska se mahdollistaa suhteellisuusperiaatteen
mukaisen ldhestymistavan erilaisiin kdytannon tilanteisiin, joita asetuksen laajalla sovel-
tamisalalla saattaa esiintyd. Keskuskauppakamari piti VIl lukua tarkedna takeena rekis-
terdidyn oikeussuojalle, mutta ei osannut arvioida, kuinka rekisterdidyt tulevat erilaisia
oikeussuojakeinoja kdyttamaan. STM, Kela ja Helsingin kaupunki pitivat rekisterdidyn
oikeussuojakeinoja tehokkaina.

Vastakkaisiakin nakemyksia esiintyi. STTK:n mukaan on epaselvaa, tayttyvatko rekisterdi-
dyn oikeudet tehokkaisiin oikeussuojakeinoihin. Redicom Oy piti kansallisesti saadettyja
seuraamuksia riittamattomina. VM piti epdselvana tietosuoja-asetuksen mukaisen virheel-
listen tietojen oikaisua koskevan oikeuden suhdetta hallintolain mukaiseen oikaisuvaati-
musmenettelyyn. Myds Kirkkohallitus piti ongelmallisena asetuksessa saddettyjen oike-
ussuojakeinojen potentiaalista paallekkaisyytta kansallisten hallinnollisten oikeussuojakei-
nojen, kuten kirkollisvalituksen kanssa.

STM ja eduskunnan oikeusasiamiehen kanslia nakivat tarvetta ennakkopaatoksille ja
rangaistustaulukoille. EK:n mukaan tulisi selvittda kansallisten poikkeamien tarkoituksen-
mukaisuus sanktioiden maaraamisen vanhentumisajoissa. Liitto toteaa, ettd erot sank-
tio-oikeuden kestossa asettavat jasenvaltioiden rekisterinpitdjat huomattavasti eri ase-
miin.

F-Secure Oyj:n mukaan viranomaiset vaikuttavat hyodyntaneen sakkoja aktiivisemmin

kuin huomautuksia, varoituksia ja pysayttamiskaskyja ja esitti, ettd viranomaiset voisi-
vat ennaltaehkaisyn nimissd jakaa saamaansa tietoa tietoturvaloukkauksista takaisin
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rekisterinpitdjille ja kdsittelijoille. EK:n ja FA:n mukaan viranomaisten tulisi tietosuoja-ase-
tuksen tulkinnanvaraisuuden vuoksi painottaa ohjaavaa ja neuvottelevaa toimintaa, ei
sakkojen maaraamista. Rekisterinpitajan ankara vastuu ja kddnnetty todistustaakka edel-
lyttdisivat ndiden tahojen mukaan oikeusvarmuutta, jota ei talla hetkelld ole. Oikeusvar-
muutta edistaisi rekisterinpitdjien ja elinkeinoeldaman edustajien maaradaminen asiantunti-
jalautakuntaan.

CSC Oy piti tietosuoja-asetuksen 81 artiklassa saddettya menettelyn keskeyttamista vai-
kuttavana keinona varmistaa henkiltietojen suoja. HUS, CSC Oy ja Suomen Asianajaja-
liitto pitivat epdselvana sitd, voivatko rekisterinpitaja ja kasittelija sopia keskindisesta vas-
tuunjaostaan toisin kuin tietosuoja-asetuksen 82 artiklassa saadetaan.
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13 Kommentit yleisen tietosuoja-asetuksen
IX lukuun — tietojenkasittelyyn liittyvia
erityistilanteita koskevat saannokset
(85-91 artikla)

Useampi lausunnonantaja kommentoi tdman kysymyksen yhteydessa tietosuoja-asetuk-
sen ja kansallisen julkisuuslain suhdetta. Naita kommentteja on kasitelty edelld taman tii-
vistelman luvussa 3.3.

CSC Oy piti akateemisen ilmaisun vapauden turvaamista tarkedana. Helsingin yliopisto
piti tietosuoja-asetuksen 85 artiklaan sisallytetyn akateemisen ilmaisun kasitteen sisaltoa
epaselvana.

Kansallisgalleria huomautti sananvapauden merkityksesta kulttuuriperintéorganisaa-
tioiden toiminnassa ja katsoi, etta tietosuoja-asetuksen 85 artiklan tarkoittama kasittely
journalistisia tarkoituksia varten tulee ymmartaa siten, etta se kasittaa myos kulttuuripe-
rintdorganisaatioiden tiedonvalityksen. Kansalliskirjaston nakemyksen mukaan tieto-
suoja-asetuksessa ei ole riittdvan selkedsti huomioitu kulttuuriperintdorganisaatioiden
toiminnan sananvapausulottuvuutta. Opetushallitus katsoi, etta kulttuuriaineistojen saat-
tamista kaytettavaksi esimerkiksi internetin valityksella tulisi tdsmentaa lainsdddanndssa ja
viittasi tdssa yhteydessa hallintovaliokunnan nakemykseen asiasta.

Kuntaliiton mukaan tietosuojalainsdaadanto ei saisi tarpeettomasti kaventaa hallinnon ja
viranomaistoiminnan julkisuusperiaatetta, kuntalaisten vaikutusmahdollisuuksia tai verk-
kotiedottamista kunnan asioista. Ulvilan kaupunki totesi, etta tietosuojasaadosten liian
ankara tulkinta saattaa johtaa julkisuusperiaatteen kapenemiseen ja muutoksenhaun vai-
keutumiseen viranomaistoiminnassa.

Keskuskauppakamari piti oikeana ratkaisuna sita, etta tietosuoja-asetuksen 87 artiklassa
on jatetty kansallisen lainsaatajan paatettavaksi tapa, jolla sdannellaan henkilotunnuksen
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kasittelyn edellytyksia. STTK:n mukaan tietosuojalain henkildtunnusta koskevat tarken-
nukset selventavat mahdollisuuksia kayttaa henkilotunnusta. Aleksi Kosken mukaan hen-
kilotunnuksilla on tarkea rooli journalistien ty6ssa, ja ndiden tunnusten kasittely journalis-
tisiin tarkoituksiin tulisi nimenomaisesti sallia. Kosken mukaan tietosuoja-asetus mahdol-
listaa sen, ettd viranomainen luovuttaa sahkoisen henkilorekisterin kopion tai tulosteen
journalistiseen kdyttoon, mutta kdytdnnossa nain ei ole tapahtunut.

KKV korosti kilpailu- ja kuluttajapolitiikan vaikutustenarviointiin liittyvien tutkimusten,
selvitysten ja vertailujen keskeista osuutta viraston lakisaateisten tehtdvien hoitamisessa.
Virasto piti tarkeana tieteellisen tutkimuksen mahdollisimman laajaa vapautta.

Jyviaskylan yliopisto naki tarvetta Euroopan tietosuojaneuvoston laatimille sovelta-
misohjeille koskien henkilotietojen kasittelya tieteellisessa tutkimuksessa. Tama sujuvoit-
taisi yliopiston mukaan tutkimuksen toteuttamista EU-alueella ja yhtendistaisi tulkintakay-
tantoja.

Kansallisarkisto piti arkistoinnin ja tietojen minimoinnin vaatimusten rajanvetoa tieto-
suoja-asetuksen 89 artiklassa epaselvana ja katsoi sen voivan johtaa aineistojen tarpeet-
tomaan tuhoamiseen. Kansallisarkiston mukaan suomalainen arkistoperinne ja -kulttuuri
eivat tunne selkeda jakoa sdilytyksen ja arkistoinnin vaiheisiin. Kansallisarkiston mukaan
arkistointivaiheen maarittelyn tulisi olla asiakirja- ja tietokohtaista, mutta kaytdannossa ta-
man tason erottelua ei voida tehda. Keskuskauppakamarin mukaan tietosuoja-asetuk-
sen salassapitovelvollisuutta koskeva 90 artikla on osoittautunut jossain maarin vaikeasel-
koiseksi.
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Liite 1: Lausuntopyynnon jakelu ja lausunnonantajat

Lausuntopyynto oli esilld lausuntopalvelu fi -palvelussa 7.8.-17.9.2019. Lausuntoa pyy-
dettiin erikseen 80 taholta, joista 52 antoi lausunnon. Naista Helsingin hallinto-oikeus ja
Ita-Suomen hallinto-oikeus totesivat, ettei niilld ole lausuttavaa asiassa. Tahot, joilla ei ollut
lausuttavaa asiassa tai jotka eivat antaneet ollenkaan lausuntoa, on merkitty *:1la. Lausun-
non antoi lisaksi 23 muuta tahoa. Svenska litteratursallskapet i Finland antoi yhteisen lau-
sunnon Suomalaisen Kirjallisuuden Seuran kanssa.

Lausuntoa pyydettiin:

Aalto yliopisto

Akava ry*

Alma Media Oyj*

Ammattikorkeakoulujen rehtorineuvosto Arene ry
Innovaatiorahoituskeskus Business Finland
Eduskunnan kanslia*

Eduskunnan oikeusasiamiehen kanslia
Electronic Frontier Finland - Effi ry
Elinkeinoeldaman keskusliitto EK
Finanssiala ry (FA)

Helsingin hallinto-oikeus*

Helsingin ja Uudenmaan sairaanhoitopiiri (HUS)
Helsingin kaupunki

Helsingin yliopisto

Hameenlinnan hallinto-oikeus*
[ta-Suomen hallinto-oikeus*

[ta-Suomen yliopisto*

Jyvéskylan yliopisto

Kansallinen audiovisuaalinen instituutti*
Kansallisarkisto

Kansallisgalleria

Kansalliskirjasto

Kansaneldkelaitos (Kela)
Keskuskauppakamari

Kilpailu- ja kuluttajavirasto (KKV)
Kirkkohallitus

Korkein hallinto-oikeus*

Kuluttajaliitto - Konsumentférbundet ry
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Lapsiasiavaltuutettu*

Lastensuojelun Keskusliitto*
Liikenne- ja viestintaministerio (LVM)
Liikenne- ja viestintdvirasto Traficom
Ladketeollisuus ry

Maa- ja metsatalousministerié (MMM)
Mannerheimin Lastensuojeluliitto ry*
Medialiitto ry*

Museoalan ammattiliitto MAL ry
Museovirasto

Musiikkiarkisto

Nokia Oyj*

Oikeuskanslerinvirasto*
Oikeusrekisterikeskus (ORK)
Opetus- ja kulttuuriministerio (OKM)
Open Knowledge Finland*
OP-ryhma*

Pelastakaa Lapset ry*
Puolustusministerié (PLM)
Ruokavirasto*

Sanoma Media Finland Oy*
Sisaministerio*

Sosiaali- ja terveysministerio (STM)
Toimihenkilokeskusjarjestd STTK ry
Suomalaisen Kirjallisuuden Seura
Suomen Asiakastieto Oy

Suomen Asianajajaliitto

Suomen Journalistiliitto ry

Suomen Kiinteistoliitto ry

Suomen Kuntaliitto

Suomen Lakimiesliitto - Finlands Jurisférbund ry
Suomen Ladkariliitto - Finlands Lakarférbund
Suomen museoliitto ry

Suomen valokuvataiteen museo
Suomen Yrittajat ry
Teknologiateollisyys ry*

Terveyden ja hyvinvoinnin laitos (THL)
Tieto Oyj*

Tietoarkisto*
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Tietoliikenteen ja tietotekniikan keskusliitto (FiCom) ry
Tietosuojavaltuutetun toimisto (TSV)
Tilastokeskus*

Tulli

Turun hallinto-oikeus*

Tutkimuksen tuen ja hallinnon verkosto -TUHA*
Ty6- ja elinkeinoministerié (TEM)

Ulkoministerio (UM)

Valtion taloudellinen tutkimuskeskus*
Valtiovarainministerio (VM)
Vaestorekisterikeskus (VRK)

Yksityiset keskusarkistot ry*

Yleisradio*

Muut lausunnonantajat:

Aleksi Koski
Asiakkuusmarkkinointiliitto ry
Centria-ammattikorkeakoulu Oy
CSC-Tieteen tietotekniikan keskus Oy
Eldaketurvakeskus

Etela-Suomen aluehallintovirasto
F-Secure Oyj

Ita-Savon koulutuskuntayhtyma
Metsahallitus

Opetushallitus

Palvelualojen tydnantajat ry (PALTA ry)
Redicom Oy

Secrays Oy

Senaatti-kiinteistot

Suomen Hammaslaakariliitto

Suomen itsendisyyden juhlarahasto (Sitra)
Suomen metsakeskus

Suomen Perimistoimistojen Liitto ry
Suomen sosiaali ja terveys ry (SOSTE ry)
Svenska litteratursallskapet i Finland
Ulvilan kaupunki

Valtiokonttori

Verohallinto
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