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SUOSITUSKOKOELMA TIETTYJEN TIETOTURVALLISUUSSAADOSTEN SOVELTAMISESTA

1 Johdanto

Tiedonhallintalain luku 4 sisdltaa tietoturvallisu t, jotka kaikkien
tiedonhallintalain soveltamisalaan kuuluvien viranom tulee tayttaa. Tietoturvalli-
antanut tietoturvallisuutta

suusvaatimusten toteuttamiseksi tiedonhal
koskevia suosituksia.

Yleiset huomiot suositusten sj

knisista ratkaisuista, jotka voivat muuttua nopeastikin. Kunkin
n tulee tapauskohtaisen riskiarvioinnin perusteella valita kuhunkin
paukseen sopivat, riittavan turvalliset tekniset ratkaisut.

itukset kuvaavat suosituksia ja parhaita kdytantoja, ne eivat ole velvoittavia
ten lainsdaadanto on.

rvallisuusluokitellun tiedon kasittelyssa valtionhallinnon viranomaisten tulee huomi-
ida seka tiedonhallintalakia etta valtioneuvoston asetusta asiakirjojen turvallisuusluokit-
telusta valtionhallinnossa (1101/2019) koskevat suositukset.


http://www.finlex.fi/fi/laki/ajantasa/2019/20190906
http://www.finlex.fi/fi/laki/ajantasa/2019/20190906
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2 Tietoturvallisuuden
vahimmaisvaatimukset

Julkisessa hallinnossa noudatettavat tietoturvallisuud maisvaatimukset, ja niiden

noudattamisesta annetut suositukset ovat seuraav

1. Tehtdvat, joiden suorittaminen edell il6ilta erityista luotettavuutta on

tunnistettu, 12§

perustuvat tietoturvatoimet on jarjestetty, 13.1§
itus kuvaa miten tietoriskien hallinta voidaan toteuttaa

kisuus ja salassapitorakenne on huomioitu tietovarantojen tietorakenteissa,

Hankittavaan tietojarjestelmaan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet

8. Salassa pidettavat tiedot on suojattu yleisessa tietoverkossa tietoja siirrettdessa,
14.1§

9. Tietoaineistojen turvallisuus on varmistettu, 158§
15§ Vahingoilta suojaaminen, suositus kuvaa miten tiedot ja tietojarjestelmat
voidaan suojata teknisilta ja fyysisilta vahingoilta.

10. Tietoaineistoja kasitelldaan riittdvan turvallisissa tiloissa, 15.28

10
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11. Kayttooikeudet on maaritelty ja hallittu tietojarjestelmissa, 16§

12. Tarpeelliset lokitiedot on keratty tietojdrjestelmien kdytosta ja luovutuksista, 17§
178 Lokitietojen kerddaminen, suositus kuvaa mita seikkoja lokitietojen
kerddmisessa tulee huomioida.

13. Turvallisuusluokiteltavista asiakirjoista ja niiden kasittelysta on huolehdittu, 18§

Viranomaisen tulee arvioida mita suunniteltu tiedonhallintamallin muutos t
kin ylla luetellun vahimmaisvaatimuksen osalta tai mita kunkin vahimmaisvaat
osalta on huomioitava kehittamisessa.

mahdollisista vaatimuksista. Kunkin vaatimuksen toteutta
kiarviointiprosessin avulla.

1
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3 Riskienhallinta (TiHL 13.18)

3.1

een kohdistuvan jaannosriskin valilld. Oikeasuhtainen riskienhallinnan taso voi-
aan saavuttaa, kun tietoihin ja tietojarjestelmiin liittyvat vaikutukset on tunnistettu vaiku-
sanalyysin avulla ja riskien realisoitumisen todennakdisyys on otettu huomioon. Tietojen

tietoaineistojen laadun varmistaminen on osa riskienhallintaa, silld virheellinen tieto voi
itsessdan olla iso riski.

Tietoriskien hallinta on jatkuvaa toimintaa, johon liittyvat tavoitteet, periaatteet, vastuut ja
keskeiset menettelyt tiedonhallintayksikon on hyva kuvata. Johdon vastuulla on tietoris-

kien hallinnan organisointi ja resursointi. Hallintaprosessi vaikuttaa tiedonhallintayksikén

12
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toiminnan ja tavoitteiden arviointiin ja suunnitteluun. Tietoriskien hallinnassa havaitut ris-
kit vaikuttavat tiedonhallintayksikdon toimenpiteisiin koko sen toiminnan ajan.

Tietoriskien hallinnassa kaytetdan tiedonhallintayksikdn tehtavien ja tietoaineistojen laa~
juuden perusteella valittuja menettelytapoja. Pienissa organisaatioissa tietoriskien koor-
dinointi voi olla vastuutettu yhdelle henkil6lle ja organisoitu tehtévaksi johdon jamuuta-
man henkilon yhteistyona. Tietoriskien hallintaan vaadittavien resurssien targeeseen vai-
kuttaa organisaation koon lisdksi tehtavien ja tietoaineistojen luonne. Prosessissawoidaan
hy6dyntda tavanomaisia toimisto-ohjelmistoja.

Laajemmissa organisaatioissa, ja etenkin ICT-tuotannosta vastaavissaorganisaatioissa, ris-
kienhallinnassa tarvitaan seka useiden asiantuntijoiden ja keskijohdonjaylemmén johdon
tyOpanosta etta erityisia riskienhallintaohjelmistoja. Kaikissalerganisaatioissa johdon tulee
kasitella tietoriskit vdahintdan kerran vuodessa osanafmuuta riskienhallintaa.

Tietoriskien kasittelyssa toimenpiteet mitoitetaan organisaation maarittamalle hyvaksyt-
tavalle tasolle. Organisaation johdolla on kokehaisvastuu riskienhallinnasta ja hyvaksyt-
tavasta riskitasosta. Jadnnosriskeja ja tehtyja tietaturvallisuustoimenpiteitd tulee seurata
saannollisesti. Tietoriskien seurannan tuleejatkuastietoaineistojen ja tietojarjestelmien
koko elinkaaren ajan. Seurannassa tarkastetaan riskienkasittelysuunnitelmien toteutumi-
nen seka tietoturvallisuusteimenpiteiden vaikuttavuus.

Tietoriskien hallinnassayon tarkeaa kirjata'riskirekisteriin kaikki potentiaaliset tietoriskit ja
arvioida niiden todennakdisyys ja vaikutukset. Kaikkien keskeisten henkildiden olisi hyva
osallistua arvigitavan kohteenitietoriskien selvittamiseen ja riskiarviointiin, jotta riskire-
kisteristdgaadaan kattava ja eri‘asiantuntijoiden ndkemykset tulevat huomioon otetuiksi.
Myds tietoriskien syytija mahdollisen toteutumisen seuraukset on hyva kirjata ylos. Usein
omhelpompaa puuttua‘riskin syyhyn kuin itse tietoriskiin. Tarkempia ohjeita riskien toden-
nakaoisyydenjavaikutusten arviointiin 16ytyy julkaisusta Ohje riskienhallintaan (Valtiova-
rainministerion julkaisuja 22/2017).

Tiétoriskién selvittamisen ja arvioinnin lisaksi riskirekisteriin on hyva kirjata jo aloitetut

tai tehdyt riskienhallintatoimenpiteet seka potentiaaliset uudet toimenpiteet. Tietoriskin
omistaja paattad, mitka hallintatoimenpiteet toteutetaan ja mitka riskit voidaan hyvaksya
ja kuka vastaa toimenpiteista ja niiden aikatauluista. Hallintatoimenpiteet tulee suhteuttaa
riskiarvioinnin perusteella tietoihin ja tietojarjestelmiin kohdistuviin uhkiin ja seuraksiin.

Riskit ja hallintatoimenpiteet tulee my&s ottaa huomioon jatkuvuussuunnittelussa, jonka
avulla pyritdan takaamaan tietojen tai tietojarjestelmien riittava saatavuus.

13
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Sovittujen hallintatoimenpiteiden toteutumista ja aikataulujen pitavyytta on hyva seurata
systemaattisesti, esimerkiksi kerran kuukaudessa tai vahintaan nelja kertaa vuodessa. Tie-

toriskien arviointi on hyva tehda uudelleen, kun yksi tai useampia hallintatoimenpiteita on
tehty.

Luottamuksellisuus

Seuranta ja
valvonta,
vuosikello

'

Riskienhallinta
jatoiminnan
jatkuvuus

Saatavuus

N
Kiistamattsmyys Mit4 ovat otoime
Vakavuus /
pahimmat e et ja
seuraukset? e ulliset
Jokin muu, mik&?

Kohteen
valinta ja
m3arittely

L

Kuvio 1. Tietoriskianalyysin prosessikaavio (2)

Hallintatoimenpiteiden j aan jaavia riskeja, joihin ei voida tai haluta enda vai-

kuttaa, kutsutaan ja:

tantona tiedonhallintayksikdssa on seurata toimintaympariston turvallisuusti-
nnetta viranomaislahteista, viranomaiskontaktien ja mediaseurannan avulla seka val-
malla jatkuvasti tietojarjestelmia ja tietovarantoja. Tama tulee tehda ottaen huomioon
ahdollinen erityislainsdadanto, kdytannesadnnot, muu informaatio-ohjaus, tulosohjaus
ja taloudelliset voimavarat. Keskeisia viranomaistietolahteita ovat Kyberturvallisuuskes-
kuksen raportit seka rikosasioissa Poliisi.

14
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Julkisen hallinnon on hyva ottaa omassa varautumisessaan huomioon tietoturvallisuu-
desta annetut VAHTI-ohjeet. Niihin kuuluu muun muassa tietoturvapoikkeamista mahdol-
lisimman nopeasti tehty ilmoitus Kyberturvallisuuskeskukselle, jotta poikkeaman koh-
teeksi joutunut viranomainen saa apua tilanteesta toipumiseen. Lisdksi on aina suositel-
tavaa tehda rikosilmoitus Poliisille, jos rikoksen tunnusmerkit tayttyvat. Oikea-aikainen
toiminta koituu seka julkisen hallinnon ettd kansalaisten eduksi.

Tietoriskien hallinnassa hyddynnetaan tiedonhallintayksikon yllapitamia, tietoj
koskevia metatietoja seka tiedonhallintamallista [0ytyvida metatietok ia tieto
toista ja -varannoista ja tietovarantojen ja -jarjestelmien tarkeysl

tava se kokonaan tai osittain.

, joista se on vastuussa?

llapitavat ja kayttavat avainhenkilt tunnistettu?

nko tietoihin, tietojarjestelmiin ja avainhenkil6ihin mahdollisesti kohdistuvat

tekijat tunnistettu?

ko tiedoille ja tietojarjestelmille laadittu vaikutusanalyysi, jonka perusteella on
mahdollista arvioida riskienhallintatoimenpiteiden oikeasuhtaisuus?

e Ovatko riskienhallintatoimenpiteet oikeasuhtaiset riskin realisoitumisen
vaikutukseen ja todenndkodisyyteen nahden?

e Yllapidetaanko riskirekisteria ja arvioidaanko riskienhallintatoimenpiteiden
toimivuutta sadannollisesti?

15
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3.5 Saddokset ja lisatiedot
(1) ISO 31000 Riskienhallinta
(2) Ohje riskienhallintaan - Liitteet 1-6 (Valtiovarainministerion julkaisuja 22/2017)

Riskienhallinnan jarjestaminen (valtiovarainministerion sivusto)

Riskienhallintapolitiikkamalli (valtiovarainministerion sivusto)

Ohje riskienhallintaan (Valtiovarainministerion julkaisuja 22/2017

Palvelu-
lupaukset,
sopimukset ? riippuvuud

Kohteen
omistaja ja
osapuolet

menetykset

-«

Kohteen S chrvan taso, Yhteiskunnan
; i ICT-varautumisen Sissiset n .
valinta ja . o turvallisuusstrategia
. vaatimukset riippuvuudet
mairittely

Kuvio 2. Vaikutusanalyysi
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4 Elinkaaren huomioiminen tietgj
kasittelyssa (TiHL 13.18)

ren ajan tun istojen kasittelyyn kohdistuvat riskit ja mitoittamalla tieto-
turvallis i riskiarvioinnin mukaisesti. Tietoaineistojen tietoturvalli-

Tietoturvallisuus lapi tiedon elinkaaren

Tietoturvallisuus tietoaineistojen elinkaaressa muodostaa kokonaisuuden, johon kuu-
luvat tiedon luokittelu, riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu
tunnistettujen riskien perusteella seka tietoturvallisuustoimenpiteiden toteuttaminen.
Tiedonhallintayksikon tulee arvioida tietoaineistoihin liittyvia riskeja séannollisesti tieto-
aineistojen koko elinkaaren ajan seka huomioitava muuttuneiden riskien edellyttamat

17
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toimenpiteet tietoturvaa koskevissa suunnitelmissa ja toteutuksissa. Ennen tiedon tuot-
tamista tai vastaanottamista tulee huomioida tiedon maarittely, jossa arvioidaan tiedon
ominaisuuksiin, turvallisuuteen ja metatietoihin liittyvida ominaispiirteitd. Tiedon maaritte-

lyvaiheen perusteella muodostuvat tiedon kasittelyperiaatteet koko elinkaaren ajalle.

tuminen lapi tiedon elinkaaren. Kaikissa elinkaaren vaiheissa varmistetaan, ett
kasitelldan kasittelyperusteen muodostamien vaatimusten, tietoon i
ja tiedolle asetettujen tietoturvavaatimusten mukaisesti kaikissa ka
Tietoturvallisuus on alusta alkaen osa tietoaineistojen kasittelyyn
kasittely-ympadristdjen suunnittelua ja toteutusta.

istaa tietoaineistojen tietoturvallisuuden koko niiden elinkaa-
tietoaineistojen kasittelyyn kohdistuvat riskit ja mitoittamalla tie-

tettava tiedonhallintalain asettamat vahimmaisvaatimukset.
iedon elinkaaren osalta on tarkedaa huomioida, etta tietoaineistoja kasitelladn useassa eri

ijainnissa ja tietojarjestelmassa tai laitteistossa, joissa tiedolla voi olla oma elinkaarensa ja
iedon elinkaari on yleensa pidempi kuin yksittdisen tietojdrjestelman elinkaari.

18
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Alla on listattu keskeisia tietoaineistojen elinkaareen liittyvia kysymyksia:

* Onko tietoaineistojen kasittelyn peruste ja kdyttotarkoitus tunnistettu ja
maadritetty?

e Onko tietojen kasittelyssa otettu huomioon tiedon kayttotarkoituksen
mahdollinen muuttuminen?

e Onko tiedon kasittelyperusteen, kuten henkil6tietojen ja erityisten

henkildtietojen muodostamat vaatimukset tunnistettu?
* Onko tietoaineistoihin liittyvat riskit arvioitu koko tiedon eli
Seurataanko riskeja saannollisesti?
e Ovatko tiedon kasittelyyn liittyvat kdaytannot ja kasittely-
kasittelyyn liittyvat tekijat tiedonhallintayksikon tiedossa (Ti
ministeri6illa lisaksi tiedonhallintakartta)

4.2 Tiedon tuottaminen ja vaStaanotto

Tietoaineistojen tuottamisella tarko ihetta, jossa tuotetaan uutta tietoa

lle asettamista vaatimuksista. Erityisvaatimuksia asettaa
ja koskeva tietosuojalaki ja tietosuoja-asetus. Tiedon tuottamis- ja
iritellddn tiedon alustava sailytysaika, joka voi vield muuttua tie-
iheissa.

¢ Onko tietoaineistojen kasittelyn peruste ja kayttotarkoitus tunnistettu ja
maaritelty?

* Onko kasiteltdvaa tietoaineistoa koskevat erityisvaatimukset, kuten
henkildtietoihin liittyvat vaatimukset tunnistettu?

19
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4.3 Tiedon sailytys

Sdilytyksen osalta maaritelladn ja toteutetaan tiedon riittdva suojaus sille asetettujen vaati-

musten ja hallintakeinojen seka riskitason mukaisesti. Tiedon suojauksen avulla turvata
tiedon luottamuksellisuuden ja eheyden sdilyminen ja sen saatavuus. Suojaus kattaa tek-
niset ja hallinnolliset keinot.

Sailytyksessa varmistetaan tiedon saatavuus ja sdilyminen seka sen sailytysajan

nen kadytettavyys teknologioiden muuttuessa. Tiedon sdilytyksen su
tuksessa varaudutaan riskiarvioissa tunnistettuihin uhkatilanteisii

tannoista |16ytyy mm. Vahti-ohjeesta 2/2015.

Tietoaineistojen sdilytykseen kdytetdan ain ii vaksyttyja ja asetettujen vaati-
musten mukaisia sailytysymparistoja, jotka 5 periaatteita.

dlle tiedolle maaritetty sailytysaika, jonka paattyessa se joko
tai tuhotaan asianmukaisesti?

4 Tiedon kaytto

ietoaineistojen luvallinen kaytté mahdollistetaan ja luvaton kaytto estetdan henkiliden
tyotehtaviin perustuvalla roolipohjaisella fyysisten ja loogisten kayttdoikeuksien ja -val-
tuuksien maarittelemiselld ja hallinnalla. Tietoaineistojen kdyttdjan identiteetti todenne-
taan riskeihin ja kdytettavaan tietoon nahden riittavalla tavalla.

Tietoaineistojen kayttda seurataan ja valvotaan tehdyn riskiarvioinnin mukaisesti. Tieto-
jarjestelmien kohdalla véhintdaan kirjautumisista ja niiden yrityksista tulee tuottaa lokia,

20
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mutta useissa tapauksissa my0s jarjestelmassa toimimisesta tulee kerata kayttolokia. Tieto-
aineistojen kayton lokitus ja valvonta toteutetaan tarpeellisuusarvioinnin perusteella tie-
don kayttotarkoituksen ja siihen liittyvien riskien edellyttamalla tavalla. Palvelusta vastaa-
van vastuulla on selvittda saako palvelusta kerata lokitietoja.

Tietoaineistoja kadytto tapahtuu siihen hyvaksytyissa ja asetettujen vaatimusten isissa
tietojarjestelmissa, laitteissa ja kasittely-ymparistoissa.

Alla on listattu tiedon kayttoon liittyvia keskeisia kysymyksia:

e Onko tietoaineiston kayttdoikeudet ja -valtuudet maarite
tyotehtavien mukaisesti?

* Valvotaanko tietoaineiston kayttoa riskiarvio

* Voidaanko olla varmoja siit, etta tietoainei
tarkoitukseen, johon ne on (alun peri

o Kerdatadnko tietojdrjestelmien kirjautu

* Voidaanko olla varmoja siit3, etta ti inei [1dan vain siihen
hyvaksytyissa ja asetettujen vaatimust ukaisissa tietojarjestelmissa, laitteissa

ja kasittely-ymparistoissa?

aanottajien tiedontarve ja oikeus seka kyky kasitella jaet-
tavaa tieto i ‘Tietoaineistojen siirrolla tarkoitetaan niita toimenpiteita, joilla tieto-
inei etyille tahoille tai toisiin tietojarjestelmiin. Siirto voi tapahtua
kopostin, sahkoisen muistivdlineen, tietojdrjestelmien valisen tie-

rvallinen tiedonvalityskanava. Tallaista tietoa siirrettdessa tulee olla erityisen
arma, etta tiedonsiirrossa kaytettdva menetelma on salattu ja riittdvan turvallinen. Tiedon
ovuttamisella tarkoitetaan tietojen luovuttamista niita pyytavalle taholle. Julkista tietoa
ovutetaan viranomaisten toiminnan julkisuudesta annetun lain mukaisesti.

Tietoa jaettaessa, siirrettdessa ja luovutettaessa varmistutaan aina riittdvan luotettavasti
mahdollisen vastaanottajan identiteetista seka toteutetaan tiedon siirto tunnistettuihin
riskeihin ndhden asianmukaista salausta ja suojausta kdyttden. Nain varmistetaan, etteivat
tietoon padse kasiksi siihen oikeudettomat henkil6t ja tietoaineisto jaetaan tai luovutetaan
vain henkildille, joilla on siihen tydtehtaviinsa liittyva oikeus. Lisatietoja salausratkaisujen
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turvallisuudesta on luvussa 6 seka Kyberturvallisuuskeskuksen turvallisuusluokitellun tie-
don suojaamiseen hyvaksymissa salausratkaisuissa, vahvuustaulukoissa, seka ohjeissa sa-
laustuotteiden arvioinnista ja turvallisesta kehittamisesta.

Kun tietoaineistoja jaetaan tai luovutetaan viranomaisten valilla, huomioidaan (erillinen)
suositus Teknisista rajapinnoista ja katseluyhteyksista. Alla on listattu keskeisia ti
miseen, siirtdmiseen ja luovuttamiseen liittyvia kysymyksia:

* Voidaanko tietoaineistoa jakaessa, siirtdessa ja luovuttaessa
tasolla vastaanottajan identiteetista?
e Kaytetdaanko tiedon siirrossa asianmukaista salausta?

lain mukaista ja vastaanottajalla on oikeus tietoa
kasitella sitd vaatimusten mukaisesti?

4.6 Tiedon arkistointi

arkistoinnissa huomioitu tiedon sailytysaika, -paikka ja -tapa?

ko tiedon kayttokelpoisuudesta ja luettavuudesta varmistuttu koko tiedon
sdilytysajan?

* Perustuuko arkistointi sitd koskevaan sadntelyyn ja ndiden pohjalta laadittuihin
suunnitelmiin?
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4,7 Tiedon tuhoaminen

Tietoaineistojen tuhoamisella tarkoitetaan niitd toimenpiteitd, joiden avulla tietoaineistot

tuhotaan tarkoituksella niiden sdilytysajan ja kdyttotarpeen paattyessa tai niita sisaltava
laitteiston kaytosta poiston, huoltoon lahetyksen tai uusiokayttdon siirron yhteydessa.

tavasta tuhoamisesta on
tai uusiokayttdon siirron . Mikali luotettava tyhjennys (esimerkiksi viranomai-

enpiteita valvoa, ja pyrkid varmistumaan siitd, etta sa-
i vieda huoltotoimenpiteen yhteydessa. Mikali tiedon tuhoaminen

e Tapahtuuko tiedon tuhoaminen maaritellyn sdilytysajan tai kayttétarpeen
paattyessa riittdvan luotettavalla tavalla? Kaytetaanko tassa menetelmas, jolla
estetdan tietojen kokoaminen uudestaan tai osittain?

e Kattavatko luotettavan tuhoamisen menettelyt kaikki laitteistot, joihin on

elinkaarensa aikana tallennettu salassa pidettavaa tietoa?
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4.8 Saadokset ja lisatiedot

EU:n yleinen tietosuoja-asetus

Arkistolaki &
Kyberturvallisuuskeskuksen hyvaksymat salausratkaisut E

Kyberturvallisuuskeskuksen hyvaksyma ylikirjoitusmenettely

Kyberturvallisuuskeskukset ohje: Kryptografiset vahvuusvaatimuksetluot ksellisuu-
den suojaamiseen -kansalliset suojaustasot

A
&
S
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4.9 Yhteenveto suosituksesta

Taulukko 1. Yhteenveto suosituksesta.

Koko elinkaari

Tiedon
tuottaminen ja
vastaanotto

Tiedon sailytys

Tiedon kaytto

Tiedon
tuhoaminen

Tietoaineistoihin liittyvat riskit arvioidaan saanndllisesti.

Tunnistetaan ja madritetddn tietoaineistojen kdsittelyn peruste ja kdyttdtarkoitus.

Varmistetaan, ettd tiedon késittelyperusteen muodostamat vaatimukset, tietoon kohdistu
asetetut tietoturvavaatimukset huomioidaan tiedon kdsittelyn kaikissa vaiheissa.

Varmistetaan, ettd tietoon, tietoaineistoon ja niiden kdsittelyyn liittyvét vaati
tietojdrjestelmid ja ympdristdd suunniteltaessa ja ratkaisujen toteuttami

vaatimuksista muodostuvat).

Sdilytettdvaa tietoa suojataan sille muod
mukaisesti.

taessa, siirrettdessd ja luovuttaessa varmistutaan riittavalld tasolla vastaanottajan identiteetista.
Tiedon siirrossa kdytetddn asianmukaista salausta.

Tietoa luovutettaessa varmistetaan, ettd tiedon luovuttaminen on lain mukaista ja vastaanottajalla on oikeus
tietoaineiston késittelyyn sekd kyky kasitelld sitd vaatimusten mukaisesti.

Arkistoinnissa huomioidaan tiedon sdilytysaika, -paikka ja -tapa.
Arkistoinnissa on varmistettu tiedon kayttokelpoisuus ja luettavuus koko sdilytysajaksi.
Arkistointi perustuu sitd koskevaan sdéntelyyn ja ndiden pohjalta laadittuihin suunnitelmiin.

Tiedon tuhoaminen tapahtuu médritellyn sdilytysajan tai kdyttotarpeen paattyessa riittdvén luotettavalla
tavalla.

Tuhoamisessa kdytetddn menetelmid, joilla estetédén tietojen kokoaminen uudelleen kokonaan tai osittain.

Sahkdisten aineistojen luotettavan tuhoamisen menettelyt kattavat kaikki laitteistot, joihin on elinkaarensa
aikana tallennettu salassapidettavaa tietoa.
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5 Elinkaaren huomioiminen
tietojarjestelmissa (TiHL 13.

Tiedonhallintayksikdn on seurattava toimintaym
tilaa ja varmistettava tietoaineistojen ja tietoj
niiden elinkaaren ajan.

5.1 Tietojarjestelma

Tietojarjestelmalla tarkoitetaan jarj oitus on tietoja kasittelemalla pal-

vaikuttaa tietojdrjestelmien kdytettdvyyteen ja saatavuuteen tai niissa kasitel-
avien tietoaineistojen tietoturvallisuuteen ja oikeellisuuteen.

ietoturvallisuus tietojarjestelmien elinkaaressa muodostaa kokonaisuuden, johon kuu-
luvat riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien
perusteella seka tietoturvallisuustoimenpiteiden toteuttaminen. Tiedonhallintayksikkd
arvioi tietojarjestelmiin liittyvia riskeja saannollisesti niiden koko elinkaaren ajan seka huo-
mioi muuttuneiden riskien edellyttdamat toimenpiteet tietoturvallisuuden suunnittelussa
ja toteutuksessa. Tietojarjestelmien riskien arvioinnissa huomioidaan toimintaymparisto ja
jarjestelmaan liittyvat tietoturvavaatimukset.
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5.2 Maarittely- ja suunnitteluvaihe

Ennen madrittely- ja suunnitteluvaiheen aloittamista tehdaan tarvekartoitus, jossa tunnis-
tetaan ja maaritellaan tietojarjestelma, seka se mitd uuteen tai uudistettavaan tietojarjes-
telmaan liittyy ja millaisia vaatimuksia siihen kohdistuu. Maarittely- ja suunnitteluvaiheen
aikana tunnistetaan tietoturvallisuuden kannalta keskeiset asiat, jotka on huomiéitava
toteutuksen myohemmissa vaiheissa. Ndihin kuuluvat aina tiedonhallintalaissa,asetetut
tietoturvallisuuden vahimmaisvaatimukset, jotka on lueteltu luvussa 3.

Maarittely- ja suunnitteluvaiheessa tunnistetaan tietojarjestelman,liittymat muihinjarjes*
telmiin seka niistd muodostuvat riippuvuudet ja tietovirrat. Nama dokumenteidaan osaksi
arkkitehtuuri- ja integraatiosuunnitelmia, joiden mukaisesti toteutetaanitarvittavat inte-
graatiot muuhun ympadristdon varmistaen myds tietoturvallisuuden toteutuminen niissa.
Edelld mainitut asiat voidaan tunnistaa jo tarvekarteituksen aikana, ja neftarkentuvat ke-
hittamisen edetessa.

Médrittely- ja suunnitteluvaiheessa kuvataanttietojarjestelman kayttotarkoitus seka toi-
mintaympadristd, kuten kayttdjat, ohjaava lainsdaadanto ja muut ulkoiset vaatimukset,
jarjestelmassa kasiteltavat tietoaineistot sekaliittymatymuihin tietojarjestelmiin. Naiden
pohjalta tehdaan riskiarvio sek@ maaritetdan tietojarjestelmaan kriittisyys ja edellytetty
tietoturvallisuuden taso, joiden perusteellatunnistetaan koko tietojarjestelman elinkaaren
aikana huomioitavat tietoturvavaatimukset. Tietojdrjestelmaan kohdistuvat toiminnalliset
vaatimukset kuvataahn ja niiden pohjaltadaaditaan tietojarjestelmaan kohdistuvat hyvaksy-
miskriteerit. Tama sisaltaa myos tietoturvallisuutta koskevat suunnitelmat ja vaatimukset,
joiden madrittelyssa kdytetaanytarvittavaa tietoturvaosaamista. Maarittely- ja suunnittelu-
vaiheessathuomigidaan luvun 6'tarkennukset hankinnan suunnitteluun ja valmisteluun.

Tietojarjestelmanytai sen'osan maarittelyvaiheessa arvioidaan seka kokonaisuuden etta
jarjestelman-eriiosien tietoturvallisen toteuttamisen riskeja. Sellaisten osakokonaisuuk-
sien sisallyttamista jarjestelmaan on valtettava, joiden tietoturvallinen toteuttaminen tai
ylldpito vaativat runsaasti resursseja. Keskeista on kiinnittda myds huomioita tietoriskien
arvioinnissa koko palvelu- ja toimitusketjun kaikkien osapuolien ja heiddn ymparistdjensa
huomioimiseen, jotta tietojarjestelmaan kohdistuvat riskit tulee kokonaisvaltaisesti hallit-
tua. Organisaation johto sitoutuu tietoriskien hallintaan perustuvaan tietoturvallisuuden
toteuttamiseen jo maarittely- ja suunnitteluvaiheesta lahtien. Johdolle on myds tarkoituk-
senmukaista antaa realistinen kuva tietoturvallisuuden rakentamisen ja yllapidon vaati-
mista resursseista.

Lisaksi ennen hankintaa tai toteutusta suunnitteluvaiheessa laaditaan alustava suun-

nitelma hankinnan ja toteutuksen aikaisista tietoturvaan liittyvista tehtavista, vastuista
ja aikataulutuksesta. Maarittely- ja suunnitteluvaiheessa on lisdksi hyva varmistaa ja
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suunnitella riittavat resurssit tietojdrjestelmien tietoturvalliselle toiminnalle, kuten tieto-
turvapaivitysten toteuttamiselle, niiden koko elinkaaren ajalle.

5.3 Kilpailutus- ja hankintavaihe

Kilpailutus- ja hankintavaiheessa suunnitellaan ja toteutetaan tietojarjestelmaa
hankinta luvun 6 mukaisesti.

sekd hankinnan kohteena olevaan tietojdrjestelmaan, etta
toimittajaan.

5.4 Toteutusvaihe

ta komponenteista. Tall6in on tietoriskien hallinnassa hyva kiinnittdd huomiota
japintojen hallintaan seka palvelujarjestelman ja taustajarjestelman valisen tiedonsiirron
llintaan.

Toteutuksen aikana suoritetaan suunnitellut katselmoinnit ja testaukset pohjautuen riski-

arvioon ja tarveharkintaan; mm. arkkitehtuurikatselmointi, koodikatselmointi, toiminnalli-
suuksien testaus, vaarinkdyttdtapausten testaus/ tietoturvatestaus ja suorituskykytestaus.
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Toteutusvaiheessa huomioidaan sille etukdteen laaditut suunnitelmat ja vaiheet. Tavoit-
teena on, etta tarvittavat toimenpiteet tehdaan riskilahtdisesti ja suunnitelmallisesti asian-
mukaisen tietoturvallisuuden sisdan rakentamiseksi.

Toteutetut tietoturvakontrollit ja ratkaisut dokumentoidaan osaksi tietojarjestelman tur-
vallisuuskuvausta ja muuta laadittua dokumentaatiota.

tunnistamaton immateriaalioikeuden alla oleva aineis
toiminnan lopettaminen.

5.5 Kayttoonottovaihe

todentamista. Tietojarje
maaritetyn ssin j

uksille ja parametreille seka tarpeettomat palvelut poistettu kay-
adritetyt tietoturva-asetukset sisdltdvan, asennuksen toteuttamisessa

n asianmukaisuuden varmistamiseksi. My0s itse tietojarjestelmien, laitteiden ja
ovellusten konfiguraatioiden sa@nnéllinen katselmointi ja valvonta suunnitellaan osaksi
lapitovaihetta.

Tietojarjestelman tietoturvakuvaus paivitetaan tarvittavien muutosten osalta kayttdonot-
tovaiheessa.
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5.6 Yllapitovaihe

Osana yllapitoa tunnistetaan kasittely-ymparistdssa tai vaatimuksissa tapahtuvien muu-
tosten vaikutus tietojarjestelmaan seka niiden edellyttamat muutokset tietoturvakont-
rolleihin. Tehtavissa muutoksissa noudatetaan maaritettyja muutoshallintamenettelyita.

ja vaatimukset ovat huomioitu. Arvioinneissa hyddynnetdadan muun muassa kat

sekd automaattisia ja manuaalisia tietoturvatestauksia. Riippuen tot

hdyn suunnitelman mukaisesti huomioiden organisaation toi-
iedon pohjalta maaritetyt varmuuskopioitavat tiedot, varmuuskopi-

kayttaen siihen tarkoitettua ratkaisua,

e kirjaten lokiin tiedot varmuuskopioiduista tiedoista, varmuuskopioinnin
ajankohdasta ja varmuuskopion kohteesta sekda merkiten varmuuskopiot
asianmukaisesti,

e varmistaen varmuuskopioinnin onnistuminen ja palauttaminen esimerkiksi
raportein seka palautustestein, seka

* suojaten varmuuskopiot vahingoilta ja vaarinkaytoksilta, kuten ylikirjoittamiselta,

muuttamiselta tai tuhoutumiselta seka niiden siirron etta sdilytyksen aikana.
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Ohjelmistohaavoittuvuuksien hallinnassa noudatetaan madritettya prosessia, jossa maari-
tetaan paivitystarpeen tunnistaminen ja havaitseminen, paivitysten asentamiseen liittyvat
toimintamallit (huomioiden erityyppiset tietojarjestelmat ja ymparistot sekd niiden mah-

dollisesti muodostamat erityistarpeet), pdivitysten epaonnistumiseen ja palautumiseen
littyvat kaytannot, paivitystilanteen seurantaan ja siita raportointiin liittyvat toimintatavat

vityksella (esimerkiksi pdivitysta ei ole vield julkaistu tai jokin sovellus ei toi
versiossa).

telmien yllapitoyhteydet tehdaan kayttaen
rajoitetaan.

5.7 Kaytosta po

jen kokoaminen osittain tai kokonaan. Tietoaineistojen elinkaaren osalta
n luvun 4 periaatteet.

jetojarjestelmien kdytdsta poistossa jarjestelmien sisdltamat tiedot voidaan tuhoamisen

ijaan arkistoida. Arkistoinnin keskidssa on tiedon sdilyvyys, kdyttokelpoisuus ja luotetta-
vuus.
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5.8 Saadokset ja lisatiedot
JHS 166 Julkisen hallinnon IT-hankintojen yleiset sopimusehdot (JIT 2015)

Tilastoinnin yleinen prosessimalli (GSBPM)

5.9 Suosituksen yhteenveto

Taulukko 2. Suosituksen yhteenveto

Koko elinkaari  Tietojdrjestelmiin liittyvat riskit arvioidaan saénnollisesti.

suunnitelmien mukaisesti.
Suunnitelmia péivitetaan kehityksen edetessa

Madrittely ja Tunnistetaan tietojérjestelmén merkitys tie i ikd alle ja sen jatkuvuudelle seka siind ka-
suunnittelu siteltdvdt tiedot ja niiden merkitys.

Tunnistetaan tietojarjestelmaa

Kilpailutus
hankinta

Huomioidaan, ettd tietoturvavaatimukset kohdistuvat seka hankinnan kohteena olevaan tietojarjestelmdan
ettd sen toteuttavaan ja tarjoavaan toimittajaan.

Tehddan uhkamallinnus ja tunnistetaan tietojdrjestelmaan liittyvat riskit ja uhkaskenaariot.
Valitaan ja dokumentoidaan tietoturvakontrollit.

Tunnistetaan tietojarjestelmdn liittymat muihin jérjestelmiin seka ndihin liittyvat riippuvuudet osana koko-
naisarkkitehtuuria.

Toteutetaan valitut tietoturvakontrollit osana tietojarjestelmén kehitysta.

Toteutetaan maaritellyt katselmoinnit ja testaukset (arkkitehtuurikatselmointi, koodikatselmointi, toimin-
nallisuuksien testaus, vadrinkdyttotapausten testaus/ tietoturvatestaus, suorituskykytestaus).

Laaditaan tietojdrjestelman turvallisuuskuvaus ja muu dokumentaatio.
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Kayttoonotto  Laaditaan kdyttdonottosuunnitelma.

Toteutetaan tarvittavat integraatiot ja liittymdt muuhun ympdristoon ja varmistetaan integraatioiden tieto-
turvallisuus.

Suoritetaan tietojdrjestelman hyvaksyntatestaus.

Tehddan hyvaksynta tietojdrjestelmén kdyttoonotosta.
Yllapito Riskeja ja suojaustason asianmukaisuutta katselmoidaan ja arvioidaan saanndllisesti.

Tunnistetaan kdsittely-ymparistdssa ja vaatimuksissa tapahtuvien muutosten vaikutukse
seka niiden edellyttdmat muutokset tietoturvakontrolleihin. Muutoksissa noudatetaan maar
hallintamenettelyita.

Tietojarjestelmaa yllapidetddn tehtyjen suunnitelmien mukaisesti. Tassa yhtey:
muassa paivityksistd, varmuuskopioinnista, konfiguraation hallinnasta, k
jauksesta.

Tietojérjestelméd koskevaa dokumentaatiota ja kuvauksia péivi
Tietojarjestelmdd valvotaan jatkuvasti tunnistettujen riski

Kaytosta Laaditaan ja hyvaksytdan kdytosta poistolle suu

oisto . . IR )
P Suunnitellaan ja toteutetaan séilytettavan tiedon migraati
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6 Vahingoilta suojaaminen (TiH

Tyypillisesti
lyssa tarvi

en tulee huomioida, etta erilaisiin tietoaineistoihin (esim. salassa
tiedot) kohdistuu erilaisia suojausvaatimuksia, jotka aiheuttavat lisa-
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Viranomaisen tulee huomioida tiedon ja tietojarjestelmien fyysisen turvallisuuteen liittyen
seuraavat seikat:

e Rakenteellinen turvallisuus: Tilojen rakenteiden tulee tayttaa niihin kohdistuvat
vaatimukset. Lisatietoja rakenteellisista suosituksista 16ytyy Kansallisen
auditointikriteeriston F-osiosta. Lisdtietoa pysyvasti sdilytettdvien asiakifjallisten
tietojen arkistotiloja koskevista maarayksista ja vaatimuksista 16yty
Kansallisarkiston asiakirjasta Maardys ja ohjeet arkistotiloista.

e Turvallisuusalueet: Mikali tiloissa sdilytettavaan tietoon koh
sitd edellyttavat, tulee toimitilat olla jaettu turvallisuus
tarkoituksena on estaa tai riittavasti hidastaa oikeudetto
kasiksi tietoon tai tietojdrjestelmaan.

padsyoikeudet salassapidettavaan tie i i assapidettavan
tiedon kasittelymenetelmat. Lisaksikriittisii in tai tietoihin paasya voidaan
rajoittaa esimerkiksi turvallisuussel

Olosuhdevalvonta: Tiloiss tavan tiedon ja tietojarjestelma

imitilojen tietoturvaohjeesta.

iittiset jarjestelmat tulisi kahdentaa, niin ettd toimintaa voidaan jatkaa toisesta konesa-
sta tai sijainnista kdsin silloin, kun toiminta ensisijaisessa yllapitosijainnissa on estynyt.
Tietoaineistojen osalta tulee huomioida tiedon turvallisuusluokittelun kautta tulevat tie-
don kasittely- ja sdilytysvaatimukset ja toteuttaa ndma asianmukaisesti.
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6.1 VYleisia vaatimuksia

Seuraavat yleiset vaatimukset tulisi huomioida vahingoilta suojaamisessa:

o Tayttdako palveluntarjoaja tietoturvallisuusvaatimukset fyysisen turvallisuuden
osalta, kun on huomioitu kasiteltavan tiedon turvallisuusluokittelu tai
tietojdrjestelman kriittisyys?

e Onko paasy suojattavaan tietoon rajattu vain niihin henkil6ihin, joilla
kasitella tietoja?

e Onko kriittiset jarjestelmat kahdennettu siten, etta toimij
mikali ensisijainen yllapitosijainti ei ole kdytdssa?

e Mikéli viranomainen yllapitaa tietojarjestelmia i
turvallisuusluokituksesta ja/tai jarjestelman ki
huomioitu ja taytetty?

— Onko fyysiset tilat eroteltu turvallis
— Ovatko tilojen rakenteelliset rat
— Onko tiloissa olosuhdevalvonta
— Onko kaytossa varavoimaratkaisu, j
hallitun alasajon ajaksi?

akaa jarjestelman riittdvan toiminnan

13 - Toimitilojen tietoturvaohje

HTI 2/2012 - ICT-varautumisen vaatimukset

Kansallisarkiston Maaradys ja ohjeet arkistotiloista
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7 Lokitietojen keraaminen (TiH

1.1

irjautuvia tapahtumatietoja. Niitd ovat tietojarjestelman,
tuottamat tapahtumatiedot, jotka kuvaavat esimerkiksi tietojarjes-
jautumista, tiedon kasittelya (katselu, lisdys, muutos, poisto) tai
aa toimenpidetta.

tetaan muun muassa toiminnan hairiottdomyyden seurantaa, kaytdnvalvontaa,
astointia ja laskutusta. Poikkeustilanteissa lokeja kdaytetdaan muun muassa syiden selvit-
amiseen, tilanteen normalisointiin seka tapahtumien ja niiden osapuolten tunnistami-
een. Lokitietojen kasittelyn yhtend tavoitteena on siis varmistaa tapahtumien osapuolet,
kulku ja tapahtumaketjun kiistamattomyys seka kyeta havaitsemaan ja hallitsemaan tun-
keutumisyrityksia, poikkeamia, hairi6ita ja suorituskykyongelmia. Poikkeamien ja hairioi-
den tunnistamisen lisdksi lokitietoja voidaan hyddyntaa myds nykytilan seuraamiseen ja
visualisointiin, trendien tunnistamiseen ja tulevan ennustamiseen seka paatoksenteon ja
toiminnan tukemiseen.
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Lokitiedot eivat ole valttamatta aina tietojarjestelmista muodostuvia sahkaisia lokitietoja,
silla tietoaineistojen kasittely ja luovuttaminen voi olla myds manuaalista paperisia tieto-
aineistoja koskevaa kasittelya. Talloin suositukset on huomioitava soveltuvin osin paperiai-
neistojen kasittelya koskevan seurannan suunnittelussa ja toteuttamisessa.

7.2 Lokitiedot

daminen ja kasittely perustuvat lakiin. Lokienhallinnan toteuttamista ja lokitie-

ojen kasittelya organisaatiossa kuvataan ja ohjataan lokiperiaatteissa ja -suunnitelmassa,
tka ottavat kantaa lokien kasittelyyn liittyviin rooleihin ja vastuisiin, lokien kasittelyn
inkaaren vaiheisiin (miten niita kerataan, kasitellaan ja sdilytetadn), kasittelyn tarpeeseen
ja perusteeseen seka lokienhallinnan tekniseen toteutukseen.

Lokitietoja ei kerata ja kasitella summittaisesti, vaan maaritellyn tarpeen pohjalta laa-
dittujen lokiperiaatteiden ja -suunnitelman mukaisesti. Ennen tietojarjestelman ja sii-
hen liittyvien lokijdrjestelyiden toteuttamista toteutus, kayttotapa seka kerattavien ja
kasiteltavien tietojen tarpeellisuus selvitetdan ja kuvataan. Lainsaddanto asettaa myos

38



SUOSITUSKOKOELMA TIETTYJEN TIETOTURVALLISUUSSAADOSTEN SOVELTAMISESTA

suojausvelvoitteita tietojen, erityisesti henkil6tietojen, suojelemiseksi. Tama tarkoittaa sita,
ettad tietojen suojaustarpeet tunnistetaan ja huomioidaan lokien kasittelyn, tieto- ja lokijar-
jestelmien seka jarjestelmahankintojen suunnitteluvaiheessa.

Osana lokienhallinnan suunnittelua ja sitd ohjaavan dokumentaation laatimista:

e Tunnistetaan lokitietoihin ja lokien kasittelyyn liittyvat ulkoiset vaati
lainsaddannostd, maarayksista ja mahdollisista sopimuksista

e Madritelldaan toimintatavat lokienhallinnalle ja kasittelylle

e Maaritellaan lokien kasittelyprosessi ja —tavat seka kasit
vastuut

e Maaritellaan prosessi lokienhallinnan ja kasittel
lainmukaisuuden saannolliseksi arvioimise

kriittiset tietojarjestelmat ja salassa
tietojarjestelmat

n tarve lain yksityisyyden suojasta tyoelamassa mukaiselle
hteistoimintamenettelylle, mikali kyseessa on tekninen valvonta.

ioidaan yhteistoimintamenettelyn lisaksi muu kayttajien, rekisterdityjen tai
uiden tahojen informointi.

* Huomioidaan henkil6tietojen kasittelya koskevat lainsaadannon (kuten
tietosuoja-asetus ja tietosuojalaki) asettamat vaatimukset, jos lokit sisaltavat
henkildtietoja.

e Suunnitellaan ja dokumentoida sdilytystarve ja varmistaa sen toteutuminen
kaytannossa.

e Maaritelldan lokien kerdamiseen liittyvat konfiguraatiot tietojarjestelmille ja
laitteille
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Lokeihin liittyvat vaatimukset maaritellaan ja edellytetdan toteutettavaksi myos jarjestel-
makehityksen, hankinnan tai ulkoistuksen yhteydessa lisaamalla ne osaksi ndita koske-

via vaatimusmaarittelyitd, suunnitelmia ja sopimuksia. Toimittajilta edellytetdaan kuvausta
omalla vastuullaan olevien jarjestelmien tai toimintojen lokien kera@amiseen, tallennuk-
seen ja analysointiin liittyvista asioista. Sopimuksen teon yhteydessa maaritelldaan myos
lokien kasittelyyn liittyvat vaatimukset ja kdytannot, lokitiedot omistava organisdati
omistajan mahdollisuudet saada lokitietoja kayttoonsa tarpeen vaatiessa. O
kerata lokitietoja myo6s kdyttamistaan, palveluntarjoajien omistamista tietojarj

palveluista.

Lokitietojen kasittelyyn seka etenkin kerdamiseen, sdilyttamiseen
kohdistua vaatimuksia erityislainsaadannosta sekd maara
tunnistettava ja huomioitava osana lokienhallintaa.

Ostad ja tietojen luovutuksista,

adrittelee sen, mita tietoja lokitietoina kerataan tietysta tieto-
n kerattavan lokitiedon tulee sisaltaa - tarpellisuusarvioinnin mu-

jen riittdvyydesta lokin kasittelytarkoitusta varten. Lokitiedot kuvaavat lokeille
ina riittavassa laajuudessa jokaisen tapahtuman osalta sen, milloin, missa, kuka ja mita:

e Milloin (milloin tapahtuma oli?)
— Lokitiedon aikaleima eli pdivamaara ja kellonaika
— Tapahtuman aikaleima pdivamaara ja kellonaika (lokitiedon ja tapahtuman
aikaleima voivat joskus myos erota toisistaan)
— Tapahtuman tunniste
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Missa (mihin tietoon ja/tai jarjestelmaan tapahtuma ja toiminta kohdistuivat?)

— Tapahtuman kohteen (tietojarjestelman, laitteen, sovelluksen) tunnistetiedot,
kuten nimi, kohdeosoite, laitteen identiteetti ja tunnistetiedot, yhteystapa,
kaytetty protokolla seka sijainti

— Tapahtuman kohdetta kuvaavat tiedot, kuten missa tietojarjestelman,
sovelluksen tai palvelun osassa ja mihin elementtiin tai tietoon tapahtuma on
kohdistunut

Kuka (toimija eli kuka tai mika teki ja mika oli tapahtuman lahde?)

— Tapahtuman lahteen (ihmis- tai laitekdyttdjan) tunnistetiedot, kuten
lahdeosoite, henkilon tai laitteen identiteetti ja tunnisteti jai

— Milld oikeuksilla ja valtuuksilla tapahtuma tehtiin

Mita (mita tapahtui ja onnistuiko tapahtuma?)
— Tapahtuman tyyppi, kuten objektin luomine

mahdollisesti epdonnistui)
— Tapahtuman merkitys tai priori
— Tapahtuman kuvaus

ovellukset
kayttojarjestelmat
palvelimet
padtelaitteet
verkkolaitteet
palomuurit
paasynhallinta
tunkeutumisenestojarjestelma (IPS)
tunkeutumisenhavaitsemisjarjestelma (IDS)
virustorjuntaohjelmat
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Mikali kaytdssa on useita lokeja, niin niiden helposti tapahtuva yhdistely analysointitar-
peita varten on hyva mahdollistaa. Lokia tuottavien lokildhteiden kellojen synkronoinnilla
varmistetaan, etta eri jarjestelmien tuottamat lokitiedot ovat keskendan yhtenaisia ja jotta
niista voidaan muodostaa yhtendinen tapahtumaketju. Erityisesti lokildhteiden aikalei-
mojen on tarve olla samassa ajassa. Eri lokeja tuottavien jarjestelmien aika on mahdol-
lista synkronoida NTP:n (Network Time Protocol) avulla. Myds lokien aikavyohyketiedot on
hyva tallentaa. Suositeltavaa on kdyttda UTC-aikaa kaikissa lahteissa.

Kaytto- ja luovutuslokien tietosisallon suunnittelu on yleensa jarkevaastehda koko jarjes-
telman tietosisdllon ja kayttotapauksien maarittelyn yhteydessa, kuitenkin, niin, ettalokita-
pahtumien lisdédminen ja poistaminen on helppoa jarjestelman elinkaaren kaikissa vai-
heissa. Jos tietojarjestelmasta luovutetaan rajapintojen tai katseluyhteyden avulla salassa
pidettavia tietoja tai henkilGtietoja, tulee luovuttavassa,jarjestelmassa kerata luovutusloki-
tiedot sen varmistamiseksi, ettd tietojen luovuttamiselle on ollutlaillinen‘perusteensa. Jos
tietoaineistojen luovutus tapahtuu tietojarjestelmien ulkopuolella;paperimuodossa, on
luovutuslokien kirjaaminen suunniteltava myds taméan ‘osalta.

Kdyttod, muutoksia ja luovutuksia koskevien lokitietojen kerdamistd madriteltaessa arvioi-
daan muun muassa seuraavantyyppisten-tietéjemtarpeellisuutta:

* tiedot tietojen talledtamisesta, muuttamisesta, poistamisesta, katselusta tai
muusta tietoihintkohdistuyvasta toimebpiteesta sisaltaen tiedot mm.

e tietosisallonlisayksistaga poistoista (voidaan kutsua myds muutoslokiksi),

* tietosisdllon'muutoksista ja epdonnistuneista kirjauksista (voidaan kutsua myos
muutoslokiksi),

e tietokannandukutapahtumista ja kyselytiedoista hakuehtoineen,

o fulostukseésta ja

e tietojen luovutuksista

o tiedotsisdaan-ja'uloskirjautumisista kayttaja-, ryhma- ja sovellustietotasoilla
(veidaan kutsua myos paasynvalvontalokiksi)

Teknisen lokin tietosisalto on tyypillisesti vdhemman tarkasti maaritelty kuin kayttolokien,
matta‘erityistd huomiota on kiinnitettava siihen, ettei tekniseen lokiin kerry sellaista sa-
lassa pidettavaa tietoa, joka ei ole valttamatonta jarjestelman kayton selvittamisen kan-
nalta. Tallaisia voivat olla esimerkiksi tarkemmat kuvaukset kasitellysta tietosisallosta tai
erityisia henkil6tietoryhmia, kuten terveyttd, koskevat tiedot. Tietojarjestelmien yllapito-
toimia ja teknisia jarjestelma- ja virhetietoja koskevien lokitietojen kerdamista maaritel-
tdessa arvioidaan muun muassa seuraavan tyyppisten tietojen tarpeellisuutta:

e tiedot kdyttdoikeuksien muutoksista, poistoista ja lisdyksista,
* tiedot jarjestelmaan tehdyistda muutoksista,
e tiedot jarjestelmien jarjestelmaparametrien ja asetustiedostojen muutoksista.
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* tiedot seurattavassa tietojarjestelmassa tai tapahtumassa havaituista virheista,
e tiedot kdyttoon liittyvien virhetilanteiden hallinnasta ja
¢ tiedot havaituista virheista ja epajatkuvuuksista.

Tietojarjestelmdn kayttoa koskevien lokitietojen ja kerddmisen ja seurannan merkitys ko
rostuu erityisesti, kun tietojdrjestelmassa kasitelldan salassa pidettavia tietoja. Lokitietojen
tarkoituksena on myds dokumentoida tietojdrjestelmista tehtavat luovutukset j
osaltaan varmistaa, etta luovutuksille on ollut olemassa lainmukainen perus
rostuu erityisesti silloin, jos tietojarjestelmasta luovutetaan rajapintojen tai kat
den avulla salassa pidettavia tietoja tai henkil6tietoja.

suositeltavaa olla sellaisessa muodossa, etta kiinnostavi 0 pystytdan seu-
raamaan niin, ettei esimerkiksi teknisen lokiaineist i iden seuraa-
mista.

jen tarkoituksen toteutumista.

na niiden'kayttotarkoituksesta. Viranomaisen on hyva tunnistaa ne
saika on tyypillisesti vahintdan viisi vuotta rikosoikeudellisten van-
rityislainsdddanndssa voi olla saddetty erikseen lokitietojen sdi-
s lokitietoja sdilytetaan pitempia aikoja kuin on tarpeen viranomai-

eknisten lokien sailytysajan tulee olla riittavan pitka, jotta niita voidaan kayttaa erilais-

n jarjestelman toimivuuteen liittyvien ongelmien selvittdmiseen. Tietoturvaan liittyvat
apahtumat (kuten erilaiset vaarinkdytokset tai tietojen luvaton kaytto), voivat olla sellaisia
tapahtumia, jotka havaitaan vasta kauan tapahtuman jalkeen. Tama huomioidaan lokien
sdilytyksessa siten, ettd esimerkiksi teknisia lokeja, joissa on ainoastaan teknisia ongelmia
koskevia tietoja, suositellaan sailytettavaksi vahintaan 6 kuukautta, mutta tietomurtotapa-
usten selvittelyyn edelld mainittu 6 kuukauden sdilytysaika on useimmiten sen sijaan riit-
tamaton. Myos kaytto- ja luovutuslokin muuttumattomuudesta voi olla mahdotonta var-
mistua, mikali keskeiset tekniset lokit eivat ole kayttdlokeja vastaavan sdilytysajan piirissa.
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Edelld mainittujen tarpeiden tayttamiseksi keskeisille teknisille lokeille suositellaan ylei-
sesti vahintaan 5 vuoden sailytysaikaa.

Lokien sailyttamistarve voi edellyttaa pidempia sailytysaikoja, kuin mita esimerkiksi loki
tuottava sovellus tai tietojarjestelma ja tallennuskapasiteetti tukevat, jolloin syntyy tarve

palvelimelle tai tahan tarkoitetulle muulle laitteelle, jottei lokia tuhota normaa
ron mukaan sailytysaikaa lyhemmassa ajassa. Lahtokohtaisesti on kuj in ai
tua toteuttaa keskitetty lokienhallinta, jossa lokit siirretdaan lahdejarj

keskitettyyn lokienhallintajarjestelmaan, mika mahdollistaa myos an lokien
seurannan ja analysoinnin.
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7.6  Lokitietojen seuranta ja analysointi

Tarvittavan havainnointikyvykkyyden luomiseksi ja yllapitamiseksi lokitietoja on seurat-
tava ja analysoitava saannollisesti. Lokeja koskevan seurannan, analysoinnin ja halytyste
tuottamisen tarkoituksena on luoda etenkin kriittisten kohteiden ja tietojen kohdalla mah-
dollisimman reaaliaikainen havainnointikyvykkyys, jotta tarvittaviin toimenpitei
mahdollista ryhtya nopeasti.

Lokitietojen seuranta ja valvonta palvelevat myds tiedonhallintalain
toturvallisuuden tilan seurantaa.

lukohta epdtavallisille lokitapahtumille. Ajan ku i aan jarjestelman
normaalitoiminta ja kyetadn erottamaan siita valliset lokitapahtumat.

kasittelysta
* miten toimitaa aan lokitiedoissa reagointia vaativia poikkeamia

itietojen seurantaa ja analysointia. Normaalikdytosta poikkeavat tapahtumat
yritddan automaattisesti tunnistamaan ja suodattamaan, jotta niihin voidaan reagoida
alytyksin ja manuaalisin toimin sekd automaattisin tietoturvakontrollein. Suodattaminen
ahdollistaa my&s manuaalisen analysoinnin priorisointia, kun siind voidaan keskittya te-
hokkaasti ja helposti ainoastaan merkitykselliseksi tunnistettuihin lokitapahtumiin.

Tehokkaamman lokitietojen seurannan, analysoinnin ja suojauksen toteuttamiseksi hyo-
dynnetaan keskitettyja lokienhallintaratkaisuja, jotka tukevat poikkeamien tunnistamista
ja suodattamista normaaleista tapahtumista, tietoturvaloukkausten havaitsemista, epa-

selvan ja harhaanjohtavan datan hallintaa seka tehokasta reagoimista. Kaytetyt ratkaisut
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hyodyntavat lokitietojen ja tapahtumien analysoinnissa valmiiksi maaritettyja saantoja ja
raja-arvoja seka normaalikaytosta ja ihmisten ja tietojarjestelmien toiminnasta muodostet-
tuja kayttaytymismalleja verran naita tapahtumista ja toimista muodostettuihin lokitietoi-
hin tunnistaen anomalioita eli poikkeamia ja epatavallisuutta normaalista.

Halytysten muodostamiseksi ja analysoinnin priorisoimiseksi on maaritetty mallidokitieto-
jen suodattamiselle ja priorisoinnille, joka huomioi muun muassa:

e lokimerkinnan tyypin, kuten tapahtumaa kuvaavan luokan
e lokimerkinnan harvinaisuuden tai poikkeuksellisuuden (tdysi
lokimerkinta)

ajankohta tai ilmaantumistiheys)

Jotta lokitietojen seuraamiseksi ja analysoimiseksi

voidaan kayttaa seka sisdisia ettd palveluna ittuj ja. Lokien seuranta ja analy-
sointi on liitetty organisaation muihi
joka kaynnistyy esimerkiksi tietotur itsemisesta lokienhallinnan avulla.

1.7 iti ttamiften

uun'muassa muille viranomaisille tietoturvapoikkeamien
itietojen tiedonsaantioikeudet ratkaistaan julkisuuslain
ella. Erityislainsaadanto voi tietyilla toimialoilla mahdollistaa henki-
yntdjen ja tarkastuspyyntdjen tekemisen, jolloin organisaatiolla
imintamallit pyynt6ihin reagoimiseksi.

Ima on toteutettu ostopalveluna ja palvelutoimittaja huolehtii lokitietojen ke-
aamisesta ja hallinnoinnista. Talldin luovutusoikeus perustuu sopimukseen ja luovutuksen
apuolten asemaan lokitietojen tosiasiallisena omistajana.
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7.8  Lokitietojen suojaaminen

Lokeihin muodostuu erilaisia tietoja, joilla on omat suojaustarpeensa. Tama tietojen ja
lokeihin kohdistuvien riskien muodostama suojaustarve seka lokeihin kohdistuvat ulkoi*
set vaatimukset on tunnistettu lokien asianmukaisen suojaamisen toteuttamiseksi koko

tuhoaminen niiden sdilytyksen ja siirron aikana. Lisaksi lokien luottamuksellisu
tetaan muun muassa asianmukaisen paasynhallinnan avulla. Lokitie

Lokit muodostavat yhden tietojarjestelmaan kuuluvan tietoainei j en turvallisuus
on suositeltavaa varmistaa vahintaan samalla tavoi in jarj a en tietoaineis-
tojen turvallisuus. Tama voidaan toteuttaa esim iirtamalla ot toiseen, suojat-
tuun jarjestelmaan, joka on eriytetty lokitiedot Tuoneestaitietojarjestelmasta. Hyvin toteu-
tettu lokiymparistd onkin muista tietojarjes va tietokanta, jonka eheys

on varmistettu estaen lokien muokkauksen.

ien mydntaminen samalle kayttajalle.
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7.9 Saadokset ja lisatiedot

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa

(1101/2019) 14 § &
EU yleinen tietosuoja-asetus
Tietosuojalaki (1050/2018)

Laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuu a
yhteydessa 1054/2018

VAHTI lokiohje (3/2009)

Kyberturvallisuuskeskus: Ndin kerdat ja kaytat |
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8 Sanasto

Kyberturvallisuuden sanasto (Turvallisuuskomitea)

Kokonaisturvallisuuden sanasto (Sanastokeskus TSK ry

henkil6tietojen kasittelya niin, ettd henkil6a ei enda voida tun-
idaan esimerkiksi karkeistaa yleiselle tasolle (aggregoida) tai muut-

itdja tai muu ulkopuolinen taho ei voi enda hallussaan olevilla tiedoilla muuttaa
etoja takaisin tunnistettaviksi.

rviointi on sen selvittdminen, tayttaako tietty kohde eri osiltaan sille asetetun tavoiteti-
lan (vaatimukset, suositukset ja parhaat kdytannot). Arviointiprosessi on usein hyvaksyn-
taprosessin osaprosessi.

Auditointi on riippumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan

tulosten yleensd maardajoin tapahtuva tutkiminen sen selvittdmiseksi, vastaako kohde sii-
hen kohdistuvia vaatimuksia.
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Haavoittuvuudet ovat alttiuksia turvallisuutta uhkaaville tekijoéille, puutteita ja heikkouk-
sia turvatoimissa seka suojauksissa. Tietoturvahaavoittuvuudet ovat tietojdrjestelman tai
sen osan heikkous, joka vaarantaa tietoturvan Haavoittuvuus voi olla seurausta ohjelma-

virheesta tai siitd, etta jotakin erityistapausta ei ole otettu huomioon. Haittaohjelmat hy
dyntavat levitessaan tietoturva-haavoittuvuuksia.

Haittaohjelma on ohjelma, joka tarkoituksellisesti aiheuttaa tietojarjestelma
kayttdjan kannalta ei-toivottuja tapahtumia tietojarjestelmassa t ai sen osassa.
jelmia ovat esimerkiksi virukset, madot ja troijalaiset seka naiden yhdi a
taohjelma on haittaohjelma, joka salaa tai manipuloi laitteella ol
vaatii kayttajalta lunnaita salauksen purkamisesta.

Haavoittuvuusskannaus on tietoverkossa kohdejarjes

tujen haavoittuvuuksien automaattinen haku, esi
velimen ohjelmistoversiota.

saattaa sen nakyvaksi.

Hyvéaksymistarkastus kat
vaatimukset.

atselmointi on kohteen tilan arviointi, jonka tarkoituksena on tunnistaa eroavuudet ta-
itetilaan ja tuottaa kehitysehdotuksia.

Komponentti on itsendinen ohjelmistoyksikkd, joka tarjoaa palveluja hyvin maaritellyn ra-
japinnan kautta.
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Kontrolli on riskien hallinnan tavoite, keino tai menetelma, suunnitelmallinen jatkuva toi-
minta, kertaluonteinen tai toistuva toimenpide, jolla varaudutaan tai suojaudutaan (tieto)
turvaloukkauksia tai haitallisia tapahtumia vastaan. Kontrollit ovat ehkaisevia, havaitsevia
(ilmaisevia) tai korjaavia.

Kriteeri on arviointiperuste, jolla todetaan tavoitteen tayttyminen.

heuttajista. Loki kerataan yleensa automaattisesti ja samaan jarjes
voi olla useita, esimerkiksi vikaloki, laskutusloki, turvaloki.

estelmaa on kayt-
uin tietoa erilaisista virhetilan-

ittaa muistivalineiden tyhjentamista tai puhdistamista
ateriaalista.

inen on menetelma tai prosessi, jolla todennetaan viestinnan osa-

entti on palvelujarjestelman toiminto tai tieto, jonka kayttéa halutaan erik-

Palvelujarjestelma on tietojarjestelmd, joka tarjoaa kayttdjille sovelluspalveluja.

Penetraatiotestaus tarkoittaa tietojarjestelmien testaamista tietoturvariskien varalta. Pe-

netraatiotestausta kdytetdan tietojarjestelmien suojausmekanismien heikkouksien ja haa-
voittuvuuksien havaitsemiseen.
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Protokolla eli kdytantd on yleisesti sovittu menettely kahdenvalista yhteydenpitoa varten
seka tie-toliikenteessa sadannosto, jota lahettavan ja vastaanottavan laitteen tulee nou-

dattaa, jotta datansiirto onnistuisi tarkoitetulla tavalla. Yhteyskaytantd on saannosto, joka
madrittelee datayhteydelld kdytettavat yhteydenpitotavat, koodin seka siirto-, ohjaus- ja

toipumismenettelyt.
Paasynhallinta kasittdaa ne menettelyt, joilla varmistetaan, etta kayttajat,

vellukset ja jarjestelmat padsevat kayttamaan tietojarjestelmissa olevaa tiet
mukaisesti.

tajien valilla.

Riskirekisteriin tallennetaan tunnistetut ris
tatoimenpiteet.

iksi toiselle henkildlle lahetettavan viestin kasittelya niin, etta
altuunsa tietoa tai viestia tai sen sisaltdamaa informaatiota. Salaus

etelma on salaukseen ja salauksen purkamiseen kdytettava menetelma.
ojattava kohde on organisaation toiminnan kannalta merkityksellinen kohde, joka ha-
taan suojata riskien varalta. Suojattava kohde voi olla esimerkiksi tieto, tietojarjestelma,
prosessi, fyysinen tila, yksittdinen asiakirja tai tydasema.

Suojattavien kohteiden tunnistamisella ja dokumentoinnilla tarkoitetaan kaiken tiedon-

hallintayksikon hallinnassa olevan tiedon ja jarjestelmien seka muiden suojattavien koh-
teiden, kuten avainhenkildiden tunnistamista.
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Suojauksella tarkoitetaan haitallisen ulkopuolisen vaikutuksen torjumista tai ennalta eh-
kaisya.

Tapahtumaketju, kirjausketju ja jaljitysketju tarkoittavat alkutositteiden, syottotietojen
tulosteiden aukotonta ketjua, jonka avulla on mahdollista jaljittaa yksittdisen tiedon kasit-
telyvaiheet.

Taustajarjestelma kasittda ne jarjestelmat, jotka tukevat varsinaisen jarjeste
mintaa.

kohdistuvaa tai tiedosta aiheutuvaa, jonkinlaisen haitan
yttd ja sen seurauksia. Tietoriski ilmaistaan tavallisesti riskin lah-
ahtumien seka niiden seurausten ja todennakdisyyden yhdistel-

tojen virheistad ja toimintahairidistd, haittaohjelmien levidmisestd, tietoaineis-
ojen tuhoutumisesta tai alihankkijan tai kumppanuusverkostoon kuuluvan toimijan vir-
ista tai laiminlyonneista.

Tietoturvahaavoittuvuudet ovat tietojarjestelman tai sen osan heikkous, joka vaarantaa
tietoturvan Haavoittuvuus voi olla seurausta ohjelmavirheesta tai siitd, etta jotakin erityis-
tapausta ei ole otettu huomioon. Haittaohjelmat hyddyntavat levitessaan tietoturvahaa-
voittuvuuksia.
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Tietoturvaloukkauksen tutkinta tarkoittaa toimenpiteitd, jotka kdynnistetdan tietoturva-
loukkauksen paljastuttua loukkauksen selvittamiseksi. Tietoturvaloukkauksen tutkinta voi
kasittdd muun muassa todistusaineiston turvaamista, forensiikkaa, haittaohjelma-analyy-
sia, lokianalyysia tai yleisesti tietoturvaloukkauksen vaikutusten ja laajuuden selvittamista

Tietoturvaloukkaus on oikeudeton puuttuminen tietoon tai tietojdrjestelmaan. ¥leisim-
pia tietoturvaloukkauksia ovat kayttdjatunnusten ja salasanojen vaarinkayttéfitietomurto,
haittaohjelmatartunta, palvelunestohyokkays, tietojen varastaminen ja kohdistetut haitta®
ohjelmahyokkaykset.

Tietoturvapoikkeama on yksi tai useampi toisiinsa liittyva odottamaton tai@i-toivottu
tietoturvatapahtuma, joka vaarantaa tietojen ja palvelujen tietoturvanjayvaikuttaa orga-
nisaation toimintaan epasuotuisasti. Tietoturvapoikkeamat.ovat haitallisia tapahtumia, ta-
hallisia tai tahattomia tapahtumia tai olotiloja, joidef seurauksena organisaation vastuulla
olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen kaytet-
tavyystaso on tai saattaa olla vaarantunut.

Tietoturvapoikkeaman hallinta sisdltda toimenpiteet, joilla varaudutaan ja reagoidaan
tietoturvahdiridihin vahinkojen rajoittamiseksijjapniista,toipumiseksi.

Tietoturvatapahtuma tai tietoturvallisuustapahtuma on tietojarjestelman tai organisaa-
tion toimintojen tapahtumayjonka seurauksena tietojen tai palvelujen tila on muuttunut
ja joka saattaa vaikuttaa tietoturvaan. Tietoturvatapahtumia voidaan havaita esimerkiksi
tunnistamalla muutoksia tai poikkeamia (engl. anomalies) datassa tai tietojdrjestelman toi-
minnassa. Mdutoksia ja poikkeamia'havaitaan padasiassa teknisia tydkaluja hyodyntavilla
seulonnailla.

Tietoturvauhallaitarkoitetaan tietoaineistoihin ja tietojdrjestelmiin liittyvaa sellaista taha-
tontaitai tahallista tekijaa, joka vaarantaa tietoaineistojen luottamuksellisuutta, eheytta tai
kaytettawyytta tai tietojarjestelmien kayttoa tai vikasietoisuutta.

Tietoturvauhat voivat aiheutua esimerkiksi inhimillisista virheistd, annettujen ohjeiden
puutteistartai noudattamatta jattdmisestd, varkauksista tai ilkivallasta, laitteiden, jarjestel-
mien tai ohjelmistojen virheista ja toimintahairioista, haittaohjelmien leviamisesta, tieto-
aineistojen tuhoutumisesta tai organisaation oman tyontekijan, alihankkijan, palveluntoi-
mittajan tai kumppanuusverkostoon kuuluvan toimijan virheista tai laiminlyonneista.

Tietoverkkohyokkays tai verkkohyokkays on tietoverkon kautta tapahtuva teko tai toi-
minta, jolla pyritaan tietoverkon, tietojarjestelman, laitteen tai datan vahingoittamiseen tai
oikeudettomaan kayttoon. Tietoverkkohyokkays voidaan tehda esimerkiksi palvelunesto-
hyokkayksena tai haittaohjelman avulla.
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Tietoverkkovalvonta tai verkkovalvonta on toimintaa, jossa seurataan ja analysoidaan
omissa tietoverkoissa tapahtuvaa tietoliikennettd. Organisaatiot voivat seurata ja analysoida
oman tietoverkkonsa tietoliikennettd esimerkiksi teknisen vian tai virheen havaitsemiseksi

tai tietoturvasta huolehtimiseksi.

Toipuminen kuvastaa toimintakyvyn palautumista kriisin, erityistilanteen, hairio tai
poikkeusolojen jalkeen tai elpymista kriisista tai katastrofista.

hteita ja niiden vaikutuksia:

oman organisaation riippuvuutta toisesta osapuolesta tai palve-
ta tai toisista organisaatioista tai palveluista

toisen organisaation tai palvelun riippuvuutta oman organisaation
tuottamasta palvelusta tai toiminnasta.

iranomaisen tulee kyeta tunnistamaan kaikki tiedot ja tietojarjestelmat, jotka ovat sen
vastuulla seka ottamaan huomioon niita yllapitavat ja kayttavat avainhenkil6t. Jokaiseen
tunnistettuun kohteeseen liittyvat riskit ja niiden mahdolliset vaikutukset tulee arvioida ja

kirjata organisaation itsensa yllapitamaan riskirekisteriin.
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