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SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

1 Johdanto

Tama tiedonhallintolautakunnan antama suositus opastaa valtioneuvoston asetuksen
asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019, jatkossa TLa) asetta-

mien vaatimusten tayttamisessa.


http://www.finlex.fi/fi/laki/ajantasa/2019/20191101
http://www.finlex.fi/fi/laki/ajantasa/2019/20191101

2 Turvallisuusluokan merkitseminen
(TLa 3.2-3.5 §)

Turvallisuusluokat merkitddn asiakirjaan seuraavasti: turvallisuusluokan I asiakirjaan
tehddcin merkintc "ERITTAIN SALAINEN’, turvallisuusluokan Il asiakirjaan merkintc
"SALAINEN, turvallisuusluokan Ill asiakirjaan merkinté "LUOTTAMUKSELLINEN” ja tur-
vallisuusluokan IV asiakirjaan merkintd "KAYTTO RAJOITETTU”. Mainitun merkinndn
lisdksi voidaan kdyttdd merkintad “TL I, "TL I "TL " ja "TL IV”.

Turvallisuusluokka merkitdén 2 momentissa sdcddetystd poiketen ruotsiksi asiakirjoi-
hin, jotka on laadittu ruotsinkielisind tai kéicinnetty ruotsiksi. Merkintd voidaan tehdd
muulloinkin, jos viranomainen pitddi sitd tarpeellisena. Turvallisuusluokan | asiakir-
jaan tehdcddn merkintd "YTTERST HEMLIG’, turvallisuusluokan Il asiakirjaan merkintd
"HEMLIG?, turvallisuusluokan Il asiakirjaan merkintd "KONFIDENTIELL” ja turvallisuus-
luokan IV asiakirjaan merkintd "BEGRANSAD TILLGANG”.

Asiakirjan turvallisuusluokan tulee kdydd ilmi myés tiedonhallintalain 25 §:ssd tarkoi-
tetun asiarekisterin ja muun viranomaisen yleisesti tiedonhallintaan kdyttdmdn tieto-
varannon asiakirjaa koskevista tiedoista.

Merkintd voidaan tehdd asiakirjaan liitettdvdidn erilliseen asiakirjaan, jos merkintdjen
tekeminen asiakirjaan tai merkinndn muuttaminen ei ole teknisesti mahdollista tai jos
turvallisuusluokkaa vastaavat kdsittelyvaatimukset ovat tarpeen vain tietyn lyhyeh-
kén ajan.

Tiedonhallintalain 188:n mukaan valtion virastoissa ja laitoksissa toimivien viranomais-
ten, tuomioistuimien ja valitusasioita kasittelemaan perustettujen lautakuntien on tur-
vallisuusluokiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva merkinta sen
osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita asiakirjaa kasiteltdessa nouda-
tetaan. Turvallisuusluokkaa koskeva merkinta on tehtdva, jos asiakirja tai siihen sisaltyva
tieto on salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain (621/1999)



http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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24 §&:n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan siséltyvan tiedon oikeu-
deton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansainvilisille suhteille, rikosten torjunnalle, yleiselle tur-
vallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastetta-
valla tavalla Suomen turvallisuudelle.

Turvallisuusluokitusmerkinnalld kerrotaan tiedon vastaanottajille, miten tietoja tulee ka-
sitelld. Tietojdrjestelmissa merkinta voidaan tehda esimerkiksi metatietoihin. Asiakirjoissa
merkintd voidaan tehda myds asiakirjan liitteeseen. Erdissa tapauksissa on syyta korostaa,
mika osuus asiakirjasta sisaltda turvallisuusluokiteltua tietoa. Tama tieto voidaan merkita
esimerkiksi kappale- tai lukukohtaisesti kayttaen kappaleen tai luvun edessa turvallisuus-
luokkien lyhenteita (E), (S), (L) tai (R).

Tietojen turvallisuusluokitus voidaan kertoa myds suullisesti silloin, kun turvallisuusluoki-
teltuja tietoja kasitelladan esimerkiksi kokouksessa.

EU-neuvoston turvallisuussadanndissa edellytetdan, ettd EU:n turvallisuusluokitelluissa asia-
kirjoissa turvallisuusluokka merkitdan selvasti kullekin sivulle ja kukin sivu numeroidaan ja
paivataan. Lisaksi EU SECRET - ja sita korkeamman turvallisuusluokan asiakirjojen jokai-
selle sivulle merkitdan jaljenndksen numero, jos ne on tarkoitus jakaa useampana kappa-
leena. Ndita kdytantdja on suositeltavaa soveltaa myos kansallisissa turvallisuusluokitel-
luissa asiakirjoissa.

Turvallisuusluokitusmerkintdjen leimamallit on esitelty alla.

KAYTTO RAJOITETTU LUOTTAMUKSELLINEN
TLIV TL I
JulkL (621/1999) 24.1 §n ___ k JulkL (621/1999)24.1 §n ___k
L/ )__§ L/ )___§
SALAINEN ERITTAIN SALAINEN
LI TLI
JulkL (621/1999) 24.1 §n ___k JulkL (621/1999) 24.1 §n ___k
L/ )__§ L/ )__§
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Turvallisuusluokat, niiden lyhenteet, seka EU-vastineet on esitelty alla olevassa taulukossa.

Kansallinen turvallisuusluokka EU turvallisuusluokka

Turvallisuusluokka | TLI  ERITTAIN SALAINEN (E)  TRESSECRETUE/ TS-UE/
EU TOP SECRET EU-TS
Turvallisuusluokka Il TLII | SALAINEN (S)  SECRETUE/ S-UE/
EU SECRET EU-S
Turvallisuusluokka Il TLIN | LUOTTAMUKSELLINEN (L) CONFIDENTIEL UE/ CGUE/
EU CONFIDENTIAL EU-C
Turvallisuusluokka IV TLIV | KAYTTO RAJOITETTU (R)  RESTREINT UE/ R-UE/
EU RESTRICTED EU-R

Taulukko 1. Turvallisuusluokat, niiden lyhenteet, seka EU-vastineet

Taulukossa 1 on esitetty rinnakkain kansalliset ja EU-turvallisuusluokat. Luokkien kasittely-
sadnnoissa on eroja ja EU-turvallisuusluokkien kasittelyssa tulee noudattaa EU:n tur-
vallisuusluokiteltujen tietojen suojaamista koskevia turvallisuussaantoja.

2.1 Saadokset ja lisatiedot

EU neuvoston paatds EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turval-
lisuussaanndista (2013/488/EU)

Kansallisen turvallisuusviranomaisen julkaisema kansainvalisen turvallisuusluokitellun tie-

toaineiston kasittelyohje
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3 Hallinnolliset alueet (TLa 9.2 § kohta 1)

Tiedonhallintayksikon on mddiritettdvd seuraavat fyysisesti suojatut turvallisuusalueet
turvallisuusluokiteltujen asiakirjojen kdsittelyn ja tietojérjestelmien suojaamiseksi 10
§:ssd tarkoitetulla tavalla:

1) hallinnolliset alueet, joilla on selkedisti mddritetyt néikyvdit rajat ja joihin vain val-
tionhallinnon viranomaisen valtuuttamilla henkiléilld on pddsy ilman saattajaa;

3.1 Hallinnollinen alue

Kdytannossa hallinnollisella alueella tarkoitetaan viranomaisen normaaliin tyoskentelyyn
tarkoitettuja alueita ja tiloja, kuten toimistotilaa tai useista eri toimistotiloista muodostu-
vaa kokonaisuutta. Niita voivat olla esimerkiksi palvelintilat, konesalit tai esimerkiksi yri-
tysten tilat. Tilaa hallitseva toimija varmistaa, etta tiloihin on itsendinen paasy ainoastaan
viranomaisen ennalta valtuuttamilla henkil6illa. Hallinnollista aluetta rajaavalle rakenteelle
ei aseteta erityisia vaatimuksia.

Tassa suosituksessa esitettyjen hallinnollisen alueen vahimmaisvaatimusten (3.5) lisaksi
viranomaisen riskien arvioinnin tulos (luku 3.3) vaikuttaa siihen, mitka fyysiset turvatoimet
tulee valita (luku 3.4) jotta niiden tavoitteet (luku 3.2) saavutetaan. Alueen yksittdisten tur-
vatoimien ja koko turvallisuusjarjestelman tehokkuus on arvioitava uudelleen saannéllisin
valiajoin.

Tavoitetilan saavuttamisen prosessi ja sdannoéllinen arviointi on havainnollistettu seuraa-
vassa kuviossa.

1
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Riskien arviointi Alueen
turvatoimien
tavoitteiden

saavuttaminen

Hallinnollisen Turvatoimien
alueen valinta
vahimmasi- (monitasoinen
vaatimusten suojaus)
toteuttaminen

Kuvio 1. Tavoitetilan prosessi ja saannéllinen arviointi

3.2 Fyysisten turvatoimien tavoite ja keinot
Fyysisten turvatoimien tavoitteena on estaa luvaton paasy turvallisuusluokiteltuihin tietoihin:

e varmistamalla, etta turvallisuusluokiteltuja tietoja kasitellaan ja sailyte-
téan asianmukaisesti

e mahdollistamalla henkil6ston luokitus ja padsy turvallisuusluokiteltui-
hin tietoihin tiedonsaantitarpeen ja tarvittaessa turvallisuusselvitysten
perusteella

¢ ehkadisemalld, estamalld ja havaitsemalla luvattomat toimet

e estamallad oikeudetta tapahtuva tunkeutuminen tai viivyttamalla sita.

3.3 Riskien arviointi

Fyysisten turvatoimien valinnan on perustuttava viranomaisen tekemaan riskien arvioin-
tiin. Siind on otettava huomioon kaikki asiaan kuuluvat tekijat, erityisesti seuraavat:

e turvallisuusluokiteltujen tietojen turvallisuusluokka

e turvallisuusluokiteltujen tietojen kasittelytapa ja maara ottaen huo-
mioon, etta tietojen suuri maara tai kokoaminen yhteen voi edellyttaa
tiukempien riskienhallintatoimenpiteiden soveltamista

e turvallisuusluokiteltujen tietojen kasittely- ja sdilytyspaikan ymparisto:
rakennuksen ympéristo ja sijoittuminen rakennuksessa, tilassa tai sen
osassa

e tiedustelupalvelujen, rikollisen toiminnan ja oman henkildstén muodos-
tama arvioitu uhka tiedoille.

12



SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

3.4 Fyysisten turvatoimien valinta

Viranomaisen on riskien arvioinnin perusteella ja monitasoista suojausperiaatetta sovel-
taen madriteltdva asianmukainen ja riskiarvioon nahden riittava turvatoimien yhdistelmg,
joka muodostuu hallinnollisista, toiminnallisista ja fyysisista keinoista, kuten:

» rakenteelliset esteet: fyysinen este, jolla suojattava alue tai tila rajataan
ja luvatonta tunkeutumista vaikeutetaan ja hidastetaan.

e kulunvalvonta: valvonnalla rajataan paasya alueelle tai tilaan. Tavoit-
teena on havaita luvattomat paasy-yritykset, estaa asiattomien paasy ja
valvoa alueella liikkuvia. Kulunvalvonta voi kohdistua alueeseen, alueen
yhteen tai useampaan rakennukseen tai rakennuksen alueisiin tai huo-
neisiin. Valvonnassa voidaan hyddyntaa mekaanisia, sahkoisia tai sah-
kdmekaanisia teknisia jarjestelmia tai muunlaisia fyysisia keinoja. Myos
vartiointihenkilosto tai vastaanottovirkailija voi osallistua valvontaan.

¢ tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman tur-
vallisuustason parantamiseksi voidaan kayttaa tunkeutumisen ilmaisu-
jarjestelmaa (murtohalytysjarjestelma). Jarjestelmaa voidaan kayttaa
myds vartiointihenkiloston asemesta tai tueksi.

e vartiointihenkil6sto: koulutettua, valvottua ja tarvittaessa asianmukai-
sesti turvallisuusselvitettya vartiointihenkildstoa voidaan kayttaa muun
muassa kulunvalvonnan tukena seka alueelle tai tilaan tunkeutumista
suunnittelevien henkildiden aikeiden havaitsemisessa ja toimien estami-
sessa.

e kameravalvonta: valvontaa voidaan kayttaa alueella tai tilassa ilmene-
vien poikkeamien ennalta estamisessd, halytysten todentamisessa seka
tapahtuneiden poikkeamien selvittamisessa. Vartiointihenkilosto voi
kayttaa kameravalvontaa reaaliaikaisena, aktiivisena kuvan tarkkailuna
tai jalkikateen passiivisena kuvamateriaalin analysointina.

e turvallisuutta ylldpitavat menettelyt: vastuiden ja tehtavien maarittami-
nen, erilaiset prosessit ja toimintamallit, kuten paasyoikeuksien ja avain-
ten hallinta, henkildstdn ohjeistus ja perehdyttdminen seka jarjestel-
mien huolto- ja yllapitotoimet.

e valaistus: mahdollisia tunkeutujia voidaan estaa kayttamalla valaistusta,
jonka avulla vartiointihenkil6sto voi valvoa aluetta tehokkaasti, joko
suoraan tai kameravalvontajarjestelmaa hyddyntamalla.

e muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on es-
taa ja havaita luvaton paasy tai ehkaista turvallisuusluokiteltujen tieto-
jen katoaminen tai vahingoittuminen.

13
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3.5 Hallinnollisen alueen fyysisten turvatoimien
vahimmadisvaatimukset

Viranomaisen madritteleman hallinnollisen alueen tulee tayttaa taulukossa esitettavat va-
himmaisvaatimukset. Niiden lisdksi viranomaisen tulee suunnitella, vastuuttaa ja toteuttaa
riskien arviointiin (luku 3.3) ja monitasoiseen suojausperiaatteeseen (luku 3.4) perustuvat
muut riskienhallintatoimenpiteet sekda myos yllapitda niita siten, ettd on mahdollista hy-
vaksya turvallisuusluokiteltuihin tietoihin kohdistuvat jaanndsriskit ja saavuttaa turvatoi-
mien tavoitteet (luku 3.2).

14



Turvallisuuden
osa-alue

Alueen raja ja raken-
teet (seindt, ovet,
ikkunat, lattia- ja
kattorakenteet)

Padsyoikeuksien
myontdminen

Vierailijat

Ranieristys
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Vahimmaisvaatimus

Alueella on oltava selkedsti madritelty
nakyvd raja.

Aluetta rajaavalle rakenteelle ei aseteta
erityisid vaatimuksia.

Ainoastaan viranomaisen asianmukai-
sesti valtuuttamilla henkildilld on itse-
ndinen padsy alueelle.

Viranomaisen on mdariteltava alueen
paasyoikeuksien ja avainten hallinnan
menettelyt ja roolit.

Muilla kuin viranomaisen asianmukai-
sesti valtuuttamilla henkil6illa (vieraili-
joilla) on aina oltava saattaja.

Alueen ddnieristyksen tulee estad asiaan
kuulumattomia henkilditd kuulemasta
selvdsanaisena turvallisuusluokiteltuun
tietoon liittyvia keskusteluja.

Ranieristys tulee ottaa huomioon mybs
alueen sisalld, mikali siella keskustellaan
turvallisuusluokitelluista tiedoista, joi-
hin kaikilla ei ole tiedonsaantitarvetta.
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Lisatietoja ja suosituksia

Alueen aukot, joita ei kdytetd kulkemiseen, on voitava lukita,
jotta alueelle kulkua on mahdollista hallinnoida asianmu-
kaisesti.

Alueen rakenteita tulee vahventaa, mikali alueella sailyte-
tadn turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todenndkdiseksi.

Paasyn rajaaminen alueelle voidaan toteuttaa joko mekaa-
nisesti, elektronisesti tai henkilokohtaiseen tunnistamiseen
perustuen.

Alueelle tulee nimetd vastuuhenkild, joka huolehtii pdasyoi-
keuksien, kulkutunnisteiden ja avainten hallinnasta.

Viranomainen on madritellyt tai hyvaksynyt ainakin seuraa-
vat menettelyt ja roolit:

- padsyoikeuksien ja avainten hallinnan menettelytavat ja
roolit on luotu, dokumentoitu ja ohjeistettu.

- padsyoikeuksien ja avainten haltijoista on lista.

- padsyoikeudet tarkastetaan saannollisesti ja ne pidetddn
ajan tasalla.

- avainten ja kulkutunnisteiden lisatilauksia ja muutoksia
koskevat toimet on vastuutettu.

- avainkortteja, jakamattomia avaimia ja kulkutunnisteita
sdilytetdan asianmukaisesti.

Viranomaisen on tédytynyt hyvaksya menettelyohje vieraili-
joita varten.

Viranomaisen hyvéksyma vierailijaohje voi kasitelld muun
muassa seuraavia asioita:

- vieras tunnistetaan ja varustetaan vieraskortilla.

- vierailu kirjataan.

- vierailijoita ei pddsteta tai jateta tiloihin valvomatta. Vie-
railun isantd vastaa ulkopuolisista henkildista koko vierailun
ajan.

- henkilstd on ohjeistettu vierailijoiden isanndintia varten
- huolehtiminen siitd, ettei vieras padse oikeudettomasti na-
kemdén, kuulemaan tai muutoin saa haltuunsa turvallisuus-
luokiteltua tietoa.

Aanieristysvaatimus kohdistuu ainoastaan alueen niihin
tiloihin, joissa keskustellaan turvallisuusluokitelluista tie-
doista.



Turvallisuuden
osa-alue

Tekniset turvallisuus-
jarjestelmat

Tunkeutumisen il-
maisujdrjestelma

Salaa katselun estd-
minen

Tila- ja laitetarkas-
tukset (ainoastaan
TLIN)

Tiedon sdilyttdminen
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Vahimmaisvaatimus

Hankittaessa alueelle turvallisuusluo-
kiteltujen tietojen fyysiseen suoje-

luun tarkoitettuja laitteita (esimerkiksi
soveltuvaksi arvioitu sdilytysratkaisu,
paperisilppureita, lukkoja, elektronisia
kulunvalvontajdrjestelmid, kameraval-
vontajdrjestelmid, tunkeutumisen ilmai-
sujarjestelmid ja halytysjarjestelmid) vi-
ranomaisen on varmistettava, etta lait-
teet ovat toimintakuntoisia ja soveltuvia
niiden kdyttotarkoitukseen.

Ei vaatimuksia.

Jos turvallisuusluokiteltuihin tietoihin
kohdistuu salaa katselun riski, vahingos-
sa tapahtuva salaa katselu huomioon
ottaen, on riskin torjumiseksi tehtava
asianmukaiset toimenpiteet.

Viranomaisen on tarkastettava kaikki
elektroniset laitteet, ennen kuin nii-
td kdytetddn sellaisella hallinnollisella
alueella, jossa kdsitellddn SALAINEN-
turvallisuusluokan tietoja, mikali tie-
toihin kohdistuva uhka arvioidaan kor-
keaksi.

Myds alue on tarvittaessa tarkastetta-
va fyysisesti tai teknisesti saanndllisin
vdliajoin. Tarkastukset tulisi suorittaa
myds mahdollisen luvattoman sisdén-
pdasyn tai sen epailyn jalkeen.
Alueella voi sailyttad KAYTTO
RAJOITETTU -turvallisuusluokan tietoa.

Tiedot tulee sdilyttad soveltuvissa luki-
tuissa toimistokalusteissa.

Lisatietoja ja suosituksia

Suosituksena on, ettd laitteet ovat hyvaksyttyjen teknisten
standardien ja vahimmdisvaatimusten mukaisia.

Laitteet pidetddn toimintakuntoisina huolehtimalla tarvitta-
vista korjaus- ja huoltotoimenpiteistd, toiminnan testauksis-
ta sekd dokumentaation ajantasaisuudesta laitevalmistajan
ohjeiden ja suositusten mukaisesti.

Jdrjestelmdoikeuksien hallinnassa on suositeltavaa noudat-
taa vahimpien oikeuksien periaatetta.

Alue tai alueelle johtavat reitit voidaan varustaa tunkeu-
tumisen ilmaisujdrjestelmalld (murtohélytysjarjestelma),
mikali alueella sdilytetddn turvallisuusluokiteltua tietoa ja
murtoriski arvioidaan korkeaksi.

Salaa katselun riskid voidaan pienentdd esimerkiksi tyopis-
teiden sijoittelun ja ndkdsuojasermien avulla sekd kaytta-
malld sélekaihtimia, verhoja tai tietokoneen ndytdn suojia.

Taulukko 2. Hallinnollisen alueen fyysisten turvatoimien vahimmaisvaatimukset

16



SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

4 Turva-alueet (TLa 9.2 § kohta 2)

Tiedonhallintayksikon on mddiritettdvd seuraavat fyysisesti suojatut turvallisuusalueet
turvallisuusluokiteltujen asiakirjojen kdsittelyn ja tietojérjestelmien suojaamiseksi 10
§:ssd tarkoitetulla tavalla:

2) turva-alueet, joilla on selkedsti mddritetyt ja suojatut rajat, joilla valvotaan kaik-
kea kulkua siscidn ja ulos kulkuluvin tai henkilékohtaisesti tunnistamalla ja joihin on
pddsy ilman saattajaa vain henkiléillé, joiden luotettavuus on varmistettu ja joilla on
erityinen lupa tulla alueelle.

41 Turva-alue

Turva-alueilla tarkoitetaan viranomaisen tydskentelyyn tarkoitettuja, hallinnollisia alueita
paremmin suojattuja alueita ja tiloja, joissa kasitelldan ja sailytetdan turvallisuusluokitel-
tuja tietoja. Turva-alueita ovat esimerkiksi palvelintilat, konesalit, arkistot tai esimerkiksi
yritysten turva-alueiden vaatimukset tayttavat tilat. Turva-alue voidaan tilapdisesti perus-
taa hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta vastaavaa tarkoi-
tusta varten.

Tassa suosituksessa esitettyjen turva-alueen vahimmaisvaatimusten (luku 4.5) lisaksi vi-
ranomaisen riskien arvioinnin tulos (luku 4.3) vaikuttaa siihen, mitka fyysiset turvatoimet
tulee valita (luku 4.4) niiden tavoitteiden (luku 4.2) saavuttamiseksi. Alueen yksittaisten
turvatoimien ja koko turvallisuusjarjestelman tehokkuus on arvioitava uudelleen saannol-
lisin valiajoin.

Tavoitetilan saavuttamisen prosessi ja saanndllinen arviointi on havainnollistettu seuraa-
vassa kuviossa.
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Riskien arviointi Alueen
turvatoimien
tavoitteiden

saavuttaminen

Turva- Turvatoimien
alueen valinta
vahimmais- (monitasoinen
vaatimusten suojaus)
toteuttaminen

Kuvio 2. Tavoitetilan saavuttamisen prosessi ja sadnnollinen arviointi

4.2 Fyysisten turvatoimien tavoite ja keinot
Fyysisten turvatoimien tavoitteena on estaa luvaton paasy turvallisuusluokiteltuihin tietoihin:

e varmistamalla, etta turvallisuusluokiteltuja tietoja kasitellaan ja sailyte-
tdan asianmukaisesti.

e mahdollistamalla henkil6ston luokitus ja padsy turvallisuusluokiteltui-
hin tietoihin tiedonsaantitarpeen ja tarvittaessa turvallisuusselvitysten
perusteella.

e ehkadisemalld, estamalld ja havaitsemalla luvattomat toimet.

e estamalld salaa tai vakisin tapahtuva tunkeutuminen tai viivyttamalla sita.

4.3 Riskien arviointi

Fyysisten turvatoimien valinnan on perustuttava viranomaisen tekemaan riskien arvioin-
tiin. Siind on otettava huomioon kaikki asiaan kuuluvat tekijat, erityisesti seuraavat:

e turvallisuusluokiteltujen tietojen turvallisuusluokka.

e turvallisuusluokiteltujen tietojen kasittelytapa ja maara ottaen huo-
mioon, etta tietojen suuri maara tai kokoaminen yhteen voi edellyttaa
tiukempien riskienhallintatoimenpiteiden soveltamista.

e turvallisuusluokiteltujen tietojen kasittely- ja sdilytyspaikan ymparisto:
rakennuksen ympéristo ja sijoittuminen rakennuksessa, tilassa tai sen
osassa.

e tiedustelupalvelujen, rikollisen toiminnan ja oman henkildstén muodos-
tama arvioitu uhka tiedoille.
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4.4 Fyysisten turvatoimien valinta

Viranomaisen on riskien arvioinnin perusteella ja monitasoista suojausperiaatetta (ks.
kommentti kuvion yhteydessd) soveltaen maariteltdva asianmukainen ja riskiarvioon néh-
den riittava turvatoimien yhdistelma, joka muodostuu hallinnollisista, toiminnallisista ja
fyysisista keinoista, kuten:

o rakenteelliset esteet: fyysinen este, jolla suojattava alue tai tila rajataan
ja luvatonta tunkeutumista vaikeutetaan ja hidastetaan.

e kulunvalvonta: valvonnalla rajataan padsya alueelle tai tilaan. Tavoit-
teena on havaita luvattomat paasy-yritykset, estaa asiattomien paasy ja
valvoa alueella liikkuvia. Kulunvalvonta voi kohdistua alueeseen, alueen
yhteen tai useampaan rakennukseen tai rakennuksen alueisiin tai huo-
neisiin. Valvonnassa voidaan hyddyntaa mekaanisia, sahkoisia tai sah-
kdmekaanisia teknisid jarjestelmia tai muunlaisia fyysisia keinoja. Myos
vartiointihenkilosto tai vastaanottovirkailija voi osallistua valvontaan.

e tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman tur-
vallisuustason parantamiseksi voidaan kayttaa tunkeutumisen ilmaisu-
jarjestelmaa (murtohalytysjarjestelma). Jarjestelmaa voidaan kayttaa
my®os vartiointihenkildston asemesta tai tueksi.

e vartiointihenkil6sto: koulutettua, valvottua ja tarvittaessa asianmukai-
sesti turvallisuusselvitettya vartiointihenkil6stoa voidaan kayttdaa muun
muassa kulunvalvonnan tukena seka alueelle tai tilaan tunkeutumista
suunnittelevien henkildiden aikeiden havaitsemisessa ja toimien estami-
sessa.

e kameravalvonta: valvontaa voidaan kayttaa alueella tai tilassa ilmene-
vien poikkeamien ennalta estamisessa, halytysten todentamisessa seka
tapahtuneiden poikkeamien selvittamisessa. Vartiointihenkil6st6 voi
kayttaa kameravalvontaa reaaliaikaisena, aktiivisena kuvan tarkkailuna
tai jalkikateen passiivisena kuvamateriaalin analysointina.

e turvallisuutta yllapitavat menettelyt: vastuiden ja tehtavien maarittami-
nen, erilaiset prosessit ja toimintamallit, kuten paasyoikeuksien ja avain-
ten hallinta, henkildston ohjeistus ja perehdyttaminen seka jarjestel-
mien huolto- ja ylldpitotoimet.

e valaistus: mahdollisia tunkeutujia voidaan estaa kayttamalla valaistusta,
jonka avulla vartiointihenkil6st6 voi valvoa aluetta tehokkaasti, joko
suoraan tai kameravalvontajarjestelmaa hyodyntamalla.

* muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on es-
taa ja havaita luvaton paasy tai ehkaista turvallisuusluokiteltujen tieto-
jen katoaminen tai vahingoittuminen.
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4.5 Turva-alueen fyysisten turvatoimien
vahimmaisvaatimukset

Viranomaisen madritteleman tai hyvaksyman turva-alueen tulee tayttaa taulukossa esitet-
tavat vahimmaisvaatimukset. Niiden lisaksi viranomaisen tulee suunnitella, vastuuttaa ja
toteuttaa riskien arviointiin (luku 4.3) ja syvyyssuuntaiseen turvallisuuteen (luku 4.4) pe-
rustuvat muut riskienhallintatoimenpiteet sekda myds yllapitaa niita siten, etta turvallisuus-
luokiteltuihin tietoihin kohdistuvat jaannosriskit on mahdollista hyvaksya ja turvatoimien
tavoitteet (luku 4.2) saavuttaa.
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Turvallisuuden Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Alueenrajajaraken- = Alueella on oltava selkedsti madritelty Alueen aukot, joita ei kdytetd kulkemiseen, on voitava lukita,

teet (seindt, ovet, nakyvd raja. jotta alueelle kulkua on mahdollista hallinnoida luotetta-
ikkunat, lattia- ja vasti.
kattorakenteet) Mikali alueella ei ole tiedon sailytyk-
seen riittavaksi arvioitua sdilytysratkai- = Alueen rakenteita tulee vahventaa, mikali alueella sdilyte-
sua, on alueen seinien, lattian, katon, tadn turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
ikkunoiden ja ovien tarjottava merkittavaksi.
tietojen sdilytyksen edellyttama turval-
lisuustaso. Mikali mahdollista, hallinnollisen alueen hatapoistumistiet

eivat saa kulkea turva-alueen kautta. Tdmad on otettava huo-
mioon erityisesti uudisrakentamisessa.

Hatdpoistumisjarjestelyt eivdt saa heikentda turvatoimia.

Kulunvalvonta Alueen rajalla tulee valvoa kaikkea kul-  Kulunvalvonta voidaan toteuttaa joko elektronisesti tai hen-
kua sisddn ja ulos kulkulupien avulla kilokohtaiseen tunnistamiseen perustuen.
tai tunnistamalla henkildt henkilokoh-
taisesti.
Padsyoikeuksien Itsendinen padsyoikeus alueelle voidaan ~ Luotettavuus tulisi ensisijaisesti varmistaa henkildturvalli-
mydntdminen mydntda vain viranomaisen asianmukai- ~ suusselvitysmenettelyn avulla.
sesti valtuuttamalle henkildlle:
- jonka luotettavuus on varmistettu. Alueelle padsemisen perusteena tulisi olla tiedonsaantitarve.

-jolla on erityinen lupa tulla alueelle.
Tapauskohtaisesti erityinen lupa voi tarkoittaa myds tyds-
Viranomaisen on madriteltdvd alueen kentelytarvetta alueella.
paasyoikeuksien ja avainten hallinnan
menettelyt ja roolit. Alueelle tulee nimetd vastuuhenkild, joka huolehtii padsyoi-
keuksien, kulkutunnisteiden ja avainten hallinnasta.

Viranomainen on madritellyt tai hyvaksynyt ainakin seuraa-
vat menettelyt ja roolit:

padsyoikeuksien ja avainten hallinnan menettelytavat ja
roolit on luotu, dokumentoitu ja ohjeistettu.

- padsyoikeuksien ja avainten haltijoista on lista.

- padsyoikeudet tarkastetaan saannollisesti ja ne pidetdan
ajan tasalla.

- avainten ja kulkutunnisteiden lisatilauksia ja muutoksia
koskevat toimet on vastuutettu.

- avainkortteja sekd jakamattomia avaimia ja kulkutunnistei-
ta sdilytetdan asianmukaisesti.
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Turvallisuuden Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Vierailijat Muilla kuin niilld henkildilld, joille on Viranomaisen on taytynyt hyvéksyd menettelyohje vieraili-
mydnnetty itsendinen padsyoikeus ti- joita varten.
laan (vierailijoilla), on aina oltava saat-
taja. Viranomaisen hyvaksyma vierailijaohje voi kdsitelld muun

muassa seuraavia asioita:

Jos turva-alueelle tulo merkitsee kay- - vieras tunnistetaan ja varustetaan vieraskortilla.
tdnndssa valitontd padsyd sielld oleviin - vierailu kirjataan.
turvallisuusluokiteltuihin tietoihin, so- - vierailijoita ei pddsteta tai jateta tiloihin valvomatta.

velletaan lisdksi seuraavia vaatimuksia:  Vierailun isantd vastaa ulkopuolisista henkildista koko vie-
- alueella tavanomaisesti sdilytettyjen  railun ajan.

tietojen korkein turvallisuusluokka on - henkilsto on ohjeistettu vierailijoiden isanndintia varten.
ilmoitettava selkeasti. - huolehtiminen siitd, ettei vieras padse oikeudettomasti na-
- kaikilla vierailijoilla on oltava erityinen = kemadn tai kuulemaan turvallisuusluokiteltua tietoa.

lupa tulla alueelle, heilld on aina olta-

va saattaja ja heidan luotettavuutensa

on oltava varmistettu asianmukaisesti,

paitsi jos on varmistettu, ettei vieraili-

joilla ole padsya turvallisuusluokiteltui-

hin tietoihin.

Turvallisuusohjeet Kullekin turva-alueelle on laadittava
turvallisuusmenettelyt, joissa on maa-
raykset seuraavista asioista:

- turvallisuusluokka turvallisuusluoki-
telluille tiedoille, joita alueella voidaan
kasitelld ja sdilyttaa.

- sovellettavat valvonta- ja suojatoi-
menpiteet.

- henkildt, joilla on paasy alueelle ilman
saattajaa erityisen luvan ja luotettavuu-
den varmistamisen perusteella.

- tarvittaessa menettelyt saattajien
kdyttamiseksi tai turvallisuusluokitel-
tujen tietojen suojaamiseksi silloin, kun
muille henkilgille mydnnetdan padsy
alueelle.

- muut asiaan kuuluvat toimenpiteet ja
menettelyt.

Ranieristys Alueen danieristyksen tulee estdd asiaan |~ Adnieristysvaatimus kohdistuu ainoastaan alueen niihin
kuulumattomia henkildita kuulemasta tiloihin, joissa keskustellaan turvallisuusluokitelluista tie-
selvdsanaisena turvallisuusluokiteltuun = doista.
tietoon liittyvid keskusteluja.

Aanieristys tulee ottaa huomioon myds
alueen sisdlld, mikali sielld keskustellaan
turvallisuusluokitelluista tiedoista, joi-
hin kaikilla ei ole tiedonsaantitarvetta.
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Turvallisuuden Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Tekniset turvallisuus- = Hankittaessa alueelle turvallisuusluo- Suosituksena on, ettd laitteet ovat hyvaksyttyjen teknisten
jarjestelmat kiteltujen tietojen fyysiseen suoje- standardien ja vahimmdisvaatimusten mukaisia.

luun tarkoitettuja laitteita (esimerkiksi

soveltuvaksi arvioitu sdilytysratkaisu, Laitteet pidetddn toimintakuntoisina huolehtimalla tarvit-
paperisilppureita, lukkoja, elektronisia  tavista korjaus- ja huoltotoimenpiteistd ja dokumentaation
kulunvalvontajérjestelmid, kameraval-  ajantasaisuudesta sekd toiminnan testauksista laitevalmis-
vontajdrjestelmid, tunkeutumisen ilmai- = tajan ohjeiden ja suositusten mukaisesti.

sujarjestelmid ja halytysjarjestelmid)

viranomaisen on varmistettava, ettd Jarjestelmdoikeuksien hallinnassa on suositeltavaa noudat-
laitteet ovat soveltuvia niiden kayttotar- = taa vahimpien oikeuksien periaatetta.
koitukseen.

Laitteet on tarkastettava ja huollettava
saanndllisin valiajoin.

Tunkeutumisen il- Alue, jolla ei ole henkildstda palveluk-

maisujarjestelma sessa vuorokauden ympari, on tarvit-
taessa tarkastettava normaalin tydajan
paatteeksi ja satunnaisiin aikoihin tyd-
ajan ulkopuolella, paitsi jos alueelle on
asennettu tunkeutumisen ilmaisujarjes-
telmd (murtohalytysjarjestelmd).

Salaa katselun esta-  Jos turvallisuusluokiteltuihin tietoihin Salaa katselun riskid voidaan pienentdd esimerkiksi tyopis-
minen kohdistuu salaa katselun riski, vahingos- = teiden ndkdsuojasermeilld sekd kdyttamalla sélekaihtimia,
sa tapahtuva salaa katselu huomioon verhoja tai tietokoneen ndytdn suojia.
ottaen, on riskin torjumiseksi tehtava
asianmukaiset toimenpiteet.

Tila- ja laitetarkas- Tiloihin, joissa kdsitelladn turvallisuus-  Mikali kyseisten elektronisten laitteiden tarkastaminen ei

tukset luokan | tai Il tietoja, saa tuoda ainoas-  ole mahdollista tai hyvaksyntaa ei voida todentaa (matkapu-
taan viranomaisen hyvaksymia elektro-  helimet ja dlykellot yms.), laitteet tulee j&ttda tilan ulkopuo-
nisia laitteita. lelle, esimerkiksi tahan tarkoitukseen varattuun sdilytys-
paikkaan.

Myds alue on télldin tarkastettava fyysi-
sesti tai teknisesti saanndllisin valiajoin.
Tarkastukset on suoritettava myds mah-
dollisen luvattoman sisaanpddsyn tai
sen epailyn jalkeen.
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Turvallisuuden Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Tiedon sdilyttaminen = Alueella voi sdilyttaa kaikkiin turvalli-
suusluokkiin kuuluvia tietoja riskien ar-
viointiin ja fyysisten turvatoimien valin-
taan perusten.

LUOTTAMUKSELLINEN - ja sitd korkeam-
man turvallisuusluokan tietoja tulee
sdilyttad soveltuvaksi arvioidussa saily-
tysratkaisussa.

Viranomaisen on madriteltava sailytys-
ratkaisun avainten ja numeroyhdistelmi-
en hallinnointimenettelyt.

Numeroyhdistelmét tulee antaa mah-
dollisimman harvoille, sellaisille hen-
kildille, joiden on tarpeen tietaa ne.
Kyseisten henkildiden on osattava nu-
meroyhdistelmat ulkoa.

Turvallisuusluokiteltuja tietoja sisaltavi-
en sdilytysratkaisujen numeroyhdistel-
mat on vaihdettava

-uuden turvallisen sdilytyspaikan vas-
taanoton yhteydessa.

-aina, kun numeroyhdistelman tunte-
vassa henkildstdssa tapahtuu muutos.
- aina, kun tiedot ovat vaarantuneet tai
kun niiden epdillaan vaarantuneen.

- kun jokin lukoista on huollettu tai
korjattu.

- véhintdan 12 kuukauden valein.

Turvallisuusluokitellut tiedot, jotka kuu-
luvat turvallisuusluokkaan ERITTAIN
SALAINEN, on sdilytettdva turva-alueel-
la noudattaen jotakin seuraavista eh-
doista:

- teknisesti valvottu sdilytysratkaisu.

- ilman teknistd valvontaa oleva sdily-
tysratkaisu, jonka kunto tarkastetaan
saannllisesti.

- ilman teknistd valvontaa oleva sdi-
lytysratkaisu, jossa on tunkeutumisen
ilmaisujdrjestelma ja halytyksiin vastaa
koulutettu vasteyksikko.

- erillinen tila, jossa on tunkeutumisen
ilmaisujdrjestelma ja halytyksiin vas-
taa koulutettu vasteyksikkd.

Taulukko 3. Turva-alueen fyysisten turvatoimien vahimmaisvaatimukset
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Asiakirjan kasittelyn ja
tietojarjestelmien suojaaminen
turvallisuusalueiden avulla (TLa 10 §)

Turvallisuusluokiteltuja asiakirjoja on turvallisuusalueilla ja niiden ulkopuolella kdisi-
teltdvad siten, ettd pddsy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta.

Turvallisuusluokan | asiakirjaa saa sdilyttéd tai muutoin kdsitelld ainoastaan tur-
va-alueilla.

Turvallisuusluokan -1V asiakirjaa saa kdsitelld turvallisuusalueilla ja niiden ulkopuo-
lella kuitenkin siten, ettd:

1) turvallisuusluokan Il tai lll asiakirjoja sisdltévdt tietovarannot ja ndiden asiakirjojen
kdsittelyyn kdytetyt tietojdrjestelmdit on sijoitettava turva-alueelle;

2) turvallisuusluokan Il ja lll paperiasiakirjat on sdilytettdvd turva-alueella;

3) turvallisuusluokan IV asiakirjoja sisdltéveit tietovarannot ja ndiden asiakirjojen kd-
sittelyyn kdytetyt tietojdrjestelmdit on sijoitettava turvallisuusalueelle;

4) turvallisuusluokan IV paperiasiakirjat on sdilytettdvd turvallisuusalueella.

Sen estdmidittd, mitd 3 momentin 1 ja 3 kohdassa sdddetdidn tietojdrjestelmdn sijoit-
tamisesta turvallisuusalueille, turvallisuusluokan Il-1V asiakirjoja saa kdsitellé myds
9 §:n 1 kohdassa tarkoitetuilla hallinnollisilla alueilla ja niiden ulkopuolella 11 ja 12
§:n vaatimukset tdyttdvdn pdditelaitteen ja tietoliikennejdrjestelyn avulla. Turval-
lisuusluokan Il asiakirjan kdsittelyyn kdytetty pdidtelaite on kuitenkin sdilytettévd
turva-alueella. Jos turvallisuusluokan Il tai IV séhkdisid asiakirjoja sdilytetddn pddite-
laitteessa turva-alueiden ulkopuolella, ne on suojattava turvallisuusluokalle riittéivén
turvallisella salausratkaisulla. Pédtelaitteen tietoturvallisuudesta on huolehdittava.
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5.1 Tietojen kasittelyn ja sailytyksen perusperiaatteet

TLIERITTAIN SALAINEN

TL Il SALAINEN

TLIN

LUOTTAMUKSELLINEN

TLIVKAYTTO
RAJOITETTU

KASITTELY

Turvallisuusluokka Hallinnollinen alue | Turva-alue Hallinnollinen alue | Turva-alue

Kylld, jos padsy tie-
toihin on suojattu
sivullisilta

Kylld, jos padsy tie-
toihin on suojattu
sivullisilta.

Kyll, jos padsy tie-
toihin on suojattu
sivullisilta.

Kylld, jos padsy tie-
toihin on suojattu
sivullisilta.
Kylld, jos padsy tie-
toihin on suojattu
sivullisilta.
Kylld, jos padsy tie-
toihin on suojattu
sivullisilta.

Kyll, jos padsy tie-
toihin on suojattu
sivullisilta.

Taulukko 4. Tietojen kasittelyn ja sailytyksen perusperiaatteet

SAILYTYS

Ei.

Ei.

Soveltuvaksi arvioi-

dussa, lukitussa toi-
mistokalusteessa.

Soveltuvaksi arvioi-
dussa sdilytysratkai-
sussa.

Soveltuvaksi arvioi-
dussa sdilytysratkai-
sussa.

Soveltuvaksi arvioi-
dussa sdilytysratkai-
sussa.

Soveltuvaksi arvioi-
dussa, lukitussa toi-
mistokalusteessa.

Sahkaista kasittelya tai sdilyttamista turvallisuusalueen ulkopuolella on kasitelty luvussa

5.6.

5.2 Riskien arviointi

Tiedon kasittelyn ja sdilytyksen suojaamiseksi valittavien fyysisten turvatoimien on perus-

tuttava viranomaisen tekemaan riskien arviointiin. Riskinhallintaprosessissa on otettava

huomioon kaikki asiaankuuluvat tekijat, erityisesti seuraavat:

e turvallisuusluokiteltujen tietojen turvallisuusluokka.

e turvallisuusluokiteltujen tietojen kasittelytapa ja maara. On huomattava,

ettd niiden suuri maara tai kokoaminen yhteen voi edellyttaa tiukem-

pien riskienhallintatoimenpiteiden soveltamista.

e turvallisuusluokiteltujen tietojen kasittely- ja sdilytyspaikan ymparisto;

rakennuksen ymparistd, sijoittuminen rakennuksessa, tilassa tai sen

osassa.

e tiedustelupalvelujen, rikollisen toiminnan ja oman henkildstén muodos-

tama arvioitu riski tiedoille.

26



SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

5.3 Tietojen sailyttaminen

Turvallisuusluokkaan KAYTTO RAJOITETTU kuuluvat tiedot on sailytettava soveltuvaksi
arvioiduissa lukituissa toimistokalusteissa hallinnollisella tai turva-alueella. Niitd voidaan
tilapaisesti sdilyttaa turva- tai hallinnollisen alueen ulkopuolella, jos tietojen haltija on si-
toutunut noudattamaan viranomaisen antamissa turvallisuusohjeissa maarattyja korvaa-
via toimenpiteita.

Turvallisuusluokkaan LUOTTAMUKSELLINEN, SALAINEN tai ERITTAIN SALAINEN kuuluvat
tiedot on sdilytettava turva-alueella soveltuvaksi arvioidussa sailytysratkaisussa, kuten kas-
sakaapissa tai holvissa. Sahkoista kasittelya tai sailyttamista turvallisuusalueen ulkopuo-
lella on kasitelty luvussa 5.6.

5.4 Tietojen kasittelyn vahimmaisvaatimukset

Turvallisuusluokkaan KAYTTO RAJOITETTU, LUOTTAMUKSELLINEN tai SALAINEN kuuluvia
tietoja on kasiteltava hallinnollisella tai turva-alueella.

ERITTAIN SALAINEN -turvallisuusluokkaan kuuluvia tietoja on kéasiteltava turva-alueella.

Asiakirjojen kasittely (TL IV - TL ) on mahdollista myds turvallisuusalueiden ulkopuolella,
mikali on toteutettu riskiarvioon perustuvia, korvaavia toimenpiteita sen varmistamiseksi,
ettd paasy turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta.

Tiedon kasittelyn tulee tayttaa taulukossa 4 esitetyt vahimmaisvaatimukset. Vahimmais-
vaatimusten tulee tayttya riippumatta siita, milla turvallisuusalueella tietoa kasitelldan. Va-
himmaisvaatimusten lisdksi viranomaisen tulee suunnitella ja toteuttaa riskien arviointiin
(ks. luku 5.2) perustuvat muut riskienhallintatoimenpiteet siten, etta turvallisuusluokitel-
tuihin tietoihin kohdistuvat jaannosriskit voidaan hyvaksya.

5.5 Sahkoinen kasittely hallinnollisella alueella

Tiedon kasittelyyn kadytettavan tietojarjestelman tai tietoliikennejarjestelyn tulee olla ky-
seisen turvallisuusluokan mukaisesti suojattu. Esimerkiksi turvallisuusluokan Ill mukaisesti
suojattu paatelaite voidaan tuoda hallinnolliselle alueelle tai sen ulkopuolelle, josta paa-
telaite ottaa turvallisuusluokan Ill mukaisella tietoliikennesalauksella suojatun yhteyden
turva-alueella sijaitsevaan, turvallisuusluokan Ill tietovarantoon tietojen kasittelyn ajaksi.

27



VALTIOVARAINMINISTERION JULKAISUJA 2020:19

Paatelaitetta ei tule jattaa ilman valvontaa hallinnolliselle alueelle, vaan se tulee palauttaa
kasittelyn jdlkeen sdilytettavaksi turva-alueelle, ellei paatelaitteen luottamuksellisuudesta,
eheydesta ja kdytettavyydestd pystyta muuten varmistumaan (vrt. luku 5.6). Turvallisuus-
luokkien Il tai Il kiinteda tietoverkkoa ei voi ulottaa hallinnolliselle alueelle.

5.6 Turvallisuusluokkien 1V tai lll tietojen kasittely ja
sdilyttaminen paatelaitteessa

Tilanteissa, joissa turvallisuusluokan IV tai lll tietoa kasitellaan ja sailytetaan kyseisen tur-
vallisuusluokan mukaisessa paatelaitteessa turvallisuusalueiden ulkopuolella, tai turval-
lisuusluokan lll tietoja hallinnollisella alueella, paatelaitteessa olevien tietojen tulee olla
suojattu kyseiselle turvallisuusluokalle riittavan turvallisella salausratkaisulla, ja erityisesti
paatelaitteen kyseiselle turvallisuusluokalle riittavasta eheydesta tulee varmistua, jotta tie-
don luottamuksellisuus ei vaarannu paatelaitteen eheyden menetyksen seurauksena.

Tyypillisin tapa eheydesta varmistumiseen on paatelaitteen suojaaminen turvallisuusalu-
eiden fyysiselld paasynhallinnalla, mukaan lukien esimerkiksi kaikki tietojarjestelmaan liit-
tyvat fyysiset palvelimet, verkkolaitteet, pdatelaitteet ja kaapeloinnit. Esimerkiksi turvalli-
suusluokan IV tietojarjestelman eheyden suojaamisessa yleisia turvallisuusluokiteltuun tie-
toon kohdistuvia riskeja vastaan voi riittaa tietojarjestelman tietovarantojen sijoittaminen
hallinnolliselle tai turva-alueelle, seka riittavalla salauksella varustettujen paatelaitteiden
osalta myos rajattu sdilytys muussa lukittavassa tilassa, esimerkiksi virkamiehen kotona.

Turvallisuusluokan Il tietojarjestelmat tulisi kokonaisuudessaan sijoittaa turva-alueelle.
Mikali turvallisuusluokan lll tietojen kasittelyyn kadytettavaa paatelaitetta joudutaan sailyt-
tdmaan hallinnollisella alueella tai jopa turvallisuusalueiden ulkopuolella, voidaan fyysisen
paasynhallinnan tuoman eheyssuojauksen puuttumista pyrkia riskiperustaisesti kompen-
soimaan esimerkiksi paatelaitteen sijoittamisella luvattoman paasyn paljastavaan kote-
loon tai pakkaukseen. Saatavilla on esimerkiksi niin sanottuja turvasalkkuja, jotka pyrkivat
havaitsemaan salkun sisdltéon kohdistuvat luvattomat paasy-yritykset siten, etta luvatto-
masta padsysta tuotetaan ilmoitus paatelaitteen luvalliselle kayttdjalle tai kayttajan orga-
nisaatiolle, tai etta padsysta jaa jalki kyseiseen koteloon tai pakkaukseen.

Viranomaisen tulee riskienarvioinnissaan kuitenkin huomioida, etta turvallisuusalueiden
ulkopuolella toimiessa seka turvallisuusluokiteltuun tietoon, etta sen kasittelyyn kaytetta-
viin paatelaitteisiin kohdistuu erityisesti turvallisuusluokasta Il [ahtien riskeja, joiden riit-
tava pienentaminen voi olla useissa kayttotapauksissa erittdain haastavaa, ellei jopa mah-
dotonta. Kasittelyssa tulee huomioida lisdksi salakatselulta ja -kuuntelulta suojautuminen,
seka riskipohjaisesti myds esimerkiksi hajasateilyriskeja vastaan suojautuminen.
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Mikali paatelaitteella kasitelldan kansallisen turvallisuusluokitellun tiedon lisaksi kansain-
valisesti turvallisuusluokiteltua tietoa, on turvallisuusluokan Ill paatelaitteen sailyttami-
sessa otettava huomioon myos kansainvaliset tietoturvavelvoitteet, joissa turva-alueen
ulkopuolinen sdilyttaminen voi olla kokonaan kielletty.

PAPERIASIAKIRJOJEN KASITTELY

Turvallisuuden Vahimmaisvaatimus
osa-alue

Tiedonsaantitarpeen  Tietojen kdsittely on mahdollista, jos padsy turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta.

rajaamisperiaatteen

toteutuminen Sivullisella tarkoitetaan kaikkia niita henkilditd, joilla ei ole mdariteltyd tiedonsaantitarvetta kasiteltd-
vaan turvallisuusluokiteltuun tietoon.

Salaa katselun vasta- = Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski, vahingossa tapahtuva salaa katselu

toimenpiteet mukaan luettuna, on toteutettava asianmukaiset toimenpiteet téllaisen riskin hallitsemiseksi.

Teknisen tieduste- Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuin niitd kdytetddn késittelyalueella,
lun vastatoimenpi-  mikali tietoihin kohdistuva uhka arvioidaan korkeaksi. Kasittelyalue on tarvittaessa tarkastettava fyysi-
teet (ainoastaan TLI  sestija/tai teknisesti saanndllisin véliajoin. Téllaiset tarkastukset tulisi suorittaa myds mahdollisen lu-
jatLin vattoman sisad@npadsyn tai sen epdilyn takia.

Taulukko 5. Paperiasiakirjojen kasittely

TIEDON KASITTELY SAHKOISESTI

Turvallisuuden Vahimmaisvaatimus
osa-alue

Tiedonsaantitarpeen  Tietojen kasittely on mahdollista, jos padsy turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta.

rajaamisperiaatteen

toteutuminen Sivullisella tarkoitetaan kaikkia niita henkilditd, joilla ei ole médriteltyd tiedonsaantitarvetta kdsitelta-
vaan turvallisuusluokiteltuun tietoon.

Salaa katselun vasta- = Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski, vahingossa tapahtuva salaa katselu

toimenpiteet mukaan luettuna, on toteutettava asianmukaiset toimenpiteet tallaisen riskin hallitsemiseksi.

Teknisen tieduste- Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuinniita kdytetddn jollakin alueella,
lun vastatoimenpi-  jolla tietoja késitellaan, kdsittelyalueella, mikali tietoihin kohdistuva uhka arvioidaan korkeaksi.

teet (ainoastaan TL|

jaTLin Kasittelyalue on tarvittaessa tarkastettava fyysisesti ja/tai teknisesti sa@nnéllisin véliajoin. Téllaiset tar-

kastukset tulisi suorittaa myds mahdollisen luvattoman sisaanpadsyn tai sen epdilyn takia.

Tempest-riskit (ai- Kasiteltdessa sahkdisessd muodossa tietoja, jotka kuuluvat turvallisuusluokkaan LUOTTAMUKSELLINEN
noastaan TL |- Ill) tai sita korkeampaan, on pidettéava huolta, ettd hajasateilyyn ja elektroniseen tiedusteluun liittyvia ris-
kejd on pienennetty riittavasti.

Taulukko 6. Tiedon kasittely sahkoisesti
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TIEDON KASITTELY SUULLISESTI

Turvallisuuden Vahimmaisvaatimus
osa-alue

Tiedonsaantitarpeen  Tietojen kdsittely on mahdollista, jos sivulliset henkildt eivét pddse kuulemaan henkildiden turvallisuus-
rajaamisperiaatteen  luokiteltuun tietoon liittyvid keskusteluja.
toteutuminen
Sivullisella tarkoitetaan kaikkia niita henkilditd, joilla ei ole madriteltya tiedonsaantitarvetta kdsitelta-
vadn turvallisuusluokiteltuun tietoon.

Aanieristyksen osalta tulee huomioida, ettd myds alueen sisalla voi tydskennelld henkilditd, joilla ei ole
tiedonsaantitarvetta keskusteltavaan tietoon.
Teknisen tiedustelun = Kasittelyalueella on oltava tunkeutumisen ilmaisujdrjestelma ja alue on pidettdva lukittuna silloin, kun
vastatoimenpiteet sitd ei kdytetd.
(ainoastaan
TL1jaTLI) Kasittelyalueelle tulevia henkilditd ja aineistoja on valvottava.

Kdsittelyalue on tarvittaessa tarkastettava fyysisesti tai teknisesti saanndllisin véliajoin. Téllaiset tar-
kastukset tulisi suorittaa myds mahdollisen luvattoman sisaanpaasyn tai sen epailyn takia.

Kasittelyalueella ei saa olla luvattomia
- tietoliikenneyhteyksia

- puhelimia

muita viestintavdlineitd

elektronisia laitteita.

Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuin niita kdytetddn kasittelyalueella,
mikali tietoihin kohdistuva uhka arvioidaan korkeaksi.

Taulukko 7. Tiedon kasittely suullisesti
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6 Tietojarjestelmien erottelu
(TLa 11.18 kohta 1)

Turvallisuusluokiteltujen asiakirjojen kdsittelyyn kéytetyt tietojdrjestelmdit ja tietolii-
kennejdrjestelyt on toteutettava siten, ettd:

ne erotetaan niissd kdsiteltyjen asiakirjojen turvallisuusluokka huomioon ottaen riittd-
vdn luotettavasti alemman turvallisuustason tietojdrjestelmistd ja tietoliikennejdirjes-
telyistd;

Tietojarjestelmien erottelu on vaikuttavimpia tekijoita salassa pidettavan tiedon suojaami-
sessa. Erottelun tavoitteena on rajata salassa pidettavan tiedon kasittely-ymparisto hallit-
tavaksi kokonaisuudeksi ja erityisesti pystya rajaamaan tiedon kasittely vain riittdvan tur-
vallisiin ymparistoihin.

Turvallisuusluokan IV tietojdrjestelmien ja tietoliikennejdrjestelyjen erottelu eri turvalli-
suusluokkien ymparistoista voidaan toteuttaa palomuuriratkaisuilla ja rajaamalla turval-
lisuuskriittisten, alemman turvallisuusluokan palvelujen (esimerkiksi web-selailu ja in-
ternetin kautta reitittyva sahkoposti) liikenne kulkemaan erillisten, sisdltéa suodattavien
valityspalvelinten kautta. Turvallisuusluokan IV tietojarjestelmia ja tietoliikennejarjestelyja
on mahdollista kytkea internetiin ja muihin ei-luotettuihin verkkoihin edellyttden, etta kyt-
kennan aiheuttamia riskeja pystytadn pienentdmadan riittavasti muiden suojausten avulla
turvallisuusluokan IV edellyttamalle tasolle. Tama vaatii erityisesti ohjelmistopaivityksista
huolehtimista, vahimpien oikeuksien periaatteen mukaisia kadyttéoikeuksia, jarjestelmako-
vennuksia seka kykya poikkeamien havainnointiin ja korjaaviin toimiin. Tyypillinen kayt-
totapa turvallisuusluokan IV kasittely-ymparistlle on organisaation "toimistoverkon” tie-
tojenkasittely-ymparistdon osa, joka voi muodostua esimerkiksi tydasemista ja asianhallin-
tajarjestelmista seka niiden suojaamiseen liittyvista jarjestelyista. Vastaava, palomuureilla
ja muilla suodatuksilla toteutettu erottelu soveltuu myds turvallisuusluokittelemattoman,
salassa pidettavan tiedon suojaamiseen, kuten myds julkisen tiedon eheyden ja kdytetta-
vyyden suojaamiseen.
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Turvallisuusluokasta Ill alkaen erottelu eri turvallisuusluokkien ymparistihin voidaan
tehda riittavan turvallisilla yhdyskaytavaratkaisuilla. Niissa yleisena suunnitteluperiaat-
teena on toteuttaa Bell-LaPadula-mallin séannot “No Read Up”ja “No Write Down”. Yhdys-
kaytavaratkaisujen tulee toisin sanoen luotettavasti estad ylemman turvallisuusluokan tie-
don kulkeutuminen alemman turvallisuusluokan ymparistdon. Suunnitteluperiaatteita ka-
sitellddn yksityiskohtaisemmin Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa.

Turvallisia yhdyskaytavaratkaisuja ovat esimerkiksi vain yksisuuntaisen lilkenndinnin mah-
dollistavat datadiodiratkaisut. Turvallisuusluokan Il tietojarjestelmien ja tietoliikennejarjes-
telyjen erottelu voidaan toteuttaa ldhtokohtaisesti vain korkean luotettavuuden tarjoavien
datadiodiratkaisujen avulla. Turvallisuusluokan | erottelu tulee lahtokohtaisesti toteut-

taa taydellisella fyysisella eristamiselld ja vain poikkeustapauksissa datadiodiratkaisujen
avulla. Turvallisten yhdyskaytavaratkaisujen kaytannon toteutuksia kasitellaan yksityiskoh-
taisemmin Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa.

Tietojarjestelmien ja tietoliikennejarjestelyjen liittdamisessa alemman turvallisuusluokan
jarjestelmiin ja jarjestelyihin on otettava huomioon my6s kansainviliset tietoturvavel-
voitteet, joissa liittdminen voi olla kokonaan kielletty. Valtionhallinnon viranomainen voi
pyytaa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista annetun lain (22.12.2011/1406) mukaan Kyberturvallisuuskeskukselta jarjes-
telmien tai jarjestelyjen vaatimustenmukaisuuden arviointia. Arvioinnin pyytaminen erityi-
sesti turvallisuusluokkien I ja Il tietojarjestelmien ja tietoliikennejarjestelyjen liittamisesta
alemman turvallisuusluokan jarjestelmiin ja jarjestelyihin on suositeltavaa, jotta niiden
turvallisuudesta vastuussa olevalla viranomaisella on riskienhallintapaatostensa tueksi
kaytettavissa myos Kyberturvallisuuskeskuksen asiantuntija-arvio liittamisen mahdollisista
jdannosriskeista.

6.1 Sdddokset ja lisatiedot

Ohje yhdyskaytdvdratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (Kyberturvalli-
suuskeskus)

Ohje Liikenne- ja viestintavirasto Traficomin suorittamista tietojarjestelmien arviointi- ja

hyvaksyntdprosesseista (Kyberturvallisuuskeskus)

Katakri 2015 - Tietoturvallisuuden auditointityokalu viranomaisille (Puolustusministerio): 5.

Osa-alue | Tekninen tietoturvallisuus, Vaatimus | 01
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7 Salausratkaisut (TLa 11.1 § kohta 7)

Turvallisuusluokiteltujen asiakirjojen kdsittelyyn kdytetyt tietojdrjestelmcit ja tietolii-
kennejdrjestelyt on toteutettava siten, ettd:

7) kdytetyt salausratkaisut ovat tietojdrjestelmdissd tai tietoliikennejcirjestelyssd kdsi-
teltyjen asiakirjojen turvallisuusluokka huomioon ottaen riittdvdn turvallisia.

Taman suosituksen on tarkoitus tukea myds seuraavien vaatimusten toteuttamista:
a) Tiedonhallintalain 14 § Tietojen siirtéminen tietoverkossa

Viranomaisen on toteutettava tietojensiirto yleisessd tietoverkossa salattua tai muu-
ten suojattua tiedonsiirtoyhteyttd tai -tapaa kéyttdmdilld, jos siirrettdvdit tiedot ovat
salassa pidettdvid. Lisdksi tietojensiirto on jéirjestettdvd siten, ettd vastaanottaja var-
mistetaan tai tunnistetaan riittdvdn tietoturvallisella tavalla ennen kuin vastaanot-
taja pddsee kdsittelemdidn siirrettyjd salassa pidettdvid tietoja.

Kayttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa sdddetdan digi-
taalisten palvelujen tarjoamisesta annetussa laissa (306/2019).

b) Turvallisuusluokitusasetuksen 12 § Asiakirjan siirtdminen tietoverkon kautta

Salassa pidettdvien tietojen siirtdmisestd yleisessd tietoverkossa sdddetdcn tiedonhal-
lintalain 14 §:ssd. Turvallisuusluokiteltuja asiakirjoja saa siirtdd muussa kuin yleisessd
tietoverkossa viranomaisen turvallisuusalueiden ulkopuolelle tai kyseistd turvalli-
suusluokkaa alemman turvallisuustason tietojcirjestelmdn tai tietoliikennejcirjestelyn
kautta vain salatussa muodossa. Jos turvallisuusluokiteltujen asiakirjojen siirtdminen
tapahtuu turvallisuusalueella muussa kuin yleisessd tietoverkossa ja tietojen riittdvd
suojaus voidaan toteuttaa fyysisen suojaamisen menetelmin, voidaan kdyttdd salaa-
matonta siirtoa tai alemman turvallisuustason salausta.

33



VALTIOVARAINMINISTERION JULKAISUJA 2020:19

Erityisesti liikennditdessa julkisen tai matalamman turvallisuusluokan verkon kautta sa-
lausratkaisut ovat usein ainoita suojauksia salassa pidettavan tiedon luottamuksellisuu-
den, ja tyypillisesti myds eheyden suojaamisessa. Koska salausratkaisujen mahdollisia
puutteita on usein darimmaisen haastavaa korvata muilla suojauksilla, salausratkaisun va-
lintaan ja turvalliseen kdyttotapaan suositellaan kiinnitettavan erityista huomiota.

Siirrettdessa salassa pidettavaa tietoa fyysisesti suojattujen alueiden ulkopuolella, tai julki-
sen verkon kautta, aineisto tai liilkenne tulee suojata riittavan turvallisella salauksella. Julki-
seksi verkoksi tulkitaan esimerkiksi Internet ja operaattorien tarjoamat MPLS-verkot. Kay-
tannon toteutustapoja ovat esimerkiksi kayttajien paatelaitteiden ja viranomaisen tietojar-
jestelmien valiset VPN-ratkaisut, organisaatioiden verkkojen valinen (LAN-2-LAN) salaus,
seka loppukayttdjille tarjottavat turvaposti- ja tiedostosalausratkaisut. Siirrettdessa salassa
pidettavaa tietoa fyysisesti suojattujen alueiden ja vahintaan vastaavalla tasolla suojatun
verkon sisapuolella, alemman tason salausta tai salaamatonta siirtoa voidaan kayttaa ris-
kinhallintaprosessin tulosten perusteella.

Viranomaisen tulee kayttaa salausratkaisuja, joiden riittavasta turvallisuudesta on luotet-
tavaa ndyttoa. Salausratkaisujen arvioinnissa huomioidaan useita eri tekijoita. Salausvah-
vuuden ja salaustuotteen oikeellisesta toiminnasta varmistumisen lisaksi tulee huomi-
oida muun muassa salaustuotteen kayttdympariston uhkataso. Esimerkiksi Internetin yli
liilkennoitdessa uhkataso eroaa tilanteesta, jossa salausta kadytetdan likkennointiin hallitun,
fyysisesti suojatun alueen sisalla (esimerkiksi kahden turva-alueen vélinen liikenndinti
hallinnollisen alueen kautta). Muihin salaustuotteiden arvioinnissa huomioitaviin tekijoi-
hin kuuluvat esimerkiksi kyseisen kayttétapauksen vaatimukset tiedon salassapitoajalle ja
eheydelle.

Erilaisiin tietoaineistoihin kohdistuu erilaisia riskeja. Esimerkiksi viranomaisten turvalli-
suusluokitellut tiedot ovat yleensa miellettavissa valtion turvallisuuden (yleisen edun) na-
kdkulmasta suojattaviksi. Turvallisuusluokiteltuihin tietoihin voidaan toisaalta usein olet-
taa kohdistuvan eri tahojen kiinnostus, kuin esimerkiksi turvallisuusluokittelemattomiin
henkildtietoihin. Riskien eroavaisuus tulee huomioida myd6s salausratkaisujen valinnassa.

Salausratkaisujen valinnassa suositellaan nojautumaan ensisijaisesti kansallisen tietotur-
vallisuusviranomaisen (Kyberturvallisuuskeskuksen NCSA-toiminto) arvioimiin ja hyvaksy-
miin salausratkaisuihin. Salausratkaisujen hyvaksyntaan liittyy oleellisesti kayttopolitiikka
ja -asetukset, joiden mukaan toimimalla kyseisen salausratkaisun on arvioitu tuottavan
riittdva suoja kyseisen turvallisuusluokan tiedolle.
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Salauksen suojausvaikutus voidaan menettaa osin tai taysin tilanteissa, joissa avainhallin-
nan heikkouksia pystytaan valtuuttamattomasti hyddyntamaan. Salausratkaisun salausa-
vainten hallinnointiprosessien tuleekin olla suunniteltuja, toteutettuja ja kuvattuja tai
ohjeistettuja. Salaisten avainten tulee olla vain valtuutettujen kayttdjien ja prosessien kay-
tossa. Prosessien tulee edellyttaa vahintdaan a) kryptografisesti vahvoja avaimia, b) turval-
lista avaintenjakelua, c) turvallista avainten sdilytystd, d) saannollisia avaintenvaihtoja, e)
vanhojen tai paljastuneiden avainten vaihdon, ja f) valtuuttamattomien avaintenvaihtojen
estamisen.

Erityisesti salausratkaisujen osalta viranomaisen tulee huomioida myos toimitusketjujen
turvallisuus riskienarvioinnissaan. Vaikka salausratkaisu olisi riittdvan turvallinen esimer-
kiksi salausratkaisun valmistajalta Iahtiessaan, toimitusketjun suojaamispuutteet voivat
mahdollistaa salausratkaisun peukaloinnin, ja siten johtaa turvattoman salausratkaisun
kayttdonottoon viranomaisen tietojarjestelman tai tietoliikennejarjestelyn osana.

Vastaanottajan riittavan luotettava varmistaminen riippuu merkittavasti kaytetysta salaus-
ratkaisusta. Esimerkiksi Kyberturvallisuuskeskuksen turvallisuusluokitellun tiedon suojaa-
miseen hyvaksymien salausratkaisujen kayttopolitiikoissa otetaan kantaa myos kayttdjien
tunnistamiseen silloin, kun kyseista salausratkaisua kaytetaan esimerkiksi toisessa orga-
nisaatiossa olevalle henkilolle viestintaan (esimerkiksi niin sanotut turvapostiratkaisut).
Toisaalta useissa salausratkaisuissa vastapuolen tunnistaminen nojaa avaimistonhallinnan
luotettavuuteen (esimerkiksi jaettuun salaisuuteen perustuva organisaation toimipistei-
den tai kahden eri organisaation verkkojen valinen (LAN-2-LAN) salaus, tai jaettuun salai-
suuteen perustuva tiedostosalaus).

Erityisesti turvallisuusluokitellun tiedon valittdmisessa tulee myos huomioida, ettd ilman
luotettavaa ndyttoa tietojenkasittely-ymparistdjen (esimerkiksi useamman viranomaisen
yhdistavat verkot) suojausten nykytilasta, riittavaa salausta tai riittavan luotettavaa vas-
taanottajan tunnistamista ei valttamatta tarjota kyseisten ympadristojen sisddnrakennet-
tuna palveluna, vaan se tulee toteuttaa erillisen salausratkaisun tukemana.

Erityisesti turvallisuusluokittelemattoman salassa pidettavan tiedon vélittdmisessa tulee

myds huomioida, etta kdyttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palve-
luissa sdadetadn digitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019).
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7.1 Saadokset ja lisatiedot

Vahvuustaulukot: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regula-
tion/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf

Ohje salaustuotteiden arvioinneista ja hyvaksynnaista: https://www.kyberturvallisuuskes-
kus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf

Hyvaksyttyja salausratkaisuja: https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/NCSA_salausratkaisut.pdf

Lisatietoa turvallisen salausratkaisun kehittamisen tueksi:
e Turvallinen tuotekehitys - kohti hyvaksyntaa:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publi-
cation/ Turvallinen_tuotekehitys_Suomi_J003_2018.pdf

Lisatietoa salausratkaisujen kasittelysta arviointikriteeristossa:
Katakri 2015 (erityisesti kohdat 1 12,101, | 15): http://defmin.fi/katakri
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