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DIGITAL SAKERHET INOM DEN OFFENTLIGA FORVALTNINGEN

Sammanfattning

Medborgare, féretag och sammanslutningar ska kunna lita pa att den offentliga forvalt-
ningens tjanster ar etiskt hallbara, stoder en 6ppen och transparent verksamhet och ar
sakra. De snabba framstegen i digitaliseringen, hoten mot olaglig anvandning av informa-
tion och paverkan med felaktiga uppgifter samt det 6kade nationella och internationella
Omsesidiga beroendet staller nya krav pa hela den offentliga forvaltningens digitala saker-
het och styrningen av den. Darfor ar det motiverat att dra upp riktlinjer for utvecklandet
av den digitala sdkerheten inom den offentliga forvaltningen samt att planera och genom-
fora utvecklingsuppgifterna enligt riktlinjerna. Pa sa vis preciseras cybersdkerhetsstrategin
2019 i fraga om den offentliga forvaltningen och stéds beredningen och genomférandet
av det utvecklingsprogram for cybersakerhetsstrategin som snart inleds.

Malet for den digitala sakerheten ar att inom referensramen for den dvergripande saker-
heten skydda medborgarna, sammanslutningarna och samhéllet mot de risker och hot
som kan riktas mot personuppgifter och medborgarnas tjanster samt mot samhallets
och myndigheternas verksamhet, processer, tjanster och informationsmaterial i en digital
miljo. Principerna for utveckling av den digitala sakerheten i den offentliga forvaltningen
ar foljande:

— Vileder sdakerheten i det digitala samhallet tillsammans utifran
lagesinformation och riskbedémning.

— Viplanerar och foljer upp effekterna av och kostnaderna for
den digitala sakerheten inom den offentliga forvaltningen.

— Viutvecklar medborgarnas och de anstélldas forstaelse for
konsekvenserna av och ansvaret for riskerna i digital sakerhet.

— Viframjar den digitala sakerheten i samarbete mellan den offentliga
forvaltningen, sammanslutningarna och medborgarna.

— Vi paverkar den digitala sakerheten pa EU-niva och internationellt
och utnyttjar resultaten av samarbetet.

— Viforutsatter en sdker teknik och tjansteproduktion.
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De viktigaste digitala sakerhetstjanster som ska utvecklas till stod for verksamhetspro-
cesserna och tjansterna ar foljande: nationell och internationell samarbetsmodell fér den
digitala sékerheten inom den offentliga forvaltningen, gemensamma tjanster for kom-
munerna for framjande av digital sakerhet, hantering av digital identitet, utveckling av
medborgarnas och de anstalldas kunnande, sakkunnigtjanster for den digitala sakerheten
inom den offentliga forvaltningen, bedémning av den digitala sékerheten i tjdnster och
tjansteproduktion, skydd av den digitala infrastrukturen samt sdker utveckling av auto-
noma och ldrande system och tjanster inom den offentliga férvaltningen.

Sambhillets verksamhet och tjanster samt samutnyttjandet av information baserar sig pa
ett dmsesidigt fortroende for sakerhetshanteringen. Sakerhetsproblem inom den offent-
liga forvaltningens digitala tjanster kan undergrava medborgarnas och sammanslutning-
arnas fortroende for myndigheterna. Samhallet ska darfor pa ett balanserat satt satsa

pa att trygga digitaliseringen samt digital verksamhet och tjanster. De mal som stalls for
utvecklingsprojekten for digital sékerhet ska gagna samhallet och nyttan av dem ska vara
matbar.
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DIGITAL SAKERHET INOM DEN OFFENTLIGA FORVALTNINGEN

Principer och centrala tjanster for
utvecklingen av den digitala sakerheten
inom den offentliga forvaltningen

Medborgare, foretag och sammanslutningar ska kunna lita pa att den offentliga forvalt-
ningens tjanster ar etiskt hallbara, stoder en 6ppen och transparent verksamhet och ar
sakra. Utifran internationella bedémningar av digitaliseringen ar Finland kant som en fore-
gangare bade nar det galler férutsattningarna for digitaliseringen i samhallet' och som till-
handahallare av digitala tjanster for medborgare och sammanslutningar. | internationella
bedémningar av hanteringen av cybersakerheten och beredskapen fér den® har Finland
placerat sig nara de ledande staterna.

| strategin for cybersakerheten i Finland 2019 stélls de viktigaste nationella malen upp for
utvecklingen av cybermiljon och sékerstallandet av de vitala funktioner som anknyter till
den. Ofta med sdkerhet i den digitala omvarlden, dvs. digital sdkerhet, avses detsamma
som med cybersdkerhet. | digital sakerhets referensram ingar fragor som galler saval
cybersakerhet som riskhantering, kontinuitetshantering i verksamheten och beredskap,
informationssakerhet och dataskydd. Malet for den digitala sakerheten &r att inom refe-
rensramen for den dvergripande sakerheten skydda medborgarna, sammanslutningarna
och samhallet mot de risker och hot som kan riktas mot personuppgifter och medborgar-
nas tjanster samt mot samhallets och myndigheternas verksamhet, processer, tjanster och
informationsmaterial i en digital miljo. Riktlinjerna for den digitala sakerheten inom den
offentliga forvaltningen tryggar hela den offentliga férvaltningen och fungerande offent-
liga tjanster utan att begransa sig till tryggandet av samhallets vitala funktioner.

1 EU (2019) The Digital Economy and Society Index (DESI)

2 United Nations (2018) E-Government Survey 2018, Gearing E-Government to Support Transformation Towards
Sustainable and Resilient Societies. United Nations, Economic & Social Affairs

3 International Telecommunications Union (2019) Global Cybersecurity Index (GCl); e-Governance Academy
(2019) National Cyber Security Index (NCSI)
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De snabba framstegen i digitaliseringen, hoten mot olaglig anvdandning av information
och paverkan med felaktiga uppgifter samt det 6kade nationella och internationella 6m-
sesidiga beroendet 6kar samhallets sarbarhet och stéller nya krav pa hela den offentliga
forvaltningens digitala sakerhet och styrningen av den. Behovet av samarbete och forsta-
else bade nationellt och internationellt samt av att sdkerhetsfaktorer beaktas i de ekosys-
tem som utgors av den offentliga férvaltningen, féretag, organisationer och medborgare
blir allt storre. Darfor ar det motiverat att dra upp riktlinjer for utvecklandet av den digitala
sdkerheten inom den offentliga forvaltningen samt att planera och genomféra utveck-
lingsuppgifterna enligt riktlinjerna. Det kommer ocksa att stodja beredningen och genom-
forandet av det utvecklingsprogram for cybersakerhetsstrategin 2019 som snart inleds,
samt verkstalla statsradets beslut om malen med forsérjningsberedskapen (1048/2018).
Digital sakerhet mojliggor ocksa utveckling av nya tjdnster och deras sakerhet.

| en internationell jamforelse bedomdes digital sdkerhet i fraga om styrning, uppgifter,
strukturer, risker och resurser i Nederlanderna, Australien, Storbritannien, Israel, Sverige,
Tyskland, Ryssland och Estland* jamfért med Finland. | jamférelsestaterna har malet varit
att utveckla lagstiftningen sa att den motsvarar de snabba foérandringarna i den digitala
miljon. Ledningen av den digitala sdkerheten koncentreras och @mbetsverk sammanfors
till storre helheter. Jamforelsen ger vid handen att Finland ska utvérdera ledningsstruktu-
rerna, ansvaret och rollerna fér den digitala sakerheten samt fornya dem i enlighet med
den internationella utvecklingen. | jamforelsestaterna betraktas den offentliga forvalt-
ningen, naringslivet, hdgskolorna och forskningsinstituten samt medborgarna allmant
som aktiva aktorer inom den digitala sékerheten. Alla dessa ska ha en aktiv roll som ak-
torer inom den digitala sakerheten. Utvecklandet av fardigheterna i digital sakerhet ska
vara en strategisk prioritering i hela samhallet. Férvaltningen, medborgare och samman-
slutningar ska tillhandahallas stod for identifierade storningar i den digitala sakerheten.
Finland ska tydligt beskriva hoten mot den digitala sékerheten i en sddan form som alla
aktorer i samhallet forstar. | jamforelsestaterna ses den digitala infrastrukturen som en del
av servicestrukturerna och den digitala sakerheten som en del av servicehelheten. Tjdns-
televerantdren ska svara for kraven pa digital sdakerhet och garantera en séker anvandning
av tjansten. | Finland ska det systematiskt forutsattas att internationella standarder for di-
gital sakerhet tillampas.

Malet for den digitala sakerheten &r att inom referensramen for den dvergripande séker-
heten skydda medborgarna, sammanslutningarna och samhallet mot de risker och hot
som kan riktas mot personuppgifter och medborgarnas tjanster samt mot samhallets och
myndigheternas verksamhet, processer, tjanster och informationsmaterial i en digitali-
serad miljo. Pa malniva ar den offentliga férvaltningens verksamhet, digitala tjanster och

4 Internationell jamforelse av digital sakerhet, KPMG, februari 2020, pa finska
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information samt den infrastruktur som behovs for dessa tillforlitliga, och tjansternas och
informationens konfidentialitet, integritet och tillganglighet &r tryggad.

Utifran utredningen av nuldget for den digitala sakerheten inom den offentliga forvalt-
ningen och en internationell jamforelse har man valt ut utvecklingsomraden och principer
for utvecklingen inom den offentliga forvaltningen samt centrala tjanster for den digitala
sakerheten som stoder forvaltningens verksamhet och processer. De uppgifter som pa ett
centralt satt framjar den offentliga forvaltningens tjanster for digital sakerhet beskrivs i ge-
nomforandeplanen for digital sékerhet inom den offentliga forvaltningen 2020-2023. Ge-
nomférandeplanen uppratthalls vid behov i enlighet med féréandringarna i omvarlden och
de krav som stélls i utvecklingsprogrammet for cybersakerhetsstrategin 2019.

Utvecklingsomradena i samband med den digitala sakerheten inom den offentliga for-
valtningen ar: ledning och samarbete; digitalt samhalle; internationell verksamhet; eko-
nomi; teknik; medborgare, anstéllda och kompetens:

ing och sa
\em\mg marb%
Digitalt Internationell
samhalle verksamhet
Ekonomi Teknik
%, &
%oy, &

Yare, anstillda oc\\\“‘“\Q

Principerna for utveckling av den digitala sakerheten i den offentliga forvaltningen med
anknytning till utvecklingsomradena ar foljande:

— Vileder sakerheten i det digitala samhallet tillsammans utifran
lagesinformation och riskbedémning.

— Viplanerar och foljer upp effekterna av och kostnaderna for
den digitala sakerheten inom den offentliga forvaltningen.

13
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— Vi utvecklar medborgarnas och de anstélldas forstaelse for konse-
kvenserna av och ansvaret for riskerna i digital sakerhet.

— Viframjar den digitala sdkerheten i samarbete mellan den offentliga
forvaltningen, sammanslutningarna och medborgarna.

— Vi paverkar den digitala sdakerheten pa EU-niva och internationellt
och utnyttjar resultaten av samarbetet.

— Viforutsatter en saker teknik och tjansteproduktion.

De viktigaste digitala sdakerhetstjanster som ska utvecklas till stod for verksamhetsproces-
serna och tjansterna ar foljande:

1. Nationell och internationell samarbetsmodell for den digitala sdkerheten
inom den offentliga férvaltningen.

Genom det nationella och internationella samarbetet effektiviseras
samordningen av den digitala sakerheten och dess effektfullhet samt
framjas Finlands konkurrenskraft.

2. Riskhantering i samband med den digitala sdkerheten inom den offentliga
forvaltningen
Med hjalp av bedomningen av nuldget fér den digitala sdkerheten och
de riskanalyser och konsekvensbedémningar som produceras utifran
helhetsbilden viljs utvecklingsobjekt som tilldelas resurser.

3. Gemensamma tjanster for kommunerna for framjande av digital sakerhet
En fardplan for utveckling av den digitala sakerheten i kommunerna
kommer att uppratthallas och genomférandet av fardplanen dvervakas.

4. Hantering av digital identitet
Finska medborgare och alla invanare i Finland ska ges majlighet till elekt-
ronisk identifiering. Utveckling av fungerande elektroniska identifierings-
I6sningar, som maojliggdr anvdandningen av olika slags verktyg, ska framjas.

5. Utveckling av medborgarnas och de anstalldas kompetens
Fardigheterna i och medvetenheten om digital sakerhet i alla person-
grupper inom den offentliga forvaltningen och sammanslutningarna
samt hos de enskilda medborgarna utvecklas.

6. Sakkunnigtjanster for den digitala sékerheten inom den offentliga
forvaltningen
De centraliserade sakkunnigtjansterna inom digital sakerhet utvecklas och
tillhandahalls i stor utstrackning for hela den offentliga férvaltningen.

7. Beddmning av den digitala sakerheten i tjanster och tjansteproduktion
inom den offentliga forvaltningen

14
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Utvardering och certifiering av digitala tjdnster och tjansteproducenter
som baserar sig pd normer och standarder framjas.

8. Skydd av den digitala infrastruktur som behovs for den offentliga
forvaltningen
Sakerheten i centrala gemensamma tekniker och tjanster framjas sa att
kontinuiteten och informationen i den offentliga forvaltningens verksam-
het, processer och tjanster dr tryggad.

9. Saker utveckling av autonoma och larande system och tjanster inom
den offentliga forvaltningen
Sakerheten i de autonoma och larande systemen samt de digitala
tjansterna sakerstalls med hjalp av riskhantering.

Den foérandring som efterstravas genom principerna for utvecklingen av den digitala
sdkerheten i den offentliga forvaltningen &r att starka styrningen, samordningen och sam-
arbetet i frdiga om utvecklandet av den digitala sakerheten pa strategisk och operativ nivad
och att utvidga den till hela den offentliga férvaltningens omrade. Detta framgar av den
nya styrgruppen pa strategisk niva for digital sakerhet inom den offentliga forvaltningen
samt av starkandet av styrningen av utvecklingen av den operativa nivan pa den digitala
sdakerheten inom den offentliga forvaltningen och av styrningen av utvecklingen via fard-
planen for den digitala sdkerheten i kommunerna.

Utvecklingen mojliggoérs genom att utéka medborgarnas och personalens kompetens
och genom 6vningsverksamhet samt genom att forbattra tillgdngen till sakkunnigtjans-
ter. Dessutom genomfors en kategorisering av kritiska tjanster, processer, infrastruktur och
data i samband med beredningen av sdkerhetsarkitekturen samt identifiering av kritiska
utvecklingsobjekt, utarbetande och utvardering av utvecklingsplaner. For att bedéma
situationen i fraga om digital sakerhet inom den offentliga forvaltningen framjas hante-
ringen av utvarderingen av informationssakerheten genom lagberedning och 6kas kapa-
citeten inom den offentliga forvaltningen att analysera den digitala infrastrukturens och
servicens tillstand. De centrala genomfdrarna av genomfdrandeplanen for digital sakerhet
inom den offentliga forvaltningen ar finansministeriet, Myndigheten for digitalisering och
befolkningsdata, och Transport- och kommunikationsverket samt de féretag som produ-
cerar de tjanster som anskaffas.

15
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Bilaga 1. Termer

Digital sdakerhet Ofta synonym till cybersakerhet. | digital sékerhets referensram ingar fragor som
galler riskhantering, kontinuitetshantering och beredskap i verksamheten samt
cybersikerhet, informationssikerhet och dataskydd®. Termen &r ny och inte
etablerad. Det finns ingen internationell 6verenskommelse om termer.

Digital sakerhets
referensram

Riskhantering

Kontinuitetshantering
och beredskap
i verksamheten

Cybersékerhet

Informationssakerhet

Dataskydd

Utvecklingen av den digitala sakerheten ar riskhanteringsbaserad utveckling av sa-
kerheten genom kontinuitet och beredskap i verksamheten, informationssakerhet
och dataskydd och samtidigt &r den ocksa utveckling av cybersakerheten.

Cybersdkerheten omfattar i synnerhet i internationella sammanhang ocksa sadana
delomraden som i stor utstrackning &r foremal dven for annat intresse dn det som
utgadr fran den digitala sdkerheten. Dessa delomraden &r till exempel cyberdiplo-
mati, cyberpaverkan, cyberresiliens och hybridpaverkan.

5 Pilkahduksia tulevaisuuteen, Tietopolitiikka, tekodly ja robotisaatio hyvinvoinnin ja taloudellisen menestyksen
mahdollistajana Suomessa (Glimtar av framtiden - Informationspolitik, artificiell intelligens och robotisering méjlig-
gor Finlands valfard och ekonomiska framgdang), Finansministeriets publikationer 2019:22
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DIGITAL SAKERHET INOM DEN OFFENTLIGA FORVALTNINGEN

Inom OECD anvénds termen digital security®, eftersom termen &r enhetligare &n
cybersakerhetstermerna digitalisering, digital transformation och digital ekonomi.
Den digitala sdkerheten liksom dven cybersakerheten péaverkar ocksa sakerheten

i den fysiska varlden pa samma satt som den digitala sakerheten paverkas via

den fysiska vérlden.

Ett maltillstand dar man kan lita pa cybermiljon och dar dess funktion tryggas. Dar
man med informationssdkerhet avser tillgang till information, integritet och konfi-
dentialitet innebar cybersdkerhet sdkerheten i ett digitalt och natverksbaserat sam-
hille eller i en organisation och dess inverkan pa deras funktioner.” Som synonym
till cybermiljo kan anvandas termen digital miljo.

Informationssdkerhet

Dataskydd

Riskhantering

Kvarstaende risk

Arrangemang som syftar till att sikerstélla sekretess, integritet och tillgénglighet®.

Skydd for médnniskors privatliv och skydd mot obehdérig anvandning av uppgifter
om individer vid behandling av personuppgifter®.

Systematisk verksamhet som inbegriper riskanalys samt planering, genomférande,
uppfdljning och korrigerande atgarder i fraga om behovliga &tgarder'®.

Risk som kvarstar efter att en risk har atgardats och som man inte kan eller inte vill
eliminera. Kvarstdende risker kan omfatta oidentifierade risker.'’

Kontinuitetshantering

Beredskap

Organisationsprocess for att identifiera hot mot verksamheten och bedéma deras
konsekvenser i organisationen och dess natverk av aktérer och for att skapa en stra-
tegi for hantering av storningssituationer och kontinuitet i verksamheten under alla
forhallanden'.

Atgarder for att sikerstalla att uppgifterna skots sa storningsfritt som majligt och att
eventuella behovliga atgarder som avviker fran det normala vidtas i storningssitua-
tioner och under undantagsforhallanden’>.

6 Digital Security Risk Management for Economic and Social Prosperity, OECD Recommendation and Companion

Document, 2015

7 Terminologicentralen TSK TEPA-termbanken, Ordlista om cybersakerhet (TSK 52, 2018)
8 Terminologicentralen TSK TEPA-termbanken, Ordlista om cybersakerhet (TSK 52, 2018)
9 Terminologicentralen TSK TEPA-termbank, Vetenskapstermbanken 06.08.2019

10 Terminologicentralen TSK TEPA-termbanken, Ordlista om cybersdkerhet (TSK 50, 2017)

11 Finansministeriet, Anvisning for riskhantering, finansministeriets publikationer 22/2017, bilaga 1
12 Terminologicentralen TSK TEPA-termbanken, Ordlista om cybersédkerhet (TSK 52, 2018)
13 Terminologicentralen TSK TEPA-termbanken, Ordlista om cybersédkerhet (TSK 50, 2017)
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Bilaga 2. Om nuldget for digital sakerhet

| enlighet med regeringsprogrammet for statsminister Sanna Marins regering effektivise-
ras den strategiska ledningen inom den offentliga férvaltningen, och det utarbetas riktlin-
jer for hur sadana data, datanat och informationssystem som ar kritiska for tryggandet av
samhdllets funktioner ska utvecklas i den digitala verksamhetsmiljon. Statsradets senaste
principbeslut om utvecklingen av informationssakerheten inom statsférvaltningen ar fran
2009. Sedan dess har saval den offentliga forvaltningens strukturer och verksamhet som
strategier, forfattningar och anvisningar férandrats avsevart och hoten mot den digitala
miljon har 6kat. De storsta forandringarna dr det 6kade samarbetet och 6msesidiga bero-
endet mellan olika aktorer i samhallet, en precisering av bestammelserna inom den infor-
mations- och kommunikationstekniska sektorn, senast lagen om informationshantering
inom den offentliga forvaltningen (906/2019), och Sakerhetsstrategin for samhallet 2017,
cybersakerhetsstrategin fran 2019 och centraliseringen av ICT-tjansteproduktionen i kom-
munerna, samkommunerna och statsforvaltningen. Statens center fér informations- och
kommunikationsteknik, Valtori, grundades 2014 och Myndigheten for digitalisering och
befolkningsdata 2020.

| strategin for cybersakerheten i Finland 2019 stalls de viktigaste nationella malen upp for
utvecklingen av cybermiljon och sakerstéllandet av de vitala funktioner som anknyter till
den. Den baserar sig pa de allmdnna principerna i strategin for cybersakerheten 2013. De
tre strategiska riktlinjerna ar: internationellt samarbete, battre samordning av ledningen,
planeringen och beredskapen inom cybersakerheten samt utveckling av cybersaker-
hetskompetensen. Avsikten dr att dimensioneringen av resurser for cybersakerheten och
samarbetet ska forbattras av utvecklingsprogrammet for cybersdakerheten som stracker
sig Over regeringsperioderna. Syftet med programmet ar att konkretisera de nationella
riktlinjerna och gora helhetsbilden av projekt, forskning och utvecklingsprogram tydligare.
For samordning av den nationella utvecklingen av cybersdkerheten har en befattning som
cybersdkerhetsdirektor inrattats vid kommunikationsministeriet.

Pa grund av férdndringarna i samhallet och for att precisera strategin for cybersakerhe-
ten i Finland 2019 for den offentliga forvaltningens del behdver nuldget for den digitala
sakerheten inom den offentliga forvaltningen ses éver och utifrdn utvarderingen dras upp
riktlinjer for utvecklingen av den digitala sékerheten inom den offentliga forvaltningen.
Syftet med riktlinjerna for den digitala sakerheten inom den offentliga forvaltningen ar att
sdkerstalla att hela den offentliga férvaltningen och dess tjanster fungerar, utan att det be-
gransas till tryggandet av samhdllets vitala funktioner.
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Det digitala samhallet

Under de senaste aren har den digitala miljon och dess inverkan pa samhallet och den of-
fentliga forvaltningen férandrats avsevart. | takt med att digitaliseringen framskrider har
information borjat anvandas i allt storre utstrackning och mer effektivt med hjalp av ny
teknik, sasom robotstyrd processautomation och artificiell intelligens. Medborgarna ska
enligt planerna tillhandahallas médnniskocentrerade tjanster som baserar sig pa livssitua-
tioner och samfund tjanster som baserar sig pa affarshandelser.

| internationella bedémningar' av hanteringen av och beredskapen for cybersakerhet
ligger Finland ndra de ledande landerna. Inga omfattande dataldackage har forekommit i
Finland. Den digitala sékerheten inom den offentliga férvaltningen utvecklas pa ett decen-
traliserat satt i olika forvaltningsorganisationer. | de flesta fall ar forvaltningsorganisation-
ernas interna ansvar for den digitala sakerheten tydligt. Den operativa ledningen av en
situation med omfattande cyberkrankning har dock inte definierats och det finns skal att
forbattra bildandet av en operativ lagesbild av cybersdkerheten'. Det saknas riktlinjer for
den digitala sdkerheten i samhallet som helhet, och ansvarsférdelningen behéver i vissa
fall klargoras. Gemensamma riskhanteringsmetoder anvands inte fullt ut for att stodja be-
slutsfattandet.

Viktiga nationella och internationella aktorer inom digital sékerhet dr ministerierna, myn-
digheter och samarbetsorgan som behandlar fragor som galler digital sékerhet samt of-
fentliga och privata tjansteproducenter inom den digitala sakerheten'® (bilaga 4). Fram-
jandet av den digitala sakerheten i samarbete mellan staten, kommunerna, den privata
sektorn, forskningsvarlden, frivilligorganisationerna och medborgarna kraver fortsatt
utveckling jamfort med nuldget.

Internationell verksamhet

Fragor som gdller digital sakerhet och cybersakerhet ar i allt storre utstrackning interna-
tionella politiska fragor som préglas av politiska konflikter. | det internationella samfundet
har det under de senaste aren uppstatt ett behov av att starka samarbetet i sakerhetsfra-
gor som galler den digitala miljon. Inom EU har det inrattats en standig horisontell arbets-
grupp for cybersakerhet vid Europeiska unionens rad och flera andra radsarbetsgrupper
tar upp cybersdkerhetsfragor utifran sina egna ansvarsomraden. Verksamhetsfaltet ar inte

14 International Telecommunications Union (2019) Global Cybersecurity Index (GCl); e-Governance Academy
(2019) National Cyber Security Index (NCSI)

15 Statens revisionsverk, organisering av cyberskyddet, Revisionsberattelse 16/2017

16 Lehto, Limnéll, Kokkomaki, PGyhonen, Salminen. Kyberturvallisuuden strateginen johtaminen Suomessa
(Strategisk ledning av cybersédkerheten i Finland,) Publikationsserie for statsradets utrednings- och
forskningsverksamhet 28/2018
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statiskt, utan de férandringar som ny teknik och artificiell intelligens medfor aterspeglas i
debatten om internationella spelregler. Finland deltar i det internationella cybersakerhets-
samarbetet i syfte att stérka den lagstadgade internationella ordningen och fraimja demo-
krati, yttrandefrihet och rattsstatsprincipen.

Ledning och samarbete

Samarbetet inom den offentliga férvaltningen samt mellan den offentliga forvaltningen
och sammanslutningar inom omradet for digital sakerhet &r pa en mycket god niva i Fin-
land. Utmaningen for ledningen av den offentliga forvaltningen ar att djarvt framja ibruk-
tagandet av nya digitala tjanster och samtidigt pa ett ansvarsfullt satt bedoma riskerna
med dem samt hantera de kvarstaende riskerna. Tillstandet inom den digitala sékerheten
i den offentliga férvaltningen bedéms inte pa ett heltdckande satt. Det finns inga tydliga
principer om vilka digitala tjanster och digitala sakerhetstjanster som det ar motiverat att
genomfdra gemensamt.

Tekniska problem och stdrningar, naturfenomen samt olika former av paverkan kraver en
fortlopande och i frdaga om kritiska funktioner centralt styrd utveckling av funktionssakerhe-
ten. Den nuvarande sektorvisa utvecklingen inom den offentliga férvaltningen har inte lett
till ett tillfredsstéllande slutresultat. Utvecklingen av informationsresurser, informationsnat-
verk och tjanster som ar kritiska ndr det galler samhallets funktion har inte styrts och tillde-
lats resurser centraliserat och det har inte stallts upp tydliga mal fér utvecklingen.'”

De flexibla forutsattningar och samarbetsmodeller under standig utveckling som be-
hovs i en snabbt foranderlig omvarld ar inte tillréckligt tillgangliga fér myndigheter och
sammanslutningar. Till dessa hor gemensamma begrepp och strategier, kategorisering av
allvarlighetsgraden foér information och hantering av digitala tjanster samt ansvars- och
beroendebeskrivningar.

| den offentliga forvaltningen saknas en organisation som ordnar teknisk granskning av
informationssadkerhet och som till exempel skulle ansvara for en heltdckande skanning av
kanda sarbarheter. Sdkerstallandet av verksamhetsférutsattningarna for alla centrala sek-
torer for kontinuiteten i samhallets verksamhet, aven i handelse av krankningar av infor-
mationssakerheten och cyberstorningar, ar delvis otillrackligt.

17 Uudistuva, vakaa ja kestéava yhteiskunta (Ett fornybart, stabilt och hallbart samhalle, Finansministeriets
tjdnstemannainldgg) Finansministeriets publikationer 2019:11
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Medborgare, personal och kompetens

Medborgarnas och invanarnas roll som producenter av digital sakerhet i samhallet &r brist-
falligt identifierad och definierad. | digital sakerhet framhavs ofta tekniska I6sningar i stal-
let for kundorientering. Vid genomférandet séker man @nnu forfaranden for att forena de
delvis motstridiga malen for saval sakerheten som integritetsskyddet.

Att forvarva och uppratthalla kompetens ar betydande utmaningar i Finland. Det finns

for fa specialsakkunniga inom digital sakerhet och bade den offentliga férvaltningen och
privata tjdansteproducenter har rekryteringssvarigheter. Vid utlaggning av tjanster éverfors
utvecklingen av organisationernas egen kompetens till tjansteleverantorerna, vilket un-
dergraver utvecklingen av den djupa kunskapen och éverféringen av den tysta kunskapen
inom organisationen. Utbildningsmaterial finns att tillga for att utveckla kompetensen i
digital sakerhet hos personalen inom den offentliga forvaltningen, men nivan pa den sys-
tematiska kompetensutvecklingen varierar.

Ekonomi

Ndgon allman kostnads- och nyttomodell for investeringar har inte faststallts for den
digitala sakerheten i den offentliga forvaltningen och den digitala sakerhetens effektivitet
ar inte exakt kand. Detta beror delvis pa att det ar svart att identifiera exakt hur stor del
utvecklingen av den digitala sakerheten utgor av utvecklingen av den informations- och
kommunikationstekniska infrastrukturen och de informations- och kommunikationstek-
niska tjansterna. Darmed dr det i nuldget svart att bedéma om de ekonomiska resurser
som anvisats for utveckling av den digitala sakerheten ar tillrackliga. Sékerhetsincidenter
som beror pa bristfalliga resurser orsakar dock oftast mangdubbla kostnader jamfért med
att risker kan férebyggas eller bekdmpas pa ett effektivt satt. Det ar svart att mata kostna-
derna for kontinuiteten i forvaltningens verksamhet och ett forlorat fértroende i pengar.

Utvidgningen av digitaliseringen och koncentrationen av IKT-tjansteproduktionen har
medfort kostnadsbesparingar och utvecklat tjansterna for kunderna, men samtidigt har
det uppstatt nya sarbarheter nar det galler tjansternas kontinuitet samt uppgifternas till-
forlitlighet, tillganglighet och integritet. Angriparnas mangfald 6kar och attackerna blir
tekniskt alltmer avancerade, vilket innebar att organisationernas kapacitet att reagera ef-
fektivt pa de 6kande yttre hoten kan allvarligt forsédmras. | samband med digitaliseringen
av tjanster har kostnadsbesparingarnas betydelse 6kat nar verksamheten forandras. Risk-
hantering har inte i tillrdcklig utstrackning anvants vid bedémning av den digitala saker-
hetens effektivitet och for att uppna balans mellan kostnadsbesparingar samt forbatt-
rande av tjdnsterna och deras sakerhet.
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Tekniker

Utvecklingen av observationskapaciteten, 6vervakningen av systemen och hanteringen
av sarbarheter samt den offentliga férvaltningens och féretagens gemensamma genom-
forande av utvecklingen pa basis av observationer 6kar resursbehoven. De skapar ocksa
ett krav pa att personalens arbetstid i allt hogre grad ska inriktas pa uppgifter inom den
digitala sékerheten. Proaktiv informationssakerhet och automatisering av den digitala
sakerheten i rutinuppgifter utnyttjas inte i ndgon storre utstrackning for att minska den
arbetsinsats som behdvs.

Molntjanster ar bade en mojlighet och ett hot ur ett digitalt sakerhetsperspektiv. Genom
att stédja sig pa molntjanster kan man oka funktionssakerheten hos vissa offentliga for-
valtningstjanster. Med hjélp av molntjanster kan man eventuellt ocksa effektivt forebygga
effekterna av 6verbelastningsattacker. Det finns inte tillrdckligt med riktlinjer for en infor-
mationssdker anvandning av molntjanster samt for dataskydd och hantering av verksam-
hetens kontinuitet, vilket forsvarar utnyttjandet av tjansterna inom den offentliga férvalt-
ningen. Digitaliseringen 6kar standigt efterfragan pa dppen och strukturerad information,
och lokala och slutna informationssystem stoder inte denna utveckling. Det finns inte
tillrackligt med informationssakra databehandlingsmiljoer, sdsom sdkra offentliga och pri-
vata molntjanster eller lokala I6sningar dar data, algoritmer och féradlade data kan place-
ras. Utmaningar i frdiga om molntjanster ar ofta att olika stater har olika bestammelser. Det
innebar risker och osdkerhet for anvandarna om en tjanst tillhandahalls utanfoér Finland i
enlighet med bestammelserna i det landet.

Utnyttjandet av artificiell intelligens och kvantteknik ar ny teknik som fortfarande ar un-
derutnyttjad. | samband med utvecklingen av artificiell intelligens diskuteras hur de data
som anvands for att ldra upp systemen paverkar den artificiella intelligensens funktion och
hurdana etiska principer som bor beaktas. Det ar svart att bedoma hur snabbt kvanttekni-
ken utvecklas och hur de risker som dess ibruktagande medfor realiseras bl.a. vid avveck-
lingen av krypteringsalgoritmer.

Hotbedomningar

Ledningsgruppen for digital sakerhet inom den offentliga férvaltningen (VAHTI) publice-
rade 2019 en rapport om sdkerheten i den digitala miljon. Enligt rapporten visar de storsta
forandringarna i sdkerhetsutmaningarna att organisationernas verksamhet for narvarande
paverkas mest av olika — bade sma och omfattande - stérningar i IKT-tjansteproduktio-
nen. | sddana situationer ar det typiskt att tjdnsterna inte fungerar, vilket samtidigt inver-
kar pa tillgangen till tjansterna och den information som behandlas i dem. P& sa sétt kan
storningar i tjansteproduktionen ofta ocksa leda till storningar i samband med den digi-
tala sakerheten.
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Lagstiftningsatgarder har vidtagits for att sdkerstalla sakerheten i gemensamma, centrali-
serade digitala tjanster och serviceproduktionen i dem. En fullstandig digital sakerhet ar
inte maojlig att genomfora, vilket understryker vikten av riskhantering som en del av led-
ningen av verksamheten. Utmaningen for organisationernas strategier pa omradet digital
sdkerhet ar stravan efter en kontinuerlig tjanst dygnet runt, vilket skulle krava enhetligare
verksamhetskulturer och t.ex. en tydligare hantering av stérningssituationer. Aven privat-
personer och sammanslutningar forvantar sig ofta att digitala tjanster ar funktionssakra
dygnet runt, men inom statsforvaltningen finns inte en sadan centraliserad och kontinu-
erlig 6vervakningsfunktion (SOC) eller ett sddant servicehanteringssystem som skulle be-
hovs for detta.

Att sdkerstalla sakerheten for de IKT-tjanster som produceras av utomstdende tjanstepro-
ducenter dr en utmaning for organisationerna. Det gors forsok att hantera denna utma-
ning genom avtal, men problemet ar att fa tillrackliga villkor i avtal med multinationella
leverantorer. Utmaningarna i produktionskedjorna bade utanfér den offentliga forvalt-
ningen och inom forvaltningen &r risknivaer, informationssakerhet, kompetens och pro-
duktionskapacitet. Hoten mot de gemensamma systemen ar delade, men substansen och
riskprofilerna ar olika. | kommuner och samkommuner har de digitala sakerhetskoncepten
inte forbattrats tillrackligt med de IKT-leveranttrer som identifierats som centrala.

Upprepade krankningar av informationssakerheten i offentliga férvaltningsorganisatio-
ner och anvandningen av privatpersoners personliga utrustning for att genomféra dessa
krankningar visar att minimikraven pa digital sakerhet inte till alla delar uppfylls. Utover
dataintrang undergraver ocksa svarigheterna att anvanda autentiseringsférfaranden eller
identitetshantering fortroendet for den offentliga férvaltningens digitala tjanster och
dventyrar anvandarnas sakerhet och integritet. Den offentliga forvaltningen far inte over-
fora sina risker pa dem som anvander tjansterna, och sakerhetskraven far inte vara ett hin-
der fér anvandarna.'®

For ndrvarande ar den inbyggda informationssakerheten hos olika slags loT-utrustning
ofta bristfdllig, eftersom det vid tillverkningen efterstravas sa sma kostnader som mgjligt.
Sadan utrustning kopplas dock i allt hdgre grad till industriella och andra automatiska [6s-
ningar. Cybersdkerhetscentrets cybersakerhetsmarke, som visar att utrustningen uppfyller
minst de grundldaggande kraven pa informationssakerhet, ar en betydande forbattring i
detta avseende.

18 En utmaning ur serviceanvandarnas synvinkel ar stérningar i anvandningen av den offentliga forvaltning-

ens digitala tjanster i situationer dar det forutsatts att anvandarna iakttar vissa tidsfrister. Till exempel anmaélan av
inkomstuppgifter, andring av skattesatsen eller anmalan till arbetskraftsbyrén kan visa sig vara utmanande inom
utsatt tid, om den digitala tjansten for detta andamal inte ar tillganglig pa grund av tekniska eller andra stoérningar.
Det behovs klara riktlinjer for hur kunderna ska instrueras i handelse av langvariga stérningar.
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De gamla basinformationssystemen har ofta en bristfallig arkitektur och de tekniska |6s-
ningarna uppfyller inte de nuvarande kraven. | bestéllar-utférarmodellen férsvaras loka-
liseringen av problem av de utmaningar som vid hanteringen och 6vervakningen av hel-
heten ofta uppstar i samband med den utlagda och centraliserade tjansteproduktionen.
Vid utveckling av delomradena inom digital sdkerhet utnyttjas inte alltid internationella
standarder i tillracklig utstrackning. Det finns till exempel inte tillrackligt med riktlinjer for
malet att anvanda certifieringar och certifierade produkter vid konkurrensutsattning av
upphandling. Man sérjer inte for att de nationella referensramarna ar internationellt kom-
patibla, kontrastera de kriterier for krav eller revision med avseende pa informationssaker-
heten som utarbetats i Finland.

Vid utvecklingen av nya innovationer och tekniska I6sningar tas ofta inte tillracklig han-
syn till ansvar och skapandet av etiska spelregler. Sakraverksamhetsmodeller har inte alltid
integrerats i utvecklingsprocesser som syftar till att automatisera utveckling, testning och
underhadll av programvara (DevOps).

Sammanfattning och slutsatser

Sambhillet maste avgodra vad som avses med genomférandet av sdkerhet i en digital miljo.
Vilka frdgor ansvarar privatpersoner for vid hanteringen av den digitala sdkerheten, vilka
ansvarar sammanslutningar for, vilka ansvarar kommersiella producenter av t.ex. teknisk
infrastruktur eller tjanster for och vilka fragor hor till kommunernas och samkommunernas
eller de statliga myndigheternas ansvar? Ansvarsomradena ska vara tydliga och alla akto-
rer ska forsta dem pa samma satt.

Fenomenen och egenskaperna i den digitala miljon skiljer sig frdn den fysiska omvarlden,
och darfor bor uppgifterna och ansvaret fortydligas for att battre aterspegla den snabba
forandring i omvarlden som digitaliseringen medfér. Medborgarna, liksom ocksa féretag
och olika sammanslutningar, maste kunna ansluta sig pa ett sakert satt till de normala di-
gitala tjanster som forvaltningen tillhandahaller. Olika aktorer maste ocksa kunna lita pa
att tjdnsterna fungerar och i sista hand pa myndigheternas hjdlp i stérningssituationer. Pa
samma satt maste kommunala aktorer kunna forlita sig pa statliga aktorer i omfattande
storningssituationer.

Den samhadlleliga debatten om sdkerheten i den digitala miljon och bekdmpningen av de
hot som den innebar har varit fokuserad pa att utveckla verksamheten pa operativ niva
for att hanterade de nuvarande kdnda hoten och stérningarna. Sarskild tonvikt har lagts
vid utveckling av kapaciteten for observationer och hantering av stérningar samt vid da-
taskydds- och informationssdkerhetsfragor. Forskningen och styrningen av forvaltningen
bor i hogre grad inriktas pa de strategiskt sett mest verkningsfulla fragorna pa lang sikt.
Riktlinjer som styr utvecklingen behovs for utnyttjande av nya servicelésningar, samarbete
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mellan férvaltningen och foretagen samt internationellt samarbete. Tydligare vagledning
an for narvarande behdvs for hur tjanster produceras och infrastrukturen byggs upp med
nationella dtgarder och resurser, till vilka delar man stoder sig t.ex. pa EU:s gemensamma
utveckling eller annat internationellt samarbete och sarskilt inom den offentliga férvalt-
ningen pa hur olika nya servicemodeller och tekniska maojligheter bor och kan utnyttjas
vid produktion av offentliga digitala tjanster.'

Det ar nodvandigt att mata investeringarnas produktivitet for att de begransade resur-
serna ska kunna férdelas sa effektivt som mojligt. De mal som stalls for utvecklingsprojek-
ten for digital sakerhet ska gagna samhallet och vara matbara. Bade matresultat och riska-
nalyser bor tillampas vid planeringen av framtida investeringsprogram.

Leveranssakerhet i fraga om datatrafik och elférsorjning ar en grundlaggande forutsatt-
ning for den digitala miljon. Sakerheten i informationsnatverk och leveranssédkerheten i
elférsorjningen ar for narvarande pd en god niva i Finland. Utvecklingen av den digitala
miljon forutsatter att telekommunikationsoperatorerna och elnédtsoperatdrerna kontinuer-
ligt forbattrar sakerheten, hanteringen och évervakningen. Medborgarna ska ha tillgang
till en saker digital miljo dar sakerheten motsvarar erfarenheten av sakerhet i den fysiska
miljon. Detta innebar bl.a. bekdmpning av attacker redan i datanatet, filtrering av sabota-
geprogram och férebyggande av 6verbelastningsattacker. Ocksa myndigheternas befo-
genheter och organiseringen av tillsynsansvaret och tillsynsskyldigheterna i forhdllande
till tjdnsteleverantorerna inom den digitala infrastrukturen ska bedémas.

Syftet med digitaliseringen ar att vasentligt utveckla verksamhetsprocesserna och pa
samma satt ska man férhalla sig till den digitala sdkerheten med ett innovativt och nyska-
pande tankande. Principerna om sakerhet som sadana dandras inte i samband med digita-
liseringen, men de gamla sakerhetsatgarderna kan forbigas om de upplevs vara faktorer
som begransar verksamheten. Sakerhetsmalen ska dock uppnas dven i den nya verksam-
hetsmodellen, dven om genomférandet forandras

19 Uudistuva, vakaa ja kestéava yhteiskunta (Ett fornybart, stabilt och hallbart samhalle, Finansministeriets
tjdnstemannainldgg) Finansministeriets publikationer 2019:11
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Bilaga 3. Internationell jamforelse av digital sakerhet inom
den offentliga forvaltningen

| en internationell jamforelse av digital sdkerhet granskades styrning, uppgifter, struktu-
rer, risker och resurser for digital sakerhet i jamforelsestaterna®. Jamforelsestaterna var
Australien, Estland, Tyskland, Nederlanderna, Israel, Storbritannien och Sverige. Jamforel-
seuppgifterna samlades in ur offentliga dokument i jamforelsestaterna pa basis av fragor
kring informationssokning som gallde lagstiftning, strategiska riktlinjer, organisering av
verksamheten och resurser.

Termerna for digital sdkerhet ar varierande i jamforelsestaterna. Begreppen “digital saker-
het’, "cybersakerhet” och “informationssakerhet” ar inte heller helt etablerade i Finland och
skillnaderna mellan begreppen ter sig delvis konstgjorda. | denna jamforelse bestar den
digitala sékerheten av fragor som hér till informationssakerhet, cybersédkerhet, kontinu-
itet och beredskap i verksamheten, riskhantering samt dataskydd. Bakgrundsmaterialet
for jamforelsen bestar av material fran alla delomraden i varje jamforelsestat i den man
materialet fanns tillgangligt. Skillnaderna i begreppen och definitionerna syns ocksa i bak-
grundsmaterialet till utredningen: i jamforelsestaterna behandlades den digitala sakerhe-
ten i huvudsak i en cybersdkerhetsstrategi. | Sverige har riktlinjerna skrivits in i en informa-
tions- och cybersakerhetshandlingsplan och i en digital agenda. | Nederlanderna finns det
utover en cybersdkerhetsstrategi en separat digital agenda for samhallet. | Tyskland och
Storbritannien finns dessutom en separat digitaliseringsstrategi for férvaltningen. | bak-
grundsmaterialet for jamforelsen anvandes dessutom nationella riskbedémningar samt
dokument om skydd av kritisk infrastruktur och dataskydd och andra dokument som gal-
ler digital sdkerhet, nar sadana fanns tillgangliga.

Lagstiftningen om digital sdkerhet varierar, men EU:s allmdnna dataskyddsférordning
(GDPR) och direktivet om sdkerhet i natverk och informationssystem (NIS) férenhetligar
praxis. Den nya EU-férordningen om Enisa (Europeiska unionens cybersdkerhetsbyra) och
om cybersdkerhetscertifiering av informations- och kommunikationsteknik och om upp-
havande av forordning (EU) 526/2013 (cybersakerhetsakten) starker EU:s gemensamma
byras (Enisa) roll som samordnare och radgivare for cybersdkerheten och faststaller cer-
tifieringssystemet for processer, tjanster och produkter. Israel krdver personlig certifie-
ring av personer som arbetar med cyberforsvar, intrangstest, utredning av krankningar av
informationssakerheten, cybersdkerhetsmetoder eller cybersdkerhetsteknik. | Storbritan-
nien kan Cyber Essentials-certifikatet skaffas av saval foretag och yrkespersoner som ocksa

20 Internationell jamforelse av digital sakerhet, KPMG, februari 2020, pa finska
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privatpersoner. Finlands cybersdkerhetsmdrke ar ett exempel pa en modell som kunde ut-
nyttjas for certifiering av produkter och tjanster inom hela EU.

Digital infrastruktur behandlas inte som en separat helhet i jamforelsestaterna. Daremot
anses den digitala infrastrukturen inga i den fysiska varldens strukturer, funktioner, tjdnster
och produkter och tryggandet av den &dr pa motsvarande satt en del av den allmanna be-
redskapen och kontinuitetshanteringen. Energiforsérjning och en fungerande datakom-
munikation ses som viktiga forutsattningar for ett digitaliserat samhalle.

| styrningen av den digitala sdkerheten verkar trenden ga mot centraliserade modeller
dar det under ett ministerium har placerats en behdrig myndighet som styr och samord-
nar, men ocksa ger anvisningar och utbildar samt évervakar och reagerar. | en starkt de-
centraliserad modell kan kommunikationen mellan aktérerna och behérighetsfragorna bli
utmanande. Dataskyddsmyndigheten enligt GDPR ansvarar for dataskyddet i EU-staterna,
men det finns dock stora skillnader i fraga om resurserna: | Finland har dataombudsman-
nens byra tre fast anstéllda, i Estland 19, i Sverige 75 och i Tysklands federala myndighet
190. Israel och Australien har ocksa en dataskyddsmyndighet med liknande uppgifter som
EU-staternas myndigheter.

Risker i samband med den digitala sdakerheten i jamforelsestaterna har behandlats i natio-
nella riskbedémningar eller cybersédkerhetsstrategier. | dessa identifieras fientlig paverkan
fran frammande stater eller grupper som stdds av dem nastan undantagslost som en stra-
tegisk risk. Cyberattacker betraktas som betydande hot bl.a. for att de anses kunna desta-
bilisera samhallet, t.ex. genom hybridpaverkan eller falska nyheter. Dessutom &r den tek-
nik som behovs for attacker lattillganglig och risken for att angriparen ska bli fast ar liten.
For att forbattra sakerheten i den digitala miljon behovs det konkreta atgarder som tacker
olika samhallsomraden och vars genomférande regelbundet foljs upp, t.ex. med hjélp av
cybersdkerhetsstrategin pa samma satt som i Storbritannien.

| jamforelseldnderna betraktas den offentliga forvaltningen, néringslivet, hdgskolorna och
forskningsinstituten samt medborgarna allmént som aktiva aktérer inom den digitala sé&-
kerheten. Samarbetet mellan alla aktorer ger en mer heltackande lagesbild av den digitala
sakerheten. Utvecklingen av nya digitala produkter och tjanster kommer att leda till att
hela cyberbranschen véxer och ge nya exportmojligheter. Israel och Nederldnderna ar ex-
empel pd stater dar samhallsekonomisk nytta efterstravas genom utveckling av branschen
och forskningen.

| Finland har medborgarnas roll och ansvar som aktiva sakerhetsfaktorer i samhallet inte
definierats, till skillnad fran i jamforelsestaterna. | dem ar utveckling av kunnandet i hela
samhallet en strategisk prioritering och utveckling av fardigheterna och kunnandet i digi-
tal sdakerhet ett strategiskt huvudmal.
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Forandringar i den digitala miljon som utvecklas snabbt kraver en snabb och internatio-
nellt effektiv observations- och reaktionskapacitet. Cybermiljon och hoten mot den,
sasom cyberspionage, cyberterrorism eller annan cyberbrottslighet, féljer inte statsgran-
serna, sa nya former av specialkompetens, informationsutbyte och samarbete mellan sa-
kerhetsmyndigheterna dr nédvandiga saval nationellt som internationellt.

Slutsatser om den internationella jamforelsen

Den digitala infrastrukturen ska vara en del av servicestrukturerna och den digitala saker-
heten en del av servicehelheten. Tjansteleverantdren ska svara mot kraven pa digital sa-
kerhet och garantera en sdker anvandning av tjansten. Finland ska systematiskt forutsatta
att internationella standarder och kriterier for digital sakerhet tillampas. De nationella kra-
ven pa den digitala sékerhetens delomraden ska anvandas for att komplettera de interna-
tionella standarderna, inte for att ersatta dem.

Den digitala sdkerhetens betydelse ar allmént erkdnd och i ménga lander (bl.a. Sverige,
Nederlanderna, Tyskland, Estland) har man stravat efter att utveckla lagstiftningen sa att
den motsvarar de snabba forandringarna i den digitala miljon. Som konstateras ovan tas
digitaliseringen av samhallet i allmanhet upp i staternas cybersakerhetsstrategier. | Tysk-
land har informationssdkerheten i myndighetssystemen och natverk héjts till grundlags-
niva. Eftersom den digitala omvarlden 6verskrider de nationella granserna maste lagstift-
ningen om den digitala sdkerheten vara internationell, vilket forutsatter att Finland aktivt
deltar i beredningen av EU:s lagstiftning: behovet av reglering i samhallet ska foljas upp
och @ndringsbehoven ska bemaotas snabbt. Finland ska till exempel delta i arbetet med att
utarbeta etiska principer for larande system och anvisningar for 6vervakningen av anvand-
ningen samt ta dem i bruk.

| jdmforelsestaterna centraliseras ledningen av den digitala sdkerheten och myndighe-
ter slds samman till storre helheter, och i Sverige bereds inrattandet av en ny centraliserad
cybersakerhetsmyndighet. Internationellt samarbete forutsatter tydliga ansvarsomraden
och roller. Finland ska utvérdera ledningsstrukturerna, ansvaret och rollerna for den digi-
tala sdkerheten samt férnya dem i enlighet med den internationella utvecklingen. Ansva-
ret for samordning och genomforande kan delas upp, men ansvarsomradena ska defi-
nieras tydligt for att sakerstalla ett fungerande nationellt och internationellt samarbete.
Behorighetsfragorna far inte hindra utvecklandet av den digitala sdkerheten. Finland bor
Oka samarbetet mellan alla aktorer inom den digitala sdkerheten for att starka ett tryggt
digitalt samhalle.

Det ar inte mojligt att bedéma investeringarna i den digitala sékerheten i jamforelse-

staterna utifrdn den information som samlats in. Malen fér utvecklingsprojekten for
sakerheten i den digitala omvarlden ska gagna samhallet och nyttan ska kunna matas.
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Matresultaten och riskanalyserna ska tillampas vid planeringen av framtida investerings-
program. Minimikrav for digital sdkerhet ska faststéllas for den teknik som anvands i
samhallstjanster och genomférandet av dem ska 6vervakas. Minimikrav for personalens
digitala sékerhetskompetens ska faststallas for de mest kritiska uppgifterna med tanke pa
sakerheten.

Utvecklingen av digital sakerhetskompetens dr en del av strategierna i nastan alla jam-
forelsestater. Respektive myndighet i jamforelsestaterna (t.ex. i Sverige Myndigheten for
samhallsskydd och beredskap, i Storbritannien National Cyber Security Centre och i Ne-
derlanderna Autoriteit Persoonsgegevens) ger anvisningar och utbildning fér den offent-
liga forvaltningen, néringslivet och privatpersoner. Alla aktorer i det finlandska samhallet -
forvaltningen, naringslivet, hogskolorna och forskningsinstituten samt medborgarna - ska
spela en aktiv roll i den digitala sékerheten. Utvecklandet av fardigheterna i digital sdker-
het ska vara en strategisk prioritering i hela samhallet. Till exempel medborgarnas brist-
falliga sakerhetsfardigheter och sakerhetslosningar i den digitala miljon 6ppnar ett brett
anfallsomrade mot produktionen av digitala tjanster. Sverige, Nederldnderna och Estland
har som mal att 6ka de digitala fardigheterna (bl.a. medieldskunnighet och cybersdkerhet)
redan i l[aroplanerna pa forsta och andra stadiet for att forbereda elevernas och studeran-
denas fardigheter. | Israel har genomforandet redan hunnit langre och cybersakerheten ar
ocksa en del av bevdringstjansten. | Storbritannien har man riktat olika cybersakerhetskur-
ser till tondringar. Syftet med kurserna ar férutom att 6ka de ungas fardigheter ocksa att
locka unga till cybersakerhetsbranschen.

De hotanalyser som utfors i jamforelsestaterna liknar i regel varandra, men helheten ar
inte sarskilt tydlig i en enda av de granskade staterna. Finland bor tydligt beskriva hoten
mot den digitala sakerheten i en form som forstas av alla aktorer i samhallet. Strategiska
riktlinjer for att minska konsekvenserna av hot ska beskrivas som konkreta operativa upp-
gifter i genomforandeplanen. Ett ndra samarbete mellan myndigheterna och néringslivet
betonas i nastan alla jamforelsestater. Férvaltningen, medborgare och sammanslutningar
ska erbjudas stod for identifierade stérningar i den digitala sdkerheten. Storbritannien
har till exempel inrattat en enhet som specialiserat sig pa cyberbrottslighet vid alla lokala
polisavdelningar.
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Bilaga 4. Aktorer och uppgifter inom den offentliga
forvaltningens digitala sakerhet

Den offentliga forvaltningen ar langt digitaliserad, vilket innebar att alla aktorer inom den
offentliga forvaltningen behdver digital sakerhet. Centrala aktorer nar det galler digital sa-
kerhet inom den offentliga forvaltningen ar for narvarande:

Riksdagen

Riksdagens kansli har till uppgift att skapa forutsattningar for riksdagen att skota sina riks-
dagsuppgifter som statligt organ. Kansliets tjanster stoder ocksa lagstiftningsarbetet, be-
slutsfattandet och det internationella samarbetet i anknytning till den digitala sékerheten.
Riksdagen framjar 6ppenhet, tillgdnglig information och demokrati.

Syftet med den digitala sdkerheten i riksdagen ar att sdkerstédlla kontinuiteten i riksdagens
verksamhet och att férebygga externa storningar. Eftersom riksdagen dr det hogsta statliga
organet maste kontinuiteten i verksamheten sékerstallas under alla omstandigheter. En till-
forlitlig kommunikation i ratt tid ar en viktig del av den digitala sakerheten i riksdagen.

Statens revisionsverk

Statens revisionsverk granskar statens finanser och egendomsférvaltning samt 6vervakar
finanspolitiken samt partifinansieringen och valfinansieringen. Genom sin verksamhet sa-
kerstaller Statens revisionsverk att statliga medel anvands i enlighet med lagen och pa ett
rationellt satt till de objekt som riksdagen anvisar samt 6vervakar att finanspolitiken skots
pa ett hallbart satt. Statens revisionsverk bidrar ocksa till att sakerstalla principerna om
rattsstat, demokrati och en hallbar ekonomi ocksa inom Europeiska unionens ekonomiska
forvaltning och i annat internationellt samarbete.

En rationell anvandning av medel nar det gdller digital sakerhet innebadr att digitala for-
valtningstjanster ar lattillgangliga, latta och sakra att anvéanda och dessutom produceras
pa ett ekonomiskt hallbart satt. | sddana fall har hdnsyn ocksa tagits till en sékrad kontinu-
itet i tjdnsterna. Statens revisionsverks mal ar att starka fortroendet for att den finlandska
statsforvaltningen fungerar 6ppet, resultatrikt och hallbart ocksa digitalt.

Folkpensionsanstalten (FPA)

Folkpensionsanstalten (FPA) ar en sjalvstandig offentligrattslig inrattning, vars forvaltning
och verksamhet 6vervakas av fullmaktige som valjs av riksdagen. FPA har hand om den
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sociala tryggheten i olika livssituationer for dem som bor i Finland och fér manga finlan-
dare som bor utomlands. Utdver sin sjalvstandiga stallning ar Folkpensionsanstalten en
betydande producent av riksomfattande informationssystemtjanster. Vid FPA:s it-tjanster
arbetar 6ver 700 it-experter, t.ex. apputvecklare, informationssakerhetsarkitekter, webb-
trafiks- och serverexperter. Informations- och cybersakerheten i de informationssystem
som FPA producerar ar ytterst viktig med tanke pa sakerstéllandet av tillgdngen till infor-
mationsinnehallet i de riksomfattande informationssystemen och de tjanster som tillhan-
dahalls av FPA. | maltillstandet har kontinuiteten i FPA:s riksomfattande informationssys-
temstjanster sakerstallts i alla situationer.

Finlands Bank

Ibruktagande och allmén 6vervakning av sddana infrastrukturer inom finanssektorn som
ar kritiska ur samhallets synvinkel, sdsom principer och ramar som stoder cybersédkerheten
i betalnings- och clearingsystem.

Finansinspektionen

Finansinspektionen har en central roll som dvervakare av den digitala sakerheten inom
finansbranschen. Finansinspektionen svarar for tillsynen 6ver och kontrollen av opera-

tiva risker, cybersakerhet och betalningssystem hos de aktérer som star under dess tillsyn.
Dessutom meddelar Finansinspektionen féreskrifter och anvisningar inom @amnesomradet.
Finansinspektionen deltar ocksa i forsérjningsberedskapsarbetet som medlem av pooler
som lyder under finanssektorn. Dessutom har Finansinspektionen en stark roll nar det gal-
ler att skapa en lagesbild 6ver den digitala sdkerheten och cybersdkerheten inom finans-
branschen under normala forhallanden och undantagsférhallanden genom uppféljning av
de stérnings- och incidentanmalningar som tillsynsobjekten sander till Finansinspektionen.

Statsradets kansli

Statsradets kansli ansvarar under statsministerns ledning for tillsynen éver genomfér-
andet av regeringsprogrammet och bitrdder statsministern vid ledningen av statsradets
verksamhet. Kansliet tryggar statsministerns och regeringens verksamhetsforutsattningar
under alla forhallanden. Till statsradets kanslis ansvarsomrade hor bl.a. statsradets gemen-
samma ldgesbild, beredskap och sdkerhet, den allmdnna samordningen av hanteringen av
storningssituationer samt statsradets och ministeriernas gemensamma informationsfor-
valtning och dokumentfoérvaltning.
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Suomen Erillisverkot Oy

Suomen Erillisverkot Oy ar ett bolag med specialuppgifter som ags helt av finska staten.
Det tryggar den kritiska ledningen av samhallet och informationssamhallets tjanster under
alla forhallanden. Bolaget erbjuder myndigheterna och kritiska aktérer med tanke pa for-
sorjningsberedskapen sakra och funktionssakra IKT-tjanster. Bolaget utvecklar samhallets
overgripande sdkerhet och paverkar medborgarnas liv genom sin verksamhet.

Utrikesministeriet

Cybermiljon och cybersdkerheten har blivit en viktig del av Finlands utrikes- och sdker-
hetspolitik. Cyberhot kdnner inga statsgranser. For att starka cybersakerheten kravs ett
alltmer fordjupat internationellt samarbete. Utrikesministeriet samordnar denna interna-
tionella verksamhet. Utrikesministeriet dr ocksa nationell sakerhetsmyndighet (National
Security Authority, NSA). Den nationella sékerhetsmyndigheten har i enlighet med lagen
om internationella forpliktelser som galler informationssakerhet till uppgift att styra och
Overvaka att den internationella sdkerhetsklassificerade information som lamnats till Fin-
land skyddas och behandlas pa behorigt satt. NSA styr den nationella verksamheten och
ansvarar bland annat fér beredningen av internationella 6verenskommelser om informa-
tionssakerhet.

Dataombudsmannens byra

Dataombudsmannen dr en nationell tillsynsmyndighet som 6vervakar efterlevnaden av
dataskyddslagstiftningen. Dataombudsmannen och de bitrddande dataombudsmannen
ska vara sjalvstandiga och oberoende i sin uppgift. Dataombudsmannen har till uppgift att
framja tillgodoseendet av de kunskapsmassiga och andra grundlaggande fri- och rattig-
heterna vid behandlingen av personuppgifter och skapandet av fortroende. Dataombuds-
mannen behandlar bland annat anmélningar om personuppgiftsincidenter, godkdnner
utfardare av certifikat och utfor kontroller av informationssystem. Dataombudsmannen far
vid behov paféra administrativa sanktioner och utéva andra befogenheter. Dataombuds-
mannen foretrader Finland i Europeiska dataskyddsstyrelsen.

Inrikesministeriet

Inrikesministeriet bereder lagstiftning som galler polisen, raddningsvasendet, nédcen-
tralsverksamheten, gransbevakningen, sjéraddningen och invandringen.

Polisen

Polisen har till uppgift att forebygga, réja, utreda och fora brott till dtalsprévning. Cyber-
brott undersoks vid polisinrattningarna i enlighet med territorialitetsprincipen.
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Skyddspolisen

Skyddspolisen har till uppgift att forebygga och avvérja de allvarligaste hoten mot den
nationella sdkerheten, sdsom terrorism och olaglig underrattelseinhamtning som fram-
mande stater riktar mot Finland. Skyddspolisen utfér dessa uppgifter ocksa i den digitala
miljon. Dessutom genomfor skyddspolisen en proaktiv underrattelseanalys av fenomen
som hotar den nationella sdkerheten till stod for statsledningens och andra myndigheters
beslutsfattande.

Centralkriminalpolisen, Cyberbrottshekampningscentret

Centralkriminalpolisens cyberbrottsbekampningscenter har féljande huvudsakliga upp-
gifter i kampen mot cyberbrottslighet: undersdkning av de allvarligaste datanatsbrotten,
uppratthallande av en lagesbild 6ver datanatsbrottsligheten, underréttelseinhamtning
som avser internet och datanat, datateknisk undersékning samt sakkunnigtjanster for po-
lisen och andra myndigheter i anslutning till férundersdkningen.

Forsvarsministeriet

Forsvarsministeriet ansvarar som en del av statsradet och som ledare for sitt forvaltnings-
omrade for den nationella forsvarspolitiken och sdkerheten samt for det internationella
forsvarspolitiska samarbetet. Ministeriet svarar for det militara forsvarets resurser och for
forsvarsmaktens verksamhetsbetingelser. Det ansvarar for Finlands deltagande i interna-
tionell krishantering och for att pdverka Europas sakerhetsstrukturer i syfte att trygga na-
tionella intressen. Forsvarsministeriet svarar ocksa for samordningen av totalférsvaret och
for en hallbar forsvarsvilja. Ministeriet ger andra myndigheter handrackning pa begaran.

Sakerhetskommittén

Sakerhetskommittén bistar statsrddet och ministerierna i omfattande frdgor som galler
den overgripande sdkerheten. Kommittén foljer utvecklingen i Finlands sdkerhetsmiljo
och samhalle samt samordnar den foregripande beredskapen i anslutning till den 6ver-
gripande sdkerheten. Den nya cybersdkerhetsstrategin 2019 baserar sig pa de allmdnna
principerna i strategin for cybersdkerheten i Finland 2013. | enlighet med riktlinjerna i stra-
tegin (2013) foljer och samordnar Sékerhetskommittén verkstallandet av strategin. Malen
med samordningen av cybersakerheten &r att undvika 6verlappande verksamhet, identi-
fiera eventuella brister och forsakra sig om ansvariga parter. De egentliga besluten fattas
av behorig myndighet i enlighet med vad som foéreskrivs om saken.
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Forsvarsmakten

Forsvarsmakten haller pa att skapa en 6vergripande cyberforsvarskapacitet for sina lag-
stadgade uppgifter som en del av tryggandet av samhallets vitala funktioner. Med ‘cyber-
forsvar’avses det forsvarsomrade av den nationella cybersdkerheten som bildas av kapa-
citeterna underréattelse, paverkan och skyddande. Med cyberférsvarets kapaciteter produ-
ceras underrattelseinformation till stod for beslutsfattandet i statsledningen och forsvars-
maktens ledning samt stods foérsvarsmaktens insatser genom att skydda forutsattningarna
for eget beslutsfattande.

Hoten mot cybermiljon har fatt allt farligare konsekvenser for samhallet. Attacker i cyber-
miljon kan anvdndas som verktyg for politiska och ekonomiska patryckningar och i en
allvarlig kris som en pdaverkningsmetod vid sidan av traditionella militdra maktmedel. For-
svarssystemet ar beroende av cybermiljons tillganglighet och med tanke pa den militara
verksamheten ska det ocksa ses som en maojlighet och resurs.

Finansministeriet

Finansministeriet ansvarar som en del av statsradet for den ekonomiska politik som starker
forutsattningarna for en stabil och hallbar tillvéaxt, for en god skotsel av statsfinanserna
och for verksamhetsforutsattningarna for en hallbar kommunal ekonomi samt for en resul-
tatrik offentlig forvaltning. | finansministeriets uppgifter ingar de allmanna grunderna for
den offentliga forvaltningens informationspolitik, informationshantering och elektroniska
tjanster. | samband med detta bereder finansministeriet allmanna grunder och krav fér
den offentliga forvaltningens IKT-infrastruktur, digitala tjanster och digital informationssa-
kerhet samt riktlinjer, forfattningar och utvecklingsprogram foér den offentliga férvaltning-
ens digitala sakerhet och styr genomférandet av dem samt tillsatter behovliga lednings-
grupper och samarbetsnatverk. Finansministeriet har tillsatt en strategisk ledningsgrupp
for den digitala sakerheten inom den offentliga forvaltningen for att framja digitalise-
ringen och den digitala sdkerheten pa ett balanserat satt.

Finanscontrollerfunktionen

Finanscontrollerfunktionen ska bland annat f6lja, utvardera och utveckla organiseringen
av den interna kontrollen och riskhanteringen inom statsférvaltningen. Funktionen kan
lagga fram en rapport om sina iakttagelser till statsradet och ministeriet samt statens am-
betsverk, inrattningar, affarsverk och fonder tillsammans med eventuella atgardsforslag.

Finanscontrollerfunktionen leder den delegation for intern kontroll och riskhantering
som tillsatts av statsradet. Delegationen foljer och utvarderar metoderna for intern kon-
troll och riskhantering och den allmanna utvecklingen, den interna kontrollens funk-
tion och anvdndningen av forfarandena vid styrningen och ledningen av ekonomin och
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verksamheten samt tar initiativ for att utveckla den interna kontrollen och dess riskhan-
tering.

Informationshanteringsnamnden

En av informationshanteringsndamndens uppgifter ar att framja forfarandena for informa-
tionshantering och informationssakerhet samt uppfyllandet av kraven. Informationshan-
teringsndamnden kan tillsatta tillfalliga sektioner samt publicera rekommendationer och
ordna seminarier och andra evenemang.

Myndigheten for digitalisering och befolkningsdata

Myndigheten for digitalisering och befolkningsdata ska framja digitaliseringen av sam-
héllet, trygga uppgifternas tillganglighet och tillhandahalla tjdnster for olika handelser i
kundernas liv. Myndigheten ansvarar for flera servicehelheter vars stérningsfria, sakra och
smidiga funktion ar viktig for att samhallet ska fungera. Hogklassiga befolkningsuppgifter,
certifieringstjanster och stodtjanster for e-tjanster bidrar till att skapa de forutsattningar
som digitaliseringen kan byggas pa. Myndigheten har till uppgift att garantera funktions-
sdakerheten och sakerheten i fraga om dessa tjanster. Myndigheten ansvarar for expert-
tjansterna inom digital sdkerhet och bereder rekommendationer och anvisningar. Myn-
digheten svarar ocksa for verksamheten i ledningsgruppen for digital sakerhet inom den
offentliga forvaltningen (Vahti). Myndigheten har tillsatt ett utvecklingsprogram for digital
sakerhet inom den offentliga forvaltningen (JUDO-programmet) for aren 2019-2021.

Statens informations- och kommunikationstekniska center Valtori

Valtori producerar icke branschspecifika IKT-tjanster inom statsforvaltningen samt infor-
mations- och kommunikationstekniska tjdnster och integrationstjanster som uppfyller kra-
ven pa hog beredskap och sdkerhet. Valtori har till uppgift att sakerstalla att informations-
och cybersadkerheten i fraga om de tjanster som centret ansvarar for samt hanteringen

av kontinuiteten och beredskapen uppfyller de faststdllda kraven i en snabbt foranderlig
omvarld. For att uppfylla kraven skapar och vidareutvecklar Valtori i frdiga om cybersa-
kerheten en heltackande lagesbild och observationskapacitet. Dessa mojliggor snabba
reaktioner pa it-handelser och stérningssituationer. Observationskapaciteten forverkligas
i myndighetssamarbete vid cyberoperationscentret (CSOC) som tacker Valtoris bada af-
farsmiljoer. Nar det galler informationssdkerhet och digital sdakerhet finns det en formbun-
den modell fér hantering av informationssakerheten som sakerstaller gemensamma verk-
samhetsprocesser och mojliggor en affarscentrerad risk- och incidenthantering.
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Undervisnings- och kulturministeriet

Undervisnings- och kulturministeriet svarar for utvecklingen av utbildnings-, vetenskaps-,
kultur-, idrotts- och ungdomspolitiken och for det internationella samarbetet. Undervis-
nings- och kulturministeriets uppgifter i anknytning till digital sakerhet omfattar bland
annat att uppratthalla utbildnings- och forskningssystemet samt kompetensen, trygga
forutsattningarna for uppratthallande av biblioteks- och andra kulturtjanster och skydda
kulturegendom.

Undervisnings- och kulturministeriet styr flera digitala tjanster och register inom utbild-
ning. Ministeriets ansvarsomrade ansvarar for tillgangen pa tillracklig yrkeskunnig arbets-
kraft samt for utvecklandet av de fardigheter och den kompetens som krévs i medbor-
garnas digitala miljoer, t.ex. mediekompetens, pa alla utbildningsnivaer. Kompetensut-
veckling kommer att starka medborgarnas fortroende och delaktighet i ett digitaliserat
samhdlle. Aktorerna inom undervisnings- och kulturministeriets ansvarsomrade ansvarar
ocksa for att utveckla specialkompetens och forskning inom omrddet digital sakerhet.
Dessutom har ministeriets forvaltningsomrade till uppgift att pa lang sikt eller permanent
och i en begriplig form bevara det digitala informationsmaterial som uppstar inom stats-
forvaltningen och det centrala kulturarvet i digital form. Ministeriet styr 6vriga aktorer
inom den offentliga forvaltningen i drendet.

Kommunikationsministeriet

Kommunikationsministeriet svarar for utvecklingen av informationssakerheten i fraga om
elektroniska kommunikationstjanster och kommunikationsnat. Detta innebar t.ex. utveck-
ling av bestdammelserna om informationssédkerhet i fraga om elektroniska kommunika-
tionstjanster eller elektroniska kommunikationsnat, strategiarbete eller annan allman styr-
ning. Under kommunikationsministeriet finns Transport- och kommunikationsverket, som
bildades vid ingangen av 2019. Cybersdkerhetscentret, som ocksa dr internationellt erként,
ar en del av Transport- och kommunikationsverket.

Cybersakerhetscentret vid Transport- och kommunikationsverket

Cybersakerhetscentret vid Transport- och kommunikationsverket spelar en viktig roll i be-
redskapen i det digitala samhallet. Centret ska genom sin verksamhet sorja for att samhal-
let fungerar ocksa vid stérningar under normala férhallanden och under undantagsférhal-
landen, bland annat genom att sdkerstalla funktionen och sdkerheten i allmanna kommu-
nikationsnat och kommunikationstjanster och andra kommunikationsnat och kommuni-
kationstjanster som ar knutna till dem liksom for tillgang till frekvenser och krypterings-
tekniskt material, till exempel for sékerhetsmyndigheternas behov. Dessutom ansvarar
centret for Finlands nationella toppdoman .fi och driver fi-namnservrar och évervakar
registratorer.
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Centret framjar konfidentialiteten i kommunikationen och dvervakar i enlighet med be-
stdammelserna integritetsskyddet inom telekommunikationen. CERT-funktionen (Compu-
ter Emergency Response Team) vid Cybersakerhetscentret skoter centrets lagstadgade
uppgifter i samband med forebyggande och utredning av samt information om krank-
ningar av informationssakerheten samt uppratthaller och distribuerar en lagesbild 6ver
cybersdkerheten. CERT-funktionen producerar och uppratthaller en lagesbild 6ver cyber-
sakerheten tillsammans med betrodda inhemska och utlandska samarbetspartner och
motparter. Cybersakerhetscentret CERT ar en kand och betrodd samarbetspartner i flera
internationella ndtverk som har byggts upp under de 19 ar som gatt sedan CERT-funktio-
nen inrattades.

Social- och halsovardsministeriet

Social- och halsovardsministeriet styr flera uppgifter som ar viktiga for samhallet. Den soci-
ala tryggheten ansvarar for alla sociala formaner och bland annat for férsakringar och pen-
sioner. Social- och hédlsotjansterna svarar ater for tjansterna inom socialvarden samt halso-
och sjukvarden. Omradet omfattar dessutom bland annat miljo- och héalsoskyddet. Utéver
den egentliga verksamheten styr ministeriet ocksa sakerhetsfragor i relation till dessa. Det
bor noteras att aktérerna pa dessa omraden inte bara ar offentliga férvaltningsmyndig-
heter, utan omfattar manga privata aktorer och dven tredje sektorn. Sakerhetskraven kan
galla patientsakerhet, dar informationens tillganglighet och korrekthet spelar en viktig

roll, férordningen om medicintekniska produkter, som sakerstaller sdker drift av medicin-
tekniska produkter som for narvarande ofta ar ndtanslutna datorer, eller dataskyddsférord-
ningen, eftersom manga kénsliga personuppgifter behandlas inom sektorn. Utover dessa
krav omfattas system som ar kopplade till nationella elektroniska tjanster av en mangd sa-
kerhetskrav och maste certifieras. Ministeriet styr verksamheten och ansvarar for lagstift-
ningen medan myndigheterna i den underlydande foérvaltningen (i synnerhet Institutet for
halsa och valfard, Fimea och Valvira) ansvarar for verkstallandet.

Tillstandsmyndigheten Findata

Findata ar en tjanst for sekunddr anvdandning av social- och halsovardsdata. Myndigheten
beviljar tillstand till sekundar anvdandning av personuppgifter inom social- och halsovar-
den nar data fran flera registeransvariga samkors, registeruppgifterna harstammar fran
privata serviceanordnare inom social- och halsovarden eller nar det &r frdga om data som
lagrats i halsoarkivstjansterna. Findata finns i anslutning till Institutet fér halsa och valfard,
avskilt fran Institutet for halsa och valfards 6vriga verksamhet.
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Jord- och skogsbruksministeriet

Jord- och skogsbruksministeriet styr, framjar och évervakar den digitala sékerheten inom
sitt ansvarsomrade. Viktiga uppgifter med tanke pa den digitala sdkerheten ar att uppratt-
hélla fastighetsdatasystemet och terrangdatasystemet och trygga kontinuiteten i syste-
men i alla sdkerhetssituationer, trygga tillgangen till statistiska uppgifter och genomféra
det utbetalande organets uppgifter i enlighet med 1SO27001-certifikatet. NIS-direktivet
forpliktar foretag som ar kritiska med tanke pa forsorjningsberedskapen och centrala le-
verantorer av digitala tjdnster att rapportera incidenter i informationssakerheten till till-
synsmyndigheten inom sin sektor. Inom jord- och skogsbruksministeriets ansvarsomrade
galler NIS-anmalningsskyldigheten vattentjanstverk som levererar minst 5 000 kubikmeter
vatten per dygn eller tar emot avloppsvatten.

Lantmateriverket

Till Lantmateriverkets verksamhetsomrade hor verksamhet i anslutning till register som
behovs for att trygga dgandet av fastigheter och aktieldgenheter, besittningen av fastig-
heter och andra registerenheter, krediteringssystemet och lokaliseringen, framjande av
interoperabiliteten for och anvandningen av geografisk information samt forskning inom
omradet for geografisk information och fastighetsbranschen. Dessutom sorjer Lantma-
teriverket for grunderna for lokalisering och produktionen av grundldaggande geografisk
information samt producerar sakkunnigtjanster fér samhallet

Livsmedelsverket

Livsmedelsverket svarar for uppgifterna som utbetalande organ i Finland i enlighet med
kommissionens krav. Kravet dr att det utbetalande organet har ett certifierat ledningssys-
tem enligt ISO/IEC 27001 och, nar det géller det utbetalande organets delegerade upp-
gifter, att informationssakerhet sakerstalls enligt ISO/IEC 27001 och 27002 standarder i
overensstammelse med det utbetalande organets verksamhet. Det utbetalande organets
delegerade uppgifter har verforts till narings-, trafik- och miljocentralerna, samarbetsom-
radena, Tullen och Aland.

Arbets- och naringsministeriet

Arbets- och naringsministeriet styr och svarar for informationssakerheten i fraga om for-
valtningsomradets funktioner och datalager samt for den lagstiftning som styr uppgif-
terna och funktionerna. Ambetsverken och inrittningarna inom férvaltningsomradet
ansvarar for verkstallandet av tjansterna. Centrala funktioner som ska tryggas ar basregis-
ter i féretag och sammanslutningar och deras verksamhet (riktighet och tillganglighet),
arbetskraftsverksamheten som helhet (dataskydd och tillgdnglighet), sdkerstéllande av
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energiférsodrjningen samt finansiella tjanster som innehaller affarshemligheter och riktar
sig till naringslivet (processakerhet).

Forsorjningsheredskapscentralen

Forsorjningsberedskapscentralen dr en inrdttning inom arbets- och ndringsministeriets
forvaltningsomrade som har till uppgift att planera och bedriva operativ verksamhet i
samband med uppratthallandet och utvecklandet av férsorjningsberedskapen i landet.

| samarbete med andra myndigheter och naringslivet sakerstéller Férsorjningsbered-
skapscentralen att de system som ar mest kritiska for samhallet fungerar i alla situationer.
Forsorjningsberedskapscentralen leder och finansierar programmet som galler den digi-
tala sdkerheten 2030 och som forbattrar sakerheten i cyberinfrastrukturen och den digi-
tala infrastrukturen med inriktning pa behoven i néringslivet.

Teknologiska forskningscentralen VTT Ab

Teknologiska forskningscentralen VTT Ab &r ett icke-vinstdrivande bolag som helt och
hallet dgs av staten och som utfor en specialuppgift. VTT tillhandahaller tjanster for digital
sdkerhet for foretag och den offentliga férvaltningen.

Miljoministeriet

Miljoministeriets vision ar "en battre miljo for kommande generationer”. Ministeriet har
tre strategiska effektmal som alla 6verskrider férvaltningsgranserna: 1. En god miljé och
biologisk mangfald, 2. Ett koldioxidneutralt kretsloppssamhélle och 3. En hallbar stadsut-
veckling. Miljoministeriet ansvarar tillsammans med Finlands miljocentral for den digitala
sdkerheten och tillgangligheten i miljéinformationssystemen samt styr och framjar den
digitala sékerheten i informationssystemen for den byggda miljon. Under ledning av mil-
joministeriet inleddes hdsten 2019 ett arbete for att utveckla en informationsplattform
for den byggda miljon i samarbete med andra ministerier. Arbetet inbegriper omfattande
datahelheter i fraga om bade cybersidkerhet och dataskyddsfragor. Miljoministeriet tar a
sin sida hansyn till kraven pa digital sdkerhet vid byggandet och anvéandningen av infor-
mationsplattformen.

Kommuner och samkommuner

Kommunerna tillhandahaller sina invanare tjdanster, varav storsta delen anges som kom-
munernas uppgifter i lag. Kommunernas verksamhet ar sektorsévergripande, vilket stal-
ler utmaningar for den digitala sdkerheten. Kommunstyrelsen har till uppgift att sérja

for ordnandet av riskhanteringen. Enligt Kommunforbundets utredning skots grundlag-
gande informationsteknik, informationssdkerhet, upphandling och konkurrensutsattning
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av informationsteknik, utveckling och underhall i kommuner och samkommuner i stor
utstrackning som eget arbete. Det finns skillnader mellan kommunerna och samkommu-
nerna och kommunstorleken har betydelse for hur dessa ordnas. Via de bolag som dgs av
kommuner och samkommuner skots informationssakerheten av uppskattningsvis cirka
en tredjedel, och kopta tjanster anvands av uppskattningsvis cirka en femtedel.2’ Kommu-
nerna har alagts att fore utgangen av 2023 uppfylla de minimikrav pa informationsséker-
het som anges i informationshanteringslagen.

Kommunforbundet

Kommunforbundet har till uppgift att framja tillampningen av metoder och praxis for
digital sakerhet och interoperabilitet pa kommunfaltet, i samarbete med kommunala ak-
torer. Definitionerna av digital sékerhet ska anpassas till de kommunala aktérernas verk-
samhet, och interoperabilitetens centrala uppgift ar att sdkerstdlla fungerande servicehel-
heter. Praxis for digital sakerhet ska bidra till att uppna interoperabilitet. Med tanke pa att
e-tjanster blir allt viktigare i frdaga om servicehelheter ar tillhandahallandet av sékra och
kvalitativa tjanster en del av kommuninvanarnas vardag, en del av sdkerheten i vardagen.
Nar definitionerna och praxisen genomfors ska det vara maojligt att anvisa anvandarna be-
hovligt stod, med beaktande av de kommunala aktorernas storleksklass.

Organisationer

Organisationerna har en viktig roll nar det galler att utveckla kompetensen i digital sdaker-
het samt vid beredskapen infor olika stérningssituationer i samhallet och hanteringen av
olyckor. Organisationerna har erfarenhet av att ordna frivilligverksamhet tillsammans med
medborgare och invanare.

21 Hyvdrinen & Parviainen, Kommunernas it-kartlaggning 2018, Kommunférbundet
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Bilaga 5. Beredningsgruppen

| den arbetsgrupp som tillsattes fér att samordna beredningen av principerna for utveck-

lingen av den digitala sakerheten inom den offentliga férvaltningen och genomférande-
planen 2020-2023 fér perioden 1.9.2019-28.2.2020 ingick:

Tuija Kuusisto, informationsférvaltningsrad, finansministeriet, ordférande

Mika Tuikkanen, specialsakkunnig, finansministeriet, vice ordférande,
tjanstledig 1.9.2019 -

Jaakko Poikonen, specialsakkunnig, t.o.m. 31.12.2019, finansministeriet

Petri Puhakainen, konsultativ tjansteman, statsradets kansli

Ari Uusikartano, informationsforvaltningsdirektor, erséattare Antti Savolainen,
datasakerhetschef, utrikesministeriet

Ismo Parviainen, ledande sakkunnig, ersattare Kari Santalahti, sakerhetschef,
inrikesministeriet

Harri Mdintyld, datasakerhetschef, férsvarsministeriet

Liisi Hakalisto, specialsakkunnig, undervisnings- och kulturministeriet

Ari Huvinen, direktor, Lantmateriverket, ersattare Jaana Merta,
ledande dataférvaltningsexpert, jord- och skogsbruksministeriet

Olli Lehtild, konsultativ tjansteman, ersattare Maija Rekola, specialsakkunnig,
kommunikationsministeriet

Teemupekka Virtanen, specialsakkunnig, social- och héalsovardsministeriet

Kari Klemm, regeringsrad, ersattare Jaakko Jokela, utvecklingschef;

Petteri Ohvo, utvecklingschef, t.o.m. 31.1.2020, ersattare Sirpa Alitalo, industrirad,
arbets- och ndringsministeriet

Roni Kiviharju, dverinspektor, Tomi Marjamdki, specialsakkunnig, miljoministeriet

Outi Juntura, specialsakkunnig, datasakerhetsansvarig, Riksdagen
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Antti Sillanpdé, specialforskare, Sakerhetskommittén, fr.o.m. 21.1.2020

Mika Susi, ledande sakkunnig, Finlands naringsliv t.o.m. 31.10.2019

Mika Susi, verksamhetsledare, FISC ry, fro.m. 1.11.2019

Markku Raitio, informationsforvaltningsdirektor, t.o.m. 17.12.2019,
ersattare Aaro Hallikainen, informationssakerhetsexpert, Helsingfors stad

Kari Perdld, informationsdirektor, ersattare Petri Hiirsalmi, dataadministrationschef
och datasakerhetsansvarig, Imatra stad

Kalle Luukkainen, beredskapschef, fr.o.m. 1.1.2020 Jarna Hartikainen,
beredskapschef, Forsorjningsberedskapscentralen

Jari Ylikoski, specialsakkunnig, Kommunférbundet

Henri Burtsov, enhetschef, ersattare Jonna Ylikauppila, informations-
sakerhetsexpert, FPA

Kari Nykdnen, datasdkerhetschef, Uledborgs stad

Juha Tallinen, informationssakerhetschef, ersattare Pasi Koljonen, dataadministra-
tionschef, ersattare Pertti Pyysing, dataadministrationschef, Forsvarsmakten

Pasi Hédnninen, datasakerhetschef, Finlands Bank

Sami Niinikorpi, datasdkerhetschef, Otto Kolsi, ersattare, Skyddspolisen

Rauli Paananen, avdelningschef, Traficom

Mika Kuronen, sakerhetschef, ersattare Pyry Heikkinen, IKT-sakerhetschef,
ersattare tulléverinspektor Antti Mielonen, Tullen

Olli Joronen, enhetschef, fr.o.m. 17.12.2019 Hannu Naumanen, sakerhetsdirektor,
ersattare Virpi Mdkinen, enhetschef, ersattare Sonja Marjamdki-Ruuskanen,

Statens informations- och kommunikationstekniska center Valtori

Samuli Bergstrém, direktor, ersattare Mikko Hakuli, datasdkerhetschef,
Skatteforvaltningen
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Kimmo Rousku, ledande specialsakkunnig, ersattare Kirsi Janhunen, ledande
sakkunnig, t.o.m. 14.9.2019, ersattare Erja Kinnunen, ledande sakkunnig;

Pekka Ristimdki, datasakerhetschef, ersattare Jarmo Pietikdinen, specialsakkunnig,
fr.o.m. 21.1.2020 Antti Ahokas, specialsakkunnig, Befolkningsregistercentralen,
fro.m. 1.1.2020 Myndigheten
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