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REKOMMENDATION OM BEHANDLING AV SAKERHETSKLASSIFICERADE HANDLINGAR

1 Inledning

Informationshanteringsnamnden har [ldmnat denna rekommendation som handledning
for uppfyllande av kraven enligt statsradets férordning om sakerhetsklassificering av

handlingar inom statsférvaltningen (1101/2019, nedan SaKIF).



https://www.finlex.fi/sv/laki/ajantasa/2019/20191101
https://www.finlex.fi/sv/laki/ajantasa/2019/20191101

2 Markning av sakerhetsklass
(SaKIF 3.2-3.5 §)

Sdkerhetsklasserna anges pa finska pd foljande sdtt: handlingar i séikerhetsklass | for-
ses med mdrkningen "ERITTAIN SALAINEN’, i scikerhetsklass Il med "SALAINEN’, i séiker-
hetsklass Il med "LUOTTAMUKSELLINEN” och i séikerhetsklass IV med "KAYTTO RAJOI-
TETTU”. Utéver ndmnda mdirkning kan mdérkningarna "TL I “TL Il “TL IlI” och "TL IV”
anvdéndas.

I handlingar som har uppréittats pd svenska eller éversatts till svenska ska sdkerhets-
klasserna med avvikelse fran vad som f6reskrivs i 2 mom. anges pd svenska. Mcirk-
ningen pa svenska kan géras dven i andra fall, om myndigheten anser det vara be-
hévligt. Mdrkningen i fraga om sckerhetsklass | ér da "YTTERST HEMLIG?, i fraga om
séikerhetsklass Il "THEMLIG", i fraga om sékerhetsklass Ill "KONFIDENTIELL” och i fraga
om séikerhetsklass IV "BEGRANSAD TILLGANG”.

Handlingens sdkerhetsklass ska ocksd framga av uppgifterna om handlingen i det
drenderegister som avses i 25 § i informationshanteringslagen eller i ndgot annat da-
talager som en myndighet allmdint anvénder for informationshantering.

Sdkerhetsklassen kan anges in i en separat handling som fogas till den sékerhets-
klassificerade handlingen, om det inte dr tekniskt mgjligt att ange séikerhetsklassen
genom en mdrkning i handlingen eller éindra en tidigare mdrkning, eller om de krav
pd behandlingen som svarar mot sékerhetsklassen behévs endast under en bestdmd
kortare tid.

Enligt 18 § i informationshanteringslagen ska myndigheter vid statliga @mbetsverk och
inrdttningar, domstolar och ndmnder som har inréttats for att behandla besvarsarenden
sdkerhetsklassificera handlingar och forse dem med anteckning om sakerhetsklass som
visar vilket slag av informationssakerhetsatgarder som ska vidtas vid behandlingen av
dem. Anteckning om sdkerhetsklass ska goras, om en handling eller informationen i den ar
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sekretessbelagd enligt 24 § 1 mom. 2, 5 eller 7-11 punkten i lagen om offentlighet i myn-

digheternas verksamhet (621/1999) och om obehdrigt avslojande eller obeho6rig anvand-

ning av handlingen kan orsaka skada for forsvaret, for férberedelser infér undantagsfor-
hallanden, for internationella relationer, for brottsbekdampningen, for den allmanna saker-
heten eller for stats- och samhallsekonomins funktion, eller pd ndgot annat jamforbart sétt
for Finlands sakerhet.

Anteckningen om sakerhetsklass anger for mottagaren hur uppgifterna ska hanteras. | da-
tasystem kan anteckningen fogas till exempel i metadata. Det &r ocksa majligt att foga an-
teckningen till bilagan till en handling. | vissa fall r det befogat att framhava vilken del av
en handling som innehaller sakerhetsklassificerade uppgifter. De relevanta avsnitten kan
markas per paragraf eller kapitel med den finska bokstavsforkortningen for sakerhetsklas-
sen, dvs. (E), (S), (L) eller (R).

Uppgifternas sdakerhetsklass kan ocksa anges muntligt, till exempel da sdakerhetsklassifice-
rad information behandlas pa ett mote.

Enligt EU-rddets sakerhetsforeskrifter ska varje sida i en sakerhetsskyddsklassificerad
EU-handling tydligt méarkas med sdkerhetsskyddsklassificeringsnivan och varje sida ska
numreras och dateras. Handlingar pa sakerhetsskyddsklassificeringsnivan SECRET UE/EU
SECRET eller hogre ska dessutom ha ett exemplarnummer pa varje sida, om de sands ut i
flera exemplar. Motsvarande praxis kan med fordel tillampas i sékerhetsklassificerade na-
tionella handlingar.

Stampelmallarna for sékerhetsklassméarkning presenteras nedan.

BEGRANSAD TILLGANG KONFIDENTIELL
TLIV TLIN
OffL (621/1999)24.1§ ___p OffL (621/1999)24.1§ ___p
LC_/__)__8§ L/ )__§
HEMLIG YTTERST HEMLIG
TL I TLI
OffL (621/1999)24.1§ __p OffL (621/1999)24.1§ __p
L /) L/ )___§



https://www.finlex.fi/sv/laki/ajantasa/1999/19990621
https://www.finlex.fi/sv/laki/ajantasa/1999/19990621
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Sakerhetsklasserna, deras forkortningar och EU-motsvarigheter framgar av tabellen

nedan.

Nationell sakerhetsklass EU-sdkerhetsskyddsklassificeringsniva

Sakerhetsklass | TLI  YTTERST HEMLIG (F)  TRESSECRET UE/ TS-UE/
EU TOP SECRET EU-TS

Sakerhetsklass Il TLII | HEMLIG (S)  SECRETUE/ S-UE/
EU SECRET EU-S

Sakerhetsklass Il TLII KONFIDENTIELL (L) CONFIDENTIEL UE/ CGUE/
EU CONFIDENTIAL EU-C

Sakerhetsklass IV TLIV  BEGRANSAD TILLGANG (R)  RESTREINT UE/ R-UE/
EU RESTRICTED EU-R

Tabell 1. Sakerhetsklasserna, deras forkortningar och EU-motsvarigheter.

| Tabell 1 presenteras de nationella sakerhetsklasserna sida vid sida med de motsvarande
EU-sakerhetsskyddsklassificeringsnivaerna. Det finns skillnader i reglerna for behand-
lingen av uppgifter i de olika klasserna och behandling av EU-sdkerhetsskyddsklassifi-
ceringsnivaerna ska folja sakerhetsbestammelserna for skydd av sdakerhetsskydds-
klassificerade EU-uppgifter.

2.1 Bestammelser och tillaggsinformation

Radets beslut om sakerhetsbestammelser for skydd av sakerhetsskyddsklassificerade
EU-uppgifter (2013/488/EU)

Nationella sakerhetsmyndighetens anvisning om hantering av internationellt sakerhets-

klassificerat informationsmaterial

10


https://data.europa.eu/eli/dec/2013/488/oj
https://data.europa.eu/eli/dec/2013/488/oj
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https://um.fi/documents/35732/48132/anvisning_om_hantering_av_internationellt_s%C3%A4kerhetsklassificerat_informationsmaterial/eef8ed69-f701-b5f1-df3d-dc8bf830b110?t=1525647180928
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3 Administrativa omraden
(SaKIF 9.2 § punkt 1)

Informationshanteringsenheten ska faststdlla foljande fysiskt skyddade scikerhetsom-
raden for att skydda behandlingen av sdkerhetsklassificerade handlingar samt infor-
mationssystem pd det scitt som avsesi 10 §:

1) administrativa omrdden som har tydligt bestémda synliga grénser och till vilka
endast personer som har auktoriserats av en statsforvaltningsmyndighet har tilltride
utan féljeslagare.

3.1 Administrativt omrade

Med administrativt omrade avses i praktiken omrdden och lokaler avsedda fér myndighe-
tens normala verksamhet, som kontor eller flera kontorslokaler sammantaget. Sadana kan
till exempel vara serverrum, datahallar eller féretags utrymmen. Den aktér som kontrol-
lerar lokalerna ska sakerstalla att endast personer med myndighetens pa férhand givna
auktorisering far tilltrade till lokalerna pa egen hand. Det féreskrivs inga sérskilda krav pa
utformningen av administrativa omradens granser.

Utover de i denna rekommendation angivna miniminormerna for administrativt omrade
(3.5) inverkar resultatet av myndighetens riskbeddmning (avsnitt 3.3) pa vilka fysiska sa-
kerhetsatgarder (avsnitt 3.4) som ska valjas for att de uppstallda malen (avsnitt 3.2) ska
nas. De enskilda sakerhetsatgardernas och det 6vergripande sdkerhetssystemets andamal-
senlighet pad omradet ska regelbundet bedémas pa nytt.

Processen for att uppna mallaget och de regelbundna bedémningarna askadliggors i figu-
ren nedan.

1
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Riskbedémning Uppstallande
av mal for
sakerhets-
atgarderna

pa omradet

Uppfylla Val av
miniminormerna sakerhets-
for administrativt atgarder

omrade (multipla

skikt)

Bild 1. Malbildsprocess och regelbundna bedomningar.

3.2 Mal och metoder for fysiska sakerhetsatgarder

Syftet med fysiska sakerhetsatgarder ar att forhindra obehdérig tillgang till sékerhetsklassi-
ficerade uppgifter genom att

o se till att sdkerhetsklassificerade uppgifter hanteras och lagras pa ett
lampligt satt

e mojliggora olika behandling av personalen med avseende pa tillgdngen
till sékerhetsklassificerade uppgifter enligt behovsenlig behodrighet och,
dar sa ar lampligt, efter sakerhetsprévning

e avskracka, hindra och avsldja otillatna handlingar

e forhindra och férsena obehorigt intrang.

3.3 Riskbedomning

Valet av fysiska sdkerhetsatgarder ska basera sig pa myndighetens riskbedémning. Riskbe-
démningen ska omfatta alla relevanta faktorer och i synnerhet

e de sakerhetsklassificerade uppgifternas sakerhetsklass

¢ hanteringsmetod och de sakerhetsklassificerade uppgifternas volym,
med beaktande av att stora uppgiftsmangder eller en sammanstallning
av uppgifter kan gora det nédvandigt att tillampa striktare riskhante-
ringsatgdrder

12



REKOMMENDATION OM BEHANDLING AV SAKERHETSKLASSIFICERADE HANDLINGAR

e omgivningarna for den plats dar sakerhetsklassificerade uppgifter han-
teras och forvaras (byggnadens omgivning samt placering i byggnaden,
lokalen eller i en del av den)

¢ det bedomda hotet fér uppgifterna fran underrattelsetjanster, brottslig
verksamhet och den egna personalen.

3.4 Val av sakerhetsatgarder

Myndigheten ska utifran riskbeddémning och med tillampning av principen om multibarri-
arer faststalla en lamplig och enligt riskbedomningen tillrdcklig kombination av sakerhets-
atgarder bestdende av administrativa, operativa och fysiska komponenter, inklusive

o strukturella barridrer: ett fysiskt hinder for att avgransa omradet eller ut-
rymmet samt forsvara och forsena obehorigt intrang.

e behdrighetskontroll: kontrollen blockerar tillgangen till omradet eller
utrymmet. Syftet ar att upptacka forsok av intrang, blockera obehdériga
och 6vervaka dem som rér sig pa omradet. Behorighetskontrollerna kan
avse en plats, en byggnad eller byggnader pa en plats eller omraden
eller rum i en byggnad. Kontrollen kan ske med mekaniska, elektroniska
eller elektromekaniska system eller andra fysiska metoder. Vaktare eller
receptionist kan ocksa delta i kontrollerna.

e intrangsdetekteringssystem: ett system for att upptacka intrang (in-
brottslarmsystem) kan anvandas for att héja den sakerhetsniva som ges
av den strukturella barridren. Systemet kan ocksd anvéndas i stallet for
bevakningspersonal eller for att bista denna.

e bevakningspersonal: utbildad, 6vervakad och nar sa kravs pa lampligt
satt sakerhetsprovad bevakningspersonal kan sattas in bland annat for
att bista behorighetskontrollen samt for att upptécka och forhindra per-
soner som planerar intrang pa omradet eller i lokalen.

e overvakningskameror: kameror kan anvandas for att forhindra inciden-
ter pa omradet eller i utrymmet, kontrollera larm och utreda incidenter.
Bevakningspersonalen kan anvanda dvervakningskameror for aktiv bil-
dovervakning i realtid eller for passiv analys av bildmaterial i efterskott.

o forfaranden for uppratthallande av sakerheten: faststallande av ansvar
och uppgifter, olika processer och handlingsmodeller, inklusive beho-
righetshantering och nyckelférvaltning, anvisningar och utbildning av
personalen samt service och underhall av systemen.

13
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e belysning: belysning kan anvdndas i avskrackande syfte mot eventuella
inkraktare och for att ge den belysning som ar nédvandig for andamal-
senlig 6vervakning antingen direkt med hjalp av sdkerhetspersonalen
eller indirekt med 6vervakningskameror.

e andra lampliga fysiska atgarder for att avskracka och upptacka obeho-
rigt tilltrade eller for att forhindra att sakerhetsklassificerade uppgifter
skadas eller gar forlorade.

3.5 Miniminormer for de fysiska sakerhetsatgarderna pa
administrativa omraden

Ett administrativt omrade som faststélls av myndigheten ska uppfylla de miniminormer
som anges i tabellen nedan. Myndigheten ska dessutom planera, delegera och verkstélla
de 6vriga riskhanteringsatgarderna med hansyn till riskbeddmning (avsnitt 3.3) och prin-
cipen om multibarridrer (avsnitt 3.4) samt uppratthalla atgarderna sa att den kvarstaende
risken med avseende pa de sdkerhetsklassificerade uppgifterna ar acceptabel och malet
med sakerhetsatgdrderna kan uppnas (avsnitt 3.2).

14
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Delomrade for

sakerhet

Omrédets granser
och strukturer (vag-
gar, dorrar, fons-
ter, golv- och tak-
konstruktioner)

Beviljande av till-
gang

Besokare

Ljudisolering

Miniminorm

Omradet ska ha tydligt bestamda synli-
ga granser.

Det finns inga specifika normer for ut-
formningen av granserna.

Endast personer med myndighetens
auktorisering har tilltrade till omradet
pa egen hand.

Myndigheten ska faststalla processerna
och rollerna for behdrighetshanteringen
och nyckelfdrvaltningen for omradet.

Andra an personer som myndigheten har
auktoriserat (dvs. besokare) ska alltid ha
en foljeslagare.

Ljudisoleringen pa omradet ska géra det
omdjligt for obehdriga att tydligt upp-
fatta diskussioner om sakerhetsklassi-
ficerade uppgifter.

Det ska ocksa finnas ljudisolering inom
omrddet om dér diskuteras sddana sé-
kerhetsklassificerade uppgifter som inte
alla behover ta del av.

15

Information och rekommendationer

Med tanke pa andamalsenlig behdrighetskontroll ska det va-
ra mojligt att I3sa alla andra an de dppningar som anvands
for att rora sig pd omradet.

Strukturerna pd omradet ska stérkas om sakerhetsklassifice-
rade uppgifter bevaras pd omrddet och risken for intrang dar
overhdngande.

Tilltrddet till omrddet kan kontrolleras med mekaniska eller
elektroniska metoder eller med hjélp av personigenkénning.

Det ska utses en omrédesansvarig som hanterar behdrighe-
terna, passerbrickorna och nycklarna.

Myndigheten ska ha faststallt eller godként &tminstone fol-
jande processer och roller:

- Processerna och rollerna for behdrighetshantering och nyc-
kelhantering har skapats, dokumenterats och instruerats.

- Det finns en lista Gver dem som givits behdrigheter och
nycklar.

- Behdrigheterna kontrolleras regelbundet och uppdateras.
- Namngivna personer skoter extrabestéllningar och ndrin-
gar av nycklar och passerbrickor.

- Nyckelkort, ej utgivna nycklar och passerbrickor forvaras pa
ldmpligt satt.

Myndigheten ska ha antagit riktlinjer for besokare.

Myndighetens riktlinjer for besokare kan omfatta bland an-
nat foljande:

- Identifiera besdkaren och ge ut en besokarbricka.

- Registrera besoket.

- Besokare farinte gd in i eller vistas i utrymmen utan fol-
jeslagare. Vérden ansvarar for utomstdende personer under
hela besoket.

- Personalen har fatt anvisningar for hur de ska bemédta och
tahand om besdkare.

- Besokare far inte obehdrigt se, hora eller pa annat sétt ta
del av sdkerhetsklassificerade uppgifter.

Normen for ljudisolering géller endast de rum pa omradet
dar sakerhetsklassificerade uppgifter diskuteras.
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Delomrade for Miniminorm Information och rekommendationer

sakerhet

Tekniska sakerhets-  Vid anskaffning av utrustning for det fy- = Utrustningen bér vara forenlig med godkanda tekniska stan-
system siska skyddet av sdkerhetsklassificerade  darder och miniminormer.
uppgifter pd omradet (t.ex. formodligen
lamplig forvarslosning, dokumentfors-  Utrustningen ska hallas i funktionsdugligt skick genom att
torare, 13, elektroniska passerkontroll- = se till nddvéndig service och reparationer, funktionstest och
system, dvervakningskamerasystem, uppdaterad dokumentation enligt tillverkarens anvisningar
intrangsdetekteringssystem och larm- och rekommendationer.
system) ska myndigheten forsakra sig
om att utrustningen dr funktionsduglig  Vid behdrighetsforvaltningen bdr principen om légsta behd-

och lamplig. righet gdlla.
Intrangs- Inga normer. Omrédet elleringdngsvagarna till omradet kan utrustas med
detekterings- ettintrdngsdetekteringssystem (inbrottslarmsystem) om
system sakerhetsklassificerade uppgifter forvaras pa omradet och
risken for intrdng anses vara dverhangande.
Forhindra smygtit- Om det foreligger en risk for att séker- Risken for smygtittande kan reduceras bland annat genom
tande hetsklassificerade uppgifter kan ses av lamplig placering av arbetsplatserna, med hjalp av insynss-
obehdriga, dven oavsiktligt, ska [mpli- ~ kydd samt persienner, gardiner eller sekretessfilter for da-

ga dtgdrder vidtas for att avvdrja risken.  torn.

Inspektioner av lo- Myndigheten ska inspektera alla elekt-
kaler och utrustning = roniska enheter innan de anvénds pa ett
(endast TL 1) administrativt omrade dér det hanteras

uppgifter av sakerhetsklass HEMLIG,
om hotnivan mot uppgifterna anses va-
ra hog.

Omrédet ska vid behov inspekteras re-
gelbundet med fysiska eller tekniska
metoder. Omradet bor ocksa inspekteras
efter eventuellt obehdrigt intréng eller
misstanke om intrang.

Forvaring av upp- P& omrddet far forvaras uppgifter av

gifter sikerhetsklass BEGRANSAD TILLGANG.
Uppgifterna ska forvaras i lampliga Ids-
bara kontorsmabler.

Tabell 2. Miniminormer for de fysiska sékerhetsatgarderna pa administrativa omraden
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4 Skyddsomraden (SaKIF 9.2 § punkt 2)

Informationshanteringsenheten ska faststdlla foljande fysiskt skyddade scikerhetsom-
raden for att skydda behandlingen av sdkerhetsklassificerade handlingar samt infor-
mationssystem pa det sctt som avsesi 10 §:

2) skyddsomrdden som har tydligt bestémda och skyddade grdéinser till vilka allas in-
trdde och uttrdde 6vervakas genom identifiering med passerkort eller personligen och
till vilka endast personer vilkas pdlitlighet har faststdllts har tilltriide utan féljeslagare
och som har ett sdrskilt tillstand att fd komma in pa omrddet.

4.1 Skyddsomrade

Med skyddsomrade avses omraden och utrymmen fér myndighetens verksamhet dar sa-
kerhetsklassificerade uppgifter hanteras och férvaras och som har en hégre skyddsniva @n
administrativa omraden. Skyddsomraden &r bland annat serverrum, datahallar, arkiv eller
exempelvis utrymmen som uppfyller kriterierna for foretags skyddsomraden. Det &r moj-
ligt att uppratta ett tillfalligt skyddsomrdde pd ett administrativt omrade till exempel for
ett mote eller motsvarande andamal.

Utover de i denna rekommendation angivna miniminormerna for skyddsomradet (4.5)
inverkar resultatet av myndighetens riskbeddmning (avsnitt 4.3) pa vilka fysiska sakerhets-
atgarder (avsnitt 4.4) som ska valjas for att de uppstéllda malen (avsnitt 4.2) ska nas. De en-
skilda sakerhetsatgardernas och det 6vergripande sdkerhetssystemets andamalsenlighet
pa omradet ska regelbundet bedémas pa nytt.

Processen for att uppna mallaget och de regelbundna bedémningarna askadliggors i figu-
ren nedan.

17
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Riskbeddmning Uppstallande
av mal for
sakerhets-

atgarderna pa
omradet

Uppfylla Val av
minimi- sakerhets-
normerna for atgarderna
skydds- (multipla
omrade skikt)

Bild 2. Malbildsprocess och regelbundna bedomningar.

4.2 Mal och metoder for fysiska sakerhetsatgarder

Syftet med fysiska sakerhetsatgarder ar att forhindra obehdérig tillgang till sékerhetsklassi-
ficerade uppgifter genom att

o se till att sdkerhetsklassificerade uppgifter hanteras och lagras pa ett
lampligt satt

e mojliggora olika behandling av personalen med avseende pa tillgdngen
till sékerhetsklassificerade uppgifter enligt behovsenlig behodrighet och,
dar sa ar lampligt, efter sakerhetsprévning

e avskracka, hindra och avsldja otillatna handlingar

e forhindra och férsena obehorigt intrang.

4.3 Riskbedomning

Valet av fysiska sdkerhetsatgarder ska basera sig pa myndighetens riskbedémning. Riskbe-
démningen ska omfatta alla relevanta faktorer och i synnerhet

e de sakerhetsklassificerade uppgifternas sakerhetsklass

¢ hanteringsmetod och de sakerhetsklassificerade uppgifternas volym,
med beaktande av att stora uppgiftsmangder eller en sammanstallning
av uppgifter kan gora det nédvandigt att tillampa striktare riskhante-
ringsatgdrder
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e omgivningarna for den plats dar sakerhetsklassificerade uppgifter han-
teras och forvaras (byggnadens omgivning samt placering i byggnaden,
lokalen eller i en del av den)

¢ det bedomda hotet fér uppgifterna fran underrattelsetjanster, brottslig
verksamhet och den egna personalen.

4.3 Val av sakerhetsatgarder

Myndigheten ska utifran riskbeddémning och med tillampning av principen om multi-
barridrer (se kommentaren vid figuren) faststalla en lamplig och enligt riskbedémningen
tillracklig kombination av sakerhetsatgarder bestdende av administrativa, operativa och
fysiska komponenter, inklusive

e strukturella barridrer: ett fysiskt hinder for att avgrdnsa omradet eller ut-
rymmet samt forsvara och férsena obehérigt intrang.

e behdrighetskontroll: kontrollen blockerar tillgdngen till omradet eller
utrymmet. Syftet ar att upptacka forsék av intrang, blockera obehéoriga
och 6vervaka dem som rér sig pa omradet. Behorighetskontrollerna kan
avse en plats, en byggnad eller byggnader pa en plats eller omrdden
eller rum i en byggnad. Kontrollen kan ske med mekaniska, elektroniska
eller elektromekaniska system eller andra fysiska metoder. Vaktare eller
receptionist kan ocksa delta i kontrollerna.

* intrangsdetekteringssystem: ett system for att upptacka intrang (in-
brottslarmsystem) kan anvandas for att hdja den sakerhetsnivad som ges
av den strukturella barridren. Systemet kan ocksa anvandas i stallet for
bevakningspersonal eller for att bista denna.

e bevakningspersonal: utbildad, 6vervakad och nér sd kravs pa lampligt
satt sakerhetsprovad bevakningspersonal kan sattas in bland annat for
att bista behorighetskontrollen samt for att upptdacka och férhindra per-
soner som planerar intrang pa omradet eller i lokalen.

e overvakningskameror: kameror kan anvandas for att forhindra inciden-
ter pa omradet eller i utrymmet, kontrollera larm och utreda incidenter.
Bevakningspersonalen kan anvanda 6vervakningskameror for aktiv bil-
dovervakning i realtid eller for passiv analys av bildmaterial i efterskott.

o forfaranden for uppratthallande av sdkerheten: faststallande av ansvar
och uppgifter, olika processer och handlingsmodeller, inklusive beh6-
righetshantering och nyckelférvaltning, anvisningar och utbildning av
personalen samt service och underhall av systemen.
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e belysning: belysning kan anvdndas i avskrackande syfte mot eventuella
inkraktare och for att ge den belysning som ar nédvandig for andamal-
senlig 6vervakning antingen direkt med hjalp av sdkerhetspersonalen
eller indirekt med 6vervakningskameror.

e andra lampliga fysiska atgarder for att avskracka och upptacka obeho-
rigt tilltrade eller for att forhindra att sakerhetsklassificerade uppgifter
skadas eller gar forlorade.

4.5 Miniminormer for de fysiska sakerhetsatgarderna pa
skyddsomraden

Ett skyddsomrade som faststélls eller godkanns av myndigheten ska uppfylla de minimi-
normer som anges i tabellen nedan. Myndigheten ska dessutom planera, delegera och
verkstélla de Ovriga riskhanteringsatgarderna med hansyn till riskbedémning (avsnitt 4.3)
och principen om flernivaforsvar (avsnitt 4.4) samt uppratthalla atgarderna sa att den kvar-
staende risken med avseende pa de sakerhetsklassificerade uppgifterna ar acceptabel och
malet med sdkerhetsatgarderna kan uppnas (avsnitt 4.2).
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Delomrade for sa- Miniminorm Information och rekommendationer

kerhet

Omradets granseroch ~ Omradet ska ha tydligt bestamda synliga ~ Med tanke pa tillforlitlig behdrighetskontroll ska det vara mj-

strukturer (vaggar, granser. ligt att l3sa alla andra &n de Gppningar som anvands for att

ddrrar, fonster, golv- rora sig pd omradet.

och takkonstruk- Om omradet saknar en forvaringslosning

tioner) som anses vara adekvat, ska omradets Strukturerna pa omradet ska stérkas om sakerhetsklassifice-
vdggar, golv, tak, fonster och ddrrar sa- rade uppgifter bevaras pd omradet med en avsevard risk for

kerstalla en sakerhetsniva som kravs for  intrdng.

forvaring av uppgifterna.
Om mdjligt ska utrymningsvagar frén ett administrativt omra-
de inte ga igenom skyddsomrédet. Detta ska beaktas i synner-
hetinybyggen.

Arrangemang for utrymning av lokalerna far inte paverka sa-
kerhetsatgarderna.

Behdrighetskontroll  Allas intrdde och uttrdde dvervakas vid Behdrighetskontrollen kan ske med elektroniska metoder eller
omrddets grans genom identifieringmed  med hjalp av personigenkénning.
passerkort eller personligen.

Beviljande av tiligang  Tilltrade utan foljeslagare till omradet Pélitligheten bor sakerstallas primart genom personalsaker-
kan ges endast till personer som myndig- ~ hetsgodkannande.
heten har auktoriserat och

- vilkas palitlighet har faststallts Tillgang till omradet bor ges utifran behovsenlig behdrighet.

- som har ett sarskilt tillstand att komma

in pd omrddet. Sarskilt tillstand kan i enskilda fall ocksa ges for arbete pa om-
radet.

Myndigheten ska faststlla processerna
och rollerna for behdrighetshanteringen  Det ska utses en omradesansvarig som hanterar behgrigheter-
och nyckelfdrvaltningen for omradet. na, passerbrickorna och nycklarna.

Myndigheten ska ha faststallt eller godként dtminstone féljan-
de processer och roller:

Processerna och rollerna for behdrighetshantering och nyckel-
hantering har skapats, dokumenterats och instruerats.

- Det finns en lista Gver dem som givits behdrigheter och nyck-
lar.

- Behdrigheterna kontrolleras regelbundet och uppdateras.

- Namngivna personer skoter extrabestdllningar och dndringar
av nycklar och passerbrickor.

- Nyckelkort samt ej utgivna nycklar och passerbrickor forvaras
pa lampligt sétt.
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Delomréde for sa- Miniminorm Information och rekommendationer
kerhet
Besokare Andra @n personer som beviljats tillgang  Myndigheten ska ha antagit riktlinjer for besokare.
till lokalen pa egen hand (besckare) ska
alltid ha en foljeslagare. Myndighetens riktlinjer for besdkare kan omfatta bland annat
foljande:
Om intréde till skyddsomradet innebdri - Identifiera besokaren och ge ut en besdkarbricka.

praktiken direkt tillgang till de sakerhets- = - Registrera bescket.
klassificerade uppgifter som forvaras dar - Besokare far inte g in i eller vistas i utrymmen utan foljesla-

galler dessutom fdljande krav: gare. Varden ansvarar for utomstdende personer under hela

- Den higsta sakerhetsklassen for de upp- ~ besdket.

gifter som normalt forvaras pa omradet - Personalen har fatt anvisningar for hur de ska bemdta och ta
ska anges tydligt. hand om besdkare.

- Alla bestkare ska ha ett sarskilt tillstand - Bestkare far inte obehérigt se eller hora sakerhetsklassifice-
for att fd komma in pa omradet, de ska rade uppgifter.

alltid ha en foljeslagare och deras pélitlig-

het har faststallts pa lmpligt satt, utom i

det fall att besokarna sakert inte kommer

at de sakerhetsklassificerade uppgifterna.

Sakerhets- For varje skyddsomrdde ska upprattas sd-
instruktioner kerhetsforfaranden inklusive anvisningar
om fdljande:

- sakerhetsklassen for de sakerhetsklas-
sificerade uppgifter som far hanteras och
forvaras pa omradet.

- den dvervakning och de skyddsétgérder
som ska uppratthallas.

- personer som far ges obeledsagat till-
trade till omradet med stod av sarskilt till-
stand och kontrollerad palitlighet.

- vid behov forfaranden for ledsagare el-
ler for skydd av sakerhetsklassificerade
uppgifter ndr andra personer beviljas till-
trade till omradet.

- andra relevanta dtgdrder och forfa-
randen.

Ljudisolering Ljudisoleringen pd omradet ska géradet  Normen for ljudisolering galler endast de rum pa omradet dar
omdjligt for obehdriga att tydligt uppfat-  sakerhetsklassificerade uppaifter diskuteras.
ta diskussioner om sdkerhetsklassificera-
de uppyifter.

Det ska ocksa finnas ljudisolering inom
omrddet om dér diskuteras sddana saker-
hetsklassificerade uppgifter som inte alla
behover ta del av.
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Delomréde for sa- Miniminorm Information och rekommendationer
kerhet
Tekniska Vid anskaffning av utrustning for detfy-  Utrustningen bor vara forenlig med godkanda tekniska stan-
sakerhetssystem siska skyddet av sdkerhetsklassificerade  darder och miniminormer.
uppgifter pd omradet (t.ex. formodligen
ldmplig forvarsldsning, dokumentfor- Utrustningen ska hallas i funktionsdugligt skick genom att se
storare, |3s, elektroniska passerkontroll-  till ndvéndig service och reparationer, uppdaterad dokumen-
system, dvervakningskamerasystem, tation och funktionstest enligt tillverkarens anvisningar och

intrangsdetekteringssystem och larmsys- = rekommendationer.
tem) ska myndigheten forsakra sig om att
utrustningen &r ldmplig for &ndamalet. Vid behdrighetsfdrvaltningen bor principen om légsta behd-

righet gdlla.

Utrustningen ska inspekteras och under-

hallas regelbundet.
Intrangs- Omraden dar tjénstgorande personal inte
detekterings- vistas dygnet runt ska, nér sa ar lampligt,
system inspekteras efter den normala arbetsti-

dens slut och med slumpvis valda mellan-

rum utanfor normal arbetstid, utom nar

intrdngsdetekteringssystem har installe-

rats (inbrottslarmsystem).
Forhindra smygtit- Om det foreligger en risk for att saker- Risken for smygtittande kan reduceras bland annat med hjalp
tande hetsklassificerade uppgifter kan ses av avinsynsskydd pa arbetsplatserna samt persienner, gardiner

obehdriga, dven oavsiktligt, ska lampliga  eller sekretessfilter for datorn.
atgdrder vidtas for att avvarja risken.

Inspektioner av | utrymmen dér det hanteras uppgifterav ~ Om det inte & mojligt att inspektera ovan ndmnda elektronis-

lokaler och sakerhetsklass | eller Il ar det tillatet att ka enheter eller kontrollera att de har godkants (mobiltelefo-

utrustning tain endast sddana elektroniska enheter  ner, smartklockor osv.) ska de [dmnas utanfér utrymmet, till
som godkants av myndigheten. exempel pd en sarskild forvaringsplats.

Omradet ska i s fall inspekteras regel-
bundet med fysiska eller tekniska meto-
der. Omradet ska ocksd inspekteras efter
eventuellt obehdrigt intrang eller miss-
tanke om intrdng.
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Delomrade for sa- Miniminorm Information och rekommendationer
kerhet

Forvaring av upp- Pa omradet far forvaras uppgifterialla

gifter sakerhetsklasser utifran riskbeddmningen

och valet av fysiska sékerhetsatgarder.

Uppgifter av sdkerhetsklass
KONFIDENTIELL eller hdgre ska férvaras
i en forvaringslosning som bedoms vara
lamplig.

Myndigheten ska faststalla forfarandena
for hantering av nycklarna till och kombi-
nationerna for forvaringslsningen.

Kombinationerna ska ges till [dgsta mdjli-
ga antal personer som behdver kénna till
dem. Dessa personer ska memorera kom-
binationerna.

Kombinationerna for forvaringslosning-
arinnehallande sakerhetsklassificerade
uppyifter ska dndras

- vid mottagande av ett nytt sékerhets-
skap

- vid varje byte av personal som kanner
till kombinationen

- vid réjande eller vid misstanke om detta
ndr ett |3s har genomgatt underhallsar-
bete eller reparation

- minst var tolfte manad.

Sakerhetsklassificerade uppgifter av sa-
kerhetsklass YTTERST HEMLIG ska forva-
ras pa skyddsomradet under ndgot av fol-
jande forhallanden:

- tekniskt dvervakad forvaringsldsning.
forvaringslosning utan teknisk dvervak-
ning, vars skick kontrolleras regelbundet
- forvaringsldsning utan teknisk dvervak-
ning, som utrustats med intrangsdetek-
teringssystem och larmen besvaras av en
utbildad responsenhet

- separat utrymme med intrdngsdetek-
teringssystem och larmen besvaras av en
utbildad responsenhet.

Tabell 3: Miniminormer for de fysiska sakerhetsdtgarderna pa skyddsomréden
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Skydd av behandlingen av handlingar
och av informationssystemen med hjalp
av sakerhetsomraden (SaKIF 10 §)

Sdkerhetsklassificerade handlingar ska inom och utanfér séikerhetsomrddena be-
handlas sa att atkomsten till scikerhetsklassificerade uppgifter skyddas frdn utomsta-
ende.

Handlingar i scikerhetsklass | far férvaras eller pd annat sétt behandlas endast inom
skyddsomraden.

Handlingar i sékerhetsklass lI-1V far behandlas inom och utanfér sékerhetsomradena,
dock sa att

1) datalager som innehdller handlingar i sdkerhetsklass Il eller lll och de informations-
system som anvdnds for behandlingen av dessa handlingar ska placeras inom ett
skyddsomrade,

2) pappershandlingar i sdkerhetsklass Il och lll ska férvaras inom ett skyddsomrdde,

3) datalager som innehdller handlingar i scikerhetsklass IV och de informationssystem
som anvdéinds for behandlingen av dessa handlingar ska placeras inom ett scikerhets-
omrdde,

4) pappershandlingar i sdkerhetsklass IV ska férvaras inom ett séikerhetsomrade.

Trots vad som i 3 mom. 1 och 3 punkten f6reskrivs om placering av informationssys-
tem inom sdkerhetsomrdden, far handlingar i séikerhetsklass Il-1V ocksd behandlas
inom i 9 § 1 punkten avsedda administrativa omraden och utanfér dem med hjdlp av
terminalutrustning och datakommunikationsarrangemang som uppfyller kraven en-
ligt 11 och 12 §. Terminalutrustning som anvdnds fér behandling av handlingar i sé-
kerhetsklass Il ska dock férvaras inom ett skyddsomrdde. Om elektroniska handlingar i
sékerhetsklass Il eller IV férvaras i terminalutrustning utanfér skyddsomrdden, ska de
skyddas med en krypteringslésning som dr tillréickligt sciker for séiikerhetsklassen. Da-
tasckerheten hos terminalutrustningen ska tryggas.
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5.1 Grundlaggande principer for hantering och forvaring av
uppgifter

BEHANDLING FORVARIING

SAKERHETSKLASS Admlnlstratwt Skyddsomrade Administrativt Skyddsomrade
omrade omrade

TLIYTTERST HEMLIG Nej. Ja, om dtkomsten till | Nej. | en forvaringslds-

uppgifterna skyddas ning som beddms
fran utomstdende. vara lamplig.

TLIIHEMLIG Ja, om dtkomsten till | Ja, om tkomsten till | Nej. | en forvaringslds-
uppgifterna skyddas | uppgifterna skyddas ning som bedoms
fran utomstdende. | fran utomstdende. vara lamplig.

TL 11l KONFIDENTIELL Ja, om atkomsten till | Ja, om tkomsten till | Nej. | en forvaringslos-
uppgifterna skyddas | uppgifterna skyddas ning som bedoms
fran utomstdende. | frdn utomstdende. vara lamplig.

TL IV BEGRANSAD Ja, om dtkomsten till | Ja, om dtkomsten till | I lasbara kontors- | ldsbara kontors-

TILLGANG uppgifterna skyddas | uppgifterna skyddas | mobler som beddms | mébler som beddms
fran utomstdende. | fran utomstdende. | varalampliga. vara lampliga.

Tabell 4: Grundlaggande principer for hantering och forvaring av uppgifter

Elektronisk behandling eller forvaring utanfor sakerhetsomraden behandlas i avsnitt 5.6.

5.2 Riskbedomning

De valda fysiska sakerhetsatgarderna fér skydd av behandlingen och férvaringen av upp-
gifterna ska utga fran myndighetens riskbedémning. Riskbedémningen ska omfatta alla
relevanta faktorer och i synnerhet

¢ de sdkerhetsklassificerade uppgifternas sdakerhetsklass.

e hanteringsmetod och de sakerhetsklassificerade uppgifternas volym.
Det ska noteras att stora uppgiftsmangder eller en sammanstallning av
uppgifter kan gora det nédvandigt att tillampa striktare riskhanterings-
atgarder.

e omgivningarna for den plats dar sakerhetsklassificerade uppgifter han-
teras och férvaras; byggnadens omgivning, placering i byggnaden, loka-
len eller i en del av den.

e det bedomda hotet for uppgifterna fran underrattelsetjanster, brottslig
verksamhet och den egna personalen.
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5.3 Forvaring av uppgifter

Uppgifter i sakerhetsklass BEGRANSAD TILLGANG ska forvaras pa administrativt omrade
eller skyddsomrdde i Idsbara kontorsmobler som beddms vara lampliga. De kan tillfalligt
forvaras utanfor skyddsomrade eller administrativt omrade om uppgiftsinnehavaren har
forbundit sig att folja de ersattande dtgdrder som faststalls i myndighetens sakerhetsin-

struktioner.

Uppgifter i sakerhetsklass KONFIDENTIELL, HEMLIG eller YTTERST HEMLIG ska férvaras pa
skyddsomrade i en forvaringslésning som beddms vara lamplig, exempelvis kassaskap
eller valv. Elektronisk behandling eller forvaring utanfor sakerhetsomraden behandlas i
avsnitt 5.6.

5.4 Miniminormer for behandling av uppgifter

Uppgifter i sakerhetsklass BEGRANSAD TILLGANG, KONFIDENTIELL eller HEMLIG ska be-
handlas inom administrativt omrade eller skyddsomrade.

Uppgifter i sakerhetsklass YTTERST HEMLIG ska behandlas inom skyddsomrade.

Handlingar (TL IV-TL Il) far behandlas utanfor sékerhetsomraden forutsatt att det har vid-
tagits ersattande atgarder som hanfor sig till riskbedomningen for att sdkerstalla att utom-
staende inte har dtkomst till sakerhetsklassificerade uppgifter.

Behandlingen av uppgifter ska uppfylla de miniminormer som framgar av Tabell 4. Mini-
minormerna ska uppfyllas oavsett inom vilket sakerhetsomrade uppgifterna behandlas.
Utover miniminormerna ska myndigheten planera och verkstélla de 6vriga riskhanterings-
atgédrderna (se avsnitt 5.2) sa att den kvarstaende risken med avseende pa de sdkerhets-
klassificerade uppgifterna ar acceptabel.

5.5 Elektronisk behandling inom administrativt omrade

Det informationssystem eller datakommunikationsarrangemang som anvands for be-
handling av uppgifterna ska vara skyddat enligt ifrdgavarande sakerhetsklass. Exempelvis
kan terminalutrustning som skyddats enligt sakerhetsklass lll placeras inom eller utan-
for ett administrativt omrade dar terminalen uppréttar for behandlingen en enligt sdker-
hetsklass lll krypterad férbindelse till ett enligt sakerhetsklass lll skyddat datalager inom
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skyddsomradet. Terminalutrustningen far inte lamnas odvervakad pd det administrativa
omradet, utan efter behandlingen av uppgifterna ska den aterlamnas till férvar inom
skyddsomradet, savida det inte &r mojligt att pa annat satt forsakra utrustningens konfi-
dentialitet, integritet och anvandbarhet (jfr avsnitt 5.6). Det dr inte mojligt att har utvidga
ett fast informationsnat av sakerhetsklass Il eller Il till administrativt omrade.

5.6 Behandling och forvaring av uppgifter av
sakerhetsklasser IV eller Ill i terminalutrustning

| situationer dar uppgifter i sakerhetsklass Il eller IV behandlas och férvaras i terminalut-
rustning enligt némnda sakerhetsklass utanfér skyddsomraden, eller uppgifter i sakerhets-
klass lll i administrativt omrade, ska uppgifterna skyddas med en krypteringsldsning som
ar tillrackligt saker for sakerhetsklassen och i synnerhet ska terminalutrustningens integri-
tet i namnda sakerhetsklass sakerstallas for att uppgifternas konfidentialitet inte ska dven-
tyras vid forlust av terminalutrustningens integritet.

Det vanligaste sattet att trygga integriteten ar att skydda terminalutrustningen med fysisk
behorighetskontroll av sdkerhetsomradena, inklusive bland annat informationssystemets
fysiska servrar, natutrustning, terminalutrustning och kablar. For att skydda till exempel
integriteten i ett informationssystem i sdkerhetsklass IV mot allmédnna risker for sékerhets-
klassificerade uppgifter kan det rdcka med att datalagren i systemet placeras i adminis-
trativt omrade eller skyddsomrade, och terminalutrustning som skyddas med tillracklig
kryptering kan ocksa begransat forvaras i ett annat lasbart utrymme, exempelvis hemma
hos en tjansteman.

Informationssystem i sakerhetsklass Il bor i sin helhet placeras inom skyddsomrade. Om
terminalutrustning som anvands for behandling av uppgifter i sakerhetsklass lll beh6-

ver forvaras inom administrativt omrade eller till och med utanfor sakerhetsomraden bor
bristerna i integritetsskyddet genom den fysiska behdrighetskontrollen kompenseras med
hansyn till riskerna, till exempel genom att placera terminalen i ett skal eller en forpack-
ning som avslojar obehorigt intrang. Det finns bland annat sa kallade sdkerhetsvaskor som
kan detektera forsok till obehdrig atkomst till innehallet i portféljen och antingen skickar
meddelande till terminalutrustningens behdriga anvandare eller anvandarens organisa-
tion om intrangsforsok eller det att forsoket lamnar spar pa skalet eller forpackningen.

Myndigheten ska vid riskbeddmningen beakta att verksamhet utanfor sékerhetsomraden
innebar sadana risker for bade sakerhetsklassificerade uppgifter och den terminalutrust-
ning med vilken uppgifterna behandlas, speciellt i sdakerhetsklass Il eller hdgre, som det
kan vara ytterst svart eller omojligt att reducera i praktiken. Vid behandling av uppgifterna
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behovs dessutom skydd mot olovlig insyn och avlyssning, samt beroende pa riskerna d@ven
till exempel skydd mot diffus elektromagnetisk stralning.

Om terminalutrustningen anvands fér behandling av sdval nationella som internationella
sakerhetsklassificerade uppgifter ska det vid forvaring av terminalutrustning i sékerhets-
klass lll iakttas de internationella informationssakerhetsskyldigheterna som kan helt for-
bjuda férvaring utanfoér skyddsomrade.

BEHANDLING AV PAPPERSHANDLINGAR

Delomrade
for sakerhet

Principen om be- Uppgifter far behandlas om dtkomsten till sakerhetsklassificerade uppgifter har skyddats mot utomsta-
gransning av behovs- = ende.
enlig behdrighet

Med utomstdende avses alla personer som saknar faststalld behdrighet till de sakerhetsklassificerade

uppgifterna.
Rtgérder motsmyg-  Om det foreligger en risk for att sakerhetsklassificerade uppgifter kan ses av obehdriga, dven oavsiktligt,
tittande ska lampliga dtgarder vidtas for att kontrollera risken.
Ktgarder mot tek- Myndigheten ska inspektera alla elektroniska enheter innan de anvands pd det omrade dér behandling-

nisk underrdttelse-  en sker, om hotnivan mot uppgifterna anses vara hog. Omradet ska vid behov inspekteras regelbundet
inhdmtning (endast  med fysiska och/eller tekniska metoder. Omrddet bér ocksa inspekteras vid eventuellt obehérigt intrang
TL1och TLII) eller misstanke om intrang.

Tabell 5: Behandling av pappershandlingar

ELEKTRONISK BEHANDLING AV UPPGIFTER

Delomrade
for sakerhet

Principen om be- Uppgifter far behandlas om dtkomsten till sakerhetsklassificerade uppgifter har skyddats mot utomsta-
gransning av behovs- = ende.
enlig behdrighet

Med utomstdende avses alla personer som saknar faststélld behdrighet till de sakerhetsklassificerade

uppgifterna.
Ktgarder mot smyg-  Om det foreligger en risk for att sékerhetsklassificerade uppgifter kan ses av obehériga, dven oavsiktligt,
tittande ska lampliga dtgdrder vidtas for att kontrollera risken.
Ktgarder mot tek- Myndigheten ska inspektera alla elektroniska enheter innan de anvands pa ett omrdde dér uppgifter be-

nisk underrdttelse-  handlas, om hotnivén mot uppgifterna anses vara hog.

inhdmtning (endast

TL1ochTLII) Omradet ska vid behov inspekteras regelbundet med fysiska och/eller tekniska metoder. Omradet bor
ocksa inspekteras vid eventuellt obehdrigt intrdng eller misstanke om intrang.

Tempestrisker (en- Vid elektronisk behandling av uppgifter i sakerhetsklass KONFIDENTIELL eller hdgre ska risker som hanfor
dast TL1-1I1) sig till diffus strdlning och elektronisk underréttelseinhdmtning reduceras i tillracklig omfattning.

Tabell 6: Elektronisk behandling av uppgifter
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MUNTLIG BEHANDLING AV UPPGIFTER

Delomrade for sa-
kerhet

Principen om be-
gransning av behovs-
enlig behdrighet

Ktgarder mot tek-
nisk underrattelse-
inhdmtning (endast
TLloch TLII)

Miniminorm

Uppgifter far behandlas om utomstaende inte kan héra diskussioner som galler sakerhetsklassificerade
uppgifter.

Med utomstdende avses alla personer som saknar faststalld behdrighet till de sakerhetsklassificerade
uppgifterna.

Géllande ljudisolering bor det beaktas att det dven inom omradet kan arbeta sddana personer som sak-
nar behovshehdrighet till uppgifterna.

Behandlingsomradet ska ha intrdngsdetekteringssystem och omrddet ska vara last da det inte anvands.
Personer och material som kommer in pa omradet ska vervakas.

Omrddet ska vid behov inspekteras regelbundet med fysiska eller tekniska metoder. Omradet bor ocksé
inspekteras vid eventuellt obehdrigt intrdng eller misstanke om intrang.

P& behandlingsomrddet far inte finnas obehdriga
- datakommunikationsforbindelser

- telefoner

andra kommunikationsenheter

elektroniska enheter.

Myndigheten ska inspektera alla elektroniska enheter innan de anvands pa det omrade dér behandling-
en sker, om hotnivan mot uppgifterna anses vara hog.

Tabell 7: Muntlig behandling av uppgifter
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6 Avskiljning av informationssystem
(SAKIF 11.1 § punkt 1)

Informationssystem och datakommunikationsarrangemang som anvdéinds fér be-
handling av sdkerhetsklassificerade handlingar ska genomféras sa att

1) de med beaktande av séikerhetsklassen for de handlingar som behandlas i dem av-
skiljs pa ett tillrcickligt tillforlitligt scitt fran informationssystem eller datakommunika-
tionsarrangemang pa ldgre sékerhetsniva,

Avskiljning av informationssystem hor till de effektivaste metoderna for att skydda sekre-
tessbelagda uppgifter. Syftet med avskiljning ar att avgransa miljon dar sekretessbelagda
uppgifter behandlas till en hanterbar helhet och i synnerhet att begransa behandlingen
till endast tillrackligt sakra miljoer.

Avskiljning av informationssystem och datakommunikationsarrangemang i sékerhets-
klass IV fran miljoer i olika sakerhetsklasser kan ske med brandvaggar och styrning av
sakerhetskritiska tjanster i lagre sakerhetsklasser (t.ex. webbldsning och e-posttrafik via
internet) via separata proxyservrar som filtrerar innehallet. Informationssystem och data-
kommunikationsarrangemang i sakerhetsklass IV far kopplas upp mot internet och andra
opalitliga nat under forutsattning att de risker som hanfor sig till uppkopplingen kan redu-
ceras tillrackligt med andra skydd till den nivad som kravs for sakerhetsklass IV. Detta kraver
speciellt att programvaran halls uppdaterad, principen om lagsta behérighet ska galla,
systemen ska hardas samt incidenter ska detekteras och korrigeras. En vanlig behandlings-
miljo i sakerhetsklass IV dr en del av informationshanteringsdelen i organisationens "kon-
torsnat’, som kan besta av exempelvis arbetsstationer och drendehanteringssystem samt
skyddsarrangemangen for dessa. Motsvarande avskiljning med brandvédgg och andra filter
kan ocksa tillampas for att skydda sekretessbelagda uppgifter som saknar sakerhetsklassi-
ficering samt for att skydda integriteten och anvdandbarheten av offentliga uppgifter.
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Fran och med sdkerhetsklass Ill kan avskiljningen i miljoer i olika sakerhetsklasser verkstal-
las med tillrackligt sakra gatewayldsningar. De ska laggas upp med kraven "No Read Up”
ja "No Write Down" enligt sakerhetsmodellen Bell-LaPadula. Gatewaylésningarna ska med
andra ord pa ett tillforlitligt satt blockera att uppgifter i en hogre sakerhetsklass formedlas
till en miljo i en lagre sdkerhetsklass. Principerna for systemupplagget beskrivs mer detal-
jerat i Cybersakerhetscentrets anvisning om gatewayldsningar.

Sakra gatewayldsningar ar exempelvis datadioder som sakerstaller ett enkelriktat informa-
tionsutbyte. Avskiljning av informationssystem och datakommunikationsarrangemang i
sakerhetsklass Il far i princip verkstallas endast med ytterst sakra datadioder. Avskiljning i
sdkerhetsklass | ska i princip ske genom fullstandig fysisk separering och endast i undan-
tagsfall med datadioder. Praktiska utforanden av sékra gatewayldsningar beskrivs mer de-
taljerat i Cybersakerhetscentrets anvisning om gatewayldsningar.

Da informationssystem och datakommunikationsarrangemang ansluts till system och ar-
rangemang i en lagre sakerhetsklass bor det ocksa tas hansyn till internationella informa-
tionssakerhetsataganden som eventuellt férbjuder anslutning. Statsforvaltningsmyndig-
heter kan med stdd av lagen om bedémning av informationssdkerheten i myndigheternas

informationssystem och datakommunikation (1406/2011) anlita Cybersdkerhetscentret

for bedomning av informationssakerheten i sina system eller arrangemang. Det rekom-
menderas att myndigheten ber om en bedémning speciellt av anslutning av informa-
tionssystem och datakommunikationsarrangemang i sakerhetsklass | och Il till system och
arrangemang i en lagre sakerhetsklass, for att den myndighet som ansvarar for sakerheten
i dessa ska kunna fatta beslut om riskhanteringen med stod av Cybersakerhetscentrets ex-
pertbeddmning av eventuella kvarstaende risker.

6.1 Bestammelser och tillaggsinformation

Anvisning Guide om planeringsprinciper och |6sningsmodeller fér gatewayldsningar (Cy-

bersakerhetscentret)

Anvisning Bedémnings- och godkdannandeprocesser av informationssystem utforda av

Transport- och kommunikationsverket Traficom (Cybersdkerhetscentret)

Katakri 2015 — verktyg for informationssakerhetsauditering for myndigheter (Férsvarsmi-

nisteriet): 5. Delomrade | Teknisk informationssakerhet, Krav | 01
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7 Krypteringslosningar (SaKIF 11.1 §
punkt 7)

Informationssystem och datakommunikationsarrangemang som anvdéinds fér be-
handling av sdkerhetsklassificerade handlingar ska genomféras sa att

7) de krypteringslésningar som anviéinds dr tillréickligt sdkra med beaktande av siker-
hetsklassen for de handlingar som behandlats i informationssystemen eller datakom-
munikationsarrangemangen.

Denna rekommendation ar ocksa avsedd att stodja genomforandet av féljande normer:
14 § i informationshanteringslagen: Informationséverféring i datandt

Om en myndighet dverfér sekretessbelagd information i det allmédnna datanditet ska
informationen 6verféras i ett krypterat eller pd annat sdtt skyddat format. Dessutom
ska dverféringen ordnas sa att mottagaren verifieras eller identifieras pa ett tillréickligt
informationssdkert sdtt, innan mottagaren kommer at att behandla den 6verférda
sekretessbelagda informationen.

I lagen om tillhandahallande av digitala tjdnster (306/2019) foreskrivs om identifiering av
anvandaren i samband med digitala tjanster som tillhandahalls allmanheten.

12 § i férordningen om scikerhetsklassificering: Overféring av en handling via datand-
tet

Bestdmmelser om 6verféring av sekretessbelagd information i det allménna data-
ndtet finns i 14 § i informationshanteringslagen. Sékerhetsklassificerade handlingar
far éverfdras frdn en myndighets skyddade séikerhetsomrdde i andra datandit én det
allménna datanditet eller dverféras via informationssystem eller datakommunika-
tionsarrangemang som har en ldgre séikerhetsniva dn sdkerhetsklassen i frdga endast
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om handlingarna krypterats. Om sékerhetsklassificerade handlingar éverférs inom
ett sdkerhetsomrade i andra datandit én det allmdnna datandtet och uppgifterna kan
skyddas tillréickligt med hjdlp av metoder for fysiskt skydd, fdr okrypterad éverféring
eller kryptering pa Idigre séikerhetsnivd anvéndas.

Speciellt vid kommunikation 6ver offentliga néat eller nét i en lagre sdkerhetsklass ar kryp-
teringslosningar ofta det enda skyddet for sekretessbelagda uppgifters konfidentialitet
och oftast dven deras integritet. Eftersom det ofta ar ytterst svart att kompensera eventu-
ella brister i krypteringsldsningarna med andra skyddsmetoder kravs det sarskild omsorg
vid savél valet av krypteringsldsning som sdker anvandning av den.

Da sekretessbelagda uppgifter flyttas utanfor fysiskt skyddade omraden, eller i ett offent-
ligt nat, ska materialet eller datatrafiken skyddas genom tillrackligt saker kryptering. Till
offentliga nat raknas bland annat Internet och teleoperatérernas MPLS-nét. | praktiken
anvands for kryptering exempelvis VPN-16sningar mellan anvandarnas terminalenheter
och myndighetens informationssystem, kryptering mellan organisationers natverk (LAN-2-
LAN) samt olika I6sningar for e-postkryptering och filkryptering som tillhandahalls slutan-
vandarna. Vid overforing av sekretessbelagda uppgifter mellan fysiskt skyddade omraden
och inom ett ndt med atminstone motsvarande skyddsniva ar det utifran riskbedémning
mojligt att anvanda overforing med lagre skyddsniva eller utan kryptering.

Myndigheten ska anvdnda sadana krypteringslosningar vars tillrdckliga sakerhet har be-
styrkts pa ett tillforlitligt satt. Bedomningen av krypteringsldsningar bygger pa flera olika
faktorer. Utover verifiering av krypteringsstyrkan och krypteringsproduktens funktionsrik-
tighet ska man dven beakta hotnivan i produktens driftsmiljo. Till exempel &r hotnivan vid
datatrafik 6ver Internet annan an for kryptering vid 6verféring inom ett kontrollerat och
fysiskt skyddat omrade (till exempel datatrafik mellan tva skyddsomraden via ett adminis-
trativt omrade). Andra faktorer som ska beaktas vid bedémningen av krypteringsproduk-
ter ar till exempel de krav som de specifika omstandigheterna fér anvandningen stéller pa
sekretesstiden och integriteten.

Olika slags informationsmaterial ar foremal for olika slags risker. Exempelvis myndigheter-
nas sakerhetsklassificerade uppgifter ska i regel skyddas med tanke pa statens sakerhet
(allménintresset). Sakerhetsklassificerade uppgifter kan a andra sidan antas vara féremal
for intresse fran andra parter an de som intresserar sig till exempel fér personuppgifter
som saknar sakerhetsklassificering. Skillnaderna i riskexponeringen ska beaktas vid valet
av krypteringslosning.

Den valda krypteringslésningen bor foretradesvis vara en |6sning som bedémts

och godkants av den nationella myndigheten fér informationssakerhet (NCSA-verk-
samheten vid Cybersakerhetscentret). Ett vasentligt element for godkdannandet av
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krypteringsldsningarna ar de policyer och instéllningar for anvandningen med vilka 16s-
ningen ska ge ett fullgott skydd for uppgifter i den aktuella sakerhetsklassen.

Krypteringseffekten kan ga delvis eller helt forlorad i situationer dar svagheter i nyckelfor-
valtningen kan utnyttjas av obehériga. Darfor ska det finnas planerade, implementerade
och dokumenterade (genom beskrivningar eller anvisningar) processer for forvaltningen
av krypteringsnycklarna. Endast behdriga anvandare och processer far ha dtkomst till
krypterade nycklar. Av processerna ska krdavas atminstone a) kryptografiskt starka nyck-
lar, b) saker nyckeldistribution, c) saker nyckelférvaring, d) nyckelutbyte med faststéllda
intervaller, e) utbyte av féraldrade eller avsldjade nycklar, och f) forhindrande av obehorigt
nyckelutbyte.

Myndigheten ska vid riskbeddmningen ocksa ta hansyn till sakerheten i leveranskedjorna
speciellt i fraiga om krypteringsldsningar. Aven om krypteringsldsningen &r tillréckligt sa-
ker da tillverkaren levererar den, kan bristande skydd i leveranskedjan mojliggéra manipu-
lering av krypteringsldsningen varigenom myndigheten sedan implementerar en otrygg
[6sning i sitt informationssystem eller datakommunikationsarrangemang.

Att mottagaren kan autentiseras tillrackligt sakert beror i hog grad pa den krypteringslos-
ning som anvands. Cybersakerhetscentret har bland annat i anvandningspolicyerna for de
krypteringslosningar som centret har godkant for skydd av sakerhetsklassificerade uppgif-
ter tagit stallning till anvéndaridentifiering da krypteringslésningen anvands vid kommu-
nikation med en person som befinner sig inom i en annan organisation (exempelvis kryp-
terad e-post). A andra sidan har ménga krypteringslésningar motpartsidentifiering som
bygger pa att nyckelférvaltningen ar tillforlitlig (t.ex. symmetrisk kryptering mellan organi-
sationens verksamhetsstadllen eller natverksdatakryptering (LAN-2-LAN), eller filkryptering
med delad nyckel).

Speciellt i samband med 6verforing av sakerhetsklassificerade uppgifter bér det dessutom
beaktas att utan tillforlitligt bevis for nuldget gallande skyddet av informationshanterings-
miljoerna (t.ex. natverk som forbinder flera myndigheter) tillhandahalls tillracklig kryp-
tering eller mottagarautentisering inte nédvandigtvis som en integrerad tjanst utan ska
genomforas med en separat krypteringslosning.

Speciellt vid 6verforing av sekretessbelagda uppgifter som saknar sakerhetsklassificering
ska hansyn tas till att i lagen om tillhandahallande av digitala tjanster (306/2019) féreskrivs
om identifiering av anvandaren i samband med digitala tjanster som tillhandahalls allman-
heten.
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7.1 Bestammelser och tillaggsinformation

Tabeller 6ver krypteringsstyrka (pa finska): https://www.kyberturvallisuuskeskus.fi/si-

tes/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalli-

set-suojaustasot.pdf

Anvisning om bedémning och godkadnnande av krypteringsprodukter (pa finska): https://
www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotear-

vioinnit-ja-hyvaksynnat.pdf

Godkanda krypteringslésningar (pa finska): https://www.kyberturvallisuuskeskus.fi/sites/
default/files/media/file/NCSA salausratkaisut.pdf

Mer information for utveckling av sdkra krypteringslésningar:

e Saker utveckling — Med sikte pa godkannande: https://www.kyber-

turvallisuuskeskus.fi/sites/default/files/media/publication/Turvalli-
nen_tuotekehitys 10072019 SV.pdf

Om hantering av krypteringsldsningar i bedémningskriterierna:
Katakri 2015 (i synnerhet punkterna | 12,101, 1 15) (pa finska): http://defmin.fi/katakri
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_10072019_SV.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_10072019_SV.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_10072019_SV.pdf
http://defmin.fi/katakri
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