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1 Taustaa

1.1  Projektin asettamispaatos

Oikeusministerio perusti 7.6.2019 projektin, jonka tehtavaksi asetettiin laatia selvitys
vaalitietojarjestelman (VAT) teknisesta elinkaaresta ja niistd haasteista, jotka vaalitie-
tojarjestelman kehittdmisessa on tulevina vuosina otettava huomioon. Projektin toimi-
kaudeksi asetettiin 7.6.2019-30.5.2020.

Vaalitietojarjestelman ensimmainen, keskuskonepohjainen versio toteutettiin vuosina
1990-1996. Jarjestelma uudistettiin kokonaisuudessaan vuosina 2004—-2012 (uVAT-
hanke). Jarjestelman vanhimmat osat ovat olleet tuotantokaytdssa jo pitkalle yli kym-
menen vuotta.

Nykyinen vaalitietojarjestelma on ollut luotettava ja toimintavarma kayttéonotostaan
saakka. Toimintaymparisto ja koko ympardiva maailma ovat kuitenkin muuttuneet
huomattavasti edellisen uudistushankkeen ajoilta, minka vuoksi teknisen toimintavar-
muuden ja tietoturvallisuuden arviointi on juuri nyt erittdin ajankohtaista. Viime vuo-
sina on keskusteltu aiempaa enemman muun muassa vaalien hairinnasta tietotekni-
silla keinoilla. Yhteiskunnan eri osa-alueiden digitalisoituessa mydés vaalien digitali-
saatiota on syyta tarkastella IGhemmin, vaikka nettiddnestyksen kayttdonotto ei ole-
kaan toistaiseksi ajankohtaista. Vaalitietojarjestelma on vaalien toimittamisen tarkein
tydkalu, ja nain ollen myés vaalien digitalisaation edistaminen tapahtuu pitkalti vaali-
tietojarjestelmaa kehittamalla.

Selvitysprojektin paatavoitteena oli selvittda ja dokumentoida, mihin toimenpiteisiin 1a-
hivuosina on ryhdyttava, jotta vaalitietojarjestelman tekninen toimintavarmuus turva-
taan mahdollisimman pitkalle tulevaisuuteen. Projektin tehtavana oli tuottaa JHS 171
-suositukseen pohjautuva selvitys vaalitietojarjestelman elinkaaresta.
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Projektille asetettiin projektiryhma ja ohjausryhma. Lisaksi projektin kulusta raportoitiin
vaalitietojarjestelman johtoryhmalle. Oikeusministerion edustajat projektiryhmassa oli-
vat neuvotteleva virkamies Heini Huotarinen (pj.) ja erityisasiantuntija Laura Nurmi-
nen. Oikeusrekisterikeskuksen edustajat projektiryhmassa olivat erityisasiantuntija
Anniina Tjurin, IT-suunnittelija Anni Vornanen (siht.), IT-suunnittelija Atte Koskinen,
IT-suunnittelija Maarika Kujanen, IT-suunnittelija Mika Makela, sovellussuunnittelija
Marita Kolehmainen, tietoturva-asiantuntija Juha Maenalusta ja hankintapaallikk®
Unto Kariniemi. Myds Oikeusrekisterikeskuksen hankinta-asiantuntija Maria Partanen
oli kiinteasti mukana projektiryhman tyéssa. Projektin ohjausryhman jasenet olivat
vaalijohtaja Arto Jaaskelainen (pj.), johtava asiantuntija Kimmo Janhunen, neuvotte-
leva virkamies Heini Huotarinen ja erityisasiantuntija Laura Nurminen (siht.) oikeusmi-
nisteriosta seka yksikonpaallikkd Timo Ala-Fossi ja erityisasiantuntija Anniina Tjurin
Oikeusrekisterikeskuksesta. Ohjausryhman kokouksiin osallistui myos projektiryhman
sihteeri, IT-suunnittelija Anni Vornanen.

Nykyisen jarjestelman teknologioiden elinkaarta arvioitiin yhteistydssa ulkopuolisten
konsulttien kanssa. Tydssa olivat mukana Accenture Oy:ltd seuraavat henkildt: Mika
Rummukainen, llkka Anttonen, Harri Lapinkoski ja Tuuli Somma.

1.2 Menetelmat

JHS 171 -suositus on osa julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA)
ICT-palvelujen kehittdminen -suositussarjaa. Suosituksessa kuvataan menetelma ke-
hittdmiskohteiden tunnistamiseksi ICT-palveluita kehitettdessa. Suosituksessa ohja-
taan valmistautumista toiminnan kehittdmisprojektiin tai tietojarjestelmahankinnan esi-
selvitysprojektiin.

ICT-kehittdmisprojekti koostuu eri vaiheista, joita ovat yleensa esiselvitys, vaatimus-
maarittely, hankinta, tekninen suunnittelu, toteutus, testaus ja kayttéonotto. JHS 171
-suosituksen kuvaamat tehtévat ja selvitykset suoritetaan ennen esiselvitysvaihetta, ja
ne toimivat valmistavina toimenpiteind ennen mahdollisen kehittdamishankkeen tai -
projektin aloittamista. JHS 171 -suositusta taydentdd JHS 172 -suositus, jossa kuva-
taan esiselvitysmenetelman prosessi. Varsinaisen esiselvityksen lopputuloksena tuo-
tetaan dokumentaatio hankintaa varten.
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Kuva 1: JHS 171 -suosituksen mukaiset tavoitetilan suunnittelun vaiheet

Taman elinkaariselvitystydn tuloksena esitetdan vaihtoehtoisia etenemispolkuja alus-
tavine hyo6ty-haitta-arvioineen seka alustavine kustannusvaikutuksineen. JHS 172
-suosituksen mukainen esiselvitys toteutetaan tydn seuraavassa vaiheessa.

Toimeksiannon mukaisesti elinkaariselvityksen paapaino on teknologioissa, arkkiteh-
tuurissa ja tietoturvallisuudessa. Lisaksi selvityksessa kaydaan lapi toiminnallisia ke-
hittdmistarpeita seka esitellddn alustava suunnitelma sopimusten uudistamiselle ja kil-
pailutuksille.

Selvityksen loppuraportti koostuu varsinaisesta loppuraportista ja sen liitteista. Liit-
teissa on kuvattu jarjestelman ja siihen liittyvien sopimusten nykytila ja kehittamistar-
peet loppuraporttia yksityiskohtaisemmalla tasolla.

Selvitys toteutettiin padosin Oikeusrekisterikeskuksen ja oikeusministerién virkamies-
ten muodostaman projektiryhman virkatyona. Elinkaariselvityksen yhteydessa kuultiin
my0s laajasti vaaleihin liittyvia sidosryhmia, kuten vaalitietojarjestelman kayttajia. Sel-

10
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vityksen aikana kuullut sidosryhmat on listattu kokonaisuudessaan liitteeseen 9. Selvi-
tysta tyostettiin sidosryhmakuulemisten lisaksi tydpajoissa, joissa hyddynnettiin myds
Oikeusrekisterikeskuksen asiantuntijoita myds projektiryhman ulkopuolelta.

1.3 Aiemmat selvitykset

Vuonna 2017 selvitettiin nettiddnestyksen kayttéonoton mahdollisuutta Suomessa. Oi-
keusministeridon tydryhma tai sen parlamentaarinen ohjausryhma eivat ehdottaneet
nettiddnestyksen kayttéonottoa. Jos nettiddnestys tulisi ajankohtaiseksi jossain vai-
heessa, nettiddnestyssovellus olisi tydryhman ehdotuksen mukaisesti jarkevinta to-
teuttaa vaalitietojarjestelmasta erillisena sovelluksena. Naista syista nettidanestys ra-
jattiin tdman selvitystydn ulkopuolelle.

Vaalitietojarjestelman kehityksessa on huomioitava myds muut demokratian kehitta-
mishankkeet. Oikeusministeridssa kaynnistettiin vaalitietojarjestelman elinkaariselvi-
tyksen aikana myds Kansallinen demokratiaohjelma 2025 -hanke. Hankkeen toiminta-
suunnitelmassa mainitaan demokratiaohjelman tavoitteiksi muun muassa seuraavat:
"Vaalijarjestelma toimii hyvin, vaalien suhteellisuus toteutuu nykyistd paremmin, aa-
nestysaktiivisuus kdantyy nousuun ja ehdokkaaksi asettumisen mahdollisuudet ovat
nykyista yhdenvertaisemmat. Vaalihairinta tunnistetaan ilmiéna ja siihen pystytaan te-
hokkaasti puuttumaan.”' Vaalien suhteellisuuden parantamista on pohdittu sdannélli-
sin valiajoin eri yhteyksissa (ks. esim. Vaalitoimikunta 2000, Kansanvalta 2007 -toimi-
kunta, Vaalialuetoimikunta 2008), joten vaalitietojarjestelman on mukauduttava tarvit-
taessa esimerkiksi vaalien tuloksen laskentatapaan kohdistuviin uudistuksiin.

Vaalitietojarjestelman kehittdminen on sidoksissa kyberturvallisuuden laajempaan ke-
hitykseen valtionhallinnossa. Valtioneuvoston 3.10.2019 hyvaksymassa Suomen ky-
berturvallisuusstrategiassa 2019 asetetaan keskeisimmat kansalliset tavoitteet kyber-
toimintaymparistdon kehittamiseksi ja siihen liittyvien elintarkeiden toimintojen turvaa-
miseksi.? Erityisen huomionarvoista on, ettad kyberturvallisuusstrategia korostaa yh-
teiskunnan eri toimijoiden, julkishallinnon ja elinkeinoelaman valista yhteistyota ja
osaamisen parempaa koordinaatiota seka kyberturvallisuuden huomioivaa kokonais-
arkkitehtuuria. Kyberturvallisuusstrategian linjaukset on otettu huomioon tassa elin-
kaariselvityksessa.

' https://api.hankeikkuna.fi/asiakirjat/b90db14e-6790-41d1-82bb-056437530015/20de2c92-c8bd-
4461-b5d4-23083e71e4c6/KIRJE_20200327120730.PDF

2 https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrate-
gia_A4_SUOMI_WEB_300919.pdf
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Yhteiskunnan turvallisuusstrategia 2017 on valtioneuvoston periaatepaatos
(2.11.2017), jonka tarkoitus on yhtenaistda varautumisen kansallisia periaatteita ja oh-
jata valtioneuvoston eri hallinnonalojen varautumista. Strategiassa on maaritelty, etta
oikeusministerion vastuulla on turvata yleisten vaalien saannénmukaiseen toimittami-
seen tarvittavat toimintaedellytykset kaikissa turvallisuustilanteissa yhdessa muiden
vaaliviranomaisten kanssa.?

Oikeusministerion kesakuussa 2018 asettaman vaalivaikuttamisen koulutushankkeen
tehtaviksi maariteltiin koulutus ja viranomaiskoordinaation kartoitus. Hankkeen loppu-
raportin johtopaatés on, ettd eduskuntavaalien turvallisuutta tukenut varautumistyd oli
onnistunutta. Loppuraportissa nostettiin esiin, ettd muun muassa koneoppiminen ja
tekodly ovat voimakkaassa muutoksessa, milld on suuria vaikutuksia kansalaisten
saaman tiedon valikoitumiseen ja koko demokratiaprosessiin. Lisaksi loppuraportissa
suositeltiin vaalijarjestelman maarittamista osaksi kriittista infrastruktuuria.* Kriittinen
infrastruktuuri kattaa ne perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat
valttdmattdmia yhteiskunnan elintarkeiden toimintojen yllapitdmiseksi. Vaalijarjestelma
todettiin osaksi kriittista infrastruktuuria Turvallisuuskomitean kokouksessa helmi-
kuussa 2020.

Suurin osa vaalitietojarjestelmaa koskevista sopimuksista auditoitiin oikeusministerién
sisdisen tarkastuksen toimeksiannosta vuonna 2015. KPMG:n suorittaman auditoinnin
lopputuloksena todettiin, etta vaalitietojarjestelman sopimusrakenne on historiallisista
syistd muodostunut varsin monimutkaiseksi ja edellyttda kokonaistarkastelua, palve-
luiden uudelleen maarittelya seka uudelleen kilpailutuksia. Auditointiraportissa kuiten-
kin korostettiin, etta kilpailutusten suunnittelussa on tarkoin huomioitava saannénmu-
kaiset vaalit seka jatkuva vaalivalmius.

Sopimustilanteen selvittdmista jatkettiin vuoden 2015 jalkeen ja joitakin auditointira-
portin suosituksia on jo toteutettu. Isompiin uudistuksiin ei kuitenkaan viime vuosina
ole ollut mahdollisuuksia ryhtya jatkuvien vaaliprojektien johdosta. Sopimusrakenteen
uudelleensuunnitteleminen oli luontevaa ottaa mukaan osaksi elinkaariselvitysta.

3 https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
4 http://julkaisut.valtioneuvosto.fi/handle/10024/161669
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1.4 Kansainvalinen vertailu

Osana selvitysta projektiryhma lahetti kansainvalisen tietopyynnén Pohjoismaiden ja
Baltian maiden vaaliviranomaisten edustaijille. Tietopyynndssa pyydettiin kertomaan
tarkemmin vaaleihin liittyvien tietojarjestelmien kehittdmisesta ja teknologiavalinnoista.
Lisaksi projektin puitteissa vierailtiin pohjoismaisten vaaliviranomaisten yhteistyotta-
paamisessa ja jarjestettiin erillinen tapaaminen Ruotsin vaaliviranomaisen (Valmyndi-
gheten) kanssa. Tapaamisten ja tietojen vaihdon pohjalta todettiin, ettd Pohjoismaissa
vaalien digitalisaatioon liittyvat haasteet ovat hyvin samankaltaisia. Vertailua erilaisten
toteutusratkaisujen valilla kasitelldan tarkemmin luvussa 4.2.

Kansainvalisesti vaalien sahkdistdminen on edennyt hyvin eritahtisesti. Pohjoismaat
ovat Suomelle paras verrokkiryhma samankaltaisista vaalijarjestelmista ja yhteiskun-
tarakenteista johtuen. Muualla Euroopassa vaalijarjestelmat yleensa poikkeavat
omastamme, ja my0s vaalien digitalisaatioaste vaihtelee maittain huomattavasti.
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2 Vaalitietojarjestelman visio
vuodelle 2035

Elinkaariselvitys aloitettiin selvitysta ohjaavan vision tytstémiselld. Visio hyvaksyttiin
elinkaariselvityksen ohjausryhmassa syksylla 2019. Visio kuvaa vaalitietojarjestelman
tavoitetilaa vuonna 2035, johon paasemiseksi on erilaisia vaihtoehtoja, joita selvityk-
sen aikana kasiteltiin ja arvioitiin. Vision avulla reflektoitiin vaalitietojarjestelman nyky-
tilaa, toimintaymparistéa ja kehittdmistarpeita. Vision tavoitteiden toteutumisvuodeksi
asetettiin vuosi 2035, koska sdannénmukaisten vaalien syklin ja vaalivarmuuden li-
saksi my0s jarjestelman kriittisyys on otettava huomioon kaikessa kehittdmisessa.

Vision lisaksi selvitysta ohjasivat tietyt projektiryhman ja ohjausryhman maarittelemat
reunaehdot. Tydssa huomattiin jo alkuvaiheessa, etta jarjestelman kehittdminen ei ole
irrallaan siihen liittyvien prosessien kehittdmisesta, mikd huomioitiin myds itse selvi-
tystydsséa pohtimalla esimerkiksi ennakkoaanestyksen uudistamista. Selvityksen reu-
naehdoksi maariteltiin, etta vaalien peruslahtokohdat pysyvat muuttumattomina, eli
mikaan tydssa ehdotettava muutos ei vaatisi perustuslain muutosta. Lisaksi reunaeh-
tona tydlle oli, ettd kaiken muun paitsi danestyslipun sahkdistamista voidaan selvittda
tydn aikana. Tahan rajaukseen paadyttiin vuonna 2017 julkaistun nettiddnestysselvi-
tyksen lopputuleman takia. Visio toimi pohjana keskusteluille useissa sidosryhmata-
paamisissa. Vision merkitysta jarjestelman nykytilalle ja kehittamistarpeille analysoi-
daan tarkemmin jaljempana.
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1.

Vaalitietojdrjestelma on
toimintavarma, tietoturvaltaan
uskottava ja mahdaollistaa
vaalien toimittamisen aiempaa
kevyemmalla prosessilla.

4,

Jarjestelma on ldpinakyvid ja
sen tuottama julkinen tieto on
helposti kaikkien saatavilla.

VAALITIETOJARJIESTELMAN
VISIO 2035

2.

Jarjestelmad koskeva kriittinen
0saaminen on viranomaisten
hallussa ja pdatdsvalta on
selkedsti madritelty.

5.

Jarjestelma kestda aikaa
ja toimintaymparist&jen
muutoksia.

3:

Kayttdliittyma on kdyttdjaad
ohjaava eiki edellytd
jarjestelman ulkopuolista
ohjeistusta. Jdrjestelma
mukautuu erilaisten kayttajien
tarpeisiin ja prosesseihin.

Kuva 2: Vaalitietojarjestelmén visio vuodelle 2035

Vaalitietojarjestelman visio vuodelle 2035:

"Vaalitietojérjestelmé on toimintavarma, tietoturvaltaan uskottava ja mahdollistaa vaa-
lien toimittamisen aiempaa kevyemmélla prosessilla. Jérjestelméé koskeva kriittinen
osaaminen on viranomaisten hallussa ja pdéatésvalta on selkedsti méaritelty. Kayttoéliit-
tyméa on kéyttéjéé ohjaava eikéa edellyta jarjestelmén ulkopuolista ohjeistusta. Jérjes-
telm& mukautuu erilaisten kéyttéjien tarpeisiin ja prosesseihin. Jérjestelmé& on l&-
pinékyvé ja sen tuottama julkinen tieto on helposti kaikkien saatavilla. Jarjestelmé
kestaé aikaa ja toimintaympéristéjen muutoksia.”

Toimintavarmuus on yksi vaalitietojarjestelman kriittisimmistd ominaisuuksista. Vaa-
lien aikataulu on joustamaton, ja jarjestelméan on toimittava vaalin toimitukselle Kriitti-
sind ajankohtina virheettdmasti myds tulevaisuudessa.

Uskottava tietoturva nostettiin vision karkeen muuttuvan toimintaympariston ja siihen
kohdistuvien uhkien vuoksi. Jarjestelman on pystyttava vastaamaan myds tulevaisuu-
dessa uhkiin, jotka voisivat heikentaa luottamusta vaalin tulokseen tai vaalijarjestel-
maan. Toisaalta tietoturvan taso on osattava maaritelld sopivaksi: ylimitoitettu varau-
tuminen aiheuttaa lisdkustannuksia ja vaikuttaa jarjestelman kaytettavyyteen ja sita
kautta vaalin toimituksen sujuvuuteen.
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Vaalien toimittaminen aiempaa kevyemmalla prosessilla viittaa osin nykytilaan, jossa
vaaliprojekti kestaa valmisteluineen jopa 8—9 kuukautta ja vaatii paljon resursseja.
Mahdollisissa ennenaikaisissa vaaleissa aikataulu on kuitenkin huomattavasti tata ki-
reampi (enintdan 75 paivaa ilmoituksesta), jolloin kaikkia tehtavia ei pystyta tekemaan
samalla tavalla kuin sdannénmukaisissa vaaleissa. Nykytilassa myds muutosten teke-
minen vaalitietojarjestelmaan joudutaan jaadyttamaan jo paljon ennen vaalipaivaa.
Tulevaisuudessa vaalin lapivienti jarjestelmassa olisi teknisesti mahdollisimman kevyt
prosessi. Tavoitetilassa myds vaaleihin liittyvat hallinnolliset tehtavat, kuten sopimus-
ten laatiminen, sujuisivat nykyista yksinkertaisemmin.

Visioon nostettiin myos viranomaisten osaamisen ja paatdsvallan vahvistaminen, milla
tarkoitetaan riippuvuuksien vahentdmista ulkoisista toimijoista. Vaalien ja samalla
my0s vaalitietojarjestelman luotettavuuteen ja riippumattomuuteen kohdistuu erityisia
paineita, minka vuoksi jarjestelmaan liittyvéan avainosaamisen on oltava viranomaisilla
yksityisen tahon sijasta.

Visiossa otettiin kantaa myds kayttoliittymaan, joka on yksi tapa tukea kayttajien oi-
keaa toimintaa ja siten my6s vaalien tehokasta ja virheetonta toimittamista. Kayttajaa
ohjaava kayttoliittyma eliminoi virheiden mahdollisuudet niin pitkalle kuin mahdollista
ja tehostaa vaalin toimittamista. Erilaisten kayttajien tarpeisiin mukautumisella viita-
taan muun muassa saavutettavuuteen®, mutta jarjestelmén tulee myés mahdollistaa
tarvittaessa erilaiset toimintaprosessit esimerkiksi erikokoisissa kunnissa.

Vaalien tulee olla paitsi riippumattomat, my6s mahdollisimman avoimet ja lapinakyvat.
Lapinakyvalla jarjestelmalla tarkoitetaan visiossa jarjestelmaa, joka on tarvittaessa ul-
kopuolisten tahojen auditoitavissa ja jossa dataa julkaistaan mahdollisimman laajasti.
Avoin lahdekoodi voi lapinakyvyyden kannalta olla tavoitteena, mutta sen vaikutukset
turvallisuusriskeihin on arvioitava ja otettava huomioon. Helposti saatavilla olevalla jul-
kisella tiedolla puolestaan viitataan jarjestelman tuottamaan dataan, jonka tulisi olla
nykyista laajemmin ja tasapuolisemmin saatavilla ja hyddynnettavissa.

Yksi periaate visiossa on jarjestelman kestdminen aikaa, mika konkretisoituu muun
muassa siina, etta jarjestelmassa kaytettavien teknologioiden on oltava joustavasti
vaihdettavissa, kun teknologiat kehittyvat. Vaalit eivat ole irrallaan yhteiskunnan
muusta kehityksesta, joten myos vaalitietojarjestelman on kyettdva mukautumaan yh-
teiskunnan muiden osa-alueiden muutoksiin ja niihin kohdistuviin uhkiin. Esimerkiksi

5 Laki digitaalisten palvelujen tarjoamisesta (306/2019) velvoittaa julkista sektoria noudattamaan
saavutettavuusvaatimuksia.
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henkildon vahvan sahkoéisen tunnistamisen tulevaisuus kytkeytyy vahvasti osaksi myos
vaalitietojarjestelmaa.
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3 Vaalien toimittamisen nykytila

3.1 Vaalien organisaatio

Vaalien organisaatio koostuu seuraavista viranomaisista ja yhteistydbkumppaneista:

Oikeusministerio Yhteistydkumppanit ja
palvelutoimittajat:

[ | - Valtori, IT-toimittajat
- painotalot

Oikeusrekisterikeskus _Digi-ja - jakelu- ja postipalvelut
viestétietovirasto

[ |

Kuntien
keskusvaalilautakunnat

Vaalitoimitsijat
Vaalilautakunnat Vaalitoimitsijat Vaalitoimikunnat Suomen edustustoissa ja
suomalaisissa laivoissa

Vaalipiirilautakunnat Ulkoministerio

Kuva 3: Vaalien organisaatio

Yleisissa vaaleissa ylimpana vaaliviranomaisena toimii oikeusministerid, jolla on yleis-
vastuu vaalien toimittamisesta. Ministerio koordinoi vaalien valmisteluty6ta ja vastaa
muiden vaaliviranomaisten ohjeistamisesta. Oikeusministerié omistaa vaalitietojarjes-
telman.

Oikeusrekisterikeskus vastaa oikeusministerion toimeksiannosta vaalitietojarjestelman
kehittdmisesta ja yllapidosta. Oikeusrekisterikeskus koordinoi vaalitietojarjestelman
kayttdéprojekteja seka vastaa loppukayttijien ja sidosryhmien ohjeistuksesta ja tuesta.
Lisaksi Oikeusrekisterikeskus vastaa vaalitietojarjestelmaan liittyvista sopimuksista ja
hankinnoista.

Digi- ja vaestdtietovirasto vastaa danioikeusrekisterin perustamisesta, danestysalue-
jaon rekisterdinnista ja ddnestyspaikkarekisterin pitdmisesta. Ulkoministerié vastaa
ennakkoaanestyksen toimittamisesta ulkomailla.
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Vaalipiirilautakunnat toimivat eduskuntavaaleissa ehdokasasettelusta vastaavana vi-
ranomaisena ja vahvistavat oman vaalipiirinsa vaalien tuloksen. Tasavallan presiden-
tin vaalissa ja europarlamenttivaaleissa vaalipiirilautakunnat vastaavat lisdksi ennak-
koaanten laskennasta ja vaalipaivan aanten tarkastuslaskennasta. Helsingin vaalipiiri-
lautakunnalla on lisdksi vastuu presidentinvaalin ja europarlamenttivaalien ehdokas-
asettelusta ja tuloksen vahvistamisesta.

Kuntien keskusvaalilautakunnilla on vastuu vaalien yleisjarjestelyista kunnassa: tie-
dottamisesta, materiaalihankinnoista, ennakkodanestyksen ja vaalipaivan danestyk-
sen valmisteluista ja koulutuksista. Kuntavaaleissa keskusvaalilautakuntien vastuulla
on myds ehdokasasettelu ja tuloslaskenta. Vaalilautakunnat huolehtivat vaalipdivan
aanestyksen toimittamisesta danestyspaikoilla klo 9-20 valisend aikana. Vaalitoimi-
kunnat, joita on kussakin kunnassa vahintaan yksi, huolehtivat ennakkoaanestyksen
toimittamisesta kunnan alueella olevissa laitoksissa. Kotimaan yleisten ennakkoaa-
nestyspaikkojen vaalitoimitsijat huolehtivat ennakkoaanestyksen toimittamisesta kun-
nan ennakkodanestyspaikoissa. Kotiddnestyksen vaalitoimitsijat huolehtivat ennakko-
aanestyksen toimittamisesta danestajan kotona. Edustustojen ja suomalaisten laivo-
jen vaalitoimitsijat huolehtivat ennakkoaanestyksen toimittamisesta edustustoissa tai
niiden toimipisteissa.

Vaalitoiminta on kuvattu tarkemmin loppuraportin liitteessa 7 "Vaalitoiminnan nykytilan
kuvaus”.

3.2 Vaalitietojarjestelma

Vaalitietojarjestelma (VAT) on keskeinen véline kaikkien yleisten vaalien toimittami-
sessa. Yleisia vaaleja Suomessa ovat:

e Eduskuntavaalit

e Tasavallan presidentin vaali
e Kuntavaalit

e Europarlamenttivaalit

Vaalien lisdksi Suomessa voidaan toimittaa myos yleiseen danestysoikeuteen perus-
tuvia neuvoa-antavia valtiollisia tai kunnallisia kansanaanestyksia. Kunnalliset kan-
sanaanestykset on jatetty tietoisesti vaalitietojarjestelman toteutuksen ulkopuolelle.
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Vaalitietojarjestelmaa kaytetddn muun muassa aanestyspaikkatietojen rekisterdintiin,
aanioikeutettujen rekisterdintiin, ehdokasasetteluun, danioikeuden kaytdn kirjaami-
seen, danten laskentaan seka tulospalveluun. Jarjestelman luotettava ja virheetdn toi-
minta koko vaalitapahtuman ajan on edellytys vaalien onnistumiselle.

Vaalitietojarjestelman osajarjestelmia ovat:

e Pohjatietojarjestelma

o Ehdokastietojarjestelma ja puoluerekisteri
o Aanioikeustietojarjestelma

o Tuloslaskenta- ja tulospalvelujarjestelma

Muita vaalitietojarjestelmaan kuuluvia kokonaisuuksia ovat:

o Tieto- ja tulospalvelu sidosryhmille

o Hallintasovellukset: ohjaus, koodisto, kayttajahallinta
e Tulospalvelu.vaalit.fi-verkkosivusto

o VAT-arkisto

Ensimmainen vaalitietojarjestelma kehitettiin vuosina 1990-1996. Vaalitietojarjestel-
man toimittajaksi valittiin vuonna 1990 tarjouskilpailun jalkeen Valtion tietokonekeskus
VTKK (sittemmin TT-Tieto, TietoEnator, Tieto ja TietoEVRY).

Vuosituhannen vaihteessa tiedostettiin, ettd keskuskonepohjaisen vaalitietojarjestel-
man teknologiat olivat tulossa elinkaarensa paahan ja osaajien saatavuus alkoi hei-
ketad. Vuonna 2004 kaynnistettiin vaalitietojarjestelman uudistushanke (uVAT). Hank-
keessa kiinnitettiin erityistd huomiota siihen, etta valitut uudet teknologiat olisivat mah-
dollisimman pitkaikaisia, yleisesti tunnettuja ja niille 16ytyisi pitkdan osaajia. Uudistus-
hankkeessa ei kehitetty juurikaan uusia toiminnallisuuksia vaan kyseessa oli enem-
mankin jarjestelman siirto uudelle tekniselle alustalle. Entinen keskuskonepohjainen
jarjestelma jaettiin neljaksi osajarjestelmaksi, jotka kilpailutettiin ja toteutettiin vaalivar-
muussyista vaiheittain yksi osajarjestelma kerrallaan. Osajarjestelmajaolla pyrittiin
myds vahentdmaan riippuvuutta yhdesta toimittajasta. Uuden vaalitietojarjestelman
kayttddnotto tapahtui vaiheittain vuosien 2007-2012 vélisena aikana.

Vaalitietojarjestelman alkuajoilta I&htien yhdella toimittajalla (TietoEVRY) on ollut
muita toimittajia merkittdvampi rooli vaalitietojarjestelmakokonaisuudessa. Erityinen
rooli johtuu yhtion taustasta Valtion tietokonekeskuksena. TietoEVRY on toiminut vaa-
lien kayttdpalvelutoimittajana seka vaalien valmistelu- ja toimitusprojektien toimitta-
jana koko vaalitietojarjestelman olemassaolon ajan. Nykyisessa vaalitietojarjestelma-
kokonaisuudessa TietoEVRY toimii myods integraattorityyppisena toimijana.
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Vaalitietojarjestelmaa kaytetdan paaosin vaalien valmistelu- ja toimitusprojektien ai-
kana. Kayttd alkaa vaiheittain noin 150 paivaa ennen vaalipdivaa ja kestaa tarkastus-
laskennan valmistumiseen saakka. Vaalien valilla vaalitietojarjestelman tuotantokayttd
on vahaista, mutta jarjestelma on jatkuvassa vaalivalmiudessa. Vaalien valilla vaalitie-
tojarjestelmaa huolletaan ja kehitetaan.

Vaalitietojarjestelma toimii monitoimittajaymparistdssa, jossa osajarjestelmien yllapi-
dosta vastaa kolme eri sovellustoimittajaa: TietoEVRY, CGl ja Solita. Sovellustoimitta-
jien lisaksi vaaliymparistdssa toimii kayttopalvelutoimittaja, vaaliprojektien toimittaja
seka integraattorityyppinen toimija. Vaalien kayttépalvelualustan konesalipalvelut han-
kitaan valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun
lain (1226/2013) mukaisesti Valtion tieto- ja viestintatekniikkakeskus Valtorilta, jonka
toimittajana on talla hetkelld TietoEVRY.

Vaalitietojarjestelman loppukayttajat tunnistautuvat jarjestelmaan Suomi.fi-tunnistusta
kayttaen joko mobiilivarmenteella, verkkopankkitunnuksilla tai sirullisella henkildkor-
tilla. Talta osin vaalitietojarjestelma poikkeaa monista muista suurista viranomaisjar-
jestelmista, joihin kayttajat tunnistautuvat usein organisaation omilla virkakorteilla tai
vastaavilla.

Vaalitietojarjestelmaa rakennettaessa on noudatettu valikoituja hyvia kaytantéja ja so-
vellettu suosituksia esimerkiksi valtionvarainministerion tietoturvallisuusohjeista ja
kansallisesta turvallisuusauditointikriteeristosta. Turvallisuusluokat tai muut luottamuk-
sellisuuteen keskittyvat valineet eivat sovellu sellaisinaan vaalitietojarjestelman kaltai-
seen kayttotarkoitukseen, jossa paapaino on tiedon eheydelld. Vaalitietojarjestelmaan
kohdistuu myds merkittava toimintavarmuuden vaatimus, mika on otettu huomioon jar-
jestelmaa ja sen kayttdpalveluita suunnitellessa.

3.3 Vaalien toimintaympariston ja
vaalitietojarjestelman erityispiirteet

Vaalit ovat yhteiskunnan kannalta kriittista toimintaa. Turvallisuuskomitea on todennut
Suomen vaalijarjestelman, johon myds vaalitietojarjestelma kuuluu olennaisena
osana, kriittiseksi infrastruktuuriksi helmikuussa 2020.

Vaalien toimintaymparisté6 on muuttunut viime vuosina, kun erilaiset kyberhydkkaykset
ja informaatiovaikuttaminen ovat nousseet esiin monien maiden vaaleissa. Suomessa
vuoden 2019 eduskuntavaalien alla vaalitietojarjestelman julkiseen tulospalveluun
kohdistui palvelunestohydkkayksia, jotka kyettiin torjumaan varautumisen ansiosta.

21



OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

Erilaisiin uhkiin ja poikkeustilanteisiin varautumisen tulee olla keskeinen osa vaalitieto-
jarjestelman kehittdmistd myds tulevaisuudessa. Lisaksi tietosuojaa ja tietoturvaa kos-
kevat vaatimukset korostuvat muuttuvan saantelyn ja toimintaymparistdén seurauk-
sena.

Vaalitietojarjestelman toimintavarmuus, luotettavuus ja tietoturvallisuus ovat valtta-
méattdmid ominaisuuksia onnistuneiden vaalien toimittamisessa. Vaalitietojarjestelman
erityispiirre moniin muihin jarjestelmiin verrattuna on, etta jarjestelma ei ole jatkuvassa
tuotantokaytdssa, mutta sen oikea-aikainen ja virheetdn toimivuus vaalien toimittami-
sen aikana on erittain kriittista. Vaalien aikana ei ole varaa virheisiin tai korjaustoimi-
tuksiin, mika edellyttda kaytdnnossa huolellista koko vaaliprosessin kattavaa testaa-
mista etukateen. Testauskierrosten lisdksi merkittdvassa roolissa ovat loppukayttajien
kanssa toteutettavat vaalien kenraaliharjoitukset.

Vaalitietojarjestelmaa kayttavat eri vaaliviranomaiset, joista moni koostuu luottamus-
henkil6ista. Vaaleja toimitetaan keskimaarin harvemmin kuin kerran vuodessa, joten
vaalitietojarjestelman loppukayttajille ei synny paivittaista rutiinia jarjestelman kayt-
toon: osa kayttajista kayttaa jarjestelmaa vain yhden paivan ajan. Tama asettaa erityi-
sia vaatimuksia muun muassa jarjestelman kaytettavyydelle ja ohjeistukselle. Myos
vaalitietojarjestelmaa kayttavien organisaatioiden tietoliikenneyhteyksien toimintavar-
muus on tarkeaa.

Jatkuvan tuotantokayton puuttuminen on haaste myoés vaalien toimittamisorganisaa-
tiolle, koska uusien henkildiden perehdyttaminen vaaliprosessiin on aikaa vievaa. Li-
séksi jokainen vaalityyppi on erilainen ja jokaisessa on omat erityispiirteensa, joten
kutakin vaalityyppia varten vaalitietojarjestelmaan modifioidaan aina erikseen oma
tuotannossa kaytettava kokonaisuus.

Vaikka varsinainen tuotantokaytt6 ei ole jatkuvaa, on vaalitietojarjestelma jatkuvasti
ylldpidossa mahdollisten ennenaikaisten vaalien varalta. Tuotantoymparistéssa on
kaytettavissa vaalitietojarjestelman viimeisin tuotantoon hyvaksytty sovellusversio
my0s vaalien valisena aikana, jotta loppukayttajat voivat pitda ylla yhteys- ja kayttaja-
tietojaan vaalitietojarjestelman pohjatietojarjestelmassa.

Vaalitietojarjestelman loppukayttajat ovat paaosin kuntien ja vaalipiirilautakuntien
kayttdjia, jotka kayttavat vaalitietojarjestelmaa itse hallinnoimillaan tydasemilla. Esi-
merkiksi vaalipiirilautakunnilla ei ole yhtenaista kaytantda sen tarvitsemien tytase-
mien hankkimiseen: osa kayttaa kuntien ja osa valtionhallinnon virastojen laitteita.

Vaalitietojarjestelman yllapidossa ja kehittdmisesséa on jatkuvasti huomioitava saan-
ndénmukaiset vaalit ja valmius mahdollisiin ennenaikaisiin vaaleihin. Loppukayttajien
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hyddyntdaminen vaalitietojarjestelman kehitysvaiheessa ei ole itsestdan selvaa, silla
paikalliset vaaliviranomaisorganisaatiot eivat ole kdytannon tasolla valttamatta toimin-
nassa vaalien valilla.

Vaalittomia vuosia on harvassa, ja jarjestelmaan kohdistuvat isommat kehittdmishank-
keet tulee suunnitella vaalisyklin mukaan. Ainoat vaalittomat vuodet 2020-luvulla ovat
vuodet 2020, 2022, 2026 ja 2028. Lisaksi on huomioitava, ettd vaalien valmistelupro-
jekti alkaa noin 8-9 kuukautta ennen vaalipaivaa, jolloin esimerkiksi huhtikuussa 2021
toimitettavien kuntavaalien valmisteluprojekti alkaa jo syksylla 2020.

N N N N

(Ei sadnnonmukaisia vaaleja) Kuntavaalit (Ei sadnnénmukaisia vaaleja) Eduskuntavaalit
18.4.2021 242023

N &

Eduskuntavaalit (Ei saannénmukaisia vaaleja) Kuntavaalit Presidentinvaali

®

18.4.2027 13.4.2025 28.1.2024

Europarlamenttivaalit

9.6.2024
(Ei sd@nnonmukaisia vaaleja) Kuntavaalit Presidentinvaali Eduskuntavaalit
15.4.2029 27.1.2030 6.4.2031

Europarlamenttivaalit
1062029

N N N N

Eduskuntavaalit Europarlamenttivaalit Kuntavaalit (Ei sadnndnmukaisia vaaleja)

Kuva 4: Vuosina 2020-2035 jarjestettavat sddnnonmukaiset vaalit

Nykyisen vaalitietojarjestelman toiminta on kuvattu tarkemmin liitteessa 6 "Vaalitieto-
jarjestelman toiminnallinen kuvaus”.

23



OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

3.4 Vaalitietojarjestelman kustannukset

Vaalitietojarjestelman kayttdkustannukset ovat viime vuosina olleet keskimaarin 1,5
miljoonaa euroa toimitettavaa vaalia kohti. Vaalien toimittamisen kokonaiskustannuk-
set ovat valtiollisissa vaaleissa keskimaarin 17 miljoonaa euroa.

Vaalitietojarjestelman kaytdn kustannukset koostuvat pdaosin toimittajalta ostetta-
vasta vaalien valmistelu- ja toimitusprojektin henkilotyosta. Vaaliprojektin tydmaara ja-
kautuu noin kahtia infrapuolen t6ihin seka sovelluspuolen téihin. Isohkot kustannukset
selittyvat merkittavalla maaralla ilta- ja viikkonloppupaivystyksia ja varallaoloja.

Toinen merkittava kustannus syntyy vaalitietojarjestelman teknisestd ymparistosta.
Tekninen alusta on jatkuvasti kdytdssa vaalivalmiuden vuoksi. Vaalien valmistelu- ja
toimitusprojektien aikaan kustannukset nousevat vaaleille varattavan lisdkapasiteetin
johdosta. Vaalitietojarjestelman kayttopalveluymparistdsta ja siihen liittyvista toista ai-
heutuu vuosittain noin miljoonan euron kustannukset. Vaalittomana vuonna teknisen
ymparistdn kustannukset ovat luonnollisesti jonkin verran pienemmat.

Kustannuksia aiheutuu myds vaalien valilla tapahtuvasta vaalitietojarjestelman kehit-
tamisesta ja kunnossapidosta. Vaalitietojarjestelman kaytettavyyttad parannetaan jat-
kuvasti saadun palautteen perusteella. Lisaksi jarjestelmaan tehdaan tarpeen mukaan
toiminnallisia muutoksia, ja sen teknista toimintavarmuutta kehitetadan. Useita vaaleja
ei |ahtokohtaisesti koskaan toimiteta samalla jarjestelmakokoonpanolla. Vaalitietojar-
jestelman kehittdmiseen ja kunnossapitoon kuluu vuosittain keskimaarin puoli miljoo-
naa euroa. Kehittdmiskustannukset nousevat huomattavasti, mikali tyon alle tulee esi-
merkiksi uusi vaalityyppi tai muita isoja toiminnallisia muutoksia.

Myds jatkuvasta vaalivalmiudesta aiheutuu kuluja, kun toimittajat varautuvat henkil®-
tydn ja teknisen alustan osalta jarjestelyihin, jotta vaalitietojarjestelma olisi esimerkiksi
ennenaikaisten vaalien vuoksi otettavissa kayttéon vaalilain edellyttdmassa aikatau-
lussa.

Vaalitoiminnassa pyritdan kustannustehokkuuteen, mutta huomioiden vaalitietojarjes-
telmaan kohdistuvat korkeat laatuvaatimukset ja tiukan aikataulun, vaalitietojarjestel-
man kehittamisessa ei voida pitda kustannusten alentamista ensisijaisena tavoitteena.
Jos jo toimitetut vaalit jouduttaisiin uusimaan teknisista syista, uusimisesta aiheutuvat
kustannukset olisivat aina suuremmat kuin sdannénmukaisten vaalien kustannukset.
Lisaksi teknisista syista johtuva vaalien uusiminen voisi pahimmillaan aiheuttaa vaali-
jarjestelmaan kohdistuvan luottamuksen pysyvaa heikentymista.
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Paikallisilta vaaliviranomaisilta tai muilta vaalitietojarjestelman kayttajilta ei perita jar-
jestelman kaytdstd maksua, mutta kayttdjaorganisaatiot kustantavat itse jarjestelman
kayttéon vaadittavan laitteiston ja huolehtivat sen yllapidosta. Oikeusministerid mak-
saa valtiollisissa vaaleissa kunnille aanioikeutettujen lukumaaraan perustuvan kunta-
korvauksen, jota kunnat voivat hyddyntdd muun muassa laitteiston hankintaan. Oi-
keusministerié vastaa vaalipiirilautakuntien toiminnan kustannuksista.
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4 Teknologioihin, arkkitehtuuriin,
tietoturvaan ja toimintamalleihin
liittyvat kehittamistarpeet

41 Johdanto

Elinkaariselvityksessa arvioitiin nykyisen jarjestelman teknologioiden elinkaarta yhteis-
tydssa ulkopuolisten konsulttien kanssa. Tyon tulokset ovat kokonaisuudessaan liit-
teessd 1a "Vaalitietojarjestelman tekninen elinkaariselvitys”. Selvityksen aikana kuul-
tiin myo6s vaalitietojarjestelman nykyisten toimittajien nakemyksia jarjestelman kehitta-
misesta. Tietoturvaan liittyen kuultiin muun muassa Liikenne- ja viestintavirasto Tra-
ficomin Kyberturvallisuuskeskuksen ndkemyksia. Tydssa avustivat myés muut Oi-
keusrekisterikeskuksen asiantuntijat.

Vaalitietojarjestelma on eriytetty mahdollisimman paljon muista tietojarjestelmista ja
infrastruktuurista tietoturvallisuuden ja toimintavarmuuden vuoksi. Eriyttdminen mah-
dollistaa paivitykset ja huoltoty6t vaalitietojarjestelmalle muihin jarjestelmiin vaikutta-
matta ja muille jarjestelmille vaalitietojarjestelméan toimintaa vaarantamatta. Kehittami-
sessa ja teknologioiden valinnassa on pyritty pitkaikaisyyteen, koska vaalit toistuvat
harvoin ja pitkaikaisilla teknologioilla samoja ohjelmistoja voidaan kayttdd useam-
missa vaaleissa. Vaikka kaytdssa onkin pitkaikaisia teknologioita, tulee teknologian
yleista kehitysta silti seurata, jotta sen kehityksessa ei jaada jalkeen. Toisaalta pit-
kaikaisyyteen pyrkimisestad seuraa muutosten toteuttamisen hankaluutta ja eriyttami-
nen muista jarjestelmista tarkoittaa, etta toiminnan kannalta merkittavatkin rajapinnat
ovat hankalia toteuttaa.

4.2 Tausta-aineisto

4.2.1 Muiden maiden vaalitietojarjestelmissa kayte-
tyt teknologiat

Teknisen elinkaariselvityksen taustamateriaaliksi tehtiin kartoitus Pohjoismaiden ja
Baltian maiden vaalitietojarjestelmissa kaytetyista teknologioista ja kehityksen toimin-
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tatavoista. Tavoitteena oli saada selville, mitd hyvaksi havaittuja oppeja voitaisiin so-
veltaa my6s Suomen vaalitietojarjestelman kehityksessa. Kartoitus tehtiin kyselylo-
makkeella, joka lahetettiin Pohjoismaiden ja Baltian maiden vaalitietojarjestelmien ke-
hityksesta vastaaville tahoille. Kysely lahetettiin rajatulle joukolle siitd syysta, etta va-
littujen maiden vaalijarjestelmat ovat suhteellisen samankaltaisia Suomen vaalijarjes-
telman kanssa.

Vastauksia saatiin Ruotsista, Virosta ja Liettuasta. Vaikka vastauksia saapui rajallinen
maara, oli niiss3 silti havaittavissa eroavaisuuksia. Ruotsin ja Liettuan vaalitietojarjes-
telmissa kaytetyt teknologiat ovat hyvin samankaltaisia Suomen vaalitietojarjestelman
kanssa. Nama vaalitietojarjestelmat edustavat perinteisempaa monoliittista arkkiteh-
tuuria, jotka ovat yleensa jakamattomia kokonaisuuksia ja pohjautuvat laajoihin valioh-
jelmistoihin. Monoliittisessa arkkitehtuurissa on usein jarjestelman sisaisia yhteyksia,
jotka ovat vahvasti riippuvaisia eri toteutusteknologioista. Naista riippuvuuksista seu-
raa, ettd teknologinen ketteryys karsii.

Viron vaalitietojarjestelma edustaa modernimpaa web-rajapintoihin pohjautuvaa arkki-
tehtuuria, jota kutsutaan my6s mikropalveluarkkitehtuuriksi. Mikropalveluarkkitehtuuri
ei ole yhta vahvasti riippuvainen kaytetyista teknologioista, silla siina kayttoliittyma ja
eri toiminnallisuuksia tarjoavat rajapinnat on eriytetty omiin kerroksiinsa. Kayttoliitty-
méateknologioiden elinkaaret ovat lyhyita, joten niiden helppo vaihdettavuus on tar-
peen. Rajapinnat on hajautettu pienempiin kokonaisuuksiin, joka tekee jarjestelmasta
modulaarisen ja helposti skaalattavan. Uusia toiminnallisuuksia voidaan tuoda mu-
kaan uusien rajapintojen avulla.

Elinkaariselvityksen visiossa esiin noussut tavoite tietojarjestelman muokattavuudesta
liittyy valittuun arkkitehtuuriin. Modulaarinen arkkitehtuuri mahdollistaa eri teknologioi-
den joustavan ja tehokkaan hyédyntamisen.

Ruotsissa on juuri meneillaan vaalitietojarjestelman uusimishanke. Ruotsin vaaliviran-
omaisten kanta on, ettd uusien kehitysmenetelmien kayttdonottoa kannattaa miettia
tarkkaan osana laajaa uusimishanketta. Uusien kehitysmenetelmien kayttéonotto vie
aikaa ja niista saadut hyodyt eivat realisoidu hetkessa. Uuden tietojarjestelmahank-
keen aloitus ei siis ole paras ajankohta ottaa kayttoon uusia kehitysmenetelmia.
Tassa Ruotsia on auttanut vaalitietojarjestelman kehittdmisesta vastaavan viraston jo
valmiiksi moderni ohjelmistonkehitysprosessi.

Ruotsissa vaalitietojarjestelmaé kehitetdan paasaantdisesti viranomaisvoimin, koska
sovelluskehitysta ei ole haluttu ulkoistaa yrityksille. Liettuassa vaalitietojarjestelman
kehityksesta vastaa yksi yksityisen sektorin toimittaja. Virossa sen sijaan on mukana
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useampi yksityisen sektorin toimittaja. Talté osin Viron toimintamalli vastaa myds sita,
miten Suomessa talla hetkella toimitaan.

Kyselyn tarkemmat tulokset ovat salassa pidettdvassa liitteessa 1b "Muiden maiden
vaalitietojarjestelmissa kaytetyt teknologiat”.

4.2.2 Tekoalyn, robotiikan ja automaation mahdolli-
suudet

Osana selvitysty6ta pohdittiin myos joidenkin uusien teknologioiden mahdollisuuksia
vaalitietojarjestelmalle: naista etenkin tekoaly on ollut viime vuosina julkishallinnon
mielenkiinnon kohteena. Ty6- ja elinkeinoministerion Tekoalyn kokonaiskuva ja kan-
sallinen osaamiskartoitus -hankkeen loppuraportissa (2017) todetaan, etta tekoalylla
on mahdollisuus tehostaa tieto- ja viestintateknologioiden varaan rakennettua talou-
den ja tuottavuuden kasvua. Tekoaly myds mahdollistaa julkisen sektorin kehittami-
sen nopeuttamisen kohti "palvelutarvetta ennakoivaa yhteiskuntaa, joka vastaa jokai-
sen kansalaisen tarpeisiin ja elamantilanteisiin”.®

Valtioneuvoston kanslian tuottamassa raportissa "Suomen tekoalyaika: Suomi teko-
alyn soveltamisen karkimaaksi” (2019) esitetaan, etta tekoaly tulisi ottaa osaksi yritys-
ten ja julkishallinnon digitalisaatiosuunnitelmaa. Jotta tekoalya tai edistynytta analytiik-
kaa voidaan hyddyntda osana paatdksentekoa, dataa tulee olla riittdvasti ja sen on ol-
tava ajantasaista, formatoitua ja esiprosessoitua. Teknologia itsessaan ei kuitenkaan
ole paaasia, vaan ongelman kuvaaminen ja tarpeiden ymmartaminen. Datapohjaisen
paatdksenteon vahvistaminen vaatii toimialaosaamista seka osaamista analytiikasta,
koneoppimisesta, ohjelmistokehityksesta ja IT-infrastruktuurista. Datan kartoituksen ja
jarjestelyn liséksi on myos kehitettava tietojarjestelmien yhteensopivuutta ja vakiinnu-
tettava prosessit, jotta ennustavaa analytiikkaa voidaan rakentaa.”

Samaan aikaan kun muut yhteiskunnan osa-alueet, kuten esimerkiksi terveyden-
huolto, ottavat suuria teknologisia harppauksia, vaaleihin liittyvassa teknologiakeskus-
telussa ja eritoten vaalien sahkoistamiseen liittyvassa keskustelussa on uhat ja ongel-
mat nostettu yha enenevassa maarin esiin. Vaaleihin kohdistuu erityisia luotettavuu-
teen ja tuloksen kiistamattdmyyteen liittyvia vaatimuksia. Mikali automatisaatiota tai

6 http://urn.fil URN:ISBN:978-952-287-632-4
7 http://urn.filURN:ISBN:978-952-327-248-4

28


http://urn.fi/URN:ISBN:978-952-287-632-4
http://urn.fi/URN:ISBN:978-952-327-248-4

OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

tekoalya halutaan hyodyntaa vaalitietojarjestelmassa tai vaaleissa yleisesti, on pystyt-
tava maarittelemaan, mitkd osa-alueet vaaleista ovat sellaisia, joihin tekoalya tai auto-
maatiota ylipaataan voidaan soveltaa.

Valtionhallinnossa on viime vuosina toteutettu erilaisia tekoaly-, robotiikka- ja analy-
tiikkkakokeiluja. Valtiovarainministerié on kannustanut virastoja yksinkertaistamaan ja
automatisoimaan prosessejaan: se jakoi vuonna 2018 tata varten rahoitusta erilaisille
robotiikkaa, analytiikkaa tai tekoalya hyodyntaville hankkeille. Hankkeet painottuivat
erilaisten mobiilipalvelujen, chat-robottien, automaattisen paatdksenteon ja tekstin
analysoinnin suuntaan.® Kokeilut eivat kuitenkaan rajoitu vain erillisrahoitettuihin
hankkeisiin: esimerkiksi Verohallinto hyddyntaa automaatiota verotustietojen kasitte-
lyssa ja veropaatdsten laskennassa. Automatisoidun paatéksenteon ongelmista kes-
kusteltiin laajasti syksylla 2019, kun eduskunnan apulaisoikeusasiamies totesi, etta
Verohallinnon automatisoitu paatdksentekomenettely ei tayttanyt lain vaatimuksia ja
ettd automatisoidun paatdksenteon saantelytarpeet tulisi selvittaa viipymatts.®

Vaalitietojarjestelman yllapitoon ja kehitykseen liittyvaa automatisaatioastetta on tun-
nistettu tarpeelliseksi kasvattaa (ks. tarkemmin luku 4.3.7.). Jarjestelmakehitykseen
liittyvien tehtavien lisdksi muun muassa vaalitietojarjestelman testaamista varten muo-
dostettavien, aiempia vaaleja mukailevien testiaineistojen tuottamista tulisi automati-
soida. Vaalitietojarjestelmaan ei liity manuaalista ohjelmistoroboteilla korvattavissa
olevaa ty6ta, vaan tarve on lahinna testausautomaatiolle. Vaaleihin ei liity myéskaan
merkittédvasti laajaa rutiininomaista paatdksentekoa, jota tyypillisesti pyritdén automa-
tisoimaan.

Tekoalyn avulla voitaisiin esimerkiksi parantaa jarjestelmaan kohdistuvien uhkien ai-
kaista havaitsemista, niihin varautumista ja nopean toipumisen varmistamista. Myos
jarjestelman kayttajien toiminnan seuraamisen automatisoinnista olisi hyotya, jotta
mahdollinen poikkeava jarjestelman kayttdé havaittaisiin viipymatta. Poikkeavan toimin-
nan mallien luominen vaatii kuitenkin merkittdvaa tyépanosta, minka vuoksi tarpeet tu-
lee priorisoida. Mallien luomisessa my0s kaytettavissa olevan aineiston koko on rat-
kaisevaa, ja hydtyja saadaan sitd enemman, mita laajemmalla tietojarjestelmajoukolla
malleja voidaan kayttaa.

Vaalitietojarjestelma tuottaa paljon myds muuta tietoa kuin vain vaalien tulosdataa.
Jarjestelman tuottamaa dataa olisi mahdollista tuoda esille laajemmin ja paremmin
analysoituna auttamaan esimerkiksi erilaisten tilanteiden ennakoinnissa, kuitenkin

8 https://vm.fi/robohaku
9 EOAK/3379/2018
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henkil6tietojen suoja huomioiden. Jarjestelma voisi esimerkiksi ennustaa danestys-
paikkojen vilkkautta aiempien vaalien ennakkodanestyspaivien valossa ja nain ollen
esimerkiksi auttaa keskusvaalilautakuntaa suunnittelemaan ajoissa vaalitoimitsijoiden
tyévuorot tai mahdolliset vaalimateriaalien lisatoimitukset aanestyspaikoille. Nykyisin
data on hajallaan jarjestelmasta ajettavilla erilaisilla raporteilla, ja osa tiedoista saa-
daan selville vain erillisilla tietokantakyselyilla.

Yksi suurimpia automatisaation kohteita vaaleissa voisi olla aanestyslippujen auto-
maattinen laskenta. Nykyisten, kasin kirjoitettuja numeroita sisaltavien danestyslippu-
jen automaattinen laskenta edellyttaisi todennakoisesti aanestyslippujen skannaa-
mista ja danestyslipuissa olevien merkintdjen tulkintaopetusta skannaus- ja laskenta-
jarjestelmalle. Jarjestelma voisi myds ehdottaa epaselville merkinnéille tulkintaa aiem-
pien paatosten perusteella. Skannauksen avulla aanestysliput digitoitaisiin, mika voisi
helpottaa danestyslippujen arkistointia ja selattavuutta jalkikateen. Automaattisen las-
kennan yhteydessa siirrettaisiin kuitenkin samalla aanestyslippujen tulkintavaltaa ja
samalla laskentavaltaa ihmisilta tietojarjestelmalle. Mikali skannausta haluttaisiin edis-
taa tulevaisuudessa, olisi ensin kaytava periaatteellinen keskustelu siita, missa maa-
rin tietojarjestelmalle voi antaa oikeuden tulkita &anestyslippuihin tehtyja merkintoja
vai tuleeko tulkinnan tulla aina ihmiselta. Myos valimalleja voi harkita hyddynnetta-
vaksi: esimerkiksi Norjassa kaikki aanestysliput lasketaan alustavassa laskennassa
kasin, mutta tarkastuslaskennassa liput skannataan ja lasketaan automaattisesti.

Vaalien tuloksen valmistumiseen automaattinen aanestyslippujen laskenta ei juuri-
kaan toisi muutosta, koska Suomessa tuloslaskenta on erittdin nopeaa jo nyt, ja vaa-
lien alustava tulos saadaan tuntien kuluessa vaalipaivan paattymisesta. Alustavan
laskennan jalkeen suoritettava tarkastuslaskenta varmistaa, ettd alustavassa lasken-
nassa mahdollisesti tapahtuneet laskuvirheet korjataan. Skannaus voisi teoriassa pa-
rantaa dantenlaskennan tarkkuutta ja vdhentaa virheiden mahdollisuutta entisestaan,
mutta tuloslaskentaan ei kuitenkaan kohdistu nykyisellaan merkittavia uudistuspai-
neita. Skannerilla voitaisiin kuitenkin mahdollisesti vastata fyysisten vaalimateriaalien
kuljetukseen liittyviin haasteisiin hyddyntamalld skanneria esimerkiksi ennakkoaanes-
tysmateriaalien siirrossa siten, etta fyysiset aanestysliput kuljetettaisiin edelleen,
mutta nykyistd pienemmalla aikataulupaineella.

Laskennan automatisointi tai ennakkoaanestysmateriaalien skannaus vaatisi merkitta-
vaa panostusta laitehankintoihin ja merkitsisi samalla riippuvuutta uudenlaisesta lait-
teistosta, jonka mahdolliset tietoturvariskit olisi arvioitava erittain tarkasti. Pahimmil-
laan murretulla laitteella tai virheellisella ohjelmistolla voitaisiin vaikuttaa vaalin tulok-
seen. Adnestyslippujen laskennan automatisaatiolla ei projektiryhméan arvion mukaan
saataisi merkittavia hyotyja suhteessa mahdollisiin tietoturvariskeihin. Skannereiden
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mahdollinen kaytté osana muuta vaalin toimitusta tulee niin ikdan arvioida tarkasti esi-
merkiksi vaalisalaisuuden turvaamisen nakodkulmasta.

Selvityksen aikana todettiin, etté uusien teknologioiden tuomia mahdollisuuksia tulee
tarkastella siina vaiheessa, kun jarjestelmaa kehitetdan, mutta mahdolliset sovelta-
miskohteet on maariteltdva tarkasti. Ensisijaisesti tulee nostaa vaalitietojarjestelman
automatisaatioastetta. Myds vaalidatan saatavuutta ja edelleen kaytettavyytta on
syyta edistaa. Uusien teknologioiden kehitysta ja niiden kayttéonottoa julkisessa hal-
linnossa tulee seurata tiiviisti.

4.3 Nykytila ja kehittamistarpeet

4.3.1 Vaalitietojarjestelman teknisen nykytilan ja ke-
hittamistarpeiden kartoitus

Elinkaariselvitystydn tuloksena muodostettiin ehdotus tietojarjestelmaan ja palve-
linymparistoon tarvittavista toimenpiteista, jotta tietojarjestelman elinkaari jatkuisi vuo-
teen 2035. Selvityksessa tarkasteltiin myds nykyisia toimintatapoja ja arvioitiin niiden
kehittamista ja mahdollista uusien menetelmien ja toimintatapojen kayttéénottoa. Paa-
asiallinen lahtdkohta selvitykselle oli nykyisen tietojarjestelman modernisointi, mutta
sen lisaksi arvioitiin myds taysin uuden tietojarjestelman rakentamista. Tydssa otettiin
huomioon vaalitietojarjestelmaa koskeva lainsaadanto ja muut normit (liite 8). Tydssa
kuvattiin tietojarjestelman tekninen nykytila, ja sen kehittdmistarpeet selvitettiin tydpa-
jatydskentelyn avulla. Selvityksen yhtena konkreettisena tuloksena ovat eri skenaa-
rioiden pohjalta luodut tiekartat, joiden avulla etenemissuunnan kannattavuutta voi-
daan tarkastella laajemmin.

4.3.2 Elinkaariselvitystyon visiosta johdetut tavoit-
teet kehittamistarpeille

Elinkaariselvitystydn projektiryhman tuottaman vision pohjalta johdettiin kahdeksan ta-
voitetta vaalitietojarjestelman kehittamistarpeille:

1. Tietojarjestelman toimintavarmuus, jossa on tdhan saakka onnistuttu hy-
vin, mutta joka pitda huomioida jatkossakin;
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2. Tietoturvan uskottavuus, silla vaalitietojarjestelman kaltaisessa kriitti-
sessa jarjestelmassa tulee tietoturvan olla seka uskottava etta osoitetta-
vissa;

3. Monimutkaisten ja raskaiden tietojarjestelman yllapidon prosessien suju-
voittaminen,;

4. Kriittisen osaamisen siirtdminen viranomaisten vastuulle ja siten toimitta-
jariippuvuuden vahentaminen;

5. Tietojarjestelman kaytettavyyden kasvattaminen loppukayttajien nako-
kulmasta;

6. Tietojarjestelman mukautettavuus, eli kdytdnndssa nopeampien muutos-
ten mahdollistaminen;

7. Tietojarjestelman lapinakyvyys ja avoin data, jonka pitaisi olla kaikille ta-
sapuolisesti saatavilla;

8. Tietojarjestelman pitaa kestaa aikaa ja toimintaymparistéon muutoksia.
4.3.3 Teknologiat

Nykyinen vaalitietojarjestelma on rakennettu vakaiksi ja pitkaikaisiksi todettujen tekno-
logioiden varaan. On hyvin todennakoista, ettd kaytetyt teknologiat ovat paaosin tuet-
tuja vield ainakin kymmenen vuotta. Arvio perustuu siihen, ettd vaalitietojarjestelman
paasaantdisena ohjelmointikielena on Java ja kaytdssa on varusohjelmistoja, joille on
markkinoita myods tulevaisuudessa, ja joita kehittavat vakaat toimijat kuten Oracle ja
IBM. Java-ohjelmointikieli tulee olemaan pitkdan yleisessa kaytdssa, eika sen suosio
kehittdjien keskuudessa ole muuttunut merkittdvasti viime vuosikymmenina. Vaalitie-
tojarjestelmasséa Javasta on kuitenkin kaytetty kehysta, jonka tulevaisuus ei ole yhta
vakaa. Osa kaytetyista teknologioista ei mydskaan ole enaa tarkoituksenmukaisia.
Tarkoituksenmukaisuus liittyy siihen, kuinka tehokkaasti jokin ominaisuus on toteutet-
tavissa hyddyntamalla tiettyd teknologiaa. Eri teknologioihin liittyvat trendit maaraavat
sen, kuinka osaamisen saatavuus tulee jatkossa kehittymaan.

Moderneja teknologioita hydédyntamalla voidaan parantaa osaamisen saatavuutta ja
vaikuttaa kehittajien motivaatioon ja siten saatavuuteen. Kehittajien motivaation kan-
nalta osaamisen pitdminen ajan tasalla on tarkeda. Nyt kdytdssa olevien ja uusien
teknologioiden tarkoituksenmukaisuus on hyva huomioida siind vaiheessa, kun vaali-
tietojarjestelmaan kehitetdan uusia toimintoja ja ominaisuuksia. Koska vaalitoimin-
nassa painotetaan toimintavarmuutta, tulee uusien teknologioiden hyddyntamisen
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osalta kuitenkin noudattaa harkintaa ja suosia niita teknologioita, jotka ovat tarpeeksi
vakaalla ja kypsalla pohjalla. Lisaksi teknologioiden maara jarjestelmassa on syyta pi-
taa jatkossakin rajallisena. Mitd véhemman erityisosaamista vaativia teknologioita on
kaytdssa, sitd vahemman tarvitaan osaajia esimerkiksi vaalien aikaiseen paivystyk-
seen.

Vaalitietojarjestelma hyddyntaa erilaisia Java-kirjastoja, joilla on toteutettu muun mu-
assa jarjestelman kayttoliittymat, raportit ja rajapinnat. Osa kaytetyista Java-kirjas-
toista eivat ole teknologiakehityksen ndkodkulmasta enda tarkoituksenmukaisia. Kayt-
toliittyman osalta tavoitteena on vision mukaisesti luoda kayttajaa ohjaava kayttoliit-
tyma, joka ei vaadi erillisté ohjeistusta. Selvityksen yhteydessa arvioitiin, etta tavoit-
teen toteuttaminen nykyisin kaytdsséa olevalla teknologialla vaatisi erittdin paljon ty6ta.
Toisena vaihtoehtona olisi vaihtaa kayttoliittymateknologia kokonaan toiseen. Kaytto-
littymateknologian vaihtaminen vaatii aluksi ison tydpanoksen, mutta silld voidaan jat-
kossa saavuttaa kustannustehokkaampi muokattavuus kayttoliittymateknologioiden
lyhyet elinkaaret huomioiden. Selvityksessad myds todettiin, etta vaalitietojarjestelman
kayttoliittyma ei ole nykyisten standardien mukaan saavutettava. Jatkossa jarjestel-
man tulee mukautua tiukentuviin saavutettavuusvaatimuksiin.

Vaalitietojarjestelmassa on hyoédynnetty Java EE -ohjelmistokehysta (Java Enterprise
Edition). Kyseessa on 20 vuotta vanha teknologia, jonka suosio on laskenut. Java
EE:ssa on kuitenkin tapahtunut viime aikoina suuria muutoksia, silld Javan nykyinen
omistaja Oracle on julkaissut Java EE:n avoimeksi Idhdekoodiksi ja sen kehitys on
siirretty Eclipse Foundationin alle.'® Tavaramerkkioikeudellisista syista Java EE:n
avoimen lahdekoodin julkaisu tunnetaan nimella Jakarta EE."" Siirtyminen avoimeksi
lahdekoodiksi voi vauhdittaa kyseisen teknologian kehitysta. Muutos tuo mukanaan
my0s epavarmuutta siitd, mihin ominaisuuksiin kehitys suunnataan ja mitkd kom-
ponentit poistuvat kdytdsta. Varsinkin vaalitietojarjestelmassa kaytettyjen EJB-kompo-
nenttien (Enterprise Java Beans) tulevaisuus on herattanyt kysymyksia. Jakarta EE
-kehitysyhteisdn nakemys asiasta on, ettéd EJB:n sisaltamat spesifikaatiot tullaan mah-
dollisesti osaltaan korvaamaan muilla teknologioilla.'? Vaalitietojarjestelman puolesta
tdma tarkoittaisi osajarjestelmien valisten rajapintateknologioiden muutoksia. Tulevai-
suudessa yhtena vaihtoehtona olisi hyddyntaa toteutusteknologiasta riippumattomam-
pia web-rajapintoja osajarjestelmien valisessa tiedonsiirrossa.

Java EE -sidonnaisuus tarkoittaa my0s riippuvuutta kaytetysta sovelluspalvelimesta.
Nyt kdytdssa olevasta sovelluspalvelimesta ei saada merkittavia hyodtyja verrattuna

10 https://eclipse-foundation.blog/2017/09/12/java-ee-moves-to-the-eclipse-foundation/
" https://eclipse-foundation.blog/2019/05/03/jakarta-ee-java-trademarks/
12 https://www.eclipse.org/community/eclipse_newsletter/2018/november/jakartavoices.php
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kustannuksiin, mutta vaalitietojarjestelman saaminen yhteensopivaksi toisen sovellus-
palvelimen kanssa vaatisi merkittdvaa kehitystyota. Markkinoilta 16ytyy myos muita
kaupallisia tuotteita ja avoimeen lahdekoodiin perustuvia ilmaisia sovelluspalvelinvaih-
toehtoja. Toimintavarmuuden kannalta on kuitenkin suotavaa, etta kaytetyissa sovel-
luksissa on taustalla aina kaupallinen toimija, jolta voidaan hankkia tarvittaessa tukea.
Vaihtoehtoja olisi tarjolla vielakin enemman, jos Java EE:sta paatettaisiin joskus luo-
pua.

Nykyjarjestelman modernisoinnin osalta Java EE:sta luopuminen on tydmaaran
vuoksi haastavaa, mutta uuden vaalitietojarjestelman kehityksessa asia voitaisiin arvi-
oida uudelleen. Nykyisen sovelluspalvelimen osalta olisi kuitenkin hyva tehda vertai-
lua siita, 16ytyisiko sille vaihtoehtoa, joka on samalla kevyt, nopeasti kdynnistyva, mo-
dulaarinen ja lisenssihinnoittelultaan joustava. Talloin sovelluspinon koko pysyisi pie-
nend, mikd mahdollistaisi nykyistd paremman hallittavuuden, kun uusia ymparistéja
pystytetdan. Varsinkin lisensointimalliltaan nykyista kevyempi sovelluspalvelin mah-
dollistaisi vaalitietojarjestelman paremman hallittavuuden ja modulaarisuuden kayt-
tden sovellusten paketointiin tarkoitettuja konttiteknologioita.

Vaalitietojarjestelman julkinen tulospalvelusivusto tarjoaa kansalaisille vaalien tulostie-
toja staattisten HTML-sivujen muodossa. Koska tulospalvelussa kaytetty teknologia
on hyvin yksinkertaista ja aineisto julkista, olisi tulospalvelu helposti siirrettavissa julki-
siin pilvipalveluihin. Talla voitaisiin saavuttaa lahes rajaton tietoliikennekapasiteetti
kayttajien palveluun. Toimintavarmuuden kannalta pitaisi kuitenkin huomioida, ettei ol-
taisi vain yhden pilvipalvelun varassa, jotta vaalien tuloksen julkaiseminen ei vaaran-
tuisi. TAman vuoksi olisi hyédynnettava joko moni- tai hybridipilvimallia.

Staattisten HTML-sivujen kanssa on ilmennyt myds haasteita. Euroopan unionin saa-
vutettavuusdirektiivin (direktiivi 2016/2102 julkisen sektorin elinten verkkosivustojen ja
mobiilisovellusten saavutettavuudesta®) ja sen johdosta digitaalisten palveluiden tar-
joamisesta annetun lain (306/2019) my6ta nykyiseen tulospalvelusivustoon vaaditaan
muutoksia, jotta saavutettavuusvaatimukset tayttyvat. Tulospalvelun ulkoasu on muut-
tunut eri vaalien valilla, ja vanhojen vaalien tulossivuille takautuvasti tehtavat muutok-
set ovat hankalia ja tydlaita toteuttaa. Vaalitulosten julkaisua voitaisiin muuttaa siten,
ettd tulostiedot olisivat saatavilla julkisten ja ohjelmallisesti kaytettavien web-rajapinto-
jen avulla. Kun vaalitulosdata on dynaamisesti saatavilla, voidaan sen paalle kehittaa
yhtenainen kayttéliittyma, jossa saavutettavuus on huomioitu. Seka mediat ettd muut
osapuolet pystyisivat tasavertaisesti hyddyntamaan samoja rajapintoja omissa palve-
luissaan. Vastaava kehitys tukisi avoimen datan saatavuutta vaalien osalta. Myés

'3 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016L.2102
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tassa ratkaisussa tulostietojen staattisen HTML:n jakelu kansalaisille voisi olla kapasi-
teettisyista jarkevaa.

4.3.4 Arkkitehtuuri

Arkkitehtuurilla kuvataan jarjestelman rakennetta, joka koostuu eri komponenteista ja
niiden valisista suhteista. Arkkitehtuuria voidaan kuvata useilla eri tasoilla, mutta tassa
luvussa keskitytdan tarkemmin vaalitietojarjestelman sovellus- ja palvelinarkkitehtuu-
riin. Vaalitietojarjestelman palvelinarkkitehtuuri koostuu joukosta palvelimia, jotka on
maantieteellisesti hajautettu. Fyysisten palvelinten kapasiteetti on jaettu pienempiin
kokonaisuuksiin erillisen virtualisointikerroksen avulla. Palvelinymparistot on kahden-
nettu ja vikasietoisuus on toteutettu erillisen kuormanjakokerroksen avulla.

Vaalitietojarjestelmaa voi kayttaa myods muilla kayttojarjestelmilla ja prosessoriarkki-
tehtuureilla kuin nykyisin kaytdssa olevilla. Elinkaariselvitykseen liittyvien teknisten
tydpajojen tuloksena todettiin, etta tulevaisuudessa olisi harkittava, olisiko perusteita
siirtya kayttdmaan yleisemmin kaytettya x86-prosessoriarkkitehtuuria. Prosessoriark-
kitehtuurin ohella olisi hyva pohtia myds kaytdssa olevan Unix-kayttéjarjestelman tule-
vaisuutta. Unix-kayttojarjestelmien kehitys keskittyy vakauteen eika uusien ominai-
suuksien kehittamiseen. Unix-kayttojarjestelmien suosio on ollut pitkdan laskussa ja
Linuxiin pohjautuvien kayttojarjestelmien suosio on sen sijaan noussut'. Tulevaisuu-
dessa Unix-osaamista on hankalampaa hankkia kuin Linux-osaamista, joten tdma toi-
mintaymparistdon liittyvd muutos tulisi huomioida.

Vaalitietojarjestelman palvelinymparistot ovat eriytettyja muista jarjestelmista. Eriyte-
tyn palvelinympariston kdytdn syyna on vaalirauhoitus, jolla taataan, ettei vaalien ai-
kaan tehda sellaisia muutoksia, joilla on vaikutusta vaalitietojarjestelman toimintaan.
Haittapuolena on, ettd ymparistd, josta kayttdpalveluita tarjotaan, on hyvin staattinen.
Kustannukset pysyvat kutakuinkin samana ympari vuoden, vaikka kapasiteettia tarvi-
taan paaosin vaalien aikaan. Ideaalitilanteessa kayttépalveluymparisto olisi joustava
ja mahdollistaisi kapasiteetin kayttdonoton tarpeiden mukaan. Ajatuksen taustalla on
laaS-malli (Infrastructure as a Service), joka mahdollistaisi palvelinten ja verkkojen
paremman hallittavuuden. Kayttopalvelutoimittajalta tdma vaatisi kykya tarjota alusta-
palveluita vastaavalla tavalla kuin nykyiset pilvipalvelutoimittajat tarjoavat kapasiteetti-
palveluitaan. Palvelinkapasiteetin joustavampi kayttéonotto mahdollistaisi myds vaali-
tietojarjestelmaan liittyvien muiden jarjestelmien, kuten keskitetyn lokienhallintajarjes-
telman, seka testaus- ja kehitysymparistdjen nopean kayttéénoton.

'4 https://www.gartner.com/en/documents/3731017/market-share-analysis-server-operating-sys-
tems-worldwide
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Vaalitietojarjestelman sovellusarkkitehtuuri perustuu MVC-malliin, jossa toimintalo-
giikka on jaettu sovelluspalvelimella eri kerroksiin. MVC-mallin kolme eri kerrosta ovat
mallikerros (Model), joka vastaa tietovarantoihin liittyvistd operaatioista, nakymakerros
(View), joka toteuttaa tiedon esityksen kayttoliittymassa, seka kontrollerikerros (Cont-
roller), joka vastaa tiedon muuntamisesta ja kasittelystd. Modernissa web-kehityk-
sessa nakymakerros eriytetdan palvelimelle jaavista rajapinnan tarjoavista muista
osista selaimeen. Sama kayttoliittyma voi kayttaa useita rajapintapalveluja yhtaaikai-
sesti. Vaalitietojarjestelman osalta tallainen kayttoliittymakehykseen perustuva kaytto-
littyman sovelluslogiikasta erottava headless-arkkitehtuuri mahdollistaisi kayttoliitty-
man nopean kehityksen, silla kayttéliittymakehys itsessaan tarjoaa tydkalut responsii-
visen kayttoliittyman toteutukseen. Tama osaltaan tukisi vision tavoitetta, jossa jarjes-
telman kayttoliittyma on kayttdjaa ohjaava, eikd edellyta jarjestelman ulkopuolista oh-
jeistusta. Kayttoliittymakehyksissa on kuitenkin huomioitava kaytetyn teknologian elin-
kaari, silla kayttoliittymakehykset ovat hyvin Iyhytikaisia.

Headless-sovellusarkkitehtuurissa taustasovellusten osalta kaikki tietoja nayttavat ja
kasittelevat toiminnot rakennetaan web-kayttdisina rajapintoina, joissa hydédynnetaan
esimerkiksi GraphQL- tai REST-arkkitehtuurimallia. Rajapintoihin pohjautuva arkkiteh-
tuurimalli mahdollistaisi siirtymisen nykyisesta osajarjestelmajaosta erillisiin rajapinta-
palveluihin, joita voidaan jakaa pienempiin komponentteihin. Uusia ominaisuuksia voi-
taisiin tuoda mukaan uusien rajapintojen muodossa. Kokonaisuuksia edelleen pilkko-
malla olisi mahdollista paasta esimerkiksi mikropalveluarkkitehtuuriin, jonka hyotyna
ovat muun muassa skaalautuvuuden ja vikasietoisuuden parantaminen. Sovellusark-
kitehtuurisesti rajapintamalliin siirtyminen olisi vaalitietojarjestelman osalta suuri muu-
tos, mutta se helpottaisi jarjestelman modernisointia vastaamaan nykypaivan vaati-
muksia. Ehdotus vaalitietojarjestelman korkean tason arkkitehtuuriksi kuvataan liit-
teessa 4.

4.3.5 Tietoturva

Viime vuosina vaaleissa kaytettavien tietojarjestelmien tietoturvallisuudesta on jul-
kaistu laajalti ohjeita ja tutkimusta. Joissain maissa on hyokatty vaalitietojarjestelmiin,
aanestyslaitteita on murrettu ja aanestajatietoja on vuotanut. Tama on lisannyt kansa-
laisten odotuksia tietoturvallisuuteen panostamisesta ja sen osoittamisesta. On myds
odotettavissa, ettd ndma odotukset kasvavat tulevaisuudessa muidenkin valtioiden
panostaessa vaalien turvaamiseen. Koska vaaleihin liittyvista tietoturvatoimenpiteista
julkaistava tieto voi myds altistaa vaarinkaytoksille, tietoturvatoimenpiteisiin on aina
panostettava enemman kuin voidaan julkisesti osoittaa.

Tarkeintad vaalitietojarjestelman tietoturvassa on sen uskottavuus, erityisesti &anioi-
keusrekisterin ja tulostiedon eheyden kannalta. Uskottavalle tietoturvalle on oleellista
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viranomaisten nakyvyys ja kontrolli koko jarjestelmaan, aina kehitysprosessista tuo-
tantoymparistédn. Vain nain voidaan osoittaa viranomaisten hallitsevan tietojarjestel-
maa. Koska vaalitietojarjestelmaan ei voida suoraan soveltaa mitdan olemassa olevaa
tietoturvan osoitusmallia, ei voida toimia yksinkertaisella tarkistuslistaperusteisella tie-
toturvasertifioinnilla. TAman sijasta on ennakoitava ja varauduttava laajaan mahdollis-
ten osoitustapojen ja hyvien tietoturvakaytantdjen joukkoon seka seurattava tilanteen
kehittymista.

Uusia tietojarjestelmid kehitettdessa voidaan tyypillisesti toteuttaa tietoturvaperiaat-
teita paremmin kuin olemassa olevaa jarjestelmaa jatkokehittamalla. My6s olemassa
oleviin jarjestelmiin voidaan kehittda tietoturvaa, mikali tdhan varataan riittavasti re-
sursseja. Talla hetkelld nykyinen vaalitietojarjestelma perustuu hyvin paljon manuaali-
seen tyohon, jota pieni yllapitohenkilosto tekee. Nykyisenkaltainen riippuvuus avain-
henkilGista ei ole jarjestelman toimintavarmuuden kannalta toivottavaa.

Tietoturvan nykytilasta, suositelluista toimenpiteistéd seka suunnitteluperiaatteista ker-
rotaan laajemmin loppuraportin salassa pidettavassa liitteessa 2 "Tietoturvan nykytila
ja kehittdmistarpeet”.

4.3.6 Toimintamallit

Toimintamalleilla kuvataan yleisella tasolla sita, millaisia toimintatapoja ja kaytantdja
hyddynnetaan osana ohjelmistokehitysprosessia. Vaalitietojarjestelman edellisen uu-
distushankkeen aikana kaytettiin vesiputousmallia, jolle tyypillistéd on toiminnallisten
tavoitteiden laaja maarittely ennen varsinaista kehitysvaihetta. Ajallisesti maarittely- ja
kehitysvaihe ovat toisistaan kaukana, joten riskina on, etta kehitysprojektin alussa
maarittelyvaiheessa valitut teknologiat tai toiminnallisuudet eivat vastaa nykypaivan
tai tulevaisuuden tarpeita jarjestelman valmistuttua.

Tulevaisuudessa vaalitietojarjestelman kehittdmisessa tulisi soveltaa ketteria kehitys-
menetelmia. Ketterien kehitysmenetelmien avulla kehitysta voidaan ohjata joustavasti
ja loppukayttijien tarpeisiin vastaten. Ketterien kehitysmenetelmien (esim. Scrum,
SAFe) avulla kehitys tehd&an iteroiden, jolloin jokaisen vaiheen tavoitteena on toimit-
taa arvoa tuottavia toimivia ominaisuuksia. Kehityksen priorisoinnissa tavoitellaan niita
ominaisuuksia, jotka tuottavat eniten arvoa jarjestelman kayttgjille. Kun ketteraan ke-
hitykseen yhdistetdan loppukayttajien osallistaminen, voidaan paasta lahemmaksi
elinkaariselvityksen visiossa asetettua tavoitetta, jossa jarjestelman kayttoliittyma on
kayttdjaa ohjaava eikd edellytad ulkopuolista ohjeistamista.
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Nykyinen vaalitietojarjestelma koostuu eri osajarjestelmista, joiden kehittamisesta
vastaa useampi sovellustoimittaja. Talla on pyritty siihen, etta vaalijarjestelman kehit-
tdminen ei ole vain yhden sovellustoimittajan vastuulla, mika puolestaan vahentaa toi-
mittajariippuvuutta. Jos sovellustoimittaja vaihtuu, pitdd huomioida osaamisen siirto
uudelle sovellustoimittajalle. Kaytanndssa tama tarkoittaa, ettd osaamisen siirron yh-
teydessa syntyy ajanjakso, jossa seka uusi ettd vanha sovellustoimittaja ovat yhta ai-
kaa toiminnassa mukana. Tama tarkoittaa myds kustannusten nousua siirtymaajan
puitteissa. Kehitysmallia voitaisiin muuttaa siten, etta eri sovellustoimittajista koostet-
taisiin yhteinen kehitysryhma, joka vastaisi osaltaan koko vaalitietojarjestelman kehit-
tamisesta. Nain osaaminen jakautuisi koko vaalitietojarjestelman osalta ja riippuvuus
yksittaisten ihmisten tai sovellustoimittajien osaamisesta pienenisi, mika puolestaan
parantaisi visiossa mainittua jarjestelman kestavyytta liittyen toimintaympariston muu-
toksiin.

4.3.7 Integraattoriroolin siirtaminen viranomaiselle

Nykytilanteessa yhdella toimittajista on rooli toimia vaalitietojarjestelman teknisena in-
tegraattorina. Teknisen integraattorin rooliin kuuluu yleisesti yhteisten toimintatapojen,
kuten teknologiavalintojen ja kehitysprosessin maarittely, hallinta ja kehitys. Vaalitieto-
jarjestelman teknisen integraattorin rooli ei ole talla hetkelld yleisia hyvid kaytantdja
vastaava, mikd on aiheuttanut sen, etta toimintamallit ovat kirjavia eivatka kaytetyt
teknologiat ole yhdenmukaisia kaikkien osajarjestelmien osalta. Jokaisella toimittajalla
on kaytdssa omat tydkalunsa (tehtavien- ja versionhallintajarjestelméat), joissa eri osa-
jarjestelmien kehitysta hallinnoidaan sovellustoimittajien kehitysprosessien mukai-
sesti. Tilanne vaikeuttaa vaalitietojarjestelman kehityksen kokonaisuuden hallintaa ja
rajoittaa toimittajien valista yhteisty6ta ja kommunikaatiota. Eri osajarjestelmat poik-
keavat toisistaan myos kaytettyjen teknologioiden osalta, mika aiheuttaa haasteita
vaalitietojarjestelman elinkaaren hallinnassa.

Elinkaariselvityksen visiossa todetaan, etta vaalitietojarjestelmaa koskevan kriittisen
osaamisen tulisi olla viranomaisten hallussa ja paatoésvallan tulisi olla selkeasti maari-
telty. Visioon pohjautuen teknisen integraattorin roolia tulisi asteittain siirtdd Oikeusre-
kisterikeskuksen vastuulle. Teknisen integraattorin toimintaedellytyksia voitaisiin kehit-
taa myos siten, etta Oikeusrekisterikeskus tarjoaisi keskitetyt tytkalut vaalitietojarjes-
telman kehittdmisen, testauksen ja julkaisun hallintaan. Keskitettyihin ty6kaluihin voi-
sivat kuulua tehtavienhallinta-, versionhallinta- ja jatkuvan integraation jarjestelmat.
Tehtavienhallintajarjestelman avulla vaalitietojarjestelman kehitysta voitaisiin suunni-
tella ja koordinoida niin, etta tilannekuva pysyisi kaikilla osapuolilla yhtenaisena. Kes-
kitetty versionhallintajarjestelméa mahdollistaisi paremman nakyvyyden siihen, mita
muutoksia on milloinkin tehty. Jatkuvan integraation jarjestelma mahdollistaisi auto-
maation toteuttamisen testauksen, ohjelmiston kaantamisen, paketoinnin ja julkaisun
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osalta. Ylla mainitut yhteiset tyokalut parantaisivat myés DevOps-valmiuksia, joissa
painotetaan ohjelmistokehityskulttuuria, prosessien automaatiota, ketteryytta, mit-
tausta ja tiedon jakamista. Teknisen integraattorin roolin siirtdminen vaatii kuitenkin
resursseja, jotta Oikeusrekisterikeskus kykenee hoitamaan rooliin kuuluvat tehtavat.
Resursoinnin aikataulu maarittelee roolin siirron mahdollisen ajankohdan.

Toimintamallien muutokset niin tydkaluissa kuin menetelmissa auttaisivat paranta-
maan kehitystoiminnan nakyvyytta ja kriittisen osaamisen siirtdmista viranomaisten
vastuulle. Raskaita ja manuaalisia prosesseja voitaisiin jatkossa automatisoida edel-
lyttden, etta prosessien lapimenoaikoja mitataan ja automatisointiin sijoitettu padoma
maksaa itsensa takaisin tietylla aikavalilla. Yksi tunnistetuista automatisaation koh-
teista on vaalitietojarjestelman toiminnallinen testaus, joka tapahtuu nykyisin valtaosin
manuaalisesti. Kyseessa on paljon tydaikaa vaativa toimenpide, jonka riskeina ovat
tarvittavan testauskattavuuden saavuttaminen ja inhimilliset riskitekijat. Testauksen
automatisoinnilla voidaan parantaa visiossa esitettya vaalitietojarjestelman toiminta-
varmuutta.

Vaalitietojarjestelman ylldpidossa on mukana sovellustoimittajien lisaksi alustatoimit-
taja, joka vastaa alustapalveluista, kuten palvelimista ja tietoliikenteesta. Palvelunhal-
linnan nakdkulmasta tilanne tarkoittaa sitd, ettd kontaktipaikkoja ja palvelunhallinnan
prosesseja on useita. Ideaalitilanteessa kaikki tapahtuisi yhden kontaktipaikan peri-
aatteella ja kaytossa olisi yksi yhteinen palvelunhallinnan prosessi. Pohjana yhdenmu-
kaisen palvelunhallinnan kehittdmiselle voisi olla ITIL-prosessikehys (Information
Technology Infrastructure Library).
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5 Toiminnalliset kehittamistarpeet

Elinkaariselvitysprojektin yhtena tavoitteena oli kartoittaa vaalitietojarjestelman toimin-
nallisia kehittamistarpeita. Naiden kehittdmistarpeiden I6ytamiseksi projektin aikana
kuultiin laajasti vaaleihin liittyvien eri sidosryhmien nakemyksia jarjestelman nykytilaan
ja uudistamiseen liittyen. Taydellinen lista selvityksen aikana kuulluista sidosryhmista
on koottu liitteeseen 9. Vaalitietojarjestelman toiminnalliset kehittamistarpeet koostet-
tiin ndista sidosryhmien kuulemisista, vaalitietojarjestelman loppukayttajien palaut-
teista ja Oikeusrekisterikeskuksen ja oikeusministerion itse havaitsemista tarpeista.
Kaikki kehittamistarpeet on dokumentoitu, analysoitu ja priorisoitu selvityksen yhtey-
dessa.

Priorisoinnin yhteydessa Oikeusrekisterikeskus nosti tarkeimmiksi kehittdmistarpeiksi
sahkdisen vaaliluettelon uudenlaisen teknisen toteutuksen ja ehdokasasettelun sah-
kéistdmisen. Molempien edistamisesta ja vaaliprosessin laajemmasta sahkdistami-
sesta hyotyisi useampi taho. Lahes yhta tarkeiksi kehittamistarpeiksi nostettiin kaytta-
jaa ohjaava kayttdliittyma ja kaikkien vaalityyppien ja samanaikaisten vaalien joustava
hallinnointi. Molemmat liittyvat vaalitietojarjestelman kaytettavyyden parantamiseen —
toinen loppukayttajan ja toinen yllapitdjan nakdkulmasta. Muut erityisen tarkeiksi nos-
tetut kehittdmistarpeet liittyvat vaalitietojarjestelman kaytén laajentamiseen, tuloksen
tallentamisen sujuvoittamiseen, kayttajahallinnan kehittamiseen seka vaalitietojarjes-
telman ja muiden tietojarjestelmien valisten rajapintojen rakentamiseen. Kaikkia naita
kehittamistarpeita kasitellddn tarkemmin seuraavissa alaluvuissa. Taydellinen lista
selvityksen aikana tunnistetuista toiminnallisista kehittamistarpeista on koottu loppura-
portin liitteeseen 5.

5.1 Loppukayttajien tyota helpottavat
toiminnallisuudet

Yksi merkittdvimmista vaalitietojarjestelman kayttajaryhmista ovat kuntien keskusvaa-
lilautakunnat, jotka vastaavat vaalien yleisjarjestelyista paikallistasolla. Kuntien kes-
kusvaalilautakuntien ty6taakka vaaleissa on merkittava eivatka tehtaviin kohdistuvat
vaatimukset ole vdhenemaan pain. Nain ollen keskusvaalilautakunnilta saatiin elin-
kaarikartoituksen yhteydessa eniten toiminnallisia kehittamistarpeita.

Yhtena kehityskohteena esitettiin, etta keskusvaalilautakunta voisi hallinnoida ny-
kyista laajemmin vaalihenkilost6a vaalitietojarjestelmassa, mika tarkoittaisi muun
muassa nykyistd helpompaa kayttajahallintaa. Toinen kunnilta saatu kehitysehdotus
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vaalitietojarjestelman hyddyntdmisessa aanestyksen organisoinnissa oli kotiddnes-
tysilmoittautumisen hallinnointi. Kotiddnestyksen jarjestdminen tuottaa keskusvaa-
lilautakunnille jo nykyisin paljon ty6ta, ja vaestdn ikdantyessad myds kotiddnestajien
maarat todennakoisesti kasvavat tulevaisuudessa. Kolmas kuntien tydn kannalta kes-
keinen kehityskohde on vaalitietojarjestelman koulutusymparisto, joka ei nykyisel-
|&4an vastaa taysin kuntien tarpeita muun muassa testiaineiston osalta, ja my0ds kas-
vava tarve vaalivirkailijoiden itsenaiseen kouluttautumiseen on tunnistettu.

Valtiollisissa vaaleissa keskeinen vaalitietojarjestelman kayttajaryhma ovat vaalipiiri-
lautakunnat, jotka olivat paaosin tyytyvaisia nykyisen vaalitietojarjestelman toimivuu-
teen ja toiminnallisuuksiin, mutta korostivat yleisesti toimintojen laajempaa sahkdista-
mista tulevaisuudessa. Esimerkiksi ehdokasasettelun sahkoistaminen on yksi mer-
kittava kokonaisuus, jolla voitaisiin helpottaa vaalipiirilautakuntien ja kuntavaaleissa
my0ds keskusvaalilautakuntien ty6ta. Ehdokasasettelun sahkoistaminen palvelisi myds
puolueita ja ehdokkaita, kun ehdokkaiden tietojen kerd@aminen olisi nykyista helpom-
paa. Toisaalta eri puolueilla on erilaiset valmiudet sahkoiseen ehdokasasetteluun,
minka vuoksi siihen tulee siirtya asteittain. Selvityksen aikana todettiin, ettd ehdokas-
asettelun sahkdistamista voidaan edistdd ensimmaisessa vaiheessa ehdokkaan suos-
tumus ja vakuutus -lomakkeen sahkoéistdmisen mahdollisuuksien selvittamisella. Sel-
vityksen yhteydessa pohdittiin alustavasti myds muita uusia sahkdisia toimintatapoja,
kuten aanestajan tunnistautumista ja sahkoista allekirjoitusta (ks. tarkemmin luku
6.1.).

Vision mukaisesti vaalitietojarjestelman kayttoliittymén tulisi olla mahdollisimman
paljon kayttdjaa ohjaava siten, etta kayttaja pystyisi tekemaan vaaliprosessiin kuulu-
vat tehtavat oikea-aikaisesti ilman kayttdohjeita. Viestinta ja ohjeistus on otettu kehit-
tamistarpeissa huomioon omana kokonaisuutenaan. Oikeusrekisterikeskus vaalitieto-
jarjestelman yllapitdjana seuraa aktiivisesti vaalien aikana jarjestelman kaytt6a ja tu-
kee ja auttaa tarvittaessa kayttdjia. Tukitoimia varten jarjestelmaan olisi hyva lisata joi-
takin paakayttajatoimintoja ja kaytdn seuraamista helpottavia toimintoja.

Toiminnallisten kehittdmistarpeiden toteuttaminen ja niiden jatkuva paivittdminen vaa-
tii myos kayttajien aktiivista osallistamista. My6s tata puolta alettiin selvityksen aikana
kehittdd muun muassa kayttajatestauksen ja saanndllisen keskusteluyhteyden kautta
niin kutsuttujen pilottikuntien kanssa. Pilottikunnat ovat joukko kuntia, joita kuullaan
erityisesti vaalitietojarjestelman isompien muutostdiden osalta seka muissa kayttajien
mielipidettd vaativissa asioissa. Nykyisiin pilottikuntiin kuuluvat Helsinki, Espoo, Van-
taa, Kauniainen, Vihti ja Tampere.
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5.2 Vaalitietojarjestelman kayton
laajentaminen ja avoin vaalidata

Vaalitietojarjestelmasta valitetdan erilaista data-aineistoa vaalien aikana ja niiden jal-
keen Tilastokeskukselle, medialle ja muille sidosryhmille. Tilastokeskus on ollut paa-
osin tyytyvainen yhteistydhon ja datasisaltdoon, eika suuria kehittdmistarpeita tullut
ilmi. Vaalitietojarjestelman kaytdn laajentaminen kuitenkin palvelisi myds Tilastokes-
kuksen tarpeita nykyista paremmin. Etenkin sdhkoisen vaaliluettelon kayton laajen-
taminen vaalipdivan danestyspaikoilla parantaisi datan kattavuutta ja laatua. Nykyi-
sin esimerkiksi tarkempia tietoja vaalipaivana aanestaneista ei ole sahkoisesti saata-
villa koko maan laajuisesti. Sahkoisen vaaliluettelon teknisen toteutuksen kehittadmi-
nen voisi puolestaan mahdollistaa nykyistd suuremman kayttajamaaran, helpommat
asennustoimet seka kayton myds isoimmilla &danestysalueilla. Vaalien tuloksen julkai-
sua voitaisiin nopeuttaa entisestaan, jos danten tallennusta vaalipaivan danestyspai-
koilla keskitetyn tallennuksen sijaan voitaisiin laajentaa. Tata voidaan tukea kehitta-
malla jarjestelman tallennustoimintoja entistd sujuvammiksi. Toisaalta digitalisaation
laajeneminen talla saralla on paljolti riippuvainen myds muusta ymparoéivasta digitaali-
sesta kehityksesta (tietoliikenneverkot, laitteet ym.).

Yksi tarkea kehityskohde on Ahvenanmaan kuntien saaminen vaalitietojarjestel-
man kayttdjiksi. Ahvenanmaan kunnat eivat ole kayttaneet vaalitietojarjestelmaa,
minka vuoksi Ahvenanmaata koskevat vaalitilastot on keratty manuaalisesti. Keskus-
telut Ahvenanmaan kuntien kanssa on kuitenkin aloitettu ja tavoitteena on laajentaa
vaalitietojarjestelman kayttd Ahvenanmaalle jo 2023 eduskuntavaaleissa.

Vaalipaivan danestyspaikkojen ja Ahvenanmaan liséksi vaalitietojarjestelman kayt-
t6a voidaan laajentaa myods ennakkoaanestyksessa ulkomaan ennakkodéanes-
tyspaikkoihin seka osaksi laitos- ja kotiddnestysta. Vaalitietojarjestelman kayt-
téonottoa ulkomaan ennakkoaanestyksessa on toivottu niin keskusvaalilautakunnissa
kuin Digi- ja vaestotietovirastossakin. Vaalitietojarjestelman kaytén laajentaminen
muutamaan vilkkaimpaan ulkomaan ennakkoaanestyspaikkaan vahentaisi ulkomailla
annettujen ennakkodanten tarkistukseen kuluvaa aikaa keskusvaalilautakunnissa
seka parantaisi prosessia myds aanestajan nakokulmasta, kun aanestajan aanioi-
keuskunta saataisiin selville jo danestystilanteessa, milld varmistettaisiin &anestys-
asiakirjojen osoittaminen oikeaan kuntaan. Aanioikeuden tarkastusta on tarkoitus pilo-
toida vuoden 2021 kuntavaaleissa neljassa edustustossa. Laitosaanestykseen liittyen
elinkaariselvityksen aikana aloitettiin myods pilotti, jonka ensimmaisessa vaiheessa
kuntavaaleissa 2021 laitosdanestyksen toimittaville vaalitoimikunnille annetaan mah-
dollisuus tarkistaa danestajan danioikeus ja kotikunta vaalitietojarjestelmasta mobiili-
laitteella.
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Vaalitietojarjestelman kayttda laitoksissa ja ulkomaan edustustoissa voidaan myo-
hemmin laajentaa my6s aanioikeuden kayton kirjaamiseen. Osana tata tulisi pohtia,
voisiko ennakkodanestykseen tarvittavan lahetekirjeen sdhkoistaa tai ennakko-
aanestysprosessin jarjestaa ilman nykyisin tarvittavaa tulostinlaitteistoa (ks. tarkem-
min luku 6.1.).

Vaalitietojarjestelma on ensisijaisesti viranomaisjarjestelma, joka kuitenkin sisaltaa ja
tuottaa runsaasti myos kansalaisia koskevaa tietoa. Yksi tunnistettu kehittamistarve
on helpottaa kansalaisten omien tietojen tarkastusta danioikeus- ja ehdokasre-
kistereistd. Samoin jarjestelmasta voitaisiin tuoda myds reaaliaikaista tulostietoa jul-
kiseen tulospalveluun kansalaisille ja medioille. Nama ehdotukset tukevat vision kir-
jausta siita, etta jarjestelman tulee olla l1&apindkyva ja sen tuottaman julkisen tiedon on
oltava helposti kaikkien saatavilla. Erilaisten rajapintojen rakentaminen vaalitietojar-
jestelman ja muiden jarjestelmien valille helpottaisi myos tiedonkulkua ja yhteisty6ta
eri sidosryhmien kanssa.

Nykyisella vaalitietojarjestelmalla voidaan toimittaa kaikki séannénmukaiset vaalit ja
valtiolliset kansanaanestykset. Jarjestelman tulisi kuitenkin mahdollistaa parempi ja
ketterampi tuki myos samanaikaisille tai limittaisille vaaleille. Vaalitietojarjestel-
man kaytettavyytta eri vaalien toimittamiseen on huomioitava myds mahdolliset uudet
vaalityypit, joita vaalitietojarjestelma ei nykyiselldan sellaisenaan tue.
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6 Vaalien organisoinnin
kehittamistarpeet

6.1 Kohti paperittomia vaaleja

Projektin aikana nousi esiin ajatus niin sanotuista paperittomista vaaleista eli vaalien
toimittamisen entistd kattavammasta digitalisaatiosta. Koska nettidanestys rajattiin tie-
toisesti taman selvityksen ulkopuolelle, paperittomia vaaleja kasiteltiin silla reunaeh-
dolla, ettd danestyslippu sailyisi jatkossakin paperisena.

Nykyisin vaalien toimittaminen sisaltaa paljon fyysisiin asiakirjoihin ja materiaaleihin
liittyvaa logistiikkaa. Suuri osa vaalin toimittamiseen kuuluvista tehtavista on jo sah-
koistetty, mutta muun muassa ehdokasasettelussa ja ennakkoaanestyksessa on edel-
leen kaytdssa merkittava maara paperisia asiakirjoja ja tietyissa ennakkoaanestysta-
voissa (ennakkoaanestys ulkomailla, laivalla, kotona tai laitoksessa) aanestys otetaan
edelleen vastaan manuaalisesti. Kuvassa 5 on eritelty tarkemmin paperittomiin vaalei-
hin liittyvia eri osatekijoita. Ehdokasasettelun sahkoistamista ja vaalitietojarjestelman
kayton laajentamista on kasitelty tarkemmin edellisissa luvuissa.
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Kuva 5: Paperittomien vaalien osatekijoita
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Ennakkoaanestyksen prosessiin liittyy olennaisesti paperisen lahetekirjeen tulostami-
nen ja tayttaminen seka ennakkoaanestyksen lahetekuorten kuljettaminen postitse oi-
keaan keskusvaalilautakuntaan. Ennakkodanestys paattyy tiistaina ennen vaalipai-
vaa, ja lahetekuorten tulee olla perilld oikeassa keskusvaalilautakunnassa viimeistaan
saman viikon perjantaina klo 19.

Ennakkoaanestyksen suosio on kasvanut vuosi vuodelta, ja esimerkiksi presidentin-
vaalissa 2018 ja eduskuntavaaleissa 2019 ennakkoaanestys oli jo suositumpaa kuin
vaalipaivana aanestaminen. Nain ollen on todennakoista, ettd ennakkoaanestyksen
suosio ja siten myds postitse jaettavien ennakkodanestyksen lahetekirjeiden maara
jatkaa kasvuaan myds tulevaisuudessa. Samaan aikaan Postin toimintaymparisté on
muuttunut rajusti, kun muun jaettavan paperipostin maara on vahentynyt huomatta-
vasti. Ei ole itsestdan selvaa, ettd ennakkodanet voidaan jakaa nykyisella tavalla luo-
tettavasti ja aikataulussa perille viela vuonna 2035.
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Osana selvitysta pohdittiin my6s ennakkoaanestysprosessin uudistamisen mahdolli-
suutta, jota kasitelldan tarkemmin liitteessa 10. Lahtdkohtana ennakkodanestyksen
uudistuksessa on oltava danestajien danestysmahdollisuuksien sailyttdminen vahin-
taan nykyisella tasolla. Osana selvitysta pohdittiin muun muassa mahdollisuuksia tun-
nistaa danestaja danestyspaikalla vahvalla sahkdisella tunnistuksella ja sdhkdistaa
ennakkoaanestyksen lahetekirje tai danestajan allekirjoitus. Ennakkoaanestyksen uu-
distamistarpeet kytkeytyvat myds osaltaan hallitusohjelman tavoitteeseen hiilineutraa-
lista Suomesta vuonna 2035. Ennakkoaanestyksen toimintalogiikkaan mahdollisesti
kohdistuvat uudistukset vaikuttavat osaltaan myds vaalitietojarjestelman toiminnallisiin
kehitystarpeisiin tulevaisuudessa.

Vaestdn monipaikkaisuus ja liikkuvuus ovat todennakdisesti kasvava ilmid jatkossa-
kin, joten my0s erilaiset mahdollisuudet vapauttaa danestajan, aanestyspaikan ja vaa-
lipiirin kytkodsté voivat nousta julkiseen keskusteluun. Perustuslaissa maarataan, etta
eduskuntavaaleissa maa jaetaan vaalipiireihin ja vaalijarjestelma perustuu alueelli-
seen edustavuuteen. Tama edellyttaa vaalipiirin maarittelyd danestajan asuinpaikan
mukaan. Adnioikeutetun dénestyspaikka vaalipaivana puolestaan maaraytyy sen mu-
kaan, mika on ollut henkilén kotikunta ja osoite aanioikeusrekisterin perustamisajan-
kohtana. Vaalipdivana ei ole mahdollista 4anestdd muualla kuin omassa vaalipdivan
aanestyspaikassa. Esimerkiksi Ruotsissa on mahdollisuus aanestaa vaalipaivana
myds muualla kuin omassa kotikunnassa. Norjassa danestaja voi danestda missa ta-
hansa oman kotikuntansa vaalipaivan aanestyspaikassa, mikali kyseinen kunta kayt-
taa sahkaista vaaliluetteloa kaikilla aanestyspaikoillaan. Tassa selvityksessa vaalipai-
van adanestyspaikan vapauttamista danestdjan asuinpaikasta ei kuitenkaan esiteta.
Aéanestyspaikan vapauttaminen voisi hidastaa tai monimutkaistaa vaalituloksen selvia-
mista vaali-iltana.

Vaaliviranomaisten prosesseja on sadhkdistetty viime vuosina, mutta vaalien digitali-
saatiota ei ole suunniteltu kokonaisvaltaisesti. Sahkdinen vaaliluettelo ja sahkoisesti
saatavilla olevat ohjekirjat ovat esimerkkeja jo toteutuneista sdhkoistetyistad proses-
seista. Elinkaariselvityksen aikana kaynnistettiin myos sahkdisesti taytettavan vaali-
poytakirjan kehittaminen.

Sahkoinen vaaliluettelo ei ole korvannut paperista vaaliluetteloa sdhkoisen vaaliluette-
lon ollessa kaytdssa vain noin kolmasosassa vaalipdivan danestyspaikoista. Yhdeksi
haasteeksi sahkoisen vaaliluettelon kayton laajentamisessa on koettu kuntien laite-
hankintoihin liittyvat kustannukset ja logistiikka. Suurissa kaupungeissa suhtautumi-
nen sahkoiseen vaaliluetteloon on kaksijakoista: esimerkiksi Helsinki ja Espoo eivat
kayta sahkoista vaaliluetteloa, kun taas Vantaalla ja Tampereella kaikki vaalipaivan
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aanestyspaikat ovat sahkaisia. Hyvat sahkdisen vaaliluettelon kayttokokemukset edel-
Iyttdvat kunnan siséistd yhteisty6ta vaaliviranomaisten ja kunnan IT-vastuualueen va-
lila.

Taysin sahkobiset prosessit edellyttavat toimintavarmuutta vaalin toimituksen kriittisina
ajankohtina. Verkkoyhteyksien hairiét tai sahkdkatkot eivat saa hairita vaalin toimi-
tusta. Nykyisin esimerkiksi sdhkoisen vaaliluettelon rinnalla on aina saatavilla myo6s
paperiset vaaliluettelot, jotta vaalipaivan aanestys voidaan toimittaa kaikissa tilan-
teissa. Ajatus paperittomista vaaleista ei toteudu, jos varajarjestelyiden vuoksi joudu-
taan joka tapauksessa tuottamaan fyysisia materiaaleja etukateen. liman nykyisen
kaltaisia varajarjestelyita poikkeustilanteissa on vaikeampi jarjestaa vararatkaisuja
vaalin toimittamiseen. Talldin edellytetddn vahvaa luottamusta yhteen jarjestelmaan.

6.2 Vaaliviranomaistehtavien keskittaminen

Suomessa vaalien toimittaminen jakautuu eri viranomaisten kesken. Oikeusministerio
toimii ylimpana vaaliviranomaisena. Oikeusministerid myos omistaa vaalitietojarjestel-
man, jonka Oikeusrekisterikeskus tuottaa. Kolmantena keskeisena viranomaisena toi-
mii Digi- ja vaestotietovirasto, joka vastaa danestyspaikka- ja danioikeusrekistereista,
jotka muodostavat keskeisen osan vaalitietojarjestelmaa. Naita kolmea tahoa kutsu-
taan tassa raportissa jatkossa epavirallisesti "keskusvaaliviranomaisiksi”. Lisdksi ulko-
ministerion vastuulla on ennakkoaanestyksen toimittaminen ulkomailla. Kuvassa 6 on
eritelty tarkemmin eri viranomaisten vastuualueita vaaleissa.
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Kuva 6: Oikeusministerion (OM), Oikeusrekisterikeskuksen (ORK), Digi- ja vaestdtietoviraston (DVV) ja ulko-
ministerion (UM) vastuualueet vaaleissa

Elinkaariselvityksen aikana projektiryhméassa ja sidosryhméakuulemisissa nousi esiin
ajatus yhteisesta vaaliviranomaisesta. Talla hetkella kukin keskusvaaliviranomainen
vastaa melko itsendisesti tietysta vaalien toimittamisen osakokonaisuudesta, minka
seurauksena muiden osapuolten nakyvyys ja jossain maarin myds tiedollinen kasitys
muiden viranomaisten tehtavien yksityiskohdista on rajoittunut. Keskusvaaliviranomai-
set tekevat keskendan yhteisty6td, mutta organisaatiorajoista aiheutuvat tekijat, kuten
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yhteisten tydkalujen puute, hankaloittavat yhteisty6ta. Yksi vaaliviranomainen selkeyt-
taisi vaalien kehittdmisen koordinointia ja suunnittelua ja mahdollistaisi resurssien
joustavan kohdentamisen ja jakamisen.

Paikalliset vaaliviranomaiset joutuvat olemaan vaalien aikana yhteydessa kaytan-
ndssa kolmeen eri tahoon. Oikeusministerid vastaa vaaliohjeista ja yleisesta vaalioh-
jeistuksesta, Oikeusrekisterikeskus antaa tukea tietojarjestelman kayttoon liittyvissa
asioissa ja Digi- ja vaestotietovirasto vastaa aanioikeusrekisteriin liittyvista kysymyk-
sistad. Usein tukipyynndt ovat kuitenkin moniulotteisia ja voivat koskea useamman ta-
hon tai taysin toisen tahon vastuulla olevia asioita. Millaan keskusvaaliviranomaisella
ei ole nakyvyytta muihin kuin omalle organisaatiolle osoitettuihin tukipyyntéihin.

Myds kansalaiselle on talla hetkelld monta eri palvelukanavaa vaaleihin liittyen: Digi-
ja vaestotietovirasto (entiset maistraatit), vaalien yleisépuhelinpalvelu ja oikeusminis-
terid. Lisaksi kirjeaanestajia palvelee kirjedanestyksen asiakaspalvelu, joka vuoden
2019 vaaleissa toimi ostopalveluna. Keskusvaaliviranomaisilla ei ole nakyvyytta
mydskaan toisilleen osoitettuihin kansalaiskysymyksiin. Vaikka viranomaisten tyén-
jako pysyisi nykyisellaan, olisi tarkeda luoda yhteiset yhteydenotto- ja palvelukanavat
kaikissa vaalikysymyksissa.

Mahdollinen uusi yhteinen vaaliviranomainen voisi olla oma itsenainen virastonsa, si-
joittua toisen viraston yhteyteen tai sijoittua oikeusministerion yhteyteen esimerkiksi
valtuutettujen tavoin. Oikeushallinnon alalla on viime vuosina ollut vallalla suuntaus,
jossa ministeridn tehtavia on siirretty erillisille virastoille: esimerkiksi aiemmin oikeus-
ministeriéssa hoidetut tuomioistuinlaitoksen keskushallintotehtavat siirrettiin vuoden
2020 alussa toimintansa aloittaneelle Tuomioistuinvirastolle. Myos erillisen Oikeushal-
lintoviraston perustamista on selvitetty'S.

Vaalien toimittamisen riippumattomuutta voisi edista3, jos se tapahtuisi muualla kuin
poliittisessa ohjauksessa olevassa ministeritéssa. Lisaksi vaalien toimittamiseen liitty-
vat tehtavat, kuten materiaalien laatiminen ja tilaaminen, ovat operatiivista toimintaa,
joka soveltuu huonosti ministerittason tehtavaksi, toisin kuin lainvalmistelu ja strategi-
nen politiikkavalmistelu. Mydskaan rekisterinpitoa ei nykyisin enaa katsota kuuluvaksi
ministeriétason tehtaviin.

Toisaalta pohdittaessa mahdollista vaalitoimintojen keskittdmista yhteen organisaa-
tioon on huomioitava myds nykyisen jarjestelyn edut: esimerkiksi vaaleihin liittyva lain-

18 http://urn.fi/URN:ISBN:978-952-259-748-9
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valmistelu tapahtuu oikeusministeridssa. Lisaksi kaytdssa ovat kolmen "isantaorgani-
saation” resurssit, joista tdrkeimmiksi on tunnistettu oikeusministeridn viestintaresurs-
sit, Oikeusrekisterikeskuksen tietoturva- ja hankintapalvelut ja Digi- ja vaestdtietovi-
rastossa sijaitsevan ja aanioikeusrekisteriin oleellisesti linkittyvan vaestotietojarjestel-
man asiantuntijaresurssit. Lisaksi vaalitietojarjestelma on osa Oikeusrekisterikeskuk-
sen laajempaa ja kehittyvaa IT-palvelutuotantoa, jolloin parhaista palvelutuotantoon
littyvista kaytannoista ja menetelmistd saadaan nakemyksia ja kokemuksia.

Ruotsissa ja Norjassa on keskitetty vaalitehtavat yhdelle vaaliviranomaiselle. Ruotsin
vaaliviranomainen (Valmyndigheten) on itsenainen viranomainen, joka toimii vaalivi-
ranomaista ohjaavan lautakunnan (Valmyndighetens ndmnd) johdossa veroviraston
(Skatteverket) yhteydessa. Vaaliviranomaisessa on kaksi yksikk6a, joista toinen vas-
taa vaalien jarjestelyista ja toinen vaaleihin liittyvista IT-tehtavista ja tietoturvallisuu-
desta. Tehtavien keskittdminen on ollut hyodyllista, mutta toisaalta yhteistyo lainval-
mistelusta vastaavan ministerion kanssa ei ole toiminut kdytannossa riittavan hyvin.

Norjan vaaliviranomainen (Valgdirektoraten) perustettiin vuonna 2016. Vaalitehtavat
siirrettiin vastaavalta ministeridlta uudelle viranomaiselle vaalien riippumattomuuden
vahvistamiseksi. Norjassa my0s koettiin, etta erillinen vaaliviranomainen pystyy saate-
lemaan vaalien aiheuttamaa tydmaaraa paremmin toisin kuin ministerid, jossa on vaa-
lien liséksi aina rinnalla myds muita kiireisia tehtdvakokonaisuuksia. Lisaksi ministe-
rion kykya keskittya "perustavanlaatuisempiin, pitkan aikavalin tehtaviin” haluttiin vah-
vistaa. Norjan vaalitietojarjestelmasta vastaava osasto oli niin ikdan osa ministeritta,
eika tietojarjestelman kehittdmisen ja yllapidon vaatimaa operatiivista toimintaa nahty
osana ministerién ydintehtavaa, joten sen siirto osaksi uutta vaaliviranomaista oli
luontevaa. Tahanastiset kokemukset Norjan mallista ovat olleet positiivisia. Norjan
vaaliviranomainen on kyennyt kasvattamaan omaa teknista henkilostéaan ja samalla
vahentdmaan riippuvuuttaan ulkoisista IT-toimittajista: ulkoisista konsulteista on luo-
vuttu lahes kokonaan ja lahes kaikki kehittajat ovat nykyaan virkamiehia. Nykyinen
vaalitietojarjestelmaa yllapitava ja kehittava tiimi on jopa pienempi kuin aiemmin jar-
jestelman yllapitoon tarvittu henkilémaara. ¢

6 Norjan kunta- ja modernisaatioministeridn tilaama raportti "A question of trust. Evaluation of
the conduct of the 2017 elections”. https://www.regjeringen.no/en/dokumenter/evaluation-of-the-
conduct-of-the-2017-elections/id2596861/
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7 Sopimuksiin liittyvat
kehittamistarpeet

Elinkaariselvitysprojektin aikana katselmoitiin vaalitietojarjestelman sopimuskoko-
naisuus erityisesti silmalla pitden sen uudistustarpeita.

Sopimuksellisesti vaalitietojarjestelma koostuu useista eri sopimuskokonaisuuksista,
jotka voidaan jakaa karkeasti neljaan eri osa-alueeseen. Ensimmainen osa muodos-
tuu vaalitietojarjestelman sovellusosien toteutusta seka yllapitoa ja kehittamista kos-
kevista sopimuksista. Toinen osa koostuu sovellusten ja kayttdpalveluympariston vaa-
livalmiutta koskevista sopimuksista ja sopimusehdoista seka vaalitietojarjestelman
teknisesta tuesta monitoimittajaymparistdssa toimittaessa. Kolmas sopimuskoko-
naisuus koostuu vaalitietojarjestelman kaytté- ja kapasiteettipalveluita koskevasta so-
pimuskokonaisuudesta. Neljas sopimuskokonaisuus koostuu vaalitietojarjestelman
palvelusopimuksesta ja sen perusteella tehtavista erillisista yksittisten vaalien toimit-
tamista koskevista sopimuksista.

Lahtdkohtaisesti voimassaoleviin sopimuksiin sisaltyvat immateriaalioikeuksia koske-
vat tai muut sopimusehdot eivat aseta esteitd vaalitietojarjestelman kehittamiselle tai
sopimuskokonaisuuksien kilpailuttamiselle. Sopimuksista puuttuvat kuitenkin riittavat
avustamisvelvollisuutta koskevat ehdot, jotka tulisi sopia toimijoiden kanssa kilpailu-
tusten valmistelun yhteydessa. Vaalitietojarjestelman osakokonaisuuksissa kaytetyt
teknologiset osaamisvaatimukset ovat myds padosin markkinoilla yleisesti saatavilla
olevia.

Haasteeksi sopimusten uudistamiselle kilpailuttamisen keinoin nykytilanteessa on
osoittautunut vaalitietojarjestelman merkittavimmalle toimittajalle muodostunut osaa-
miseen, tietotaitoon ja vaalitietojarjestelmakokonaisuuden osakokonaisuuksien riippu-
vuuksien hallintaan perustuva ns. tosiasiallinen toimittajalukko. Vaalitietojarjestelman
merkittavimmalle toimittajalle on kertynyt vaalitietojarjestelmasta sellaista teknista tie-
totaitoa ja osaamista muun muassa vaalivalmiuden seka jarjestelman teknisen tuen
asiantuntijapalveluiden tuottamisesta ja tahan liittyvasta vaalien toimittamisesta, jota
ei ole saatavilla saman sisaltdisena toiselta toimittajalta. Lisdksi sama toimija on to-
teuttanut keskeisia sovelluskokonaisuuksia nykyiseen vaalitietojarjestelmaan ja toimii
jarjestelman kaytté- ja kapasiteettipalvelujen toimittajana.

Tietotaito sekd osaaminen on kertynyt vuosikymmenien varrella eika sitd ole mahdol-
lista lyhyella tahtaimella siirtda toiselle toimittajalle jarkevalla tavalla ottaen huomioon
osaamisen kriittisyyden vaalien jarjestamisen valmiuden ja toimivuuden kannalta.
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Sopimusrakennetta on uudistettu ja yksinkertaistettu nykyrakenteessa vahitellen. Seu-
raavana askeleena on toteuttaa sopimuksellisesti valtion yhteisten tieto- ja viestinta-
teknisten palvelujen jarjestamisestd annetun lain (1226/2013) edellyttdma jako toimi-
alariippumattomiin (TORI) ja toimialasidonnaisiin (TOSI) palveluihin.

Julkisista hankinnoista ja kayttdoikeuksista annetun lain (1397/2016) periaatteiden to-
teutumisen kannalta on ensiarvoisen tarkeaa, etta vaalitietojarjestelman uudistamista,
arkkitehtuuria ja ratkaisuja valmistellaan siten, ettd sopimusten uudistaminen ja sen

osien avaaminen hallitusti kilpailutukselle on mahdollista. Tama edellyttda niin teknis-
ten, toiminnallisten kuin osaamiseen perustuvien toimittajalukkojen poistamista. Vaali-
tietojarjestelman uudistamisen yhteydessa tietotaidon ja osaamisen siirto tulee tapah-
tua suunnitelmallisesti huomioiden sdannénmukaiset vaalit ja jatkuva vaalivalmius.

Elinkaariselvityksen yhteydessa varmistui kasitys siita, ettd sopimuksellinen uudista-
minen tulee kytkea osaksi vaalitietojarjestelman uudistamista ja sen vaihtoehtoisia to-
teutustapoja. Sopimusten nykytilaa ja kehittdmistarpeita on kasitelty tarkemmin sa-
lassa pidettavissa liitteissa 3a, b ja c.
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8 Tavoitetila ja ratkaisuvaihtoehdot

Projektissa tunnistettiin kaksi eri ratkaisuvaihtoehtoa haluttuun tavoitetilaan paase-
miseksi: nykyisen jarjestelman uudistaminen tai uuden jarjestelman kehittdminen.
Vaihtoehtoja tarkastellaan jaljempana vaalivarmuuden ja -valmiuden seka ratkaisu-
vaihtoehtoihin liittyvan tydmaaran, tietoturvan ja halutun sopimustilan ndkdkulmista.
TyOssa selvitettiin myds kolmatta vaihtoehtoa, jossa suuria uudistuksia ei tehtaisi,
mutta tdman vaihtoehdon osalta todettiin, ettd se ei ole kdytdnndssa mahdollinen ete-
nemisvaihtoehto. Ainoastaan nykyisen jarjestelman kokonaisvaltaisella uudistuksella
tai uuden jarjestelman kehittamisella voidaan saavuttaa visiossa asetetut tavoitteet.

8.1 Vaihtoehto 1: Nykyisen
vaalitietojarjestelman modernisointi

Projektin yhtena selvitettdvana etenemisvaihtoehtona oli vaalitietojarjestelman uudis-
taminen modernisoimalla nykyinen jarjestelma. Konsulttien kanssa tydstetyssa tekni-
sessa elinkaariselvityksessa tunnistettiin joukko eri tyyppisia ja eri kokoisia tehtéavako
konaisuuksia vanhan jarjestelman modernisoimiseksi vaiheittain sdannénmukaiset
vaalit ja vaalivalmius huomioiden. Tunnistetut tehtdvakokonaisuudet luokiteltiin niiden
kriittisyyden, vaikuttavuuden ja koon perusteella aikajanalle. Osa tunnistetuista koko-
naisuuksista liittyy muuhun kuin suoraan teknologioihin tai arkkitehtuuriin, esimerkiksi
erilaisten kehittdmismenetelmien ja automaation vaiheittaiseen kayttéonottoon.

Teknisen elinkaariselvityksen tuloksena nykyisen jarjestelman modernisoinnille esitet-
tiin kahta vaihtoehtoista etenemistapaa (A ja B), jotka poikkeavat toisistaan aikataulun
ja kustannusten osalta. Molemmissa etenemistavoissa nykyiseen vaalitietojarjestel-
maan toteutettaisiin padosin samat uudistukset, mutta etenemistavassa A ehdotetaan
uudistusten aloittamista valittdémasti, kun taas etenemistavassa B jarjestelman laaja
uudistus voisi alkaa myohemminkin edellyttaen, ettd osa tehtavista tehtaisiin mahdolli-
simman pian.

Molemmissa etenemistavoissa esitetdan erittdin laajoja uudistuksia, jotka kohdistuvat
jarjestelman arkkitehtuuriin, teknologioihin, operointiin ja kehittdmisen menetelmiin.
Vaalitietojarjestelmasta uusittaisiin tulevien vuosien aikana vaiheittain muun muassa
sen koko sovellusarkkitehtuuri, ajoymparisto ja kayttoliittyma. Lisdksi molemmissa
etenemistavoissa jarjestelman kehittdmisessa siirryttaisiin ketteriin kehitysmenetelmiin
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ja jarjestelman integraattorin rooli siirtyisi toimittajalta viranomaiselle. Teknisen selvi-
tystyon tulokset on esitelty yksityiskohtaisemmin salassa pidettavassa liitteessa 1a
"Vaalitietojarjestelman tekninen elinkaariselvitys”.

Tavoitteena on, ettd modernisoinnin seurauksena vaalitietojarjestelma tayttaisi vision
asettamat tavoitteet vuonna 2035. Jos modernisointi toteutetaan suunnitelman mukai-
sesti, lopputuloksen ei tulisi juurikaan erota tdysin uudesta vaalitietojarjestelmasta.
Suurin ero modernisoidun ja uuden jarjestelman valilla on, ettd modernisoinnissa ol-
laan edelleen sidoksissa nykyisen jarjestelman paaasialliseen ohjelmointikieleen
(Java).

Jo olemassa olevan jarjestelman uudistaminen voitaisiin mahdollisesti toteuttaa hallin-
nollisesti kevyemmin kuin kokonaan uuden jarjestelman toteuttaminen, ja laajuudel-
taan maltillisempien kehitysprojektien sommittelu aikajanalle voisi olla helpompaa kuin
valtavassa kokonaisuudistushankkeessa.

Projektissa ei tunnistettu teknisia perusteita sille, etta koko jarjestelma olisi valttama-
tdnta rakentaa alusta alkaen uudelleen. Lisaksi nykyisessa jarjestelmassa on paljon
toimivia osuuksia, joiden kokonaan uudelleen toteuttamisen kustannustehokkuus voi-
daan kyseenalaistaa. Nykyista jarjestelmaa on kehitetty jatkuvasti ja jarjestelmaan on
jo toteutettu elinkaaren hallintaan liittyvia uudistuksia, kuten korvattu manuaalisia toi-
menpiteitd rajapinnoilla seka tuotu uusia toiminnallisuuksia, joissa on hyédynnetty uu-
dempia kayttdliittymateknologioita.

8.1.1 Vaalivalmius ja vaalivarmuus

Nykyisella vaalitietojarjestelmalla on toimitettu kaikki vaalit onnistuneesti. Nykyisen
jarjestelman modernisointi tapahtuisi osa kerrallaan, jolloin riskit kohdistuvat jarjestel-
man jo tunnettuihin osiin, ja voivat nain ollen olla helpommin hallittavissa verrattuna
uuteen jarjestelmaan. Kokonaan uuden jarjestelman rakentaminen tuo mukanaan uu-
denlaisia riskeja, joita ei viela valttdmatta osata tunnistaa.

Jarjestelman vaiheittainen modernisoiminen olisi hallinnollisesti kevyempi etenemis-
tapa, jossa isompia kokonaisuuksia voitaisiin projektoida tai hankkeistaa ja kayttoon-
otto toteuttaa vaali kerrallaan. Uudistuksen jakaminen pienempiin kokonaisuuksiin
voisi my6s parantaa vaalivarmuutta.
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Jarjestelmaa tulisi testata laajasti seka auditoida modernisoinnin edetessa. Moderni-
soinnista aiheutuisi laajoja, myo6s loppukayttajille ndkyvia uudistuksia, joita tulisi pilo-
toida mahdollisimman laajasti yhteistydssa kayttajien kanssa ennen uudistusten kayt-
téonottoa mahdollisimman hyvan lopputuloksen saavuttamiseksi.

8.1.2 Tyomaara

Selvityksen yhteydessa arvioitiin, etta vanhan jarjestelman modernisoiminen saattaisi
joiltain osin olla hankalaa ja tydlasta. Muun muassa uusien kayttdliittymateknologioi-
den toteuttaminen vanhan toteutuksen paalle olisi haastavampaa kuin kokonaan uu-
den tekeminen. Nykyisten kaytantdjen lapikdyminen seka uudistaminen ja yhtenaista-
minen vaatii myos paljon tyota. Joustamaton alusta ja nykyisen sopimusrakenteen
monimutkaisuus voivat pahimmillaan tehdad modernisointiprojektista tehottoman.

Modernisointi edellyttaa lisdresursseja, jotta kehitykseen kuluvaa aikaa saadaan ly-
hennettya ja kaikki tarvittavat toimenpiteet voidaan tehda ajallaan. Lisaksi Oikeusre-
kisterikeskuksen tulisi kyeta kehitystydhén myés vaalien valmistelun ja toimituksen ol-
lessa kaynnissa. Oikeusrekisterikeskuksen nykyinen vaalitiimi on vaalien aikana kay-
tdnnodssa taysin sidottu vaalin toimitustehtaviin. Modernisointikokonaisuudet vaativat
Oikeusrekisterikeskuksen ohjausta ja johtamista: uudistukset tulee suunnitella tarkasti
ja niiden kayttdonotto sovittaa sddnndnmukaisten vaalien ja vaalivalmiuden ehdoilla.
Modernisointiprojektin organisointitapojen vaihtoehtoja on pohdittu jaljempana luvussa
8.5.

8.1.3 Tietoturva

Nykyisen jarjestelman tietoturvaa voidaan kehittda, mikali tdhan varataan riittavasti li-
s&a resursseja. Tietoturvallisuuden lisaresursseja tulisi kohdentaa ohjelmistokehityk-
seen, testaukseen ja tarkastukseen. Uutta jarjestelmaa tehdessa tietoturvaperiaatteita
voidaan kuitenkin toteuttaa paremmin, perusteellisemmin sekd edullisemmin kuin ole-
massa olevaa jarjestelmaa jatkokehittamalla.

Nykyisen jarjestelman modernisoinnissa tietoturvan jatkokehittdminen ja modernisointi
ovat jossain maarin riippuvaisia aiemmin tehdyista arkkitehtuurisista ja teknisista va-
linnoista. Nykyinen jarjestelma koostuu useista osajarjestelmistd, mutta jaottelua ei
ole tehty tietoturvatarkoituksessa. Jarjestelma olisi kuitenkin mahdollista jakaa tieto-
turvan kannalta tarkoituksenmukaisempiin komponentteihin.

Tarkemmat tietoturvan kehittdmistoimenpiteet on esitelty salassa pidettavassa liit-
teessa 2 "Tietoturvan nykytila ja kehittamistarpeet”.
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8.1.4 Sopimukset

Nykyisen jarjestelman modernisointi olisi todennakoisesti sopimusteknisesti haasta-
vampaa kuin kokonaan uuden jarjestelman kilpailuttaminen johtuen vaalitietojarjestel-
man monimutkaisesta sopimusrakenteesta. Vaikka voimassaolevat sopimukset eivat
l&htokohtaisesti estd modernisoinnin vaatiman kehitystydn kilpailuttamista, on esimer-
kiksi avustamisvelvollisuutta koskevia sopimusehtoja tdydennettava merkittavasti en-
nen kilpailutuksen aloittamista. Jotta sopimukset voitaisiin kilpailuttaa aidosti, tulisi
vaalitietojarjestelman hallitun kehityksen vaatiman integraattoriroolin olla maaritelty
nykyista tarkemmin ja siirtyminen yhteiseen kehitystiimiin ja yhteisiin tydkaluihin olla
osin toteutettuna. Samanaikaisesti tulisi maaritella modernisoinnin lopputuloksena
syntyvan jarjestelman yllapitomalli ja yllapitosopimuksen kilpailutus.

Sopimuksellisesta ndkdkulmasta modernisointi johtaisi ainakin lyhyella aikavalilla ti-
lanteeseen, jossa olisi voimassa vaalitietojarjestelman eri osakokonaisuuksia koske-
via eri aikakausina solmittuja sopimuksia vaikeuttaen sopimuksellisesti yllapitovastui-
den tarkkaa maarittelya. Erityisesti tama tulisi huomioida tilanteessa, jossa vaalitieto-
jarjestelma koostuisi uudistetuista ja ns. vanhoista jarjestelméosista. Vaalitietojarjes-
telman vaiheittainen uudistaminen siirtaisi sopimuksellisesti vastuuta kokonaisuuden
toimivuudesta nykyistd enemman tilaajalle, mihin tulee varautua etukateen. Edellytys
kilpailutukselle on, ettd Oikeusrekisterikeskuksen ohjelmistokehityksen menetelmat ja
tyokalut tulee uudistaa aiemmin kuvatulla tavalla (ks. luku 4.3.7).

Modernisointivaihtoehdossa ensimmaisessa vaiheessa syntyy tilaajan nykyista vah-
vempi tilaajavetoinen integraattorirooli ja siihen liittyvat nykysopimusten vastuut, erityi-
sesti vaalitietojarjestelmaa koskevan teknisen tuen sopimus, paattyisivat vaiheittain.
Tarvittaessa tilaajan integraattoriroolin virkamiesrooleja tdydennettaisiin ulkopuolisin
asiantuntijapalveluhankinnoin. Toisessa vaiheessa sovelluksia koskevat kehittdmis- ja
yllapitovastuut siirrettaisiin tilaajan kilpailutusten perusteella syntyville asiantuntijatii-
meille. Transitiovaiheen jalkeen, johon erityisesti liittyisi nykytoimittajien avustusvelvol-
lisuuteen perustuva osaamisen siirron vaihe, nykyiset sovelluksia koskevat sopimuk-
set lakkautettaisiin hallitusti. Valittavan kehitysmallin mukaan tarvittavat tukipalvelut
seka testaus- ja DevOps-palvelut toteutettaisiin asiantuntijapalveluhankinnoin. Vaali-
tietojarjestelman kayttod- ja kapasiteettipalveluita seka teknistd alustaa koskeva mo-
dernisointi voitaisiin toteuttaa tilauksina ja toimeksiantoina Valtorilta perustuen sen
palvelutarjontaan.
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8.2 Vaihtoehto 2: Uuden vaalitietojarjestelman
kehittaminen

Tydssé nostettiin toiseksi mahdolliseksi vaihtoehdoksi taysin uuden vaalitietojarjestel-
man alusta alkaen kehittdminen uutena jarjestelmakokonaisuutena. Uuden jarjestel-
makokonaisuuden toteuttaminen antaisi mahdollisuuden tehda samalla kertaa hel-
pommin isoja muutoksia esimerkiksi arkkitehtuuriin, tietoturvaratkaisuihin tai loppu-
kayttajan kayttékokemukseen. Kehittamalla kaikki osat alusta alkaen ilman riippu-
vuutta nykyisen jarjestelman toteutuksesta voitaisiin tavoitetilaan paasta yksinkertai-
semmalla prosessilla.

Uuden jarjestelman kehittdmisessa voitaisiin mahdollisesti hytdyntaa osia nykyisesta
jarjestelmasta, mika tosin vaatisi, ettd myos uusi jarjestelma kehitettaisiin Java-ohjel-
mointikielella tai muulla Java-virtuaalikoneessa ajettavalla kielella. Hyédynnettavat
osat olisivat paaasiassa nykyisen jarjestelman liikketoimintalogiikkaan liittyvia alemman
tason osia. Tasta saatava hy6ty uuden jarjestelman kehittdmiseen ei olisi kovinkaan
suuri. Jos uuden jarjestelman ohjelmointikieli olisi jokin muu, hyédynnettavat osat tu-
lisi kdantada uudelle ohjelmointikielelle, jolloin hydty jaisi niin ikdan vahaiseksi. Nykyi-
sen jarjestelman toimintojen maarittelydokumentaatiota voitaisiin mahdollisesti hyo-
dyntaa joiltain osin.

Mikali uuden jarjestelman kehittdmiseen paadytaan, nykyista vaalitietojarjestelmas tu-
lee kuitenkin yllapitaa ja kehittdd uuden jarjestelman valmistumiseen saakka. Pakollis-
ten tietoturvapaivitysten ja mahdollisten vaalilain muutosten vuoksi nykyisen jarjestel-
man kehittdmisesta ei voida luopua taysin. Myos nykyisen vaalitietojarjestelman toimi-
vuus ja tietoturvallisuus tulee voida taata niin kauan, kunnes mahdollinen uusi jarjes-
telma on valmis ja todettu toimintavarmaksi ja turvalliseksi.

Uuden jarjestelman kehittdminen voidaan toteuttaa eri tavoilla, mutta myds tassa
vaihtoehdossa tavoitteena on vision mukaisesti viranomaisen kriittisen osaamisen ja
paatdsvallan kasvattaminen, mika edellyttaisi kaytdnndssa viranomaisvetoista kehi-
tysta eli viranomaisen hallussa olevaa integraattoriroolia.

8.2.1 Vaalivalmius ja vaalivarmuus

Vaalivalmiudessa on tukeuduttava nykyiseen jarjestelmaan, kunnes uudella vaalitieto-
jarjestelmalla on toimitettu ensimmaiset vaalit onnistuneesti. Siirtyminen nykyisesta
jarjestelmasta uuden jarjestelman kayttoon tulee toteuttaa esimerkiksi samalla tavalla
kuin vaalitietojarjestelman aiemmassa uudistushankkeessa, jossa ensimmaisissa vaa-
leissa uuteen jarjestelmaan syodtetyt tiedot replikoitiin vanhaan jarjestelmaan niin, etta
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vanha jarjestelma oli tarvittaessa otettavissa kayttédn, mikali uuden jarjestelman kayt-
tédnotossa olisi iimennyt ongelmia. Toinen vaihtoehto voisi olla replikointi vanhasta
jarjestelmasta uuteen, jolloin kaytdsséa on ensisijaisesti vanha jarjestelma ja uuden jar-
jestelman toimivuutta pilotoidaan samalla taustalla. Vaaleissa ei voida ottaa riskia
kayttamalla vaalitietojarjestelmaa, jota ei ole kaytetty tuotantoymparistdéssa viela ker-
taakaan. Uusi jarjestelma tulee myds auditoida ja sen kaytt6a tulee pilotoida mahdolli-
simman laajasti loppukayttdjien kanssa ennen kayttdonottoa mahdollisten ongelmien
havaitsemiseksi.

Nykyinen jarjestelma ei talla hetkelld mukaudu joustavasti niihin vaatimuksiin, joita tu-
levaisuudessa vaalitietojarjestelmaltd mahdollisesti vaaditaan. Uusi jarjestelma paas-
taisiin rakentamaan niin, etta jo tiedossa olevat tai todennakdiset tulevaisuuden vaati-
mukset voitaisiin ottaa jo suunnitteluvaiheessa huomioon (vaalien kokonaisvaltai-
sempi paperittomuus, mahdolliset muutokset ennakkodanestyksessa, kunnalliset ja
maakunnalliset kansandanestykset, saavutettavuusvaatimusten kiristyminen). Jarjes-
telmasta voitaisiin myds suunnitella alusta alkaen helposti muokattava, jotta uusien
toimintokokonaisuuksien ja ominaisuuksien lisddminen olisi mahdollisimman helppoa.
Laadunvarmistustason ja laatutason saavuttaminen on sita halvempaa, mita aiemmin
jarjestelman elinkaaressa haluttu taso voidaan paattaa. Tason korottaminen jalkika-
teen on aina kalliimpaa kuin saman tason saavuttaminen alusta alkaen tekemalla.

Riskienhallintamielessa kokonaan uuden jarjestelman rakentaminen tuo mukanaan
uudenlaisia riskeja, joita ei viela valttdmatta osata tunnistaa. Modernisoinnissa uudis-
tus tapahtuu osa kerrallaan, jolloin riskit kohdistuvat jarjestelman jo tunnettuihin osiin,
ja voivat nain ollen olla helpommin hallittavissa. Uudessa jarjestelmassa testauspro-
sessista voi paasta lapi joko toteutuksesta tai suunnittelusta johtuvia virheita, joita ei
havaita ajoissa, ja nama voivat aiheuttaa ennakoimattomia ongelmia. Tasta syysta
arkkitehtuuriin, maarittelyyn ja testauksen laatuun tulee panostaa erityisesti, mikali uu-
den jarjestelman kehittdmiseen paadytaan.

8.2.2  Tyomaara

Ennen uuden jarjestelman hankinnan kaynnistamista tulisi varmistaa riittdva osaami-
nen kilpailutusprosessin lapiviemiseksi palkkaamalla riittdvan patevaa teknista projek-
tinjohtoa. Monissa epaonnistuneissa julkisissa hankkeissa ongelmana ovat olleet
puutteet jarjestelman tilaajan kompetenssissa ja resursseissa. Ketterdssa ohjelmisto-
projektissa tuoteomistajan osaamisen merkitys korostuu erityisesti.

Kokonaan uuden jarjestelman toteuttaminen olisi myds merkittava ponnistus, joka tu-
lisi suunnitella &&rimmaisen tarkasti. Oman haasteensa uuden jarjestelman toteutta-

58



OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

misprojektiin tuo sddnndénmukaisten vaalien toimittaminen Idhes vuosittain seka jat-
kuva vaalivalmius. Kokonaisuudistus tulisi hankkeistaa ja siihen tulisi saada huomat-
tava maara lisdresursseja. Uuden jarjestelman kehitysprojektiin tarvitaan lisda henki-
I6resursseja, jotka on varattava ainoastaan kehitystyohon. Hankkeistus voitaisiin
tehda monella eri tavalla ja esimerkiksi pilkkoa useisiin alahankkeisiin tai projekteihin.
Uuden jarjestelman kehittdmisen organisointitapojen vaihtoehtoja on pohdittu jaljem-
pana luvussa 8.5.

Uuden jarjestelman toteuttamishankkeessa merkittavaa on, ettd myds vanha vaalitie-
tojarjestelma olisi pidettava toimintavarmana uudistuksen rinnalla. Kahden jarjestel-
man rinnakkaisesta yllapidosta aiheutuisi luonnollisesti kustannuksia. Nain ollen,
vaikka uuden jarjestelman rakentaminen saattaisi tulla jopa edullisemmaksi kuin van-
han taydellinen modernisoiminen, nousisivat kokonaiskustannukset kuitenkin huomat-
tavasti kahden jarjestelman yllapitovaatimuksen takia.

Merkillepantavaa on, ettd esimerkiksi Ruotsi, Norja ja Viro ovat kehittaneet tai kehitta-
massa omat uudet vaalitietojarjestelmansa alusta asti hyédyntamatta aiemmin ole-
massa olleita ratkaisuja. Ruotsissa hankkeeseen on varattu 150 miljoonaa kruunua
(vajaat 14 miljoonaa euroa). Jarjestelmaa kehitetdan taysin virkatyéna, milla kehitys-
tydn kustannuksia saadaan alennettua jonkin verran. Kehittajien rekrytointi on kuiten-
kin ollut yksi projektin haasteista, mihin my6s Suomessa todennédkoisesti tormattaisiin,
mikali kehittdjia haluttaisiin rekrytoida suoraan Oikeusrekisterikeskukseen. Ruotsin
hanke aloitettiin vuonna 2017, ja uusi jarjestelma on tarkoitus ottaa kdytt6on syksyn
2022 vaaleissa. Ruotsissa todettiin vanhan jarjestelman kehittdmisen olevan todenna-
koisesti ty6ladmpaa ja siten myds kallimpaa kuin kokonaan uuden kehittamisen. Toi-
saalta Ruotsissa on myos tietoisesti valittu linja, jossa minimoidaan kahden jarjestel-
man samanaikainen yllapito kustannussyista: vuoden 2022 vaaleissa ei ole tarkoitus
kayttda enda vanhaa jarjestelmaa rinnakkain uuden kanssa.

Ruotsissa uuden jarjestelman rakentamisessa toiminnallisuudet on priorisoitu niin,
ettad alkuvaiheessa jarjestelmaan tehdaan vain vaalien toimittamisen kannalta valtta-
mattdmat toiminnallisuudet. On todennakoista, etta jarjestelma ei ole "tdysin valmis”
vield ensimmaisissa vaaleissa, vaan siihen lisatdan ei-valttdmattéomia toiminnallisuuk-
sia mydhemmin. Mikali taté kehitysmallia seurattaisiin Suomessa, toiminnallisuuksien
nakokulmasta jarjestelma ei valttamatta alkuvaiheessa vastaisi kaikkiin niihin tarpei-
siin, joihin nykyinen jarjestelma jo tana paivana pystyy vastaamaan. Toisaalta van-
hassa jarjestelmassa on myos joitain toiminnallisuuksia, joiden kayttdaste on hyvin
pieni tai olematon, ja uudistustydssa tulisi joka tapauksessa selvittaa, voidaanko tiet-
tyjen ominaisuuksien yllapidosta luopua kokonaan.
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8.2.3 Tietoturva

Uutta jarjestelmakokonaisuutta tehdessa tietoturvaperiaatteita voidaan toteuttaa pa-
remmin, perusteellisemmin seka edullisemmin kuin olemassa olevaa jarjestelma3 jat-
kokehittamalla. Uutta jarjestelmaa kehitettdessa voidaan alusta alkaen kayttaa halut-
tuja tietoturva-arkkitehtuuria ja ohjelmistonkehitysprosessia. Nykyaikaisten toimintata-
pojen, tietoturva-arkkitehtuurin ja ohjelmistonkehitysprosessien kayttaminen alusta al-
kaen on merkittavasti edullisempaa kuin olemassa olevan ohjelmiston saattaminen
vastaavaksi.

Uuden jarjestelmakokonaisuuden tekeminen mahdollistaa merkittavienkin uusien ark-
kitehtuuri- ja teknologiavalintojen tekemisen, jolloin ne voidaan valita tarkoituksenmu-
kaisiksi ja tulevaisuudessakin yhteentoimivuutta varmistaviksi. Talléin ne myds var-
mistaisivat toimintavarmuuden kaikissa turvallisuustilanteissa.

Tarkemmat tietoturvan kehittamistoimenpiteet on esitelty salassa pidettavassa liit-
teessa 2 "Tietoturvan nykytila ja kehittamistarpeet”.

8.2.4 Sopimukset

Sopimuksellinen tavoitetila olisi todenndkdisesti yksinkertaisempaa toteuttaa uusi-
malla koko jarjestelma uushankintana. Olemassa olevan vaalitietojarjestelman tarvit-
semat valttdamattémat palvelut hankittaisiin nykyisiin sopimuksiin perustuen. Talléin
nykyisten sopimusten paattyminen mahdollisine avustamisvelvollisuuksineen tulisi
suunnitella hyvissa ajoin ja uutta jarjestelmaa koskevat sopimukset suunniteltaisiin
alusta alkaen halutulla tavalla. Nykyista vaalitietojarjestelmaa koskevat sopimukset
paattyisivat, kun uusi jarjestelma olisi ensimmaista kertaa yksin tuotantokaytossa.

8.3 Vaihtoehto 3: Uudistuksista
pidattaytyminen

Periaatteessa on mahdollista edeta myds niin, etta jarjestelmaa ei ryhdyta uudista-
maan tai modernisoimaan lainkaan. Vaalitietojarjestelman nykyiset sopimukset on kui-
tenkin kilpailutettava myds tassa vaihtoehdossa julkisista hankinnoista ja kayttooi-
keussopimuksista annetun lain (1397/2016) vaatimusten mukaisesti ja samalla on luo-
tava sen vaatimat toiminnalliset, tekniset ja osaamisen siirtoa koskevat edellytykset.
Kilpailuedellytysten luominen merkitsee todennakdisesti mittavaa kehitysmallin muu-
tosta ja osaamisen siirtojen suunnittelua tosiasiallisen toimittajalukon purkamiseksi.
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Naita toimenpiteita ei ole tarkoituksenmukaista tehda toiminnallisesti ja teknisesti pel-
kastaan sopimusten uudistamisen nakékulmasta.

Nykyisessa jarjestelmassa kaytetyille teknologioille ja muille ratkaisuille on saatavilla
tukea ja osaajia vield vahintdan joidenkin vuosien ajan. Osa jarjestelman komponen-
teista on tarvittaessa vaihdettavissa, mikali niiden elinkaari paattyy. Kaikkien nykyis-
ten teknologioiden elinkaareen ei kuitenkaan voida luottaa, silla teknologiat vanhene-
vat jatkuvasti. Jos ajaudutaan tilanteeseen, jossa uudistuksia ei tehda ja keskeisen
teknologian tuki paattyy, jarjestelma ei ole enaa kayttokelpoinen ja jaa tietoturvatasol-
taan jalkeen.

Jarjestelman kehittdmista ei voida lopettaa tdssakaan vaihtoehdossa tyystin, silla tie-
toturvasyista on valttamatonta toteuttaa tiettyja paivityksia nykyiseen jarjestelmaan.
Jos uudistuksia ei toteuteta, jarjestelma ei saily tietoturvallisena tai toimintavarmana.
Lisaksi jos vaaleja koskeva lainsdadanté muuttuu (esimerkiksi uusi vaalityyppi, henki-
I6tunnusuudistus tai tuloksen laskentatapaan kohdistuvat muutokset), muutokset on
joka tapauksessa toteutettava nykyiseen jarjestelmaan, mika aiheuttaa valttamattomia
kustannuksia. Esimerkiksi vuosina 2017-2018 jarjestelmaan toteutettu maakuntavaa-
lien ja kahden yhtaaikaisen vaalin tuki maksoi yli puoli miljoona euroa. Mikali jarjestel-
maa ei uudisteta, voidaan tulevaisuudessa ajautua tilanteeseen, jossa jarjestelmaan
joudutaan tekemaan ennalta suunnittelemattomia muutoksia (joko teknologisia tai toi-
minnallisia) kiredssa aikataulussa, jolloin riskit ja kustannukset ovat ennakoimattomia.

Vaalijarjestelma, jonka osa myds vaalitietojarjestelma on, on luokiteltu kriittiseksi infra-
struktuuriksi. Vaalitietojarjestelman toimimattomuus voi pahimmillaan uhata ylimpien
valtioelinten toimintaa ja koko demokraattisen yhteiskunnan legitimiteettia. Kuten yh-
teiskunnan turvallisuusstrategiassa (2017) todetaan, oikeusministerion vastuulla on
turvata yleisten vaalien sddnndnmukaiseen toimittamiseen tarvittavat toimintaedelly-
tykset kaikissa turvallisuustilanteissa yhdessa muiden vaaliviranomaisten kanssa.
Vaalitietojarjestelman tulee voida vastata muuttuviin uhkiin nopeasti myos tulevaisuu-
dessa, mika vaatii kdytannossa aktiivista ja jatkuvaa panostusta jarjestelman kehitys-
tydéhon ja varautumiseen. Jos uudistuksiin ei ryhdyta, tietoturvallisuusuhkiin ei pystyta
tulevaisuudessa vastaamaan, mika puolestaan johtaa vaalien toimittamisen vaarantu-
miseen.

8.4 Ratkaisuvaihtoehtojen kustannukset

Etenemisvaihtoehtojen kustannusarvioita ei ole laadittu taman selvityksen yhtey-
dessa, koska arvioiden tekemiseen ei ole viela olemassa riittavia tietoja.
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Selvitysta seuraavissa jatkoprojekteissa tulee tehtavaksi kustannusarviolaskelma vali-
tun etenemisvaihtoehdon osalta. Toteutuksen kustannuksia voidaan arvioida esimer-
kiksi huomioimalla toiminnallisuuksien maara (jarjestelman laajuus), toiminnallisuuden
keskimaarainen hinta, laadulliset vaatimukset (tietoturva, varautuminen, vikasietoi-
suus jne.), kaytetyt toteutusteknologiat seka erilaiset olosuhdetekijat.

Molemmat etenemisvaihtoehdot edellyttdvat lisda henkildresursseja ja merkittavan
budjetin. Ensimmaisen ja alustavan arvion mukaan budjetti liikkuisi suuruusluokassa
15-30 miljoonaa euroa. Mita pidempi hanke on kyseessa3, sitd epdvarmempaa on kus-
tannusten arviointi etukateen.

Jarjestelman taydellisen modernisoinnin kustannukset jakautuisivat tulevalle 15 vuo-
delle. Kustannukset koostuisivat alustan vaihdosta ja alustan tietoturvallisuuden var-
mistamisesta, uuteen arkkitehtuuriin siirtymisesta, laadunvarmistuksesta (mm. tieto-

turvatestaus ja -auditointi) seka toiminnallisesta kehittamisesta. Naiden tdiden toteut-
tamista on selvitettdva tarkemmin esiselvitysvaiheessa ennen kuin kustannuksista ja
tydmaarista voidaan tehda edes alustavia arvioita.

Uuden vaalitietojarjestelman kustannukset jakautuisivat niin ikaan tuleville vuosille,
mutta kustannukset painottuisivat aktiivisiin kehitysvuosiin. Uuden jarjestelman kus-
tannukset koostuisivat hankeorganisaation kustannuksista, kehitystyosta, testauk-
sesta ja auditoinneista seka ymparistdjen toteuttamisesta. Lisdksi huomioon olisi otet-
tava nykyisen jarjestelman yllapidon kustannukset, jotka jatkuisivat edelleen, kunnes
uusi jarjestelma olisi kokonaisuudessaan kayttoonotettu.

Arvioidussa suuruusluokassa ei ole mukana arviota jatkuvista kuluista, joita ovat
muun muassa kunkin vaalin aikaiset kustannukset, konesalikustannukset ja jarjestel-
man yllapitokulut. Voidaan kuitenkin arvioida, etta jatkuvia kustannuksia on mahdol-
lista saada nykyistd maltillisemmiksi, mikali jarjestelma toteutetaan uudelle alustalle,
jarjestelmaa kehitetaan ketterasti yhteisessa kehitystiimissa, kayttdépalvelujen tuotta-
mista saadaan ketterammaksi ja jarjestelman integraattorin rooli saadaan siirrettyd
onnistuneesti viranomaiselle.

Jarjestelman taydellisen modernisoinnin ja uuden jarjestelman aiheuttamat kustan-
nukset eivat taman hetkisten arvioiden mukaan poikkeaisi merkittavasti toisistaan. To-
dennakoista kuitenkin on, ettd modernisointi aiheuttaisi jonkin verran enemman kus-
tannuksia tyon aikana mahdollisesti eteen tulevien haasteiden takia. Etenkin uuteen
arkkitehtuuriin siirtyminen ja sen tietoturvallinen toteuttaminen olisi massiivinen muu-
tos, jonka toteuttaminen vaatisi joustavan alustan ja asiantuntevia osaajia. Moderni-
soinnin kustannuksia arvioidessa onkin otettava huomioon, etta vanhan jarjestelman
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paalle uutta toteutettaessa saatetaan térmaté arvaamattomiin ja lisdkustannuksia
tuottaviin ongelmiin.

Uutta jarjestelmaa kehitettdessa on perustettava erillinen hankeorganisaatio, joka ai-
heuttaa merkittavia henkiléstokustannuksia. Hankeorganisaatiossa tulisi tydskentele-
maan useita henkil6ita taysipaivaisesti useamman vuoden ajan. Nykyjarjestelman mo-
dernisoinnissa resurssitarve painottuu aktiivisiin kehitysjaksoihin, jotka voivat olla kes-
toltaan muutamasta kuukaudesta vuoteen ja tarpeiltaan erilaisia.

Muiden kaynnissa olevien hankkeiden budjettien hyédyntaminen kustannusten arvi-
oinnissa ei ole sellaisenaan mielekasta, koska jokainen hanke on erilainen eika kes-
kenaan vertailukelpoinen. Tietoja isojen hankkeiden kustannustasoista on kuitenkin
kaytetty taustatietona.

Taustatietona kustannusten arvioinnissa voidaan pitdd myos nykyisen vaalitietojarjes-
telman aiemman uudistushankkeen toteutuneita kustannuksia. Hankkeen 9 miljoonan
euron toteumasta 6 miljoonaa euroa kului pelkdstdan olemassa olevan toiminnallisuu-
den siirtdmiseen uudelle tekniselle alustalle ja arkkitehtuurille. Lisdksi on huomioitava,
ettd merkittava maara kehittamistyota nykyiseen vaalitietojarjestelmaan on tehty so-
vellushallinnan piirissa, hankkeesta erillaan.

8.5 Ratkaisuvaihtoehtojen organisointi ja
aikataulut

Oikeusministerio tekee VAT-johtoryhman linjauksen perusteella paatéksen, kummalla
vaihtoehdolla uudistuksessa edetdan. Koska molemmat realistiset vaihtoehdot edel-
lyttavat rekrytointeja ja kilpailutuksia ja vaikuttavat nykyiseen vaalitietojarjestelmaan
I&hiaikoina tehtavaan kehitykseen, on ensiarvoisen tarkeaa, etta paatds tehdaan niin
pian kuin mahdollista. Valitusta vaihtoehdosta riippumatta paatdksen jalkeen kaynnis-
tetdan esiselvitys. Modernisoinnissa esiselvitysvaihe on kevyempi kuin uutta jarjestel-
m&a hankittaessa. Taulukossa 1 on esitelty yhteenveto vaihtoehtojen I&hivuosien ai-
katauluista, kustannuksista ja organisoitumisesta.
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Taulukko 1: Etenemisvaihtoehtojen suunnittelun organisointi ja lisarahoituksen tarve vuosille

2020-2021

Vaihtoehto 1: Modernisointi

Vaihtoehto 2: Uusi jarjestelma

Esiselvitysvaihe

Alkaen syksysta 2020 (kesto 612 kk)

Alkaen syksysta 2020 (kesto 1-2 v)

Organisoituminen

Hanke-/projektipaallikdn rekrytointi syk-
sylla 2020, projektikohtaiset asiantuntija-
tarpeet

Hanke-/projektipaallikdn rekrytointi, esiselvi-
tyksen jalkeen hankeorganisaation perusta-
minen tarvittavine asiantuntijoineen

Lahivuosien
(2020-2021) valt-
tamattomat lisa-
tyot

- Hanke-/projektipaallikon palkkaus n.
100 000 elv

- Nykyjarjestelman valttdmattomat tyét ja
mahdolliset konsultointipalvelut n.
300000 e

- Nykyisen vaalitimin vahvistaminen v&-
hintdan yhdelld henkil6lld modernisoinnin
ajaksi n. 60 000 elv

- Hanke-/projektipaallikon palkkaus n.

100 000 elv

- Nykyjarjestelman valttdmattomat tyét ja
mahdolliset konsultointipalvelut n. 300 000 e
- Hankeorganisaation kustannukset todenna-
kdisesti vasta esiselvitysvaiheen jalkeen

Kilpailutukset

Useita kilpailutuksia yhdessé hankinta-
asiantuntijoiden kanssa (tasmentyy esi-
selvitysvaiheessa)

Useita kilpailutuksia yhdessé hankinta-asian-
tuntijoiden kanssa (t&smentyy esiselvitysvai-
heessa)

Kehittdminen

Maarittelya ja kehitystydta projekti kerral-
laan useiden vuosien ajan

Jatkuvaa méaarittelya ja kehitystydta 3-6
vuotta

Kayttoonotto

Sitd mukaa, kun uudistettavia kokonai-
suuksia valmistuu

Kayttodnotto ainakin osittain eduskuntavaa-
leissa 2027, rinnakkain nykyisen jarjestel-
mén kanssa

Riippumatta valittavasta etenemistavasta, tarvitaan esiselvityksen kaynnistamiseksi
rahoitusta hanke- tai projektipaallikon palkkaamiseen tai hankkimiseen. Rahoitus
hanke- tai projektipaallikon palkkaamiseen tarvitaan vuoden 2020 syksysta alkaen.
Hanke- tai projektipaallikon vuosikustannus on arviolta noin 100 000 euroa. Lisaksi on
todennakoista, ettd Oikeusrekisterikeskuksen vaalitiimia on vahvistettava kehitys-
hankkeen ajaksi ainakin yhdelld maaraaikaisella henkildlla, mista koituu lisdkustan-
nuksia noin 60 000 euroa per vuosi. Integraattoriroolin siirron vaatimukset tulevaisuu-
den henkiléresursseihin tasmentyvat myohemmin. Esiselvitysta tukemaan tarvitaan
todennakoisesti myos ulkoisia konsultointipalveluita. Valittavasta etenemistavasta riip-
pumatta nykyiseen vaalitietojarjestelmaan on tehtava elinkaaren jatkamista tukevia
toita, jotta tuotantokayttda voidaan jatkaa turvallisesti. Nykyiseen vaalitietojarjestel-
maan tehtavia valttamattomia toitd seka konsultointipalveluiden hankkimista varten
tarvitaan vuodelle 2021 lisdrahoitusta arviolta noin 300 000 euroa.

Modernisoinnin esiselvitysvaihe aloitettaisiin todennakdisesti loppuvuodesta 2020.
Koska samaan aikaan on kaynnissa kuntavaalien 2021 valmistelu, olisi Oikeusrekiste-
rikeskuksen vaalitiimiin saatava yksi lisdhenkild. Uusi henkil6 voitaisiin rekrytoida tai
hankkia ostopalveluna joko suunnittelemaan modernisointia tai vapauttamaan ny-
kyistad henkildstéa suunnittelutehtaviin. Nykyisen henkildston olisi kuitenkin perehdy-
tettdva uusi henkild tehtaviinsa, mika on luonnollisesti huomioitava aikataulussa.
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Modernisoinnin esiselvitys kestaisi arviolta 6—12 kuukautta ja sen aikana suunniteltai-
siin tarkemmin modernisointitdiden aikataulutus, kilpailutus ja hankintamalli. Kilpailu-
tukset tulisi suunnitella pidemmalla tahtaimelld yhteistydssa Oikeusrekisterikeskuksen
hankinta-asiantuntijoiden kanssa. Tarkoitus ei ole vain kilpailuttaa nykyista sopimusra-
kennetta, vaan uudistaa se vahitellen kokonaan. Samalla kun suunnitellaan kilpailu-
tuksia ja muutostdita, on nykyiseen jarjestelmaan myos toteutettava tiettyja valttamat-
tomia paivityksia.

Varsinainen modernisointihanke voitaisiin perustaa joko ennen esiselvitysta tai sen
jalkeen. Hanke olisi todennakdisesti jarkevaa jakaa osaprojekteihin. Hankepaallikko
vastaisi modernisointihankkeesta kokonaisuutena. Osaprojekteja voisivat olla esimer-
kiksi tdssa selvityksessa esitetty integraattoriroolin haltuunotto, tietoturvaselvityksen
suositusten toteuttaminen ja erilaiset tekniset modernisointity6t, joihin sisaltyisivat
aiemmin ehdotetut kokonaisuudet. Kilpailutukset kaynnistyisivat viimeistdan vuoden
2022 aikana, ja niitd jatkettaisiin tulevina vuosina esiselvityksen aikana tehdyn suunni-
telman mukaisesti.

Jo modernisointihankkeen alkuvaiheessa on tiedostettava riski, joka voi syntya, jos
kehityshankkeen henkil6t eivat ole jatkuvassa vuorovaikutuksessa nykyisen jarjestel-
man yllapidon kanssa. Kommunikaatioon on kiinnitettava erityisesti huomiota jo hank-
keen alusta asti. Modernisointihanke voisi olla jarkevaa organisoida nykyisen vaalitie-
tojarjestelman yllapidon alaisuuteen. Nykyisen vaalitietojarjestelman asiantuntijat on
kytkettdvd mukaan kehitysprojektiin, mutta samanaikaisesti vaalien toimittamiseen on
varmistettava riittavat ja resurssit. Oikeusrekisterikeskuksen vaalitiimia tulisikin nain
ollen vahvistaa kehityshankkeen ajaksi yhdella lisahenkil6lla.

Jos paadytaan esittdmaan taysin uuden vaalitietojarjestelman kehittamista, esiselvi-
tyksessa suunniteltaisiin laajemmin uuden jarjestelman toteutus- ja hankintatapa JHS
172 -suosituksen mukaisesti. Hanke- tai projektipaallikkd suunnittelisi uuden jarjestel-
man hankintaa yhteistydssa Oikeusrekisterikeskuksen hankinta-asiantuntijoiden
kanssa. Uuden jarjestelman vaatiman esiselvityksen kestoksi on arvioitu 1-2 vuotta,
jolloin kilpailutus voisi kdynnistyd mahdollisesti vuonna 2022. Uuden jarjestelman ke-
hitys voisi alkaa todennakdisesti vuonna 2023.

Esiselvityksessa selvitettaisiin tarkempi hankintamalli, joka voisi olla esimerkiksi integ-
raattorin koordinoima kehitystiimi, johon kilpailutettaisiin henkil6tydta muutamalta eri
toimittajalta. Talléin Oikeusrekisterikeskuksen yhteydessa tyoskentelisivat uuden vaa-
litietojarjestelman hankepaallikkd, tekninen projektipaallikko, tarvittava maara tuote-
omistajia ja ulkoistettuja kehittajid. Uuden jarjestelman kehittdmisen alkuvaiheessa
tarpeellisia rooleja voisivat alustavan arvion mukaan olla myds esimerkiksi arkkitehti,
maarittelyyn keskittyva palvelumuotoilija ja kayttdliittymasuunnittelija. Myds hankinta-

65



OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

asiantuntemusta tarvitaan jatkuvasti. Roolit voitaisiin tayttaa tarpeen mukaan joko Oi-
keusrekisterikeskuksen nykyresursseja hyddyntaen, rekrytoinneilla tai ulkoisia palve-
luja hankkimalla.

Uuden jarjestelman vaatimusmaarittelyyn on varattava riittvasti aikaa ja resursseja.
Esiselvitysvaiheessa ei tyypillisesti viela tuoteta tarkempaa maarittelya. Vaikka uusi
jarjestelma kehitettaisiin ketteralld kehitysmallilla, jossa ei ole vesiputousmallin kal-
taista pitkaan kestavaa vaatimusmaarittelyvaihetta, jarjestelman maarittelyn tulee olla
koko ajan toteutusta edelld, jotta kehittdminen voi edeta aikataulussa. Jarjestelman ei-
toiminnalliset vaatimukset ja korkean tason arkkitehtuuri tulee olla maariteltyinad ennen
kilpailuttamista.

Uuden jarjestelman maarittelyssa ja kehittamisessa tulee hyddyntaa asiantuntijoita Oi-
keusrekisterikeskuksen nykyisesta vaalitiimista, oikeusministeriosta ja mahdollisuuk-
sien mukaan loppukayttajaorganisaatioista, mutta talléin on huomioitava, etta kyseis-
ten asiantuntijoiden ty6aikaa on allokoitava kehityshankkeelle. Nykyisen vaalitietojar-
jestelman yllapitotiimin resurssit on tassakin vaihtoehdossa varmistettava. Myos tassa
vaihtoehdossa on tarkeaa keskittyd varmistamaan hankkeen ja nykyisen jarjestelman
yllapitotiimin jatkuva keskinainen kommunikaatio. Tiukasti erillisen hanketoimisto-or-
ganisaation perustaminen voi olla kommunikaatiota heikentava tekija. Myds uuden
jarjestelman kehityshanke voisi olla jarkevaa organisoida nykyisen jarjestelman yllapi-
don alaisuuteen.

Mahdollinen ajankohta uuden jarjestelman kayttdonotolle voisi olla vuoden 2027
eduskuntavaalit, joissa nykyista ja uutta vaalitietojarjestelmaa kaytettaisiin rinnakkain.
Vuoden 2027 vaaleissa uudessa jarjestelmassa olisivat kaytdssa ne toiminnallisuudet,
jotka priorisoitaisiin tdrkeimmiksi, ja kehittdmista voitaisiin jatkaa joidenkin toiminnalli-
suuksien osalta tarvittaessa mydhemmin. Nykyista jarjestelmaa olisi yllapidettava ja
kehitettava uuden jarjestelman kayttéonottoon saakka.

Kummankin vaihtoehdon toteutusaikataulut tarkentuvat esiselvitysvaiheessa. Tassa
projektissa esitellyt alustavat aikataulut on pelkistetty modernisoinnin osalta kuvaan 7
ja uuden jarjestelman kehittdmisen osalta kuvaan 8.
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Kuntavaalit Eduskuntavaalit Presidentinvaali, Kuntavaalit Eduskuntavaalit
europarlamenttivaalit
Hanke-/
projekti-
paallikén Modernisointi
rekrytointi jatkuu
Esiselvitys, uudistusten projektointi
Tekninen ja Uudistuksen (1)
toiminnallinen toteutus
suunnittelu,
kilpailutus ja
hankintapaités (1)
Tekninen ja Uudistuksen (2)
toiminnallinen toteutus
suunnittelu,
kilpailutus ja
hankintapaatos
2)
Tekninen ja Uudistuksen (3)
toiminnallinen toteutus
suunnittelu, Tekninen ja Uudistuksen (4)
kilpailutus ja toiminnallinen toteutus
hankintapaatés suunnittelu,
(3) kilpailutus ja
hankintapaatés
(a)
Kuva 7: Esimerkki nykyjarjestelman modernisoinnin aikataulusta (uudistusprojektien maara ja kestot viitteellisia)
020 0 0 0 024 0 026 0
Kuntavaalit Eduskuntavaalit Presidentinvaali, Kuntavaalit Eduskuntavaalit
europarlamenttivaalit
Hanke-
/projektipaalli
kon rekrytointi
itys ja hank} Ky
Tekninen ja toiminnallinen 2. | 3 | 4 |
suunnittelu, kilpailutus ja
hankintapaatés* ‘ ‘
1. vaatimusmddrittely* Jatkuvaa madrittelya*
Ohjelmistokehitys
| Jatkuva kayttdjien osallistaminen ja kdyttdjatestaus
Replikointiratkaisun (tmv.) suunnittelu
Loppukaytta-
jien koulutus
Kayttdon-
otto
(osittainen)

Kuva 7: Esimerkki uuden jarjestelmén hankkimisen aikataulusta (jatkuvien kilpailutusten ajankohdat viitteellisia)

* Ketterdssa ohjelmistokehityksessa maarittelya voidaan tehda myoés kehitysprojektin edetessa, kunhan maarittelya teh-
daan jatkuvasti niin, ettd se edeltda kutakin kehitysvaihetta. Myds kilpailutuksia voidaan tehda useita projektin edetessa,
mikali kilpailutuksen kohteena ovat tietyn toteutuskokonaisuuden sijasta kehitysresurssit.

67



8.6

OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

Yhteenveto ratkaisuvaihtoehdoista

Taulukko 2: Yhteenveto eri etenemisvaihtoehtojen eduista ja haitoista

| 1: Modernisointi

Vaalivalmius ja
vaalivarmuus

+ Uudistaminen osa kerrallaan
on hallitumpaa, kun taustalla
suurin osa jarjestelmasta sailyy
samaan aikaan ennallaan

+ Toimintavarmuus ja kyky
hallita riskeja paremmat, kun
pohjalla on tunnettu ja
luotettavasti toiminut jarjestelméa

- Vaalivarmuutta voivat
heikentad mahdolliset
epaselvyydet siirtymakaudella
voimassa olevissa vastuissa:
modernisointiprojekti(t) on
valttdmatonta kilpailuttaa

2: Uusi jarjestelma

+ Jarjestelman vikasietoisuuteen
ja hairinnén kestavyyteen
panostaminen on helpompaa ja
varmempaa, kun se tehdaan jo
méérittelyvaiheessa

- Kokonaan uuden jarjestelman
rakentaminen tuo mukanaan
uudenlaisia riskeja, joita ei viela
valttdmatta osata tunnistaa

- Testauksesta huolimatta
mahdollista, ettd suunnittelussa
tai toteutuksessa
ennakoimattomia virheita
kayttédnoton yhteydessa, joita
voidaan kuitenkin vahentaa, jos
nykyista jarjestelmad kaytetdan
uuden rinnalla ensimmaisissa
vaaleissa

- Huomioitava riski, jos ongelmia
toimittajien vélisessé
yhteistydssa, kun
ké&yttdonottovaiheessa
toteutetaan uuden jérjestelmén
tietojen replikointi nykyiseen

3: Ei uudistuksia

+ Nykyjarjestelmé on
jatkuvassa
vaalivalmiudessa, mutta
vaalin perustamiseen
liittyva prosessi on
raskas

- Pakollisiin
uudistustarpeisiin ei
valttamatta voida
reagoida riittavan
nopeasti

Kustannukset ja
tyomaara

+ Kustannukset jakautuvat
pidemmalle ajanjaksolle

+ Voidaan hyédyntéé jo
olemassa olevia jarjestelman
toimintoja

+ Projekti(e)n organisointi ei
vaadi valtavaa
hankeorganisaatiota, vaan osa
tehtavista voidaan toteuttaa
muun virkatyon ohessa

- Vaatii kuitenkin lisdresursseja,
jotta kaikki tarvittavat muutokset
voidaan tehdé ajallaan

+ Voidaan edeta kehittamisessa
tehokkaammin ilman "historian
painolastia”

+ Kehittdminen voidaan
kéynnistaa ketterasti pienilla
kehitysresursseilla niin, etta
toteutetaan ominaisuus
kerrallaan

- Nykyisen jarjestelman
kehittamista ei voi lopettaa
taysin uuden jarjestelman
kehittamisen ajaksi: nykyiseen
jarjestelmaan tehtava
todennékdisesti merkittavia
pakollisia uudistuksia ennen
uuden valmistumista (ml.

- Kustannukset voivat
olla ennakoimattomat,
kun ei liikkumavaraa
pakollisten muutosten
toteuttamistavassa

- Yllatysten riski kasvaa,
mitd kauemmin
muutoksia lykataan.
Aaritapauksessa vaalien
toimittaminen vaarantuu.

- Toiminnallinen
jatkokehittdminen
hankalaa ja kallista, jos
ei ryhdyta uudistuksiin
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- Kokonaiskustannus
taydelliselle modernisoinnille voi
pahimmillaan olla uutta
jarjestelmaa suurempi: vanhan
paalle rakentamisessa on
tuntemattomia tekijoita

- Riski, ett4 voidaan joutua
tilanteeseen, jossa
uudistamisen edistaminen
hidastuu merkittavasti
toimintaymparistosta johtuvista
syista

2: Uusi jarjestelma
valttdmattomat tekniset
uudistukset seka mahd.
maakuntavaalit ja
parlamentaarisen tydryhman
muutosehdotukset)

- Uuden jarjestelméan
kehityskustannusten lis&ksi
huomioitava nykyisen
jarjestelman valttamattomat
yll&pito- ja kehityskulut

- Nykyisen jérjestelmén
yll&pitoprojekti rinnalla; uuden
kehittdmiseen taytyy varata
projektin henkildston
taysipdivainen tyépanos

- Uutta jarjestelmaé tehtaessa ei
kaytanndssa voida hyddyntaé
kuin murto-osaa nykyiseen
jarjestelmaan tehdyista
toiminnallisuuksista

3: Ei uudistuksia

Huom. Nykyisilla
sopimuksilla
jatkaminen ei
kaytanndssa
mahdollista
missaan
vaihtoehdossa!
Huomioitava
myds, ettd
kilpailutuksen
valmistelu ja
|&pivienti vaatii
aikaa.

uudistaminen ty6laampaa kuin
luominen alusta asti

- Kun vanhoja ja uusia
sopimuksia ja toimijoita
paallekkain, sopimuksellinen
kokonaisvastuu siirtyy tilaajalle

- Nykyjarjestelmaan liittyvéan
osaamisten siirtdminen
nykyisiltd toimittajilta uusille
vaativaa ja jarjestdminen voi
osoittautua kalliiksi;
minimissaan useiden
kuukausien rinnakkaista
tyontekoa

alusta alkaen yksinkertaisempaa
kuin vanhan uudistaminen

+ Hankinnan jaksottamisella,
vaiheistamisella ja
kilpailuttamisella voidaan hallita
myds riskeja

Huom. Jos uuden jarjestelmén
kehittamiseen paadyttaisiin,
nykyiseen jarjestelmaan liittyvid
sopimuksia tuskin
kilpailutettaisiin.

Tietoturva + Mahdollistaa nykyista + Mahdollistaa seka nykyista - Tietoturvariskit
paremman tietoturvatason ettd modernisoitua jarjestelmaa kasvavat liikaa, jos
paremmin dokumentoidun mitéén ei tehdd
- Haluttu tietoturvataso tietoturvatason
hankalampi saavuttaa
modernisoimalla jalkikateen + Haluttu tietoturvataso sité
kuin uutta kehittamalla helpompi saavuttaa, mita
aiemmassa vaiheessa elinkaarta
taso paatetién
Sopimukset - Sopimusrakenteen + Sopimusrakenteen luominen - Sopimuksia ei voida

aidosti kilpailuttaa, jos ei
ryhdyté suunniteltuihin
muihin uudistuksiin
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Eri tiekartoista huolimatta vaihtoehdoissa 1 ja 2 tavoitellaan samaa lopputulosta: vi-
sion tavoitteet tayttavaa jarjestelmaa, jota kehitetddn nykyaikaisin menetelmin jousta-
valla alustalla, joka on helposti yllapidettava ja muokattava sekd ennen kaikkea toi-
mintavarma ja tietoturvallinen.

Nykyisen jarjestelman modernisointi

Nykyinen & VISIO \

vaalitietojirjestelm3 2035

Uuden jarjestelman kehittdminen

Kuva 8: Etenemisvaihtoehdot 1 ja 2 mahdollistavat vision saavuttamisen
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9 Johtopaatokset

Nykyinen vaalitietojarjestelma on toimintavarma ja vaalit pystytdan toimittamaan luo-
tettavasti. Oikeusministerio asetti elinkaariselvitysprojektin selvittdmaan vaalitietojar-
jestelman mahdolliset uudistustarpeet, jotta jarjestelma pysyisi toimintavarmana myos
tulevaisuudessa.

Elinkaariselvitysprojektin alussa maariteltiin visio vaalitietojarjestelmaksi vuonna 2035:

"Vaalitietojérjestelmé on toimintavarma, tietoturvaltaan uskottava ja mahdollistaa vaa-
lien toimittamisen aiempaa kevyemmélla prosessilla. Jérjestelméé koskeva kriittinen
osaaminen on viranomaisten hallussa ja pdéatésvalta on selkedsti méaritelty. Kayttéliit-
tymé on k&yttédjédé ohjaava eiké edellyté jérjestelmén ulkopuolista ohjeistusta. Jérjes-
telm& mukautuu erilaisten kdyttéjien tarpeisiin ja prosesseihin. Jérjestelmé& on l&-
pinédkyvé ja sen tuottama julkinen tieto on helposti kaikkien saatavilla. Jarjestelmé
kestaé aikaa ja toimintaympéristéjen muutoksia.”

Visiossa asetetut tavoitteet ohjasivat koko elinkaariselvitysprojektia. Vision tulee oh-
jata kehitysty6ta myods jatkossa siten, etta vaalitietojarjestelmaan kohdistuvat uudis-
tukset toteuttavat vision tavoitteet.

Projektin aikana selvisi, ettd nykyisessa vaalitietojarjestelmassa kaytetyt teknologiat
ovat tulevaisuudessakin edelleen padosin kayttdkelpoisia eikd osaamisen saatavuus
ole valitdon ongelma. Teknologioiden vanhentumista tai haavoittuvuuksia on kuitenkin
kyettdva ennakoimaan. Lisaksi vaalitietojarjestelman tietoturvallisuutta, saavutetta-
vuutta sekd kaytettdvyyttd on parannettava. Nain ollen vaalitietojarjestelmaan kohdis-
tuu merkittavia uudistustarpeita jo lahivuosina.

Teknologiavalinnoissa ja jatkokehityksessa tulee ottaa huomioon teknologian nopean
kehityksen vaikutukset. Jarjestelman on oltava muokattavissa niin, ettd vanhentuneet
tai haavoittuvaksi muuttuvat teknologiat voidaan tarpeen vaatiessa vaihtaa joustavasti
uusiin. Projektissa tunnistettiin useita teknologioihin liittyvia kehittamistarpeita, joita
ovat muun muassa kayttoliittyman eriyttdminen ja uusiminen, teknologioiden moderni-
sointi ja sovellus- ja palvelinarkkitehtuurin uudistaminen. Lisdksi vaalitoimintaan liitty-
vid manuaalisia tiedonsiirtomenetelmia tulee vahentaa entisestdan. Automaatiotes-
taus, automaattiset ilmoitukset ja kayttajaa ohjaava kayttoliittyma vahentavat inhimil-
listen virheiden mahdollisuutta ja parantavat toimintavarmuutta.

71



OIKEUSMINISTERION JULKAISUJA, TOIMINTA JA HALLINTO 2020:6

Projektissa tunnistettiin myos tarve maaritella vaalitietojarjestelman kehittamista koor-
dinoivan integraattorin rooli tarkemmin ja siirtda rooli asteittain toimittajalta viranomai-
selle. Lisaksi kehityksessa olisi hyva siirtya soveltuvin osin ketterdmpiin kehitysmene-
telmiin.

Toiminnallisia kehittamistarpeita tunnistettiin paljon. Niista tarkeimpina nahtiin sahkoi-
sen vaaliluettelon uudistaminen ja ehdokasasettelun sahkdistdminen, joilla voitaisiin
lisata vaalien digitalisaatioastetta. Muita tarkeita kehittdmistarpeita ovat muun muassa
kaikkien vaalityyppien ja samanaikaisten vaalien joustava hallinnointi seka kayttoliitty-
man kehittdminen kayttajaa ohjaavaksi, jotka aiemmin mainitut tekniset uudistukset
mahdollistaisivat. Myds kuntien keskusvaalilautakunnilta ja muilta sidosryhmilta saa-
tiin useita pienempia toiminnallisia kehitysehdotuksia, jotka tulee ottaa huomioon jat-
kokehityksessa.

Elinkaariselvityshankkeessa nousi esiin muitakin kuin suoraan tietojarjestelmiin liitty-
via kehittdmistarpeita. Projektin aikana havaittiin, ettd vaalitietojarjestelman kehittami-
sen lisaksi myos vaalitoiminnan uudelleen organisoimista olisi hyva selvittaa. Selvityk-
sessa tulisi tutkia, mika ratkaisu tukisi vaaliviranomaistehtavien uudelleen organisoin-
tia parhaiten ottaen huomioon vision tavoitteen keskittda vaalitietojarjestelman kriitti-
nen osaaminen viranomaiselle. Lisaksi erityisesti ennakkodanestykseen kohdistuu
asiakirjojen postittamisen vahentamiseen liittyvia paineita. Oikeusministerién tulisi sel-
vittdd ennakkoaanestyksen kehittamista ja vaalitoiminnan organisoimista vaalitietojar-
jestelman elinkaarihankkeen rinnalla.

Projektin yhteydessa varmistui kasitys siita, ettad vaalitietojarjestelman sopimusraken-
teen uudistaminen on valttamatonta kytkea osaksi jarjestelman teknista uudistamista.
Julkisista hankinnoista ja kayttdoikeuksista annetun lain (1397/2016) periaatteiden to-
teutumisen kannalta on ensiarvoisen tarkeaa, etta vaalitietojarjestelman uudistamista
valmistellaan siten, ettd sopimusten uudistaminen ja sen osien avaaminen kilpailutuk-
selle on mahdollista.

Projektiryhman arvion mukaan tarvittavat vaalitietojarjestelman uudistukset voidaan
toteuttaa joko nykyisen jarjestelman vaiheittaisella modernisoinnilla tai kokonaan uu-
den jarjestelman kehittamiselld. Molempien vaihtoehtojen lopputuloksena vaalitietojar-
jestelman elinkaaren hallinta paranee, jolloin voidaan valttaa tarve massiivisille kerta-
uudistuksille tulevaisuudessa. Uudistusten tekematta jattdminen ei ole jarjestelman
elinkaaren, riskienhallinnan tai sopimustilanteen nakdkulmasta kaytdnndssa mahdolli-
nen vaihtoehto.
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Taysin uusi jarjestelma mahdollistaisi kehityksen aloittamisen ns. puhtaalta pdydalta
niin teknologiselta kuin sopimukselliselta kannalta. Nykyisen jarjestelman moderni-
sointi taas mahdollistaisi vaiheittaisemman etenemisen kohti vision mukaisia tavoit-
teita. Uuden jarjestelman kehittdmisen osalta aikajanne olisi pidempi verrattuna mo-
dernisoinnin aloittamiseen ja siitd saataviin tuloksiin. Mahdollisen uuden vaalitietojar-
jestelman kayttéonotto tulisi toteuttaa vaiheittain vaalivarmuus ja vaalivalmius huomi-
oiden. Uuden jarjestelman kayttdonotossa tulisi kayttaa uutta ja vanhaa jarjestelmaa
rinnakkain ainakin yksissa vaaleissa.

Taman selvityksen perusteella oikeusministerion tulee paattaa VAT-johtoryhman lin-
jauksen pohjalta, kummalla vaihtoehdolla vaalitietojarjestelman uudistukset halutaan
toteuttaa. Paatosta seuraa esiselvitys, jossa selvitetdan valitun toteutustavan tehtavat
ty6t, aikataulu, alustava kustannusarvio ja hankintamalli. Esiselvitysvaihe tulisi aloittaa
jo vuoden 2020 aikana. Esiselvityksen hallinnointiin voidaan valita erilaisia malleja: ul-
kopuolisen hanke- tai projektipaallikdn rekrytoinnin lisaksi voidaan selvittaa esimer-
kiksi Oikeusrekisterikeskusten projektipaallikkdresurssien hyddyntamista tai ulkopuo-
listen konsulttipalvelujen ostamista. Tydn aikatauluttamisessa tulee kuitenkin huomi-
oida, etta Oikeusrekisterikeskuksen vaalitiimin nykyiset resurssit ovat sidottuina kun-
tavaalien 2021 valmisteluun ja toimitukseen syksysta 2020 kevaaseen 2021.

Mikali uudistustydssa paatetdan edetd modernisoimalla nykyinen jarjestelma, on esi-
selvitysvaihe arviolta 6—12 kuukauden mittainen, ja siina on suunniteltava tarkemmin
tehtavat tyot. Tassé voidaan hyddyntaa tdman selvityksen osana valmistuneita ehdo-
tuksia uudistusten tiekartaksi (salassa pidettava liite 1a). Nykyisen jarjestelman uudis-
tusten kehittdminen ja kayttddnotto tulee suunnitella osin vaalisyklin mukaan, mutta
lisdresursseilla kehitysty6ta tulee voida tehostaa niin, ettd uudistuksia voidaan toteut-
taa osin myos vaalien valmistelun ja toimituksen aikana.

Jos taas paadytaan uuden vaalitietojarjestelman hankintaan, kyseeseen tulee laa-
jempi arviolta 1-2 vuotta kestava esiselvitys, jossa muun muassa valmistellaan kilpai-
lutusta ja vaatimusmaarittelya. Esiselvitysvaiheessa suunnitellaan tarkemmin myds
hankintamalli. Uuden jarjestelman kehittdminen on suunniteltava huolellisesti ja siihen
on varattava riittdvat resurssit. Jos uutta jarjestelmaa aletaan kehittaa, nykyisen vaali-
tietojarjestelman yllapitoa ja kehittdmista on jatkettava projektiryhman arvion mukaan
vahintdan vuoden 2027 eduskuntavaaleihin saakka.

Kummassakin vaihtoehdossa vaalitietojarjestelman loppukayttajat on otettava mukaan
esimerkiksi palvelumuotoilun eri keinoin ja heille on annettava mahdollisuus osallistua
koko prosessiin aina maarittelysta kayttdonottovaiheeseen.
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Riippumatta siita, paadytaanko nykyisen jarjestelman modernisointiin tai uuden jarjes-
telman kehittdmiseen, molemmilla vaihtoehdoilla on mahdollista toteuttaa projektiryh-
man maarittelema vaalitietojarjestelman visio vuonna 2035 silld edellytyksella, ettd tie-
karttoihin maariteltyjen tehtavien toteuttamista varten on kaytossa riittava maara re-
sursseja. Nykyisen jarjestelman modernisointi tai uuden jarjestelman kayttéonotto on
kuitenkin toteutettava mahdollisimman riskittémasti niin, etta vaalien hairiéton ja luo-
tettava toimittaminen voidaan turvata. Ehdotettujen uudistustoimien tarkoitus on sailyt-
tda nykyinen korkea luottamus Suomen vaalijarjestelmaan.
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Liiteluettelo

Liite 1a: Vaalitietojarjestelman tekninen esiselvitys (salassa pidettava)

Liite 1b: Muiden maiden vaalitietojarjestelmissa kaytetyt teknologiat (salassa pidet-
tava)

Liite 2: Vaalitietojarjestelman tietoturvan nykytila ja kehittamistarpeet (salassa pidet-
tava)

Liite 3a: Muistio VAT 1-sovelluksen yllapito- ja kehityskayttdsopimuksesta sekda UVAT-
osajarjestelman toimitussopimuksesta (salassa pidettava)

Liite 3b: Muistio VAT2-puolue- ja ehdokastietojarjestelmaa, VAT4-tuloslaskentajarjes-
telmaa ja VATS-tulospalvelujarjestelmaa koskevista sopimuksista (salassa pidettava)

Liite 3c: Muistio VAT 3-osajarjestelman yllapitosopimuksesta (salassa pidettava)
Liite 4: Vaalitietojarjestelman tavoitetilan arkkitehtuuri

Liite 5: Vaalitietojarjestelman toiminnalliset kehittdmistarpeet

Liite 6: Vaalitietojarjestelman toiminnallinen kuvaus

Liite 7: Vaalitoiminnan nykytilan kuvaus

Liite 8: Vaalitietojarjestelmaa ohjaavat normit

Liite 9: Elinkaariselvityksen aikana kuullut sidosryhmat

Liite 10: Ennakkoaanestyksen kehittamistarpeet

Julkiset liitteet ovat saatavilla pyydettdessa oikeusministeriosta.
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