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1 Johdanto

Tama tiedonhallintalautakunnan suositus on valmisteltu tiedonhallintalautakunnan kau-
delle 1.4.2020-31.12.2021 asettamassa turvallisuusluokiteltavien asiakirjojen jaostossa.
Jaoston puheenjohtajana on toiminut tietohallintoneuvos Tuija Kuusisto valtiovarainmi-
nisteridsta ja sihteerina johtava erityisasiantuntija Tuula Seppo Digi- ja vdestotietoviras-
tosta. Tiedonhallintalautakunta on nimennyt jaoston jaseniksi asiantuntijoita eri tiedonhal-
lintayksikoista. Lisdksi jaosto on kokouksissa, tydpajoissa ja seminaareissa kuullut laajalti
myds jaoston ulkopuolisia asiantuntijoita. Suositusluonnos oli avoimesti kommentoivana
julkisen lausuntopalvelun kautta 23.11.-4.12.2020 valisena aikana.

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, TihL tai tiedonhallintalaki)
on saadetty tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen hallinnon tiedonhal-
lintayksikdille ja viranomaisille seka yksityisille henkil6ille ja yhteisoille taikka muille kuin
viranomaisena toimiville julkisoikeudellisille yhteisdille silta osin kuin ne hoitavat julkista
hallintotehtavaa. Lisaksi laissa saddetaan tietoturvallisuustoimenpiteiden vahimmaista-
sosta. Tiedonhallintalain 18 §:ssd sdadetaan valtion virastoissa, laitoksissa ja valtion liikelai-
toksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita kasittelemaan perus-
tettujen lautakuntien velvollisuudesta turvallisuusluokitella tietyt asiakirjat.

Valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019, jatkossa turvallisuusluokitteluasetus tai TLa) on saddetty tiedonhallintalain 18
§:ssd tarkoitettujen asiakirjojen turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakir-
joihin tehtavista merkinnoista seka turvallisuusluokiteltujen asiakirjojen kasittelya koske-
vista tietoturvallisuustoimenpiteista valtionhallinnon viranomaisissa.

Tassa suosituksessa opastetaan tiedonhallintayksikoita ja viranomaisia turvallisuusluokit-
teluasetuksessa sdddettyjen tietoturvallisuusvaatimusten toteuttamisessa. Suosituksen
tavoitteena on tukea turvallisuusluokitusta kayttavia viranomaisia. Suosituksessa neuvo-
taan, miten arvioida turvallisuusluokittelun tarpeellisuutta ja astetta, turvallisuusluokitel-
tavaan tietoon liittyvia riskeja seka tiedon suojaamisen huomioimista tiedon kaikissa ka-
sittelyvaiheissa, eri alueilla ja koko tiedon elinkaaren ajan. Suosituksessa on ndihin liittyvia


https://www.finlex.fi/fi/laki/ajantasa/2019/20190906?search%5Btype%5D=pika&search%5Bpika%5D=laki%20julkisen%20hallinnon%20tiedonhallinnasta
https://www.finlex.fi/fi/laki/ajantasa/2019/20191101?search%5Btype%5D=pika&search%5Bpika%5D=turvallisuusluokittelu
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kaytannon esimerkkeja ja toteutustapoja. Lisaksi suosituksessa neuvotaan turvallisuusluo-
kitellun tiedon vastaanottajaa tiedon asianmukaisesta kasittelystd. Suosituksen hyddyn-
tédmisessa tulee huomioida, ettd asetuksen vaatimuksia voidaan tayttaa useilla eri tavoilla,
joiden valinnassa viranomaisen riskienhallinnalla on keskeinen merkitys.

Tiedonhallintalain mukaisesti tietoturvallisuustoimenpiteitd on arvioitava riskiperustei-
sesti. Salassa pidettdvien tietojen tietoturvallisuustoimenpiteiden toteuttamista arvioita-
essa suositellaan hyodynnettavaksi tassa suosituksessa kuvattuja turvallisuusluokan IV
asiakirjoja koskevia suosituksia. Talla tavoitellaan sitd, ettd salassa pidettavien asiakirjojen
kasittelyn vaatimukset olisivat yhteensopivia turvallisuusluokan IV asiakirjoja koskevien
vaatimusten kanssa. Ndin toimimalla valtetaan se, etta tarvittaisiin samaa kayttotarkoi-
tusta varten eri tietojdrjestelmat salassa pidettavien ja turvallisuusluokan IV asiakirjojen
kasittelya varten, esimerkiksi useita asianhallintajarjestelmia kaikkien viraston henkildiden
kayttoon. Toisaalta valtettaisiin myds se, etta turvallisuusluokan IV asiakirjoja kasiteltaisiin
vahingossa tietojarjestelmissd, jotka eivat tayta turvallisuusluokan IV asiakirjojen vaati-
muksia. Tapauskohtaisesti salassa pidettavien tietojen tietoturvallisuustoimenpiteita arvi-
oitaessa voidaan hyodyntaa myos turvallisuusluokkien I-1ll asiakirjoja koskevia suosituksia.

Salassa pidettdvia viranomaisen asiakirjoja ovat, jollei erikseen toisin saddetd, julkisuuslain
24 §:n perusteella salassa pidettavat asiakirjat ja niihin sisaltyvat tiedot. Turvallisuusluo-
kittelu tehdaan, mikali asiakirja tai siihen sisaltyva tieto on salassa pidettava julkisuuslain
24 §8:n 1 momentin 2, 5 tai 7-11 kohdan perusteella. Taman lisaksi edellytetaan, etta asia-
kirjaan sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa
vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille,
rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Turvallisuusluokitteluasetusta sovellettaessa tulee huomioida my&s muut turvallisuusluo-
kitteluun ja salassapitoon liittyvat keskeiset sddddkset. Suomen perustuslaissa (731/1999)
12 §&:n ja viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999, jatkossa
julkisuuslaki tai JulkL) sdddetdadan muun muassa viranomaisten asiakirjojen julkisuudesta,
salassapitoperusteista seka asiakirjan antamista koskevista velvoitteista.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EU:n yleinen tietosuoja-ase-
tus) seka sita taydentdva tietosuojalaki (1050/2018) sisaltavat saanndksia henkiltieto-
jen kasittelysta ja vaitiolovelvollisuudesta. Laki henkil6tietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018) sisaltad sadnnoksia
muun muassa henkilotietojen kasittelysta rikoksen ennalta estamisestd, paljastamisesta,
selvittamisesta tai syyteharkintaan saattamisesta ja yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemisesta tai tallaisten uhkien ehkdisemisesta. Valtion viranomaisen on myds
huomioitava toimintaansa ja henkiltietojen kasittelyyn liittyva muu erityissaantely tassa


https://www.finlex.fi/fi/laki/ajantasa/1999/19990731?search%5Btype%5D=pika&search%5Bpika%5D=suomen%20perustuslaki
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050?search%5Btype%5D=pika&search%5Bpika%5D=tietosuojalaki
https://www.finlex.fi/fi/laki/alkup/2018/20181054
https://www.finlex.fi/fi/laki/alkup/2018/20181054
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suosituksessa olevien suositusten lisaksi. Tietosuojavaltuutetun toimisto on kansallinen
valvontaviranomainen, joka valvoo tietosuojalainsadddanndn noudattamista (tietosuoja.fi).

Kansainvalisten tietoturvallisuusvelvoitteiden mukaisesti turvallisuusluokitellun asiakirjan
salassapitovelvollisuudesta ja kansainvalisten tietoturvallisuusvelvoitteiden toteuttami-
sesta saadetdan kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004).
Kansallinen turvallisuusviranomainen (NSA) on julkaissut ohjeen kansainvalisen turvalli-
suusluokitellun tiedon kasittelysta (ulkoministerio NSA 2020).

Tiedonhallintalautakunta on julkaissut taman suosituksen ensimmadisen kerran vuonna
2020, tama on suosituksen toinen versio.
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2 Turvallisuusluokittelun lahtokohdat

Tassa suosituksessa turvallisuusluokiteltavalla asiakirjalla tarkoitetaan tiedonhallintalain 18
§:n 1 momentissa tarkoitettuja asiakirjoja. Turvallisuusluokitteluvelvoite koskee valtion viras-
toissa, laitoksissa ja valtion liikelaitoksissa toimivia viranomaisia, tuomioistuimia ja valitus-
asioita kasittelemaan perustettuja lautakuntia.

2.1 Perusteet turvallisuusluokittelulle

Turvallisuusluokiteltu asiakirja on aina salassa pidettava, mutta salassa pidettava asiakirja

ei aina ole turvallisuusluokiteltu. Turvallisuusluokittelu tehdaan, mikali asiakirja tai siihen
sisaltyva tieto on salassa pidettava julkisuuslain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan pe-
rusteella. Taman lisdksi edellytetdan, ettd asiakirjaan sisaltyvan tiedon oikeudeton paljastu-
minen tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin
varautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai
valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suo-
men turvallisuudelle.

Turvallisuusluokkaa koskevaa merkintdad ei saa kayttaa muissa kuin 1 momentissa tarkoite-
tuissa tapauksissa, ellei merkinnan tekeminen ole tarpeen kansainvalisen tietoturvallisuus-
velvoitteen toteuttamiseksi tai ellei asiakirja muutoin liity kansainvaliseen yhteistyohon.
Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitettuihin asiakirjoihin on
tehtdva turvallisuusluokituksesta merkinta siten kuin mainitussa laissa saadetaan.

1 Ks.TihL18 § T mom.

2 Turvallisuusluokitteluasetuksen 3 §:ssd on kuvattu, millaista vahinkoa kulunkin turvallisuusluokan asiakirjan tai
siihen sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa.

1
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2.2 Turvallisuusluokan arviointi

Asiakirjan turvallisuusluokan arviointi perustuu asiakirjan oikeudettoman paljastumisen
aiheuttaman vahingon arviointiin. Turvallisuusluokittelun edellyttamaa vahinkoa arvioita-
essa otetaan huomioon muun muassa:

e mihin laissa mainittuun suojattavaan etuun vahinko kohdistuu

e mika on arvioidun vahingon laajuus, suuruus seka kesto

¢ minkalaiset vaikutukset arvioidulla vahingolla voi olla

¢ muodostuuko asiakirjojen kasautumisesta riskeja (nk. kasaumavaikutus)

e minkalaiset uhkatekijat vaikuttavat mahdolliseen vahingon toteuttami-
seen.

Turvallisuusluokitteluasetuksen 3 §:n 1 momentin kohdissa 1-4 on kuvattu, miten turvalli-
suusluokiteltavat asiakirjat jaetaan eri turvallisuusluokkiin:

1. turvallisuusluokan | asiakirja, jos asiakirjaan sisaltyvan salassa pidet-
tavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa erityisen suurta vahinkoa tiedonhallintalain 18 §:n 1 mo-
mentissa tarkoitetulle suojattavalle edulle.

2. turvallisuusluokan Il asiakirja, jos asiakirjaan sisaltyvan salassa pidet-
tavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa merkittavaa vahinkoa tiedonhallintalain 18 §:n 1 momen-
tissa tarkoitetulle suojattavalle edulle.

3. turvallisuusluokan lll asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto
voi aiheuttaa vahinkoa tiedonhallintalain 18 §:n T momentissa tar-
koitetulle suojattavalle edulle.

4. turvallisuusluokan IV asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kdytto
voi aiheuttaa lievaa vahinkoa tiedonhallintalain 18 §&:n 1 momen-
tissa tarkoitetulle suojattavalle edulle.

Vahinkoedellytyksia on suositeltavaa arvioida viranomaisessa ennakkoon riskiperustei-
sesti, jolloin luokittelu tapahtuu yhdenmukaisella tavalla. Riskiarvioinnissa on otettava
huomioon tiedon oikeudettoman paljastumisen tai sen oikeudettoman kaytén mahdolli-
sesti aiheuttama vahinko suojattaville eduille. Seuraukset on pyrittava arvioimaan konk-
reettisesti ottaen huomioon suojattava etu kokonaisuutena.

Yksittdistapauksissa on mahdollista, ettd tieto on salassa pidettdvaa julkisuuslain 24 §:n
1 momentin 2, 5 tai 7-11 kohtien perusteella, mutta sen oikeudeton paljastuminen tai
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oikeudeton kaytto ei voi aiheuttaa vahinkoa tiedonhallintalain 18 §:ssa kuvatulla tai niihin
rinnastettavalla tavalla Suomen turvallisuudelle. Tall6in kdytetdaan merkintaa SALASSA PI-
DETTAVA. Vaikka yksittaistapauksissa nain voikin olla, padsaantoisesti julkisuuslain 24 §:n
1 momentin 2, 5 tai 7-11 kohtien salassapidon vahinkoedellytyslausekkeen toteutuessa
voidaan myds tiedonhallintalain 18 § vahinkoedellytyksen katsoa toteutuvan.

Yli- ja aliluokittelun valttamiseksi tulee organisaation tuntea omaan toimialaansa liittyva
erityissadntely seka huolehtia henkildston salassapito- ja turvallisuusluokittelusaantelyn
osaamisen vahvistamisesta. Organisaation tulee varmistaa, etta asiakirjat turvallisuusluo-
kitellaan asianmukaisesti. Tiedonhallintayksikdn johdon on huolehdittava tiedonhallinnan
vastuiden madrittelemisestd, ohjeistuksesta, koulutuksista, asianmukaisista tyovalineista
ja valvonnasta (TihL 4 §). Tiedonhallintalautakunnan suosituksessa on kasitelty tarkemmin
johdon vastuiden toteuttamista (valtiovarainministerié 2020:18).

Tiedon luokittelee se henkild, joka antaa asiaan liittyvan toimeksiannon tai luo tiedot en-
simmaisen kerran, tai henkild, joka asian ratkaisijana paattaa asiakirjan luokittelusta. Tie-
don luokittelija arvioi tiedon mahdollisen salassapidon seka sen, mihin sddnndkseen salas-
sapito perustuu. Jos tieto on salassa pidettava julkisuuslain 24 §&:n 1 momentin 2, 5 tai 7-11
kohdan perusteella ja tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheut-
taa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suh-
teille, rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimi-
vuudelle taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle, on kyseessa
turvallisuusluokiteltava tieto. Turvallisuusluokiteltavaa tietoa sisadltavan asiakirjan osalta on
arvioitava potentiaalisen vahingon aste ja tehtdva turvallisuusluokkamerkinta vahingon
asteen mukaisesti. Liitteessa 1 on kuvattu arviointiin liittyva salassapito — ja turvallisuus-
luokittelun arviointiprosessi (kuvassa ei ole huomioitu lakia kansainvalisista tietoturvavel-
voitteista.) Liitteessa 2 olevassa taulukossa on annettu esimerkkeja turvallisuusluokittelun
edellyttdman vahingon arvioimiseksi suojattavan edun nakdkulmasta.

Luokittelu on aina tehtava tapauskohtaisesti riskiarviointiin perustuen. Tietojen yhdistelyn
vaikutus seka tiedon kasaumavaikutus on huomioitava riskiarvioinnissa ja tietojen kasit-
telyn tietoturvatoimenpiteitd mitoitettaessa, koska ne voivat korottaa riskeja ja edellyt-
taa riskiarvion perusteella tietoturvatoimenpiteita. Esimerkiksi, kun yhdistellaan kaksi TL
IV -luokkaan kuuluvaa tietoa, niin lopputulos voi olla TL IV-I riippuen yhdistelyn tuloksesta.
Tiedon kasautumisen huomioimista on kasitelty tarkemmin kappaleessa 5.3.

Toimeksiantotehtavaa suoritettaessa toimeksiannon johdosta laadittuja asiakirjoja pide-
taan julkisuuslain 5 §:n mukaan lahtokohtaisesti tehtavan antaneen viranomaisen asia-
kirjoina. Niiden salassapitoon sovelletaan julkisuuslain (tai muita) salassapitosaannok-
sid ja niiden antamisesta paattaa julkisuuslain 14 §:n mukaan padsaantoisesti tehtavan
antanut viranomainen. Turvallisuusluokiteltavien asiakirjojen osalta on suositeltavaa, etta
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turvallisuusluokittelusta sovitaan toimeksiantotilanteissa erikseen, jos turvallisuusluokitel-
tavia asiakirjoja tulee kasiteltavaksi. Kun esimerkiksi yksityinen yritys suorittaa turvallisuus-
luokitteluvelvollisen valtionhallinnon viranomaisen lukuun tehtédvaa, esimerkiksi ohjelmis-
ton tai laitteen suunnittelua ja valmistamista, jossa tehtdvan suorittamisen aikana syntyy
tietoja ja asiakirjoja, jotka ovat turvallisuusluokiteltavia, tulisi toimeksiantosopimuksessa
sopia, ettd toimeksisaaja luokittelee toimeksiantosuhteessa syntyvat asiakirjat toimeksian-
tajan kanssa sovitun mukaisesti. Luokittelusta ylipaataan seka turvallisuusluokan tasosta
tietyn tyyppisten tietojen osalta on hyva sopia ainakin yleiselld tasolla. Ndin voidaan myos
katsoa, etta turvallisuusluokitteluun velvoitettu viranomainen on tehnyt alun perin asiaan
liittyvien tietojen luokittelua koskevan paatoksen ja ohjeistaa sitten toimeksisaajaa nou-
dattamaan sita.

2.3  Turvallisuusluokittelun kansainvalinen vastaavuus

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetut asiakirjat ovat eri-
tyissuojattavaa tietoaineistoa, ja ne tulee turvallisuusluokitella siten kuin kyseisessa laissa
maadritelladn. Laissa tarkoitettu tieto tarkoittaa muiden valtioiden tai kansainvélisten jar-
jestojen turvallisuusluokiteltua tietoa. Turvallisuusluokitteluasetuksen 4 §:ssa on saddetty
Suomen turvallisuusluokituksen vastaavuudesta kansainvalisia tietoturvallisuusvelvoitteita
toteutettaessa. Sdanndsta noudatetaan, ellei kansainvalisesta tietoturvavelvoitteesta muuta
johdu. Kansallinen turvallisuusviranomainen (NSA) on julkaissut erillisen ohjeen kansain-
vdlisen turvallisuusluokitellun tiedon kasittelysta. Alla olevassa taulukossa on esitetty rin-
nakkain kansalliset ja EU-turvallisuusluokat sekd niiden lyhenteet. Luokkien kasittelysaan-
ndissa on eroja ja EU-turvallisuusluokkien asiakirjojen kasittelyssa tulee noudattaa EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevia turvallisuussdantoja. 3

Taulukko 1. Turvallisuusluokat, niiden lyhenteet, seka EU-vastineet

Kansallinen turvallisuusluokka -_- EU turvallisuusluokka _

Turvallisuusluokka | TLI  ERITTAIN SALAINEN TRES SECRET UE/ EU TOP SECRET | TS-UE/ EU-TS

Turvallisuusluokka Il TLII - SALAINEN (S) SECRET UE/ EU SECRET S-UE/EU-S
CONFIDENTIEL UE/ EU

Turvallisuusluokka lll TLII | LUOTTAMUKSELLINEN (L) CONFIDENTIAL CUE/EU-C

Turvallisuusluokka IV TLIV  KAYTTO RAJOITETTU (R)  RESTREINT UE/EURESTRICTED  R-UE/EU-R

3 Ks. EU-neuvoston turvallisuussaannot (2013/488/EU)
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3 Turvallisuusluokan merkitseminen

3.1 Merkintatavat

Turvallisuusluokkaa koskeva merkinta kertoo siita, millaisia tietoturvallisuustoimenpiteita
asiakirjan kasittelyssa tulee noudattaa. Turvallisuusluokkamerkintda ei saa kayttaa, ellei
perustetta turvallisuusluokitukselle ole olemassa. Salassapitoperuste on merkittava turval-
lisuusluokkamerkintaan.

Turvallisuusluokitteluasetuksen 3 §:n 2-5 momentissa saddetaan turvallisuusluokan mer-
kitsemisesta. Turvallisuusluokkia ja niitd koskevia merkint6ja on nelja:

e Turvallisuusluokan | asiakirjaan tehddan merkinta "ERITTAIN SALAINEN”,
e Turvallisuusluokan Il asiakirjaan merkinta "SALAINEN’,

e Turvallisuusluokan Il asiakirjaan merkinta "LUOTTAMUKSELLINEN" ja

e Turvallisuusluokan IV asiakirjaan merkinta "KAYTTO RAJOITETTU".

Merkinnan lisaksi voidaan kayttaa merkintaa "TL I”, "TL I, "TL Il ja "TL IV".

Turvallisuusluokan I-IV asiakirja merkitaan kuvan 1 mallin mukaisesti turvallisuusluokkaa
vastaavalla leimalla ja tarvittaessa lisdksi salassa pidettava -leimalla. Salassapidon perus-
teena oleva lainkohta on merkittava asiakirjaan ja metatietoihin. Salassapitomerkinnat pe-
rustuvat julkisuuslakiin ja siksi niita ei ohjeisteta tassa suosituksessa.

KAYTTO RAJOITETTU LUOTTAMUKSELLINEN
TLIV TL I
JulkL (621/1999) 24.1 §n Kk JulkL (621/1999) 24.1 §n ___ Kk
L(__/_ )___§ L(_/__)___§
SALAINEN ERITTAIN SALAINEN
LI TLI
JulkL (621/1999)24.1 §n ___ k JulkL (621/1999) 24.1 §&n ___ k
L(_/___)____§ L /_)__ 8§

Kuva 1. Turvallisuusluokitusmerkintdjen leimamallit.
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Turvallisuusluokka merkitaan ruotsiksi asiakirjoihin, jotka on laadittu ruotsinkielisina tai
kadnnetty ruotsiksi. Merkinta voidaan tehda muulloinkin, jos viranomainen pitaa sita tar-
peellisena. Ruotsiksi turvallisuusluokan | asiakirjaan tehddaan merkinta “YTTERST HEMLIG”,
turvallisuusluokan Il asiakirjaan merkinta "HEMLIG”, turvallisuusluokan Ill asiakirjaan mer-
kintd "KONFIDENTIELL” ja turvallisuusluokan IV asiakirjaan merkintd "BEGRANSAD TILL-
GANG"

Asiakirjan turvallisuusluokan tulee kdyda ilmi myos tiedonhallintalain 25 §:ssa tarkoitetun
asiarekisterin ja muun viranomaisen yleisesti tiedonhallintaan kdyttdaman tietovarannon
asiakirjaa koskevista tiedoista.* Merkinta voidaan tehda asiakirjan liitteeseen tai liitettavaan
erilliseen asiakirjaan, jos merkintdjen tekeminen asiakirjaan tai merkinndn muuttaminen ei
ole teknisesti mahdollista, tai jos turvallisuusluokkaa vastaavat kasittelyvaatimukset ovat
tarpeen vain tietyn, lyhyehkén ajan.®

Asiakirjasta tulee kdyda selkedsti ilmi, mika osuus asiakirjasta sisaltaa turvallisuusluokitel-
tua tietoa. Se voidaan merkita esimerkiksi kappale- tai lukukohtaisesti tai erillisiin liitteisiin
kayttden kappaleen, luvun tai liitteen edessa turvallisuusluokkien lyhenteita (E), (S), (L) tai
(R). Jos asiakirjan turvallisuusluokka on kaikissa osuuksissa sama, voidaan nama kohdat
merkita hakasulkeilla ja asiakirjan alkuun kirjoittaa teksti "hakasulkeilla merkitty teksti on
salassa pidettdvaa ja turvallisuusluokan X tietoa”

Tietojen turvallisuusluokitus voidaan kertoa myds suullisesti silloin, kun turvallisuusluoki-
teltuja tietoja kasitelladn esimerkiksi kokouksessa. Kansainvalisesti yleisena kdytanténa on
merkita turvallisuusluokka, sivunumero ja pdivays selvasti kullekin sivulle. TL Il - TL | -tur-
vallisuusluokan asiakirjojen jokaiselle sivulle merkitaan usein myds jaljenndksen numero,
jos niitd on tarkoitus jakaa useampana kappaleena. Naita kdytantoja on suositeltavaa so-
veltaa my0s kansallisissa turvallisuusluokitelluissa asiakirjoissa.

3.2 Merkinnan poistaminen ja muuttaminen

Jos asiakirjan turvallisuusluokittelulle ei enda ole perusteita lain mukaan tai turvallisuus-
luokkaa on tarpeen muuttaa, turvallisuusluokkaa koskevan merkinnan poistamisesta tai
muuttamisesta on tehtava asianmukainen merkinta asiakirjaan, johon alkuperdinen mer-
kinta on tehty, seka asiakirjan TLa 3 §:n 4 momentissa tarkoitettuihin tietoihin. Merkinnan

4 Ks. turvallisuusluokitteluasetus 3 § 4 mom.
5 Ks. turvallisuusluokitteluasetus 3 § 5 mom.
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asianmukaisuus on tarkistettava viimeistdaan annettaessa asiakirjaa ulkopuoliselle (TLa 5 §
1 mom.).

Asiakirjan luokittelua muutettaessa tehdadn seuraavat toimenpiteet:

e Mikali asiakirjaa on kasitelty paperimuodossa, yliviivataan turvallisuus-
luokkaa tai salassapitoa osoittava leima.

e |eiman alle kirjoitetaan "salassapito paattynyt’, paivamaara ja toimival-
taisen virkamiehen allekirjoitus.

 Tieto asiakirjan julkiseksi tulosta tehddaan myds asiakirjarekisteriin.

e Sahkoisiin asiakirjoihin merkinta tehdaan metatietoja muuttamalla ja
esimerkiksi tietopyyntojen kohteena olevat asiakirjat varustetaan erilli-
selld saatteella, jossa kerrotaan salassapidon paattymisaika.

e Metatietojen muuttaminen tallennetaan asiakirjan lokitietoihin.

Jos asiakirja on saatu toiselta viranomaiselta, turvallisuusluokkaa koskevan merkinnan saa
poistaa tai muuttaa ainoastaan asiakirjan laatineen viranomaisen tai sen viranomaisen lu-
valla, jonka kasiteltdavaksi asia kokonaisuudessaan kuuluu, jollei ole selvaa, ettei perusteita
turvallisuusluokan kaytoélle enaa ole (TLa 5 §). Turvallisuusluokittelua koskeva merkinnan
tarve arkistoitujen tai valtionhallinnon viranomaisella sdilytettavana olevien asiakirjojen
osalta on arvioitava, jos valtionhallinnon viranomainen ottaa asiakirjan muuhun kasitte-
lyyn (TLa 16 §).

3.3 Aiemmin kaytossa olleet luokitukset ja merkinnat

Turvallisuusluokitteluasetusta edeltdaneen julkisuuslain perusteella annetun valtioneuvos-
ton asetuksen tietoturvallisuudesta valtionhallinnossa voimassaolon aikana vuosina 2010-
2019 kasitellyt vanhat asiakirjat sdilyttavat alkuperdisen merkintansd, kunnes asiakirja on
tarpeen ottaa uudelleen kasittelyyn. Tall6in on tapauskohtaisesti uudelleen arvioitava sa-
lassapito- ja turvallisuusluokittelu ajantasaisten sadanndsten mukaisesti. Talloin suojausta-
soille I-1V luokitellut tiedot voivat tulla luokitelluiksi salassa pidettaviksi sekda myos mahdol-
lisesti turvallisuusluokitelluiksi, jos turvallisuusluokittelun vaatimukset tayttyvat. Oheinen
taulukko tukee tata uudelleenarviointia.
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Taulukko 2. Salassapito- ja turvallisuusluokittelu on harkittava jokaisen asiakirjan osalta uudelleen.

Luokitukset 2010-2019 Luokitus 2020 lahtien

ERITTAIN SALAINEN, suojaustaso | (ST ) ERITTAIN SALAINEN TL |
SALAINEN, suojaustaso I (ST ) SALAINENTLII
LUOTTAMUKSELLINEN, suojaustaso IIl (ST ll) LUOTTAMUKSELLINEN TL I1I
KAYTTO RAJOITETTU, suojaustaso IV (STIV) KAYTTO RAJOITETTU TLIV
SALASSA PIDETTAVA, Suojaustaso Ill (ST II), Ssojaustaso IV (ST IV) SALASSA PIDETTAVA

Tietojen luokittelun uudelleen arvioinnissa on huomioitava aikaisemmin eri suojausta-
soille luokiteltujen, ja uudelleenarvioinnissa salassa pidettaviksi, mutta ei turvallisuusluo-
kiteltaviksi luokiteltavien tietojen osalta se, etta tiedonhallintalain mukaisesti tietoturvalli-
suustoimenpiteita on arvioitava riskiperusteisesti. Salassa pidettavien tietojen tietoturvalli-
suustoimenpiteiden toteuttamista arvioitaessa suositellaan hyddynnettavaksi tassa suosi-
tuksessa kuvattuja turvallisuusluokan IV asiakirjoja koskevia suosituksia. Tapauskohtaisesti
salassa pidettadvien tietojen tietoturvallisuustoimenpiteita arvioitaessa voidaan hyddyntaa
my®os turvallisuusluokkien I-lll asiakirjoja koskevia suosituksia.
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4 Asiakirjojen kasittelyvaatimukset

4.1 Asiakirjan kasittelyn rekisterointi ja seuraaminen

Tiedonhallintalain 25 §:n mukaan tiedonhallintayksikon on yllapidettava viranomaisen ka-
sittelyssa olevista ja olleista asioista asiarekisterid, johon rekisterdidaan asiaa, asiankasitte-
lyd ja asiakirjoja koskevat tiedot. Viranomaisen on rekisterditava viipymatta sille saapunut
tai sen laatima asiakirja asiarekisteriin. Asiarekisteria yllapidetadan asiakirjajulkisuuden to-
teuttamiseksi, tietopyyntdjen yksiloimiseksi, asiakirjojen ja muiden niita vastaavien tieto-
jen jasentamiseksi, asiankasittelyyn liittyvien toimenpiteiden jarjestamiseksi, asiankasitte-
lyaikojen seuraamiseksi sekd prosessien ohjaamiseksi. Sen lisdksi mita TihL 26 §:ssa sadde-
taan asiarekisteriin pakollisesti kirjattavista tiedoista, on asiakirjan rekisterdinnista kaytava
ilmi my0s asiakirjan saapumisajankohta.

Turvallisuusluokittelusasetuksen 14 §:ssd madrataan asiakirjojen kasittelyn seuraamiseksi
toteutettavista toimenpiteista, kuten turvallisuustarkoituksia varten tehtavasta rekisteroin-
nista. Kasittelyoikeuksia myonnettaessa on otettava huomioon turvallisuusluokitteluase-

tuksen 8 §&:n vaatimukset kasittelyoikeuksista ja niiden luetteloinnista.

Esimerkiksi rekisterdinnissa on huomioitava tiedonhallintalain 26 §:ssa kuvatut tiedot seu-
raavassa kuvatuin tarkennuksin.

Kasittelysta on rekisterditava:

o kasittelija (henkilo tai organisaatio - jos ei viranomainen) ja
® paivamaara.

Vastaanottamisesta on rekisterditava:
e alkuperdinen lahettdja (organisaatio tai henkil),

e vastaanottaja,
e muu kasittelija, jos asiakirjan vastaanottaa eri henkil6 (esim. kirjaamo),
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® saapumispdivamaara,
e rekisterdintipdivamaara ja
* saapumistapa (analoginen/sahkoinen).

Lahettamisesta on rekisteroitava:

e alkuperdinen lahettdja,

e muu kasittelija, jos asiakirjan lahettaa eri henkild (esim. kirjaamo),
¢ |ahetyksen vastaanottaja,

¢ |dhetyksen vastaanottaja ulkopuolella (organisaatio tai henkild),
e |dhettamispdivamaara,

e rekisterointipaivamaara ja

¢ |dhettamismenetelma (analoginen/sahkdinen).

Tiedonhallintalautakunnan alaisessa toimintaldhtdisen asianhallinnan jaostossa on valmis-
tella suositus, joka koskee asianhallinnan toteuttamista tiedonhallintayksikdssa seka asia-
kirjan rekisterdintia.

4.1.1 Asiakirjan rekisterdinti ja seuraaminen TL IV

Turvallisuusluokan IV (TL IV) asiakirja laaditaan ja rekisteréidaan ensisijaisesti kaytossa
olevalla asianhallintajarjestelmallg, jos jarjestelma tayttaa TL IV -vaatimukset. Asiakirjaan,
saatteeseen tai asiakirjan yhteyteen on merkittava vastaanottajaorganisaatiot tai henki-
[6t. Turvallisuusluokan IV asiakirja merkitaan turvallisuusluokan IV leimalla ja tarvittaessa
lisaksi salassa pidettava -leimalla. Salassapidon perusteena oleva lainkohta on merkittava
asiakirjaan ja metatietoihin. Turvallisuusluokka IV -asiakirjojen asianhallintajarjestelma on
tyypillisesti sama kuin yleinen asianhallintajarjestelma.

4.1.2 Asiakirjan rekisterdinti ja seuraaminen TL IlI

Turvallisuusluokan Ill (TL Ill) asiakirja laaditaan TL Il -vaatimukset tayttavalla asianhallin-

tajarjestelmalld tai muulla TL Il -vaatimukset tayttavalla jarjestelmalla. Asiakirjan lahetta-
minen ja vastaanottaminen on rekisterditava (TLa 14 §8). Sen lisaksi turvallisuusluokan il

asiakirjan kasittelya tulee seurata sahkoisessa lokissa, tietojarjestelmassa, asiarekisterissa
tai itse asiakirjassa (TLa 14 §).

Asiakirja rekisterdiddan ja sen lahettamista ja vastaanottamista seurataan erillisessa salassa
pidettavassa ja turvallisuusluokitellussa sahkoisessa asiarekisterissa tai manuaalisesti, jos
kaytossa ei ole asiarekisterid, joka tayttaa TL Ill vaatimukset. TL Ill-l asiarekisterit ovat tyy-
pillisesti TL IV -asiarekisterista tai asianhallintajarjestelmista erillisia asiarekistereita. Kui-
tenkin asianumeroiden hallinta voidaan toteuttaa samassa julkisille, salassa pidettaville ja
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turvallisuusluokitelluille asianumeroille tarkoitetussa asiarekisterissa. Tallin on huolehdit-
tava siitd, etta salassa pidettavia tai turvallisuusluokiteltavia tietoja ei kirjata taman julki-
sen asiarekisterin tai asianhallintajarjestelman metatietoihin.

Turvallisuusluokan Ill asiakirja merkitaan turvallisuusluokan Ill leimalla ja tarvittaessa li-
saksi salassa pidettava -leimalla. Salassapidon perusteena oleva lainkohta on merkittava
asiakirjaan ja metatietoihin.

Asiakirjaan, saatteeseen tai asiakirjan yhteyteen on merkittava vastaanottajaorganisaatiot
tai henkilot. Turvallisuusluokan Il kasittelijat on luetteloitava (TLa 14 § T mom. 4 kohta).
Luettelointiin voidaan kayttaa esimerkiksi erillista kansilehted, johon merkitdan asiakirjan
vastaanottaja ja tietoon tutustuneiden nimet. Kun asiakirja palaa kirjaamoon (rekisterdinti-
pisteeseen) on kansilehteen kertynyt tieto asiakirjan tietoon tutustuneista. Jos kaytdssa on
turvallisuusluokan Il vaatimukset tayttava jarjestelma, joka mahdollistaa sahkoisen kasit-
telyn seurannan, voidaan kasittelijdiden seuranta tehda lokituksella tai muilla jarjestelman
tiedoilla.

Rekisterdintivelvollisuus koskee vain asiakirjamuodossa olevia tietoja. Yksittdisen TL Il -tie-
don vaihtamista (esimerkiksi keskustelu tai lyhyt viesti), joka voidaan todentaa tiedonvaih-
toon osallistuvilta myohemmin, ei tarvitse erikseen rekisterdida. Esimerkiksi tilaisuuksissa
tietoon perehtyneet voidaan todentaa my6hemmin osallistujaluettelosta.

TL il -asiakirjoja on ensisijaisesti pyrittava kasittelemaan sahkoisesti, jolloin asianhallinta-
jarjestelman suorittama lokitus on usein riittava. Kasittelyn, Iahettamisen ja vastaanotta-
misen manuaaliseen rekisterdintiin on kdytettava ensisijaisesti asianhallintajarjestelmaa,
jossa kyseista asiaa kasitellaan. Kasittely voidaan rekisterdida myos esimerkiksi paperiseen
asiakirjaan tai sen yhteyteen, mutta silloin tiedot on pyrittava viemaan sahkoiseen asiare-
kisteriin tai asianhallintajarjestelmaan.

Koska asiakirjojen lahettaminen ja vastaanotto on rekisteroitava asiakirjakohtaisesti erik-
seen, TL lll -asiakirjaa ei saa tarpeettomasti tulostaa tai kopioida jakelun laajentamiseksi,
jos asiakirjaa voidaan kasitelld asian vaatimalla tavalla sahkoisesti.

TL Il -asiakirjan kasittelija vastaa kasittelyn rekisteréinnista. Esimerkiksi asiakirjan antajan
on asiakirjaa lahetettdessa tai kopioitaessa rekisterditava manuaalisesti kenelle asiakirja
on annettu. TL lll -asiakirjan lahettamisen (ulkopuoliselle toimijalle) ja vastaanottamisen
(ulkopuoliselta toimijalta) rekisterdinnistd vastaa asiakirjan lahettdja tai vastaanottajaksi
merkitty.
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4.1.3 Asiakirjan rekisterointi ja seuraaminen TL I

Turvallisuusluokan Il (TL Il) asiakirja laaditaan TL ll-vaatimukset tayttavalla asianhallintajar-
jestelmalla tai muulla TL Il -vaatimukset tayttavalla jarjestelmalld. Myos asiakirjan lahetta-
minen ja vastaanottaminen on rekisterditava (TLa 14 §8). Sen lisaksi turvallisuusluokan I
asiakirjan kasittelya tulee seurata sahkoisessa lokissa, tietojarjestelmassa, asiarekisterissa
tai itse asiakirjassa (TLa 14 §). Asiakirjaan, saatteeseen tai asiakirjan yhteyteen on merkit-
tava vastaanottajaorganisaatiot tai henkilt.

Turvallisuusluokan Il asiakirja merkitaan turvallisuusluokan Il leimalla ja tarvittaessa lisaksi
salassa pidettdva leimalla. Salassapidon perusteena oleva lainkohta on merkittava asiakir-
jaan ja metatietoihin. Rekisterdinnista on kaytava ilmi, kenelle asiakirja on jaettu.

Asiakirja laaditaan TL Il -vaatimukset tayttavalla asianhallintajarjestelmalld tai muulla TL II
-vaatimukset tayttavalla jarjestelmalla. Asiakirja rekisteréidaan ja sen lahettamista ja vas-
taanottamista seurataan erillisessa salassa pidettavassa ja turvallisuusluokitellussa séahkoi-
sessa asiarekisterissa tai manuaalisesti, jos kdyt0ssa ei ole asianhallintajarjestelmaa, joka
tayttad TL Il -vaatimukset.

Turvallisuusluokan Il kasittelijat on luetteloitava (TLa 14 § T mom. 4 kohta). Luettelointiin
voidaan kayttaa esimerkiksi erillistd kansilehted, johon merkitaan asiakirjan vastaanottaja
ja tietoon tutustuneiden nimet. Kun asiakirja palaa kirjaamoon (rekisterdintipisteeseen) on
kansilehteen kertynyt tieto asiakirjan tietoon tutustuneista. Jos kdytdssa on turvallisuus-
luokan Il vaatimukset tayttava jarjestelma, joka mahdollistaa sdhkoisen kasittelyn seuran-
nan, voidaan kasittelijdiden seuranta tehda lokituksella tai muilla jarjestelman tiedoilla.

4.1.4 Asiakirjojen rekisterdinti ja seuraaminen TL |

Turvallisuusluokan (TL ) asiakirja laaditaan vaatimukset tayttavalla erillistydasemalla tai
manuaalisesti. Asiakirjan lahettaminen ja vastaanottaminen on rekisterditava (TLa 14 §).
Turvallisuusluokan | asiakirjan kasittely on rekisterditava sahkoiseen lokiin, tietojarjestel-
maan, asiarekisteriin tai itse asiakirjaan (TLa 14 § T mom. 1 kohta). Asiakirja rekister6idaan
ja sen lahettamista ja vastaanottamista seurataan erillisessa, salassa pidettavassa ja turval-
lisuusluokitellussa sahkoisessa asiarekisterissa, joka tayttaa turvallisuusluokan | vaatimuk-
set tai manuaalisesti siten, etta turvallisuusluokan | vaatimukset tayttyvat.

Turvallisuusluokan | asiakirja merkitdan turvallisuusluokan I leimalla ja tarvittaessa lisaksi
salassa pidettdva leimalla. Salassapidon perusteena oleva lainkohta on merkittdva asiakir-

jaan ja metatietoihin.

Turvallisuusluokan | kasittelijat on luetteloitava (TLa 14 & 1. mom. 4. kohta). Luettelointiin
voidaan kayttaa esimerkiksi erillista turvallisuusluokiteltua kansilehted, johon merkitdan
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asiakirjan vastaanottaja ja tietoon tutustuneiden nimet. Kun asiakirja palaa kirjaamoon
(rekisterdintipisteeseen) on kansilehteen kertynyt tieto asiakirjan tietoon tutustuneista.
Jos kaytossa on turvallisuusluokan Il vaatimukset tayttava jarjestelma, joka mahdollistaa
sahkdisen kasittelyn seurannan siten, etta turvallisuusluokan | tietoja ei sisally kasittelyn
seurantaan, niin kasittelijdiden seuranta tehda lokituksella tai muilla taman jarjestelman
tiedoilla.

4.2 Asiakirjan luovuttaminen ja vastaanottaminen

Tietoaineistojen kasittelylle asetettavat vaatimukset koskevat koko tiedon elinkaarta. Tie-
don kasittelija on erityisessa asemassa ndiden vaatimusten toteuttamisessa. Han vastaa
kaikissa tietotyon tilanteissa siitd, etta henkil6kohtainen tiedon kasittely tapahtuu oikein
ja tydnantajan hanelle osoittamilla ja hyvaksymilla tyovalineilld ja tydantajan antamien
ohjeiden mukaisesti. Viranomaisen tiedolle on ominaista, etta tiedolle on tunnistettava
tai maariteltava toimivaltaa kayttdva viranomainen tai hanen edustajansa. Talla toimival-
taa kayttavalla viranomaisella on keskeinen vastuu sen toimivaltaan kuuluvasta tiedosta.
Viranomaisten velvollisuudesta huolehtia tietojen salassapidosta ja suojaamisesta luovu-
tettaessa salassa pidettdvia tietoja toimeksiantotehtdvan suorittamista varten saddetaan
julkisuuslain 26 §:n 3 momentissa. Tieto luovutetaan tiedonsaantiin oikeutetulle. Salassa-
pito- ja vaitiolovelvollisuudesta seka hyvaksikayttokiellosta sadadetaan julkisuuslain 22 ja
23 §:ssa.

4.2.1 Asiakirjojen luovuttaminen

Valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, etta turvallisuusluokitel-
lun asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluoki-
tellun asiakirjan muulle kuin valtionhallinnon viranomaiselle. Vaatimus ei koske asianosai-
sen tiedonsaantioikeuteen perustuvaa tiedon antamista asiakirjan sisallosta. (TLa 6 §).
Asiakirjan luovutuksesta on tunnistettavissa ainakin seuraavat luovutustilanteet: salassa
pidettavan tiedon antamisen yleiset perusteet, luovuttaminen toiselle viranomaisella, luo-
vuttaminen toiselle valtionhallinnon viranomaiselle, luovuttaminen toimeksiannon perus-
teella esimerkiksi yritykselle ja luovuttaminen muulle taholle tietopyynndn perusteella.

Viranomaisen tulee yllapitaa turvallisia menettelyja, joiden avulla vain tietoon oikeutetut
padsevat kasittelemadn turvallisuusluokiteltua tietoa. Viranomaisen tulee todentaa riitta-
van vahvalla menettelylld, esimerkiksi edellyttamalla henkildiden tai palvelua pyytavien
tahojen vahvaa tunnistamista tarjotessaan kasittelymahdollisuuden turvallisuusluokitel-
tuun tietoon.
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Tiedon antaminen viranomaisen hallussa olevasta asiakirjasta maaraytyy julkisuuslain mu-
kaan. Asiakirjan luokittelumerkinta ei vaikuta viranomaisen velvollisuuteen arvioida asia-
kirjan julkisuutta tapaus- ja asiakirjakohtaisesti silloin, kun joku pyytaa asiakirjasta tiedon
julkisuuslain nojalla. Kansainvalisista tietoturvallisuusvelvoitteista annetun lain mukainen
luokittelu ei jata salassapidolle harkintamahdollisuutta, toisin kuin julkisuuslain mukainen
luokittelu.

Asiakirjan antamisesta paattaa julkisuuslain 14 §:n mukaan se viranomainen, jonka hal-
lussa asiakirja on, jollei laissa toisin sdddeta. Jos viranomaiselta pyydetdan asiakirjaa, jonka
toinen viranomainen on laatinut tai joka kuuluu toisen viranomaisen kasiteltavana ole-
vaan asiaan, viranomainen voi siirtda tiedonsaantipyynnon sille viranomaiselle, joka on
laatinut asiakirjan tai jonka kasiteltdvaan asiaan se kuuluu (JulkL 15 & T mom). Jos viran-
omaiselta pyydetaan asiakirjaa, johon tiedonhallintalain mukaisesti on ollut velvollisuus
tehda turvallisuusluokkamerkinta ja jonka muu viranomainen on laatinut, viranomaisen
on siirrettava asia asiakirjan laatineen viranomaisen ratkaistavaksi. (JulkL 15 § 3 mom.).

Tiedonsaantipyynt6a ratkaistaessa on selvitettdva, ovatko perusteet salassapidolle ja tur-
vallisuusluokitukselle edelleen olemassa. Asiakirjan salassa pidettavyys on riippuvainen
ajankohdasta, josta kasin asiaa tarkastellaan. Salassapito- tai turvallisuusluokittelumer-
kinta kuvaa tilanteen silloin, kun tietoaineisto laaditaan. Asiakirjan sisdltdman tiedon pal-
jastumisen mahdolliset seuraukset voivat muuttua ajan kuluessa.

Turvallisuusluokittelusasetuksen 5 §:n T momentin mukaan: jos asiakirjan turvallisuusluo-
kittelulle ei enda ole perusteita lain mukaan tai turvallisuusluokkaa on tarpeen muuttaa,
3 §:ssd tarkoitetun merkinndn poistamisesta tai muuttamisesta on tehtdva asianmukai-
nen merkintd asiakirjaan, johon alkuperdinen merkinta on tehty, seka asiakirjan 3 §:n 4
momentissa tarkoitettuihin tietoihin. Tyypillisesti turvallisuusluokan muutoksesta paattaa
asiakirjan esittelija tai ratkaisija. Merkinnan asianmukaisuus on tarkistettava viimeistaan
asiakirjaa ulkopuoliselle annettaessa.

4.2.2 Vastaanottajan toimenpiteet (muut kuin valtionhallinto)

Turvallisuusluokitteluvelvollisuus on valtion virastoissa, laitoksissa ja valtion liikelaitoksissa
toimivilla viranomaisilla, tuomioistuimilla ja valitusasioita kasittelemaan perustetuilla lau-
takunnilla (TihL 18 §). Turvallisuusluokiteltuja aineistoja vastaanottavat myds tahot, joita
turvallisuusluokittelu ei koske. Naita ovat muun muassa kunnat, kuntayhtymat ja pelastus-
laitokset seka yksityiset tahot toimeksiantoa suorittaessaan. Luvussa 2.2. on esitetty suo-
situksia turvallisuusluokittelusta ja luokittelumerkinnan tekemisestd, kun turvallisuusluo-
kitteluvelvollisen viranomaisen toimeksiannon johdosta laaditaan turvallisuusluokiteltavia
asiakirjoja.
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Vastaanottajan on kasiteltava asiakirjaa sovitusti (turvallisuussopimus tai vastaava) seka
luovuttavan viranomaisen ohjeistuksen mukaisesti. Vastaanottajan on varmistettava, et-
tei turvallisuusluokiteltu asiakirja paady sivullisille. Turvallisuusluokiteltu asiakirja on aina
myos salassa pidettava, joten salassapitoa, vaitiolovelvollisuutta ja hyvaksikayttokieltoa
koskevat julkisuuslain saéanndkset (22 ja 23 §) ja tiedonhallintalain saéannokset koskevat
tietenkin turvallisuusluokiteltua aineistoa. Vastaanottavan tahon on suositeltavaa tayden-
taa omia kasittelyohjeitaan saamillaan turvallisuusluokiteltavien asiakirjojen ohjeilla seka
jarjestaa niihin liittyvaa koulutusta.

My®6s muun kuin turvallisuusluokitteluvelvoitetun tiedonhallintayksikon on tiedonhallin-
talain 25 §:n mukaisesti rekisterditava viipymatta sille saapunut tai sen laatima asiakirja
asiakirjarekisteriin. Asiakirjan vastaanottaja, esimerkiksi kirjaamo, tarkistaa kenella virka-
miehelld on virkatehtdviensa puolesta oikeus kasitellad asiakirjaa. Lahettaessaan asiakirjaa
kyseiselle virkamiehelle on huomioitava asiakirjan kuljetukseen liittyvat menettelytavat
kappaleesta 4.4. Kun muu toimija, kuin tiedonhallintalain mukainen tiedonhallintayksikko
on vastaanottanut turvallisuusluokitellun asiakirjan, on sen tarkistettava, kenella on oikeus
turvallisuusluokiteltuun tietoon ja toimitettava asiakirja ainoastaan nadiden kayttoon.

4.3 Asiakirjan siirtaminen tietoverkon kautta

Turvallisuusluokiteltuja asiakirjoja saa siirtaa viranomaisen turvallisuusalueiden ulkopuo-
lelle tai kyseista turvallisuusluokkaa alemman turvallisuustason tietojarjestelman tai tieto-
liikennejarjestelyn kautta vain riittdvan luotettavasti salatussa muodossa. Jos turvallisuus-
luokiteltujen asiakirjojen siirtdminen tapahtuu turvallisuusalueella muussa, kuin yleisessa
tietoverkossa ja tietojen riittdva suojaus voidaan toteuttaa fyysisen suojaamisen menetel-
min, voidaan kadyttda salaamatonta siirtoa tai alemman turvallisuustason salausta (TLa 12
§). Jotta kyseessa olevaa kohtaa salaamattomuudesta tai alemman tason salauksesta voi-
daan soveltaa, tulee fyysisen paasynhallinnan estda valtuuttamattomilta paasy kyseessa
olevaan tietoon. Siirtdmisessa on huomioitava seuraavia ndkokohtia:

1. Siirrettdessa turvallisuusluokiteltua tietoa fyysisesti suojattujen

alueiden ulkopuolella, esimerkiksi julkisen verkon kautta, aineisto

tai liikenne suojataan riittavan turvallisella salauksella.

e Julkiseksi verkoksi tulkitaan esimerkiksi Internet ja operaattorien tar-
joamat MPLS-verkot.

e Kaytannon toteutustapoja voivat olla esimerkiksi kayttdjien paate-
laitteiden ja viranomaisen tietojdrjestelmien valiset VPN-ratkaisut,
organisaatioiden verkkojen valinen IPSec-salaus, seka loppukayttdjille
tarjottavat turvaposti- ja tiedostosalausratkaisut.
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2. Siirrettdessa turvallisuusluokiteltua tietoa fyysisesti suojattujen
alueiden ja vahintaan vastaavalla tasolla suojatun verkon sisapuo-
lella, alemman tason salausta tai salaamatonta siirtoa voidaan kayt-
taa riskienhallintaprosessin tulosten perusteella.

3. Salauskaytantojen ja salausavainten hallinnan prosessit on suunni-
teltu ja toteutettu. Kaytdnnot ja prosessit on kuvattu, ohjeistettu ja
koulutettu kayttajille.

4. Salausavainten suojattavat tiedot ovat vain valtuutettujen kayttajien
ja prosessien kdytossa. Prosessit edellyttavat vahintdan
e kryptografisesti riittdvan vahvoja avaimia,

e turvallista avaintenjakelua,

e turvallista avainten sdilytysta,

e saanndllisia avaintenvaihtoja,

e vanhojen tai paljastuneiden avainten vaihdon ja

¢ valtuuttamattomien avaintenvaihtojen estamisen.

Viranomaisen turvallisuusluokitellun tiedon suojausratkaisujen valinnassa suositel-

laan kayttamaan ensisijaisesti Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen
NCSA-toiminnon arvioimia ja hyvaksymia salausratkaisuja (Traficom 2020). On huomioi-
tava, ettd salausratkaisut on konfiguroitava, ja niité on kaytettava, turvallisiksi arvioitujen
asetusten mukaisesti.

4.4 Asiakirjan kuljettaminen

Kuljetukseen liittyvat riskit on arvioitava seka tarvittavat tietoturvallisuustoimenpiteet

on suunniteltava ja toteutettava riskildhtoisesti tunnistettujen riskien perusteella. Turval-
lisuusluokitteluasetuksen 13 §:n mukaan turvallisuusluokiteltuja asiakirjoja saa kuljettaa
turvallisuusalueiden ulkopuolelle suojaamalla sahkoiset tietovalineet riittavalla salauksella.
Viranomainen voi arvioida kyseiselle turvallisuusluokalle riittdvan salausratkaisun. Mikali
tiedon tallennusvaline on riittavasti salattu, se voidaan lahettaa esimerkiksi postitse vas-
taanottajalle. Turvallisuusluokiteltujen asiakirjojen kuljettaminen viranomaisen fyysisesti
suojattujen turvallisuusalueiden ulkopuolella on toteutettava turvallisesti. Salausratkaisu-
jen turvallisuutta on kasitelty tarkemmin luvussa 7.11.

4.41 Salaamattomien turvallisuusluokan IV asiakirjojen kuljettaminen

Turvallisuusluokan IV asiakirjan kuljettamisessa on huomioitava turvallisuusluokittelua-
setuksen 13 §&:n vaatimukset sahkdisten tietovalineiden (esimerkiksi muistitikku, CD- tai
DVD-levy) riittavasta salauksesta. Naiden seka TL IV -paperiasiakirjojen kuljettamisesta ei
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ole erityisia vaatimuksia, vaan ne voidaan antaa esimerkiksi postin kuljettaviksi tavanomai-
sesti pakattuina. Lahetyksesta ei kuitenkaan saa ulkoisesti kayda ilmi, etta se sisaltaa sa-
lassa pidettavaa, turvallisuusluokiteltua tietoa.

4.4.2 Salaamattomien turvallisuusluokan Il — | asiakirjojen kuljettaminen

Turvallisuusluokan Ill-1 asiakirjan kuljettamisessa on huomioitava turvallisuusluokittelua-
setuksen 13 §:n vaatimukset sahkdisten tietovalineiden (esimerkiksi muistitikku, CD- tai
DVD-levy) riittavasta salauksesta. Turvallisuusluokan Ill- salaamaton asiakirja (paperinen
tai sahkoinen eli esimerkiksi salattukin muistitikku, CD- tai DVD-levy) pakataan kuljetta-
mista varten asianmukaisesti seka kuljetetaan jatkuvan valvonnan alaisuudessa vastaan-
ottajalle, tai asiakirja kuljetetaan vastaanottajalle muulla valtionhallinnon viranomaisen
hyvaksymalla turvallisella tavalla, jolla asiakirjan luottamuksellisuus ja eheys varmistetaan
kyseiselle turvallisuusluokalle riittavalla tavalla. Esimerkiksi asiakirja toimitetaan vastaan-
ottajalle henkilokuriirin tai kuriiripalvelun toimesta tai vastaanottaja hakee asiakirjan. Kay-
tetyn menettelyn seka siihen liittyvien toimijoiden tulee olla viranomaisen hyvaksymia ky-
seisen turvallisuusluokan asiakirjojen toimittamiseen viranomaisen riskiperustaisen arvion
pohjalta.

Turvallisuusluokkien Ill-1 salaamattomien asiakirjojen kuljetukseen lahettaminen voidaan
toteuttaa organisaation sisalla keskitetyn toiminnon kautta, joka on tyypillisesti viranomai-
sen kirjaamo. Kyseisella toiminnolla tulee olla tarvittavat toimintatavat, ohjeistus ja vali-
neet, joiden avulla turvallinen kuljettaminen voidaan toteuttaa. Sisdiseen toimintoon ja
kasittelyketjuun tulee kuulua vain hyvaksyttya henkilostoa.

Turvallisuusluokkien Ill-1 asiakirjojen kuljettamiseksi organisaatiolla on oltava turvakuoria,
salakuoria tai turvapusseja. Nama suljetaan aina tavallisen kirjekuoren sisalle. Pakkaami-
sessa tulee huomioida muun muassa se, etta pakkaus ei ulkoisesti paljasta sen sisdltavan
turvallisuusluokiteltua tietoa. Pakkauksen uloimmassa kuoressa on vastaanottavan viran-
omaisen osoite (tyypillisesti kirjaamo) ja my06s palautusosoite sen varalle, etta vastaanotta-
jaa ei tavoiteta. Vasta pakkauksen ulkokuoren sisalla ilmaistaan pakkauksen sisallon sisalta-
van turvallisuusluokiteltua tietoa. Kuoren tai pakkauksen on oltava lapinakymaton.

Sisdisessa jakelussa asiakirja voidaan toimittaa sinettipussissa tai suoraan vastaanottajalle
henkilokohtaisesti. Lahetyksen ajankohta ja vastaanottaja on kirjattava lahettdjaorganisaa-
tiossa ja lahettdjan on seurattava lahetyksen perillemenoa. Vastaanottaja tarkistaa kuoren
sinetdinnin eheyden ja ilmoittaa valittdmasti, jos eheyden vaarantumista on syyta epailla.
Asiakirjan vastaanottaminen vahvistetaan lahettdjalle palauttamalla lahetyskuoressa oleva
lahetyksen seurantalomake, tai muulla lahetyksen seurantamenetelmalla.
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Turvallisuusluokkien Ill-1 tietoa sisaltava lahetys jaellaan ensisijaisesti viranomaisen kirjaa-
molle, tai muulle Idhetyksen ja asiakirjojen rekisterdinnista vastaavalle taholle. Itse asiakir-
jaan suositellaan merkitsemaan mahdollisimman tarkasti sen vastaanottajat (henkil6- tai
tehtavatasolla) organisaatiotietoineen.

4.5 Asiakirjan kopioiminen

Turvallisuusluokitelluista asiakirjoista voidaan ottaa seka sahkoisia etta paperimuotoisia
kopioita huomioiden kopiointiin liittyvat rajoitukset ja kopioita koskevat kasittelysaannot
sekd muut turvallisuusluokitellun asiakirjan kasittelya koskevat vaatimukset (esimerkiksi
tietojarjestelmia ja tietoliikennejarjestelyja koskevat vaatimukset). Turvallisuusluokan II-I
asiakirjaa ei saa kopioida ilman sen laatineen viranomaisen antamaa lupaa (TLa 14 §). An-
nettu lupa tulee dokumentoida kirjallisesti ja sen tulee sisaltad maininta kopiointia kos-
kevasta luvasta seka mahdollisesta asiakirjan jakelun laajentamisesta. Lupa tulee liittaa
asiakirjan yhteyteen arkistoon, johon kertyy myos tieto asiakirjan tietoon tutustuneista.
Kun turvallisuusluokan II-1 asiakirjoja kopioidaan, kopiot ja niiden kasittelijat on luetteloi-
tava (TLa 14 8). Jokainen otettu kopio tulee numeroida ja luetteloida.

Turvallisuusluokkien Il-l asiakirjojen kopiointi tulee toteuttaa organisaation sisalla keskite-
tysti tata koskevan erillisen ohjeistuksen mukaisesti. Paperiasiakirjojen kopiointiin kaytet-
tyjen laitteiden tulee olla viranomaisen toimesta hyvaksyttyja kyseisten turvallisuusluok-
kien asiakirjojen kopioimiseen.

4.6 Tietojen sailyttaminen

4.6.1 Tietojen sailyttaminen turvallisuusluokka IV (TL IV)

Turvallisuusluokan KAYTTO RAJOITETTU (TL IV) asiakirjoja sisaltévat tietovarannot ja néi-
den asiakirjojen kasittelyyn kadytetyt tietojdrjestelmat on sijoitettava turvallisuusalueelle, ja
turvallisuusluokan IV paperiasiakirjat on sdilytettava turvallisuusalueella (TLa 10 §). Turval-
lisuusluokan TL IV paperiasiakirjat on sdilytettava soveltuvaksi arvioiduissa lukituissa toi-
mistokalusteissa hallinnollisella tai turva-alueella. Niita voidaan tilapaisesti sailyttaa turva-
tai hallinnollisen alueen ulkopuolella, jos asiakirjojen haltija on sitoutunut noudattamaan
viranomaisen antamissa turvallisuusohjeissa maarattyja korvaavia toimenpiteita.

Tilanteissa, joissa turvallisuusluokan IV tietoa kasitellaan ja sailytetaan kyseisen turvalli-

suusluokan mukaisessa paatelaitteessa turvallisuusalueiden ulkopuolella, tulee paatelait-
teessa olevien tietojen olla suojattu kyseiselle turvallisuusluokalle riittavan turvallisella
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salausratkaisulla. Erityisesti tulee varmistua paatelaitteen kyseiselle turvallisuusluokalle
riittavasta eheydestad, jotta tiedon luottamuksellisuus ei vaarannu paatelaitteen eheyden
menetyksen seurauksena. Tietojarjestelmien ja tietoliikennejarjestelyjen suojaamista on
kasitelty tarkemmin luvussa 7.

4.6.2 Tietojen sailyttaminen turvallisuusluokat Ill, I1ja I (TL I, TL 11, TL1)

Turvallisuusluokan ERITTAIN SALAINEN (TL I) asiakirjaa saa sailyttaa tai muutoin kasitella
ainoastaan turva-alueilla (TLa 10 §).

Turvallisuusluokan LUOTTAMUKSELLINEN (TL I11) ja SALAINEN (TL Il) asiakirjaa saa kasitella
turvallisuusalueilla ja niiden ulkopuolella kuitenkin siten, etta turvallisuusluokan Il tai lll
asiakirjoja sisaltavat tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt tietojarjestel-
mat on sijoitettava turva-alueelle ja turvallisuusluokan Il ja Ill paperiasiakirjat on sdilytet-
tava turva-alueella (TLa 10 §).

Turvallisuusluokkien TL IIl, TL Il ja TLI paperiasiakirjat on sailytettdva turva-alueella soveltu-
vaksi arvioidussa sailytysratkaisussa, kuten kassakaapissa tai holvissa.

Turvallisuusluokan II-ll asiakirjoja saa kasitelld myos hallinnollisilla alueilla ja niiden ulko-
puolella vaatimukset tayttavan paatelaitteen ja tietoliikennejarjestelyn avulla. Turvallisuus-
luokan Il asiakirjan kasittelyyn kadytetty paatelaite on kuitenkin sailytettava turva-alueella.
Jos turvallisuusluokan Ill sahkoisia asiakirjoja sdilytetdan paatelaitteessa turva-alueiden
ulkopuolella, ne on suojattava turvallisuusluokalle riittavan turvallisella salausratkaisulla.
Paatelaitteen tietoturvallisuudesta on huolehdittava. (TLa 10 §) Tietojarjestelmien ja tieto-
liikennejarjestelyjen suojaamista on kasitelty tarkemmin luvussa 7.

4.7 Asiakirjan tuhoaminen

Turvallisuusluokitteluasetuksen 15 §:n mukaan tarpeettomaksi kaynyt, turvallisuusluoki-
teltu asiakirja on tuhottava tavalla, jolla kyseiselle turvallisuusluokalle riittavan luotetta-
vasti estetdan tietojen palauttaminen sekd kokoaminen uudelleen kokonaan tai osittain.
Asiakirjan vastaanottajan on myds huolehdittava asiakirjan asianmukaisesta tuhoamisesta.
Jos asiakirjan on laatinut toinen viranomainen, tarpeettomaksi kdyneen turvallisuusluokan
| ja Il asiakirjan tuhoamisesta on ilmoitettava asiakirjan laatineelle viranomaiselle, jollei sita
palauteta asiakirjan laatineelle viranomaiselle (TLa 15 §). Lahettdva ja vastaanottava vi-
ranomainen voivat sopia keskendan ilmoitukseen liittyvista kaytannon menettelytavoista,
esimerkiksi, etta turvallisuusluokkaa Il koskevat ilmoitukset tehddan puolivuosittain. Tur-
vallisuusluokan I ja Il asiakirjan tuhoamisen saa suorittaa vain henkild, jonka viranomainen
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on tahdn tehtavadn maarannyt. Asiakirjan valmisteluvaiheen versiot voi tuhota ne laatinut
henkil®.

Tekniikan kehitysaskeleet vaikuttavat myos turvallisuusluokiteltujen tietojen luotettavaan
tuhoamiseen. Esimerkiksi kaytettavissa oleva laskentakapasiteetti mahdollistaa silputun,
paperisessa muodossa olleen tiedon koneellisen kokoamisen aikaisempaa tehokkaammin.
Toisaalta sdhkoisessda muodossa olleen tiedon tallennemedioiden (kiintolevyt, USB-muistit
ja vastaavat) luotettava tuhoaminen on entista useammin perusteltua toteuttaa esimer-
kiksi sulattamalla, perinteisen silppuamisen sijaan.

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti. Tama tulee
huomioida erityisesti tilanteissa, joissa kdytetdaan kolmannen osapuolen palvelua tiedon
tuhoamiseen, esimerkiksi kiintolevyjen sulattamiseen. Kaytannon toteutusmallina on
yleensa menettely, jossa tiedosta vastuussa oleva organisaatio valvoo tiedon tuhoamis-
prosessin aina elinkaaren paattymiseen saakka.

My®6s henkildston rooli on syyta huomioida tuhoamisprosesseissa. Organisaation tulee
jarjestaa henkilostolle yksiselitteinen tapa turvallisuusluokiteltujen tietojen tuhoamiseen.
Tama voi kdytannossa tarkoittaa esimerkiksi asianmukaisia paperisilppureita ja henkil6s-
ton turvallisuustietoisuuden varmistamista.

4,71 Tuhoaminen silppuamalla turvallisuusluokka IV (TL IV)

Turvallisuusluokan IV tietojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta

* paperiaineistojen silppukoko on enintadn 30 mm2 (DIN 66399 / P5 tai
DIN 32757 / DIN 4),

e magneettisten kiintolevyjen silppukoko on enintaan 320 mm2 (DIN
66399 / H-5),

e SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 10 mm2 (DIN
66399 / E-5) ja

e optisten medioiden silppukoko on enintddan 10 mm2 (DIN 66399 / O-5).

4.7.2 Tuhoaminen silppuamalla turvallisuusluokka IlI (TL IIl)

Turvallisuusluokan lll tietojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta

* paperiaineistojen silppukoko on enintadan 30 mm2 (DIN 66399 / P5 tai
DIN 32757 / DIN 4),

* magneettisten kiintolevyjen silppukoko on enintdaan 10 mm2 (DIN
66399 / H-6),
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e SSD-kiintolevyjen ja USB-muistien silppukoko on enintdan 10 mm2 (DIN
66399 / E-5) ja
e optisten medioiden silppukoko on enintdan 5 mm2 (DIN 66399 / O-6).

4.7.3 Tuhoaminen silppuamalla turvallisuusluokka Il (TL II)

Turvallisuusluokan Il aineistojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta

e paperiaineistojen silppukoko on enintadn 10 mm2 (DIN 66399 / P6),

* magneettisten kiintolevyjen silppukoko on enintaan 10 mm2 (DIN
66399 / H-6),

e SSD-kiintolevyjen ja USB-muistien silppukoko on enintadn 1 mm2 (DIN
66399/ E-6) ja

e optisten medioiden silppukoko on enintdadn 5 mm2 (DIN 66399 / O-6).

4.7.4 Tuhoaminen silppuamalla turvallisuusluokka I (TL 1)

Turvallisuusluokan I (TL I) tiedon tuhoamisessa voidaan hyodyntaa turvallisuusluokan Il
silppukokoja, mikali suojausta taydennetaan viranomaisen hyvaksymilla menettelyilla.
Tallaisia menettelyihin sisaltyvat tyypillisesti muun muassa silpun jatkokdsittely valvotusti
polttamalla tai sulattamalla.

4.7.5 Tuhoaminen eri menetelmia yhdistaen

Tuhoamiseen voidaan kayttaa silppuamisen korvaavana tai sita tukevana suojauksena
myos muita menetelmid, joilla tietojen kokoaminen estetdan luotettavasti (esimerkiksi sil-
putun kiintolevyn sulattaminen). My6s salauksella pystytaan pienentdamaan huomattavasti
turvallisuusluokiteltuihin tietoon kohdistuvia riskeja tiedon ja laitteistojen elinkaarten eri
vaiheissa. Sdhkdoisten tietojen tuhoamista on kuvattu yksityiskohtaisemmin Kyberturvalli-
suuskeskuksen ylikirjoitusohjeessa (Viestintavirasto 2016).

4.7.6 Sahkoisen tiedon tuhoaminen

Erityisesti sdhkoisten aineistojen luotettavan tuhoamisen menettelyiden tulisi kattaa
kaikki laitteistot, joihin on elinkaarensa aikana tallennettu turvallisuusluokiteltua tietoa.
Menettelyiden tulee olla palvelutuottajien kanssa yhteisesti sovittuja. Lisdksi tulee olla
varmistettu, ettd henkil6sto osaa toimia niiden mukaisesti. Laitteistojen osien (kiintolevyt,
muistit, muistikortit, jne.) sisdltaman turvallisuusluokitellun tiedon luotettavasta tuhoami-
sesta on huolehdittava erityisesti kaytosta poiston, huoltoon ldhetyksen tai uusiokayt-
toon siirron yhteydessa. Mikali luotettava tyhjennys (esimerkiksi toimivaltaisen viranomai-
sen hyvaksyma ylikirjoitusmenettely) ei ole mahdollista, turvallisuusluokiteltua tietoa
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sisaltdavaa osaa ei tule luovuttaa kolmansille osapuolille. Tilanteissa, joissa laitteen muistia
tai vastaavaa ei voida luotettavasti tyhjentdaa ennen huoltotoimenpiteitd, tulisi kolmannen
osapuolen suorittamia huoltotoimenpiteitd valvoa, ja pyrkia varmistumaan siitd, etta tur-
vallisuusluokiteltua tieto ei paady sivullisille huoltotoimenpiteen yhteydessa.

Huoltotoimenpiteita tekevan organisaation kanssa tulee tehda turvallisuussopimus ja
huoltohenkil6ston tulee olla palveluntuottajan puolesta nimetyt seka turvallisuusselvite-
tyt ennen huoltotoimenpiteiden suorittamista, jotta varmistutaan huoltohenkildston ja

-organisaation turvallisuudesta.
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5 Asiakirjojen ja tietojenkasittelyn
monitasoisen suojaamisen lahtokohdat

5.1 Tiedonhallinnan ja turvallisuuden suunnittelu

Tiedonhallinta perustuu viranomaisen toiminnan tarpeisiin. Tiedonhallintalaki luo puitteet
viranomaisten tietoaineistojen yhdenmukaiseen ja laadukkaaseen hallintaan. Tiedonhallin-
nan suunnittelussa huomioidaan erilaisissa muodoissa olevat tietoaineistot, eri kasittelyvai-
heet, tietoaineistoihin sisaltyvien tietojen hallinnointi seka tiedonhallintayksikdssa tapah-
tuvat muutokset. Tiedonhallintalain 5 §:ssa saddetdan tiedonhallintamallista ja muutosvai-
kutusten arvioinnista. Kun tiedonhallintayksikdssa tapahtuu tai suunnitellaan olennaisia
hallinnollisia uudistuksia tai otetaan kayttoon tietojarjestelmia, on tiedonhallintayksikon ar-
vioitava ndiden muutosten merkitys myos tietoturvallisuusvaatimuksiin ja -toimenpiteisiin.
Muuttuneet vaatimukset on huomioitava tiedonhallintamallissa. Tiedonhallintalautakunnan
suosituksessa tiedonhallintamallista (valtiovarainministerié 2020:29) opastetaan tiedonhal-
lintamallin laatimisessa ja suosituksessa tiedonhallinnan muutosvaikutusten arvioinnista
(valtiovarainministerio 2020:53) annetaan suositus muutosvaikutusten arvioinnin tekemi-
sesta.

Tiedonhallinnan jarjestamisessa olennaista on suunnitella keskeiset toimet ja tietoturvalli-
suustoimenpiteet. Suunnittelun tulisi perustua riskienhallintaan ja viranomaisen toiminnalle
asetettuihin vaatimuksiin. Tietoturvallisuus perustuu erilaisten toimenpiteiden yhdistel-
maan. Turvallisuusluokitteluasetuksessa (TLa 7 §) sdadetdadn monitasoisesta suojauksesta.
Monitasoisella suojauksella varmistetaan, ettd yhden suojauksen pettaessa muut turva-
toimenpiteet ennaltaehkdisevat, estavat ja rajaavat vahinkoja. Taman lisdksi suunnitellaan
toimia suojausta vaarantavien tekojen ja tapahtumien havaitsemiseksi seka jaljittamiseksi.
Turvatoimien tehtavana on myos palauttaa toiminta vaarantumista edeltaneeseen turvata-
soon mahdollisimman nopeasti.®

6  Ks. turvallisuusluokitteluasetus 7 §.
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5.2 Riskien arviointi

Turvallisuusluokiteltujen tietojen suojaaminen perustuu riskienhallintaan. Turvatoimet
suunnitellaan riskien arvioinnin perusteella. Erilaiset arvioinnit ja auditoinnit tukevat riski-
enhallintaa. Turvatoimia suunniteltaessa huomioidaan erityisesti:

e viranomaisen toiminta tai toimiala,

e turvallisuusluokiteltujen tietojen turvallisuusluokka, merkitys ja kayttotar-
koitus,

¢ henkilostoturvallisuus, esimerkiksi riski virkamiehiin kohdistuvasta epa-
asianmukaisesta vaikuttamisesta

e tietojen maara ja kokoaminen yhteen,’

e turvallisuusluokiteltujen tietojen kasittelytapa,

e turvallisuusluokiteltujen tietojen kasittely- ja sailytyspaikan ymparisto
(rakennuksen ymparistd, sijoittuminen rakennuksessa, tilassa tai sen
0sassa),

e sdhkoisen turvallisuusluokitellun tiedon kasittely ja sailytysymparisto,
esimerkiksi tietojen sijainti eri pilvipalveluissa, jotka voivat sijaita eri val-
tioissa ja joihin siten sovelletaan eri lainsaddantoa,

e tietoihin kohdistuvat uhkatekijat kuten tiedustelupalvelujen, rikollisen
toiminnan ja oman henkildston muodostama arvioitu riski tiedoille seka

e tietoturvallisuustoimenpiteista aiheutuvat kustannukset.

5.3 Tiedon kasautumisen huomioiminen

Kasautumisvaikutuksessa on kyse ilmiostd, jossa suuri maara tietoa voi muodostaa yksit-
taisia tietoja merkittavamman asiakokonaisuuden. Tall6in luokittelu ja suojaamistarpeet
voivat erota yksittdisten tietoalkioiden luokittelusta ja suojaamistarpeista. Suuresta maa-
rasta tietyn turvallisuusluokan tietoa koostuvissa tietojarjestelmissa asiakokonaisuus voi
nousta luokitukseltaan yksittdista tietoa korkeampaan turvallisuusluokkaan - esimerkiksi
suuri maara turvallisuusluokan IV tietoa voi yhdistettyna muodostaa turvallisuusluokan IlI
tietovarannon. Maara ei ole ainoa tekija, vaan joskus esimerkiksi kahden eri tietolahteen
yhdistdminen voi johtaa tietovarannon turvallisuusluokan korottumiseen.

Kasautumisvaikutuksen arviointiin ei tunneta yleistd, kaikkiin tilanteisiin sellaisenaan sopi-
vaa laskentatapaa. Kasautumisvaikutuksen arvioinnissa tulee huomioida tiedonhallintalain

7 Ks. luku 5.3 Tiedon kasautumisen huomioiminen.
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vaatimukset turvallisuusluokittelun tekemisesta. Suurikaan maara turvallisuusluokittele-
matonta, salassa pidettavaa tietoa ei aina johda kasautumisvaikutukseen ja turvallisuus-
luokittelun perusteiden tayttymiseen, vaan usein vain turvallisuusluokittelemattomaan
salassa pidettavaan tietokasaumaan. Vastaavasti suurikaan maara turvallisuusluokiteltua
tietoa ei aina johda kasautumisvaikutukseen. Kasautumisvaikutuksen tapauskohtainen
arviointi edellyttaa aina kyseessa olevan tietovarannon nykyisen ja arvioidun tulevan asia-
sisallon selvittelya ja arviota siitd, onko kasauma turvallisuusluokiteltava korkeammalle.

Kasautumista turvallisuusluokitellun IV tai jopa lll-luokkaan voi joissain tilanteissa tapah-
tua myos turvallisuusluokittelemattomista, salassa pidettdvista tietoalkioista. Esimerkiksi
huoltovarmuudelle keskeisista yrityksista tai Suomen kriittistd infrastruktuuria yllapitévista
yrityksista kerdtyt tiedot saattaisivat olla yksittaisina tietoalkioina liikesalaisuuksiksi tulkit-
tavia ja siten turvallisuusluokittelemattomaksi, salassa pidettavaksi tiedoksi luokiteltavia.
Jokin tietoalkioiden joukko voisi kuitenkin muodostaa yhdistettyna tietokasauman, jonka
joutuminen ulkopuolisten kasiin voisi aiheuttaa vahinkoa esimerkiksi maanpuolustukselle,
huoltovarmuudelle tai poikkeusoloihin varautumiselle. Téllaisen tietokasauman asiasisaltd
saattaisi olla myos valtion turvallisuuden (yleisen edun) ndkékulmasta suojattavaa, ja tur-
vallisuusluokittelun perusteet tayttavaa.

Kun tietojarjestelman tai muun keskeisen tietovarannon turvallisuusluokka tulkitaan ka-
sautumisvaikutuksen takia yksittdisten tietoalkioiden tasoa korkeammaksi, tulisi tietova-
rannon madritellyt suojausmenetelmat toteuttaa korkeamman turvallisuusluokan vaa-
timusten mukaisesti. Maaritellyilla suojausmenetelmilld tarkoitetaan menetelmia, joilla
rajataan paasy vain tehtdvassa tarvittavaan yksittdiseen tai suppeaan osaan tietosisallosta,
ja joilla yritykset paasta valtuuttamattomasti laajempaan osaan tietosisallosta havaitaan.
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6 Asiakirjan kasittelyn ja
tietojarjestelmien suojaaminen
turvallisuusalueiden avulla

Turvallisuusluokitteluasetuksen 9 §:n mukaisesti tiedonhallintayksikon on maariteltava
fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja tie-
tojdrjestelmien suojaamiseksi. Turvallisuusalueita ovat fyysisesti suojatut hallinnolliset
alueet ja turva-alueet.

6.1 Suojaaminen hallinnollisilla alueilla

Hallinnollisella alueella tarkoitetaan viranomaisen normaaliin tydskentelyyn tarkoitettuja
alueita ja tiloja, kuten toimistotilaa tai useista eri toimistotiloista muodostuvaa kokonai-
suutta. Niita voivat olla esimerkiksi palvelintilat, konesalit tai esimerkiksi yritysten tilat.
Tilaa hallitseva toimija varmistaa, etta tiloihin on itsendinen paasy ainoastaan viranomai-
sen ennalta valtuuttamilla henkil6illa. Hallinnollista aluetta rajaavalle rakenteelle ei aseteta
erityisia vaatimuksia.

Tassa suosituksessa esitettyjen hallinnollisen alueen vdhimmaisvaatimusten lisaksi viran-
omaisen riskien arvioinnin tulos vaikuttaa siihen, mitka fyysiset turvatoimet tulee valita.
Riskien arviointia on kasitelty kappaleessa 5.2. Alueen yksittaisten turvatoimien ja koko
turvallisuusjarjestelman tehokkuus on arvioitava uudelleen saannéllisin valiajoin. Tavoi-
tetilan saavuttamisen prosessi ja séannéllinen arviointi on havainnollistettu seuraavassa
kuviossa.
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Riskien arviointi Alueen
turvatoimien
tavoitteiden

saavuttaminen

Hallinnollisen Turvatoimien
alueen valinta
vahimmasi- (monitasoinen
vaatimusten suojaus)
toteuttaminen

Kuva 2. Tavoitetilan prosessi ja sadnndllinen arviointi

6.1.1 Fyysisten turvatoimien tavoite ja keinot

Fyysisten turvatoimien tavoitteena on estaa luvaton paasy turvallisuusluokiteltuihin tietoi-
hin:

a) varmistamalla, etta turvallisuusluokiteltuja tietoja kasitelldan ja
sailytetadn asianmukaisesti,

b) mahdollistamalla henkil6ston luokitus ja paasy turvallisuusluokiteltuihin
tietoihin sen perusteella, mika heidan tiedonsaantitarpeensa on, ja tar-
vittaessa henkildiden turvallisuusselvitysten perusteella,

¢) ehkaisemalld, estamalld ja havaitsemalla luvattomat toimet ja

d) estamalla salaa tai vdkisin tapahtuva tunkeutuminen tai viivyttamalla
sita.

6.1.2 Fyysisten turvatoimien valinta

Viranomaisen on riskienarvioinnin perusteella ja monitasoista suojausperiaatetta sovel-
taen maariteltdva asianmukainen ja riskiarvioon nahden riittava turvatoimien yhdistelmg,
joka muodostuu hallinnollisista, toiminnallisista ja fyysisista keinoista, kuten:

o rakenteelliset esteet: fyysinen este, jolla suojattava alue tai tila rajataan
ja luvatonta tunkeutumista vaikeutetaan ja hidastetaan.

e kulunvalvonta: valvonnalla rajataan paasya alueelle tai tilaan. Tavoit-
teena on havaita luvattomat paasy-yritykset, estad asiattomien padsy
ja valvoa alueella liikkkuvia. Kulunvalvonta voi kohdistua alueeseen,
alueen yhteen tai useampaan rakennukseen tai rakennuksen alueisiin
tai huoneisiin. Valvonnassa voidaan hyodyntda mekaanisia, sahkoisia
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tai sahkdmekaanisia teknisia jarjestelmia tai muunlaisia fyysisia keinoja.
My®&s vartiointihenkildsto tai vastaanottovirkailija voi osallistua valvon-
taan.

e tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman tur-
vallisuustason parantamiseksi voidaan kayttaa tunkeutumisen ilmaisu-
jarjestelmaa (murtohalytysjarjestelma). Jarjestelmaa voidaan kayttaa
my0s vartiointihenkildstdon asemesta tai tueksi.

e vartiointihenkil6sto: koulutettua, valvottua ja tarvittaessa asianmukai-
sesti turvallisuusselvitettya vartiointihenkil6st6a voidaan kayttda muun
muassa kulunvalvonnan tukena seka alueelle tai tilaan tunkeutumista
suunnittelevien henkildiden aikeiden havaitsemisessa ja toimien estami-
sessa.

e kameravalvonta: valvontaa voidaan kayttaa alueella tai tilassa ilmene-
vien poikkeamien ennalta estdmisessa, halytysten todentamisessa seka
tapahtuneiden poikkeamien selvittamisessa. Vartiointihenkilosto voi
kayttaa kameravalvontaa reaaliaikaisena, aktiivisena kuvan tarkkailuna
tai jalkikateen passiivisena kuvamateriaalin analysointina.

e turvallisuutta ylldpitavat menettelyt: vastuiden ja tehtavien maarittami-
nen, erilaiset prosessit ja toimintamallit, kuten paasyoikeuksien ja avain-
ten hallinta, henkildstdn ohjeistus ja perehdyttdminen seka jarjestel-
mien huolto- ja ylldpitotoimet.

e valaistus: mahdollisia tunkeutujia voidaan estaa kayttamalla valaistusta,
jonka avulla vartiointihenkilosto voi valvoa aluetta tehokkaasti, joko
suoraan tai kameravalvontajarjestelmaa hyodyntamalla.

e muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on es-
taa ja havaita luvaton paasy tai ehkaista turvallisuusluokiteltujen tieto-
jen katoaminen tai vahingoittuminen.

6.1.3 Hallinnollisen alueen fyysisten turvatoimien vahimmaisvaatimukset

Viranomaisen maaritteleman hallinnollisen alueen tulee tayttaa taulukossa esitettavat va-

himmaisvaatimukset. Niiden lisdksi viranomaisen tulee suunnitella, vastuuttaa ja toteuttaa
riskienarviointiin ja monitasoiseen suojausperiaatteeseen perustuvat muut riskienhallinta-
toimenpiteet sekd myos yllapitaa niita siten, ettd on mahdollista hyvaksya turvallisuusluo-

kiteltuihin tietoihin kohdistuvat jaanndsriskit ja saavuttaa turvatoimien tavoitteet.
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Taulukko 3. Hallinnollisen alueen fyysisten turvatoimien vahimmaisvaatimukset

Turvallisuuden osa-alue Lisatietoja ja suosituksia

Alueen raja ja rakenteet
(seindt, ovet, ikkunat,
lattia- ja kattorakenteet)

Paasyoikeuksien mydn-
taminen

Vierailijat

Ranieristys

Alueella on oltava selkedsti madritelty na-
kyvd raja.

Aluetta rajaavalle rakenteelle ei aseteta
erityisid vaatimuksia.

Ainoastaan viranomaisen asianmukaises-
ti valtuuttamilla henkildilla on itsendinen
paasy alueelle.

Viranomaisen on médriteltdvad alueen paa-
syoikeuksien ja avainten hallinnan menet-
telyt ja roolit.

Muilla kuin viranomaisen asianmukaisesti
valtuuttamilla henkildilld (vierailijoilla) on
aina oltava saattaja.

Alueen danieristyksen tulee estdd asiaan
kuulumattomia henkildita kuulemasta sel-
vasanaisena turvallisuusluokiteltuun tie-
toon liittyvia keskusteluja.

Kanieristys tulee ottaa huomioon myds
alueen sisdlld, mikali sielld keskustellaan
turvallisuusluokitelluista tiedoista, joihin
kaikilla ei ole tiedonsaantitarvetta.
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Alueen aukot, joita ei kdytetd kulkemiseen, on voitava
lukita, jotta alueelle kulkua on mahdollista hallinnoida
asianmukaisesti.

Alueen rakenteita tulee vahventaa, mikali alueella sdilyte-
tdan turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todenndkaiseksi.

Paasyn rajaaminen alueelle voidaan toteuttaa joko mekaa-
nisesti, elektronisesti tai henkilokohtaiseen tunnistami-
seen perustuen.

Alueelle tulee nimetd vastuuhenkil, joka huolehtii paa-
syoikeuksien, kulkutunnisteiden ja avainten hallinnasta.
Viranomainen on mddritellyt tai hyvaksynyt ainakin seu-
raavat menettelyt ja roolit:

« padsyoikeuksien ja avainten hallinnan menettelytavat
ja roolit on luotu, dokumentoitu ja ohjeistettu.

- padsyoikeuksien ja avainten haltijoista on lista.

« padsyoikeudet tarkastetaan saannéllisesti ja ne pide-
tddn ajan tasalla.

- avainten ja kulkutunnisteiden lisdtilauksia ja muutoksia
koskevat toimet on vastuutettu.

- avainkortteja, jakamattomia avaimia ja kulkutunnistei-
ta sdilytetadn asianmukaisesti.

Viranomaisen on taytynyt hyvaksya menettelyohje vierai-

lijoita varten.

Viranomaisen hyvaksyma vierailijaohje voi kdsitella muun
muassa seuraavia asioita:

- vieras tunnistetaan ja varustetaan vieraskortilla.

« vierailu kirjataan.

« Vvierailijoita ei padstetd tai jateta tiloihin valvomatta.
Vierailun iséntd vastaa ulkopuolisista henkildista koko
vierailun ajan.

«henkilstd on ohjeistettu vierailijoiden isanngintid
varten

« huolehtiminen siitd, ettei vieras paase oikeudettomasti
nakemddn, kuulemaan tai muutoin saa haltuunsa tur-
vallisuusluokiteltua tietoa.

Aanieristysvaatimus kohdistuu ainoastaan alueen niihin

tiloihin, joissa keskustellaan turvallisuusluokitelluista tie-

doista.
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Turvallisuuden osa-alue | Vahimmaisvaatimus Lisatietoja ja suosituksia

Tekniset turvallisuusjdr- ~ Viranomaisen on varmistuttava, ettd tur-  Suosituksena on, ettd laitteet ovat hyvaksyttyjen teknis-
jestelmdt vallisuusluokiteltujen tietojen fyysisista ten standardien ja vahimmadisvaatimusten mukaisia.

suojaamista varten kéyttdﬁnotgtuttl{rve.al- Laitteet pidetdan toimintakuntoisina huolehtimalla tar-
|ISUUSJafJGSt§|m§t}3 Iaﬁﬁeet (e5|merk|k5| vittavista korjaus- ja huoltotoimenpiteist3, toiminnan tes-
soveltuvaksi arvioidut sailytysratkaisut,  ayksista seks dokumentaation ajantasaisuudesta laiteval-

paperisilppurit, lukot, elektroniset kulun-  ictajan ohjeiden ja suositusten mukaisesti.
valvontajarjestelmadt, kameravalvontajar-

jestelmat, tunkeutumisen ilmaisujarjestel-
mat ja halytysjarjestelmadt) ovat kdyttotar-
koitukseen soveltuvia ja toimintakuntoisia.
Tunkeutumisen ilmaisu-  Ei vaatimuksia. Alue tai alueelle johtavat reitit voidaan varustaa tunkeu-
jérjestelma tumisen ilmaisujarjestelmalld (murtohalytysjarjestelmd),
mikali alueella sdilytetdan turvallisuusluokiteltua tietoa
ja murtoriski arvioidaan korkeaksi. Alueen suositellaan
olevan valvottu jarjestelman avulla, kun alueella ei tyds-

Jarjestelmdoikeuksien hallinnassa on suositeltavaa nou-
dattaa véhimpien oikeuksien periaatetta (kts. kpl 7.6).

kennelld.
Salaa katselun esta- Jos turvallisuusluokiteltuihin tietoihin Salaa katselun riskid voidaan pienentdd esimerkiksi tyopis-
minen kohdistuu salaa katselun riski, vahingossa = teiden sijoittelun ja ndkdsuojasermien avulla sekd kéyttd-

tapahtuva salaa katselu huomioon ottaen, = madlla salekaihtimia, verhoja tai tietokoneen néytdn suojia.
on riskin torjumiseksi tehtavd asianmukai-
set toimenpiteet.

Tila- ja laitetarkastukset = Viranomaisen on tarkastettava kaikki Mikali kyseisten elektronisten laitteiden tarkastaminen ei
elektroniset laitteet, ennen kuin niitd kdy-  ole mahdollista luotettavasti (esim. matkapuhelimet, dly-
tetdan sellaisella hallinnollisella alueella, = kellot), laitteet tulee jattaa tilan ulkopuolelle esimerkiksi
jossa kasitellaan SALAINEN (TLII) turvalli-  t&hdn tarkoitukseen varattuun sdilytysratkaisuun.
suusluokan tietoja ja riskiarvion perusteel-
la LUOTTAMUKSELLINEN (TL II1) turvalli-
suusluokan tietoja, mikali tietoihin kohdis-
tuva uhka arvioidaan korkeaksi.

Myds alue on tarvittaessa tarkastettava
fyysisesti tai teknisesti sa@nnollisin va-
liajoin. Tarkastukset tulisi suorittaa myds
mahdollisen luvattoman sisdénpaasyn tai
sen epdilyn jalkeen.

Tiedon sailyttaminen Alueella voi silyttas KAYTTO

RAJOITETTU (TL IV) -turvallisuusluokan
tietoa. Tiedot tulee sailyttdd soveltuvissa
lukituissa toimistokalusteissa. Jos turval-
lisuusluokan Ill tai IV sahkdisia asiakirjoja
sdilytetddn pddtelaitteessa turva-alueiden
ulkopuolella, ne on suojattava turvalli-
suusluokalle riittavan turvallisella salaus-
ratkaisulla. Paatelaitteen tietoturvallisuu-
desta on huolehdittava.
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6.2 Turva-alueet

Turva-alueilla tarkoitetaan viranomaisen tyoskentelyyn tarkoitettuja, hallinnollisia alueita
paremmin suojattuja alueita ja tiloja, joissa kasitelldan ja sailytetdan turvallisuusluokitel-
tuja tietoja. Turva-alueita ovat esimerkiksi palvelintilat, konesalit, arkistot ja esimerkiksi
yritysten turva-alueiden vaatimukset tayttavat tilat, jos niissa turvallisuusluokitteluasetuk-
sen 10 §:ssa saddetylla tavalla kasitellaan tai sdilytetdaan turvallisuusluokiteltuja asiakirjoja.
Turva-alue voidaan tilapaisesti perustaa hallinnolliselle alueelle turvallisuusluokiteltua ko-
kousta tai muuta vastaavaa tarkoitusta varten, mikali turva-alueen véhimmaisvaatimukset
saadaan kyseiseen tilaan toteutettua.

Tassa suosituksessa esitettyjen turva-alueen vdahimmaisvaatimusten lisdksi viranomaisen
riskien arvioinnin tulos vaikuttaa siihen, mitka fyysiset turvatoimet tulee valita. Riskien ar-
viointia on kasitelty kappaleessa 5.2. Alueen yksittdisten turvatoimien ja koko turvallisuus-
jarjestelman tehokkuus on arvioitava uudelleen saannollisin valiajoin. Tavoitetilan saavut-
tamisen prosessi ja sdanndllinen arviointi on havainnollistettu seuraavassa kuviossa.

Riskien arviointi Alueen
turvatoimien
tavoitteiden

saavuttaminen

Turva- Turvatoimien
alueen valinta
vahimmais- (monitasoinen
vaatimusten suojaus)
toteuttaminen

Kuva 3. Tavoitetilan prosessi ja sdanndllinen arviointi

6.2.1 Fyysisten turvatoimien tavoite ja keinot

Fyysisten turvatoimien tavoitteena on estda luvaton paasy turvallisuusluokiteltuihin tietoi-
hin:

a) varmistamalla, ettd turvallisuusluokiteltuja tietoja kdsitelldan ja sailyte-
taan asianmukaisesti,

b) mahdollistamalla henkiloston luokitus ja paasy turvallisuusluokiteltuihin
tietoihin sen perusteella, mika heidan tiedonsaantitarpeensa on, ja tar-
vittaessa henkildiden turvallisuusselvitysten perusteella,
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d) ehkaisemalld, estamalld ja havaitsemalla luvattomat toimet ja
e) estamalla salaa tai vakisin tapahtuva tunkeutuminen tai viivyttamalla
sita.

6.2.2 Fyysisten turvatoimien valinta

Viranomaisen on riskien arvioinnin perusteella ja monitasoista suojausperiaatetta sovel-
taen madriteltava asianmukainen ja riskiarvioon ndahden riittava turvatoimien yhdistelma,
joka koostuu hallinnollisista, toiminnallisista ja fyysista keinoista kuten esimerkiksi:

o rakenteelliset esteet: fyysinen este, jolla suojattava alue tai tila rajataan
ja luvatonta tunkeutumista vaikeutetaan ja hidastetaan.

e kulunvalvonta: kulunvalvonnalla rajataan paasya alueelle tai tilaan. Ta-
voitteena havaita luvattomat paasy-yritykset, estaa asiattomien paasy ja
valvoa alueella liikkuvia. Kulunvalvontaa voidaan kohdistaa alueeseen,
alueen yhteen tai useampaan rakennukseen tai rakennuksen alueisiin
tai huoneisiin. Valvonta voidaan toteuttaa mekaanisia, sahkoisia tai sah-
kdmekaanisia teknisia jarjestelmia hydodyntamalla, vartiointihenkilston
tai vastaanottovirkailijan toimesta tai muunlaisin fyysisin keinoin.

e tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman tur-
vallisuustason parantamiseksi voidaan kadyttaa tunkeutumisen ilmai-
sujdrjestelmaa (murtohalytysjarjestelma) luvattoman tunkeutumisen
havaitsemiseksi. valvontaa voidaan kdyttda myos tiloissa, huoneissa ja
rakennuksissa vartiointihenkildston sijasta tai sen tueksi.

e vartiointihenkil6sto: koulutettua, valvottua ja tarvittaessa asianmukai-
sesti turvallisuusselvitettya vartiointihenkilost6a voidaan kayttaa tur-
vallisuusvalvontatehtavissa muun muassa kulunvalvonnan tukena seka
alueelle tai tilaan tunkeutumista suunnittelevien henkildiden aikeiden
havaitsemiseksi ja toimien estamiseksi (vaste).

e kameravalvonta: kameravalvontaa voidaan kadyttaa alueella tai tilassa il-
menevien poikkeamien ennalta estémisessd, halytysten todentamiseksi
seka tapahtuneiden poikkeamien selvittamisessa. vartiointihenkil6st6
voi kdyttaa kameravalvontaa reaaliaikaisena aktiivisena kuvan tarkkai-
luna tai jalkikateen passiivisena kuvamateriaalin analysointina.

e turvallisuutta yllapitavat menettelyt: vastuiden ja tehtavien maarittami-
nen, erilaiset prosessit ja toimintamallit kuten paasyoikeuksien ja avain-
ten hallinta, henkildiden ohjeistus, perehdyttaminen seka jarjestelmien
huolto- ja yllapitotoimet.

¢ valaistus: mahdollisia tunkeutujia voidaan estaa kayttamalla valaistusta,
jonka ansiosta vartiointihenkildst6 voi valvoa aluetta tehokkaasti joko
suoraan tai kameravalvontajarjestelmaa hyodyntamalla.
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e muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on lu-
vattoman paasyn estaminen ja havaitseminen, tai turvallisuusluokiteltu-
jen tietojen katoamisen tai vahingoittumisen ehkaiseminen.

6.2.3 Turva-alueen fyysisten turvatoimien vahimmaisvaatimukset

Viranomaisen madritteleman tai hyvaksyman turva-alueen tulee tayttaa taulukossa esitet-
tavat vahimmaisvaatimukset. Niiden lisaksi viranomaisen tulee suunnitella, vastuuttaa ja
toteuttaa riskienarviointiin ja monitasoiseen turvallisuuteen perustuvat muut riskienhal-
lintatoimenpiteet seka myos yllapitaa niita siten, etta turvallisuusluokiteltuihin tietoihin
kohdistuvat jaannosriskit on mahdollista hyvaksya ja saavuttaa turvatoimien tavoitteet.

Taulukko 4. Turva-alueen fyysisten turvatoimien vahimmaisvaatimukset

Turvallisuuden | Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Alueenrajajara- = Alueella onoltava selkedsti mddritelty ndkyvé raja. ~ Alueen aukot, joita ei kdytetd kulkemiseen, on voitava
kenteet (seindt,  wmikili alueella ei ole tiedon silytykseen riittavaksi lukita, jotta alueelle kulkua on mahdollista hallinnoida

ovet, ikkunat, arvioitua sailytysratkaisua, on alueen seinien, lat- luotettavasti.

lattia-jakatto-  tjan, katon, ikkunoiden ja ovien tarjottava tietojen  Alueen rakenteita tulee vahventaa, mikali alueella siilyte-

rakenteet) séilytyksen edellyttdma turvallisuustaso. taan turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
merkittavaksi.

Mikali mahdollista, hallinnollisen alueen hatapoistumis-
tiet eivdt saa kulkea turva-alueen kautta. Tamd on otetta-
va huomioon erityisesti uudisrakentamisessa.

Hétdpoistumisjdrjestelyt eivat saa heikentdd turvatoimia.
Kulunvalvonta Alueen rajalla tulee valvoa kaikkea kulkua sisédnja  Kulunvalvonta voidaan toteuttaa joko elektronisesti tai
ulos kulkulupien avulla tai tunnistamalla henkilot ~ henkilokohtaiseen tunnistamiseen perustuen.

henkilokohtaisesti. Turva-alueelle kulkuoikeus on vain alueelle oikeutetulla

henkildlld. Kulku alueelle pitisi olla mydhemmin toden-
nettavissa.
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Vahimmaisvaatimus

Itsendinen padsyoikeus alueelle voidaan mydntda
vain viranomaisen asianmukaisesti valtuuttamal-
le henkildlle:

« jonka luotettavuus on varmistettu.
« jolla on erityinen lupa tulla alueelle.

Viranomaisen on maariteltavd alueen padsyoikeuk-
sien ja avainten hallinnan menettelyt ja roolit.

Muilla kuin niilld henkildill, joille on mydnnetty it-
sendinen paasyoikeus tilaan (vierailijoilla), on aina
oltava saattaja.

Jos turva-alueelle tulo merkitsee kaytanndssa
vélitonta padsya sielld oleviin turvallisuusluoki-
teltuihin tietoihin, sovelletaan lisaksi seuraavia
vaatimuksia:

alueella tavanomaisesti sdilytettyjen tietojen kor-
kein turvallisuusluokka on ilmoitettava selkedsti.

Mikéli turva-alueelle padsy tarkoittaa vélitonta
paasya sielld kdsiteltaviin turvallisuusluokitelta-
viin asiakirjoihin tai niihin sisaltyviin tietoihin, niin
alueelle ilman saattajaa padsevilld henkilGilld tulee
olla myds 8 §:n 1 momentissa tarkoitettu tiedon-
saantitarve ndihin tietoihin. Jos tiedonsaantitar-
vetta ei ole, niin tulee toteuttaa tietoturvallisuus-
toimenpiteitd sen varmistamiseksi, ettei turvalli-
suusluokiteltaviin tietoihin ole padsya.
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Lisatietoja ja suosituksia

Luotettavuus tulisi ensisijaisesti varmistaa henkilturvalli-
suusselvitysmenettelyn avulla.

Alueelle padsemisen perusteena tulisi olla tiedonsaanti-
tarve.

Tapauskohtaisesti erityinen lupa voi tarkoittaa myds tyds-
kentelytarvetta alueella.

Alueelle tulee nimetd vastuuhenkild, joka huolehtii paa-
syoikeuksien, kulkutunnisteiden ja avainten hallinnasta.
Viranomainen on médritellyt tai hyvaksynyt ainakin seu-
raavat menettelyt ja roolit:

« paasyoikeuksien ja avainten hallinnan menettelytavat
ja roolit on luotu, dokumentoitu ja ohjeistettu.

- paasyoikeuksien ja avainten haltijoista on lista.
- padsyoikeudet tarkastetaan sa@nnéllisesti ja ne pide-
taan ajan tasalla.

« avainten ja kulkutunnisteiden lisatilauksia ja muutok-
sia koskevat toimet on vastuutettu.

- avainkortteja sekd jakamattomia avaimia ja kulkutun-
nisteita sdilytetdan asianmukaisesti.

Viranomaisen on tdytynyt hyvdksyd menettelyohje vierai-

lijoita varten.

Viranomaisen hyvéksyma vierailijaohje voi kdsitelld muun

muassa seuraavia asioita:

- vieras tunnistetaan ja varustetaan vieraskortilla,

« vierailu kirjataan,

- vierailijoita ei padstetd tai jatetd tiloihin valvomatta.
Vierailun isantd vastaa ulkopuolisista henkilGista koko
vierailun ajan,
henkildstd on ohjeistettu vierailijoiden isanndintia var-
ten, huolehtiminen siitd, ettei vieras padse oikeudet-

tomasti nakemaan tai kuulemaan turvallisuusluokitel-
tua tietoa.
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Turvallisuuden | Vahimmaisvaatimus Lisatietoja ja suosituksia
osa-alue
Turvallisuus- Kullekin turva-alueelle on laadittava turvalli-
ohjeet suusmenettelyt, joissa on médraykset seuraavis-
ta asioista:

« turvallisuusluokka turvallisuusluokitelluille
tiedoille, joita alueella voidaan kdsitelld ja sdi-
lyttaa,

- sovellettavat valvonta- ja suojatoimenpiteet,

«henkildt, joilla on padsy alueelle ilman saattajaa
erityisen luvan ja luotettavuuden varmistami-
sen perusteella,

- tarvittaessa menettelyt saattajien kdyttamisek-
si tai turvallisuusluokiteltujen tietojen suojaa-
miseksi silloin, kun muille henkilgille myénne-
tddn pddsy alueelle,

« muut asiaan kuuluvat toimenpiteet ja menet-

telyt.

Ranieristys Alueen ddnieristyksen tulee estda asiaan kuulu- Ranieristysvaatimus kohdistuu ainoastaan alueen niihin
mattomia henkil6itd kuulemasta selvdsanaisena tiloihin, joissa keskustellaan turvallisuusluokitelluista tie-
turvallisuusluokiteltuun tietoon liittyvid keskus- doista.
teluja.

Ranieristys tulee ottaa huomioon myds alueen si-
salld, mikali sielld keskustellaan turvallisuusluoki-
telluista tiedoista, joihin kaikilla ei ole tiedonsaan-

titarvetta.
Tekniset turval-  Viranomaisen on varmistuttava, ettd turvallisuus-  Suosituksena on, ettd laitteet ovat hyvaksyttyjen teknis-
lisuus- jarjes- luokiteltujen tietojen fyysisistd suojaamista varten = ten standardien ja vahimmaisvaatimusten mukaisia.
telmat kdyttoonotetut turvallisuusjarjestelmat ja laitteet | jitteet pidetain toimintakuntoisina huolehtimalla tar-
(esimerkiksi soveltuvaksi arvioidut sdilytysratkai- yittavista korjaus- ja huoltotoimenpiteista ja dokumen-
sut, paperisilppurit, lukot, elektroniset kulunval- - t35tion ajantasaisuudesta sekd toiminnan testauksista lai-

vontajarjestelmat, kameravalvontajarjestelmat, tevalmistajan ohjeiden ja suositusten mukaisesti.
tunkeutumisen ilmaisujarjestelmat ja halytysjar-
jestelmat) ovat kdyttotarkoitukseen soveltuvia ja
toimintakuntoisia.

Jdrjestelmdoikeuksien hallinnassa on suositeltavaa nou-
dattaa vahimpien oikeuksien periaatetta (kts. kpl 7.6).

Jarjestelmdt ja laitteet tarkastettava ja huollettava
saannollisin valiajoin.
Tunkeutumisen  Alue, jolla ei ole henkildstod palveluksessa vuoro-  Alueen suositellaan olevan valvottu jarjestelmén avulla,
ilmaisujrjes- kauden ympari, on tarvittaessa tarkastettava nor-  kun alueella ei tydskennelld.
telmad maalin tydajan padtteeksi ja satunnaisiin aikoihin
tydajan ulkopuolella, paitsi jos aluetta valvotaan
tunkeutumisen ilmaisujarjestelmalld (murtohaly-
tysjarjestelma).
Salaa katselun Jos turvallisuusluokiteltuihin tietoihin kohdistuu Salaa katselun riskia voidaan pienentdd esimerkiksi tyd-
estaminen salaa katselun riski, vahingossa tapahtuva salaa pisteiden nakdsuojasermeilld sekd kdyttamalld sélekaihti-
katselu huomioon ottaen, on riskin torjumiseksi mia, verhoja tai tietokoneen ndyton suojia.
tehtdvd asianmukaiset toimenpiteet.
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Turvallisuuden | Vahimmaisvaatimus Lisatietoja ja suosituksia

osa-alue

Tila- ja laitetar-  Tiloihin, joissa kasitelldan turvallisuusluokan I taill = Mikali kyseisten elektronisten laitteiden tarkastaminen ei

kastukset tietoja, saa tuoda ainoastaan viranomaisen hyvak-  ole mahdollista luotettavasti (esim. matkapuhelimet, &ly-
symid elektronisia laitteita. kellot), laitteet tulee jattda tilan ulkopuolelle esimerkiksi
Mys alue on tallin tarkastettava fyysisesti tai tahdn tarkoitukseen varattuun sailytysratkaisuun.

teknisesti saannollisin véliajoin. Tarkastukset on
suoritettava myds mahdollisen luvattoman sisdan-
paasyn tai sen epdilyn jalkeen.
Tiedon sdilyttd-  Alueella voi sdilyttad kaikkiin turvallisuusluokkiin
minen kuuluvia tietoja riskien arviointiin ja fyysisten tur-
vatoimien valintaan perusten.

LUOTTAMUKSELLINEN (TL II) ja sita korkeamman
(TL 1, TL1) turvallisuusluokan tietoja tulee sdilyttda
soveltuvaksi arvioidussa sdilytysratkaisussa.

Viranomaisen on mdariteltdva sailytysratkaisun

avainten ja numeroyhdistelmien hallinnointime-

nettelyt.

Numeroyhdistelmat tulee antaa mahdollisimman

harvoille, sellaisille henkildille, joiden on tarpeen

tietdd ne. Kyseisten henkildiden on osattava nume-

royhdistelmat ulkoa.

Turvallisuusluokiteltuja tietoja sisaltavien sdilytys-

ratkaisujen numeroyhdistelmdt on vaihdettava

«uuden turvallisen sdilytyspaikan vastaanoton
yhteydessa.

« aina, kun numeroyhdistelmdn tuntevassa henki-
[6stossa tapahtuu muutos.

+ aina, kun tiedot ovat vaarantuneet tai kun nii-
den epéillddn vaarantuneen.

«kun jokin lukoista on huollettu tai korjattu.
« vdhintddn 12 kuukauden vélein.

Turvallisuusluokitellut tiedot, jotka kuuluvat tur-
vallisuusluokkaan ERITTAIN SALAINEN (TL1), on
sdilytettdvad turva-alueella noudattaen jotakin seu-
raavista ehdoista:

- teknisesti valvottu sdilytysratkaisu,

«ilman teknista valvontaa oleva sdilytysratkaisu,
jonka kunto tarkastetaan saanndllisesti,

- ilman teknistd valvontaa oleva silytysratkaisu,
jossa on tunkeutumisen ilmaisujarjestelma ja
halytyksiin vastaa koulutettu vasteyksikkd,

« erillinen tila, jossa on tunkeutumisen ilmai-
sujdrjestelma ja halytyksiin vastaa koulutettu
vasteyksikkd.
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7 Tietojarjestelmien ja
tietoliikennejarjestelyjen suojaamisen
vahimmaisvaatimukset

Tiedonhallintalain 13 &:n mukaisesti viranomaisen on seurattava toimintaymparistonsa tie-
toturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus
koko niiden elinkaaren ajan. Tiedonhallintayksikon on selvitettava olennaiset tietojenkasit-
telyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mu-
kaisesti. Turvallisuusluokitteluasetuksen 6 §:n mukaisesti viranomaisen on myds ennakolta
varmistuttava siitd, etta turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan asian-
mukaisesti, jos se antaa turvallisuusluokitellun asiakirjan muulle kuin valtiohallinnon viran-
omaiselle. Turvallisuusluokiteltuihin tietoihin voidaan usein olettaa kohdistuvan eri tahojen
kiinnostus, esimerkiksi kuin tietoihin, jotka ovat salassa pidettavida mutta eivat turvallisuus-
luokiteltavia, kuten salassa pidettaviin mutta turvallisuusluokittelemattomiin henkil6tietoi-
hin.

Turvallisuusluokiteltujen tietojen suojaamisessa tulee huomioida myds lainsaddantdjoh-
dannaiset riskit. Lainsadadantojohdannaisilla riskeilla viitataan eri maiden lainsadadanndssa
oleviin mahdollisuuksiin velvoittaa palveluntarjoaja toimimaan yhteistydssa kyseisen maan
viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epasuora paasy palvelun asiakkai-
den salassa pidettaviin tietoihin. Lainsdddantéjohdannaiset riskit voivat ulottua seka salassa
pidettavan tiedon fyysiseen sijaintiin ettd muun muassa toisesta maasta kasin hallintayh-
teyksien kautta toteutettavaan tietojen luovutukseen. Lainsadadantoon perustuva tietojen
luovuttaminen ja tutkimusoikeus on useissa maissa rajattu koskevaksi poliisia seka tieduste-
luviranomaisia. Turvallisuusluokiteltujen tietojen kasittely tulisi rajata sellaisiin tietojenkasit-
tely-ymparistoihin ja tietojdrjestelmiin, joiden - riskeihin ndhden - riittavasta tietoturvallisuu-
desta viranomainen voi varmistua.

Tietojen suojaamisessa ja riskiarvioinnissa on merkitystd myos silld, koskeeko tietoja kan-
sainvalinen tietoturvallisuussopimus. Jos kansalliset, turvallisuusluokiteltavat tiedot voivat
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paatya toisen viranomaisten toimivallan piiriin, esimerkiksi teknisen tiedustelun takia, niin
tulee varmistaa, ettd tdma mahdollinen tilanne on kasitelty asianmukaisesti riskiarvioinnissa
ja syntynyt jadnnosriski on hyvaksyttavissa. Turvallisuusluokiteltuihin kansainvalisiin hank-
keisiin liittyvia yksityiskohtia on kasitelty tarkemmin kansallisen turvallisuusviranomaisen
(NSA) julkaisemissa ohjeissa Turvallisuusviranomaisten kasikirja yrityksille (ulkoministerio
NSA 2015) ja Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje (ulkominis-
terid NSA 2020).

7.1 Tietojen suojaaminen toimitiloissa ja niiden ulkopuolella

Tilanteissa, joissa turvallisuusluokan IV tai lll tietoa kasitellaan ja sailytetaan kyseisen tur-
vallisuusluokan mukaisessa padatelaitteessa turvallisuusalueiden ulkopuolella, tai tur-
vallisuusluokan Ill tietoja paatelaitteessa hallinnollisella alueella, paatelaitteessa olevien
tietojen tulee olla suojattu kyseiselle turvallisuusluokalle riittavan turvallisella salausratkai-
sulla, ja erityisesti paatelaitteen kyseiselle turvallisuusluokalle riittavasta eheydesta tulee
varmistua, jotta tiedon luottamuksellisuus ei vaarannu paatelaitteen eheyden menetyksen
seurauksena.

Tyypillisin tapa tietojarjestelman eheydesta varmistumiseen on sen suojaaminen turvalli-
suusalueiden fyysiselld paasynhallinnalla, mukaan lukien esimerkiksi kaikki tietojarjestel-
maan liittyvat fyysiset palvelimet, verkkolaitteet, paatelaitteet ja kaapeloinnit. Esimerkiksi
turvallisuusluokan IV tietojarjestelmdn eheyden suojaamisessa yleisia turvallisuusluokitel-
tuun tietoon kohdistuvia riskeja vastaan voi riittaa tietojarjestelman tietovarantojen sijoit-
taminen hallinnolliselle tai turva-alueelle, seka riittavalla salauksella varustettujen paate-
laitteiden osalta myds rajattu sdilytys muussa lukittavassa tilassa, esimerkiksi virkamiehen
kotona.

Turvallisuusluokan Il tietojarjestelmat tulisi kokonaisuudessaan sijoittaa turva-alueelle ja
esimerkiksi turvallisuusluokkien IlI tai Il kiinteda tietoverkkoa ei voi ulottaa hallin-
nolliselle alueelle. Mikali turvallisuusluokan Ill tietojen kasittelyyn kaytettavaa paatelai-
tetta joudutaan sailyttamaan hallinnollisella alueella tai jopa turvallisuusalueiden ulko-
puolella, voidaan fyysisen padsynhallinnan tuoman eheyssuojauksen puuttumista pyrkid
riskiperustaisesti kompensoimaan esimerkiksi paatelaitteen sijoittamisella luvattoman
padsyn paljastavaan koteloon tai pakkaukseen. Saatavilla on esimerkiksi niin sanottuja
turvasalkkuja, jotka pyrkivat havaitsemaan salkun sisalt6on kohdistuvat luvattomat paa-
sy-yritykset siten, ettd luvattomasta padsysta tuotetaan ilmoitus paatelaitteen luvalliselle
kayttajalle tai kayttajan organisaatiolle, tai etta paasysta jaa jalki kyseiseen koteloon tai
pakkaukseen.
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Lahtokohtaisesti ulkomaille matkustettaessa tulisi valttaa turvallisuusluokitellun tiedon
mukaanottamista, ja hyodyntaa esimerkiksi niin sanottua matkalaitekaytantoa, jolloin
matkalle otetaan mukaan vain kyseiselle matkalle valttamattomat tiedot ja laitteet. Lisaksi
tulee kiinnittaa erityista huomiota siihen, etta turvallisuusluokiteltuja tietoja sisaltavia
laitteita ei jateta valvomatta, esimerkiksi hotellihuoneen kassakaappiin, matkan aikana, ja
vain valttamattomissa tilanteissa nojaudutaan muihin eheytta ja luottamuksellisuutta suo-
jaaviin menettelyihin.

Viranomaisen tulee riskienarvioinnissaan kuitenkin huomioida, etta turvallisuusalueiden
ulkopuolella toimiessa seka turvallisuusluokiteltuun tietoon, etta sen kasittelyyn kaytetta-
viin paatelaitteisiin kohdistuu erityisesti turvallisuusluokasta Il lahtien riskeja, joiden riit-
tava pienentaminen voi olla useissa kdyttdtapauksissa erittdin haastavaa, ellei jopa mah-
dotonta. Kasittelyssa tulee huomioida lisdksi salakatselulta ja -kuuntelulta suojautuminen,
seka riskipohjaisesti my&s esimerkiksi hajasateilyriskeja vastaan suojautuminen.

7.1.1  Turvallisuusluokka IV (TL IV) kasittelyvdlineet

Turvallisuusluokan IV sahkdinen kasittely (myds etdyhteyden kautta) on mahdollista tyon-
antajan tahan tarkoitukseen osoittamilla, hyvaksymilla ja ohjeistamilla tyovalineilla ja
jarjestelmilla. Asiakirjan saa tulostaa verkkoon liitetylla yhteiskayttoiselld monitoimilait-
teella edellyttaen, etta kyseinen verkko ja monitoimilaite tayttavat turvallisuusluokan IV
vaatimukset. Tietoa voi kasitella virkapaikan ulkopuolella, mikali ndkyvyys tai muu paasy
tietoon on estetty sivullisilta.

7.1.2  Turvallisuusluokka I1I (TL I11) kasittelyvalineet

Turvallisuusluokan Ill sahkdinen kasittely (my6s etdayhteyden kautta) on mahdollista tie-
tyilla tydnantajan kayttoon osoittamilla, hyvaksymilla ja ohjeistamilla tyovalineilla ja jarjes-
telmilla. Virkamies ei saa kopioida jakelun laajentamiseksi saamaansa turvallisuusluokan Il
asiakirjaa, koska asiakirjojen luovutus ja vastaanotto on rekisteroitava asiakirjakohtaisesti
erikseen.

7.1.3  Turvallisuusluokka I1 (TL Il) kasittelyvalineet

Turvallisuusluokan Il sahkéinen kasittely mukaan lukien tulostaminen on mahdollista tie-
tyilla tydnantajan kayttoon osoittamilla, hyvaksymilla ja ohjeistamilla tyovalineilla ja jarjes-
telmilla. Mikali tietoa kasitelladn suullisesti, tulee kasittelyn tapahtua erikseen nimetyissa
tiloissa (turva-alueella). Virkamies ei saa kopioida saamaansa turvallisuusluokan Il asiakir-
jaa.

49



VALTIOVARAINMINISTERION JULKAISUJA 2021:5

7.1.4  Turvallisuusluokka I (TL I) kasittelyvalineet

Turvallisuusluokan | aineistoa kasitellaan padosin kuten turvallisuusluokan Il aineistoa, ot-
taen huomioon seuraavat tiukemmat vaatimukset: turvallisuusluokan | tietoja saa kasitella
vain turva-alueilla, asiakirja laaditaan vaatimukset tayttavalla tydasemalla, asiakirjan saa
tulostaa ja kopioida, kyseisen turvallisuusluokan vaatimukset tayttavalla ja viranomaisen
hyvaksymalla tulostimella. Vertaa eri turvallisuusluokkien tietojarjestelmien erottelu lu-
vusta 7.2.

1.2 Tietojarjestelmien erottelu

Turvallisuusluokiteltujen asiakirjojen kasittelyyn kdytetyt tietojarjestelmat ja tietoliiken-
nejdrjestelyt on turvallisuusluokitteluasetuksen 11 §&:n 1 momentin 1 kohdan mukaan
toteutettava siten, etta ne erotetaan niissa kasiteltyjen asiakirjojen turvallisuusluokka huo-
mioiden riittavan luotettavasti alemman turvallisuustason tietojarjestelmista ja tietoliiken-
nejarjestelyista. Tietojarjestelmien erottelu on vaikuttavimpia tekijoita salassa pidettavan
tiedon suojaamisessa. Erottelun tavoitteena on rajata salassa pidettdavan tiedon kasitte-
ly-ymparisto hallittavaksi kokonaisuudeksi ja erityisesti pystya rajaamaan tiedon kasittely
vain riittavan turvallisiin ymparistoihin.

Turvallisuusluokan IV tietojarjestelmien ja tietoliikennejarjestelyjen erottelu eri turvalli-
suusluokan ympadristoista voidaan toteuttaa palomuuriratkaisuilla ja rajaamalla turvalli-
suuskriittisten alemman turvallisuusluokan palvelujen (web-selailu, sahkdposti ja vastaa-
vat) liilkenne kulkemaan erillisten sisdltda suodattavien valityspalvelinten kautta. Turvalli-
suusluokan IV tietojarjestelmia ja tietoliikennejarjestelyja on mahdollista kytked internetiin
ja muihin ei-luotettuihin verkkoihin edellyttaen, etta kytkennan aiheuttamia riskeja pys-
tytdan pienentamaan riittavasti muiden suojausten avulla turvallisuusluokan IV edellytta-
malle tasolle. Tama vaatii erityisesti ohjelmistopadivityksista huolehtimista, véhimpien oi-
keuksien periaatteen (ks. luku 7.6) mukaisia kdyttdoikeuksia, jarjestelmakovennuksia seka
kykya poikkeamien havainnointiin ja korjaaviin toimiin.

Tyypillinen kdyttotapa turvallisuusluokan IV kasittely-ympaéristolle on organisaation toi-
mistoverkon tietojenkasittely-ympariston osa, joka voi muodostua esimerkiksi tyoase-
mista ja asianhallintajarjestelmista seka niiden suojaamiseen liittyvista jarjestelyista
(esimerkiksi palomuuraus ja kayttdoikeushallinto). Vastaava erottelu soveltuu myds
turvallisuusluokittelemattoman salassa pidettavan tiedon suojaamiseen, kuten myos
julkisen tiedon eheyden ja kdytettavyyden suojaamiseen.

Turvallisuusluokasta Ill Iahtien erottelu eri turvallisuusluokkien ympéristdihin voi-
daan toteuttaa riittavan turvallisilla yhdyskadytavaratkaisuilla. Niissa yleisena
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suunnitteluperiaatteena on toteuttaa Bell-LaPadula-mallin sadannot "No Read Up”ja "No
Write Down”. Yhdyskaytavaratkaisujen tulee toisin sanoen luotettavasti estad ylemman
turvallisuusluokan tiedon kulkeutuminen alemman turvallisuusluokan ymparistoon. Tal-
laisia ovat esimerkiksi vain yhdensuuntaisen lilkenndinnin mahdollistavat datadiodiratkai-
sut. Turvallisuusluokan Il tietojarjestelmien ja tietoliikennejarjestelyjen erottelu voidaan
toteuttaa lahtokohtaisesti vain korkean luotettavuuden tarjoavilla datadiodiratkaisuilla.
Turvallisuusluokan | tietojarjestelmien ja tietoliikennejarjestelyjen erottelussa tulee lisaksi
huomioida, ettd erottelu tulee toteuttaa lahtokohtaisesti taydellisella fyysisella eristami-
sell3, ja vain poikkeustapauksissa datadiodiratkaisuilla. Suunnitteluperiaatteita kasitellaan
yksityiskohtaisemmin Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa (Viestin-
tavirasto 2018).

Jos tietojdrjestelmissa kasitellaan kansainvalisesti luokiteltua tietoa, niin tietojarjestelmien
ja tietoliikennejarjestelyjen liittdmisessa on otettava huomioon myds kansainvaliset tieto-
turvavelvoitteet, joissa liittaminen voi olla kokonaan kielletty. Valtionhallinnon viranomai-
nen voi viranomaisten tietojarjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) mukaan pyytda Liikenne- ja viestintdvirastolta tieto-
jarjestelman tai tietoliikennejdrjestelyjen vaatimustenmukaisuuden arviointia. Arvioinnin
pyytaminen erityisesti turvallisuusluokkien | ja Il tietojdrjestelmien ja tietoliikennejarjes-
telyjen liittdmisestd matalamman turvallisuusluokan tietojdrjestelmiin tai tietoliikenne-
jarjestelyihin on suositeltavaa, jotta tietojdrjestelman tai tietoliikennejarjestelyn turvalli-
suudesta vastuussa olevalla viranomaisella on riskienhallintapaatdstensa tueksi kaytetta-
vissdan myos Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen asiantuntija-arvio
littamiseen mahdollisesti liittyvista jaannosriskeista. Katso tarkemmin Traficomin (2019)
ohje tietojarjestelmien arviointi - ja hyvaksymisprosesseista.

7.3 Ohjelmistohaavoittuvuuksien hallinta

Tietojarjestelman turvallisuus pohjautuu oleellisesti sen kdyttdmien ohjelmistojen (esimer-
kiksi kdyttojarjestelma- ja sovellusohjelmistot) luotettavuuteen. Virheettdmien ohjelmisto-
jen tekeminen on osoittautunut haastavaksi. Kdytannossa lahes kaikista ohjelmistoista |0y-
tyy ohjelmistovirheitd, toisin sanoen haavoittuvuuksia. Haavoittuvuuksia pystytaan hyo-
dyntamaan tietojarjestelmassa kasiteltdvan tiedon suojaamisen ohittamiseen. Vastuulliset
toimittajat korjaavat ohjelmistoistaan 16ytyneita haavoittuvuuksia. Ohjelmistoihin liittyvia
riskeja voidaan pienentda huomattavasti ohjelmistotestauksella ja asentamalla ohjelmis-
toihin turvallisuuskorjaukset, toisin sanoen -pdivitykset.
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Keskeista on jarjestaa:

e toimiva, sddnndllinen prosessi turvallisuuspdivitysten asentamiseksi ja
e varmistaa prosessin kdytannon toimivuus.

Pdivitysprosesseissa huomionarvioista on niiden riittavan nopea pdivitysten jalkauttami-
nen seka kattavuus. Prosessien tulee kattaa kaikki turvallisuuteen oleellisesti vaikuttavat
ohjelmistot, joita tyypillisesti ovat esimerkiksi palvelinten ja paatelaitteiden kayttojarjes-
telmat, varusohjelmistot sekd kolmannen osapuolen sovellukset, sekd verkkolaitteiden
ohjelmistot. Pdivitysprosessien toimivuuden varmistamiseen voidaan kayttaa esimerkiksi
saannollisia konfiguraatiotarkasteluja ja teknisia haavoittuvuusskannauksia.

7.4 Turvallisuuden huomioivat muutoshallintamenettelyt

Hyvinkin turvalliseksi suunnittelun tietojarjestelman turvallisuus rapautuu ajan myota,
mikali jarjestelmaan tehdaan hallitsemattomia muutoksia. Uskottava jarjestelman turval-
lisuuden yllapito edellyttdaa menettelya, jossa jarjestelmiin vaikuttavien muutosten turval-
lisuusvaikutukset arvioidaan, mahdollisuuksien mukaan testataan, ja tarpeelliset lisasuo-
jaukset tarvittaessa toteutetaan ennen muutosten kayttdonottoa. Muutoshallinta mahdol-
listaa my0s jarjestelman tehokkaamman hallinnoinnin seka tukee muita yllapitoproses-
seja.

7.5 Varmuuskopiointimenettelyt

Varmuuskopiointi on keskeinen suojaus erityisesti tiedon kdytettdvyyden varmistamisessa.
Varmuuskopiointi on toisaalta usein menettely, jossa tiedon muut suojaustarpeet (eheys,
luottamuksellisuus) tulee huomioida alkuperdista tietoa vastaavilla menettelyilld. Varmis-
tus- ja palautusprosessit tulee suunnitella, toteuttaa, testata ja kuvata osana jatkuvuus-
suunnitelmaa siten, etta pystytdaan vastaamaan organisaatioon ja kyseiseen tietojarjestel-
maan liittyviin toiminnallisiin tarpeisiin sekd muihin velvoitteisiin. Erityisesti on huomioi-
tava:

e varmistusten taajuus on riittava varmistettavan tiedon kriittisyyteen

nahden. Edellyttaa selvitysta siitd, kuinka paljon dataa voidaan menet-
taa (recovery point objective, RPO).
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e palautusprosessin nopeus on riittdava toimintavaatimuksiin nahden.
Tama edellyttaa selvitysta siita, kuinka kauan palautuminen voi kestaa
(recovery time objective, RTO).

e varmuuskopioinnin ja palautusprosessin oikea toiminta testataan saan-
nollisesti.

e varmuuskopioiden fyysinen sijoituspaikka on riittavan eriytetty varsinai-
sesta jarjestelmadsta (eri sortuma- tai palotila, vdlimatka varmuuskopion
ja varsinaisen tilan valilla).

e varmuuskopiot suojataan niiden elinkaaren ajan vahintaan vastaavan
tasoisilla menetelmilld, kuin milld alkuperdinen tieto. Suuri maara tietoa
voi edellyttda tiukempia suojauksia (kasautumisvaikutus).

e pddsy varmuuskopioihin on rajattu vahimpien oikeuksien periaatteen
(ks. luku 7.6) mukaisesti vain hyvaksytyille henkilille tai rooleille.

e varmistus- ja palautusprosessit ovat jaljitettavissa (lokitus) ja valvottuja
siten, ettd luvattomat toimet pyritadn havaitsemaan.

e tilanteissa, joissa varmuuskopioita sdilytetdan toisessa fyysisessa sijain-
nissa, myds taman sijainnin tulee olla fyysisen ja loogisen paasynhallin-
nan osalta vahintaan vastaavalla tasolla.

e tilanteissa, joissa salassa pidettavaa tietoa sisaltavia varmuuskopioita
siirretadn fyysisesti suojatun alueen ulkopuolelle (esimerkiksi konesalien
valilla) verkon valitykselld, tiedon tai tietoliikenteen tulee olla riittavalla
tavalla salattua.

e tilanteissa, joissa salassa pidettavaa tietoa sisaltavia varmuuskopioita
siirretaan fyysisesti suojatun alueen ulkopuolelle siirtomedialla (esimer-
kiksi varmistusnauhat tai -levyt) noudatetaan luvussa 4.4. kuvattuja oh-
jeita. Siirtomedialle tai sen sisaltamalle tiedolle suositellaan salausta.

e varmistusmediat tuhotaan luotettavasti.

7.6 Vahimpien oikeuksien periaate

Turvallisuusluokitteluasetuksen 11 &:n T momentin 3 kohdan mukaan turvallisuusluokitel-
tujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikennejarjestelyt on toteu-
tettava siten, etta tietojdrjestelmien kayttdjille annetaan vain ne tiedot, oikeudet ja valtuu-
det, jotka ovat tehtdvien suorittamiseksi valttamattomat.

Paasyoikeuksien ajantasaisuudesta varmistuminen edellyttaa yleensa sitd, etta kaikkien
tyontekijoiden, toimittajien ja ulkopuolisten kadyttajien padsy- ja kdyttooikeudet katsel-
moidaan saanndéllisin valiajoin, esimerkiksi kuuden kuukauden vilein. Lisaksi muutok-
sissa henkilon tyotehtavissa, kuten ylennyksissa, tyonkierron yhteydessa ja erityisesti
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tyosuhteen padattymisen yhteydessa oikeuksien muuttamiseen tai poistamiseen on oltava
selked ja toimiva menettelytapa. Tama voi tapahtua esimerkiksi siten, etta esimies ilmoit-
taa muutoksista etukateen vastuuhenkildille, jolloin kaikki oikeudet saadaan pidettya
ajantasaisina. Tama voi edelleen tarkoittaa sitd, etta kdytto- ja padsyoikeudet poistetaan tai
muutetaan keskitetysta hallintajarjestelmasta tai yksittdisista jarjestelmista erikseen.

Kayttooikeuksien hallinnoinnin tulee toteuttaa vahimpien oikeuksien periaatetta:

1. kayttooikeuksien hallintaan on nimetty vastuuhenkil6(t).

2. kayttajatilien luontiin, hyvaksymiseen ja yllapitoon tulee olla ennalta
maaritelty prosessi.

3. tietojenkasittely-ympadriston kayttdjille annetaan vain ne tiedot, oi-
keudet tai valtuutukset, jotka ovat tehtadvien suorittamiseksi valtta-
mattémia.

4. kayttdoikeuksien hallinnoissa on toteutettava tehtdvien eriyttamis-
periaatetta, jonka mukaan tilaajan, hyvaksyjan ja toteuttajan on ol-
tava eri henkild.

5. jarjestelman kayttajista tulee yllapitaa listaa. Jokaisesta mydnnetysta
kayttooikeudesta tulee jaada merkinta (paperi tai sahkoinen).

6. kayttooikeuden myoéntamisen yhteydessa tulee tarkistaa, ettd
oikeuden saaja kuuluu henkildstd6n tai on muutoin oikeutettu.

7. kayttéoikeuksien kasittelyn ja mydntamisen tulee olla ohjeistettu.

8. tarpeettomat kayttajatilit ja oikeudet tulee poistaa, kun niita ei enaa
tarvita (esimerkiksi kdyttdjan lahtiessa organisaatiosta tai kun kayt-
tajatilia ei ole kdytetty ennalta maariteltyyn aikaan.)

9. tulee olla olemassa selked ja toimiva tapa henkildstossa tapahtuvien
muutosten ilmoittamiseen valittdmasti asiankuuluville tahoille seka
toimiva tapa tarvittavien muutosten tekemiseen.

10. kaytto- ja padsyoikeudet tulee katselmoida saannollisesti,
vahintaan vuosittain. Lisaksi katselmoinneissa tulee huomioida
myo6s ne henkildt, joilla on paasy jarjestelman lokeihin, tietokantaan
tai palvelimille.

7.7 Kayttdjien ja laitteistojen tunnistaminen

7.7.1  Fyysisesti suojatun hallinnollisen alueen tai turva-alueen sisalla

Turvallisuusluokitteluasetuksen 11 §:n 1 momentin 5 kohdan mukaan turvallisuusluo-
kiteltujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikennejarjestelyt on
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toteuttava siten, etta niita kayttavat henkilot, laitteet ja tietojdrjestelmat tunnistetaan riit-
tavan luotettavasti.

Turvallisuusluokan IV osalta vaatimus kayttdjien ja laitteistojen tunnistamiseen voidaan
tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. kdytdssa on yksilolliset henkilokohtaiset kdyttajatunnisteet.

2. kaikki kayttajat tunnistetaan ja todennetaan.

3. tunnistamisessa ja todennuksessa kaytetdaan tunnettua ja turval-
lisena pidettya ja nykyaikaisten turvallisuusvaatimusten mukaista
tekniikkaa tai se on muuten jarjestetty luotettavasti.

4. tunnistuksen epdonnistuminen lilan monta kertaa perdkkain aiheut-
taa tunnuksen lukittumisen.

5. jarjestelmien ja sovellusten yllapitotunnukset ovat henkil6kohtaisia.
Mikali tama ei kaikissa jarjestelmissa tai sovelluksissa ole teknisesti
mahdollista, vaaditaan sovitut ja dokumentoidut kayttajan yksiloin-
nin mahdollistavat salasanojen hallintakdytannot yhteiskayttoisille
tunnuksille.

6. todennus tehdaan vahintaan salasanaa kayttaen hyvaksyttyjen sala-
sanakdytdanteiden mukaisesti. Salasanakdytannot olisi syyta tarkas-
taa esimerkiksi vuosittain ja niissa tulisi olla mukana salasanakaytan-
not myos jarjestelmatunnuksia varten.

7. fyysisesti suojattujen alueiden ulkopuolella liikennditdessa kayttdjat
tulee todentaa aina vahvasti, vahintaan kahteen tekijaan perustuen,
ja yhteyden tulee olla riittavan vahvasti salattu.

Turvallisuusluokkien Ill-1l osalta vaatimus voidaan tayttaa siten, etta kohtien 1-5 lisaksi to-
teutetaan seuraavat toimenpiteet:

8. edellytetdan vahvaa, vahintaan kahteen todennustekijaan perustu-
vaa kayttdjatunnistusta.

9. paatelaitteet tunnistetaan teknisesti (laitetunnistus, 802.1X, tai
vastaava menettely) ennen paasyn sallimista verkkoon tai palveluun,
ellei verkkoon kytkeytymista ole fyysisen turvallisuuden menetelmin
rajattu suppeaksi (esim. palvelimen sijoittaminen lukittuun
laitekaappiin teknisesti suojatun viranomaisen ko. suojaustasolle
hyvdksyman turva-alueen sisalla.)

10. fyysisesti suojattujen alueiden ulkopuolella liikennditdessa yhtey-
den tulee olla riittdvan vahvasti salattu.
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Laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista (2016/533)
8 a §:ssd saddetadn tunnistusmenetelmassa kaytettavista todentamistekijoista. Tunnistus-
menetelmassd on kaytettava vahintdan kahta seuraavista todentamistekijoista. Naita ovat:

1. tiedossa oloon perustuvaa todentamistekijaa, jonka henkilén on
osoitettava olevan tiedossaan,

2. hallussapitoon perustuvaa todentamistekijad, jonka henkilén on
osoitettava olevan hallussaan,

3. luontaista todentamistekijaa, joka perustuu johonkin luonnollisen
henkilon fyysiseen ominaisuuteen.

Kun viitataan kahden tekijan kayttoon, niin tunnistustapahtumassa ei riita kaksi tai kolme
salasanaa, koska ne perustuvat ensimmaiseen kohtaan (mita henkild tietaa) Esimerkiksi
pankkitunnisteissa tunnistaminen perustuu siihen, mita henkilo tietda (kayttajatunnus ja
mahdollinen salasana) seka siihen, mita hanelld on hallussaan (tunnuslukutaulukko, tun-
nuslukulaite tai mobiililaite).

7.7.2  Korvaavia menettelyja

Turvallisuusluokkien Ill ja Il menetelmat vahvasta kayttdjatunnistuksesta ja paatelait-
teen tunnistamisesta voidaan joissain tapauksissa toteuttaa siten, etta tietojarjestelmaan
on mahdollista paasta vain tiukasti rajatusta fyysisesti suojatulta alueelta (yleensa tek-
nisesti suojattu turva-alue, lukittu laitekaappi, tai vastaava), jonne henkilélle on myon-
netty henkilokohtainen paasyoikeus ja jonka paasynvalvonnassa kaytetdan vahvaa,
vahintaan kahteen tekijaan perustuvaa tunnistamista. Talloin kdyttajan tunnistaminen
tietojarjestelmadssa voidaan jarjestaa kayttajatunnus-salasana-parilla.

7.7.3 Lisatietoa

Tunnistamisen ja todentamisen luotettavaan jarjestamiseen kuuluu huolehtiminen aina-
kin siita, etta

1. todennusmenetelma on suojattu valimieshyokkayksilta (man-in-
the-middle),

2. sisdaankirjauduttaessa, ennen todennusta, ei paljasteta mitaan tar-
peetonta tietoa,

3. todennuksessa kdytettdvat tunnistamistiedot (todennuskredentiaa-
lit) ovat aina salatussa muodossa, jos ne lahetetaan verkon yli,

4. todennusmenetelma on suojattu uudelleenldhetyshyokkayksia vas-
taan ja

5. todennusmenetelma on suojattu brute force -hydkkayksia vastaan.
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7.8 Valttamattomat toiminnallisuudet

Turvallisuusluokitteluasetuksen 11 &n 1 momentin 6 kohdan mukaan turvallisuusluokitel-
tujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikennejarjestelyt on toteut-
tava siten, etta niissa otetaan kaytt6on vain kdyttovaatimusten kannalta valttamattomat
toiminnallisuudet.

Turvallisen ohjelmistokoodin tekeminen on haastavaa. Mita enemman ymparistdssa on
ohjelmistokoodia, sitd enemman on mahdollisuuksia ohjelmistovirheille, toisin sanoen
haavoittuvuuksille. Mitda enemman ohjelmistokoodin turvallisuuteen nojaavia palveluja
on tarjolla, sita todenndkdisempaa on, etta palveluissa on my6s haavoittuvuuksia. Riskeja
voidaan pienentda haavoittuvuuspinta-alaa pienentamallg, ts. tarjoamalla vain valttamat-
tomia palveluja alttiiksi hyokkayksille.

Jarjestelmat ovat yleensa tulvillaan ominaisuuksia. Ne ovat yleensa oletusarvoisesti paalla
ja helppo ottaa kdyttdon, ja ne ovat toisaalta usein tarpeettoman turvattomilla asetuksilla.
Jos tarpeettomia ominaisuuksia ei poisteta kdytostd, ne ovat myds pahantahtoisen toi-
mijan kadytettadvissa. Jarjestelmissa on oletusarvoisesti usein kdytdssa esimerkiksi ennalta
madriteltyja yllapitosalasanoja, tarpeettomia kayttajatileja tai valmiiksi asennettuja, tar-
peettomia ohjelmistoja.

Koventamisella tarkoitetaan yleisesti jarjestelman asetusten muuttamista siten, etta jarjes-
telman haavoittuvuuspinta-alaa saadaan pienennettya. Riskien pienentamiseksi jarjestel-
missa on yleisesti otettava kayttoon vain kdyttovaatimusten kannalta olennaiset toimin-
not, laitteet ja palvelut, ja esimerkiksi palvelujen nakyvyys tulee rajata mahdollisimman
pieneksi. Vastaavasti esimerkiksi automaattisille prosesseille on annettava vain ne tiedot,
oikeudet tai valtuutukset, jotka ovat niiden tehtavien suorittamiseksi valttamattomia. Nain
voidaan rajoittaa onnettomuuksista, virheista tai jarjestelman resurssien luvattomasta kay-
tosta mahdollisesti aiheutuvia vahinkoja. Jarjestelman mahdollisesti turvattomat oletus-
asetukset ja esimerkiksi tarpeettomat oletuskayttajatilit tulee muuttaa tai poistaa. Lisatie-
toja koventamisesta tuoreimmasta Katakrissa.

7.9 Jaljitettavyys

Tiedonhallintalain 17 §:n mukaan viranomaisen on huolehdittava, etta sen tietojarjestel-
mien kaytosta ja niista tehtdvista tietojen luovutuksista kerdtaan tarpeelliset lokitiedot, jos
tietojarjestelman kaytto edellyttaa tunnistautumista tai muuta kirjautumista. Lokitietojen
kayttotarkoituksena on tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta
seka tietojarjestelman teknisten virheiden selvittaminen.
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Jaljitettavyydelld tarkoitetaan jarjestelmaympariston tapahtumien kirjaamista siten, etta
poikkeamatilanteessa voidaan selvittaa mita toimia ymparistossa on tehty, kenen toimesta
ja mita vaikutuksia toimilla on ollut. Keskeisia tallenteita ovat tyypillisesti kirjautumistie-
tojen lisaksi keskeisten verkkolaitteiden ja palvelinten lokitiedot. Myds esimerkiksi tydase-
mien ja vastaavien lokitiedot kuuluvat tahan erittdin usein.

Kattavuusvaatimuksen voi useimmin toteuttaa varmistamalla, ettd ainakin tydasemien,
palvelinten, verkkolaitteiden (erityisesti palomuurien, myds tydasemien sovellusmuurien)
ja vastaavien lokitus on paalla. Verkkolaitteiden lokeista tulisi myds pystya jalkikateen sel-
vittdmaan mita hallintatoimenpiteita verkkolaitteille on tehty, milloin ja kenen toimesta.
Tapahtumalokeja olisi syyta kerata jarjestelman toiminnasta, kayttajaaktiviteeteista, tur-
vaan liittyvista tapahtumista ja poikkeuksista.

Erds suositeltu tapa lokien turvaamiseksi on ohjata keskeiset lokitiedot keskitetylle ja
vahvasti suojatulle lokipalvelimelle, jonka tiedot varmuuskopioidaan paivittdin erilliseen,
vahintaan vastaavan turvallisuusluokan ymparistéon. Lokitietojen keraaminen ja tal-
lennus tulee pyrkid toteuttamaan siten, etta lokitietojen poistaminen tai muuttaminen
voidaan havaita myos tilanteissa, joissa esimerkiksi lokilahteen ja lokikerdimen vélinen
verkkoyhteys ei ole kaytettavissa. Vastaavasti esimerkiksi verkosta pysyvasti irtikytketty-
jen tydasemien lokienkerays seka kerdttyjen lokitietojen varmistukset edellyttavat saan-
nollista prosessia. Seka yllapitdjien oikeusturvan, ettd myos tietomurtoepadilyjen tutkin-
nan tukemiseksi, suositellaan tehtavien erottelua toteutettavaksi siten, etta lokitietojen
yllapito on eriytetty muusta yllapitohenkilostoon liittyvasta lokituksesta. Jaljitettdvyyden
toteuttamisessa tulee huomioida myds tilanteet, joissa jarjestelmaan kirjautuneella on
mahdollisuus suorittaa toimintoja toista tilia kdayttaen (user impersonation). Lokitietojen
tallennus- ja seurantaohjelmiston toimivuutta tulee myds seurata, ja mahdolliset hairiot
tulee pystya havaitsemaan lyhyelle aikaviiveelld - esimerkiksi yhden vuorokauden sisalla
lokilahteen lopetettua lokien toimittamisen.

Lokitietojen sdilytysajoissa tulee huomioida kyseessa olevan kayttotapauksen tarpeet.
Esimerkiksi joidenkin tietojenkasittely- ja luovutuslokeille voi olla perusteltua edellyttaa
eroavia sdilytysaikoja, kuin poikkeamatilanteiden selvittamiseksi kerattaville lokitiedoille.
Esimerkiksi viranomaistoiminnassa rikosoikeudelliset vanhentumisajat voivat johtaa tyy-
pillisesti vahintdan viiden vuoden sdilytysaikatarpeisiin. Usein kdytettyna kaytantdna on,
ettd kuuden kuukauden lokitiedot ovat saatavilla reaaliaikaisesti, ja pidemman aikavalin
lokitiedot ovat tarvittaessa saatavissa muutamien tyopadivien viiveelld. Lokitietojen erilaisia
kayttotapauksia on kasitelty tarkemmin tiedonhallintalautakunnan suosituskokoelmassa
tiettyjen tietoturvallisuussaaddsten soveltamisesta (valtiovarainministerié 2020:21, luku 7).

Toteutus edellyttaa usein myds sen huomioon ottamista, ettd lokien sailytystilaa ja -aikaa
kasvatetaan riittaviksi. Suositeltavaa on, etta lokeille varataan tilaa ymparistossa riittavaksi
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arvioitava maara. Riittdvan ajan madritys voidaan tehda esimerkiksi siten, ettd arvioidaan
yhden kuukauden lokikertyman perusteella riittava tila vaadittavalle sailytysaikajaksolle.
On huomioitava, etta tilalle on syyta varata reilusti puskuria, silla poikkeavat tilanteet ja
myos tietyt hyokkaystyypit kasvattavat lokimaaraa merkittavasti.

Toteutusesimerkki

Turvallisuusluokan IV kasittely-ymparistdissa vaatimus voidaan tayttaa siten, etta toteute-
taan alla mainitut toimenpiteet:

1. toimintaan on jalkautettu kirjallinen lokien kerdys-, luovutus-,
halytys- ja seurantapolitiikka tai -ohje, joka on muodostettu ottaen
huomioon toiminnan vaatimukset,

2. tallenteet ovat riittdvan kattavia tietomurtojen tai niiden yritysten
jalkikateiseen todentamiseen,

3. keskeiset tallenteet sailytetadn vahintaan kuusi kuukautta, ellei lain-
saadanto tai sopimukset edellytd pitempaa sailytysaikaa. Kasittelylo-
kit ja tallenteet, joita koskee esimerkiksi viranomaistoiminnan rikos-
oikeudelliset vanhentumisajat, sdilytdan vahintaan viisi vuotta,

4. lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta
(kayttooikeushallinto, looginen pdasynhallinta).

Turvallisuusluokkien Ill-1l kdsittely-ymparistoissa vaatimus voidaan tayttaa siten, etta koh-
tien 1-4 lisaksi toteutetaan seuraavat toimenpiteet:

5. keskeiset tallenteet sdilytetdan vahintaan viisi vuotta, ellei lainsaa-
danto tai sopimukset edellyta pitempaa sailytysaikaa. Tallenteita,
joilla on esimerkiksi poikkeamatilanteiden selvittelyn tai viranomais-
toiminnan rikosoikeudelliselta kannalta hyvin vahaista merkitysta,
voidaan sdilyttaa lyhyemman ajan, esimerkiksi 2-5 vuotta,

6. lokitiedot varmuuskopioidaan saannollisesti,

7. samalla turvallisuusalueella olevien olennaisten tietojenkasittelyjar-
jestelmien kellot on synkronoitu sovitun ajanlahteen kanssa,

8. on olemassa menetelma lokien eheyden (muuttumattomuuden)
varmistamiseen ja

9. syntyneiden lokitietojen kaytosta ja kasittelysta muodostuu merkin-
nat.
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7.10 Havainnointi

Tekninen poikkeamien havainnointikyky pohjautuu yleensa kolmeen ldhteeseen:

1. verkkoliikenteessa nakyviin tapahtumiin,
2. kerattyihin tallenteisiin (lokeihin) ja
3. kohteilla (hosts) nakyviin tapahtumiin.

Riittdva tekninen havainnointikyky pystytdan yleensa toteuttamaan edelld mainittuja ha-
vainnointildhteitd yhdistelemalld. Mita tarkemmin kyseinen tietojenkasittely-ymparisto ja
sen normaali toiminta tunnetaan, sitd paremmin pystytdan myos havainnoimaan normaa-
lista toiminnasta eroavia tapahtumia. Normaalista toiminnasta eroavien tapahtumien ha-
vainnointi tukee myds sellaisten hydkkdysten havainnointia, joista ei ole saatavilla hyokka-
ysten tunnistetietoja (I0C, Indicator of Compromise). Tietojenkdsittely-ympariston nor-
maali toiminta tulisi tuntea koko elinkaaren ajalta, aina alkuhetkista kaytosta poistoon asti.
Myds muutostenhallinta tukee poikkeamien havainnointikykyd, muun muassa laitteisto- ja
ohjelmistokonfiguraatiomuutosten saanndllisen tarkastelun avulla.

Tarkkailuun ja havaitun hyokkayksen vaikutusten rajoittamiseen on useita soveltuvia to-
teutusmahdollisuuksia keskeisten verkkosolmujen tasolla tapahtuvasta tarkastelusta aina
tybasema- tai palvelinkohtaisiin sensoreihin seka naiden yhdistelmiin. Riippumatta kayte-
tyista verkkolaitteista ja toimittajista, verkkotason havainnointikyvyn kdytannon toteutus
edellyttaa tyypillisesti verkkoliikenteen normaalin tilan tuntemista. Turvallisuusluokan IV
kasittely-ymparistoissa verkkoliikennetason havainnointikyvyn tulisi kattaa erityisesti ver-
kon tai kohteen ulkorajan, ja turvallisuusluokasta Il Iahtien ulkorajan yhdyskaytavaratkai-
sun seka verkon tai kohteen sisdapuolen lilkkenndinnin.

Hyokkayksen tai vaarinkayttoyrityksen havaitseminen edellyttaa useimmissa ymparis-
toissa kdaytanndssa automatisoitujen havainnointi- ja halytystyokalujen kayttoa. Joissain
tilanteissa lokitietojen manuaalinen kasittely on myds mahdollista ja jopa valttamatonta,
mikali automaattisin keinoin ei esimerkiksi ole havaittu poikkeamaa ja poikkeamatilanne
vaatii tarkempaa selvitysta. Tulee myds muistaa, etta lokeihin saa kerata vain tietoturvaan
littyvien toimenpiteiden kannalta valttamattomia tietoja, eika toimenpiteita toteutet-
taessa saa rajoittaa sananvapautta tai rikkoa luottamuksellisen viestin tai yksityisyyden
suojaa. Yleisesti tulee huomioida, etta havainnointikyky edellyttdaa kunkin tietojenkasitte-
ly-ymparistdon ominaispiirteiden tuntemista, ja muun muassa kriittisten kohteiden ja seu-
rattavien tapahtumien maarittelya ja raatalointia kyseessa olevan tietojenkasittely-ympa-
ristdn mukaisesti, seka havainnointikyvyn jatkuvaa yllapitoa.

Tietojenkasittely-ympariston palauttaminen takaisin suojattuun tilaan kohtuulli-
sessa ajassa edellyttad yleensa suunniteltuja, kuvattuja, koulutettuja seka harjoiteltuja
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prosesseja seka teknisia menetelmia. Poikkeamien havainnointikyvyn kehittdmisessa ja
yllapitamisessa tulee huomioida myds koko henkildston rooli. Esimerkiksi loppukayttdjien
ilmoittamat havainnot voivat tuottaa arvokasta tietoa hyokkaysten tai niiden yritysten ha-
vainnointiin.

Toteutusesimerkki

Turvallisuusluokan IV-Il kdsittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteu-
tetaan alla mainitut toimenpiteet:

1. verkkoliikenteen normaali tila (liikennemaarat, protokollat ja yhtey-
det) on tiedossa. On olemassa menettely, jolla verkkoliikenteen nor-
maaliin tilaan ndhden eroavat tapahtumat (esimerkiksi poikkeavat
yhteydet tai niiden yritykset) pyritdaan havaitsemaan,

2. on olemassa menettely, jolla keratyista tallenteista ja tilannetiedosta
(esimerkiksi muutokset lokikertymissd) pyritddn havaitsemaan poik-
keamia (erityisesti tietojarjestelman luvaton kayttoyritys on kyettava
havaitsemaan),

3. on olemassa menettely, jolla tietojenkasittely-ympariston kohteista
(hosts, esimerkiksi tydasemat ja palvelimet) voidaan havainnoida
poikkeamia seka

4. on olemassa menettely havaituista poikkeamista toipumiseen.

7.11 Salausratkaisut

Turvallisuusluokiteltujen asiakirjojen kasittelyyn kdytetyt tietojarjestelmat ja tietoliikenne-
jarjestelyt on turvallisuusluokitteluasetuksen 11 &n 1 momentin 7 kohdan mukaan toteu-
tettava siten, etta kaytetyt salausratkaisut ovat tietojarjestelmassa tai tietoliikennejarjeste-
lyssa kasiteltyjen asiakirjojen turvallisuusluokka huomioiden riittdvan turvallisia.

Salassa pidettavien tietojen siirtamisesta yleisessa tietoverkossa saddetaan tiedonhallinta-
lain 14 §&:ssd. Turvallisuusluokiteltuja asiakirjoja saa turvallisuusluokitteluasetuksen 12 §:n
mukaan siirtdd muussa kuin yleisessa tietoverkossa viranomaisen turvallisuusalueiden
ulkopuolelle tai kyseista turvallisuusluokkaa alemman turvallisuustason tietojarjestel-
man tai tietoliikennejdrjestelyn kautta vain salatussa muodossa. Lisdksi tietojensiirto on
jarjestettdva siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvalli-
sella tavalla, ennen kuin vastaanottaja padsee kasittelemaan siirrettyja salassa pidettavia
tietoja. Jos turvallisuusluokiteltujen asiakirjojen siirtdminen tapahtuu turvallisuusalueella
muussa kuin yleisessa tietoverkossa ja tietojen riittava suojaus voidaan toteuttaa fyysisen
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suojaamisen menetelmin, voidaan kayttaa salaamatonta siirtoa tai alemman turvallisuus-
tason salausta.

Erityisesti liikennditdessa julkisen tai matalamman turvallisuusluokan verkon kautta sa-
lausratkaisut ovat usein ainoita suojauksia salassa pidettavan tiedon luottamuksellisuu-
den, ja tyypillisesti myds eheyden suojaamisessa. Koska salausratkaisujen mahdollisia
puutteita on usein darimmaisen haastavaa korvata muilla suojauksilla, salausratkaisun va-
lintaan ja turvalliseen kdyttotapaan suositellaan kiinnitettavan erityista huomiota.

Siirrettdessa salassa pidettavaa tietoa fyysisesti suojattujen alueiden ulkopuolella, tai jul-
kisen verkon kautta, aineisto tai liikenne tulee suojata riittavan turvallisella salauksella.
Julkiseksi verkoksi tulkitaan esimerkiksi internet ja operaattorien tarjoamat MPLS-verkot.
Kaytannon salauksen toteutustapoja ovat esimerkiksi kdyttdjien paatelaitteiden ja vi-
ranomaisen tietojarjestelmien valiset VPN-ratkaisut, organisaatioiden verkkojen valinen
(LAN-2-LAN) salaus, seka loppukayttdjille tarjottavat turvaposti- ja tiedostosalausratkaisut.
Siirrettdessa salassa pidettdvaa tietoa fyysisesti suojattujen alueiden ja vahintaan vastaa-
valla tasolla suojatun verkon sisdpuolella, alemman tason salausta tai salaamatonta siirtoa
voidaan kayttaa riskinhallintaprosessin tulosten perusteella.

Viranomaisen tulee kayttaa salausratkaisuja, joiden riittdvasta turvallisuudesta on luotetta-
vaa ndyttoa. Salausratkaisujen arvioinnissa huomioidaan useita eri tekijoita. Salausvahvuu-
den riittavyydesta ja salaustuotteen maaritysten mukaisesta oikeasta toiminnasta varmis-
tumisen lisdksi tulee huomioida muun muassa salaustuotteen kdyttdympariston uhkataso.
Esimerkiksi internetin yli lilkennditdessa uhkataso eroaa tilanteesta, jossa salausta kay-
tetdan liikkenndintiin hallitun, fyysisesti suojatun alueen sisalla (esimerkiksi kahden tur-
va-alueen vélinen liikkenndinti hallinnollisen alueen kautta). Salaustuotteiden arvioinnissa
huomioitaviin tekijoihin kuuluvat my&s esimerkiksi kyseisen kayttotapauksen vaatimuk-
set tiedon salassapitoajalle ja eheydelle. Lisatietoja Kryptografisista vahvuusvaatimuksista
Kyberturvallisuuskeskuksen ohjeessa (Viestintadvirasto 2018).

Erilaisiin tietoaineistoihin kohdistuu erilaisia riskeja. Esimerkiksi viranomaisten turvalli-
suusluokitellut tiedot ovat yleensa miellettdvissa valtion turvallisuuden (yleisen edun) néa-
kokulmasta suojattaviksi. Turvallisuusluokiteltuihin tietoihin voidaan usein olettaa kohdis-
tuvan eri tahojen kiinnostus, kuin esimerkiksi turvallisuusluokittelemattomiin henkilGtie-
toihin. Riskien eroavaisuus tulee huomioida myds salausratkaisujen valinnassa.

Salausratkaisujen valinnassa suositellaan nojautumaan ensisijaisesti Liikenne- ja vies-
tintaviraston Kyberturvallisuuskeskuksen NCSA-toiminnon arvioimiin ja hyvaksymiin
salausratkaisuihin (Traficom 2020). Salausratkaisujen hyvaksyntaan liittyy oleellisesti

hyvaksyntdprosessissa maaritelty kayttopolitiikka. Kayttopolitiikkaan sisdltyy sellaiset
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kayttotapaukset ja salausratkaisun asetukset, joiden mukaan toimimalla kyseisen salaus-
ratkaisun on arvioitu tuottavan riittavan suojan kyseisen turvallisuusluokan tiedolle.

Salauksen suojausvaikutus voidaan menettaa osin tai tdysin tilanteissa, joissa avainhallin-
nan heikkouksia pystytaan valtuuttamattomasti hyddyntamaan. Salausratkaisun salausa-
vainten hallinnointiprosessien tuleekin olla suunniteltuja, toteutettuja ja kuvattuja tai
ohjeistettuja. Salaisten avainten tulee olla vain valtuutettujen kayttdjien ja prosessien kay-
tossa. Prosessien tulee edellyttaa vahintaan

a) kryptografisesti vahvoja avaimia,

b) turvallista avaintenjakelua,

¢) turvallista avainten sdilytysta,

d) saannollisia avaintenvaihtoja,

e) vanhojen tai paljastuneiden avainten vaihdon ja
f) valtuuttamattomien avaintenvaihtojen estamisen.

Erityisesti salausratkaisujen osalta viranomaisen tulee huomioida myds toimitusketjujen
turvallisuus riskienarvioinnissaan. Vaikka salausratkaisu olisi riittdvan turvallinen esimer-
kiksi salausratkaisun valmistajalta lahtiessaan, toimitusketjun suojaamispuutteet voivat
mahdollistaa salausratkaisun peukaloinnin, ja siten johtaa turvattoman salausratkaisun
kayttéonottoon viranomaisen tietojarjestelman tai tietoliikennejarjestelyn osana.

Vastaanottajan riittavan luotettava varmistaminen riippuu merkittavasti kdytetysta salaus-
ratkaisusta. Esimerkiksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen (2020)
turvallisuusluokitellun tiedon suojaamiseen hyvaksymien salausratkaisujen kayttopolitii-
koissa otetaan usein kantaa my0s kdyttajien tunnistamiseen silloin, kun kyseista salaus-
ratkaisua kaytetadn esimerkiksi toisessa organisaatiossa olevalle henkil6lle viestintaan.
Toisaalta useissa salausratkaisuissa vastapuolen tunnistaminen nojaa avaimistonhallinnan
luotettavuuteen (esimerkiksi jaettuun salaisuuteen perustuva organisaation toimipistei-
den tai kahden eri organisaation verkkojen valinen (LAN-2-LAN) salaus, tai jaettuun salai-
suuteen perustuva tiedostosalaus.)

Erityisesti turvallisuusluokittelemattoman salassa pidettavan tiedon valittamisessa tu-

lee myds huomioida, ettd kdyttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa
palveluissa sdaddetdan digitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019).
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7.12 Kasittely pilvipalveluissa

Turvallisuusluokan IV asiakirjojen kasittely ja sdilytys on mahdollista sellaisissa pilvipalve-
luissa, joihin ei arvioida kohdistuvan luvun 7 alussa kuvattuja lainsaddantdjohdannaisia
riskeja edellyttden, etta viranomainen on huomioinut myds kaikki muutkin turvallisuus-
luokitellun tiedon kasittelyyn liittyvat suojaustarpeet ja -velvoitteet. Turvallisuusluokan IV
asiakirjojen sdilyttdminen muissa pilvipalveluissa on mahdollista vain luotettavasti sala-
tussa muodossa siten, etta salausta ei voida purkaa tiedon elinkaaren aikana kyseisessa
palvelussa. Siten osa viranomaisen turvallisuusluokitellun tiedon kasittely-ymparistosta
voi olla toteutettu pilviteknologiaa hyddyntden. Valtiovarainministerio on julkaissut pilvi-
palveluita koskevia linjauksia ja ohjeita (valtiovarainministerié 2018:35, 2020:66, 2020:73).
Lisaksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskus (2020:13) on julkaissut Pilvi-
palveluiden turvallisuuden arviointikriteeriston (PiTuKri).

Tiedonhallintalain 14 § ja turvallisuusluokitteluasetuksen 11 &:n kohdat 7 ja 12 § mahdol-
listavat turvallisuusluokitellun tiedon siirtamisen julkisen, tai muun ei-luotetun verkon
kautta tilanteissa, joissa tieto on riittdvan luotettavasti salatussa muodossa. Erityisesti tulee
huomioida, etta salauksen purkamisen ei tule olla mahdollista ei-luotetussa verkossa, mika
kattaa seka salauksen toteuttavan ohjelmiston tai laitteiston, etta avainhallinnan sijoitta-
misen ei-luotetun verkon ulkopuolelle. Samaa periaatetta voidaan soveltaa myos tilantei-
siin, joissa turvallisuusluokiteltua tietoa on tarve siirtda tai sdilyttaa ei-luotetuissa tietojen-
kasittely-ymparistdissa, esimerkiksi monikansallisissa pilvipalveluissa.

Periaatteen soveltamisessa tulee kuitenkin aina huomioida, ettd lahtokohtaisesti pilvipal-
veluntarjoajalla on aina paasy palvelussa kasiteltavaan tietoon, mikali tieto on elinkaa-
rensa aikana palvelussa selvdkielisessd muodossaan (esimerkiksi asiakkaalle ndytettdvana
kuvana). Esimerkiksi yleiset omien avainten kayttdon (BYOK, Bring Your Own Keys) tai pil-
vipalveluntarjoajan fyysiseen konesaliin sijoitettaviin laitteistopohjaisiin turvamoduuleihin
(HSM, Hardware Security Module) pohjautuvat ratkaisumallit rajaavat, mutta eivat tyypil-
lisesti estd pilvipalveluntarjoajan paasymahdollisuuksia palvelussa kasiteltdvaan tietoon.
Salausta voidaan kayttaa kuitenkin tdydentavana suojauksena tukemaan esimerkiksi asiak-
kaiden tietojen erottelua, suojattavien kohteiden tuhoamisprosessia tai tehtavien erotte-
lua.

64


https://julkaisut.valtioneuvosto.fi/handle/10024/161294
https://julkaisut.valtioneuvosto.fi/handle/10024/162451
https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

8 Saadokset

EU neuvoston paatds EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turval-
lisuussaannoista (2013/488/EV).

Euroopan parlamentin ja neuvoston asetus (EU) luonnollisten henkildiden suojelusta hen-
kilotietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/
EY kumoamisesta (yleinen tietosuoja-asetus) (679/2016)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa (1054/2018)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki vahvasta sahkodisesta tunnistamisesta ja sahkoisista luottamuspalveluista (533/2016)
Laki viranomaisen toiminnan julkisuudesta (621/1999)

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019)

Laki Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista (1406/2011)

Suomen Perustuslaki (731/1999)

Tietosuojalaki (1050/2018)
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Liite 1 Salassapito- ja turvallisuusluokittelun arviointiprosessi

Huomioi, ettd kuvassa ei ole huomioitu lakia kansainvalisista tietoturvavelvoitteista.

1. SALASSAPITOPERUSTE

Onko tieto salassa pidettd julkisuuslain
tai muun lain perusteella?

KYLLA
Julkisuuslain 24.1
&n2,5tai 7-11
kohdat

2. TURVALLISUUSLUOKITTELU

Voiko tiedon oikeudeton paljastuminen tai
oikeudeton kaytto aiheuttaa vahinko Suomen
turvallisuudelle tiedonhallintalain 18 §:ssa
madaritellylla tavalla?

KYLLA
Julkisuuslain 24.1
8&n1,3-4,6tai 12-
36 kohdat tai muu
laki

El

Aiheuta vahinkoa
Suomen
turvallisuudelle

KYLLA
Erityisen suuri vahinko

ERITTAIN SALAINEN
TLI
JulkL (621/1999) 24.1 §:n ___k
L/ ) §

KYLLA
Merkittdva vahinko

SALAINEN
LI
JulkL (621/1999) 24.1 §in ___k
L/ ) §

KYLLA LUOTTAMUKSELLINEN
|| Vahinko TLI
JulkL (621/1999) 24.1 §:n kK
L/ )%
KYLLA KAYTTO RAJOITETTU

|| Lievd vahinko

TLIV
JulkL (621/1999) 24.1 §in ___k
L /) 3§

SALASSA PIDETTAVA

JulkL (621/1999) 24.1 §:n k
L( /) §n__k

S1LZOT VINSIVITNM NQIYALSINIWNIVHVYAOILTVA



SUOSITUS TURVALLISUUSLUOKITELTAVIEN ASIAKIRJOJEN KASITTELYSTA

Liite 2 Taulukko vahingon arvioimiseksi.

Taulukossa on annettu esimerkkeja turvallisuusluokittelun edellyttdman vahingon arvioi-

miseksi yhden suojattavan edun nakékulmasta. Luokittelu on aina tehtava tapauskohtai-

sesti riskiarviointiin perustuen. Tiedonhallintayksikdssa suositellaan laadittavaksi toimiala-

kohtainen luokitteluohje, esimerkiksi alla olevan taulukon mukaisesti.

Kuvaus

Tarkempi ku-
vaus

Suojattava etu:

Esimerkiksi
poikkeusoloi-
hin varautu-
minen

Asiakirjaan siséltyvan sa-
lassa pidettavan tiedon
oikeudeton paljastuminen
tai oikeudeton kayttd voi
aiheuttaa lievad vahinkoa
suojattavalle edulle.

Tiedon paljastumisesta
voi aiheutua seuraus tai
tapahtuma, jonka vuoksi
ei tarvitse keskeyttaa toi-
mintaa, saatetaan joutua
muuttamaan toiminnalli-
sia suunnitelmia.

Mahdollisesti vaarantaa
viranomaisen toiminnan.
Esim. olennaisten tieto-
jarjestelmien dokumen-
tit kuten turvajarjestelyt,
haavoittuvuudet ja audi-
tointiraportit jatkuvuus- ja
toipumissuunnitelmat.

Asiakirjaan siséltyvan sa-
lassa pidettdvan tiedon
oikeudeton paljastuminen
tai oikeudeton kdyttd voi
aiheuttaa vahinkoa suojat-
tavalle edulle.

Tiedon paljastumisesta voi
aiheutua seuraus taikka
tapahtuma, jonka vuoksi
toiminta joudutaan kes-
keyttamédn.

Todennakoisesti vaarantaa
viranomaisen toiminnan.
Esim. elintérkeiden toi-
mintojen turvallisuusjar-
jestelyt, jatkuvuus- ja toi-
pumissuunnitelmat
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Asiakirjaan siséltyvén sa-
lassa pidettavan tiedon
oikeudeton paljastumi-
nen tai oikeudeton kdytto
voi aiheuttaa merkitta-
vad vahinkoa suojattaval-
le edulle.

Tiedon paljastumisesta
voi aiheutua seuraus tai
tapahtuma, jonka vuoksi
toiminta joudutaan kes-
keyttdmdan ja se estyy
pitkahkoksi ajaksi.

Mahdollisesti estaa viran-
omaisen toiminnan. Laajan
ihmisjoukon turvallisuutta
ei voida taata. Esim. elin-
tdrkeiden toimintojen ja
niitd tukevien tietojarjes-
telmien keskeiset doku-
mentit turvajrjestelyistd,
haavoittuvuuksista ja au-
ditoinneista.

Asiakirjaan siséltyvén sa-
lassa pidettavan tiedon
oikeudeton paljastuminen
tai oikeudeton kdyttd voi
aiheuttaa erityisen suur-
ta vahinkoa suojattaval-
le edulle

Toiminta keskeytyy, estyy
pysyvasti.

Vahinko on laajamittaista
ja kohdistuu esim. yhteis-
kunnan toimintakyvyn
kannalta keskeisiin koh-
teisiin/toimintoihin, kuten
kriittiseen infrastruktuu-
rin tai elintdrkedan toi-
mintaan.

Todenndkdisesti estda vi-
ranomaisen toiminnan ja
turvallisuusjdrjestelyjen
tarkoituksen toteutu-
misen.
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