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LYHENTEET

AML Anti Money Laundering

CFT Combating the Financing of
Terrorism

DNFBP Designated Non-Financial
Business or Profession

FATF Financial Action Task Force

FIU Financial Intelligence Unit

ML Money Laundering

NRA National Risk Assessment

NPO Non-profit Organisation

OECD The Organisation for Economic
Co-operation and Development

SNRA Supranational Risk Assessment

STR Suspicious Transaction Report

TF Terrorist Financing

TFR Terrorist Financing Report

Rahanpesun estaminen

Terrorismin rahoittamisen torjunta

Rahanpesun ja terrorismin rahoittamisen saéntelyssa
nimetyt finanssialan ulkopuoliset toimialat ja yhteisot

OECD:n alainen hallitusten vélinen rahanpesun ja
terrorismin rahoittamisen vastainen toimintaryhma

Kansallinen yksikkd, jonka tehtdvand on rahanpesun ja
terrorismin rahoittamisen estaminen, paljastaminen ja
selvittaminen sekd tutkintaan saattaminen. Suomessa
kyse Keskusrikospoliisissa olevasta rahanpesun
selvittelykeskuksesta.

Rahanpesu

Kansallinen rahanpesun ja terrorismin rahoittamisen
riskiarvio

Voittoa tavoittelematon organisaatio

Taloudellisen yhteistyon ja kehityksen jarjesto

EU:n komission laatima ylikansallinen rahanpesun ja
terrorismin rahoittamisen riskiarvio

lImoitus epdilyttavdsta liiketoimesta eli
rahanpesuilmoitus

Terrorismin rahoittaminen

Terrorismin rahoittamiseen liittyva ilmoitus
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Yleinen osa

Suomen vuoden 2021 kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio on

jarjestyksessadn toinen kansallinen riskiarvio. Riskiarvio laadittiin valtiovarainministerion

ja sisaministerion koordinoimana. Riskiarviotyota ohjasivat koordinoivista tahoista, rahan-

pesun selvittelykeskuksesta seka suojelupoliisista koostuva projektinohjausryhma seka

laajempi, rahanpesun ja terrorismin rahoittamisen kannalta relevanteista kansallisista toi-

mijoista koostuva riskiarviotyoryhma."

1.1

Tiivistelma

Vuoden 2021 kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion? paahavain-

toina tuodaan esiin seuraavat huomiot:

Useilla eri ilmoitusvelvollissektoreilla luotetaan pankkien monitorointijarjes-
telmiin liiallisesti, mika voi johtaa sektoreiden omien toimijoiden puutteelli-
siin selvityksiin asiakkaan liiketoimien taustoista tai varojen alkuperdasta. Mi-
kali varat ovat perdisin kotimaisesta pankista, luotetaan usein pankin kykyyn
havaita epailyttavat liiketoimet ja selvittaa varojen alkupera.
Tietojenvaihdossa koetaan olevan puutteita etenkin ilmoitusvelvollisten va-
lilld, mika vaikuttaa mahdollisuuksiin havaita epailyttavia liiketoimia. Ilmoi-
tusvelvollisilla olisi tarve varmistua esimerkiksi asiakkaan ilmoittaman tilin
oikeasta omistajasta, mutta asian selvittamista rajoittaa tietojenvaihtoon liit-
tyvdn sadntelyn epaselva tilanne.

Terrorismin rahoittamista koskevan ilmion tunnistaminen on vaikeaa, joka
vaikuttaa olennaisesti toimijoiden kykyyn havaita epdilyttavaa toimintaa.
Riskillisimpana sektorina seka rahanpesun etta terrorismin rahoittamisen
nakokulmasta on hawala-toimijat. Hawaloiden lisaksi korkeinta rahanpesun
riskia sisaltavana sektorina on virtuaalivaluutan tarjoajat.

1

Tyoryhmaan kuului koordinoivien ministerididen lisdksi oikeusministerion, ulkoministerion, sosiaali- ja terveys-

ministerion, tyo- ja elinkeinoministerion, Keskusrikospoliisin rahanpesun selvittelykeskuksen, Suojelupoliisin,
Poliisihallituksen seka Poliisihallituksen Arpajaishallinnon, Patentti- ja rekisterihallituksen, Tullin, Verohallinnon,
Etela-Suomen aluehallintoviraston, Finanssivalvonnan, Valtakunnansyyttdjan toimiston ja Suomen Asianajajaliiton
asiantuntijoita.

2

Riskiarviossa on huomioitu helmikuun 2021 loppuun mennessa kdytettavissa ollut aineisto.

10
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Yleisena oikeushenkildihin kohdistuvana riskind on havaittu bulvaanien hy-
vaksikaytto yritystoiminnassa eri muodoissa. Lisdksi olemassa olevien yritys-
ten hyvaksikaytto ylipdansa seka passiivisten yritysten kaappaus rikollisten
toimesta on tunnistettu mahdolliseksi riskiskenaarioksi.

Yksi keskeisimmista koronan vaikutuksista rikolliseen toimintaymparistéon
ovat petosrikollisuuden erilaiset muodot, jotka vaikuttavat myos keskeisesti
rahanpesun esirikoksina.

Ensimmadinen kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio laadittiin
Poliisiammattikorkeakoulun RATERISK-projektissa vuonna 2015. Vertailtavuuden nakokul-

masta esiin tuodaan kyseisen riskiarvion padhavaintoina seuraavat huomiot:

Rahanpesun ja terrorismin rahoittamisen keskeiset riskit liittyivat kiinteisto-
sijoituksiin, kateisrahan kuljetukseen, peiteyhtitihin, verkkoasioinnin lisdanty-
miseen, varjorahoitusmarkkinoihin verkossa seka asiakasvaratileihin.
Valvojien toimivaltuuksien ja sanktiokeinojen epayhtendisyys nahtiin
keskeisend haavoittuvuutena rahanpesun ja terrorismin rahoittamisen
torjuntakeinoissa.

Valtiolle menetettavaksi tuomitut varat olivat olleet vaatimattomia oletettuun
rikoshyotyyn ja vakuustakavarikoituihin varoihin nahden.

1.2 Rahanpesun ja terrorismin rahoittamisen riskiarvio

ja kasitteistoa

1.2.1 Riskiarvion tarkoitus

Rahanpesun ja terrorismin rahoittamisen estamisesta annettu laki (444/2017, jaljempana

rahanpesulaki) velvoittaa laatimaan kansallisen rahanpesun ja terrorismin rahoittamisen

riskiarvion. Kansallisessa riskiarviossa tunnistetaan ja arvioidaan rahanpesun ja terroris-

min rahoittamisen riskeja Suomessa eri toimialoilla seka osaltaan autetaan riskiperusteisen

lahestymistavan vahvistamisessa, rahanpesun ja terrorismin rahoittamisen estamisen val-

vonnan ja toiminnan kehittamisessa seka resurssien kohdentamisessa tehokkaalla tavalla.

Riskiarviossa on otettava huomioon Euroopan komission laatima ylikansallinen rahan-

pesun ja terrorismin rahoittamisen riskiarvio (Supranational Risk Assessment, SN-
RA).2 Rahanpesulain mukaan riskiarvion yhtena tarkoituksena on tukea toimivaltaisten

3

Neljannen rahanpesudirektiivin ((EU) 2015/849) 7 artiklan mukaan jasenvaltioiden on kansallisia riskien arvioin-

teja koskevia toimenpiteitd suorittaessaan hyodynnettava ylikansallisen riskiarvion tuloksia.

1
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valvontaviranomaisten, asianajajayhdistyksen ja ilmoitusvelvollisten omien riskiarvioiden
laadintaa. Euroopan komission mukaan ylikansallinen riskiarvio, jasenmaiden kansalliset
riskiarviot seka sektorikohtaiset riskiarviot ovat yhta lailla merkityksellisia ja tdydentavat
toisiaan.*

Kansallista riskiarviota on paivitettdava saannollisesti.> Suomen kansallista riskiarviota pai-
vitetddan kahden vuoden vidlein, ellei kansallisista tai kansainvalisista velvoitteista muuta
johdu. FATF (Financial Action Task Force) ei maarittele riskiarvion paivittamissyklia, mutta
esimerkiksi komission ylikansallista riskiarviota pdivitetadn kahden vuoden vdlein, joka
perustelee myos kansallisen riskiarvion paivittamista tassa syklissa. Riskiarviotyd on luon-
teeltaan evolutiivista ja tama jarjestyksessaan toinen kansallinen riskiarvio toimii myds
tulevien riskiarvioiden tukena niin menetelmallisesti kuin tiedollisten tarpeiden kartoitta-
misen osalta.

Riskien tunnistamisen ja riskitason maarittamisen jalkeen tulee soveltaa rahanpesun ja
terrorismin rahoittamisen vastaisia toimia tavoilla, jotka ovat oikeassa suhteessa tunnistet-
tuihin riskeihin ndhden. FATF ja EU:n komissio edellyttavat toimia riskien pienentamiseksi,’
ja ndma toimet ilmenevat kansallisen riskiarvion tulosten perusteella laaditusta toiminta-
suunnitelmasta (“"Action Plan”). Toimintasuunnitelmassa tuodaan esille kansallisella tasolla,
miten havaittuihin riskeihin reagoidaan eli mita toimenpiteita niiden johdosta pannaan
taytantoon. Toimintasuunnitelmassa selvitetddn ennen kaikkea kohdennettuja lainsaadan-
nollisia ja operatiivisia toimenpiteitd havaittujen riskien pienentamiseksi.

1.2.2 Riskiarvion rakenne

Riskiarvio koostuu viidesta osasta. Ensimmaisenad oleva yleinen osa sisaltaa kuvauksen ris-
kiarvion kansallisesta ja kansainvalisesta kehyksestd, ohjaavista laeista ja asiakirjoista, ris-
kin muodostumisesta seka riskiarvion tarkoituksesta. Toisessa osassa kdsitelldan rahanpe-
sun ja kolmannessa osassa terrorismin rahoittamisen riskeja uhkien ja haavoittuvuuksien
nakokulmasta. Neljds osa sisaltda rahanpesuun ja terrorismin rahoittamiseen liittyvia ajan-
kohtaisia ilmioita. Viidennessa osassa kasitelladan NPO-sektoria” Suomen viitekehyksessa.
Riskiarvion lopussa olevasta liitteesta 10ytyy tdssa riskiarviossa kaytetty metodologia.

4 EUSNRA 2019 - Commission Staff Working Document, s. 5.

5 Neljannen rahanpesudirektiivin (2015/849) 7 artiklan mukaan jasenvaltion on pidettdva kansallinen riski-
arvionsa ajan tasalla.

6  FATF 2012-2020, s. 8.

7  NPO-sektorin toimijoilla tarkoitetaan voittoa tavoittelemattomia organisaatioita. Ks. maaritelmasta tarkemmin
riskiarvion osiosta 5.3.
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1.2.3 Riskin muodostuminen

Rahanpesun tai terrorismin rahoittamisen riskilla tarkoitetaan uhan, haavoittuvuuden ja
seurauksen yhdistelmasta koostuvaa tekijaa. FATF:n maaritelmien mukaan:

e Uhka on henkild tai ryhma ihmisid, esine tai toimintaa, joka voi aiheuttaa
haittaa esimerkiksi valtiolle, yhteiskunnalle tai taloudelle. Rahanpesun ja ter-
rorismin rahoittamisen yhteydessa tahan kuuluvat rikolliset ja terroristiryhmat
varoineen seka ndiden toiminnan edistdjat. Rahanpesun esirikokset voidaan
katsoa olevan uhkia. Uhka toimii tyypillisesti keskeisena lahtokohtana kehi-
tettdessa kasitysta rahanpesun tai terrorismin rahoittamisen riskista.

e Haavoittuvuudet ovat asioita, joita uhat voivat hyodyntaa tai jotka voivat tu-
kea tai edesauttaa uhkien toteutumista. Riskien arvioinnissa haavoittuvuuden
tarkasteleminen tarkoittaa keskittymista esimerkiksi tekijoihin, jotka edusta-
vat heikkouksia rahanpesun tai terrorismin rahoittamisen vastaisissa jarjestel-
missa tai tarkastuksissa, tai valtion tiettyja ominaispiirteita. Haavoittuvuuksiin
voi sisdltya myos tietyn sektorin, tuotteen tai palvelun tyyppejd, jotka tekevat
niistd houkuttelevia rahanpesun tai terrorismin rahoittamisen tarkoituksiin.®

® Seurauksella tarkoitetaan vaikutuksia tai haittoja, joita rahanpesu tai terroris-
min rahoittaminen voivat aiheuttaa. Seuraukset sisaltavat taustalla olevan ri-
kos- ja terroristitoiminnan vaikutukset rahoitusjarjestelmiin ja -instituutioihin
seka talouteen ja yhteiskuntaan yleensa. Rahanpesun tai terrorismin rahoitta-
misen seuraukset voivat olla lyhyt- tai pitkaaikaisia."®

Riski voidaan muotoilla konkreettiseksi toimintamalliksi tai -tavaksi, kuten esimerkiksi ka-
teisrahan kuljetus valtioiden rajojen yli. Riski voi olla my6s tietty konkreettinen tekija, ku-
ten maantieteellinen sijainti tai teknologian kehittymiseen liittyvat seikat. Suomen kansal-
lisessa riskiarviossa esitellyt riskit voivat kuitenkin joissain tapauksissa painottua enemman
haavoittuvuuksien tai uhkien puoleen.

FATF:n mukaan seurausten madrittely ja arviointi voivat ndyttaytya haastavana, jolloin on
hyvaksyttavaa, etta riskiarviota tehdessaan valtio keskittyy ensisijaisesti saamaan kattavan
kasityksen uhkista ja haavoittuvuuksista. Keskeista seurausten osalta on, etta riskien arvi-
oinnissa omaksutaan lahestymistapa, jossa otetaan huomioon eri riskien pienentamista
koskevat toimenpiteet." N&in paatettiin toimia myos tassa Suomen kansallisessa riskiarvi-

FATF 2013, s.7.
FATF 2013,s.7.
10 FATF 2013,s.7—S8.
11 FATF 2013,s.8.
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ossa. Perusteluna valitulle lahestymistavalle on se, ettd rahanpesun ja terrorismin rahoitta-
misen taloudelliset ja yhteiskunnalliset seuraukset ovat Idhtokohtaisesti vakavia ja rahan-
pesu ja terrorismin rahoittamistoiminta tuottaa jatkuvia, huomattavia negatiivisia vaiku-
tuksia. Tata lahestymistapaa kannattaa myos Euroopan komissio.?

1.3 Rahanpesu ja terrorismin rahoittaminen

1.3.1 Rahanpesu

Rahanpesulla tarkoitetaan rikoslain (39/1889) 32 luvun 6 §:n mukaista toimintaa, jossa ri-
koksella hankitut varat pyritaan kierrattamaan laillisen maksujarjestelman lapi varojen to-
siasiallisen luonteen, alkuperdn tai omistajien peittamiseksi tai hdivyttamiseksi. Rahanpesu
edellyttaa taloudellista hy6tya tuottavan esirikoksen.

Kuva 1. Rahanpesun rakenne.

- otetaan vastaan

Kiytetdn Toiminnalla
— EUNGEEED - hankitaan itselle tai toiselle hydtya
B - peitetddn tai hdivytetadn hyodyn
ﬁ I tai omaisuuden laiton alkuperd
_vilitetadn - avustetaan rikoksentekijaa valttamaan
R oksen - pidetaan hallussa oikeudelliset seuraamukset

- avulla hankittua omaisuutta
- tuottamaa hyétya tai
edelld mainittujen tilalle

- peitetdan tai héivytetddn
(omaisuuden todellinen luonne,
alkuperd, sijainti tai siihen
kohdistuvat maaraamistoimet
tai oikeudet) tai

- avustetaan toista téllaisessa
peittamisessa tai haivyttamisessa

tullutta omaisuutta

Rahanpesu koostuu kolmesta vaiheesta, jotka ovat sijoittaminen, haivyttaminen ja palaut-
taminen. Ensimmaisessa vaiheessa rikollinen raha sijoitetaan rahoitusjdrjestelmaan. Toi-
sessa vaiheessa varojen alkuperad pyritaan hdivyttamaan tai peittdamaan ja kolmannessa
vaiheessa tavoitteena on palauttaa kierratetty rikoshyoty laillisille markkinoille. Edella mai-
nitut vaiheet voivat esiintyd myos samanaikaisesti.'

12 EU SNRA 2017 - Commission Staff Working Document, s. 235.
13 FATF:“What is Money Laundering?”, viitattu 5.8.2020.
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Tilastokeskuksen mukaan vuonna 2019 Suomessa tuli viranomaisten tietoon 449 tapausta
nimikkeilld rahanpesu, torkea rahanpesu, tuottamuksellinen rahanpesu ja rahanpesurik-
komus. Naista 235 tapausta oli rahanpesua ja 186 tapausta torkeda rahanpesua. Torkedn
rahanpesun taloudellisen hyddyn alarajana on pidetty lain esitdissa ja oikeuskdytanndssa
13 000 euroa,' mutta raja ei ole ehdoton.

Vuonna 2019 koko maassa nostettiin syyte rahanpesurikoksista 303 tapauksessa.’ Syyt-
teista 134 nostettiin rahanpesusta ja 168 torkedsta rahanpesusta. Tilastokeskuksen tie-
dot tuomioista (Taulukko 2) osoittavat kaikki syyksi luetut rahanpesurikossyytteet vuo-
silta 2015-2018. Tuomiokohtaisissa tiedoissa on huomioitava, etta tuomio voi olla yhteis-
rangaistus sisaltaen muitakin tekoja.

Taulukko 1. Rahanpesurikossyytteet vuosina 2015-2019.

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 37 61 205 70 134
Torked rahanpesu 77 178 262 241 168
Tuottamuksellinen rahanpesu 2 17 6 1 -
Rahanpesurikkomus 1 - 6 1 1
Yhteensd 17 256 479 313 303

Taulukko 2. Rahanpesurikostuomiot vuosina 2015-2019.

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 120 168 278 286 290
Torked rahanpesu 19 39 50 75 63
Tuottamuksellinen rahanpesu 22 38 42 71 71
Rahanpesurikkomus 22 25 34 31 46
Yhteensa 183 270 404 463 470

14 HE 53/2002 vp, s. 38.
15 Nimikkeilld rahanpesu, torkea rahanpesu, tuottamuksellinen rahanpesu ja rahanpesurikkomus.

15



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

FATF:n mukaan on mahdotonta arvioida tarkasti, kuinka paljon rahaa pestdan vuosittain.'®
Esimerkiksi UNODC'” on kuitenkin arvioinut, ettd vuosittain rahaa pestaan noin 2-5 pro-
senttia koko maailman bruttokansantuotteesta.'® Mikali ilmion oletetaan olevan yhta laaja
kuin muualla maailmassa, on rahanpesun kohteena olevien varojen kokonaismdara Suo-
messa vuosittain noin 5-12 miljardia euroa.

Itsepesu

Itsepesu on omalla rikoksella saatuun hyotyyn tai omaisuuteen kohdistuvaa rahanpesua.

Rahanpesun vakiintuneena lahtokohtana on ollut, etta rahanpesijan ollessa itse osallinen
esirikokseen, ei hanta rangaista erikseen rahanpesusta. Ndin ollen rahanpesu on esirikok-

sen rankaisematon jalkiteko, silld sen katsotaan tulevan riittavasti arvostelluksi jo esirikok-
sesta rangaistaessa.'

Joulukuussa 2020 rikoslakiin tehtiin EU:n rahanpesurikosdirektiivin edellyttamat tayden-
nykset. Niiden myo6ta rikoshyddyn peittelysta tuli nykyistd laajemmin rangaistavaa ja jat-
kossa omalla rikoksella saatuun hydtyyn kohdistuvasta rahanpesusta, eli niin kutsutusta
itsepesusta, voidaan tuomita laajemmin. Jos esirikokseen syyllistynyt henkild ryhtyy eri-
tyisiin jarjestelyihin rikoksella saamansa hyodyn ja varojen peittelemiseksi, voidaan hanta
rangaista esirikoksen lisdksi myos rahanpesusta.?® Alustavien arvioiden mukaan itsepesun
rangaistavuuden laajentaminen tulee lisédamaan tuomittujen rahanpesurikosten maaraa
vuositasolla noin 100-200 tuomiolla.?’

1.3.2 Terrorismin rahoittaminen

Terrorismin rahoittamisella tarkoitetaan laillista tai laitonta alkuperaa olevien varojen
hankkimista tai kerddmista joko suoraan tai valillisesti tai tietoisena siitd, etta niita hyddyn-
netdan terroristiseen tarkoitukseen. Terrorismin rahoittaminen on maaritelty rikoslain 34 a
luvun 5 §:ssd% ja siihen katsotaan kuuluvan terroritekojen tai niiden valmistelun rahoitta-
minen sekd muu terroristisen toiminnan tai terroristiryhman taloudellinen tukeminen ja
terroristisen toiminnan edistaminen.

16 FATF:“What is Money Laundering?’, viitattu 5.8.2020.

17 The United Nations Office of Drugs and Crime, UNODC.

18 UNODC: Money-Laundering and Globalization, viitattu 4.8.2020.

19 HE 183/2020 vp, s. 5.

20 Rahanpesu.fi: Rahanpesusdannoksia tdydennetdan rikoslaissa, viitattu 5.1.2021.

21 HE 183/2020 vp, s. 33.

22 Ks. HE 135/2020 vp tuomista muutoksista rikoslain 34 a lukuun kohdasta 1.5.2 "Kansallinen lainsaadanto”.
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Terrorismin rahoittamisen vaiheita ovat varojen kerddminen, siirtdminen ja kayttaminen.?
Suomessa on havaittu, etta terrorismia rahoitetaan padosin laillisista lahteista saaduilla va-
roilla ja rahaliikenne tapahtuu tilisiirroin, kateiselld tai rahanvalityspalveluiden valityksella.
Rahaliikennetta tapahtuu useiden eri maiden valilla.**

Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi voidaan luonnolliseen
henkil6on tai oikeushenkiloon kohdistaa varojen jadadytys siten kuin laissa varojen jaa-
dyttamisesta terrorismin torjumiseksi (325/2013) saadetdaan. Suomessa keskusrikospoliisi
tekee varojen jaadyttamispaatokset ja yllapitaa julkista luetteloa jaddyttamispaatdksista.
Jaadyttamispaatoksen panee taytantoon ulosottoviranomainen. Ulosoton erikoisperinnan
tilastotietojen mukaan vuonna 2019 tehtiin varojen jaadyttamisia hieman alle 1 000 euron
edestd. Vuonna 2018 sama luku oli hieman yli 10 000 euroa, kun taas vuonna 2017 varoja
ei jaadytetty lainkaan.

Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi maarataan myods pakot-
teita, jotka tarkoittavat kaytannossa nimettyihin tahoihin kohdistuvia taloudellisen tai
muun yhteistyon rajoituksia. Pakotteilla pyritdan vaikuttamaan toimintaan, jonka katso-
taan olevan uhka esimerkiksi turvallisuudelle. Terrorismin torjunnassa pakotteet voivat
olla esimerkiksi varojen jaadyttamista tarkoittavia finanssipakotteita. Ulkoministerio listaa
verkkosivuillaan muun muassa terrorismin vastaisia pakotteita.?

Esitutkinnan aloittamisen terrorismin rahoittamisesta paattaa paasaantoisesti valtakun-
nansyyttdja. Valtakunnansyyttdjan syytemadrays tarvitaan, kun rikos on tehty ulkomailla.
Jos epailty rikos on tapahtunut Suomessa, poliisi paattaa esitutkinnan aloittamisesta. Vuo-
den 2015 jalkeen terrorismin rahoittamisesta on aloitettu yksi esitutkinta. Kaikkiaan terro-
rismin rahoittamisesta on aloitettu kolme esitutkintaa Suomessa. Terrorismin rahoittamista
on kasitelty tuomioistuimessa kerran, mutta syytteet hylattiin hovioikeudessa maalis-
kuussa 2016.2° Suomessa ei ole vuoteen 2020 mennessad annettu lainvoimaisia tuomioita
terrorismin rahoittamisesta.

23 FATF 2019, s.3ja 29.

24 Rahanpesun selvittelykeskus 2020b.

25 Ulkoministerio: Terrorismin vastaiset pakotteet, viitattu 4.8.2020.
26 Helsingin HO 23.3.2016, nro 16/111925.
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1.4 Rahanpesun ja terrorismin rahoittamisen torjunta
Suomessa

1.4.1 Torjunnan rakenne

Valtiovarainministerio vastaa rahanpesun ja terrorismin rahoittamisen estamista koskevan
lain sadtamisestd, sen nojalla annettavista saadoksistd, FATF-asioiden kansallisesta koordi-
naatiosta seka kansallisen rahanpesun riskiarvion laadinnasta. Sisaministerio vastaa rahan-
pesun selvittelykeskuksesta annetun lain sddtamisesta ja sen nojalla annettavista saadok-
sistd, kansallisen terrorismin rahoittamisen riskiarvion laadinnasta seka harmaan talouden
ja talousrikollisuuden torjunnan strategian mukaisesta toimenpidesuunnitelmasta. Muita
keskeisia ministerioitd rahanpesun ja terrorismin rahoittamisen estamisessa ovat oikeus-
ministerio, ulkoministerid, sosiaali- ja terveysministerio seka tyo- ja elinkeinoministerio.
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Kuva 2. Keskeiset toimijat rahanpesun ja terrorismin rahoittamisen estamisessa.

Vastuuministeriot

Valtiovarainministerio Sisaministerio

Rahanpesun estaminen Terrorismin rahoittamisen torjunta

Keskeiset muut ministeriot

Ulkoministerio l Sosiaali- ja terveysministerio Tyo- ja elinkeinoministerio

1.4.2 Valvojat ja valvojien yllapitamat rekisterit

Rahanpesulaissa on asetettu eri viranomaisille seka asianajajayhdistykselle tehtavaksi
valvoa, ettd ilmoitusvelvolliset noudattavat rahanpesulaissa asetettuja velvoitteitaan.
Finanssisektorin ilmoitusvelvollisia valvoo Finanssivalvonta,?’ tilintarkastajia Patentti- ja
rekisterihallitus ja asianajajia Asianajajaliitto. Poliisihallituksen arpajaishallinto valvoo arpa-
jaislain (1047/2011) 11 §:ssa tarkoitettua rahapeliyhteis6a.2® Muita rahanpesulain mukaisia

27 Lisaksi Etela-Suomen aluehallintovirasto valvoo sellaisia finanssialan toimijoita, jotka eivat kuulu Finanssi-
valvonnan valvottaviin.

28 Lisaksi rahanpesulain mukaan Poliisihallitus valvoo mainitun ilmoitusvelvollisen lisaksi 1 luvun 2 §:n 2 momen-
tissa tarkoitettua elinkeinonharjoittajaa ja yhteis64, joka valittaa osallistumismaksuja ja -ilmoituksia 1 luvun 2 &:n

1 momentin 9 kohdassa tarkoitetun rahapeliyhteison tarjoamiin rahapeleihin. Toimivalta valvoa Ahvenanmaalla
Ahvenanmaan maakuntalainsadadanngssa tarkoitettua rahapeliyhteisda on siirretty Lotteriinspektionille perustuen
tasavallan presidentin asetukseen erdiden rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain mu-
kaisten tehtavien hoitamisesta Ahvenanmaalla (500/2018).
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ilmoitusvelvollisia valvoo Eteld-Suomen aluehallintovirasto. Ahvenanmaan maakunnan
hallitus valvoo Ahvenanmaalla toimivia kiinteistdjen ja vuokrahuoneistojen valitysliikkeita
ja Lotteriinspektionen Ahvenanmaan rahapeliyhteisoa.

Taulukko 3. Rahanpesulain mukaiset valvojat ja heidan valvomansa ilmoitusvelvolliset.

Valvojat Valvottavat ilmoitusvelvolliset

Finanssivalvonta Talletuspankit ja muut luottolaitokset, maksupalveluntarjoajat,
virtuaalivaluuttapalveluntarjoajat, sijoituspalveluntarjoajat,
rahastoyhtiot, joukkorahoitusyhtiot, vaihtoehtorahastonhoitajat,
henki- ja vahinkovakuutusyhtidt, tydeldkevakuutusyhtict,
vakuutusedustajat, arvopaperikeskus, tilinhoitajayhteisot,
sdilytysyhteisot, asuntoluotonvalittdjat

Poliisihallitus Manner-Suomen rahapeliyhteis

Patentti- ja rekisterihallitus Tilintarkastajat

Asianajajaliitto Asianajajat
Etela-Suomen Valuutanvaihtoliikkeet, omaisuudenhoito- ja yrityspalveluiden tarjoa-
Alue-hallintovirasto jat, rahoituspalveluiden tarjoajat, joita Finanssivalvonta ei valvo (esim.

kuluttajaluotonantajat), perintaliikkeet, vertaislainan valittdjat, yritys-
konsultointia ja sijoituspalveluiden oheispalvelua tarjoavat, panttilaina-
uslaitokset, kiinteistonvalitysliikkeet ja vuokrahuoneistojen valitysliik-
keet, veroneuvontapalveluita tarjoavat tai verotukseen liittyvdd tukea
suoraan tai valillisesti tarjoavat, kirjanpitotehtavia toimeksiannosta
hoitavat, tavaroita myyvat tai valittavat (suoritusten yhteisarvo vahin-
tddn 10 000 €), taidekauppiaat (maksusuoritukset yhteensd vahintdén
10000 €), oikeudellisia palveluita tarjoavat (pois lukien asianajajat).

Ahvenanmaan maakunnan Ahvenanmaalla toimivat kiinteistdn- ja vuokrahuoneistojen valittajdt
hallitus
Lotteriinspektionen Ahvenanmaan rahapeliyhteisd

Valvontaviranomaiset voivat maarata hallinnollisia seuraamuksia rahanpesulaissa saa-
dettyjen velvoitteiden laiminlydnnista tai rikkomisesta.? Hallinnollisen seuraamusjar-
jestelman tarkoitus on ennaltaehkaista lainvastaista toimintaa seka estda sen toistu-

minen tai jatkaminen. Hallinnollisia seuraamuksia ovat julkinen varoitus, rikemaksu ja

29 Asianajajaliitto ei voi maarata hallinnollisia seuraamuksia asianajajille, vaan sen tulee tehda esitys hallinnollisen
seuraamuksen madradmisestd Etela-Suomen aluehallintovirastolle.
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seuraamusmaksu. Julkinen varoitus voidaan antaa valvontaviranomaisen toimesta ilmoi-
tusvelvolliselle silloin, kun tama tahallaan tai huolimattomuudesta menettelee muiden ra-
hanpesulain tai sen nojalla annettujen sadanndsten tai maardysten taikka maksajan tiedot
-asetuksen saanndsten kuin 7 luvun 1 §:n 1 tai 2 momentissa taikka 3 §:n 1 tai 2 momen-
tissa tarkoitettujen saanndsten vastaisesti. Rikemaksu voidaan maarata ilmoitusvelvolli-
selle, joka tahallaan tai huolimattomuudesta laiminly6 tai rikkoo velvoitteitaan. Seuraa-
musmaksun edellytyksend on rahanpesulain mukaan vakava, toistuva tai jarjestelmallinen
velvoitteiden laiminlyonti tai rikkominen. Seka rike- ettd seuraamusmaksun maara perus-
tuu kokonaisarviointiin.3® Rahanpesulain mukaan valvontaviranomaisen on julkistettava
paatos, jossa madrataan rikemaksu, julkinen varoitus tai seuraamusmaksu viipymatta sen
jalkeen, kun paatoksesta on ilmoitettu sen kohteena olevalle henkilélle.

Etela-Suomen aluehallintovirasto on 1.7.2019 lahtien yllapitanyt rahanpesun valvontare-
kisteria. Rahanpesulaki velvoittaa niiden aluehallintoviraston valvomien ilmoitusvelvol-
listen rekisterditymista valvontarekisteriin, jotka eivat ole toimilupavalvottavia tai velvol-
lisia rekisterditymaan johonkin muuhun valvontaviranomaisen yllapitamaan rekisteriin.
Valvontarekisterin tarkoitus on tehostaa aluehallintoviraston toteuttamaa valvontaa seka
valvojan ja ilmoitusvelvollisten valista yhteydenpitoa.’'

Patentti- ja rekisterihallitus rekisterdi yritykset, yhdistykset, saatiot ja muut yhteisot seka
keraa tiedot rekisteroityjen oikeushenkildiden ja ulkomaisten express trustien tai oikeus-
muodoltaan samankaltaisten oikeudellisten jarjestelyjen tosiasiallisista edunsaajista. Pa-
tentti- ja rekisterihallitus kerdd myds yritysten ja yhteisojen tilinpaatostietoja seka valvoo,
etta saatididen toiminnassa noudatetaan saatitlakia ja saation saantojen maarayksia.

1.4.3 Rahanpesun ja terrorismin rahoittamisen estamistyohon
kohdennetut resurssit

Rahanpesulain mukaan yksi riskiarvion tehtavista on kuvata rahanpesun ja terrorismin
rahoittamisen torjunnan rakenteita ja yleisid toimenpiteitd seka resursseja. Keskeisille ra-
hanpesun ja terrorismin rahoittamisen estdmisen viranomaisille®? ja valvojille Idhetettiin

30 Finanssivalvonta 2019, s. 1 ja 6. Finanssivalvonta on antanut kahdelle toimijalle hallinnollisen seuraamuksen
(julkinen varoitus ja seuraamusmaksu) joulukuussa 2019 perustuen toimijoiden laiminlydnteihin koskien muun
muassa asiakkaan tuntemista. On kuitenkin huomattava, ettd toisen toimijan seuraamukseksi saama julkinen va-
roitus perustui Finanssivalvonnasta annetun lain (878/2008) saannoksiin, silla tekohetkelld voimassa ollut rahan-
pesulaki ei tuntenut julkista varoitusta. Toiselle toimijalle langetettu seuraamusmaksu annettiin Finanssivalvon-
nasta annetun lain nojalla luottolaitostoiminnasta annetun lain (610/2014) ja rahanpesulain asianomaisten saan-
nosten laiminlydnneista.

31 Eteld-Suomen aluehallintovirasto: Rahanpesun valvontarekisteri, viitattu 29.7.2020.

32 Kysely lahetettiin riskiarviotydryhmaan kuuluvien organisaatioiden liséksi Rajavartiolaitokselle ja
Ulosottolaitokselle.
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kysely, jossa kartoitettiin organisaatioiden kadytettavissa olevia rahanpesun ja terrorismin
rahoittamisen torjunnan resursseja ja niiden riittavyytta.

Kyselyn perusteella rahanpesulain mukaisten valvojien resurssit rahanpesun ja terrorismin
rahoittamisen estamisessa ovat yhteensa noin 26 henkil6tyovuotta. Luku kattaa paatoimi-
sesti rahanpesun ja terrorismin rahoittamisen estamistyota tekevat. Naiden lisaksi orga-
nisaatioissa voi olla yksittaisia henkil6ita, joiden tydnkuvaan rahanpesun ja terrorismin
rahoittamisen estaminen osittain kuuluu. Rahanpesulain mukaisten huolehtimisvelvoit-
teen alaisten toimijoiden resursseja on puolestaan haastavaa mitata henkilotyévuosina,
silla naiden toimijoiden kohdalla rahanpesun ja terrorismin rahoittamisen estaminen on
osana muita tydtehtavia. Organisaatiosta riippuen noin 50-300 henkil6n tyotehtavien
voidaan katsoa edellyttdvan myds rahanpesun ja terrorismin rahoittamisen estamisesta
huolehtimista. Keskusrikospoliisin rahanpesun selvittelykeskuksen resurssit ovat noin

40 henkilotydvuotta.

Rahanpesun ja terrorismin rahoittamisen estamisen kannalta keskeisten ministerididen
estamistoimintaan kohdennetut resurssit ovat noin 6-8 henkildtyévuotta. Lukuun kuuluu
my®s osittain rahanpesun ja terrorismin rahoittamisen estamista tekevia henkiloita.

Yleisesti ottaen kyselyn perusteella havaitaan, ettd resurssien maara koetaan riittamat-
tomaksi. Etenkin rahanpesulainsadadannon kehityksen, velvoitteiden lisddntymisen ja
valvojien kohdalla paikoitellen laajan valvottavakentan koetaan edellyttavan laajempia
resursseja.®

1.4.4 Rahanpesun selvittelykeskuksen toiminta

IImoitusvelvollisilla on velvollisuus tuntea asiakkaansa, havaita ja selvittaa epailyttavia lii-
ketoimia seka ilmoittaa viipymatta epailyttavasta likketoimesta tai terrorismin rahoittami-
sen epdilystd. Rahanpesun selvittelykeskuksen tehtavana on:

® rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja
selvittdminen seka tutkintaan saattaminen

e epdilyttavia lilketoimia koskevien ilmoitusten vastaanottaminen ja
analysointi seka palautteen antaminen niiden vaikutuksista

® yhteisty6 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen
torjunnassa

33 Myobs FATF:n Suomea koskeva maa-arvioraportti nosti esiin vahaiset resurssit, jotka vaikuttavat rahanpesun ja
terrorismin rahoittamisen torjunnan valvontaan. Ks. esim. FATF MER 2019, s. 13.
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® yhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta huolehtivien vieraan valtion viranomaisten
ja kansainvalisten jarjestojen kanssa

® yhteistyo ilmoitusvelvollisten kanssa

e tilaston pitaminen epadilyttavia liiketoimia koskevien ilmoitusten ja liike-
toimien keskeytysten lukumaardsta, tutkintaan saatettujen epailyttavia liike-
toimia koskevien ilmoitusten lukumaarasta seka tehdyistd, vastaanotetuista,
evatyista ja vastatuista tietopyynndista ja

® varojen jaddyttamisesta terrorismin torjumiseksi annetun lain (325/2013)
3 §:n 2 momentissa tarkoitettujen ilmoitusten vastaanotto ja kasittely,
mainitun lain 4 §:ssa tarkoitettujen jaadyttamispaatosten edellytysten
selvittdminen ja jaadyttamispaatoksia koskevien esitysten tekeminen.

Rahanpesun selvittelykeskuksessa tyoskentelee noin 40 henkil6a.34 Vuonna 2019 rahanpe-
sun selvittelykeskus otti vastaan enemman rahanpesuilmoituksia, avasi enemman selvitte-
lykokonaisuuksia seka teki lukumaaradisesti enemman liiketoimen keskeyttamismaarayksia
kuin kertaakaan aiemmin.?®Vuonna 2019 rahanpesuilmoituksia tehtiin 64 403 kappaletta,
mika on noin 64 prosenttia enemman kuin vuonna 2018. Vuonna 2018 ilmoituksia teh-
tiin 39 220 kappaletta, mika on noin 19 prosenttia vahemman kuin vuonna 2017 (48 318
rahanpesuilmoitusta).® Vertailun vuoksi Ruotsissa rahanpesuilmoituksia tehtiin vuonna
2019 hieman yli 20 000.%” Manuaali-ilmoitusten® maara on kasvanut useita vuosia perdk-
kdin. Massailmoitusten3® maara taas on kasvanut vuodesta 2018 vuoteen 2019 mennessa
82 prosenttia, mika johtuu muun muassa maksunvalityspalveluja tarjoavien toimijoiden
summarajaperusteisten ilmoitusten huomattavasta lisaantymisesta.*°

Vuonna 2019 rahanpesuilmoituksista erillisid terrorismin rahoittamiseen liittyvia ilmoi-
tuksia*' tehtiin 25 kappaletta, tosin on syyta huomioida, ettd osaan rahanpesusta teh-
dyista ilmoituksista voi liittyd my6s havaintoja terrorismin rahoittamisesta. Vuonna 2019

34 Rahanpesun selvittelykeskus 2019, s.10.
35 Rahanpesun selvittelykeskus 2019, s. 3.
36 Rahanpesun selvittelykeskus 2019, s. 15.
37 Forsman 2020, s. 49.

38 Muiden kuin rahapeliyhtididen ja maksunvilityspalveluja tarjoavien tekemat rahanpesuilmoitukset.
limoituksia vastaanotetaan yksilolliseen riskiarvioon perustuen sekd summarajaan perustuen. limoitukset
kasitellaan ja arvioidaan yksitellen.

39 Massailmoitukset ovat rahapeliyhtididen ja maksunvalityspalveluja tarjoavien tekemia rahanpesuilmoituksia.
limoituksia ei kasitella yksitellen.

40 Rahanpesun selvittelykeskus 2019, s. 13.
41 Terrorist Financing Report, TFR.
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rahanpesun selvittelykeskuksessa avattiin 1 515 selvittelykokonaisuutta, joista 1 425 koski
rahanpesua ja 90 terrorismin rahoittamista.*?

Rahanpesun selvittelykeskuksella on oikeus rahanpesun selvittelykeskuksesta annetun
lain (445/2017) 6 §:n mukaan antaa maarays liiketoimen keskeyttamisesta enintaan kym-
menen arkipaivan ajaksi. Rahanpesuilmoitusten tavoin maaraykset liiketoimien keskeytta-
misesta ovat kasvaneet Suomessa vuosittain. Vuonna 2019 jaddytysmadrayksia annettiin
enndtysmaara eli 73 kappaletta. Vuonna 2019 maardysten kohteena oli 9,8 miljoonaa eu-
roa, joista viranomaisten haltuun jai yli 4,9 miljoonaa euroa.®®

1.4.5 Muut viranomaiset

Poliisi, Tulli ja Rajavartiolaitos osallistuvat omassa toiminnassaan rahanpesun ja terrorismin
rahoittamisen estamiseen, paljastamiseen ja selvittdmiseen. Nama viranomaiset toimivat
my0s esitutkintaviranomaisina rahanpesurikoksissa toimivaltansa puitteissa. Suojelupoliisi
puolestaan ennaltaehkaisee ja torjuu kaikkein vakavimpia kansallisen turvallisuuden uh-
kia, kuten terrorismia.

Rahanpesulain mukaan tiettyja viranomaisia koskee lisdksi yleinen huolehtimisvelvoite.
Tulli-, rajavartio-, vero- ja ulosottoviranomaisen sekd konkurssiasiamiehen on huolehdit-
tava siitd, etta niiden toiminnassa kiinnitetdan huomiota rahanpesun ja terrorismin rahoit-
tamisen estamiseen ja paljastamiseen. Taman liséksi niiden tulee ilmoittaa tehtaviensa
hoidon yhteydessa ilmi tulleista epailyttavista liilketoimista tai terrorismin rahoittamisen
epadilyista rahanpesun selvittelykeskukselle.

1.4.6 Kansalliset FATF-johtoryhma ja FATF-ryhma

Valtiovarainministerio asetti lokakuussa 2019 kansallisen FATF-johtoryhman. FATF-johto-
ryhma on kansallinen, toistaiseksi asetettava toimielin, jonka tehtdvana on ohjata ja koor-
dinoida Suomen FATF-jasenyydesta johtuvien velvoitteiden taytantdonpanoa kansallisesti.
Valtiovarainministerion asettama FATF-johtoryhma jatkoi siséaministerion 26.1.2015 asetta-
man FATF-johtoryhman tyota sisaministerion ja valtiovarainministerion joulukuussa 2018
allekirjoittaman yhteisymmarrysmuistion mukaisesti. FATF-johtoryhmdan puheenjohtajuu-
desta vastaa valtiovarainministeri® ja sen jasenind ovat keskeisten rahanpesun ja terroris-
min rahoittamisen torjunnasta vastaavien viranomaisten ja toimijoiden edustajat.

42 Rahanpesun selvittelykeskus 2019, s. 3 ja 19.
43 Rahanpesun selvittelykeskus 2019, s. 23.
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FATF-johtoryhman tehtdvina ovat FATF:n suosituksen nro 2 mukaisesti seuraavat kansalli-
set rahanpesun seka terrorismin ja joukkotuhoaseiden rahoittamisen estamista koskevat
asiat: viranomaisyhteistydsta huolehtiminen, toimintasuunnitelmien kehittdminen ja nii-
den tdytantdonpanosta paattaminen, ndihin tehtaviin liittyvien kysymysten ja keskustelun
koordinoiminen sekda Suomen kantojen paattaminen FATFin tyoryhmien kokouksiin seka
yleiskokouksiin (Plenary). Lisaksi FATF-johtoryhman tehtdvana on huolehtia siitd, etta val-
mistautuminen Suomen maa-arviointiin ja maa-arvioinnista saatujen suositusten taytan-
tdonpano on jarjestetty asianmukaisella tavalla.

FATF-johtoryhman alaisuudessa toimii kansallinen FATF-ryhmd, jonka toimintaa FATF-johto-
ryhma seuraa ja tarvittaessa ohjaa. FATF-ryhma valmistelee Suomen kannat johtoryhmalle
paatettaviksi ja keraa tietoja FATF:Ita tulleisiin kommentointi- ja tietopyyntoihin vastaami-
seksi. FATF-ryhman puheenjohtajan tehtdvista vastaa valtiovarainministerio. FATF-ryhmaan
kuuluvat samat kansalliset toimivaltaiset viranomaiset kuin FATF-johtoryhmaankin.

1.4.7 Rahanpesun ja terrorismin rahoittamisen estamisen
kansallinen viranomaisyhteistyoryhma

Sisaministerio asetti rahanpesun ja terrorismin rahoittamisen torjunnan kansallisen viran-
omaisyhteistyéryhman toimikaudelle 4.5.2018-31.12.2020. Sisaministerion ja valtiovarain-
ministerion joulukuussa 2018 laatimassa yhteisymmarrysmuistiossa ministeriot sopivat
rahanpesun ja terrorismin rahoittamisen estamista koskevien keskindisten viranomaisvas-
tuiden uudelleen jaosta 1.3.2019 alkaen. Taman johdosta valtiovarainministerio ja sisami-
nisterio asettivat 18.12.2019 uudelleen rahanpesun ja terrorismin rahoittamisen estamisen
kansallisen viranomaisyhteistyéryhman. Samassa yhteydessa tyéryhman kokoonpanoa
laajennettiin. Tyéryhman puheenjohtajuudesta vastaavat valtiovarainministerio ja sisami-
nisterio yhdessa. Tydryhma on asetettu toistaiseksi voimassa olevaksi toimikaudeksi. Ty6-
ryhman tehtavana on osaltaan kehittda ja tehostaa kansallisesti rahanpesun ja terrorismin
rahoittamisen estamista. Tyéryhman tehtaviin lukeutuu muun muassa tiedonkulun paran-
taminen valvojien, viranomaisten ja syyttdjaviranomaisten valilld, yhteistyon tiivistdminen
viranomaisten ja ilmoitusvelvollisten valilla seka rahanpesun ja terrorismin rahoittamisen
estamisen valvontaan liittyvien toimintamallien yhtendistaminen. Viranomaistydryhma voi
perustaa alatydryhmia, jotka raportoivat varsinaiselle tydoryhmalle. Talla hetkelld on perus-
tettu valvojien alatydryhma, joka organisoi kokouksensa itsendisesti.
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1.4.8 Public private partnership (PPP) — viranomaisten ja yksityisen
sektorin rahanpesun ja terrorismin rahoittamisen estamisen
asiantuntijaryhma

Vuonna 2020 perustettiin viranomaisten ja yksityisen sektorin toimijoiden rahanpesun

ja terrorismin rahoittamisen estdmisen asiantuntijatydoryhma (Public private partnership,
PPP), jonka tavoitteena on tiivistda viranomaisten* ja yksityisen sektorin toimijoiden® va-
lista ja keskindista yhteistyota. Rahanpesun selvittelykeskus toimii ryhman puheenjohta-
jana. Asiantuntijaryhman paapaino on rikostorjunnallisten tavoitteiden edistaminen eli ra-
hanpesurikosten, niiden esirikosten seka terrorismin rahoittamisrikosten tehokas ennalta
estaminen, paljastaminen, selvittaminen ja tutkintaan saattaminen.

Asiantuntijaryhman kaksi paatavoitetta ovat konkreettinen operatiivinen yhteisty6 seka
torjuntaprosessien kehittamiseen tahtaava yhteistyo. Torjuntaprosessien kehittamisen
osalta tavoitteena on tunnistaa ja poistaa tiedonvaihdon esteitd seka vaihtaa ajankohtaista
tietoa rahanpesun ja terrorismin rahoittamisen tekotavoista sekd rahanpesun riskeista.
Rahanpesun selvittelykeskus valitsi ryhmaan osallistuvat tahot. Osallistujia nimettdessa
kiinnitettiin huomiota kansallisiin rahanpesun riskeihin seka ilmoitusvelvollisen kokoon ja
merkitykseen finanssisektorilla ja rahanpesun torjunnassa.

1.5 Rahanpesun ja terrorismin rahoittamisen estamista
koskeva saantely

1.5.1 Ylikansalliset toimijat ja saantely

Kansainvaliset suositukset ja ohjeet maarittavat osaltaan rahanpesun ja terrorismin rahoit-
tamisen vastaista toimintaa. Suomea sitovat lakien ja Euroopan unionin lainsaddannon
lisaksi EU:n ylikansallinen riskiarvio. FATF:n ohjeet ja suositukset eivat puolestaan ole jasen-
valtioita kansainvalisoikeudellisesti sitovia, mutta jasenvaltiot ovat poliittisesti sitoutuneet
panemaan ne taytantoon kansallisesti. Muita rahanpesun ja terrorismin rahoittamisen es-
tamiseen liittyvia tahoja ovat YK ja sen turvallisuusneuvosto, Euroopan neuvosto, rahanpe-
sun selvittelykeskuksista koostuva yhteistyoryhma (The Egmont Group) seka lainvalvon-
nan nakokulmasta Interpol ja Europol.

YK:n huumeiden ja rikollisuuden vastainen yksikkd UNODC torjuu laittomia huumeita
ja kansainvalista rikollisuutta, minka lisdksi sen alaisuudessa toimii kansainvalinen

44 Viranomaiset: Rahanpesun selvittelykeskus, poliisi, ministeriot ja valvojat.
45 Yksityisen sektorin toimijat: ilmoitusvelvolliset ja niiden edunvalvonnasta vastaavat organisaatiot.
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rahanpesun torjuntaohjelma.* YK:n turvallisuusneuvosto on useissa paatoslauselmissaan
madrannyt pakotteita terroristijarjestoille ja niihin kytkoksissa oleville henkilGille ja ryhmit-
tymille ja se yllapitaa julkista luetteloa pakotelistalla olevista toimijoista.

FATF

OECD:n (Organisation for Economic Co-operation and Development) koordinoima halli-
tusten valinen rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma FATF te-
kee rahanpesun ja terrorismin rahoittamisen vastaista kansainvalistd yhteisty6ta, kehittaa
ja antaa suosituksia rahanpesun ja terrorismin rahoittamisen torjuntaan seka seuraa niiden
taytantdonpanoa jasenmaissa. FATF pyrkii edistamaan saantelyyn perustuvien ja opera-
tiivisten toimenpiteiden tehokasta toteuttamista rahanpesun, terrorismin rahoittamisen,
joukkotuhoaseiden levidmisen seka muiden kansainvalisten rahoitusmarkkinoita uhkaa-
vien toimien torjumiseksi.

FATF:n 40 suositusta toimivat ohjeina, joiden avulla maat kehittdvat omaa rahanpesun,
terrorismin rahoittamisen ja joukkotuhoaseiden levidmisen vastaista toimintaansa sovel-
tamalla ohjeita maiden erilaisiin oikeudellisiin ja hallinnollisiin puitteisiin seka rahoitus-
jarjestelmiin. Suositusten tarkoituksena on asettaa kansainvalisia standardeja ja parantaa
rahanpesun ja terrorismin rahoittamisen vastaisia jarjestelmia.*”

FATF edellyttaa riskiperusteista lahestymistapaa rahanpesun ja terrorismin rahoittamisen
vastaisessa toiminnassa, mika maaritelldan suosituksessa 1 ("Assessing risks and applying a
risk-based approach”). Siina jasenmailta edellytetaan kansallisen riskiarvion toteuttamista
seka riskiperusteisen lahestymistavan kayttoonottoa riskiarvion tulosten pohjalta riskien
pienentamiseksi. Suosituksessa 1 edellytetddn myds eri kansallisten toimijoiden, kuten fi-
nanssilaitosten, toteuttavan omat riskien arviointinsa.*®

Euroopan komission ylikansallinen riskiarvio

Kansallista riskiarviota tehtdessa tulee huomioida Euroopan komission ylikansallinen ris-
kiarvio. EU julkaisi viimeisimman, jarjestyksessdan toisen ylikansallisen riskiarvion vuonna
2019. Siind muun muassa madriteltiin tuotteita ja palveluita, jotka voivat mahdollis-

taa rahanpesun ja terrorismin rahoittamisen seka suositettiin jdsenmaita tunnistamaan
mahdollisia korkeamman ja matalamman riskin aloja tai alueita kansallisissa riskiarviois-
saan. Ylikansallinen riskiarvio antaa jasenvaltioille suosituksia rahanpesun ja terrorismin

46 The Global Programme against Money Laundering, UNGPML.
47 FATF 2012-2020,s.7.
48 FATF 2012-2020, s. 10.
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rahoittamisen riskien vahentamiseksi ja sen tulokset tulee ottaa huomioon kansallista ris-
kiarviota laadittaessa.

Ylikansallinen saantely

Rahanpesun ja terrorismin rahoittamisen estamisesta saddetaan EU-tasolla kahdella ra-
hanpesudirektiivilla. Neljannen rahanpesudirektiivin® tavoitteena on estda unionin rahoi-
tusjarjestelman hyédyntaminen rahanpesuun ja terrorismin rahoittamiseen. Direktiivin
keskeisimpina sadantelykokonaisuuksina ovat riskiperusteinen lahestymistapa, asiakkaan
tuntemisvelvollisuus, tosiasiallisia omistajia ja edunsaajia koskevien tietojen selvittaminen
ja rekisteréiminen seka ilmoitusvelvollisuudet. Viides rahanpesudirektiivi®® toi edeltavaan
direktiiviin kohdistuvien yksittdisten muutosten lisdksi myds uutta sadntelyd, jolla muun
muassa direktiivien soveltamisala ulotettiin koskemaan virtuaalivaluuttojen tarjoajia ja ja-
senvaltiot velvoitettiin perustamaan pankki- ja maksutilien valvontajarjestelma.

Rahanpesun estamisesta sadnnelldadan myos ns. toisessa maksajan tiedot —asetuksessa
(2015/847)>'. Asetus koskee maksajaa ja maksunsaajia koskevia tietoja, jotka tulee toimit-
taa missa tahansa valuutassa tehtavien varainsiirtojen mukana rahanpesun ja terrorismin
rahoittamisen estamistd, paljastamista ja selvittamista varten. Asetuksen soveltuminen
varainsiirtoon edellyttaa, etta vahintaan yksi varainsiirtoon osallistuvista maksupalvelun
tarjoajista on sijoittautunut unionin alueelle.

My®ds terrorismin rahoittamisen estamista koskeva kansallinen saantely perustuu kansain-
valisiin velvoitteisiin, joista merkittavin on YK:n kansainvalisen terrorismin rahoituksen
vastainen yleissopimus (SopS 74/2002). Kansalliseen terrorismin rahoittamista koskevaan
saantelyyn on vaikuttanut myos YK:n turvallisuusneuvoston paatodslauselma 1373 (2001)
terrorismin ja sen rahoituksen vastaisista toimista. Suomi on my®ds liittynyt vuonna 2005
tehtyyn eurooppalaiseen yleissopimukseen terrorismin ehkdisemisesta (SopS 49/2008).

49 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kdyton estamisesta rahanpe-
suun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta
sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta.

50 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 pdivdana toukokuuta 2018 rahoitusjar-
jestelman kayton estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direk-
tiivien 2009/138/EY ja 2013/36/EU muuttamisesta.

51 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847 varainsiirtojen mukana toimitettavista tiedoista ja
asetuksen (EY) N:o 1781/2006 kumoamisesta.
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1.5.2 Kansallinen lainsaadanto

Kansallinen rahanpesun ja terrorismin rahoittamisen estamista koskeva saantely perustuu

EU-direktiiveihin seka FATF:n suosituksiin. Kansallisesta sadntelysta etenkin rahanpesulain

seka rahanpesun selvittelykeskuksesta annetun lain voidaan nahda olevan hallinnolliselta

kannalta tarkasteltuna ennalta estavaa saantelyd, kun taas rikoslain rahanpesun ja terroris-
min rahoittamisen tunnusmerkistot keskittyvat toiminnan jalkikateiseen arviointiin.

Vuonna 2017 voimaan tullut rahanpesulaki kumosi aiemman, vuonna 2008 voimaan tul-
leen rahanpesulain. Rahanpesulain tavoitteena on estaa rahanpesua ja terrorismin rahoit-
tamista, edistaa tallaisen toiminnan paljastamista ja selvittamista seka tehostaa rikoksen
tuottaman hyodyn jaljittamista ja takaisinsaantia. Vuoden 2017 rahanpesulailla pantiin
kansallisesti taytantoon neljas rahanpesudirektiivi seka toinen maksajan tiedot -asetus.
Viides rahanpesudirektiivi on puolestaan pantu kansallisesti taytantoon pankki- ja mak-
sutilien valvontajarjestelmasta (571/2019) annetulla lailla, virtuaalivaluutan tarjoajista
(572/2019) annetulla lailla seka yksittaisilla rahanpesulain muutoksilla.>?

Voimassa olevassa rahanpesulaissa on keskeisimpina saannoksina aiempaan rahanpesu-
lakiin verrattuna riskiarvioita, tosiasiallisia edunsaajia koskevaa rekisteria sekd viranomais-
valvontaa ja viranomaisyhteistyota koskevaa saantelya. Lisaksi rahanpesulaissa sadnnel-
[aan rahanpesun valvontarekisterista. Rahanpesulain painopisteena yleisesti on sen perus-
tuminen aiempaa rahanpesulakia vahvemmin riskien arvioimiseen.*

Rahanpesun selvittelykeskuksesta annettu laki sddntelee selvittelykeskuksesta seka rahan-
pesun ja terrorismin rahoittamisen estamistd, paljastamista ja selvittamista koskevasta re-
kisterista. Rahanpesun selvittelykeskusta koskevat saanndkset olivat ennen vuoden 2017
rahanpesulain kokonaisuudistusta osana rahanpesulakia. Lain erillisyytta rahanpesulaista
perustelee selvittelykeskuksen asema poliisin yksikkond, johon soveltuu osittain poliisia
koskeva lainsaadanto seka esimerkiksi valvojiin ndhden erilainen tietosuojasaantely.>

FATF:n vuosina 2018-2019 toteuttama Suomea koskeva maa-arvio ja siihen liittyva maa-ar-
vioraportti nostivat esiin puutteita kansallisessa rahanpesulainsdadannossa. Lisaksi Suomi
sai Euroopan komissiolta 25.1.2019 perustellun lausunnon, jonka mukaan Suomi ei ole
saattanut kansallista lainsaadant6aan kaikkien neljannen rahanpesudirektiivin sdannosten
mukaisiksi. Komission kiinnitettya erityista huomiota joihinkin direktiivin séannoksiin, on
todettu tarve kansallisen lainsaadannon tasmentamiseen tietyilta osin. Valtiovarainminis-
terid on myos kartoittanut keskeisilta rahanpesun ja terrorismin rahoittamisen estamisen

52 HE167/2018 vp,s. 1.
53 HE228/2016vp,s. 1.
54 HE228/2016vp,s. 1.
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toimijoilta mahdollisia rahanpesun ja terrorismin rahoittamisen estamista koskevan lain-
sdaddanndn muutostarpeita kevaan ja kesan 2020 aikana. Kdynnissa on lainsaadantdhank-
keita, joilla muutetaan seka rahanpesulakia ettd rahanpesun selvittelykeskuksesta annet-
tua lakia, jotta kansallinen lainsaadanto saadaan yhteensovitettua FATF:n suositusten ja
rahanpesudirektiivin kanssa. Hankkeet koskevat seka teknisluontoisia etta myos periaat-
teellisempia muutostarpeita.>®

Terrorismin rahoittamista koskeva saantely on keskitetty rikoslain 34 a lukuun. Lisaksi YK:n
paatodslauselmassa 1373 (2001) asetettujen velvoitteiden taytantéonpanemiseksi on saa-

detty varojen jaadyttamisesta terrorismin torjumiseksi annettu laki (325/2013). Laki saan-

telee varojen hallinnollista jaadyttamista ja koskee sellaisen oikeushenkilon tai luonnolli-

sen henkilon varoja, jota on syyta epadilla, jolle vaaditaan rangaistusta tai joka on tuomittu
rikoslain 34 a luvun mukaisesta terrorismirikoksesta.

Oikeusministerio valmistelee parhaillaan hallituksen esitystd,*® jossa terrorismin rahoit-
tamista koskevia saannoksia muutetaan. Muutosten taustalla ovat FATF:n ja YK:n turvalli-
suusneuvoston terrorismin vastaisen komitean (CTED) arviot koskien Suomen kansallista
terrorismin rahoittamista koskevaa saantelya. Uutena rangaistussaannoksena rikoslakiin
lisattaisiin terroristin rahoittaminen, jonka mukaisesti rangaistavaa olisi rahoittaa henki-
164, joka lausumiensa, esittamiensa uhkausten tai hanen toiminnastaan muuten saatujen
tietojen perusteella toimii tehdékseen 34 a luvussa tarkoitettuja terroristisessa tarkoituk-
sessa tehtyja rikoksia. Lisaksi terroristiryhman rahoittamista koskevaan pykalaan tehtaisiin
teknisluontoisia muutoksia, minka lisaksi tunnusmerkistoon lisattaisiin edellytys siitd, etta
varojen antajalla tai keraajalla tulee olla tietty tarkoitus tai tietoisuus toiminnasta. Naiden
muutosten lisdksi terrorismin rahoittamista koskeva rikosnimike ehdotetaan muutetta-
vaksi terrorismirikoksen rahoittamiseksi.>’

55 Valtiovarainministerion hanke: Hallituksen esitys rahanpesun ja terrorismin rahoittamisen estamisesta annetun
lain muuttamisesta, viitattu 5.8.2020. Ks. hankkeella tehtévista muutoksista asiakkaan tuntemiseen ja tunnistami-
seen kohdasta 2.2.3 "Asiakkaan tunteminen”.

56 HE 135/2020 vp oli helmikuussa 2021 valiokuntakasittelyssa.
57 Oikeusministerio 20203, s. 6-7.
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2 Rahanpesu

2.1 Keskeisia huomioita

Keskeisena kaikkia ilmoitusvelvollissektoreita koskevana rahanpesun riskina havaitaan
liiallinen luottolaitosten asiakkaan tuntemistoimiin luottaminen. Nailla toimilla tarkoite-
taan ennen kaikkea luottolaitosten tekemaa asiakassuhteen jatkuvaa seurantaa (monito-
rointeja) ja toimia varojen alkuperan selvittamiseksi. Tama aiheuttaa sen, etta asiakkaan
tililta tulevien varojen alkuperdselvitykset jadvat mahdollisesti pintapuolisiksi, kun olete-
taan, etta luottolaitos on jo riittavalla tavalla selvittanyt varojen lahteen.

Kaikille sektoreille yhteisena riskind havaitaan myds kansainvaliset kytkokset. Esimerkiksi
luottolaitosten ja maksupalvelujen tarjoajien kohdalla tdma tarkoittaa ennen kaikkea
kansainvalisia transaktioita, mutta useilla sektoreilla kansainvalisyys liittyy asiakkaisiin ja
heidan kotipaikkaansa. ETA-alueen ulkopuolelta tulevat asiakkaat koetaan ldhtokohtaisesti
riskillising, silla tallaisten asiakkaiden tosiasiallisten edunsaajien selvittdminen ja varojen
alkuperan tunnistaminen on haasteellista.

Teknologisen kehityksen mahdollistamat uudet tuotteet, palvelut ja toimijat koetaan riskil-
lising, ja riskia voidaan tarkastella seka ilmoitusvelvollisten nakékulmasta ettd valvojan ja
viranomaisten nakodkulmasta. Toimijan ndkokulmasta esimerkiksi uusiin maksupalvelujen
tarjoajiin ja tekniikoihin liittyvat toimintaperiaatteet ovat niin uusia, etta epailyttavien lii-
ketoimien havaitseminen tavanomaisesta toiminnasta ei ole viela selkeytynyt. Valvojien ja
viranomaisten kohdalla haasteena on etenkin pysya kehityksen perdssa ja suhteuttaa val-
vonta- ja muut toimenpiteet niita vastaaviksi.

Vaikka kansallisen rahanpesuosaamisen voidaan kokonaisuutena tarkastellen arvioida ole-
van hyvalla tasolla, on lahes jokaisella ilmoitusvelvollissektorilla havaittu tarvetta koulutta-
miselle. Asiantuntijahaastatteluiden perusteella kouluttamistarpeen ndhdaan olevan en-
nen kaikkea toimijoiden sisdista, mutta my0ds yleisemman tason ohjeistus valvojan taholta
esimerkiksi asiakkaan jatkuvaan seurantaan liittyvista menettelyista koetaan tarkeaksi. Yh-
tendinen ja selked sektorikohtainen ohjeistus seka lain selkeyttaminen tulkinnanvaraisuuk-
sien vahentamiseksi auttavat myos kohdentamaan riskiperusteista arviointia.
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Alla on kuvattu kansallisessa riskiarviossa tarkasteltujen sektoreiden®® riskitasot asteikolla
1-4.% Riskitasojen muodostuminen on kuvattu tarkemmin riskiarvion metodologiaa koske-
vassa liitteessa.

Taulukko 4. Kansallisen riskiarvion tarkastelemien sektoreiden riskitasot.

Sektori Riskitaso

Hawalat

Virtuaalivaluuttapalvelujen tarjoajat

Maksupalvelujen tarjoajat

Luottolaitokset

Valuutanvaihto

Rahapelitoiminta

Muut rahoituspalveluja tarjoavat

Rahoituslaitokset

Kateiseen perustuva ilmoitusvelvollisuus (tavarankauppa)

Veroneuvontapalvelua tarjoavat tai verotukseen liittyvaa tukea
suoraan tai valillisesti tarjoavat

Muut oikeudellisia palveluja tarjoavat
Kirjanpitajdt

Omaisuudenhoito- ja yrityspalvelujen tarjoajat
Taidekauppiaat

Asianajajat

Kiinteistonvalittdjat

Perintaliikkeet

Tilintarkastajat

Vakuutustoiminta

Panttilainaus

Vuokrahuoneiston valittajat

58 Sektorijaottelu pohjautuu rahanpesulain soveltamisalassa maariteltyihin ilmoitusvelvollisryhmiin. Sektoreiden
muodostamista on kuvattu tarkemmin riskiarvion metodologiaa koskevassa liitteessa.

59 Asteikkoa sovelletaan seuraavasti: 1=vahaisesti merkittava riski, 2=kohtalaisesti merkittava riski, 3=merkittava
riski ja 4=erittdin merkittava riski.
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2.2 Yleiset rahanpesun riskiin vaikuttavat tekijat

Ennen sektorikohtaisten riskien tarkastelua tuodaan esille yleisia toimintaymparistollisia
tekijoita, jotka vaikuttavat rahanpesun riskin arviointiin. FATF:n mukaan "ymparistollisina”
tekijoina voidaan huomioida esimerkiksi poliittiset, taloudelliset, sosiaaliset, teknologiset
ja lainsaadannolliset tekijat.%° Tassa kansallisessa riskiarviossa rahanpesun riskiin vaikutta-
vina yleisind tekijoina nostetaan esiin rahanpesun esirikokset, Suomen maantieteellinen
sijainti, asiakkaan tunteminen ja teknologian kehitys. Rahanpesulain mukaan ilmoitusvel-
vollisten ja valvojien tulee ottaa huomioon nama tekijat myos asiakassuhteeseen liittyvia
rahanpesun riskeja arvioitaessa.

2.2.1 Rahanpesun esirikokset

Rahanpesun esirikoksien voidaan katsoa olevan rahanpesun uhkia ja esirikoksena voi olla
mika tahansa taloudellista hyotya tuottava rikos. Esirikosten tunnistaminen ja ennalta eh-
kdiseminen on tarkeda myos rahanpesun estamisen nakdkulmasta. Rahanpesun esirikok-
sien tarkastelu kohdistetaan tunnistettuihin ja merkittavimpiin esirikoksiin. Arvioinnissa on
huomioitu vuosittaiset tilastot rikosten maarastd, selvitys rahanpesutuomioiden taustalla
vaikuttaneista esirikoksista sekd rahanpesun selvittelykeskuksen tiedonluovutustietoja. Li-
saksi arvioinnissa on huomioitu rikokset, joissa taloudelliset hyddyt voivat olla merkittavia.

Vuonna 2020 poliisin tietoon tulleita rikoslakirikoksia tehtiin yhteensa yli 537 000 ja rikos-
ten maara onkin kasvanut edellisvuoteen nahden yli 80 000 rikoksella. Omaisuusrikoksien
osuus tasta on yli 252 000 rikosta. Noin puolet rikoslakirikoksista ovatkin omaisuusrikok-
sia. Petosrikokset lukeutuvat omaisuusrikoksiin ja niita tehtiin murtojen jalkeen eniten,

yli 33 000 rikosta vuonna 2020. Vuosittaiset rikostilastot osoittavat omaisuusrikollisuuden
kasvaneen, jolla voidaan katsoa olevan vaikutuksia mahdollisiin rahanpesun esirikoksiin.®

Viimeisten neljan vuoden aikana poliisin tietoon tulleiden rahanpesurikosten maara on
pysynyt yli 400 tapauksessa.®? Suoria paatelmia ei tilastojen pohjalta voida tehda, mutta
petosrikosten maltillinen kasvu vuoteen 2019 asti verrattuna rahanpesurikosten kasvuun
voi indikoida petosrikosten osuutta rahanpesurikosten esirikoksina.

Paivitettya tietoa ja analyysia rahanpesun esirikoksista suhteessa rahanpesutuomioihin ei
ole.Viimeisin rahanpesun selvittelykeskuksen tekema selvitys torkeita rahanpesurikoksia

60 FATF 2013, s. 25.
61 Tilastokeskus: Suoritettujen pakkokeinojen maara kasvoi 3 prosenttia, viitattu 23.3.2021.
62 PolStat.
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koskeviin tuomioihin liittyen on tehty vuoden 2015 ja 2016 tuomioista. Selvityksesta kdy
ilmi, etta petosrikosten®® osuus esirikoksista on merkittava. Petosrikosten lisaksi kavalluk-
set, varkaudet, huumausainerikokset ja velallisen rikokset ovat olleet tyypillisimpia rahan-
pesun esirikoksia.®* Petosrikoksissa esirikoksen tekija on esimerkiksi voinut myyda omai-
suutta, jota ei ole olemassa tai kalastella nettipankkitunnuksia, joiden avulla uhrien pank-
kitileilta on siirretty varoja suoraan rahanpesijan eli kolmannen henkilon tilille. Tuomioiden
osalta havaittiin myos yleistynyt valepoliisi-ilmio, jossa asianomistaja erehdytetaan puheli-
mitse luovuttamaan pankkitunnuksensa poliisina esiintyvalle henkildlle.

Rahanpesun selvittelykeskus on luovuttanut ajanjaksolla 2015-2020 tietoja eniten torkeaa
petosta koskeviin esitutkintoihin. Tama on linjassa my&s tuomioihin perustuvan selvityksen
kanssa.

Taulukko 5. Yleisimmat rikosnimikkeet, joihin rahanpesun selvittelykeskus on luovuttanut tietoja
ajanjaksolla 2015-2020.

Rikosnimike

Torked petos

Petos

Torked rahanpesu

Torkea kirjanpitorikos

Tutkinta liiketoimintakiellon mdardamiseksi
Torkead veropetos

Rahanpesu

Torkea velallisen epdrehellisyys
Rekisterimerkintdrikos

Torkea kavallus

Torkea huumausainerikos
Torkea maksuvalinepetos
Identiteettivarkaus

Vadrennys

Muut rikosnimikkeet (194)

63 Petosrikoksiin on laskettu perusmuotoiset petokset, torkedt petokset sekd maksuvalinepetokset.

64 Rahanpesun selvittelykeskus 2018a, s. 14.

34



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Rahanpesun selvittelykeskuksen eri rikosnimikkeisiin luovuttamat tiedot eivat suoraan
kerro yleisimpid rahanpesun esirikoksia. On myds syyta huomioida, etta luovutusten jou-
kossa ovat my0s rikosnimikkeet torked rahanpesu ja rahanpesu, silla tietoja luovutetaan
seka rahanpesun esirikoksiin ettd rahanpesurikoksiin. Petosrikokset erottuvat tiedonluovu-
tuksien osalta merkittavasti muista esirikoksista, silla yli kolmasosa tiedonluovutuksista on
tehty torkeda petosta tai petosta koskeviin esitutkintoihin.

Suomessa rahanpesu on tyypillisimmin liittynyt juuri petosrikoksiin, varkauksiin, huu-
mausainerikoksiin, velallisen rikoksiin, verorikoksiin ja muihin talousrikoksiin.5> Verrat-
taessa oikeuskaytannosta tehdysta selvityksesta ilmenevia esirikoksia seka rahanpesun
selvittelykeskuksen tiedonluovutuksien rikosnimikkeita havaitaan eroavaisuuksia huu-
mausainerikoksien ja varkauksien osalta. Oikeuskadytantoselvityksessa huumausaineri-
kokset ja varkaudet ovat merkittavia rahanpesun esirikoksia, mutta tiedonluovutuksissa
naiden rikosnimikkeiden osuus on vahaisempi. Oikeuskdaytannon osalta tehdyssa selvityk-
sessa on kuitenkin havaittu, ettd huumausainerikosten merkitys rahanpesun esirikoksena
on vahentynyt.®

Rahanpesun uhaksi on muun muassa havaittu jarjestaytyneet rikollisryhmat. Perintei-
siksi katsottujen tunnuksellisten jarjestaytyneen rikollisuuden ryhmien lisaksi rikoslaissa
maaritellyiksi samankaltaisiksi ryhmiksi on oikeuskdytannossa katsottu myos esimerkiksi
omaisuusrikollisuutta tekevat ryhmat, jotka toimivat rajojen yli. Taman tyyppiset ryhmat
saattavat toimia vain yksittaisen rikoksen tai rikoksien tekemisen ajan, jonka jalkeen ne
purkautuvat tai hajoavat. Poliisin havaintojen perusteella jarjestaytynyt rikollisuus hyo-
dyntaa erityisesti kansainvalisesti yha enemman tietoverkkoja rikollisessa toiminnassaan.
Tekomuotoina ovat esimerkiksi petokset ja huijaukset, joiden avulla yksittdisia henkildita
tai yrityksen toimijoita harhautetaan maksamaan rahasummia rikollisten tileille. Tietover-
kon mahdollistaman volyymin vuoksi myos pienemmista summista voi kasautua suurtakin
rikoshyotya.s”

Esirikosten osalta tehtiin kansainvalista vertailua tavoitteena havainnollistaa yhtendisia

ja erottavia piirteita esirikoksissa.®® Vertailussa havaittiin, ettd kansallisesti tunnistetut ja
yleisimpina pidetyt rahanpesun esirikokset eli petosrikokset, veropetokset, talousrikok-
set ja huumausainerikokset olivat myds vertailussa mukana olleissa riskiarvioissa arvioitu
merkittaviksi rahanpesun esirikoksiksi ja uhkiksi. Merkittavia kansallisia erityispiirteita ei
vertailussa havaittu. Kuitenkin korruptio ja lahjominen arvioitiin Luxemburgin riskiarviossa

65 HE 183/2020 vp, s.9.
66 Rahanpesun selvittelykeskus 2018a, s. 14.
67 Poliisi: Jarjestaytynyt rikollisuus, viitattu 21.1.2021.

68 Tarkastelussa havaittiin, etta usean eri maan riskiarviossa ei ole eritelty rahanpesun esirikoksia. Tasta johtuen
tarkasteluun otettiin vain Iso-Britannian vuoden 2017 riskiarvio ja Luxemburgin vuoden 2018 riskiarvio.
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erittain korkean tason esirikokseksi. Taman voidaan katsoa poikkeavan huomattavasti kan-
sallisista havainnoista, silla torkea lahjominen elinkeinotoiminnassa tai lahjominen elinkei-
notoiminnassa, eivat ole nousseet arvioiden mukaan korkean uhan esirikokseksi.

Petosrikokset

Petosrikokseen syyllistyy henkil, joka hankkiakseen itselleen tai toiselle oikeudetonta
taloudellista hyotya taikka toista vahingoittaakseen, erehdyttamalla tai erehdysta hyvaksi
kayttamalla saa toisen tekemaan tai jattamaan tekematta jotakin ja siten aiheuttaa talou-
dellista vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maarata.
Petosrikoksista saddetdan rikoslain 36 luvussa ja maksuvalinepetoksista saadetdan rikos-
lain 37 luvun 8-11 &:ssd. Taman lisaksi verottajaan kohdistuvista veropetoksista séadetadn
rikoslain 29 luvussa rikoksina julkista taloutta vastaan.

Petos on rikoksena moniulotteinen, silla se kattaa laajan joukon eri tyyppisia rikoksen
tekotapoja, uhreja ja tekijoita. Petosrikokset voivat kohdistua julkiseen, yksityiseen tai esi-
merkiksi hyvantekevaisyyssektoriin ja rikokset voivat tapahtua seka verkossa ettd arkisessa
eldmassa.

Petosrikokset ovat Suomessa tyypillisimpia rahanpesun esirikoksia. Petosrikosten maaran
on havaittu olevan kasvussa parin laskuvuoden jalkeen. Tilastokeskuksen ennakkotieto-
jen mukaan poliisin, Tullin ja rajavartiolaitoksen tietoon tuli vuonna 2020 petosrikoksia®
33300, mika on 16,1 prosenttia enemman kuin edellisvuonna. Torkeitad petoksia tuli ilmi

2 000, mika on 2,4 prosenttia vdhemman kuin vuotta aikaisemmin. Maksuvalinepetosten
maara kasvoi myos 16,5 prosenttia edellisvuoteen nahden.’ Poliisihallituksen julkaiseman
tiedotteen mukaan petosrikollisuuden kasvuun on vaikuttanut erityisesti lievien petosten
yleistyminen. Lisdksi huolta on herdttanyt ikaantyneiden henkildiden joutumisesta uhriksi
internetin kautta tehdyissa petoksissa.

Talousrikokset

Talousrikokset ovat yritysten tai yhteisjen toiminnassa tapahtuvia rikoksia, joiden avulla
tavoitellaan taloudellista hyotya rikollisin keinoin. Talousrikokseksi katsotaan myds muut
hyotymistarkoituksessa tehdyt rikokset, joilla on linkki yritystoimintaan.” Yleisin talous-
rikos on veropetos. Muita tyypillisia talousrikoksia ovat kirjanpitorikokset ja velallisen
rikokset.

69 Tassa tarkoitetut petosrikokset pitdvat sisdllaan RL 36:1-3 mukaiset rikokset eli petos, lieva petos ja torkea petos.
70 Tilastokeskus: Omaisuusrikosten maara kasvoi 16,9 prosenttia, viitattu 21.1.2021.
71 Poliisi: Talousrikokset, viitattu 21.1.2021.
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Poliisin tietoon tulee vuosittain 1 800-2 000 talousrikosta. Verorikoksia ndista on 700-800
ja velallisen rikoksia 400-500. Vuonna 2019 kokonaisrikollisuuden laskiessa, talousrikok-
sien maara nousi merkittavasti. Erityisesti verorikosten, velallisen epéarehellisyyttad koske-
vien rikosten ja kirjanpitorikosten torkedt tekomuodot lisddntyivat vuonna 2019.”2 Talous-
rikosten vuosittaiseen maaraan vaikuttaa yhteiskunnan taloudellinen tilanne. Talouden
mennessa hyvin, vahentyvat myos poliisille ilmoitettujen talousrikosten maarat. Covid-19-
pandemian vaikutukset talouteen ja tata kautta myos talousrikollisuuteen nakyvat toden-
nakoisesti hieman viiveella.”

Lahtokohtaisesti laillisessa liike- tai yritystoiminnassa voi esiintya harmaata taloutta,
mikali lakisaateiset maksut ja verot laiminlyddaan. Harmaan talouden osuus Suomen
bruttokansantuotteesta vaihtelee arvioissa vajaasta miljardista jopa 14 miljardiin euroon.
Harmaa talous on niin kutsuttua piilorikollisuutta, jolloin ainoastaan osa rikoksista tulee
viranomaisten tietoon.”

Talousrikoksissa ja harmaassa taloudessa myds rikosvahingot ja rikoshy6ty ovat erittdin
suuria ja talousrikosten rikosvahingoilla on myds suuri yhteiskunnallinen merkitys. Vuonna
2019 tutkituissa talousrikosasioissa rikosvahingot olivat yhteensa yli 320 miljoonaa euroa
ja rikoshyotya saatiin tekijoilta pois lahes 32 miljoonaa euroa. Rikoshyotya kuvaaviin tilas-
toihin on laskettu mukaan kaikki erilaiset talousrikokset, joihin lukeutuu muun muassa ve-
ropetokset, petokset, rahanpesurikokset, kavallukset jne.”

Huumausainerikokset

Huumausainerikokseen syyllistyy henkil, joka laittomasti valmistaa tai yrittaa valmistaa,
hallussapitad, hankkii, kdyttaa, kuljettaa tai kauppaa huumausainetta. Huumausainerikok-
sista saadetaan rikoslain 50 luvussa. Huumausainerikollisuus on hyvin tyypillisesti piilo-
rikollisuutta, mika saattaa vaikuttaa poliisin tietoon tulleiden rikosten maariin ja samalla
myos rahanpesun esirikoksiin. Usein huumausainerikokset tulevat poliisin tietoon muun
toiminnan yhteydessa.”

Vaikka rahanpesun selvittelykeskuksen oikeuskdytantoa koskevassa selvityksessa on
havaittu, ettd huumausainerikosten osuus rahanpesun esirikoksina on laskenut, on
huumausainerikosten maara kuitenkin kasvanut. Vuonna 2020 huumausainerikoksia
kirjattiin 1ahes 37 000, mika on 14,4 prosenttia enemman kuin edellisvuonna. Torkeiden

72 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
73 Sisaministerio: Yleisin talousrikos on veropetos, viitattu 22.1.2021.
74 Sisaministerio: Yleisin talousrikos on veropetos, viitattu 22.1.2021.
75 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
76 Poliisi: Huumausainerikokset, viitattu 21.1.2021.
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huumausainerikosten maara kuitenkin vdaheni 9,9 prosenttia. Lahes kaksi kolmesta huu-
mausainerikoksesta on kayttorikoksia ja niita kirjattiinkin 12,4 prosenttia enemman kuin
vuonna 2019.”7 Kayttorikoksella tarkoitetaan sitd, ettd huumausaineen hallussa pidetty
maard on pieni ja se viittaa ainoastaan omaan kayttoon.”

Yleisimpid huumausaineita Suomessa ovat kannabis ja amfetamiini seka sen johdan-nai-
set. Viime vuosina my6s kokaiinin kaytto on lisddntynyt ja jatevesitutkimuksen mukaan
pitkalla aikavalilla on havaittavissa kolminkertaista kasvua vuodesta 2012 lahtien amfeta-
miinin, metamfetamiinin, MDMA:n ja kokaiinin yhteenlasketuissa kayttomaarissa. Tutki-
muksen mukaan Covid-19-pandemia on vaikuttanut huumausaineiden kayttéon, silla
poikkeusolojen voimaantulon jalkeen amfetamiinimaarat ovat suurempia kuin koskaan
aikaisemin. Toisaalta kokaiinin nouseva trendi on tasaantunut pandemian aikana.”®

Huumausainekauppa on usein rajat ylittavdad ammattimaista ja jarjestaytynytta rikolli-
suutta. Viimeisen kymmenen vuoden aikana huumekauppa on siirtynyt kaduilta verkkoon
ja usein se toimii niin kutsutun darkwebin puolella, jotta toiminta olisi mahdollisimman
anonyymia.®® Virtuaalivaluuttasektorilla on havaittu erityisesti huumausainerikosten ole-
van kohtalaisen yleisia esirikoksia rahanpesun ndkdkulmasta. Huumausainerikoksissa kyse
on juuri anonyymista verkossa tapahtuvasta huumausainekaupasta, jossa huumeiden
myyjat saavat maksun virtuaalivaluuttoina.?’

Rikoshyoty

Menettamisseuraamus eli konfiskaatio on tuomioistuimen maaraama muu rikosoikeudelli-
nen seuraamus. Rikoslain 10 luvun 1-2 §:ssa saddetadn menettamisseuraamuksen ylei-
sista edellytyksista ja rikoshyddyn menettamisestd. Rikoshyodylla tarkoitetaan rikoslaissa
rikollisella toiminnalla saatua hyotya. Menettamisseuraamuksen maaraamisen edellytyk-
sena on siten laissa rangaistavaksi sadadetty teko. Valtiolle menetetyksi tuomittava rikoksen
tuottama hyoty voi olla rikoksella valittomasti saatua omaisuutta, omaisuuden sijaan tul-
lutta omaisuutta, omaisuuden tuottoa, omaisuuden ja tuoton arvoa tai rikoksella saadun
saaston arvoa.

Rahanpesurikosten konfiskaatiotilastoissa on havaittavissa huomattavaa vaihtelua eri vuo-
sien osalta.

77 Tilastokeskus: Omaisuusrikosten maara kasvoi 16,9 prosenttia, viitattu 21.1.2021.

78 Poliisi: Huumausainerikokset, viitattu 21.1.2021.

79 Terveyden ja hyvinvoinnin laitos: Jatevesitutkimus — vaestdtason huumeiden kaytto, viitattu 22.1.2021.
80 Poliisi: Huumausainerikokset, viitattu 21.1.2021.

81 Rahanpesun selvittelykeskus 2018b, s. 21-22.
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Taulukko 6. Kadrajdoikeuksissa tuomittujen menettamisseuraamusten mdarat euroina.

Rikosnimike 2015 2016 2017 2018 2019 Yht.
Rahanpesu 27022 78 463 78 463 341627 15485 531185
Torked rahanpesu 105 208 189901 99782 896 788 35150 1326829

Kaikki rahanpesu- 132 475 268 365 175170 1414615 52 645 2043270
rikokset yhteensa®

Vuonna 2019 kaikista talousrikoksista saadun rikoshyddyn suuruus oli 32 miljoonaa euroa.
Rahanpesurikosten konfiskaatiotilastoissa esitetty rikoshy6ty lukeutuu talousrikoksista
saatuun rikoshyotyyn.®® Vuosittaisesta vaihtelusta huolimatta rahanpesulla voidaan katsoa
saavutetun merkittavaa rikoshyotya kuluneiden viiden vuoden aikana.

2.2.2 Maantieteellinen sijainti

Rahanpesun riskia arvioitaessa tulee ottaa huomioon my&s maantieteellisen sijainnin vai-
kutus. Talla tarkoitetaan paitsi Suomen maantieteellisen sijainnin vaikutusta rahanpesuris-
keihin ja niiden tasoon, myds Suomen ulkopuolisten tekijoiden, kuten esimerkiksi ulko-
maisten asiakkaiden ja heidan tuomiensa riskien vaikutusta kansalliseen rahanpesuriskiin.
Maantieteelliset riskit voivat ilmetd Suomesta ulkomaille tai ulkomailta Suomeen suun-
tautuvassa raha- ja tavaraliikenteessa. Suomi voi toimia lahto- ja maaranpaamaiden lisaksi
my0s kauttakulkumaana.

FATF:n Suomea koskevan maa-arvioraportin mukaan Suomen voidaan ndhda toimivan
"porttina” EU-maiden ja EU:n ulkopuolisten maiden valilla. Maa-arvioraportin mukaan
etenkin Suomen sijainti Vendjan laheisyydessa ja maiden valisten kauppasuhteiden vaiku-
tus tulee huomioida.®* Iddankauppaa harjoittavien yritysten verotarkastuksissa on havaittu
toistuvina ilmidina verokeidas/-paratiisiyritykset ja kateisrahan laajamittainen kaytto.
Naissa tapauksissa kirjanpitoon kuuluvat myynti- ja ostotositteet eivat usein vastaa todel-
lista rahaliikennettd. Idankauppaan liittyvat epdselvat rahansiirrot viittaavat usein juuri

82 Sisdltéen tiedot nimikkeistd rahanpesu, rahanpesurikkomus, tuottamuksellinen rahanpesu ja torked rahanpesu.
83 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
84 FATF MER 2019,s.7.
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rahanpesuun, ja suomalaisia yrityksia on voitu kdyttaa valikatena seka varojen siirrossa
ettd muihin maihin sijoittautuneiden yritysten valisissa liiketoimissa.® Lisaksi on tunnis-
tettu, ettd suurin osa Venajaltd eurooppalaisiin pankkeihin virtaavasta rikollisesta rahasta
on perdisin harmaasta taloudesta. Rikolliset toimijat Venajalla kayttavat poytalaatikkoyri-
tyksid, jolloin venaldisten valvontaviranomaisten on vaikeaa tunnistaa varojen kierratta-
mista ulkomaisten pankkitilien ja yhtididen kautta.®

Vengjan vaikutus ndakyy my6s Suomessa tehdyissa kiinteistokaupoissa, silla Maanmittaus-
laitoksen tilastotietojen mukaan vuosina 2018 ja 2019 venaldiset tekivat yhteensa 266 kiin-
teistokauppaa Suomessa. Ndiden kauppojen yhteisarvo oli n. 30 miljoonaa euroa.

Suomella on ldheiset kauppasuhteet Vendjan liséksi Baltian maiden ja Pohjoismaiden
kanssa. Vuonna 2020 ulkomaankauppa suuntautui kokonaiskauppavaihdon mukaan mi-
tattuna etenkin Saksaan, Ruotsiin, Venajélle, Kiinaan ja Alankomaihin.®” Maantieteellisesti
laheiset kauppareitit lisddavat myos laittomien tavara- ja rahavirtojen kehittymista.®® Suomi
toimii myds Helsinki-Vantaan lentoaseman kautta kansainvalisen liikenteen risteyskoh-
tana etenkin aasialaisille matkustajille.®* Vuonna 2019 kansainvalisten vaihtomatkustajien
maara oli 38,6 prosenttia kaikista matkustajista.”

Asiantuntijahaastatteluissa nousi esiin, ettd asiakkaisiin liittyvat riskit kytkeytyvat usein
my0Os maantieteellisiin riskeihin. Maantieteellisyydelld tassa yhteydessa viitataan esimer-
kiksi FATF:n ja EU:n komission listauksiin korkeariskisistd maista,’! joista tulevien asiakkai-
den kanssa paasaantoisesti kieltdydytaan tekemasta liiketoimia.

2.2.3 Asiakkaan tunteminen

Rahanpesulain 3 luvun mukainen asiakkaan tunteminen on yksi lain keskeisimmista vel-
voitteista. Asiakkaan tuntemiseen liittyvat kaikki kyseisessa luvussa madritellyt toimet ja
velvoitteet, joita on noudatettava koko asiakassuhteen ajan riskiperusteiseen arviointiin

85 Harmaa talous & talousrikollisuus: Iddnkaupan harmaa talous, viitattu 1.12.2020.
86 Rahanpesun selvittelykeskus 2018b, s. 23.

87 Tulli: Kuvioita Suomen ulkomaankaupasta 2020, viitattu 23.11.2020.

88 FATF MER 2019, s.18.

89 Kauppalehti 3.4.2019: Helsinki-Vantaalle alkaa lentda kolme uutta yhtiéta — Kaksi on kiinalaisia,
viitattu 23.11.2020.

90 Finavia: Finavian lentoasemilla 26 miljoonaa matkustajaa vuonna 2019 - lentoliikenteessa oli maltillisen
kasvun vuosi, viitattu 23.11.2020.

91 FATF pitaa kahta erillista listausta korkeariskisista maista. "High-Risk Jurisdictions subject to a Call for action”
-lista (ns. "musta lista”) sisdltda maat, joilla on merkittavia puutteita AML/CFT-jarjestelmissaan. "Jurisdictions under
Increased Monitoring”-lista (ns. "harmaa lista”) kasittda maat, joilla on puutteita AML/CFT-jérjestelmissaan, mutta
jotka tyoskentelevat FATF:n kanssa parantaakseen toimiaan.
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pohjaten. Riskiperusteisen arvioinnin mukaisesti ilmoitusvelvollisten on asiakassuhteisiin
liittyvia riskeja arvioidessaan otettava huomioon asiakkaisiin, maihin tai maantieteellisin
alueisiin, tuotteisiin, palveluihin ja liikketoimiin seka jakelukanaviin ja teknologioihin liitty-
vat rahanpesun ja terrorismin rahoittamisen riskit. On huomattava, etta vaikka asiakkaan
tunteminen on keskeinen rahanpesulain velvoite, ei asiakkaan kasitetta kuitenkaan ole ra-
hanpesulaissa tai rahanpesudirektiivissa maaritelty. Talla voidaan katsoa olevan vaikutusta
my®os riskien muodostumiseen ja arviointiin.

Osana asiakkaan tuntemista on asiakkaan tunnistaminen ja henkiléllisyyden todentaminen.
IImoitusvelvollisen tulee tunnistaa asiakkaansa ja todentaa taman henkil6llisyys vakituista
asiakassuhdetta perustettaessa. Lisdksi asiakas tulee tunnistaa ja todentaa taman henkil6l-
lisyys, kun:

1. liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensa
on vahintaan 10 000 euroa ja asiakkuus on satunnainen, tai kyse on maksajan
tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta varojen siirrosta, jonka
maara ylittda 1 000 euroa;

2. tavaroiden myynnissa suoritettavan liikketoimen suuruus tai toisiinsa kytkey-
tyvien liiketoimien suuruus kateisend on yhteensa vahintaan 10 000 euroa ja
asiakkuus on satunnainen;

3. kyse on epailyttavasta lilketoimesta tai jos ilmoitusvelvollinen epdilee liiketoi-
meen sisaltyvia varoja kdytettavan terrorismin rahoittamiseen tai sen rangais-
tavaan yritykseen; tai

4. ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan henkil6llisyyden
todentamistietojen luotettavuutta tai riittavyytta.

Edella mainituista 1 ja 2 kohdasta poiketen rahapelitoiminnassa asiakas on tunnistettava
ja taman henkildllisyys todennettava joko panoksen asettamisen tai voiton maksamisen
yhteydessa tai kummassakin tilanteessa, jos pelaajan asettama rahapanos tai lunastama
voitto on yhtena suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa vahintaan
2 000 euroa.

Asiakkaan tunnistamisessa ja henkil6llisyyden todentamisessa luotetaan usein voimak-
kaasti vahvaan sahkoiseen tunnistamiseen. Talloin rahanpesun estamisen kannalta on
olennaista my0s sahkdisten tunnisteiden myontajien ja tunnistustapahtumien valittajien
tekema harkinta ja selvitykset asiakkaan tunnistamiseksi ja tuntemiseksi.

Asiakkaan tunteminen on vakituisessa asiakassuhteessa jatkuva prosessi. Asiakkaan tun-
nistamisen ja henkil6llisyyden todentamisen lisaksi ilmoitusvelvollisen tulee jarjestaa
riittdvaa seurantaa asiakkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyy-
teen ja kestoon seka riskeihin ndhden. Jatkuvalla seurannalla varmistetaan, ettd asiakkaan
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toiminta vastaa sitda kokemusta ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja taman
toiminnasta. Usealla riskiarvion sektorilla on havaittu, ettd asiakkaan jatkuva seuranta
ndyttaytyy haasteellisena eivatka sektorin toimijat ole tdysin varmoja, mitd menettelyja
heiddn tulee asiakassuhteeseen kohdistaa tunnistamisen ja henkil6llisyyden todentami-
sen jalkeen. Ndin ollen asiakkaan jatkuvaan seurantaan liittyy haavoittuvuuksia.

Kdynnissa olevassa lainsaadantohankkeessa rahanpesulain muuttamiseksi®? tullaan teke-
maan muutoksia my0s asiakkaan tuntemista koskevaan saantelyyn. Esimerkiksi asiakkaan
yksinkertaistetun tuntemisvelvollisuuden osalta saddettaisiin, etta ilmoitusvelvollinen

ei voi noudattaa yksinkertaistettua asiakkaan tuntemismenettelyd, mikali ilmoitusvel-
vollinen havaitsee poikkeuksellisia tai epailyttavia liiketoimia. Asiakkaan tunnistamisen

ja henkildllisyyden todentamisen osalta lisattdisiin kielto perustaa ja yllapitda anonyy-
meja tai tekaistuilla nimilla toimivia asiakassuhteita seka lisattaisiin vaatimus, jonka
mukaan satunnaisessa asiakassuhteessa asiakkaan tunnistamisen ja henkil6llisyyden
todentamisen velvollisuuden raja olisi tuhannen euron varainsiirto silloin, kun on kyse
virtuaalivaluuttavarainsiirrosta.

2.2.4 Teknologian kehitys

Teknologian kehittyminen laajentaa rahanpesussa seka sen torjunnassa kaytettavia ja tar-
vittavia menetelmia. Erilaiset sahkdistyvat palvelut ja tuotteet tarjoavat uusia keinoja ja
vaylia rahanpesulle seka voivat houkuttaa rikollisia esimerkiksi tarjoamalla mahdollisuuk-
sia anonymiteettiin ja varojen hadivyttamiseen. Uusien teknologioiden huomioon ottami-
nen niin kansallisessa riskiarviossa kuin ilmoitusvelvollisten ja valvojien omissa riskiarvi-
oinneissa perustuu FATF:n suositukseen 15, joka koskee uusia teknologioita.*

FinTech eli finanssiteknologia on voimakkaasti kasvava toimiala. Silla tarkoitetaan esimer-
kiksi tietotekniikkaa, jolla tuotetaan muun muassa pankki-, vakuutus-, rahoitus-, sijoitus- ja
maksupalveluita. Finanssiteknologioita ovat esimerkiksi erilaiset maksupalvelut, mobii-
lilompakot, virtuaalivaluutat tai sahkoiset asiakaspalvelun muodot.** Reg Tech puoles-
taan tarkoittaa uuden tekniikan kayttdonottoa saantelyn ja valvonnan toteuttamisessa.®
Teknologiaa voidaan rahanpesun estamisen nakdkulmasta hyodyntaa esimerkiksi tehos-
tamalla asiakasprofiilien valvontaa ja rahanpesuilmoitusten tekemista seka kehittamalla

92 Valtiovarainministerion hanke: Hallituksen esitys rahanpesun ja terrorismin rahoittamisen estdmisesta annetun
lain muuttamisesta.

93 FATF 2012-20205s. 17 ja HE 38/2018 vp, s. 21.
94 Finanssivalvonta: FinTech - Finanssialan innovaatiot, viitattu 31.7.2020.
95 EUSNRA 2019, s. 3.
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varmempaa ja parempaa yhteistyota viranomaisten kesken.” FATF julkaisi maaliskuussa
2020 ohjeistuksen siita, miten digitaalista henkilollisyytta (Digital ID) koskevia jadrjestelmia
voidaan kayttaa taytettdessa asiakkaan tuntemisvelvollisuutta.®”

Pankki- ja maksutilien valvontajarjestelma

Vuonna 2019 tuli voimaan laki pankki- ja maksutilien valvontajarjestelmasta (571/2019).
Lain tarkoituksena on parantaa viranomaisten sahkdista tiedonsaantia kansalaisten, yri-
tysten ja yhteisdjen pankki- ja maksutileista. Laissa on madritelty valvontajarjestelman
tietojen hyodyntajat. Valvontajdrjestelman tavoitteena on luoda tietoturvallinen kanava
tiedon saamiseksi luottolaitoksilta, maksulaitoksilta, sahkdrahayhteisolta ja virtuaalivaluu-
tan tarjoajilta. Tietojensaannin toimivaltaa ei uudistuksella lisatty, vaan valvontajarjestelma
tarjoaa uuden tavan hakea tietoja sahkoisesti.’®

Nykyisen kansallisen lainsdadannon mukainen pankki- ja maksutilien valvontajarjestelma
koostuu kahdesta osasta, joita ovat 1) Tullin toteuttama pankki- ja maksutilirekisteri ja

2) luottolaitosten, maksulaitosten, sdhkérahayhteisojen ja virtuaalivaluuttatoimijoiden
yllapitdmat tiedonhakujarjestelmat. Pankki- ja maksutilien valvontajarjestelmda koskevan
lain kaytannon toteutuksen edetessa on kaynyt ilmi, ettd lain mukainen hajautettu malli
on seka kallis ettda monimutkainen toimivaltaisille viranomaisille ja luottolaitoksille, maksu-
laitoksille, sdhkorahayhteisoille seka virtuaalivaluuttatoimijoille. Pankki- ja maksutilien val-
vontajarjestelman kayttd on voimassaolevan lain mukaisten suppeiden toimivaltuuksien
ja hajauttamisen vuoksi jdamassa hyvin vahaiseksi, eika silla saavuteta niitd rahanpesun ja
terrorismin rahoittamisen estamisen ja harmaan talouden torjumisen tehostamiseen liitty-
vid tavoitteita, joita jarjestelmaa suunniteltaessa tavoiteltiin. Rahoitustietodirektiivin ((EU)
2019/1153) kansallisen taytantédnpanon yhteydessa on tunnistettu tamanhetkisen tilan-
teen haasteet. Taman vuoksi direktiivin taytantdonpanohankkeen yhteydessa on paatetty
luonnostella pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin muutoksia,
joilla pyrittdisiin tehostamaan jarjestelman kayttoa ja tatd myoten rahanpesun ja terroris-
min rahoittamisen estamisen toimia.*

96 Europol 2017, s. 36.
97  FATF 2020b.
98 Tulli: Pankki- ja maksutilien valvontajarjestelma, viitattu 2.12.2020.

99 Rahoitustietodirektiivihankkeessa esitetdan myds laajennettavaksi sitd viranomaisten joukkoa, jolla on oikeus
kayttaa pankki- ja maksutilien valvontajarjestelmaa rahanpesun ja terrorismin rahoittamisen estamistarkoituksen
lisaksi my6s vakavien rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi.
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2.3 Vakuutustoiminta

2.3.1 Toimintaymparisto

Suomessa vakuutusmarkkinoilla toimivien yhteistjen valvonnasta vastaa Finanssivalvonta.
Sektorin valvottaviin rahanpesulain nakokulmasta'® kuuluvat:

e vakuutusyhtitlaissa (521/2008) tarkoitetut vakuutusyhtiot ja erillisyhtiot

e tydeldakevakuutusyhtidista annetussa laissa (354/1997) tarkoitetut
tyoeldakevakuutusyhtiot

e ulkomaisista vakuutusyhtidista annetussa laissa (398/1995) tarkoitetut
kolmannen maan vakuutusyhtion sivuliikkeet

e vakuutusyhdistyslaissa (1250/1987) tarkoitetut vakuutusyhdistykset

e vakuutusten tarjoamisesta annetussa laissa (234/2018) tarkoitetut vakuutus-
edustajat, sivutoimiset vakuutusedustajat seka ulkomaisten vakuutusedusta-
jien ja sivutoimisten vakuutusedustajien Suomessa toimivat sivuliikkeet.

Finanssiala ry:n mukaan Suomessa toimi vuoden 2019 lopussa 47 suomalaista vakuutus-
yhtiota, joissa tydskenteli yhteensd noin 10 000 henkilda. Vuoden 2019 lopussa Suomessa
toimi lisaksi 20 ulkomaisen vakuutusyhtion sivuliiketta. Rekisterdityneita vakuutusmekla-
riyrityksia oli 90 kappaletta.'® Vuonna 2019 vakuutusyhtididen maksutulo Suomessa oli
noin 26 miljardia euroa ja korvauksia maksettiin yhteensa lahes 27 miljardilla eurolla. Suu-
rin osa maksutuloista ja maksetuista korvauksista liittyi eldkevakuutuksiin. %2

Suomalaiselle vakuutusyhtitlle on ominaista, etta liiketoiminta on eritelty vakuutusten
kohderyhman pohjalta esimerkiksi kuluttaja-asiakkaille, yritysasiakkaille seka maa- ja met-
satalousasiakkaille tarjottaviin vakuutuksiin.'® Lisdksi vakuutusyhtiéiden toiminnassa teh-
daan usein jako lakisaateisten'® ja vapaaehtoisten vakuutusten valilla.

Vakuutus- tai tydeldkevakuutusyhtiot tekivat rahanpesun selvittelykeskukselle vuonna
2019 yhteensa 134 rahanpesuilmoitusta.'®

100 Vahinkovakuuttaminen on Suomessa otettu rahanpesulain soveltamisalan piiriin, vaikka téta ei direktiivissa
tai FATF:n suosituksissa edellyteta.

101 Finanssialary 2019b, s. 7.
102 Finanssiala ry 2019b, s. 6.
103 Asiantuntijahaastattelu.

104 Lakisaateisia vahinkovakuutuksia ovat liikennevakuutus, potilasvakuutus ja ymparistovahinkovakuutus,
ks. Sosiaali- ja terveysministerio: Lakisaateiset vahinkovakuutukset, viitattu 8.10.2020.

105 Rahanpesun selvittelykeskus 20204, s. 9.
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2.3.2 Rahanpesun riskit

Vakuutussektoriin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 28 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Vakuutussektoriin kohdistuvana merkittavana riskina haavoittuvuuden nakékulmasta
nahdaan tietojenvaihdon puutteet, etenkin sektorin toimijoiden ja luottolaitosten valilla.
Esimerkkina tasta on muun muassa se, etta vakuutussektorin toimijat eivat pysty varmis-
tumaan asiakkaansa ilmoittaman pankkitilin tosiasiallisesta omistajasta, vaan ne joutuvat
maksamaan vakuutuskorvaukset asiakkaan ilmoittamalle tilille ilman pankilta saatavaa
varmistusta.

Sektorin merkittavimpien riskien arvioidaan liittyvan myos vakuutusmeklaritoimintaan.
Vakuutusmeklareiden tavoite on ensisijaisen keskittynyt myyntiin ja liiketaloudelliseen
puoleen, jolloin AML-toimet voidaan nahda negatiivisena tai lisarasitteena. Vakuutus-
meklarit raportoivat taloudellisesta toiminnastaan Finanssivalvontaan, mutta tama ei si-
salla AML-asioihin liittyvaa raportointia. Kohtalaisesti merkittavana riskina vakuutusmekla-
ritoiminnassa tunnistetaan myos varojen kasittelyyn liittyvat rahanpesuriskit, jotka voi-
vat ilmeta liiallisena luottamuksena pankin tekemaan asiakassuhteen monitorointiin,
asiakkaan varojen alkuperan selvittamiseen ja asiakkaan tuntemiseen tai tosiasiallisten
edunsaajien tunnistamiseen, jolloin ilmoitusvelvollisen omat toimet epatavallisten liiketoi-
mien havaitsemiseksi jadvat vahaisemmiksi.

Kohtalaisesti merkittavana riskina vahinko- ja henkivakuuttamisen osalta nahdaan asiak-
kaiden monimutkaiset yritysjarjestelyt ja omistuskuviot seka uudet yritysasiakkaat,
jotka tuovat haasteita tosiasiallisten edunsaajien tunnistamiselle. Taman riskin kohdalla
korostuu asiakkaan harjoittama toimiala, silla etenkin rakennusalaan liittyvat monimutkai-
set omistusjarjestelyt koetaan riskillisiksi. Haastavuutta lisda se, etta rakennusalan toimijat
tarvitsevat tiettyja pakollisia vakuutuksia ennen kuin ne voivat kdynnistaa urakan.

Riskina pidetadan vakuutusmaksujen maksamista muulta kuin asiakkaan omalta tililta,
jos asiaan ei saada jarkevaa selitysta. Riskin katsotaan kasittavan kaikki vakuutustuotteet.

Kohtalaisena riskina pidetadn myos sellaisia vakuutustuotteita, joissa varojen siirto ja
realisointi on helppoa. Tdllaisia tuotteita ovat esimerkiksi sadstéhenkivakuutukset ja
kapitalisaatiosopimukset. Naiden tuotteiden kohdalla varoja voidaan nostaa kokonaan tai
osittain ja ne mahdollistavat suuren kerralla maksettavan sopimusmaksun.
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2.4 Maksupalvelujen tarjoajat (sis. valuutanvaihdon ja
Hawala-jarjestelmat)

2.4.1 Toimintaymparisto

Maksupalvelujen tarjoajat sisadltavat sektorina useita palveluita ja tuotteita, jotka liittyvat
maksujen toteuttamiseen seka varojen siirtdmiseen ja vaihtamiseen. Maksupalvelujen tar-
joajia valvoo Finanssivalvonta ja valuutanvaihtoliikkeita Etela-Suomen aluehallintovirasto.
Sektorin valvottaviin rahanpesulain nakokulmasta kuuluvat:

® maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset ja sahkérahayhteisot

® maksulaitoslain 7 ja 7 a §:ssa tarkoitetut luonnolliset henkil6t ja
oikeushenkilot

e ulkomaisen maksulaitoksen tai sshkdrahayhteison Suomessa toimivat
sivuliikkeet

e ulkomaiset maksulaitokset ja sahkorahayhteisot, jos maksulaitos tarjoaa
Suomessa palveluita sivuliikettd perustamatta edustajan valityksella.

Maksupalveluja saa tarjota Suomessa joko Finanssivalvonnan myontamalla toimiluvalla

tai Finanssivalvonnan paatokselld, jonka mukaisesti maksupalveluja voidaan tarjota tietyt
edellytykset tayttavdssa toiminnassa ilman toimilupaa.'® Lisaksi ETA-alueelta maksulaitok-
sen toimiluvan saanut toimija voi tarjota maksupalveluja Suomessa ns. passporting-jarjes-
telman perusteella. Finanssivalvonnan valvottavia maksupalveluntarjoajia on rekisteroity
Suomessa 76 kappaletta. Suomessa toimii lisaksi 264 ulkomaisen maksulaitoksen nimitta-
maa asiamiesta, jotka saavat tarjota maksupalvelua Suomessa.

Suomen ja Ruotsin rahanpesun selvittelykeskukset toteuttivat yhteistyossa ajalla 1.3.2019-
28.2.2021 Black Wallet -hankkeen, jossa tunnistettiin rahanpesun ja terrorismin rahoittami-
sen riskejd finanssiteknologian alueella.'® Kyseessa on EU-rahoitteinen (ISF) hanke. Riskien
tunnistamisen lisaksi hanke kuvasi FinTech-sektoria kokonaisuudessaan painottaen eten-
kin varojen siirtamiseen liittyvia tuotteita ja palveluita.'®®

106 Finanssivalvonta: Maksupalvelun tarjoajat, viitattu 22.7.2020.

107 Black Wallet ~hankkeen ensimmaiset lopputuotteet “Risk Indicators —report” ja "Risk Indicators” on julkaistu,
ks. Black Wallet 2020a ja Black Wallet 2020b.

108 Keskusrikospoliisi: Black Wallet, viitattu 22.7.2020.
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Hawala-toiminta'® tayttaa maksupalvelujen tarjoamisen kriteerit ja siksi toiminta lahto-
kohtaisesti edellyttda Suomessa maksupalvelun tarjoamiseen oikeuttavaa lupaa. Hawala-
jarjestelman kautta Suomesta siirretddn rahaa muun muassa Pohjois- ja Koillis-Afrikkaan
seka Lahi-itaan.""® Suomessa 12 hawala-toimijaa on saanut maksupalvelun tarjoamiseen
oikeuttavan luvan. Nama toimijat ovat maksulaitoslain 7 §:n mukaisia rekisterdityneita
maksupalvelun tarjoajia.

Varsinaisten maksupalvelujen lisdksi maksupalveluntarjoaja saa tarjota myos valuutan-
vaihtopalveluita. Eteld-Suomen aluehallintoviraston tietojen mukaan vuonna 2019
Suomessa toimi 15 valuutanvaihtoliiketta.

Vuonna 2019 maksupalvelujen tarjoajat (sisdltden valuutanvaihdon) tekivat 32 790
rahanpesuilmoitusta.'” On huomattava, ettd hawala-toimijat eivat ole tehneet yhtaan
rahanpesuilmoitusta.

2.4.2 Rahanpesun riskit

Maksupalvelujen tarjoajat

Maksupalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on
osallistunut yhteensa 20 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Sektorin merkittavimpiin haavoittuvuuksiin ja sita kautta riskeihin katsotaan kuuluvan uu-
det maksupalvelujen tarjoajat, jotka tulevat toimialle ja uudet tekniikat, joiden toimin-
nallisuuksien ymmartaminen ja valvonta voivat olla haastavaa. Uusien palveluiden ja
teknologioiden kohdalla voi olla vaikea hahmottaa uuden palvelun toimintaperiaatteita

ja siihen kytkeytyvaa rahaliikennettd. Hahmottamisen vaikeus vaikuttaa myds valvontaan,
jonka tulisi kuitenkin olla yhtendista koko sektorilla. Black Wallet -hankkeessa tunnistettiin
uhaksi my6s viranomaisten vaikeus ymmartaa palvelujen ja transaktioiden toimintaa ja ky-
vyttdmyys pysya perdssa teknologian kehittymisessa.''?

Alan pienten toimijoiden tietimys rahanpesun estamisen menettelyista nahdaan puut-
teellisena, mika osaltaan mahdollistaa haavoittuvuutena rahanpesun. Pienten toimijoiden

109 Hawala on erdanlainen rekister6imaton ja sddntelematdn rahansiirtojarjestelma tai epévirallinen arvonsiirto-
jarjestelma (ks. PRIO 2007), jonka kautta diasporan jasenet lahettavat rahaa joko tukeakseen perhettéan tai paikal-
lisia yrityksia ja niiden kehitysta kotimaassaan. Hawala-jarjestelmaa kaytetaan rahan siirtdmiseen erityisesti niille
alueille, joissa pankkipalveluiden saatavuus on heikompaa.

110 Finanssivalvonta 2020b, s. 8.
111 Rahanpesun selvittelykeskus 2020a, s. 9.
112 Black Wallet 2020q, s. 14 ja Black Wallet 2020b, s. 3.
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compliance-toiminnot''® voivat olla vajavaisia tai niita ei ole, jolloin epailyttavien liiketoi-
mien tunnistamiseen ei ole selkeita toimintatapoja. Puutteelliset asiakkaan tuntemisen
menetelmat ja erityisesti tosiasiallisten edunsaajien ja tosiasiallisten rahanldhettajien tun-
nistamisen puutteellisuus mahdollistavat tiettyja uhkia, kuten bulvaanien* ja muulien'
kayttamisen maksupalveluissa.

Merkittavimpiin riskeihin lukeutuu myds maksujen monitoroinnin jalkikateisyys, jota
voidaan pitaa haavoittuvuutena. Maksut siirtyvat rajojen yli kansainvalisellakin tasolla no-
peasti, jolloin monitoroinnin hetkelld varat ovat jo siirtyneet eika niitd voida enaa pysayt-
taa. Riskiin vaikuttavat olennaisesti tietojenvaihdon rajoitukset esimerkiksi pankkien ja
muiden alan toimijoiden kesken, minka johdosta yhteinen keskusteluvayla havaituista
epdilyttavyyksista puuttuu. Tietoja ei voida jakaa tdysin myoskdan viranomaisten valilla,
johtuen muun muassa tietosuoja- ja muusta salassapitosaantelysta. Avoimemman tiedon-
vaihdon valvojan ja toimijoiden kesken ndhtaisiin pienentdavan myds merkittavaksi katsot-
tua riskia koskien rahanpesun eri skenaarioiden tunnistamisen haastavuutta. Puutteelli-
nen riskiskenaarioiden hahmottaminen johtaa osaltaan monitoroinnin puutteellisuuteen.

Merkittavaksi riskiksi katsotaan rahamuotojen muuttamisen helppous maksupalve-
luissa, koskien etenkin kateista ja sahkoista rahaa. Rikollinen toimija voi pyrkia esimer-
kiksi ottamaan luottoa ja ostamaan silla rahaksi muutettavia arvokkaita tavaroita, kuten
elektroniikkaa.

Toimiminen vaaralla henkilollisyydella rikollisessa tarkoituksessa koetaan myos merkit-
tavaksi riskiksi maksupalvelujen kohdalla. Rikollinen toimija eli uhkatekija voi pyrkia esiin-
tymaan esimerkiksi yrityksen edustajana, ja maksupalvelun tarjoajien kdyttamat sahkoiset
henkilollisyyden todentamismenetelmat eivat pysty estamaén téllaista toimintaa.

Toimialalla on vaikea verifioida varojen alkuperaa, johtuen etenkin rahavarojen nopeasta
liikkumisesta rajojen yli. Tama merkittava riski kytkeytyy myos edelld mainittuun maksujen
monitoroinnin jalkikateisyyteen.

113 Termi "compliance” tarkoittaa yhtion sisdisten prosessien lain ja normienmukaisuuden valvontaa ja on ymmar-
rettdvissa vaatimustenmukaisuudeksi, ks. Hoppu — Hoppu - Hoppu 2020, s. 407.
114 Termi "bulvaani” tarkoittaa valikattd, joka toimii omissa nimissaan toisen henkilén lukuun.

115 Rahanpesun selvittelykeskus on nostanut esille ammattimuulien rantautumisen Suomeen. Havaitussa
muulitoiminnassa maahan saapuu muista maista henkil6ita, jotka avaavat vaarilla henkildtiedoilla pankkitileja.
Pankkitileille siirretaan rikoksella saatuja varoja, jotka nopeasti siirretadn edelleen toiselle tilille tai nostetaan
kateiseksi. Ks. Rahanpesun selvittelykeskus 2018b, s. 24.
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Hawalat

Hawala-toimijoihin kohdistuva kokonaisriskitaso on 4 eli erittdain merkittava. Arviointiin
on osallistunut yhteensa 16 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Myos
Finanssivalvonta on arvioinut vuonna 2020 ilmestyneessa riskiarviossaan rahanvalittdjiin
kohdistuvan korkean rahanpesuriskin.'®

Valvonnan nakékulmasta voidaan havaita tiettyja haavoittuvuuksia. Havaintojen mukaan
jotkin hawala-toimijat kayttdisivat omia jarjestelmiaan, joissa rahansiirtojen jaljittami-
nen on vaikeampaa kuin pankkijarjestelman kautta valitetyissa maksuissa. Toimialasta
on vaikea saada tietoa, mika hankaloittaa valvonnan kohdistamista. Erittdin merkittavana
riskind nahdaan myos hawala-toimijoiden vaikeudet rahan alkuperan selvittamisessa ja
verifioinnissa. Hawala-toiminnassa esiintyy myos ns. rahankerajig, jotka kokoavat isoja
summia kateista asiakkailta ja tuovat ne sitten eteenpain siirrettaviksi. Tall6in ei tiedeta, ke-
nen varoja on lahetetty ja mika on ollut varojen todellinen alkupera.

Hawala-toiminnassa rahat siirretdan usein korkean riskin alueille tai pakotteiden koh-
teena oleviin maihin tai henkiloille eli potentiaalisille uhkatekijoille, mikd muodostaa erit-
tain merkittavan rahanpesun riskin maantieteellisesta nakokulmasta. Finanssivalvonnan
riskiarviossa on tehty samanlainen havainto, ja sen mukaan riskiin vaikuttaa rahanvalitys-
ten kohdealueiden viranomaisvalvonnan heikko taso ja puutteelliset AML-menettelyt.""”

Bulvaanien ja muulien kdyttaminen nahdaan riskina uhan nakékulmasta myos hawa-
la-toiminnassa. Hawaloiden AML-menetelmien puutteellisuus mahdollistaa rikollisten toi-
mijoiden toimimisen tosiasiallisesti transaktioiden taustalla.

Erittdin merkittavaksi riskiksi nahdaan rekisteréimattomat hawala-toimijat, joiden tark-
kaa maaraa tai laajuutta ei tiedeta. Vaikka hawala-toimijoilta edellytetdadan maksupalve-
luntarjontaan liittyvaa lupaa, on havaittu viitteita siitd, etta alalla toimitaan myds ilman
tallaista lupaa. Finanssivalvonta ei aktiivisesti seuraa rekisterdimattomien toimijoiden
tilannetta. Toiminnan luonteesta johtuen ne henkil6t, jotka kayttavat tallaisia rekisterdi-
mattomia hawaloita, eivat valttamatta ilmoita Finanssivalvonnalle karsineensa vahinkoa
tallaisessa toiminnassa.

Valuutanvaihto

Valuutanvaihtajiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 19 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

116 Finanssivalvonta 2020a, s. 4.
117 Finanssivalvonta 2020b, s. 8.
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Merkittavimmat riskit ilmenevat etenkin haavoittuvuuksina. Merkittavimmaksi riskiksi
katsotaan pienten toimijoiden puutteellinen tietdmys AML-menetelmistd, joka osaltaan
mahdollistaa rahanpesun toteutumisen. Toimialalla on suuria kokoeroja toimijoiden vililla
ja tama heijastuu myos rahanpesun estamisen osaamistasoon. Etenkin pienia valuutan-
vaihtotoimijoita voidaan kayttaa hyvaksi rahan alkuperan hédivyttamisessa, mita pide-
tdan merkittavana riskina.

Valuutanvaihtotoiminnassa kdytetdaan paljon kateistd, mika nostaa esiin riskin varojen al-
kuperan selvittamisen haasteisiin liittyen. Alkuperan selvittamista hankaloittaa usein ker-
taluontoiset asiakaskohtaamiset eli asiakkuudet ovat satunnaisia.

2.5 Rahapelitoiminta

2.5.1 Toimintaymparisto

Suomessa on kaksi rahapelipalveluja tarjoavaa yksinoikeustoimijaa, joista Manner-Suo-
messa toimii yksi ja Ahvenanmaalla toinen. Manner-Suomessa yksinoikeudella toimiva
rahapeliyhteiso saa toimeenpanna rahapeleja ainoastaan Manner-Suomessa, ja vastaa-
vasti Ahvenanmaalla toimivan yksinoikeustoimijan oikeus toimeenpanna rahapeleja ei ylla
Manner-Suomeen. Rahanpesulain nojalla Poliisihallitus valvoo Manner-Suomessa yksinoi-
keustoimijan toimintaa ja rajoitetusti yhtion asiamiesten'® toimintaa. Kaytannossa val-
vontaa hoitaa Poliisihallituksen arpajaishallinto. Ahvenanmaan rahapelitoimintaa valvoo
Lotteriinspektionen, joka toimii maakunnan hallituksen alaisuudessa ja aloitti toimintansa
vuonna 2017. Rahanpesulainsaadantoa sovelletaan seuraavasti:

e yksinoikeustoimijoiden toimintaan kokonaisuudessaan

e rahanpesulain 3 ja 4 luvun sadanndksia sovelletaan elinkeinonharjoittajaan ja
yhteisdon, joka valittaa edella mainittujen yksinoikeustoimijoiden tarjoamiin
rahapeleihin liittyvia osallistumisilmoituksia ja -maksuja, jos yksinoikeustoi-
mija on antanut asiakkaan tunnistamisen ja ilmoituksen tekemisen muun
elinkeinonharjoittajan tai yhteison tehtavaksi (ns. asiamies)

e rahanpesulain 7 ja 8 lukua sovelletaan mainittujen elinkeinonharjoittajien ja
yhteis6jen (ns. asiamies) valvontaan asianomaisissa luvuissa saadetyilta osin.

Suomi kuuluu Euroopan karkimaihin rahapelaamiseen kulutetun rahan maaraa tar-
kasteltaessa.''® Terveyden ja hyvinvoinnin laitoksen toteuttaman tutkimuksen mukaan

118 Manner-Suomen rahapeliyhteisén asiamiesten myyntipaikkoja on yhtion kertoman mukaan noin 6 300,
ks. Veikkaus Oy: Pelipaikat ja pelit, viitattu 2.11.2020.

119 Terveyden ja hyvinvoinnin laitos: Rahapelit, viitattu 7.1.2021.
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15-74-vuotiaista vastaajista 78 prosenttia oli pelannut rahapeleja edeltdvan vuoden
aikana.'?®

Manner-Suomi

Rahapelien toimeenpanosta Manner-Suomessa sdddetadan arpajaislaissa (1047/2001).'*
Manner-Suomen yksinoikeustoimijan rahapelien toimeenpanosta on liséksi annettu val-
tioneuvoston asetus (1414/2016)'* ja rahapelien pelisddnndista sisaministerion asetus
(2719/2020)."2 Arpajaistoiminnan ja sitd kautta rahapelien, jotka ovat erds arpajaisten toi-
meenpanomuoto, valvonnan tarkoituksena on muun muassa taata arpajaisiin osallistuvien
oikeusturva seka estaa vaarinkadytoksia ja rikoksia. Arpajaislaissa sdadetty rahapelaamisen
yleinen ikdraja on 18 vuotta. Manner-Suomen yksinoikeustoimija tarjoaa rahapeleja seka
sahkoisesti etta kivijalassa. Yksinoikeustoimijan rahapelien tarjontaan kuuluvat esimerkiksi
veikkauspelit, vedonlyontipelit, raha-automaattipelit seka kasinopelit. Useita rahapeleja
voi pelata myds asiamiesten myyntipaikoissa. Omien erityisten pelisaliensa ja pelipistei-
densa lisaksi yksinoikeustoimijalla on yksi kasino Helsingissa. Toimija aikoo avata toisen
kasinon Tampereelle joulukuussa 2021.'*

Vuonna 2019 Manner-Suomen yksinoikeuden alaisten rahapelien pelikate oli 1 690,7 mil-
joonaa euroa. Pelikatteesta 31,8 prosenttia kertyi séhkdisten jakelukanavien kautta. Poliisi-
hallituksen arpajaishallinnon arvio koko Suomen valtakunnan ulkopuolelle suuntautu-
vasta verkkopelaamisen katteesta on talla hetkellda noin 200 miljoonaa euroa. Ahvenan-
maan itsehallintoalue mukaan laskien Manner-Suomen yksinoikeusjarjestelman ulkopuo-
lelle suuntautuvien verkkorahapelien pelikate jaa selvasti alle 300 miljoonan euron.'®

Ahvenanmaa

Arpajaisten toimeenpanosta Ahvenanmaalla sdadetdadn maakunnan arpajaislaissa 1966:10
("Landskapslag om lotterier”). Ahvenanmaan yksinoikeustoimija tarjoaa rahapeleja

120 Terveyden ja hyvinvoinnin laitos 2019, s. 5.

121 Sisdministeridssa on kdynnissa lainsdddantohanke arpajaislain uudistamiseksi. Luonnos hallituksen esityksesta
on ollut lausuntokierroksella alkuvuodesta 2021. Ks. Sisaministerion hanke: Arpajaislain uudistaminen, viitattu
25.2.2021.

122 Kyseisella valtioneuvoston asetuksella sdddetdadn myds muun muassa rahapeleihin osallistumisesta, voittojen
pyoristamisestd, perimatta jadneista voitoista, raha-automaattien ja erityisten pelisalien enimmaismaarasta seka
kasinoiden lukumaarasta. Asetuksen 11 §:n mukaan rahapeliyhti6 saa harjoittaa pelikasinotoimintaa yhdessa
pelikasinossa Helsingin kaupungin alueella sekd yhdessa pelikasinossa Tampereen kaupungin alueella.

123 Sisaministerion asetuksella sdddetyt rahapelien pelisdéannot sisaltavat yksityiskohtaisesti kaikkien toimeen-
pantavien rahapelien sd@nnét. Rahapelien saannot sisaltavat useita elementteja, joilla on merkitysta rahapelien
houkuttelevuuteen rahanpesun osalta. Sdannoét sisaltavat mm. panostasoihin ja voitonmaksuun liittyvia rajoitteita.
Sisaministerion asetusta pelisddannoistda muutetaan suhteellisen usein.

124 Veikkaus Oy: Tiedote 28.8.2020, viitattu 2.11.2020.

125 Poliisi: Manner-Suomen rahapelimarkkinoiden kehitys, viitattu 19.1.2021.
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sahkoisesti muun muassa vedonlyontina ja kasinopeleina ja nettipelit ovat toimijan suu-
rin liiketoiminta-ala. Nettipelien lisdksi yksinoikeustoimijalla on peliautomaatteja ja peli-
poytia seka Ahvenanmaalla ettd Itameren risteilyaluksilla ja kasino Maarianhaminassa.?
Toimijan liikevaihto vuonna 2019 oli 114,2 miljoonaa, josta nettipelaamisen osuus oli
84,5 miljoonaa."?

Arpajaistoiminnan valvontaa koskevat maakuntalait 2016:10 ja 2016:11, joista jalkimmai-
nen muutti maakunnan arpajaislakia.

Vuonna 2019 rahanpesun selvittelykeskukselle tehtiin yhteensa 11 901 rahapelaamiseen
liittyvaa rahanpesuilmoitusta.'? limoitusten maara on viime vuosina laskenut.

2.5.2 Rahanpesun riskit

Rahapelitoimintaan kohdistuva kokonaisriskitaso sekd Manner-Suomessa etta Ahvenan-
maalla on 2 eli kohtalaisesti merkittava. Arviointiin on osallistunut yhteensa 20 asiantun-
tijaa seka julkiselta etta yksityiselta sektorilta.

Sektoriin yleisesti kohdistuvat riskit

Merkittavimmaksi rahanpesun riskind nahdadan ulkomaalaisten peliyhtididen kaytta-
minen ja siihen haavoittuvuutena liittyvat valvonnan pirstaleisuus seka tietojensaan-
nin haasteet. Tama riski on havaittu merkittavaksi seka Manner-Suomessa etta Ahvenan-
maalla. Ulkomaille suuntautuva rahapelaaminen on nettipelaamista.'” Ulkomaisissa peli-
yhtidissa voitettujen varojen pelaaminen kotimaisissa rahapeleissa ndhdaan haasteena
kotimaisten yksinoikeustoimijoiden kannalta. Kyse voi olla tilanteesta, jossa suomalainen
vaitetysti pelaa ulkomaisten peliyhtididen pelejg, kotiuttaa ndista peleista voitetut varat
ja pelaa niilld kotimaisten yksinoikeustoimijoiden peleja. Varojen alkuperaa selvitettdessa
pelaaja voi ilmoittaa alkuperan olevan kotiutetut pelivoitot, vaikka todellisuudessa varat
olisi saatu muuta kautta esimerkiksi petoksella. Tallaisissa tilanteissa on vaikeaa varmistaa,
ovatko varat todellisuudessa ulkomaisissa peliyhtidissa voitettuja. Valvonta ulkomaisissa
peliyhtidissa voi olla jarjestetty luotettavalla tavalla, mutta on huomattava, etta valvottu-
jen peliyhtididen liséksi rahapelaamiseen voi liittyd myos tdysin valvonnan ulkopuolella
olevia toimijoita.’°

126 Lotteriinspektionen: Aland och spel, viitattu 2.11.2020.

127 PAF 2019, s.55.

128 Rahanpesun selvittelykeskus 20204, s. 9.

129 On huomattava, ettd nettipelaamista ulkomaille ei ole kriminalisoitu.

130 Huomio perustuu asiantuntija-arvioihin.
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Merkittavaksi riskiksi néhdaan myos vedonlyontipelaaminen, jossa voitot saadaan va-
littdmasti lopputuloksen ratkettua ja jossa pyritaan varmistamaan tietty voiton pa-
lautusprosentti. Vedonlyontipelaaminen muodostuu riskiksi erityisesti tilanteessa, jossa
pelaaja asettaa samaan vedonlydntikohteeseen eri vaihtoehdoille panoksensa eri raha-
peliyhtidille tai rahapeliyhteisolle. Tall6in yksittdinen rahapeliyhtio tai -yhteiso ei nae, etta
pelaaja panostaa esim. kotijoukkueen voittoa ja vierasjoukkueen voittoa samanaikaisesti.
Pelaamisen hajauttaminen yleisesti Manner-Suomen ja Ahvenanmaan valilla nahdaan
kohtalaisena riskina. Pelaajan hajauttaessa pelaamisensa ei kummallakaan toimijalla

ole tietoja koko pelaamisen volyymistd, mika vaikuttaa myos epaéilyttavien liiketoimien
havaitsemiseen.

Rahanpesun riskin ndhdaan olevan merkittavalla tasolla my0s tilanteessa, jossa varoja siir-
retdadn pelitilille ja sieltd eteenpain kotiutustilille, mutta lahtétili ja kotiutustili eroavat
toisistaan. Tallaisissa tilanteissa rahapeliyhtion tai -yhteison nakokulmasta on kyse tie-
tojenvaihdon esteesta ilmoitusvelvollisten valilla, jolloin pankkitilin omistajatiedoista ei
paasta varmistumaan toiselta ilmoitusvelvolliselta. Imoitusvelvollinen rahapeliyhtio tai
-yhteiso voi nykyisen rahanpesulainsdadannon puitteissa ilmoittaa pankille esimerkiksi
siitd, jos rahanpesuilmoitus on tehty laht6- ja/tai kotiutustilin valilla liilkkuvien varojen ta-
kia.’*" Kohtalaisena rahanpesun riskina nayttaytyy puolestaan tilanne, jossa rahaa kierra-
tetdan pelitilin kautta takaisin samalle tilille, jolta alkuperainen siirto tehtiin.

Kohtalaisena riskina rahapelaamiseen liittyen pidetaan etatunnistamisen kayttéa, jolloin
tunnistettava henkil® ei ole lasna tunnistamistilanteessa. Etatunnistamiseen liittyy te-
hostettu tuntemisvelvollisuus, joka ei kuitenkaan esta mahdollisia vadrinkaytostilanteita.
Vahvaa sahkoista tunnistautumista varten tarvittavat tunnistautumisvalineet on voitu esi-
merkiksi anastaa tai antaa toisen henkilon kdyttoon ja on pyritty talla tavoin peittelemaéan
rahapelaamisen kautta rahanpesua suorittavan henkil6llisyys. Riskilliseksi nahdaan myaos
anonyymi pelaaminen, jossa pelaajan tunnistusta ja henkil6llisyyden todentamista ei
tehda tai sita ei pysyta jalkikdteen tekemaan.'*

Rahapelien tarjoajan puutteellinen kyky havaita epailyttavia liilketoimia muodostaa ris-
kin esimerkiksi silloin, kun pelaajan tunnistaminen ja henkil6llisyyden todentaminen eivat
kdytannon tasolla toteudu vaaditulla tavalla. Riskid pienentavasti vaikuttaa rahapelien tar-
joajan mahdollisuus kehittad asiakkaan tuntemismenettelyja ja asiakassuhteen jatkuvan
seurannan prosessejaan (monitorointi) silld se nostaa my6s kykya tunnistaa epdilyttavia
liiketoimia.

131 Ks. rahanpesulain 4 luvun 4 §:n 3 momentti koskien my&s muita tilanteita, joissa tieto saadaan luovuttaa.

132 Ks. Sisdministerio hanke: Arpajaislain uudistaminen. Uudistuksen myota lakiin kirjattaisiin pakollinen
tunnistautuminen kaikessa rahapelaamisessa Manner-Suomessa.
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Manner-Suomi

Manner-Suomessa merkittavana riskina nahdaan rahapelaaminen kasinoilla. Kasinoilla
rahapelaamisessa voi olla kyse isoista panoksista ja sitd mukaa my0s isoista rahasummista.
Rahanpesijan kannalta mahdollisia pienia tai satunnaisia tappioita pidetdan hyvaksytta-
ving, silla rahanpesulla ei tavoitella voittoa vaan varojen alkuperan hdivyttamista. Riskin
kannalta tarkasteltuna kasinolla pelaamisessa merkitystd annetaan etenkin pelattavien
varojen alkuperan selvittamiselle, joka vaadittavassa laajuudessa toteutettuna pienentaa
riskia. Riskina esiin nousevat myds laittomat kasinot, joissa ei noudateta rahanpesulain
mukaisia vaatimuksia.

Riskiksi tunnistetaan my0s tikettiautomaattien kaytto. Tall6in henkilékunnan asiakaskon-
takti puuttuu, joka vaikuttaa esimerkiksi asiakkaan tunnistamisen mahdollisuuksiin. Ti-
ketteja kaytetaan etenkin ulkomaisten peliautomaattien pelien maksamiseen ja voittojen
lunastamiseen.

Ahvenanmaa

Ahvenanmaan osalta kohtalaisena riskind nahdaan kasinotoiminta risteilyaluksilla. Riski
muodostuu etenkin asiakkaan tuntemisen ja varojen alkuperan selvittamisen puutteista.
Haasteena nailta osin on asiakaskunta, joka muodostuu paaosin ulkomaalaisista.

2.6 Luottolaitokset

2.6.1 Toimintaymparisto

Luottolaitoksia valvoo Finanssivalvonta. Luottolaitossektorin valvottaviin rahanpesulain
nakoékulmasta kuuluvat:

® |uottolaitostoiminnasta annetussa laissa (610/2014) tarkoitetut luotto-
laitokset ja kolmannen maan luottolaitoksen sivuliikkeet

e edelld mainittujen toimijoiden osalta my&s vastaavan ulkomaisen yhteison
sivuliikkeet ja ulkomaiset yhteisot, jotka tarjoavat Suomessa palveluita
sivuliikettd perustamatta edustajan valityksella.

Luottolaitokset ottavat yleisolta vastaan talletuksia tai muita takaisinmaksettavia varoja
seka tarjoavat omaan lukuun luottoja tai muuta rahoitusta. Luottolaitossektorin toiminta
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on osittain paallekkaista muiden riskiarvion sektoreiden kanssa, sillad luottolaitokset voivat
tarjota esimerkiksi maksupalveluja ja sijoituspalveluita oman toimilupansa puitteissa.’®

Suomessa toimi vuoden 2019 lopussa 246 luottolaitosta ja 790 pankkikonttoria.'** Pank-
kitoimialan ominaispiirteeksi on viime vuosina vakiintunut finanssikonsernien muodos-
tuminen, joissa luottolaitoksen lisaksi toimii esimerkiksi rahastoyhti6ita ja vakuutusyhtioi-
ta.’® Suurin osa Suomessa toimivista luottolaitoksista kuuluu johonkin pankkikonserniin
tai yhteenliittymaan, ja vuonna 2019 kotimaiseen pankkisektoriin voitiin katsoa sisalty-
van ryhma- ja konsernirakenne huomioon ottaen 12 pankkia.” Vuonna 2019 kotimaisen
pankkisektorin liikevoitto oli 3,4 miljardia euroa. Kaksi suurinta pankkikonsernia muodosti
60 prosenttia markkinaosuuksista.'’

Vuonna 2019 luotto- ja rahoituslaitokset (pankit) tekivat 10 024 rahanpesuilmoitusta.’®

2.6.2 Rahanpesun riskit

Luottolaitoksiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on osallis-
tunut yhteensa 35 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Luottolaitosten
kohdalla riskia pienentavaksi tekijaksi on havaittu toimijoiden hyva kasitys ja osaaminen
toimialaan kohdistuvista rahanpesun riskeista.

Esimerkkinad yleisesta luottolaitoksiin kohdistuvasta rahanpesuskenaariosta on Helsingin
karajaoikeuden 13.4.2018"° antama tuomio:

133 Finanssivalvonta: Maksupalvelun tarjoajat, viitattu 3.11.2020.

134 Finanssialary 2019a,s. 7.

135 Finanssiala ry: Pankit merkittavia kansantaloudelle, viitattu 2.11.2020.
136 Finanssialary 2019a,s. 7.

137 Finanssiala ry 20193, s. 8-9.

138 Rahanpesun selvittelykeskus 2020a, s. 9.

139 Helsingin KO 13.4.2018 nro 18/116182.
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Case Muuli

Henkil6 A oli vastaanottanut henkilokohtaiselle pankkitililleen ulkomaalaisen
pankin tililta petoksen avulla siirrettyja rahavaroja yhteensa 17 000 euroa. A

oli valittomasti rahojen saavuttua hanen tililleen siirtanyt 7 000 euroa henkil6
B:n tilille ja 9 000 euroa henkil6 C:n tilille. Loput tililleen tulleista varoista A oli
pitanyt ja kayttanyt itse. A:n katsottiin syyllistyneen térkeaan rahanpesuun,
silla rahanpesun kohteena ollutta omaisuutta oli pidettava erittdin arvokkaana.
Lisaksi menettelya pidettiin suunnitelmallisena, jolloin tekoa oli myos
kokonaisuutena arvostellen pidettava torkedana. Tuomio on lainvoimainen.

Merkittavimpina luottolaitoksiin kohdistuvina riskeina on arvioitu kansainvaliset yhteydet. Ris-
keiksi on katsottu erityisesti kansainvélinen maksuliikenne, sen nopeus ja hyédyntaminen ra-
hanpesuun seka suuret transaktiovolyymit ETA-alueen ulkopuolisten maiden kanssa, joiden
lainsdddanndssa ja valvonnassa seka korruptiotasossa voi olla eroavaisuuksia Suomen tilantee-
seen verrattuna. Riskina nahdaan sekd Suomesta ETA-alueen ulkopuolisiin maihin etta ETA-
alueen ulkopuolisista maista Suomeen siirretyt varat. Erityisesti Suomeen ETA-alueen ulkopuo-
lelta saapuvien varojen kohdalla varojen alkuperan selvittdminen on huomattavan haastavaa.

Luottolaitosten ulkopuolisten maksupalvelujen tarjoajien on havaittu aiheuttavan haas-
teita transaktioiden monitoroinnille. On mahdollista, etta maksutietoja pyritaan peitta-
maan kayttamalla luottolaitosten ulkopuolisia maksupalvelujen tarjoajia, silla talléin luot-
tolaitokset eivat valttamatta nae lopullista maksun saajaa vaan ainoastaan maksutapahtu-
man tapahtuneen tietyn maksupalvelujen tarjoajan kautta. Lisaksi transaktiotapahtumien
suuri maara aiheuttaa haasteita monitoroinnille ja epailyttavien liiketoimien havaitsemi-
selle. Tehokkaan ja todellisia epatavallisia tapahtumia havaitsevan monitoroinnin saavut-
taminen ja tasapainon I6ytaminen vadrien ja oikeuden osumien valilla on sektorin osalta
havaittu jatkuvaksi kehityskohdaksi.

Merkittavaksi riskiksi on arvioitu my0ds kateinen ja siihen liittyva varojen alkuperan selvitta-
minen. Kateiseen kohdistuu merkittavia rahanpesun riskejg, silla varojen alkuperan toden-
taminen ja jdljittdminen on kadytannossa mahdotonta. Myos FATF:n mukaan kateisen kuljet-
taminen rajojen yli ja kdyttaminen rahanpesun vdlineend on yksi rahanpesun vanhimmista
ja tyypillisimmista muodoista.’* Taman lisdksi luottolaitosten tarjoamien tuotteiden ja pal-
veluiden suuri maara vaikuttaa erilaisten rahanpesuskenaarioiden tunnistamiseen, niiden
torjumiseen ja valvontaan, erityisesti uudemmissa tuotteissa ja palveluissa.

140 FATF 201543, s. 3.
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Luottolaitosten kohdalla havaitaan my0s asiakkaiden asiakkaisiin ja yhteistyokumppa-
neihin liittyvat mahdolliset rahanpesun riskit etenkin siita nakékulmasta, kuinka hyvin
luottolaitosten oletetaan tuntevan asiakkaansa asiakkaat ja yhteistyokumppanit varojen
alkuperan selvittamiseksi.

Teknologian kehitys on havaittu myos merkittavaksi riskiksi digitaalisten pankkipalve-
luiden yleistyttya. Talla on vaikutusta myos asiakkaan tunnistamiseen ja tuntemiseen. Ra-
hanpesun riskina ndhdaan myos luottolaitoksen asiakkaiden kayttamat uudet teknologiat
omien asiakkaidensa tunnistamisessa tai tuntemisessa.

Merkittavaksi riskiksi on katsottu myds kirjeenvaihtajapankkitoiminan hyvaksikaytto ra-
hanpesutarkoituksiin. Kirjeenvaihtajapankki on yhteistydpankki, jonka kanssa esimerkiksi
suomalainen pankki on sopinut vastuita sisdltavien toimeksiantojen hoitamisesta.'' Riskin
suuruuteen vaikuttavat muun muassa kirjeenvaihtajapankin sijaintimaa ja valvonnan taso.
Kirjeenvaihtajapankkitoiminnan riskillisyytta lisaa toiminnalle tyypillinen maksujen ket-
juttaminen. Riskin tasoon vaikuttaa myds kotimaisen luottolaitoksen mahdollisuus saada
selville™ se, tunnistaako vastapuoli riskit riittavan hyvin. Kirjeenvaihtajapankkisuhteisiin
kohdistuvaa riskia tuleekin arvioida saannéllisin valiajoin.

2.7 Rahoituslaitokset, muut rahoituspalveluja tarjoavat
seka perintaliikkeet

2.7.1 Toimintaymparisto

Rahoituslaitokset, muut rahoituspalveluja tarjoavat seka perintaliikkeet sisaltavat sekto-
rina suuren maaran rahoitusalan toimijoita. Rahanpesulain mukaisia sektorin valvojia ovat
Finanssivalvonta'? ja Etela-Suomen aluehallintovirasto. Sektorin valvottaviin kuuluvat seu-
raavat toimijat:

141 Rahanpesulain 1 luvun 4 §:n mukaan kirjeenvaihtajasuhteella tarkoitetaan toimintaa, jossa yksi pankki kirjeen-
vaihtajana tarjoaa vastapuolena olevalle toiselle pankille pankkipalveluja, kuten kayttétilin tai muun passiivatilin ja
siihen liittyvid palveluja, kuten kassanhallintaa, kansainvalista varainsiirtoa, sekkien lunastusta, maksujenvalitystileja
ja valuutanvaihtopalveluja. Lisdksi kirjeenvaihtajasuhde voi olla luottolaitosten vilisia, finanssilaitosten valisid seka
luotto- ja finanssilaitosten vélisid suhteita, muun muassa suhteita, joissa kirjeenvaihtajalaitos tarjoaa vastaanottaja-
laitokselle samankaltaisia palveluja, ja suhteita, jotka on perustettu arvopaperikauppaa tai varainsiirtoa varten.

142 Luottolaitoksen on selvitettava tehostetun tuntemisen menetelmin ETA-alueen ulkopuoliseen maahan sijoit-
tautuneen luotto- tai rahoituslaitoksen kyvykkyys toimia vastapuolena. ETA-alueella toimiva vastapuoli on niin
ikaan riskiperusteisesti tunnettava.

143 Finanssivalvonta yllapitaa myos rekisteria luvattomia palveluntarjoajia koskevista varoituksista. Kyseessa

on paivittyva lista palveluntarjoajista, joiden toiminnassa on huomautettavaa tai valvojalla on epdilys toimin-
nasta ilman toimilupaa. Elokuussa 2020 padivitetyssa rekisterissa oli 154 nimettya toimijaa, joista suurimman osan
epaillaan tarjoavan sijoituspalvelua Suomeen ilman asianmukaista toimilupaa. Ks. Finanssivalvonta: Luvattomia
palveluntarjoajia koskevat varoitukset, viitattu 4.8.2020.
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Taulukko 7. Rahoituslaitokset, muut rahoituspalveluja tarjoavat sekd perintaliikkeet -sektorin toimijat,
toimijoiden maarat seka valvojat.

Toimija limoitusvelvollisten maara™* Valvoja
Sdilytysyhteiso' 7 toimijaa Finanssivalvonta
Sijoituspalveluntarjoaja™® 54 toimijaa Finanssivalvonta
Arvopaperikeskus™ 1 toimija Finanssivalvonta
Rahastoyhtiot'® 29 toimijaa Finanssivalvonta
Vaihtoehtorahaston hoitaja' 128 toimijaa Finanssivalvonta
Joukkorahoituksen valittdjat™ 13 toimijaa Finanssivalvonta
Tilinhoitajayhteis¢™ 9 toimijaa Finanssivalvonta
Asuntoluotonvalittdja®™ 4 toimijaa Finanssivalvonta
Rahoituspalveluja tarjoavat yritykset (muut 96 toimijaa Eteld-Suomen
kuin Finanssivalvonnan valvomat), esim. aluehallintovirasto

kuluttajaluotonantajat rahoitusleasingia
tarjoavat, muuta rahoitustoimintaa tai
takaustoimintaa harjoittavat

Vertaislainojen valittdja™ 5 toimijaa Eteld-Suomen
aluehallintovirasto

144 Finanssivalvonnan ilmoitusvelvollisten maarat perustuvat Finanssivalvonnan 26.1.2021 ilmoittamiin tietoi-
hin. Eteld-Suomen aluehallintoviraston ilmoitusvelvollisten maarat on tarkistettu aluehallintoviraston yllapitamista
rekistereista seuraavina ajankohtina: perintatoiminnan harjoittajat 6.11.2020, vertaislainan valittdjat 30.10.2020 ja
rahoituspalveluja ja sijoituspalveluja tarjoavat 11.11.2020 ja rahoituspalveluja tarjoavat yritykset 22.2.2021.

145 Sijoitusrahastolain (213/2019) nojalla toimiluvan saaneet sailytysyhteisot ja luottolaitoslaissa (610/2014) tarkoi-
tetut talletuspankit toimilupansa nojalla.
146 Sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset. Talletuspankit eivat sisally lukuun.

147 Arvo-osuusjdrjestelmdsta ja selvitystoiminnasta annetussa laissa (348/2017) tarkoitetut arvopaperikeskukset
mukaan lukien sen perustama kirjausrahasto ja selvitysrahasto.

148 Sijoitusrahastolaissa (213/2019) tarkoitetut rahastoyhtitt.

149 Sellaiset vaihtoehtorahastojen hoitajat, joille on myonnetty vaihtoehtorahastojen hoitajista annetussa laissa
(162/2014) tarkoitettu vaihtoehtorahastojen hoitajan toimilupa, sekd mainitussa laissa tarkoitetut rekisterditymisvelvol-
liset vaihtoehtorahastojen hoitajat. Luku sisaltaa myds rahastoyhtit, joilla on vaihtoehtorahastojen hoitajan toimilupa.

150 Joukkorahoituslaissa (734/2016) tarkoitetut joukkorahoituksen valittdjat ja muut toimilupansa nojalla joukko-
rahoitusta valittavat.

151 Arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa (749/2012) tarkoitetut tilinhoitajat ja tilinhoita-
jan oikeudet saaneen ulkomaisen yhteison Suomessa sijaitsevat toimipisteet. Luvussa on mukana suomalaiset pank-
kikonsernit ja ulkomaisten pankkien sivuliikkeet, joilla on oikeus kirjausten tekemiseen arvo-osuusjarjestelmassa.

152 Asunto-omaisuuteen liittyvien kuluttajaluottojen vélittdjistd annetussa laissa (852/2016) tarkoitetut suomalai-
set luotonvalittdjat ja ulkomaisen luotonvalittdjan Suomessa toimivat sivuliikkeet.

153 Erdiden luotonantajien ja luotonvalittdjien rekisterdinnistd annetun lain (853/2016) soveltamisalaan kuuluvat
elinkeinonharjoittajat ndiden vdlittdessa vertaislainoja.
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Toimija limoitusvelvollisten maara Valvoja
Sijoituspalvelua tarjoava (muut kuin 7 toimijaa Eteld-Suomen
Finanssivalvonnan valvomat)™* aluehallintovirasto
Perintdtoiminnan harjoittaja™ 78 toimijaa Eteld-Suomen

aluehallintovirasto

Sektorin suurin toimijaryhma ovat vaihtoehtorahastojen hoitajat. Myds rahastoyhti6illa on
usein vaihtoehtorahastojen hoitajan toimilupa. Vaihtoehtorahastolla tarkoitetaan yhtei-
soa tai muuta yhteista sijoittamista, jossa varoja hankitaan useilta sijoittajilta ja sijoitetaan
maaritellyn sijoituspolitiikan mukaisesti sijoittajien eduksi. Vaihtoehtorahaston hoitajien
toimenkuva pitaa sisallddn salkunhoitoa ja riskienhallinnan harjoittamista.'*® Toinen sekto-
rin suuri toimijakategoria ovat sijoituspalvelua tarjoavat. Sijoituspalveluyritykset tarjoavat
sijoittamiseen liittyvid palveluita, kuten omaisuudenhoitoa, sijoitusneuvontaa tai rahoitus-
valineita koskevien toimeksiantojen toteuttamista.™’

Myds perintatoimintaa voidaan pitdaa merkittdvana sektorin toimialana toimijoiden luku-
maaraan suhteutettuna. Perintatoiminnalla tarkoitetaan saatavien perintaa toisen lukuun
tai omien saatavien perintda, kun saatavat on otettu vastaan perintatarkoituksessa.'®
Perinta koostuu toimenpiteistd, joiden tarkoituksena on saada velallinen vapaaehtoisesti
suorittamaan eraantynyt velkojan saatava. Perintdatoiminnan harjoittajien on rekisteroi-
dyttava Etela-Suomen aluehallintoviraston ylldpitdmaan perintatoiminnan harjoittajien
rekisteriin.

Vuoden 2015 kansallisessa riskiarviossa vertaislainoja verkossa valittavien toimijoiden
valvonta ndhtiin puutteellisena, silld se ei kuulunut Finanssivalvonnan eika Eteld-Suomen
aluehallintoviraston valvontaan. Mydskaan valittajien asiakasvaratilitapahtumilla ei ollut
ulkoista valvontaa.® Sittemmin vertaislainoja valittavat ovat kuuluneet Eteld-Suomen
aluehallintoviraston valvottaviin ilmoitusvelvollisiin ja ovat ndin ollen velvollisia liittymdan
luotonantaja- ja vertaislainanvalittajarekisteriin.

154 Sijoituspalvelulain (747/2012) 2 luvun 3 §:n 1 momentin 1-8 kohdassa tarkoitettua palvelua liike- tai ammatti-
toimintana tarjoavat.

155 Perintdtoiminnan harjoittajien rekisterdinnista annetussa laissa (411/2018) tarkoitetut perintdtoiminnan harjoittajat.
156 Finanssivalvonta: Vaihtoehtorahastojen hoitajat, viitattu 11.11.2020.

157 Finanssivalvonta: Sijoituspalveluyritykset, viitattu 11.11.2020.

158 Eteld-Suomen aluehallintovirasto: Perinta, viitattu 22.7.2020.

159 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015, s. 107
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Vuonna 2019 luotto ja rahoituslaitokset (muut kuin pankit) tekivat 9 247 rahanpesuilmoi-
tusta. On kuitenkin syyta huomioida, etta yksi suuri toimija on tehnyt 99,2 prosenttia kai-
kista sektorin ilmoituksista. Vuonna 2019 sijoituspalveluyritykset tekivat yhdeksan rahan-
pesuilmoitusta, perintatoimen harjoittajat kahdeksan ilmoitusta ja vertaislainan valittdjat
kolme ilmoitusta.'®

2.7.2 Rahanpesun riskit

Koko sektoriin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arviointiin
on osallistunut yhteensa 34 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Perinta-
liilkkeiden osalta on arvioitu rahanpesun riskin olevan vahaisempi verrattuna rahoituslai-
toksiin ja muita rahoituspalveluja tarjoaviin toimijoihin.

Sektorin kohtalaisena riskind ndhddan etatunnistaminen. Monissa sektorin palveluissa
asiakasta ei kohdata kasvotusten, jolloin mahdolliset haavoittuvuudet etatunnistamisessa
nostavat riskia entisestaan. Etatunnistaminen nahdaan riskilliseksi etenkin ulkomaalaisten
asiakkaiden kohdalla, jolloin asiakkuuden taustalla vaikuttavien henkildiden ja sita kautta
tosiasiallisten edunsaajien tunnistaminen koetaan haastavaksi.

My®os kertaluonteiset toimeksiannot koetaan riskillisend, silld niitd on haastava hahmot-
taa ja suhteuttaa toimijan tavanomaisiin toimeksiantoihin tai liiketoimiin vakituisen asia-
kassuhteen puuttuessa. Kertaluonteisiin toimeksiantoihin liittyvien mahdollisten epailytta-
vyyksien tunnistamista vaikeuttaa se, etta rahoituslaitokset eivat tarjoa tuotepalveluinaan
tileja, joita monitoroitaisiin. Toisaalta tilien puuttuminen tuotevalikoimasta voidaan ylei-
sesti ndhda pienentdvan sektorin riskia.

Sektorilla toimivien yritysten valvonta jakaantuu tuotteiden ja palveluiden perusteella
kahden eri valvojan toimivaltaan. Tama nahdaan kohtalaisena risking, silla keskitetyn sek-
torikohtaisen valvonnan puuttuminen vaikeuttaa kokonaiskuvan saamista ja yhtendisen
riskikasityksen muodostamista.

Rahoituslaitokset ja muut rahoituspalveluja tarjoavat
Arviointiin on osallistunut yhteensa 33 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Merkittavimpana riskind nahdaan vertaislainat. Vertaislainoihin liittyy puutteellinen ym-
marrys niiden sisaltamista tuotteista ja palveluista, jolloin ei kyeta tunnistamaan lainoihin

160 Rahanpesun selvittelykeskus 20204, s. 9.
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mahdollisesti kohdistuvia vaarinkaytoksia ja rikollisia toimintamalleja. Uhkatekijat eli ri-
kolliset voivat pyrkia hyodyntamaan naita aukkoja kdyttamalla bulvaaneja. Bulvaanien
kaytto sektorilla mahdollistuu myds asiakkaan tuntemisen pinnallisuuden ja luotonsaan-
nin helppouden kautta.

Merkittavan riskind ovat myos valvonnalliset vaikeudet rahoituspalvelujen epaselvan
joukon vuoksi. Rahoituspalvelujen tarjoajien on tullut rekisterdityd rahanpesun valvonta-
rekisteriin 1.7.2019 alkaen, mutta ei ole todennakdista, etta kaikki sektorin rekisterditymis-
velvolliset olisivat hakeutuneet rekisteriin. Tama aiheuttaa valvojalle vaikeuksia kartoittaa
sektorin toimijoiden kokonaismaaraa ja siten kohdistaa niihin valvontaa.

Rahoituspalveluihin liittyvana riskina tunnistetaan my0s tarpeeton luotonotto ja nopeat
takaisin maksettavat suoritukset, jolloin takaisinmaksettavien varojen alkuperan tunnis-
taminen on kriittisessa asemassa riskin kannalta tarkasteltuna.

Sijoituspalveluihin kohdistuvana merkittavimpana riskind nahdaan ulkomailta tulevien
varojen alkuperan selvittamiseen liittyvat haasteet. Riskiin vaikuttaa olennaisesti myos
maantieteellinen riskillisyys, jolloin varojen ollessa perdisin esimerkiksi korkean rahanpe-
suriskin maasta, voi varojen alkuperaselvityksen saaminen tai niita koskevien tietojen luo-
tettavuus olla kyseenalaista.

Sijoituspalveluihin liittyy usein monimutkaisia liitannaispalveluja ja -tuotteita, joiden
valvonta on hajautunutta. Kuten sektorin yleisten riskien kohdalla, my&s sijoituspalvelu-
tuotteiden osalta haasteena on valvojan yhtendisen kokonaiskuvan puuttuminen. Riskin
pienentamiseksi valvonnan tulisi olla keskitetympaa tai selkedmmin koordinoitua.

Riskina nahdaan myos kotimaiset varakkaat asiakkaat ja ndiden varojen alkuperan mah-
dolliset epaselvyydet. Kotimaisten asiakkaiden varojen alkuperan selvittdminen ndhdaan
helpommaksi kuin ulkomaalaisten varojen, mikd voi pienentaa riskid. Toisaalta oletus va-
rakkaiden kotimaisten asiakkaiden varojen alkuperadn "puhtaudesta” saattaa johtaa puut-
teelliseen varojen alkuperaselvitykseen.

Kohtalaisena riskina nahdaan rahasto-osuuksien myyminen suhteellisen nopeasti nii-
den hankkimisen jalkeen. Tallaisessa toiminnassa tavoitteena on rikollista alkuperaa
olevien varojen alkuperan muuttaminen nopealla syklilla edestakaisessa rahasto-osuus
kaupankaynnissa.

Perintaliikkeet

Arviointiin on osallistunut yhteensa 17 asiantuntijaa seka julkiselta etta yksityiselta
sektorilta.
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Merkittavana riskina nahdaan liikasuoritusten tekeminen rahapalautusten toivossa. Li-
saksi valeliiketoimien tekeminen koetaan riskiksi, ja etenkin yksipuoliset tuomiot mahdol-
listavat téllaisten toimintamallien kannattavuuden.

Toimijoiden tietamattdmyys rahanpesun riskeista nousee myds merkittavaksi riskiksi.
Riskiin vaikuttaa olennaisesti toimijan koko, joka heijastuu riskitietdmykseen. Toimijat saat-
tavat olla yleisesti tietoisia alaan kohdistuvista rahanpesun riskeistd, mutta eivat kykene
tunnistamaan omaan toimintaansa liitannaisia riskeja.

2.8 Virtuaalivaluutan tarjoajat

2.8.1 Toimintaymparisto

Rahanpesulain soveltamisalan piiriin kuuluvat virtuaalivaluutan tarjoajista annetussa laissa
(572/2019) tarkoitetut virtuaalivaluutan tarjoajat. Virtuaalivaluutan tarjoajia valvoo Finans-
sivalvonta. Virtuaalivaluutan maaritelma ilmenee viidennesta rahanpesudirektiivista, jonka
mukaan virtuaalivaluutan ominaispiirteisiin lukeutuvat seuraavat tekijat:

® ne ovat digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai
viranomaisen liikkeeseen laskemia tai takaamia

® niitd ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun
valuuttaan

e iilld ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla

e |uonnolliset henkil6t tai oikeushenkilot hyvaksyvat niita vaihdantavalineena
ja

® niitd voi siirtad, varastoida ja myyda sahkoisesti.

Virtuaalivaluutan tarjoaminen tarkoittaa virtuaalivaluutan liikkeeseenlaskua ja vaihtopal-
velujen, markkinapaikan tai lompakkopalvelujen tarjoamista.'®' Suomessa virtuaalivaluu-
tan tarjoajat rekisterdityvat Finanssivalvonnan yllapitamaan rekisteriin, johon oli syyskuu-
hun 2020 mennessa rekisterditynyt 6 virtuaalivaluutan tarjoajaa. Rekisterdimisprosessin
yhteydessa Finanssivalvonta selvittaa, etta virtuaalivaluutan tarjoajalla on kaytossaan riit-
tavat toimenpiteet rahanpesun ja terrorismin rahoittamisen torjumiseksi. Uudet alalle tu-
levat toimijat eivat voi kdynnistaa toimintaa Suomessa ennen kuin rekisteréimishakemus
on hyvaksytty.'s? Virtuaalivaluutan tarjoajien rahanpesulain mukainen ilmoitusvelvollisuus
astui voimaan joulukuussa 2019.

161 Finanssivalvonta: Virtuaalivaluutan tarjoajat, viitattu 11.11.2020.
162 Finanssivalvonta: Lehdistotiedote 1.11.2019, viitattu 11.11.2020.
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Virtuaalivaluuttasektori Suomessa sisdltaa eri kokoisia toimijoita, joiden yhteenlaskettu
liikevaihto oli vuonna 2019 noin 27 miljoonaa euroa.'®® On kuitenkin syytd huomata, etta
yhden toimijan osuus yhteenlasketusta liikevaihdosta on huomattava. Suomessa toimivat
virtuaalivaluuttatoimijat tarjoavat erityisesti virtuaalivaluutan ostoon ja myyntiin perus-
tuvia vaihtopalveluita, joihin lukeutuvat muun muassa vaihdanta-alustat. Niiden asiakas-
kunta on hyvin kansainvalinen.'s

Virtuaalivaluutan tarjoajat tekivat 75 rahanpesuilmoitusta joulukuussa 2019. Vuonna 2020
kesdakuun loppuun mennessa virtuaalivaluutan tarjoajat olivat tehneet 1 735 rahanpesuil-
moitusta, mika tarkoittaa keskimadrin 289 ilmoitusta kuukaudessa.'®> Rahanpesuilmoit-
tamisen osalta on huomattava, ettd myds muilta kuin virtuaalivaluutan tarjoajilta, kuten
luottolaitoksilta, voi tulla virtuaalivaluuttaan liittyvia rahanpesuilmoituksia.

2.8.2 Rahanpesun riskit

Virtuaalivaluuttasektoriin kohdistuva kokonaisriskitaso on 4 eli erittdain merkittava. Myos
Finanssivalvonta on vuonna 2020 julkaistussa riskiarviossaan arvioinut virtuaalivaluutta-
palvelut ja sahkoérahan (e-money) merkittavan riskin tuotteiksi ja palveluiksi.'®® Kansallisen
kokonaisriskitason arviointiin on osallistunut yhteensa 19 asiantuntijaa seka julkiselta etta
yksityiselta sektorilta.

Arvioiden mukaan erittdin merkittavana riskina ja ennen kaikkea uhkana nahdaan
jarjestaytyneiden rikollisryhmien toimesta tapahtuva virtuaalivaluutan hyédyntaminen
rahanpesussa. Riskia nostaa virtuaalivaluuttojen mahdollinen anonymiteetti tai pseudo-
anonyymi luonne, joka vaikeuttaa varojen jaljittamistd ja varojen alkuperan selvittamista.
Riskiskenaariona on arvioitu myds tilanne, jossa rikolliset kehittavat petostarkoituksessa
lohkoketjuhankkeen tai uuden virtuaalivaluutan, joita voidaan kayttaa myos rahanpe-
sussa. Koska toimijoita on kansainvalisesti alalla tuhansia, on petollisten lohkoketjuhank-
keiden tunnistaminen haastavaa.

Erittdin merkittavana riskina pidetaan varojen alkuperan puutteellista selvittamista.
Virtuaalivaluutan tarjoajien mahdollisuudet hahmottaa asiakkaan varojen alkupera ovat
arvioiden mukaan heikommat verrattuna perinteisiin finanssisektorin toimijoihin. Toimijat
ovat tulleet rahanpesusaantelyn piiriin joulukuussa 2019, mika vaikuttaa toimintamallien
kehittymiseen.

163 Tiedot liikevaihdoista haettu Suomen Asiakastieto Oy:ltd. Yhden toimijan liikevaihtoa ei ollut saatavissa.
164 Asiantuntijahaastattelut.

165 Rahanpesun selvittelykeskus 2020a, s. 9.

166 Finanssivalvonta 20203, s. 4.
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Maantieteelliset riskit ovat arvioiden mukaan myds erittdin merkittavia riskeja virtuaali-
valuutan tarjoajien osalta. Globaalit asiakkaat, etdtunnistamisen ratkaisujen valtavir-
taisuus seka ratkaisujen kaytettavyyteen eri maissa liittyvat haasteet, kansainvalisten
standardien puutteet ja toimintatapojen eroavaisuudet nostavat toimijoiden rahanpe-
suriskia merkittavasti.

Virtuaalivaluuttavaroja voidaan hajauttaa eri vaihtopalveluihin. Vaihtopalveluita on tar-
jolla kansainvalisesti erittdin paljon, mika mahdollistaa my&s tehokkaan varojen alkuperan
hdivyttamisen useaa eri vaihtopalvelua kdyttamalla. Mydskin mixer-/sekoittajapalvelut on
nahty riskiksi, silla niiden avulla yritetaan katkaista virtuaalivaluuttojen jaljitettavyys.

Merkittavaksi riskiksi arvioidaan my0s transaktioiden reaaliaikaisuus, jolloin valuutta
katoaa nopeasti viranomaisten ulottumattomiin. Lisdksi transaktioita ei voi peruuttaa,
jolloin varojen palautuspyynto ei sovellu virtuaalivaluuttatransaktioihin. Virtuaalivaluutan
tarjoajien suuret transaktiomaarat nostavat rahanpesun riskia. Rahanpesulain mukaisten
velvoitteiden ollessa melko uusia sektorin osalta, on transaktioiden monitoroinnissa viela
kehitettavaa.

Virtuaalivaluuttapalvelut ovat teknologisen kehityksen tuote, mika vaikuttaa myds alan
nopeaan muutostahtiin. Nopea muutostahti vaatii myds resursseja, jolloin kehittyva ra-
hanpesun estamisen resurssipuute niin yksityisella kuin julkisella sektorilla vaikuttaa vir-
tuaalivaluuttapalvelusektorin rahanpesuriskiin.

Virtuaalivaluutta-automaatit ovat haavoittuvaisia vaarinkaytoksille. Virtuaalivaluutta-
automaatin kautta voidaan nostaa rikoshyoty kateiseksi tai vaihtoehtoisesti kateisena
saatu rikoshyoty voidaan muuttaa virtuaalivaluutaksi.

Erityisesti toimijoiden keskindinen tietojen vaihtaminen havaitaan riskiksi, mikali tietojen-
vaihtoa ei tapahdu toimijoiden vililla. Tiedonsaantiongelmat voivat johtaa merkittaviin
aukollisuuksiin, silla toimijoiden jakaessa tietoa keskendan voidaan myds tehokkaasti tun-
nistaa ja torjua sektoriin kohdistuvia rahanpesuriskeja.

2.9 Asiantuntijapalvelut

Asiantuntijapalvelut kdsittavat rahanpesun ja terrorismin rahoittamisen saantelyssa nimet-
tyja finanssialan ulkopuolisia toimialoja ja yhteisoja ("designated non-financial businesses
and professions’, DNFBP'®7), Asiantuntijapalvelut on riskiarvion sektorina jaettu kuuteen

167 Ks. maaritelmasta tarkemmin FATF 2012-2020, s. 120.
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alaryhmaan. Jaottelussa on huomioitu toiminnan luonne ja ominaispiirteet, jolloin riskien
arviointi voidaan kohdistaa tehokkaammin.

2.9.1 Kiinteistonvalittajat ja vuokrahuoneistojen valittajat
2.9.1.1 Toimintaymparisto

Sektorin valvottaviin rahanpesulain mukaisesti kuuluvat:

e kiinteistonvalitysliikkeista ja vuokrahuoneiston valitysliikkeistd annetussa
laissa (1075/2000) tarkoitetut kiinteistonvalitysliikkeet seka vuokrahuoneiston
valitysliikkeet

e Ahvenanmaan maakuntalainsaadanndssa tarkoitetut kiinteistonvalitysliikkeet
seka vuokrahuoneiston valitysliikkeet.

Kiinteistonvalitysliikkeitd ja vuokrahuoneistojen valitysliikkeita valvoo Etela-Suomen alue-
hallintovirasto, joka myos yllapitaa valitysliikerekisteria kiinteiston- ja vuokrahuoneisto-
jen valitysliikkeista. Valitysliikerekisterissa oli vuoden 2020 syyskuun alussa 1590 aktiivista
kiinteistonvalitysliiketta ja 102 vuokrahuoneiston valitysliiketta. Ahvenanmaalla toimivien
kiinteistonvalittdjien ja vuokrahuoneiston vdlittdjien osalta valvojana toimii Ahvenanmaan
maakunnan hallitus.

Vuonna 2019 kiinteistonvalitysalan kokonaisliikevaihto oli noin 610 miljoonaa euroa.'¢®
Vuonna 2019 vanhoja asuntoja myytiin Kiinteistonvalitysalan keskusliiton tietojen mukaan
noin 62 000 kappaletta ja uudiskohteita noin 10 500 kappaletta.'®

Vuoden 2015 kansallisessa riskiarviossa nostettiin esiin ulkoisen valvonnan puute kiinteis-
tovalittajien asiakasvaratileilla seka vaikeus selvittda ulkomaalaisten kiinteiston ostajien
varojen alkupera. Lisaksi nahtiin ongelmalliseksi, ettd rahanpesuilmoituksen tehneen kiin-
teistonvalittajan henkilollisyys saattaa paljastua epdilyn kohteelle. Kaikkiaan asiantuntijat
arvioivat kiinteistoihin sijoittamisen kasvavaksi ja erittdin merkittavaksi rahanpesukeinok-
si.””®Vastaava arvio on esitetty vuoden 2019 ylikansallisessa riskiarviossa.'”

168 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto luokka 68310 “Kiinteistonvalitys’, viitattu 12.11.2020.
Ks. myos KVKL: Kiinteistonvalitysalan liikevaihto nousi 7,7 % vuonna 2019 - toimiala kasvanut yhtdjaksoisesti
viimeiset viisi vuotta, viitattu 12.11.2020.

169 KVKL:Vanhojen asuntojen kauppa loikkasi vuonna 2019 - joulun alla vauhti vain kiihtyi, viitattu 12.11.2020. On huo-
mattava, ettd KVKL:n tilastot kattavat noin 80 % kaytettyjen asuntojen kaupasta ja alle 50 % uudiskohteiden kaupasta.

170 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015, s. 105.
171 EU SNRA 2019 - Staff Working Document, s. 170.
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Vuonna 2019 kiinteistonvalittadjat tekivat 10 rahanpesuilmoitusta rahanpesun
selvittelykeskukselle.'”2

2.9.1.2 Rahanpesun riskit

Kiinteistonvalittdjien kokonaisriskitaso on 2 eli kohtalaisesti merkittava ja vuokrahuoneis-
ton valittdjien kokonaisriskitaso on 1 eli vahaisesti merkittava. Arviointiin on osallistunut
yhteensa 28 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Vaikka kokonaisuutena
tarkastellen kiinteistonvalittajiin voidaan nahda kohdistuvan kohonneempi rahanpesun
riski verrattuna vuokrahuoneiston valittdjiin, on kuitenkin vuokrahuoneiston valittdjien
ymmarrys AML-prosessista havaittu puutteellisemmaksi. Ahvenanmaan osalta riskia pie-
nentaa ns. kotiseutuoikeus, jonka perusteella oikeuden omaava henkilé saa omistaa kiin-
tedad omaisuutta Ahvenanmaalla. lIman kotiseutuoikeutta tulee kiinteiston kauppaa varten
anoa lupa maakunnan hallitukselta.

Yksi merkittavimmista sektorin riskeista on liiallinen tukeutuminen luottolaitoksen suo-
rittamaan asiakkaan tuntemistoimintaan, asiakkaan monitorointiin, varojen alkuperan
selvittamiseen ja asiakkaan tai tosiasiallisten edunsaajien tunnistamiseen. Alan toimijat
voivat olettaa luottolaitoksen jo tarkastaneen riittavalla tarkkuudella asiakkaan varojen al-
kuperan, eika sita lahdeta enda kyseenalaistamaan eika itse selvittamaan.

Toimialaan kohdistuvana riskind nahdaan my6s haluttomuus tehda asiakkaista rahanpe-
suilmoituksia tai selvittda mahdollisesti epailyttavia liiketoimia tarkemmin asiakkaan
menettamisen pelossa. Vilittdjien saamat palkkiot muodostuvat usein tehtyjen myyntien
perusteella, jolloin myyntitahto voi aiheuttaa sen, etta asiakkaaseen kohdistuvat epailyk-
set "jatetdan huomiotta”

Riskiksi katsotaan myds venalaisten vaikutus toimialaan. Vaikka venaldisten tekemat
kaupat ovat yleisesti viime vuosien aikana véahentyneet, voidaan ndihin katsoa yha kohdis-
tuvan riskillisyytta. Toimialalla on myds kateisen kaytto yleisesti vahentynyt, mutta vena-
ldisten kauppatapoihin kateinen yha kuuluu. Lisaksi varojen alkuperdn selvittdminen voi
venaldisten kohdalla olla hankalaa muun muassa veroparatiisiyhtididen ja monimutkais-
ten yritysjarjestelyjen kayttamisen vuoksi.'”?

Asiakasvaratilien kdytté nahdaan toimialaan kohdistuvana kohtalaisena riskind. Asiakas-
varatileja kdytetaan alalla yha esimerkiksi asiakkaan maksamaa asunnon kasirahaa var-
ten ja riskind on, etta tilien kautta pyritadn kierrattdmaan rikollisesti saatuja varoja niiden

172 Rahanpesun selvittelykeskus 2020a, s. 9.
173 Rahanpesun selvittelykeskus 2018b, s. 23.
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alkuperan sekoittamiseksi. Myos asiakasvaratilille tulevien varojen kohdalla voidaan liialli-
sesti olettaa, etta pankki on jo kertaalleen varmistunut tilille tulevien varojen alkuperasta.

Toimialalla toimivia valittajia voidaan myos pyrkia kdyttamaan hyvaksi, jotta toimek-
siannolle saataisiin uskottava vaikutelma. Osto- tai myyntitoimeksianto voi perustua
jarjestelyyn, jonka tarkoituksena on vain saada varat kierratettya luotettavana tahona pi-
detyn valittdjan kautta.

Riskiksi nahddaan myos bulvaanien kaytto kiinteistd- ja vuokraustoiminnassa. Bulvaanihen-
kilo tai -yhtio voi pyrkia ostamaan tai vuokraamaan kohteen, jonka loppukayttajana on
rikollinen toimija, jolloin kohteen ostoon tai vuokraukseen kadytettyjen rahojen alkuperai-
send lahteenad saattavat olla mahdolliset rikolliset varat.

2.9.2 Asianajajat ja muut oikeudellisia palveluja tarjoavat seka
veroneuvontapalveluita tarjoavat tai verotukseen liittyvaa
tukea suoraan tai valillisesti tarjoavat

2.9.2.1 Toimintaymparisto
Rahanpesulakia sovelletaan sektorilla seuraaviin toimijoihin:

e asianajajista annetussa laissa (496/1958) tarkoitettuun asianajajaan' ja ha-
nen apulaiseensa sekd muuhun liike- tai ammattitoimintana oikeudellisia
palveluita tarjoavaan silta osin kuin toimitaan asiakkaan puolesta tai lukuun
taloudelliseen toimintaan tai kiinteddan omaisuuteen liittyvissa liiketoimissa
taikka osallistutaan asiakkaan puolesta seuraavien liiketoimien suunnitteluun
tai suorittamiseen:

— kiinteistojen tai lilketoimintayksikkdjen ostamiseen tai myyntiin

— asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitamiseen

—  pankki-, sadsto- tai arvo-osuustilien avaamiseen tai hoitamiseen

— yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimiseksi
tarvittavien varojen jarjestelyyn tai

— saatididen, yhtididen tai vastaavien yhteisdjen perustamiseen,
johtamiseen tai niiden toiminnasta vastaamiseen.

® padasiallisena lilke- tai ammattitoimintana suoraan tai valillisesti
veroneuvontapalveluita tai verotukseen liittyvaa tukea tarjoavaan.

174 Asianajajana voi toimia ainoastaan Suomen Asianajajaliiton hyvaksyma ja liiton jasenrekisteriin merkitty henkil®.
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Asianajajaliitto valvoo asianajajien osalta rahanpesulain séanndsten ja maaraysten nou-
dattamista niilta osin, kuin asianajajien tarjoamat palvelut kuuluvat rahanpesulain sovel-
tamisalan piiriin. Vuoden 2019 lopussa Asianajajaliittoon kuului 2 177 asianajajaa ja 770
asianajotoimistoa. Asianajajista hieman yli kolmannes tydskenteli 1-2 juristin toimistossa.'”
Asianajoalan yhteenlaskettu liikevaihto vuonna 2019 oli Idhes 700 miljoonaa euroa.'”®

Eteld-Suomen aluehallintoviraston valvonnassa ovat muut oikeudellisia palveluja tarjoavat
kuin asianajajat seka ndiden lisaksi veroneuvontapalveluita tai verotukseen liittyvaa tukea
tarjoavat. Marraskuuhun 2020 mennessa rahanpesun valvontarekisteriin oli hakeutunut
430 veroneuvontapalvelujen tarjoajaa'”’ ja 78 oikeudellisia palveluja tarjoavaa toimijaa.

Vuoden 2015 kansallisessa riskiarviossa nousivat asiakasvaratilit esiin merkittavana rahan-
pesuriskind. Ongelmaksi nahtiin se, etta asiakasvaratilien kirjanpidosta ei selkedsti saadeta
laissa.'”®

Asianajajat ja muut oikeudellisia palveluita tarjoavat tekivat 13 rahanpesuilmoitusta
vuonna 2019.'7°

2.9.2.2 Rahanpesun riskit

Asianajajiin ja muita oikeudellisia palveluja tarjoaviin toimijoihin kohdistuva kokonaisriski-
taso on 2 eli kohtalaisesti merkittava. Arviointiin on osallistunut yhteensa 36 asiantuntijaa
seka julkiselta etta yksityiseltd sektorilta. Oikeudellisia palveluja tarjoaviin toimijoihin voi-
daan nahda kohdistuvan hieman korkeampi rahanpesun riski verrattuna asianajajiin muun
muassa siksi, etta asianajajan on oltava Suomen Asianajajaliiton jasen ja liiton hallitus ar-
vioi jasenyysedellytysten tayttymisen jasenhakemuksen kasittelyn yhteydessa. Veroneu-
vontapalveluita tarjoaviin kohdistuvat riskit ndhddan puolestaan korkeampina verrattuna
oikeudellisia palveluja tarjoaviin riskeihin.

Sektorin merkittavana riskind ovat ulkomaiset asiakkaat, joista erityisesti ETA-maiden
ulkopuolella toimivat tahot nahdaan riskillisina. Riskillisia tassa suhteessa ovat etenkin
sellaiset asiakkaat, jotka harjoittavat toimintaa korkean riskin valtiossa tai asiakkaan liike-
toiminta tai liikkekumppani liittyy korkeariskiseen valtioon. Etdtunnistamiseen voi liittya
haasteita etenkin suurempien ulkomaisten yritysten ja pidempien omistusketjujen yh-
teisdjen kohdalla, varsinkin silloin, kun etatunnistamisen keinoin pyritaan varmistumaan

175 Suomen Asianajajaliitto 2019, s. 2.

176 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilaston luokka 69101 "Asianajotoimistot’, viitattu 12.11.2020.
177 Suurin osa toimijoista tarjoaa veroneuvontaa sivutoimisena muun toiminnan ohessa.

178 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015, s. 107.

179 Rahanpesun selvittelykeskus 20204, s. 9.
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tallaisten toimijoiden tosiasiallisista edunsaajista. Monimutkaiset yritysrakenteet ja niihin
kytkeytyva tosiasiallisten edunsaajien tunnistamisen haasteellisuus nahdaan myos laa-
jemmin sektoria koskevana merkittavana risking, silla yrityksen rakenteiden selvittdminen
ja edunsaajatietojen saaminen voi joissakin tapauksissa olla hyvin vaativaa ja aikaa vievaa.

Kohtalaisena riskina on lain tulkinnanvaraisuus, joka sektorilla koskee etenkin rahanpe-
sulain soveltamisalassa asianajajien ja muita oikeudellisia palveluja tarjoavien kohdalla
mainittuja tiettyja liiketoimia. Soveltamisalan tulkinnanvaraisuuden johdosta toimijoiden
voi olla haastavaa arvioida lain soveltumista tiettyyn yksittdisen toimeksiantoon. Toimialan
kohdalla haasteena nahdaan myos se, etta kyseista rahanpesulain kohtaa tulkitaan laajen-
tavasti, jolloin soveltamisalan piiriin voidaan lukea my®6s sellaisia liiketoimia, jotka eivat
lain tarkoituksen mukaan siihen kuuluisi. Tama aiheuttaa sen, etta resursseja voidaan vir-
heellisesti kohdistaa my&s soveltamisalan ulkopuolella oleviin liiketoimiin. Tallaisessa tilan-
teessa saatetaan toimia myds EU:n tietosuoja-asetuksen vastaisesti, silld asiakkaan tietojen
keraamiselle ei valttamatta ole asianmukaista perustetta. Haasteena lain soveltamisalan
suhteen nahdaan myos tilanteet, joissa toimeksiannon luonne muuttuu kesken asiakas-
suhteen tai joissa tehdaan yksittdisia toimia ohi alkuperaisen toimeksiannon.

Satunnaiset lilketoimet ja kertaluonteinen asiakkuus ovat kohtalainen riski silloin, jos
naille ei havaita olevan liiketoiminnallista perustetta. Kertaluonteisen asiakkuuden koh-
dalla haasteena ndhdaan tallaisen toimijan tai toiminnan maaritteleminen, silla rahanpe-
sulaki ei maarittele asiakasta tai asiakassuhdetta. Riskista voi indikoida my&s esimerkiksi
tilanne, jossa sektorin toimijan sijaintipaikkakunnan ja asiakkaan kotipaikan valilld on huo-
mattava maantieteellinen etaisyys, jota ei pystyta perustelemaan.

Kohtalaisen riskillisind ndhdaan myds tilanteet, joissa toimeksiannon maksu tulee kol-
mannelta osapuolelta tai monimutkaisesta rahoitusjarjestelysta. Maksu voi myos
tulla asiakkaalta itseltdan, mutta varat voivat tosiasiallisesti olla perdisin useasta eri
rahoitusldhteesta.

Sektorilla havaitaan liiallista luottamusta luottolaitoksen suorittamaan asiakkaan tun-
temismenettelyyn, asiakassuhteen monitorointiin, varojen alkuperan selvittamiseen
seka tosiasiallisten edunsaajien tunnistamiseen. Tama kohtalainen riski aktualisoituu
etenkin pienten toimijoiden kohdalla seka tilanteissa, joissa toimijan omat compliance-toi-
minnot ovat vajavaisia tai niitd ei ole. Talldin toimija turvautuu helpommin pankin asian-
tuntemukseen asiakkaan ja hanen varojensa alkuperan tunnistamisessa eika suorita omia
asiakkaan tuntemisvelvoitteitaan.

Sektorin toimijoilla voi ilmeta haluttomuutta tehda asiakkaista rahanpesuilmoituksia

tai selvittaa mahdollisia epailyttavia liiketoimia tarkemmin asiakkaan menettamisen
pelossa. Taman nahdaan olevan kohtalainen riski etenkin pienissa toimistoissa, joissa
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rahanpesuilmoittamista ei ole keskitetty. Riski on pienempi isommissa toimistoissa myds
siksi, etta tallaiset toimijat eivat yleisesti halua ottaa riskid mahdollisesta mainehaitasta,
vaikka tama tarkoittaisikin mahdollisen asiakassuhteen paattymista tai syntymatta jaa-
mista. lImoitushaluttomuuteen voi vaikuttaa myos pelko siitd, ettd ilmoituksen kohde saa
tietda ilmoituksen tekemisesta.

Asiakasvaratilit on perinteisesti katsottu sektorilla korkeaksi riskiksi, ja se tunnistetaan
edelleen mahdollisena rahanpesukanavana ja kohtalaisena riskina. Kuitenkin riskin nah-
daan viime vuosien aikana olennaisesti pienentyneen, silla toimijat kayttavat asiakasvara-
tileja yha harvemmin ja tilille mahdollisesti tulevat siirrot ovat yleensa ennestaan tiedossa
ja siten odotettuja.

Asiakasvaratileihin liittyvana riskind voivat olla my6s ns. valeoikeustoimet eli esimer-
kiksi tekaistua erimielisyytta koskevat sovintosopimukset. Tallaisessa tilanteessa tekais-
tun riidan avulla pyritdaan kierrdttamaan varoja asiakasvaratilin kautta. Tall6in hamaérille
jarjestelyille pyritadn hakemaan legitimiteettia kayttamalla lakimiespalveluja tuomaan
uskottavuutta.

Veroneuvontapalveluiden tarjoajien kohdalla riskit ovat usein samankaltaisia kuin asi-
anajotoiminnan tai oikeudellisia palveluja tarjoavien kohdalla. Veroneuvontapalvelujen
kohdalla esiin nousevat lisdksi riskillisind asiakkaat, jotka toimivat tietyilla riskillisiksi
katsottavilla toimialoilla, kuten rakennusalalla tai kateisen kayttoon liittyvilla toimialoilla.
Riskiin ndhdaan kuitenkin vaikuttavan se, onko kyse pienista henkildomisteisista yhtidista
vai suuremmista toimijoista, joiden tosiasiallisista edunsaajista varmistuminen on haasta-
vaa. Riskin katsotaan kohdistuvan myds asiakkaisiin, jotka ovat ulkomaalaisia tai joiden
yritysjarjestelyt ovat monimutkaisia ilman hyvaksyttavaa liiketaloudellista syyta.

2.9.3 Kirjanpitajat ja tilintarkastajat
2.9.3.1 Toimintaymparisto

Sektorin valvottaviin rahanpesulain nakékulmasta kuuluvat

e tilintarkastuslaissa (1141/2015) tarkoitetut tilintarkastajat, kun he suorittavat
mainitun lain 1 luvun 1 §:n 1 momentissa tarkoitettua lakisaateista
tilintarkastusta

® liike- tai ammattitoimintana kirjanpitotehtavia toimeksiannosta hoitavat.

Tilitoimistot tarjoavat kirjanpito- ja tilinpaatospalveluja, joihin kuuluu esimerkiksi kirjan-

pidon laadintaa ja palkanlaskentaa. Tilintarkastajien ja tilintarkastusyhteisojen tekema
lakisaateinen tilintarkastus sisaltaa tilikauden kirjanpidon, tilinpaatdksen ja hallinnon
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tarkastamisen, jonka paatteeksi tilintarkastaja antaa tilintarkastuskertomuksen. Tilintarkas-
tajat ja tilintarkastusyhteisot voivat tarjota myos muita palveluita, jotka luonteensa perus-
teella kuuluvat rahanpesulain soveltamisalaan, kuten veroneuvontaa. Kirjanpitdjia valvoo
rahanpesulain mukaan Eteld-Suomen aluehallintovirasto ja tilintarkastajia Patentti- ja re-
kisterihallitus. Tilintarkastustoiminta on luvanvaraista, ja Patentti- ja rekisterihallitus valvoo
tilintarkastajia myos muiden kuin rahanpesuvelvoitteiden osalta.

Vuonna 2019 Suomessa toimi 4 106 kirjanpitoyritystd, joiden yhteenlaskettu liikevaihto
oli n. 1,1 miljardia euroa.'®® Rahanpesun valvontarekisteriin oli marraskuussa 2020 hakeu-
tunut 1293 kirjanpitdjaa. Vuoden 2019 lopussa Suomessa toimi 1317 tilintarkastajaa ja

73 tilintarkastusyhteis6a.'® Tilintarkastajat tekivat vuonna 2019 yli 124 000 lakisaateista
tilintarkastusta.

Vuonna 2019 kirjanpitajat tekivat 21 ja tilintarkastajat 13 rahanpesuilmoitusta.'®

2.9.3.2 Rahanpesun riskit

Kirjanpitajiin ja tilintarkastajiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkit-
tava. Arviointiin on osallistunut yhteensa 30 asiantuntijaa seka julkiselta etta yksityiselta
sektorilta. Kirjanpitdjien toimintaan voidaan nahda kohdistuvan kohonneempi rahanpe-
sun riski verrattuna tilintarkastajiin, mutta toisaalta kirjanpitdjien mahdollisuudet havaita
rahanpesua ovat tilintarkastajia paremmat.

Sektorin merkittavimpana riskind nahdaan se, etta kirjanpitdjien ja tilintarkastajien on vai-
keaa havaita epailyttavia lilketoimia suuresta massasta. Tietoaineiston ollessa laaja, vain
selkeimmat vaarinkdytostapaukset ovat helpommin havaittavissa. Useimmiten epailytta-
vat liikketoimet havaitaankin vasta myohemmassa vaiheessa, kuten esimerkiksi verotarkas-
tusten yhteydessa. Myds mahdollisten valetositteiden kaytté ja ujuttaminen kirjanpito-
aineistoon nahddaan merkittavana risking, silla ne vaikeuttavat epdilyttavien liiketoimien
havaitsemista. Rikolliset toimijat voivat pyrkia hyddyntamaan etenkin alkuvaiheen kirjan-
pitoyrittdjid, joilla ei ole vielda muodostunut asiakkaan kanssa vakiintunutta asiakas- ja luot-
tamussuhdetta. My6s valeliiketoimien tekeminen kirjanpidon ja tilintarkastuksen hamaa-
miseksi on suhteellisen helppoa ja toisaalta vaikeasti todennettavissa.

Kohtalaisen riskillisinad asiakkaina kirjanpidon- ja tilitarkastuksen ndkokulmasta ndhdaan
sellaiset toimijat, joihin liittyy monimutkaisia yritysrakenteita ilman liiketaloudellista

180 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilaston luokka 69201 “Kirjanpito- ja tilinpaatospalvelu”,
viitattu 12.11.2020.

181 Patentti- ja rekisterihallitus: Tilintarkastajien rekisterdinti, viitattu 7.1.2021.
182 Rahanpesun selvittelykeskus 20204, s. 9.
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perustetta. Kyse on usein my0s toiminnasta, jossa organisaatio tarjoaa useiden eri toimi-
alojen palveluja. Monimutkaiset yritysrakenteet vaikeuttavat tosiasiallisten edunsaajien
tunnistamista.

Kirjanpitdjien kohdalla kohtalaisena riskina nahdaan myos haluttomuus tehda asiak-
kaista rahanpesuilmoituksia tai selvittaa mahdollisesti epailyttavia liiketoimia tarkem-
min asiakkaan menettamisen pelossa. Kaytannossa kirjanpitdja saattaa havaita epailytta-
via liiketoimia, mutta pyrkii ndenndisesti pysymaan niista tietamattomana. Tilintarkastajat
todenndkdisemmin puuttuvat asiakkaan epailyttaviin liiketoimiin, mutta eivat valttamatta
tee niista lain velvoittamaa rahanpesuilmoitusta.

Toimialalla havaitaan liiallista luottamusta pankin monitorointiin, varojen alkuperan
selvittamiseen ja asiakkaan tuntemiseen tai tosiasiallisten edunsaajien tunnistamiseen.
Kirjanpitdja tai tilintarkastaja saattaa olettaa, ettd pankki on jo selvittanyt asiakasyrityksiin
tulleiden varojen alkuperan eika siksi kyseenalaista sita riittavasti. Varojen liiketta seura-
taankin tarkemmin asiakasyrityksesta eteenpadin.

2.9.4 Yrityspalvelujen tarjoajat

2.9.4.1 Toimintaymparisto
Rahanpesulain mukaan yrityspalvelujen tarjoajalla tarkoitetaan yhteisda tai elinkeinon-

harjoittajaa, joka tarjoaa liiketoimintana kolmannelle osapuolelle jotakin seuraavista
palveluista:

e yhteisdn perustaminen

e yhtidoikeudellisesti vastuullisena henkilénd, yhtiomiehena tai saman-
kaltaisessa asemassa muussa oikeushenkildssa toimiminen

e kotipaikan, yritys- tai postiosoitteen tai muiden vastaavien palvelujen
tarjoaminen

® rahanpesudirektiivin 3 artiklan 7 kohdan d alakohdassa tarkoitetun
ulkomaisen express trustin tai oikeusmuodoltaan samankaltaisen oikeudelli-
sen jarjestelyn omaisuudenhoitajana toimiminen Suomessa

¢ hallintarekisteréinnin hoitajana toimiminen, kun hallintarekisterdinnin hoitaja
on merkitty muun kuin julkisen osakeyhtion osakasluetteloon.
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Suomessa harjoitettava yrityspalveluiden tarjoamista koskeva toiminta on usein yhtididen
perustamista tai yrityksen hallinnollisen osoitteen tarjoamista. Yrityspalveluihin ei nykyi-
sen rahanpesulain mukaan kuulu valmisyhtididen kauppa.'®

Suomen oikeusjarjestelmassa ei ole trusteja tai niiden rakenteita, joten omaisuudenhoi-
topalvelujen osalta rahanpesulaissa viitataan nimenomaisesti ulkomaisiin trusteihin ja
niiden omaisuudenhoitajana toimimiseen. Tama kattaa neljannen rahanpesudirektiivin
mukaisesti my0s trustin kanssa oikeusmuodoltaan samankaltaisten oikeudellisten jarjeste-
lyjen omaisuudenhoitajana toimimisen.'®*

Yrityspalvelujen tarjoajat kuuluvat Etela-Suomen aluehallintoviraston valvomiin ilmoitus-
velvollisiin. Etela-Suomen aluehallintoviraston yllapitdma vanhan rahanpesulain mukainen
yrityspalvelurekisteri on korvattu rahanpesun valvontarekisterilla. Vuoden 2020 marras-
kuuhun mennessa valvontarekisteriin oli rekisterditynyt 284 yrityspalvelujen tarjoajaa.

Vuonna 2019 yrityspalvelujen tarjoajat eivat tehneet rahanpesuilmoituksia.

2.9.4.2 Rahanpesun riskit

Yrityspalvelun tarjoajien kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arviointiin on
osallistunut yhteensa 18 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Toimialan riskind ndhdaan satunnaiset liiketoimet, joissa asiakassuhde ei ole vakiintu-
nut. Riskillisind voidaan pitda myds tilanteita, joissa asiakkaan toimeksianto on muuten-
kin poikkeuksellinen, johtuen esimerkiksi huomattavasta maantieteellisesta etaisyydesta
asiakkaan ja toimeksiannon toteuttajan valilla. Toimeksianto voi myds poiketa huomatta-
vasti asiakasyrityksen toimialan yleisista liiketoimista.

Veroparatiisien ja veroparatiisiyhtididen kaytto vaikeuttaa olennaisesti asiakasyrityksen
taustalla olevien tosiasiallisten toimijoiden selvittamista seka varojen alkuperan todenta-
mista. Tallaisiin yhtidihin liittyy usein myds monimutkaisia yritysrakenteita. Riskina nah-
daan myos asiakkaan liittymat riskialueille seka kulttuuriset erot asiakasyrityksen valtion
ja palveluntarjoajan valtion valilla. Erityisesti ndiden valtioiden viliset erot lain noudatta-
misen ja AML-lainsdadadannon kanssa nostavat riskid.

Sektorilla tunnistetaan myds haluttomuutta tehda asiakkaista rahanpesuilmoituksia tai
selvittaa lilkketoimia tarkemmin asiakkaan menettamisen pelossa. Tatd tukee huomio

183 Eteld-Suomen aluehallintovirasto: Valuutanvaihto ja yrityspalvelut, viitattu 5.11.2020.
184 HE 228/2016 vp, s. 91.
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siitd, etta esimerkiksi vuonna 2019 yrityspalvelujen tarjoajat eivat tehneet yhtakaan rahan-
pesuilmoitusta. Toisaalta alalla on my&s tunnistettu, etta toimijat eivat valttamatta tiedosta
olevansa ilmoitusvelvollisia. Alan toimijat saattavat toimia sivutoimisesti yrityspalvelujen
tarjoajana esimerkiksi muun liiketoiminnan yhteydessa, eika rahanpesulain soveltamisalan
ulottumista harjoitettuun yrityspalvelutoimintaan tiedosteta.

2.9.5 Panttilainaus

2.9.5.1 Toimintaymparisto

Rahanpesulain soveltamisalaan kuuluvat panttilainauslaitoksista annetussa laissa
(1353/1992) tarkoitetut panttilainauslaitokset, joita valvoo Eteld-Suomen aluehallintovi-
rasto. Panttilainauslaitokset harjoittavat liiketoimintana rahalainojen antamista luonnolli-
sille henkilGille irtainta panttia vastaan. Panttilainaamot eivat saa ottaa vastaan talletuksia
tai muita takaisinmaksettavia varoja.

Panttilainauslaitoksia valvoo Eteld-Suomen aluehallintovirasto, joka myds myontaa pant-
tilainaustoimintaa varten toimiluvan. Toimilupahakemuksessa on annettava tarpeellinen
selvitys panttilainauslaitoksen omistajista ja heidan omistusosuuksistaan, hallinnosta
seka hallintoa hoitavista henkildistd. Suomessa on 11 voimassa olevaa panttilainauslaitos-
lupaa.'®® Panttilainauslaitosten yhteenlaskettu liikevaihto vuonna 2019 oli noin 18,7 mil-
joonaa, josta yhden toimijan osuus oli huomattava.'s®

Panttilainauslaitokset tekivat vuonna 2019 yhden rahanpesuilmoituksen.

2.9.5.2 Rahanpesun riskit

Panttilainaustoimijoihin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkit-
tava. Arviointiin on osallistunut yhteensd 17 asiantuntijaa seka julkiselta etta yksityiselta
sektorilta.

Kertaluonteinen asiakkuus nahdaan riskina toimialalla, jossa asiakassuhteet ovat usein
vakiintuneita. Kertaluonteisen asiakkaan kohdalla haasteena saattaa olla etenkin pantatta-
van esineen alkuperdn todentaminen. Puutteellinen alkuperan selvittdminen voi mahdol-
listaa esimerkiksi varastetun esineen panttauksen. Varojen alkuperdn selvittimisen haas-
teet vaikuttavat myos riskiin liittyen kateisen kayttéon. Riski voi aktualisoitua pantattua

185 Eteld-Suomen aluehallintovirasto: Panttilainauslupaluettelo 13.11.2020, viitattu 17.11.2020.
186 Tiedot liikevaihdoista haettu Suomen Asiakastieto Oy:lta.
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esinettd lunastettaessa, jolloin panttilainauslaitoksen haasteena on saada varmistus siitd,
ettd pantattua esinetta ei yritetd lunastaa rikollisella tavalla saadulla rahalla.

Pantattavista tuotteista riskillisimpina nayttaytyvat kultaesineet. Esimerkiksi kultakorut
ovat rahallisesti arvokkaita ja niiden alkuperan seka tosiasiallisen omistajan selvittaminen
on haastavaa, silla tuotteita ei yksiloida esimerkiksi rekisterin avulla.

Esimerkkina panttilainauksen yhteydessa tehdysta rahanpesusta on Helsingin kardjaoikeu-
den 21.3.2018'¥ antama tuomio:

Case Kitaran panttaus

Henkilot A ja B olivat ottaneet vastaan ja pitaneet hallussaan sahkokitaroita.
Tuntemattomaksi jaaneen henkilon pyynnosta A ja B olivat vieneet

kitarat pantattavaksi panttilainauslaitokseen, kumpikin eri pdivina. A ja B
olivat luovuttaneet panttilainauslaitoksesta saamansa kateisvarat lahes
kokonaisuudessaan tuntemattomaksi jaaneelle henkildlle. A ja B olivat
esitutkinnassa kertoneet jossain maarin epailleensa pantattavaksi viemansa
omaisuuden alkuperaa. Molempien henkildiden katsottiin syyllistyneen
rahanpesuun. Tuomio on lainvoimainen.

2.9.6 Taidekauppiaat

2.9.6.1 Toimintaymparisto

Rahanpesulain soveltamisalaan kuuluvat lilke- tai ammattitoimintana taide-esineitd myy-
vat tai valittavat siltd osin kun maksetaan tai otetaan vastaan yhtena suorituksena tai toi-
siinsa kytkeytyvina suorituksina yhteensa vahintaan 10 000 euroa.

Rahanpesulain soveltamisala kattaa taidegalleriat, huutokauppakamarit ja muut liike- ja
ammattitoimintana taideteoksia myyvat ja valittavat. Soveltamisalaan lukeutuvia taidete-
oksia ei sen sijaan ole maaritelty, vaan siihen voidaan katsoa kuuluvan seka esineita etta
aineetonta taidetta.'®®

187 Helsingin KO 21.3.2018 nro 18/112809.
188 HE 167/2018 vp, 5. 92.
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Vuonna 2019 Suomessa toimi yhteensa 259 taide- ja antiikkiliikettd seka huutokauppaka-
maria, joiden yhteenlaskettu liikevaihto oli noin 35 miljoonaa euroa.’® Rahanpesulaissa
tarkoitettujen taidekauppaa harjoittavien valvojana toimii Eteld-Suomen aluehallinto-
virasto. Taidekauppiaiden tulee ilmoittautua aluehallintoviraston yllapitamaan rahanpesun
valvontarekisteriin. Vuoden 2020 marraskuussa valvontarekisterissa oli 44 taidekauppiasta.

2.9.6.2 Rahanpesun riskit

Taidekauppiaisiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 17 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Sektoriin kohdistuvana kohtalaisena riskind ndhdaan etenkin venaldisten asiakkaiden
liitynta taidekauppoihin. Tama nakyy esimerkiksi tietyntyyppisina kauppatapoina, joissa
halutaan yhdistaa kateismaksua pankkisiirtojen kanssa ja taidetta ostetaan suurilla sum-
milla. My&s pyrkimys saattaa vaarennoksia kauppatavaraksi on Vendjalta tulevan taiteen
kohdalla mahdollista, ja vddrennettya taidetta voidaan pyrkia saamaan myyntiin laajem-
mallekin kdyttden Suomea kauttakulkumaana.

Taidevaarennokset yleisemminkin ovat yksi keskeisimmista sektoriin kohdistuvista koh-
talaisista riskeista. Asiakkailla ei valttamatta ole kykya tunnistaa taidevdarennoksia, jolloin
taidekauppiaiden vastuu vaarennettyjen tuotteiden tunnistamiseksi kasvaa. Vaarennok-
siin liittyvadn rahanpesuriskiin vaikuttaa myos taide-esineen luonne eli se, onko kyseessa
uniikki tuote vai vaikeammin yksil6itavissa oleva arvotavara.

Uusien taitelijoiden taideteosten arvon maarittely nahdaan vaikeaksi, jolloin riskina on,
ettd rikolliset toimijat voivat pyrkia vaikuttamaan siihen. Tunnettujen teosten kohdalla
rikollisten vaikutusta arvon maarittelyyn ei pideta merkittavana, silla tallaisilla teoksilla on
yleisesti vakiintunut markkina-arvo. Ylihinnoittelua ei mydskaan lahtdkohtaisesti nahda
tapahtuvan huutokaupassa, vaan rikollisten toimijoiden vaikuttamisyritykset tuotteen
arvoon ovat todennakoisempia yksittaisten gallerioiden toteuttaessa kauppaa.

189 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilaston luokat 47781 "Taideliikkeet’, 47791 "Antiikkiliikkeet” ja
47793 "Huutokauppakamarit”, viitattu 12.11.2020.
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2.9.7 Tavarakauppiaat eli kateisilmoittajat

2.9.7.1 Toimintaymparisto

Rahanpesulain soveltamisalan piiriin kuuluvat liike- tai ammattitoimintana tavaroita myy-
vat tai valittavat silta osin kuin maksetaan tai otetaan vastaan kateista yhtena suorituksena
tai toisiinsa kytkeytyvina suorituksina yhteensa vahintaan 10 000 euroa.

Rahanpesulaissa tarkoitettuja liike- tai ammattitoimintana tavaroita myyvia valvoo Ete-
Ia-Suomen aluehallintovirasto. Kyseisten toimijoiden tulee ilmoittautua rahanpesun val-
vontarekisteriin, johon oli vuoden 2020 marraskuussa ilmoittautunut 13 tavarakauppiasta.

Vaikka rahanpesun valvontarekisterissa olevien tavarakauppiaiden maara on vdahainen, on
sektorin toimijoiden kokonaismaaraa ja toimialan liikevaihtoa kokonaisuudessaan pidet-
tava merkittavana. Esimerkiksi ajoneuvokaupoissa seka kello- ja korukaupoissa makset-
tavat summat voivat olla suuria. Moottoriajoneuvokauppiaita oli vuonna 2019 noin 2000
kappaletta, joiden yhteenlaskettu liikevaihto oli noin 12 miljardia euroa.’® Vuonna 2019
kello- ja kultasepanliikkeita oli puolestaan 331 kappaletta, joiden yhteenlaskettu liike-
vaihto oli noin 229 miljoonaa euroa.'’

Vuonna 2019 yli 10 000 euroa kateistd vastaanottaneet tekivat 38 rahanpesuilmoitusta.’®

2.9.7.2 Rahanpesun riskit

Tavarakauppiaisiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 18 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Sektorin merkittavimmaksi riskiksi tavarakauppiaiden kohdalla ndhdaan toimijoiden
tietamattomyys kateiseen perustuvasta ilmoitusvelvollisuudesta eli toimijat eivat valtta-
matta tunnista olevansa ilmoitusvelvollisia. Riskin merkittavyytta tukee huomio siitd, etta
vaikka erilaisten tavarakauppiaiden maara kokonaisuutena on suuri, vain 13 kauppiasta on
ilmoittautunut rahanpesun valvontarekisteriin. On kuitenkin huomioitava, etta 10 000 eu-
ron kateista koskeva summaraja rajaa suurimman osan toimijoista rahanpesulain sovelta-
misalan ja siten valvontarekisterin ulkopuolelle.

190 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto, luokka 451 "Moottoriajoneuvojen kauppa’,
viitattu 12.11.2020.

191 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto, luokka 4777 "Kultasepanteosten ja kellojen
vahittdiskauppa’, viitattu 12.11.2020.

192 Rahanpesun selvittelykeskus 20204, s. 9.
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Merkittavista riskillisista tuotteista ja palveluista toimialalla voidaan mainita etenkin
arvokkaiden autojen, veneiden ja koneiden kauppa. Kateisen kdytto on kuitenkin
kokonaisuudessaan vahentynyt myds ndita tuotteita koskevissa kaupoissa, joka pienentda
riskid olennaisesti.
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3 Terrorismin rahoittaminen

3.1 Keskeisia huomioita

Suomessa ei ole annettu lainvoimaisia tuomioita terrorismin rahoittamisesta, ja vuoden
2015 jélkeen on aloitettu ainoastaan yksi esitutkinta. Tapausten harvalukuisuus ja tuomioi-
den puuttuminen vaikeuttavat olennaisesti riskien arviointia kaikilla sektoreilla, silld konk-
reettisia tapausesimerkkeja ei ole. Imion tunnistaminen ja etenkin riskiskenaarioiden maa-
rittely koetaan haasteeksi seka yksityiselld etta julkisella sektorilla. Yksityisella sektorilla
myds tietoisuus ja ymmarrys terrorismin rahoittamisesta havaitaan rahanpesua heikom-
maksi. Usein rahanpesu ja terrorismin rahoittaminen niputetaan esimerkiksi riskiarvioissa
samaan kategoriaan, eika niissa siten huomioida terrorismin rahoittamisen poikkeavia
piirteita verrattuna rahanpesuun. Selkean ohjeistuksen puuttuminen esimerkiksi tarvitta-
vista arviointiperusteista ja arvioinnin laajuudesta aiheuttavat osaltaan sen, etta sektorin
toimijoiden menetelmat ehkaista terrorismin rahoittamista voivat olla puutteellisia.

Terrorismin rahoittamista koskevien esitutkintojen harvalukuisuus selittyy osittain sillg,
ettd rikoslain tunnusmerkisto edellyttaa rahoittajalta tietoisuutta varojen kayttamisesta
tietyntyyppiseen terroristiseen tekoon ja tallaisen tarkoituksen toteen nayttaminen on
havaittu haastavaksi. Terroristiset teot ovat tapahtuneet padasiassa kriisialueilla, joista sel-
vityksen saaminen on kdytanndssa mahdotonta. Oikeusministerion tydoryhmamietinndssa
on kuitenkin katsottu, etta “jotakin rikosta koskevat nayton hankkimiseen ja arviointiin liit-
tyvat haasteet eivat ole - - sellaisenaan peruste saataa rangaistavaksi jokin uusi samankal-
tainen rikos, jonka tunnusmerkistétekijoiden voidaan arvioida olevan helpommin toteen
naytettavia” 193

Terrorismin rahoittamiseen kaytettavat varat voivat olla laillisista lahteista saatuja. Toimin-
nan rahoittamiseksi voidaan kayttaa esimerkiksi palkkatuloja tai saastoja.'®* Tasta syysta
terrorismin rahoittamiseen ohjattavat rahasummat voivat olla pienid,'®® mikd taas hanka-
loittaa epadilyttavien liiketoimien tunnistamista. Varojen alkupera erottaa myds terrorismin
rahoittamisen rahanpesusta, silld rahanpesussa pestdvat varat on saatu esirikoksella. Terro-
rismin rahoittamiseen liitanndisten tapausten selvittamista vaikeuttaa myos niiden rajat
ylittava luonne, joka aiheuttaa haasteita tiedonsaannille.

193 Oikeusministerié 2020b, s. 56.
194 Sisaministerio 2019, s. 91.
195 Asiantuntijahaastattelut.

79



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Monia sektoreita koskevana riskind ennen kaikkea haavoittuvuuden ndkékulmasta havai-
taan varojen loppukayttdjan tunnistamiseen liittyvat haasteet. Toimijat voivat tunnistaa
pakotelistoilla'® olevia henkil6ita tai indikaattoreiden perusteella muita selkeasti epailyt-
tavia henkil6ita ja kieltaytya asiakkuudesta heiddn kanssaan. Tallaisten indikaattoreiden
puuttuessa ei toimijoilla ole juurikaan mahdollisuutta selvittda varojen tosiasiallista saajaa,
jos asiakkuus ei muuten herdta epailyksia. Lisdksi etdtunnistamiseen koetaan usealla sek-
torilla liittyvan epavarmuuksia. Riskin pienentamisen nakdkulmasta toimijat hyotyisivat
vahvaa sahkoista tunnistamista koskevista suosituksista, jotka indikoisivat siita, mita tun-
nistuspalveluita on tarkoituksenmukaisinta kayttaa.

Alla on kuvattu kansallisen riskiarvion tarkastelemien sektoreiden riskitasot asteikolla
1-4.197 Riskitasojen muodostuminen on kuvattu tarkemmin riskiarvion metodologiaa kos-
kevassa liitteessa. Jokaisen sektorin osalta riskiarviossa tarkastellaan merkittavimpia riskeja.

196 Ks. voimassa olevista kansainvalisistd pakotteista Ulkoministerio: Pakotteet, viitattu 2.3.2021.

197 Asteikkoa sovelletaan seuraavasti: 1 = vahaisesti merkittava riski, 2 = kohtalaisesti merkittava riski,
3 = merkittdva riski ja 4 = erittdin merkittava riski.
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Taulukko 8. Kansallisen riskiarvion tarkastelemien sektoreiden riskitasot.

Sektori Riskitaso

Virtuaalivaluuttapalvelujen tarjoajat
Luottolaitokset

Maksupalvelujen tarjoajat

Muut rahoituspalveluja tarjoavat
Rahoituslaitokset

Valuutanvaihto

N NN N W W W

Veroneuvontapalvelua tarjoavat tai verotukseen liittyvaa tukea suoraan tai
vdlillisesti tarjoavat

Kirjanpitajat

Taidekauppiaat

Kateiseen perustuva ilmoitusvelvollisuus (tavarankauppa)
Rahapelitoiminta

Muut oikeudellisia palveluja tarjoavat

Asianajajat

Tilintarkastajat

Vakuutustoiminta

Kiinteistonvalittdjat

N N NN NN NN NN

Perintaliikkeet
Yrityspalvelujen tarjoajat 1
Panttilainaus 1

Vuokrahuoneiston valittajat 1
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3.2 VYleiset terrorismin rahoittamisen riskiin vaikuttavat
tekijat

3.2.1 Terrorismin rahoittaminen Suomen kontekstissa

Terrorismin rahoittamista Suomen kontekstissa voidaan tarkastella useasta nakokulmasta.
Terrorismin rahoittaminen voi ensinndkin suuntautua Suomesta ulkomaille, esimerkiksi
konfliktialueilla oleville henkil6ille. Rahanpesun selvittelykeskuksen tekeman terroris-

min rahoittamisen ominaispiirteita tarkastelevan selvityksen'® mukaan tarkasteltavana
olleisiin selvittelykokonaisuuksiin liittyi runsaasti kansainvalisia yhteyksia. Selvityksessa
tarkasteltiin muun muassa varojen kayton kansainvalisia kytkoksia seka varojen siirron
valineita ja kerdys- ja kierrdtystapoja sellaisissa selvittelykokonaisuuksissa, joissa on kan-
sainvalisia yhteyksia. Selvityksen mukaan varojen kayton yhteyksia esiintyi kaikkiin maan-
osiin ja yhteensa 92 eri maahan. Yleisin varojen kayton yhteysmaa oli Turkki, jonka lisaksi
muita yleisid yhteysmaita olivat Ruotsi, Saksa ja Vendja. Yleisimmat varojen siirron vélineet
kansainvalisia yhteyksia sisaltavissa selvittelykokonaisuuksissa olivat tilisiirto, kateinen ja
rahanvalityspalvelu.'®®

Rahanpesun selvittelykeskus tunnisti selvityksessaan kolme keskeista varojen kerdys- ja
kierratystapaa, jotka olivat voittoa tavoittelemattomat yhdistykset, varainkeruut ja raha-
pelit. Selvityksen mukaan ldhes 90 prosenttia voittoa tavoittelemattomia yhdistyksia ja
varainkeruuta sisaltavista selvittelykokonaisuuksista sisalsi myds varojen kdayton kansain-
valisia kytkoksia.2o

On todenndkoista, etta terrorismin rahoittamiseen kaytetadn myos hawaloita yhtena ra-
hanvilityskanavana. Hawalat toimivat valittdjana etenkin sellaisille alueille, joissa perintei-
nen pankkijdrjestelma ei toimi normaalisti tai joissa pankkijarjestelmaan kohdistuu epa-
luottamusta. Lisaksi viime vuosien aikana on havaittu viitteita myos virtuaalivaluuttojen
hyoédyntamisesta varojen vélittamiseen.?"!

Ulkomailta Suomeen kohdistuvan terrorismin rahoittamisen kytkokset voivat liittya esi-
merkiksi konfliktialueilta Suomeen palaviin henkilihin. Suojelupoliisin uhka-arvion mu-
kaan Syyrian konfliktialueilta palaavat muodostavat suoria ja valillisia turvallisuusuhkia.?®?

198 Selvityksessa tarkasteltiin terrorismin rahoittamisyhteyksia sisaltavia selvittelykokonaisuuksia aikavalilla
1/2017-6/2019.

199 Rahanpesun selvittelykeskus 2020b. Selvityksen koko otannassa esiintyy 12 eri varojen siirron valinetta:
hawala, korttimaksu, kulutusluotto, kuriiri, kdteinen, laina, rahanvilityspalvelu, shekki, tilisiirto, vakuutus,
valuuttatilaus ja virtuaalivaluutta.

200 Rahanpesun selvittelykeskus 2020b.
201 Suojelupoliisin lausunto kansalliseen rahanpesun ja terrorismin rahoittamisen riskiarviotyéhon, 15.1.2021.
202 Suojelupoliisi: Terrorismin uhka-arvio, viitattu 17.12.2020.
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Terroristinen toiminta Suomessa on ennen kaikkea tukitoimintaa, joka ilmenee juuri ra-
hoittamisen seka varvayksen kautta.?® Konfliktialueilta palaavat henkil6t saattavat hel-
pottaa ja kiihdyttaa terrorismin tukitoimintaa Suomessa, silla tallaiset henkilot lisdavat
merkittavasti yhteyksia konfliktialueiden jihadistiryhmiin.?* Rahoittaminen eli varojen
keraaminen ja ohjaaminen terroristisen toiminnan tukemiseksi voi kattaa esimerkiksi is-
kuhankkeita, taistelijoiden ja ryhmittymien rahallista tukemista seka palkanmaksua ja
materiaalihankintoja. Varainkeruu voidaan naamioida myds hyvantekevaisyydeksi, jolloin
yksittdinen rahaa lahjoittava henkild ei valttamatta tieda rahan todellista maaranpaata ja
kayttotarkoitusta. Lahjoittamiseen voi kohdistua myds painostamista ja pakottamista.?®®

Suomen kontekstissa on nostettava esille myds aarioikeistolaisen terrorismin uhkan voi-
mistuminen. Suojelupoliisin mukaan myds Suomessa on tunnistettu henkil6ita, jotka kan-
nattavat tai sympatisoivat darioikeistolaista terroristista toimintaa. Suurimman terrorismin
uhan Suomessa muodostavat radikaali-islamistista tai darioikeistolaista ideologiaa kan-
nattavat yksittaiset henkil6t tai pienryhmat. Aérioikeiston rajat ylittdvaa luonnetta vah-
vistavat kansainvaliset adrioikeistoryhmittymat seka sosiaalisen median mahdollistama
kommunikaatio.?®

Kansainvalisesti on arvioitu, ettd adrioikeistolaiset ryhmat tai yksil6t kommunikoivat ja
tekevat yhteisty6ta internetin valitykselld, ja téhan liittyy myos taloudellisen tuen anta-
mista yli kansallisten rajojen.?®” Europolin mukaan aarioikeistolaiset ja ddrivasemmistolai-
set ryhmittymat saavat rahoitusta kannattajiltaan muun muassa erilaisina maksuina tai
lahjoituksina. Esimerkkeina rahoituksen kerddmistavoista nimenomaan aarioikeistoryhmit-
tyminen keskuudessa Europol mainitsee maksujen kerddmisen kannattajilta ja sympatisoi-
jilta pankkisiirtoina tai kateisena esimerkiksi konsertin tai muiden vastaavien tapahtumien
aikana. Lisaksi darioikeistolaiset toimijat voivat markkinoida ja myyda erilaisia hyodykkeita
tai omia oheistuotteitaan, kuten logoillaan varustettuja tuotteita, varojen keraamiseksi.?’®
Aérioikeistolaisen terrorismin hyviksi tapahtuvaa varojen keruuta on pidettiva mahdolli-
sena myds Suomessa ddrioikeistolaisen terrorismin uhkan vahvistumisen vuoksi.

203 Sisdministeri6 2019, s. 11.

204 Sisaministerio 2019, s. 12.

205 Suojelupoliisin lausunto kansalliseen rahanpesun ja terrorismin rahoittamisen riskiarviotyéhon, 15.1.2021.
206 Suojelupoliisi 2020, s. 3,

207 CTED 2020, s. 5.

208 Europol 2020c, s. 22-23.
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3.2.2 Maantieteellinen sijainti

Terrorismin rahoittamisen kohdalla maantieteellisyys nousee merkittavdaan asemaan, silla
kansainvalisten kytkdsten merkitys tallaisessa toiminnassa on huomattava. Suomen syrjai-
selld sijainnilla voidaan selittda osa terroristisen toiminnan vahaisyydesta Suomessa, mutta
etenkin sosiaalisen median vaikutus on muuttanut Suomen asemaa jihadistisessa liikeh-
dinnassa. Esimerkiksi henkilokohtaisten siteiden solmiminen maantieteellisten rajojen yli
on aiempaa helpompaa.?®

Yksityisen sektorin haastatteluissa nousi esiin, ettd maantieteellisten riskien arvioinnin
pohjana kaytetadn saanndnmukaisesti FATF:n ja EU:n komission listauksia korkeariskisista
maista. Sektoreiden toimijat pitavat korkeariskisista maista tulevia asiakkaita tai asiakkai-
den liitynt6ja naihin maihin paasaantoisesti riskillising, ja tiettyjen sektoreiden toimijat
voivat kdytannossa kieltaytya kokonaan tekemasta liiketoimia kyseisista maista tulevien
henkildiden tai yhtididen ja yhteisdjen kanssa.

Komission mukaan korkeariskisissa kolmansissa maissa rahanpesun ja terrorismin rahoi-
tuksen torjuntajarjestelmissa olevat strategiset puutteet muodostavat merkittavan uhan
unionin rahoitusjarjestelmalle. EU:n komission delegoidun asetuksen?'® mukaan korkea-
riskisia kolmansia maita ovat Afganistan, Barbados, Botswana, Kamboza, Ghana, Irak,
Jamaika, Mauritius, Mongolia, Myanmar/Burma, Nicaragua, Pakistan, Panama, Syyria,
Trinidad ja Tobago, Uganda, Vanuatu, Jemen ja Zimbabwe. FATF:n listaus lisdantyneen
monitoroinnin kohteena olevista lainkdyttoalueista (ns. "harmaa lista”) pitaa sisallaan lahes
samat valtiot?'" kuin komission listauksessa. FATF:n toimenpiteiden kohteena olevat suu-
ririskiset valtiot ja alueet ("musta lista”)?'> ovat Iran ja Pohjois-Korea. Rahanpesun selvit-
telykeskuksen havaintojen mukaan komission korkeariskisten kolmansien maiden listan
lisaksi terrorismin rahoittamisen kannalta riskillisind valtioina tulisi kasitella myos Turkkia
ja Somaliaa.*™

209 Sisaministeri6 2019,s. 108 ja 111.
210 Komission delegoitu asetus C(2020) 2801 final, annettu 7.5.2020.

211 Verrattuna komission korkeariskisia maita koskevaan listaukseen, FATF:n harmaalta listalta puuttuvat
Afganistan, Irak, Mongolia, Trinidad ja— Tobago ja Vanuatu. FATF:n lokakuussa 2020 paivitetyssa listauksessa on
lisaksi mukana Albania.

212 FATF:n mustan listan valtioilla on merkittavia strategisia puutteita rahanpesun ja terrorismin rahoittamisen
vastaisissa jarjestelmissaan. FATF kehottaa jasenmaitaan noudattamaan mustan listan valtioiden kohdalla tehostet-
tuja CDD-menettelyja.

213 Rahanpesun selvittelykeskus 2020b.
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3.2.3 Teknologian kehitys

Teknologian kehittymisen ja etenkin internetin mahdollistamien yhteydenpitovalineiden
nahdaan edesauttavan huomattavasti terroristien valista viestintaa, rekrytointia ja myos
varojenkeruuta.? Sosiaalisen median kasvu on laajentanut terroristista liikehdintaa ja
auttanut organisaatioita verkostojen luomisessa. On arvioitu, etta sosiaalisen median vai-
kutusmahdollisuudet ja verkossa nopeasti levidva materiaali ovat katsottavissa osasyyksi
sille, etta etenkin nuoret ovat matkustaneet Syyrian ja Irakin konfliktialueille.?'

Sosiaalisen median, kuten Twitterin, Facebookin ja YouTuben, mahdollistamat alustat tar-
joavat propagandan levittamisen lisaksi mahdollisuuksia varojen keruulle. Lisaksi tiettyjen
sosiaalisen median palvelujen etuna on viestinvaihdon salaus (esim. Whatsapp) tai tietojen
nakyminen rajallisen ajan (esim. Snapchat). Arvion mukaan sosiaalinen media tai muut uu-
det teknologiset ratkaisut, kuten virtuaalivaluutat ja joukkorahoitus, eivat kuitenkaan tule
syrjdyttamaan jihadistiryhmien perinteisia varojenkeruukeinoja. Sen sijaan teknologisen
kehityksen, uusien maksutapojen ja virtuaalivaluuttojen vaikutus tulee huomioida tilan-
teissa, joissa ryhmittymat pyrkivat siirtdmaan varallisuuttaan toimintansa ydinalueille.?'s

Teknologinen kehitys ja sosiaalinen media edesauttavat myds ddrioikeistolaisten ryhmit-
tymien tarkoitusperi. Adrioikeistoa edustavat ryhmittymét ovat omaksuneet informaa-
tioteknologian kehityksen nopeasti omiin tarpeisiinsa ja kadyttavat erilaisia alustoja, kuten
verkkosivuja ja keskustelupalstoja, levittadkseen ideologiaansa.?’” Lisaksi Facebook, Twitter
ja YouTube ovat edelleen tarkeita yhteydenpito- ja propagandakanavia?'® ja siten myos
osaltaan mahdollistavat varojenkeruuta. Myds darivasemmistolaiset toimijat pitavat inter-
netin mahdollistamia alustoja ensisijaisena propagandan levittamisen valineena. Europo-
lin mukaan on havaittu aarivasemmistoryhmittymien kayttavan salattuja viestintavalineita
ja sovelluksia kommunikoidakseen. Esimerkkeina tallaisista sovelluksista mainitaan Signal
ja Telegram.*®

214 Palonen - Laitinen 2011, s. 81.
215 Pohjonen 2020, s. 53.

216 Tuomaala-Jarvinen 2020, s. 103.
217 Europol 2020c, s. 24.

218 Europol 2020c, s. 73.

219 Europol 2020c, s. 62.
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3.3 Vakuutustoimintaan liitannaiset terrorismin
rahoittamisen riskit

Vakuutussektoriin kohdistuva terrorismin rahoittamisen kokonaisriskitaso on 2 eli
kohtalaisesti merkittava. Arviointiin on osallistunut yhteensa 21 asiantuntijaa seka julki-
selta etta yksityiselta sektorilta. Sektorin toimintaympariston madrittely on osiossa 2.3.1.

Terrorismin rahoittaminen voi olla monitahoista ja siten vaikeasti havaittavaa toimintaa,
jonka vuoksi siihen liittyvien ilmididen ja riskien tunnistaminen koetaan haastavaksi.
Tama ndyttaytyy sektorin merkittavimpana riskinad etenkin haavoittuvuuden nakokul-
masta. Sektorilla kyetaan tunnistamaan joitakin riskiskenaarioita tiettyjen vakuutustuot-
teiden kohdalla, mutta esimerkiksi vahinkovakuuttamiseen mahdollisesti liittyvat terroris-
min rahoittamisen skenaariot ndyttaytyvat vaikeasti ymmarrettavina ja siten jaavat usein
tunnistamatta.

Riskilliseksi ndahdaan tilanne, jossa vakuutuskorvaukset ohjataan ulkomaisille tileille,
eika vakuutusyhtio pysty varmistumaan tilien oikeista omistajista.

Henkivakuutuksen ottaminen ennen konflikti- tai riskimaihin matkustamista on ha-
vaittu riskiksi. Ndissa tilanteissa henkivakuutuksen edunsaajana voi olla terroristisessa
tarkoituksessa toimiva henkilg, jolle mahdolliset vakuutuskorvaukset ohjautuvat. Henki-
vakuutuksen saamiseen liittyva prosessi kuitenkin kontrolloi tallaista toimintaa, ja henki-
vakuutuksien hyvdksikdyttaminen edellyttaa erilaisiin henkivakuutustuotteisiin liittyvaa
tuotetuntemusta ja ymmarrystd. Tama vaikuttaa merkittavasti riskia pienentavalla tavalla.

Riskiksi terrorismin rahoittamisen nakokulmasta tunnistetaan myos yhdistysten vakuutta-
minen. Riski liittyy etenkin sellaisiin vakuutuksia hakeviin yhdistyksiin, joiden toiminnassa
keratdan rahaa ja toimitetaan sita eteenpdin esimerkiksi konfliktialueille.

3.4 Maksupalvelujen tarjoajiin (sis. valuutanvaihdon
ja hawala-jarjestelmat) liitannaiset terrorismin
rahoittamisen riskit

Yleisena koko sektoria koskevana riskina havaitaan vaikeudet tunnistaa terrorismin ra-
hoittamiseen liittyvia ilmioita ja riskeja tallaisen toiminnan ollessa monitahoista ja vai-
keasti havaittavaa. Tama voi osaltaan johtua esimerkiksi toimijoiden puutteellisesta ym-
marryksesta terrorismin rahoittamisesta ja siten siitd, etta omasta toiminnasta ei kyeta tun-
nistamaan epailyttavyyksista kertovia indikaattoreita. Riskiymmarryksen tasoon vaikuttaa
olennaisesti toimijan koko. My6s Black Wallet -projekti on tunnistanut maksupalvelujen
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tarjoajien kohdalla riskilliseksi tiedon puutteeseen liittyvat tilanteet, joissa esimerkiksi
toimijan tyontekijat eivat tunnista riski-indikaattoreita riittamattoman CFT-koulutuksen

vuoksi.??°

Maksupalvelujen tarjoajat

Maksupalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on
osallistunut yhteensa 19 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin
toimintaympariston madrittely on osiossa 2.4.1.

Erittdin merkittavana riskind haavoittuvuuden nakdkulmasta nahdaan varojen jaadytta-
misen mahdottomuus transaktioiden nopeuden vuoksi. Transaktioita on valtava maara
ja siirrot tapahtuvat valittdmasti. Jos asiakas ei ole esimerkiksi pakote- tai sanktiolistoilla ja
transaktioon ei heti paasta kasiksi tata kautta, menee transaktio nopeasti jarjestelman lapi
ja on tdman jdlkeen kdytannossa saavuttamattomissa.

Erittdin merkittavaksi riskiksi lukeutuu myos rikollisten halu kayttaa maksupalvelun tar-
joajien jarjestelmia hyvaksi. Nopeat transaktiot, palvelujen helppokayttdisyys ja mahdol-
lisuus peittdad maksun todellinen saaja houkuttelevat terrorismin rahoittamiseen tahtaavia
toimijoita tekemaan rahansiirtoja maksupalvelujen tarjoajia kdyttamalla.

Haavoittuvuuden nakokulmasta merkittavana riskina havaitaan maksupalvelutoimin-
nan kansainvilisen luonteen aiheuttamat haasteet valvonnalle. Uusia toimijoita tulee
alalle koko ajan lisaa, ja yhtendisen kokonaiskuvan yllapitaminen on haastavaa. Lisaksi eri
maiden lainsaddanndissa on eroja, mika vaikeuttaa viranomaisten valista tiedonkulkua
ja tietojen jakamista. My6s teknologian nopea kehitysvauhti aiheuttaa sen, etta saan-
tely seuraa kehitysta jonkin verran viiveella ja tama johtaa vaistamatta aukollisuuksiin
sadntelyssa.

Haasteet transaktioiden valtavan maaran monitoroinnissa ja yksittdisen epailyttavan
lilketoimen havaitsemisessa nahddan riskiksi etenkin haavoittuvuuden ndakoékulmasta.
Kuten aiemmin on mainittu, transaktiomonitoroinnin tasoon vaikuttaa toimijan koko ja
resurssit. Yleiset CFT-menetelmat saattavat olla toimijoiden tiedossa, mutta niiden soveltu-
mista omaan toimintaan ja omien riskien tunnistamiseen ei ole mietitty kdytannon tasolla.

Riski terrorismin rahoittamiseen kasvaa, jos asiakkaasta ja asiakkaan toiminnasta ei
onnistuta luomaan kokonaiskasitysta. Moni toimija saa asiakkaasta lain edellyttamat
asiakkaan tuntemista koskevat ns. "perustiedot”’, mutta esimerkiksi jatkuva seuranta ja

220 Black Wallet 202043, s. 13.
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asiakkaan toiminnan laajempi tunteminen on puutteellista. Asiakas tunnistetaan padsaan-
toisesti etatunnistamisen kautta, mika tietyissa tapauksissa voi tehda tuntemistoimista
vajavaisia henkilokohtaisen kontaktin puuttumisen vuoksi. Etenkin tosiasiallisten edun-
saajien tunnistamisessa havaitaan haasteita, mika olennaisesti vaikuttaa kokonaiskuvan
muodostumiseen asiakassuhteesta ja nostaa myds sita kautta riskia.

Hawalat

Hawala-toimijoihin??' kohdistuva terrorismin rahoittamisen kokonaisriskitaso on 4 eli erit-
tain merkittava. Arviointiin on osallistunut yhteensa 15 asiantuntijaa seka julkiselta etta
yksityiselta sektorilta.

My6s hawaloiden kohdalla havaitaan erittdin merkittavana riskina rikollisten halu kayttaa
jarjestelmaa hyvaksi. Tahan liittyy ennen kaikkea hawaloiden helppokayttoisyys terro-
rismin rahoittamiseksi, silla hawaloiden kautta rahan siirtdminen on helppoa ja halpaa

ja se onnistuu myos konfliktimaihin. Toiminta on my&s melko “ndakymatontd’, silla toimin-
nassa kaytetdan usein kateista.

Erittdin merkittavina riskeina haavoittuvuuksien ndkdkulmasta havaitaan hawala-toimijoi-
hin kohdistuvat valvonnan haasteet. Suomessa toimivat hawalat pohjaavat toimintansa
kaytanndssa kansainvalisiin jarjestelmiin, joten valvonnan tehokas toteuttaminen edel-
lyttda ymmarrysta hawala-jarjestelmdn toimivuudesta ja siihen liittyvista riskeista. Lisaksi
valvontaan liittyen haasteena on rahakuljetusten lopullisen maaranpaan ja kayttotarkoi-
tuksen selvittamisen hankaluus. Hawala-toiminnassa tapahtuvan kateisen kdyton joh-
dosta on kdytanndssa mahdotonta selvittdd, mihin varat loppujen lopuksi paatyvat. Riskia
nostaa se, ettd kateisen kaytto yleisesti on siirtynyt pankkitoiminnasta epavirallisten
rahansiirtojarjestelmien piiriin.

Kuten rahanpesun osalta, myds terrorismin rahoittamisen kohdalla erittdain merkittavaksi
riskiksi koetaan rekister6imattomat hawala-toimijat, joiden tarkkaa lukumaaraa tai laa-

juutta ei tiedeta. Tallaisten toimijoiden toiminnassa ei oletettavasti noudateta terrorismin
rahoittamisen estamista koskevia lakeja ja sadntelyd, joten esimerkiksi asiakasta ei valtta-
matta tunnisteta lainkaan.

Valuutanvaihto

Valuutanvaihtajiin kohdistuva kokonaisriskitaso 2 eli kohtalaisesti merkittava. Arviointiin
on osallistunut yhteensa 15 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

221 Ks. hawalan madritelmdsta tarkemmin osiosta 2.4.1.
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Kateisen kaytto ja suurten yksittaisten liiketoimien maara voi vaikeuttaa terrorismin
rahoittamisen havaitsemista, mika on nahtavissa merkittavaksi riskiksi. Asiakkaan tunnis-
taminen ja kateisvarojen alkuperan selvittiminen nousevat merkittavaan rooliin terroris-
min rahoittamisen estamisessa valuutanvaihdon osalta.

My6s bulvaanien kdyttaminen kateisen vaihtamiseksi koetaan merkittavaksi riskiksi. Talla
tavoin mahdollistetaan suurempien maarien vaihtaminen kerrallaan, ja epdilyttavyytta
halvennetaan kayttamalla useita varvattyja henkiloita.

3.5 Rahapelitoimintaan liitannaiset terrorismin
rahoittamisen riskit

Rahapelitoimintaan kohdistuva kokonaisriskitaso sekd Manner-Suomessa ettd Ahvenan-
maalla on 2 eli kohtalaisesti merkittava. Arviointiin on osallistunut yhteensa 15 asiantun-
tijaa seka julkiselta ettd yksityiselta sektorilta. Sektorin toimintaympariston maarittely on
osiossa 2.5.1. Terrorismin rahoittamisen riskit ndyttaytyvat seka Manner-Suomessa etta
Ahvenanmaalla samankaltaisina, joten riskeja ei ole naiden osalta eroteltu rahanpesuris-
keja vastaavalla tavalla.

Merkittavana riskina on ulkomaisissa peliyhtidissa tapahtuva pelaaminen ja siihen haa-
voittuvuutena liittyva valvonnan hajanaisuus. Valvonta on hajautunut useaan eri maa-
han useille eri viranomaisille, mika saattaa aiheuttaa myos valvonnan katvealueita. Tama
vaikuttaa myd6s kansallisten rahapelitoimijoiden mahdollisuuksiin hahmottaa pelaami-
sen toimintaymparistoa, silla on vaikeaa saada kokonaiskuva pelaamiseen kdytettavista
rahavirroista ja niiden alkuperastd. Tahan liittyen kohtalaiseksi riskiksi katsotaan ylipdansa
rahapelaaminen monopolijarjestelman ulkopuolelle, erityisesti nettipelaamisen kautta.

Myds rahapelaamista koskevalla sektorilla terrorismin rahoittaminen ndhdaan monitahoi-
sena ja vaikeasti hahmotettavana toimintana, jolloin siihen liittyvien ilmididen ja riskien
tunnistaminen on haastavaa. IImion havaitsemista vaikeuttaa konkretian puute, silld Suo-
messa ei ole lainvoimaisia tuomioita terrorismin rahoittamisesta.

Kohtalaiseksi riskiksi katsotaan myos kasinoilta suoritettavat varojen kotiutukset, silla

koska ilmoitetun pankkitilin omistajan ja/tai kayttdjan selvittamisessa saattaa olla haas-

teita. Talloin pelaaja ja pankkitilin omistaja voivat mahdollisesti olla eri henkil6. Péddsaan-
toisesti voitot maksetaan pelaajalle kuitenkin kateisella. Ahvenanmaan osalta tama riski

kytkeytyy myds risteilyaluksilla tapahtuvaan kasinopelaamiseen.
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3.6 Luottolaitoksiin liitannaiset terrorismin
rahoittamisen riskit

Luottolaitoksiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on osallistu-
nut yhteensa 30 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin toimin-
taympariston maarittely on osiossa 2.6.1.

Erittdin merkittavana riskina nahdaan maksupalvelujen tarjoajien aiheuttamat haasteet
transaktioiden monitoroinnille. Tama riski vastaa rahanpesuosiossa tarkasteltua vas-
taavaa riskig, ja on nahtavissa erityisesti haavoittuvuutena. Maksupalvelua kaytettdessa
maksutietojen peittyminen on mahdollista, eika luottolaitos siten pysty varmistumaan
tosiasiallisesta maksun saajasta. Riskillisind havaitaan myos yleisesti tilisiirrot konflikti- tai
riskimaihin.

My®0s luottolaitossektorin ndkdkulmasta terrorismin rahoittaminen on vaikeasti havait-
tavaa toimintaa, jolloin siihen liittyvien ilmididen ja riskien tunnistaminen on haasta-
vaa. Kaytannon esimerkkien ja konkreettisten tapausten puuttuminen vaikeuttaa entises-
taan ilmion tunnistamista. On myds huomattava, ettd eri kokoisten luottolaitosten AML- ja
compliance-toiminnoissa on eroja. Osa on pystynyt panostamaan paremmin esimerkiksi
koulutukseen. Asiakkaiden maarasta ja asiakastyypista johtuen asiakkaiden tunteminen ja
monitorointi voivat myds olla eritasoista eri luottolaitoksilla.

[Imidn tunnistamista hankaloittaa myos se, etta terroristisia tekoja voidaan tehda suhteel-
lisen alhaisin kustannuksin. Tahan liittyen merkittavana riskina haavoittuvuuden nakdkul-
masta voidaan katsoa olevan vaikeudet havaita epailyttavaa toimintaa transaktioiden
ollessa pienia. Epadilyttavan tilisiirron havaittavuus on haastavaa etenkin silloin, jos tran-
saktioon ei liity muuta epailyttavaa, kuten riskimaata tai epailyttavaa vastaanottajaa tai
maksajaa. Tama riski on havaittu haasteeksi myds muilla sektoreilla.

Merkittavaksi riskiksi tunnistetaan ylipaansa maksujarjestelmien hyvaksikayton olevan
potentiaalinen keino rahoittaa terrorismia. Tahan kytkeytyy olennaisesti haavoittuvuutena
varojen loppukayttdjaan kohdistuvat tunnistamisen haasteet. Kiteisvarojen lopullinen
kayttotarkoitus voi olla hyvin haastava selvittaa, minka lisaksi kateista voidaan liikutella
anonyymisti myos jarjestelman ulkopuolella. Vakuudettomien luottojen osalta niiden lo-
pullista kdyttotarkoitusta ei padsaantodisesti todenneta, vaikkakin kdyttotarkoitus pyritadan
saamaan selville. My0s pitkat maksatusketjut voivat vaikeuttaa loppukdyttdjan havaitse-
mista. Kohtalaiseksi riskiksi katsotaan my6s kulutusluottojen nostaminen ja siirto terro-
rismin rahoittamiseksi. Jos kulutusluotto mydnnetaan nopeasti ja sita kautta saadut varat
siirretdan myds nopeasti eteenpadin, on jalkikateisen monitoroinnin kautta mahdotonta
saada varojen eteenpdin siirtyminen estettyd. Myos tallaisen toiminnan tunnistaminen
juuri terrorismin rahoittajan tekemaksi toiminnaksi on haastavaa.
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Kansainvalisessd toiminnassa prosessit ja valvonta ovat pirstaloituneet, jolloin valvonta
ei kata koko transaktioketjua. Riskin voidaan katsoa olevan kohonnut sellaisten toimijoi-
den kohdalla, joiden liiketoiminnassa mahdollistetaan varojen siirrot riskialueille.

Merkittavana riskina tunnistetaan haavoittuvuuden nakokulmasta asiakkaan tuntemisen
puutteellisuudet. Tama riski kohdistuu etenkin vierastaistelijoihin, joiden henkil6llisyyk-
sistd luottolaitoksilla ei ole konkreettista tietoa. Ongelma kytkeytyy osaltaan tiedonkulun
haasteisiin, silla talla hetkelld luottolaitokset voivat kdyttaa arvioinnin apuna ainoastaan
julkisia lahteita, kuten hallinnollisten jadadytysten luetteloa.

3.7 Rahoituslaitoksiin, muihin rahoituspalveluja tarjoaviin
seka perintaliikkeisiin liitannaiset terrorismin
rahoittamisen riskit

Koko sektoriin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arviointiin
on osallistunut yhteensa 25 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sek-
torin toimintaympariston maarittely on osiossa 2.7.1. Perintdliikkeiden osalta on havaittu
terrorismin rahoittamisen riskin olevan vahaisempi verrattuna rahoituslaitoksiin ja muita
rahoituspalveluja tarjoaviin toimijoihin.

Sektorin merkittavimmat riskit koostuvat ennen kaikkea haavoittuvuuksista. Merkittavim-
pana riskina ndhdaan terrorismin rahoittamiseen liittyvien ilmididen ja riskien tunnista-
misen haastavuus. Riskien jaadessa tuntemattomiksi, ei terrorismin rahoittamisen koeta
voivan aktualisoitua toimijan omassa toiminnassa. Selkeiden indikaattoreiden puutteen
ndhdaan vaikuttavan riskiskenaarioiden hahmottamiseen. Terrorismin rahoittamista voi-
daan toteuttaa alhaisin kustannuksin ja transaktiot voivat olla pienid, joka osaltaan vai-
keuttaa toimijan mahdollisuuksia linkittaa tietty tapahtuma terrorismin rahoittamiseen.

Sektori pitaa sisallaan hyvin eri kokoisia toimijoita, joka osaltaan vaikuttaa sektorin moni-

torointitoimien asianmukaisuuteen. Pienempien toimijoiden kohdalla resurssit ja osaami-
nen eivat ole riittavalla tasolla terrorismin rahoittamisen suhteen, joka vaikuttaa monito-

roinnin jarjestamiseen ja sen puutteisiin. Automaattisiin monitorointijarjestelmiin inves-
toiminen on kallista, ja toisaalta manuaalisen monitoroinnin tehokkuus on rajallista.

Merkittavaksi riskiksi arvioidaan koko sektorilla my&s varojen loppukayttdjan tunnista-

misen haasteet. Vaikka sektorin toimija tekisikin tarvittavat asiakkaan tuntemiseen liitty-
vat toimenpiteet, on varojen loppukayttdjan mahdollisten terrorististen kytkdsten ja sita
kautta varojen loppusijoituspaikan todentaminen hyvin vaikeaa.

91



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Rahoituslaitokset ja muut rahoituspalveluja tarjoavat

Merkittavana riskina tunnistetaan kulutusluottojen nostaminen ja siirtaminen tai viemi-
nen konflikti- tai riskialueille. Kulutusluotot ovat helppo tapa saada kasaan kohtuullisia
summia, eikd varojen kdyttokohdetta pystyta valvomaan. Kulutusluottojen nostamiseen
voidaan kdyttaa bulvaaneja, jolloin oikeaa varojen saajaa ei tiedetd. Varojen nostaminen
on mahdollista my&s esimerkiksi identiteettivarkauksia kdyttamalla.

Riskiksi nahdaan joukkorahoituksen kdayttaminen terrorismin rahoittamiseksi. Esi-
merkiksi vertaislainojen kohdalla lainan antajan on vaikea varmistua siita, kuka lainan
saaja tosiasiassa on ja mihin lainarahat on tarkoitus kayttaa. Sosiaalisen median kautta
voidaan jarjestda erilaisia joukkorahoituskampanjoita, joiden avulla voidaan kerata ra-
haa tosiasiallisesti esimerkiksi terroristisille jarjestoille. Nama kerdykset voidaan naami-
oida myds hyvantekevaisyyden muotoon, jolloin lahjoittaja ei tieda varojen tosiasiallista
kayttotarkoitusta.??

Sijoituspalveluja tarjoavien kohdalla kohtalaisena riskind haavoittuvuuden nakékulmasta
havaitaan kansallisen ja kotivaltion valvojien toimivaltuudet sellaisten ulkomaalaisten
toimijoiden osalta, jotka tarjoavat palveluita rajan yli ulkomailta sivuliiketta perusta-
matta. Palvelun tarjoaminen ETA-alueelta Suomeen rajan yli edellyttaa ilmoitusta kotival-
tion valvontaviranomaiselta ja kansallinen valvontaviranomainen pitaa naista ilmoituksista
(notifikaatio) luetteloa. Toimijat, jotka tarjoavat palveluita Suomeen sivuliiketta perusta-
matta, eivat kuulu kansallisten valvontaviranomaisten valvottaviin. Nain ollen kansalliset
valvontaviranomaiset eivat voi toimivaltansa puitteissa puuttua suoraan toisesta ETA-
maasta olevan palveluntarjoajan toiminnan epdkohtiin vaan taman tulee tapahtua palve-
luntarjoajan kotivaltion valvontaviranomaisen kautta.

Riskillisiksi havaitaan myos tilanteet, joissa tiettyja ulkomaisia sijoituskohteita voidaan
pitaa vaikeaselkoisina ja siten epailyttavina. Tosiasiassa sijoituksessa voi olla kyse naa-
mioidusta varojen keruusta. Kyseessa voi olla myds hyvantekemisen nimissa tehtava sijoi-
tus, jossa vain osa rahoista menee todelliseen tarkoitukseen ja osa esimerkiksi riskialueille.
Nama skenaariot on kuitenkin havaittu suhteellisen monimutkaisiksi, mika pienentaa ris-
kin todenndkoisyytta.

Perintaliikkeet

Perintaliikkeiden kohdalla merkittavana riskina havaitaan valetoimien tekeminen,
joilla pyritddan ohjaamaan varoja ulkomaille. Kyseessa voi olla esimerkiksi tekaistu lasku,
joka saatetaan perintaan ja sita koskevan maksun on tarkoitus menna terroristisessa

222 FATF 2015b, s. 31 ja Tuomaala-Jarvinen 2020, s. 104.

92



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

tarkoituksessa toimivalle taholle. Perintatoimet voivat olla varsin automaattisia, etenkin jos
saatavaa ei riitauteta.

3.8 Virtuaalivaluutan tarjoajiin liitannaiset terrorismin
rahoittamisen riskit

Virtuaalivaluutan tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on
osallistunut yhteensa 20 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin
toimintaympariston maarittely on osiossa 2.8.1.

My®ds virtuaalivaluutan tarjoajia koskevalla sektorilla havaitaan terrorismin rahoittamisen
ilmididen ja riskien tunnistaminen haastavaksi. Toimiala on suhteellisen tuore, eika sek-
torin toimijoille ole vield muodostunut selkedd kuvaa terrorismin rahoittamiseen liittyvista
riskiskenaarioista. Virtuaalivaluutan tarjoajat ovat myos suhteellisen uusi rahanpesulain
ilmoitusvelvollisten ryhmd, joten toimijoiden sisdisten prosessien kehittdminen voi olla
myos talta osin kesken.

Transaktioiden monitoroinnin haasteet suurten transaktiomaarien ja rajat ylittavien
toimien vuoksi ndhdaan myos erittdin merkittavaksi riskiksi haavoittuvuuden nakokul-
masta. Sektorin liiketoiminta on kehittynyt saantelemattomassa ymparistdssa, josta siir-
tyma sdantelyn piiriin on ollut verrattain nopea. Monitorointijarjestelmien kehittaminen
on vield siksi paikoin kesken. Eroavaisuudet monitoroinnin tasossa voivat myds houkutella
potentiaalisia terrorismin rahoittajia siirtymaan kayttamaan virtuaalivaluutan tarjoajia
pankkijarjestelmien sijasta, jolloin riski kiinnijaamiselle ei valttdamatta ole niin suuri. Riskia
kuitenkin pienentaa se, etta virtuaalivaluuttoja ei yleisesti hyvaksyta maksuvalineena tava-
roiden ja palvelujen kaupassa.

Erittdin merkittdvana maantieteellisena riskina sektorilla ovat ETA-alueen ulkopuoliset
asiakkaat. Tallaisten asiakkaiden kohdalla etatunnistaminen tuo haasteita etenkin silloin,
jos vahvaa sahkdista tunnistamismenetelmaa ei voida kayttaa. Asiakkaiden toimittamista
tunnistamisasiakirjoista ja niiden todenmukaisuudesta varmistuminen voi olla ongelmal-
lista. Myos ETA-alueen ulkopuolelle tapahtuvat varojen siirrot koetaan riskillising, silla
virtuaalivaluutan tarjoajan on vaikeaa vahvistaa varojen siirron syyta toimijan ulkopuolelle.

Virtuaalivaluuttoihin liittyva anonymiteetti tai pseudoanonyymi luonne tunnistetaan

erittdin merkittavaksi riskiksi. Vaikka lohkoketjuanalytiikalla voidaan jaljittaa varojen kul-

kua, on useat virtuaalivaluutat suunniteltu tukemaan anonymiteettia. Julkisissa virtuaali-
valuuttalompakoissa mahdollisuus anonymiteettiin on pieni, mutta ns. private-lompakot
ovat lahtokohtaisesti anonyymeja.
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Riskind on my6s varojen keraaminen virtuaalivaluutan avulla tai virtuaalivaluuttana.
Talloin terrorismin rahoittamisen estamisen kannalta riskillisena toimijana on varoja ke-
radva taho, joka voi toimia terrorismin rahoittamisen tarkoituksessa. Kyseessa voivat olla
esimerkiksi hyvantekevaisyystarkoituksiin naamioidut kerdykset. On kuitenkin arvioitu,
ettd virtuaalivaluutat eivat tule olemaan 2020-luvulla jihadististen jarjestéjen rahoittamis-
tapojen keskitssa vertailtaessa sitd muihin ns. perinteisempiin varojenkeruun tapoihin.??

Merkittavaksi riskiksi havaitaan myos lainsadadannon aukollisuus ja puutteellisuus virtu-
aalivaluuttoja koskevan teknologian kehittyessa. Toisaalta asiantuntijahaastatteluissa ha-
vaittiin, etta lainsaadannon jatkuva muuttuminen teknologisen kehityksen vuoksi heiken-
taa toimijoiden kykya pitaa ylla vaatimusten mukaista tasoa.

Lisaksi mahdollisena riskina tunnistetaan virtuaalivaluutta-automaatit, jotka sijaitse-
vat korkean riskin maissa. Automaatit toimivat talldin varojen siirron valineena terro-

risteille, silla virtuaalivaluuttalompakkoon tallennetut varat voidaan nostaa kateisena
automaatista.

3.9 Asiantuntijapalveluihin liitannaiset terrorismin
rahoittamisen riskit

Kuten edellisten sektorien kohdalla, myds asiantuntijapalveluissa terrorismin rahoittami-
sen ilmididen ja riskien tunnistaminen koetaan haastavaksi. Koska terrorismin rahoittami-
seen liittyvia riskeja tunnistetaan heikosti, mahdollisia riskiskenaarioita ei pohdita riitta-
valla tasolla.

3.9.1 Kiinteistonvalittajiin ja vuokrahuoneiston valittajiin liitannaiset
terrorismin rahoittamisen riskit

Kiinteistonvalittdjien kokonaisriskitaso on 2 eli kohtalaisesti merkittava ja vuokrahuoneis-
ton valittdjien kokonaisriskitaso on 1 eli vdahaisesti merkittava. Arviointiin on osallistunut
yhteensa 22 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin toimintaym-
pariston madrittely on osiossa 2.9.1.1.

Kohtalaisesti merkittavana riskind pidetdaan bulvaanien kayttamista. Vaikka riskia pide-
taan mahdollisena, tiedostetaan kuitenkin kiinteisto- tai asunto-osakkeisiin sijoittamisen

223 Tuomaala-Jarvinen 2020, s. 106-107.
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olevan tekotavaltaan huomattavasti monimutkaisempi verrattaessa sita muihin terroris-
min rahoittamisen tapoihin. Tekotavan monimutkaisuus voi vahentda skenaarion houkut-
televuutta rikollisten ndkokulmasta tarkasteltuna.

Kohtalaisena riskina havaitaan myos kiinteiston ostaminen ja vuokraaminen, seka tasta
saadun vuokratuoton ohjaaminen terrorismin rahoittamiseksi. Terrorismin rahoittajat
voivat kiinteiston ostolla pyrkia saamaan varoilleen ns. vdliaikaisen sijoituspaikan. Myo-
hemmassa vaiheessa kiinteiston myynnilld saadaan vapautettua varoja toiminnan rahoit-
tamiseen tarpeen tullen. Vuokratulot puolestaan takaavat suhteellisen tasaisen tuoton,
joka voidaan ohjata eteenpain terroristisen toiminnan tukemiseen.

3.9.2 Asianajajiin ja muihin oikeudellisia palveluja tarjoaviin seka
veroneuvontapalveluja tarjoaviin liitannaiset terrorismin
rahoittamisen riskit

Asianajajiin ja muihin oikeudellisia palveluja tarjoaviin seka veroneuvontapalveluja tarjo-
aviin toimijoihin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arviointiin
on osallistunut yhteensa 32 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin
toimintaympariston maarittely on osiossa 2.9.2.1.

Merkittavana riskina haavoittuvuuden nakdkulmasta pidetaan rajoitteita tietojen saa-
tavuudessa. Toimijoilla on rajoitetut mahdollisuudet selvittaa eri maista kotoisin olevien
henkildiden tai yritysten taustatietoja, eikd ndiden tietojen perusteella pysty useinkaan
paattelemaan mahdollisia terroristisia liitynt6ja. Asiakkaan liitynnat riskialueille ovat sel-
laisenaan riski-indikaattori, mutta muista sektorin toimijan kaytettavissa olevista tiedoista
saatava selvitys ei useinkaan riita varmistamaan sitd, etta kyseessa voisi olla terrorismin ra-
hoittamisen tarkoituksessa toimiva henkil®.

Riskina haavoittuvuuden ndakodkulmasta havaitaan myds lainsdadannon puutteellisuus

ja epdselvyys terrorismin rahoittamisen osalta. Talla viitataan esimerkiksi asetustasoisen
ohjeistuksen puuttumiseen, jolla maariteltaisiin tarkempia toimia terrorismin rahoittami-
sen ehkaisemiseksi. Toisaalta sektorin ilmoitusvelvollisilla havaitaan olevan puutteita my6s
tiettyjen voimassa olevien sddnndsten hallitsemisen kanssa, koskien esimerkiksi pakote- ja
jaadytyslistoja. My0s ristiriidat tietosuojasaantelyn kanssa koetaan haavoittuvuudeksi,
silla tietosuojasadntely aiheuttaa rajoitteita tiedon saannille ja jakamiselle.

Sektoria koskevana kohtalaisena riskind havaitaan se, ettd rahanpesun ja terrorismin
rahoittamisen estamista koskevat toimet liitetadan usein yhteen. Téll6in painoarvo on
usein varojen alkuperdn selvittamisessa, eika niinkaan varojen kdyttotarkoituksen var-
mistamisessa. Sektorin toimijat eivat valttamatta omaa riskiarviota laatiessaan kiinnita
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tarpeeksi huomioita terrorismin rahoittamisen eroavaisuuksiin rahanpesusta, vaan usei-
den riskiskenaarioiden katsotaan patevan seka rahanpesun etta terrorismin rahoittamisen
osalta. Terrorismin rahoittamisen ehkdisemisen tehostaminen edellyttdisi kaytannon tason
esimerkkeja toimialalta ja myds organisaatioiden sisaista koulutusta.

Kohtalaisena riskind ndhdaan myds toimeksiannot, joihin liittyy terrorismin rahoittami-
sen nakokulmasta riskillisten toimintarakenteiden tai toimien toteuttaminen. Tallaisina
pidetaan esimerkiksi yhdistyksen tai saation perustamista tai testamentin laadintaa. Esi-
merkiksi saatiolle tulevien varojen alkupera voi olla mahdollista todentaa, mutta varojen
keraamisen todellisen tarkoituksen osoittaminen on haastavaa, etenkin jos asiakassuhde
ei jatku saation perustamisen jdlkeen.

Etatunnistamista pidetadn sektorilla normaalina tunnistustapana, vaikkakin tiedostetaan,
ettd terrorismin rahoittamisen kannalta siihen liittyy epavarmuustekijoita. Terrorististen lii-
tyntdjen havaitseminen etdtunnistamisen kautta on ldhes mahdotonta.

.....

rahoittamisen riskit

Kirjanpitajiin ja tilintarkastajiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkit-
tava. Arviointiin on osallistunut yhteensa 27 asiantuntijaa seka julkiselta etta yksityiselta
sektorilta. Sektorin toimintaympariston maarittely on osiossa 2.9.3.1.

Merkittavana riskind haavoittuvuuden nakékulmasta on vaikeus havaita epailyttavia
liiketoimia hoidettavien tehtavien suuresta maarasta johtuen. Riskiin vaikuttavat laaja
asiakaskunta seka tyotahti. Riskin katsotaan kohdistuvan etenkin kirjanpitajiin, jotka ka-
sittelevat valittdmammin asiakkaan koko kirjanpitoaineistoa tilintarkastajien kohdistaessa
tarkastustoimenpiteensa jalkikateen riskiperusteisesti.

Valetositteiden kaytto havaitaan sektorilla riskiksi myds terrorismin rahoittamisen na-
kdkulmasta. Ndennaisesti asianmukaisia tositteita voidaan pyrkia toimittamaan kirjan-
pitoaineistoon hamaykseksi. Tositteissa asiakas voi naamioida terrorismin rahoittamista
koskevat toimet ndyttamaan laillisilta, koskien esimerkiksi konsulttipalkkioita. Riski ko-
rostuu jalleen kirjanpidon kohdalla, jossa etenkin uudet kirjanpitoyrittdjat ovat alttiimpia
hyvaksikayttotoimille.

Kohtalaisena riskind havaitaan asiakassuhteen merkityksesta johtuva haluttomuus ky-
seenalaistaa asiakkaan toimia. IImoitusvelvollinen saattaa epailla toimintaan liittyvaa
vilppia tai vaarinkdytoksia, mutta terrorismin rahoittaminen ei paljastu siksi, etta ilmoitus-
velvollinen ei halua selvittda asiaa syvemmin asiakkaan menettamisen pelossa. Tdma riski
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ei kuitenkaan ole nahtdvissa terrorismin rahoittamisen kohdalla yhta todenndkdisena kuin
rahanpesun kohdalla.

3.9.4 Yrityspalvelujen tarjoajiin liitannaiset terrorismin
rahoittamisen riskit

Yrityspalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 1 eli vahaisesti merkittava.
Arviointiin on osallistunut yhteensa 10 asiantuntijaa seka julkiselta etta yksityiselta sekto-
rilta. Sektorin toimintaympadriston maarittely on osiossa 2.9.4.1.

Merkittavana riskina sektorilla tunnistetaan tilanne, jossa yrityspalvelun tarjoajia pyritaan
kayttamaan hyvaksi esimerkiksi yhteison perustamisessa, jonka todellisena tarkoituk-
sena onkin varojen ohjaaminen terrorismin rahoittamisen tarkoituksiin. Kuten asianaja-
jien ja muita oikeudellisia palveluja tarjoavien kohdalla havaittiin, perustettavan yhteisén
varojen tosiasiallisesta kayttotarkoituksesta ja kohdentumisesta on vaikea varmistua, jos
yhteis6a koskeva seuranta ei jatku enda perustamisen jdlkeen.

3.9.5 Panttilainaukseen liitannaiset terrorismin rahoittamisen riskit

Panttilainaukseen kohdistuva kokonaisriskitaso on 1 eli vahaisesti merkittava. Arviointiin
on osallistunut yhteensa 10 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Sektorin
toimintaympariston madrittely on osiossa 2.9.5.1.

Panttilainauksen kohdalla merkittavaksi riskiksi katsotaan toiminnan hyddyntaminen va-
rojen keruuseen. Henkilolla, esimerkiksi vierastaistelijalla, saattaa olla mielikuva panttauk-
sen helppoudesta, mista johtuen han pyrkii panttaamaan rahanarvioisen omaisuutensa
ennen matkustamista konfliktialueelle. Panttilainauslaitokset pyrkivat yleisesti selvitta-
maan omaisuuden alkuperan tarkasti, mutta laitoksen myontaman lainan kautta saatu-
jen varojen kayttokohde voi olla terrorismin rahoittaminen. Tallaista kayttotarkoitusta on
panttilainauslaitosten toiminnassa hyvin vaikea havaita.

3.9.6 Taidekauppiaisiin liitanndiset terrorismin rahoittamisen riskit

Taidekauppiaisiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvi-
ointiin on osallistunut yhteensa 10 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.
Sektorin toimintaympariston maarittely on osiossa 2.9.6.1.
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Kohtalaiseksi riskiksi katsotaan tilanne, jossa tuotteiden myynnista saadut varat ohjataan
ETA-valtioiden ulkopuolelle. Tilanne voi aktualisoitua ldhes jokaisen taide-esinetyypin
kohdalla, mutta yhtena erityisena esimerkkind tunnistetaan itdmaisten mattojen kauppa ja
siitd saatujen varojen lopullinen sijoittautuminen.

3.9.7 Tavarakauppiaisiin eli kateisilmoittajiin liitannaiset terrorismin
rahoittamisen riskit

Tavarankauppiaisiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvi-
ointiin on osallistunut yhteensa 11 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.
Sektorin toimintaympadriston madrittely on osiossa 2.9.7.1.

Merkittavaksi riskiksi tavarakauppiaiden kohdalla katsotaan tilanne, jossa kateisilmoittaja
itse hyodyntaa omaa liiketoimintaa terrorismin rahoittamiseksi. Tallaista toimintatapaa
ei ole yleisesti havaittu tapahtuvan, mutta aktualisoituessaankin sita olisi viranomaisten ta-
holta erittdin vaikea havaita.
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4 limiot

Riskiarvion ilmidosuuden tarkastelukohteiksi valittiin ajankohtaisia rahanpesuun ja terro-
rismin rahoittamiseen liitdnnaisia aiheita. Tarkasteltavana olevat ilmidt ovat:

e kateinen

e (Covid-19-pandemia
e ihmiskauppa

® oikeushenkil6t ja

® joukkotuhoaseet.

Kateinen valikoitui tarkasteltavaksi ilmioksi, silld se on edelleen yksi keskeisimmista rahan-
pesun vdlineista. Vaikka digitaaliset varojen siirron vdlineet ovat kasvattaneet alaansa, on
kateista pidettava juuri rikollisten nakdkulmasta houkuttelevana.

Covid-19-pandemia valikoitui riskiarvion tarkastelukohteeksi sen ajankohtaisuuden vuoksi
seka siksi, ettda sen on havaittu vaikuttaneen rikolliseen toimintaympadristéon etenkin pe-
tosrikosten kautta. Osiossa tuodaan esiin ensimmaisia riskiarvioinnin kannalta merkityk-
sellisia koronavirukseen liitdnnaisia kansallisia havaintoja rahanpesun ja terrorismin rahoit-
tamisen nakdkulmasta.

Ihmiskauppa on maailmanlaajuisesti merkittava ilmio ja se kytkeytyy myds muuhun vaka-
vaan rikollisuuteen, joten riskiarviossa nahtiin tarkoituksenmukaiseksi nostaa ilmio esille.
Ihmiskaupan vastaiseen tyéhon ollaan viime vuosina panostettu merkittavasti Suomessa
ja myos poliisin valmiuksia ihmiskaupparikosten tutkimiseen on vahvistettu, silla poliisiin
on perusteilla erillinen ihmiskaupparyhma.?** lhmiskauppa voi olla rahanpesun esirikos, ja
riskiarviossa tuodaan esiin tata nakdkulmaa koskevia huomioita.

Suomi sai vuoden 2019 maa-arvioraportissa FATF:lta huomautuksen siita, etta riskiarvi-
ossa tulisi huomioida oikeushenkil&ihin liittyvat vaarinkdytésmahdollisuudet.?? Riskiar-
vion NPO-osuudessa tarkastellaan voittoa tavoittelemattomiin oikeushenkil6ihin

224 Sisaministerio: Ihmiskaupan torjuntaa tehostetaan viranomaisten ja jarjestéjen yhteisty6lld, viitattu 20.1.2021.
225 FATF MER 2019, s.12.
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kohdistuvia riskejd, ja ilmidosuudessa riskitarkastelu kohdistuu tiettyihin voittoa tavoitte-
leviin oikeushenkil®ihin.

Joukkotuhoaseiden rahoittamisen estaminen on FATF:n nakokulmasta ajankohtainen aihe,
silla FATF hyvaksyi lokakuussa 2020 muutokset suosituksiin 1 ja 2. Muutoksilla velvoitetaan
valtiot ja niiden ilmoitusvelvolliset tunnistamaan riskit, jotka koskevat sellaisia toiminta-
malleja, joilla finanssipakotteita kierretddn. Muutosten toimeenpanolle on annettu aikaa,
ja ne tulevat osaksi FATF:n arviointiprosessia vasta seuraavalla, viidennella arviointikierrok-
sella. Muutosten johdosta myos riskiarviossa halutaan nostaa joukkotuhoaseita koskeva
ilmio esille, ja sita koskevan riskiarvion osuuden on tarkoitus olla teoreettinen katsaus ai-
heeseen. Aihetta tulisi myohemmin syventaa FATF:n ohjeistuksen kehittyessa.

lImidosuudessa huomioidaan myds EU:n ylikansallisen riskiarvion esiin tuomat uudet ris-
kisektorit, joita ovat ammattilaisjalkapallo, vapaasatamat ja sijoittajien kansalaisuus- ja
oleskeluoikeusjarjestelyt.

41 Kateinen

Suomen Pankin mukaan kateisen kdytto on hiipunut viime vuosien aikana, mika nakyy
kateisnostojen maaran vahenemisend. Suomessa tehtiin vuonna 2019 kateisnostoja yh-
teensa 13,2 miljardin euron edestd, kun edellisena vuonna vastaava luku oli 14,5 miljardia
euroa. Kortilla ostoksia maksettiin 54 miljardilla eurolla vuonna 2019.22% Alkuvuonna 2020
koronaviruspandemia vahensi edelleen kateisen kayttoa.?”

Kateisen kdyttod pidetdan kuitenkin edelleen yhtena rahanpesun ja terrorismin rahoitta-
misen keskeisena vdlineena sen tarjoaman anonymiteetin seka heikon jaljitettavyyden
vuoksi. Taten erityisesti kateisintensiiviset alat, kuten ravintola-ala, altistuvat hyvaksikay-
tolle.2® Kateiskaupoissa edellytetadan asiakkaan tunnistamista ja henkil6llisyyden toden-
tamista, kun kateiskaupan arvo ylittda 10 000 euroa.?? Lisdksi tunnistaminen ja toden-
taminen taytyy tehd, kun kyse on epailyttavasta liiketoimesta tai jos ilmoitusvelvolli-

nen epdilee liiketoimeen sisdltyvia varoja kaytettavan terrorismin rahoittamiseen tai sen
rangaistavaan yritykseen tai ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan
henkilollisyyden todentamistietojen luotettavuutta tai riittavyytta. Vahintadan 10 000 euron

226 Suomen Pankki: Maksuliiketilasto 2019, viitattu 22.7.2020.
227 Europol 2020a, s. 18.
228 Europol 2015, s. 28.

229 Tastd padsadannosta poiketen rahapelitoiminnassa asiakas on tunnistettava ja tdman henkildllisyys toden-
nettava joko panoksen asettamisen tai voiton maksamisen yhteydessa tai kummassakin tilanteessa, jos pelaajan
asettama rahapanos tai lunastama voitto on yhtena suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa
vahintdan 2 000 euroa.
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arvioisia maksusuorituksia kadteisena vastaan ottavat liike- tai ammattitoimintana tavaroita
myyvat tai valittavat ovat rahanpesulain mukaisia ilmoitusvelvollisia.

Harmaan talouden selvitysyksikko toteutti vuonna 2019 laajan kyselytutkimuksen viran-
omaistahoille, jossa muun muassa selvitettiin, mihin harmaan talouden ilmiéihin asiantun-
tijat olivat tormanneet tydssaan ja minka asioiden he olivat havainneet liittyvan harmaan
talouden harjoittamiseen viimeisen kolmen vuoden aikana. Vastaajista noin 45 prosenttia
oli havainnut tydssaan kateisen kayton liittyvan harmaaseen talouteen.?

Vuoden 2015 kansallisessa riskiarviossa todettiin kateisrahan kuljetuksen olevan mahdolli-
sesti erittdin merkittava rahanpesun ja terrorismin rahoittamisen riski. Riskiarviossa asian-
tuntija-arvioiden mukaan EU:n sisdrajaa hyodyntavat kateisrahakuriirit olivat hyvin yleinen
rahanpesun ja terrorismin rahoittamisen menetelma.?'

Rahanpesun selvittelykeskus saa kateiseen liittyvia ilmoituksia ilmoitusvelvollisilta seka
rajat ylittavista kateiskuljetuksista Tullilta.?2 Tullille on tehtava kateisrahailmoitus silloin,
kun poistutaan EU:n alueelta tai saavutaan EU:n alueelle ja kuljetetaan kateistd rahaa

10 000 euron arvosta tai sitd enemman. Tullin tietojen mukaan vuonna 2019 Suomeen
saavuttaessa ja Suomesta poistuttaessa ilmoitettiin kateista yhteensa n. 40 miljoonan eu-
ron edestd. Summassa on havaittavissa merkittavaa kasvua, silla esimerkiksi vuonna 2016
ilmoitettiin Suomeen saavuttaessa ja Suomesta poistuttaessa kateista yhteensa n. 25 mil-
joonan euron edesta. My6s Rajavartiolaitos on toimivaltainen viranomainen kateiskulje-
tusten osalta hoitaessaan tullitehtavia.

4.1.1 Kateiseen liitannaiset rahanpesun riskit

Kateinen on rikollisten mielesta houkuttelevaa, silla se on anonyymi, jaljittamaton, va-
liton ja peruuttamaton arvonsiirtovaline. Ndaiden samojen syiden johdosta kateista on
pidettava rahanpesun kannalta riskialttiina vdlineena. Kateinen voi kytkeytya useisiin
rahanpesun esirikoksiin, kuten petoksiin, ihmiskauppaan, varkauksiin ja huumekaup-
paan. Europolin mukaan ldhes kaikissa rikoksissa voidaan hyodyntaa kateista rahanpesun

valineena.?®

Kateisen kaytté mahdollistaa ylipaataan harmaan talouden toimintaa. Esimerkiksi ihmis-
kaupparikoksissa palkkojen maksu osin pimeasti kateisena mahdollistaa rahanpesua.

230 Harmaan talouden selvitysyksikko 2019, s. 25.

231 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015, s. 106.
232 Rahanpesun selvittelykeskus 2019, s. 9.

233 Europol 2015, s. 10.
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Yritys voi my0ds harjoittaa perusteetonta kateisliiketoimintaa, eli yritys voi ilmoittaa teke-
vansa liiketoimintaa kateiselld, mutta tosiasiassa ndin ei ole.

Kateisen siirtoon voidaan kdyttaa kuriireja tai muuleja, jotka mahdollistavat tehokkaan
varojen alkuperan hdivyttamisen. Kuriirit ovat rikollisten rekrytoimia henkil6ita, jotka kul-
jettavat rikollisella tavalla saatua kateista maasta toiseen.?* Kuriirit eivat valttamatta ole
tarkemmin tietoisia siitd, mihin heidan kuljettamansa kateinen liittyy. Varoja voidaan siir-
taa ulkomaille my6s hyodyntamallad valuutanvaihtoa, eli varojen alkupera pyritaan hai-
vyttdmaan vaihtamalla kateista toiseen valuuttaan. Kateisrahan kuljettamisesta ja siihen
kytkeytyvasta rahanpesusta esimerkkinad on Ita-Uudenmaan kardjaoikeuden 1.11.2019%
antama tuomio:

Case Kateiskuriiri

Henkilo A oli tullut ensimmaisen kerran Espanjasta Suomeen 25.8.2019.
Tuolloin han oli saanut 14 000 euron suuruisen summan rahaa suomalaiselta
henkil6lta hotellissa ja vienyt 26.8.2019 rahat toimeksiantonsa mukaisesti
Espanjaan, jossa han oli luovuttanut ne eteenpain. A oli saanut
menettelystadn 1 000 euron suuruisen palkkion. A oli tullut toisen kerran
Espanjasta Suomeen 13.9.2019 noutamaan 13 000 euron rahasumma
vietavaksi Espanjaan. A oli talldin tavannut saman suomalaisen henkilon

kuin ensimmaiselld kerralla ja saanut hanelta rahaa kateisena. A oli saanut
kayttaa osan rahoista matkasta aiheutuneisiin kuluihin. A oli yrittanyt poistua
Suomesta 15.9.2019 mukanaan jaljella olevat 12 500 euroa, jotka olivat olleet
kirjekuoressa matkatavaroissa.

Syyttdjan mukaan rahojen voitiin arvioida olevan perdisin rikollisesta
toiminnasta ottaen huomioon A:n toimeksiannon laatu eli rahan noutaminen
Suomesta Espanjaan, kummastakin matkasta A:lle luvattu 1 000 euron
palkkio ja kateisen rahan suuri maara. A oli myos itse mieltanyt rahojen
olevan perdisin laittomasta toiminnasta. A tunnusti menetelleensa

syyttdjan teonkuvauksessa kerrotulla tavalla ja hdanet tuomittiin torkedsta
rahanpesusta. Tuomio on lainvoimainen.

234 FATF ja MENAFATF 2015, s. 28.
235 Itd-Uudenmaan KO 1.11.2019 nro 19/148060, asia R 19/4372.

102



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Kateisen kayttoa voidaan pitdd kulttuurikohtaisena, silld Suomen ldhialueilla kaytetaan
laajemmin kateista kuin Suomessa. Ndin ollen ulkomaalaisten runsas kateisen kaytté voi
nostattaa esiin riskejd, silla etenkin varojen alkuperan selvittdminen ulkomailta tulleen ka-
teisen kohdalla nayttaytyy haastavana.

Koronavirus on vaikuttanut myos kateisen kayttoon ja sita kautta rahanpesuilmoitusten
tekemiseen. Rahanpesun selvittelykeskuksen huomioiden mukaan pankit ovat olleet eri-
tyisen tarkkaavaisina suurten kateistapahtumien osalta korona-aikana. Maalis-lokakuussa
2020 pankit tekivat enemman rahanpesuilmoituksia kdyttden “lukuisia kadteisnostoja” ja
"lukuisia kateispanoja” koskevia indikaattoreita kuin vastaavana ajankohtana vuonna 2019.
Kaiken kaikkiaan maalis-lokakuussa 2020 kaikista pankkien tekemista rahanpesuilmoituk-
sista 66 prosenttiin liittyi kdteisen kaytto.2%

4.1.2 Kateiseen liitanndiset terrorismin rahoittamisen riskit

Terrorismin rahoittamiseen liitannaiset riskit ndyttaytyvat suhteellisen samankaltaisina
kuin rahanpesun kohdalla. Terrorismin rahoittaminen ei kuitenkaan vaadi esirikosta, joten
kateisen kohdalla huomio kiinnittyy ennen kaikkea sen siirtamiseen terroristisiin tarkoituk-
siin. Europolin mukaan kateisen nakékulmasta rahanpesuun ja terrorismin rahoittamiseen
voidaan kayttdaa samankaltaisia varojen siirtoa ja peittelya koskevia menetelmia.?*’

Kateiseen liitdnndiset terrorismin rahoittamisen riskit ovat osittain samoja, kuin mita on
havaittu eri sektoreiden tarkastelun yhteydessa. Esimerkiksi kulutusluottojen nostaminen
kateiseksi ja sen siirtdminen eteenpdin konfliktialueille tai kateisen muuntaminen virtu-
aalivaluutaksi ja sen nostaminen virtuaalivaluutta-automaatista riskimaassa tunnistetaan
riskeiksi.

Merkittava huomio kohdistuu siihen, etta kateisen ja terrorismin rahoittamisen valisen
yhteyden tunnistamisesta puuttuu tietynlainen “rutiini”. Monen toimijan voi tiedon
puutteen takia olla vaikea mieltda, etta terrorismin rahoittamisen tarkoituksessa voidaan
kayttaa hyvinkin pienia kateismaaria. Kateisen kayttd on myds siirtynyt entista enemman
pankkijarjestelmista sellaisille aloille, joissa kateista yha edelleen vakiintuneesti otetaan
vastaan suuriakin maaria. Tassa suhteessa kateista koskevien rahansiirtojen tekeminen voi
painottua etenkin hawala-toimijoiden ja muiden rahanvalittdjien suuntaan.

236 Helsingin Sanomat 20.10.2020: Koronapandemian aikana kateisen kaytté on vahentynyt: Suuntaus johtaa
entistd hel[pommin rahanpesuilmoitukseen ja tietda vaikeuksia rikollisille, viitattu 22.12.2020.

237 Europol 2015, s. 45.
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Erilaisiin kateiskerayksiin havaitaan my®os liittyvan terrorismin rahoittamisen riskid. Esi-
merkiksi kerdyksen jarjestdjaa voidaan pyrkia hyvaksikayttamaan, jolloin ulkoapdin toi-
minta nayttaa leqitiimilta. Lisaksi legitiimilta ndyttavan kerdyksen jarjestava taho voi myos
tosiasiassa olla mukana terrorismin rahoittamiseen tahtdavassa toiminnassa. Koska myos
pienid summia voidaan kayttaa terrorismin rahoittamiseen, on epdilyttavan toiminnan
tunnistaminen hyvin hankalaa, silla kateiskerdyksiin annetaan sddnnénmukaisesti pienia
summia.

4.2 Covid-19-pandemia

Vuoden 2019 lopussa uusi Covid-19-virus eli koronavirus ldhti levidamaan Kiinasta.
Maailman terveysjarjestd WHO:n mukaan kyseessa on pandemia, silla tauti on levin-

nyt koko maailman laajuisesti. Ensimmadinen koronarokote sai EU:n alueella myyntiluvan
21.12.2020. Suomi on mukana kaikissa EU:n koronarokotehankinnoissa.?#

Covid-19-pandemia on johtanut ennendkemattomiin globaaleihin haasteisiin ja talouden
hairidihin tai kriiseihin. Pandemia on ajanut useat eri maat poikkeustilaan, joka on aiheut-
tanut myos rikollisten osalta likkehdintaa ja uusien rikosilmididen syntymista. On havaittu,
ettd poikkeustilan tuomaa haavoittuvuutta hyvaksikayttamalla muun muassa petokset,
tietoverkkorikollisuus ja kansainvdlisen taloudellisen avun vaarinkdyton lisaéantyminen on
luonut my6s uusia tulonldhteita laittomille toimijoille ja muille rikollisille.** Rahanpesun
nakokulmasta on havaittu, ettd koronan my6ta tapahtunut kateisen kdytén vaheneminen
on vaikuttanut myds rahanpesutapoihin, silla rahanpesu kateisintensiivisilla aloilla on vai-
keutunut?* ja kateisen kuljettaminen rajojen yli on vahentynyt. Europol arvioi, etta pitkalla
aikavalilla tarkasteltuna pandemialla tulee olemaan merkittavaa vaikutusta talousrikolli-
suuteen. Rahanpesun osalta tama tarkoittaa, etta rikolliset toimijat joutuvat etsimaan kor-
vaavia rahanpesumenetelmia etenkin kateisen tilalle.?*'

Suomessa on havaittu useita koronaan liittyvia huijausyrityksia, jotka alkoivat hyvin pian
epidemiatilanteen karjistyessa kevaalla 2020. Kuluttajille on pyritty myymaan esimerkiksi
koronaviruksen testauspaketteja, hengityssuojia tai ladkkeitd, joita ei todellisuudessa ole
ollut olemassa.?*? Poliisi on tiedottanut myos koronahuijareista, joiden kohteena ovat

238 Terveyden ja hyvinvoinnin laitos: ajankohtaista koronaviruksesta, viitattu 7.8.2020, World Health Organization:
Coronavirus disease (COVID-19 pandemic), viitattu 7.8.2020 ja Terveyden ja hyvinvoinnin laitos: Koronarokotusten
jarjestdminen Suomessa, viitattu 14.1.2021.

239 FATF 20204, s. 2 ja 4.

240 Europol 2020b, s. 7.

241 Europol 2020b, s. 12.

242 Yle Uutiset 5.4.2020, viitattu 9.11.2020.
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olleet etenkin iakkddmmat henkilot. Kyseiset huijarit ovat esiintyneet "koronatarkastajina”
tai terveysviranomaisina ja pyrkineet tata kautta paasemaan henkildiden asuntoihin sisalle
anastaakseen esimerkiksi kateista ja arvotavaroita.?*®

4.2.1 Covid-19-pandemian vaikutukset rahanpesuun

Yksi keskeisimmista koronan vaikutuksista rikolliseen toimintaymparist66n ovat petosri-
kollisuuden erilaiset muodot, jotka vaikuttavat rahanpesun esirikoksina. Kyse on pitkalti
internet-pohjaisesta petosrikollisuudesta, jossa rikolliset pyrkivat myymaan tuotteita, joita
ei ole olemassa tai jotka ovat huonompilaatuisia kuin mita on luvattu. Tallaiset tuotteet
voivat olla esimerkiksi ladkkeita tai suojaintarvikkeita. Suomessa havaittiin kevaalla 2020
tapaus, jossa suuri maara tilattuja suojainmaskeja osoittautui kayttotarkoitukseen sopi-
mattomaksi ja taman johdosta kdynnissa on petostutkinta. FATF on tunnistanut skenaa-
rion, jossa rikolliset vaittavat olevansa tietyn yrityksen tai hyvantekevaisyysorganisaation
tyontekijoita, jotka tarjoavat suojainmaskeja tai koronatestipaketteja. Tallaiset toimijat
pyytavat luottokorttitietoja maksua varten, mutta tosiasiassa tilattu tavara ei koskaan

saavu perille.#*

Petoksiin kytkeytyvat myos erilaiset kyberrikollisuuden muodot, joissa rikolliset toimi-

jat voivat kalastella tietoja puhelimen tai sahkdpostin valityksella koronaviruksen nojalla.
Esimerkiksi Terveyden ja hyvinvoinnin laitoksen tietoon on tullut tapauksia, joissa huijaus-
soittojen kautta on pyydetty maksukortin tietoja korona-altistumisen tai koronatestauksen
nojalla.?*> Huijarit voivat pyrkia hyotymaan koronatilanteesta myos rahankeraysten avulla,
joissa ihmisten auttamishalua hyvaksikaytetaan. Poikkeustilanteen aiheuttamien kriisien
nojalla perustettujen rahankerdysten tarkoituksena voi ndennaisesti olla heikompiosais-
ten auttaminen, mutta todellisuudessa varat saattavat mennad rikollisten hyvaksi. FATF:n
mukaan rikolliset voivat lIdhestya sahkopostitse ja pyytaa avustusta hyvantekevaisyysorga-
nisaation nimissa, ja viestin vastaanottajaa ohjeistetaan antamaan maksukortin tiedot tai
tekemdan maksu rikollisen toimijan digitaalisen lompakon kautta.>*

Koronaviruksen aiheuttamasta tilanteesta johtuen matkustaminen on véhentynyt olen-
naisesti, jolloin henkil6ita on liikkkunut rajojen yli vdhemman. Suomeen on ollut kuiten-
kin mahdollista saapua patevan syyn perusteella, kuten tyon perassa. Tiettyjen riskialoiksi
katsottavien alojen toimijat, kuten rakennustyontekijat, ovat voineet kulkea rajojen yli

243 Poliisi: Poliisi varoittaa koronahuijareista — huijausten kohteina etenkin idkkaat, viitattu 9.11.2020.
244 FATF 20203, s. 6.

245 Kauppalehti 16.8.2020: Saitko puhelun, jossa kyseltiin maksukortin tietoja koronatestauksen takia?
- THL varoittaa huijaussoitoista, viitattu 21.12.2020.

246 FATF 2020a,s.7.
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lahes normaaliin tapaan ja taten esimerkiksi kateisen kuljettaminen on tallaisten toimijoi-
den kautta ollut mahdollista. Kuten aiemmin on mainittu, on Europol havainnut rikollis-
ten ndkokulmasta koronatilanteen vaikuttavan juuri kateisen rahan kuljettamiseen, jolloin
rahanpesua on ryhdytty toteuttamaan muiden vaihtoehtoisten tekotapojen kautta. Voi-
daankin olettaa, etta toimintaymparistd muuttuu enemman digitaaliseksi ja varoja pyri-
tdan siirtdmaan entista laajemmin digitaalisten ratkaisujen kautta.

Koronatilanteen aiheuttamia haasteita yrityksille ja niiden taloudelliselle toiminnalle on
pyritty helpottamaan jakamalla eri muodoissa taloudellista tukea. Vaikka ndista tuista on
julkisuudessa puhuttu yhteisesti "koronatukina’, on osa tuista ollut tarkoitettu kaytetta-
vaksi yritysten kehittamiseen ja innovaatioihin. Tukien on arvioitu mahdollistavan vaa-
rinkaytoksid, silla kontrolli tukien myontamisessa saattaa olla Idyhempaa ja valvonnassa
painottuu jalkikateiskontrolli. Rikolliset toimijat voivat mahdollisesti kiertaa tuen saamisen
edellytyksia naamioimalla toimintansa legitiimiin muotoon, ja tuen kautta saadut varat
voidaan pyrkia ohjaamaan rikolliseen toimintaan tai pyrkia hdivyttamaan varat rahanpe-
sun menetelmilld. Verohallinnon harmaan talouden selvitysyksikon teettaman kyselyn mu-
kaan 64 prosenttia vastaajana olleista viranomaisista oli sitd mielt4, etta julkisten tukien
vaarinkaytokset ovat kasvaneet jonkin verran tai selvasti koronaviruksen vaikutuksesta.?*’

Yritysten vaikea taloudellinen tilanne voi vaikuttaa myos sektoreiden toimijoiden mah-
dollisuuksiin havaita rikollisuutta tai ainakin tuoda havaitsemiseen merkittavia haasteita.
Koronaviruksen aiheuttamat ongelmat yrityksissa voivat hamartaa sitd, mika toiminta on
katsottavissa tavanomaiseksi ja mihin toimintaan voi liittyd epailyttavyyksia. Yksityisen
sektorin haastatteluissa havaittiin, etta joidenkin sektoreiden toimijoissa normaalitilan-
teessa epadilyttavana pidettavasta toiminnasta on koronatilanteen aikana tullut normaa-
lina pidettavaa toimintaa, ja osaltaan siksi epailyttavien liiketoimien havaitseminen on nyt
haastavampaa.

Koronatilanteen johdosta useat ihmiset ovat siirtyneet etatyoskentelyyn, jolloin myds
tiettyja palveluja tuotetaan kokonaan etana. Etatyoskentely voi vaikuttaa sektoreiden toi-
mijoiden kohdalla esimerkiksi asiakkaan tuntemisen mahdollisuuksiin. Harmaan talouden
selvitysyksikon teettdaman viranomaiskyselyn mukaan etaty6lld on vaikutusta myos viran-
omaisvalvontaan, silla 55 prosenttia kyselyyn vastanneista viranomaisista koki etatyon
lisadntymisen heikentdneen valvonnan tehokkuutta.?*®

247 Kysely toteutettiin syyskuussa 2020 ja siind kartoitettiin viranomaisten nakemyksia koronaviruksen aiheutta-
mista vaikutuksista harmaan talouden torjuntaan. Ks. tarkemmin Harmaa talous & talousrikollisuus: Koronavirus
lisannyt viranomaisten huolta tukipetosten kasvusta, viitattu 21.12.2020.

248 Harmaa talous & talousrikollisuus: Koronavirus lisannyt viranomaisten huolta tukipetosten kasvusta,
viitattu 21.12.2020.
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4.2.2 Covid-19-pandemian vaikutukset terrorismin rahoittamiseen

Koronan vaikutuksesta tapahtunut matkustusliikenteen vdheneminen ja sita kautta ka-
teisen kuljettamisen vaikeutuminen voivat johtaa siihen, ettd hawala-toiminta saattaa li-
saantya terrorismin rahoittamisen valineena. Henkil6t eivdt ole itse pddsseet kuljettamaan
terroristiseen tarkoitukseen tarkoitettuja varoja rajan yli, jolloin kateista on mahdollisesti
pyritty saattamaan hawala-toimijoille, joilta varat siirtyvat eteenpdin sahkoisena tietona
vastaanottajamaahan. Kateista voidaan pyrkia saattamaan eteenpdin myds enenevissa
madrin perinteisten maksunvalityspalveluja tarjoavien kautta.

Vierastaistelijailmioon nahdaan kohdistuvan myds vaikutuksia koronan johdosta. Matko-
jen rahoittaminen, liikkuminen ja matkan jarjestaminen on korona-aikana ollut vaikeam-
paa.Tama saattaa johtaa siihen, ettd matkustamiseen kdytetdan yha laittomampia vaylia,
joissa ei ole viranomaiskontrollia. Koronatilanteen aiheuttama taloudellinen epavarmuus
ja sita kautta henkisen kuorman kasvaminen voivat aiheuttaa tietyissa henkiloissa epa-
vakautta, jolloin on otettava huomioon myds radikalisoitumisen mahdollisuus henkilon
elinpiirista ja yhteyksista riippuen.

4.3 lhmiskauppa

Riskiarviossa ihmiskauppa-termilld viitataan Palermon sopimuksen "Human trafficking”
maaritelmaan, johon myos FATF viittaa omissa julkaisuissaan.?*® Suomen rikoslain mukaan
ihmiskauppa ja torked ihmiskauppa seka niiden yritys tai yritykset ovat rangaistavia tekoja.
Ihmiskaupan kaltaiset rikoslain mukaiset rikokset, kuten torkea paritus, térkea laittoman
maahantulon jarjestaminen ja kiskonnantapainen tydsyrjinta, ovat my®os riskiarvion ihmis-
kauppamadritelman mukaisia rikoksia. Ihmiskaupan juridinen maaritelma saattaa vaihdella
eri maissa, mika osaltaan vaikeuttaa tapausten selvittamista. lhmiskauppa poikkeaa ihmis-
ten salakuljetuksesta (esim. torkea laittoman maahantulon jarjestaminen) siina, etta ihmis-
salakuljetuksessa rikoshy6ty saadaan palkkiona ihmisten laittomasta maahan jarjestami-
sestd, kun taas ihmiskaupassa hyotya tavoitellaan hyvaksikayttamalla ihmiskaupan uhria.

Ihmiskauppa on maailmanlaajuinen merkittava ja kasvava ilmi6. Ihmiskaupan on havaittu
olevan yksi maailman kannattavimmista rikoksista sen tuottamien hyotyjen perusteella.
Kansainvalisen tydjarjeston ILO:n (International Labour Organisation) laatiman arvion

249 FATF:n madritelma pohjautuu YK:n jarjestaytyneen rikollisuuden vastaisen (ns. Palermon) sopimukseen,

jonka mukaan ihmiskauppa/human trafficking maaritellaan seuraavasti: “the recruitment, transportation, transfer,
harbouring or receipt of persons, by means of the threat or use of force or other forms of coercion, of abduction, of
fraud, of deception, of the abuse of power or of a position of vulnerability or of the giving or receiving of payments
or benefits to achieve the consent of a person having control over another person, for the purpose of exploitation.
Exploitation shall include, at a minimum, the exploitation of the prostitution of others or other forms of sexual
exploitation, forced labour or services, slavery or practices similar to slavery, servitude or the removal of organs”.
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mukaan pakkotyo tuottaa 150.2 miljardia (USD) dollaria vuodessa.?®® Vaikka ihmiskauppa
on yksi nopeimmin kasvavista rikollisuuden muodoista,?®' myG6s viranomaisten ymmarrys
ihmiskaupan osalta on lisdéntynyt ja kasvavaan rikosilmioon pyritadn puuttumaan niin
kansainvaliselld kuin kansallisella tasolla.

Suomessa aihetta tutkitaan ja seurataan viranomaistasolla ennen kaikkea yhdenvertai-
suusvaltuutetun, Maahanmuuttoviraston ja Euroopan kriminaalipolitiikan instituutin HEU-
NI:n toimesta?2. Oikeusministerioon on lisaksi perustettu erillinen ihmiskaupan vastaisen
tyon koordinaattorin virka. Yhdenvertaisuusvaltuutettu toimii Suomen kansallisena ihmis-
kaupparaportoijana. Maahanmuuttoviraston yhteydessa toimii Inmiskaupan uhrien autta-
misjarjestelma. Auttamisjarjestelman toimintaan kuuluu ihmiskaupan uhrien seka heidan
alaikdisten lastensa tukeminen ja avustaminen. Tilastojen perusteella auttamisjarjestelman
asiakkaaksi hakeutuu yha enemman uhriksi joutuneita ja asiakasmaarat ovat liki kolmin-
kertaistuneet viime vuosien aikana.?*?

Kansallisen ihmiskaupan seka siihen linkittyvan rahanpesun ja mahdollisen terrorismin
rahoittamisen torjunnan kannalta on keskeista tiedostaa mahdollisimman laajasti se, etta
ihmiskauppaa esiintyy myds Suomessa, ja etta eri toimijoilla on tuntemusta sen tyypilli-
sista ilmenemismuodoista. Ihmiskauppa on usein rajat ylittavaa toimintaa ja Suomi toimii
padasiassa ihmiskaupan kauttakulku- ja kohdemaana. Kansallisesti ihmiskauppaan liit-
tyva rikollisuus on ilmennyt [ahinna tyoperadisissa hyvaksikayttotapauksissa, seksuaaliseen
hyvaksikayttoon liittyvissa tapauksissa seka rikollisessa toiminnassa tapahtuvana hyvak-
sikayttamisena. Rikollisessa toiminnassa tapahtuvassa ihmiskaupassa uhri pakotetaan te-
kemaan rikollisia tekoja, joilla saatu hyoty menee uhria hyvaksikayttavalle taholle. Naiden
lisaksi tietoon on tullut my6s pakkoavioliitto- ja kerjaamistarkoituksessa tapahtunutta
ihmiskauppaa.?** Rahanpesun torjunnan kannalta on tarkeda tunnistaa myds ihmiskau-
pasta syntyva rikoshyoty. Tyoperadisissa hyvaksikayttotapauksissa rikoshyoty syntyy siitd,
ettd tyontekija jatetaan palkatta tai hanelle maksetaan selkeda alipalkkaa ja/tai veloitetaan
ylihintaa majoituksesta ja muista elinkustannuksista. Tapauksiin liittyy usein harmaata ta-
loutta ja kirjanpitorikoksia.”* Tyoperdiselle hyvaksikaytolle alttiita aloja ovat mm. siivous-,
ravintola-, kodinhoito-, luonnonmarjan ja viljellyn marjan poiminta- ja rakennusala.

250 FATF 2018, s. 3.

251 FATF 2018, s. 3.

252 Lisétietoja osoitteista: www.heuni.fi, www.ihmiskauppa.fi ja www.syrjinta.fi.

253 Ihmiskaupan uhrien auttamisjarjestelma lehdistotiedote 15.7.2020, viitattu 26.8.2020.

254 Poliisi: lhmiskauppa, viitattu 26.8.2020 ja Ihmiskaupan uhrien auttamisjdrjestelma 2020, s. 5 ja 11.
255 HEUNI 2019, s. 6.
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4.3.1 |hmiskaupan liitynta rahanpesuun

Asiantuntija-arvioiden perusteella on havaittu, ettd ihmiskauppa liittyy olennaisesti myos
rahanpesuun, silla ihmiskaupalla saatu rikoshyoty pyritddan haivyttdmaan rahanpesumene-
telmia kdyttamalla. Ihmiskauppatapauksia tunnistamalla ja estamalla voidaan estaa myos
rahanpesua. Rahanpesun riskina nahdaankin tietoisuuden puute ihmiskaupasta, siihen
liittyvistd indikaattoreista ja toimintamalleista Suomessa. Mikali ilmio ja eri tekotavat tun-
nistettaisiin paremmin, pystyttaisiin rikolliseen toimintaan puuttumaan jo varhaisessa
vaiheessa. Esimerkiksi rahanpesulain mukaisilla ilmoitusvelvollisilla voi olla mahdollisuus
havaita myds ihmiskauppaa tai siihen viittaavaa epailyttavaa toimintaa niiden monitoroi-
dessa asiakkaan liiketoimia. Myds FATF on tunnistanut useita indikaattoreita, joiden perus-
teella on mahdollista tunnistaa esimerkiksi epailyttavia tilitapahtumia.?*®

Ihmiskaupan havaitsemista vaikeuttaa keskeisesti sen luonne piilorikollisuutena. Uhrit
joutuvat poikkeuksetta painostuksen kohteeksi ja usein uhreiksi valikoituvat jo valmiiksi
yhteiskunnassa haavoittuvassa asemassa olevat henkil6t. Ihmiskaupasta tehddan harvoin
uhrin toimesta rikosilmoituksia. Ihmiskauppaa peitellddn usein erilaisin peitetoimin, ku-
ten poytalaatikkoyhtidilld ja olemassa olevia rakenteita hyodyntden esimerkiksi avaamalla
tyontekijoille pankkitileja, joita tosiasiassa kayttaa jokin muu taho. Kansallisessa toimin-
taymparistossa ihmiskauppaa siis pyritaan peittamaan legitiimeilta vaikuttavien toimin-
tamallien avulla.

Epailyttavan toiminnan ja ihmiskaupan havaitseminen on haastavaa, koska toiminta on
usein luonteeltaan rajat ylittavaa ja se sisaltaa useita kansainvalisia liityntoja. Usein uh-
reina ovat ulkomaalaiset henkil6t, jolloin kynnys avun hakemiseen on myos korkeampi.
Vaikeudet havaita ihmiskauppaa johtavat myds valvonnan haasteisiin niin yksityisella
kuin julkisella sektorilla. Vuoden 2019 hallitusohjelmaan ihmiskaupan torjuntaan liittyvana
tavoitteena onkin kirjattu ihmiskaupparikoksien paljastamiseen ja tutkimiseen erikoistu-
nut poliisin perustettava ryhmg, silla monessa Euroopan maassa poliisin ihmiskauppayksi-
koiden on koettu merkittavasti parantaneen ihmiskaupparikosten tutkintaa.?”

Ulkomaisen henkilostonvuokrauksen kaytto ja pitkat alihankintaketjut vaikeuttavat
mahdollisuuksia havaita ihmiskauppaa. Ihmiskaupan havaitseminen edellyttaa aktii-
visia ja proaktiivisia toimia viranomaisilta, yrityksilta ja muilta toimijoilta. Ulkomaalais-
ten palveluntarjoajiin kohdistuvat erityisesti valvonnan haasteet ja legitiimin toiminnan
vahvistaminen.

256 HEUNI 2020 julkaisussa "Tyoperaisen ihmiskaupan paljastaminen” kasitelldadan myos ihmiskaupan liityntaa ra-
hanpesuun. FATF 2018 julkaisun “Financial Flows from Human Traffiking” sivuilta 66-70 |0ytyvat indikaattorit ihmis-
kaupan tunnistamisen helpottamiseksi. Myds HEUNI on viitannut julkaisussaan FATF:n julkaisuun.

257 HEUNI 2020, s. 58.
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Lainsaadannon rajoitteet tai puutteet ovat myos yksi ihmiskauppaan liittyvista rahan-
pesun riskeista. Asiantuntija-arvioiden mukaan tietojenvaihtoon liittyvia puutteita tulisi
korjata salassapitosddanndsten estamatta. Lisaksi lyhyet syyteoikeuden vanhenemisajat
esimerkiksi tyoperdisen kiskonnan osalta seka lievat tuomiot ihmiskaupan osalta tekevat
toimintaymparistosta houkuttelevamman rikollisten nakékulmasta.

Ajanjaksolla 2015-2019 tuomioita ihmiskaupasta on annettu 14, torkedsta ihmiskaupasta
6 ja kiskonnantapaisesta tyosyrjinnasta 14 tuomiota. Esitutkintoja on sen sijaan avattu
ihmiskaupan osalta yhteensa yli 200 ja kiskonnantapaisesta tyosyrjinnasta yli 150 ajanjak-
solla 2015-2018. Torkedsta ihmiskaupasta avataan keskimdarin vuosittain alle 10 tutkin-
taa.?*® Ihmiskauppatuomioiden maara suhteessa esitutkintoihin on vahainen.

Kansainvalisesti tutkituissa tapauksissa esimerkkeja ihmiskaupan ja rahanpesun valisesta
yhteydesta ovat esimerkiksi tilanteet, joissa tekijat tallettavat tai siirtavat huomattavia
summia uhrien tileille. Taman jalkeen varat siirretaan uhrin tililta joko ulkomaille tai muu-
tetaan muuksi omaisuudeksi. Uhreja on siten kaytetty bulvaaneina heidan tietamattaan.?°

4.3.2 |hmiskaupan liitynta terrorismin rahoittamiseen

Asiantuntija-arvioiden perusteella rahanpesu kytkeytyy ihmiskauppaan laajemmin kuin
terrorismin rahoittaminen. Merkittavimpana riskina terrorismin rahoittamisen nakokul-
masta on havaittu kansallisten havaintojen puutteet ihmiskaupan ja terrorismin rahoit-
tamisen yhteydesta. Tama tarkoittaa sitd, ettd kansallisella tasolla ei ole havaittu terroris-
min rahoittamisen yhteytta ihmiskauppatapauksiin. Mahdollisuutta siihen ei kuitenkaan
voida poissulkea.

YK:n terrorisminvastaisen komitean julkaisun mukaan kansainvalisesti on havaittu, etta
terroristit rahoittavat toimintaansa ihmiskaupalla esimerkiksi naisten ja lasten kidnappauk-
sella ja lunnasrahojen kiristamiselld tai heidan myymisella seksikauppaan. Myoskin elin-
kaupalla tai orjien myynnilld pyritdan rahoittamaan terroristista toimintaa.?°

Maantieteellisyys arvioidaan ihmiskaupan ja siihen liittyvan terrorismin rahoittamisen ris-
kiksi. Tekijan (tai epaillyn) havaittu liitynta konfliktialueille tai niiden naapurimaihin lisaa
my®0s terrorismin rahoittamisen riskia. Mikali seka tekija etta uhri linkittyvat konfliktimai-
hin, katsotaan riskin olevan vield kohonneempi.

258 Tilastokeskus ja PolStat.
259 HEUNI 2020, s. 48.
260 CTED 2019, s.31-37.
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Ihmiskaupparikoksissa pimea raha liikkuu ja uhrit ovat usein tietamattomia siitd, mihin
rahat todellisuudessa menevat. Asiantuntija-arvioiden mukaan ei néhda mahdottomana
tilannetta, jossa esimerkiksi tydperdiselld hyvaksikdyttotapauksella saatu tuotto ohjataan
terroristiryhmille.

4.4 Oikeushenkilot

Oikeushenkilon maaritelma kasittda oikeustoimikelpoisen toimijan, jolla on oikeus maa-
rata oikeuksistaan ja velvollisuuksistaan. Kyseessa on muu kuin luonnollinen henkilg,

eli esimerkiksi yhtiomuodossa toimiva yritys, joka omistaa itsendisesti oman omaisuu-
tensa.?®! Tassa riskiarviossa tarkastelu kohdistuu seuraaviin yhtiomuodossa®? toimiviin
oikeushenkil&ihin:

e osakeyhtitlain (634/2006) 1 luvun 2 §:ssa tarkoitettuihin osakeyhtitihin

e avoimesta yhtiosta ja kommandiittiyhtiosta annetun lain (389/1988) 1 luvun
1 §:ssd tarkoitettuihin avoimiin yhtitihin ja kommandiittiyhtidihin

e osuuskuntalain (421/2013) 1 luvun 2 §:ssa tarkoitettuihin osuuskuntiin.

Tarkastelun kohteena olevien yhtiomuotojen tarkoituksena on tuottaa voittoa osakkeen-
omistajilleen tai harjoittaa taloudellista toimintaa tai elinkeinotoimintaa. Kaupparekisterin
tietojen mukaan heindkuun alussa 2020 Suomessa toimi yhteensa noin 300 000 osakeyh-
tioita, avointa yhtiotd, kommandiittiyhtiota ja osuuskuntaa.?®* On huomattava, etta elin-
keinotoimintaa voi harjoittaa myds yksityinen elinkeinonharjoittaja, josta puhutaan usein
muodossa "toiminimi”. Yksityista elinkeinonharjoittajaa ei kuitenkaan pideta itsendisena
oikeushenkilond, vaan han tekee sitoumukset omalla nimelldan.?*

261 Villa 2018, s. 34 ja HE 95/1993 vp, s. 27.

262 Myos saatididen ja rekisterdityjen yhdistysten voidaan katsoa olevan oikeushenkil6itd, mutta tdssa riskiarvion
osassa tarkastelu rajautuu nimenomaan yhtiomuodossa toimiviin oikeushenkil6ihin. Saatioita ja yhdistyksia on
kasitelty erikseen riskiarvion luvussa 5 “NPO-sektori".

263 PRH: Yritysten lukumaarat kaupparekisterissa, viitattu 9.11.2020.

264 Suomen Yrittajat: Toiminimi eli yksityinen elinkeinonharjoittaja, viitattu 9.11.2020. On huomattava, etta
yhtidmuodossa toimiviin yrityksiin suhteutettuna yksityisia elinkeinonharjoittajia on runsaasti, silla kaupparekisterin
tietojen mukaan heindkuun 2020 alussa Suomessa toimi noin 220 000 yksityista elinkeinonharjoittajaa. Ks. PRH:
Yritysten lukumaarat kaupparekisterissa. Saatavissa: https://www.prh.fi/fi/kaupparekisteri/yritystenlkm/Ikm.html,
viitattu 9.11.2020.
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Kuva 3. Osakeyhtididen, kommandiittiyhtididen, avointen yhtididen ja osuuskuntien méaarat
kaupparekisterissa 1.7.2020.

Osuuskunta 1%
3685 kpl

Avoin yhtid 3 % '
9056 kpl

Kommandiittiyhtio 9 %
25788 kpl

Osakeyhtio 87 %
261257 kpl

Rahanpesulain 6 luvun mukaisesti edelld mainituilla yhteisoilla on velvollisuus yllapitaa to-
siasiallisia edunsaajiaan koskevia tietoja. Yhteison tosiasiallisella edunsaajalla tarkoitetaan
luonnollista henkildg, joka omistaa suoraan tai valillisesti suuremman kuin 25 prosentin
osuuden oikeushenkilon osakkeista tai muuten omistaa vastaavan osuuden oikeushenki-
[6sta. Tosiasiallinen edunsaaja on myds luonnollinen henkild, joka kayttda suoraan tai valil-
lisesti suurempaa kuin 25 prosentin osuutta oikeushenkilon danioikeuksista, ja tama aani-
maara perustuu omistukseen, jasenyyteen, yhtidjarjestykseen, yhtiosopimukseen tai niihin
verrattaviin saantoihin. Tosiasiallisena edunsaajana pidetaan lisaksi henkil6a, joka kayttaa
muulla tavoin tosiasiallisesti madraysvaltaa oikeushenkil6ssa. Useimpien yritysten?® tuli
ilmoittaa tosiasialliset edunsaajansa kaupparekisteriin ajalla 1.7.2019-1.7.2020. Velvoite
koski noin 300 000 yritystd, joista noin 123 000 toimitti ilmoituksen maardajassa.?® Yrityk-
sen toiminta voi vaikeutua, jos edunsaajatietoja ei ilmoiteta kaupparekisteriin tai niita ei
pidetd ajan tasalla.

Osakeyhtididen, kommandiittiyhtididen, avoimien yhtididen ja osuuskuntien on ilmoittau-
duttava PRH:n yllapitamaan kaupparekisteriin. Tilintarkastuslain (1141/2015) 2 luvun mu-
kaisesti yhteisossa on valittava tilintarkastaja ja toimitettava tilintarkastus.?” Osakeyhtion

265 Osakeyhtididen ja osuuskuntien tulee ilmoittaa tiedot tosiasiallisista edunsaajistaan kaupparekisteriin. Avoi-
men yhtion tulee ilmoittaa tosiasiallinen edunsaaja silloin, kun edunsaajana on joku muu kuin yhtiomiehena oleva
luonnollinen henkild. Kommandiittiyhtion tulee ilmoittaa tosiasiallinen edunsaaja silloin, kun edunsaaja on joku
muu kuin vastuunalaisena yhtidmiehend oleva luonnollinen henkil®.

266 Patentti- ja rekisterihallituksen tiedote 2.7.2020, viitattu 29.7.2020.

267 Tilintarkastaja voidaan jattaa valitsematta yhteisossa, jossa sekd padttyneelld etta sitd valittdmasti edeltaneelld
tilikaudella on tayttynyt enintdan yksi seuraavista edellytyksista: 1) taseen loppusumma ylittaa 100 000 euroa;
2) liikkevaihto tai sitd vastaava tuotto ylittaa 200 000 euroa; tai 3) palveluksessa on keskimaarin yli kolme henkil6a.
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ja osuuskunnan tulee aina ilmoittaa tilinpaatoksensa kaupparekisteriin. Avoimen yhtion ja
kommandiittiyhtion velvollisuus ilmoittaa tilinpaatoksensa kaupparekisteriin aktualisoituu
silloin, kun tietyt erikseen maaritellyt edellytykset tayttyvat.?s

Oikeushenkilon toiminta ja toimiala tulee my6s huomioida arvioitaessa rahanpesun
ja terrorismin rahoittamisen riskeja, silla oikeushenkilon harjoittaessa rahanpesulain
soveltamisalassa mainittua elinkeinotoimintaa, siita voi tulla rahanpesulain mukainen
ilmoitusvelvollinen.

Harmaan talouden selvitysyksikkd on havainnollistanut nelja erilaista tapaa kayttaa yrityk-
sia hyvaksi petosrikollisuudessa:

Perustetaan uusi yritys pelkkaan petostarkoitukseen
Otetaan haltuun vaikeuksissa oleva yritys
Kaapataan rehellisesti toimiva yritys

W=

Hyvaksikaytetaan rehellisen yrityksen nimea.

Usein yhtididen vastuuhenkildiksi merkitdan bulvaanihenkil6t, jotka toimivat omissa ni-
missadn, mutta kuitenkin peitellysti toisen henkilon lukuun. Ammattimainen yritysten hy-
vaksikayttd on osa petosrikollisuutta.?s* Ammattimaisen yritysten hyvaksikayton tunnista-
minen on tarkead, silla petosrikokset ovat merkittavimpia rahanpesun esirikoksia.

Koska jarjestaytyneet rikollisryhmat ovat merkittava uhka rahanpesun nékdkulmasta, on
oikeushenkildiden osalta perusteltua tarkastella myds tutkimusta jarjestaytyneiden rikol-
lisryhmien yritysyhteyksiin liittyen. Jarjestaytyneita rikollisryhmia tarkastelevan vuonna
2015 julkaistun selvityksen mukaan Suomessa jarjestaytyneella rikollisuudella on yhteyk-
sia esimerkiksi rakennusalalle, korjausrakentamiseen, huolto- ja siivousalalle, ravintoloihin
ja yokerhoihin, yksityisturvapalveluihin seka esimerkiksi autojen vahittaismyyntiin. Lisaksi
yhteyksia on tatuointi- ja seksikauppoihin. Jarjestaytyneet rikollisryhmat ovat keskitty-
neet tydvoimavaltaisiin ja matalan teknologian aloihin seka sellaisiin aloihin, jotka ovat
lahelld jarjestaytyneiden rikollisryhmien kulttuuria ja eldaméntapoja. Toimialat ovat myds
vahdisemman viranomaisvalvonnan piirissa. Yritykset, joihin jarjestaytyneiden rikollisryh-
mien jasenet liittyvat ovat yleensa melko pienid, mutta yritykset tarjoavat kuitenkin usein

268 Avoimen yhtion ja kommandiittiyhtion tulee ilmoittaa tilinpaatoksensa rekisteriin, kun jokin seuraavista
edellytyksista tayttyy: 1) yhtiomiehena tai vastuunalaisena yhtiomiehend on osakeyhtio 2) yhtiomiehena tai
vastuunalaisena yhtidomiehend on avoin yhti6 tai kommandiittiyhtid, jonka vastuunalainen yhtiémies on osakeyhtio
tai 3) paattyneelld tai sita valittomasti edeltaneelld tilikaudella on ylittynyt vahintaan kaksi seuraavista rajoista:

a) liikkevaihto 12 000 000 euroa b) taseen loppusumma 6 000 000 euroa c) palveluksessa keskimaarin 50 henkil6a.
Ks. PRH: Avoimen yhtion ja kommandiittiyhtion tilinpaatds rekisteriin, viitattu 10.11.2020.

269 Harmaa talous & talousrikollisuus: Ammattimainen yritysten hyvaksikaytto on petosrikollisuutta, viitattu
23.12.2020.
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erilaisia palveluja, kuten esimerkiksi turvallisuuspalvelut yhdistettyna moniin muihin pal-
veluihin, esimerkiksi siivousalaan. Yli puolella jarjestaytyneiden rikollisryhmien jasenilld on
oma yritys.?”°

4.4.1 Oikeushenkiloihin liitannaiset rahanpesun riskit

Oikeushenkildihin liittyy lahtokohtaisesti kohonnut rahanpesun ja terrorismin rahoit-
tamisen riski, koska oikeushenkilén toiminnan takana vaikuttavat luonnolliset henkil6t
eivat toimi omissa nimissadn. On kuitenkin huomattava, etta esimerkiksi osakeyhti6lain
(624/2006) saatamisen keskeisena tavoitteena on ollut lisdta yhtididen toimintavapautta ja
siten lain tarkoituksena on olla joustava. Oikeushenkil6ita perustetaan ja kdytetdan jatku-
vasti ja niiden toimintamahdollisuuksien hallitulla lisaamiselld on laaja yhteiskunnallinen
merkitys esimerkiksi yrittdjyyden edellytysten ja yhdistymisvapauden kdyttamisen kan-
nalta. Oikeushenkildiden kohdalla riskejd tarkasteltaessa onkin pidettava mielessa yhteiso-
jen laajan ulottuvuuden konteksti.

Riskin pienentamiseksi yrityksille on sddadetty velvollisuus ilmoittaa tosiasialliset edun-
saajansa kaupparekisteriin. Kaikki yritykset eivat kuitenkaan noudata velvoitteitaan il-
moittaa tosiasialliset edunsaajansa ja pitaa tiedot ajan tasalla, joten kaupparekisterissa
olevat edunsaajatiedot eivat ole kaikkien yritysten osalta riittavat, tarkat ja ajantasaiset.
Tama lisaa riskia siitd, etta oikeushenkildiden taustalla toimivat rikolliset toimijat jaavat
tunnistamatta.

Yleisena oikeushenkil6ihin kohdistuvana riskind on havaittu bulvaanien hyvaksikaytto
yritystoiminnassa eri muodoissa. Harmaan talouden selvitysyksikon teettdman kyselyn pe-
rusteella yli kaksi kolmasosaa vastaajista®’' oli havainnut bulvaanien ja valikasien kaytta-
mistd.?”2 Bulvaanien ja valikdsien kdyttaminen on havaittu erittdin yleiseksi tavaksi katked
toimijan tai hyddyn saajan henkil6llisyys. Vaikka bulvaanien kaytto ei liity taysin kansainva-
listymiseen, laajentaa ulkomaisten henkildiden kdyttaminen bulvaanina harmaan talou-
den eri toimijoiden mahdollisuuksia ja vaikeuttaa samalla rikosten tutkintaa. Bulvaanien
kayton voidaan katsoa olevan melko vakiintunut toimintatapa eika ilmioon puuttumiseksi
ole tehty konkreettisia toimenpiteitd viranomaistasolla.?”* Myoskaan suoraa bulvaanikiel-
toa ei lainsdddanndssa ole.

270 OCP 2015, 5. 168-169.

271 YIi 600 vastaajaa 19:sta eri viranomaisesta.
272 Harmaan talouden selvitysyksikko 2019, s. 25.
273 Harmaan talouden selvitysyksikko 2019, s. 30.
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Bulvaanien ja vdlikdsien kdyttaminen on harmaan talouden selvitysyksikdn kyselyn mu-
kaan erittdin vakavaa, minka lisaksi vakavimpina ilmiéind mainittiin yritysten kdyttaminen
petostarkoituksessa, identiteettipetokset, “saattohoitajien” kdyttd, ammattimaiset toimijat
ja jarjestaytynyt rikollisuus. Vastausten perusteella my6s havaittiin, etta harmaan talouden
ammattimaistuminen on kasvava ilmio.?’4

Riskeja arvioitaessa tulee huomioida my®ds yritys, jonka toiminta vaikuttaa ulospain lailli-
selta ja joka hoitaa lakisdateiset maksut ja muut velvoitteet nuhteettomasti, mutta joka on
tosiasiassa perustettu epailyttavan liilketoiminnan peittamiseksi. Rikollisen toiminnan var-
mistamiseksi rikolliset voivat pyrkia luomaan luotettavan kuvan yrityksesta viranomaisille,
jotta epailykset laittomasta toiminnasta eivat herdisi. Lisdksi yritysten vastuuhenkiliden
osalta riski on havaittu korkeammaksi, mikali vastuuhenkil6lld on rikostaustaa. Harmaan
talouden selvitysyksikon selvityksen mukaan rikostaustaisten vastuuhenkiléiden hallin-
noimissa yrityksissa oli paljon lyhyen elinkaaren yrityksia, ja tallaiset yritykset havaitaankin
riskiksi rahanpesun ndkékulmasta. Lyhyen elinkaaren yrityksia voidaan kayttaa esimerkiksi
julkisten velvoitteiden valttamistarkoituksessa.?’”> On myds huomattava, etta yhteisojen
tilintarkastusvelvollisuuden noudattamisen valvonnasta ei ole lainsaadantoa, eika esimer-
kiksi rekisteriviranomainen kohdista tilinpaatosten sisaltoon tarkastuksia. Kaupparekisteri-
lain uudistuksen yhteydessa on tarkoitus arvioida, miten tilintarkastusvelvollisuuden nou-
dattamisen valvontaa voitaisiin edistda.?’

Olemassa olevien yritysten hyvaksikaytto ja "kaappaus” rikollisten toimijoiden toimesta
on tunnistettu mahdolliseksi riskiskenaarioksi. Tallainen toiminta voi kohdistua etenkin
passiivisiin yrityksiin?”’ ja toiminnan taustalla voi vaikuttaa pyrkimys rahanpesuun. Pas-
siivisten yritysten maara Suomessa on suhteellisen suuri, ja esimerkiksi vuonna 2020
Patentti- ja rekisterihallitus poisti kaupparekisterista Iahes 20 000 yritysta tai yhteisoa.
Passiiviset yritykset voivat olla ensinndkin yrityksid, jotka eivat ilmoita aktiivisesti tietojaan
kaupparekisteriin, mutta harjoittavat kuitenkin liiketoimintaa. Tallaisten yritysten kohdalla
riski liittyy toiminnan katkemiseen, joka ilmenee muun muassa vastuuhenkildiden ja tilin-
paatosten ilmoittamatta jattamiselld.?”® Toiseksi passiiviksi yrityksiksi katsotaan uudet tai
lepddamaan jatetyt yritykset, jotka odottavat kdyttoonottoa. Tallaiset yritykset ovat alttiita
edelld mainituille kaapauksille, silla yhtididen omistajat seuraavat yhtiota kdytannossa

274 Harmaan talouden selvitysyksikko 2019, s. 27.

275 Harmaan talouden selvitysyksikkd 2018, s. 9. On kuitenkin huomattava, etta yrityksen elinkaaren lyhyydelle
voi [6ytyd myos selked elinkeinotoiminnan luonteeseen liittyva peruste, kuten esimerkiksi tietyt projektit.

276 Ty6- ja elinkeinoministeri 2020, s. 12, 26 ja 31.
277 FATF MER 2019, 5. 137.

278 Naihin yrityksiin kohdistetaan ns. tilinpaatos- tai hallituspoistoprosessissa karhuamistoimenpiteitd, joihin
yritykset reagoivat valttadkseen rekisterista poiston.
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ainoastaan vuosittaisten ilmoitusten kohdalla.?”® Kolmanneksi passiivisina voidaan pitda
yrityksia, jotka ovat lopettaneet toimintansa. Myos ndihin yrityksiin kohdistuu kaappauk-
sen uhkaa.®?

Osakeyhtididen kohdalla rahanpesun riski on arvioitu merkittavaksi. Riskiin vaikuttavana
tekijana havaitaan nykyinen osakeyhtididen perustamisen helppous. Heindkuusta 2019
lahtien osakeyhtion perustamiseen ei ole enda vaadittu erillista osakepadomaa, kun aikai-
semmin yritykseen tuli sijoittaa vahintaan 2 500 euron osakepdaoma. Muutos helpottaa
etenkin peiteyhtiotarkoituksessa yhtioita perustavia toimijoita. Osakeyhtiomuoto mahdol-
listaa myds omistuksen katkemisen, ja osakeyhtitrakenteen taakse voidaan piilottaa mo-
nimutkaiset omistukset. Lisdksi houkuttelevuutta lisaa hyvin rajoitettu henkilokohtainen
vastuu. Myds matalat kulut ja mahdollisuudet kayttaa yritysten tileja laillisten ja laittomien
varojen siirtoon voi muodostaa hyvan peitteen rahanpesulle.

Vaikka osakeyhtitt rekisterdidaan, ei taman voida katsoa pienentavan merkittavasti riskia,
silla riski liittyy usein itse liilketoimintaan. Riski yhtion joutumisesta tahattomasti rahanpe-
sun kohteeksi on pieni silloin, kun yhtio toteuttaa liilketoiminnan sisdista seurantaa. Verrat-
taessa osakeyhtioita muihin oikeushenkildtyyppeihin voidaan riskin ndkokulmasta todeta,
ettd omistusrakenne, liittymat ulkomaisiin omistajiin ja perustamisen helppous ovat riskia
nostavia piirteita.

"Haltijaosakkeisiin” (bearer share) kohdistuvien riskien ei ndhda olevan merkittavia rahan-

pesun tai terrorismin rahoittamisen kannalta. Suomessa ei ole vuoden 1980 jalkeen voinut
antaa haltijaosaketta ja mahdollisesti vield olemassa olevien osakkeiden maara on pieni.?®’
Riskien ollessa pienid, voidaan niita hallita hyvin jo olemassa olevalla lainsdadannélla.

Avointen yhtididen ja kommandiittiyhtididen kohdalla rahanpesun riski on arvioitu
kohtalaiseksi. Yhtiomiesten henkilokohtaisen vastuun voidaan nahda pienentavan riskia.
Toisaalta henkilokohtainen vastuu?®? mahdollistaa my&s henkilokohtaisen paatdksenteon
mahdollisuuden seka varojen helpomman kaytén. Maardysvallan jarjestaminen on kuiten-
kin yhtiomuodon osalta rajoitettu.

279 PRH:lla on olemassa palveluja, joiden avulla voi suojautua yrityksiin kohdistuvia huijauksia ja kaappauksia
vastaan. Esimerkiksi yrityksen tiedoissa tapahtuvista muutoksista tai vireille tulleista ilmoituksista on mahdollisuus
tilata automaattinen ilmoitus.

280 Nama yritykset paatyvat tilinpaatos- tai hallituspoistoprosessin pdatteeksi poistettavaksi rekisterista.

281 Suomessa on noin 8800 aktiivista osakeyhtiotd, jotka on perustettu ennen 1.1.1980 ja joilla siten periaatteessa
voi olla haltijaosakkeita.

282 Vastuunalaisena yhtiomiehena voi kdytannossa olla myos esimerkiksi osakeyhtio, mutta riskilla tassa viitataan
nimenomaan henkildkohtaisen vastuun tilanteisiin.
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Osuuskuntien kohdalla rahanpesun riski on arvioitu kohtalaiseksi. Osuuskuntien varojen
jako poikkeaa muista yhtiomuodoista, silla osuuskunnan paaasiallisena tavoitteena ei ole
voiton tuottaminen osuuksien omistajille. Osuuskuntalain 4 luvun 14 §:n mukaan osuus-

kuntia velvoitetaan pitamaan ylld jasen- ja omistajaluetteloita, jos osuuskunnan osuuksia
ja osakkeita ei ole liitetty arvo-osuusjdrjestelmaan. Rahanpesulain mukainen ilmoitusvel-
vollisuus voi realisoitua, mikali osuuskunnassa harjoitetaan sadstdkassatoimintaa, joka on
rahanpesulain soveltamisalan mukaista toimintaa.

Muiden oikeushenkilotyyppien, kuten eurooppayhtididen, hypoteekkiyhdistysten, asu-
misoikeusyhdistysten ja valtion liikelaitosten kohdalla rahanpesun riski on havaittu erittain
vahaiseksi.

4.4.2 Oikeushenkildihin liitannaiset terrorismin rahoittamisen riskit

Osakeyhtididen osalta terrorismin rahoittamisen riski on arvioitu merkittavaksi. Riskia
nostavat tilanteet, joissa oikeushenkild on helppo perustaa. Lisdksi tosiasiallisen omistajan
ja edunsaajan tunnistamiseen liittyvat haasteet seka bulvaanien kayttaminen ovat mer-
kittavassa roolissa terrorismin rahoittamisen riskia arvioitaessa. Lisaksi lyhyen elinkaaren
yritykset voivat olla riski sekd rahanpesun ettd terrorismin rahoittamisen nakokulmasta.
Riskin ennakollinen estaminen esimerkiksi oikeushenkilon perustamisvaiheessa on haasta-
vaa, mutta KRP:n jaddytyslistaus havaitaan kuitenkin tehokkaaksi jalkikateiseksi toimenpi-
teeksi. Riskia pienentdvana seikkana nahdaan se, etta varojen jako on vahvasti sdanneltya.

Avointen yhtididen ja kommandiittiyhtididen osalta terrorismin rahoittamisen riski on
my®os arvioitu merkittavaksi. Toiminnassa tulee huomioida yhtiomiesten henkilokohtai-
nen vastuu seka varojen siirtamisen ja kayttamisen helppous. Mikali kyseessa on esimer-
kiksi yhtiomuodossa tapahtuva perheen sisdinen toiminta, havaitaan tama korkeammaksi
riskiksi, silla ulkopuolisen havainnointimahdollisuudet mahdollisista vadrinkaytoksista
ovat vahaiset.

Osuuskuntien seka muiden oikeushenkildtyyppien, kuten eurooppayhtididen, hypo-
teekkiyhdistysten, asumisoikeusyhdistysten seka valtion liikelaitosten osalta terrorismin
rahoittamisen riski havaitaan vahaiseksi. On kuitenkin mahdollista, etta kyseisia toimijoita
ja erityisesti osuuskuntia yritettadisiin kdyttaa terrorismin rahoittamiseen.
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4.5 Joukkotuhoaseiden leviamisen ja rahoittamisen
estaminen

Joukkotuhoaseiden levidmisen estamisen ja rahoittamisen osalta tyo toteutettiin riskiarvi-
oprosessin alkuvaiheessa. Vuonna 2017 julkaistu Suomen kansallinen CBRNE-strategia ja
FATF:n Suomea koskevan maa-arvion havainnot osoittavat tarvetta arvioida vahintaankin
teoreettisella tasolla joukkotuhoaseiden levidmisen estdmista ja rahoittamista kansalli-
sesti. Joukkotuhoaseita koskeva osuus toteutettiin haastattelemalla joukkotuhoaseisiin tai
niiden rahoittamisen estamiseen erikoistuneita asiantuntijoita.?

Joukkotuhoaseilla tarkoitetaan kemiallisia ja biologisia aseita sekd ydinaseita.** Joukko-
tuhoaseena voidaan pitad myos niihin liittyvia materiaaleja, kuten esimerkiksi kemiallisia,
biologisia tai radioaktiivisia aineita seka myds niihin liittyvaa tietotaitoa ja osaamista.?®

Joukkotuhoaseiden ja niiden materiaalien levidmisesta aiheutuvaa uhkaa saadellaan kan-
sainvalisesti eri sopimuksilla, jarjestelyilla ja poliittisilla aloitteilla seka kansallisilla saadok-
silld ja toimenpiteilla. Merkittavimpia joukkotuhoaseiden levidmisen estamisen valineita
ovat joukkotuhoaseita, niiden kehittamistd, kayttoa ja hallussapitoa koskevat kielto- ja
rajoitussopimukset (kuten esimerkiksi Kemiallisen aseen kieltosopimus), YK:n turvallisuus-
neuvoston paatdslauselma 1540, vientivalvontajarjestelyt ja erilaiset kansalliset ja kansain-
valiset strategiat, kuten EU:n joukkotuhoaseiden levidmisen vastainen strategia.?®¢ Joukko-
tuhoaseita koskevat kieltosopimukset tai rajoittavat sopimukset asettavat valtioille velvoit-
teita seka tuovat esille sen toimintaympariston, jossa joukkotuhoaseisiin kohdistuvia uhkia
on. My6s FATF:n suositus 7 mukaan jasenmaiden tulee panna taytantéon kohdennetut
taloudelliset pakotteet noudattaakseen YK:n turvallisuusneuvoston paatoslauselmia, jotka
koskevat joukkotuhoaseiden leviamisen estamistd, torjumista ja keskeyttamista seka sen
rahoitusta. Lisaksi FATF hyvaksyi lokakuussa 2020 joukkotuhoaseiden rahoittamista koske-
vat muutokset suosituksiin 1 ja 2.

Joukkotuhoaseiden valvonta- ja lupaviranomaiset jakautuvat usean eri viraston hallinno-
nalaan. Ulkoministeridlle ja puolustusministeritlle kuuluu aseidenriisunta- ja asevalvon-
ta-asiat. Ulkoministeriolle kuuluvat kaksikayttotuotteiden vientivalvonta ja lupa-asiat. Si-
viiliaseiden vientiluvista vastaa Poliisihallitus ja puolustusministeridlle puolestaan kuulu-
vat puolustustarvikkeiden vientilupa-asiat. Vientituotteiden valvontaan osallistuvat edella
mainittujen viranomaisten lisaksi erityisesti Tulli ja Suojelupoliisi.

283 Organisaatiot, joista asiantuntijoita haastateltiin: ulkoministerid, puolustusministeri6 ja suojelupoliisi.
284 Ulkoministerio: Asevalvonta ja aseidenriisunta, viitattu 5.8.2020.

285 Asiantuntijalausunto.

286 Sisaministerio 2017,s. 11.
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Suojelupoliisin joukkotuhoaseiden levidmisen estamisen valvonnaksi kutsutun toiminnan
keskidssa on sen varmistaminen, ettd Suomesta, Suomen kautta tai suomalaisia luonnol-
lisia- tai oikeushenkildita hyodyntamalla ei edistetd joukkotuhoaseiden leviamista tai esi-
merkiksi tavanomaisten aseiden viemista sellaisiin maihin, joihin kohdistuu asevientikielto.
Tiivis kansallinen ja kansainvalinen yhteisty6 on tarkedssa roolissa joukkotuhoaseiden le-
vidmisen estdmisessa ja sen valvonnassa. Suomea koskevassa FATF:n maa-arviossa joukko-
tuhoaseiden leviamisen ja rahoituksen torjuntaan kohdistuva yhteistyon ja koordinaation
arvioitiin olevan tyydyttavalla tasolla.?’

Joukkotuhoaseiden levidmisen rahoittamiseen liittyvat vientivalvonnan lisdksi edelld mai-
nitut kansainvaliset pakotteet. Pakotteita pyritadn kiertamaan eri keinoin, kuten kaytta-
malla offshore- ja yhteisyrityksia tai kolmansia tahoja eli “ulkomaisia rikoskumppaneita’,
jolloin todellinen toimija tai edunsaaja voidaan hdivyttaa. Pakotteita kierretdan myos sa-
lakuljettamalla kateista ja kultaa. Lisdksi virtuaalivaluuttoihin kohdistuu erityinen valvon-
nan tarve, silld YK:n havaintojen perusteella niiden avulla pyritaan kiertamaan pakotteita.
Pakotteiden kiertamiskeinot voivat olla myds keinoja joita kayttamalla joukkotuhoaseiden
levidmisen edistdjat (proliferaattorit) pyrkivat rahoittamaan toimintaansa.?®®

Kansallisella tasolla joukkotuhoaseiden leviamisen rahoittamista ja sen estamista ei ole
madaritelty konkreettisesti. Joukkotuhoaseiden rahoittaminen ei my&skaan ole talla het-
kelld rikosoikeudellisesti kriminalisoitua. Lisdksi kansallinen lainsaddanto asettaa haasteita
muun muassa joukkotuhoaseiden rahoittamisepailyiden ilmoittamisen osalta, silla nimen-
omaista ilmoituskanavaa ei ole kansallisesti maaritelty.

Asiantuntija-arvioiden mukaan joukkotuhoaseiden leviamisen ja rahoittamisen uhkana
ja toiminnan mahdollistajana voidaan nahda teknologian kehitys, joka on muun muassa
helpottanut tuotteiden saatavuutta. Aseiden valmistaminen on helpompaa ja yha useam-
malla toimijalla on siihen mahdollisuus. Merkittavaksi uhaksi on myds havaittu osaamisen
ja tietotaidon siirtdminen rajojen yli, silla tata toimintaa on vaikea tunnistaa ja valvoa.?®

Yhtena joukkotuhoaseiden levidmista ja rahoittamista estdvana toimenpiteena voidaan
ndhda myos tietoisuuden lisdédminen erityisesti yksityisen sektorin toiminnassa. Joukko-
tuhoaseiden leviamisen ja rahoittamisen uhkaa voidaan pienentaa muun muassa kak-
sikayttotuotteiden kohdalla lisaamalla yksityisen sektorin ja eri toimijoiden tietoisuutta
naista tuotteista ja joukkotuhoaseisiin kdytettavista materiaaleista.?*

287 FATF MER 2019, s. 6.

288 United Nations Security Council (5/2020/151), s. 5 ja 62.
289 Asiantuntijahaastattelu.

290 Asiantuntijahaastattelu.
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4.6 Muut kansainvaliset ilmiot

4.6.1 Ammattilaisjalkapallo ja kilpailumanipulaatio

Vuoden 2019 EU:n ylikansallisessa riskiarviossa uutena riskialueena arvioitiin ammatti-
laisjalkapalloiluun kohdistuvia rahanpesun ja terrorismin rahoittamisen riskeja. Maailman
suosituin urheilulaji, jalkapallo, on globaali toimiala, jolla on merkittavia taloudellisia vai-
kutuksia vahintaan kansainvaliselld tasolla. Ylikansallisen riskiarvion mukaan ammattilais-
jalkapalloilun monimutkaiset organisaatiorakenteet ja lapindakyvyyden puute ovat luoneet
hedelmallisen alustan laittomien varojen kadytolle.*' Ammattilaisjalkapalloilua koskevaa
osuutta varten on haastateltu Suomen johtavia ammattilaisjalkapalloilun asiantuntijoita
mahdollisimman todenmukaisen riskikuvan saavuttamiseksi.

Veikkausliiga on Suomen korkein jalkapallon ammattilaissarja.?*> Kuitenkin ammattilaispe-
laajia Suomessa on vain noin 250-350, silla kaikki Veikkausliigan pelaajat eivat ole ammat-
tilaispelaajia. Ykkonen on miesten jalkapallon toiseksi korkein sarjataso ja niin kutsuttu
puoliammattilaissarja, jossa joukkueiden liikevaihto on vuositasolla alle miljoonan. Ulko-
maalaisia pelaajia Veikkausliigassa ja ykkdsessa on molemmissa vuosittain noin 60-70.
Kolmanneksi korkeimpana sarjatasona Suomessa miesten jalkapallossa on Kakkonen.
Tata alemmat sarjat ovat Palloliiton piirien jarjestamia paikallisempia sarjoja.** Suomessa
jalkapalloon kohdistuvaa rahanpesun ja terrorismin rahoittamisen riskia on tarkasteltava
kokonaisuutena, eikd ainoastaan korkeimman ammattilaissarjan osalta. Erityisesti kilpailu-
manipulaation ja pelaajasopimusten nakdkulmasta alemmat ja valvomattomammat sarjat
mahdollistavat hedelmdllisen ja tehokkaan toimintaympadriston rikolliselle toiminnalle.2**

Euroopan neuvoston yleissopimus urheilukilpailujen manipulaatiosta®* allekirjoitettiin
vuonna 2014. Sopimus tuli voimaan syksyllda 2019, kun viisi EU:n jasenvaltiota ratifioi sopi-
muksen. Sopimuksen on helmikuuhun 2021 mennessa ratifioinut seitseman maata, joissa
kaikissa sopimus on my6s saatettu voimaan. Suomi on allekirjoittanut sopimuksen, mutta
ei ole vield ratifioinut sitd.> Yleissopimuksen tavoitteena on ehkaista ja havaita urheilukil-
pailujen manipulointia sekd parantaa tiedonvaihtoa eri toimijoiden kesken*”. Sopimuksen
16 artikla koskee urheilukilpailujen manipulointiin liittyvien rikosten tuottaman hyddyn
rahanpesua.

291 EU SNRA 2019, s. 4.

292 Joukkueiden liikevaihto vuosittain 1 milj. - 4 milj.

293 Yhteenvedossa hyodynnetty Palloliiton internetsivuja.

294 Asiantuntijahaastattelut.

295 Council of Europe Treaty Series - No. 215: Council of Europe Convention on the Manipulation of Sports Competitions.
296 Tilanne 3.2.2021.

297 FErityisesti kansallisen ja kansainvalisen yhteistyon osalta viranomaisten, urheilujarjest6jen ja vedonlyonti-
yhtididen kesken.
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Kilpailumanipulaation?® taustalla on havaittu vaikuttavan muun muassa: korruptio, jarjes-
taytynyt rikollisuus ja kansainvalisten vedonlydntimarkkinoiden kasvu.?*® Kansainvalisessa
kontekstissa tehdyn FIFPron3® vuoden 2012 tutkimuksen mukaan ammattilaisjalkapalloili-
joista 11,9 prosenttia on joutunut kilpailumanipulaatioon liittyvan ldhestymisen kohteeksi.
Lisaksi vastaajista 23,6 prosenttia tunnisti kilpailumanipulaation tapahtuneen heidan sar-
jassaan. Onkin arvioitu, ettd 80 prosenttia kilpailumanipulaatiotapauksista tapahtuu kan-
sainvdlisesti jalkapallon parissa.3'

Vedonlydntiperusteinen manipulaatio on kilpailumanipulaation muoto, jossa tavoitteena
on joko suoraan tai vélillisesti taloudellisen tuoton saaminen vedonlydnnin avulla. Suoralla
taloudellisella tuotolla viitataan vedonlydnnilld saavutettuun rahasummaan ja valillisella
taloudellisella tuotolla rahanpesulla saavutettua hyotyd.>*? Vilillista taloudellista hyotya
kuvastaa skenaario, jossa rikoksella saadut varat pelataan vedonlydntikohteeseen, jonka
tulokseen pyritaan kilpailumanipulaation avulla vaikuttamaan ennakkoon. Ndin ollen kil-
pailumanipulaation motiivina voidaan ndhda rahanpesu. Suora taloudellinen tuotto puo-
lestaan on rikoksella hankittua hyotya, jonka alkuperaa voidaan pyrkia haivyttamaan mah-
dollisesti jalkikateen rahanpesun eri menetelmilla.

Ammattilaisjalkapalloon ja kilpailumanipulaatioon liitannaiset rahanpesun ja
terrorismin rahoittamisen riskit

Ammattilaisjalkapalloon havaitaan kohdistuvan merkittavasti enemman rahanpesun ris-
keja verrattuna terrorismin rahoittamisen riskeihin. Tastd syysta tarkastelu on tehty lahto-
kohtaisesti rahanpesun nakdkulmasta.

Sarjatasojen vililla voidaan havaita vaihtelua riskitason nakékulmasta. Alempien sarjojen
osalta kilpailumanipulaation valvonta on heikompaa, jolloin myds vaarinkdaytén mahdol-
lisuudet lisddntyvat. Sarjatasoista kakkonen on alhaisin taso kansallisten peliyhtididen
tarjoamista vedonlydnnin kohteista. Tata alempien sarjatasojen peleista voi lydda vetoa
ainoastaan ulkomaalaisten peliyhtididen kautta.

298 Kilpailumanipulaatio on tarkoituksellinen jérjestely, toimenpide tai laiminlyonti, jolla pyritdan vaikuttamaan
urheilukilpailun lopputulokseen tai sen kulkuun poistamalla osittain tai kokonaan urheilukilpailun luonteeseen
kuuluvaa ennakoimattomuutta siten, etta sillé saavutetaan etua itselle tai muille.

299 SUEK 2019, s.4.

300 Fédération Internationale Des Associations de Footballeurs Professionels eli FIFPro on jalkapallon
kansainvalinen pelaajayhdistysten kattojarjesto.

301 SUEK 2019, s.7.
302 SUEK 2019, s. 5.
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Kilpailumanipulaation osalta on myds havaittu haasteet lahjusrikoksia koskevan saan-
telyn soveltamisessa.>®* Nykyisin kilpailumanipulaatiota koskeviin tapauksiin on kdytan-
nossa sovellettu lahjusrikoksia koskevaa saantelyd, “lahjuksen ottaminen tai antaminen
elinkeinotoiminnassa”. Havaintojen perusteella lahjusrikoksen tunnusmerkiston soveltami-
nen kilpailumanipulaatiotapauksiin koetaan haastavaksi, silla tunnusmerkisto ei huomioi
kilpailumanipulaation erityspiireita. Petosrikoksia koskevia séanndksia on haastava sovel-
taa, silla erehdyttamisen kohde voi olla tuntematon.

Merkittavaksi riskiksi arvioidaan taloudellisissa vaikeuksissa olevat jalkapalloseurat.>*
Taloudellinen ahdinko voi altistaa vaarinkdytoksille ja erityisesti pienempien toimijoiden
osalta riski nahdaan merkittavana. Riskin voidaan katsoa myos kohonneen Covid-19-pan-
demian aikana, silld kansallisella tasolla seurat ovat ajautuneet yha enenevissd maarin ta-
loudellisiin vaikeuksiin.

303 Kilpailumanipulaatiotapauksiin mahdollisesti sovellettavia rikoslain tunnusmerkistoja: lieva petos, petos,
torked petos, rahanpesu, torked rahanpesu, lahjominen elinkeinotoiminnassa, torked lahjominen elinkeinotoimin-
nassa, lahjuksen ottaminen elinkeinotoiminnassa ja torkea lahjuksen ottaminen elinkeinotoiminnassa.

304 Esimerkkitapaus Turun hovioikeuden (13/857) tuomio.
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Case Vedonlyonnin vilittaja

Rahanpesun liitannaisyytta kilpailumanipulaatiotapauksiin konkretisoi Turun
hovioikeuden (13/857) vuonna 2013 antama tuomio torkedsta rahanpesusta.
Tapauksessa tuomiot saivat suomalaisen jalkapalloseuran entisen hallituksen
puheenjohtaja seka silloinen toimitusjohtaja. Tapahtuma-aikaan seura

oli ollut taloudellisissa vaikeuksissa ja oli ottanut vastaan ulkomaalaisen
toimijan* varoja yli 300 000 eurolla. Osa varoista maksettiin kateisella. Seura
kaytti rahat velkojensa maksuun. Vastineeksi rahasiirroista seura oli tehnyt
alustavan sopimuksen ulkomaalaisten pelaajien peluuttamisesta seuran
riveissa, mika ei kuitenkaan koskaan toteutunut. Hovioikeus katsoi, etta
varojen kdyttaminen velkojen maksuun on toisaalta ollut omiaan peittamaan
tai hdivyttamaan rikoksella saatujen varojen alkuperan. Lisdksi hovioikeus
katsoi, etta tarjottua rahamaaraa ja sen vastaanottamista ilman vastiketta on
pidettava jo sellaisenaan epatavallisena. Epatavalliseksi toiminnaksi havaittiin
my0s tarjottu yhteistydsopimus, joka on ollut poikkeuksellinen suomalaisen
jalkapallon piirissa ja jonka olisi tullut aiheuttaa epailyksia tarjouksen
todellisista tarkoitusperista. Rahamaara ja sen vastaanottaminen on ollut
epatavallista, kun otetaan huomioon esimerkiksi kateissuoritusten maarat.
Hovioikeuden mukaan rikoksella saatu omaisuus on ollut erittdin arvokasta
ja teko on kokonaisuutena arvostellen torkea. Tuomio on lainvoimainen.

*Ulkomainen toimija on saanut Lapin kdrdjdoikeudesta tuomion vuonna 2011
lahjuksen antamisesta elinkeinotoiminnassa, kun hénen todettiin jérjestdneen
toisen suomalaisen seuran ottelutuloksia vuosina 2008-2011.

Joukkueiden ulkomaalaistaustaiset omistajat on havaittu riskiksi ammattilaisjalkapallon
osalta Suomessa ja tallaisten omistajien varojen seuraaminen ja niiden alkuperan toden-
taminen on haastavaa. Liséksi joukkueiden ulkomaisten omistajien intressien tunnista-
minen ja selvittaminen on tarkedssa roolissa tunnistettaessa ja arvioitaessa rahanpesun
riskia, vaikka tunnistamisvelvollisuutta ei ole laissa erikseen saddetty. Talla tarkoitetaan
pyrkimysta saada tietoon syy miksi ulkomaalainen haluaa sijoittaa kyseiseen joukkuee-
seen. Vaikka joukkueet eivat itsessaan ole rahanpesulain mukaisia ilmoitusvelvollisia, voi
riskind olla tuottamuksellinen rahanpesurikos. Riskina havaitaan myds vedonlyonti seka
siihen kohdistuvat erilaiset jarjestelyt ja vaikuttamismahdollisuudet ottelun kulkuun.
Erityisesti kansainvalinen vedonlydnti havaitaan riskiksi, silla kansainvalinen vedonlyonti
ei ole saanneltya tai valvottua kansallisella tasolla. On siis syyta huomioida, etta Suomessa
pelattavia peleja voidaan kayttaa hyvaksi rahanpesussa myds ulkomailla vaikka toiminta
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ei kuuluu rahanpesulain soveltamisalan ja valvonnan piiriin. Pelaajien myynti ja pelaaja-
sopimukset on myo6s havaittu riskiksi rahanpesun nakékulmasta.

Teknologian kehitys havaitaan toimintaan kohdistuvaksi nykyiseksi ja myds nousevaksi
riskiksi. Teknologian kehitys mahdollistaa esimerkiksi reaaliaikaisen kommunikaation
pelaajan kanssa ohjeiden tai kdskyjen antamiseksi. Lisdksi teknologian ja rajat ylittavan
toiminnan lisadntyessa myos pelaajien Idhestyminen ja kilpailujen manipulointiyrityk-
set voivat olla helpommin toteutettavissa, minka lisaksi yhteydenotto voi myos tapahtua
anonyymisti.

Nousevana uhkana tai riskina nahdaan jarjestaytyneiden rikollisryhmien liittyminen
kilpailumanipulaatiotapauksiin joko suoraan tai valillisesti. On mahdollista, etta pelaajia
voidaan manipuloida tai uhkailla joko suoraan tai valillisesti halutun tuloksen saavuttami-
seksi. Jarjestaytyneet rikollisryhmat nahdaan myos riskiksi rahanpesun nakékulmasta, silla
kansainvalisten havaintojen perusteella kilpailumanipuloijat pyrkivdat myds pesemdan ra-
haa toimintansa avulla.>®® Kansainvaliset rikollisjarjestot ovat havaintojen mukaan mukana
vedonlydntimarkkinoilla kolmella eri tavalla: 1) maksavat lahjuksia otteluiden manipuloi-
miseksi, 2) lyovat vetoa ndista tuloksista ja 3) pesevat rikollisella toiminnalla saatua ra-
haa.3 On myos havaittu, etta kansainvalisesti rikollisjarjestot ovat jarjestaneet rahanpesu-
tarkoituksessa haamuotteluita (ghost games) eli otteluita, joita ei todellisuudessa koskaan
edes pelata vaan ottelua kdytetaan niin sanotusti kuorena/peitteend rahanpesulle.3®’

4.6.2 Vapaasatamat

Ylikansallisessa riskiarviossa on kasitelty vapaakauppa-alueita ja erityisesti vapaasatamia.
EU:n maakohtaisen vapaakauppa-alueita koskevan listauksen mukaisesti Suomessa ei
ole vapaakauppa-alueita eikd my6skaan ylikansallisen riskiarvion maaritelman mukaisia
vapaasatamia.’®

4.6.3 Sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyt

Ylikansallisessa riskiarviossa on arvioitu rahanpesun ja terrorismin rahoittamisen ris-
keja sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyissda. Suomessa kansalaisuus- tai

305 Asiantuntijahaastattelu.

306 Peurala, J. 2013. Match-manipulation in football - the challenges faced in Finland. International Sports Law J.
13, 268-286.

307 KCOOS 2017,s.10.
308 EU SNRA 2019 - Commission Staff Working Document, s. 244.
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oleskeluoikeutta ei voida myodntaa sijoittajille tai sijoituksien perusteella, jolloin kansallista
rahanpesun ja terrorismin rahoittamisen riskiarviota ei tehda talta osin. Ylikansallisen riski-
arvion huomiot jakautuvat ‘investment citizenship sceme’eli sijoittajien kansalaisuusjarjes-
telyt ja ‘investment residence sceme’eli sijoittajien oleskeluoikeusjarjestelyt.>®

Vaikka edelld mainittuja kansalaisuus- ja oleskeluoikeuksia ei Suomessa sijoittajille tai sijoi-
tuksien perusteella mydnnetd, on yrittdjan oleskelulupaan tullut muutoksia ulkomaalaisla-
kiin vuonna 2018. Muutoksessa lisattiin uusi peruste oleskeluluvalle. Oleskelulupa on mah-
dollista myontda ulkomaalaiselle, joka on perustanut tai perustaa Suomeen niin sanotun
kasvuyrityksen riippumatta sen yhtiomuodosta. Muutoksen taustalla on tarve helpottaa
yrittdjien ja huippuosaajien maahanmuuttoa Suomeen ja samalla edistdaa Suomen talous-
kasvua ja tyollisyysnakymid®'®. Muutoksen johdosta oleskelulupaa ei kuitenkaan mydnneta
pelkdan omistuksen perusteella, vaan mydntamisen edellytyksend on tydskentely yrityk-
sessa ja tyoskentelyn tulee tapahtua Suomessa."

309 EU SNRA 2019 - Commission Staff Working Document, s. 250.

310 Muutoksen taustalla on mm. tilanne, jossa yrittdjaasemassa omistamassaan osakeyhtiossa toimitusjohtajana
toimivalle ulkomaalaiselle ei ole voitu aikaisemmin myontaa elinkeinonharjoittajan oleskelulupaa, vaikka hén olisi
omistanut yksin koko osakekannan.

311 HE129/2017 vp,s. 1, 21.
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5 NPOQ-sektori

5.1 Tiivistelma

Kansallisen rahanpesun ja terrorismin rahoittamisen NPO-sektoria (“Non-profit organiza-
tions”) koskeva osuus keskittyy sektorin toimintaymparistoon seka sektoriin kohdistu-
vien uhkien, haavoittuvuuksien ja riskien tunnistamiseen seka niiden tason arviointiin.
NPO-sektoria on tarkoituksenmukaista kasitella riskiarviossa omana kokonaisuutenaan.
NPO-sektorin uhkia, haavoittuvuuksia ja riskeja tarkastellaan tassa kokonaisuudessa seka
rahanpesun etta terrorismin rahoittamisen ndakokulmasta. My&s FATF:n Suomea koske-
vassa maa-arviossa edellytetddn ottamaan NPO-sektoriin kohdistuvat riskit huomioon.?'?

NPO-osuutta koskeva tyo toteutettiin riskiarvioprosessin alkuvaiheessa ennen rahanpe-
sua ja terrorismin rahoittamista koskevien osioiden tekemistd. NPO-osuuteen osallistettiin
laajalti viranomaistoimijoita, rahanpesulain mukaisia valvojia seka eri kokoisia toimijoita
NPO-sektorilta. NPO-osuuden tekeminen aloitettiin NPO-sektorin kartoittamisesta, joka
sisalsi ennen kaikkea kansallisessa riskiarviossa kaytettavan NPO-toimijan maaritelman ja
tarvittavien rajausten tekemisen. NPO-sektoriin kohdistuvia uhkia ja haavoittuvuuksia arvi-
oitiin asiantuntijoille®' jarjestetyn yksipaivaisen workshopin, sektorin toimijalle kohdenne-
tun haastattelun seka asiantuntijahaastatteluiden avulla. Lisdksi NPO-toimijoille toimitet-
tiin kysely.>™

Keskeisimmat huomiot kansallisesta NPO-sektorista:

e Suomen NPO-sektori nahdaan hyvin laajana, silla pelkastaan rekisterdityneita
yhdistyksia on yhdistysrekisterin mukaan n. 100 000 kappaletta. Lisaksi saa-
tiorekisterin mukaan saatioitd on n. 2 700 kappaletta.®'

e Kansallisen riskiarvion sisdltama NPO-toimijan maaritelma painottaa etenkin
toimijan voittoa tavoittelematonta luonnetta seka toiminnassa tapahtuvaa
varojen tai muun taloudellisen tuen hankkimista tai vastaanottamista ja/tai
kayttamista tai valittamista tiettyihin yleishyodyllisiin tarkoituksiin.

312 FATF MER 2019, s. 38.
313 Asiantuntijat koostuivat viranomaistoimijoista ja rahanpesulain mukaisista valvojista.
314 Ks. NPO-sektorille toteutetusta kyselysta tarkemmin osiosta 5.4.2.

315 Tiedot perustuvat 1.1.2020 olleeseen tilanteeseen.
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Keskeisimmat huomiot kansalliseen NPO-sektoriin liitannaisista uhkista, haavoittuvuuk-
sista ja riskeista:

e Keskeisimpina NPO-sektoriin kohdistuvina uhkina arvioidaan olevan NPO-toi-
mijoiden harjoittama valtioiden rajat ylittdva toiminta seka rikollisten toimi-
joiden soluttautuminen lailliseen toimintaan.

e Keskeisimpina NPO-sektoriin kohdistuvina haavoittuvuuksina arvioidaan
olevan viranomaisvalvonnan pirstaleisuus, NPO-toiminnan lapinakyvyyden
puutteet sekd NPO-toimijoiden sisdisten prosessien puutteellisuudet.

e Keskeisimpina NPO-sektoriin kohdistuvina riskeina arvioidaan olevan pienten
NPO-toimijoiden toiminta,?'¢ laillisen NPO-toiminnan hyvaksikaytto rikollisiin
tarkoituksiin, kdteisen kuljettaminen kriisimaihin seka NPO-toimijoiden oman
toiminnan kriittisen arvioinnin puutteet.

Kuva 4. NPO-sektoriin kohdistuvien uhkien, haavoittuvuuksien ja kokonaisriskin tasot.

Haavoittuvuus

NPO-sektoriin kohdistuvien uhkien ja haavoittuvuuksien tasot seka niiden yhdistelmasta
saatava kokonaisriski on muodostettu asiantuntija-arvioiden perusteella. Asiantuntijat si-
joittivat uhat ja haavoittuvuudet asteikolle 1-4 (vahaisesti merkittava-erittain merkittava),
joiden keskiarvosta muodostettiin uhkien ja haavoittuvuuksien kokonaistaso. Riskitaso
saatiin uhkien ja haavoittuvuuksien tasojen yhdistelmastd, jossa uhkien painotus oli 40

316 Kansallisessa riskiarviossa ei maaritelld pienen NPO-toimijan tarkkaa kokoa. Pieneksi NPO-toimijaksi voidaan
katsoa sellainen organisaatio, jonka palveluksessa on vain muutama henkil6 tai jonka liikevaihdon voidaan kat-
soa olevan vdhdinen. Pienen NPO-toimijan rajana voidaan lahtokohtaisesti pitda esimerkiksi yhdistysten kohdalla
tilintarkastusvelvollisuuden rajaa (ks. 5.6.1. "NPO-sektoriin kohdistuvia tunnistettuja terrorismin rahoittamisen
haavoittuvuuksia”).
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prosenttia ja haavoittuvuuksien 60 prosenttia. NPO-sektoriin kohdistuva kokonaisriski on
tasolla 3 eli merkittava.

5.2 NPO-riskiarvio

5.2.1 NPO-riskiarvion tarkoitus ja tausta

Riskiarvion NPO-osuuden tarkoituksena on tarkastella Suomen NPO-toimintaymparistoa
seka tunnistaa ja arvioida NPO-sektoriin liittyvia uhkia, haavoittuvuuksia ja riskeja. Ky-
seessd on kansallisesti ensimmadinen laajempi®'” NPO-sektorin rahanpesun ja terrorismin
rahoittamisen riskeihin liittyva kartoitus.

FATF:n suositusten lisaksi EU:n ylikansallisessa riskiarviossa suositellaan kansallisten
NPO-selvitysten tekemistd, jotta NPO-toimijoiden ominaispiirteet ja riskit tunnistetaan ra-
hanpesun ja terrorismin rahoittamisen kontekstissa. Vuoden 2017 ylikansallisen riskiarvion
mukaan NPO-sektori on yksi osa-alue, johon kansallisissa riskiarvioissa tulisi erityisesti kiin-
nittaa huomiota®'® ja vuoden 2019 ylikansallinen riskiarvio piti voimassa tdman suosituk-
sen niin riskien tunnistamisen kuin hallintakeinojenkin osalta.?' FATF:n kontekstissa vaati-
mus NPO-sektorin tuntemisesta liittyy suositukseen 8, jonka mukaisesti edellytetaan seka
yleisempaa NPO-sektorin tarkastelua etta sektorin sisaltdmien riskien tunnistamista.??°

Sekd EU-tason vaatimukset etta FATF:n suositukset NPO-sektorin tuntemisen ja riskiarvi-
oinnin suhteen ovat monilta osin saman suuntaiset, mutta niiden tarkastelupainopisteessa
voidaan havaita hieman eroavaisuutta. FATF keskittyy NPO-sektorin osalta nimenomaisesti
niihin toimijoihin, joihin kohdistuu hyvaksikayton riski terrorismin rahoittamisen osalta,?*'
kun taas ylikansallisessa riskiarviossa on huomioitu NPO-sektorin toimintakentan riskil-
lisyydet seka rahanpesun etta terrorismin rahoittamisen nakdkulmasta. Ylikansallisessa
riskiarviossa on kuitenkin todettu, etta erillisestd NPO-sektoriin kohdistuvasta rahanpe-
suun liitannaisesta uhkien ja haavoittuvuuksien arvioinnista ei ole hy6tyd, vaan niita voi-
daan tarkastella samassa kontekstissa terrorismin rahoittamiseen liitdnndisten uhkien ja
haavoittuvuuksien kanssa.*?? Tassa kansallisen riskiarvion NPO-osuudessa tunnistetaan
NPO-toimijoiden mahdollisuus kytkeytya molempiin nakdkulmiin, mutta painopiste on

317 Aihetta on aiemmin kasitelty vuonna 2009 julkaistussa raportissa “Terrorismin rahoitus ja yleishyddylliset yhteisot”.
318 EU SNRA 2017, 5. 16.

319 EU SNRA 2019, s. 14.

320 FATF 2019, s.43.

321 FATF 2019, s.43.

322 EU SNRA 2019 - Commission Staff Working Document, s. 228 ja 231.
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FATF:n esimerkin mukaisesti terrorismin rahoittamiseen liitinndisten uhkien ja haavoittu-
vuuksien arvioinnissa.

Erillisen NPO-osuuden laatimistarvetta voidaan perustella FATF:n ja EU:n yleisten NPO-sek-
toria koskevien vaatimusten lisaksi myos Suomea koskevan FATF:n maa-arvion huomioilla.
Maa-arvion mukaan NPO-sektoriin kohdistuvia uhkia ja niihin liittyvia terrorismin rahoit-
tamisen riskeja on aiemmin Suomessa kyetty tunnistamaan vain rajoitetusti, milla on vai-
kutusta myos riskiperusteiseen valvontaan ja monitorointitoimenpiteisiin.??* Maa-arvion
sisaltdmat huomiot kansallisesta NPO-sektorin riskiymmarryksesta ovat ohjanneet riski-
arvion NPO-osuuden tekemista.

5.2.2 NPO-riskiarvion laajuus ja rajaukset

Koska NPO-sektori on laaja ja monimuotoinen, NPO-toimijoita koskevan riskiarvio-osuu-
den toteutettavuuden varmistamiseksi on ollut tarpeen tehda sektorin tarkastelua koske-
via rajauksia.

Tassa kansallisessa NPO-sektoria koskevassa riskiarvion osassa tarkastelu kohdistuu ai-
noastaan rekisterdityihin toimijoihin, jotta laadullisen ja maarallisen aineiston luotettava
yhdistaminen on mahdollista. Tarkastelun kohteena olevilla NPO-toimijoilla on siten jokin
oikeudellinen muoto, joka voidaan tarvittaessa varmistaa rekisterdinneista. Nain ollen
rekisterdimattomat toimijat, kuten rekisterdimattomat yhdistykset, jadvat kokonaan tar-
kastelun ulkopuolelle. Rekisterdimattdmia toimijoita koskevan kvantitatiivisen aineiston
puuttuminen on ongelmallista analyysin kannalta, eika tassa riskiarviossa pideta pelkas-
taan laadulliseen aineistoon tukeutumista tarkoituksenmukaisena keinona uhkia ja haa-
voittuvuuksia arvioitaessa. Tarkastelun kohdistamista pelkdstaan rekisterdityihin toimijoi-
hin pidetaan perusteltuna my®os siksi, etta kyseessa on ensimmainen laajempi kansallinen
NPO-sektoria koskeva riskien arviointi. Jatkossa tarkastelu on kuitenkin tarkoituksenmu-
kaista ulottaa myos rekisterdimattomiin NPO-toimijoihin, jotta tallaisiin toimijoihin kohdis-
tuvista rahanpesun ja terrorismin rahoittamisen riskeista saataisiin tietoa. Talla ensimmai-
selld laajemmalla NPO-sektoria koskevalla selvitykselld on tarkoitus luoda pohja sektoria
koskevalle tarkemmalle tarkastelulle, jota jatkossa voitaisiin mahdollisesti tdydentaa myos
rekister6imattomia toimijoita koskevalla kvantitatiivisella ja kvalitatiivisella aineistolla.

NPO-osuudessa tarkastellaan ndkokulmina rahankerdystoimintaan seka humanitaarista
apua ja kehitysyhteisty6ta toteuttaviin3** NPO-toimijoihin liittyvia mahdollisia uhkia ja

323 FATF MER 2019, 5. 174.

324 Sama koskee yleisavustuksena Suomen ulko- ja turvallisuuspoliittisiin linjauksiin ja kansainvalisiin sitoumuksiin
liittyvaan kansalaisjarjestétoimintaan myonnettévia varoja.
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haavoittuvuuksia. Varojen keradminen on voittoa tavoittelemattomuuden lisdksi toinen
NPO-toimijoita olennaisesti yhdistava tekija jo FATF:n maaritelman perusteella, jolloin tar-
kastelun keskittaminen nama edellytykset tayttaviin toimijoihin on perusteltua. Humani-
taarista apua ja kehitysyhteisty6ta toteuttavat tahot ovat puolestaan jo toimintansa luon-
teen takia potentiaalisia hyvaksikayton kohteita terrorismin rahoittamisen nakékulmasta,
silld avustusjarjestot toimivat usein konfliktialueilla tai alueilla, joissa myds terroristijarjes-
tojen lasndolo on tunnustettu’? seka alueilla, joissa AML/CFT-viitekehys on puutteellinen.

5.3 NPO-toimijan maadritelma

5.3.1 NPO-toimijan maaritelma kansainvalisessa kontekstissa

FATF maarittelee NPO-toimijan seuraavasti:

“A legal person or arrangement or organisation that primarily engages in raising or
disbursing funds for purposes such as charitable, religious, cultural, educational, social
or fraternal purposes, or for the carrying out of other types of “good works""3%

FATF:n maaritelmastd on tunnistettavissa keskeisind NPO-toimijan elementteina varo-
jen kerdaamista ja kayttamista koskeva tarkoitus seka toiminnan voittoa tavoittelematon
luonne. FATF:n maaritelma on toiminnallinen, mika tarkoittaa sen perustumista sellais-
ten NPO-toimijoiden tosiasialliseen toimintaan ja ominaispiirteisiin, jotka voivat asettaa
kyseisen toimijan alttiiksi terrorismin rahoittamisen riskille. Talloin ratkaisevaa merkitysta
ei tulisi antaa pelkastaan sille, etta NPO toimii voittoa tavoittelematta.??” FATF:n NPO-toi-
mijan madritelmdssa toiminnallisuuden painottamisen voidaan katsoa antavan liikku-
mavaraa kansallista NPO-toimijan maaritelmaa luotaessa, silld kansallisia NPO-toimijoita
tarkasteltaessa tulee niiden toiminnan luonne ottaa huomioon. Ndin ollen ei ole tarkoi-
tuksenmukaista, etta kansallinen NPO-toimijan madritelma olisi suora synonyymi FATF:n
maaritelmalle 32

My®6s ylikansallisen riskiarvion terminologinen kasitys NPO-toimijasta pohjaa FATF:n maa-
ritelmaan.??° FATF:n suositus 8 rajautuu koskemaan palvelujen tarjoamiseen keskittyvia
NPO-toimijoita ("service NPOs"), kun taas ylikansallinen riskiarvio huomioi ndiden lisaksi
my®ds ilmaisulliseen ja muuhun vapaa-ajan toimintaan liittyvat NPO-toimijat ("expressive

325 EU SNRA 2019 - Commission Staff Working Document, s. 226.
326 FATF 2019, s.43.

327 FATF 2019, s.43.

328 FATF 2019, s. 44-45.

329 EU SNRA 2019 - Commission Staff Working Document, s. 225.
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NPOs").3% Suomen kansallisessa NPO-riskiarviossa huomioidaan ylikansallisen riskiarvion
tavoin molemmat NPO-toimijan tyypit. NPO-toimintakentan ominaispiirteiden tunnista-
misen ja ymmartamisen ollessa FATF:n mukaan ehdoton edellytys NPO-sektoria koskevan
riskiymmarryksen saavuttamiseksi,®' on kansallisessa riskiarviotydssa katsottu olevan en-
siarvoisen tarkeaa lahtea liikkeelle NPO-toimijan kansallisen maaritelman luomisesta riski-
arviokontekstia varten. Nain voidaan tehokkaimmin tunnistaa nimenomaan kansallisesti
riskillisimmat NPO:t ja kohdentaa toimintasuunnitelman mukaisia toimia arvion perus-
teella tehokkaasti ja vaikuttavasti.

5.3.2 NPO-toimijan maaritelma kansallisessa riskiarviossa

Kansallisessa riskiarviossa kdytettava NPO-toimijan maaritelma muodostettiin FATF:n
madritelman pohjalta, minka lisaksi maaritelmassa otettiin huomioon ylikansallisen ris-
kiarvion huomiot FATF:n NPO-maaritelmasta, kansalliselle riskiarviotydryhmalle toteute-
tun NPO-kyselyn tulokset, kansallisen riskiarviotydryhman tydssa esille tulleet kommen-
tit sekd NPO-workshopin havainnot. Kansallisessa riskiarviossa NPO-toimija maaritelldan
seuraavasti:

"NPO-toimijoita ovat oikeushenkilét, ryhmdit ja ryhmittymadit, joiden pddasiallinen
toiminta on luonteeltaan voittoa tavoittelematonta. NPO-toimija voi myds olla voit-
toa tavoitteleva liiketoiminnan harjoittaja, jos osa toiminnasta on luonteeltaan voittoa
tavoittelematonta. NPO-toimija harjoittaa varojen tai muun taloudellisen tuen hank-
kimista tai vastaanottamista ja/tai kdyttdmistd tai vélittdmistd hyvéntekevdisyyteen,
uskonnolliseen, koulutukselliseen, sosiaaliseen, veljelliseen tai aatteelliseen tarkoituk-
seen tai muun tyyppiseen hyvintekemiseen taikka urheiluun, vapaa-aikaan, taiteeseen,
kulttuuriin tai kannatustoimintaan keskittyvddn toimintaan. NPO-toimijoita ovat pdd-
sddntoisesti voittoa tavoittelemattomat yhdistykset, sdcitidt, jérjestdt, liitot ja puolueet.”

Suomen NPO-sektoria koskeva terminologia on moninainen, silld voittoa tavoittelematto-
man toiminnan liséksi samaan asiaan viitataan myds termeilla “kolmas sektori’;**? "kansa-
laisyhteiskunta”, "kansalaisjdrjestt” ja "vapaaehtoinen kansalaistoiminta”3* Osaa NPO-sek-
torin toiminnasta voidaan tarkastella "yleishyodyllisyyden” nakdkulmasta, jolloin tarkas-
telussa painottuu juridinen nakékulma.®* Yleishyddyllinen toiminta tarkoittaa esimerkiksi

330 EU SNRA 2019, s. 4.

331 FATF 2019, s. 44.

332 Virén 2014, s.9.

333 Jyvaskylan yliopisto, Kansalaisyhteiskunnan tutkimusportaali: Kolmas sektori, viitattu 24.7.2020.
334 Virén 2014, s.9.
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rahankerdyslain 2 §:n mukaan toimintaa yleista sosiaalista, sivistyksellista tai aatteellista
tarkoitusta varten taikka muuta yleista kansalaistoimintaa.

Myds verotuksessa otetaan kantaa yleishyddyllisyyteen, mutta siind kaytettava maaritelma
eroaa esimerkiksi rahankerayslain yleishyédyllisen toiminnan maaritelmasta. Tuloverolain
22 § maarittelee yleishyddyllisen yhteisén, joka toimii yksinomaan ja valittémasti yleiseksi
hyvaksi aineellisessa, henkisessd, siveellisessa tai yhteiskunnallisessa mielessa. Sen toi-
minta ei mydskdan kohdistu vain rajoitettuun henkilopiiriin eika se tuota toiminnallaan
siihen osalliselle taloudellista etua. On syyta huomioida, ettd verotuksellisessa yhteydessa
kaytettavaa yleishyodyllisyyden madritelmaa ei ole tarkoitettu kaytettavaksi laajemmassa
yhteydessa.

5.4 Suomen NPO-sektori ja sen toimintaymparisto

5.4.1 Hallinnollinen ymparisto ja kansallinen saantely

Suomen perustuslain 13 §:n mukaan jokaisella on yhdistymisvapaus, joka pitaa sisallaan
oikeuden ilman lupaa perustaa yhdistys, kuulua tai olla kuulumatta yhdistykseen ja osallis-
tua yhdistyksen toimintaan.

Yhdistyksiin sovelletaan yhdistyslakia (503/1989). Lain soveltamisala kattaa yhdistykset,
jotka on perustettu aatteellisen tarkoituksen toteuttamista varten. Rekisterdity yhdistys
voi saada osakseen oikeuksia seka tehda sitoumuksia ja olla asianosaisena tuomioistui-
messa. On huomattava, etta yhdistyslaki sdantelee myos rekisterdimattomista yhdistyk-
sistd, jotka eivat kuulu tdman NPO-osuuden alaan. Rekister6imattomat yhdistykset eivat
voi saada nimiinsa oikeuksia tai tehda sitoumuksia eivatka kantaa tai vastata.

Yhdistysten ohella saatiot ovat merkittava rekisterdityneiden NPO-toimijoiden ryhma.
Saatiolain (487/2015) mukaan saatiolla on oltava hyodyllinen tarkoitus, jota edistavaa
toimintaa saatio tukee tai harjoittaa. PRH yllapitaa seka yhdistys- etta saatiorekisteria.
Saatididen osalta PRH toimii myds valvovana viranomaisena, silla sen tehtdvana on val-
vOoa, ettd saatididen toiminnassa noudatetaan saatidlakia ja saation saantéjen maarayksia.
Valvonta on jalkikateista laillisuusvalvontaa, jonka perustana ovat saatididen toimittamat
vuosiselvitykset.

NPO-toimijoihin lukeutuvat myds uskonnolliset yhdyskunnat, joista sdéannelldan uskon-
nonvapauslaissa (453/2003). Uskonnollisia yhdyskuntia ovat uskonnonvapauslain tar-
koittamalla tavalla evankelis-luterilainen kirkko, ortodoksinen kirkkokunta seka lain 2
luvussa tarkoitetut rekisterdidyt uskonnolliset yhdyskunnat. PRH ylldpitad uskonnollisten
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yhdyskuntien rekisterid, johon eivat kuitenkaan rekisterdidy evankelis-luterilainen kirkko
tai ortodoksinen kirkko seurakuntineen.

Rahanpesulain 6 luvun sdadanndkset tosiasiallisista edunsaajista koskevat myds NPO-sek-
torilla toimivia yhdistyksid, uskonnollisia yhdyskuntia ja saatioita. Rahanpesulain nojalla
yhdistysrekisteriin merkityn yhdistyksen, uskonnollisten yhdyskuntien rekisteriin merki-
tyn uskonnollisen yhdyskunnan seka saatiorekisteriin merkityn saation on asianmukaisesti
hankittava ja pidettava ylla tasmallisia ja ajantasaisia tietoja tosiasiallisista edunsaajistaan.
Edelld mainittujen tahojen tosiasiallisia edunsaajia koskeva ilmoittamisvelvollisuus poik-
keaa kuitenkin olennaisesti esimerkiksi yritysten velvollisuuksista. Yhdistysten, saatioi-
den tai uskonnollisten yhdyskuntien ei tarvitse erikseen ilmoittaa tosiasiallisia edunsaa-
jia kaupparekisteriin, silla yhdistyslain, sdatiélain ja uskonnonvapauslain mukaan naiden
toimijoiden tosiasiallisina edunsaajina pidetaan yhdistysrekisteriin, saatiorekisteriin tai us-
konnollisten yhdyskuntien rekisteriin merkittyja hallituksen jasenia seka saatididen osalta
my®0s hallintoneuvoston jasenia.

Keskeisimmat NPO-sektoriin liittyvat viranomaistoimijat toimivat erilaisissa rooleissa, ku-

ten NPO-toimijoiden valvonnassa ja rekisteréinnissa, lainsaddantotyodssd, rahankerdystoi-
minnan ja verotuksen valvonnassa seka humanitaarisen avun ja kehitysyhteistyon ja mui-
hin ulko- ja tuvallisuuspolitiikkaan liittyvien toimintojen toteuttamisessa:

133



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Taulukko 9. Keskeiset kansalliset toimijat ja niiden tehtévat NPO-sektorin nakokulmasta.

Toimija

Patentti- ja
rekisterihallitus

Poliisihallitus /
Arpajaishallinto

Poliisilaitokset

Ulkoministerio

Oikeusministerio

Sisaministerio

Verohallinto

Keskeiset tehtavat

Ylldpitaa yhdistysrekisteria

Ylldpitda saatiorekisterid

Ylldpitdd uskonnollisten yhdyskuntien rekisterid

Valvoo saatiolain ja saatididen saantojen noudattamista
Myontad rahankerdysluvat

Valvoo rahankerdystoimintaa

Mydntad tavara-arpajaisluvat ja bingoluvat

Valvoo valtakunnallisesti luvanvaraista arpajaistoimintaa
Vastaanottavat ilmoitukset pienkerdyksista

Mydntdvat tavara-arpajaisluvat

Valvovat alueillaan toimeenpantavia arpajaisia
Rahoittaa hankkeita ja ohjelmia kehittyvissa maissa

Tekee kehitysyhteistyon ja humanitaarisen avun avustuspaatokset seka
muuhun Suomen ulko- ja turvallisuuspoliittisiin linjauksiin ja kansainvalisiin
sitoumuksiin liittyvaan kansalaisjarjestdtoimintaan liittyvat rahoituspaatokset

Valvoo varainkdyttod seka seuraa ja arvioi hankkeiden toteutumista ja tuloksia
Vastaa yhdistyslain ja sdatiolain saatamisesta

Vastaa rahankerdyslain sadtamisesta

Vastaa arpajaislainsaadannosta

Verottaa yleishyddyllisid yhteisoja

5.4.1.1 Rahankeraystoiminta

Rahankerdystoiminta ei nimenomaisesti kuulu rahanpesulain soveltamisalaan.

Rahankerdyslaissa on kuitenkin sddntelyd, jonka tarkoituksena on erityisesti erilaisten vaa-

rinkaytosten ja rikollisen toiminnan estaminen. Koska rahankerdykset ovat merkittava va-

rainhankinnan keino NPO-toimijoille,** on rahanpesun ja terrorismin rahoittamisen riski-

tarkastelu tarkoituksenmukaista ulottaa myds rahankerdystoimintaan.

335 Poliisihallitus / Arpajaishallinto: Rahankeraykset ja rahanpesun ja terrorismin rahoituksen estaminen ja selvitta-

minen, viitattu 2.7.2020.
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Uusi kansallinen rahankerayslaki (836/2019) on tullut voimaan 1.3.2020. On huomattava,
ettd uuden lain voimaantulosta huolimatta edelleen on voimassa my&s vanhan rahan-
kerdyslain (255/2006, kumottu) mukaisesti mydnnettyja rahankerdyslupia, joiden voimas-
saoloaika on enintaan viisi vuotta. Uuden rahankerdyslain nojalla rahankerayksen jarjesta-
miseen tarvitaan yleensa lupa Poliisihallitukselta. Rahankerays saadaan jarjestaa varojen
hankkimiseksi yksinomaan yleishyodylliseen toimintaan. Tallin luvan mydntamisen yhtey-
dessa tarkastellaan mm. hakijan toiminnan tarkoitusta ja rahankerdysvarojen yleishyddyl-
lista kayttotarkoitusta. Uuden lain mukainen rahankerdyslupa on voimassa toistaiseksi.

Pienkerdyksen jarjestaminen tuli mahdolliseksi uuden rahankerdyslain myo6ta. Pienkera-
yksen jarjestaminen ei edellyta lupaa, vaan kerdyksesta tehdaan ilmoitus poliisilaitokselle.
Pienkerdyksena jarjestettavalla rahankerdykselld saa keratd enintaan 10 000 euroa. Pien-
kerayksen jarjestdjalla on velvollisuus seurata kerdykselld saatujen varojen maaraa ja tarvit-
taessa keskeytettava kerdys. Olennaisena erona rahankerayksiin on se, etta pienkerdayksen
jarjestajalta tai kerdyksen tarkoitukselta ei edellyteta yleishyodyllisyytta. Tasta huolimatta
kerdysta ei kuitenkaan saa jarjestda elinkeinotoiminnan tukemiseksi.®¢ Lisdksi eroavaisuu-
tena rahankerayksiin on, ettd pienkerdyksen voi jarjestaa rekisterdimaton vahintaan kol-
men luonnollisen henkildn muodostama ryhma, jonka jasenista vahintaan yksi on taysi-
valtainen ja muut ovat tayttaneet 15 vuotta ja joilla kaikilla on kotikuntalaissa (201/1994)
tarkoitettu kotikunta Suomessa.

Poliisihallitus ja poliisilaitokset yllapitavat rahankerdysrekisteria rahankerayslaissa sadadet-
tyjen tehtdvien hoitamiseksi. Rahankerdystoimintaan kohdistuva valvonta on seka etu-
ettd jalkikateista valvontaa painopisteen ollessa kuitenkin jalkikateisessa valvonnassa.

5.4.1.2 Humanitaarinen apu ja kehitysyhteistyo

Suomalaiset avustusty6ta tekevat jarjestot saavat rahoitusta useista eri kanavista, kuten
valtion tukina, kirkollisten jarjestdjen antamana tukena tai yksityisilta ja yrityksilta saa-
tuna tukena. Suurin osa jarjestojen rahoituksesta tulee ulkoministerion kehitysyhteistyo-
hon varatuista maararahoista, joiden budjetoitu suuruus vuodelle 2020 on 1 032 miljoo-
naa euroa. Tastd summasta ulkoministerion hallinnoiman kehitysyhteistyén ja humani-
taarisen avun osuus on 675 miljoonaa euroa.?* NPO-riskiarvion kannalta merkityksel-
listd on arvioida etenkin kansallisten humanitaarista apua antavien ja kehitysyhteistyota
tekevien avustusjdrjestdjen roolia rahanpesun ja terrorismin rahoittamisen estamisen
nakokulmasta.

336 HE 214/2018 vp, s. 51.
337 Ulkoministerio: Kehitysyhteistyon maararahat ja tilastot, viitattu 22.7.2020.
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Suomen humanitaarisen avun antaminen perustuu kansainvaliseen humanitaariseen oi-
keuteen, ihmisoikeussopimuksiin, pakolaisoikeuteen seka YK:n vahvistamiin humanitaari-
siin periaatteisiin. Avun antaminen on tarveharkintaista ja se on tarkoitettu ihmishenkien
pelastamiseen ja inhimillisen karsimyksen vahentamiseen humanitaarisissa kriisitilanteis-
sa.>3® Suomen humanitaarisen avun maara vuonna 2019 oli 78,7 miljoonaa euroa, josta 9,1
miljoonaa euroa kanavoitiin suomalaisille kansalaisjarjestoille.3* Humanitaarista rahoi-
tusta voidaan myontaa vain sellaisille suomalaisille jarjestdille, jotka tayttavat Euroopan
komission humanitaarisen avun ja pelastuspalvelun paaosaston Echon vaatimukset, joihin
kuuluu mm. ammattimainen yleis- ja taloushallinto seka riittavat mekanismismit varmis-
taa toiminnan laillisuus ja sadannénmukaisuus. Kriteerit tayttavia jarjestoja on talla hetkella
seitseman. Suomi ei myénna humanitaarista rahoitusta kansalaisjarjestéille.

Kehitysyhteistyolla tarkoitetaan valtion yhteisty6ta kehittyvien maiden ja yhteistydkump-
paneiden kanssa tiettyihin maan kehittymiseen tahtaavien tavoitteiden toteuttamiseksi.
Perusteet kehitysyhteistyon toteuttamiselle tulevat mm. Pariisin ilmastosopimuksesta seka
YK:n Agenda 2030 -toimenpideohjelmasta. Kehitysyhteistydn paatavoitteena on kdyhyy-
den poistaminen ja eriarvoisuuden vahentdminen.** Vuonna 2019 suomalaisten kansalais-
jarjestojen ja saatididen kehitysyhteistyota tuettiin 65 miljoonalla eurolla. Yksi tuen muoto
on pidemman ajan kehitysyhteistyon tekemiseksi tarkoitettu monivuotinen ohjelmatuki,
jota Suomessa saa 19 yhteiskuntatoimijaa. Pienemmille jarjestdille ulkoministeri6 voi
myontaa tukea hankekohtaisesti.**' Ulkoministerion poliittinen osasto koordinoi hakukier-
roksia, joiden kautta mydnnetaan yleisavustusta kansalaisjarjestéjen toimintaan, jonka tu-
lee liittya Suomen ulko- ja turvallisuuspoliittisiin linjauksiin ja kansainvalisiin sitoumuksiin
seka yleisesti ulkoministerion toimialaan.

Ulkoministerion mydntamiin humanitaarisen avun ja kehitysyhteistydn hankeavustuksiin
sovelletaan valtionavustuslakia (688/2001), joka sadntelee tuen kdytosta ja valvonnasta
seka sen palauttamisesta ja takaisinperinnasta. Hankkeita toteuttavien on ilmoitettava
ulkoministeriolle havaituista vaarinkaytoksista tai tallaiseen liittyvasta epailysta. Taman
lisaksi myds esimerkiksi yksityishenkilot voivat ilmoittaa havaitsemistaan kehitysyhteistyo-
varojen vadrinkayttoepailyista.>*? Vadrinkaytetyt varat peritdan takaisin, minka lisdksi epai-
lyista ilmoitetaan valtiontalouden tarkastusvirastolle ja tarvittaessa poliisille. Vuosittain
ulkoministeridn tietoon tulee noin 20-25 vaarinkayttdepailya, joista suurimmassa osassa

338 Ulkoministerit 2019a,s. 11.

339 Ulkoministerio: Suomen humanitaarinen apu vuonna 2019, viitattu 22.7.2020.

340 Ulkoministerio: Suomen kehityspolitiikan tavoitteet ja periaatteet, viitattu 22.7.2020.

341 Ulkoministerio: Kansalaisyhteiskunta on tarkea toimija ja kehitysyhteistydn kumppani, viitattu 23.7.2020.

342 Ulkoministerio: limoita epdilemastdsi varojen vaarinkaytosta, viitattu 20.10.2020.
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on kyse inhimillisesta virheesta tai epaily osoittautuu muuten aiheettomaksi. Takaisinperit-
tyjen varojen maara vuonna 2019 oli 70 687 euroa.>*

5.4.2 Rekisteroityneet NPO-toimijat Suomessa

Yhdistysrekisterin mukaan Suomessa oli vuoden 2020 alussa yhteensa 98 384 aktiivista
yhdistysta. Tarkempi jaottelu osoittaa, etta ndista valtaosa, 97 880, oli perusmuotoisia yh-
distyksid. Yhdistysten toimialat kattavat laajan kentén ilmaisullisesta ja vapaa-ajan toimin-
nasta aina palvelujen tarjoamiseen keskittyvaan toimintaan. Uskonnollisia yhdyskuntia oli
vuoden 2020 alussa 145, seurakuntia 339 ja kauppakamareita 20. Saatiorekisterin mukaan
Suomessa oli vuoden 2020 alussa 2 699 aktiivisesti toimivaa saatiota.>*

343 Ulkoministerio: Vadrinkdyttdon puututaan, viitattu 23.7.2020 ja 17.3.2021. Ks. myds Ulkoministerié 2019b, s. 45,
jonka mukaan "Vuonna 2019 tuli ilmi 17 ulkoasiainhallintoon kohdistunutta vaarinkaytosta tai vaarinkaytosepailya;
seitsemdn tapausta liittyy ulkoasiainhallinnon hoitamaan kahdenvaliseen kehitysyhteistydhon, seitseman tapausta on
havaittu kansalaisjarjestdyhteistydssa, yksi tapaus kohdistuu maittain kohdentamattomaan kehitysyhteistyéhén seka
kaksi tapausta humanitaariseen apuun. Edelld mainittujen tapausten johdosta on tehty toimivaltaiselle tutkintaviran-
omaiselle ilmoituksia vaarinkdytoksista asemamaassa. Tapausten kohdalla on kdytetty myos erilaisia hallinnollisia me-
nettelyja. Lisaksi on jatkettu joidenkin edellisen vuoden toimintakertomuksessa kirjattujen tapausten kasittelya.”

344 Tiedot perustuvat 1.1.2020 olleeseen tilanteeseen.
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Kuva 5. Kauppakamarit, seurakunnat, uskonnolliset yhdyskunnat ja yhdistykset alueittain vuoden 2020 alussa.

O Etela-Suomi 39 677

O Lansi- ja Sisa-Suomi 21 859 ,
Lounais-Suomi 12 291 AEE
I1ta-Suomi 11 398
Pohjois-Suomi 8 170
Lappi 4 337
Ahvenanmaa 651

Tuntematon 1

8170

Lahtokohtaisesti yhdistysrekisteriin rekisterdityneilta yhdistyksiltd ei edellyteta toimin-
tansa talouteen liittyvien tietojen ilmoittamista. Poikkeuksen tadhan muodostavat tietyt
erityispiirteita sisaltavat ja erityislainséadannon alaan kuuluvat yhdistykset, kuten puolu-
eet.3® Lisdksi tietyt liikevaihto-, tase- ja henkil6stomaararajat ylittavat yhdistykset ovat vel-
vollisia toimittamaan tilinpaatoksensa PRH:lle. Saatididen tulee PRH:lle tekemdssaan vuosi-
selvityksessa ilmoittaa tilinpdatoksensa seka toiminta- ja tilintarkastuskertomuksensa.?*

345 Virén 2014, s.10.
346 PRH:Saatiot — vuosiselvitys, viitattu 24.7.2020.
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NPO-toimijoille kohdistettu kysely

Suomeen rekisterdityneille NPO-toimijoille toteutettiin heidan toimintaymparistéaan seka
rahanpesun ja terrorismin rahoittamisen riskitietamysta koskeva kysely heindkuussa 2020.
Kysely lahetettiin satunnaisotannalla yhteensa sadalle toimijalle. Kyselyn vastausprosentti
oli 17 prosenttia. Yleisella tasolla tarkasteltuna vastaajien rahanpesun ja terrorismin rahoit-
tamisen riskitietdamys nayttaytyi heikkona eika yksikaan vastaaja kuvannut toimialaansa
liittyvia riskillisia toimintamalleja. On kuitenkin syyta huomioida, etta kyselyn otanta on
erittain pieni verrattuna yhdistysten kokonaismaaraan Suomessa.

Kyselyyn vastanneiden NPO-toimijoiden paaasiallisiksi toimintamuodoiksi mainittiin us-
kontoon liittyva toiminta, kehitysyhteistyo, eldinsuojelutyd, urheilutoiminta, jasenten
edunvalvonta seka lapsi- ja nuorisoty®. Lahes kaikki kyselyyn vastanneet ilmoittivat orga-
nisaationsa oikeudelliseksi muodoksi rekisterdityneen yhdistyksen.

Puolet vastaajista ilmoitti organisaationsa vuosittaiseksi likkevaihdoksi alle 100 000 euroa.
Suurimmat ilmoitetut liikevaihdot olivat useita miljoonia euroja ja pienimmat liikevaihdot
alle 10 000 euroa vuodessa. Organisaatioista 44 prosenttia kertoi toimintaansa kuuluvan
varojen siirtoa ulkomaille.

Kuva 6. NPO-kyselyyn vastanneiden organisaatioiden vuosittaisten liikevaihtojen maarat.

= 0-10000 euroa
10001-99 999 euroa

= 100 000-499 999 euroa
yli 500 000 euroa

Kyselyyn vastanneet NPO-toimijat sijaitsivat padasiassa Uudellamaalla. Suurin osa orga-
nisaatioista toimi Suomen alueella valtakunnallisesti tai paikallisesti, kaksi Euroopassa ja
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kolme Euroopan ulkopuolella tai globaalisti. Ulkomailla toimivat tdsmensivat usein toimi-
vansa myods Suomessa.

Kyselyssa selvitettiin lisaksi, mihin rekistereihin organisaatiot ilmoittavat tietojaan. Useissa
vastauksissa kerrottiin tietoja ilmoitettavan esimerkiksi Verohallinnolle3¥, poliisille,
Patentti- ja rekisterihallitukselle seka pankki- ja vakuutussektorin toimijoille. Muita mainit-
tuja olivat muun muassa aluehallintovirasto ja Ruokavirasto. Muutama organisaatio kertoi,
ettei tietoja ilmoiteta mihinkaan rekistereihin.

5.5 NPO-sektoriin kohdistuvat terrorismin rahoittamisen
ja rahanpesun uhat

Asiantuntija-arvioihin perustuvan analyysin tuloksena kansalliseen NPO-sektoriin kohdis-
tuvan rahanpesun ja terrorismin rahoittamisen kokonaisuhan arvioitiin olevan tasolla 3 eli
merkittava.

5.5.1 NPO-sektoriin kohdistuvia terrorismin rahoittamisen uhkia

Tassa kansallisessa riskiarviossa nostetaan esille FATF:n suosituksen 8 mukaisesti merkitta-
vimpia rahanpesun ja terrorismin rahoittamisen uhkia. Kansallisesti tarkasteltuna NPO-sek-
toriin yleisesti kohdistuvat seuraavat uhat:

e NPO-toimijoiden harjoittama valtioiden rajat ylittdva toiminta
e Terroristiryhmat

e Uudet teknologiat

¢ Uudet maksutavat

® Rahansiirto epavirallisten kanavien kautta kohdemaihin

e Kateisen kdyttaminen

Maantieteelliset tekijat ovat yksi suurimmista NPO-toimijoihin kohdistuvista uhkista. Val-
tioiden rajat ylittdvassa toiminnassa varojen kayttokohteen todentaminen on haastavaa
tai vaihtoehtoisesti ulkomailta tulevien varojen alkuperé voi olla epdselva. Lisaksi uhaksi
katsotaan toiminta tai yhteistyo sellaisten maiden kanssa, joissa on erityisen puutteellinen

347 On huomioitava, ettd Verohallinnolle annetaan sellaiset tiedot, jotka ovat tarpeen verotuksen kannalta.
Nain ollen Verohallinnolle ei vélttamatta anneta muuta tietoa yhdistyksen toiminnasta eika Verohallinto keraa
verotustarpeen ulkopuolista rekisteritietoa.
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lainsdddanto rahanpesun ja/tai terrorismin rahoittamisen osalta. Myos yhteistyo konflikti-
alueilla toimivien tahojen kanssa havaitaan uhaksi.

Terroristiryhmat ovat erityisesti terrorismin rahoittamisen ndakékulmasta uhka NPO-toi-
mijoille niin kotimaassa kuin ulkomaillakin. Terroristiryhmien jasenet voivat soluttautua
NPO-toimijoiden toimintaan tai vaihtoehtoisesti NPO-toimijat voivat joutua terroristiryh-
mien toteuttamien varkauksien ja vadrinkaytosten kohteeksi konfliktialueilla. My6s ylikan-
sallisen riskiarvion mukaan uusien, terroristien perustamien NPO-toimijoiden sijasta solut-
tautuminen jo olemassa oleviin NPO-toimijoihin ndyttaytyy merkittavampana riskina.>*®

Korkeaksi uhaksi NPO-sektorin osalta katsotaan my6s uudet teknologiat ja maksutavat.
Esimerkkeina uusimmista rahansiirto- ja rahanvalityspalveluista ovat uudet Fintech-toimi-
jat, maksunvalittdjat ja maksupalvelujen tarjoajat seka virtuaalivaluutan tarjoajat. Tekno-
logian uudistuminen tuo haasteita seka NPO-toimijoille etta viranomaisille. Huomatta-
vaa on, ettd teknologisen kehityksen vaikutus NPO-liitanndisiin uhkiin voidaan kuitenkin
nahda kaksisuuntaisena, silla vaikka NPO-toiminnassa vaarinkaytettadisiin esimerkiksi jouk-
korahoitusta®* tai lohkoketjuja®*°, ndita teknologioita voidaan kuitenkin hyodyntaa myos
esimerkiksi varojen jaljitettavyytta parannettaessa.®'

Varojen siirto muita kanavia kuin luotettavia ja helposti jaljitettavia pankkiyhteyksia kayttaen
katsotaan uhaksi niin rahanpesun kuin terrorismin rahoittamisen nakdkulmasta. Epavirallisia
rahansiirtoja kohdemaihin tehdaan esimerkiksi Hawala-toimijoita®>? kayttamalld. Rahansiirrot
epavirallisia kanavia tai kdteista kayttden aiheuttavat sen, ettd rahanpesun ja terrorismin rahoit-
tamisen todentaminen on yha haastavampaa varojen huonon jaljitettavyyden vuoksi. My6s yli-
kansallisessa riskiarviossa tunnistetaan epavirallisten varojensiirtokanavien vaikutus NPO-toimi-
joiden sisdltdmaan riskiin. Ylikansallisessa riskiarviossa todetaan, etta etenkin pankkien kieltay-
tyminen tarjoamasta palveluitaan NPO-toimijoille lisaa epavirallisten jarjestelmien kayttoa.>>

348 EU SNRA 2017 — Commission Staff Working Document, s. 186.

349 Rahoituksen kerd@minen henkildiden ja organisaatioiden hankkeille seka yritysten toimintaan voidaan toteut-
taa joukkorahoitusta kayttaen. Rahoitus keratdan useimmiten laajalta joukolta pienempina summina tavoitellun
rahoitusmaaran saavuttamiseksi. Joukkorahoitus toteutetaan erilaisia joukkorahoitusalustoja tai eri varainhankin-
tamuotoihin erikoistuneita sivustoja kdyttaen. Joukkorahoitusta voidaan kdyttaa vastikkeettoman lahjoituksen
saamiseksi tai vaihtoehtoisesti vastikkeellisessa myyntitoiminnassa. Vastikkeettomat lahjoitukset joukkorahoitusta
kayttden ovat yleishyodyllisten yhteisojen, jarjestojen ja saatididen varainhankintamuoto ja ne edellyttavat rahan-
kerdysluvan hakemista. Ks. Poliisihallitus / Arpajaishallinto: Joukkorahoitus ja rahankerdykset, viitattu 16.10.2020

350 Lohkoketju on sen kayttdjien vélista luottamusta edistdavaa teknologiaa. Sen avulla on mahdollista jakaa ver-
kossa olevia tietoja seka sopia ja pitaa kirjaa kdyttajien valisista transaktioista todennettavalla ja turvallisella tavalla
seka niin, ettei tietoja voida jalkikdteen muuttaa. Lohkoketju on samalla my&s protokolla eli yhteyskadytanto, joka
madrittelee yhteydenpidossa kaytettavat tavat ja saannét. Ks. European Comission: Blockchain Tecnologies ja
Euroopan talous- ja sosiaalikomitea (2019/C 353/01), viitattu 16.10.2020

351 EU SNRA 2019 - Commission Staff Working Document, s. 228.

352 Ks. hawalan madritelmasta riskiarvion rahanpesuosuuden kohta “Maksupalvelujen tarjoajat
(sis. valuutanvaihdon ja Hawala-jarjestelmat)”.

353 EU SNRA 2019 - Commission Staff Working Document, s. 227-228.
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5.5.1.1 Rahankeraystoimintaan kohdistuvia terrorismin rahoittamiseen liitannadisia uhkia

Rahankerdystoimintaan kohdistuva terrorismin rahoittamisen uhka arvioidaan korkeam-
maksi verrattuna koko NPO-sektoriin. Merkittavimpina rahankerdystoimintaan liittyviksi
uhiksi arvioidaan:

e Lainvastaisen rahankerdyksen jarjestaminen

® Pienkerdysten jarjestaminen

e Laillisten rahankerdysten hyvaksikaytto

e Pienet NPO-toimijat rahankerdyksen jarjestdjina

Lainvastaisen rahankerdyksen jarjestaminen esimerkiksi sosiaalisen median avulla ilman
rahankerdyslupaa tai pienkerdysilmoitusta on asiantuntija-arvioiden mukaan merkittava
uhka rahanpesun ja terrorismin rahoittamisen nakdkulmasta. Ylikansallisen riskiarvion mu-
kaan rahankerdysten vaarinkdytostilanteissa voidaan kayttaa jo olemassa olevaa NPO-toi-
mijaa tai perustaa sellainen vadrinkdytostarkoitusta varten.®* Myds pienkerdysten jarjesta-
minen on katsottu kansallisesti korkean uhan toiminnaksi sen ollessa ilmoituksenvaraista
toimintaa, jolloin varojen keruu saattaa todellisuudessa tapahtua pienesta sisapiirista.
Pienkerdyksilla maksimissaan kerattavaa 10 000 euron summaa on pidettava merkittavana
terrorismin rahoittamisen nakékulmasta.

Laillisten rahankerdysten vaarinkdyttdon on olemassa potentiaalia, silla mydnnettyjen
rahankerdyslupien maarat ovat liikkuneet vuositasolla noin 400 luvasta yli 700 lupaan
viimeisen neljan vuoden aikana. Pienkerdysilmoituksia on tehty uuden rahankerdyslain
voimaantulon jalkeen neljan kuukauden aikana 383 kappaletta.

Pienempien ja jarjestaytymattomien NPO-toimijoiden kohdalla esimerkiksi sosiaalinen
media tai pienkeraysilmoitukset mahdollistavat helpommin saatavilla olevia rahankera-
ystapoja. Kyse voi olla esimerkiksi tilanteesta, jossa matalalla kynnyksellad kerataan rahaa
hyvaan tarkoitukseen sosiaalisen median kautta. Kerdyksen taustalla voi kuitenkin todel-
lisuudessa olla ainoastaan yksi henkild, joka pyrkii ohjaamaan varat haluamalleen taholle,
joka ei kuitenkaan ole kerdyksen yhteydessa mainittu taho. Tastd esimerkkina kappaleessa
5.5.2. kdsitelty "Case Lelusalakuljettaja”. Edelld mainitun toiminnan jarjestaytymattomyy-
teen kytkeytyy etenkin NPO:n sisdisen vastuunjaon epdselvyydet, mika tekee toimijasta
haavoittuvaisemman.

354 EU SNRA 2019 - Commission Staff Working Document, s. 226.
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5.5.1.2 Humanitaarista apua tarjoaviin seka kehitysyhteistyota tekeviin toimijoihin
kohdistuvia terrorismin rahoittamiseen liitannaisia uhkia

Kokonaisarvion perusteella humanitaarista apua tarjoavien seka kehitysyhteisty6ta tekevien
toimijoiden osalta terrorismin rahoittamisen uhka havaitaan vahaisemmaksi verrattuna koko
NPO-sektoriin kohdistuviin uhkiin. Uhkien arvioinnissa ei ole eritelty julkisen rahoituksen pii-
rissa olevia toimijoita, mutta esimerkiksi EU:n ylikansallisessa riskiarviossa tallaisiin toimijoihin
kohdistuvien terrorismin rahoittamisen uhkien on katsottu olevan niin ikdan vahaisia.>* Hu-
manitaarista apua ja kehitysyhteistyota tekevien toimijoiden osalta katsotaan uhkina olevan:

e Varvatyt henkilot hyvantekevaisyysjarjestoissa kohdemaissa tai
yhdistyksissa lahtdmaassa

e Varojen ohjaaminen avustuksina konfliktialueille tai muuten
korkeariskisille alueille

e Uhkia tuottavien rikollisten tekotapojen monimutkaisuus

Hyvantekevaisyysjarjestoihin varvaytyneet henkil6t muodostavat uhan NPO-toimijalle
esimerkiksi silloin, kun kohdemaan paikallista yhteistydkumppania ei ole riittavalla tavalla
tunnistettu. Myos ylikansallinen riskiarvio nostaa esiin laillisten NPO-toimijoiden hyvak-
sikdyton niiden toiminnan sisdpuolelta.?* NPO-toimijan koolla on vaikutusta myos tédssa
suhteessa, silld suurimmissa kansainvalisissa hyvantekevaisyysjarjestdissa on pienempia
toimijoita parempi mahdollisuus toteuttaa yhteistydkumppaneita koskevaa monitorointia.

Humanitaarista apua tai kehitysyhteistyota sekd Suomen ulko- ja turvallisuuspoliittisiin
linjauksiin liittyvia kansainvalisia sitoumuksia toteuttavien NPO-toimijoiden kohdalla kan-
sainvalinen ulottuvuus sellaisenaan aiheuttaa potentiaalista uhkaa. Apu suuntautuu paa-
asiassa Suomesta ulkomaille, jolloin myds varojen siirtoa tapahtuu mahdollisesti monimut-
kaistenkin jdrjestelyiden kautta. Varojen asianmukaisen kohdentumisen seuranta, varojen
lopullisen kayttajan tunnistaminen ja dokumenttien aitouden todentaminen Suomesta
kasin voi olla hyvin vaikeaa.

Vaikka suurimmat NPO-toimijoihin kohdistuvat uhat liittyvat varojen kerddmiseen ja kayt-
tamiseen, on olemassa myos muita uhkia tuottavia tekotapoja. Varojen sijasta terroristiryh-
man kasiin voi paatya vaarinkdytosten jalkeen esimerkiksi materiaaliapua, jota puolestaan
voidaan kayttaa terroristiseen toimintaan tai joita voidaan muuntaa varoiksi, joilla rahoite-
taan terrorismia. Humanitaarista apua ja kehitysyhteistyota toteuttavan NPO-toimijan koh-
dalla uhkan konkretisoitumiseen on mahdollisuus, silla avustusjarjestot toimittavat myos
konkreettista tavara-apua, jota terroristiryhmat voivat kdyttaa toiminnassaan hyvakseen.

355 EU SNRA 2019 - Commission Staff Working Document, s. 228.
356 EU SNRA 2019 - Commission Staff Working Document, s. 226-227.
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On kuitenkin syyta erottaa humanitaarista apua tarjoavat seka kehitysyhteistyota tekevat
toimijat toiminnan luonteen eroavaisuuksien vuoksi. Humanitaarinen apu pyrkii ihmishen-
kien pelastamiseen ja inhimillisen karsimyksen vahentamiseen, jolloin varsinaisessa huma-
nitaarisessa toiminnassa uhka on vahaisempi. Kehitysyhteistydssa puolestaan uhka voi olla
konkreettisempi toiminnan luonteen vuoksi.

5.5.2 NPO-sektoriin kohdistuvia rahanpesun uhkia

FATF:n suosituksen 8 mukainen nakokulma NPO-sektoriin kohdistuviin uhkiin on painottu-
nut terrorismin rahoittamisen tarkasteluun.®’ Ylikansallisessa riskiarviossa on tunnistettu
NPO-toimijoihin liitdnndiset uhat myds rahanpesun nakdkulmasta, mutta niité ei ole kat-
sottu tarkoituksenmukaiseksi arvioida erilldan terrorismin rahoittamisen uhkista.**® Kan-
salliset asiantuntija-arviot keskittyivat myds NPO-liitanndisten uhkien osalta terrorismin
rahoittamisen nakdkulman tarkasteluun, mutta tasta huolimatta jarjestaytyneet rikollis-
ryhmat, jarjestaytyneiden rikollisryhmien jasenet, kannattajajasenet sekd muu lahipiiri ar-
vioitiin NPO-toimijoihin kohdistuvaksi rahanpesun uhaksi.

Esimerkkina NPO-toiminnassa tapahtuneesta rahanpesusta on Helsingin hovioikeuden
29.5.2020 antama tuomio**® ns. “lelusalakuljettajaksi”*¢° nimetyn henkilon tapauksessa:

Case Lelusalakuljettaja

Tapauksessa oli kyse hyvantekevaisyysty6ta Syyriaan harjoittaneen yhteison
nimissa tehdyn kerdyksen ja sen avulla laittomasti saatujen varojen
kayttamisestd ja muuntamisesta tavalla, joka taytti torkean rahanpesun
tunnusmerkiston. Tuomittu henkild oli ollut yhteison tosiasiallinen

toimija ja hanen katsottiin syyllistyneen rahanpesun esirikoksena

tehtyyn rahankeraysrikokseen keraamalla varoja ilman asianmukaista
rahankerdyslupaa sekd antamalla vaaria tietoja lupaviranomaiselle. Henkilo
oli kayttanyt rahankeraysrikoksella saatuja varoja siirtolapuutarhamaokin
ostoon. Hovioikeus katsoi henkilon syyllistyneen mokin ostamisen osalta
torkedan rahanpesuun itsepesua koskevien rajoitussadanndsten estamatta.
Tuomio ei ole vield lainvoimainen.

357 FATF 2019, s.43.
358 EU SNRA 2019 - Commission Staff Working Document, s. 228.

359 Helsingin HO 29.5.2020 nro 20/118778. Tuomion lainvoimaisuus tarkistettu 4.1.2021, aluesyyttdja on
hakenut valituslupaa asiassa.

360 On huomattava, etta tdssa tapauksessa toimintaan ei myonnetty valtion rahoitusta.
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5.6 NPO-sektoriin kohdistuvia terrorismin rahoittamisen
ja rahanpesun haavoittuvuuksia

Asiantuntija-arvioihin perustuvan analyysin tuloksena NPO-sektoriin kohdistuva rahan-
pesun ja terrorismin rahoittamisen kokonaishaavoittuvuus arvioidaan olevan tasolla 3 eli
merkittava.>*'

5.6.1 NPO-sektoriin kohdistuvia terrorismin rahoittamisen
haavoittuvuuksia

Tassa kansallisessa riskiarviossa nostetaan esille FATF:n suosituksen 8 mukaisesti merkitta-
vimpia rahanpesun ja terrorismin rahoittamisen haavoittuvuuksia. Yleisesti NPO-sektoriin
tunnistetaan kohdistuvan seuraavia haavoittuvuuksia:

® Tietojenvaihdon haasteet

e Konkreettisia riskillisia toimijoita ei ole tunnistettu riittavasti

®* NPO-toimijoiden sisdisten tarkastusprosessien puutteet

® |Imoitusvelvollisuuden puutteet

® Valvonnan pirstaleisuus ja toimivaltuuksien puute

e Toiminnan lapindkyvyyden puute

e lainsadadannolliset puutteet

e Eri toimijoiden vaihteleva kyky havaita NPO-toimijoiden poikkeuksellisia
liilketoimia

® Viranomaisyhteistyon katvealueet

Tietojenvaihdon haasteet ilmenevat etenkin valtioiden rajat ylittavan toiminnan koh-
dalla. Tietojen saaminen ulkomailta voi olla hidasta tai jopa mahdotonta ja tietoja voidaan
mahdollisesti saada vain sektorikohtaisesti. Myds kansallisesti viranomaisten valisessa
yhteisty6ssa ja tietojen vaihdossa voi olla aukkoja, silla NPO-toimijat toimivat usean eri
viranomaisen toimialalla, mika vaikeuttaa yhdenmukaisen kokonaiskuvan saamista. Vi-
ranomaisten valista yhteisty6ta ja reagoimista mahdollisiin vaarinkdytoksiin hankaloittaa
lisaksi tietopohjan puute NPO-toimijoiden toimintamalleista, mika taas vaikeuttaa resurs-
sien kohdentamista esimerkiksi valvontatyohon. Asiantuntijoiden ndkemys vahvistaa siten
Suomen maa-arvioraportista esiin tullutta puutteellisuutta NPO-sektoriin liittyvien riskien
tunnistamisessa.>®?

361 Ylikansallisen riskiarvion mukaan varoja kerdaviin ja siirtaviin NPO-toimijoihin kohdistuvat terrorismin
rahoittamisen haavoittuvuudet ovat tasolla 2 eli kohtalaisesti merkittava. (EU SNRA 2019 - Commission Staff
Working Document, s. 231.)

362 FATF MER 2019, s. 83.
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Konkreettisia riskillisia toimijoita ei ole myoskdan tunnistettu riittavasti kansallisten
NPO-toimijoiden omassa toiminnassa, johon vaikuttaa olennaisesti toimijoiden omien
compliance-toimintojen vajavaisuus. NPO-sektorin eri toimijoilta puuttuu kyky tunnistaa
oman alansa riskillisimmat toimijat ja ndiden hyddyntamat toimintamallit, jolloin toimin-
nan estamista ei osata kohdistaa oikeassa suhteessa riskiin nahden. Myds NPO-toimijoille
kohdennetussa kyselyssa tuli ilmi, ettd suurin osa kyselyyn vastanneista toimijoista katsoi
rahanpesuun ja terrorismin rahoittamiseen liittyvan riskitietdmyksensa olevan matalalla
tasolla. On kuitenkin huomattava, etta osalla kyselyyn vastanneista isommista NPO-toimi-
joista on yleisemmin havaittavissa panostusta sisdisten tarkastusprosessien kehittamiseen
ja lapinakyvyyden lisadmiseen, mika tulevaisuudessa lisannee NPO-toimijoiden realistisia
nakemyksia toiminnassaan mahdollisesti uhkaaviin ja ilmeneviin vaarinkaytoksiin. Samoja
havaintoja koko NPO-sektorin osalta on tehty myds EU:n ylikansallisessa riskiarviossa.?®3

Haavoittuvuus koskien ilmoitusvelvollisuuden puutteita tarkoittaa, ettd NPO-toimijoilla ei
ole rahanpesulain mukaista ilmoitus- tai huolenpitovelvoitetta. Taman lisaksi osa toimi-
joista ei kuulu minkdan muunkaan ilmoitusvelvollisuuden piiriin.?%* Tahan yhteyteen voi-
daan kytked myds valvonnan haasteita ja toiminnan lapindkyvyyden puutteita koskevat
haavoittuvuudet. NPO-toimijoiden valvonta on valtaosin pirstaleista, silld valvontaa koh-
distetaan vain saatioihin, verotuksen kannalta yleishyddyllisiin toimijoihin seka rahankera-
ysluvallisiin. On syyta kuitenkin huomioida, etta esimerkiksi rekisterdidyt yhdistykset eivat
ole Iahtokohtaisesti ilmoitusvelvollisia omasta toiminnastaan ja ovat ndin ollen viranomai-
sen valvonnan ulkopuolella.

Haavoittuvuutena on nahty myds se, ettei NPO-sektorilla ole niin kutsuttua yleisvalvojaa,
vaan olemassa oleva valvonta on jakautunut usean eri valvojan toimialaan ja valvojien
toimivaltuudet on havaittu melko suppeiksi. Tietynlaista valvontaa suorittavat esimerkiksi
yhdistysten kohdalla tilintarkastajat tai toiminnantarkastajat. Velvollisuus nimeta toimin-
nantarkastaja syntyy niissa tilanteissa, joissa tilintarkastaja voidaan jattaa valitsematta tiet-
tyjen erikseen saddettyjen edellytysten tayttyessa.*®® Lisaksi olemassa olevat valvontakei-
not ovat useimmiten "pistokoemaisia” ja jalkikateisia keinoja, minka voidaan katsoa olevan
sektoriin kohdistuva haavoittuvuus. Sektorin valvontatoimivaltuuksien puute aiheuttaa
myos sen, ettd NPO-sektorin toiminta ei ole ulospéin lapindkyvaa tai avointa.

363 EU SNRA 2019 - Commission Staff Working Document, s. 230.
364 Yhdistys voi olla ilmoitusvelvollinen esimerkiksi verovelvollisuuden ndkdkulmasta tai jarjestaessdaan pienkerdyksen.

365 Tilintarkastuslain (1141/2015) 2 luvun 2 §:n mukaan tilintarkastaja voidaan jattaa valitsematta yhteisossa,

jossa seka paattyneelld ettd sita valittomasti edeltaneelld tilikaudella on tayttynyt enintdan yksi seuraavista edelly-
tyksista: 1) taseen loppusumma ylittda 100 000 euroa; 2) liikevaihto tai sitd vastaava tuotto ylittda 200 000 euroa; tai
3) palveluksessa on keskimaarin yli kolme henkil6a. On kuitenkin syyta huomioida, etta yhdistyslain 6 luvun 38 a §:n
mukaan yhdistyksen on nimettava toiminnantarkastaja, mikali tilintarkastajaa ei nimeta.
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Lainsdddanndlliset puutteet on yleisesti tunnistettu haavoittuvuuksina, ja ne lisaavat
omalta osaltaan avoimuuden puutetta. Esimerkiksi rekisterdityneen aatteellisen tai talo-
udellisen yhdistyksen ei tarvitse ilmoittaa tilinpaatostaan kaupparekisteriin ennen kuin
padttyneelld tai sita valittdmasti edeltaneelld tilikaudella on ylittynyt vahintaan kaksi
seuraavista suhteellisen korkeista rajoista: lilkevaihto 12 000 000 €, taseen loppusumma
6 000 000 € tai palveluksessa on keskimaarin 50 henkilda. Lainsaadanndllisia puutteita
koskeva ongelma kytkeytyy myds edellda mainittuun valvontatoimivaltuuksien puuttee-
seen, silld lainsaddanndssa ei ole maaritelty esimerkiksi yhta keskitettya NPO-toiminnan
valvojaa.

NPO-toimintaan kohdistuvia haavoittuvuuksia tunnistetaan myds yksityisen sektorin toi-
minnassa. Pankkien, maksunvalittdjien, maksupalvelujen tarjoajien sekd FinTech-yritys-
ten kohdalla haavoittuvuutta koskeva arviointi kohdistuu kykyyn havaita NPO-toimijoi-
den poikkeuksellisia liiketoimia. Pankkien kohdalla haasteena on etenkin automaattisen
monitoroinnin kehittdminen nimenomaan NPO-toimintaa ajatellen, silla NPO-toimijoiden
liiketoimintamallit poikkeavat merkittavasti luonnollisten henkildiden ja yhtididen toimin-
nasta. Liiketoimintamallin haastavuus vaikuttaa myds hawaloiden ja virtuaalivaluuttapal-
velujen tarjoajien kykyyn tunnistaa poikkeuksellisia liilketoimia. FinTech-toimijoiden seka
maksunvalittdjien ja maksupalvelujen tarjoajien osalta haavoittuvuuksia koskevat huomiot
kiinnittyvat monitorointijarjestelmien hajanaisuuteen seka asiakassuhteiden satunnaisuu-
teen ja lyhytkestoisuuteen.

Viranomaisyhteistyon katvealueet ja tietojenvaihtoon liittyvat haasteet ovat nousseet
merkittavaksi haavoittuvuudeksi NPO-toimijoiden kohdalla. Tietojenvaihdossa on havaittu
haasteita mm. lainsaadannollisesta nakokulmasta, mika aiheuttaa tulkinnanvaraisuutta tie-
tojen luovuttamisen osalta. Tietojenvaihdosta ei ole sdddetty erikseen ja viranomaisten tie-
tojen ja asiakirjojen salassapitorajoitukset saattavat rajoittaa tietojenvaihtoa. Tietojenvaih-
dossa ei ole mydskaan nimenomaista kansallista koordinaatiota/koordinaattoria. Vaikka
esimerkiksi rahankerdyksia koskevat tiedot ovat julkisia, tietoja annetaan siina tilanteessa,
ettd niihin kohdistuu jonkinlainen tietopyynto.3%¢

366 Esimerkkina tietojen luovuttamisesta yleisen tietoverkon vilityksella toimii rahankerdyslain 33 §, jonka mu-
kaan "Sen estamattd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 16 §:n 3 momentissa
sddadetaan, Poliisihallitus saa yleisen tietoverkon valitykselld luovuttaa yleison tietoon saattamiseksi rahankerdysre-
kisterista tietoja rahankerdysluvan haltijasta, pienkerdyksen jarjestajastd, rahankerdyksen kdyttotarkoituksesta seka
jarjestetyn rahankerdyksen tuotoista ja kuluista. Viranomainen ei saa kuitenkaan luovuttaa rahankerayksen jarjesta-
jan henkilétunnuksen tunnusosaa”.
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5.6.1.1 Rahankeraystoimintaan kohdistuvia terrorismin rahoittamiseen liitannaisia
haavoittuvuuksia

Rahankerdystoiminnan osalta terrorismin rahoittamiseen liitdnnaiset haavoittuvuudet
arvioidaan korkeammaksi verrattuna koko NPO-sektoriin kohdistuviin haavoittuvuuksiin.
Merkittavimpina NPO-liitanndisina rahankerdystoimintaan kohdistuvina haavoittuvuuk-
sina havaitaan:

® Luottamus NPO-toimijoiden toimintaan ja ihmisten auttamishalun
hyédyntdminen

e Valvonnan painottuminen jalkikateisvalvontaan

® Rahankerayksiin kohdistuva lainsaadanto

Etenkin hyvantekevaisyytta harjoittavat NPO-toimijat voivat kerdta ihmisten auttamisha-
luun vedoten huomattavia maaria varoja rahankeraysten avulla. Tallaista toimintaa harjoit-
tavien tarkoitusperid ei useinkaan kyseenalaisteta, silld toimijoihin kohdistuu luottamusta
toiminnan hyvan tarkoituksen perusteella. On huomattava, etta vaikka hyvantekevaisyys-
tarkoituksissa toimiva NPO ei itse kerdisi varoja kyseenalaisiin tarkoituksiin, voivat rikolliset
toimijat pyrkia hyddyntamaan kyseisia hyvantekevaisyysjarjestdja rahanpesuun ja terroris-
min rahoittamiseen esimerkiksi soluttautumalla toimintaan mukaan.

Vaikka rahankerdystoiminta onkin kansallisesti valvottua, voidaan haavoittuvuutena
nahda valvonnan painottuminen jalkikateisvalvontaan, jolloin mahdollisiin vaarinkaytok-
siin voidaan reagoida vasta jalkikateen. Etenkin pienkerdykset voidaan kdynnistaa melko
pian3® sita koskevan ilmoituksen tekemisen jalkeen, jolloin viranomainen ei valttamatta
ehdi vélittémasti reagoida eparehelliseen toimintaan.3%

Haavoittuvuutena rahankerayksiin liittyvan lainsaadannon osalta havaittiin myos, etta ra-
hankeraykset tai rahankerdysta tekevat toimijat eivat nimenomaisesti kuulu rahanpesulain
soveltamisalaan. Nain ollen rahankerdyksia jarjestavien NPO-toimijoiden toiminta ei suo-
raan tule arvioitavaksi rahanpesun tai terrorismin rahoittamisen estamisen nakdkulmasta
kuten ilmoitusvelvollisten kohdalla, vaikkakin rahankerayksiin kohdistuvan valvonnan
tarkoituksena on osaltaan ehkaista rahanpesua ja terrorismin rahoittamista.*®® On kuiten-
kin syyta huomioida Suomea velvoittavat kansainvaliset FATF:n suositukset seka rahanpe-
sulain mukainen velvollisuus pitda ylla ajantasaisia tietoja tosiasiallisista edunsaajista seka
tarvittaessa luovuttaa nama tiedot rahanpesulain mukaisille ilmoitusvelvollisille.

367 Rahankerdyslain 19 §:n mukaan pienkerdyksen saa kdynnistad, kun pienkerdyksen jdrjestdja on saanut
pienkerdysnumeron tai viimeistdan viiden arkipdivan kuluttua pienkerdysilmoituksen tekemisesta.

368 HE 214/2018 vp,s. 71.

369 Poliisihallitus / Arpajaishallinto: Rahankeraykset ja rahanpesun ja terrorismin rahoituksen estaminen ja
selvittaminen, viitattu 2.7.2020
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5.6.1.2 Humanitaarista apua tarjoaviin seka kehitysyhteistyota tekeviin toimijoihin
kohdistuvia terrorismin rahoittamiseen liitannadisia haavoittuvuuksia

Kokonaisarvion perusteella humanitaarista apua tarjoavien seka kehitysyhteisty6ta teke-
vien toimijoiden osalta terrorismin rahoittamisen haavoittuvuudet havaitaan matalam-
maksi verrattuna koko NPO-sektoriin. Haavoittuvuuksien arvioinnissa ei ole eritelty julki-
sen rahoituksen piirissa olevia toimijoita, mutta esimerkiksi EU:n ylikansallisessa riskiar-
viossa tallaisiin toimijoihin kohdistuvien terrorismin rahoittamisen haavoittuvuuksien on
katsottu olevan niin ikdadn vahaisia.’”® Haavoittuvuus on tasolla 2 eli kohtalaisesti merkit-
tava. Humanitaarista apua tarjoavien seka kehitysyhteisty6ta tekevien toimijoiden osalta
katsotaan haavoittuvuutena olevan:

e Kansainvaliset kriisit

e Rahanpesulain mukaisten ilmoitusvelvollisten heikko kansainvalisen
humanitaarisen oikeuden tuntemus

e Toimijoiden puutteellinen tuntemus rahanpesun ja terrorismin
rahoittamisen saantelysta

e  Oikeuskdytannon vahyys

Humanitaarista apua seka kehitysyhteistyota tekevien toimijoiden kohdalla on havaittu
pitkalti samoja haavoittuvuuksia kuin yleisesti koko NPO-sektorin kohdalla. Avustustoi-
mintaa toteuttaviin jarjestdihin kohdistuu kuitenkin toiminnan erityisluonteen johdosta
muutamia erityislaatuisia haavoittuvuuksia, kuten kansainvalisten kriisien vaikutus. Kriisit
voivat olla aseellisia konflikteja ja niihin liittyvid levottomuuksia, laajamittaiseen pakolai-
suuteen ja pakkomuuttoon liittyvia tilanteita, luonnonkatastrofeja tai muita poikkeustiloja,
joiden aiheuttama epajarjestys luo haavoittuvuuksia. Kansainvaliset kriisit edellyttavat
avustusjarjestoiltd nopeaa reagointia, silla avun tarve on usein dkillinen. Nopea toiminta
saattaa aiheuttaa sen, etta tarkistusprosessit ja esimerkiksi yhteistyokumppaneiden veri-
fiointi etenkin uusilla alueilla ovat aukollisia tai téllaisia menettelyja ei ole.

IImoitusvelvollisten keskuudessa olevat tietopuutteet avustustoimintaa ohjaavista kan-
sainvalisista lahteistd ndhdaan haavoittuvuutena. Avustustoimintaa toteuttavien NPO-toi-
mijoiden tulee toimia kansainvalisten velvoitteiden mukaisesti, jotta niiden toimintaa voi-
taisiin pitaa hyvaksyttavana. Kun rahanpesulain mukaisella ilmoitusvelvollisella on ndista
velvoitteista puutteellinen ymmarrys, se voi johtaa siihen, etta kaikki poikkeuksellinen
toiminta katsotaan hyvaksytyksi, silla toiminnan todellista luonnetta ei tunneta. Puutteel-
linen tietoisuus AML/CFT-toiminnoista voi my6s johtaa turhien ilmoitusten laatimiseen
rahanpesun selvittelykeskuksille.

370 EU SNRA 2019 - Commission Staff Working Document, s. 231.
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Toisaalta taas on havaittu, ettd NPO-toimijat eivat tunne riittavalla tasolla rahanpesun ja
terrorismin rahoittamisen estamisen saantelya. Jos toimijalla on ndista velvoitteista puut-
teellinen ymmarrys, se voi osaltaan altistaa NPO-toimijan hyvaksikdytolle. NPO-toimijan
koko on tdssakin suhteessa merkittava tekija, silla ainakin yhdelld suuremmalla NPO-toimi-
jalla on havaittu pienempia toimijoita paremmat mahdollisuudet peilata sisdisten proses-
siensa vastaavuutta toimintaa ohjaaviin virallisldhteisiin.>”

Oikeuskdytannon vahyys voidaan nahda haavoittuvuutena, silla se indikoi, etta vaarin-
kaytoksid ei valttamatta pystyta havaitsemaan tarvittavalla tasolla. Ylikansallisessa riski-
arviossa on myos tuotu esille, ettd vain muutamissa yksittdisissa tapauksissa on havaittu
terrorististen jarjestdjen hyvaksikayttaneen NPO-toimijoita keradmalla ja siirtamalla varoja
niiden kautta. Tapausten harvasta lukumaarasta huolimatta riskid voidaan kuitenkin pitaa
merkittavana.’’2

5.6.2 NPO-sektoriin kohdistuvia rahanpesun haavoittuvuuksia

NPO-sektoriin kohdistuvat rahanpesuun liitdnndiset haavoittuvuudet ndyttaytyvat pitkalti
samankaltaisina kuin terrorismin rahoittamiseen liitdnnaiset haavoittuvuudet. Rahanpe-
sun kohdalla on kuitenkin selkedmmin havaittavissa haavoittuvuutena lainséadannolliset
puutteet, jotka osaltaan vaikuttavat siihen, ettd NPO-sektorin toimintaa ei pideta avoi-
mena ja lapindkyvand. NPO-toimijat eivat sellaisenaan kuulu rahanpesulain tai EU-tason
rahanpesulainsaddanndn soveltamisalaan, vaan tulevat epasuorasti sdantelyn piiriin esi-
merkiksi tosiasiallisia edunsaajia koskevien vaatimusten kautta tai siksi, etta ne ovat ilmoi-
tusvelvollisten asiakkaina.?”® My6s kansalliset asiantuntijat tunnistivat rahanpesuun liitty-
vaksi haavoittuvuudeksi rahanpesulain mukaisen ilmoitusvelvollisuuden puuttumisen.

Taman lisaksi rahanpesun torjunnan nakdékulmasta haavoittuvuutena nahtiin myds se, etta
NPO-toimijoilla on hyvin rajatusti velvollisuuksia ilmoittaa taloustietojaan rekistereihin,
vaikka valillista valvontaa toteutetaankin esimerkiksi yhdistysten osalta sdatamalla toimi-
jalle velvollisuus valita joko tilintarkastaja tai toiminnantarkastaja. Lapindakyvyyden puut-
teena on myds havaittu se, etta esimerkiksi verotustiedot ovat lIahtokohtaisesti salassa
pidettavia tietoja.

371 Virallisldhteilla viitataan mm. kansainvalisiin sopimuksiin ja FATF:n suosituksiin.
372 EU SNRA 2019 - Commission Staff Working Document, s. 227.
373 EU SNRA 2019 - Commission Staff Working Document, s. 230.
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5.7 NPO-sektoriin kohdistuvat riskit

NPO-sektoriin kohdistuvien uhkien ja haavoittuvuuksien yhdistelmistd on nostettu esiin
keskeisimpia riskeja. NPO-toimijoihin kohdistuvan kokonaisriskitason arvioidaan olevan 3
eli merkittava.

Toimialasta riippumatta NPO-sektoriin kohdistuvana yleisena riskina pidetaan pienia
NPO-toimijoita, joiden sisdiset prosessit rahanpesun ja terrorismin rahoittamisen esta-
miseksi vaativat vield kehittamista. Koska NPO-toimijat eivat ole rahanpesulain mukaisia
ilmoitusvelvollisia, arvioidaan erityisesti pienempien toimijoiden prosessien olevan viela
suhteellisen puutteellisia. Havaintojen perusteella pienten NPO-toimijoiden kohdalla pro-
sessien toimivuuteen vaikuttavat erityisesti NPO-toimijan taloudelliset resurssit sekd osaa-
minen ja ymmarrys rahanpesun ja terrorismin rahoittamisen riskeista.

NPO-toimijoiden ymmarryksen ja kriittisen arvioinnin puute koskien rahanpesun ja ter-
rorismin rahoittamisen riskeja nousi esiin myos NPO-toimijoille kohdistetussa kyselyssa.>™*
Kyselyn vastaajia pyydettiin arvioimaan rahanpesun ja terrorismin rahoittamisen riskita-
soa sekda oman organisaationsa toiminnan nakokulmasta ettd sektorikohtaisesti. Arviointi
tuli suorittaa neliportaisella asteikolla (matala, keskitaso, korkea, erittain korkea). Kaikki
vastaajat arvioivat yksimielisesti terrorismin rahoittamisen riskin seka toimialallaan etta
organisaationsa toiminnassa tasolle 1 eli matalaksi. Enemmist® vastaajista arvioi myos ra-
hanpesun riskin toimialallaan matalaksi. Sen sijaan oman organisaation toiminnassa kaik-
kien vastaajien mukaan rahanpesun riski on matala. Kansallisten NPO-toimijoiden kdsitys
riskeista poikkeaa merkittavasti viranomaisten ja muiden asiantuntijoiden nakemyksista,
jolloin taman ristiriitaisuuden voidaan myos nahda lisaavan riskia.

Rahankeradyksiin kohdistuvana riskina on tunnistettu rikolliset tai terroristiset toimijat,
jotka pyrkivat verhoutumaan laillisen toiminnan muotoon tai soluttautumaan lailliseen
toimijaan. Laillisen toiminnan kulissien avulla rikollinen voi pyrkia jarjestamaan esimer-
kiksi laillisen rahankerayksen, vaikka tosiasiassa varat kerataan rikollista kayttotarkoitusta
varten. Riskind ndhddaan myos yleisemminkin NPO-toiminnan hyddyntaminen rahanpe-
suun tai terrorismin rahoittamiseen ilman, ettd siihen on mahdollista puuttua. Kyseessa
voi olla esimerkiksi toiminta, johon ei liity tunnistamista tai ilmoitusvelvollisuuksia ja

joka siten hyddyntaa lainsaadannollisia aukkoja ja rekisterdintivelvollisuuksien puutteita.

374 Kyselyn vastausprosentti oli 17% eli alle viidennes kyselyn vastaanottajista vastasi kyselyyn. Lisaksi kysely
toimitettiin erittdin pienelle ja satunnaisesti rajatulle joukolle NPO-sektorin koko huomioon ottaen. Néin ol-

len kyselyn tuloksia ei voida yleistaa koko sektorin nakemykseksi, mutta kyselyn vastauksien perusteella saadut
havainnot seka asiantuntijoiden nakemykset tukevat yhteisesti sitd nakemysta, etta NPO-toimijoiden ymmarryksen
ja kriittisen arvioinnin puute on yksi merkittava sektoriin kohdistuva riski.
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NPO-toiminnassa tapahtuva laiton toiminta on riski myds silloin, kun sitd koskeva tieto ei
tule sellaisen viranomaisen haltuun, jolla olisi mahdollisuus ja toimivalta puuttua siihen.

Humanitaaristen toimijoiden kohdalla merkittavina riskeina tunnistettiin kateisen kuljet-
taminen kriisimaihin seka raha-avun jakaminen kateisena hyédynsaajille kohdemaissa.
Kateisen osalta riskin muodostavat erityisesti sen vaikea jdljitettavyys, mika tekee siita
houkuttelevaa myds rikollisten nakdkulmasta, silla kateisvaroja voidaan kuljettaa huomaa-
mattomasti eri maiden valilla. Kateista kuljettamalla yksittaiseen henkil6on voi kohdistua
suuri henkilokohtainen riski esimerkiksi mahdollisen terroristiryhman jasenten hyokatessa
kateisen toivossa. Voidaan my0s arvioida, etta kateisvarojen paatyminen vaariin kasiin on
todennakoisempaa verrattuna sahkdisiin rahansiirtomenetelmiin. Ylikansallisen riskiarvion
mukaan luottolaitosten kieltdytyminen tarjoamasta palveluitaan NPO-toimijoille lisda epa-
virallisten jdrjestelmien kaytt6ad.’”® Kateisena kriisimaahan kuljetettua rahaa ei mydskaan
padsaantoisesti ole mahdollista paikan pdalla jakaa eteenpain sahkoisia rahansiirtomene-
telmia hyodyntden. Nain ollen riskit pahimmassa tapauksessa kertaantuvat.

375 EU SNRA 2019 - Commission Staff Working Document, s. 227-228.
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Finanssivalvonta: Vaihtoehtorahastojen hoitajat. Saatavissa: https://www.finanssivalvonta.fi/paaomamarkki-
nat/vaihtoehtorahastojen-hoitajat/, viitattu 11.11.2020.

Finanssivalvonta: Virtuaalivaluutan tarjoajat. Saatavissa: https://www.finanssivalvonta.fi/pankki/fintech--fi-
nanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/, viitattu 11.11.2020.

Finavia: Finavian lentoasemilla 26 miljoonaa matkustajaa vuonna 2019 - lentoliikenteessa oli maltillisen
kasvun vuosi. Saatavissa: https://www.finavia.fi/fi/uutishuone/2020/finavian-lentoasemilla-26-miljoo-
naa-matkustajaa-vuonna-2019-lentoliikenteessa-oli, viitattu 23.11.2020.

Harmaa talous & talousrikollisuus: Ammattimainen yritysten hyvaksikdytto on petosrikollisuutta. Saatavissa:
https://www.vero.fi/harmaa-talous-rikollisuus/ilmi%C3%B6t/ammattimainen-yritysten-hyv%C3%A4k-
sik%C3%A4ytt%C3%B6/, viitattu 23.12.2020.

Harmaa talous & talousrikollisuus: Iddnkaupan harmaa talous. Saatavissa: https://www.vero.fi/harmaa-ta-
lous-rikollisuus/ilmi%C3%B6t/it%C3%A4kaupan-harmaa-talous/, viitattu 1.12.2020.

Harmaa talous & talousrikollisuus: Koronavirus lisannyt viranomaisten huolta tukipetosten kasvusta.
Saatavissa: https://www.vero.fi/harmaa-talous-rikollisuus/laajuus/harmaan-talouden-mittaaminen/#koro-
naviruslisannyt, viitattu 21.12.2020.

Harmaa talous & talousrikollisuus: Rikostorjunta. Saatavissa: https://www.vero.fi/harmaa-talous-rikollisuus/
torjunta/rikostorjunta/, viitattu 22.1.2021.

Helsingin Sanomat 20.10.2020: Koronapandemian aikana kateisen kayttd on vahentynyt: Suuntaus johtaa
entistd helpommin rahanpesuilmoitukseen ja tietda vaikeuksia rikollisille. Saatavissa: https://www.hs.fi/
kotimaa/art-2000006675295.html, viitattu 22.12.2020.

Ihmiskaupan uhrien auttamisjarjestelma: Lehdistotiedote 15.7.2020: uhrien auttamisjarjestelman asiakkaaksi
hakeutuu yhd enemman Suomessa uhriksi joutuneita. Saatavissa: http://www.ihmiskauppa.fi/ihmis-
kauppa/ajankohtaista/lehdistotiedote_ihmiskaupan_uhrien_auttamisjarjestelman_asiakkaaksi_hakeu-
tuu_yha_enemman_suomessa_uhriksi_joutuneita.591.news, viitattu 26.8.2020.

Jyvaskylan yliopisto: Kansalaisyhteiskunnan tutkimusportaali - Kolmas sektori. Saatavissa:
http://kans.jyu.fi/sanasto/sanat-kansio/kolmas-sektori, viitattu 24.7.2020.

Kauppalehti 3.4.2019: Helsinki-Vantaalle alkaa lentda kolme uutta yhti6ta — Kaksi on kiinalaisia. Saatavissa:
https://www.kauppalehti.fi/uutiset/kl/f5769e3e-39f5-4d2d-b140-24ee2264ca99, viitattu 23.11.2020.

Kauppalehti 16.8.2020: Saitko puhelun, jossa kyseltiin maksukortin tietoja koronatestauksen takia? - THL
varoittaa huijaussoitoista. Saatavissa: https://www.kauppalehti.fi/uutiset/saitko-puhelun-jossa-kysel-
tiin-maksukortin-tietoja-koronatestauksen-takia-thl-varoittaa-huijaussoitoista/48a8e8ef-f777-4824-9c30-2
36d08cd2868, viitattu 21.12.2020.

Keskusrikospoliisi: Black Wallet. Saatavissa https://www.poliisi.fi/keskusrikospoliisi/black_wallet, viitattu
31.7.2020.

Kiinteistonvalitysalan keskusliitto (KVKL): Kiinteistonvalitysalan liikevaihto nousi 7,7 %
vuonna 2019 - toimiala kasvanut yhtdjaksoisesti viimeiset viisi vuotta, saatavissa:
https://kvkl.fi/kiinteistonvalitysalan-liikevaihto-2019/, viitattu 12.11.2020.

Kiinteistonvalitysalan keskusliitto (KVKL): Vanhojen asuntojen kauppa loikkasi vuonna 2019 - joulun alla
vauhti vain kiihtyi. Saatavissa: https://kvkl.fi/vanhojen-asuntojen-kauppa-loikkasi-vuonna-2019-joulun-al-
la-vauhti-vain-kiihtyi/, viitattu 12.11.2020

Lotteriinspektionen: Aland och spel. Saatavissa: https://www.li.ax/aland-och-spel, viitattu 2.11.2020.

Palloliitto. Saatavissa: https://www.palloliitto.fi/, viitattu 16.12.2020.

Patentti- ja rekisterihallitus (PRH): Avoimen yhtion ja kommandiittiyhtion tilinpaatos rekisteriin.

Saatavissa: https://www.prh fi/fi/tilinpaatokset/ilmoitus_suoraan_kaupparekisteriin/avoin_yhtio_ja_kom-
mandiittiyhtio.html, viitattu 10.11.2020.

Patentti- ja rekisterihallitus (PRH): Saatiot — vuosiselvitys. Saatavissa: https://www.prh.fi/fi/saatiorekisteri/val-

vonta/vuosiselvitys.html, viitattu 24.7.2020.
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Patentti- ja rekisterihallitus (PRH): Tiedote 2.7.2020: Osakeyhti6 ja osuuskunta - Tee maksuton edunsaajailmoi-
tus kaupparekisteriin viipymatta. Saatavissa: https://www.prh.fi/fi/asiakastiedotteet/2020/P_21238.html,
viitattu 29.7.2020.

Patentti- ja rekisterihallitus (PRH): Tilintarkastajien rekisterdinti. Saatavissa: https://www.prh.fi/fi/tilintarkastus-
valvonta/tilintarkastusvalvonta/kertomus_prhn_tilintarkastus-valvonnan_toiminnasta_2019/tilintarkasta-
jien_rekisterointi.html, viitattu 7.1.2021.

Patentti- ja rekisterihallitus (PRH): Yritysten lukumaarat kaupparekisterissa.

Saatavissa: https://www.prh fi/fi/kaupparekisteri/yritystenlkm/lkm.html, viitattu 9.11.2020.

Poliisi: Huumausainerikokset. Saatavissa: https://poliisi.fi/huumausainerikokset, viitattu 21.1.2021.

Poliisi: Ihmiskauppa. Saatavissa: https://www.poliisi.fi/rikokset/ihmiskauppa, viitattu 26.8.2020.

Poliisi: Jarjestaytynyt rikollisuus. Saatavissa: https://poliisi.fi/jarjestaytynyt-rikollisuus, viitattu 21.1.2021.

Poliisi: Manner-Suomen rahapelimarkkinoiden kehitys.

Saatavissa: https://poliisi.fi/rahapelimarkkinoiden-kehitys, viitattu 19.1.2021.

Poliisi: Poliisi varoittaa koronahuijareista - huijausten kohteina etenkin iakkaat.

Saatavissa: https://www.poliisi.fi/poliisihallitus/tiedotteet/1/0/poliisi_varoittaa_koronahuijareista_huijaus-
ten_kohteina_etenkin_iakkaat_89054, viitattu 9.11.2020.

Poliisi: Talousrikokset. Saatavissa: https://poliisi.fi/talousrikokset, viitattu 21.1.2021

Poliisihallitus / Arpajaishallinto: Joukkorahoitus ja rahankerdykset. Saatavissa:
https://www.arpajaishallinto.fi/rahankeraykset/rahankeraysluvat/joukkorahoitus, viitattu 16.10.2020

Poliisihallitus / Arpajaishallinto: Rahankerdykset ja rahanpesun ja terrorismin rahoituksen estaminen ja
selvittdminen. Saatavissa: https://www.arpajaishallinto.fi/rahankeraykset/rahanpesu_terrorismin_rahoi-
tuksen_estaminen, viitattu 2.7.2020.

Rahanpesu.fi: Rahanpesusaannoksia tdydennetdan rikoslaissa. Saatavissa:
https://ra-hanpesu.fi/-/1410853/rahanpesusaannoksia-taydennetaan-rikoslaissa, viitattu 5.1.2021.

Sisaministerio: Ihmiskaupan torjuntaa tehostetaan viranomaisten ja jarjestdjen yhteistyolld. Saatavissa:
https://intermin.fi/-/ihmiskaupan-torjuntaa-tehostetaan-viranomaisten-ja-jarjestojen-yhteistyolla,
viitattu 20.1.2021.

Sisaministerio: Yleisin talousrikos on veropetos. Saatavissa:
https://intermin.fi/poliisi-asiat/talousrikollisuus-ja-harmaa-talous, viitattu 22.1.2021.

Sisaministerion hanke: Arpajaislain uudistaminen. Saatavissa:
https://intermin.fi/hankkeet/hankesivu?tunnus=SM051:00/2019, viitattu 25.2.2021.

Sosiaali- ja terveysministerio: Lakisaateiset vahinkovakuutukset. Saatavissa:
https://stm.fi/vahinkovakuutukset, viitattu 8.10.2020.

Suojelupoliisi: Terrorismin uhka-arvio. Saatavissa: https://supo.fi/uhka-arvio, viitattu 17.12.2020.

Suomen Pankki: Maksuliiketilasto 2019. Saatavissa:
https://www.suomenpankki.fi/fi/Tilastot/maksuliiketilastot/maksuliiketilastot/, viitattu 22.7.2020.

Suomen Yrittajat: Toiminimi eli yksityinen elinkeinonharjoittaja. Saatavissa: https://www.yrittajat.fi/yritta-
jan-abc/perustietoa-yrittajyydesta/yritysmuodot-ja-vastuut/toiminimi-eli-yksityinen, viitattu 9.11.2020.

Terveyden ja hyvinvoinnin laitos: Ajankohtaista koronaviruksesta. Saatavissa:
https://thl fi/fi/web/infektiotaudit-ja-rokotukset/ajankohtaista/ajankohtaista-koronaviruksesta-covid-19/
materiaalipankki-koronaviruksesta/koronavirus-selkokielella, viitattu 7.8.2020.

Terveyden ja hyvinvoinnin laitos: Jatevesitutkimus - vdestotason huumeiden kayttd. Saatavissa:
https://thlfi/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/jatevesitutkimus, viitattu 22.1.2021

Terveyden ja hyvinvoinnin laitos: Koronarokotusten jarjestdminen Suomessa. Saatavissa:
https://thlfi/fi/web/infektiotaudit-ja-rokotukset/ajankohtaista/ajankohtaista-koronaviruksesta-covid-19/
tarttuminen-ja-suojautuminen-koronavirus/rokotteet-ja-koronavirus/koronarokotusten-jarjestami-
nen-suomessa, viitattu 14.1.2021.

Terveyden ja hyvinvoinnin laitos: Rahapelit. Saatavissa:
https://thlfi/fi/web/alkoholi-tupakka-ja-riippuvuudet/rahapelit, viitattu 7.1.2021.

Tilastokeskus: Omaisuusrikosten méaara kasvoi 16,9 prosenttia. Saatavissa: https://www.stat.fi/til/rpk/2020/04/
rpk_2020_04_2021-01-19_tie_001_fi.html, viitattu 21.1.2021.

Tilastokeskus: Suoritettujen pakkokeinojen maard kasvoi 3 prosenttia. Saatavissa:
https://www.tilastokeskus.fi/til/rpk/2020/14/rpk_2020_14_2021-02-26_tie_001_fi.html, viitattu 23.3.2021.

Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto. Saatavissa: https://www.stat.fi/til/yrti/, viitattu
12.11.2020.

Tulli: Pankki- ja maksutilien valvontajdrjestelma. Saatavissa:
https://tulli.fi/asiointi-info/pankki-ja-maksutilien-valvontajarjestelma, viitattu 2.12.2020.

Tulli: Tilastointi - kuvioita Suomen ulkomaankaupasta 2020. Saatavissa: https://tulli.fi/docu-
ments/2912305/3439475/Kuvioita%20Suomen%20ulkomaankaupasta%202020/34d76da6-523f-4ccf-
6755-075cbc68d71b/Kuvioita%20Suomen%20ulkomaankaupasta%202020.pdf?version=1,
viitattu 23.11.2020.
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Liite 1: Metodologia

Kansallisessa riskiarviossa kaytetty metodologia seurasi FATF:n ohjeistusta riskiarvion vai-
heista, joissa riskeja tunnistetaan, analysoidaan ja arvioidaan. Riskiarviossa hyddynnettiin
laadullista ja maarallista aineistoa, joita analysoitiin yhdessa ja joiden avulla muodostet-
tiin kokonaiskuva riskeista. Riskiarviossa toteutettiin useita viranomaiskyselyja, tyopajoja,
asiantuntijahaastatteluja seka yksityisen sektorin toimijoiden haastatteluja.?”® Lisaksi hyo-
dynnettiin rahanpesun selvittelykeskuksen materiaaleja seka erilaisia kansallisia ja kan-
sainvalisia julkaisuja. Tilastoldhteina toimivat useat eri tahot, kuten rahanpesun selvittely-
keskus, Oikeusrekisterikeskus, Tilastokeskus, Valtakunnansyyttdjan toimisto, Maanmittaus-
laitos ja Tulli.

Riskisektorien maarittelyn tukena kdytettiin lainsadadantoa, asiantuntijalausuntoja seka
EU:n ylikansallisen riskiarvion riskisektorijaottelua. Sektorit pohjautuvat ilmoitusvelvol-
liskategorioihin, jotka muodostettiin rahanpesulain soveltamisalan pohjalta. Suomen
kansallisen riskiarvion sektorijaottelussa korostuu sektoreiden hyddynnettavyys kansalli-
sesta ndkokulmasta siten, ettd ne tukevat myos ilmoitusvelvollisten ja valvojien tarpeita.
Sektoreiden kansallisen viitekehyksen eli toimintaympariston kuvauksia on koottu muun
muassa valvojilta saatavien tietojen seka kansallisten julkaisujen ja tilastojen perusteella.
Toimintaympariston kuvaamisessa keskityttiin erityisesti sektorin koon, toimijoiden ja omi-
naispiirteiden kartoittamiseen.

Riskiarvion ilmidjaottelu pohjattiin EU:n vuoden 2019 ylikansallisen riskiarvion tarkastele-
miin ilmi6ihin, FATF:n esiin nostamiin ilmidihin seka asiantuntijoiden havaitsemiin kansal-
lisiin rahanpesuun ja terrorismin rahoittamiseen liitannaisiin ilmidihin. Lisaksi riskiarvio-
tyossa seurattiin jatkuvasti ajankohtaisia kansallisia ja kansainvalisia julkaisuja.

Riski muodostuu uhkista ja haavoittuvuuksista. Riskiarviossa kasitellyt riskit voivat kuiten-
kin my6s painottua joko uhkien tai haavoittuvuuksien ndkékulmaan. Kuten aiemmin on
todettu, ei Suomen kansallisessa riskiarviossa kasitella seurauksia. Sektoreiden riskitasot
muodostettiin riskilomakkeiden ja riskimatriisin perusteella. Riskilomakkeet sisalsivét jo-
kaista sektoria koskevat merkittavimmat riskit, joita arvioitiin vakavuuden ja todennakai-
syyden nakokulmasta. Riskimatriisissa arvioitiin koko sektorin riskillisyytta uhkien ja haa-
voittuvuuksien kannalta tarkasteltuna. Seka riskilomakkeissa etta riskimatriisissa vastaa-
jat arvioivat kutakin riskid ja sektorin yleista riskitasoa asteikolla 1-4. Asteikko pohjautuu

376 Viranomaiskyselyihin ja tydpajoihin osallistuivat paaasiassa riskiarviotydryhman jasenet ja heidan organisaationsa.
Tyoryhmaan kuului valtiovarainministerion, sisaministerion, oikeusministerion, ulkoministerion, sosiaali- ja terveys-
ministerion, tyo- ja elinkeinoministerion, Keskusrikospoliisin rahanpesun selvittelykeskuksen, Suojelupoliisin, Poliisi-
hallituksen seka Poliisihallituksen Arpajaishallinnon, Patentti- ja rekisterihallituksen, Tullin, Verohallinnon, Eteld-Suomen
aluehallintoviraston, Finanssivalvonnan, Valtakunnansyyttajan toimiston ja Suomen Asianajajaliiton asiantuntijoita.
Naiden lisaksi tydpajoihin osallistuivat HEUNIn, Rajavartiolaitoksen ja Ulosottolaitoksen asiantuntijoita.
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EU:n ylikansalliseen metodologiaan, jonka mukaan 1=vahadisesti merkittava riski, 2=koh-
talaisesti merkittava riski, 3=merkittava riski ja 4=erittain merkittava riski. Riskimatriisit ja
riskilomakkeet toimitettiin keskeisille rahanpesun ja terrorismin rahoittamisen estdmisen
viranomaisille ja rahanpesulain mukaisille valvojille seka yksityisen sektorin toimijoille. Ris-
kitason maarittelyssa huomioitiin kunkin sektorin kohdalla vastaajien maara seka heidan
subjektiivinen kasityksensa asiantuntijuuden tasostaan.

Riskiarvion metodologia paapiirteittain:

1. Uhkien ja haavoittuvuuksien tunnistaminen. Listatiin sekd tunnetut etta potentiaaliset
rikolliset menetelmat, rikolliset toimijat ja haavoittuvuudet jokaiselle riskiarvion tarkastele-
malle sektorille seka tarpeen mukaan myds ilmidille.

2. Uhkien ja haavoittuvuuksien merkittavyyden arviointi riskimatriisissa. Kunkin sekto-
rin keskeisia riskikriteereja arvioitiin 4-portaisella asteikolla (vahaisesti merkittava, kohta-
laisesti merkittava, merkittava, erittdin merkittava). Matriisin uhkia koskevat riskikriteerit
olivat

e kapasiteetti (parametrind toimijoiden valmiudet ja kyky)
® maara (parametrina toimijoiden maara) seka
® laajuus (parametrinad yleisyys).

Haavoittuvuuksien merkittavyytta arvioitiin samoin kuin uhkien kohdalla. Kunkin sektorin
keskeisia riskikriteereja arvioitiin 4-portaisella asteikolla (vahaisesti merkittava, kohtalai-
sesti merkittava, merkittava, erittdin merkittava). Matriisin haavoittuvuuksia koskevat riski-
kriteerit olivat

® houkuttelevuus (parametreind anonymiteetti ja nopeus)

e syytteen ja tuomion todenndkdisyys (parametreina syytteen ja tuomion
mahdollisuus)

e Jainsdadannodlliset puitteet ja valvonta (parametreind lainsaddannon ajan-
tasaisuus, sektorin ymmarrys AML/CFT-prosessista ja AML/CFT-yhteisty0d) seka

® mahdollisuus havaita (parametreina rajat ylittava toiminta ja sektorin
kehitystahti).

Rahanpesun ja terrorismin rahoittamisen riskimatriisit olivat keskenaan erilliset. Kaytan-
ndssa erona matriisien valilla oli syytteen ja tuomion todenndkdisyytta koskevan haavoit-

tuvuuden puuttuminen terrorismin rahoittamista koskevasta matriisista.

3. Riskien arviointi riskilomakkeissa. Kunkin sektorin keskeisimmat riskit koottiin
arviointilomakkeisiin tunnistettujen uhkien ja haavoittuvuuksien pohjalta. Riskeja
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arvioitiin 4-portaisella asteikolla painottaen vakavuutta ja todennakdisyytta (vahaisesti
merkittava, kohtalaisesti merkittava, merkittava, erittdin merkittava).

4, Riskitason maarittaminen kullekin sektorille matriisin pohjalta. Kullekin uhan ja haa-
voittuvuuksien yhdistelmalle maaritettiin riskitaso. Tama tehtiin matriisin pohjalta, jossa
haavoittuvuuksien painoarvo (60%) oli hieman suurempi kuin uhkien (40%).

5. Riskitason maarittaminen kullekin sektorin riskille riskilomakkeiden perusteella.

6. Toimenpiteiden tarve. Riskien pienentdamista koskevat toimenpiteet esitellaan
riskiarvion oheistuotteena laaditussa toimintasuunnitelmassa.

Kansallinen riskiarvio ei pyri kasittelemaan rahanpesun ja terrorismin rahoittamisen tark-
koja yhteiskunnallisia tai taloudellisia vaikutuksia, koska ndma ovat joka tapauksessa hai-
tallisia ja toisaalta seurausten aukotonta arviointia varten ei ole talla hetkella riittavasti
tausta-aineistoa. Muiden Pohjoismaiden riskiarvioissa seurausten merkittavyyden arvioin-
tia ei ole sisallytetty osaksi riskiarviota.

Kuva 7. Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion metodologia.

Uhkien ja
haavoittuvuuksien
tunnistaminen

Toimintasuunnitelma - S
Riskien tunnistaminen

riskien mitigoimiseksi

Riskitason
madrittaminen

Metodologia on kuvattu kehana, silla vaikka riskiarvio on evolutiivinen prosessi, on meto-
dologian kehittamisessa huomioitu sen pdivitettavyys ja toistettavuus seka pakolliset vai-
heet riskiarviotyossa.
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Liite 2: Kansallisen riskiarvion tarkastelemat sektorit ja ilmiot

Kuva 8. Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion sektorit.

Riskiarvion sektorit

Vakuutustoiminta

Maksupalvelujen tarjoajat

Rahapelitoiminta

Luottolaitokset

Rahoituslaitokset, muut rahoituspalveluja tarjoavat sekd perintaliikkeet
Virtuaalivaluutan tarjoajat

Asiantuntijapalvelut

1. Kiinteistdn- ja vuokrahuoneistojen valittajdt

2. Asianajajat ja muut oikeudellisia palveluja tarjoavat sekd veroneuvontapalveluita
tarjoavat tai verotukseen liittyvaa tukea suoraan tai valillisesti tarjoavat

3. Kirjanpitdjat ja tilintarkastajat
4. Yrityspalvelujen tarjoajat
5. Panttilainaus

6. Taidekauppiaat

Kuva 9. Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion ilmict.

Riskiarvion ilmidt

Kateinen menetelmdnd

Ihmiskauppa

Oikeushenkilot

Covid-19 -pandemia

Joukkotuhoaseet

Vuoden 2019 EU:n ylikansallisen riskiarvion tunnistamat uudet riskialueet
a. Ammattilaisjalkapalloilu

b. Vapaasatamat

¢. Sijoittajien kansalaisuus- ja oleskelulupajarjestelyt
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Liite 3: NPO-toimijoille toimitettu kyselypohja

1. Milla tasolla arvioitte rahanpesun ja terrorismin rahoittamista koskevan
riskitietamyksenne olevan?

What level do you consider your knowledge of the risks associated with money
laundering and terrorist financing to be?

Q

Heikko/Low | Vahva/High
0 10

2. Mihin rekisteriin/rekistereihin ilmoitatte tietojanne?
Which register/registers do you report to?

3. Missa roolissa olette organisaatiossanne?
What is your role in your organisation?

4. Mita toimintaa organisaationne paaasiallisesti harjoittaa?
What is your organisation’s main activity?

5. Mika on organisaationne oikeudellinen muoto?
What is the legal structure of your organisation?

6. Mika on organisaationne vuosittainen liikevaihtonne?
What is the annual revenue of your organisation?

7. Milla alueella organisaationne sijaitsee?
Where is your organisation located?

8. Milld alueella organisaationne toimii?
In which area/region your organisation operates?

9. Kuuluuko toimintaanne varojen siirtoa ulkomaille?
Does your organisation send funds overseas?
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10. Millaiseksi arvioisit terrorismin rahoittamisen riskin...
How would you rate TF-risk...

1- 2- 3- 4-
Low risk Medium risk High risk Very high risk
...toimialallasi? / 0 0 0 0
In your sector?
...0rganisaationne 0 0 (o] o

toiminnassa? / in your
organisations activity?

11. Millaiseksi arvioisit rahanpesun riskin...
How would you rate ML-risk?

1- 2- 3- 4-
Low risk Medium risk High risk Very high risk
...toimialallasi? / 0 o} 0 0
In your sector?
...0rganisaationne 0 0 0 0]

toiminnassa? / in your
organisations activity?

12. Millaisia ovat rahanpesun ja terrorismin rahoittamisen riskiskenaariot toimialallanne?
What are the main ML/TF-risk scenarios in your field of activity?
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