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Syftet med denna utvarderingsrapport &r att, utgdende fran en omfattande analys av
forsorjningsberedskapsorganisationens verksamhet, ledarskap och effektivitet i det nationella
forsorjningsberedskapssystemet, presentera en helhetsbild av dess funktionsférmaga, dra
slutsatser och komma med rekommendationer for dess utveckling. Utvdrderingen efterlyser
ett mera omfattande perspektiv pa forsérjningsberedskapen. Erfarenheterna av Coronakrisen
har accentuerat féljderna av det globala 6msesidiga beroendet under hela 2000-talet:
beredskapen kan inte langre hanteras och tryggas genom agerande inom fran varandra
isolerade sektorer eller verksamhetsomraden. Férsorjningsberedskapscentralen (FBC) har,
genom ett samarbete med naringslivet, en stark profil i att hantera kontinuitet. Detta arbete
utfors framst genom poolaktiviteter. Pa basen av feedbacken fran pooldiskussionerna och
den genomfdrda undersékningen kan FBC anses ha lyckats relativt bra i denna uppagift.

A andra sidan blir inte helhetsbilden av Férsérjningsberedskapscentralens samarbete med
olika ministerier sarskilt tydlig eller konsekvent. Ifrdga om de lagstadgade uppgifterna &r
samarbetet med ministerier ndrmare. Nar det galler for ovrigt utvecklingsarbete for att starka
beredskapen framtrader inte Forsorjningsberedskapscentralen som en ndra partner.

Utvdrderingsrapporten dgnar sarskild uppmarksamhet at styrnings- och ledningssystemet vid
Forsorjningsberedskapscentralen. For ndrvarande verkar styrnings och beslutssystemet vara

nagot ostrukturerat, nar det galler beslut om malen med forsorjningsberedskapen, Arbets-
och Naringsministeriets och Forsérjningsberedskapscentralens resultatstyrning och den roll
som Forsorjningsberedskapscentralens styrelse har. Rapporten uppmarksammar sarskilt
bristen pa insyn i anvandningen av sakerhetsfondens medel. Den flerdriga finansieringen av
programaktiviteter med fondmedel, genom Forsérjningsberedskapscentralens styrelsens
beslut, dverensstdmmer inte med andan i statsbudgetlagen och fullstdndighetsprincipen i
statsbudgeten. Utvarderingsrapporten presenterar tre idealmodeller for att utveckla det finlandska
forsdrjningsberedskapssystemet i framtiden. Modellerna &r: 1) nuvarande modell med mindre
forbattringar, 2) ett forsorjningsberedskapsambete och 3) ett center for nationell beredskap. For de
enskilda modellerna presenteras styrkor och svagheter. Dessutom avslutas utvarderingsrapporten
med 8 rekommendationer for utveckling, vilka inte ar avhangiga av de tre presenterade modellerna.
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The aim of this evaluation report is to provide an insight into the operation, management and
effectiveness of the security of supply organization in the national security of supply system
based on a comprehensive analysis, and to present conclusions and recommendations for
their development. The evaluation calls for a broader perspective on security of supply. The
experience of the corona crisis has reinforced what ever-increasing global interdependence has
led to throughout the 21st century: preparedness can no longer be made from the perspective
of narrow, isolated sectors or industries.The National Emergency Supply Agency (NESA) has a
strong profile in co-operation with the business community in managing continuity. This work
is carried out mainly through so called pool activities. Based on the feedback from the pool
discussions and the eSurvey, the NESA can be considered to have succeeded reasonably well in
this task. On the other hand, the NESA’s co-operation with ministries is somewhat less consistent.
In the case of industries that clearly cover statutory tasks, co-operation with ministries is closer.
In other ministries' preparedness development activities, the The National Emergency Supply
Agency does not appear to be a that close partner.

The assessment report pays special attention to the steering and system of governance

of the overall security of supply organization. At present, the control and decision-making
system appears to be somewhat unstructured in terms of security of supply decisions, the
performance management and steering, and the NESA’s Board's steering role. The report
draws particular attention to the lack of transparency in the use of the Security Supply Fund.
The multi-annual financing of program activities through the Fund by decisions of the NESA
Board does not comply with the spirit of the State Budget Act and the principle of budget
completeness. The evaluation report presents three ideal models through which it would be
possible to develop the Finnish security of supply system in the future. The models are: 1) the
current model with minor improvements, 2) the Security of Supply Agency and 3) the National
Preparedness Center. For each model, there is a separate examination of their strengths

and weaknesses. In addition, at the end of the evaluation report, there are 8 development
recommendations that are independent of the models described above..
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ESIPUHE

Huoltovarmuus on olennainen osa kansallisen turvallisuuden kokonaisuutta ja jarjes-
telma on Suomessa pitkan ajan kuluessa taiten rakennettu. Sen keskeinen vahvuus on
ollut varautumisen pitka aikajanne. Jatkuvassa muutoksessa ja murroksessa oleva toimin-
taymparistd haastaa kuitenkin myds taman ajattelutavan. Jarjestelman pitaa kyeta vas-
taamaan seka pitkdn etta lyhyen aikajanteen materiaalisten ja immateriaalisten tarpeiden
tyydyttamiseen.

Muutoksen nopeus ja ennakoimattomuus ovat 2020-luvulle tyypillisia ilmdita. Vield joi-
takin vuosia sitten huoltovarmuuteen ja varautumiseen liittyvat kysymykset olivat suu-
rimmalle osalle suomalaisista tuntemattomia asioita. Koronapandemia, globaalit kriisit
ja hybridiuhat ovat tehneet huoltovarmuudesta, varautumisesta ja kansallisesta turval-
lisuudesta jokapaivaisia uutisotsikoita. Aihealueen monimutkaisuus ja nopeat muutok-
set ovat haastaneet myds tdman arvioinnin tekemista: kuinka voimme samaan aikaan
ottaa huomioon suomalaisen huoltovarmuuden pitkan aikavalin kehityksen - jotail-
man ei voi ymmartaa nykyjarjestelmaa — ja toisaalta nopeat viimeaikaiset muutokset
huoltovarmuustoiminnassa?

Tavoitteenamme on ollut laatia raportti, jossa pitkan aikavalin asteittaiset jarjestelman muu-
tokset auttaisivat ymmartamaan nykyisen suomalaisen huoltovarmuuden toimintamallia.
Taman kokonaisymmarryksen ja analyysin pohjalta olemme hahmotelleet nykyjarjestelman
kehittamisen kannalta tarpeelliseksi katsomiamme suosituksia. Tama tyd ei olisi ollut mah-
dollista ilman asiantuntevaa ja innostavaa ohjausryhmas, jossa neuvojaan ovat tarjonneet:
ohjausryhman puheenjohtaja Riku Huttunen (TEM), ohjausryhman sihteeri Eeva-Liisa Kolt-
ta-Sarkanen (TEM), Kirsi Heinonen (MMM), Tarja Jaakkola (PLM), Kari Klemm (TEM), Jaana
Kuusisto (VM), Konsta Luukka (LVM), Sirkku Pikkujamsa (STM) ja asiantuntijajasen Henri
Backman (TEM). Tasta suuri kiitos ohjausryhman jasenille. Kiitos myds Huoltovarmuuskeskuk-
sen johdolle ja henkildstolle arvioinnissa tarvittavan aineiston toimittamisesta.

Toivomme, ettd tama arviointi osaltaan vastaa huoltovarmuuden nykytilaa koskeviin kysy-
myksiin ja lisda kiinnostusta suomalaista huoltovarmuus- ja varautumistoimintaa kohtaan.

Toukokuu 2021

Arviointitiimin puolesta Petri Uusikyla ja Harriet Lonka
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1 Johdanto

Tassa raportissa esitetaan riippumattoman ulkopuolisen asiantuntijaryhman arvio Huolto-
varmuuskeskuksen toiminnasta osana kansallisen varautumisen kokonaisuutta. Arviointi
perustuu tyo- ja elinkeinoministerion 17.6.2020 pdivattyyn tarjouspyyntd6n Huoltovar-
muuskeskuksen arvioinnista, diaarinumero VN/15084/2020-TEM-1. Analyysi on laadittu
tilanteessa, jossa koronapandemia on jo reilun vuoden ajan synnyttényt vakavia terveys-
uhkia ja hairioita yhteiskunnan eri toiminnoille. Kriisin seurauksena my®&s varautumisen ja
huoltovarmuuden kysymykset ovat nousseet laajempaan yhteiskunnalliseen keskusteluun
- niin hyvassa kuin pahassakin. Myonteisena asiana ndyttaytyy ennakointi- ja varautumis-
tietoisuuden lisadntyminen ja huoltovarmuustoiminnan yhteiskunnallisen merkityksen
laajempi ymmarrys. Koronakriisin kielteisend seurauksena sen sijaan voidaan pitda yh-
teiskunnallisen keskustelun kasitteellista sekavuutta, vaarinymmarryksid ja sekaannusta,
joka pitkalti syntyy kansallisen varautumisjarjestelman heikosta yleistuntemuksesta. Toi-
vomme, ettd tdma arviointiraportti tuo osaltaan selkeyttd huoltovarmuuteen seka Huol-
tovarmuuskeskuksen toimintaan liittyviin peruskasitteisiin ja jarjestelman toimintojen
ymmarrykseen. Raportin on tilannut ty6- ja elinkeinoministerié osana hallinnonalansa
virastojen ja laitosten laajempaa arviointitoimintaa. Kyseessa ei siis ole Huoltovarmuuskes-
kusta koskeva koronaselvitys.

Miksi arvioidaan?

Huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan taloudellisten perustoimin-
tojen yllapitamiseen, jotka ovat valttdamattomia vaeston elinmahdollisuuksien, yhteiskun-
nan toimivuuden ja turvallisuuden seka maanpuolustuksen materiaalisten edellytysten
turvaamiseksi vakavissa hairidissa ja poikkeusoloissa. Suomessa huoltovarmuuden kdsit-
teeseen sisdltyy myos yhteiskunnan kriittisen infrastruktuurin ja sita tukevien jarjestelmien
toimintavarmuus. Koronaepidemian nopea eskaloituminen pandemiaksi osoitti, etta yh-
teiskunnat voivat lyhyessa ajassa pysahtya lahes kokonaan. Koronaepidemia menee aika-
naan ohi, mutta kriiseja koemme vastaisuudessakin. Niista selviytyminen edellyttaa myos
huoltovarmuusjarjestelmalta yha vaativampien kyvykkyyksien, kuten resilienssin edistami-
sen ja ennakoinnin uudenlaista yhdistamista keinovalikoimaan.

Taman arviointiraportin tavoitteena on tuottaa kattavaan analyysiin perustuva nakemys
huoltovarmuusorganisaation toiminnasta, johtamisesta ja toiminnan vaikuttavuudesta
kansallisessa huoltovarmuusjarjestelmassa seka esittaa johtopaatoksia ja suosituksia
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ndiden kehittamiseksi. Arvioinnin kohteena on Huoltovarmuuskeskus osana huoltovar-
muusorganisaatiota. Nykymuotonsa huoltovarmuusorganisaatio on saanut vuonna 2008,
jolloin lakkautettiin Puolustustaloudellinen suunnittelukunta (PTS) ja perustettiin Huol-
tovarmuuskeskuksen (HVK) yhteydessa toimiva huoltovarmuusneuvosto (HVN). Huolto-
varmuusorganisaation kehittyminen on seurannut Suomen kokonaismaanpuolustuksen
ja kokonaisturvallisuuden mallien kehitysta. Puolustustaloudellinen suunnittelukunta oli
perustettu 1955 tarkoituksena liittaa maan taloudelliset voimavarat kokonaismaanpuolus-
tuksen tueksi, keskeisen uhkakuvan ollessa suursota. Vuonna 1992 perustettu Huoltovar-
muuskeskus yhdisti kauppa- ja teollisuusministerion ja puolustustaloudellisen suunnitte-
lukunnan puolustustaloudellista varautumista koskevat organisaatiot.

Arvioinnissa otetaan huomioon koronapandemian esiin tuomat haasteet Huoltovarmuus-
keskuksen toiminnalle. Arviointi tarkastelee myods laajemmin Suomen huoltovarmuuden
tilannetta ja suorituskykya pitaen kuitenkin keskeisena nakdkulmanaan Huoltovarmuus-
keskuksen roolia suomalaisen huoltovarmuuden turvaamisen kokonaisuudessa.

Onko huoltovarmuutta ja Huoltovarmuuskeskusta tutkittu ja arvioitu aikaisemmin?

Huoltovarmuusorganisaation ja sen osana Huoltovarmuuskeskuksen toimintaa ja strate-
gisia tavoitteita on viime vuosien aikana kuvattu ja arvioitu eri lahestymistavoilla. Selvitys-
henkilotoimeksiantona Rauni Hagman kavi lapi huoltovarmuusorganisaation sektorien ja
poolien toimintaa ja kehittamistarpeita raportissaan 2015. Huoltovarmuuskeskuksen toi-
mitusjohtajana tydskennellyt llkka Kananen on kuvannut Suomen huoltovarmuustoimin-
nan historiaa ja nykyisyytta yksityiskohtaisesti kirjassaan "Suomen huoltovarmuus”, joka
niin ikaan on julkaistu 2015.

Myds Juhani Kivelan vaitoskirja “Hiljainen hdlytys: Yhteiskunnan hdiriétilanteiden hallin-
nan tila vuosina 2012-2014" sisaltaa relevantteja havaintoja huoltovarmuustoiminnasta.
Ulkopoliittisen Instituutin tutkimusraportti "Huoltovarmuus muutoksessa” vuodelta 2016
kuvaa seka kirjallisuuteen etta haastatteluaineistoon perustuen Suomen huoltovarmuus-
toiminnan nykytilaa, identiteettia ja muutosta.

Kattavimpana suomalaiseen huoltovarmuusjarjestelman ja yhteiskunnan varautumisen
kysymyksia kasittavana yleisteoksena voidaan pitda Kari Klemmin vuonna 2019 ilmesty-
nyttd "Huoltovarmuus - varautumisella selviytymiskykyd"” -teosta. Kirjassa esitelladn kes-
keiset varautumiseen ja huoltovarmuuteen liittyvat peruskasitteet, toimintaympariston
muutostekijat ja huoltovarmuuden kehittamisen tarkeimmat teemat. Taman arvioinnin
kannalta on merkittavaa, etta Klemmin kirjassa huoltovarmuutta tarkastellaan laaja-alai-
sesti osana kokonaisturvallisuuden kehikkoa.
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Vuoden 2020 aikana on laadittu erillisselvityksia ja sisdisen tarkastuksen raportteja Huolto-
varmuuskeskuksen toiminnasta koronakriisin aikana. Marraskuussa 2020 huoltovarmuus-
neuvosto julkaisi erillisraporttinsa koronakriisin vaikutuksista kansalliseen huoltovarmuu-
teen. Raportin lopussa listattiin joukko kehittamissuosituksia, jotka painottuivat erityisesti
taloudellisen huoltovarmuuden kysymyksiin.

Huhtikuussa 2021 ilmestyi Kari Laitisen ja Aki-Mauri Huhtisen turvallisuusympadriston muu-
tosta ja kansallista turvallisuutta kasitteleva teos: "Kansallinen turvallisuus murroksessa”
Kirjassa kansallisen turvallisuuden peruskysymyksia lahestytaan kokonaisturvallisuuden
mallin kautta. Kokonaisturvallisuusajattelussa my&s huoltovarmuudella on keskeinen rooli
ja tehtava.

Mita arvioidaan?

Kuviossa 1 on esitetty tdmdn arvioinnin nelja osakokonaisuutta, joiden kautta ldhestytdan
esitettyja arviointikysymyksia (virasto-osio). Kuviossa arvioinnin osakokonaisuudet ndyt-
taytyvat selkedn lineaarisen vaikutusketjun muodossa. Tosiasiassa ne kuitenkin limittyvat
toiminnan arvioinnissa toisiinsa keskinaisriippuvaisten osakokonaisuuksien ja ilmididen
kautta. Keskeiset HVK:n toimintaan, johtamisjarjestelmaan, hallinnointitapaan ja tulosoh-
jaukseen liittyvat arviointikysymykset ovat:

— Miten toimiva on HVK:n johtamisjarjestelma?

— Millainen on toimitusjohtaja ja hallituksen vélinen yhteisty®, miten
tarkoituksenmukaisia ovat hallituksen, osastojen johtajien rooli seka
huoltovarmuusneuvoston tehtavat?

— Miten selkeitd ja riittavia ovat HVK:n toimivaltuudet kdytannossa
ilmenneisiin tarpeisiin ndhden?

— Millainen on HVK:n organisaation kapasiteetti ja toimivuus
(strategisuus, laatu, tehokkuus, tuloksellisuus)?

— Millaiset ovat HVK:n resurssit ja osaaminen suhteessa sille maariteltyyn
tehtavaan?

— Miltd osin HVK:n toimintaan liittyy muita kuin viranomaistoiminnan tehtavid/
saantelya? Miten tarkoituksenmukaista ja toimivaa on hallinnonalat ylittava
yhteistyo?

— Millaista on HVK:n toiminta sidosryhmien nakdkulmasta?

— Kuinka lapinakyvaa on HVK:n toiminta. Millainen julkisuuskuva HVK:lla on?

— Miten TEM:n ja HVK:n valinen tulosohjaus toimii ja vaihtoehtoiset ohjausmal-
lit sovelletaan /voisi soveltaa?

1
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Kuvio 1. Huoltovarmuuskeskuksen toiminnan arvioinnin osa-alueet.
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Koska on selvad, etta noin 50 henkilon organisaation toiminta ei edes erinomaisesti on-

nistuessaan voisi sindlldan turvata Suomen huoltovarmuutta kompleksisten verkostojen
ja keskindisriippuvuuden olosuhteissa, on tarkasteltava laajemmin koko huoltovarmuus-
konseptia. Kansallisen huoltovarmuuden strateginen tavoite on turvata kriittisten infra-

struktuurien, tuotannon ja palveluiden toimivuus siten, etta ne kykenevat tayttamaan
vdeston, talouselaman ja maanpuolustuksen valttamattomimmat perustarpeet kaikissa
olosuhteissa. Huoltovarmuustyon tavoitteena on, etta vakavimmat poikkeusolot voidaan

hoitaa kansallisin toimenpitein. Kukin ministerio ohjaa ja seuraa toimialallaan yhteiskun-

nan elintarkeiden toimintojen turvaamiseen liittyvien tehtdvien toteuttamista ja ndiden

edellyttaman toimintakyvyn kehittamista. Huoltovarmuustoimenpiteiden kehittaminen

ja yhteensovittaminen kuuluvat ty6- ja elinkeinoministeridlle. Yrityksilla on vastuu omasta
varautumisestaan ja jatkuvuudenhallinnastaan. Kuviossa 2. on kuvattu huoltovarmuuden
laajempi verkostomalli, jonka ytimessa on Huoltovarmuuskeskus, huoltovarmuusneuvosto
sekd pysyvinad yhteistoimintaelimina toimivat sektorit ja poolit. Ndiden lisdksi vaikuttavan
huoltovarmuustoiminnan edellytyksena on laaja alueellinen, kansallinen ja kansainvalinen
(sis. EU-tason) verkostoyhteistyo. Tata kautta voidaan hankkia tietoa toimintaympariston
muutostekijoista sekd yhteensovittaa varautumistoimia yhteiskunnan muiden toimijoiden
kesken.
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Kuvio 2. Huoltovarmuuden laaja toimintamalli.
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Huoltovarmuuskeskuksen pysyvina yhteistoimintaelimina ovat komitean tapaan toimi-
vat, toimialansa ja alan yritysten varautumissuunnittelua ohjaavat sektorit ja poolit, joiden
toimintaa ohjaa Huoltovarmuuskeskuksen hallitus. Sektorit ovat viranomaisten, alan jar-
jestojen ja merkittavimpien toimijoiden muodostamia laajoja, alakohtaisia yhteistoimin-
taorganisaatioita. Poolit ovat Huoltovarmuuskeskuksen ja elinkeinoeldman jarjestojen tai
yritysten valisiin poolisopimuksiin perustuvia toimielimia, joiden tehtavana on yhdessa
alan yritysten kanssa seurata, selvittaa, suunnitella ja valmistella toimenpiteita omien alo-
jensa huoltovarmuuden kehittamiseksi. Tama osa-alue liittyy laheisesti HVK:n toiminnan
vaikuttavuuteen varautumis- ja huoltovarmuusasioissa. Keskeisia arviointikysymyksia talla
tarkastelualueella ovat:

— Millainen on HVK:n rooli huoltovarmuusorganisaatiossa?

— Millaisia ovat toimintaympdriston muutosten tuomat haasteet HVK:lle?
Kuinka HVK on kyennyt ennakoimaan muutoksia ja muuttamaan
toimintaansa muutosten edellyttamalla tavalla?

— Kuinka onnistuneesti HVK kykenee toimimaan monitoimijaisessa
verkostossa?
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— Millainen HVK:n toiminta suhteessa HVK:lle ja huoltovarmuudelle
lainsaadannossa asetettuihin tavoitteisiin?

— Kuinka onnistunutta on HVK:n yhteistyd TEM:n sekd muiden ministerididen ja
viranomaisten kanssa?

— Kuinka onnistunutta on HVK:n yhteistyo elinkeinoelaman ja kolmannen
sektorin kanssa?

— Millainen on huoltovarmuusneuvoston rooli laajemmasta vaikuttavuus-
nakokulmasta katsottuna?

Ty6ssa tarkastellaan Suomen huoltovarmuutta osana kansallisen varautumisen jarjestel-
maa painottaen kansainvalisen toimintaympariston aiheuttamia muutoksia ja muutos-
paineita talle toiminnalle. Arviointia tdydentaa vield kansainvalinen nakdkulma. Monen-
keskinen kansainvalinen yhteistyd huoltovarmuuden alalla linkittyy Suomen jasenyyteen
Euroopan unionissa, monenkeskisiin sopimuksiin huoltovarmuuden toimialoilla ja niiden
tuomiin velvoitteisiin (erityisesti energia-alalla) sekd NATO-kumppanuuteen. Kansainvali-
nen vertailu painottuu Pohjoismaihin ja Sveitsiin.

Arviointiasetelma, aineistot ja menetelmat

Tassa arvioinnissa sovellamme laaja-alaista systeemisen ja kehittdvan vaikuttavuusarvioin-
nin viitekehysta.

Huoltovarmuuskeskuksen toiminnan kokonaisvaikuttavuus syntyy sen lakisdateisen tehta-
van ja sille asetettujen tulostavoitteiden toteutumisesta yhteistoiminnassa muiden huolto-
varmuustoimijoiden kanssa. Arvioinnin nakdkulmasta tama tarkoittaa sita, etta pelkka tu-
losohjausprosessin toimivuuden tai tulostavoitteiden toteutumisen analyysi ei riitd HVK:n
toiminnan vaikuttavuuden ja kehittamistarpeiden selvittamiseksi. Arvioinnissa on otettava
huomioon toiminnan kokonaisuus, toisin sanoen myds systeemisen muutoksen ja vaikut-
tavuuden tekijat ja mekanismit, joilla on keskeinen merkitys tuloksellisuuden ja vaikutta-
vuuden syntymiseen.

Realistisessa vaikuttavuusarvioinnissa lahdetadn yleensa liikkeelle kysymalla mika toimii,
kenelle, ja missa olosuhteissa. Pawsonin ja Tilleyn mukaan realistisen arvioinnin tavoitteena
on kuvata olosuhteet (context) ja kertoa milla mekanismilla (mechanism) organisaatio tai
ohjelma tuottaa tavoitteen mukaisen tuloksen (outcome ja impact)'. Mallista voidaan joh-
taa joko ohjelmateoriaan (programme theory) tai muutoksen teoriaan (theory of change)

1 Pawson, R., Tilley, N. (1997). Realistic Evaluation. Sage. Thousand Oaks, CA. Dahler-Larsen, P. (2001). From
Programme Theory to Constructivism. On Tragic, Magic and Competing Programmes. Evaluation. Vol 7. Issue 3.
Sager Publications. Ks. My6s Patton, M. Q. (2011). Developmental Evaluations. Applying Complexity Concepts to En-
hance Innovation and Use. Guilford. New York.
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perustuvia kausaalisia vaikutusketjuja (logic models, result chains). Se perustelee toimen-
piteen sen odotettujen kausaalisten vaikutusten kautta.? Naiden loogisten mallien avulla
voidaan selittdad miten ja miksi ohjelmat toimivat. Taman vuoksi niitd voidaan kayttaa myos
ohjelman kehittamisessa. Ymmarrys siita mika toimii, kenelle ja missa olosuhteissa paran-
taa my6s mahdollisuuksia hyddyntaa saatuja kokemuksia silloin, kun hyvaksi havaittua toi-
mintamallia siirretadn uusille alueille tai kun saaduista kokemuksista halutaan oppia.?

Keskeisind arviointiaineistona ovat olleet mm. huoltovarmuustoimintaa koskevat lait ja
asetukset, huoltovarmuusorganisaation tydjarjestys, valtioneuvoston huoltovarmuuspaa-
tokset (Valtioneuvoston paatos huoltovarmuuden tavoitteista), tyo- ja elinkeinoministe-
rion ja Huoltovarmuuskeskuksen valiset tulossopimukset seka Huoltovarmuuskeskuksen
omat toiminnan suunnitteluasiakirjat, strategiat, prosessikuvaukset, henkil6stokyselyt,
hallituksen kokousaineistot liitteineen, sopimusasiakirjat jne. Aineistoluettelo on kuvattu
liitteissa 1 ja 2.

Aineiston kasittelyn osalta haasteena on ollut turvaluokitellun aineiston suuri maara. Ai-
neiston salassapidettdavyyden ja luottamuksellisuuden johdosta kaikkea dokumenteista
poimittua tietoa ei voida nostaa taman raportin eri lukujen ja alalukujen deskriptiiviseen
osioon. Analyysi on kuitenkin laadittu siten, etta kuvailu osion kautta lukijalle valittyy riit-
téva kokonaisymmarrys kulloinkin arvioinnin kohteena olevasta ilmiékokonaisuudesta.
Itse analyysissa on tamadn liséksi hyddynnetty varsin laajaa asiakirja-aineistoa. Lahtokoh-
tana raportin kirjoittamisessa on ollut se, etta kaikki havainnot ja johtopaatokset perustu-
vat empiiriseen ndyttoon. Mikali ndyttd puuttuu tai se on sisdisesti ristiriitaista, on asiasta
mainittu erikseen.

Kirjallisen aineiston lisdksi arviointitiimi on suorittanut yhteensa 41 haastattelua ja viisi
taustahaastattelua. Taustahaastattelut ovat anonyymeja ja haastattelujen tarkoituksena on
ollut arviointihavaintojen syventaminen tai kaytannon esimerkkien I6ytaminen havainto-
jen tueksi. Haastatellut ovat edustaneet laajasti kansallisen varautumisen kannalta keskei-
sid organisaatioita, kuten ministerigitd, jarjestoja ja elinkeinoeldman tahoja (lista haastatel-
luista on esitetty liitteessa 1).

Osana arviointia toteutettiin myos poolitoimijoiden ryhmahaastatteluja. Ryhmahaastat-
teluissa oli edustettuina eri poolien edustajia ja poolisihteereita. Haastattelut suoritettiin
pienryhmakeskusteluina, joissa yksi arviointitiimin edustaja toimi fasilitaattorina ja muut
kirjasivat keskustelun sisaltoja yls. Poolien ryhmahaastatteluihin osallistui yhteensa 50

2 Dabhler-Larsen, P. (2001). From Programme Theory to Constructivism. On Tragic, Magic and Competing
Programmes. Evaluation. 7(3). Sage Publications.

3 Brousselle, A, & Champagne, F. (2011). Program theory evaluation: Logic analysis. Evaluation and Program
Planning, 34(1), 69-78.

15



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

poolitoimijaa. Ndissa haastatteluissa ei kdsitelty poolien edustamien lukuisten toimialojen
substanssikysymyksia vaan tarkoituksena oli muodostaa kasitys poolitoiminnan tavoit-
teista, rakenteista ja toimintamalleista eri toimialojen nakdkulmasta.

Helmi-maaliskuussa 2021 toteutettiin lisaksi sidosryhmakysely, joka ldahettiin huoltovar-
muusorganisaation kannalta keskeisille sidosryhmille. Madardaaikaan mennessa kyselyyn
saatiin yhteensa 150 vastausta. Vastaukset analysoitiin seka tilastollisesti (jakaumat ja ris-
tiintaulukoinnit) etta laadullisesti avovastausten osalta.

Miten tulokset on raportoitu?

Arvioinnin tulokset on raportoitu yhdeksan luvun muodostamassa kokonaisuudessa.
Luvussa 2 tarkastellaan huoltovarmuutta laajemmassa yhteiskunnallisessa kontekstissa.
Luvussa arvioidaan kansallisen turvallisuuden toimintaympadristén muutosta, huoltovar-
muustoiminnan kehittymistd Suomessa seka huoltovarmuuden ohjauksen saaddsperus-
taa ja direktiiviehdotuksen kriittisten toimijoiden hairionsietokyvysta (CER-direktiivi) mah-
dollisia vaikutuksia Suomen huoltovarmuusjarjestelman tulevaan kehittdmiseen. Luvun
lopussa on vedetty yhteen keskeiset havainnot.

Luvussa 3 keskitytdan Huoltovarmuuskeskuksen toiminnan arviointiin. Luvussa tarkastel-
laan kriittisesti Huoltovarmuuskeskuksen ohjausta ja johtamisjarjestelmaa, tulossopimuk-
sia sekd organisaation rakennetta, prosesseja, viestintaa ja kyvykkyyksia. Lisaksi on tarkas-
telu HVK:n ohjelmatoimintaa seka huoltovarmuusrahaston valvontaa ja varainkayttoa seka
strategia, skenaario- ja tilannekuvatoimintoja. Luvun lopussa on yhteenveto keskeisista
havainnoista.

Luku 4 keskittyy huoltovarmuusorganisaation yhteistoimintakysymyksiin. Keskeisina ar-
vioinnin kohteina ovat poolien toiminta, sektorien merkitys ja kehittamistarpeet, valtion-
hallinnon eri toimijoiden yhteistyd huoltovarmuusorganisaation kanssa seka erityiskysy-
myksina sotilaallisen huoltovarmuuden kysymykset. Luvun lopussa on jalleen yhteenveto
keskeisistd huomioista.

Luku 5 on erillinen tapausluku, joka keskittyy huoltovarmuusorganisaation toimintaan
koronakriisissa. Tama katsottiin tarpeelliseksi yhtaalta siksi, etta julkisessa keskustelussa

ei kunnolla ymmarretty Huoltovarmuuskeskuksen perustehtavaa ja toisaalta siksi, etta
pandemian aikainen toiminta on paljastanut erdita suomalaisen varautumis- ja huoltovar-
muustoiminnan “valuvikoja”

Luku 6 keskittyy huoltovarmuusorganisaation uusien ja kehittyvien toimintojen kuten di-
gitaalisen turvallisuuden, alueellisen varautumisen ja kriisiorganisaatiotehtavien kriittiseen
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tarkasteluun. Ndiden kohdalla huomio kiinnittyy ennen kaikkea Huoltovarmuuskeskuksen
missioon, mandaattiin ja ndiden kautta mahdolliseen tehtavakuvan tarkentamiseen.

Luvussa 7 tarkastellaan erdita kansainvalisia esimerkkeja kansallisesta varautumistoimin-
nasta. Lahemmassa tarkastelussa ovat Ruotsin, Norjan ja Sveitsin huoltovarmuustoimin-
not. Lisdksi osiossa esitelladn havaintoja myos Kanadan, Australian, Tanskan, Alankomai-
den ja Uuden-Seelannin varautumisen ja huoltovarmuuden toiminnoista. Myos Naton
siviilikriisinhallinnasta esitetdan lyhyt katsaus.

Luvussa 8 vedetdadn yhteen arvioinnin keskeiset havainnot ja johtopaatokset seka esitel-
[aan jatkokehittamisen tueksi kolme vaihtoehtoista ideaalimallia: 1) nykyinen malli pienin
parannuksin, 2) Huoltovarmuusvirasto ja 3) Kansallinen varautumiskeskus. Kunkin mallin
kohdalla esitelldan mallin taustana oleva perusajattelu, mallin organisoinnin lIahtokoh-
dat, kuvataan malli ja lopuksi arvioidaan kunkin mallin vahvuuksia ja heikkouksia seka
toteuttamiskelpoisuutta.

Luvussa 9 esitelladn arvioinnin kehittamissuositukset. Suositukset ovat riippumattomia
edellisen luvun kehittdmismalleista. Ne ovat toimenpiteita, jotka arviointiryhman mielesta
tulee joka tapauksessa toteuttaa. Toimenpiteet ovat laajuudeltaan sita luokkaa, etta niiden
eteenpain viemiseksi tulisi perustaa laaja-alainen parlamentaarinen komitea tai tydryhma,
jonka jasenet edustavat kokonaisvarautumisen ja kansallisen turvallisuuden kannalta kes-
keisia yhteiskunnallisia tahoja.
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2 Huoltovarmuus yhteiskunnallisena
toimintana

2.1 Huoltovarmuuden toimintaympariston jatkuva muutos

"Léihtékohtaisesti muutosten dynamiikan ymmdrtdminen ja ennakointi on vaikeaa.
Pidemmdin ajan muutoksen aliarviointi on tyypillistd. On hankalaa ymmdirtdd niité
hidasteita, jotka tekevdit muutoksen vaikeaksi. Odotamme lineaarista kehitystd, vaikka aina
niin ei suinkaan tapahdu. Kulttuuristen syvérakenteiden muutokset ovat hankalimpia."
(Wilenius 2015, 222-223)

Yhteiskuntien monimutkaistumista on kuvattu eri tavoin. Yhteistd monille kuvauksille on,
ettd ideoiden, tapahtumien ja toimijoiden maaréan ja moninaisuuden kasvun ndhdaan
aiheuttavan vaikeasti ennakoitavissa olevaa kehitysta. Taman kehityksen seurauksena ih-
misten arjesta ja yhteiskunnista on tullut entista haavoittuvaisempia. Luonnonkatastro-
fit, energiateollisuuden onnettomuudet, ruokahuollon hairiét ja kyberrikollisuus eivat ole
uusia uhkia. Globalisaation ajamana ja digitalisaation mahdollistamana syntyneet tuottei-
den ja palvelujen yhteen kytkeytyneet tilaus-, tuotanto- ja toimitusketjut ovat kuitenkin
luoneet otolliset olosuhteet entistd systeemisemmille riskeille. Esimerkiksi koronaepide-
mian nopea eskaloituminen pandemiaksi osoitti, ettad yhteiskunnat voivat lyhyessa ajassa
pysahtya lahes kokonaan.

Lisadntyvan riskiherkkyyden ja epavarmuuden maailmassa kansakunnan huoltovarmuu-
delle on kysyntada enemman kuin koskaan. Suomessa huoltovarmuuden pohja sodanjal-
keisessd ajassa on painottunut materiaaliseen varautumiseen. Monimutkaistuva maailma
uudenlaisine kriisi- ja uhkaskenaarioineen on kuitenkin osoittanut perinteisen ‘leipaa,
[amp6a ja luoteja’-huoltovarmuusdoktriinin riittdmattomaksi. 2000-luku on ollut huolto-
varmuuden paradigman muutoksen aikaa. Organisaatioiden ulkokehalle sysatystd, usein
ajan myota kokonaan ulkoistetusta valmiuden tuottamisesta on siirrytty kohti strategista
jatkuvuudenhallintaa. Tama muutos on ollut selvasti ndhtavissa yritysten toiminnassa ja
tata siirtymad Huoltovarmuuskeskus on Suomessa toiminnallaan pyrkinyt edistamaan.
Immateriaalisen huoltovarmuuden kasvava merkitys nakyy erityisen selvasti kyberturvalli-
suudessa, jonka merkitysta ovat korostaneet viime vuosina eri toimialoja kohdanneet tie-
tojarjestelmien vikaantumisen ja tietomurtojen aiheuttamat kriisit.

Huoltovarmuus on olennainen osa kansallisen turvallisuuden kokonaisuutta ja jarjestelma
on Suomessa pitkdn ajan kuluessa taiten rakennettu. Sen keskeisia ominaisuuksia on ollut
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varautumisen - niin suunnittelun, hankintojen kuin toteuttamisen - pitka aikajanne. Jatku-
vassa muutoksessa ja murroksessa oleva toimintaymparistd haastaa myos taman ajattelu-

tavan. Jarjestelman pitda kyetd vastaamaan seka pitkan ettad lyhyen aikajanteen materiaa-

listen tarpeiden tyydyttamiseen. Koronakriisi on nostanut uudella tavalla esiin myds kysy-

myksen kotimaisen tuotannon roolista osana huoltovarmuutta eri toimialoilla.

Huoltovarmuus toimintona on mahdollista nahda yhtaalla perinteisend ja staattisena tur-
vaverkkona, mutta toisaalta sitd on mahdollista tarkastella my&s muutostekijana, joka pa-
kottaa miettimdan tulevaa niin logistiikan kuin logiikan, ajattelun, tiedon kuin ymmarryk-
sen kautta. Se ohjaa meita uudenlaiseen tiedolliseen ldhestymistapaan, joka olennaisesti
rakentuu yhdessa tekemisen, yhdessa ennakoimisen, mutta samalla my6s huomattavan
tiedollisen epavarmuuden varaan.

Kasilla oleva arviointity0 nostaa esiin tarpeen miettia vaihtoehtoja sen osalta, miten suo-
malainen huoltovarmuusjarjestelma ja siihen sisdltyva osaaminen saadaan vietya tule-
ville vuosikymmenille. Oma merkityksellinen ulottuvuutensa on tuore EU:n CER-direktiivi
(direktiivi kriittisten toimijoiden hairionsietokyvysta (COM (2020) 829 final, ks. tarkemmin
luku 2.3.6), joka toteutuessaan tulee muuttamaan huoltovarmuutemme perusteita ja toi-
mintatapoja. Samanaikaisesti, kun on ndhtavissa tarve laajempaan ja syvallisempaan huol-
tovarmuutta tuottavaan ja yllapitavaan yhteistydhon etenkin EU:n puitteissa, tulee tunnis-
taa kansalliset kyvykkyytemme, erityispiirteemme ja tarpeemme.

Suomessa on tarvetta tarkastella huoltovarmuustoimintaa koskevaa lainsaadantoa, toimi-
joita, strategista suunnittelua ja johtamista seka sitd, kuinka kyetaan kustannustehokkaasti
toimimaan kansallisesti yhteisen edun nimissa. Kaikki laaja-alaiseen turvallisuuteen ja eri-
tyisesti kansalliseen turvallisuuteen liittyvat uhkakuvat ja haasteet koskettavat useampaa
hallinnonalaa suorasti tai epdsuorasti. Tama edellyttaa entista strategisempaa kansallisen
turvallisuuden johtamista, parempaa poikkihallinnollista suunnittelua ja paatoksentekoa
sekd ennakoivaa kansallisen turvallisuuden tilannetietoisuutta ja tilannekuvaa.

Huoltovarmuuden ja kansallisen turvallisuuden tuottaminen tulee ndhda prosessina, jossa
eri tavoitteiden toteuttamiseen tarvitaan eri tahoja. Riippuen kysymyksesta jonkin proses-
sin ja toimijan panos on merkittavampi kuin jonkin toisen. Tama ajattelu on meilla 1ahto-
kohtaisesti tunnistettu.

Pysyvassa resurssiniukkuuden tilassa tarvitaan entista joustavammin toimivaa viranomais-
yhteisty6ta poikki hallinnonalarajojen. Huoltovarmuudessa kyse on hallinnon strategisesta
kumppanuudesta elinkeinoelaman kanssa. Tassa jarjestelmassa toimijat ovat vahvassa kes-
kindisen riippuvuuden tilassa tavoitellen lopputulosta, jota ei ilman strategisia kumppa-
neita ole mahdollista saavuttaa.
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2.2 Huoltovarmuustoiminnan kehittyminen Suomessa

Huoltovarmuuden historialliset juuret ovat 1600-luvun kruununmakasiineissa ja 1700-lu-
vun pitdjanmakasiineissa ja keskipitkat juuret 1920- ja 1930-lukujen Puolustusneuvos-
ton johtajamassa sotataloudellisessa varautumisessa seka Valtion viljavaraston perusta-
misessa. Toisen maailmansodan jalkeisen sdadannostelytalouden paatyttya haettiin mallia
Sveitsin varautumislainsdaddannosta ja -jarjestelmasta ja luotiin Puolustustaloudellinen
Suunnittelukunta (PTS). Sen toiminta vakiintui vasta 1960 kauppa- ja teollisuusminis-
teriodn samoihin aikoihin, kun myds nestemaisten polttoaineiden varmuusvarastointi
aloitettiin.

PTS:n yhteyteen alettiin perustaa keskeisia teollisuussektoreita edustavia pooleja, joihin
tuli vahva yritysten edustus. Vuodesta 1961 jdrjestetyt maanpuolustuskurssit tukivat myos
alusta alkaen huoltovarmuusajattelua, koska kurssisisallissa oli heti my6s taloudellisen
turvallisuuden teemoja. Oljykriisi 1970-luvulla toi esiin puutteita sekd varastoinnissa etta
varautumisorganisaatiossa. Systemaattiseen taloudellisen puolustusvalmiuden suunnit-
teluun ja kohentamiseen paastiin vasta vuosikymmenen lopulla. Vuonna 1981 Puolustus-
taloudellinen suunnittelukunta organisoitiin Puolustustaloudelliseksi suunnittelukeskuk-
seksi (PTS), johon palkattiin 12 henkil6a.

Kylméan sodan loppuvaiheissa PTS:ssa alettiin jo puhua yhteiskunnan kriittisten systeemien
turvaamisesta. Yhteiskunnan teknisen haavoittuvuuden lisadntyessa muut kuin sotilaal-
liset uhkakuvat alettiin noteerata vahvemmin varautumisessa. Muuttuneeseen toimin-
taymparistoon reagoitiin perustamalla 1993 Huoltovarmuuskeskus ja modernisoimalla
varautumista koskeva lainsaadantd. Merkittava uudistus oli muodostaa samalla huolto-
varmuusrahasto, johon alettiin tulouttaa maksuja energian kadytosta kerattavilla huolto-
varmuusmaksuilla. Lisdksi huoltovarmuusrahasto sai huomattavat lainanottovaltuudet.
Nain varautumisen materiaaliset edellytykset paranivat merkittavasti. Puolustustaloudel-
linen suunnittelukunta jatkoi toimintaansa — ja Huoltovarmuuskeskus toimi sen sihteeris-
tona - kuten myds pooliverkosto. Huoltovarmuuskeskus aloitti toimintansa 24 henkilon
organisaationa.

Suomen liittyminen Euroopan Unioniin ei valittdmasti nakynyt Suomen varautumistoi-
missa muuten kuin viljan varmuusvarastojen siirtymisessa Huoltovarmuuskeskuksen omis-
tukseen ja hallinnoitavaksi energiatuotteiden varmuusvarastoinnin tapaan. Merkittavaa oli
myos se, ettd vasta vuonna 1996 sahkoisen viestinnan varautuminen siirtyi liikenneminis-
terion alaisesta Viestialan neuvottelukunnasta PTS:n alaisuuteen.

Kansainvalisen yhteistydon ensimmainen huoltovarmuusalan merkkipaalu oli Suomen

littyminen Kansainvalisen energiajarjeston (IEA) jaseneksi 1991 ja samalla 6ljyn kansain-
valisen varastointivelvoitejarjestelman piiriin. Ruotsin kanssa solmittiin 1992 sopimus
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taloudellisesta yhteistydsta kriisitilanteissa. Naton rauhankumppanuustoiminnassa Suomi
on ollut sen perustamisesta alkaen (1994). Huoltovarmuuskeskuksen asiantuntijat ovat
osallistuneet koko ajan rauhankumppanuustoiminnan siviilisektoreiden ja infrastruktuu-
rien toimintaa koskevaan tyohon. Euroopan Unioni otti askeleen huoltovarmuustoimin-
taan kun 2009 tuli voimaan lopulta vain energia- ja logistiikka-alojen kriittisten infrastruk-
tuurien suojelemista koskeva direktiivi. Huoltovarmuuskeskus nimettiin taman lainsdadan-
non kansalliseksi yhteyspisteeksi.

Huoltovarmuustavoitteiden laajentuessa materiaalisen varautumisen ohella myds kriitti-
siin infrastruktuureihin, informaatiotekniikkaan, terveydenhuoltoon ja logistiikkaan, syntyi
tarve kehittaa toimialakohtaista varautumisjarjestelmaa taydentamaan laaja-alaisempia
sektorikokonaisuuksia tarkastelevia toimijoita. Vuonna 2004 PTS:n alle muodostettiin viisi
sektoria (tietoyhteiskunta, kuljetuslogistiikka, elintarvikehuolto, energiahuolto ja ter-
veydenhuolto). Jo seuraavana vuonna Huoltovarmuuskeskuksen toimialaa laajennettiin
perinteisesta poikkeusoloihin varautumisesta myds normaaliolojen vakaviin hairidihin
varautumiseen.

Seuraava organisaatiomuutos toimeenpantiin vuonna 2008 kun PTS sulautettiin yhteen
Huoltovarmuuskeskuksen kanssa huoltovarmuusorganisaatioksi, johon kuuluvat huolto-
varmuusneuvosto (PTS:n seuraaja), Huoltovarmuuskeskus seka sektori- ja pooliorganisaa-
tiot. Kun lahes kaikki tahanastiset isot muutokset olivat tapahtuneet eriasteisten kriisien
seurauksena, tdma muutos toteutettiin hetkelld, jolloin kriisit olivat hetken ldhes kadok-
sissa. Samalla huoltovarmuustoimien sanastossa vahenivat puolustus- ja sotatalouteen
liittyvat termit. Huoltovarmuusorganisaatio on kokenut muutoksia sektori- ja pooliraken-
teessa vuoden 2008 jdlkeenkin, mutta perusmalli on pysynyt koronakriisiin ja nykyhetkeen
saakka ennallaan.

Koko Huoltovarmuuskeskuksen toiminnan ajan varautumisen uhkakuvissa on tunnistettu
teknologisten muutosten tuomat uudet ongelmat. Samoin on tunnistettu terveydenhuol-
lon uhat, ensin puhuttiin laajalle levinneen kulkutaudin uhasta, sitten lintuinfluenssan ja
sikainfluenssan virittdmana pandemiasta. Teollisuuslahtdinen poolirakenne sopi yhteen
materiaalis-logistisen varautumisen kanssa. Kaikki sektorirajat ylittavat digitaaliset ja ter-
veydelliset uhat eivat ole istuneet vanhoihin muotteihin ja tahan on pyritty vastaamaan
sektori- ja poolirakennetta kehittamalla. Vasta aivan viime aikoina on otettu askelia sektori-
rajat ylittavaan ilmiclahtdiseen varautumiseen.

Toimintaympariston jatkuva muutos on ollut lapikdyva haaste valtiollisen varautumi-

sen kehityksessa aina kylman sodan loppumisesta lahtien. Neuvostoliiton hajoaminen ja
Suomen EU-jasenyyden toteutuminen eivat johtaneet yksinkertaisempaan uhkakuvien
maailmaan, vaikka niin hetken verran ajateltiinkin. Viimeistddn 2001 WTC-iskut synnyttivat
tarpeen koko valtiollisen turvallisuuden lahtékohtien uudelleenarviointiin.
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Toimintaymparistén muutoshaasteisiin on huoltovarmuusorganisaatiossa haettu tukea
viimeisen kymmenen vuoden aikana useita skenaariomalleja tydstaen, viimeisin vuoden
2020 lopussa. Uusimmissa skenaarioissa ja strategialuonnostelussa tunnistettiin keskeisiksi
muutosvoimiksi mm.

— Kansainvilisen voimapolitiikan ja hybridivaikuttamisen vahvistuminen

— Globaalien arvoketjujen pirstaloituminen ja yritysten yha eteneva
globalisoituminen

— Informaatiovaikuttamisen hallitsematon nousu, totuudenjalkeinen aika

— Kansalaisten kasvavat odotukset varautumiselle

— Digitaalisuuden tunkeutuminen kaikkiin arvoketjuihin, kasvava altistuminen
kyberhyokkayksille

— Julkisen ja yksityisen valisen kumppanuuden (PPP) lisdantyva tarve, mutta
globaalien yritysten motivaatio vaikea yllapitaa

— Paine regulaation lisddntymiseen ja EU:n roolin vahvistumiseen
varautumisessa

Nayttad, etta niin meilld Suomessa kuin kaikkialla muuallakin moderneihin uhkiin varau-
tuminen on ollut aliresurssoitua. Monimutkaistuva ymparisto haastaa myos varautumista
kuvaavat keskeiset kasitteet. Kokoavana kasitteena resilienssi on alkanut tulla yha yleisem-
paan kayttoon. Resilienssia voidaan tarkastella kolmesta eri ndkdkulmasta. Kestavyytta

ja toipumista (resistance, recovery) painottavassa lahestymistavassa resilienssi nahdaan
kykyna palautua kriisid edeltavdaan normaalitilaan, kun taas mukautumista (adaptation)
korostavassa ajattelussa torjutaan ajatus normaaliudesta ja resilienssi nahdaan kriisitilan-
teissa aktivoituna oppimisena. Ennakoinnin (anticipation) nakdkulmasta resilienssi tarkoit-
taa puolestaan proaktiivista varautumista erilaisiin kriisitilanteisiin.*

2.3 Huoltovarmuuden ohjauksen sadadospohja

2.3.1 Ministerioiden ja valtioneuvoston roolit huoltovarmuudellisessa
varautumisessa

Valmiuslain (1552/2011) mukaan ministeriot johtavat, valvovat ja yhteensovittavat varau-
tumista omalla toimialallaan. Valtioneuvoston kanslia, joka on my&s yksi ministeridistd,

vastaa valtioneuvoston yhteisesta tilannekuvasta, varautumisesta ja turvallisuudesta seka
héirictilanteiden hallinnan yleisesta yhteensovittamisesta. Valtioneuvoston varautumisen

4 Duchek, S. (2020). Organizational resilience: a capability-based conceptualization. Business Research, 13, 215-246.
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pysyvana yhteistoimintaelimena ja tarvittaessa hairidtilanteiden asiantuntijaelimena toi-
mii Turvallisuuskomitea, jonka tehtavista sdddetdan valtioneuvoston asetuksessa.

Huoltovarmuuden ohjaamisesta osana yleista varautumista sdddetdan erikseen laissa
huoltovarmuuden turvaamisesta (1390/1992; jaljempana huoltovarmuuslaki). Taman lain
mukaan valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa maaritelldan
valmiuden taso ottaen huomioon vdeston ja valttamattoman talouselaman sekd maan-
puolustuksen vahimmaistarpeet. Huoltovarmuuden tavoitteet asetetaan valtioneuvoston
padtoksessa, joka on vuodesta 1988 lahtien annettu 5-7 vuoden vilein. Viimeisin valtio-
neuvoston paatos huoltovarmuuden tavoitteista on annettu vuonna 2018.

Lain soveltamisala rajautuu yhteiskunnan taloudellisiin toimintoihin. Tdma rajaus selven-
taa sen soveltamisalaa suhteessa muuhun sisdista ja ulkoista turvallisuutta koskevaan
lainsdadantoon. Laki huoltovarmuuden turvaamisesta ei sisalla erityistoimivaltuuksia vi-
ranomaisille, vaan sen tarkoitus on sdadtaa ennalta tapahtuvasta varautumisesta erilaisiin
vakaviin taloudellisiin uhkiin (KTM 20086, s. 12).

Huoltovarmuuslain mukaan ministeriot kehittavat huoltovarmuutta omalla toimialal-
laan. Ministeridista tyo- ja elinkeinoministerion (TEM) asetuksenmukaisena tehtavana on
yllapitdad huoltovarmuutta. Huoltovarmuuslain mukaan TEM kehittaa huoltovarmuutta ja
yhteen sovittaa varautumistoimia seka ohjaa ja valvoo Huoltovarmuuskeskusta. Valtioneu-
vosto nimittad Huoltovarmuuskeskuksen hallituksen, sen puheenjohtajan ja varapuheen-
johtajan huoltovarmuusneuvoston ehdotuksesta. Kuviossa 3 on esitetty yleiskuva Huol-
tovarmuuskeskuksen ohjauksen organisaatiosta ja lainsadadantokehikosta, joka on avattu
myos alla:

— Eduskunta saataa lain ja antaa mietinnét valtioneuvoston turvallisuus-
selonteoista eduskunnan tyg6jarjestyksen mukaisesti

— Valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa
madritellddn valmiuden tasoittaen huomioon vdeston ja valttamattoman
talouselaman seka maanpuolustuksen vahimmaistarpeet (LHVT 2.2 §)

— Ministeriot kehittavat huoltovarmuutta omalla toimialallaan (LHVT 4 §)
seka johtavat, valvovat ja yhteen sovittavat varautumista omalla toimialallaan
(VaL13§)

— Valtioneuvoston kanslia: valtioneuvoston yhteinen tilannekuva,
varautuminen ja turvallisuus, hairidtilanteiden hallinnan yleinen
yhteensovittaminen (VNOS 12 §)

— Tyo- ja elinkeinoministerio yllapitaa huoltovarmuutta (VNA TEM), kehittaa
huoltovarmuutta ja yhteen sovittaa varautumistoimia (LHVT 4 §) seka ohjaa ja
valvoo Huoltovarmuuskeskusta (LHVT 5 §)
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— Huoltovarmuusneuvosto ylldpitaa ja kehittad yhteyksia keskeisimpiin
yhteistyotahoihin, seuraa huoltovarmuuden tilaa ja kehitysta ja tekee
esityksia toimenpiteista (LHVT 8c §). Valtioneuvosto nimittda HVK:n
hallituksen puheenjohtajan, varapuheenjohtajan ja jasenet huoltovarmuus-
neuvoston ehdotuksesta (LHVT 7 §)

— Sektorit ja poolit ovat HVK:n pysyvid yhteistoimintaelimia komitean tapaan
(LHVT 5 §). HVK:n hallitus ohjaa sektoreiden ja poolien toimintaa (LHVT 8 §).
Sektoreissa on jasenina eri alojen asiantuntijoita. Pooleja perustetaan HVK:n
ja yksityisten toimijoiden valisilla sopimuksilla (LHVT 8d 8).

— Huoltovarmuuskeskuksen tehtavia ovat (LHVT 6 §) kehittaa julkishallinnon
ja elinkeinoelaman yhteistoimintaa huoltovarmuusasioissa; varmistaa
huoltovarmuuden kannalta elintdrkeiden teknisten jarjestelmien toimivuus;
turvata valttamaton tavara- ja palvelutuotanto seka sotilaallista maanpuolus-
tusta tukeva tuotanto; hoitaa velvoite- ja turvavarastointia; yllapitaa valtion
varmuusvarastoissa materiaaleja, jotka ovat lain tavoitteiden saavuttamiseksi
valttamattomia. HVK:n hoidossa on valtion talousarvion ulkopuolella oleva
huoltovarmuusrahasto (LHVT 11 §). Huoltovarmuusrahastosta katetaan
HVK:n ja huoltovarmuusneuvoston menot sekd muissa laissa huoltovarmuus-
rahastosta katettavaksi sdadetyt menot (LHVT 15 §).

Valtioneuvoston periaatepaatoksen kokonaisturvallisuudesta mukaan kukin ministerio
vastaa toimialallaan valtioneuvostolle kuuluvien kokonaisturvallisuuteen liittyvien asioi-
den valmistelusta ja hallinnon asianmukaisesta jarjestamisesta. Ministerididen vastuut ja
strategiset tehtavat perustuvat voimassa olevaan lainsdaadantdon ja ne kuvataan yhteis-
kunnan turvallisuusstrategiassa. Strategia maarittaa ministeridille yhtendiset varautumisen
perusteet. (Vnpp kokonaisturvallisuudesta 5.12.2012 s. 8).
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Kuvio 3. Huoltovarmuuskeskuksen ohjauksen organisaatio ja lainsdddantokehikko.

Eduskunta
S3ataa lain ja antaa mietinnot VN turvallisuusselonteoista
eduskunnan tydjarjestyksen mukaisesti

Valtioneuvosto
Asettaa huoltovarmuudelle yleiset tavoitteet, joissa maéritellaan
valmiuden taso ottaen huomioon vaestdn ja valttdmattdman
talouselaméan sekd maanpuolustuksen vahimmaistarpeet (LHVT 2.2 §)

Ministeriot
Kehittidvat huoltovarmuutta omalla toimialallaan (LHVT 4 §)
Johtavat, valvovat ja yhteensovittavat varautumista omalla
toimialallaan (Val 13 §)
VNK
VN yhteinen tilannekuva, varautuminen ja turvallisuus,
hairidtilanteiden hallinnan yleinen yhteensovittaminen (VNOS 12 §)

Tyd- ja elinkeinoministerio
Ylldpitda huoltovarmuutta (VNA TEM)
Kehittdd huoltovarmuutta ja yhteensovittaa

HVK

varautumistoimia (LHVT 4 §) Kehittaa ja
Ohjaa ja valvoo Huoltovarmuuskeskusta (LHVT 5 §) ylladpitda
Huoltovarmuusneuvosto huoltovar-

Ylldpitaa ja kehittad yhteyksia keskeisimpiin
yhteisty6tahoihin , seuraa huoltovarmuuden tilaa ja
kehitystd ja tekee esityksid toimenpiteistd (LHVT 8c §)
VN nimittdad HVK hallituksen pj, varapj ja jasenet HVN
ehdotuksesta (LHVT 7 §)

muutta

Huoltovarmuuskeskuksen tehtavat (LHVT 6 §)
Kehittda julkishallinnon ja elinkeinoeldman yhteistoimintaa
huoltovarmuusasioissa
Varmistaa huoltovarmuuden kannalta elintarkeiden teknisten
jarjestelmien toimivuus
Turvata valttamaton tavara- ja palvelutuotanto sekéa sotilaallista
maanpuolustusta tukeva tuotanto
Hoitaa velvoite- ja turvavarastointia
Ylldpitda valtion varmuusvarastoissa materiaaleja, jotka lain
tavoitteiden saavuttamiseksi valttamattomia

Sektorit ja poolit
HVK pysyvid yhteistoimintaelimid komitean tapaan (LHVT 5 §)
HVK hallitus ohjaa sektoreiden ja poolien toimintaa (LHVT 8 §)
Sektoreissa jasenind eri alojen asiantuntijoita. Pooleja perustetaan HVK
ja yksityisten toimijoiden vélisilld sopimuksilla (LHVT 8d §)

Huoltovarmuuskeskuksen hoidossa on valtioon talousarvion
ulkopuolella oleva huoltovarmuusrahasto (LHVT 11 §)

Huoltovarmuusrahastosta katetaan Huoltovarmuuskeskuksen ja
Huoltovarmuusneuvoston menot sekd muissa laeissa
huoltovarmuusrahastosta katettavaksi saadetyt menot (LHVT 15 §)

© Harriet Lonka 2021

Taulukossa 1 on lueteltu ministerididen strategiset tehtdvat liittyen talouteen, infrastruk-

tuuriin ja huoltovarmuuteen sellaisina kuin ne on maaritetty voimassa olevassa valtioneu-
voston periaatepaatoksessa yhteiskunnan turvallisuusstrategiasta (YTS) vuodelta 2017.
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Taulukko 1. Eri hallinnonalojen strategiset tehtdvdt tehtdvista liittyen talouteen, infrastruktuuriin ja
huoltovarmuuteen (YTS 2017, s. 57-80, tehtdvat 25—47).

Hallinnonala

VM

VM & VNK
LVM

LVM & PLM & TEM

TEM

TEM & LVM &
MMM

TEM & MMM
MMM

MMM &TEM & LVM
& STM & UM

MMM & STM & YM
™
YM & MMM

STM
STM & TEM

OKM

Strategiset tehtavat talouteen, infrastruktuuriin ja
huoltovarmuuteen liittyen

Taloudellisten voimavarojen hankkiminen ja kohdentaminen seka henkilo-
voimavarojen varmistaminen; Rahoitusjarjestelman toiminnan turvaaminen

Julkisen hallinnon ICT infrastruktuurin ja digitaalisten palveluiden turvaaminen

Sahkoisten viestintdpalveluiden kdytettavyyden ja saatavuuden varmistaminen;
Sda-, meri- ja olosuhdepalvelujen saatavuuden varmistaminen;
Liikennepalvelujen kdytettédvyyden ja saatavuuden varmistaminen;

Liikenne- ja viestintaverkkojen turvallisuuden ja toimintavarmuuden varmistaminen

Suomen huoltovarmuuteen ja ulkomaankauppaan liittyvien kuljetusten
jatkuvuuden varmistaminen

Voimahuollon turvaaminen; Tyovoiman saannin turvaaminen;
Elintdrkedn teollisuus- ja palvelutuotannon turvaaminen

Polttoainehuollon turvaaminen

Pdivittdistavarahuollon turvaaminen
Tulvariskien hallinta ja patoturvallisuuden valvonta

Elintarvikehuollon turvaaminen

Vesihuollon turvaaminen
Jatehuollon turvaaminen; Rakentamisen turvaaminen; Asumisen turvaaminen

Ympadristonmuutosten havainnointi ja seuranta sekd muutoksiin sopeutuminen
ja niista aiheutuvien uhkien torjunta

Vakuutustoiminnan turvaaminen

Sosiaali- ja terveydenhuollon tietojarjestelmien toimivuuden seka keskeisten
tarvikkeiden saatavuuden turvaaminen

Koulutus- ja tutkimusjdrjestelman yllapitaminen

Taulukossa kaytetyt lyhenteet: VM = valtiovarainministerio; VNK = valtioneuvoston kanslia;

LVM = lilkenne- ja viestintaministerio; PLM = puolustusministerio; TEM = ty6- ja elinkeinoministerio;
MMM = maa- ja metsatalousministerio; STM = sosiaali- ja terveysministerié; UM = ulkoministerio;
YM = ymparistoministerio; OKM = opetus- ja kulttuuriministerio
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2.3.2 Huoltovarmuuskeskuksen asema ja tehtavat saadosten mukaan

Kysymys Huoltovarmuuskeskuksen toiminnasta suhteessa huoltovarmuudelle lainsdaadan-
nossa asetettuihin tavoitteisiin on haastava. Laissa huoltovarmuuden turvaamisesta HVK:n
tehtavat on madritelty niin laveasti, etta ne voivat kdytannossa kattaa mita tahansa julkis-
hallinnon ja elinkeinoeldaman yhteistoimintaa huoltovarmuusasioissa, huoltovarmuuden
kannalta elintarkeiden teknisten jarjestelmien varmistamista seka valttamattoman tavara-
ja palvelutuotannon seka sotilaallista maanpuolustusta tukevan tuotannon turvaamista.

Selkedsti rajattuina tehtdvina erottuvat ainoastaan velvoite- ja turvavarastoinnin hoita-mi-
nen seka valtion varmuusvarastojen materiaalien yllapito. Toki viime mainitussa tehtavassa
viittaus lain tarkoitukseen (lain 1 §) jattaa auki sen, miten varmuusvarasto-jen valttamat-
tomyys maarittyy. Huoltovarmuuslaissa on erikseen mainittu ainoastaan raakadljyn ja
Oljytuotteiden varmuusvarastot. Erillinen laki sdantelee ladkkeiden var-muusvarastointia.
Suomesta puuttuu edelleen laki terveydenhuollon tarvikkeiden ja materiaalien velvoiteva-
rastoinnista. Vuonna 2006 on kuitenkin annettu valtioneuvoston asetus varmuusvarastoi-
tujen ladakkeiden, ladkintamateriaalin ja suojavalineiden kdayttdonoton perusteista.

Varmuusvarasto tarkoittaa varastoa, joka on Huoltovarmuuskeskuksen omaisuutta (Huol-
tovarmuuskeskuksen taseessa) ja jonka kadyttéonotto vaatii valtioneuvoston paa-tdksen.
Velvoite- ja turvavarastot ovat toiminnanharjoittajan omaisuutta, mutta Huolto-varmuus-
keskus korvaa valtion varoista ylimdaraisena varastoitavien tuotteiden korko- ja varastoin-
tikuluja. Huoltovarmuuskeskus vastaa velvoite- ja turvavarastointiin liittyvista sopimusjar-
jestelyista ja varastojen valvonnasta. Valtion varmuusvarastojen yllapidon keskeisid toimia
ovat varastoitujen materiaalien hankinta ja kierratys. Huoltovarmuuden kasitetta suhteessa
varastoinnin kasitteisiin on havainnollistettu termitietopankin kasitekartassa, ks. kuvio 4.

Termitietopankin kasitekartassa on kuvattu huoltovarmuuden kasitteen suhdetta varas-
toinnin kasitteisiin. Huoltovarmuus on maadritelty toiminnaksi, “jonka tarkoituksena on
turvata vdeston toimeentulon, maan talouseldman ja maanpuolustuksen kannalta valt-
tdmaton tuotanto, palvelut ja infrastruktuuri vakavien hairidtilanteiden ja poikkeusolojen
varalta”. Huoltovarmuuden kasitteelld on assosiaatiosuhde muun muassa varmuusvaras-
toinnin kasitteeseen, joka on maaritelty huoltovarmuuden kannalta tirkedn materiaa-
lin varastoinniksi. Varmuusvarastointiin on hierarkiasuhde kolmella kasitteellg, joita ovat
valtion varmuusvarastointi, turvavarastointi seka velvoitevarastointi. Varmuusvarastointi
on hierarkiassa ndiden kasitteiden ylapuolella. Valtion varmuusvarastointi on maaritelty
varmuusvarastoinniksi, “josta huolehtii Huoltovarmuuskeskus valtion edustajana”. Turva-
varastointi on varmuusvarastointia, “josta yritys huolehtii vapaaehtoisesti turvatakseen
oman toimintansa hairiétilanteissa ja poikkeusoloissa” Velvoitevarastointi on sen sijaan
madritelty seuraavasti: "tuontipolttoaineiden ja ladkkeiden laissa saddetyn minimimaaran
varmuusvarastointi, josta huolehtivat tuontipolttoaineiden maahantuojat ja tarkeimmat
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kayttdjat seka ladkkeiden valmistajat, maahantuojat, kunnalliset terveydenhuollon toimin-

tayksikot sekd Terveyden ja hyvinvoinnin laitos”?

Kuvio 4. Varmuusvarastointi suhteessa huoltovarmuuden toimintaan (Lahde: Sanastokeskus TSK ry, 2017).

61
Huoltovarmuusrahasto
Huoltovarmuuskeskuksen
hoidossa oleva valtion
talousarvion ulkopuolinen
rahasto, johon
huoltovarmuusmaksu
tuloutetaan

57
varmuusvarastointi
huoitovarmuuden
kannalta tarkean
materiaalin varastointi

51 huoltovarmuus
toiminta, jonka

tarkoituksena on turvata | —

vaeston toimeentulon,
maan talouselaman ja
maanpuolustuksen
kannalta valttamaton
tuotanto, palvelut ja
infrastruktuuri vakavien
hairiotilanteiden ja
poikkeusclojen varalta

. | toiminto, joka on

6 yhteiskunnan
elintarkea toiminto

valttamaton
yhteiskunnan
toimivuuden kannalta

58 valtion

varmuusvarastointi,
josta huolehtii

valtion edustajana

varmuusvarastointi

Huoltovarmuuskeskus

59 turvavarastointi
varmuusvarastointi,
josta yritys huclehtii
vapaaehtoisesti
turvatakseen oman
toimintansa
hairiotilanteissa ja
poikkeusoloissa

L [184

tyo-ja
elinkeinoministerion
alainen laitos, joka
huolehtii
huoltovarmuuden
toimeenpanosta,
koordinoinnista ja
rahoituksesta

Huoltovarmuuskeskus

60 velvoitevarastointi
tuontipolttoaineiden ja
ladkkeiden laissa
saadetyn
minimimaaran
varmuusvarastointi,
josta huolehtivat
tuontipolttoaineiden
maahantuojat ja
tarkeimmat kayttajat
seka laakkeiden
valmistajat,
maahantuojat
kunnalliset
terveydenhuollon
toimintayksikot seka
Terveyden ja
hyvinvoinnin laitos

54 kriittinen tuotanto
tuotanto, joka on
valttamaton
yhteiskunnan
elintarkeiden
toimintojen
yllapitamiseksi

—

55 kriittiset palvelut
palvelut, jotka ovat
valttamattomia
yhteiskunnan
elintarkeiden
toimintojen
yllapitamiseksi

56 kriittinen
infrastruktuuri
perusrakenteet, palvelut
Jja niihin liittyvat
toiminnot, jotka ovat
valttamattomia
yhteiskunnan
elintarkeiden
toimintojen
yllapitamiseksi

Huoltovarmuuslain mukaan valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet,

joissa maaritellaan valmiuden taso ottaen huomioon vdeston ja valttamattoman talousela-

man seka maanpuolustuksen vahimmaistarpeet. Laki kohdistaa kuitenkin velvoitteita vain

viranomaisille ja asettaa Huoltovarmuuskeskuksen tehtavaksi tarjota puitteet elinkeinoela-

man ja viranomaisten yhteistydlle. Huoltovarmuuskeskus ei siis ole viranomainen eika sen

tarkoitus ole kayttdaa muodollista valtaa vaan toimia neuvoa-antavana elimena. Huoltovar-

muuslain soveltamisala rajautuu taloudellisiin toimintoihin ja lain painopiste on ennakoi-

vissa toimenpiteissa. Taloudellisen varautumisen nakokulmaa alleviivaa my0s se seikka,
ettd sekd vuoden 1992 alkuperdinen laki ettd lain muutos 2008 on kasitelty eduskunnassa

ainoastaan talousvaliokunnassa. Kasittely on perustunut hyvin véahdiseen maaraan asian-

tuntijakuulemisia ja mietinnot ovat olleet varsin kursorisia.

5  Sanastokeskus TSKry, 2017, s. 30.
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Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista asetetaan eri hallinnonaloille
tehtavaksi kehittad huoltovarmuutta tukevaa lainsaadantoa niita tilanteita varten, joissa
markkinat eivat tuota riittavaa huoltovarmuutta, eika tarvetta valmiuslaissa tarkoitettu-
jen erityistoimivaltuuksien kayttéonottoon ole olemassa. Valtioneuvoston paatoksen on
siis ajateltu asettavan kehikon huoltovarmuustoiminnalle, mutta sen velvoittavuuden

on lain esitdéiden mukaan ajateltu kohdistuvan hallinnonaloille. Viime vuosina kuitenkin
Valtioneuvoston paatds huoltovarmuuden tavoitteista on muotoutunut ikdan kuin Huol-
tovarmuuskeskuksen toimintaa suuntaavaksi strategia-asiakirjaksi. Vuoden 2018 Huol-
tovarmuuspaatoksen perustelumuistiossa todetaan: Pddtéksen tavoitteet ovat sitovia
valtioneuvoston alaisille toimijoille ja ne ohjaavat huoltovarmuusorganisaation toiminnan
suunnittelua. Pédtdksen toimeenpano ja siihen liittyvd kehittdminen ja varautumistoimien
yhteensovittaminen omalla toimialallaan kuuluvat ministeriille. Tama kehitys ndyttaa joh-
taneen siihen, etta hallinnonalojen rooli ja vastuu huoltovarmuuden tavoitteiden toteutu-
misesta on hamartynyt.

Huoltovarmuusorganisaation kasite on otettu kayttdon Huoltovarmuuslain muutoksen
yhteydessa vuonna 2008. Lain perusteluissa todetaan puolustustaloudellista suunnittelu-
kuntaa koskevan lain kumoamisen yhteydessa seuraavasti: Puolustustaloudellisen suun-
nittelukunnan ja Huoltovarmuuskeskuksen pdcdtdksentekoelimet ehdotetaan sulautetta-
viksi uudeksi huoltovarmuusorganisaatioksi... Huoltovarmuusorganisaatio kasitteend on
ohjausdokumenteissa operationalisoitu vuoden 2013 Huoltovarmuuspdatoksessa, jossa
todetaan huoltovarmuusorganisaation koostuvan Huoltovarmuuskeskuksesta, huoltovar-
muusneuvostosta, sektoreista ja pooleista.

2.3.3 Valtioneuvoston paatokset huoltovarmuuden tavoitteista

Valtioneuvoston paatds huoltovarmuuden tavoitteista (jaljempana huoltovarmuuspaatos)
madrittelee yleiset lahtokohdat, toteuttamisen periaatteet ja kansalliset tavoitteet huolto-
varmuustydlle. Paatdksen tavoitteet ovat sitovia valtioneuvoston alaisille toimijoille ja ne
ohjaavat huoltovarmuusorganisaation toiminnan suunnittelua. Paatoksen toimeenpano ja
siihen liittyva kehittdminen ja varautumistoimien yhteensovittaminen omalla toimialallaan
kuuluvat ministeritille (TEM perustelumuistio VNP 2018).

Ensimmainen paatds huoltovarmuuden tavoitteista tehtiin vuonna 1988, siis jo ennen
huoltovarmuuslain saatamista. Tama paatos oli statukseltaan valtioneuvoston periaate-
paatds. Vuoden 1988 periaatepdatosta leimasivat vield vahvasti kylman sodan uhka-
kuvat ja varautuminen vuoden mittaiseen ulkomaankaupan sulkuun siita seuraavine
sadnnostelytarpeineen.
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Ensimmadinen huoltovarmuuslain mukainen valtioneuvoston paatos tehtiin vuonna 1995
EU-jasenyyden olosuhteisiin. Siind lahtokohtana oli edelleen 12 kuukautta kestavaan krii-
siin varautuminen. Paatoksessa todettiin kansallisia toimia tdydentavan EU, IEA ja bilate-
raalijdrjestelyt (Ruotsi, Norja). Materiaalinen perushuolto pysyi prioriteeteissa korkealla.

Vuoden 2002 paatds sai uusia virikkeitd vuoden 2001 WTC-iskuista ja siind puhuttiin 12
kuukauden kriisistd, joka voisi sisdltdaa puolustustilan ja terrorismiuhan. Uutta oli myos
huoli yhteiskunnan toimivuudesta erityisesti tieto- ja viestintatekniikan hairiintymisen
vuoksi. Tdssa paatoksessa asetettiin myos eri hallinnonaloille tehtavaksi kehittaa huolto-
varmuutta tukevaa lainsadadantoa niita tilanteita varten, joissa markkinat eivat tuota riitta-
vaa huoltovarmuutta, mutta joissa ei ole perusteita tai tarvetta valmiuslaissa tarkoitettujen
erityistoimivaltuuksien kadyttoonottoon (KTM 2006, s.12).

Vuoden 2008 paatoksessa varautumisesta poistettiin aikamaareet - oli sopeuduttava niin
pitkadn kuin hairidtilanne vaati. Painopiste siirtyi edelleen normaaliolojen vakaviin hai-
ridihin, olihan vuoden 2005 lakiuudistuksen my6ta myds vakavat normaaliolojen hairiot
oli madritetty kuuluvaksi huoltovarmuuden toimialaan (KTM 2006, s.12). Infrastruktuurien
turvaaminen korostui, samoin kuin kansainvalinen yhteistyd. Vesihuollon ja muiden yhdys-
kuntateknisten palvelujen nostaminen esiin oli uutta paatoksessa.

Vuoden 2013 pdatosta luonnehdittiin epavarmuuden ja konfliktien maailmaan tehdyksi.
Materiaalisen ja immateriaalisen varautumisen painopistemuutos konkretisoitui nyt, koska
viljan varmuusvarastoja pienennettiin tuntuvasti ja energiatuotteidenkin varastoja sopeu-
tettiin alemmaksi. Terminologiaan tuli my&s organisaatioiden ja verkostojen jatkuvuuden-
hallinta ja alueellisen ja paikallisen varautumisen edistdminen sekad omistajuuden mai-
ninta huoltovarmuuskysymyksena.

Voimassa olevassa, vuoden 2018 tavoitepaatoksessa tapahtui edelleen strategista siirty-
maa kriittisten infrastruktuurien toimintakyvyn varmistamiseen. Taustalla vaikutti myos
Suomen ldhialueiden turvallisuusympadristdn muutos seka energia- ja ilmastopolitiikan
vaikutukset huoltovarmuuteen. Myds huoltovarmuuden kansallisen osaamisperustan
lisdadmiseen kiinnitettiin huomiota. Kun tiedonvalitys oli aikaisemmin néhty ldhinna sen
vaatimien infrastruktuurien turvaamisena, vuoden 2018 paat6s nosti esiin kasitteen me-
dia ja sen my6ta tarpeen varautua informaatiovaikuttamiseen niin perinteisessa mediassa
kuin sosiaalisessa mediassa.

2.3.4 Valtioneuvoston paatoksen 2013 toteutumisen valiraportti

Huoltovarmuuskeskus on vuonna 2016 laatinut valiarvion vuoden 2013 huoltovarmuus-
padtoksen toteutumisesta. Raportissa kuvataan toimintaympariston muutoksia paatoksen
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voimassaoloaikana yleisesti seka myonteisia ja kielteisia kehityskulkuja toimialakohtaisesti
huoltovarmuuden alalla. Vdliarvion tarkoitukseksi kuvataan tilannekuvan luominen silta
kannalta, mitad toimenpiteitd on tehty, mitka ovat niiden vaikutukset ja mita on viela teke-
matta (tiivistelma, s. 6). Liséksi mainitaan tarkoituksesta kehittdaa huoltovarmuuden osa-
alueet kattava indikaattorikatsaus.

Toimialakohtaisten kehityskulkujen lisaksi valiarviossa kuvataan huoltovarmuustyon ke-
hittdmista ja erityisesti sen osana huoltovarmuusorganisaation kehittamista. Tarkastelu-
jaksolla tapahtui sekd muutamien poolien uudelleenorganisoitumisia seka kdynnistettiin
uudet alueellisen varautumisen (ALVAR) toimikunnat. Ulkopuolisen selvittdjan, padjohtaja
Rauni Hagmanin, laatima kartoitus huoltovarmuusorganisaation (sektorit ja poolit) toimin-
nasta ja kehittamistarpeista oli valmistunut vuonna 2015. Selvityksen perusteella oli lak-
kautettu tietoyhteiskuntasektori ja sen alainen ICT-pooli ja perustettu uusi digipooli. Tassa
yhteydessa myos tietoyhteiskuntasektorin alainen aluepooli oli lakkautettu ja ALVAR-toi-
mikunnat jarjestelty uudelleen elinkeinoeldman alueellisen varautumisen yhteistyétoimi-
kunniksi (ELVAR). Poolien hyddyntamista huoltovarmuuden tilannekuvan muodostami-
sessa oli edelleen kehitetty.

Osana huoltovarmuustyon kehittamista valiraportissa mainitaan myds hallinnon sisdisen
(ministeriot ja keskusvirastot) huoltovarmuus- ja varautumistyon roolituksen ja menette-
lytapojen tarkennus suhteessa Huoltovarmuuskeskuksen vastuualueeseen. Tassa yhtey-
dessa mainitaan Liikenneviraston seka Puolustusvoimien puitesopimusten uusiminen
Huoltovarmuuskeskuksen kanssa.

2.3.5 Valtioneuvoston paatoksen 2018 laatimisen prosessi

Viimeisin huoltovarmuuspaatos on annettu 5.12.2018. Paatoksen valmistelu aloitettiin
28.8.2017, jolloin TEM pyysi huoltovarmuusneuvostoa kdynnistamaan tyon huoltovarmuu-
den tavoitteiden uudistamiseksi huoltovarmuusorganisaation asiantuntemusta hyvaksi
kayttden. Paatoksen valmistelu toteutettiin asiantuntijatyona Huoltovarmuuskeskuksessa,
yhteistydssa huoltovarmuusorganisaation sektoreiden ja poolien kanssa. Huoltovarmuus-
neuvosto luovutti paatésluonnoksen tyo- ja elinkeinoministeriolle 1.3.2018.

Ty6- ja elinkeinoministerio kasitteli paatdsluonnosta keskeisimpien ministerididen kanssa
kahdenvalisissa keskusteluissa. Lisaksi paatos oli lausuntokierroksella kesalla 2018, lausun-
toja annettiin kaikkiaan 51. Lausunnoissa tuotiin esiin muun muassa tavoitepaatoksen to-
teutuksen seurannan merkitys seka sektorikohtaisten varautumisvaatimusten keskindisen
yhteensopivuuden tarkeys.
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Ministerioiden lausunnot VNP 2018 luonnoksesta

Vuoden 2018 huoltovarmuuspadtoksen luonnos oli laadittu maakunta- ja sote-uudistuk-
sen ollessa viela kesken. Useat ministeriot kiinnittivat lausunnoissaan huomiota siihen,
ettd maakuntarakenteeseen ei pitdisi 2018 pdatoksessa viitata, kun uudistuksen oli maara
tulla voimaan vasta 2021. Taman yleishuomion lisdksi lausunnoissa otettiin kantaa sekto-
rikohtaisiin kysymyksiin. Erityisesti kiinnitettiin huomiota ja kannatettiin ilmastonmuutok-
sen sopeutumistoimien seka kyberturvallisuuden ja alueellisen huoltovarmuuden huomi-
oimista paatoksessa.

Valtiovarainministerio kiinnitti lausunnossaan huomiota laajemmin huoltovarmuuden
toteuttamisen periaatteisiin ja toi erityisesti esiin ministerididen roolin paatoksenteon
toimeenpanossa ja arvioinnissa. Ministerio toteaa lausunnossaan, etta huoltovarmuuden
ohjaus on ministerididen lakisdateinen tehtava ja etta huoltovarmuuden ohjauskaytan-
toja erityisesti suhteessa Huoltovarmuuskeskukseen tulee kehittda siten, ettd ministeriot
pystyisivat myds tosiasiallisesti vastaamaan toimialansa huoltovarmuustyn seurannasta
ja kehittamisesta. Ministerio toteaa, etta tyo- ja elinkeinoministerion ja muiden ministerioi-
den valista yhteistyota tulisi talta osin tiivistda (VM lausunto 30.8.2018, s. 2).

Oikeusministerio oli tunnistanut luonnoksesta tarpeen kiinnittaa valmiuslain mahdolli-
sessa arvioinnissa huomiota huoltovarmuuskysymyksiin yleensa sekd yhteiskunnan koko-
naisturvallisuuden uusiin uhkatekijéihin ja viranomaisten toimivaltuuksiin erityisesti.

Valtioneuvoston kanslia nosti lausunnossaan esille kysymyksen huoltovarmuuden tilan ja
tavoitteiden seurannasta. VNK esittda lausunnossaan, etta valtioneuvoston tehdessa paa-
toksen huoltovarmuuden tavoitteista, paatoksessa eriteltdisiin tarkemmin myos huolto-
varmuuden tavoitteiden toteutumisen seuranta valtioneuvoston tasolla. Lausunnonantaja
esittda myos selvitettavaksi mahdollisuuden luoda vakioitu jarjestelma, jolla tavoitteiden
toteutumisen tila raportoitaisiin valtioneuvostolle maaraajoin (VNK/1117/03/2018).

Sosiaali- ja terveysministerio ei antanut VNP 2018 luonnoksesta lainkaan lausuntoa.

Poimintoja ministerioiden lausunnoista VNP 2018 toteutumisesta

Tyo- ja elinkeinoministerio pyysi 3.12.2020 ministerigilta lausuntoja voimassa olevan huol-
tovarmuuden tavoitteista annetun paatoksen (1048/2018) toteutumisesta seka huoltovar-
muusneuvoston analyysista koronakriisin vaikutuksista huoltovarmuuteen (lausuntopyynto
VN/26688/2020-TEM-2/03.12.2020). Ministerict antoivat varsin kattavasti lausuntoja. Niiden
tulkinta huoltovarmuuspaatoksen toteutumisen osalta on osin haastavaa, silla lausuntopyyn-
non kohteena olevat kaksi asiaa eivat aina erotu selkedsti omiksi osikseen lausunnoissa. Seu-
raavassa on nostettu esiin keskeisia havaintoja lausunnoista liittyen huoltovarmuuspaatdksen
paivitystarpeisiin erityisesti huoltovarmuustoiminnan organisoinnin ja saantelyn kannalta.
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Sisdministerion nakemyksen mukaan huoltovarmuuden maaritelmadssa ja lainsdadanndssa
tulisi nykyisen maaritelman ohella huomioida kansallinen turvallisuus, kokonaisturvalli-
suuden muut osa-alueet seka naihin liittyvat kriittiset infrastruktuurit, organisaatiot, ma-
teriaalitoiminnot ja prosessit. Valmiutta ja varautumista koskevaa saantelya tulisi kehittaa
siten, ettd se vastaa nykyisen ja tulevaisuuden toimintaymparistéon mahdollisten hairioti-
lanteiden kehittymisen nopeutta. Taman lisdksi tulee tarkastella poikkihallinnollisesti eri
viranomaisten ja muiden toimijoiden valista yhteisty6ta ndiden hairidtilanteiden hoita-
miseksi. Sisaministerio toteaa, etta olennaista viranomaisten materiaalisen valmiuden ja
huoltovarmuuden vahvistamisessa on, etta ndille osoitetaan tunnistettuja riskeja ja niiden
edellyttamaa operointikyvyn tavoitetasoa vastaavat resurssit valtion ja kuntien rahoituk-
sessa ja muista rahoituslahteista myds materiaalisen valmiuden osalta.

Sisdministerid nostaa tavoitepdatoksen kehittamismahdollisuudeksi digitalisaation ja
tietoturvan korostamisen jo jarjestelmien rakennusvaiheessa, koska silla on keskeinen
merkitys huoltovarmuuteen. Kriittiset tehtavat ja niihin liittyvat prosessit tulisi maarit-
taa. Kriittisyyden tarkastelu toiminnan ja huoltovarmuuden nakékulmasta tulisi sisal-
lyttaa jokaisen kehityshankkeen esiselvitysvaiheeseen. Tavoitepdatoksen kehittamis- ja
paivitystarpeina sisdministerio nostaa esiin myos kriittisen infrastruktuurin tarkemman
madrittelyn joko osana tavoitepaatdksen paivitysta tai kun Euroopan komission ehdo-
tus Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden hairionsieto-
kyvysta (Proposal for a Directive on the resilience of critical entities, 16.12.2020) etenee
toimeenpanovaiheeseen.

Puolustusministerid nostaa lausunnossaan esiin ajankohtaisena teemana maanpuolus-
tusta tukevan teollisen osaamisen ja siihen liittyvan korkeatasoisen koulutuksen merki-
tyksen ja sen pitkajanteisen yllapitamisen hankittavien puolustusjarjestelmien elinjak-
solla. Ministerio pitaa nykyista huoltovarmuuspaatdsta sindnsa toimivana, mutta kaipaa
tavoitepaatoksen sisaltoon lisaa mitattavuutta sen toteamiseksi, mika taso kulloinkin
saavutetaan.

Maa- ja metsadtalousministerio toteaa lausunnossaan, etta tavoitepaatoksen paivityksen
yhteydessa tulisi tarkastella varmuus-, turva- ja velvoitevarastojen tavoitetta ja laajuutta
huolellisesti. Ministerion hallinnonalan osalta tulee varmistaa tuontiriippuvaisten tuotan-
topanosten ja kriittisten komponenttien riittdva saatavuus kaikissa olosuhteissa. Lisaksi
keskustelua tulee ministerion mukaan kayda elinkeinon vastuusta ja velvoitteista saata-
vuuden varmistamiseksi. Tulee myds selvittaa keinot, joilla vesihuollon kannalta kriittisten
kemikaalien tuotantoa voidaan Suomessa yllapitaa ja miten parannetaan eri toimijoiden
kanssa yhteistyossa kriittisten raaka-aineiden ja lopputuotteiden varmuusvarastointia.
Ministerid peraankuuluttaa my6s toimia ulkomaisen kausitydévoiman saatavuuden turvaa-
miseksi eri toimijoiden kesken.
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Maa- ja metsatalousministerio kiinnittda huomiota poikkihallinnolliseen yhteensovituk-
seen ja yhteistyon edistamiseen edelleen. Kehittamista ministerié ndkee huoltovarmuus-
paatoksen itsensa sijasta sen periaatteiden toimeenpanossa. Nykyiselldan valtioneuvoston
tahtotilasta on liian pitka matka varsinaiseen tekemiseen, todetaan lausunnossa. Minis-
terio edellyttaa myos ilmastonmuutoksen vaikutusten seka niihin liittyvan varautumisen,
sopeutumisen ja riskienhallinnan ndkymista suhteessa huoltovarmuuteen. Tama nako-
kulma tulisi kytkea kaikkien toimialojen varautumisen kehittamiseen, ei ndhda sita omana
erillisena prosessinaan.

Opetus- ja kulttuuriministerion lausunnon mukaan ministerion hallinnonalaa on kasitelty
huoltovarmuuspaatoksessa melko yleisella tasolla. Ministerio esittda, etta opetus- ja kou-
lutus ja osin myds tutkimus tulkittaisiin jatkossa valttamattomiksi huoltovarmuuskriittisten
toimintojen mahdollistajapalveluiksi.

Sosiaali- ja terveysministerio toteaa lausunnossaan koronapandemian korostaneen tar-
vetta tarkastella valtakunnallista huoltovarmuusrakennetta etenkin sosiaali- ja tervey-
denhuollon osalta. Ministerio toteaa, ettd Huoltovarmuuskeskuksen ja sosiaali- ja terve-
ydenhuollon palvelujarjestelmdn hankintakyky oli kevaalla 2020 valmistautumatonta
verrattuna koettuun hairiétilanteeseen. Huoltovarmuuskeskus on ministerion mielesta
kansallisesti erittdin tarkea toimija valmiussuunnittelussa ja tilannekuvassa materiaalisen
varautumisen osalta. Nykyisen huoltovarmuuspadtoksen toteuttamistoimena ministerio
korostaa, ettd jatkossa olisi rakennettava yhteistydssa Huoltovarmuuskeskuksen seka so-
siaali- ja terveydenhuollon toimijoiden kanssa erilaisiin hairidtilanteisiin nopeasti reagoi-
maan kykeneva materiaalisen varautumisen hankinta- ja yllapitokokonaisuus.

Sosiaali- ja terveysministerio toteaa, ettd huoltovarmuuspaatoksen paivittdmisen poh-
jaksi on valmisteltava keskeiset kehityskohteet arvioimalla riittavan laajalla kokoonpanolla
koronapandemian tdahdn saakka esiin tulleita tarpeita ja nakemyksia. Ministeriossa valmis-
tellaan materiaalisen valmiuden tavoitetasoja pandemian kokemusten pohjalta. Minis-
terio arvelee olevan tarpeellista paivittdd, missa tarvikkeissa ja tuotannossa olisi tuettava
kansallista omavaraisuutta nykyista tehokkaammin. Mielenkiintoinen huomio on se, etta
sosiaali- ja terveysministerio ei aikanaan ollut antanut lainkaan lausuntoaan vuoden 2018
huoltovarmuuspaatdksen luonnoksesta. Vaikutelmaksi jaa, etta vasta eteen tullut kriisi on
toiminut heradtteena huoltovarmuuspaatoksen tarkemmalle tarkastelulle.

Valtiovarainministerion nakemyksen mukaan tavoitepaatoksen huoltovarmuuden maari-
telma on suppea ja ministerio esittaa harkittavaksi maaritelman tarkentamista. Ministerio
toteaa, etta nykyinen huoltovarmuuden tavoitepdatos ja muut valmius- ja varautumis-
toimintaan liittyvat sdadokset ja asiakirjat (kdsilla oleva tavoitepaatds, uhka-arvio, val-
miuslaki) on perinteisesti kirjoitettu enemman sotilaallisen uhkan ja terrorismin nakdkul-
masta kuin siviilikriisien ndkokulmasta. Sadntelya ja keskeisia asiakirjoja tulee ministerion
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mielestd tarkastella kokonaisuudessaan uudelleen erilaisiin kriiseihin liittyvien tarpeiden
nakokulmasta.

Valtiovarainministerion nakemyksen mukaan huoltovarmuuden ohjaamiseen liittyvien mi-
nisterididen rooleja ja toimivaltuuksia on tarpeen selkeyttaa seka varmistaa, etta huolto-
varmuuden kehittdmisestd toimialoillaan vastaavilla ministerigilla on tosiasialliset mahdol-
lisuudet huoltovarmuustoiminnan (ml. huoltovarmuusorganisaation ja Huoltovarmuus-
keskuksen) ohjaamiseen yhteiskunnan turvallisuusstrategian hengen mukaisesti.

2.3.6 EU CER-direktiivin valmistelu

Euroopan komissio julkaisi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston
direktiiviksi kriittisten toimijoiden hairionsietokyvysta (COM (2020) 829 final). Direktiivin
paatarkoituksena on sisamarkkinoiden toiminnan takaaminen kriittisten palvelujen osalta
direktiivin soveltamisalalla. Valtioneuvoston U-kirjelma komission ehdotuksesta annet-

tiin eduskunnalle 28.1.2021. Seuraavassa esitetyt ndkdkohdat direktiivin valmistelusta ja
vaikutuksista ovat mainitussa U-kirjelmdssa todettuja. U-kirjelma on valmisteltu sisaminis-
terion kansallisen turvallisuuden yksikdssa. Asiassa on noudatettu samaa hallintoalan mu-
kaista jakoa kuin asian valmistelussa EU:ssa, missa direktiivin valmistelu tapahtuu pelastus-
alan tyoryhmassa.

Komissio korvaa CER-direktiivilla Euroopan kriittisen infrastruktuurin suojaamista koske-
van ECI-direktiivin (2008/114EC), joka on komission mukaan vanhentunut, soveltamisalal-
taan liian kapea eika vastaa enda taman paivan uhkia, joihin lukeutuvat luonnononnetto-
muuksien lisdksi muun muassa valtiollinen hybridivaikuttaminen, sisapiiriuhat, terrorismi,
pandemiat ja teollisuusonnettomuudet.

CER-direktiiviehdotus on osa laajaa pakettia, johon kuuluu uusi kyberturvallisuusstrate-
gia seka verkko- ja tietoturvadirektiivin paivitys (ehdotus Euroopan parlamentin ja neu-
voston direktiiviksi kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin
alueella ja direktiivin 2016/1148 kumoamisesta, NIS2). Ehdotus perustuu 24.7.2020 komis-
sion julkaisemaan uuteen turvallisuusunionistrategiaan vuosille 2020-2025. Ehdotuksessa
saantelyinstrumenttina sailyy direktiivi, mutta sen oikeusperustaksi komissio ehdottaa
SEUT 114 artiklaa, joka koskee sisamarkkinoiden toteuttamiseen ja toimintaan liittyvia
toimenpiteita.

CER-direktiivilla tavoitellaan kriittisten palveluiden turvaamisen keinovalikoiman laajen-
tamista pelkista suojaustoimista elintarkeiden toimintojen jatkuvuudenhallintaa kehit-
taviin toimiin. Suojaustoimien ohella keskeisiksi toimiksi on nostettu mm. riskienhallinta
ja toipumiskyky hairidista. Direktiiviluonnoksessa tunnistetaan fyysisen ja digitaalisen
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infrastruktuurin kytkdksen lisaksi myos seka sektorirajat ylittavat keskinaisriippuvuudet,
ettd jasenvaltioiden rajat ylittavat keskindisriippuvuudet.

Direktiiviehdotuksen soveltamisala koskee kymmenta sektoria, kattaen liikenteen, ener-
gian, pankit, finanssimarkkinat, terveyden, vesi- ja jatevesihuollon, digitaalisen infrastruk-
tuurin, julkishallinnon ja avaruuden. Direktiiviehdotus edellyttda jasenvaltioiden tunnis-
tavan sektorikohtaiset elintarkeat toiminnot ja nimedvan niita tarjoavat kriittiset toimijat
yhteisten eurooppalaisten kriteerien ja kansallisen riskiarvion pohjalta.

Jasenvaltioilta edellytetadn direktiiviehdotuksen mukaan kansallista strategiaa kriittisten
toimijoiden hairidnsietokyvyn vahvistamiseksi. Strategiassa tulee muun muassa maari-
telld kansalliset tavoitteet ja prioriteetit huomioiden rajat ylittavat ja sektoreiden valiset
riippuvuudet; toimeenpanoon osallistuvien roolit, tehtdvat ja vastuut seka koordinaatio
CER- ja NIS-direktiivien alaisten vastuuviranomaisten valilla tiedonvaihdon ja valvonnan
edistdmiseksi.

Jasenvaltioiden tunnistamilta kriittisiltd toimijoilta direktiivi edellyttda omien riskiarvi-
oiden ja kriisinkestavyyssuunnitelmien laadintaa. Kriittisid toimijoita koskettavat krii-
sinsietokykyvaatimukset liittyvat hairididen ehkaisyyn, infrastruktuurin fyysiseen suo-
jaamiseen, riskin- ja kriisinhallintajarjestelyihin, jatkuvuudenhallintaan ja henkiloston
turvallisuusselvityksiin.

Direktiivin artiklaluonnosten mukaan jasenvaltioiden toimivaltaisten viranomaisten on
laadittava luettelo olennaisista palveluista ja suoritettava saannoéllisesti kaikkien asiaan-
kuuluvien riskien arviointi, jotka voivat vaikuttaa ndiden olennaisten palvelujen saatavuu-
teen ja kriittisten toimijoiden tunnistamiseen. Jasenvaltioiden nimetyilld, toimivaltaisilla
viranomaisilla ja kansallisella yhteyspisteella tulee olla riittavat resurssit direktiivin mukai-
sen arviointi-, valvonta- ja raportointitoiminnan jarjestamiseksi seka rajat ylittavan yhteis-
tyon organisoimiseksi, mukaan lukien NIS 2 -direktiiviehdotuksen puitteissa toteutettava
yhteisty®. Kansallisen yhteyspisteen on raportoitava komissiolle toimistaan saannéllisesti.

Direktiivin taytantéonpano edellyttaa tarkempaa kansallista lainsaadantovaikutuksien
seka eri toimialojen viranomaisille ja yksityisille yrityksille aiheutuvien velvoitteiden arvi-
ointia. Kansallisten varautumisjarjestelyjen tarkastelu ja kehittdminen ovat ajankohtaisia
my&s koronakriisin tuottamien vaikutusten johdosta.

Valtioneuvosto toteaa kirjelmassaan eduskunnalle, ettd ehdotus on osin lahtokohdiltaan
ja periaatteeltaan erilainen kuin Suomen huoltovarmuusjdrjestelma. Valtioneuvosto ar-
vioi valmistelun edetessa tarkemmin direktiiviehdotuksen vaikutuksia kansalliseen lain-
saadantoon seka ehdotuksen yritys- seka hallinnollisia vaikutuksia, erityisesti kansallisen

36



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

huoltovarmuusjdrjestelman osalta. Asiantuntijat ovat arvioineet direktiivin voivan tulla
parlamentin kasittelyyn aikaisintaan vuoden 2022 lopulla.

2.4 Yhteenveto ja keskeiset arviointihavainnot

Suomalainen huoltovarmuusjarjestelma on monilta osin ainutlaatuinen maailmassa. Sen
leimallisia piirteita ovat huolellisesti yllapidetty yhteistyo elinkeinoelaman ja julkishal-
linnon kesken varautumisessa poikkeusoloihin. Jarjestelma on my6s muotoutunut askel
askeleelta sodan jalkeisen ajan puolustustaloudellisesta suunnittelusta nykyisen kokonais-
turvallisuuden mallin mukaiseksi konseptiksi. Jarjestelmaa on tietoisesti kehitetty huomi-
oiden taloudellinen tehokkuus ja eri osapuolia hyddyttavien toimintamallien kehittami-
nen ja kdayttoonotto vapaaehtoisuuden pohjalta. Vain sangen pieni osa huoltovarmuuden
arkkitehtuurista perustuu toiminnanharjoittajia velvoittavaan saantelyyn.

Huoltovarmuutta sadntelee keskeisesti laki huoltovarmuuden turvaamisesta vuodelta
1992. Laki on sdilynyt olennaisilta ldhtokohdiltaan samana ndihin paiviin asti. 2000-luvun
alun muuttuva toimintaymparisto ja laajan turvallisuuden kysymysten nouseminen yha
nakyvammin kansallisen turvallisuuden agendalla edellyttivat vakavien hairidtilanteiden
lisddmista lain soveltamisalaan poikkeusolojen rinnalle vuonna 2005. Vuoden 2008 laki-
muutos oli keskeisesti organisatorinen. Tuolloin Puolustustaloudellisen suunnittelukunta
lakkautettiin ja Huoltovarmuuskeskuksen yhteyteen perustettiin korkeatasoiseksi ohjau-
selimeksi huoltovarmuusneuvosto. Huoltovarmuuskeskuksen johtajan tehtdava muutettiin
ylijohtajasta toimitusjohtajaksi ja johtokunta korvattiin hallituksella.

Suomalainen huoltovarmuustoiminta, sen toteutus, ohjaus ja sddntely rajautuvat yhteis-
kunnan taloudellisiin toimintoihin. Periaatetta on pidetty tarkedna, jotta huoltovarmuus-
toiminnan suhde muuhun sisdista ja ulkoista turvallisuutta koskevaan varautumistoimin-
taan pysyisi selkednd eikd paallekkaisyyksia kokonaisturvallisuuden toimijoiden kesken
ilmenisi. Toiminnan tulee myds olla ennakollista varautumista eika Huoltovarmuuskeskuk-
selle kuulu viranomaistehtavia. Tata alleviivaa my0s se tosiasia, ettd keskuksen kaikki tyon-
tekijat ovat tydsopimussuhteisia.

On kuitenkin syyta kysyd, miten ymmarrettava ja toimiva rajanveto taloudellisen toimin-
nan painotukseen osana kokonaisturvallisuuden kenttaa tana pdivana on. Merkillepan-
tavaa on esimerkiksi se, etta kaikki huoltovarmuutta koskeva lainsadadanto on kasitelty
eduskunnassa ainoastaan talousvaliokunnassa. Nain eduskuntavalmistelussa ovat jaa-
neet kokonaan syrjaan ne nakokulmat, jotka liittavat huoltovarmuustematiikan muiden
hallinnon sektorien varautumisen kysymyksiin ja laajempaan turvallisuuden kokonaisuu-
teen. Haastatteluissa heratettiin kysymys siita, pitdisikd eduskunta nivoa tiukemmin mu-
kaan huoltovarmuuden strategiseen kehittdmiseen esimerkiksi erillisen valtioneuvoston
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huoltovarmuusselonteon laatimisen kautta. Toisaalta esitettiin ratkaisuna myds huolto-
varmuustematiikan tiiviimpaa yhdistamista osaksi jo olemassa olevia turvallisuusalan
selontekoja.

Huoltovarmuuden tavoitepaatokset heijastavat huoltovarmuusjarjestelman kehittymista.
Merkittava muutos on nahtavissa 2000-luvun alkuvuosista eteenpain, jolloin turvallisuus-
kasitteen laajeneminen ja poikkihallinnollisen varautumisen toimintamallien kehittyminen
ovat lahteneet liikkeelle. Yhteiskunnan turvallisuusstrategiaty® on tuonut ministeridita yh-
teen Turvallisuuskomitean koordinoiman valtioneuvoston yhteisen varautumissuunnitte-
lun darelle. Niin ikaan alueellisen varautumisen kehittaminen Iahti vauhtiin maakunta-so-
te-uudistuksen prosessin yhteydessa 2015-2019.

Keskeisend haasteena nayttaytyy se, miten valmiuslain velvoittama julkisen sektorin varau-
tumistyo toteutuu synergisesti ja tehokkaasti rinnan huoltovarmuudellisen varautumisen
kanssa. Valtioneuvoston piirissa koordinaatiolla alkaa olla monta tekijaa, kun turvallisuus-
komitea seka tyo- ja elinkeinoministerio yhteen sovittavat varautumista kumpikin tulokul-
mistaan ja samalla kunkin ministerion pitaisi seka vastata varautumisen kaikkinaisesta joh-
tamisesta toimialallaan, ettd yhteen sovittaa strategisia varautumisen tehtaviaan muiden
ministerididen kanssa.

Ty6- ja elinkeinoministerid pyysi joulukuussa 2020 ministerididen lausuntoja vuoden 2018
huoltovarmuuden tavoitepadtoksen toteutumisesta seka samalla ministerididen kantoja
huoltovarmuusneuvoston vuoden 2020 analyysista koronakriisin vaikutuksista huoltovar-
muuteen. Huoltovarmuusneuvoston analyysissa esitetyn mukaisesti tyo- ja elinkeinomi-
nisteriossa valmistellaan huoltovarmuuden tavoitepaatoksen paivittamista.

Ministerididen lausunnot antavat asialle varsin moninaisia evaita. Ministeritt kiinnittavat
huomioita huoltovarmuuslain itsensa paivittamistarpeeseen seka muun muassa huolto-
varmuuden mddritelméan suppeuteen tavoitepaatoksessa. Lausunnoissa kritisoidaan myos
huoltovarmuuden ohjauksen ja toimivaltojen sekavuutta valtioneuvostossa. Toisaalta to-
detaan, ettd paatoksen pdivittdminen ei ole niinkdan ajankohtaista kuin nykyisen paatok-
sen johdonmukainen toimeenpano. Korona-pandemian esiin tuomia haasteita tuodaan
lausunnoissa esiin myos tavoitepaatdksen paivittamistarpeen nakdékulmasta ja toivotaan
koronan kokemusten huolellista huomioimista tavoitepaatdksen paivityksessa.

Selkedna johtopaatdksena ministerididen vuoden 2018 huoltovarmuuspaatdksen toteu-
tumiseen antamien lausuntojen sekd muun arviointimateriaalin pohjalta voidaan todeta,
etta valtioneuvoston paatoksen paivittamista ei tulisi tarpeettomasti kiirehtia. On ilmeista,
ettd talla hetkella muutospaineita koko poikkeusoloihin varautumisen ja valmiuden saan-
telylle ja ohjaukselle on niin paljon, etta naita tulisi rauhassa arvioida myds huoltovarmuu-
dellisen varautumisen nakokulmasta osana varautumisen kokonaisuutta.
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Merkittava muutosvoima suomalaiseen huoltovarmuusjarjestelmaan on tulossa myds
EU:sta uuden kriittisten toimijoiden hairionsietokykya koskevan direktiivin eli CER-direktii-
vin valmistelun kautta. Direktiivi velvoittaa edetessadan merkittaviin muutoksiin myos suo-
malaisessa huoltovarmuusjarjestelmassa, silla direktiivi tulee edellyttamaan viranomaistoi-
mivaltuuksien kdyttoonottoa aiemmasta poikkeavalla tavalla myds suomalaisessa huolto-
varmuustoiminnassa. Uudistuksen yhteensovittaminen olemassa olevaan jarjestelmaan
siten, etta padosin vapaaehtoisuuteen perustuva yksityisen ja julkisen kumppanuus sdilyy,
tulee edellyttamaan huolellisuutta asian valmistelussa.

Olisi tarkeaa, etta valittomasti kaynnistettdisiin CER-direktiivin kansallisten vaikutusten
arvioinnin prosessi, jotta Suomen neuvottelijat ja paatoksentekijat Euroopan parlamen-
tissa pystyvat tehokkaasti viemaan yhteistd nakemysta suomalaisen huoltovarmuusjarjes-
telman kehittamisesta eteenpadin direktiivivalmistelussa. Tama vaikutusarviointi toisi myos
olennaista lisdymmarrysta koko suomalaisen varautumisen jarjestelman, mukaan lukien
huoltovarmuudellinen varautuminen, kehittamistarpeista.
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3 Huoltovarmuuskeskuksen arviointi
valtion laitoksena

Laki huoltovarmuuden turvaamisesta (4 §) maarittelee, etta Huoltovarmuuden kehittami-
nen ja varautumistoimien yhteensovittaminen kuuluvat ty6- ja elinkeinoministericlle. Mi-
nisteriot kehittavat huoltovarmuutta omalla toimialallaan. Huoltovarmuuden kehittamista
ja yllapitoa varten on Huoltovarmuuskeskus. Keskuksen toimielimia ovat hallitus ja toimi-
tusjohtaja. Keskuksen yhteydessa toimii huoltovarmuusneuvosto seka pysyvina yhteistoi-
mintaelimina komitean tapaan toimivia sektoreita ja pooleja. Keskuksen ohjaus ja valvonta
kuuluvat ty6- ja elinkeinoministeriodlle (5 §).

Tassa luvussa arvioidaan huoltovarmuusorganisaation toimintaan kokonaisuudessaan
mutta erityisend painopisteend on Huoltovarmuuskeskuksen toiminta. Arviointi kasittaa
Huoltovarmuuskeskuksen sen hallituksen ja huoltovarmuusneuvoston toiminnan seka
poolien ja sektorien toiminnan alla olevan kuvion 5 mukaisesti. Osana kokonaisuutta ar-
vioidaan myos tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valista tulosoh-
jausta seka huoltovarmuusrahaston asemaa ja merkitysta huoltovarmuustoiminnan resur-
soinnin ndakdkulmasta. Poolien ja sektoreiden toimintaa on arvioitu tarkemmin luvussa 4.

Kuvio 5. Huoltovarmuusorganisaatio kuvattuna Huoltovarmuusorganisaation tydjdrjestyksessa (25.9.2020).

Huoltovarmuuskeskuksen hallitus Huoltovarmuus-
neuvosto

Toimitusjohtaja

Huoltovarmuuskeskus Sektorit ja poolit
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3.1 Huoltovarmuuskeskuksen organisaation toimivuus

Huoltovarmuuskeskukselle laissa huoltovarmuuden turvaamisesta (1390/1992) annetut
tehtavat ovat: 1) kehittaa julkishallinnon ja elinkeinoeldmadn yhteistoimintaa huoltovar-
muusasioissa; 2) varmistaa huoltovarmuuden kannalta elintarkeiden teknisten jarjestel-
mien toimivuus; 3) turvata valttdmaton tavara- ja palvelutuotanto seka sotilaallista maan-
puolustusta tukeva tuotanto; 4) hoitaa velvoite- ja turvavarastointia; 5) yllapitda valtion
varmuusvarastoissa materiaaleja, jotka ovat valttamattomia lain 1 §:ssa tarkoitettujen ta-
voitteiden saavuttamiseksi ja Suomea sitovien kansainvalisten sopimusvelvoitteiden tayt-
tamiseksi. Muista Huoltovarmuuskeskuksen tehtavista saddetaan valtioneuvoston asetuk-
sessa Huoltovarmuuskeskuksesta (25.6.2008/455).

Edella mainittujen tehtavien onnistunut suorittaminen edellyttaa Huoltovarmuuskeskuk-
selta strategista kyvykkyyttd, ennakointi- ja tilanneosaamista seka taitoa toimia monitoi-
mijaisissa verkostoissa. Tarkeda on myds toiminnan riittava lapinakyvyys ja tilivelvollisuus
niissa rajoissa kuin se on mahdollista asioiden hoitoon liittyvan asiakirjojen julkisuudesta
maariteltyjen sddanndsten puitteissa.

Valtioneuvosto nimittad huoltovarmuusneuvostoon vahintaan 22 ja enintdaan 26 jasenta
enintdan kolmen vuoden toimikaudeksi. Puheenjohtaja ja vahintdan puolet muista jase-
nista nimitetdan elinkeinoelaméan ehdotuksesta.

Huoltovarmuusneuvoston tehtdvana on yllapitaa ja kehittaa yhteyksia keskeisimpiin yh-
teistyotahoihin, seurata huoltovarmuuden tilaa ja kehitysta seka tehda esityksia toimenpi-
teista. Huoltovarmuusneuvosto tekee valtioneuvostolle my&s ehdotukset Huoltovarmuus-
keskuksen hallituksen kokoonpanosta.

Lisaksi huoltovarmuusneuvoston tehtavana on:

— pitaa ylla yksityisen sektorin valmiutta yhteistyéhon
huoltovarmuuskysymyksissa

— analysoida uusia huoltovarmuuden uhkia ja edistaa alan tutkimusta

— tehda aloitteita ja edistda mielipiteenvaihtoa huoltovarmuutta
koskevista aiheista

— tehda aloitteita lainsdadannon kehittamiseksi huoltovarmuuden alalla

— arvioida huoltovarmuuteen suunnattavien resurssien riittavyytta ja
tarkoituksenmukaisuutta

— arvioida sektori- ja poolikentdn kattavuutta ja tarkoituksenmukaisuutta
seka toiminnan tuloksellisuutta.
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Huoltovarmuusneuvoston pdaasialliseksi tehtavaksi ndyttad muotoutuneen yhteydenpito
yksityisen sektorin kanssa huoltovarmuuteen liittyvissa kysymyksissa. Tassa tehtavassa sen
koetaan tdman arvioinnin haastattelujen mukaan onnistuneen kohtuullisen hyvin. Sen si-

jaan muu strateginen huoltovarmuuden edistaminen ndyttaa rajautuneen 2-4 kertaa vuo-
dessa pidettyihin kokouksiin ja niissa kdytavaan keskusteluun. Tosin syksylla 2020 huolto-

varmuusneuvosto julkaisi laajalle levinneen raportin koronakriisin vaikutuksista®.

3.1.1 Tulosohjaus

Tulosohjaus on valtiovarainministerion maaritelman (VM 2012) mukaisesti "sopimukseen
perustuva ohjausmalli, jonka tavoitteena on 16ytaa tasapaino kdytettavissa olevien voi-
mavarojen ja niilla saavutettavissa olevien tulosten valille seka samalla kehittaa palvelu-
jen laatua ja varmistaa niiden kustannustehokas toteuttaminen” Tulosohjaus pohjautuu
hallitusohjelmassa asetettuihin politiikkatavoitteisiin, hallinnonalojen konsernitavoitteisiin
seka virastokohtaisiin tavoitteisiin.

Tulosohjauksen vélineita ovat valtion talousarvio seka ministerion ja viraston valille neu-

voteltava (monivuotinen) tulossopimus. Talousarviossa sovitaan virastojen madrarahoista
talousarviovuodelle. Tulossopimuksessa puolestaan sovitaan tarkemmin kdytettavista re-
sursseista, tavoitteista ja tuloksista talousarviossa esitettyjen alustavien tulostavoitteiden
pohjalta. Sopimuksessa on kuvattu ko. viraston strategisen ohjauksen kannalta keskeiset
ajankohtaiset sisdllot ja tuloksellisuustavoitteet. Lisdksi tulossopimusneuvotteluissa sovi-
taan kaytettavissa olevista resursseista ja niiden kehityksesta tulevina vuosina.

Tulosohjauksesta ei ole saddetty erillislakia, vaan tulosohjausta koskevat séannokset
ovat sisallytetty useampaan eri sdiadokseen. Tarkeimmat sadadokset ovat perustuslain
(731/1999) ohella valtion talousarviosta annettu laki (423/1988) ja asetus (1243/1992).
Lisaksi on my0s erindisia valtiovarainministerion, Valtiokonttorin ja ministerididen omille
hallinnonaloilleen antamia maarayksia, ohjeita ja suosituksia.

Perustuslain 3 §:n mukaan valtiontaloudesta paattaa eduskunta, joka paattaa valtion ta-
lousarviosta seka saataa lakeja, jotka aiheuttavat valtiolle menoja ja tuloja (verojen kautta).
Eduskunnan tehtdvana on myds valvoa valtion taloudenhoitoa ja valtion talousarvion
noudattamista, minka vuoksi eduskunnalle tilivelvollisen hallituksen on vuosittain an-
nettava eduskunnalle kertomus toiminnastaan ja toimenpiteista. Eduskunnassa valtion
taloudenhoitoa ja talousarvioin noudattamista valvoo tarkastusvaliokunta. Eduskunnan

6  https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e981328218248cd2ae1a42384fb/tarkastelu-koro-
nakriisin-vaikutuksista.pdf
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yhteydessa toimii myds riippumaton valtiontalouden tarkastusvirasto (VTV), jonka tehta-
vana on tarkastaa taloudenhoidon laillisuutta ja tarkoituksenmukaisuutta seka talousar-
vion noudattamista.

Talousarviolaissa saddetaan valtion talousarviosta, taloushallinnosta, varallisuuden- ja
velanhoidosta, taloudenhoidon ohjauksesta ja sisdisestd valvonnasta seka tilinpaatok-
sesta. Lain 12 §:n mukaan:

"Ministeriéiden on suunniteltava toimialansa yhteiskunnallista vaikuttavuutta seké hal-
linnonalansa taloutta ja toiminnallista tuloksellisuutta usean vuoden aikavdilillé. Viras-
tojen ja laitosten on suunniteltava toimintaansa ja talouttansa sekd tuloksellisuuttaan
usean vuoden aikavdlilld. Suunnittelun on tuotettava valtion talousarvion valmiste-
lussa sekd valtioneuvoston johdolla muutoin tehtdvdssd valtiontalouden suunnittelussa
tarvittavat tiedot.”

Talousarviolain 16 §:n mukaan:

"Viraston ja laitoksen tulee jéirjestéd toiminnan kustannusten, toiminnallisen tulokselli-
suuden ja vaikuttavuuden seuraamista sekd muita ohjauksen, johtamisen ja tilivelvol-
lisuuden toteuttamisen tarpeita varten tuloksellisuuden ja johdon laskentatoimensa
sekd muu seurantajérjestelmdnsdi siten kuin valtioneuvoston asetuksella tarkemmin
sdddetddn."

Talousarviolain 17 §:n mukaan mukaan hallitus antaa eduskunnalle kultakin varainhoito-
vuodelta seuraavan vuoden kesakuun loppuun mennessa valtion tilinpaatoskertomuksen,
johon sisaltyy valtion tilinpaatoksen lisaksi mm. "tiedot valtion toiminnasta ja sen yhteis-
kunnallisesta vaikuttavuudesta ja tuloksellisuudesta”.

Keskeisin tulosohjauksen sisaltdd, rakenteita ja menettelyja kuvaava saados on talousarvi-
oasetus, jossa on annettu yksityiskohtaisemmat maaraykset koskien myds tulosohjausta.
Sen mukaisesti virastojen ja laitosten talousarvioehdotusten tulee sisdltdd mm. tavoitteet
toimialan yhteiskunnallisen vaikuttavuuden kehitykselle sekd alustavat tulostavoitteet
hallinnonalan merkittavimpien virastojen ja laitosten toiminnalliselle tuloksellisuudelle.
Lisaksi asetuksen mukaisesti ministerion toiminta- ja taloussuunnitelman tulee sisaltaa
ministerion toimialan tarkeimmat suunnitelmat ja niita koskevat tulostavoitteet tunnus-
lukuineen seka arviot suunnittelukauden maararahatarpeista ja tuloarvioista. Viraston ja
laitoksen toiminta- ja taloussuunnitelman tulee vastaavasti sisaltaa viraston tai laitoksen
tarkeimmat suunnitelmat ja niita koskevat tulostavoitteet tunnuslukuineen.

Muita tulosohjaukseen liittyvia saddoksia ovat mm. Valtion maksuperustelaki (150/1992) ja
asetus (211/1992), joissa saadetdan virastojen ja laitosten maksullisesta toiminnasta, johon
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liittyen asetetaan usein myds tulostavoitteita. Valtiontalouden tarkastusvirastosta anne-
tussa laissa (676/2000) saadetaan tarkemmin tarkastusviraston asemasta ja tehtavista.
Lisaksi on olemassa joukko muita eritasoisia paatoksia ja maarayksid, joissa on annettu tar-
kempia ohjeita ja suosituksia tulosohjaukseen liittyen.

Kuten jo edelld on todettu ylin HVK:n toimintaa suoraan ohjaava asiakirja on valtioneuvos-
ton vahvistama paatos huoltovarmuuden tavoitteista (laki huoltovarmuuden turvaami-
sesta 2 §). Tama asiakirja muodostaa keskipitkan tahtayksen suunnitelman. Ty6- ja elin-
keinoministeri6 ja HVK kayvat vuosittain tulosneuvottelut, joiden perusteella ministerio ja
HVK allekirjoittavat tulosopimuksen. Tulossopimus on 4-vuotinen ja sitd tarkastellaan vuo-
sittain. Tulossopimukseen sisaltyy budjettituloslaskelma, jonka toteutumisen seurannasta
sovitaan tulossopimuksessa. Toimitusjohtaja laatii vuosittain toimenpideohjelman viidelle
seuraavalle vuodelle. Hallitus hyvéksyy toimenpideohjelman.

HVK:n hallitus kasittelee seuraavan vuoden tulosneuvottelujen lahtokohtia edellisen
vuoden syksylla. Hallitus vahvistaa budjetin seuraavalle tilikaudelle (kalenterivuosi). Hal-
litus seuraa budjettituloslaskelman toteutumista ja ennustetta koko tilikauden tulok-
sesta. Budjetin yhteydessa ja riittavan usein tilikauden aikana hallitus kasittelee myos
rahoitusennusteen.

Toimitusjohtaja ja osastojen johtajat sopivat tulosneuvotteluissa syksyisin osastokohtai-
sista tavoitteista. Tavoitteet toteutumatietoineen ovat julkisia HVK:n henkildstolle.

Tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valiset tulossopimukset

Tyo6- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valisessa tulossopimuksessa
kuvataan Huoltovarmuuskeskuksen toimintaympariston kannalta keskeiset muutokset ja
niiden vaikutukset HVK:n ydintoimintoihin. Tulossopimus on strategiapainotteinen. Siina
kuvataan Huoltovarmuuskeskuksen toiminta-ajatus ja visio seka ndiden jalkeen sopimus-
kauden strategiset valinnat ja painopisteet. Uusimmassa, vuosien 2021-2024 toiminnan
strategisia painopisteista on pyritty aikaisemman palautteen perustella teravoittamaan.
Ohjausasiakirjassa on nostettu esiin seuraavat tulostavoitteet:

Tavoite 1. Valtioneuvoston huoltovarmuuden tavoitteista vuonna 2018
antaman padatoksen paivittaminen (1048/2018)

Tavoite 2. Huoltovarmuusrahaston maksukyky

Tavoite 3. Huoltovarmuuskeskuksen arviointi

Tavoite 4: Huoltovarmuuskeskuksen kehittamisohjelma

Tavoite 5: Edistetaan varautumista rahoitusalalla

Tavoite 6. Varmistetaan Puolustusvoimien sodan ajan suorituskykyjen
edellyttamat, ei sotilaalliset resurssit
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Tavoite 7. Harvennetun paivittdistavaroiden myymalaverkoston seka
poltto-aineiden jakeluverkoston toimintakyvyn varmistaminen
(toteutetaan osana Alue2030 -ohjelmaa)

Tavoite 8. Ohjelmajohtamismallin kayttéonotto

Tavoite 9: HR-tavoitteet

Tavoite 10: Henkilomaara

Tavoite 11: Kokonaistyotyytyvaisyys

Yhteinen tavoite 12: Johtamisen parantaminen

Edelld kuvattu luettelo osoittaa, ettd tavoitteet ovat hyvin eri tasoisia ja melko kaukana
Huoltovarmuuskeskuksen strategisista paamaarista (vrt. vuoden 2021 strategia-asiakirja).
Osa tavoitteista on pikemminkin toiminnan osa-alueiden kuvauksia (esim. edistetdan va-
rautumista rahoitusalalla), osa toimenpiteita (esim. otetaan kdayttoon ohjelmajohtamis-
malli), osa mittareita (kokonaistyotyytyvaisyys ja osa HVK:n toimintaa muutoin tukevia tai
sen toimintaa edistavia tekijoita (Huoltovarmuuskeskuksen arviointi). Tasta seuraa myos
tulostavoitteiden toteutumisen seurannan ja mittaamisen ongelmia. Alla olevassa taulu-
kossa on kuvattu esimerkki tulosmittaristosta.
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Taulukko 2. Esimerkki vuosien 2021-2024 tulosmatriisista.

2021 2022 2023 2024
Tavoite Alustava Alustava Alustava
tavoite tavoite tavoite
Tavoite 1. Valtio- HVK osallistuu Pdivitetyn Padtoksen Pdatoksen
neuvoston huolto- paatoksen valmisteluun  pdatoksen toimeenpano  valiarviointi
varmuuden tavoit- yhdessa HVO:n kanssa toimeenpano  jatkuu
teista vuonna 2018 alkaa
antaman paatoksen
paivittdminen
(1048/2018)
Tavoite 2. Huolto- Arvioidaan HR:n Tydohjelman Arvioidaan Mahdollisten
varmuusrahaston taloudelliset toimeenpano  tydohjelman uusien
maksukyky edellytykset ja siltd osin toimeenpano,  toimien
maksukyky seka kun erikseen sovitaan toimeenpano
sovitaan tarvittavista sovitaan. mahdollisista
jatkotoimenpiteistd jatkotoimista
(tyoohjelma). HVK
osallistuu arvioinnin
toteuttamiseen.
Tavoite 3. Huolto- HVK:n arviointi Tydohjelman Arvioidaan Mahdollisten
varmuuskeskuksen valmistuu 15.4.2021, toimeenpano  tydohjelman jatkotoimien
arviointi jatkotoimenpiteista jatkuusilta toimeenpano,  toimeen-
sopiminen suositusten osin kun sovitaan pano.
pohjalta (tydohjelma), erikseen mahdollisista
toimeenpanon sovitaan. jatkotoimista.

aloittaminen, HVK
osallistuu tyoohjelman
toteuttamiseen silta
osin kuin erikseen
sovitaan.

Taulukosta 2 kdy hyvin ilmi edelld esitetty arvio tulosohjauksen tavoitteellisuuden ja siihen
liittyvien mittareiden puutteellisuudesta. Tulostavoitteita laadittaessa olisi hyva pohtia
miten tulostavoitteiden ldhtétaso voidaan maaritella ja onko olemassa olevan tietoperus-
tan pohjalta realistista maaritella toiminnan tavoitetasoja. Ndiden perusasioiden jalkeen
voidaan ryhtya suunnittelemaan tasapainotettujen tuloskorttien (Balanced scorecardiin
viitattu vuoden 2021 strategiassa) tai tulosketjujen kayttoon ottamista. Tama patee myos
ohjelmatoiminnan tavoitteiden ja seurannan toteuttamiseen.

46



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

Taulukko 3. Ohjelmatoiminnan tavoitteet Huoltovarmuuskeskuksen tulostavoiteasiakirjassa
vuosille 2021-2024.

2021 2022 2023 2024
Tavoite Alustava Alustava Alustava
tavoite tavoite tavoite
Tavoite 8. Toteutetaan kaksi Toteutus/ Toteutus Toteutus
Ohjelma- investointien esiselvitystd, valiarvio
johtamismallin nelja harjoitustoimintaan
kdyttoonotto liittyvad tehtdvaa ja kaksi

saantelyyn liittyvaa tehtavaa
ja kaksi saantelyyn liittyvaa

Energia 2030
nergRa kehitysprojektia.

Taulukossa 3 on kuvattu esimerkinomaisesti Energia 2030 ohjelman tulostavoitteet. Mui-
den ohjelmien tavoitteenasettelu vastaa ylla kuvattua. Taulukossa ei ole avattu ohjelmien
tavoitteita, toimenpiteitd tai odotettuja vaikutuksia. Tassa suhteessa tulostavoitteiden
asettaminen jaa myos hyvin yleiselle tasolle.

Tulosohjausprosessi tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valilld on jo
vuosien ajan toiminut ndenndisen jouhevasti ilman suurempia jannitteita tai erimielisyyk-
sid tavoitteen madrittelyn suhteen. Huoltovarmuuskeskuksen ohjaajia on nykyisin kaksi

ja molemmat tulevat huoltovarmuuden toimialan ulkopuolelta. Talla on pyritty varmis-
tamaan riippumaton ja neutraali ohjaussuhde. Samaan aikaan haasteeksi saattaa nousta
laitoksen substanssiasioiden tuntemisen ohuus. Huoltovarmuuskeskus on tehtaviensa ja
vastuittensa suhteen jossain maarin vaikeaselkoinen laitoskokonaisuus eika sen ohjaami-
nen ilman toimintojen syvallista ymmartamista ole ongelmatonta. Seurauksena tasta on jo
vuosien ajan ollut varsin suurpiirteinen ja ylimalkainen ohjaussuhde TEMin ja HVK:n valilla.
Kdytannossa tdama nakyy tavoitteenasetannan yleisluonteisuutena, selkeiden tulosmitta-
reiden puuttumisena, tulosseurannan ohuutena ja raportoinnin pinnallisuutena.

Valtionhallinnon laajemmassa katsannossa tulosohjauksen kehittamiseen liittyy monia kii-
reellisid tarpeita (vrt. Salminen ym. 2021). Ndin ollen osa Huoltovarmuuskeskuksen tulos-
ohjauksen puutteista liittyy laajempaan suomalaisen tulosohjauksen kokonaistilaan. Tasta
huolimatta vain harvalla valtionhallinnon virastolla tai laitoksella on yhta yleispiirteisia
tulostavoitteita ja puutteellisia seurantamittareita kuin Huoltovarmuuskeskuksella. Tata
voidaan pitaa huolestuttavana piirteena ennen kaikkea siksi, etta Huoltovarmuuskeskuk-
sen rahoitus tulee budjetin ulkopuolisesta huoltovarmuusrahastosta ja laitoksen tase on
noin 2 mrd. euroa. Tall6in varainkdyton valvontaan ja tuloksellisuuden seurantaan ja ke-
hittamiseen tulisi kiinnittaa erityisen suurta huomiota. Mydskaan Huoltovarmuuskeskusta
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koskevat tarkastuskertomukset eivat ole julkisia. Esimerkiksi Valtiontalouden tarkastus-
viraston vuoden 2008 toiminnantarkastuskertomus on salassa pidettava viranomaisten
toiminnan julkisuudesta annetun lain (621/1999) 24 &:n 1 momentin 8 kohdan perusteella.
Huoltovarmuusrahaston asemaan palataan tarkemmin luvussa 3.1.4.

3.1.2 Johtamisjarjestelma ja organisaatio

Huoltovarmuusorganisaation tydjarjestyksen mukaan ylin paatdsvalta Huoltovarmuus-
keskuksessa kuuluu hallitukselle. Huoltovarmuuskeskuksen toimintaa johtaa toimitusjoh-
taja, jonka nimittaa valtioneuvosto. Toimitusjohtajan apuna toimii johtoryhma. Huoltovar-
muuskeskuksen hallitus nimittaa asiantuntijoita jaseniksi sektoreihin, joiden tehtdavana on
arvioida huoltovarmuuden tilaa ja edistaa viranomaisten ja elinkeinoelaman valista yhteis-
tyota huoltovarmuusasioissa. Pooleja perustetaan yksityisten toimijoiden kanssa tehtavilla
sopimuksilla.

Hallituksen tehtavista ja kokoonpanosta on sdaddetty huoltovarmuuden turvaamisesta
annetussa laissa (1390/1992) ja Huoltovarmuuskeskuksesta annetussa asetuksessa
(455/2008). Tyosopimussuhteessa olevan toimitusjohtajan tehtavista on saadetty laissa ja
asetuksessa. Toimitusjohtajan paatoksista pidetadn paatosluetteloa. Toimitusjohtajan ol-
lessa estyneend hanen tehtdvidan hoitaa ja paadtdsvaltaansa kayttaa hallituksen nimittdma
sijainen.

Johtoryhmd kokoontuu saannollisesti kasittelemaan mm. seuraavia asioita

— useampaa kuin yhta yksikkoa koskevat asiat

— taloussuunnittelua ja tilinpaatosta koskevat asiat

—  yksittaiset merkittavat Huoltovarmuuskeskuksen toimintaan liittyvat
ajankohtaiset asiat

— Huoltovarmuuskeskuksen toimintaan, kehittamiseen ja julkisuuskuvaan
liittyvat asiat

— henkiloston asemaan merkittavasti vaikuttavat asiat

— valtio-omistajan kadytantojen soveltaminen Huoltovarmuuskeskuksen
toimintaan

— Huoltovarmuuskeskuksen yhteistydkumppaneihin liittyvat merkittavat asiat

Johtoryhmdan kuuluvat toimitusjohtaja puheenjohtajana ja osastojen johtajat. Lisaksi
johtoryhman kokouksiin osallistuu viestintapaallikko, tekninen sihteeri ja muut mahdolli-
set toimitusjohtajan maaradamat henkil6t. Toimitusjohtaja maaraa johtoryhman sihteerin
ja varapuheenjohtajan. Johtoryhma voi hyvaksya ohjeen johtoryhméan paatoksenteosta

48



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

ja kokouskdytanndista. Lisaksi johtoryhmadssa kasitellddan muut asiat, jotka toimitusjohtaja
niiden merkittavyyden vuoksi maaraa johtoryhmassa kasiteltaviksi.

Huoltovarmuuskeskuksen organisaatio on mukautunut vuosien varrella vastaamaan lai-

toksen kulloisiakin tehtavid. Samalla aikaisemmat organisaatioratkaisut ja vuosikymmen
ten aikana syntynyt toimintakultttuuri auttavat ymmartamaan taman paivan toimintata-
poja ja strategisia paatoksia. Organisaatiotutkijat kayttavat ilmiosta nimitysta polkuriip-
puvuus ja se viittaa juuri kehitykseen, jossa systeemin aiemmat valinnat vaikuttavat joko
rajaavasti tai mahdollistavasti tuleviin valintamahdollisuuksiin.

PTS:n organisaatiolle oli tyypillista jakautuminen yhtaalta tuotannollista valmiutta kehit-
taviin pooleihin ja toisaalta hallinnollista valmiutta kehittaviin jaostoihin ja toimikuntiin.
Tama ajattelu nakyy edelleen pooli- ja sektoritoiminnoissa, joita kdsitelldadn taman raportin
my&hemmissa luvuissa. Samoin itse Huoltovarmuuskeskuksen organisaatio osastojakoi-
neen heijastelee laajemman huoltovarmuusorganisaation toimiala- ja sisdltépainotuksia.
Kuviossa 6 on kuvattu vuoden 2021 HVK:n organisaatio.

Kuvio 6. Huoltovarmuuskeskuksen organisaatio 2021.

Johdon strateginen tuki/
Suunnittelupaillikké

Elintarvikehuolto Polttoaineiden velvoite-, Tietoliikenne, tieto- Huoltovarmuusneuvoston Yleishallinto
Sosiaali- ja terveydenhuolto turva- ja varmuus- jarjestelmat ja tieto- asioiden valmistelu Taloushallinto
Vesi- ja jatevesihuolto varastointi varannot Kansainvilisten asioiden Henkilbstoasiat
Perusteollisuus Energian tuotanto Sahkéinen ja painettu koordinointi ja seuranta Lakiasiat
Puolustusteollisuus ja Energian siirto- ja joukkoviestinta Maanpuolustuskurssi- Tietohallinto
puolustusvoimat jakelujérjestelmat Kuljetuslogistiikka toiminta Tietoturvallisuus
Rakennusteollisuus Energia-alan kahden- Yleinen tietoturvallisuus Poolisihteerikokoukset ja Viestinta
Kuntien ja aluehallinnon ja monenkeskiset Kyberturvallisuus poolien yhteistoiminta Omistajaohjaus
huoltovarmuustoiminta kansainvaliset Rahoitushuolto Ahvenanmaan Suojainhankinta
Varastointi sopimukset, EU-asiat Vakuutustoiminta huoltovarmuusasioiden (31.12.2020 saakka)

Pohjoismainen energia- koordinointi

alan varautumisyhteistyd Yhteydet maanpuolustus-

alan jarjestdihin
HVO Extranet
Analyysitoiminta

Huoltovarmuuskeskuksen varsinaiset tulosalueet ovat perustuotanto, energiahuolto ja
infrastruktuuri. Liséksi Huoltovarmuuskeskuksessa on hallinto-osasto seka suunnittelu- ja
analyysiosasto. Organisaatiossa osastojohtajilla on vahva asema. Ty6jarjestyksen mukaan
osastojen johtajien tehtavana on:

49



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

— johtaa, kehittda ja valvoa osastojensa toimintaa

— jakaa tyot osastoillaan tehtavakokonaisuuksiksi kuultuaan osastojensa
henkilostoa ja sopia yksil6llisista tavoitteista

— avustaa toimitusjohtajaa Huoltovarmuuskeskuksen toiminnan johtamis-,
kehittamis-, yhteydenpito- ja seurantatehtavissa

— huolehtia tiedotuksesta ja yhteistyodsta osastojen valilla

— vastata talousarviosta ja varojen kdytosta osastojensa osalta seka osallistua
muutoinkin Huoltovarmuuskeskuksen hallintoon

— tehda paatokset osastonsa toimialaan kuuluvissa enintaan 30 000 euron
suuruisissa taloudellisissa asioissa

— huolehtia muista hallituksen tai toimitusjohtajan maaraamista tehtavista

— vastata poolien ja sektorien tydn ohjaamisesta ja yhteensovittamisesta

Osaston johtajan ollessa estyneena hanen tehtaviaan hoitaa ja paatosvaltaansa kayttaa
toimitusjohtajan maaraama sijainen. Osastojen johtajien keskeinen tyépanos suuntau-
tuu paitsi toimintojen sisdiseen organisointiin myds kumppanuuksien ja verkostosuhtei-
den hoitamiseen. Projektimuotoisen ja nykyisin ohjelmamuotoisen toimintamallin myé6ta
osastojohtajilla on entista keskeisempi ja taloudellisesti merkittavampi asema Huolto-
varmuuskeskuksessa (tasta tarkemmin ohjelmatoimintaa kasittelevassa luvussa 3.2.

Huoltovarmuuskeskuksen toimitusjohtajalla on poikkeuksellisen suuri toimivalta. Ennen
nykyisen kaltaista strategiaa toimitusjohtajan johdolla laadittiin vuosittain toimenpidestra-
tegia, jossa linjattiin tavoitteet ja tehtdvat. Johtoryhma seurasi mm. toimenpidestrategian
toteutumista viikoittaisissa kokouksissaan. Vaikka huoltovarmuuslaissa ja asetuksessa on
kuvattu toimitusjohtajan tehtavaa varsin yleisesti (de jure) on toimitusjohtajalla kuitenkin
paljon tosiasiallista valtaa (de facto). Huoltovarmuuskeskuksen perustamista valmistelleen
komitean mietinndssa (KTM 2006, 45) asiaa taustoitettiin seuraavasti:

" ... ministerid nimittdd tybsopimussuhteisen toimitusjohtajan. Koska toimitusjohta-
jalla on merkittdvd kaupallinen vastuu, mutta hén ei kéytd hallinnollista ratkaisuval-
taa, tydsopimussuhde tai toimitusjohtajasopimus on oikea palvelussuhdemuoto [...]
Huoltovarmuuskeskuksen johtajana valmiussuunnittelun tukemisessa, huoltovarmuus-
rahaston varojen kdyttdmisessd ja muussa HVK:n tydssd. Toimitusjohtaja tekee pdcditok-
set muista kuin laajuudeltaan ja laadultaan epdtavallisista taloudellisista hankkeista”.

Tassa pohdinnassa merkille pantavaa on kaupallisen vastuun korostaminen hallinnollisen
ratkaisuvallan sijaan sekd tydsopimussuhteen maininta. Verrattuna aikaisempaan ylijoh-
tajaperusteiseen malliin, uudella menettelylld on haettu lisaa joustavuutta ja ketteryytta
seka mahdollisuutta tehda kaupallisia sopimuksia oman toimivallan puitteissa suoraan tai
hallituksen mandaatilla merkittavammissa asioissa.
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Arvioinnin yhteydessa kdydyissa taustainformanttikeskusteluissa ja varsinaisissa haastatte-
luissa on kiinnitetty huomiota HVK:n toimitusjohtajan poikkeuksellisen suureen toimival-
taan. Taman on katsottu osin lisinneen organisaation sisdlle syntynyttd nopeaa ja suori-
tuskeskeistd paatoksentekokulttuuria, joka ei kaikilta osin ole ollut avointa ja lapindkyvaa.

Huoltovarmuuskeskuksen toimintamallia ja organisaatiota on luonnehdittu samaan ai-
kaan ketterdksi ja siiloutuneeksi sekd toiminnan tulosten ja vaikutusten suhteen lapina-
kyvyydeltaan korkeintaan keskinkertaiseksi. HVK:n toimintakulttuurista teetettiin ulko-
puolisella konsultilla selvitys vuonna 2020 (ks. Himma 2020). Joulukuussa 2020 esitellyssa
hankkeen loppuraportissa eritelldan taman hetkisen kulttuurin vahvuudet ja heikkoudet
seka suositukset miten HVK:n toimintakulttuuria tulee kehittaa tulevaisuudessa. Positii-
visina toimintakulttuuuriin liittyvina piirteina pidettiin tydn merkityksellisyyyttd, henki-
[6ston sitoutumista, luottamusta ja matalaa hierarkiaa. Suurimpina heikkouksina puoles-
taan mainittiin yhteistyon puute, toiminnan siiloutuneisuus (raja-aidat osastojen valilld),
tiimityon vahyys, sisdisen viestinnan ongelmat sekd toimeenpanon hitaus. Siiloutumiseen,
tiedonkulun ongelmiin seka prosessien ja menettelytapojen puutteelliseen kirjaamiseen
on puututtu myos vuoden 2020 sisdisen tarkastuksen raportissa (ks. Deloitte 2020). Vaikka
raportti keskittyi padasiassa suojainhankintoihin ja ylipaataan hankintaprosessiin, tode-
taan sen lopussa, kohdassa muut havainnot, etta

“Saadun tiedon mukaan HVK:n toimintakulttuuriin on kuulunut tiedon pitdminen
omissas siiloissa ns. "need-to-know -periaate’; joka kovin tiukasti tulkittuna heiken-
tdd toiminnan ldpindkyvyyttd ja on omiaan luomaan tehottomuutta organisaation
toimintaan’.

Avoimuuden puute Huoltovarmuuskeskuksen toiminnassa on noussut esiin myds taman
arvioinnin haastatteluissa ja ryhmakeskusteluissa. Huomioissa on nostettu esiin kaksi eri
nakokulmaa: ensimmainen liittyy HVK:n aineistojen ja materiaalien turvaluokitteluihin ja
toinen viestintdan ja raportointiin. Aineistojen turvaluokittelua ja siitd seuraavia ongel-
mia kasitellddn tdman arvioinnin luvussa 3.1.6. Viestinnan ja raportoinnin avoimuus on
sen sijaan seikka, jota julkisin varoin rahoitettavan valtion laitoksen tulisi korostaa. Nykyi-
sen kaytdanndn mukaa mm. toimintasuunnitelmat, tuloksellisuustiedot, hankintapaatok-
set seka toimintakertomukset eivat ole julkisia asiakirjoja. Osa hankintapaatoksista liittyy
varautumisen ja kansallisen turvallisuuden kannalta kriittisiin toimintoihin tai kasittelee
yritysten liikesalaisuuksien piiriin kuuluvia seikkoja. Nailtd osin luottamuksellisuus on var-
masti perusteltua. Kuitenkin hankintojen ja myohemmin kasiteltavien ohjelmarahoitusten
lapinakyvyytta olisi syyta lisata jatkossa.
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3.1.3 Prosessit ja rakenteet

Huoltovarmuuskeskuksen toimintaan liittyvia keskeisia prosesseja on maaritelty prosessi-
kuvauksissa, jotka erittelevat kuhunkin prosessiin liittyvien vastuuhenkiliden tai -organi-
saatioiden tehtdvid ja suhteita prosessikaavioina.

Prosessikuvaukset on jaoteltu tukiprosesseihin seka ydinprosesseihin. Tukiprosesseihin
sisdltyy henkildstohallinnon, taloushallinnon, tietohallinnon, riskienhallinnan seka vies-
tinnan prosesseja. Ydinprosessit liittyvat vahvemmin Huoltovarmuuskeskuksen tehtaviin
ja sisaltavat varmuusvarastointiin, polttoaineiden ostoon ja myyntiin, poolien ja sektorien
ohjaukseen, huoltovarmuusneuvostoa tukevaan toimintaan, lausuntopyyntdéihin ja kan-
nanottoihin seka kansainvalisiin sopimuksiin liittyvia tehtavia. Yleisesti ottaen prosessido-
kumentit kuvaavat Huoltovarmuuskeskuksen toistuvia (esim. henkildstohallinto) ja lakisaa-
teisia prosesseja (varmuusvarastointiin liittyvat prosessit).

Kaikki erillisissa prosessidokumenteissa kuvatut prosessit on eritelty taulukoissa 4 (tukipro-
sessit) sekd 5 (ydinprosessit) paivayksineen.
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Taulukko 4. Huoltovarmuuskeskuksen prosessikuvausdokumenteissa mdaritellyt tukiprosessit

Luokka

Budjetointi
Diaari ja
asiakirjahallinta

Hankinta

Henkildstohallinto

Huoltovarmuus-
rahaston
hallinnointi

HVK:n toiminnan
johtaminen

Kirjanpito
Koulutus
Lakiasioiden hoito

Laskutus ja
maksatus

Riskienhallinta

Ulkoinen viestinta
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Tukiprosessit

HVK:n budjetin luominen

Saapuvan ei-salaisen asiakirjan kdsittely

Sisdisen tai ldhtevan ei-salaisen asiakirjan kdsittely

Sopimusten arkistointi
Menopadtoksen tekeminen
Rekrytointi

Tyontekijan lahteminen

Uuden tydntekijan saapuminen
Luottolimiittilainan nostaminen
Luottolimiittisopimuksen solmiminen
Luottorahoituksen hankinta

Asian kasittely hallituksessa

Tilinpddtos

Luentokoordinointi

Sopimusten laadinta
Materiaalihallinnon myyntitoiminnot
Materiaalihallinnon ostotoiminnot
Ostolaskun kasittely ja maksatus
Poolirahan maksatus

Riskikartoitus

Julkaisujen tuottaminen
Medialausunto

Sisdllontuotanto eri jakelukanaviin
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Paivatty
16.8.18
3.718
3.718
3.7.18
16.8.18
25.10.19
1.8.19
1.8.19
1.8.19
1.8.19
16.5.19
16.5.19
21.2.19
4.718

4718
4.718
23.8.18
4.718
4.718
4.718
16.8.18
16.8.18
4.718
4.718
4.718
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Taulukko 5. Huoltovarmuuskeskuksen prosessikuvausdokumenteissa mdaritellyt ydinprosessit

Luokka

Julkishallinnon ja
elinkeinoelaméan
yhteistoiminnan

suunnittelu

ja kehittdminen

Lausuntojen antaminen

Muiden viranomais-
tehtavien hoitaminen

Sektorien ja
poolien ohjaus

Sektorien ja poolien
ohjaus ja koordinointi

Turva- ja velvoite-
varastoinnin ohjaus ja
valvonta

Ydinprosessit

Huoltovarmuusneuvoston kannanoton valmistelu
ja julkaisu

Huoltovarmuusneuvoston kokouksen jdrjestaminen

Lausuntopyynnon kasittely

Naton CEP-siviilivalmiusasiantuntijoiden esittdminen
Sektorien ja poolien toiminnan ohjaus
Poolin tai sektorin jasenen nimedminen ja vapautus

Ladkkeiden velvoitevarastointikorvauksien maksatus
Oljyn velvoitevarastoinnin tikettien kisittely
Polttoturpeen turvavarastointikorvaukset
Polttoturpeen turvavaraston perustaminen

Polttoturpeen turvavarastojen vuosi-ilmoitukset ja
tarkastukset

Turvavarastosopimuksen laatiminen
Oljyn, maakaasun tai kivihiilen velvoitevarastointi
Oljyn velvoitevarastointiin liittyvé raportointi

Oljyn, kivihiilen tai maakaasun velvoitevaraston
vapauttaminen, yrityksen pyynto

Oljyn, maakaasun tai kivihiilen varmuusvaraston
vapauttaminen, kansallinen tarve

Oljyn varmuusvaraston vapauttaminen,
kansainvalinen tarve

Oljyn velvoitevaraston vapauttaminen,
kansainvalinen tarve
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Paivatty

20.6.18

20.6.18

3.718
14.6.18

5718

9.5.19

23.8.18
24.8.18
11.6.18
11.6.18
11.6.18

18.6.18
24.8.18
24.8.18
28.2.19

28.2.19

28.2.19

28.2.19
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Luokka Ydinprosessit Péivatty
Varmuusvarastointiin Kriittisten materiaalien hankinta 23.8.18
littyvat kauppatoimet Kriittisten materiaalien myynti 23.8.18
Oljykauppoihin liittyvat kuukausi-ilmoitukset 23.8.18
Oljyn hankinta 24.8.18
Oljyn myynti 24.8.18
HVK:n sdilidtilojen vuokraus 13.11.19
Varmuusvarastoitavien Varmuusvarastojen valvonta 24818
materiaalien yllapito Oljyn, maakaasun tai kivihiilen varmuusvaraston 28.2.19
vapauttaminen, kansainvalinen tarve
Oljyn, maakaasun tai kivihiilen varmuusvaraston 28.2.19
vapauttaminen, kansallinen tarve
Oljyn, maakaasun tai kivihiilen varmuusvaraston 28.2.19
vapauttaminen, yrityksen pyynto
Oljyn velvoitevaraston vapauttaminen, kansainvilinen 28.2.19
tarve
Valttamattoman Kriittisen puolustusteollisuuden investoinnit 23.8.18

tuotannon turvaaminen

Ydin- ja tukiprosessien maarittelyja voidaan pitaa kohtalaisen eriteltying, silla esimerkiksi
keskeisille toistuville toimenpiteille (rekrytointi, henkildstdhallinto, kirjanpito, laskutus,
varmuusvarastointi ym.) on maaritelty prosessit. Ydinprosessit pitavat sisalladn lahinna
HVK:n varmuusvarastointiin, poolitoimintaan seka huoltovarmuusneuvoston toimintaan
liittyvia prosesseja. Tassa mielekkdinta olisikin keskittya siihen, mista keskeisista huol-
tovarmuuteen ja varautumiseen liittyvista tehtavista ja prosesseista ei ole muodostettu
prosessikuvausta.

Esimerkiksi HVK:n toiminnan johtamisen tukiprosessiksi on todettu vain “asian kasittely
hallituksessa”. Talloin johtaminen on nahty kovin suppea-alaisesti. Onko sitten oireellista,
ettd poolihaastatteluissa tuli esiin selkeda tyytymattomyytta HVK:n sisdiseen tiedonkul-
kuun ja eri osastojen toimintatapojen erilaisuuteen. Vaikka sektorien ja poolien ohjaus on
madritetty ydinprosessiksi, poolit kokevat saavansa hyvin erilaista ohjausta eri osastoilta.
Niin ikdan kyselyn avoimissa vastauksissa kommentointiin poolitoiminnan vaihtelevan
eri poolien valilla, ja esimerkiksi yksi vastaaja naki poolisihteerin aktiivisuuden seka poo-
lisihteerin ja HVK:n yhteyshenkilon vdlisen yhteistyon tarkedksi poolitoiminnan aktiivi-
suutta maarittavaksi tekijaksi. On perusteltua kysyd, mikali nykyinen prosessikuvauksen
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perusteella pitkalti tulosneuvotteluihin seka toimintasuunnitelman ja talousarvion muo-
dostamiseen perustuva poolien ja sektorien toiminnan ohjauksen prosessi on riittava, vai
tulisiko HVK:n ohjausta pooleille yhdenmukaistaa erilliselld aktiivisemman ja toistuvam-
man ohjauksen ja tuen prosessilla. Tietenkaan kaikesta toiminnasta ei voi tai ei ole miele-
kasta maaritella tarkkoja prosesseja. Esimerkiksi poolitoimintaan liittyen, poolien toiminta
voi olla henkilditynyt poolisinteereiden ja HVK:n yhteyshenkildiden yhteysty6hon, ja tallai-
nen epamuodollisempi ohjeistus ja tuki ei ole kuvattavissa prosessina.

Huomiota kiinnittdad myos se, ettd ydinprosesseiksi ei ole maaritetty yhtdan suoranaisesti
immateriaaliseen tai osaamisen huoltovarmuuteen liittyvaa toimintaa. Yksi syy ndiden
puuttumiselle saattaa olla esimerkiksi HVK:n ulkopuolisten toimijoiden kanssa yhteis-
tyossa tehtdvan huoltovarmuustyon keskittyminen muihin huoltovarmuusorganisaation
osiin, kuten pooleihin, sektoreihin ja ELVAR-toimikuntiin, seka HVK:n ja naiden osien vali-
sen yhteistyon henkildityminen tiettyihin vastuu- tai yhteistyohenkil6ihin.

3.1.4 Huoltovarmuusrahasto, talous ja maararahat

Huoltovarmuuskeskuksen hoidossa on valtion talousarvion ulkopuolella oleva huolto-
varmuusrahasto, jonne tuloutetaan nestemaisten polttoaineiden valmisteverosta anne-
tun lain (1472/1994) nojalla kannettava huoltovarmuusmaksu. Perustuslain 87 §:n mukaan
lailla voidaan saataa valtion rahaston jattamisesta valtion talousarvion ulkopuolelle, jos
valtion pysyvan tehtdavan hoitaminen sita valttamatta edellyttaa.

Huoltovarmuusrahaston voidaan katsoa olevan vakuutusluonteinen rahasto, koska sen
padasiallisena tehtdvana on varautua erilaisiin vahinkoihin. Huoltovarmuusrahastosta
katetaan keskitetysti niista huoltovarmuustoimenpiteista aiheutuvat menot, joilla voidaan
turvata vdeston toimeentulon, maan talouselaman ja maanpuolustuksen kannalta valt-
tamattomat taloudelliset toiminnot ja niihin liittyvat tekniset jarjestelyt poikkeusolojen

ja niihin verrattavissa olevien vakavien hairididen varalta. Rahastosta katetaan varmuus-
varastoinnista, teknisista varajarjestelyista ja varautumissuunnittelusta aiheutuvat menot.
Rahasto saa varansa energiaverojen yhteydessa kerdttavaista huoltovarmuusmaksuista.

Huoltovarmuuden turvaamisesta annetun lain 12 §:n mukaan huoltovarmuusrahaston
padoman muodostavat varmuusvarastoissa olevat tavarat, sijoittamattomat varat seka
Huoltovarmuuskeskuksen muu omaisuus ja saatavat. Varmuusvarastoitujen tavaroiden
luovutuksessa syntynyt voitto tai tappio on otettava huomioon huoltovarmuusrahaston
padoman muutoksena.

Jos valtioneuvosto paattaa lakkauttaa tai supistaa valtion varmuusvarastoja, on huoltovar-
muusrahaston padoma tai supistusta vastaava osa siita tuloutettava valtion talousarvioon.
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Huoltovarmuuden turvaamisesta annetun lain 12a §:n mukaan valtioneuvosto vahvistaa
Huoltovarmuuskeskuksen tilinpaatoksen. Tilinpaatos sisaltaa tuloslaskelman, taseen ja toi-
mintakertomuksen. Huoltovarmuusrahastolla ei ole — useista muista valtion talousarvion
ulkopuolisista rahastoista poiketen — hallitusta tai johtokuntaa. Rahaston varainkdytosta
paattaa Huoltovarmuuskeskuksen hallitus ja ohjaava ministerio.

Huoltovarmuusrahasto on ollut olemassa vuodesta 1993 lahtien. Sen avaavana taseena
oli samaan aikaan lakkautetun varmuusvarastorahaston paattava tase 609 453 000 euroa.
Taseen vastaavaa oli 31.12.2020 1 937 566 000 euroa.

Vuoden 2020 lopussa Huoltovarmuuskeskuksen henkildovahvuus oli 54. Henkilostoa vah-
vistettiin mm. palkkaamalla paatoiminen turvallisuus- ja valmiuspaallikko, lakimies ja vies-
tintdasiantuntija. My0s eri alojen varautumistyota vahvistettiin palkkaamalla viisi uutta
tyontekijaa.

Kuvio 7. Huoltovarmuusmaksun sekd rahoitus- ja muiden tuottojen kasvu 1993—-2019 (milj. euroa).
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Kuviossa 7 on kuvattu huoltovarmuusmaksun seka rahoitus- ja muiden tuottojen kehi-

tys vuosien 1993-2019 vélisena aikana. Kuviosta voi havaita, ettd huoltovarmuusmaksun
tuotto on pysynyt varsin tasaisena koko tarkastelujakson ajan. Se on vaihdellut noin 40-50
miljoonan euron vililla pois lukien vuodet 2010-2011, jolloin huoltovarmuusmaksu putosi
36-37 miljoonan euron vilille globaalin taloudellisen taantuman aikana. Huomionarvoista
sen sijaan on, etta rahoitus- ja muut tuotot kasvoivat merkittavasti vuosina 2016-2019. Kun
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rahoitus- ja muut tuotot olivat vuonna 2015 noin 12 miljoonaa euroa, nousivat ne vuonna
2016 jo yli 33 miljoonaan ja seuraavana vuonna perati 43 miljoonaan. Tama kasvu johtui
paaasiallisesti Fingrid Oy:n maksamista osingoista. Noin neljasosan omistusosuus yhtiosta
on tuottanut osinkoja mainittuina vuosina keskimaarin yli 30 miljoonaa euroa.

Tilinpaatosta vahvistaessaan valtioneuvosto voi Huoltovarmuuskeskuksen hallituksen
esityksestd paattaa huoltovarmuusrahastoon kertyneiden varojen siirtamisesta valtion
talousarvioon, jos ne eivat ole valttamattomia valtioneuvoston asettamien huoltovarmuu-
den tavoitteiden toteuttamiseksi tai laissa sdddettyjen menojen kattamiseksi. Tata varojen
siirtoa ei kuitenkaan ole edes rahoitustuottojen kasvun myo6ta tehty vaan rahat on kana-
voitu varautumistoiminnan kehittamiseen ja laajentamiseen (mm. kyberturvallisuus) seka
uusimuotoiseen ohjelmatoimintaan (ks. luku 3.2). Linjaus on hyvaksytty HVK:n hallituk-
sessa. Vaikka rahoitustuottojen sitominen ohjelmatoiminnan kehyksiin olisi huoltovar-
muuden edistamisen kannalta perusteltua liittyy menettelyyn paatdksenteon ja valtion
talousarvion laadinnan kannalta ongelmallisia elementteja.

Huoltovarmuusrahaston asema talousarvion ulkopuolella olevana valtion rahastona on
lahtokohtaisesti jossain maarin ongelmallinen silld se loukkaa yhta keskeista budjetoin-
tiperiaatetta eli ns. taydellisyysperiaatetta. Taman mukaan valtion talousarvioon tulee
sisallyttaa arviot kaikista tiedossa olevista tuloista ja maararahat kaikkiin tiedossa oleviin
menoihin. Samalla se kaventaa olennaisesti eduskunnan valtaa paattaa valtion taloudesta.
Rahastointi my6s ohjaa varoja budjettiprosessissa tapahtuvan toiminnan ja talouden prio-
riteetteja seka niihin osoitettavien voimavarojen kohdentamista koskevan paatoksenteon
ulkopuolelle erillisissa yhteyksissa tapahtuvan paatoksenteon piiriin.

Arviointiaineistojen ja toteutettujen haastattelujen perusteella ndyttaa ilmeiselta, etta
Huoltovarmuuskeskuksen ja TEM:n piirissa on omaksuttu ajattelutapa tai nakemys rahas-
ton roolista “toimia puskurina vakaviin hairiétilanteisiin varautumisessa”. Nain rahaston
resurssit ja toimintavapaus on pidetty suurina, jotta tarvittaessa “on mista ottaa, nopeasti.”
Samalla kuitenkin tahan on sisadanrakennettu mahdollisuus rahoittaa hankkeita, jotka ehka
pikemmin kuuluisivat jonkin sektorihallinnon vastuulle ja tulisi valmistella osana ministe-
rididen normaalia talousarvioprosessia. Menettelya voidaan pitda pragmaattisena huolto-
varmuustydnd, mutta hyvan hallinnon vastuusuhteiden nakokulmasta kestamattomana
toimintana.

Huoltovarmuusrahastolla ei ole omaa hallitusta tai johtokuntaa eika sita ohjata suoraan
tulosohjauksen kautta. Tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen tulosso-

pimus kattaa siis valillisesti myos huoltovarmuusrahaston toiminnan. Nykyisissa tulossopi
muksissa ja niihin sisaltyvissa tulostavoitteessa maaritelladan huoltovarmuusrahastoa kos-
kevat tavoitteet. Vuosien 2016-2023 valisissa tulossopimuksissa huoltovarmuusrahastolle
oli varattuna yksi tavoiterivi. Siina todetaan, etta "huoltovarmuusrahaston maksukyvyn
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hallinta pitkalla aikavalilld" Tulosmittareina on todettu: "varmistettu”. Kaytdnndssa tama
tarkoittaa sitd, etta huoltovarmuusrahaston kohdalla ei ole maaritelty mitaan konkreetti-
sia tavoitteita eika kriteereita sille, milla perusteella ohjaava ministerio paattaa ylijagdman
tulouttamisesta valtion talousarvioon. Vuosien 2021 - 2024 tulossopimuksessa kohtaa
kuitenkin muutettiin ja tavoitteen 2 (Huoltovarmuusrahaston maksukyky) kohdalle kirjat-
tiin laadullinen seurantalause: "Arvioidaan HVR:n taloudelliset edellytykset ja maksukyky
seka sovitaan tarvittavista jatkotoimenpiteista (tydohjelma). HVK osallistuu arvioinnin
toteuttamiseen.”

Huoltovarmuusrahaston seurannan kehittaminen on tarkeaa silla VTV:n (2009, 83) mukaan:

"Rahastojen ohjaamattomuus muodostaa riskin sikdli, ettd rahastoissa olevat varat
saattavat jdddd talousarviovaroja véihemmdille huomiolle eiké rahastojen varojen
kdyttod vdlttdmdttd valvota tuloksellisuuden kannalta yhtd tehokkaasti kuin
talousarviovaroja.”

Huoltovarmuusrahaston rooliin kiinnitettiin huomiota myds arvioinnin yhteydessa teh-
dyissa haastatteluissa. Asiantuntijahaastatteluissa nostettiin esiin seka huoltovarmuusra-
haston vahvuuksia etta budjetin ulkopuolisen rahaston varainkaytosta seuraavia epasel-
vyyksia. Yleisesti huoltovarmuusrahaston rooli ndhtiin tarkedna paitsi perinteisin varmuus-
varastoinnin ndkokulmasta myods uusien uhkakuvien ja riskien maarittdman varautumisen
nakokulmasta. Osa haastateltavista nosti esiin huolen siita, ettd rahaston kaytolle ei ole
asetettu selkeita tavoitteita ja rahoituspaatosten kriteereita. Haastatteluissa nousi esiin
my0s erdita sellaisia huoltovarmuusrahaston kautta rahoitettuja toimenpiteita kuten
VIRVE-verkon kehittaminen tai Aluehallintovirastoihin palkattujen alueellisesta varautumi-
sesta vastaavien ylitarkastajien palkkamenojen maksut. Yleisesti ottaen ndiden katsottiin
olleen toimenpiteitd, jotka olisi tullut rahoittaa valtion talousarvion kautta asianomaisten
ministerididen paaluokasta.

Huoltovarmuusrahastosta on niin ikaan jo pitkaan rahoitettu liikenne- ja viestintaminis-
terion alaisen Kyberturvallisuuskeskuksen toimintaa mittavassa maarin. Samoin maa- ja
metsdtalousministerion toimialalle kuuluvaa kasvinjalostustoimintaa on rahoitettu jo vuo-
sien ajan. Arviointiryhma ei saanut tarkkaa rahamaaraa Kyberturvallisuuskeskuksen vuo-
sittaisesta rahoittamisesta, mutta kyse on 5-10 miljoonan euron suuruusluokasta. Kasvin-
jalostustoiminnan rahoitus on ollut [ahes 2 miljoonaa euroa vuodessa. Kummastakaan,
alun alkaen tilapaisesta, rahoitusjarjestelysta ei ao. ministeridissa olla laajasti tietoisia.

Huoltovarmuuskeskuksen uudet 2030 -ohjelmat ovat niin ikdan ongelmallisia budjetin
taydellisyysperiaatteen kannalta. Ohjelmat suunnitellaan Huoltovarmuuskeskuksessa ja
niista sovitaan tyo- ja elinkeinoministerion kanssa kdytavissa tulossopimusneuvotteluissa.
Sen jdlkeen monivuotisten ohjelmien rahoituksen perusteet HVR:n kautta rahoitettaviksi
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perustellaan ohjelmakohtaisten sitoumusten kautta. Kun kyseessa on vielda muiden viras-
tojen (esim. Traficomin Kyberturvallisuuskeskus) kanssa toteutettavat ohjelmakokonaisuu-
det, tulisi varat naihin allokoida valtion talousarvion kautta.

3.1.5 Henkilosto ja kyvykkyydet

Huoltovarmuuskeskus on asiantuntijaorganisaatio, jossa henkilstoresurssien oikea suun-
nittelu ja optimaalinen kdyttdminen ovat laitoksen kokonaistuloksen ja toiminnan vai-
kuttavuuden kannalta keskeinen osakokonaisuus. Vuoden 2020 lopussa Huoltovarmuus-
keskuksen henkilévahvuus oli 54. Merkittavimpina uusin rekrytointeina voidaan pitaa
lakimiehen ja padtoimisen viestintapaallikon sekd paatoimisen turvallisuus- ja valmius-
paallikon palkkaamista. Viestintatiimia vahvistettiin ja koronan myota laitokseen perustet-
tiin maardaikainen suojainhankintayksikko. Palkkoja ja palkkioita maksettiin vuonna 2020
yhteensa 3,9 milj. euroa, mista hallituksen palkkiot muodostivat 57 000 euron menoerdn.
Kuviossa 8 on kuvattu vuoden 2021 budjetin mukainen henkildstémaaran kasvuennuste
tuleville vuosille. Henkilostdmaaran ennustetaan kasvavan vuoden 2019 alle 50 henkilosta
n. 55 henkil6dn vuonna 2021 seka noin 65 henkil66n vuonna 2024.

Kuvio 8. Huoltovarmuuskeskuksen henkilostolaskelmat vuosina 2019-2024.
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Kuvion 8 mukaista henkiloston kasvuennustetta voidaan pitaa varsin maltillisena ottaen
huomioon toimintaympariston uhkien ja epavarmuuden lisddntyminen ja laitoksen tehta-
vien monipuolistuminen. Yhtena keskeisena syyna maltillisiin henkil6stomaaran ja -meno-
jen kasvuun on HVK:n rooli varautumistoiminnan koordinoijana. Samaan aikaan esimer-
kiksi ohjelmarahoituksen kautta rahoitetaan toiminnan laajentunutta volyymia muiden
valtion virastojen alueella seka ulkopuolisten sopimuskumppanien kautta.
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Huoltovarmuuskeskus on jo vuosien ajan ollut mukana valtionhallinnon henkildstomit-
tauksessa eli ns. VMBarossa. Valtion henkilostétutkimuksella valtion organisaatiot voivat
mitata ja seurata henkil6stonsa tyotyytyvaisyyttd, lahiesimiestensa johtamistydn onnistu-
mista seka valtion palkkausjarjestelman toimivuutta kdytannossa.

Organisaatiot toteuttavat omat tutkimuksensa itse. Vastaukset keratdan VMBaron tutki-
muksissa anonyymisti ja luottamuksellisesti, eikd yksittdisen vastaajan mielipide tule esiin.
Kuviossa 9 on kuvattu Huoltovarmuuskeskuksen henkildston tyotyytyvadisyysnakemysten
muutoksia VMBARO-arviointien osalta vuodesta 2017 vuoteen 2019.

Kuvio 9. Huoltovarmuuskeskuksen henkiloston tyotyytyvdisyysnakemysten muutos VMBARO-arviointien
osalta vuodesta 2017 vuoteen 2019.
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Johtaminen  ja vaikuttamis-  Palkkaus pp_ _J toiminta- toiminta- .. kuva ja Yhteensd
. uudistuminen . ... javiestintd
mahdollisuudet kulttuuri ymparistd arvot
u2017 3,68 42 31 3,92 4,04 4,06 3,6 4,09 3,68
2018 3,67 418 2,88 37 3,82 391 3,46 39 3,72
=019 tammi 373 412 3,06 3,85 3,74 3,93 3,45 3,88 3,75
=2019joulu 3,84 4,21 3,09 3,85 3,97 412 3,62 3,86 3,87

Kuviosta 9 voidaan huomata, ettd palkkausta lukuun ottamatta tyotyytyvaisyys on var-
sin korkealla tasolla (vuoden 2019 joulukuun kokonaisarvioinnin keskiarvo oli 3,87). Eri-
tyisen korkealla tyytyvaisyys on ollut tyon sisallon ja vaikuttamismahdollisuuksien koh-
dalla (2019 joulukuun keskiarvo 4,27) seka tyo- ja toimintaymparistdarvioinneissa (2019
joulukuun keskiarvo 4,12). Kuvion ulkopuolelta todettakoon, etta HVK:n tyotyytyvaisyys
on lahes kaikilla alueilla muuta valtionhallintoa korkeammalla tasolla. Tyytymattomyys
palkkauksen tasoon kumpuaa pdaasiassa tehtdvien vaativuudesta suhteessa maksettuun
kompensaation seka elinkeinoeldman puolelta laitokseen siirtyneiden yksityisen sektorin

palkkavertailusta.
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Koronakriisilla on ollut jossain maarin vaikutusta henkildston vaihtuvuuteen seka arviointiin
johdon toiminnasta. Toisaalta samaan aikaan lyhyiden sairauspoissaolojen maara on vahen-
tynyt etatyojarjestelyiden my6ta. Vuoden 2020 lopulla julkistettiin Huoltovarmuuskeskuksen
toimintakulttuurikyselyn tulokset. Taulukossa 6 on tiivistetty laitoksen keskeiset toimintakult-
tuurin vahvuudet ja heikkoudet.

Taulukko 6. Huoltovarmuuskeskuksen toimintakulttuurin keskeiset vahvuudet ja heikkoudet
(Léhde: HVK:n toimintakulttuurikysely 12/2020).

Vahvuudet Heikkoudet

Olemme sitoutuneita HVK:n yhteiskunnallisesti ~ Strategia ja sen avulla muodostettava
merkittdvdan tehtdvdan ja tyon tekemiseen kokonaisnakemys ollut liian epdselva.

Koemme vahvaa yhteisollisyytta Tavoiteasetantaa tulee tehostaa ja teravoittaa
Luotamme tydtovereihimme Tarvitsemme toimintaamme lisad ennakoivuutta

(véhemman "ad hoc” toimintaa) ja tarvittaessa
reagointikykyd hairio- ja kriisitilanteissa

Suhtaudumme asioihin rehellisesti ja Liikaa siiloutumista. Tarvitsemme parempaa
suoraselkaisesti koordinaatiota ja yhteistydtd osastojen valilla
Toimimme matalassa organisaatiota, Molemminpuolista luottamusta tulee vahvistaa HVK:n
jossa on vahan hierarkiaa ja sen hallituksen ja myds ministeriiden valilla
Arvostamme asiantuntijuutta ja osaamista Johtamisessa ja esimiestydssa on kehitettavaa
Olemme avoimia muutoksille Tarvitsemme syvdllisempad kyvykkyytta toimia

verkostoissa ja vaikuttaa

Taulukossa 6 tiivistyy oivallisella tavalla taméan arvioinnin muissakin osiossa (ks. Johtamis-
jarjestelma seka toimintaprosessien arviointi) esitetyt havainnot Huoltovarmuuskeskuksen
toimintakulttuurista ja henkil6ston kyvykkyyksista. Henkilostd on osaavaa ja vahvasti si-
toutunutta tyohonsa. Keskindinen luottamus on korkealla tasolla ja yhteisollisyyden tunne
vahvaa. Organisaation muutosvalmius on niin ikdan hyvalla tasolla.

Samaan aikaan toiminnan tavoitteenasetanta on laitoksen henkil6stén oman arvion mukaan
monessa mielessa epdselvaa ja toiminta toteutetaan varsin pitkalti ad hoc -pohjalta. Osastot
toimivat varsin itsenaisesti ja toisistaan erillisina siiloina ja yhteistyd HVK:n hallituksen ja eri
ministerididen valilld ei aina toimi parhaalla mahdollisella tavalla. Lisdksi kyvykkyys toimia
verkostoissa ja hahmottaa laajempia vaikuttavuuspaamaarid, vaatii viela parantamista.

62



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

Huoltovarmuuskeskuksen hallitus hyvaksyi helmikuussa 2021 Huoltovarmuuskeskuksen
strategian. Yhtena strategian osakokonaisuutena oli HVK:n kriittisten kyvykkyyksien ar-
viointi ja kehittdminen. Kyvykkyyksia tarkasteltiin nykytilasta lahtien suhteessa tavoitel-
tuun tasoon normaalioloissa ja hairidtilassa. Henkiloston osaamisen kehittaminen nah-
tiin yhtena keskeisena kehittamisen alueena - riippumatta siita peilataanko tilannetta
normaalioloihin vain hairiotilanteisiin. Henkiloston osaamisen kehittamisen (HRD) koh-
dalla nostettiin esiin uusi koulutusmalli: "Huoltovarmuuden ammattilaiseksi” -urapolun
rakentaminen seka tata tukevien tarvittavien osaamisten kehittaminen, HR-prosessien
systematisointi, tyokierrot.

3.1.6 Viestinta ja tietohallinto

Huoltovarmuuskeskuksen sisdisia viestintaa ohjeistavia dokumentteja ovat HVK:n tyojar-
jestys ja viestintdstrategia. TyOjarjestyksessa viestinta maaritellaan hallinto-osaston tehta-
vaksi, ja taman lisaksi HVK:lla on suoraan toimitusjohtajan ohjauksessa toimiva viestinta-
paallikko. Viestintastrategian mukaan viestintaa johtaa toimitusjohtaja, joka tekee yhdessa
johtoryhman kanssa paatokset viestintalinjauksista. Viestintayksikko vastaa kaytannon
viestinnadsta ja tukee johtoa viestinndssa. Osastojen johtajat varmistavat sisdinen tiedon-
kulun ja pitavat osastojen henkilokunnan ajan tasalla. Julkisia lausuntoja antavat ensisi-
jaisesti toimitusjohtaja seka osastojen johtajat. Ulkoiseen viestintaan liittyen on kuvattu
erikseen kolme prosessia (ks. my6s taulukko 4 edelld): sisdllontuotanto eri kanaviin, julkai-
sujen tuottaminen sekd medialausunnot. Viestintatiimin ja viestintapaallikon ohella myods
erityisasiantuntijoilla, vastaavilla asiantuntijoilla, osastojen johtajilla, toimitusjohtajalla
seka asiantuntijoilla on erilaisia viestintavastuita prosessista riippuen. Varmuuden Vuoksi
-verkkolehdessa voidaan julkaista myos HVK:n ulkopuolisten kirjoittajien, kuten sidosryh-
mien tai toimittajien kirjoittamia juttuja.

HVK:n viestintdstrategia on hyvaksytty vuonna 2017 ja pdivitetty viimeksi helmikuussa
2019. Viimeisin versio on saatavilla diaesitysmuotoisena, mutta strategian aiempi vuoden
2017 versio on saatavilla myds dokumenttina. Viimeisin strategiadokumentti on tarkoi-
tettu formaattinsa puolesta ensisijaisesti koulutuksiin ja henkilostotilaisuuksiin. Taman
vuoksi diaesitys ei ole sellaisenaan kontekstissaan, mutta kuvaa joka tapauksessa HVK:n
viestinnan toteuttamista, painotuksia ja toteutustapoja seka viestintdan liittyvia ohjeistuk-
sia henkilokunnalle. Strategian tulkitsemisessa kuvausta varten on hyddynnetty dokumen-
tin muotoiluja: esimerkiksi lihavoitu tai kokonaisuudessaan suurilla kirjaimilla kirjoitettu
teksti on tulkittu painotukseksi. Strategiadokumentti on selkea ja viestinnan toteutusta
ohjeistavana riittavan kattava, eika sen formaattia ei voida pitdaa puutteena
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Valtionhallinnon toimijoiden viestintda ohjaavat strategiadokumenttien, viestintasuositus-
ten ja hallintolain ohella my&s useat muut lait, ohjeet ja suositukset,” joista vuoden 2017
sekd vuonna 2019 paivitetyssa viestintdstrategiassa mainitaan valtionhallinnon viestinta-
suositus, hallintolain hyvan hallinnon perusteet, laki viranomaisten toiminnan julkisuu-
desta (621/1999), ohje valtionhallinnon viestinndsta hairidtilanteissa ja poikkeusoloissa,
tulossopimuksessa maaritelty HVK:n visio sekd ymmarrettavyyden, uskottavuuden ja
yhteistyhakuisuuden arvot. HVK:n viestinnan tavoitteiksi strategiassa asetetaan, “etta
HVK:n viestinta on ennakoivaa, ketterad, osallistuvaa ja osallistavaa’, “Tukee ydintoimintaa’,
“On vuorovaikutteista” sekd “On yhtenaista ja linjakasta — tukee yhteisty6ta”. Lisdksi paino-
tetaan kaikkien tyontekijoiden vastuuta viestinnasta.

HVK:n viestinnan kohderyhmia kuvataan strategiassa kolmikehdisen mallin kautta, jossa
viestintatapa, viestintakanava seka jaetun tiedon maara muuttuvat muuttuvat toiselle
siirryttaessa. Mallin ytimessa on HVK:n tydyhteisd, jolle viestittaessa tulee pyrkia sisdiseen
avoimuuteen, luottamukseen seka tiedon jakamiselle asetettujen rajoitteiden huomioimi-
seen. Kollegoille tulee viestia siten, etta vain tarpeellinen tieto jaetaan ja kaikkea ei kerrota
(need-to-know-periaate). Tydyhteisdviestinnan tavoitteiksi on asetettu tyodtehtavien to-
teuttaminen, henkilériippuvuuden ja toiminnan keskeytymisen riskin vdhentdminen, seka
yhteistyon ja koheesion parantaminen.

Kohderyhmajaon toisella kehalld ovat poolit ja viranomaiset, joille jaetaan tietoa ydinta
vahemman. Pooli- ja viranomaisviestinnan kanavia ovat HYO EXTRANET ja poolikokoukset.
Kolmannella eli uloimmalla kehalla on viestinta kansalaisille, vaikuttajille sekd kansainva-
linen viestinta. Kohderyhman osalta pyritaan Idpindkyvyyteen, lain velvoitteiden téyttd-
miseen seka HVK:n tarpeisiin vastaavaan viestintaan. Strategiassa muistutetaan, etta talle
kohderyhmalle suunnatussa viestinnassa tulee erityisesti huomioida salassa pidettdvan
tiedon pysyminen salassa. Vaikuttajaviestinndsta vastaa johtoryhma ja sita toteutetaan
maanpuolustuskurssien ja tapaamisten kautta. Kansainvalisen viestinnan reitteja ovat
verkkosivut seka tapaamiset.

Strategiassa maariteltyja ulkoisen viestinnan kanavia ovat:

—  EPressi-lehdistotiedotteet

—  Verkkosivut

— Varmuuden vuoksi -verkkolehti

—  72tuntia-verkkosivusto (toteutettu yhteistydssa Suomen Pelastusalan
Keskusjarjestd SPEK:n kanssa)

—  Messut

7  Ks. Valtioneuvoston kanslia, 2016.
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— Lehdistétilaisuudet
— Sosiaalinen media: Twitter, LinkedIn, Facebook

Lisaksi viestintastrategiassa on esitelty tietoturvaohje sosiaalisen median kaytto6n seka
linjataan lyhtyesti viestinnan vaikuttavuuden ja kdvijamaarien seurannasta seka kehittami-
sestd. Mediayhteisty6td kehitetdan Mediapoolin kanssa.

Poolien antaman palautteen mukaan HVK on viime aikoina keskittynyt sindnsa ymmar-
rettavasti ulkoisen viestinnan kehittamiseen. Poolit kokevat, ettd HVO-verkostoon pdin
tiedottaminen on ollut viime aikoina heikohkoa. Nayttaa siltd, etta koronakriisi on imenyt
johdon ja tiedotuksen huomion ja voimavaroja tavalla, joka on saanut monet poolit tun-
temaan itsensa hieman laiminlyddyiksi. Arvioinnin yhteydessa helmi-maaliskuussa 2021
toteutetussa HVO:n sidosryhmakyselyssa enemmisto vastaajista oli tosin tyytyvaisia HVK:n
huoltovarmuuteen liittyvaan tiedonjakoon seka tiedontuotantoon, vaikkakin useampi oli
eri mielta vaitteesta HVK:n tietoa jakavasta roolista (kuvio 10). Kyselyn kaikille vastaajille
osoitetussa osiossa kerattiin myds avoimia, vastauksia, joita saatiin yhteensa 42. Viestin-
taan liittyen naissa toistuvat useimmin toiveet muun muassa HVK:n viestinnan ja tiedon-
kulun sekd avoimuuden parantamisesta. Yksi vastaajista muistutti, ettd HVK:n tehtavana
on kadytannon huoltovarmuustyd tilannekuvan sijasta.

Kuvio 10. Kyselyn vastaajien kokemukset Huoltovarmuuskeskuksen toiminnasta tiedon tuottamisen seka
jakamisen osalta.

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuuskeskus tuottaa tarkeaa 19 5
tietoa huoltovarmuuden tilasta Suomessa (N=149) 1%
Huoltovarmuuskeskus jakaa tietoa 11%(16) 4
huoltovarmuuden tilasta Suomessa (N=147) i, (2)7%(1
0

= Taysin eri mieltd = Jokseenkin erimieltd  Eisamaa enkd eri mieltd = Jokseenkin samaa mieltd = T&ysin samaa mieltd

Koronakriisi on ilmeisesti nostanut pysyvasti seka kansalaisten ettd median kiinnostusta
ja tiedontarvetta varautumiseen, mika on huomioitu myds HVK:ssa lisddntyneiden tieto-
pyyntojen myota. Kansalaisilla on oltava mahdollisuus nykyista paremmin saada tietoa
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siitd, mihin ja miten on varauduttu myos siksi, ettd he osaavat itse arvioida omaa ja lahi-
ympadriston varautumista, avoimuuden ihanteen ohella. Tahdn haasteeseen Huoltovar-
muuskeskuksen on kyettava vastaamaan tiedotuksellisesti nykyista paremmin. Tahan
mennessa esimerkiksi varsin kattavat vuosittaiset toimintakertomukset on luokiteltu salai-
siksi, vaikka ne olisivat hyva tietolahde my0s kansalaisille varautumistydsta. Tuskin tarvi-
taan kovinkaan paljon uudelleen ajattelua toimintakertomusten muokkaamiseksi sellai-
seksi, ettd ne voitaisiin julkistaa. Tiedotusvalineille olisi perusteltua tehda raportin valmis-
tuttua highlights-tiedote.

HVK on kehittanyt viestintaansa viime vuosina ottaen myds sosiaalisen median viestinta-
kanavia kayttoonsa. Vahvasti syntyy kuitenkin vaikutelma, etta laitos ei ole loppuun saakka
miettinyt millaisen roolin julkisessa viestinndssa se haluaa ottaa. Tama on perua laitok-

sen toiminnasta alueella, jossa on katsottu olevan paljon salassa pidettavaa tai ei-julkista
tietoa. Tiedotuskulttuuri periytynee taustasta, jossa esimerkiksi ensimmainen valtioneu-
voston periaatepdatos (1988) huoltovarmuuden tavoitteista leimattiin ei-julkiseksi®. Vahva
fokus salassa pidettavan tiedon salaisena sdilymiseen nakyy edelleen myds viestintastra-
tegiassa seka sen henkildstoohjeissa. Tasapainottelu lain ja kansallisen turvallisuuden
vaatimusten seka avoimuuden ja kansalaisyhteiskunnan mielenkiinnon valilla on tunnis-
tettu haasteeksi myds HVK:ssa. Nakyman HVK:n viestintaan tiedon julkisuusarvioinnin seka
lainsdaadannon nakdkulmasta antoi koronatapahtumien my6ta HVK:n Varmuuden Vuoksi
-verkkolehdessa julkaistu juttu Kerromme minkd voimme, jossa HVK:n edustaja toteaa, etta
kansallinen turvallisuus ja julkisuuslaki asettavat raamit HVK:n viestinnalle ja ndin myos
toiminnan avoimuudelle.®

Viestinndssa ja asiakirjojen julkisuutta arvioitaessa tulisi toki huomioida seka avoimuuden
ettd kansallisen turvallisuuden tarpeiden toteutuminen. Vield 31.1.2020 paivatyssa huolto-
varmuusorganisaation tydjdrjestyksessa asiakirjojen julkisuudesta paattamisen vastuu oli
keskitetty toimitusjohtajalle, mutta tama on sittemmin poistettu myohemmasta 25.9.2020
tyojarjestyksestd. On toivottavaa, ettd tama muutos tukisi dokumenttien julkisuusarvioin-
tia ja toisi lisaresursseja asiakirjojen julkisuudesta paattamiseen. Asiakirjojen julkisuusarvi-
oinnille ei ole talla hetkelld muodostettu prosessia toiminnon keskeisyydesta huolimatta,
ja dokumenttien turvallisuusluokittelun oikeasuhtaisuutta olisikin mahdollista tukea maa-
rittelemalla tallainen prosessi.

Varmuuden Vuoksi -verkkolehdessa on julkaistu artikkeleita seka Huoltovarmuuskes-
kuksen etta huoltovarmuusorganisaation eri sidosryhmien nakdkulmasta. Julkaistut
artikkelit ovat vapaasti kaikkien luettavissa. Sivusto on kokonaisuudessaan eriytetty

8  Aaltola, ym., 2016.

9  Huoltovarmuuskeskus, 2020.
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Huoltovarmuuskeskuksen omista verkkosivuista omaan osoitteeseensa ja sivustolla julkais-
tujen juttujen kategoriat seuraavat osin huoltovarmuusorganisaation toimialajaottelua.

Verkkolehdessa julkaistut jutut tuovat esiin erilaisten aiheiden huoltovarmuusnakokul-
maa, ja artikkeleiden savya voisi kuvailla viestinnalliseksi. Verkkojulkaisun kutsuminen
verkkolehdeksi luo lukijalle tiettyja odotuksia ja rinnastaa julkaisun muihin toimitettuihin
medioihin. Tahan liittyy myos oletus julkaisemisen lapinakyvyydesta. Varmuuden Vuoksi
-verkkolehden sivuilla kerrotaan median julkaisija (Huoltovarmuuskeskus) ja tama tuodaan
nakyvasti esille. Viimeaikaisissa jutuissa ei kuitenkaan mainita niiden kirjoittajia, vaikka
tama on vakiintunut tapa eri medioissa ja tukee vahvasti lapinakyvyytta. Julkaisun sivuilla
ei ole myoskadn madritetty vastaavaa toimittajaa, vaikka tasta saadetaan laissa sananva-
pauden kdyttamisesta joukkoviestinnassa (460/2003) myos verkkojulkaisujen osalta.

Julkishallinnon toimijoiden verkkosivujen saavutettavuudelle vaatimuksia asettaa laki di-
gitaalisten palveluiden tarjoamisesta (306/2019), joka toteuttaa EU:n saavutettavuusdirek-
tiivia kansallisesti. Digipalvelulain mukaan 1) palveluiden ja siella julkaistavien sisaltdjen
pitda tayttdad WCAG 2.1 -standardin mukaiset A- ja AA-tasojen kriteerit, 2) palvelun ja sen
sisdltdjen saavutettavuutta on arvioitava ja tdma on esitettdva julkisessa saavutettavuus-
selosteessa, ja 3) palvelun kayttdjilla on oltava mahdollisuus antaa sahkoista palautetta
saavutettavuudesta.'® Digipalvelulain (306/2019) edellyttamaa saavutettavuusselostetta
tai sahkoista saavutettavuuspalautekanavaa ei [6ydetty HVK:n verkkosivuilta 19.3.2021.
Verkkosivujen ja sen sisaltéjen WCAG 2.1 -standardin A- ja AA-tason kriteerien mukai-
suutta ei arvioitu. Huoltovarmuuskeskuksen verkkosivujen ja sisdltdjen saavutettavuuteen
ja lain vaatimusten mukaisuuteen tuleekin jatkossa kiinnittaa huomiota. Verkkosivuja on
uudistettu vuoden 2021 kevaalla."

3.2 Huoltovarmuuskeskuksen ohjelmatoiminta

Valtioneuvoston pdatdksessa huoltovarmuuden turvaamisesta 2018 todetaan, etta huolto-
varmuustoiminnan painopistettd suunnataan lisdantyvasti kriittisen infrastruktuurin toi-
mintakyvyn varmistamiseen materiaalisen varautumisen lisaksi. Kriittisen infrastruktuu-

rin varautumista puolestaan kehitetaan sen keskisiin osa-alueisiin keskittyvilla ohjelmilla.
Huoltovarmuustoiminnan varoja ja resursseja kohdennetaan lisdantyvasti ndiden ohjel-
mien toteuttamiseen.

10 Aluehallintovirasto, 2019.

11  Huoltovarmuuskeskus, 2021.
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Erityisina painopisteind mainitaan energiansaannin varmistaminen, elinkeinoeldaman
kyberturvallisuusuhkiin varautuminen ja niista toipumisen tukeminen, digitaalisen yhteis-
kunnan tietojarjestelmien seka viestintapalveluiden ja verkkojen varmistaminen, turvatut
paikannus- ja aikatietojarjestelmat sekd toimivat logistiset palvelut ja verkostot.

Huoltovarmuuskeskuksen ohjelmatoiminta on kdynnistynyt vuonna 2017 Kyber 2020
-ohjelmalla, joka on toiminut pilottina vuoden 2019 aikana kehitetylle ohjelmatoimin-

nan mallille. Kyber2020 -ohjelman rahoituskehys on ollut 5 M€ vuodessa, yhteensa 20 M€.
Ohjelman alaisuudessa on kehitetty muun muassa Kyberturvallisuuskeskuksen HAVARO-
-jarjestelman kehitystyota seka toteutettu 12 toimialaa kattava kyberturvallisuuskehitys-
arvio. Lisaksi digitaalisen turvallisuuden DT2030 -ohjelmaa laajennetaan Kyberturvallisuus-
strategian 2019 painopisteiden mukaisesti turvaamaan kriittisen digitaalisen infrastruk-
tuurin toimintakykya, seka kehittamaan kansainvalista yhteistyota erityisesti EU:n ja
Ruotsin kanssa. Muita ohjelmia ovat:

Energia 2030 -ohjelma, jonka on maara vastata energiansaannin varmistamiseen siten,
ettd energiahuoltovarmuuden keinovalikoimaa muutetaan energiamurrosta vastaavasti.
Energia 2030 -ohjelma kdynnistettiin HVK:n hallituksen paatoksella 5.11.2019.

Logistiikka 2030 -ohjelman tavoitteina ovat toimintaymparistdn muutosten tunnistami-
nen ja huomioiminen ohjelman sisalldssa, kriittisen logistisen infrastruktuurin seka palve-
luiden toimintakyvyn ja toimintaedellytyksien vahvistaminen, logistiikan asiakkaiden ja
palveluntuottajien tarpeiden laaja-alainen huomioiminen seka huoltovarmuustoiminnan
tavoitteellisuuden, vaikuttavuuden ja pitkdjanteisyyden kehittaminen. Painopisteet ovat
huoltovarmuuden edellyttaman Suomen meriliikenteen toimivuuden varmistaminen mu-
kaan lukien satamatoiminnot seka logistiikkakeskusten, niiden vélisten kuljetusyhteyksien
ja tavaravirtojen varmistaminen seka padkaupunkiseudun lilkenne- ja logistiikkakeskitty-
man varautumisen edistaminen.

Viela valmisteluvaiheessa olevan Alue 2030 -ohjelmalla on tarkoitus kehittaa eri hallinnon-
ja toimialojen varautumisen ja huoltovarmuuden yhteensovittamista niin valtakunnallisella
kuin alueellisella tasolla. Ohjelman valmistelua jatketaan vuoden 2021 aikana.

Huoltovarmuuskeskuksen sisdlla ohjelmatyé on rakentunut aikaisemman projektitoimin-
nan paalle. Niin projektisalkkuajattelussa kuin ohjelmatoiminnassakin pyrkimyksena

on ollut koota alun perin hajallaan olevia kehittamistoimintoja ja verkostokumppanien
kanssa sovittuja uusia avauksia suuremmiksi kokonaisuuksiksi ja tdta kautta edistaa toi-
minnan vaikuttavuutta. Ohjelmat toteutetaan ns. ohjelmajohtamismallin avulla, jota tukee
erityinen ohjelmatoimisto toimitusjohtajan alaisuudessa.
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Vuoden 2021-2024 tulossopimusasiakirjan mukaan “ohjelmallinen Idhestymistapa aut-
taa ylldpitdmddn tilannekuvaa keskeisistd avoimista kysymyksistd, asettamaan toiminnan
kehittdmiselle koordinoidut ja kohdennetut keskipitkén ja pitkdn aikavdilin tavoitteet sekd
toteuttamaan valikoidut tehtdvdit systemaattisesti ja Idpindkyvdisti".

Edelld kuvattu systemaattisuuden ja lapindkyvyyden tavoite pitda paikkansa kun asiaa tar-
kastellaan Huoltovarmuuskeskuksen nakdkulmasta. Sen sijaan jos paatoksenteon lapina-
kyvyyden kriteerind ovat valtion talousarvion taydellisyysperiaate ja hyvan budjetoinnin
periaatteet, voidaan valtion ulkopuolisen rahaston kautta tulevien rahojen allokointia ja
monivuotisten kehysten madrittelya valtion laitoksen hallituksen paatoksella pitaa sangen
suljettuna menettelyna. Kuvaamme tata Huoltovarmuuskeskuksen hallituksen 24.3.2021
tekemalla paatokselld rahoittaa Logistiikka 2030 -ohjelmaa.

Kokouspdoytakirjassa on maininta: “Hyvdksytdcdn ohjelman indikatiivinen rahoituskehys vuo-
sille 2021-2025, tavoitteena 49,5 M€ kokonaisuus, joka jakautuu ohjelman ensimmdiseen to-
teutusvaiheeseen (2021-2022), 11,9 M€ sekdi toiseen vaiheeseen (2023-2025), jonka suunni-
teltu rahoituskoko on 37,6 M€."

Kyse on monivuotisesta noin 50 milj. euron paatoksestd, jossa ensimmaisessa vaiheessa
hyvéksytdan 11,9 milj. Euron rahoitus ja 2. vaiheessa erillisesta esityksesta 37,6 milj. Euro.
Paatosmenettelyn ja varainkdyton taustalla on Huoltovarmuuskeskuksen taloussaanto.

Ohjelmaperusteisen kehittdmisen etuna voidaan pitda ennen kaikkea sita, etta sen avulla
voidaan vahvistaa seka horisontaalisessa etta vertikaalisessa toimijoiden yhteistydssa to-
teuttamaa huoltovarmuustyota. HVK:n sisdainen kehittamisohjelma kokoaa yhteen stra-
tegiset tavoitteet ja niiden toteuttamisessa tarvittavien kyvykkyyksien kehittamistyon.
Arvioinnin loppuyhteenvedossa esitetdaan kuitenkin, etta huoltovarmuusrahaston varojen
kaytosta ohjelmatoiminnan rahoitukseen tulisi tehda erillisselvitys ja pohtia valtiontalou-
den varainkaytdn kannalta avoimempaa talousarviomenettelyd. Tassa selvityksessa tulisi
maadritella tarkemmin milloin poikkeusoloissa tai niihin verrattavissa olevissa vakavissa
héirictilanteissa tarvitaan huoltovarmuusrahaston nopeita toimenpiteita. Nykyisin tarve
on madritelty varsin yleisesti siten, ettd valtion talousarvion kautta ei ole mahdollisuutta
reagoida, rahoitukseen ei ole sopivaa momenttia tai rahoitustarve ei osu selvasti minkaan
hallinnonalan paaluokkaan jaa epaselvasti kahden tai useamman hallinnonalan valimaas-
toon. Juuri ndihin perusteluihin tulisi maaritella selkedammat kriteerit.
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3.3 Huoltovarmuuskeskuksen ennakointityo ja
strategiaprosessi

3.3.1 Skenaariotyo osana Huoltovarmuuskeskuksen toimintaa

Huoltovarmuuskeskuksen suunnittelu- ja analyysiosasto toteuttaa erilaisia tutkimus-,
analyysi- ja huoltovarmuusorganisaation tukitoimintoja. Osasto muun muassa valmistelee
huoltovarmuusneuvoston asiat, koordinoi ja seuraa Huoltovarmuuskeskuksen kansain-
valista yhteistoimintaa, vastaa maanpuolustuskurssitoiminnasta HVK:n osalta seka yhteyk-
sista maanpuolustusalan jarjest6ihin, organisoi poolisihteerikokouksia ja poolien yhteistoi-
mintaa, koordinoi Ahvenanmaan huoltovarmuusasioita seka toteuttaa analyysitoimintaa.
Tassa luvussa keskitytadn suunnittelu- ja analyysiosaston skenaariotydhon, joka on keskei-
nen huoltovarmuusorganisaatiolle tuotettava palvelu.

Huoltovarmuuskeskuksen skenaariotydskentelyn tavoitteena on “tuottaa ennakointitietoa
seuraavan valtioneuvoston huoltovarmuuspddtéksen perustaksi sekd huoltovarmuusor-
ganisaation strategiseen ja operatiiviseen pdctéksentekoon." (Huoltovarmuuden skenaa-
riot 2030, 5). Huoltovarmuuskeskus on toteuttanut kaksi skenaarioprojektia, ensimmaisen
vuoden 2013 huoltovarmuuspdatoksen ja toisen vuoden 2018 huoltovarmuuspaatoksen
tausta-aineistoksi. Ensimmaisen projekti toteutettiin 2012 ja siina tarkasteltiin ajanjaksoa
2013-2017.Vuoden 2017 aikana toteutetussa projektissa tarkasteltiin ajanjaksoa 2018-
2030 ja se toteutettiin yhteistydssa ulkoisen asiantuntijan (Capful Oy) kanssa.

Vuoden 2017 skenaariotydskentelyssa tarkasteltiin, mita yhteiskunnan toimintaan ja huol-
tovarmuuteen vaikuttavia ilmioita on odotettavissa lahitulevaisuudessa, mika on niiden
toteutumisen todennakdisyys ja vaikutuksen luonne; millaisia uhkia tai mahdollisuuksia
nama ilmiét luovat. Skenaarioprojektin tydskentely koostui asiantuntijahaastatteluista seka
varsinaisista skenaariotyOpajoista, joihin osallistui skenaariotydskentelyn ja huoltovarmuu-
den asiantuntijoita. Tyon tuloksena syntyi viisi skenaariota lahitulevaisuuden tapahtumista:
globaali keskindisriippuvuus, aseellinen valtapolitiikka, blokkiutuminen ja hybridi-vaikutta-
minen, teknologinen maailmanjarjestys ja idan dominanssi (ks. taulukko 7).

Skenaariotydskentely on koettu hyddyllisena tyévalineena huoltovarmuuden toiminta-
ympadriston ja sen muutosten ennakointiin ja havainnollistamiseen huoltovarmuusorgani-
saation piirissa. Noin kymmenen vuoden kokemuksen pohjalta voidaan kuitenkin tunnis-
taa olennaisia nakdkohtia skenaario- ja ennakointityon kehittamisessa.

Huoltovarmuuteen vaikuttavat globaalit ilmiot seka niiden valisen keskindisriippuvuuden
vaikutukset saattavat ilmaantua ja toteutua lyhyessa ajassa ja yllattavasti. Nama vaiku-
tukset saattavat kohdistaa huoltovarmuuteen huomattavia hetkellisia tai pitkdkestoisia
paineita. Viiden vuoden valein toteutettava skenaariotydskentely ei valttamatta pysty
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ennakoimaan riittavalla tarkkuudella lyhyemmalla aikavalilla tunnistettuja ilmidita tai
tunnistamaan mahdollisia uusia ilmiéta. Nadista syista ennakoinnin ja tilanneymmarryksen
nopean pdivittdmisen merkitys kasvaa. Nopeammalla syklilla toteuttavan ennakoinnin ja
tilanneymmarryksen muodostaminen edellyttaa kuitenkin jarjestelmallista kehittamista
esimerkiksi datan hankinnan ja jalostamisen seka tiedontuotannon kannalta, jotta se tuot-
taisi nykyisiin toimintatapoihin verrattuna lisdarvoa.

Huoltovarmuuskeskuksessa on myds pohdittu, ovatko nykyiset skenaariot riittavan
konkreettisia ennakoinnin ja paatoksenteon nakdkulmista. Skenaarioiden taustaoletusten
saannollinen arviointi esimerkiksi 2-3 vuoden tai jopa puolen vuoden vélein mahdollistaisi
skenaarioiden muuttamisen uuden tilanteen pohjalta. Tama vahvistaisi skenaariotydsken-
telyn vaikuttavuutta ja roolia huoltovarmuuteen liittyvassa paatoksenteossa.

71



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

Taulukko 7. Huoltovarmuuden skenaariot 2030, tiivistelmat (Huoltovarmuuskeskus, 2018, s. 7-8).

1. Globaali
keskindisriippuvuus

Kehittyvien maiden
rahoituskriisi paljas-
taa johtavien kehit-
tyvien maiden, esi-
merkiksi Kiinan, ta-
louden heikkoudet.

Lansimaiset valtiot
ja pankit toimivat
sijoitusten turvasa-
tamina.

Konfliktien ja
katastrofien kustan-
nukset kayvat kal-
liiksi ja ajavat valtiot
tekemdan yhteis-
tyotd.

Keskindisriippuvuus
ja kansainvalis-

ten instituutioi-
den legitimiteetti
vahvistuvat.

Blockchain luo uusia
toimintamalleja ja
luottamusta.

EU:n sisdinen yh-

teistyd tiivistyy ja
EU-maiden asema
Natossa kasvaa.

Suomi liittyy Natoon.

Globalisaatio on ai-
kaisempaa hitaam-
paa, vakaampaa ja
saadellympaa.

Kiinassa yhteiskun-
nalliset ongelmat
lisaantyvat ja kor-
keasti koulutettua
vdestod muuttaa
lansimaihin.

2. Aseellinen
valtapolitiikka

Vaikeutuneet il-
masto-olosuhteet
luovat kuivuutta ja
ennenndkematto-
mid kansojenvael-
luksia.

Protektionistinen
ja nationalistinen
ajattelu lisadntyy.

Kulttuuriset yhteen-
tormdykset toimivat
alustana laajalle
jarjestaytyneelle
terrorismille.

Lahi-idan, Pohjois-
Korean Itd-Ukrainan
konfliktit karjisty-
vat ja kietoutuvat
toisiinsa.

Maailma ajautuu
konfliktoituneeseen
valtapolitiikan
aikaan.

Sotilasliittoumat
laajentuvat ja
voimistuvat.

Suomi liittyy
Natoon.

EU j&d puolustus-
liittoumien ja val-
tioiden intressien
jalkoihin.

Avaruusvarustelu,
[tdmeren alue, ark-
tinen alue ja keskei-
set logistiset reitit
toimivat valtapoli-
tiikan areenoina.

3. Blokkiutuminen
ja hybridi-
vaikuttaminen

Globaalien sopi-
musten voima va-
henee populismin
aikakaudella.

Kylmésota syvenee
jasodan maaritelmd
hamartyy: kriisit liit-
tyvat usein hybridi-
vaikuttamiseen,
eivat aseellisiin
konflikteihin.

Maailma blokkiutuu
moniulotteisesti ja
kerroksellisesti.

Yhteiskunnalliset,
taloudelliset ja ar-
voihin liittyvat erot
blokkien valilld ovat
merkittavia.

Luottamus vahe-
nee radikaalisti.
Kyberriskit kdrjisty-
vdt ja suojatoimia
vahvistetaan.

Blokit kehitta-
vat omia sisdisia
internetejdan ja
jarjestelmidan.

EU keskittyy sisa-
markkinoiden
vahvistamiseen ja
hybridipuolustus-
liittouman kehitta-
miseen.

Naton uskottavuus
karsii: USA vetdytyy,
eikd Nato pysty rea-
goimaan hybridivai-
kuttamiseen.
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4.Teknologinen
maailmanjarjestys

Globalisaatio on no-
peaa, verkostomais-
ta ja markkinaeh-
toista.

Robotiikan ja tekod-
Iyn kehitys muuttaa
radikaalisti toimin-

tamalleja ja tyovoi-

man tarvetta.

Yha suurempi osa
julkisista instituu-
tioista jad nopean
teknologiakehityk-
sen vauhdista.

Kansallisista rat-
kaisuista siirrytaan
ylikansallisiin ja jul-
kisista palveluista
yksityisiin.

Monialaisten tekno-
logiayhtididen valta
kasvaa ja elinkei-
noeldma keskittyy
suurille toimijoille.

Samalla tyd ja
tuotanto hajaantu-
vat teknologioiden
ja alustatalouden
mahdollistamana.

Globaalit paino-
pisteet keskittyvat
teknologiahubeihin
ja kaupunkien rooli
suhteessa valtioihin
kasvaa.

Alueiden ja ihmis-
ten véliset erot

ja polarisaatio
lisaantyvat.

5.1déan
dominanssi

Luonnonresurssien
ja harvinaisten
raaka-aineiden
arvo kasvaa tekno-
logioiden lisatessa
niiden kulutusta.

Aasian maiden
keskiluokka kas-
vaa. Aasiasta tulee
trendien asettami-
sen veturi.

Kiina, Vendjd ja
islamilaiset valtiot
[6ytavdt yhteisen
tahtotilan lan-
nen dominanssin
murtamiseksi.

EU:n yhtendi-
syys vahenee ja
sen vaikutusvalta
madaltuu. Suomi
identifioi itsensa
puolueettomaksi
vdylaksi iddn ja
lannen valissa.

Aasialaiset inves-
toinnit Eurooppaan
kasvavat ja mu-
kana on strategi-
sesti merkittavid
kohteita.

Pohjoisen meritien
logistinen merkitys
kasvaa.

Talouden, yri-
tysmaailman ja
politiikan paino-
piste siirtyy itdan
ja lansimaiden
valtakausi paattyy
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Merkittava kysymys huoltovarmuusorganisaation yhteisen skenaariotyon laadun kannalta
on se, miten laajasti eri tahot pystytdan osallistamaan skenaarioiden laatimiseen. Nykyisin
eri toimijoiden osallistuminen ja aktiivisuus vaihtelevat huomattavasti. Esimerkiksi osassa
pooleista skenaariotydskentelyyn osallistuu vain muutaman organisaation edustajia, kun
toisista mukana ovat useimmat. Poolien osallistumisen aktiivisuuden vaihtelu nayttaa joh-
tuvan erityisesti siitd, miten poolin yhteyshenkild ndkee oman poolinsa roolin ja merkityk-
sen suhteessa muuhun huoltovarmuusorganisaatioon. Tama havainto liittyy laajempaan
kysymykseen poolien koordinaatiosta ja poolitoiminnan systemaattisuuden ja yhteisten
prosessien kehittdmisesta. Suunnittelu- ja analyysiosaston tehtdviin kuuluu poolien yhteis-
toiminnan koordinointi. Nykyisin kuitenkaan tama tehtava ei enaa ole kenenkaan nimetyn
henkilon vastuulla, kun asiasta vastannut toimihenkil6 elakdityi vuonna 2016.

Yhteistyon tiivistaminen huoltovarmuuden tematiikkaa tarkasteltavien tutkimuslaitosten
(esim. Maanpuolustuskorkeakoulu) ja yhteiskunnan muutoksia ja megatrendeja ymmar-
tavien organisaatioiden (esim. Itsendisyyden juhlarahasto Sitra) koettiin analyysiosastolla
tarkedksi skenaariotydskentelyn kehittamisen kannalta. Myos yhteistyon tehostaminen
tilannekuvaa tuottavien viranomaisten kanssa (esim. suojelupoliisi ja puolustusvoimat)
pidettiin merkittdvana huoltovarmuuden ennakoinnin ja tilanneymmarryksen kannalta.

3.3.2 Ennakointi- ja tilannekuvatoiminnan kehittaminen

Koronakriisin aikana eri poolien ja huoltovarmuusorganisaation yhdessa kokoaman tilan-
nekuvatiedon tuottaminen eri tahojen paatoksenteon tueksi muodostui keskeiseksi Huol-
tovarmuuskeskuksen palveluksi. Tata toimintaa kehitettiin kriisin aikana tarpeen sanele-
mana. Tilanne nosti konkreettisesti esiin sen puutteen, ettd Huoltovarmuuskeskuksella ei
skenaarioprojektien valisena aikana ole kdytettavissaan systemaattista prosessia ilmittie-
don paivittamiseen. Taman koettiin johtavan herkasti siihen, etta kriittista tietoa jaa paa-
toksenteon ulkopuolelle.

Huoltovarmuuskeskuksen keraama tieto muodostaa moniulotteisemman ja eritasoisen
kokonaisuuden kuin esimerkiksi ministerididen (hallinnonala) tai poolien (sektori, toimiala)
tieto. Jotta HVK:n kokoamaa tietoa voitaisiin hyodyntaa kunnolla, pitaisi tiedon keraami-
sen, kasittelyn ja jakamisen prosessien olla yhtendisia. Ennakoinnin ja tilannekuvan muo-
dostamisen tehostamiseksi analyysiosastolla pohditaan keinoja, miten pystyttaisiin sadn-
nollisesti seuraamaan, ikdaan kuin vuosikellon mukaan sita, miten skenaariotydskentelyssa
tunnistetut ilmi6t toteutuvat ja muuttuvat. Tama mahdollistaisi soveltuvin osin jatkuvan
tilannetiedon paivittamisen my®s valtioneuvoston ja ministerididen suuntaan. Korona-
kriisin aikainen tilannekuvatyd on tuonut esiin puutteita nimenomaan tilannekuvatiedon
jakamisen toimintamalleissa ministerididen suuntaan.
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Hallinnonalojen valmiusjohtajilla ja -sihteereilld on keskeinen ja itsendinen rooli huolto-
varmuuteen liittyvien kysymysten osalta. Yksi potentiaalinen ja konkreettinen keino
yhtenaistaa ja systematisoida yhteistd ennakointity6ta olisi sisallyttda huoltovarmuu-
teen liittyvia kysymyksia nykyista laajemmin ministerididen johtoryhmien toimintaan.
Huoltovarmuusorganisaation ennakointi- ja tilannekuvatyon toivottiin kaiken kaikkiaan
nykyista paremmin integroituvan osaksi myds valtakunnallista ja valtioneuvoston tason
tilannekuvatoimintaa.

Huoltovarmuuden kannalta keskeisia, tietoa tuottavia organisaatioita on toisaalta nykyisin
lilan paljon, esimerkiksi yli 20 poolia, jotta tietoa pystyttaisiin kerddmaan analyysiosaston
resursseilla jarjestelmallisesti ilman prosessin osittaista automatisointia. Automatisointi
mahdollistaisi myos sen, etta eri toimijoille pystyttaisiin tarjoamaan kyseisen toimijan
tarpeiden ja toiminnan kannalta tarkoituksenmukaista tilannetietoa. Nopeampaa enna-
koinnin ja tilanneymmarryksen muodostamista kokeillaan parhaillaan osallistavan riskien-
hallinnan sovelluksen avulla (https//inclus.com/). Sovellus on koekdytdssa noin puolessa
huoltovarmuuspooleista. Tama tai vastaavat sovellukset voisivat toimia keinona systema-
tisoida tiedon hankintaa skenaarioiden paivittamista varten. Sovellukset mahdollistavat
kohdennettuja analyyttisia koosteita seka niiden visualisointeja toimijaryhmittdin. Koos-
teet voidaan kohdentaa esimerkiksi kasiteltavan ilmion vaikutuksen luonteeseen, laajuu-
teen seka toteutumisen todenndkoisyyteen.

Ennakointi- ja tilannekuvatoimintaa kehitettaessa koettiin tarkeaksi ottaa huomioon

my®os valittavan toimintatavan ja alustan suhde eri hallinnonalojen toimintatapoihin,
ennakointimenetelmiin sekd laajemmin toiminnan organisointiin. On tarkeda ymmartaa,
mika on kunkin hallinnonalan tai viranomaisorganisaation tehtava ennakoinnin ja tilanne-
ymmarryksen kokonaiskuvassa.

3.3.3 Huoltovarmuuskeskuksen strategiaprosessi 2020-2021

Huoltovarmuuskeskuksessa ei ole ollut kdytdssa varsinaista strategiaprosessia toiminnan
suunnittelun tyovalineend. Sen sijaan on laadittu vuosittain toimitusjohtajan johdolla stra-
teginen ohjausasiakirja, jonka toteutumista on seurattu. HVK:n ensimmadinen varsinainen
strategiaprosessi kdynnistettiin syksylla 2020 ja HVK:n hallitus hyvaksyy strategian helmi-
kuussa 2021.

Huoltovarmuuskeskus nivoo strategiaprosessinsa valtioneuvoston huoltovarmuuspaa-
toksen paivityksen rytmiin. Strategiaprosessissa 2020-2021 asetetaan HVK:n lahivuosien
tavoitteet, maaritelladan HVK:n toiminta-alueet ja niihin liittyvat menestystekijat, analysoi-
daan toiminnan yleista jarjestamista seka paatetadn strategian toteuttamisessa tarvitta-
vista hankkeista. Strategiaprosessi toteutettiin henkildstda ja sidosryhmia osallistavasti.
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Prosessin yhteydessa haastateltiin 32 sidosryhmaan kuuluvaa henkil6a ja lisdksi kyselyyn
vastasi 37 henkiloston edustajaa.

HVK:n strategian ldpileikkaavana jasennyksena kulkee toiminnan jakaminen normaali-
oloissa toteutettavaan varautumistoimintaan seka kriisi- ja hairidtilanteissa aktivoituvaan
valmiustoimintaan. Strategiassa HVK:n rooli jaetaan kahteen paakategoriaan: mahdollis-
tavassa roolissa HVK:n tehtavana on huoltovarmuusverkoston toiminnan koordinointi,
kun taas toteuttavassa roolissa kyse on HVK:n omasta toiminnasta. Jako ei ole kaikilta osin
selked, silla esimerkiksi tilannetietoisuuden yllapidon maarittely HVK:n omaksi toiminnaksi
tuskin vastaa tdysin todellisuutta vaan edellyttanee mita todennakdisimmin tiivista yhteis-
tyota ainakin toimialoittain jasentyvien poolien kanssa.

Strategiaprosessin pohjaksi HVK:ssa toteutettiin vahvuuksien ja heikkouksien arviointi.
Varautumisen osalta vahvuuksina nousevat esiin monet laajaan verkostoitumiseen, yhteis-
tyohon ja sidosryhmasuhteisiin liittyvat tekijat, kun taas heikkouksina pidetaan erityisesti
organisaation sisdisiin toimintaprosesseihin liittyvia tekijoita. Valmiuden osalta vahvuuk-
siksi nousivat ketterat ja joustavat toimintatavat. Valmiusajan heikkouksiksi arvioitiin
paatoksentekoon ja ohjaukseen kytkeytyvia tekijoita. Vaikka vahvuuksien ja heikkouksien
arviointi vaikuttaakin paasaantoisesti perustellulta, esiin nostetuissa tekijoissa on jossain
maarin myos tulkinnallisuutta.

Strategiaprosessiin sisaltyi myos huoltovarmuuden toimintaympariston muutosvoimien
arviointi. PESTLE-kehikkoa mukaillen toimintaympariston muutosvoimat jasennettiin
poliittisiin, taloudellisiin, sosiaalisiin, teknologisiin, oikeudellisiin ja ymparistotekijoihin.
Kunkin muutosvoiman osalta tunnistettiin tekijoita, joiden arvioitiin vaikuttavan huol-
tovarmuustoimintaan. Muutosvoimien jakamista PESTLE-kehikkoa hyddyntden voidaan
pitaa perusteltuna, joskin samalla on saattanut muodostua ongelmaksi se, ettd eri muutos-
voimien valisiin keskinaisriippuvuuksiin ei ole kiinnitetty riittavasti huomiota.

HVK:n verkostomaisen toiminnan osalta strategiaprosessissa on tunnistettu kolme kes-
keista toimijaryhmaa, jotka ovat HVK:ta ohjaavat viranomaiset, julkisen sektorin yhteis-
tyotahot seka elinkeinoeldma ja kansalaisjarjestot. Toimijat jaetaan strategisiin ja muihin
keskeisiin sidosryhmiin. Verkostokuvauksessa on mainittu seka lukuisia yksittdisia organi-
saatioita etta toimijaryppaita. Vaikka toimijoita onkin lukumaaraisesti paljon, verkostossa
ndyttda olevan myods aukkoja. Erityisesti yliopistojen, korkeakoulujen ja tutkimuslaitosten
poissaolo vaikuttaa oudolta — etenkin, kun HVK:n visiossa ja missiossa korostetaan dlykasta
yhdessa tekemista yhteiskunnan eri rajapinnoilla. Vastaavasti sektoreiden maéarittely stra-
tegisiksi sidosryhmiksi vaikuttaa jossain maarin todellisuudelle vieraalta.

Strategiassa varautumisen ja valmiuden valiseen nivelkohtaan viitataan HVK:n proak-
tiivisella siirtymalla kohti hairiotilaa. Proaktiivisessa siirtymassa tarkeiksi elementeiksi
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luokitellaan kriittisten huoltovarmuuden erityistehtavien tunnistaminen, ennakoiva val-
miuden kohottaminen, resurssien kdyton priorisointi ja valttamattdmien normaaliolojen
tehtavien maarittaminen.

Strategiassa linjatut tavoitteet jaotellaan neljaan nakdkulmaan, jotka ovat resurssit, pro-
sessit, asiakkaat ja sidosryhmat seka organisaatio ja arvot. Kussakin nakdkulmassa on maa-
ritelty keinovalikoima, jonka avulla tavoitteet on tarkoitus saavuttaa. Tavoitteenasettelua
voidaan itsessdan pitaa realistisena ja perusteltuna, joskin monet tavoitteet ovat luonteel-
taan sellaisia, etta niiden toteutumisen arviointi on melko vaikeaa. Keinovalikoimassa on
astetta konkreettisempi ote, mutta my0ds sen yhteydessa esitetdan yleisluontoisia aktivi-
teetteja, joiden toteuttamisen seuranta voi osoittautua haasteelliseksi.

Tavoitteita ja niiden toteutumista edistavien keinojen tueksi strategiassa maaritellaan
HVK:n kriittisiksi kyvykkyyksiksi toimialojen tuntemus, riskienhallinta, havainnointi ja ti-
lannekuva, verkostojohtaminen, johtaminen, valmiuden kohottaminen, huoltovarmuu-
den uudistaminen, toimintatapojen ja prosessien kehittaminen, kansainvalinen yhteistyo,
materiaalinen varautuminen seka henkil6ston osaamisen kehittdminen. Kunkin kyvykkyy-
den osalta strategiassa arvioidaan kyvykkyyden nykytila seka tavoitetila normaalioloissa ja
hairidtilanteessa. Arvioinnin mukaan jokaisen kyvykkyyden osa-alueen kohdalla on kuilu
tavoitteen ja nykytilan valilla. Merkittdvimmat puutteet kohdistuvat valmiuden kohottami-
seen, huoltovarmuuden uudistamiseen ja henkildston osaamisen kehittamiseen. Vastaa-
vasti lahimpana tavoitetilaa ollaan toimintatapojen ja prosessien kehittamisen, toimialojen
tuntemuksen ja verkostojohtamisen osa-alueissa. Kuilujen umpeen kuromiseksi strategian
jalkauttamisvaiheessa on tarkoitus toteuttaa kustakin kyvykkyysalueesta tarkempi ana-
lyysi ja toimenpidesuunnitelma.

Strategista kehittamista edistetaan neljan substanssiohjelman (Energia 2030, Digitaali-
nen turvallisuus 2030, Logistiikka 2030, Alue 2030) seka HVK:n kehittamisohjelman avulla.
HVK:n strategista lilkkkumavaraa voidaan luonnehtia samanaikaisesti tarkkaan rajatuksi,
mutta kuitenkin melko paljon vapausasteita sisaltavaksi. Vaikka lainsaadanto asettaakin
HVK:n toiminnalle paljon velvoitteita, kansallisen huoltovarmuuden toimintaymparistossa
tapahtuvat yllattavat ja ennakoimattomat muutokset avaavat HVK:lle mandaatin jarjestaa
asioita ad hoc -tyyppisesti. HVK:n toimintaan tuonee kuitenkin selvyytta strategiaan eksp-
lisiittisesti nostetut asiat, jotka vaikuttavat kansakunnan huoltovarmuuteen, mutta jotka
eivat kuulu suoraan HVK:n paatos- tai toimivaltaan. Nama asiat on jaettu yhtaalta ministe-
rididen valmisteluvastuulla oleviin ja toisaalta sdantelyn piiriin kuuluviin kehitysalueisiin.

Kokonaisuutena HVK:n strategiaty6ta voidaan luonnehtia sisallollisesti kattavaksi ja pro-

sessiltaan osallistavaksi. Kuten kaikessa strategiatydssd, myos HVK:n strategian kohdalla
onnistuminen riippuu lopulta siitd, miten strategia ohjaa operatiivista toimintaa.
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3.4 Yhteenveto ja keskeiset arviointihavainnot

Huoltovarmuusorganisaation ja osana sita toimivan Huoltovarmuuskeskuksen kokonai-
sohjausmalli on vuosien varrella kehittynyt varsin monitasoiseksi ja ulkopuoliselle vai-
keasti avautuvaksi. Nykymuotonsa huoltovarmuusorganisaatio on saanut vuonna 2008,
jolloin lakkautettiin Puolustustaloudellinen suunnittelukunta (PTS) ja perustettiin Huolto-
varmuuskeskuksen (HVK) yhteydessa toimiva huoltovarmuusneuvosto (HVN). Huoltovar-
muusneuvoston pddasialliseksi tehtavaksi nayttad muotoutuneen yhteydenpito yksityisen
sektorin kanssa huoltovarmuuteen liittyvissa kysymyksissa. Tassd tehtavdssa sen koetaan
taman arvioinnin haastattelujen mukaan onnistuneen kohtuullisen hyvin. Sen sijaan muu
strateginen huoltovarmuuden edistdminen ndyttaa rajautuneen 2-4 kertaa vuodessa pi-
dettyihin kokouksiin ja niissa kaytdvaan keskusteluun. Jatkossa huoltovarmuusneuvoston
roolia ja uudistustarpeita tulisi pohtia ja arvioida kriittisesti.

Ty6- ja elinkeinoministerio tulosohjaa Huoltovarmuuskeskusta. Tyo- ja elinkeinoministerio
ja HVK kdyvat vuosittain tulosneuvottelut, joiden perusteella ministerio ja HVK allekirjoit-
tavat tulosopimuksen. Tulossopimus on 4-vuotinen ja sita tarkastellaan vuosittain. Nyky-
muodossaan HVK:n tulosohjaus on varsin |10yhda. HVK:lle asetettavat tulostavoitteet ovat
varsin yleiselld tasolla eika niiden toteutumisen seurannan ja arvioinnin tueksi ole kyetty
laatimaan riittdvan valideja tulosmittareita. Tama heikentda ministerion strategista oh-
jausta suhteessa alaiseensa laitokseen. Tata voidaan pitda huolestuttavana piirteend ennen
kaikkea siksi, ettd Huoltovarmuuskeskuksen rahoitus tulee budjetin ulkopuolisesta huolto-
varmuusrahastosta ja laitoksen tase on noin 2 mrd. euroa. Talldin varainkdyton valvontaan
ja tuloksellisuuden seurantaan ja kehittamiseen tulisi kiinnittaa erityisen suurta huomiota.
Myd6skaan Huoltovarmuuskeskusta koskevat tarkastuskertomukset eivat ole julkisia.

Huoltovarmuuskeskuksen toimitusjohtajalla on poikkeuksellisen suuret valtuudet. Vaikka
varsinaiset paatokset erimerkiksi ohjelmarahoituksesta tekee Huoltovarmuuskeskuksen
hallitus, on hallituksen ohjaava rooli jaanyt taman arvioinnin yhteydessa tehtyjen haastat-
telujen ja asiakirja-aineiston analyysin perusteella varsin ohueksi.

Huoltovarmuuskeskuksen ohjelmatoiminta on kdynnistynyt vuonna 2017 Kyber 2020
-ohjelmalla, joka on toiminut pilottina vuoden 2019 aikana kehitetylle ohjelmatoiminnan
mallille. My6hemmin ohjelmamallia on jatkettu digitaalisen turvallisuuden ((DT 2030), lo-
gistiikan (Logistiikka 2030) ja alueiden varautumisen kohdalla (vuonna 2021 kdynnistyva
Alue 2030). Ohjelmaperusteisen kehittamisen etuna voidaan pitdaa ennen kaikkea sita, etta
sen avulla voidaan vahvistaa sekd horisontaalisessa ettd vertikaalisessa toimijoiden yhteis-
tyossa toteuttamaa huoltovarmuustyota. HVK:n sisdinen kehittdmisohjelma kokoaa yh-
teen strategiset tavoitteet ja niiden toteuttamisessa tarvittavien kyvykkyyksien kehittamis-
tyon. Ohjelmatoiminnan monivuotinen rahoitus HVK:n hallituksen toimesta ei kuitenkaan
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noudata hyvaa talousarviomenettelyd vaan resurssien jaosta tulisi paattaa osana ohjelma-
toiminnan kautta rahoitusta saavien hallinnonalojen talousarviovalmistelua.

Huoltovarmuuskeskuksessa on kdynnistetty strategiaprosessi vuonna 2020. Tavoitteita ja
niiden toteutumista edistavien keinojen tueksi strategiassa maaritelladn HVK:n kriittisiksi
kyvykkyyksiksi toimialojen tuntemus, riskienhallinta, havainnointi ja tilannekuva, verkosto-
johtaminen, johtaminen, valmiuden kohottaminen, huoltovarmuuden uudistaminen, toi-
mintatapojen ja prosessien kehittaminen, kansainvalinen yhteisty®, materiaalinen varau-
tuminen seka henkil6ston osaamisen kehittdminen. Strategiatyd on omiaan kirkastamaan
laitoksen toiminta-ajatusta ja kehittdmaan poolitoiminta, viranomaisyhteisty6ta seka
laitoksen omaa kriisijohtamista. Lisaksi strategiassa on nostettu esiin keskeiset laitoksen
hallintoon ja henkil6stoon liittyvat kehittamistarpeet. Hallinnollisista kehittdmishankkeista
tarkeimpina voidaan pitda viestinnan ja avoimuuden lisaamista, prosessien selkeampaa
madrittelya ja kyvykkyyksien vahvistamista. Esimerkiksi viestinndssa tulisi pyrkia avoimuu-
teen ja turvaluokitteluperusteiden tarkempaan arviointiin. Lahtokohtana tulisi olla, etta ns.
normaalit viraston tai laitoksen vuosiraportit kuten vuosikertomukset, tulosraportointi ja
tilinpaatokset ovat padsaantoisesti julkisia.

Myds Huoltovarmuuskeskuksen ennakointityohon liittyy selkeista kehittamistarpeita.
Tassa arvioinnissa on todettu, ettd viiden vuoden vélein toteutettava skenaariotydskentely
ei ole riittdvan nopeaa ennakoinnin nakdkulmasta. Tunnistetut ilmidt muuttuvat ja uusia
ilmestyy viitta vuotta nopeammalla syklilla. Ennakoinnin ja tilannekuvan muodostamisen
nakokulmasta skenaarioiden konkreettisuutta olisikin syyta lisatd. Ennakointiedon kerda-
misen, analysoinnin ja jakamisen prosesseja on systematisoitava niin HVK:n kuin huolto-
varmuusorganisaation tasolla. Talld varmistetaan mm. se, ettei kriittista tietoa jaa paatok-
senteon ulkopuolelle. Lisdksi Huoltovarmuuskeskuksen toteuttama skenaariotydskentely
ja sen kokoama tilannetieto on syyta integroida paremmin ministerididen ja valtioneuvos-
ton ennakointi- ja tilannekuvatydn kanssa.
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4  Huoltovarmuusorganisaation
yhteistoiminta

Huoltovarmuustoiminnan ydin on julkisen ja yksityisen kumppanuusmallissa. Huoltovar-
muusorganisaatio ndhdaan Rauni Hagmanin vuonna 2015 toteuttamassa selvityksessa
alykkaana ratkaisuna, jolla varmistetaan nykyaikainen verkottunut yhteistyo yritysten ja
julkisen sektorin toimijoiden valilla seka pystytdan osoittamaan tahan myds rahoitus. Yri-
tysten kannalta mallin ndhtiin Hagmanin selvityksen mukaan auttavan valttdmaan ei-toi-
vottu sdaddosohjauksen lisadantyminen. Koettiin, etta toimialaviranomaisen nakékulma voi
olla liian suppea ja yrityksia kaskyttava.

Huoltovarmuustoiminnan kehitystd 2010-luvulla leimaa paradigman muutos, jossa paino-
piste on siirtynyt yhteiskunnan ja yritysten toiminnan jatkuvuuden hallintaan. Varastova-
rautumisesta on siirrytty kohti prosessivarautumista.

Tassa luvussa kuvataan havaintoja poolitoiminnan kehityksesta arviointityon yhteydessa
tehtyjen ryhmahaastattelujen seka kyselyvastausten perusteella. Aluksi kuvataan lyhyesti
poolitoiminnan historiaa.

4.1 Poolitoiminnan historia

Poolitoiminnan historia alkaa Puolustustaloudellinen suunnittelukunnan (PTS) ja eri teol-
lisuusalojen valisista sopimuksista, joista ensimmaiset laadittiin 1960-luvun alussa. Nykyi-
senkaltaisia poolisopimuksia alettiin solmia 1960-luvun lopulla kauppa- ja teollisuusminis-
terion ja toimialajarjestojen valilla. Poolisopimuksen velvoitteista vastasi sen allekirjoittaja,
yleensa ao. toimialajdrjestd. Toimialan yritykset osallistuivat poolin jarjestamaan koulutuk-
seen ja suunnittelutyohon seka laativat yrityksissadn valmiussuunnitelmia poolin anta-
mien ohjeiden mukaan.

Poolisopimuksiin ei ole koskaan sisaltynyt yrityksia oikeudellisesti sitovia velvoitteita. Elin-
keinoelaman organisaatioilla ei ollut velvollisuutta osallistua PTS:n toimintaan. Kuitenkin
ensimmaisen tarkeysluokan toimipaikoilta edellytettiin valmiussuunnitelman laatimista.
PTS:n yllapitamaan huoltovarmuuden kannalta kriittisten toimipaikkojen luetteloon ovat
kuuluneet kaikki maamme keskeiset yritykset. Naissa tuli olla nimetty valmiuspaallikko.
Pooleja johti PTS:n keskusjaoston nimeama poolitoimikunta. Pooli saattoi budjettinsa puit-
teissa perustaa jaostoja tai alueellisia organisaatioita.
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Motiiveiksi osallistua poolitoimintaan nahtiin valmiussuunnittelun hyodyllisyys yrityksen
liilketoiminnan jatkuvuuden turvaamisen kannalta seka yritysten mahdollisuus vaikuttaa
huoltovarmuuden tavoitteiden asettamiseen PTS:n kautta. Myos yritysten avainhenkil 6i-
den vapauttaminen aseellisesta palveluksesta (ns. VAP-maardys) oli pitkaan yrityksia mo-
tivoiva tekija, koska Puolustusvoimat priorisoi VAP-maarayksissa huoltovarmuuskriittisia
yrityksia.

Julkisyksityinen kumppanuus koettiin joustavampana toimintatapana kuin yksityiskohtai-
nen saantely. Myos valmiussuunnittelun pitkat perinteet ja avainhenkildiden omat arvot
vaikuttivat. Valtion ja kuntien viranomaiset osallistuivat PTS:n ty6hon osana lakisaateisia
varautumisvelvoitteita seka saadakseen toiminnallisen yhteyden alan yrityksiin.

4.2 Nykyinen poolirakenne

Nykyisen huoltovarmuusorganisaation osana toimivat poolit vastaavat toimiala- ja toimi-
paikkakohtaisesta operatiivisesta varautumisesta. Talla hetkelld poolien nimedamia huolto-
varmuuskriittisia yrityksia on noin 1 500. Elinkeinoeldman johdolla toimivat poolit peruste-
taan toimialajarjestojen ja Huoltovarmuuskeskuksen vilisilla sopimuksilla. Seitseman toi-
mialaan jakautuva huoltovarmuusorganisaatio sisaltaa kaikkiaan 22 poolia (ks. taulukko 8).
Pooliverkoston toimintaa tukevat kotitalouksien omatoimisen varautumisen jdrjestotoi-
mikunta (KOVA-toimikunta), jatealan Jatehuoltotoimikunta ja elinkeinoeldaman alueelliset
varautumisyhteistyotoimikunnat (ELVAR-toimikunnat).

Taulukko 8. Poolit vuonna 2021

Toimiala Poolit

Elintarvikehuolto Alkutuotanto, Elintarviketeollisuus, Kauppa- ja jakelu
Energiahuolto Voimatalous, Oljy

Finanssiala Finanssiala, Rahoitushuolto, Vakuutusala

Kriittinen teollisuustuotanto ja Kemia, Metsateollisuus, MIL, Muovi ja kumi, Rakennus,
rakentaminen Teknologia

Logistiikka [Imakuljetus, Maakuljetus, Vesikuljetus, Satamajaosto
Terveydenhuolto Terveydenhuolto, Vesihuolto

Tietoyhteiskunta Digi, Media
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Poolien yleisind tehtdvinad on yhdessa toimialan yritysten kanssa:

— seurata, selvittda, suunnitella ja valmistella oman alansa huoltovarmuutta,
huolehtia organisaationsa huoltovarmuuden kehittamisests,

— yllapitaa toimistonsa valmiutta,

— madritelld ja laatia poikkeusolojen toimintoja koskevat yleissuunnitelmat,

— laatia ja yllapitaa toimialansa kriittisten toimipaikkojen tietokantaa,

— ohjata ja seurata alansa yritysten varautumista,

— tehda selvityksia korvaavien toimintojen kehittamiseksi,

— suunnitella henkil&ston ja muiden voimavarojen kayttda poikkeusoloissa,

— tehda selvityksia ja esityksia varmuus- ja turvavarastoinnin tarpeesta,

— hankkia ja yllapitaa edustamiensa toimialojen toimintoja ja toiminta-
edellytyksia koskevia tietoja seka

— jarjestaa alan valmiuden yllapitamiseksi tarpeellisia tiedotus-,
koulutus- ja harjoitustilaisuuksia.

4.3 Poolitoiminnan toimintaympariston kehitys

Toimialoittain jasentyvien poolien toimintaymparistdssa on tunnistettavissa kaikille yhtei-
sid muutostrendejd, mutta myos toimialaspesifeja kehityskulkuja. Muutostrendit voidaan
jakaa neljaa paaluokkaan, jotka ovat toimialakohtainen regulaatio, digitalisaation ja globa-
lisaation vaikutukset toimialalla, toimialan markkinalogiikka seka toimialan varautumisen
logiikka.

Toimialakohtaisen regulaation kannalta erityisesti EU-Idht6inen lainsddda@ntd on muutta-
nut ja kiristanyt toimialojen varautumisvaatimuksia. Esimerkiksi energiahuollon kohdalla
EU-lainsaddanto ohjaa lisdadmaan uusiutuvien energiamuotojen hyddyntamista myos
huoltovarmuudessa. Vesihuoltoon EU-lainsaddantd on tuonut vaatimuksen tarkempaan
talousveden tarkkailuun. EU:n johdolla uudistettu tietosuojalainsaadanto (GDPR) on lisén-
nyt erityisesti terveydenhuoltoalan toimijoiden hallinnollista taakkaa. Samoin EU:n lddke-
virasto (EMA) on ohjannut lddkkeiden ja ladkinnallisten laitteiden saatavuuden edistamista
kriisitilanteissa.

Rahoitussektorilla EU on ollut merkittava toimija alan lainsaddanndn harmonisoijina.
Vaikka tavoitteena onkin ollut yhteismarkkinakehityksen tukeminen, silla on ollut heijas-
tusvaikuksensa myos finanssialan huoltovarmuustoimintaan. Elintarvikehuollon osalta
yksi merkittavimpid huoltovarmuuteen kohdistuvia EU-tason toimenpiteita on Farm to
Fork -strategia, jonka avulla pyritdan vahvistamaan pellolta pdytdaan -arvoketjun kriisin-
sietokykyd. My0s tietoyhteiskunnan huoltovarmuus on ollut EU:n asialistalla, joskin haas-
teena on ollut |8ytaa ratkaisuja, joissa huomioidaan teknologioiden nopea kehittyminen.
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Ongelmaan on havahduttu esimerkiksi kyberturvallisuutta parantamaan pyrkivan NIS 2
-direktiivin yhteydessa. EU-lainsaddannon kiristyminen on vaikuttanut huoltovarmuuden
toimintaedellytyksiin myds siten, etta kriittista teollisuustuotantoa on jossain maarin siirty-
nyt EU:n ulkopuolelle. EU:n CER-direktiiviehdotus on poolien asialistalla, mutta direktiivin
vaikutukset poolien toimintaan ovat enimmakseen hamaran peitossa.

Digitalisaatio ja globalisaatio ovat toisiaan vahvistavia kehityskulkuja, jotka vaikuttavat
merkittavasti myos toimialojen huoltovarmuuteen. Esimerkiksi monille kriittisen teolli-
suustuotannon toimialoille ovat tyypillisia riippuvuuslonkerot, jotka yhtaalta nakyvat glo-
baalien tapahtumien heijastumisena lokaalille tasolle ja vastaavasti lokaalien tapahtumien
eskaloitumisena globaaleiksi ilmidiksi. Materiaalivirrat ovat huomattavan kansainvalisia
my&s monessa paikallisesti toteutettavassa liilketoiminnassa, kuten rakentamisessa.

Kansalliseen huoltovarmuuteen on vaikuttanut heikentavasti myos se, etta monilla toimi-
aloilla, erityisesti finanssisektorilla ja tietotekniikkapalveluissa, data on tallennettuna kan-
sainvalisten yritysten yllapitamiin pilvipalveluihin ja monet tukiprosessit toteutetaan ul-
komailla sijaitsevissa palvelukeskuksissa. Terveydenhuolto ja finanssiala ovat esimerkkeja
lapidigitalisoituneista toimialoista, joiden kohdalla kyberrikollisuus on noussut keskeiseksi
huoltovarmuutta uhkaavaksi tekijaksi. hmisten terveys- ja pankkitiedot ovat rikollisten
kasissa vaarallisia aseita. Samoin esimerkiksi voimalaitosten ohjausjarjestelmat, elintarvik-
keiden arvoketjut ja rakentamisen prosessit ovat digitaalisia haavoittuvaisuuksia etsiville
houkuttelevia kohteita. Digitalisaatio on my6s lisdnnyt tarvetta dis- ja misinformaation hal-
lintaan ja nostanut tiedon huoltovarmuuden materiaalisen huoltovarmuuden rinnalle.

Poolien edustamien toimialojen markkinalogiikassa on huoltovarmuuden nakékulmasta
merkittavia eroja. Siind missa esimerkiksi metsateollisuuden yritysten liiketoiminnassa ko-
rostuvat monimutkaiset ja globaalit toimitusketjut, vesihuollossa ja satamatoiminnoissa
on luonnollisia monopoleja, jotka operoivat vahvasti alueisiinsa kiinnittyneina. Julkisten
toimijoiden yhtidittdminen ja suljetusta avoimeen markkinamalliin siirtyminen ovat kehys-
taneet toimialan huoltovarmuutta esimerkiksi energiahuollossa ja logistiikkasektorilla.

Kestavaan kehitykseen liittyvat vaatimukset nakyvat kaikilla toimialoilla, mutta korostu-
vat erityisesti energiahuollossa ja rakentamisessa, joskaan kehitys ei valttamatta ole kovin
nopeaa. Ymparistdarvojen ja ekologisen ajattelun korostuminen on myds vahvistanut
huoltovarmuutta esimerkiksi tekstiili- ja varusteteollisuudessa, jossa on syntynyt paikal-
lista tuotantoa. Terveydenhuollossa keskeisena huoltovarmuuteen epavarmuutta lisaa-
vana tekijana on ollut pitkdan suunnittelupdydalld ollut sote-reformi, joka toteutuessaan
muuttaa julkisen, yksityisen ja kolmannen sektorin toimijoiden valisid suhteita. Kansainva-
lisilla markkinoilla kilpaileville ja erityisesti finanssialan yrityksille on puolestaan ominaista
lakisaateisten velvoitteiden ja kilpailun edellyttaman tehokkuuden yhteensovittaminen.
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Toimialojen varautumisen logiikkaa yhdistaa vasteaikojen ja suoritusvaatimusten tiuken-
tuminen. Selkeimmin kehitys nakyy MIL-poolissa, jossa valmiusajat ovat kutistuneet kuu-
kausista viikkoihin ja paikoitellen jopa pdiviin. Valmiudesta huolehtiminen on korostanut
kunnossapidon merkitystd, josta onkin tullut keskeinen alan huoltovarmuustoimintaa oh-
jaava periaate. My6s terveydenhuollossa on tarpeita reagointinopeuden lisdamiseen. Tata
on tuettu yhtaalta viidelle erityisvastuualueelle (ERVA) sélytetylla velvollisuudella yllapitaa
tilannekuvaa tehohoitopaikoista ja sairaanhoitosijasta ja toisaalta perustamalla LOG 5 -ty6-
ryhma3, jonka tehtavana on koordinoida suojamateriaalien jakelua alueille. Vasteaikojen

ja suoritusvaatimusten kiristyminen korostaa toimitusketjujen hallinnan merkitysta, silla
hairiot materiaali- ja tietovirroissa muodostavat nopeasti pullonkauloiksi paitsi kriittisessa
teollisuustuotannossa myos palvelusektorilla.

Toimialojen varautumisen logiikassa on my6s alakohtaisia erityispiirteita. Esimerkiksi digi-
poolin erityispiirteend on tuotantovalineiden nopea vanhentuminen, joka tekee laitteiden
varmuusvarastoinnista melko hyodytonta. Vastaavasti rakentamisen toimialalla koetaan
olevan sisdanrakennettua resilienssid, joka ilmenee kykyna ratkaista mita erilaisimpia on-
gelmia ad hoc -periaatteella.

Joillakin toimialoilla on julkilausuttuja pyrkimyksia kansainvaliseen yhteistyohon hairioi-
den ennaltaehkaisyssa ja kriisitilanteissa toimimisessa. Esimerkiksi energiahuollossa on
voimassa ns. solidaarisuussadntely Suomen ja Baltian maiden valilla. Vastaavasti media-ala
on sitoutunut toimialansa integriteetin varjelemiseen myds kriisitilanteissa. Tata perustel-
laan muun muassa silla, ettd mediatoimitusten integriteetti on pitkalla aikavalilla kansa-
laisten omaehtoista varautumista tukeva tekija. Toisaalta on toimialoja, joissa korostuvat
paikalliset kysymykset. Esimerkiksi vesihuollossa jokainen alueellinen vesihuoltolaitos on
kriittinen omille asiakkailleen. Samoin merkittdva osa satamatoiminnan huoltovarmuu-
desta on omistajina toimivien kuntien vastuulla.

4.4 Poolien toiminta

Poolitoimintaa voidaan luonnehtia vakiintuneeksi ja hyvin organisoiduksi osaksi suoma-
laista huoltovarmuustoimintaa. Poolien toimintaymparistdissa olevien samankaltaisuuk-
sien ja erojen vuoksi myds poolien koostumuksissa ja niiden huoltovarmuustydssa on tun-
nistettavissa seka yhtaldisyyksia etta eroja.

Poolin koostumuksen osalta keskeisimpdna huoltovarmuuteen liittyvana tekijana voidaan
pitdd mukanaolevien toimijoiden maaraa ja monimuotoisuutta. Valtaosassa pooleja on
mukana seka isoja ja pienia etta kotimaisia ja ulkomaisia yrityksia. Esimerkiksi teknologia-
pooli koostuu noin 60 huoltovarmuuskriittisestd yrityksestd. Vastaavasti joillekin pooleille
on tyypillista muutaman suuren yrityksen hallitseva asema. Selkeimmin tama nakyy
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ilmakuljetuspoolissa, jonka huoltovarmuustoiminta rakentuu pitkalti kahden yrityksen
varaan.

Pooliyritysten kansainvalistymisasteella on yhteytensa niiden huoltovarmuustoimintaan.
Kotimaisten yritysten dominoimissa pooleissa huoltovarmuustoiminta nauttii lahtokohtai-
sesti vahvempaa legitimiteettia kuin pooleissa, joissa avainyritysten johto istuu ulkomailla.
Taman nakyy muun muassa vesihuoltopoolissa, joka koostuu julkisomistuksessa olevista
vesihuoltolaitoksista, jotka ovat kaikki huoltovarmuuskriittisia toimijoita omilla alueillaan.
Joidenkin poolien sisdlld voidaan havaita myos selkeitd muutospaineita. Esimerkiksi ter-
veydenhuoltopoolilla on selkeitd yhtymakohtia sosiaalipalveluihin, mutta samalla palve-
luja ohjaavassa lainsaddanndssa olevien erojen vuoksi yhteisen poolin muodostamiselle ei
ndhda perusteita. Poolista riippumatta kansainvalisten suuryritysten ja pienten erikoisyri-
tysten odotusten ja tarpeiden yhteensovittaminen nahdaan haasteellisena.

Poolitoimintaan osallistuvien henkildiden taustaorganisaatioiden moninaisuus on ha-
vaittavissa niin ikdan huoltovarmuusorganisaation sidosryhmille arvioinnin yhteydessa
toteutetun kyselyn vastaajien taustassa (kuvio 11). Kyselyyn vastanneista 150 henkilosta
114 osallistui poolitoimintaan, ja ndista enemmisto edusti poolissa jotakin yritysta tai jar-
jestoa. Kyselyssa oli edustettuna poolitoimintaan osallistuvia henkil6ita kaikista pooleista,
KOVA-toimikunnasta seka jatehuoltotoimikunnasta.

Kuvio 11. Kyselyyn vastanneiden poolitoimintaan osallistuvien henkildiden edustamat organisaatiot.

0 10 20 30 40 50 60 70
Yritys 61
Jarjestd 32
Valtionhallinto (ei alueellinen) 12
Huoltovarmuuskeskus 4
Alueellisesti jarjestetty kunnallinen hallinto 3
(esim. pelastuslaitos)
Kunta 2

Poolien huoltovarmuustyén ammattimaisuudessa on selkeita eroja, joista ainakin
osa on selitettdvissa kaytettavissa olevilla resursseilla. Osassa pooleja hydédynnetadn
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systemaattisia tyokaluja huoltovarmuustyon johtamisessa. Esimerkiksi voimatalouspoo-
lissa hyddynnetdan suurhdiriotilanteiden ennakointiin ja korjaamiseen kehitettya Kri-
vat-palvelua'® seka itsearviointiin perustuvia kypsyysanalyyseja. Se mika sopii suurille
yrityksille, ei kuitenkaan aina toimi pienten yritysten kohdalla. Usean poolin keskeisena
huolena on huoltovarmuuteen liittyvan osaamisen varmistaminen. Huolta lisda joidenkin
liiketoimintojen ulkoistamiset Suomen ulkopuolelle, silld kysymys ei ole vain yksittdisten
yritysten ratkaisuista vaan keskindisriippuvuuksista johtuen seurauksena voi olla osaamis-
kokonaisuuksien menettamisesta.

Osittain muuttuvan toimintaympariston ja osittain uusien huoltovarmuusuhkien vuoksi
poolien valilla on paljon yhteista tekemista ja keskinaisriippuvuuksia. Poolit tuottavat yh-
teistydssa yhteista tilannekuvaa ja jakavat keskendan hyvia kdytantoja, minka liséksi eri
poolien yritykset ovat toisten poolien keskeisia asiakkaita. Poolien huoltovarmuustyohon
ajoittaista epdselvyytta tuovana tekijana on kysymys poolien roolista osana suomalaista
huoltovarmuusorganisaatiota.

Enemmist® kyselyn vastaajista ndkee poolien toiminnan riittavan aktiivisena, pitaa jasen-
organisaatioiden vastuita selkeing, poolien jasenten yhteisty6ta toimivana, ja nakee ja-
senten olevan sitoutuneita ja motivoituneita osallistumaan poolin toimintaan (kuvio 12).
Poolitoiminnassa mukana oleville henkil6ille suunnatussa kyselyn osassa kerattiin myos
avoimia kommentteja kyselyn teemoihin liittyen, ja ndita saatiin yhteensa 23 poolitoimin-
taan osallistuvalta henkilolta. Avoimissa vastauksissa todettiin poolitoiminnan tason vaih-
televan poolien valilla. Poolitydhon osallistumisen haasteeksi mainittiin jarjestdjen osalta
resurssien puute, ja elinkeinoeldman osalta muistutettiin toimintaan osallistumisesta
saatavien hyotyjen merkityksesta. Poolitoiminnan vapaaehtoisuus koettiin myds haas-
teeksi oikeudenmukaisuuden kannalta: myds muut kuin aktiivisesti toimintaan osallistu-
vat hyotyvat. Poolien sisdinen toimintatapa ja vuorovaikutus koettiin vanhanaikaiseksi ja
muodolliseksi.

12 Krivat-palvelu on: turvallisuus- ja huoltovarmuuskriittisten toimijoiden yhteinen viestinta- ja
tilannekuvajdrjestelma.
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Kuvio 12. Kyselyyn vastanneiden poolitoiminnassa mukana olevien henkildiden kokemukset poolin sisdisesta
toiminnasta sekd poolien vlisestd yhteistydstd.

Md
0% 20% 40% 60 % 80% 100 %

Poolin toiminta on ritivén aktivista (N=113) 6 /). (__ 5
0,

Poolin jasenorganisaatioiden vastuut ovat selkedt (N=111) 10'621213/0 (13)_- 4
Poolin jasenten valinen yhteistyd on toimivaa (N=111) 3%9(%/)0 (1__ 4
- . A 0 3%0)

Poolin jasenet ovat sitoutuneet poolin toimintaan (N=112) 8% (9 5

Poolin jasenet ovat motivoituneita osallistumaan 4%(5)-_ 5
poolin toimintaan (N=111) 4% (

= Tdysin eri mieltd = Jokseenkin erimieltd  En samaa enkd eri mieltd = Jokseenkin samaa mieltd = Téysin samaa mieltd

Poolitoiminnassa mukana oleville organisaatioille ei myodskaan vaikuttaisi olevan haittaa
toimintaan osallistumisesta, vaan ehdoton enemmistd kyselyn vastaajista nakee poolitoi-
minnan hyddyttavan vastaajan edustamaa organisaatiota (kuvio 13).
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Kuvio 13. Kyselyyn vastanneiden poolitoiminnassa mukana olevien henkildiden kokemukset
poolitoiminnasta jasenorganisaation huoltovarmuuden edistajana.

Md
0% 20% 40 % 60 % 80 % 100 %

Poolin jasenyys on hyddyllistd organisaatiolleni 3 % (3- _ 5
(N=110) 4%
Poolin i SRR _ 4 %
oolin jdsenyys hairitsee organisaationi toimintaa (N=110) _ 19%(21) 3 1
5)
Poolin jésenyys tukee organisaationi toimintaa ja
tavoitteita (N=110) 2 02 4
avoitteita (N= 7%
Olen oppinut organisaatiolleni hyddyllisid taitoja 1% (1)
imiessani poolissa (N=110) 4
toimiessani pool 14% (15
Organisaatiollani on aktiivinen rooli poolitoiminnassa
(nN=t09) %) 4
- 9% (1
Organisaationi rooli huoltovarmuuden edistimisessa 1 %1(1) _
5 (N= 5% (5 5
on selked (N=110) 0602)-
Organisaationi rooli huoltovarmuuden edistamisessa
on merkittavd (N=111) o o 5
- 14.% (15
Huoltovarmuuteen liittyvat asiat ndkyvat organisaationi 2 %:(2)
12% (1

= Tdysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd = T&ysin samaa mieltd

4.5 Huoltovarmuuskeskuksen toiminta poolien
nakokulmasta

Huoltovarmuuskeskuksen hallituksen vuodelle 2021 annetun linjauksen mukaisesti poo-
lien on muun muassa kehitettava tilannekuvatoimintaansa jatkuvan tilannetietoisuuden
mahdollistamiseksi, osallistuttava huoltovarmuuden keskeisiin osa-alueisiin keskittyvien
ja pitkdkestoisten ohjelmien lapivientiin, edistettava koronapandemian oppien ja kehit-
tamistarpeiden tunnistamista ja toimenpanoa, osallistuttava huoltovarmuusorganisaa-
tion harjoitustyon kehittdamiseen yhteistydssa Huoltovarmuuskeskuksen ja viranomaisten
kanssa seka pyrittava lisadmaan harjoitusten suunnittelun koordinointia ja vaikuttavuutta.
Tehtéavalista on pitka ja kun siihen lisdtdan poolien muut velvollisuudet, yhteistoiminta
Huoltovarmuuskeskuksen ja poolien valilld nousee keskeiseksi kysymykseksi. HVK:n ja
poolien yhteistydssa on tunnistettavissa seka onnistumisia etta kehitettavaa.
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Poolien nakdkulmasta HVK:n toiminnan onnistumisina voidaan nostaa esiin ohjaus, osaa-
minen, yhteisty0 ja tiedonkulku. Ohjauksen osalta HVK:ta kiitetdan muun muassa toimiala-
kohtaisten ohjeistusten tuottamisesta, HVK:n koordinoimien valmiusharjoitusten toteut-
tamisesta, vuosittaisten toimintasuunnitelmien laatimisesta, erillisohjelmien rahoittami-
sesta seka ylipdansa poolitoimintaa mahdollistavasta ohjausotteesta. HVK:n osaamisen
osalta poolit pitavat tarkeana ennen kaikkea sita, ettda mukana on toimintaan sitoutuneita
ammattilaisia. Yhteisty6hon liittyvia onnistumisia ovat HVK:n ja poolien aktiivinen vuoro-
puhelu, nopean reagoinnin mahdollistavat toimivat suhteet henkil6tasolla, yli poolirajojen
menevien tilaisuuksien organisointi seka tiivis yhteistyo tilannekuvan muodostamisessa.
Tiedonkulun osalta poolit nakevat HVK:n toiminnassa kehittymista tiedonkulun avoimuu-
dessa ja kirjallisen dokumentaation lisddmisessa.

Kyselyyn vastanneiden kokemukset poolitoiminnan ohjauksesta seka HVK:n vélisesta toi-
minnasta tukevat huomioita, ja useimmat vastaajat ovat ndhneet sekd HVK:n ja poolin
vdlisen yhteistyon, ettd HVK:n tuen poolille riittaviksi (Kuvio 14). Avoimissa vastauksissa
korostettiin poolisihteerin ja HVK:n yhteyshenkilon viélisen linkin merkitysta seka toivottiin
HVK:lta vahvempaa ohjausta poolien yhteisty6hon. Tiedonvaihdon vastavuoroisuudessa
seka poolien osaamisen hyodyntamisessa nahtiin olevan parannettavaa.

Kuvio 14. Kyselyyn vastanneiden poolitoimintaan osallistuvien henkildiden kokemukset poolitoiminnan
ohjauksesta.

Md
0% 20% 40 % 60 % 80% 100 %

Huoltovarmuuskeskuksen ja poolin valinen yhteistyd on ¢4 (6) _— 4
onnistunutta (N=106) 7% (
Huoltovarmuuskeskus tukee poolin toimintaa rittivasti | _
63
(N=105) A)
Huoltovarmuuteen liittyvad poolin toiminnan kannalta tarkead . 0 _-
4
tietoa on saatavilla riittdvasti (N:Hl) 1 0%
Poolin toiminnalle on asetettu selkedt tavoitteet (N=1 12 % _—
Poolin toiminta on organisoitu onnistuneesti (N=110) 62/2%()7__ 4

= Téysin eri mieltd = Jokseenkin eri mieltd  En samaa enkad eri mieltd = Jokseenkin samaa mieltd m T&ysin samaa mieltd

E

E
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Poolien nakdkulmasta HVK:n toiminnan ongelmina voidaan pitda laitoksen epéaselvaa roo-
lia, osaamisessa olevia puutteita, ohjaukseen ja johtamiseen liittyvia haasteita seka pro-
sessien kehittymattomyytta ja tiedonkulun pullonkauloja. Poolien ndkokulmasta HVK:n
toiminnassa on ronsyilya paivittaisen turvallisuuden asioihin, vaikka toiminnan ydin pitaisi
olla vakaviin hdiriotilanteisiin ja poikkeusoloihin varautumisessa. Osaamisen puutteet
konkretisoituvat toimialaspesifeissa kysymyksissa, joissa poolit eivat koe aina saavansa
riittavasti tukea. Myos HVK:n digikyvykkyydessa nahdaan parannettavaa. Ohjauksen koh-
dalla poolit moittivat HVK:n epatasaista toimintaa tilannekuvan muodostamisessa, lin-
jattomuutta huoltovarmuuskriittisten toimintojen maarittelyssa, eri toimialojen erityis-
piirteiden ajoittaista unohtamista seka johdonmukaisuuden puutetta huoltovarmuuden
ohjaamisessa.

Johtamisen kohdalla ongelmina pidetaan erityisesti kokonaisnakemyksen puutetta, paa-
toksentekovastuuseen kohdistuvaa epatietoisuutta ja yhtendisen organisaatiokulttuurin
kehittymattomyytta. Ndiden koettiin tuottavan kehitystd, jossa asiat jamahtavat HVK:ssa
poydalle liian pitkiksi ajoiksi. Prosessien osalta keskeisena haasteena pidetdaan HVK:n ja
poolien vilisen yhteistydn perustumista etupaassa toimiviin henkildsuhteisiin. Tama tekee
HVK:n toiminnasta epdyhtenaista ja haavoittuvaa. HVK:lla on haasteita myds normaalien
prosessien, kuten asiakirjojen, hallinnassa. Vaikka tiedonkulku on kehittynyt, myos paran-
nettavaa I6ytyy. HVK:n toimintaa kuvataan siilomaiseksi, mika on johtanut ajoittain toimin-
taan, jossa "vasen kasi ei ole tiennyt, mita oikea on tehnyt”.

4.6 Poolien ja sektoreiden seka valtionhallinnon valinen
yhteistyo

Sektoreihin kuuluu viranomaisten, ministerididen, keskusvirastojen, elinkeinoelaman jar-
jestojen seka keskeisten yritysten edustajia. Huoltovarmuussektoreita ovat elintarvike-
huolto-, energiahuolto-, finanssiala-, logistiikka-, teollisuus- ja terveydenhuoltosektorit.
Sektoreiden tehtdvana on:

— edistaa elinkeinoelaman ja viranomaisten valista yhteistyota,

— ohjata, koordinoida ja seurata oman alansa varautumista,

— seurata alansa poolien toimintaa,

— selvittaa huoltovarmuuden kehittamiskohteita,

— tehda esityksid huoltovarmuuden kehittamiseksi,

— arvioida ja analysoida oman alansa uhkia ja huoltovarmuuden kehityssuuntia
seka

— edistad oman alansa toimijoiden valista yhteisty6ta huoltovarmuusasioissa.
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Edelld esitetyt sektoreiden tehtdvat eivat vastaa useimpien poolien ndkdkulmasta todelli-
suutta. Sektoreiden toimintaa pidetaan melko nakymattémana ja yhteys pooleihin on jaa-
nyt etdiseksi. Sektoreiden vélinen yhteistyd nayttaytyy pooleille olemattomana. Mydskaan
sektoreiden ja poolien valista yhteistyota ei koeta erityisen onnistuneena. Operatiiviseen
varautumiseen sektoreita pidetdan liian irrallisina kdytannon arjesta.

Yleisena kasityksend on, etta sektoreiden tulisi ohjata poolien toimintaa, mutta kaytan-
ndssa ohjaus on jaanyt HVK:n tehtavaksi. Osa pooleista suhtautuu hyvin kriittisesti sek-
toreiden kykyyn toimia pooleja yhdistavana tahona. Huoltovarmuushaasteet ylittavat
poolirajat ja siksi yhtena luontevana sektoreilla sopivana toimintana nahtaisiinkin skenaa-
riopohjaisen ja ilmiolahtdisyytta tukevan varautumisen kehittaminen. Toisaalta ilmi6lah-
toisyyden toteuttamisessakaan ei pidd menna aarimmaisyyksiin, silla esimerkiksi lainsaa-
dantd on paljolti toimialakohtaista. ELVAR-toimikuntien rooli koetaan yleisesti ottaen epa-
selvaksi ja ajoittain myds poolien huoltovarmuustoimintaa haittaavaksi.

Kyselyn vastaajat ovat jakautuneet poolien ja poolien ja sektorien valiseen yhteistyhon ja
yhteydenpitoon liittyvien kysymysten osalta muihin poolitoimintaan liittyviin kysymyksiin
verrattaessa vahvemmin (kuvio 15).

Vastaajien jakautuminen nakyy myds poolien yhteisty6ta kasitellyissa kyselyyn jatetyissa
avoimissa vastauksissa. Tietyn sektorin vdlisten poolien yhteistyota on kiitelty hyvaksi,
mutta yhteistyd sektorin ulkopuolisten poolien kanssa on taasen koettu hankalammaksi.
My®os poolien vélisen yhteistyon mielekkyyteen suhtaudutaan kriittisesti: huoltovarmuus-
toiminnan toimialasidonnaisuus on perusteltua ja toimijat ovat hyvin erilaisia, mika aset-
taa my0s rajoitteita poolien viliselle yhteistyolle. Oikeanlainen yhteisty6 voi ndissakin
tapauksissa olla tarpeellista. Aktiivinen poolisihteeri ndhdaan tarkeaksi poolien valisen
yhteistyon edistajaksi. Toisaalta yhteistyd nahdaan vahaiseksi ja yhteistyon aloittamista
kuvaillaan hankalaksi. Yksi vastaajista koki, etta HVK suhtautuu poolien yhteistydhon va-
rautuneesti eika pida sitd hyvana asiana, vaikka HVK:lla voisi olla aktiivinen rooli poolien
valisen yhteistyon edistdjana. Sektorien rooli koettiin avoimissa vastauksissa epaselvaksi,
ja yksi vastaaja naki sektorit hyvin I16yhana poolien valisten keskustelujen organisaationa.
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Kuvio 15. Kyselyyn vastanneiden poolitoimintaan osallistuvien henkildiden kokemus poolien vdlisestd sekd
poolien ja sektorien valisesta yhteistydsta.

Md
0% 20% 40 % 60 % 80% 100 %

hteistyts poolien valll on rittavisti (N=97) 3|(3’ B | B%0 -IO) 3

Yhteisty poolien vélilla toimii tarkoituksenmukaisesti (N=94) i 28 % (26) -.) 4
17 % (16)

el (RN T

Yhteistydta poolien ja sektorien valilld on riittavasti (N=91) 5|5) 32%(29) 30% (27) -I

Yhteenpito poolien ja sektorien vlillé on aktiivista (N=89) 5I4) 31% (28) 26% (23) -l(4)3

= Taysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd = Tdysin samaa mieltd

) 3

4

Yhteydenpito poolien vélilld on aktiivista (N=95) ) 4

Enemmist® kyselyn vastaajista koki huoltovarmuuteen liittyvan yhteistydn valtionhallin-
non ja elinkeinoeldman valilla padasaantoisesti positiiviseksi (kuvio 16). Avoimissa vastauk-
sissa poolien resurssit koettiin alimitoitetuiksi ja poolien toimivaltuudet pieniksi. Niissa tuli
esiin myds hyvin tylyja kommentteja erdiden ministerididen vahaisesta kiinnostuksesta
huoltovarmuus- ja poolitoimintaan. On myds muistutettu poolien roolista tilannekuvan
muodostamisessa vuonna 2020 koronakriisin aikana. Vastaajat muistuttavat myos vasta-
vuoroisuuden tarkeydesta poolitoiminnassa: mukana olemisesta tulisi olla hy6tya yritysten
oman varautumistoiminnan osalta ja tiedonvaihdon tulisi olla vahvemmin kaksisuuntaista
myos poolien suuntaan.
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Kuvio 16. Kyselyyn vastanneiden poolitoimintaan osallistuvien henkildiden kokemus valtionhallinnon ja
elinkeinoeldman valisestd yhteistyosta huoltovarmuuden alueella.

Md
0% 20% 40% 60 % 80% 100 %

Yhteistyd valtionhallinnon ja elinkeinoeldmén 2% )
valilld huoltovarmuuden alueella 7" . 21% (22) 41% (43)
toimii tarkoituksenmukaisesti (N=104) 21%(22)

Tdysin eri mieltd = Jokseenkin eri mieltd  En samaa enkd eri mieltd = Jokseenkin samaa mieltd m Tdysin samaa mielta

4.7 Kansallisen puolustuksen huoltovarmuus

Puolustusvoimien sodan ajan suorituskyvyt perustuvat suurelta osin muualta yhteiskunnasta
saataviin resursseihin. Suomea ei voida puolustaa vain Puolustusvoimien omien resurssien

ja suorituskykyjen kautta, vaan koko yhteiskunnan resursseja tarvitaan kaikilta kokonaistur-
vallisuuden aloilta. Mikali Suomi joutuu laajaan alueitaan koskevaan ja pitkaaikaiseen so-
tilaalliseen selkkaukseen, on Suomen muun yhteiskunnan oltava erittdin laajasti mukana
maanpuolustuksessa. Sotilaallisen huoltovarmuuden nakdkulmasta on tarkeaa, etta siviili-
yhteiskunnan varautumisesta huolehditaan riittavan kattavasti normaalioloissa. Suomen on
kyettdva hoitamaan vakavimmat poikkeusolot kansallisin toimenpitein (VNP 1048/2018).
Sotilaallisen huoltovarmuuden kannalta kriittista on se, etta yhteiskunnan kaikkien kriittisten
toimialojen huoltovarmuus on turvattu, harjoiteltu ja toimintavarmistettu.

Valtioneuvoston paatoksessa huoltovarmuudesta (VNP 1048/2018) tuodaan esille kriittisia
vaatimuksia, joita maanpuolustus asettaa huoltovarmuudelle. Ndita ovat laaja-alainen kan-
sallinen osaamispohja Puolustusvoimien suorituskyvyn yllapitamiseksi ja kehittamiseksi,
koko yhteiskunnan jarjestelmien toimivuus seka kilpailukykyinen ja osaavaa suomalainen
puolustus- ja turvallisuusteollisuus.

Ulkoisen toimintaympariston muutoksen ndhddan vaikuttavan merkittavasti sotilaallisen
varautumisen aikaikkunaan. Aikaisemmin valmiuden ja varautumisen perustana on pidetty
kuukausien ajanjaksoa, on puhuttu ns. harmaan vaiheen ajanjaksosta. Varautumiseen on
talldin ollut mahdollista varata kohtuullisen pitka aika. Taman hetken toimintaymparistdssa
valmiuden tulee olla valiton, ajallisesti paivia tai kuukausia. Nopeampi reagointivaatimus ko-
rostaa ennalta tehtyjen varautumistoimien merkitysta (VNP 1048/2018). Lisaksi eri kriittisten
materiaalien hankinta globaalin sotilaallisen kriisin keskelld on Iahes mahdotonta. Panostuk-
set sotilaalliseen varautumiseen ja valmiuteen on oltava jo nykyhetkessa korkealla tasolla.
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Toimintaympariston muutos tuo haastateltavien mielestd merkittavan tarpeen osaami-
sen varmistamiseen. Kyber, yrityssalaisuuden korostuminen ja hankkeiden myota yleisesti
teknologiaosaaminen ovat avainasemassa. Osaamisen hallinnan varmistaminen ndahdaan
kriittisena vaatimuksena (VNP 1048/2018). Digitaalisuus tuo suuren haasteen koko huolto-
varmuusketjuun ja osaamispuutteet ja niiden vaikutukset ovat merkittavia hallinnonalasta
tai poolista rijppumatta.

Huoltovarmuuskeskus on koko yhteiskunnan kayttoon tarkoitettu laitos ja samalla yksi
merkittavimmistd vaikuttamisen kohteista. Huoltovarmuuskeskuksen toiminta tukee mer-
kittavalla tavalla Puolustusvoimien varautumista. Kehitystarpeena on saada huoltovar-
muuden toimintamallit ja organisaatio vastaamaan nykyhetken tarpeita. Muutokset tulee
tehda analyysin ja huoltovarmuuden lahtokohdista eika julkisen keskustelun perusteella.

Huoltovarmuuskeskus vaikuttaa haastateltujen mielestda muuttuneen osittain huoltovar-
muusorganisaatiosta valmiusorganisaatioksi. Yhtena vaihtoehtona nahdaan suuntautu-
minen aikaisempaa enemman toiminnallisuuteen. Padtehtavaa eli varautumista ei kuiten-
kaan saa unohtaa. Pelkdstddn materiaalia varastoimalla ei ole mahdollista luoda toimin-
tavarmuutta, vaan koko varautumisprosessin tulee olla kunnossa. Pandemiakokemus on
osoittanut, miten materiaalin tuonti maailmalta katkeaa hairiotilanteessa valittomasti.
Puolustushallinnon yhtend tehtavana nahdaankin yllapitaa yhteistydssa Huoltovarmuus-
keskuksen kanssa tarkeimpien sodan ajan kulutusmateriaalien, kuten ruutien ja ampu-
matarvikkeiden tuotantokapasiteettia seka valttamattomia maanpuolustusta tukevia
varmuusvarastoja (VNP 1048/2018). Samoin pandemia on tuonut esille osaamiseen ja
yhteistoimintaan liittyvia haasteita. Organisaation ja sen tehtdvien tulisi pysya suhteelli-
sen muuttumattomina myos hdiridtilanteissa, jotta valtytaan negatiivisilta vaikutuksilta.
Haastatteluissa tuli esille, miten Huoltovarmuuskeskuksen yllapitamaa tilannekuvatoimin-
toa pidettiin onnistuneena ratkaisuna.

Kansainvalisesti Suomi on pakotettu yhteistydhon esimerkiksi materiaalihankinnoissa,
siita huolimatta osa materiaalista tulisi voida tuottaa kotimaassa. Poikkeusolojen varalta
toimintaedellytyksien tulee olla kunnossa. Hankinnoissa tuleekin aina varmistaa poik-
keusolojen vaatimat edellytykset. Tietylta osin poikkeusolojen vaatimukset mahdollistavat
hankintojen tekemisen kotimaasta esimerkiksi materiaalin huoltovarmuuden perusteella.
Markkinoiden toiminta on keskeista ja on ennakoitava, mita tehdaan, kun markkinat eivat
toimi. Yksi rajapinta on huoltovarmuusorganisaation poolitoiminnassa. Ajoittain poolien
toimintaa joudutaan ohjaamaan tai rajoittamaan juuri poikkeusolojen vaatimusten vuoksi.

Sotilaallisen toiminnan kannalta kriittisia pooleja on useita, koska yksittdinen pooli ei
kykene vastaamaan laajasta kokonaisuudesta. Haastateltavat nimeavat useita poo-
leja, joilla on merkittava vaikutus yhteistoiminnan kannalta oman huoltovarmuusorga-
nisaation toimintaan. Yhteistoiminta Huoltovarmuuskeskuksen kanssa on sotilaallisen
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huoltovarmuuden ndkdkulmasta toimivaa. Puolustusvoimilla on kattava edustus suu-
rimmassa osassa pooleista. Kaikissa tapauksissa yhteistyon tavoitteita ei ole kuitenkaan
kirjattu riittdvan laajasti. Ne tulevat esille hairidtilanteissa, missa joudutaan perustamaan
uusia yhteistyéryhmia hallinnonalojen vilille. Poolien toiminnassa on myds runsaasti raja-
pintoja, jotka vaikuttavat kokonaisuuteen ja poolien tulee tunnistaa toimintatapojen muu-
tostarpeet ja toiminnan yleiset kehittymistarpeet vuosikymmeniksi eteenpain.

Sotilaalliselle huoltovarmuudelle kriittisia suorituskykyalueita ovat Valtioneuvoston
paatdksen (1048/2018) mukaan johtaminen ja verkostotoiminta, tiedustelu, valvonta ja
maalittamistuki, vaikuttaminen seka suoja. Valtioneuvoston tehtavana on varmistaa, etta
Suomessa sdilyy tarvittava teknologinen koulutus ja osaaminen, jarjestelmien elinjakson
hallinta, tuotanto, tutkimus ja kehitys, suunnittelu, integraatio-, huolto-, yllapito- seka krii-
siajan vauriokorjauskyky. Puolustusvoimien tehtava on yllapitaa luetteloa ndihin liittyvista
kriittisista teknologioista. Kotimaisella teknologiaosaamisella seka tuotanto- ja palvelutoi-
minnalla on merkittdava vaikutus puolustusjarjestelman kokonaistoimintaan seka sotilaal-
liseen huoltovarmuuteen. (VNP 1048/2018.) Haastatteluissa tuli esille, etta elinkeinoelama
suhtautuu positiivisesti huoltovarmuusasioihin. Poolitoiminnan kautta huoltovarmuudelle
kriittisimmat yritykset kyetaan sitomaan mukaan kokonaisuuteen. Haastateltavat pitavat
poolien jarjestamia harjoituksia hyédyllisena alustana yhteistoiminnan kehittamiselle. Osa
yrityksista tulisi kuitenkin saada aktiivisemmin mukaan toimintaan. On tarkeda huomioida,
etta poolitoiminnassa mukana olevat yritykset ovat mukana vapaaehtoisuuden pohjalta.
Vapaaehtoisuutta tulee arvostaa ja pyrkia tarjoamaan yrityksille tukea esimerkiksi pande-
mian johdosta tyrehtyneen viennin tukemisessa.

Suomi on tehnyt ratkaisun missa maa- ja merivoimien kunnossapito on siirtynyt strategi-
sille yhteistydkumppaneille (ulkoistettu). Kyseinen ratkaisu on muihin maihin verrattuna
poikkeuksellinen. Patria, Insta ja Leijona Catering ovat Millog Oy:n lisaksi strategisia yhteis-
tyokumppaneita. Yhteistydbkumppaneiden yhteistyd Puolustusvoimien suuntaan on erit-
tdin kattavaa. Ratkaisua perusteltiin Puolustusvoimien mahdollisuudella keskittya paateh-
tavaansa. Lisaksi teollisen toiminnan verkoston avulla haluttiin pitaa kotimainen tuotanto
kunnossa huoltovarmuuden nakdkulmasta turvallisuuskriittisilla alueilla. Huomioitavaa
on, etta kotimaisilla kriittisilla materiaalintuottajilla tulee olla riittava tilauskanta. Pelkka
tutkimus ja tuotekehitys ei ole mahdollista ilman taloudellista jatkumoa tilausten muo-
dossa. Vaarana on osaamisen ja tuotannon siirtyminen taloudellisesti kannattavimmille
aloille. Viranomaiskentta on talla hetkella merkittava tilaaja ja elinehto sotilaallisen huolto-
varmuuden alan yrityksille. Valtion yhtena tehtdva onkin yllapitaa ja tukea keskeisiin kan-
sallisiin turvallisuusetuihin liittyvaa kriittistd puolustusteollisuutta ja sen osaamista seka
palvelutuotantoa tarvittavin toimenpitein (VNP 1048/2018). Huoltovarmuuden yhtena
teemana nahdaankin sen tyollistava vaikutus.
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Kansainvalisen yhteistydn merkitys ja varmistaminen tulivat esille haastatteluissa. Valtio-
neuvoston pdatoksessa huoltovarmuuden tavoitteista (1048/2018) tuodaan esille puolus-
tushallinnon tehtédvana kahden- ja monenvalisen huoltovarmuusyhteistyon edistaminen
mm. EU:n, Pohjoismaisen puolustusyhteistyon (NORDEFCO) ja Naton kanssa. Valtioneuvos-
ton tehtavana on vaikuttaa Euroopan unionin yhteiseen ulko- ja turvallisuuspolitiikkaan
riittavan sotilaallisen huoltovarmuuden turvaamiseksi.

4.8 Huoltovarmuusorganisaation yhteistyo ministerididen
ja viranomaisten kanssa

Saadosten mukaan ministeriot kehittavat huoltovarmuutta seka johtavat, valvovat ja yh-
teen sovittavat varautumista kukin omalla toimialallaan. Ty6- ja elinkeinoministeri® kehit-
taa huoltovarmuutta ja yhteen sovittaa huoltovarmuuslain mukaisia varautumistoimia.
Turvallisuuskomitea avustaa valtioneuvostoa yleisen varautumisen yhteensovittamisessa.
Yhteiskunnan turvallisuusstrategia kuvaa ministerididen strategiset tehtavat seka ndiden
oman ettd ministerididen yhteisen varautumistoiminnan nakékulmasta myos huoltovar-
muudellisen varautumisen osalta.

Huoltovarmuuskeskuksen tehtdvana on kehittaa julkishallinnon ja elinkeinoeldman
yhteistoimintaa huoltovarmuusasioissa. Niin sanottuun huoltovarmuusorganisaa-

tioon kuuluu Huoltovarmuuskeskuksen lisaksi rakenteita, joiden tarkoituksena on inte-
groida julkishallinnon toimijoita eli ministerigita, virastoja seka alue- ja paikallishallintoa
huolto-varmuustoimintaan.

Keskeisia tallaisia rakenteita ovat huoltovarmuusneuvosto ja huoltovarmuussektorit seka
osaltaan my6s Huoltovarmuuskeskuksen hallitus. Valtioneuvosto nimittaa Huolto-varmuus-
neuvostoon 22-26 jasentd, joista vahintdan puolet elinkeinoelaman ehdotuksesta. Huol-
tovarmuuskeskuksen hallitus nimittaa jasenet sektoreihin, joiden keskeinen tehtdva on
edistdd viranomaisten ja elinkeinoelaman vilista yhteisty6ta huoltovarmuusasioissa. Viran-
omaisten ja elinkeinoeldaman edustuksesta sektoreissa ei ole tarkemmin sdadnnelty. Huol-
tovarmuuslain mukaan Huoltovarmuuskeskuksen hallituksen 9-11 jasenesta vahintaan 4
edustaa elinkeinoelamaa. Poolien poolitoimikunnissa on vaihtelevasti edustettuna elinkei-
noelaman lisaksi myos julkishallinnon toimijoita toimialakohtaisten tarpeiden mukaan.

Uusimpana huoltovarmuusorganisaation ja julkishallinnon yhteistydrakenteista on
alue-toiminnan organisointi, jota on kehitetty systemaattisesti vuodesta 2016 alkaen.
Alue-toiminta on organisoitu ELVAR-toimikuntiin, joita koordinoidaan viiteen ELY-keskuk-
seen sijoitetun sihteeritydpanoksen avulla. Huoltovarmuuskeskus vastaa 0,6 htv suu-
ruisesta palkkasummasta toimikuntien kunkin sihteerin osalta. Lisaksi vuodesta 2016
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Huoltovarmuuskeskus on rahoittanut kolmessa aluehallintovirastossa huoltovarmuusyli-
tarkastajan tehtavan. Naiden madraaikaisten (talla hetkelld 2023 loppuun) tehtavien rahoi-
tus on kokoaikainen ja se sisaltaa alueellisen huoltovarmuuden ja siihen liittyvan varautu-
misen yhteensovittamisen tehtavia julkishallinnon nakékulmasta.

Aluehallintoviraston maaraaikaisten virkojen rahoittamisen lisdaksi Huoltovarmuuskeskus
rahoittaa my6s vakituisia virkoja Traficomin alaisessa Kyberturvallisuuskeskuksessa.

Huoltovarmuuskeskuksessa ei hoideta viranomaistehtavia ja kaikki sen tydntekijat ovat
tyosopimussuhteisia. Viranomaispaatoksentekoa edellyttavat asiat ratkaistaan tyo- ja elin-
keinoministeriossa. Poikkeusolojen aikainen varmuusvarastojen kayttoonotto tapahtuu
valtioneuvoston paatokselld. Eri viranomaisissa huoltovarmuusrahaston rahoituksella tyos-
kentelevat henkil6t ovat virkasuhteessa tydnantajavirastoonsa, joka vastaa myds heidan
tekemistaan viranomaispaatoksista.

Huoltovarmuuskeskus on solminut yhteistyota linjaavia sopimuksia padosin eri alojen
keskusvirastojen ja tutkimuslaitosten kanssa. Naiden lisdksi on laadittu muistio yhteis-
tyosta sisaministerion pelastusosaston kanssa. Puitesopimuksia on voimassa limatie-
teenlaitoksen, Sateilyturvakeskuksen seka Terveyden ja hyvinvoinnin laitoksen kanssa.
Yhteistoimintasopimuksia puolestaan on laadittu Energiaviraston ja Vaylaviraston kanssa.
Kaikki edelld luetellut sopimukset on solmittu vuonna 2019. Lisaksi on voimassa yhteis-
tyosopimus Poliisihallituksen kanssa vuodelta 2018 ja ELY-keskusten kanssa vuodelta
2016. Viimemainittu sopimus liittyy ELVAR-toimikuntien perustamiseen ja sen ovat alle-
kirjoittaneet ne viisi ELY-keskusta, joiden organisaatioissa ELVAR-toimikuntien sihteerit
tyoskentelevat.

Edella listatut yhteistyoasiakirjat ovat sisalloltaan ja tavoitteiltaan laaja-alaisia. Ne pyrkivat
tunnistamaan yhteistyon aloja ja kohteita eri toimialoilla ja perustelemaan ndin toimialo-
jen ja Huoltovarmuuskeskuksen yhteista hanketoimintaa. Asiakirjat kuvaavat reunaehtoja
sille, miten eri toimialojen varautumisen hankkeiden kustannuksiin voidaan osallistua
huoltovarmuusrahaston rahoituksella.

Huoltovarmuuskeskuksen ja huoltovarmuusorganisaation yhteisty6ta julkishallinnon
kannalta voidaan arvioida eri ndakékulmista. Luonteenomaista Huoltovarmuuskeskuksen
viestinndssaan kuvaamalle huoltovarmuusorganisaation toiminnalle on sen korostami-
nen, etta toiminta on elinkeinoelaman vapaaehtoiseen osallistumiseen perustuvaa. Tassa
kuvauksessa sivuosaan jaa se tosiasia, etta julkishallinnolla, ja erityisesti ministeri6illa
toimialojensa varautumisen johtajina, on merkittava intressi yksityisen sektorin varautu-
mistoiminnan varmistamiseen.
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Huoltovarmuusorganisaatiota tarkasteltaessa ei kuitenkaan tule selvdksi se, milld tavoin
Huoltovarmuuskeskus arkitydssaan varmistaa yhteistoiminnan poolitoimijoiden ja mi-
nisterididen tai ndiden alaisten virastojen kanssa. Monet poolitoimijat kutsuvat Huolto-
varmuuskeskusta "virastoksi’, mika saattaa kertoa mielikuvasta, ettd Huoltovarmuuskes-
kusta itsedan pidetaan julkishallinnon edustajana. Tama saattaa olla validi mielikuva, kun
Huoltovarmuuskeskus esimerkiksi kayttaa laajaa paatodsvaltaa julkishallinnollisen huolto-
varmuusrahaston varojen kaytossa.

Ministerididen rooli poolitoiminnan yhteistydtahoina vaihtelee huomattavasti toimialasta
riippuen. Yhteistyo keskeisten virastojen kuten Traficomin ja Energiaviraston kanssa saat-
toi poolikohtaisesti olla hyvinkin tiivista. Sen sijaan toimialan ohjaavien ministerididen
kanssa yhteydet olivat monesti vahdisia ja nimenomaan Huoltovarmuuskeskuksen pooli-
yhteyshenkilon odotettiin huolehtivan seka ministeridyhteistydsta etta erityisesti ministe-
rion nakokulman kommunikoinnista poolitoimijoiden suuntaan. Kuitenkin my6s Huolto-
varmuuskeskuksen yhdyshenkildiden yhteydet alansa ministerioon olivat usein hyvin
vahaiset.

Poolikyselyn avovastauksissa tuli esiin toiminnassa mukana olevien yritystahojen selkea
halu lisata toiminnan syvyyttda, kunhan HVK resursoi ja antaa tahan toimeksiantoja. Yritys-
edustajat nakivat myos teravasti ministerididen vastuurajapintojen ongelmat ja sen etta
sektoriorganisaatio ei ole onnistunut tata haastetta kohtaamaan.

Toisaalta kysyttaessa ministerididen varautumisesta vastaavilta henkil6iltd, heidan yhteis-
toimintansa Huoltovarmuuskeskuksen kanssa lukuun ottamatta hyvin tiiviin yhteistyon
toimijoita kuten MMM alkutuotanto ja TEM:n energiaosasto oli hyvin vahaista. Monilla mi-
nisterididen edustajilla tietdmys ja ymmarrys Huoltovarmuuskeskuksen toiminnasta, roo-
lista ja asemasta osana varautumisen kokonaisuutta jai hyvin heikoksi.

Yhteinen osallistuminen Naton siviilikriisinhallinnan organisaatioihin luo henkildyhteyksia
ministerididen ja Huoltovarmuuskeskuksen valille. Tama on kuitenkin sindnsa suunnitte-
lematonta. Nayttaa siltd, ettd ministeridissa ei mydskaan ole otettu oppia Naton edellytta-
mien yksityissektorin siviiliasiantuntijoiden luomasta verkostosta. Se on kuitenkin erdanlai-
nen public-private yhteistydsovellus.

4.9 Yhteenveto ja keskeiset arviointihavainnot

Toimialoittain muodostetut yritysten yhteistoimintarakenteet, poolit, ovat huoltovarmuu-
sorganisaation ydin. Poolirakenne periytyy nykyiseen huoltovarmuusorganisaatioon jo
ajoilta ennen Huoltovarmuuskeskuksen perustamista. Koska pooleja on runsaasti, ny-
kyisinkin yli 20, on niita koottu toimialaklustereiksi, joita koordinoimaan on perustettu
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sektoreita. Molemmat osapuolet, sektorit ja poolit, on mainittu erikseen myos laissa huol-
tovarmuuden turvaamisesta. Huoltovarmuusorganisaation kasitetta ei laissa eika sen
perusteluissa ole kuitenkaan mainittu vaan kasite on otettu kayttoon valtioneuvoston
huoltovarmuuspadtdksen sanoituksessa vuodesta 2008 alkaen. Huoltovarmuusorganisaa-
tio kattaa huoltovarmuusorganisaation tydjarjestyksen mukaan Huoltovarmuuskeskuk-
sen, sen hallituksen ja toimitusjohtajan, huoltovarmuusneuvoston ja sektorit seka poolit.
Tyojarjestyksessa esitetysta kuvasta huoltovarmuusorganisaation eri osien suhteista ei saa
erityisen tarkkaa kasitysta.

Poolit kattavat kaikki huoltovarmuuskriittisten toimintojen kannalta olennaiset toimialat:
kriittisen infrastruktuurin, logistiikan, teollisuuden (ml. puolustusteollisuus), rakentamisen,
alkutuotannon ja elintarvikehuollon, kaupan ja jakelun, terveydenhuollon, digitaalisen
turvallisuuden ja median. Verrattaessa pooleja EU:n valmisteilla olevaan kriittisten toimin-
tojen hairionsietokykya koskevan CER-direktiivin maarittelemiin kymmeneen kriittiseen
toimialaan, niistd suomalaisen maarittelyn ulkopuolelle jad luonnoksessa vain kaksi: julki-
nen sektori seka avaruus.

Huoltovarmuustoimintaa erityisesti poolitoiminnan nakdkulmassa tarkasteltiin tassa
arvioinnissa seka yksilo- ja ryhmahaastatteluin etta kyselyn avulla. Haastatteluihin osallis-
tui yhteensa noin 50 henkea ja kyselyyn vastasi 150 henkea.

Pooleissa erottuu perinteisesti vahvoja pooleja, jotka toimivat myds saadoksilla yksiloi-
tyjen huoltovarmuusvelvoitteiden piirissa. Tyypillinen esimerkki téllaisesta poolista on
voimatalouspooli. Materiaalisen huoltovarmuuden ytimeen puolestaan kuuluvat alkutuo-
tanto- ja elintarvikehuoltopoolit. Terveydenhuoltopooli kattaa strategisesti tarkean toimi-
alan, mutta kuten pandemiatilannekin osoitti, terveysturvallisuuden poikkeusoloissa ei
suomalainen regulaatio anna yksityisen sektorin toimijoille kovin merkittavaa roolia.

Poolitoiminnan haasteina ndyttaytyy erityisesti nopeisiin toimintaymparistén muutoksiin
reagoiminen. Kaikki toimialat lapileikkaavina ilmi6ina nousevat esiin esimerkiksi digitaa-
lisen turvallisuuden kysymykset. Digipooli ja mediapooli ovatkin ensimmaiset poolit, joi-
den osalta sektorirakenteesta on kokonaan luovuttu. Erityisesti digipoolin toimintamallia
pyritaan jatkuvasti muovaamaan enemman vuorovaikutteiseksi kaikkien huoltovarmuus-
poolien kanssa. My0s logistiikkapoolien osalta sektorirakenteesta on jo padatetty luopua.
Uutena poikkialaisena toimintona on vuodesta 2017 alkaen kadynnistynyt poikkialainen
alueellinen elinkeinoeldaman varautumisen ELVAR-toiminta.

Poolitoiminnan organisointi on Huoltovarmuuskeskuksen ydintehtava, onhan pooliorga-
nisaatio jo puolustustaloudellisen suunnittelukunnan ajoista lahtien tarkoin vaalittu suo-
malaisen huoltovarmuustoiminnan erityispiirre. Tahan ndhden on yllattavaa, etta pooli-

toiminnan organisoinnille ei Huoltovarmuuskeskuksessa ole rakentunut systemaattista ja
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yhdenmukaista toimintaprosessia keskuksen sisdlle. Organisaatio nayttaytyy henkil&riip-
puvaisena ja yllattavia muutoksia ja epdjatkuvuuksia jarjestelyissa koetaan tuon tuosta.
Tata selittanee osittain traditio poolitoiminnan vapaaehtoisuudesta, mika on ruokkinut
epdsystemaattista toiminnan ohjausta.

Kun HVK:n osastojen alle on koottu huomattavan paljon erilaisia toimialoja ja ndihin liit-
tyvia toimintoja, eivat osastonjohtajat valttamatta pysty tukemaan pooliyhdyshenkil6ita
naiden tydssa riittavasti. Erityisesti tama nakyy heikkoutena ja vaihtelevuutena poolikoh-
taisessa yhteydenpidossa toimialojen ministeritihin ja virastoihin. Yhteydet kulkevat osas-
tonjohtajien kautta ja julkishallinnon rooli jaa varsinaisille poolitoimijoille etaiseksi. Kun
viela sektoritoiminta on menettanyt merkitystaan, on julkisen sektorin tasalaatuinen osal-
listuminen jadnyt huoltovarmuusorganisaation toiminnassa varmistamatta. Tata voidaan
pitaa vakavana rakenteellisena heikkoutena koko jarjestelmassa.

Asetelma toimii myds julkisen sektorin huoltovarmuudellisen varautumisen hoitamisvel-
voitteen toteuttamista vastaan. Yksityisen sektorin toimijoiden tuottama ajantasainen
tilannekuva ja -ymmarrys olisi nopeasti muuttuvassa toimintaymparistdssa myos julkisen
toimijan kannalta merkittava lisaarvo. Vaikutelmaksi jaa, etta mydskaan ministeridissa ei
talla hetkella riittavasti ymmarretd, mita menetetaan, kun tallaista kiinteaa yhteytta yksityi-
sen sektorin huoltovarmuustoimintaan ei valttamatta ole.
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5 Huoltovarmuusorganisaation toiminta
koronakriisissa

Koronakriisi otetaan tassa tydssa sen toimeksiannon rajausten mukaisesti huomioon silta
osin kuin kriisin aikaisten tapahtumien tarkastelu tukee Huoltovarmuuskeskuksen arvioin-
tia laitoksena ja osana huoltovarmuusorganisaatiota.

5.1 Sosiaali- ja terveysministerion varautuminen
influenssapandemiaan

Korona-epidemian ensimmadiset oireet koettiin Suomessa jo helmikuussa 2020 ja WHO
julisti globaalin koronapandemian 12.3.2020. Suomessa todettiin pandemian johdosta
poikkeusolot 16.3.2020.

Pandemia tuli yllatyksend, eika sen kdynnistymisen ja nopean etenemisen uhkaan viela
ensimmaisten oiretietojen perusteella helmikuun 2020 alussa suhtauduttu riittdvan vaka-
vasti. Helmikuun edetessa sosiaali- ja terveydenhuollossa ja alan varautumista toimialal-
laan johtavassa sosiaali- ja terveysministeriossa (STM) alkoi epidemian tilannekuva vahi-
tellen paljastua. Samalla kavi ilmi, etta vaikka vuoden 2012 pandemiavarautumissuun-
nitelmaan ja sen jalkeen tehtyihin hallinnonalan materiaalisen varautumisen suunnitel-
miin sisaltyi syotteitda myos hengityssuojaimien ja muiden pandemian hoidon vaatimien
tarvikehankintojen jarjestamiseen, ndiden suunnitelmien toteuttamisessa ei oltu edetty
suunnitellusti eika toteutumista ollut seurattu.

Sikainfluenssa vuosina 2009-2010 oli nostanut esiin terveydenhuollon materiaalisen va-
rautumisen tarpeen. Tuolloinen epidemia ei kuitenkaan Suomessa ehtinyt kehittya yhteis-
kunnan toimintoja laajemmin uhkaavaksi ja rokotuksilla saatiin tilanne hallintaan. Varautu-
misessa sikainfluenssa-epidemiaan oli ilmeisesti auttanut Pandemiavarautumisen suojain-
ja ladkevarautumisen tarpeita selvittavan tyéryhman raportti vuodelta 2008, jossa todet-
tiin seuraavasti:

Influenssapandemian uhka on todellinen ja siihen on varauduttava sekd infrastruktuu-

ria ettd varmuusvarastointia kehittdmadilla. Toteutuessaan pandemia on kansallinen
poikkeustila, joka edellyttéd valtion hallinnolta erityistoimenpiteitd.
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Tyoryhma ehdotti, etta hengityksensuojaimia ja silmdsuojaimia tulee hankkia noin 5,8 mil-
joonaa kappaletta terveydenhuollon henkil6ston suojaamiseksi mahdollisen influenssa-
pandemian ensimmaisen 8 viikon aikana. Raportissa todetaan, ettd valmistajat takaavat
suojainten sdilyvyyden 3-5 vuodeksi ja ettd hankintahinta olisi edullisin, jos hankinnat to-
teutetaan keskitetysti isoissa erissa.

Kansallisessa varautumissuunnitelmassa influenssapandemian varalta 2012 todetaan,

ettd vuoden 2009 pandemiaa varten oli hankittu HVK:n varoin varmuusvarastoon FFP2- ja

FFP3-hengityksensuojaimia, kirurgisia suu-nendsuojuksia ja kasvovisiireja. Hankintamaarat
perustuivat pandemian suojain- ja ladkevarautumisen tarpeita selvittaneen tyéryhman eh-
dotukseen kuitenkin niin, etta suojaimia hankittiin 20 % ja kasvovisiireita yli 50 % esitettya

vahemman, toisaalta hankintaan sisaltyi lisdksi kirurgisia suu-nendsuojuksia.

Kansallisen varautumissuunnitelman 2012 pohjalta STM edellytti, ettda myds alueelliset ja
paikalliset pandemiavarautumissuunnitelmat on pdivitettdava kansallisen suunnitelman
linjausten mukaisesti:

Jokaisen terveydenhuollon yksikén tulisi arvioida hoitohenkilbkunnan suojautumi-
seen tarvittavien suojainten mddrd: suoja-asut, suojakdsineet, hengityksensuojaimet,
suu-, nend- ja silmdsuojukset, kdsihuuhteiden sekéd muiden desinfektioaineiden tarve.
Laskelmien perusteena voidaan kdyttdd kansallisen varautumissuunnitelman perus-
linjauksia sekd alueellisen ja paikallisen suunnitelman mukaista yksikkékohtaista
kuormittamisennustetta.

Suunnitelmassa linjatun tyon tueksi arvioitiin vuonna 2013 tydryhmatyéna materiaalis-
ten hankintojen kuten hengityksensuojainten alueellisia tarpeita kansallisesti yhtenai-
sin perustein ottaen huomioon influenssapandemian 2009-2010"3. Raportissa todetaan
seuraavasti:

Valtakunnallinen FFP3-hengityksensuojainten hankintatarve on noin 400 000 suo-
jainta. Silmiensuojaimia tarvitaan sama mddrd kuin hengityksensuojaimia. Kirurgis-
ten suu-nendisuojuksien tarve on noin 3,7 miljoonaa kappaletta. Kirurgisia suu-nend-
suojuksia on HVK:lla riittdvd mddird, joten sairaanhoitopiirien ei tarvitse niitd tctd
tarkoitusta varten hankkia. FFP3-hengityksensuojainten ja silmiensuojainten han-
kinnat olisi edullisinta toteuttaa sairaanhoitopiirien yhteishankintana, yhteistyéssd
HVK:n kanssa. Hankinnan tulisi tapahtua vuoden 2015 alkuun mennessd. Yhteistyé

13 Sosiaali- ja terveysministerio: Materiaalisen pandemiavarautumisen tarpeita selvittavan tydryhman raportti,
23.11.2013.
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sairaanhoitopiirien, Tydterveyslaitoksen ja HVK:n asiantuntijoiden kesken varmistaisi
myds yhteisesti hyvéksyttyjen suojainmallien valinnan.

On huomattava, ettd sikainfluenssan yhteydessa Huoltovarmuuskeskukselle ei siis ollut
madratty suojainten varastointivelvollisuutta. Nain ollen varastoituja suojaimia ei kierra-
tetty eikd hankittu parasta ennen paivaykseltdan tuoreita vanhentuneiden tilalle, kuten
varmuusvarastoitujen tuotteiden osalta olisi tehty. Suojaimet yksinkertaisesti jatettiin va-
rastoon pahan pdivan varalle, koska tiedettiin etta ne sdilyttavat suojaavuutensa ja ndin
olisi edes jotakin, mikali yllattaen niin suuri suojaintentarve tulisi, etta kansallisen pan-
demiaohjeen mukaan terveydenhuollon yksikéihin hankittavat suojaimet eivat riittdisi.
Toinen vaihtoehto olisi ollut havittaa suojaimet.

5.2 Huoltovarmuuskeskuksen osallistuminen koronakriisin
suojainhankintoihin

Huoltovarmuuskeskuksen tehtdvana on valtion varmuusvarastojen osalta huolehtia var-
muusvarastointiin liittyvasta suunnittelusta, rakennuttamisesta, kauppatoimista ja hal-
linnosta seka huolehtia varastojen hoidosta ja valvonnasta. Terveydenhuollon osalta
varmuus- ja velvoitevarastoinnista sdddetaan lain tasolla ainoastaan ladkkeiden velvoite-
varastoinnista. Lain tasoisesti ei ole saddetty terveydenhuollon laitteiden ja tarvikkeiden
velvoitevarastoinnista.

Huoltovarmuuskeskuksen lakisaateisiin tehtaviin ei kuulu hankintatoiminnasta vastaami-
nen kriisiaikana. Asia on todettu myds STM:n ja TEM:n yhteisessa toimeksiannossa HVK:lle
6.4.2020™:

Huoltovarmuuskeskuksella ei ole suoraan laista johtuvia velvoitteita sellaisten suojava-
rusteiden hankkimiseksi ja varmuusvarastojen ylldpitdmiseksi, jotka ovat tarpeen koro-
naviruksen torjumisessa.

Huoltovarmuuskeskus joutui kuitenkin maaliskuusta 2020 alkaen toteuttamaan suojain-
hankintoja sosiaali- ja terveysministerion kiireellisten tukipyyntdjen perusteella. Peruste-
luna HVK:n kdyttamiseen oli, etta hankinnat oli helpointa toteuttaa HVK:n hallinnoiman
huoltovarmuusrahaston varoilla. Ensimmaisen tukipyynto 12.2.2020 oli euromaaraltaan
2,3 milj. ja sen osalta toimitusjohtaja teki paatoksen ja informoi asiasta valittdmasti TEM:n

14 VN/8194/2020-TEM-1: Sosiaali- ja terveysministerion ja tyo- ja elinkeinoministerion yhteinen toimeksianto
Huoltovarmuuskeskukselle koronaviruksen johdosta tarpeellisten suojainhankintojen tilannekuvan tuottamiseksi ja
hankintojen koordinoimiseksi.
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johtoa seka HVK:n hallituksen puheenjohtajaa. Seuraavat, huomattavasti suuremmat tu-
kipyynnot (23.3.2020: 31 milj. euroa ja 6.4.2020: 20 + 80 milj. euroa) toimitusjohtaja vei
HVK:n hallituksen paatettaviksi.

Sosiaali- ja terveysministeriolle seka ohjaavalle ministeridlle (TEM) tehtiin tiettavaksi, etta
HVK:lla ei ollut osaamista eika resursseja toteuttaa kriisiajan hankintatoimintaa. Suojain-
kaupoissa tapahtui sittemmin virheitd, jotka johtivat valtakunnalliseen skandaaliin, toimi-
tusjohtajan irtisanoutumiseen seka kahden kokeneen tydntekijan irtisanomisiin. Huolto-
varmuuskeskusta johti loppukevaan ja kesan 2020 ajan vt. toimitusjohtaja.

Koska lainsdadanndllinen pohja suojainhankinnoille puuttui, niiden toteuttamisesta teh-
tiin erikseen sosiaali- ja terveysministerion ja tyo- ja elinkeinoministerion yhteinen toi-
meksianto 6.4.2020. Toimeksiannossa perustellaan keskitetyn hankinnan toteuttamista
silla, ettd ndin valtion on mahdollista paattaa suojavalineiden ohjaamisesta terveyden-
hoidon yksikoihin. Ministeriot katsoivat, etta toimeksianto voitiin antaa Huoltovarmuus-
keskukselle uutta asetusta antamatta Huoltovarmuuskeskuksen jo vastatessa nykyisten
saadosten puitteissa valtion varmuusvarastoinnista. Lisdksi Huoltovarmuuskeskus oli jo
toteuttanut sosiaali- ja terveysministerion tukipyyntdihin perustuneita merkittavia suoja-
valinehankintoja. Ministerididen tulkinnan mukaan siis toimeksiannolla Huoltovarmuus-
keskuksen tehtdvid ‘laajennettaisiin ja tdsmennettdisiin’ olemassa olevassa saéntely- ja
vastuukehikossa.

Hankintojen toteuttamisen lisaksi Huoltovarmuuskeskukselle maarattiin toimeksiannossa
vastuu my0s suojavdlinehankintojen tilannekuvan synnyttamisesta ja yllapitamisesta seka
julkisen sektorin suojainvalinehankintojen hankintatoimen koordinoimisesta valtakunnal-
lisesti. Huoltovarmuuskeskuksen oli tdssa toiminnassa pyrittava integroimaan hankintoja
ja tuotteiden kuljetuksia ulkomailta Suomeen.

Toimeksiannossa todettiin erikseen, ettd Huoltovarmuuskeskus jatkaisi hankintojen to-
teuttamista sosiaali- ja terveysministerion mahdollisesti tekemien uusien tukipyyntojen
perusteella. Sosiaali- ja terveysministerio varmistaisi tukipyyntdjen perusteella tehtavien
hankintojen osalta tdysimaardisen rahoituksen ennakolta tai viimeistaan jalkikateen lisa-
talousarviosta heti hankintojen tultua toteutetuiksi.

Huoltovarmuuskeskukseen perustettiin 31.3.2020 suojainhankintayksikkd, johon saatiin
henkiloresursseja Sateilyturvakeskuksesta, Hanselista ja TEM:sta. Suojainhankintayksikdn
toiminta ohjeistettiin 5.5.2020 erilliselld suojainhankintaohjeella, joka oli pdivitetty versio
HVK:n hallituksen 14.4.2020 padivatysta hankintaohjeesta. Sovellettavana lainsdadantona
suojainhankintaohjeessa viitataan hankintalainsaadantéon. STM maarittaa kirjallisesti kus-
sakin hankintaesityksessadn hankittavien suojainvarusteiden laatuvaatimukset.
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5.3 Huoltovarmuusorganisaation poolien osallistuminen
koronakriisin hallintaan

Huoltovarmuusorganisaation toiminta perustuu yksityisen ja julkisen sektorin kumppa-
nuuden edistamiseen ja hyddyntdamiseen poikkeusoloihin varautumisessa, mika toteutuu
toimialakohtaisten poolien kautta. Toimialakohtaista tilannekuvaa luodaan ja jaetaan poo-
lien normaaliolojen toiminnassa ja hyddynnetadan mm. huoltovarmuusorganisaation yhtei-
sessa skenaariotydssa seka yleisessa toiminnan kehittamisessa.

Koronakriisi on ytimeltaan terveysturvallisuuskriisi, mutta huoltovarmuusorganisaation ndko-
kulmasta sen merkittavimmat vaikutukset poolitoimintaan eivat kuitenkaan juuri ndkyneen
terveydenhuoltopoolin toiminnan aktivoitumisena. Pdin vastoin, terveydenhuollon toiminta
kriisin aikana painottui viranomaistoimintaan, joka taas ei ole poolitoiminnan ytimessa.

Huoltovarmuusorganisaation pooleista logistiikkapoolit (maa-, vesi- ja ilmakuljetuspoolit),
kauppa- ja jakelu- seka teollisuuspoolit nousivat keskeisiksi. Kaupan alan ja teollisuuden
kuljetukset seka laakinnallisin tarvikkeisiin liittyvien kuljetusten yllapito oli erityisen kes-
keista. Huoltovarmuuskeskus kykeni reagoimaan nopeasti jo maaliskuussa 2020 merikulje-
tusten jatkumisen varmistamiseen. Matkustaja-autolauttojen matkustajaliikenteen loppu-
essa se alkoi maksaa varustamoille tukea, jolla turvattiin taloudellisesti kannattava rahtilii-
kenne ilman matkustajaliikenteen tuloja.

Erityisen tarkedksi toiminnaksi kaikkien poolien osalta nousi tilannekuvatoiminta, joka aktivoi
pooleja erityisesti kevaan 2020 aikana poikkeuksellisen paljon. Tilannekuvaa koottiin kevaan
aikana viikoittain jaettavaksi seka toimialan kesken etta toimialoilta julkisen sektorin toimi-
joiden suuntaan. Kaikkineen nayttaa siltd, ettd poolitoiminta reagoi aika odotetulla tavalla
pandemiatilanteessa. Tilannekuvan tuottaminen aktivoitui ja keskeisilla markkinapainotteisilla
toimialoilla toiminta nousi merkittavammaksi kuin viranomaispainotteisella terveystoimialalla.

5.4 Yhteenveto havainnoista huoltovarmuus-
organisaation toiminnasta koronakriisissa

Suojainhankintojen toteuttaminen ei kuulunut Huoltovarmuuskeskuksen lakisdateisiin
tehtaviin. Nayttaa silta, etta keskeinen syy suojainhankintojen toteuttamiseen nyt koetulla
tavalla oli se, ettd sosiaali- ja terveydenhuollon pandemiavarautumisen organisointi kai-
killa hallinnon tasoilla oli jaanyt toteuttamatta siten kuin varautumissuunnitelmat olisivat
edellyttdneet. Erds keskeinen perustelu hankintojen toteuttamiseen Huoltovarmuuskes-
kuksen kautta oli se, ettd huoltovarmuusrahaston varojen turvin oli mahdollista toteuttaa
hankintoja nopeasti. Tdma on sinansa hyvaksyttava ratkaisu hatatilanteessa toimittaessa.
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Toisaalta hankintatoiminnan toteuttamisen perusteluissa viitattiin huoltovarmuuslain toi-
mivaltuuksiin varmuusvarastojen yllapitamisessa. Varmuusvarastoja on todellakin perus-
tettu oljytuotteiden ja viljan varastoinnin lisdksi tapauskohtaisesti useille eri tuoteryhmille,
tosin suhteellisen pienessa mittakaavassa. Sikainfluenssan jaljilta varastoihin jadneiden
yliaikaisten suojavalineiden ei kuitenkaan voida katsoa, eika katsottukaan, muodostavan
varsinaista varmuusvarastoa. Siksi varmuusvarastoinnin peruste sopi huonosti minkaan
korona-pandemian aikaisten toimien perusteluun.

On huomattava, etta suojavalinehankintojen hallitsematon antaminen Huoltovarmuuskes-
kuksen vastuulle johti myos keskuksen hyvin haavoittuvaan tilanteeseen loppukevaasta
2020, kun pitkaaikaisia osaajia siirrettiin pois tehtavista nopealla aikataululla. Tama olisi
pahimmillaan voinut vaikuttaa olennaisesti Suomen kykyyn varautua tehokkaasti esimer-
kiksi pandemian aikana yllattden eskaloituviin muihin kriiseihin.

Hankintatoiminnan lisdksi Huoltovarmuuskeskuksen tehtdvaksi annettiin kevaalla 2020
my®&s julkishallinnon suojainmateriaalien tilannekuvan muodostaminen ja yllapito. Tama
on selkedsti Huoltovarmuuskeskuksen roolin ja tehtavakuvan ulkopuolella. Huoltovar-
muuskeskuksen tehtdva on edistda elinkeinoelaman yhteistyona syntyvan tilannekuvan
muodostamista ja jakamista hallinnonalojen omaa tilannekuvaa tdydentamaan. Hallinno-
naloilla on aina oltava valmius seka alueellisen etta valtakunnallisen tilannekuvan yllapi-
toon toimialojensa tarpeiden mukaisesti.

Varsinaisista lakisdateisista tehtdvistaan Huoltovarmuuskeskus suoriutui koronakriisin ai-
kana pdaosin hyvin. Poolitoimijoiden toteuttama tilannekuvan ylldpito ja jakaminen seka
toimialojen kesken, etta toimialoilta ministeridihin pdin toimi yllattavan hyvin, vaikkei sita
tallaisessa kokonaisuudessa oltu aiemmin harjoitettu. Merkittavia yksittaisia toimia oli me-
rikuljetusten turvaamisen ratkaisujen valmistelu seka kauppa- ja jakelulogistiikan toimi-
vuudesta huolehtiminen. Ilman suojainhankintojen aiheuttamaa sotkua huoltovarmuusor-
ganisaatio olisikin todennakdisesti ndyttaytynyt suomalaisen varautumisen jarjestelman
eniten suunnitelmien mukaisesti toimivana osana koronakriisin aikana.

Kriisin hoito antaakin eniten aihetta kritiikkiin julkisen hallinnon varautumisessa ja sen
yhteensovittamisessa huoltovarmuudelliseen varautumiseen. Koko huoltovarmuusorga-
nisaation konseptin kehittdmisessa ja toteutuksessa julkisen hallinnon, erityisesti minis-
terididen, integrointi toimintaan ja sen strategiseen ohjaukseen on jaanyt vaille riittavaa
huomiota. Nyt koettu osoitti, etta julkisen ja yksityisen vdlinen kumppanuus ei huoltovar-
muudessa aidosti toimi, jos myos julkishallinto ei, ministerididen ylintad johtoa myoten, ole
tasapuolisesti valveutunut ja motivoitunut yhteistyota kehittamaan.
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6 Huoltovarmuusorganisaation kehittyvat
osa-alueet

6.1 Digitaalinen turvallisuus

6.1.1 Digitaalisen turvallisuuden organisoituminen

Vuonna 1995 Puolustustaloudellisen suunnittelukunnan (PTS) yhteyteen perustettiin tie-
tojarjestelmajaosto, jonka puheenjohtajana toimi likkenne- ja viestintaministerion kanslia-
paallikko. Jaosto jakaantui tiedonsiirto-, tietojenkasittely- ja joukkoviestintatoimikuntiin.
Laaninhallitusten yhteyteen oli vuonna 1991 perustettu telelaitosten ja sdhkdisen viestin-
nan edustajista koostuvat viestintdaalan valmiusryhmat eli VIVA-ryhmat, jotka poikkeuso-
loissa liitettaisiin valmiuslain nojalla 1dénin viestintapaallikon johdolla toimiviksi viestiyksi-
koiksi. Vuonna 2001 Tietojdrjestelmdjaoston esityksesta alueorganisaatiota yhtenaistettiin,
siten etta HVK:n rahoituksen turvin perustettiin 12 tietojarjestelmdalan valmiustoimikun-
taa (TIVA), joiden jasenet edustivat koko tietojarjestelmaalaa, voimahuoltoa, aluehallintoa
ja palveluiden kayttajia.'

Nykyisen valmiuslain 66 §:ssd sdddetddn, ettd valmiuslain 3 §:n 1—3 kohdassa tarkoi-
tetuissa poikkeusoloissa tyo- ja elinkeinoministerio voi lilkkenne- ja viestintaministerion
esityksesta perustaa elinkeino-, liilkenne- ja ymparistokeskuksiin alueellisia tietojarjestel-
madalan valmiusyksikdita, joiden toteuttamiseen liittyvaa varautumista siis ylla mainitut
TIVA-toimikunnat tekivat. Naiden yksikoiden tehtavana olisi mm. koota ja yllapitaa alu-
eellista tilannekuvaa verkko- ja viestintapalveluiden tarjontaan ja kdytt6on vaikuttavista
asioista seka tiedottaa verkko- ja viestintdpalveluiden tarjonnassa tai kdytossa tapahtu-
vista muutoksista. Tietojarjestelmaalan valmiusyksikoita poikkeusoloissa johtaisi ja valvoisi
Viestintavirasto.

Valmiuslain perusteella tapahtuvaa varautumista tehtiin TIVA-toimikunnissa siihen asti,
kunnes laanit lakkautettiin vuoden 2010 alusta lukien. Aluehallinnon uudistus antoi pe-
rusteet uudelleen organisoitumiseen, mutta samalla myos aika oli ajanut ohi jarjestel-
mastd, joka perustui alueellisiin puhelinyhtitihin ja muutenkin alueellisesti rajautuviin
tietojdrjestelmarakenteisiin. Vuonna 2011 TIVA-toimikunnat muutettiin osana huoltovar-
muusorganisaatiota toimiviksi alueellisen varautumisen (ALVAR)-toimikunniksi. Painopiste

15 Kananen 2015,s.110-111.
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ALVAR-toimikuntien tydssa oli edelleen ICT- ja infrapuolen varautumisessa ja ne toimivat
tietoyhteiskuntasektoriin kuuluvien aluepoolien alaisuudessa. Vuonna 2017 ALVAR-toimi-
kunnat muutettiin ELVAR-toimikunniksi ja ndista tuli poikkihallinnollisia kattaen sahko-,
vesi-, ICT-, logistiikka- ja kaupan alan varautumisen (katso tarkemmin HVK:n alueellisesta
toiminnasta luvussa 3.7).

Huoltovarmuusorganisaation poolitoiminnassa tietotekniikka ja tietoliikennekysymykset
olivat 2000-luvun alkuvuosiin tultaessa alkaneet limittya tavalla, joka ei enda perustellut
erillisia tietotekniikka- ja tietoverkkopooleja vaan ndma yhdistettiin yhdeksi ICT-pooliksi,
joka toimi edelleen tietoyhteiskuntasektorin alaisuudessa. Samaan sektoriin kuului myds
joukkoviestinta kattaen sahkdisen viestinnan seka lehdet omissa pooleissaan. Tietoyhteis-
kuntasektorin rooli kokonaisuuden organisoinnissa jdi kuitenkin epamaaraiseksi ja se pda-
tettiin lakkauttaa. Tdma tapahtui vuonna 2016 samalla, kun ICT pooli jakautui erikseen di-
gipooliksi ja mediapooliksi, jotka toimivat itsendisina pooleina ilman sektoriorganisaatiota.

Digipoolin tavoitteiksi maariteltiin sen perustamisvaiheessa:

— Parantaa yhteiskunnalle kriittisten ICT-tuottajien ja ICT-kdyttdjien tilanne-
tietoisuutta ja ymmarrysta riskeista ja mahdollisuuksista.

— Varmistaa informaatioprosessien ja niiden toimivuuden kannalta valttamatto-
mien kriittisten yhteistoimintaverkostojen toimintakykya.

— Tunnistaa trendeiksi muodostuvien kyberilmididen ja -uhkien varalle
tarvittavat kriittisten rakenteiden ja toimintojen kyvykkyydet ja kontrollit.

— Huolehtia yhteiskunnalle kriittisen kyberympadriston hairiéttoman toiminnan
edellytyksien luomisesta ja toiminnan luotettavuudesta.

Digipoolin toimialan toimintaan ei sisally lakisaateisia huoltovarmuus-velvoitteita, joskin
ala on strategisesti keskeinen ja kriittinen monien eri toimijoiden ja toimialojen nakdkul-
masta. Poolin toimialan yritykset vaihtelevat kooltaan merkittavan kokoisista huoltovar-
muuskriittisista yrityksista pieniin palvelutoimittajiin. Poolin yrityskokonaisuus elaakin
koko ajan. Keskeiseksi on muodostunut tiedon ja osaamisen levittdminen muiden kuin
huoltovarmuuskriittisiksi tunnistettujen yritysten kenttdan. Poolitoiminta organisoituu
talla hetkella keskeisesti joka toinen vuosi jarjestettavien laajojen TIETO-harjoitusten to-
teuttamiseen ja toisaalta tulosten ja oppien analyysiin. Toinen keskeinen toiminto on yri-
tyskentan kypsyysanalyysityon jarjestelmallinen toteuttaminen.

Digipoolin sektorirajat ylittava toiminnan tavoite on tdrked kehityssuunta huoltovarmuus-
organisaation toiminnassa. Monet poolit ja toimijat perddankuuluttavat toimialoja ja siten
poolirajoja ylittavan toiminnan kehittamista. Digitaalisen turvallisuuden alalla tallaisen toi-
minnan kehittamiselle on luonnollisesti Iahtokohdat.
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Tulevaisuuden muutoksena on Huoltovarmuuskeskuksen hallituksen paattaman mittavan
Digitaalinen turvallisuus 2030 -ohjelman toteuttaminen tulevina vuosina. Ohjelmalle on
allokoitu suunnitelmissa 120 miljoonan euron rahoitus kymmenelle vuodelle. Projekteja
tulevat toteuttamaan poolin toimialan yritykset seka Kyberturvallisuuskeskus.

6.1.2 Kyberturvallisuustyon kehittyminen huoltovarmuustoiminnan
kontekstissa

Huoltovarmuuskeskuksen toimintaa voidaan pitdd Suomen digitaalisen turvallisuuden
kehittamisessa keskeisend. Jo vuonna 2002 kdynnistyi yhteistyo Viestintaviraston kanssa
CERT-toiminnan kehittdmisessa. CERT (Computer Emergency Response Team) toimin-
nan tehtavana on selvittaa verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin
kohdistuvia tietoturvaloukkauksia ja niiden uhkia, kerdta tietoa tallaisista tapahtumista
ja tiedottaa tietoturva-asioista yleensa. Vuosina 2001-2013 toimintaa tehtiin Viestintavi-
rastossa Huoltovarmuuskeskuksen tuella nimilla CERT-FI ja CERT Finland. Nykyisin ndiden
nimien kdyttd on rajattu vain kansainvaliseen asiantuntijayhteistyohon ja Viestintavirasto
on vuodesta 2013 lahtien toiminut myds valtionhallinnon CERT-toimijana (niin kutsuttu
GovCERT). Viestintaviraston CERT-toimintaan liittyva sadddsperusta on sahkdisen vies-
tinndn tietosuojalain 31 §. Suomen kansallisena CERT-toimijana on Viestintavirastossa
1.1.2014 aloittanut Kyberturvallisuuskeskus.

Vuosina 2005-2007 HVK:n ICT-poolin toiminta keskittyi alan sopimuksellisen varautumisen
kehittdmiseen ja synnytettiin mm. SOPIVA-ohjeet, jotka ovat vieldkin kdytdssa. Vuodesta
2007 eteenpdin HVK:n ja Viestintdviraston yhteistyo on tiivistynyt erityisesti HAVARO-jar-
jestelman kehittamisessa, joka on tietoturvaloukkausten havainnointi- ja varoitusjarjes-
telma erityisesti huoltovarmuuskriittisille yrityksille ja valtionhallinnolle. Vuonna 2021
HAVARO-palvelussa siirrytaan viranomaispalvelusta kaupallisten toimijoiden ja Kyber-
turvallisuuskeskuksen yhdessa tuottamaan palveluun, jossa tietoturvan palvelukeskukset
(SOCQ) hoitavat osan tapahtumien kasittelysta ja raportoinnista. Samalla palvelussa siirry-
tdan markkinaehtoiseen rahoitukseen.

Huoltovarmuuskeskuksella ja sen kautta siis huoltovarmuusrahaston rahoituksella on ollut
keskeinen rooli siind, miten Kyberturvallisuuskeskuksen toimintoja ja palveluita kyber-
uhkiin varautumisessa on voitu kasvattaa. HVK:lla ja Liikenne- ja viestintavirastolla on sopi-
mus, jonka perusteella virasto, kdytanndssa siis Kyberturvallisuuskeskus, tarjoaa palveluita
huoltovarmuuskriittisille toimijoille.

Keskeinen osa palvelua ovat ISAC-tiedonvaihtoryhmat (ISAC=Information Sharing and

Analysis Centre), jotka ovat eri toimialoille perustettuja kyberturvallisuuden yhteistyoeli-
mid. Ryhmat kehittavat myos edustamansa toimialan ja yhteiskunnan kyberturvallisuutta
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esimerkiksi toteuttamalla toimialaansa liittyvia riskianalyyseja, tutkimuksia ja ohjeistusta.
Kyberturvallisuuskeskus kayttaa ISAC-ryhmien tuottamaa tietoa kansallisen kyberturval-
lisuuden tilannekuvan koostamisessa. ISAC-tiedonvaihtoryhmien jasenet muodostavat
laajan kansallisen verkoston, jolla on tdrkea rooli myds hairidtilanteiden hallinnassa. Hai-
ridtilanteessa ryhmat ja niiden jasenet tarjoavat verkoston hyvaksi asiantuntemustaan,
analyysiresursseja, tietoldhteitd ja kansainvalisid yhteyksid. Yhteistyota harjoitustilanteissa
harjoitellaan my6s saannollisesti.

Suomi on poikkeus maailmanlaajuisesti siind suhteessa, etta meilld on digitaalista turvalli-
suutta lahdetty kehittamaan yritysten kriittinen infra edelld. Monissa muissa maissa kehi-
tystyo on tapahtunut valtion kyberturvallisuuden kehittamisen pohjalta. Tasta etenemista-
vasta Sveitsi on tuore esimerkki. Suomen toimintamallissa keskeinen tekija on ollut se, etta
Huoltovarmuuskeskuksen kautta huoltovarmuusrahaston rahoitusta on voitu kohdistaa
viestintaviraston ja sittemmin Kyberturvallisuuskeskuksen kautta yritysten kyberturvalli-
suutta tukevien jarjestelmien kehittamiseen.

On yllattava havainto, ettad valtiollista kyberturvallisuuden kehittamista ohjaava Kybertur-
vallisuus-strategia on valtioneuvoston periaatepaatoksena ensimmaisen kerran laadittu
vasta vuonna 2013. Tama ensimmadinen strategiaversio oli varsin yleispiirteinen eika sen
toteutusohjelmakaan ollut erityisen kunnianhimoinen. Tama kertoi osaltaan siit4, etta viela
tuolloinkaan ministeridissa ei oltu heratty kyberturvallisuuden strategiseen merkitykseen.
Sattumalta juuri vuonna 2013 paljastunut ulkoministerion laaja tietomurtotapaus toimi
keskeisend heratteend laajemmin myds julkisella sektorilla kyberturvallisuuden edistami-
seen. Vuoden 2018 Kyberturvallisuusstrategia oli jo selvasti kunnianhimoisempi ja konk-
retiaan pyrkivampi. Tdman strategian toteuttamisohjelman tydstamiseen osallistui LVM:n
kyberturvallisuusjohtajan vuosina 2019-2020 lahes 80 eri tahoa seka julkiselta etta yksityi-
seltd sektorilta.

Suomen Huoltovarmuusdata osakeyhtioé on Huoltovarmuuskeskuksen tdaysin omistama
osakeyhtio, joka tarjoaa korkean turvatason konesali- ja kdyttdpalveluja asiakasryhmalle,
joka koostuu huoltovarmuuskriittisista toimijoista. On syyta harkita onko HVK:n kaksois-
rooli toisaalta vapaaehtoisuuden perustuvan verkoston kehittajana ja yllapitdjana seka
talle verkostolle palveluja myyvana toimijana — vaikkakin erillisen yhtion kautta vai olisiko
malli syyta purkaa jarjestelemalld Suomen Huoltovarmuusdatan omistus neutraaliksi suh-
teessa huoltovarmuuskriittisiin toimijoihin.
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6.2 Huoltovarmuusorganisaation aluetoiminta

6.2.1 Alueellisen varautumisen toimintaympariston kehitys

Alueellisen varautumisen toimintaymparistd on 2000-luvun kuluessa muuttunut merkitta-
vasti. Ladnien maaran vahentaminen viiteen suurlaaniin 1990-luvun lopulla sekad vuoden
2010 alusta tapahtunut Iadnien lakkauttaminen ja aluehallintovirastojen (AVI) seka elin-
keino-, liikenne- ja ymparistokeskusten (ELY-keskukset) perustaminen on ollut merkittava
muutos alueellisen varautumisen ja kriisijohtamisen kenttaan. Samalla kunnallisen pelas-
tustoimen muuttaminen alueelliseksi, tosin edelleen kuntien jarjestamaksi, pelastustoi-
meksi vuonna 2004 on vaikuttanut huomattavasti paikallisen ja alueellisen varautumisen
ja valmiussuunnittelun toteutukseen. Naiden muutosten yhteisvaikutus oli merkittava hei-
kennys alueellisen varautumisen jarjestelmaan.

Vuosien 2015-2019 maakuntauudistuksen valmistelu nosti alueellisen varautumisen
uudella tavalla keskidon. Suunniteltu maakuntauudistus olisi tuonut uuden rakenteen ja
samalla uudenlaisen tydnjaon alueellisen varautumisen kenttaan kuntien, maakuntahallin-
non ja valtionhallinnon kesken. Tama valmistelutyd itsessaan synnytti merkittavan liikkkeen
alueellisen varautumisen jarjestelyihin myds huoltovarmuusorganisaation nakékulmasta.

Kuvio 17. Yleiskuva HVK:n aluetoiminnasta sellaisena kuin sita suunniteltiin Maakuntauudistuksen
valmistelun yhteydessa 2015-2019 (Lahde: Huoltovarmuuskeskus).
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Jo ennen maakuntauudistuksen valmistelua kuntien ja alueiden varautumistyo oli saa-
nut uudella tavalla huomiota osana Turvallisuuskomitean ty6ta. Vuoden 2010 Yhteiskun-
nan turvallisuusstrategiassa kuntien ja alueiden varautumisen ohjaamiseen kiinnitettiin
erityistd huomiota. Vuonna 2014 kdynnistettiin Kuntaliitossa Huoltovarmuuskeskuksen
rahoittamana Kuntien jatkuvuudenhallinnan (KUJA) -hanke.

6.2.2 ELVAR-toimikuntien muodostaminen

Huoltovarmuuden aluetoiminnan historia juontaa jo Puolustustaloudellisen suunnittelu-
kunnan aikaan, jolloin Tietohallintosektorin alaisuuteen oli perustettu Tietohallinnon val-
miusyksikon aluetoimikunnat (TIVA-toimikunnat) ja naita koordinoimaan Aluepooli. Tieto-
hallinnon valmiusyksikké on valmiuslain 66 § mukainen varautumisjarjestely sahkdisten
tieto- ja viestintdjarjestelmien toiminnan turvaamiseksi poikkeusoloissa. Taman pohjalta
syntyivat ensin tietoyhteiskuntasektorin alaisuuteen alueellisen varautumisen (ALVAR) toi-
mikunnat ja vuonna 2016 naiden tilalle elinkeinoeldman alueellisen varautumisen (ELVAR)
toimikunnat.

ELVAR-toimikuntien tehtavat ovat:

— Muodostaa alueellaan yhteistoimintaverkostot, joissa edustettuna ovat
keskeiset elinkeinoelaman ja viranomaisten toimijat seka muut merkittavat
toimijatahot

— Kehittaa erityisesti elinkeinoelaman toimintavalmiuksia ja yhteistyota
sahko-, [dampo-, polttoaine-, elintarvikejakelun ja vesihuollon, sosiaali- ja
terveydenhuollon, rakentamisen seka tieto- ja viestintdaverkkojen alueellisessa
varautumisessa.

— Toimialarajat ylittdvan harjoitustoiminnan yhteensovittaminen ja
toteuttaminen.

— Osallistuminen aluehallintoviranomaisten tilannekatsausten
muodostamiseen, yllapitoon ja toimenpide-ehdotusten laadintaan.

Vuodesta 2017 eteenpdin erillinen aluepooli lakkautettiin ja alueellinen yhteistoiminta
organisoitui ELVAR-toimikuntien alaisuuteen. Taman lisaksi Voimatalouspoolin ja Raken-
nuspoolin alaiset aluetoimikunnat jatkavat edelleen toimintaansa. ELVAR-toimikunnilla on
osa-aikainen sihteeri viidessa ELY-keskuksessa. Aluehallintovirastoihin on vuodesta 2016
eteenpdin rekrytoitu Huoltovarmuuskeskuksen rahoituksella kolme huoltovarmuusylitar-
kastajaa. Lisaksi Huoltovarmuuskeskus ja aluehallintovirastot ovat perustaneet yhteisen
toimikunnan varautumis- ja huoltovarmuusasioiden keskindiseen koordinaatioon.

m



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

6.2.3 Alue 2030 -ohjelma

Valtioneuvoston paatdksen huoltovarmuuden tavoitteista (1048/2018) mukaan huolto-
varmuuden yhteensovittamista kehitetddn seka valtakunnallisella etta alueellisella tasolla.
Paatoksessa edellytetyn kehittdmisen toteuttamiseksi Huoltovarmuuskeskus on vuonna
2021 kdynnistamassa Alue 2030 -ohjelmaa. Ohjelman tavoitteena on hallita aluetason
huoltovarmuuteen liittyvia riskeja seka parantaa alueellisten riskien hallinnan taloudellisia
resursseja laajassa poikkihallinnollisessa yhteistydssa eri aluetoimijoiden kanssa.

Ohjelman suunnittelun tueksi laaditun taustamuistion (1.10.2019) mukaan ohjelman alus-
tavat tavoitteet ovat:

— vastata koordinoidusti huoltovarmuuden ndkdkulmasta alueellisten riski-
arvioiden ja tilannekatsausten esiin nostamiin toimialarajat ylittaviin uhkiin ja
havaittuihin kehittamistarpeisiin

— turvata aluetasolla riittavat resurssit tunnistettujen huoltovarmuuteen
liittyvien riskien hallintaan seka analysoitujen kehittamistarpeiden
kuntoon saattamiseen

—  kehittad huoltovarmuuden alueellisen toiminnan yhteistoimintaa hyddynta-
malla olemassa olevia resursseja aikaisempaa systemaattisemmin

— parantaa tiedonvaihtoa eri tasojen ja toimijoiden vililla seka kytkea alueelli-
sen tason toimintamalleja tehokkaammin kansallisiin toimintamalleihin.

Muistion mukaan Alue 2030 -ohjelmaa tarvitaan, koska siilomaisesti toteutettavilla yksit-
taisilla ja toisistaan irrallisilla projekteilla ei riittavdassa maarin kyeta vastaamaan pitkaai-
kaisiin ja laajoihin muutoksiin, joita toimintaympariston, toiminnan, toimintatapojen seka
teknologian muutokset aiheuttavat tulevina vuosina alueellisen tason huoltovarmuudessa
ja siihen liittyvadssa varautumistoiminnassa. Alue 2030 -ohjelmalla ei muuteta poolien tai
toimikuntien tehtavia, vastuita, ohjausta eika rahoituskehysta. Ohjelman keskeisena ta-
voitteena on aikaansaada lisdrahoitusta toimialarajat ylittaviin aluetoimijoiden yhteisiin
kehittamistoimenpiteisiin liittyen huoltovarmuuteen.

Laaditussa esiselvityksessa (Kokonat 2020) haastatteluilla kerdtyn aineiston perusteella
voitavan todeta, ettd alueellisen huoltovarmuuden ja siihen liittyvan varautumisen kysy-
mykset ja kehittaminen jakavat mielipiteitd haastateltaviksi valittujen alan keskeisten
toimijoiden valilla. My&s eri toimijaryhmien (ministeriot, Huoltovarmuuskeskus, keskeiset
poolit, ELVAR-toimikunnat, HVO:n aluetoimikunnat, keskeiset kumppanit) sisalla nakemyk-
set eroavat merkittavasti toisistaan. Tama vastausten monimuotoisuus ja osittainen ristirii-
taisuus tukevat monien haastateltujen esiin nostamaa paatelmaa toiminnan hajanaisuu-
desta ja systemaattisuuden puutteesta eri alueita vertailtaessa.
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Keskeisimmat kehittamistarpeet koskien alueellisen huoltovarmuuden ja siihen liittyvan
varautumisen nykytilaa liittyivat esiselvityksen havaintojen mukaan riskien arvioinnin
prosesseihin, riskien hallinnan organisointiin seka eri toimijoiden vastuunjakoon. Myos
viestinta seka toiminnan koordinointi erityisesti harjoitusten osalta nousivat esille selkeina
kehittamista kaipaavina kokonaisuuksina.

6.3 Huoltovarmuuskeskuksen rooli varautumis-
organisaationa

Huoltovarmuuden turvaaminen on lain huoltovarmuuden turvaamisesta perustelujen (HE
152/2007) mukaan ennakoivaa toimintaa. Tallaista toimintaa kutsutaan kokonaisturvallisuu-
den kontekstissa varautumiseksi. Varautuminen on kokonaisturvallisuuden sanaston mukaan
toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairiéton hoitaminen ja mahdolli-
sesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairidtilanteissa ja poikkeusoloissa.
Valmius on puolestaan varautumisen tuloksena saavutettu tila, jossa kyetdan vastaamaan
erilaisiin uhkiin. Varautuminen synnyttaa siis valmiuden toimia hdiriétilanteissa ja poikkeus-
oloissa. Huoltovarmuuden turvaaminen voidaan ndin ollen ymmartaa varautumiseksi, jota
tuottaa huoltovarmuusorganisaatio ja joka synnyttaa eri tahoille, julkisen ja yksityisen sektorin
toimijoille, valmiuden toimia omissa organisaatioissaan niin, etta niidet omat toiminnat ja nii-
den ohjaamat, esimerkiksi hallinnonalan yhteiskunnallisesti elintarkedt toiminnot, voivat jatkua
ja saavuttaa niille asetetut kriittisten toimintojen yllapitamisen tavoitteet kaikissa olosuhteissa.

Huoltovarmuuden turvaamiseen sisaltyy operatiivisia tehtavia, jotka voivat jatkua myos poik-
keusoloissa. Huoltovarmuuskeskuksen keskeisid operatiivisia, lakisaateisia tehtavia on var-
muusvarastojen yllapidosta huolehtiminen kaikissa olosuhteissa. Olennaista Huoltovarmuus-
keskuksen omassa valmiussuunnittelussa, kuten kaikkien muidenkin valtion virastojen ja lai-
tosten, on huolehtia oman toiminnan jatkuvuuden edellytyksista kaikissa olosuhteissa. Tama
on my9s valmiuslain kaikille julkisen sektorin toimijoille asettama varautumisen velvoite.

Koronakriisi heratti kevaalla 2020 vilkkaan julkisen keskustelun koskien Huoltovarmuus-
keskuksen roolia ja tehtavaa. Huoltovarmuuskeskusta moitittiin epdonnistumisesta, kun se
ei kyennyt tyydyttavasti tdyttamaan sille esitettyja vaatimuksia terveydenhuollon suojain-
ten hankkimisesta poikkeusolojen vallitessa. Keskustelua sekoitti se, ettd Huoltovarmuus-
keskuksen varastoon oli jatetty sikainfluenssaepidemiaa varten hankittuja suojaimia vuo-
silta 2009-2010. Syntyi kasitys, ettd Huoltovarmuuskeskuksen tehtédvana olisi hengityssuo-
jainten varmuusvarastointi. Tama ei kuitenkaan pitanyt paikkaansa.

Kriisin keskella Huoltovarmuuskeskus ajautui toteuttamaan suojainhankintoja ohjaa-
van ministerionsa tyo- ja elinkeinoministerion seka terveysturvallisuudesta vastaavan
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sosiaali- ja terveysministerion yhteisen toimeksiannon mukaisesti (ks. tarkemmin luku 5.2).
Tilanteen johdosta keskukseen perustettiin erillinen suojainhankintayksikko, johon rekry-
toitiin valiaikaisesti henkil6stoa erdista valtion hankintatoimia hoitavista laitoksista.

Edella kuvatut, koronakriisin kuluessa toteutetut, toimet nayttavat aiheuttaneen kasvavaa
epatietoisuutta siitd, minka luonteinen organisaatio Huoltovarmuuskeskus kokonaistur-
vallisuuden kentdssa on. Useassa taman arvioinnin yhteydessa toteutetussa haastatte-
lussa haastateltavat toistivat ajatusta siitd, miten Huoltovarmuuskeskuksen pitaisi, tai se
jo olisikin kehittamdssa toimintaansa 'varautumisorganisaatiosta valmiusorganisaatioksi.
Avoimeksi vastauksissa jaa, mita varsinaisesti talla muutoksella ‘'valmiusorganisaatioksi’
tarkoitettaisiin. Keskustelupalaute viittaa siihen, etta tarkoitetaan nopeampaa reagointia
ja valmiutta toimia esimerkiksi kriittisten tarvikkeiden hankintaorganisaationa erilaisissa
hairidtilanteissa. Tallainen kriisitilanteiden hankintatoiminta ei kuitenkaan ole Huoltovar-
muuskeskuksen lakisadteinen tehtava.

Kasite valmiusorganisaatio on kaiken kaikkiaan ongelmallinen, silld valmius tarkoittaisi jatku-
vaa varallaoloa tai pdivystysta. Tallaista toimintaa ei nykyisen lainsdddannon pohjalta voida
muutenkaan katsoa Huoltovarmuuskeskuksen tehtavaksi. Sen sijaan voitaisiin puhua Huol-
tovarmuuskeskuksesta kriisiorganisaationa. Talla voitaisiin viitata siihen, etta omia operatiivi-
sia perustoimintoja, kuten esimerkiksi varmuusvarastoista huolehtimista ja elinkeinoeldaman
kumppanuusverkoston tilannekuvatoimintaa varaudutaan toteuttamaan tehostetusti hairio-
ja poikkeusolojen aikana. Kyse on tall6in normaalista oman toiminnan jatkuvuuden hallin-
nasta ja omien palveluiden tehostamisesta suunnitelmallisesti. Organisaatio voisi esimerkiksi
kriisitilanteessa rekrytoida etukateissuunnitelman mukaan lisadhenkil6stéa huoltovarmuusor-
ganisaatiosta Huoltovarmuuskeskukseen ja jalleen normaalioloissa palata perustilaan.

Kriisiorganisaatio-tyyppista hairiotilanteiden tehostettuun toimintaan varautumista onkin
Huoltovarmuuskeskuksessa laitettu liikkeelle perustuen myds kesalla 2020 toteutetun si-
sdisen tarkastuksen havaintoihin. Sisdisen tarkastuksen raportti kiinnitti erityista huomiota
jo normaaliolojen toimintaan liittyviin tietojen kasittelyn henkildsidonnaisuuksien aiheut-
tamiin jatkuvuusriskeihin seka poikkeusoloja varten laadittujen toimintasuunnitelmien
puuttumiseen, mukaan lukien varastojen suunnitelmallinen kayttéonotto poikkeusoloissa.

Huoltovarmuuskeskukseen on syksylla 2020 palkattu turvallisuus- ja valmiuspaallikko, jolle
on vastuutettu HVK:n valmius- ja turvallisuustoiminta. Valmiuspaallikdn tehtavana on laa-
tia ja jalkauttaa organisaatioon kriisitilanteiden johtamisen malli seka paivittaa HVK:n tur-
vallisuusohjeistus ja -kdytannot ja huolehtia asian vaatimien harjoitusten jarjestamisesta.
Tama toiminta kohdistuu selkedsti oman organisaation toiminnan jatkuvuuden varmista-
miseen kaikissa olosuhteissa seka nivoutuu luontevasti myds normaaliolojen johtamisjar-
jestelman kehittamiseen.

14



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

6.4 Immateriaalisen huoltovarmuuden merkitys kasvaa

Monimutkaistuvan maailman tuottamat uudenlaiset ja moninaistuvat kriisit ja uhat ovat
nostaneet tarpeen vahvistaa immateriaalista huoltovarmuutta. Viimeistdaan koronakriisi on
osoittanut informaation ja tiedon merkityksen varautumistoimien suunnittelussa, jalkaut-
tamisessa ja eri toimijoiden sitouttamisessa. Huoltovarmuuden immateriaalinen ulottu-
vuus nakyy my&s esimerkiksi huoltovarmuusneuvoston (2020) raportissa, jossa kehitta-
miskohteiksi listataan muun muassa paatoksentekokyvyn ja -mekanismien kehittaminen,
eri hallinnonalojen ja sektoreiden yhteistoiminnan lisadminen, tilannekuvan tuottamisen
nopeuttaminen seka viranomaisviestinnan ja eri toimijoiden roolien selkeyttdminen. Ke-
hittamiskohteiden taustalta voidaan tunnistaa yhtaalta usko immateriaalisen huoltovar-
muuden mahdollisuuksiin seka toisaalta huoli sen nykytilasta.

Kasitteellisesti immateriaalista huoltovarmuutta voidaan havainnollistaa kuvion 18 avulla.
Siind immateriaalinen huoltovarmuus jaetaan kolmeen osatekijaan. Suhdeulottuvuus
koostuu verkostojen hallinnasta, luottamuksen vahvistamisesta ja maineen hallinnasta.
Rakenteiden kohdalla olennaisia elementteja ovat tehokkaat prosessit, toimintaa tuke-
vat jarjestelmat ja kulttuuriset tekijat. Osaamisessa on puolestaan kysymys saumatto-
masta tiedonkulusta, strategisista ja operatiivisista kyvykkyyksista seka tulevaisuuden
ennakoinnista.

Kuvio 18. Immateriaalisen huoltovarmuuden osatekijat.

//’ - \\\
/ Suhteet 7 Rakenteet
/ Verkostot Prosessit A
| Luottamus Jarjestelmit |
Kulttuuri

| Legitimiteetti QP ETEISEE] )

. ,/ huoltovarmuus N y
- / /
“ \ y
~—_ [ \ -

\ Osaaminen /
\ Tiedonkulku /
N\ Kyvykkyydet /
Ennakointi

Immateriaalisen huoltovarmuuden merkitys tuli ilmi useissa haastatteluissa. Erityisesti
poolitoimijat kantoivat huolta osaamisen heikentymisesta tilanteissa, joissa huoltovar-
muuskriittiset yritykset siirtavat toimintojaan Suomesta ulkomaille. Kysymys ei ole vain
yksittdisten yritysten liiketoimintojen ulkoistamisesta vaan kerrannaisvaikutusten johdosta
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kriittisen osaamisen rapautumisesta laajemmin. Rakenteiden nakdkulmasta huoltovar-
muusorganisaatio toimii kokonaisuuden hyvin yhteen, mutta samalla parannettavaa on
nahty esimerkiksi HVK:n sisdisissa prosesseissa. Uskoa immateriaalisen huoltovarmuuden
kehittymiseen antaa erityisesti se, ettd suomalainen huoltovarmuus perustuu laajaan ver-
kostomalliin, joka auttaa paitsi uusien uhkien ennakoinnissa myds niihin vastaamisessa.
Huoltovarmuustoimijoiden valinen luottamus edistda tiedonkulkua, joka puolestaan vah-
vistaa kulttuurisia tekijoita ja huoltovarmuustoiminnan legitimiteettia.

6.5 Yhteenveto ja keskeiset arviointihavainnot

Huoltovarmuustoiminta on ollut voimakkaassa murroksessa viimeisten vuosikymmenten
aikana. Osin tama johtuu yleisesta turvallisuusympariston kehityksestd, mutta muutokset
nivoutuvat myds Suomen kotoperdiseen turvallisuushallinnon muutoksiin, erityisesti liit-
tyen keskus- ja aluehallinnon viliseen tydnjakoon varautumisessa. Uusien teknologioiden
ja globaalin keskindisriippuvuuden kehitys nakyy huoltovarmuustoiminnan painotuksissa
erityisesti digitaalisen turvallisuuden roolin jatkuvana voimistumisena. Samalla immate-
riaalisen huoltovarmuuden merkitys kaiken kaikkiaan kasvaa. Se on ndhtava toimintata-
pana ja toimintaympadriston muutosten hallinnan mahdollistajana, ei niinkadn materiaa-
lisen huoltovarmuuden kanssa merkityksesta kilpailevana konseptina. Koronakriisi nosti
lopulta keskusteluun my&s huoltovarmuustoiminnan roolin ja merkityksen laajemmin
osana kansallisen varautumisen kokonaisuutta. Taman keskustelun myo6ta palataan koko
huoltovarmuustoiminnan juurille eli kysymykseen varautumisen tydnjaosta yksityisen ja
julkisen sektorin kesken.

Yksi merkittava muutostrendi huoltovarmuuden kehittymisessa on ollut alueellisen varau-
tumisen organisoinnin hapuilu 2000-luvun alkuvuosikymmenind, mika on toiminut kim-
mokkeena huoltovarmuusorganisaation aluetoiminnan kehittamiselle. Ladninhallitukset
lakkauttamisen jalkeen vuonna 2010 ja kunnallisen varautumistydn ndivettyessa aluepe-
lastuslaitosten perustamisen myo6td, oli aluehallinnon kentalle syntynyt selva tarve alueelli-
sen varautumistyon lisdresursointiin. Tahan tilanteeseen on vuodesta 2016 ldhtien vastattu
huoltovarmuusrahaston tuella ensin ELVAR-toimikuntien perustamisen kautta ja vuodesta
2018 eteenpdin rahoittamalla lisdksi AVl:en huoltovarmuusylitarkastajan virkoja. Vuonna
2020 perustetulla Huoltovarmuuskeskuksen Alue 2030 -ohjelmalla pyritaan hallitsemaan
aluetason huoltovarmuuteen liittyvia riskeja seka parantamaan alueellisten riskien hallin-
nan taloudellisia resursseja poikkihallinnollisessa yhteistydssa eri aluetoimijoiden kanssa.
Ohjelmaan on kymmenen vuoden kaudelle allokoitu resursseja 30 miljoonaa euroa.

Kyberturvallisuuden strateginen merkitys on Suomessa taysimaaraisesti tunnistettu vasta

vuonna 2013, jolloin laadittiin kansallinen Kyberturvallisuusstrategia. Huoltovarmuusna-
kokulmasta digitaalisen turvallisuuden kehittamistarpeeseen oli kuitenkin havahduttu jo
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vuosia ennen kuin Huoltovarmuuskeskus 1993 perustettiin. Nykyisen kaltaista tietopal-
velut ja tietoverkot yhdistavaa poolitoimintaa ryhdyttiin kehittamaan 2000-luvun alku-
vuosista lahtien. Vuonna 2002 kdynnistyi Huoltovarmuuskeskuksen ja Viestintédviraston
yhteistyona CERT tietoturvatoiminta, joka nykyisin on Liikenne- ja viestintavirasto Trafi-
comin lakisaateista viranomaistoimintaa. Huoltovarmuuskeskus ja erityisesti huoltovar-
muusrahaston rahoitus oli avainasemassa siihen, etta vuonna 2014 Traficomin alaisuuteen
pystyttiin perustamaan Kyberturvallisuuskeskus. Huoltovarmuuskeskuksen yhteistoiminta
Kyberturvallisuuskeskuksen kanssa on nykyisinkin hyvin tiivista ja on ilmeista, etta ilman
huoltovarmuusrahaston rahoitusta Kyberturvallisuuskeskus ei pystyisi nykyisessa laajuu-
dessaan toimimaan.

Juuri digitaalisen turvallisuuden alalla on pilotoitu Huoltovarmuuskeskuksen ohjelmatoi-
mintaa Kyber 2020 -hankkeessa vuosina 2018-2020. Taman kokemuksen pohjalta on kehi-
tetty ohjelmatoiminnan malli, jota noudattaa myds mittava Digitaalinen turvallisuus 2030
-ohjelma. Ohjelman kdynnistamisesta on paatetty 2021 ja sen toteutukseen on allokoitu
120 miljoonan euron rahoitus alkavalle kymmenvuotiskaudelle. Taman ohjelmatoiminnan
toteutuksessa Kyberturvallisuuskeskuksen rooli on aivan keskeinen. Ohjelmien kautta on
kehitetty ja kehitetaan esimerkiksi tietoturvaloukkausten havainnointi- ja varoitusjarjes-
telmaa huoltovarmuuskriittisille yrityksille seka valtionhallinnolle. ISAC toimialaryhmat
puolestaan kehittdvat edustamansa toimialan ja yhteiskunnan kyberturvallisuutta muun
muassa toteuttamalla riskianalyyseja, tutkimuksia ja ohjeistusta. Kaikki ndma toiminnot
ovat selkedsti huoltovarmuustydn ytimessa toteuttaessaan yksityisen sektorin jatkuvuu-
den hallinnan kehittamista yhteiskunnan elintdrkeiden toimintojen kannalta erittain kriit-
tisella alalla. On kuitenkin syyta kysya, voiko niin merkittava kokonaisuus kuin kansallisen
kyberturvallisuuden varmistaminen olla nykyisessa maarin riippuvaista hallinnon sivuelin-
organisaatioksi perustetun laitoksen kautta kanavoitavasta budjetin ulkopuolisen rahas-
ton rahoituksesta.

Huoltovarmuuskeskuksen rooli ja asema on pitkaan ollut melko tuntematon niin suurelle
yleis6lle kuin hallinnolle seka niille osille yrityselamaa, joita ei ole luettu huoltovarmuus-
kriittisiksi. Koronakriisin yhteydessa huoltovarmuustoiminta nousi ylldttden laajemman
kiinnostuksen kohteeksi. Tama on herattanyt laitoksen tulosohjauksesta vastaavan mi-
nisterion seka laitoksen itsensa tarpeeseen maarittaa tarkemmin niin huoltovarmuustoi-
minnan yhteiskunnallista asemaa kuin sen toimintamalleja ja tavoitteita. Yhtena osana
tata kokonaisuutta on myds sen kirkastaminen, mita toimintojen jarjestdmisen kannalta
tarkoittaa nykyisen lain mukainen ennakoiva toiminta, jota varautuminen poikkeusoloihin
ja hairiétilanteisiin on. Miten varautumista tehdaan kriisitilanteessa ja mita kyvykkyyksia
vaaditaan kriisitilanteessa toimimiseen verrattuna normaaliolojen varautumistyéhon?

Taman arvioinnin eras keskeinen johtopdatos on, ettd huoltovarmuuden edistaminen ei
voi tapahtua erillisend, yksin Huoltovarmuuskeskuksen johtamana toimintana irrallaan
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keskushallinnon strategisesta kehittamisotteesta ja tahtotilasta. Valtioneuvoston ja minis-
terididen hallinnonaloillaan tulee ymmartaa ja kyeta johtamaan seka alueellista varautu-
mista etta valtakunnallista huoltovarmuuden kokonaisuutta suhteessa seka perinteisiin
ettd jatkuvasti emergoituviin uusiin uhkiin. Valtioneuvoston tulee yhteisesti maarittaa
kansallisen varautumisen intressit ja tahtotila huoltovarmuuteen liittyen. Naiden linjaus-
ten pohjalta on myos mahdollista edistaa tehokkaasti huoltovarmuutta sen perusidean
mukaisesti yhteen sovittaen hallinnonalojen ja yksityisen sektorin tarpeet ja tavoitteet niin
valtakunnallisesti kuin aluetasolla.
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7 Kansainvalisia esimerkkeja
varautumistoiminnasta

Kun haetaan kansainvalisia vertailukohtia suomalaiselle huoltovarmuustoiminnalle ensim-
mainen ongelma on se, ettd suomalaista termia huoltovarmuus ei muualla tunneta. Toki on
toimintaa, joka sisaltaa piirteita siitd, mita Suomessa kutsutaan huoltovarmuudeksi. Lahimpana
huoltovarmuutta on kansainvalisesti security of supply -kasite, mutta kun se rajautuu materiaa-
liseen varautumiseen ja siindkin historiallisesti lahinnad energiaan, on selvaa, etta myos vertailu
organisatoristen ratkaisujen valilla on ongelmallista. Varautumisesta, preparedness, puhuttaessa
taas kansainvalisesti on kyse useimmiten hyvin pelastustoimi ja sotilas- seka terrorismisavyttei-
sestd varautumisesta. Yhteinen ja ymmarrettava kieli on tarkea myos varautumisessa. Suomelle
keskeisissa kansainvalisisissa sidoksissa varautumiseen liittyvana kokonaiskasitteena on alettu
kayttaa yha yleisemmin sanaa resilienssi, resilience, ja se on tarpeen ottaa vierasperaisyydestaan
huolimatta sanavarastoon myds Suomessa kuten jo aiemmin perusteltiin.

Vaikka nimenomaan koronakriisi on kiihdyttanyt varautumisjarjestelyjen uudelleenarvi-
ointeja, on jo ennen sitd ollut nahtavissa varautumislainsaadannon ja —-toimien uusi aalto.
Lahes kaikkialla on havahduttu modernien laaja-alaisten uhkien haasteeseen. Potkua
hankkeisiin on saatu milloin kyberuhkista, Kiinan taholta koetusta uhasta infrastruktuurei-
hin, Vendjan trollivaikuttamisesta, terrorismista tai saan aari-ilmidista. Samalla kun meneil-
ladn oleva murros tekee kansainvalisesta vertailusta kiinnostavan, work in progress -tilanne
myos vaikeuttaa varteenotettavien esimerkkien hyddyntamista. Uusi-Seelanti ja Tanska
ovat juuri uusineet varautumisen organisointia, Australia tyostaa laajaa infrastruktuurilain-
saddannon uudistamista, Norja on dskettdin uusinut varautumislainsaadantdaan, Sveit-
sissd on uusi kyberturvallisuuslaki ja -organisaatio ja Ruotsi kamppailee, mutta etenee,
kertaalleen puretun varautumisen uudelleenrakentamisessa.

Maakohtaisista tarkasteluista on jatetty pois suurvallat, koska niiden mittaluokaltaan suu-
remmat resurssit ja taloudellinen valta tarkoittavat sitd, etta ne pelaavat tassakin suh-
teessa eri pelid kuin Suomen kaltainen pieni toimija. Tarkemman analyysin kohteina ovat
Ruotsi, Norja ja Sveitsi. Tdma lisaksi on tarkasteltu Kanadaa, Uutta-Seelantia ja Australiaa.
My6s Naton siviilikriisinhallinnan toimintoja esitellaan silta osin kuin ne ovat relevantteja
Suomessa tapahtuvalle varautumisen ja huoltovarmuuden kehittdmistoiminnalle. Lisdksi
koontitaulukkoon (kohdassa 4.5) on otettu havaintoja Alankomaista ja Tanskasta.

Erddnlainen paradoksi on, ettd samalla kun Suomi on pyrkinyt hakemaan kansainva-
lista vastakaikua varautumistoiminnassa, onnistumisia voidaan kirjata Iahinna vain
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materiaalisen varautumisen alueella, mika jo muutoinkin on ollut Suomen vahvuus. Mo-
dernit uhat ja immateriaalinen varautuminen eivat juurikaan ole saaneet tukea kansainva-
lisestd yhteistyosta. EU:n kyberturvallisuusdirektiivi vuodelta 2016 kuitenkin oli askel kan-
sainvdlisesti koordinoidumpaan immateriaaliseen varautumiseen.

7.1 Ruotsi

Ruotsi on kdynyt viime vuosikymmenina siviilivarautumisessaan (civil beredskap, civil
forsvar, totalforsvar, férsdrgningsberedskap) monia vaiheita. Organisaatiot vaihtuivat
pitkaan niin, etta Suomesta oli vaikea I6ytaa sielta alan yhteistybkumppaneita. Vuoden
2009 alusta varautumistoimintaa on keskitetty MSB (Myndigheten for samhallskydd och
beredskap) -organisaatioon. Tassa tarkastelussa on hyddynnetty paitsi julkisia lahteita,
myds MSB:sta saatua kuvausta vastauksena arviointiryhman esittamiin kysymyksiin.

Nykyiselldaan MSB on noin 1000 hengen virasto, jolla on toimipisteita kuudella paikkakun-
nalla. Laitoksen ydin on ollut pelastustoimi ja se on edelleen sen henkilémaaraisesti vahvin
yksikko. Pelastuskytkdksen keskeisyydesta kertoo sekin, ettd Ruotsin valmiusviranomais-
ten kommunikaatiojarjestelma, Rakel, on MSB:n omistama.

MSB:ta johtaa padjohtaja ja se koostuu kahdeksasta toiminnallisesta osastosta: Kriisival-
mius- ja siviilipuolustus; Pelastuspalvelu- ja onnettomuuksien ehkdiseminen; Operatiivi-
nen osasto; Kyberturvallisuus ja turvattu viestintd; Toimintatukiosasto; Kommunikaatio-
osasto; Kansainvalisen yhteistyon osasto ja Oikeudellinen osasto. Hallitus on nimennyt
MSB:lle neuvoa-antavan Insynsrad-elimen. Siind on kaksi kansanedustajaa, yksi maaherra,
Teknisen korkeakoulun rehtori, Punaisen Ristin pdasihteeri seka poliisin, puolustusvoimien
ja sosiaalihallituksen edustajat.

MSB:n visioksi on maaritelty turvallisempi yhteiskunta muuttuvassa maailmassa. Toimintai-
deaksi kerrotaan yhteiskunnan vahvistaminen onnettomuuksien ja kriisien ehkaisemiseksi
ja kasittelemiseksi sekd sodan seurausten hoitamiseksi. Ruotsin koronakriisissa MSB:lla

on ollut vahva koordinoiva tukirooli ja se on tukenut Sosiaalihallitusta suojavarustekulje-
tusten toimittamisessa terveydenhuollon toimijoille. MSB on my6s toimittanut telttoja ja
kevyita suojarakennuksia ndytteenottopaikoille. Mitdan varastoitiroolia silla ei ole ollut en-
nen kuin syksylla 2020 se sai tehtavan organisoida Euroopan Unionin rescEU:n terveyden-
huollon materiaalien varastointitehtavia.

Ruotsissakin Iahtokohta on se, etta kukin hallinnonala vastaa omasta varautumisestaan.
MSB tuntuu hakevan kuitenkin vahvempaa yhdistavaa ja koordinoivaa roolia. Tama tie-
tynlainen keskenerdisyys nayttaisi ilmenevan esimerkiksi Ruotsissa EU:n NIS-direktiivin
(Directive on security of network and information systems) toimeenpanossa. Vaikka MSB
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on vastuuviranomainen, direktiivia valvovat myds energiaviranomainen, finanssitarkastus,
terveysalan tarkastusviranomainen, elintarvikevirasto, posti- ja telehallitus seka kuljetus-
virasto toimialoillaan. EU:n CER-direktiivin valmistelua MSB seuraa kertomansa mukaan
“takapenkiltad”. Padavastuu on Oikeusministerion kriisivalmiuden koordinaatio-osastolla (SSK).

Tietty hajanaisuus nayttaisi leimaavan myos Ruotsin kyberturvallisuuden organisointia.
MSB:IIa on siind tuki- ja koordinaatiorooli, mutta nyt on tehty paatds luoda yksi kyberturval-
lisuuskeskus. Sen muodostavat hallituksen linjauksen mukaan puolustusvoimat, puolustus-
voimien radiolaitos, turvallisuuspoliisi ja MSB, jonka rooli ei muutu ja se vastaa uuden orga-
nisaation toimitiloista. Neljan organisaation yhteishanke on useamman vuoden prosessi.

MSB on keskeisin Ruotsin viranomainen osallistumisessa Naton siviilikriisinhallintaan. Sen
rooli tdssa on hyvinkin Suomen HVK:n kaltainen. Mielenkiintoista on, etta MSB:lld on yh-
teistydsopimukset Yhdysvaltojen Homeland Securityn kanssa jo vuodesta 2009 ja Kana-
dan Public Safety Canadan alaisen Defence Research and Development Canadan kanssa
puolestaan vuodesta 2014. Vaikka MSB ja HVK laativat vuonna 2020 yhteisen strate-
gia-asiakirjan, ei tasta ole mainintaa viraston sivuilla eikd mydskaan vuoden 2020 vuosi-
kertomuksessa. Sen sijaan vuonna 2009 julistetun pohjoismaisten yhteistydministerien ns.
Haga -yhteistyon peruina pidetty ldhes vuosittainen seminaarisarja raportoidaan viraston
sivuilla. Tama yhteistyéhanke konkretisoi hivenen helmikuussa allekirjoitetussa ns. K66-
penhaminan deklaraatiossa. Sen painopiste on lahinna pelastustoimialaa ja allekirjoitta-
jina ovat Ruotsin MSB, Norjan DSB, Tanskan DEMA, Islannin Mannvirklja stofnun seka Suo-
men sisaministerion pelastusosasto.

Kuten terminologiakin — civil forsvar/totalférsvar - viittaa Ruotsissa varautumisessa on
kiinted yhteistyo puolustushallintoon. Se nakyy siindkin, etta Ruotsissa tyypillisia regerin-
gsuppdrag -toimeksiantoja on annettu yhteisind MSB:lle ja Puolustusvoimille. Viime vuo-
den lopulla julkistettiin raportti resilienssista totaalisen puolustuksen ja siviilipuolustuksen
konseptina. Ruotsin havahtuminen sotilaallisiin uhkiin nakyy vahvasti my&s MSB:n toimin-
nassa. Raportissa peradnkuulutetaan myos yhteistyota Norjan ja Suomen kanssa siviilipuo-
lustuksen alueella.

MSB on modernisoinut toimintaansa uusiin uhkiin varautumiseksi. lImentymia tasta

ovat huomion kiinnittdminen organisaatioiden jatkuvuudenhallinnan turvaamiseen ja
resilienssikasitteen kayttoonotto. Julkisen ja yksityisen kumppanuus ei varautumisessa ole
Ruotsissa ollut lainkaan Suomea vastaavalla tasolla, ehka kyberaluetta lukuun ottamatta.
Nyt tdhan on alettu kiinnittda kasvavaa huomiota jo ennen koronakriisia yleisesti ja dsket-
tain julkistettu MSB:n rahoittama tutkimus “Naringslivsbaserat motstandskraft” tarkastelee
aihetta pandemiasopeutumiseen liittyen. Tutkimuksessa selvitettiin sopeutumistapoina
kahta “vastavoimaa”: kotimaisen tuotannon laajentamista ja uusia tuoteinnovaatioita.
(Netz & Axelsson, 2021.)
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MSB:lId on perinteidensakin vuoksi vahvat yhteydet lddneihin ja kuntiin. Se tuottaa ohjemate-
riaalia naille ja rahoittaa niiden varautumistoimintaa vuosittain haettavilla avustuksilla.

7.2 Norja

Norjassa kansallista varautumista ohjaa keskeisesti kaksi lakia. Materiaalista varautumista
varten on “Lov om naeringsberedskap” vuodelta 2012 ja muuta yleista varautumista “Lov
om nasjonal sikkerhet” vuodelta 2019. Liséksi vuodelta 1950 periytyva “Beredskapslovet”
palvelee lahinnd sotaolosuhteita. Materiaalisen varautumisen ohjaus on Suomea vastaa-
van tyo- ja elinkeinoministerion alaista, mutta muu siviilivarautuminen on oikeusministe-
rion alaista. Taman ymmadrtamista auttaa se, ettd Norjassa ei ole lainkaan sisdministeritta.

Yhteiskuntaa uhkaava tavaroiden saantihdirié mista hyvansa syysta antaa viranomaisille
oikeudet tavaravirtojen priorisointeihin, samoin oikeuden velvoittaa yrityksia yhteistydhon
ja toimittaa tavaroita viranomaisten edellyttamalla tavalla. Yrityksilla on velvoite notifioida
viranomaisia etukateen, jos ne havaitsevat tarvetta erityistoimiin, mutta myos velvoite an-
taa informaatiota varautumista varten. Ndin Norjassa on eradnlainen lakisaateinen public-
private yhteistyd. llman syvempaa perehtymista ei voi arvioida, voiko jarjestelya kutsua
Suomen tapaan kumppanuudeksi.

Tehdyn haastattelun perusteella lakia elinkeinovarautumisesta sovelletaan erityisesti ruokasek-
torilla, polttoainehuollossa seka laivaliikenteessa. Ainakin ruoasta on ilmeisesti syrjaseutuja pal-
velevia varmuusvarastoja sopimuksin yritysten kanssa. Mikali elinkeinovarautumislain toimeen-
pano aiheuttaa yrityksille ylimaaraisia kustannuksia nama korvataan. Mielenkiintoisesti materi-
aalisten tarpeiden huolehtimisessa on mainittu jarjestys: vaestd, armeija, Nato ja kansainvaliset
sopimukset. Taman mukaisesti esimerkiksi Suomen ja Norjan valiseen sopimukseen (445/2006)
tavaroiden ja palvelujen vaihdon yllapitamisesta liittyy Norjan varauma siitd, etta sovittua va-
paata tavaroiden vaihtoa turvattaessa Norja ottaa huomioon Nato velvoitteensa.

Norjan oikeusministerion (Justis och beredskapsdepartementet) julkisen turvallisuuden osas-
ton alaisuudessa toimii kaksi keskeista Norjan varautumisesta vastaavaa virastoa DSB (Direk-
toratet for samfunnssikkerhet og beredskap) ja NSM (Nasjonal Sikkerhetsmyndighet). DSB on
aika lailla Ruotsin MSB:ta vastaava seka kooltaan etta toiminnoiltaan. Se ohjeistaa varautu-
misessa laaneja (fylke) ja kuntia seka jarjestaa harjoituksia. Laitoksen isoja vastuualueita ovat
my0s tuote- ja paloturvallisuus seka viranomaisverkko N@dnetin omistajuus.

Laki kansallisesta turvallisuudesta on eradnlainen Norjan valmiuslaki ja vastuuttaa kun-

kin ministerion toimialallaan vastaamaan varautumisesta. Samalla laki antaa laajan joukon
tehtavia, toimivaltuuksia ja vastuita NSM virastolle. Virasto muodostettiin nykyiselld nimella
vuonna 2003, mutta 2019 lainmuutoksella se siirtyi puolustusministerion hallinnonalta
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oikeusministerion alaisuuteen. Kuitenkin puolustukseen liittyvissa asioissa se on vastuulli-
nen edelleen puolustusministeriolle. NSM:l1d on valtuudet vaatia varautumistoimia minis-
terigilta. Mikali jokin ministerid ei noudata NSM:n vaatimuksia, asia voidaan alistaa oikeus-
ministeriolle siviiliasioissa ja puolustusministeritlle sotilasasioissa. NSM:lle kuuluvat kaikki
ne varautumiseen liittyvat kysymykset, jotka eivat kuulu minkaan ministerion toimialalle.
Nayttaa siis, ettd tuoreessa norjalaisessa lainsdddanndssa on kasitelty sektoreiden valista
yhteistyota paljon jamakammin kuin suomalaisessa lainsaddanndssa. Suoritetun haastatte-
lun perusteella vaikuttaa, etta oikeusministerion koordinoiva rooli on hyvin omaksuttu.

Kansallisen turvallisuuden laki edellyttaa luokittelemaan Norjan kriittisen infrastruktuu-
rin kolmeen luokkaan: erittdin kriittinen, kriittinen ja tarkea. Naista kohteista on tehtava
riskiarviointi ja suojaussuunnitelma. NSM raportoi 2019 vuosikertomuksessaan infrastruk-
tuurien tarkan lapikdynnin olevan useamman vuoden ty6 ja edelleen keskenerdinen. Joka
tapauksessa Norja nayttaisi ainakin jossain maarin jo olevan toteuttamassa EU:ssa vireilla
olevan kriittisen infrastruktuurin resilienssin regulaatiota muistuttavaa varautumista.

NSM:n roolin vahvuudesta kertoo sekin, ettd myds Norjan kyberturvallisuuskeskus on osa
virastoa. Koko viraston henkilovahvuudeksi vuonna 2015 ilmoitettiin 218 ja vuonna 2019
se oli noussut 276:een. Lainmuutoksen seurauksena henkilostomaara lisaantyi 22:1la. Ny-
kyinen vahvuus on 319. Virasto pyrkii vuosiraporttinsa mukaan hyédyntdamaan jatkossa
yha enemman elinkeinoelaman kompetensseja muillakin kuin digitaalisen turvallisuuden
alueilla. NSM:n johto on poliisi- ja armeijataustainen, mutta myds muutama yrityssekto-
rikokemusta omaava on julkaistujen tietojen mukaan johtoryhmassa. Kokonaisvarautu-
misessa Norjassa on tiivis sidos puolustusvoimiin. Tehdyn haastattelun valossa Norja on
saanut varautumiseensa vaikutteita Naton piirista, Suomesta ja Sveitsista. Koska Norja on
uusinut askettdin varautumisjdrjestelyjaan, olisi sen nykytilanteeseen ilmeisen hyodyllista
perehtya syvallisemmin Suomen varautumisjarjestelyja kehitettdaessa.

7.3 Sveitsi

Sveitsissa on pitkat ja koetellut perinteet yhteiskunnan kokonaisvarautumisessa. Kun Suo-
messa alettiin 1950-luvulla miettia myos siviiliyhteiskunnan varautumista kylman sodan
sotilaspainotteisiin uhkakuviin, mallia haettiin Sveitsistd. Tama nakyy tanakin pdivana ai-
nakin siing, ettd Suomessa yllapidetaan huoltovarmuudellisessa varautumisessa julkisen ja
yksityisen sektorin toimijoiden yhteistyoverkostoa. PPP eli public-private-partnership on
nykydan hyvin tunnettu kasite, vaikka sen kaytannon sovellutukset vaihtelevat suuresti eri
kulttuureissa ja erilaisissa juridisissa konteksteissa.

Sveitsissa varautumisen ankkurina on perustuslain 102 pykaldn sdados, jonka mukaan
valtion tehtavana on turvata olennaisten tavaroiden ja palvelujen saanti silloin kun
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talousjdrjestelma ei kykene itsendisesti sitd tekemaan poliittis-sotilaallisten kriisien tai
vakavien puutetilanteiden vuoksi. Talldin voidaan myds poiketa taloudellisen vapauden
periaatteista, jos olosuhteet sitd vaativat. Valtio ei tietenkdan voi turvata mitaan, ellei sii-
hen ole varauduttu ja samainen perustuslain kohta myos edellyttda valtion suorittavan
varautumistoimia. Tata varten on FONES (Federal Office for National Economic Supply) ja
NES (National Economic Supply) verkosto. FONES toimii talousministerion hallinnonalalla.
Ratkaisu tuntuu luontevalta materiaalisen varautumisen perinnetta vasten.

Lahtokohtana huoltovarmuuden turvaamisessa on subsidiariteetti siten ymmarrettyna, etta
perustana ovat yksityisen sektorin tarjoamat tavarat ja palvelut. NES puuttuu peliin vain, jos
talouden toimijat eivat siihen kykene. NES verkostoon on kytketty noin 250 asiantuntijaa
kaikilta olennaisilta talouden toimialoilta, hallinnosta ja muista organisaatioista. FONES tar-
joaa tukea ja koordinaatiota NES verkostolle. Asetelma muistuttaa Suomessa vaihetta, jolloin
Huoltovarmuuskeskus toimi Puolustustaloudellisen suunnittelukunnan sihteeristona.

Ennen koronapandemiaa vuosina 2014-2016 Sveitsissa koettiin useampi antibioottien
saantihairio, eldinladkkeen saantihdirio ja raakadljyn saantihairio. Kaikkiin reagoitiin alen-
tamalla tilapaisesti asianomaisia varmuusvarastoja. Varastoilla varautumisen lisaksi puhe
resilienssista ja jatkuvuudenhallinnasta on tullut FONESin sanastoon. Ja toimintaankin

— FONES on toteuttanut ICT alalle jatkuvuudenhallinnan minimistandardiasiakirjan, joka
muistuttaa Suomessa HVK:n tydstamaa jatkuvuudenhallinnan itsearviointimenettelya.
FONES on julkaissut taman minimistandardin arviointimenetelmaksi nimedamansa tyoka-
lun. Arviointitydkalun jokaisessa 106:ssa osiossa on my0s linkitys siihen, kuinka kukin toi-
menpide yhdistyy erilaisiin yritysten laatujarjestelmastandardeihin. Tyokalusta olisi epaile-
matta opittavaa EU:n tulevan infraresilienssiregulaation kdytannon toteutuksessa.

Sveitsin varastointijarjestelma on hyvin kotikutoinen historiallisista ja maantieteellisista syista
johtuen. Sveitsi kokee olevansa hiiriétilanteissa saareke, joka voi joutua eristyksiin. Oljy, kaasu,
elintarvike, lannoite ja ladkealan tuontiyritysten on muodostettava varastointia varten organi-
saatio ja tehtava sopimus FONESin kanssa. Niiden on luotava toimialakohtaiset takuurahastot,
josta katetaan varastointikustannuksia ja varastojen arvonmuutoksia. Varastoinnissa on mukana
noin 350 yritystd ja varastojen arvo on noin 2,5 mrd. CHF. Juridisesti varmuusvarastot ovat yri-
tysten omistuksessa ja yritykset saavat halpakorkoista lainaa varastojen yllapitoon. Tuotevalikoi-
massa huomattavin ero Suomeen on se, etta elintarvikkeita varastoidaan myos tuotteina - ai-
nakin sokeria, kahvia, riisia ja elintarvikeoljya. Suurehkon yritysjoukon mukanaolo sitoo yrityksia
PPP-yhteistyohon laajemmin kuin vastaavasti varastointijarjestelyt Suomessa. Sveitsi on myds
sailyttanyt elintarvikkeiden saanndstelykortit varautumisvalikoimassa.

NES organisaatio on jakautunut vastuualueittain energiaan, teollisuuteen, elintarvikkei-

siin, terapeuttisiin tuotteisiin, liikenteeseen ja ICT-sektoriin. Sveitsin PPP -toimintaa konk-
retisoi se, ettd koko NES verkostoa johtava Delegaatti on talla hetkelld maan suurimman
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energiayhtion (Alpiq) jatkuvuudenhallintajohtaja. NES -energiatoimialan vetdja on ener-
giayhtio BKW:st4, teollisuuden toimialajohtaja on General Electricin Sveitsin yhtiosta,
elintarviketoimialaa johtaa julkisen hallinnon maanviljelyksen asiantuntijaorganisaatio
FOAGIn vetdja, terapeuttisten tuotteiden toimialaa taas Baselin yliopiston farmasian eme-
ritusprofessori, logistiikkaa DHL:n Sveitsin johtajistoon kuuluva ja ICT toimialaa johtaja
Swisscomista.

Myo6s FOCP organisaatio ( Federal Office for Civil Protection) kytkeytyy Sveitsissa varautu-
miseen. Kyse on erddnlaisesta palo- ja pelastustoimen, poliisin ja sateilyturvakeskuksen
katto-organisaatiosta. Luonnonkatastrofit, spesifioimattomat hatatilanteet (energia, kyber)
ja terrorismi katsotaan keskeisiksi uhkiksi. FOCP:n partneriorganisaatioiksi luetaan poliisi,
palolaitokset, julkisen terveydenhuollon palvelut, tekniset palvelut (sahkdverkko, vesi,
kaasu, kuljetukset ja ICT) seka siviilien suojeluorganisaatio CPO (halytyssireenit, tilapdinen
suojamajoitus). FOCP:n vastuualueilla kantonien toimivalta on usein ensisijainen. FOCP:n
kytkenta huoltovarmuuteen nayttaisi liittyvan lahinna kriittisen infrastruktuurin korjaami-
seen ja varmistamiseen? Huomionarvoista on, etta FOCP:n palo- ja pelastustoimikytkenta
muistuttaa Ruotsin, Norjan ja Tanskan varautumisorganisointia.

Kyberturvallisuus

Sveitsi tarjoaa tuoreen ja varteenotettavan esimerkin kyberturvallisuuslainsaddannon ja
-organisoinnin kehittdmisessa. Vuonna 2020 tuli voimaan laki liittovaltion suojautumisesta
kyberriskeihin. Kyberturvallisuuskeskus on sijoitettu valtiovarainministerion hallinnon-
alalle, mutta keskuksella on kyberin ydinryhmd, jossa on edustajina kyberturvallisuus-
delegaatti, puolustushallinnon edustaja, oikeus-ja poliisihallinnon edustaja seka kantonien
edustaja. Vaikka laki on kohdistettu paaosin julkiseen hallintoon, kansallinen kyberturval-
lisuuskeskus on kuitenkin koko maan kyberriskien osaamiskeskus. FONES:in tuottamat IT-
alan minimistandardit [6ytyvat myos kyberturvallisuuskeskuksen palveluista.

Kyberdelegaatti on jasenena Sveitsin liittovaltion kriisiyksikOissa ja delegaatilla on oikeus
antaa direktiiveja. Nykyinen delegaatti rekrytoitiin vuonna 2019 yksityisesta IT turvayrityk-
sestd. Sveitsissa on jaoteltu kyberriskien kasittely kolmeen toimintoon: kyberturvallisuus,
kyberpuolustus ja kybersyyttdjatoiminta.

7.4 Muita kansainvalisia havaintoja
7.4.1 Kanada

Kanadan varautumisessa huomiota kiinnittaa se, etta sielld on varautumista koordinoi-
massa Turvallisuusministerio (Ministry of Public Safety and Emergency Preparedness).
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Kdytannollisend “toiminimend” vastuualueesta kdytetdan nimitysta Public Safety Canada,
PSC. Turvallisuusasiat koottiin tahan ministeriodn vuonna 2003. Sen missiona on rakentaa
turvallinen ja resilientti Kanada. Keskeisiksi riskeiksi on maaritetty luonnonkatastrofit, rikol-
lisuus ja terrorismi. PSC:lld on viisi alueellista toimistoa. Se listaa partnereikseen mm. Raja-
valvonnan, Tiedustelun, Ehdonalaisten ohjaamispalvelun ja Kuninkaallisen poliisin. PSC on
laatinut laaja-alaisen kansallisen kriittisen infran strategian. Infrastruktuurien varautumi-
sessa on yhteistyota USA:n seka myds Brittildisen Kansainyhteison maiden kanssa.

Kybervarautumisen johtaminen on sekin Turvallisuusministerion vastuualuetta, mutta
kaytannon toimija Kyberturvallisuuskeskus (Canadian Centre for Cybersecurity) on kuiten-
kin Puolustusministerion hallinnonalalla. Kansalaisten kyberturvallisuutta edistetadn get-
cybersafe.ca kampanjalla. Kyberin yhteydessa puhutaan enemman yhteistyosta yksityisen
sektorin kanssa kuin infran alueella.

Kanadassa on Terveysministerion alla ollut vuodesta 1952 lahtien National Emergency Strate-
gic Stockpile. Varastovalikoimassa on medikaalisia tarvikkeita, ladkkeitd, vuoteita ja huopia.

7.4.2 Uusi Seelanti

Uutta Seelantia on viime vuosina kohdannut niin maanjaristys- kuin terrorismikatastrofeja.
Maa on joutunutkin rakentamaan tiiviisti varautumisjarjestelmiaan. Uusi Seelanti kutsuu
itsedan resilienssin suurvallaksi, eikd ihan perusteetta, koska sielld on hyvin korostetusti
ndhty paikallinen ja kansalaisten omatoiminen varautuminen voimavarana. Tarkastelluista
maista Uusi Seelanti on ainoana keskittanyt varautumisen johtamisen ja koordinoinnin
padministerin kabinetin alaisuuteen.

Vuonna 2019 perustettiin NEMA, National Emergency Management Agency. Uudistettu
keskus on osaltaan vastaus responssin parantamiseksi toteutuneiden kaltaisista katast-
rofeista selvidmiseksi. Aikaisempaan virastoon verrattuna NEMA on autonomisempi ja
silld on laajemmat toimivaltuudet. Kyse on vajaan 100 hengen organisaatiosta. Uudessa
Seelannissa on voimassa kolmas versio National Disaster Resilience Strategy -ohjelmasta.
Strategian laadinnassa osallistettiin laajasti kansalaisia eri puolilla maata pidetyissa tyopa-
joissa. Strategian mukaan kansakunnan katastrofiresilienssia vahvistetaan:

1. Riskienhallinnalla
2. Tehokkaalla vasteella hatatilanteisiin ja niista toipumiseen

3. Mahdollistamalla, voimaannuttamalla ja tukemalla yhteisdjen resilienssia

Yhteisojen resilienssin edistdminen on erityisen uusiseelantilainen piirre ja sen painoar-
voa lisattiin uusimmassa strategiassa. Strategia laittaa ihmisten ja yhteisdjen hyvinvoinnin
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ytimeensd, jotta resilienssi tuottaisi lisdarvoa kaikille ihmisille. Tama “pehmed” resilienssi ei
ehka konkretisoidu kovin helposti, mutta onnistuessaan sen vaikutukset ovat laaja-alaisia
kuten esimerkiksi olisi kansalaisten parempi kotivara. Uusiseelantilaiset itse uskovat johta-
vansa maailmaa nakokulmallaan resilienssiin.

NEMAIla on my6s alueelliset civil defence -ryhmat, joita on 16. Ne ovat paikallisviranomais-
ten alaisia. Uudella Seelannilla on terveysministerion alaisuudessa terveydenhuoltoalan
varastointia. Kriittisen infrastruktuurin alueella toimii paaministerin alainen Centre for
Critical Infrastructure Protection. Liséksi on perustettu SINZ, The Security Institute of New
Zealand, joka on jonkinlainen Public-Private organisaatio. Siihen voivat liittya kaikki turval-
lisuusalan toimijat. Kriittisen infran ja anti-terrorismin alueella maalla on kiinteda yhteis-
tyota Australian kanssa.

7.4.3 Australia

Australia on ehka Sveitsin ja Suomen jdlkeen pyrkinyt systemaattisimmin kehittamaan
varautumisessa public-private kumppanuutta.

Maahan perustettiin 2017 Critical Infrastructure Center (CIC) Home Affairs -ministerion
alle. Yhtena motiivina on ollut ulkomaisten investointien uhka kriittiselle infrastruktuu-
rille (Kiina). Kriittisesta infrasta on muodostettu viranomaisrekisteri. Infrastruktuurihuolien
ajankohtaisuutta kuvaa se, ettd vuonna 2018 saddettya Security of Critical Infrastructure
Act -saadostod laajasti kehittava lakimuutos annettiin parlamentille 10.12.2020. Muutok-
sella kriittistd infraa koskeva lainsdadanto laajennetaan koskemaan my6s kommunikaa-
tiota, tietojen varastointia, puolustusteollisuutta, tutkimusta ja korkeakoulutusta, rahoi-
tusta, ruokasektoria seka terveydenhuoltoa. Aiemmin vain sahko, kaasu, vesi ja satamat

oli madritelty kriittiseksi infraksi. Laki antaa Home Affairs -ministeridlle valtuudet antaa
maarayksia kriittisen infran omistajalle silloin kun ao. infrastruktuuri muodostaa kansallista
turvallisuusriskid. Uusittu infrastruktuurilaki on tarkoitus saattaa voimaan syksylla 2021. Se
on laaja-alaisempi kuin sitda muistuttava Euroopan Unionin valmisteilla oleva infrastruktuu-
rien resilienssiin pureutuva regulaatiohanke.

Australialla on terveydenhuoltoalan varastointia terveysministerion alla (National Medical
Stockpile). Se on nyt revisioitavana ja tuotesortimenttia tullaan laajentamaan. Maskeja
kaytettiin Australiassa paljon jo tammikuun 2020 maastopalojen aikana.

Erityinen Trusted Information Sharing Network (TISN) toimii Home Affairs -ministerion alai-
suudessa ja yhteydessa mainittuun CIC-organisaatioon. Se on infrastruktuurien alueella
primaari public-private informaation jakamisen ja resilienssin vahvistamisen verkosto. TISN
sektoriryhmista kuitenkin terveys, ruoka, kommunikaatio ja energia toimivat asianomaisten
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sektoriviranomaisten yhteydessa. Rahoituksen, liikenteen ja veden "kotiviranomainen” on
Home Affairs. Asianomainen vastuuviranomainen antaa tukea sektoriryhmélle toimien aina-
kin sihteeristona. Koordinaatiohaasteita riittda kuvauksen perusteella Australiassakin. TISN on
madritellyt myds milta resilientin kriittisen infran tulisi ndyttaa. Organisatorisen resilienssin
testaamiseksi on luotu monipuolinen Health Check -kysely, jonka voi kdyda lapi netissa.

7.4.4 Naton siviilikriisinhallinta

Suomi on ollut Naton kumppanuusmaa vuodesta 1994, jolloin maamme liittyi Naton
Partnership for Peace, PfP ohjelmaan. Vaikka Nato-kumppanuuden painavin anti epaile-
matta on sotilaallisen maanpuolustuksen alueella, on kumppanuuteen liittyvan siviilikrii-
sinhallinnan mekanismien ymmartaminen hyodyksi, koska se on tuonut esimerkkeja, op-
pia ja kontakteja maamme varautumisesta vastaaville viranomaisille.

Naton sotilaallinen toiminta, operointi ja joukkojen liikuttelu Euroopan alueella perustuu
siihen, ettd Naton eurooppalaiset jasenvaltiot ovat huomioineet kansallisessa infrastruk-
tuurissaan (tiet, rautatiet, sillat, asutuskeskukset, satamat, lentokentat, kaupunkirakentami-
nen) erityisesti raskaiden asejarjestelmien ja sotilaallisen logistiikan kuljetusten toimivuu-
den ja sujuvuuden. Logistiikkatarpeet voivat ruuhkautua esimerkiksi eri valtioiden raja- ja
tullauskaytantoihin tai siihen, etta liian vilkas ja ruuhkainen siviililiikenne estaa nopean
joukkojen siirtdmisen ja keskittamisen Euroopan lansireunalta sen itaisille alueille. Natolle
jasenvaltioista koostuvana globaalina organisaationa on my®os kriittista se, kuinka jasenval-
tiot huolehtivat varautumisestaan oman kansallisvaltion puitteissa poikkeusoloihin.

Siviilikriisinhallinnalla on siis sotilaallisia intresseja palveleva luonne, mutta se valottaa
meilla my&s ministerididemme ja Huoltovarmuuskeskuksen yhteisty6ta ja rajapintoja.
Vuonna 2014 yhteistydssa otettiin askel syvempaan suuntaan, kun Suomesta tuli — Ruot-
sin, Australian, Jordanian ja Georgian ohella — Enhanced Opportunity Partner, Naton edis-
tynyt kumppanimaa.

Suomella on edustusto Natossa ja siella tydskentelee parikymmentd henkil6a. Edustus-
ton henkil6t sijaistavat ajoittain my0s alla lueteltujen siviilitydryhmien suomalaisedustajia.
Edustustoon on lahetetty henkilostda 1ahinna ulkoministeridstd, puolustushallinnosta ja
Huoltovarmuuskeskuksesta. Myds Naton sisalla sen sihteeristdssa on ollut Suomesta lahe-
tettyja virkamiehia.

Natossa on seitseman siviilivalmiuden perusvaatimusta:

— Valtiohallinnon ja kriittisten yhteiskuntapalveluiden jatkuvuuden
varmistaminen;
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— Energiahuollon turvaaminen;

— Suurten vaestoliikkeiden hallinta;

— Elintarvike- ja vesihuollon turvaaminen;

—  Kyky kasitella suuria maaria siviiliuhreja;

— Viestintdjarjestelmien toimintakyvyn turvaaminen;
— Kuljetusjarjestelmien turvaaminen.

Siviilivalmiutta johtaa Civil Emergency Planning Committee, CEPC, jonka ylijohtajakokouk-
sessa Suomen edustajana toimii siséministerion pelastusosaston pelastusylijohtaja ja
hanen varaedustajanaan Huoltovarmuuskeskuksen toimitusjohtaja. CEPC:n alaisuudessa
toimii seitseman tyoryhmaa tai komiteaa. Pelastuspalveluryhmassa on edustus SM:n pe-
lastusosastolta. Energiatydryhmassa Suomen kansallinen edustaja on Huoltovarmuuskes-
kuksesta. Tietoliikennetydryhmassa Suomesta on kaksi Huoltovarmuuskeskuksen ja yksi
Traficomin asiantuntija. Kuljetustyoryhmassa on kolme alatyéryhmaa ja niissa on Suo-
mesta ollut edustajia Vaylavirastosta ja Huoltovarmuuskeskuksesta. Ladkintaryhmassa
Suomea edustavat sosiaali- ja terveysministeri6 ja Huoltovarmuuskeskus. Elintarvike- ja
maatalousryhmadssa Suomi on mukana maa- ja metsatalousministerion ja Huoltovarmuus-
keskuksen voimin. Polttoainekomiteassa suomalainen asiantuntija on Huoltovarmuuskes-
kuksesta. Lisaksi koko Naton kumppanuustoimintaan osallistuu Suomesta edella luetel-
tujen lisaksi ulkoministerion, puolustusministerion, puolustusvoimien, valtioneuvoston
kanslian, liilkenne- ja viestintaministerion seka tyo- ja elinkeinoministerion edustajia.

CEPC:n toimintaa kytkeytyy myds julkisen ja yksityisen kumppanuuselementti, koska ko.
tyoryhmat ovat nimenneet jasenmaista kansallisia siviiliasiasiantuntijoita. Nama asiantun-
tijat ovat usein yrityksissa tyoskentelevia eritysosaajia, joiden tietotaitoa Nato voi tarvit-
taessa kdyttaa. Suomesta tallaisia nimettyja asiantuntijoita on keskimaarin ollut 10-20
henkilda. Ulkoministerié on perinteisesti jarjestanyt ndille asiantuntijoille yhteistapaamisia.
Tama seka muu kuvattu toiminta Naton piirissa verkottaa osaltaan Huoltovarmuuskeskusta
ja muita Suomen varautumisen vastuuviranomaisia. Siviilikriiseihin liittyvia huoltovarmuus-
kytkentaisia Naton harjoituksia on viime vuosina tehty ainakin energia-alalla (Baltia-Suomi
kaasuverkko) seka hybridi- ja kyberuhkien alueella.

7.5 Yhteenveto kansainvalisista malleista ja Suomi

Ensimmadinen ja edelleen merkittavin ja sitovin kansainvalisen huoltovarmuustoimin-

nan esimerkki on Kansainvalisen energiajarjeston IEA:n puitteissa solmittu jarjestely, jo-
hon Suomi sitoutui 1991 tullessaan IEA:n taysjdaseneksi. Jarjestely edellyttaa jasenmailta
sitoutumista ylldapitamdan 90 paivan Oljyn nettotuontia vastaavia varastoja. Saatavuus-
hdiridissa kaynnistetadn 6ljynjako niukkuuden kohteeksi joutuneelle maalle. Jarjestelya
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on sovellettu muutaman kerran ja Suomi suoritti jako-osuuttaan Yhdysvaltojen Katriina
-myrskyn aiheuttamien tuotanto-ongelmien johdosta vuonna 2005.

Suomi solmi Ruotsin kanssa 1992 sopimuksen, jolla pyritddn turvaamaan maiden vélinen
kaupankaynti kriisitilanteissa yleisesti ja erityisesti sopimuksen salaisen liitteen mukaisen
tavaraluettelon tuotteista. Sopimuksen kdytannon merkitys on toistaiseksi ollut Iahinna
henkinen, vaikka Ruotsi lopetti tavaraluettelon yllapidon 2000-luvun alussa. Kuitenkin
erityisesti Ukrainan kriisin jalkeen 2015 Ruotsissa tapahtunut turvallisuustilanteen uudel-
leenarvio on johtanut maiden valisen sotilaallisen ja huoltovarmuusyhteistyon tiivistymi-
seen (Aaltola, Fjader, Innola, Kapyld, Mikkola: Huoltovarmuus muutoksessa, Ulkopoliittinen
instituutti 2016, FIIA Report 49). Konkreettinen esimerkki tasta on Huoltovarmuuskeskuk-
sen ja MSB:n talvella 2020 linjaama yhteinen tiekartta (roadmap). Sen kehittdminen eteen-
pain on kuitenkin toistaiseksi jadnyt koronakiireiden alle.

Norjan kanssa Suomi solmi 2005 puitesopimuksen, jolla pyritdan turvaamaan maiden va-
lilla tavaroiden ja palvelujen saatavuus hairidtilanteissakin. Taman sopimuksen pohjalta
tehtiin 2009 sopimus, jossa Yara Suomi Oy:n norjalainen emoyhtio sitoutuu turvaamaan
kahden Suomen lannoitetehtaan raaka-ainehuoltoa poikkeustilanteissa.

Pohjoismaat ovat tiiviisti linkittyneet yhteisten sdhkdmarkkinoiden kautta. NordBER yh-
teistydfoorumi toimii sadanndllisend tiedonvaihto- ja valmiussuunnitteluelimena sahko-
huollon valmiusviranomaisille ja kantaverkkoyhtidille. Pankkialalla Pohjoismaista yhteis-
tyota on edistanyt Nordic Financial CERT, jossa yhtena jaettuna huolenaiheena on ollut
kansainvalinen rahanpesu. Pohjoismaisen huoltovarmuusyhteistyon anti on kokonai-
suudessaan kuitenkin ollut suhteellisen vahadinen ja tuore Crirical Nordic Flows (National
Emergency Supply Agency 2020) tarkastelu tuo esiin sen kuinka erilaisia Norjan, Ruotsin
ja Suomen varautumiskontekstit ovat. Raportissa tarkastellaan maiden energiasektoreita,
kuljetuslogistiikkaa, finanssialaa, elintarvikesektoria, kommunikaatio ja digitaaliset verkot
- toimialaa ja ladkehuoltoa. Naista kyberalueen ja ladkehuollon problematiikat ovat eniten
samankaltaisia maiden valilla.

Euroopan Unioni ei perinteisesti ole ollut aktiivinen varautumiskysymyksissa. Toki yhteisen
maatalouspolitiikan voi ndhda myos osittain huoltovarmuushankkeena. Suomi on ollut
aloitteellinen EU:n huoltovarmuusulottuvuuden edistamiseksi ja vuonna 2000 Suomen
aloitteesta komissio velvoitettiin laatimaan selvitys huoltovarmuuden kehittamisesta.
Tama hanke kuitenkin kuivahti, mutta vuodesta 2004 alkaen EU on alkanut kiinnittaa huo-
miota kriittisten infrastruktuurien suojaamiseen. Vuonna 2009 astui voimaan ensimmai-
nen direktiivi useamman jasenvaltion alueella sijaitsevien infrastruktuurikohteiden suojaa-
misesta. Suomessa Huoltovarmuuskeskus nimettiin taman direktiivin kansalliseksi yhteys-
viranomaiseksi, mutta direktiivin merkitys jai vahdiseksi. Enemman merkitysta sen sijaan
oli vuonna 2016 voimaan tulleella ns. NIS direktiivilla kyberturvallisuuden korkean tason
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varmistamiseksi. Taman direktiivin kansalliseksi vastuuviranomaiseksi nimettiin Suomessa
Traficom.

Vuonna 2020 EU laati laajat ehdotukset seka NIS direktiivin uusimisesta, etta uudesta laa-
ja-alaisesta ns. CER direktiivista (Critical Entities Resilience Directive, ks. tarkemmin kohta
2.3.6). Se koskee liikennettd, energiaa, pankkeja ja finanssimarkkinoita, terveytta, vesi- ja
jatevesihuoltoa, digitaalista infrastruktuuria, julkishallintoa ja avaruutta. Valtioneuvosto
on antanut eduskunnalle 28.1.2021 varovaisen myonteisen kirjelman CER direktiivista. On
arvioitu, etta direktiivi voisi tulla hyvaksytyksi vuoden 2022 aikana. Toteutuessaan direk-
tiivi muuttaisi juridisesti perusteellisesti ja toiminnallisestikin merkittavasti lueteltujen toi-
mialojen varautumistoimintaa ja edellyttaisi vahintdankin oleellisia uudelleenarviointeja
Huoltovarmuuskeskuksen toiminnassa.

Taulukkoon 9 on koottu vertailua varautumisen organisoinnista tarkastelluissa maissa.
Kuten jo tarkastelun alussa todettiin yhta sellaisenaan siirrettavdaa mallia Suomeen tuskin
on l6ydettavissa. Materiaalisessa varautumisessa Suomi on Sveitsin kanssa karkijoukossa,
mutta muilta osin on vaikeaa tehda valideja vertailuja. Mielenkiintoista tietenkin on, etta
Tanska on kesalla 2020 perustanut tehtaviltaan melkoisesti Huoltovarmuuskeskusta muis-
tuttavan organisaation, Styrelsen for Forsyningssikkerhed. Kansainvilista vertailua hanka-
loittaa myOs se, ettd yleisen varautumisen yhteyksista puolustusvoimien toimintaan on
mahdotonta tehda paatelmia julkisista aineistoista. Tama olisi kuitenkin tarkeaa konkreet-
tisen toimintamuotojen ymmartamiseksi.

Yleisarviona voidaan sanoa, ettd Kanada ja Uusi Seelanti ovat organisoineet kokonaisvas-
tuutuksen selkeimmin keskittamalla. Norja on uudessa varautumislainsdddannéssaan luo-
nut tunnistettavat vastuusuhteet varautumistoimintaan ja integroinut kybervarautumisen
osaksi kokonaisvarautumista. Australia tarjoaa laaja-alaisen ja tuoreen esimerkin ponnis-
teluista infrastruktuuririskien hallitsemiseksi. Sveitsissa on uusi kyberalueen lainsdadanto,
joka monesta maasta puuttuu. Hollanti on otettu yhteenvetotaulukkoon mukaan koska
sielld erikoispiirteend on terrorismin uhan vahva painoarvo varautumisessa. Ndin opittavaa
[6ytyy usealta taholta.

Kansainvalisten vertailujen voi katsoa Iahinna puoltavan suositusosassa esiteltavaa mallia
numero lll, jossa varautumista koottaisiin laajemmaksi yhtendisesti johdetuksi kokonai-
suudeksi. Modernit uhat ylittavat perinteiset sektorirajat ja vaativat samalla laaja-alaisen
julkishallinnon toimijan torjumaan ja hallitsemaan yha laaja-alaisempaa uhkakirjoa. Tama
on tunnistettu jollakin tapaa kaikkialla, mutta aina merkittavat rakenteelliset uudelleenor-
ganisoinnit ovat vaativia prosesseja niin meilla kuin muuallakin.
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Taulukko 9. Yhteenveto verrokkimaiden varautumisjdrjestelyistd.
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8 Kokonaisarvio nykytilasta ja keskeiset
kehittamistarpeet

Suomalainen huoltovarmuusjarjestelma on monilta osin ainutlaatuinen maailmassa. Sen
leimallisia piirteitd ovat huolellisesti yllapidetty yhteisty6 elinkeinoeldaman ja julkishallin-
non kesken varautumisessa poikkeusoloihin. Jarjestelma on muotoutunut askel askeleelta
sodan jalkeisen ajan puolustustaloudellisesta suunnittelusta nykyisen kokonaisturvallisuu-
den mallin mukaiseksi konseptiksi.

Huoltovarmuuskeskuksen tehtavana on huoltovarmuuslain mukaan kehittaa julkishallin-
non ja elinkeinoeldaman yhteistoimintaa huoltovarmuusasioissa, varmistaa huoltovarmuu-
den kannalta elintarkeiden teknisten jarjestelmien toimivuus, turvata valttamaton tavara-
ja palvelutuotanto seka sotilaallista maanpuolustusta tukeva tuotanto, hoitaa velvoite- ja
turvavarastointi seka ylldpitad valtion varmuusvarastoissa materiaaleja, jotka ovat valtta-
mattomia laissa maaritettyjen tavoitteiden saavuttamiseksi ja Suomea sitovien kansain-
vélisten sopimusvelvoitteiden tayttamiseksi. Asetuksen mukaan HVK:n tehtdva on muun
muassa edistaa seka seurata ja sovittaa yhteen viranomaisten valmiutta ohjata maan ta-
louseldmaa vakavissa hairidtilanteissa ja poikkeusoloissa.

Huoltovarmuuskeskus profiloituu vahvasti elinkeinoelaman kanssa tehtavaan yhteistyo-
hon jatkuvuuden hallinnassa. Tata tyota toteutetaan paaasiassa poolitoiminnan kautta.
Poolit kattavat kaikki huoltovarmuuskriittisten toimintojen kannalta olennaiset toimialat:
kriittisen infrastruktuurin, logistiikan, teollisuuden (ml. puolustusteollisuus), rakentamisen,
alkutuotannon ja elintarvikehuollon, kaupan ja jakelun, terveydenhuollon, digitaalisen tur-
vallisuuden ja median.

Huoltovarmuuskeskuksesta, sitda ohjaavista tahoista seka siihen liittyvista sidostahoista
kaytetadn nimitysta huoltovarmuusorganisaatio. Huoltovarmuus-organisaation kasitetta
ei huoltovarmuuslain perusteluissa ole varsinaisesti madritelty, se on mainittu ainoastaan
puolustustaloudellisesta suunnittelukunnasta annetun lain kumoamista koskevassa perus-
telujen osassa (HE 152/2007 vp). Kasite on taman jalkeen operationalisoitu valtioneuvos-
ton huoltovarmuuspaatoksen sanoituksessa vuodesta 2008 alkaen. Huoltovarmuuskes-
kuksen tyojarjestysta kutsutaan nykyisin huoltovarmuusorganisaation tydjarjestykseksi.
Taman mukaan huoltovarmuusorganisaation muodostavat Huoltovarmuuskeskus, sen
hallitus ja toimitusjohtaja, huoltovarmuusneuvosto ja sektorit seka poolit. Ndiden osien
keskinaista jarjestysta seka niiden liittymdpintoja muihin ohjaaviin tahoihin ja toisiinsa on
kuvattu kuviossa 19.
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Kuvio 19. Huoltovarmuusorganisaatio ja sen rajapinnat.

TEM
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Vesi MINISTERIOT
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= Huoltovarmuusorganisaatio hallinnonaloillaan

Huoltovarmuusorganisaation kdsite on ongelmallinen, silld se liittda yhteen osia, joiden
keskindiset ohjaus- ja yhteistydsuhteet ovat eri tavoin ja osin epaselvasti maarittyvia.
Huoltovarmuusorganisaation osina hallitus ja toimitusjohtaja kayttavat lakisaateista val-
taa. Huoltovarmuusneuvostolla on myds laissa maaritelty tehtavansa ja se liittyy kokonai-
suuteen HVK toimitusjohtajan paasihteeriroolin kautta. Laissa niin ikaan mainittujen sekto-
rien ja poolien ohjaaminen jaa auki, luonnollisesti osin siita syysta, etta niiden tarkoituskin
on olla vapaaehtoisuuteen perustuvia '’komiteatyyppisid’ toimielimia. Haastavaa tassakin
suhteessa on, etta osaa poolitoimijoista koskevat myo6s selvat lakisaateiset velvoitteet.
N&in Huoltovarmuuskeskuksen ohjaustoiminnassa pooleihin ndhden syntyy eri tasoisia
velvoittavuuden asteita.

Huoltovarmuusorganisaation maaritelmassa julkisen hallinnon rooli jaa hyvin epamaa-
rdisella tavalla jonkinlaiseksi 'sidosryhmaksi’. Tama on erittdin ongelmallista, kun ajatel-
laan, ettd julkishallinnolla, ja erityisesti ministerigilla toimialojensa varautumisen johtajina,
on merkittdva intressi yksityisen sektorin varautumistoiminnan varmistamiseen. Huol-
tovarmuusorganisaatiota korostavassa huoltovarmuuden narratiivissa on valittu erityi-
seksi painopisteeksi yksityisen sektorin rooli, jolloin yhteisty6 julkisen sektorin kanssa

jaa jasentymattomaksi ja vaille systemaattista ohjausta ja prosessia. Tama epamaaraisyys
ilmenee myds Huoltovarmuuskeskuksen strategian 2021 kuvituksena kaytetysta kuviosta
20, joka esittda 'Huoltovarmuuskeskuksen verkostomaista toimintaympadristoa’ Tassa ku-
viossa on hammentavalla tavalla kuvattu ministeriot ‘ohjaavina viranomaisina’ ja sen sijaan

134



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

ministerididen hallinnonalan virastot ‘strategisina virastokumppaneina’. Samoin valtioneu-
voston ohjesaanndssa maaritelty valtioneuvoston valmiuspaallikkokokous on yksi ‘julkisen

sektorin yhteistyotaho:

Kuvio 20. Huoltovarmuuskeskuksen verkostomainen toimintaymparistd ja verkoston keskeiset toimijat
(Lahde: Huoltovarmuuskeskuksen strategia 2021).
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Liikenne- ja viestinté- Strategiset KV-yhteisd (Pohjoismaat,
ministerié virasto- EU, Nato, IEA, NordBER,
kumppanit * QECD, yms.)

Puolustusvoimat Aluehallintovirastot
ELY-keskukset

SYKE

Sis@ministerio Tys-ja
Ulkoministerié elinkeinoministerié

VNK

Huoltovarmuusneuvosto

Huoltovarmuus- Strategiset Yhdistykset Yhdistykset

kriittiset yritykset Vi Poolit ja (SPEK, Punainen Risti) >
kumppaniyritykset Sortort (Marttaliitto,
jne.)
ELVAR-toimikunnat Edunvalvojatahot

(esim. liitot)

Muut yritykset

HVK:n strategiset sidosryhmat
. " s " . S— — - * Energiavirasto, STUK, KTK, Traficom,
Muut keskeiset sidosryhmat Elinkeinoeldmad, kansalaisjarjestot Vaylavirasto, llmatieteenlaitos, Tilastokeskus

Epaselvaksi jaa HVK hallituksen, sektoritoimielinten ja myds huoltovarmuusneuvoston
merkitys ministerididen ja HVK:n yhteistyon rakentumiseen. Alun perin kaikissa ndissa on
ollut tarkoituksena ministeridedustusten kautta varmistaa, etta huoltovarmuuden strate-
ginen kehittdaminen pysyy my&s ministeridissa osana ministerién hallinnonalan varautu-
misen ohjausta. Tama yhteys ndyttaa ajan myota hapertuneen eika kaikilla ministeridissa
haastatelluilla yhteyshenkililla ollut mitenkaan selkeda kuvaa sen paremmin HVK:n ylei-
sestd mandaatista kuin huoltovarmuuden merkityksestda oman ministerién varautumisen

kokonaisuudessa.

Yhteiskunnan turvallisuusstrategian tarkoitus on jasentaa kunkin ministerion strategiset
tehtavat varautumisen, ja sen osana myos huoltovarmuuden, osalta selkedksi kokonaisuu-
deksi. YTS mainitaankin keskeisena asiakirjana myds valtioneuvoston huoltovarmuuden
tavoitepdatoksessa. Valitettavasti varautumistoiminnan organisointi ndyttaa ministeridissa
kaikkiaan jaaneen heikolle hoidolle. Valmiuspaallikdn tehtava ei monessa ministeridssa ole
enaa sellainen korkean position tehtdva, ettd se antaisi riittavasti tukea hallinnonalan va-

rautumisen koordinaatioon.
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Tilanne on ongelmallinen huoltovarmuuden yllapidon kannalta, silla sddntelyn lahtdkohta
on, etta huoltovarmuuden tavoitepdatos asettaa velvoitteita ainoastaan viranomaisille.
Nyt ndyttdaa kdyneen niin, ettd ministeriot kylla ovat kohtuullisen aktiivisia valtioneuvos-
ton paatoksen valmistelussa, mutta paatoksen toimeenpano mielletdgan Huoltovarmuus-
keskuksen tehtavaksi. Talloin padadytaan outoon tilanteeseen, jossa Huoltovarmuuskeskus
ikdan kuin takaisinohjaa ministerioita ja ndiden alaista hallintoa huoltovarmuuden yllapi-
dossa. Tama on ndkemyksemme mukaan ylitulkinta HVK:n asetuksen mukaisesta tehta-
vastd, joka on 'seurata ja sovittaa yhteen viranomaisten valmiutta’ Ministeri6t eivat voi siir-
tda omaa vastuutaan huoltovarmuuden yllapidossa Huoltovarmuuskeskukselle vaan huol-
tovarmuudellisen varautumisen pitda perustua aitoon, molemminpuoliseen yhteistyohon.

Huoltovarmuusrahaston rooli ja rahastoon kohdistuvat odotukset eri hallinnonalojen
hankkeiden rahoittamisessa tuovat oman lisansa ja myos jannitteensa HVK:n ja ministeri-
Oiden valiseen suhteeseen. Rahaston merkitys yleisena julkisen hallinnon huoltovarmuus-
hankkeiden rahoittamisen lahteend on kasvanut vuosien varrella yhd merkittdvammaksi
samalla, kun hallintojen oman varautumisen koordinaatio erityisesti suhteessa huolto-
varmuudelliseen varautumiseen ndyttda heikentyneen. Tastd on seurannut se, ettad huol-
tovarmuustoiminnan kokonaishallinta julkishallinnon nakdkulmasta on jossain madrin
hamartynyt.

Huoltovarmuusrahastoon nojaava ohjelmarahoitus, jonka on alun perin ollut tarkoitus
helpottaa riippumatonta ja ketterad huoltovarmuuden painopisteiden mukaista varau-
tumista, ndyttda synnyttaneen uudenlaisen rahoitusldhteen eri hallinnonalojen huolto-
varmuustoimintojen rahoittamiseen. Tilanne on ongelmallinen sen vuoksi, etta Huolto-
varmuuskeskus ei nykyisen rakenteensa ja ohjausjarjestelman perusteella ole tarkoitettu
varsinaisesti olemaan julkishallinnollista valtaa kayttava toimija. Taloudellisesti mittavan
ohjelmarahoituksen (ylivuotinen) allokointi Huoltovarmuuskeskuksen hallituksen kautta -
ohi ministerion normaalin talousarvioprosessin — ei ole hyvan budjetointitavan mukaista.

Huoltovarmuuden tavoitepdatds ei nykyisessa muodossaan madrittele riittavasti valtio-
neuvostotason yhteista strategista tahtotilaa. Tyo- ja elinkeinoministerion tehtava huol-
tovarmuuden yhteensovittamisessa on jaanyt epdselvaksi. Ministeridssa huoltovarmuus-
asioista vastaa tyoministeri. Vastuiden hajauttaminen eri osastojen ja yksikoiden valille

on omiaan vaikeuttamaan huoltovarmuusasioiden strategista haltuunottoa. Tasta seuraa
tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valisen tulosohjauksen jasenty-
mattomyys. Tulostavoitteiden maarittelyssa on puutteita kaikilla toiminnan osa-alueilla:
tavoitteiden maarittelyssa, tulosohjausprosessissa, lahtotilannearvioissa, tulosmittareiden
laadinnassa, tulosseurannassa ja -raportoinnissa.

Nykyisessa hallintomallissa Huoltovarmuuskeskuksen hallituksella on muodollisesti vahva
asema. Silla on yleistoimivalta paattaa Huoltovarmuuskeskuksen kannalta laajakantoisista
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ja periaatteellisesti tarkeista asioista seka asioista, joita ei ole sdddetty toimitusjohtajan
vastuiksi. Tosiasiassa hallituksen ohjaava rooli on jaanyt heikoksi. Sen tehtava on kaytan-
nodssa muodostunut enemman johtokuntatyyppiseksi. Samaan aikaan toimitusjohtajalla
on merkittdva taloudellinen toimivalta, joka laissa, asetuksessa ja tydjarjestyksessa on ku-
vattu varsin yleisluonteisesti. HVK:ssa ollut vahvoja toimitusjohtajia, jotka ovat kayttaneet
itsendista paatos- ja harkintavaltaansa kohtuullisen reippaasti lain sallimissa puitteissa.
HVK:n sisdlla on ollut aktiivista ja oma-aloitteista toimintaa painottava kulttuuri. Toimitus-
johtajan apuna toimii johtoryhma.

Huoltovarmuuslain perusteluissa huoltovarmuusneuvoston tehtava on kuvattu varsin
merkittavana. Se tekisi valtioneuvostolle esitykset huoltovarmuuden tavoitteiden tarkis-
tamiseksi, esitykset alan lainsdannon kehittamiseksi seka julkaistavat katsaukset maan
huoltovarmuuden tilasta ja muut yleisen tason kannanotot. Suhteessa tahan tehtavan-
kuvaukseen huoltovarmuusneuvoston toiminta on huomattavasti vaatimattomampi.
Sangen harvoin kokoontuva huoltovarmuusneuvoston keskeisin merkitys on arvioin-
tihaastatteluiden mukaan elinkeinoelaman toimijoiden sitouttaminen varautumis- ja
huoltovarmuustoimintaan.

HVK:n toimintakulttuuria on leimannut vahva itseohjautuvuus. Tama on myonteisessa
mielessa ndakynyt ketteryytena ja kykyna nopeasti mukautua toimintaympéristossa ta-
pahtuneisiin muutoksiin. Haasteeksi on noussut toimintatapojen, -prosessien ja johtamis-
kaytantojen epamaardisyys. Osaltaan HVK:n toimintaa ja tuloksista raportointi on myos
vaikeuttanut aineistojen rajoitettu julkisuus. Tama on ollut ennen kaikkea viestinnallinen
haaste. Huoltovarmuuskeskuksen strategia valmistui helmikuussa 2021. Uudessa strate-
giassa on tunnistettu monia edella kuvattuja haasteita ja Iahdetty ennakkoluulottomasti
hakemaan niihin ratkaisuja taulukossa 10 esitetyilla tavoilla.
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Taulukko 10. Huoltovarmuuskeskuksen vuoden 2021 strategiset painospisteet

Strategiset tavoitteet

Resurssit 1. HVK varmistaa resurssien kdyton vaikuttavuuden ja riittavyyden

Prosessit 2. HVK vahvistaa kykydan tunnistaa ennakoivasti huoltovarmuuteen
kohdistuvia uhkia ja niiden kokonaisvaikutuksia seka mahdollistaa
niihin liittyvan varautumisen

3. HVK tuottaa huoltovarmuuden jatkuvan tilannetietoisuuden ja
hairiotilanteiden tilannekuvan sidosryhmilleen

Asiakkaat ja sidosryhmat 4. HVK rakentaa ja toimeenpanee huoltovarmuutta tehokkaasti
verkostoaan hyddyntaen, mukaan lukien hairitilanteiden erityistehtavat

5. HVK tuottaa selkeda lisdarvoa yritysten jatkuvuudenhallinnalle
6. HVK tukee muun julkisen sektorin varautumista
Organisaatio ja arvot 7. HVK varmistaa vahvan asiantuntijuuden sailymisen ja kehittamisen

8. HVK varmistaa huoltovarmuuden vastuullisen rakentamisen

Taulukossa 10 esitetyt tavoitteet ja keinot on jasennelty Balanced scorecard -suorituskyky-
mittaristoa hyddyntaen neljadn nakdkulmaan: resurssit, prosessit, asiakkaat ja sidosryhmat
sekd organisaatio ja arvot. Toiminnan lahtokohtana on tilannetietoisuuden ja ennakointi-
ja analyysitoiminnan merkityksen korostaminen ja riskitekijoiden systemaattinen ymmar-
rys ja haltuunotto.

Lisaksi strategiassa on nostettu esiin keskeiset laitoksen hallintoon ja henkildstoon liittyvat
kehittamistarpeet. Hallinnollisista kehittamishankkeista tarkeimpina voidaan pitaa viestin-
ndn ja avoimuuden lisddmista, prosessien selkeampda madrittelya ja kyvykkyyksien vahvis-
tamista. Esimerkiksi viestinndssa tulisi pyrkia avoimuuteen ja turvaluokitteluperusteiden
tarkempaan arviointiin.

Huoltovarmuuskeskuksen strategian laatiminen on ollut tarpeet laitoksen nykyisten kehit-
tédmiskohteiden tunnistamiseksi ja nykyisen toiminnan suuntaamiseksi. Skenaariot puoles-
taan hahmottavat kuvaa tulevaisuuden vaihtoehtoisista kehityssuunnista. Ndiden rinnalla
on syyta kdynnistda keskustelu suomalaisen huoltovarmuusjarjestelman kehittamisesta
entistd paremmin vastaamaan kompleksisen toimintaympariston haasteisiin.

Arviointiamme voi pitaa monilta osin kriittisend. On kuitenkin syytd myo6s korostaa, etta

niin Huoltovarmuuskeskuksen kuin koko huoltovarmuusorganisaation toiminta sisaltaa
isona kokonaiskuvana paljon onnistumisia. Viime vuosina tapahtunut poolitoiminnan

138



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

fokuksen modernisointi on hyva esimerkki tallaisesta. Helposti jad myos huomaamatta
millainen onnistuminen yli viisikymmenta vuotta toimineen vapaaehtoisen pooliorga-
nisaation motivaation ja toimintakyvyn ylldpito jo sindnsa on. Huoltovarmuusjarjestel-
man on kuitenkin kyettava jatkuvasti uusiutumaan ja vastaamaan toimintaymparistssa
tapahtuviin muutoksiin. Samoin on tarpeellista pohtia ennakkoluulottomasti millainen
huoltovarmuusjarjestelman kokonaisuus palvelisi parhaiten kokonaisvaikuttavuuden
synnyttamista.

Seuraavassa on jatkopohdintojen inspiraatioksi hahmoteltu kolmea vaihtoehtoista tapaa
organisoida huoltovarmuustoimintaa tulevaisuudessa. Mallien hahmottamisen taustalla
ovat arvioinnin keskeiset huomiot nykyisen huoltovarmuusjarjestelman ominaisuuksista
ja kehitystarpeista suhteessa toimintaympariston muutokseen. Kukin malli on kuvattu alla
lyhyesti ja kuvauksen yhteydessa on arvioitu mallin mahdollisia vahvuuksia ja heikkouksia
seka toteuttamiskelpoisuutta. Mallien esittamisen tarkoituksena on tarjota tausta-ajatuk-
sia tuleville jarjestelman kehittamisen pohdinnoille.

Taulukko 11. MalliI: “Status quo — pienin parannuksin”

STATUS QUO (HVK)

KUVAUS Status quo malli perustuu nimensd mukaisesti nykyiseen Huoltovarmuus-
keskuksen toimintamalliin. Siind HVK:n toimintaa rahoitettaisiin edelleen
jatkossa huoltovarmuusrahaston kautta ja laitos olisi tyd- ja elinkeinoministerion
tulosohjauksessa. Nykymalliin verrattuna parannuskohteet loytyvat tassa
arvioinnissa esiin nostetuilta alueilta. Keskeisimpina kehittamistarpeina
voidaan nostaa esiin huoltovarmuusorganisaation strategisen ohjauksen ja
Huoltovarmuuskeskuksen tulosohjauksen vahvistaminen, HVK:n toiminnan
avoimuuden ja ldpinakyvyyden lisaaminen (ml. asiakirjajulkisuus soveltuvin
osin), poikkihallinnollisen varautumisen koordinaation parantaminen,
huoltovarmuusrahaston varainkaytdn lapindkyvyyden lisadminen ja toiminnan
tuloksellisuuden ja vaikuttavuuden seuranta ja raportointi.

TAUSTAOLETUS Nykymallin jatkamisen taustalla on oletus toimintaympariston muutosten
hallittavuudesta. Padpaino olisi taloudellisen huoltovarmuuden kysymyksissa.
Nykyinen, onnistuneeksi koettu, poolitoiminta sijoittuisi myds tulevaisuuden
HVK:n keskidon. Oletuksena myds, ettd kokonaisvarautumisen ja -turvallisuuden
toimintaa kehitettdisiin aktiivisesti valtioneuvoston tasolla ja muita toimintoja
uudelleenorganisoitaisiin. Nykymallilla jatkamisen voisi olla perusteltua,
jos toimintaympariston muutosten nahddén olevan kesyja tai selkedsti
ennakoitavissa olevia. Vihelidisten ongelmien kohdalla nykymalli voisi olla
haastavaa toteuttaa.
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Nykyinen toimintamalli: Huoltovarmuuden kehittdminen ja varautumistoimien
yhteensovittaminen kuuluvat myds jatkossa tyd- ja elinkeinoministeridlle.
Ministeriot kehittavat nykyiseen tapaan huoltovarmuutta omalla toimialallaan.
Huoltovarmuuden kehittdmista ja yllapitoa varten on Huoltovarmuuskeskus.
Keskuksen toimielimia ovat hallitus ja toimitusjohtaja. Keskuksen yhteydessa
toimisi ministerididen tahtotilaa nykyista paremmin toimintaan kanavoiva ja
toimintaa aktiivisesti seuraavat toimielin “mini-HVN". Huoltovarmuusneuvosto
sekd pysyvind yhteistoimintaelimind komitean tapaan toimivat sektorit ja poolit
sdilyisivat. Sektoritoiminnan kriittinen tarkastelu olisi kuitenkin paikallaan myds
nykymallissa, jossa se on jo asteittain tehnyt itsensd tarpeettomaksi.

Huoltovarmuusrahaston rooli ja asema sekd varainkdyton lapinakyvyys tulee
nostaa kriittiseen tarkasteluun myds nykymallissa. Mikali huoltovarmuus-
rahaston kautta edelleen halutaan rahoittaa ohjelmatoimintaa tai eri hallinnon-
alojen varautumista ja huoltovarmuutta tukevaa toimintaa, tulisi se tehda valtion
talousarviovalmistelun osana.

Mallin puitteissa olisi harkittava varautumiseen liittyvien materiaalis-logististen
toimintojen (varmuusvarastointi ja muut varastointimallit) selkeampada
eriyttamista omaksi vastuuorganisaatioksi osana HVK:ta. Vertailukohtana voisi
toimia Puolustusvoimien Logistiikkalaitos.

VAHVUUDET HEIKKOUDET
Osaaminen ja kokemukset Vanhan toimintakulttuurin rasitteet
nykymallista

Toimintaympdriston muutokset saattavat
Kdynnistynyt HVK:n haastaa nykymallin

strategia- ja kehittamistyd
voisi jatkua nykyiselta
pohjalta

Epamddraiset rajapinnat ja toiminnan
|dpindkymadttomyys saattavat vaikeuttaa
seuraavan mittavan kriisin hallintaa.
Huoltovarmuusrahasto
tarjoaa riittavat
toiminnalliset resurssit ja
mahdollisuuden vahvistaa
toimintaa valituilla Huoltovarmuusrahaston tulevaisuus
toimialoilla epavarmaa (vrt. tulopohjan vaarantuminen) ja
ldpinakymdttomyys ongelmana

Laitoksen toimihenkildiden status
epamaardinen suhteessa tosiasiallisesti
kdytettyyn julkiseen valtaan.

Poolitoiminta jatkuu

héiriditt ja hankittu Ongelmat ohjaus- ja johtosuhteissa saattavat
verkostopddoma ei mene jatkua.
hukkaan.

CER-direktiivin kansallinen toimeenpano
saattaa haastaa nykymallin

Hyvin toteuttamiskelpoinen

Mallin kdyttoonotto edellyttaisi kriittistd jatkoarviointia ja kehittdmisohjelmaa
huoltovarmuusorganisaation kaikilla tasoilla.
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Taulukko 12. Mallill: “"Huoltovarmuusvirasto”

HUOLTOVARMUUSVIRASTO (HVV)

KUVAUS

TAUSTAOLETUS

ORGANISOINTI

Perusmalli. Huoltovarmuusvirasto toimii lahtokohtaisesti samalla tapaa

kuin nykyinen Huoltovarmuuskeskus. Erotuksena on kuitenkin se, ettd se on
joko tulosohjattu virasto ja/tai kirjanpitoyksikkd. Talldin viraston johdossa
olisi padjohtaja, joka toimii virkavastuulla. Tyd- ja elinkeinoministerio
tulosohjaisi edelleen Huoltovarmuusvirastoa. Nykyinen hallitus lakkautettaisiin
ja huoltovarmuusneuvosto olisi erillinen sivuelinorganisaatio, jonka

tehtdvd maariteltaisiin uudelleen. Yhteistyd poolien kanssa jatkuisi
kumppanuusperiaatteiden mukaisesti. Viraston toimintamenot rahoitettaisiin
valtion talousarviosta. Varastoinnin rahoitusta sekd erikseen maariteltavin
osin muuta huoltovarmuuden kehittdmista voitaisiin edelleen rahoittaa
huoltovarmuusrahaston kautta hyvén hallintotavan mukaisesti.

Hybridimalli. Virastomallin erdanlainen hybridi voisi olla malli, jossa viraston
ohessa toimisi viraston logistiikkalaitos, joka huolehtisi materiaalisen varautu-
misen, ml. varastointi, jarjestelyistd viraston ohjauksen ja valvonnan alaisena.

Malli ottaisi jo ennakkoon huomioon CER-direktiivin kansallisen toimeenpanon
ja siind viranomaistoimintojen selkeyttamisen. Huoltovarmuusviraston malli
olisi myds linjassa valtiovarainministeridn virastotoiminnan kehittamislinjausten
(Virsu 2015) kanssa. Toimintaympariston muuttuessa yhtd sotkuisemmaksi,
virastomalli toisi toiminnan koordinaatioon selkeyttd ja ennustettavuutta.
Virasto toisi selkeyttd julkis-yksityiseen kumppanuuteen.

Huoltovarmuuden kehittaminen ja varautumistoimien yhteensovittaminen
kuuluisi myds virastomallissa edelleen soveltuvan ministerion alaisuuteen.
Perusmallissa tulisi olla yksikkd, joka hoitaisi materiaalis-logistiset
varautumistehtdvat.

Virastolla voisi olla aloiteoikeus huoltovarmuuteen liittyvissa asioissa. Ministerigilla
olisi edelleen aktiivinen rooli huoltovarmuuden kehittamisestd omalla toimi-
alallaan. Virastomallissa rahasto voisi myds tukea rahallisesti ministerididen
huoltovarmuustoimia tietyn lapinakyvén talousarviomenettelyn kautta.
Huoltovarmuusviraston toiminnallinen mandaatti viranomaistehtavien hoidossa
vahvistuisi. Tama selkeyttaisi yhteistyota muiden ministerididen ja valtion
virastojen kanssa, mutta ei itsessaan vaarantaisi poolitoiminnan perustaa.
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VAHVUUDET HEIKKOUDET
Julkisen vallan kdyttd huoltovarmuuteen liittyvissa Epaluulo julkisen ja
asioissa selkeytyisi. yksityisen yhteistyon
Pdajohtajan asema selkeyttaisi Jatkuvuudesta.
johtamisjdrjestelmaa. Konserniohjaus

saattaa jaykistaa liikaa

vahvistuisi. ohjausta.
Huoltovarmuuden keskushallinnollinen tulosohjaus Mahdolhpen_
i, jaykkyys ja hitaus
selkeytyisi. o )
eri hallinnonalojen
Varainkdyton lapinakyvyys paranisi, kun viraston huoltovarmuutta
toimintamenot katettaisiin valtion budjetista. tukevien hankkeiden

rahoituksessa.

Toteuttamiskelpoinen mutta edellyttaisi lain muuttamista ja
huoltovarmuusorganisaation uudelleen maarittelya.

Malliin kdyttddnotolle on ldydettava myds muita insentiiveja kuin
tilivelvollisuuden ja lapinakyvyyden parantuminen.

Taulukko 13. Malli lll: "Kansallinen varautumiskeskus”

KANSALLINEN VARAUTUMISKESKUS (KAVAKE)

KUVAUS

Kansallinen varautumiskeskus on “all hazards -tyyppinen” kokonais-
varautumisen malli, johon kootaan eri hallinnonaloilta varautumistoimintoja.
Uusi varautumisen ja turvallisuuden osaamiskeskus olisi vahva kansallinen
toimija, joka tukisi valtioneuvostotason kansallisen turvallisuuden
kehittamistd. Toiminta olisi vahvasti CER-indusoitua eli siind vastattaisiin
direktiiviluonnoksen vaateeseen madrittda “hallintokehys strategisten
tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien kuvaus eri
viranomaisten rooleista ja vastuista”. Keskitetyssa toiminnossa tama olisi
selkedampdd kuin verkostomaisessa mallissa.

Kansallinen varautumiskeskus olisi aito osaamiskeskus (center of excellence),
joka tietyilta osin hoitaisi viranomaistehtdvia, mutta joka olisi keskeisesti
varautumisen ja huoltovarmuuden osaamista kokoava keskittyma
viranomaisille, tutkijoille, yrityksille ja vapaaehtoisjarjestaille, joka ndin loisi
tulevaisuuden kokonaisturvallisuutta tukevaa huoltovarmuutta. Keskuksen koko
pysyisi melko pienend ja toiminta perustuisi laajojen verkostojen luomiseen, ja
uutuusarvoisten tapahtumien ja tuotteiden jarjestamiseen ja tuottamiseen.
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KANSALLINEN VARAUTUMISKESKUS (KAVAKE)

TAUSTAOLETUS

ORGANISOINTI

ARVIOINTI

TOTEUTETTAVUUS

MUUTA

[Imidlahtdisen kokonaisvarautumisen mallin taustalla on oletus
varautumisen ja kokonaisturvallisuuden ympdriston pysyvasta muutoksesta
ns. pirullisen ympdriston suuntaan. Malli vastaisi hyvin muuttuneeseen
turvallisuusymparistod. Tassa rajankdynti varautumis- ja valmiustoimintojen
valilld on hailyvdmpi, kun eletdan jatkuvasti vahvasti keskindisriippuvaisessa
riski- ja uhkakentdssd. Toteutuessaan malli tarjoaisi hyvan pohjan kansallisen
varautumisen vahvistamiseen, mutta se edellyttdisi eri toimialojen
avoimuutta yhteistyohon osaamiskeskuksen kontekstissa.

KAVAKER alle koottaisiin keskeiset kansallisen turvallisuuden ja varautumisen
tehtavat. Toimintokokonaisuudet voivat tarkentua CER-direktiivin kriittisten
entiteettien médrittelyn mukaisesti.

Mallissa on piirteitd Ruotsin MSB:n ja Norjan DSB:n malleista. KAVAKE vastaisi
myos kansallisen varautumisen ja tilannekuvatoimintojen koordinoinnista.
Uuden keskuksen hallinnollinen sijainti maaraytyisi sinne tulevista
toiminnoista kdsin. Luontevimpina sijoituskohteina olisivat nykyisen tyo- ja
elinkeinoministerion hallinnonalan ohella sisaministerid, valtiovarainministerio
tai liikenne- ja viestintaministerid tai valtioneuvoston kanslia.

VAHVUUDET HEIKKOUDET
Nykyista selkedmpi kokonaisvarautumisen malli. Hallinnollisesti
Vastaa hyvin kompleksisen turvallisuusympariston ~ vaativa toteuttaa
haasteisiin. toimialojen

Mahdollisuus luoda koherentimpi erillisyydesta johtuen

lainsdadantokokonaisuus Edellyttaisi
usean erillislain

Synergiaedut eri toimialojen toimintojen yhteen X
muuttamista.

kokoamisessa.
Keskuksen sisdiset

Parempi CER-yhteensopivuus. o o
rajat ja organisaatio-

Osaamisen ja kyvykkyyksien vahvistuminen. kulttuurin
Kansainvalisen yhteistyon selkeytyminen. kehittymisen hitaus.
Kansainvaliset kumppanuudet ja vastinparit Alkuvaiheessa
[6ytyvat helpommin. kustannusten kasvu.

Strateginen ajattelu, ennakointi ja
tilannekuvatoiminta kehittyisivat.

Toteuttamiskelpoinen, mutta edellyttaisi huolellista suunnittelua ja laaja-
alaista sitoutumista muutokseen. Edessa suuri hallinnollinen urakka ja usean
erillislain muuttaminen. Edellyttaisi laaja-alaista poliittista konsensusta ja
muutosprosessin hyvaa suunnittelua ja johtajuutta.

Kdytdnnossa nimitettava laaja-alainen tyoryhma tai komitea uudistusta
valmistelemaan.
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9 Kehittamissuositukset

Arvioinnissa on kayty varsin yksityiskohtaisesta ja monipuolisesti lapi Suomen varautumis-
toiminnan ja erityisesti huoltovarmuuden nykytilaa. Yleiskuva jarjestelman toiminnasta on
se, ettd se on adarimmaisessd pragmaattisuudessaan aikaansaava, mutta ohjaukseltaan ja
lainsdadannolliselta perustaltaan vanhentunut ja sekava. Yleisarviomme, johon seuraavat
kehittamissuositukset perustuvat, on, etta jarjestelmaa ei kannata korjata detaljeista kasin,
vaan on syyta tehda laaja kokonaisarvio.

1) Huoltovarmuuden ohjaus vaatii kokonaisvaltaisen tarkastelun

Huoltovarmuusjarjestelman merkitys ja kehittdmistarpeet on syyta tehda yhteisesti
ymmarretyiksi koko valtioneuvoston, yksittdisten ministerididen ja eduskunnan piirissa.

Huoltovarmuussdantelyn kokonaiskehittdaminen on nahtava kiireellisend asiana, silla kyse
on merkittdvasta instrumentista muun muassa Suomen kyberturvallisuuden varmistami-
sessa. Tassa suhteessa aikaa ei ole hukattavana.

Huoltovarmuuslainsaaddannon toimeenpanon mekanismi ja sen liittyminen huoltovar-
muusorganisaation ohjaamiseen pitaa miettia uudelleen. Nykyisin Huoltovarmuuden
tavoitepaatos on liukunut alkuperaisesta tarkoituksestaan (hallinnon kehittamisvelvoit-
teet) Huoltovarmuuskeskusta ohjaavaksi strategia-asiakirjaksi.

Edelld sanotun pohjalta valtioneuvoston paatoksen huoltovarmuuden tavoitteista paivit-
tamisen kanssa ei tulisi tarpeettomasti kiirehtia vaan sen tulisi olla johdonmukainen osa
koko sadadospohjan kehittdmisen tyota. Tamanhetkinen valtioneuvoston pdatos toimii
nykytilassa tyydyttavalla tavalla huoltovarmuuden kehittdmisen tahtotilan ilmentdjana.

2) Huoltovarmuudellisen varautumisen koordinaatio valtioneuvostotasolla tulee
saattaa nykyista paremmalle tasolle

Ty6- ja elinkeinoministerion huoltovarmuuden yhteensovittamistyota tulee ryhdistaa. Nyt
TEM:n yhteistyd muiden ministerididen kanssa ei ole riittavan aktiivista ja taman vuoksi
valtioneuvoston yhteinen tahtotila huoltovarmuusasioiden kehittdmisessa jaa epamaarai-
seksi. Tama on selked heikkous myds valtioneuvoston huoltovarmuuspaatdksen valmiste-
lun nakdkulmasta.

144



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

Huoltovarmuuden kokonaisuuden koordinoinnin tulee tuoda nykyistd enemman lisdarvoa
ministeriokohtaiseen seka ministerididen yhteiseen varautumistyohon. Valmiuspaallikoi-
den roolia ministerididen varautumistoiminnan ohjaamisessa, mukaan lukien huoltovar-
muudellisen varautumisen koordinointi, tulee jantevoittaa.

Eduskunta pitaa ottaa aktiiviseksi osapuoleksi huoltovarmuuden kehittamiseen. Tama voi
tapahtua esimerkiksi tuomalla huoltovarmuuskysymykset selkeammin osaksi nykyisia tur-
vallisuusselontekoja. Eduskunnan olisi my6s syyta harkita, etta huoltovarmuutta koskevia
lakiehdotuksia kdsiteltaessa valmisteluun osallistuisi huoltovarmuusasioita lahtokohtai-
sesti kasittelevan talousvaliokunnan lisaksi kyseiseen asiaan liittyvat muut valiokunnat,
esimerkiksi puolustusvaliokunta ja/tai hallintovaliokunta.

3) Huoltovarmuuskeskuksen ohjausta tulee teravdittaa

Ty6- ja elinkeinoministerion ja Huoltovarmuuskeskuksen valisia tulossopimuskdytantoja
tulee kehittaa nykyista tavoitteellisempaan suuntaan. Tama edellyttaa huoltovarmuuden
tavoitepdatoksen roolin ja sisaltdjen kirkastamista, Huoltovarmuuskeskukselle asetettujen
tavoitteiden konkretisointia, validien tulosmittareiden kayttoonottoa, 13ht6- ja tavoiteta-
sojen maadrittelya seka tuloksellisuuden seurannan ja raportoinnin kehittamista.

Osana Huoltovarmuuskeskuksen ohjausta myds HVK:n hallituksen roolia tulee pohtia kriit-
tisesti. Nykyisillaan hallitus toimii liiaksi johtokuntatyyppisena elimena ilman selvaa ohjaa-
vaa otetta. Samalla myds toimitusjohtajan toimivaltaa ja vastuita tulisi selkeyttaa.

4) Huoltovarmuusrahaston rooli ja varainkayton lapinakyvyys tulee arvioida
perusteellisesti

Huoltovarmuusrahaston varainkdyton valvontaa tulisi tehostaa. Rahoitus- ja sijoitustuot-
tojen kasvun myoéta HVK:lle on kertynyt runsaasti resursseja, joita on sidottu uusiin toimin-
toihin ja ohjelmiin. Lisaksi huoltovarmuusrahaston kautta maksetaan aluehallintoviras-
toissa olevien huoltovarmuusylitarkastajien palkkoja ja erdita Kyberturvallisuuskeskuksen
vakansseja. Ndiden rahoituskohteiden kaynnistamisen mandaatti on kuitenkin epaselva ja
ylivuotiset madrarahojen epaviralliset sitomiset rikkovat hyvan budjetoinnin periaatteita
ja budjetin taydellisyysperiaatetta seka tata kautta kaventavat Eduskunnan budjettivaltaa.
Huoltovarmuusvarojen kaytosta tulisi sopia tyo- ja elinkeinoministerion ja valtiovarainmi-
nisterion valisissa talousarvioneuvotteluissa.

Alkuperaisen tarkoituksensa mukaisesti huoltovarmuusrahaston tulee mahdollistaa hata-
tilanteiden edellyttama nopea rahoitus seka varmuusvarastojen yllapitoon liittyvat vali-
aikaiset ja/tai yllattavat rahoitustarpeet. Tassa suhteessa paatoksenteon mandaatin on
oltava selked ja toimintamallin sujuva. On syyta harkita, pitaisikdé huoltovarmuusrahaston
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kayttotarkoitus rajata tulevaisuudessa vain ndihin valttamattomiin kriisivarautumisen
toimiin.

5) Huoltovarmuuskeskuksen toimintaprosesseja tulee kehittaa ja toiminnan avoimuutta
lisata

Huoltovarmuuskeskuksen toiminnan lapinakyvyytta ja avoimuutta tulisi lisatd. Tama kos-
kee roolien ja vastuiden maarittelya laitoksen sisalla (vrt. osastosiilot ja hallitukselle esitel-
tavat asiat) seka ennen kaikkea toiminnan tulosten ja vaikutusten raportointia. Asiakirjojen
salaus tulisi rajoittaa vain varautumisen ja turvallisuuden kannalta kriittisiin asiakokonai-
suuksiin. Talle tulisi maaritella oma prosessi ja selkedt menettelytavat. Toimintasuunnitel-
mien ja -kertomusten seka tilinpaatostietojen tulisi lahtdkohtaisesti olla julkisia asiakirjoja.

6) Poolitoiminnan ja kumppanuusverkoston toiminnan kehittamista tulee jatkaa
nykyisten vahvuuksien pohjalta

Poolitoiminnan uudistaminen on ldhtenyt hyvin kayntiin ja osana sitd on kyetty tunnista-
maan poikkialaisia toimintokokonaisuuksia (kuten kyberturvallisuus ja logistiikka). Toi-
minnan haavoittuvuuden vahentamiseksi tulee kehittaa yhteisia prosesseja ja tiimityon
muotoja. Nykyisin toiminta on liiaksi henkildsidonnaista ja ad hoc -pohjalta tapahtuvaa.
Poolirajat ylittavaa yhteistyota tulisi koordinoida nykyista tehokkaammin. Samoin poolien
yhteyksia niita lahelld oleviin ministeridihin tai hallinnonaloihin tulisi vahvistaa.

Nykyisin kdytdssa olevaa sektorimallia ei enda pideta tarkoituksenmukaisena. Se tulisi kor-
vata toimialojen yhteistoimintaan kannustavalla jarjestelmallg, jolla on myos selkea yhteys
julkisen hallinnon huoltovarmuustoiminnan kehittamiseen.

7) Huoltovarmuuden rooli osana kansallisen turvallisuuden kokonaisuutta tulee
maaritelld uudestaan

Huoltovarmuuden kehittaminen on nahtava keskeisena osana Suomen kansallisen turval-
lisuuden kokonaisuutta. Vaikka jarjestelmamme on maailman luokassa ainutlaatuinen, se
vaatii kehittamista ja paivittamista seka erityisesti eurooppalaisen yhteistyon tarpeen aktii-
vista huomioimista.

Materiaalisen huoltovarmuuden varmistamisen ohella on kiinnitettava huomiota tiedon
huoltovarmuuteen. Globalisaatio ja kaikkialla Iasna oleva digitalisaatio muokkaa toimi-
alojen toimintalogiikoita ja lisda tapahtumien keskinaisriippuvuutta. Muutoksessa selviy-
tyminen edellyttad panostamista suomalaisen huoltovarmuusorganisaation osaamisen
kehittdmiseen.

146



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

CER-direktiivin valmistelu on nahtava tarkeana mahdollisuutena osallistua eurooppalaisen
huoltovarmuudellisen varautumisen kehittdmiseen. Suomen tulee olla aktiivinen direktii-
vin valmistelussa seka huolehtia myo6s kattavasta kansallisesta vaikutusarvioinnista osana
direktiiviluonnoksen kotimaista kasittelya.

8) Huoltovarmuusorganisaation kehittamisen suuntaviivat tulee valmistella laaja-
alaisen tyoryhman tai komitean toimesta.

Edella esitettyja kehittamislinjauksia tulisi valmistella laaja-alaisen tyéryhman tai komitean
toimesta. Tyoryhman tulisi ottaa kantaa huoltovarmuusorganisaation toiminnan uudista-
miseen, huoltovarmuusrahaston valvontaan ja paatoksentekoon, CER-direktiivin kansalli-
seen toimeenpanoon sekd huoltovarmuuden tavoitepaatoksen roolin selkeyttdmiseen.

Tama liittyy luontevasti huoltovarmuuslainsaddannon paivittamisen prosessiin. Huolto-
varmuuslainsaddanndn paivittdminen ja modernisointi 2020-luvun uhkamaisemaan tulee
kaynnistaa parlamentaarisena tyond. Tama prosessi voi olla synerginen valmiuslain uudis-
tamisen kanssa, mutta sen ei tarvitse olla siita riippuvainen.
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Liite 1. Huoltovarmuuskeskuksen arvioinnin yhteydessa
tehdyt haastattelut ja kuulemiset

Taulukossa kaytetyt lyhenteet: TEM= ty6- ja elinkeinoministerid; HVK= Huoltovarmuuskeskus;
PLM = puolustusministerio; PE= paaesikunta; MMM = maa- ja metsatalousministerio;

STM = sosiaali- ja terveysministerio; VM = valtiovarainministerio; VNK = valtioneuvoston kanslia;
LVM = lilkenne- ja viestintaministerio; SM= Sisaministerio; VTV= Valtiontalouden tarkastusvirasto.

Organisaatio ~ Tehtdva Etunimi Sukunimi Paivatty
TEM Neuvotteleva virkamies Henri Backman 15.12.2020
Teollisuusneuvos Eeva Vahtera
HVK Infrastruktuuriosaston johtaja Sauli Savisalo 17.12.2020
HVK Energiahuolto-osaston johtaja Minna Haapala 22.12.2020
Energiahuolto-osaston johtaja Pia QOesch
(2021)
HVK Suunnittelu- ja analysointiosaston Christian Fjader 7.1.2021
johtaja
HVK Perustuotanto-osaston johtaja Jaakko Pekki 7.1.2021 ja
5.2.2021
HVK Hallintojohtaja Rain Mutka 8.1.2021
PLM Tutkimusjohtaja Juha Martelius 15.1.2021
Erityisasiantuntija Kati Vuorenvirta
HVK Toimitusjohtaja Janne Kénkanen 15.1.ja
13.4.2021
HVK Analyysioston johtava analyytikko Nuutti Nikula 25.1.2021
TEM HVK:n hallituksen puheenjohtaja llona Lundstrom 29.1.2021
PE Logistiikkapaallikko Jari Mikkonen 3.2.2021
HVK Valmiusasiamies Ville Anttila 5.2.2021
PLM Hallitusneuvos Jouko Tuloisela 8.2.2021
MMM Maatalousneuvos Kirsi Heinonen 16.2.2021
Eduskunta Kansanedustaja Paula Risikko 17.2.2021
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Ryhma-
haastattelu:
voimatalous,
oljy-, vesi-
huolto- ja
terveyden-
huoltopooli

Oikeus-
kanslerin
virasto

Ryhma-
haastattelu:
alku-
tuotanto-,
elintarvike-
teollisuus-,
kauppa ja
jakelupooli,
KOVA-toimi-
kunta

MIL pooli

Ryhma-
haastattelu:
metsa-,
kemia-,
teknologia-,
MIL-, muovi
ja kumi-ja
rakennuspooli
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Tehtava

Oljypoolin poolisihteeri

Vesihuoltopoolin puheenjohtaja

Vesihuoltopoolin poolisihteeri

Voimatalouspoolin poolisihteeri

Terveydenhuoltopoolin
puheenjohtaja

Oljypoolin puheenjohtaja

Oljypoolin maakaasujaoston
puheenjohtaja

Terveydenhuoltopoolin
poolisihteeri

Oikeuskansleri

Alkutuotantopoolin puheenjohtaja

Alkutuotantopoolin poolisihteeri

Elintarviketeollisuuspoolin
puheenjohtaja

Elintarviketeollisuuspoolin
poolisihteeri

Kauppa- ja jakelupoolin
puheenjohtaja

Kauppa- ja jakelupoolin
poolisihteeri

KOVA toimikunnan sihteeri
Puheenjohtaja

Poolisihteeri

Toimitusjohtaja

HVK:n ex-toimitusjohtaja
Metsapoolin poolisihteeri
Kemian poolin poolisihteeri
Teknologiapoolin poolisihteeri
MIL -poolin poolisihteeri

Rakennuspoolin poolisihteeri

Etunimi

Jouko
Irina
Riina
Arto

Aaro

Henrikki
Ari

Antti

Tuomas

Markus
Markus
Pia

Jyri

Kari

Lauri

Sanna
Veli-Matti
Tuija

Mika
Tomi
Juha
Mirva
Peter
Tuija

Juha

Sukunimi

Kinnunen
Nordman
Liikanen
Pahkin

Toivonen

Talvitie

Suomilammi

Jarvenpdd

Poysti

Eerola
Lassheikki
Pohja

Valmu

Luoto

Kulonen

Résanen
Kohtamdki
Karanko
Raty
Lounema
Palokangas
Ojala
Malmstrom
Karanko

Kaitera

Paivatty

22.2.2001

23.2.2021

25.2.2021

26.2.2021

1.3.2021
2.3.201



Organisaatio

Ryhmé-
haastattelu:
ilmakuljetus-,
maakuljetus-,
vesikuljetus-
pooli ja
Satamajaosto

STM
Digipooli

Ministry

of Trade,
Industry and
Fisheries
(Norja)

VL

M
VNK
MMM
™
LVM

M
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Tehtava

Kemian pooli/ Tekstiili ja

varustetoimikunnan puheenjohtaja

Rakennuspoolin puheenjohtaja
Kemian poolin puheenjohtaja

MIL —poolin puheenjohtaja

Teknologiapoolin puheenjohtaja

lImakuljetuspoolin poolisihteeri ja

vdliaikainen puheenjohtaja
Maakuljetuspoolin poolisihteeri
Satamaliiton toiminnanjohtaja
Satamajaoston sihteeri

Vesikuljetuspoolin poolisihteeri

Vesikuljetuspoolin puheenjohtaja

Valmiusjohtaja

Digipoolin puheenjohtaja

Acting Director General

Alivaltiosihteeri

Valmiuspaallikko
Yksikon paallikko

Lainsaddantoneuvos

Pelastusosaston varautumisjohtaja

Strategiaosaston paallikko

Kansliapaallikko
Finanssineuvos

Valmiussihteeri

Valmiuspaallikko
Valmiuspaallikko

Neuvotteleva virkamies
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Etunimi

Aleksi

Jouni
Juha
Veli-Matti
Jari

Seppo

Kydsti
Annaleena
Aili

Juha

Tiina
Pekka
Tuomo

Lisheth

Pdivi
Timo
Tomi
Jaakko
Jussi
Seppo
Jaana
Teemu
Tero
Mika
Antti

Eero

Sukunimi

Heikkild

Forsman
Paasi
Kohtamaki
Rautjdrvi

Simola

Orre

Makild
Lampilinna
Savisaari
Tuurnala
Tulokas
Haukkovaara

Muhr

Nerg
Saastamoinen
Hytonen
Weuro
Korhonen
Maatta
Husu-Kallio
Eriksson
Jokilehto
Vuorinen
Ellonen

Kytomaa

Paivatty

2.3.2021

3.3.2021
4.3.2021
5.3.2021

8.3.2021
11.3.2021

11.3.2021
12.3.2021
15.3.2021
15.3.2021
16.3.2021

16.3.2021



Organisaatio

TEM

Terveyden-
huoltopooli

LVM
TRAFICOM

TEM
M
V1V

MSB
Response and
Operations
Department
(Ruotsi)

MSB Civil
Preparedness
Department
(Ruotsi)

Federal
Department
of Economic
Affairs,
Education
and Research
EAER (Sveitsi)
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Tehtava
Ylijohtaja

Terveydenhuoltopoolin
puheenjohtaja

Terveydenhuoltopoolin
poolisihteeri

Kyberturvallisuusjohtaja
Pddjohtaja
Ex-kansliapaallikko
Kansliapdallikko
Kansliapaallikko

HVK:n tarkastustiimi

Etunimi

Antti

Aaro

Antti

Rauli
Kirsi
Erkki
Raimo
Kirsi
Teemu
Klaus
Sanna
Karoliina
Visa
Peter

Susanna

Omar

Deputy Head of Secretariat of the Martina

Food Supply Unit
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Sukunimi

Neimala

Toivonen

Jarvenpaa

Paananen
Karlamaa
Virtanen
Luoma
Pimid
Kalijarvi
Krokfors
Ollila
Pilli-Sihvola
Paajanen
Swartling

Lindstrom

Harrami

Mittelholzer

Paivatty
19.3.2021
29.3.2021

31.3.2021
6.4.2021
6.4.2021
9.4.2021
13.4.2021
6.4.2021

Kirjallinen
vastaus

Kirjallinen
vastaus
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Liite 2. Arvioinnissa kaytetty materiaali

Dokumentti

Kohdennettu erityisselvitys, Huoltovarmuuskeskus

Erillisselvitys suojainten hankintaa koskien,
Huoltovarmuuskeskus

Huoltovarmuuskeskuksen hallituksen poytakirjat
vuosilta 2019 ja 2020 liitteineen

Huoltovarmuuskeskuksen tarkastusvaliokunnan
poytakirjat vuosilta 2019 ja 2020

Alue 2030 -ohjelman suunnittelun ja valmistelun
kdynnistaminen, taustamuistio

Huoltovarmuuskeskuksen voimassaolevat
puitesopimukset, yhteistyosopimukset ja
yhteistyomuistiot ministerididen ja virastojen kanssa

Huoltovarmuuskeskuksen Tydtyytyvdisyysbarometrit
Huoltovarmuuskeskuksen budjetit

Poolisopimukset

Hallituksen linjaus pooleille ja sektoreille vuoden 2021
toiminnasta

Tuki- ja ydinprosessikuvaukset
Hallinnon kehittamishankkeet

HVK:n viestintastrategia

HVK:n taloussaanto

Pdivitetty suojainvarusteiden hankintaohje:
Koronapandemian vuoksi tehtdvien nopeutettujen
hankintojen tekeminen Huoltovarmuuskeskuksessa

Tasekirja

HVK:n tietoturvapolitiikka

Tilinpdatos ja toimintakertomus
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Tekija
Deloitte Consulting Oy
KPMG Oy Ab

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Jokaisella poolilla kaksi tai

useampi sopijaosapuoli.

Huoltovarmuuskeskuksen
hallitus

Huoltovarmuuskeskus
Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus

Huoltovarmuuskeskus /
Huoltovarmuusrahasto

Huoltovarmuuskeskus

Huoltovarmuuskeskus /
Huoltovarmuusrahasto

Paivatty
30.4.2020
14.4.2020

2019; 2020

2019; 2020

1.10.2019

2015-2019
2015-2021
2009-2018

13.11.2020

2018-2019
2020

2017,
paivitetty
2/2019

2010,
paivitetty
31.1.2020

5.5.2020

31.12.2015

2019
2016-2019
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Dokumentti

Tulossopimus

HVK:n tulostavoiteasiakirja 2018-2021
HVK:n tulostavoiteasiakirja 2019-2022
HVK:n tulostavoiteasiakirja 2020-2023

Huoltovarmuusorganisaation tydjarjestys

Huoltovarmuuskeskuksen tulostavoiteasiakirja
vuosille 2021-2024

Itsearviointipohja

Sosiaali- ja terveysministerion ja tyo-ja
elinkeinoministerion yhteinen toimeksianto
Huoltovarmuuskeskukselle COVID-19-viruksen
johdosta tarpeellistensuojainhankintojen tilannekuvan
tuottamiseksi ja hankintojen koordinoimiseksi
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Liite 3. Poolien toiminnan kuvaus

Voimatalouspooli

Voimatalouspooli johtaa voimahuollon eli energian tuotannon, siirron ja jakelun yritys-
kohtaista varautumista ja valmiussuunnittelua. Poolissa toimivat erilliset kaukolampo- ja
kotimaisten polttoaineiden (KPA) jaostot. Voimatalouspooli luo normaalioloissa valmiudet
valtakunnan voimahuollon turvaamiseen poikkeusolojen aikana ja varautuu johtamaan
seka toteuttamaan kriisiaikana voimahuoltoa etukateen laadittujen ja testattujen suunni-
telmien perusteella valtioneuvostolta saamiensa tehtavien ja valtuuksien mukaisesti.

Fingrid Oyj toimii poolin koordinaattorina ja yritykset ottavat osaa poolin toimintaan. Pooli
osallistuu huoltovarmuuden turvaamiseksi sahkon siirto-, jakelu- ja -tuotantoalan seka
kaukolampdalan toimintaedellytysten varmistamiseen ja ohjaa niita toteuttavien yritysten
varautumista. Poolin toiminnan tavoitteena on turvata sahkon siirto-, -jakelun- ja -tuotan-
tojarjestelman seka kaukolampdjarjestelmien toiminnan jatkuvuus kaikissa turvallisuusti-
lanteissa. Fingrid Oyj asettaa tarpeen mukaan edustajansa poolin toimielimiin.

Voimatalouspoolin toiminnan tavoitteita ja poolisopimuksen velvoitteita toteutetaan
poolitoimikunnan lisdksi sen seitsemassa toimielimessa: viidessa voima-aluetoimikun-
nassa, Kaukoldmpojaostossa ja Kotimaisten polttoaineiden jaostossa. Voimatalouspooli
osallistuu yhteiseen valtakunnalliseen varautumis- ja valmiuspdivaan ja varautumispaallik-
kdkoulutuksen jarjestelyihin Pelastusopistolla ja jarjestaa alueelliset varautumispaivat.

Oljypooli

Oljypooli on 6ljy- ja kaasualan ja viranomaisten vilinen yhteyselin, jossa ovat mukana
Kemianteollisuus ry:n jasenyrityksiad seka muita 6ljy- ja kaasuhuollon turvaamisen kannalta
keskeisia em. yhdistykseen kuulumattomia yrityksia. Toimintaan voidaan kutsua myds eri
viranomaisia. Pooli osallistuu huoltovarmuuden turvaamiseen varmistamalla huoltovar-
muuden kannalta kriittisten yritysten toimintaedellytyksia ja ohjaa tarvittaessa kriittisten
yritysten varautumista poikkeustilanteisiin. Nimetyt yritykset osallistuvat poolin toimin-
taan. Oljypooliin kuuluu maakaasun huoltovarmuuskysymyksia varten muodostettu
maakaasujaosto.

Vuoden 2021 toiminnassa tarkeimpina ovat 1) varavoimakone- ja varasahkonsyottojarjes-
telmahankkeet 6ljylogistiikkaketjun toiminnan riittavaksi varmistamiseksi maaterminaa-
leilla ja polttonesteiden jakeluasemilla; 2) LVM:n liikennepolttonesteiden sadnnostelya
valmistelevan tyéryhman Oljypoolia koskevien toimenpiteiden toteutus; 3) toimikunta ja
jaosto osallistuvat HVK:n ENERGIA 2030 -ohjelmatydhon ja tekevat ehdotuksia selvityk-
sista ja tutkimushankkeista.
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Vesihuoltopooli

Vesihuoltopooli osallistuu huoltovarmuuden turvaamiseksi vesihuollon toimintaedellytys-
ten varmistamiseen ja ohjaa niita toteuttavien organisaatioiden varautumista. Tavoitteena

on turvata puhtaan talousveden saatavuus seka terveyden ja ymparistonsuojelun kannalta
asianmukainen jatevesihuolto kaikissa turvallisuustilanteissa. Vesi- ja viemarilaitosyhdistys
hoitaa poolin toimistotehtavat ja rahaliikenteen.

Terveydenhuoltopooli

Terveydenhuoltopooli turvaa ladkkeiden, terveydenhuollon tarvikkeiden seka laitteiden
huoltovarmuuden. Poolin tehtdavana on hoitaa selvitys-, suunnittelu ja jarjestelytehta-
vat, jotka ovat tarpeen terveydenhuollon materiaalisen huolto-varmuuden ja sen edel-
lyttdmien logististen toimintojen varmistamiseksi seka normaaliajan vakavissa hairioti-
lanteissa, etta poikkeusoloissa. Sopijatahojen (Helsingin ja Uudenmaan sairaanhoitopiiri
(HUS), Ladketeollisuus ry, Sailab ry, Apteekkitavaratukkukauppiaat ry ja HVK:n hallitus)
jasenyritykset osallistuvat poolin toimintaan. Sailab ry hoitaa poolin toimistotehtavat ja
rahaliikenteen.

Vuoden 2021 Terveydenhuoltopoolin toiminnan painopisteita ovat: terveydenhuollon ma-
teriaalisen valmiuden valtakunnallisen tilannekuvan kehittaminen yhteistyssa poikkeuso-
lojen sosiaali- ja terveydenhuollon neuvottelukunnan kanssa, terveydenhuollon materiaa-

lisen varautumisen ja sen edellyttamien logististen toimintojen kehittaminen yhteistydssa

poikkeusolojen sosiaali- ja terveydenhuollon neuvottelukunnan kanssa seka elinkeinoeld-

man merkityksen ja osallistumisen vahvistaminen poolin toiminnassa.

Alkutuotantopooli

Alkutuotantopooli osallistuu huoltovarmuuden turvaamiseksi elintarvikealkutuotannon
toimintaedellytysten varmistamiseen. Alkutuotantopoolin sopimusosapuolet ovat Maa- ja
metsataloustuottajain keskusliitto MTK ry ja Huoltovarmuuskeskus. Poolin muodostavat
sitd johtava pooli-toimikunta ja poolin toimisto. Poolin toimialana on se osa elintarvike-
huollon varautumista, jolla varmistetaan maatalouden tuotantoedellytysten jatkuvuus
kaikissa olosuhteissa.

Alkutuotantoon liittyvan varautumisen tavoitteena on varmistaa yhteiskunnan elintar-

vikehuollon edellyttaman kotimaisen raaka-ainetuotannon jatkuvuus vakavissa hairio-

tilanteissa seka poikkeusoloissa. Poolitoimikunta tukee toiminnallaan maatalouden va-
rautumisen suunnittelua ja kehittamista seka toteuttaa sille maaritettyja varautumiseen
liittyvia tehtavia.
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[tameren alueen muuttunut turvallisuuspoliittinen tilanne on lisannyt eri tahojen kiinnos-
tusta huoltovarmuustoimintaan ja my6s pohjoismaista huoltovarmuusyhteistyota koh-
taan. Koronapandemia on korostanut huoltovarmuuden merkitysta koko yhteiskunnassa.
Alkutuotantopoolin harjoitus- ja koulutustoiminnan painopiste on maatilojen varautumis-
koulutuksen jatkamisessa ja kehittamisessa.

Alkutuotantopoolin tavoitteita vuodelle 2021 ovat: varmistaa alkutuotannon toimin-
taedellytykset osana elintarvikehuoltosektorin toimintaa koronapandemian jatkuessa,
maatalouden toimintaympadriston ja rakenteiden kehittymisen seuranta ja niihin liittyvien
huoltovarmuudellisten vaikutusten ennakointi, tilatason varautumisvalmiuden kehitty-
minen ja yrittdjien osaamisen kehittaminen, yllapitaa ja kehittaa yritysten ja poolin henki-
[6ston valmiuksia elintarvikehuollon ja erityisesti alkutuotannon varautumiseen liittyvissa
asioissa alkutuotannon turvaamisessa.

Elintarviketeollisuuspooli

Elintarviketeollisuuspoolin tehtdvana on yhdessa alan yritysten kanssa seurata, suunnitella ja
valmistella omien alojensa huoltovarmuuden kehittdmista. Elintarviketeollisuuspoolin sopi-
musosapuolet ovat Elintarviketeollisuus ry, Suomen Pakkausyhdistys ja Huoltovarmuuskes-
kus. Poolin muodostavat sitd johtava poolitoimikunta, poolin toimisto ja alan yritykset.

Poolin tavoitteet vuodelle 2021 ovat: elintarviketuotannon turvaaminen, viranomaisten
tukeminen seka valmiuden ylldpito ja yhteistoiminnan varmistaminen.

Kauppa- ja jakelupooli
Kauppa- ja jakelupoolin tehtdvana on yhdessa alan yritysten kanssa seurata, suunnitella ja

valmistella omien alojensa huoltovarmuuden kehittamista. Kauppa- ja jakelupoolin sopi-
musosapuolina ovat Paivittdistavarakauppa ry ja Huoltovarmuuskeskus.

Varautumisen yhteistoiminnan tavoitteena on varmistaa yhteiskunnan elintarvike- ja pai-
vittaistavarahuollon edellyttamien tuotteiden kauppa ja jakelu vakavissa hairidtilanteissa
ja poikkeusoloissa.

Poolin tavoitteita vuodelle 2021 ovat: elintarvikeketjun turvaaminen, valmiuden yllapito
ja yhteistoiminnan varmistaminen ja viranomaisten tukeminen (jatkamalla toimintaa,
jolla varataan pois sodan ajan ottotoiminnasta kuljetuskalustoa ja kuljettajia (ATV2) seka
VAP-varausmenettelya poolin yritysten henkildston osalta).
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KOVA-toimikunta

Kova-toimikunta toimii kotitalouksien omatoimisen varautumisen asiantuntija- ja kehitta-
misverkostona. Toimikunnan jasenet edustavat jarjestoja, joilla on merkitysta elintarvike-
ja ruokahuollon huoltovarmuudelle seka kotien yleiselle omatoimiselle varautumiselle
hairidtilanteissa. KOVA-toimikunta aloitti toimintansa syksylla 2012. Suomen Pelastusalan
keskusjdrjestd SPEK toimii KOVA-toimikunnan koordinaatiojarjestona.

Poolin tavoitteita vuodelle 2021 ovat: uudistaa 72 tuntia -koulutusaineistot, kehittaa 72tun-
tia.fi -sivuja ja tdydentaa sielld olevia varautumismateriaaleja seka levittda 72 tuntia -aineis-
toja jarjestojen ja kuntien kautta. Poolin toiminta keskittyy viestintaan ja markkinointiin.

Metsapooli

Metsapooli vastaa Huoltovarmuuskeskuksen ja Metsateollisuus ry:n vdlisen sopimuk-
sen mukaisesti alansa varautumisesta vakavien hairidtilanteiden ja poikkeusolojen va-
ralta. Poolin tehtavana on selvittad, suunnitella ja valmistella toimenpiteitad huoltovar-
muuden kehittamiseksi metsaalalla. Lisaksi metsapooli maarittda oman alansa huol-
tovarmuuskriittiset yritykset sekd seuraa ja kehittaa alansa yritysten varautumista ja
jatkuvuudenhallintaa.

Metsdpoolin toiminnan paateemat ja toimenpiteet vuodelle 2021:

Metsapooli arvioi metsasektorin kriittisia toimijoita ja laitoksia ja tarkastelee kriisiajan tarpeita
suhteessa olemassa olevaan kasitykseen kriittisista toimijoista. Tama edellyttaa yhteistyota
niiden poolien ja tahojen kanssa, jotka ovat riippuvaisia metsasektorin tuotantopanoksesta.
Yhtenaisyyden varmistamista; integroidaan biotalous- ja kiertotalousajattelu huoltovarmuu-
teen seka maaritellaan merkittavien oheistoimintojen, esim. sahkon ja lammon tuotanto,
jateveden puhdistus, sivutuotevirrat, merkitys huoltovarmuudelle. Metsapooli jatkaa tiivis-
tettya yhteisty6ta Puolustusvoimien kanssa kartoittaakseen metsateollisuudelta tarvitta-

vaa tukea kriisiajan rakentamisessa ja paivittaa puuhuollon poikkeusolojen ohjeen yhdessa
rakennuspoolin kanssa. Metsdpooli seuraa aktiivisesti, analysoi ja ennakoi globaalilla tasolla
muuttuvaa turvallisuustilannetta ja sen vaikutuksia huoltovarmuuteen. Metsapooli kiinnittaa
huomiota erityisesti Venajan kaupan sujumisen huoltovarmuusvaikutuksiin.

Kemian pooli

Kemian pooli vastaa Huoltovarmuuskeskuksen, Kemianteollisuus ry:n, Ladketeollisuus
ry:n, Teknokemian Yhdistys ry:n, Teknisen Kaupan Liitto ry:n ja Variteollisuusyhdistys ry:n
valisen sopimuksen mukaisesti oman alansa varautumisesta vakavien hairidtilanteiden ja
poikkeusolojen varalta. Kemian pooli maarittdd oman alansa huoltovarmuuskriittiset yri-
tykset seka seuraa ja kehittda alansa yritysten varautumista ja jatkuvuudenhallintaa.
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Poolin tavoitteita vuodelle 2021 ovat: yritysten tietoisuuden parantaminen jatkuvuuden-
hallinnasta huoltovarmuuden nakdkulmasta ja saaddsmuutosesitykset poikkeusolojen ja
vakavien hairiétilanteiden osalta. Pooli jatkaa 2020 aloitettua huoltovarmuuden kannalta
keskeisten kemianteollisuuden yritysten raaka-aineriippuvuussuhteiden selvitysta seka
kemikaalitietokannan paivitystd. Pooli eriyttaa tekstiili- ja varustetoimikunnat Kemian poo-
lista omaksi jaostokseen vuodesta 2021 alkaen.

Teknologiapooli

Teknologiapooli vastaa oman teknologia-alan varautumisesta vakavien hairiétilanteiden
ja poikkeusolojen varalle. Poolin tehtavana on selvittda, suunnitella ja valmistella toimen-
piteitd huoltovarmuuden kehittamiseksi elektroniikka-, sahko-, kone-, metalli- ja tietotek-
niikka-aloilla. Liséksi pooli maarittaa teknologia-alan huoltovarmuuskriittiset yritykset seka
seuraa ja kehittaa alansa yritysten varautumista ja jatkuvuudenhallintaa.

MIL pooli

MIL-pooli tukee sotilaallisen huoltovarmuuden ja puolustusjarjestelman toimimisen kan-
nalta kriittisten yritysten varautumista. Ns. normaalien poolitehtavien lisaksi MIL-poolin
toiminta kohdistuu painopisteisesti puolustusvoimien poikkeusoloissa (valmiuslain maari-
telman mukaisesti Suomeen kohdistuva aseellinen hyokkays tai sen uhka) ja siihen liitty-
vassa valmiuden kohottamisessa tarvitseman kriittisen suorituskyvyn, tuotannon ja osaa-
misen turvaamiseen.

MIL poolin painopistealueet vuodelle 2021:

MIL-poolin normaalityon keskeisia elementteja ovat poolitoimikunnan toiminta, koulutus-
ja harjoitustoimintatoiminta ja vuonna 2021 valmistuva osaamisen selvitystyo. Poolityota
kehitetadn yhteistydssa HVO:n kanssa ja sitd sidotaan vahvemmin ilmi6ihin ja kansallisiin
riskeihin. MIL-pooli jatkaa aktiivista koulutustoimintaansa, yritysten kahdenvalista kontak-
tointia ja julkaisee osaamiseen liittyvan selvitystyon tulokset vuoden 2021 aikana.

Poolitoimikunta ja Puolustusvoimat kehittavat niitd kaytannén toimenpiteitd, jotka hel-
pottavat yritysten varautumisen suunnittelua seka toimintaa poikkeusoloissa. Tavoitteena
on yhteistydmallin luominen, jolla MIL-pooli tukee yrityksien ja puolustusvoimien yhteis-
tyota. Yritysten jatkuvuussuunnittelu, tuotantovaraussopimukset, valmiussuunnitelma ja
koetilaukset muodostavat selkedn jatkumon poolin yrityksien valmiuden kehittdmisessa.
Yritysten valmiussuunnittelua tuetaan poolitapaamisissa. Tavoitteena on 20 tapaamista
yritysten kanssa. Tapaamisten painopiste on niissa yrityksissa, jotka ovat puolustusvoimien
MIL-poolille osoittamia.

161



TYO- JA ELINKEINOMINISTERION JULKAISUJA 2021:32

Pooli kehittaa yhteistoimintaansa muiden poolien kanssa. Erityisen tarked on Digipooliin
perustettu turvallisuusryhma ja sen kaynnistama Suojattavat kohteet -projekti (SUOKO),
johon MIL-poolin yrityksid kannustetaan osallistumaan. MIL-pooli tarjoaa valmiuskoulutus-
materiaaliaan puolustusvoimien kanssa yhteistydssa toimivien poolien kdyttoon sotilaalli-
sen huoltovarmuuden kehittamiseksi.

Muovi ja kumipooli

Muovi- ja kumipooli vastaa Huoltovarmuuskeskuksen sekd Muoviteollisuus ry:n ja Kumi-
teollisuusyhdistys ry:n valisen sopimuksen mukaisesti oman alansa varautumisesta vaka-
vien hairidtilanteiden ja poikkeusolojen varalta.

Poolin tavoitteita vuodelle 2021 ovat: parantaa yritysten tietoisuutta jatkuvuudenhallin-
nasta seka tehda saddosmuutosesitykset poikkeusolojen ja vakavien hdiridtilanteiden
osalta. Pooli jatkaa 2020 aloitettua huoltovarmuuden kannalta keskeisten muovi- ja kumi-
teollisuuden yritysten riippuvuussuhteiden selvitystd(?) raaka-aineiden osalta.

Rakennuspooli

Rakennuspooli vastaa Huoltovarmuuskeskuksen sekd Rakennusteollisuus RT ry:n, Suomen
Sahko- ja Teleurakoitsijaliitto ry:n ja Yleinen Teollisuusliitto ry:n kesken tehdyn sopimuk-
sen mukaisesti koko rakennusalan varautumisesta vakavien hairiétilanteiden ja poikkeus-
olojen varalta. Toisin kuin muut poolit, rakennuspooli ei kuulu mihinkaan seitsemasta
sektorista. Rakennusteollisuuteen liittyvan varautumisen tavoitteena on varmistaa yhteis-
kunnan edellyttdman rakennustuotannon ja rakennetun infrastruktuurin yllapidon toimi-
vuus vakavissa hairittilanteissa ja poikkeusoloissa. Toiminnan painopisteend on varmistaa
rakentamisen kapasiteetin ja kriittisten materiaalien nopea saatavuus erilaisissa yhteiskun-
nan vakavissa hairidtilanteissa.

Rakennuspoolin toimintasuunnitelmassa vuodella 2021 tavoitteina ovat mm. poikkeuso-
loihin varautumisen edistamisessa tukea Puolustusvoimia rakennusalan erityisosaamista
vaativissa suunnittelutehtavissa ja valmiusrakentamisen edellyttaman resurssitilanneku-
van tuottamisessa.

limakuljetuspooli

IImakuljetuspoolin tehtdvana on varmistaa ilmakuljetusten jatkuvuus osana logistista
kokonaisuutta kaikissa tilanteissa. Toiminnassa otetaan huomioon my®os eri kuljetus-
muotojen valiset solmukohdat. Poolin toiminta keskittyy huoltovarmuuskriittisten yritys-
ten toimintaedellytysten varmistamiseen. Tarkeita tekijoitd ovat lentoyhtididen toimin-
taedellytysten, mm. polttoainehuollon seka Helsinki-Vantaan lentoaseman toiminnan
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varmistaminen. limakuljetuspoolin toimialoja ovat lentoaseman ylldpito, lento-operointi,
maapalvelut, muonituspalvelut, lentopolttoainejakelu ja lentokonehuolto. Pooli muodos-
taa oman toimialansa huoltovarmuuden tilannekuvan seka kdynnistaa ja toimeenpanee
tarvittavia kehittamishankkeita. Poolin tavoitteena on varmistaa, ettd huoltovarmuuden
kannalta tarkeiden tavaravirtojen ilmakuljetukset, kasittely lentokentilla ja jatkokuljetukset
asiakkaille toimivat kaikissa olosuhteissa.

Maakuljetuspooli

Maakuljetuspoolin toimialat ovat maantie- ja rautatiekuljetuksiin liittyvat kuljetuspalvelut
ja logistiikkatoiminnot tavara- ja henkil6liikenteessa seka huoltotoiminnot. Maakuljetus-
pooli osallistuu yhdessa alansa jarjestojen ja viranomaisten kanssa Suomessa toimivien
maantie- ja rautatiekuljetusoperaattoreiden toimintaedellytysten turvaamiseen ja edistaa
varautumisen yhteistoimintaa maakuljetus- ja muiden logistiikka-alan yritysten ja viran-
omaisten kesken.

Poolin sopijatahoja ovat Suomen Kuljetus ja Logistiikka SKAL ry, Linja-autoliitto ry, Suomen
Taksiliitto ry, Yhteinen Toimialaliitto ry ja VR-Yhtyma Oy sekd Huoltovarmuuskeskus.

Painopistealueita ovat elintarvike-, energia- ja kemikaalikuljetukset, tyossakayntiliilkenteen
turvaaminen sekd Puolustusvoimien materiaalin hajauttamiseen ja valmiuden kohottami-
seen liittyvat kuljetustarpeet.

Pooli osallistuu poikkeusoloissa tarvittavan tarkeimman kuljetuskaluston ja henkiloston
tarpeen ja kayton suunnitteluun sotilaallisen maanpuolustuksen ja muun yhteiskunnan
tarpeisiin seka luo edellytyksia tarkeimpien toimialan yritysten suunnitelmalliselle toimin-
nalle myds tilanteissa, jossa puolustusvalmiutta on kohotettu.

Vesikuljetuspooli

Vesikuljetuspooli on Huoltovarmuuskeskuksen hallituksen ja Logistiikkasektorin ohjauk-
sessa toimiva valtakunnallinen varautumisorganisaatio. Vesikuljetuspoolin viisi toimialaa
ovat: varustamot, satamaoperaattorit, satamat, huolinta seka uudisrakennus ja huolto- ja
korjauspalvelut. Vesikuljetuspooli osallistuu yhdessa alansa jarjestdjen ja viranomaisten
kanssa merenkulun toimintaedellytysten turvaamiseen. Pooli edistaa varautumisen yh-
teistoimintaa vesikuljetus- ja muiden logistiikka-alan yritysten seka viranomaisten kes-
ken. Vesikuljetuspooli seuraa merenkulun kansainvalista toimintakenttaa tavoitteena
yllapitda merikuljetusten saatavuus Suomessa my0s yhteiskunnan hdiridtilanteissa ja
poikkeusoloissa.
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Vuonna 2021 toteutetaan merikuljetusten kyberturvallisuus ~hanke: varustamot / alus,
satamat / operaattorit (yhteistydssa satamajaoston kanssa), tavoitteena best practices —
ohjeistus. Maaritelladn toimenpiteet, joilla varmistetaan aluskapasiteetin seka kriittisen
lastinkasittely- ja korjauskapasiteetin riittavyytta ja toimintavarmuutta vakavissa hairioti-
lanteissa ja poikkeusoloissa. Toteutetaan selvitys “riittavan aluskaluston” maarittamiseksi
kuljetusten jarjestamiseksi.

Satamajaosto

Satamajaosto tukee huoltovarmuuskriittisten satamayhtididen ja satamaoperaattorei-
den seka niiden tarkeiden kumppanien varautumista hairi6tilanteisiin ja poikkeusoloihin.
Satamajaoston keskeisid teemoja ovat yhteinen varautuminen satamassa, joka on mo-
nitoimijaympadristd, sahkdn saannin turvaaminen ja tietoliikennehdirididen vaikutusten
pienentaminen.

Mediapooli

Mediapooli tukee tiedonvalityksen teknista varautumista kriisitilanteisiin ja varmistaa siten
sananvapauden toteutumisen, edistda kyberturvallisuutta mediayrityksissa ja seuraa infor-
maatiovaikuttamisen ja sosiaalisen median ilmioitd. Pooli on toteuttanut viime vuosina
“Varaudu valeuutiseen” koulutusohjelmaa yhdessa Medialiiton, toimittajayhdistyksen seka
valtioneuvoston kanslian kanssa.

Digipooli

Digipooli on tietotekniikka-ja tietoverkkoalan seka viranomaisten valinen verkosto, jonka
toiminnassa ovat mukana kyseisten alojen yritykset ja eri viranomaisia. Pooliin kuuluvat
merkittavat tietotekniikkapalveluiden tuottajat, ohjelmisto- ja laitetoimittajat, tietoturva-
alan yrityksia seka teleyritykset. Viranomaisista tarkeimmat ovat valtiovarainministerid,
Traficom, Puolustusvoimat ja Huoltovarmuuskeskus. Digipooli tuottaa kyberturvallisuuden
tilannekuvaa kaikille huoltovarmuuden toimi-aloille.

Digipoolin keskeisimpana tehtdavana on huoltovarmuuden kannalta kriittisimpien elinkei-
noeldaman toimintojen digitaalisen turvallisuuden edistdminen ja yleisen luottamuksen
lisadminen digitaalisen yhteiskunnan perusrakenteisiin (ICT-alan yritysten jatkuvuudenhal-
linta ja varautuminen seka muiden pooliyritysten ICT-toimintojen jatkuvuudenhallinta ja
varautuminen). Tilanneymmarryksen ylldpidossa ja kehittdmisessa Digipooli tukee Kyber-
turvallisuuskeskusta tilannekuvan muodostamisessa ja jakaa tilannekuvaan liittyvaa infor-
maatiota yrityskenttaan osana yritysten suunnittelun tukemista seka edesauttaa tilanne-
kuvan syntymista yrityksissa seka toimialoilla.
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Poolin toiminnassa on tarkeda varautuminen hybridiuhkiin seka kehittyviin ilmi6ihin ja
nouseviin teknologioihin, kuten kvanttilaskenta, tekoaly, erilaiset kryptologiasovellukset
seka lisddntyva automaatio.

Digipoolilla on ohjaava rooli Huoltovarmuuskeskuksen Digitaalisen turvallisuuden 2030
-ohjelmassa. Vuonna 2021 Digipooli panostaa siihen, ettd Kyberryhman valitykselld poolin
osallistuminen toimialojen varautumiseen syvenee, mika edesauttaa digitaalista turvalli-
suutta kautta koko huoltovarmuus-organisaation.

Vuonna 2021 Digipooli panostaa siihen, etta Kyberryhman valityksella poolin osallistumi-
nen toimialojen varautumiseen syvenee, mika edesauttaa digitaalista turvallisuutta kautta
koko huoltovarmuusorganisaation.

Rahoitushuoltopooli

Rahoitushuoltopooli vastaa rahoituksen ja maksuliikenteen seka rahahuollon varautumi-
sesta, alan toimintaedellytysten yleisesta turvaamisesta seka kansainvdlisen yhteistyon
koordinoinnista yhdessa alan toimijoiden ja viranomaisten kanssa. Rahoitushuoltopooli
rahoitusalan huoltovarmuuskriittiset yritykset.

Pooli toteuttaa rahoitusalan FATO2021-harjoituksen, seuraa Finanssiala ry:ssa kaynnissa
olevan rahoitusalan varautumisselvityksen etenemista seka tukee toimialan vapaaehtoista
varautumisty6ta ja jatkaa 2020 aloitetun alan jatkuvuusriskien tydstamista.

Vakuutusalan pooli

Vakuutusalan pooli vastaa seka lakisaateisen etta vapaaehtoisen vakuutustoiminnan va-
rautumisesta ja toimintaedellytysten yleisesta turvaamisesta seka kansainvalisen yhteis-
tyon koordinoinnista yhdessa alan toimijoiden ja viranomaisten kanssa. Vakuutusalan
pooli on jakautunut kahteen ryhmaan: henki- ja vahinkovakuuttajiin ja tyoeldke- ja sosiaa-
livakuutusryhmaan. Pooli maarittda vakuutusalan huoltovarmuuskriittiset yritykset.

Vakuutusalan poolin tydeldke- ja sosiaalivakuutusryhman tehtdvana on yhteisty6ssa alan
yritysten, viranomaisten ja muiden toimijoiden kanssa seurata, selvittda, suunnitella ja val-
mistella toimenpiteitd tydeldkealan huoltovarmuuden kehittamiseksi.

Vakuutusalan poolin henki- ja vahinkovakuutusryhman tehtavana on yhteistydssa alan

yritysten, viranomaisten ja muiden toimijoiden kanssa seurata, selvittdd, suunnitella ja val-
mistella toimenpiteita vakuutusalan huoltovarmuuden kehittamiseksi.
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Liite 4. Arvioinnin yhteydessa toteutetun
huoltovarmuusorganisaation sidosryhmakyselyn tulokset

Huoltovarmuuskeskuksen arvioinnin yhteydessa toteutettiin myds huoltovarmuusorgani-
saation sidosryhmille eli huoltovarmuusneuvoston, HVK:n seka HVK:n hallituksen, poolien,
sektoreiden sekd ELVAR-toimikuntien toiminnassa mukana oleville henkildille. Vastaus-
pyyntoa kyselyyn valitettiin sahkdpostitse HVO:n eri elinten toiminnassa mukana oleville
henkildille (poolien ja sektoreiden sihteerit ja puheenjohtajat, huoltovarmuusneuvoston
jasenet, ELVAR-sihteerit ja ELVAR-toimikunnissa mukana olevat eri organisaatioiden edus-
tajat, poolien ja sektorien toimintaa johtavien elinten jasenet) seka HVO Extranetin kautta.
Kyselyn vastausaika oli 25.2.2021-18.3.2021. Kyselyyn vastasi yhteensa 150 henkil6a. Vas-
taajista 50 % edusti jotakin yritysta ja 76 % osallistui huoltovarmuusorganisaation toimin-
taan jossakin poolissa. Vastaajien edustamat organisaatiot seka huoltovarmuustoiminta,
jossa vastaajat olivat mukana on kuvattu tarkemmin kuvioissa 21 ja 22 seka taulukossa 14.

Kysely koostui kahdesta kaikille yhteisesta osiosta seka neljasta osiosta, joihin vastaajat
jakautuivat sen perusteella, missa HVO:n toimielimessa vastaajat olivat mukana. Yhteiset
osiot kasittelivat laajempaa huoltovarmuusorganisaatiota ja sen toimivuutta seka suoma-
laisen huoltovarmuustoiminnan tulevaisuutta. Huoltovarmuusorganisaation toimintaa
tarkemmin kasittelevaan kyselyn osioon vastasivat henkilot, jotka ovat mukana huoltovar-
muusneuvoston tai huoltovarmuuskeskuksen toiminnassa seka vastaajat, jotka merkitsi-
vat olevansa mukana jossakin muussa huoltovarmuustoiminnassa. Muut osiot oli suun-
nattu pooleille, sektoreille seka alueelliselle huoltovarmuustoiminnalle (ELVAR-toimikun-
nat). Kyselyn osioiden tulokset on raportoitu tassa liitteessa pooliosiota lukuun ottamatta,
jonka tulokset I6ytyvat poolitoimintaa kasittelevista kappaleista 4.4 ja 4.5.

Kysely muodostui ensisijaisesti vdittamista, joihin oli mahdollista vastata viisiportaisella
asteikolla (taysin eri mielta, jokseenkin eri mieltd, en samaa enka eri mieltd, jokseenkin sa-
maa mieltd, taysin samaa mieltd) tai "en osaa sanoa”. En osaa sanoa -vastaukset on jatetty
pois analyysista seka raportoiduista vastausjakaumista. Muiden kuin en osaa sanoa -vas-
tausten lukumaara on kuitenkin ilmoitettu téssa raportissa kunkin vaittaman yhteydessa.

Vaittamien vastausten tilastollisesti merkitsevia eroja vastaajien edustamien organisaati-
oiden valilla selvitettiin Kruskall-Wallis -testilla. Tilastollisesti merkitsevia (p < 0,05) eroja
vaitemuotoisten kysymysten vastauksissa joidenkin eri organisaatioita edustavien ryh-
mien valilla oli neljassa kysymyksessa, jotka liittyivat eri toimijoiden valiseen yhteistyo-
hoén (Huoltovarmuusorganisaation ja eri hallinnonalojen vélinen yhteisty6 toimi tarkoi-
tuksenmukaisesti, eri hallinnonalojen valinen yhteistyo huoltovarmuuden alueella toimii
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tarkoituksenmukaisesti), poolien rooliin huoltovarmuustoiminnassa (poolin rooli huolto-
varmuustoiminnassa on merkittava) seka yhteistyéhon kuntien ja Huoltovarmuuskeskuk-
sen valilla. Naista kysymyksista on koostettu kuvaajat, joissa vastaukset on eritelty vastaa-
jien organisaatioiden mukaan. Nama nelja kuvaajaa on sijoitettu sen osion tulosten esitte-
lyn yhteyteen, johon kysymykset kuuluivat.

Kyselyn kunkin osion paatteeksi vastaajille oli mahdollisuus antaa vapaamuotoisia kom-

mentteja kyselyn teemoihin liittyen.

Kuvio 21. Kyselyyn vastanneiden edustamat organisaatiot

0% 10% 20% 30% 40% 50% 60 %

Yritys 50% (75)

Jarjestd

Valtionhallinto (ei alueellinen)
Alueellinen valtionhallinto

13 % (20)

0
(aluehallintovirasto, ELY-keskus) 5%()
Huoltovarmuuskeskus 4% (6)
AIueeIIlse.stljarje.stetty kunnall!nen 2%0)
hallinto (esim. pelastuslaitos)
Kunta 1% (2)

Kuvio 22. Toiminnot, joissa kyselyyn vastanneet ovat mukana. Kysymykseen oli mahdollista valita useampi
vastaus samanaikaisesti.

0% 10% 20% 30% 40% 50% 60% 70% 80%

Poolit

Alueelliset toimikunnat / alueellinen
varautuminen (esim. ELVAR-toimikunnat)
Sektorit

76 % (114)

Huoltovarmuusneuvosto
Muu huoltovarmuustoiminta

Huoltovarmuuskeskuksen elimet, esim. hallitus
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Taulukko 14. Ristiintaulukko kyselyn vastaajien edustamista organisaatioista seka huoltovarmuusorga-
nisaation toiminnasta, jossa vastaajat ovat mukana. Yksittdista organisaatiota edustava henkild voi olla
mukana useissa eri huoltovarmuuteen liittyvissa toiminnoissa, minkd vuoksi tietysta organisaatiosta huol-
tovarmuuteen liittyviin toimintoihin osallistuvien henkildiden sekd organisaatiota edustavien vastaajien
lukumaara ei ole sama.

HVK  Valtion- Alueel- Yritys  Jarjest6  Kunta  Alueellisesti
hallinto linen jarjestetty
valtion- kunnallinen

hallinto hallinto

75 37
61 32

Vastaajat 6 20
Poolit 4 12
Sektorit 1 7

o o o N
o O NN
o O W w

Huolto- 2 1
varmuus-

keskuksen

elimet, esim.

hallitus

Huolto- 0 2 0 4 4 0 0
varmuus-
neuvosto

Alueelliset 0 3 7 21 2 0 2
toimikunnat

/ alueellinen

varautuminen

(esim. ELVAR-

toimikunnat)

Muu huolto- 2 1 0 4 3 0 0
varmuus-
toiminta
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Kuvio 23. Kyselyn vastaajien huoltovarmuusorganisaation toimintaan osallistumisen kesto

0% 10% 20% 30% 40% 50 %
En lainkaan

Alle1v

1-3v 20% (30)

3-6v 20% (30)

Yli6v 45% (68)

Laajempi HVO

Huoltovarmuusorganisaatiota laajemmin kasitelleeseen kyselyn osioon vastasivat kaikki
kyselyn vastaajaryhmat. Osio sisélsi huoltovarmuusorganisaation toimintaa, Huoltovar-
muuskeskuksen toimintaa, huoltovarmuutta ja eri toimijoiden rooleja seka huoltovar-
muutta ja elinkeinoelamaa kasittelevia kysymyksia. Vastaajat olivat kauttaaltaan jokseen-
kin samaa mielta tai tdysin samaa mielta vditteiden kanssa. Osion yhteydessa kerattiin
vastaajilta my0ds vapaaehtoisia kommentteja kysymysten teemoihin liittyen. Osion 150
vastaajasta 42 antoi avointa palautetta, ja naista kaksi kommentoi omia puutteellisia tie-
toja aiheeseen liittyen.

Kyselyn vastaajista selvd enemmisto koki huoltovarmuusorganisaation toiminnan kaut-
taaltaan tarkoituksenmukaiseksi seka selkedksi suhteessa varautumisen ja kokonaistur-
vallisuuden kokonaisuuteen. Yksi vastaaja kommentoi avoimessa vastauksessaan, etta
huoltovarmuusorganisaation roolia voisi edelleen tarkentaa varautumisen ja kokonaistur-
vallisuuden osalta, ja toinen vastaaja naki eri toimijoiden roolien selkeyttdmisen yleisesti
tarpeelliseksi.

Suomalaiseen huoltovarmuustoimintaan yleisemmin liittyvat kommentit olivat hajanaisia,
ja ndissa mainittiin muun muassa huoltovarmuusorganisaation monitoimijaisen rakenteen
tarkeys, poolien ja sektoreiden roolin selkeytys ja yhteistyon parantaminen, elinkeinoela-
man ja julkisen sektorin varautumisen vahvistaminen, valtion nykyinen vahdinen rooli
varautumisessa, kansallisen omistajuuden rooli huoltovarmuuden turvaamisessa, kansa-
laisten omatoimisen varautumisen vahvistaminen koulutustoimenpiteiden kautta, kyber-
turvallisuuden sekd nykyisin mukana olevien henkildiden ikaantymisen haasteet, seka
rakentamiseen liittyvien materiaalien huoltovarmuudesta huolehtiminen.
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Kuvio 24. Kyselyn vastaajien kokemukset huoltovarmuusorganisaation toiminnasta

Md
0% 20% 40% 60 % 80% 100 %

Suomalainen huoltovarmuusorganisaatio
(sis. Huoltovarmuuskeskus, Huoltovarmuusneuvosto, 3% 4
poolit, sektorit, alueellinen toiminta) toimii 9

tarkoituksenmukaisesti (N=148)
Huoltovarmuusorganisaation rooli ja tehtéva on
selked suhteessa varautumisen ja 1 ) 4
kokonaisturvallisuuden kokonaisuuteen (N=148) %(1

= Tdysin eri mieltd = Jokseenkin eri mieltd = Ei samaa enkd eri mieltd = Jokseenkin samaa mieltd m Taysin samaa mieltd

Kyselyn vastaajista ehdoton enemmistd koki myds Huoltovarmuuskeskuksen toiminnan
tiedontuotannon, tiedon jakamisen, materiaalisen huoltovarmuuden toteuttamisen seka
ei-materiaalisen huoltovarmuuden toteuttamisen osalta vahintdaan jokseenkin tarkeaksi.
Huomionarvoista on kuitenkin, etta siind missa kyselyn vastaajat olivat hyvin yksimielisia
Huoltovarmuuskeskuksen tarkeasta roolista huoltovarmuutta koskevan tiedon tuottami-
sessa, 11 % vastaajista oli jokseenkin eri mielta siita, etta HVK jakaa tietoa huoltovarmuu-
den tilasta Suomessa. Ehdoton enemmistd vastaajista koki HVK:lla olevan vahintaan jok-
seenkin tarkea rooli materiaalisen huoltovarmuuden toteuttamisessa, ja 57 % vastaajista
oli vaitteen kanssa taysin samaa mielta. Vastaajista 10 % oli vahintaan jokseenkin eri mielta
siitd, etta HVK:lla on tarkea rooli ei-materiaalisen huoltovarmuuden toteuttamisessa.

Huoltovarmuuskeskuksen toimintaan liittyen avovastauksissa toistui useimmin toiveet
HVK:n viestinnan ja tiedonkulun (ml. avoimuuden) parantamisesta sekd HVK:n roolin tar-
kentamisesta. HVK:n rooli nahtiin sekavaksi ja sita toivottiin tarkennettavan monitoimijai-
sen organisaation osana. Yksittdisissa vastauksissa HVK:n ja poolien vélisen yhteistyon ole-
van toimivaa ja HVK:n tukevan pooleja. Myds poolien ohjauksen vahvistamisesta esitettiin
toive. Puutteet HVK:n sektoreille antamassa tuessa mainittiin kerran ja HVK:Ita toivottiin
vahvempaa sektoreiden ohjausta. Yksi vastaaja mainitsi erityisesti, ettei juuri nae HVK:lle
roolia ei-materiaalisen huoltovarmuuden toteuttamisessa. Lisdksi kerran mainittiin HVK:n
varautunut suhtautuminen elinkeinoeldaman toimijoihin. Yksi vastaaja muistutti, etta
HVK:n tehtavana on kaytannon huoltovarmuustyo tilannekuvan sijasta.
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Kuvio 25. Kyselyn vastaajien kokemukset Huoltovarmuuskeskuksen toiminnasta

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuuskeskus tuottaa tarkedd tietoa 1 A>
huoltovarmuuden tilasta Suomessa (N=149)
Huoltovarmuuskeskus jakaa tietoa 195 (2)
huoltovarmuuden tilasta Suomessa (N=147) 11%(16
Huoltovarmuuskeskuksella on térked rooli materiaalisen 19 ( 5
huoltovarmuuden toteuttamisessa (N=146) 4%
Huoltovarmuuskeskuksella on tarked rooli ei-materiaalisen 19 (1) 10% (
huoltovarmuuden toteuttamisessa (N=141) 9% 13)
= Taysin eri mieltd = Jokseenkin erimieltd  Ei samaa enkd eri mieltd = Jokseenkin samaa mieltd m Téysin samaa mieltd

Vastaajat kokivat kaikilla kyselyssa mainituilla toimijoilla olevan jokseenkin merkittava tai
merkittava rooli huoltovarmuuden toteuttamisessa. Jokseenkin eri mieltd vastanneita oli
eniten jarjestdjen roolia kasitelleessa kysymyksessd, taman jalkeen kuntien ja alueiden
roolia ja viimeiseksi valtionhallinnon roolia kasitelleessa kysymyksessa. Tata eroa saattaa
selittda yrityksia edustaneiden vastaajien suuri osuus, ja vastaavasti kuntia, alueellista hal-
lintoa seka jarjestdja edustaneiden vastaajien pieni osuus kyselyssa.

Avoimissa vastauksissa yritysten roolia pidettiin tarkedna. Poolitoiminta koettiin yleisesti
toimivaksi, mutta kommenteissa sektoritoiminnassa nahtiin olevan parannettavaa.
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Kuvio 26. Kyselyn vastaajien kokemukset eri toimijoiden rooleista huoltovarmuudessa

Md
0% 20% 40 % 60 % 80% 100 %

Valtionhallinnolla on merkittdva rooli 3 05 5
huoltovarmuuden toteuttamisessa (N=148) 19

Kunnilla ja alueilla on merkittava rooli 509 (7 5
huoltovarmuuden toteuttamisessa (N=147) 3%

Elinkeinoeldmalld on merkittava rooli 1 05
huoltovarmuuden toteuttamisessa (N=150) 39

Jarjestoilld on merkittava rooli g95 (12) 4

huoltovarmuuden toteuttamisessa (N=147) 14% (20)

= Taysin eri mieltd = Jokseenkin eri mieltd  En samaa enka eri mielta = Jokseenkin samaa mieltd m Tdysin samaa mieltd

Enemmisto vastaajista koki elinkeinoeldaman mahdollisuudet osallistua kansallisen huol-
tovarmuuden kehittamiseen jokseenkin hyviksi tai hyviksi, seka Huoltovarmuuskeskuk-
sen tuen poolien ja sektorien toiminalle jokseenkin onnistuneeksi tai onnistuneeksi. Useat
avoimia vastauksia antaneet nakivat tarkedksi elinkeinoeldman ehdotusten paremman
huomioinnin huoltovarmuustoiminnassa. Muutamat vastaajat myos pitivat elinkeino-
eldman roolia Huoltovarmuustoiminnassa tarkedna. Parissa vastauksessa myds korostet-
tiin yritysten huoltovarmuustoimintaan osallistumisen vapaaehtoisuutta — tdma nahtiin
haasteeksi ja vastaajat ehdottivat joitakin sanktioita tai kannusteita yritysten tulemiseen
mukaan huoltovarmuustoimintaan. Yksittaisissa vastauksissa oltiin myds huolissaan huol-
tovarmuuskriittisten yritysten roolista, valmiudesta yrityksille aiheutuvista kustannuksista
ja nadiden jakamisesta yhdessa valtion kanssa, yhteistyo yritysten ja valtionhallinnon valilla
ndhtiin vaihtelevaksi, yritysten huoltovarmuuteen liittyvan tietotaidon vahaisesta hyo-
dyntamisesta seka kotimaisten yritysten kyvyista pdrjata materiaaliseen huoltovarmuu-
teen liittyvissa kilpailutuksissa. Muutamat kommentit kasittelivat myds HVK:n ja sektorien
ja poolien valista yhteistyota. Poolien osalta tama ndhtiin toimivaksi, mutta sektoreiden
osalta haasteellisemmaksi.
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Kuvio 27. Kyselyn vastaajien kokemukset elinkeinoeldman mahdollisuuksista huoltovarmuuden
kehittdmisessa seka Huoltovarmuuskeskuksen tuesta pooleille ja sektoreille

Md
0% 20% 40% 60 % 80% 100 %

Elinkeinoeldman mahdollisuudet osallistua kansallisen 1294 (17) 4
huoltovarmuuden kehittamiseen ovat hyvét (N=145) 8% (1
Huoltovarmuuskeskus tukee onnistuneesti ! /°1((1])% (1 4
poolien ja sektorien toimintaa (N=145) 5% (7)
= Tdysin eri mielta = Jokseenkin erimieltd ~ En samaa enka eri mieltd = Jokseenkin samaa mieltd m Tdysin samaa mieltd

Huoltovarmuusorganisaation toiminta ja ohjaus

Huoltovarmuusorganisaation toimintaa tarkemmin kdsitelleeseen osuuteen vastasivat
huoltovarmuusneuvoston ja Huoltovarmuuskeskuksen elinten (esim. hallitus) jasenet
seka henkilot, jotka olivat mukana jossakin muussa huoltovarmuustoiminnassa. Henkil6t,
jotka vastasivat olevansa mukana muussa huoltovarmuustoiminnassa kertoivat ole-
vansa mukana huoltovarmuuteen liittyvassa viranomaistoiminnassa, yrityksen edusta-
jana ELVAR-toimikunnassa, HVK:ssa, jatealan huoltovarmuustoimikunnassa seka tekstiili-
ja varustetoimikunnassa. Vastaajia osiossa oli yhteensa 23, joista 4 kirjoitti myds avointa
palautetta.

Avoimet kommentit olivat yksittdisid. huoltovarmuusneuvostoon liittyen kommentoitiin
huoltovarmuusneuvoston vahaista roolia ja neuvoton asiantuntemuksen vahaista hyo-
dyntamistd, seka keskustelulle varatun ajan vahaisyytta huoltovarmuusneuvoston kokouk-
sissa. Poolitoimintaa kommentoitiin tarkoituksenmukaisesti, ja tahan liittyen alleviivat-

tiin my6s toimialakohtaisen huoltovarmuustoiminnan tarkeytta. HVK:n todellista roolia
pidettiin epdselvana eri toimijoille ja HVK:n tuottamien uhkamallien analyysia pidettiin
vaikutukseltaan vahaisena. Yksi vastaajista kommentoi vdhaista tietoaan osion teemoihin
liittyen.
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Kuvio 28. Kuvio 29. Huoltovarmuusorganisaation toimintaa kdsittelevaan osioon vastanneiden henkildiden
osallistuminen huoltovarmuusorganisaation toimintaan

0 2 4 6 8 10 12
Muu huoltovarmuustoiminta 10
Huoltovarmuusneuvosto 10
Huoltovarmuuskeskuksen elimet, esim. hallitus 3

Kuvio 29. Kyselyn huoltovarmuusorganisaation toimintaa ja ohjausta kdsitelleeseen osaan vastanneiden
ndkemykset huoltovarmuusorganisaation ohjauksesta

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuusorganisaation toiminnalle on 49 4
asetettu selkedt tavoitteet (N=23)
Huoltovarmuusorganisaation ja ohjaavan ministerion
(Tyd- ja elinkeinoministerio) vélinen yhteistyo 25% (5) _I1 )4
toimii tarkoituksenmukaisesti (N=23)
Huoltovarmuuskeskuksen tehtdvét on i
s o 9% (2
madritelty selkedst (N=23)
Huoltovarmuusneuvoston tehtavaton 109% (2)
méaritelty selkedsti (N=23) 15% (3)
0
Poolien tehtavdt on mddritelty selkedsti (N=23) 4% 1(;)% i _ -
Sektorien tehtdvdt on maaritelty selkedsti (N=23) 9% (2) 29 % (6) - -

= Téysin eri mieltd = Jokseenkin erimieltd ~ Ensamaa enka eri mieltd = Jokseenkin samaa mieltd = Tdysin samaa mielta

o~

o~

o~

o~
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Kuvio 30. Kyselyn huoltovarmuusorganisaation toimintaa ja ohjausta kdsitelleeseen osaan vastanneiden
nakemykset huoltovarmuusorganisaation yhteistydsta

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuusorganisaation ja eri hallinnonalojen vdlinen o 0
yhteistyd toimii tarkoituksenmukaisesti (N=23) 9%() 45%(10)

1)3

Huoltovarmuusorganisaatio vastaa nykymuodossaan hyvin 0 0
huoltovarmuuden alan kohtaamiin haasteisiin (N=23) 23% (5) 27% (6)

Huoltovarmuusorganisaation eri osien (Huoltovarmuuskeskus, 50 (1)
Huoltovarmuusneuvosto, poolit, sektorit) vélinen yhteistyd 36 % (8)
toimii tarkoituksenmukaisesti (N=23)

Eri hallinnonalojen valinen yhteistyd huoltovarmuuden alueella 5 o 1) 0 0
toimii tarkoituksenmukaisesti (N=22) 36 % (8) 27% (6)

Yhteistyd valtionhallinnon ja elinkeinoeldman valilla 59%(1)
huoltovarmuuden alueella toimii tarkoituksenmukaisesti

36 % (8)
(N=22) 23 % (5)

Yhteistyd valtionhallinnon ja alueiden valilla huoltovarmuuden 0 0
alueella toimii tarkoituksenmukaisesti (N=23) 1% (2) 45% (8)

Yhteistyo kuntien ja Huoltovarmuuskeskuksen valilla toimii 5 (1 47%(9)
tarkoituksenmukaisesti (N=22) 1%(2) ®

= Tdysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enka eri mieltd = Jokseenkin samaa mielta = Taysin samaa mieltd
Y Y

Huoltovarmuusorganisaation yhteisty6ta kasitelleen osan kysymyksista kahdessa oli tilas-
tollisesti merkitsevia eroja vastaajien edustamista organisaatioista muodostuvien ryhmien
valilla. Naista kysymyksista on alla erilliset kuvaajat, joissa vastaukset on eritelty vastaajien
organisaatioiden mukaan
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Kuvio 31. Kysymykseen "Huoltovarmuusorganisaation ja eri hallinnonalojen vélinen yhteistyd toimii
tarkoituksenmukaisesti” vastanneiden vastaajien ndkemysten jakaumat vastaajan organisaation mukaan
jaoteltuna (p=0,016)

0% 20% 40 % 60 % 80% 100 %

s i-o) - TN e
Valtionhallinto (ei alueellinen) (N=4) _-
Huoltovarmuuskeskus (N=4) _

Enosaasanoa m Téysin samaa mieltd = Jokseenkin samaa mieltd = Ensamaa enkd eri mieltd = Jokseenkin eri mieltd

Kuvio 32. Kysymykseen “Eri hallinnonalojen valinen yhteistyd huoltovarmuuden alueella toimii
tarkoituksenmukaisesti” vastanneiden vastaajien ndkemysten jakaumat vastaajan organisaation mukaan
jaoteltuna (p=0,048)

0% 20% 40% 60 % 80% 100 %

Yritys (N=7) 43 %

Jarjestd (N=7)

Valtionhallinto (ei alueellinen) (N=4) 25%

Huoltovarmuuskeskus (N=4) 25%

m Tdysin eri mieltd = Jokseenkin erimieltd ~ Ensamaa enkd eri mieltd = Jokseenkin samaa mieltd m Tdysin samaa mieltd
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Kuvio 33. Kyselyn huoltovarmuusorganisaation toimintaa ja ohjausta kdsitelleeseen osaan vastanneiden
nakemykset huoltovarmuusorganisaation vastuunjaosta ja tavoitteista.

Md
0% 20% 40 % 60 % 80% 100 %

Huoltovarmuusorganisaation eri osien &
(Huoltovarmuuskeskus, Huoltovarmuusneuvosto, poolit, 5%(1) 4
- ) « 23%(5)

sektorit) valinen vastuunjako on selked (N=23)
Huoltovarmuusorganisaatiolla on yhteiset tavoitteet 9% (2)_- 4

(N=23)
Huoltovarmuusorganisaation tavoitteet ovat selkedt 22% (5) _. 4

(N=23)

= Taysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enka eri mielta = Jokseenkin samaa mieltd m Tdysin samaa mieltd

Poolit

Kyselyn pooleja koskevan osion osalta liitteessa esitellddn ainoastaan osion kysymyksista
yksi, jossa oli tilastollisesti merkitsevia eroja vastaajien edustamista organisaatioista muo-
dostuvien ryhmien valilla. Tasta kysymyksesta on tuotettu kuvio 35, jossa vastaukset on
eritelty vastaajien organisaatioiden mukaan. Kyselyn pooleja koskeva osuus on esitelty
muilta osin kappaleissa 4.4 ja 4.5.
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Kuvio 34. Kysymykseen “Poolin rooli huoltovarmuustoiminnassa on merkittava” vastanneiden vastaajien
nakemysten jakaumat vastaajan organisaation mukaan jaoteltuna (p=0,026)

0% 20 % 40 % 60 % 80 % 100 %
Alueellisesti jarjestetty kunnallinen hallinto __ -
(esim. pelastuslaitos) (N=3) ’

= Tdysin samaa mieltd = Jokseenkin samaa mieltd ~ En samaa enkd eri mieltd = Jokseenkin eri mieltd m Téysin eri mieltd

Jarjestd (N=31)

Yritys (N=61)

Valtionhallinto (ei alueellinen) (N=11)

Sektorit

Kyselyn sektoreita kasitteleva osuus kohdistettiin vain henkildille, jotka olivat mukana sek-
toreiden toiminnassa. Kyselyyn vastanneista 150 henkildsta 27 osallistui sektoreiden toi-
mintaan, ja vastauksia saatiin tasaisesti niin jarjestdissa, yrityksissa kuin valtionhallinnossa
tyoskenteleviltd henkil6ilta. Kyselyssa olivat edustettuina kaikki sektorit. Yksi vastaajista oli
mukana jatealan huoltovarmuustoimikunnan toiminnassa.

Osio sisdlsi sektoreiden sisdista toimintaa, sektoreiden roolia huoltovarmuustoiminnassa,
sektoreiden jasenyyttd, seka sektoreiden tiedonkulkua ja yhteisty6ta kasittelevia kysymyk-
sid. Vastaajat olivat suurelta osin vahintaan jokseenkin samaa mieltd vaitteiden kanssa,
vaikkakin vastaajista suhtautui sektoreiden toimintaan kriittisesti Iahes kauttaaltaan
suurempi osuus kuin poolitoiminnassa mukana oleville henkil6ille suunnatussa kyselyn
osiossa.

Osion yhteydessa kerattiin vastaajilta my6s vapaaehtoisia kommentteja kysymysten tee-
moihin liittyen ja 27 vastaajasta 9 antoi avointa palautetta. Useimmissa avoimissa vastauk-
sissa kommentoitiin sektoreiden vahaista ja vaihtelevaa roolia, toiminnan epdselvyytta tai
kaytannon tyon puutteellista organisointia. Muutamat vastaajat korostivat tiettyjen sek-
torien tarkeaa roolia, selkeda organisoitumista tietyn aiheen ymparille seka sektorin roolia
toimijoita kokoavana organisaationa. Yksi vastaajista muistutti myos kysymyksenasettelun
kahdesta ulottuvuudesta: sektori on toisaalta poolit yhteen kokoava organisaatio, mutta
voi tarkoittaa my0s sektoria ohjaavaa toimikuntaa.
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Kuvio 35. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden edustamat organisaatiot.

Huoltovarmuuskeskus 1
Valtionhallinto (ei alueellinen) 7
Yritys 8

Jarjestd n

Kuvio 36. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden kokemukset sektorin
ohjauksesta

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuus.kesllfuksen je? sektorin vélinen -12 % (3) _.) 4

yhteistyd on onnistunutta (N=26) 19% (5)
Sektorin toiminnalle on asetettu selkedt tavoitteet (N=23) - 26% (6) 13% (3-I1) 3
Sektorin toiminta on organisoitu onnistuneesti (N=27) -15 %(4) 26%(7) -I3) 3
Tunnen sektorini tavoitteet (N=27) - 5% (4) 15 % (4)_.) 3
Huoltovarmuuskeskus tukee sektorin toimintaa riittavasti (N=23) -17 %(4) 31%(7) -.) 3
o omanoms oty 10000 19%6) 19%(5) [NETS0000 [ °

= Téysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd m Tdysin samaa mielta
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Kuvio 37. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden kokemukset sektorin
sisdisesta toiminnasta

Md
0% 20% 40 % 60 % 80% 100 %

Sektorin toiminta on riittavén aktiivista (N=27) ') 30%(8) 22% (6) -IZ) 3

Sektorin jasenorganisaatioiden vastuut ovat selkedt (N=26) 4 I (1)23 % (6) 23 % (6) -. 3,5
Sektorin jasenten valinen yhteistyd on toimivaa (N=27) 4 11%8 %(5) 15% (4) _') 4
Sektorin jasenet ovat sitoutuneet sektorin toimintaan (N=27) I2)22 % (6)4% (_- 4
Sektorin jasenet ovat motivoituneita osetl(l)lii::iunTaaaa: s(ilkg;r; 1.)1 w315 % -- .

= Tdysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd m Taysin samaa mieltd

Kuvio 38. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkiloiden kokemukset sektoreiden
seka sektorin ja poolien vdlisesta yhteydenpidosta

Md
0% 20% 40% 60 % 80 % 100 %

Sektorin jasenyys on hyddyllistd organisaatiolleni (N=25) .2) 28% (7) 20% (5) -- 3
0
Sektorin jasenyys héiritsee organisaationi toimintaa (N=25) _ 28% (7) 4A’-3)1
Sektorin jasenyys tukee organisaationi toimintaa ja tavoitteita
G w0 RO -
Olen oppinut organisaatiolleni hyddyllisid taitoja toimiessani
sektorissa (N=26) . 19%(5) 23%(6) _- 3

Organisaatiollani on aktiivinen rooli sektoritoiminnassa 419 (1) _
N=26) Eno@E)>%@ S a%m
Organisaationi rooli huoltovarmuuden edistdmisess on selked _
2g  16%(@ 19%() [HBEREN 4

Organisaationi rooli huoltovarmuuden edistamisessa on - gog () ., , \
merkittavi (N=26) 19%(5) _—
Huoltovarmuuteen liittyvat asiat nakyvat organisaationi  896(2)
toiminnassa (N=25) 8% (2__

= Téysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd = Tdysin samaa mieltd

v
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Kuvio 39. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden kokemukset sektoreiden
seka sektorin ja poolien vdlisesta yhteydenpidosta

Md
0% 20% 40% 60 % 80% 100 %

. o 4% 1)
Yhteydenpito sektorien valilld on aktiivista (N=23) 35% (8) 2
Yhteydenpito poolien ja sektorien valilld on aktiivista (N=25) . 20% (5 12% (3)_.) 4

= Téysin eri mieltd = Jokseenkin eri mieltd  En samaa enka eri mielta = Jokseenkin samaa mieltd = Tédysin samaa mieltd

Kuvio 40. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden kokemukset sektorin
yhteistyosta eri toimijoiden kanssa

Md
0% 20% 40% 60 % 80% 100 %
Yhteistyd valtionhallinnon ja elinkeinoeldman valilla +80
huoltovarmuuden alueella toimii | 33%(8) 21% (5) -l 3
tarkoituksenmukaisesti (N=24)

5% (

Yhteistysta sektorien valilla on riittévasti (N=23) 52% (12)

Yhteistyd sektorien valilla toimii tarkoituksenmukaisesti

(N=23) 35%(8) 22% (5)

Yhteistyd sektorien ja poolien valilla toimii

tarkoituksenmukaisesti (N=24) 29%(7)

I I
—

w

(5]

Yhteistyota sektorien ja poolien valill on riittavasti (N=24) 17%(4) 21%(5)

= Téysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd m Téysin samaa mieltd
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Kuvio 41. Kyselyyn vastanneiden sektoreiden toimintaan osallistuvien henkildiden kokemukset sektorin
roolista huoltovarmuustoiminnass

Md
0% 20% 40% 60 % 80% 100 %

Sektorin rooli huoltovarmuustoiminnassa on . . .
selke (N=26) 19% (5) 27%(7)  12%(3)F 23%(6) 3

Sektorin rooli huoltovarmuustoiminnassa on . .
merkittivi (N=26) 19%(5) " 16%(4) 19%(5) [ 19%(5) 3

Tdysin eri mieltd = Jokseenkin eri mieltda ~ En samaa enka eri mielta = Jokseenkin samaa mielta m Taysin samaa mieltd

ELVAR-toimikunnat

ELVAR-toimikuntia kdsitteleva kyselyn osio kohdistettiin vain henkildille, jotka olivat mu-
kana ELVAR-toimikuntien toiminnassa. Kyselyyn vastanneista 150 henkildsta 35 osallistui
ELVAR-toimikuntien toimintaan. Enemmist6 vastaajista edusti ELVAR-toimikunnassa yri-

tysta (kuvio 42). Vastauksia saatiin kaikista ELVAR-toimikunnista.

Osio sisalsi ELVAR-toimikuntien sisadista toimintaa, toimikuntien roolia huoltovarmuustoi-
minnassa, toimikuntien jasenyytta, seka toimikuntien ja toimikuntien sekd muiden toimi-
joiden tiedonkulkua ja yhteistyota kasittelevia kysymyksia. Vastaajat olivat suurelta osin
vahintaan jokseenkin samaa mielta vaitteiden kanssa; merkittava poikkeama tasta oli kun-
tien ja HVK:n yhteistyota kasitellyt kysymys, jossa vaitteen kanssa eri mieltad seka samaa
mielta olleita henkil6ita oli yhta monta.

Osion yhteydessa kerattiin vastaajilta myds vapaaehtoisia kommentteja kysymysten tee-
moihin liittyen. Osion 35 vastaajasta 9 antoi avointa palautetta. Avoimet vastaukset oli-
vat hajanaisia ja teemoiltaan pitkalti yksittaisia. ELVAR-toiminta koettiin hyvaksi ja kerran
mainittiin toiminnan rooli toimikunnan jasenten tilannekuvan muodostamisessa. HVK:n
toiminnan vahdinen nakyvyys kunnille tai yrityksille alueellisessa kontekstissa kommen-
tointiin ja HVO:n kehittadmista sektori- ja aluerajat ylittavaan toimintaan toivottiin. Imidlah-
toisyytta pidettiin tarkedna kriittiseen infrastruktuuriin liittyvien keskindisriippuvuuksien
huomioimiseksi. Huoltovarmuuteen ja varautumiseen liittyvien asioiden puuttuminen
maakuntatason ohjelmista ja strategioista huomioitiin. ELVAR-toimikuntien tavoitteiden
saavuttamiseen tarvittavien tydkalujen todettiin puuttuvan, ja niin ikadan mainittiin toimi-
kuntien jasenyritysten vastuiden puuttuminen. Yksi palaute kommentoi my6s ELVAR-toi-
mikuntien heikompaa roolia verrattuna muihin elinkeinoeldaman huoltovarmuustoiminnan
yhteenliittymiin. Kaksi vastaajaa totesi vahdisen kokemuksensa ELVAR-toiminnasta.
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Kuvio 42. Kyselyyn vastanneiden ELVAR-toimikuntien toimintaan osallistuvien henkildiden edustamat

organisaatiot.

Alueellisesti jarjestetty kunnallinen hallinto
(esim. pelastuslaitos)

Jarjesto

Valtionhallinto (ei alueellinen)
Alueellinen valtionhallinto
(aluehallintovirasto, ELY-keskus)
Yritys

Kuvio 43. Kyselyyn vastanneiden ELVAR-toimikuntien toimintaan osallistuvien henkildiden kokemukset

toimikunnan ohjauksesta

Yhteistyd valtionhallinnon ja alueiden vélilld huoltovarmuuden
alalla toimii tarkoituksenmukaisesti (N=33)

Yhteistyd Huoltovarmuuskeskuksen ja alueiden valilla
huoltovarmuuden alalla toimii tarkoituksenmukaisesti (N=35)

Yhteistyd poolien ja alueiden valilld huoltovarmuuden alalla
toimii tarkoituksenmukaisesti (N=32)

Yhteistyd ELVAR-toimikunnan jasenten ja ELY-keskuksen vélilla
toimii tarkoituksenmukaisesti (N=30)

ELVAR-toimikunnalle on asetettu selkedt tavoitteet (N=35)

ELVAR-toimikunnan toiminta on organisoitu onnistuneesti
(N=34)

Tunnen ELVAR-toimikuntani tavoitteet (N=34)

ELY-keskus tukee ELVAR-toimikunnan toimintaa riittavasti
(N=29)

Huoltovarmuuteen liittyvéd ELVAR-toimikunnan toiminnan
kannalta tarkeaa tietoa on saatavilla riittavasti (N=35)

= Tdysin eri mieltd = Jokseenkin eri mieltd

Md

0% 100 %

il 20 ISR
2, e
T zeo SRS
o e
i s
75 G ) RO
B

20 % 40% 60 % 80%

S

S

-~

S

-~

8% (3)
23% (8)

S

En samaa enka eri mieltd = Jokseenkin samaa mieltd = Tdysin samaa mieltd
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Kuvio 44. Kyselyyn vastanneiden ELVAR-toimikuntien toimintaan osallistuvien henkildiden kokemukset

toimikunnan sisdisesta toiminnasta

ELVAR-toimikunnan toiminta on riittavan aktiivista (N=35)

ELVAR-toimikunnan jésenorganisaatioiden vastuut ovat selkeat
(N=33)

ELVAR-toimikunnan jésenten vélinen yhteistyd on toimivaa
(N=35)

ELVAR-toimikunnan jésenet ovat sitoutuneet toimikunnan
toimintaan (N=35)

ELVAR-toimikunnan jésenet ovat motivoituneita osallistumaan
toimikunnan toimintaan (N=35)

= Tdysin eri mieltd = Jokseenkin erimieltd ~ En samaa

Md
100 %

9% (3)
6% ( 4
12%(4)
12%(
3% (1)
14% (5)

enkd eri mieltd = Jokseenkin samaa mielta m Téysin samaa mieltd

0% 20% 40% 60 % 80%

~

Kuvio 45. Kyselyyn vastanneiden ELVAR-toimikuntien toimintaan osallistuvien henkildiden kokemukset

toimikunnan yhteistydsta eri toimijoiden kanssa

Yhteistyd valtionhallinnon ja elinkeinoeldman vlilla
huoltovarmuuden alueella toimii tarkoituksenmukaisesti
(N=31)

Yhteistyd alueellisen huoltovarmuustoiminnan ja
Huoltovarmuuskeskuksen valilld toimii tarkoituksenmukaisesti
(N=34)

Yhteistyd kuntien ja Huoltovarmuuskeskuksen valilla toimii
tarkoituksenmukaisesti (N=24)

Yhteistyd ELVAR-toimikunnan ja ELY-keskuksen valilld toimii
tarkoituksenmukaisesti (N=30)

= Tdysin eri mieltd = Jokseenkin eri mieltd

Md
100 %

6%(2) 4
20% (7)
4% (1
i
4

0% 20% 40 % 60 % 80%

23%(2)

En samaa enka eri mielta = Jokseenkin samaa mielta m Téysin samaa mielta
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Kuntien ja Huoltovarmuuskeskuksen yhteistydhon liittyneen kysymyksen vastauksissa oli

tilastollisesti merkitsevia eroja vastaajien edustamista organisaatioista muodostuvien ryh-
mien valilla. Kysymyksesta on alla erillinen kuvaaja, joissa vastaukset on eritelty vastaajien
organisaatioiden mukaan

Kuvio 46. Kysymykseen "Yhteistyd kuntien ja Huoltovarmuuskeskuksen valilla toimii tarkoituksenmukaisesti”
vastanneiden vastaajien nakemysten jakaumat vastaajan organisaation mukaan jaoteltuna (p=0,031)

0% 20% 40 % 60 % 80 % 100 %
Alueellisesti jarjestetty kunnallinen hallinto _ 50%
(esim. pelastuslaitos) (N=2) 0
Jarjestd (N=2) 50 % 50 %

Alueellinen valtionhallinto

(aluehallintovirasto, ELY-keskus) (N=6) 3% 67%

= Tdysin eri mieltd = Jokseenkin erimieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd = Téysin samaa mieltd

Kuvio 47. Kyselyyn vastanneiden ELVAR-toimikuntien toimintaan osallistuvien henkildiden kokemukset
ELVAR-toimikunnan roolista huoltovarmuustoiminnassa

Md
0% 20% 40% 60 % 80% 100 %

ELVAR-toimikunnan rooli alueen o 4
huoltovarmuustoiminnassa on selked (N=35) ?
ELVAR-toimikunnan rooli alueen 9% 20% 4
huoltovarmuustoiminnassa on merkittava (N=34) 77 0

= Taysin eri mieltd = Jokseenkin eri mieltd  En samaa enka eri mielta = Jokseenkin samaa mieltd = Tdysin samaa mieltd

Suomalaisen huoltovarmuustoiminnan tulevaisuus
Suomalaisen huoltovarmuustoiminnan tulevaisuutta kasitelleeseen kyselyn osioon vasta-

sivat kyselyn kaikki vastaajaryhmat. Osion kysymykset kasittelivat huoltovarmuustoimin-
nan organisoitumista toimialakohtaisesti tai ilmiolahtoisesti, Huoltovarmuuskeskuksen
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roolia, materiaalista ja ei-materiaalista varautumista, varautumista ja valmiutta, huoltovar-
muusverkoston toimijoita, seka nykyisen huoltovarmuusorganisaation paatoksentekoa ja
valtioneuvoston paatosta huoltovarmuuden tavoitteista.

Osion yhteydessa kerattiin vastaajilta my0s ajatuksia siitda, minka toimijoiden tulisi olla mu-
kana tulevaisuuden huoltovarmuusverkostossa (29 vastausta, taulukko 14) seka vapaaeh-
toisia avoimia kommentteja osion kysymysten teemoihin liittyen (32 vastausta).

Kysymysten teemoihin liittyvissa avoimissa kommenteissa esiintyivat useimmin materiaa-
lisen varautumisen seka tietoon ja osaamiseen perustuvan varautumisen samanaikaista
tarkeytta korostavat kommentit, ja julkisten toimijoiden ja elinkeinoelaman suhteita kasit-
televat kommentit. Naista jalkimmaiseen liittyen yksittdisissa kommenteissa korostettiin
yritysten roolia huoltovarmuusasioiden asiantuntijoina, julkisen sektoreiden toimijoiden
laajaa edustusta huoltovarmuustoiminnassa elinkeinoeldmaan verrattuna, seka haasteisiin
elinkeinoelaman ja HVK:n tai elinkeinoeldman ja valtionhallinnon valisessa toiminnassa.

Vastaajat olivat huolissaan mm. julkisen sektorin yliedustuksesta seka siita, etta elinkeino-
elama jaisi huomioimatta huoltovarmuusasioissa. Toimialaldhtoisyyteen ja ilmiolahtoisyy-
teen liittyvissa kommenteissa molemmat nahtiin tarkeiksi. Lisaksi toivottiin ministerididen
tyonjaon selkeyttamistd seka ministerididen vélisen tiedonvaihdon parantamista. Muut
vastauksista olivat yksittdisia tai toistuivat enintddan muutamia kertoja. Kaksi vastaajaa
kommentoi sita, etta valtioneuvoston paatoksen toteutumista ei seurata riittavasti minis-
terididen taholta, ja niin ikdadn kaksi vastaajaa kommentoivat suoraan liikkenne- ja viestin-
taministerion vahaista roolia huoltovarmuusasioissa. Huoltovarmuusasioiden siiloutumi-
nen ministerididen toimialoille nahtiin haasteeksi, kuten my6s ministerididen toimialojen
valiin jaavien asioiden huoltovarmuuden takaaminen. Huoltovarmuustoiminnalle toivot-
tiin asiantuntijapohjaa poliittisen paatoksenteon sijaan. Yksi vastaaja naki erilaisten toimi-
joiden valisen tietoturvallisen kommunikaation mahdollistamisen tarkeaksi. Yksi vastaaja
piti edellisen valtioneuvoston paatdksen muotoilua tarkoituksenmukaisesti epaselvana
vastaajan omaan tietdmykseen perustuen. Yksi vastaaja kommentoi my&s huoltovar-
muusasioiden huomioimisen puutetta ymparistdlainsaadanndssa, erityisesti jatehuoltoon
liittyen. Yksittdisissa kommenteissa toivottiin myos alueiden roolin vahvistamista seka
ELY-keskusten ja maakuntien strategioiden huoltovarmuusulottuvuuden kehittamista,
kommentoitiin sektoreiden vdhaista roolia, huoltovarmuustoiminnan byrokraattisuutta ja
epaselvyytta. Yksi vastaaja kommentoi omaa tietdmyksen puutetta aiheesta.
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Kuvio 48. Kyselyyn vastanneiden nakemykset huoltovarmuusorganisaation rakenteesta

Md
0% 20% 40% 60 % 80 % 100 %

Poolien ja sektorien orgamsmtumlnen
toimialakohtaisesti on toimiva ratkaisu (N= 146) 1)
Huoltovarmuusorganisaation nykyrakenne vastaa hyvin 1% (2) 22 %G1
huoltovarmuuden kohtaamiin haasteisiin (N=142) 129 (1 b 31)
Monimutkaistuva tulevaisuus edellyttdisi toimiala- + e
Idhtdisyyden sijaan ilmioldhtdisempaa ldhestymistapaa 11 4%(19) 20% (27) -- 4
huoltovarmuustoiminnan organisoitumiseen (N=135)
= Téysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mielta = Taysin samaa mielta

Kuvio 49. Kyselyyn vastanneiden nakemykset HVK:n roolista

Md
0% 20% 40% 60 % 80 % 100 %

Huoltovarmuuskeskuksella tulisi olla vahvempi 154 (2)
asiantuntijuuden rooli huoltovarmuuteen 18 % (26) 4
liittyvissd asioissa (N=148) 5% (8)

Huoltovarmuuskeskuksella tulisi olla vahvempi 1 bg )
huoltovarmuustoimintaa ohjaava ja sddteleva rooli 23% (33) 4
huoltovarmuuteen liittyvissa asioissa (N=143) 6% (9)

= Tdysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enkd eri mieltd = Jokseenkin samaa mieltd m Taysin samaa mieltd
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Kuvio 50. Kyselyyn vastanneiden nakemykset varautumisesta

0% 20%

Md

40 % 60 % 80 % 100 %

Materiaaleihin liittyva varautuminen on térkeda 1%
huoltovarmuustoiminnassa (N=148)1 9% (

Materiaaleihin liittyvdd varautumistoimintaa tulisi kehittdd
edelleen vahvemmaksi (N=140)

Huoltovarmuuteen liittyvadn tietoon ja osaamiseen perustuvaa
varautumistoimintaa tulisi korostaa materiaalisen
varautumisen sijaan (N=142)

Tietoa hyddynnetaan nykyisessd huoltovarmuustoiminnassa
riittavasti (N=140)

Huoltovarmuuteen liittyvdssa toiminnassa tulisi keskittya
materiaalisen varautumisen kehittamiseen (N=146)

Huoltovarmuuteen liittyvassa toiminnassa tulisi keskittya
tietoon ja osaamiseen perustuvan varautumisen kehittamiseen
(N=147)

Tietoa hyddynnetddn nykyisessa huoltovarmuustoiminnassa
tarkoituksenmukaisesti (N=137)

Erilaista osaamista hyddynnetdan nykyisessa
huoltovarmuustoiminnassa tarkoituksenmukaisesti (N=136)

= Taysin eri mieltd = Jokseenkin eri mieltd

4% (5)
19 % (27)
13%(19)
19%(1)  22%(32)
1% (1) 0
1% (2) 0 3

7%(11)

0,
e

1% (1)
16% (2

En samaa enka eri mielta = Jokseenkin samaa mieltd = Taysin samaa mieltd
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Kuvio 51. Kyselyyn vastanneiden nakemykset varautumiseen ja valmiuteen liittyen

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuuskeskuksen tulee toiminnassaan keskittya
. o . ; 2% (
nnakoivien varautumistoimien suunnitteluun ja toteutukseen k 5
(N=149) 2
Huoltovarmuuskeskuksen tulee kehittyd myds kriiseissa % (13) 4
aktiivisesti toimivaksi valmiusorganisaatioksi (N=145) ~ 49%(6) 10% (1
= Tdysin eri mieltd = Jokseenkin eri mieltd  En samaa enkd eri mieltd = Jokseenkin samaa mielta = T&ysin samaa mieltd

Kuvio 52. Kyselyyn vastanneiden nakemykset nykyisen huoltovarmuusverkoston toimijoiden relevanssista

Md
0% 20% 40% 60 % 80% 100 %

Huoltovarmuusverkostossa ovat mukana kaikki 5% (7) 4
relevantit tahot ja toimijat (N=135) 5%

= Taysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enka eri mielta = Jokseenkin samaa mieltd = Téysin samaa mieltd
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Taulukko 15. Yhteenveto kysymyksen “Mielestani tulevaisuuden huoltovarmuusverkostossa pitdisi olla
mukana myds seuraavat tahot ja toimijat” vastauksista

Ryhmad Toimijakategoria ja parannusehdotukset

Alueet Aluetoimijoiden roolin vahvistaminen
Alueellisesti tarkeat yritykset
AVIt
Kunnat
Kuntaliitto
Maakunnat
Maakuntien liitot
Jarjestot Jarjestot
Vapaaehtoisjdrjestot
Yrittajien jarjestot
Nykyiset toimijat Nykyisten toimijoiden roolin vahvistaminen

Tarpeelliset toimijat jo mukana

Kansainvaliset toimijat Pohjoismaiset toimijat ja verkostot
Tutkimus Tutkimus
Valtionhallinto Valtionhallinnon roolin vahvistaminen

Puolustusvoimat
Supo
VNK

Yritykset Elinkeinoeldmén roolin vahvistaminen
Huoltovarmuuskriittiset yritykset
Maksupalveluyritykset
Monikansalliset yritykset
Ruokapalvelutoimijat
Teollisuus

Yksityiset sosiaalipalvelut
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Kuvio 53. Kyselyyn vastanneiden nakemykset huoltovarmuuteen liittyvasta paatoksenteosta

Md
0% 20% 40% 60 % 80% 100 %

Nykyisen huoltovarmuusorganisaation 2 % (3)

4
paatdksentekomalli on selked (N=111) 20 % (30) 17% (26) )

Valtioneuvoston tulisi jatkossa tehdd padtoksia 5%(8)
konkreettisemmiksi tavoitteiksi huoltovarmuustoiminnalle > *°
(N=88) 15% (22)

Valtioneuvoston paétoksen mukaan “Huoltovarmuuden
kehittaminen kuuluu ministeridille toimialallaan”. Timén 6

) 26%(39) 30 % (45)
edellyttdmd valmistelu ja paatoksenteko toimii hyvin. (N=125)

= Taysin eri mieltd = Jokseenkin eri mieltd ~ En samaa enka eri mielta = Jokseenkin samaa mieltd m Téysin samaa mieltd
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Liite 5. Arvioinnin tekijat

VTT Petri Uusikyla, toimii tutkimusjohtajana Vaasan yliopiston kompleksisuuden tutki-
muksen ryhmassa. Hanelld on yli 25 vuoden kokemus vaativien virastoarviointien (mm.
Ulkomaalaisvirasto, Viestintavirasto, VTT, Sitra, Evira, Taike), policy-analyysien ja yhteiskun-
tapoliittisten tutkimusten tekemisesta.

FT Harriet Lonka toimii TKl-asiantuntijana Laurea ammattikorkeakoulussa. Han on lain-
saadantotutkimuksen alalta vaitellyt filosofian tohtori ja on tutkimuksissaan perehtynyt
poikkihallinnollisiin strategiaprosesseihin seka turvallisuusnakékohtien huomioimiseen
lainsaadanndssa.

VTM, eMBA Hannu Pelttari toimi Huoltovarmuuskeskuksen Perustuotanto-osaston johta-
jana vuosina 2007-2014. Pelttari osallistui keskeisesti jatkuvuudenhallinnan systematisoin-
tiin huoltovarmuuskriittisissa yrityksissa.

FT Harri Jalonen toimii professorina Vaasan yliopistossa. Jalonen on tutkinut muun
muassa tiedolla johtamisen mahdollisuuksia ja kipupisteita, palveluperustaista arvonluon-
tia, kompleksisten systeemien muutosdynamiikkaa seka julkista paatoksentekoa.

YTT, dos. Kari Laitinen toimii erikoistutkijana Poliisiammattikorkeakoulussa. Laitinen
vaitteli 1999 turvallisuustutkimuksesta. Han on tydskennellyt eri tehtavissa Tampereen ja
Helsingin yliopistoissa, Poliisiammattikorkeakoulussa, Poliisihallituksessa, Valtioneuvoston
kansliassa seka Puolustusministeriossa.

FT, dos. Teija Sederholm toimii tutkijana Suomen Akatemian hankkeessa Maanpuolustus-
korkeakoulun Johtamisen ja sotilaspedagogiikan laitoksella. Han on vditellyt tilannetietoi-
suudesta. Sederholm on viranomaisyhteistyon johtamisen dosentti, erityisalueena tilanne-
kuvan muodostaminen ja tiedon kulku.

FT Aki-Mauri Huhtinen toimii Maanpuolustuskorkeakoulussa johtamisen sotilasprofes-
sorina. Huhtinen on mukana Suomen Akatemian tutkimushankkeessa (2018-2021), joka
kasittelee hybridivaikuttamista mediassa.

FT Markku Anttonen toimii tutkimusohjelmajohtajana Laurea-ammattikorkea-

koulussa palveluliiketoiminta ja kiertotalous -alueella. Hanellad on yli 20 vuoden koke-
mus politiikkaohjauksen, lilketoimintamallien ja organisaatioiden toiminnan tutkimus- ja
kehittdmistyosta.
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HTT Pirkko Vartiainen on toiminut Vaasan yliopiston professorina 1998-2020. Vartiainen
on perehtynyt erityisesti arviointitutkimuksen metodologiaan seka hyvinvointiorganisaa-
tioiden johtamisen ja toiminnan arviointiin.

FM Ville-Pekka Niskanen on tutkimusavustaja Vaasan yliopistossa. Han on filosofian mais-
teri yhteiskuntatieteellisen ymparistotutkimuksen alalta ja on keskittynyt tutkimuksessaan
kompleksisiin yhteiskunnallisiin haasteisiin.

Tradenomi (ylempi AMK) llkka Tikanmaki toimii tutkimustyontekijana turvallisuusalalla
Laurea-ammattikorkeakoulussa. Han on tohtoriopiskelija Maanpuolustuskorkeakoulussa
Sotataidon laitoksella oppiaineena operaatiotaito ja taktiikka.

Uusikyld, Lonka, Jalonen, Laitinen, Sederholm, Huhtinen ja Niskanen ovat tutkijoina syksylld

2021 kdynnistyneessé Suomen Akatemian hankkeessa Tiedon huoltovarmuus kompleksi-
sessa ympdristdssd (IRWIN) 2021-2023.
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