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The need to develop central government's risk management procedures has been evident
in a number of contexts in recent years. The operating environment is changing, and this
calls for risk management to be developed beyond the agency level and towards the level
of the ministries’ respective branches of government and the central government level. In
spring 2020, the Ministry of Finance set up a working group to conduct preparatory work
on the procedures and organisation for risk management at central government level and
the principles for coordinating risk management at the level of the ministries’ branches of
government and individual agency level.

In its report, the working group proposes that risk management be linked more closely than
at present to the existing system of corporate governance in central government. The aim is to
ensure that essential information on risks is available in government decision-making. Based
on risk information gathered from the ministries’ branches of government using standardised
procedures, an analysed situation picture would be formed of the risks and of any new
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The main cross-government cooperation body would be a risk management sub-committee
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sub-committee would bring together those responsible for risk management in the ministries
for the purpose of assembling a situation picture of the risks. Under the proposals, the sub-
committee would engage in further work to study various aspects of practical implementation
to ensure that the government-level risk management procedures could be implemented
during the government term beginning in 2023.
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1 Johdanto

Kuluneena vuonna maailmanlaajuinen pandemia on vahvistanut riskienhallinnan merki-
tystd valtionhallinnossa ja erityisesti valtioneuvostotasolla. Riskienhallinta on yksi tehok-
kaimmista tietojohtamisen valineistd, jonka avulla on mahdollista tuottaa kriittista tietoa
strategisen paatoksenteon tueksi ja arvioida toimintaympariston ilmididen ja muutosten
vaikutuksia kokonaisvaltaisesti.

Valtioneuvostotasolle on ominaista poliittishallinnollinen ohjaus, jossa asioita vieddan
eteenpdin parlamentaarisesti. Riskienhallintatyd on ensisijaisesti tydta valtioneuvoston
laillisen ja tuloksellisen toiminnan mahdollistamiseksi seka kansalaisten hyvinvoinnin
turvaamiseksi. Riskienhallinta vastaa my6s paaministeri Marinin hallituksen ohjelman
Osallistava ja osaava Suomi palvelulupauksen tayttamiseksi valmisteltuun julkisen hallin-
non strategiaan. Osana strategiatyota lujitetaan myos julkisen hallinnon kykya parantaa
riskienhallintaansa.

Valtionhallinnon riskienhallinnan kehittamisen lahtokohtana on ollut riskienhallinnan
kehittaminen valtion virastoissa. Valtiovarain controller -toiminnon riskienhallintapolitiik-
kamalli -suosituksella seka monilla muilla paatoksilla, ohjeilla ja suosituksilla on pyritty yh-
tendistamaan kaytantoja virastotasolla. Virastojen riskienhallinta ja riskitietoisuus ovatkin
lisadntyneet viimeisten vuosien aikana, mutta tarvetta yhtenaistamiselle vield on. Virasto-
tasoista riskienhallintaa on tarve laajentaa kohti hallinnonala- ja valtioneuvostotasoista
kokonaisvaltaista riskienhallintaa.

Riskienhallinta on jo télla hetkelld osa ohjausta ja johtamista kaikilla hallinnonaloilla,
mutta sen taso vaihtelee hallinnonaloittain. Jotta riskienhallinta olisi kaikilla tasoilla riitta-
van ennakoivaa ja suunnitelmallista, se edellyttda resursointia riskienhallintaan. Panosta-
minen suunnitelmalliseen ja ennakoivaan riskienhallintaan onkin yleensa parempi vaih-
toehto kuin jalkikateinen reagointi. Riskienhallinta vaatii erityisesti johdon sitoutumista,
mutta myds jokaisen virkahenkilon osallistumista omassa toiminnassaan. Riskienhallinta
varmistaa paitsi oman organisaation toiminnan turvaamisen myds laajemmin valtioko-
konaisuuden toiminnan. Keskeista on pyrkia lisddamaan poikkihallinnollista yhteisty6ta ja
jakaa hyvia kaytanteita. Tyoryhman ehdotukset valtioneuvostotasoisen riskienhallinnan
organisoimiseksi tukevat naita tavoitteita.
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Vaikka riskienhallinta ndyttaytyy yleensa toimintaan liittyvien uhkien hallintakeinona, toi-
mii se myds toiminnan mahdollistajana. Riskienhallinnasta saadaan lisdarvoa, kun se nah-
daan menetelmana uudenlaisten toimintamallien, palveluiden ja tiedon tehokkaamman
hyédyntamisen mahdollistamiseksi. Lisdksi riskienhallinta tunnistaa muutostarpeita, jotka
ovat neutraaleja, mutta jotka muuttavat toimintaa jollain tapaa.

Toimiva valtioneuvostotasoinen riskienhallinta edellyttaa valtioneuvostotasolle raken-
nettua ja vastuutettua riskienhallintamenettelya. Toimijoiden maara ja toiminnan luonne
saattavat muodostaa riskin, ettd valtioneuvostotasoisesta riskienhallinnasta tulee hallin-
nollisesti raskas. Jotta valtioneuvostasoisella riskienhallinnalla pystytaan vastaamaan sille
kohdistuneisiin odotuksiin, tulee laajaan kokonaisuuteen liittyva haaste tunnistaa ja jatku-
vasti kehittaa toimintatapoja. Riskienhallinnan vaikuttavuuden kannalta on keskeista, etta
riskienhallinta painottuu olennaisten riskien tarkasteluun ja hallinnointiin.
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2 Tyoryhman asettaminen ja tehtavat

Eduskunta edellytti kirjelmassaan (EK 43/2018 vp—K 19/2018 vp'), etta hallitus ryhtyy
valittdmasti toimiin valtion riskienhallinnan parantamiseksi ja maarittelee vuoden 2020
loppuun mennessa valtioneuvostotasoiseen, hallinnonalatasoiseen ja virastotasoiseen
riskienhallintaan yhteensopivat ja toimivat menettelytavat seka maarittaa asiassa vastuu-
ministeriot ja muut vastuusuhteet.

Valtiovarainministerio asetti 21.4.2020 tyéryhman, jonka tehtdvana on

1. valmistella ehdotukset valtioneuvostotasoisen riskienhallinnan keskeisim-
mista tavoitteista, toimintatavoista ja rajauksista;

2. valmistella ehdotukset hallinnonalatasoisen ja virastotasoisen riskienhallin-
nan yhteensovittamisen periaatteista;

3. valmistella ehdotukset tarkoituksenmukaisista tavoista ohjata, vastuuttaa ja
organisoida valtioneuvostotasoista riskienhallintaa seka

4. valmistella tarvittavat ehdotukset jatkotyoksi.

Tyéryhman puheenjohtajaksi maarattiin valtioneuvoston apulaiscontroller Esko Musto-
nen valtiovarain controller -toiminnosta. Tydryhman jaseniksi kutsuttiin tarkastusneuvos
Mikko Helkio valtioneuvoston kansliasta, turvallisuusjohtaja Kari Santalahti sisaministe-
riosta, budjettineuvos Kirsti Vallinheimo valtiovarainministeridstd, johtava asiantuntija
Ville Autero ty0- ja elinkeinoministeriosta, erityisasiantuntija Riikka Pellikka sosiaali- ja
terveysministeriostd, tarkastusneuvos Jorma Partanen ymparistoministeridstd, johtava
erityisasiantuntija Kimmo Rousku Digi- ja vdestotietovirastosta ja johtava riskienhallinnan
asiantuntija Heikki Launiemi Kansaneldkelaitokselta. Tydryhma kutsui pysyviksi asiantunti-
joiksi tarkastusjohtaja Kaisa Sistosen oikeusministeriostd, budjettineuvos Juha Halosen ja
neuvotteleva virkamies Heli lirolan valtiovarainministeriosta seka tietoturva-asiantuntija
Juho Reivon Digi- ja vdestotietovirastosta. Tydryhman sihteereind toimivat neuvotteleva
virkamies Sirpa Korkea-aho ja assistentti Taru Makela valtiovarain controller -toiminnosta.
Ty6éryhman madraaikaa jatkettiin 30.4.2021 asti valtiovarainministerion paatoksella joulu-
kuussa 2020. Tyéryhmén puheenjohtajaksi maarattiin samalla valtioneuvoston controller
Jaana Kuusisto 1.3.2021 lahtien.

1 https://www.eduskunta.fi/Fl/vaski/EduskunnanVastaus/Sivut/EK_43+2018.aspx


https://www.eduskunta.fi/FI/vaski/EduskunnanVastaus/Sivut/EK_43+2018.aspx
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Ty6ryhma kuuli asiantuntijoina toiminnanjohtaja Lassi Vdisasta Suomen riskienhallinta-
yhdistyksestad, lainsaadantdjohtaja Susanna Siitosta ja kehittamisneuvos Kaisa Tiusasta
oikeusministeriosta, johtaja Vaino Viherkoskea Valtiontalouden tarkastusvirastosta, osasto-
paallikkd Seppo Maattaa ja asiantuntija Ines Gullichsenia valtioneuvoston kansliasta seka
riskienhallintajohtaja Anna Mellerid VR-yhtymasta.
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3 Tyoryhman ehdotukset

Valtioneuvostotasoisen riskienhallinnan keskeisimmat tavoitteet, toimintatavat
ja rajaukset

® Tavoite 1: Kokonaisvaltaisella valtioneuvostotasoisella riskienhallinnalla
tuetaan valtioneuvoston johtamista ja paatoksentekoa seka hyvan hallinnon
periaatteiden toteutumista ennakoimalla tavoitteiden saavuttamiseen liitty-
vaa epavarmuutta ja vahvistamalla valtioneuvoston kykya toimia muuttuvissa
tilanteissa (resilienssia).

® Tavoite 2: Paatoksenteon tukena on kaytettavissa jatkuvasti yllapidettava,
yhtendisella tavalla laadittu yhteensovitettu tilannekuva olennaisista riskeista
ja uusista ilmioista. Tilannekuva tuotetaan ministerididen, virastojen, rahas-
tojen, liikelaitosten ja yhtididen tuottaman tiedon pohjalta ja hyddyntamalla
mahdollisuuksien mukaan olemassa olevaa tietoa.

e Tavoite 3: Riskienhallinnan vastuut on maaritetty. Riskienhallinta on osa oh-
jaus- ja johtamisjarjestelmaa. Toimintamalli on yhtendinen ja dokumentoitu.

* Tavoite 4: Rakenteet ja menettelytavat tukevat sitd, ettd pystytaan kaytta-
maan hyvaksi hallinnon kaikilla tasoilla tuotettua tietoa ja varmistetaan,
ettd olennainen riskeihin liittyva tieto on kaytettavissa valtioneuvoston
padtoksenteossa

Valtioneuvostotasoinen riskienhallinta tunnistaa normaaliolojen toimintaan liittyvat riskit.
Normaaliolojen hairidtilanteissa ja poikkeusoloissa toimiminen perustuu normaalioloissa
tunnistettuihin riskeihin ja riskienhallintamenettelyihin. Valtioneuvostotasoinen riskien-
hallinta huomioi myos sellaisia riskeja ja riskikytkentdja, joille on jo olemassa toimivat tai
kehitteilld olevat menettelyt.

Valtioneuvostotasoisen riskienhallinnan organisointi, ohjaus ja vastuut

e Riskienhallinta siséltyy valtionhallinnossa toimivaltasuhteita muuttamatta
kaikkien tasojen toimintaan. Riittavalla ja sujuvalla yhteistyolla seka viestin-
nalla varmistetaan riskienhallinnan onnistuminen.

® Valtioneuvosto vastaa riskienhallinnan jarjestamisen tarkoituksen-
mukaisuudesta ja asianmukaisuudesta valtioneuvostotasolla.

1
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e Kansliapaallikkokokous yhteensovittaa riskienhallintaa ottaen tiedoksi ja
kasittelyyn valtioneuvostotasolla tunnistetut riskit ja riskienhallintatoimen-
piteet seka riskiraportit.

® Valtiovarain contoller -toiminto vastaa valtioneuvostotason virkavalmiste-
lun yhteensovittamisesta seka kehittamisesta sisdisen valvonnan ja riskien-
hallinnan neuvottelukunnan tukemana. Neuvottelukunnan alaisuuteen
perustetaan riskienhallinnan jaosto yhteensovittamaan riskienhallintaa ja
yllapitamaan tilannekuvaa valtioneuvostossa ministerididen (hallinnonalojen)
tuottaman riskitiedon pohjalta.

e Hallinnonalojen riskienhallinnan valmistelusta ja yhteensovittamisesta vastaa
ministeri® hallinnonalallaan tuotetun tiedon pohjalta.

Hallinnonalatasoisen ja virastotasoisen riskienhallinnan yhteensovittaminen

e Riskienhallinta on osa valtionhallinnon ohjaus- ja johtamisjarjestelmaa ja se
on jatkuvaa toimintaa.

® Valtioneuvostotasoinen riskienhallinta perustuu hallituskauden mittaiseen
monivuotiseen riskienhallintasuunnitelmaan, jota paivitetaan vuosittain var-
mistaen kuitenkin riskienhallinnan ennakoivuus, dynaamisuus ja reagoivuus.

® Valtioneuvostotasoinen riskienhallinta perustuu ministerididen tuottamaan
hallinnonalan analysoituun riskitietoon. Ministerio vastaa siitd, etta hallinnon-
alan ohjauskaytdnteet rakentuvat valtionhallinnon ohjausta ja johtamista
tukevien menettelyjen, jarjestelmien ja toimintatapojen mukaisesti ja tuotta-
vat tarvittavan tiedon valtioneuvoston paatoksenteon tueksi.

Jatkotoimenpide-ehdotukset

Sisadisen valvonnan ja riskienhallinnan neuvottelukunnan alaisuuteen perustetaan riskien-
hallinnan jaosto, joka koostuu ministerididen riskienhallinnan vastuuhenkil6ista. Jaoston
tehtavdna on

® valmistella valtioneuvoston periaatepdatos valtioneuvoston riskienhallinta-
politiikaksi valtioneuvostotoimijoiden sitouttamiseksi valtioneuvostotasoi-
seen riskienhallintaan;

e testata muutamalla tunnistettavalla riskilla ehdotettua valtioneuvostotasoista
riskienhallintamenettelyd;

e selvittaa vaihtoehdot soveltuvan tietojarjestelmaperusteisen riskienhallinta-
tyokalun kdyttoonottamiseksi valtioneuvostotasolla;

12
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® arvioida talousarviolainsaadannon ja muun lainsaadannon riskienhallintaa
koskevien saadosten seka riskienhallinnan ohjeiden ja suositusten mahdolli-
set tarkistustarpeet;

e valmistella ja yhteensovittaa valtioneuvostotason riskienhallintaa seka

e tehda ehdotuksia riskienhallintametodiikan kehittamiseksi.

Tyoryhman ehdotuksia ja jatkotoimenpiteita tukee myds osana Digi- ja vaestotietoviraston
JUDO-hanketta toteutettava riskienhallinnan sanastotyd, jonka tarkoitus on varmistaa,
ettd riskienhallintaan osallistuvilla tahoilla on yhtéldinen kuva siitd, mita riskienhallinnalla
ja siihen laheisesti liittyvalla terminologialla tarkoitetaan.

13
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4 Riskienhallinnan saadokset, kasitteet
ja viitekehys

4.1 Riskienhallinnan saadokset

Valtion talousarviosta annetun lain (423/1988) ja asetuksen (1243/1992) saannoksilla luo-
daan valtionhallinnon sisdisen valvonnan ja siihen liittyvan riskienhallinnan viitekehys.
Talousarviolaki ja -asetus seka niiden nojalla annetut maaraykset ja ohjeet muodostavat
valtiokonsernin corporate governance -dokumentin. Sisdisen valvonnan lahtékohtana on
talousarviolain (423/1988) 24 b pykal, jonka mukaan viraston on huolehdittava siita, etta
sisdainen valvonta on asianmukaisesti jarjestetty sen omassa toiminnassa seka toiminnassa,
josta virasto vastaa. Edelleen pykaldssa todetaan, etta sisdisen valvonnan jarjestamista joh-
taa ja sen asianmukaisuudesta ja riittdvyydestd vastaa viraston johto.

Sisdisen valvonnan ja siihen liittyvan riskienhallinnan tavoitteista ja menettelyista sadde-
tdan talousarvioasetuksen sisdista valvontaa kasittelevdssa luvussa. Asetuksen 69 pykalan
mukaan viraston johdon tehtdva on huolehtia siitd, etta virastossa toteutetaan sen talou-
den ja toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskeihin ndhden asianmukai-
set menettelyt, jotka varmistavat viraston talouden ja toiminnan laillisuuden ja tuloksel-
lisuuden, viraston hallinnassa olevien varojen ja omaisuuden turvaamisen seka viraston
johtamisen ja ulkoisen ohjauksen edellyttamat oikeat ja riittavat tiedot viraston taloudesta
ja toiminnasta. Myos ndiden menettelyiden on kasitettdva ne viraston vastattavana tai va-
litettdvana olevien varojen hoito sekd ne toiminnot ja tehtavat, jotka se on antanut toisten
virastojen, yhteisojen tai yksityisten tehtavaksi tai joista se muuten vastaa.

Talousarvioasetuksen 68 a ja 68 b pykalissa saddetaan eduskunnalle annettavaan halli-
tuksen vuosikertomukseen sisaltyvdsta riskien raportoinnista. Asetuksen 68 a pykalan
mukaan hallituksen vuosikertomuksen tulee sisdltda katsaus julkisen talouden ja valtion-
talouden tilasta seka arvio valtion toiminnan keskeisimmista taloudellisista riskeista ja
niiden merkityksesta. Asetuksen 68 b pykaldssa sdddetadn puolestaan ministerion arviosta
toimintaympariston ja toimialan keskeisimmista riskeista ja niiden merkityksesta.

Talousarvioasetuksen 70 pykalan mukaan viraston ja laitoksen johdon on jarjestettava
sisdinen tarkastus, jos silhen on perusteltua tarvetta 69 ja 69 a pykalissa edellytettyjen si-
sdisen valvonnan menettelyjen johdosta. Sisdisen tarkastuksen tehtavana on selvittaa joh-
dolle sisdisen valvonnan asianmukaisuus ja riittavyys.
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Talousavioasetuksen 71 pykaldssa saddetdan valtiovarainministerion yhteydessa olevasta
sisaisen valvonnan ja riskienhallinnan neuvottelukunnasta. Neuvottelukunnan tehtavana
on muun muassa seurata ja arvioida sisdisen valvonnan ja sen osana olevan riskienhallin-
nan jarjestamisen tilaa ja menettelyita valtionhallinnossa, menetelmia ja yleista kehitysta
seka sisdisen valvonnan toimivuutta ja menettelyiden hyodyntamista talouden ja toimin-
nan ohjauksessa ja johtamisessa, tehda aloitteita sisdisen valvonnan ja sen osana olevan
riskienhallinnan kehittamiseksi seka yhteensovittaa eri viranomaisten, virastojen ja laitos-
ten menettelyita sisdisessa valvonnassa ja valmistella tdssa tarvittavia toimenpiteita.

Talousarviolainsaadannon lisdksi riskienhallinnan normi- ja madraysperusta on johdetta-
vissa ennen kaikkea perustuslaista, mutta myos hallintolaista ja muista yleislaeista, toimi-
alakohtaisesta erityislainsdadannostd, periaatepaatoksistd, viranomaisten maarayksista,
ohjeista ja suosituksista seka EU- ja muista kansainvalisista paatoksista ja velvoitteista.

Riskienhallintaan liittyva sdadospohja valtionhallinnossa on laaja, eika kaikkia saaddksia
ole tassa tydryhmaraportissa kasitelty.

4.2 Riskienhallinnan kasitteita

Sisdinen valvonta tarkoittaa menettelyjd, joilla varmistetaan talouden ja toiminnan lail-
lisuus ja tuloksellisuus, varojen ja omaisuuden turvaaminen seka oikeat ja riittavat tiedot
viraston ja laitoksen taloudesta ja toiminnasta. Talousarvioasetuksen 69 a pykalan mukaan
sisdisen valvonnan menettelyissa on otettava huomioon Euroopan yhteison oikeudesta
aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaatimukset. Lisaksi on otettava
huomioon sisdistd valvontaa koskevat yleiset standardit ja suositukset. Ndita standardeja
ja suosituksia ovat INTOSAL:n The International Organization of Supreme Audit Institutions
(ylimpien ulkoisten tarkastusviranomaisten kansainvalinen jarjesto) ja lIA:n (The Insitute of
Internal Auditors) standardit ja suositukset. COSO-yhdistyksen (Committee of Sponsoring
Organizations of the Treadway Commission) laatima Sisdisen valvonnan -viitekehys (COSO
Internal Control) ohjaa virastoja ja laitoksia tarkastelemaan sisaisen valvonnan osa-alueita:
valvontaympdrist64, riskien arviointia, informaatiota, viestintaa, valvontatoimenpiteita
seka valvonnan seurantaa.

Riskienhallinta on osa sisdistd valvontaa. Se on olennainen osa julkisen toiminnan oh-
jausta ja johtamista, hyvaa talouden ja toiminnan hallintaa. Riskienhallinnalla tarkoite-
taan koordinoitua systemaattista ja jatkuvaa toimintaa, jonka avulla tunnistetaan, analy-
soidaan, arvioidaan, kasitelldan ja seurataan riskeja. Riskienhallinnan avulla varmistetaan
tavoitteiden saavuttaminen seka turvataan toiminnan jatkuvuus ja toimintaedellytysten
sdilyminen.
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Sisdisen tarkastuksen tehtdva on selvittdaa johdolle sisdisen valvonnan ja riskienhallin-
nan asianmukaisuus ja riittavyys ja arvioida ndiden toimivuutta ja tehokkuutta seka tukea
asiantuntijana organisaation kaikkia tasoja riskienhallinnan kehittamisessa.

Alla oleva kuvio esittaa sisdisen valvonnan, riskienhallinnan ja sisdisen tarkastuksen valista
suhdetta. Riskienhallinta ja sisdinen tarkastus ovat osa toimivaa sisdista valvontaa.

Kuvio 1. Sisdinen valvonta, riskienhallinta ja sisdinen tarkastus
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Léhde: Kuvio perustuu padosin kuvaan sivulla https://vm fi/riskienhallinta/sisainen-valvonta-riskienhallinta-ja-sisainen-tarkastus,
mutta riskienhallinnan prosessia kasitteleva osa kuviosta pohjautuu ISO 31000 -standardiin (Standardin lainaukset
on tehty Suomen Standardisoimisliitto SFS ry:n luvalla).

Muita riskienhallintaan liittyvia keskeisia kasitteitd on kuvattu liitteessa 1.
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4.3 Riskienhallinnan viitekehys

Riskienhallinnan keskeinen tavoite on tukea tietoperustaista paatoksentekoa tuottamalla
tietoa ja analyysia siitd, kuinka epavarmuus vaikuttaa organisaation tavoitteisiin. Riskien-
hallinta tukee paatoksentekoa erilaisissa paatoksentekotilanteissa alkaen yksittaisista
hankkeista paatyen organisaation strategiaan liittyvaan paatdksentekoon.

SFS-ISO 31000:2018 standardissa? (jaljempana I1SO 31000 -standardi) kuvataan vaikutta-
van ja tehokkaan riskienhallinnan ominaisuuksia (liite 2). Ndma periaatteet antavat hyvan
lahtokohdan organisaation riskienhallinnan kehittamiselle.

Riskienhallinnan keskeiset periaatteet ISO 31000 -standardin mukaan ovat:

1. Riskienhallinta on sisallytetty organisaation johtamisjarjestelmaan ja
olennainen osa kaikkia organisaation toimintoja.
Toimintamalli on jasennelty ja kattava.

3. Riskienhallinnan puitteet ja prosessi on raataloity organisaation ulkoiseen ja
sisaiseen toimintaymparistoon sopiviksi.

4. Sidosryhmat otetaan mukaan riskienhallintaan, jotta niiden tietamys,
nakemykset ja havainnot otetaan huomioon.

5. Riskienhallinta on dynaamista. Riskeja voi tulla yllatyksellisesti, ne voivat
muuttua tai havita sisdisen ja ulkoisen toimintaymparistén muuttuessa.

6. Riskienhallinnan laht6tiedot on koottu historiatiedoista, nykytiedoista seka
tulevaisuuden odotuksista, ottaen huomioon tiedoissa olevat rajoitteet ja
epadvarmuudet. Paras saatavilla oleva tieto on ajan tasalla, selkeaa ja sidos-
ryhmien saatavilla.

7. Inhimilliset ja kulttuuriset tekijat vaikuttavat riskienhallinnan nakokohtiin
kaikilla tasoilla, ja ne tulisi aktiivisesti tiedostaa.

8. Riskienhallintaa on kehitettadva jatkuvasti.

Néiden periaatteiden pohjalta voidaan maaritella se, kuinka organisaatiossa kasitelldan
epdvarmuutta ja kuinka riskienhallinta voidaan kytkea osaksi organisaation ydintoimin-
toja. Taman maadrittely vaatii organisaation ylimman johdon sitoutumista.

Riskien systemaattinen arviointi auttaa tunnistamaan organisaation sisadisia mahdollisuuk-
sia ja heikkouksia seka tuottaa tietoa ulkoisen toimintaympariston muutosten vaikutuk-
sesta organisaatioon.

2 Suomen Standardisoimisliitto SFS ry. SFS-ISO 31000:2018 Riskienhallinta. Ohjeet (Standardin lainaukset on
tehty Suomen Standardisoimisliitto SFS ry:n luvalla)
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Jotta riskienhallinnan tavoitteet voidaan saavuttaa, paatoksentekoa tukevan tiedon pitaa
olla oikea-aikaisesti kaytettavissd, sen tulee olla relevanttia ja monipuolista kasiteltdvan
asian nakokulmasta. Toisaalta tietoa on kyettava arvioimaan analyyttisesti, yhdistelemaan
eri l[ahteistd saatua tietoa ja arvioimaan yhteyksia ja vaikutuksia monipuolisesti.

Yhteinen kasitteisto ja luokittelut vahentavat siiloista aiheutuvaa kitkaa ja tehostavat tie-
don vaihtoa ja kasittelya organisaation sisalla. Virastojen ja ministerididen riskienhallinnan
jarjestamista koskevien suositusten viitekehyksena on kaytetty ISO 31000 -standardissa
esitettyja riskienhallinnan puitteita, johon my0ds perustuu tyéryhman ehdotus valtioneu-
vostotasoisen riskienhallinnan viitekehyksena.
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5 Riskienhallinnan nykytila
valtionhallinnossa

5.1 Valtiovarain controller -toiminnon ohjeistus

Valtiovarain controller -toiminto on 3.5.2017 antanut suosituksen valtionhallinnon riskien-
hallintapolitiikkamallista seka koonnut riskienhallinnan jarjestamista koskevaa aineistoa
hyddynnettavaksi. Suositus on ollut keskeisessa roolissa virastotason riskienhallinnassa ja
sen kehittdmisessa.

Valtionhallinnon riskienhallintapolitiikkamallilla tuetaan riskienhallinnan kehittamista viras-
toissa. Mallin tavoitteena on selkeyttaa ja yhtendistaa riskienhallinnan kasitteitd, periaatteita,
tavoitteita, organisointia, vastuita ja toimintatapoja. Valtionhallinnon riskienhallintapolitiik-
kamalli sisdltaa suositellut vahimmaisvaatimukset viraston riskienhallintapolitiikkaan. Malli
madrittelee riskienhallinnan yleiset tavoitteet, vastuut ja toteutuksen keskeiset periaatteet.
Keskeista on, etta riskienhallinta otetaan osaksi ohjaus- ja johtamisjarjestelmaa, se kattaa
koko toiminnan ja toimintamalli on yhtendinen lapi koko organisaation. Tavoitteena on edel-
leen, ettd virastolla on ajantasainen, oikea ja riittavan kattava kasitys riskeistaan paatoksente-
koaan varten seka selkedsti maaritellyt riskienhallinnan vastuut ja seurantajarjestelma.

5.2 Arviot riskienhallinnan toimivuudesta

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta toteutti kesalla 2019 riskienhal-
lintaa koskevan kyselyn®. Kyselyssa kartoitettiin riskienhallinnan jarjestamisen nykytila val-
tion virastoissa, rahastoissa ja liikelaitoksissa.

Kyselyn tulosten perusteella voidaan todeta, etta riskienhallinnan periaatteiden maarittely on
melko hyvalla tasolla. Riskienhallinnan periaatteet on maaritelty padosin dokumentoidusti

ja suuri osa virastoista on laatinut my®os erilliset riskienhallintapolitiikat seka riskienhallinnan
toimintasuunnitelmat. Lisaksi virastot ovat padosin madritelleet systemaattiset, ylimman joh-
don vahvistamat menettelyt riskien kasittelyyn. Sen sijaan riskeihin liittyvien toimenpiteiden
kasittelyn vastuuttaminen toteutuu suurimmassa osassa virastoja enimmakseen osittain.

3 Riskienhallinnan jarjestamisen nykytila valtion virastoissa, rahastoissa ja liikelaitoksissa. Yhteenveto riskien-
hallintakyselyn tuloksista. Valtiovarainministerion julkaisuja — 2019:64. http://urn.fi/URN:ISBN:978-952-367-046-4
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Virastot ovat myos tunnistaneet ja dokumentoineet omaan toimintaansa liittyvia riskeja.
Yksittdisten virastojen tai joidenkin ilmidalueiden osalta tarkasteltuna riskienhallintaa on
kehitetty systemaattisesti ja sitd on viety varsin pitkalle. Riskitietoa ei kuitenkaan kaikin
osin hyddynnetd johtamisessa. Vastausten perusteella riskienhallinta nakyy virastojen joh-
tamisjarjestelmassa ja johdon toiminnassa padosin tyydyttavasti.

Vastausten perusteella tunnistettiin tarve virastotasoa laajemmille hallinnonalatasoisille,
poikkihallinnollisille tai koko valtionhallintoa koskeville riskienhallinnan menettelyille.

Valtiontalouden tarkastusviraston (myohemmin tarkastusvirasto, VTV) havainnot virasto-
jen riskienhallintapolitiikasta ovat saman suuntaisia kuin sisdisen valvonnan ja riskienhal-
linnan neuvottelukunnan toteuttamassa kyselyssa. Tarkastusviraston tarkastusasetelma on
kuitenkin mahdollistanut neuvottelukunnan kyselya syvallisemman tarkastelun.

Sisadisen valvonnan ja riskienhallinnan tila valtionhallinnossa -laillisuustarkastuskertomuk-
sen (13/2017%) kannanotossaan tarkastusvirasto on todennut, etta sisdisen valvonnan ja
riskienhallinnan tulisi aina olla kiintea osa toiminnan suunnittelua, uudistamista ja lainsaa-
dannon kehittamista.

Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus -tuloksellisuustarkastuskerto-
muksessa (20/2018°) tarkastusvirasto on kiinnittanyt myonteista huomiota virastotason
riskienhallintapolitiikkaan ja virastoissa kdynnissa olleisiin toimenpiteisiin riskienhallin-
nan kehittamiseksi. VTV on kannanotossaan kuitenkin todennut, ettd valtionhallinnon
riskien- ja jatkuvuudenhallinnan jarjestamisessa korostuu yksittdisten virastojen vastuu,
vaikka yhteiskunnan ja valtionhallinnon toimintatavat ja ongelmat ovat monimutkaistu-
neet ja monialaistuneet. VTV:n mukaan valtiokokonaisuuden kattavaa riskien- ja jatkuvuu-
denhallintaa ei ole, eika valtionhallinto ole sellainen kokonaisuus, josta muodostettaisiin
normaalioloissa kokonaiskuva riskeista ja niiden hallinnan tilasta. Edelleen virasto toteaa,
ettd useat samanlaiset riskit koskettavat monia viranomaisia hallinnonalasta riippumatta.
Viraston mukaan toimintojen keskittaminen, poikkihallinnollisuus, ulkoistaminen seka yk-
sityistdminen ovat pidentdneet hallinnon toimintoketjuja, jolloin johdon voi pitkassa toi-
mintoketjussa olla vaikeampi tunnistaa vastuutaan riskitoimenpiteista ja riskinomistajan
rooli hamartyy. Tarkastuksen mukaan riskit ovat toisaalta niin monisyisia, ettei yksittaisella
virastolla ole yksindan riittdvaa keinovalikoimaa hallita riskia ja varmistaa toiminnan jatku-
vuutta. Lisaksi VTV kiinnittaa huomiota siihen, etta teknologiariippuvuus ja verkostomaiset
toimintamallit edellyttavat riskitarkastelua ja hallintaa yli virasto- ja hallinnonalarajojen.

4 http://urn.fi/urn:isbn:978-952-499-387-6
5 http://urn.fi/urn:isbn:978-952-499-443-9
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Tarkastusviraston havaintojen mukaan ministerigilla ei ole mydskadn systemaattista
ohjausotetta hallinnonalansa yksittdisten virastojen riskienhallintaan. Saadokset eivat
velvoita ministeri6ita virastokohtaista tai hallinnonalakohtaista riskienhallintapolitiik-
kaa. Perustuslain (731/1999) 68 pykdlan mukaan ministerio vastaa toimialallaan hallinnon
asianmukaisesta toiminnasta. Valtioneuvoston ohjesaannon (262/2003) 11 pykalassa

on lueteltu kaikille ministeridille kuuluvat tehtavat, mutta ohjesaanto jattaa ministerion
harkittavaksi, mita asioita ja miten se kasittelee. Talousarviolainsdddannon tuloksellisuu-
den ja johdon laskentatoimea sekd muuta seurantajarjestelmas, tilinpaatosta ja sisdista
valvontaa sdateleva normisto muodostaa kuitenkin sovellettavan normiston my®os riskien-
hallintapolitiikan ohjaukselle ja johtamiselle osana ministerion ohjausta ja viraston mu-
kaan lukien ministeridviraston johtamista.

Eduskunta on kirjelmdssaan (EK 43/2018 vp-K 19/2018 vp®) edellyttanyt, etta hallitus
ryhtyy valittdmasti toimiin valtion riskienhallinnan parantamiseksi ja madrittelee vuoden
2020 loppuun mennessa valtioneuvostotasoiseen, hallinnonalatasoiseen ja virastotasoi-
seen riskienhallintaan yhteensopivat ja toimivat menettelytavat seka maarittaa asiassa
vastuuministeriot ja muut vastuusuhteet.

Eduskunnan tarkastusvaliokunta on kasitellessaan Valtiontalouden tarkastusviraston
vuosikertomusta vuodelta 2018 (TrVM 10/2018 vp’) ja Valtiontalouden tarkastusviraston
erilliskertomusta valtion vuoden 2019 tilinpaatdksen ja hallituksen vuosikertomuksen
tarkastuksesta (TrVM 6/2020 vp?) todennut pitdavansa merkittavana puutteena sita, etta
yksittdisen viraston keinot ja virastopohjainen, kapea tilannekuva eivat riitd vastaamaan
muuttuvan toimintaympadriston monimutkaistuviin riskeihin ja siihen, ettei valtiokokonai-
suuden kattavaa riskienhallintaa ole, eika vastuutahoa ole nimetty.

Tarkastusvaliokunta piti edelld mainittu huomioon ottaen tarkedna, etta asiassa ede-
taan kohti kokonaisvaltaista, valtioneuvostotasoista riskienhallintaa. Meneillaan oleva
COVID-19 -pandemia on tarkastusvaliokunnan mukaan myds korostanut tarvetta
kokonaisvaltaisen riskienhallinnan jarjestamiseen valtionhallinnossa. Tarkastusvaliokunta
painotti edelleen, ettd on tarkeda, etta kokonaisvaltaista riskienhallintaa johdetaan kes-
kitetysti ja etta riskienhallinta on osa tietoon perustuvaa johtamista ja paatdksentekoa.
Valiokunnan mukaan vastuun yhteiskunnan toiminnan varmistamisesta normaaliolojen
héirictilanteissa tulee olla yhdelld ministeridtason toimijalla. Poikkihallinnollisten riskien
havaitseminen ja hallitseminen edellyttavat valiokunnan mukaan myds nykyista laajem-
paa yhteistyota valtionhallinnossa.

6 https://www.eduskunta.fi/Fl/vaski/EduskunnanVastaus/Sivut/EK_43+2018.aspx
7 https://www.eduskunta.fi/Fl/vaski/Mietinto/Sivut/TrVM_10+2018.aspx
8 https://www.eduskunta.fi/Fl/vaski/Mietinto/Sivut/TrVM_6+2020.aspx
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Tarkastusvaliokunta totesi edelleen, etta kokonaisvaltainen riskienhallinta antaa mahdol-
lisuuden tunnistaa taloudellisesti merkittavimmat riskit ja mahdollistaa my6s resurssien
tehokkaamman kayton.

5.3 Esimerkkeja poikkihallinnollisista riskiarvioista

Virastokohtaisten riskiarvioiden lisaksi valtionhallinnossa toteutetaan jo nykyisellaan
poikkihallinnollisia riskiarvioita. Tassa luvussa esitetdan tiivistetysti muutamia riskiarvioita.

Talousarviolainsaadannon mukaan hallituksen vuosikertomuksessa tulee esittaa arvio val-
tion toiminnan keskeisimmista taloudellisista riskeista ja niiden merkityksesta. Valtion
taloudelliset vastuut ja niihin liittyvat riskit voivat muodostua hajautetusti valtion talous-
arviotalouden, valtion rahastojen ja liikelaitosten piirissa. Valtion julkilausutut (eksplisiit-
tiset) vastuut muodostuvat velan ja elakevastuiden ohella takauksista ja takuista. Julkilau-
sutut vastuut perustuvat lakeihin ja sopimuksiin. Lisaksi valtiolle saattaa syntya julkilausu-
mattomia (implisiittisid) vastuita esimerkiksi kuntien, valtionyhtididen tai rahoitusmark-
kinoiden turvaamiseen liittyvista asioista. Tall6in valtiolle voi tulla tosiasiallinen vastuu
jonkin yhteiskunnan toiminnan jatkuvuuden kannalta keskeisen asian turvaamisesta,
vaikka laki tai sopimus ei siihen suoranaisesti valtiota velvoittaisikaan.

Suomen kansallisen riskiarvion laatiminen perustuu lahinna kahteen periaatteeseen.
Kansallinen riskinarvio laaditaan, jotta kyetdan hahmottamaan Suomeen kohdistuvia akil-
lisia tapahtumia, joiden todennakdisyys ja seurausvaikutukset ovat sellaisia, ettd niiden
toteutuessa tapahtuu merkittavia ihmisten henkeen tai terveyteen kohdistuvia vahinkoja,
taloudellisia vahinkoja, ympadristdvahinkoja tai yhteiskunnallisia vahinkoja. Toiseksi kansal-
linen riskinarvio tulee tehda Euroopan unionin ja neuvoston paatdksen unionin pelastus-
palvelumekanismista (N:o 1313/2013/EU) perusteella. Paatoksen 6 artiklan mukaan jasen-
valtioiden on kehitettava riskin arviointeja kansallisella ja asianmukaisella paikallisella
tasolla ja annettava komissiolle yhteenveto niiden keskeisista osista joka kolmas vuosi.
Kansallisia riskiarvioita on tehty vuodesta 2015 lukien.

Valtioneuvoston periaatepaatoksessa julkisen hallinnon digitaalisesta turvallisuu-
desta (VM/2020/47°) maaritetdan kehittamisen periaatteet ja keskeiset palvelut turvalli-
suuden edistamiseksi digitaalisessa toimintaymparistdssa. Valtioneuvoston digitaalisen
turvallisuuden tavoitteena on kokonaisturvallisuuden viitekehyksessa suojata kansalaisia,
yhteis6ja ja yhteiskuntaa niilta riskeilta ja uhkilta, jotka voivat kohdistua henkil6tietoihin
ja kansalaisten palveluihin seka yhteiskunnan ja viranomaisten toimintaan, prosesseihin,

9  https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f806928f5
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palveluihin ja tietoaineistoihin digitaalisessa toimintaymparistossa. Periaatepaatdksen mu-
kaisesti julkisen hallinnon digitaalisen turvallisuuden kehittamisen periaatteena on muun
muassa se, etta digitaalisen yhteiskunnan turvallisuutta johdetaan perustuen tilannetie-
toon ja riskiarvioon.

Komissio julkaisi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
kriittisten toimijoiden hdirionsietokyvysta (ns. CER-direktiivi, Critical Entities Resilience
Directive). Ehdotus on osin uutta sadntelya unionin tasolla. Direktiivin tarkoituksena on
sisdimarkkinoiden toiminnan takaaminen kriittisten palvelujen osalta direktiivin sovelta-
misalalla (muun muassa julkinen hallinto) parantamalla EU:n kannalta valttamattomien
palvelujen hairionsietokykya seka yllapitamalla yhteiskunnan elintarkeita ja taloudellisia
toimintoja maarittden tallaisia palveluja tarjoavat tietyt kriittiset sektorit ottaen huomioon
infrastruktuurien ja palvelujen lisdantyvan keskinaisriippuvuuden ja merkittavyyden sisa-
markkinoiden toimintakyvylle. Direktiivi saatetaan voimaan EU:n jasenmaissa kansallisella
lainsaadannolla kolmen vuoden sisdan direktiivin voimaanastumisesta.
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6 Tyoryhman ehdotusten taustat

6.1 Valtionhallinnon riskienhallinnan lahtokohdat

Valtionhallinnon riskienhallinta muodostuu kahdesta tasosta: valtioneuvostotasosta ja hal-
linnonalatasosta. Valtioneuvosto- ja hallinnonalatasoisen riskienhallinnan menettelyille ei
ole selvaa rajaa, silla valtioneuvosto muodostuu ministeridista. Toisaalta ministeriét muo-
dostavat hallinnonalansa virastojen kanssa hallinnonalakokonaisuuden ministerion ollessa
yksi virasto hallinnonalallaan. Ministerididen hallinnonalalle (toimialalle) kuuluvat myods
valtion talousarvion ulkopuoliset rahastot, liikelaitokset ja yhtiot.

Valtionhallinnon riskienhallinnan tulee olla kokonaisvaltaista, ei vain kattavaa. Kokonais-
valtainen riskienhallinta tarkoittaa, etta kullakin riskienhallintatasolla ja organisaatiossa
tunnistetaan olennaiset riskit, jotka priorisoidaan, hallitaan ja vastuutetaan.

Riskienhallinnan tulee olla tehokasta. Tehokkuustavoite liittyy myds tavoitteeseen riskien
olennaisuudesta ja siihen, etta riskienhallinta on jarjestetty tarkoituksenmukaisella tavalla
tietojarjestelmaa hyodyntden. Tietojarjestelma ei kuitenkaan saa ohjata riskienhallintaa,
vaan se tulee raataloida tukemaan valtioneuvostotasoista riskienhallintaa. Riskienhallin-
nassa tulee kiinnittda huomiota riittavaan tiedonkulkuun ja siihen, ettd paatoksenteossa
hyddynnetdan tietoa.

Yhtendiset menettelytavat ja viitekehys varmistavat tunnistettujen riskien yhteismitallisuu-
den ja vertailtavuuden. Valtiovarain controller -toiminnon suositus valtionhallinnon riski-
enhallintapolitiikkamallista muodostaa hyvan pohjan riskienhallinnan jarjestamiseksi ja
kehittdmiseksi. Suosituksen viitekehys on ISO 31000 -standardi. Riskienhallinnan ja sen ke-
hittamisen on toistaiseksi ndhty toimivan suositusten ja ohjeiden pohjalta. Valtioneuvos-
totasoisen riskienhallinnan kehittdmisen yhteydessa tulee kuitenkin myds arvioida riski-
enhallinnan ohjeistus valtioneuvostotasolla ja valtiovarain controller -toiminnon antaman
valtionhallinnon riskienhallintapolitiikkamallin mahdollinen paivittaminen.

Riskienhallintaa tukee toimiva verkosto keskeisten riskienhallinnan toimijoiden valilla.
Valtioneuvostotason riskienhallinta ehdotetaan muodostettavaksi valtiovarain controller
-toiminnon organisoimana. Ministeriot vastaavat hallinnonalansa tulosohjaajina siita,
etta riskienhallinta tulee jarjestettya hallinnonalalla, ja etta se tuottaa tarvittavan tiedon
valtioneuvoston paatdksenteon tueksi. Valtionhallinnon riskienhallinta ja sen kehitty-
minen edellyttdvat myos panostusta ohjaukseen, opastukseen ja toiminnan arviointiin.
Valtiovarain controller -toiminnolta tama edellyttaa roolia riskienhallinnan kehittajana, ja
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ministerididen harjoittamassa tulosohjauksessa riskienhallinnan merkityksen vahvempaa
tunnistamista. Onnistunut riskienhallinta edellyttaa sitoutumista kaikilla tasoilla, mutta eri-
tyisesti organisaatioiden johdossa.

Riskienhallinta on osa johtamis- ja ohjausjarjestelmaa. Ohjaus on johtamista tukevien me-
nettelyjen, jarjestelmien, toimintatapojen ja niihin liittyvien asiakirjojen kokonaisuus. Val-
tionhallinnossa sovelletaan tulosohjausta. Tassa tydryhmassa tulosohjaus -termia kayte-
taan myds rahastojen, liikelaitosten ja yhtididen osalta silta osin kuin ndita organisaatioita
on tarpeen tarkastella suhteessa tydryhman toimeksiantoon ja tehtaviin. Tulosohjaus ja
lainvalmistelu ovat kaikille ministeridille yhteisia tehtavia, joita ennakointi tukee. Menette-
lytapoja tarkastellaan tarkemmin riskienhallinnan kannalta luvussa 6.4.

6.2 Valtioneuvostotasoisen riskienhallinnan tavoitteet
ja rajaukset

Ty6ryhma on maaritellyt nelja tavoitetta valtioneuvostotasoiselle riskienhallinnalle.

e Tavoite 1: Kokonaisvaltaisella valtioneuvostotasoisella riskienhallinnalla tu-
etaan valtioneuvoston johtamista ja pdatoksentekoa sekd hyvan hallinnon
periaatteiden toteutumista ennakoimalla tavoitteiden saavuttamiseen liitty-
vaa epdvarmuutta ja vahvistamalla valtioneuvoston kykya toimia muuttuvissa
tilanteissa (resilienssia).

Valtioneuvoston johtamista ja paatoksentekoa tuetaan kokonaisvaltaisella riskien-
hallinnalla. Valtioneuvostotasolla tunnistetut riskit ovat usein poikkihallinnollisia ja
vaikutuksiltaan laaja-alaisia, kompleksisen ja nopeasti muuttuvan toimintaymparis-
ton aiheuttamia. Riskien luonne ja toimintaympariston piirteet korostavat laaja-alai-
sen tilannetiedon ja -kuvan tuottamista ja analysointia, kykya arvioida toimintata-
poja seka toimeenpanna riskienhallintaa tehokkaasti samalla varmistaen hyvan hal-
linnon periaatteiden toteutuminen. Valtioneuvostotasoisen riskienhallinnan tulee
olla suunnitelmallista, tarvittaessa kuitenkin myos nopeasti muutoksiin reagoivaa ja
toimintaa ohjaavaa ja suuntaavaa.

® Tavoite 2: Paatoksenteon tukena on kaytettavissa jatkuvasti yllapidettava,
yhtendisella tavalla laadittu yhteensovitettu tilannekuva olennaisista riskeista
ja uusista ilmioista. Tilannekuva tuotetaan ministerididen, virastojen, rahas-
tojen, liikelaitosten ja yhtididen tuottaman tiedon pohjalta ja hyddyntamalla
mahdollisuuksien mukaan olemassa olevaa tietoa.
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Tiedon kerddminen, analysointi ja raportointi yhtendiselld tavalla tukevat riskien-
hallinnan jarjestamista ja tuotetun tiedon luotettavuutta ja vertailtavuutta seka
tilannekuvan muodostamista. Tehokas viestinta tukee paatdksentekoa ja riskien-
hallinnan vaikuttavaa soveltamista.

e Tavoite 3: Riskienhallinnan vastuut on maaritetty. Riskienhallinta on osa
ohjaus- ja johtamisjarjestelmaa. Riskienhallinnan toimintamalli on yhtenai-
nen ja dokumentoitu.

Riskeja hallitaan kaikilla tasoilla - virasto, liikelaitos, rahasto, yhtio, ministerio, valtio-
neuvosto. Riskienhallinta on tehokkaimmillaan silloin kun se integroidaan osaksi
ohjaus- ja johtamisjarjestelmaa, sen rakenteisiin ja prosesseihin tarkoituksenmukai-
sella tavalla. Vastuut perustuvat toiminnan vastuisiin muun muassa saddosten, tyo-
jarjestyksen ja taloussaannon mukaisesti ja ne tulee selkedsti kommunikoida.

® Tavoite 4: Rakenteet ja menettelytavat tukevat sitd, etta pystytaan kaytta-
maan hyvaksi hallinnon kaikilla tasoilla tuotettua tietoa ja varmistetaan,
ettd olennainen riskeihin liittyva tieto on kdytettavissa valtioneuvoston
paatoksenteossa.

Riskitilannekuva on osa sita tietopohjaa, jolle valtioneuvostossa perustetaan paa-
toksenteko. Riskitilannekuvaa yhteensovittamalla ja tunnistettujen riskien keskinai-
sid vaikutuksia analysoimalla tuotetaan lisdarvoa valtioneuvoston paatoksentekoon.
Valtioneuvostotason rakenteet ja menettelytavat tukevat tata. Virkavalmistelussa ja
sen yhteensovittamisessa keskeinen rooli on kansliapaallikkokokouksella ja valtio-
varain controller -toiminnolla. Virkavalmistelua ja yhteensovittamista tukee sisdisen
valvonnan ja riskienhallinnan neuvottelukunta ja riskienhallinnan jaosto. Ministeriot
vastaavat hallinnonalansa olennaisen riskitiedon tuottamisesta valtioneuvostota-
soiseen paatoksentekoon.

Valtioneuvostotasoinen riskienhallinta tunnistaa normaaliolojen toimintaan liittyvat riskit.
Normaaliolojen hairidtilanteissa ja poikkeusoloissa toimiminen perustuu normaalioloissa
tunnistettuihin riskeihin ja riskienhallintamenettelyihin. Valtioneuvostotasoinen riskien-
hallinta huomioi my6s sellaisia riskeja ja riskikytkentdja, joille on jo olemassa toimivat tai
kehitteilla olevat menettelyt. Tallaisia ovat esimerkiksi valtion taloudelliset vastuut, vien-
tiluotot ja julkisen hallinnon digitaalinen turvallisuus. On tarkeaa varmistaa, etta kaikille
ndille on olemassa toimivat riskienhallintamenettelyt.
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6.3 Valtioneuvoston riskienhallinnan organisointi,
ohjaus ja vastuut

Valtioneuvostotasoisen riskienhallinnan tavoitteiden saavuttamisen ja onnistumisen kan-
nalta on tarkead, etta riskienhallinta sisallytetdan valtionhallinnossa kaikkien tasojen toi-
mintaan. Toimintatapojen tulee olla mahdollisimman yksiselitteisesti maariteltyja, jotta
roolit ja vastuusuhteet ovat selkeat eri tasojen ja toimijoiden valilla. Riittava ja sujuva yh-
teisty0 seka viestinta eri toimijoiden valilla ovat riskienhallinnan onnistumisen edellytyksia.

Alla on kuvattu ne valtioneuvostotason toimijat, jotka tydryhma on tunnistanut riskien-
hallinnan organisoinnissa, ohjauksessa seka vastuissa. YI0spdin osoittavat nuolet kuvaavat
kasittelyyn menevaa tietoa ja tiedonvaihtoa ja alaspéin osoittavat nuolet kasittelyyn palaa-
vaa tietoa seka tiedonvaihtoa. Lisaksi on kuvattu ministeridista suoraan valtioneuvoston
ministerivaliokuntiin meneva tieto, joka sisaltaa niiden riskien kasittelyn, joilla jo on maéari-
telty ja vakiintunut kasittelytapa valtioneuvostossa.

Kuvio 2. Valtioneuvoston riskienhallinnan organisointi

Poliittinen paatoksenteko

Valtioneuvoston yleisistunto (vNos 3 §)
Raha-asiainvaliokunta (VNOS 27 §) Hallituksen iltakoulu (tai muu strategiaistunto) EU-ministerivaliokunta (VNOS 26 §)
Talouspoliittinen ministerivaliokunta (VNOS 28 §) Ulko- ja turvallisuuspoliittinen ministeri-
valiokunta (VNOS 25 §)

Valtioneuvostotason virkavalmistelun yhteensovittaminen

Kasittelysta
palautuva
tieto

Kansliapaallikkbkokous (vNos 10 §)
Yhdistetty, analysoitu ja luokiteltu riskitieto

Virkavalmistelun yhteensovittaminen

Valtiovarain controller —toiminto (TaL 24 1 §)

Riskitieto / tilannekuvatietous

Yhdistetty, analysoitu ja luokiteltu riskitieto

Hallinnonalojen valmistelu ja yhteensovittaminen (vnos 11 §)

Ministeri6t
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Valtioneuvostolla (valtioneuvoston yleisistunnolla) on yleisvastuu riskienhallinnan tar-
koituksenmukaisesta ja asianmukaisesta jarjestamisesta valtionhallinnossa ja erityisesti
valtioneuvostotasolla. Valtioneuvoston yleisistunto vahvistaa riskienhallintapolitiikan,
riskienhallinnan tavoitteet, periaatteet ja organisoinnin seka kasittelee valtioneuvoston
riskit osana eduskunnalle annettavaa hallituksen vuosikertomusta.

Hallituksen iltakoulu (tai muu strategiaistunto) ottaa tiedoksi ja kasittelee valtio-
neuvostotasolla tunnistetut riskit ja sellaiset riskit, joilla on kytkentaa valtioneuvosto-
tasoisiin riskeihin, mutta joiden riskienhallinnan vastuut ja menettelyt on jarjestetty toisin.
Hallituksen iltakoulu tai muu strategiaistunto ottaa tiedoksi ja kasittelee valtioneuvosto-
tasoiset riskit ja tarvittaessa riskiraportin kansliapaallikkokokouksen linjaamalla tavalla.

Valtioneuvoston ministerivaliokuntien (raha-asiainvaliokunta, talouspoliittinen minis-
terivaliokunta, EU-ministerivaliokunta ja ulko- ja turvallisuuspoliittinen ministerivalio-
kunta) tehtavista sdddetdan valtioneuvoston ohjesadanndssa. Valiokuntien kasittelysta on
annettu erilliset maaraykset. Valtioneuvoston paatoksessa riskienhallintapolitiikaksi eh-
dotetaan maarattavaksi sellaisten valtioneuvostotasolla tunnistettujen riskien kasittelysta
ministerivaliokunnissa, joiden kasittelyksi ei ole olemassa muita erillisia riskienhallintame-
nettelyita ja jotka ministerivaliokuntien kasittelysta annettujen paatosten, maaraysten ja
ohjeiden mukaan tulisi kasitella edella mainituissa valiokunnissa.

Kansliapaallikkokokous on ministerididen valinen pysyva yhteistyoelin, joka toimii valtio-
neuvoston johtamisen tukena. Kansliapaallikkbkokous ottaa tiedoksi ja kasittelee valtio-
neuvostotasolla tunnistetut riskit ja riskienhallintatoimenpiteet seka riskiraportit. Kanslia-
paallikkokokous linjaa tarvittaessa riskiraportin viemisen hallituksen iltakouluun tai muu-
hun strategiaistuntoon. Kansliapaallikkdkokouksen linjauksen mukaisesti riskienkdsittely
voidaan myds vieda valtioneuvoston ministerivaliokuntien kasiteltavaksi.

Valtiovarain controller -toiminto ohjaa, yhteensovittaa ja kehittda riskienhallintaa valtio-
neuvostossa ja valtionhallinnossa. Toiminto on riippumaton riskienhallinnan asiantuntija-
yksikko, joka pyrkii tydssadn hyddyntamaan ja edistamaan tiedolla johtamista ja ennakoin-
tia seka riskienhallinnan kehittamista.

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta on hallinnonalojen yhteistydelin
riskienhallinnan kysymyksissa. Neuvottelukunta seuraa ja arvioi riskienhallinnan jarjesta-
misen tilaa ja menettelyita valtionhallinnossa ja valtioneuvostotasolla seka riskienhallin-
nan menettelyiden hyédyntdmista ohjauksessa ja johtamisessa. Neuvottelukunnan alai-
suuteen perustettava riskienhallinnan jaosto yhteensovittaa riskienhallintaa ja yllapitaa ti-
lannekuvaa valtioneuvostossa ministerididen (hallinnonalojen) tuottaman riskitiedon poh-
jalta. Riskienhallinnan jaosto muodostuu ministerididen riskienhallinnan asiantuntijoista.
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Lisaksi hallinnonalojen muut riskienhallinnan asiantuntijat tukevat riskienhallinnan
toteutuksessa ja kehittamisessa.

Ministerio vastaa oman riskienhallintansa jarjestamisestd seka hallinnonalansa tulosohjaa-
jana siitd, etta riskienhallinta tulee hallinnonalalla jarjestettya ja etta se tuottaa tarvittavan
tiedon valtioneuvoston paatoksenteon tueksi.

Virasto, liikelaitos, rahasto ja yhtio vastaa riskienhallinnan jarjestamisesta osana
johtamisjarjestelmaansa ja siitd, ettd olennainen riskeihin liittyva tieto on kaytettavissa
hallinnonalan ja edelleen valtioneuvoston paatdksenteossa.

6.4 Valtioneuvoston riskienhallinnan menettelyt

Ty6ryhma on arvioinut riskienhallintaa ja sen toimeenpanoa valtioneuvostossa tulos-
ohjauksen, lainvalmistelun ja ennakoinnin menettelyjen kautta. Luvussa 4.3 kuvattu
riskienhallinnan viitekehys on osa kaikkia ndita prosesseja. Valtioneuvostotasolla politiik-
katoimien valmistelu (policy making) voidaan myds ndhda keskeisend prosessina, johon
riskienhallinnan tulisi kytkeytya suunnittelussa, paatoksenteossa, toimeenpanossa ja

seurannassa.

6.4.1 Tulosohjaus

Tulosohjaus on sopimukseen perustuva ohjausmalli, jonka tavoitteena on I6ytaa tasapaino
kaytettavissa olevien voimavarojen ja niilld saavutettavissa olevien tulosten vilille seka
samalla kehittda palvelujen laatua ja varmistaa niiden kustannustehokas toteuttaminen.
Tulosohjaus on osa laajempaa valtionhallinnon ohjausjarjestelmag, joka rakentuu valtion-
hallinnon johtamista tukevien menettelyjen, jarjestelmien, toimintatapojen ja niihin liitty-
vien asiakirjojen kokonaisuudesta.

Toimivalla riskienhallinnalla mahdollistetaan laadukas tulosohjaus — tavoitteiden asetanta
ja seuranta. Riskienhallinnan avulla turvataan toiminnan jatkuvuutta ja toimintaedellytys-
ten sdilymista ja luodaan luotettavaa perustaa paatoksenteolle. Riskienhallinnan tavoit-
teena on varmistaa tavoitteiden saavuttamista, toiminnan jatkuvuutta, hairiottomyytta ja
turvallisuutta seka toimintaedellytysten sailymista. Riskienhallinnan avulla varmistetaan
myos talouden ja toiminnan laillisuutta ja tuloksellisuutta seka hyvaa hallintotapaa.

Tulosohjaus pohjautuu poliittisen ohjauksen kautta valittuihin hallitusohjelmassa linjat-

tuihin politiikkatavoitteisiin, hallituksen toimeenpanosuunnitelmaan ja muihin strate-
gia-asiakirjoihin. Tulosohjaus on my0s osa budjettiohjauksen kokonaisuutta, joka ulottuu
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hallitusohjelmasta kehysmenettelyn ja talousarvion kautta ministeridihin ja edelleen viras-
toihin ja niiden omiin johtamis- ja kannustejarjestelmiin.

Tulosohjauksen keskeisia valineita tavoitteiden asettamisessa ovat valtion talousarvio
seka ministerion ja viraston vilille neuvoteltava (monivuotinen) tulossopimus. Valtion ta-
lousarviossa osoitetaan madrarahat kayttotarkoituksiinsa. Tulossopimuksessa puolestaan
sovitaan tarkemmin kdytettdvista resursseista, tavoitteista ja niita kuvaavista mittareista
talousarviossa esitettyjen alustavien tulostavoitteiden pohjalta. Sopimuksessa kuvataan
viraston strategisen ohjauksen kannalta keskeiset ajankohtaiset sisallot ja tuloksellisuusta-
voitteet. Lisaksi tulossopimusneuvotteluissa sovitaan kaytettavissa olevista resursseista ja
niiden kehityksesta tulevina vuosina. Tulosneuvottelut perustuvat dialogiin ministerion ja
viraston valilla.

Tavoitteiden asettamisen lisaksi tavoitteiden toteuttamisen seuranta on osa tulosohjausta.
Keskeinen virastojen raportoinnin valine on tilinpdatos ja sen osana annettava toiminta-
kertomus. Toimintakertomukseen sisaltyy johdon sisdisen valvonnan arviointi- ja vahvis-
tuslausuma talousarvioasetuksen 69 pykalassa maaritellyn sisdisen valvonnan ja riskien-
hallinnan tilasta ja olennaisimmista kehittamistarpeista. Tulosohjaukseen kuuluu myds
ohjaavan ministerion velvoite antaa vuosittain tilinpaatéskannanotto. Tilinpaatdskannan-
otto on ministerion perusteltu ndkemys niista toimenpiteistd, joihin viraston tulee ryh-
tya tilinpaatoksensa, Valtiontalouden tarkastusviraston tilintarkastuskertomuksen seka
muiden tilinpaatosta koskevien selvitysten ja lausuntojen pohjalta. Tilinpaatosraportoin-
nin lisdksi hallinnonaloilla on vaihtelevia ohjauskdytanteita varainhoitovuoden aikaisesta
raportoinnista.

Viraston tilinpdatosraportoinnin lisaksi ministeriot raportoivat koko toimialansa tulokselli-
suudesta seka esittavat arvion toimintaympariston ja toimialan keskeisimmista riskeista ja
niiden merkityksesta osana hallituksen vuosikertomusta. Valtiovarain controller -toiminnon
tehtdavana on valtion talousarviosta annetun lain (423/1988) 24 f pykdlan mukaan varmis-
taa, etta hallituksen vuosikertomus antaa oikeat ja riittavat tiedot talousarvion noudattami-
sesta, valtion tuotoista ja kuluista, valtion taloudellisesta asemasta seka tuloksellisuudesta.

Seuraava kuva kokoaa valtionhallinnon ohjausjarjestelman ja riskienhallinnan kokonaisuuden.
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Kuvio 3. Valtionhallinnon ohjausjdrjestelma

Valtioneuvosto
Ministeriot

6.4.2 Riskienhallinnan vuosikello

Riskienhallinta on osa valtionhallinnon ohjaus- ja johtamisjdrjestelmaa ja se on jatkuvaa
toimintaa. Seuraavassa vuosikellossa esitetaan valtioneuvoston kannalta keskeiset riskien-
hallinnan vaiheet valtioneuvoston riskienhallinnan organisoinnin, ohjauksen ja vastui-
den seka valtionhallinnon ohjausmallin mukaisesti. Ministerididen tulee huolehtia siita,
ettd hallinnonalojen ohjauskdyténteet rakentuvat valtionhallinnon ohjausta ja johtamista
tukevien menettelyjen, jarjestelmien ja toimintatapojen mukaisesti ja tuottavat tarvitta-
van tiedon valtioneuvoston paatoksenteon tueksi. Lisaksi kaikilla tasoilla — valtioneuvosto,
hallinnonala - tulee varmistaa riittava resursointi.
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Kuvio 4. Valtioneuvostotasoisen riskienhallinnan vuosikello

Tamp,;

J ou\“

?U!QH

Monivuotinen (4 v.)
riskienhallinta (suunnittelu)
D 1. Tulevaisuuskatsaus

2

. Hallitusohjelma

3. VN:n kehyspaatds (uuden hallituksen
ensimmainen kehyspaatos)

4. Hallinnonalojen toiminta- ja talous-
suunnitelmat, ml. riskit (1 + 3 v.)

5. VN-tasoiset riskit (vuosi 1+3 v.)

E 6. VN:n kehyspaatos

ﬁ” VN-tasoiset riskit, kansliapaallikkdkokous

Vuositason
riskienhallinta (seuranta)

[

VN-tasoiset riskit, hallituksen iltakoulu, muu
strategiaistunto

1. VN-tasoiset riskit, valitarkastelu
2. VN-tasoiset riskit, raportointi

3. Hallituksen vuosikertomus (HVK) edellis-
vuodelta
- VN-tasoiset riskit
- VVC:n lausuma HVK:n tietojen oikeelli-
suudesta ja riittavyydesta

4. Hallituksen vuosikertomus eduskunnalle

32
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1. Hallituksen talousarvioesitys

2. VN-tasoiset riskit (vuosi 2, 3 ja 4)
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Valtioneuvostotasoisen riskienhallinnan ehdotetaan perustuvan monivuotiseen hallitus-
kauden mittaiseen riskienhallintasuunnitelmaan. Suunnitelmaa paivitetdaan vuosittain var-
mistaen kuitenkin riskienhallinnan ennakoivuus, dynaamisuus ja reagoivuus.

Tulevaisuuskatsauksen tavoitteena on tuottaa yhteiskunnalliseen keskusteluun ja hal-
litusneuvottelujen pohjaksi tilanne- ja kehitysarvioita yhteiskunnan tilasta ja poliittista
paatoksentekoa edellyttavista kysymyksista. Tulevaisuuskatsaukset valmistellaan hallin-
nonaloittain virkamiestyona ministerion kansliapaallikon johdolla eduskuntavaalivuoden
alkuun.

Hallitusohjelma on hallitukseen osallistuvien puolueiden hyvaksyma toimintasuunni-
telma, jossa sovitaan hallituksen tarkeimmista politiikkatavoitteista. Hallitusohjelmien
muoto on vaihdellut, mutta viime hallituskausilla tavoitteena on ollut suuntaus kohti stra-
tegisempaa hallitusohjelmaa. Padministeri Marinin hallitusohjelma muodostuu esimer-
kiksi kahdeksasta strategisesta tavoitteesta, joiden toimeenpanoa seurataan hallituksen
toimintasuunnitelmassa.

Toimikautensa ensimmaisena syksyna tekemassdan valtioneuvoston kehyspaatoksessa
hallitus sitoutuu valtiontalouden menoja koskevaan kehysmenettelyyn ja -saanndstoon
seka kehystasoon. Kehyspaatokseen sitoutuminen on poliittinen sitoumus.

Hallinnonalojen toiminta- ja taloussuunnitelmat varmistavat hallitusohjelman ja muiden
yhteiskunnallisesti tarkeiden strategioiden toimeenpanon. Riskienhallinta on olennainen
osa toiminnan ja talouden ohjausta, toiminnan jatkuvuutta ja toimintaedellytysten saily-
misen turvaamista seka luotettavan tietoon perustuvan paatéksenteon perusta.

Valtioneuvoston riskianalyysi perustuu jatkuvasti yllapidettavaan, yhtenaisella tavalla laa-
dittuun ja yhteensovitettuun tilannekuvaan olennaisista riskeista. Tilannekuva tuotetaan
ministerididen, virastojen, rahastojen, liikelaitosten ja yhtididen tuottaman tiedon pohjalta
ja hyodyntamalla mahdollisuuksien mukaan olemassa olevaa tietoa.

Monivuotinen valtioneuvostotasoinen riskisuunnitelma otetaan tiedoksi ja kasitelldan
kansliapdallikkokokouksessa ja hallituksen iltakoulussa tai muussa strategiaistunnossa.
Valtioneuvostotasoista (monivuotista) riskisuunnitelmaa voidaan hyddyntaa myos tausta-
aineistona hallituksen kehysriiheen.

Hallituksen talousarvioesitys toimii vuositason suunnitelma-asiakirjana, jonka valmiste-
lussa arvioidaan varainhoitovuoden toimintaan ja talouteen liittyvia riskeja. Hallituksen
talousarvioesityksen eduskunnalle antamisen ajankohtaan kytkeytyy myds varainhoi-
tovuoden valtioneuvostotasoisten riskien valitarkastelu. Hallituksen talousarvioesitys ja
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kuluvan vuoden riskien vélitarkastelu tukevat seuraavan varainhoitovuoden valtioneu-
vostotasoisen riskisuunnitelman valmistelua.

Kansliapaallikkokokous ottaa tiedoksi, kasittelee ja yhteensovittaa valtioneuvostotasolla
tunnistetut monivuotiset ja vuositason riskit ja riskienhallintatoimenpiteet seka edellisen
varainhoitovuoden riskiraportin. Kansliapaallikkokokous linjaa tarvittaessa vuositason ris-
kien viemisen hallituksen iltakouluun tai muuhun strategiaistuntoon. Vuositason valtio-
neuvostotasoinen riskiraportointi ehdotetaan raportoitavaksi hallituksen vuosikertomuk-
sessa ja siten kasiteltavaksi valtioneuvoston yleisistunnossa. Hallituksen vuosikertomuk-
seen sisdltyy myos valtiovarain controller -toiminnon lausuma hallituksen vuosikertomuk-
sen tietojen oikeellisuudesta ja riittavyydesta.

6.4.3 Lainvalmistelu

Lainvalmistelu on valtioneuvostotason riskienhallintaa, mutta riskienhallintaa tarvitaan
my®os lainvalmistelussa varmistamaan lakien sisallon laatu ja lainsaadantoprosessin jat-
kuvuus (sujuvuus). Lainsdadanté omalta osaltaan varmistaa tulosohjauksessa asetettujen
tavoitteiden saavuttamisen.

Lainvalmistelutyd on tarkasti ohjeistettua toimintaa ja yleista ohjeistusta on vahvistettu
valtioneuvostotasolla jokaisen valmisteluvaiheen ja sdaddstyypin osalta. Lainvalmistelun
perusprosessi alaprosesseineen on kuvattu lainvalmistelun prosessioppaassa.

Kuvio 5. Lainvalmistelun perusprosessi

Perusvalmistelu

(Virkatyd)
>
> > > > > > >
>
Esivalmistelu Lausunto-  Jatko- Valtio-  Eduskunta- Lain  Tdytadntoon-
Perusvalmistely Menettely valmistelu neuvoston  Kasittely vahvista-  panoja
pdatoksenteko minen seuranta

(Valmisteluelin)

Lahde: Lainvalmistelun perusprosessi: http://lainvalmistelu.finlex.fi/

Lainvalmisteluun liittyy monenlaisia epavarmuuksia ja riskeja ja toiminnan jatkuva kehit-
taminen on valttamatonta. Tama johtuu erityisesti siitd, ettad lainvalmistelussa joudutaan
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sovittamaan yhteen ristedvia tavoitteita seka ottamaan huomioon niin taloudellisia kuin
poliittisiakin reunaehtoja valilla nopeastikin muuttuvassa toimintaymparistéssa. Valmis-
teltavan lainsaddannon tulee perustua oikeaan ja oikea-aikaiseen tietoon. Lainvalmistelu
vaatii enenevdssa maarin myods kansainvalistd osaamista etenkin EU- ja kansainvalisoikeu-
dellisen sadntelyn ja siihen liittyvan kansallisen saantelyn osalta.

Riskienhallinnan ndkékulma on tarpeellinen ldpi koko lainvalmisteluprosessin esivalmiste-
lusta lain toimeenpanoon saakka. Nakokulma on merkityksellinen niin lainsdaadantojohta-
misen kuin eduskunnan paatoksenteonkin kannalta. Valmistelun epavarmuuksien tunnis-
taminen ja arvioiminen parantavat lainvalmistelun laatua. Riskienhallinta on keskeinen osa
my0s lainvalmistelutyon suunnittelua ja ohjaamista. Lainvalmisteluprosessin ja -ohjeistuk-
sen noudattaminen on keskeinen riskienhallinnan viline.

Riskienhallintaa lainvalmistelussa tulee vahvistaa nykyisesta. Poliittisten paatoksentekijoi-
den, virkamiesjohdon ja lainvalmistelusta vastaavien virkamiesten ohjeistuksessa ja kou-
lutuksessa tulee tarjota nykyista enemman tietoa riskienhallinnan tyévalineista ja niiden
kytkemisesta lainvalmisteluun. Riskien tunnistaminen on avainasemassa, jotta paatoksen-
tekijoille niin valtioneuvostossa kuin eduskunnassakin pystytaan tuottamaan tarkkaa ja
oikea-aikaista tietoa paatoksenteon tueksi. Sdadosvalmistelun vaikutusarviointi on konk-
reettinen tydvaline valmisteltavan lainsdddannon sisaltoon liittyvien riskien osalta.

Ennakollisella vaikutusarvioinnilla pyritaan esimerkiksi tuottamaan arvioita siitd, miten
lainsdadanto saavuttaa tavoitteensa ja mita muita positiivisia tai negatiivisia vaikutuksia
silla on. Hyvin tehty vaikutusarviointi kuvaa myos tavoitteiden saavuttamiseen liittyvia
riskeja ja epavarmuustekijoita. Hallinnon kehittamisen edelldkavijamaista on syyta nostaa
esiin esimerkiksi Iso-Britannian hyvat kdytanteet liittyen politiikkatoimenpiteiden (mukaan
lukien lainvalmistelu) ennakkoarviointiin, jossa riskienhallinnalla on keskeinen osa. Menet-
telyt on dokumentoitu The Green Book: appraisal and evaluation in central government
-nimiseen dokumenttiin'.

Jalkiarvioinnin avulla voidaan puolestaan tarkastella jalkikdteen, miten esityksen tavoitteet
on saavutettu ja miten hyvin vaikutusarviointi on pitanyt paikkansa seka tunnistaa mah-
dollisia ei-toivottuja tai ennakoimattomia vaikutuksia. Jalkiarvioinnissa kertyvaa tietoa voi-
daan hyodyntaa kyseisen lain myohemmissa uudistuksissa tai muissa lainsdddantdhank-
keissa. Vaikutusarviointeja tulee laatia tiiviissa vuoropuhelussa keskeisten sidosryhmien ja
sadntelyn kohteiden kanssa, milla vahvistetaan myos riskien arvioinnin tietopohjaa. Valtio-
neuvostossa on kdynnissa useita vaikutusarviointeihin liittyvia kehittamishankkeita.

10 The Green Book: appraisal and evaluation in central government
https://www.gov.uk/government/publications/the-green-book-appraisal-and-evaluation-in-central-governent
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Lainsdddannon arviointineuvoston tavoitteena on lisata lainvalmistelun ja erityisesti
hallituksen esitysten vaikutusarviointien laatua. Arviointineuvoston tehtavana on antaa
lausuntoja hallituksen esityksista ja niiden vaikutusarvioinneista. Lisaksi neuvosto pyrkii
kehittdmaan yleista lainvalmistelukulttuuria kuten hallituksen esitysten ja lainvalmistelun
aikataulutusta ja suunnittelua.

Lainvalmistelujohtamisen ja —suunnittelun keinoin voidaan puolestaan hallita aiempaa
paremmin itse lainvalmisteluprosessiin liittyvia riskeja. Naista keskeisimmat liittyvat hank-
keiden suunnitteluun, resursointiin ja aikatauluihin. Toimintaympariston monimutkaistu-
minen haastaa myos lainvalmistelua. Lainsaadanndlla pitaisi pystya ratkaisemaan moni-
tahoisia yhteiskunnallisia kysymyksid, missa onnistuminen edellyttda ongelmien yhteista
tunnistamista, ministerididen valista yhteisty6ta ja eri hankkeiden yhteensovittamista.

Riittavien lainvalmisteluresurssien turvaaminen on edellytys sille, etta lainvalmistelu ete-
nee sujuvasti suunnitellussa aikataulussa. Osaavien lainvalmistelijoiden riittavyys, mah-
dollinen vaihtuvuus ja sddntelyn kiivas tahti ovat valmisteluprosessin ja lainvalmistelun
laadun merkittavia riskitekijoita.

Lainvalmistelun johtamisen tulisi olla keskeinen osa jokaisen ministerién johtamisjarjestel-
maa. Yhtena olennaisena haasteena on talla hetkella se, etta valtioneuvostotasolla ei ole
toistaiseksi jarjestetty yhtendista lainsaadantohankkeiden seurantaa. Taman seurauksena
kokonaiskuva lainsaadantdhankkeiden etenemisesta jaa hajanaiseksi, mika osaltaan vai-
keuttaa lainsdadantotoiminnan johtamista eri tasoilla (valtioneuvosto, ministerio, osasto,
yksikkd).

6.4.4 Ennakointi

Ennakoinnilla pyritadn vastaamaan toimintaympariston muutoksiin ja moniulotteisiin ja
keskinaisriippuviin tulevaisuuden haasteisiin. Johtamisessa, ohjauksessa ja lainvalmiste-
lussa vaaditaan laajaa ymmarrystda monimutkaisista kokonaisuuksista. Tahan tiedontarpee-
seen pyritdan vastaamaan tulevaisuuden kehityskulkuja hahmottavalla ennakointityolla.

Valtioneuvoston ennakointityon tausta ja tavoite

Valtioneuvoston kanslian koordinoimana toimii ministerididen ennakointiryhmg, jonka
keskeisend tehtdvana on tuottaa analyysia keskeisista muutostekijoista. Liséksi ministe-
rion edustaja on tukenut kansliapaallikon johdolla kerran vaalikaudessa laadittavaa hal-
linnonaloittaista tulevaisuuskatsauksen valmistelua. Osana ennakointia laaditaan myos
tulevaisuusselonteko.
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Tulevaisuusselonteko muodostaa hallituksen ja eduskunnan tulevaisuusvuoropuhelun.
Vuodesta 1993 ldhtien tulevaisuusselontekomenettelyssa valtioneuvosto on kerran vaali-
kaudessa antanut eduskunnalle pitkdn aikavalin kysymyksia tarkastelevan selonteon, ja
eduskunnan tulevaisuusvaliokunta on laatinut siitd mietinnon. Tulevaisuusselonteon teh-
tava on tunnistaa paatoksenteon kannalta tarkeitd, tulevaisuudessa erityista huomiota
vaativia asioita ja se on keskustelunavaus seuraaville vuosille.

Selontekomenettelyd on uudistettu paaministeri Marinin hallituskaudella. Tulevaisuusva-
liokunnan ponsien mukaan selonteko annetaan eduskunnalle kahdessa osassa dialogisuu-
den ja osallistamisen edistamiseksi. Selonteon tavoitteena on luoda vaihtoehtoisia skenaa-
rioita ottaen huomioon globaalin toimintaympariston epdavarmuuden varautumisen tueksi
ja kehittaa tulevaisuusselonteon vaikuttavuutta siten, etta tulevaisuusselonteon valmis-
telu kiinnitetdan ministerididen yhteiseen ja jatkuvaan ennakointiin ja se toimii tulevai-
suusselonteon ensimmadisend, yhteista ymmarrysta rakentavana osana. Selontekomenet-
telyn ensimmadisessa vaiheessa valmistellaan Seuraavien sukupolvien Suomi -skenaariot

ja toteutetaan tulevaisuusdialogeja. Tulevaisuusselonteon toinen osa sisaltaa hallituksen
valitseman karkiteeman sekd mahdollisia ratkaisujen suuntia. Selonteon ensimmainen osa
on tarkoitus antaa eduskunnalle syksylld 2021 ja toinen osa syksylla 2022. Menettely mah-
dollistaa sen, etta eduskunta voi ottaa kantaa seka ministerididen tulevaisuustyohon, etta
my®os hallituksen valitsemaan karkiteemaan.

Tulevaisuusselonteon ja tulevaisuuskatsauksen tuottaminen yhteistydssa lisaa ennakointi-
kyvykkyytta seka valtioneuvoston keskindista ymmarrysta toimintaympariston tulevaisuu-
den muutostekijoistd, epavarmuuksista ja riskeista.

Reagoinnista ennakointiin: kompleksi ja nopeasti muuttuva toimintaymparisto
edellyttaa riskien ennakointia

Riskienhallinnan tavoitteena on osaltaan varmistaa hallitusohjelman ja muiden tavoittei-
den saavuttaminen ennakoimalla ja arvioimalla sisdisen ja ulkoisen toimintaympariston
muutosten vaikutuksia. Merkitsevda on tunnistaa ja hallita ennakollisesti ne riskitekijat,
joilla voidaan arvioida olevan negatiivisia vaikutuksia tavoitteiden saavuttamiseen.

Yksittaista riskia ei tule kuitenkaan tarkastella yksittaisessa kontekstissa, vaan myos riskien
valisia suhteita, johon laadukas ennakointityo antaa tydkaluja ulkoisen toimintaymparisto-
jen muutostekijoiden osalta. Tarkeda onkin tarkastella koko systeemia yksittdisten osateki-
joiden sijaan ja hyodyntaa esimerkiksi koronakriisista saatua ymmarrysta erilaisten vaiku-
tusketjujen kokonaisuudesta.

Vain harva asia on enaa yksittdisen hallinnonalan asia ja siksi laadukas riskienhallinta
osana paatoksentekoa edellyttaa hallinnonalojen vahvaa yhteisty6ta. Talla hetkella
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riskienhallinta on siiloissa ministeridissa ja virastoissa. Systeeminen, kattava riskienhallinta
pitaisi olla sielld missa valtioneuvostotason paatokset muodostuvat. Merkittavien valtio-
neuvostotason strategisten paatosten yhteydessa tulisi kasitelld aiheeseen liittyvat, maari-
tellyssa prosessissa tunnistetut, valtioneuvostotason toimintaympariston epavarmuudet ja
riskit.

Ennakoinnin ja riskienhallinnan yhteys

Talousarviolainsdaadantd ja valtiovarain controller -toiminnon suositus valtionhallinnon ris-
kienhallintapolitiikkamalliksi muodostavat pohjan riskienhallinnalle. ISO 31000 -standar-
din rakenteen muodostavat riskienhallinnan periaatteet, puitteet ja prosessi, joita kaikkia
voidaan tarkastella ennakointitydn ja riskienhallinnan linkittamisen lahtokohdista. Yhtalai-
syyksia on tarkeaa tarkastella valtioneuvoston riskienhallinnan kehittamisen yhteydessa,
silla ennakoinnilla ja riskienhallinnalla on selkedsti yhtenaisia tavoitteita: organisaatiot
kohtaavat ulkoisia ja sisdisid tekijoita ja vaikutteita, joiden vuoksi on epavarmaa, saavutta-
vatko organisaatiot tavoitteitaan.

Ulkoisten muutostekijoiden jasentaminen (ennakointiprosessi) ja niiden aiheuttaman epa-
varmuuden vaikutusten ymmartaminen (riskienhallintaprosessi) on siksi valtioneuvoston
tyOssa tarkeda tarkastella yhdessa ja toisiaan tukevina toimintoina.

Seuraavassa tarkastellaan standardissa maariteltyja riskienhallinnan periaatteita, puitteita
ja prosessia suhteessa ennakointiin:

Riskienhallinnan periaatteet: Riskienhallinnan tarkoitus on lahtokohtaisesti tukea laadu-
kasta tietoperustaista paatoksentekoa ja parantaa ennakoitavuutta, ja se tulee integroida
organisaation johtamisjdrjestelmaan. Ennakointiprosessin nakdkulmasta keskeisia riskien-
hallinnan periaatteita ovat:

e Raataloity: Riskienhallinnan puitteet ja prosessi tulisi sovittaa organisaation
tavoitteisiin liittyvadn ulkoiseen ja sisdiseen toimintaymparistoon sopiviksi.
Tama tarkoittaa riskienhallinnan toimintamallien sovittamista sisdisten ja
ulkoisten tarpeiden mukaisiksi.

e Paras saatavilla oleva tieto: Standardin mukaan riskienhallinnan lahtotie-
tojen tulisi perustua historiatietoihin ja nykyisiin tietoihin seka tulevaisuutta
koskeviin arviointeihin ja analyyseihin. Riskienhallinnassa otetaan myos
huomioon tallaisiin tietoihin ja odotuksiin liittyvat rajoitukset ja epavarmuu-
det. My6s standardin tietoon liittyva periaatekirjaus korostaa ennakointi-
prosessissa tuotettavan tiedon merkitysta riskienhallintaprosessissa. Tassa
yhteydessa tulee huomioida ennakoinnin ja riskienhallinnan aikajanteet.
Ennakointi lahtokohtaisesti tarkastelee asioita pidemmalla aikajanteelld, kun
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taas riskienhallinta on sidottu lahemmas konkreettista johtamisnakokulmaa.
Tarkasteltavasta asiasta riippuen riskienhallintaa voidaan soveltaa myos
ennakointitydssa.

Riskienhallinnan puitteet: Riskienhallinnan puitteiden tarkoitus yleisesti on aut-

taa organisaatiota yhdistamaan riskienhallinta keskeisiin toimintoihinsa ja tehtaviinsa.
Riskienhallintajarjestelmaa suunniteltaessa on keskeista sitoa suunnittelu organisaation
toimintaymparistoon:

® Organisaation ja sen toimintaympariston ymmartaminen. Kun organisaatio
suunnittelee riskienhallinnan puitteita, sen olisi tarkasteltava ulkoista ja si-
sdista toimintaymparistdadn ja muodostettava niista kasitys. Tama ei ole sinal-
Iaan ennakointitiedon hyddyntamiseen liittyva standardin vaatimus, mutta
korostaa riskienhallinnan sidonnaisuutta toimintaymparistoon.

Riskienhallinnan prosessi: Riskienhallintaprosessiin kuuluu toimintaperiaatteiden, menet-
telyjen ja kdytantojen jarjestelmallinen soveltaminen viestintdan ja tiedonvaihtoon sidos-
ryhmien kanssa, toimintaympdriston maarittelemiseen seka riskien arviointiin, kasittelyyn,
seurantaan, katselmointiin, kirjaamiseen ja raportointiin.

Riskienhallinnan ensimmainen vaihe on sisdistaa, mika on organisaation nakokulma, tar-
peet ja tavoitteet seka miten pitkalle tulevaan ndita arvioidaan, jotta niita voidaan suhteut-
taa seuraavassa vaiheessa. Prosessin seuraavassa vaiheessa maaritetdan riskienarvioinnin
kattavuus (myds ajallisesti), kriteerit seka toimintaymparistd. Molemmissa prosessin esi-
toiden vaiheessa ndma asiat ovat usein yleisessa tiedossa tai ainakin kirjattuna strategia-
asiakirjoihin, mutta laajemmissa ja kauaskantoisimmissa kokonaisuuksissa on syyta selvit-
taa naita tarkemmin tulevaisuustyolla (kuvio 6.). Ulkoinen toimintaymparisto voi standar-
din mukaan kasittaa esimerkiksi kansainvaliseen, kansalliseen, alueelliseen tai paikalliseen
yhteiskuntaan, kulttuuriin, politiikkaan, lainsdddantoon, viranomaismaarayksiin, rahoituk-
seen, teknologiaan, talouteen tai ymparistoon liittyvat riskitekijat.

Konkretisoituna standardin mainitsemat ulkoiset muutostekijat on strukturoitu valtioneu-
voston kanslian koordinoimassa ministerididen ennakointiryhman ty6ssa, jossa tarkastelu
on tehty jaottelulla: yhteiskunnalliset, teknologiset, taloudelliset, ymparistolliset ja poliitti-
set tekijat (PESTE-malli). Tydssa on tunnistettu yhteensa 35 muutostekijaa.
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Kuvio 6. Riskienhallinnan prosessi ja ennakoinnin tuottama tieto (150 31000) Standardien lainaukset on
tehty Suomen Standardisoimisliitto SFS ry:n luvalla.

_ 15031000:2018 riskienhallintastandardi
-~ Ulkoinen toimintaympéristd voi standardin mukaan
kdsittaa esimerkiksi kansainvaliseen, kansalliseen,
Kattavuus, toiminta- alueelliseen tai paikalliseen yhteiskuntaan,
bt s kulttuuriin, politiikkaan, lainsdadantson,
Riski ;. iointi viranomaismaarayksiin, rahoitukseen,

Riskien teknologiaan, talouteen tai ympéristoon
funnistamine liittyvat riskitekijat
Riskien
arviointi
TALLENTEET JA RAPORTOINTI

Ministerididen ennakointiryhméan tuottama
tieto toimintaympariston muutostekijoista
Konkretisoituna standardin mainitsemat ulkoiset
muutostekijét on strukturoitu VNK:n ennakointi-
\ tydssa, jossa tarkastelu on tehty jaottelulla:
\ yhteiskunnalliset, teknologiset, taloudelliset,
ympdristolliset ja poliittiset tekijat (PESTE-malli).
Tydssé on tunnistettu yhteensa 35 muutostekijéa.

VIESTINTA JA TIEDONVAIHTO
SEURANTA JA KA’DSELMOI NTI

Lahde: Riskienhallinnan prosessia kuvaava osa kuviosta perustuu ISO 31000:2018 -standardiin (Standardin
lainaukset on tehty Suomen Standardisoimisliitto SFS ry:n luvalla) ja muu osa kuviosta on tydryhmén tuottamaa.
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7 Jatkotyo ja aikataulu

Ty6ryhma on toimeksiantonsa mukaisesti laatinut ehdotukset valtioneuvostotasoisen
riskienhallinnan keskeisimmiksi tavoitteiksi, toimintatavoiksi ja rajauksiksi, valtioneuvosto-
tasoisen riskienhallinnan organisoinniksi, ohjaus- ja vastuusuhteiksi sekd menettelyta-
voiksi hallinnonalatasoisen ja virastotasoisen riskienhallinnan yhteensovittamiseksi.

Ty6ryhma ehdottaa lisaksi jatkotoimenpiteita, joilla tuetaan ja varmistetaan ehdotusten
toimeenpanoa. Keskeinen jatkotoimenpide on sisdisen valvonnan ja riskienhallinnan neu-
vottelukunnan alaisuuteen perustettava riskienhallinnan jaosto, jonka tehtdvana on:

e valmistella valtioneuvoston periaatepdatos valtioneuvoston riskienhallinta-
politiikaksi valtioneuvostotoimijoiden sitouttamiseksi valtioneuvostotasoi-
seen riskienhallintaan;

e testata muutamalla tunnistettavalla riskilla ehdotettua valtioneuvostotasoista
riskienhallintamenettelya;

e selvittaa vaihtoehdot soveltuvan tietojarjestelmaperusteisen riskienhallinta-
tyokalun kayttdonottamiseksi valtioneuvostotasolla;

e arvioida talousarviolainsaadannon ja muun lainsaadannon riskienhallintaa
koskevien saddosten seka riskienhallinnan ohjeiden ja suositusten mahdolli-
set tarkistustarpeet;

e valmistella ja yhteensovittaa valtioneuvostotason riskienhallintaa seka

e tehda ehdotuksia riskienhallintametodiikan kehittamiseksi.

Ty6ryhman nakemyksen mukaan jatkotoimenpiteiden valmisteluun tulee varata riit-
tava aika ja valmistelu tulee kdynnistda valittomasti. Tavoitteena on, etta valtioneuvosto-
tasoiset riskienhallinnan menettelyt ovat toimeenpantavissa vuonna 2023 alkavalla
hallituskaudella.
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Liite 1. Keskeiset kasitteet

Riski" epavarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta.
Vaikutus voi olla my&nteinen tai kielteinen odotettuun vaikutukseen verrattuna.

Riskienhallinta koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien osalta.

Resilienssi'™ organisaation kyky sopeutua ja toimia joustavasti héiriétilanteessa seka toipua
ja kehittyad jopa entistd vahvemmaksi kriisin jalkeen. Resilienssi on kykya toimia
ennalta arvaamattomissa tilanteissa toimintakyky sailyttaen.

Riskienhallintapolitiikka'
organisaation paattamat ja dokumentoimat riskienhallintaan liittyvat periaatteet
ja tavoitteet.

Riskienhallintaprosessi'
hallintaperiaatteiden, -menettelyjen ja -kdytantojen jarjestelmallinen soveltaminen
toimintaympaériston madrittelemiseen, riskien tunnistamiseen, analysointiin,
arviointiin, kdsittelyyn, seurantaan seka viestintdan ja tiedonvaihtoon.

Ennakointi'® tulevaisuustyd, eli nimenomaisesti tulevaisuutta kdsitteleva organisoitu ty6 joka
tuottaa tietoa ja jaettua ymmarrysta vaihtoehtoisista tulevaisuuksista, ja ndin
vahvistaa organisaation paatoksentekoa.

Ennakointitieto'” tulevaisuustieto, eli 1) nakemyksellinen tieto tulevaisuuden vaihtoehdoista,
jotka ovat ehdollisia ja toiminnasta riippuvaisia, seka 2) kaikenlainen data,
informaatio tai tietdmys (knowledge), jonka perusteella muodostetaan téllaista
nakemyksellista tietoa.

Sisdinen valvonta'®
menettelyt, joilla varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus,
varojen ja omaisuuden turvaaminen seka oikeat ja riittavat tiedot viraston ja
laitoksen taloudesta ja toiminnasta.

Sisdinen tarkastus'®

sisdisen tarkastuksen tehtdva on selvittda johdolle sisdisen valvonnan
asianmukaisuus ja riittavyys.

11 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka
12 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka
13 Sitran tulevaisuussanasto — Resilienssi https://www.sitra.fi/tulevaisuussanasto/resilienssi/

14 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka
15 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka

16 Kansallinen ennakointi Suomessa 2020, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2020:17
http://urn.fi/URN:ISBN:978-952-287-948-6

17 Kansallinen ennakointi Suomessa 2020, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2020:17
http://urn.fi/URN:ISBN:978-952-287-948-6

18 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka
19 Vm.fi -sivuston Riskienhallintapolitiikka https://vm.fi/riskienhallinta/riskienhallintapolitiikka
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Liite 2. Riskienhallinnan jarjestamisen viitekehys
150 31000:2018
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Lahde: Suomen Standardisoimisliitto SFS ry. SFS-ISO 31000:2018 Riskienhallinta. Ohjeet (Standardin lainaukset on
tehty Suomen Standardisoimisliitto SFS ry:n luvalla)
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