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8

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2021:36

LU K I J A L L E

Tämä on ensimmäinen versio kansallisesta oppimisanalytiikan viitekehyksestä Suomessa. 
Viitekehyksen tavoitteena on lisätä tietämystä oppimisanalytiikasta ja tuoda esiin oppimi-
sanalytiikkaan liittyviä mahdollisuuksia, haasteita ja keskeisiä kysymyksiä. Lisäksi sen toivo-
taan lisäävän keskustelua oppimisanalytiikan ympärillä. 

Viitekehys on suunnattu kaikille oppimisanalytiikasta kiinnostuneille ja sen käyttöönot-
toa suunnitteleville. Se ei tarjoile valmiita vastauksia oppimisanalytiikan käyttämiselle, 
vaan nostaa esiin tärkeitä kysymyksiä, joita kaikkien oppimisanalytiikkaa hyödyntävien 
tulee miettiä ja ratkaista. Mukana on sekä laillisia, eettisiä ja hallinnollisia kysymyksiä että 
hyväksi todettuja käytänteitä. Lukijan on kuitenkin syytä tiedostaa, etteivät tässä doku-
mentissa esitetyt eettiset tai etenkään lainopilliset pohdinnat korvaa organisaation sisäistä 
keskustelua etiikasta eikä asianmukaista tilannekohtaista juridista tarkastelua, eikä niitä 
tulisi käyttää ainoana keinona oppimisanalytiikan käytön eettisyyden tai lainmukaisuuden 
arviointiin. 

Viitekehyksen pohjana on käytetty Iso-Britanniassa kehitettyä JISCin mallia, jota on muo-
kattu suomalaiseen yhteiskuntaan, lainsäädäntöön ja koulutussektoreihin sopivammaksi. 
Työtä on tehty tiiviisti eri koulutusasteiden asiantuntijoiden yhteistyönä opetus- ja kult-
tuuriministeriön alaisessa oppimisanalytiikkajaostossa. 

Ensimmäisessä viitekehyksen versiossa saattaa vielä joidenkin osa-alueiden kohdalla ko-
rostua korkeakoulujen näkökulma, vaikka se onkin luotu kaikille koulutustoimintaa tarjo-
aville työkaluksi. Väistämättä myös oppimisanalytiikan käyttöönoton mukanaan tuomat 
mahdolliset haasteet nousevat korostetumpaan asemaan kuin edut ja mahdollisuudet, 
mutta viitekehyksen kehittyessä olisi toivottavaa siirtää huomiota entistä enemmän op-
pimisanalytiikan tarjoamiin mahdollisuuksiin niin oppijalle kuin opetuksen järjestäjillekin. 
Viitekehyksen ensimmäisen version kokoajat tiedostavat, että myös eräitä muita tärkeitä 
osa-alueita ja näkökulmia on jäänyt viitekehyksen ensimmäisessä versiossa vähemmälle 
huomiolle. 

VANHENTUNUT
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Tarvitaan valtakunnallista yhteistyötä, jotta oppimis- ja koulutusanalytiikkaa tuottavien 
tietojärjestelmien yhteentoimivuus ja tietosisältöjen yhteismitallisuus voidaan varmistaa. 
Lisäksi parhaiden käytäntöjen jakaminen vaatii rohkeaa keskustelukulttuuria, jossa uskal-
letaan tuoda esiin onnistumisia ja ongelmatilanteita. Viitekehyksen onkin tarkoituksena 
tulevaisuudessa muokkaantua nousevien tarpeiden ja muuttuvien toimintaympäristöjen 
mukana. Kehys päivittyy tulevaisuudessa käyttäjäkunnan tarpeiden, esimerkkitapausten ja 
huomioiden avulla. Jos sinulla on kysymyksiä tai huomioita viitekehyksen kehittämiseksi, 
ole rohkeasti yhteydessä meihin. Yhteystiedot löydät dokumentin lopusta. 

Mukavia syventymishetkiä oppimisanalytiikan maailmaan!

Tomi Kytölä 
Kesäkuu 2021

VANHENTUNUT
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1 Johdatus oppimisanalytiikkaan

Tämä luku esittelee yleisellä tasolla oppimisanalytiikan kannalta keskeisiä asioita, jotta 
lukija saa monipuolisen ymmärryksen oppimisanalytiikasta ennen syventymistään analy-
tiikan käyttöönottoa ja käyttöä käsitteleviin aihealueisiin. Aluksi käydään läpi oppimisa-
nalytiikan keskeisimpiä käsitteitä ja kerrotaan, miten oppimisanalytiikka ilmenee suoma-
laisessa toimintaympäristössä. Kolmas alaluku (1.3) tarjoaa lukijalle johdatuksen viiteke-
hyksen lainsäädännölliseen termistöön ja käyttömuotoihin, jonka jälkeen tarkastellaan 
oppimisanalytiikan käytännön mahdollisuuksia eettisestä näkökulmasta. 

Näiden neljän alaluvun tarkoituksena on luoda lukijalle yleiskäsitys oppimisanalytiikkaan 
ja helpottaa viitekehyksen aihealueiden (kuva 1) ja niihin liittyvien kysymysten 
linkittämistä laajempaan kontekstiin. Lisäksi dokumentin rakenne ja viitekehyksen 
rajaukset kannattaa lukea alaluvusta 1.5, joka toimii myös saatesanoina viitekehyksen 
päälukuihin ja ohjeistaa niissä käytettävän rakenteen tulkitsemista. 

Kiireinen lukija voi puolestaan hyödyntää johdantoluvun lopusta löytyvät viitekehyksen 
top 15 -nostot (s. 21–25) ainoastaan keskeisimpien kysymysten läpikäymiseksi tai 
tilanteeseensa tärkeimmiksi näkemiensä teemojen löytämiseksi.

Kuva 1. Viitekehyksen aihealueetVANHENTUNUT
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1.1 Oppimisanalytiikka käsitteenä

Oppimisanalytiikka tarkoittaa oppimiseen ja koulutukseen liittyvän tiedon keräämistä, 
analysointia ja raportointia, sekä analysoitavan ilmiön näkyväksi tekemistä (Larusson & 
White, 2014; Siemens & Baker, 2014; Silvola ja muut 2017). Analytiikassa hyödynnetään 
digitaalisia jälkiä, joten oppimisanalytiikka pystyy kuvaamaan vain sitä osaa oppimisen 
prosesseista, joista jää tietoa erilaisiin digitaalisiin sovelluksiin tai ympäristöihin. Oppimisa-
nalytiikan tavoitteena on tukea ja kehittää oppimis- ja opintoprosesseja tarjoamalla tietoa 
eri toimijoiden päätöksenteon avuksi. Oppimisanalytiikkaa voidaan hyödyntää esimerkiksi 
antamalla oppijoille mahdollisuuksia saada ohjaavaa ja välitöntä palautetta sekä omaan 
taitotasoonsa sovitettuja tehtäviä, informoimalla opettajaa oppijoiden haasteista sekä  
antamalla tilastotietoa heidän toiminnastaan visualisoidussa muodossa virtuaalisessa  
oppimisympäristössä (Siemens & Baker, 2014; Bienkowski, Feng, & Means, 2012). Oppimis- 
analytiikan monipuolisten tiedonkeruu- ja analysointimenetelmien ansiosta sitä voidaan 
hyödyntää myös tieteellisen tutkimuksen tekemisessä. 

Oppimisanalytiikan käyttöä voidaan jäsentää neljän tason kautta (Ferguson, 2012; Gedri-
miene ja muut, 2020): oppijan, opettajan ja instituution taso sekä kansallinen taso. Näiden 
tasojen toimijoilla on kohderyhmänä erilaisia kerättävän ja analysoitavan datan laatuun, 
määrään ja tarkkuuteen liittyviä tarpeita, ja siten myös oppimisanalytiikan merkitys eri 
tasoilla on erilainen. Näiden lisäksi opintojen ohjauksen näkökulma on myös olennainen 
taso, joka koulutusasteesta riippuen näyttäytyy eri muodoissa ja eri roolien kautta. Esimer-
kiksi alakoulussa luokanopettaja toimii päivittäisen sekä pidemmän ajanjakson opiskelun 
ohjaajana, kun taas yliopistossa opiskelijalle osoitetaan akateeminen ohjaaja, omaopettaja 
tai vastaava, jonka tehtävänä on kokonaisvaltainen opintojen polun ohjaaminen. 

Oppijan taso kuvaa oppimisanalytiikkaa oppijan näkökulmasta sekä erilaisia keinoja, joilla 
oppijaa voidaan tukea oppimisanalytiikan avulla. Opettajataso kuvaa kurssia tai luokkaa, 
jossa opettaja järjestää ja suunnittelee opetusta oppijoille. Kurssien puitteissa kertyy dataa 
oppimisympäristöissä ja erilaisissa sovelluksissa. Näitä usein tarkastellaan opetuksen kehit-
tämisen yhteydessä osaamistavoitteiden saavuttamisen, osallistumisen, oppimateriaalien 
käytön tai palautteen näkökulmasta. Toinen mahdollisuus on seurata oppijoiden etene-
mistä opinnoissaan, osaamisen kehittymistä ja sitoutumista opintoihin pitkäjänteisimpinä 
prosesseina. 

Instituutiotasolla tarkastellaan oppijoita, koulutusohjelmia ja opetuksen järjestäjää koske-
vaa dataa, jota hyödynnetään tietoperustaisen päätöksenteon ja johtamisen tukena. Tie-
toa kerätään usein oppimisen hallintajärjestelmistä sekä palaute- ja oppilastietojärjestel-
mistä. Tiedonkeruun tavoitteena on esimerkiksi löytää keinoja koulutuspolkujen sujuvoit-
tamiseen, seurata ja ennakoida tutkintojen valmistumista tai ehkäistä opintojen jäämistä 
kesken. Instituutiotason analytiikka on työkalu, jonka avulla opetuksen järjestäjät ja niiden 

VANHENTUNUT
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ylläpitämät oppilaitokset voivat kehittää esimerkiksi oppijoiden erilaisia tukipalveluita ku-
ten opinto-ohjausta. 

Oppimisanalytiikka tuottaa suuren määrän oppijoita ja opetuksen järjestäjiä koskevaa da-
taa, jota voidaan edelleen hyödyntää kansallisessa koulutuspoliittisessa päätöksenteossa. 
Tällaisen rekisteripohjaisen tiedon käytöllä on jo pidemmät perinteet, ja se tarjoaa esi-
merkiksi opetuksen järjestäjien välistä vertailutietoa; tietoa opetuksen järjestäjistä, joiden 
sisäänpääsyperiaatteet ovat samankaltaiset; tietoa alueellisista eroista sekä vertailutulok-
sia kansalliseen standardiin. Keskeisenä kehittämishaasteena on kuitenkin edelleen datan 
laatu ja sen yhdenmukaisuuden lisääminen. 

Lisätietoa oppimisanalytiikasta käsitteenä löytyy mm. seuraavista materiaaleista: 

	y Oppimisanalytiikan askeleet kouluissa. Vainio, 2018. (määritelmät s.7) 
	y Oppimisanalytiikan avulla sinua tuetaan opintojen aikana – mitä on 

oppimisanlytiikka? Poluttamo, 2019. 
	y Opintojen eteneminen opiskelijan ja opettajan kannalta. Välkkynen & 

Konkarikoski, 2018.

1.2 Oppimisanalytiikan tilannekuva Suomessa
Oppimisanalytiikasta (Learning Analytics) puhuttaessa tarkoitetaan oppimisprosessiin liit-
tyvän datan keräämistä, käsittelyä ja hyödyntämistä. Tämä tietotuotanto tapahtuu koulu-
tuksen ja tutkimuksen piirissä ja siihen liittyy lukuisia erilaisia tiedontuottajia, tiedonvälit-
täjiä ja tiedonkerääjiä, joilla on yhteyksiä toisiinsa. 

Jotta koulutuksen ja tutkimuksen tietojen yhteismitallisuus sekä tietojärjestelmien yhteen-
toimivuus voidaan varmistaa, on opetus- ja kulttuuriministeriö (OKM) asettanut tietovir-
tojen ja sanastotyön koordinaatioryhmän yhteisten määritelmien ja pelisääntöjen kehit-
tämisen tueksi. Koordinaatioryhmän alaisuudessa toimii oppimisanalytiikkajaosto, jonka 
tehtävänä on edistää oppimisanalytiikan tekemistä luomalla yhteistä ymmärrystä oppimis- 
analytiikasta tunnistamalla hyviä käytänteitä ja tukemalla yhteentoimivuutta valtakunnal-
lisesti. Oppimisanalytiikkajaoston kokoama oppimisanalytiikan yhteinen viitekehys pyrkii 
vuorostaan jäsentämään oppimisanalytiikan keskeisiä näkökulmia ja niiden välisiä suhteita 
analytiikan tekemisen tueksi.  

Suomessa oppimisanalytiikan aihepiiriin liittyvät läheisesti käsitteet educational data mi-
ning sekä academic analytics, joista ensimmäinen painottuu analyyseissä käytettäviin ti-
lastollisiin ja teknisiin instrumentteihin. Academic analytics puolestaan liittyy koulutustoi-
minnan analysointiin koulutusorganisaatioiden tasolla tyypillisesti oppijarekisteridataan 
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perustuen ja toisaalta myös koulutusjärjestelmien tasolla. Käsitteille ei ole vielä vakiintu-
neita suomenkielisiä vastineita, mutta oppimisanalytiikan käsitteiden selkeyttämistä ja 
määrittelyä edistetään osana opetustoimen sanastojaoston työohjelmaa.   

Koska oppimisanalytiikka kohdistuu oppijoiden digitaaliseen jalanjälkeen, sen käytön 
suunnittelussa ja käytössä on huomioitava oppijoiden oikeus yksityisyyteen ja henkilötie-
tojen suojaan. Lainsäädäntö vaikuttaa merkittävällä tavalla siihen, millaista dataa on mah-
dollista kerätä ja mihin tarkoitukseen sekä millä ehdoilla kerättyä dataa on mahdollista 
hyödyntää. Nämä ja muut juridiset kysymykset ovat keskeisessä asemassa oppimisanalytii-
kan käyttöönottoa suunniteltaessa. Kehittämistyö menee hukkaan, jos valmis lopputulos 
todetaan lainvastaiseksi. 

Yhdenmukainen tieto vaatii yhteisesti käytettyjä tietomäärityksiä ja käsitteiden yhdenmu-
kaisuutta. Tietojen yhdenmukaisuuteen ei tässä viitekehyksessä oteta kantaa, vaan tämän 
viitekehyksen tavoitteena on selkeyttää oppimisanalytiikan hyödyntämisen eri näkökul-
mia ja helpottaa oppimisanalytiikan käyttöönottoa.  

Tietoa oppimisanalytiikasta ja sen tuomista mahdollisuuksista oppimiselle, opettamiselle, 
opintojen ohjaamiselle ja koulutuksen uudistamiselle tarjoavat Suomessa eri toimijat, ku-
ten Suomen eOppimiskeskus ry ja sen Poluttamo-hanke, Turun yliopiston oppimisanalytii-
kan keskus, Oulun yliopiston AVAIN-tutkimusyhteisö sekä eri tutkimusryhmät ja verkostot.

1.3 Lainsäädännöllinen johdatus viitekehykseen
Oppimisanalytiikan käyttöön liittyy useita oikeudellisia kysymyksiä. Ne on huomioitava 
vaikka hanke on vasta pilottivaiheessa tai noudattaa ketterän kehityksen periaatteita. 
Lainsäädännön näkökulmasta oppimisanalytiikan hyödyntäminen tulee hahmottaa osana 
opetuksen tai koulutuksen järjestämistä ja opetuksen tai koulutuksen järjestäjälle kuulu-
vien tehtävien hoitamista. Opetuksen ja koulutuksen järjestäjät päättävät itse oppimis- 
analytiikan hyödyntämisestä toiminnassaan. Tämä ei kuitenkaan tarkoita sitä, että mitä 
tahansa oppimisanalytiikan työkaluja tai missä laajuudessa hyvänsä olisi mahdollista hyö-
dyntää. Mitkä juridisesti merkitykselliset seikat tulee huomioida, riippuu siitä, mihin tarkoi-
tukseen oppimisanalytiikkaa käytetään (kts. luku 3). Nyrkkisääntönä on, että mitä enem-
män oppimisanalytiikka voi ilman ihmisen myötävaikutusta vaikuttaa oppijan asemaan, 
sitä enemmän lainsäädäntö asettaa rajoitteita sen käytölle.  

Oppimisanalytiikan käyttämisessä on huomioitava koulutusta koskeva substanssilainsää-
däntö, joka määrittelee toiminnan tavoitteet ja yleiset puitteet. Oppimisanalytiikan hyö-
dyntämisen tulee olla oikeassa suhteessa koulutukselle asetettuihin tavoitteisiin ja edis-
tää niiden toteutumista. Lisäksi on erityisesti otettava huomioon henkilötietojen suojaa 
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koskeva lainsäädäntö, hallinnon yleislainsäädäntö sekä julkisuuslainsäädäntö ja tiedon-
hallintaa koskeva sääntely. Hallinnon yleisiin oikeusperiaatteisiin kuuluu muun muassa 
oppijoiden tasapuolinen kohtelu ja toiminnan oikeasuhtaisuus tavoiteltuihin päämääriin 
nähden (esimerkiksi tietosuoja-asetuksen minimointiperiaate eli aina tulisi arvioida kei-
noja, jotka loukkaavat vähiten rekisteröidyn yksityisyyttä). On myös syytä huomioida, että 
automaattinen päätöksenteko, jossa henkilöä koskevia päätöksiä tehdään koneellisesti 
ilman ihmisen myötävaikutusta, on lähtökohtaisesti kielletty. 

Tässä viitekehyksessä oppimisanalytiikkaa käsitellään erityisesti henkilötietojen suojaa 
koskevan sääntelyn näkökulmasta.

1.3.1 Henkilötiedot ja niiden käsittely

Oppimisanalytiikka kohdistuu oppijaa, opettajaa tai muuta digitaalisen oppimisympäris-
tön käyttäjää koskeviin tietoihin. Henkilötiedoiksi kutsutaan tietoja, jotka voidaan suoraan 
tai epäsuorasti liittää tunnistettuun tai tunnistettavissa olevaan ihmiseen. Tämä merkitsee 
sitä, että oppimisanalytiikan käytön yhteydessä on aina otettava huomioon henkilötie-
tojen suoja, josta säädetään Euroopan unionin yleisessä tietosuoja-asetuksessa1 (General 
Data Protection Regulation, GDPR, jatkossa tietosuoja-asetus) ja sitä täydentävässä kan-
sallisessa tietosuojalaissa2. Tietosuojan tärkeimmistä käsitteistä säädetään tietosuoja-ase-
tuksen 4 artiklassa. Henkilöä, jota henkilötiedot koskevat, kutsutaan rekisteröidyksi. Sitä 
tahoa, jonka lukuun henkilötietoja käsitellään ja joka määrää henkilötietojen käsittelyn 
tarkoitukset ja keinot, kutsutaan rekisterinpitäjäksi. Rekisterinpitäjän lukuun henkilötietoja 
käsittelevää tahoa puolestaan nimitetään henkilötietojen käsittelijäksi. Oppimisanalytiikan 
kontekstissa rekisterinpitäjä on opetuksen järjestäjä, ja sähköisiä palveluita opetuksen jär-
jestäjälle tarjoava palveluntuottaja toimii henkilötietojen käsittelijänä. 

Henkilötietoina pidetään myös pseudonymisoituja tietoja, eli tietoja, jotka voidaan lisätie-
tojen avulla yhdistää takaisin rekisteröityyn. Henkilötiedon käsitettä ei siten voida kiertää 
korvaamalla oppijoiden nimet vaikkapa numerosarjoilla. Anonyymeihin tietoihin tietosuo-
ja-asetusta ei sen sijaan sovelleta. Anonyymeinä pidetään tietoja, jotka eivät liity tunnis-
tettuun tai tunnistettavissa olevaan henkilöön, sekä sellaisia henkilötietoja, joiden tunnis-
tettavuus on kokonaan ja pysyvästi poistettu. Esimerkiksi erilaiset ryhmäkeskiarvot ovat 
anonyymejä, koska niistä ei voi tunnistaa yksittäistä henkilöä. Anonymisoidunkin henkilö-
tiedon osalla pitää kuitenkin olla huolellinen, mikäli kohdejoukko on pieni ja käsittää vain 
muutamia henkilöitä. 

1 Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.
2 Tietosuojalaki 2018/1050. Oikeusministeriö, 2019.
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Tietosuoja-asetusta sovelletaan henkilötietojen käsittelyyn. Karkeasti ilmaistuna henkilötie-
tojen käsittelyllä tarkoitetaan kaikenlaisia toimenpiteitä, joiden kohteena on henkilötieto 
tai henkilötietoja. Se kattaa siten henkilötietojen keräämisen ja käytön lisäksi niin yhteen-
sovittamisen tai yhdistämisen kuin poistamisen ja passiivisen säilyttämisenkin. Koska op-
pimisanalytiikan käyttö tapahtuu sähköisessä ympäristössä, tietosuoja-asetuksen sovelta-
misalaan ei ole vaikutusta sillä, muodostuuko henkilötiedoista rekisteri vai ei. 

Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on kielletty, ellei käsit-
tely täytä nimenomaisia lainmukaisuuden edellytyksiä. Rotua, etnistä alkuperää, poliittisia 
mielipiteitä, uskonnollista tai filosofista vakaumusta taikka ammattiliiton jäsenyyttä ilmai-
sevien tietojen sekä terveyttä ja seksuaalista käyttäytymistä tai suuntautumista koskevien 
tietojen käsittely on kiellettyä. Kieltoa ei sovelleta muun muassa silloin, kun on kyse tieto-
jen käsittelystä, joka johtuu välittömästi rekisterinpitäjälle laissa säädetystä tehtävästä. Kä-
sittelyn edellytyksenä on lisäksi, että toteutetaan asianmukaiset ja erityiset toimenpiteet 
rekisteröidyn oikeuksien suojaamiseksi. Tietosuoja-asetuksen riskiperusteisuuden mukai-
sesti esimerkiksi erityisiä henkilötietoryhmiä koskevalle henkilötiedolle on kohdistettava 
järeämpiä toimenpiteitä verrattuna perustasoon. 

Tietosuojalainsäädäntö edellyttää myös, että henkilötietojen käsittelyn turvallisuudesta 
pidetään hyvää huolta. Rekisterinpitäjä on velvollinen toteuttamaan kaikki asianmukaiset 
tekniset ja hallinnolliset toimenpiteet henkilötietojen käsittelyn turvallisuuden varmista-
miseksi. Lisäksi viranomaisen on otettava huomioon julkisen hallinnon tiedonhallinnasta 
annetun lain (906/2019) 4. luvun tietoturvallisuutta koskevat säännökset.

Se, että tietosuoja-asetus kieltäisi oppimisanalytiikan käytön, on harhaluulo. Se kuitenkin 
asettaa ne reunaehdot, jotka oppimisanalytiikan käytössä on henkilötietojen käsittelyn 
osalta huomioitava.

1.3.2 Visualisoinnit, profiloiva analytiikka ja automaattinen 
päätöksenteko

Oppimisanalytiikka voidaan menetelmänä jakaa kolmeen eri kategoriaan sen mukaan, mi-
ten pitkälle menevästä prosessista on kyse. Jaottelun tarkoituksena on helpottaa oppimis- 
analytiikan eri muotojen tarkastelua juridisten kysymysten pohtimisen yhteydessä. 

Yksinkertaisimmillaan kyse on datan raportoinnista erilaisin keinoin, muun muassa visuali-
sointimenetelmin, jolloin tarkoituksena on esittää olemassa olevaa, edeltäviä tapahtumia 
kuvailevaa dataa. Datan visualisointia käytetään esimerkiksi silloin, kun oppilaiden suo-
rituksista tehdään visualisointeja käyttäjälle itselleen tai esimerkiksi opettajille. Tällöin on 
kyse lähinnä kuvailevasta ja havainnollistavasta raportoinnista tai analyysistä. 
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Toinen oppimisanalytiikan muoto on analytiikka, joka pyrkii tuottamaan uutta tietoa. 
Uutta tietoa tuottavaa oppimisanalytiikkaa voidaan kutsua profiloivaksi oppimisanalytii-
kaksi. Profiloivasta oppimisanalytiikasta on kyse esimerkiksi silloin, kun oppijan käyttäy-
tymistä pyritään ennustamaan, hänelle annetaan personoituja ohjeita tai suosituksia tai 
hänet luokitellaan käyttäytymisensä perusteella johonkin tiettyyn kategoriaan. 

Kolmas, pisimmälle viety oppimisanalytiikan muoto on sen käyttäminen automaattisen 
päätöksenteon välineenä. Tällaisissa tapauksissa oppimisanalytiikan avulla ei tehdä ainoas-
taan havaintoja, vaan sen perusteella tehdään myös oppijaa koskevia päätöksiä ilman ih-
misen myötävaikutusta. Automaattisen päätöksenteon tarkastelun yhteydessä olennaista 
on kiinnittää huomiota siihen, miten merkittäviä seurauksia oppijaa kohtaan voi aiheutua. 

Menneiden tapahtumien analyysi ja raportointi eri keinoin on tietosuoja-asetuksen näkö-
kulmasta tavallista sähköistä henkilötietojen käsittelyä, johon sovelletaan asetuksen pe-
russääntöjä. Profiloivan oppimisanalytiikan käytössä on huomioitava myös tietosuoja-ase-
tuksen profilointia koskevat säännökset. 

Automaattinen päätöksenteko, jolla on vaikutuksia henkilön oikeudelliseen asemaan, 
edellyttää yleislainsäädännön puuttuessa tuekseen sitä koskevaa erityissääntelyä, jossa 
huomioidaan muun muassa oikeusturvaan ja vastuukysymyksiin liittyvät näkökohdat. 
Voimassa olevaan opetustoimen lainsäädäntöön ei sisälly automaattisen päätöksenteon 
mahdollistavia säännöksiä3. Myös tietosuoja-asetuksen näkökulmasta automaattinen pää-
töksenteko, jolla voi olla oikeudellisia tai muutoin merkittäviä vaikutuksia oppijaa kohtaan, 
on lähtökohtaisesti kielletty. Jos automaattisella päätöksenteolla ei voi olla tällaisia vai-
kutuksia, sovelletaan siihen pääsääntöisesti samoja sääntöjä kuin profilointia sisältävään 
oppimisanalytiikkaan. 

Lisäksi esimerkiksi saavutettavuutta, tietoturvallisuutta sekä arkistointia koskeva lainsää-
däntö tulisi ottaa huomioon. Rajallisen sivumäärän vuoksi näitä seikkoja ei nosteta viiteke-
hyksessä tarkemmin esille. 

3  Mainitun kaltaisen erityissääntelyn säätäminen edellyttäisi, että koulutussektorilla arvi-
oitaisiin laajasti, mitä päätöksiä olisi ylipäätään mahdollista siirtää automaattisen päätöksen-
teon piiriin. Perustuslakivaliokunnan käsityksen mukaan automatisoitu päätöksenteko ei so-
vellu sellaiseen hallinnolliseen päätöksentekoon, joka edellyttää päätöksentekijän käyttävän 
laajaa harkintavaltaa (ks. PeVL 7/2019 vp). Esimerkiksi oppijan arvioinnissa korostuu oppimi-
sen havainnointi suhteessa oppimistavoitteisiin, jossa opetushenkilöstön ammattitaidolla 
on keskeinen merkitys. Eri asia on se, että tiettyjä arvioinnin osa-alueita, kuten tietyntyyp-
pisten koesuoritusten arviointia, on mahdollista automatisoida ja siten vähentää opetus-
henkilöstön työtaakkaa. Oikeusministeriö julkaisi 14.2.2020 esiselvityksen ”Automaattiseen 
päätöksentekoon liittyvät yleislainsäädännön sääntelytarpeet”.
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Lue lisää profiloinnista ja automaattisesta päätöksenteosta: 

	y Guidelines on Automated individual decision-making and Profiling for the 
purposes of Regulation 2016/679. Euroopan komissio, 2018.

1.4 Eettisiä näkökulmia oppimisanalytiikan 
hyödyntämiseen

Oppimisanalytiikan eettisiä näkökulmia tarkastelevissa tutkimuksissa on nostettu esille 
erityisesti yksityisyyden suojaaminen ja tietoturva, avoimuus tiedon keräämisessä ja käy-
tössä, tiedon jäljitettävyys, epätasa-arvoiset valtasuhteet tiedonkeruussa, yksilön tietoi-
suus datan keräämisestä ja käytöstä opetuksen järjestämisen yhteydessä sekä suostumus 
datan keräämiselle tutkimustarkoituksessa (Draschler & Greller, 2016; Pardo & Siemens, 
2014; Sclater, 2016; Silvola ja muut, 2017). Toisaalta myös tiedon säilyttämiseen liittyvät 
kysymykset, anonymiteetin tai pseudonyymien käytön sekä tiedon luokittelun ja hallin-
nan periaatteet tai toimintatavat tulee olla selkeästi suunniteltuina ja esitettyinä esimer-
kiksi tietosuojailmoituksessa. Tiedon käyttäjien sekä tiedon keräämisen kohteina olevien 
oppijoiden kokemusten ja toiveiden huomioiminen on ratkaisevaa oppimisanalytiikan 
sovellusten ja visualisointien kehittämisen kannalta. Tällä hetkellä oppimisanalytiikassa 
hyödynnettävä tieto on usein sirpaloitunutta ja se on säilötty useisiin eri paikkoihin eri for-
maateissa ja eri standardien mukaisesti. Tämä vaikeuttaa yhteisten eettisten ohjeistusten 
tekemistä (Slade & Prinsloo, 2013) ja lisää tiedon väärinkäytön riskiä. 

Epäeettisellä toiminnalla on vaikutuksia koko opetus- ja opiskeluympäristöön, sillä se luo 
epäluottamusta oppijoiden ja henkilökunnan tai johdon välille. Lisäksi tiedon epäeet-
tinen käsittely tai käyttö voi luoda yleistä pelkoa ja ennakkoluuloja oppimisanalytiikan 
hyödyntämistä kohtaan. Tämän näkökulman huomioiminen on erityisen tärkeää oppimi-
sanalytiikan käyttöönoton yhteydessä opetuksen eri tasoilla. Selkeä ja läpinäkyvä oppimi-
sanalytiikan käytön toimintakulttuuri täytyy suunnitella etukäteen ja itä täytyy soveltaa 
yhdenmukaisesti ja kokonaisvaltaisesti. Tämä pitää sisällään erilaisten vastuiden määritte-
lyn, toimijoiden roolien ja oikeuksien määrittelyn, mahdollisten negatiivisten vaikutusten 
poissulkemisen ennalta sekä monia tietosuojan käsittelyn yhteydessä mainittuja asioita 
(ks. tarkemmin alaluku 1.3 Lainsäädännöllinen johdatus viitekehykseen). Tietosuojasta ja 
juridisista perusteista huolehtimisen ohella on siis olennaista myös määritellä käytön pe-
riaatteet ja arvot. Eettisten näkökulmien huomiotta jättäminen käyttöönotossa voi johtaa 
koko oppimisanalytiikan käyttöönoton epäonnistumiseen. Oppimisanalytiikan käytössä 
eteen voi tulla tilanne, jossa analytiikan käyttö olisi juridisesti oikeutettua, mutta käyttäjien 
mielestä käyttö olisi eettisesti arveluttavaa tai ei-toivottavaa. 
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Tutustu tapausesimerkkeihin: 

	y Riskiarviotyökalu. Itä-Suomen yliopisto, 2020. 
	y Tietosuojaperiaatteet oppimisanalytiikassa – Selvitys oppimisanalytiikan lin-

jauksen kehittämistä ja käyttöä varten, esimerkkitapauksena Aalto-yliopisto. 
Väisänen, 2020. 

1.5 Viitekehyksen rakenne ja rajaukset
Tämä viitekehys on ensimmäinen julkaistu versio Suomen kansallisesta oppimisanalytiikan 
viitekehyksestä, ja sitä on tarkoitus päivittää lainsäädännön kehittyessä sekä lukijoiden an-
taman palautteen perusteella. Viitekehyksellä pyritään avaamaan erilaisia oppimisanalytii-
kan käyttöönottoon ja käyttämiseen liittyviä esimerkkitilanteita ja mallikysymyksiä oppi-
misanalytiikan keskeisten toimijoiden eli sidosryhmien näkökulmista käsin (ks. Oppimisa-
nalytiikan eri sidosryhmät4). 

1.5.1 Viitekehyksen osa-alueet

Viitekehys on jaettu neljään osa-alueeseen (kuva 2), jotka yhdessä johdantoluvun kanssa 
pyrkivät luomaan mahdollisimman laajan kokonaiskuvan aiheesta. Osa-alueet ovat 
seuraavat: 

	y Oppimisanalytiikan käyttökohteet, järjestelmät ja käytetty data 
	y Oppimisanalytiikan suunnittelu- ja toteutusprosessi 
	y Oppimisanalytiikan järjestelmien käyttöönotto, käyttäminen ja elinkaari 
	y Oppimisanalytiikan lailliset ja eettiset kysymykset 

Kolme ensimmäistä aihealuetta syventävät johdantoluvun pohjatietoja, ja ne antavat lu-
kijalle monipuolisen katsauksen oppimisanalytiikan käyttöönoton vaiheisiin tavoitteiden 
asettamisesta aina analytiikkajärjestelmien hankintaan ja käyttöön asti – elinkaariajat-
telua unohtamatta. Tavoitteena on eri osa-alueiden avulla luoda ymmärrystä oppimisa-
nalytiikkaan liittyvistä kysymyksistä ja näkökulmista. Se auttaa toimijoita huomioimaan 
monia tärkeitä teemoja, jotka heidän tulee miettiä oman organisaationsa ja toimintansa 
näkökulmasta.

4 Oppimisanalytiikka tulee – Oletko valmis? Auvinen, 2017, s. 16-17.
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Kuva 2. Viitekehyksen osa-alueet

Luvussa 5 tarkastellaan tärkeimpiä lainsäädännöllisiä ja eettisiä kysymyksiä, joita koulutus-
toimijan tulisi miettiä halutessaan hyödyntää oppimisanalytiikkaa toiminnassaan. Suu-
rimpaan osaan kysymyksistä ei ole yksiselitteisiä vastauksia, ja siksi kysymyksiä on pyritty 
avaamaan eri näkökulmista niiden alapuolelle. Tämän lisäksi ydinkysymysten alle on nos-
tettu huomioita, joista löytyy pääkysymyksen jatkokysymyksiä sekä esimerkkitilanteita, 
joita organisaatio saattaa kohdata oppimisanalytiikan käyttöönotossa. 

Kysymykset on jaoteltu eri tarkastelutasojen mukaisesti. Mukana on yhteisöön ja yksilöön 
kohdistuvia kysymyksiä sekä omana ryhmänään myös kolmannen osapuolen toimijoihin 
liittyvät kysymykset. Lisäksi kysymykset on jaoteltu tyypillisesti niiden luonteen perus-
teella kolmeen eri kategoriaan: hallinnollisiin, laillisiin ja eettisiin kysymyksiin. 

Hallinnollisilla kysymyksillä tarkoitetaan sellaisia tilanteita, joissa koulutustoimijan tulee 
ymmärtää, kenellä on vastuu analytiikan hallinnasta ja miten tämä tulee ottaa huomioon 
tietoja kerättäessä ja hyödyntäessä. Tämä kysymys on erityisen tärkeä järjestelmiä raken-
nettaessa, jotta prosessit ovat jo alkuvaiheessa selkeitä kaikille osapuolille. 

Laillisilla kysymyksillä tarkoitetaan tilanteita, joissa oppimisanalytiikan käyttöönotto 
edellyttää oikeudellista arviointia. Erityistä huomiota tulee kiinnittää tietosuoja-asetuk-
seen ja sen asettamiin vaatimuksiin. Tämän kategorian kysymyksissä on nostettu esiin tär-
keimmät näkökohdat, jotka organisaatioiden tulee huomioida oppimisanalytiikan käyt-
töönottoa suunniteltaessa. 

VANHENTUNUT
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Eettisillä kysymyksillä tarkoitetaan kysymyksiä, joihin ei ole suoraa laillista eikä datan 
hallinnallista näkökulmaa. Ne liittyvät paljolti datan hyödyntämiseen ja mahdollisten ne-
gatiivisten vaikutusten huomioimiseen. Näihin kysymyksiin ei ole olemassa yksiselitteisiä 
vastauksia, mutta on erittäin tärkeää, että organisaatiot ymmärtävät oppimisanalytiikan 
mahdollisuudet ja riskit yksilön kannalta.

1.5.2 Näkökulma ja rajaukset

Viitekehyksen näkökulma on varsin kriittinen, mikä näkyy siinä, että esimerkkikysymykset 
liittyvät paljolti oppimisanalytiikan laillisiin ja eettisiin haasteisiin. Representaatiot, kuten 
oppimisanalytiikan tuottama data, ovat poliittisesti latautuneita aihepiirejä ja tämä pitää 
sisällään moniäänisyyden vaatimuksen. Viitekehyksen monipuolisuuden kannalta olisikin 
toivottavaa, että jatkotyöstöprosessiin saadaan mukaan eri koulutusasteiden parissa olevia 
sidosryhmiä entistä laajemmin. Myös opiskelijajärjestöjen edustajien ja oppijoiden panos 
on tärkeä, jotta oppijat ovat aktiivisessa roolissa viitekehyksen luomisessa. Oppijan aktii-
vinen ja passiivinen osallistuminen oppimisanalytiikkaan ja hänestä kerättävä henkilötie-
todata ovat monien eettisten kysymysten taustalla. Yksi olennaisimmista asioista oppimi-
sanalytiikan viitekehyksen työstössä on painottaa oppimisanalytiikan keskeistä tavoitetta 
oppijan voimaannuttamisessa sekä itsesäätelyn ja muiden oppimiseen liittyvien piirteiden 
ymmärtämisessä ja kehittämisessä.  

Viitekehyksen kokoajat tiedostavat, että rajanveto opetuksen järjestämisen ja kehittämi-
sen välillä voi olla hiuksenhieno. Ensimmäiseen versioon onkin pyritty tuomaan esiin vain 
oppimisanalytiikan kannalta keskeisimmiksi tunnistetut kysymykset ja laajentaa tulevissa 
versioissa käsiteltyjä aiheita käyttäjäkunnan toiveiden ja tarpeiden avulla. Vastaavasti viite-
kehyksen ulkopuolelle on jätetty sellaiset tilanteet, joissa opetuksen tai koulutuksen järjes-
täjä ei käytä oppimisanalytiikkaa varsinaisten opetustehtäviensä suorittamiseen vaan tar-
joaa oppijoilleen jonkinlaisia lisäpalveluita esimerkiksi vapaaehtoisen itseopiskelun tueksi.VANHENTUNUT
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OPPIMISANALYTIIKAN VIITEKEHYKSEN TOP 15 -NOSTOT 
 
1 Mitä oppimisanalytiikalla tarkoitetaan? 

Oppimisanalytiikka on oppimiseen ja koulutukseen liittyvän tiedon 
keräämistä, analysointia ja raportointia sekä analysoitavan ilmiön näkyväksi 
tekemistä. Oppimisanalytiikan tavoitteena on tukea ja kehittää oppimis- 
ja opintoprosesseja tarjoamalla tietoa eri toimijoiden päätöksenteon 
avuksi. Oppimisanalytiikkaa käytetään lähtökohtaisesti siis opetuksen 
järjestämiseen.  
 
2 Kieltääkö tietosuoja-asetus oppimisanalytiikan käytön? 

Se, että tietosuoja-asetus kieltäisi oppimisanalytiikan käytön, on harhaluulo. 
Se kuitenkin asettaa ne reunaehdot, jotka oppimisanalytiikan käytössä – ja 
kaikessa muussa henkilötietojen käsittelyssä – on huomioitava. Tietoja, jotka 
voidaan suoraan tai epäsuorasti liittää tunnistettuun tai tunnistettavissa 
olevaan ihmiseen, kutsutaan henkilötiedoiksi. Henkilötietojen käsittelylle on 
oltava tietosuoja-asetuksen 6. artiklan mukainen oikeusperuste. Opetuksen 
järjestäjän kohdalla tämä tarkoittaa, että henkilötietojen käsittelyn 
tulee perustua lähtökohtaisesti lakisääteiseen tehtävään eli opetuksen 
järjestämiseen. Suostumusta ei voida käyttää oppimisanalytiikan käytön 
vaatiman tiedon käsittelyn perusteena. Lisäksi on olennaista huomioida, että 
lainmukaisuus on sidottu tarpeellisuuskriteeriin.  
 
3 Ovatko henkilötiedot ovat tarpeellisia, olennaisia ja 
oikeasuhteisia lainmukaisen tavoitteen saavuttamiseksi? 

Pelkkä mielenkiinto ei ole perusteltu syy käsitellä tai kerätä henkilötietoja. 
Jos jokin tieto ei ole ollut tarpeellinen kynää ja paperia käytettäessä, se ei 
todennäköisesti ole sitä sähköisessäkään ympäristössä – ainakaan ilman 
hyviä perusteluita. Esimerkiksi lokitiedot voivat kuitenkin muodostaa 
poikkeuksen. Tarpeellisuusvaatimus koskee sekä tietojen sisältöä, määrää 
kuin säilytysaikaakin.  
 
4 Millaisia riskejä oppimisanalytiikan käyttöön liittyy, ja 
millaisilla toimenpiteillä riskejä voidaan hallita? 

Tietosuoja-asetus edellyttää asianmukaisten teknisten ja organisatoristen 
toimenpiteiden toteuttamista kontekstiin sopivan turvallisuustason 
varmistamiseksi jo ennen henkilötietojen käsittelyn aloittamista. Esimerkiksi 
pääsynhallinta ja ajantasaiset tietoturvapäivitykset ovat perustavanlaatuisia 
suojatoimia. Tietosuoja-asetuksen riskiperusteisen lähestymistavan 
mukaisesti eräissä tapauksissa (mm. terveysdata) oppimisanalytiikan 
käyttöönotto edellyttää myös tietosuojan vaikutustenarvioinnin tekemistä.

VANHENTUNUT
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5 Ovatko sopimukset kunnossa? 

Opetuksen tai koulutuksen järjestäjä voi hankkia palveluita ainoastaan 
luotettavilta palveluntuottajilta, jotka pystyvät tarjoamaan riittävän 
tietoturvallisia palveluita, ja varmistaa, että henkilötietojen käsittelystä 
on sovittu tietosuoja-asetuksen 28 artiklan edellyttämällä tavalla. Koska 
henkilötietojen käsittelystä on sovittava sopimuksella, lähtökohtaisesti 
vain sellainen henkilö, jolla on oikeus edustaa opetuksen tai koulutuksen 
järjestäjää sopimustilanteessa, voi päättää uuden henkilötietojen käsittelyä 
sisältävän ohjelmiston tai palvelun käyttöönotosta. Jos sopimusta ei ole, 
tietojen luovuttaminen palveluntarjoajalle on laitonta. 

Sopimusehtojen riittävyys riippuu käsiteltävien tietojen laajuudesta ja 
laadusta. Esimerkiksi erityisten henkilötietoryhmien tai salassa pidettävien 
tietojen käsittely edellyttää yleensä lisävaatimusmäärittelyjä. Käytännössä 
tämä tarkoittaa sitä, että hankinnan valmisteluun kannattaa varata sitä 
enemmän aikaa, mitä monimutkaisemmasta kokonaisuudesta on kyse. 

6 Onko opetushenkilöstölle toimitettu riittävät ohjeet? 

Opetuksen tai koulutuksen järjestäjä – kuten esimerkiksi kunnan 
opetusviranomainen – on rekisterinpitäjänä vastuussa henkilötietojen 
käsittelyn lainmukaisuudesta. Yksittäisen opettajan vastuu rajoittuu ohjeiden 
noudattamiseen. Epäselvässä tilanteessa opettaja on myös velvollinen 
tarkistamaan asian esimieheltä tai ilmoittamaan havaituista puutteista 
esimiehelle. Tärkeitä teemoja ovat oppimisanalytiikan käytön lisäksi 
esimerkiksi tietosuojan perusperiaatteet, kuten luottamuksellisuus, sekä 
tietoturva. 

7 Miten henkilötietojen käsittelyn läpinäkyvyys 
oppimisanalytiikassa varmistetaan? 

Oppimisanalytiikan sisältämästä henkilötietojen käsittelystä on kerrottava 
oppijoille tai muille rekisteröidyille avoimesti, selkeästi ja ymmärrettävällä 
tavalla. Se ei saa tulla yllätyksenä tai odottamatta. Toimitettavien tietojen 
on täytettävä tietosuoja-asetuksen vaatimukset. Rekisteröidyillä on 
oikeus pyytää itseään sekä henkilötietojensa käsittelyä koskevat tiedot 
nähtäväkseen. 

VANHENTUNUT
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8 Mitä tietoja oppimisanalytiikassa tyypillisesti käytetään? 

Oppimisanalytiikassa hyödynnetään muun muassa oppimisympäristöihin 
kertyvää dataa, rekistereihin kertyvää dataa, taustakyselyillä kerättävää 
dataa, sekä tapauskohtaisesti kerättävää dataa. Tämä datan hajanaisuus 
on haaste oppimisanalytiikalle tiedon yhdistelyn kannalta sekä siksi, että 
kullakin järjestelmällä on tyypillisesti omat rajoitteensa datan tallentamiselle. 
Käsiteltävien ja kerättävien henkilötietojen määrä, käsittelyn laajuus, 
säilyttämisajat ja saataville asettaminen onkin siis aina suunniteltava 
etukäteen opetuksen järjestämisen näkökulmasta. Datan lähde vaikuttaa 
myös sen sallittuihin käyttötarkoituksiin.

9 Millaista oppimisanalytiikkaa voidaan tehdä? 

Oppimisanalytiikka voidaan menetelmänä jakaa kolmeen eri kategoriaan 
sen mukaan, miten pitkälle menevästä prosessista on kyse. Nämä kategoriat 
ovat visualisoiva analytiikka, profiloiva analytiikka ja automaattinen 
päätöksenteko. Lisäksi datan käsittelyyn keskittyvän analytiikan voi jakaa 
karkeasti neljään analytiikan vaiheita kuvaavaan kategoriaan: kuvaileva 
analytiikka, selittävä analytiikka, ennakoiva analytiikka ja ohjaava analytiikka. 

10 Miten tietojen pseudonymisointi tai anonymisointi 
vaikuttavat oppimisanalytiikan hyödyntämiseen? 

Henkilötietoina pidetään myös pseudonymisoituja tietoja eli tietoja, jotka 
voidaan lisätietojen avulla yhdistää takaisin rekisteröityyn. Henkilötiedon 
käsitettä ei siten voida kiertää korvaamalla oppijoiden nimet vaikkapa 
numerosarjoilla. Anonyymeihin tietoihin tietosuoja-asetusta ei sovelleta. 

Ennen oppimisanalytiikan käyttöönottoa kannattaakin pohtia, 
voitaisiinko samat tavoitteet saavuttaa anonyymejä tietoja käyttäen. 
Anonyymien tietojen käsittely on opetuksen tai koulutuksen järjestäjän 
näkökulmasta vapain ja turvallisin vaihtoehto, sillä siihen ei sovelleta 
ollenkaan tietosuojasäännöksiä. Tällöin tietojen on kuitenkin oltava 
peruuttamattomasti anonymisoituja siten, ettei rekisterinpitäjä tai 
mikään ulkopuolinen taho voi lisätietojen avulla muuttaa tietoja takaisin 
tunnisteelliseen muotoon. 

Lisäksi on muistettava, että henkilötietoon kohdistettava anonymisointi on 
myös henkilötiedon käsittelyä. Eli tällöinkin rekisterinpitäjän tulee miettiä, 
mitä tarkoitusta varten käsittelyä ollaan tekemässä ja onko se linjassa niiden 
käyttötarkoitusten kanssa, joita varten tieto on kerätty alun perin. 
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11 Voiko oppija vaatia omien tietojensa poistamista? 

Tietosuoja-asetus antaa tietyissä tapauksissa henkilötietojen kohteelle 
oikeuden vaatia itseään koskevien tietojen poistamista (”oikeus tulla 
unohdetuksi”). Oppija ei lähtökohtaisesti voi vaatia omien tietojensa poistoa 
oppimisanalytiikan järjestelmistä niin kauan, kun tiedot ovat sisällöllisesti 
tarpeen opetuksen järjestämiseksi. (Lue lisää: 5.2.1 Oppijan oikeus vaatia 
tietojen poistamista.) 

Organisaatiot saavat käsitellä oppijoiden dataa lakisääteisten tehtäviensä 
rajoissa. Tässä korostuu suomalainen näkökulma, jossa oppijoita pyritään 
tukemaan eikä sanktioimaan. Oppijalla pitää yleisesti olla mahdollisuus 
olla käyttämättä analytiikkaa, jos sillä voi olla negatiivisia vaikutuksia 
hänen suorituksiinsa tai toimintaansa. Esimerkiksi perusopetuksessa 
yhdenvertaisuuden periaatteen näkökulmasta kyse on enemmän joko-
tai -tyyppisestä skenaariosta, jolloin samaa analytiikkaa käytetään koko 
oppimisryhmään tai ei.

12 Voidaanko erityisiin henkilötietoryhmiin kuuluvia tietoja 
käyttää oppimisanalytiikassa? 

Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on kielletty, 
ellei käsittely täytä nimenomaisia lainmukaisuuden edellytyksiä. Tällaisia 
tietoja, joiden käsittely on kielletty, ovat etnistä alkuperää, poliittisia 
mielipiteitä, uskonnollista tai filosofista vakaumusta taikka ammattiliiton 
jäsenyyttä ilmaisevat tiedot sekä terveyttä ja seksuaalista käyttäytymistä 
tai suuntautumista koskevat tiedot. Onkin pidettävä huolta, ettei 
oppimisanalytiikan tuloksena synny erityisiin henkilötietoryhmiin kuuluvaa 
tietoa eli ettei esimerkiksi oppijan terveydentilasta pysty päättelemään 
mitään sen perusteella, millä tavalla oppija käyttää jotakin opetussovellusta. 
Ääriesimerkkinä maailmalta Facebookin Cambridge Analytica -tapaus, jossa 
käyttäjät vastasivat harmittomiin kyselyihin ja vastausten perusteella heidät 
lokeroitiin poliittisiin ryhmiin. 
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13 Pitääkö opetuksenjärjestäjän pyytää suostumusta oppijoilta 
oppimisanalytiikkaa varten? 

Pääsääntönä on, että suostumusta pitää pyytää, jos henkilötietojen käsittelyn 
tarkoituksena ei ole opetuksen järjestäminen. Tämä koskee esimerkiksi 
analytiikkatiedon käyttöä tutkimuksessa, vaikka tutkimusta tehdään toki 
muillakin käsittelyperusteilla kuin suostumus. Lisäksi tutkimustarkoitukseen 
kerättävä oppimisanalytiikka eroaa koulutuksen järjestämiseen liittyvästä 
analytiikasta. Käytännössä nämä päämäärät voivat olla joskus päällekkäisiä, 
joten käyttötarkoitus on tärkeää suunnitella ja informoida huolellisesti 
etukäteen. Keneltä suostumusta oppimisanalytiikan käyttämiseen 
pyydetään, riippuu muun muassa käytetystä aineistosta ja siitä, onko kyse 
pseudonymisoiduista vai anonymisoiduista henkilötiedoista. 

14 Mitä eettisiä ongelmia oppimisanalytiikassa on? 

Oppimisanalytiikan eettisiä näkökulmia tarkastelevissa tutkimuksissa 
on nostettu esille erityisesti yksityisyyden suojaaminen ja tietoturva, 
avoimuus tiedon keräämisessä ja käytössä, tiedon jäljitettävyys, epätasa-
arvoiset valtasuhteet tiedonkeruussa, yksilön tietoisuus datan keräämisestä 
ja käytöstä opetuksen järjestämisen yhteydessä sekä suostumus datan 
keräämiselle tutkimustarkoituksessa. 

15 Kannattaako oppimisanalytiikkaa alkaa hyödyntää? 

Oppimisanalytiikalla voidaan saada nopeita tuloksia, jos tavoitteet on 
määritelty ja ongelma on ennalta tiedossa. Kuitenkin oppimisanalytiikalla 
saadaan harvoin pikavoittoja, vaan onnistuminen vaatii toimintakulttuuria, 
joka hyödyntää oppimisanalytiikkaa toimintansa kehittämisessä. Tärkeää 
oppimisanalytiikan käyttöönotossa on luoda siitä pitkäjänteistä, sillä 
muutokset toiminnassa vaikuttavat myös analytiikan tuloksiin, joiden avulla 
voidaan kehittää toimintaa edelleen paremmaksi. Oppimisanalytiikka onkin 
enemmän jatkuva prosessi kuin projekti.
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2 Oppimisanalytiikan käyttökohteet, 
järjestelmät ja käytetty data

Oppimisanalytiikka käsittää oppijoista, opettajista, oppimisympäristöistä sekä opetusta 
tarjoavista organisaatioista kertyvän tiedon keräämistä, analysointia, raportointia ja hyö-
dyntämistä oppimisen ja oppimiseen liittyvien ympäristöjen ja sidosryhmien ymmärtä-
mistä ja kehittämistä varten. Oppimisanalytiikkaan nivoutuvan tutkimuksen keskiössä on 
lisäksi muun muassa oppimisanalytiikassa käytettävien menetelmien ja mittarien kehitys. 
Tässä luvussa kuvaillaan lyhyesti oppimisanalytiikan käyttäjäryhmiä, hyötyjä ja menetelmiä 
sekä oppimisanalytiikassa käytettävää dataa.

2.1 Oppimisanalytiikan käyttäjäryhmät ja hyödyt
Ensisijaisena tavoitteena oppimisanalytiikan käytössä on lisäarvon tuottaminen käyttä-
jälle; konkreettinen tavoite ja sitä kautta lisäarvo eli hyöty riippuu käyttäjästä ja oppimisa-
nalytiikan käyttökohteista. Tässä tarkastellaan käyttäjäryhmiä sekä käyttäjäryhmäkohtaisia 
oppimisanalytiikan hyötyjä. 

Oppijat ovat tyypillisesti oppimisanalytiikan ensisijainen kohderyhmä ja hyötyjät. Yhteen-
vedot ja visualisaatiot omasta ja ryhmän toiminnasta auttavat oppijaa oman toiminnan 
tarkastelussa ja kehittämisessä sekä oman toiminnan suhtauttamisessa ryhmän toimin-
taan. Tehtäviin ja aktiviteetteihin kehitetty automaattinen tai osittain automaattinen ar-
viointi voi mahdollistaa nopean palautteen saamisen sekä oman toiminnan ohjaamisen 
palautteen kautta. Automaattinen ja osittain automaattinen arviointi voi tarjota opetta-
jalle tiedon oppijoiden pärjäämisestä, mikä auttaa opettajaa kohdentamaan omaa toimin-
taansa. Laajemmin tarkasteltuna oppimisanalytiikka voi mahdollistaa opetuksen persona-
lisoinnin, jolloin oppijalle voidaan esimerkiksi suositella hänen osaamistasoonsa parhaiten 
sopivia materiaaleja, tehtäviä, kursseja ja kurssikokonaisuuksia. Omalle osaamistasolle so-
pivat tehtävät ja palaute sekä mahdolliset opettajan interventiot voivat parantaa oppimis-
tuloksia ja toisaalta vähentää kurssien tai opintojen keskeyttämisen riskiä. 

Opettajat voivat saada oppimisanalytiikan keinoin tietoa muun muassa oppijoiden suo-
riutumisesta, heidän kohtaamistaan ongelmista ja oman opetuksensa toimivuudesta. 
Tieto auttaa tulevan opetuksen suunnittelussa ja toisaalta käynnissä olevan opetuksen 
kehittämisessä. Oppijoiden suoriutumiseen ja ongelmakohtiin liittyvä data mahdollistaa 
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opetusresurssien keskittämisen esimerkiksi apua tai lisää haasteita tarvitseville oppijoille 
sekä toisaalta tilastoihin perustuvien oppijoiden pärjäämistä tarkastelevien ennustemal-
lien kehittämisen ja sitä kautta niiden hyödyntämisen. Vastaavasti tehtävien automaat-
tinen tai osittain automaattinen arviointi lisää opetukseen ja ohjaukseen käytettävissä 
olevaa aikaa, sillä palautettavien tehtävien arviointiin käytetty aika voi vähentyä automati-
soinnin myötä. 

Opintojen ohjaajat voivat työssään hyödyntää oppimisanalytiikan avulla saatavaa infor-
maatiota liittyen oppijan oppimisen, henkilökohtaisen tilanteen ja ammatillisen kasvun 
ohjaamiseen. Oppimisanalytiikka voi auttaa ohjaajaa saamaan tietoa oppijan sitoutumi-
sesta opintoihin. Tämä tieto saattaa auttaa ohjaamaan opiskelijoita haasteellisissa tilan-
teissa, jotka voivat johtua oppimisvaikeuksista, ennakoida opintojen keskeyttämisriskiä tai 
ongelmia oppijan hyvinvoinnissa. Oppimisanalytiikkatiedon avulla oppijoille voidaan tar-
jota ohjauksellista tukea entistä paremmin ennakoivasti ja oikea-aikaisesti haasteellisissa 
tilanteissa. Oppimisanalytiikasta saatavan ohjauksellisen tiedon hyödyntäminen edellyttää 
aina ohjauseettisesti ja tietosuojan näkökulmasta juridisesti hyväksyttävää toimintatapaa. 

Kuten opettajat, myös opetusmateriaalien ja oppimisympäristöjen kehittäjät voivat 
saada oppimisanalytiikan keinoin tietoa oppimateriaalien ja oppimisympäristöjen toimi-
vuudesta. Oppimateriaalien ja oppimisympäristöjen käytöstä kertyvä tieto mahdollistaa 
oppimateriaaleissa ja oppimisympäristöissä olevien ongelmakohtien tunnistamisen ja 
kehittämisen. Esimerkiksi oppimateriaalin käyttöä seuraamalla voidaan tunnistaa ma-
teriaalista kohtia, joissa oppijat viettävät merkittävästi aikaa, sekä vähäiselle huomiolle 
jääviä kohtia. Kurssin tehtävien tekemiseen liittyvään tietoon yhdistettynä tällaista tietoa 
voi mahdollisesti käyttää myös tehtävissä tarvitun tiedon tunnistamiseen ja oppijoiden 
tiedonhakumenetelmien tarkasteluun. Vastaavasti tehtävien tekemisestä kertyvää tietoa 
voi käyttää tehtävien sopivuuden tarkasteluun sekä parempien tehtävien kehittämiseen. 
Tietosuojalainsäädäntö ei rajoita anonyymien tietojen luovuttamista palveluntarjoajan 
käyttöön. Palveluntarjoajalle voidaan siis antaa oikeus kerätä tietoa esimerkiksi palvelun 
käytöstä, kunhan kerättävä data on anonyymiä. (Lue lisää: 3.3 Analytiikkajärjestelmien 
hankintaan liittyvät huomiot.) 

Opetushallinto ja opetusta tarjoava organisaatio voi saada oppimisanalytiikan keinoin 
tietoa kurssien, kurssikokonaisuuksien ja koulutusohjelmien toiminnasta ja sujuvuudesta. 
Tällaisessa analyysissä käytettävä data voi sisältää esimerkiksi tietoa kursseilla annetuista 
arvosanoista, kurssien keskeyttämisestä, opintokokonaisuuksien valmistumisesta ja tutkin-
noista sekä oppijoiden taustatietoja kuten oppijan pääaine, ikä ja väylä opintoihin. Ope-
tushallinnon tasolla tehtävässä analyysissä voidaan tarkastella myös kurssien välisiä yh-
teyksiä sekä mahdollisia kurssien välisiä riippuvuuksia. Tätä tietoa voi käyttää esimerkiksi 
koulutusohjelman kurssien järjestelyyn paremmin oppijoita palvelevaan muotoon. Tällä 
tasolla tehtävä analytiikka mahdollistaa myös kursseilla ja koulutusohjelmissa vallitsevien 
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opetuskäytänteiden sekä niiden tarkoituksenmukaisuuden tarkastelun sekä mahdolliset 
opetuskäytänteiden kehittämiseen liittyvät tietoon perustuvat päätökset. 

Edellä mainitut käyttäjäryhmät eivät ole toisiaan poissulkevia. Opettaja voi olla osa 
opetusmateriaalien ja oppimisympäristöjen kehittäjäjoukkoa sekä osa opetushallintoa. 
Käyttäjäryhmissä ei edellä erikseen mainittu tutkijoita, sillä tutkijat ovat luonnollinen 
osa lähes jokaista käyttäjäryhmää ja roolia. Opettajat voivat olla tutkijoita, jotka 
oppimisanalytiikan keinoin tarkastelevat ja kehittävät omaa opetustaan. Toisaalta 
opettajat voivat olla myös oppimisanalytiikan menetelmiä kehittäviä tutkijoita, jolloin 
oppimisanalytiikan menetelmien kehittäminen on luonnollinen osa oman opetuksen 
kehittämistä sekä muiden opettajien tukemista. Tutkijoiden työnä on luonnollisesti myös 
tutkimustulosten julki tuominen, jolloin myös muut oppivat ja hyötyvät tuloksista.

2.2 Oppimisanalytiikan menetelmät ja käyttökohteet
Oppimisanalytiikka on monitieteinen ala, jossa tarkastelun kohteena olevaa ilmiötä (usein 
oppimista) tutkitaan kunkin tieteenalan näkökulmasta ja tieteenalan menetelmiä hyödyn-
täen. Oppimisanalytiikassa käytetään sekä määrällisiä että laadullisia menetelmiä, joista 
usein käytettyjä ovat muun muassa tiedon visualisointi ja yhteenvedot, tilastollinen päät-
tely ja tilastolliset mallit, aikasarja-analyysit, luokittelu, klusterointi, verkostoanalyysit sekä 
sisältöanalyysit. Kutakin edellä esitettyä menetelmää kohden löytyy tyypillisesti useita to-
teutustapoja, kuten luokitteluun käytetyt menetelmät, joita on useita kymmeniä. 

Datan käsittelyyn keskittyvän analytiikan voi jakaa karkeasti neljään analytiikan vaiheita 
kuvaavaan kategoriaan (Delen & Ram, 2018): kuvaileva analytiikka (descriptive analytics), 
selittävä analytiikka (diagnostic analytics), ennakoiva analytiikka (predictive analytics) ja 
ohjaava analytiikka (prescriptive analytics). 

Kuvaileva analytiikka tarkastelee ilmiötä ja pyrkii selvittämään mitä oikein on tapahtu-
nut. Tällaisessa analytiikassa keskitytään kertyvään dataan sekä sen esille tuomiseen esi-
merkiksi yhteenvetojen ja visualisaatioiden muodossa. Kuvailevalla analytiikalla voidaan 
tunnistaa tapahtumia ja signaaleja, joihin oppimisanalytiikan käyttäjä mahdollisesti haluaa 
reagoida. Tällaisia signaaleja voi olla esimerkiksi tehtyjen tehtävien lukumäärä, tehtäviin 
käytetty aika, tehtävien koettu vaikeus, muutokset arvosanoissa sekä kurssien tai koulu-
tusohjelmien läpäisyprosentit. Kuvaileva analytiikka ei tarjoa selitystä datassa esiintyville 
tapahtumille tai signaaleille. Tietosuojan näkökulmasta tällaiseen analytiikkaan ei liity mi-
tään korotettuja vaatimuksia. 
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Selittävä analytiikka pyrkii tunnistamaan syitä kuvailevassa analytiikassa tunnistetuille 
tapahtumille ja signaaleille sekä selvittämään mistä ne johtuvat. Tällaisessa analytiikassa 
yhdistellään tyypillisesti useampia muuttujia tai datalähteitä, joiden lisäksi hyödynnetään 
aihealueen asiantuntijoiden osaamista. Selittävässä analytiikassa käytettyjä menetelmiä 
ovat muun muassa tilastolliset analyysit kuten korrelaatio ja regressio, aikasarja-analyysit 
sekä klusterointi ja muut menetelmät, joita käytetään hahmojen tunnistamiseen datasta. 
Jos käytetty data on anonyymiä, tietosuoja-asetusta ei kuitenkaan tarvitse tässä yhtey-
dessä huomioida. Tällöinkin käyttötarkoitusten tulee olla linjassa, eli on mietittävä, mi-
hin tarkoitukseen data on alun perin kerätty ja mitä tarkoitusta varten sitä nyt käsitellään 
(anonymisoidaan). 

Ennakoiva analytiikka keskittyy ennustemallien luomiseen ja käyttämiseen osittain se-
littävässä analytiikassa tunnistettuja tapahtumia ja signaaleja selittäviä syitä hyödyntäen. 
Ennakoivassa analytiikassa kehitettävät ennustemallit tarjoavat lähtökohdan todennäköis-
ten tulevien tapahtumien ennakointiin, kuten esimerkiksi luokkahuoneiden täyttöasteen 
ennustamiseen, valmistuneiden tutkielmien määrän ennakoimiseen, opintomenestyksen 
ja tulevan pärjäämisen ennakoimiseen, sekä tehtävien vaikeuden ennakoimiseen. Enna-
koivassa analytiikassa käytettäviä menetelmiä ovat selittävässä analytiikassa käytettävien 
menetelmien lisäksi muun muassa luokittelumenetelmät. Jos tarkoituksena on tehdä yksi-
lökohtaisia ennusteita, kyse on tietosuoja-asetuksessa tarkoitetusta profiloinnista. 

Ohjaava analytiikka hyödyntää ennakoivassa analytiikassa kehitettyjä ennustemalleja 
ja pyrkii tarjoamaan ennustemalleihin perustuvaa ohjausta. Ohjaava analytiikka voi esi-
merkiksi ehdottaa sopivampia luokkahuoneita ennakoidun luokkahuoneen täyttöasteen 
perusteella, ohjausresurssien kohdentamista ennakoidun opintomenestyksen tai ennakoi-
dun tehtävien vaikeuden perusteella sekä esimerkiksi sopivampia oppimateriaaleja ja teh-
täviä ennakoidun tulevan pärjäämisen perusteella. Jos tarkoituksena on käyttää analytiik-
kaa yksilöä koskevien toimenpiteiden ohjaamiseen, kyse on tässäkin tapauksessa tietosuo-
ja-asetuksessa tarkoitusta profiloinnista. 

Edellinen jako keskittyy datan analyysiin kuvaten analyysin vaiheiden kautta. Kuvaileva 
analytiikka on tyypillisesti tekniseltä toteutukseltaan suoraviivaista, kun taas ohjaava ana-
lytiikka on tyypillisesti tekniseltä toteutukseltaan monimutkaista. Merkittävä osa oppimi-
sanalytiikan sovelluksista keskittyykin kuvailevaan analytiikkaan, ja ne tarjoavat oppijoille 
ja opettajille esimerkiksi suorituksiin liittyvää tilastotietoa visualisaatioita hyödyntäen. 

Kuvattu jako ei huomioi kaikkia oppimisanalytiikan sovelluksia. Esimerkiksi oppijoiden 
palauttamien tehtävien automaattiseen arviointiin käytettävät järjestelmät sopivat edellä 
kuvattuihin kategorioihin huonosti, mikäli niissä ei hyödynnetä esimerkiksi aiempiin suori-
tuksiin perustuvaa oppijan ohjaamista.
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2.3 Oppimisanalytiikassa käytettävä data

Oppimisanalytiikassa hyödynnetään muun muassa (1) oppimisympäristöihin kertyvää da-
taa, (2) rekistereihin ja opintotietojärjestelmiin (esim. Oodi, Sisu) kertyvää dataa, (3) tausta-
kyselyillä kerättävää dataa sekä (4) tapauskohtaisesti kerättävää dataa. 

Oppimisympäristöihin kertyvä data muodostaa digitaalisen jalanjäljen käyttäjän vuo-
rovaikutuksesta sekä oppimisympäristössä olevien palveluiden että oppimisympäristön 
käyttäjien kanssa. Tämä data voi sisältää esimerkiksi: 

	y Tietoa oppimisympäristössä sijaitsevien tai oppimisympäristöön  
palautettavien tehtävien (mm. kyselyt ja esseet) tekemisestä sekä  
tehtävien mahdollisesta oikeellisuudesta ja niihin liittyvästä palautteesta 
(automaattinen ja osittain automaattinen palaute, opettajan antama palaute, 
vertaispalaute, itsearviointi) 

	y Tietoa oppimisympäristössä sijaitsevien materiaalien, videoiden ja muiden 
multimediaesitysten katsomisesta sekä katsomisen aikana mahdollisesti 
tapahtuvasta navigoinnista

	y Tietoa oppimisympäristössä sijaitsevien keskustelupalvelujen käytöstä, 
kuten käyttäjän kirjoittamista ja lukemista viesteistä sekä kaikkien käyttäjien 
aktiivisuudesta myös suhteessa muiden kirjoittamiin viesteihin

	y Tietoa oppimisympäristössä sijaitsevien pistelista-, yhteenveto- sekä 
aktiivisuutta ja muuta toimintaa kuvaavien visualisointipalveluiden käytöstä

Rekisterit (myös oppijarekisterit) ja opintotietojärjestelmät sisältävät tyypillisesti tiedon 
kurssi-ilmoittautumisista, kurssisuorituksista (myös hylätyistä kursseista ja osasuorituk-
sista), koepäivämääristä sekä suoritetuista opintokokonaisuuksista. Osa oppijarekistereistä 
tarjoaa myös mahdollisuuden henkilökohtaisen opintosuunnitelman (HOPS) tekemiseen 
ja tätä kautta myös tiedon oppijan suunnittelemasta opintotahdista sekä toisaalta tiedon 
oppijan syöttämien opintosuunnitelmien toteutumisesta. Opetuksen tai koulutuksen jär-
jestämiseen liittyvien rekisteritietojen käyttäminen on rajoitettua, sillä niiden käyttötarkoi-
tukset seuraavat yleensä erityislainsäädännöstä. 

Taustakyselyillä kerättävä data sisältää esimerkiksi demografiatietoja kuten syntymä-
ajan, osoitteen tai asuinalueen, sukupuolen, äidinkielen, aiemman koulutuksen sekä mah-
dollisesti lähipiirin tai vanhempien vastaavia tietoja. Taustakyselyillä voidaan kerätä myös 
tietoa oppimiseen liittyvistä asenteista ja motivaatiosta, oppimistavoista ja opiskelustrate-
gioista sekä muista taustamuuttujista, joilla saattaa olla yhteys opintomenestykseen. 
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Tapauskohtaisesti kerättävä data on nimensä mukaan tapauskohtaista ja se voi sisältää 
esimerkiksi oppimistapahtumissa tehtyjä havaintoja, palautetta opetustapahtuman onnis-
tumisesta tai oppimateriaalien toiminnasta sekä tutkimustilanteissa kerättyä tarkempaa 
tietoa kuten fysiologisia mittauksia tai tietoa katseen kohdistumisesta. Tapauskohtainen 
data voi sisältää myös esimerkiksi tietoa analyysin kohteena olevien osallistujien toimin-
nasta muissa ympäristöissä kuten sosiaalisessa mediassa. 

Kuten huomataan oppimisanalytiikassa käytettävä data on hajanaista. Sama oppimispal-
veluita tarjoava organisaatio voi käyttää useita oppimisympäristöjä ja oppijoiden tieto-
jen tallentamiseen käytettäviä rekistereitä, minkä lisäksi taustakyselyt ja tutkimuskyselyt 
voivat olla kurssi- tai tapauskohtaisia. Tämä datan hajanaisuus on haaste oppimisanalytii-
kalle tiedon yhdistelyn kannalta sekä siksi, että tyypillisesti kullakin järjestelmällä on oma 
formaattinsa datan tallentamiselle. Datan lähde vaikuttaa myös sen sallittuihin käyttötar-
koituksiin. Lisäksi vaikutusta on esimerkiksi oppijan iällä, joten lukijan kannattaa huomi-
oida, ettei kaikkia tässä kappaleessa esimerkkeinä mainittuja datatyyppejä ole mahdollista 
käyttää ainakaan varhaiskasvatuksessa ja perusopetuksessa. 

Tutustu tapausesimerkkiin: 

	y Turun yliopiston Oppimisanalytiikan keskus: mm. esimerkkejä käytetyistä tie-
tomassoista ja käyttökohteista

2.4 Olemassa olevat standardit 
Koska oppimisanalytiikka perustuu useimmiten hajanaiseen, erilaisista digitaalisista läh-
teistä kerättyyn tietoon, nousee järjestelmien yhteentoimivuus (interoperability) keskei-
seksi. Eri toimijoiden epäyhtenäiset datan keruu-, käsittely- ja säilöntäkäytänteet voivat 
muodostua jopa esteeksi analytiikan tehokkaalle hyödyntämiselle. Käytettävää dataa ei 
ole välttämättä alun perin edes suunniteltu analytiikan tarpeita ajatellen, minkä lisäksi käy-
tettyjen IT-järjestelmien kirjavuus ja datan säilyttämisen lukuisat tavat asettavat lisähaas-
teensa datan hyödyntämiselle. Jotta tämä rajoite voidaan ylittää, tarvitaan yhteisiä rajapin-
toja, toimintatapoja, määrittelyjä ja standardeja yhteentoimivuuden takaamiseksi. 

Standardisointi on yhteisten toimintatapojen laatimista ja yksi yhteentoimivuuden pe-
rusta. Oppimisanalytiikkajärjestelmät kannattaakin rakentaa mahdollisuuksien mukaan 
olemassa olevien standardien päälle. Standardien taustalla voi olla eritasoisia toimijoita. 
Alueellisista ja kansainvälisistä standardointitoimijoista IEEE ja ISO/IEC ovat julkaisseet op-
pimisanalytiikkaan liittyviä määrityksiä. Standardeista kiinnostuneiden kannattaa tutustua 
ainakin seuraaviin standardeihin: 
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	y ISO/IEC TR 20748-1:2016 Referenssimalli: sis. vaatimukset IT-systeemeille op-
pimisanalytiikan yhteentoimivuuteen liittyen sekä oleellisen termistön, käyt-
täjien vaatimukset ja järjestelmien arkkitehtuurin

	y ISO/IEC TR 20748-2:2017 Järjestelmien vaatimukset: sis. vaatimukset oppimi-
sanalytiikkaan liittyville järjestelmille niiden välisen kommunikaation ja toi-
mintojen tehokkuuden optimoimiseksi 

	y ISO/IEC TR 20748-3 Ohjeistus datan yhteentoimivuudelle 
	y ISO/IEC TR 20748-4 Yksityisyys ja datan suojaaminen 

Tunnetuimpia standardeja tällä hetkellä ovat SCORM, LTI, xAPI ja Caliper, jotka tarjoavat 
rajapintoja ja protokollia yhteentoimivuuden toteuttamiseksi. Ne tarjoavat yhteentoimi-
vuuden tueksi kuitenkin hiukan eri asioita. Mikään näistä standardeista ei tällä hetkellä 
ratkaise kaikkia yhteensopivuuden tarpeita. Niinpä järjestelmät tyypillisesti hyödyntävät 
useita standardeja samanaikaisesti ja sen lisäksi toteuttavat osan asioista omalla sisäisellä 
tavallaan. 

Vertailua eri standardien välillä voi tehdä esimerkiksi tarkastelemalla niitä sen perusteella, 
mitä tietoa ne tallentavat oppijasta, osaavatko ne käsitellä vaikkapa oppimateriaalin meta-
dataa (formaatit), millaisia käyttäjäprofiileja ne tunnistavat tai millaista sisällön ja järjestel-
mien välistä vuorovaikutusta ne tukevat (protokollat). Osa standardeista keskittyy enem-
män rakenteisten tiedostoformaattien määrittelyyn ja sitä kautta muun muassa oppijasta 
ja oppimateriaalista kerättävän tiedon tallentamiseen määrämuodossa. Oppijasta voidaan 
tallentaa taustatietojen lisäksi muun muassa tietoa hänen suorittamistaan oppimistapah-
tumista, milloin ne on tehty, kuinka pitkälle niissä on edetty tai kuinka paljon niistä on 
saatu pisteitä. Metadatalla tarkoitetaan tässä oppisisällön kuvailua tiettyjen attribuuttien 
avulla, kuten minkä tasoisille oppijoille sisältö on tarkoitettu tai kuinka kauan sen läpikäy-
minen keskimäärin kestää. 

Osa standardeista on puolestaan suunniteltu enemmän toiminnallisuuden tueksi eli pro-
tokollaksi esimerkiksi mahdollistamalla kertakirjautumisen (single sign on) tai vaikkapa 
pistetietojen siirtämisen yksittäiseltä yhteentoimivalta harjoitukselta oppimisympäristöön. 
Kirjautumisen yhteydessä käyttäjä voidaan tunnistaa ja hänelle voidaan antaa järjestel-
mässä erilaisia oikeuksia perustuen käyttäjän profiiliin. Oppimisympäristöt antavat tyypil-
lisesti erilaisia oikeuksia nähdä ja vuorovaikuttaa materiaalin kanssa sen perusteella onko 
kyseessä esimerkiksi oppija, vierailija, opettaja vai ylläpitäjä. (Nurminen, 2019)

Kuten yllä mainittiin oppimisanalytiikkaa ja sen yhteentoimivuutta on harjoiteltu maa-
ilmalla aktiivisesti jo eräitä vuosia. Standardeja on julkaistu ja ohjeita erilaisille oppimi-
sanalytiikkajärjestelmien toteutuksille on tarjolla lukuisissa lähteissä. Rajapintamääritte-
lyistä LTI, xAPI ja Caliper näyttävät keräävän eniten käyttäjiä joustavien ominaisuuksiensa 
vuoksi, ja ISO/IEC:n standardit määrittelevät oppimisanalytiikkaan liittyvien osa-alueiden 
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käyttötapauksia suhteellisen yksityiskohtaisesti. Isobritannialainen koulutuksen ja tutki-
muksen digitaalisiin ratkaisuihin erikoistunut organisaatio JISC kehittää yhteistyöprojek-
tina muun muassa Uniconin kanssa oppimisanalytiikka-arkkitehtuuria, joka toimii yhteen 
xAPI:n ja IMS:n standardien kanssa. JISC:n oppimisanalytiikan kokonaisuuteen liittyy ark-
kitehtuurin lisäksi vahvasti myös yhteisöllisyys sekä eettiset ohjeistukset ja toimintatavat 
sisältävä niin sanottu analytiikan työpakki. Yhteinen ohjeistus, esimerkiksi JISC:n ”Code of 
practice for learning analyticsin”5 pohjalta, voisi olla käytännön kannalta hyvä lähtökohta 
oppimisanalytiikkakokonaisuuksien suunnitteluun myös Suomessa.

2.5 Profilointi ja automaattinen päätöksenteko
Tarkastellaan seuraavaksi oppimisanalytiikan käyttöön mahdollisesti liittyvää profilointia 
ja automaattista päätöksentekoa. Tietosuoja-asetuksen6 mukaan profiloinnilla tarkoitetaan 
mitä tahansa henkilötietojen automaattista käsittelyä, jossa henkilötietoja käyttämällä ar-
vioidaan luonnollisen henkilön tiettyjä henkilökohtaisia ominaisuuksia, erityisesti analy-
soidaan tai ennakoidaan piirteitä, jotka liittyvät kyseisen luonnollisen henkilön työsuori-
tukseen, taloudelliseen tilanteeseen, terveyteen, henkilökohtaisiin mieltymyksiin, kiinnos-
tuksen kohteisiin, luotettavuuteen, käyttäytymiseen, sijaintiin tai liikkeisiin. Vastaavasti 
automaattisella päätöksenteolla tarkoitetaan tilannetta, jossa henkilöä koskevia päätöksiä 
tehdään täysin koneellisesti ilman ihmisen myötävaikutusta.

Seuraavassa kohdassa oletetaan, että lainmukaisuuden edellytykset ja muut tietosuoja- 
asetuksen henkilötietojen käsittelylle asettamat vaatimukset täyttyvät. Henkilötietojen 
käsittelyn on aina oltava lainmukaista kaikkien tietosuojasäännösten näkökulmasta, eikä 
esimerkiksi automaattisen päätöksenteon sallittavuus jossain tilanteessa oikeuta poikkea-
maan muista tietosuojasäännöksistä. 

Viitekehyksessä kuvattuja oppimisanalytiikan osa-alueita (kuvailevaa analytiikkaa, selittä-
vää analytiikkaa, ennakoivaa analytiikkaa, ohjaavaa analytiikkaa) voidaan käsitellä profi-
loinnin ja automaattisen päätöksenteon näkökulmasta. Kuvaileva analytiikka, johon sisäl-
tyy esimerkiksi yhteenvetojen ja yhteenvetoja näyttävien visuaalien luominen, ei vaadi 
tietosuojan näkökulmasta normaalista poikkeavia toimenpiteitä. Selittävä analytiikka, joka 
pyrkii tunnistamaan syitä tapahtumille esimerkiksi useampia datalähteitä yhdistäen, on 
profilointia siinä tapauksessa, että tuotoksesta tehdään yksilökohtaisia päätelmiä. Muiden 
kuin yksilökohtaisten päätelmien tekemistä pidetään niin sanottuna normaalina hen-
kilötietojen käsittelynä. Jos käytetty data on anonyymia, tietosuoja-asetusta ei tarvitse 

5  Code of practice for learning analytics. Sclater & Bailey, 2015.
6  Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.
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huomioida ollenkaan. Ennakoiva analytiikka, joka keskittyy tulevia tapahtumia ennusta-
vien ennustemallien luomiseen, on lähtökohtaisesti profilointia, mikäli tarkoituksena on 
tehdä yksilökohtaisia ennusteita. 

Ohjaava analytiikka, jossa ennustemalleja hyödynnetään, voidaan jakaa kahteen katego-
riaan ohjauksen automaattisuuden perusteella. Kiellettyä on sellainen täysin automaatti-
nen ohjaus ja automaattinen päätöksenteko, jolla on oikeusvaikutuksia rekisteröityyn tai 
joka vaikuttaa häneen vastaavalla tavalla merkittävästi. Vastaavasti sallittua on sellainen 
automaattinen päätöksenteko, jolla ei ole tällaisia vaikutuksia ole. Tietosuoja-asetus ei läh-
tökohtaisesti rajoita esimerkiksi erilaisten automaattisten herätteiden, pisteytysten tai suo-
situsten käyttöä, kunhan ne eivät voi johtaa esimerkiksi kurssisuorituksen hylkäämiseen 
tai opiskelupaikan menettämiseen. Vastaavasti profilointia voidaan käyttää päätöksenteon 
välineenä, kunhan viimekätinen päätöksenteko tapahtuu ihmisen toimesta ja arviointipe-
ruste pystytään esittämään yksiselitteisesti. 

Lähtökohtaisesti ei ole estettä käyttää oppimisanalytiikkaa opettajan päätöksentekoa tai 
harkintaa tukevana apuvälineenä tai oppijan päätöksentekoa tai harkintaa tukevana apu-
välineenä. Jos oppimisanalytiikka kuitenkin ohjaa rekisteröidyn käyttäytymista tai toimin-
taa tiettyyn suuntaan ja tällä on oikeudellinen vaikutus, on tämäkin tietosuoja-asetuksessa 
tarkoitettu automatisoitu yksittäispäätös. Lähtökohtana onkin, että oppimisanalytiikka on 
päätöksenteossa hyvä renki, mutta huono isäntä. 

On syytä huomauttaa erikseen, että tällä hetkellä oppijoiden arvosanoja ei tulisi perus-
taa kokonaan automaattiseen päätöksentekoon, sillä nykyinen erityislainsäädäntö ei sitä 
mahdollista. Oppimisanalytiikan tuottama tieto osaamisesta voi toimia yhtenä osaami-
sen näyttönä. Koneellisesti tuotettuja arvosanasuosituksia ei siis voida siirtää sellaisenaan 
oppilas- tai opiskelijarekisteriin, mutta ne voivat toimia yhtenä näyttönä oppijan osoitta-
masta osaamisesta.7

7  Mainitun kaltaisen erityissääntelyn säätäminen edellyttäisi, että koulutussektorilla arvi-
oitaisiin laajasti, mitä päätöksiä olisi ylipäätään mahdollista siirtää automaattisen päätöksen-
teon piiriin. Perustuslakivaliokunnan käsityksen mukaan automatisoitu päätöksenteko ei so-
vellu sellaiseen hallinnolliseen päätöksentekoon, joka edellyttää päätöksentekijän käyttävän 
laajaa harkintavaltaa (ks. PeVL 7/2019 vp). Esimerkiksi oppijan arvioinnissa korostuu oppimi-
sen havainnointi suhteessa oppimistavoitteisiin, jossa opetushenkilöstön ammattitaidolla 
on keskeinen merkitys. Eri asia on se, että tiettyjä arvioinnin osa-alueita, kuten tietyntyyp-
pisten koesuoritusten arviointia, on mahdollista automatisoida ja siten vähentää opetus-
henkilöstön työtaakkaa. Oikeusministeriö julkaisi 14.2.2020 esiselvityksen ”Automaattiseen 
päätöksentekoon liittyvät yleislainsäädännön sääntelytarpeet”.
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3 Oppimisanalytiikan suunnittelu- ja 
toteutusprosessi

Tässä luvussa tarkastellaan oppimisanalytiikan käyttöönottamiseen liittyvää suunnittelu- 
ja toteutusprosessia. Luvun ensisijainen lukijakunta on järjestelmien toteuttajat ja tilaajat 
(muun muanssa koulut ja kunnat).  Osaltaan keskiössä ovat myös järjestelmien hankintaan 
liittyvät kysymykset. Kuten kaikki perinteiset tietojärjestelmäprojektit, myös oppimisanaly-
tiikkaprojektit alkavat tavoitteiden asettamisella ja projektin suunnittelemisella. 

Ensimmäinen vaihe on oppimisanalytiikan tavoitteiden määrittely. Sillä tarkoitetaan vai-
hetta, jolloin opetuksen järjestäjä päättää aloittaa oppimisanalytiikan mahdollisen käyt-
töönoton suunnittelemisen tukemaan organisaation tai oppijoiden oppimisen kehittä-
mistä. Tässä vaiheessa tyypillisesti selvitetään oppimisanalytiikan erilaisia käyttömahdolli-
suuksia ja linjataan organisaation tavoitteita oppimisanalytiikkaan liittyen. 

Oppimisanalytiikan järjestelmien toteutuksella tarkoitetaan vaihetta, jolloin opetuksen 
järjestäjä alkaa suunnitella ja panna täytäntöön oppimisanalytiikassa tarvittavien järjes-
telmien sekä datan keräämisen ja hyödyntämisen toteuttamista. Oppimisanalytiikassa 
tarvittavien järjestelmien ja prosessien toteutus on välttämätöntä ja niiden rakentamiseen 
liittyy paljon asioita, jotka tulee ottaa huomioon. Lisäksi on tärkeää ymmärtää miten vas-
tuut jakautuvat oppimisanalytiikkaprojekteissa, kuten kuka on vastuussa järjestelmien an-
tamista suosituksista ja mitä oppimisanalytiikkasopimukset velvoittavat ja mahdollistavat. 
Tähän liittyvät niin datan säilyttäminen kuin sen siirrettävyys eri toimijoiden järjestelmien 
välillä. 

Suunnitteluvaiheessa on muistettava ottaa huomioon tietosuojaan liittyvät juridiset kysy-
mykset ja valmistelulle (esimerkiksi käsittelyperusteen määrittelylle ja hankintamenettelyn 
tarkistukselle) kannattaa varata riittävästi aikaa. Tietosuojan tulee olla sisäänrakennettu 
osa oppimisanalytiikan prosesseja, ja sen huomioiminen mahdollisimman aikaisessa vai-
heessa on myös kustannustehokkuuden näkökulmasta kannattavinta. Oman organisaa-
tion tietosuojavastaavaan on myös syytä olla yhteydessä jo mahdollisimman aikaisessa 
vaiheessa. Tietosuoja-asetus edellyttää tietosuojavastaavan kuulemista vaikutustenarvi-
oinnin yhteydessä (ks. 35 art. 2 kohta). 
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Suunnitteluvaiheen voi käynnistää riskiarvioinnilla, jossa käydään läpi käsittelyn luonne, 
käsittelyn laajuus, asiayhteys ja tarkoitukset. Näiden pohjalta tehdään arvio riskeistä ja 
tarpeesta tehdä vaikutustenarviointi tietosuoja-asetuksen mukaisesti.

Lue lisää henkilötietojen käsittelystä ja tietosuojan toteuttamisesta:  

	y Oppimisanalytiikka ja opiskelijatietojen käsittely yliopistoissa. Ouli & 
Voutilainen, Edilex 2019/36.  

	y Oikeus tietoon. Informaatio-oikeuden perusteet. Voutilainen, 2019. (riskien 
arviointi s.124-125) 

	y Uusi tietosuojalainsäädäntö. Korpisaari ja muut, 2018. 
	y Kerro käsittelystä rekisteröidylle. Tietosuojavaltuutetun toimisto. 
	y Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi. 

Tietosuojavaltuutetun toimisto.

Tutustu tapausesimerkkiin: 

	y Riskiarviotyökalu. Itä-Suomen yliopisto, 2020.

3.1 Tavoitteiden asettaminen
Oppimisanalytiikan tärkein vaihe on tavoitteiden määrittely. Miksi ja miten oppimisanaly-
tiikkaa aiotaan tehdä? Ja miten opetuksen järjestäjä tulee hyödyntämään oppimisanaly-
tiikkaa toiminnassaan? Riittääkö olemassa olevan tiedon parempi visualisointi vai tavoit-
teleeko opetuksen järjestäjä ennakoivaa analytiikkaa tai jopa eri vaihtoehtojen simulointia 
toimintansa tueksi? Samalla tulee pohdittavaksi myös olemassa olevan datan määrä, laatu 
ja yhteismitallisuus: mitä nykyisestä datasta on saatavissa irti. 

Tärkeää oppimisanalytiikan käyttöönotossa on luoda siitä pitkäjänteistä. Oppimisanalytii-
kalla saadaan harvoin pikavoittoja, vaan onnistuneet oppimisanalytiikkaprojektit vaativat 
toimintakulttuuria, joka hyödyntää oppimisanalytiikkaa toimintansa kehittämisessä. 

Oppimisanalytiikkaan liittyy monia kysymyksiä, jotka tulee huomioida tavoitteita aset-
taessa sekä suunnitelmia tehdessä. Seuraavassa on listattu keskeisimpiä kysymyksiä aihee-
seen liittyen: 

 − Kuka analytiikkaa tekee ja kenen hyödyksi sitä tehdään? Miten analytiikan 
tuottamaa tietoa hyödynnetään opetuksen järjestäjän toiminnassa? 

 − Tehdäänkö analytiikkaa opetuksen vai tutkimuksen tarpeisiin ja onko 
analytiikan hyödyntäjänä oppija, opettaja vai opetuksen järjestäjän johto? 
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 − Mikä on tietosuoja-asetuksen mukainen käsittelyperuste? 
 − Mitä dataa oppijoista saa kerätä opetuksen järjestämisvastuun nojalla ja mikä 

kuuluu sen ulkopuolelle? 
 − Kuka on vastuussa, jos oppimisanalytiikan hyödyntämisessä ilmenee 

ongelmia tai väärinkäytöksiä? 
 − Kuka linjaa oppimisanalytiikan oikeaoppisesta käytöstä opetuksen 

järjestäjällä tai sen oppilaitoksessa? 
 − Kuka päättää järjestelmän muutoksista? 
 − Kuka organisaatiossa päättää, mitä dataa kerätään analytiikkatarkoituksessa? 
 − Miten varmistetaan, että oppimisanalytiikan käytössä noudatetaan 

lainsäädäntöä? 
 − Onko oppimisanalytiikan lainmukaisuuden varmistamiseksi käytettävissä 

riittävästi resursseja? 
 − Usein perusopetuksessa ei ole kunta- tai kaupunkitason strategiaa 

oppimisanalytiikan käyttöön. Kun jokainen koulu voi käyttää omia 
menetelmiään, toteutuuko oppijoiden yhdenvertaisuus opetuksen järjestäjän 
sisällä eri oppilasryhmien kesken myös tällöin?

3.2 Järjestelmien käyttämä data
Tietosuoja-asetus edellyttää, että oppimisanalytiikan keinoin käsiteltävien henkilötietojen 
on oltava asianmukaisia, olennaisia sekä rajoitettuja siihen, mikä on tarpeellista suhteessa 
henkilötietojen käsittelyn tarkoituksiin – lähtökohtaisesti siis opetuksen järjestämiseen. 
Tätä kaikkeen henkilötietojen käsittelyyn ulottuvaa tarpeellisuusarviointia kutsutaan tie-
tojen minimoinniksi. Tietojen minimointi tarkoittaa sekä sitä, että henkilötietoja voidaan 
käsitellä vain, jos käsittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin, 
sekä sitä, että henkilötietoja tulisi säilyttää mahdollisimman vähän aikaa. Tietoja voidaan 
minimoida myös pseudonymisoimalla tai poistamalla suorat tunnisteet. 

Oppimisanalytiikan käytön mahdollistaminen tai pelkkä mielenkiinto sen mahdollisesti 
tuottamia tuloksia kohtaan ei ole hyväksyttävä peruste henkilötietojen käsittelylle, vaan 
käsittelyn tulee aina täyttää sekä lainmukaisuuden että tietojen olennaisuuden edellytyk-
set. Käsiteltävien ja kerättävien henkilötietojen määrä, käsittelyn laajuus, säilyttämisajat 
ja saataville asettaminen onkin siis aina suunniteltava etukäteen opetuksen järjestämisen 
näkökulmasta. 

Ennen oppimisanalytiikan käyttöönottoa kannattaa pohtia, voitaisiinko samat tavoit-
teet saavuttaa anonyymejä tietoja käyttäen. Anonyymien tietojen käsittely on opetuk-
sen tai koulutuksen järjestäjän näkökulmasta vapain ja turvallisin vaihtoehto, sillä sii-
hen ei sovelleta ollenkaan tietosuojasäännöksiä. Tällöin tietojen on kuitenkin oltava 
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peruuttamattomasti anonymisoituja siten, että rekisterinpitäjä tai mikään ulkopuolinen 
taho ei voi lisätietojen avulla muuttaa tietoja takaisin tunnisteelliseen muotoon. Anonyy-
mejä tietoja voidaan käyttää helpommin myös esimerkiksi kansainvälisessä yhteistyössä, 
sillä silloin ei tarvitse huomioida henkilötietojen kansainvälisiä siirtoja koskevia säännöksiä 
tai eri maiden tietosuojasääntelyn eroavaisuuksia. On kuitenkin muistettava, että henkilö-
tietoon kohdistettava anonymisointikin on henkilötiedon käsittelytoimi. Tällöinkin rekiste-
rinpitäjän tulee siis miettiä, mihin tarkoitukseen käsittelyä ollaan tekemässä ja onko tarkoi-
tus linjassa niiden käyttötarkoitusten kanssa, joihin tieto on alun perin kerätty. 

Kaikille tiedoille, joita oppimisanalytiikkajärjestelmä käsittelee, on etukäteen suunniteltava 
säilytysaika. Tietoja tulee tarkastella säännöllisesti, jotta tarpeettomiksi muuttuneet tiedot 
voidaan poistaa. Prosessi voidaan myös automatisoida, jolloin säilytysaikojen valvontakin 
helpottuu. Pääsääntöisesti säilytysaika määräytyy henkilötietojen käsittelyn tarkoitusten 
toteutumisen mukaisesti. Lisäksi on suunniteltava tehokas prosessi tietojen anonymisoi-
miseksi, hävittämiseksi tai arkistoimiseksi viipymättä ennalta määritellyn säilytysajan päät-
tymisen jälkeen. Säilytysajat saattavat määräytyä myös esimerkiksi arkistonmuodostamis- 
tai tiedonohjaussuunnitelman perusteella. Joillekin tiedoille, kuten opintosuorituksille, on 
erityislainsäädännössä säädetty vähimmäisaika säilytykselle. 

Oppimisanalytiikkaan liittyy monia kysymyksiä, jotka tulee huomioida järjestelmien käyt-
tämään datan osalta. Seuraavassa on listattu aiheeseen liittyviä tärkeimpiä kysymyksiä: 

 − Miten varmistetaan, että järjestelmä ei kerää opetuksen järjestämisen 
näkökulmasta tarpeettomia tai ylimääräisiä henkilötietoja? 

 − Kuinka monet ja mitkä tietolähteet ovat tarpeellisia varmistamaan  
analytiikan virheettömyys? 

 − Kuinka pitkään oppimisanalytiikan dataa voidaan säilöä? 
 − Miten varmistetaan, että tietoja ei säilytetä tunnistettavassa muodossa 

pidempään kuin mitä on tarpeen opetuksen järjestämiseksi? 
 − Rajoittaako datan poistaminen esimerkiksi organisaatioiden mallien 

parantamiseen ja ryhmien suoritusten seuraamiseen liittyvää 
analytiikkakapasiteettia? 

 − Miten varmistetaan, ettei oppimisanalytiikan käyttäminen muodostu  
itseisarvoksi ja johda ylilyönteihin opetuksen järjestämiseen verrattuna?
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Lainsäädännöllisiä huomioita tietosuoja-asetuksen käsittelyn 
periaatteiden mukaisesti (5:s artikla) 

 
lainmukaisuus, kohtuullisuus, läpinäkyvyys 

• rekisteröityjä informoitava henkilötietojen käsittelystä tietosuojaselosteella

käyttötarkoitussidonnaisuus 

• Vahva linkki tietoturvaan: rekisterinpitäjän soveltamat suojatoimet, 
joilla varmistetaan asianmukainen käsittely ja estetään tarpeettomat 
vaikutukset rekisteröityihin

minimointi 

• toiminnan kannalta oleelliset tiedot 

• Voidaanko toteuttaa yksityisyyteen vähemmän puuttuvalla tavalla? 

• Voidaanko toteuttaa pseudonyymilla tai anonyymilla datalla? 

• Yksityiskohtaisuus vs. yleinen taso 

• kattavuus – kokonaiskuva vs. yksittäinen ominaisuus

täsmällisyys 

• miten arvioidaan datan laatua? 

• miten epätarkkuudet vaikuttavat analyysiin ja miten niitä voidaan  
hallita? 

säilytyksen rajoittaminen 

• ainoastaan niin kauan kuin on tarpeen ja oikeasuhteista tietojenkäsittelyn 
tarkoitusten toteuttamista varten 

eheys ja luottamuksellisuus 

• miten mahdolliset vinoutumat havaitaan?

• miten torjutaan liialliset korrelaatiot?  
anonymisointi- tai pseudonymisointitekniikoiden käyttö 

Osoitusvelvollisuus

• tietosuojan vaikutustenarviointi (Dpia) ja muu projektiin liittyvä 
dokumentaatio
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3.3 Analytiikkajärjestelmien hankintaan liittyvät huomiot

Oppimisanalytiikan hankintaan liittyy monia huomioita, jotka tulee tiedostaa hankinta-
prosessin aikana. Nämä liittyvät hankkijan ja ohjelmistotoimittajan vastuisiin sekä heidän 
välillään laadittaviin sopimuksiin. Tässä alaluvussa on pyritty tuomaan esille keskeisimpiä 
hankintaan liittyviä huomioita ja laillisia tekijöitä. Tämä alaluku linkittyy myös vahvasti seu-
raavaan päälukuun, jossa käsitellään järjestelmien käyttöönottoa ja elinkaarta.

3.3.1 Sopimukset

Jos opetuksen järjestäjä hankkii analytiikkapalvelunsa ulkoiselta palveluntarjoajalta, ope-
tuksen järjestäjän ja palveluntarjoajan välillä on oltava kirjallinen sopimus, jossa on huo-
mioitu tietosuoja-asetuksen 28 artiklan edellyttämät asiat. Jos sopimusta ei ole, tietojen 
luovuttaminen palveluntarjoajalle on laitonta. 

Kun ulkoinen palveluntarjoaja käsittelee henkilötietoja opetuksen järjestäjän lukuun, se 
toimii tietosuoja-asetuksessa tarkoitettuna henkilötietojen käsittelijänä. Siinä missä ope-
tuksen järjestäjä rekisterinpitäjänä vastaa henkilötietojen käsittelyn lainmukaisuudesta, 
henkilötietojen käsittelijä vastaa henkilötietojen käsittelystä rekisterinpitäjän kanssa laadi-
tun sopimuksen mukaisesti. Kannattaa pitää mielessä, että oppimisanalytiikkapalvelussa 
tapahtuvan tietomurron tai muun vakavan tietoturvaloukkauksen yhteydessä vastuu tar-
vittavien ilmoitusten tekemisestä viranomaiselle ja oppijoille on viime kädessä aina ope-
tuksen järjestäjälle. 

Henkilötietojen käsittelystä voidaan sopia liitteessä tai esimerkiksi kokonaan pääsopimuk-
sesta erillisenä asiakirjana (Data Processing Agreement, DPA). Joskus yksityiskohtaisempi 
sisältö määritellään käsittelyyn liittyvistä yleisistä ehdoista erillisessä liitteessä. Kumpi ta-
hansa osapuolista voi laatia sopimustekstit, kunhan ne täyttävät sisällöltään vähintään tie-
tosuoja-asetuksessa määritellyt kriteerit. Sopimuksen laadinnassa voi olla syytä hyödyntää 
oikeudellista asiantuntijaa. Hyvin laadittu sopimus on molempien osapuolten etu. 

Tiivistettynä tietosuoja-asetus edellyttää, että sopimuksella sovitaan vähintään seuraavista 
asioista: 

1. henkilötietojen käsittelyn kohde ja kesto, käsittelyn luonne ja tarkoitus, 
henkilötietojen tyyppi ja rekisteröityjen ryhmät, rekisterinpitäjän 
velvollisuudet ja oikeudet 

2. henkilötietojen käsittelijän sitoutuminen käsittelemään henkilötietoja 
ainoastaan rekisterinpitäjän ohjeiden mukaisesti ja varmistamaan tämä myös 
henkilöstönsä osalta 
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3. henkilötietoja henkilötietojen käsittelijän lukuun käsittelevien henkilöiden 
sitoutuminen salassapitovelvollisuuteen

4. henkilötietojen käsittelijän sitoutuminen huomioimaan käsittelyyn liittyvät 
riskit ja toteuttamaan kaikki asianmukaiset tekniset ja hallinnolliset 
toimenpiteet käsittelyn turvallisuuden varmistamiseksi

5. alihankkijoiden käyttäminen ei ole sallittua ilman rekisterinpitäjän 
henkilötietojen käsittelijälle antamaa yleistä tai erityistä ennakkolupaa sekä 
rekisterinpitäjän mahdollisuutta vastustaa alihankkijoihin liittyviä muutoksia 

6. henkilötietojen käsittelijän sitoutuminen auttamaan rekisterinpitäjää 
rekisteröidyn oikeuksien käyttämisessä ja tietoturvaloukkauksista 
ilmoittamisessa 

7. henkilötietojen poistaminen tai palauttaminen rekisterinpitäjälle tämän 
toiveen mukaan sopimuksen päätyttyä 

8. rekisterinpitäjän järjestämien auditointien salliminen ja niihin osallistuminen 

Henkilötietojen käsittelyn yksityiskohtaisemmasta sisällöstä voidaan sopia vapaamuotoi-
semmin esimerkiksi sähköpostitse, kunhan rekisterinpitäjän antamat ohjeet tulevat var-
masti dokumentoiduiksi. Tapauskohtaisesti on syytä harkita, tulisiko sopimuksessa sopia 
myös esimerkiksi tietoturvaloukkaustilanteisiin reagoinnista tai kustannusten jakautumi-
sesta rekisteröidyn oikeuksien käyttämisessä. 

Olennaista on huomioida, että rekisterinpitäjä ei voi myöntää sopimusteitse toiselle pa-
rempaa oikeutta henkilötietoihin kuin mitä rekisterinpitäjällä itselläänkään on. Jos opetuk-
sen järjestäjällä ei ole oikeutta käsitellä oppilaiden tietoja markkinointiin tai palvelujensa 
kehittämiseen liittyvissä tarkoituksissa, tällaista oikeutta ei voi syntyä palveluntarjoajalle-
kaan. Opetusvälineenä käytettävän sähköisen palvelun käyttäminen ei voi johtaa laajem-
paan henkilötietojen käsittelyyn kuin mitä opetuksen järjestäminen edellyttää. 

Tietosuojalainsäädäntö ei rajoita anonyymien tietojen luovuttamista palveluntarjoajan 
käyttöön. Palveluntarjoajalle voidaan siis antaa oikeus kerätä tietoa esimerkiksi palvelun 
käytöstä, kunhan kerättävä data on anonyymiä. Kuitenkin täytyy miettiä, onko tietojen 
luovuttaminen varsinkaan perusopetuksessa täysin asianmukaista, ertyisesti jos tietoa aio-
taan luovuttaa ulkopuolelle ja kaupallisille toimijoille. Kun tietoja kerätään oppivelvollisten 
lasten toiminnasta kaupungin lakisääteisesti järjestämässä opetuksessa, on aina tapaus-
kohtaisesti ja kriittisesti mietittävä, onko lapsista kerättyä dataa asianmukaista luovuttaa 
kolmansille osapuolille mahdollisesti kaupallisten tuotteiden kehittämiseen.
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3.3.2 Hankkijan vastuut
Rekisterinpitäjä on suoraan tietosuoja-asetuksen nojalla vastuussa siitä, että sen käyttä-
mät henkilötietojen käsittelijät noudattavat tietosuoja-asetusta. Opetuksen järjestäjän 
on toisin sanoen pystyttävä varmistumaan käyttämiensä oppimisanalytiikkapalveluiden 
turvallisuudesta. Hankkijan tulee hankittavan palvelun kriteereitä määritellessään ottaa 
huomioon tietosuoja-asetuksen asettamat vaatimukset ja vaatia, että palvelu täyttää ne. 
Kriteerit on hyvä yksilöidä tarkasti, jotta myöhemmin ei tule epäselvyyttä tietosuoja-ase-
tuksen tulkinnasta: Esimerkiksi tarkastusoikeuden tai tietojen poistamisen toteutustapa ja 
säilytysaikojen määritteleminen (automaattiset poistot) on hyvä yksilöidä. 

Tehtyjä hankintoja tulee seurata koko järjestelmän elinkaaren ajan. Jos esimerkiksi jokin 
palvelu on jatkuvasti esillä mediassa vakavien tietoturvapuutteiden johdosta, sen käyttö 
tulisi lopettaa, ellei palveluntarjoaja pysty viipymättä antamaan riittäviä takeita puuttei-
den korjaamisesta.

3.4 Tutkimusperusteinen oppimisanalytiikka
Pääsääntönä on, että suostumusta pitää pyytää, jos henkilötietojen käsittelyn tarkoituk-
sena ei ole opetuksen järjestäminen. Tämä koskee esimerkiksi analytiikkatiedon käyttöä 
tutkimuksessa. Käytännössä nämä päämäärät voivat olla joskus päällekkäisiä, joten käyttö-
tarkoitus on tärkeää suunnitella huolellisesti etukäteen. 

Kolmansille osapuolille tiedon antaminen riippuu siitä, mitä datalla tehdään (vrt. opetuk-
sen järjestäminen tai markkinointi). Luovutuksille ei tarvita rekisteröidyn suostumusta, kun 
henkilötietoja luovutetaan toimeksiantosopimuksen nojalla opetuksen järjestämiseksi. 

Organisaatioiden tulee varmistaa, että dataa säilytetään oikeaoppisesti ja se on kerätty 
suostumusten määräämällä tavalla. Vaikeaselkoinen lupapolitiikka täytyy välttää suoraan 
GDPR:n nojalla, ja tutustua esimerkiksi tietosuoja-asetuksen johdanto-osan kohtaan 39. 

Suostumuksen kysyminen ei saa olla vain tekninen toiminto. On tärkeää, että suostumusta 
kysyttäessä kerrotaan selkeästi sen tuomista hyödyistä ja riskeistä oppijoiden ja opetta-
jien kannalta. Suostumuksen kysymisessä pitää huomioida ainakin GDPR:n johdanto-osan 
kohdat 42 ja 43. Viitekehys ei ota tarkemmin kantaa lupapolitiikkaan tai prosesseihin, sillä 
ne riippuvat pitkälti opetustoimijan asemasta (yksityinen avoin opetustoimija vs. perus-
koulu). Lupaprosesseihin liittyy vahvasti oppimisanalytiikan käyttöperuste. 

Kun harkitaan, keneltä lupaa tai suostumusta oppimisanalytiikan käyttämiseen pyydetään, 
on huomioitava käytettävä aineisto sekä se, onko kyse pseudonymisoiduista vai anony-
misoiduista henkilötiedoista. Esimerkiksi tutkimustyötä varten lupaa pseudonymisoitujen 
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tai anonymisoitujen rekisteriaineistojen käyttöön ei haeta analysoitavalta eli tutkimuksen 
kohteelta vaan rekisterinpitäjältä, kuten opetuksen järjestäjältä. Jos tutkimukseen sisältyy 
myös muunlaisen aineiston, kuten haastattelujen tai kyselyjen käyttöä, suostumus kysy-
tään niiden osalta aina tutkimuksen kohteelta. Tällöin on myös huomioitava salassapito-
säännösten asettamat rajoitukset. 

Oppija voi jättäytyä pois analytiikasta milloin tahansa, jos tiedonkeruu on tapahtunut 
suostumuksen nojalla. Opetuksen järjestäjän toiminnassa henkilötietojen käsittelyä ei kui-
tenkaan tulisi lähtökohtaisesti perustaa rekisteröidyn suostumukseen. Mikäli analytiikkaa 
on silti tehty suostumusperustaisuudella, on oppijalle annettava vetäytymismahdollisuus. 
Samoin oppijalla on oikeus vastustaa analytiikan käyttöä, jos henkilötietojen käsittely on 
perustunut yleisen edun mukaisen tehtävän suorittamiseen tai rekisterinpitäjälle kuuluvan 
julkisen vallan käyttämiseen. 

On tärkeää tehdä oppimisanalytiikan käyttämiseen liittyvien suostumusten pyytäminen 
siten, että oppija ei koe painostusta. Tämä parantaa oppimisanalytiikan luotettavuutta 
ja muodostuu merkitykselliseksi erityisesti silloin, jos käsittely perustetaan rekisteröidyn 
suostumukseen. Oppija voidaan velvoittaa järjestelmien käyttöön, mikäli ne ovat kiinteä 
osa opetuksen järjestämistä. Suostumusta ei tarvita, jos data on oikeasti anonyymia. 

Aiheeseen liittyviä kysymyksiä ovat muun muassa: 

 − Kuinka organisaatiot voivat välttää vaikeaselkoisen lupapolitiikan 
ja varmistaa, että oppijat aidosti ymmärtävät, mihin he antavat 
suostumuksensa? 

 − Toimivatko samat prosessit myös monialaisten kokonaisuuksien kohdalla? 
Entä koulujen kerhotoiminnassa?  

 − Kuinka voidaan pyytää suostumusta datan käyttöön, jos potentiaalisesta (big) 
datan käytöstä tulevaisuudessa ei vielä tiedetä? 

 − Täytyykö oppijoiden antaa suostumus datan keruuseen ja analysointiin, jos 
dataa/tuloksia jaetaan kolmansille osapuolille? 

 − Pitäisikö oppijoilta pyytää suostumus sellaisen datan keruuseen, jota 
käytetään nimettömästi? 

 − Kuinka paljon oppijan tulee tietää algoritmeista, voidakseen antaa 
suostumuksensa tietojen käsittelyyn? 

 − Eroavatko avoimet kurssit (kuten MOOC) muista suostumusten 
tarpeellisuuden osalta? 

 − Onko tarpeellista luovuttaa tietoa kolmansille osapuolille?
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4 Oppimisanalytiikan järjestelmien 
käyttöönotto, käyttäminen ja elinkaari

Oppimisanalytiikan käyttöönotolla tarkoitetaan vaihetta, jossa aloitetaan datan keräämi-
nen prosesseista oppimisanalytiikan tarpeisiin. Samalla eri osapuolet (oppijat, opettajat 
ja opetuksen järjestäjien muut toimijat) tulevat osaksi analytiikkaa. Käyttämisen avulla 
analytiikasta tehdään havaintoja, joista jotkut muuttuvat toimenpiteiksi ja muutoksiksi 
toiminnassa. Muutokset toiminnassa vaikuttavat analytiikan tuloksiin. Oppimisanalytiikka 
onkin jatkuva prosessi, jossa muutokset ja havainnot ovat usein aika- ja tilannesidonnaisia. 
Analytiikalla ja järjestelmillä on elinkaarensa ja se tulee huomioida niiden käyttöä suunni-
teltaessa ja niitä käytettäessä. 

Oppimisanalytiikan käytön aloittaminen on koko analytiikan onnistumisen kannalta kriit-
tinen vaihe. On tärkeää, että kaikki analytiikan osapuolet ymmärtävät, millä pelisäännöillä 
analytiikkaa tehdään ja mitä oikeuksia ja velvollisuuksia eri osapuolilla on. Käyttöönotossa 
voidaan joutua perustelemaan oppimisanalytiikan rahoitusta verrattuna muihin tarpeisiin. 
Vastauksia odotetaan muun muassa kysymyksiin, miksi organisaatiossa panostetaan ana-
lytiikkaan resurssien vähentyessä muualla tai kuinka oppimisanalytiikkaresurssit on suun-
niteltu ottamaan erilaiset oppijat huomioon. Näitä kysymyksiä kannattaakin miettiä jo 
valmiiksi osana suunnitteluprosessia ja laatia selkeä tavoitetila suhteessa tarpeisiin ja ole-
massa oleviin resursseihin (kuten dataan ja rahoitukseen). Käyttöönotossa näistä asioista 
tulee viestiä selkeästi, jotta kaikilla toimijoilla on yhtenevä ymmärrys analytiikasta. Lisäksi 
on mietittävä, miten organisaatio kohdentaa resurssinsa oppimisanalytiikan osalta. 

Oppimisanalytiikan käyttämisellä puolestaan tarkoitetaan vaihetta, jossa oppimisanalytii-
kalla on jo kerätty tietoa ja jossa tiedolla aletaan tehdä päätöksiä tai suosituksia opetuk-
seen tai oppimiseen liittyen. Oppimisanalytiikan hyödyntäminen on koko prosessin pää-
määrä, mutta kuten aikaisemmissa vaiheissa, ei tässäkään vaiheessa pidä unohtaa tarkas-
tella analytiikan elinkaaren aikana analytiikan käytössä eteen tulevia laillisia, datan hallin-
nallisia ja eettisiä näkökulmia juuri oman organisaation ja käyttötapausten kontekstissa. 
Analytiikkaa käytettäessä tulee olla riittävästi tietoa, millaista oppimisanalytiikkaa voidaan 
tehdä, jotta sitä ei päädytä tekemään kyseenalaisella tavalla rikkoen lakia tai eettisiä rajoja. 
Käyttämisen aikana on tärkeää ymmärtää myös kerätyn datan ja reaalimaailman toimien 
riippuvuus. Jos toimintaan tehdään muutoksia, joita ei huomioida dataa hyödynnettäessä, 
saatetaan päätyä tekemään virheellisiä oletuksia. Muutosten vaikutusten arvioiminen ja 
huomioiminen tulee eteen muun muassa muutettaessa opetussuunnitelmia tai käytäntöjä 
kursseilla, joista tehdään aikasarjatarkastelua. 
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Oppimisanalytiikalla on elinkaari siinä missä tietojärjestelmilläkin. Analytiikkajärjestel-
mällä on oma elinkaarensa, joka rajoittaa kuinka pitkään oppimisanalytiikan järjestelmää 
voidaan pitää yllä. Datalla on ehkä järjestelmääkin kriittisempi elinkaari. Vaikka tietoa olisi 
monelta vuodelta, pitää arvioida onko eri vuosilta kerätty tieto keskenään vertailukel-
poista. Oppimisanalytiikalla hyödynnettävästä datasta pitää olla ymmärrys, jotta sitä voi-
daan tehokkaasti ja oikealla tavalla hyödyntää päätöksenteossa ja kehittämisessä. Lisäksi 
on tärkeää pitää mielessä, että henkilötiedoiksi luokiteltavan datan säilyttämisessä on aina 
noudatettava säilytyksen rajoittamisen ja minimoinnin periaatteita. Tietoja ei voida säilyt-
tää tunnisteellisessa muodossa ikuisesti tai rajoituksettomia aikoja.

4.1 Oppijoiden tiedottaminen ja ohjeistaminen
Oppimisanalytiikkaa ei voida käyttää oppijoilta salassa, sillä henkilötietojen käsittelyn läpi-
näkyvyys on olennainen osa henkilötietojen käsittelyn lainmukaisuutta. Rekisterinpitäjänä 
opetuksen järjestäjällä on velvollisuus toimittaa oppijoille riittävät tiedot heidän henkilö-
tietojensa käsittelystä. Kun oppimisanalytiikkaa käytetään, oppijalla tulee olla tiedot siitä, 
mitä tietoja kerätään, mihin tarkoituksiin niitä kerätään sekä millä tavalla hänen henkilö- 
tietojaan käsitellään. Lisäksi hänelle tulee toimittaa tiedot hänen oikeuksistaan oppimis- 
analytiikan käytössä. Tarvittaessa tiedot on toimitettava oppijan huoltajille. Vastaavat tie-
dot tulee toimittaa myös opettajalle, jos oppimisanalytiikan käytön yhteydessä käsitellään 
häntä koskevia tietoja (ks. myös laki yksityisyyden suojasta työelämässä8). 

Tiedot tulee toimittaa tiiviissä, läpinäkyvässä, helposti ymmärrettävässä ja saatavilla ole-
vassa muodossa.9 Kielen tulee olla selkeää ja yksinkertaista, mutta varsinaisia muotovaa-
timuksia tietojen toimittamistavalla ei ole. Informoinnin toteuttamisessa on syytä huomi-
oida, minkä ikäisistä oppijoista on kysymys ja mitä heidän voidaan olettaa ymmärtävän. 
Kohderyhmän äidinkieli on myös tärkeää huomioida: jos osa oppijoista puhuu englantia, 
ei informaation toimittaminen suomeksi tai ruotsiksi riitä. Koska oppimisanalytiikka yh-
distelee oppijan itsensä antamia tietoja opetuksen järjestäjän rekistereistä noudettuihin 
tietoihin, oppimisanalytiikasta on informoitava molempien tiedonhankintatapojen yhtey-
dessä, ellei rekisteröity ole jo saanut vaadittavaa informaatiota käsittelystä. 

8  Laki yksityisyyden suojasta työelämässä 2 luvun 3§: Työnantaja saa käsitellä vain välittö-
mästi työntekijän työsuhteen kannalta tarpeellisia henkilötietoja, jotka liittyvät työsuhteen 
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai työnantajan työntekijöille tarjoa-
miin etuuksiin taikka johtuvat työtehtävien erityisluonteesta
9  Asetuksen 2016/679 mukaista läpinäkyvyyttä koskevat suuntaviivat. Tietosuojatyö-
ryhmä, 2017. (tietosuojavaltuutetun käännös)
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Jos oppimisanalytiikan käyttöön liittyy profilointia tai automaattista päätöksentekoa, käsit-
telyn läpinäkyvyys voi edellyttää käsittely- ja päättelylogiikan selittämistä oppijalle. Läpi-
näkyvyyden kannalta olennaisia tekijöitä ovat ainakin seuraavat: millaista dataa algoritmi 
ottaa huomioon, millaisia sääntöjä ja yhteyksiä algoritmi etsii ja miten suuren painoarvon 
algoritmi niille antaa. Vahva suositus on välttää sellaisia palveluntarjoajia, jotka liikesalai-
suuteen vedoten kieltäytyvät toimittamasta opetuksen järjestäjälle tällaisia tietoja. Ko-
neoppimisessa – erityisesti neuroverkkoja käytettäessä – on muistettava, että algoritmien 
kehitys voi helposti johtaa niiden toiminnan vaikeaselkoisuuteen. 

Oppimisanalytiikan käytön yhteydessä informointivelvollisuuden noudattaminen on-
nistuu helpoiten tietosuojailmoituksella. Yksi toimintatapa on tuoda tietosuojailmoitus 
käyttäjän ruutuun ensimmäisellä käyttökerralla ja sen jälkeen aina, kun tietosuojailmoituk-
sessa annettavia henkilötietojen käsittelyä koskevia tietoja muutetaan. Rekisterinpitäjän 
osoitusvelvollisuuden toteuttamisen kannalta voi olla syytä harkita lukukuittauksen, kuten 
ruudun rastittamisen, pyytämistä ilmoituksesta eroon pääsemiseksi. Eettisestä näkökul-
masta on hyvä huomioida, ettei tietosuojailmoitus välttämättä riitä luomaan ymmärrystä 
datan keräämisestä, käyttötavoista ja -tavoitteista. Onkin tärkeää huomioida sekä oppijoi-
den informoinnin laillinen että eettinen taso.

Kysymyksiä 

• Miten varmistetaan, että oppijalle ja tarvittaessa hänen huoltajilleen 
toimitetaan lainmukaiset tiedot henkilötietojen käsittelystä? 

• Voidaanko tietojen toimittaminen oppijoille osoittaa lainsäädännön 
edellyttämällä tavalla?

Lainsäädännölliset huomiot

Tietoja ei tarvitse toimittaa joka kerta, kun oppimisanalytiikkaa käyttävään 
sähköiseen ympäristöön kirjaudutaan. Tiedot voidaan antaa esimerkiksi 
lukuvuoden alussa tai silloin, kun sähköinen palvelu otetaan käyttöön. 
Jos henkilötietojen käsittelyä koskevat tiedot muuttuvat, muutoksista on 
tiedotettava. 

Varmista, että oppimisanalytiikan toimittajana ei käytetä sellaisia 
palveluntarjoajia, jotka toiminnallaan tai tulkinnoillaan estävät lainmukaisen 
informointivaatimuksen tosiasiallisen noudattamisen.
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4.2 Henkilökunnan perehdyttäminen

Samoin kuin oppijoiden myös opettajien tietämyksessä datan keräämisestä ja henkilötie-
tojen käsittelystä saattaa olla suuria eroja. Analytiikkaa hyödyntävillä opettajilla ja muilla 
opetuksen järjestäjän toimijoilla tulee lisäksi olla perustiedot analytiikasta, käytetyistä 
algoritmeista ja mittajärjestelmistä, jotta he voivat luottaa käytettäviin järjestelmiin. Tämä 
on tärkeää myös, jotta oppimisanalytiikka olisi mahdollisimman läpinäkyvää kaikille osa-
puolille. Opetushenkilökunnan ja opetuksen järjestäjän muiden toimijoiden perehdyttä-
mistä mietittäessä etsitään vastauksia ainakin seuraaviin kysymyksiin: 

 − Kuinka paljon opettajien pitää tietää käytettävissä olevista datalähteistä, 
mittajärjestelmistä ja algoritmeista, mikäli he eivät hyödynnä analytiikkaa 
työssään? 

 − Kuinka paljon opettajan pitää tietää järjestelmistä, jotta hän voi hyväksyä 
oppimisanalytiikan käyttämisen toimintansa kehittämiseen? 

 − Mitä opetushenkilökunnalle tulisi kertoa heistä sekä heidän oppijoistaan 
kerättävästä datasta ja sen käyttökohteista? 

Oppimisanalytiikan käyttöönottoa varten on suositeltavaa olla erilliset viestintä- ja pereh-
dytyssuunnitelmat, jotta läpinäkyvyys voidaan varmistaa ja muutosvastarintaa vähentää. 
Analytiikan tavoitteiden sekä suunnitelman kerättävästä datasta, sen käyttötarkoituksista 
ja käyttäjistä on oltava saatavilla suunnitteluvaiheessa  
(ks. luku 4).

Lainsäädännölliset huomiot 

Opetuksen järjestäjän tulisi ohjeistaa henkilöstöään myös tietosuoja-
asetuksen näkökulmasta: opetuksen järjestäjä on rekisterinpitäjänä 
vastuussa siitä, että henkilöstö käsittelee oppijoiden henkilötietoja 
lainmukaisesti ja ainoastaan annettujen ohjeiden mukaisesti. Jos ohjeita 
ei anneta tai ne ovat puutteellisia, vastuu mahdollisista laiminlyönneistä 
lankeaa räikeimpiä väärinkäytöksiä lukuun ottamatta opetuksen järjestäjälle.
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4.3 Analytiikan avulla tehtävät väliintulot 
koulutustoimijan ja oppijan näkökulmasta

Oppimisanalytiikkaa käyttäessä tärkeä osa-alue ovat väliintulot. Niillä tarkoitetaan toimia, 
joissa oppimisanalytiikan avulla saatujen tulosten perusteella tehdään muutoksia opetuk-
sen järjestämisessä tai ohjataan oppijaa opiskeluun liittyvissä asioissa. Se voi olla esimer-
kiksi oppijalle annettava toimintaehdotus tai opettajalle tehtävän kurssin muuttamisen 
suositus. 

Olennaista on, että organisaatiolla on selkeät tavat tehdä väliintuloja ja että ne on mietitty 
tarkkaan. Vääränlaisilla väliintuloilla voidaan tehdä vahinkoa, ja ilman koordinointia väliin-
tulot voivat olla osittain päällekkäisiäkin. On myös syytä miettiä, miten organisaatio käsit-
telee tilanteita, joissa järjestelmä ehdottaa väliintuloa, mutta resurssien takia sitä ei voida 
tehdä. Opetuksen järjestäjän on silti aina täytettävä laissa asetetut velvoitteet tuen järjes-
tämisestä tarvittaessa. Väliintuloissa on tärkeää myös huomioida, miten näihin väliintuloi-
hin on päädytty ja millaisia ne ovat luonteeltaan: onko kyseessä profilointi, automaattinen 
päätöksenteko vai visualisoinnin pohjalta tehty asiantuntijan ratkaisu. 

Lisäksi on tärkeä miettiä, millä tavalla muutosehdotuksista tulisi viestiä oppimisanalytiikan 
kohteelle. Riippuu pitkälti tilanteesta ja muutosehdotuksista, tarvitaanko ihminen tulos-
ten välittäjäksi vai voiko järjestelmä itsessään tuottaa ehdotuksia. On myös syytä miettiä, 
millaisia vaikutuksia tulosten esittämisestä on oppijalle. Entä miten pystytään vaikutta-
maan siihen, miten oppija suhtautuu analytiikkaan? Saataisiinko oppimisanalytiikalla pa-
rempia tuloksia, mikäli oppijat sitoutettaisiin sen kehittämisprosessiin? Nyrkkisääntönä on 
hyvä muistaa huolehtia kahdesta asiasta: 1) tietojen esittäminen on perusteltua ja palve-
lee oppimista, 2) tietoa ja apua oppimisanalytiikkaan liittyen on helposti saatavilla. Tässä-
kin korostuu oppimisanalytiikan suunnittelusta alkava pitkäjänteisyys ja päämäärällinen 
tekeminen. 

Oppimisanalytiikan käyttö voi nostaa esille kysymyksen siitä, onko oppijalla toimintavel-
vollisuutta toimia oppimisanalytiikan avulla tehtyjen ehdotusten pohjalta. Kyseessä ei 
ole oikeastaan laillinen kysymys, vaikka oppilas- ja opiskelijahuoltolaissa oppijan toimin-
tavelvollisuudesta onkin käsitelty. Yleisesti tässä korostuu suomalainen näkökulma, jossa 
oppijoita pyritään tukemaan eikä sanktioimaan. Oppijalla pitääkin olla mahdollisuus olla 
käyttämättä analytiikkaa, jos sillä voi olla negatiivisia vaikutuksia hänen suorituksiinsa tai 
toimintaansa. Tässä korostuu oppijan ymmärrys analytiikan tavoitteista ja toiminnasta.
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Kysymyksiä 

• Kuinka vastuu väliintuloista jaetaan organisaatioiden sisällä? 

• Kuinka organisaatiot varmistavat, etteivät useat eri väliintulot ole 
ristiriidassa keskenään? 

• Voisivatko väliintulostrategiat suosia tahattomasti joitain ryhmiä yli 
muiden? Miten huolehditaan oppijoiden yhdenvertaisesta kohtelusta? 

• Mitä tapahtuu, jos organisaatio ei tee väliintuloa, vaikka analytiikka sitä 
ehdottaa? 

• Tarvitaanko ihminen tulosten välittäjäksi vai voiko järjestelmä itsessään 
tuottaa ehdotuksia? 

• Miten ohjauksen avulla suunnitellaan ja määritellään sopivat 
henkilökohtaiset tavoitteet? 

• Miten varmistetaan, että käyttäjä ymmärtää tiedon oikein? 

• Mistä saa tietoa ja tukea? 

Lainsäädännölliset huomiot 

Opetuksen järjestäjällä tai opettajalla on toimintavelvoite väliintulon 
perusteella. Jos oppimisanalytiikan kautta ilmenee, että oppija tarvitsee 
tukea, on hänellä (ainakin perusopetuksessa) oikeus saada riittävää tukea 
heti tuen tarpeen ilmetessä. 

Automaattinen päätöksenteko ei ole mahdollista ilman siihen oikeuttavaa 
lain säännöstä. 

Tietosuoja-asetuksen mukaisesti rekisteröidyllä on oikeus olla joutumatta 
sellaisen päätöksen kohteeksi, joka perustuu pelkästään automaattiseen 
käsittelyyn, kuten profilointiin, ja jolla on häntä koskevia oikeusvaikutuksia 
tai joka vaikuttaa häneen vastaavalla tavalla merkittävästi.
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4.4 Analytiikan relevanttius

Oppimisanalytiikan yleistyessä on tärkeää, että oppilaitokset pystyvät osoittamaan analy-
tiikkajärjestelmiensä toimivuuden ja ajantasaisuuden. Ulkopuolisten tahojen validoinnit 
lisäävät luottoa järjestelmiin, mutta ne eivät täysin poista analytiikan virheellisyyden ris-
kiä. Oppimisanalytiikan käytössä on tunnistettava dataan liittyvä virhetulkintojen mah-
dollisuus ja pyrittävä virheellisten tulkintojen minimoimiseen. Eettisestä näkökulmasta 
on tärkeää huomioida, että käytetyt menetelmät on kuvattu riittävällä tarkkuudella, jotta 
käyttäjä pystyy ymmärtämään käytettyjä aineistoja, tulkitsemaan tuloksia ja tunnistamaan 
virheitä. Jos käytettävät algoritmit ovat liian monimutkaisia, tietosuojalainsäädännön 
edellyttämä läpinäkyvyys voi vaarantua.

Oppimisanalytiikan relevanttiutta tarkasteltaessa on myös syytä ottaa huomioon oppijan 
rooli suhteessa analytiikan tuloksiin. Oppimisanalytiikan relevanttiuteen liittyy vahvasti 
myös tietojen oikeellisuus ja täydellisyys. On huomioitava, vaikuttaako esimerkiksi oppijan 
poisjättäytyminen merkittävästi datan laatuun ryhmien toimintaa analysoitaessa. Poisjät-
täytymisen seurausvaikutukset tulisi selittää esimerkiksi lomakkeessa selvästi osallistujalle/
huoltajalle. Relevanttiuden yhteydessä on tärkeää myös ymmärtää ilmiöt datan takana ja 
pyrkiä tunnistamaan, johtuvatko muutokset datassa toiminnan kehittymisestä vai jostain 
ulkopuolisesta tekijästä.

Kysymyksiä 

• Mistä tiedetään, että analytiikan tulokset ovat luotettavia ja analytiikan 
tekemät ehdotukset relevantteja? 

• Miten organisaatiot osoittavat, että heidän käyttämänsä järjestelmä on 
yleisesti hyväksyttyjen ohjeistuksien mukaisesti toteutettu? 

• Miten hyvin opetuksen järjestäjä on perillä analyysissä käytetyistä 
algoritmeista? 

• Voiko opetuksen järjestäjä ylipäätänsä ulkoistaa algoritminsa? 

• Miten oppijan poisjättäytymisen mahdollisuus huomioidaan 
analysoinnissa? 

Lainsäädännölliset huomiot 

Opetuksen tai koulutuksen järjestämiseen liittyvä oppimisanalytiikan 
käyttö ei lähtökohtaisesti voi perustua suostumukseen. Poisjättäytymisen 
mahdollisuus ei siis lähtökohtaisesti ole ongelma tässä kontekstissa. 
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Jos henkilötietojen käsittelyn oikeusperuste on yleistä etua koskevan 
tehtävän suorittaminen tai rekisterinpitäjälle kuuluvan julkisen vallan 
käyttäminen, rekisteröidyllä on oikeus vastustaa käsittelyä henkilökohtaiseen 
erityiseen tilanteeseensa perustuen (niin sanottu ”opt-out”). 
Poisjättäytymisen mahdollisuus on tällöin huomioitava.

4.5 Datan läpinäkyvyys

Tietosuoja-asetus edellyttää, että jokaiselle taataan pääsy häntä itseään koskeviin hen-
kilötietoihin. Oppijalle tulee tarjota näkymä oppimisanalytiikan keinoin käsiteltävistä 
henkilötiedoista, ja hänellä on oikeus kuulla, mihin tarkoituksiin hänen tietojaan käsitel-
lään, minkä tyyppisiä käsiteltävät henkilötiedot ovat, kenelle niitä luovutetaan sekä miten 
kauan tietoja säilytetään tai minkä perusteella säilytysaika määräytyy. Jos oppija käyttää 
oikeuttaan nähdä tietonsa, hänelle on lisäksi kerrottava, mitä muita oikeuksia henkilötie-
tojen käsittelyyn liittyy. Jos oppimisanalytiikkaa käytetään automaattiseen päätöksente-
koon, oppijalle on toimitettava myös sitä koskevat tiedot. Oppijalla on oikeus tietää, millai-
sia analyysejä hänestä kerätyn tiedon perusteella on tehty. 

Tarkastusoikeuden käyttöä ei tarvitse perustella, ja tiedot tulee toimittaa maksutta. Jäl-
jennösten toimittamisesta voidaan pyytää maksua vain, jos tietoja kysellään toistuvasti tai 
selkeästi kiusantekomielessä. Tarkastuspyyntöihin liittyvää hallinnollista taakkaa voidaan 
vähentää käyttämällä erityyppisiä tietosuojan koontinäyttöjä (privacy dashboard) lomake-
menettelyn sijasta.

Kysymyksiä 

• Millaiset oikeudet oppijoilla on heihin itseensä liittyvään dataan? 

• Missä muodossa oppijoiden tulisi päästä omaan dataansa käsiksi? 

• Miten toteutetaan oppijan oikeus saada pääsy omiin tietoihinsa? 

• Voiko oppija tarkastaa itsestään kerätyn datan virheettömyyden?  
Miten oppijoille viestitään oikeudesta tarkastaa omat tietonsa? 

• Voiko oppija päästä käsiksi myös hänestä luotuihin analyyseihin?
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5 Oppimisanalytiikan lailliset ja eettiset 
kysymykset

Oppimisanalytiikkaan liittyy monia laillisia ja eettisiä kysymyksiä, jotka tulee ottaa huo-
mioon sitä suunniteltaessa ja toteutettaessa. Kysymykset liittyvät niin yhteisön, opettajan, 
yksilön kuin kolmansien osapuolien toimintaan. Tässä luvussa kysymyksiä käsitellään kun-
kin keskeisimmän tason kautta. 

Suurimpaan osaan kysymyksistä ei ole oikeita tai vääriä vastauksia, vaan kysymyksiin voi 
olla monia vastauksia tarkasteltavasta tasosta ja kontekstista riippuen. On kuitenkin tär-
keää, että toimijat miettivät näitä kysymyksiä oppimisanalytiikan kanssa toimiessaan.

5.1 Yhteisön taso
Yhteisön tasolla tarkastellaan kysymyksiä, jotka liittyvät koko oppimisanalytiikkaa tuotta-
vaan organisaatioon ja siihen oleellisesti liittyviin sidosryhmiin. Yhteisön taso on tärkeää, 
sillä oppimisanalytiikka on organisaation päätös, ja se asettaa organisaatiolle laillisia vas-
tuita. Oppimisanalytiikan muoto vaikuttaa paljon siihen, miten organisaation vastuut ja 
velvollisuudet jakautuvat. Tässä kappaleessa nostetaan esiin keskeisimpiä yhteisön tasoon 
liittyviä laillisia ja eettisiä kysymyksiä.

5.1.1 Kokonaisvastuu analytiikasta ja analytiikka-prosessien 
kontrollointi

Tyyppi: hallinnollinen 

Ydinkysymys: Kenellä on vastuu opetuksen järjestäjän käyttämän oppimisanalytiikan 
asianmukaisesta ja toimivasta sovellettavuudesta? 

Oppimisanalytiikan käyttöönotto voidaan nähdä projektina, mutta analytiikkatiedon käyt-
täminen on suunniteltava pitkäkestoisen ja jatkuvan toiminannan näkökulmasta. Ope-
tuksen järjestäjien ja niiden ylläpitämien oppilaitosten on viime kädessä kyettävä osoit-
tamaan oppimisanalytiikan käytölle vastuullinen taho. Toimivien järjestelmien suunnit-
teluun ja käyttöön tarvitaan kuitenkin hyvin moninaista osaamista, ja tarpeelliset roolit 
vaihtelevat suuresti koulutusasteittain. Niihin voivat kuulua esimerkiksi opetuspalveluista 
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vastaava, tietohallintovastaava, tietosuojavastaava, koulutusohjelmavastaavat, eri järjestel-
mien vastaavat ja käyttäjien edustajat. 

Opetuksen järjestäjä tarvitsee toimivat käytännöt ja selkeät roolit esimerkiksi, jos analytiik-
katiedon käytössä ilmenee ongelmia, tai kun tehdään päätöksiä siitä, millaisia väliintuloja 
analytiikkatiedon pohjalta tehdään. On tärkeää, että analytiikan vastuuhenkilö ja toteutuk-
sesta vastuussa olevat henkilöt ymmärtävät omat vastuualueensa. Seuraavissa alaluvuissa 
on tarkemmin käsitelty eri ulottuvuuksia ja vastuualueita.

Kysymyksiä 

• Kuka on vastuussa, jos oppimisanalytiikan hyödyntämisessä ilmenee 
ongelmia tai väärinkäytöksiä? 

• Kuka linjaa oppimisanalytiikan oikeaoppisesta käytöstä opetuksen 
järjestäjällä tai sen ylläpitämissä oppilaitoksissa? 

• Kuka päättää järjestelmän muutoksista? 

• Kuka on vastuussa suostumusten pätevyydestä? 

• Kuka organisaatiossa päättää, mitä dataa kerätään 
analytiikkatarkoituksessa? 

• Mitä datalle tapahtuu, kun oppivelvollisuus päättyy? 

Lainsäädännölliset huomiot 

Rekisterinpitäjäksi kutsutaan henkilötietolainsäädännössä tahoa, joka 
määrää henkilötietojen käsittelyn tarkoitukset ja keinot. Oppimisanalytiikan 
käytössä rekisterinpitäjä on opetuksen järjestäjä. 

Henkilötietojen käsittelyn lainmukaisuudesta on vastuussa rekisterinpitäjä 
– ei siis esimerkiksi yksittäinen opettaja. On rekisterinpitäjän vastuulla 
varmistaa, että tietosuojaan liittyvät oikeudelliset kysymykset on huomioitu. 

Kunnallisen opetuksen tai koulutuksen järjestäjän osalta toiminnan 
organisointiin ja vastuukysymysten määrittelyyn vaikuttavat kunnallista 
päätöksentekoa koskevat kuntalain säännökset, kunnan sisäiset asiaa koskevat 
määräykset sekä yksityisten koulutuksen järjestäjien osalta valtion ja yksityisen 
järjestämän koulutuksen hallinnosta annetun lain (634/1998) säännökset. 
Vastuukysymyksiä määritettäessä on otettava huomioon virkavastuuta 
koskeva rikosoikeudellinen ja vahingonkorvausoikeudellinen sääntely.
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5.1.2 Työntekijöiden pääsy dataan
Tyyppi: laillinen  

Ydinkysymys: Missä tilanteessa on sopivaa antaa työntekijöille oikeus päästä oppijoiden 
dataan käsiksi?

On pohdittava jo etukäteen, kenelle myönnetään pääsy dataan. Eri käyttäjäryhmät ja hei-
dän käyttöoikeutensa on määriteltävä huolellisesti, mielellään rooliperustaisesti. Tietosuo-
ja-asetus edellyttää, että henkilötiedot suojataan ulkopuolisilta. Ulkopuolisena pidetään 
myös sellaista opetushenkilöstöä, jonka työtehtävät eivät nimenomaisesti edellytä ky-
seessä olevien tietojen käsittelyä. Erityisesti tulee tarkoin määritellä, mitä tietoa kukin hen-
kilö pääsee hyödyntämään.

Lainsäädännölliset huomiot 

Tietojärjestelmien käyttöoikeudet on määriteltävä käyttäjän tehtäviin 
liittyvien käyttötarpeiden mukaan, ja ne on pidettävä ajantasaisina.

5.1.3 Oppimisanalytiikassa tarvittavat luvat

Tyyppi: eettinen  

Ydinkysymys: Missä tilanteissa oppijoilta pyydetään suostumus datan keräämiseen ja käyt-
töön analytiikkaa varten? 

Opetuksen järjestäminen on opetuksen järjestäjien yleisin analytiikkatiedon käytön pää-
määrä. Opetustoiminnassa harjoitettavan oppilaiden ja oppijoiden henkilötietojen käsitte-
lyn tulee lähtökohtaisesti perustua joko rekisterinpitäjän lakisääteisen velvoitteen noudat-
tamiseen taikka julkisen vallan käyttöön tai yleistä etua koskevan tehtävän suorittamiseen. 
Henkilötietojen käsittelyä ei siten tulisi perustaa rekisteröidyn suostumukseen. 

Tietosuojavaltuutetun mukaan henkilötietojen käsittely voisi perustua suostumukseen 
lähinnä silloin, jos opetuksen järjestäjä tarjoaa oppijoiden käyttöön jonkinlaisia lisäpalve-
luita, kuten vapaa-ajan sovelluksia. Suostumusta ei voida käyttää opetuksen tai koulutuk-
sen järjestämisen yhteydessä myöskään siitä syystä, että oppijan ja opetuksen järjestäjän 
välillä vallitsee epätasa-arvoinen tilanne, eikä oppija tästä syystä pysty antamaan täysin va-
paaehtoista suostumusta.
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Kysymyksiä 

• Miten tuoda oppijoille ja opettajille selkeästi esiin eri näkökulmat 
oppimisanalytiikan hyödyntämisestä? 

• Mitä oppijoiden tulisi tietää heistä kerättävän datan käyttökohteista? 

• Mitä tulisi kertoa oppimisanalytiikan tarjoamista hyödyistä oppijalle ja 
oppijan huoltajille? 

• Mitä oppijoille tulisi kertoa mahdollisista vaikutuksista, jos he jättäytyvät 
pois datan keruusta ja analysoinnista? 

• Eroavatko avoimet kurssit (kuten MOOC) muista suostumusasioiden 
osalta? 

Lainsäädännölliset huomiot (peruskoulut) 

Minkä ikäisenä oppija voi päättää suostumuksesta itsenäisesti? 

Jos kyseessä on suoraan oppijalle tarjottavasta tietoyhteiskunnan palvelusta,  
asianmukainen ikäraja on 13 vuotta. Jos kyse taas ei ole suoraan 
tarjottavasta tietoyhteiskunnan palvelusta, vaan esimerkiksi kerho-
opetuksesta, ei suostumusta koskevalle iälle löydy laista selkeää 
määrittelyä. On mahdollista argumentoida, että kun 13-vuotias voi antaa 
suostumuksen tietoyhteiskunnan palveluiden suorittamien henkilötietojen 
käsittelyyn, olisi lapsella oikeus antaa suostumus myös muihin vastaaviin 
käsittelytarkoituksiin (holhoustoimilaki 24 §).

5.1.4 Opetustoimijan velvollisuus toimia analytiikan pohjalta

Tyyppi: eettinen  

Ydinkysymys: Mitkä ovat koulutustoimijoiden ja organisaatioiden velvollisuudet toimia 
analytiikan luoman tiedon pohjalta? 

Oppimisanalytiikka tuottaa tietoa, jota hyödynnetään ihmisten suorittamassa päätök-
senteossa. Oppimisanalytiikka laskee niitä analyysejä, joita se on ohjelmoitu tekemään. 
Tuloksia tuottavat algoritmit ovat ihmisten rakentamia ja niiden tarkoitus sekä merkitys 
pitää olla tiedossa. Opetustoimija on siis itse vastuussa analytiikan hyödyntämisestä ja 
myös määrittelee omat velvollisuutensa toimia analytiikan pohjalta. Tästä ovat kuitenkin 
poikkeuksena tilanteet, joissa laki velvoittaa opetustoimijaa tekemään väliintulon (ks. 4.3.). 
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Esimerkiksi tilanteessa, jossa analytiikka tuottaa tiedon oppijan tuen tarpeesta, opetuksen 
järjestäjällä tai opettajalla voi olla velvoite tarjota oppimisen tukea. On tärkeää, että ope-
tustoimija on suunnitellut tarkkaan ne prosessit, joiden osaksi analytiikan hyödyntäminen 
tulee. 

Kysymyksiä 

• Voiko organisaatio velvoittaa oppijoita toimimaan haluamallaan tavalla? 

• Miten vahvasti organisaation tulee toimia analytiikan tuottaman tiedon 
pohjalta? 

• Miten tunnistetaan ja minimoidaan oppimisanalytiikan tuottamaan 
dataan liittyvien virhetulkintojen mahdollisuus? 

• Kenen vastuulla on viestiä asiasta eteenpäin esimerkiksi oppijalle?

5.1.5 Odottamattomat löydökset

Tyyppi: eettinen, hallinnollinen, laillinen  

Ydinkysymys: Miten organisaatioiden sisällä suhtaudutaan datasta nouseviin odottamatto-
miin löydöksiin?

On tärkeää, että oppimisanalytiikkaa käyttävät toimijat ymmärtävät, että suuresta data-
massasta voi löytyä odottamattomia yllätyksiä. Organisaation tulee varoa päätöksien te-
kemistä odottamattomien löydösten perusteella, sillä päätöksillä saattaa olla eriarvoista-
via vaikutuksia. On datan haltijan ja tulkitsijan vastuulla, että kerätystä datasta ei johdeta 
arkaluontoista dataa. Esimerkiksi joitain ryhmiä ei voida suosia pääainevalinnoissa datasta 
tehtyjen johtopäätösten takia. Henkilöiden yksityisyys on aina tärkeämpää kuin oppimisa-
nalytiikalla saatujen löydöksien potentiaaliset hyödyt.

Kysymyksiä ja lainsäädännölliset huomiot 

Kuinka organisaatiot välttävät arkaluontoisen datan (kuten uskonnon ja 
etnisen taustan) johtamisen muusta datasta?
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Erityisiin henkilötietoryhmiin kuuluvien tietojen, kuten terveydentilan 
paljastavien tietojen, käsittely on lähtökohtaisesti kiellettyä. Niitä ei siten saa 
syntyä edes vahingossa, ellei tällaisten tietojen käsittelylle ole lainmukaista 
perustetta. Tämä on huomioitava jo suunnitteluvaiheessa ja sopivia 
järjestelmiä harkittaessa.

5.2 Yksilön taso

Yksilön tasolla tarkastellaan kysymyksiä, jotka liittyvät erityisesti yksilöön ja hänen toimin-
taansa. Yksilön taso on tärkeä, sillä oppimisanalytiikka käsittelee juuri yksilön tietoja, ja 
sillä pyritään vaikuttamaan oppijoiden toimintaan. Oppimisanalytiikassa on tärkeää myös 
ymmärtää lain yksilölle määräämiä oikeuksia ja velvollisuuksia. Tässä alaluvussa nostetaan 
esiin keskeisimpiä yksilön tasoon liittyviä laillisia ja eettisiä kysymyksiä.

5.2.1 Oppijan oikeus vaatia tietojen poistamista

Tyyppi: laillinen  

Ydinkysymys: Onko yksilöllä oikeus itseään koskevan datan poistoon? 

Tietosuoja-asetus antaa eräissä tapauksissa henkilötietojen kohteelle oikeuden vaatia it-
seään koskevien tietojen poistamista (”oikeus tulla unohdetuksi”). Oppija ei lähtökohtai-
sesti voi vaatia omien tietojensa poistoa oppimisanalytiikan järjestelmistä niin kauan, kun 
tiedot ovat sisällöllisesti tarpeen opetuksen järjestämiseksi. Oikeus tietojen poistamiseen 
voi realisoitua lähinnä vain siinä tapauksessa, että oppijan henkilötietojaan käsitellään 
lainvastaisesti, tiedot ovat opetuksen järjestämisen näkökulmasta tarpeettomia tai niitä 
ei enää tarvita opetuksen järjestämiseksi. Oppija ei siis voi kieltää henkilötietojen käsitte-
lyä ilman painavaa perustetta. Tyytymättömyys omiin opintosuorituksiin tai haluttomuus 
käyttää sähköisiä palveluita ei oikeuta tietojen poistamiseen.

Jos käsittelyn oikeusperuste on yleistä etua koskevan tehtävän suorittaminen tai rekiste-
rinpitäjälle kuuluvan julkisen vallan käyttäminen, rekisteröidyllä on oikeus vastustaa käsit-
telyä henkilökohtaiseen erityiseen tilanteeseensa perustuen. Tällöin rekisteröidyille syntyy 
oikeus saada tiedot poistetuksi, jos rekisterinpitäjä ei voi osoittaa, että käsittelyyn on ole-
massa tärkeä ja perusteltu syy, joka syrjäyttää rekisteröidyn edut, oikeudet ja vapaudet.
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Kysymyksiä ja lainsäädännölliset huomiot 

Miten varmistetaan, että tiedot poistetaan automaattisesti sen jälkeen, kun 
niiden käsittelylle ei ole enää olemassa perusteita? 

Perusteettomiin poistopyyntöihin on hyvä varautua etukäteen hallinnollisen 
taakan vähentämiseksi.

5.2.2 Oppijan vaikutus analytiikkaprosessiin

Tyyppi: eettinen   

Ydinkysymys: Onko oppijoilla mahdollisuus päättää, mitä dataa kerätään ja miten sitä käy-
tetään analytiikassa? 

Organisaatiot saavat käsitellä oppijoiden dataa lakisääteisten tehtäviensä rajoissa. Opetuk-
sen järjestäjän kohdalla tämä tarkoittaa, että henkilötietojen käsittelyn tulee perustua läh-
tökohtaisesti lakisääteiseen tehtävään eli opetuksen järjestämiseen, jolloin suostumusta ei 
tarvita, eikä sitä tulisi käyttää henkilötietojen käsittelyn oikeusperusteena. Tämän vuoksi 
asiaa ei tulisi käsitellä juridisena vaan ainoastaan eettisenä kysymyksenä. Oppijoiden vai-
kuttamismahdollisuuksien turvaaminen lisää toiminnan legitimiteettiä.

Mikäli dataa on kerätty suostumuksen perusteella, kuten tutkimustarkoituksessa vastaajan 
luvalla (ks. luku 3.4 Tutkimusperusteinen oppimisanalytiikka), voi vastaaja tutkimuseettis-
ten periaatteiden mukaisesti myös perua tai keskeyttää osallistumisensa tutkimukseen. 
Vastustamisoikeus on huomioitava myös tilanteissa, joissa henkilötietojen käsittelyperus-
teena on julkisen vallan käyttö tai yleistä etua koskevan tehtävän suorittaminen.

Kysymyksiä 

• Miten huolehditaan oppijoiden vaikuttamismahdollisuuksista 
oppimisanalytiikan käyttämisessä (menettelyllisesti ja sisällöllisesti)? 

• Millä laajuudella organisaatiot saavat käsitellä oppijoiden dataa? 

• Saako oppijan toiminnasta automaattisesti kertyvää dataa käyttää 
plagioinnin tunnistamiseen? Entä osaamisen arviointiin, joka on osa 
lisätehtävien ja tuen tarjoamista?
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5.2.3 Oppijan oikeus anonymiteettiin analytiikassa
Tyyppi: eettinen, hallinnollinen  

Ydinkysymys: Pitäisikö oppijoille antaa mahdollisuus piilottaa identiteettinsä joissain 
tilanteissa? 

Oppimisanalytiikan tekijän on pyrittävä siihen, että oppijan on teknisesti mahdollista pii-
lottaa identiteettinsä joissain tilanteissa. On tärkeää lisäksi huomioida nimettömyys eri 
toiminnan tasoilla (vrt. taustajärjestelmien tietojen yhdistäminen ja opettajan näkymä). 
Yksilö voi myös itse toivoa analytiikkaa oman oppimisensa tueksi, mikä muuttaa nimettö-
myyden tapaa. 

Identiteetin piilottamisesta vastaa oppija, jonka pitäisi pystyä itse säätelemään ja päättä-
mään omasta nimettömyyden tasosta. Hänen tulee voida tarvittaessa jakaa oikeuksia jol-
lekin muulle taholle (esimerkiksi opintopsykologille). Tällaisia tilanteita varten on tärkeää 
olla selkeät toimintatavat. Pitää pystyä perustelemaan, miksi tietoa käytetään kyseisellä 
tavalla. Oikeus tarkastella yhdisteltyä tietoa riippuu aina henkilön toimenkuvasta. 

Periaatteessa oppija voisi piilottaa omat tietonsa julkisista rankingeista. Monet oppimis- 
analytiikan keinoin käsiteltävistä tiedoista ovat kuitenkin salassa pidettäviä, sillä ne voivat 
paljastaa jotain oppijan yksityiselämästä ja henkilökohtaisista ominaisuuksista. 

Lainsäädäntö ei pakota käyttämään nimimerkkejä kurssifoorumeilla, jos kurssifoorumeilla 
tapahtuva viestintä liittyy opetuksen järjestämiseen. Eettisestä näkökulmasta voitaisiin 
kuitenkin tarjota oppijoille mahdollisuus nimettömyyteen kursseihin liittyvissä keskuste-
luissa, joita he eivät halua käydä omalla nimellään.

Lainsäädännölliset huomiot 

Jos oppimisanalytiikan käytölle asetettu tavoite voidaan saavuttaa 
anonyymejä tietoja käsittelemällä, ei tietoja tule käsitellä tunnisteellisessa 
muodossa. Tietosuoja-asetus edellyttää henkilötietojen käsittelyn 
minimointia.
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5.2.4 Oppijan oikeudet omaan dataan
Tyyppi: laillinen  

Ydinkysymys: Millä laajuudella oppijoilla tulisi olla pääsy omaan dataansa? 

Jos oma data on henkilötietoja eli tietoja, jotka ovat joko suoraan tai epäsuorasti liitettä-
vissä luonnolliseen henkilöön, oppijalla olla oikeus saada pääsy tietoihinsa mukaan lukien 
pseudonymisoidut sekä tiedot, joista henkilö voidaan tunnistaa. Oppijan tulee eräissä 
tilanteissa voida korjata omaa dataansa. Oppijan tulee myös tietää hänestä tehdyistä ana-
lyyseistä. Katso esim. GDPR:n 13., 14. ja 15. artiklat.

Lainsäädännölliset huomiot 

Oppijalla on lupa nähdä ja korjata lähtökohtaisesti kaikkea hänestä kerättyä 
virheellistä ja puutteellista dataa. 

Oppijalla tulisi olla pääsy myös kaikkeen häntä itseään koskevaan 
analytiikkaan.

5.3 Kolmannen osapuolen toimijat

Kolmannen osapuolen toimijoiden osalta tarkastellaan kysymyksiä, jotka liittyvät erityi-
sesti toimijoihin, jotka eivät sisälly viitekehyksen keskeisimpiin toimijatasoihin eli oppijan, 
opettajan ja opetuksen järjestäjän tasoihin. Tällaisia ovat muun muassa järjestelmätoimi-
jat ja oppimisanalytiikkatutkimusta tekevät tahot, jotka eivät suoraan liity opetukseen tai 
opiskeluun. Koska tutkimus ei ole oppimisanalytiikan perustoimintaan liittyvää toimintaa, 
tässä luvussa käsitellään kolmannen osapuolen toimijoina myös tutkijat, joiden tutkimus 
tapahtuu koulutustoimijan sisällä. Tämä on tärkeää, sillä oppimisanalytiikan parissa toi-
mii paljon erilaisia toimijoita (muun muassa tutkijat, tukipalvelut, kouluterveydenhuolto), 
jotka eivät ole suoraan opetustehtäviä toteuttavia henkilöitä.
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5.3.1 Analytiikassa käytettävän datan jakaminen ulkoisille toimijoille
Tyyppi: laillinen hallinnollinen  

Ydinkysymys: Miten pitäisi suhtautua ulkoisten toimijoiden (esimerkiksi opetusasiantunti-
joiden ja turvallisuustoimijoiden) oppijoiden dataan liittyviin pyyntöihin? 

Opetustoimijan tulee luoda toimintamallit datan luovuttamisesta ulkoisille toimijoille. On 
tärkeää, että organisaatio ymmärtää, missä tilanteissa ja mitä tietoa se voi antaa ulkopuoli-
sille. Esimerkiksi siirtymä ensimmäiseltä asteelta toiselle saattaa muodostaa tilanteen, jossa 
tietojen siirtäminen on lainmukaista. On kuitenkin syytä pohtia, kuinka tarpeellista tämä on. 

Erityisen tärkeää on kiinnittää huomiota siihen, missä muodossa data on. Anonyymia 
dataa voidaan siirtää huomattavasti vapaammin kuin dataa, joka on yhdistettävissä tai 
voidaan lisätietojen avulla yhdistää oppijaan. Sitä voidaan muun muassa antaa ulkopuo-
lisen tutkijaryhmän tarkasteltavaksi (ei-anonyymin datan osalta ks. https://tietosuoja.fi/
tieteellinen-tutkimus).

Kysymyksiä 

• Missä tilanteessa on sopivaa jakaa oppijoiden dataa muiden 
organisaatioiden kanssa? 

• Miten opetustoimija voi kertoa analytiikalla tehdyistä havainnoista muille 
osapuolille?

Lainsäädännölliset huomiot

Henkilötietoja voidaan luovuttaa vain silloin, kun vastaanottajalla on oikeus 
käsitellä tietoja. 

Viranomaisen rekisteriin tallennettuja tietoja on kuitenkin oikeus saada 
nähtäväksi tai jäljennettäväksi, vaikka kopion saantioikeutta onkin rajoitettu. 

Henkilötietoja ei saa luovuttaa niiden alkuperäiseen käyttötarkoitukseen 
nähden yhteensopimattomiin tarkoituksiin ellei siihen ole olemassa 
oikeusperustetta esimerkiksi kansallisessa lainsäädännössä.

Tietosuojakysymysten lisäksi on usein tarpeen huomioida salassapitoon 
liittyvät oikeudelliset kysymykset.
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5.3.2 Analytiikassa käytettävän datan omistaminen
Tyyppi: laillinen, hallinnollinen  

Ydinkysymys: Kuka omistaa oppimisanalytiikassa käytetyn datan? 

Oppimisanalytiikan yhteydessä nousee silloin tällöin esiin kysymys datan omistajuudesta. 
Lähtökohtaisesti tietoa ei voi lainsäädännön näkökulmasta omistaa. Sama tieto voi olla 
useamman henkilön hallussa, eikä ketään voi estää tietämästä jotakin. Myös muut voivat 
saada haltuunsa oppimisanalytiikan avulla selville saatuja tietoja ja hyödyntää niitä sa-
manaikaisesti. Siinä missä fyysinen omaisuus, kuten esimerkiksi tietokone, voi olla kerral-
laan vain yhden ihmisen hallussa, dataa voidaan kopioida ja jakaa loputtomasti. 

Vaikka dataa tai tietoa ei voida perinteisessä mielessä omistaa, ne voivat esimerkiksi olla 
liikesalaisuuksia tai niihin voi kohdistua tekijänoikeuksista johtuvia rajoituksia. Oppimis- 
analytiikan kontekstissa tällaiset rajoitukset ovat kuitenkin harvinaisia ja voivat kohdistua 
lähinnä oppimisanalytiikassa käytettäviin välineisiin.

Kysymyksiä 

• Miten järjestelmästä toiseen siirryttäessä kolmannen osapuolen oikeudet 
määräytyvät? 

• Vaikuttaako se datan omistajuuteen tai kolmannen osapuolen 
oikeuksiin, onko data kerätty alaikäisestä vai täysi-ikäisestä? Entä onko 
oppimisvelvollisuudella vaikutusta (peruskoulut vs. korkeakoulut)?

5.4 Oppimisanalytiikan haasteet ja uhkakuvat
Oppimisanalytiikka tarjoaa valtavasti mahdollisuuksia, mutta siihen liittyy myös paljon 
uhkakuvia. Ne on tärkeä ymmärtää, jotta pystytkään ehkäisemään riskejä ja vaikuttamaan 
ihmisten näkemyksiin oppimisanalytiikasta. 

Tämän luvun rakenne noudattelee samaa kuin edellisen luvun: yksittäisiä kysymyksiä käy-
dään läpi keskeisten ydinkysymysten kautta. Niissä pyritään tuomaan esiin keskeisiä näkö-
kulmia, mutta oppimisanalytiikan monimuotoisuudesta ja oppimisanalytiikkaa hyödyn-
tävien ympäristöjen vaihtelevuudesta johtien kokonaisvaltaisten ja ehdottomien vastaus-
ten muodostaminen on lähes mahdotonta. Tavoitteena on kuitenkin tuoda esiin keskeisiä 
huomioita. Lisäksi jokaiseen kysymykseen on liitetty keskeisiin ydinkysymyksiin liittyviä 
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muita kysymyksiä, joita oppimisanalytiikan kanssa toimivien on syytä miettiä oman orga-
nisaationsa näkökulmasta.

5.4.1 Analytiikan avulla tehtäviin profilointeihin liittyvät 
ennakkoluulot ja ongelmat

Tyyppi: eettinen  

Ydinkysymys: Miten ehkäistään mahdolliset oppijoiden leimaamisen tai profiloinnin ai-
heuttamat ennakkoluulot? 

Kun päätöksenteon tueksi otetaan algoritmi, on mahdollista, että ”älykkäät” ohjelmistot 
vain vahvistavat omia ajatuksiamme. Tällöin on vaarana, että tehdään vääristyneitä profi-
lointeja. Oppimisanalytiikka ei saisi mahdollistaa esimerkiksi syrjinnän tukemista etnisen 
taustan tai sukupuolen perusteella.

Lisäksi on olemassa suuri riski, että algoritmit saattavat yksinkertaistaa monimutkaisia op-
pimisprosesseja ja vahvistaa vääriä tapoja oppia. On myös tärkeää huomata, ettei kaikki 
profilointi ole laillista. Lainsäädäntö muun muassa asettaa rajat sallitulle profiloinnille, 
edellyttää tietynasteista läpinäkyvyyttä ja rajoittaa käytettäviä menetelmiä. Profilointiin 
liittyviä juridisia kysymyksiä nostetaan esille luvuissa 1.3.2 ja 2.5.

Kysymyksiä 

• Onko oppijoilla enää oikeutta määrätä omista tavoistaan opiskella, jos 
koneet kategorisoivat heidät opiskelun alusta alkaen? 

• Voiko analytiikka luoda kaikukammioita, joissa älykkäät ohjelmistot vain 
vahvistavat omia ajatuksiamme ja uskomuksiamme? 

• Kokevatko oppijat itsensä profiloiduksi heti opiskelujen alusta alkaen? 

• Mahdollistavatko ennustavat analyysit oppijoiden itsemääräämis-
oikeuden aliarvioinnin? 

• Kuinka organisaatiot voivat välttää mittaustulosten yliyksinkertaistamisen 
ja huolehtia henkilökohtaisten olosuhteiden huomioimisesta?
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5.4.2 Analytiikassa käytettävästä datasta oppijan  
uudelleentunnistaminen

Tyyppi: hallinnollinen  

Ydinkysymys: Miten estetään yksilöiden uudelleentunnistaminen anonyymista aineistosta? 

Oppimisanalytiikan yksilönsuojan kannalta on tärkeää, ettei yksittäisiä henkilöitä voida 
tunnistaa tutkimuksessa käytettävästä datasta. Tunnistaminen ei ole ongelma, jos hen-
kilötietojen käsittelylle on olemassa oikeudelliset perusteet. Kuitenkin esimerkiksi ulko-
puolisille luovutettavasta datasta tehtävän uudelleentunnistaminen tulee ehkäistä. Ei ole 
ongelma, mikäli opetuksen toteuttaja tunnistaa oman kurssinsa oppijan silloin, kun se on 
tarpeellista. Anonyymissa palautteessa tällainen on luonnollisesti suotavaa ehkäistä. 

Kysymyksiä 

• Onko oppijat mahdollista tunnistaa metadatasta, vaikka heidän 
henkilökohtaiset tietonsa on poistettu? 

• Miten ehkäistään oppimisanalytiikkadatan väärinkäyttö?

5.4.3 Analytiikassa käytettävän datan mahdollinen virheellisyys

Tyyppi: eettinen, hallinnollinen, laillinen 

Ydinkysymys: Kuka varmistaa, ettei data ole virheellistä tai sopimatonta, sekä kuka kantaa 
vastuun tiedon eheydestä ja korjaustoimenpiteistä? 

Kun oppimisanalytiikalla kerättävä data lisääntyy, myös datan poikkeamat ja monimuotoi-
suus lisääntyvät. Järjestelmiin voi kerääntyä virheellistä dataa esimerkiksi pedagogisista 
syistä (kuten parityöskentely) tai prosesseihin liittyvistä syistä (kuten ennakkovaatimuk-
set), mikä vaikuttaa oppimisanalytiikassa käytettävän datan oikeellisuuteen. 

On suhteellisen todennäköistä, että datassa on aina joitain järjestelmistä tai henkilöistä 
johtuvista syistä aiheutuneita virheitä. Tässä kohtaa on tärkeä varmistaa, että datan keruun 
prosessit ovat virheettömiä. 

Miten pitkälti voidaan automatisoida ilman välivarmistuksia? Miten huolehditaan laa-
dunvarmistuksesta? Pitäisikö yksilö nähdä aktiivisena toimijana, joka verifioi analytiikkaa? 
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Lainsäädäntö ei ota tähän kantaa, ja enemmänkin kysymys on yksilöstä vastuullisena ja 
aktiivisena toimijana omassa oppimisessaan. Tämä palaa kysymykseen yksilön oikeuksista 
nähdä itsestään kerätyt tiedot (luku 5.2.5). 

Tietosuoja-asetus edellyttää, että kaikki käsiteltävät henkilötiedot ovat täsmällisiä ja että 
niitä voidaan tarvittaessa päivittää. Täsmällisyysvaatimus koskee myös oppimisanalytiikan 
tarkoituksiin käsiteltäviä sekä oppimisanalytiikan tuottamia henkilötietoja. Lisäksi jokai-
sella on oikeus vaatia, että häntä koskevat epätarkat ja virheelliset henkilötiedot oikais-
taan. Opetuksen on siis varmistettava, että sillä on käytössään riittävät keinot käsittelyn 
tarkoituksiin nähden epätarkkojen ja virheellisten henkilötietojen poistamiseksi tai niiden 
oikaisemiseksi viipymättä.

Kysymyksiä 

• Kuinka organisaatiot minimoivat virheellisyydet datassa? 

• Kuinka monet ja mitkä tietolähteet ovat tarpeellisia varmistamaan 
analytiikan virheettömyyden? 

• Kuinka organisaatiot varmistavat, että julkisista lähteistä saatu tieto koskee 
heidän oppijoitaan? 

Lainsäädännölliset huomiot 

• Pystytäänkö epätarkat, vanhentuneet, puutteelliset tai muuten virheelliset 
tiedot oikaisemaan tai poistamaan viipymättä? 

• Miten varmistetaan, että käsiteltävät tiedot, kuten kurssivalinnat, ovat 
uusimman saatavilla olevan tiedon mukaisia? 

• Miten pitkälti voidaan automatisoida ilman välivarmistuksia? 

• Miten varmistetaan, että oppimisanalytiikka tuottaa oppijasta täsmällisiä 
ja paikkansapitäviä tietoja? 

• Kuka pystyy tunnistamaan virheellisen datan?

• Miten oppijan toimittaman lisäselvityksen mukaiset korjaavat tiedot 
pystytään viemään järjestelmään?
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5.4.4 Analytiikan systeemillä pelaaminen
Tyyppi: eettinen, hallinnollinen  

Ydinkysymys: Jos oppijat tietävät mitä dataa heistä kerätään ja miten sitä hyödynnetään, 
voivatko he vääristää tietoisesti toimillaan analytiikkaa ja täten aiheuttaa vinoumia ja har-
haa omaan analytiikkaansa? 

Tämä riski on toki olemassa. Siksi tuleekin varmistaa oppimisanalytiikkaa hyödyntäessä, 
että se kehittää oppimista, eikä muuta opiskeluprosessia kilpajuoksuksi systeemiä vastaan. 
Oppijan tulee joka tapauksessa ymmärtää oppimisanalytiikan algoritmeja ainakin yläta-
solla, jotta hän ymmärtää toiminnan vaikutuksia. Tietosuoja-asetuksen läpinäkyvyyden ja 
informoinnin vaatimukset edellyttävät, että oppijalla on tieto oppimisanalytiikan käyttä-
misestä ja siihen liittyvästä henkilötietojen käsittelystä. Sama koskee profiloinnin ja mah-
dollisen automaattisen päätöksenteon logiikkaa.

Samanlainen systeemin väärinkäyttämisen riski koskee myös opettajien toimintaa. Opet-
tajat voivat alkaa vääristää opetuksestaan kerättävää dataa. Täytyy huolehtia, ettei opti-
mointi aiheuta oravanpyörää opetuksenjärjestäjän ja oppijan optimoinnin välillä. Analy-
tiikkaan osallistuville henkilöille on selvästi kerrottava, mihin analytiikkaa käytetään. On 
tärkeää suunnitella oppimisanalytiikan hyödyntäminen siten, ettei toimijoille synny tar-
vetta tai mahdollisuutta vääristää tuloksia saadakseen itselleen hyötyä.

Kysymyksiä 

• Kuinka organisaation tulisi toimia tilanteessa, jossa oppija antaa itsestään 
väärää tietoa esimerkiksi saadakseen lisätukea?  

• Miten järjestelmät tulisi suunnitella siten, että niiden väärinkäyttö 
minimoidaan? 

• Miten oppimisanalytiikan järjestelmistä informoidaan oppijoita siten, että 
heille ei tule tarvetta vääristää analytiikkaa? 

• Miten varmistetaan, että opettaja muuttaa opetustaan analytiikan 
pohjalta oikeaan suuntaan? 
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Ratkaisuehdotukset ja hyväksi koetut toimintatavat 

 ”Järjestelmä näyttää miten oppijat ovat lukeneet kurssimateriaalia. 
Opettaja huomaa, että joitakin osia luetaan heikosti. Alkaako opettaja 
korostaa heikosti luettuja materiaaleja opetuksessaan tai esimerkiksi luoda 
tenttikysymyksiä kyseisistä osista? Päättääkö opettaja toisaalta, ettei kyseisiä 
osia sisällytetä koealueeseen? – Ongelma voi olla kuitenkin todellisuudessa 
ajan rajallisuus, jolloin ratkaisu olisi esimerkiksi sisällön hajauttaminen.”

5.4.5 Analytiikan infantilismi ja osallistumattomuus
Tyyppi: eettinen  

Ydinkysymys: Miten ehkäistään analytiikan luoma riski oppijoiden “lapsellistamiseen”, 
kun analytiikka syöttää automaattisia ehdotuksia ja tekee oppimisprosessista vähemmän 
vaativan? 

Oppimisanalytiikka yksinkertaistaa ihmisen toimintamalleja ja saattaa aiheuttaa käyt-
täytymismalleja, jotka vähentävät oppijoiden omatoimisuutta. Tulee olla varovainen, 
jottei monitorointi käänny alkuperäistä tarkoitusta vastaan, jos oppijat kokevat oppi-
misanalytiikan ahdistavaksi. Opettajien rooli on erityisen tärkeä siinä, että analytiikkaa 
tehdään opetuksen tukemisen välineeksi eikä itseisarvona. Oppija saattaa myös haluta 
jättäytyä pois analytiikasta, mikäli hän kokee sen vaikuttavan negatiivisesti hänen toimin-
taansa. On tärkeää huomioida sekä analytiikan positiiviset että negatiiviset vaikutukset jo 
suunnitteluvaiheessa.

Kysymyksiä 

• Laskeeko pelko analytiikan mukaisesta epäonnistumisesta oppijoiden 
opiskeluhalua? 

• Tuleeko oppijoista omatoimisia, mikäli kone suosittelee heille joka 
tilanteessa sopivaa menetelmää?
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5.4.6 Tietoturvaan liittyvät riskit
Tyyppi: laillinen  

Ydinkysymys: Miten oppimisanalytiikassa huomioidaan tietoturvaan liittyvät riskit? 

Tietosuoja-asetus edellyttää, että kaikkien rekisterinpitäjien, tässä tapauksessa myös ope-
tuksen ja koulutuksen järjestäjien, on ennen henkilötietojen käsittelyn aloittamista arvioi-
tava käsittelyyn liittyvät riskit. Rekisterinpitäjän on pystyttävä osoittamaan, että riskiperus-
teista lähestymistapaa on noudatettu, sekä arvioitava riskien realisoitumisesta aiheutuvat 
todennäköiset seuraukset. Tässä yhteydessä riskeillä tarkoitetaan tekijöitä, jotka voivat 
vaarantaa oppijan oikeudet tai vapaudet. Tietoturvallisuudesta säädetään tietosuoja-ase-
tuksen lisäksi myös tiedonhallintalaissa. 

Kun riskejä ryhdytään arvioimaan, on huomioitava henkilötietojen käsittelyn luonne, 
laajuus, asiayhteydet ja tarkoitukset. Oppimisanalytiikan osalta merkityksellisiä tekijöitä 
voivat olla esimerkiksi sen luonne uudehkona teknisenä välineenä, rekisterinpitäjän val-
ta-asema oppijoihin nähden, oppijoiden suoritusten arviointi sekä eri lähteistä kerättyjen 
tietojen yhdistely. Vahingot, joita käsittelystä voi aiheutua, voivat olla niin fyysisiä, psyykki-
siä, aineellisia kuin aineettomiakin. Esimerkiksi erittäin henkilökohtaisen kirjoitustehtävän 
leviäminen muiden oppijoiden saataville voi johtaa syrjintään tai kiusaamiseen. 

Tietoturvaloukkaukseksi kutsutaan tapahtumaa, jonka seurauksena henkilötietoja tuhou-
tuu, häviää tai muuttuu, niitä luovutetaan luvattomasti tai niihin pääsee käsiksi taho, jolla 
ei ole käsittelyoikeutta. Tietosuoja-asetus edellyttää, että tällaiset tapahtumat dokumen-
toidaan. Lisäksi niistä pitää eräissä tilanteissa ilmoittaa tietosuojavaltuutetulle tai jopa 
kaikille tietojen kohteille. Tietoturvaloukkaus ei ole synonyymi tietomurrolle. Suurin osa 
tietoturvaloukkauksiksi luokiteltavista tilanteista johtuu huolimattomuudesta tai puut-
teista henkilöstön ohjeistamisessa. Myös kevättodistuksen jakaminen väärälle henkilölle 
on tietoturvaloukkaus siinä missä ulkopuolisen hakkerin tekemä tietomurtokin. 

Sen jälkeen, kun riskit ja niiden vakavuudeltaan ja todennäköisyydeltään vaihtelevat seu-
raukset on tunnistettu, on toteutettava asianmukaiset toimet riskin vähentämiseksi ja 
hallitsemiseksi. Kevättodistuksen turvallisuustason ei luonnollisesti tarvitse olla yhtä suuri 
kuin koulupsykologin tekemän arvion. Toimenpiteet voivat olla teknisiä tai hallinnollisia, 
ja ne on dokumentoitava. Pseudonymisointi ja salaus ovat teknisiä toimenpiteitä, joiden 
toteuttamista voidaan pitää lähes itsestäänselvyytenä. Esimerkkinä hallinnollisista toimen-
piteistä voidaan mainita vaikkapa opetushenkilöstön ohjeistaminen tietojärjestelmän tur-
vallisessa käytössä. Jos tietosuoja-asetuksessa mainitut tai tietosuojavaltuutetun asetta-
mat vaikutustenarvioinnin kriteerit täyttyvät, ennen käsittelyn aloittamista on suoritettava 
myös tietosuojaa koskeva vaikutustenarviointi. 
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Opetuksen tai koulutuksen järjestäjä on rekisterinpitäjänä vastuussa siitä, että sen mah-
dollisesti käyttämät palveluntarjoajat eivät aiheuta riskejä tietojen turvallisuudelle. Hanki-
tun oppimisanalytiikkapalvelun tietoturvasta on tietosuoja-asetuksen pakottavien sään-
nösten mukaisesti varmistuttava ennen hankinnan käyttöönottoa, ja palveluntarjoajalta 
on nimenomaisesti edellytettävä asianmukaisten tietoturvatoimenpiteiden toteuttamista. 
Jos rekisterinpitäjä laiminlyö selvitysvelvoitteensa, se on viime kädessä vastuussa tietotur-
van vaarantumisen seurauksista.

Kysymyksiä 

• Onko olemassa riski, että henkilötiedot vaarantuvat organisaation huonon 
tietoturvan takia? 

• Miten huolehditaan, että ulkopuolisten toimijoiden ohjelmistot eivät 
kasvata organisaation tietoturvariskiä?
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6 Loppusanat

Viitekehyksen työstämiseen on osallistunut asiantuntijoita useista eri organisaatioista ja 
koulutusasteilta. Lämpimät kiitokset kuuluvat kaikille oppimisanalytiikkajaoston kokouk-
siin, työpajoihin ja ideointiin osallistuneille sekä dokumenttia prosessin eri vaiheissa kom-
mentoineille ja oikolukeneille. Ilman apuanne viitekehyksen tekeminen tässä laajuudessa 
ei olisi ollut mahdollista. 

Dokumentin kokoaminen ja yhteiskirjoittaminen on ollut pitkä prosessi, mutta samalla 
innostava ja opettavainen. Toivottavasti myös sen lukeminen avaa ja jäsentää oppimisana-
lytiikan monisäikeisestä kokonaisuutta sekä tukee keskustelua ja oppimisanalytiikan hyö-
dyntämistä ja ratkaisujen kehittämistä. 

Kiitokset oppimisanalytiikkajaoston jäsenille Tomi Kytölä, Tero Huttunen, Ilmari  
Hyvönen, Joonas Mäkinen, Elina Harjunen, Harri Ketamo, Mikko-Jussi Laakso, Ari Korho-
nen, Petri Ihantola, Jouni Pursiainen ja Timo Väliharju käydystä keskustelusta ja vuorovai-
kutuksesta sekä yhdessä tekemisestä. Kiitokset lisäksi viitekehyksen viimeistelystä, kysy-
mysten ja erityisesti annettujen vastausten haastamisesta sekä keskustelun tiivistämisestä 
tekstiksi oppimisanalytiikkajaoston jäsenille Henriikka Hannula, Arto Hellas, Kaisa Koto-
mäki, Hanni Muukkonen-van der Meer, Kristian Raitio ja Titi Tamminen.

Oppimisanalytiikasta opitaan uutta päivittäin ja on tunnistettu että tämän viitekehyksen 
tieto vanhenee nopeasti, ja se vaatii sekä päivittämistä että tarkennuksia. Oppimisanaly-
tiikkajaosto ylläpitää viitekehyksen lisäksi verkkosivua, jonne on koottu oppimisanalytiikan 
tilannekuvaa, ajankohtaisia hankkeita ja materiaaleja. Sivulta löytyvät myös jaoston yhte-
ystiedot sekä tietoa käynnissä olevasta oppimisanalytiikan sanastotyöstä. Kannattaa käydä 
tutustumassa osoitteessa: https://wiki.eduuni.fi/display/CSCTIES/Oppimisanalytiikkajaosto 
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Peruskäsitteitä

Academic Analytics eli opetuksen järjestäjään liittyvä koulutustoiminnan analytiikka, jossa 
on kyse organisaatioon liittyvän datan analysoinnista ja käytöstä toiminnan arvioinnin ja 
johtamisen tukena. Tällaista dataa saadaan useista eri järjestelmistä, ja se toimii päätöksen-
teon tukena. Koulutustoiminnan analytiikka liittyy vahvasti tiedolla johtamiseen ja data-
keskeiseen päätöksentekoon. (vrt. Learning Analytics) 

Educational data mining (EDM) eli koulutustiedonlouhinta 

Henkilötieto on tieto, joka liittyy tunnistettuun tai tunnistettavissa olevaan henkilöön suo-
raan tai epäsuorasti. Käsitettä ei siis voida kiertää esimerkiksi nimimerkeillä tai  
oppija-/opiskelijanumeroilla. 

Henkilötietojen käsittelyä ovat kaikki henkilötietoihin kohdistuvat toimenpiteet – myös 
passiivinen säilyttäminen. 

Henkilötietojen käsittelijä on taho, joka käsittelee henkilötietoja rekisterinpitäjän lukuun 
tämän toimeksiannosta. Henkilötietojen käsittelijä voi olla esimerkiksi sähköisen oppima-
teriaalin palveluntarjoaja. 

Learning Analytics eli oppijaan ja oppimistilanteeseen liittyvä oppimisanalytiikka, jonka 
pyrkimyksenä on usein oppimiskokemuksen parantaminen, oppimisen formatiivinen arvi-
ointi ja suoritusten mittaaminen. (vrt. Academic Analytics) 

Opetuksen järjestäjä on tässä dokumentissa käytetty termi, joka kattaa kaikki opetus- ja 
koulutustoimijat sekä niiden ylläpitämät oppilaitokset koulutusasteesta riippumatta. 

Oppija on tässä dokumentissa käytetty termi, jolla tarkoitetaan oppilasta ja opiskelijaa 
koulutusasteesta riippumatta. 

Rekisterillä tarkoitetaan jäsenneltyä henkilötietoja sisältävää tietojoukkoa, josta tiedot 
ovat saatavilla tietyin perustein, kuten nimen tai maantieteellisen sijainnin avulla. 

Rekisteröity on henkilö, jota henkilötieto koskee, kuten oppilas tai opiskelija. 

Rekisterinpitäjä on se taho, joka määrää henkilötietojen käsittelyn tarkoitukset ja keinot. 

Tietoturvaloukkaus on tapahtuma, jonka seurauksena henkilötietojen turvallisuus vaaran-
tuu. Tästä on kyse silloin, kun tiedot vahingossa tai lainvastaisesti tuhoutuvat, häviävät tai 
muuttuvat, sekä silloin, kun joku on päässyt tietoihin luvattomasti käsiksi tai kun niitä on 
luovutettu virheellisesti.
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