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Kuva 1. Fyysinen maailma on saanut
rinnalleen digitaalisen maailman.

Johdanto - miksi
tietokonsepti?

Tietokonseptin tarkoituksena on ohjata puolustushallinnon tieto-
tyotd ja edistad siihen liittyvad keskustelua. Konsepti on tarkoitettu
kaikille puolustushallinnossa tiedon parissa tyoskenteleville tai
tietoa hyodyntaville kuin my6s puolustushallinnon sidosryhmille.
Tavoitteena on ottaa tieto paremmin haltuun eli tietoylivoima!
Konseptiin on keritty asiantuntijahaastatteluiden, neljan tyopajan
jalausuntokierroksen perusteella linjauksia ja periaatteita, joiden
mukaisesti tietokulttuuria ja tiedon hyodyntdmista edistetddn puo-
lustusministerion hallinnonalalla. Konseptissa kuvataan lyhyesti
tiedon perusteet, haasteet ja ratkaisut seka tiiviit linjaukset ja peri-
aatteet. Lopussa on kaytettyjen termien maaritelmat.

Teknologian kehityksen ja digitalisaation avulla organisaatiot ja
verkostot luovat arvoa yhd enemmaén aineettomista voimavaroista,
joista keskeisin on tieto. Uusien teknologioiden tarjoamien tiedon
tuottamisen, analysoinnin, kisittelyn ja jakamisen keinojen avulla
on mahdollista luoda lisdarvoa toiminnalle uusilla tavoilla. TAma
kehityssuuntaus muuttaa julkishallinnon kuten muunkin yhteis-
kunnan yha tietokeskeisemmaksi. Parempi tiedon hyodyntdminen
edistdd nopeampia ja laadukkaampia paatoksid, mika korostuu
erityisesti kriisitilanteissa.

Erilaista tietoa tuotetaan, siirretdin ja taltioidaan aiempaa
oleellisesti enemman. Eri toimijoilla on paremmat mahdollisuudet
operoida laajempaan tietopddomaan perustuen. Tietopaddoman
kasvun seki tiedon toimintaymparistdssa tapahtuvien muutosten
vuoksi on nykyisid tietoprosesseja ja -malleja seka niihin liittyvaa
osaamista kehitettdva. Tietoa on johdettava, koska teknologia ei
itsessddn ratkaise tietojohtamisen ongelmia. Tiedon johtamisen
ja hallinnan osaamisvaatimuksia on tarkistettava. Viimeisten
vuosien aikana on esimerkiksi muodostunut tietoon liittyvia
uusia ammatteja, kuten Big Data -analyytikko, data-arkkitehti,
ristiriitaisen tiedon selvittiji ja faktantarkastaja. Tim4 osaltaan
osoittaa sen, miten suhtautuminen tietoon on muuttunut.

Tietoturvallisuuden vaatimukset ovat kasvaneet. Teknologian ja
digitalisaation kehitys on lisdinnyt kyberuhkaan liittyvia riskeja.
Lainsdddanto ja lisddntynyt yhteistoiminta niin kansallisesti kuin
kansainvalisesti tuo uusia velvoitteita tietoturvallisuudelle. N&illa
tekijoilld on suoria vaikutuksia tiedon kisittelylle ja jakamiselle.

Fyysinen maailma on saanut rinnalleen digitaalisen maailman.
Nima yhdessa muodostavat uudella tavalla toimivan kokonai-
suuden, joka edellyttdd uudenlaista toimintaa. Muutos edellyttda
rakenteiden, toimintatapojen, osaamisen ja johtamisen kehittamis-
td sekd niiden mukana muuttuvan toimintakulttuurin vastaamaan
uudistunutta maailmaa. Kehittdminen alkaa tunnistamalla muu-
toksen vaatimukset sekd kartoittamalla menetelmid ja tyokaluja,
joiden avulla muutosta voidaan edesauttaa.



Tiedon perusteet -
miksi juuri tieto?

Tassad konseptissa tieto ymmarretddn sen kiyttoarvon kautta. Tiedon
kiyttdarvo syntyy, kun sitd hyddynnetdin jonkin toiminnan aikaan saa-
miseksi toimintaymparistossi, jossa on erilaisia rakenteita, esimerkiksi
organisaatio, teknisid jarjestelmia ja ihmisid. Tieto voidaan madritella
yleiskésitteeksi, joka sisdltdd datan, informaation, tietimyksen, ymmar-
ryksen ja viisauden. Mitd lahemmads viisautta edetddn, sen suuremmaksi
kasvaa tiedon jalostusaste ja sitd suurempi on ihmisen vaikutus siihen.
Tietohierarkian pohjakerroksessa on dataa, jota edelleen jalostamalla
saadaan aikaan erilaisessa toiminnassa hyodynnettivi4 informaatiota.
Tietohierarkian yldpddssd, kun on kyse tietimyksestd, ymmarryksestd ja
viisaudesta tietoon liittyy hyvin vahvasti sen kanssa tekemisessa olevien
ihmisten osaamisprofiilit ja roolit sekd vallitseva kulttuuri. Siirtyessdan
valinnoiksi ja edelleen toiminnaksi tieto on sidoksissa vahvasti sitd
kayttavien ihmisten taitoihin, tietoihin ja vaikuttimiin, kuten esimerkiksi
poliittisiin, kulttuurisiin ja uskonnollisiin vaikuttimiin.

Jalostusaste ja
henkil6kohtaisuus

Viisaus
Ymmarrys
Tietamys

Informaatio

Data

Kuva 2. Tiedon hierarkia datasta viisauteen, jalostusasteen kehittyminen ja vélitettavyys.

Tietotyypit voidaan jakaa eksplisiittiseen ja hiljaiseen tietoon. Eksplisiittinen
tieto (tarkoin ilmaistu), kuten tietokoneohjelma tai asiakirja, on rakenteel-
lisesti maaritettyi ja sitd voidaan kuvata tietomalleilla. Sitd voidaan myos
tallentaa ja jakaa sellaisenaan. Hiljainen tieto kuten osaaminen, arvot ja
kiytanteet edellyttdd siirtydkseen vuorovaikutusta, tulkintaa ja toimintaa
vallitsevassa tilanteessa.

Organisaation tietopddoma muodostuu aineettomasta pidomasta ja
tallennetusta informaatiosta. Aineeton pddoma muodostuu organisaation
inhimillisestd padomasta, rakennepddomasta ja suhdepdidomasta (kuva 2).
Tietopddoman jakaminen osa-alueisiin auttaa organisaation keskeisen
tietoresurssin tunnistamista seki edelleen tietopadoman kehittdmista.

Vilitettavyys




Tietopadoma
Organisaation padoma, joka
koostuu aineettomasta padomasta
ja tallennetusta informaatiosta

Aineeton pddoma

Organisaation pddoma, joka koostuu luon-
teeltaan aineettomista, mutta potentiaalisesti

Informaatio

Tulkittavissa oleva tieto, josta
voidaan jalostaa tietamysta

Inhimillinen
paaoma
Henkildstén osaamisesta

ja tietdmyksesta koostuva
aineeton padoma

hyodyllisista ja tuottavista resursseista

Rakennepadoma

Aineeton padoma, joka koostuu
organisaation rakenteista,
johtamisesta, jarjestelmista,
prosesseista ja teknologiasta
seka yrityskulttuurista,
arvoista ja ilmapiirista

Suhdepddoma

Aineeton padoma, joka

koostuu organisaation

suhteista asiakkaisiin ja
muihin sidosryhmiin
sekd naista suhteista
saatavasta hyodysta

Kuva 3. Organisaation tietopadgoma.

Lahde: www finto fi (tietotermit).

Organisaation tiedon 16ydettivyys edellyttda luotettavia,
laadukkaita ja yhteen toimivia tietoprosesseja ja johdonmukaista,
kokonaisuuden huomioon ottavaa tiedon johtamista ja tehokasta
tiedonhallintaa. Samassa yhteydessa tulee huomioida myos
yhteistyokumppaneilta saatava ja niille jaettava tieto. Voidaankin
sanoa, ettd tieto ja sen hyodyntdminen ovat tie organisaation
alykkyyteen. Tima tapahtuu neljillad osa-alueella:

1. tiedon hankkiminen ja jalostaminen eri tarpeisiin,

2. tiedon kiyttiminen merkitysten luontiin ja havainnointiin,
3. tiedon arviointi ja kiiytto paitoksenteossa seki

4. tiedon hyédyntiminen ja kiyttiminen toiminnassa.

Organisaation tietoon voi kohdistua ulkoisten toimijoiden
tarkoituksellista toimintaa, jonka tavoiteena on joko haitata
toimintaa tai hankkia yksipuolista etua organisaation kustan-
nuksella. Tietoon voi kohdistua my0s uteliaisuutta tai ilkivaltaa.
Haitta voi olla tiedon joutuminen julkisuuteen vaardssd konteks-
tissa, sen varastaminen tai monistaminen haitallista toimin-

taa varten taikka sen muuttaminen tai havittdminen tai niilld
uhkaaminen joko valittomadsti tai viiveelld.



Kiinnostuneet

A

Tiedon A

tuottajat

A

Haittaa aikovat

Kuva 4. Analytiikan (A) avulla tiedon hyddyntaminen tehostuu oleellisesti.

Lahde: Rauno Kuusisto, Puolustusvoimien tutkimuslaitos.

Tietoturvallisuus on yhdistelma tiedon saataville asettamisen,
sen luottamuksellisuuden ja eheyden sekd kayttdjahallinnan
johtamista, kdytantojd ja toteuttamista. Tietoturvallisuuden
tulee olla tasapainossa tiedon tilanteenmukaisen kidyton kanssa
huomioiden my0s tiedon pitkdaikainen arvo organisaatiolle.

Organisaation tavoitteena on optimoida toiminnan, tiedon ja
tietojarjestelmien vélinen vuorovaikutus. Ndiden osakokonai-
suuksien saumaton yhteistoiminta vaatii - erityisesti nykyi-
sessd toimintaymparistdssa - jatkuvaa uudelleen arviointia.
Kokonaisuuden hallittuun ylldpitoon ja kehittdmiseen tarvitaan
hallintamalli, kuten kokonaisarkkitehtuurikuvaus tai tiedonhal-
lintamalli. Hallintamallin tarkoituksena on tuottaa seka todelli-
sesta ettd suunnitellusta kokonaisarkkitehtuurista kasitys, jonka
avulla kokonaisuutta voidaan muuttaa hallitusti.

Tiedon hyvan hyddyntdmisen avain on tietokulttuuri. Se rakentuu
organisaatiokulttuurin perustalle. Tietokulttuuri rakentuu
vaiheittain ldhtien tiedon teknisista kasittelyn kiytanteistd,
jatkuu tiedon hallinnan johtamisen kiytdnteiden kehittymiseen
ja muotoutuu ajan saatossa vakioiduksi ja yhdessa hyvaksytyksi
tavaksi toimia osana organisaatiokulttuuria. Oikoteitd tissd
prosessissa ei ole, joten se edellyttdd médratietoista strategista
johtamista ja henkildston sitoutumista tietokulttuurin
edistamiseen sekd osaamisen systemaattista kasvattamista.

Puolustushallinnon menestyminen riippuu paljon siitd,
millaisessa toimintaymparistossa ja yhteistyon verkostoissa se
toimii. Hallinnonalan on valttamatontd sekd hankkia ettd jakaa
toiminnan kannalta tarkoitustaan vastaavaa tietoa seki turvata
oman toiminnan kannalta kriittinen tieto. Tdma edellyttaa yha
enemman tilanteen seuraamista useista ldhteistd, lahdekritiikkii,
toimivia tietoprosesseja, toimijoiden vélistd, luottamukseen
perustuvaa tiedon jakoa, jatkuvaa dialogia yhteistyoverkostossa
sekd oman toiminnan kannalta kriittisten tietovarantojen
turvaamista. Koko edelld mainittu tietoymparisto tulee olla
kartoitettu ja sen merkitys omalle toiminnalle ymmarretty.

Tiedon

tarvitsijat

Toiminta

Esim.
- Prosessit
- Palvelut

Tieto

Esim.
- Kasitteistot
- Paatietoryhmat
- Tietovarannot
- Osaaminen

. Tieto-
jarjestelma
Esim.

- Palvelut
- Rajapinnat
- Lisenssit

Kuva 5. Tiedon suhde

Vuorovaikutus

toimintaan ja tietojarjestelmiin.
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Kuva 6. Organisaatiot,
ihmiset, toiminnot, tieto ja
tietojarjestelmat muodostavat
alati muuttuvia verkostoja.

Puolustushallinnon
haasteet - tiedolla
Ja tiedon johtamisen
nykytila

Toistaiseksi tietoon liittyva kehittdminen on ollut puolustushallinnossa
painopisteisesti teknologiaan, sen kehittymiseen seka tietojarjestelmiin
liittyvda. Keskustelu tiedon merkityksestd on nojannut perinteiseen néke-
mykseen tiedonhallinnan prosesseista ja tiedon kiytdstd suunnittelussa ja
paitoksenteossa. Tietoturva on ndhty vahvasti tiedon luottamuksellisuuden
kautta. Tiedon eheys on pyritty turvaamaan arkistointijirjestelmilla. Tiedon
saatavuus on nahty edellisten mahdollistamana seurausvaikutuksena.
Tietopotentiaalin kasvu on ollut esilld pddasiallisesti datan méaran yleisen
lisdantymisen kautta. Se, mink4 toimijan tieto saavuttaa tai voi saavuttaa,

ei ole ollut keskustelun kohteena kovinkaan vahvasti. Tietoymparistd fyysi-
sen ympariston yhdenvertaisena “kaksoissisaruksena” ja omanlaisena toi-
mintaympéristonddn on ollut niin ikdin sivussa keskustelun valtavirrasta.
Tiedon johtaminen, tietojohtaminen ja tiedolla johtaminen ilmenevét kes-
kusteluissa kdsitteind, mutta eivit ole saavuttaneet kdytdnnon tekemiseen
johtavaa kypsyyttd muuten kuin yksittdisind pistoina erilaisten prosessien
joissakin vaiheissa. Tieto on "itsestddn selvyys”, joka on osa jokapaivaisti
toimintaa, joten siihen ei ole koettu olevan tarvetta ottaa syvallisesti kantaa.

Tiedon maira kasvaa jatkuvasti. Kasvu perustuu pitkalti sithen, ettd dataa
tallentavien laitteiden méira on lisddntynyt voimakkaasti viime vuosina

ja tiedon tallentaminen niihin on entistd helpompaa. Tietoa tuottavien
tahojen maard on myo6s kasvanut voimakkaasti. Tiedon maarin kasvu ja
usean eri jarjestelmdn kaytto aiheuttaa tiedon pirstaloitumista jarjestelmi-
en valilld. Tietoa on tallennettu eri jarjestelmiin, jolloin sen 16ydettavyys ja
saatavuus on haastavaa. Pahimmillaan tieto hukkuu tai se on ristiriitaista.
Puolustushallinnossa on tunnistettu myods ns. “pimeén datan” mé&ran
kasvu. Pimed data on jarjestelmissd olevaa tietoa, jota ei osata hallita ja
hyodyntéda. Talld on negatiivinen vaikutus tyontehokkuuteen ja mielekkyy-
teen, koska samaa tietoa joudutaan tuottamaan uudelleen. Huomioita tulee
kohdistaa my0s tietoympariston kehityssuuntaukseen, jossa linjaorgani-
saation tapaan suljetusti toimivasta ja vakaasta tietoymparistosta siirrytdan
enemmankin verkostomaiseen, avoimempaan ja rakenteiltaan alati
muuttuvaan toimintaymparistoon.

Samanaikaisesti syntyy uusia teknologisia keinoja tiedon kisittelyyn.
Teknologioiden kayttoonoton yhtend suurena haasteena on kokonaisuuden
hallinta. Puolustushallinnolla on kdytossa useita omia ja muiden ylldpita-
mid jarjestelmid, joita on kehitetty osittain itsendisinad kokonaisuuksinaan.
Hallinnonalalta on puuttunut selked kokonaisarkkitehtuuri, jonka perus-
teella kehitysty6td olisi johdettu. Kehittdmisen kannalta timi on tarkoit-
tanut sitd, ettd eri hankkeet ja projektit ovat rakentaneet osaoptimoituja
ratkaisuja. Osaoptimointi on johtanut esimerkiksi siihen, ettd jarjestelmét
perustuvat eri standardeihin ja rakenteisiin. Jarjestelmien vilille vaaditaan
ylim&araisid rajapintaratkaisuja, jotka edelleen luovat ylimaaraisia hankin-
ta- ja ylldpitokustannuksia. Lisdksi ratkaisut ovat limittdisid tai véliin jaa
aukkoja, koska kokonaisuutta ei ndhdi. Vastaavia haasteita on ndhtévissa
myo6s muualla valtionhallinnossa.



Ratkaisun
askelmerkit

Visio:
Tieto on puolustushallinnon padtoksenteon strateginen voimavara.
Luotettava tieto on vaivattomasti kdytossa.

Missio:
Puolustushallinnon tietopddoman laatua ja kaytettavyytta kehitetdan
jatkuvasti toiminnan tehostamiseksi.

Keskeiset tunnistetut askelmerkit tiedon parempaan hyodyntdmiseen
puolustushallinnossa ovat:

. Tietoympiriston kartoitus, ml. kriittisen tiedon mairittaiminen

. Toimijoiden kartoitus, ml. niiden viliset suhteet

. Toiminnallisuuksien kartoitus, ml. tiedon kiyttotilanteet

. Tavoiteltavien hyotyjen tunnistaminen

. Tiedon kiyton kehittimissuunnitelma ja sen toimeenpano-ohjelma
. Osaamisen kehittiminen

. Johtamisen kehittiminen

. Tiedon teknologiaohjelma

XN AR WDN M=

Kehityspolku:

Toimintaympdristotietoisuudesta tietokonseptin ohjaamien askel-
merkkien avulla tavoitteeseen.

4.1 Toimintaympiéristéanalyysi
(askelmerkit 1-3)

Jotta korkean kayttdarvon tieto on 16ydettivissa ja hyodynnettévissd
oikea-aikaisesti, tulee toimintaymparisto ja sen ominaisuudet tuntea.
On tunnistettava toiminnan vaatima tieto, sen sijainnit ja saatavuus.
Tiedon avaamiseen ja hyodyntdmiseen liittyvien Euroopan Unionin
ja kansallisten hankkeiden my6td on korostunut entisestiddn tiedon
oikeellisuus, luotettavuus, kriittisyys ja yhdisteltdvyys. On tirkeda
ymmartdd, mika tieto on kriittistd maanpuolustuksen ja kansallisen
turvallisuuden ndkokulmasta. Toisen, kolmannen ja N.:n tason
yhdistelmat tiedosta ja datasta lisdantyvit tietoymparistossé, jota
emme tdysin tunne. Salassa pidettdavan suojatun ja julkisen tiedon
valilla oleva harmaa alue lisdéntyy.
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Salassa

pidettivi tieto Harmaa alue

————

Suojattava Tiedon Harmaa alue
tieto sanitoimisen Saatavuus?
Sijainti? haasteet Yhteensopivuus?
Saatavuus? Tiedon siirto eri Tietoturvallisuus?

Yhteensopivuus?  ymparistojen valilla?
Toimintatavat?
Yhteinen hyoty?

Julkinen tieto

TIETO-
VIRTA

Avoin tieto

Jaettavaa hyotya loputtomasti
Loputtomasti hyédynnettava resurssi

Kuva 7. Tiedon suojaaminen, tieto-
virrat ja tiedonhallinnan kysymykset.

Tunnistamme keskeiset yhteistydosapuolet. Teemme ja
teemme yhteistyotd muiden viranomaisten kanssa. Luomme
mekanismeja kriittisen tiedon tunnistamiseksi, jakamiseksi ja
suojaamiseksi sekd tiedon kasautumisen kautta tulevien uhkien
kuten disinformaation poistamiseksi. Edistimme kansallisen
turvallisuuden vaikutusarvioinnin kiyttoonottoa erilaisissa
tietoon liittyvissd kehittdmishankkeissa.

Tiedon maailmassa toimintaympéaristo on globaali. Ymparis-
ton globaalista luonteesta johtuen se myds muuttuu jatkuvasti.
Rakenteet, joissa tietoa tuotetaan, jalostetaan, tallennetaan,
jaetaan ja kdytetaan muuttuvat joko toimijan toimenpitein tai
kolmannen osapuolen toimesta, tarkoituksellisesti tai tahat-
tomasti. Rakenne maarittdd, millaista tietoa voi olla saatavilla
ja mitkd toimijat se voi saavuttaa. Rakenne on edellytys tiedon
kaytolle, jonka vuoksi omat tiedon rajapinnat pitda tuntea ja
niiden muutosta on kyettédvi seuraamaan. Tiedonhallintamallin
ja muutoksenhallinnan avulla yllipiddmme tilannekuvaa omista
tietovarannoista ja tietojarjestelmista.

Toiminnallisuudet sisdltavat keskeiset tiedon kayton tilanteet ja
niissd tarvittavan tiedon luonteen sekd kriittisten toimijoiden
roolit ndissa tilanteissa. Toiminnallisuuksien kartoituksen
tuloksena on kuvaus keskeisistd tietovirroista ja niiden avulla
tehtavista tuloksista. Tiedon virrat ja tiedon merkitys tulee
tuntea, jotta tarpeelliset tiedot voidaan 16ytdé ja niiden kayttdarvo
voidaan arvioida. Tédsta syystd toiminta- ja tietoympariston
kartoitus vaatii oman hallintamallin. Vuosittaista tietoon liittyvaa
kehitystd voidaan seurata tietotilinpadatoksella.

4.2 Tavoiteltavat hyddyt
(askelmerkit 4 ja 5)

Tama konsepti toimii yldtason viitekehyksend organisaatio-
kohtaisille kehittdmissuunnitelmille. Suunnitelmien yhteisend
tavoitteena tulee olla mahdollisimman yhtenéiset tietoprosessit,



joilla mahdollistetaan tietojen saatavuus, loydettivyys ja hyodynnettavyys
tarkoituksenmukaisella tavalla eri toimijoiden valilla. T4ll4 tavalla kehi-
tdmme my0s yhtendistd tietokulttuuria hallinnonalalla.

Luvun 4.1 perusteella tunnistamme tietoon liittyvat tulevaisuuden
kehityskohteet ja analysoimme niiden hyodyt sekd perimmaisen
tavoitteemme, tietoylivoiman, saavuttamisen. Seuraavaksi
arvioimme, milld menetelmilld mahdollistamme hyodyt. Nadiden
perusteella laadimme kehittimissuunnitelman resurssitarpeineen.
Suunnitelman avulla sitoutetaan henkil6sto ja johto, joka maarittaa
prioriteettijarjestyksen kehittamistyolle.

Kehittdmissuunnitelmien laadinnassa hyédynnetdan sidosryhmien
osaamista ja tietoa. Télld varmistetaan, ettd kehittdmissuunnitelmat ovat
yhteismitallisia ja tdhtddvit yhteiseen tiedon hyodyntdmiseen.

4.3 Osaamisen ja johtamisen
kehittiminen seka teknologia
(askelmerkit 6-8)

Osaamisen kehittamisen ydinasiat:

Tarvitsemme tyossimme kykya itsendiseen tiedon hakuun ja tiedon
tuottamiseen, innovatiivisuutta ja kriittisid mediataitoja. Pelkdn
tietdmisen sijaan olennaista on, miten hyddynndmme tietoa ja mitd
toimintaa saamme silld aikaan. Tiedon kéyttdjan rooli ja asiakkuus
tulevat entistd tarkeammaksi. Asiakas edellyttda tilanteen mukaista tietoa
paatoksenteon tueksi. Vaatii erilaista osaamista, ettd tiedosta saadaan
ymmarrettdvad. Tiedon jalostamistaidot, tiivistdiminen ja visualisointi
korostuvat. Tietoa tdytyy osata soveltaa ja tehda siitd merkityksellistd
kussakin kontekstissa. Tiedon asiakkuus kehittyy. Tiedon ympdrille
muotoutuu uudenlaisia rooleja. Tietoarkkitehdin rooli korostuu.
Analyytikko, fasilitaattori ja data scientist edustavat uudenlaista
osaamista ja tiedon hyodyntamista.

Tutkimus Fasilitointi, Paitoksen-
(tutkimusalueet) tulkinta teko

Kuva 8. Tutkimustieto valittyy fasilitoinnin kautta paattajille.

Lahde: Juha Martelius, puolustusministerié.
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Johtamisen kehittamisen ydinasiat:

Tiedon hyodyntdmiseen liittyvan johtamisen tulee olla organisaation
johtamisen ytimessi. Tiedon johtaminen tarkoittaa tietoresurssien
tunnistamista, johtamista ja tehokasta hyodyntamisté. Tiedon joh-
taminen on edellytys tietojohtamiselle, joka tarkoittaa periaatteita

ja tekniikoita, prosesseja ja kdytidnt6jd, joiden mukaan tiedon haku,
levittdminen ja hyodyntdminen organisaatioissa ja sen verkostoissa on
jarjestetty. Nditd menetelmii on kehitettdva askel kerrallaan kokonai-
suutta unohtamatta, jotta kehittiminen ei tukahduta organisaatiota.

Tietojohtaminen

Tietojohtamisella edistetaan organisaation
kykya luoda arvoa tiedolla ja osaamisella

Tiedon johtaminen
(Tiedonhallinta)

Tiedonhallinnalla, tietovirtoja ohjaamalla ja tiedon
laatua tarkkailemalla yllapidetaan ja kehitetaan
tiedon hyddyntamisen edellytyksia

Tiedonhallinta

Tietoprosessien
jarjestaminen siten,
ettd tietojen saata-

vuus, ldydettavyys ja
hyédynnettavyys eri
tarkoituksiin pyritaan
varmistamaan tiedon
elinkaaren ajan

Tietoprosessit
ja tietovirta

Tietoprosessin tavoitteena
on tiedon tuottaminen,
kasittely tai jakaminen

Tietovirta: tiedon
likkuminen lahteesta
kohteeseen maaritetyn
tietoprosessin mukaisesti

Tietoturvallisuus

Tietojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamiseksi toteutettavat toimenpiteet

Kuva 9. Tietojohtamisen (knowledge
management) maaritelma, joka siséltaa
tiedon johtamisen (information
management) ja tiedolla johtamisen
(knowledge-based management).

Lahde: finto.fi (hakusana: tietojohtaminen) ja
Valtioneuvoston julkaisu 2019:42 Tietojohtaminen
ja sen kehittaminen: tietojohtamisen arviointimalli
ja suosituksia maakuntavalmistelun pohjalta,

ISBN PDF 978-952-287-754-3, 5. 16.

Tiedolla johtaminen

Tiedon hyddyntamista strategisessa,
operatiivisessa ja taktisessa paatoksenteossa

Paitdoksenteko

- Strateginen
- Operatiivinen
- Taktinen

Tietoperustainen
paatdksenteko, joka
tapahtuu analysoidun
tiedon perusteella

Tietojen

_esittdminen ja
johtopaatokset

datasta

Miten tieto
tulisi esittaa ja
kenelle, millaisia
johtopé&atoksia tai
paatoksentekoa on
tarkoitus tukea?

Tietoa ei johdeta perinteisten organisaatiomallien mukaisesti,
koska tieto on mukana kaikissa toimintaprosesseissa ja liikkuu

raja-aitoja ylittden. Tiedon johtaminen saa aikaan organisaa-

tioyksikoiden vélisten raja-aitojen ja reviirien madaltumisen.
Hierarkkisessa linjaorganisaatiossa tieto kulkee heikoimmillaan
tarkasti sdadeltynd, byrokraattisena hallinto-operaationa. Tiedon
johtamisessa tulee korostaa verkostojen muodostamista ja niiden
ohjaamista, jolloin verkoston eri toimijat kykenevit saavuttamaan
synergiaetuja toisten tiedoista ja osaamisesta.



Puolustushallinnon péitokset perustuvat tietoon. Pddtoksentekotilanteet
vaihtelevat ja sen my6td myos tiedon tarve. Puolustushallinnossa olevat
erilaiset kulttuurit, kuten virkamies-, politiikka- ja sotilaskulttuurit
rikastavat nakemyksia ja tuottavat uutta tietoa paitoksentekijoille. Tie-
don ja osaamisen yha tehokkaampi hyddyntdminen merkitsee parempaa
johtamista ja siten laadukkaampaa suoritus- ja ennakointikykya. Tieto-
perusteinen toiminta korostuu kaikilla puolustushallinnon sektoreilla.

Tiedon teknologian ydinasiat:

Uudet teknologiat ja kasvava tiedon maara edellyttavat innovatiivisuutta
mutta myos hallittuja toimia tietojirjestelmille huomioiden tietoturval-
lisuuden vaatimukset. Teknologisissa valinnoissa huomioidaan nykyiset
jarjestelmat, mutta niiden toimintamallit tulee haastaa uusia jarjestel-
mid suunniteltaessa. Tulevaisuudessa teknologisilla valinnoilla tuemme
verkostorakenteita ja vastavuoroisiin tietovirtoihin perustuvia ratkaisuja.
Jarjestelmien on tuettava tiedon hallinnointia ja ajantasaisen, optimaa-
lisen tiedon saamista asiantuntijoiden ja johdon kaytt6on. Teknologia-
hankkeiden yhteydessa kehitetddn ja muutetaan tietoon liittyvid toimin-
tamalleja, mika tulee huomioida henkil6ston osaamisen kehittdmisessa.

4.4 Puolustushallinnon linjaukset
poikkihallinnollisessa tyossa

Julkisella sektorilla on meneilldédn tietoon liittyvid hankkeita, joihin myds
puolustushallinto osallistuu. Tiedon laatijoiden ja kdyttdjien keskinais-
riippuvuus lisdantyy mm. tiedon yhteiskéyttéisyyden ja “tallennetaan
vain kerran” —periaatteiden myotd. Tiedolle tehtdvien toimenpiteiden
vaikutusten arviointi korostuu. Puolustushallinto tukee Marinin hallituk-
sen hallitusohjelman mukaista tietopolitiikan syventdamista ja samaan
aikaan painottaa seuraavia asioita:

» Jatkuvuudenhallinta keskiossi. Tiedon kidyton turvaaminen
kaikissa tilanteissa on elintirke&i.

e Mahdollisuuksien ja uhkien, avoimuuden ja turvallisuuden
tasapainon hakeminen muuttuvassa toimintaympiristossa.

* Turvallisuuskriittisen tiedon tunnistaminen ja riskien
arviointi. Turvallisuuskriittisti tietoa on myos muualla
kuin puolustushallinnossa. Riippuvuuksien havaitseminen
ja kokonaisuuden hallinta korostuvat.

* Vaikutusarviointi ei ole vain puolustushallinnon tehtava.
Toimivaltaisen viranomaisen velvollisuus on tehda
vaikutusarviointi kokonaisuuden nikokulmasta.

¢ Tiedon luovuttamisen hallinta. Tiedon luovuttamisen
prosessi tulee olla tarkkaan mairitelty.

¢ Valmiuden ja varautumisen huomioiminen osaamisessa.
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Periaatteet
tietoylivoiman
saavuttamiseksi

Puolustushallinnon nikemys tiedosta tiivistyy periaatteisiin:

1. Tieto on strateginen voimavara ja kriittinen
menestystekija. Se mahdollistaa uuden kyvykkyyden.
Tiedolla tehdaan tulevaisuutta.

2. Tietokulttuurin muutos ja sen edistaminen ulottuvat
koko puolustushallinnon henkil6st6on. Tieto on osa
arkea. Tieto on osa jokaisen tehtivii ja roolia.
Osaamme tiivistdi tietoa ja perustella tietoa.
Tiedolla on asiakas.

3. Tieto on tehty jaettavaksi. Tiedon omistajuuden
sijaan on merkityksellisempai keskustella oikeuksista
kayttaa tietoa. Tietotilinpadtos tarjoaa yhteisen
tilannekuvan tieto- ja tiedolla johtamisen nykytilasta.

4. Tieto on peruste paiatoksenteolle. Padtokset tehdidin
analysoidun tiedon perusteella. Tunnistamme joka
tilanteessa, mitd tietoa tarvitsemme johtamisen tueksi.

5. Tiedon hyoty kasvaa, kun sita yhdistellaan ja
rikastetaan organisoidusti. Organisointi vaatii yhteisen
datapolitiikan. Ndain ennakoimme ja syntyy parempia
johtopaitoksid. Puolustushallinnolla on yhteiset
linjaukset poikkihallinnollisessa tyoskentelyssa.



Termit

Termi

data

eksplisiittinen tieto
hiljainen tieto
informaatio

kriittinen tieto

saatavuus

tiedolla johtaminen

tiedon johtaminen

tiedonhallinta

tiedonhallintamalli

tiedonrikastus

tieto
tietoaineisto

tietojohtaminen

tietokulttuuri

tietomalli

tietoprosessi

tietopddoma

tietotilinpaatos

tietovaranto

tietoturvallisuus

tietovirta

tietoylivoima

tietamys

ymmarrys

viisaus

Mééritelmi

alimman jalostusasteen tieto, joka ei valttamatta ole tulkittavissa, mutta sita
jalostamalla voidaan saada informaatiota

jollain kielella tai muulla koodilla ilmaistu tieto
kokemuksen kautta henkilélle kertynyt tieto
tulkittavissa oleva tieto, josta voidaan jalostaa tietamysta

tieto, joka on valttamatonta yhteiskunnan elintarkeiden toimintojen yllapitamiseksi

tiedon ominaisuus, joka ilment&a sita, etta tieto on hyédynnettévissa haluttuna
aikana ja vaaditulla tavalla

tietojohtamisen osa-alue, joka tahtaa tietoperustaiseen paatoksentekoon ja
sen mahdollistamiseen

tietojohtamisen osa-alue, jossa tiedonhallinnalla, tietovirtoja ohjaamalla ja tiedon
laatua tarkkailemalla yllapidetaan ja kehitetaan tiedon hyddyntamisen edellytyksia

tietoprosessien jarjestaminen siten, etta tietojen saatavuus, ldydettavyys ja
hyddynnettavyys eri tarkoituksiin pyritdan varmistamaan tiedon elinkaaren ajan

Tiedonhallintayksikdssé on yllapidettavé sen toimintaympéristén tiedonhallintaa
maarittelevaa ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllapidetaan
palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja
toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,
moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovaranto-
jen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

laajojen rakenteisten tietoaineistojen automaattinen tai puoliautomaattinen
lapikaynti merkittavan informaation léytamiseksi

merkkijono, viesti, tosiasia, havainto, tulkinta tai késitys
aineisto, joka sisaltaa jollekin tietovalineelle tallennettuja tietoja

johtaminen siten, ettd edistetaan organisaation kykya luoda arvoa tiedolla
ja osaamisella

sosiaalisesti rakentunut kayttaytyminen seka arvot, jotka maarittavat tiedon
ilmenemismuotoja, sen hyddyntamisen tapoja ja tiedonhallinnan tapoja

malli, joka kuvaa tietoa ja tietojen vélisia suhteita

prosessi, jonka tavoitteena on tiedon tuottaminen, kasittely tai jakaminen

organisaation paddoma, joka koostuu aineettomasta padomasta ja tallennetusta
informaatiosta

tietojohtamisen tukena hyddynnettéva raportti, joka kuvaa organisaation
tietojenkasittelyn ja tiedonhallinnan tilaa

tiettya tarkoitusta varten muodostettu, loogisesti tai fyysisesti yhteenkuuluvien
tietojen muodostama tietoaineisto tai tietoaineistojen kokoelma

tietojen saatavuuden, eheyden ja luottamuksellisuuden varmistamiseksi
toteutettavat toimenpiteet

tiedon liilkkuminen ldhteesta kohteeseen maaritetyn tietoprosessin mukaisesti

Tilanne, jossa omien joukkojen tiedonsiirto ja tiedonkasittelykyky on ylivertainen
vastustajaan nahden. Tama voidaan saavuttaa perinteisten ja modernien sodan-
kaynnin menetelmien avulla. Tietoylivoima syntyy tiedon hallinnasta, prosessoin-
nista, visualisoinnista ja jakamisesta.

vastaanottajan tulkintansa tuloksena hyvaksyma ja sisaistama tieto, josta voidaan
jalostaa ymmarrystéa

asioiden syita ja yhteyksia selittéva tieto, josta voidaan jalostaa viisautta

laaja-alaiseen kokemukseen ja siitd oppimiseen perustuva tieto, jonka avulla
voidaan arvioida, kasitell ja ratkaista monimutkaisia tilanteita todennakoiset
seuraukset ja epavarmuustekijat huomioiden

Lihde

Finto.fi, viitattu 10.2.2021

Finto.fi, viitattu 10.2.2021
Finto.fi, viitattu 10.2.2021
Finto.fi, viitattu 10.2.2021

Mukaillen Kokonaisturvalli-

suuden sanasto. TSK 50.2017.

Finto.fi, viitattu 10.2.2021

Finto.fi, viitattu 10.2.2021

Finto.fi, viitattu 10.2.2021

Finto.fi, viitattu 10.2.2021

Laki julkisen hallinnon
tiedonhallinnasta 906/2019

Termipankki fi, viitattu
10.2.2021

Finto.fi, viitattu 10.2.2021
Finto.fi, viitattu 10.2.2021
Finto.fi, viitattu 10.2.2021

Finto.fi, viitattu 10.2.2021
Termipankki.fi, viitattu
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