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Tiivistelma

Selvityksessa tarkasteltiin sosiaali- ja terveydenhuollon lainsdddannon vaikutuksia tutkimuksen
vapauteen ja tutkimus-, kehittdmis- ja innovaatiotoimintaan (TKI) seuraavien kysymysten pohjalta:

- Mitka ovat keskeisimmat sosiaali- ja terveysalan lainsdddannosta johtuvat haasteet TKI-
toiminnalle?

- Onko tietosuojaan ja tutkimukseen liittyvien perusoikeuksien ja tarpeiden tasapainossa kehit-
tamisen kohteita?

- Onko tehdyissa lainsaadanndllisissa ja hallinnollisissa ratkaisuissa optimoinnin varaa?

Selvityksessa pyrittiin tuottamaan konkreettisia ratkaisuehdotuksia havaittuihin haasteisiin
lainsaadantotuen tueksi. Selvitykseen on keratty 19 konkreettista ratkaisuehdotusta, jotka liit-
tyvat peruskasitteisiin ja periaatteisiin, kdytannon toimintaedellytyksiin seka sosiaali- ja terveysti-
etojen toisiokdyttda koskevaan lakiin, biopankkilakiin, valmisteilla olevaan genomilakiin seka kli-
inista ladketutkimusta ja laaketieteellista tutkimusta koskevaan lakiin. Selvityksen toteuttaja ottaa
kantaa myds lainvalmistelun ja TKI-toimijoiden valisen yhteyden parantamiseen.

Selvitys perustuu yliopistojen, ammattikorkeakoulujen ja muiden TKI-toimijoiden opetus- ja kult-
tuuriministerién pyynndsta antamiin lausuntoihin, seka tutkijoiden, korkeakoulujen ja lddkari-
kunnan opetus- ja kulttuuriministeridlle omaehtoisesti toimittamiin kommentteihin ja julkaistu-
ihin kannanottoihin. Selvitykseen on lisaksi haastateltu asiantuntijoita.

Selvitys on osa kansallisen tutkimuksen, kehittdmisen ja innovaatioiden tiekartan seka ter-
veysalan tutkimus- ja innovaatiotoiminnan kasvustrategian toimeenpanoa. Selvitys liittyy
padministeri Marinin hallitusohjelman tavoitteisiin parantaa TKI-toimintaympadristoa ja edistaa
Suomen houkuttelevuutta kansainvalisten sekd kotimaisten yritysten tutkimus- ja kehitystoimin-
nan sijoitusmaana.

Selvityksen toteutti Asianajotoimisto Krogerus Oy opetus- ja kulttuuriministerién toimeksiannos-
ta. Selvityshenkilona toimi Senior Associate Alexander Biitzow. Selvityksessa esitetyt ndkemykset
ovat toimittajan omia, eivatka ne valttamatta vastaa opetus- ja kulttuuriministerion nakemysta.
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| utredningen granskades social- och halsovardslagstiftningens inverkan pa forskningens frihet
och pa forsknings-, utvecklings- och innovationsverksamheten (FoUl) utifran féljande fragor:

- Vilka &r de storsta utmaningarna som social- och halsovardslagstiftningen medfér med tanke
pa FoUl-verksamheten?

- Finns det nagra utvecklingsbehov gallande balansen mellan de grundldggande réttigheterna
och behoven i anslutning till integritetsskydd och forskning?

- Ar det méjligt att optimera de befintliga lagstiftningsméssiga och administrativa
|6sningarna?

Syftet med utredningen var att till stod for lagstiftningsstodet ta fram konkreta forslag

till I6sningar pa de identifierade utmaningarna. | utredningen har det samlats 19

konkreta forslag till 16sningar som galler grundldaggande begrepp och principer, praktiska
verksamhetsforutsattningar, lagen om sekundar anvandning av personuppgifter inom
social- och hdlsovarden, biobankslagen samt den lag om genom, lag om klinisk prévning av
Iakemedel och lag om medicinsk forskning som ar under beredning. Den som genomfort
utredningen tar ocksa stéllning for en 6kad vaxelverkan mellan lagberedningen och FoUl-
aktorerna.

Utredningen baserar sig pa utlatanden som universitet, yrkeshégskolor och andra FoUl-
aktorer har gett pa begdran av undervisnings- och kulturministeriet samt pa kommentarer
och stéllningstaganden som forskare, hdgskolor och lakarkaren pa eget initiativ har lamnat till
ministeriet. For utredningen intervjuades ocksa sakkunniga.

Utredningen ar ett led i genomférandet av den nationella fardplanen for forsknings-,
utvecklings- och innovationsverksamhet och tillvaxtstrategin fér forskning och innovation
inom halsobranschen. Utredningen hanfor sig till de mal i regeringsprogrammet for
statsminister Marins regering som galler att forbattra forhallandena for forskning, utveckling
och innovation och att framja Finlands formdga att locka internationella och inhemska foretag
att bedriva forsknings- och utvecklingsverksamhet i landet.

Utredningen genomfordes av Krogerus Advokatbyra Ab pa uppdrag av undervisnings-
och kulturministeriet. Utredare var Senior Associate Alexander Biitzow. De synpunkter som
framfors i utredningen ar forfattarens egna och éverensstammer inte ndédvandigtvis med
undervisnings- och kulturministeriets synpunkter.
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Abstract

This report examines the impact of social and health care legislation on freedom of research,
and on research, development and innovation (RDI), based on the following questions:

—What are the main challenges for RDI arising from social and health care legislation?

— Are there any areas for improvement in balancing fundamental rights and needs related to
data protection and research?

- Is there any room for optimising the statutory and administrative solutions adopted?

The report seeks to provide concrete solutions to identified challenges in support of
legislative development. It brings together 19 concrete proposals related to basic concepts
and principles, practical operating conditions and the law governing secondary use of social
and health care data, the Biobank Act, the upcoming Genome Act, and legislation governing
clinical pharmaceutical and medical research. The author also expresses a view on improving
the connection between legislative drafting and RDI operators.

The report is based on opinions issued by institutes of higher education and other RDI
operators at the request of the Ministry of Education and Culture, and on spontaneous
comments and published opinions submitted to the Ministry by researchers, universities and
the medical profession. Some specialists were also interviewed for the study.
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SAATESANAT

Selvitys on osa kansallisen tutkimuksen, kehittdmisen ja innovaatioiden tiekartan toi-
meenpanoa (https://minedu fi/tki-tiekartta). Toimenpiteen ja selvityksen taustalla on
kevaasta 2019 lahtien korkeakoulujen ja muiden organisaatioiden tutkijoiden yhteyden-
otot opetus- ja kulttuuriministerioon erityisesti sosiaali- ja terveystietojen toissijaisen kay-
ton lain vaikutuksista tutkimukseen. Kartoittaakseen kokonaiskuvaa ministerio pyysi kor-
keakouluilta kevaalla 2020 ndkemyksia toisiolain vaikutuksista tutkimukseen.

Tassa selvityksessa kootaan ja analysoidaan OKM:lle toimitettu toisiolakia koskeva aineisto.
Aineisto on aiemmin annettu myds sosiaali- ja terveysministerion tietoon ja ministerididen
valilld on ollut aiheesta tiivis keskusteluyhteys. Selvityksessa tarkastellaan lisaksi muuta
toisiolakiin laheisesti ja keskeisesti kytkeytyvaa sosiaali- ja terveysalan lainsadadantoa. Sosi-
aali- ja terveysmisnisterio on lahettanyt lausunnoille 18.10.2021 hallituksen esityksen
genomikeskusta ja geneettisen analyysin suorittamisen edellytyksia koskevaksi laiksi. Esi-
tyksen sisdlto ei ole ollut kdytettavissa selvitysta laadittaessa eika sita ole tassa selvityk-
sessa huomioitu. Aineistona on lisaksi hyddynnetty muita julkisia kannanottoja ja lausun-
toja seka muun muassa yliopistojen rehtorineuvosto Unifi:n kerddmia havaintoja tutki-
musta koskevasta lainsaadannosta.

Selvitystyon kestdessa sosiaali- ja terveysministerio on jo lainsdaddantotydssa huomioinut
tutkijayhteison nakemyksia. Sosiaali- ja terveysministerio on esimerkiksi 13.9.2021 julkais-
tussa kolumnissa kertonut kdynnistdvansa toisiolain vaikutuksia koskevan selvityksen
(https://stm.fi/-/toisiolakia-kehitetaan-yhteistyossa- ). Lisdksi sosiaali- ja terveysministerio
on kesalla asettanut biopankkilainsaddannon ohjausryhman, jonka puitteissa keskeiset
sidosryhmat voivat osallistua biopankkilain valmisteluun seka syksylla kansainvalisten tie-
toluovutusten tyéryhman, jonka tavoite on selvittaa ja arvioida kansainvalisiin tietoluovu-
tuksiin sovellettavia tietoturvaa koskevia sdannoksia. OKM osallistuu molempien ryhmien
tyoskentelyyn.

Tama selvitys kokoaa erityisesti korkeakoulusektorin nakemyksia saantelysta ja ne ovat
hyddynnettdvissa lainsdadanndn toimeenpanossa ja valmistelussa. Selvityksessa esitetyt
nakemykset ovat toimittajan omia, eivatka ne valttamatta vastaa opetus- ja kulttuuriminis-
terion ndkemysta. Yhteistyo jatkuu ministerididen ja sidosryhmien kesken niin lainsadadan-
non valmistelussa kuin myos niiden toimeenpanon tukemisessa laeissa esitettyjen tavoit-
teiden toteutumiseksi.
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Tiivistelma selvityksen suosituksista

Peruskasitteiston ja periaatteiden ongelmat

Tutkimusaineistojen jatkohyddynnettavyys TKI-toiminnassa
turvattava

TKI-toiminnan aineistojen jatkohyédynnettavyys on suomalaisten korkeakoulujen
ja muiden tutkimusorganisaatioiden menestymisen keskeisin edellytys.

Aineistojen jatkohyddynnettavyytta on helpotettava.

TKI-lainsdadannon valmistelussa huomioitava tutkimushankkeiden muodostama
laajempi tutkimuskokonaisuus.

Pseudonymisoidun tiedon henkilotietoluonnetta koskevat
ongelmat ratkottava pikaisesti

On epdselvad, onko pseudonymisoitu tieto edelleen henkilétietoa sellaiselle luo-
vutuksensaajalle, jolla ei ole tosiasiallisia tai laillisia keinoja tunnistaa rekisterditya
lisatietoja kayttamalla tai muutoin yksil6imalla rekisterditya tiedoista. Ylla
todettu kysymys on akuutein TKI-toimintaan vaikuttava epdaselvyys.

Suomessa on omaksuttu erittdin rajoittava tulkinta, joka oleellisesti heikentda
suomalaisen TKI-toiminnan toimintaedellytyksia ja lisaa hallinnollista taakkaa
merkittavasti.

Mahdollisimman pian tulisi jarjestaa yleisen tason keskustelu valtionhallinnon,
viranomaisten, korkeakoulujen ja muiden tutkimusorganisaatioiden valilla asian
ratkaisemiseksi.

Uusissa lainsaadantohankkeissa ei tulisi omaksua automaattiseksi lahtokohdaksi
suppeaa tulkintaa.
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Tieteellisen tutkimuksen kasitetta selvennettava

Tieteellisen tutkimuksen kasite tarkoittaa eri asioita eri TKI-lakien konteksteissa
tapahtuvan henkil6tietojen kasittelyn osalta. Tulkintavaihtoehtoja on kolme: (i)
tietosuoja-asetuksen johdanto-osan 159 perustelukappale, (ii) KHO 2013:181
mukainen tulkinta, ja (iii) toisiolain malli, jossa kehittamis- ja innovaatiotoimintaa
ei pideta tieteellisena tutkimuksena.

Yhdenmukaisuuden turvaamiseksi kaikessa kansallisessa lainsaadannossa tulisi
omaksua lahtokohdaksi suoraan sovellettavan tietosuoja-asetuksen johdan-
to-osan 159 perustelukappaleen mukainen tieteellisen tutkimuksen maaritelma.

Ylimitoitettuja informointivelvoitteita kohtuullistettava

TKI- ja tietosuojalait asettavat paallekkaisia informointivaatimuksia. Pakollisen
materiaalin maara ja seikkaperdisyys johtaa informaatiotulvaan ja siihen, etteivat
tutkittavat ymmarra saamiaan tietoja.

Paallekkaisyyksien valttamiseksi yksittaisen TKl-lain valmistelussa on huomioitava
muun lainsaddannon asettamat informointivelvoitteet.

Rekisterinpitajyytta korkeakoulujen tutkimustoiminnassa
selvennettava

Korkeakoulututkimuksessa rekisterinpitdjyys on usein hankalasti maaritettavissa
varsinkin ei-tydsuhteisten tutkijoiden osalta.

Korkeakoulun ja ei-tydsuhteisen tutkijan roolituksesta tai sen kriteereistd sddde-
taan lainsdaadannolla, mutta tama lainsaadantd on valmisteltava tiiviissa yhteis-
tyossa korkeakoulujen kanssa.

Toisiolain kehittaminen

Tutkittavan suostumus rajaamaan toisiolain soveltamisalaa

Monet toisiolain ongelmat olisivat korjattavissa seuraavalla nimenomaisella lisdayk-
selld 2 §:n mukaiseen soveltamisalaan: tutkittavan antaessa suostumuksensa
(vaikkei se olisi tietosuoja-asetuksen mukainen kasittelyperuste) hanta koskevien
sote-rekisteritietojen hyddyntamiseen, toisiolain saanndksia ei sovelleta.
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Toisiolaki on syyta jasentaa sote-rekisteritutkimuksen erityislaiksi. Mikali asianmu-
kaista suostumusta ei ole, toisiolaki soveltuisi.

1.2.2 Riskiperusteinen arviointi maarittamaan toisiolain suojatoimia

Toisiolain soveltuessa sen prosessien soveltuvuus, vaatimukset ja suojatoimien taso por-
rastetaan riippuen kaytettyjen rekisteritietojen luonteesta ja aiotun kasittelyn aiheutta-
mista riskeista.

1.2.3 Tietoturvallisen kayttoympariston tietoturvavaatimuksia

muokattava

Findatan kayttdympariston ensisijaisuusolettamasta tulisi luopua.

Tietoturvallisen kayttoymparistdjen kansallisista tietoturvavaatimuksista tulisi luo-
pua ja korvata kansainvalisiin standardeihin perustuvilla vaatimuksilla, jotka huo-
mioivat myos pilvipalveluymparist6t valideina kdyttdymparistoina.

Nykyisen tietoturvallisuuden arviointilaitoksen sertifiointimenettelyn tilalle tulisi
tuoda itsesertifiointimahdollisuus.

Toisessa jasenvaltiossa tietoturvalliseksi hyvaksytty kayttdymparistd tulisi hyvak-
sya vastavuoroisen tunnustamisen periaatteen nojalla.

Findatan yhdistelymonopolista luovuttava osin

Toisiolain 14 §:n mukaisesta Findatan monopolista luvittamiensa tietojen kokoa-
miseen, yhdistelyyn ja esikasittelyyn tulisi luopua ja mahdollistaa edelld mainitut
toimet yhdessd muiden palvelunjdrjestdjien tai viranomaisten kanssa.

Edellad sanottu edellyttdd, etta lain 17 §:ssa tarkoitettu tietoturvallinen kayttopal-
velu yhdistda myos eri palvelunjdrjestajien rekisterit.

Luvansaajien mahdollisuutta osallistua poimintatyohon harkittava, jotta tutki-
mushankkeiden maksutaakkaa voidaan kohtuullistaa ja prosesseja nopeuttaa.
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Findatan maksuja kohtuullistettava

Findatan suoritteita koskevasta maksuasetuksesta (1168/2020) poistetaan maksut
tietolupien teknisilta muutoksilta, kuten tietoluvan saajan henkildston tai heidan
yhteystietojen muutoksien osalta.

Opinnadytetyota koskevien tietolupien ja tietopyyntdja koskevia paatokset teh-
daan maksuttomiksi, mikali luvansaajan kotipaikka on Suomessa tai muussa EU-
tai ETA-maassa.

Akateemiseen tieteelliseen tutkimukseen ja tilastointiin liittyvat tietoluvat ja tieto-
pyyntdja koskevat paatokset vapautetaan maksuista.

Kunnallisten rekisteriviranomaisten poiminta- ja lupamaksuja pyritdan
yhtendistaa.

Rekisterdityjen oikeuksien toteuttamista selvennettava

Toisiolakiin tulisi lisata yksiselitteiset sadannokset siita, kuinka rekisterdidyn oikeuk-
sia tosiasiallisesti toteutetaan rekisteritutkimuksessa.

Toisiolakiin tulisi lisatd sdannos, jonka nojalla Findata tai muu valtakunnallinen
rekisterinpitdja (esimeriksi Kanta-palveluiden yhteydessd) voi yllapitaa kategorista
vastustamisoikeutta kdyttaneiden henkildiden rekisteria ja jakaa taman tiedon
rekisteriviranomaisille.

Tietoluvan saajalla tulisi olla selked toimintatapa, jos rekisteroity kayttaa oikeuk-
siaan suhteessa luvansaajaan.

1.2.7 Jalostettujen rekisteriaineistojen jatkohyodyntaminen

mahdolliseksi

Toisiolakiin tulisi lisatd sadannos, jonka nojalla on mahdollista palauttaa jalostetut rekiste-

riaineistot Findatalle tai tiedot luovuttaneelle rekisteriviranomaiselle mydhempaa ensisi-

jaista ja toissijaista kayttoa varten.
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1.2.8 Findatan suorittaman anonymisoinnin ensisijaisuudesta
luovuttava

Toisiolain 52 §:aa tulisi muokata siten, ettd luvansaajan suorittamasta anonymisoinnista

tehdaan tasavertainen vaihtoehto Findatan suorittamalle anonymisoinnin varmistamiselle.

Edella sanottu voi perustua Findatan antamaan ohjeistukseen, joka itsessaan perustuisi

Breyer-ratkaisun mukaisiin kriteereihin.

1.2.9 Aggregoidun tilastotiedon tilalle anonymisoitu tieto

Toisiolain maaritelma aggregoidusta tilastotiedosta ja viittaukset siihen tulee korvata ano-
nymisoidun tiedon kasitteelld, joka sisallollisesti vastaa tietosuoja-asetuksen johdanto-
osan 26 perustelukappaleen maaritelmaa.

1.2.10 My6s muille tahoille sallittava anonymisoidun tiedon
tuottaminen

Toisiolakiin tulee lisata, etta myos 6 §:ssa tarkoitettu rekisterinpitdja voi vastaanottaa tieto-
pyyntdja ja tuottaa aggregoitua tilastotietoa / anonymisoitua tietoa omista aineistoistaan
Findatan antamien ohjeiden mukaisesti.

1.3 Biopankkilain uudistuksen lahtokohdat hahmotettava

uudelleen
(a) Ehdotus uudeksi biopankkilaiksi tulee valmistella kokonaisuudessaan uudelleen.
(b) Lahtokohdaksi uudistukselle tulisi ottaa tietosuoja-asetuksen edellyttamat muu-

tokset, mutta muilta osin sdilyttaa pitkalti aiempi ja hyvin toimivaksi todettu laki.

() Biopankkitutkimuksessa tulisi olla mahdollista hyodyntaa sote-rekisteritietoja
suoraan ja ilman, etta toisiolaki soveltuu, mikali tutkittava on antanut asiaa koske-
van suostumuksen biopankkisuostumuksen yhteydessa.

(d) Vanhojen naytteiden biopankitusmekanismi tulee saattaa uudelleen kayttoon.

(e) Biopankkisuostumusta koskevat vaatimukset (seka sisallon etta keraamisproses-

sin osalta) pyrittava yhdenmukaistamaan niin pitkalle kuin mahdollista muiden
suostumusprosessien kanssa.
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(f) Biopankkilain uudistuksen jatkovalmistelu on syyta toteuttaa erityisen ldheisessa
yhteisty0ssa biopankkien, korkeakoulujen ja muiden tutkimusorganisaatioiden
kanssa.

1.4 Genomilain turvattava kaytannon
toimintaedellytykset

(@) Genomikeskuksen perustamisen eriyttdiminen genomitietorekisteria koskevien
sadannosten sadatamisesta on todenndkoisesti hyva ratkaisu.

(b) Genomikeskuksen resursointiin tulee kiinnittaa erityista huomiota, aiemmin
ehdotettu taso on riittamaton.

() Varianttitietojen hyddyntaminen tieteellisessa tutkimuksessa tulisi olla mahdol-
lista suoraan suostumuksella, ilman toisiolain mukaista tietolupaa.

(d) Korkeakouluille sallittava opt-in-mekanismi tutkimuksen yhteydessa syntyneen
genomitiedon tallentamiselle genomitietorekisteriin, mutta ilman
kopionpoistovelvoitteita.

(e) Biopankeilla ja sairaanhoitopiireilla tulisi sdilya oikeus sdilyttda kopioita omasta
genomidatastaan tarpeen mukaan, erityisesti koskien tulkittua geneettista tietoa.
Genomitietorekisteriin liittyva tallennusvelvoite toimii parhaiten raakadatan
osalta.

1.5 Soveltuvien tutkittavien loytaminen turvattava
tutkimuslaissa ja kliinisessa laaketutkimuslaissa

Ladketieteellisen tutkimuksen turvaamiseksi tutkimukseen osallistuvalle tutkijalaakarilla
tulee olla oikeus arvioida potilaiden soveltuvuutta tutkimukseen potilasasiakirjatietoja
hyddyntamalla, myds ennen kuin potilas antaa suostumuksensa kyseiseen tutkimukseen
osallistumiseen.
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TKI-kentdn kaytannon toimintaedellytyksia
parannettava yhdenmukaistamalla dokumentaatiota

Lisaantynyt sadntely ja velvoitteet dokumentaation laadinnassa ovat johtaneet
merkittavaan hallinnollisen taakan nousuun korkeakouluissa, vieden resursseja
pois TKI-toiminnalta.

Hallinnollisten kustannusten nousua hillitsee, mikali keskeisempien dokument-

tien osalta I0ytyisi korkeakoulujen ja tutkimusorganisaatioiden yhteisesti hyvaksy-
mia standardisoituja pohjia.

Ehdotus: korkeakoulut ja tutkimusorganisaatiot laativat ja yllapitavat (mahdolli-
sesti OKM:n koordinoimana) mahdollisimman standardisoituja ja yleisesti
hyvaksyttyja:

(i) suostumus- ja tiedotepohyjia;
(ii) tietosuojadokumentaation pohjia; seka
(iii) TKI-liitdnnaisia sopimuspohjia.
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2 Johdanto

Opetus- ja kulttuuriministerio on tilannut asianajotoimisto Krogerukselta taman selvityk-
sen koskien sosiaali- ja terveydenhuollon lainsdddannon vaikutuksia tutkimuksen vapau-
teen ja tutkimus-, kehittamis- ja innovaatiotoimintaan (TKI). Selvityksessa tarkastellaan
seuraavia kysymyksia:

®  Mitka ovat keskeisimmat sosiaali- ja terveysalan lainsaadannosta johtuvat
haasteet TKI-toiminnalle?

® Onko tietosuojaan ja tutkimukseen liittyvien perusoikeuksien ja tarpeiden
tasapainossa kehittamisen kohteita?

®  Onko tehdyissa lainsdadanndllisissa ja hallinnollisissa ratkaisuissa optimoin-
nin varaa?

Selvityksen tavoite on tuottaa tietoa ylla mainittuihin kysymyksiin vastaamiseen ja tehda
niihin liittyvia kehittamisehdotuksia. Pyrkimys on samalla tuottaa konkreettisia ratkaisueh-
dotuksia mahdollisesti esiin nouseviin ongelmiin.

Aihe on erityisen keskeinen huomioiden padministeri Marinin hallitusohjelman tavoitteet’,
TKI-tiekartan? seka terveysalan tutkimus- ja innovaatiostrategian® tavoitteet. Varsinkin hal-
litusohjelmassa korostetaan tarvetta pitkan aikavalin suunnitelmalle, jonka avulla TKI-toi-
mintaymparistd paranee ja sita kautta TKI-investointien ja -rahoituksen tasossa tavoitel-
laan neljan prosentin osuutta bruttokansantuotteesta.* Hallitusohjelmassa my0s asetetaan
tavoitteeksi vahvistaa innovaatio- ja tutkimuspolitiikan hallinnonrajat ylittavaa koordinaa-
tiota® sekd edistdaa Suomen houkuttelevuutta kansainvalisten seka kotimaisten yritysten
tutkimus- ja kehitystoiminnan sijoitusmaana.®

1 Paaministeri Marinin hallitusohjelma, kohta 3.7, tavoite 4.
2 Kestdvan ja kehittyvan yhteiskunnan ratkaisuja tuottava Suomi (23.4.2020).

3 Tiekartta 2020-2023 — Kestdvaa Kasvua ja Hyvinvointia (Valtioneuvoston julkaisuja
2020:33).

4 Paaministeri Marinin hallitusohjelma, kohta 3.7, tavoite 4, kappale 3.
5 Ibid., kappale 6.
6 lbid., kappale 7.
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Selvityksen toteutus perustuu alla kohdassa 4 tarkemmin kuvatulla tavalla korkeakoulujen
ja muiden TKI-kentdn toimijoiden opetus- ja kulttuuriministerién pyynnosta antamiin lau-
suntoihin, seka tutkijoiden, korkeakoulujen ja ladkarikunnan opetus- ja kulttuuriministeri-
Olle toimittamiin kommentteihin ja julkaistuihin kannanottoihin. Selvityksen osana on
lisaksi toteutettu lisdhaastatteluja asiantuntijoiden kanssa.

Selvityksessa tarkastellaan TKI-toimintaa yleisella tasolla, mutta runsaasta erityislainsaa-
dannosta ja kansanterveydellisten vaikutusten johdosta ladketieteellinen tutkimus on eri-

tyistarkastelun kohteena.

Selvityshenkilona toimi Senior Associate Alexander Bitzow.
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3 Saadostausta ja sen kehityssuunnat

Euroopan unionin yleisen tietosuoja-asetuksen (2016/679, "tietosuoja-asetus”) voimaan-
tulo 25.5.2018 on johtanut tarpeeseen paivittaa suomalaista TKI-lainsaadantoa erityisesti
sosiaali- ja terveystutkimuksen alalla. Tasta on seurannut merkittavia toteutuneita ja suun-
niteltuja muutoksia TKI-toiminnan saaddstaustassa, joista keskeisimpiin lukeutuvat muun
muassa:

Tietosuojalaki (1050/2018), joka tuli voimaan 1. joulukuuta 2020;

e Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019, "toisiolaki”),
joka padosin’ tuli voimaan 1. toukokuuta 2019;

e Biopankkilain (688/2012) kokonaisuudistus, jonka viimeisimman lausunto-
kierroksen lausuntoaika paattyi 7.3.20215;

e Ehdotus hallituksen esitykseksi laiksi Genomikeskuksesta ja genomitietojen
kasittelyn edellytyksista ("genomilaki”), jonka viimeisimman lausuntokierrok-
sen lausuntoaika paattyi 5.7.2019%

e Ehdotus hallituksen esitykseksi laiksi kliinisesta ladketutkimuksesta sekd muu-
toksista ladketieteellisesta tutkimuksesta annettuun lakiin (HE 18/2020, "klii-
ninen ladketutkimuslaki” ja "tutkimuslaki”); ja

e Ehdotus Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta
datahallinnosta (COM(2020) 767 final, "datahallintosaados”).

Selvitysaineistosta ilmenee, ettd korkeakouluissa ja muissa tutkimusorganisaatioissa tieto-
suoja- ja tietoturvanakokohtia korostavia uudistuksia pidetdan padosin erittain tarkeina ja
positiivisina kehitysaskeleina. Kyseisissa organisaatioissa on kuitenkin herdnnyt painavia
huolia siitd, ettd edelld mainitut uudistukset sisaltavat erittdin merkittavia yksittaisia ratkai-
suja, jotka heikentavat TKI-toiminnan ja korkeakouluopetuksen edellytyksia ilman oleelli-
sia parannuksia tutkittavien tai rekisterdityjen tosiasialliseen asemaan, siten vaarantaen

7  Ks. tarkemmin toisiolain 60 § koskien siirtymdsaannoksia seka HE 96/2021 vp.

8 Luonnos hallituksen esitykseksi eduskunnalle uudeksi biopankkilaiksi seka erdiksi siihen
liittyviksi laeiksi (lausuntopyynnon diaarinumero: STM110:00/2015 & VN/27805/2020).

9 Hallituksen esitys eduskunnalle laiksi Genomikeskuksesta ja genomitietojen kasittelyn
edellytyksista (lausuntopyynnon diaarinumero: STM/071:00/2018 ja STM/2688/2018).
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perustuslain 16 §&:n 3 momentissa turvatun tieteen ja ylimman opetuksen vapauden.
Osana naiden huolien kartoittamista opetus- ja kulttuuriministerio esitti kevaalla 2020 kor-
keakouluille tietopyynnon toisiolain vaikutuksista opetus- ja tutkimustoimintaan.

Useissa edelld mainituissa saadoksissa omaksutut ratkaisut ovat kansallisia ratkaisuja, eika
niiden yhteensopivuudesta muissa jasenvaltiossa omaksuttujen ratkaisujen kanssa voi
siten olla varmuutta. Epdyhdenmukaiset Idhestymistavat heikentavat henkiltietojen
vapaata liikkuvuutta Euroopan unionin alueella, joka on vastoin tietosuoja-asetuksen
nimenomaisia pyrkimyksia'®. Kansallisten ratkaisujen ongelmallisuus on korostunut erityi-
sesti sen myota, kun Euroopan komissio julkaisi ehdotuksen datanhallintosaadokselle
25.11.2020, joka sisaltonsa puolesta oleellisesti vaikuttaa toisiolain kaltaisten kansallisten
ratkaisujen toimivuuteen eurooppalaisessa viitekehyksessa.

Suomen yliopistollisten sairaaloiden johtajayliladkarit toimittivat 9.4.2021 paivatyn vetoo-
muksen eduskunnalle toisiolain muuttamiseksi. Kyseisessa vetoomuksessa esitettiin yli-
opistollisten sairaaloiden keskeisia huolia toisiolain vaikutuksista erityisesti potilashoito- ja
tutkimustoimintaan.”

Suomen yliopistojen rehtorineuvosto UNIFI ry (UNIFI) antoi 7.6.2021 paaministerin johta-
malle tutkimus- ja innovaationeuvostolle' yliopistojen ja erdiden sairaanhoitopiirien
yhteisen aloitteen, jossa ehdotettiin tutkimuslainsaddanténeuvoston perustamista Suo-
meen. Neuvoston tehtavana olisi tuoda yhteen valtionhallinnon ja tutkimuskentan edus-
tajia ja edesauttaa tutkimuslainsdaadannén koordinoitua valmistelua tarjoamalla lainval-
mistelun tueksi sisallollista asiantuntemusta ("UNIFI-aloite”). Kyseisen aloitteen liitteena oli
allekirjoittaneiden tutkimusorganisaatioiden nakemyksia TKI-toimintaan keskeisimmin vai-
kuttavista lainsdaadannollisistda ongelmista ja niiden mahdollisista ratkaisumalleista.™
Osana aloitteen laadintaa UNIFI:n alaisuudessa toiminut tydryhma kartoitti laaja-alaisesti
eri tutkimusorganisaatioiden asiantuntijoiden nakemyksia nykyisen TKI-liitanndisen lain-
saddannodn ongelmakohdista ja ratkaisuehdotuksista ("TKl-asiantuntijakysely”).'

10 Ks. mm. tietosuoja-asetuksen 1(3) artikla.

11 Suomen yliopistollisten sairaaloiden johtajaylildadkarien vetoomus eduskunnalle toisio-
lain muuttamiseksi (9.4.2021)

12 https://valtioneuvosto.fi/tin (haettu 30.6.2021), ks. myds valtioneuvoston asetus tutki-
mus- ja innovaationeuvostosta (10.3.2016/162).

13 UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsdddannon
akuutit ongelmakohdat

14 Kommenttikoonnos tutkimuslainsaddanndn ongelmista, kysely suoritettu maaliskuussa
2021.
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Eduskunnan perustuslakivaliokunta on todennut, etta erityisesti toisiolaki on osoittautu-
nut kdaytannossa vaikeasti sovellettavaksi ja korostanut toisiolain uudistustarpeita tieteelli-
sen tutkimuksen nakodkulmasta.' Vastaavasti eduskunnan sosiaali- ja terveysvaliokunta on
mietinndissaan todennut, ettad toisiolakiin liittyvat mahdolliset epdselvyydet tulee viipy-
matta selvittaa ja tehda tarvittavat lainsdadannolliset muutokset.®

Kevaalla 2021 sosiaali- ja terveysministeri® aloitti esiselvityksen toisiolain mahdollisten
ongelmien kartoittamiseksi. Epavirallisten tietojen mukaan biopankkilain uudistus on
palautettu jatkovalmisteluun sen saaman negatiivisen lausuntopalautteen johdosta. Tutki-
muslain ja kliinisen ladketutkimuslain valmistelu on edennyt valmistavaan keskusteluun
eduskunnan sosiaali- ja terveysvaliokunnassa. Genomilaista on odotettavissa kolmas koko-
naan uusi ehdotus hallituksen esitykseksi vuoden 2021 aikana."”

15 PeVL 25/2021 vp, kohdat 11-13.
16 StVM 11/2021 vp & StVM 17/2021 vp.

17 https://www.eduskunta.fi/Fl/naineduskuntatoimii/kirjasto/aineistot/kotimainen_oikeus/
LATI/Sivut/genomilaki.aspx (haettu 30.6.2021).
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4 Selvityksen toteutus ja kaytetty
selvitysaineisto

Selvityksessa kaytetty tausta-aineisto koostuu seuraavista kokonaisuuksista:

e Korkeakoulujen toimittamat vastaukset opetus- ja kulttuuriministerion
kevaalla 2020 jarjestamaan kyselyyn koskien toisiolain vaikutuksista opetus-
ja tutkimustoimintaan.

e UNIFI ry:n ja sairaanhoitopiirien aloite tutkimuslainsaadanténeuvoston perus-
tamisesta, sen liitteena oleva akuuttien ongelmakohtien koonnos ja valmiste-
luaineistona kaytetty laajempi selvitysaineisto.

e Korkeakoulujen ja soveltuvin osin yliopistollisten keskussairaaloiden ja/tai
biopankkien antamat lausunnot selvityksessa kasiteltavien lakien tai lakieh-
dotusten osalta.

Selvityksen toteutuksessa on liséksi hyddynnetty laajasti eri virallislahteitd, kuten lainval-
misteluaineistoja, Euroopan unionin toimielinten (mm. aiemman 29 artiklan mukaisen tie-
tosuojatyoryhman seka nykyisen tietosuojaneuvoston) mielipiteita, selvityksia ja linjauk-
sia, seka kansallisten tuomioistuinten etta Euroopan unionin tuomioistuinten
ratkaisukdytantoa.

Selvitysaineisto on kuvattu tarkemmin selvityksen lopusta |6ytyvassa lahdeluettelossa.
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5 Peruskasitteiston ja -periaatteiden
ongelmat

5.1 Yleiset nakokohdat

Suuri osa selvitysaineistossa esiin nostetuista ongelmista liittyy tutkimusaineiston jatko-
kayttoon. Suomalaisessa lainsadadannodssa ja hallintokdytanndssa tutkimusaineiston jatko-
kaytolle on asetettu lisdrajoitteita, vaikka tietosuoja-asetuksen johdanto-osan 50 peruste-
lukappaleen mukaan tieteellinen tutkimus on lahtékohtaisesti yhteensopivaa kasittelya.

5.2 Henkilotiedon maaritelma

Selvitysaineistosta ilmeneva ja tutkimustoimintaan laajamittaisesti vaikuttava ongelmako-
konaisuus koskee sitd, onko pseudonymisoitu tieto aina henkil6tietoa kaikille.'® Kysymys
on erittdin olennainen tieteellisen tutkimuksen vapauden ja tutkimusaineistojen jatkohyo-
dynnettavyyden kannalta, samoin kuin julkaisutoiminnassa.

Tietosuoja-asetuksen johdanto-osan 26 perustelukappaleen mukaan pseudonymisoidut
henkilotiedot, jotka voitaisiin yhdistaa luonnolliseen henkildon lisatietoja kayttamalla, olisi
katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil6a. Jotta voi-
daan maarittaa, onko luonnollinen henkil tunnistettavissa, olisi otettava huomioon kaikki
keinot, joita joko rekisterinpitdja tai muu henkil6 voi kohtuullisen todenndkdisesti kayttaa
mainitun luonnollisen henkilon tunnistamiseen suoraan tai valillisesti, kuten kyseisen hen-
kilon erottaminen muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen toden-
nakoisesti kayttaa luonnollisen henkilon tunnistamiseen, olisi otettava huomioon kaikki
objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava
aika, seka kasittelyajankohtana kaytettavissa oleva teknologia ja tekninen kehitys.

18 Ks. mm. UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsaadan-
ndn akuutit ongelmakohdat, s. 1-3; Helsingin yliopiston vastaus asiassa: toisiolain vaikutuk-
set kdytannon opetus- ja tutkimustoimintaan (9.4.2020), s. 3-4.
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Epdselvyys on seurausta siitd, riittdako pelkka tunnistamisen mahdollistavien lisatietojen
olemassaolo ja yhdistamisen teoreettinen mahdollisuus (ns. objektiivinen tulkinta), vai
arvioidaanko tilannetta kunkin tahon osalta itsenaisesti (ns. relatiivinen tulkinta)."

Esimerkki 1: A:lla on hallussaan kymmenen rekister6idyn HbA1c-veriarvot tunnis-
teellisessa muodossa. A pseudonymisoi tunnisteelliset tiedot ja sdilyttaa itselladan
pseudonymisointiavaimen, eika luovuta sita. A luovuttaa pseudonymisoidut tiedot
B:lle, muttei koodiavainta. B omatoimisesti pseudonymisoi saamansa tiedot ja sai-
lyttaa itsellddan pseudonymisointiavaimen. B luovuttaa kahteen kertaan pseudony-
misoidut tiedot C:lle ja sama prosessi jatkuu X:aan asti. Ovatko X:n vastaanottamat
tiedot henkilotietoja? Objektiivisen tulkinnan mukaan kyll3, silla on olemassa lisa-
tietoja, joilla X:n vastaanottamat tiedot voidaan (teoreettisesti) palauttaa tunnisteel-
liseksi (A-V:n kunkin hallussa olevat pseudonymisointiavaimet). Relatiivisen tulkin-
nan mukaan ei, silla jo B ei voi tosiasiallisesti tunnistaa, yksil6ida tai saada haltuunsa
lisatietoja, joilla B voisi yhdistda vastaanottamansa tiedot yksittaisiin rekisteroityi-
hin. B:lle kyseessa on anonyymi tieto.

Asiaa on kasitelty eri tavoin EU:n toimielinten piirissa. Kumotun tietosuojadirektiivin
(2002/58/EY) 29 artiklan mukainen tyéryhma ("WP29”) paatyi ensimmaisessa asiaa kasitel-
leessd kannanotossaan® relatiivisen tulkinnan kannalle?’. Mybhemmassa kannanotossaan
WP29 omaksui selvasti objektiivisen tulkintalinjan.?? WP29:n kannanottojen jalkeen Euroo-
pan unionin tuomioistuin ("EUT") otti valillisesti kantaa kysymykseen ratkaisussaan Breyer
v Saksan liittotasavalta (C-582/14). Ratkaisussa vahvistetaan nakemys, jonka mukaan tieto
voi olla henkil6tietoa yhdelle taholle, mutta anonyymia tietoa toiselle. Ratkaisun mukaan
keskeista on se, onko jaljemmalla taholla tosiasiallisia tai laillisia keinoja saada tunnistami-
sen mahdollistavat lisdtiedot haltuunsa.* Kyseisen ratkaisun merkittavyytta arvioinnissa

19 Lisatietoa tulkintatavoista mm. Finck & Pallas “They who must not be identified — distin-
guishing personal data from non-personal data under the GDPR’ s. 17-19, International
Data Privacy Law, 2020, Vol. 10, No. 1.

20 N.B.: kannanotto kasitteli tietosuojadirektiivin johdanto-osan 26 perustelukappaleen tul-
kintaa, joka tosin sisallollisesti pitkalti vastaa tietosuoja-asetuksen vastaavaa.

21 Article 29 Data Protection Working Party, Opinion 04/2007 on the concept of personal
data, s. 15-16.

22 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation Tech-
niques, s. 9.

23 Ks. ratkaisun kohdat 37 ("internetyhteyden tarjoajalla on puolestaan kdytettdvissd liscitie-
toja, joiden perusteella on mahdollista tunnistaa tdmd kdyttdjd”) ja 39 (“Sen ratkaisemiseksi,
onko dynaaminen IP-osoite... henkilétieto verkkomediapalvelujen tarjoajiin nédhden...)
(lihavointi kirjoittajan).

24 Ks. ratkaisun kohdat 45-47.
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vahvistaa se, ettd Euroopan tietosuojaneuvosto on viitannut ratkaisun vaikutusten arvioin-
nin tarpeellisuuteen tietosuoja-asetusta koskevassa kannanotossaan.?

Suomessa on padsaantodisesti omaksuttu objektiivinen tulkintalinja, vaikka se johtaa hallin-
nollisesti erittdin haastaviin tilanteisiin. Tasta tulkintalinjasta seuraa useita kdytannon
tason ongelmia, jotka hankaloittavat merkittavasti suomalaista TKI-toimintaa. Kyseiset
ongelmat liittyvat erityisesti tutkimusaineistojen hyodynnettavyyteen, yhteistydmahdolli-
suuksiin, julkaisutoimintaan, tutkittavien informointiin, erittdin suureen hallinnolliseen
taakkaan ja avoimen tieteen estymiseen. Tietojen luovutukset ndissa tilanteissa eivat
uhkaa rekisterdityjen tietosuojaoikeuksia tai aiheuta heille riskejd, mutta luovutuksiin suh-
taudutaan siita huolimatta tiukimmalla mahdollisella tavalla. Useissa muissa jasenvalti-
oissa on puolestaan omaksuttu tulkintalinjauksia, jotka ovat lahempana relatiivista
tulkintaa.

Kyseessa on lopulta tietosuoja-asetuksen tulkintaongelma, jonka osalta kansalliset ndko-
kohdat ovat toissijaisia esimerkiksi EUT:n vastaaviin. Korkeakoulujen ja UNIFI:n ndkemyk-
sissd korostuu linjaus, jonka mukaan epaselvyystilanteessa olisi kuitenkin perusteltua
omaksua se tulkinta, joka parhaiten vastaa EUT:n aiempaa nakemysta asiasta, eika raken-
taa suomalaista TKl-lainsaadantda kansallisten, potentiaalisesti virheellisten ja kdytannon
kannalta haitallisten tulkintojen varaan.?

Ratkaisuehdotukset

® Suomessa tulisi jarjestaa korkean tason keskustelu valtionhallinnon, viran-
omaisten, korkeakoulujen ja muiden tutkimusorganisaatioiden valill3, jossa
pyrkimyksena olisi muodostaa kansallinen yhteisymmarrys siita, miten pseu-
donymisoituun tietoon tulisi suhtautua TKI-toiminnassa.

® Suomalaisten korkeakoulujen TKI-toiminnan edellytyksia palvelisi parhaiten
Breyer-ratkaisun mukainen tulkinta, jossa pseudonymisoitu tieto voi olla ano-
nyymia tietoa sellaiselle taholle, jolla ei ole kohtuullisesti toteutettavia tai lail-
lisia keinoja tunnistaa rekisterdityja.

25 EDPB Document on response to the request from the European Commission for clarifi-
cations on the consistent application of the GDPR, focusing on health research (2.2.2021),
kohta 46.

26 Ks. mm. UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsaadan-
ndn akuutit ongelmakohdat, s. 1-3; Helsingin yliopiston vastaus asiassa: toisiolain vaikutuk-
set kdytannon opetus- ja tutkimustoimintaan (9.4.2020), s. 3-4.
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e Valtionhallinnon edustajien olisi toivottavaa edesauttaa taman tulkintaongel-
man selvittamista tuomalla ongelma Euroopan komission tietouteen, ja
korostamalla asian merkitystd Euroopan tietosuojaneuvostossa.

® Ennen edelld mainitun keskustelun kdaymista uusissa lainsaadantéhankkeissa
ei tulisi omaksua automaattiseksi Iahtokohdaksi objektiivista tulkintaa, vaan
saannosteksti tulisi pyrkia muotoilemaan siten, ettd se mahdollistaa molem-
mat tulkintalinjat. Toinen tulkintalinja jaa merkityksettomaksi, jos ja kun
asiasta saadaan EU-oikeudellisesti sitova kannanotto (esimerkiksi EUT:n
ratkaisu).

5.3 Tieteellinen tutkimus kasitteena

Tieteellinen tutkimus ymmarretdan juridisena kasitteena eri tavoin eri yhteyksissa. Tutki-
mus- ja kehittamistoiminnan tilastollinen luokitus perustuu OECD:n Frascati-manuaaliin?,
jota hyddynnetadan muun muassa Tilastokeskuksen suorittamissa tilastoinneissa. Seuraava
tarkastelu rajoittuu nimenomaisesti tdiman selvityksen piiriin kuuluvaan lainsdadantoon ja
henkilotietojen kasittelyyn, eika esitettyjen nakdkohtien ole tarkoitettu soveltuvan laajem-
min esimerkiksi muuhun tiedepoliittiseen keskusteluun.

Useassa tdssa selvityksessa kasiteltdvissa laeissa viitataan ‘tutkimukseen’ tai 'tieteelliseen
tutkimukseen' termeina®, Tieteellistd tutkimusta termina ei kuitenkaan maaritella yksiselit-
teisesti ndissa laeissa tai niiden esitdissa, jolloin soveltamistilanteessa vallitsee epavarmuus
siitd, onko kyseessa tieteellinen tutkimus.

Tieteellisen tutkimuksen kdsitteen maarittelylle on kolme mahdollista Idhtokohtaa:

(@) Tietosuoja-asetuksen johdanto-osan 159 perustelukappaleen mukaan tieteellisen
tutkimuksen kasitetta on tulkittava laajasti niin, etta se tarkoittaa myos teknolo-
gian kehittdmista ja esittelya, perustutkimusta, soveltavaa tutkimusta ja yksityisin
varoin rahoitettua tutkimusta. Siina olisi lisdksi otettava huomioon tutkimusalu-
een toteuttamista koskeva unionin tavoite. Tata maaritelmaa on osin tadsmennetty
Euroopan tietosuojavaltuutetun (EDPS) alustavassa lausunnossa, joka edellyttda
tieteellisten tutkimustarkoitusten kontekstissa tapahtuvalta henkil6tietojen kasit-
telylta sitd, ettd olennaiset sektorikohtaiset metodologiat ja eettiset standardit
patevat (mukaan lukien tietoon perustuva suostumus, vastuu ja eettinen

27 Frascati Manual 2015, Guidelines for Collecting and Reporting Data on Research and
Experimental Development.

28 Muun muassa: tietosuojalain 4, 6 ja 31 §:t, toisiolain 38 §, tutkimuslain 2 §:n 1 kohta.

25



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:42

arviointi), ja tutkimuksen tarkoituksena on lisdta yhteiskunnan tietoa ja hyvinvoin-
tia, eika vain palvella yhta tai useaa yksityista intressia.?®

(b) Korkeimman hallinto-oikeuden vuosikirjaratkaisussa 181:2013 tieteellisen tutki-
muksen kasitteelle asetettiin vaatimuksia koskien asianmukaista tutkimussuunni-
telmaa, tekijoiden riittavaa tieteellistd patevyyttd, tutkimuksen tieteellisid paata-
voitteita sekd yleisemmin tutkimuksen kriittisyyttd, autonomisuutta, edistyvyytta,
yleistettavyytta ja julkisuutta.

() Toisiolaissa tieteellisesta tutkimuksesta on eriytetty kehittdmis- ja innovaatiotoi-
minta, jolla tarkoitetaan "teknisen ja liiketoimintatiedon sekd olemassa olevan
muun tiedon soveltamista ja kéyttdéd yhdessd tdssd laissa tarkoitettujen henkilétie-
tojen kanssa, kun tavoitteena on kehittdd uusia tai merkittdvdsti parannettuja
tuotteita, prosesseja tai palveluja”>°

Edellda mainitut kasitemaaritelmat ovat keskendan ristiriitaisia. Mikali samaan tutkimus-
hankkeeseen sovelletaan tietosuoja-asetusta, tutkimuslakia ja toisiolakia, seurauksena voi
olla kolme toisistaan poikkeavaa nakemysta siitd, onko kyseessa tieteellinen tutkimus. Tyy-
pillinen esimerkki koskee yrityksen kanssa tehtavaa tutkimusyhteisty6ta, jossa on vahva
tieteellinen intressi ja aikomus julkaista tulokset, mutta osapuolilla on my6s osittain int-
ressi kaupallistaa tai tuotteistaa tutkimuksen tulokset tai tuloksiin liittyvat immateriaalioi-
keudet. Paine taydentavan rahoituksen tutkimuksen lisaamiseen, tutkimustulosten kau-
pallistamiseen ja yritysten kanssa tehtdvaan yhteistydhon kasvaa jatkuvasti®', mutta juridi-
sena kasitteena tieteellisen tutkimuksen mielletdaan helposti tarkoittavan akateemista,
ei-kaupallista tutkimusta. Vaikka tallaista tutkimusta tehdaan edelleen runsaasti, se ei enaa
sovellu oletusarvoiseksi Iahtokohdaksi.

Henkilotietojen kasittelyn kontekstissa puhtaasti kansalliset maaritelmat koskien tieteel-
listd tutkimusta ovat haitaksi, silla ne tekevat tyhjaksi tietosuoja-asetuksen harmonisointi-
tavoitteet. Varsinkin toisiolain kasite tieteellisesta tutkimuksesta seka kehittamis- ja inno-
vaatiotoiminnan erottelu siitd on oikeussystemaattisesti ja kdytannollisesti epdonnistunut
ratkaisu. Modernissa tieteellisessa tutkimuksessa yhdistyy usein ylla kuvatulla tavalla

29 European Data Protection Supervisor, A Preliminary Opinion on data protection and sci-
entific research (6.1.2020), s. 10-11. Mainittakoon myds, ettd kliinista ladketutkimuslakia ja
tutkimuslakia koskevassa hallituksen esityksessa jasennetdan asiaa ndista lahtokohdista, ks.
HE 18/2020 vp s. 84-85.

30 Toisiolain 3 §:n 4 kohta.

31 Ks. mm: https://www.unifi.fi/uutiset/maaraaikainen-rahoitus-ei-korvaa-pitkajanteisia-
panostuksia-tutkimukseen/
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akateeminen tiedonintressi, mutta samalla my0s tavoite kehittda tuotteita, prosesseja ja
palveluja.

Ratkaisuehdotus

e  Selvityksessa kasiteltavien lakien osalta tieteellinen tutkimus jasennetdan tie-
tosuoja-asetuksen johdanto-osan 159 perustelukappaleessa tarkoitetulla
tavalla.

® Tama ldhtokohta omaksutaan tulevan TKI-lainsaddannon hallituksen esityk-
sien yksityiskohtaisiin perusteluihin.

® Muista tieteellisen tutkimuksen madaritelmista ja rajauksista luovutaan,
mukaan lukien toisiolain sisaltamista rajauksista.

5.4 Tutkimushanke kaytannossa ja juridisena kasitteena

Useiden selvitysaineistossa esille tuotujen ongelmien taustalla on yleisluontoinen
ongelma, joka luo hallinnollisia haasteita kaytannon TKI-toiminnassa ilman merkittavaa
vaikutusta tutkittavan oikeuksiin. Ongelma on se, etta TKI-lainsdadanndssa omaksuttu
kasite tutkimushankkeesta ei vastaa tutkimustoiminnan kaytannon todellisuutta.

Tieteellisen tutkimuksen perusluonteeseen kuuluu, ettei sen kulkua voi ennalta suunni-
tella taydellisesti. Tutkimuksen aikana tapahtuvien |0yddsten perusteella voi esimerkiksi
osoittautua tarpeelliseksi tehda tutkimusyhteisty6ta toisen organisaation tutkimusryhman
kanssa ja osana sita myontaa padsyoikeuksia tutkimusaineistoon. Kansallisen lainsdadan-
tdmme perusolettama vaikuttaa olevan, etta tieteellinen tutkimus ja siind tapahtuva hen-
kilotietojen kasittely on kokonaisuudessaan selkedsti ennakoitavissa, ja siten on mahdol-
lista edellyttaa seikkaperaisia ja sitovia kuvauksia etukateen.

Kaytannon tutkimustoiminnassa yksittdiset tutkimushankkeet muodostavat osan laajem-
paa tutkimuskokonaisuutta. Samalla tutkijaryhmalla voi olla useita samanaikaisia tai
perdkkaisia tutkimushankkeita, jotka kuitenkin mielletdan yhdeksi tutkimukselliseksi koko-
naisuudeksi ja joiden valiset rajat ovat tosiasiassa hyvin hailyvat. Laajemman tutkimusko-
konaisuuden jyvittaminen yksittaisiin tutkimushankkeisiin tapahtuu usein lahinna tutki-
musrahoituksellisista syista. Tdydentavan rahoituksen hakemisesta ja arvioinnista johtu-
vista syista tallaisella teknisesti erilliselld tutkimushankkeella on usein oma tutkimussuun-
nitelma, eettisen toimikunnan puolto ja luvat, vaikka se tosiasiassa muodostaa vain osan
laajemmasta tutkimuskokonaisuudesta.
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Esimerkki 2: Tutkijaryhmalla on Suomen Akatemian mydntama nelivuotinen rahoi-
tus tutkimushankkeeseen Alfa, jossa tutkitaan munuaissolukarsinooman syntyme-
kanismeja. Samalla ryhmallad on toinen saatiorahoituksella toteutettava tutkimus-
hanke Beta, jossa myds tutkitaan samaa syOpasairautta, mutta erityisesti siihen liit-
tyvia hoitovaihtoehtoja. Alfan rahoituskauden paatyttya tutkimusryhma saa EU
Horizon -rahoituksen tutkimushankkeeseen Gamma, jossa tosiasiassa jatketaan
Alfa-hanketta ja jolla on pitkalti samat tutkimuskysymykset ja -tavoitteet kuin
Alfassa ja Betassa, ainoastaan jalostuneemmassa muodossa. Alfa, Beta ja Gamma
muodostavat kokonaisuuden, jolloin Gamman menestymisen edellytyksena on,
ettd siind voidaan hyodyntaa Alfassa ja Betassa tuotettua tutkimusaineistoa. Tall6in
TKI-toiminnan avaintekijaksi muodostuu ndytteiden ja tietojen jatkokaytettavyys
mydhemmissa tutkimushankkeissa.

Suomalaisessa lainsaadanndssa on puolestaan omaksuttu teknismuodollinen nakemys
tutkimushankkeista, jossa tutkimushankkeet ovat toisistaan irrallisia ja itsendisia kokonai-
suuksia.*? Tama on nahtdvissd muun muassa siitd, ettd juridisena kasitteena tieteellinen
tutkimus rakentuu voimakkaasti yksittdisten tutkimussuunnitelmien varaan. Olettama on,
ettd tutkimushanke suunnitellaan tarkasti etukateen ja sen koko kehityskaari on ennakoi-
tavissa, jonka jalkeen tutkimus toteutetaan suunnitelman mukaisesti. Tutkimushankkeen
paatyttya sen tulokset julkaistaan, aineisto arkistoidaan tai tuhotaan ja tutkimusryhma siir-
tyy toteuttamaan seuraavaa tutkimushanketta. Tutkimusaineiston jatkokaytto nayttaytyy
tasta nakokulmasta epailyttavalta, silla olettama on, etta aineisto kerataan vain yhden tut-
kimushankkeen tutkimussuunnitelman toteuttamista varten.

Edelld mainitusta ristiriidasta johtuen tutkimusaineiston jatkokdyttoa koskevat juridiset
ongelmat nousevat jatkuvasti esiin kdytannon TKI-toiminnassa, silla lainsdadannon kasit-
teistd ja peruslogiikka on erkaantunut kdytannon toiminnasta.

Ratkaisuehdotus

e TKl-toiminnalle asetettujen tavoitteiden toteuttaminen olisi oleellisesti hel-
pompaa, jos TKI-lainsaadannodn valmistelussa huomioitaisiin tutkimushank-
keiden muodostama laajempi tutkimuskokonaisuus. Tall6in tutkimusaineisto-
jen jatkokaytto jasentyisi asianmukaisella tavalla.

32 Taitd ilmentdd muun muassa sidonnaisuus yksittdisiin tutkimussuunnitelmiin, joka ilmenee
muun muassa lddketieteellisestd tutkimuksesta annetun lain (488/1999) 3 §:n 3 momentista.
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5.5 Tutkittavien asianmukainen informointi

Tutkimuslainsdadannon uudistusten myota lakiin kirjataan enenevdssa maarin pakottavia
informointivelvoitteita, muun muassa koskien tutkimuksen luonnetta, tavoitteita, hyotyja,
vaikutuksia, riskeja, haittoja, tutkittavan oikeuksia, tutkimuksen olosuhteita ja miten kerat-
tyja tietoja kasitelldan tutkimuksessa.®® Nama tiedot tulisi antaa kattavasti, tiiviisti, sel-
kedsti, olennaisista asioista ja maallikolle ymmarrettavalla tavalla.** Tutkimuslainsaadan-
non vaatimusten lisaksi rekisterdityja tulee informoida heidan henkilotietojensa kasitte-
lysta tietosuoja-asetuksen 13 tai 14 artiklan edellyttamalla tavalla, jotka kukin sisaltavat

13 informointivaatimusta.

Kdytannon seuraus on, ettd pakollisia mainittavia asioita on niin paljon, ettei tutkittavalle
annettava informaatio voi olla kattavaa, tiivistd, selkeda ja ymmarrettavaa samaan aikaan.
Tilannetta pahentaa entuudestaan se, etta tutkimushankkeet ja niihin liittyvat kuvaukset
ovat usein hyvin monimutkaisia. On tdysin tavanomaista, etta yhdessa tutkimushank-
keessa voi olla monta yhteisrekisterinpitdjaa ja varsinainen hankkeen toteutustavan
kuvaus itsessaan vaatii useita kymmenia sivuja. Tutkimukseen ja tietosuojaan liittyva kasit-
teisto on tyypillisesti myds maallikolle vierasta, jolloin tietojen antaminen ymmarrettavalla
tavalla edellyttaa erittain pitkia selventavia selostuksia.

Taman seurauksena tutkittaville suunnattujen tiedotteiden pituus on noussut parista
sivusta yli kymmeneen sivuun. Talléinkin niiden tosiasiallinen ymmartaminen edellyttaa
maallikkotasoa korkeampaa ymmarrysta tutkimus- ja tietosuojajuridiikasta. On saavutettu
saturaatiopiste, jossa pakollisten informointivelvoitteiden liséaminen tosiasiassa heikentda
tutkittavan / rekisterdidyn ymmarrysta siitd, mihin han osallistuu ja mihin hanen tietojaan
kaytetaan. Hieman karjistden: tutkittava todenndkoisesti ymmartaa kahden sivun mittai-
sesta padpiirteittdisesta tiedotteesta enemman kuin useiden kymmenien sivujen mittai-
sesta seikkaperaisesta selvityksesta.

Ongelman juurisyy vaikuttaa olevan se, etta yksittdisten lakihankkeiden valmistelussa hel-
posti jaa huomiotta tutkimushankkeeseen muutoin soveltuvan lainsdadannon vaatimuk-
set, jolloin lainvalmistelussa on vaikeaa muodostaa kokonaiskuvaa kaikkien informointi-
velvollisuuksien kokonaisuudesta ja siitd, palveleeko kyseinen kokonaisuus tutkittavan
intresseja.

33 Ks. muun muassa biopankkilaki (688/2012) 11 §, HE 18/2020, Laki ladketieteellisesta tut-
kimuksesta annetun lain muuttamisesta ja véliaikaisesta muuttamisesta, 5a §

34 Ks. esimerkiksi HE 18/2020, Laki ladketieteellisesta tutkimuksesta annetun lain muutta-
misesta ja valiaikaisesta muuttamisesta, 5 a §.
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Ratkaisuehdotus

e TKl-lainsdddannon valmistelussa tulee kiinnittdad huomioita muun lainsdadan-
non asettamiin informointivelvoitteisiin, jotta pakottavat informointivelvoit-
teet eivat muodosta kokonaisuutta, joka on tutkittavalle liian laaja ja seikka-
perdinen kokonaisuus.

e Kdytannossa tama toteutuisi hyvin, jos lainvalmistelussa simuloitaisiin noin
kolmea erityyppista tutkimushanketta ja laadittaisiin kunkin niiden edellyt-
tama informointidokumentaatio. Tall6in mahdolliset ongelmakohdat olisivat
ilmeisia.

5.6 Rekisterinpitajyyteen liittyvat epaselvyydet

Tietosuoja-asetuksen 4 artiklan 7 alakohdan mukaan rekisterinpitdja on se taho, joka maa-
rittaa henkilGtietojen kasittelyn tarkoitukset ja keinot. Tutkimusorganisaatioissa, erityisesti
korkeakouluissa, rekisterinpitdjyyden maarittely on usein haasteellista. Vaikka tutkijat ovat
paasaantoisesti tydosuhteessa korkeakouluun, akateeminen vapaus suo yksittaisille tutki-
joille runsaasti paatosvaltaa tutkimuksessa tapahtuvan henkilGtietojen kasittelyn osalta.
Vastaavasti korkeakoulujen direktio-oikeus on rajallinen. EU:n tietosuojaneuvoston ohjeis-
tuksesta on pdateltavissa, etta korkeakoulua on tallaisessa tilanteessa kaikesta huolimatta
pidettava rekisterinpitdjana.® Tama on tarkoituksenmukainen ratkaisu, silld yksittdisen tut-
kijan on kdytannossa mahdotonta vastata kaikista rekisterinpitdjan velvoitteista ja vas-
tuista itsenaisesti. Esimerkiksi yksittdisten tutkijoiden henkilokohtainen vastuu tietosuo-
ja-asetuksen 82 artiklan mukaisista vahingonkorvauksista tai 83 artiklan mukaisista hallin-
nollisista sakoista tosiasiassa heikentdisi perustuslaissa turvattua tieteen vapautta
oleellisesti.

Epaselvyydet korostuvat ei-tydsuhteisten tutkijoiden, kuten esimerkiksi emerita- ja emeri-
tusprofessorien, apurahatutkijoiden, vierailevien tutkijoiden, vditoskirja- ja opinndytetydn
tekijoiden ja muiden vastaavien osalta. Suomalaisissa korkeakouluissa on poikkeavia kay-
tantoja ja nakemyksia siitd, mika edelld mainittujen ei-tydsuhteisten tutkijoiden rooli hen-
kilotietojen kasittelyssa on. Tama johtaa epaselvyyksiin erityisesti organisaatioiden vali-
sessa yhteistyossa, silla poikkeavia kdytantoja on jatkuvasti tarpeen sovittaa yhteen. Haas-
teena on myos se, etta henkil6tietojen kasittelyyn liittyvat roolit voivat muuttua yksittai-
sen ei-tydsuhteisen tutkijankin osalta. Tutkija voi suorittaa omaa apurahatutkimustaan,

35 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and
processor in the GDPR, hyvaksytty 2.9.2020, s. 21 (erityisesti esimerkit “Research project by
institutes” ja “Clinical trials").
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mutta sivutoimisesti toteuttaa tilaustutkimuksen, jossa sopimusosapuolena on korkea-
kouluy, jolle apurahatutkija siirtda oikeutensa tuloksiin ja aineistoihin.

Tietosuojaroolien madrittely on hyvin haastava kysymys. Taydellista ja tasapainoista ratkai-
sua ei-tyosuhteisten tutkijoiden osalta on erittdin haastavaa I6ytaa. Kuitenkin huomioiden
rekisterinpitdjan keskeinen rooli rekisterdityjen oikeuksien ja vapauksien toteuttamisessa,
ndama poikkeavat kdytannot ja epdselvyydet aiheuttavat riskeja kyseisten oikeuksien
toteutumiselle ja samalla myds hallinnollista kitkaa.

Ratkaisuehdotus

e Selkeimpdna ratkaisuna on sadtaa ei-tydsuhteisten tutkijoiden rekisterinpita-
jyydesta tai sen erityisista kriteereista kansallisella lainsaadannolla.>® Talloin
rooleista vallitsisi kansallisen tason yksimielisyys.

e On korostettava, etta lainsadadannon nojalla tapahtuvassa roolituksessa tai sii-
hen liittyvien kriteerien maarittamisessa on syyta tehda laheista yhteistyota
korkeakoulujen kanssa, silld erikoistilanteita on paljon. liman tiivista yhteis-
tyota tehdyt ratkaisut helposti osoittautuvat epakaytanndllisiksi.

36 Tietosuoja-asetuksen 4 artiklan 9 alakohta; tieteellisen tutkimuksen tarkoituksista ja kei-
noista saadetdan ainakin korkeakouluille relevantilla tavalla kansallisessa lainsdaadannossa
(esimerkiksi yliopistolaki (558/2009)).

31



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:42

6 Laki sosiaali- ja terveystietojen
toissijaisesta kaytosta

6.1 Tutkittavan suostumus

Useat toisiolain suojamekanismit liittyvat siihen, etta sosiaali- ja terveysrekisteritietoja
("sote-rekisteritiedot”) voi saada sosiaali- ja terveysalan tietolupaviranomaisen (“Findata”)
tai yksittdisen 6 §:ssd tarkoitetun rekisterinpitdjan ("rekisteriviranomainen”) myéntaman
tietoluvan nojalla ilman rekister6idyn tietoa tai suostumusta. Korkea suojan taso on usein
perusteltua, varsinkin jos kyseessa on laajamittainen rekisteritutkimus, johon osallistumi-
sesta rekisterdidyt itse eivat ole tietoisia.

Toisiolaissa ei kuitenkaan ole riittavasti huomioitu tilannetta, jossa rekisterdity aktiivisesti
myotavaikuttaa hanen sote-rekisteritietojensa hyddyntamiseen tieteellisessa tutkimukses-
sa.’’ Tama tilanne on kasilla esimerkiksi perinteisessa ladketieteellisessa tutkimuksessa, klii-
nisessa ladketutkimuksessa®® ja biopankkitutkimuksessa®?, joiden kaikkien edellytyksena
on tutkittavan suostumus tutkimukseen osallistumiseen ja tutkimuksessa tehtavaan inter-
ventioon (jdljempana “osallistumissuostumus”). Ndissa dokumenteissa sédnnénmukai-
sesti pyydetdan samalla rekisterdidyn suostumusta hanta koskevien sote-rekisteritietojen
hyddyntamiseen tiedotteessa ja suostumuksessa kuvatulla tavalla.

On perusteltua kysya, mika funktio toisiolain suojamekanismeilla ja pakottavilla saédnnok-
silla on, jos sote-rekisteritietojen hyddyntaminen tutkimuksessa on seurausta rekisteroi-
dyn itsemadraamisoikeuden kayttamisesta. Jos rekisterodityja koskevien tietojen luovutta-
minen rekisterdidylle ilman tietolupaa ei ole ongelmallista*', ei ole perusteltua syyta aset-
taa poikkeuksellisia menettelytapoja sote-rekisteritietojen luovuttamiselle sellaiselle
taholle, jolle rekisterdity haluaa tiedot luovutettavan. Asiasta on kayty verrattain runsaasti
keskustelua TKI-alan toimijoiden kesken. Muun muassa sosiaali- ja terveysministerion

37 Toisiolain 43 §:n 3 momentissa todetaan vain se, etta tietolupa suostumuksella kerattyi-
hin tietoihin voidaan myodntaa vain, jos tietoluvan saajan harjoittama kasittely on tuon suos-
tumuksen mukaista. Keskeisena edellytyksena on talldinkin tietoluvan hakeminen.

38 Ks. laki ladketieteellisesta tutkimuksesta (488/1999), 6 §.
39 Ks. biopankkilaki (688/2012), 11 8.

40 Kyseinen suostumustyyppi tunnetaan myds interventiosuostumuksena tai
suojatoimisuostumuksena.

41 Eika se sita ole tietosuoja-asetuksen 15 artiklan johdosta.

32



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:42

edustajat ovat todenneet, ettd tietosuoja-asetuksen suoran sovellettavuuden johdosta
rekisterdidyn antama tietosuoja-asetuksen mukainen kasittelyperustesuostumus muodos-
taa perusteen ohittaa toisiolain sdannokset.

Edelld mainittu tulkintalinja koskien kasittelyperustesuostumusta ei kuitenkaan ota huo-
mioon tyypillisinta tutkimushankkeen tilannetta, jossa tutkittava antaa osallistumissuostu-
muksen, mutta suostumus ei ole henkil6tietojen kasittelyperuste. Seuraavaa erottelua ei
ole tiedostettu riittavan hyvin: osallistumissuostumus ei valttamatta ole sama asia
kuin kasittelyperustesuostumus. Osallistumissuostumusten vaatimukset seuraavat
edelld mainitusta erityislainsaadannosta ja tutkimusetiikasta, jaljemman puolestaan ylei-
sesta tietosuoja-asetuksesta.*? Tatd erottelua on korostettu muun muassa Euroopan tieto-
suojaneuvoston kannanotoissa.* Osallistumissuostumusten kerddmisesta huolimatta tyy-
pillista on, etta tutkimuksessa kaytettava henkilotietojen kasittelyperuste on yleiseen
etuun perustuva tieteellinen tutkimus.** Kyseinen vaarinymmarrys esiintyy niin lainval-
misteluaineistossa kuin hallinnollisessa toiminnassa: muun muassa eettisissa toimikun-
nissa on virheellisesti edellytetty osallistumissuostumuksilta tietosuoja-asetuksen vaati-
musten tayttamistd, vaikka tutkimushankkeessa kaytettava kasittelyperuste olisi muu kuin
suostumus.

Tama erottelu on kuitenkin jossain maarin tiedostettu, silla sosiaali- ja terveysministerié on
suunnitellut muutoksia ehdotuksiin uudeksi tutkimuslaiksi ja kliinisen ladketutkimuksen
laiksi, joiden perusteella potilasasiakirjatietoja voidaan luovuttaa ladketieteelliseen tutki-
mukseen rekisterdidyn osallistumissuostumuksen nojalla toisiolaista valittamatta. Useat
toisiolain ongelmat ovat ratkottavissa laajentamalla tata logiikkaa kaikkiin rekisteroityjen
tahdonilmaisuihin ja kaikkeen sote-rekisteritietoon.

Ratkaisuehdotukset

e Toisiolakiin tulisi sisallyttaa soveltamisalasaannds, jonka mukaan tutkittavan
antaessa suostumuksensa (on sitten kyseessa osallistumissuostumus, kasitte-
lyperustesuostumus tai muu suostumus) hanta koskevien sote-rekisteritieto-
jen hyddyntamiseen tieteellisessa tutkimuksessa, toisiolakia ei sovelleta
kyseisten tietojen luovutukseen tai kasittelyyn.

42 FEritysesti tietosuoja-asetuksen 7 artikla ja johdanto-osan 32 perustelukappale.

43 Katso esimerkiksi EDPB Guidelines 05/2020 on consent under Regulation 2016/679
(4.4.2020), kohta 154.

44 Tietosuoja-asetuksen 6(1)(e), 9(2)(j) seka tietosuojalain 4 §:n 3 kohta ja 6 §:n 1 momentin
7 kohta.
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Toisiolaki on syyta jasentaa sote-rekisteritutkimuksen erityislaiksi, eika sita sovelleta sellai-
seen sote-rekisteritietojen hyddyntamiseen tai luovutukseen, johon tutkittava on antanut
suostumuksensa. Mikali asianmukaista suostumusta ei ole, toisiolaki soveltuisi.

6.2 Riskiperusteisen arvioinnin puute

Toisiolain logiikka rakentuu muodollisten vaatimusten varaan, jotka edellyttavat, etta
sote-rekisteritietojen toisiokdytdssa on noudatettava toisiolain prosesseja ja turvatoimia
riippumatta sote-rekisteritietojen toisiokayton tosiasiallisesti aiheuttamista riskeista. Kes-
keista on, mista tiedot ovat perdisin, ei yksittdisesta toisiokayttotilanteesta aiheutuvat ris-
kit rekisteroidylle. Kdytannon tutkimustoiminnassa erot riskeissa ovat kuitenkin merkitta-
vid. Yhdessa tutkimushankkeessa voi olla tarpeen yhdistaa vahaisissa maarin yksittaisten
rekisterdityjen ei-yksildivia sote-rekisteritietoja (esimerkiksi yksi veriarvo) rekisteriviran-
omaisen pseudonymisoimassa muodossa.” Vastaavasti toisessa tutkimushankkeessa voi-
daan harjoittaa erittdin korkean riskin kasittelyd, jossa yhdistelldaan satojen tuhansien rekis-
terdityjen potilasasiakirjojen tietoja, sosiaalietuustietoja, ndyteanalyysituloksia ja muita
vastaavia tietoja tunnisteellisessa muodossa. Toisiolain suojatoimenpiteiden oletusarvona
on laajamittainen ja erittdin riskialtis kasittely, mika ei todellisuudessa usein pida
paikkaansa.

Tausta-aineiston lausunnoissa korostuu huoli siita, etta toisiolain prosessit tekevat sote-
rekisteriaineistoa hyddyntavien feasibility- ja proof of concept -tutkimusten sekd muiden
pienimuotoisten ja/tai vahariskisten tutkimusten (esimerkiksi opinnaytetdiden) tekemi-
sesta hallinnollisesti kohtuuttoman haastavaa. Talla on merkittavia negatiivisia vaikutuksia
niin sote-alan TKI-toimintaan kuin sen piirissa tapahtuvaan opetukseen ja koulutukseen
ilman mainittavaa hyotya rekisterdityjen suojan kannalta. On siten selvaa, etta henkilotie-
tojen suojan tasapainotus suhteessa muihin hyvaksyttaviin intresseihin, esimerkiksi tie-
teen ja ylimman opetuksen vapauteen, ei talta osin ole optimaalinen.

Toisiolakiin olisi siten syyta omaksua mekanismi, jolla suhteutetaan sote-rekisteritietojen
kasittelyn aiheuttamat riskit tarvittaviin turvatoimiin tilannekohtaisemmin. Tama ratkaisu
parhaiten my0s vastaa hallintolain (434/2003) 6 §:ssa vahvistettua
suhteellisuusperiaatetta.

45 Talta osin ei ole selvaa, onko kyseessa valttamatta edes henkilGtietojen kasittelysta. Ks.
kohta 5.2 ylla.
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Ratkaisuehdotus

Yksi mahdollinen toteutusmalli perustuu toisiolain muuttamiseen siten, etta sen sisalta-
mien prosessien soveltuvuus, vaatimukset ja suojatoimien taso erotetaan omiin kategoi-
hinsa riippuen aiotun kasittelyn tosiasiallisista riskeista.

Alla olevassa taulukossa on kuvattu alustava jaottelu, joka perustuu kdytannon tutkimus-
toiminnan edellytyksiin, kuitenkin tdysimaardisesti huomioiden tietosuoja-asetuksen vaa-
timukset asianmukaisista teknisista ja organisatorisista suojatoimista.

Riskin taso Riskitekijoita/tunnusmerkkeja Tietoturvaloukkauksen riskit ~ Suojatoimet
Vdhdinen * Pieni rekisterdityjen lukumaara. * Tietovuodon aiheuttama e Luovutuksensaajana olevan
« Tiedot pseudonymisoituja avai- tosiasiallinen riski rekiste- rekisterinpitdjan GDPR:n
mella, joka ei ole luovutuksensaa- roidylle on olematon / va- mukainen yleinen vastuu
jalla. hdinen. asianmukaisista teknisista
ja organisatorisista suojatoi-

o Kdsiteltavan tiedon maard per re-

kisterdity vahdinen. mista.
* Vaikka tiedot ovat muodollisesti
arkaluonteisia, ne eivdt kokonai-
suudessaan ole itsessaan yksildivid
(esim. yksittaiset veriarvot).
Tavanomainen e Pientd suurempi rekisterdityjen « Tietovuodon aiheuttamato- e Tietolupa
lukumaara. siasiallinep r.ifki"rekisteréi-. o Itsesertifioitu kiyttoympa-
« Tiedot pseudonymisoitu avaimella, ~ dylle on véhéista suurempi. risto, ts. ei edellyta toisiolain
jota sdilytetddn tiedoista erilldan. 25 §:ssd tarkoitetun tietotur-
« Vahaistd suurempi méara kasitel- vallisuuden arviointilaitok-
tavad tietoa per rekisterdity. sen antamaa todistusta.
« Tiedot korkeintaan siind méddrin
yksiloivid, etta rekisterdity itse
suhteellisella varmuudella tunnis-
taisi omat tietonsa.
Korkea « Tietoja kdsitelldan tunnisteelli- e Tietovuodon aiheuttama * Tietolupa
sesti. tgsiasiallinen ris.ki r.eki.stg: « Luovutus ja kisittely ai-
o Suuri rekisterdityjen lukumaard. rmdylle on suuri tai erittdin noastaan toisiolain 20 §:ssa
* Suuri mddra tietoa per rekisterdity. suurt. tf"kone““‘.m sertiﬁoit_gun
« Tiedot ovat itsessddn tai yhdis- “?t,o turv alliseen kayttoym-
paristoon.

telmana yksildivia (esim. koko-
genomisekvenssidata).

35



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:42

Riskin taso Riskitekijoita/tunnusmerkkeja Tietoturvaloukkauksen riskit ~ Suojatoimet
Huomioita e Esitetyt tunnusmerkit ja riskiteki- ¢ Tietoturvaloukkaus tds- -

jat ovat viitteellisia, eika pelkas- sa kontekstissa: luovutuk-

tdan yhden tayttyminen viit- sensaajan vastaanottamat

taa siihen, ettd kyseessd on tuon tiedot vuotavat, pois lukien

riskitason kasittely. Vastaavasti, mahdollinen pseudony-

kaikkien kriteerien tayttymista ei misointiavain.

edellyteta.

6.3 Tietoturvallinen kayttoymparisto

Toisiolaissa pyritadn sdantelemaan kahta eri kokonaisuutta: i) sote-rekisteritietojen
lupaprosesseja, ja ii) tietoluvan nojalla luovutettavien tietojen suojaan liittyvia teknisia rat-
kaisuja. Suurin osa selvitysaineistossa esille tuoduista ongelmakohdista koskee jaljempia.*
Lakiin on omaksuttu verrattain paljon joustamattomia ja epdkaytannollisia teknisia ratkai-
suja, jotka kaytanndssa oleellisesti heikentavat TKI-toiminnan toimintaedellytyksia ilman,
etta rekisterdityjen asema tosiasiallisesti paranee.

Toisiolain 51 §:n mukaan tietolupaan perustuva sote-rekisteriaineisto luovutetaan luvan-
saajan kasiteltavaksi aina tietoturvalliseen kéyttdympdristédn. Kayttdympariston lahtokoh-
taiset vaatimukset ja niita koskevat arviointi-, tarkastus- ja valvontasaannokset perustuvat
toisiolain 20-34 &:iin. Kayttoympadristojen teknisia vaatimuksia tasmentda Findatan maa-
rdys muiden palveluntarjoajien tietoturvallisille kdyttoymparistdille asetettavista
vaatimuksista.*’

Selvityksen tausta-aineistosta ilmenee korkeakoulujen ja tutkimusorganisaatioiden vahva
tahto korottaa tutkimusaineistojen tietoturvaa. Tausta-aineistossa on kuitenkin tuotu esille
useita vakavia ongelmia toisiolakiin omaksutun ratkaisun osalta. Tassa yhteydessa kasitel-
[aan niista kaksi: (i) vaikutukset kansainvéliseen tutkimusyhteistyohon ja -rahoitukseen, ja
(ii) Findatan kayttdympariston ensisijaisuusolettama.

46 Ks. mm. Kommenttikoonnos tutkimuslainsdadannon ongelmista (maaliskuu 2021),
ongelmat 7-10.

47 Sosiaali- ja terveysalan tietolupaviranomaisen maardys 1/2020, pvm. 5.10.2020.
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6.3.1 Vaikutukset kansainvaliseen tutkimusyhteistyohon ja
-rahoitukseen
Selvitysaineistossa korostetaan, etta tietoturvallisen kdyttdympariston vaatimukset johta-
vat erittdin merkittaviin ongelmiin kansainvalisen tutkimusyhteistyon tilanteissa.*® Korkea-
tasoisin tieteellinen tutkimus tyypillisesti tehddan juuri tallaisissa hankkeissa. Kansainvali-
sen yhteistyon hankaloituminen oleellisesti heikentad Suomen mahdollisuuksia hankkia
Suomen ulkopuolista tdydentdvaa rahoitusta, korkean profiilin tutkimushankkeita ja
TKl-osaajia Suomeen.

Keskeisin ongelmakokonaisuus télta osin on se, etta:

e Tietoturvallisen kdyttoympariston vaatimukset perustuvat kansalliseen lain-
sdadantoon ja viranomaismaarayksiin (kuvattu ylla);

e Kayttoymparistojen sertifioinnin on tapahduttava Liikenne ja viestintaviras-
ton hyvaksyman tietoturvallisuuden arviointilaitoksen toimesta*; ja

e Kayttdymparistojen ja niiden palveluntarjoajien tulee olla sosiaali- ja terveys-
alan lupa- ja valvontaviraston (Valvira) valvottavissa.>

Edelld mainittujen rajoitusten yhteisvaikutus on, etta suomalaisia sote-rekisteritietoja ei
voi luovuttaa kansainvaliseen tutkimusyhteistyohon, ellei tuota tutkimusyhteistyota
toteuteta edelld mainitut vaatimukset tayttavassa tietoturvallisessa kayttoymparistossa.
Suurimmissa kansainvalisissa yhteistydohankkeissa (esimerkiksi EU Horizon 2020 ja Horizon
Europe -tutkimuskonsortiot) tietojenkasittely toteutetaan tyypillisesti sielld, missa on par-
haat tekniset ja tutkimukselliset edellytykset. Ei ole mitdan taetta siita, etta Suomessa on
hankkeen kannalta parhaat edellytykset IT-ympariston rakentamiselle, eikd my&skaan sille,
ettd muut konsortion osapuolet haluavat sertifioida tutkimuksessa kdytettavan IT-ymparis-
ton suomalaisen lainsaadanndn mukaisesti. Kyseisissa konsortioissa on tyypillisesti 10-20
osapuolta, jolloin suomalaisten tutkijoiden sananvalta ja merkitys on pieni. Huomattavasti
todennakoisempaa on se, etta sertifioinnin sijaan konsortion suomalainen osapuoli jate-
taan pois hankkeesta.

Edellad sanotun lisaksi henkil6tietojen vapaata liikkuvuutta rajoittavien kansallisten tieto-
turvavaatimusten asettaminen on EU-oikeudellisesti kyseenalainen ratkaisu. Ensinngkin
tietosuoja-asetuksen 1(3) artiklan mukaan henkilotietojen vapaata liikkkuvuutta unionin

48 Ks. mm. Oulun yliopiston vastaus asiassa: toisiolain vaikutukset kdytannon opetus- ja
tutkimustoimintaan (8.4.2020), s. 3—-4; Helsingin yliopiston vastaus (9.4.2020), s. 6-7; UNIFI
ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsdddannon akuutit ongel-
makohdat, s. 3-5.

49 Toisiolain 26 §.
50 Toisiolain 30 8.
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sisalld ei saa rajoittaa eika kieltaa syista, jotka liittyvat luonnollisten henkildiden suojeluun
henkilotietojen kasittelyssa. Toisiolain kdayttoymparistovaatimukset tosiasiallisesti toi-
mivat tdlta osin vastoin tietosuoja-asetuksen nimenomaisesti julkituotuoja tarkoi-
tusperia. Toiseksi edella mainitut vaatimukset ovat perusluonteeltaan sellaisia, etta suo-
malaisen palveluntarjoajan on helpompaa tayttaa ne kuin toiseen jasenvaltioon sijoittau-
tuneen palveluntarjoajan. Tama indikoi EU:n perussopimuksissa kiellettya tosiasiallista pal-
veluiden tarjoamisvapauden rajoitusta®', joiden oikeuttamisperusteita ei ole tuotu esille
toisiolain valmisteluaineistossa. Jaljempi voi puolestaan pahimmillaan johtaa Suomea vas-
taan nostettuun jasenvelvoitteiden rikkomuskanteeseen Euroopan unionin tuomioistui-
messa, josta puolestaan voi vahingonkorvauksien ja pakotettujen lainsdadadantomuutosten
ohella seurata merkittavdaa mainehaittaa Suomelle.

Ratkaisuehdotukset

e Tietoturvallisen kdyttoymparistojen puhtaasti kansallisista tietoturvavaati-
muksista tulisi luopua seka lain ettd viranomaispdatosten tasolla. Nama tulisi
korvata kansainvalisiin standardeihin perustuvilla vaatimuksilla, jotka huomi-
oivat myos pilvipalveluymparistot valideina kayttdymparistoina.

e Nykyisen tietoturvallisuuden arviointilaitoksen sertifiointimenettelysta tulisi
luopua ainakin osin ja tilalle tuoda itsesertifiointimahdollisuus. Kaikista itse-
sertifioiduista kdyttoymparistoista toimitettaisiin kuvaus Valviralle. Vaihtoeh-
toisesti suomalaisten viranomaisten tulisi tunnustaa toisessa jasenvaltiossa
tietoturvalliseksi hyvaksytty kayttoymparistd vastavuoroisen tunnustamisen
periaatteen nojalla.

6.3.2 Findatan kayttoympariston ensisijaisuusolettama

Toisiolain 51 §:n 3 momentin mukaan tietolupaan perustuva yksilétason sote-rekisteriai-
neisto luovutetaan ensisijaisesti Findatan tietoturvalliseen kdyttoymparistoon. Vain poik-
keustapauksessa aineisto voidaan luovuttaa toiseen lain vaatimukset tayttavaan
kayttoymparistoon.

51 Sopimus Euroopan unionin toiminnasta 56 artikla: Jaljempana olevien maardysten
mukaisesti kielletaan rajoitukset, jotka koskevat muuhun jasenvaltioon kuin palvelujen vas-
taanottajan valtioon sijoittautuneen jasenvaltion kansalaisen vapautta tarjota palveluja
unionissa.
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Muiden kayttoymparistdjen kuin Findatan kayttoympariston on taytettdva samat toisiolain
tietoturvavaatimukset.”? Findatan ja muiden tietoturvallisten kayttdymparistojen tietotur-
van tasossa ei ole siten materiaalista eroa. Talloin ei ole osoittaa perusteita sille, miksi Fin-
datan kayttdympariston tulisi olla ensisijainen suhteessa muihin. Materiaalisten erojen
puuttuessa Findatan kayttoympariston ensisijaisuus on todenndkdisesti vastoin direktiivia
julkisen sektorin hallussa olevien tietojen uudelleenkaytosta (2003/98/EY).>

Findatan kayttdympariston ensisijaisuudesta aiheutuu konkreettisia ongelmia TKI-toimin-
nalle. Selvitysaineistossa on tuotu esille, ettd Findatan kayttdympéristo ei vastaa useiden
tutkimushankkeiden tarpeisiin.>* Itd-Suomen yliopiston vastauksessa opetus- ja kulttuuri-
ministerion pyyntdon tuodaan esille useita Findatan jarjestelman ongelmakohtia, joista
keskeisempiin lukeutuu seuraavat:

® Findatan kayttdymparisto on suljettu jarjestelmd, jonne on haastavaa vieda
esimerkiksi omaa aineistoa. Tama on keskeinen ongelma, silld usein vain osa
tutkimuksessa kaytettavasta aineistosta koostuu sote-rekisteritiedoista. Loput
voivat muodostua esimerkiksi ndyteanalytiikan tuloksista, jotka on tarkoitus
yhdistaa sote-rekisteritietojen kanssa.

e Findatan kayttoympariston ohjelmistovalikoima on suppea ja se toimii Win-
dows-kdyttojarjestelman pohjalta, joka ei ole optimaalinen tutkimuksissa,
jotka edellyttavat runsaasti ohjelmointia.

® Findatan kayttoympariston teholaskentakapasiteetti ei riita laajamittaisiin
tutkimushankkeisiin.

e Avoimen ldhdekoodin ohjelmistojen lataaminen Findatan kayttoymparistoon
on haastavaa. Versionhallintatydkalujen puuttuminen ja peruskaantajien
puute tekee ohjelmistokehityksesta kdytanndssa mahdotonta.

Tietoturvallisia kdyttdymparistod koskevat vaatimukset tulivat voimaan 1.5.2021.°¢ Findata
julkaisi kayttéympadristojen tietoturvavaatimuksia koskevan maarayksen 5.10.2020, jolloin
muut kayttdymparistdpalveluntarjoajat eivat kyenneet muokkaamaan olemassa olevia jar-
jestelmidadn vastaamaan maarayksen vaatimuksia ja sertifioimaan niitd annetussa maara-
ajassa. Tamanhetkinen tilanne on siten darimmaisen huolestuttava korkeakouluille, silla

52 Toisiolain 20 §:n 3 momentti.
53 Ks. artikla 8(1) ja johdanto-osan 8 perustelukappale.

54 Ks.mm. Oulun yliopiston vastaus asiassa: toisiolain vaikutukset kdytannon opetus- ja
tutkimustoimintaan (8.4.2020), s. 2.

55 Itd-Suomen yliopiston vastaus asiassa: toisiolain vaikutukset kdytannon opetus- ja tutki-
mustoimintaan (7.4.2020), s. 9-10.

56 Toisiolain 60 §:n 1 momentti.
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sote-rekisteritietoja voidaan hyddyntaa tieteellisessa tutkimuksessa ainoastaan Findatan
kayttoymparistossd, joka ei edella mainituista syista johtuen teknisesti mahdollista tutki-
mushankkeiden asianmukaista toteutusta.

Ratkaisuehdotus

e Toisiolain 51 §:n 3 momentti tulisi muuttaa esimerkiksi seuraavaan muotoon:
"Tdmdn pykdldn 1 ja 2 momentissa tarkoitettu tietoaineisto luovutetaan kdsi-
teltdvdksi joko 20 §:n 1 momentissa tarkoitettuun, Tietolupaviranomaisen
ylldpitdmddn kéyttéympdristéén tai muuhun 20 §:n 3 momentissa tarkoitet-
tuun muuhun tietoturvalliseen kdyttéympdristé6n.”

6.4 Findatan yhdistelymonopoli

Toisiolain 14 §:n mukaan Findatan myontaessa tietoluvan, se kokoaa, yhdistelee ja esikdsit-
telee aineiston luvansaajan kasiteltavaksi. Sédnnoksen sanamuoto on ehdoton, jolloin
useamman rekisteriviranomaisen tilanteessa rekisterinpitajien tiedot on aina luovutettava
Findatalle yhdistelya varten, eika toisiolaissa tunnusteta vaihtoehtoisia mekanismeja rekis-
teriaineistojen yhdistelylle.

Findatan suorittama tietojen yhdistely ja esikasittely ei valttamatta ole tarkoituksenmukai-
nen ratkaisu lain tavoitteiden kannalta. Ensimmainen ongelma on, etta Findatan suorit-
tama kokoaminen, yhdisteleminen ja esikasittely voi johtaa epatarkoituksenmukaiseen
tiedonsiirtoon, tietoturvariskeihin ja kustannusten tarpeettomaan nousuun. Tama tilanne
voi tulla vastaan esimerkiksi silloin, kun useampi lain 6 §:n 8 kohdassa tarkoitettu sosiaali-
ja terveydenhuollon julkinen palvelunjarjestdja hyodyntaa yhteista IT-infrastruktuuria.

Esimerkki 3: HYKS-erityisvastuualueen (HYKS-erva) [T-jarjestelmat toimivat yhtei-
sessa tietojarjestelmassa, jossa jokaisella palvelunjarjestajalla (HUS, Carea, Eksote ja
PHHYKY) on oma erillinen lohkonsa. Palvelunjarjestdjat ovat sertifioimassa kyseista
tietojdrjestelmaa toisiolain 20 §:n 3 momentissa tarkoitetuksi tietoturvalliseksi kayt-
toymparistoksi.>” Mikali tutkimushankkeessa yhdistetdan tietoja koko HYKS-ervan
alueelta, se onnistuisi yhteisessa tietojarjestelmassa tietoturvallisesti ja vaivatto-
masti. Findatan yhdistelymonopoli johtaa siihen, etta yhdisteltavat sote-rekisteritie-
dot tulee siirtaa erityisvastuualueen tietojarjestelmasta Findatalle, josta ne palaute-
taan yhdisteltyna HYKS-ervan kayttoymparistoon. Jokainen tiedonsiirto on

57 30.6.2021 tilanteen mukaan.
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tietoturvariski. Tassa tilanteessa sote-rekisteritietoja siirretdan kaksi kertaa tarpeet-
tomasti ilman mitaan selvaa hyotya.

Toinen ongelma on, ettd sote-rekisteritietojen yhdistely vaatii eri rekisterien kirjaamiskay-
tantdjen tuntemusta ja syvallista ymmarrysta yksittaisen tutkimushankkeen tarpeista. Tata
osaamista ei ole mahdollista ulkoistaa Findatalle, silla kdytettavat rekisterit ja tutkimus-
hankkeiden tarpeet vaihtelevat suuresti. Findata veloittaa maksuasetuksen mukaisesti
tekemastdan tyosta 115 euroa tydtunnilta®, jolloin epdselvyydet ja sekaannukset kulutta-
vat varsinaisen tutkimuksen resursseja nopeasti. Lainvalmistelun yhteydessa on oletetta-
vasti ajateltu, etta keskittamalla yhdistelytyo Findatalle saavutetaan skaalaetua. Todellisuu-
dessa todennakdisempi lopputulos on pitkakestoiset ja kalliit sote-rekisteritietojen yhdis-
telyprosessit, joiden lopputulokset eivat palvele tietoluvan saaneen tutkimushankkeen
tarpeita.

Ratkaisuehdotukset

®  Molempiin edelld kuvattuihin ongelmiin on yhteinen ratkaisu: toisiolain 14
§:3a tulisi muuttaa siten, etta Findata vastaa mydntamiensa tietolupien perus-
teella luovutettavien tietojen kokoamisesta, yhdistelysta ja esikasittelysta
yksin tai yhdessd 6 §:ssd tarkoitettujen palvelunjérjestdjien tai viranomaisten
kanssa.

e Mikali edelld todettu ratkaisu omaksutaan, jarjestelyn toimivuus ja turvalli-
suus parantuisi oleellisesti my0s sill3, etta eri rekisteriviranomaisten jarjestel-
mat (sikali kun ne ovat tietoturvallisia kayttdymparistoja) yhdistettaisiin lain
17 §:ssa tarkoitetulla tietoturvallisella kayttdpalvelulla. Talldin aineiston yhdis-
tely olisi mahdollista tehda joustavasti ja tarkoituksenmukaisesti sopivassa
jarjestelmassa, jonka jalkeen tiedot olisi mahdollista siirtaa suoraan yhdistel-
leelta viranomaiselta siihen jarjestelmaan, jossa niita on tarkoitus kasitella tut-
kimusta varten.

e Tutkimushankkeen maksutaakka olisi huomattavasti kohtuullisempi ja pro-
sessit nopeutuisivat, mikali luvansaaja itse voisi osallistua poimintaty6hon.

58 Sosiaali- ja terveysministerion asetus Sosiaali- ja terveysalan tietolupaviranomaisen suo-
ritteiden maksullisuudesta (1500/2019), 2 §:n 2 momentti.
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6.5 Toisiolain kustannukset ja maksut

Korkeakoulut ovat korostaneet, etta sosiaali- ja terveysministerion asetus sosiaali- ja terve-
ysalan tietolupaviranomaisen suoritteiden maksullisuudesta (1168/2020, "maksuasetus”)
asettaa merkittavia esteita tieteellisen tutkimuksen toteuttamiselle. Vaikka edella kohdan
6.1 mukainen ratkaisu omaksuttaisiin, toisiolain alainen rekisteritutkimus on tosiasiasiassa
erittdin kallista, vaarantaen tieteellisen tutkimuksen vapauden ja asettaen sote-rekisteriai-
neistoja hyodyntavat tutkimukset eriarvoiseen asemaan suhteessa muun alan tutkimuk-
seen ilman hyvaksyttavaa syyta.>

Selvitysaineistoon lukeutuvissa lausunnoissa korkeakoulut esittavat vakavan huolensa
siitd, etta maksut on kohdennettu yksittaisille tutkijoille tai tutkimusryhmille. Tdma johtaa
varsinkin julkisrahoitteisessa tutkimuksessa siihen, ettd merkittavaa osaa tutkimustoimin-
nalle allokoituja resursseja kohdennetaan lupamaksuihin ja Findatan tyohon, joka on
resurssien siirtamista yhdelta hallinnonalalta toiselle ilman hy6tya varsinaiselle tutkimuk-
selle. Helsingin yliopisto arvioi, ettd Suomen laajuisesti tdma resurssien siirtyma voi olla
useampia miljoonia euroja vuosittain. Seurauksena on tutkimuksen resurssien vahentymi-
nen ja pienempien tutkimusten (esimerkiksi proof of concept-tyyppiset tutkimukset) esty-
minen. Tama ongelma korostuu erityisesti teknisluontoisissa muutoksissa, kuten kertaal-
leen myonnetyn tietoluvan henkilostdmuutoksissa, jotka eivat edes edellyta tietoluvan
mydntamisperusteiden uudelleenarviointia, mutta siita huolimatta kyseinen muutos mak-
saa 350 euroa per muutoskerta®.

Korkeakoulujen perustehtavien toteuttamisessa on kyse valtion maksuperustelain
(150/1992) 6 §:n 3 momentin mukaisesta sosiaalisesta tarkoituksesta, koulutustoimin-
nasta, yleisesta kulttuuritoiminnasta ja/tai niihin verrattavista syistd, joka mahdollistaa
maksujen perimisen omakustannusarvoa alempana.

Selvitysaineistossa on korostettu myds sitd, ettd maksuasetuksen soveltamisalan ulkopuo-
lella eri viranomaisrekisterinpitdjien veloittamat maksut tietolupien ja aineistojen poimin-
nan osalta vaihtelevat suuresti, tehden tutkimuksen taloudellisesta suunnittelusta haasta-
vaa. Talta osin olisi perusteltua pyrkia yhndenmukaistamaan maksuja edes hallinnollisesti.

59 Helsingin yliopiston lausunto (5.11.2020), asiassa VN/21949/2020-STM-1, s. 1-2 seka
Ita-Suomen yliopiston paatos nro 53/2020, s. 1-3.

60 Sosiaali- ja terveysministerion asetus Sosiaali- ja terveysalan tietolupaviranomaisen suo-
ritteiden maksullisuudesta (1500/2019), 3 §:n T momentin 1 kohta.
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Ratkaisuehdotukset

® Maksuasetuksesta poistetaan maksut tietolupien teknisilta muutoksilta, kuten
tietoluvan saajan henkildston tai heidan yhteystietojen muutoksien osalta.

e Opinnadytetyota koskevien tietolupien ja tietopyyntoja koskevia paatokset
tehdaan maksuttomiksi, mikali luvansaajan kotipaikka on Suomessa tai
muussa EU- tai ETA-maassa.

e Akateemiseen tieteelliseen tutkimukseen ja tilastointiin liittyvat tietoluvat ja
tietopyyntoja koskevat paatokset vapautetaan maksuista.

e Kunnallisten rekisteriviranomaisten poiminta- ja lupamaksuja pyritdan
yhtenaistaa.

6.6 Rekisteroityjen oikeuksien toteuttaminen

Toisiolain hallituksen esityksessa todetaan, etta rekisterdidylla olisi kaikissa kayttotarkoi-
tuksissa tietosuoja-asetuksen mukaiset oikeudet, jotka tulevat tietosuoja-asetuksen perus-
teella suoraan sovellettaviksi.®' Toisiolaissa ei kuitenkaan anneta riittavaa saannosperustaa
sille, miten rekisterdidyn oikeuksia konkreettisesti toteutetaan toisiokdyton yhteydessa.
Selvitysaineistosta ilmenee, ettd korkeakoulujen nakdkulmasta rekisterdityjen oikeuksien
toteuttamisesta toisiolain yhteydessa vallitsee epaselvyys.®

Toisiolain yhteydessa rekisterdidyn oikeuksien toteuttamisessa on syyta erottaa kolme
tasoa: 1) kaikki tietolupaan perustuvat toisiokdayton muodot, 2) yksittdisen rekisteriviran-
omaisen taso, ja 3) yksittdisen tutkimushankkeen taso.

Rekisterdityjen oikeuksien turvaamiseksi olisi perusteltua, etta rekisterdity voisi yhdella
ilmoituksella kayttaa esimerkiksi tietosuoja-asetuksen 21 artiklan mukaista vastustamisoi-
keuttaan hanta koskevien sote-rekisteritietojen toisiokdytdn osalta kaikissa tietolupaan
perustuvissa toisiokdyttotilanteissa. Taman oikeuden toteuttaminen kaytannossa edellyt-
taisi, etta rekisteroity voisi tehda asiaa koskevan ilmoituksen Findatalle. Findatalla tai
muulla kansallisella rekisteriviranomaisella (esimerkiksi Kanta-pavelujen yhteydessa) olisi
vastaava velvollisuus yllapitaa rekisteria vastustamisoikeutta kayttaneista rekisteroidyista,
jonka se jakaisi yksittaisten rekisteriviranomaisten kanssa. Findatalla tai muullakaan rekis-
teriviranomaisella ei kuitenkaan ole laissa maarattya velvoitetta tai

61 HE 159/2017 vp, s. 89.

62 Helsingin yliopiston vastaus asiassa: toisiolain vaikutukset kaytannon opetus- ja tutki-
mustoimintaan (9.4.2020), s. 7-8.
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tietosuojalainsaadannon sallimaa mahdollisuutta yllapitaa tai jakaa jaettua rekisterid ylla
tarkoitetusta kategorista vastustamisoikeutta kayttaneista henkil6ista.

Rekisteroidyn oikeuksien toteuttaminen yksittaisen rekisteriviranomaisen tasolla on puo-
lestaan mahdollista nykylainséadannon puitteissa, mutta oikeuksien toteuttamistavoista ei
liene yhtenevia kadytantoja.

Rekisterdity voi hyvaksya sote-rekisteritietojensa kayton tieteellisessa tutkimuksessa ylei-
selld tasolla, mutta voi haluta vastustaa kasittelya yksittaisen tutkimushankkeen osalta.
Rekisteroidylle tulisi siten suoda mahdollisuus kayttaa oikeuksiaan tehokkaasti yksittai-
sessa tutkimushankkeessa tapahtuvan henkil6tietojen kasittelyn osalta. Tama on usein
kaytannodssa mahdotonta epaselvasta laintilasta johtuen, varsinkin jos sote-rekisteriai-
neisto on luovutettu tuolle hankkeelle Findatan tai rekisteriviranomaisen pseudonymisoi-
mana. Tutkimusrekisterinpitdjien yleinen tahtotila on toteuttaa rekisterdidyn oikeudet tay-
simdardisesti, mutta pseudonymisoinnista johtuen he eivat kykene tunnistamaan yksittai-
sia rekisteroityja. Tutkimusrekisterinpitdja tarvitsee vahintaan tiedon siita, (i) kuuluvatko
kyseisen rekisterdidyn henkilotiedot tutkimusaineistoon ja mikali nain, (ii) mika rekisteroi-
dyn pseudonymisointitunnus on. Findata, rekisteriviranomaiset, biopankit ja muut eivat
lahtokohtaisesti halua luovuttaa kyseisia tietoja, silla se johtaisi rekisterdidyn valilliseen
tunnistamiseen. Tutkimusrekisterinpitajalla ei talloin ole muuta vaihtoehtoa kuin ilmoittaa
rekisterdidylle, etta hanen oikeuksiaan ei voida toteuttaa tietosuoja-asetuksen 11(2) artik-
lan perusteella. Vaikka tutkimusrekisterinpitaja toimii talléin laillisesti, rekisterdidyn henki-
I6kohtainen kokemus asiasta voi ymmarrettavasti olla, ettei hanen oikeuksillaan ole merki-
tystd. Talloin arvioitavaksi tulee se, kumpi on tarkedmpaa: a) pseudonymisoinnin ehdoton
suojaus vai b) rekisterdidyn tahdon toteuttaminen. On hyvin haastavaa l6ytaa perusteltua
argumenttia sille, etta rekisteréidyn henkil6tietojen suojan toteuttaminen edellyttaa kysei-
sen rekisterdidyn oikeuksien tosiasiallisen kdayton rajoittamista. Rekisterdidyn tahdon
toteuttamisen tulisi siten olla ensisijainen tavoite.

Ratkaisuehdotukset

e Toisiolakiin tulisi lisata yksiselitteiset sadnnokset siitd, kuinka rekisteréidyn
oikeuksia tosiasiallisesti toteutetaan rekisteritutkimuksessa.

e Toisiolakiin tulisi lisatd saannos, jonka nojalla Findata tai muu valtakunnalli-
nen rekisterinpitdja (esimeriksi Kanta-palvelut) voi yllapitda vastustamisoi-
keutta kayttaneiden henkildiden rekisterid ja jakaa tdman tiedon
rekisteriviranomaisille.

e Tietoluvan saajalla tulisi olla laissa maaritelty selkea toimintatapa, jos rekiste-
roity kayttaa oikeuksiaan suhteessa luvansaajaan. Selkein tapa toteuttaa tdma
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on lisdta nimenomainen saannds asiasta toisiolakiin, mutta myds hallinnolli-
nen yhdenmukaistaminen on mahdollista.

6.7 Jalostetut rekisteriaineistot ja julkaisut

Toisiolain logiikka rakentuu virheellisen olettaman varaan, jonka mukaan sote-rekisteriai-
neistot itsessdaan olisivat aina arvokkaita ja suoraan kayttokelpoisia. Selvitysaineistossa
korostuu ndkemys, jonka mukaan useimmissa tilanteissa luovutettujen rekisteriaineistojen
saattaminen kayttokelpoiseen muotoon edellyttaa huomattavan suurta resurssiallokaa-
tiota tietoluvan saajalta, jolloin tutkimushankkeen yhteydessa muodostuva rekisteriai-
neisto on laadullisesti oleellisesti parempaa kuin alkuperdinen rekisteriaineisto.®®

Tama virheellinen olettama johtaa merkittaviin kdytannon seurauksiin. Findatan maarayk-
sessa tietoturvallisten kayttoymparistdjen vaatimuksista asetetaan velvollisuus poistaa
aineistot kayttdymparistosta 6 kuukauden sisalla tietoluvan paattymisesta, ellei tietolu-
vassa ole toisin maaratty.®* Aineiston poistovelvollisuus muodostaa kriittisen ongelman
tieteelliselle julkaisutoiminnalle. Kansainvaliset julkaisijat ja vertaisarvioijat edellyttavat,
ettd julkaisuun johtaneen tutkimuksen aineiston on oltava kaytettavissa verifiointitutki-
muksia ja mahdollisia jatkotutkimuksia varten. Mikali julkaisun taustalla ollut sote-rekiste-
riaineisto tuhotaan ilman, etta naita vaatimuksia huomioidaan riittavasti, suomalaisten tie-
teellisten julkaisujen maara vahenee ja/tai laatu heikkenee oleellisesti.

Tieteellisten julkaisujen estyminen olisi adrimmaisen haitallista suomalaiselle TKI-toimin-
nalle. Julkaisut muodostavat keskeisen mittarin esimerkiksi kansainvalisissa yliopistover-
tailuissa, jolloin julkaisutoiminnan estyminen aineistojen tuhoamisesta johtuen heikentaa
suomalaisten korkeakoulujen profiilia oleellisesti. Tama puolestaan vahentaa Suomen hou-
kuttelevuutta TKI-osaajien silmissa ja oleellisesti vahentaa suomalaisen tutkimuksen saa-
maa ulkomaista tdydentdvaa rahoitusta. Lisaksi tima tekee suomalaisten tutkijoiden ura-
kehityksesta erittdin hankalaa, silla tama urakehitys rakentuu pitkalti menestyneiden jul-
kaisujen varaan. Seuraukset huomioiden on selva3, ettad Findatan maardyksessa oleva pois-
tovelvoite tosiasiassa vaarantaa perustuslaissa turvatun tieteen ja ylimman opetuksen
vapauden.

Olisi muutoinkin erittdin tarkoituksenmukaista, etta tietoluvan paatyttya jalostettuja rekis-
teriaineistoja ei poistettaisi kokonaan. Luvansaaja voisi palauttaa jalostetun aineiston

63 Ks. mm. kommenttikoonnos tutkimuslainsadadannén ongelmista (maaliskuu 2021),
ongelma 11.

64 Sosiaali- ja terveysalan tietolupaviranomaisen maardys 1/2020, Kohta 2.6.1.1.
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Findatalle ja/tai alkuperdisille rekisteriviranomaisille valmisaineistoiksi, josta ne olisivat
luovutettavissa muihin tutkimushankkeisiin uudella tietoluvalla. Talldin on mahdollista
saada merkittavaa synergiaetua tutkimushankkeiden valill3, eika jokaisessa tutkimushank-
keessa tarvitsisi toistaa jo aiemmin tehtya tyota. Toiseksi usein rekisteriviranomaisten
aineistoja jalostetaan tutkimushankkeiden yhteydessa, jolloin my6s sote-rekisteritietojen
ensisijainen kaytto ja myos toisiokaytoksi luettava tietojohtaminen ja viranomaisohjaus
helpottuu huomattavasti, kun saatavilla on tutkimustoiminnan yhteydessa jalostettua
rekisteriaineistoa.

Ratkaisuehdotus

e Toisiolakiin tulisi lisata saannos, jonka nojalla on mahdollista palauttaa jalos-
tetut rekisteriaineistot Findatalle tai tiedot luovuttaneelle rekisteriviranomai-
selle my6hempaa ensisijaista ja toissijaista kayttoa varten.

6.8 Julkaisujen anonymiteetin varmistaminen

Selvitysaineistossa esiintyy useassa yhteydessa suuri huoli toisiolain 52 §:n sisaltamasta
anonymisoinnin varmistamista koskevasta velvoitteesta.®> Toisiolain 52 § edellyttaa, etta
julkaistaessa tuloksia tietoluvan nojalla saaduista ja tietoturvalliseen kayttdymparistoon
luovutetuista sote-rekisteriaineistosta, Findata ensisijaisesti vastaa kyseisten tulosten ano-
nymiteetin varmistamisesta. Toissijaisesti Findata voi perustellusta syystad antaa luvansaa-
jan itse toteuttaa anonymisoinnin.

Kyseinen lisdys tehtiin eduskunnan sosiaali- ja terveysvaliokunnan toimesta® ilman riitta-
vaa ymmarrysta sen vaikutuksista. Suomessa tehdaan joka vuosi tuhansia julkaisuja, joi-
den taustalla tehdyssa tutkimuksessa on toisiokdytetty sote-rekisteritietoja. Tama johtaa
mahdottoman suureen hallinnolliseen taakkaan Findatan osalta. Tasta voi seurata pullon-
kauloja ja julkaisujen viivastymistd, osaltaan vaikeuttaen suomalaista TKI-toimintaa merkit-
tavasti ja heikentdaen suomalaisten korkeakoulujen kansainvalista asemaa. Seuraukset ovat
pitkalti samat kuin mita ylla todettiin kohdassa 6.6. Toimintamalli on ristiriidassa tietosuo-
jalain akateemiselle ilmaisulle suomien erityisvapauksien kanssa.®’

65 UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsdadannon
akuutit ongelmakohdat, s. 7.

66 StVM 37/2018 vp, s. 12-13.
67 Tietosuojalain 27 &:n 1 ja 3 momentit.
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Seka Helsingin yliopiston vastauksessa etta UNIFI ry:n aloitteessa korostetaan, ettad julkai-
sutoiminnan edellyttama henkil6tietojen anonymisointi ja minimointi ovat osa tavan-
omaista tutkimustoimintaa ja akateemista kdytanto4, josta tutkijakunnalla on hyva osaa-
minen. Tutkimusryhmalla on yleensa parempi ymmarrys anonymisoinnin edellyttamista
toimenpiteista kuin viranomaisella, silla tutkimusryhmalla on paasy koko hankkeen tutki-
musdataan, josta vain osa saattaa olla sote-rekisteritietoa. Tutkimusryhmalla on siten paras
kyky arvioida, onko julkaistava tieto tosiasiallisesti anonyymia. %

Edellad sanotun lisaksi luvansaaja tutkimuksen rekisterinpitdjana on suoraan tietosuoja-ase-
tuksen nojalla itsendisesti vastuussa siitd, ettd tietojen minimointi ja mahdollinen anony-
misointi toteutetaan tavalla, joka ei vaaranna rekisteroityjen oikeuksia, huomioiden
samalla tieteelliselle tutkimukselle ja akateemiselle ilmaisulle annetut erityisvapaudet.

Ratkaisuehdotukset

* Toisiolain 52 §:aa tulisi muokata siten, ettd luvansaajan suorittamasta anony-
misoinnista tehddan tasavertainen vaihtoehto Findatan suorittamalle anony-
misoinnin varmistamiselle.

® Edelld sanottu voi perustua Findatan antamaan ohjeistukseen, joka itsessaan
perustuisi Breyer-ratkaisun mukaisiin kriteereihin siita, onko julkaisun luki-
joilla tosiasialliset ja lailliset keinot saada tunnistamisen mahdollistavia lisatie-
toja; muussa tapauksessa harvinaissairauksia koskevien tutkimusten tekemi-
nen vahenee oleellisesti, kun tapaustutkimuksellisten julkaisujen tekemisesta
tulee lahes mahdotonta.

6.9 Tietopyynnot ja aggregoitu tilastotieto

Toisiolain 37 §:n mukaan vain Findata saa tuottaa yksilotason sote-rekisteritiedosta aggre-
goitua tilastotietoa tietopyynnon perusteella. Toisiolain 3 §:n 18 kohdan mukaan aggre-
goidulla tilastotiedolla tarkoitetaan tilastomuotoista, luotettavasti anonymisoitua tietoa.
Aggregoidun tilastotiedon kasite ei esiinny toisiolain alkuperaisessa hallituksen esityk-
sessd, jossa puhuttiin anonymisoidusta tiedosta®. Kasite lisattiin lakiin eduskunnan sosi-
aali- ja terveysvaliokunnan mietinndssd, jonka mukaan aggregoidun tilastotiedon on

68 Helsingin yliopiston vastaus asiassa: toisiolain vaikutukset kdaytannon opetus- ja tutki-
mustoimintaan (9.4.2020), s. 3-4; UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1.
Tutkimuslainsdadannon akuutit ongelmakohdat, s. 7.

69 HE 159/2017 vp, mm. sivu 140.
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oltava tilastomuotoista ja luotettavasti anonymisoitua, eika se saa sisaltaa jadnnosriskia
yksittdisen rekisterdidyn tunnistamiselle.”®

Selvitysaineistossa on nostettu esille kaksi ongelmaa: (i) aggregoidun tilastotiedon kasite
itsessadn on huonosti konseptoituy, ja (ii) Findatan yksinoikeus tuottaa aggregoitua tilasto-
tietoa tietopyynnon perusteella ei ole aina tarkoituksenmukaisin ratkaisu.

Kuten UNIFI ry:n ongelmakohtakoonnoksessa esitetaan, on kdytannéssa mahdotonta
tuottaa tilastomuotoista ja tunnistamisen kannalta jaanndsriskitdnta anonyymia tietoa,
josta on mitadan hyotya TKI-toiminnassa.”' Jos eduskunnan sosiaali- ja terveysvaliokunnan
esittdmaa maaritelmaa noudatetaan tarkoin, koko toisiolain tietopyyntdprosessi on kay-
tdnndssa tarpeeton, silld sen perusteella ei voida tuottaa aineistoja, joista olisi hyotya
kehittamis- ja innovaatiotoiminnassa. Aggregoidun tilastotiedon kasite sulkee samalla
pois vahariskisia TKI-toiminnan muotoja. Esimerkiksi sote-rekisteritiedon pohjalta asian-
mukaisesti tuotettu synteettinen data on tietosuoja-asetuksen johdanto-osan 26 peruste-
lukappaleen mukaista anonyymia tietoa, muttei aggregoitua tilastotietoa’?, silld synteetti-
nen data ei valttamatta ole tilastomuotoista. Suomalaisen TKI-toiminnan edellytykset ja
Suomen maine TKI-mydnteisend maana parantuisi oleellisesti, mikali laki soisi mahdolli-
suuden tuottaa sote-rekisteritietoihin perustuvia synteettisia data-aineistoja.

Vastaavasti Findatan monopoli tuottaa edes aggregoitua tilastotietoa ei palvele TKI-toi-
minnan toteutusta ja siten toisiolain tavoitteita. Yksittaisilla rekisteriviranomaisilla on usein
parempi tuntemus omista rekisteriaineistoistaan, jarjestelmistaan ja kirjaamiskaytannois-
taan kuin Findatalla, jolloin rekisteriviranomainen kykenee tuottamaan parempilaatuista
aggregoitua tilastotietoa / anonymisoitua tietoa nopeammin, kaytannéllisemmin ja hal-
vemmalla kuin Findata, siten palvellen erityisesti kehittdmis- ja innovaatiotoiminnan tar-
peita nykyista paremmin. Olisi siten perusteltua, etta toisiolain 37 §:dan lisattaisiin vaihto-
ehdoksi se, etta yksittdainen rekisteriviranomainen voi myds vastaanottaa tietopyyntdéja ja
tuottaa niiden pohjalta aggregoitua tilastotietoa ja/tai anonymisoitua tietoa Findatan
ohjeiden mukaisesti.

70 StVM 37/2018 vp, s. 10.

71 UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle, liite 1. Tutkimuslainsdadannon
akuutit ongelmakohdat, s. 8.

72 Synteettistd dataa tuotetaan esimerkiksi antamalla koneoppimisalgoritmille paasy yksi-
I6tason sote-rekisteridataan. Opittuaan kyseisen datan lainalaisuudet, algoritmi kykenee
tuottamaan fiktiivisia uusia rekisterdityjd, joiden yksilotason sote-rekisteridata noudattaa
alkuperdisen datan lainalaisuuksia, olematta kuitenkaan ketdan luonnollista henkil6a koske-
vaa tietoa.
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Ratkaisuehdotukset

¢ Toisiolain 3 §:n 18 kohdan maaritelmd aggregoidusta tilastotiedosta ja
muualla laissa olevat viittaukset siihen tulisi korvata anonymisoidun tiedon
kasitteelld, joka sisallollisesti vastaa tietosuoja-asetuksen johdanto-osan 26
perustelukappaleen maaritelmaa.

e Toisiolain 37 §:n T momenttia ja muita lain relevantteja kohtia tulisi muuttaa
siten, ettd my0s 6 §:ssa tarkoitettu rekisterinpitdja voi vastaanottaa tietopyyn-
t6jd ja tuottaa aggregoitua tilastotietoa / anonymisoitua tietoa omista aineis-
toistaan Findatan antamien ohjeiden mukaisesti.
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7 Biopankkilaki

7.1 Biopankkilain uudistuksen tila selvityksen
ajankohtana

Biopankkilain kokonaisuudistusta koskien on valmisteltu kaksi luonnosta hallituksen esi-
tykseksi. Ensimmaisesta jarjestettiin lausuntokierros vuonna 20187 ja jaljemmasta vuo-
denvaihteessa 2020-202174. Tassa selvityksessa keskitytaan tarkastelemaan jaljempaa
luonnosta.

Jaljempi luonnos sai osakseen erittain voimakasta kritiikkia korkeakouluilta. Keskeisin kor-
keakoulujen nakemys oli, ettd toteutuessaan ehdotetussa muodossa ehdotus uudeksi bio-
pankkilaiksi olisi johtanut biopankkitoiminnan ja -tutkimuksen lakkaamiseen Suomessa.”
Erityisen ongelmallisena pidettiin biopankkitoiminnan alistamista toisiolain mekanismeil-
le.”¢ Talloin kaikki kohdassa 6 esitellyt ongelmat olisivat myds laajentuneet automaattisesti
biopankkitutkimukseen. Korkeakoulujen huoli ehdotetusta biopankkilaista oli niin suuri,
ettd useimmissa niiden lausunnoissa esitettiin painokas pyynto valmistella lakiehdotus
kokonaisuudessaan uudelleen.

Korkeakoulujen antamissa lausunnoissa vuoden 2020 biopankkilakiesitysta koskien seka
selvitystd varten tehdyissa asiantuntijahaastatteluissa korostettiin sitd, etta voimassa oleva
biopankkilaki (688/2012) luo hyvat toimintaedellytykset suomalaiselle biopankkitoimin-
nalle.”” Samalla selvitysaineistossa kuitenkin todettiin, etta tietosuoja-asetuksen voimaan-
tulo on kiistatta aiheuttanut tarpeen pdivittaa aiempaa biopankkilakia.

73 Lausuntopyyntd STM065:00/2012, 1190487 v. 1
74 Lausuntopyyntd STM110:00/2015 &VN/27805/2020

75 Ks. mm. Helsingin yliopiston lausunto luonnoksesta hallituksen esitykseksi eduskunnalle
uudeksi biopankkilaiksi sekd erdiksi siihen liittyviksi laeiksi (26.2.2021), s. 7; Itd-Suomen yli-
opiston lausunto (4.3.2021), passim; UNIFI ry:n aloite tutkimus- ja innovaationeuvostolle,
liite 1. Tutkimuslainsddadannon akuutit ongelmakohdat, s. 9-10.

76 lbid.

77 Sirpa Soinin (THL; haastattelupdiva: 9.8.2021) ja Tom Southeringtonin (FINBB/Turun yli-
opisto; haastattelupaiva 11.8.2021) kanssa.
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7.2 Korkeakoulujen huomioita koskien vuoden 2020
biopankkilakiesitysta

Kuten ylla on todettu, korkeakoulujen lausunnot koskien vuoden 2020 biopankkilakiesi-
tysta olivat kaikilta osin erittdin kriittisia. Kritiikin maarasta johtuen on epatarkoituksenmu-
kaista kasitellad kaikkia lausunnossa esitettyja huomioita, vaan talta osin kasitelladn keskei-
simmat lausunnoissa esille nostetut asiat.

Vuoden 2020 biopankkilakiesityksessa ehdotettiin, ettd biopankkindytteiden ja -tietojen
luovuttaminen edellyttdisi Findatan mydntamaa lupaa. Kdytannossa tama ratkaisu tarkoit-
taisi biopankkitoiminnan alistamista toisiolain mekanismeille, johon jaljempi on soveltu-
maton. Korkeakoulujen lausunnoissa korostettiin, ettd ehdotettu jarjestely on kaksiportai-
nen, paallekkdinen ja tehoton jarjestelmad, joka aiheuttaa viiveita ja vesittaa tutkittavien
itsemadraamisoikeuden.”® Lausunnoissa tuodaan esille perustavanlaatuinen ero biopank-
kitoiminnan ja sote-rekisteritietojen toisiokayton valilla: biopankkitoiminnan perusedelly-
tyksena on tutkittavan antama biopankkisuostumus, kun taas toisiolain kontekstissa rekis-
terdity ei tyypillisesti tieda sote-rekisteritietojensa toisiokdytosta. Lisaksi luonnos biopank-
kilaiksi, toisiolaki ja genomilaki tekisivat biopankeista kdytanndssa ainoastaan ndytevaras-
toja, efektiivisesti tehden tyhjaksi kuluneen noin kymmenen vuoden aikana tehdyt merkit-
tavat biopankki-infrastruktuurien kehittamiseen tehdyt investoinnit.”®

Toinen lausunnoissa voimakkaasti korostuva asia koskee biopankkisuostumuksen keraa-
miseen ehdotettuja muutoksia. Luonnoksen mukaan biopankkisuostumuksia ei saisi
kerata terveydenhuollon asiakaspalvelutilanteessa. Asiaa monimutkaistaa vield luonnok-
sen 14 §&:n 1 momentin sisaltama vaatimus siita, etta ennen suostumusta on annettava sel-
vitys, mutta suostumusta ei voi antaa selvityksen antamisen yhteydessa. Lausunnoissa esi-
tetyn mukaisesti ja yleisen elamankokemuksen perusteella esitetty suostumusprosessi on
niin monipolvinen, ettei biopankkisuostumusten kerdaminen olisi kdytanndssa mahdol-
lista. Seurauksena olisi uusien biopankkindytteiden saamatta jaaminen, joka puolestaan
poistaisi biopankkitoiminnan ja -tutkimuksen keskeisimmat perusedellytykset.®® Asiaa
monimutkaistaa entuudestaan se, etta biopankkisuostumus usein annetaan samassa
yhteydessa kuin ladketieteellisen tutkimuslain mukainen suostumus (vaikka kyseessa olisi
sama hanke), jolloin suostumusprosessien erot johtavat taysin tarpeettomaan hallinnolli-
seen kitkaan.

78 Ita-Suomen yliopiston lausunto luonnoksesta hallituksen esitykseksi eduskunnalle
uudeksi biopankkilaiksi seka eraiksi siihen liittyviksi laeiksi (26.2.2021), s. 21.

79 lbid,, s. 9.

80 Ks. mm. Helsingin yliopiston lausunto luonnoksesta hallituksen esitykseksi eduskunnalle
uudeksi biopankkilaiksi seka erdiksi siihen liittyviksi laeiksi (26.2.2021), s. 7-8; Tampereen yli-
opiston lausunto (28.2.2021) s. 4; Itd-Suomen yliopiston lausunto (4.3.2021), s. 15-16.
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Kolmantena keskeisend ongelmana on, ettd luonnoksen 33 §:n 4 momentin mukaan bio-
pankkindytteita ja niitd koskevia tietoja saa luovuttaa kasiteltavaksi ainoastaan toisiolain
20 §:n mukaiseen tietoturvalliseen kayttdymparistdon. On ensinndkin todettava, ettd bio-
logisia ndytteitd, kuten muutakaan fyysista materiaalia, ei voi sdilyttaa tietoteknisessa jar-
jestelmassa. Tastakin huolimatta tama ehdotettu lisdys johtaa siihen, etta ylla kohdassa 6.3
kuvatut tietoturvallisten kdyttdymparistdjen ongelmat laajentuisivat koskemaan myos
biopankkitoimintaa. Lisaksi biopankkitutkimusten toteuttajilla ei useimmiten ole riittavaa
kalustoa, kapasiteettia tai osaamista suorittaa kaikkea ndyteanalytiikkaa itse, vaan talta
osin hyddynnetdan kaupallisia palveluntarjoajia. Koska suurin osa biopankkitutkimuksesta
tehdaan hankintayksikoissa ja nama hankinnat usein ylittavat EU-kynnysarvot, voittava
tarjous voi hyvin tulla toisesta jasenvaltiosta. Mikali ndiden palveluntarjoajien jarjestel-
mien edellytetadn olevan tietoturvallisia kayttoymparistojd, suomalainen biopankkitutki-
mus loppuu. Tosiasialliset vaatimukset kdyttaa suomalaisia palveluntarjoajia ovat ylla koh-
dassa 6.3.1 tarkemmin kuvatulla tavalla vastoin palveluiden tarjoamisvapautta.

Ehdotus uudeksi biopankkilaiksi poistaisi my6s kudoslain (101/2001) 21 a §:n mekanismit,
jolla on mahdollistettu biopankkien ulkopuolelle jadneiden arkistondytteiden kaytto 1aa-
ketieteellisessa tutkimustoiminnassa. Tama kaytanndssa rajoittaisi suurimman osan suo-
malaisista ndyteaineistoista pois tutkimuskaytosta, johtaen ladketieteellisen TKI-toiminnan
edellytysten merkittavaan heikentymiseen.

On erikseen korostettava, etta ylla mainitut huomiot edustavat verrattain suppeaa otantaa
korkeakoulujen esille tuomista ongelmakohdista.

7.3 Ehdotetut toimenpiteet biopankkilain
jatkovalmisteluun

Korkeakoulujen lausuntopalautteesta ja tata selvitysta varten tehdyissa asiantuntijahaas-
tatteluissa ilmeni voimakas nakemys siitd, ettd luonnos hallituksen esitykseksi uudeksi bio-
pankkilaiksi tulisi kdytannossa valmistella kokonaisuudessaan uudestaan.?' Lausuntojen
perusteella luonnos ei sisdlla juurikaan kdytannon toiminnan kannalta kayttokelpoisia ele-
mentteja, joten jatkotoimenpiteiden jasentaminen luonnoksen lahtokohtien pohjalta ei
ole mahdollista. Alla on pyritty kuvaamaan keskeisia ldhtokohtia, jotka tulisi huomioida
biopankkilain kokonaisuudistuksen valmistelussa.

81 Haastattelut Sirpa Soinin (THL; haastattelupaiva: 9.8.2021) ja Tom Southeringtonin
(FINBB/Turun yliopisto; haastattelupdiva 11.8.2021) kanssa.
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Biopankkilain taysuudistuksen sijaan lIahtokohdaksi tulisi ottaa tietosuoja-asetuksen ja
muun liitdnndisen lainsdddannon edellyttamien pdivitysten tekeminen. Biopankkitoiminta
on sujunut tdhan asti hyvin, jolloin kokonaisuudistukselle esimerkiksi aineistojen luvituk-
sen ja kasittelyn suhteen ei [6ydy perusteita. Tarvittavat muutokset koskevat esimerkiksi
biopankkitoiminnan harjoittajan ja biopankkitutkimuksen kasittelyperusteiden selkeytta-
mista, jotka on mahdollista lisata nykyisen biopankkilain 3 lukuun.

Toisena ehdotuksena on toteuttaa ylla kohdassa 6.1 tarkoitettu tutkittavan suostumusta
koskeva selvennys, jonka nojalla tutkittava voi antaa biopankkisuostumuksessa suostu-
muksensa hanta koskevien sote-rekisteritietojen hyodyntamiseen biopankkitutkimuk-
sessa, jolloin toisiolakia ei sovellettaisi biopankkitutkimuksiin. Tasta luonnollisesti seuraisi
myos viimeisimmassa luonnoksessa olleet viittaukset Findataan ja tietoturvallisiin
kayttoymparistoihin.

Kolmantena tunnistettuna tarpeena on pdivittad nykyisen biopankkilain 13 §:n mukainen
mekanismi vanhojen ndytteiden biopankitusta koskien. Ehdotuksena on, etta vastaava
saannos sisallytetdadn uuteen biopankkilakiin ja vanhojen naytteiden siirron maaraytymis-
hetki sidottaisiin uuden biopankkilain voimaantuloon.

Neljantena ehdotuksena on, ettad biopankkisuostumuksen antamista koskevat saannot
sidotaan biolddketiedesopimuksen vaatimuksiin ja niiden prosessit yhdenmukaistetaan
muiden suostumusvaatimuksia sisaltavien tutkimuslakien (esimerkiksi laki ladketieteelli-
sesta tutkimuksesta) kanssa niin pitkalle kuin mahdollista. Luonnollisesti biopankkitutki-
mus poikkeaa nadista muista tutkimustyypeistd, jolloin taydellista harmonisaatiota ei ole
tarkoituksenmukaista tavoitella. Seuraavat lahtokohdat tayttavat Helsingin julistuksen®
kohtien 25-27 ja biolddketiedesopimuksen® 5 artiklan vaatimukset: (i) tutkittavalle anne
taan tarpeellinen informaatio ennen kuin hanelta pyydetaan suostumusta, ja (ii) suostu-

musta hankkiva henkild ei saa olla tutkittavaa hoitava laakari tai muu terveydenhuollon
ammattihenkild, johon potilas on hoitoon liittyvassa riippuvuussuhteessa.

Biopankkilain uudistuksen jatkovalmistelussa tulee kiinnittaa erityistd huomioita siihen,
ettd laki kdytannon tasolla tukee biopankkitutkimusta, mutta samalla turvaa tutkittavien
yksityisyydensuojaa ja itsemaaradamisoikeuden. Jotta tama olisi mahdollista, jatkovalmis-
telu on syyta toteuttaa laheisesti biopankkitutkimusta tekevien korkeakoulututkijoiden
seka biopankkitoimintaa harjoittavien toimijoiden kanssa.

82 Maailman Laakariliiton Helsingin julistus, 1964.

83 Yleissopimus ihmisoikeuksien ja ihmisarvon suojaamiseksi biologian ja ladketieteen
alalla (SopS 23/2010).
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8 Genomilaki

8.1 Genomilain tausta ja keskeiset tavoitteet

Genomilaista on laadittu kaksi luonnosta hallituksen esitykseksi. Ensimmainen naista jul-
kaistiin kesdkuussa 2018% ja jalkimmainen toukokuussa 2019%, Sosiaali- ja terveysministe-
riolta ("STM”) saadun tiedon mukaan seuraava ehdotus genomilaiksi on tarkoitus saattaa
lausuntokierrokselle syksyn 2021 aikana.

Genomilain tarkoitus on tukea genomitiedon vastuullista, yhdenvertaista ja tietoturvallista
kayttda ihmisten terveyden hyvaksi. Kdytannon tasolla tama toteutetaan perustamalla
genomitietorekisteri, johon tallennetaan terveydenhuollon palvelunantajien ja biopank-
kien toiminnan yhteydessa syntyva genomitieto. Ehdotusten mukaisesti genomitietorekis-
terid yllapitaisi genomilailla perustettava uusi viranomainen, Genomikeskus, joka toimii
kansallisena asiantuntijaviranomaisena.®

8.2 Genomilain tila selvityksen ajankohtana

Sosiaali- ja terveysministeriolta saatujen tietojen mukaan genomilaki on tarkoitus eriyttaa
kahteen sdddantdvaiheeseen. Ensimmainen vaihe muodostuu hallituksen esityksesta, joka
on tarkoitus antaa eduskunnalle kevaalla 2022. STM:Ita saatujen tietojen mukaan ehdotus
sisaltad saannokset (i) Genomikeskuksen perustamisesta, ja (ii) (terveyteen liittyvien)
geneettisten analyysien suorittamisen edellytyksista, erityisesti suostumuksen osalta. Jal-
kimmainen ja myohemmin annettava kokonaisuus sisdltdaa sadnnokset genomitietorekis-
terin toiminnasta.¥”

Luonnosta hallituksen esitykseksi kummankaan edelld mainitun vaiheen ei ollut saatavilla
taman selvityksen tekohetkelld, jolloin ajantasaisimpien esitysten sisalléllinen tarkastelu ei

84 https://api.hankeikkuna.fi/asiakirjat/a62c88f6-da8d-4ac6-93ca-ec-
386d9800e2/8944e7aa-44ea-4817-8795-7672a86f8b12/KIRJE_20180702133956.pdf (haettu
22.8.2021).

85 https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?attachmen-
tld=10955 (haettu 22.8.2021).

86 https://www.eduskunta.fi/FI/naineduskuntatoimii/kirjasto/aineistot/kotimainen_oikeus/
LATI/Sivut/genomilaki.aspx (haettu 30.8.2021).

87 SiniTervon (STM) haastattelu, 17.8.2021.
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ole mahdollista tassa selvityksessa. Selvityksen tarkastelu nojautuu (i) korkeakoulujen
vuonna 2019 antamiin lausuntoihin koskien silloista luonnosta (kohta 8.3), ja (ii) STM:Ita
saatuihin tietoihin koskien uusia esityksia (kohta 8.4). Vuoden 2019 ehdotuksen lausunto-
jen tarkastelu on perusteltua, silla STM:Ita saatujen tietojen mukaan eraat osat kevaalla
2022 tehtavia ehdotuksia ovat samoja kuin vuoden 2019 ehdotuksessa.®

8.3 Korkeakoulujen huomioita koskien vuoden 2019
genomilakiesitysta

Suomalaisista korkeakouluista Helsingin yliopisto, Tampereen yliopisto ja Oulun yliopisto
kukin antoivat lausuntonsa koskien vuoden 2019 genomilakiesitysta. Naista lausunnoista
on johdettavissa seuraavat kohdissa 8.3.1-8.3.5 esitetyt huomiot.

8.3.1 Genomitiedosta ja genomilaista yleisesti

Korkeakoulujen ja niihin liitanndisten TKI-toimijoiden lausunnoissa esitetaan, etta geneet-
tisen tiedon ja genomitiedon erityissuojelu ilmentaa virheellista ajatusta siitd, etta kysei-
nen tieto on poikkeuksellisen arkaluonteista. Kdytannon tasolla ndin ei kuitenkaan usein
ole, silld genomitieto useimmiten antaa ainoastaan viitteita ja todenndkdisyyksia mahdol-
lisista fenotyyppitason ilmentymista. Rekisterdidyn nakokulmasta muut sote-rekisteritie-
dot, esimerkiksi pdihdehuollon asiakkaana oleminen, ovat usein tosiasiallisesti arkaluon-
toisempia kuin henkilon genomitiedot. Genomitietoa tulisi siten kasitella samoin edelly-
tyksin kuin muita terveystietoja, eikd asettaa genomitiedolle korkeampaa vaatimus- tai
turvatasoa.®

Selvitysaineistossa korostuu ndkemys, jonka mukaan genomitutkimusta koskeva toimin-
taymparisto kehittyy jatkuvasti, jolloin genomilain tavoitteiden toteutuminen edellyttaa
reaktiivista ja joustavaa lainsdddantod, jota voidaan taydentaa teknisten yksityiskohtien
osalta joko asetuksilla tai Genomikeskuksen omalla ohjeistuksella. Liian yksityiskohtaisesti
kirjoitettu lainsaadant® on pian vanhentunutta, muodostaen tarpeettomia esteita kaytan-
non TKI-toiminnalle.*°

88 Sini Tervon (STM) haastattelu, 17.8.2021.

89 BBMRILfi:n ja Biopankkien osuuskunta Suomi FINBB:n yhteinen lausunto luonnoksesta
hallituksen esitykseksi laiksi Genomikeskuksesta ja genomitietojen kasittelyn edellytyksista
(1.7.2019), s. 2.

90 Helsingin biopankin lausunto luonnoksesta laiksi genomikeskuksesta ja genomitietojen
kasittelyn edellytyksista (4.7.2019), s. 6-7.
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8.3.2 Genomikeskuksesta yleisesti

Lausunnon antaneet korkeakoulut pitavat Genomikeskusta ja genomitietorekisteria paa-
osin arvokkaina kansallisina toimijoina, kuitenkin edellyttden, ettd molemmat suunnitel-
laan ja toteutetaan asianmukaisesti.”’

Korkeakoulut esittavat huolensa Genomikeskuksen eparealistisen matalasta resursoin-
nista, riittavan asiantuntemuksen saatavuudesta ja teknisten resurssien riittavyydesta.
Suomessa ei yleisesti ole riittavasti tarvittavia asiantuntijoita, jolloin kyseisten asiantunti-
joiden siirtyminen Genomikeskukseen on pois muusta valttamattomasta toiminnasta.®?
My&s Genomikeskuksen toiminnanohjauksesta on esitetty huolia ja nahty tarpeelliseksi
perustaa ulkopuolisista asiantuntijoista koostuva ohjausryhmg, jonka tehtavana on valvoa
Genomikeskuksen ja erityisesti genomitietorekisterin toimintaa.®

Genomitietorekisteria koskevat sadannokset tulisi valmistella huolella yhdessa korkeakoulu-
jen, biopankkien ja muiden tutkimusorganisaatioiden kanssa ja niiden on syyta tulla voi-
maan vasta, kun Genomikeskuksen rakenteet ja liittymat muiden toimijoiden kanssa ovat
riittdvan valmiita, jottei tutkimustoiminnan nykyiset toimintaedellytykset heikkene
entuudestaan.

8.3.3 Tallennusvelvoite ja kopioiden poistovelvoite yleisesti

Korkeakoulut pitivat vuoden 2019 genomilakia koskevan luonnoksen osalta tarkoituksen-
mukaisena ratkaisuna sita, etta tieteellisen tutkimuksen yhteydessa luodut genomitiedot
rajataan ehdotuksen 7 §:n tallennusvelvoitteen ja kopioiden poistovelvoitteiden ulkopuo-
lelle (verrattuna vuoden 2018 esitykseen).** Korkeakoulujen ndkemyksen mukaan olisi kui-
tenkin perusteltua, jos tutkimustarkoituksiin tuotettua genomitietoa voisi tallentaa
genomitietorekisteriin vapaaehtoisesti ja ilman kopioiden poistovelvoitetta.®® Talloin olisi
kuitenkin asianmukaista muodostaa kaksi erillista laatukategoriaa:

91 Helsingin yliopiston lausunto esitysluonnoksesta Genomikeskusta ja genomitietojen
kasittelyn edellytyksia koskevaksi laiksi (HY/636/00.13.00/2019, 3.7.2019), s. 1-2.

92 Ibid.

93 Oulun yliopiston lausunto ehdotuksesta laiksi Genomikeskuksesta ja genomitietojen
kasittelyn edellytyksista (324/00.08/2019, 19.6.2019), s. 1-2.

94 Helsingin yliopiston lausunto esitysluonnoksesta Genomikeskusta ja genomitietojen
kasittelyn edellytyksia koskevaksi laiksi (HY/636/00.13.00/2019, 3.7.2019), s. 2.

95 Ibid.
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(a) diagnostiikkaa varten tuotettu akkreditoidun tuotantoketjun kautta tuotettu
genomitieto, joka sellaisenaan kelpaa seka variantti- ja viitetietokantojen muo-
dostamiseen etta yksilotasolla terveydenhuollon kayttoon; ja

(b) tutkimusta varten tuotettu genomitieto, joka sellaisenaan kelpaa viitetietokannan
muodostamiseen, mutta on tarvittaessa validoitava ennen sen kayttoa yksilota-
son terveydenhuollossa.®®

Yleisella tasolla on epdselvaa, mita genomirekisteriin tulee tallentaa. Useissa TKI-toimijoi-
den lausunnoissa korostuu keskeinen jakolinja raakatiedon ja tulkitun tiedon valilla. Olisi
tarkoituksenmukaista, etta varsinkin tulkitusta genomitiedosta olisi mahdollista sailyttaa
kopioita genomitietorekisterin ulkopuolella.”” Muutoinkin olisi perusteltua, ettei genomi-
lakiin pyrittaisi kirjaamaan tallennettavien tietojen sisaltda kovin yksityiskohtaisesti, vaan
siita saadettaisiin erilliselld asetuksella. Tama mahdollistaisi tarvittavan jouston ja jarjeste-
lyjen nopeamman muuttamisen, mikali Genomikeskuksen tai tutkijoiden kdytannon toi-
minta sita edellyttaa. Vaihtoehtoisesti tallennusvelvoite olisi syyta ulottaa vain sellaisten
geneettisten analyysien tuloksiin, joiden tallentamisesta on kansallista hy6tya tai hyotya
potilaalle.

8.3.4 Biopankkien tallennus- ja kopionpoistovelvoite

Korkeakoulut esittavat lausunnoissaan huolen siitd, ettd vuoden 2019 genomilain ehdo-
tuksen mukaan palvelunantajien ja biopankkitoiminnan harjoittajien on Iahtékohtaisesti
tallennettava genomitietoa ja runsaasti siihen liitannaista tietoa genomitietorekisteriin
vuoden kuluessa geneettisen analyysin valmistumisesta® ja tuhottava tallennusvelvoit-
teen piiriin kuuluvat tiedon kopiot omista rekistereistaan®.

Tama velvoite rajoittaisi erityisesti biopankkien mahdollisuutta palvella TKI-hankkeita
asianmukaisesti. Biopankkitutkimuksen toteuttamisen suunnittelussa on usein valttama-
tonta, ettd biopankki tarkastelee eri rekistereita sen selvittdmiseksi, tayttadkd mahdollinen
tutkittava tutkimuksen inkluusio- ja ekskluusiokriteerit. Mikali biopankki ei voi sdilyttaa
paikallisia kopioita genomitiedosta, edella tarkoitetun vertailun tekeminen ja sopivien

96 Helsingin biopankin lausunto luonnoksesta laiksi genomikeskuksesta ja genomitietojen
kasittelyn edellytyksista (4.7.2019), s. 3-4.

97 Helsingin yliopiston lausunto esitysluonnoksesta Genomikeskusta ja genomitietojen
kasittelyn edellytyksia koskevaksi laiksi (HY/636/00.13.00/2019, 3.7.2019), s. 3.

98 Vuoden 2019 genomilakiehdotus, 7 § 1 momentti.
99 Ibid., 7 § 2 momentti.

57



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:42

biopankkiaineistojen tunnistaminen on kdytanndssa erittdin vaikeaa.'® Tasta osaltaan seu-
raa TKI-toiminnan ja erityisesti biopankkitutkimuksen edellytysten heikkeneminen.

Toisena ongelmana on biopankkitoiminnan harjoittajan velvoitteet naytteenantajaa koh-
taan. Nykyisen biopankkilain 39 §:n 2 momentissa saadetdan rekisterdidyn oikeudesta
saada terveydentilaansa koskeva ndytteesta maaritetty tieto. Taman rekisteréidyn oikeu-
den toteuttaminen on kdytannossa haastavaa, mikali biopankki on velvoitettu tallenta-
maan ja poistamaan biopankkitutkimuksessa syntyneet genomitiedot.’

8.3.5 Epaselvyydet koskien korkeakoulujen suorittamia
biopankkitutkimuksia

Vuoden 2019 genomilakiesityksessa on merkittava epaselvyys koskien sitd, miten esimer-
kiksi biopankkitutkimusta suorittava korkeakoulututkija joutuu palauttamaan tutkimusda-
taansa biopankkiin. Esityksen 7 §:n 3 momentin mukaan genomitieto on tallennettava
vuoden kuluessa geneettisen analyysin valmistumisesta. Mikali geneettinen analyysi teh-
daan biopankkitutkimuksessa, tarkoittaako tama velvoite samalla sitd, ettd biopankkitutki-
musta tekevan on tallennettava geneettisen analyysin tulos vuoden kuluessa biopankkiin,
jotta jaljempi voi sen tallentaa genomitietorekisteriin? Vaihtoehtoisesti, onko téssa kyse
madrdaikaisen jaljennoksen sailyttamista koskevasta tilanteesta, joka perustuu biopankki-
toiminnan harjoittajan muun lain nojalla sadadettyihin velvoitteisiin?°2

Talta osin on huomioitava, etta nykyinen biopankkilaki itsessaan ei sisdlla velvoitetta bio-
pankkitutkimuksen suorittajalle palauttaa ndyteanalyysituloksia biopankkiin, vaikka tama
onkin standardivelvoite biopankkiaineiston luovutussopimuksissa.

100 Helsingin biopankin lausunto luonnoksesta laiksi genomikeskuksesta ja genomitieto-
jen kasittelyn edellytyksistd (4.7.2019), s. 2.

101 lbid. s.6-7.

102 Helsingin yliopiston lausunto esitysluonnoksesta Genomikeskusta ja genomitietojen
kasittelyn edellytyksia koskevaksi laiksi (HY/636/00.13.00/2019, 3.7.2019), s. 3.
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8.4 Uudet esitykset genomilaiksi

8.4.1 Genomilain ensimmadinen vaihe: Genomikeskus ja geneettisen
analyysin edellytykset

Ylla kohdassa 8.2 esitetyn mukaisesti genomilain ensimmaisessa vaiheessa on tarkoitus
saataa Genomikeskuksen perustamisesta. Genomikeskuksen keskeisinta tehtavaa koskeva
genomitietorekisterin saantelykokonaisuus jaa genomilain seuraavaan vaiheesseen. Tama
jaottelu on todenndkdisesti kaytanndn toiminnan kannalta tarkoituksenmukainen rat-
kaisu. Keskeisid syita on kaksi.

Ensinnakin toisiolain taytantdonpano on osoittanut, ettd uuden TKI-sektorin viranomaisen
perustaminen ja toiminnan pystyttaminen on syyta tehda ennen kuin tuolle viranomai-
selle asetetaan siirtymasadnndsten perusteella maardaikoja tehtdvien tai palveluiden
toteuttamiselle. Toisiolain osalta epdonnistumiset edella mainittujen asioiden yhdistami-
sessa ovat johtaneet siihen, ettd kyseiset maardajat ovat osoittautuneet eparealistisiksi ja
aiheuttaneet suuria kdytannon haasteita seka TKI-toimijoille ettd Findatalle.'® T&ta tilan-
netta on aiheellista valttda genomilain ja Genomikeskuksen osalta.

Genomilain ensimmaisessa vaiheessa ehdotetaan saddettavaksi terveyteen liittyvien
geneettisten analyysien suorittamisen edellytyksistd. STM:Ita saatujen tietojen mukaan
nama vaatimukset asiallisesti vastaavat vuoden 2019 genomilakiehdotuksessa olleita, jol-
loin kyseiset vaatimukset eivat koske tieteellista tutkimusta varten tehtyja geneettisia ana-
lyyseja.'® Tama on tarkoituksenmukainen ratkaisu, silla tieteellisten tutkimusten osalta
suostumusvaatimuksista sdddetdaan useissa muissa laeissa, kuten laissa ladketieteellisesta
tutkimuksesta ja biopankkilaissa.

8.4.2 Genomilain toinen vaihe: genomitietorekisteri

Genomilain toisessa vaiheessa on tarkoitus sadtdaa genomitietorekisterin perustamisesta.
STM:lta saatujen tietojen mukaan genomitietorekisterin toiminta perustuu edelleen kan-
sallisen genomistrategian'® peruslahtokohtiin.’® Suurin osa korkeakoulujen esittdmista
huolista koskien vuoden 2019 genomilakiesitysta koskevat juuri genomitietorekisteria ja
siihen liittyvia velvoitteita.

103 Talta osin ks. esimerkiksi StVM 17/2021 vp.
104 Sini Tervon (STM) haastattelu, 17.8.2021.

105 Parempaa terveytta genomitiedon avulla - Kansallinen genomistrategia, tydryhman
ehdotus (2015)

106 SiniTervon (STM) haastattelu, 17.8.2021.
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Korkeakoulujen ndkemyksen mukaan tutkimuslait muodostavat kokonaisuuden, jossa eri-
tyisesti toisiolaki, genomilaki ja biopankkilaki ovat Iaheisessa yhteydessa toisiinsa.
Genomitietorekisteria koskevien sddannoksien asianmukainen valmistelu ensisijaisesti edel-
lyttdad mainittujen lakien muodostaman kokonaiskuvan hahmottamista, jolloin genomitie-
torekisteria koskevia sdannoksia ei ole perusteltua valmistella ennen kuin toisiolain ongel-
makohdat on saatu ratkaistua ja biopankkilain uudistuksen sisalto on selvilld.” Johtopaa-
toksena talta osin on, etta genomitietorekisterid koskevien saannoksien valmistelu myo-
hemmassa vaiheessa on todennakoisesti tarkoituksenmukainen ratkaisu.

Genomitietorekisterin toteutus vaikuttaa oleellisesti korkeakoulujen TKI-toimintaan. Siihen
liittyvaa pohjatyota on syyta aktiivisesti edistad STM:n, perustettavan Genomikeskuksen,
korkeakoulujen ja muiden TKI-alan toimijoiden valilla hyvissa ajoin. STM:Ita saatujen tieto-
jen mukaan tarkoitus on toimia juuri ndin.'® Alla kohdassa 8.5 on kuvattu tiettyja 1ahto-
kohtia talle tyolle perustuen kohdassa 8.3 esiin nostettuihin korkeakoulujen nakemyksien
osalta seka toisaalla tassa esityksessa esiin nostettuihin huomioihin.

STM:Itd saadun tiedon mukaan aikomuksena ei ole ulottaa tallennus- tai kopionpoistovel-
voitetta tieteellisen tutkimuksen yhteydessa tehtdviin geneettisiin analyyseihin, mutta
myos tieteellisessa tutkimuksessa tehtyjen geneettisten analyysien tuloksia on mahdol-
lista tallentaa Genomikeskukseen opt-in -tyyppisen menettelyn kautta. Tdma juostavuus
on kannatettavaa. On kuitenkin tarkeda huolehtia siitd, etta opt-in-mekanismin kautta ei
synny kopionpoistovelvoitetta.

STM:Ita saatujen alustavien tietojen mukaan genomitietorekisterin varianttitietojen hyo-
dyntaminen tieteellisessa tutkimuksessa tulee olemaan mahdollista. Vuoden 2019 ehdo-
tuksen mukaisesti toimintamalli perustuisi edelleen pddosin toisiolain rakenteisiin ja sen
nojalla myénnettaviin tietolupiin. Tama lahestymistapa on perusteltu yndenmukaisten
nimissa, silld lopulta varianttitiedot ovat sote-rekisteritietojen alakategoria. Talta osin on
kuitenkin huomioitava kohdassa 6 ehdotetut muutokset toisiolakiin, varsinkin koskien
sote-rekisteritietojen luovutusta tutkittavan suostumuksen nojalla.

8.5 Ehdotetut toimenpiteet genomilain jatkovalmisteluun

Genomikeskusta perustettaessa on syyta kiinnittaa erityisesti huomioita sen resursointiin
ja toiminnan asianmukaiseen jarjestamiseen. Asiantuntijoiden ilmeisesta vahyydesta

107 Helsingin yliopiston lausunto esitysluonnoksesta Genomikeskusta ja genomitietojen
kasittelyn edellytyksia koskevaksi laiksi (HY/636/00.13.00/2019, 3.7.2019), s. 2.

108 SiniTervon (STM) haastattelu, 17.8.2021.
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johtuen Genomikeskuksen toiminnan turvaaminen edellyttdd myds, ettd genetiikan asian-
tuntijoita koulutetaan nykyista enemman. Tama toiminta edellyttanee nykyista syvempaa
koordinaatiota STM:n ja korkeakoulujen valilla.

Genomitietorekisteria koskevien sadnndsten valmistelussa on muutoinkin syyta pyrkia voi-
makkaaseen vuorovaikutukseen TKI-sektorin toimijoiden ja lainvalmistelijoiden valilla. On
oletettavaa, ettd kansallinen genomistrategia antaa riittavan hyvat lahtdkohdat toimivan
genomitietorekisteria koskevan ratkaisun luomiseen, mutta kuten TKl-lainsaadanndssa
usein on, pieneltd vaikuttavat yksityiskohdat voivat olla keskeisid kdytannon toiminnalle.

Genomitietorekisterin varianttitiedot palvelevat parhaiten tieteellista tutkimusta, mikali
genomilakiin omaksutaan vastaava saannds kuin ylld kohdassa 6.1 on esitetty. Tiivistden:
mikali tutkittava on antanut (muunkin kuin tietosuoja-asetuksen tarkoittaman) suostu-
muksensa genomitietojensa kasittelyyn tutkimusta varten, genomilain viittaukset toisio-
lain prosesseihin eivat tulisi sovellettaviksi.

Erityisen suurta huomioita on kiinnitettava tallennus- ja kopionpoistovelvoitteisiin. Kor-
keakoulujen nakemyksen mukaisesti tallennusvelvoitetta ei tule laajentaa koskemaan tie-
teellista tutkimusta varten tuotettua genomitietoa, mutta sen tallentaminen genomitieto-
rekisteriin tulisi tasta huolimatta olla mahdollista, kuitenkin huomioiden ylld kohdassa
8.3.3 mainitut erot datan laadun suhteen. Selvitysaineiston perusteella korkeakoulut ja
muut laheiset TKI-organisaatiot nakevat arvoa erityisesti raakadatan sdilyttamisessa
genomitietorekisterissd, mutta tulkitusta datasta tulisi olla mahdollista sdilyttaa kopioita
genomitietorekisterin ulkopuolella (kattaen seka biopankkitoiminnan harjoittajat etta pal-
velunantajat) kaytannon tarpeiden mukaan.

Tallennus- ja kopionpoistovelvoitteita koskien biopankkitoiminnan harjoittajilla tulisi sai-

lya oikeus sailyttaa omaa genomidataansa omassa tietoturvallisessa ymparistossa, jotta
biopankkien aineistoja rikastuttava toiminnan sujuvuus yllapidetaan.
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9 Laki kliinisesta laaketutkimuksesta ja
Laki ladketieteellisesta tutkimuksesta

9.1 Nykytila

Laki ladketieteellisesta tutkimuksesta (488/1999) on ollut merkittavan uudistuksen koh-
teena vuosina 2017-2021. Kliinista ldaketutkimusta koskevat sadanndkset erotetaan omaksi
laikseen kliiniseen ladketutkimuslakiin, mutta myds uusi tutkimuslaki sisdltdd huomattavia
muutoksia suhteessa aiempaan. Tavoitteena on yhdenmukaistaa esimerkiksi suostumus-
vaatimuksia kliinisen lddketutkimuksen ja muun ladketieteellisen tutkimuksen valilla.'®
Keskeisimpind uudistuksen taustasyind ovat olleet tietosuoja-asetus seka kliinisten ladke-
tutkimusten EU-asetus (536/2016).

Toisin kuin biopankkilaki ja genomilaki, tutkimuslakien uudistus on johtanut hallituksen
esitykseen 18/2020 vp, joka on ollut eduskunnan valiokunnissa kasiteltdvana vuoden 2020
aikana. Eduskunnan sosiaali- ja terveysvaliokunta pyysi vuoden 2020 lopussa sosiaali- ja
terveysministeriolta lisdselvitysta koskien hallituksen esitysta. Lisdselvityksen laadinnan
seurauksena sosiaali- ja terveysministerio valmisteli muutoksia ja lisayksia lakiin, joiden
nojalla muun muassa potilasasiakirjatietoja voisi luovuttaa ladketieteelliseen tutkimuk-
seen ja kliiniseen ladketutkimukseen tutkittavan osallistumissuostumuksen nojalla ilman,
ettd luovutuksessa sovellettaisiin toisiolakia."’® Tama keskustelu on osaltaan yksi keskeinen
syy sille, ettd tassa selvityksessa ehdotetaan kyseisen mekanismin laajentamista kaikkeen
sote-rekisteritietoon'"".

Useat korkeakoulut seka UNIFI ry antoivat useita lausuntoja hallituksen esityksen lausun-
tokierroksilla seka eduskunnan valiokuntakasittelyssa."? Lisaksi useat korkeakoulujen
edustajat olivat sosiaali- ja terveysvaliokunnassa kuultavina.

Selvityksen laadintahetkelld viimeisin toimenpide lain valiokuntakasittelyssa on ollut sosi-
aali- ja terveysvaliokunnan valmistava keskustelu, joka jarjestettiin 23.6.2021.

109 HE 18/2020 vp, s. 77-78.
110 Neuvottelevan virkamiehen Merituuli Mdhkan pitama palautetilaisuus, joulukuu 2020.
111 Ks. mm. kohta 6.1 ylla.

112 Ks. mm. https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/
HE_18+2020_asiantuntijalausunnot.aspx (haettu 30.8.2021).
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9.2 Potilasasiakirjatietojen hyodyntaminen
laaketieteellisen tutkimukseen soveltuvuuden
arvioinnissa

Suurin osa korkeakoulujen esittamistd huomioista omaksuttiin joko hallituksen esityksen
lausuntokierroksien seurauksena tai eduskunnan valiokuntakasittelyssa. Valiokuntakasitte-
lyn myo6ta tutkimuslaki ja kliininen ladketutkimuslaki muotoutuivat TKI-toiminnan kan-
nalta padosin toimiviksi.'® Yleisella tasolla voidaan kuitenkin todeta, etta tutkimuslain
lisddntyneet suostumusvaatimukset eivat edesauta yli-informointiongelman ratkaisemista,
jota on kuvattu tarkemmin selvityksen kohdassa 5.5.

Lisaselvitysvaiheessa ilmeni erds hyvin huolestuttava ongelma, jolla on toteutuessaan erit-
tain merkittava negatiivinen vaikutus ladketieteellisen tutkimuksen toteuttamisedellytyk-
siin. Kuten ylla kohdassa 9.1 on kuvattu, kliinisessa ladketutkimuslaissa ja tutkimuslaissa™*
tarkoitettu suostumus toimisi perusteena kadyttaa potilasasiakirjatietoja suoraan kyseisessa
tutkimuksessa ilman, etta toisiolakia sovellettaisiin. Ongelmaksi muodostui, etta lisdselvi-
tysvaiheessa STM:n ehdotus oli se, etta potilasasiakirjatietojen kasittely olisi mahdollista
vasta sen jédlkeen, kun tutkittava on antanut suostumuksensa.'” Tama on erittdin ongelmal-
lista, silla osallistumissuostumusta pyydetdan ainoastaan sellaisilta henkilGilta, jotka tayt-
tavat kyseisen tutkimuksen inkluusio- ja ekskluusiokriteerit. Tutkimusetiikka edellyttaa
henkilon soveltuvuuden etukateista arvioimista ennen suostumuksen pyytamista. Muussa
tapauksessa voi syntya taysin tarpeetonta karsimysta aiheuttavia sekaannuksia; ei ole tut-
kimuseettisesti hyvaksyttavaa pyytdaa henkilolta suostumusta osallistua aggressiivista syo-
pasairautta koskevaan tutkimukseen, mikali henkil® ei sairasta syopaa.

Kliinisen ladketutkimuksen laissa ja tutkimuslaissa tulisi siten mahdollistaa normaalikay-
tannon mukaisen tilanteen jatkuminen, jossa tutkijalaakari voi arvioida potilaiden soveltu-
vuutta tutkimukseen potilasasiakirjatietoja hydodyntamallda myds ennen kuin potilas antaa
suostumuksensa. Kyseiselld laakarilla on paasy tietoihin ensisijaisiin kayttdtarkoituksiin
joka tapauksessa ja han on muutoinkin salassapitovelvollinen, jolloin soveltuvuusarvioin-
nin osalta tapahtuvan kasittelyn jasentaminen sote-rekisteritietojen toissijaiseksi kaytoksi
ja siten tietoluvan varaiseksi on kaikilta osin taysin ylimitoitettua. Muilta kuin terveyden-
huollon ammattihenkil6iltd on puolestaan perusteltua edellyttaa lisatoimia soveltuvuusar-
vioinnin toteuttamisen yhteydessa.

113 Ks. mm. SiVL 8/2020.

114 HE 18/2020 vp, Laki ladketieteellisesta tutkimuksesta annetun lain muuttamisesta ja
valiaikaisesta muuttamisesta, 5a §

115 Neuvottelevan virkamiehen Merituuli Mahkan pitama palautetilaisuus, joulukuu 2020.
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Edellad kuvattu tilanne perustuu kuitenkin alkuvuoden 2021 tilanteeseen, eikd taman selvi-
tyksen laadintahetkelld ole saatavilla varmuutta siita, onko kyseinen ongelma jo ratkaistu
vastauksessa lisdselvityspyyntdon.

Ratkaisuehdotus:
Ladketieteellisen tutkimuksen turvaamiseksi tutkimukseen osallistuvalla tutkijalaa-
karilla tulee olla oikeus arvioida potilaiden soveltuvuutta tutkimukseen potilasasia-
kirjatietoja hyodyntamalla myds ennen kuin potilas antaa suostumuksensa kysei-
seen tutkimukseen osallistumiseen.
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10 Kaytannon toimintaedellytykset

10.1 Nykytilanne

Tietosuojalainsaddanndn muutos on nostanut korkeakoulujen hallinnollista taakkaa mer-
kittavasti. Henkilotietojen kerdaminen ja kasittely on sédanndnmukainen osa useiden eri
tutkimusalojen toimintaa, jolloin pienimuotoisimmatkin tutkimukset edellyttavat muun
muassa tietosuojailmoituksen ja kasittelytoimien selosteen laadintaa. Useissa tutkimuk-
sissa laadittavaksi tulee my0s tietosuojavaikutusten arviointi. Henkiltietojen kasittelijoi-
den kdytto on erittdin yleistd, edellyttaen tietojenkasittelysopimusten jatkuvaa laadintaa ja
neuvottelua. Tutkimusyhteistyon tekeminen on my®ds erittdin tyypillista, edellyttden mate-
riaalinsiirto- ja tietojenluovutussopimusten seka yhteisrekisterinpitdjyytta koskevan doku-
mentaation laadintaa. Naiden lisaksi tulee erilliset eettiset ennakkoarvioinnit, osallistumis-
tiedotteiden ja -suostumusten laadinta ja kerddminen seka erilaiset lupaprosessit (esimer-
kiksi sairaanhoitopiirien tutkimusluvat, toisiolain mukaiset tietoluvat ja biopankkilain
mukaiset biopankkiluvat). Oman lukunsa muodostavat varsinaiset konsortio-, yhteisty6- ja

tilaustutkimussopimukset.

Suomalaisissa korkeakouluissa ja muissa tutkimusorganisaatioissa on kdynnissa kulloinkin
tuhansia tutkimusprojekteja, jotka edellyttavat edelld mainittua dokumentaatiota. Yhtei-
sesti hyvaksytyn dokumentaation, mallien ja sopimuspohjien puutteesta aiheutuu erittdin
merkittavia kustannuksia, hallinnollista kitkaa, prosessien jaghmeytta ja huomattavia kay-
tannon ongelmia TKI-projektien toteuttamisessa.

10.2 Kehittamisehdotus

Suomalaisen TKI-toiminnan edellytykset paranisivat oleellisesti, mikali korkeakoulujen ja
tutkimusorganisaatioiden kdytossa olisi yleisesti hyvaksyttyja dokumentteja, malleja, sopi-
muspohjia ja vakioehtoja. Tdma johtaisi myds merkittaviin kustannussaastoihin korkea-
kouluissa ja nopeuttaisi prosesseja oleellisesti, siten parantaen TKI-toiminnan vaikutta-
vuutta. Tama osaltaan myos edesauttaisi hallitusohjelman keskeisten tavoitteiden
toteutumista.

Erityisen tehokkaita keinoja hallinnollisen taakan vahentamiseksi olisivat korkeakoulujen

valiset yhteisesti hyvaksytyt mallipohjat dokumentaatiolle ja sopimuksille. Olennaisia esi-
merkkeja ndista ovat muun muassa:
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e Standardisoidut suostumus- ja tiedotepohjat ldaketieteelliselle tutkimukselle;

e Standardisoidut pohjat tietosuojailmoituksille, kasittelytoimien kuvaukselle ja
tietosuojavaikutusten arvioinnille;

®  Yhteistydsopimuspohja ja sen osana modulaarinen
yhteisrekisterinpitajyysliite;

e Tietojenkasittelysopimukset (DPA);

®  Materiaali- ja datansiirtosopimukset (MTA / DTA);

e Salassapitosopimukset (NDA);

e Qikeuksiensiirtosopimukset ja -sitoumukset.

Ei kuitenkaan ole realistista, etta kyseista dokumentaatiota voi harmonisoida taydellisesti.
Prosesseja tehostaisi kuitenkin huomattavasti DESCA-mallin mukainen ratkaisu, joka on
kdytossa EU:n rahoittamissa konsortiohankkeissa. Talloin kaytossa olisi yleisesti hyvaksytyt
standardisoidut mallit, joita tarvittaessa muokataan tilanteeseen sopiviksi. Toisena ratkai-
sumallina voidaan pitda IT2018-, JYSE- ja JIT-vakioehtoja, jotka tyypillisesti taydentavat
verraten lyhytta paasopimusta.

Vaikkei tdydellinen harmonisaatio olisi mahdollista, prosessit tehostuvat, silla huomio kiin-
nittyy mallipohjista tai vakioehdoista poikkeaviin muokkauksiin tai ehtoihin. Osittainenkin
harmonisaatio vahentdisi paallekkaista hallintoty6ta korkeakouluissa ja muissa tutkimus-
organisaatioissa merkittavasti.
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11 Loppusanat

Tassa selvityksessa ilmenee korkeakoulujen merkittava huoli siita, ettd lainsaadannon val-
mistelu on erkaantunut TKI-toiminnan kdytannon lahtokohdista. Tama todennakoisimmin
ilmentaa sitd, etta yhteys TKI-toimijoiden ja lainsaddantoprosessin valilla on auttamatta
riittamattomalla tasolla. Lainvalmistelussa ei riittavasti hyddynneta TKI-toimijoiden ajatuk-
sia ja nakemyksia toimintaympariston kehittdmisessa, tai edes saantelykohteena olevan
toiminnan ymmartamisen apuna. Vastaavasti TKI-toimijat, erityisesti korkeakoulututkijat,
eivat riittavasti ota selkoa nykyisen tai tulevan lainsdadannon sisalldsta ymmartaakseen
sen vaikutuksia, eivatka mydskdan anna riittdvaa panosta heidan omaan toimintaansa vai-
kuttavan lainsadadannon kehittamisessa. Tama johtaa merkittavdaan resurssien haaskaami-
seen, paallekkdiseen tyohon ja synergioiden menettamiseen.

Yhteyden puuttumista ilmentda useat luonnokset hallituksen esityksiksi seka genomilaista
ettd biopankkilaista, jotka ovat lausuntokierroksilla saaneet korkeakouluilta keskimaarin
erittdin negatiivisen vastaanoton. Vadrien lahtokohtien ja suurien ongelmien korjaaminen
vasta lausuntokierroksella tapahtuu auttamatta lilan mydhaan, johtaen erittdain merkitta-
vaan resurssihukkaan seka lainvalmistelussa etta korkeakouluissa.

Suomi on pieni maa, eikd meilld ole varaa tehda asioita tehottomasti. Nykyisten virheiden
toistamisen sijaan olisi tehokkaampaa kayda tarvittava keskustelu ja ideointi lainsaddanto-
vaiheen alussa ja hyodyntaa tehokkaammin korkeakoulujen asiantuntijaresursseja, varsin-
kin lakiehdotusten vaikutusten arvioinneissa. Tall6in TKI-litannaiset luonnokset hallituk-
sen esityksille olisivat huomattavasti toimivampia jo alusta asti, sadstaen yhteiskunnallisia
voimavaroja huomattavan paljon.

Lainvalmistelun ja TKI-kentan toimijoiden valista yhteytta olisi mahdollista parantaa luo-
malla UNIFI:n aloitteessa kuvattu tutkimuslainsaddantoneuvosto, jossa yhdessa fooru-
missa koordinoitaisiin lainsdatdjien, viranomaisten ja TKI-toimijoiden toimintaa siten, etta
tarvittavat asiantuntijat olisivat kontaktoitavissa yhden kanavan kautta, ongelmat ratkais-
taisiin ennen lausuntokierroksia ja kdytannon toiminta niin TKI-sektorilla kuin valtionhal-
linnossa tehostuisi.
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