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Asiasanat
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ALKUSANAT

Taman suunnitelman valmisteluprosessin aikana kasityksemme lilkkenteen automaa-
tiosta on syventynyt merkittavasti. Kaikkinensa aikaa hankkeen kaynnistamisesta
lopputuloksen julkaisuun on kulunut kaksi vuotta, ja sind aikana monet asiat ovat jo
edenneet hyvinkin mielenkiintoisella tavalla. TAmé kuvastaa digitalisaatiota yleisem-
minkin: eteenpéain katsoessa kehitys tuntuu tapahtuvan tuskastuttavan hitaasti, mutta
taaksepadin katsoessa havaitsee hyvin toimintaymparistossa tapahtuneet muutokset.

Valmistelu on tapahtunut yhteistydssa toimijakentan kanssa. Covid-19-pandemia on
estanyt meita tapaamasta kasvotusten esimerkiksi erilaisten tydpajojen merkeissa,
mutta verkon yli jarjestetyissa sidosryhmétapaamisissa on ollut erittdin hyva osanotto.
Liséaksi monet toimijat ovat jaksaneet perehtya varsin kunnioitettavaan maaraan sivuja
useaan otteeseen lausuntokierrosten yhteydessa. Olemme saaneet erittéin asiantun-
tevia ja paneutuen tehtyja lausuntoja, siita iso kiitos!

Tama suunnitelma siséltaa katsauksen liikenteen automaation nykyiseen kehitystilan-
teeseen seka tulevaisuuden nakymiin. Se myos sisaltdd nakemyksia siitd, mita liiken-
teen automaation kehittaminen edellyttdd voidakseen lunastaa lupauksen siita, etta
tulevaisuuden liikenne on nykyisté turvallisempaa, tehokkaampaa ja kestdvampaa.
Erityisesti pohditaan Suomen vaikutusmahdollisuuksia ja niitd suuntaviivoja, joiden
edistamiseksi vaikutusty6ta tulisi tehda.

Tasta on hyva jatkaa, yhteistydssa mielenkiintoisen aihealueen parissa!

Kirsi Miettinen,
lainsdadantdneuvos, tieto-osaston automaatioyksikk®

Marraskuu 2021
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1 Suunnitelman sisalto

Liikenne- ja viestintdministerié kaynnisti hankkeen Liikenteen automaation lainséé-
danto- ja avaintoimenpidesuunnitelman valmistelemiseksi 8.10.2019. Kasilla olevassa
hankkeen lopputuotoksessa on kolme osaa. Niista ensimmainen sisaltaa liikenteen
automaation kehittamisen vision, siitd johdetut linjaukset sekd keskeiset toimenpide-
kokonaisuudet. Tama osa on annettu valtioneuvoston periaatepaatoksen muodossa
25.11.2021.

Kuvio 1. Periaatepaatoksen sisalto

Liikenteen automaation kehittamisen visio:
turvallista, tehokasta ja kestavaa lilkkennetta

Ihmislahtéisyys

Tehokas tiedonvaihto
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=
el
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Kokonaisvaltainen sddntely

Tieliikenne
Vesiliikenne

Saantely

O
Raideliikenne @
®
o

Digitaalinen infrastruktuuri

limaliikenne (dronet)

Tiedon hyddyntaminen

Toimenpiteet

Fyysinen infrastruktuuri

Kokeilut ja testaaminen

Toinen osa sisaltaa yksityiskohtaisemman toimenpidesuunnitelman, joka pohjautuu
valtioneuvoston periaatepaatoksessa linjatuille toimenpidekokonaisuuksille. Kyseessa
on virkamiestason néakemys siité, millaisista toimenpiteista kokonaisuudet muodostu-
vat. On huomattava, ettd periaatepaatoksen mukaisesti toimenpiteiden kokonaisuus
tarkentuu edelleen vuosittain laadittavien suunnitelmien avulla.

Kolmas osa koostuu periaatepaatoksen ja suunnitelman taustaselvityksesta. Siina
kaydaan lapi automaatiokehityksen tdman hetkista tilaa, likennevalineiden teknisté
kehitystd, oikeudellisia kysymyksia ja saantelykehikon kehittdémistarpeita, likenteen
ohjaus- ja hallintapalveluiden kehittamistd, liikenteen automaation tarvitsemaa digitaa-
lista infrastruktuuria, tiedon hyddyntamisen edistdmistd nimenomaan liikkenteen auto-
maation tarpeisiin, automaation tarvitsemaa fyysista infrastruktuuria, seka kokeiluja ja
pilotointia ja niiden tukemista. Asioita on tarkasteltu paaosin liikennemuotokohtaisesti,
silla ty6 jakaantuu kansainvalisesti ja EU:ssa edelleen siten. Liséksi likennemuotojen
automaatiokehityksessa on niiden ominaisuuksista johtuvia suuriakin eroja.
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llmailun osalta tdssa asiakirjassa tarkastellaan vain miehittamatonta ilmailua. Miehitta-
matdn ilmailu ja sitd hyédyntavien palveluiden yleistyminen tuo ilmailun piiriin uuden-
laisia toimijoita ja uudenlaisia tarpeita. Miehitetyssa ilmailussa automaatio on edennyt
jo pitkalle, ja automaation teknologista- ja sdantelykehitysta tehdaan kansainvalisesti
laajassa asiantuntijayhteistydssa. On kuitenkin huomattava, etta esimerkiksi eraat
ilmailun digitaalista infrastruktuuria koskevat huomiot patevat todennékdisesti myods
miehitettyyn ilmailuun.

1.1 Tausta

Paaministeri Sanna Marinin hallitusohjelmaa lapileikkaava pyrkimys ihmiskeskeisyy-
teen on asia, joka on asetettava myos liikenteen automaatiokehityksen keskiton.
Suomella voi olla merkittava rooli taman lapileikkaavan nakdkulman saamiseksi
EU:ssa ja kansainvalisisséa elimissa tehtdvan automaatioon liittyvan lainsdadanto- ja
muun kehitystyon kulmakiveksi.

Hanke toteuttaa erityisesti seuraavia hallitusohjelman kohtia:

o Suomi tunnetaan teknologisen kehityksen, innovatiivisten hankinto-
jen ja kokeilukulttuurin edellakavijana muun muassa kehittamalla
saadosymparistda ja hallintoa siten, ettéd ne mahdollistavat digitali-
saation ja kestavan kehityksen sekéa laajan kokeilukulttuurin.

o Hallitus edistaa liikenteen ja logistiikan digitalisoitumista ja automati-
saatiota kohdentamalla rahoitusta kokeiluille ja vaikuttamalla alan
EU- ja kansalliseen saantelyyn.

Suomeen luodaan ohjeistus tekodalyn eettisesta kaytosta.
Vauhditetaan toimialojen kasvuhakuisuutta ja tulevaisuuden
haasteisiin vastaava rohkeaa uudistumista muun muassa ottamalla
huomioon digitalisaation edistdamisessa ja tietopolitikassa pk-yritys-
ten kyky tarttua uusiin mahdollisuuksiin avoimien rajapintojen kautta.

o Suomi kehittédd sdadosymparistoa ja hallintoa siten, ettd ne mahdol-
listavat digitalisaation ja kestavan kehityksen seké laajan kokeilu-
kulttuurin.

o Liikenteen digitalisaation, palveluistumisen ja yhteiskaytdon mahdolli-
suudet kaytetdan taysimittaisesti jarjestelméan kehittamiseksi,
paastdjen vahentamiseksi ja saavutettavuuden parantamiseksi.

o Laaditaan yhteisty6ssa alan toimijoiden kanssa toimialakohtaiset
tiekartat vahahiilisyyteen, jotka sovitetaan yhteen uusien ilmasto-
toimien kanssa.

o  Kaupunkiympéristtjen ja maaseutualueiden erityispiirteet seka eri
likennemuodot ja mahdollisuudet alykkaisiin vaylaratkaisuihin
maalla, merella, sisavesilla ja iimassa otetaan huomioon.
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Hanke on my6s jatkumoa aikaisemmille strategisen tason automaatiokehityksen
tarkasteluille ja tiekartoille. Samalla se tarkentaa ja syventaa likennemuotokoh-
taista liikenteen automaatiokehitystyoté. Liikenteen automaatio on kansainvalinen
kehityskulku, joka muokkaa voimakkaasti yhteiskuntia, ja sen etenemistéa on tar-
peen tarkastella parin vuoden valein.

Suunnitelmaa on valmisteltu samaan aikaan Valtakunnallisen liikennejarjestelma-
suunnitelman (Liikenne 12) kanssa, jossa on huomioitu etenkin pilottihankkeiden ra-
hoitustarpeet seka tiedon hyddyntamiseen liittyvid nakokulmia liikenteen automaation
edistdmisessa. Liikenteen digitalisaatiota ja automaation hyddyntamista liikenteessa
on kuluvalla hallituskaudella kasitelty useassa eri strategia-asiakirjassa ja niiden val-
mistelutydssd, kuten logistiikan digitalisaatiostrategiassa, Fossiilittoman liikkenteen
tiekartassa ja sen perusteella annetuissa periaatepaatoksissa, Liikenneturvallisuus-
strategiassa, Meripolitikkaohjelman toimenpidesuunnitelmassa, Digirata -hank-
keessa ja Liikennealan kestavén kasvun ohjelmassa.

1.2 Valmistelu

Liikenteen automaation lainsdadanto- ja avaintoimenpidesuunnitelman valmistelu
jakautui kahteen osaan. Ensimmaisessé vaiheessa laadittiin hankkeen osa-alueista
tiedon hyddyntamista seka automaation tarvitsemaa digitaalista ja fyysisté liiken-
neinfrastruktuuria koskeva arviomuistio, joka oli lausuttavana alkuvuodesta 2020.

Lausunnon antoi 64 toimijaa. Yleisesti ottaen arviomuistiossa esitetty esitetyt paalin-
jaukset saivat vahvistusta sidosryhmien ndkemyksista. Lausunnoista hahmottuu hyvin
se, kuinka suuri koko yhteiskuntaan vaikuttava muutos liikenteen automaatio on. Se
on kytkoksissa eri sektoreilla tapahtuvaan digitalisaatiokehitykseen. Kehityksen vaiku-
tusten arviointi ja ohjaaminen haluttuun suuntaan on valtava haaste, joka vaatii laaja-
alaista yhteisty6ta. Arviomuistiossa esitettiin 10 l&pileikkaavaa linjausta, joista jatko-
tydssé syntyi kolme horisontaalista tavoitetta ja lopulta kolme linjausta. Linjauksiin ja
niiden kattavuuteen suhtauduttiin kautta linjan varsin myonteisesti. Erityisen tarkeana
pidettiin ihmiskeskeisyyden nostamista keskioon. Liséksi korostettiin teknologia-
neutraaliuden ja markkinoiden toimivuuden seka hajautetun tiedonjaon infrastruktuu-
rin rakentamisen merkitysta.

Muutamissa lausunnoissa nostettiin esille tarve kasitella henkilttietojen suojaa ja tie-

toturvaa tarkemmin kuin arviomuistiossa oli tehty. Edelleen muutamissa lausunnoissa
korostettiin automaation globaalia luonnetta, mika vaikuttaa muun muassa tarpeeseen
kehittda saantelya kansainvalisesti ja EU-tasolla. Joissakin lausunnoissa Kiitettiin sitd,
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etta linjauksissa oli nostettu esille eettisen nakdkulman tarve ja korostettiin sita seik-
kaa, etta liikenteen automaation edistdmiseen liittyvien toimien ja automaatioratkaisu-
jen ei tulisi loukata perus- ja ihmisoikeuksia. Muutamat lausunnonantajat vahvistivat
arviomuistiossa esitetyn vaitteen siita, etta likenteen digitalisaatiossa ja automaati-
ossa keskeisessa merkityksessa on data. Edelleen korostettiin muun muassa kokeilu-
jen ja testaamisen merkitystd. Automaation kehittdmist& nimenomaan turvallisuusné-
kdkulma edella korostettiin.

Toisessa vaiheessa tyOstettiin erityisesti saantelykysymyksia seka liikennevélineiden
kehitykseen ja liikenteenhallintaan liittyvia asioita. Painotukset néiden kesken vaihte-
levat eri likennemuodoissa. Sdantelykysymykset korostuvat erityisesti tie- ja vesilii-
kenteessa. Sen sijaan miehittamattomassa ilmailussa keskitssa ovat ilmatilan hallin-
taan ja erilaisten ilmatilan kayttajien tarpeiden yhteensovittamiseen liittyvat kysymyk-
set. Raideliikenteessa merkittavaa myos automaatiota edistavaa kehitysta odotetaan
tapahtuvan Digirata-hankkeen myota.

Suunnitelman kokonaisluonnos oli lausuttava vuodenvaihteessa 2020-2021, ja
lausunnon talla lausuntokierroksella antoi 43 toimijaa. Suurin osa lausunnonantajista
piti suunnitelmaa kokonaisuudessaan kattavana ja perusteellisena. Kuten edellisella-
kin lausuntokierroksella, esitetyt paalinjaukset saivat vahvistusta sidosryhmien néke-
myksista. Kohdat, joihin lausunnonantajat kiinnittivat huomiota, olivat hajaantuneet,
eikd olennaisia puutteita tai korjaustarpeita ole siten tullut selkeéasti ilmi. Muutamissa
lausunnoissa toivottiin sisallon tiivistamista seka joidenkin yksityiskohtien selkiytta-
mistéd. Lisaksi toivottiin, ettd suunnitelmaa péaivitettaisiin kehityksen ja jatkotytn ede-
tessa. Kaksi lausunnonantajaa suhtautui suunnitelmaluonnokseen kokonaisuudes-
saan kriittisemmin.

Suunnitelman pohjalta valmisteltiin valtioneuvoston periaatepaéatds, joka muodostaa
taman asiakirjan ensimmaisen osan. Periaatepaatds oli lausuntokierroksella
4.,5.—28.5.2021. Lausunnon antoi 44 tahoa. Lausunnonantajat pitivat yleisesti liikken-
teen automaatiota koskevan valtioneuvoston periaatepaatoksen laatimista tervetul-
leena ja tarpeellisena asiana. Lausunnoissa periaatepaatdsluonnoksen nahtiin onnis-
tuneen tiivistamaan keskeiset laajan taustaselvityksen asiat. Periaatepaatdksen val-
mistelua jatkettiin vield lausuntokierroksen jalkeen tiivimp&an ja ylatasoisempaan
suuntaan.
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| OSA

Valtioneuvoston periaatepaatos
liilkenteen automaation edistamisesta

Ensimmadinen osa kasittaa valtioneuvoston 25.11.2021 hyvaksyman periaatepaétok-
sen liikenteen automaation edistamisesta. Se sisaltaa liikenteen automaation kehitté-
misen vision, siitd johdetut linjaukset seka keskeiset toimenpidekokonaisuudet.
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1 Johdanto

Automaatio kehittyy parhaillaan kaikissa likennemuodoissa. Liikenteen automaatio
on olennainen osa tulevaisuuden toimivaa liikennejarjestelméaa. Automaation avulla
voidaan saavuttaa monia yhteiskunnallisia hyotyjé, kuten parantunutta likenneturval-
lisuutta, vahentyneita p&astoja seka parempia palveluita. Positiivinen kehitys ei kui-
tenkaan tapahdu itsestaan, vaan se vaatii tuekseen muun muassa kehittynytta saan-
telya ja kokeilumahdollisuuksia.

Paaministeri Sanna Marinin hallitusohjelmassa on kirjattu tavoitteeksi, ettd Suomi tun-
netaan teknologisen kehityksen, innovatiivisten hankintojen ja kokeilukulttuurin edell&a-
kavijana. Periaatepaattksessa esitetyt liikenteen automaation edistamistoimet toteut-
tavat erityisesti seuraavia kohtia hallitusohjelmasta:

o Hallitus edistaa liikenteen ja logistiikan digitalisoitumista ja automati-
saatiota kohdentamalla rahoitusta kokeiluille ja vaikuttamalla alan
EU- ja kansalliseen saéntelyyn.

Suomeen luodaan ohjeistus tekoalyn eettisesta kaytosta.
Vauhditetaan toimialojen kasvuhakuisuutta ja tulevaisuuden haas-
teisiin vastaava rohkeaa uudistumista muun muassa ottamalla huo-
mioon digitalisaation edistamisessa ja tietopolitikassa pk-yritysten
kyky tarttua uusiin mahdollisuuksiin avoimien rajapintojen kautta.

o Suomi kehittdd saadésymparistda ja hallintoa siten, ettd ne mahdol-
listavat digitalisaa-tion ja kestavan kehityksen seké laajan kokeilu-
kulttuurin.

o Liikenteen digitalisaation, palveluistumisen ja yhteiskaytdon mahdol-
lisuudet kaytetaan taysimittaisesti jarjestelman kehittdmiseksi,
paasttjen vahentamiseksi ja saavutettavuuden parantamiseksi.

o Laaditaan yhteistytsséa alan toimijoiden kanssa toimialakohtaiset
tiekartat vahahiilisyyteen, jotka sovitetaan yhteen uusien ilmasto-
toimien kanssa.

o Kaupunkiymparistéjen ja maaseutualueiden erityispiirteet seka eri
likennemuodot ja mahdollisuudet alykkaisiin vaylaratkaisuihin
maalla, merelld, sisavesilla ja ilmassa otetaan huomioon.

Periaatepaatos liikenteen automaation edistamisesta koskee kaikkia likennemuotoja,
ja siséltaa kaikille yhteiset linjaukset, toimenpiteet seké tarkeimmat likennemuotokoh-
taiset toimet. Kaikkia likennemuotoja koskevat poikkileikkaavat linjaukset ovat auto-

maation kehittdminen ja hyddyntaminen ihmiskeskeisesti, tiedon vaihtamisen tehosta-
minen seka sdantelyn kokonaisvaltainen kehittdminen. Naistd on jalostettu seuraavat
toimenpidekokonaisuudet, joilla edistetdén liikkenteen automaatiokehitystd Suomessa:
1) saantelyn ja 2) fyysisen seka 3) digitaalisen infrastruktuurin kehittaminen, 4) tiedon
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hyddyntaminen seka 5) kokeilujen ja testaamisen lisddminen. Lisdksi huomiota kiinni-
tetddn seuraaville kehitysvaiheille keskeisten 6) osaamisen ja 7) vaikutusten arvioin-
nin kehittdmiseen.

Periaatepaatoksen pohjan muodostaa liikenne- ja viestintdministeriosséa laajassa si-
dosryhmayhteistydssa valmisteltu kattava Liikenteen automaation lainsaadanto- ja
avaintoimenpidesuunnitelma, jossa tarkastellaan kaikkia likennemuotoja. Suunnitel-
massa tarkastellaan automaatiokehityksen tdméan hetkista tilaa, likennevalineiden
teknista kehitystd, oikeudellisia kysymyksia ja sdéntelykehikon kehittamistarpeita.
Liséksi tarkastelussa ovat ohjaus- ja hallintapalveluiden kehittdminen, liikenteen au-
tomaation infrastruktuuritarpeet, tiedon hyddyntaminen seka kokeilujen ja pilottien
toteutus ja tuki.

Automaatio ymmarretddn seka suunnitelmassa etta periaatepaatoksessa laajasti si-
ten, ettd sen piirissa ovat jo nykyiset, ihmista eri tavoin avustavat teknologiat. Periaa-
tepaatos seka suunnitelma ovat jatkumoa aikaisemmille strategisen tason automaa-
tiokehityksen tarkasteluille ja tiekartoille. Liikenteen automaatio on kansainvalinen
kehityskulku, joka muokkaa voimakkaasti yhteiskuntia, ja sen etenemista on tarpeen
tarkastella ja suunnitelmaa paivittaa noin parin vuoden véalein.

Resurssit ja yhteydet muihin kansallisiin ohjelmiin, suunnitelmiin ja strategioihin

Periaatepaatoksen toimia toteutetaan valtion budjettiraamien seka olemassa olevien
maararahojen puitteissa. Maararahalisayksista tai muita budjettivaikutuksia vaativista
toimenpiteista paatetaan erikseen valtiontalouden kehyksissa ja vuosittaisissa talous-
arvioissa.

Periaatepaatdksen kokeiluja ja pilotteja koskevat toimenpiteet kuuluvat kokonaisuu-
teen, jolle on tehty Valtakunnallisessa liikennejarjestelmasuunnitelmassa (Liikenne
12) yhteensa 76,5 miljoonan euron varaus. Lisdksi Liikenne 12 -suunnitelman vesi-
vaylien korjauksiin, tiedon hyddyntamiseen ja rautatieliikenteen Digirata -hankeeseen
tehdyt rahoitusvaraukset tukevat automaatiosuunnitelman toimenpiteiden toteutta-
mista. Digirata -hankkeelle haetaan mydés rahoitusta EU:n elpymis- ja palautumistuki-
valine RRF:std. Kaynnissé on useita liikennemuotokohtaisia automaatiokehitysta tu-
kevia hankkeita, joiden rahoitus toteutuu muista lahteista, kuten Business Finlandin
rahoitusinstrumenteista.

Liikenteen automaatiosuunnitelmaa on valmisteltu samaan aikaan Valtakunnallisen
likennejarjestelmasuunnitelman (Liikenne 12) kanssa, jossa on huomioitu etenkin
pilottihankkeiden rahoitustarpeet seka tiedon hyddyntamiseen liittyvia nakokulmia.
Liikenteen digitalisaatiota ja automaation hyddyntamista liikenteessa on kuluvalla
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hallituskaudella k&sitelty useassa eri strategia-asiakirjassa ja niiden valmisteluty6ssa,
kuten logistiikan digitalisaatiostrategiassa, Fossiilittoman liikenteen tiekartassa ja sen
perusteella annetuissa periaatepaatoksissd, Liikenneturvallisuusstrategiassa, Meripo-
litikkaohjelman toimenpidesuunnitelmassa, Digirata -hankkeessa ja Liikennealan
kestavan kasvun ohjelmassa. Tassa periaatepaatoksessa tarkastelukulma on pelkas-
taan liilkenteen automaatiossa ja sen edistamiseksi tarvittavissa toimenpiteissa.
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2 Liikenteen automaation visio,
mahdollisuudet ja riskit

Liikkenteen automaation kehittdmisen visio on, etté tulevaisuuden lilkkenne on nykyista
turvallisempaa, tehokkaampaa ja kestdvampaé. Visio ei toteudu itsestéén, vaan se
vaatii toteutuakseen aktiivisia toimia paatoksenteossa seké toimijoiden laajaa yhteis-
tyota. Automaatiokehityksen osa-alueisiin liittyy myds omat mahdollisuutensa ja
riskinsa.

Liikenteen automaation avulla on mahdollista vauhdittaa laajempien yhteiskunnallis-
ten tavoitteiden saavuttamista. Liikennejarjestelmatasolla automaation avulla voidaan
vaikuttaa siihen, millaisiksi ymparistoiksi esimerkiksi kaupunkien keskustat jatkossa
muovautuvat likennemaarien muutoksen myoéta ja kuinka logistiset ketjut toimivat.

Turvallisuus

Turvallisuus on keskeinen liikenteen automaation kehittdmista ja hyédyntamista oh-
jaava arvo. Liikennemuodoista merilikenteessa, raideliikenteessa ja lentoliikenteessa
turvallisuus on etenkin lansimaissa jo nykyaan korkealla tasolla. Tielikenteessa sen
sijaan kuolee ja loukkaantuu maailmalaajuisesti suuri maara ihmisia vuosittain.
Automaatio voi edistdd merkittavasti tieliikenteen niin sanotun nollavision tavoittelua.
Automaatiota tulee kehittaa niin, ettd myos pyorailyn ja jalankulun turvallisuus ja suju-
vuus paranevat.

Kyberturvallisuuden ja tietosuojan varmistaminen tulee ottaa huomioon liikenteen
automaatiojarjestelmien ja palveluiden kehittdmisessa ja kayttssa seka tietoa hyddyn-
nettdessa. Lisdksi automaation turvallisuuden kannalta on keskeista, ettd automaation
kehityksessa huomioidaan ihmisten osaamistaso seké kyky ymmartéaa automaation
rajat.

Automaation kehittdmisessa on huomioitava huoltovarmuus seké varautumisen ja
valmiuden vaatimukset siten, ettd Suomessa voidaan luottaa liikennejarjestelméan
toimivuuteen ja resilienssiin kaikissa olosuhteissa ympari vuoden. Liikennevalineen
automaatiojarjestelmien on selviydyttéava turvallisesti my6s tilanteista, joissa tietolii-
kenneyhteyksissa on hairigita tai katkoksia.
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Tehokkuus

Tehokas automaattinen liikenne on sujuvaa ja optimoitua. Tehokkaampaa liikennetta
edistad liikkenteen verkottuminen, joka mahdollistaa tiedon hyddyntamisen. Korkean
automaation liikennevalineiden on oltava kytkeytyneita toisiinsa ja liikenneinfrastruk-
tuuriin, kuten liilkenteen ohjaus- ja hallintatoimintoihin, tietoliikenneyhteyksien valityk-
selld. Reaaliaikaisen tiedon avulla on mahdollista tehostaa lilkkenteen ohjaus- ja hallin-
tapalveluiden tarjontaa ja tallaisten palveluntarjoajien toimintaa. Tiedon vaihto liséa
merkittavasti myos turvallisuutta etenkin vilkkaasti liikennoidyissa liikkenneymparis-
toissa.

Kestavyys

Automaatiokehitys tukee myds kestavyystavoitteiden saavuttamista. Liikenteen
sujuvuus, reittien ja logistiikkaketjujen optimointi seka reaaliaikainen lilkkenteenohjaus
tehostuvat tiedon hyddyntamisen ja automaatiokehityksen myota, mika tukee paas-
tévahennystavoitteiden saavuttamista. Automaatio voi lisata myoés kestavien lilkkkumi-
sen palveluiden valikoimaa.

Sosiaalisen kestavyyden nakdkulmasta automaatio voi mahdollistaa liikkumisen
turvallisesti ja itsendisesti myos niille, joiden fyysiset edellytykset tavanomaisessa
likenteessa selviytymiseen ovat heikentyneet.

Toisaalta on arvioitu, ettd automaatio voi pahimmillaan lisat& ajoneuvojen ja liikenne-
suoritteen maaraa mukavuuden lisdantyessa. Automaatiota kehitettdessa on myds
huomioitava liikennejarjestelmétasolla mahdolliset negatiiviset kehityssuunnat ja
huolehdittava esimerkiksi kavelyn ja pyorailyn houkuttelevuudesta ja turvallisuudesta,
jotta vaikutukset muun muassa liikkenteen paastoihin ja kansanterveyteen eivat
kadanny negatiivisiksi.

Suomen mahdollisuudet hyotya automaatiokehityksesta

Kehittyva liikenteen automaatio on osa liikenteen digitalisaatiokehitysté. Kyse on glo-
baalista megatrendista, joka on itsessaan riippumaton Suomessa tehtavista toimenpi-
teistd. Suomella on kuitenkin keskim&araistéa paremmat edellytykset hy6tyéa digitalisaa-
tiosta ja luoda sen avulla innovaatioita, kilpailukykya ja yhteiskunnallista hyvinvointia.
Digitalisaatiolle on leimallista, etta se tuo edellakavijéille suuret hyddyt muun muassa
juuri innovaatioiden avulla. Suomen lahtékohtana on siksi jo pitké&an ollut pyrkimys
kuulua digitalisaation karkimaihin. Samalla on kuitenkin tarkead, ettd hyddynnamme
myds taysimaaraisesti muualla maailmassa tehtyja innovaatioita ja teknologioita.
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Automaatiokehitykseen panostamalla voidaan luoda edellytyksia suomalaisten toimi-
joiden innovaatioille ja lisaté yritysten viennin mahdollisuuksia. Toiminta- ja sdados-
ympariston kehittamisella ja muilla tukitoimilla luodaan pohjaa kasvulle ja kansainvali-
selle kilpailukyvylle. Suomella on erityistd osaamista teknologioiden kehittamisessé ja
arktisissa olosuhteissa toimimisessa. Myds jo olemassa olevan digitaalisen infrastruk-
tuurin taso ja nykyinen edistyksellinen saantely-ymparistd, samoin kuin poikkeukselli-
sen tiivis julkisen ja yksityisen sektorin valinen yhteistyd ovat vahvuuksiamme.

Liikenteen automaation etenemiseen liittyy edelleen erittain paljon epavarmuuksia.
Kuten digitalisaatiokehityksessa yleisestikin, emme pysty nakemaan pitkalle tulevai-
suuteen. Automaation etenemiseen on kuitenkin jo varauduttava. Merkittavien yhteis-
kunnallisten etujen saavuttaminen edellyttdd valmistautumista muun muassa séaante-
lyn, resurssien seka yhteiskunnallisen suunnittelun osalta. Liikenteen automaatio
edellyttdd myos fyysisen perusinfrastruktuurin hyvaa kuntoa kaikissa likennemuo-
doissa. Valmistautumisessa keskeisessa roolissa on yksityisten ja julkisten toimijoiden
tiivis yhteistyd, jonka mekanismeja on tarve kehittaa.

Toivottavat kehityskulut eivat tapahdu itsestédéan, vaan niiden aikaan saamiseksi on

tehtava maaratietoista kehittamista. On maariteltava, millaisia automaation vaikutuk-
sia haluamme, ja miten niihin paastaan.
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3 Liikenteen automaation kehittamisen
ja hyodyntamisen linjaukset

Liikenteen automaation kehittamiselle ja hyédyntamiselle voidaan asettaa kolme
kaikki liikennemuodot kattavaa ohjaavaa linjausta. Linjaukset korostavat ihmiskes-
keisyyden, tiedon vaihdon tehokkuuden seké kokonaisvaltaisen saantelyn merkitysta
automaatiokehityksessa.

1. Linjaus: Liikenteen automaatiota kehitetaan ihnmiskeskeisesti

Liikenteen automaatiota kehitettdessa ja kaytettdessa keskitssa on oltava yksiléiden
ja yhteiskuntien hyvinvointi. Esimerkiksi perus- ja ihmisoikeuksien kunnioittamisen
on oltava automaatiojarjestelmien kehittamisessa ja kaytdssa sisdanrakennettua

(by design). Inmisten luottamus automaatioon on edellytys yleisen hyvaksynnan
saavuttamiselle. Luottamuksen ja hyvaksynnan avulla saavutetaan paremmin myoés
automaation yhteiskunnallisia hyotyja.

Luottamuksen syntymisen kannalta keskeinen tekija on lapinékyvyys. Algoritminen
lapindkyvyys tarkoittaa sitd, etta riippumattomat kolmannet osapuolet, kuten viran-
omaiset tai tarkastuslaitokset voivat arvioida jarjestelmien turvallisuutta (mukaan lu-
kien kyberturvallisuus) seka paatoksenteon perusteita ja selvittaa tarvittaessa, kuinka
tapahtumat ja paatoksenteko etenivat. lnhmisen ja koneen vuorovaikutukseen liittyvan
l&pinékyvyyden vaatimuksen avulla voidaan varmistaa, ettéa ihmiset ymmartavat, mil-
loin ovat tekemisissa tekodlyjarjestelman kanssa, ja mita se kyseisessa tilanteessa
tarkoittaa heidan toimintansa kannalta.

2. Linjaus: Liikenteeseen liittyvan tiedon vaihtamista tehostetaan merkittavasti

Liikenteen verkottumisen ja automaation edistamiseksi on tiedon vaihtoon voitava
hyddyntéa yleisia viestintaverkkoja, viela talla hetkella 4G/LTE-verkkoja ja jatkossa
myds 5G-verkkoja, seké satelliittipaikannusta.

Euroopan ja Suomen digitaalinen kilpailukyky edellyttéda kaikkia yhteiskunnan sekto-
reita palvelevien nopeiden ja luotettavien 5G-verkkojen mahdollisimman nopeaa ra-
kentamista. Nama verkot rakennetaan usein markkinaehtoisesti yksityisten yritysten
toimesta. Kehittyvilla liikenteen palveluilla voi olla suuri merkitys 5G-verkkojen raken-
tumisen vauhdittajana. 5G-verkkojen rakentuminen liikkennevéaylien varteen edellyttéa
kuitenkin laajan toimijakentén yhteisia toimenpiteita.
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Suomen tavoitteena on olla eturintamassa 5G-teknologiaa hyddyntavien ja liikkenteen
automaatiolle perustuvien palveluiden kehittdmisessa. Vaylaverkkoa koskeva luotet-
tava ja ajantasainen tieto on valttamatdn perusta seka vaylanpidolle etta sujuvalle,
turvalliselle ja ymparistdystavalliselle liikenteelle. Automatisoituva liikkenne kohdistaa
tiedolle viela nykyistéakin suurempia vaatimuksia ja muun muassa tiedon reaaliaikai-
suus nousee keskeiseksi vaatimukseksi.

3. Linjaus: Liikenteen automation saantelykehikkoa kehitetaan
kokonaisvaltaisesti

Liikenteen saantely on vuosikymmenten saatossa muodostunut hyvin tekniseksi ja
yksityiskohtaiseksi. Jarjestelmien tekninen kehitys on kuitenkin digitalisaation mydta
kiihtynyt niin nopeaksi, etta téllainen saantelymalli on tullut tiensé paahén. Liikenteen
automaatio tarvitsee tuekseen seka kansainvdlisesti laadittua sééntelya etta sovittuja
menettelytapoja ja standardeja. Saantelyn on oltava tavoite-, suoritus- ja riskiperus-
teista sdéantelya, ei yksityiskohtiin menevaa teknista sdéntelya. Sdantelyn on myoés
mahdollistettava edelldkavijyys ja uudet toimintamallit.

Liikenteen automaation mukanaan tuomat haasteet tarvitsevat uudenlaisia ratkaisu-
malleja ja kasitteistdd. Automaattisten liikennevélineiden kayton saéntelyssa tulisi
keskittya varmistamaan, etta likennevaline noudattaa liikenneséaéntgja tai kansain-
valisia sopimuksia riippumatta siitd, ohjaako véalinetté ihminen vai kone. Tarvittaessa
likennesaantoja tai sopimuksia on uudistettava niin, etta niiden soveltaminen auto-
matisoituvassa toimintaymparistéssa on mahdollista, johdonmukaista ja selkeda.

Liikenteen automaation on oltava teknologianeutraalia. Saadoksissa on huomioitava
myds tulevaisuuden tarpeet ja tulevat teknologiat. S&dntelyn tulee mahdollistaa tek-
nologian valinta sen perusteella, miten esimerkiksi saadaan aikaan parhaat palvelut
kustannustehokkaalla ja kestavalla tavalla.

Automaattista liikennetta on kehitettéava yritysvetoisesti ja kestéavan kehityksen peri-
aatteiden mukaisesti. PAdsaéantoisesti viranomaisen keskeisina rooleina on olla
mahdollistaja ja valvoja. Etenkin uusien liikketoimintamallien ja toimintatapojen seké
hajautetun tiedonjakoinfrastruktuurin rakentuessa julkisilla toimijoilla voi olla myés
uudenlainen rooli ekosysteemien ja yhteentoimivuuden edistajana.

Yksittéaisia sdantelyhankkeita valmisteltaessa on peilattava niiden vaikutuksia siihen,
edistavatko ne isojen yhteiskunnallisten tavoitteiden ja visioiden saavuttamista.
Saantelyhankkeita tulisi tarkastella entistd enemman niin sanotusti "ylhaalta alas-
pain”. Asiaan on kiinnitettava huomiota erityisesti vireilla olevissa merkittavissa
kansainvalisissa saantelyhankkeissa.

27



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

4 Liikennemuotokohtainen tarkastelu
ja tavoitteet

Lilkennemuotojen automaatiokehityksen hyddyt voivat toteutua taysimaaraisesti

vain, jos ne on huomioitu myds liikennejarjestelmatasolla. TAma edellyttdd esimerkiksi
nykyista parempaa tiedonvaihtoa seka tilannekuvaa ja automaation ominaisuuksien
huomioimista lilkennejérjestelméasuunnittelussa. Jarjestelmatason mahdollistamia
sovelluksia voivat olla esimerkiksi yhteensovitetut matka- ja kuljetusketjut logistiikassa
seka tehokkaampi liikenteen ohjaus.

4.1 Tieliikenne

Tieliikenteen automaatiossa tavoitteena on mahdollistaa ihmisten liikkuminen laht6-
paikasta maaranpaahan automaatiotoimintoja hyddyntéaen. Tieliikenteen automaatio
kohti itsestédéan ajavia ajoneuvoja on ollut hitaampaa kuin muutama vuaosi sitten arvioi-
tiin. Kehitys etenee kuitenkin vagjaamatta, ja uudemmissa ajoneuvoissa on jo huo-
mattava maara kuljettajaa avustavaa automatiikkaa, kuten kaistavahti ja dynaaminen
vakionopeudensaadin. Vastaavia automaatioratkaisuja ja hyotyja tulee voida kotiuttaa
sitd mukaa kuin tekniikat kehittyvét ja tulevat markkinoille.

Automaation hyddyntamista on edistettava siten, etta automaattinen ajojarjestelma
voi hoitaa dynaamista ajotehtéavéaéd mahdollisimman laajoilla alueilla Suomessa, lahes
riippumattomasti sddolosuhteista. Automaation toiminta-alueen ulkopuolella matkan
on voitava jatkua sujuvasti ihmisen siirtyessa toimimaan kuljettajana. Lyhyemmalla
tahtaimella automaattisen ajojarjestelman itsendinen ajaminen on mahdollista mootto-
ritieolosuhteissa. Tueksi tarvitaan muun muassa kehittynyttéa saantelyd, fyysisen infra-
struktuurin luokittelua alyliikenteen nakokulmasta seké vaylien varsilla olevan digitaali-
sen infrastruktuurin kehittdmista.

Automaattiset ja etédohjatut ajoneuvot, pienlinja-autot ja muut automaattiset joukkolii-
kennevélineet voivat tarjota kilpailukykyisen vaihtoehdon henkildautoilulle, kun ndméa
kytketddn saumattomasti muuhun joukkoliikenteeseen ja matkaketjuihin. Etdohjattuja
pienlinja-autoja voidaan kayttdd muun muassa matkareittien ensimmaisen ja viimei-
sen kilometrin palveluiden tarjontaan taajama-alueilla seka haja-asutusalueilla liiken-
neyhteyksien parantamiseen. Kiinnostava kehityssuunta on myds pienlogistiikkaan
kaytettavat kuljetusrobotit. Naihin perustuvien palveluiden kehittamista ja kayttta on
tuettava siten, ettd edellakavijyys téllaisten palveluiden markkinan luomisessa on
mahdollista.
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4.2 Vesiliikenne

Tavoitteena on luoda edellytykset vesilikenteen automaatiolle seka edistaad suoma-
laisten automaatioratkaisujen kayttdonottoa. Suomen kannalta keskeisia haasteita
vesiliikenteen automaation hyddyntadmisessa ovat muun muassa navigoitavuudeltaan
haastava saaristo seka talviolosuhteet. Termilla "vesiliikenne” tarkoitetaan seka meri-
etta sisavesiliikennetta.

Automaation hyddyntaminen etenee parhaillaan aluksen eri jarjestelmissa. Alus- ja
sensoriteknologiat seké tekoalysovellukset ovat jo kehittyneité ja alus on hyva nahda
kokonaisuutena, jonka eri jarjestelmien tulee toimia yhteen. Miehistda tarvittaneen
my0s jatkossa esimerkiksi matkustajien turvallisuudesta huolehtimiseen.

Vesi- ja etenkin merilikenteen sédantely on pitkalti kansainvalista, joten on tarkeaa,
ettd kansainvalinen lainsaadannon viitekehys tukee korkean tason automaation ja
autonomisen merenkulun kayttdonottoa esimerkiksi meritilannekuvan ja navigoinnin
osalta.

Automaatiolle luodaan edellytyksia lisaamalla vaylien ja kuljetusketjujen alykkyytta.
Keskeistéa on toteuttaa alykkaan vesivaylan vaatima fyysinen ja digitaalinen infra-
struktuuri, tietopalvelut seka hallinnointimalli. Etaluotsauksen kayttddnotto vali-
koiduilla alueilla tukisi my6ds automaatiokehitysta. Vesiliikenteen ohjauksessa tulisi
hyodyntaa useasta lahteesta koostuvaa, eri kayttajaryhmille jaettavissa olevaa digi-
taalista, ajantasaista tilannekuvaa. Kansallisesti lahivuosina tavoitellaan kehittyneen
automaation hyodyntamista satamissa seka rajatuilla alueilla kansallisessa rahtilii-
kenteessa ja navigoinnissa. Ensimmaisid mahdollisia kayttdonottoja voidaan toteut-
taa satamien ja saaristoliikenteen automaation kokeiluiden kautta.

4.3 Raideliikenne

Raideliikenteessa tavoitteena on ottaa kayttdon uusia teknologioita erityisesti rautatie-
liikenteen kulunvalvonnan ja liikenteen ohjauksessa. Tarkeimpiéa kokonaisuuksia ta-
man edistdmisessa on vaikuttaa EU-saantelyyn raideliikenteen automaation mahdol-
listavasti seké Digirata-hankkeen avulla lisata raideliikenteen automaatiota edistavaa
tietoa ja osaamista.

Raideliikenteelld tarkoitetaan rautatieliikennetté ja kaupunkiraideliikennetta, joka puo-
lestaan jaetaan metroliikenteeseen seka raitiotieliikenteeseen. Rautatieliikenne on toi-
mintaymparistéltaan suljettu, rataverkolla ei voi liikenndida ilman asianmukaisia lupia,
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ja toimijoiden maara on rajallinen. Automaatiolla ja datan hyddyntamisella suurimmat
hyodyt arvioidaan saavutettavan kulunvalvonnassa- ja ohjauksessa. Kaupunkiraidelii-
kenteen osalta metroliikenteen automatisoinnilla pystytdan saavuttamaan merkittavia
etuja esimerkiksi turvallisuudessa ja tehokkuudessa. Raitioliikenteen osalta automaa-
tio edellyttaa tavoitteiden maarittelya seka suunnittelua osana kaupunkilikenteen ko-
konaisuutta.

Raideliikenteen kulunvalvonnan- ja ohjaamisen parasta ratkaisua Suomelle ollaan
selvittamassa Digirata-hankkeessa, joka on myo6s keskeinen rautatieliikenteen auto-
maation mahdollistamiseksi Suomessa. Digirata-hankkeessa toteutetaan testirata,
joka mahdollistaa automaation ja datan hyddyntamisen testaamisen raideliiken-
teessa. Digiradan pilottivaiheessa testataan EU:n teknisten eritelmien vaatimukset
myo6s radioverkkoratkaisujen osalta ja varmistetaan rataverkon ja liikkuvan kaluston
yhteentoimivuus kaupallisessa liikenteessa.

Raideliikenteessa halutaan luoda digitaalisen raideliikenteen suomalaista vientiosaa-
mista, jossa painopisteend on automaatio, datan hyddyntaminen sekéa kyberturvalli-
suuden kehittaminen. Tydssa keskeista on muodostaa uusia teknologioita kehittéava
julkisen ja yksityisen sektorin yhteistydkokonaisuus rautatieliikenteelle.

4.4 Miehittamaton ilmailu

Tavoitteena on olla houkutteleva ymparistd kokeilujen ja testien tekemiselle, ja sita
kautta olla yksi edellakavijamaista, joissa miehittdmattoman ilmailun palveluita ote-
taan kayttdon. Julkisen sektorin toiminnan keskiésséa on oltava teknologisen kehityk-
sen mahdollistaminen. Liikenteen automaatiokehityksen kannalta tarkastellaan erityi-
sesti miehittAmatonta ilmailua, silla miehitetyssa ilmailussa automaatiokehitys on jo
pitkalla ja siihen liittyvat rakenteet ja sdantely ovat lahtbkohtaisesti jo olemassa.

Miehittamattomalla ilmailulla on jatkossa merkittavasti nykyista laajemmin kaupallista
potentiaalia. Valtaosa toiminnan markkinapotentiaalista kohdistuu kauko-ohjaajan tai
lentoa valvovan operaattorin nékdyhteyden ulkopuolella tapahtuviin lentoihin. Laaja-
mittainen operointi edellyttdd muun muassa nykyista kattavampia ja luotettavia digi-
taalisessa muodossa olevia reaaliaikaisia tietoja ilmatilasta ja sen kayttgjista seka
tietoa matalilla lentokorkeuksilla ja kaupunkialueilla olevista lentoesteista. EU:ssa

on valmisteltu miehittdmatonta ilmailua koskeva U-Space-sdantelykehys, jossa on
kyse turvallisen toimintaympdariston luomisesta automatisoidulle miehittamattomalle
ilmailulle.
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lImatilan kayttoa on pyrittava turvallisesti tehostamaan nykyisesta miehittAmattéman
ilmailun tarpeisiin. limatilan dynaamisen hallinnan toteuttamiseksi on tarpeen ilma-
aluksien kyvykkyys jakaa hajautetusti tietoa sijainneistaan ja havainnoinneistaan.
U-Space-saantelylla pyritddn dynaamiseen ja joustavaan ilmatilan kayttéon, jossa
miehittamaton ja miehitetty ilmailu voidaan turvallisesti yhteensovittaa.
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5 Toimenpiteet

Kaikkien liikennemuotojen automaatiota voidaan edistda samankaltaisin toimen-
pitein. Samalla toimet tukevat automaation hyédyntamista liikennejarjestelman
tasolla. Toimenpiteet liittyvat 1) sdantelyn ja 2) digitaalisen infrastruktuurin kehit-
tamiseen, 3) tiedon hyddyntadmisen edistamiseen, 4) fyysisen infrastruktuurin
kehittdmiseen seka 5) kokeilujen ja testaamisen lisdamiseen. Liséksi huomiota
kiinnitetd&n seuraaville kehitysvaiheille keskeisten 6) osaamisen ja 7) vaikutusten
arvioinnin kehittamiseen.

Periaatepaatdksen toimenpiteet ovat ajankohtaisia jo lahitulevaisuudessa ja toimen-
piteiden taytantéonpano on syyta aloittaa valittomasti. Usean toimenpiteen kohdalla
edetdan vaiheittain siten, ettd ensimmaiset vaiheet voivat valmistua 2-3 vuoden
kuluttua, mutta padsaantoisesti toteuttaminen kestaa kauemmin. Osa toimenpiteista
on luonteeltaan jatkuvia, kuten esimerkiksi aiempaa tiiviimpi yhteistyo.

Tulevaisuuteen on varauduttava suunnittelun seké tutkimuksen, kokeilujen ja pilotoin-
tien avulla. Esimerkiksi suuret panostukset fyysisen infrastruktuurin kehittdmiseen
eivat toistaiseksi ole ajankohtaisia. Mahdollistavan saantelyn valmistelu on osittain jo
kaynnistynyt, ja kansainvalinen vaikuttaminen on aktiivista. Kansallinen yhteistyd on
jo nykyiselldadn varsin toimivaa, mutta sen rakenteita on silti syyta kehittaa. Keskeista
on yllapitéa jatkuvasti automaatiokehityksen tilannekuvaa osana koko liikennejarjes-
telmaa koskevaa analyysityota.

Keskeisia toimenpiteitd on yhteensovitettu, ja osa toimista on yhtenevia muun muassa
Liikenne 12-suunnitelman, Liikennealan kestavan kasvun ohjelman seka logistiikan
digitalisaatiota ja kyberturvallisuutta koskevien periaatepaatésten toimenpiteiden
kanssa.

5.1 Saantely

Liikenteen automaation tarvitseman toimintaymparistén kehittamisessa saantelykysy-
mykset ovat keskeisia. Liikenteen automaatio perustuu lahtékohtaisesti datan hyddyn-
tamiselle ja tekoalyjarjestelmien kaytolle. Tekoalyn saantely tavalla, joka varmistaa
sen eettisen kehittdmisen ja kayton, on liikenteen perinteisen varsin yksityiskohtiin
menevan teknisen sddntelyn nakdékulmasta uudenlaista ja haastavaa. Keskeista
tekodlyjarjestelmien sdantelyssa on maaritella toimijoiden uudet roolit ja niihin liittyvat
velvollisuudet ja vastuut seka oikeudet.
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Toinen olennainen asia on lapinakyvyys. Saantelylla on varmistettava algoritminen I&-
pindkyvyys, joka mahdollistaa jarjestelmien turvallisuuden, mukaan lukien kyberturval-
lisuuden, arvioimisen. Liséksi tarvitaan lapinakyvyyttéa loppukayttdjind olevien ihmisten
ja muiden samaa vaylaa kayttavien toimijoiden suuntaan. Kaikissa liikennemuodoissa
vaikuttaminen EU:ssa ja kansainvalisissa jarjestoissa tapahtuvaan séantelytyéhon
seka tarvittavien standardien laatimisty6hdn on keskeisessa roolissa.

Saantelyn osalta tavoitteena on luoda maailman edistyksellisintéd sdaddésymparistéa
mydos liikenteen automaation saralla. Suomella on tahan hyvat edellytykset, silla
Suomi tunnetaan jo kansainvalisesti mahdollistavasta saadosymparistostaan. Edistyk-
sellinen sdéantely-ymparisto ja poliittisen johdon sitoutuneisuus digitalisaation edista-
miseen ovat merkittavia kilpailukykytekijoita.

Liikenteen automaation kenttd on laaja, ja kykymme nahda tulevaisuuteen on rajalli-
nen. Siksi on tarkeaa yllapitavaa kattavaa tilannekuvaa liikkenteen automaation nyky-
tilasta ja niista tarpeista ja toimenpiteistd, jotka voivat ohjata kehitysta toivottuun
suuntaan.

Keskeiset toimenpiteet:

1. Valmistellaan tarvittavat kansalliset sdantelyhankkeet automaation
kokeilujen ja kayttoonoton edistamiseksi.

2. Vaikutetaan saadosten ja standardien valmisteluun EU:ssa ja liikenteen
kansainvalisissa jarjestoissa aktiivisesti ja voimakkaasti seké vahviste-
taan vaikuttamiseen kaytettavia resursseja laajalla yksityisen ja julkisen
sektorin yhteistyolla.

Toimenpiteiden padasialliset vastuutahot: Liikkenne- ja viestintaministerio, Liikenne- ja
viestintavirasto, Vaylavirasto ja kunnat. Virastot toteuttavat toimenpiteita osana niille
kuuluvia tehtavia. Ne tekevat vuosittain tarkemmat suunnitelmat toimenpiteiden edis-
tamiseksi.

Muut keskeiset toimijat: Muut ministeriot, kunnat, tutkimuslaitokset, yliopistot ja kor-
keakoulut, yritykset ja yhteisot.

Resurssivaikutukset: Toteutettavissa nykyisilla resursseilla.
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Lilkennemuotokohtaisia painopisteita ovat erityisesti seuraavat:

o Tieliikenteessa on kaynnistetty automaatioon vaikuttavan saantelyn
tarkastelu- ja valmisteluhanke, jolla valmistaudutaan tulossa oleviin
kansainvalisiin sopimusmuutoksiin, jotka mahdollistavat automaatti-
sen ajojarjestelman kayton (ihmis)kuljettajan asemesta, seka lain-
valmisteluhanke, jonka avulla kehitetaan tieliikenteen automaation
testaamisen saantelyd Suomen alueella.

o Vesiliikenteessa vaikutetaan yhtendisen saadosviitekehyksen syn-
tyyn kansainvalisessa ja EU-yhteistydssa. Liséksi selvitetdaan kan-
sallisen lainsaadanndén muutostarpeet kansallisen vesialueen osalta
ensimmaisten palvelujen ja pilottien mahdollistamiseksi.

o Raideliikenteessa arvioidaan ratalain ja raideliikennelain seka liiken-
teen palveluista annetun lain siséltd automaation ja digitalisaation
mahdollistamisen nakékulmasta. Lisaksi selvitetdan kaupunkiraide-
likennetta koskevan lainsdddannon toimivuus automaation mahdol-
listamisen nakokulmasta erityisesti sekaliikenteessa.

o Miehittamattomassa ilmailussa edistetaan riskiperusteista ja kaik-
kien ilmatilan kayttajien tarpeet yhteensovittavaa sééntelytapaa,
kehitetdan kansallisen ilmailusaantelyn toimivuutta erityisesti mata-
lalla harjoitettavan lentotoiminnan osalta seka maaritetaan EU:n
U-Space-ehdotuksen mukaisia miehittamattoman ilmailun lennon-
varmistukseen rinnastuvia U-Space-toimintaymparistoja.

5.2 Digitaalinen infrastruktuuri

Digitaalisen infrastruktuurin kehittamisella pyritaan edistamaan liikkenteen automaa-
tion tarvitsemien viestintaverkkojen ja niita palvelevan sahkoénsy6ton rakentumista
vaylien varsille. Kehitystydssa edetaan lahtékohtaisesti markkinaehtoisesti huomioi-
den pilotoinnin ja liiketoiminnan tarpeet. Perusratkaisuna on oltava yleiskayttoisten
teknologioiden kayttd, esimerkiksi viestintératkaisuna 4G/5G-verkkojen kayttd, aina
kun se on mahdollista.

Digitaalisen infrastruktuurin nykyinen kehitysvaihe (4G/LTE-verkot) nayttaa riittdvan
digitalisoituvan liikenteen tAméanhetkisiin tarpeisiin, mutta automaation ja verkottumi-
sen lisdantyessa kapasiteettiin ja toimintavarmuuteen kohdistuvat tarpeet lisdantyvat
nopeasti. Tie- ja raideliikenteessa paavaylilla on jo nykyaan varsin kattava 4 G-verkko.
Katvealueita on etenkin Pohjois-Suomen vahaliikenteisilla vaylilla, mutta jossain maa-
rin riittdAmattomia tietoliikenneyhteyksia on myds paavaylilla asutuskeskusten valilla
eri puolilla Suomea. Merenkulun vaylien varsille seka erikseen avomerelle tarvittavat
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tietoliikenneyhteydet ovat haaste. limailussa erityisena ratkaistavana kysymyksena on
verkkojen kayttomahdollisuudet ilmasta kasin.

4G-verkon tukiasemapaikkoja ja matalampia matkaviestintaajuuksia hyddyntaen
voidaan rakentaa niin sanottu 5G-peruspeitto, joka palvelee myds automatisoituvaa
likennettd. Keski- ja ylataajuuksia hyddyntava suuremman kapasiteetin tarjoava 5G-
verkko tulee todennékoisesti olemaan tarpeen vaylien ruuhkaisilla osuuksilla (3,5 GHz)
tai jopa pistemaisesti (26 GHz). Koska viestintaverkot rakennetaan Suomessa markki-
naehtoisesti etupadssa asutuskeskittymia palvelemaan, kehitys tarvitsisi rahoitusta
jopa tie- ja raideliikenteessa. Mydbhemmassa vaiheessa onkin syyta arvioida erikseen,
kuinka nopeiden tietoliikenneyhteyksien rakentumista vaylien varsille voitaisiin vauhdit-
taa. Euroopan tasolla rahoitusta 5G-verkkojen rakentamiseen kohdistetaan muun
muassa CEF-rahoitusjarjestelman kautta, ja mahdollisuus hyddyntéa naita rahoituslah-
teité on syyta selvittdd osapuolten valisessa yhteistydssa.

Mobiilitukiasemat tarvitsevat jatkuvaa sahkdnsyo6ttoa ja hyddyntavat paikallisia ja val-
takunnallisia séhkoverkkoja. Uusien piensolutukiasemien rakentaminen edellyttaisi
todennakoisesti uusien liittymien ja sdhkdkeskuksien rakentamista. Siten myds kehit-
tyvan tietoliikenneinfrastruktuurin tarvitseman sahkonsy6ton varmistaminen voi edel-
lyttdd toimenpiteita.

Keskeiset toimenpiteet:

3. Kehitetdan digitaalista infrastruktuuria koskevan tiedon laatua ja katta-
vuutta yhteistydssa alan toimijoiden kanssa siten, etta se palvelee myo6s
likenteen automaatiota. Keskeista on Liikenne- ja viestintaviraston tie-
donkeruun kehittaminen.

4. Kartoitetaan tarkemmin digitaalisen infrastruktuurin nykytila seka maari-
tellaédn automaation edistamiseen tarvittava palvelutaso ja vahimmais-
vaatimukset paavaylilla ja keskeisissa liikenteen solmupisteisséa yhteis-
tydssé alan toimijoiden kanssa.

5. Selvitetdan ja parannetaan automaation tarvitsemaa kyberturvallisuuden
tilannekuvaa, yhteistydmalleja ja osaamista seké varmistetaan turvalli-
suuskriittisen tiedon suojaaminen tarvittavalla tavalla.

Toimenpiteiden p&éasialliset vastuutahot: Liikenne- ja viestintavirasto, Vaylavirasto ja
likenne- ja viestintdministerid. Virastot toteuttavat toimenpiteitd osana niille kuuluvia
tehtavia. Virastot tekevat vuosittain tarkemmat suunnitelmat toimenpiteiden edisté-
miseksi.

Muut keskeiset toimijat: Muut ministeriét, teleoperaattorit, kunnat, tutkimuslaitokset,
yritykset ja yhteisot.
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Resurssivaikutukset: Toteutettavissa padosin nykyisilla resursseilla. Liikenne- ja vies-
tintaviraston tiedonkeruun kattava kehittaminen sekéa kyberturvallisuuden tilannekuvan
parantaminen edellyttavét lisdrahoitusta.

Lilkennemuotokohtaisia painopisteita ovat erityisesti seuraavat:

o Tieliikenteessa seurataan viestintdyhteyksien kehittymista saannélli-
sesti toteutettavilla mittauksilla. Ensi vaiheessa otetaan kehittdmisen
ja pilotoinnin painopisteeksi moottoritiet sek& mahdollisesti kaupun-
kien kehéateita tai osa paavaylista.

o Vesiliikenteessa méaaritellaan alykas vesivayla, mihin kuuluvat eri-
tyisesti viestintéyhteydet (digitaalisen infrastruktuurin suunnitelma),
dynaamisen tiedon hyddyntamisen ja vaihdon malli (eri toimijoiden
kerddmat tiedot, alusteknologian ja tekoéalyn merkitys) ja fyysinen
infrastruktuuri (kuten turvalaitteet).

o Raideliikenteessa toteutetaan Digirata -hankkeen kehitys- ja verifioin-
tivaiheet (2021-2027). Kokonaisuuteen siséltyvat mm. testauslabo-
ratorio, testirata, rautateiden 5G-radioverkon kehittdminen (FRMCS)
ja rautateiden paikannusjarjestelma. Hankkeen hankinta- ja toteutus-
vaiheessa (2028-2040) koko rataverkko on tarkoitus varustaa
ERTMS (European Rail Traffic Management System) -jarjestelmalla.

o Miehittamattomassa ilmailussa selvitetddn muun muassa verkkojen
suuntaukseen liittyvien erityisten haasteiden ratkaisemista, jotta
ilma-alukset voisivat l&hettda ja vastaanottaa dataa lennon aikana.

5.3 Tiedon hyodyntaminen

Liilkennealan tietoperusteista toimintaymparistéa on Suomessa kehitetty jo pitkaan,

ja tata tyota on tarve jatkaa ja tehostaa myos automaation tarvitseman tiedon suhteen.
Suomi pyrkii edistdmaan eurooppalaisen datatalouden kehitysta ja datan hallintamallin
syntymista, jossa tietojen kasittely on taysin hajautettua. Kehityksen tueksi on tunnis-
tettava ja mahdollistettava yhteentoimivuutta edistavien koordinaatioroolien tarve ja
niitéd hoitavat toimijat.

Liikkenteen automaatio tarvitsee tuekseen digitaalista, mahdollisimman reaaliaikaista,
luotettavaa ja toimijoiden valilla padsaéntodisesti avointen ohjelmointirajapintojen kautta
likkuvaa staattista tietoa (muuttuu vain harvoin tai ei lainkaan) ja dynaamista (muuttuu
jatkuvasti) tietoa. Fyysisesta liikenneinfrastruktuurista on tarve luoda digitaalinen malli,
jonka tiedot vastaavat mahdollisimman tarkasti todellisuutta. Mybhemmassa vaiheessa
on syytd muodostaa rakennetun ympariston digitaalisen mallin ja fyysinen liikenneinfra-
struktuurin kokonaisuus.
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Dynaaminen liikennetieto on usein likennevélineiden kerddméaa. Kyse on tiedosta,
joka voi kertoa muun muassa tarkasti paikallisista olosuhteista tai mahdollisista liiken-
teeseen liittyvista hairidista. Sen saaminen automaattilikenteen kayttdon erityisesti
liikenteen ohjaus- ja hallintapalveluiden kautta on Suomessa lahtékohtaisesti mahdol-
lista, silla saantelyssa on huomioitu lilkenteen ohjaus- ja hallintapalveluita tarjoavan
Fintraffic Oy:n toiminta tiedon solmupisteend. Fintraffic Oy:n roolia liikennealan tieto-
perusteisen toimintaymparistdon kehityksen vauhdittajana on tarve edelleen vahvistaa.
Etenkin ajoneuvojen kerdamien tietojen saantiin ja hyddyntamiseen liittyy kuitenkin
varsinkin tietosuojandkdkulmasta haasteita, joiden ratkaisua voidaan pyrkia edista-
maan etupééassa EU-tasolla.

Tiedon hyoédyntamiseen liittyy edelleen mm. kilpailuoikeuteen, liikkesalaisuuksien suo-
jaamiseen, yksityisyyden suojaan ja tietosuojaan seka tietoturvaan ja kyberturvallisuu-
teen liittyvia kysymyksia, jotka on huomioitava kaikkia toimenpiteitd toteutettaessa.

Keskeiset toimenpiteet:

6. Kehitetaan fyysista likenneinfrastruktuuria kuvaavaa digitaalista mallia
sellaiseksi, ettd se siséltaa automatisoituvan lilkkenteen kannalta tarpeel-
liset ja riittdvan laadukkaat tiedot.

7. Kehitetdan dynaamisen tiedon jakamisen solmupisteena olevan liiken-
teen hallinta- ja ohjauspalvelun tarjoajan Fintraffic Oy:n palveluita niin,
ettd se voi toimia lilkenteeseen liittyvan tiedon valitysalustana ja muu-
toinkin monipuolisesti tiedonjakoekosysteemien edistgjana. Samalla
kehitetdan ymparille muodostuvaa ekosysteemia.

8. Varmistetaan tietojen saanti viranomaisten lakisdateisten tehtavien hoita-
mista varten seka liikenteenhallinnan ja -ohjauksen ja hallinnan tarpeisiin.

Toimenpiteiden padaasialliset vastuutahot: Vaylavirasto, Liikenne- ja viestintavirasto ja
likenne- ja viestintaministerid. Virastot toteuttavat toimenpiteitd osana niille kuuluvia teh-
tavid. Virastot tekevat vuosittain tarkemmat suunnitelmat toimenpiteiden edistamiseksi.

Muut keskeiset toimijat: Fintraffic Oy, kunnat, muut julkisen sektorin toimijat, muut yri-
tykset ja yhteisot.

Resurssivaikutukset: Fintraffic Oy:n palveluiden kehittdminen edellyttéa lisdrahoitusta
Liikenne 12 -suunnitelman mukaisesti, noin 25 miljoonaa euroa. Lisdksi likennemuo-
tokohtaisista toimenpiteista katuverkkoa koskevan tiedon kehittdminen edellyttaé lisa-
rahoitusta Liikenne 12 -suunnitelman mukaisesti.
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Lilkennemuotokohtaisia painopisteita ovat erityisesti seuraavat:

o Tieliikenteessa kehitetdén kuntien katuverkkoa koskevien tietojen
kattavuutta, laatua ja saatavuutta likenteen automaation tarpeita
varten vastaavasti kuin valtio omistamansa vaylaverkon osalta, ku-
ten valtakunnallisessa liikennejarjestelmasuunnitelmassa todetaan.

o Vesiliikenteessad huomioidaan automaation tarpeet esimerkiksi osana
uuden merilikenteen ilmoituspalveluhankkeen (European Maritime
Single Window, EMSW) arkkitehtuurikehitysta yhtenaistamalla ja
harmonisoimalla tiedonvaihtoa seka luomalla edellytyksia kolman-
sien osapuolten tarjoamien lisdarvopalveluiden kehittdmiseen.

o Raideliikenteessa kehitetdaan kaupunkiraideliikenteeseen liittyvien
tietojen satavuutta ja jakamista.

o Miehitthméattdmassa ilmailussa kehitetaén sddolosuhteita, lentoes-
teita ja muiden miehittdmattémien ilma-alusten sijaintia koskevien
tietojen saatavuutta ja jakamista.

5.4 Fyysinen infrastruktuuri

On viela epavarmaa, miten fyysisté infrastruktuuria olisi tarve kehittaa liikenteen auto-
maation tarpeisiin. Tarvitaan myos lisatietoa siitd, voiko fyysinen infrastruktuuri tukea
automaatiotoimintoja, ja kuinka tarvittava kehitys voitaisiin tehda jarkevin kustannuk-
sin. On kuitenkin selvad, etté perusinfrastruktuurin hyva kunto tukee myds automaa-
tiota. Automaatiota tukevat, merkittavat infrainvestoinnit eivat toistaiseksi ole ajankoh-
taisia, vaan ainakin lahitulevaisuudessa on syyta panostaa toimenpiteisiin, jotka hyo-
dyttavat seka perinteista ettéa automatisoituvaa liikkennetta. Kokeilujen ja pilotointien
kautta eteneminen ja niiden avulla saatava ndkemys tarvittavista toimenpiteisté on
tarpeen.

Keskeiset toimenpiteet:

9. Laaditaan arvio tavoiteltavasta automaation tasosta vaylaverkon osilla
seka nakemys arvion mukaisista automaatiota edistavista toimenpiteista
ja erityisesti mahdollisista ongelmakohdista. Arvio tehdaan tarvittaessa
(muun muassa katuverkko) yhteistydsséa kuntien kanssa.

10. Vaikutetaan kansainvalisessé yhteistytssa vaylien alykkaan luokittelun
ja automaatioedellytysten maéarittelyjen syntymiseen.

11. Valmistaudutaan liikenteen automaation tarvitsemiin toimiin aktiivisesti
yhdyskuntasuunnittelussa. Tiivistetdan yhteisty6ta valtion ja kuntien
viranomaisten seka yksityisten toimijoiden valilla, jotta automaatioon
voidaan varautua kaikilla suunnittelutasoilla.
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Padasialliset vastuutahot: Vaylavirasto, limatieteen laitos, likenne- ja viestintdministe-
rid ja Liikenne- ja viestintavirasto. Virastot toteuttavat toimenpiteita osana niille kuulu-
via tehtavia. Virastot tekevat vuosittain tarkemmat suunnitelmat toimenpiteiden edista-
miseksi.

Muut keskeiset toimijat: Ymparistoministerio, ELY-keskukset, kunnat, tutkimuslaitok-
set, yritykset ja yhteisot.

Resurssivaikutukset: Toteutettavissa osaksi nykyisilla resursseilla. Lilkennemuoto-
kohtaisista painopisteista etenkin dlykkaan vesivaylan kehittdminen edellyttaa
Liikenne 12 -suunnitelman mukaista lisarahoitusta ja Digirata-hanke Liikenne 12
-suunnitelman sekd EU:n elpymis- ja palautumistukivéalineeseen (RRF) esitetyn
mukaista lisarahoitusta.

Liikennemuotokohtaisesti painopisteitd ovat erityisesti seuraavat:

o Tieliikenteessa méaaritelladn ensi vaiheessa moottoriteihin kohdistu-
vat kehittamistoimet ja pilotoidaan niita todellisella noin 150 kilomet-
ria pitkalla tiejaksolla. Seuraavassa vaiheessa kaynnistaan tarpeelli-
siksi todetut kehittAmistoimenpiteet kaikille yli 100 kilometria pitkille
moottoritiejaksoille. Myohemmin maaritellaén ja toteutetaan kehitta-
mistoimenpiteet muulle automaattiliikenteen palvelutasoluokituksen
ylemman tason tieverkolle.

o Vesiliikenteessa kehitetdén alykkaan vesivaylan fyysista infrastruk-
tuuria ja sen yhteiskayttoa, kuten sddasemia, alykkaita kiinteita ja
kelluvia turvalaitteita seka sensoreita.

o Rautatielikenteen automaation edistamiseksi rakennetaan Digirata-
hankkeen testirata, joka varustellaan mahdollisimman edistykselli-
selld tiedonsiirto- ja ratainfrastruktuurilla. Tama ymparisté mahdollis-
taa rautatieliikenteen automaatiotasojen 1 ja 2 kokeilemisen.

o Miehittdmattdmassa ilmailussa kehitetdan lentopaikkojen sdantelya
ja lentoonlahto- ja laskeutumispaikkojen yhteensovittamista maan-
kayton suunnittelussa.

5.5 Kokeilut ja testaaminen

Automaattisten liikennevalineiden kehittaminen ja kayttdon ottaminen tulee edellytta-
maan monenlaista ja erilaisissa ymparistdissa tehtavaa testaamista. Myds kansainva-
linen sdantely muuttuu tavalla, joka korostaa testaamisen merkitysta. On pystyttava
luomaan liikkenneturvallisuuden, tietosuojan ja kyberturvallisuuden varmistavat tavoite,
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suoritus- ja riskiperusteiset kriteerit seka tavat, joilla naiden tavoitteiden saavuttami-
nen voidaan osoittaa ja arvioida. Kyberturvallisuuden osalta voidaan hyddyntaa jo
olemassa olevia kriteeristdja arviointien toteuttamiseksi.

Koska automaatiokehitykseen liittyy edelleen huomattavasti epavarmuuksia, erilaisten
kokeilujen ja pilotoinnin merkitys kasvaa. Kokeiluissa saatuja kokemuksia voidaan
hyddyntééd seuraavissa automaation kehitysvaiheissa saatuja tuloksia skaalaten.
Julkisilla hankinnoilla on tarkea rooli kokeilujen hyédyntamisessa palveluiden kehitta-
miseksi seka kehitettyjen palvelukonseptien kayttéon otossa.

Suomella on mahdollisuus kehittda testaamista esimerkiksi automaattisten likenneva-
lineiden kyberturvallisuuden parantamiseksi seké edellytyksia tarjota testiymparistdja
ja -olosuhteita, jotka edistavat automaattisten jarjestelmien kykya selviytya jatkossa
my0Os haastavista olo-suhteista ja tilanteista. Suomessa tarvitaan myds omaa tutki-
musta, kokeilutoimintaa ja pilotointia, joiden avulla saadaan ymmarrysté esimerkiksi
likennevalineen automaatioteknologian ja infrastruktuurin valisesta vuorovaikutuk-
sesta ja infrastruktuurin kehittdmisen tarpeista. Kokeilujen ja testaamisen kautta kehi-
tetdan myos yritysten osaamista ja kilpailukykya kansainvalisilla markkinoilla.

Keskeiset toimenpiteet:

12. Suunnataan tutkimus-, kehitys- ja innovaatiorahoitusta automaatiokokei-
luihin ja -pilotteihin seké& kehitysté tukevan tutkimuksen tekemiseen.

13. Tehostetaan kansallisen ja EU-rahoituksen hyédyntamista automaation
edistamiseen. Vaikutetaan kansainvélisesti ja EU:ssa myds siihen, mihin
tutkimusta, innovaatiotoimintaa ja pilotteja suunnataan.

Toimenpiteiden pdéasialliset vastuutahot: Liikenne- ja viestintavirasto, Vaylavirasto,
Business Finland, Suomen Akatemia ja liikenne- ja viestintaministerid. Virastot toteut-
tavat toimenpiteitd osana niille kuuluvia tehtavia. Virastot tekevat vuosittain tarkemmat
suunnitelmat toimenpiteiden edistamiseksi.

Muut keskeiset toimijat: Kunnat, yliopistot ja korkeakoulut, tutkimuslaitokset, yritykset
ja yhteisot.

Resurssivaikutukset: Edellyttaa lisarahoitusta, muun muassa Liikenne 12 -suunnitel-
massa esitetyn 76,5 miljoonan euron kokeilukokonaisuuden mukaisesti.
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Liikennemuotokohtaisesti painopisteitd ovat erityisesti seuraavat:

o Tieliikenteessa kokeillaan ja pilotoidaan automaation hyddyntamista
kaupunki- ja taajamaymparistéissa henkil- ja/tai tavarakuljetuksissa.

o Vesiliikenteessa kehitetdén koealustoja seké niiden yhteisty6ta saa-
doshiekkalaatikkona ja liiketoiminnan markkinoille paasyn mahdollis-
tajana. Lisaksi toteutetaan kokeiluja ja pilotteja kansallisesti ja lahi-
alueilla seké edellakavijamaiden kesken.
Rautatieliikenteen automaation edistamiseksi rakennetaan Digirata-
hankkeen mukaisesti testirata.

o Miehittdmattdmassa ilmailussa mahdollistetaan kokeiluita UAS-ilma-
tilavyohykkeiden (Unmanned Aircraft Systems) avulla.

5.6 Osaamisen kehittaminen

Liikenteen automaatio tulee vaatimaan sita kayttavilta inmisiltd uudenlaista osaamista.
Jotta automaatiojarjestelmat voivat edistaa turvallisuuden, tehokkuuden ja kestavyy-
den vision toteutumista, niitd on osattava kayttaa oikein. Automaatio myds muuttaa
tydn tekemisen tapoja. Aihepiiri vaatii selvitystyota, joka koskee useampaa hallinnon-
alaa. Osaamisen kehittamisessa on ensivaiheessa syyta tarkastella kuljettajakoulu-
tusta ja ammattipatevyyksien kehittamistarvetta eri likennemuodoissa. Lisaksi on
syyta selvittaa kuluttajan uusia osaamistarpeita automaattisten jarjestelmien loppu-
kayttajana erityisesti tieliikenteessa.

14. Selvitetddn automaatioon liittyvéat osaamistarpeet ja keinot osaamisen
kehittdmiseksi.

Toimenpiteiden p&aasialliset vastuutahot: Liikenne- ja viestintdministerio, opetus- ja
kulttuuriministerio, tyo- ja elinkeinoministerio.

Muut toimijat: Liikenne- ja viestintavirasto, Opetushallitus, Jatkuvan oppimisen ja
tyollisyyden palvelukeskus, yksityisen sektorin toimijoita edustavat jarjestot, yliopistot
ja korkeakoulut, ammatillisen koulutuksen jarjestajat ja muut osaamispalvelujen
tuottajat.
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5.7 Vaikutusten arvioinnin ja sita tukevan
mittariston kehittaminen

Liikenteen automaation lainsdadanto- ja toimenpidesuunnitelman valmistelun yhtey-
dessa kaynnistettiin tyd my6s automaatiovaikutusten arvioinnin kehittamiseksi.
Kyseessé on varsin haastava tehtava, joka kansainvélisestikin on vasta alkuvaiheis-
saan. Vaikutusten arvioinnin olisi tuettava myds ymmarryksen lisdamista laajemmista
automaation vaikutuksista, kuten vaikutukset yksil6ihin ja yhteiskuntaan seka liikenne-
jarjestelmaan kokonaisuudessaan. Myds vaikutuksia muihin tienkayttajiin ja likenne-
muotoihin, kuten kdvelyyn ja pyorailyyn, olisi pystyttava arvioimaan.

Etenkin maarallisten arviointikriteereiden kehittdminen on haastavaa. Lisdksi on todet-
tava, ettd nimenomaan automaation aiheuttamia vaikutuksia voi olla vaikea saada
eroteltua yhteisvaikutuksesta, joka on seurausta kaikista samaan suuntaan vaikutta-
vista eri toimenpiteistd. Taman takia suunnitelmassa pystyttiin vasta hahmottamaan
vaikutusten arvioinnin kehikkoa. Automaatiovaikutusten arviointi yhteensovitetaan
osaksi liikennejarjestelmasuunnittelun vaikutusarviointityota.

15. Luodaan liikenteen automaatiokehityksen vaikutusten arvioinnin kehikko
seka sitéa tukeva mittaristo.

Vastuutaho: Liikenne- ja viestintaministerio.

Muut toimijat: Liikenne- ja viestintavirasto, Vaylavirasto, limatieteen laitos, tutkimus-
lai-tokset, yliopistot ja korkeakoulut.

5.8 Periaatepaatoksen toimeenpano ja seuranta

Liikenteen automaation periaatepaatdksen toimeenpano edellyttda vuositasolla tehta-
vien tarkempien suunnitelmien tekemisté. Periaatepéaéattksen vaikuttavuutta tullaan
mittamaan ja toimenpiteiden toteutumisesta raportoidaan. Liikenteen automaation lain-
saadanto- ja avaintoimenpidesuunnitelma sisaltda toimenpiteen liikenteen automaation
vaikutusarvioinnin ja sita tukevan mittariston kehittdmisesta osana Liikenne 12 -suun-
nitelman vaikutusarviointien kehittamistyota.
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Il OSA

Liikenteen automaation
lainsaadanto- ja
avaintoimenpidesuunnitelma

Toinen osa siséltaa yksityiskohtaisemman toimenpidesuunnitelman, joka pohjautuu
valtioneuvoston periaatepaatoksessa linjatuille toimenpidekokonaisuuksille. Kyseessa
on virkamiestason nékemys siité, millaisista toimenpiteistad kokonaisuudet muodostu-
vat. On huomattava, etta periaatepaatoksen mukaisesti toimenpiteiden kokonaisuus
tarkentuu edelleen vuosittain laadittavien suunnitelmien avulla.
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1 Tielilkenne

Tieliikenteen automaatiossa Suomen tavoitteena on mahdollistaa ihmisten liikkuminen
lahtépaikasta suunniteltuun maaranpaahan soveltuvia automaatiotoimintoja hyodyn-
taen. Tieliikenteen automaatio kohti taysin itsestdan ajavia ajoneuvoja on ollut hitaam-
paa kuin muutama vuosi sitten arvioitiin. Kehitys kuitenkin etenee vaajaamattéa siten,
ettd uudemmissa ajoneuvoissa on jo huomattava maara kuljettajaa avustavaa auto-
matiikkaa, kuten kaistavahteja ja dynaamisia vakionopeudensaatimia. Tavoitteita ja
niita tukevia toimenpiteita ei ole syyta kohdistaa kaukaiseen tulevaisuuteen ja kaikki-
alla itsestaan liikkkuviin ajoneuvoihin, vaan automaation hydétyja tulee voida kotiuttaa
sitd mukaa kuin tekniikat kehittyvat ja tulevat markkinoille.

Suomi on maantieteellisesti laaja maa, jossa tulee jatkossakin olemaan vaihtelevia
likenneymparist6ja ja olosuhteita. Automaattinen liikennevéline ei voi esimerkiksi
pysahtya joutuessaan automaatiotoiminnoille méaaritellyn toimintaympariston ulkopuo-
lelle, vaan matkan on voitava jatkua ihmisen toimiessa kuljettajana.

Automaation hyddyntamista on edistettéva siten, ettd automaattinen ajojarjestelma voi
hoitaa dynaamista ajotehtavaa mahdollisimman laajoilla alueilla Suomessa, mahdolli-
simman riippumattomasti sdéolosuhteista. Lyhyemmalla tahtaimella tdmé& on mahdol-
lista moottoritieolosuhteissa. Tueksi tarvitaan muun muassa kehittynytta saantelya,
fyysisen infrastruktuurin luokittelua alyliikenteen néakdékulmasta sekéa vaylien varsilla
olevan digitaalisen infrastruktuurin kehittamista.

Seka kaupunkien syo6ttoliikenteessa ettéa haja-asutusalueella tarjottavien joukkoliiken-
teen palveluiden on mahdollistettava matkaketjujen kilpailukyky henkildautoiluun ver-
rattuna. Automaattiset ja etdohjatut ajoneuvot, pienlinja-autot ja muut automaattiset
joukkoliikennevalineet on kytkettava saumattomasti muuhun joukkoliikenteeseen ja
matkaketjuihin.

Joukkoliikenteen palveluiden kehittamisessa ja kayttéonotossa etdohjatut pienlinja-
autot muodostavat yhden kehityksen keihdankéarjen. Niita voidaan kayttdd muun mu-
assa matkareittien ensimmaisen ja viimeisen kilometrin palveluiden tarjontaan taa-
jama-alueilla seka haja-asutusalueilla likenneyhteyksien parantamiseen. Toinen kiin-
nostava kehityssuunta on pienlogistiikkaan kaytettavat kuljetusrobotit. Naiden avulla
tarjottavien palveluiden kehittamisté ja kayttdéa on tuettava siten, etta edellakavijyys
tallaisten palveluiden markkinan luomisessa on mahdollista.
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Saantely

Kaynnissa on laaja tieliikenteen automaatioon vaikuttavan saéntelyn tarkas-
telu- ja valmisteluhanke, jolla valmistaudutaan tulossa oleviin kansainvalisiin
sopimusmuutoksiin. Hankkeessa tarvittavan valmistelun tueksi on asetettu
tydryhma, jolla voi olla tarvittava maara alatydryhmia. Hankkeessa tyostetaan
ainakin seuraavia keskeisia kysymyksia:

o Automaattisten ajojarjestelmien kehittdmiseen, yllapitoon, hyo-
dyntamiseen ja kayttoon seka kaytdsta poistoon liittyvien toimijoi-
den roolien seka rooleihin liittyvien velvollisuuksien ja oikeuksien
maéarittdminen,

o Velvoitteiden ja vastuiden kohdistumisen selkeyttdminen uudessa
toimintaymparistdssa seka vastuullisuuden kulttuurin syntymisen
tukeminen saantelyn keinoin,

o Algoritmien lapinékyvyyden varmistaminen ja kyberturvallisuuden
huomioiminen,

o Ihmisen ja koneen véliseen vuorovaikutukseen liittyvan 1apinaky-
vyyden varmistamisen elementtien luominen,

o Liikennesééanttjen toimivuuden tarkastelu siitd nakékulmasta,
miten ne voidaan muuntaa automaattisten ajoneuvojen hyodyn-
nettaviksi digitaalisessa muodossa,

Tarvittavan osaamisen kehittaminen,
Tarvittavien testaus- ja hyvaksyntamenettelyjen ja osaamisen
kehittdminen.

Varmistetaan, ettei lainsaadanndssa ole esteita etdohjattavien pienlinja-auto-
jen kaytolle ja niiden avulla tarjottaville palveluille.

Osallistutaan aktiivisesti YK:n Euroopan talouskomissiossa (UNECE) toimivan
asiantuntijaryhman tyéhon, jonka tavoitteena on uuden automaatiota koske-
van kansainvalisen oikeudellisen instrumentin valmistelu.

Osallistutaan EU:n tekodlya koskevan saantelykehikon valmisteluun.
Yllapidetdan automaatiokehityksen tilannekuvaa osana koko liikennejarjestel-
maéa koskevaa analyysityota.

Digitaalinen infrastruktuuri

Seurataan viestintayhteyksien kehittymista teiden varsilla sdannéllisesti toteu-
tettavilla mittauksilla. Ensi vaiheessa otetaan kehittdmisen ja pilotoinnin paino-
pisteeksi moottoritiet sek& mahdollisesti kaupunkien kehéteita tai osa paa-
vaylista.
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— Maaritellaan digitaalisen infrastruktuurin tarvittava palvelutaso ja vahimmais-
vaatimukset paavaylilla ja keskeisissa liikenteen solmupisteissa yhteistydssa
alan toimijoiden kanssa.

— Varaudutaan digitaalisen infrastruktuurin kehitysta edistavan passiivi-infran
rakentamiseen julkisen ja yksityisen sektorin yhteistydsséa muun muassa
selvityksin ja kokeiluin.

— Selvitetaan julkisen ja yksityisen sektorin yhteistydssa digitaalisen infrastruk-
tuurin rakentamista tukevia rahoitusvaihtoehtoja, kuten EU-rahoituksen saa-
mista. Edistetdan yhteistytssa myds erilaisia yhteisrakentamishankkeita ja
yhteisrakentamisen muotojen kehittymista.

— Selvitetdan sahkonsyoton ja -jakelun kehittamista paavaylien varsilla niin,
ettd muun muassa kehittyneen tietoliikenneverkon sahkodntarpeisiin voidaan
vastata.

1.3 Tiedon hyodyntaminen

— Kehitetddn kuntien katuverkkoa koskevien tietojen kattavuutta, laatua ja saata-
vuutta liikenteen automaation tarpeita varten vastaavasti kuin valtio omista-
mansa vaylaverkon osalta, kuten valtakunnallisessa liikennejérjestelméasuunni-
telmassa todetaan.

— Vaikutetaan aktiivisesti ITS-direktiivin? EU-tason uudelleentarkastelutydhén.

— Edistetaan liikennesaéantdjen saatavuutta digitaalisessa muodossa.

— Selvitetdan, miten liikkennevalineiden keraamaa lilkenteen turvallisuuteen ja
sujuvuuteen liittyvaa tietoa saataisiin jaettua toimijoiden kesken kaikkia hyo-
dyntavalla tavalla. Kehitystydssa huomioidaan tietoaineistojen laadun ja katta-
vuuden ohella myd6s kyberturvallisuus seka yksityisyydensuojaan, tietosuojaan
ja liikesalaisuuksien suojaan liittyvat kysymykset.

1.4 Fyysinen infrastruktuuri

— Maaritellaan ensi vaiheessa moottoriteihin kohdistuvat kehittdmistoimet ja
pilotoidaan niita todellisella noin 150 kilometria pitkalla tiejaksolla. Seuraa-
vassa vaiheessa kaynnistaan tarpeellisiksi todetut kehittdmistoimenpiteet kai-
kille yli 100 kilometria pitkille moottoritiejaksoille. Myéhemmin méaéritellaén ja
toteutetaan kehittAmistoimenpiteet muulle automaattiliikenteen palvelutaso-
luokituksen ylemmaén tason tieverkolle.

1 Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU tieliikenteen alykkaiden liikennejar-
jestelmien kayttddnoton ja tielikenteen ja muiden likennemuotojen rajapintojen puitteista
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Kehitetdaan kunnossapitoa, etenkin talvikunnossapitoa siten, etta se tukee auto-
maatiota my6s pohjoisemmilla alueilla.

Vaikutetaan kansainvélisessa yhteistydssa vaylien alykkaan luokittelun kehitté-
miseen seka vaylien ja ajoneuvojen automaatioedellytysten mahdollista vuoro-
vaikutusta koskevien edellytysten madrittelyyn.

Kokeilut ja testaaminen

Kokeillaan ja pilotoidaan automaation hyddyntémisté kaupunki- ja taajamaym-
paristdissa henkil6- ja/tai tavarakuljetuksissa.

Kehitetddn Suomen lainsdadantda ja kansallista ohjeistusta tavoilla, jotka

1) edistavat Suomen houkuttelevuutta testausymparisténa, 2) varmistavat
turvallisuuden ja kyberturvallisuuden toteutumisen testaamisessa ja

3) tekevat testaamisesta toimijoiden kannalta ennakoitavaa ja joustavaa.
Tehostetaan tietojenvaihtoa jo tehdyista tutkimuksista ja piloteista seka
kokeiluista.

Tuetaan haastavien liikenne- ja keliolosuhteiden testausekosysteemia. Paran-
netaan toimijoiden valista yhteisty6ta, jotta voidaan mm. valttaa paallekkaista
tekemistd. Huolehditaan ekosysteemin yhteisty6sta tutkimusmaailman kanssa.
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2 Vesiliikkenne

Tavoitteena on luoda edellytykset vesiliikenteen automaatiolle seké edistdd suoma-
laisten automaatioratkaisujen kayttéonottoa liiketoiminta- ja palvelutarpeet huomioi-
den. Termilla "vesiliikenne” tarkoitetaan seka meri- etta sisavesiliikennetta.

Vesiliikenteessa automaatio etenee parhaillaan aluksen eri jarjestelmissa. Alus- ja
sensoriteknologiat seké tekoalysovellukset ovat jo kehittyneita. Alus on tarpeen ndhda
yhtendisena systeemind, jonka jarjestelmien tulee toimia yhteen.

Ensisijainen tavoite ei ole poistaa miehistta aluksesta vaan lisata autonomisten ja sii-
hen liittyvien teknologioiden mydéta vahitellen merilikenteen turvallisuutta, tehokkuutta
ja kestavyytta. Kaikkien toimintojen suhteen taysin autonominen ja miehittamatén alus
onkin viela kaukaisemmassa tulevaisuudessa. Miehistda tarvittaneen tiettyihin tehté-
viin kuten matkustajista huolehtimiseen myos jatkossa.

Koska vesi- ja etenkin meriliikenteen sdantely on pitkalti kansainvalistd, Suomen
tavoitteena on, ettéa kansainvéalinen lainsdadannon viitekehys tukee korkean tason
automaation ja autonomisen merenkulun kayttéénottoa esimerkiksi meritilannekuvan
ja navigoinnin osalta. Suomen kannalta keskeisia haasteita vesiliikenteen automaa-
tion hyddyntamiseksi ovat muun muassa navigoitavuudeltaan haastava saaristo
seka talviolosuhteet.

Vesiliikenteesséa on tavoitteena lisata vaylien ja kuljetusketjujen alykkyytta. Kehityk-
sessa on keskeista, ettd kansallisesti saadaan aikaan alykkaan vesivaylan vaatima
fyysinen ja digitaalinen infrastruktuuri, tietopalvelut sek& hallinnointimalli, jotka tukevat
kayttoonottoon johtavaa pilotointia ja etenevaa automaatiota. Liséksi tavoitteena on,
etté etaluotsaus voidaan ottaa kayttoon valikoiduilla alueilla ja etta liikenteen ohjauk-
sessa hyddynnetaan useasta lahteesta koostuvaa, eri kayttajaryhmille jaettavissa ole-
vaa digitaalista, ajantasaista tilannekuvaa. Kansallisesti tavoitellaan lahivuosina kehit-
tyneen automaation hyddyntamistéa satamissa seka rajatuilla alueilla kansallisessa
rahtilikenteessa ja navigoinnissa. Lisdksi tavoitteena on toteuttaa mahdollisia ensim-
maisia kayttéonottoja satamien ja saaristoliikenteen automaation kokeiluiden kautta.
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2.1 Saantely

Vaikutetaan yhtenaisen saadosviitekehyksen syntyyn kansainvalisessa ja
EU-yhteistydssa. Lisaksi selvitetdén kansallisen lainsaddannén muutostarpeet
kansallisen vesialueen osalta ensimmaisten palvelujen ja pilottien mahdollista-
miseksi. Painopisteiné ovat erityisesti seuraavat asiat:

o

IMO:ssa kéynnissé olevan sdadoskartoituksen loppuun saattaminen
olennaisten sopimusten osalta,

Etenevan automaation mahdollistavan tavoitepohjaisen ja kokonais-
valtaisen saadosinstrumentin kehittaminen seka tarvittavat sopimus-
muutokset ja tulkinnat,

Poikkileikkaavien haasteiden ja teemojen, kuten terminologian, maari-
telmien ja vastuukysymysten ratkaiseminen,

Digitaalisen infrastruktuurin (viestintayhteydet) seka tietojen ja tiedon-
vaihdon vaatimusmaarittely,

Olemassa olevien teknologioiden (liittyen esimerkiksi konenakoon,
tahystykseen, tormaysten estadmiseen ja digitaalisiin turvalaitteisiin)
kayttoonotto,

Ihmisen ja koneen vélinen vuorovaikutus sek& automaation osaamis-
vaatimukset,

Alus jarjestelmand, aluksen ja maatoimijoiden vuorovaikutus, verkot-
tuminen, turvallinen navigointi ja tilannekuva,

Selvitetdan kansallisen lainsdadanndn muutostarpeet aluksi kansallisen vesi-
alueen osalta ja ensimmaisten palvelujen ja pilottien mahdollistamiseksi, my6-
hemmin IMO- ja EU-lainsdadannén toimeenpanemiseksi. Hankkeessa tydste-
tdan ainakin seuraavia kysymyksia:

@)

toimijoiden roolien ja vastuiden tdsmentédéminen automaation ede-
tessa,

valiaikaisten saannosten tarve liittyen mm. alykkaiden ja virtuaalis-
ten turvalaitteiden kayttéénottoon,

etaluotsauksen kayttdonoton mahdollistaminen.

2.2 Digitaalinen infrastruktuuri

Maaritellaan alykas vesivayla, mihin kuuluvat erityisesti viestintayhteydet
(digitaalisen infrastruktuurin suunnitelma), dynaamisen tiedon hyddyntamisen
ja vaihdon malli (eri toimijoiden kerdéamaét tiedot, alusteknologian ja tekoalyn
merkitys) ja fyysinen infrastruktuuri (kuten turvalaitteet).

Selvitetdan hyddynnettavien resurssien puitteissa eri alueilla (vaylat, avomeri)
ja solmupisteissa (satamat) tarvittavat viestintéayhteydet.

49



2.3

2.4

LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Tiedon hyodyntaminen

Huomioidaan automaation tarpeet esimerkiksi osana uuden meriliikenteen
ilmoituspalvelu -hankkeen (European Maritime Single Window, EMSW) arkki-
tehtuurikehitysta yhtenaistamalla ja harmonisoimalla tiedonvaihtoa seka
luomalla edellytyksia kolmansien osapuolten tarjoamien lisdarvopalveluiden
kehittdamiseen.

Selvitetadan ja toteutetaan muun kuin turvallisuuskriittisen viranomaistiedon
(kuten tutkatiedot rajatuilta alueilta ja reittitiedot) jakaminen entista laajempaan
kayttoon.

Kehitetaan kannusteita yksityisten toimijoiden hallussa olevien tietojen jakami-
sen kehittamiseksi, seka selvitetdan kannusteiden kaytén mahdollisesti vaati-
mat lainsdadannon muutokset.

Selvitetdan standardien hyddyntaminen tilannekuvan jakamiseksi ja hyodynta-
miseksi.

Fyysinen infrastruktuuri

Kehitetdan alykkaan vesivaylan fyysista infrastruktuuria ja sen yhteiskayttoa,
kuten sddasemia, alykkaita kiinteita ja kelluvia turvalaitteita seka sensoreita.
Parannetaan kustannustehokkuutta infrastruktuurien, kuten sensorien seka
simulaattorien, yhteiskayt6lla. Sddasemia ja -sensoreita sijoitetaan satamiin ja
sellaisille vaylan osille, joista ei viela saada riittavan tarkkaa tietoa.
Parannetaan turvalaitteiden ja sensoreiden sahkon syottod saaristossa paa-
asiassa aurinkoenergian avulla.

Otetaan kayttéon satama-automaatiota mm. laiturirakenteissa.

Kokeilut ja testaaminen

Kehitetdan koealustoja seka niiden yhteistydta sdaddshiekkalaatikkona ja lii-
ketoiminnan markkinoille pAdsyn mahdollistajana. Liséksi toteutetaan kokeiluja
ja pilotteja kansallisesti ja lahialueilla seka edellakavijamaiden kesken.
Toteutetaan merenkulun kokeiluja ja laajoja yritysvetoisia pilotteja kansallisesti,
l&hialueilla ja kansainvalisesti tukemaan ratkaisujen suorituskyvyn ja turvalli-
suuden, yhteentoimivuuden, uusien roolien, vastuiden ja menettelytapojen to-
dentamista, uusia automaation ja datatalouden yhdistavia liiketoimintamalleja
seka logistisia ketjuja.

Kiinnitetdan erityistd huomiota osaamisen ja ekosysteemien vahvistamiseen ja
hyddyntamiseen, tulosten hyddyntamiseen seké kokeilujen ja ratkaisujen
skaalaamiseen kansainvalisille markkinoille.
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Satamien valisia kansainvalisia pilotteja tehdaan hyddyntaen ekosysteemeja
ja kansainvalisia verkostoja (mm. MASSPORTS). Tavoitteena saada aikaan
erityisesti pienten ja suurten satamien valisia kokeiluja yhteentoimivuuden
edistamiseksi.

Testataan ja otetaan kayttdon IMO:n kokeiluohjeistus, EU:n kokeiluohjeistus ja
muu kansainvalinen ohjeistus soveltuvin osin ja tdydennetaan niita tarvitta-
essa kansallisella ohjeistuksella ja lainsaadannolla.

Tehd&aan kansallisen saaristoliikenteen kokeiluja (esim. turvalaitteet, tiedon-
vaihto ja digitaalinen infrastruktuuri, automaation hyédyntaminen yhteysaluslii-
kenteessé, lainsaadanto, ohjeistus ja valvonta).

Huomioidaan kokeiluissa talvimerenkulun ja jaAanmurron tarpeet.

Testataan ja otetaan kayttoon etéluotsausta tukevat maarittelyt ja edistetédan
etaluotsauksen kayttoonottoa seké vaikutetaan kansainvalisesti yhtenaisiin
kaytantoihin pohjoismaisella ja kansainvélisella yhteistyolla.

Tuotetaan kehittamishankkeissa maarittelyja etdluotsaukseen ja todennetaan
niita kokeiluissa ja demonstraatioissa.

Selvitetdan etaluotsauksen vaatima organisointi ja resurssit.
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3 Raideliikenne

Keskeisena tavoitteena on ottaa pitkdjanteisesti kayttdon uusia teknologioita erityi-
sesti rautatieliikenteen kulunvalvonnan ja liikenteen ohjauksessa. Tarkeimpia kokonai-
suuksia tdman edistamisessa on vaikuttaa EU-sééantelyyn raideliikenteen automaation
mahdollistavasti seka Digirata-hankkeen avulla liséta rautatieliikenteen automaatiota
edistavaa tietoa ja osaamista.

Raideliikenteella tarkoitetaan rautatieliikennetta ja kaupunkiraideliikennettd, joka jae-
taan viel& erikseen metroliikenteeseen seka raitiotieliikenteeseen. Rautatieliikenne
poikkeaa muista liikennemuodoista siten, etta se on toimintaymparistéltaan suljettu.
Rataverkolla ei voi liikenndida ilman asianmukaisia lupia, ja toimijoiden maéara on ra-
jallinen. Automaatiolla ja datan hyddyntamisellda suurimmat hyddyt rautatieliikenteessa
arvioidaan saavutettavan kulunvalvonnassa- ja ohjauksessa.

Rautatieliikenteen kulunvalvonnan- ja ohjaamisen parasta ratkaisua Suomelle ollaan
selvittdmassa liikkenne- ja viestintdministerion johtamassa ja Véaylaviraston ja Fintraffic
Raide Oy:n projektoimassa Digirata-hankkeessa. Rautatieliikenteen automaation
mahdollistaminen kytkeytyy Digirata-hankkeen etenemiseen.

Digirata-hankkeen tdméan hetken merkittavin toimenpide on koerata, joka muodostaa
Digirata-hankkeen kokeiluympériston ja siten myo6s rautatieliikenteen automaation
kokeilujen edistamisen kannalta valttAmattoman testausalueen. Rataosuudelle raken-
netaan ETCS-testirata (European Train Control System) sekd ETCS-laboratorio. Digi-
radan puiteissa on mahdollista testata automaation ja datan hyédyntamista raideliiken-
teessa. Lisaksi testataan, miten pilottirata tayttdd EU:n teknisten eritelmien vaatimukset
taysin myos radioverkkoratkaisujen osalta ja varmistetaan rataverkon ja liikkkuvan ka-
luston yhteentoimivuus kaupallisessa liikenteessa.

Datan hyddyntadmisen osalta tavoitteena on luoda digitaalisen rautatieliikenteen suo-
malaista vientiosaamista, jossa painopisteend on automaatio, datan hyédyntdminen
seka kyberturvallisuuden kehittdminen. Tavoitteena on muodostaa uusia teknologioita
kehittava julkisen ja yksityisen sektorin yhteistydkokonaisuus rautatieliikenteelle.

Kaupunkiraideliikenteen osalta metroliikenteen automatisoinnilla pystytaan saavutta-
maan merkittavia etuja esimerkiksi turvallisuudessa ja tehokkuudessa. Raitioliikenteen
osalta automaatio edellyttaa tavoitteiden maarittelya seka suunnittelua osana kaupun-
kilikenteen kokonaisuutta.
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Saintely

Arvioidaan ratalain ja raideliikennelain seka liikenteen palveluista annetun lain
sisaltd automaation ja digitalisaation mahdollistamisen ndkékulmasta. Liséksi
selvitetddn kaupunkiraideliikennetta koskevan lainséadannon toimivuus auto-
maation mahdollistamisen nakdékulmasta erityisesti sekaliikenteessa.
Vaikutetaan siihen, ettd EU-saéntely rautatieliikenteessé on teknologianeutraa-
lia ja mahdollistaa yleisesti kaytdssa olevien teknologioiden, kuten yleisten
viestintaverkkojen ja paikannusjarjestelmien kdyton. Suomen tavoitteena on,
ettd jatkossa rautatieliikenteessa on mahdollista mm. liikkenteenhallinnan
optimointi tekoalyn avulla, reaaliaikaisen tiedon jalostaminen ja jatkuvasti péi-
vittyva kapasiteetti- ja aikataulutieto.

Digitaalinen infrastruktuuri

Toteutetaan Digirata -hankkeen kehitys- ja verifiointivaiheet (2021-2027).
Kokonaisuuteen sisaltyvat mm. testirata, testauslaboratorio, rautateiden
5G-radioverkon kehittdminen (FRMCS) ja rautateiden paikannusjarjestelma.
Hankkeen hankinta- ja toteutusvaiheessa (2028-2040) koko rataverkko on
tarkoitus varustaa ERTMS (European Rail Traffic Management System)
-jarjestelmalla.

Muodostetaan tarvittava ymmarrys ja tieto, jotta Suomessa voidaan toteuttaa
radiopohjainen rautatieliikenteen kulunvalvontajérjestelmé& ETCS. Tavoite on,
etté rautatieliikenteessa kaytettava radioverkko on kaupallisten toimijoiden
tarjoama LTE/5G-verkko.

Tiedon hyodyntaminen

Kehitetdan kaupunkiraideliikenteeseen liittyvien tietojen satavuutta ja jaka-
mista.

Luodaan toimijoiden kesken yhteisymmarrys fyysisesta infrastruktuurista
tehtavan automaattisesti paivittyvan digitaalisen kaksosen tarpeellisuudesta
ja tasosta.
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Fyysinen infrastruktuuri

Rakennetaan Digirata-hankkeen mukainen kokeilurata, joka varustellaan
mahdollisimman edistyksellisilla tiedonsiirto- ja ratainfralla. Tama& ympéaristo
mahdollistaa rautatieliikenteen automaatiotasojen 1 ja 2 kokeilemisen.

Kokeilut ja testaaminen

Rautatieliikenteen automaation edistamiseksi rakennetaan Digirata-hankkeen
mukaisesti testirata.
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4 Miehittamaton ilmailu

Suomen tavoitteena on olla houkutteleva ymparistd kokeilujen ja testien tekemiselle,
ja sitd kautta olla yksi edellakavijamaista, joissa miehittamattéman ilmailun palveluita
otetaan kayttéon teknisen kehityksen sallimassa tahdissa. Julkisen sektorin toiminnan
keskiossa on oltava teknologisen kehityksen mahdollistaminen. Liikenteen automaa-
tiokehityksen kannalta tarkastellaan erityisesti miehittdméaténta ilmailua, silla miehite-
tyssa ilmailussa automaatiokehitys on jo pitkalla ja siihen liittyvat rakenteet ja saantely
ovat lahtdkohtaisesti jo olemassa.

Miehittamattomalla ilmailulla on tunnistettu olevan jatkossa merkittavasti nykyista laa-
jemmin kaupallista potentiaalia. Valtaosa miehittamattéman ilmailun toiminnan markki-
napotentiaalista kohdistuu kauko-ohjaajan tai lentoa valvovan operaattorin nakdyhtey-
den ulkopuolella tapahtuviin lentoihin. Laajamittainen operointi edellyttda muun muassa
nykyista kattavampia ja luotettavia digitaalisessa muodossa olevia reaaliaikaisia tietoja
iimatilasta ja sen kayttajisté seka tietoa matalilla lentokorkeuksilla ja kaupunkialueilla
olevista lentoesteista. EU:ssa on valmisteltu miehittAmatdnta ilmailua koskeva
U-space-saantelykehys, jossa on kyse turvallisen toimintaympariston luomisesta
automatisoidulle miehittdmattdmalle ilmailulle.

Nykyisin miehittdmattéman ilmailun toiminta ilman nakodyhteytta vaatii erillisen ilmati-
lan perustamista, esimerkiksi vaara-alueen. Vaara-alueelle lentdmisté ei ole muilta
rajoitettu, mutta kaytannéssa muu ilmailu valttaa aluetta, jolloin ilmatilan kaytto ei ole
tehokasta. lImatilan dynaamisen hallinnan toteuttamiseksi on tarpeen ilma-aluksien
kyvykkyys jakaa hajautetusti tietoa sijainneistaan ja havainnoinneistaan. U-space-
saantelylla pyritddn dynaamiseen ja joustavaan ilmatilan kayttoon, jossa miehittama-
ton ja miehitetty ilmailu voidaan turvallisesti yhteensovittaa. Tama edellyttdd mm. sit&,
etta kaikki tallaisessa U-space-ilmatilassa toimivat ilma-alukset olisivat nahtavissa
sertifioidulle palveluntarjoajalle, jonka tehtéavéana olisi huolehtia siité, etta tormayksia
ei tapahdu.

4.1 Saantely

— Edistetaan riskiperusteista ja kaikkien ilmatilan kayttajien tarpeet yhteensovit-
tavaa saantelytapaa, kehitetdan kansallisen ilmailusdéntelyn toimivuutta erityi-
sesti matalalla harjoitettavan lentotoiminnan osalta sek& maaritetdédn EU:n
U-Space-ehdotuksen mukaisia miehittamattéman ilmailun lennonvarmistuk-
seen rinnastuvia U-Space-toimintaymparistoja.

— Vaikutetaan aktiivisesti siviili-ilmailun ja erityisesti miehittdmatonté ilmailua,
ilmailutoimijoiden kyberturvallisuutta ja ilmatilan hallintaa koskevan saantelyn
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valmisteluun EU:ssa ja Euroopan lentoturvallisuusvirasto EASA:ssa. Osallis-
tutaan aktiivisesti miehittamatonta ilmailua koskevien kansainvélisten standar-
dien ja suosituksien kehittdmiseen kansainvélisessa siviili-ilmailujarjesto
ICAO:ssa.

Digitaalinen infrastruktuuri

Selvitetdédan muun muassa verkkojen suuntaukseen liittyvien erityisten haas-
teiden ratkaisemista, jotta ilma-alukset voisivat lahettd& ja vastaanottaa dataa
lennon aikana.

Tiedon hyodyntaminen

Kehitetdan sddolosuhteita, lentoesteitd ja muiden miehittdméattémien ilma-
alusten sijaintia koskevien tietojen saatavuutta ja jakamista.

Fyysinen infrastruktuuri

Kehitetdan lentopaikkojen saantelya ja lentoonlahto- ja laskeutumispaikkojen
yhteensovittamista maankayton suunnittelussa.

Kokeilut ja testaaminen

Mahdollistetaan kokeiluita UAS-iimatilavy6hykkeiden (Unmanned Aircraft
Systems) avulla.
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il OSA

Taustaselvitys

Kolmas osa koostuu periaatepéatoksen ja lainsaadanto- ja avaintoimenpidesuunnitel-
man taustaselvityksesta. Siina kdydaan lapi automaatiokehityksen taman hetkista tilaa,
likennevalineiden teknista kehitysta, oikeudellisia kysymyksia ja sdantelykehikon kehit-
tamistarpeita, liikenteen ohjaus- ja hallintapalveluiden kehittamista, likenteen automaa-
tion tarvitsemaa digitaalista infrastruktuuria, tiedon hyddyntadmisen edistamista nimen-
omaan lilkkenteen automaation tarpeisiin, automaation tarvitsemaa fyysistéa infrastruk-
tuuria, seka kokeiluja ja pilotointia ja niiden tukemista. Asioita on tarkasteltu pdéosin
likennemuotokohtaisesti, silla tyd jakaantuu kansainvélisesti ja EU:ssa edelleen siten.
Lisaksi likennemuotojen automaatiokehityksessa on niiden ominaisuuksista johtuvia
suuriakin eroja.
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1 Katsaus liikenteen automaation
saantelyn kehitystarpeisiin

Tekoalylla (Artificial Intelligence, Al) tarkoitetaan kaytanndssa varsin laajaa kirjoa tek-
nisia jarjestelmia esimerkiksi konenadsta aina itseoppiviin jarjestelmiin. Talla hetkella
kaytossa on jarjestelmia, joissa on tekoalyn piirteita, kuten erilaista analytiikkaa ja ko-
nendkoa, mutta itseoppiviin jarjestelmiin on vield matkaa. Lyhyena yleistyksena voi
todeta, ettd tekodlyad kayttavat jarjestelmat pohjautuvat algoritmien ja datan kayttoon.
Vastaavasti voidaan todeta, etta likenteen automaatio perustuu datan hyddyntami-
seen ja tekodlyjarjestelmien kayttoon.

1.1 Liikenteen automaation kannalta keskeiset
eettiset periaatteet

Liikenteen automaation sdantelyn voidaan katsoa perustuvan eettiselle "ei saa tehda
vahinkoa” -periaatteelle, jota myds EU:n korkean tason asiantuntijaryhméan suuntavii-
voissa? korostettiin. Liikenteen automaatiossa tama periaate nakyy erityisesti turvalli-
suustavoitteen korostumisena vaikka sdantelykehikkoja luotaessa liikkenteen automaa-
tiossa muun muassa tehokkuus- ja kestavyystavoitteet huomioidaan myoéskin. Lahto-
kohtaisesti likennemuodoissa, joissa turvallisuustaso on jo nykyisin erittdin korkea
(kuten merenkulussa) vertailukohtana pidetdan vahintdédn saman turvallisuustason
toteutumista, mutta tieliikenteessa odotukset kohdistuvat turvallisuustason kohentumi-
seen nykyisesta. Myds kyberturvallisuus huomioidaan suosituksissa ja edellytetaan,
ettd mahdollisiin hytkkayksiin tai muihin riskeihin varaudutaan koko jarjestelmien elin-
kaaren ajan.

On selvad, ettd naihin periaatteisiin siséltyy samalla kielto kehittédé ja kayttaa tekoaly-
jarjestelmia niin, etta perus- ja ihmisoikeuksia loukattaisiin. Toisinaan mahdollisesti
aiheutuvia ihmisoikeusloukkauksia voi olla vaikea etukateen arvioida. Esimerkiksi
kaytetty data saattaa olla jollakin tapaa vinoutunutta, jolloin tuloksena saattaisi olla
esimerkiksi tiettyd ihmisryhmaa syrjiva jarjestelma.

2 Independent Expert Group on Artificial Intelligence set up by the European Commission:
Ethics Guidelines for Trustworthy Al. https://www.aepd.es/sites/default/files/2019-12/ai-ethics-
guidelines.pdf
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Tekoélytoimijat ja vastuullisuus (accountability)

Tekoalyjarjestelmien kayton myota toimijoiden méara kasvaa. Samalla yhdella toimi-
jalla voi olla useita erilaisia rooleja. Roolien ja niihin liittyvien velvollisuuksien ja oi-
keuksien maarittely on tarkeaa selkean ja kokonaiskuvan hahmottavan saantely-ym-
pariston luomiseksi. Tama auttaa merkittavasti myos vastuukysymysten ratkaisemi-
sessa.

Liikenteessa luonnollinen henkild on tdhan saakka ollut keskeinen toimija, johon myés
velvollisuudet ja oikeudet ovat kohdistuneet. Jatkossa oikeushenkildiden eli yritysten
merkitys tekoalyjarjestelmien kehittgjina ja hyddyntajind muodostuu keskeiseksi. Yritys-
ten on valttamatonta luoda sisdinen vastuullisuuden kulttuuri (culture of accountability),
jonka avulla ne voivat varmistaa velvollisuuksiensa huolellisen hoitamisen tekoalyjar-
jestelmia kehitettdessé ja kaytettdessa. Tassa ne tarvitsevat tukea seka saéntelykehi-
kon etta kaytannon tyokalujen muodossa.

Lapinakyvyys (transparency)

Ihmisten luottamus automaatioon on edellytys yleisen hyvéksynnan saavuttamiselle.
Luottamuksen syntymisen kannalta olennaista on, etta ihnmiset voivat ymmartaa konei-
den tekemien paatdsten perusteita ja ettd he voivat luottaa jarjestelmien kyberturvalli-
suuteen ja muuhun turvallisuuteen. Keskeinen tekija luottamuksen syntymisessé on
lapindkyvyys. Lapinakyvyydella on kaksi ulottuvuutta. Algoritmisen lapinakyvyyden
avulla rippumattomat kolmannet osapuolet, kuten viranomaiset ja tarkastuslaitokset,
voivat arvioida erityisesti jarjestelmien kyberturvallisuuden tasoa seka paatdksenteon
perusteita (selitettéavyys eli explainability). On huomattava, ettd lapinakyvyydella ei tar-
koiteta avoimuutta, eli liike- ja ammattisalaisuuksien suoja luonnollisesti patee. Algorit-
minen lapinékyvyys edellyttda asiantuntijuutta.

Lapinakyvyys tekodlyjarjestelmien loppukayttajien suuntaan on yhta keskeisté. Esi-
merkiksi liikenteen automaatiossa yksittaisen kuluttajan asemassa olevan ihmisen

on valttamatontd ymmartaa, mité jarjestelmé tekee tai mité se ei tee, ja mité ihmiselta
kulloinkin odotetaan, eli mit& oikeuksia ja velvollisuuksia hanella tietysséa roolissa toi-
miessaan on. Liséksi liikenteen automaatiossa tarvitaan lapinakyvyytta suhteessa
muihin liikenteessa liikkuviin, esimerkiksi tieliikenteessa erityisesti niin sanottujen
haavoittuvien tienkayttajien eli jalankulkijoiden ja pyorailijoiden suuntaan.

Kansainvalisesti tulisi luoda standardit, jotka mahdollistavat mitattavissa ja testatta-
vissa olevat lapinakyvyyden tasot. Lapinakyvyyden kannalta isossa merkityksessa on
dokumentointi, joka mahdollistaa jarjestelmien tarkastettavuuden (auditability) seka ta-
pahtumien jalkikateisen tarkastelun (traceability) ja mahdollisten virheiden selvittelyn.
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1.2 EU:n tekoalyn saantelykehikko liikenteen
automaation nakokulmasta

Komissio antoi 21.4.2021 ehdotuksen Euroopan parlamentin ja neuvoston ase-
tukseksi tekodlyn eurooppalaiseksi tekoalyn horisontaaliseksi sééntelyksi (KOM
(2021) 206 lopullinen). Samassa yhteydessé komissio antoi tekoélyn tiedonannon
(KOM (2021) 205 lopullinen) seka sen liitteené paivitetyn tekoalyn koordinoidun toi-
mintasuunnitelman. Asetusehdotus on uutta sdantelyd, ja se pohjautuu komission
19.2.2020 antamaan tiedonantoon Euroopan digitaalisesta tulevaisuudesta seka te-
koalya koskevaan valkoiseen kirjaan®. Valtioneuvosto antoi eduskunnalle 27.5.2021
asetusehdotukseen liittyvan U-kirjelman (Valtioneuvoston kirjelm& eduskunnalle ko-
mission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi tekoalyn har-
monisoiduksi sdantelyksi (Artificial Intelligence Act) U 28/2021 vp) ja tiedonantoon
littyvan E-kirjelman (Komission tiedonanto: Tiedonanto eurooppalaisesta lahestymis-
tavasta tekoalyyn, E 62/2021 vp). Ehdotus on laatuaan ensimméainen maailmassa.
Se heijastelee edella kasiteltyja eettisia lahtdkohtia.

Ehdotuksella annetaan harmonisoidut sdédnnodkset a) Al-jarjestelmien markkinoille
laskuun, hyédyntamiseen ja kayttéon EU:n alueella, b) kielletdan tietynlaiset Al-sovel-
lukset, ¢) annetaan erityiset sddnnokset korkean riskin Al-jarjestelmille ja velvollisuu-
det niiden kehittamiseen ja kayttamiseen liittyville toimijoille, d) annetaan harmonisoi-
dut lapinakyvyyssaannokset Al-jarjestelmille, joiden on tarkoitus olla kanssakaymi-
sessa ihmisten kanssa, tunteiden tunnistusjarjestelmille, biometrisen luokittelun jarjes-
telmille ja sellaisille Al-jarjestelmille, joiden on tarkoitus tuottaa tai manipuloida kuvaa,
aanta tai videosisaltoa, e) saannokset markkinoiden tarkkailulle ja valvonnalle.

Ehdotuksen sisaltdma tekoalyn maaritelma kattaa a) koneoppimisen tekniikat,

b) logiikka- ja tietokantapohjaiset lahestymistavat ja c) tilastolliset [ahestymistavat,
arviointi-, haku- ja optimisointimenettelyt. Komissiolle annettaisiin valta paivittaa
listausta delegoidun asetuksen avulla.

Liikenteen automaation kannalta keskeisia saéannoksia ehdotuksessa ovat korkean
riskin jarjestelmille asetut vaatimukset. Korkean riskin sovelluskohteet on maéaritelty
art. 6 seka liitteissa Il ja IIl. Liite Il tuo mukanaan melko suuren méaéaran sovellusalu-
eita direktiivi- ja asetusviittausten kautta, ja liite lll:ssa sovelluskohteet on maéaritelty
enemmankin kayttotavan kautta (ns. stand alone -sovelluskohteet). Naihin lukeutuvat

3 Valkoinen kirja tekoalysta — Eurooppalainen lahestymistapa huippuosaamiseen ja luottamuk-
seen (COM(2020) 65 final), (E24/2020 vp).

60



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

muun muassa biometrinen tunnistaminen ja kriittisen infrastruktuurin kuten tieliiken-
teen hallinta ja operointi (management and operation of road traffic).

Soveltamisalassa sadadetaan, etté seuraavia korkean riskin Al-jarjestelmia, jotka
ovat tuotteiden tai jarjestelmien turvallisuusosia, tai jotka itsesséén ovat tuotteita tai
jarjestelmia, koskee ainoastaan asetuksen art. 84, (komission suorittama saadodksen
arviointi ja uudelleen tarkastelu):

o asetus (EY) N:o 300/2008 yhteisista siviili-ilmailun turvaamista kos-
kevista sdanndista,

o asetus (EU) N:o 168/2013 kaksi- ja kolmipydraisten ajoneuvojen ja
nelipydrien hyvaksynnasta ja markkinavalvonnasta,
direktiivi 2014/90/EU laivavarusteista,
direktiivi (EU) 2016/797 rautatiejarjestelméan yhteentoimivuudesta
Euroopan unionissa,

o asetus (EU) 2018/858 moottoriajoneuvojen ja niiden peravaunujen
seka tallaisiin ajoneuvoihin tarkoitettujen jarjestelmien, komponent-
tien ja erillisten teknisten yksikdiden hyvaksynnasta ja markkinaval-
vonnasta,

o asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden peravaunujen
seka naihin ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien
ja erillisten teknisten yksikdiden tyyppihyvaksyntavaatimuksista,

o asetus (EU) 2018/1139 yhteisista siviili-ilmailua koskevista saan-
noisté ja Euroopan unionin lentoturvallisuusviraston perustamisesta,
siltd osin kuin on kysymys miehittdmattomasta ilmailusta.

Liitteen Il B-lista siséltda samat edella luetellut sdadokset. Liséksi ehdotuksen lopussa
artikloissa 75 ja 77-82 saadetdan, etta osan lll luvussa 2 olevat vaatimukset riskien-
hallintajarjestelmasté, datasta ja datan hallinnasta, teknisesta dokumentaatiosta, loki-
tuksesta, lapinékyvyysvaatimuksista ja ihmisen suorittamasta valvonnasta on otettava
huomioon edelld mainittuihin saadoksiin liittyvia taytantdonpanoasetuksia ja delegoi-
tuja asetuksia annettaessa.

Liitteen Il A-listalla lueteltuihin korkean riskin tekoalysovelluksiin kuuluvat seuraavat
saadokset:

direktiivi 213/53/EU huviveneista ja vesiskoottereista,

direktiivi 2014/53/EU radiolaitteiden asettamista saataville markki-

noilla

koskevan jasenvaltioiden lainsdadanndn yhdenmukaistamisesta,
o direktiivi 2014/68/EU painelaitteiden asettamista saataville markki-

noilla koskevan jasenvaltioiden lainséddanndn yhdenmukaistami-

sesta.
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Liitteen Il A-listalla oleviin ja liitteessa Ill maariteltyihin korkean riskin tekoalyjarjestel-
miin ehdotus kohdistuu koko voimallaan. U-kirjeluonnoksessa mainitut selkeyttamis-
ja tasmentamistarpeet koskevat siten myos naita jarjestelmid. Esimerkkiné kysymys
siitd, mita ovat kaytdnnodssa ehdotuksessa maaritellyt toimijat, joihin velvollisuudet

kohdistuvat.

Ehdotuksen osan Il luvussa 2 asetetaan seuraavat velvollisuudet korkean riskin
jarjestelmiin liittyen:

o

Al-jarjestelmaan liittyen on luotava, toteutettava ja dokumentoitava
riskienhallintajarjestelma,

Datan laatuun ja datan hallintaan liittyvat vaatimukset,

Teknisen dokumentaation olemassa olon vaatimus ja dokumentaa-
tioon kohdistuvat laatuvaatimukset,

Lokituksen olemassa olon vaatimus ja siihen kohdistuvat laatuvaa-
timukset

Lapinékyvyyden vaatimus siten, ettd kayttajat pystyvat arvioimaan
lopputulosta ja kayttdmaan jarjestelmia asianmukaisesti,

Ihmisen suorittaman valvonnan vaatimus, jonka mukaan Al-jarjes-
telmét on suunniteltava ja otettava kayttoon siten, ettd niissa on
asianmukainen ihmisen ja koneen valisen rajapinnan tydkalut, jotta
luonnolliset henkilét (natural persons) voivat tehokkaasti valvoa
(oversee) jarjestelmia niiden ollessa toiminnassa,

Vaatimus siita, ettd Al-jarjestelmat suunnitellaan ja kehitetdan tas-
mallisiksi, sietokykyisiksi ja kyberturvallisiksi (accuracy, robustness,
cyber security).

Al-toimijat ja niiden velvollisuudet on maaritelty seuraavasti:

o

Korkeariskisten Al-jarjestelmien tarjoajat (providers). Maaritelmien
mukaan tarjoaja on luonnollinen tai oikeushenkild, joka on kehittéanyt
Al-jarjestelmén tai jonka toimeksiannosta jarjestelma on kehitetty
markkinoilla likkeelle laskettavaksi, korvausta vastaan tai ilman.
Tuotteen valmistajat (product manufacturers). Naiden velvollisuudet
ovat samat kuin tarjoajilla.

Valtuutetut edustajat (authorised representatives) ovat maaritelmien
mukaan EU:n alueella toimivia luonnollisia tai oikeushenkildita, jotka
tarjoaja on kirjallisesti valtuuttanut hoitamaan asetuksen mukaiset
velvollisuutensa

Maahantuojat (importers), tuovat maaritelmien mukaan Al-jarjestel-
mi& EU-markkinoille tai ottavat niita kayttdon (puts in place).
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o Jakelijat (distributors) ovat maaritelmien mukaan luonnollisia ja oi-
keushenkiloitd, jotka ovat mukana ketjussa (supply chain), joka aset-
taa Al-tuotteen saataville EU:ssa, ja ovat muita kuin tarjoajia tai
maahantuojia.

o Kayttajat (users) ovat maaritelmien mukaan luonnollisia ja oikeus-
henkildita, julkisia toimijoita tai niiden puolesta toimivia. Toiminta,
jossa kaytetdan
Al-jarjestelmaa henkilokohtaiseen, ei-ammatilliseen tarkoitukseen
(personal non-professional activity) on kuitenkin suljettu pois maari-
telmasta.

Laajimmat velvollisuudet on tarjoajilla ja maahantuojilla. Kayttgjien velvollisuutena
on mm. kayttaa jarjestelmia niiden kayttbohjeiden mukaisesti seka valvoa (monitor)
jarjestelmien toimintaa.

Jasenvaltion on osoitettava tai perustettava ilmoitettu viranomainen, jonka tehtavana
on arvioida vaatimustenmukaisuutta arvioivien laitosten toimintaa ja valvoa niita.
Vain notifioidut laitokset voivat suorittaa asetuksen liitteen VII mukaisia vaatimusten
arviointeja.

Vaatimustenmukaisuuden arvioinnin suorittaminen on yksi keskeisia velvollisuuksia.
Liitteessa Il luetellut korkean riskin sovelluskohteet tekevat joko liitteen VI mukaisen
sisaiseen tarkastukseen perustuvan, melko keveéasti saannellyn arvioinnin tai liit-
teessa VIl sdannellyn arvioinnin, jonka osia arvioi tarkastuslaitos. Ehdotuksen mu-
kaan mm. tieliikenteen hallintaan ja operointiin liittyvat tekoalyjarjestelmat on arvioi-
tava kevyemman itsearvioinnin mukaisesti. Liitteessa Il A luetellut korkean riskin
sovelluskohteet tekevat oman sektorikohtaisen sdanndksensé mukaisen arvioinnin,
johon on siséllytettava luvussa Il asetetut vaatimukset. Tarkastuslaitokset myontavat
sertifikaatteja liitteen VII mukaisesti, kun vaatimustenmukaisuuden arviointi kertoo,
ettd luvussa Il asetetut vaatimukset on taytetty. Komission valtuudet antaa vaatimus-
tenarviointiin liittyvia delegoituja asetuksia ovat varsin laajat. Liséksi tarjoajan on huo-
lehdittava koko jarjestelmén elinkaaren ajan tapahtuvasta tarkkailusta.

Tarjoajan on annettava EU-julistus vaatimustenmukaisuuden tayttamisesta (EU decla-
ration of conformity). Julistuksen on siséllettava liitteessa V kerrotut tiedot. CE-merkinta
on tehtava nakyvalla tavalla joko itse tuotteeseen, tai jos se ei ole mahdollista, sen pak-
kaukseen. Tarjoajan on pidettavd dokumentaatio kansallisten toimivaltaisten viran-
omaisten saatavilla 10 vuotta markkinoille laskemisesta. Lisaksi tarjoajan tai valtuute-
tun edustajan on ennen markkinoille laskua rekistero6itava korkean riskin Al-jarjestelma
EU:n yhteiseen tietokantaan (database).
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Innovaatioita pyritdan tukemaan niin sanottujen sééntelyn hiekkalaatikoiden avulla
(regulatory sandboxes). Ehdotuksella pyritddn myos edistamaan vapaaehtoisten yh-
teisten pelisdantdjen (codes of conduct) luomisesta muihin kuin korkean riskin Al-jér-
jestelmiin liittyen.

Ehdotuksella perustettaisiin Euroopan Al-neuvosto (European artificial Intelligence
Board), jonka tehtava olisi mm. edistééa kansallisten valvontaviranomaisten yhteistyota
seké antaa mielipiteité ja suosituksia mm. standardeihin liittyen. Neuvosto koostuisi
naiden kansallisten viranomaisten edustajista.

Jasenvaltioiden on perustettava tai osoitettava viranomaiset, jotka varmistavat asetuk-
sen taytantdonpanon, ja joiden taloudelliset ja henkildresurssit jasenvaltion on varmis-
tettava. Viranomaisten joukosta on osoitettava kansallinen valvontaviranomainen

(a national supervisory authority). Markkinavalvonta on merkittavassa roolissa.

Tarjoajilla on velvollisuus ilmoittaa vakavista tapahtumista (incidents) ja mista tahansa
viasta, josta on seurannut sdéannosten rikkominen sen valtion markkinavalvontaa hoi-
tavalle viranomaiselle, jossa rikkomus on tapahtunut.

Jasenvaltioiden on annettava saannokset rangaistuksista, mukaan lukien hallinnolliset
seuraamukset. Kiellettyja sovelluksia koskevan art. 5 seka dataa ja datan hallintaa
koskevan art. 10 rikkomisesta hallinnollinen sakko voivat olla max. 30 M €, tai jos rik-
koja on yritys, 6 % liikevaihdosta, jos sen on suurempi. Muiden asetuksen saénndsten
rikkomisesta luvut ovat 20 M €/4 % ja vaarien tietojen antamisesta tarkastuslaitoksille
tai toimivaltaisille viranomaisille 10 M €/2 %. Art. 72 mukaan myds EU-toimielimet voi-
vat saada hallinnollisia sakkoja.

Voimaantulo tapahtuu tavanomaiseen tapaan 20. paivana asetuksen julkaisemisesta
virallisessa lehdessa, ja sen soveltaminen alkaa 2 vuotta taman jalkeen.*

4 Syksylla 2021 asetusehdotuksen kasittely on vasta alkuvaiheissaan.
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1.3 Tekoalyyn liittyvat vastuukysymykset
(liability)

Tuoteturvallisuus

Lahtokohtaisesti EU:ssa on varsin hyvin kehittynyt ja kattava tuotteiden turvallisuutta
ja tuotevastuuta koskeva saantelykehikko, jota tadydentaa kansallinen ei-harmonisoitu
vastuusaannostd. Voidaan katsoa, etté periaatteessa tdma kokonaisuus vastaa melko
hyvin myo6s uusien teknologioiden mukanaan tuomiin haasteisiin, mutta jonkin verran
on my6s epavarmuutta aiheuttavia seikkoja. EU:n komissio julkaisi kevaalla 2020 ra-
portin tekoalyn, esineiden internetin ja robotiikan vaikutuksista turvallisuuteen ja vas-
tuuvelvollisuuteen®, jossa tata kokonaisuutta on tarkasteltu varsin kattavasti. Komis-
sion aikomuksena on myds antaa kesaan 2022 mennessa lainsaadantéehdotus, joka
tulisi koskemaan tekodlyjarjestelmiin liittyvia vastuita.

Tuoteturvallisuus muodostuu yleisen tuoteturvallisuusdirektiivin® ja sektorikohtaisen
EU-sééantelyn kokonaisuudesta. Lisdksi eurooppalainen standardointijarjestelma tay-
dentda saantelya. Sektorikohtainen sddntely on ensisijainen, mikali sellainen on ole-
massa, mutta yleisen tuoteturvallisuusdirektiivin 1 artiklan 2 kohdan mukaan sité voi-
taisiin soveltaa seikkoihin, joita sektorikohtaisessa sédéantelysséa ei kasitella. Esimerkiksi
tieliikenteessé on kattava sektorikohtainen saantely, jonka muodostavat tyyppihyvak-
syntavaatimuksia koskeva yleinen turvallisuusasetus 2019/21447 ja tyyppihyvaksyn-
nan hallinnollisia menettelyja koskeva asetus 2018/8588.

5 Komission kertomus Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomite-
alle tekodlyn, esineiden internetin ja robotiikan vaikutuksista turvallisuuteen ja vastuuvelvollisuu-
teen, KOM(2020) 64 lopullinen.

6 Euroopan parlamentin ja neuvoston direktiivi 2001/95/EY yleisesta tuoteturvallisuudesta.

7 Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden pe-
rAvaunujen seka naihin ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten tek-
nisten yksikoiden tyyppihyvaksyntévaatimuksista niiden yleisen turvallisuuden ja ajoneuvon mat-
kustajien ja loukkaantumiselle alttiiden tienk&yttajien suojelun osalta, Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvoston ase-
tusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sek& komission asetusten
(EY) N:0 631/2009, (EU) N:0 406/2010, (EU) N:0 672/2010, (EU) N:o 1003/2010, (EU) N:o
1005/2010, (EU) N:o 1008/2010, (EU) N:o 1009/2010, (EU) N:o 19/2011, (EU) N:0 109/2011,
(EU) N:0 458/2011, (EU) N:0 65/2012, (EU) N:0 130/2012, (EU) N:0 347/2012, (EU) N:o
351/2012, (EU) N:o0 1230/2012 ja (EU) 2015/166 kumoamisesta.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden pera-
vaunujen seka tallaisiin ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten tek-
nisten yksikdiden hyvéaksynnasta ja markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja (EY)
N:0 595/2009 muuttamisesta seka direktiivin 2007/46/EY kumoamisesta.
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Komission yll& mainittu raportti siséltdd kuitenkin kiinnostavaa pohdintaa uusien tek-
nologioiden turvallisuussaantelya sisaltavaan lainsaadantdkehikkoon kohdistamista
haasteista, joita vasten kehittymassé olevaa sektorikohtaista sdantelyékin on hyvéa
peilata. Yleinen huomio on, ettd vaikka turvallisuusvaatimuksia koskeva saantely olisi
ajalta ennen uusia teknologioita, se on teknologianeutraalia ja koskee my®@s tuotteita,
joissa hyddynnetaan kehityksen uusimpiakin tuotoksia.

Yhteys tietoliikenneverkkoihin (verkottuminen, connectivity) on keskeinen piirre uu-
sissa tuotteissa ja palveluissa. Tdma saattaa olla turvallisuuden kannalta haastavaa,
koska verkottumisella voi olla suoria turvallisuutta heikentavia seurauksia esimerkiksi
kyberturvallisuusloukkausten kautta. Myds se, etta verkottunut laite menettaa yhtey-
den verkkoon, voi olla turvallisuushaaste. Komission raportissa todetaan, etta suora
naiden seikkojen saantely voi olla tarpeen, vaikka tulkinnalla voitaisiin katsoa niiden
tulevan katetuiksi.

Tietyn tasoinen autonomia saattaa aiheuttaa myds ennakoimattomia ja tarkoittamatto-
mia seurauksia tuotteen tai palvelun toiminnassa. Vaikka niiden kayton turvallisuutta
elinkaaren myéhemmassa vaiheessa on saatettu edellyttaa, uudelleen arviointi tilan-
teissa, joissa my6hemmin tapahtuvat muutokset ovat merkittavid, saattaa hyvinkin
olla tarpeen.

Edelleen tekoélyjarjestelmien keskeinen piirre on se, etta ne perustuvat datan hyédyn-
tamiseen. EU:n tuoteturvallisuutta koskeva saantelykehikko ei nykyisellaan sisalla
saannoksia, jotka koskisivat heikkolaatuisen datan hyédyntamisesta johtuvia turvalli-
suusriskeja. Lapindkymattdmyys (opacity) saattaa puolestaan johtaa siihen, etté jarjes-
telman toiminnan perusteita on vaikea arvioida. Ratkaisu tdhén on lapinakyvyys (trans-
parency), jota on kasitelty edella.

Ohjelmistot muodostavat niin ikdan olennaisen osan tekodlyjarjestelmista. Niiden suh-
teen keskeinen kysymys ovat paivitykset, jotka tapahtuvat liikkeelle laskemisen jalkeen.
Paivitykset ovat valttdmattomia, eika niiden osalta voida asettaa sen tyyppisia rajoituk-
sia, etteivat ne saisi muuttaa tuotetta olennaisesti. Tall6in saattaa kuitenkin kayda niin,
ettd tuote muodostaa kokonaan uuden tuotteen, jolloin myds turvallisuus olisi arvioitava
uudestaan. Komissio katsoo, ettd myds saannoksia, jotka estavat turvallisuutta heiken-
tavien ohjelmistojen lataamisen, olisi syyté harkita.

Vield yksi uusiin teknologioihin liittyva piirre on arvoketjujen monimutkaisuus. EU:n
tuoteturvallisuussééntelyssa tamé asia on hallittu siten, ettd viime k&dessa velvollisuus
varmistaa tuotteen turvallisuus on silla toimijalla, joka laskee tuotteen markkinoille.
Valmistajilla on vastuu kokonaisuudesta, vaikka tuotteessa olisi useita eri komponent-
teja, kuten ohjelmistoja. Samalla kuitenkin sdantely kohdistaa velvollisuuksia useille
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toimijoille siten, ettd jaettu vastuu voi toteutua viime kéadessa toimijoiden kesken. Ko-
missio katsoo, etta sdantelya voisi mahdollisesti tdydentaa siten, ettd se sisaltaisi tuo-
teketjun toimijoille selkeitd yhteistoimintavelvollisuuksia, muun muassa tarpeellisten
tietojen antamiseen liittyen.

Tuotevastuudirektiivi

Vaikka turvallisuutta koskevat vaatimukset ovat korkeita, onnettomuuksia saattaa silti
tapahtua, jolloin tarvitaan sddnnoksia, jotka varmistavat, ettéa vahingon kéarsineet saavat
siita hyvityksen ja ettd toimijoille syntyy riittavat taloudelliset kannusteet pyrkid vahinko-
jen vélttdmiseen. Tarkeda on myds, ettd vastuusadnnokset Ioytavat oikean tasapainon
ihmisten suojelun ja innovaatioiden mahdollistamisen vélilla. Vastuusaantelykehikko
EU:ssa koostuu harmonisoivasta tuotevastuudirektiivista® ja harmonisoimattomasta
kansallisesta vastuusaantelysta. Tama kehikko on edelleen varsin toimiva, vaikka tuo-
tevastuudirektiivi on perdisin jo vuodelta 1985.

Tuotevastuudirektiivi perustuu tuotteessa olevaan virheeseen liittyvaan ankaraan
vastuuseen, joka on riippumaton huolimattomuudesta. Henkilé on oikeutettu kompen-
saatioon aineellisesta tai aineettomasta vahingosta, jos héan voi osoittaa 1) vahingon
syntymisen, 2) tuotteessa olevan virheen seka 3) syy-yhteyden vahingon ja virheen
valilla. Kansalliset vahingonkorvausjarjestelméat puolestaan perustuvat yleensa tuotta-
muksellisuuteen, eli vahingon kéarsinyt joutuu osoittamaan myos tahallisuuden tai
huolimattomuuden taholla, jolta vaatii vahingonkorvauksia. Eri regiimit kohdistuvat

eri toimijoihin ja saattavat taydentaa myos osittain toisiaan. Tuotevastuudirektiivi ei
velvoita toimijoita ottamaan vakuutuksia mahdollisten vahinkojen kattamiseksi.

Edella kasitellyt uusiin teknologioihin liittyvat erityispiirteet saattavat toisinaan tehda
vaikeaksi kohdistaa tuottamusvastuu johonkin tiettyyn toimijaan. Myds niin sanottuja
harmaita alueita saattaa esiintya, eli ei ole varmuutta siitd, kuinka olemassa oleva
saantelykehikko soveltuu uusien teknologioiden hyddyntadmisesséa. Vastuukysymykset
saattavat muodostua epaselviksi myos siksi, etta tuotteessa on useita digitaalisia jar-
jestelmid, jotka ovat useiden toimijoiden tuotoksia. Mikali mahdollisten vahinkojen kor-
vaaminen ei toimi kunnolla, saattaa tdméa heikentaa yleisén halukkuutta ottaa kayttdon
tekodlypohjaisia jarjestelmia ja tuotteita. Samalla se vaikeuttaa yritysten mahdolli-
suutta suojautua riskeja vastaan.

9 Neuvoston direktiivi 85/374/ETY tuotevastuuta koskevien jasenvaltioiden lakien, asetusten ja
hallinnollisten maaraysten lahentdmisesta.
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Tuotevastuudirektiivi koskee nimensa mukaisesti ainoastaan tuotteita, mutta tuotteen
ja palvelun raja saattaa olla hamara joissakin tapauksissa. Myds ohjelmistojen tilanne
saattaa olla epaselva. Komission kertomuksessa katsotaan, etta tuotevastuudirektiivin
sinansa jo nykyisellaan laajaa maaritelmaa tuotteesta voitaisiin selkeyttaa siten, etta
varmistettaisiin korvauksen saaminen vahingoista, joissa ohjelmisto tai jokin muu digi-
taalinen elementti tekee tuotteesta virheellisen. Myds direktiivissé olevaa késitetta
tuotteen liikkeelle laskemisesta voitaisiin tarkastella uudestaan siten, etta se huomioisi
erityisesti uusiin teknologioihin liittyvan piirteen siitd, etta esimerkiksi ohjelmistopéivi-
tykset saattavat muuttaa tuotetta olennaisesti jalkikateen.

Uusiin teknologioihin liittyvia vastuukysymyksia pohtinut EU:n asiantuntijaryhma paa-
tyi raportissaan’? toteamaan, etta kansallisten vastuusaannosten muuttamista siten,
etta todistustaakkaa helpotettaisiin, olisi syyta tarkastella. Esimerkiksi todistustaakka
voitaisiin kytkea siihen, onko relevantti toimija noudattanut kyberturvallisuusvaatimuk-
sia. Mikali ndin ei olisi, tuottamukseen liittyvaan todistustaakkaan tulisi muutoksia.
Tama edellyttaisi selkeiden kyberturvallisuusvelvoitteiden asettamista saantelyssa.
Samalla vahingonkorvausvastuuseen voisi vaikuttaa alentavasti se, etta vahinkoa kéar-
sinyt ei suorittaisi asianmukaisia paivityksia. Komission raportissa pyydetaan nake-
myksia tahan liittyen sek& nostetaan esiin myds mahdollisuus helpottaa todistustaak-
kaa tuotteessa olevan virheen suhteen tuoteturvallisuusdirektiivissa.

Kysymys mahdollisuudesta tai tarpeesta laajentaa ankaran vastuun soveltamista on
lasna varsin voimakkaasti liikenteen automaatiossa. Komissio pyytaa tiedonannossaan
nakemyksia siitd, tulisiko ankara vastuu kytke& vakuuttamisvelvollisuuteen noudattaen
moottoriajoneuvojen vakuuttamisvelvollisuutta koskevan direktiivin esimerkkia!t. Eu-
roopan parlamentti kehottaa myds robotiikkaa koskeviin yksityisoikeudellisiin s&dantoi-
hin liittyvassa paatoslauselmassaan'? komissiota selvittamaan pakollisen, ajoneuvojen
vakuuttamiseen verrattavan vakuutusjarjestelman seka sita tdydentavan rahaston oi-
keusvaikutuksia.

10 Expert Group on Liability and New Technologies: Liability for artificial intelligence and other
emerging digital technologies, https://ec.europa.eu/transparency/regexpert/in-
dex.cfm?do=groupDetail.groupMeetingDoc&docid=36608

11 Euroopan parlamentin ja neuvoston direktiivi 2009/103/EY moottoriajoneuvojen kayttoon liitty-
van vastuun varalta otettavasta vakuutuksesta ja vakuuttamisvelvollisuuden voimaansaattami-
sesta.

12 pg_TA (2017)0051; Robotiikkaa koskevat yksityisoikeudelliset saannét; Euroopan parlamentin
paéatoslauselma 16. helmikuuta 2017 suosituksista komissiolle robotiikkaa koskevista yksityisoi-
keudellisista sdanndisté (2015/2103(INL))
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2 Digitaaliseen infrastruktuuriin
kohdistuvien tarpeiden tarkastelu

Liikkenteen automaatio ja erilaiset uudet liikenteen palvelut tulevat asettamaan uusia
vaatimuksia likennevaylien matkaviestinverkoille. Uudet palvelut asettavat vaatimuk-
sia tietoliikenneyhteyksien ja matkaviestinverkkojen tarjoamalle kapasiteetille, nopeu-
delle, viiveelle seka virheettomyydelle. Liikenteen tietoliikenneyhteystarpeet ja -vaati-
mukset tulevat todennékdisesti olemaan jatkossa erilaisia eri vaylilla ja vaylaverkkojen
eri osissa, koska kayttajien tarvitsemat palvelut ja kayttdtapaukset eri verkon osissa
ovat erilaisia. Esimerkiksi automaattiajamiseen liittyvat kayttétapaukset ovat erilaisia
vahan liikkenndidyilla maantieosuuksilla kuin vilkkaasti liikennéidyilla kaupunkien si-
saéantulovaylien risteysalueilla.

Toisaalta tietoliikenneyhteyksien kehitys ja kaytettavissa olevat matkaviestinverkot
tulevat vaikuttamaan palveluiden yleistymiseen seka itse palveluiden ja tekniikan ke-
hitykseen. Mikali matkaviestinverkkojen kapasiteettia olisi jatkossa saatavissa "rajoit-
tamattomasti”, palvelut tulisivat hyddyntamaan tatd mahdollisuutta. Mikali saatava ka-
pasiteetti on rajallinen, pakottaa se myds palvelukehitykseen palveluiden laadun ja
sujuvuuden parantamiseksi. Esimerkiksi palvelun tarvitsemaa tietoa ei valiteta suurta
kapasiteettia vaativana raakadatana, vaan kapasiteettitarvetta voidaan yrittda pienen-
taa jalostamalla ja/tai analysoimalla kerattavaa tietoa ja lahettdmalla vain keskeinen
tieto matkaviestinverkkoon. Etenkin tieliikenteessé palveluntuottajien arvioitavaksi
jaa, mika osa palveluiden tarvitsemasta kapasiteetista voidaan siirtdé suoraan ajo-
neuvojen valilla lyhyen kantaman viestintdna ja mika pitkan kantaman viestintana
mobiiliverkon kautta.

Liikenteen palveluiden vaatimukset matkaviestinverkoille tulevat jatkossa muodostu-
maan lilkenteen kaluston, liikenteen ohjauksen seka liikenteen matkustajien tiedonsiir-
totarpeiden yhteisvaikutuksena. Liikenteen tarvitseman kokonaistiedonsiirtokapasi-
teettitarpeen voidaan néahda kehittyvan eri likennemuodoissa eri tavalla. Rautatielii-
kenteessa junien ja junaliikenteen ohjaukseen liittyva automaatio ja tiedonsiirtotarpeet
kasvavat. Kaupunkialueilla myds kaupunkiraideliikenteessé tapahtuu sama kehitys.
Koska yhdessé junassa on suuri méara samanaikaisia matkustajia, vaikuttaa matkus-
tajien tietoliikenneyhteyksien kaytto erittdin merkittavasti yhden junan tarvitsemaan
tietoliikenneyhteyksien samanaikaiseen kokonaistarpeeseen. Myds vesiliikenteessa
tietoliikenneyhteyksilla on ollut suurin tarve matkustaja-aluksilla, mutta tilanne voi
muuttua, kun automaatio etenee nopeimmin rahtiliikenteessa ja liikenteen ohjaus digi-
talisoituu. Tieliikenteessa ajoneuvot jakaantuvat tieverkolle tasaisemmin, mik&a pienen-
taa vaylaverkon yhdelta osalta vaadittavaa tiedonsiirron samanaikaista kapasiteettitar-
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vetta suhteessa rautatieliikenteeseen. Tielilkkenteessa kuitenkin yhden ajoneuvon tar-
vitseman kokonaistiedonsiirtokapasiteetin ndhdaan kasvavan tulevaisuudessa auto-
maation myota.

Tamanhetkisen kasityksen mukaan nykyiset 4G/LTE -verkot myds vastaavat lilken-
teen digitalisaation tamanhetkisiin vaatimuksiin. 4G-verkot toimivat 5G-verkkojen rin-
nalla ainakin kuluvan vuosikymmenen loppuun saakka. 4G-verkkojen suorituskyvyn
voidaan odottaa entisestaan parantuvan 4G-teknologioiden elinkaaren viimeisina
vuosina 4G-standardin uusien julkaisuversioiden ominaisuuksien kayttoénoton myota.
Parannusta syntyy oletettavasti myds 4G-verkon kuormituksen keventyessa, verkkolii-
kenteen siirtyessa osittain 5G-verkkoon.

4G-verkossa saavutetaan melko yleisesti noin 30—-50 Mbit/s latausnopeus. Paaséaan-
toisesti 100 Mbit/s tai sitd suuremmat keskimaaraiset nopeudet saavutetaan talla het-
kella ainoastaan tiheasti asutuilla alueilla, joissa peittoa on rakennettu alataajuuksien
liséksi keskitaajuuksilla. Tulevaisuuden 4G-verkot mahdollistavat alataajuuksilla toteu-
tetun keskimaéaraisen perusnopeuden nostamisen 200—-300 Mbit/s, kun useampaa
alataajuutta kaytetdan rinnakkain. Operaattoreiden arvioiden mukaan tama tulee ta-
pahtumaan vuoden 2024 tai 2025 loppuun mennessa. 4G-verkkoja tullaan jatkossa
hyédyntamaan entistd tehokkaammin myds erilaisten uusien kehitettyjen ominaisuuk-
sien ansiosta. Esimerkiksi dynaaminen spektrin jakaminen (Dynamic Spectrum Sha-
ring) mahdollistaa jatkossa tietoliikenteen dynaamisen siirtdmisen 4G- ja 5G-verkko-
jen valilla yhteystarpeen ja verkon kuormituksen mukaan siten, ettd verkkoja hyddyn-
netddn mahdollisimman optimaalisesti.

Suomessa ja Euroopassa on yleisesti nahty, ettd mobiiliverkkojen seuraavan suku-
polven 5G-verkkojen rakentaminen on keskeista kansainvélisessa vauhdissa pysy-
miseksi. 5G-verkot mahdollistavat edellisiin teknologiasukupolviin verrattuna suurem-
man tiedonsiirtonopeuden ja kapasiteetin, pienemman tiedonsiirron viiveen seka au-
tomaatiota ja sensoridataa tukevia ratkaisuja. Verkot palvelevat kaikkia yhteiskunnan
sektoreita, ja liikenteen automaatio ndhdaan yhdeksi keskeiseksi sovellusalueeksi.
Digitaalisen infrastruktuurin strategian'® mukaan Suomen tavoitteena on digitaalisen
infrastruktuurin kehitys vahintddn Euroopan unionin laajakaistatavoitteiden mukai-
sesti. Euroopan komission asettamien tavoitteiden mukaan jokaisessa jasenvaltiossa
suurimmat kaupungit ja niiden keskeisimmat liikennevaylat tulisi kattaa 5G-verkoilla
vuoden 2025 loppuun mennessa. Digitaalisen infrastruktuurin strategiassa maaritel-
ladn Suomelle teknologianeutraalit laajakaistatavoitteet vuodeksi 2025 seké keinot
naiden saavuttamiseksi. Strategia siséltaa toimenpiteitéa seka 5G:n kayttéonoton
edistamiseksi etté valokuiturakentamisen tukemiseksi. Paaministeri Sanna Marinin

13 Suomi tietoliikenneverkkojen karkimaaksi: Digitaalisen infrastruktuurin strategia 2025.
Liikenne- ja viestintdministerion julkaisuja 10/2018.
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hallitusohjelma nostaa tavoitteeksi digitaalisen infrastruktuurin strategian toteutumi-
sen edistamisen.

Suomessa kaikki kolme valtakunnallisesti toimivaa operaattoria (Elisa, DNA ja Telia)
aloittivat 5G-verkkojen rakentamisen vuoden 2019 aikana ja taysimittaiseen rakenta-
misvaiheeseen operaattorit paasivat vuoden 2019 loppupuolella. Vuoden 2020 raken-
tamisohjelmissa 5G-verkkojen rakentamista on edelleen kiihdytetty. Operaattoreiden
omien arvioiden mukaan rakentamistahti ei ole ollut yhta kiivasta yhdenkaan edelta-
van verkkosukupolven kohdalla. Ensimmaisessa vaiheessa 5G-verkkoja on raken-
nettu ja otettu kayttéon 3,5 GHz taajuusalueella. Operaattorihaastatteluiden mukaan
padosa 5G-verkkojen tarjpamasta lisdkapasiteetista, verrattuna aiempiin verkkosuku-
polviin, tullaan toteuttamaan 3,5 GHz taajuusalueella. 3,5 GHz verkkojen on enna-
koitu teoriassa mahdollistavan jopa 1 200 Mbit/s latausnopeudet ja 400 Mbit/s l&ahe-
tysnopeudet. Kaytdnndssa nopeudet tulevat jagamaan naistd huomattavasti. 5G-verk-
kojen 26 GHz -taajuusalueet tulevat operaattori- ja asiantuntija-arvioiden mukaan al-
kuvaiheessa kayttoon pistemaisesti alueilla, joissa verkkoja kayttavia paatelaitteita on
maarallisesti paljon ja kayttajat tarvitsevat suurta tiedonsiirtokapasiteettia. Liséksi kor-
keampia taajuusalueita voidaan jatkossa hyddyntada myods taydentamaan olemassa
olevaa peruspeittoaluetta valiaikaisia kayttétapauksia, kuten tapahtuma-alueita
varten. Tama voidaan toteuttaa esimerkiksi liikuteltavien mobiilitukiasemien avulla.

700 MHz taajuusalueelle rakennettava niin sanottu 5G-peruspeitto voisi mahdollistaa
monia liikenteen sovelluksia laajalla alueella kustannustehokkaasti. Yksi keskeinen
liikenteen kayttotapauksiin liitetty toive tietoliikenneyhteyksille on taattu palvelulaatu.
Toisin sanoen yhteyden ei tarvitse olla huippunopea mutta palvelun pitéisi olla kaytet-
tavissa tietylla maantieteellisella alueella ja nopeuden seka muiden palvelulaatukri-
teerien pitda olla vakio ja ennakoitavissa. 5G:n mahdollistama verkkoviipalointi4
mahdollisesti yhdistettyna luotettavuuteen, lyhyeen viiveeseen seka reunalaskentaan
voisi vastata tulevaisuuden automatisoituvan ja digitalisoituvan liikenteen tarpeisiin.
Nama ominaisuudet voisivat olla kaytéssad myos laajan maantieteellisen kattavuuden
mahdollistavissa 700 MHz hyddyntavissé 5G-verkoissa. Nykyisiin 4G-verkon tukiase-
mapaikkoihin tukeutuva 5G-verkko voisi tarjota riittavaa kattavuutta erityisesti tielii-
kenteelle ja raideliikenteelle. limailun ja meriliikenteen kannalta nykyisiin 4G-tukiase-
mapaikkoihin tukeutuva 5G-verkko sisaltaisi edelleen merkittavia katvealueita, silla
nykyisia 4G-verkkoja ei ole suunniteltu palvelemaan ilmassa olevia kayttajia eika
vesiliikennettd. Vesiliikenteessa yhteydet ovat myos hairicherkempia kuin tieliiken-

14 Verkon viipalointi (network slicing) 5G: ssa on tarkoitettu vastaamaan palveluihin, joilla on
erityyppiset vaatimukset ja jotka samalla parantavat verkon tehokkuutta. Viipalointia hydyntaen
operaattorit voivat tarjota esimerkiksi palvelua, joissa vaaditaan lyhytta viivetta ja parempaa saa-
tavuutta tai esimerkiksi palvelua, jossa suurempaa tiedonsiirtonopeutta ilman korostettua viive-
vaatimusta.
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teessa. Matkaviestinverkkojen laajakaistapeitto ulottuu laivavaylille rannikon ja sata-
mien laheisyydessa ja peruspeitto laajemmalle alueelle, mutta héiriétasot voivat olla
merialueilla korkeammat, jolloin todellinen siirtonopeus voi olla pienempi kuin maa-
alueilla. My06s peittoaluearviot ovat maa-alueita epéaluotettavampia, silla niissa ei ole
otettu huomioon erilaisia etenemisnopeuksia. Vesialueille ei ole mydskaan asetettu
peittovelvoitteita maa-alueiden tapaan. Avomerella satelliittipalvelut ovat merkitta-
vassa asemassa. Satelliitti-5G on mahdollinen tulevaisuuden ratkaisu tiedon siirtoon.

Operaattoreiden nakemysten mukaan 5G-verkon rakentaminen tulee seuraamaan asu-
tusta. Ensimmaisina alueina rakentuvat kaupunkien keskustat seka isojen kaupunkien
esikaupunkialueet. Paavaylien ndkokulmasta tima tarkoittaa, ettd mataliin ja keskitaa-
juuksiin perustuvat 5G-yhteydet ovat todennédkdisesti hyddynnettavissa ensivaiheessa
kaupunkien ymparistdissa eli merkittavilla kaupunkirakenteen sisaisilla sisédéntulo-
vaylilla, kehateilld ja satamayhteyksissé. Kaupunkien ulkopuolelle 5G-verkko rakentuu
seuraten ensisijaisesti asutuksen tarpeita.

Pelkastaan liikenteen tarpeisiin tulevien tukiasemien toteuttamisen haasteena tulee
helposti olemaan heikot liiketoiminnalliset edellytykset. Investoinnit uusien tukiase-
mien toteuttamiseen pelkastaan kaupallisin perustein nayttavat epavarmoilta, ellei
likenteeseen synny merkittavaa tiedonsiirtokapasiteettia tai muita 5G-ominaisuuksia
edellyttavia kayttotapauksia seka niihin toimivia liiketoimintamalleja. Siksi tutkimuk-
sen ja kokeilujen merkitys on téarkea liikketoimintatarpeiden selvittdmisessa. Esimer-
kiksi satamiin on perustettu 5G-tukiasemia kokeiluja ja tutkimusta varten.

2.1 Tietoliikenneverkon fyysiset osat
vaylaalueilla

Passiivi-infrastruktuurin osat palvelevat seka kiinteité ettd mobiileja tietoliikenneverk-
koja. Maanpaallinen passiivi-infra muodostuu kaapeista, jakamoista seka erilaista
muista tiloista, joissa verkon aktiivilaitteita voidaan sijoittaa. Maanalaisella passiivi-
infralla tarkoitetaan tietoliikenneverkon maanalaisia osia ja rakenteita, joiden tarkoituk-
sena on mahdollistaa, suojata ja edesauttaa tietoliikenneverkon rakentumista. Keskei-
sid maanalaisia passiivi-infran osia ovat suojaputket, kaapelikanavat ja kaapelikaivot.
Suojaputkilla suojataan kaapeleita, mutta niilla myds mahdollistetaan kaapeleiden
sijoittaminen maanalaisiin rakenteisiin jalkikAteen maanpintaa, paallysteita tai vaylara-
kenteita avaamatta.
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Mobiili tietoliikenneverkko rakentuu tukiasemien varaan. Mobiilitukiasemat tarvitsevat
jatkuvaa sahkénsyo6ttoa ja hyddyntavat paikallisia ja valtakunnallisia sdhkéverkkoja.
Laajamittainen uusien piensolutukiasemien rakentaminen edellyttdéd todennékoisesti
uusien liittymien ja sdhkokeskuksien rakentamista nykyisesta. Etenkin tulee varautua
séhkoverkon kapasiteetissa, silla yhden 5G tukiaseman on arvioitu tarvitsevan 1-3 kW
tehon, mutta tehontarve tulee olemaan riippuvainen tukiaseman tietoliikenteesta.
Tukiasemilta edellytetdan toimintavarmuutta, joten sdhkdnsyotto tulee myds varmistaa
myds sahkdnjakelun hairidtilanteissa. Vesiliikenteessa tukiasemia on mahdollista sijoit-
taa saaristoon ja turvalaitteisiin. S&hkdnsyotossa voidaan kayttaa aurinkosahkoa.

2.2 Kyberturvallisuus

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvit-
taessa sietaa erilaisia kyberuhkia ja niiden vaikutuksia. Kyberturvallisuuteen pyritta-
essé keskeinen tekija on tietoturvallisuus, jolla suojataan tiedon saatavuutta, eheytta
ja luottamuksellisuutta.

Liikenteen automaation, digitalisaation ja tietojen hyddyntamisen myota verkossa ja
laitteissa tullaan kerddmaan ja kasittelemaan nykyistd enemman tietoa, jolloin tiedon
kriittisyys tulee kasvamaan ja viestintaverkkojen, liikennejarjestelman ja liikkennevali-
neiden véliset riippuvuussuhteet tulevat lisddntymaan. Samalla liikenteen kyberturval-
lisuusriskit tulevat entistéa lAhemmas ihmisen arkea ja voivat toteutuessaan johtaa
mydos liikkenteessa tapahtuviin onnettomuuksiin. Taméa kasvattaa kyberturvallisuuden
hallinnan merkitysta liikenteessa ja edellyttdd entistd vahvempaa tietoliikenteeseen ja
-jarjestelmiin kohdistuvilta uhkilta suojautumista ja niihin liittyvien riskien hallintaa. Ky-
berturvallisuuden perustaso on varmistettava kaikessa automaatiossa. Automaation
tason noustessa kyberturvallisuuden hallinnan ja riskienhallinnan merkitys kasvaa.

Kyberturvallisuudesta huolehtiminen edellyttéda riskienhallintaan perustuvaa koko lii-
kennejéarjestelméatason kyberturvallisuuden kehittdmista. Tama edellyttaa liikenteen
automaation tarvitsemien liikenteen infrastruktuurin, liikennevélineiden ja palveluiden
turvallisen tietojarjestelmékehityksen varmistamista ja kyberturvallisuuden yllapita-
mista koko niiden elinkaaren ajan kyberturvallisuuden kansainvalisia standardeja ja
parhaita kaytantdja hyddyntden ja lainsdaddannon velvoitteet tayttaen. Kyberturvalli-
suus tulee huomioida automaation kokeiluissa ja pilotoinnissa koko kehityksen ajan ja
security by design -periaate tulee ottaa mukaan jo automaatiota ja sen kohdetta suun-
niteltaessa. Suomen on syyta osallistua aktiivisesti kansainvélisen ja EU-tason lain-
saadannon ja standardoinnin kehittamiseen.
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Liséksi kyberturvallisuuden havainnointi-, reagointi- ja palautumiskyvykkyytta on kehi-
tettdva osana likennemuotojen tilannekuvaa ja likennemuotokohtaisista tilanneku-
vista muodostuvaa koko liikennejarjestelman kattavaa tilannekuvaa. Téhan tarvitaan
kansallisen kyberturvallisuuden yhteistydmallin luomista. Yhteistydmallin tulee sisaltaa
muun muassa roolit ja vastuut ja sen tulee mahdollistaa likennejarjestelméan ydintoi-
mijoille mahdollisuuden turvalliseen tiedon jakamiseen kansallisesti ja kansainvali-
sesti. Kansallisen kyberturvallisuuden auditointikyvykkyyden kehittdminen Suomessa
olisi mahdollista ja loisi kansainvalista kilpailukykya. Samaan aikaan kansalaisten,
toimijoiden ja viranomaisten liikkenteen kyberturvallisuuden osaamisen ja tietoisuuden
kehittdmisen tarve on jatkuvaa.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen palveluilla voidaan tukea lii-
kenteen automaation kyberturvallisuuden toteutumista. Kyberturvallisuuskeskuksella on
lakisaateinen tehtava yllapitad kansallisen kyberturvallisuuden tilannekuvaa. Liikenteen
automaation toimijoita suositellaan ilmoittamaan tietoturvaloukkauksista Kyberturvalli-
suuskeskukselle. Taman toimijoilta seka kansallisilta ja kansainvalisiltd sidosryhmilta
saadun tiedon avulla Kyberturvallisuuskeskus muodostaa toimialakohtaista kyberturval-
lisuuden tilannekuvaa, jota se jakaa liikenteen toimialalle. Kyberturvallisuuden tason
mittaamiseen on Kyberturvallisuuskeskuksen Kybermittari. Kybermittaria olisi hyva hyo-
dyntaa liilkenteen automaation toimijoiden kyberturvallisuuden kypsyystason mittaami-
seen ja kyberturvallisuuden kypsyystason jatkuvaan parantamiseen. Kybermittarin hyo-
dyntamista vaikutustenarvioinnin mittarina tulisi harkita. Kybermittarin etuina on, etta
se nojaa kansainvalisiin viitekehyksiin ja seuraa niiden kehittymistd, sitd on mahdollista
soveltaa toimialan mukaan ja se on suomen-, ruotsin- ja englanninkielinen.

Liikenteen automaation kyberturvallisuuteen tulevat vaikuttamaan myds yhteiskunnan
kriittisten toimialojen kyberturvallisuuden tason parantamiseen tahtaavat kansalliset ja
EU-tason toimenpiteet. Liikenne- ja viestintaministerid asetti marraskuussa 2020 tyo-
ryhman, joka teki ehdotukset poliittisiksi linjauksiksi tietoturvan ja tietosuojan paranta-
miseksi yhteiskunnan kriittisilléa toimialoilla. Valtioneuvosto hyvaksyi ehdotusten poh-
jalta 10.6.2021 periaatepaatoksen tietoturvan ja tietosuojan parantamiseksi yhteiskun-
nan kriittisilla toimialoilla. Liilkennetoimiala on yksi néista kriittisista toimialoista. Peri-
aatepaatoksessa todetaan, ettd yhteiskunnan kriittisten toimialojen tietoturvan ja tieto-
suojan tasoa tulisi nostaa lisdresursseilla ja tehokkaammalla yhteisty6lla. Tietoturvan
tasoa ohjattaisiin nykyista tarkemmilla ja paremmin kohdennetuilla lakisaateisilla vaa-
timuksilla ja velvoitteilla, joiden toteutumista valvottaisiin aktiivisesti. Euroopan komis-
sio antoi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella,

jolla my6s nykyinen verkko- ja tietoturvadirektiivi (EU) 2016/1148 ns. NIS-direktiivi
(Security of Network and Information Systems) kumottaisiin. Direktiiviehdotuksen eli
ns. NIS 2.0 -ehdotuksen tavoitteena on vahvistaa liikennetoimialan sek& muiden kriitti-
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siksi katsottujen toimialojen kyberturvallisuuden tasoa. Liikenteen automaation nako-
kulmasta on hyva huomioida myds se, etta NIS 2.0 -ehdotuksessa uutena toimialana
ovat tuotantoprosessit, joihin kuuluu mm. moottoriajoneuvojen valmistus.
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3 Tiedonvaihdon kehittamiseen
kohdistuvien tarpeiden tarkastelu

3.1 Tiedonvaihdon yhteentoimivuuden
peruselementit

Tiedon nykyistéd huomattavasti parempi hyédyntadminen on kaiken digitalisaation

— mya0s liikenteen automaation — kannalta keskeinen kysymys. Mikali tiedonkulku eri
toimijoiden kesken saadaan toimimaan, automaatiota voidaan edistaa kohtuullisin
investoinnein. Tiedonjaon infrastruktuurin kehittdmiseen kohdistuvat panostukset
todennakoisesti hyodyttavat yhteiskunnan kaikkia sektoreita.

Hajautetun tiedonjakoinfrastruktuurin [&htokohtana on se, etté tieto tallennetaan vain
yhteen jarjestelmaan, josta se on voitava hakea ajantasaisena aina tarvittaessa. Tie-
donvaihto toimijoiden kesken tapahtuu avointen ja yhteentoimivien ohjelmointirajapin-
tojen (API) kautta. TAma ei luonnollisestikaan tarkoita sita, etté kaikki tieto olisi kaik-
kien saatavilla, vaan voidaan erottaa erilaisia rooleja ja tietotarpeita (esimerkiksi viran-
omaiset — liikekumppanit — muut yksityiset toimijat — kaikille avoin tieto). Ajatuksena
on se, etta toimija (esimerkiksi yritys) asettaa tiedot saataville omaan ohjelmointiraja-
pintaansa, ja hallitsee itse sitd, mita tietoa muut toimijat (esimerkiksi viranomaiset tai
sen yhteistybkumppanit) ovat oikeutettuja saamaan.

3.2 Eurooppalaisen datan hallintamallin
kehittaminen

Autonominen lilkkenne, kuten kaikki hajautettu tiedon hyédyntdminen, edellyttéé yh-
teentoimivuutta. Yhteentoimivuudella tarkoitetaan jarjestelmien kykya toimia muiden
jarjestelmien ja tuotteiden kanssa nyt ja tulevaisuudessa. Tarvitaan oikeudellista yh-
teentoimivuutta, organisatorista yhteentoimivuutta, sanastojen ja ontologioiden kal-
taista semanttista yhteentoimivuutta, seka teknista yhteentoimivuutta. Yhteentoimivuus
on ratkaisevaa, jotta yritykset ja yksilot voisivat kdytdnnossa siirtdd omaa dataansa ja
palveluja palveluntuottajien valilla. Liséksi yritysten ja yksildiden pitéisi pystya yhdista-
maan eri lahteista peraisin olevaa dataa ilman, etté toteutuksessa ilmenee ongelmia.
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Yhteentoimivuutta voidaan edistda standardeilla, tietomuodoilla, yhteyskaytannailla
seka saantelylla. Joillain aloilla sovelletaan jo systemaattisia yhteentoimivuuteen tah-
tadvia lahestymistapoja, mutta kaikkien jaljella olevien yhteentoimivuusongelmien rat-
kaisemiseksi tarvitaan kokonaisvaltainen lahestymistapa. On kuitenkin varmistettava,
ettei ketterda yhteentoimivuutta sekoiteta jarjestelmien taydelliseen yhdenmukaistami-
seen, silla sellaisella on tapana estaa tulevat kehityskulut ja innovaatiot.

Euroopan unionissa datan hallinnasta on niin horisontaalisia kuin sektorikohtaisia
aloitteita. EU:n yleinen tietosuoja-asetus GDPR?®® seka sahkoisen viestinnan tietosuo-
jasaantely® muodostavat yleiset raamit henkilotietojen kasittelyyn. Muiden kuin henki-
I6tiedon vapaata liikkuvuutta koskevan asetuksen mukaisilla kdytdnnesaannoilla pyri-
tdan lisddmaan datan kasittelyn sopimusehtojen avoimuutta niin, etta valtetaan yritys-
kayttajien lock in -tilanteet.

Uutta yleissaantelya on ehdotettu datahallintosaados'’. Sen yhtena tavoitteena on
helpottaa datan likkumista datan vélityspalveluiden avulle. Datan vélityspalvelut voisi-
vat valittda niin henkiltietoja kuin muita kuin henkildtietoja. Ideana on, etta esimer-
kiksi yritysten ei tarvitsisi itse hoitaa datan jakamisen oikeudellista ja teknista puolta,
vaan erikoistuneet datan valityspalveluiden tarjoajat voisivat auttaa siina. Samalla
tavoin datan valityspalveluiden tarjoajat voisivat auttaa yksildita hallitsemaan omia
henkilotietojaan.

Koska datan valityspalveluilla olisi keskeinen rooli datan likkumisen varmistamisessa,
niiden toiminnalle asetettaisiin ehtoja. Jokaisen datan valityspalvelun tarjoajan tulisi
tehda valvovalle viranomaiselle ilmoitus toiminnastaan. Merkittava vaikutus olisi myos
silla, etté datan valityspalveluita tulisi tarjota oikeudellisesti itsendisesta yksikdsta.
Talla ehkaistaisiin sitd, ettéa datan valityspalveluntarjoajat saisivat méaaraavan aseman
datamarkkinoilla. Autonomisen liikenteen kaltaisessa kansainvélisessa sektorilla mer-
kitysta olisi myds silla, etta datan valityspalvelun tarjoajien tulisi varmistaa, ettei data
siirry sellaisiin EU:n ulkopuolisiin maihin, joissa ei taata riittdvan suojan tasoa esimer-
kiksi immateriaalioikeuksille.

15 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus).

16 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja
henkilbtietojen suojasta sahkoisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta (séh-
kdisen viestinnén tietosuoja-asetus) (COM/2017/010 final).

17 Proposal for a Regulation of the European Parliament and of the Council on European data
governance (Data Governance Act) COM/2020/767 final.
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Euroopan komissiossa on valmisteilla ehdotus EU:n datasdantelyksi. Siin& voisi olla
saantelyd muun muassa julkisen sektorin paasysta tiettyyn yksityisen sektorin dataan
seka yritysten valisesté datan jakamisesta. Julkiselle sektorille voisi tulla oikeus saada
sellaista yksityisen toimijan dataa, jota tarvitaan yleisen edun mukaisen tavoitteen
toteuttamiseksi. Yksi tallainen tavoite voisi olla ymparistd- ja kaupunkisuunnittelukysy-
mykset, johon voitaisiin hyddyntéaé myaos liikenteesta syntyvaé dataa. Yritysten datan
jakamisen puolella yksi tavoite voisi olla tasata yritysten neuvotteluvoimaa. Tavoit-
teena voisi olla, etta kaikilla datan luomiseen tai kerdamiseen osallistuneilla tahoilla
olisi oikeudenmukaisin ehdoin paasy dataan. Yksi tarkemman saantelyn kohde voisi
olla esineiden internetista syntyva data.

Euroopan unionin tavoittelee yleissééntelyn lisksi sektorikohtaisen data-avaruuksien
luomista. Liikennesektori muodostaisi yhden tallaisen data-avaruuden. Komissio ei ole
vield julkaissut tarkempia suunnitelmiin esimerkiksi siita, miten data-avaruustyd suh-
tautuu olemassa olevaan erityissdantelyyn. Tallaista on liikennesektorilla esimerkiksi
alyliikennedirektiivi ja sen mukainen komission antama saantely.

3.3 Fintraffic Oy:n rooli tiedonvaihdon edistajana

Suomessa tiedonjaon hallintamallissa on keskeisessé roolissa liikenteen ohjaus- ja
hallintapalveluita tekem&éan perustettu valtion omistama erityistehtavayhtié Fintraffic Oy,
jolle tehtaviensa johdosta kertyy huomattava maara erilaista liikenteeseen liittyvaa tie-
toa. Samalla yhtid voi myds tarpeellisessa méaarin jakaa eri toimijoille niiden tarvitsemaa
tietoa, ja siten toimia tiedonjaon solmupisteenda Suomessa. Fintrafic Oy vastaa liiken-
teen palveluista annetun lain (320/2017) 154 §:n mukaisesti liikennetietoja koordinoivan
koontitietokannan yllapitotehtavéasta. Fintrafic Oy vastaa myos ITS-direktiivinl® EU:n
lagjuisten multimodaalisten matkatietopalvelujen tarjoamista koskevan taytantéénpano-
asetuksen (EU) 2017/1926 mukaisen liikkkumispalvelukatalogin (National Access Point,
NAP) yllapidosta ja tuottamisesta.

Liséksi Fintraffic Oy:n on tarkoitus toimia liikenteen tiedonjaon ekosysteemien tukijana.
Tavoitteena on luoda liikenteen palveluntarjoajille yhtendiset ja reilut toimintamallit
uusien liikennevalinerajat ylittavien palveluiden kehittamisessa, mika luo edellytykset
liikenteen ja logistiikan uusien digitaalisten palveluiden syntymiselle. Datan ja teknisen
alustan rakentamisen lisaksi tarvitaan yhteisia rakenteita ja standardeja, yhteistyon
sopimusrakenteita ja riittdvaé koordinaatiota, josta Fintraffic Oy:n on tarkoitus vastata.

18 Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU tieliikenteen alykkaiden liikennejar-
jestelmien kayttdonoton seka tieliikenteen ja muiden liikennemuotojen rajapintojen puitteista
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3.4 Liikenteen automaation tarvitsema
staattinen ja dynaaminen tieto

Staattisella tiedolla tarkoitetaan tietoa, joka pysyy muuttumattomana tai muuttuu vain
hitaasti. Tyypillisesti staattinen tieto liittyy etenkin fyysiseen liikkenneinfrastruktuuriin.
Tahéan saakka liikenneinfrastruktuuriin liittyva tieto on syntynyt liikennevaylien suun-
nittelun ja kunnossapidon tarpeisiin. Jatkossa automaatio aiheuttaa omat tietotar-
peensa, ja vielapa tavalla, jossa tietoon todennékdisesti kohdistuu nykyista korkeam-
pia laatuvaatimuksia. Fyysisesta liikenneinfrastruktuurista olisi pystyttava tuottamaan
mahdollisimman reaaliaikaisesti paivittyva malli automaation tarpeisiin. Lainsdadan-
nossal® vaylia koskevan tiedon yllapitaminen on annettu Vaylaviraston tehtavaksi
vaylanpitajana.

Dynaamisella tiedolla tarkoitetaan tietoja, jotka paivittyvat jatkuvasti. Kyse on usein
likennevalineiden sensoreiden keraamasta datasta, jotka kertovat esimerkiksi saa- ja
olosuhdetiedoista tai liikenteen sujuvuudesta tietyilla vaylilla. Myos liikenteen ohjaus-
ja hallintapalvelun tarjoajien tai viranomaisten hallinnassa olevat laitteet ja sensorit
voivat tuottaa dynaamista dataa.

Suomessa on myds dynaamisen tiedon osalta otettu ensimmaisia askelia sdantelyn
saralla. Liikenteen palveluista annetun lain 16 luvussa sdadetaan liikkenteen ohjaus- ja
hallintapalvelun tarjoajan tiedonhallinnasta, ja sdéntely koskee kaikkia liikennemuo-
toja. Lain 144 §:ss& annetaan viranomaisille oikeus luovuttaa myos salassapidettavia
tietoja liikenteen ohjaus- ja hallintapalveluiden tarjoajille. Edelleen 145 §:ssa saade-
taan siitd, millaisia tietoja ohjaus- ja hallintapalvelun tarjoajalla on oikeus saada yksi-
tyisilta toimijoilta. Sen mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajalla on oi-
keus saada tietoja:

1) vaylaverkon huolto- ja kunnossapitotoimia seka rakennustoita tekevilta
julkisilta tai yksityisilta toimijoilta;

2) viestintaverkkojen yllapitajilta viestintaverkon hairidista;

3) luotsauspalvelun tarjoajilta ja satamanpitajilta;

4) muilta liikenteen ohjaus- ja hallintapalveluiden tarjoajilta;

5) junien, alusten ja ilma-alusten omistajilta, likennditsijoilta tai nilden edus-
tajilta;

6) erillisesta pyynnodsta muilta toimijoilta, joiden toiminta vaikuttaa liikkenne-
turvallisuuteen tai liikenteen sujuvuuteen.

19 Liikennejarjestelmasta ja maanteista annettu laki 503/2005, muutettu lailla 572/2018 seka lii-
kenteen palveluista annettu laki.
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Tiedonsaantioikeus koskee tietoja, jotka ovat valttdmattomia liikenteen ohjaus- ja hal-
lintapalvelun tarjoajan laissa saadettyjen tehtavien hoitamiseksi. Tiedonsaantioikeus
koskee tietoja liikenteen ohjauslaitteista ja niiden toimivuudesta, liikenteen vaaratilan-
teista ja onnettomuuksista, liikenteen ja viestintaverkkojen hairidista, likennevélinei-
den sijainnista, sda- ja olosuhdetietoja seka muita liikenteen tilannekuvan muodosta-
miseen ja liikenteen turvallisuuteen ja sujuvuuteen liittyvia tietoja.

Lain 146 ja 147 § koskevat tietojen luovuttamista liikenteen ohjaus- ja hallintapalvelun
tarjoajan toimesta. Mainitun 146 §:n mukaan liikkenteen ohjaus- ja hallintapalvelun tar-
joajan on avattava avoimen rajapinnan kautta koneluettavassa muodossa vapaasti
kaytettavaksi seuraavat ajantasaiset tiedot:

1) liikenteen saatiedot ja -ennusteet;

2) liikenteen olosuhdetiedot;

3) liikennemaérien mittaustiedot;

4) sujuvuus- ja matka-aikatiedot;

5) hairio- ja poikkeustilannetiedot;

6) tiedot vaihtuvista nopeusrajoituksista seka muista vaihtuvista lilken-
nesaannoista;

7) tiedot liikennevélineiden sijainnista, jos tiedot ovat olemassa;

8) muut julkisin varoin tuotetut viranomaisten toiminnan julkisuudesta an-
netussa laissa (621/1999) tarkoitetut julkiset tiedot, ellei tiedot luovutta-
nut viranomainen kiella niiden avaamista avoimena datana.

Avattavien tietojen on oltava sellaisessa muodossa, etta tiedot eivat ole yhdistetta-
vissa luonnolliseen henkiléon eika liikesalaisuutta vaaranneta.

Lain 147 § taas koskee tietojen luovuttamista viranomaisille, ja se siséltéa liikenteen
palveluista annetulle laille tyypillisen saannoksen, jonka mukaan liikkenteen ohjaus- ja
hallintapalvelun tarjoajan on luovutettava viranomaisille sellaiset tiedot, jotka ovat valt-
tamattdmia niiden laissa saadettyjen tehtavien hoitamiseksi.

Kaikki tietojen vaihtaminen tapahtuu liikkenteen palveluista annetun lain mukaan raja-
pintojen avulla koneluettavassa muodossa.

3.5 Paikantaminen ja kartat

Turvallisen automaation ehdoton edellytys on, etta likennevélineen on voitava
paikantaa sijaintinsa jatkuvasti. T&han tarvitaan sek& absoluuttista ettd suhteellista
paikantamista. Absoluuttinen paikantaminen tapahtuu paasaantdisesti satelliittipai-
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kannusjarjestelmiin (GNSS, global navigation satellite system) tukeutuen. Suhteelli-
sessa paikantamisessa liikkennevéline méaéarittda sijaintinsa vaylalla suhteessa ympé-
ristéon ja muihin liikenteessa liikkujiin. Suhteelliseen paikantamiseen liikennevaline
kayttdd omia sensoreitaan, erityisesti erilaisia tutkia ja kameroita.

Rautatieliikenteen osalta on erillistapauksena huomioitava, etta rataverkolla on useita
pidempid maanalaisia osuuksia, joilla paikannuksessa ei voida kayttaa jatkuvaa satel-
liittipaikannusta ja paikannus saattaa perustua kaluston sensorien liséksi infrastruk-
tuuriin rakennettuihin jarjestelmiin.

Globaalisti kaikille kayttgjille saatavilla on neljd GNSS-jarjestelméa: yhdysvaltalainen
GPS, EU-jasenmaiden hallinnoima Galileo, venaldinen GLONASS seka kiinalainen
BeiDou. Lisdksi EU:n alueella toimiva EGNOS-jarjestelma tuottaa GNSS-jarjestelmia
varmentavaa korjaus- ja eheystietoa muun muassa lentoliikenteelle. EGNOS-jarjestel-
massa on rakenteilla erityispalvelut myds meri- ja raideliikenteen tarpeisiin. Satelliitti-
navigoinnissa on mahdollista, ja usein my6s suositeltavaa, hyddyntad useampaa
GNSS-jarjestelmda samanaikaisesti. Tama parantaa paikannustarkkuutta ja pienen-
taa jarjestelmahairidista aiheutuvaa riskid. Tyypillisesti uudet, markkinoille tulevat vas-
taanottimet hyddyntavat oletusarvoisesti useampaa kuin yhtd GNSS-jarjestelmaa.

Satelliittipaikantamisessa GPS-signaalin tarkkuudessa on aiemmin ollut haasteita
pohjoisilla alueilla rajoittuneen satelliittindkyvyyden ja ilmakehan ionosfaarin aktiivi-
suuden (esimerkiksi revontulialueet) vuoksi. Useamman GNSS-jarjestelman hyddyn-
taminen parantaa nakyvilla olevien satelliittien saatavuutta. Galileon kayttama tek-
niikka lahettaa satelliittisignaalin kahdella eri radiotaajuudella, mahdollistaa ionosfaa-
rin aiheuttamien vaaristymien kompensoinnin ja paikannustarkkuuden normalisoinnin.

Perinteisten sijainti- ja aikatietopalveluiden lisdksi eurooppalainen Galileo tarjoaa eri-
tyispalveluita, joilla voidaan parantaa paikannustarkkuutta seka tunnistaa hairinta- ja
harhautusyrityksia: Galileon High Accuracy Service (HAS) tarjoaa noin 20 senttimetrin
paikannustarkkuuden. HAS-palvelu on tulossa saataville vuoden 2022 kuluessa.
Galileon autentikointipalvelut, kaikille avoin ja ilmainen OS-NMA seké kaupallinen
CAS-palvelu, tarjoavat mahdollisuuden varmentaa satelliittisignaalien eheys ja alku-
perd. Autentikointipalvelut ovat kaytettavissa vuoden 2022 jalkeen. Lisaksi Galileo tar-
joaa EU-jasenmaiden viranomaisten ja huoltovarmuuskriittisten toimijoiden kayttéon
PRS-palvelun, jolle annetaan toimintalupaus myds poikkeusoloissa. Suomessa PRS-
palvelu otetaan kayttoon vuoden 2024 kuluessa. Sita hallinnoiva viranomainen on
sijoitettu Liikenne- ja viestintavirastoon.

Liséksi paikannustarkkuutta voidaan parantaa hyddyntamalla maanpéaallisen kiintopis-
teverkon RTK-signaalikorjausta (Real Time Kinematic). Maanmittauslaitoksen FinnPos-
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paikannuspalvelu on maksuton ja perustuu Maanmittauslaitoksen yllapitdaméén Finn-
Ref-tukiasemien verkkoon. DGNSS-palvelua (Differential GNSS) voi kayttaa verkkoyh-
teyden kautta reaaliajassa ja se on tarkoitettu noin puolen metrin tarkkuutta tarvitseville
kayttgjille. Tarkin reaaliaikainen palvelu, RTK-palvelu on talla hetkella kaytettavissa
vain tutkimustarkoituksiin. RINEX-latauspalvelusta saatavaa FinnRef-tukiasemien
havaintodataa voidaan kayttaa jalkilaskennassa ja saavuttaa senttimetri -tarkkuus.

Tarkka paikannuspalvelu on erityisesti Suomen talviolosuhteissa yhdessé tarkkojen
maastoa kuvaavien paikkatietojen kanssa valttamaton edellytys itseohjautuvien laittei-
den toiminnalle. Niiden toiminta vaatii alle 10 cm:n luotettavaa paikannustarkkuutta.
Talla hetkellda yleinen arvio on, ettéd nykyiset satelliittipaikannusratkaisut (GNSS-)
kuten GPS, Galileo ja GLONASS tarvitsevat muita paikannus- ja korjauspalveluita
tarkan paikannuksen saavuttamiseksi.?°

20 paikkatietopoliittinen selonteko, Maa- ja metsatalousministerion julkaisuja 4A/2018, s. 24,
ehdotettu toimenpide "Tarjotaan tarkka paikannus kaikkien kaytt6on”.
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4 Tieliikenne

4.1 Tieliikenteen automaation kehitys

Yleiskuva tieliikenteen automaation tilasta

Talla hetkella nayttaa silta, etta tielikenteessé automaatio ei ole edennyt niin nopeasti
kuin muutama vuosi sitten ajateltiin. Kuvaan on astunut uudenlainen realismi, ja myos
monet ajoneuvovalmistajat ovat muuttaneet arvioitaan varovaisemmiksi. Monet sellaiset
kysymykset, joita esitettiin jo useita vuosia sitten, ovat sdantelytasolla yha ratkaisematta.

Jo aikaisemmin oli n&htavissa, etta kehityksessa tulee olemaan joitakin keihdankarkia,
ja tama nakyma on edelleen vahvistunut. Tieliikenteessa nopeinta kehitysta odotetaan
hitailla nopeuksilla liikkuvissa etdohjatuissa ajoneuvoissa. Téllaiset ajoneuvot liikkuvat
usein ennalta rajatuilla reiteilla tai alueilla.

Myd6s ajoneuvoissa automaation maara lisdantyy. Talla hetkella kaytdssa on kuljettajaa
avustavia tukijarjestelmid, kuten esimerkiksi mukautuvat vakionopeudensaatimet,
kaistavahdit, hatajarrutusjarjestelmat, luistonestojarjestelmat ja pysakaointiavustimet
(ns. ADAS-jarjestelmét, Advanced Driver-Assistance Systems). Lahitulevaisuudessa
markkinoille odotetaan tulevan ajoneuvoja, joiden automaattiset ajojarjestelmat
(Automated Driving Systems, ADS)?! pystyvéat hoitamaan itsenéisesti ajoneuvon kuljet-
tamista moottoritieolosuhteissa. Automaattinen ajojarjestelma kayttaa seka laitteistoja
(hardware) ettd ohjelmistoja (software) hoitaakseen ajoneuvon dynaamista hallintaa
(dynamic control) pitkékestoisella tavalla.?

Dynaaminen hallinta tarkoittaa puolestaan reaaliajassa toteutettua ajoneuvon kaikkien
operationaalisten ja taktisten toimintojen hoitamista. Naihin kuuluvat pitkittéisen ja
sivusuuntaisen liikkkumisen hallinta, tieympariston tarkkailu, likenteessa tapahtuviin
tapahtumiin vastaaminen, suunnittelu ja tulevista liikkeistd muulle liikenteelle annetta-
vat signaalit. WP.29 kayttaa tydssaan termia "dynaaminen ajotehtava” (Dynamic
Driving Task). Siina sisaltéja on méaaritelty siten, etté lateraalinen (sivusuuntainen)
operointi tapahtuu ohjaamalla, pituussuuntainen operointi kiihdyttamalla ja jarrutta-
malla, ympéariston monitorointi kohteiden (objektien) ja tapahtumien havainnoinnilla,
tunnistamisella, luokittelulla ja niihin vastaamiseen valmistautumalla, vastaamisen

21 Maaritelmista ks. myéhemmin kohta 9.1.4.
22 UNECE WP.1 Resolution on the deployment on highly and fully automated vehicles in road
traffic. WP.29 méaaritelmé& on ldhes samanlainen.
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toteuttamisella, toimintojen suunnittelulla ja valojen, signaalien ja muiden vastaavien
merkkien antamisella.

Suomen vahvuudet ja heikkoudet tieliikenteen automaatiossa

KPMG on tuottanut vuodesta 2018 raportin?3, joka kuvaa valmiuksia tielikenteen
automaatiolle 30 maassa. Vuonna 2020 julkaistun raportin mukaan Suomi on sijalla
viisi edellddn Singapore, Hollanti, Norja ja Yhdysvallat. Indeksissa pisteitéa sai muun
muassa kokeilujen edistamisesta, sdhkbdautojen latauspisteiden maarasta seka tekno-
logisten innovaatioiden edistamisesta. Suomen lainsdadantdymparisto sai korkeimmat
pisteet kaikkien maiden joukossa. Erityisesti huomioitiin sééntelyn kyky vastata haas-
taviin tilanteisiin seké se, ettd Suomen koko tieverkko on avattu testausmahdollisuuk-
sille. Liséaksi Suomen vahvuutena mainittiin Helsingissé ja Espoossa automaattisilla,
saankestavilla pienlinja-autoilla (Sensible4) tapahtuva pilotointi seka suomalaisten
korkea digitaalisten taitojen ja digitaalisen infrastruktuurin taso.

KPMG:n raportissa todetaan, ettd maastamme puuttuu sellaista ajoneuvon valmis-
tusta, joka voisi toimia kehityksen ajurina. Samalla kuitenkin pienemmille yrityksilla
saattaa olla suurempi vapaus toimia. On huomattava, ettd Suomessa on muun mu-
assa kyberturvallisuusosaamista sekd ajoneuvoissa kaytettéavien sensoreiden ja oh-
jelmistojen valmistusta. Raportissa mainitun liséksi Suomen haasteena voidaan pitaa
ajoneuvojen varsin korkeaa kayttdikaa, mika hidastaa automaattisten ajoneuvojen
tuloa teillemme. Suomessa on myds suuri maara sorateita, jotka ovat automaattiaja-
misen kannalta haastavia (muun muassa nouseva poly, tiemerkintéjen puute). Liséaksi
kylmén vuodenajan sééolosuhteet ovat suurella osalla tieverkkoa automaation kan-
nalta ison osan vuodesta varsin haasteelliset. Samalla arktisia olosuhteita ja siihen
littyva& osaamista seka testausmahdollisuuksia voidaan pitdd Suomen vahvuutena.

Ajoneuvojen automaatiokehitys

Tieliikenteen automaatiotasojen kuvauksessa on kaytetty tdhan saakka usein yhdys-
valtalaisen autoalan Society of Automotive Engineers (SAE) International -standar-
dointijarjestdn kuusiportaista luokittelua. Taso 0 tarkoittaa, ettd automaatiota ei ole.
Viimeinen taso 5 on tdyden automaation taso, joka kattaa kaikki dynaamisen ajotehta-
van osa-alueet kaikissa tie- ja ympaéristéolosuhteissa.

23 Autonomous Vehicles Readiness Index. https://assets.kpmg/con-
tent/dam/kpmg/xx/pdf/2020/07/2020-autonomous-vehicles-readiness-index.pdf
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SE
LEVEL1

SE
LEVEL 2

You are driving whenever these driver support features
are engaged - even if your feet are off the pedals and

you are nol steering

You must constantly supervise these support features;
you must steer, brake or accelerate as needed to

maintain safety

These are driver support features

These features
are limited
to providing

warnings and
momentary
assistance

*automatic
emergency
braking

«*blind spot
warning

*lane departure
warning

These features
provide
steering

OR brake/
acceleration
support to
the driver

*{ane centering
OR

*adaptive cruise
control

These features
provide
steering

AND brake/

acceleration
support to
the driver

*[ane centering
AND

«adaptive cruise
control at the
same time
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Society of Automotive Engineers (SAE) International -standardointijarjeston kuusiportainen luokittelu

SAE J3016"LEVELS OF DRIVING AUTOMATION
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you must drive over driving
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Viime aikoina on havaittu, ettd SAE-luokitus ei parhaalla mahdollisella tavalla tue
saantelyty6td. UNECE:ssa WP.1 ja WP.29 eivét kaytd SAE-luokitusta omassa
regulaatiotytssaan. Siihen ei viitata mydskédan EU:n sdannoksissa.

UNECE:ssa WP.1 hyvaksyi syyskuussa 2018 paattslauselman kehittyneiden ja taysin
automaattisten ajoneuvojen kaytosta tielikenteessa (Resolution on the deployment on
highly and fully automated vehicles in road trafic, jaljempand WP.1 resoluutio). Sen
mukaan kehittynyt automaattinen ajoneuvo on varustettu automaattisella ajojarjestel-
malla, joka toimii tietyn suunnitellun toimintaympariston (Operational District Domain,
jaliempana ODD) sisélla osan matkasta tai koko matkan ilman ihmisen puuttumista
jarjestelman turvallisuuden varmistavana tekijana. Taysin automaattinen ajoneuvo
toimisi muutoin samoin, mutta ilman ODD-rajoitteita.

WP.1 resoluution mukaan ODD:lla tarkoitetaan ympéaristéon, maantieteeseen, kellon-
aikaan, liikenteeseen, infrastruktuuriin, keliin ja muihin vastaaviin olosuhteisiin liittyvia
edellytyksia, joiden vallitessa automaattisen ajojarjestelman on erityisesti suunniteltu
toimivan.

WP.29 alaisen GRVA-tyoryhméan (Working Party on Automated/Autonomous and
Connected Vehicles) alatyéryhma FRAV (Functional Requirements for Automated and
Autonomous Vehicles) on omassa tydssaan tydstanyt varsin paljon ODD-kysymysta
ja tullut siihen tulokseen, etta niita voi olla useampia. Alkuperdinen FRAV-maaritelma
oli melko lahella WP.1:n maaritelmaa, mutta talla hetkella FRAV liittdd ODD:n auto-
maattisen ajojarjestelman eri toimintoihin (features)?*. Ajoneuvolla voi taten olla useita
ODD:ta. Tarkoituksena on edellyttad, ettd ajoneuvon valmistajan tulee kuvata kunkin
automaattisen ajojarjestelman toiminnon ODD.

ODD:n maarittely on siis WP.29 asiakirjojen mukaan ajoneuvon valmistajan tehtava.
ODD-kuvauksen on minimissaan sisallettéva tietoja tietyypisté (esimerkiksi edellyte-
taank®d moottoritieolosuhteita tai tietoja kaistojen maarasta ja merkinndistad), maantie-
teellinen alue, nopeustiedot, ympaéristolliset ehdot (esimerkiksi sda, ybajan rajoituk-
set), rippuvuudet tietoliikenneyhteyksista seké muista seikoista, joita turvallinen ope-
rointi edellyttaa.

Suomi on maa, joka on maantieteellisesti varsin laaja, ja jossa on 454 000 kilometria
tieverkostoa. Siitd noin 800 kilometrid on moottoriteitd ja 350 000 kilometrid yksityis-
teité ja metsdautoteitd. On oletettavaa, etté erittdin pitkalle ndhtavisséa olevaan tulevai-
suuteen olemme tilanteessa, jossa ajettavan matkan varrella ajoneuvo on valilla
ODD:densa sisapuolella, jolloin automaattinen ajojarjestelma ADS hoitaa dynaamisia

24 Document FRAV-03-05-Rev. 1: "Operational Design Domain (ODD)” means the operating
conditions under which an ADS feature is specifically designed to function”
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ajotehtévia, ja valilla ODD loppuu, jolloin ihmisen on jalleen toimittava kuljettajana.
Ajettavasta matkasta riippuen ajotehtéva voi siirtyd useaan otteeseen. Kysymys on
talléin hallitusta/suunnitellusta siirtymasta. Suomen kannalta tarke&a on varmistaa, etta
ihmiset voivat likkua ketterasti lahtdpaikasta maaranpaahan kaytettavan automaation
tasosta ja infrastruktuurista riippumatta.

4.2 Tieliikenteen automaatioon liittyva saantely
ja sen kehitystarpeet

Automaattiajamiseen liittyvaa sdantelya tehdaédn monessa paikassa ja monelta eri tu-
lokulmalta. Perinteisesti keskeinen merkitys on ollut UNECE:n sdantelylla, jonka tekni-
set sdannokset ovat tulleet osaksi Suomen saantelykehikkoa EU:n kautta ja liikenne-
saannot kansallisella voimaansaattamissaantelylla. UNECE:ssa ei ole saannelty tieto-
suojakysymyksia, joiden osalta EU:n yleinen tietosuoja-asetus? (jaliempana GDPR)
on EU-maissa keskeisessa roolissa. Tekoalyyn liittyva sdantelykehikko, joka on
EU:ssa valmisteilla, vaikuttaa myds tieliikenteen automaation sdéntelyyn (ks. edella
kohta 1.2).

Kaiken kaikkiaan automatisoituvaan tieliikenteeseen liittyva saéntely-ymparisté on
muotoutumassa varsin monitahoiseksi, ja on olemassa vaara, ettéa kokonaisuus on
huonosti hallittavissa, ellei sité pyrita tietoisesti yhteensovittamaan.

Saantelyn nédkdkulmasta keskeinen on kysymys, kumpi hoitaa dynaamisia ajotehté-
via kullakin hetkelld, ihminen vai automaattinen ajojarjestelma. Kyse on ”“joko-tai”
-tilanteessa, dynaaminen hallinta ei voi yht&a aikaa olla molemmilla. Vastaus liittyy
samalla keskeisesti vastuukysymyksiin. Toinen olennainen kysymys on, generoiko
ajojarjestelma siirtopyyntdja. Suomen lahtdkohta on, etté nain tulee tapahtumaan
kauas nékopiirissa olevaan tulevaisuuteen, koska ODD:t ovat toistaiseksi rajallisia.

Saantelyn nakokulmasta tilannetta voidaan hahmottaa seuraavasti:

25 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus)
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Kuvio 3. Automaation "luokittelu” s&éntelyn nékdkulmasta
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“The driver" defined (e.g. "user in charge"?)
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SAE-tasojen kayton lopettaminen sdantelykeskustelussa voi auttaa merkittavasti eri-
tyisesti SAE 3 -tasoon liitettyjen ongelmien ratkaisemissa. Hallinnan siirtoon erityisesti
automaattiselta ajojarjestelmalté ihmiselle liittyy keskeisia turvallisuusnékdkohtia.
WP.1 ty6ssa aletaan tunnustaa, ettd ihmisen ei voida kohtuudella olettaa voivan ottaa
hallintaa akillisissa tilanteissa turvallisesti, vaan ajojarjestelman on pystyttava turvalli-
suuden hallintaan. Tall6in ajatus siitd, ettd ihminen voisi toimia koneen valvojana ja
varajarjestelmana alkaa olla vaikeasti perusteltava. Hallinnan siirtoon ja ajonjarjestel-
méan ja ihmisen vuorovaikutukseen liitetaéan tekeilla olevassa WP.1:n uudessa reso-
luutiossa?® seuraavat suosituksiksi muotoillut seikat:

o Ihmisen ja koneen vélisen rajapinnan (human-machine interface) on
oltava ihmisen kannalta helppokayttéinen ja tehokas,

o ajojarjestelmén on pystyttava paattelemaén, onko ihminen valmiu-
dessa ottamaan ajoneuvon hallinnan,

o siirtopyynt6 on tehtava siten, ettd ihmisella on riittava aika varautua
hallinnan siirtoon,

o ajojarjestelmén on varmistettava, ettd ihminen on ottanut ajoneuvon
hallinnan vastaan siirtopyynnon jalkeen ja toimittava siihen saakka,
ettd varmistus on saatu,

o ajojarjestelméan on autettava ihmista ottamaan hallinta turvallisesti
(esimerkiksi kaistallapitojarjestelméan avulla),

o ajojarjestelman on suoritettava minimiriskitoiminnot, mikali ihminen
ei ota hallintaa siirtopyynnon saatuaan.

Ajoneuvon valmistajien tehtdvana on varmistaa, etta ajojarjestelma vastaa naita suo-
situksia.

WP.1:n alaisen epavirallisen IGEAD-tyéryhméan?’ on edella mainitun resoluution jalkeen
tarkoitus ryhtya tydstamaan muun muassa ihnmisen roolia muutoin kuin kuljettajana.
Automaattisen ajojarjestelméan hoitaessa dynaamisia ajotehtavia ihminen ei voi enaa
vastata kaikista niista velvollisuuksista, jotka kansainvélisissa tieliikennesopimuksissa
litetddn kuljettajan rooliin. Ihmiselle voi tulla muita tehtavia, joissa hén toimii eri roo-
leissa. Kyse voi olla vaikkapa "vastuussa olevan kayttajan” (user in charge) -roolista,

26 Global Forum for Road Traffic Safety (WP.1) draft resolution on safety considerations for
activities other than driving undertaken by the driver when the automated driving system is
exercising dynamic control. Resoluutio perustuu pitkélti kansainvalisen ihmisen ja koneen
vuorovaikutusta tutkivan asiantuntijaryhman Human Factors in International Regulations for
Automated Driving Systems (HF-IRADS) ty6hon ja ryhméa WP.1:lle maaliskuun 2021 kokouk-
seen toimittamaan asiakirjaan (Informal document No. 11).

27 Informal Group of Experts for Automated Driving
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joka voi vastata esimerkiksi siitd, etté lapset ovat kiinnitettyind asianmukaisesti turvais-
tuimiin ja turvavéihin. Ihminen voi myds toimia erilaisissa etakuljettajan ja etavalvojan
rooleissa.

UNECE:n WP.1 on kéynnistamé&ssa asiantuntijaryhman tydta uuden nimenomaan tie-
likenteen automaatiota koskevan kansainvalisen oikeudellisen instrumentin valmiste-
lemiseksi. Tyoryhman toimikausi on kaksivuotinen 1.7.2021 lahtien, mutta sita voidaan
pidentda. Toistaiseksi ei tiedetd, syntyyko tydn tuloksena uusi kansainvalinen sopimus
vai muutetaanko olemassa olevia sopimuksia. Uuden saantelykehikon luomista voi
perustella muun muassa se seikka, ettd myds perinteisia ei-automaattisia ajoneuvoja
on kaytossa vield varsin pitkaan. Talléin on edelleen tarvetta nyt voimassa olevalle
saantelyllekin. Asiantuntijaryhméan tyén odotetaan joka tapauksessa vievéan useita
vuosia.

Kansallisella tasolla tapa, jolla kansainvalinen saantely on saatettu Suomessa voimaan,
on mahdollistanut muun muassa pitkallekin kehittyneiden automaattisten ajoneuvojen
kokeilut yleisilla teilla etdohjaukseen perustuen. Uudessa tieliikennelaissa (729/2918)
pyrittiin poistamaan siihen mennessa tunnistetut automaation esteet kansainvélisen
kehyksen sallimissa rajoissa. Liikennesaannot on kirjoitettu passiiviin, eikéa kuljettajaa,
joka on kansainvalisten saantdjen mukaan téhan saakka ollut toistaiseksi ihminen, ole
mainittu. Tienkayttajan madaritelmaa muutettiin siten, ettd ohjaaminen on mahdollista
muualtakin kuin tieltd. Etdohjauksen tarkempia vaatimuksia ei ole ainakaan toistaiseksi
maaritelty, mutta lain mukaan ajoneuvon tulee olla hallinnassa ja kuljettajan tulee olla
psyykkisiltd ja fyysisiltd ominaisuuksiltaan kelpoinen. Edelleen laki mahdollistaa auton
teknisten laitteiden taysimaaraisen hyddyntamisen ajoneuvon hallinnassa, kunhan nii-
den kaytto ei vaaranna eika haittaa turvallisuutta. Viestintavalinetta ei kuitenkaan saa
pitaa kadessa ajon aikana kansainvalisiin sdannoksiin perustuen.

Etiikka tielikenteen automaatiosaantelyn kehittamisen pohjana

Yleisistd, kaikkia sektoreita koskevista eettisistéa sdannoista voidaan johtaa sektori-
kohtaisia eettisia saantdja. Naiden voidaan puolestaan nahda saavan konkreettisia
muotoja kaytannodn saantelytoimenpiteissa. Lisaksi niiden toteutumisen tueksi tarvi-
taan kaytannon tyokaluja, kuten esimerkiksi vaikutusten arviointikehikkoja, standar-
deja ja sertifiointijarjestelmia. Ison kuvan hahmottamisen kannalta olisi tarkeaa nahda
nama sidokset asioiden valilla. EU:n asiantuntijaraportissa tehdaéankin ansiokkaasti
kunkin suosituksen kohdalla selke& kytkds yleisiin eettisiin periaatteisiin.
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Kuvio 4. Tielikenteen automaation saantelyn eettinen kehittdminen

Tieliikenteen automaation saantelyn eettinen kehittaminen (esimerkki)

Horisontaaliset eettiset periaatteet
+ Eisaa aiheuttaa harmia —periaate (osana ihmis- ja perusoikeuksien kunnioittamista)

! !

Sektorikohtaiset eettiset periaatteet (heijastelevat horisontaalisia periaatteita)
« Lilkenneturvallisuus [ahtokohtana
«  Kyberturvallisuuden huomiciminen

!

Periaatteita toteuttavat sddntelytydkalut Periaatteita toteuttavat muut tytkalut

+ UNMECE WFP.29: |arjestelman turvallisuusvaatimukset, Yritysten vastuullisuuden kulttuurin luominen
jarjestelman varotoimenpiteet, inmisen ja koneen Standardit
valinen vuorovalkutus, hahmentunnistusjarjestelmat, (Vapaaehtoiset) sertifikaatit
anviointi- ja validointimenettelyt Dokumentointi
« UNMNECE WF.1 ja kansallinen saantely: Virhelden korjausmekanismit
likennesaannit

- L] - L] -

91




LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Tieliikenteen sééntelyn eettisten pelisaantdjen kehikkoa on jo pohdittu sektorikohtai-
sesti tielikenteen automaatiossa vuodesta 2017 lahtien. Saksassa julkaistiin silloin
eettisen komission raportti?8, joka sisalsi monia varsin huomionarvoisia havaintoja
eettisista periaatteista tielikenteen automaatiossa. Syyskuussa 2020 EU:n komission
asettama tekodlyjarjestelmien etiikkaa tieliikenteesséa pohtinut riippumaton asiantunti-
jaryhma julkaisi raporttinsa®. Se sisaltaa 20 suositusta eettisen tekoalyn hyodyntami-
sen edistamiseksi. Lokakuussa 2020 Suomi jarjesti neljannen ministeritason huippu-
kokouksen EU-maiden vélisessa epavirallisessa High Level Meeting on Connected
and Automated Driving (HLM CAD) -prosessissa. Sen paatelmissa® kiinnitetaan
myds huomiota keskeisiin eettisen tekoalyn hyddyntamisté edistaviin seikkoihin.
Paatelmia tuki 27 Euroopan maata, 3 EU-komission padosastoa ja 13 kansainvalista
jarjestoa.

Tieliikenneturvallisuuden parantaminen

Kaikissa seka yleisissa etta tieliikenteeseen erityisesti kohdistuvissa eettisissa pohdin-
noissa l&ahtékohtana on turvallisuuden korostaminen. Toisaalta huomioidaan se laht6-
kohta, ettd automaatiolla on huomattava potentiaali parantaa tieliikenteen turvalli-
suutta, ja tAméan potentiaalin hyddyntaminen on myods asetettava selkeasti tavoitteeksi.
Toisaalta automaattisten jarjestelmien kehittamisen ja hyddyntamisen edellytetédén
tapahtuvan tavalla, jolla turvallisuus voidaan varmistaa.®* Esimerkiksi taloudellisten
hyo6tyjen tavoittelu ei milloinkaan saa tapahtua yksiléiden suojelun kustannuksella.
Turvallisuuden korostamisen voidaan todeta juontuvan yleisesta "ala tee vahinkoa”
(do no harm) -periaatteesta. Turvallisuuden parantamisen tavoite tahtaa yleiseen ih-
miskeskeiseen lahtdkohtaan yksildiden ja yhteiskuntien hyvinvoinnin lisd&ntymisesta.
Erityista huomiota kiinnitetdan usein niin sanotussa haavoittuvassa asemassa oleviin
tienkayttdjiin, erityisesti jalankulkijoihin ja pyorailijoihin.

Kohti kaytannon sadantelyd mennédan UNECE:n WP.1 ja WP.29 tydssé. WP.1:n reso-
luutiossa lahtékohtana on, etté kehittyneiden ja taysin automaattisten ajoneuvojen tulee
asettaa tielilkenteen turvallisuus tarkeimmaksi lahtékohdaksi. Myds ennalta arvaamat-

28 Federal Ministry of Transport and Digital Infrastructure. Ethics Commission: Automated and
Connected Driving. June 2017. https://www.bmvi.de/SharedDocs/EN/publications/report-ethics-
commission-automated-and-connected-driving.pdf?__blob=publicationFile

29 Ethics of Connected and Automated Vehicles. European Union, 2020. https://ec.eu-
ropa.eu/info/news/new-recommendations-for-a-safe-and-ethical-transition-towards-driverless-
mobility-2020-sep-18_en

30 Conclusions from the Fourth High Level Meeting on Connected and Automated Driving, Hel-
sinki 7 October 2020. https://www.lvm.fi/en/-/high-level-meeting-on-connected-and-automated-
driving-aims-at-strengthening-cooperation-1234725

31 Ks. esim. Stockholm Declaration; Third Global Ministerial Conference on Road Safety:
Achieving Global Goals 2030, Stockholm, 19-20 February 2020.
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tomiin tilanteisiin on reagoitava siten, ettd ihmisille niin ajoneuvon sisélla kuin sen ulko-
puolella aiheutuva vaara voidaan minimoida. WP.29 ns. puiteasiakirjassa (Framework
Document)3? maaritellaan hieman tarkemmin, millaista turvallisuuden tasoa ajetaan ta-
kaa. Sen mukaan turvallisuuden takaamiseksi automaattinen ajoneuvo ei saa aiheuttaa
sietamatdnta (non-tolerable) riskia. Talla tarkoitetaan sita, etta automaation hoitaessa
dynaamisia ajotehtévia ajoneuvo ei saa aiheuttaa kuolemaan tai loukkaantumiseen joh-
tavia onnettomuuksia, jotka ovat kohtuudella (reasonably) ennalta havaittavissa ja es-
tettavissa.

Eettisten sdantdjen avulla voidaan mahdollisesti myds ratkaista pitkaan keskustelun
kohteena olleita ongelmia. Kansainvélisessa keskustelussa on nostettu usein esille
kysymys siité, voidaanko koneen sallia tekevan esimerkiksi sen kaltaista paatosta,
saastaako se valintatilanteessa lapsen vai idkkdan henkilon hengen. Saksan eettinen
komissio toteaa raportissaan, etta tilanteissa, joissa onnettomuus ei ole véltettavissa,
minkaanlaista syrjintédéa ei saa tehda henkildkohtaisten ominaisuuksien, kuten ién, suku-
puolen, fyysisen tai psyykkisen olemuksen perusteella. EU:n riippumaton asiantuntija-
ryhma puolestaan toteaa suosituksessaan numero 6, ettéd automaattisen jarjestelman
voidaan todeta toimivan eettisesti, mikali se vastaavissa tilanteissa toimii jatkuvan
tilastollisen riskinjaon perusteella, tavoitteena parantunut turvallisuus ja eri tienkaytta-
jien valinen yhdenvertaisuus.

Turvallisuuden varmistaminen edellyttdd UNECE:n molempien tydryhmien nakemyk-
sen mukaan sitd, etta ajoneuvon on noudatettava liikennesaéantoja. Tama on yksinker-
tainen peruslahtdkohta: riippumatta siitd, ohjaako ajoneuvoa kone vai ihminen, sen
kulun on voitava olla ennakoitavissa liikennesaantdéjen mukaisesti. Erityisen tarkeaa
tama on sekaliikenteessa, jossa kaikki ajoneuvot eivét ole automaattiajamisen oma-
naisuuksilla varustettuja, ja jossa liikkuu myds muita tienkayttgjia. EU:n asiantuntija-
ryhma kuitenkin toteaa omassa raportissaan, etté likennesdénnoét ovat viime kadessa
véaline, eivét itseisarvo.

Raportin suosituksen 4 mukaan olisi syyta pohtia, a) milloin liikennesaantoja olisi
muutettava, b) koneen ajaman auton olisi sallittava rikkoa liikennes&ant6a, tai

c¢) milloin koneen olisi siirrettéava ajotehtava ihmiselle niin, etté tdma voisi paattaa
mahdollisesta liikkennes&d&nnon noudattamatta jattAmisesta. Usein kaytetty esimerkki
on halytysajoneuvon vaistdminen penkereelle esimerkiksi tilanteessa, jossa pysahty-
minen ei muutoin olisi sallittua. On kuitenkin huomattava, etté téllainen ja moni muu
vastaava menettely tuskin missdan muodostaa liikennesaantdjen rikkomuksen, vaan
perustuu paasaannosta olevaan poikkeukseen.

32 ECE/TRANS/WP.29/2019/34/Rev.1, tarkistetaan ja paivitetaan tarvittaessa tydsuunnitelman
mukaan vuosittain.
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Haasteena lienee olemassa olevien, varsin monitahoisten likennesaéntdjen muuttami-
nen digitaaliseen muotoon, mika automaattilikennetté varten on kuitenkin valttdmaton
tehtava. Lienee kuitenkin todennakoista, etta liikennesaantojen tarkastelu on tarpeen
my0s tasta nakokulmasta: kuinka automaattilikenne pystyy niitd (mahdollisine poik-
keuksineen) noudattamaan. Tarvittaessa on selvitettdva mahdollisuutta tai tarvetta
selkeyttaa saantojd, kuten asiantuntijaryhmékin toteaa.

Uudet toimijat tieliikenteessa; roolit ja niihin liittyvien velvollisuuksien ja
oikeuksien maarittely

Helsingin HLM CAD -kokouksen paatelmissé jasenvaltiot toteavat, etta eri roolien
seka niihin liittyvien velvollisuuksien ja oikeuksien méaaritteleminen on olennaista
ihmiskeskeisen automaation kehittdmisessa. Myds EU:n riippumattoman asiantunti-
ryhman suosituksessa 16 korostetaan nimenomaan velvollisuuksien kohdistamisen
tarkeyttd, koska toisinaan saattaa olla epaselvaa, kenen tehtava on varmistaa turvalli-
suuden toteutuminen.

Tarkemmin tieliikenteessa toimijoista on tunnistettavissa ainakin 1) automaattisia ajo-
jarjestelmia kehittavia yrityksia, 2) niita hyédyntavia yrityksia eli ajoneuvonvalmistajia,
3) loppukayttajia eli luonnollisia henkil6itd, jotka eivat toimi kuljettajan tehtévissa seka
4) sdantelykehikosta vastuussa olevia kansainvalisia jarjestoja (etenkin UNECE ja
EU) ja kansallisia toimijoita (ministeriot ja virastot). EU:n tekoalyséantelya koskeva
luonnos jaottelee toimijat useampaan ryhméaéan (ks. kohta 1.2).

Ihminen on automaattisen ajojarjestelmén hoitaessa dynaamisia ajotehtéavia loppu-
kayttajan roolissa, jossa hanella on uudenlaisia velvollisuuksia ja oikeuksia. UNECE:n
WHP.1 on resoluutiossaan jo naiden uudenlaisten velvollisuuksien ja oikeuksien méaarit-
telyn aarella. Resoluution mukaan loppukayttajan tulisi muun muassa ennen matkaa
olla tietoinen siitd, kuinka pitkéalle kehittyneita ja taysin automaattisia ajoneuvoja kay-
tetdan, pystyd kommunikoimaan ajoneuvon kanssa sekd ymmartaa, milloin hanen
tulisi ottaa dynaaminen hallinta. EU:n riippumaton asiantuntijaryhmé on suositukse-
naan 2 todennut, etté turvalliseksi suunnitellun jarjestelman turvaton kaytté tulisi estaa
muun muassa huomioimalla normaalit tiedossa olevat loppukayttdjien toimintamallit,
kuten tahallinen tai tahaton vaarinkaytto, vasymys ja tarkkaamattomuus. UNECE:n
WP.29 kehitteilld olevissa E-s&d&nndissé lahdetééan siité, etté jarjestelmén on pystyt-
tava lahtokohtaisesti estimaan turvaton kayttd. Automaattinen ajojarjestelma ei esi-
merkiksi saa menna paélle ODD:n ulkopuolella, vaikka ihminen yrittaisi kytkea sitéa
paalle.
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Uusien roolien maérittelyyn liittyy myds kysymyksia esimerkiksi vaadittavasta osaami-
sesta ja sen varmistamisesta ajo-opetuksen avulla tai muutoin esimerkiksi ajoneuvon
valmistajien tai maahantuojien jarjestaman koulutuksen avulla. Erityisesti ihmisten
valmiudet ja ymmarrys liittyen ajotehtéavan siirtymiseen ja heidén velvollisuuksissaan
ja oikeuksissaan tapahtuviin muutoksiin seka kyky ottaa uudelleen ajoneuvon dynaa-
minen hallinta itselleen vaativat varmuudella opettamista ja opettelemista. Myds tdma
kokonaisuus on pystyttava kasittelemaan saantelytarpeita hahmotettaessa.

Vastuullisuuden painopisteen siirtyminen kuljettajalta ajoneuvonvalmistajalle

Tieliikenteessa kuljettaja on tah&n saakka ollut keskeinen toimija. Wienin tieliikennetté
koskevan yleissopimuksen maaritelmien mukaan kuljettaja on henkilo (person). Sen
on ymmarretty tarkoittavan luonnollista henkil6d, vaikka taté lisdsanaa méaaritelméssa
ei olekaan. Kuljettajan ei Suomessa voimassa olevassa oikeudessa ole edellytetty
olevan ajoneuvon siséalla, vaan etdohjaus kuljettajan vastuun toteutuessa taysimaarai-
sesti on mahdollista. Tilanne ei ole sama kaikissa sopimukseen liittyneissé maissa.

Parhaillaan kéynnissa on erittdin merkittava Wienin tielikennesopimuksen muutos.
Sen mukaan sopimuksessa asetetun vaatimuksen kuljettajasta tayttdd myds auto-
maattinen ajojarjestelma, joka noudattaa kansallisia ja kansainvalisia teknisia vaati-
muksia seka kansallisia likennesaantsja.®® Saannoksen odotetaan tulevan voimaan
heindkuussa 2022. Se tarkoittaa samaan aikaan edellakavijamaille mahdollisuutta
mennéa eteenpain automaatiokehityksessd, mutta saattaa huonoimmillaan johtaa mer-
kittaviin kansallisiin eroihin sééntelyssa ja sita kautta haitata yritysten mahdollisuuksia
kehittd& automaatiota. Siksi on tarkeda, etté keskustelut saéntelytarpeista jatkuvat tii-
viind muun muassa UNECE:ssd, EU:ssa ja ITF:ssa (International Transport Forum).
Suomelle tama merkitsee selkedd mahdollisuutta olla edellakavijana turvallisuuden
takaavan mutta edistyksellisen lainsaadantoympariston kehittdjana. Suomi on aktiivi-
sesti mukana kansainvélisissa keskusteluissa ja tuo aktiivisesti esille ndkemyksiaén
muun muassa ison kuvan tarpeesta.

Ajoneuvonvalmistajilla on jo nykyaan keskeinen rooli tielikenteessa, mutta jatkossa
niiden merkitys vain korostuu automaattisten ajojarjestelmien hyddyntéjina, jolloin
myds merkittava osa uusista velvollisuuksista kohdistuu niihin. Ylipaataan tekoélyn

33 ARTICLE 34 bis: Automated driving

The requirement that every moving vehicle or combination of vehicles shall have a driver is
deemed to be satisfied while the vehicle is using an automated driving system which complies
with: (a) domestic technical regulations, and any applicable international legal instrument,
concerning wheeled vehicles, equipment and parts which can be fitted and/or be used on
wheeled vehicles, and (b) domestic legislation governing operation.

The effect of this Article is limited to the territory of the Contracting Party where the relevant
domestic technical regulations and legislation governing operation apply.
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maailmassa yritysten rooli niin jéarjestelmien kehittdjina kuin hyddyntéjina on olennai-
nen. Seka Helsingin HLM CAD -kokouksen paatelmissa etta EU:n riippumattoman
asiantuntijaryhmankin raportissa korostetaan siksi yritysten vastuullisuuden kulttuurin
syntymisen merkitysta. Tallaisen kulttuurin synnyttdminen on myds tekodaly-yritysten
omien etujen mukaista, koska sen avulla voidaan lisata luottamusta naihin jarjestel-
miin, ja luottamuksen syntyminen puolestaan edistaa niiden yleista hyvaksyttavyytta
ja laajamittaista kayttéénottoa.

Automaattisten ajoneuvojen teknisen saantelyn ensimmaiset askeleet

UNECE:n WP.29 on hyvéksynyt kiinnostavan E-sadnndn automaattisista kaistal-
lapysymisjarjestelmistd (UN Regulation on Automated Lane Keeping Systems ALKS).
Se tuli voimaan 22.1.2021 E-s&anténa numero 157. E-sdantdéa on valmisteltu WP29:n
alaisessa GRVA-tyoryhmassa ja sen alatyéryhmassa ACSF:ssa (Automatically Com-
manded Steering Function), jonka toimintamandaatti loppui kevaaseen 2020.

Kyseessé on ensimmainen todellisen automaattisesti tapahtuvan ohjauksen jarjestel-
man hyvéksyntaan keskittyva E-sdéntd. Aiemmat automaattiset jarjestelmat, joita on
E-sdannodin saannelty, ovat olleet kaikki kuljettajaa avustavia jarjestelmia, jotka siis
eivat ole suunniteltu toimimaan liikenteessa ilman kuljettajan aktiivista ohjausta.
ALKS-jarjestelma kykenee rajatuin ehdoin tietyissa oloissa toimimaan itsenaisesti
likenteessa pitkigkin aikoja, kunhan jarjestelmén sisaiset (esimerkiksi sensorien ha-
vainnointikyky) ja ulkoiset kriteerit (esimerkiksi tieolosuhteet) tayttyvat ja ajoneuvon
sisélla oleva ihminen, josta ALKS-E-séént6 kayttaa edelleen termia “kuljettaja” on
valppaassa tilassa, vaikkei osallistukaan ajamistoimintaan.

Lahtdkohtaisesti valmistaja maarittelee ALKS-jarjestelman vaatimukset ODD:lle ja
jarjestelman tilalle, jossa se voi toimia (sisdiset ehdot toiminnalle). Turvallisuuden var-
mistamiseksi hyvaksyttava ALKS-jarjestelma voi kuitenkin ainakin ennen E-s&&nnon
mahdollista jatkokehittdmista toimia vain hyvin rajatuissa oloissa: enintddn 60 km/h
nopeudessa, moottoritieoloissa (fyysisesti eriytetyt vastakkaissuunnan kaistat, vahin-
tdén 4 kaistaa), hyvissé oloissa ja niin, ettd kuljettajana toimiva henkil on jatkuvasti
valpas ja kohtuullisessa ajassa valmis ottamaan ohjauksen haltuunsa. My6skaan
kaistanvaihtotoimintoa ei ALKS-jarjestelméassé saa olla ainakaan viela. Kaytanndssa
kyseessé on siis ensimmaisessa vaiheessa moottoritieoloihin tarkoitettu ruuhka-avus-
tin, joka sallii kuljettajan pitkdaikaisenkin puuttumattomuuden ohjaukseen.

ALKS-E-sdannossa esitetaan kriteerit, vaatimukset ja osoittamistavat sille, ettd ALKS-
jarjestelman ohjaama auto toimii joka tilanteessa ilman kohtuutonta riskid autossa
olijoille ja muille tienkayttajille ja niin, ettei se aiheuta ennakoitavissa tai véaltettéavissa
olevia onnettomuuksia. Vaatimukset on jaoteltu jarjestelmén turvallisuuteen toiminnan
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aikana ja vikatilanteissa (System Safety and Fail-safe Response), ihmisten ja jarjestel-
man valiseen rajapintaan/vuorovaikutukseen/statusinformaatioon ja hallintatietoihin
(Human Machine Interface ond Operator Information), jarjestelmén havainnointi- ja
reagointikykyihin (Object and Event Detection and Response, OEDR), jatkuvaan da-
tantallennukseen (Data Storage System for Automated Systems), kyberturvallisuuteen
ja ohjelmistopaivityksiin, sek& muun muassa ajoneuvon muokkaamiseen ja hyvaksyn-
nan jatkamiseen.

ALKS-E-saanndssa on osoittamistavoissa otettu askelia kohti itse ajotapahtuman
kokonaisarviointia, valmistajan prosessien auditointia ja valmistajan omalla vastuulla
olevaa turvallisuuden osoittamista (E-s&annon liitteen 4 mukaisesti). E-sddnndssa on
kuitenkin samanaikaisesti maéritelty lukuisia tarkkaan testaamiseen ja raja-arvoihin
perustuvia osoitustapoja (muun muassa liite 5). Kyseessa on siis jonkinlainen hybridi-
malli "vanhan" ja "uuden" osoittamistavan valilla. Molemmissa liitteissa olevat osoitta-
mistavat vaativat talla hetkella viela tarkennuksia, selitysté ja lisdkehitysta. Uutta ei-
jarjestelmariippuvaista vaatimustenmukaisuuden osoittamistapaa automaattiajoneu-
voille kokonaisuutena ovat valmistelemassa GRVA:n alatyéryhméat VMAD3* ja FRAV.

GRVA:n kokouksessa 21.-25.9.2020 esitettiin jo lukuisia ehdotuksia ALKS-E-sdan-
noén muokkaamiseksi, oleellisimpina (valmistajan niin paattaessa) maksiminopeuden
nosto 130 km/h:n ja kaistanvaihto-ominaisuuden lisddminen mahdollisuutena, seka
E-s&dannon soveltamisalan laajentaminen M ja N-luokan ajoneuvoihin. Ehdotuksia ei
sellaisenaan hyvaksytty muun muassa turvallisuuden varmistamiseen liittyvien epai-
lysten vuoksi, vaan ne vaativat lisdvalmistelua yhteistydssa eri sopimusosapuolien ja
sidosryhmien valilla. Lisaksi esitettiin epailyksia siita, onko kannattavaa tehda ALKS-
saannon laajentamista, kun FRAV/VMAD-valmistelun tuloksena on aikataulun
mukaan tulossa lahitulevaisuudessa uudet hyvaksyntametodit ja -vaatimukset, jotka
kattaisivat myos ehdotetut ALKS-laajennukset. Pelkona on pé&allekkaisen tyon lisaksi
lukkiutuminen ALKS-saanndn osin vanhanaikaisiin hyvaksyntatapoihin. FRAV:n ja
VMAD:n asialistalle ALKS:n jatkokehitys ei mahdu.

ALKS-E-saanto kasittelee ainoastaan kaistalla pysymista, eli siitd puuttuvat muut
WP.1 maéritteleman dynaamisen hallinnan elementit. E-sdanto lahtee siité |ahtdkoh-
dasta, ettd aktivoitu kaistallapysymisjarjestelma hoitaa dynaamiset ajotehtavat ja sel-
viytyy kaikista tilanteista mukaan lukien vikatilanteet. Se myds edellyttaa, etta mikali
ihminen ei reagoi hallinnan siirtopyynt66n, jarjestelma pystyy itsendisesti suoritta-
maan turvallisen hatatoimenpiteen (olkoonkin, ettd hyvaksytty saanto ei salli kaistalta
poistumista, eli mahdollinen pyséhtyminen tukkisi kaistan). Vaikka ihmisen oletetaan

34 Validation Method for Automated Driving.
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pysyttelevan valmiina ottamaan hallinnan vastaan, ei ihmisen kuitenkaan oleteta ole-
van lopullinen jarjestelman toiminnan turvallisuuden takaaja. Liséksi E-s&ant6 tunnis-
taa eron ennalta suunnitellun ja suunnittelemattoman hallinnan siirtotarpeen valilla.

Algoritminen lapinakyvyys ja yleisolapinakyvyys tieliikenteen automaatiossa

Vastuullisuuden kulttuurin keskeinen edistgja on lapinakyvyys. Euroopan valtiot Kiin-
nittivat huomiota tarpeeseen kehittéda algoritmista lapinakyvyytta Helsingin HLM CAD
-péatelmissa. Kolmansien, riippumattomien toimijoiden on voitava arvioida jarjestel-
mien toimintaa ja muun muassa niiden tietoturvan tasoa lapi koko jarjestelman elin-
kaaren. Myds komission asettama riippumaton asiantuntijaryhma on raportissaan
suositellut (suositus nro 12) tydkalujen kehittdmisté algoritmien auditointia varten.
Osa auditointimenettelyja voi syntyd osana uutta testaamiskehikkoa (ks. jéaliempéna),
mutta lisaksi tarvitaan myds standardeja ja (vapaaehtoisia) sertifiointimenettelyja.

Automaation toimintaa koskevaa lapinakyvyytta on kehitettdva myoés ihmisten suun-
taan. Ajoneuvossa olevan ihmisen on selkeasti ymmarrettavd, mitd automaattinen
ajojarjestelma tekee ja mitd se ei tee, ja mitd hanelta eri rooleissaan ja erilaisilla auto-
maatiojarjestelmilla varustettuja ajoneuvoja kayttaessaan kullakin hetkella edellyte-
tdan. Komission asettama riippumaton asiantuntijaryhma kiinnitti asiaan huomiota
suosituksessaan nro 14. Helsingin HLM CAD -kokous puolestaan asetti paatelmis-
saan tyéryhman (Task Force) edistamaan kuluttajalahtdista tapaa kertoa ajoneuvon
automaatio-ominaisuuksista. UNECE:n WP.29 on FRAV-tydssaan muun muassa
todennut, ettd automaattisten ajoneuvojen kanssakaymisen ihnmisen kanssa (Human-
Machine Interface, HMI) on oltava riittavan yhdenmukaista, koska ihmiset eivat pysty
ajoneuvoa vaihtaessaan jatkuvasti omaksumaan uudenlaisia menetelmia. Liséksi
tekeilla oleva FRAV-E-saantd edellyttaisi, etta saatavilla on tietoa, joka selkeésti maa-
rittelee ajoneuvon kayttajan velvollisuudet. Ajoneuvon myds edellytetddn kommunikoi-
van selkeasti kayttajalle seka kertovan niin ikdan selkeasti, onko automaattinen
ajojarjestelma aktiivinen.

Edelleen on kehitettdva lapindkyvyytta ja kommunikointia muiden tienkayttajien
suuntaan. Tata edellytetddn sekd WP.1:n resoluutiossa etté tekeilla olevassa
FRAV-E-saannossa.

Kyberturvallisuus ja ohjelmistopaivitykset

Liikenteen automaatio tuo mukanaan kyberturvallisuusriskeja, jotka altistavat ajoneu-
vot entistd enemman ajoneuvojen turvallisuutta ja kuluttajien yksityisyyttd uhkaaville
kyberuhkille. Kyberturvallisuusriskien torjumiseksi on annettu kyberturvallisuuden ja
ohjelmistopaivityksien E-s&annot.
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UN Regulation on Cyber Security and Cyber Security Management System (ns.
kyberturvallisuuden E-saantd) ja UN Regulation on Software Update and Software
Updates Management System (ns. ohjelmistopdivityksien E-s&éntd) hyvéaksyttiin
UNECE:n WP.29-kokouksessa maaliskuussa 2020, ja ne tulivat voimaan 22.1.2021.
Kyberturvallisuuden E-sé&éanté tuli voimaan E-saanténa numero 155 ja ohjelmistopaivi-
tyksien E-sdantd E-sdantona numero 156. Kyseessé ovat ensimmaiset kansainvéli-
sesti yhdenmukaistetut ja sitovat normit tielikenteen ajoneuvojen kyberturvallisuuden
alueella.

Kyberturvallisuuden ja ohjelmistopaivityksien E-saannét saatetaan EU:n lainsaadan-
t6on yleisen turvallisuusasetuksen 2019/2144 ja tyyppihyvaksyntaa koskevan puite-
asetuksen 2018/858%° kautta. Yleisen turvallisuusasetuksen resitaaleissa 26 ja 27
selostetaan, etta kyberturvallisuuden ja ohjelmistopaivityksien E-sé&éntoja olisi sovel-
lettava pakollisena mahdollisimman pian niiden voimaantulon jalkeen. Puiteasetuksen
5 artiklassa annetaan komissiolle valtuus antaa delegoituja saadoksia, joissa voidaan
ottaa kayttoon viitteita teknisiin saadoksiin. Tyéohjelman mukana kyberturvallisuuden
E-s&&nndn saattaminen EU:n lainsaéadantdon toteutetaan varmistaen johdonmukai-
suus muun EU:n lainsdadannén kanssa (esimerkiksi paastot, korjaus- ja huoltotiedot
seké kansallisen ja EU-tason horisontaalit kyberturvallisuuden saannot). Kyberturvalli-
suuden regulaatio tulee EU:ssa yleisen turvallisuusasetuksen liitteen Il mukaisesti pa-
kolliseksi uusille ajoneuvotyypeille 07/2022 alkaen ja kaikille uusille ajoneuvoille
07/2024.

Kyberturvallisuuden E-sdant6 asettaa ajoneuvovalmistajalle vaatimuksia tyyppihyvéak-
syttavan ajoneuvon kyberturvallisuuteen ja kyberturvallisuuden hallintajarjestelmaan
(Cyber Security Management System, CSMS) liittyen seka kyberturvallisuudesta
raportointiin. E-sdantta sovelletaan henkildautoihin, pakettiautoihin, kuorma-autoihin
ja linja-autoihin seka tietyt edellytykset tayttaviin auton peravaunuihin, nelipydriin,
raskaisiin nelipyoriin ja kevyisiin nelipyoriin.

Ajoneuvon tyyppihyvaksynnan myontadmisen edellytyksena on, ettd ajoneuvovalmista-
jan kyberturvallisuuden hallintajarjestelmalld (CSMS) on voimassa oleva sertifikaatti ja
ettd kyseinen sertifioitu CSMS on relevantti tyyppihyvéksyttavalle ajoneuvolle. Ajoneu-
vovalmistajan tulee osoittaa, ettd sen CSMS kattaa kehitysvaiheen, tuotantovaiheen
ja tuotannon jalkeisen vaiheen. Ajoneuvovalmistajan tulee osoittaa, ettd sen CSMS:n
prosessit varmistavat, etta turvallisuus on asianmukaisesti huomioitu. CSMS:n tulee
siséltaa prosessit kyberturvallisuuden hallintaan, riskienhallintaan, kyberturvallisuuden

35 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden pe-
ravaunujen seka tallaisiin ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten
teknisten yksikodiden hyvaksynnésta ja markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja
(EY) N:0 595/2009 muuttamisesta seka direktiivin 2007/46/EY kumoamisesta.
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testaamiseen, kyberuhkien, haavoittuvuuksien ja kyberhyokkayksien hallintaan, tarvit-
tavan tiedon tuottamiseen kyberhydkkaysyritysten ja onnistuneiden kyberhydkkayksien
analyysin tukemiseksi sekd sopimustoimittajalta, palveluntarjoajilta ja valmistajan ali-
hankkijoilta tulevien riippuvuuksien hallintaan.

Kyberturvallisuuden E-sdént6 asettaa ajoneuvotyypin tyyppihyvaksynnalle sertifioidun
CSMS:n lisaksi ajoneuvoon kohdistuvia kyberturvallisuusvaatimuksia liittyen ajoneu-
votyypin kriittisten elementtien yksiléimiseen, riskienhallintaan, suojaamiseen tunnis-
tettuja riskeja vastaan, ajoneuvotyypille yksildityjen ymparistéjen suojaamiseen, toteu-
tettujen turvallisuustoimenpiteiden testaukseen, kyberhyokkayksien havainnointiin,
ehkaisyyn ja analysointiin, kyberuhkien ja haavoittuvuuksien havainnointiin, salaus-
moduuleihin sekéa raportointiin hyvaksyntaviranomaiselle ja tutkimuslaitokselle.

Ohjelmistopéivityksien E-sdantt asettaa ajoneuvovalmistajalle vaatimuksia tyyppihy-
vaksyttavan ajoneuvon ohjelmistopaivityksiin ja ohjelmistopaivityksien hallintajarjestel-
maan (Software Update Management System, SUMS) liittyen. E-sdantda sovelletaan
sellaisiin henkildautoihin, pakettiautoihin, kuorma-autoihin, linja-autoihin, auton pera-
vaunuihin, traktoreihin seka traktoreiden peravaunuihin ja hinattaviin laitteisiin, joihin
ohjelmistopaivityksia on mahdollista tehda.

Ajoneuvon tyyppihyvaksynnan myodntamisen edellytyksena on, ettd ajoneuvovalmista-
jalla on kaytdssa sertifioitu ohjelmistopaivityksien hallintajarjestelma (SUMS) ja etta
kyseinen SUMS on sovellettavissa kyseiseen ajoneuvotyyppiin. Ajoneuvovalmistajan
tulee osoittaa, ettd sen SUMS sisaltaa prosessit muun muassa ajoneuvotyypille rele-
vanttien laitteistojen ja ohjelmistojen versioiden tallentamiseen, ajoneuvotyypille rele-
vanttien ohjelmistojen yksildintiin, ohjelmistokomponenttien varmistamiseen, riippu-
vuuksien yksiléintiin, ohjelmistopaivityksen kohdeajoneuvojen yksildintiin ja niiden yh-
teensopivuuden varmistamiseen ohjelmistopdivityksen kanssa, ohjelmistopaivityksien
vaikutusten arviointiin (vaikutukset tyyppihyvaksyntaan, ajoneuvon turvallisuuteen ja
turvalliseen ajamiseen) ja omistajan informointiin paivityksistd. Ajoneuvovalmistajan
tulee dokumentoida kaikki edellda mainitut.

Ohjelmistopaivityksien E-saant6 asettaa ajoneuvotyypin tyyppihyvaksynnélle sertifioi-
dun SUMS:n lisdksi vaatimuksia mm. ohjelmistopaivityksien toimitusmekanismin suo-
jaamiseen, ohjelmistopdivityksien eheyden ja aitouden varmistamiseen, ohjelmiston
yksiléintinumeron suojaamiseen ja saatavuuteen. Liséksi E-sdantd asettaa verkon
kautta tapahtuville (Over-the-Air) ohjelmistopaivityksille vaatimuksia muun muassa
edellisen version palautuksen, virran riittdvyyden, paivityksen turvallisen toteutumisen
ja ajoneuvon paivityskyvyn varmistamiseen seka kayttgjien informointiin liittyen.
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Tyyppihyvaksynta ja poikkeusmenettelyt

Automatisoitujen ajoneuvojen teknisten vaatimusten pdakohdat sééadetaan yleisen tur-
vallisuusasetuksen (EU) 2019/2144 11 artiklassa. Sen mukaan komission tulee antaa
taytantdonpanosaadoksilla tarkemmat tekniset séénndkset naista aiheista:

a. jarjestelmat, jotka suorittavat ajoneuvon hallintatoimia kuljettajan
puolesta, mukaan lukien merkinanto, ohjaus, kiihdytys ja jarrutus;

b. jarjestelmét, jotka antavat ajoneuvolle reaaliaikaista tietoa sen
tilasta ja ymparistosta;

c. kuljettajan saatavilla olon seurantajarjestelmat;

d. automatisoitujen ajoneuvojen onnettomuustietotallentimet;

e. yhdenmukaistettu tietojenvaihdon muoto kaytettavaksi esimerkiksi
useiden erimerkkisten ajoneuvojen saattueajossa;

f. jarjestelmét, jotka antavat turvallisuustietoja muille tienkayttdjille.

Yleisen turvallisuusasetuksen mukaan vaatimuksia tulee noudattaa autojen uusissa
tyyppihyvaksynndissa 6.7.2022 alkaen ja autojen kayttdonotossa 7.7.2024 alkaen.
Komission taytantdénpanosaadoksissa on tarkoitus viitata aiheista valmisteltaviin
E-séaantoihin. Edella kerrotuin tavoin UNECE:n GRVA-tydryhméa on paavastuussa
automatisoitujen ajoneuvojen E-saanttjen valmistelusta.

EU:ssa autojen tyyppihyvaksynnan hallinnollisista menettelyistd sdadetaan tyyppihy-
vaksynnan puiteasetuksessa (EU) 2018/858. Sen 39 artiklassa sdadetaan menettelyt,
kuinka voidaan myodntaa EU-tyyppihyvaksyntdja uusille tekniikoille tai uusille ratkai-
suille, joille ei ole viela voimassaolevia saannoksia. Euroopan komissio on julkaissut
ohjeen, kuinka 39 artiklaa sovelletaan automaattisiin ajoneuvoihin.* Ohje mahdollis-
taa my6s automaattisten ajoneuvojen hyvaksynnat kansallisen tapauskohtaisen tur-
vallisuusharkinnan nojalla. Muut jasenvaltiot tunnustavat hyvaksynnan komission paa-
toksen kautta, minka jalkeen hyvaksytty ajoneuvo voidaan saattaa EU-markkinoille
kuten mika tahansa tyyppihyvaksytty ajoneuvo. Jasenvaltiot voivat myds antaa hyvak-
syntoja, jotka ovat voimassa vain sen alueella, ja tehda tasta ilmoituksen komissiolle.
Naméa EU-menettelyt on tarkoitettu sarjatuotantoon tuleville ajoneuvoille. Prototyypit
ja muut yksittéaishyvaksyntatapaukset tehddén muilla menettelyilla. Ohjeet siséltavat
varsin ylatasolla olevia vaatimuksia, jotka koskevat automaatiojarjestelman turvallista
toimintaa, vuorovaikutusta ihmisen ja koneen valilla, ajotehtavien siirtopyyntda, mini-
miriskitoimintoa, tapahtumien seurantaa tekevan laitteiston asennusta, kyberturvalli-
suutta, turvallisuuden arviointia ja testausta seka automaatiotoiminnoista kayttajille
annettavia tietoja.

36 https://ec.europa.eu/growth/content/guidelines-exemption-procedure-eu-approval-automated-
vehicles_en
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Tyyppihyvéksynnan puiteasetuksen 45 artiklassa sdadetéaén kansallisista yksittéaishy-
vaksynndista, joissa ajoneuvon tulee tayttdd asiaankuuluvat vaihtoehtoiset vaatimuk-
set. Ajoneuvolain (1090/2002) 27 §:n perusteella Liikenne- ja viestintavirasto voi
myontaa yksittaiselle ajoneuvolle luvan poiketa ajoneuvon tekniikkaa koskevista saan-
noksista ja maarayksista. Yksittaishyvaksyntoja ja poikkeuslupia voidaan hyddyntaa
my0ds automaattisiin ajoneuvoihin.

Arviointi ja testaaminen

Tavoite-, suoristus- ja riskiperusteinen sadantelymalli tarvitsee parikseen keinoja osoit-
taa, ettd asetetut padmaarat on saavutettu. Myds algoritminen lapinakyvyys edellyttaa
uudenlaisia arviointi- ja testauskehikkoja. Samaan aikaan ja samaan suuntaan vaikut-
taa myos se tosiasia, etté kehittyva teknologia muuttuu yha monimutkaisemmaksi, jol-
loin aikaisempi varsin tarkkoihin raja-arvoihin perustunut arviointi- ja testauskehikko
ei pysty tarjoamaan riittavia tyokaluja. Myos sektorikohtaisissa eettisia lahtokohtia
pohtivassa tydssa on kKiinnitetty huomiota tarpeeseen arvioida ja testata automaattisia
ajojarjestelmia. EU:n riippumaton asiantuntijaryhmé toteaa muun muassa suosituk-
sessaan 12, etta tarvitaan menetelmia kenttatestien tekemiseen seka pitkaaikaista
tyota parhaiden kaytanteiden ja standardien luomiseksi automaattisten ajoneuvojen
suunnittelun, hyddyntamisen ja kéyton tueksi.

UNECE:n WP.29 alatyéryhman GRVA:n alainen epéavirallinen tydryhméa VMAD (Wor-
king Group on Validation Methods for Automated Driving) sai tehtéavakseen kehittaa
uudet arviointi- ja testimenetelmat (New Assessment/Test Method for Automated
Driving, NATM) automaattisten jarjestelmien turvallisuuden validiointiin. L&htokohtana
on monipilarinen lahestymistapa, johon kuuluu auditointi, simulointi/virtuaalinen tes-
taus, radalla tapahtuva testaus seka todellisissa olosuhteissa eli liikenteessa testaa-
minen. Naiden testausmenetelmien tytkaluna toimii skenaarioluettelo, joka koostuu
joukosta relevantteja ja kriittisid skenaarioita, jotka edustavat todellisia liikennetilan-
teita. Tavoitteena on toistettavissa oleva, objektiivinen ja ndyttdon pohjautuva, tekno-
logiavapaa menetelmad, joka on riittdvan joustava autoteollisuuden jatkuvalle innovaa-
tiolle. Ty6 on edennyt hitaammin kuin aluksi arvioitiin. VMAD:n ty6 tullee joka tapauk-
sessa jatkumaan menetelmien siséllon tarkemmassa kehittdmisessa.

Vahingonkorvausta koskeva vastuusaantely (liability) ja vakuutukset
tielikenteessa

Myds tieliikenteessa vastuunsaantelyn kokonaisuus koostuu EU:n tuotevastuudirektii-
vista ja kansallisesta harmonisoimattomasta korvaussdantelysta. Periaatteessa tielii-
kenteessa vahinkoa karsinyt saattaa voida kohdistaa vaatimuksia kolmella tavalla:

1) tuottamuksesta riippumaton vastuu kohdistuu onnettomuuteen syyllisen ajoneuvon
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omistajaan tai haltijaan, jolla on velvollisuus hankkia ajoneuvolle pakollinen liikenne-
vakuutus (esimerkiksi ajoneuvon liikkennesaantéjen vastainen kulku riittda korvausvas-
tuun perusteeksi, vaikka tuottamusta ei olisikaan), 2) tuottamusperusteinen vastuu on-
nettomuuden aiheuttaneeseen kuljettajaan kohdistuen, ja 3) tuottamuksesta riippuma-
ton tuoteturvallisuusvastuu kohdistuen ajoneuvon valmistajaan, mikali tuotteessa on
virhe. Selvaa luonnollisesti on, ettd vahinkoa ei ole tarkoitus ylikompensoida.

Lahtdkohtaisesti tielikenteen vastuuregiimi on varsin toimiva, eika ole syyta siihen,
ettd sen keskeiset rakenteet eivat voisi toimia myos liikenteen automatisoituessa. Ku-
ten edella kappaleessa 6 on todettu, komissio tarkastelee parhaillaan, onko tuotetur-
vallisuusdirektiivia tarpeen joiltakin osin selkeyttdd, mutta ajoneuvon valmistajien tuo-
tevastuu saattaa tulla jo nykyisellaan katetuksi tulkinnan perusteella. Pakollisen liiken-
nevakuutusjarjestelman jatkuminen on tarpeellinen myds automaattisuuden lisaanty-
essé ajoneuvossa. Talldin varmistetaan, etta (todennakoisesti maarallisesti vahenty-
vien) onnettomuuksien aiheuttamat vahingot saadaan korvatuiksi vahinkoa karsineille.
Asia on tarkea myos yleisen automaattisten ajoneuvojen hyvaksyttavyyden kannalta.
Nykyinen liikennevakuutuslaki mahdollistaa myds vakuutusyhtion regressioikeuden
valmistajaa kohtaan, mika kytkee jarjestelmaan mukaan tuotevastuukysymykset.

Tuottamukseen perustuvan vastuun alan sen sijaan voidaan arvioida kaventuvan.

On selvaa, etté silloin kun ihminen vastaa kuljettajan roolissa ajoneuvon dynaamisista
ajotehtavista, hanen tuottamukseen perustuva vastuunsa on samanlainen kuin nyky-
aan. Mutta automaattisen ajojarjestelman vastatessa dynaamisista ajotehtavista tuot-
tamuksen tai siihen syyllistyneen toimijan tunnistaminen ei useissa tilanteissa kenties
ole mahdollista jarjestelmén kokonaisuuden ja siihen osallistuvien toimijoiden moni-
naisuuden johdosta. Tasta saattaa seurata paineita tuotevastuun suuntaan, silla ajo-
neuvon toiminnan turvallisuudessa mahdollisesti olevat puutteet voivat merkita tuot-
teessa olevaa virhettéa. Samalla my6s séaadosty6ta tekeviin toimijoihin kohdistuu pai-
neita sen johdosta, etta turvallisuusvaatimukset ja niiden noudattamisen osoittaminen
korostuvat. Samalla tarve osoittaa sdantelylla selkeésti toimijoiden rooleihin liittyvat
velvollisuudet on merkittdva kysymys vastuullisuuskysymysten ratkaisemisen kan-
nalta.

Rikosvastuu

Kuten todettua, automaattisen ajojarjestelman mahdollisesti tekemien virheiden osalta
jo tuottamusperusteisen vahingonkorvausvastuun kohdistaminen on hankalaa, joten
viel& hankalampaa on sen osoittaminen, etté joku henkild olisi syyllistynyt johonkin
(mihin?) rikokseen. Toisaalta on myds kysyttava, miksi rikosvastuun ja siitd seuraavan
rangaistuksen langettaminen olisi ndisséa tapauksissa usein edes tarpeen. Rikosvas-
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tuun keskeinen tavoite on ennalta estavyys, ja tdmén olemassa olo on tarpeen esta-
maan lilkkennesaantojen rikkomista ihmiskuskien toimesta. Sen sijaan kone ei esimer-
kiksi tahallisuudesta aja ylinopeutta, eikéa se voi syyllistya rattijuoppouteen. Ei kuiten-
kaan voida sulkea pois sitd mahdollisuutta, ettd automaattisten jarjestelmien kehitta-
misessa ja hyddyntamisessa syyllistytdan niin karkeisiin virheisiin tai jopa tahallisuu-
teen, jolloin yleinen oikeustaju vaatii rangaistusmahdollisuutta. Sen johdosta on syyta
miettid, minka rikoksen tunnusmerkisto talldin voisi tayttya, vai onko nykyisia rikosni-
mikkeita tarve tarkastella. Samoin rangaistusten mittaamista voi olla tarve selvittaa.
Edelld sanotun johdosta on kuitenkin oletettavaa, etta myos rikosvastuun ala kapenee
kuljettajan roolin kapenemisen myota.

4.3 Tieliikenteen ohjaus ja hallinta

Tielikenteen ohjaus- ja hallintapalveluiden saantely liikenteen palveluista
annetussa laissa

Tielilkkenteen ohjaus- ja hallinta eroaa muista likennemuodoista siten, etta perintei-
sessa tieliikenteessa ei ole ollut tarvetta tai mahdollisuutta hallita samalla tapaa liiken-
teen turvallisuutta ja sujuvuutta erityisesti sen johdosta, ettd ajoneuvojen ja liikenteen
hallinnan valilla ei ole ollut viestintdmahdollisuutta. Tieliikenteessa liikenteen ohjauk-
sella on sen johdosta tarkoitettu liikenteen ohjaajaa, joka ohjaa kasimerkein lilkkennetta
erityistapauksissa. Tama tilanne on muuttumassa ajoneuvojen verkottumisen myo6ta.
Tieliikenteessa ei aikaisemmin ollut myoskaan liikkenteen ohjaus- ja hallintapalveluita
koskevaa saantelyd, mutta sellainen lisattiin liikenteen palveluista annetun lain
(320/2017) 15 lukuun. Sen 136 8:n mukaan valtion vaylaverkolla néista palveluista
vastaa tienpitaja eli Vaylavirasto, mutta se voi hankkia palvelun yksityisilta tai julkisilta
palvelun tuottajilta. Kaytannossa tieliikenteen hallinnasta Suomen maanteilla vastaa
Fintraffic Tie.

Liikenteen palveluista annetun lain 137 §:n mukaan tieliikenteen ohjaus- ja hallintapal-
velun tarjoajan tehtavana on yllapitaa likennevaylien liikennetilanteen seurantaa (lii-
kenteen tilannekuva) sekéa onnettomuuksien, vaaratilanteiden ja liikenteen sujuvuuteen
vaikuttavien tilanteiden ilmoitus- ja tiedotuspalvelua. Lisaksi tieliikenteen ohjaus- ja
hallintapalvelun tarjoaja antaa liikenteeseen liittyvid s&é- ja olosuhdetietoja seka tietoja
liikenteen sujuvuudesta ja vilkkaudesta, tienpitoa ja likennettd palvelevien laitteiden
kunnosta ja kaytettavyydesta, muista likenneturvallisuuteen ja liikenteen sujuvuuteen
vaikuttavista seikoista sekd muista likennevélineen turvalliseen kuljettamiseen, ohjaa-
miseen tai hallintaan liittyvista seikoista.
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Lisaksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja hoitaa Liikenne- ja viestintévi-
raston antamien maaraysten mukaisesti liikenteen jarjestelya, joka on valttamatonta
vaaratilanteiden ja onnettomuuksien estamiseksi ja liikenteen sujuvuuden varmista-
miseksi. Liikenteen ohjaus- ja hallintapalvelun tarjoaja voi, enintaan yhden vuorokau-
den ajaksi:

L

sulkea tunnelin ja antaa tietoa vaihtoehtoisesta reitista;
osoittaa korvaavan reitin tien tai tunnelin ollessa suljettuna,

tai kun tie ei muutoin tilapaisesti ole liikennoitavassa kunnossa;
osoittaa kohtaamispaikan;

osoittaa ohittamispaikan ja antaa ohittamiskiellon;

osoittaa pysahtymispaikan tai antaa pysahtymiskiellon;
jaksottaa liikennettd ajan tai matkan suhteen;

osoittaa reitin vaarallisia aineita kuljettaville liikennevélineille ja
erikoiskuljetuksille;

8. tehda muita valttamattomia toimenpiteita likenteen turvallisuuden
ja sujuvuuden varmistamiseksi.

n

No gk w

Liikenteen ohjauksen ja hallinnan néhdaan olevan keskeinen tiedonvaihdon solmu-
piste digitalisoituvan liikenteen kehityksessa. Siksi likenteen palveluista annetun lain
16 lukuun siséllytettiin sdannodkset tiedonhallinnasta naissa palveluissa. Toisin kuin
15 luvun sadannokset, 16 luku koskee kaikkia likennemuotoja. Edella kappaleessa 3.4
kerrottu saantely koskee siis myos tieliikenteen ohjaus- ja hallintapalveluiden tarjon-
taa. Toistaiseksi nayttaa silta, ettd lahitulevaisuudessa suurin merkitys on edelleen
tieliikenteen ohjaus- ja hallintapalvelun tarjoajan toimiminen tiedonvaihdon solmupis-
teend.

4.4 Tieliikenteen automaation edellyttama
digitaalinen infrastruktuuri’’
Maanteiden tietoliikenneyhteydet voidaan jakaa tienkayttéjien tarvitsemiin tietoliiken-

neyhteyksiin ja liikenteen ohjauksen tarvitsemiin tietoliikenneyhteyksiin. Naihin hyo-
dynnetdan nykyisin kiinteita yhteyksia ja mobiiliyhteyksia.

87 Luvussa hyddynnetty Vaylaviraston julkaisua 52/2019 "5 G Vaylaviraston toiminnassa”.
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Kiinteat valokuituyhteydet ja sahkoverkot tieverkolla

Operaattoreiden arvion mukaan tietoliikenteen runkoyhteyksien tilanne paévaylien
varressa on keskimaarin hyva, joten merkittdvaa vaylaalueille kohdistuvaa tietoliiken-
neyhteyksien rakentamista ei tarvita pohjoisen alueita lukuun ottamatta, jossa tarvitta-
via runkoyhteyksia ei valttamatta ole. Maantieliikenteessa kiinteita yhteyksia hyoédyn-
netdén paéosin liikenteen ohjauksen turvallisuuskriittisiin toimintoihin, kuten tunneli-
valvontaan ja -ohjaukseen sek& muuttuviin nopeusrajoituksiin.

Mobiilitukiasemat tarvitsevat jatkuvaa sahkonsyéttoa ja hyddyntavat paikallisia ja val-
takunnallisia séhkoverkkoja. Laajamittainen uusien piensolutukiasemien rakentaminen
edellyttdd todennakoisesti uusien liittymien ja sahkokeskuksien rakentamista nykyi-
sestd. Etenkin tulee varautua séahkoverkon kapasiteetissa, silla yhden 5G tukiaseman
on arvioitu tarvitsevan 1-3 kW tehon, mik& on merkittavasti enemman kuin tievalaisi-
met, joiden kulutus on noin 100-500 W.

Jatkon kannalta on tarkead, etta sahkonsyo6ttoa kehitetdén etenkin paavaylien varsilla
niin, ettd muun muassa kehittyneen tietoliikenneverkon sahkéntarpeisiin ja sdhkoisesti
toimivien liikkennevélineiden tarpeisiin voidaan vastata. Asiaan liittyy viela niin paljon
epavarmuuksia, etta liikkeelle on syytéa lahtea selvittamalla tarkoituksenmukaisimpia
toimenpiteita ja kartoittamalla nykytila tarkasti.

Maantieymparistén haasteena on, etté telekaapeleiden ja sahkdverkkojen tarkasta
sijainnista ja niiden omistajuudesta ei ole aina tarkkaa yhteista tietoa. Maanteilla kaa-
pelit saatetaan sijoitetaan eri paikkaan kun sovittu. Mydskaan sijoituksen jalkeista
dokumentointia ei ole systemaattisesti tehty. Liikenne- ja viestintavirasto on jo kuitenkin
ryhtynyt kehittdmaan tietojen laatua ja kattavuutta seka tietoa tarjolla olevan tietoliiken-
neverkon kapasiteetista. On tarkeaa, etta kehitystyota tehdaan tavalla, joka palvelee
mydos liikenteen automaatiota. Jatkossa myds valvontaa on tehostettava, jotta kaapelit
myds sijoitetaan lupien edellyttamalla tavalla, ja jotta niita koskeva digitaalinen tieto on
kayttdkelpoista.

Tietoliikennerakentamisen edistamiseksi etenkin erityiskohteiden varautumisella voi-
daan pienentda rakentamisen kustannuksia. On tarkeda huomioida esimerkiksi sillat,
vaylien alitukset, pohjavesialueet ja maaperan laatu, jotta kustannuksia osataan enna-
koida riittavasti tai niitd pystytdan jo etukateen varautumalla pienentamaan merkitta-
vasti. Suojaputkitus on kustannustehokas keino pienentéé kustannuksia. Mikali esi-
merkiksi tieliittyman alle on rakennettu valmis tien alitusputkitus, jota voidaan hyédyn-
taa, saastetaan merkittavasti kuluissa, asennustydssa seké rakentamisajassa. Vaylilla
pituussuuntaisia yhteyksia varten tehtavalla suojaputkituksella ei kuitenkaan ole niin
tarkeaa roolia kuin kaupungeissa. Maanteiden paavaylat sijaitsevat paaosin alueella,
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joilla ei ole asutusta ja tiivista rakentamista aivan vaylaalueen valittomassa laheisyy-
dessé4, joten kaapeleita ei kannata sijoittaa tien alle vaan tien sivuun. Tama tekee
tietoliikenteen rakentamisesta nopeampaa ja edullisempaa, koska tierakennetta ei
tarvitse rikkoa ja kattaa paallysteen uusimisen kustannuksia.

Jatkossa Vaylaviraston, ELY-keskusten ja kaupunkien on tehtdva yhteisty6ta keske-
naén ja teleoperaattoreiden kanssa, jotta tarpeet erityiskohteiden passiivirakenteiden
huomioiseksi saadaan kartoitettua riittdvan ajoissa ja huomioitua jo suunnitteluproses-
seissa. Menettelyja kehitetddn muun muassa rajatuilla alueilla tehtavien pilottien ja
kokeilujen avulla.

Mobiilit tietoliikenneyhteydet tieverkolla

Sitowise on laatinut Liikenne- ja viestintaviraston toimeksiannosta selvityksen®® vies-
tintdyhteyksien tarpeista vaylastollda automaationakokulmasta. Teoriassa monet kayt-
tétapaukset ovat tiedonsiirtokapasiteetin osalta toteutettavissa jo 4G-teknologian
avulla, mutta palveluita tarvitsevien ajoneuvomaarien ja palveluiden tiedonvaatimus-
ten kasvaessa tulee 5G-teknologian tarve vastaan varsin nopeasti. Viivekriittiset rat-
kaisut vaativat lahes poikkeuksetta taas 5G-teknologian kayttda ja osa kayttdtapauk-
sista on lahettdmisen tiedonsiirtotarpeen osalta toteutettava 5G-teknologian avulla,
varsinkin kun useita vastaavia sovelluksia halutaan kayttad samanaikaisesti saman
tukiaseman tai solun alueella.

Tunnistettujen tulevaisuuden kayttdétapausten perusteella ajoneuvojen tiedonsiirron
latauksen kapasiteettitarpeet ovat maltillisia, mutta lahettamisen kapasiteettitarpeet
voivat nousta hyvinkin korkeiksi. Yhteenlasketut kapasiteettitarpeet nayttaisivat toi-
saalta kuvaavan enemman ajoneuvojen tarvitsemaa huippukapasiteettia, jos kaikki
kayttotapaukset tulisivat kayttéon samanaikaisesti. Suurin osa kayttétapauksista ei
nayttaisi vaativan jatkuvaa tiedonsiirtokapasiteettia koko vaylan pituudelta. Tunniste-
tut kayttotapaukset saattavat vaatia jatkuvaa tiedonsiirtokapasiteettia tietyssé osassa
vaylaa esimerkiksi liittymaalueella, tai jatkuvan tiedonsiirron vaatimus nayttaisi liitty-
van enemman tiettyyn yksittiseen tilanteeseen (event triggered).

Yksittéisten ajoneuvojen automaattiajamiseen liittyvat koko vaylan matkalla aidosti jat-
kuvat kayttotapaukset tarvitsevat padsaantoisesti vain vahan tiedonsiirtokapasiteettia.
Koska ajoneuvoja on kuitenkin maarallisesti paljon, yhden tieosuuden kokonaistiedon-
siirtokapasiteettitarve nousee helposti hyvin korkeaksi. Kaytdnnéssa yhden ajoneuvon

38 Sitowisen Liikenne- ja viestintavirastolle tekema konsulttity6 "Viestintaverkkojen kustannussel-
vitys” (11/2020)
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kokonaiskapasiteettitarve on huomattavasti suurempi kuin pelkka edella mainittu ajo-
neuvon liikkumiseen liittyva kapasiteettitarve. Henkildliikenteessa ajoneuvojen kapasi-
teettitarpeiden liséksi matkustajat tulevat jatkossa hyddyntdmaan kasvavissa méaarin
viihdepalveluita. Joukkoliikenteessa yhdessa linja-autossa voi olla samanaikaisesti
useita kymmenia matkustajia, jolloin myds matkustajien tarpeet ovat moninkertaisia
henkildlikenteeseen nédhden. Tavaraliikenteessa kaluston seurannan, ajotavan tehos-
tamisen seka reittien optimoinnin palvelut yleistyvat, mutta ainakin toistaiseksi naiden
palveluiden tiedonsiirtovaatimukset ovat olleet maltillisia.

Kaytannossa lahetyskapasiteettitarpeisiin padseminen tulee olemaan teknisesti han-
kalaa 5G-verkoillakin etenkin vilkkaasti liikenngidyilla vaylan osilla. Maissa, joissa lii-
kennemaarat ovat moninkertaisia tdma voi olla jopa teknisesti mahdotonta tai vaatia
vahintdan 6G-verkoja. On siis oletettavaa, etta kayttotapausten lahetystarpeiden on

pystyttava laskemaan palveluiden kehittymisen myo6ta.

Tiedonsiirron latauksen ndkdkulmasta eniten tiedonsiirtokapasiteettia vaativat HD-
kartat, ODD-péivitykset sekd ajoneuvojen ohjelmistopaivitykset. Kayttdtapaukset ovat
kuitenkin todennakoisesti enemman kertaluonteisia kuin jatkuvaa tiedonsiirtokapasi-
teettia vaativia. Tietynlaisena erikoistapauksena on ajoneuvojen etatuki liikenteen
hairidtilanteessa, jossa ajoneuvo tarvitsee jatkuvaa tukea esim. valvomosta. Vaikka
tiedonsiirtokapasiteetin tarve ei kohdistu jatkuvana koko vaylélle, tiedonsiirtokapasi-
teetin nakdkulmasta tilanteen tekee haastavaksi se, etté vastaavaa etétukea tarvitse-
vat samanaikaisesti todennakoisesti myts muut samalla alueella olevat ajoneuvot.
Samanaikainen kysynta aiheuttaa tiedonsiirron kokonaiskapasiteettiin selkeén piikin,
johon on etukateen vaikea varautua, ellei koko tieverkon tiedonsiirtokapasiteettia olisi
merkittavasti ylimitoitettu tavanomaiseen kayttétarpeeseen nahden. Toisaalta ongel-
matilanne on ratkaistavissa myds autojen valisen koordinaatiopalvelun kehittamisella
(vrt. letka-ajo), jolloin tiedonsiirtokapasiteetti ei kuormittuisi.

Lahettamisen tiedonsiirtokapasiteetin nakékulmasta tunnistetut kayttétapaukset eivat
myodskaan vaadi merkittavaa jatkuvaa tiedonsiirtokapasiteettia, vaan suurin osa kéayt-
tbtapauksista on vastaavalla tavalla kertaluonteisia. Suurinta l&hetyskapasiteettia
vaativat palvelut, joissa videokuvaa tai muuta tietorikasta sisaltda ladataan verkkoon.
Tallaisia palveluita ovat esimerkiksi etdoperoitu ajaminen tai yksittaisia erikoisajoneu-
voja koskevat tarpeet, kuten ambulanssissa olevan potilaan etAmonitorointi sairaa-
lasta tai HD-kartta-aineistoa tuottava mitta-auto. Naidenkaan kayttétapausten tiedon-
siirtotarpeet tarpeet eivat valttamatta ole taysin jatkuvia, vaan ne voivat tapahtua
tietyin tasaisin véaliajoin.
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Pelkéan viiveen ndktkulmasta suurin osa kayttotapauksista ei ole viivekriittisia tavalla,
joka edellyttaisi 5G-teknologiaa. Osassa kayttétapauksia viiveen sieto on niin matala,
etta sitd ei pysty tuottamaan 4G-teknologian avulla, jolloin 5G-verkolta edellytetdén
kattavuutta.

Suoraan ajoneuvaoihin liittyvien kayttotapausten lisdksi selvityksessa tunnistettiin
kayttotapauksia, jotka tarvitsevat suurta l&hettamisen tiedonsiirtokapasiteettia. Naista
useat kayttdtapaukset liittyivat vahintadn epasuorasti likenteen hallintaan ja ohjauk-
seen. Tdllaisia tapauksia olivat muun muassa risteyksen videovalvonta, jota voitaisiin
hyoddyntaa esim. onnettomuustapauksessa, jolloin ajoneuvoille voidaan antaa tayden-
tavaa tilannekuvaa mahdollisista esteista ja poikkeusreiteista. Talldin kamerasta voi-
daan tuottaa esimerkiksi jatkuvaa videokuvaa verkkoon, josta se voidaan jakaa pakat-
tuina viesteina ajoneuvoihin. Kiinteiden kameroiden ja muiden infran laitteiden osalta
tiedonsiirto on mahdollista toteuttaa kiintein yhteyksin, jolloin ne eivat kuormita mobiili-
verkkoja. 3

Viestintaverkkojen nykytila ja kehitysnakymat

Nykyisellaédn taajamien laheisyydessa kulkevat paavaylien osuudet ovat kattavasti
4G-verkon piirissa.*? Teleoperaattoreiden 4G-verkot eivét viela kuitenkaan taysin kata
tieverkostoa Pohjois- ja Itd-Suomessa, minka lisaksi taajamien valisilla osuuksilla 16y-
tyy katvealueita jopa keskeisiltd paavayliltd. 4G-verkkojen toimilupaehdoissa on edel-
lytetty, ettd verkko on rakennettava siten, etta se kattaa kaikki Manner-Suomen valta-
tiet, kantatiet, seututiet ja yhdystiet seka koko Suomen valtion omistaman rataverkon
helmikuuhun 2020 mennessa. Toimilupaehdoissa kéasitellaén kuitenkin ainoastaan
yhteyksien saatavuutta, mutta ei oteta kantaa toteutuviin tiedonsiirtonopeuksiin.

Useissa nykyisissa tukiasemissa on jo 5G-valmius, joka voidaan ottaa kaytté6n ohjel-
mistojen paivityksella seka lisaamalla tiettyja fyysisia osia (tukiasemaradiot ja -anten-
nit). Laajan, niin kutsutun 5G-peruspeiton odotetaan toteutuvan 700 MHz -taajuusalu-
een avulla, eika sen oleteta vaativan ainakaan paljon uusia tukiasemia. Suuremman
kapasiteetin 5G-verkkoja eli 3,5 GHz ja 26 GHz taajuusalueilla toimivat verkot tarvitse-
vat tihedmman tukiasemaverkon taajuuksien lyhyemman kantavuuden vuoksi. Naille

39 Edella oleva perustuu Sitowisen Liikenne- ja viestintavirastolle tekemaan konsulttitydhon
"Viestintaverkkojen kustannusselvitys” (11/2020).

40 Sitowisen selvityksen mukaan nykyinen peruspeitto kattaa lahes kokonaan Suomen valtatiet.
Ruuhkattomassa verkossa ja hyvissa olosuhteissa 30 Mbit/s tiedonsiirtonopeus kattaa 95,9 % ja
100 Mbit/s tiedonsiirtonopeus 54,4 % valtateistd. Kantateiden osalta peruspeitto kattaa lahes
100 % teista ja 30 Mbit/s on saatavilla 93,5 prosentilla kantateistd. 100 Mbit/s teoreettisen tie-
donsiirtonopeuden peitto kantateilla on 42,6 %.
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verkoille ei siten ole mahdollista saada laajoja maankattavia yhtenisia peittoalueita
nykyisilla tukiasemapaikoilla.

Tieliikenteen automaatiossa tarvetta suuremmalle kapasiteetille voi jatkossa olla
erityisesti paavaylilla. Kaupallisin ehdoin tapahtuvan suurikapasiteettisten 5G-verkko-
jen rakentamisen voidaan olettaa alkavan sellaisten paavaylien laheisyydessa, joissa
samoilla tai osittain samoilla tukiasemilla voidaan palvella myds taajamien tarpeita.

26 GHz -taajuusaluetta hyddyntéava verkko tulee tarvitsemaan hyvinkin tihedé tukiase-
maverkkoa, ja esilla on ollut esimerkiksi ajatus tukiasemien sijoittamisesta valopylvéi-
siin. Tallainen verkko voi rakentua kohtiin, joissa kayttajamaarat ovat erityisen runsaita
(mahdollisesti esimerkiksi vilkasliikenteiset asemat, pdakaupunkiseudun kehateiden
osat, isot ramppi-liittyméakohdat).

Paavaylien tietoliikenneyhteydet ja niiden kehittyminen tulisi jatkossa kytkea tiiviimmin
osaksi vaylien palvelutasotavoitteita seka vaylien kehittamistoimenpiteita. Liikenteen
tarpeet tietolikenneyhteyksille riippuvat vaylan likennemaarista seka vaylan kayttajia
hyodyttavista palveluista, mika tarkoittaa tulevaisuudessa, etta eri vaylilla ja jopa sa-
man vaylan eri osissa liikenteen tarpeet tietoliikenneyhteyksille voivat olla hyvin erilai-
sia. Vaylakohtaisissa palvelutasotavoitteissa tulisi nykyista paremmin huomioida lii-
kenne- ja kayttdjamaarien kehitys seka liikennetta palvelevien tietoliikenneyhteyksien
todelliset tarpeet. Paavaylien palvelutasoajattelua olisi siten hyva laajentaa liikenteen
ohjauksen liséksi kattamaan myds liikenteen kayttajien ja liikenteen automaation tar-
peet tietoliikenneyhteyksille.

Palvelutasotavoitteiden asettamisen ohella myds tietoliikenneyhteyksien todellista
tilaa, riittavyytta seka liikkenteen palveluiden kehityspolkuja tulisi seurata eri vaylan
kayttajien nakokulmasta. Tietoliikenneyhteyksien palvelutaso paavaylilla ja keskei-
sissa lilkenteen solmupisteissé tuleekin maarittaa yhteistydssa vaylaviranomaisten,
kaupunkien ja operaattoreiden kesken. Varautumistoimenpiteitd on syyta kohdentaa
erityisesti kohtiin, jotka ovat liikenteen tarvitsemien tietoliikenneyhteyksien nakoékul-
masta merkityksellisimpi&, kuten kaupunkirakenteen siséisilla sisaantulovaylilla ja
kehateilla.

Liséksi viranomaisten ja operaattoreiden vélinen yhteistyd on systematisoitava, jotta
saadaan koottua ajankohtainen tieto vaylien varsilla olevien tietoliikenneyhteyksien

laadusta. Yhteistyon avulla on edistettdva myds erilaisia yhteisrakentamishankkeita
ja yhteisrakentamisen muotojen kehittymista.
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4.5 Tiedon hyodyntaminen ja tieliikenteen
automaation tarvitsema
tiedonjakoinfrastruktuuri

Staattiset tiedot

Tieliikenteen automaation kannalta olennaisia staattisia tietoja, jotka on saatava
digitaalisessa muodossa, ovat ainakin seuraavat:

1) paallystetyyppi,

2) kaistojen leveydet,

3) siltojen alituskorkeudet ja painorajoitukset,

4) kaista- ja ajoratamerkinnét (kaista-, keski- ja sulkuviivat),

5) pakottavat likenteen ohjauslaitteet ja -merkit
(likennemerkit ja liikennevalot) seka

6) Kaupunkiympéaristdssa raitioteiden ajolankojen sijoitus-
korkeus.

Nykytilassa staattiset tiedot siséltyvat Tierekisteriin ja Digiroadiin, jotka ovat Vaylavi-
raston yllapitamia. Niitd ei ole suunniteltu palvelemaan automaation tarpeita, vaan
vaylanpidon sek& navigoinnin ja reitinsuunnittelun tarpeisiin, joten niissé olevat tiedot
ovat uusiin kayttotarpeisiin osittain puutteellisia, osittain automaation kannalta vaaran-
laisia. Vaylavirastossa on kdynnissa Velho-projekti, joka sisaltéaéa jatkossa uudistettuna
tierekisterin tiedot. Lisaksi tavoitteena on tuoda siihen my@s tie-, rata- ja vesivaylia
koskeva suunnittelu- ja toteumatieto. Pidemman aikavélin tavoitteena on luoda tiestén
ominaisuuksia ja tilaa kuvaava mahdollisimman reaaliaikaisesti paivittyva digitaalinen
malli, jonka on tarkoitus palvella erityisesti omaisuudenhallinnan tarpeita.

Valtion maanteiden seka kuntien ja yksityisteiden infrastruktuuritiedot kokoavan Digi-
road-palvelun kehittamist&a paremmin automaattiliikenteen tarpeita palvelevaksi selvite-
tdén. Digiroad-aineisto jaetaan avoimena datana ja sité voidaan hyddyntaa erilaisten
jatkojalosteiden (muun muassa HD-kartat) tuottamisessa. Tieliikenteen automaation
tarvitseman digitaalisen tiedon olemassa olon ja saatavuuden kehittdmiseksi ja var-
mistamiseksi onkin tarkeaa, etta Vaylavirasto kehittda hallituskauden kuluessa maan-
teiden fyysista infrastruktuuria kuvaavaa, mahdollisimman reaaliaikaisesti paivittyvaa
digitaalista mallia (VELHO) seka Digiroad-palvelua automaattilikenteen vaatimukset
huomioon ottaen.
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Fyysisté liikenneinfrastruktuuria koskeva digitaalinen tieto on puutteellista kaupunkien
ja kuntien katuverkoston osalta. Osana valtion ja kaupunkien viranomaisten aikaisem-
paa tiiviimpé&a yhteistyoté on keskeista, ettd kuntien ja kaupunkien vaylaverkkoja kos-
kevaa staattista tietoa kehitetddn suurimmista kaupungeista aloittaen. Vaylaviraston
ja kuntien on tehtava yhteisty6ta, jotta valtion ja kuntien infrastruktuureja koskevat
tiedot ovat yhteismitallisia ja yhteentoimivia.

Dynaamiset tiedot

Tieliikenteen automaation kannalta olennaisia dynaamisia tietoja ovat:

1. Ajoneuvon OEM-jarjestelman keraamat tiedot jarrutuksista,
luistonestosta, pyyhkimien kaytostd, tuulilasin lammittimen
toiminnasta seka poikkeavista hopeuksista,

2. Ajoneuvon sijaintitieto,

3. Tieinfrastruktuurin huolto- ja kunnossapitotiedot (paallysteen kunto,
lumenauraus- ja liukkaudenpoistotoimet seka tietyot),

4. Liikennetiedot (vika- ja hairidtiedot, sujuvuustiedot, (matka-aika),
onnettomuustiedot, kapasiteettitiedot,

5. Olosuhdetiedot (s&atiedot, liukkaustiedot, ennusteet) ja

6. Raitiovaunujen sijaintitiedot.

Ajoneuvon keraamat tiedot kertyvéat paasaantdisesti autonvalmistajille (kohdat 1-2).
Jo ajoneuvon omistajan/haltijan mahdollisuus hallita ajoneuvonsa keraamia tietoja on
toistaiseksi jarjestamatta. Liséksi suuri kysymys on, kuinka ajoneuvojen keraamia
tietoja voitaisiin saada paremmin jaettua liikenteen ja jatkossa automaattiliikenteen
turvallisuuden ja sujuvuuden lisdamiseksi (ks. tarkemmin seuraava kappale). Joka
tapauksessa dynaamisten tietojen niiden kertymisen ja jakamisen solmupisteena on
ajateltu toimivan liikenteen ohjaus- ja hallintapalvelun tarjoaja Fintraffic Oy. Onkin
keskeistd, etta Fintraffic Oy jatkaa toimintansa ja palveluidensa kehittdmista niin, etta
se voi mahdollisimman nopeasti tuottaa lisédarvoa liikenteen ekosysteemeille toimi-
malla liikenteen automaatioon liittyvan tiedon valitysalustana. Ytimessa on dynaami-
nen lilkkenne- ja olosuhdetieto, mutta Fintraffic Oy voi toimia my6s monipuolisemmin
tiedonjakoekosysteemien edistgjana.

Lisaksi tietoja kertyy Vaylavirastolle, limatieteen laitokselle, Hatdkeskuslaitokselle ja
huolto- ja korjaustoitd koskevia tietoja yllapitaville. Liikenteen palveluista annettu laki
siséltdaa sdannoksia, joissa sdadetaan tiettyjen tietojen jakamisesta etenkin naiden
toimijoiden ja Fintraffic Oy:n valilla. Tarvetta tarkistaa ja tarkentaa naitd saannoksia
on seurattava jatkuvasti. Talla hetkelld valitonta tarvetta ryhtyd muutoksiin sdante-
lyssa ei ole.
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Talla hetkelld yleisimmat lilkenteen palvelut liittyvat paédosin keliolosuhteisiin ja liiken-
teen sujuvuus- ja hairidtietoihin, joita pystytaan kayttamaan jo 3G- ja 4G-verkoissa.
Tielilkenteessa on ryhdytty ottamaan kayttdon turvallisuuteen liittyvia ja kuljettajaa
tukevia palveluja, joilla kuljettajaa pystytaan informoimaan edessa olevista liikenneolo-
suhteista. Seuraavaksi tieliikenteessa tulevat yleistymaan niin sanotut C-1TS-palvelut.
C-ITS -palveluilla tarkoitetaan yhteistoiminnallista ajamista auttavia palveluja eli kay-
tdnnossa tieto- ja viestintateknologioiden soveltamista likenteeseen. Euroopan Komis-
sion ajamat palvelut toteutuvat todennékoisesti laajasti lahivuosina, mutta todennakoi-
sesti paljon laajemmin matkaviestinverkkoihin tukeutuvina kuin yhteistoiminnallisen
ajamisen suunnitelmissa on alun perin ajateltu. C-ITS palvelut jaetaan kahteen
luokkaan; ensimmaiseksi toteutettavat standardoidut palvelut (ns. Day 1 -palvelut) ja
seuraavaksi standardoitavat ja toteutettavat palvelut (Day 1.5 -palvelut).*

Day 1-palveluita ovat:

o Hitaan ajoneuvon ja edessa olevan liikkenteen varoitus
(Slow or stationary vehicles & Traffic ahead warning)
Tietyovaroitus (Road works warning)
Sadaolosuhdevaroitus (Weather conditions)
Hatajarrutusvaroitus (Emergency brake light)
Vastaantulevan hélytysajoneuvon varoitus
(Emergency vehicle approaching)
Varoitus muusta vaarasta (Other hazardous notifications)
Opastus ajoneuvoon (In-vehicle signage)
Nopeusrajoitus ajoneuvoon (In-vehicle speed limits)
Opasterikkomus / risteyksen turvallisuus
(Signal violation / Intersection Safety)
o Liikennevaloetuisuuden pyynt6 (Traffic signal priority request by
designated vehicles)
Vihrea aalto (Green Light Optimal Speed Advisory - GLOSA)
Anturiajoneuvodata (Probe vehicle data)
Nopeussuositus (Shockwave Damping)

o O O O

o O O O

Day 1.5 -palveluita ovat:

o Informaatio vaihtoehtoisten kayttovoimien tankkauspisteista
(Information on fuelling & charging stations for alternative
fuel vehicles)

o Haavoittuvien tienkayttajien suojelu
(Vulnerable Road user protection)

41 Sitowisen Liikenne- ja viestintavirastolle tekema konsulttity6 "Viestintaverkkojen kustannussel-
vitys” (11/2020).
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o Tienvarsipysakainnin opastus
(On street parking management & information)

o Tienvarsien ulkopuolisen pysakdinnin opastus
(Off street parking information)
Liittymaliikennetieto (Park & Ride information)
Yhteistoiminnallinen navigointipalvelu kaupunkiin/kaupungista
(Connected & Cooperative

o navigation into and out of the city (1st and lastmile, parking,
route advice, coordinated traffic lights)

o Liikennetieto ja alykas reititys (Traffic information & Smart routing).

Kuten voidaan havaita, monet C-ITS -tiedot ovat myds liikenteen automaation nako-
kulmasta tarkeitéd. Siksi onkin huomionarvoista, etta yhteisty® naiden tietojen vaihtami-
sen tehostamiseksi on jo kdynnissa.

Tietosuoja

Suuri osa tieliikenteen dynaamisista tiedoista muodostuu ajoneuvojen sensoreiden
kerddmasta datasta. Jo varsin vakiintuneen kasityksen mukaan lahes kaikki ajoneuvo-
jen keraama data on yhdistettavissa johonkin henkilodn, jolloin se on henkilGtietoa. #?
Tallin EU:n yleisen tietosuoja-asetuksen*® sasntely koskee naiden tietojen kéasittelya
huolimatta siitd, etta likenteen automaation tarpeita toteutettaessa ei useinkaan olisi
erityista tarvetta kytked tietoa tiettyyn henkil66n. Esimerkiksi ajoneuvon luistonestojar-
jestelman tai tuulilasinpyyhinten tuottama data kertoo liikenneolosuhteista, ja tdhén
kayttotarkoitukseen kytkentd henkiloén on tarpeeton. Kuitenkin myds datan ano-
nymisointi on sen kasittelya henkilétietosaéntelyn mukaan, ja tehokkaan anonymisoin-
nin toteuttaminen on varsin haastavaa siten, etta takaisin kytkenta ei nykymenetelmin
olisi mahdollista**.

42 Ks. esim. Euroopan tietosuojalautakunnan (European Data Protection Board) Guidelines
1/2020 on processing personal data in the context of connected vehicles abd mobility related ap-
plications.

43 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus)

44 Ks. esim. Article 29 Data Protection Working Party: Opinion 05/2014 on Anonymisation Tech-
niques
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Kasittelyperusteen olemassaolon arviointi on rekisterinpitdjan tehtava. Henkiltietojen
kasittely on yleisen tietosuoja-asetuksen 6 artiklan mukaan sallittua vain seuraavilla
perusteilla:

a) rekisterdity on antanut suostumuksensa henkilttietojensa kasittelyyn yhta
tai useampaa erityista tarkoitusta varten;

b) Kasittely on tarpeen sellaisen sopimuksen téytantdon panemiseksi, jossa
rekisterdity on osapuolena, tai sopimuksen tekemisté edeltavien toimen-
piteiden toteuttamiseksi rekisterdidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudatta-
miseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elin-
tarkeiden etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtéavan suorittamiseksi tai
rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi;

f) ké&sittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettu-
jen etujen toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat
rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset
edut, erityisesti jos rekisterdity on lapsi.

EU:ssa tieliikenteen eettisia kysymyksia pohtinut rilppumaton asiantuntijaryhma on
kiinnittanyt suosituksissaan varsin paljon huomiota tietosuoja-asioihin, silla perati
nelja sen antamista suosituksista koskee tietosuojaa (suositukset 7-10). Niissd muun
muassa korostetaan perustellun (informed) suostumuksen merkitysta seka muiden
tienkayttajien oikeutta saada lapinékyvaa tietoa henkildtietojensa kasittelysta.

Palveluissa usein kaytetty suostumusperuste on kuitenkin Suomessa havaittu haasta-
vaksi muun muassa NordicWay 2—ohjelmassa tehtyjen kokeilujen yhteydessa. Tama
johtuu erityisesti siitd, ettd ajoneuvolla saattaa olla omistajan ja haltijan lisaksi useita
muitakin kayttajia, ja on vaikea tietda, kenen suostumus tulisi saada kuhunkin tietoon
littyen. Yhtena mahdollisuutena kasittelyperusteelle nostettiin tdssa yhteydessa esiin
kohdassa f mainittu rekisterinpitajan tai kolmannen osapuolen oikeutettu etu. Talldin
kuitenkin tarvitaan etujen punnintaan liittyva tasapainotesti ja sen dokumentoiminen.

Tieliikenteen automaatiossa tietosuojahaasteita on tunnistettu myds tarvittavien ka-
meroiden suhteen. Kameroiden avulla voidaan muun muassa toteuttaa turvallisuuden
kannalta tarkedd hahmontunnistusta. Edelleen kameroita saattaa olla perusteltua
kayttdd muun muassa pienlinja-autojen siséatilojen turvallisuuden valvomisessa.
UNECE:n WP.29:n puiteasiakirjassa edellytetaan teknisten sdantéjen antamista koh-
teiden ja tapahtumien tunnistusjarjestelmista (Object Event Detection and Response,
OEDR), ja ALKS E-saantt siséaltaakin jo tallaisia sédnnoksia. Vaikka jarjestelman

45 Tasapainotestin tekemisesta ks. esim. https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu
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tarkoituksena ei ole tunnistaa sitd, kuka ihmisyksild kulloinkin on kyseessé, saattaisi
kaytetty teknologia pystya jopa kasvontunnistukseen, jota tekoalyn eettisia puitejarjes-
telmi& kehitettdessa on pidetty erityisen kriittisena sovelluksena.

Henkilotietojen hyva suoja on keskeinen eettinen lahtdkohta, ja Suomi on sen suhteen
menestyksellisesti edistanyt henkiléiden omien tietojen hallintaan tdhtadvaa omadata-
ajattelua (MyData). Kuitenkin tieliikenteen automaatiossa edella kerrotut tietojen
hyddyntamiseen liittyvat tarpeet kumpuavat nimenomaan keskeisesta turvallisuuden
parantamisen valttamattomyydesta. Talldin kyse on kahden perustavaa laatua olevan
arvon torméaamisesta tavalla, joka tulisi pystya ratkaisemaan. HLM CAD -valmistelun
yhteydessa tultiin siihen tulokseen, etta taman kollision ratkaisussa saatetaan tarvita
saantelya. Talloin sdéntelyn olisi oltava riittavan tarkkaa, esimerkiksi kohdistua tiettyi-
hin tunnistettuihin palveluihin tai kayttotarkoituksiin (per service -tarkastelu). Esimer-
kiksi Data Task Forcent tydssa osapuolet lienevat usein tulkinneet EU:n turvatie-
toasetuksen (ITS-direktiivin tdytdntdonpanoasetuksista ns. SRTI-asetus, ks. tarkem-
min jaliempé&and) muodostavan tarvittavan saantelyperustan niin sanotun Day 1 - tur-
vallisuustiedon jakamiselle. Samoin OEDR-jarjestelmien edellyttéminen saéntelyssa
saattaa muodostaa tallaisen saantelyperustan. Taman nakemyksen johdosta kayn-
nissa oleva ja alla tarkemmin selostettava muiden ITS-direktiivin tietojen kasittelyyn
littyvien asetusten muutoshankkeet ovat erityisen mielenkiintoisia. Ehdotusten saatua
muotonsa on syyta arvioida, onko viela tarvetta muuhun palvelukohtaiseen saantelyn
arviointiin tietosuojalahtékohdista.

ITS-direktiivi ja sen taytantdonpanoasetukset

ITS-direktiivin ensisijaisena tavoitteena on vauhdittaa alykkaiden liikkennejarjestelmien
koordinoitua kayttdonottoa ja kayttda tieliikenteessa kaikkialla Euroopassa. ITS-direk-
tiivissd on maaritetty nelja ensisijaista toimialaa (I-1V), joiden puitteissa toteutettavilla
toimilla pyritddn varmistamaan alykkaiden liikennejarjestelmien koordinoitu ja johdon-
mukainen kayttdonotto ja kayttd koko unionin alueella. Nama ensisijaiset alat ovat

| tie-, likenne- ja matkadatan optimaalinen kaytto;

Il liikenteen ja rahtitoimintojen hallintaan liittyvien ITS-palvelujen jatkuvuus;
[l tieliikenteen turvallisuuteen ja turvaamiseen liittyvét ITS-sovellukset;

IV ajoneuvon yhdistdminen liikenneinfrastruktuuriin.

46 Data Task Force (DTF) oli HLM CAD prosessissa perustettu yksityisen ja julkisen sektorin toi-
mijoiden véalinen epamuodollinen yhteystythanke, joka tahtasin tiedonvaihdon tehostamiseen.
Helsingin HLM CAD -kokouksen pé&atelmissa todetun mukaisesti DTF on toistaiseksi suorittanut
sille annetun mandaatin mukaiset tehtavat, ja tietojenvaihtoyhteisty® jatkuu tuotantovaiheessa
"Safety Related Traffic Information Ecosystem” -nimikkeen alla. Suomesta téhan tietojenvaihtoa
edistavaan yhteistyohon osallistuu FINTRAFFIC OYG.
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Direktiivissa on liséksi madritetty kuusi yksityiskohtaisempaa, ensisijaisiin aloihin liitty-
vaa ensisijaista toimea, joiden osalta EU:n tulee unionissa laatia yhteiset maaritykset,
seké asian niin vaatiessa, tarvittavat standardit, jotka ovat tarpeen ITS-jarjestelmien
kayttéonoton ja operatiivisen kaytdn yhteensopivuuden, yhteen toimivuuden ja jatku-
vuuden varmistamiseksi koko EU:n alueelle. Namé& kuusi ensisijaista toimea ovat

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoaminen;

b) EU:n laajuisten tosiaikaisten liikennetietopalvelujen tarjoaminen;

c) datat ja menettelyt, joilla mahdollisuuksien mukaan tarjotaan
likenneturvallisuuteen liittyvat yleiset vahimmaisliikennetiedot
ilmaiseksi kayttajille;

d) yhteentoimivan EU:n laajuisen hatapuhelujarjestelman (eCall)
yhtenainen tarjoaminen;

e) turvallisia pysakointialueita koskevien tietopalvelujen tarjoami-
nen kuorma-autoille ja hyotyajoneuvoille; ja

f) turvallisia pysékointialueita koskevien varauspalvelujen tarjoaminen
kuorma-autoille ja hydtyajoneuvoille.

Lokakuun alussa 2020 komissio kaynnisti virallisesti prosessin, joka tahtéaa ITS-direk-
tiilvin uudelleentarkasteluun. Uudelleentarkastelu tullaan toteuttamaan komission
laatiman tiekartan (Inception impact assessment) mukaisesti. EU:n liikennesektorin
tulevaisuuden kehityksen nékdkulmasta komissio on identifioinut kolme keskeisinta
toimintakokonaisuutta, joilla EU:n tulisi pyrkia kehittamaan toimintaansa alan kehityk-
sen, kilpailukyvyn ja kestavan kehityksen turvaamiseksi ja vauhdittamiseksi. Ensim-
maisena prioriteettina on digitaalisen yhteentoimivuuden parantaminen seka jarjestel-
matasolla ettd palveluissa. Toinen komission esittama prioriteetti ITS-direktiivin uudel-
leentarkastelun osalta liittyy EU-tason yhteistydn tiivistdmiseen. Kolmas prioriteetti
liittyy liikenteen uusien palvelujen kehitysta tukevien tietovarantojen saatavuuden ja
hyddyntamisen lisddmiseen. Komissio haluaa vahvistaa ITS-palveluntarjoajien oikeuk-
sia ja velvollisuuksia koskevia saannoksia, joilla mahdollisestaan tasapuoliset, oikeu-
denmukaiset ja syrjimattomat edellytykset ITS-palveluiden tarjoamiseen (esim. MaaS-
palveluissa).

ITS-direktiivin nojalla EU:n jasenvaltiot ovat siirtdneet Euroopan komissiolle saados-
valtaa antaa delegoituja sdadoksia direktiivissd maaritettyjen ensisijaisten alojen

ja ensisijaisten toimien osalta. Komissio on syksyyn 2020 mennessa hyvaksynyt seu-
raavat maaritykset ja antanut naita koskevat delegoidut sdadokset:

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoamista
koskeva delegoitu asetus (EU) 2017/1926 (jaliempana MMTI-asetus);

b) EU.n laajuisten tosiaikaisten liikkennetietopalvelujen tarjoamista koskeva
delegoitu asetus (EU) N:o 962/2015 (RTTl-asetus);
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c) Kayttgjille ilmaiseksi tarjottavia liikenneturvallisuuteen liittyvia yleisia
vahimmaisliikennetietoja koskeva delegoitu asetus (EU) N:o 886/2013
(SRTI-asetus);

d) eCall-hatapuhelujarjestelman yhtendisté tarjontaa koskeva delegoitu
asetus (EU) N:o 305/2013;

e) Kuorma-autojen ja hyttyajoneuvojen turvallisiin ja valvottuihin pysakainti-
paikkoihin liittyvien tietopalvelujen tarjoamista koskeva delegoitu asetus
(EU) N:o 885/2013.

Komissio kaynnisti asetusten uudelleentarkasteluun liittyvan valmistelutytn kevaalla
2020.Tiedon hytdyntamisen kannalta erityisen mielenkiintoinen on RTTI-asetuksen
muuttaminen. Asetuksessa sadadetaan tarvittavat maaritykset sen varmistamiseksi,
etta tie- ja liikennedata on tiedonhaltijoiden, tielikenneviranomaisten, tienpitdjien ja
palveluntarjoajien saatavissa, jaettavissa, uudelleenkaytettavissa seka paivitettavissa
ajantasaisten ja tarkkojen liikennetietopalvelujen tarjoamiseksi EU:n laajuisesti.
Tavoitteena tassa tydssa on sisallyttdd uusia tietolajeja asetuksen soveltamisalaan,
laajentaa asetuksen maantieteellista kattavuutta seka parantaa asetuksen nojalla
kerattavien tietojen ja niiden pohjalta tuotettavien tietopalvelujen laatua. Asetukseen
tehtavilla muutoksilla komissio haluaa erityisesti lisata tie- ja likennetietojen hydédynta-
mismahdollisuuksia kestavan, turvallisen ja sujuvan liikkumisen varmistamiseksi sek&
edesauttaa tieliikenteen automaatiokehitysta ja erityisesti autonomisten ajoneuvojen
kayttéonottoa tieliikenteessa.

Asetuksen soveltamisalaan siséllytetdan joukko uusia tietolajeja. Téallaisia tietoja olisi-
vat ajoneuvojen paasyn alueellista rajoittamista koskevat tiedot (alueellinen geofen-
cing), liikennesaannot, maaraykset ja rajoitukset seka kiertotiet, vaihtoehtoisten poltto-
aineiden hintatiedot seka lataus- ja tankkauspisteiden sijainti- ja saatavuustiedot,
eraat liikenteen historiatiedot seka liikenteenohjaus- ja hallintatehtavien tueksi keratta-
vat likenneverkon tilaa ja liikennetilannetta koskevat tiedot, jotka on jalostettu ajoneu-
vojen tuottamasta raakadatasta. Vaihtoehtoisten polttoaineiden hintatietoja seka la-
taus- ja tankkauspisteiden sijainti- ja saatavuustietoja koskevista avaamis- ja jakamis-
velvoitteista on tarkoitus saatééa vaihtoehtoisten polttoaineiden infrastruktuurin kayt-
téonotosta annetulla direktiivilla 2014/94/EU, jolloin RTTI-asetuksessa vain annettai-
siin tarvittavat tekniset maaritykset, joilla varmistettaisiin, etté tiedot ovat yhdenmukai-
sesti saatavilla ja hyddynnettavissa koko EU:n laajuisesti.

Asetuksessa on my6ds muutoksia, joiden toivotaan parantavan asetuksen mukaisten
tietojen ja tietopalvelujen tarkkuutta, ajantasaisuutta ja laatua. Toimijoiden tulee jat-
kossa kiinnittdd nykyistd enemman huomiota tietojen ja palvelujen sisallén ajantasai-
suuden varmistamiseen ja lisdksi kayttajille tulee tarjota nk. palautekanava, jossa
kayttajat voivat ilmoittaa tiedoissa tai palveluissa ilmenneista virheista ja epatarkkuuk-
sista. Lisdksi palveluntarjoajat velvoitetaan siséllyttdmééan omaan palveluunsa eraita
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tieviranomaisten ja tienpitdjien tuottamia tietoja, jotta tienkayttajét olisivat paremmin
tietoisia esim. viranomaisten ja tienpitajien maarittamista lilkkennerajoituksista seka
kiertotiemaarayksista.*’

HD-kartat

Absoluuttiseen paikannukseen kaytetaan tielikenteessa paasaantoisesti satelliittipoh-
jaista paikannusta. Sen ongelmana on toistaiseksi ollut signaalin tarkkuus etenkin
Pohjois-Suomessa. Tieinfrastruktuurin varustelua alylaittein testattiin VT 21:11& Aurora-
hankkeen aikana. Osana kokeilua tehostettiin myés Maanmittauslaitoksen paikannus-
palvelua siten, etté paikannussignaalin tarkkuudeksi saatiin alle 10 cm.

Viranomaisen toimesta tieverkolta laserkeilausmenetelmin tuotettuja pistepilviaineis-
toja kaytetddn muun muassa tiesuunnitelmien ja tietomallien lahtéaineistoina seka ra-
kentamisen aikaisen laadunvalvonnan apuna. Pistepilvista jalostetaan esimerkiksi mit-
tatarkkoja 3D-malleja, joita voidaan edelleen hyédyntéa erilaisissa visuaalisissa tar-
kasteluissa seka koneellisissa analyyseissa. Tyypillista tallaisille tiheille pistepilviai-
neistoille on se, ettd ne on tuotettu maantieteellisesti rajatuilta alueilta ja niité ei luon-
teensa vuoksi juurikaan péaiviteta.

Kansainvaliset karttayritykset tuottavat tieverkon laserkeilausaineistoja my6s omiin
tarpeisiinsa, esimerkiksi HD (High Definition) -karttojen valmistusta varten. Suhteel-
lista paikantamista liikennevaline tekee HD-karttojen avulla vertaamalla omien senso-
reidensa avulla saatuja tietoja karttaan. Pistepilviaineistoihin perustuvien HD-karttojen
tekeminen on varsin kallista. Kustannuksia aiheuttaa erityisesti karttojen jatkuva paivi-
tystarve. Karttoja tarvitaan eri tarkoituksiin, eri alueista, erilaisilla paivitystiheyksilla ja
erilaisiin tarpeisiin. Karttojen tuottaminen on yksityisten toimijoiden vastuulla. Niiden
on voitava karttoja tehdessaan hyddyntaa viranomaisten aineistoja, kuten Vaylaviras-
ton Digiroadia ja sité kehitettdessa syntyvia automaatiota palvelevia tietoja tai viran-
omaisen toiminnassa syntyneité pistepilviaineistoja. Suomessa viranomaisten tiedon
avaaminen avoimena datana on jo edistynyt erittéin pitkalle, mutta tata politikkaa on
syyté jatkaa ja muun muassa jatkuvasti kehittdd saatavilla olevan tietoaineiston laa-
tua. Lisaksi on syyta selvittaa, miten eri viranomaisen tarkoituksiin syntyvia pistepilvi-
aineistoja voitaisiin hyddyntaa liikenteen automaatiossa ja olisiko syytéa avata aineistot
avoimena datana.

47 Marraskuussa 2021 RTTl-asetuksen uudistaminen on loppusuoralla.
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HD-karttojen tuottajat keraavat karttatietoja monista eri lahteistd. Taméanhetkisen kéasi-
tyksen mukaan viranomaisen roolina on tuottaa riittavan laadukas perustietopohja
tieinfrastruktuurin sijainnista ja ominaisuuksista seké tarjota mahdollisimman tarkka ja
reaaliaikainen tieto naihin liittyvistd muutoksista (muutostieto).

4.6 Tieliikenteen automaation tarvitsema
fyysinen infrastruktuuri

Liikenteen automaation etenemiseen liittyy toistaiseksi paljon epavarmuuksia. Li-
saksi automaattisten ajoneuvojen tuleminen mukaan lilkkenteeseen on ollut aikaisem-
min arvioitua hitaampaa, kuten edella on todettu. Olisi loogista olettaa, etta fyysista
likenneinfrastruktuuria kehittdmalla voitaisiin tukea automaation etenemista ja mah-
dollisesti kompensoida esimerkiksi haastavien keliolosuhteiden automaattiajoneu-
voille aiheuttamia hankaluuksia. Autonvalmistajat ovat kuitenkin toistaiseksi esitté-
neet hyvin vahan tai ei lainkaan vaatimuksia, jotka kohdistuvat fyysiseen infrastruk-
tuuriin.*® Keskustelu fyysisen infrastruktuurin luokittelemisesta automaation edelly-
tysten nakékulmasta on kansainvalisesti kdynnistynyt, mutta on kuitenkin vasta alku-
vaiheissaan.

On kuitenkin selvaa, etta tien paallysteen on oltava kunnossa, jotta automaattinen
ajoneuvo voi liikkua silla. Paallysteessa ei siten voi olla merkittavassa maarin kuoppia
eika uria, joihin vesi voi kertya. Pientareiden seka muiden minimiriskimanédverien
(MRM) tekemiseen soveltuvien alueiden leveyteen ja kuntoon tulee todennakdisesti
kohdistumaan vaatimuksia erityisesti automaattisten ajoneuvojen hairiétilanteisiin liit-
tyen. Liséksi tiedamme, ettd ajoratamerkintéjen (keski-, reuna-, ja sulkuviiva) ja liiken-
nemerkkien on oltava nakyvissa, tunnistettavissa ja helposti kameroilla luettavassa
kunnossa. My0s riista-aitojen kattavuuteen ja kuntoon pitda todennakoisesti kiinnittaa
entistd enemman huomiota.

Muiden investointien tekeminen ei nayta valittémasti ajankohtaiselta. Mahdollista voisi
olla asentaa esimerkiksi heijastavia reunapaaluja, jotka auttavat ajoneuvoa navigoin-

nissa. Nama voivat olla kustannuksiltaan kohtuullisia. Niiden kayttda on kokeiltu muun
muassa Aurora-hankkeessa, ja niiden on todettu auttavan navigoinnissa. Toistaiseksi
emme kuitenkaan tiedd, pitavatkd autonvalmistajat niitd hyddyllising, ja millaisia niiden

48 Asiaa on kuitenkin jo selvitetty muun muassa MANTRA (Making full use of Automation for Na-
tional Transport and Road Authorities) -projektissa, ks. https://www.mantra-research.eu/
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tulisi laajassa mittakaavassa kaytettyina olla. Myés muiden mahdollisten paikanta-
mista hyddyttavien menettelyjen, kuten heijastavien maalausten tai terdskaapeleiden
kaytt6a, on seurattava.

Lisaksi pidemmalla aikavalilla myds muut investoinnit fyysiseen lilkenneinfrastruktuu-
riin saattavat olla tarpeellisia. Esimerkiksi moottoriteilld saatetaan tarvita vaistotiloja
hairidtilanteissa. Vanhojen moottoriteiden leveét pientareet todennakdisesti vastaavat
tahan tarpeeseen tien oikealla puolella.

Lisaksi omien kaistojen varaaminen automaattisille ajoneuvoille saattaa lisata turvalli-
suutta etenkin sekaliikenteessa. Taajamissa etaohjatuille ajoneuvoille saattaa olla
tarve osoittaa reitit tai toiminta-alueet.

Koska fyysiseen lilkenneinfrastruktuuriin tehtévéat toimenpiteet ovat paéséaéntoisesti
kustannuksiltaan varsin suuria ja koska tieliikenteen automaation fyysiseen infrastruk-
tuuriin kohdistamiin vaatimuksiin liittyy edelleen suuria epavarmuuksia, voidaan tielii-
kenteen automaation kehitykseen valmistautua fyysisen infrastruktuurin osalta lahinna
erilaisten selvitysten, testien ja pilottien avulla seka vaikuttamalla aktiivisesti kansain-
valisessa tydssa. Valmistautumiseen on syyta panostaa huomioiden erityisesti myos
EU-hankkeisiin osallistuminen ja valmistelu. Tavoitteita on kuitenkin teravoitettava ja
tilannekuvan yhteisen tilannekuvan luominen ja yllapitdminen vaativat varsin paljon
tyota. Valtion ja kuntien viranomaisten seka yritysten yhteistybhon on muodostettava
pysyvat rakenteet, jotta automaation tuloon voidaan varautua suunnittelun avulla.

Teiden kunnossapito

Tietoa ja digitaalisia tytkaluja hyodyntamalla voidaan ennakoida fyysisen liikennein-
frastruktuurin kulumista ja vaurioiden syntya/kehittymistd huomattavasti nykyista pa-
remmin. Liséksi voidaan myds saada nakymaa infran rakenteisiin, jolloin on mahdol-
lista korjata vaurioiden syy niiden seurausten asemesta. Naisté toimenpiteista aiheu-
tuu kertaluontoisesti enemman kustannuksia tai ne vaativat jonkin verran investoin-
teja, mutta pidemmalla aikavalilla vaylanpidossa syntyy saastoja nykytilaan verrat-
tuna, ja infrastruktuurin hyva kunto tukee myds liikenteen turvallisuuden ja sujuvuuden
varmistamista (jatkossa vihemmalla enemman).

Tieverkon omaisuudenhallintaa ollaan kehittdmassa maaratietoisesti. Kaytdssa on jo
kunnossapitotoimenpiteiden reaaliaikainen seuranta ja raportointi seka tienkayttajien
havaintoja tieststa ja sen kunnossapitotarpeista keraava palautevayla. Tieomaisuu-
den ja sen tilan seurannan ja ennustamisen uudet tytkalut valmistuvat l&hivuosina.
Kaikki keratty tieto julkaistaan avoimena datana, ellei sen julkaisemista rajoita lainsaa-
danto tai liikesalaisuudet.
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Myds kunnossapidon ja sadolosuhteiden vaikutus automaatioon ja toisaalta automaa-
tion vaatimuksiin suhteessa kunnossapitoon liittyy jatkoselvitettdvaa, esimerkkina tei-
den suolauksen vaikutukset automaattiajoneuvojen kayttdon. Selvityksissa ja mahdol-
lisissa kokeiluissa on syyta kayttaa hyvaksi jo olemassa olevaa tietamysta, kuten
muun muassa limatieteen laitoksen datamalleja. Tulevaisuutta kunnossapidon suh-
teen hahmotettaessa on myds syyta huomioida, etta automaattilikenne voi kohdistaa
tieinfraan uudenlaista rasitetta, kun ajoneuvot ajavat lahes samassa kohti kaistaa.

Tulevaisuuden alykas vaylien luokittelu ja palvelutasojen maarittely

Nykyisin tieverkolle on méaritelty tieviranomaisen toimesta palvelutasot perinteisen
likenteen nédkdkulmasta. Automaation lisdantyessa palvelutasoajattelua tulee kuiten-
kin laajentaa ja luokitella tieverkkoa jatkossa myds sen mukaan millaista tukea se
pystyy tarjpamaan automaattiselle liikkenteelle fyysisen ja digitaalisen infrastruktuurin
seké palveluiden avulla. Tallaisen palvelutasomaarityksen pohjana olisivat nykyiset
palvelutasokuvaukset mutta niiden rinnalle voitaisiin liittdé tietoa muun muassa tiever-
kolla saatavilla olevista:

o Paikannusmenetelmista ja -palveluista seké niiden kattavuudesta ja
laadusta
Mobiilitietoliikenneyhteyksista ja niiden kapasiteetista
Fyysisen infran sijainnin ja ominaisuuksien staattisesta ja dynaami-
sesta tiedosta

o Reaaliaikaisista likennetiedoista

Liséksi voitaisiin liittda tietoa:
o Tyypillisista, automaattiajamiseen vaikuttavista saa- ja keliolosuh-
teista
o Kaytettdvissa olevista automaattiajamisen kannalta olennaisista lii-

kenteen ja liikkujan palveluista
o Kunnossapitotoimenpiteista

Luokittelu on mahdollista tehda monella perusteella ottaen lahtékohdaksi autojen
ODD-vaatimukset fyysiselle, digitaaliselle ja paikannus- seka palveluinfrastruktuurille
erilaisissa tilanteissa ja olosuhteissa. Nama vaatimukset voivat poiketa automallista ja
automaattiajosovelluksesta riippuen. Mahdollisia l[&ahtokohtia voivat olla esimerkiksi
autojen vaatima paikannustuki, tarve kauko-ohjaukseen, toiminta erilaisissa valais-
tus-, séa- ja kelioloissa ja autojen MRM-ratkaisut (Minimum Risk Manoeuvre).
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Edella mainitut l1ahtékohdat huomioon ottaen voidaan hahmotella palvelutasoluokkia,
joissa infrastruktuurin ja tukevien palveluiden taso kasvaa edettdessa perustasolta
korkeammille tasoille. Taman tyyppisté luokitusta on kehitetty kansainvalisella tasolla
(esim. ISAD, euroRAP), mutta Suomessa on kuitenkin todettu, etta kaytannossa tarvi-
taan laajempaa ja toisaalta myo6s tarkemmalle tasolle menevaa luokittelua. Tutkimus-
ja kehitystyo tallaisen luokittelumallin tuottamiseksi on aloitettu“®.

Luokittelun tarkoituksena on osoittaa automaattiauton omistajille ja kuljettajille, auton-
valmistajille seka automaattiajojarjestelmien kehittgjille tieverkon nykyiset valmiudet
automaattisen liikenteen tukemiseen.

4.7 Kokeilut ja testaaminen tieliikenteessa

Kotimaassa ja EU:ssa kaynnissa olevat kokeilut

Suomessa automaattiajamisen kokeiluja tavallisen lilkkenteen joukossa on tehty vuo-
desta 2016 alkaen. Kokeiluja varten Liikenne- ja viestintavirasto on mydntanyt tois-
taiseksi noin 20 koenumerotodistusta noin 15 eri organisaatiolle. Kokeiluja on tehty
niin uudenlaisilla automaattipienbusseilla kuin erikseen tarkoitusta varten varustelluilla
henkildautoilla. Uudenlaisia tavarankuljettimia kokeillaan myds erilaisissa ympaéris-
toissa.

Suomessa on kokeiltu muun muassa automaattiseen henkilokuljetukseen soveltuvia
ajoneuvoja Pasilassa osana EU-rahoitteista FABULOS-hanketta®® seka Tampereen
Hiedanrannassa®! osana Tampereen kaupungin kestavan liikkumisen kehittamishan-
ketta. Uudenlaisia tavarankuljettimia on kokeiltu ja kokeillaan ainakin Otaniemessa ja
muualla paakaupunkiseudulla LMAD-hankkeessa®2.

Kytkeytyneiden ajoneuvojen kokeilu toteutettiin Suomessa osana CEF-rahoitteista
NordicWay2-hanketta. Sen tavoitteena oli edistdd olemassa olevien C-ITS-palvelui-
den ja C-ITS-palvelutuottajien valistd teknisté ja organisatorista yhteensopivuutta.
Kehittamalla uusia tapoja valittaa tietoa toimijoiden valilla pyrittiin saamaan kuljettajille
enemman ja laadukkaampaa tietoa liikenteestd, joka tukisi liikenneturvallisuutta ja

49 Vaylavirastossa kaynnissé oleva selvitys "Automated Driving on Motorways

(AUTOMOTO)”, julkaistaan loppuvuodesta 2021.

50 https://forumvirium.fi/ensimmainen-fabulos-pilotti-kaynnistyi-helsingissa/

51 https://www.tampere.filtampereen-kaupunki/ajankohtaista/tiedotteet/2020/09/23092020_2.html
52 https://www.eitdigital.eu/newsroom/news/article/Imad-operates-last-mile-autonomous-delivery-
robot-at-aalto-campus-in-finland/
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parantaisi liikenteen sujuvuutta. Kokeilussa rakennetun tiedonvaihtoratkaisun teknistéa
toimivuutta arvioitiin kokeilun aikana ja sen todettiin toimivan hyvin. Lisaksi arvioitiin
ekosysteemien toimivuutta ja keréttiin ajatuksia siitd, miten toimintaa voisi jatkossa
tehda. Kokeilun aikana opittiin paljon myds tietosuojasta ja -turvasta ja siitd miten ne
tulisi huomioida tulevaisuuden kokeiluissa.

Euroopassa suurin kaynnissa oleva automaattiajamisen kokeiluhanke L3Pilot®® testaa
SAE:n automaatiotasojen 3 ja 4 toimintoja eri valmistajien henkildautoissa 10 eri Euroo-
pan maassa. Yksi hankkeen keskeisia tavoitteita eri toimintojen testaamisen liséksi on
kehittda yhteisia testaamiskaytantoja ja tyokaluja vertailtavien testien helpottamiseksi
tulevaisuudessa. Hankkeessa selvitetaan myos ihmisten suhtautumista ajoneuvoauto-
maatioon ja pyritdan tunnistamaan keinoja lisédmaéan teknologian hyvaksyttavyytta.

Kaikissa EU-maissa kaynnissa olevista kokeiluista kootaan ajantasaista tietoa yhteiselle
nettiportaalille osoitteessa https://knowledge-base.connectedautomateddriving.eu/.

CCAM Platform ja Partnership

CCAM Platform on komission paaosastojen (DG MOVE, DG GROW, DG RTD) yh-
dessé kokoon kutsuma yhteisty6foorumi, joka aloitti toimintansa vuoden 2019 kesalla
ja joka jatkaa tyotaan toistaiseksi. Platformin ja sen tyéryhmien tavoitteena on tarjota
Euroopan komissiolle neuvoja ja ohjeita siitda, miten automaattiajamisen testaamista ja
laajempaa kayttéa edeltavia kokeiluja voitaisiin paremmin koordinoida ja edistaa. Tyo6-
ryhmien tydssé on keskitytty muiden muassa kehittdmaéan ratkaisuja testien tulosten
nakyvyyden ja vertailtavuuden parantamiseksi seka tunnistamaan keinoja testausme-
netelmien ja -vaatimusten yhdenmukaistamiseksi.

Osana CCAM Platformin ty6ta laadittiin myds EU:n yhteinen kytkeytyneen ja automaat-
tisen ajamisen tutkimus- ja innovaatioagenda (SRIA). Tama agenda tukee vahvasti
komission suunnittelua ja paatoksia automaattiajamisen aihealueisiin kohdennettavalla
tutkimus- ja innovaatiorahoitukselle osana vuosina 2021-2027 toteutettavaa Horizon
Europe -puiteohjelmaa. Vuoden 2020 lopulla perustetun CCAM Partnership -yhdistyk-
sen paatehtava on jatkaa tdman agendan paivittdmista ja sité kautta komission tutki-
mus- ja innovaatiorahoituksen kohdentamista automaattiajamiselle keskeisiin aiheisiin.
Se on yksi merkittava vaikuttamiskanava kokeilurahoituksen kohdentumiseen. Suomi
osallistuu CCAM -yhteisty6hon varsin kattavasti.

53 https://I3pilot.eu/
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4.71 Testaamisen saantely ja muutostarpeet

Yleisessa liikenteessa testaamisen nykytila

Voimassa oleva ajoneuvolaki (82/2021) mahdollistaa ajoneuvon valiaikaisen kayton
koenumerotodistuksella. Laissa on mahdollistettu tyyppihyvéaksyméattémien ajoneuvo-
jen testaaminen koenumerotodistuksella. Koenumerotodistus tarvitaan myds silloin
kuin ajoneuvo on rekisterdity liikenneasioiden rekisteriin, mutta siihen on lisatty uuden
teknologian mukaisia ajoneuvojarjestelmia, jotka eivét viela ole tyyppihyvéksyttyja.

Testaamisessa kaytettavia ajoneuvoja ei rekisteroida likenneasioiden rekisteriin, jol-
loin esimerkiksi niiden teknisia tietoja ei ole saatavilla. Talléin rekisterissa ei myos-
kaan ole tietoa ajoneuvon kayttdtarkoituksesta, mikéa vaaditaan silloin, kuin ajoneuvoa
kaytetddn luvanvaraiseen liikenteeseen.

Automaattiajamisen testaaminen ei ole pelkastdén ajoneuvojen teknisen toimivuuden
selvittamista. Testaamisessa voidaan tutkia myds automaattiajamisen soveltuvuutta
osana julkista likennetta tai muuta liiketoimintaa. Automaattiajamisen testaaminen

ei yleensa ole vastikkeellista toimintaa. Testeissa voidaan kuljettaa henkil6ita, mutta
kuljetustoiminnasta ei perita vastikkeita. Toiminta ei tallin ole luvanvaraista. Tilanne
on toinen, jos kokeilu on osa julkista liikennetta ja kun kokeilun yhtena osana on tutkia
automaattiajamisen soveltuvuutta luvanvaraisessa liikenteessa ja kuljettamisesta peri-
téaan vastiketta. Talléin toiminta on luvanvaraista ja ajoneuvo pitaa nykytilanteessa
merkita liikenneasioiden rekisteriin luvanvaraiseksi ajoneuvon kayttoétarkoituksen
osalta.

Testaamisen edellytyksena on viela toistaiseksi, ettd ajoneuvolla on kuljettaja, joko
ajoneuvon siséalla tai sen ulkopuolella. Kuljettajalla tulee olla testattavan ajoneuvon
luokkaa vastaava ajo-oikeus.

Automaattiajamisen testaamisen saantelyn muutostarpeet

Koenumerotodistuksen kaytt66n automaattiajamisen testaamiseen liittyen on tunnis-
tettu sdantelyn muutostarpeita. Automaattiajamisen testaamiseen annettavan koenu-
merotodistuksen perusteita ja vaatimuksia tulisi myos tarkentaa. Tavoitetilanne on,
ettd korkean automaatiotason kokeiluja pitaisi mahdollistaa yleisessé liikenteessa eri
ymparistoissa ja myods osana vastikkeellista julkista liikennetta.

Ajoneuvolaissa on tarkat vaatimukset ajoneuvojen turvallisuudesta. Kehitysvaiheessa
olevat automaattiajoneuvot eivat valttamatta tayta kaikkia lain edellytyksia, ja onkin
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tarpeellista lisata lakiin poikkeus, joka mahdollistaisi mygs téllaisten automaattiajoneu-
vojen kokeilut.

Koenumeroluvan saamiseen vaadittavia ajoneuvoteknisia vaatimuksia tulee tarken-
taa. Samalla tulee my6ds huomioida, etté lupaan voidaan siséllyttaa kayttoon liittyvia
ehtoja.

Kuten aiemmin todettiin, on laissa liikenteen palveluista annetussa laissa saadetty
vaatimus merkita ajoneuvo rekisteriin luvanvaraiseksi. Vaikka testaamista suoritta-
valla yrityksella olisi laissa vaadittu liikennelupa, ei rekisterimerkintdéa ajoneuvon kayt-
tétarkoituksen luvanvaraisuudesta voi tehda, koska kokeiluissa kaytettavia ajoneu-
voja ei voida rekisteroida, koska niilla ei ole ajoneuvojen rekistergdintiin tarvittavaa
tyyppihyvaksyntaa. Taman vuoksi laissa likenteen palveluista saadettya vaatimusta
kayttétarkoituksen merkitsemisesta ei pitdisi vaatia automaattiajamisen testaamiseen
kaytettavilta ajoneuvoilta.

Voimassa olevassa ajoneuvolaissa ei ole vaatimusta siita, ettd koenumerotodistuksen
haltijan olisi raportoitava testien kulusta viranomaisille. Vaatimus raportoinnin pakolli-
suudesta kannustaisi vastuulliseen testaamiseen ja edistdisi laajempaa tietoisuutta
automaattiajamisen kehityksesta. Raportointivelvollisuus pitéisi ulottaa myds kaikkiin
testeihin liittyviin muutoksiin kuten esimerkiksi testattavan ajoneuvon teknisiin ominai-
suuksiin tai ohjelmistoihin tehtyihin muutoksiin.

Yleensa testattavan laitteen ajoneuvoluokka on selvilla ja ajoneuvon voi selvasti kayt-
taa koekilvilla. Tilanne on kuitenkin erilainen, jos ajoneuvo ei kuulu mihink&éan laissa
saadettyyn ajoneuvoluokkaan. Talléin koenumerokilpié ei voida myontaa.

Ajoneuvolaissa on saadetty poikkeuksia ajoneuvojen rekisterdintivelvollisuudesta.
Esimerkiksi tienpitoon rakennettua tai varustettua moottoritydkonetta ei tarvitse rekis-
terdidad. Tallaisten automaattisten tydkoneiden testaaminen on siis mahdollista ilman
rekistergintia tai koenumerokilpia.

Automaattiset tavarankuljettimet sen sijaan eivét voi olla tydkoneita, joten niiden tes-
taaminen julkisessa liikenteessé ei viela ole mahdollista koekilvilla eikd niiden rekiste-
réintivelvollisuudesta ole saadetty poikkeusta.

Automaattisten tavarankuljettimien testaamiselle on kuitenkin tarve, ja siksi ajoneuvo-
lakiin tulisi lisata niiden kohdalle poikkeus rekisterdintivelvollisuudesta. Samassa
yhteydessa pitéisi ratkaista myos niiden ajoneuvoluokitus, mahdollinen vaatimus
kuljettajasta seka laitteiden kayttdalue.
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Etédohjaamisen osalta (kuljettaja ajoneuvon ulkopuolella, tyypillisesti etdvalvomossa)
tavoitetila on, etta yksi etdohjaaja voisi jatkossa vastata useamman ajoneuvon kuljet-
tamisesta tilanteessa, jossa ajoneuvot liikkuvat padosin automaattisesti, mutta pyyta-
vat ongelmatilanteissa ohjeita ja ohjausta valvomosta. Nykyinen kuljettajakoulutus ei
tallaisessa tilanteessa valttamatta ole riittdva vaatimus etéohjaajalle, vaan on tarkem-
min mietittava millaisia vaatimuksia etdohjaajan toimintaa kohtaan tulisi asettaa.
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5 Vesiliikenne

5.1 Yleiskatsaus vesiliikenteen automaation
tilaan

Merenkulussa automaatiota tukevia ratkaisuja on kaytéssa ja teknologinen kehitys
on jo niin pitkalla, ettda se mahdollistaa pitkélle menevan autonomisen merenkulun.
Aluksilla on useita teknisia apuvalineitd, jotka tukevat paatdksentekoa konesillalla.
Tallaisia ovat esimerkiksi ARPA eli alusten automaattinen tutkaseuranta, ECDIS
eli elektroninen merikartta, AIS eli alusten tunnistus- ja paikannusjarjestelma seka
kallistuksen vakausjarjestelma. Joillain varustamoilla on huollon etatuki aluksille
maa-asemilla. Konehuoneet ovat paasaantoisesti miehittamattomia ydaikaan.

Merkittavimpia merenkulun automaation ja tekoalyn sovellusalueita ovat algoritmit ja
jarjestelmat, joilla pyritddn yhteentérmayksen estamiseen, aluksen kasittelyyn seka
tilannekuvan luomiseen esimerkiksi konenadlla ja sensorien kokoamien tietojen yhdis-
tamisella (sensor fusion). Tilannekuvaa luovan sovelluksen avulla saadaan tarkempi
kuva aluksen asemasta ja liikkeista satamissa ja merivaylien kapeikoissa sekéa mah-
dollisista vaikeasti tunnistettavista kohteista ja piilossa olevista esteistad. Kokeiluissa
on havaittu kamerateknologian ja konenadn olevan tarkea apuvéline esimerkiksi
ihmisen nakdaistille. Aluksen kasittelya avustavat jarjestelméat automatisoivat aluksen
ohjailua esim. laituriin saapuessa tai lahdettdessa. Pitkddn merenkulussa hyédynne-
tyistd DP-jarjestelmisté (dynamic positioning), joiden avulla alukset voivat maarittaa
sijainnin ja pitéda alusta paikallaan tasmalleen halutussa paikassa, on kehitetty yha
alykkaampia ja monipuolisempia jarjestelmia.

Etéohjausratkaisuja ja kokonaan autonomisia ratkaisuja ei ole toistaiseksi kaytdssa
Suomessa. Haastavia kokeiluja on tehty Suomessa niin kuin muissakin edellakavija-
maissa, kuten Isossa-Britanniassa, Norjassa, Tanskassa, Japanissa, Kiinassa, Singa-
poressa, Hollannissa, Yhdysvalloissa ja Vengjalla. Myos kansainvalisia kokeiluja on
tehty. Kokeiluissa on hyédynnetty autonomista ja etdohjausteknologiaa, mutta niissé
on ollut miehist6a kannella varmistamassa turvallisuuden.

Suomi on painottanut IMO:ssa, ettéa alukset voivat navigoida autonomisesti turvalli-
sesti erityisesti vahéliikenteiseen aikaan ja yksinkertaisella vakioreitilla ja yksinkertai-
sessa ymparistossa kuten avomerella osan matkaa. Autonomiaa tarvitaan myés mah-
dollisten yhteyshairididen aikana. Vuorovaikutusta tarvitaan muiden alusten, alykkaan
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vaylainfrastruktuurin, VTSn, etdohjauksen ja -luotsauksen kanssa.®* Sekaliikenne
asettaa oman haasteensa vuorovaikutukselle.

Joissain maissa, kuten USA:ssa, Norjassa, Japanissa, Etela-Koreassa ja Vendjalla on
suunnitelmia siirtya kansallisella vesialueella autonomiseen liikenteeseen. Kansallista
lainsaadantda on kehitetty, mutta kansainvalista lainsaadantoa pitkalle menevaa auto-
nomiaa hyddyntaville sovelluksille ei vield ole. Myds suorituskykystandardit puuttuvat
eiké ratkaisuja ole vield todennettu kaikilta osin turvallisiksi. Liséksi alusteknologian
standardoinnissa on puutteita, vaikka erityisesti suuret yritykset hakevat yhteisymmar-
rysta standardoinnista ja standardointity6ta tehdaan kansainvalisissa jarjestdissa.

Vesiliikenteen autonomia kehittyy vaiheittain. Alusten automaatiotasoa voidaan nos-
taa alustyypista rippumatta. Kustannus-hyoty -analyysit ovat tarpeen sopivan tason
maarittamiseksi kullekin eri alustyypille ja liiketoimintamallille. Pisimmalle menevia to-
teuttamismahdollisuuksia on talla hetkella erityisesti veneiden, pienten alusten ja eri-
koisalusten osalta. Autonomia otetaan todennakdisesti ensin kayttoon [ahimerenkul-
kuun ja siséavesille sekd satamiin. Monet yritykset kokeilevat parhaillaan autonomisia
hinaajia.>® Autonomia etenee hitaammin pidemmilla, kansainvalisilla reiteilla. Syyna
on suurten kauppa-alusten hinta ja pitka elinkaari, tarve uusiin liiketoimintamalleihin
sekd kansainvalisen lainsdddannén muutosten hitaus. Autonomian vaiheittaisen ete-
nemisen vuoksi sekaliikenteen jarjestaminen on haasteena viela pitkan aikaa.

Alusten automaatiotason kehitys saattaa luoda uusia merenkulun turvallisuusuhkia,
mika on huomioitava alusten turvallisuusvaatimuksissa. Alus on tarpeen nahda yhte-
naisena systeeming, jonka jarjestelmien tulee toimia turvallisesti yhteen.

Suomen asema kansainvalisessa kehityksessa

Suomen lahtokohdat menestya vesilikenteen automaation osalta ovat hyvéat. Suomen
meriteollisuus on yksi edellakavijoitda merenkulun automaatiossa ja ICT-toimiala puo-
lestaan on edellékavija esimerkiksi 5G:n, tekodlyn ja sensorifuusion hyédyntadmisessa.
Suomessa on kansainvalistd osaamista ja liiketoimintamahdollisuuksia erityisesti digi-
taalisen aluksen, digitaalisen sataman, talvimerenkulun automaation ja lahimerenkulun
alueilla. Lisdksi Suomi on edelldkavijd automaattisen kanavasulkuteknologian alalla.
Korkean tason osaamista on myds ymparisto- ja energiatoimialalla seka saatiedoista
ja niihin liittyvista laitteistoista.

54 MSC 102/INF.17 Finland Strategic themes in MASS perspective.

55 One Sea Autonomous Maritime Ecosystem. Autonomous ships and safety at sea.
White paper. 2021. s. 5
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Suomalaiset ekosysteemitoimijat ovat aktiivisia myds merenkulussa. DIMECC (Digital,
Internet, Materials & Engineering Co-Creation) Oy:n johtama OneSea -ekosystee-
miyhdistys kokoaa yhteen varustamoja, teknologian kehittgjia ja mahdollistajia, auto-
nomia-asiantuntijoita, satelliittipalvelujen tarjoajia ja IT-asiantuntijoita. Ekosysteemi
tukee siten erinomaisesti luottamuksen syntymista ja yhteisty6td Suomessa ja kan-
sainvalisesti. VTT:n (Teknologian tutkimuskeskus) johtama RAAS (Research Alliance
of Autonomous Systems) on kaikkien likennemuotojen automaation tutkimuksen ja
kehityksen ekosysteemi.

Tutkimuksen ja testausten osalta edellakavijyytta tukevat mm. VTT:ll4 kdytéssa oleva
tutkimussimulaattori, jota voitaisiin hyodyntaa suorituskyvyn kriteerien testaukseen ja
sovellusten ja tuotteiden verifiointiin. Satakunnan ammattikorkeakoulussa (SAMK) on
puolestaan kaytdssa tutkimussimulaattori, jota hyddynnetaan mm. etéluotsauksen
simulointiin ja testaukseen. Novia-ammattikorkeakoulun Aboe Mare -merenkulun kou-
lutusyksikolla on virtuaalitodellisuutta hyddyntava koulutussimulaattori. Myés joillain
yrityksilla on kdytdssa simulaattoreita omien tuotteidensa testaukseen ja kaytén kou-
lutukseen. Liséksi Suomessa on maailman ensimmainen kaikille avoin testausalue
Jaakonmerella.

Suomessa on vahvaa osaamista alykkaasta satamasta. Vahvuuksia ovat mm. laadu-
kas fyysinen ja virtuaalinen infrastruktuuri, hyvéat tietoliikenneyhteydet ja liittettavyys,
seka tiedon hallinta, lastin ja matkustajien automaattinen ja tarkka paikannus seka
energia- ja ymparistésovellukset.

Viranomaistoiminta seka lainsdadanto tukevat vesilikenteen automaatiokehitysta ja
-kokeiluja. Viranomaiset ovat mm. avanneet hyddynnettavaa dataa laajasti. Esimerkiksi
vuonna 2019 perustettu liikenteen ohjausyhtio Traffic Management Finland, johon

VTS Finland kuuluu, valittdd avointa dataa liikkennepalvelulain perusteella. Liikenteen
ohjauksen lainsaadanto ja uusi organisointi tukevat automaatiota edistamalla tiedon ja-
kamista ja mahdollistamalla alusliikennepalveluille VTS:lle uuden roolin. Lisaksi Suomi
on ollut aloitteellinen IMO:ssa ja EU:ssa automaation edistdmisessé, esimerkiksi tarvit-
tavan lainsaadannon viitekehyksen, koealueohjeistusten seké teknologisesti kehittynei-
den ratkaisujen aikaansaamiseksi.

Suomi on siis selvasti yksi edellakavijoistd merenkulun ja satamien automaatiossa.>®
Vahvuuksien hyddyntamiseksi myos jatkossa on kuitenkin tarpeen tehostaa kansalli-
sen ja EU-rahoituksen hyddyntamista. Myo6s kansallisen vesiliikenteen kehittdmisohjel-
man perustamista tulisi selvittdd. Ohjelma tukisi kaksoissiirtyméaa digitalisaatioon ja

56 Smart ports and maritime logistics from Finland, Business Finland. 2020.
bf_smartportsfromfinland_lores_010720.pdf (corealis.eu)

130


https://www.corealis.eu/wp-content/uploads/2020/08/bf_smartportsfromfinland_lores_010720.pdf

LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

automaatioon seka paastdjen vahentamiseen. Tama tarkoittaa muun muassa digitali-
saatiota, automaatiota ja kestavaa kehitysta edistavien teknisten ratkaisujen seka tie-
don hyddyntamisté edistavien toimintamallien kayttéénottoa.

5.2 Vesiliikenteen saantely

Tarve saantelyn viitekehykselle

On tarpeen luoda etenevan automaation tueksi lainsdadannon viitekehys ja tekoalyn
etiikan viitekehys, jotta ndma kysymykset tulevat ratkaistua kokonaisvaltaisesti. Tassa
luvussa on tarkasteltu seuraavia viitekehykseen sisaltyvia kysymyksia:

o Kansainvdlinen lainsaadanto (erityisesti kansainvalinen meren-
kulkujérjestd IMO), alueellinen EU-lainséadanto ja kansallinen
lainsaadéanto

o Merenkulun tekoalyn viitekehys ja sen soveltaminen huomioiden
tekodlyjarjestelmien paatoksenteon lapinakyvyys: selitettavyys ja
jaljitettavyys
Maaritelmat ja automaatiotasot
Uudet ja vanhat toimijat ja naitd koskevat roolit ja vastuut
Yhtenaisten suorituskykykriteerien asettaminen tavoitepohjaiselle
lainsaadéanndlle

o Kolmannen osapuolen validointi, verifiointi ja sertifiointi, yritysten
itsesaantely ja turvallisuuskulttuuri, viranomaishyvaksynta ja val-
vonta seka riskien hallinta

Liikenne- ja viestintaministerio teetti viitekehyksen tueksi selvityksen, jonka toteutti
Centrum Balticum. Selvityksessa kuvattiin merenkulkua koskevan lainsdadannén
moninaisuutta kansainvélisen, EU:n, Pohjoismaisen merilain ja Suomen kansallisen
lainsdadannon nakdkulmasta ja toisaalta lainkéyttévaltaa koskevien saantéjen, tekni-
sen saantelyn ja standardien, yksityisoikeudellisten kysymysten ja muun sdantelyn
nakokulmasta:
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Taulukko 1. Merenkulkua koskevan saantelyn tasot.5”

Lainkayttovaltaa
koskevat saannot
(kohdistuvat valtioihin)

Tekninen saantely ja
standardit (kohdistuvat
lippuvaltioihin)

Yksityisoikeudelliset kysymykset
(kohdistuvat laivaisantiin ja
kaupallisiin yhteistyokumppaneihin)

Muu saantely (rikos-,
sosiaali-, kauppa- ja
julkisoikeus yms.)

Kansainvélinen UNCLOS
(YK)
Kansainvélinen SOLAS, MARPOL, STCW,
(IMO, ILO) COLREGS, MLC
Kansainvélinen Esimerkiksi yksityisoikeudelliset
(IMO, UNCITRAL, sopimukset koskien vastuita,
CMI, yms.) rajoituksia, pidatysta, tavarankuljetusta,
meripelastusta jne.
EU Aluksen turvallisuutta koskevat ~ Tuotevastuuta koskevat saannét, Useat EU:n perustamis-
asetukset ja direktiivit vakuutusvaatimukset sopimuksen ja lain-
Poikkeuksia koskevat rajoitukset  Toimivaltaista lainkéyttvaltaa ja s&adannon kattamat asiat
sovellettavaa lakia koskevat sdann6t
Pohjoismaat Pohjoismaiset merilait, pohjoismaiset
merivakuutusehdot
Suomen Kansallinen taytantoénpano- Merilaki 674/1994, muut vastuuta, Koko lainsdadantoa
kansallinen lainsaadanta, lippuvaltion vakuutusta yms. koskevat lait sovelletaan sen lipun alla

lains&&adénto hallinnon harkintavalta (Liikenne-

ja viestintavirasto)

purjehtiviin aluksiin

57 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Autonomous Surface Ship Testing,
Pilots, and Commercial Deployments, 2020. Lyhenteet: IMO (Kansainvalinen merenkulkujarjestd), SOLAS (Kansainvalinen yleissopimus ihmishengen
turvallisuudesta merelld), COLREGS (Kansainvalinen yleissopimus saanndista yhteen térmaamisen ehkaisemiseksi merelld, MARPOL (Meren pilaatumi-
sen ehkaisyn yleissopimus, STCW (Merenkulun koulutusta, patevyyskirjoja ja vahdinpitoa koskeva kansainvalinen yleissopimus, UNCLOS (Yhdistyneiden
kansakuntien merioikeusyleissopimus), MLC (YK:n ty6jarjeston ILOn merity6ta koskeva yleissopimus)
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Liikenne- ja viestintavirasto on tehnyt yhteenvetoa® siita, mita tutkimuksissa ja
muussa kirjallisuudessa todetaan sellaisesta voimassa olevasta merenkulun lainsaa-
dannosta, jolla voi olla vaikutusta laiva-automaation ja digitalisaation muotoutumi-
seen. Liikenne- ja viestintaviraston mukaan lahdeaineistossa lahtokohtana on, etta
asiaa koskevia saantelyongelmia on vaikea arvioida, silla laiva-automaation kehityk-
sen yksityiskohdat eivét ole viela tiedossa ja osa keskeisista kasitteista on méaéarittele-
matta. Alustavia huomioita voidaan kuitenkin tehda.

Maaritelmat ja automaatiotasot

Keskeinen kysymys on se, milloin kyseessa on autonominen alus (MASS, Maritime
Autonomous Surface Ships). Saadoskartoituksessa kaytetty maaritelma on alus, joka
voi vaihtelevissa maarin toimia itsendisesti ilman ihmisen vuorovaikutusta. Maaritelma
ei ole riittdva vaan on tarkennettava sitéa, milloin kyseesséa on kehittyneen automaation
kayttoon ottamiseksi tarvittavan uuden lainsdadantdinstrumentin mukainen MASS-
alus.

Merenkulun automaatioon liittyvistd maaritelmisté on keskusteltu IMO:ssa erityisesti
sen meriturvallisuuskomiteassa 2019 Ranskan laatiman ja Suomen tukeman dokumen-
tin ° pohjalta. Dokumentissa suositellaan esimerkiksi dlykas laiva -termin kayttamista
kaikista aluksista, joilla on kaytdssaan vaihtelevan tasoista automaatiota, termin auto-
nominen alus kaytt6a vain aluksesta, joka pystyy tekemaan paatoksia itsenaisesti seka
termin miehittdmaton alus kayton valttamista. Kansainvalinen standardisointijarjestt
ISO®° ®1gn tuottanut meriturvallisuuskomiteaan kaksi dokumenttia, jossa ehdotetaan
teollisuuden nékokulmasta seuraavia maaritelmid: automaatio, autonomia, autonomi-
nen laivajarjestelma, etdohjauskeskus (RCC), maaohjauskeskus (RCC), miehittdmaton
(unattended) ja miehittdmaton laiva (crewless ship). Suomalainen OneSea -ekosys-
teemi osallistui maarittelyjen laatimiseen.

Merenkulun automaation osalta ei ole olemassa yhta, kaikkien hyvaksymaa automaa-
tiotasojen méaarittelya, vaan jasennyksia on laadittu erikseen esimerkiksi lainsaadan-
non ja liikketoiminnan tarkoituksiin. T&ma& on jatkossakin hyva lahtokohta. Luokituksia
voidaan tarkastella seuraavista nédkdkulmista:

58 Merilikenteen automaation kehitys. Liikenne- ja viestintaviraston julkaisuja 122/2019

59 MSC101/5/4 Proposal for terms to be avoided, recommended terms and draft of glossary
60 MSC 102/5/18 ISO. Proposed terminology for MASS

61 MSC 103/5/3 ISO. comments on document MSC 102/5/18
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Ihmisen ja koneen valinen vuorovaikutus erityisesti hallinnan ja sen
siirtymisen nakokulmasta.

Automaatio ihmisen paatéksenteon tukena, ihmisella mahdollisuus
paattéé ottaa hallinta koneelta (valvottu autonomia), kone siirtda hal-
linnan ihmiselle tietyissa maaritellyissa olosuhteissa (rajattu autono-
mia), koneella taysi autonomia, jolloin ihmisella ei ole mahdollisuutta
ottaa hallintaa (tdysi autonomia). On tarpeen saataa siita, milloin
autonominen jarjestelma voi navigoida itsenaisesti ilman ihmisen
valvontaa.

Osaaminen, turvallinen miehistén maara ja ihmisten valinen vuoro-
vaikutus,

Miehistd: 1. taysi miehistd, 2. miehistbn maaraa rajattu, 3. ajoittain
miehittAmatdn konesilta/konehuone, 4 taysin miehittamatoén alus.
Ihmisen suorittama toiminto, muun muassa navigointi ja/tai huolto
tapahtuvat 1. alukselta tai 2. aluksen ulkopuolelta (etaoperointi).
Aluksen tyyppi, koko ja kayttotarkoitus: Esimerkiksi autonomisen
maantielautan ja hinaajan riskit ovat todennakoisesti pienemmat
kuin autonomisen, 6ljya kuljettavan tankkerin. Henkildlikenne on
rahtiliikennettd haasteellisempi automatisoida lainsaéadannon nako-
kulmasta.

Minka tasoista teknologiaa ja digitaalista dataa aluksella on kay-
tossa erityisesti navigointiin ja tilannekuvaan seka propulsioteknolo-
gioihin liittyen. (Mm. tekoaly, konedly, sensorit ja tutkat/ ulkoiset
tiedonlahteet, tutkateknologia, propulsioteknologia. Lainsdadannén
nakdkulmasta minimivaatimukset esimerkiksi konenaén toiminnalle,
jotta siihen voi luottaa).

Liiketoimintamallit: liiketoimintamalli voi perustua esimerkiksi siihen,
ettd aluksella tarvitaan véhemman tai yksinkertaisempia tiloja ja pal-
veluita. Lainsaadannon nakdkulmastakin tarvitaan tietoa kehittyvista,
realistisista liiketoimintamalleista.

Automaatiotasot tulevat myds vaihtelemaan aluksen matkan eri vai-
heissa ja poikkeustilanteissa. Tama vastaa myo6s nykyisia kaytan-
t6ja, joissa aluksen satamaohjaus (mantdveeraus) hoidetaan manu-
aalisesti ja navigointiosuudet aluksen eri automaatiotasoja hyddyn-
téen. Millaisessa toiminnallisessa ymparistdssa (avomeri, rannikko,
satama, liikenteen vilkkaus, sekaliikenne) alus kulloinkin toimii ja
millaiset minimivaatimukset siella tarvitaan tiedolle, digitaaliselle
infrastruktuurille ja fyysiselle infrastruktuurille?

Mink& tahon vastuulla olevalla alueella operointi tapahtuu? Esimer-
kiksi sisavesilla ja rannikkovaltion alueella on vain yksi vastuutaho ja
kansallisen lainsdddannon rooli on suurempi.

Lainsdadantton vaikuttaa myds se, onko kyseessa kokeilu vai liikke-
toiminta/palvelu.
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IMO:n sdadodsesteiden kartoitukseen kaytetty autonomian tasojen luokittelu perustuu
toisaalta siihen, onko kannella miehistda ja toisaalta siihen, tapahtuuko aluksen oh-
jaus kannelta, etdné vai kokonaan autonomisen jarjestelméan toimesta. Saadoskartoi-
tuksen tuloksena paadyttiin siihen, ettd luokitus tarvitsee uudelleentarkastelua, jotta
se tukisi lainsaadannon kehittamista. Lainsdddannon nakdkulmasta luokituksen tulisi
tukea esimerkiksi ihmisen ja koneen vuorovaikutusta, vaatimuksia minimimiehityk-
selle, navigaatiotoiminnolle, tiedon jakamiselle ja teknisiksi standardeiksi. Siksi on tar-
peen tarkastella myos muita ulottuvuuksia automaatiotasoille.%?

Kuvio 5. Automaation tasot ja tarkasteltavat tekijat

TASOT VASTUUN JAKO

Miehisto laivalla hoitamassa poikkeustilanteet:
jarjestelmié ja toimintoja. minimivaatimukset

+ Osin automaattiset toiminnot, tiedolle, digitaaliselle ja
miehisto valmiina ottamaan kontrollin.

Toiminnallinen
ymparisto ja

Automatisoiduilla prosesseilla
ja paitoksenteon tuella

varustettu laiva
fyysiselle infralle

Maista kisin etiohjattu . Al_ust_a \f_alvotaan ja ohj_ataan maista kasin. Péﬁtﬁksentfeon tut(i,
iahi * Miehisto kannella valmiudessa valvottu, rajattu, tays-
miehitetty alus . . i
ottamaan kontrollin. autonomia — Miten
kontrolli siirtyy?

Etiohjattu alus ilman miehistgs  ° Alusta valvotaan ja ohjataan maista kasin. Teknologia ja
Kannella ei ole miehist6a. liiketoimintamallit
Kokeilu, liiketoiminta,

» Aluksen jérjestelma pystyy palvelu

Tdysin autonominen alus S s Sppp .
tekemaan paatoksia itsenaisesti.

Aluksen tyyppi, koko,

kayttotarkoitus

62 Naita ulottuvuuksia on kuvattu esimerkiksi seuraavissa tutkimuksissa ja selvityksissa:

- IMO:n automaation esteiden sdadoskartoituksen automaatiotasoluokittelu;

- Porathe, T., Hoem, A. S., Rgdseth, @. J., Fjgrtoft, K. E., & Johnsen, S. O. (2018). At least as
safe as manned shipping? Autonomous shipping, safety and “human error”. (Safety and Reliabil-
ity—Safe Societies in a Changing World. Proceedings of ESREL 2018, June 17-21, 2018, Trond-
heim, Norway.

- Henrik Ringbom (2019) Regulating Autonomous Ships — Concepts, Challenges and Prece-
dents, Ocean Development & International Law, 50:2-3;

- Meriliikenteen automaation kehitys. Merenkulun automaation ja digitalisaation tutkimusohjelma,
Traficomin julkaisuja 122/2019;

- Oskar Levander Kongsberg Maritime. Tulevaisuuden laivat: Autonomiset laivat -koulutusai-
neisto. 2019

- Automaatiosuunnitelman laatimisen sidosryhméakeskustelut OneSea-ekosysteemin, yritysten,
tutkijoiden, viranomaisten ja jarjestdjen kanssa 2020-2021;

- Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Fra-
meworks for Maritime Autonomous Surface Ship Testing, Pilots, and Commercial Deployments
Liikenne- ja viestintdministerion julkaisuja, 2020.
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Kuvio 6. Koska autonomian taso voi vaihdella matkan aikana, on olennaisinta tarkastella
sitd, tekeekd paatoksen kone vai ihminen. Suurimmat haasteet lainsaadannalle
tuo paatdksenteon siirtyminen autonomisen jarjestelman ja ihmisen valilla.s®

Manning level

(on board)
A
Unmanned RO-UCCMASS AO-UCCMASS
Periodically
unmanned
RO-CMASS AO-CMASS
MO-CMASS
Fully manned » Level of
Manual Monitored Constrained  Full autonomy
operation automation autonomy autonomy

Toiminnot, toimijat ja vastuut

Alusta on perinteisesti tarkasteltu kokonaisuutena esimerkiksi suunnittelun aikana.
Autonomisen aluksen suunnittelu ja toiminta ovat kuitenkin monimutkaisia. Siksi auto-
maatiota tulisi tarkastella tehtéavien ja jarjestelméan toimintojen tasolla siten etta tdhan
sisaltyy ihmisen ja koneen vuorovaikutusta tukevien maaritelmien ja mallien tarkas-
telu. Tama lahtokohta sopisi paremmin maarittelemaan autonomisen jarjestelman ja
operaattoreiden rooleista ja vastuista toimintojen suorittamisessa. %

Toimintojen tasolla on tarpeen tarkastella sitéd mitéa toimintoja tai niiden osatoimintoja
voidaan hoitaa joko osittain tai kokonaan autonomisilla jarjestelmilla kuten algrorit-
meilla ja sensoreilla tai naita yhdistamalla. On myos tarpeen tarkastella, miten néihin
toimintoihin liittyvéat tehtévat ja vastuut jarjestetaan. Esimerkkeja toiminnoista ovat
etahallinta ja valvonta, viestinta, tahystys, navigointi ja mandveeraus, paloturvallisuu-
desta huolehtiminen ja lastin kasittely.

63 Charting Regulatory Frameworks for Maritime Autonomous Surface Ship Testing, Pilots and
Commercial Deployments. Henrik Ringbom et al. Liikenne- ja viestintdministertn julkaisuja,
2020.

64 SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary.
EMSA. 2020.
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Liikenteen automaation eteneminen tuo tullessaan uusia toimijoita kuten etédohjaus-
keskukset ja voi muuttaa olemassaolevien toimijoiden kuten luotsauslaitoksen tai
aluspalvelujen rooleja ja vastuita. Digitalisaatio mahdollistaa uudella tavalla resurssien
kustannustehokkaan hyédyntamisen ja yhteistydn. Kansainvalinen keskustelu yhte-
naisten, laadukkaiden ja ennakoitavien toimintatapojen saavuttamiseksi on tarpeen.
Esimerkiksi VTS:n osalta tata keskustelua kdydaan seka IMO:ssa ettd EU:ssa koros-
taen kansainvélisen maaritelman tarpeellisuutta.

Merenkulkijoiden nékdkulmasta on oleellista, etta tehtavat muuttuisivat uuden teknolo-
gian ja automaation myo6té entisté turvallisemmiksi ja mielekkdammiksi sekd mahdol-
listaisivat lepoajat entistd paremmin. Osaamisvaatimukset laajenevat ja muuttuvat.

5.2.1 Kansainvalinen vesiliikenteen saantely

YK:n merioikeusyleissopimus UNCLOS ja automaatiokehitys

YK:n merioikeusyleissopimus (UNCLOS, SopS 50/1996) sisaltaa eraita maarayksia,
jotka on tarpeen huomioida automaatiotydssé, vaikkakaan yleissopimus ei kuuluu
IMO:n toimivaltaan. Merioikeusyleissopimus on kuitenkin vahvasti liitAnnéinen IMO:n
yleissopimuksiin, silla merioikeusyleissopimuksessa toistuvasti viitataan toimivaltaiseen
kansainvéliseen organisaatioon ja sen puitteissa laadittuun sédéntelyyn merioikeusyleis-
sopimusta tarkentavana. Merioikeusyleissopimusta pidetdan yleisesti "merten perustus-
lakina” ja se on yleisesti tunnustettu puitesopimukseksi, jonka artiklat tarkentuvat mui-
den aihespesifien kansainvalisten sopimusten kautta. Merioikeusyleissopimuksessa
tehtavat viittaukset "toimivaltaiseen kansainvaliseen organisaatioon” tai "soveltuviin
kansainvalisiin sddnnodstodihin ja standardeihin” luovat merioikeusyleissopimuksen
osapuolille velvollisuuden soveltaa ja saattaa voimaan myos IMO:n saannostoja ja
standardeja.

Erityisesti merioikeusyleissopimuksen 94(3) artiklan mukaan lippuvaltion tulee varmis-
taa kaikin tarpeellisin toimin turvallisuus merella. Namé& toimet koskevat mm. aluksen
navigointia, merikelpoisuutta, miehitysta seké aluksen rakennetta ja varusteita. Artiklan
seuraava kohta 94(4) tarkentaa miehitysta koskevaa vaatimusta siten, ettd kyseisilla
toimilla tulee muun muassa varmistaa, etta jokainen alus on sellaisen paallikdn ja
paallyston valvonnassa, jolla on asianmukainen patevyys varsinkin merimiestaidoissa,
merenkulussa, viestiyhteyksien hoidossa ja koneenkayttssa ja ettéd miehiston patevyys
ja lukumaara vastaavat aluksen tyyppid, kokoa, koneita ja varusteita.

137



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Merioikeusyleissopimus ei sanamuotonsa puolesta suoraan esté automaatiota vaan
sen voi tulkita hyvaksyvan tassa mielessa uusien teknologioiden hyddyntamisen, jos
kansainvéliset saannot ja standardit (erityisesti IMO) niita tukevat.® Yleissopimuksen
94(5) artiklan mukaan ryhtyessaan 3 ja 4 kappaleen edellyttdmiin toimiin jokaisen
valtion tulee noudattaa yleisesti hyvaksyttyja kansainvalisia maarayksia, menettelyja
ja kaytantoa seka varmistaa, etta ne otetaan huomioon.

Saantely Kansainvalisessa merenkulkujarjestd IMO:ssa

IMO:n meriturvallisuuskomitea (Marine Safety Committee, MSC), oikeudellinen komi-
tea (Legal Committee, LEG) ja merenkulun sujuvoittamiskomitea (Facilitation Commit-
tee, FAL) ovat laatineet sopimuksia koskevan kartoituksen automaation esteista.
Meriturvallisuuskomitea ja oikeudellinen komitea saivat sddddskartoituksen osaltaan
paatokseen. Myts merenkulun sujuvoittamiskomitean saadoskartoitus viimeisteltiin
lokakuussa 2021 paatettavaksi vuoden 2022 komiteakokouksessa. Vastaavaa kartoi-
tusta ei ole meriymparistonsuojelukomiteassa (Marine Environment Protection Com-
mittee, MEPC) aloitettu, eika sita talla hetkella ole komitean tydohjelmassa.

Saadoskartoituksen tarkoituksena oli selvittdd voimassaolevan saantelyn puutteet ja
mahdolliset automaation esteet eri automaatiotasoilla. Useita sdéntelyn aukkoja on
tunnistettu ja sdadoskartoituksen tarkoituksena oli |6ytaa ratkaisu siihen, tuleeko
saantelya naiden aukkojen johdosta muuttaa vai voidaanko aukot korjata esimerkiksi
tulkinnalla. Tarkoituksena ei ollut viela tassé vaiheessa ratkaista sitd, millaista uutta
saantelya naiden havaittujen aukkojen osalta tarvitaan. Myds IMO:n toimivaltaan
kuulumattomat instrumentit ovat relevantteja, eritoten ILO:n alainen merity6ta koskeva
yleissopimus (MLC) seka YK:n alainen merioikeusyleissopimus (UNCLOS). Joidenkin
havaittujen esteiden osalta IMOn toimivaltakysymys on haaste. Lahtékohtaisesti IMOn
toimivalta koskee vain toimintaa aluksella. Nain ollen esimerkiksi etdohjauskeskusten
osalta voi syntya kysymyksia toimivallan osalta.

Saadoskartoituksessa kaytetdan termia merenkulun autonomiset pinta-alukset (Mari-
time Autonomous Surface Ships), joka maariteltiin sdaddoskartoitusta varten alukseksi,
joka voi vaihtelevilla tasoilla toimia ilman vuorovaikutusta ihmisen kanssa. Meriturvalli-
suuskomitean saadoskartoituksen (MSC 103/WP.8) paatulos®® oli, etta tarvitaan uusi,
tavoitepohjainen MASS-instrumentti ja muutoksia soveltuviin instrumentteihin, jotta

65 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory
Frameworks for Maritime Autonomous Surface Ship Testing, Pilots, and Commercial
Deployments (Draft). Liikenne- ja viestintdministerion julkaisuja, 2020

66 IMO MSC 103. Regulatory Scoping Exercise for the Use of Maritime Autonomous Surface
Ships. Report of the working group. 13 May 2021. MSC.1/Circ.1638
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lainsdadanto ei hajaannu liikkaa ja muutoksista tulee velvoittavia. Liséksi pidettiin tar-
keana, ettd maarittelyjen osalta paastaisiin yksimielisyyteen. Korkean prioriteetin
aukkoina ja teemoina nahtiin paallikon maaritelma, miehisto ja vastuullinen henkild,
etdohjauskeskus seka etaohjaaja merenkulkijana. My6s instrumentti (ohjeistus), jonka
hyoédyntaminen on vapaaehtoista, voi tukea automaation hyédyntamista esimerkiksi
jarjestelman kayttéonottoa koskien. Korkean prioriteetin aukkoja ei kuitenkaan ole
pidetty kattavana esityksena tulevaisuuden kannalta keskeisista teemoista. Suomi on
pitanyt esilla erityisesti tekodlyyn ja datan kayttoon, lapindkyvyyteen ja vastuisiin liitty-
via teemoja.

Suomi on osallistunut uuden tydohjelmaehdotuksen valmisteluun yhteistydssa muiden
edellakavijamaiden kanssa®” Ehdotus sisaltaa kuvauksen prosessista, jolla kehitetidan
uusi tavoitepohjainen ja kokonaisvaltainen MASS-koodi ja mahdolliset muutokset
SOLAS-%8, STCW-%- COLREGS-"? ja muihin keskeisiin sopimuksiin. Endotus painot-
taa MASS-alusten vuorovaikutusta toistensa ja tavanomaisten alusten seké maissa
sijaitsevien toimijoiden kanssa IMOn lainsaadannon kehyksessa. Tarkoituksena on
tarjota seka yrityksille etté viranomaisille yhtenéinen ja selkea lainsdadannon viiteke-
hys, joka antaa yrityksille mahdollisuuden todistaa ja viranomaisille varmistaa yhteen-
sopivuuden IMO saaddskehykseen ja kohtelee yrityksia tasapuolisesti globaaleilla
minimivaatimuksilla. Koska teknologiat kehittyvat nopeasti, tarkoitus ei ole asettaa pro-
sessissa tarkkoja teknisia vaatimuksia. Erityistd huomiota kiinnitetdan siihen, millaisia
operaattoreita ja patevyyksia tarvitaan tulevaisuudessa aluksilla ja maissa.

Turvallisuuskomitea paatti lokakuussa 2021 kompromissina saatuihin tyéohjelmaesi-
tyksiin tavoitepohjaista merenkulun autonomisten pinta-alusten (MASS) instrumenttia
koskevasta tytohjelmasta. Lopullisena tavoitteena olisi sitova lainsaadanto, mutta
instrumentilla tarkoitettaisiin my6s ohjeistuksia. Ohjelman tavoiteaikataulu on vuosi
2025, mutta tyo jatkuu vield tamén jalkeenkin. Mahdollisesti tarvittavat COLREGs-
muutokset koskevat esimerkiksi tahystysta (sdanto 5) ja tormayksen estamista
(sdanto 8). SOLAS-sopimuksen osalta kyseessa on esimerkiksi aluksen ja maatoimi-
joiden valisen vuorovaikutuksen, verkottumisen, turvallisen navigoinnin (nykyinen

67 IMO MSC 104. Proposal for a new output of development of international provisions for
autonomous surface ships (MASS). Submitted by Belgium, Canada, Denmark, Finland, France,
Germany, Marshall Islands, Norway, Singapore, United States, BIMCO and IMCA

68 Kansainvalinen yleissopimus ihmishengen turvallisuudesta merelld, SopS 11/1981)

69 Merenkulkijoiden koulutusta, patevyyskirjoja ja vahdinpitoa koskeva vuoden 1978 yleissopi-
mus, SopS 22/1984

70 Vuonna 1972 tehty kansainvalinen yleissopimus saannoista yhteen tormaamisen ehkaise-
miseksi merelld, SopS 30/1977
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kappale 5) ja tilannekuvan mahdollistaminen. Sopimuksista STCWn on arvioitu ole-
van haasteellisin automaation mahdollistamisen vaatimien muutosten kannalta, silla
se olettaa etté ihminen suorittaa tahystyksen kaikissa tilanteissa.

Oikeudellisen komitean sdadoskartoituksen tulosten mukaan MASS voidaan yleisesti
ottaen sovittaa komitean vastuulle kuuluvien sopimusten viitekehykseen ilman suuria
muutoksia. Keskeisiksi teemoiksi ndhtiin paallikbn ja etdohjaajan rooli ja vastuut, vas-
tuukysymykset (liability), terminologia ja maaritelmét seka sertifikaatit. UNCLOS ja
MLC™ edellyttavat keskustelua jatkotyossa. Seka oikeudellisessa etta meriturvallisuus-
komiteassa painotettiin komiteoiden yhteistydn tarvetta poikkileikkaavissa kysymyk-
sissa seka tarvetta siihen ettéa meriturvallisuuskomitea edelleen johtaa MASS-ty6ta.
Suomi on esittanyt’? keskeisiksi lainsaadannon aukoiksi ja kehitettaviksi ylatason tee-
moiksi, jotka komiteoiden tulee ratkaista yhteistyosséa IMO:ssa erityisesti seuraavia:

o teknologianeutraalin, tehokkaan ja luotettavan digitaalisen infrastruk-
tuurin seké verkottuneisuuden tarve

o hajautettu avoimiin ohjelmistorajapintoihin perustuva tiedonvaihto-
arkkitehtuuri, joka mahdollistaa dokumenttien asemasta digitaalisen
datan jakamisen, mika puolestaan mahdollistaa tehokkaan datan
hyddyntamisen aluksella, etdohjaus- ja luotsauskeskuksessa seka
aluspalveluissa.

o automaation kannalta valttaméattoman ja uusien palvelujen ja teko-
alyn kannalta tarkeéan tiedon saatavuuden, laadun ja dynaamisuu-
den kehittdminen

o vastuiden ja tilivelvollisuuden seka lapinakyvyyden, erityisesti jaljitet-
tavyyden kehittaminen silloin kun tekodly toimii ihmisen puolesta

o mabhdollinen tarve siirtda paallikon vastuita osaaville organisaatioille
tai muille henkil6ille

Tekoalyn etiikka ja lapinakyvyys

Keskeisin eettinen kysymys liittyy autonomisen navigoinnin turvallisuuden varmista-
miseen. Siksi sddntelyssa tulisi keskittyd ensi sijassa varmistamaan, etta laivoilla on
riittdvan navigointikyky ja tilannetietoisuus, jotta merenkulku olisi turvallista.

Lapindkyvyyden osalta kauppamerenkulussa ovat keskeisia haasteita erityisesti al-
goritmien selitettavyys sertifiointia suorittaville kolmansille osapuoalille ja viranomai-
sille liikesalaisuuksia paljastamatta seka jaljitettavyys onnettomuuden sattuessa.
Teollisuus painottaa erityisesti metodien verifiointia 1apindkyvyyden varmistamiseksi.

71 Kansainvalisen tyojarjesto ILO:n ty6ta koskeva yleissopimus 2006
72 IMO FAL 44/INF.5 ja IMO MSC 102/INF.17) Strategic themes in MASS perspective.
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Myds skenaarioty® ndhdaan yhtend mahdollisuutena edistda asiaa. Seka IMO:n
ettd EU:n kokeiluohjeistuksissa painotetaan kokeilujen tulosten jakamisen tarkeytta
l[&pinékyvyyden ndkékulmasta. IMO:ssa on ollut esilla tulosten jakaminen jarjeston
GISIS-jarjestelman kautta.

Yksi algoritmien etiikkaan liittyva haaste saattaa olla algoritmi, joka ei toimi lainsaadan-
non mukaisesti ja kuten on tarkoitettu. Myos algoritmien hyédyntamasté tai niiden kou-
luttamiseen kaytetysta virheellisesta tai puutteellisesta tiedosta voi seurata erityisesti
kauppamerenkulussa suuria inhimillisia, taloudellisia tai esimerkiksi ympariston saas-
tumista aiheuttavia vakavia seuraamuksia. Haasteisiin vastaamiseksi voidaan kayttaa
useita keinoja kuten lainsdadantod, kokeiluja ja julkisissa hankkeissa koottuja tietoai-
neistoja. Naita keinoja voidaan hyddyntad myds suorituskriteerien maarittelemisessa.

Koneoppimiskomponentteja siséltavien autonomisten navigointijarjestelmien toiminnan
varmistamisen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja algo-
ritmien testiyhdistelmaan, jossa kaytetaan tallennettuja anturitietoja, vaikeiden navi-
gointiskenaarioiden testaamiseen keskittyvia jarjestelmasimulaatioita seka kenttako-
keita.” Virtuaalimallinnusten kehittaminen on toimiva keino lisata lapinakyvyytta.

Aluksen paallikko

Paallikdn roolia ja vastuita koskeva kysymys on kaikkia IMO:n komiteoita lapileikkaava
kysymys, joka on ratkaistava yhteistydssa. Kysymys ei rajoitu pelkastaan IMO:n toimi-
valtaan, vaan on huomioitava myds muu kansainvalinen saantely seka vakiintuneisiin
sopimuksiin perustuvat yksityisoikeudelliset velvoitteet. Paallikdn roolilla ja vastuilla on
pitkat perinteet merenkulun historiassa.

Selkeimmiksi haasteiksi sdaddskartoituksessa on nostettu se, mitéa paallikolla tarkoite-
taan ja kenella voi olla paallikén oikeudet ja velvollisuudet. Toinen olennainen kysymys
on, voiko etdohjaajan katsoa olevan paallikko ja voiko hénella siten olla samat oikeu-
det ja velvollisuudet. Etdohjaajaa ja hanen terveydentilaansa koskevat vaatimukset on
tarpeen maaritella samoin kuin muukin etédohjauksen vaatima lisdsaantely. Naitéa voivat
olla mm. toimintoja, suunnittelua, nakyvyytta, miehitysta, koulutusta ja tiedonvalitysta
koskevat vaatimukset.

73 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frame-
works for Maritime Autonomous Surface Ship Testing, Pilots, and Commercial Deployments
(Draft). Liikenne- ja viestintaministeritn julkaisuja, 2020.
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Miehistoa vaativat toiminnot tai toimenpiteet

Sopimukset sisdltavat myods vaatimuksia sille, etta tietyissa tilanteissa aluksella on ol-
tava vastuullinen henkild, "responsible person” eli henkil®, jonka vastuulle kuuluu esi-
merkiksi lastinkasittely ja -valvonta tai paloturvallisuudesta huolehtiminen. Miehitta-
mattdmien alusten osalta on arvioitava milloin kyseiselle henkildlle on tarvetta seka
madriteltava, kuka tallainen vastuuhenkild on. Aluksella tarvitaan mahdollisesti jatkos-
sakin kyseinen henkild, vaikka muutoin alus kykenisi toimimaan taysin autonomisesti.

Useat sopimuksen kohdat sisaltavat vaatimuksia siitd, etta miehistdén on tehtéava joi-
tain toimenpiteita aluksella manuaalisesti, kuten tietyt huollot matkan aikana tai haly-
tyksia koskevat toimet. Tallaisten vaatimusten tarpeellisuus on kaytava lapi automaat-
tisia aluksia ajatellen, jotta ne eivat saaddstasoisina estaisi miehittamattomien alusten
kehitysta ja kayttoonottoa.

Haté- ja evakuointitilanteissa on tarvetta miehistélle, joten on pohdittava ovatko mat-
kustajakuljetukset taysin miehittamattomilla aluksilla téastd nédkdkulmasta mahdollisia.
Autonomisten alusten roolia ihmisten etsinta- ja pelastustoimissa tulee pohtia, silla
kaikilla aluksilla tulee olla velvollisuus osallistua pelastustoimiin.

Todistuskirjat ja muut dokumentit aluksella

Useimmat sopimukset sisaltavat vaatimuksen, jonka mukaan todistuskirjojen on ol-
tava aluksella (on board). Taman vaatimuksen on katsottu edellyttdvan yhteista tulkin-
taa siita, etta on board -vaatimus on toteutettavissa myds digitaalisesti. Sopimuksia

ei ole tassa yhteydessa muutettu, silla vaikutukset olisivat huomattavat oikeudellisen
komitean puolella, jonka alaisissa sopimuksissa on vaatimus siitd, etta vakuutustodis-
tuksen on oltava aluksella. Tama vaatimus on myds sellainen, joka koskee useampia
komiteoita.

IMO paaétti vuonna 2014, ettd séhkoisia sertifikaatteja tulisi kohdella samalla tavoin
kuin paperisia todistuskirjoja ja etta tietokoneella luettavat sdhkdiset sertifikaatit taytta-
vat aluksella olevan asiakirjan vaatimukset. Asiasta on olemassa kiertokirjetasoinen
ohjeistus (FAL5/Circ.39/REv.2./2016), jonka mukaan edellytyksena on, etta sertifikaa-
tit ja niiden alustana toimiva internetsivusto ovat IMO-ohjeistuksen mukaisia ja aluk-
sella on varmenneohjeistus. Siksi on katsottu, etté eri komiteoiden sopimuksia ei ole
tarve muuttaa.
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Kansainvalisen merenkulkujarjestd IMO:n meriturvallisuuskomitean (MSC)
alaisia sopimuksia koskevat havainnot

Monessa IMO:n sopimuksessa on kaytetty hyvin ihmislahtoista kielta, kuten "hyva
merimiestaito” ja "tdhystys nako- ja kuuloaistein”. Naiden termien osalta on harkittava,
kuinka ne ovat sovellettavissa korkeamman autonomiatason aluksiin tai maariteltava
ne eri tavoin. Toinen, esimerkiksi COLREGs-yleissopimuksesta esille nouseva kysy-
mys on se, miten MASS-alus tulkitsee muiden alusten valo- ja danimerkit ja millaiset
valomerkit MASS-aluksella tulisi olla. MASS:n erillisten valomerkkien tarve riippuu
kyseessa olevan aluksen autonomiatasosta.

Autonomisten alusten tulee noudattaa samoja liikennesaantdja kuin perinteisten alus-
tenkin. Tasta nakokulmasta liikennesaantoja koskeva COLREGs-sopimus lienee sovel-
lettavissa lahes sellaisenaan, mutta se voi tarvita lisdyksia esimerkiksi tilannekuvan
seka visuaalisten elementtien osalta. Myds uusia likennesaanttja saatetaan tarvita.
Navigoinnin apuvdlineet ja tulevaisuuden turvalaitteet ovat keskeinen kysymys lainsaa-
dannén nakokulmasta. Tasta nakokulmasta kansainvélisen turvalaite- ja majakkaliiton
IALAN ohjeistus- ja kehitystyo on tarkeaa.

Muita sopimuksista esiin tulleita havaintoja olivat mm. miten maaritelladn komentosil-
lan késite (voidaanko esim. etdohjauskeskus, joka ei ole aluksella katsoa komentosil-
laksi) seka etaohjauskeskuksiin liittyvat kysymykset (etdohjauskeskusten oikeudet ja
velvollisuudet, henkiloston patevyys ym.). STCW-sopimus soveltuu ainoastaan tilan-
teisiin, joissa on merenkulkijoita aluksella. Sopimuksessa ei ole vaatimuksia koskien

etdohjaajan patevyytta, vastuita tai velvollisuuksia.

Lisaksi on havaittu, ettd STCW-sopimusta rikotaan heti kun tahystgja poistuu komen-
tosillalta (osa 8). Toisaalta monet sdannot vaativat miehistda suorittamaan tehtavia
aluksen kannella. Sopimusta noudatetaan ainakin teoriassa, jos aluksella on ainakin
yksi henkild. Yksi tapa valttaa juridisia esteita voisi olla vahentédé miehistda ja automa-
tisoida aluksen toimintaa jonkin verran, mutta ei poistaa koko miehistda alukselta.
Yksikin merikapteenin patevyyden saanut henkild aluksella voisi ratkaista monet kaik-
kein hankalimmat juridiset ongelmat. Toinen tapa ohittaa osa juridisista ongelmista on
operoida autonomisia aluksia kokeiluna, ei pysyvana toimintana.

Kokeilujaksojen aikana voidaan hyddyntaa tiettyjd mukautettuja sdddoksia, jotka
tarjoavat kyseisille viranomaisille enemman mahdollisuuksia joustavuuteen. Toisaalta
tarvitaan ratkaisuja myds pidemmalla téhtaimelld. SOLAS-sopimukseen lisattava uusi,
erityisesti autonomisille aluksille omistettu luku, jota tdydennettéisiin sen alaisella
saannostolla voisi muodostaa pohjan talle saantelykehykselle. Uusi luku tarvitaan mo-
nille taysin uusille asioille, jotka eivat ole aiemmin olleet saantelyn piirissa. Kehyksen
tulee keskittya varmistamaan turvallisen merenkulun kannalta riittdva navigointikyky.
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Tarkea turvallisuusseikka on, etta sdanndissa pitaisi kieltda "itseoppivat” autonomiset
alukset. Itseoppimisen sijaan autonomisten alusten ohjelmistokomponentit on testat-
tava ennen hyvaksyntda ja niiden on oltava vakaita kayton aikana. Saantdjen on kasi-
teltava erikseen tilannekuva- ja navigointisuunnittelujarjestelmia, silla jarjestelmien
tekniset rakenteet ovat keskenaan erilaiset.”

Sopimuksissa on havaittu olevan aukkoja tiettyjen automaatiokehitykselle keskeisten
aiheiden osalta. Naitd ovat muun muassa liitettéavyys, kyberturvallisuus, tiedonvaihto,
automaation hyddyntaminen navigoinnissa seka digitaalinen vahdinpito.

Kansainvalisen merenkulkujarjeston IMOn oikeudellisen komitean (LEG) alaiset
sopimukset, oikeudelliset vastuut ja ankaran vastuun kasite merenkulussa

IMOn oikeudellisen komitean alaiset yleissopimukset koskevat siviilioikeudellisia vas-
tuu- ja vahingonkorvauskysymyksia (liability ja compensation). Perusperiaatteena yleis-
sopimuksissa on omistajan ankara vastuu aluksen aiheuttamasta vahingosta. Omistaja
vastaa aiheutuneesta vahingosta tahallisuudesta tai tuottamuksesta riippumatta.

Saadoskartoituksen tulosten’® mukaan vastuu- ja vahingonkorvauskysymyksiin liittyvia
maarittelykysymyksia ovat sopimusten termin "alus” soveltuminen MASS-termiin seka
etdohjaaja-termi suhteessa eraisiin termeihin (mm. manager, operator). Myds "vika”,
"huolimattomuus” ja "tarkoituksellisuus” vaatii tarkastelua kun autonominen teknologia
on aiheuttanut ongelmia. Saadoskartoituksen tuloksena paadyttiin siihen ettd maaritte-
lykysymykset eivat esta kuitenkaan autonomista liikennetta.

Keskeisia kysymyksia ovat voiko etdohjaajalla olla paallikén oikeudet ja velvollisuudet,
mik& on tehtavanjako etdohjaajan ja laivanisdnnan valilla tilanteessa, jossa kumpikin
toimii maista kasin ja voisiko etdohjaaja olla laivanisénta ("operator”), servant tai
(agent) asioiden hoitaja. Paallikon tehtavid koskien on tarpeen pohtia, tuleeko paallikén
tehtdvia tai vastuita siirtdé osittain aluksen omistajalle tai laivanisénnélle. Joissain ta-
pauksissa paallikdn vastuu saattaa olla jo nyt rinnakkainen aluksen omistajan kanssa,
kuten esimerkiksi meripelastusyleissopimuksessa. Liséksi on selvitettava, pitéisiko vas-
tuita, jotka normaalisti kuuluvat paallikdlle siirtda niille, jotka ovat aluksella, silloin kun
miehistda on rajattu tai voisiko niitd hoitaa henkildstd, joka on muualla kuin aluksella.

Merenkulussa vastuita koskeva lainsdadantd perustuu oletukseen ihmisen virheesta
onnettomuuteen johtaneessa tapahtumaketjussa. Autonomisuuden myota voi syntya

74 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory
Frameworks for Maritime Autonomous Surface Ship Testing, Pilots, and Commercial Deploy-
ments (Draft). Liikenne- ja viestintaministerion julkaisuja, 2020.

75 Report on the LEG Working group on MASS. LEG 108/WP.7 2021
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vastuuaukkoja, koska tuottamus- ja syyllisyysperusteisten vastuumuotojen rakenne
on autonomiakonteksteissa ongelmallinen. Siksi jotkut tutkijat suosittelevat®, etta
autonomisten laivojen rekistergidyille omistajille saadettaisiin yleinen ankara vastuu
kaikista omistamiensa autonomisten laivojen aiheuttamista vahingoista. Sen varaan
osapuolet voisivat jarjestaad vastuut sopimuksin. Alan toimijat jakavat vastuuta keske-
naén sopimusteitse jo nyt. Alan tuleva rakenne autonomisten alusten suhteen on viela
epaselva, joten optimaalisen korvausvastuumallin esittdminen on haasteellista.

Saadoskartoituksen lopputulemana korostettiinkin, ettd omistajan ankara vastuu tulisi
edelleen sdilyttda yleisena periaatteena, mutta vastuun jako tulevaisuudessa uusien
toimijoiden (esim. etdohjauskeskukset ja -ohjaajat, teknologia-, verkko- ja jarjestel-
mien toimittajat) ja teknologioiden osalta voi vaatia poliittisia paatoksia ’’.

Jatkossa pohdittavia kysymyksia ovat omistajan mahdollisuus vapautua vastuusta,
vastuun kanavointi ja takautumisvaateet suhteessa muihin toimijoihin. Useissa vas-
tuuyleissopimuksissa on sdannokset siitd, ettd omistaja voi vapautua vastuusta erilai-
sissa poikkeusolosuhteissa, kuten sota, ylivoimaiset luonnonilmiét, tai kolmannen
osapuolen aiheuttama tahallinen vahinko. Nama sdannokset voivat vaatia muutoksia
tai ainakin keskustelua siitéd, voidaanko omistaja vapauttaa vastuusta silla perusteella,
etta tietokoneyhteydet eivat toimi, tekoalyssa on vikaa tai muut tekniset jarjestelmat
aiheuttavat onnettomuuden. Suomi ei ole ndhnyt sopimusten vastuuvapautusartikloi-
den muuttamista toistaiseksi tarpeellisena.

Kyberturvallisuuden nékokulmasta voidaan nahda, etta poikkeukset vapauttavat omis-
tajan vastuista kyberhyodkkaysten osalta, mutta eivat siind tapauksessa, ettd autono-
misen jarjestelméan tekninen virhe aiheuttaa onnettomuuden. Toisaalta tulisi arvioida
sitd onko omistaja varautunut kyberhydkkayksiin asianmukaisesti.

Vastuuyleissopimukset edellyttavat, etta aluksen omistajan on otettava ja pidettava
voimassa vakuutus tai asetettava vakuus, joka kattaa aluksen omistajalle aiheutuvan
vastuun. Kéaytanndssa autonomisten alusten vakuutusten osalta haasteina ja kehitta-
miskohteina ovat muun muassa, etté vakuutusten ehdot ovat puutteellisia tilanteessa,
jossa kyberriskit aiheuttavat vahinkoa aluksen rungolle ja laitteistoille. Lisaksi haasteita
on lastiin, miehisté6n, kolmannen osapuolen omaisuuteen liittyen. Keskeinen kysymys
on mité riskit ovat ja kuinka niita voidaan hallita ja pienentdé. Riskeja liittyy esimerkiksi
lastaukseen ja lastin valvontaan matkan aikana, patevyyksiin, riskien havaitsemiseen

76 Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and
Commercial Deployments. Henrik Ringbom et al. Liikenne- ja viesintaministerion julkaisuja,
2020.

77 Report on the LEG Working group on MASS. LEG 108/WP.7 2021
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ja arviointiin etdohjauskeskuksessa seka taman turvallisuuteen mukaan lukien kyber-
turvallisuus. 78 Lisaksi on huomattava, etta IMO:n sopimukset eivat kata rikosoikeudel-
lista vastuuta vaan siihen sovelletaan kansallista lainsdadantoa.

Kansainvalisen merenkulkujarjeston IMO:n merenkulun sujuvoittamiskomitean
(FAL) alaisia sopimuksia koskevat havainnot

Komiteassa kasiteltavista asioista tietojen toimittamiseen liittyva kokonaisuus tulisi
miettid kokonaisuudessaan automaation nakdkulmasta. Liséaksi merelta pelastettuihin
ihmisiin, salamatkustajiin ja pakolaisiin liittyvat tilanteet sellaisilla automaatiotasoilla,
joissa ei ole miehistoa kannella, tulisi ratkaista. Salamatkustajien kohtelua koskee
tietyt vaatimukset, jotka voivat olla kaytanndssé hankala toteuttaa miehittdmattomilla
aluksilla. Edelleen etéohjatuillla aluksilla saatetaan tarvita uutta sertifikaattia ja keinoja
paallikon identifioimiseksi.

FAL-komiteassa on pdivitetty FAL-sopimuksen liite koskien s&hkdisen tiedon vaihtoa
ja siihen liittyvaa autentikointia. Suomi esitti IMO FAL-saadoskartoituksessa, etta sopi-
muksen liitteessa saattaa olla edelleen puutteita liittyen hajautetun, koneluettavan
tiedon jakamiseen kaikille valtuutetuille ja relevanteille tahoille automaattisten proses-
sien mahdollistamiseksi. Tiedonvaihto nahtiinkin yhtena priorisoitavana teemana séaa-
doskartoituksen viimeistelyssa.

Suorituskykyvaatimukset, verifiointi, validointi ja sertifiointi

Alusten kolmannen osapuolen validointia ja sertifiointia hoitavat luokituslaitokset
globaalisti SOLAS-yleissopimuksen perusteella. EU-alueella toimivat tietyt EU:n
hyvaksymat luokituslaitokset, joita Euroopan meriturvallisuusvirasto EMSA auditoi.
EU-maissa puolestaan toimivat tietyt niihin etabloituneet luokituslaitokset.

Autonomisten alusten luotettavuuden ja hyvaksynnan kannalta on olennaista rat-
kaista se, miten suorituskykyvaatimusten kriteerit asetetaan yhtendisesti suhteessa
tavoitepohjaiseen lainsdadantdon. Lainsaadanndssa ei ole tarkasti maaritelty ihmi-
seltd vaadittavan suoriutumisen tasoa. Samoin algoritmilta tai sensorilta vaadittavan
suoritustason raja-arvojen maarittely on haastavaa. Suorituskykyvaatimusten ja vali-
doinnin kriteerien kehittaminen yksityisen ja julkisen sektorin yhteistydna edesauttaisi
yhtendisten kriteerien maarittelya.

8 One Sea Autonomous Maritime Ecosystem. Autonomous ships and safety at sea.
White paper 2021.

146



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

On tarkedd, ettéd standardointia kehitetd&n algoritmien ja sensorien validoinnin ja serti-
fioinnin nékdkulmasta teknologianeutraalisti ja kriteereja yhtenaistden. Vastuuketjujen
osoittaminen tulee kuitenkin yha haasteellisemmaksi automaatiotason edetessa. Me-
renkulussa on tarpeen kehittda menetelmia, joilla todennetaan jo suunnittelun aikana
se, ettéd jarjestelma rakennetaan eettisesti. Liséksi tulee kehittda kolmannen osapuo-
len validointia ja sertifiointia, viranomaishyvaksyntaa ja luokituslaitosten valvontaa,
seka riskien hallintaa. My6s itsesaantelyn mahdollisuudet tulisi huomioida. On olen-
naista taata paatoksenteon luotettavuus, puolueettomuus, osaaminen ja ratkaisuilta
vaadittava yhteentoimivuus seké kyberturvallisuus. My6s ohjelmistopaivitykset tulee
huomioida, silla ndméa muuttavat kaytanndssa ohjelmistoa siten etta hyvaksynta tulisi
tehd& uudelleen.

Konsulttiselvityksessa™ on esitetty, ettd autonomisten navigointijarjestelmien saante-
lyjarjestelman tulisi koostua suorituskykyvaatimuksista ja teknologisista vaatimuksista.
Suorituskykyvaatimusten toteutuminen olisi todennettava yhdistelméana simulaatiope-
rusteista ja kenttakokeille perustuvaa testausta ja validointia. Riippumattoman kol-
mannen tahon tulisi hallinnoida simulaatioperusteista validointijarjestelmaé. Autonomi-
nen laiva tulisi voida ottaa kaupalliseen kayttoon vasta, kun sen navigaatiojarjestelméa
on 1) lapaissyt asianmukaisen simulaatioperusteisen validointimenettelyn, 2) jarjestel-
masta on kertynyt turvallisuusnayttda ja 3) jarjestelma tayttaa asetetut teknologiavaa-
timukset. On syyta painottaa sita etta vaatimusten tulee olla teknologianeutraaleja.

Siten on oleellista rakentaa mekanismeja, joilla rakennetaan turvallisuutta suunnitte-
lusta asti (security by design) tuotantoon. Luokituslaitokset ovat kehittdneet etdohja-
tuille ja autonomisille aluksille muun muassa suunnittelumetodeja, teknisia vaatimuk-
sia ja hyvaksynnan kriteereja seka simulointiohjeistuksia.®® Esimerkiksi DNGVL-luoki-
tuslaitoksen ohjeistus siséltaa prosessiohjeen ja teknologiaohjeen navigointiin, aluk-
sen toteutukseen, etdohjauskeskukseen ja viestintdan. Ohjeistuksen mukaan suunnit-
teluperiaatteita ovat turvallisen tilan ja toiminnan yllapito, redundanssi ja vaihtoehtoi-
set hallintamenettelyt.

Euroopan meriturvallisuusvirasto EMSA kehittdd puolestaan riskienhallinnan tydkalua
autonomisille aluksille ns. RBAT-hankkeessa. Tydkaluun siséltyy viisi vaihetta: auto-
maation kayton méaarittely, virheanalyysi, virheesta toipumisen analyysi, seurausana-
lyysi ja riskien hallinta. Tarkoitus on laatia automaatioskenaarioita, arvioida, miten
ratkaisut voivat epédonnistua ja mitk ovat mahdolliset seuraukset.

9 Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and
Commercial Deployments. Henrik Ringbom et al. Liikenne- ja viesintaministerion julkaisuja,
2020.

80 Esimerkiksi DNVGL Autonomously operated ships: class guideline. 2018.
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Algoritmien suunnittelussa tulee huomioida myds mahdolliset yllatykset ja jarjestel-
man resilienssi niihin varautumiseksi. Muita tarkeita seikkoja autonomisten alusten
suunnittelussa ovat kehittyneet laitteistojen tallennetoiminnot, kayttajanakoékulman
huomioiminen laitteiden suunnittelussa ja aanisensorien kaytto visuaalisensorien
ohella riittdvan tilanne- ja automaatiotietoisuuden varmistamiseksi. Automaatiotason
kasvaessa vaatimukset jarjestelmien toimintavarmuudesta kiristyvét, mika lisda mer-
kittavasti kustannuksia.

Alukseen toimittavat laitteita ja ohjelmistoja lukuisat toimittajat ja niiden yhteentoimi-
vuus pitéisi pystya varmistamaan selkeilla vastuilla ja standardoinnilla. Autonomisten
alusten tietojarjestelmiin ja jarjestelmien validointiin liittyy useita epavarmuustekijoita,
joilla saattaa olla merkittéavia negatiivisia turvallisuusvaikutuksia. Niita voidaan kuiten-
kin véahentaa keraamalla ja analysoimalla dataa jarjestelmien toimivuudesta. Turvalli-
suuden ja riskien arvioimiseksi tullaan tarvitsemaan uusia menetelmia arvioida muun
muassa jarjestelmia, yhteyksia ja ohjauskeskuksia ja niitd operoivia organisaatioita
kokonaisuutena. Taman systeemisen tason liséksi on oleellista tarkastella toimintojen
tasolla turvallista toimintaa.

Kyberturvallisuusvaatimukset ja sertifiointi seka turvallisuuskulttuuri

Meriliikenteen ekosysteemi on laaja ja monimutkainen jarjestelmien jarjestelma, jossa
toimijat ovat voimakkaasti keskindisriippuvaisia toisistaan ja jossa kyberturvallisuusta-
pahtumat voivat muuttaa tilannetta hyvinkin nopeasti. Ekosysteemissa on kaytossa
lagja kirjo jarjestelmia ja ohjelmistoja, mutta toisaalta myds samoja tai samankaltaisia
operatiivisia jarjestelmia ja ohjelmistoja sekd samanlaisia tarpeita menetelmille ja hen-
kiloston koulutukselle ja kokemukselle. Samoihin vaatimuksiin ja standardeihin perus-
tuva kyberturvallisuustyd varmistaa kokonaisvaltaisen ja yhdenmukaisen ekosystee-
min kyberturvallisuuden. Tdméa tukee myds eri toimijoiden valista luottamusta. Merilii-
kenteen automaatiossa kyberturvallisuus tulisi siséllyttda olemassa olevaan turvalli-
suustyéhon, operatiiviseen toimintaan, vaatimuksiin ja suosituksiin kokonaisvaltaisesti.

Kyberturvallisuusriskien hallinnan tulee perustua hyviin kaytantdihin ja siséaltya jo ole-
massa olevaan riskienhallintaan. Kyberturvallisuusriskien hallinnan tulee olla koordi-
noitua ja lapindkyvaa ja sen tulee olla jatkuvaa lapi koko elinkaaren ajan toteutuksien
konseptoinnista kaytdsta poistoon saakka. Jokaisen toimijan (varustamot, huoltoyhtid,
maahantuonti, luokituslaitokset, viranomaiset jne.) tulee toteuttaa riskienarviota ja
osallistua osaltaan tilannekuvan luomiseen. Toimijoiden yhteistyd tulisi varmistaa ja
mahdollistaa, jotta ekosysteemiin ei jad katveita jaettujen riskien osalta. Riskienhallin-
taa tulee tehda kaikilla tasoilla (operatiivinen, taktinen ja strateginen).
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Kyberturvallisuusriskien hallinnassa tulee huomioida kunkin jéarjestelmén ja niissa ka-
siteltavan tiedon kriittisyys ja kayttétarve seka jarjestelman ulkopuolisten yhteyksien
tarve. Suojausmekanismit, kuten tietoverkkojen eriyttdminen, tulee toteuttaa ndma
huomioiden. Kyberturvallisuusriskien hallinnassa tulee tunnistaa olemassa olevat
kyberturvallisuusuhkat seka automaation, digitalisaation ja tietojen hyédyntamisen
kehittymisen mukanaan tuomat uudet kyberturvallisuusuhkat ja hyokkayspinta-alan
laajentuminen (kokonaan uudet jarjestelméat/ratkaisut ja vanhojen jarjestelmien integ-
roiminen). Uhkamallinnuksessa tulee arvioida koko kokonaisuus eli myds toimitusket-
jua, palvelutuotantoa, automaation hallintaa ja operointia seka kolmansia osapuolia.

Merenkulussa paattksenteko on vahvasti kytkdksissa ihmisen ja koneen valiseen
kommunikaatioon, joten koneen tuottama tieto paatdksenteon tueksi tulee olla riitta-
van selvasti indikoitu, priorisoitu seka standardoitu.

Meriliikenteen automaation kyberturvallisuuden varmistamiseksi tulee luoda yhteiset
kyberturvallisuuden vaatimukset ja viitekehykset. Koordinoidusti on méaariteltéava roolit
ja vastuut mm. valvovalle viranomaiselle ja merenkulun viranomaiselle seka ratkais-
tava useita kysymyksia, kuten se, mikéa taho tulee hyvaksymaan kyberturvallisuusser-
tifiointeja suorittavat arviointilaitokset. Téallakin hetkell& luokituslaitokset toteuttavat
kyberturvallisuuden tarkastuksia ja myontavat aluksille omissa nimisséaan kyberturval-
lisuuden sertifikaatteja ja tietoturvallisuuteen erikoistuneet akkreditoituneet toimijat to-
teuttavat varustamoille tietoturvallisuusstandardien mukaisia sertifiointeja.

Tulevaisuudessa seka luokituslaitokset etta tietoturvallisuuteen erikoistuneet toimijat
voisivat hakea akkreditointia toteuttamaan meriliikenteeseen kehitettéavien yhteisten
kyberturvallisuuden vaatimusten ja viitekehysten mukaisia sertifiointeja. Alusten yksit-
taisten komponenttien (esim. navigointilaitteet, sensorit) kyberturvallisuuden hyvak-
synnéssa voitaisiin tulla hyddyntaméan EU:n kyberturvallisuusasetuksen (ENISA)
mukaisesti kehitettavia eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia.
Luokituslaitosten tuleva rooli merenkulun automaation kyberturvallisuudessa riippuu
kansainvalisen saéntelyn ja ohjeistuksen kehityksesta, lippuvaltion kansallisten vaati-
musten tasosta seka luokituslaitoksien tahtotilasta osallistua kyberturvallisuuden hal-
lintaan ja kehitykseen.

EU:n kyberturvallisuusasetus (ns. ENISA-asetus) siséltaa kehyksen eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien perustamiselle. Ne koskevat ICT -tuotteita,
-palveluita ja -prosesseja. Asetuksen mukaisen sertifiointijarjestelman noudattaminen
on vapaaehtoista, ellei erikseen jossakin EU-tason tai kansallisessa lainsaadéannéssa
ole erikseen pakolliseksi sdadetty. Tiedossa ei ole, etta merilikenteeseen oltaisiin ke-
hittdmassa omaa sektorispesifista sertifiointijarjestelmaa. Todennakoisempi kehitys-
kulku voi olla, ettd meriliikenteessé kaytettavat ICT-laitteet, -palvelut ja -prosessit
(esim. alusten navigointilaitteet, alyvaylan sensorit) tultaisiin kyberturvallisuuden
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osalta hyvaksymaan kehitteilld olevan ensimmaisen EU:n kyberturvallisuusasetuksen
mukaisen, horisontaalisen EUCC-sertifiointijarjestelman (Common Criteria based
European candidate cybersecurity certification scheme) tai muun kehitettavan, ei-sek-
torispesifisen, eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti.

IMO:n kyberturvallisuuspaatdslauselman (MSC.428(98) Maritime Cyber Risk Manage-
ment Systems -suositus) mukaan hallintojen, varustamojen ja luokituslaitoksien tulee
huomioida kyberriskienhallinta yhten& osana turvallisuusjohtamisjarjestelman (ISM)
riskienhallintaa. Kaikki luokituslaitokset edellyttavat, ettd varustamot ottavat kyseisen
kiertokirjeen huomioon ISM-manuaalissaan 1.1.2021. Kyberturvallisuuteen liittyvan
kansallisen ymmarryksen ja luotujen kaytantdjen kehittyessa tulisi tarkastella tarvetta
vaikuttaa merenkulun kyberturvallisuussaantelyyn IMO:ssa ja EU:ssa.

Viime aikoina varustamojen kuljetusketjuihin on kohdistunut kyberhydkkéayksia, joilla
on keskeytetty niiden toiminta. Se on osoittanut toiminnan haavoittuvuuden ja tarpeen
konkreettisille toimille kyberhydkkaysten estdmiseksi, niihin vastaamiseksi ja niista
palautumiseksi.

Riskien hallinta ja turvallisten toiminnallisten olosuhteiden maarittely
merenkulussa

Euroopan meriturvallisuusviraston SAFEMASS -selvityksessa®! on tarkasteltu riskien
hallinnan mahdollisuuksia ja toimia. NAma toimet voidaan jakaa neljdan kategoriaan:

1. Navigointitoimintojen turvallisuuden varmistaminen

2. Operaattoreiden mahdollisuudet estaa tormayksia sellaisissa
tilanteissa, joissa autonominen alus tekee virheita

3. Riskien hallinnasta huolehtiminen ja MASS-alusten valvonnan
varmistaminen

4. Autonomisten alusten mahdollisuudet toimia milloin tahansa
yllattavassa tilanteessa siten etta térmays estyy
(Minimum Risk Condition)

On myds keskusteltu siitd, miten maariteltaisiin olosuhteet, joissa alusautomaatio
toimii turvallisesti (ODD, Operational Design Domain). Téllainen tilanne on erityisesti
avomerella hyvissé sadolosuhteissa ja paivalla. Myos viestintdyhteyksien taso vaikut-
taa naihin olosuhteisiin. On esitetty, etté tilanteessa, jossa alus ei pysty turvallisesti
operoimaan autonomisesti, se siirtaisi operoinnin ihmiselle.

81 SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary.
EMSA. 2020.
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Japani on toimittanut IMO:n sdaddskartoitusta varten dokumentin®?, jonka mukaan on
tarpeen maéritelmat automaatiotason alentamiselle tai etdohjaukselle ja toiminnalli-
sille olosuhteille, joissa jarjestelman odotetaan toimivan kunnolla.

Naita ovat:
meri- ja sdéolosuhteet, yo, paiva
reitti- ja liikenneolosuhteet
muut (geofence eli virtuaalinen raja todellisen maailman
maantieteelliselle alueelle, erityisreitteihin liittyvat toiminnot)
nopeusrajoitukset
turvallisuushenkiloston tarve
toisten jarjestelmien kunto (mm. propulsio, moottorijarjestelmat)

On esitetty, ettd saantelykehysta voidaan vahvistaa infrastruktuurikerroksella, joka
pyrkii tekemaan autonomisten alusten toimintaymparistosta paremmin autonomisille
aluksille sopivaa. Infrastruktuuritoimenpiteet voivat vaihdella AlS-transponderien ja
tutkaheijastimien kayttdpakon laajentamisesta ja uusien autonomisten alusten kanssa
yhteensopivien tietoliikennevélineiden pakollisesta kaytosta VTS-palvelujen tarjoami-
sen uudistamiseen.®

Suomen lisaksi digitaalisen infrastruktuurin méaarittelyn tarpeen on nostanut esiin
IMO:ssa International Mobile Satellite Organisation IMSO, joka esittaa viestintaratkai-
sujen vahimmaistason maarittelya autonomisille aluksille lainsaadanndssa ja siita so-
pimista, miten nama jarjestelmat tunnustettaisiin.®

5.2.2 EU-lainsaadannon nykytila ja kehittamistarpeet

EU-sdantely perustuu vahvasti kansainvéliseen sdantelyyn. Néin ollen on térkeinta,
ettd ensin saadaan kansainvéliselld tasolla sovittua yhteiset suuntaviivat ja periaat-
teet. EU:n komissio osallistuu IMO:n automaatiotyohon tarkkailijajdsenena. Automaa-
tion sdadddskartoituksen ei ole nahty kuuluvan EU:n yksinomaiseen toimivaltaan,
koska sdadoskartoitus ei itsessaan vaikuta EU-saantelyn kehittdmiseen. Jatkossa
muutokset IMO-sé@éntelyyn heijastuvat myds EU-s@antelyyn. Suomi on hyddyntényt

82 MSC 102/5/27 Japan's perspective on further work after completion of the RSE

83 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frame-
works for Maritime Autonomous Surface Ship Testing, Pilots, and Commercial Deployments
(Draft). Liikenne- ja viestintaministeritn julkaisuja, 2020.

84 MSC 102/5/28 Comments on document MSC 102/5/1 — Potential gaps and themes regarding
connectivity, cybersecurity and the implication of MASS on search and rescue
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EU-yhteisty6té ja komission tydryhmia seka kansainvalisia tyopajoja edistyksellisen
saadosviitekehyksen aikaansaamiseksi IMO:ssa.

Alustavan arvion mukaan esimerkiksi matkustaja-alusten turvallisuussaannéista ja
maarayksista annettu direktiivi 2009/45/EY (non-SOLAS-direktiivi) ja direktiivi satama-
valtioiden suorittamasta valvonnasta 2009/16/EY (PSC-direktiivi) sisaltavat saannok-
Sid, joita tulee muuttaa automaatiokehityksen johdosta. Kuitenkin molemmat direktiivit
pohjautuvat kansainvéaliseen sdantelyyn, mink& johdosta on ensin odotettava paatok-
sid kansainvalisella tasolla. Kun teknologia ja IMO:n lainsdadanto kehittyy, myos
merenkulun laitteistoja (2014/90) ja merenkulkijoiden koulutusta (2008/106) koskevat
direktiivit ovat todennékdisesti tarkeita instrumentteja.

IMO:n merenkulun sujuvoittamisen FAL-yleissopimus kuuluu EU:n toimivaltaan.

Se koskee merenkulun yhteista palveluikkunaa (eMSW) ja ilmoitusmuodollisuuksia.
Osittain IMO FAL-sopimuksen pohjalta annetun merenkulun yhteista palveluikkunaa
koskevan eurooppalaisen merenkulkualan yhdennetyn palveluympériston perustami-
sesta ja direktiivin 2010/65/EU kumoamisesta annetun asetuksen (EMSW-asetus,
(EU) 2019/1239) tavoitteena on vahvistaa yhdenmukaistetut sddnnét satamakaynteja
varten vaadittujen tietojen tarjoamiselle. Kokonaisuudessaan kansallisten meriliiken-
teen tiedonhallintajarjestelmien on oltava EMSW-yhteensopivia 15.8.2025 mennessa.
Keskeinen toimintaperiaate on, etta tietojen ilmoittaja voi tehda ilmoituksen samoilla
rajapinnoilla kaikkialla EU-alueella ja hytdyntaa aiempia ilmoitustietoja seuraavissa
ilmoituksissa seké asioida kaikki meriliikenteen ilmoitukset EMSWe-rajapinnassa.

Kansallisessa lainsaadantbhankkeessa toteutetaan EMSW-asetuksen vaatimat muu-
tokset. Asetuksen toimeenpano tukee myds tietopohjaisen toimintaymparistén synty-
mista. Liikenne- ja viestintavirasto toimii kansallisena vastuuviranomaisena asetuksen
toimeenpanossa.

Suomi on aloittanut toteuttamistydn kokonaan uudelle merenkulun tietojarjestelmalle,
joka perustuu EMSW-asetukseen. Uusi jarjestelma ei vain korvaa edellistad kansallista
Portnet-jarjestelmaa, vaan sen on tarkoitus helpottaa logistiikkaoperaattorien laajem-
paa ekosysteemista tiedonvaihtoa satamissa. Tavoitteena on varmistaa, ettd EMSW-
projekti sopii hyvin muuhun satamayhteistissa harjoitettavaan tiedonvaihtoon. Tasta
syysta osana hanketta kartoitetaan laajemman satamayhteison tiedonvaihtoekosys-
teemiarkkitehtuurin nykytila ja maaritelladn yhdessa sidosryhmien edustajien kanssa
tuleva tavoitetila. Tarkoitus on tarjota lisaksi lisdarvopalveluja, jotka tukevat myo6s au-
tomaatiota. Esimerkiksi tekoalya hyddynnettéisiin ennakoitujen saapumisaikojen méaa-
rittdmisessa. Lisaarvopalvelualusta mahdollistaa kolmannen osapuolen palveluiden
tarjpamisen markkinaehtoisesti. Viranomaisen kerddmat liikennetiedot voidaan tiedon
omistajan paatokselld valtuuttaa lisdarvopalvelussa kaytettavaksi. Lisdarvopalvelu-
alustan kautta tiedon tuottaja voi valtuuttaa tietonsa haluamiensa toimijoiden kayttéon.
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Sijainti- ja ilmoitustietojen valittAmisestd EU-tasolla on s&adetty alusliikennett& koske-
van yhteisdn seuranta- ja tietojarjestelman perustamisesta seka neuvoston asetuk-
sen 93/75/ETY kumoamisesta annetun ns. VTMIS-direktiivin (2002/59/EY) nojalla.
Seurantadirektiivissa on sdadetty muun muassa IMOn hyvaksymien alusliikenteen
pakollisten ilmoitusjarjestelmien (MRS), esim. Suomenlahden raportointijarjestelman
(GOFREP), alusliikennepalvelu VTS:n, alusten automaattisen tunnistusjarjestelméan
(AIS) ja alusten kaukovalvontailmoitusjarjestelman (LRIT) kaytosta. Naista AlS on
automaation kannalta keskeisin, silla muihin jarjestelmiin tiedot kirjautuvat tuntien
viiveella. VTMIS-direktiivi on toimeenpantu Suomessa alusliikennepalvelulailla.
Suomi on mukana kehittamassa VTMIS-direktiivia EU-tasolla.

Talla hetkelld alusten sijaintitiedot (T-AlS, maatukiasemaverkostoon pohjautuva AlS)
lahetetdaan 6 minuutin valein Euroopan meriturvallisuusvirasto EMSA:n meriliikenteen
tiedonhallintajarjestelmaan (Safeseanet SSN). Muutama jdsenmaa, mukaan lukien
Suomi, on avannut omat AlS-tiedot avoimen datan rajapintaan. Fintraffic Oyj tarjoaa
lain liikenteen palveluista mukaisesti avoimena datana kerddmiaan alusten lahes
ajantasaisia AlS:n perustuvia sijaintitietoja. Osalla viesteja suoritetaan suodatusta

ja alustyypin muunnosta. Komissio on tulkinnut VTMIS-direktiivia (2002/59/EY) siten,
ettd EMSA voi jakaa ndita tietoja jasenmaiden SAFESEANETIin toimittamien tietojen
osalta tarkkaan maaritellyille merenkulkuun liittyville unionin lainsdadannon mukaisille
toimijoille, kuten varustamoille, agenteille, laivaajille ja alusten paallikoille.

Seurantadirektiivida saattaa olla tarpeen muuttaa esimerkiksi automaation vaatimien
reittitietojen ja niiden rajapintojen osalta maarittelemalla niiden jakaminen pakolliseksi,
mutta olisi tarkeaa paattaa tastakin ensin kansainvalisella tasolla, jotta Euroopan
unionia ei koskisi muita tiukempi saantely. AlS-tiedon osalta tultaneen myds lisaa-
maan uusi tietoelementti autonomista alusta osoittamaan.

Komission tydohjelma sisaltaa kolme tulevaa sdadosaloitetta koskien lippuvaltioval-
vonnan ja satamavaltiovalvonnan paivittdmista sek& merenkulun onnettomuustutkin-
nan paivitysta pysyvalla valvontaelimelld. Uudistukset siséltavat esimerkiksi sahkai-
sen tiedon vaihdon ja sdhkoisten sertifikaattien kehittdmista seké osaamisen kehitta-
mist&, joten on huomioitava mahdollisuudet myds automaation edistamiseen meren-
kulun globaali luonne huomioiden.
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5.2.3 Kansallisen lainsaadannon tarkastelu
vesililkenteessa

Kansalliset sdadokset, jotka edellyttavat tarkastelua automaation nakékulmasta,

ovat varsin yhtenevia vastaavien kansainvalisten sdaddsten ja EU-sdantelyn kanssa.
Naiden kansallisten sdadosten taustalla onkin usein kansainvéliset velvoitteet.

Kuten IMO:n sdadoskartoituksessakin on jo alustavasti tunnistettu paallikkéa koskeva
saantely yhdeksi jatkotydssa huomioitavaksi seikaksi, samoin useissa kansallisissa
saannoksissa on paallikélle kuuluvia tehtavia tai velvollisuuksia, jotka on ratkaistava
etdohjatun tai autonomisen aluksen mahdollistamiseksi.

Keskeinen paallikélle kuuluva velvollisuus on erityisesti alukselta poistumiskielto, josta
saadetdén merilain 6 luvun 6 8:ssé. Merilaissa on myds paallikk6a koskevia rangais-
tussaadnnoksia. Lisaksi on huomioitava, ettd merenkulkua koskevan saéntelyn liséksi
on olemassa myds tydaikaa ja tydsopimusta koskevia sadnnoksia, joissa oletettavasti
on muutostarpeita automaation edetessa.

Paallikdn aseman voi nahdé mosaiikkisena kokonaisuutena saantelyn kannalta.
Paallikkoa koskeva sdadoskokonaisuus on merkittdva automaation esteiden nakokul-
masta ja vaatii jatkotydssa tarkempaa tarkastelua vastuiden ja tehtavien nakokul-
masta. Kootusti voidaan todeta, etta paallikkda koskevaa saantelya sisaltyy ainakin
seuraaviin lakeihin:

Merilaki (15.7.1994/674)

Laki merenkulun ympéristonsuojelusta (29.12.2009/1672)
Pelastuslaki (29.4.2011/379)

Alusliikennepalvelulaki (5.8.2005/623)

Laki aluksen teknisesté turvallisuudesta ja turvallisesta kaytosta
(29.12.2009/1686)

Laki laiva-apteekista (8.5.2015/584)

Laki matkustaja-aluksen henkil6luetteloista (11.12.2009/1038)
Laki tyfajasta kotimaanliikenteen aluksissa (26.3.1982/248)
Meritybaikalaki (9.4.1976/296)

Alusrekisterilaki (11.6.1993/512)

Merity6sopimuslaki (17.6.2011/756)

Laki alusturvallisuuden valvonnasta (17.3.1995/370)
Luotsauslaki (21.11.2003/940)

O O O O O

O O 0O 0O O 0 O O

Uusi vesiliikennelaki (782/2019) tuli voimaan 1.6.2020. Lain mukaan p&allikké on hen-
kild, joka tosiasiallisesti ohjailee tai hallitsee vesikulkuneuvoa. Jos on epaselvad, kuka
on paallikkd, paallikon vastuu on viime sijassa likenneasioiden rekisteriin merkitylla
vesikulkuneuvon omistajalla tai haltijalla, joka tosiasiassa on voinut ohjailla tai hallita
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vesikulkuneuvoa. Uusi paallikkdsdantely mahdollistaa automaation hyddyntamisen
huviveneissa ja muissa vapaa-ajan vesikulkuneuvoissa.

Ammattimaiseen vuokravenetoimintaan lukeutuu lain voimaantulon jalkeen vain mie-
hitetyt vuokraveneet eli esimerkiksi taksiveneet. Ammattimaiseen vuokravenetoimin-
taan sovelletaan merilain mukaisen kauppamerenkulun tiukempaa paallikk 6saantelya:
laissa sdadetddn muun muassa péaallikon alukselta poistumiskiellosta, mika estaa
automaation soveltamisen ammattimaisessa vuokravenetoiminnassa. Kauppameren-
kulkuna pidetaan yleisesti kaikkea ansiotarkoituksessa tai muutoin vastiketta vastaan
aluksella suoritettua toimintaa, joista tyypillisintéa on lastin ja matkustajien kuljettami-
nen. Jotta ammattimaisessa kaytdssa olevaa venetta voisi etdohjata, tama edellyttaa
merilain muuttamista.

Lainsaadanndssa edellytetdan aluksella olevan riittéva miehitys. Myds vahdinpidon
edellytetddn tapahtuvan aluksella. Vahdinpito ja tdhystyksen jarjestaminen joko etana
tai automaattisesti vaatinevat tismennystd, ja asia liittyy IMO-lainsaéadantdon. Laiva-
vaesta ja aluksen turvallisuusjohtamisesta annetussa laissa (29.12.2009/1687) s&a-
detdan aluksen turvallisesta miehityksesta ja vahdinpitojarjestelyista. Laki kuitenkin
mahdollistaa kokeilut aluksen miehitykseen ja vahdinpitoon liittyviksi uusiksi teknisiksi
ratkaisuiksi. Patevyysvaatimuksissa tulisi huomioida myds etaohjauskeskuksessa
tydskenteleva miehistd. Laivavaen patevyyksista saadetaan liikenteen palveluista
annetussa laissa (24.5.2017/320).

Useissa saannoksissa edellytetdaén erilaisten todistus-, patevyys- ja vakuutuskirjojen
sailyttamista aluksella. Muun muassa merilaissa, liikenteen palveluista annetussa
laissa seka alusrekisterilaissa kasitellaan asiakirjojen ja todistusten sdailytysta aluk-
sella. Naiden osalta onkin tarkead tarkastella, milté osin lainsdddéanndssa olisi huomi-
oitava paremmin sahkdisten asiakirjojen ja niiden sisdltdmén datan hyddyntamisen
mahdollisuus. Pandemia on jo vauhdittanut lainsdadantomuutoksia. Liikenteen turval-
lisuusvirasto on aloittanut sahkoisten todistus- ja turvakirjojen myéntamisen Suomen
lipun alla seilaaville aluksille 25.10.2021 alkaen.

Laissa vesiliikennelain muuttamisesta (543/2021) on siséllytetty virtuaaliset turvalait-
teet turvalaitteiden maaritelmaan. Virtuaalisia turvalaitteita kéytetdan lahinna tilapai-
sesti alueilla, joilla on vaikea yllapitaa fyysista turvalaitetta. Nain voi olla esimerkiksi
silloin, kun alueella vallitsevat vaikeat jadolosuhteet. Virtuaaliset turvalaitteet edistavéat
my0ds automaatioon kokonaan tai osittain tukeutuvien alusten turvallista liikkumista.

Luotsi tydskentelee aluksen komentosillalla yhteistydssa paallyston ja muun miehistén
kanssa. Luotsauslaissa (940/2003) saadetéddn edellytyksista, joiden vallitessa alusten
tulee kayttaa luotsia. Luotsauksella tarkoitetaan laissa alusten ohjailuun liittyvaa toi-
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mintaa, jossa luotsi toimii aluksen péaallikon neuvonantajana seké vesialueen ja me-
renkulun asiantuntijana. Satama-alueella vastaavaa toimintaa voi harjoittaa myos
satamahallinnon edustaja. Laissa mahdollistetaan etaluotsaus, mika edellyttaa
Liikenne- ja viestintaviraston myontdmaa lupaa. Lisaksi saatetaan tarvita lainsaadan-
toa esimerkiksi silhen mité etaluotsaus on, millaisella koulutuksella aluksessa etéluot-
sausta voisi vastaanottaa, mitd etéluotsaajalta edellytetaan ja milloin etéluotsausta

ei valttamatta tarvita.

Esimerkiksi Norjan lainsadadanndssa (Satama- ja vaylalaki 2019 Luku 25) on luotu
kasite autonominen rannikkonavigointi rannikolla. Autonominen rannikkonavigointi

voi saada poikkeuksen luotsausvaatimuksesta rannikkoviranomaisilta saadulla luvalla.
Laki painottaa varustamon vastuuta laajasti.

Saantelyn kannalta kiinnostava kokonaisuus on saaristoliikenne. Saaristoliikenne
koostuu yhteysalusliikenteesta, maantielautoista ja -losseista seka yksityistielosseista
ja -lautoista. Suomessa on tehty etdohjatun ja autonomisen lautan osalta haastavia
kokeiluja jo vuonna 2018 Turussa (Kongsberg, ent. Rolls Royce) ja Helsingissa
(ABB). Autonomian mahdollisuuksia selvitetddn sensoriteknologiaan pohjautuen joen
ylityksessé kaupunkialueella (Turun ns. Alyféri-hanke) ja niitd on jo hyddynnetty
ohjauskdyden korvaavaan digitaaliseen ohjauskdyteen pohjautuen lossiliikenteessa.
Lautta-aluksiin verrattuna lossit ovat liséksi pienempia ja koneteholtaan vahaisempia.
Lossivaylat ovat puolestaan selkeita ja suoraviivaisia verrattuna lautta-alusten kaytta-
miin vayliin, jotka kasittavat osittain myds yleisia merivaylia.

Autonomian mahdollistamiseksi lilkkennejarjestelméasté ja maanteista annetun lain
(23.6.2005/503) 6 §:44an on tehtadva muutoksia, silla se koskee vain tilapaista liiken-
nettd. Pykalan 1 momentin mukaan lautta voi olla ohjauskdyden tai sita korvaavan
Liikenne- ja viestintaviraston hyvaksyméan muun laitteiston ohjaama lautta (lossi)
taikka vapaasti ohjailtava lautta (lautta-alus). Lainsdadannodssa on tarkennettava
myds Liikenne- ja viestintaviraston hyvaksyntavaltuuksia, toiminnallisen ympariston
vaatimuksia, liikennevalineen maaritelmaa, miehitys- ja osaamisvaatimuksia seka
oikeuksia ja velvollisuuksia.

Pykalan 2 momentin mukaan lauttaliikenteen palvelujen tuottaja vastaa siita, etta
lossin kuljettaja on 18 vuotta tayttanyt ja tehtavaan kykeneva. Muiltakin osin kirjaus
olettaa kuljettajan olevan ihminen, mika edellyttda uudelleentarkastelua automaation
mahdollistamiseksi.

Aluksen vahimmaismiehitysvaatimuksista ja vahdinpidosta voidaan jatkossa poiketa
madraaikaisesti uusien teknisten innovaatioiden kokeilujen edistamiseksi. Laki laiva-
vaesta ja aluksen turvallisuusjohtamisesta tuli voimaan 1.7.2018. Kokeilut ovat mah-
dollisia erikseen méaaritellyilla alueilla tai reiteilla ja tarkoittavat sité, ettéd automaatiota
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koskevissa kokeiluissa alusten miehitysta voidaan vahentaa. Kokeilulupa mydnnetaan
jokaiseen kokeiluun erikseen enintédéan kahdeksi vuodeksi. Kotimaan liikenteen liiken-
nealueella | ja Il liikenndivéat bruttovetoisuudeltaan alle 500 olevat, muut kuin sailio-
alukset vapautettiin siita, etta niille vahvistetaan miehitystodistus. Todistus korvattiin
yleisilla vahimmaismiehitysvaatimuksilla.

Yllamainituista kansallisista laista luotsaus perustuu kansalliseen lainsaadantéon.
Nain ollen kansallisen lainsdadannén muuttamisen osalta voisi edeta lahinna laajem-
pien kokeilujen mahdollistamiseksi, kunnes kansainvélisella tasolla on saatu yhteis-
ymmarrys. Talléinkéaéan kansallinen lainsdadanto ei saisi olla ristiriidassa kansainvélis-
ten velvoitteiden kanssa.

Kyberturvallisuus kansallisessa saantelyssa

Kyberturvallisuuden kansallista saéantelya tulisi kehittéda velvoittavampaan suuntaan
huomioiden, ettei merenkulkuun rakenneta kansainvélista saantelya tiukempaa saan-
telyd. Tassa yhteydessa tulisi luoda riskiperusteisesti realistiset tavoitteet siitd, mitk&
olisivat merenkulun kyberturvallisuuden minimitasot eri osa-alueilla (alukset, varusta-
mot, satamat, rahdinantajat ym.). Selvityksessa tulisi ottaa huomioon soveltuvuus ja
ymmarrettavyys suhteessa velvoitteisiin siten, etté saéntelyn tarkoitus ja tavoite olisi
istutettavissa kunkin toimijan jarjestelyihin mahdollisimman tarkoituksenmukaisesti.
Selvitykseen tulisi sisaltya vaikutustenarviointi ja ehdotukset siita, miten jarjestelyiden
hyvaksynnat tehdaan.

EU:n verkko- ja tietoturvadirektiivi (ns. NIS-direktiivi) on toimeenpantu Suomessa me-
renkulun osalta alusliikennepalvelulain ja ISPS-lain saadoksilla, jotka velvoittavat
huolehtimaan viestintéverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta
ja ilmoittamaan viestintaverkkoihin ja tietojarjestelmiin kohdistuvasta merkittavasta
tietoturvallisuuteen liittyvasta hairiosta. Saadokset velvoittavat keskeisiksi palvelun-
tarjoajiksi méaariteltyja toimijoita, joita ovat talla hetkella VTS Finland Oy ja ns. TEN-T-
satamat Helsinki, HaminaKotka, Turku ja Naantali. EU:n NIS-direktiivin kansallisen
toimeenpanon laajentamista myds muihin merilikenteen automaation kannalta mer-
kittaviin satamiin sek& varustamoihin tulisi selvittaa.

Etaluotsaus

Etaluotsauksen kayttdmahdollisuuksien selvittdminen siséltyy paaministeri Marinin
hallitusohjelmaan. Luotsauslain muutoksella (2019/15) sallitaan Finnpilotille etéluot-
saus Suomen vesialueella ja Saimaan kanavan vuokra-alueella luotsattaviksi valiksi
maaritellyilla yleisilla kulkuvaylilla Liikenne- ja viestintaviraston mydntamalla maara-
aikaisella luvalla.
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Etaluotsauksen edellytyksia méaérittelyineen valmistellaan useassa kehittdmishank-
keessa. DIMECC:n koordinoiman Sea4Value-hankkeen tulokset, joihin sisaltyy sys-
teemimallinnusta, datan keruuta, etdluotsauskokeita ja -demonstraatioita valmistuvat
vuonna 2021. Satakunnan ammattikorkeakoulun IST-lab -hankkeen alykkdan meren-
kulun yhteiskayttélaboratorio tukee etaluotsaussimulointia. Se liittdd yhdeksi kokonai-
suudeksi SAMK:n navigointisimulaattorin, Liilkenneviraston Rauman syvavaylan sy-
vyysmallin, alypoijun ja virtausmittauksen, Maanmittauslaitoksen Paikkatietokeskuk-
sen navigointijarjestelméatutkimuksen ja limatieteenlaitoksen Merentutkimuksen aalto-
ja jddolosuhdetietojen mittauksen.

Etéluotsaus soveltuu erityisesti sellaiselle varustamolle, jolla on kaytdssa nykyaikaista
alusteknologiaa, paallystolla vahvaa nykyaikaista osaamista ja kaytannéssa linjaluot-
sauskirja. Suurimmat kustannushyodyt etdluotsauksesta on tunnistettu silloin kun
navigoidaan satamaan asti ja luotsattavia aluksia on riittavasti tietylla reitill&.

Luotsaus on neuvoa antavaa toimintaa navigoinnin kannalta haastavissa paikoissa.
Siksi tietojen on oltava tarkkoja. Esimerkiksi satamaan saavuttaessa voidaan vaatia
<0,1 metrié suhteellinen tarkkuus. Etaluotsaus edellyttaa digitaalisen tiedon jakamista
rajapintojen kautta. Esimerkiksi reittitiedot ja tarkat sdatiedot ovat oleellisia. Tarvitta-
van tiedon osalta haasteena on etenkin se, miten seurataan aluksen dynaamista
tilaa. Etaluotsaajalla tulisi olla sama kuva liiketilan hallinnasta kuin laivan komentosil-
lalla. Etluotsaus on tunnistettu haasteeksi tiedon siirron kannalta, silla se vaatii mm.
videokuvan siirtoa. Etaluotsauksella olisi mydnteinen vaikutus luotsaajan tyon turvalli-
suuteen.

Etaluotsauksen mahdollisuuksia selvittanyt tutkimusraportti 8 esittelee etéluotsauksen
uuden kokonaisuuden alykkaalla vaylalla ja toteaa etaluotsauksen turvalliseksi vaihto-
ehdoksi valvotuissa olosuhteissa. Testaus suoritettin Rauman 12-m vaylalla staatti-
sissa ymparistoolosuhteissa saman aluksen, miehiston ja ohjaajan kanssa.

Turvallinen navigointi vaatii yhteisty6ta ja tiedon vaihtoa paallikén ja miehiston, luotsin,
hinaajan, jadnmurtajan, sataman ja alusliikennepalveluiden kanssa seka navigoinnin
apuvélineiden hyddyntamisté. Etaluotsausprosessin mallinnusty6 on kéynnissé sa-
manaikaisesti monilla eri tahoilla. Alykkaassa merivaylarakenteessa tapahtuva etaluot-
saus vaatii paitsi toiminnan operatiivista uudelleen jarjestamista, myds viestinnan,
kyberturvallisuuden, saadosten ja ihmisten toimenkuvien muutoksen ymmarrysté ja
niihin liittyvaa riskienhallintaa.

8 Remote piloting in an intelligent fairway — A paradigm for future pilotage. Lahtinen et al, 2020.
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Siirryttdessa etdluotsaukseen selvitettavia kysymyksia on etaluotsauskeskuksen
maaritelma ja kustannukset, sekd suhde muihin toimijoihin kuten laivan paallikkdon ja
miehistoon, etdohjauskeskukseen, VTS:aén seké lainséddannén mahdolliset muutos-
tarpeet. Laivateknologioiden kehittyminen vaikuttaa tulevaisuudessa etaluotsauksen
tarpeeseen ja mahdollisuuksiin.

Etaluotsauksen vision tulisi olla kansainvélinen ja uusien teknologioiden ja tiedon hyo-
dyntéamiseen perustuva. Tahan visioon vaikutetaan luotsausorganisaatioiden pohjois-
maisessa yhteistydsséa seka kansainvalisessa yhteistyossa esimerkiksi MASSPorts
-verkoston kautta. Myos erilliselle etaluotsausfoorumille on néahty tarvetta.

5.3 Meriliikenteen ohjaus

Fintraffic meriliikenteen ohjaus hoitaa liikkenteen hallintaa ja ohjausta viranomaisen
toimeksiannosta alusliikennepalvelulaissa annetuilla toimivaltuuksilla. Sen tehtavana
on parantaa alusliikenteen turvallisuutta ja tehokkuutta seké ehkaista alusliikenteesté
ymparistolle aiheutuvia haittoja ja yllapitaa turvallisuusradiotoimintaa. Alusliikennepal-
velusta vastaavat kolme VTS-keskusta, joiden valvonta-alueet kattavat kaikki ranni-
kon kauppamerenkulun vaylat seka Saimaan. Suomenlahden meriliikennekeskuk-
sessa toimiva Helsinki Traffic valvoo Suomenlahden kansainvélistd merialuetta yh-
desséa Vengjan ja Viron kanssa. Yhteistydssa perustettu alusliikenteen ilmoittautumis-
jarjestelma GOFREP kattaa koko Suomenlahden kansallisia VTS-alueita lukuun otta-
matta. VTS antaa tarvittaessa avustusta viranomaisille ja valvoo luotsauslain noudat-
tamista.

Alykkaan liikkenteen hallinnan ja tiedon saatavuuden tarve korostuu automaation
edetessa. Liikenteen ohjaus kehittyy alykkaaksi, eli se keraa, kasittelee, hyodyntaa ja
jakaa ajantasaista ja luotettavaa digitaalista tilannekuvatietoa, joka koostuu yha
usemmasta eri lahteesta. Siten liikenteen ohjaus pystyy ennakoimaan héairitilanteita,
vaikuttamaan niissa sekd ohjaamaan ja hallitsemaan liikennevirtoja entista tehok-
kaammin ja turvallisemmin. Edellytyksen& on saumaton, paaosin digitaalinen vuoro-
vaikutus seka tavanomaisten ettd korkean tason automaatiota hyddyntévien alusten,
sekd vanhojen etté uusien toimijoiden kuten etaluotsauksen ja etdohjauksen kanssa.

Alykas likenteen hallinta siis edellyttda koneluettavaa, kansainvalisesti yhteentoimi-
vaa tiedonvaihtoa. Suomen lainsaadanto edellyttéaa jo nyt Fintraffic merilikenteen
ohjaukselta toiminnassaan kokoamiensa tietojen valitysta viranomaisille seka osittain
myds tietojen avaamista vapaasti kaytettavaksi avoimien rajapintojen kautta. Auto-
maatiosuunniteman valmistelun yhteydessa on toivottu digitaalisesti jaettaviksi tiedot
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likenteen ohjaamisesta, rajoittamisesta seké kieltimisesta. Liséksi toivottiin jaetta-
vaksi tietoja talvimeren vaatimuksista, rajoituksista alueille seka tietoja avun tar-
peessa olevan aluksen suojaan ohjaamisesta.

Fintraffic kehittdd uusia palvelumalleja esimerkiksi alusten etdohjaukseen ja etéluot-
sauksen tukeen seka edistaa osaltaan liikenteen ekosysteemien kehittymista. Fintraf-
fic meriliikenteen ohjauksen eVayla-hankkeessa on suunniteltu, etté vuosina 2021-25
kehitetaén tekniset palvelut, rajapinnat, infrastruktuuri sek& muita palveluja, joilla mah-
dollistetaan ja toteutetaan etdohjauksen, etaluotsauksen seka autonomisen merilii-
kenteen operoijalle tuotettavat tilannekuva ja digitaalinen tiedonvaihto.Hanke tukee
taman automaatiosuunnitelman tavoitteissa kuvatun alykkaan vesivaylan konseptin
suunnittelua ja toteutusta. eVayla-hankkeessa huomioidaan etta Fintraffic meriliiken-
teen ohjauksen kerdamaa tietoa, kuten tutkatietoa rajatuilta alueilta seka reittitietoa
olisi mahdollista jakaa entisté laajempaan kayttéon, vahintaan kokeilujen ajaksi. Jaka-
minen voisi toteutua rajapintojen kautta hyddyntaen jarjestelméaneutraaleja ratkaisuja.

Yhteisty6ta on tarpeen tiivistdad VTS:n ja satamien valilla, jotta tiedonvaihto ei katkea
satama-alueella. Talla hetkella satamien ja VTS:n valilla on solmittu sopimuksia, jotka
koskevat alusliikennepalvelulain mukaista palvelua sataman hallinnassa olevilla vesi-
alueilla. Ne kasittavat operatiivisen lilkkenteen ohjauksen eli pdéosin tiedonantopalve-
lun ja liikenteen jarjestelypalvelun tarjoamisen satamien vesialueilla. Ekosysteemipoh-
jaista yhteisty6ta on tehty esimerkiksi Rauman satamassa EU:n Efficient flow -hank-
keen puitteissa satamatietojarjestelmahankkeessa, jossa on tuotettu skaalattava
satamatietosovellus. VTS:n rooli ja vastuut tulevaisuudessa muuttunevat suhteessa
etdohjaukseen ja -luotsaukseen seka satamien toimintaan. Siksi satamien ja liiken-
teen ohjauksen vastuita ja yhteisty6ta saattaa olla tarpeen kehittdd mahdollisesti jopa
lainsdadannolla.

Alusliikennepalveluja koskeva IMO:n paatoslauselma (Res. A857(20)) muuttaa erilli-
set alusliikennepalvelut (tiedotus, navigointiapu ja alusliikenteen jarjestely) VTS:n
tehtaviksi seka pyrkii yhtenaisiin menettelytapoihin. Rannikkovaltioiden yhteisty6 tulee
entisestdan korostumaan automaation my6td mahdollisesti yhteisind VTS-palveluina,
mika tulee edellyttamaéan harmonisoitua tiedonvaihtoa ja automaattisia raportointime-
nettelyja. VTS-palvelujen sisaltd vaihtelee maittain ja edistykselliset maat kehittavat
nimenomaan digitaalisen tiedon vaihtoon liittyvia palveluja.
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Merenkulun turvalaite- ja majakkajarjesto IALA

Merenkulun turvalaite- ja majakkajérjestd IALA:ssa on k&ynnistynyt tulevaisuuden
VTS-palvelujen globaalin skenaarion valmistelun, mihin Suomi vaikuttaa aktiivisesti.
Tavoitteena on, ettd VTS pystyisi hoitamaan tehtavidan entista ennakoivammin, toimi-
maan digitaalisen tiedon vaihdon solmukohtana seka tarjoamaan uusia palveluja ja
kaytantoja parantaakseen navigoinnin turvallisuutta ja tehokkuutta seka suojelemaan
ymparistod estamalla hairiétilanteen synnyn.

Tarkoituksena on myds parantaa globaalia yhteentoimivuutta tarkastelemalla IALA:n
standardeja ja ohjeistuksia automaation néakdkulmasta vastaavalla tavalla kuin IMOn
saadoskartoitus on tehty ja tarvittaessa uudistaa naitd ennakoivasti. Kiina on esittanyt
selvityksen® MASS-alusten vaikutuksista IALA:n VTS-ohjeistukseen. Sen mukaan
tarvitaan uusi tiedonvaihtotapa tadydentamaan puheeseen pohjautuvaa VHF-tiedon-
vaihtoa sek& huomioimaan laajat datan vaihdon tarpeet ja verkkoturvallisuusvaati-
mukset. Lisaksi tarvitaan VTS-henkiloston tydtehtavien kehittdmista. Selvityksessa on
todettu lainsdadannon puutteita esimerkiksi COLREG-sopimuksessa ja VTS-keskuk-
sia koskevasa paikallisessa saantelyssa. Autonomisten alusten osalta Kiina nédkee
haasteena VTS:n ja MASS-alusten vuorovaikutuksen ja likenteen ohjauksen jarjesta-
misen héatatilanteissa.

Rotterdamin satama on esittanyt IALA:ssa kaytavan keskustelun pohjaksi dokumentin
seuraavan sukupolven VTS:std, joka mahdollistaa toimimisen MASS-alusten kanssa.
Esitys on hyvin linjassa Suomessa tehdyn strategiatyon ja hankkeiden kanssa. Asia-
kirjan mukaan VTS on tiedon vaihtoa eikd enaa turvallisuusviestien lahettdmista.
VTS:lla on oltava vélineisto, jolla voidaan antaa tukipalveluja ja informaatiota riippu-
matta aluksen teknisesta tasosta. Tulevaisuuden VTS siséltaa taysin digitaalisen tilan-
nekuvan. On tarpeen maaritelld digitaalisen tilannekuvan minimitaso seka tilanneku-
van elementit. Alusten tulee kyeta kommunikoimaan digitaalisesti keskenaan ja VTS:n
kanssa. Tarvitaan nakemys siita, mita tietoa digitaalisesti jaetaan, jotta voidaan enna-
koida tulevat tilanteet ja muodostaa riittava tilannetieto paatoksentekoa varten. VTS:n
tulee saada alusten tuottama tieto, erityisesti reittitiedot, alueellaan kaytt6éonsa. VTS:n
paatdksenteko perustuisi osin kolmannen osapuolen tuottamaan digitaaliseen tietoon,
joten tiedon luotettavuuden ja eheyden varmistaminen ovat keskeisia.®”

8 China Maritime Safety Administration: VTS49-8.2.4 (VTS48-8.2.6) Scoping exercise on the im-
plications of MASS on VTS documents
8 Harmen van Dorsser: Future of VTS. 2020
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5.4 Meriliikenteen automaation edellyttama
digitaalinen infrastruktuuri

Merilikenteen automaation laajentuminen kasvattaa viestintayhteyksien merkitysta
merialueilla. Autonomisen merenkulun ja navigoinnin edellytykset vaihtelevat riip-
puen siita, likkuuko alus avomerelld, merivaylilld, rannikolla vai satamassa. Naissa
jokaisessa on omat tarpeensa viestintayhteyksille ja tarkoituksenmukaiset ratkaisut
vaihtelevat.

Avomerialueilla perinteisten maanpaallisten verkkojen kantama ei mahdollista yhteyk-
sien tarjoamista, vaan satelliittijarjestelmat ovat keskeisin tapa tarjota yhteyksia nailla
alueilla. Satelliittiyhteydet ovat kuitenkin viela kalliita ja tiedonsiirtokapasiteetiltaan
rajoittuneita. Merivaylilla lahestyttdessa rannikkoa tiedonsiirto voi perustua satelliittijar-
jestelmiin ja mahdollisesti maanpaallisiin verkkoihin, mikali niiden saatavuus ja alueel-
linen suorituskyky ovat riittavia. Tulevaisuudessa merivaylille ollaan mahdollisesti ke-
hittdmasséa uudenlaisia tapoja toteuttaa peittoa. Satama-alueilla maanpaalliset verkot
tarjoavat yhteydet alusten ja satamatoimintojen tarpeisiin.

Dynaamisen tiedonvaihdon méara lisaantyy satamia lahestyttaessa ja verkkoyhteyk-
sien parantuessa. Mitd kauemmas avomerelle mennéén, sitd vahemman tietoa on
saatavissa ulkoisista lahteisté ja sita staattisempaa kaytettavissa oleva tieto on. Tieto-
liikenteen katkokset asettavat haasteita toimintavarmuudelle ja siten tiedon luotetta-
valla saatavuudelle. Siksi jatkuvuus varmistetaan tarjoamalla vaihtoehtoisia yhteyksia
esimerkiksi sailyttamalla vanha jarjestelma varajarjestelméana ja mahdollistamalla
joustavuus yhteyden valinnassa.

Merenkulun radioviestintajarjestelmien nykytila

Aluksilla on edelleen 1990-luvulla kdytt6on otettua, tosin vaatimuksiin perustuvaa
viestilaitteistoa, joista joidenkin kayttoliittymat ovat nykyaikaistuneet. Alukset on varus-
tettava radiomerialueensa mukaisella kansainvalisen haté- ja turvallisuusjarjestelméan
(Global Maritime Distress and Safety System, GMDSS) radiovarustuksella, jonka paa-
tarkoitus on hataviestien lahettdminen ja vastaanottaminen, eli hata- ja turvallisuusra-
dioviestintd. GMDSS on pakollinen SOLAS-yleissopimukseen kuuluvissa kansainvali-
sen liikenteen aluksissa. Kotimaan liikkenteessa kaytetaan tasta mukailtuja kansallisia
maarayksia.
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GMDSS-jarjestelma koostuu merell& liikkuvista aluksista ja maissa olevista meripelas-
tuskeskuksista, jotka kansainvélisella sopimuksella pitavat ylla jatkuvaa turvallisuu-
teen liittyvaa radiopaivystystd. GMDSS-jarjestelma koostuu VHF-, MF- ja HF-taajuus-
alueilla toimivista radioista ja radioiden digitaaliselektiivikutsu (DSC) ominaisuudesta
seka GMDSS-jarjestelmaan hyvaksyttyjen palveluntarjoajien satelliittiterminaaleista.
Satelliittipohjaista hata- ja turvallisuusviestintda kaytetadn muun muassa alueilla, joilla
ei ole VHF- tai MF-radiopeittoa. Kaikki alusten GMDSS-radiolaitteet seka satelliittiter-
minaalit, joilla voidaan lahettdd hatéhalytys, on kytkettava paikkatietoa tuottavaan lait-
teeseen (esimerkiksi satelliittipaikannuslaite, GNSS) tai siina tulee olla siséinen pai-
kanmaarityslaite. Inmarsat ja Iridium ovat IMO:n hyvaksymia satelliittipalveluiden tar-
joajia GMDSS- jarjestelmassd, joka tarjoaa globaalisti hata- ja turvallisuusliikennepal-
veluja aluksille.

Satelliittiterminaaleja kaytetddn myos aluksen paikkatiedon lahetykseen alusten kau-
kotunnistus- ja seurantajarjestelmassa (LRIT) seka turvahalytyksen (SSAS) lahettami-
seen. Satelliittiterminaaleja voidaan kayttaa aluksen muuhunkin viestintaan, kuten
matkaan ja aikatauluihin liittyvaan viestintdén varustamon tai sataman kanssa. Liséksi
aluksella tulee olla riittavat radiolaitteet alusten valiseen viestintaan seka viestintaan
alusliikennepalvelun (VTS) kanssa.

Automatic Identification System (AIS) avulla vélitetddn muun muassa aluksen tunnis-
tus-, sijainti- ja liiketietoja. Alueilla, missa likennemaarat ovat suuria, AlS-kanavat
ovat varsin ruuhkautuneita. Jarjestelméan turvallisuuden kannalta seka ilmailussa etta
merenkulussa on havaittu valitettava trendi, jossa maa-asemien kautta jarjestelmiin
sybtetaan hairidtietoa, joka tukkii koko jarjestelman toiminnan.

Automaation kannalta on oleellista, ettd nykyisin VHF-puhekanavien kautta vélitetta-
vat tiedot olisi saatavilla sdhkdisessa muodossa. Viela osittain kehityksen alla oleva
VHF Data Exchange (VDES) -jarjestelma pystyy valittamaan digitaalista dataa jonkin
verran nopeammin kuin AlS-kanavat. VDES -jarjestelman satelliittikomponentti tekee
siitd myds avomerilla toimivan jarjestelman.

4G- ja 5G-teknologioiden mahdollisuudet merenkulun ja satamien kannalta

Alusten etéaohjaus, -operointi, -kunnossapito ja -luotsaus seka naiden jarjestelmien
testaus vaativat riittavia tietoliikenneyhteyksia. Myds perinteiset alukset tulevat sisélta-
maan yha enemman uutta tekniikkaa, esimerkiksi sensoreita, mika lisda tiedonsiirto-
tarpeita. Vastaavasti satamien uudet toiminnot, esimerkiksi automaatio ja etavalvonta
edellyttdvat uusia ratkaisuja ja ominaisuuksia viestintaverkoilta. Nykyiset viestintayh-
teydet eivat vield ylla liikenteen ja viestinnan tulevaisuuden ratkaisujen edellyttamalle
tasolle.
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Avomerella viestintayhteydet ovat hitaammat, eivétké ne riitd suurten tietomaarien
siirtoon. Sen sijaan osin rannikolla ja satama-alueella 4G- ja tulevaisuudessa 5G-
verkot voivat mahdollistaa jo suurempien tietoméaarien siirron.

Tulevaisuuden satamatoimintojen ja vesilikenteen automaation tarpeet eivat ole
kattavasti vield tiedossa. Niita tutkitaan monessa hankkeessa ja tulee tutkia edel-
leen. Osana valtakunnallista liikennejarjestelméatydta on myds selvitetty tulevaisuu-
den tarpeita ja viestintdverkkojen saatavuutta liikenteen palvelutarpeisiin.

Matkaviestinverkot, kuten 4G ja 5G, suunnitellaan esisijaisesti palvelemaan alueita,
joilla ihmiset asuvat ja liikkuvat. Verkot suunnitellaan paasaantoisesti palvelemaan
maa-alueita, eika niitd optimoida vesialueilla liikkuvia varten. 4G-verkot palvelevat jo
hyvin satamassa liikkuvia matkustajia. Useat satamat ovat kuitenkin rakentaneet omia
satamatoimintojaan varten yksityisid 4G-verkkoja, koska kaupalliset verkot eivét ole
riittavia palvelemaan satamatoimintoja.

5G-verkkotoiminta ja tukiasemat palvelevat erityisesti kaupunkien keskustoja ja nai-
den laheisyydessa olevia asuinalueita. Tasta syysta satamien ja vesivaylien 5G-saa-
tavuus on viela vahaista. Tutkimusta ja kokeiluja varten on rakennettu 5G-tukiasemia
esimerkiksi Oulun satamaan, mutta peittoalueet ovat satamatoimintoja ajatelleen viela
rajalliset.

Matkaviestinverkkojen laajakaistapeitto (30 & 100 Mbit/s) ulottuu laivavaylille rannikon
valittbmassa laheisyydessa ja peruspeitto (~<2 Mbit/s) ulottuu huomattavasti laajem-
malle. Peittoaluearviot perustuvat kuitenkin vastaanottoon maa-alueilla, joten niissé ei
ole otettu huomioon merialueiden erilaisia etenemisolosuhteita tai kayttotapauksia,
kuten antennikorkeuksia. Todellisissa peittoalueissa signaalin tasossa voi olla paikalli-
sesti ja ajallisesti nopeita vaihteluja. My6s hairidtasot voivat merialueilla olla korkeam-
mat, jolloin todellinen siirtonopeus voi olla pienempi kuin maa-alueilla. Liséksi verkon
kuormitus vaikuttaa palvelun saatavuuteen.

Teleoperaattoreille ei ole toimiluvissa asetettu peittoaluevelvoitteita merialueiden
osalta. Lahitulevaisuudessakaan merialueiden peittoon ei ole odotettavissa merkitta-
vaa parannusta, mikali verkkoja kehitetdéan ainoastaan kaupallisesta nakokulmasta.

Liikenne- ja viestintaviraston, Vaylaviraston ja limatieteen laitoksen yhteistyélla tue-

taan 5G kokeiluja kaikilla yhteiskunnan sektoreilla. Yhdessa kartoitetaan myos kaytto-
tapauksia muun muassa merenkulun ja satamien osalta seka tutkitaan, miten 5G -tek-
nologia voisi vastata merenkulun automaation, vesiliikenteen alyvaylan seka satamien
tarpeisiin monitoimijaymparistossa logistiikan ja automaation osalta. Meriliikenteen tu-
levaisuuden tietoliikenneratkaisuiden nakokulmasta tarkastelun kohteena on tarvittava
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peitto, palvelun laatu ja toimintavarmuus, seké toteutusmahdollisuudet maanpéaéllisen
verkon ja satelliittiyhteyksien osalta.

Nykyisten 4G-verkkojen tarjpamasta peitosta ja palvelun laadusta merialueilla ja meri-
liikenteen tarpeisiin ei ole laheskaan niin kattavaa kasitysta kuin 4G-verkkojen saata-
vuudesta maa-alueilla. Mittauksin voisi selvittda miten nykyiset 4G-verkot vastaavat
merenkulun viestintatarpeisiin ja mitk& ovat tarpeet 5G verkoille tulevaisuudessa.
Erilaisten merenkulun kokeiluiden ja tutkimushankkeiden toteuttamismahdollisuuksia
edistetaan.

Automaation 5G-tarpeita voidaan arvioida kehittamishankkeiden pohjalta kuten
Intelligent Sea (Naantali), Sea4Value-hanke (Turku-Tukholma), Helsingin sataman
digitalisaatiohanke, IstLab (Rauma), Helsingin, Oulun ja Hangon sataman digitali-
saatiohankkeet ja NaviSaimaa (Saimaan alue).

Satelliittipaikantaminen merenkulussa

Satelliittipaikantaminen on merenkulussa paikantamisen perusmenetelma. Maailman
laajuisen kattavuuden tarjoavilla GNSS-jarjestelmilla on kasvava merkitys merenkulun
automaatiolle, silla tarkalla paikanmaarityksella on keskeinen rooli autonomisten jar-
jestelmien paatdoksenteossa. Yhdysvaltalaisen GPS-jarjestelman lisaksi on saatavilla
eurooppalainen Galileo, venaldinen GLONASS seka kiinalainen Beidou, jotka kaikki
tarjoavat globaalisti kattavan kaikille avoimen sijaintitietopalvelun. Vastaanottimet
voivat hyddyntaa samanaikaisesti useampaa eri jarjestelmaa. Parhaan avoimen pal-
velun paikannustarkkuuden yksittaisistda GNSS-jarjestelmista tarjoaa Galileo, mutta
monikonstellaatioratkaisua hyddyntamalla voidaan tarkkuutta edelleen parantaa noin
1,5 metriin saakka. Galileon HAS-tarkkuuspalvelu tuo noin 20 senttimetrin paikannus-
tarkkuuden. HAS-palvelu on tulossa saataville vuonna 2023.

Tiedon luotettavuuden varmistamiseksi tarvitaan myos tieto paikannussignaalin alkupe-
rasta. Joillakin alueilla koetaan riskiksi paikantamisen hairintédén tai harhautukseen
perustuva merirosvous ja mahdollisesti siitd johtuvat onnettomuudet. GPS:n ja muiden
GNSS-jarjestelmien tarjoamien avoimien palveluiden haaste on niiden herkkyys hairi-
Oille ja harhauttamiselle. Galileo tuo ainoana GNSS-jarjestelména kaikkien kayttajien
saataville autentikointipalvelun satelliittisignaalin eheyden ja alkuperan varmistamiseksi.
Galileon maksuton OS-NMA- ja kaupallinen CAS-autentikointipalvelu ovat saatavilla
vuoden 2022 jalkeen. Liséksi Galileo tarjoaa EU-jAsenmaiden viranomaisten ja huolto-
varmuuskriittisten toimijoiden kayttdon PRS-palvelun, jolle annetaan palvelulupaus
myds poikkeusoloissa. PRS-palvelu otetaan Suomessa kansallisesti kayttdon vuonna
2024 ja sita hallinnoiva viranomainen on sijoitettu Liikenne- ja viestintévirastoon.

165



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Satelliittipaikannusjarjestelmien tukena kaytetaan lisdksi usein avustejarjestelmia,
jotka parantavat paikannustiedon tarkkuutta ja luotettavuutta. Avustejarjestelmat
l[&hettavat erillisen tiedonsiirtokanavan kautta GNSS-jarjestelmia tdydentavaa tietoa.
Merenkulussa laajimmin kaytdssa olevia jarjestelmia ovat satelliittipohjaiset avuste-
jarjestelmat, kuten EGNOS- ja differentiaali-GPS-jarjestelma. Satelliittinavigoinnilla
tuotettua paikannus- ja navigointitietoa varmennetaan aluksilla tutkatiedon ja muiden
aluksen omien sensoreiden tuottaman tiedon avulla seka yllapitaen perinteista visu-
aalista navigointia. Fintraffic meriliikenteenohjaus yllapitdd Suomessa GPS-satelliitti-
paikannusjarjestelmalle differentiaalikorjausjarjestelmaa (DGPS). Sita on yllapidetty
korjaamaan ilmakehésté johtuvia signaalipoikkeamia paikannuksen tarkkuuden
parantamiseksi. Jarjestelma ei kykene korjaamaan esim. tahallisesta hairinnasta
aiheutuvia paikallisia virheitd. Kaikkien ammattimerenkulussa kaytettavien alusten
navigointilaitteiden pitéda olla IMO:n hyvaksymia. Esimerkiksi monitaajuusvastaanotti-
mella voi kayttda hyvakseen useita erilaisia ja eri periaatteella toimivia navigointijar-
jestelmia erilaisissa kokoonpanoissa.

Satelliittipohjaisten GNSS-jarjestelmien tukena sijaintitiedon tuottamisessa ja tarken-
tamisessa voidaan kayttaa myos muita menetelmid, kuten erilaisia tutka- ja sensori-
jarjestelmid. Maailmalla on myds olemassa kaupallisia korjausjarjestelmia (esim.
GPS RTK, joka ei kata Suomen aluetta).

Merenkulun viestintajarjestelmien ja navigoinnin kehitys

Globaali ja teknologianeutraaliuden mahdollistava standardisointi on tarke&da merenku-
lun viestintgjarjestelmien ja navigoinnin apuvélineiden yhteentoimivuuden kannalta.
Merenkulun digitalisaatiossa haetaan globaalia verkottumista, joka poikkeaa aikaisem-
masta tilanteesta siind mielesséa, ettd vaatimuksena on yhtenevaisen radiorajapinnan
lisdksi my6s maa-asemaverkkojen linkittdminen globaalisti keskendan. Globaalin har-
monisoidun ratkaisun voisivat tarjota esimerkiksi 5G, VDES ja matalan kiertoradan
LEO-satelliitit, jotka mahdollistaisivat nopeat, langattomat 5G-yhteydet keskenaan
integroitujen maanpéaallisten ja satelliittiverkkojen kanssa.

Merenkulun automaation lisddntyminen, etéohjattavien ja autonomisten laivojen tule-
minen vaatii tulevaisuudessa erityista luotettavuutta tiedonsiirtojarjestelmilta. Laivojen
ja satamien laitteet verkottuvat osana yleista 10T-kehitysta, mika edellyttaa lisdkapasi-
teettia tiedonsiirtojarjestelmiin ja varautumista kyberturvallisuusuhkiin. Tiedonsiirtojar-
jestelmat valittavat pitkalle automaatiota ohjauksessa hyddyntavien seké etdohjauk-
sessa olevien laivojen paikka-, olosuhde- ja reittitietoja seka valittdvat maalta laivoihin
niiden hallintaan ja ohjaukseen tarvittavia signaaleja. Etdohjattavien alusten tiedonsiir-
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tojarjestelmien luotettavuus, kapasiteetin riittavyys, alueellinen kattavuus seka kyber-
turvallisuus tulevat olemaan keskeisessa osassa tulevaisuudessa meriliikenteen
riskien hallinnassa.

Satelliittinavigointiin kohdistuvat kyberturvallisuusuhkat voidaan jakaa radiotaajuiseen
hairintddan (jamming), jolla pyritdan peittdmaan satelliitista vastaanotettava signaali
tatd voimakkaammalla hairiésignaalilla, ja harhautukseen, jossa todellisen paikannus-
signaalin sijaan vastaanottimelle sydtetdan vaaraa sijaintitietoa. Erityisesti eurooppa-
laisen Galileo-satelliittipaikannusjarjestelman tuottamiin palveluihin ollaan tuomassa
sekd harhautussignaalin kayttéa ehkaisevia autentikointiominaisuuksia (OS-NMA,
Open Service Message Authentication) etta signaalin hairintdd merkittavasti vaikeut-
tavia (PRS, Public Regulated Service) ratkaisuja. Molemmilla tekniikoilla voidaan en-
nakoida olevan merkittava vaikutus merenkulun paikantamisvarmuuden lisddmisessa
tulevaisuudessa.

Satelliittinavigointijarjestelmien tueksi pystyttaisiin nykyteknologialla tuottamaan ns.
vaihehavaintokorjauksia, jotka mahdollistavat reaaliaikaisen 3D-sijaintitiedon lasken-
nan alusvastaanottimissa jopa desimetritarkkuudella, siséltaen siis myds aluksen tar-
kan sijaintitiedon korkeussunnassa. Aluksen tarkka 3D-sijaintitieto yhdistettyna tark-
kaan tietoon vaylan syvyysprofiilista taas mahdollistaisi aluksen kulkusyvayksen reaa-
liaikaisen tarkastelun, kuljetettavan lastin maksimoinnin seké& sopivien reittivaihtoehto-
jen kayton polttoainesdastdjen saavuttamiseksi. Palvelun haaste ja jatkokehitysta
vaativa osa-alue on kuitenkin kapasiteetiltaan ja kattavuudeltaan riittavan, luotettavan,
keskeytyméattéman ja standardoidun tiedonsiirtoyhteyden jarjestaminen alukselle.

Talla vuosikymmenella satelliittiala on nosteessa ja uudet toimijat pyrkivat mukaan
satelliittitietoliikenteeseen uusilla konsepteilla. Satelliittitietoliikenteesta ja varsinkin
satelliitti-5G:sta visioidaan rakennettavan jopa tuhansien satelliittien konstellaatioita
(parvia) tarjpamaan maailmanlaajuista internetyhteytta. Taysimittaisesti toteutuessaan
nama konstellaatiot pystyisivat tarjoamaan internetyhteyden huomattavasti nykyisia
satelliittiyhteyksié edullisemmin.

Alusten kanssa tulisi pystyd kommunikoimaan ja niille toimittamaan tietoa saumatto-
masti useiden eri taajuuksien ja tiedonsiirtoteknologioiden kautta siten, etta kaytéssa
on aina tilanteeseen parhaiten soveltuva teknologia, ottaen huomioon tarvittava tiedon-
siirtokapasiteetti ja jarjestelmien toiminta-alue. Parhaassa tapauksessa tiedonsiirtojar-
jestelman valinta tapahtuisi aluksella automaattisesti ja kaytdssa olisi aina tarpeisiin
juuri silla hetkella parhaiten optimoitu jarjestelma. Jarjestelman valintakriteereina voisi-
vat toimia esimerkiksi reaaliaikaisen tiedon tarve, tiedon siirron kustannukset ja tarvit-
tava tiedonsiirron kapasiteetti.
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5G voisi olla kaytdssa siella missé sen kuuluvuutta voidaan kohtuudella saada yllapi-
dettyd ja kauempana tyydyttaisiin joko hitaampiin maanpaallisiin jarjestelmiin tai tarvit-
taessa satelliittiyhteyksiin. Avomerella viestintayhteydet suurten tietoméaarien siirtoon
edellyttavat satelliittiyhteyttd, jotka ovat edelleen hintavia. Sen sijaan osin rannikolla
ja satama-alueella 4G- ja tulevaisuudessa 5G-verkot voivat mahdollistaa jo riittavan
suurien tietomé&arien siirron.

Merenkulun automaation tarpeisiin olisi syyta laatia digitaalisen infrastruktuurin kehit-
tamissuunnitelma. Siina selvitettaisiin olemassa olevan digitaalisen infrastruktuurin
tila (muun muassa merenkulun radiojarjestelméat, matkaviestintaverkot, satelliittitietolii-
kenne) laatimalla kartta nykytilasta. Kehittdmissuunnitelma koskisi avomerta, vaylia,
rannikkoa ja satamia ja sisaltdisi muun muassa tukiasemien sijainnin ja verkon palve-
lutason. Tarvekartoituksella selvitettdisiin kayttajien tarpeet digitaaliselle infrastruktuu-
rille ja digitaalisen infrastruktuurin toteuttamis- ja rahoitusmahdollisuudet. Lisaksi tes-
tattaisiin kayttdtapauksia. Suunnitelman toteutumisen edellytyksené on elinkeinoelé-
man mielenkiinto ja rahoituksen jarjestaminen kokeiluille. Liséksi on tarpeen selvittaa
mahdollisuudet parantaa verkkojen kattavuutta ja palvelutasoa meriliikenteen tarpei-
siin, mukaan lukien yritysten ja viranomaisten vastuut ja rahoitusmahdollisuudet.

On tarpeen selvittdd mita vaatimuksia etaohjaus ja muut automaatioratkaisut asetta-
vat 4G:n ja 5G:n hyddyntadmiseen ja minne 5G-tukiasemia tulisi sijoittaa. Liséksi on
tarpeen selvittdd markkinaehtoisilla kayttétapauksilla uudenlaisia toteutustapoja.

5.5 Tiedon jakaminen ja sen edellytykset
meriliikenteen automaation nakokulmasta

Tassa suunnitelmassa tiedot on jaettu laivojen omaa kayttéaan varten keradmiin, vi-
ranomaisille lainsdddannon pohjalta toimitettaviin tietoihin, merenmittaukseen perus-
tuviin ja viranomaisen yllapitamiin merikartan tietoihin, logistiikkatietoihin seké saa- ja
olosuhdetietoihin. Tilannekuvan osalta on tarkasteltu sek& viranomaisten tilannekuvaa
etté yhteista tilannekuvaa. Yhteista tilannekuvaa on jaettava esimerkiksi merialueella
likkuvien valilla seka liikenteen ohjauksen seké etéohjaajan tai -luotsaajan ja aluksen
valilla. Automatisoituva merilikenne tarvitsee luotettavan staattisen tiedon liséksi

yha& dynaamisempaa ja ennakoivaa tietoa muun muassa aluksen sijainnista, reitista,
toiminnasta, liiketilasta ja kayttaytymisesta seka saa-, olosuhde- ja reittitietoa.

Nykyiset tiedonvaihtoratkaisut ovat nopeasti kehittymassa, mutta ne eivat viela riita
tulevaisuuden automaatiotarpeisiin. Tarpeetkaan eivat viel& ole kaikilta osin tiedossa.
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Merikartta

Alusten reitin ja matkan suunnittelussa ja reaaliaikaisessa navigoinnissa tarvitsema
tieto navigointiymparistdsta esitetdan ja jaetaan merenkululle merikartan seka navi-
gointia tukevien julkaisujen avulla. Elektroninen merikartta siséltéd muun muassa
seuraavat tiedot, joita myds automaatio tarvitsee:

o vedenpaallisestd maastosta (mukaan lukien merenkululle oleelliset
rantarakenteet, satama- ja laiturirakenteet)

o vesisyvyyksista (muun muassa syvyysalueet, matalikkojen syvyydet,
reittien minimisyvyydet, vaylien seka satama-altaiden varmistetut
syvyydet)

o reititysjarjestelmistd (muun muassa suositellut reitit, likennejako-
alueet, deep water -alueet)

o vesivaylista ja niihin liittyvista turvalaitteista (muun muassa navi-
gointilinjat, vaylaalueet, kelluvat ja kiinteat turvalaitteet seka niiden
valotunnukset sek& muut navigointitekniset tiedot) sekd muut
merenkulun turvalaitteet (muun muassa majakat, tutkamerkit)
aluevesien ja talousvythykkeiden rajoista
ankkurointi- ja rajoitusalueista (muun muassa luonnonsuojelualueet,
ampuma-alueet)

o vedenalaisista putkista ja kaapeleista

Merenpohjan syvyystiedot on yleistetty ja yksityiskohtaiset tiedot on saatavilla alue-
vesiltd maanpuolustukseen liittyvista syista ainoastaan kauppamerenkulun vaylien
osalta. Ne osoittavat liikkumiselle turvallisen alueen. Té&té suunnitelmaa valmistelta-
essa nousi esiin tarve kehittdd merenkulun turvalaitteita ja vaylan syvyytta koskevien
tietojen tarkkuutta ja saatavuutta aluksilla seka sisallyttéaa siihen dynaamisia tietoja.
Elektronisen merikartan ja ECDIS®:n kaytto on pakollista kaikissa SOLAS®-sopi-
muksen mukaisissa aluksissa. Elektronisen merikartan ja ECDIS:n kaytto ei ole
pakollista muissa aluksissa, mika rajoittaa niiden kayttoa. Elektroninen merikartta
on saatavilla lahes kaikilta kansainvélisen kauppamerenkulun kayttamilta reiteilta ja
alueilta kattaen lahes kaikki meri- ja valtamerialueet. Kartta on saatavissa koneluet-
tavassa ja kansainvélisesti standardoidussa muodossa.

Suomessa merikartoitustoiminnasta ja merikarttatietojen ja -tuotteiden julkaisusta vas-
taa Liikenne- ja viestintavirasto. Vaylatietoja yllapidetaén Vaylaviraston rekistereissa,
josta ne valitetdan aluksille ja muille tiedon tarvitsijoille Liikenne- ja viestintaviraston
julkaisemilla merikartoilla. Elektroniset merikartat paivitystietoineen jaetaan aluksille ja

88 Electronic Chart Display and Information System
89 Kansainvalinen yleissopimus ihmishengen turvallisuudesta merella, International Convention
for the Safety of Life at Sea
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muille meriliikenteessa toimiville tahoille kansainvélisen palvelun kautta 24/7 periaat-
teella, mutta keskimaarin karttapdaivitysten vastaanottoon kuluu muutama péaiva valta-
meri- ja muiden avomerialueiden heikoista tietoliikenneyhteyksisté johtuen. Kriittisim-
mat muutokset navigointiymparistdssa voidaan kuitenkin viestia aluksille merivaroituk-
sina muun muassa Navtex- seka turvallisuusradiopalvelun kautta.

Reaaliaikaiset tiedot vallitsevista meri- ja sddolosuhteista ovat tulossa navigointijarjes-
telmiin. Tietojarjestelmid maissa on tarpeen kehittdd muun muassa liikenteen ohjauk-
sen nakokulmasta, jotta ne pystyvat hyddyntamaan tiedonvaihdon rajapintoja.

Syvyysmallien kayttdonotto alusten navigointijarjestelmissa edellyttaa syvyysmallien
tuottamisen ja jakelun jarjestamisté ja alueellisen (esimerkiksi ItAmeren valtiot) palve-
lujen harmonisointia seka laitevalmistajilta niiden huomiointia ECDIS-laitteissa. Lisaksi
kayttéonotto on hyvaksyttava IMO:ssa, jotta nditd uusia tietotuotteita ja palveluja voi-
daan hyddyntdad SOLAS-maaraysten alaisilla aluksilla niiden ensisijaisissa navigointi-
jarjestelmissa.

Rauman, Pietarsaaren, Uusikaupungin, Skdldvikin ja Saimaan kanavan osalta on
olemassa syvyystietomallit. Merikartan dynaamisuuden kehittdmista on kokeiltu yhdis-
tamalla elektroniseen merikarttaan (ENC) syvyysmalli ja tieto reaaliaikaisesta veden-
korkeudesta. Kokeilulla simuloitiin tilanteita jossa vedenkorkeuden muuttuessa myds
aluksen kaytettavissa olevat turvavesirajat muuttuvat.

Syvyystietoon pohjautuen on pitkélle rakennettu valmiudet tuottaa vaylatilaa ja syvyys-
suhteita kuvaava kolmiulotteinen tarkka maastomalli. N&ité syvyysmalleja hyddynne-
taan jo merenkulun simulaattoreissa ja lahitulevaisuudessa etaluotsauskokeiluissa ja
myds luotsien omissa jarjestelmissa.

Liikenne- ja viestintaviraston, Vaylaviraston, limatieteen laitoksen kdynnissé olevassa
ns. "N2000 vayla- ja merikarttauudistuksessa” syvyys- ja vaylatiedot saatetaan Suo-
men ja myos ItAmeren yhtendiseen korkeusjarjestelméaan asteittain kaikilla Suomen
meri- ja sisévesialueilla vuoteen 2026 mennessa. Tama luo osaltaan pohjaa eri navi-
gointitietojen ja -tietotuotteiden yhteiskaytolle alusten navigointijarjestelmissa esim.
merikarttatiedon yhdistadmisen reaaliaikaiseen olosuhdetietoon.

Reaaliaikaisesti muuttuvan dynaamisen merikartan toteuttaminen mahdollistaisi olo-
suhdetiedot huomioivan vesialueen hyédyntamisen eli dynaamisen vaylan.Haasteita
ovat toteutuksen ja yllapidon organisointi, kustannustekijat seka se, miten reaaliaikai-
set olosuhdetiedot saadaan kaytadnndssa siirrettya laivalle. Liséksi toteutus edellyttaisi
my0s laivoilta olosuhdetietojen jakamista.
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Kaytannossa tiedon siirtoa helpottaisi datapakettien pieni koko. Avomerella ratkaisuna
voisivat olla tiedonsiirtolinkit (hotspot), joiden kautta tieto latautuisi laivalle. Reunalas-
kennan avulla dataa voidaan puolestaan kasitella ja varastoida [ahempéana paikkaa,
jossa sita kaytetdan. Tama lyhentaa kasittelyn viiveita ja pienentaé verkon yli siirretta-
via datamaaria. Reunalaskenta on hyddyllistd my6s muissa viiveen kannalta kriitti-
sissa toiminnoissa, kuten etéavalvonnassa ja -ohjauksessa.

Logistiset tiedot

Automaation kannalta keskeisia logistisia tietoja ovat:

o alusten tarkat, reaaliaikaiset ja ennakoidut I&htd- ja saapumisajat
erityisesti yhdistettyné operatiiviseen tietoon, kuten tarkkaan paikka-
tietoon satamainfrastruktuurista (erityisesti tarkka laiturin paikkatieto
ja vapautumisaika alusten ohjauksen ja hinauksen kayttéon)
aikataulut ja reitit seka niiden muutokset

lastauksen ja purun tila

tieto lastista, sen sijainnista, kunnosta ja tilasta aluksen ruumassa
palvelujen saatavuustieto satamassa

o O O O

Laivan antureilla voidaan tuottaa myos tietoa komentosillalle tai suoraan satamaan
lastin tilasta ja kunnosta ruumassa ja konteissa. Tama on tarkeaa tietoa, silla liikku-
vassa aluksessa ei voi tarkistaa lastin kuntoa ruumassa kesken matkan. Kaytannéssa
kontinomistajat méaéarittelevat sen, mita sensoreita konttiin tulee. Satama-automaation
kannalta tarvitaan tarkempi tieto lastista ja siitd, missa jarjestyksessa se tulee sata-
maan.

Laivojen keraamat tiedot

Laivojen anturit kerdéavat tilannekuvatietoa. Anturit kerdavat 1) tietoa tehokkuuteen liit-
tyvista paivittaisista toiminnoista (kuten koneistotietoa), 2) olosuhdetietoa ja 3) paikka-
tietoa eli tietoa matkasta seka 4) alusten tunnistamiseen ja vuorovaikutukseen liitty-
vaa tietoa, jota toimitetaan pakollisiin merenkulun tietojarjestelmiin seké 5) alusten
turvallisuustietoa. Osa antureista on pakollisia, sdaadoksiin pohjautuvia ja osa uutta
teknologiaa, jonka kayttd perustuu muuhun havaittuun tarpeeseen. Osaa laivojen an-
tureiden kerdémista tiedoista ei ole saatavilla ainakaan dynaamisina tietoina mistaan
muualta ja niitd voitaisiin hyddyntaa nykyista kayttétarkoitusta laajemmin.

Pakollisten antureiden osalta on tunnistettu tarve selvittdd mahdollisuudet laajentaa
seuraavien tietojen hyddyntamista: tehokkuuteen (muun muassa ohjailu, koneteho,
koneen toiminta) liittyvat toiminnot, 2) séa- ja olosuhdetiedot (muun muassa tuulen

suunta ja nopeus) ja 3) tiedot aluksesta ja sen sijainnista (muun muassa aluksen
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sijainti, nopeus ja keulasuunta, aluksen liikkeisiin vaikuttavat hydrostaattiset voimat,
syvyysluotaimen sensoritieto).

Tilannekuvan parantamiseksi tulisi edistaa alusten vélista tiedon jakamista. Ennakko-
tieto reitista ja dynaamiset, ajantasaisesti matkan varrella muuttuvat reittitiedot (muun
muassa reitti- ja kdannodspisteet, kompassisuunnat, valimatkat, sallittu poikkeama,
veden syvyys) ovat hyva esimerkki kaikkien toimijoiden, kuten laivojen, etdohjauksen
ja -luotsauksen seka VTS:n tarvitsemista tiedoista. Tiedon tarkkuusvaatimukset
vaihtelevat ja tarkkaa tietoa tarvitaan erityisesti ahtailla kulkuvaylilla ja laiturialueella.
Saaristoalueilla vaaditaan erityisen tarkkaa paikannusta.

Tiedot voidaan saada kayttoon kehittamalla tiedon jakamista tukevia toimintatapoja,
standardointia ja toimijoiden rooleja. Lisaksi on tarkeda tukea teknologiakokeiluja ja
pilotteja, joilla kehitetyt rajapinnat saadaan alusten kayttoon, sekéa liikenteen ohjauk-
sen, etdohjauksen ja -luotsauksen hyddynnettavaksi.

Alusliikennepalveluille ja viranomaisille tulisi jakaa digitaalisesti tiedot aluksen suunni-
tellusta reitista seka aluksen etaalta tapahtuvaan ohjaukseen, autonomiseen liikkumi-
seen tai etdluotsaukseen kaytettavasta aluksen tarkasta paikasta ja liikkeesta. Tieto
informaation luotettavuudesta, tarkkuudesta ja tuottamistavasta on talléin olennainen.
VTS-palvelun tarjoajalle. Aluksille ja etaluotsaukselle tulisi puolestaan valittaé tiedot
digitaalisesti autonomisen aluksen, etdohjauksen tai etaluotsauksen hairittilanteista,
vaylastolla havaituista turvallisuuspoikkeamista sekéa digitaalisen vaylamerkinnan hai-
ridistd. Ajantasainen, visuaalinen laivan liiketilatieto (liike, suunta, nopeus, vastatuuli,
aallokko, kallistuskulma) on tarpeen erityisesti etdohjauksen ja -luotsauksen tarpeisiin
ja muille l1ahella oleville aluksille.

EU-rahoituksella toteutetuissa Meriliikenteen hallinnan (Sea Traffic Management,
STM) validointi -projektissa ja MONALISA-projektissa on kehitetty ja testattu teknolo-
giaa reittisuunnitelman vaihtoon alusten valilla seka alusten ja maa-asemien, mukaan
lukien VTS-keskukset, valilla. Reittitiedon standardointia on valmisteltu kansainvalisen
standardointiorganisaation IEC/TC80 (International Electrotechnical Commission)
teknisessd komiteassa. ECDIS:een on kehitetty rajapinta, jonka kautta tietoa voidaan
jakaa sielté eteenpéin. Joillakin laitevalmistajilla on jo toiminnot reittisuunnitelman
jakoon omissa ECDIS-jarjestelmissdan. Reittitiedon jakamisen mahdollistaminen
ECDIS-jarjestelmien kautta on kasiteltdvana IMO:ssa.
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VDR (Voyage Data Recorder)

SOLAS-yleissopimus edellyttdd matkatietojen tallentimen (VDR) asentamista kaikkiin
kansainvalisen liikenteen matkustaja-aluksiin seka kaikkiin lastialuksiin, jotka ovat va-
hintaédn 3000Gt ja rakennettu 1.7.2002 jéalkeen. VDR-laitteen ensisijainen tarkoitus on
tallentaa aluksen matkatietoja mahdollisen onnettomuuden tutkintaa varten. VDR tal-
lentaa my6s komentosillalla kéytya puhetta, ja téasta syysté tallenteiden kayttd on tar-
koin rajattua. VDR-laite tallentaa IMO:n minimivaatimusten mukaisesti muun muassa
aikaan, sijaintiin, nopeuteen, syvyyteen ja komentoihin liittyvia tietoja. Kallistuskulma
on térked parametri aluksen liiketilan mallintamisen kannalta. IMO:n paatdoksen mu-
kaisesti uusissa VDR-laitteissa tulee olla mahdollisuus nauhoittaa tata tietoa. Edella
mainittu listaus kertoo, mita tietoa on saatavilla aluksella digitaalisessa muodossa ja
sita voitaisiin huomioiden yksilon tietosuoja hyddyntaa myos muihin tarkoituksiin.

Lisaksi tulee tallentaa séhkdisen laivapaivakirjan tiedot, jos sellainen on asennettu.
Sahkoisen laivapaivakirjan, joka sisaltdd muun muassa olosuhdetietoja ja laivalla
tehtyja toimenpiteita, tulee olla hallinnon hyvaksymia. Sahkoisten laivapaivakirjojen
tietosisallosta on paatetty IMO:ssa vasta ymparistétietojen osalta. Siksi keratyt tiedot
voivat vaihdella lippuvaltiosta toiseen. Radiopdaivékirjaan tulee merkitd muun muassa
tietoja radiotoimintaan liittyvista tapahtumista ja kokeiluista ja toimintakunnosta seka
hata-, pika- ja varoitusliikenteesta.

Aluksissa, jossa tekniikka on rajoitetumpi, on mahdollistettu myés S-VDR, jonka
tietojen keruuvaatimukset ovat rajoitetumpia. Uudet VDR-laitteet mahdollistavat
VDR-tiedon keruun ja analysoinnin. Tallaisia kaupallisia palveluja on tarjolla, mutta
laivanisanta voi paattaa, hyodyntaako palvelua.

Yhtend mahdollisena esimerkkiné etaohjauskeskuksen tulee pystya valvomaan
esimerkiksi konetehon kaytettavyytta ja saatamaan sita, jotta aluksen ohjailun yksi
keskeinen elementti on kaytettavissd. VDR:sta ei ole téasta saatavilla riittdvan tarkkaa
tietoa. Tata tietoa kerddvat kaupalliset koneoptimointijarjestelmét ja tietoa on mah-
dollista siirtdd maihin.

AIS (Automatic Identifications System)

SOLAS-yleissopimus edellyttaa kaikkien kansainvalisen liikenteen matkustaja-alus-
ten seka lastialusten, jotka ovat vahintddn 300GT seka kotimaan liikenteesséa alus-
ten, jotka ovat vahintdan 500GT varustelua automaattisella tunnistusjarjestelmalla
(Automatic Identifications System — AlS). Jarjestelman tarkoitus on lahettaa ja vas-
taanottaa tietoa aluksesta, sen tyypistd, paikasta, nopeudesta, tilasta sekd muusta
turvallisuuteen liittyvasta tiedosta. Se on pidettava toiminnassa, ellei muu ole tarpeen
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aluksen turvallisuuden (security) varmistamiseksi. Aluksen paallikolla on oikeus
sulkea AlS-jarjestelma, mikali turvallisuus (security) sita edellyttdd. Tyypillinen tilanne
OoNn merirosvous.

AlS-laitteen asennus edellyttaa tiettyjen aluksen aikaa, tilaa ja paikkaa koskevien
staattisten tietojen ohjelmoimista laitteeseen aluksen tunnistamista varten ja turhan
VHF-radioliikenteen vahentamiseksi alusten ja rannikkoasemien vélilla. AlS-laite tuot-
taa liséksi joukon muuttuvia tietoja, joiden avulla on mahdollista mm. arvioida aluksen
liiketilaa, lastia, maaranpaata, syvaysta jne.

AlS-jarjestelmaa on IMO:n COLREG-sopimuksen mukaan tarkoitus kayttaa ensisijai-
sesti tahystysapukeinona ja yhteentdrmaysriskin maarittdmiseen. Laitetta ei voi kayt-
taa yhteentormayksen valttamiseen, koska tiedot keratddn aluksen laitteista ja/tai ne

lisatd&n manuaalisesti ja voivat siksi olla virheellisia. Alle 300 NT aluksia ei ole myds-
kaan varustettu AlS:IIA.

Taysin reaaliaikaiset AlS-tiedot pohjautuvat viranomaisen oman AlS-tukiasemaverkon
kerdamiin strategisesti tarkeisiin alusten liiketietoihin, joita kaytetaan lahtokohtaisesti
vain operatiiviseen lilkkenteenohjaukseen ja merivalvontaan. AlS-tiedot ovat saatavilla
kaupallisten yritysten kokoamana tietona lahes reaaliaikaisena ja maailmanlaajuisena
internetistd, kuten osoitteesta Marinetraffic.com. Kattavuus ei valttamatta ole sama
kuin viranomaisten keraamassa tiedossa ja ajantasaisuus vaihtelee sen mukaan,
onko tieto maksullista vai ei.

Koska AlS-viestit lahetetdadn aluksilta VHF-taajuuksilla, tiedon ajantasaisuus riippuu
alueen AlS-viestien maarasta. Niilla alueilla, missa alusliikennetta (Iahettavia laitteita)
on paljon, voi AlS-tieto olla useita minuuttejakin vanhaa, mutta esimerkiksi Suomen-
lahdella AlS-tiedon viive ei normaalioloissa aiheuta ongelmia aluksille eika alusliiken-
nepalvelulle. Internetpohjaisten AlS-palveluiden maalitiedon viive riippuu palveluntar-
joajasta ja yleensa se on minuuttien luokkaa. Naita palveluita ei ole tarkoitettu meren-
kulun turvallisuuden apuvdlineiksi. Alusten kerddma tieto ei ole véalttamatta ehdotto-
masti luotettavaa. Siksi on tarpeen ratkaista se, miten sijaintitieto saadaan riittavan
ajantasaisena ja luotettavana autonomisten alusten kayttéon. Eri sensorildhteilld,
muun muassa tutkatiedolla voidaan verifioida paikkatieto ja varmistaa siten tiedon
paikkansapitavyys.

AIS:iin on suunnitteilla MASS-tietokentan lisdys, joka viestii sekaliikenteessé ja muun
muassa liilkenteen ohjaukseen, ettéd kyseessa on autonominen alus. Tama edellyttaa
standardointia IALAssa ja Kansainvélisessa televiestintaliitto ITUssa seka kyberturval-
lisuushaasteiden ratkaisemista.
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Olosuhdetiedot

Saan ja meren olosuhdetiedot (METOCEAN) ovat kriittisid merenkulun automaation
turvallisuudelle. Seka sdahavainnot ettd olosuhde-ennusteet ovat tarkeité autonomi-
selle liikenteelle. limatieteen laitos tarjoaa meren tilaan liittyvia ja paikallisia sda- ja
merihavaintopalveluja, iimakehan ennustemalleja, SAR-satelliittituotteita (meripelas-
tukseen) sekd meteorologisia ja METOCEAN -konsultointipalveluja. Suomalaisilla
yrityksilla on sdahén ja sen mittaamiseen liittyvaa osaamista, jolla on myds vahvaa
vientipotentiaalia.

Haasteeksi on koettu se, ettd saatiedot eivat ole viela alueelliselta ja paikalliselta
tarkkuudeltaan riittavia tai tarpeeksi kattavia, silla automaation kannalta kriittiset séan
muutokset voivat olla &killisia. Tilannetta voitaisiin mahdollisesti parantaa limatieteen
laitoksen s&éasemien sijoittelulla sek& satamien ja alusten tuottamien tietojen jakami-
sella. Seka viranomaisen etta alusten (muun muassa aallokko, jaatilanne, sumu, naky-
vyys) kokoamien tietojen entista avoimempaa jakamista seka selkeita vastuita jaetusta
tiedosta ja tiedon laatua on tarpeen edistaa.

Tieto tuulesta, jadtamisesta, aallokosta, meriveden korkeudesta ja jaatilanteesta

ovat perustavaa laatua olevia olosuhdetietoja merenkulussa. Sensorien tuottama tieto
saasta tai meren tilasta alukselta ja/tai satamasta asettaa tietyt vaatimukset tietolii-
kenneyhteyksien nopeudelle ja vasteajalle aluksella tai aluksen ja sataman valilla.

Merialueilla tarkkuusvaatimukset eivét ole yhta suuret kuin tieliikenteessa, mutta sita
vastoin saa aiheuttaa haasteita seka tarkkuuteen etta toimintavarmuuteen. Merenku-
lussa lisaksi paikanmaarityksen tukeminen on hankalampaa epavarmojen tiedonsiirto-
yhteyksien vuoksi.

Alusten tarvitsema tieto ei aina ole standardoitua tietoa vaan tietoa jollakin rajatulla
alueella, jossa saa- ja tuuliolosuhteet ovat poikkeavat johtuen maa-alueiden ja raken-
nusten muodostamista poikkeavista ymparistétekijoista. Tyypillisia tallaisia tilanteita ovat
satama-altaat, joissa alus kaantyy taikka pitkissa vuorten ympardimisséa kapeikoissa,
joissa virta ja tuulen suunta voivat olla merkittavastikin poikkeavia. Laskenta-algoritmeja
hyddyntamalla voidaan elimoida aluksen omien liikkeiden vaikutusta.

Onkin tarpeen selvittda, miten paikallista, reaaliaikaista sdahavaintodataa esimerkiksi
satamista olisi mahdollista saada WMO:n (Maailman ilmatieteen jarjestd, World Meteo-
rological Organisation) standardien mukaisena merilikenteen tarpeisiin. Esimerkiksi
lentokentilté vastaavaa dataa saadaan jo ilmailun edellytyksiin. Havaintodatan puuttu-
minen sdan tai meren tilasta voidaan osittain korvata mallilaskelmilla, mutta tAma kas-
vattaa entisestaan tietoliikenneyhteyksien kapasiteettivaatimuksia. Joillain aluksilla on
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WMO:n olosuhdetietoja kokoava laitteisto, joka mahdollistaa standardoidun tiedon ja-
kamisen, mutta laite ei ole pakollinen. Olosuhteista on mahdollista keraté tietoa myos
sellaisin menetelmin, joita ei ole perinteisesti kaytetty sdé- ja merihavaintoverkoissa,
esimerkiksi kameroilla ja alykkailla turvalaitteilla.

Viranomaisten tilannekuva

Viranomaiset jakavat tilannekuvaa varten kokoamaansa tietoa keskendan lilkkenteen
ohjaus- ja valvontatarkoituksiin METO-viranomaisyhteistydssa. VTS-valvontajarjestel-
man tiedot ovat tilannekuvan kannalta varsin kattavia, silla merivalvontatutkilla kate-
taan tarkeimmat kauppamerenkulun vaylat ja avomerialueet koko rannikolla ja AlS-
tiedot taydentavat tutkatietoa. Myods Euroopan meriturvallisuusvirasto EMSA on kehit-
tamassa jarjestelmia automaattiseen kayttaytymisen seurantaan koskien esimerkiksi
aluetta aluksen ymparilla ja reittitietoseurantaan.

Taman suunnitelman valmistelun yhteydessa on toivottu, ettd viranomaiset jakaisivat
isoa tilannekuvaa varten keradamiaan tietoja ainakin rajatulla alueella kokeilujen ja
autonomisten alusten kayttéon, silloin kun se on turvallisuusnékdkulmat huomioiden
mahdollista. Tallaisia tietoja ovat muun muassa ajantasaiset AlS- ja tutkatiedot.

Merenkulun tiedonjaon infrastruktuurin kehittaminen

Merenkulun tiedonjaon infrastruktuurin kehittamista tehddan monella taholla ja tasolla.
Keskeisimpia kehittdmiskohteita tiedon vaihdon parantamiseksi ovat muun muassa
tiedonvaihdon ja tiedon harmonisointi, tiedonvaihdon vaatimukset laivojen ja ympardoi-
van infrastruktuurin valilla sek& dynaamisen tiedon kehittdminen.

IMO:ssa on hyvaksytty merenkulun palvelujen tiedonvaihtoa koskeva resoluutio 9.
Resoluution sisaltamia palveluita ovat muun muassa alusliikennepalvelut, merenkulun
turvallisuustieto, luotsaus, hinaus, aluksen ja rantavaltion valinen raportointi, satama-
tieto, merikarttatieto, jaissa navigointi, saa- ja ymparistotiedot, etsinta- ja pelastuspal-
velut sekd muut mahdollisesti tulevaisuudessa kehitettéavat palvelut.

Yhteistyd Merenkulun turvalaite- ja majakkaviranomaisten jarjestosséa (IALA), Merikar-
toitusjarjestdssa (IHO) ja Maailman ilmatieteen jarjestéssa (WMO) on oleellista toimi-
van tiedonjaon infrastruktuurin etenemiseksi. Seka IALAssa etta IHOssa on kaynnis-
tetty selvitysty6 palveluiden kehitystarpeiden ja niiden vastuulla olevien standardien,
suositusten ja ohjeiden kehittdmiseen etenevan automaation ndkékulmasta.

% (MSC.467(101) 14.6.2019)
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Standardoitua liitettavyysalustaa on kehitetty World Wide Web -konsortion tyyppi-
sessa globaalissa MCP-konsortiossa. The Maritime Connectivity Platform (MCP)
sisaltaa palvelurekisterin teknisille e-navigointipalveluille. Palvelurekisteri tarjoaa
kayttgjille luotettavaa dataa, turvallista tiedon vaihtoa seka varmistaa tiedonlahteen
luotettavuuden. Rekisterin peruskomponentit ovat identiteettirekisteri, palvelurekisteri
ja viestipalvelu. Suomessa palvelua hyddynnetaan jo Fintraffic VTSn eVaylahank-
keessa sekda eMSW-hankkeessa.

Suomi vaikuttaa EUssa, esimerkiksi komission digitaalisten palvelujen ja tietojarjestel-
mien ohjausryhméassa ja sen MASS-asiantuntijaryhméssé seké IMO:n EU-koordinaa-
tiossa tiedon vaihdon edistamiseen lainsaadannon ja ohjeistusten keinoin. Keskeista
on, etta sadéntely ja ohjeistus ovat linjassa globaalin kehityksen kanssa ja tukevat kun-
nianhimoisesti hajautetun tiedon vaihtoa seka algoritmien kaupallistamista, eivatka
tuota tarpeetonta hallinnollista taakkaa.

Kehitteilla on parhaillaan tiedonvaihtoa parantavia alustoja ja ratkaisuja. Yhteinen tie-
donvahtoympaéristd CISE on eurooppalainen vapaaehtoinen rajapintojen kautta tapah-
tuvaan tiedonvaihtoon tarkoitettu tiedonvaihdonalusta, jonka tavoite jakaa tietoja ole-
massa olevien valvontajarjestelmien ja -verkostojen kesken. Sen tavoitteena on tarjota
viranomaisille merialueiden valvonnassa tarvittavat tiedot. CISE-alustaa kehitetdan
EU:n komission rahoittamassa EUCISE2020-hankkeessa ja EMSA:n johtamassa
kehittdmishankkeessa testialustan maarittelemiseksi, rakentamiseksi ja testaamiseksi.
Hankkeessa tutkitaan myo6s kyberturvallisuustiedon vaihtoa. EU-hankkeeseen kytkey-
tyvaa kansallista hanketta johtaa Rajavartiolaitos. Hankkeen ulkopuolelle jaavéat VTS:n
reittitiedot ja paikalliset tutkatiedot seka aluspalvelun ja aluksen vélinen tiedonvaihto.

On tarpeen selvittdd miten alusten keradmaéaa tietoa (mm. tilanne-, sijainti- reitti- ja ym-
péristotieto), jaettaisiin toimijoiden kesken kaikkia hyodyttavalla tavalla reiluin kaytto-
ehdoin. Markkinavuoropuhelu ja yhteiset sopimusmallit mahdollistavat vapaaehtoista
tietojen jakamista ekosysteemissa.

Tietoa kasittelevat ja niidet perusteella pdatdksentekoa avustavat algoritmit ja ohjelmis-
tot ovat kehittyneita. Niiden kaytt6a voidaan edistéaa kaupallistamisella ja vaikuttamalla
niiden hyvaksyntaan esimerkiksi IMO:ssa.

On tarpeen selvittda esteet, kannusteet ja insentiivit tiedon jakamiseen merenkulun
automaatiota edistavalle yksityisten toimijoiden hallussa olevalle tiedolle niin etta
huomioidaan vastuukysymykset, liikesalaisuudet seka tiedon keruun ja kasittelyn
kustannukset. Tallaisia insentiiveja voisivat olla esimerkiksi vaikutukset erilaisiin
maksuihin tai palveluihin, tiedon jakamisesta saatava korvaus tai vastavuoroisesti
saatava tieto. Kyseeseen voisivat tulla valtion periméat vayla- ja jaanmurtomaksut tai
toimintaa ohjaavat verot. Insentiivit edellyttéavat useissa tapauksissa lainsaadannon
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muutoksia. Tiedon luovuttamisen lisdksi on mahdollista edellyttéda teknologiaa, joka
mahdollistaa tiedon kerayksen ja siirron. Palveluja voisivat olla esimerkiksi Fintrafficin
lisdarvopalvelut.

Vaikutusta voisi olla myos satamien perimiin yksityisoikeudellisiin maksuihin tai lain-
sdadanndssa maariteltyyn oikeuteen kerata luotsausmaksuja. Maksun perija voisi
saada enemman nettohyotya esimerkiksi toiminnan tehokkuutta parantavista digitaali-
sista tiedoista kuin perityistd maksuista. Esimerkiksi reitti- ja aikatieto, ymparisto- ja
terveysturvallisuustieto ovat sidosryhmayhteistydssa esiin tulleita esimerkkeja téallai-
sista tietolajeista. Suurimmat vaikutukset tulisivat yhdistamalla insentiiveihin ympéaris-
toystavallinen energiateknologia ja ymparistotiedon luovutus.

Silloin kun tieto on automaation turvallisuuden tai kestavyyden kannalta valttama-
tonta, saattaa olla tarpeen luoda lainsdadanndlliset edellytykset olennaisen tiedon ja-
kamiselle esimerkiksi viranomaisille tai muille alueen kayttajille. Tassa olisi kuitenkin
keskeistéa huomioida muun muassa yhteentoimivuus, tiedon laatu seka tiedon tuotta-
jien, yllapitgjien, valittdjien ja hyddyntdjien vastuut ja roolit.

Taman suunnitelman valmistelussa ilmeni, ettei varustamoilla aina ole mahdollisuutta
hyddyntaa monipuolisesti aluksen kerdamia tietoja ja jakaa niita edelleen kolmansille
osapuolille. Erityisesti paastotiedot ja laivan moottorin toimintaan liittyvat tiedot mainit-
tiin. Siksi on tarpeen selvittda, miten varustamoille olisi mahdollista hyddyntaa ja jakaa
edelleen kaytettaviksi naita tietoja (organisaation datasuvereniteetti). Kaytanndn haas-
teina nahtiin nykyiset sopimukset, rajapintojen puuttuminen ja osaamisen keskittymi-
nen laitevalmistajille.

Tiedon vaihtoa kehitettdessa on tarpeen huomioida:

o tiedonvaihdon ja tiedon harmonisointi ja standardointi
(tietomallit, tiedonsiirto, tietotuotteet)

o tiedonvaihdon vaatimukset laivojen ja ymparéivan infrastruktuurin
valilla ja laivojen valilla

o keradamisen, yllapidon, validoinnin ja jakamisen vastuut ja organi-
sointi seka kayttooikeudet (ml. avoin data).

o mahdollisuudet toteuttaa ja yllapitdd dynaaminen merikartta ja sen
tietojen jakaminen laivoille.
mahdollisuudet hytdyntéaa tekoélya ja algoritmeja
tiedonvalityksen standardointi, validointi sek& vaihtoehtoiset pai-
kannustavat eli tarvittavat ja mahdollisesti myéhemmin vaadittavat
laitteet ja referenssipisteet, jotka mahdollistavat riittdvan tarkan ja
luotettavan paikannuksen ja varajarjestelman

o tiedon oikeellisuuden ja eheyden varmistaminen seka tietojen yh-
distelyn asettamat haasteet salassapitoon ja kyberturvallisuuteen
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5.6 Meriliikenteen automaation edellyttama
fyysinen infrastruktuuri

Nykytila

Vayla on paatepisteittensa valille turvallista merenkulkua varten maastoon ja merikar-
talle merkitty yhtendinen kulkureitti vesialueella. Merenkulun turvalaitteiden paaasialli-
nen tehtéava on merkita vayla ja osoittaa sen sijainti, jotta alukset voivat navigoida silla
turvallisesti visuaalisin keinoin. Fyysiset turvalaitteet jaotellaan Kiinteisiin ja kelluviin
turvalaitteisiin, joiden toimintaperiaate perustuu ensisijaisesti visuaaliseen havainnoin-
tiin. Digitaalisuuden my6téa havainnointi on myds muuttumassa koneiden véliseksi
(virtuaalinen turvalaite). Virtuaalinen turvalaite nykytilassa on AlS-jarjestelman kautta
lahetettava tieto turvalaitteesta (AIS AtoN).

Vaylien tehokkuutta pyritddn parantamaan merenkulun turvalaitteisiin lisattavalla alyk-
kyydelld, jolla tarkoitetaan turvalaitteiden kaukovalvontaa ja -hallintaa sek& olosuhde-
ja tilannekuvatietojen keraamista ja valittamista. Merenkulun turvalaitteita on Suo-
messa nykypaivana kaikilla vaylilla yhteensa lahes 36 000 kpl. Vaylaviraston hallin-
noimilla vesivaylilla on yli 25 000 merenkulun turvalaitetta, joista kaukovalvonnassa
on noin 1600 kpl ja kaukohallinnassa 83 kpl.

Kaukovalvottu turvalaite lahettaa toiminnastaan matkapuhelinverkon vélityksella péi-
vittaisen tilaraportin, jossa on tietoa mm. pariston tai akun jannitteesta, valon palo-
ajoista, lampdotilasta, aurinkoenergian tuotosta, sijainnista jne. Vikaviesti lahetetdan
heti kun turvalaitteen toiminnassa havaitaan hairid, esim. valo vikaantuu tai kelluva
turvalaite siirtyy pois paikaltaan. Kaukovalvonnan ansiosta vikaantumisiin voidaan
reagoida nopeasti. Laitteiden vikaantumista voidaan myds ennakoida, jolloin huolto
voidaan tehda ennakoivasti ja valttaa kayttokatkot. Tama lisaa turvallisuutta ja kustan-
nustehokkuutta. Tilatietoja voidaan kayttaa suunnittelun ja mitoituksen apuna.

Talla hetkella ohjaus tapahtuu manuaalisesti, eli esim. VTS-keskuksesta lahetetdan
ohjauskaskyt kaukohallinnan web-kayttoliittyméan kautta kayttajien toiveiden mukai-
sesti. Valojen ohjausta olisi mahdollista myds automatisoida niin, etté kirkkaus vaihte-
lisi automaattisesti sddolosuhteiden mukaan tai kytkemalla harvaliikenteisen vaylan
valot paalle vain silloin, kun liikkennettd havaitaan (esim. AlS-tietoon perustuen).

Nain olisi mahdollista sdastaa energiaa ja saada samalla parempi palvelutaso.

179



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Kaukohallinnalla tarkoitetaan turvalaitteiden valojen etédohjausta. Kaukohallittavia
turvalaitteita on talla hetkella asennettuna rannikolla 48 turvalaitteella, Farjsundin vay-
lalla 11 kp ja Rauman etelaisella vaylalla 37 kpl. Saimaalla kaukohallittavaa turvalai-
tetta on asennettuna 35 kpl, Haponlahti-Joensuu vaylalla. Kaukohallintaa on suunnit-
teilla Saaristomeren, Selkdmeren ja Ahvenanmaan vaylaalueille, Pohjanlahdelle Kok-
kolaan, Tornioon ja Vaasaan, Suomenlahdella Kotkan ja Helsingin alueelle, Etela- ja
Pohjois-Saimaalle.

Paaosin satamien, yritysten ym. toimijoiden toteuttamissa kokeiluissa turvalaitteisiin
on asennettu olosuhdetietoa mittaavia (mm. virtaus, aallon- ja vedenpinnankorkeus),
vedenlaatua (mm. lampdtila, sameus) ja ilmanlaatua (mm. SO2-paastorajoituksia
mittaava "sniffer-poiju”) antureita. Naita ei ole kuitenkaan toistaiseksi laajemmassa
kaytossa.

Vaylavirasto on kokeillut valopoijujen poijulyhdysséa olevien kiihtyvyysantureiden kayt-
t6a poijun liikkeiden ja sita kautta aallokon voimakkuuden arviointiin (ns. meritilanne-
kuva)®. Suuntaa antavaa tietoa saadaan kustannustehokkaasti, ymparivuotisesti ja
vaylan varrelta. Laajentamalla mittausverkostoa ja kehittamalla algoritmeja voitaisiin
tarkkuutta todennéakdisesti parantaa.

Elektronisten merikarttojen kayttéonoton mydéta aluksen paikanmaaritys suhteessa
kartan esittamaan virtuaaliseen vaylatilaan suoritetaan yleensa automaattisesti elekt-
ronisten paikannusjarjestelmien avulla (nykyisin GNSS- ja alueelliset ja paikalliset
avustejarjestelmat), jotka tassa tarkoituksessa toimivat turvallisuuden varmistavina
jarjestelmina. Elektroniset paikannusjarjestelmat ja fyysiset turvalaitteet varmistavat
yhdessa aluksen turvallisen paikanméaarityksen.

Turvalaitteiden toteutuksissa noudatetaan kansainvalisia IALA:n (International
Association of Marine Aids to Navigation and Lighthouse Authorities) antamia oh-
jeita. IALA on antanut ohjeistuksen myds virtuaalisista turvalaitteista, jota se tulee
tarkastelemaan uudelleen automaation ndkdkulmasta. Virtuaaliset turvalaitteet ovat
navigoinnin apuvalineita fyysisten turvalaitteiden lisksi. Autonomiset alukset voivat
tulevaisuudessa havainnoida konen&aén avulla fyysisia turvalaitteita, mutta esimer-
kiksi haastavista sdaolosuhteista johtuen tarvitaan virtuaalisia turvalaitteita.

91 Kts. lisaa: http://geojson.io/#data=data:text/x-url, https://meri.digitraffic.fi/api/vl/sse/latest
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Merenkulun fyysisen inftrastruktuurin energiaratkaisut

Merenkulun turvalaitteiden kayttdtarkoitus ohjaa niissé kaytettavaé energiaratkaisua.
Osa turvalaitteista on kytkettyna valtakunnalliseen sahkonjakeluverkkoon, mutta valta-
osa turvalaitteista on pienen virrantarpeen vuoksi varustettu muilla kustannustehok-
kailla ratkaisuilla. Nykyinen energiakulutus on niin pieni, etta kaytannossa kaikki kiin-
teat turvalaitteet on mahdollista toteuttaa aurinkoenergialla, joka on osoittautunut
luotettavaksi energialahteeksi. Sen sijaan kelluvissa turvalaitteissa kaytetdan vaihdet-
tavia paristoja.

Verkkosahkd on kaytossa lahinna paikoissa, jossa se on helposti saatavilla. Merenku-
lun turvalaitteita on Suomessa nykypaivana lahes 35 000 kpl joista valtakunnallisessa
verkossa ainoastaan 455 kpl.

Maaséahko tulisi saada satamissa alusten saataville. IMO:ssa vaikutetaan maaséahkon
kayton yleistymiseen satamissa. Maaséhkon sy6ttd on asennettava ensisijaisesti
TEN-T-ydinverkon satamiin ja muihin satamiin viimeistaan 31. paivana joulukuuta
2025, paitsi jos kysyntaa ei ole tai kustannukset ovat suhteettomia hyo6tyihin nahden,
ymparistohyddyt mukaan luettuina. Kansallisesti kannustetaan satamien, teollisuuden
ja varustamojen yhteistyota ja yhteisrakentamista maasahkén saamiseksi laivojen
kayttoon.

Fyysisten turvalaitteiden kehitys

Liikenneverkkojen kuntokehityksessa on kuljetusten kustannustehokkuuden kannalta
merkityksellisinta se, ettd kauppamerenkulun vaylien ja niiden turvalaitteiden kunto
pysyy hyvana. Alyvaylakehityksen myé6ta vaylanpitdjan saavuttamana hyotyna nah-
daan paivittaisen kunnossapidon ja toiminnan tehostuminen. Turvalaitteiden alykkyy-
delld parannetaan infrastruktuurin yllapidon ennakoitavuutta, yllapidon laatua seka
kustannustehokkuutta.

Liilkenteen automaatiotason noustessa turvalaitteiden merkitys muuttuu ja monikayt-
toisyys korostuu. Koneellisen paikanméaéarityksen luotettavuus ja suositellun kulkureitin
osoittaminen korostuvat tulevaisuudessa. Paikannuksessa tulee korostumaan useam-
man vaihtoehtoisen paikannusmenetelman hyédyntaminen ja mahdollisten ensisijais-
ten navigaatiojarjestelmien hairidtilanteisiin varautuminen. Huomioitavana on, etté au-
tomaatiotason noustessa turvalaitteiden tulee samanaikaisesti tayttda myos alemman
automaatiotason olevien vaylankayttajien tarpeet ja vaatimukset.

Turvalaitteisiin liitetddn lisatoiminnallisuuksia tukemaan digitaalisia vaylaratkaisuja,
ns. alykkaita turvalaitteita. Turvalaitteita hyddynnetdan esimerkiksi olosuhdetiedon
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kerédadmiseen ja ja tiedonsiirtoratkaisuihin. Kelluvien turvalaitteiden osalta automaation
tarpeet on huomioitava jo valmistusvaiheissa. Jalkiasenteiset ratkaisut ovat vaikeita
tai lahes mahdottomia ja energiaratkaisut rajatut. Mita laajempi alykkaiden turvalaittei-
den verkosto on, sita tarkempaa olosuhdetilannekuvaa tai kattavampaa tiedonsiirto-
verkkoa on mahdollista muodostaa. Alykkaat turvalaitteet ovat perinteisia turvalaitteita
huomattavasti kallimpia, mink& vuoksi automaation tarpeet tulee olla selvilla.

Fyysisen infrastruktuurin kehitykseen liittyvat epavarmuustekijat

Kehitysty6n suuntaaminen vaylankayttdjan tulevien tarpeiden kannalta keskeisempiin
kohteisiin edellyttad, etté kyetddn selvittamaan automaation kehityksen edellyttdmat
tarpeet, esimerkiksi turvalaitteiden havainnointivaatimukset. Esimerkiksi Vaylaviraston
selvityksen®? mukaan nykyisiin turvalaitteisiin ei talla hetkella tarvita muutoksia laser-
keilainkayttoa varten. Selvityksessa on liséksi esitetty parannusehdotuksia, joilla kellu-
vien turvalaitteiden nakyvyytta voitaisiin parantaa.

Merenkulun turvalaitteiden asettamat rajoitteet, kuten virtalédhteen riittavyys ja tietolii-
kenneverkkojen toimivuus, tulee huomioida myds kehitystydssa. Turvalaitteiden nyky-
toiminnallisuuksien osalta digitaalisuutta lisattaneen paikannuksessa hyddynnettavien
digitaalisten signaalien muodossa. Tallainen voisi olla esimerkiksi jonkinasteinen digi-
taalinen linjataulu tai majakka.

Tarvitaan aktiivista keskustelua viranomaisten ja teollisuuden vélilla fyysisen infra-
struktuurin kehityksen tarpeista ja tavoitteista. Tarpeisiin liittyvid muutoksia on kéasitel-
tava kansainvélisella tasolla, koska ndma voivat edellyttdd standardoinnin muutoksia.

Talviolosuhteet haasteena ja mahdollisuutena

Kauppa-alusten selviaminen jadolosuhteissa vaatii aluksen liiketilan ja sen ohjailuomi-
naisuuksien tarkkaa mallintamista. Mité vaikeammat jddolosuhteet, sitd monimutkai-
sempi yhtald on ratkaistavana. IMO:n koneistotehosaannét (EEDI) rajoittavat konete-
hon kayttoa jadolosuhteissa. Jaanmurtajalaivaston uudistaminen on kéynnissa. Murta-
jien suunnittelun lahtékohtana on operointiominaisuuksiltaan mahdollisimman tehokas
ja ymparistdystavallinen lopputulos. Uusissa murtajissa huomioidaan tehokkuus ja

92 Malkamaki, Tuomo; Khatun, Afroza; Kaasalainen, Sanna. Research report on lidar detection
performance of maritime navigation aids equipped with auxiliary reflectors. Vaylaviraston julkai-
suja 2021.
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kestavyys. Automaatio vieddan korkealle tasolle, mutta murtajia operoi edelleen aluk-
silla oleva henkildsto.

Avustettavien alusten jaissakulkukyvyn heikentyessa kiristyvien ymparistomaarays-
ten seurauksena, sekd samanaikaisesti aluskoon kasvaessa avustusmatkat pitenevat
ja mahdollisesti saattueavustaminen (convoy) vahenee. Kehityskulku hidastaa avus-
tusoperaatioita ja lisda hinausten tarvetta kohtuullisen palvelutason yllapitamiseksi.
Uusien kauppalaivojen runkojen muotoilu estaa jo nyt joidenkin alusten hinaamisen
samoin kuin keulapakkojen jarjestelyt ja ankkureiden sijoittelut. Muun muassa nama
asiat tulisi huomioida, mikali alusta suunnitellaan kaytettévéksi talviolosuhteissa. Eri-
tyisia haasteita ovat avustettavan aluksen kyky seurata jAdnmurtajaa lahietaisyydella
seké hinausoperaation kaynnistamiseen liittyva hinausvaijereiden kiinnittaminen
avustettavaan alukseen, jos aluksella ei ole miehist6a.

Jaanmurtoavustukset voisivat olla tulevaisuudessa mahdollisuus tukea korkean tason
automaation alusten yleistymistd, kunhan turvallisuutta koskevat erityishaasteet on
ensin ratkaistu. Kokeilutoimintaa voisi mahdollisesti harjoittaa Jaakonmerell& siten,
ettd kokeiluihin osallistuisi myds jaanmurtaja. Ratkaisuihin liittyvan kokeilutoiminnan
tulisi tapahtua muualla kuin avustusrajoitusten piirissa olevien satamien vaylilla, jottei
toiminta hairitse muuta laivaliikennetta ja jAdnmurtajien operointia.

Merenkulun turvalaitteiden osalta talviolosuhteet siséltavat monia haasteita. Jaan
aiheuttamat kuormat on huomioitava laitteiden valinnassa ja kiinnityksessé. Pohjaan
perustetuissa kiinteissa turvalaitteissa, kuten reuna- ja tutkamerkeissé, voi esiintya
jaan liikkeiden aiheuttamaa voimakasta tarinaa. Herkéat laitteet vaativat turvalaitteissa
vaimentavia kiinnitysratkaisuja. Kelluvat turvalaitteet, kuten poijut ja viitat, voivat pai-
nua jaakentan alle jonka vuoksi naihin olosuhteisiin asennetuissa kohteissa ei voida
kayttaa ulkonevia lisdlaitteita, kuten antenneja tms. ratkaisuja. Turvalaitteiden vaatima
energian riittavyys on talviolosuhteissa huomioitava haaste erityisesti aurinkoenergian
osalta.

5.7 Satamat

Satamaekosysteemi, toimijoiden roolit ja tiedonvaihdon merkitys automaatiolle

Satamat ovat solmukohtia liikennemuotojen véliselle logistiikalle. Satamissa toimii
lukuisia palveluja tarjoavia yrityksia, kuten satamaoperaattorit, huolitsijat, laivanselvit-
tajat ja varustamot. Muita toimijoita ovat muun muassa liikenteen ohjauksen (VTS)
seka luotsaus- ja jadnmurtopalvelun tarjoajat. Viranomaisista Liikenne- ja viestintavi-
rasto suorittaa tarkastuksia ja valvontaa aluksille ja Vaylavirasto vastaa vaylista ja

183



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

niiden kunnossapidosta. Rajavartiosto, poliisi ja ymparistoviranomaiset valvovat sata-
massa tapahtuvan toiminnan laillisuutta ja mahdollista rikollista toimintaa. Tulli kerééa
varustamoilta vaylamaksuja ja lastimaksua seka keraa tilastotietoa tavaravirroista.
Kuntien omistamat ja yksityiset satamalaitokset hallinnoivat satamaa. Ne vastaavat
infrastruktuurista (fyysinen satama-alue, kentét ja laiturit, sataman osuus merivaylasta,
maantiesta ja rautatiesta, rakennukset, kuten varastot ja terminaalit ja laitteet esim.
nosturit). Satamalaitos perii satamassa toimijoilta useita erityyppisia maksuja, kuten
satamamaksuja, matkustajamaksuja, tavaramaksuja, alusten irrotus- ja kiinnitysmak-
suja, vesimaksuja ja jatevesimaksuja, satamaluotsausmaksuja, varastointimaksuja ja
vuokria.

Satamatoimijat muodostavat satamaekosysteemin, jossa erilaisten toimijoiden yhteis-
tyon merkitys tiedon vaihdossa on suuri. Automaation nakdkulmasta on erityisen tar-
ke&da varmistaa yhteisty0 ja tiedon vaihdon yhteentoimivuus aluksen ja satamien valilla
seké sataman, VTS:n, viranomaisten sek& mahdollisten etdohjauskeskusten vélilla.

Haasteena on, etta vaylilta tuotettua digitaalista dataa on olemassa ja saatavissa,
mutta satamiin tultaessa digitaaliset tietovirrat katkeavat ja satamatoimijoiden tietojar-
jestelmat eivat toimi yhteen. Satamaan saapuvan autonomisen aluksen tulisi saada
esimerkiksi tarkka ja luotettava tieto navigointiin vaikuttavista seikoista erityisesti pai-
kallisista ja ajantasaisista sddolosuhteista seké sataman vaylaosuudesta, etaluot-
sauspalvelusta, laituripaikasta ja laitteista, joilla on vaikutusta aluksen kiinnittymiseen
ja lastin kasittelyyn. Suunnitelman valmistelun aikana sidosryhmat ovat kiinnittaneet
huomiota erityisesti siihen, etta saatiedot satamissa eivéat ole alueelliselta ja paikalli-
selta tarkkuudeltaan riittavia, silla kriittiset s&&n muutokset voivat olla &killisia.

Suomessa satamat ovat pienia ja tavaravirroiltaan erikoistumattomia ja niissa toimivat
yritykset ovat usein pienia tai keskisuuria. Suuntaus tosin on, ettd satamien koko on
kasvamassa ja alykas satama on ottanut viime aikoina Suomessa suuria edistysaske-
leita esimerkiksi alykkaiden turvalaitteiden, digitaalisen kaksosen kehittdmisen, vies-
tintayhteyksien, satama-automaation ja ekosysteemikehityksen osalta.

Satamien digitaalinen infrastruktuuri

Sataman radioyhteydet tukevat merenkulun turvallisuusradioviestintda ja navigointia
sek& sataman operointiin ja logistiikkaan liittyvia toimintoja. Turvallisuusradioviestinta
perustuu kansainvalisiin sopimuksiin ja koostuu tana paivanéa seuraavista jarjestel-
mistd: puhe- ja dataviestintdan kaytettava meri-VHF-radio, alusten ja VTS-keskuksen
vélisessa viestinndssa alusten tunnistamiseen ja sijainnin maarittamiseen kaytetta-
vasta AlS-jarjestelma (Automatic Identification System), alusten hatélahettimista seka
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aluksilla ja maissa olevista tutkajérjestelmista. Navigoinnissa kaytetaan naiden tutka-
jarjestelmien liséksi satelliittipaikannusta (GNSS = Global Navigation Satellite System),
jota voidaan tukea maissa olevilla tarkkuutta liséavilla jarjestelmilld, kuten GNSS toisti-
milla tai D-GPS-lahettimilla. Sataman operointia ja logistiikkaa tukeviin radiojarjestel-
miin kuuluvat liséksi kaupalliset tai sataman omat 4G/5G-matkaviestinverkot, sataman
WLAN-verkot tai erilliset paikalliset, valtakunnalliset tai jopa globaalit l1oT-verkot.

Aikatieto

Aikatieto on keskeinen eri liikennemuotoja yhdistavien logistiikkaketjujen tehostaja.
Luotettavan ja laadukkaan aikatiedon tuottaminen ja jakaminen satamissa vaatii mo-
nen toimijan yhteistoimintaa, hajautettua tiedon jakamista ja yhteisia toimintaperiaat-
teita ja -prosesseja seka sitoutumista. Satamatoimintojen ennakoitavuus ja optimointi
tarjoavat merkittavan kehityspotentiaalin. Suomalaisessa osaamisessa on alettu
hyoddyntaa erityisesti koneoppimismalleja kuljetusten tehostamisessa ajantasaisilla
ennakkotiedoilla.

Liikenne- ja viestintaviraston aikatietoryhméan *tavoitteena oli, etta ajantasaisesti tar-
kentuva laivan saapumis- ja lahtbaikatieto olisi kaikilla sita tarvitsevilla helposti saata-
villa. Noin 30 toimijan yhteisty6ssé oli mukana agenttien liséksi satamia, operaatto-
reita, viranomaisia seka teknologiatoimittajia. Tyoryhma kehitti satamakéayntiennustei-
den oikea-aikaisen ja tarkan arvioinnin kokoamis- ja jakamismahdollisuuksia Suo-
messa kansainvalisen kehityksen mukaisesti. Se kartoitti myos toimitusketjun proses-
sia ja siina mukana olevia tiedon tarvitsijoita, aikamaaritelmiin liittyvia standardeja ja
talviliikenteen erityispiirteita aikatiedon suhteen. Aikatiedon tuottamista ja jakamista
pilotoitiin Hangon satamassa osana VTS Finlandin eVayla-hanketta. Keskeinen tulos
oli, ettd tulevaisuudessa on tarke&a tunnistaa. mitka tehtavat ovat tulevaisuudessa
sellaisia, etta niissa on tarpeen hyddyntad merenkulun ammattilaisen hiljaista tietoa ja
mitd tehtavia taas voidaan helposti suoraviivaistaa, automatisoida tai ratkaista muulla
tavoin uusinta teknologiaa hyddyntaen.Satamaekosysteemin reaaliaikaista tiedon
vaihtoa on kokeiltu muun muassa EU:n Efficient flow -hankkeessa, jonka tuloksena on
syntynyt Rauman satamaan my6s muihin satamiin monistettavissa oleva satamatieto-
jarjestelma.

93 Aikatieto-tydryhman tyoskentely ja rahtilaivojen aikatiedonjaon pilotointi 2019-2020 Aikatiedon
tydryhma ja rahtilaivojen aikatiedon jakamisen pilotointi raportti. Traficomin julkaisuja 31/2021
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Euroopan Unionin komissio ehdottaa sisavesiliikenteen ja automaation suunnitelman
laatimista osana tiedonantoaan Tulevaisuuden kestavan eurooppalaisen sisavesilii-
kenteen tukemista (NAIADES I11)%. CEF-rahoituksella kehitetaan tiivimpaa julkisen
ja yksityisen sektorin yhteisty6ta sisavesiliikenteessa ja helpotetaan téllaisen vision
toteuttamista kaikilla liikennéintikelpoisilla EU:n vesistéalueilla. Komissio aikoo myos
tukea kokonaisvaltaisten, alykkaiden ja automatisoitujen laivaliikennekonseptien kehit-
tamistd, demonstrointia ja kayttéénottoa Horisontti Eurooppa -puiteohjelman ja Verk-
kojen Eurooppa -vélineen kautta. EU:ssa on pyritty yhtendistdmaan myds jokitietojar-
jestelmia (RIS). Suomessa on parhaillaan suunnitteilla Meritaidon koordinoimana jar-
vitietojarjestelma (LIS) Saimaan alueelle, jonka olisi tarkoitus vastata paapiirteisséan
RIS-jarjestelmaa. Tarkeaa olisi myds yhteentoimivuus merenkulun Single Windown
EMSW:n kanssa, silla Saimaan liikenne on yhteydessa meriliikenteeseen.

Vaikuttaminen kansainvalisessa yhteistyossa satamien automaatiokehitykseen

Sahkoisen tiedonvaihdon hyvaksyminen ja kehittaminen seka tietoelementtien ja
dataelementtien harmonisointi etenevat Kansainvalisen merenkulkujarjestd IMO:n
merenkulun sujuvoittamisen FAL-komitean sopimuksen osalta. Sopimuksen tietojen
yhdenmukaistamista késitteleva asiantuntijaryhma (EGDH) yllapitad IMO-kokoelmaa
(Compendium) seké valmistelee tietojoukkojen ja tietomallin laajentamista edelleen
ilmoitusmuodollisuuksia koskevan FAL-yleissopimuksen ulkopuolisille alueille mu-
kaan lukien logistiikan ja operatiiviset satama- ja laivaustiedot sek& navigointitiedot.

Esimerkiksi aikatietoelementtien maaritelmaa muutettiin siten, etté aikatietoon liséttiin
myds paikkatietoelementti. EGDH-ryhmassa kasitelladn myds muita sataman aikatie-
toelementteja, kuten just in time -kasitteen satamalogistiikan operatiivinen data.
Liséksi valmistellaan séhkoéisen tunnistamisen sekd harmonisoidun viestinnan ja
satamakaynteihin liittyen operatiivisen datan vaihdon ohjeistusta.

Alykas satama ja standardointi

Alykas satama on kehittyméassa nopeasti kansainvalisesti. Teollisuus, varustamot ja
suuret satamat (esim. Rotterdam, Singapore) ovat kehittdneet voimakkaasti alustoja
ja standardeja, jotka edistavat alykkaiden satamien® kayttdonottoa. Tuorein valmis-
tettu standardi on valmistunut konttivarustamojen yhteistydssa®® koskien satamakayn-

94 Tulevaisuudenkestavan eurooppalaisen sisavesilikenteen tukeminen. Komission tiedonanto
Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komite-
alle. COM(2021)324 Final.

9% STM — Sea Traffic Management https://www.seatrafficmanagement.info

% DCSA.org
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teja ja anturitietoa (esim. paikkatieto, lampétila, konttien lampétila, aikataulutus ja sa-
tamakaynnit). Myos Ruotsin merenkulkulaitoksen vetdméssa Sea Traffic Management
(STM) -hankkeessa, johon myds Suomi on osallistunut, on kehitetty ja pilotoitu sata-
matiedon vaihdon standardointia.

On tarkeda huolehtia siita, etta tiedonjakoalustat ovat hyédynnettavissa eri kokoisille
ja tyyppisille toimijoille eik& mik&én toimija saa maaraavad markkina-asemaa alustan
tai standardoinnin kautta. Valitysalustojen rakentamisessa tulisi pyrkia siihen, etté ne
voisivat tukea useampaa rajapintastandardia. Geneerinen tulkkauskerros mahdollis-
taa littymisen usealla protokollalla ja tekoalya voidaan hyddyntéaa tiedon kasittelyssa.
Suomalaisilla IT-yrityksilla on vahvaa osaamista alustojen ja tekoalysovellusten kehit-
taisessa ja kayttdonotossa. Tietomallien selkedd maarittelya ja tietojen harmonisointia
kuitenkin tarvitaan. Satamatietojen standardoinnin yhteensovittamista on tehty vapaa-
ehtoisuuteen pohjautuen MASSPorts-hankkeessa ja STM-hankkeessa. On tarkeaa
huolehtia viime kaddessa vakiintuneella yheisty6lla kansainvalisissa organisaatioissa
kuten IMOssa, IALAssa ja IAPHssa (International Association of Ports and Harbours)
siitd,etté standardit on mahdollista yhteensovittaa riittavalla tasolla.

MASSPorts-edellakavijaverkosto: vaikuttaminen edellytyksiin ja pilotteihin

Suomi, Tanska, Norja, Alankomaat, Japani, Kiina, Eteléd-Korea ja Singapore ovat
kaynnistdneet autonomisten alusten ja satamatoimintojen yhdistamista kehittavan
MASSPorts-yhteistydverkoston. Tavoitteena on yhteentoimivuuden ja tiedonvaihdon
edellytysten kehittdminen seké satamien valisten kokeilujen edistaminen seka vaikut-
taminen kansainvalisen merenkulkujarjestd IMOn paatoksiin. Yhteinen kansainvalinen
vaikuttaminen on térkea4, jottei eri puolilla maailmaa tai kansallisesti synny erilaista
lainsaadantoa ja standardeja.

Suomen tavoitteena yhteistydssa on erityisesti korostaa pienia satamia pilottien alus-
tana seka autonomista alusta tukevaa alyvaylaa ja sujuvia logistisia ketjuja kuljetus-
kaytavilla. Suomalaiset satamat ovat pienia ja erikoistumattomia, mika haastaa auto-
maation liiketoimintamahdollisuudet. Toisaalta likennemé&aéarat ovat turvallisten kokei-
lujen kannalta pienia ja satamien digitalisaatio ja viestintaratkaisut ovat kehittyneita.
On tarkeaa testata sitd, miten automaatiovaatimukset toteutuvat pienissa satamissa,
joissa ei valttamatta ole edes laiturirakenteita. Myds standardointitydssa on huomioi-
tava pienten satamien edellytykset vastaanottaa autonomisia aluksia.

Satamissa on tarpeen kehittda ja testata digitaalisen ja fyysisen infrastruktuurin vaih-
don vaatimuksia, edellytyksia ja yhteentoimivuutta. Satamien valisia kansainvalisia pi-
lotteja tehd&an lahialueilla ja kansainvalisesti. Yhteinen tilannekuva, kyberturvallisuus
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sek& automaation vaatimat tiedot esimerkiksi sddolosuhteista ovat oleellisia pilotoin-
nin kohteena. Erityisesti nahdaan tarpeelliseksi pilotit, jotka kohdistuvat pienten sata-
mien edellytyksiin vaihtaa tietoa alusten kanssa seké autonomista alusta tukevaan
alykkaaseen vesivaylaan ja logististen ketjujen sujuvoittamiseen automaation avulla
kuljetuskaytavilla. Hankkeet tukevat myds koealuekonseptin toteuttamista ja hyédyn-
tamisté seké vaikuttamista kansainvaliseen lainsdadéantoon ja standardointiin kansain-
valisissa organisaatioissa ja teollisuusyhteistyéssa seka valitysalustojen syntymista.

5.8 Kokeilut ja pilotointi vesiliikenteessa

Skaalattava kokeilualustakonsepti ja sen toteuttaminen (Itdmeren testialue)

Itdmerelld on hyvét edellytykset toimia laajana autonomisen meriliikenteen testialu-
eena. Itameri soveltuu erityisen hyvin koealueeksi silla sielld ei ole kauttakulkuliiken-
netta. Valtiot, jotka haluavat toteuttaa kokeiluja, voivat tehd& niin omien aluevesiensa
(siséiset aluevedet ja aluemeri) puitteissa. Ne voivat myos jarjestdd MASS-toimintoja
nailla alueilla silloin kun se ei estd muiden alusten viatonta kauttakulkua. T&man li-
sdaksi valtion yksinomaisella talousvythykkeella (EEZ), joka koostuu valtion alueve-
sista seka sen ulkopuolella kansainvalislla vesilla sijaitsevasta alueesta, jonka hallin-
taan maalla on yksinoikeus, lahtékohtana on, etté lippuvaltio noudattaa kansainvalista
lainsaadantoa. Valtiolla on oikeus sisévesillaan ja satamissa kieltdda muiden maiden
MASS-alukset.%”

Itdmeren testialueen avulla voidaan kehittda muuallakin hyédynnettavaa kokeilualus-
takonseptia, eli alustaa kansainvaliselle testaukselle ja pilotoinnille. Kyseessa ei valt-
tamatté ole pysyva koealue vaan sen rakenteita voidaan hyddyntaa myéhemmin
mydos liiketoiminnassa ja skaalata kansainvaliseksi esimerkiksi MASSPorts-yhteistyon
kautta. Itamerell& alusta toteutettaisiin likenteen automaatiosuunnitelman liséksi
osana Suomen meripolitiikan linjauksia ja toimenpideohjelmaa seka tukemaan EU:n
Itameristrategiaa. Myds itameren alueen valtioiden valiset sopimukset tukisivat koe-
alueen kehittymista.

Koealuekonseptin kehittamisté tukee myds, ettéd IMOn vdliaikaisessa koealueohjeis-
tuksessa ei ole vaatimusta méaaritella koealue maantieteellisesti. Konseptia voidaan
soveltaa eri alueilla. Se on alusta tehokkaan, turvallisen ja kestdvan merenkulun ke-
hittdmiseen ja testaamiseen ja mahdollistaa myds haastavat pilotit likennejarjestelma-
tasolla kuljetusketjuissa. Tarkoitus on luoda edellytyksia alueille, joilla korkean tason

97 Centrum Balticum. Charting Regulatory Frameworks for Maritime Autonomous Surface Ships
Testing, Pilots and Commercial Deployments. Liikenne- ja viestintdministerion julkaisuja, 2020.
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automaatiota ja autonomisia aluksia voidaan kokeilla ja pilotoida normaalin liikenteen
seassa. Testausalueet tarjoavat yrityksille laajemmat mahdollisuudet pilotointiin ja
referensseihin, sekd ponnahduslaudan maailmalle, jolloin ne ovat kilpailukykyisempia
globaaleilla markkinailla.

Koealuekonsepti palvelisi esimerkiksi alykkaan vesivaylan tarpeiden maarittelya ja
testausta seké digitaalisen ja fyysinen infrastruktuurin tarpeiden maédrittelya, testausta
ja yhteentoimivuutta. Liséksi konseptista olisi hy6tya yhteisen tilannekuvan kehittami-
sessd, uusien toimintamallien ja toimijoiden roolien, vastuiden ja yhteistyén maaritte-
lyssa, kayttotapausten testauksessa sekaliikenteessd, regulaation ja suoritusky-
kystandardien valmistelussa ja ratkaisujen verfioinnissa. Maailmalla on yleistymassa
tamankaltaiset merenkulun automaation ja tekoalyn kokeilualustat, joita kutsutaan
saadoshiekkalaatikoiksi (regulatory sandbox). Julkisen ja yksityisen sektorin seka
ekosysteemisella yhteisty6lla on niiden hyddyntamisessa suuri merkitys.

Kokeiluohjeistukset IMO:ssa ja EU:ssa

IMOn vuoden 2019 meriturvallisuuskomitea valmisteli véliaikaisen kokeiluohjeistuk-
sen kansainvdlisia kokeiluja varten®. Ohjeistus tukee kokeiluja ja pilotointeja seka
niista saatujen kokemusten jakamista, ja sita kautta myos lainsaadannon tarpeiden
madrittelya.

Ohjeistuksen tavoitteena on tukea viranomaisia ja sidosryhmia sen varmistamami-
sessa, ettd autonomiseen merenkulkuun liittyvia jarjestelmia ja infrastruktuuria ko-
keillaan turvallisesti ja ymparistoa suojellen. Ohjeistus kasittelee muun muassa ris-
kien hallintaa, henkiléston osaamista ja riittavyytta, ihmiskeskeista suunnittelua ja
automaatiota seka toimivaa infrastruktuuria. Lisaksi ohjeistus koskee riittavaa tietoa
automaattisten jarjestelmien toiminnasta ja paatoksenteon perusteista, viestintaa
kolmansille osapuolille, kokeilun tulosten raportointivaatimuksia ja tiedon vaihtoa
kokeilun aikana, kokeilun alan ja tavoitteiden maarittelya seké kyberriskien hallintaa.

Ohjeistuksen ajatuksena on, etta kun kokeilu tayttaa lainsdddannon tarkoituksen,
se voidaan sallia. Ohjeistus on sitéd hyddyntaneiden valtioiden mukaan tukenut
maita sopimaan kokeiluista. Kokeilun aikainen tiedonvaihto, joka tuli ohjeistukseen
Suomen esityksesta on saanut kiitosta. Ohjeistus on tiivis ja selked, mutta se perus-
tuu ainoastaan meriturvallisuuskomitean vastuulla olevien IMO-lainsaadantdinstru-
menttien tulkintaan. Siksi ohjeistuksen ulkopuolelle j&& joitain oleellisia kysymyksia

98 IMO Interim Guidelines, MSC.1/Circ 1604, 14 June 2016
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kuten vakuuttaminen. Se ei my6éskaan ota kantaa viattoman kauttakulun periaattee-
seen vaan tasta nakemykset vaihtelevat lippuvaltioissa.®

EUn komissio on laatinut korkean tason tietojarjestelmien ja tiedon vaihdon ohjaus-
ryhman alaisen MASS- tydryhmén ja EMSAn tuella toiminnallisen kokeiluohjeistuksen.
Ohijeistus tukee yhteistyota kokeiluissa, riskien hallintaa ja alusliikennepalvelujen roo-
lia kokeilutoiminnassa erityisesti sekaliikenteen vaiheessa. Komission ohjeistus suo-
sittaa hyodyntamaéan EMSAN jarjestelmia esimerkiksi turvallisen koealueen maarittele-
miseen. EMSAn jarjestelméapalveluita ovat integroidut merenkulun palvelut seka uudet
kehittyméassa olevat palvelut, kuten liikkenteen tiheyskartat ja automaattiset kayttéayty-
misen monitorointipalvelut, joiden hyddyntamista ei ole velvoitettu lainsdadanndlla.

EU:n jasenmaat ovat korostaneet valmistelun aikana sitéa etta ohjeistus ei ole jasen-
maita velvoittava. EU:n ohjeistuksen mukaan viranomaiset tarvitsevat kokeiluista
valttamattomat tiedot, jotta kokeilulupa voidaan myodntaa. Joissain kokeiluissa saattaa
olla tarpeen kolmannen osapuolen validointi hyédyntéden yhdessé sovittua kolmatta
osapuolta.Automaation etenemisen kannalta onkin tarkead, ettd viranomaiset saavat
kokeilujen tuloksista riittavat tiedot, jotta teknologioiden kayttoonottoa voidaan edistaa
tarkoituksenmukaisella lainsdadannélla ja hyvaksymalla niitd hyddyntavat jarjestelmat
kayttoon.

Suomi hyddyntaa ohjeistusta soveltuvin osin. Suomen kantana on ollut, ettei ohjeis-
tuksesta saa koitua kokeiluihin osallistujille turhaa hallinnollista taakkaa, liikesalaisuu-
det eivéat saa paljastua ja tiedon vaihdossa on hyddynnettava erityisesti sellaisia tek-
nologianeutraaleja ratkaisuja, jotka mahdollistavat automaation vaatiman digitaalisen
datan jakamisen.

Kyberturvallisuus ja tietosuoja tulee huomioida kokeiluissa ja pilotoinnissa koko kehi-
tyksen elinkaaren ajan turvallisuuden varmistamiseksi ja tuloksien hyddyntamisen
mahdollistamiseksi. Siksi ohjeistusten ja/kokeiluluvan ehtojen tulee sisaltda vaatimus
noudattaa security by design ja privacy by design -periaatteita mukaan lukien kehitys-
prosessin aikana tehtavat riskiarviot, arkkitehtuurikatselmoinnit, tietoturvatestauksen
ja tietosuojan vaikutustenarvioinnit.

Koneoppimiskomponentteja siséltavien autonomisten navigointijarjestelmien toimin-
nan varmistamisen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja
algoritmien testiyhdistelméaéan. Yhdistelmassa tulisi kayttaa tallennettuja anturitietoja,
vaikeiden navigointiskenaarioiden testaamiseen keskittyvia jarjestelmasimulaatioita
seka kenttakokeita, jotka ovat tarkeita riittvien aineistojen kerddmisesséa antureiden

99 Raportoinnista IMO on antanut oman erillisen ohjeen vuonna 2014 IMO MSC.1/Circ.1494
Guidelines on harmonization of testbed reporting.
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ja koneoppimismallien suorituskyvyn arviointiin. Julkista rahoitusta saaneiden hank-
keiden tulosten jakamisesta on hyotya yhteisten suorituskykyvaatimusten ja standar-
dien kehittamisessa autonomisille navigointijarjestelmille.°

Suomalaisia kokeiluhankkeita

Alla on mainittu joitain keskeisia suomalaisia yhteishankkeita, joilla on merkitysta vesi-
likenteen automaation edellytysten kehittamisessa ja testauksessa.

Sea4dValue (2020-2024) on Business Finlandin ja teollisuuden rahoittama, DIMECC
Oyn OneSea -ekosysteemin muutosohjelma, jonka tavoitteena on tarjota tutkimuksiin
perustuvia suosituksia saantelysta, liiketoiminnasta, tiedon kaytosta ja jakamisesta
seké standardoinnista. Ohjelma kohdistuu 1. vaiheessa erityisesti tulevaisuuden vay-
lapalvelujen kehittdmiseen, alykkaisiin vaylanavigointikokeisiin seka etéluotsauksen
edellytyksien maarittelyyn ja -kokeisiin. Hankkeessa on mukana Turun, Helsingin ja
Rauman satamat, Finnpilot, useita yrityksia, viranomaisia ja tutkimuslaitoksia/korkea-
kouluja. Ohjelman toisessa vaiheessa testataan optimointia satamissa digitaalista
tiedonvaihtoa hyoédyntaen.

ISTLAB-hankkeen (2019-2021) tavoite oli luoda alykkaan merenkulun yhteiskayttéla-
boratorio, joka liittdd yhdeksi kokonaisuudeksi SAMK:n navigointisimulaattorin, Vayla-
viraston Rauman syvavaylan syvyysmallin, &lypoijun ja virtausmittauksen, Maanmit-
tauslaitoksen Paikkatietokeskuksen navigointijarjestelmatutkimuksen ja limatieteenlai-
toksen Merentutkimuksen aalto- ja jadolosuhdetietojen mittauksen. Testiympéaristéa
kehitettiin etéluotsauksen kayttbtapauksen pohjalta.

Alykas meri (Intelligent Sea) on kolmivuotinen (2019-2022) CEF-rahoitteinen hanke,
joka luo alykkaita digitalisaatioratkaisuja merelle, satamiin seké vaylien kayttajille.
Hankkeessa kehitetaan alypoijujen ja merenkulun turvalaitteiden digitaalinen ver-
kosto, testataan poijujen vaihtoehtoisia energianléahteita ja rikkipdasttjen monitoroin-
nin uusia ratkaisuja laivojen paastoille. Hankkeessa ovat mukana Meritaidon (nykyisin
Arctia) projektipartnereina Naantalin satama ja Tukholman satama. Projektin liitan-
naispartnerina ovat Vaylavirasto ja Ruotsin merenkulkulaitos Sjofartsverket.

NaviSaimaa oli EU-rahoitteinen hanke, jonka tarkoituksena oli parantaa Saimaan ve-
siliikenteen edellytyksia ja edistad siirtymista vahahiilisiin kuljetusratkaisuihin Saimaan
alueella. Siina selvitettiin liikenteen kuvaa ja paastovaikutuksia, tiedonsiirtokapasiteet-
tia ja teknologiamahdollisuuksia alyliikenteesséa. Mukana hankkeessa olivat muun

100 Centrum Balticum. Charting Regulatory Frameworks for Maritime Autonomous Surface Ship
Testing, Pilots, and Commercial Deployments. Liikenne- ja viestintdministerion julkaisuja, 2020
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muassa Finnpilot, Meritaito, Fintraffic Oyj, Wartsila ja varustamot. Saimaan kanava on
haasteellinen etdluotsaukselle kapeuden ja karikkoisuuden takia. Alue on osin vuokra-
aluetta Vengjalta. Kuljetukset kulkevat sisévesiltd merelle asti

Interreg-rahoitteinen EMMA projekti (08/2019-01/2021), johon osallistuivat Saksa,
Suomi, Liettua, Puola ja Ruotsi, kehitti sisédvesinavigointia ja otti kayttéén uusia logisti-
sia konsepteja.

Yhteistyo

Suomessa on useita eri verkostoja, jotka ovat tarkeitd merenkulun automaation kehi-
tykselle ja kayttoonotolle. Tata suunnitelmaa valmisteltaessa tuli esiin seuraavat kehit-
tamistarpeet, joista monet ovat eteneméssa. Alla oleva listaus ei kata kaikkia verkos-
toja. Tarkempi verkostokartoitus voisi tukea osaamisen hyddyntamista ja markkinoin-
tia, liiketoimintamahdollisuuksien l6ytamistd, pilottien ja kokeilujen kdynnistamista,
rahoituksen hankkimista, julkisen ja yksityisen sektorin yhteisty6ta, ekosysteemista
kehitysta ja skaalausta seka verkostojen valista yhteisty6ta.

o Liikenne- ja viestintAministerion liikenteen automaatioverkosto kuu-
luu ministerion sidosryhmayhteistyohon ja kattaa kaikki liikenne-
muodot. Sitd on hyddynnetty tdman suunnitelman valmistelussa
ja hyédynnetdan jatkossa kansallisten linjausten valmistelussa,
toimeenpanossa seka viestinnassa. Logistiikan osalta automaatio
siséltyy myos logistiikan digitalisaatioverkoston toimintaan.

o DIMECC Oyn vetdaméa OneSea-ekosysteemi on teollisuuden auto-
nomisen merenkulun verkosto, joka kattaa sek& meriteollisuuden
ettd IT-teollisuuden yrityksia ja muita toimijoita kuten Finnpilot ja
Fintraffic. Ekosysteemin tavoitteena on strateginen vaikuttaminen
seka strategiaa tukevat yhteishankkeet.

o ITS-Finland on alykkaan liikenteen yhteistyéfoorumi, jossa on mu-
kana lisdantyvassa maarin myods merenkulun toimijoita. Verkosto
osallistui mm. joulukuussa 2020 merenkulun automaatiota koske-
neen virtuaalisen nayttelytilan jarjestamiseen.

o CAAS Nordic on Vediafi Oyn koordinoima logistiikan digitalisaatio-
ekosysteemi, joka kerda yrityksia, tutkimustoimijoita ja viranomaisia
yhteisiin, teollisuuden vetamiin hankkeisiin. Merenkulun osalta
satamiin on muodostumassa saman tyyppinen ekosysteeminen
hankeyhteistyd kuin aikaisemmin lentoliikenteeseen lentokenttien
ympaérille.
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6 Raideliikenteen automaatio

6.1 Yleiskatsaus raideliikenteen automaation
tilaan

Rautatieliikenteen suhteellinen kilpailukyky erityisesti logistiikassa, ja sité kautta mark-
kina-asema verrattuna muihin kuljetusmuotoihin, on ollut pitkdan heikko. Rautatielii-
kenteen vahvin kilpailuvaltti on ollut yleisimman kayttévoiman eli séhkdn ymparistoys-
tavallisyys. Lisaksi kaupunkiseutujen lahilikenne on ollut kilpailukykyinen kulkutapa
erityisesti tydmatkaliikenteessa.

Rautatieliikenteen toimijat ovat havahtuneet viime aikoina liikkkumisen ja liikenteen
digitalisaation tuomaan muutoksiin. Alan toimijat ovat nostaneet esille automaation
merkityksen niin kapasiteetin lisdamisen, tasmallisyyden parantamisen, yhteentoimi-
vuuden edistéamisen, turvallisuuden parantamisen kuin tuottavuuden noston kannalta.

Viime vuosien aikana Euroopan rautatieliikenteen paatoimijat ovat julkaisseet omat
digitaaliset julkilausumansa. EU-toimijoiden analyysi on, etta rautatieliikenneala on
isossa globaalissa muutoksessa: Aasian uudet Kilpailijat haastavat eurooppalaisten
toimijoiden johtajuutta ja tAméan vuoksi rautatieliikennealan on Euroopassa otettava
edistysaskelia parantaakseen kilpailukykyaan. Myos kansalaisten matkustustarpeet
ovat voimakkaassa muutoksessa. Rautatieliikenteen olisi pystyttava vastamaan
maantieliikenteen automaation ja robotisaation nopean kehittymisen mukanaan
tuomaan tehokkuuden lisdantymiseen.

EU:ssa on viime vuosien aikana tuotu esille rautatieliikenteen merkittava rooli liilken-
teen vihertamisessa. Euroopan vihredn kehityksen ohjelmassa ja Kestavan ja alyk-
kaan liikkuvuuden strategiassa on asetettu merkittavia tavoitteita tieliikenteesta rauta-
tieliikenteeseen:

EU:n tavoitteita vuoteen 2050:

o Rautatieliikenteen osuus tavaraliikenteesta kaksinkertaistettava
o nopeat junayhteyden kolminkertaistettava
o 75 % maantieliikenteesta joko kiskoilla tai sisavesilla

EU:n strategiset tavoitteet ohjaavat rautatieliikennettéd automaatioon, datan hyddynta-
miseen innovoimalla ja kehittdmalla uusiin teknologioihin perustuvia ratkaisuja. My6s
likennemuotojen yhteentoimivuus on jatkossa yha tarkedmmassa roolissa.
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Rautatieliikenteen kehitystytssa on myds huomioitava kytkenta isojen tietomassojen
hyddyntamiseen ja tekoalyyn, asioiden internet (loT)-kehitykseen ja yleiseen teolli-
seen murrokseen (Industry 4.0) seké robotiikan kehitykseen. Naiden avulla pystytaan
muun muassa edistamaan kulunvalvonnan, kalustokierron ja junaliikenteen operoinnin
digitalisoitumista ja sita kautta tehostamaan ratakapasiteetin kayttéa seka kehitta-
maan infrastruktuurin ennakoivaa huoltamista.

Suomessa rautatieliikenteen toimintakenttéd muuttui 2019 alusta, kun Vaylaviraston
vastuulla aiemmin olleet rautatieliikenteen ohjaukseen ja hallintaan keskeisesti liittyvat
tieto- ja hallintajarjestelmat seka infrastruktuuri yhtiditettiin osana laajempaa Liikenne-
viraston liikenteenohjaus- ja hallintapalvelujen yhtidittamishanketta. Myds rautatielii-
kenteen ohjaus- ja hallinta keskitettiin likenteenohjauskonserniin (Fintraffic) kuulu-
vaan Fintraffic Raide Oy:hyn. Uudelleen organisoinnilla tavoitellaan myds rautatielii-
kenteen automaatio edistamista muun muassa ekosysteemeilld ja avoimemmalla
datan jakamisella ja kaytosta sopimisella.

Automaatio on rautatieliikenteessé edennyt kulunvalvonta- ja ohjauslaitteissa jo varsin
pitkalle. Nykyiset automaatiojarjestelmat perustuvat kuitenkin vanhentumassa olevaan
teknologiaan ja niiden paivittdminen on seuraava iso automaation mahdollista askel.

Junien automaattiajaminen eli ATO (Automatic Train Operation) itsesséén ei ole tur-
vallisuuskriittinen jarjestelma, vaan turvallisuuden kannalta kriittiset toiminnot maaritel-
l[&&n muissa turvallisuuskriittisissa jarjestelmissa. Naita ovat erityisesti ERTMS/ETCS
(European Rail Traffic Management System). ATO-ratkaisut eivat mahdollista junien
likkumista itsendisesti ilman sitd tukevaa automaattista junien kulunvalvontajarjestel-
maa eli ATP-jarjestelméaa.

Myo6s EU:n Kestavan ja alykkaan liikkuvuuden strategiassa on ERTMS jarjestelma
merkitys nostettu rautatieliikenteen kehittdmisessa keskioon. Strategiaan on kirjattu,
ettd ERTMS muodostaa rautatieliikenteen digitaalisen sydamen, jonka ympaérille voi-
daan rakentaa asiakaslahtoisia datan hyddyntadmiseen perustuvia palveluita ja digitaa-
lisia innovaatioita.

Raideliikenteen automaation neliporrasmalli, Automatic Train Operation (ATO)

Digirata-hankkeen ATO-tydryhma syventyi Digiradan valmisteluvaiheessa osa-alueen
arkkitehtuuriin kirjallisuusselvityksilla, sidosryhmien haastatteluilla, tydpajatytskente-
lylla sekd markkina-analyysilla. Tydn aikana tyéryhmé on perehtynyt maailmalla kdyn-
nissa ja suunnitteilla oleviin ATO-hankkeisiin, tutustunut saatavilla olleeseen luonnos-
tasoiseen saantelydokumentaatioon seka arvioinut automaattiseen liikenteeseen ja
siihen liittyvaéan infrastruktuuriin liittyvid teemoja mahdollisimman monipuolisesti.
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Raideliikenteen automaatioluokat jaetaan viiteen eri IEC 62290-1:2014-standardissa
maariteltyyn tasoon, missa ensimmainen GoAOQ taso on kuljettajan suorittamaa nake-
méajoa. Korkeammat automaatioluokat on standardissa méaritelty seuraavan taulu-

kon mukaisesti.

Kuvio 7. GoA-automaatioluokat

o Operointi
?igt:'::tae- Junan operointi Lnllg:::glle Ovien hallinta hairion
sattuessa
ATP
GoA 1 (kulunvalvonta) ja Kuljettaja Kuljettaja Kuljettaja Kuljettaja
kuljettaja
GoA 2 .ATP.’a ATO Automaatio Automaatio Kuljettaja Kuljettaja
kuljettajan kanssa
GoA 3 liman kuljettajaa ~ Automaatio Automaatio Junahenkilosto Junahenkilosto
GoA 4 liman henkilostoa Automaatio Automaatio Automaatio Automaatio

Digiradan kehitys- ja verifiointivaiheen aikana realistisena tavoitella ATO GoA2 tason
toiminnallisuutta seka sen kayttdonottoa HSL-liikenteessa rollout-vaiheen yhteydessa.
Arvion mukaan korkeampien automaatiotasojen teknologian hyédyntaminen Suomen
rautatieliikenteessa olisi mahdollista 2030-luvun loppupuoliskolla.

ATO-jarjestelmien arkkitehtuurin rakenne ei muutu taysin siirryttdéessa GoA2-auto-
maatiotasolta korkeammille automaatiotasoille, mik& tekee alemman automaatiota-
son nopeammasta kayttdonotosta jarkevad. GoA2 tason toiminnoilla junat liikkuvat jo
asemien valilla tietokoneen ohjaamana optimoiden muun muassa liikenteen tasmalli-
syyttd, ratakapasiteetin hyddyntamisté sekad energiatehokkuutta. Edell& mainittujen
toimintojen toteuttaminen vaatii uusia toiminnallisuuksia seka juniin etta likennetta
ohjaaviin jarjestelmiin. Korkeampien tasojen toteuttamiseksi tulee automaatiojarjes-
telmaan lisata GoA2 tason ratkaisuun nahden viela esimerkiksi kuljettajaa korvaavia
toimintoja ympériston havainnointiin ja poikkeustilanteiden hoitamiseen.
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6.2 Rautatieliikenteen lainsaadanto

Suomalaisen rautatieliikenteen automaation edistamisen juridinen mahdollistaminen
pohjautuu suoraan EU-lainsdadantdon. Eurooppalaisen rautatiesaantelyn kaksi tar-
keintd sdantelyteemaa ovat yhteentoimivuus ja turvallisuus. Yhteentoimivuudesta
maarataan yhteentoimivuusdirektiivissa ((EU) 2016/797) ja sita taydentaa komission
paéatds (EU) 2017/1474 seka turvallisuudesta turvallisuusdirektiivissa ((EU) 2016/798).

Tata yleista kehikkoa ja sen mekanismeja hyédynnetaan myos rautatieliikenteen auto-
maation mahdollistavassa ja edistavassa saantelyssa. Rautatiealan oma saantely

on kattavaa, mutta rautatietoiminnan hankinnoissa ja kansallisessa organisoinnissa
on muistettava myods horisontaalinen saantely, kuten sdanndkset valtiontuista, kyber-
turvallisuudesta ja tietosuojasta.

Suurin osa rautatiejarjestelman taytantéonpanosta tapahtuu edella mainittujen direktii-
vien perusteella annettujen Euroopan komission alemman asteisilla saadoksilla.
Rautatiejarjestelméa koostuu yhteentoimivista osajarjestelmisté ja osatekijoista. Naiden
teknisesta ja toiminnallisesta sisallosta on saadetty yksityiskohtaisesti osajarjestelmit-
tain yhteentoimivuuden teknisissa eritelmissa eli YTEissa.

Ensimmaiset YTE:t on julkaistu suurten nopeuksien verkolle vuonna 2002 ja tavan-
omaisten nopeuksien verkolle vuonna 2004. Eritelmissa ohjausjarjestelma jaetaan
kansallisiin niin sanottuihin luokan B jarjestelmiin ja eurooppalaiseen luokan A jarjes-
telmaan, joka on ERTMS. Suomen kansallinen luokan B jarjestelma on Junien kulun-
valvonta JKV. Yhteentoimivuuden teknisia eritelmia ollaan uudistamassa. Uudista-
mista koordinoi ja johtaa komission antamalla mandaatilla Euroopan rautatievirasto
ERA. Tydn on ennakoitu olevan valmis vuonna 2022. Uudistusten tavoitteena on
siirtyd Euroopan rautateilla kohti tehokkaampaa liikenteen hallintaa ja automaatiota.
Uudistamisen kaytannon tavoitteena on uusien teknologioiden kayttéonotto.

Uudistaminen tapahtuu sédédosteknisesti antamalla uudet komission asetukset
YTE:istd. Samalla péivitetdan voimassa olevissa asetuksissa olevat viittaukset uusit-
tuihin tai uusittaviin standardeihin ja eritelmiin, joihin YTE:jen toimeenpano yksityis-
kohdissaan perustuu.

Taytantdoonpanosta poikkeamiseen on EU:n luoma menettely, joka alkaa kansallisella,

raideliikennelaissa sdadetylla hakumenettelylld ja paattyy yhteentoimivuusdirektiivissé
saadetylla tavalla poikkeaman tyypista riippuen.
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Poikkeamia voidaan laittaa taytantoon poikkeaman tyypista riippuen joko tiedoksian-
nolla komissiolle tai turvallisuusdirektiivin mukaisen yhteentoimivuus- ja turvallisuus-
komitean ja komission hyvaksynnalla. Prosessiin siséltyy muiden jasenvaltioiden
hyvaksynta.

Poikkeamien hakeminen on paasaantoisesti pitka ja paljon hallinnon resursseja vieva
prosessi. Liséksi poikkeaman saaminen on aina tapauskohtaista. Lisdksi Euroopan
rautatievirasto (ERA) valvoo kansallisia séaantja, jotka jasenvaltioiden tulee ilmoittaa
ja vahvistuttaa ERA:lla.

Komission strategisen linjaukset rautatieliikenteen digitalisoinnille

EU:ssa nk. Game Changerseihin eli uusiin merkittaviin teknologioihin, oli muodostettu
rautatiealan nédkemyksia jo 2000-luvun alkupuolella. EU:ssa uusien teknologioiden
kehittdmista on edistetty erityisesti Shift2Rail -tutkimus ja kehittdmiskokonaisuudessa.

Rautatieliikenteen automaation edistdmisen ja mahdollistamisen kannalta merkittavin
saadoshanke on EU:n komission ohjaama ja Euroopan rautatievirasto ERA:n koordi-
noima yhteentoimivuuden teknisten eritelmien tarkastaminen ja uudistaminen

(YTE Revision 2022).

Komission tavoitteena on, ettd uudistaminen tehdaan uuden komission asettamien
EU:n poliittisten tavoitteiden mukaisesti.
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Kuvio 8. EU:n rautatieliikenteen tutkimus- ja kehitysohjelma Shift2Rail https:/shift2rail.org/

SHIFT2RAIL, ERTMS NEXT GENERATION

Satellite
Pasitioning

Next Generation
Telecommunication

2008
1989/1990 2000 2004 TSICCS From 2022
EC launches First technical ERA established 2008/386/EC 2016 Game changers

analysis of specifications TSI CCS Includes SRS 2012 B3 Second Start Shift2Rail IP2  specifications in
signalling issues of ERTMS  2004/447/EC 2.3.0d SRS Baseline 3 Release R&I under S2R U new CCS TSI
[ ] L L 4 [ ] [ ] [ ] ]
2015
2009 SRS 3.4.0 2016 2017
EU Deployment First Maintenance Sector agreement Revised
Plan Release on Game changers [peployment Plan

HISTORY

HARMONISATION INNOVATION
interoperable

MAINTENANCE
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Komissio on linjannut, etté& 2022 julkaistavissa yhteentoimivuuden teknisissa eritel-
missa tulee pyrkia mm. seuraavaan:

o Otetaan taysin huomioon EU:n poliittiset tavoitteet, kuten
Euroopan vihrean kehityksen ohjelman ja Kestévén ja
alykkaan liikkuvuuden strategian linjaukset.

o Varmistetaan innovaatioiden ja uuden tekniikan nopea
kayttbonotto.

o Uudistus on toteutettava niin, etta oikeudellinen kehys on
ennustettava.

Edella mainittujen tavoitteiden saavuttamiseksi tulevat YTE:ien tarkistukset tehdaan
kokonaisuutena niin, ettd se on avoin jasenvaltioille ja alan toimijoille.

Komissio on asettanut myo¢s laajemmat strategiset tavoitteet liittyen digitaalisiin
rautateihin ja vihredan tavaraliikenteeseen. Naita tavoitteita ovat mm.

1. SA&adosten tarkistuksen on valmistettava tietd ilmastoneut-
raalin Euroopan saavuttamiselle. Rautateiden on oltava ener-
giatehokkaampia ja rautateiden tavaraliikenteen kilpailukykyé
on parannettava likennemuotosiirtymaan edistamiseksi.

2. Uudella regulaatiolla on varmistettava, etta maaraykset ovat
selkeitd ja etta niiden avulla voidaan tayttéda olennaiset vaati-
mukset. Oikeudelliset epaselvyydet aiheuttavat tarpeettomia
kustannuksia.

3. Tarkistuksella on saatava aikaan joustava, tehokas ja luotet-
tava EU:n rautatiejarjestelma, joka perustuu digitalisointiin
ja Shift2Rail-ohjelmassa kehitettyihin innovaatioihin. Sen on
edistettéva rautateiden houkuttelevuutta vaihtoehtoisena
kulkumuotona.

4. Seuraavan tarkistuksen avulla on edelleen vahvistettava
sisdmarkkinoita ja varmistettava EU:n teollisuuden johtajuus
rautatieliikenteessa seké EU-standardien pysyminen globaa-
lina viitekehyksena.
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Komission kaksi paapilaria vuoden 2022 tarkistukselle:

A) Digital Rail

Rautatieliikenteen on jatkossa perustuttava digitalisointiin ja innovaatioihin. Tavoit-
teena on rautatiejarjestelman muutos kohti kustannustehokkaampaa kokonaisuutta
niin, etta rautatieliikenteessé voidaan edeta kohti automaatiota ja parempaa kapasi-
teetin hallintaa.

Komissio on linjannut yhteentoimivuuden eritelmien uudistamisen paéperiaatteiksi
ja painopisteiksi, ettd mukana oltava nk. "Game Changer’it”, jotka ovat tulevaisuu-
den ERTMS-pohjaisen digitalisoinnin sydan ja joilla pyritdéan saavuttamaan suu-
rempi kapasiteetti ja parempi suorituskyky.

Na&itéa ovat:

o Automaattinen junaliikenne eli ATO (Automatic Train Operation),
tasot1lja 2

o Rautateiden tulevaisuuden mobiili kommunikaatiojarjestelméa
FRMCS (Future Rail Mobile Communication System).
https://uic.org/rail-system/frmcs/

o Eurooppalainen rautatieliikenteen liikenteenohjauksen koko-
naisuus ERTMS-taso 3 eli satelliittiteknologiaan pohjautuva
rautatieliikenteen kulunvalvonnan- ja ohjauksen jarjestelma.
https://fi.wikipedia.org/wikiERTMS

o ETCS-jarrutuskayran optimointi turvallisuuden ja kapasiteetin
huomioon ottaen. https://fi.wikipedia.org/wiki/ETCS

o Satelliittipaikannus yhdistettyna innovatiivisiin antureihin tarkentaa
junan sijaintitietoa ja matkanmittausta.

o Junan eheyden valvontajarjestelma taydentamaan tasoa 3
(tarjoaa merkittavan mahdollisuuden radanvarren laitteiden
kustannusten alentamiseen)

o Kyberturvallisuus.

Yleisena tavoitteena on helpottaa digitaalitekniikoiden kayttdéonottoa rautatieliiken-
teessa ja lieventaa jarjestelméamuutoksen monimutkaisuutta modulaation avulla.
Liséksi tiedonvaihdon peruskehysta on uudistettava parantamalla rahti- ja matkustaja-
tietojen arkkitehtuuria. Tama siséltaa sekd multimodaalisen etté reaaliaikaisen tiedon-
vaihdon parantamisen.
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Kyberturvallisuus on ERTMS-jarjestelman suunnittelun lahtokohta. Kyberturvallisuus
pyritdan ratkaisemaan jo suunnitteluvaiheessa (Segurity by Design). ERTMS:lle luo-
daan kyberturvallisuus eritelmét ja standardit ja Euroopan kyberturvallisuusvirasto
ENISA on mukana luomassa ja arvioimassa ERTMS:n kyberturvallisuutta.

B) Vihred rahti

Vihreéan tavaraliikenteen tavoitteena on, ettd vuoden 2022 tarkistuksella poistetaan
rahtilikenteen esteita rautatiekuljetuksissa ja tuetaan ymparistdystavallisempien tek-
niikoiden kayttéonottoa. Tavoitteena on, etta:

1. Edistetddn tehokkaampaa tavaraliikennetta mm. helpottamalla
kuljetusten yhdistelya

2. Yksinkertaistetaan ja parannetaan edelleen rahtikuljetuksiin
kaytettavan rautatiekaluston vaatimuksia

3. Tuetaan ymparistdystavallisten tekniikoiden kayttéonottoa
raideliikenteen tavaralogistiikassa

YTE:n tarkastusprosessissa pyritdén jatkuvasti keraamaan kokemuksia tutkimus- ja
kehittdmishankkeista.

Rautatieliikenteen automaation kannalta keskeisimmat yhteentoimivuuden
tekniset eritelmat

Kansallisesti direktiivit on pantu taytantdon raideliikennelailla (1302/2018) ja sen
nojalla annetuilla sdadoksilla, kuten valtioneuvoston asetuksella rautatiejéarjestelmén
yhteentoimivuudesta 284/2019. Kansallisesti raideliikennelaki ja sen nojalla annetut
valtioneuvoston asetukset ovat ensisijaisesti EU-lainsaadannén taytantéénpanoon
perustuvia sdadoksia, joilla saadelladn EU-lainsdadannon edellyttamalla tavalla mm.
rautatiejarjestelman yhteentoimivuutta ja turvallisuutta, rataverkon haltijan toimintaa,
rautatieliikenteen harjoittamista rataverkolla sek& rautatiemarkkinoiden toimivuutta.

Kansallisen toimeenpanosaantelyn osuus on rajallinen ja koskee lahinn& menettelyi-
den kansallista osaa, avoimia kohtia ja luokan B jarjestelmien teknisia vaatimuksia.

Ratalaki (110/2007) sisaltda sadnndkset mm. rataverkon suunnittelusta, rakentami-
sesta, yllapidosta ja kehittamisesta osana liikennejarjestelméaa ja kyseisen lain saan-
nokset ovat ensisijaisesti kansallista saantelyé. Ratalakia on muutettu muutaman
kerran lahinna teknisesti.
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Sitd mukaan, kun unionitasolla annetaan yhteentoimivuuden teknisié eritelmid, mah-
dollisuus ja tarve kansallisten oikeussaantéjen antamiseen on rajatumpi. Unionitasolla
annettavat yhteentoimivuuden tekniset eritelmét annetaan paéaséaantoisesti komission
taytantédnpanoasetuksina Euroopan parlamentin ja neuvoston hyvaksymien direktii-
vien nojalla.

Nama asetukset ovat suoraan sovellettavaa EU-oikeutta, eiké niisté tarvita kansallista
taytantdonpanolainsdadanttd. Myos tulevat junien automaattista ajoa koskevat tekno-
logia- ja kayttonormit tulevat taytantdonpano-asetuksissa tai niissa mainituissa, tai
pakollisena noudatettavina, eritelmissé ja standardeissa.

Suomen rataverkko on osa eurooppalaista rautatiealuetta

Suomen rataverkon hallinnointi ja liikenndinti on suurelta osin EU:n sdaddstoimivaltaan
kuuluva asia. Suomen rataverkko on osa yhtendista eurooppalaista rautatiealuetta.
Rataverkon rakentaminen, hallinta ja kaytté ovat EU-tasolla saadeltya toimintaa, jota
kansallinen saantely vahaisessa maarin taydentaa.

Eurooppalaiset sdaadodkset on tunnettava, kun suunnitellaan, millainen rautatieliiken-
teen hallintajarjestelméa Suomessa otetaan kayttoéon lahitulevaisuudessa. Erityisen
tarkeaa on kartoittaa se, mihin suuntaan eurooppalaista saaddskenttaa ollaan kehitta-
massd. Suomen on vaikutettava aktiivisesti sdaddsten sisaltéén mahdollisimman var-
haisessa vaiheessa, jotta sdddokset eivat pakota Suomea ottamaan kayttéon kalliita
Suomen oloihin sopimattomia jarjestelmia.

Erityisesti taméa koskee seuraavan sukupolven radio- ja tietoverkkoteknologioita ja
-taajuuksia. Suomen on myds pyrittava siihen, ettd saadokset mahdollistavat innovaa-
tiot ja yleisten teknologioiden hyddyntamisen myds rautatieliikenteessa.

Rautatieliikenteen digitalisaation ja automaation kannalta tarkein muutos on hyppays
analogisesta ympéaristosta digitaaliseen ERTMS-maailmaan. Témén muutoksen mah-
dollistamiseen on komissio antanut selke&t suuntaviivat Euroopan raideliikennevirasto
ERA:lle ja muille ERTMS:n uudistusta suunnitteleville instituutioille. Muutos edellyttaéa
uudistusta suunnitteleville ja seuraaville toimijoille seka viranomaisille laajaa panos-
tusta resursseihin ja tietotaitoon. Jasenvaltioilla on velvollisuus tehda kansallinen tay-
tdntddnpanosuunnitelma ERTMS:n kayttdonotosta. Suomi toimitti oman suunnitel-
mansa kesékuussa 2017.
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Suomi on péaivittiméssa omaa kansallista ERTMS-taytantdonpanosuunnitelmaansa
(NIP, National Implementation Plan) vuoden 2021 aikana. Se tulee perustumaan Digi-
rata-hankkeen aikatauluun rakentaa Suomeen moderni radioverkkopohjainen rautatie-
likenteen kulunvalvontajarjestelma. Taytantéénpanosuunnitelman tekemisesséa on
huomioitava osaltaan liikenteen automaation seka datan hyédyntamisen mahdollista-
minen ja edistdminen. On kuitenkin huomioitava se, etté taytantédnpanosuunnitelman
tulee tayttaa erityiset vaatimukset, jotka mahdollisesti voivat rajoittaa muiden asioiden
esilletuomista tasséa yhteydessa.

TEN-T-verkko

Euroopan laajuinen liikenneverkko eli TEN-T-verkko on EU:n priorisoima rataverkon
osa: uudet tekniikat on otettava niilla kayttdon etupainotteisesti, mita tuetaan myds ta-
loudellisesti. TEN-T-verkko muodostuu eurooppalaisittain tarkeista rataverkon osista,
joiden rakentumista ja kayttoonottoa priorisoidaan EU:ssa ja joille on asetettu omia
vaatimuksia liittyen uuden tekniikan kayttéonottoon.

Verkko koostuu vuoteen 2030 mennessé rakennettavasta ydinverkosta (core network)
ja vuoteen 2050 mennessa rakennettavasta kattavasta verkosta (comprehensive
network). TEN-T-verkon perussaadods on Euroopan parlamentin ja neuvoston asetus
suuntaviivoista Euroopan laajuisen liikenneverkon kehittamiseksi seka CEF -rahoitus-
vdlineen perustamisesta.

On tarkedd, ettéd kansallinen kayttdonottosuunnitelmassa on kirjattu TEN-T verkkojen
varustaminen ERTMS-jarjestelmalla.

Rautatieyritysten ja rataverkon haltijan roolit

Rautateiden turvallisuusdirektiivin keskeinen eurooppalainen ratkaisu on saataa katta-
vasti koko jarjestelméé koskevat turvallisuusvaatimukset, mukaan luettuina infrastruk-
tuurin ja liilkenndinnin turvallinen hallinnointi sek& rautatieyritysten, rataverkon haltijoi-
den ja unionin rautatiejarjestelman muiden toimijoiden vélinen vuorovaikutus.

Jasenvaltioiden on varmistettava, ettd rataverkon haltijat ja rautatieyritykset ovat kukin
itselleen kuuluvalta jarjestelmén osalta vastuussa unionin rautatiejarjestelman turvalli-
sesta kaytosta ja siité aiheutuvien riskien hallinnasta. Rataverkon haltijalla on laaja
itsendinen vastuu ja toimivalta paattaa hallinnoimastaan rataverkosta. Rataverkon
haltijan yleisesta roolista, vastuusta, itsendisyydesta seké oikeudesta hallita rataverk-
koa ja paattaa siitd, mitka rautatieyritykset on paastettava ja milla edellytyksilla ra-
doille likenndimaan, on sdadetty direktiivissa yhtenaisesta eurooppalaisesta rautatie-
alueesta.
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Turvallisuusjohtamisjarjestelmien keskeinen merkitys

Turvallisuusdirektiivissa sdadetaan rautateiden turvallisuusvaatimuksista. S&antelyn
kohteina ovat infrastruktuurin ja liikenndinnin turvallisuus seka rautatieyritysten, rata-
verkon haltijoiden ja unionin rautatiejarjestelmén muiden toimijoiden vastuut.

Keskeiset toimijat, joille on s&adetty velvollisuuksia, ovat rataverkon haltija ja rauta-
tieyritykset. Keskeisin valine, jolla ndaiden on huolehdittava turvallisuudesta, on organi-
saatioissa kayttéon otettava turvallisuusjohtamisjarjestelma. Sen kayttéonotto varmen-
netaan direktiivin mukaisessa prosessissa, joka paatyy monen vaiheen jalkeen siihen,
etta Liikenne- ja viestintavirasto viranomaisena antaa turvallisuusluvan rataverkonhalti-
jalle ja Liikenne- ja viestintavirasto tai ERA turvallisuustodistuksen rautatieyrityksille.

Kyberturvallisuus eurooppalaisessa rautatieliikenteessa

Kyberturvallisuuden huomioon ottaminen on ERTMS jarjestelman suunnittelun lahto-
kohta. Kyberturvallisuus pyritdan ratkaisemaan jo suunnitteluvaiheessa (nk. Security
by Design). ERTMS:lle luodaan kyberturvallisuus eritelmat ja standardit. Euroopan
kyberturvallisuusvirasto ENISA on mukana luomassa ja arvioimassa ERTMS:n kyber-
turvallisuutta.

Kun Suomessa siirrytdan tulevaisuudessa rautatieliikenteen automaation mahdollis-
tavaan kulunvalvonnan ERTMS tasoihin 2 ja 3, merkitsee taméa kyberturvallisuuden
roolin huomattavaa kasvua.

Eurooppalainen séhkdalan standardoimisjarjest6 CENELEC on laatimassa ERTMS-
jarjestelmatason kyberturvallisuusstandardia (CENELEC TS 50701). Ko. kyberturvalli-
suusstandardi julkaistiin syyskuussa 2021. Tavoitteena on, ettéa standardi olisi mah-
dollista adoptoida CCS YTEnN 2022. Euroopan kyberturvallisuusvirasto ENISA osallis-
tuu myés ERTMS:n kehittamistydhodn ja on mahdollista, etta se sertifioi jarjestelman.
Kansallisella tasolla sertifiointiin voivat osallistua kansalliset toimijat.

Alla esitetysta kuvasta kay ilmi, mitd uusia mahdollisuuksia syntyy, kun rautatieliiken-
teen hallintajarjestelma modernisoidaan ja samalla automatisoidaan ottamalla kéyt-
t6on ERTMS:n radioviestintdan perustuvat ETCS-tasot 2—3. Tama kokonaisuus pyri-
tdan ottamaan huomioon kyberturvallisuuden normeja luotaessa.
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Kuvio 9. ERTMS:n mahdollistamista digitaalisista ja kyberturvallisuutta siséltyvista toiminnoista ja sisallosta. (Lahde: Digirata loppuraportti 4/2020)

Source; CENELEC prTS goyor: 2019 Railway Applications — Cybersecur ity
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Kyberturvallisuus ja lainsaadanto

Lisaksi kyberturvallisuudesta huolehtiminen tulisi ottaa olennaiseksi osaksi toimijoiden
(yksityinen tai julkishallinnollinen) turvallisuusjohtamisjarjestelmaa. Talléin tulisi ottaa

huomioon myds

o O O O O

Yleinen tietosuoja-asetus (EU) 2016/679

Tietosuojalaki 1050/2018

Laki viranomaisten toiminnan julkisuudesta 621/1999

Laki julkisen hallinnon tiedonhallinnasta 906/2019
Raideliikennelaissa 1302/2018 NIS-direktiivin (EU) 2016/1148
mukaisia keskeisia palveluntarjoajia koskeva velvollisuus huolehtia
tietoturva-riskien hallinnasta seka velvollisuus ilmoittaa hairidista
Tiedonhallintalautakunnan suositukset

Kansainvalista turvallisuusluokiteltua tietoaineistoa koskevat
saadokset.

6.3 Rautatieliikenteen liikenteenohjaus

Suomalaisen junien kulunvalvonnan (JKV) elinkaari on paattymassa, ja Suomessa
ollaan tulevaisuudessa siirtymassa eurooppalaiseen ERTMS/ETCS-jarjestelmaan.
ERTMS-jarjestelman tarpeisiin tietoliikenneyhteyksien nakdkulmasta vaikuttaa merkit-
tavasti taso, joka Suomessa tullaan toteuttamaan. ERTMS voidaan toteuttaa kolmella

eri tasolla:

o

Tasolla 1 junien kulunvalvontajarjestelma toteutetaan pistemaisena.
Se vastaa toteutukseltaan laheisimmin nykyisin kéytdssa olevaa
JKV-toteutusta, jossa tieto radanvarren ja junan valilla valitetaan
pistemaisesti baliisien avulla. Taso 1 yksi ei mahdollista automaation
kayttéonottoa.

Tasolla 2 junien kulunvalvonta toteutetaan jatkuvana, jolloin saa-
daan parempi nakyvyys rataverkon kapasiteettiin. Tasolla 2 asetin-
laite varmistaa kulkutiet, mutta ajolupa valitetaan veturilaitteille ja
kuljettajalle langattoman radiosuojatuskeskuksen (RBC) kautta.
Taso 2 mahdollistaa automaation tehokkaan kayttéénoton.

Tasolla 3 junien kulunvalvonta toteutetaan jatkuvana ja juna ilmoit-
taa sijaintinsa langattomasti radiosuojastuskeskukselle. Tasolla 3
radanvarsilaitteistoa ei hyddynneté junan sijainnin méaarittdmiseen,
vaan junan sijainnin maarittdminen perustuu pyéran pyorimista las-
kevaan takometriin, gyroskoopilla ja kiihtyvyysanturilla suoritetta-
vaan hitausmittaukseen, satelliittipaikannukseen tai naiden yhdistel-
miin. Junan paikantaminen maaritetdan langattoman verkon kautta
kuten tasolla 2. Taso 3 ei talla hetkelld ole kaytdssa, mutta EU:n
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rahoittamassa ja monen eri eurooppalaisen raideliikennetoimijan
yhteistythankkeessa ERSAT GGC on testattu satelliitteja raidelii-
kenteen kulunohjauksessa.

Tasojen 2 ja 3 keskeinen komponentti on Radiosuojastuskeskus (RBC, engl. Radio
Block Centre), joka laskee ajolupatiedot ja valittdd ne veturilaitteille. Radiosuojastus-
keskus liitetdan asetinlaitteeseen ja tiedonkulku tapahtuu jatkuvatoimisesti langattoman
verkon kautta. Suomessa suurimpaan osaan nykyisin kaytdssa olevista asetinlaitteista
ei ole mahdollista rakentaa kustannustehokkaasti rajapintaa radiosuojastuskeskukselle,
joten jo tasolla 2 joudutaan uusimaan myoés asetinlaite.

Turvalaitteiden vaatima tiedonsiirto edellyttdd varmaa radioyhteyttéd. ERTMS tasolla 2
ja 3 tiedonsiirtoyhteydet ja komponentit on oltava varmistettu ja/tai kahdennettu.
Jokaiselle junalle on oltava koko ajan varmistettu riittdva tiedonsiirtokapasiteetti,
vaikka kaikki junat olisivat samaan aikaan yhteydessa radiosuojastuskeskukseen.

Modulaarinen liikenteen ohjauksen konsepti

RCA (Reference CCS Architecture) on konsepti, joka méaarittelee seka jaottelee uudel-
leen nykyisten rautatiejarjestelmien toimintoja seka standardoi puuttuvat rajapinnat
naiden osien valilla. Esimerkiksi nykyisen asetinlaitteen toiminnat on RCA:ssa maari-
telty erillisiin osiin, joissa on selkeét rajapinnat. Toiminnallisuudet voidaan sijoittaa suh-
teellisen vapaasti erilaisiin laitteistokokonaisuuksiin ja niiden selkea jakaminen auttaa
muun muassa turvatoimintojen parempaan ja selkeampaén maarittelyyn.

RCA konseptina kasittaa asioita suhteellisen laajasti aina likenteenohjauksen jarjes-
telmista ja radioverkkopohjaisesta ohjauksesta (ETCS L2/3) ATO:n saakka. Liikkuvan
kaluston laitteisto ei ole konseptissa mukana. Konseptiin kuuluu myés standardoidut
maarittelytydkalut, joita kayttamalla voidaan vélttaa iso osa testauksesta ja néin saa-
vuttaa tehokkuutta ja kustannusten alenemista.

Isoin muutos nykyisiin kokonaisuuksiin on tarkkaan méaaritellyt rajapinnat. RCA kokonai-
suudessa kaytetadn olemassa olevia spekseja, kuten ETCS, EULYNX, ja maaritellaan
puuttuvat. Tama liséa kilpailua ja sité kautta odotetaan myds ketterampia toimintamalleja.

RCA:n konsepti taytyy ensin hyvaksya osaksi ERTMS arkkitehtuuria. Konsepti taytyy
siséllyttaa osaksi ERTMS-eritelmia (subset), jotta siitd tulisi hyvaksyttava osa ERTMS:&a.
Ty on kaynnissa UNIFE/UNISIC:n ERTMS-tyéryhmaa ja ERA:n ty6ryhmissa tarkastel-
laan UNIFE/UNISIC saavutuksia.

207



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:28

Paikantaminen

Talla hetkella satelliittipaikannuksen (GNSS) avulla voidaan saavuttaa noin 1,5 metrin
paikannustarkkuus. Hyédyntamalla liséksi maanpaallisen kiintopisteverkon RTK-sig-
naalikorjausta paastaén noin puolen metrin tarkkuuteen. Vuonna 2022 saataville tu-
leva Galileon HAS-tarkkuuspalvelu tarjoaa noin 20 senttimetrin paikannustarkkuuden.

GNSS-jarjestelmien (GPS, Galileo, GLONASS, BeiDou) kaikille kayttgjille avoimet
sijaintitietopalvelut ovat alttiita hairidille ja harhauttamiselle. Galileo tuo ainoana
GNSS-jarjestelmana kaikkien kayttajien saataville autentikointipalvelun satelliittisig-
naalin eheyden ja alkuperan varmistamiseksi. Galileon maksuton OS-NMA- ja kaupal-
linen CAS-autentikointipalvelu ovat saatavilla vuoden 2022 jalkeen.

Liséksi Galileo tarjoaa PRS-palvelun (Public Regulated Service) eli julkisesti sdannel-
lyn palvelun EU-jasenmaiden viranomaisten ja huoltovarmuuskriittisten toimijoiden
kayttéon. Palvelussa tarjotaan vahvasti salattuja signaaleja sovelluksille, jotka edellyt-
tavat palvelun jatkuvuutta normaalioloissa ja niiden hairidtilanteissa seka poikkeus-
oloissa.

PRS-palvelun saatavuutta ohjaavat Euroopan unionin tasolla méaritellyt viranomaiset.
Laitteiden jakelusta vastaavat EU:n jasenvaltioiden viranomaiset. Kayttdoikeudet
myontaa kansallinen PRS-viranomainen, joka Suomessa on ollut 1.1.2019 alkaen
Liikenne- ja viestintavirasto. PRS-palvelu otetaan Suomessa kansallisesti kayttoon
vuonna 2024.

Mikali rautatielilikenteessa tukeudutaan sijaintitiedon tuottamisessa GNSS-jarjestelmiin,
sen turvallisuutta voidaan merkittéavasti parantaa Galileon tarjoamien OS-NMA ja CAS-
autentikointipalveluiden ja/tai PRS-palvelun tarjpaman lisdvarmuuden kautta.

Sijaintitiedon alkuperén liséksi sen oikeellisuuden ja tarkkuuden varmistaminen on
tarkedd. EU:n EGNOS-jarjestelma tuottaa GNSS-jarjestelmia varmentavaa korjaus- ja
eheystietoa muun muassa lentoliikenteelle. EGNOS-jarjestelméssa on rakenteilla
erityispalvelut myés meri- ja raideliikenteen tarpeisiin.

Luotettavan ja riittdvan tarkan sijaintitiedon saatavuuden varmistamiseksi kaikissa
olosuhteissa ja ympaéristoissa, kuten tunneleissa ja ratapihoilla, satelliittipohjaisen
paikannuksen tueksi tarvitaan myos paikallisia sensoreita ja muita toimilaitteita.

EU:n komission rahoittamassa rautatieliikenteen kehittdmiskokonaisuudessa
Shif2Rail’ssa on tutkittu ja kaynnistetty kokeiluja, joilla kehitetdan satelliittiteknologiaa
hyodyntavia liikenteenohjausjarjestelmia.
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6.4 Kiinteat ja mobiiliverkot

Rautatieliikenteen tietoliikenneyhteyksien keskeisia hyodyntéjia ovat talla hetkella
Vaylavirasto, Fintraffic Raide Oy, rautatieliikenteen harjoittajat, matkustajat ja rautatie-
alueella toimivat urakoitsijat. Vaylavirasto vastaa valtion rataverkosta, rataverkon kun-
nossapidosta ja laiturialueista. Vaylaviraston vastuulla ovat myds rautatieliikenteen
keskeiset tietoliikennejérjestelmat, kuten junien kulunvalvonnan (JKV) ja turvalaittei-
den jarjestelmat.

Liikenteenohjausyhtio Fintraffic Raide Oy:n tehtavana on Vaylaviraston kanssa tehdyn
sopimuksen nojalla vastata liikenteenohjauksen jarjestelmista, liikenteen ohjauksen
palveluista, likennesuunnittelusta ratatyon ja likenteen yhteen sovittamiseksi, kaytto-
keskustoiminnasta seka junamatkustukseen liittyvistd matkustajainformaatiopalve-
luista. Julkisoikeudellinen vastuu on Vaylavirastolla. Vaylavirasto tilaa palvelun
Fintraffic Raide Oy:lta.

Automaation edistdmisen ja datan kokonaisvaltaisen hyddyntamisen kannalta raidelii-
kennetta koskevassa kansallisessa lainsdadanndssa on saadetty rautatieyritysten ja
rataverkon haltijan rooleista, mutta raideliikenteen ohjauspalvelun tarjoajan roolia ei
ole maaritelty.

Raideliikennelaissa ei mydskaan ole maaritelty raideliikenteen ohjauspalveluun taikka
ratakapasiteetin ja reittien jakamiseen kuuluvia tehtavia, vaan naista sovitaan raidelii-
kennelain 108 § ja 136 §:n mukaisesti sopimuksella. Liikenteen ohjaus- ja hallintapal-
velun tarjoajan tiedonhallinta perustuu lakiin liikenteen palveluista (144-149 §).

Rautatieliikenteen kulunvalvonnan vastuiden ja velvollisuuksien jakamisessa nama
tehtavat ja vastuunjako ovat muodostuneet ns. kumppanuussopimukseen perustu-
vassa kaytannon toiminnassa, mutta sille ei [6ydy selvaa perustetta lainsaadannosta.
Tama aiheuttaa juridisia haasteita mm. tiedonhallinnassa sekéa tietosuojaan ja tietotur-
vaan liittyvassé vastuunjaossa.

Rautatieliikenteen automaation ja datan hyddyntamisen kontekstissa on tarkoituksen-
mukaista selvittda kansallisen lainsaadanndn mahdolliset ristiriitaisuudet. Lisaksi risti-
ritaisuuksia voi olla suhteessa EU:n sééntelyyn. Yleisesti kannattaa huomioida, etta
vastuuasioissa liikkumavara on pieni, jos EU:n sdantelyssa on maératty vastuullinen
toimija.
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Rautatieliikenteessa hyddynnetddn mobiiliyhteyksia ja kiinteita yhteyksia. Kaupalliset
palveluntarjoajat tuottavat padosin mobiiliyhteydet, joita hyddynnetddn muun muassa
kuljettajien paatelaitteisiin, urakoitsijoiden mobiiliyhteyksiin sekd matkustajien tiedon-
siirtoon. Kaupallisten mobiiliyhteyksien liséksi rautatieliikenteen kaytéssa on Erillis-
verkkojen tuottama viranomaisverkko Virve, jota kdytetdan puheviestintaén viran-
omaisten kesken seka viranomaisten ja raideliikenteen valilla.

Rautatieliikenteen keskeisimmat tietoliikenneyhteydet, kuten turvalaitteiden yhteydet,

on toteutettu kiinteina yhteyksina. Kiinteité yhteyksia on toteutettu perustuen kupariin

ja valokuituun. Rautatieliikennetta palvelevat telekaapelit omistaa osin Vaylavirasto ja
osin Cinia, jolle rautatieliikenteen telekaapelien omistajuus on paatynyt historiallisista
syista.

Fintraffic Raide Oy omistaa pa&osin kiinteat yhteydet asemilla (liittyen muun muassa
asemien ja ratapihojen kameravalvontaan sek& matkustajainformaatio- ja kuulutuspal-
veluiden laitteisiin). Yhteydet asemille Fintraffic Raide Oy hankkii kaupallisilta operaat-
toreilta. Kaikki rautatiealueella sijaitsevat kaapelit eivat palvele vain rautatieliikennetta,
vaan rautatiealueilla on operaattorien telekaapeleita, joita kaytetddn myos muihin tar-
koituksiin.

Rautatiealueilla kiinteat tietoliikenneyhteydet on sijoitettu hyvin vaihtelevasti. Jatkossa
kaapelikanavien mitoituksessa tulee kiinnittaa erityistd huomioita myos tulevaisuuden
tarpeisiin. Vanhoilla rataosuuksilla telekaapeleita kulkee myds aurattuna sepelin jouk-
koon seka ilmajohtoina. Yksittaistapauksissa kaapeleita voi kulkea myds kuormite-
tussa rakenteessa kiskojen alla. Naissa tapauksissa niiden yllapito on kaytannodssa
mahdotonta ja niiden uusiminen edellyttaa lahes poikkeuksetta uusien kiinteiden
yhteyksien toteuttamista.

Rautatieliikenteen operoinnin néakdékulmasta tietoliikenneyhteyksien tilanne on hyva
suhteessa nykyisten ja tulevaisuuden palveluiden tarpeisiin. Rautatieymparistéssa on
paljon kiinteita yhteyksia, jotka on toteutettu raideliikenteen ohjauksen tarpeisiin.

Toisaalta talla hetkella kaytava keskustelu uusien tiedosiirtoteknologioiden vaikutuk-
sesta turvajarjestelmien kehittdmisessa. Esimerkiksi ERMTS-tyon yhteydessa on kar-
toitettu vaihtoehtoa, ettd IP-pohjaiset ratalaiteet kytketdén keskitettyyn asetinlaittee-
seen (RBC; Radio Block Center) radioverkon kautta. Taméa mahdollisuus toisi merkit-
tavia kustannussaastoja.

Nykytilanteessa keskeiset kehittdmistarpeet kohdistuvat vanhojen kaapeleiden uusi-

miseen seka langattomien yhteyksien parantamiseen syrjaisimmilla rataosuuksilla.
Langattomien yhteyksien parantumisesta hyotyisivat rautatieliikenteessa erityisesti
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matkustajat, urakoitsijat liikenteenohjaajat seka junankuljettajat (paatelaitteiden kaytto
ja puheviestintayhteydet). Tarkkaa tietoa kaytossa olevista tietoliikenneyhteyksista,
niiden laadusta, omistajuudesta ja sijainnista on myds tarve kehittaa.

Raideliikenteen viestintayhteydet

Raideliikenteen puheviestinta perustuu nykyisin Vaylaviraston tuottamaan liikenteen-
ohjaajien viestintéaverkkoon (LOV) seka Erillisverkot Oy:n tuottamaan Virve (1.0) viran-
omaisverkkoon. Liikenteenohjaajien viestintaverkko yhdistéaa liikenteen ohjauskeskuk-
set toisiinsa kiintealla valokuitu- ja kupariyhteydella, jotka ovat osin Vaylaviraston ja
osin niista vastaavana palveluntuottajana toimivan Cinian omistamia. Liikenteen oh-
jaus on yhteydessa junien kuljettajiin Virve-verkon (1.0) kautta. Virve (1.0) -verkko

on tarkoitettu padasiassa puheviestintaan eika tue tiedonsiirtotarpeita, kuten nykyiset
kaupalliset mobiiliyhteydet. Virve 1.0 tullaan asteittain korvaamaan 2020-luvun puoli-
valissa toteutettavalla Virve 2.0- viestintapalvelulla jonka kayttoonotto rautatieliiken-
teessa selvitetdan viela erikseen.

Rautatieliikenteen viestintgjarjestelman seuraavan sukupolven standardointia teh-
daan talla hetkella useissa instituutioissa. UIC:ssa maaritetaan vaatimuksia kayttajan
nakokulmasta, Shift2Rail yhteisdssa tehdaan tutkimusta ja testausta, UNIFE/UNISIG
yhteisoissa kirjoitetaan toiminnan ja jarjestelmén ja testauksen eritelmia; CEPT/ECC
taajuushallinto ERAN tyéryhmissa valmistellaan adoptoimaan valmistuneet standardit
ja eritelmét osaksi CCS YTEA.

Rautatieliikenteen tulevaisuuden tiedonsiirto eli FRMCS (Future Railway Mobile
Communication System) tulee perustumaan 5G standardeille ja se rakennetaan niin,
etta sitd voidaan jatkossa paivittaéd seuraavien sukupolvien teknologisilla ratkaisuilla.
Tavoitteena on, ettd uutta datayhteysrakennetta aloitetaan kokeilla 2022 ja tuotan-
toon se saataisiin 2025.

Kansainvalisesti ja EU:ssa tulee huolehtia siita, etté toiminta rautatieliikenteen auto-
maation hyvéaksi perustuu teknologianeutraaliin toimintamalliin, jossa kaikkia tarjolla
olevia teknologioita on mahdollista hyddyntaa tasapuolisesti. Kehitystydssa tulee
myds huomioida laajempi kaupunkien ja liikennejarjestelméan teknologia-, digitalisaa-
tio- ja automaatiokehitys. TAmé koskettaa rautatieliikennettd myds radio- ja viestinta-
verkkoteknologian osalta.

Teknologianeutraalisuus on valttdmatonta, mikali rajat ylittavien raideliikenteen kulun-
valvontapalvelujen tarjontaa halutaan parantaa koko EU:n alueella ja turvata euroop-
palaisen teollisuuden kilpailukyky suhteessa Euroopan ulkopuolisiin markkinoihin.
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Kehittdmisessa tulee mahdollistaa olemassa olevien matka- ja hybridiviestintateknii-
koiden hyddyntaminen, joka osaltaan luo edellytykset 5G-teknologian kehitykselle ja
vauhdittaa kayttdonottoa.

Talla hetkelld EU:ssa tulee kayttda vain raideliikenteen kayttoon dedikoitua radioverk-
koa GSM-R:aa. Suomella on poikkeuslupa kayttaa viranomaisverkko VIRVE:a rauta-
tieliikenteessa.

6.5 Tiedon hyodyntaminen ja jakaminen
rautatieliikenteessa

Rautatieliikenne on liikkumismuoto, joka tuottaa jo nyt huomattavan suuren maaran
dataa. Rautatieliikennejarjestelmassa on useita dataa tuottavia toimijoita: matkustajat,
junankuljettajat, lipun tarkastajat- ja myyjat, lippuautomaatit, rataverkon yllapitéjat.
Liséksi dataa kertyy muun muassa voimantuottamisjarjestelmistd, energian jakamis-
jarjestelmista ja kulunvalvontainfrastruktuurista.

Digitraffic on Fintrafficin yllapitama rajapintapalvelukokonaisuus, jonka kautta jaetaan
ajantasaista liikkenne- ja olosuhdetietoa Suomen liikkennevaylilta. Taméan avoimen raja-
pinnan yhtena tarkoituksena on jakaa tietoa Suomen rataverkolla kulkevien junien ai-
katauluista, sijainneista, kokoonpanoista seka tasmallisyystiedoista. Palvelun omistaa
Fintrafficin ja tietolahteena toimii Fintrafficin ratakapasiteetin ja likenteenohjauksen
Liike-perheen sovellukset sekad matkustajainformaatiojarjestelma MIKU.

Kaikki Digitraffic -palvelun kautta jaettava tieto on koneluettavaa avointa dataa ja on
kaytettavissa Creative Commons 4.0 Nimea -kayttéluvalla, mikd mahdollistaa uusien
palveluiden ja ohjelmistojen kehittdmisen.

Automaattinen lilkenne asettaa suuria vaatimuksia tekoalyn kehitykselle, reaaliajassa
vélitettavalle tiedolle seké langattomalle verkolle. Kehitys edellyttéé laadukasta tietoa
rautatielikenneymparistdsta, muista liikkujista, infrastruktuurista ja olosuhteista (kuten
saasta). Rautatieliikenteen automaatiossa ja datan hyédyntamisessa ollaan edetty toi-
mialan eri lohkoilla eritahtisesti. Samalla kun rautatieliikenteen liikkuvasta kalustosta
keratdan jo runsaasti dataa ja sité analysoidaan muun muassa ennakoivan kunnossa-
pidon tarpeisiin, kulunvalvonnan- ja ohjaamisen automatisoinnissa on viela huomatta-
van paljon mahdollisuuksia.
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Rautatieliikenteen staattinen ja dynaaminen tieto:

Rautatieliikenteen infrastruktuuria koskevia staattisia tietoja ovat:

o kiskoja, polkkyja ja tukikerrosta koskevat tiedot,
o turvalaitteita koskevat tiedot,
o sahkorataan liittyvid varusteita ja laitteita koskevat tiedot.

Lisaksi kasitelladn kunnossapitoa koskevia tietoja, jotka ovat kunnossapitourakoitsijan
ja rataisédnnditsijan saatavilla.

Naité tietoja hallinnoi Vaylavirasto RATKO, RAIKU, RYHTI ja GeoViite -jarjestelmien
avulla. RATKO:n (tiedonhallinnan perustaksi rakennettu ratakohteiden hallintasovel-
lus) ja RAIKU:n (ratakohteiden kunnossapidon sovellus) vaiheittainen kaytt6onotto on
alkanut jo viime vuonna ja se jatkuu vuoden 2020 puolivéliin asti. Rataverkolla tehta-
vien toimenpiteiden ohjelmointia varten on kehitteilla RYHTI. Rataverkon geometriaa
ja osoitejarjestelmaa hallitaan GeoViite-palvelun avulla.

Dynaamisten tietojen osalta vastuu siirtyi paaosin Fintraffic Raide Oyille vuoden vaih-
teessa. ENNE-jarjestelma on rautatieliikenteenhallinnan tulevaisuuden ydin, jonka tar-
joaman datan paalle automaatiota kehitetddn. ENNE-jarjestelm& huomioi koko reaali-
aikaisen liikennetilanteen hairidineen. Tavoitteena on mahdollisimman automaattisesti
reitittda eri junat ja tarjota ensi vaiheessa toimenpide-ehdotuksia liikenteenohjaajalle.
My6hemmin tulevaisuudessa tarkoitus toteuttaa suuri osa paatoksista autonomisesti.

Jatkossa automaation kehityksen kannalta erityisen tarkeda on saada jaettua liiken-
noitsijoiden tiedot kaluston reaaliaikaisesta likkumisesta raideliikenteen optimoin-
nissa ja automatisoinnissa. Liikenteen palveluista annettu laki sisdltéda jo sdannokset,
joilla tdméan tiedon saatavuus pyritddn aikaan saamaan, mutta kaytannon toteutuk-
sessa tiedonjaossa on edelleen tehtavaa.

Automaation kehityksen kannalta liikennoitsijoiden tiedot ovat hyva apu ja liikenteen-
ohjaajan jarjestelmat (ei turvakriittiset) voivat hyddynt&a tata tietoa. Mikali tahdataan
automaatiossa liikenteen optimointiin/kapasiteetin kasvattamiseen ja jopa autonomi-
seen ajamiseen (ohjeistava tai ilman kuljettajaa) on my06s perusjarjestelman tuettava
tata toiminnallisuutta. Kaytanndssa tama tarkoittaa sita, etta kaluston luotettava ja re-
aaliaikainen sijainti taytyy saada turvajarjestelmista asti. Tulevaisuudessa tdma voisi
tapahtua esimerkiksi satelliittipaikannukseen tai kaluston omaan paikannukseen pe-
rustuen. Tamankaltainen automaation kehitys tulee annettuna ERTMS:n eri teknisten
eritelmien mukaisesti ja pitda sisalladan myds nk. ATO Over ETCS + ERTMS taso 3
paikannuksen.
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Automaatiotason nostamiseen vaaditaan myds dynaamisen liikkumisen salliva jarjes-
telma, jolloin kaytanndssa opastimet katoavat radanvarresta ja liikkumisluvat anne-
taan radiolla (vrt ETCS L2 ja 3). Tam& mahdollistaa kaluston reaaliaikaisen paikanta-
misen ja jarjestelma on huomattavasti joustavampi kuin nykyiset pistemaiset jarjestel-
méat (JKV ja ETCS1).

Jatkossa myos rautateilld tarvittaisiin lisdksi HD-karttoja ja mahdollisimman reaaliai-
kaista mallia raideoperoinnista (Smart Railway 4.0). Myds rautateilla on siten jatket-
tava hajautetun tiedonjaon infrastruktuurin ja ekosysteemin rakentamista.

Osa tata liikkkumisen datan hallintaratkaisua on rautatieliikenteen toimijoiden tuottama
data. Tulevaisuuden automaattinen rautatieliikenne ei voi toimia, ellei operaattorien,
infranhaltijan ja liikenteenohjauksen data ole kaytettavissa saumattomasti kaikilla
toimijoilla.

Datan hyodyntamiseen perustuvia automaatio-ratkaisuja

Eurooppalainen rautatieliikenteen ohjausjarjestelma (ERTMS), ekologista ajotapaa
ohjeistava jarjestelma (DAS), alykas liikkuminen ja matkaketjut, &lykas infra ja kunnos-
sapito seka vaihtoehtoisten kayttovoimien kehittdminen ovat ajankohtaisia esimerkkeja
raideliikenteen meneilldan olevista automaatiohankkeista.

Alykas infra sekd ennakoiva, dlykas kunnossapito ovat nopeasti kehittyvia toimialoja
raideliikenteessa, joiden avulla pystytdan parantamaan junaliikenteen tasmallisyytta
ja tehokkuutta. Esimerkkina vaihteiden kunnonvalvonta, josta VR on tehnyt menes-
tyksekkaan pilotin yhdessa Vaylaviraston kanssa. Digitaalisessa kunnonvalvonnassa
mitataan rautatievaihteen, eritasoristeysten tai muiden rautatiejarjestelmien toimintaa.
Keréatty tieto jasennelldéan ja analysoidaan: tuloksena on dataan pohjautuvaa tietoa
esimerkiksi vaihteen kunnosta.

Automaatio DAS, eli Driver’s Advisory System, on veturinkuljettajien uusi tyokalu ajo-
nopeuden ja energiatehokkaan ajotavan optimointiin. Konedlya ja dataa hyédyntava
DAS avustaa veturinkuljettajaa eri reiteilla ajotavan optimoinnissa, lisaten samalla
seka ajo- ettd matkustusmukavuutta ja parantaen tdsmallisyytta.
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EU ja raidelikennedata

Euroopan rautatieliikenteen turvallisuusviranomainen ERA maarittelee rautatieliiken-
teen automaation vaatimat datan yhteentoimivuuden tekniset eritelmat. Naiden nk.
TAF TAP-YTE:n (rahti-/matkustajapalvelujen telemaattisten sovellusten yhteentoimi-
vuuden tekninen eritelmd) tarkoituksena on maaritella tietojenvaihto tavat yksittaisten
infrastruktuurin haltijoiden sekd infrastruktuurin haltijoiden ja rautatieyritysten valilla.

Tietojenvaihdon liséksi TAF-YTE:ssa kuvataan sellaisia liikketoimintaprosesseja, joihin
osallistuvat infrastruktuurin haltijat ja rautatieyritykset. Tasta syystd TAF-YTE vaikut-
taa voimakkaasti kansainvalisiin rautatieinfrastruktuurin liikketoimintaprosesseihin.

TAF-YTE: n toiminnot maéarittelevat tietojen kasittelyn seuraavien muuttujien suhteen:

Milloin (min& ajankohtana)

Mihin tieto on l&hetettava

Kenelle tieto on lahetettava ja

Missa muodossa tietoja on vaihdettava.

O O O O

Yleistavoite on, ettd rautatieliikennesektorin toimijat rakentavat itse jarjestelmat, joilla
TAF YTE:n vaatimukset taytetaan.

6.6 Rautatieliikenteen automaation edellyttama
fyysinen infrastruktuuri

Fyysiseen infrastruktuuriin liittyvat kysymykset rautatieliikenteessa liittyvat lahinna
infrastruktuurin kapasiteettiin ja kuntoon. Télla hetkella ei ole tiedossa, etta automaa-
tio kohdistaisi fyysiseen ratainfrastruktuuriin erityisia vaatimuksia. Suurimmaksi osaksi
automaatiojarjestelmissa kyse on kulunvalvonnasta ja -ohjauksesta seka viestintajar-
jestelmisté ja paikantamisesta, joita on jo kasitelty edella digitaalisen infrastruktuurin
ja tiedon hyddyntadmisen yhteydessa.

Rataverkon kunto liittyy siihen, kuinka suuret hyddyt pitkdlle automatisoidusta raidelii-
kenteestd saadaan. Kulunvalvonnan ja -ohjauksen kehittyminen todennékdisesti mah-
dollistaisi suuremmat nopeudet ja kapasiteetin kdyttbasteen noston, mutta kysymys
on siitd, missad maarin rataverkon kunto antaa mydden. My&s jo aikaisemmin mainittu
yksiraiteisuus saattaa aiheuttaa haasteita tehostuspyrkimyksille.
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Liséksi Digirata-hankkeen kapasiteettianalyysissa on huomattu pullonkaula-alueita,
joihin voidaan kulunvalvonnan kehittamisella vaikuttaa. Toisaalta nama alueet vaatisi-
vat kiinteita infrastuktuuri-investointeja, jotta koko rautatieliikennejarjestelmén tehok-
kuutta voitaisiin nostaa ja automaatiota erityisesti kulunvalvonnassa voitaisiin mahdol-
lisimman taysimaaraisesti tdydentaa.

Rautatieliikenne on kokonaisuus, jossa eri toimijoiden yhteisty6té luo huomattavan
paljon lisdarvoa kaikille osapuolille. TAman vuoksi rautatieliikenteessa kaikkien toimi-
joiden avointa vuoropuhelua on syyta tehostaa muun muassa palvelutasotavoitteiden
madrittelemisessa ja yleisen ymmarryksen lisédmisessa.

6.7 Kaupunkiraideliikenne

Suomessa kaupunkiraideliikenne keskittyy talla hetkella pdakaupunkiseudulle ja
Tampereelle. Metro kuljettaa noin 10 000 matkustajaa tunnissa kaupunkien eri osien
valilla. Raitioverkolla taas tehdaan noin 60 miljoonaa matkaa joka vuosi. Yhdessa
nama tekevat noin 150 miljoonaa matkaa vuosittain.

Kaupunkiymparistot tahtaavat kestavaan, kayttajakeskeiseen ja kilpailukykyiseen
likennejarjestelmaan. Kaupunkiraidelikenne on merkittava véline taman tavoitteen
saavuttamiseksi. Automaation taso kaupunkiraideliikenteessa on talla hetkella kuiten-
kin erittéin alhainen, osin olematon. Automaation tasoa nostamalla ndhd&éankin suuri
potentiaali toiminnan tehostamisessa ja tasmallisemmin toimivassa kaupunkiraidelii-
kenteessa.

Automaation hyodyt kaupunkiraideliikenteessa

Kaupunkiraideliikenteen automaation kehittymisella ndhdéaéan monia hyotyja. Liiken-
neymparistd on kuitenkin haastava automaation toteuttamisessa. Metron ja pikaraitio-
tielikenteen lahtékohdat ja haasteet automaation osalta ovat erilaiset. Raitiovaunulii-
kenteessa ei olla taysin erillisella verkolla, kuten metrolilikenteessa, minka vuoksi
teknologisia kehityshaasteita on edesséa.

Metron osalta automaation kehittdminen edellyttda myds kulunvalvontajarjestelméan
uudistamista, mika on keskeinen tekija metron kapasiteetin nostoon tahtaavissa toi-
menpiteissd. CBTC (communication based train control) -kulunvalvontajarjestelméa
edellyttaa viela tarkempia selvityksia ja mahdolliseen automaation ajoittumiseen
vaikuttaa matkustajamaarien liséksi kulunvalvontajarjestelman ja kaluston kehitys.
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Huoltokustannuksia pystyttéisiin alentamaan automaatiolla ja autonomisella liiken-
teelld. Automaation myéta myos kalusto pysyy paremmassa kunnossa. Puoliauto-
maattiajamisen my6ta jarrujen kuluminen on pienempéaé ja energiankulutus laskee
huomattavasti. Siksi kannatettavaa olisi avustavien jarjestelmien kayttdonotto tietylla
aikajanteellda ensin metroliikenteessa.

Helsingin seudun liikenne (HSL) on runkoverkkopainotteinen, jossa raideliikenne
muodostaa rungon ja siihen tulee syéttoliikennetta. Alykkaalla systeemilla tasta mal-
lista voitaisiin saada hyotyja. Kaupunkiraideliikenteessa automatisointi on perustavan-
laatuinen muutos. Talldin tdyden hyddyn saamiseksi se johtaa myds jarjestelma- tai
operointitason muutoksiin. On epatodennakoista, etta tapahtuisi merkittavissa maarin
automatisointihankkeita, joissa ei tapahtuisi samalla muita huomattavia muutoksia
liikennejarjestelmissa.

Haasteena on kuitenkin se, miten kaupunkiraideliikennetta voidaan simuloida ja miten
pystytddn mittaamaan automaation mukanaan tuomia hyotyja. Kaupunkiraideliiken-
teessa tdysautomaatiosta ei ole tehty arvioita, silla automatisoinnin kanssa on aina
samalla tehty joku muu radikaali muutos. Muutokset ovat olleet esimerkiksi jarjestel-
matason tai operointitason muutoksia, jolloin jarjestelmia tai operointia on uudistettu.
Siksi on haasteellista erottaa automaatiota ja sen hyotyja erilleen ja tehda tasta vaiku-
tusarviointia.

Kaupunkiraideliikenne — kokeilut ja pilotointi

Kaupunkiraideliikenteen ja erityisesti raitiotieliikenteen kehittdmista ja uusien teknolo-
gioiden hyddyntamista on tutkittu ja pilotoitu Tampereen raitiotiehankkeen SmartTram
-ekosysteemin hankkeessa. SmartTram-ekosysteemin tavoitteena on koota kotimai-
sen tutkimus ja yrityssektori synnyttdméaén yhteistydssa kaupunkien kanssa raitiovau-
nuliikenteen ratkaisuja vahvistaen samalla suomalaisen osaamisen vientia.

Tavoitteena on hahmottaa kehittAmispolkuja automaation avustavasta roolista kohti
koko automaatiota (ei autonomisuutta). Ensimmaisessé vaiheessa keskitytaan raitio-
vaunun automatisointiratkaisuihin ja tietojarjestelmiin seka suunnittelua ja mallinnusta
tukeviin simulointeihin. Tarkoitus on aloittaa varikoiden automaatiosta. Tall6in ensin
simuloidaan varikkoa, jonka jalkeen malli laajennettaisiin kaupunkiverkolle. Ekosys-
teemissé on kaytdssé advanced simulation -teknologia, jolla tuotetaan oikeasti tietoa.
Varikon simuloinnissa kaytetddn samaa dataa ja tietoa, joita jalostetaan eteenpain.
Ensivaiheen tavoitteena on saada tuote digitaaliseksi ja toisena, etta ymparistd
saadaan digitaaliseksi.
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Tutkimushankkeessa tehdaan mittauksia myos raitiotievaunun rakenteesta, minka
avulla luodaan koko rataverkon seka kaluston digitaalinen kaksonen. Tavoitteena
on, ettd koko kaupungin tilanne tulisi olemaan seka digitaalisena etta reaalimaail-
massa. Reaalimittauksilla voidaan taydentaa luotua digitaalista maailmaa. Tutki-
musta tehdaan kisko—pydra -parin simuloidusta kayttaytymisesta yléspain aina
koko vaunuun asti. Tama tuo mahdollisuuden mallintaa ja simuloida raitiovaunun
dynaamisen kayttaytymisen perusteella.

SmartTram-ekosysteemin hankkeissa on tarkoitus tuoda simulaattoriin oikeita jarjes-
telmid, kuten Skoda Transtechin oikea ohjausjarjestelma. Kun taman myota nahdaan
jonkin kayttaytyvan simulaattoriymparistéssa tietylla tavalla, voidaan sen olettaa
kayttaytyvén samalla tavalla myos reaalimaailmassa.

Myds yhteentoimivuutta on edistettava. Smart Trail -hankkeessa ja SmartTram-
ekosysteemissa Last mile -liikenteen ratkaisut ja test bed -alustat on otettu tutkimus-
hankkeisiin mukaan. Tavoitteena on muun liikkenteen sopeuttaminen massojen kulje-
tukseen.

Tietoliikenneverkot, paikantaminen ja 5G kaupunkiraideliikenteessa

Tampereella raitiotieliikenteen yhteydessa on testattu datan lilkkkuvuutta mutta ei 5G-
verkolla. 5G:téa voidaan kuitenkin tarvita, jos kaupunkiraideliikenteen automaatiossa
kaytetddn hyodyksi videokuvan siirtoa, etdoperointiin tarvitaan nopeita komentoja tai
muuten tarvitaan paljon dataa ja nopeutta.

Helsingin kaupungin liikenneliikelaitos (HKL) on metrohankkeen osalta kartoittanut
muun muassa sita, mitka taajuusalueet tarvitaan metron automaatioon. Haasteena
on se, ettd tunneleissa on omat ratkaisunsa ja monimuotoinen automaatiojarjestelma
tarvitsee useita eri kanavia, kuten wifi:a, 4G:ta ja 5G:ta.

HKL ja VTT testaavat Helsingissé GNSS-jarjestelmaa raitiovaunun paikannuksessa
seka sita, mihin tarkkuuteen jarjestelmalla paastaan. Ehdoton edellytys automaatiolle
on se, milla raitiovaunu paikannetaan. Turvallisuuden takia raitiovaunun sijainti pitaa
pystya paikantamaan kaikissa tilanteissa. My6s Fintraffic Raide Oyilla ja VR:II& on
paikannustutkimus meneillaan. Tavoitteena on tiedon parempi jakaminen ja yhdistely
toimijoille, mik& voidaan toteuttaa raideliikenteen automaatiolla.

Kaupunkiraideliikenteen osalta ei ole viel& kartoitettu sitd mika olisi tietolikenneverkon
osalta paras ratkaisu muun muassa toimilupien ja verkkojen yhteiskayttoon.
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Kaupunkiraideliikenteen lainsaadanto

Kaupunkiraideliikennetta sdadelladan Suomessa liikenteen harjoittajien osalta lailla
liikenteen palveluista (320/2017) ja kaupunkiraideverkkojen osalta raideliikennelailla
(1302/2018).

Kaupunkiraideliikenteesta ei ole EU-lainsaéadéantod, koska tarve EU:n laajuiseen
yhteentoimivuuteen tai markkinoihin on varsin vahainen. Joissain EU maissa junalii-
kenne ja kaupunkiraideliikenne kulkevat osittain samalla verkolla. TAméan vuoksi rau-
tateiden yhteentoimivuus- ja turvallisuusdirektiivit saattavat tulla jollain tasolla sovel-
lettavaksi. Suomessa ei kuitenkaan ole tata tilannetta. EU-saadoksissé annetaankin
yleensé aina mahdollisuus jattaa erilliset kaupunkiraideverkot ja niiden liikenne saan-
telyn ulkopuolelle. Kaupunkiraideliikenteen sdantelyssa (niin voimassa olevassa
raideliikennelaissa, jossa sdannellaan kaupunkiraideliikenteen rataverkon hallintaa
kuin liikennepalvelulaissa, jossa sdannellaan kaupunkiraideliikenteen harjoittamista)
on kuitenkin noudatettu EU-s&éntelyn mallia muodoltaan, vaikkakin huomattavasti
kevennettyna. Kaupunkiraideliikenteeseen on myds olemassa eurooppalaisten stan-
dardielimien valmistelemia standardeja.
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7 Miehittamaton ilmailu

7.1 Yleiskatsaus miehittamattoman ilmailun
automaation tilaan

lImailun automaatiota kasitellaén téassa lainsdadanto- ja avaintoimenpidesuunnitel-
massa vain miehittamattoman ilmailun nakdkulmasta. Koko ilmailujarjestelman kan-
nalta on merkillepantavaa, ettd miehitetyssa ilmailussa automaatiokehitys ja sen hyo-
dyntaminen ovat edenneet pitkélle ja kehitystyota jatketaan edelleen laaja-alaisessa
yhteistydssé. Suuntaviivoja, turvallisuusvaatimuksia ja eri toimintojen saumatonta
yhteensopivuutta ohjaavat Kansainvalisen siviili-ilmailujarjeston (ICAO) standardit ja
suositellut kaytannot. Euroopassa saantely toteutetaan paaasiallisesti EU-normeilla ja
automaation kehitystyd mittavana yhteistyéna EU:n, Eurocontrolin ja ilmailuteollisuu-
den yhteenliittymien toimesta. Tassa suunnitelmassa ilmailun automaatiokehityksen
tarkastelu ja arviointi on rajattu vain miehittdmattémaan ilmailuun liittyviin kysymyksiin.

Miehittamattomien ilma-alusten kayttoé on lisdantynyt viimeisten kymmenen vuoden
aikana huomattavasti. Miehittamattomien ilma-alusten tuotekehityksen ja eri tarpeita
palvelevien miehittamattomien ilma-alusten valmistuksen arvioidaan olevan tulevien
vuosien suurimpia kasvualoja Euroopassa ja maailmanlaajuisesti. Jo lahivuosien
markkinoiden arvon on eri muodoissaan esitetty kasvavan globaalisti kymmenien
miljardien eurojen kokoluokkaan.

Miehittamattomassa ilmailussa kehitetaan jatkuvasti erilaisia teknologisia ratkaisuja,
joilla parannetaan muun muassa miehittamattémien ilma-alusten avulla tapahtuvaa
tiedonsiirtoa, laitteiden kapasiteettia tavaroiden kuljettamiseksi seké laitteiden toimin-
tasadetta. Kehitysta tapahtuu myds muun muassa ns. geo-fencingissé, jonka myéta
laitevalmistajat voivat asettaa miehittdmattdman ilma-alusjarjestelmén asetuksiin es-
teen lentéé sellaisiin ilmatiloihin, joissa miehittdmaton ilmailu tai kaikki ilmailu on rajoi-
tettu tai kielletty.

Kaytdssa olevat miehittdmattdman ilmailun automaatioratkaisut edustavat kuitenkin
viela miehittdmattdman ilmailun kehityksen alkuvaihetta. Talla hetkella k&ytdssa ole-
vat ratkaisut edellyttavéat esimerkiksi tiedonkasittelyn suhteen paljon manuaalista
tyota, eika laitteiden kapasiteetti mahdollista pitkien matkojen tai painavien lastien kul-
jettamista. Myds erilaiset pidemman toimintavalin ratkaisut odottavat viela tehokkaam-
pia verkkoratkaisuja muun muassa tiedonsiirron nopeuttamiseksi ja miehittamattéman
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ilmailun lennonvarmistusjarjestelman luomiseksi. Miehittdmattéman ilmailun automaa-
tion edistaminen edellyttdékin yleisesti ottaen alan teknologian kehittymista ja tiedon
hyoddyntamisen keskitettyja ratkaisuja.

Miehittaméaton ilmailu on yleisesti ottaen aktiivisen kehitystydn kohteena ja myés auto-
maatiokehityksen voidaan arvioida ottavan suuren kehitysaskeleen viela lahitulevai-
suudessa. limatila, lentosaannét ja lennonvarmistukseen rinnastettavat miehittamatto-
man ilmailun palvelut (U-Space) nayttelevat myos isoa roolia miehittAmattoman ilmai-
lun integraatiossa muun liikenteen joukkoon. Keskeisté on |6ytaa ratkaisuja ilmatilan
dynaamiseen hallitsemiseen tavalla, joka mahdollistaa erilaisten ilmatilan kayttajien
tarpeiden joustavan ja tehokkaan yhteensovittamisen.

Suomessa on ollut ja on tallékin hetkella kdynnissa useita erilaisia kokeilu- ja pilotti-
hankkeita, joissa selvitetdan ja testataan miehittamattémien ilma-alusten kayttomah-
dollisuuksia laajasti eri toimialoilla. Miehittdmé&ttomien ilma-alusten hyddyntamista tes-
tataan laajasti muun muassa metsien hoidossa, sddnseurannassa ja teiden pintojen
havainnoinnissa. Liséksi miehittAmattémien ilma-alusten hyddyntamista selvitetdén
muun muassa ruokalahetysten kuljettamisessa, liikenteen valvomisessa, onnetto-
muuksien havaitsemisessa, tavaroiden ja ihmisten kuljetuksessa sekéa vanhusten ja
erityistarpeita omaavien ihmisten kotihoidossa. Lisédksi on tunnistettu, ettd miehittama-
tonta ilmailua voitaisiin hyddyntaa logistiikan tehostamisessa ja uusissa multimodaa-
leissa palveluissa, kuten niin sanotussa first & last mile -toiminnassa. Tutkimus- ja
kehittdmishankkeissa ovat mukana seka yksityinen etté julkinen sektori.

Miehittamattdmien ilma-alusten hyédyntadminen jakautuu monille eri toimialoille. Mie-
hittdmattdman ilmailun automaation laaja-alainen hyddyntaminen erilaisissa kaytto-
tarkoituksissa on kuitenkin viela kehityskaarensa alussa. Talla hetkella 1ahinna pien-
ten yritysten tarjoamat ilmakuvauspalvelut sekd mediakuvaus muodostavat suurim-
man osan miehittamattomien ilma-alusten kaupallisesta toiminnasta. Muita tyypillisia
toimintoja ovat erilaiset rakennusten ja rakenteiden tarkistamiset seké kartoitukset
iimasta kasin. Naita palveluja tarjoavat suuremmatkin yritykset esimerkiksi kiinteisto-
huollon ja rakentamistoiminnan aloilla. Uusia tutkimushankkeita ja miehittaméaténta
ilmailua hyddyntavia kokeiluja tehdaan kuitenkin jatkuvasti. Kokeiluja ja tutkimusta
tehddan seka julkisen etta yksityisen sektorin puolella. Hankkeissa selvitetddn moni-
puolisesti miehittamattdman ilmailun tarjoamia mahdollisuuksia ja hankkeiden avulla
myds yksityiset palveluntarjoajat voivat kehittda ja kokeilla omien teknologisten rat-
kaisujensa toimivuutta.

Suomen ja Viron valisessa usean toimijan yhteishankkeessa GOF U-Space selvitet-
tiin erilaisia miehittdmattdman ilmailun lennonvarmistuspalveluita koskevia ratkaisuja
ja tiedonsiirtoon liittyvia kysymyksid. Hankkeessa testattiin eri lennonvarmistuspalve-
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lua tarjoavien tahojen tiedonsiirtojarjestelmad, miehitetyn ja miehittdmattéman ilmai-
lun integraatiota seka mobiiliverkkojen soveltuvuutta kaytettavaksi ilmassa. Suo-
messa on myos erilaisia testiymparistdja miehittdméattéman ilmailun kehittamiselle,
kuten Pyhtaan droonikeskus, Karstulan seudun kehittdmisymparistod, Ouluzone-tes-
tiymparisto ja Arctic Drone Labs. limatieteen laitos on tutkinut miehittamattémien
ilma-alusten kaytt6a 3D-kuvien ottamisessa teiden pinnasta ja kunnosta seka saan
ja ilmansaasteiden mittauksessa. lImatieteen laitos on myds kehittanyt niin sanottua
saatietopalvelua miehittamattémille ilma-aluksille, jota eri tahot voisivat hyddyntaa
omassa toiminnassaan. Maanmittauslaitoksella on puolestaan tutkittu miehittdmatto-
mien ilma-alusten hyodyntamista karttojen valmistuksessa, kuvamittauksessa ja lam-
pokuvauksessa. Miehittamattémia ilma-aluksia hyddynnetddn myds maataloudessa
muun muassa rikkakasvien ja kasvisairauksien tunnistamisessa. Metsakeskus tutkii
miehittamattdmien ilma-alusten hyédyntamistd metsiin kohdistuvissa maastotarkas-
tuksissa ja metsatuhojen seurannassa.

Helsingin kaupungin innovaatioyhtio Forum Virium tutkii miehittamattéman ilmailun
hyddyntamismahdollisuuksia ja yhtend nakodkulmana on hiilineutraalien multikopterei-
den kayton kehittdminen ja tukeminen. Wing Oy on puolestaan tuonut miehittdmatto-
mat ilma-alukset Helsinkiin paivittaistavaroiden kuljetuksiin. Vantaan kaupungin
Aviapolis -hankkeessa yhtena tavoitteena oli puolestaan drone-logistiikan avulla
saavuttaa nopeammat toimitusajat, edullisemmat jakelukustannukset ja alhaisemmat
paastot.

Tampereen yliopiston ja Tampereen ammattikorkeakoulun yhteishankkeessa on
puolestaan tutkittu miehittamattomien ilma-alusten kayttdéa terveydenhuollossa, ladk-
keiden kuljetuksissa, seka erityistarpeita omaavien ihmisten avustamisessa. Myds
Puolustusvoimilla, Rajavartiolaitoksella, poliisilla ja pelastuslaitoksilla on omia erityi-
sesti niiden kayttdtarkoituksiin kehitettyja miehittamattéman ilmailun ratkaisuja, joissa
hyddynnetaan erilaisia kameravalvontaratkaisuja.

Suomessa miehittdmattdman ilmailun tuotekehitysta on viela vahan, eika varsinaista
laitevalmistusta juuri ole. Multikoptereita tuodaankin lIahinna ulkomailta. Maassa on
muutamia multikoptereiden kokoonpanoon, huoltoon, tekniseen ja kaupalliseen tuo-
tekehitykseen, ohjelmistojen kehittdmiseen ja myyntiin erikoistuneita yrityksia seka
my0s tutkimuslaitosten ja oppilaitosten tutkimustoimintaa. VideoDrone on Suomen
ensimmainen ammattik&yttoon tarkoitettujen multikoptereiden valmistaja, joka tuot-
taa ratkaisuja tekniseen ilmakuvaukseen, kartoituksiin, tarkastuksiin ja mittaustehta-
viin. Rumble Tools valmistaa puolestaan autonomisesti toimivia robottikoptereita
teollisuuden alan tehtaiden ja toimijoiden tarpeisiin. Laitteilla on omat telakka-ase-
mansa, joissa laitteet lataavat itse itsensd, ja siten ne ovat toimintavalmiita vuoro-
kauden ympari. Robots Expert auttaa yhtioita ja eri toimijoita miehittdméattoman ilmai-
lun kayttddnotossa ja tarjoaa ohjeistusta ja verkostojaan miehittamattéman ilmailun
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toimijoille. Wuudis tarjoaa mobiililaitteilla toimivia kayttoliittymi& metsdomaisuuden
hallintaan ja hyédyntaa multikoptereita metséatiedon automaattiseen tuottamiseen.
Miehittamattéman ilmailun kaukotoimintoalustoja kehittéda taas Fleetonomy. Alustoilla
ihmiset voivat ohjata automatisoituja ajoneuvoja ja kuljetuskalustoja etéisesti ja seu-
rata muiden ajoneuvojen paikkatietoja.

Taman hetken miehittdmaton ilmailu hyddyntaé vasta hyvin pienta osaa siitd potenti-
aalista, joka alaan liittyy. Suomessa on noin 3000 kaupallisesti dronetoimintaa harjoit-
tavaa yritystd, mutta useassa tyotehtavassa toiminta suoritetaan koneen pysyessa
ohjaajan nékoetaisyydelld. Sensoritekniikan kehittyminen tuo jatkuvasti uusia sovel-
luksia. Dronetoiminnan varsinaisen potentiaalin hyddyntaminen edellyttaa paasaan-
tonéd suoran nakoyhteyden ja suoran ohjausyhteyden (radiohorisontin) ulkopuolelle
menemistd, milloin automaation hyddyt saadaan hyddynnettya taysimaaraisesti.

7.2 Miehittamattoman ilmailun saantely

IImailu on kansainvalista toimintaa, ja siviili-ilmailun sdantely perustuu yhteisiin saan-
toihin, jotka on sovittu Kansainvélisen siviili-ilmailujéarjeston (ICAO), Euroopan unionin
lainsaadannon, Euroopan unionin lentoturvallisuusviraston (EASA), Euroopan lennon-
varmistusjarjestd Eurocontrolin ja Euroopan siviili-ilmailukonferenssin (ECAC) puit-
teissa. Myos ilmailun turvallisuussaantely, niin lentoturvallisuuden kuin siviili-ilmailun
turvatoimien osalta, on pitkalti harmonisoitu EU:ssa suoraan sovellettavilla asetuksilla.
llmailun suuntaviivoja, turvallisuusvaatimuksia ja eri toimintojen saumatonta yhteenso-
pivuutta ohjaavat Kansainvalisen siviili-ilmailujarjestén (ICAO) standardit ja suositellut
kaytannot. Euroopan unionissa nama toteutetaan saantelemalla ilmailua paaasiassa
suoraan sovellettavalla EU-saantelylla. Kansallista saantelya tai liikkumavaraa siviili-
ilmailun saantelyssa on yleisesti ottaen hyvin vahan, koska saantely perustuu paaosin
kansainvalisiin sopimuksiin ja suoraan sovellettavaan EU-saantelyyn.

EU:n EASA-asetus on siviili-ilmailun turvallisuuden perusasetus, joka luo puitteet eu-
rooppalaiselle lentoturvallisuussaantelylle. EASA-asetuksen uudistuksessa vuonna
2018 asetuksen soveltamisala laajeni muun muassa kattamaan my6s miehittamatto-
mat ilma-alukset seké ilmailun tietoturvariskit. EASA-asetuksella luotiin miehittAmatto-
maélle ilmailulle EU:n tasoinen lainsdadantokehys. Miehittamattomia ilma-aluksia kos-
kevaa saantelya kehitetdén EU:ssa jatkuvasti. Miehittdméatonté ilmailua koskevat
EASA-asetuksen nojalla annetut komission taytantdéénpanoasetus (EU) 947/2019 ja
delegoitu asetus (EU) 945/2019, jotka tulevat voimaan vaiheittain. lImailulailla sek&a
likenteen palveluista annetulla lailla sdadetaan seka miehitetysta ettd miehittAmatto-
masta ilmailusta Suomen alueella, jollei Euroopan unionin asetuksesta tai Suomea
sitovasta kansainvalisesta velvoitteesta muuta johdu.
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EASA-asetuksen uudistuksessa tavoiteltin muun muassa turvallisuussaéantelyn so-
peuttamista ilmailumarkkinoiden ja teknologian kehitykseen ottamalla kayttéon tekniik-
kaneutraalit sdannokset niiltd osin kuin se on mahdollista, jotta sdantely sopeutuisi pa-
remmin teknologisiin muutoksiin. Suomi osallistui asetuksen uudistamiseen aktiivisesti.
Suomi piti siirtymista kohti riski- ja suorituskykyperusteista turvallisuussaantelya ja
valvontaa kannatettavana kehityksend. Lisdksi Suomi tuki tavoitetta sééntelyn sopeut-
tamisesta ilmailumarkkinoiden ja -teknologian kehitykseen. Suomi katsoi, etta liian yk-
sityiskohtainen sééntely voi hidastaa Suomen ja EU:n kilpailukykya miehittaméattdman
ilmailun kasvavilla markkinoilla. Tekninen kehitys on ollut nopeaa etenkin miehittdamat-
toman ilmailun osalta.

Miehittamattdman ilmailun sédéntely ja tukitoiminnot eivat talla hetkella mahdollista
miehittdmattdman ilmailun laajamittaista "automatisoitua” toimintaa. Vaikka ilma-alus-
ten kauko-ohjaaminen tai automatisoitujen lentojen valvominen ilman nakdyhteytta on
keskeinen elementti mahdollisten tulevien palveluiden tarjoamisessa, on se nykyséan-
telyn nojalla luvanvaraista tai erikseen asetetussa ilmatilassa tapahtuvaa toimintaa.
Keskeinen syy tdhan on se, etta nykyjarjestelmien varassa eri toimijoiden miehitta-
mattomilla ilma-aluksilla ei ole mahdollista jakaa omaa sijaintitietoaan ja saada muun
iimaliikenteen tiedot, jotta alukset osaisivat vaistaa toisiaan.

Komission taytantéénpanoasetus (EU) 2021/664 miehittamattéman ilmailun U-space-
saantelysta pyrkii vastaamaan naihin kysymyksiin. Komission hyvaksyman taytan-
téonpanoasetuksen tarkoitus on harmonisoida edellytykset miehittamattoman ilmailun
palveluita siséltavien U-Space-ilmatilojen perustamiseksi seka turvallisen ja hallitun
miehittaméattéman ilmailun mahdollistamiseksi.

Asetuksen mukaan jasenvaltiot voivat perustaa U-Space-ilmatiloja vastuullaan ole-
vaan ilmatilaan. U-Space-ilmatiloja voi olla jasenvaltiossa yksi tai useampia. Jokai-
sessa U-Space-ilmatilassa tulee tarjota pakollisia palveluita, joita olisivat mm. jatkuva
jaettu paikannustieto miehittamattdman ilma-aluksen sijainnista ja muusta liikenteesta
U-spacessa seka lentoluvan myontdminen U-spaceen pyrkiville ilma-aluksille. N&ita
palveluita tarjoaisivat U-space-palveluntarjoajat, joita voisi olla kussakin U-Space-il-
matilassa yksi tai useampia. Lisaksi kussakin U-spacessa toimisi yhteinen tietopalve-
luntarjoaja (Common Information Services, CIS), jonka tehtdvana olisi tarjota edella
mainituille palveluntarjoajille U-spacen toimivuuden kannalta valttamatonta tietoa.
Asetukset tulevat sovellettaviksi tammikuussa 2023.

Digi-ilmailua sivuavia séadoksia ollaan uudistamassa myds mm. EU:n yhtenaisté ilma-
tilaa koskevassa séantelypaketissa (ns. Single European Sky, SES2+), johon sisaltyy
komission syyskuussa 2020 antamat ehdotukset yhtenaistéd eurooppalaista ilmatilaa
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koskevan saantelyn uudistamiseksi seka yhteisista siviili-ilmailua koskevista sdan-
ndista ja Euroopan lentoturvallisuusvirasto EASA:n toiminnasta annetun asetuksen
uudistamiseksi.

Sahkdisen viestinnan palveluista annetussa laissa on séédetty niista puitteista, joiden
mukaisesti radiotaajuuksia voidaan kayttaa tehokkaasti, turvallisesti ja hairidttomasti.
Valtioneuvoston asetuksessa radiotaajuuksien kaytosté ja Liikenne- ja viestintaviras-
ton radiotaajuusmadarayksessa saadetdédn matkaviestinverkon paételaitteen kaytosta
ilmasta kasin. Matkaviestinverkkojen paatelaitteiden kaytto ilmassa olevassa len-
nokissa, miehittamattomassa ilma-aluksessa tai muussa ilma-aluksessa on sallittua
vain Liikenne- ja viestintaviraston maarayksessa tarkemmin maaritellyissa kayttotar-
koituksissa.

Lentopaikkojen kaytdsta ja rakentamisesta saadetaéan ilmailulain 7 luvussa. limailun
saantelyn ulkopuolelta on lisaksi huomioitava miehittamattoman ilmailun edellyttaman
fyysisen infrastruktuurin tarpeiden yhteensovittamisen kannalta suhteessa muuhun
maankayttoon, mitd mm. maankayttd- ja rakentamislaissa seka ymparisténsuojelu-
laissa on saadetty maankaytosta, kaavoituksesta, rakentamisesta ja esimerkiksi
ymparistdlupavaatimuksista.

7.3 Droneliikenteen edellyttama digitaalinen
infrastruktuuri

Miehittamattomat ilma-alukset voivat hyddyntaa useita eri radiojarjestelmia ja taajuus-
alueita toiminnassaan. Nykyista verkkoinfrastruktuuria ei ole suunniteltu palvelemaan
ilmassa olevia kayttajia. Siksi digitaalinen infrastruktuuri edellyttdd myds ilma-alusten
tarpeiden huomioimisen jatkossa. Tilanteissa, joissa alusta lennatetdan sen operoijan
nakoyhteyden sisalla, hyddynnetaan yleisesti langatonta lahiverkkoa (WLAN)

2,4 GHz:n ja 5 GHz:n taajuusalueilla. Automaation kehityksen edistyessa matkavies-
tinverkkojen kayttdmisen miehittéméattémien ilma-alusten toiminnassa ja tiedonsiir-
rossa voidaan olettaa yleistyvan. Talléin kysymykset 5G-verkon hyddyista tiedonsiir-
rossa tulevat myds ajankohtaistumaan.

Toimijoiden kanssa kaytyjen keskusteluiden perusteella 4G-teknologia riittda kuiten-

kin melko hyvin nykyisiin kayttdtarpeisiin, vaikka 5G-yhteyksien avulla tiedonsiirron
viivettd saadaankin pienennettyd. 4G- ja 5G-teknologioiden soveltuvuutta dronejen
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tietoliikenneyhteyksiksi on tutkittu ja tullaan edelleen tutkimaan useissa eri kokeilu-
hankkeissa. Esimerkiksi PRIORITY-projektissa®? tutkitaan ja kokeillaan viranomai-
sille ja etayrityksille suunnattuja kriittisia viestintaratkaisuja. Naissa projekteissa
pyritddn myos l6ytdmaan uusia innovaatioita, joilla 4G- ja 5G-teknologioita pystytaan
hy6dyntamaan.

On tarkedd, ettd myo6s droneliikenteesséa hyddynnetddn perusratkaisuna yleisia vies-
tintaverkkoja ja paikantamisessa satelliittipohjaisia jarjestelmia. Toistaiseksi on viela
epaselvad, missa maarin nykyiset viestintaverkot, niiden tukiasemien sijoittelu ja
suuntaaminen vastaavat droneliikenteen tarpeisiin. Digitaalisen infrastruktuurin kehit-
tamisessa on tehtava selvitys- ja tutkimustyota seka kokeiluja, minka liséksi tarvitaan
julkisen ja yksityisen sektorin valista yhteisty6ta tietdmyksen liséamiseksi ja verkkojen
tarkoituksenmukaisen rakentumisen vauhdittamiseksi, kuten muissakin liikennemuo-
doissa.

7.4 Tiedon hyodyntaminen ja hajautetun
tiedonjakoinfrastruktuurin rakentaminen
droneliikenteessa

Tiedon jakamisen nakokulmasta keskeinen kysymys on, millaista tietoa eri osapuolten
pitaisi pystya vaihtamaan, jotta miehittamattémien ilma-alusten liikenteen turvalli-
suutta ja sujuvuutta voitaisiin edistaa. Tiedonjaon infrastruktuurin kehittdminen on
merkittdvassa asemassa pyrittdessa yhtaalta edistamaan liikenteen automaatiota ja
toisaalta yllapitamaan sen turvallisuuteen ja sujuvuuteen liittyvia osa-alueita.

Miehittamattomat ilma-alukset voivat keraté ja jakaa tietoa myds itse. Miehittamatto-
mien ilma-alusten avulla voidaan kerété hyvin monenlaista tietoa tehokkaammin kuin
muilla kaytettavissa olevilla keinoilla. Kykenevaisyys tiedon kerdamiseen ja jakami-
seen perustuu muun muassa kameroihin, joiden avulla mahdollistetaan esimerkiksi
likennelaskennan toteuttaminen. Tietoa voidaan lisaksi kerata esimerkiksi rekisterdin-
neistd, toimijoista, laitteista seké pysyvista tai tilapaisista lentoesteista. Erilaisissa pi-
lottihankkeissa on my6s onnistuneesti keratty erilaisiin sdéolosuhteisiin liittyvaa tietoa
kosteuden ja pilvien tutkimisen ja meteorologisen mittaamisen avulla. Tiedon tehok-

101 PRIORITY-konsortioon kuuluu nelja tutkimuskumppania (Oulun yliopisto, Centria-ammattikor-
keakoulu, Turun ammattikorkeakoulu ja VTT) sek& 13 yritysté ja viranomaista.
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kaan kerdamisen ja jakamisen ndkokulmasta esimerkiksi taajuuksiin liittyvat kysymyk-
set ajankohtaistuvat, kuten myds kaupunkiymparistéissa suunniteltavat kaupunkien
HD-mallit.

Miehittamattomien ilma-alusten automaation vaatiman tiedon jakaminen

Miehittamattéman ilmailun automaation edistamiseksi tietoa olisi saatava muun mu-
assa sdaolosuhteista, lentoesteista seké miehitettyjen ettd muiden miehittamattémien
ilma-alusten sijainneista. Saatietojen olisi oltava tarkempia kuin keskimaarin, silla
saadolosuhteet olisi maariteltava kerroksittain 20 metrin valein. Myés maanpinnan
muodoista olisi kyettava saamaan ja jakamaan tietoa. Tata tietoa miehittdmattémat
ilma-alukset voisivat mitata itse. Lisaksi miehittdmattdman ilmailun rekistereiltéa vaadi-
taan automatisoidussa U-space toimintaymparistdssa suurta luotettavuutta ja ajanta-
saisuutta.

Miehittamattomien ilma-alusten valilla tapahtuvan tiedon jakamisen lisaksi tietoa tultai-
siin tuottamaan eri toimijoille ja vastaanottamaan nailta toimijoilta. limatieteen laitos

on kehittanyt sddpalvelun miehittdmattdmien ilma-alusten kulkureittien suunnitteluun.
Palvelusta saa reaaliaikaista saatietoa valitsemalleen reitille, ja se siséltaa saataulu-
kon, josta nakee lyhyen ajan sdéennusteen ja valitun reitin tuulitiedot, lampétilan, pil-
venkorkeuden, nakyvyyden ja sademaaran. Palvelun tarkoituksena on antaa saéatietoa
ihmiskayttdjille, jotka voivat tiedon saatuaan suunnitella miehittAmattoman ilma-aluk-
sen reitin tai valita mahdollisesti kaytossaan olevista laitteista kyseiseen saatilaan
sopivimman.

Tulevaisuuden tavoitteena on, etta miehittdméaton ilma-alus, joka mittaa saatietoja
valittaa kyseiset tiedot suoraan niita tarvitseville miehittamattémille ilma-aluksille siten,
ettei ihmisen tarvitsisi enaa kasitella reittien saatietoja. Tekniikan kehittyessa on mah-
dollista saada kerattya ja valitettya satojenkin kilometrien pituisten reittien saatiedot.
Olosuhdeséata tullaan saamaan jatkossa myos yksittaisilta toimijoilta, ja miehittamat-
tomien ilma-alusten kayttajien toivottaisiin jakavan séaatietoa myds muille toimijoille.
Tama kehitys taydentaisi sadatietopalvelua "maara korvaa laadun” -tyyppisesti. Saata
mittaavat miehittAmattomat ilma-alukset kulkevat talla hetkella 1ahinna vertikaalisesti,
ja kerdavat tietoa alas tullessaan. Miehittamattomien ilma-alusten kaytté mahdollistaa
tarkemman reittikohtaisen sééan mittaamisen myos siksi, etta sité voidaan kayttaa
myds horisontaalisesti.

Saatietojen lisaksi miehittamattémien ilma-alusten olisi tulevaisuudessa pystyttava
vastaanottamaan ja jakamaan tietoa muun muassa lentoesteista ja muiden ilma-alus-
ten sijainneista, jotta alan automaation kehittyminen voitaisiin katsoa mahdolliseksi.
Lentoesteiden osalta on syyta huomioida seka pysyvat etta tilapaiset esteet. Tall6in
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esteiden havaitsemisjarjestelmén taytyisi pohjautua reaaliaikaisiin tietoihin. Joissakin
miehittdmattdmissa ilma-aluksissa on jo nyt toimintoja, joiden avulla ne pystyvat vais-
tAmaéan esteitd, mutta jarjestelmaa tulisi pyrkia kehittiméén kollektiivisemmaksi.
Muiden lennokkien sijaintitietojen saatavuus perustuu talla hetkelld myés hieman
toisistaan poikkeaviin jarjestelmiin.

Tiedonjaon infrastruktuurin kehittdminen

Miehittamattomien ilma-alusten automaation kehittyminen vaatii tuekseen toimivan
lennonvarmistusjarjestelman, jonka kautta alusten olisi mahdollista saada lentoreit-
tiensa kannalta oleellista tietoa. Eri toimijoiden kanssa kaytyjen keskustelujen perus-
teella miehittdméattéman ilmailun lennonvarmistusjarjestelma U-space vastaisi alan
tiedonjaon infrastruktuurin kehittamistarpeeseen parhaiten. Kaytannon reittisuunnitte-
lun kannalta kyse on siita, etta miehittamaton ilma-alus valittaisi U-space-palveluntar-
joajalle tiedon suunnitellusta maaranpaastaan ja jarjestelma puolestaan valittaisi
alukselle sadhkoisesti tiedon maaranpaahan sopivasta reitistd. Skenaario perustuu
oletukseen siita, ettd alus halutaan lennéttéaa pisteesta A pisteeseen B tai pisteesta A
pisteeseen A, eika sitd haluta ainoastaan lennattaa ilmassa ilman tarkkaa maéaran-
paata. Oletuksena kaikki lennot tekevat maaramuotoisen lentosuunnitelman aiotusta
reitista.

"Miehittamattdman ilmailun lennonvarmistusjarjestelman” eli U-space-palveluiden hyo-
dyntaminen miehittamattoman ilmailun automaatiossa perustuisi sen asemaan tiedon
solmukohtana. Tama tarkoittaa sitd, etta erilaiset kansalliset toimijat voisivat valittaa
kerddmansa tietoa suoraan jarjestelmaan, jonka kautta relevantti tieto valitettaisiin
sahkoisesti ilma-alusten kayttéon. Toimitettava tieto voisi luonnollisesti tulla myos jo
lennossa olevilta aluksilta, joiden kautta olisi mahdollista saada reaaliaikaista tietoa
erilaisista niiden havaitsemista reittisuunnitteluun vaikuttavista seikoista.

Lennonvarmistusjarjestelmén lanseeraaminen voisi ratkaista useita alalla pinnalla
olevia haasteita. Myds M2M-viestinndn mahdollistaminen helpottuisi. GOF U-Space-
hankkeessa ollaan jo kokeiltu eri kokoluokkiin kuuluvien miehittAméattdmien ilma-alus-
ten siséllyttdmistd samaan liikenteenohjausjarjestelméén. Kyse on talla hetkella kui-
tenkin vield pelkastaan kokeiluiden asteella tapahtuvasta toiminnasta. Lennonvarmis-
tusjarjestelman kehittdminen yksittaisista kokeiluista toimivaksi ekosysteemiksi tulee
vaatimaan tietoa vastaanottavan ja sita eri palveluntarjoajien kautta aluksille valittdvan
toimijan. N&in ollen lennonvarmistusjarjestelmén periaatteellinen toimintatapa ja sen
potentiaaliset hyédyt ovat toimintakentalla melko hyvin tiedossa, mutta itse ekosystee-
min kehittdminen vaatii viela paljon konkreettisia toimenpiteita.
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U-Space on konsepti, joka perustuu nimenomaan siihen, kuinka miehittamattémat
iima-alukset voivat jakaa mm. sijaintitietonsa alustana toimivan palvelun kautta.
U-Space-konsepti perustuu kaiken turvalliseen lentdmiseen tarvittavan tiedon vélitta-
miseen ja tuottamiseen toimijoille. Tiedonvalityksessa pyritaan hyddyntamaan yleisia
viestintaverkkoja. Reaaliaikainen kuva ilma-alusten sijaintiedoista ja ilmatilaraken-
teista on vaatimuksena jarjestelman toimivuudelle. Toimijoiden varmentaminen
erilaisilla tunnisteilla ja salausavaimilla vahentaa tietoturvariskeja. Tiedon saaminen
kaikista ilma-aluksista U-Space-jarjestelmééan vaatinee kaytannossa jonkinlaista sig-
naalilahetintéd miehitetyissa ilma-aluksissa, jotka toimivat U-Space-ilmatilojen sisalla.
Myds erilaisten signaalildhettimien signaaleja vastaanottavia antenneja tarvittaisiin
todennakoisesti lisda.

7.5 Droneliikenteen automaation edellyttama
fyysinen infrastruktuuri

Miehittamattomien ilma-alusten fyysisen infrastruktuurin kehitykseen liittyy keskeisena
kysymyksena se, mita fyysiseksi infrastruktuuriksi miellettavia elementteja miehitta-
mattdmien ilma-alusten liikenteen edistdminen vaatii. Talla hetkella miehittamattdman
ilmailun hyddyntaminen ei edellyta erityisia fyysisen infrastruktuurin ratkaisuja. Viran-
omaisten tai miehittdmaténta ilmailua hyédyntévien tahojen keskuudessa ei ole myds-
kaan selvaa nakemysta siita, millaiset fyysista infrastruktuuria koskevat muutokset
olisivat tarpeen miehittAmattdman ilmailun automaation edistamiseksi.

Esiin nousseet konkreettiset fyysisen infrastruktuurin kehittamistarpeet liittyvat erityi-
sesti ihmisten kuljetukseen miehittamattomilla ilma-aluksilla seka uusien verkkoratkai-
sujen luomiseen. Miehittdmattoman ilmailun kulkureittien luominen liittyy puolestaan
tiedon jakamista ja kaytettavissa olevia verkkoja koskeviin kysymyksiin, eik& ole néin
ollen riippuvainen fyysisen infrastruktuurin kehityksesta. Miehittdméattoman ilmailun
automaation valitdn kehitys ei vaikuta olevan riippuvainen laajojen fyysisen infrastruk-
tuuriratkaisujen luomisesta, vaan enemmankin miehittamattémien ilma-alusten tekno-
logian kehittymisesta seka erilaisten tiedon jakamiseen (lennonvarmistuspalveluiden
tuottaminen) liittyvien kysymysten ratkaisemisesta.

Miehittamattdman ilmailun piirissa ei ole selkeda kokonaiskuvaa mydskaan siita,
millaisia fyysiseen infrastruktuuriin liittyvia tarpeita ala tarvitsee uusien automaatio-
ratkaisuiden luomiseksi. Téata tietoa tulisikin keréaté erilaisista kéynnissa olevista ja jo
toteutetuista hankkeista.
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Laskeutumispaikat

Arvioitaessa erilaisia miehittamattéman ilmailun fyysisen infrastruktuurin tarpeita, on
esiin noussut tulevaisuuden tarve rakentaa miehittamattomalle ilmailulle tark oitettuja
laskeutumis- ja tavaroiden purkupaikkoja. Tarvittaviin tilaratkaisuihin vaikuttaa se,
voitaisiinko esimerkiksi miehittamattdmien ilma-alusten latauspaikkoja kayttada myés
tavaroiden lastaus- tai purkupaikkoina ja ihmisia kuljettaessa ilma-alusten pyséahdys-
paikkoina. Vaihtoehtoisesti miehittdméaton ilma-alus voisi vieda kuljettamansa kuor-
man tai ihmiset perille maaranpaahansa. Siten ne toimisivat osana logistiikkaketjua.
Liséksi miehittamattdman ilma-alustoiminnan yleistyessa voi syntya tarpeita maaritella
tai arvioida lentoonlaht66n kaytettavien paikkojen sopivuutta muun muassa lentotoi-
minnasta ymparistdlle aiheutuvien vaikutusten hallitsemiseksi.

Jos miehittamattémia ilma-aluksia kaytettaisiin suurissa maarin tavaroiden ja myoés
ihmisten kuljetuksiin, laskeutumisalustoja olisi rakennettava ympari kaupunkia ja taa-
jamia. Niiden yhteyteen mahdollisesti rakennettavien tavaroiden purkamispaikkojen
tai pysakkien rakentaminen tulisi muuttamaan infrastruktuuria, ja ndin suurten muu-
tosten voidaan arvioida vaikuttavan myds kaupunkien kaavoitustyéhon. Vastaavasti
tallaisia alueita tulisi varata ilma-alusten lentoonlahtéa ja laskeutumista varten. Las-
keutumisalustojen rakentamiseen on tunnistettu vaikuttavan myds se, miten miehitta-
matodn ilma-alus lilkkkuu noustessaan. Tyypillisesti erityisesti pienikokoiset miehittdamat-
tomat ilma-alukset nousevat vertikaalisesti ylospain, ja niiden nousu- ja laskualustaksi
riittda siten pienempi tila kuin isompia kuormia tai ihmisia kuljettavalla koneella, joka
Vvoi tarvita jopa kiitoradan lentoonlahtdon.

Arviotavaksi voisi tulla myds rakennusten kattojen hyodyntaminen esimerkiksi pie-
nempien miehittdmattémien ilma-alusten latauspisteina. Latauspisteita tuskin tullaan
tarvitsemaan pienemmille ilma-aluksille, mutta sen sijaan voi syntya tarve rakentaa
riittdvan suuria, turvallisia ja avoimia laskeutumispaikkoja, joihin paketteja voidaan
jattdd. On myds huomioitava, etta tilan saaminen miehittamattéman ilmailun kayt-
t6on kaupunki- ja taajama-alueilta, joiden kaytto ja kaavoitus on suunniteltu tarkkaan
ja vuosia etukéateen, voi olla haastavaa. Yhteistydhon kaavoittajien kanssa tulisikin
ryhtyé hyvissa ajoin. Erityisesti yhteisty6td maankaytollisessa suunnittelussa tulisi
tehd& suunniteltaessa kohteita, jotka vastaanottaisivat tai joista lahtisi runsaasti
lentotoimintaa.

Talla hetkella ilma-alusten lentoonlaht66n ja laskeutumiseen on kansallisen ilmailulain
nojalla kaytettéava lahtokohtaisesti ilmailulaissa tarkoitettua lentopaikkaa. Téllaisia len-
topaikkoja ovat lentoasemat, valvomattomat lentopaikat ja kevytlentopaikat. Lentopai-
kat on suunniteltu perinteisen miehitetyn ilmailun tarpeisiin. Muuta kuin lentopaikkaa
voidaan kayttaa ilma-alusten lentoonlaht6on ja laskeutumiseen vain tilapéisesti ja
tietyin edellytyksin. Kansallisessa laissa ei talla hetkella aseteta miehittamattomille
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ilma-aluksille vaatimusta erityisten lentopaikkojen kaytolle. Miehittdmattdman ilmailun
yleistyessa tulee tarpeelliseksi arvioida, missd maarin, millaisilla paikoilla ja millaisin
edellytyksin muuta kuin satunnaista lentoonléhtda ja -laskeutumista miehittaméatto-
milla ilma-aluksilla voidaan harjoittaa esimerkiksi melusta aiheutuvien vaikutusten
hallitsemiseksi. Miehitettya ilmailua palveleva lentopaikkaverkosto ei itsesséan vastaa
siihen potentiaaliseen tarpeeseen, mita erilaisilla automatisoiduilla miehittdmattomia
ilma-aluksia hyddyntavilla toiminnoilla voisi potentiaalisesti olla.

Miehittamattoman ilmailun akkuteknologia

Miehittamattoman ilmailun automaatiokehityksen etenemisen on tunnistettu edellytta-
van erityisesti akkuteknologian kehittymista. Akkuteknologian kehitys mahdollistaisi
sen, ettéd miehittamattomat ilma-alukset pystyisivat kantamaan painavampia lasteja
ja laitteiden kantosadetta saataisiin kasvatettua. Talla hetkelld kaytossa on seka tay-
sin akkukayttdisia laitteita seka osittain polttomoottoriratkaisuja hyddyntavia laitteita.
Polttomoottoriratkaisuja kaytetédan erityisesti silloin, kun miehittamattéman ilma-aluk-
sen kantosateen tulee olla pidempi.

Miehittamattomien ilma-alusten pidempiaikaista kayttéa tukevia ratkaisuja on jo kehi-
tetty akkujen kestokyvyn jatkuvan kehittamisen lisdksi. Olemassa on esimerkiksi rat-
kaisu, jossa miehittamaton ilma-alus on ohjelmoitu palaamaan omaan sailytyspaik-
kaansa ja vaihtamaan akkunsa tai lataamaan akkunsa itsenéisesti. Hybriditekniikkaa
(akku ja polttomoottori) kaytetdan myds useassa isommassa miehittdmattomassa
ilma-aluksessa akkujen riittdméattémyyden takia. Vastaavanlaisten ratkaisujen yleis-
tyminen voisi tehostaa miehittamattomilla ilma-aluksilla suoritettavia toimintoja.

Akkuteknologiaa on yleisesti ottaen pidetty ymparistdystavallisempana ratkaisuna
kuin polttomoottorien kayttamista miehittamattémassa ilmailussa. Erilaisten miehitta-
mattomien ilma-alusmallien energiankulutusratkaisuja tarkastellaan esimerkiksi Forum
Viriumin "Vahahiilisyytta tukevat dronepalveluratkaisut -projektissa”. Hankkeessa
pohditaan muun muassa sité, olisiko pelkan hiilineutraaliuden tutkimisen sijaan tutkit-
tava myds sitd, millaisia ympéaristévaikutuksia akkujen kayttamisesté aiheutuu. Hank-
keessa tarkastellaan myds vetykennojen hyddyntadmista miehittdméattéman ilmailun
energianlahteena.

Jotta ymparistonakékulmalla olisi tosiasiallista vaikutusta miehittaméatonta ilmailua
koskevassa kehitystydssa, tulisi ymparistondkdkulma ottaa mukaan heti laitteiden
valmistusvaiheessa. Ympadristdvaikutuksista tulisi myds keskustella laajemmin viimeis-
t&dan nyt, kun miehittdméattémien ilma-alusten kaytté on yleistymassa huomattavasti.
Yleisesti ottaen ymparistonakokulma ja ekologisten ratkaisujen tuottaminen ei vaikuta
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olevan miehittaméttdman ilmailun kehittdmisesséa keskeinen tekija ja keskustelu ai-
heesta on vasta herddmassa toimijoiden keskuudessa. Lisaksi olisi hyddyllista selvit-
taa, onko miehittdmattomien ilma-alusten kayt6lla mahdollista korvata muita paasto-
muotoja ja minkalaisia hyotyja tasta voisi seurata.
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8 Vaikutusten arviointi

Liikenteen automaation on vision mukaan tarkoitus vaikuttaa tulevaisuuden liiken-
teeseen siten, ettd se on turvallisempaa, tehokkaampaa ja kestdvampaa kuin nykyi-
nen liikkenne. Naiden tavoitteiden etenemista ja etenemisen vauhtia olisi pystyttava
seuraamaan ja mittaamaan.

Kansainvalisesti automaatiovaikutusten arviointi on vasta alkuvaiheissaan. Etenkin
maarallisten arviointikriteereiden kehittdminen on haastavaa. Automaation aiheutta-
mia vaikutuksia voi olla vaikea saada eroteltua yhteisvaikutuksesta, joka on seurausta
kaikista samaan suuntaan vaikuttavista eri toimenpiteistd. Tassa tydssa on paasty
vaikutusten arvioinnin kehittdmisessa niin ikdan vasta alkuun, ja pyritty hahmotta-
maan vaikutusten arvioinnin kehikkoa.

8.1 Turvallisuus

Liilkenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita,
jotka edistavat liikenteen turvallisuutta. Erityisesti inhimillisesta virheesta johtuvien
onnettomuuksien voidaan olettaa vahenevan automaation edetessa.

Vuonna 2018 Suomen tieliikenteessa kuoli 239 ja loukkaantui vakavasti 956 henki-
I64. Lievid loukkaantumisia tuli viralliseen tilastoon noin 4900 kpl ja vakuutusyhtididen
liikennevahinkotilastoon noin 23500 kpl. Vesiliikenteessa onnettomuuden tapahtuvat
paaosin huviveneilyssa. Rautatieturvallisuuden tilanne on ollut Suomessa hyvalla
tasolla viime vuosina ja etenkin matkustajaturvallisuus on ollut erinomaisella tasolla.
Samoin metroliikenteen turvallisuus on Suomessa hyvalla tasolla ja onnettomuuksia
tapahtuu harvoin. Pidemman aikavalin tarkastelussa junaliikenteen turvallisuuskehi-
tys on parantunut selvasti ja esimerkiksi térmays- ja suistumisonnettomuudet ovat
hyvin harvinaisia. Seké& harraste- etta yleisilmailun turvallisuus on Suomessa laht6-
kohtaisesti hyvalla tasolla.

Tavoitteena tieliikenteessa on pitkalla aikavalilla paasta niin sanottuun nollavisioon,
jonka mukaan kenenkaan ei tarvitse kuolla tai loukkaantua vakavasti tieliikenteessa.
Liikenneturvallisuustydta ohjataan paljon myds EU-tasolla, jolla on asetettu tavoite
puolittaa kuolleiden ja vakavasti loukkaantuneiden maara 2020-2030.

Turvallisuuden parantamisen kannalta tiedon vaikuttavuus tulee olemaan entista
oleellisemmassa osassa liikennejarjestelman turvallisuuden edistamisessa. Tois-
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taiseksi tilanne on kuitenkin se, etté tietoa edes nykyisen automaation tason vaikutuk-
sista liikenneturvallisuuden on olemassa riittaméattdmasti. Tama vaikeuttaa muun mu-
assa paatoksentekoa, koska paatosten tueksi ei ole osoitettavissa selke&a tietopoh-
jaal®, Yleisesti pystytaan kayttamaan lahinna laadullista arviointia, joka perustuu en-
nusteille. Mahdollisuuksia turvallisuusvaikutusten arvioinnille parannetaan myds yha
tiiviimmalla viranomaisyhteistyélla. Yhdistamalla eri viranomaisten tiedot ja analyysit
saadaan riskien arviointi aiempaa kattavammaksi ja luotettavammaksi. Liséksi tarkeaa
on jatkuva vuorovaikutus elinkeinon sek& muiden sidosryhmien kanssa. Onnetto-
muus- ja vaaratilannetietojen laaja ja yhdenmukainen keraaminen, tallentaminen ja
analysointi luovat kattavamman kokonaiskuvan liikenneturvallisuuden tilasta sekéa
mahdollisista turvallisuusriskeista.

Turvallisuuden osalta voidaan asettaa seuraavia tavoitteita:

o Onnettomuuksien ja vaaratilanteiden maaran vaheneminen
o Kyberturvallisuuden hyva taso.

8.2 Tehokkuus

Liilkenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita,
jotka vahentavat liikennevalineiden operointikustannuksia ja lisaavat tehokkuutta
muun muassa reittien ja kapasiteettien optimoinnin kautta. Onnistunut optimointi
vaikuttaa suoraan kuljetusten kustannuksiin muun muassa kaytettavan polttoaineen
maaran tarpeen vahenemisen kautta. Myds mahdollisten odotusaikojen lyhenemi-
nen vaikuttaa kustannuksiin pienentavasti. Liikenteen hairididen vaikutuksia pysty-
taan automaation ja tiedon hyédyntamisen avulla minimoimaan, milla on jalleen
suoria vaikutuksia kuljetuskustannuksiin.

Liikenteen markkinat ovat murroksessa niin Suomessa kuin maailmallakin. Aiemmin
vahvasti sdannellyt eri likennemuotoihin painottuneet markkinat ovat muuttumassa
liikenteen palveluistumisen ja digitalisoitumisen my6td. Uudenlaiset likkumispalvelut
yleistyvat, laajentuvat ja tulevat toimimaan saumattomammin yhteen perinteisten
kuljetuspalveluiden kanssa. Erilaisia yhdistdmis- ja valityspalveluja on myds kehittynyt
entistd enemman. Niiden tavoitteena on valittda kuljetuksia ja yhdistaa eri kulkumuo-
toja, ja tehda siten matkaketjuista entista sujuvampia ja katkeamattomampia. Auto-
maattisilla likennevalineilld tarjottavat palvelut voivat olla erittdin kustannustehokkaita.

102 Esimerkiksi Helsingin HLM CAD kokous perusti tieliikenteeseen erityisen tyéryhman selvitta-
maén ensi vaiheessa nykyisin kaytdsséa olevien kuljettajaa avustavien ADAS-jarjestelmien turval-
lisuutta, koska edes tallaista tietoa ei ole riittavalla tasolla olemassa.
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Samalla ne palvelevat laajempia liikennejarjestelmén kehittymisen ja yhteiskunnallis-
ten hyétyjen tavoitteita.

Liikenteen markkinoiden lainsaadantéa on uudistettu. Saantelya on kevennetty ja
koottu yhtendiseksi laiksi liikenteen palveluista (liikennepalvelulaki). Uudistuksen tavoit-
teena on edistaa ja mahdollistaa markkinoiden avautuminen ja laajentuminen. Liiken-
nepalvelulailla edistetaén uusien palvelumallien syntymista sek& uuden teknologian,
uusien teknisten ratkaisujen ja uusien liiketoimintamallien kayttdonottoa. Nain voidaan
vastata entistda paremmin myds kayttajien tarpeisiin.

Liikennevaylien alykéas luokittelu edistaa liikennevalineiden kaytettavyytta. Uudet, maa-
riteltdvat palvelutasot on pystyttava yllapitamaén mahdollisista séda- ja keliolosuhteista
huolimatta. My6s vaylien varsilla olevan digitaalisen infrastruktuurin on toimittava sille
asetettujen tavoitteiden mukaisesti. Liikkenteen sujuvuus mahdollisista paikallisista hai-
ridistd huolimatta on tavoite, joka voi toteutua kehittyvan liikenteen ohjauksen ja tiedon
hyddyntamisen kautta.

Tehokkuuden osalta voidaan asettaa seuraavia tavoitteita:

matka- ja kuljetuskustannusten lasku

matkoihin ja kuljetuksiin kaytettavan ajan lyheneminen

odotusaikojen lyheneminen kuljetusketjussa

uusien liikkumisen palveluiden syntyminen automaattisilla

likennevdlineilla tarjottuina

o liikennevaylien automaatiota palvelevan palvelutason
saavuttaminen (maaritettyjen tasojen mukaisesti)

o mahdollisten liikenteen hairididen vaikutusten minimointi.

O O O O

8.3 Kestavyys

Ekologinen kestavyys

Liikenteen aiheuttamat haitalliset paastét kuormittavat ympéaristéa monin tavoin.
Liikenteen tuottamat typenoksidi- ja hiukkaspaastot ovat vahentyneet ja suuntauksen
ennustetaan jatkuvan tulevaisuudessa. Haitallisten kasvihuonekaasupééastojen vahen-
tamiseksi liikenteessa on tavoitteena siirtya kayttaméaan yha enemman vaihtoehtoisia
kayttévoimia.
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Liikenteen p&astdt muodostavat noin viidenneksen kaikista Suomen kasvihuonekaa-
supaastoista. Kotimaan lilkkenteen paastoéista noin 94 % puolestaan syntyy tieliiken-
teessa. Hallitusohjelman tavoitteena on puolittaa likenteen p&éstét vuoteen 2030
mennessa. Liikenteen paasttjen odotetaan vahenevan nykytoimin noin 37 % eli noin
3,2 miljoonaa tonnia vuoteen 2030 mennessa (verrattuna vuoteen 2005, VTT:n perus-
ennuste 2020). Liikenne- ja viestintdministeriéssa valmistellun fossiilittoman tiekartan
mukaan liikenteen paastojen puolittaminen edellyttaa viela 13 prosenttiyksikon eli noin
1,55 miljoonan tonnin paastévahennysta vuoteen 2030 mennessi. 1%

Vesiliikenteessa vaihtoehtoiset kayttdvoimat yleistyvat hitaasti, ja kehitykseen vaikut-
taa merkittavasti merilikenteen polttoaineiden jakeluinfrastruktuurin kehitys. Suomen
lipun alla purjehtivien alusten kayttamat vaihtoehtoiset polttoaineet ovat nesteytetty
maakaasu (LNG) ja biopolttoaineet. Kaytdssa olevat vaihtoehtoiset kayttovoimat ovat
akkuihin sdhkoverkosta ladattu sahké, maaséhko ja tuulivoima. Myds aurinkopanee-
leita ja vetypolttokennoja on kokeilukaytdéssad muutamilla aluksilla.

Kansainvalisen meriliikenteen kasvihuonepaéstdjen vahentamisesta neuvotellaan
Kansainvalisen merenkulkujarjestdn (International Maritime Organization, IMO) me-
riympéaristonsuojelukomiteassa (Marine Environment Protection Committee, MEPC).
Tahan mennessa IMOssa on sovittu alustavasta strategiasta kasvihuonepaastéjen
vahentamiseksi. MEPC:n alaisessa kasvihuonekaasutyéryhmassa on luotu kehikko
vuoteen 2023 mennessa voimaan tuleville lyhyen aikavalin paastovahennyskeinoille,
jotka perustuvat alusten energiatehokkuuden ja hiili-intensiteetin asteittaiseen paran-
tamiseen kansainvalisoikeudellisesti velvoittavalla sdantelylla.

IMOn tavoitteet kansainvalisen meriliikenteen kasvihuonekaasupéaasttjen vahenté-
miseksi ovat:

o kansainvalisen merenkulun hiili-intensiteettia eli hiilidioksidipaastoja
suhteessa kuljetustyohon tulee vahentaa keskiméaarin vahintaan
40 % vuoteen 2030 mennessa vuoteen 2008 verraten, minké jalkeen
tavoitteena on 70 prosentin vahennys vuoteen 2050 mennessa.

o liséksi kaikkien kansainvalisesta merilikenteesta aiheutuvien kasvi-
huonekaasupéaéstojen tulisi saavuttaa huippunsa mahdollisimman
pian ja vuotuisten kokonaispaastojen laskea vahintaan 50 % vuo-
teen 2050 mennessa vuoden 2008 tasoon verrattuna. Pyrkimyksena
on kasvihuonekaasupaastojen vaiheittainen poistaminen huomioi-
den Pariisin ilmastosopimuksen lampdtilatavoitteet.

103 Fossiilittoman liikenteen tiekartta -tydryhman loppuraportti. Liikenne- ja viestintaministerion
julkaisuja 2020:17.
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Merenkulun ilmastopaéstdjen vahentamisen kannalta keskeisté on erityisesti aluksen
energiatehokkuuden parantaminen ja fossiilittomiin polttoaineisiin siirtyminen. Keskeinen
merkitys on myo6s kuOljetus- ja logistiikkaketjujen toiminnan ja kapasiteetin optimoin-
nissa, silla Suomen tuonnista ja viennista noin 90 prosenttia tapahtuu meriliikenteessa.
Satamakéyntien optimoinnin vaikutuksista tehokkuuteen on yksimielinen 00nakemys.

Miehittamattomalla ilmailulla voi olla myds myonteisia ymparistovaikutuksia. Miehitta-
mattoman ilmailun yleistyessé esimerkiksi muiden liikkennemuotojen kulkutapaosuuden
vahentaminen saattaa vahentaa liikenteen kokonaispaastja, jos esimerkiksi yksittaisen
l&hetyksen kuljettamisessa vanha fossiilisia polttoaineita kayttava ajoneuvo korvataan-
kin dronella.

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita,
jotka vahentéavat liikennevalineiden kasvihuonepaastéja. Vaikutukset voivat olla suoria,
eli mahdollisuudet kayttda ymparistoystavallisempia kayttdvoimia paranevat, tai ne
voivat olla epasuoria, esimerkiksi seurausta reittien ja kapasiteettien optimoinnista.
Paastoja voidaan pienentaéd esimerkiksi automaattisen reittitiedon vaihdolla, sensorien
kokoamien tietojen yhdistamiselld (sensor fusion) seka optimoimalla vaylan

kayttoa alykkaalla liikenteen ohjauksella.

Antureita ja etateknologioita voidaan hyddyntad ihmisen tukena myds liikennevélineiden
ja vaylien/turvalaitteiden huollossa seka liikkennevélineiden operatiivisten toimien (mm.
nopeuden ja merenkulussa kurssin) saatamisessa. Myods saa- ja olosuhdetietojen hyo-
dyntamisen avulla saatetaan pystya muun muassa polttoaineen kulutuksen vahentami-
seen, milla on tehokkuuden liséksi vaikutuksia paasttjen maaraan. Laivateknologioiden
osalta hyddynnetdan jo nyt ymparistoystavallisyyttéa parantavia reitin optimointisovelluk-
sia. Meriolosuhteissa optimoinnilla saatavat hyddyt ovat huomattavasti tieliikennetta
suuremmat.

Ympariston nakdkulmasta vaikutusten arviointi on haasteellista, silla ymparistératkaisuja
ei ole viela riittavasti testattu ja kaytossa. Ymparistovaikutuksilta puuttuu vield indikaatto-
rit. Ymparistoon liittyvat tiedot ovat kuitenkin yha keskeisempid. Esimerkiksi matkustaja-
alusten paastojen on todettu védhentyneen 30 prosenttia parantuneen

Odatan hyddyntéamisen ansiosta.

Ekologisen kestavyyden osalta voidaan asettaa seuraavia tavoitteita:

Liikenteen paéastojen vaheneminen
Energiatehokkuuden parantaminen optimoinnilla seké taloudellisem-
malla, energiaa saastavalla likennevalineen ohjaamisella

o  Siirtyma vahapaastdisiin likennemuotoihin (liikennetta raiteille
muista liikennemuodoista)
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Sosiaalinen kestavyys

Automaatio liséisi alueellista tasa-arvoa palvelujen saavutettavuudella, valinnan va-
paudella ja kustannusten alenemisella. Automaattisten liikennevalineiden avulla tuotet-
tavat palvelut voivat olla kustannustehokkaita, ja siten parantaa liikkumisen palvelui-
den saatavuutta myds haja-asutusalueilla. Kaupungeissa téllaiset palvelut tehostavat
joukkoliikenteen kayttoa tarjoamalla ensimmaisen ja viimeisen kilometrin ongelmaan
tehokkaan ratkaisun.

My@és erilaisille vaestoryhmille tarjottavat kohdennetut palvelut voivat tulla mahdollisiksi.
Esimerkiksi ikdantyneiden asumista omissa asunnoissaan haja-asutusalueilla voisi
tukea mahdollisuus paasta esimerkiksi kauppaan automaattisten likennevalineiden
avulla tarjottavien palveluiden myo6ta. Saaristoliikenteessa automaatio voi parantaa
elamisen edellytyksia sekéa yhtélaisia mahdollisuuksia hyvinvointiin. Vesiliikenteessa
se edistaisi myods mielekkaita tyétehtavia ja tybaikajarjestelyja seka tyoturvallisuutta
vaarallisissa tehtavissa.

Sosiaalisen kestavyyden osalta voidaan asettaa seuraavia tavoitteita/arvioitavia
asioita:
o Kaikilla on liikkumiseen/kulkemiseen tasavertaiset ja
yhdenmukaiset mahdollisuudet
o Automaattisten liikennevélineiden avulla tarjottavien
liikkumisen palveluiden maaran kasvu
o Kayttdjien tyytyvaisyys tarjottaviin palveluihin.
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8.4 Yhteenveto automaatiovaikutusten
arvioinnin kehikosta

Visio

Arvioitava vaikutus

Automaattilikenne on
turvallisempaa kuin
nykyinen liikenne

Onnettomuuksien lukuméaaran vaheneminen
Vaaratilanteiden lukuméaaran vaheneminen
Kuolleiden ja vakavasti loukkaantuneiden maarén vaheneminen

Kyberturvallisuuden hyva taso

Automaattiliikenne on
tehokkaampaa kuin
nykyinen liikenne

Matka- ja kuljetuskustannusten lasku
Matkoihin ja kuljetuksiin kaytettavén ajan lyheneminen
Odotusaikojen lyheneminen kuljetusketjussa

Uusien liikkumisen palveluiden syntyminen automaattisilla
liikennevalineilla tarjottuina

Liikennevaylien automaatiota palvelevan palvelutason
saavuttaminen (maaritettyjen tasojen mukaisesti)

Mahdollisten liikenteen hairididen vaikutusten minimointi.

Automaattilikenne on
kestavampaa kuin
nykyinen liikkenne

Liikenteen paastdjen vdheneminen

Energiatehokkuuden parantaminen optimoinnilla seka
taloudellisemmalla, energiaa saastavalla liikennevalineen
ohjaamisella

Siirtyméa vahapaastaisiin liikennemuotoihin (likennetta raiteille
muista liikennemuodoista) - Automaattisten likennevalineiden
avulla tarjottavien liikkkumisen palveluiden maaran kasvu

Kaikilla on likkumiseen / kulkemiseen tasavertaiset ja
yhdenmukaiset mahdollisuudet

Automaattisten liikennevalineiden avulla tarjottavien liikkkumisen
palveluiden mééarén kasvu

Kayttajien tyytyvaisyys tarjottaviin palveluihin
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8.5 Mittarit ja indikaattorit

Toistaiseksi seuraaminen ja mittaamisen mahdollistavat indikaattorit ovat vasta kehit-
tymassé niin kansallisesti kuin kansainvalisestikin. Vaikutusten arvioinnin kehittami-
nen on asia, johon on kohdistettava aktiivisia toimenpiteité jatkotydssa. Vaikuttavuutta
arvioidaan turvallisuuden ja toimintavarmuuden, tehokkuuden eli taloudellisen kesta-
vyyden, ekologisen kestavyyden seké sosiaalisen kestéavyyden nékdkulmasta. Lisaksi
tulee valita indikaattorit, joita yllapitamalla ja seuraamalla voidaan konkreettisesti seu-
rata automaation etenemisen vaikutuksia vaikuttavuustavoitteisiin. Todennakdgista

on, ettd monet mittarit ja indikaattorit ovat periaatteessa samat eri liikennemuodoissa,
mutta niiden tuottamisen tavoissa voi esimerkiksi olla eroja. Lisaksi voidaan tarvita
likennemuotokohtaisia mittareita.

Yksi tarke& huomioitava indikaattori vaikutusten arvioinnissa liittyy ihmisten kayttaja-
kokemuksiin ja odotuksiin automaattiliikenteessa. Tutkimuksessa on jo jonkin verran
seurattu ihmisten turvallisuuskokemusta automaattilikenteesta. Myos kayttajakoke-

muksiin liittyvid mittareita on syyta kehittaa.

Tieliikenteen mittarit'04

Erityisesti automaation nakdkulmasta tarkeimmiksi turvallisuusvaikutusten indikaatto-
reiksi on asiantuntijaselvityksissa todettu seuraavat:

o Onnettomuudet (erikseen henkilévahingot ja omaisuusvahingot),
yhteensé ja 100 miljoonaa kilometria kohden

o La&helta piti -tilanteet (aika tormaykseen pienempi kuin turvalliseksi
arvioitu aikamaare)

o Akkijarrutukset / 1000 km.

Ajoneuvoautomaation kayttoon liittyvisté indikaattoreista tahan mennessa tarkeimmiksi
on puolestaan arvioitu seuraavat:

o Tilanteet joissa kuljettajan on pitéanyt ottaa ajoneuvo hallintaansa,
lukumé&éara/1000 km

o Automaattijarjestelmén kayttd, % kilometreista kyseisen jarjestelméan
ODD:n puitteissa

o Kayttoliittyman ymmarrettavyys, subjektiivinen asteikko.

104 Ks. https://www.cedr.eu/download/D3.1-Impacts-of-connected-and-automated-vehicles-State-
of-the-art.pdf
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Ympéristovaikutusten osalta keskeiset indikaattorit ovat samoja kuin muissakin liikenne-
muodoissa, eli esimerkiksi ajoneuvon kuluttama energia seka hiilidioksidi- ja hiukkas-
paéstot. Automaatio voi vaikuttaa ndihin indikaattoreihin muun muassa nopeuden ja
ajotyylin vahaisen vaihtelun kautta.

Meriliikenteen mittarit

Seurannassa voitaisiin mahdollisesti hyddyntaa myos erilaista olemassa olevaa rapor-
tointia, esimerkiksi VTS:n poikkeamaraportteja, silla alusten luokittelu voidaan jo nyt
tehda automaatiotason mukaan ja raporttiin voisi kirjata automaation vaikutuksen
vaaratilanteessa. Liséksi, jos laivat luokitellaan niiden automaatiotason perusteella ja
raportointia tarkennetaan automaatioon liittyvilla kysymyksilla, vaaratilanne- ja onnetto-
muusraporteista voitaneen ajan myodta muodostaa kasitys automatiikan turvallisuusvai-
kutuksista. Saatuun tietoon perustuen voidaan arvioida sité, sattuuko korkean automaa-
tiotason aluksille enemman vai vahemman vaaratilanteita ja onnettomuuksia kuin mata-
lan automaatiotason aluksille. Jos kyseessa on vaaratilanne, tulevaisuudessa voitaisiin
mahdollisesti arvioida sitd, missd maarin automaatio esti tilanteen eskaloitumisen
onnettomuudeksi.

Seurannassa voitaisiin myds hyddyntaa indikaattoreita, joita kdytetddn autonomisten
jarjestelmien suunnittelussa seka suorituskykymittareita. Valttamatta ei tarvita pysyvaa
seurantaa, vaan joiltain osin saattaa riittda, etta kokeiluissa ja piloteissa arvioidaan
autonomisen jarjestelman toimintaa suorituskykymittareilla.

Automaation vaikutusta on vaikea erottaa muista vaikuttavista tekijoista, kuten siita,
johtuvatko muutokset onnettomuuksien tai vaaratilanteiden maarissa automaatiosta
vai jostain muusta. Kaytédnnossa esimerkiksi korona on vahentanyt kauppamerenku-
lussa onnettomuuksien maaraa, koska liikenne on vahentynyt. Arvioinnin pohjaksi
on myos lilan véahén dataa.

EU:ssa vaikutusarviointia kehitetddn ns. AUTOSHIP-hankkeessa Horisonttirahoituk-
sella. Koska merenkulku on globaalia toimintaa, olisi todennékdisesti tarpeen yhte-
naistaa vaikutusarviointia ja kayttaa yhteisia indikaattoreita IMOssa. Tassa voitaisiin
hyddyntéd IMOn yhteistéd CISIS-jarjestelm&a.
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Taulukko 2. Yhteiskunnallisiin ilmiihin liittyvat tavoitteet ja ehdotetut mittarit merenkulussa

Yhteiskunnallinen Tavoite Mittari

ilmio

Turvallisuus Onnettomuuksien lukuméaardn e  Onnettomuudet/neljan vuoden
vaheneminen keskiarvo

e Onnettomuuksien lukumaara
suhteessa satamakéynnit

Tehokkuus Kustannukset / o Kuljetuskustannus indeksi /
(taloudellinen kuljetuskustannukset laskevat indikaattori

kestavyys)

Ekologinen kestdvyys  Liikenteen paastdjen e Liikenteen péaéstot esim. Co2, Nox

vaheneminen

Sosiaalinen kestavyys  Kaikilla on likkumiseen / e  Tyytyvaisyysbarometrit,
kulkemiseen tasavertaiset ja kyselytutkimukset, palveluverkon
yhdenmukaiset kattavuuden, yhteyksien maaran
mahdollisuudet kasvu

Raideliikkenteen mittarit

Tulevaisuuden rautatiet tarvitsevat modernin digitaalisuuden ja automaation mahdol-
listavat ratkaisumallit, joilla turvataan liikennemuodon kilpailukyky. Suoria datan laa-
jemman kayton ja automaation mukanaan tuomia hyotyja:

o Kapasiteetin kasvattaminen Eteld-Suomen kaupunkiraiteilla ja
paaradalla 20 %:lla. Kokonaistarkastelu niin, etta otetaan
huomioon uuden ratainfrastruktuurin rakentaminen vrs. kulun-
valvonnan automaatioon ja teknologiaan tehtavat investoinnit.
Mahdollistaa tasmallisyyden 95 %+-tavoite
Rautatieliikenteen toimintavarmuuden parantaminen
Turvallisuustason parantaminen
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Kaupunkiraideliikenteen mittarit

o  Selvitetd&n ATO:n mahdollisuus kaupunkiradoilla. Miten automaa-
tiota voidaan hyddyntaa kaupunkirata-osuuksilla ja miten likenteen-
ohjausta optimoidaan tekoalyn avulla.

o Myos tulevaisuuden raideliikenteen palvelukokonaisuuden on mah-
dollistettava reaaliaikaisen tiedon jalostaminen, jatkuvasti paivittyvat
kapasiteetti- ja aikataulutiedot ja dynaamisen reagoinnin.

o Tavoitteita peilataan raideliikenteen kulkutapatilastoihin seka tavara-
likenteen tilastoihin.

o Liséksi arvioidaan kokonaisinvestointien vaikutusta kapasiteettiin
seké arvioidaan uuden kulunvalvontakokonaisuuden vaikutusta
edelld mainittuihin, mutta myds muihin, kuten tdsmallisyyteen ja tata
kautta asiakastyytyvaisyysmittareihin.

Miehittamattoman ilmailun mittarit

Liikenne- ja viestintaministeriéssa tai Liikenne- ja viestintavirastossa ei ole toteutettu
aikaisempia miehittamattoman ilmailun automaatioratkaisuja koskevia tutkimuksia tai
selvityksid. Miehittamattéman ilmailun kentalla toimivat tahot kehittavat aktiivisesti
toimintaansa ja miehittamatonta ilmailua koskevia uusia teknologisia ratkaisuja seka
toimivat tiiviissé vuoropuhelussa viranomaisten kanssa. Miehittamatdnta ilmailua ja
sen kayttomahdollisuuksia koskevaa julkaistua tutkimusmateriaalia ei kuitenkaan ole
talla hetkella kaytossa. Automaatiotyon kehitys edellyttddkin jo kédynnissa olevan eri
toimijoiden valisen tiiviin yhteistydn ja vuoropuhelun syventamista ja kehittamishank-
keista saatujen tulosten jatkotytstamista eri toimijoiden ja viranomaisten kesken.

Jatkossa on kehitettéva ja otettava kayttdon mittareita ja niiden seuranta automaation
vaikutusten arviointiin turvallisuuden, tehokkuuden ja kestavyyden nakokulmasta.
Mittareihin ja tiedon keruuseen liittyy epavarmuuksia, silla automaation vaikutuksia on
haasteellista erottaa muista tekijdistd. Olemassa olevaa raportointia ja tiedon keruuta
on tarve laajentaa kattamaan automaation ja sen tasot. Suunnittelumenetelmia, suori-
tuskykykriteerien kehitysty6ta, simulointeja ja kokeilujen tuloksia on hyédynnettava
vaikuttavuustiedon saamiseksi. Mittareiden kayttéonottoon ja yhtendistamiseen seka
tiedon jakamiseen on tarve vaikuttaa EU:ssa ja maailmanlaajuisesti kansainvalisissa
organisaatioissa.

Miehittamattdman ilmailun yleistymista voidaan mitata muun muassa kaytéssa olevien
laitteiden ja niiden kayttdtarkoitusten maarén perusteella seké rekisterdinti-ilmoituksiin
perustuvien laitteiden kayttajien maaran perusteella. Miehittdmattoman ilmailun turval-
lisuuskehitystéa voidaan seurata vaaratilanneraportointien avulla.
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