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1 Inledning

Informationshanteringsnamnden har utfardat denna samling rekommendationer som
handledning for uppfyllande av de sarskilda kraven i lagen om informationshantering
inom den offentliga forvaltningen (906/2019, nedan informationshanteringslagen).

Kapitel 4 i informationshanteringslagen innefattar informationssakerhetskrav som
ska uppfyllas av alla myndigheter som omfattas av lagens tillampningsomrade.
Informationssdkerhetsndmnden har gett rekommendationer for uppfyllande av
informationssakerhetskraven.

Allméanna iakttagelser om innehallet i rekommendationerna:

e Rekommendationerna har utfardats for att de ska stddja utvecklingen
av informationshanteringsenheternas respektive myndigheternas verk-
samhet. De dr inte avsedda att anvandas som revisionskriterier eller
beddmningskriterier.

® Rekommendationerna galler information i alla former, bade analogt och elek-
troniskt format.

e Rekommendationerna hanvisar inte till nagra allménna standarder eller refe-
rensramar och ger inga anvisningar om tekniska I6sningar, som kan féréand-
ras till och med snabbt. Utifran en riskbeddmning som gors fran fall till fall
ska varje myndighet valja tillrackligt sakra tekniska I6sningar som ar lampliga
i den aktuella situationen.

e Rekommendationerna beskriver rekommendationer och basta praxis och ar
inte bindande pa samma satt som lagstiftningen.

Vid behandling av sakerhetsklassificerad information ska statsforvaltningsmyndighe-
terna beakta rekommendationerna angdende bade informationshanteringslagen och
statsradets forordning om sakerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019).


https://www.finlex.fi/sv/laki/ajantasa/2019/20190906
https://www.finlex.fi/sv/laki/ajantasa/2019/20190906
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Minimikrav pa informationssakerhet

Den offentliga forvaltningen ska iaktta féljande minimikrav pa informationssakerhet och
rekommendationer for uppfyllande av kraven:

10.
11.

12.

13.

Uppgifter som forutsatter sarskild tillforlitlighet hos personer som utfér
uppgifterna ska ha identifierats, 12 §.

Informationssakerhetens tillstand i enhetens verksamhetsmiljo ska féljas upp,
13§ 1 mom.

Informationssakerheten under informationens livscykel ska sakerstallas, 13 §
1T mom.

Hanteringen av informationsrisker och de ddrpa baserade informationssaker-
hetsatgarderna ska vara ordnade, 13 § T mom

Informationssystemens feltolerans och funktionella anvandbarhet ska ha
sakerstallts, 13 § 2 mom.

Offentlighets- och sekretesstrukturen ska ha beaktats i informationslagrens
strukturer, 13 § 3 mom.

De informationssystem som ska upphandlas ska ha lampliga sdkerhetsatgar-
der, 13§ 4 mom.

Nar sekretessbelagd information dverfors i det allmanna datanatet ska infor-
mationen vara skyddad, 14§ 1 mom.

Sakerheten i fraga om informationsmaterial ska ha sakerstallts, 15 §
Informationsmaterial ska behandlas i tillrackligt sékra lokaler, 15 § 2 mom
Anvandarrattigheterna for informationssystem ska ha definierats och admi-
nistrerats, 16 §

Den logginformation som behovs ska ha insamlats om anvandning av infor-
mationssystem och om utldamnande av information, 17 §

De sakerhetsklassificerade handlingarna och behandlingen av handlingarna
ska ha ombesorijts, 18 §

Myndigheten ska beddéma vad en viss planerad dndring i informationshanteringsmo-
dellen innebar for varje minimikrav eller vad som ska beaktas for varje minimikrav vid
utvecklingen.

Vid upphandling av nya informationssystemtjanster utgors kraven pa informationssaker-
het av minimikraven och eventuella andra krav som har identifierats utifran en riskbedom-

ning. Forfarandet for uppfyllande av varje krav ska utvarderas i en riskbedémningsprocess.

10
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3 Sakerstallande av tillforlitligheten
(12 § i informationshanteringslagen)

En informationshanteringsenhet ska identifiera uppgifter som forutsdtter sdr-
skild tillforlitlighet hos anstdllda eller personer som handlar for enhetens rdk-
ning. | sdkerhetsutredningslagen (726/2014) féreskrivs om forutsdttningar for
sdkerhetsutredning av person. | lagen om integritetsskydd i arbetslivet
(759/2004) foreskrivs om arbetsgivarens rdtt att for utredning av arbetstagarens
tillforlitlighet utreda kreditupplysningar om denne och behandla uppgifter om

narkotikatest.

Uppgifter som forutsatter sarskild tillforlitlighet kan identifieras till exempel sa att organi-
sationen faststaller situationer dar en person behandlar sdkerhetsklassificerade uppgifter,
dar en person i betydande omfattning och regelbundet behandlar sekretessbelagda upp-
gifter eller dar en person arbetar i lokaler dar personen annat an tillfalligt kan fa kanne-
dom om sdkerhetsklassificerade eller sekretessbelagda uppgifter.

I 5 §ilagen om integritetsskydd i arbetslivet anges forutsattningar for arbetsgivaren att
fa tillgang till en arbetssdkandes personkreditupplysningar for att bedéma tillforlitlighe-
ten hos arbetssdkanden. | 3 kap. i lagen finns bestimmelser om arbetsgivarens ratt att
behandla uppgifter om narkotikatest.

Den skyldighet att sdkerstélla tillforlitligheten som avses i 12 § i informationshanteringsla-
gen kan ha preciserats forutom i sakerhetsutredningslagen aven i sarskilda bestammelser.
Utifran 8 c § i statstjanstemannalagen (750/1994) ar det till exempel mojligt att genom for-
ordning foreskriva att en forutsattning for utnamning till en tjanst ar att personen har ett
sadant gdllande intyg 6ver sakerhetsutredning som avses i sdakerhetsutredningslagen. Uti-
fran 16 § i sakerhetsutredningslagen far det i sin tur genom férordning foreskrivas att en
statsforvaltningsmyndighet ska skaffa en sakerhetsutredning av en person.

En informationshanteringsenhet gor en beskrivning av de arbetsuppgifter som har sam-
band med behandling av informationsmaterial och som forutsatter sarskild tillforlitlighet.
For personer som utnamns for dessa arbetsuppgifter soks en sdakerhetsutredning, om det
enligt sakerhetsutredningslagen finns en grund for detta. Dessutom for informationshan-
teringsenheten en férteckning 6ver dessa uppgifter.
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Faktorer som ska beaktas:

e Tillstand att ansdka om sdkerhetsutredningar ska sdkas hos Skyddspoli-
sen, och de arbetsuppgifter for vilka utredningar sdks ska beskrivas for det
andamalet.

® Information om sdkerhetsutredningen ska ges pa forhand, till exempel i en
rekryteringsannons eller utbildningsannons.

e Den som utredningen galler ska ge sitt samtycke till utredningen.

e Utifran utredningen inleds en kontroll ver oforvitlighet. Kontrollen galler
endast under den tid personen arbetar med den uppgift eller det uppdrag
som utredningen galler.

e Utredningar gors efter behov om bade egen personal och tjansteleveranto-
rers personal.

e PSC-utredningar som gors om finska medborgare for internationella arbets-
uppgifter ska begaras fran utrikesministeriets NSA-myndighet. En sakerhets-
utredning som gjorts i Finland ska da ligga till grund. (PSC &r ett intyg over
sdkerhetsutredning av person utfardat av den nationella sakerhetsmyndighe-
ten (NSA) utifrdn Skyddspolisens sdkerhetsutredning).

e Nar det géller utlandska medborgare kan det vara svart att gora utredningar.
Sadana utredningar begadrs via nationella sékerhetsmyndigheter.

e Det kan ocksa vara svart att anséka om utredningar av underleverantorers
personal.

® De arbetsuppgifter som forutsatter tillforlitlighet ska beaktas vid kontrollen
av anvandarrattigheter.

12
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4 Hansyn till livscykeln vid
informationsbehandling (13 § i IHL)

En informationshanteringsenhet ska félja upp informationssdkerhetens tillstand
i sin verksamhetsmiljé och sdkerstdlla informationsmaterialens och informa-
tionssystemens informationssdikerhet under hela deras livscykel.

En enskild uppgifts livscykel borjar nar uppgiften produceras eller tas emot och slutar
nar uppgiften dverlamnas till ett arkiv for varaktig forvaring eller destrueras. Livscykeln
omfattar med andra ord alla skeden i behandlingen av uppgiften, dvs. att producera eller
ta emot, forvara, anvanda, dela, overfora och arkivera eller destruera uppgiften. Livs-
cykeltédnkandet utgar fran att information behandlas och hanteras pa ett systematiskt och
riskbaserat satt som en del av informationshanteringsenhetens verksamhet.

En informationshanteringsenhet ska sakerstalla informationsmaterialets informations-
sdakerhet under informationens hela livscykel genom att identifiera riskerna for behand-
lingen av informationsmaterialet och genom att dimensionera informationssakerhets-
atgarderna utifran riskbedémningen. Informationsmaterialets informationssdkerhet ska
uppfylla de minimikrav som faststalls i informationshanteringslagen.

Med tanke pa en enskild uppgifts livscykel dr det viktigt att beakta att ett informations-
material behandlas pa manga olika stallen och i manga informationssystem eller enheter
dar uppgiften kan ha en egen livscykel, och att uppgiftens livscykel i regel ar langre an ett
enskilt informationssystems livscykel.

4.1 Informationssakerhet genom
en enskild uppgifts livscykel

Informationssdkerhet under ett enskilt informationsmaterials livscykel utgor en helhet
som omfattar klassificering av informationen, riskbedémning, planering av informa-
tionssdkerhetsatgarder utifran identifierade risker och genomfoérande av informations-
sakerhetsatgarder. En informationshanteringsenhet ska bedéma risker for informations-
materialet regelbundet under materialets hela livscykel och vid informationssdkerhets-
planerna och genomférandet av informationssakerheten beakta de atgarder som kravs
nar riskerna har forandrats. Innan information produceras eller tas emot ska hdnsyn tas

13
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till definitionen av information och da ska kannetecknande drag fér informationen, saker-
heten och metadata analyseras. Utifran definitionen av information skapas principer for
behandlingen av informationen under informationens hela livscykel.

| fraga om en enskild uppgift galler det att identifiera och definiera vad behandlingen av
uppgiften bygger pa och vilket som &r syftet med behandlingen av uppgiften. Dessutom
galler det att se till att det planerade syftet med behandlingen av uppgiften uppfylls under
uppgiftens livscykel. | alla skeden av livscykeln géller det att sakerstélla att uppgiften
behandlas enligt de krav som féranleds av behandlingsgrunden, med hénsyn till riskerna
for uppgiften och enligt informationssakerhetskraven pa uppgiften. Fran forsta borjan ska
informationssdkerhet vara en del av planeringen och genomférandet av de rutiner och
behandlingsmiljéer som anvands i anslutning till behandlingen av informationsmaterial.

Informationshanteringsenheten ska ha kdannedom om rutinerna, behandlingsmiljéerna
och andra faktorer som har samband med behandlingen, sa att enheten kan genomféra
en dndamalsenlig informationshantering och bedéma riskerna fér informationsbehand-
lingen. Information behandlas enligt planerna i alla skeden av informationens livscykel.
Mer information om behandling av sdkerhetsklassificerad information finns i bland annat
anvisningen om hantering av internationellt sdkerhetsklassificerat informationsmaterial.

En enskild uppgifts livscykel borjar nar behandling av uppgiften inleds i anslutning till
att uppgiften produceras eller tas emot, och slutar nar uppgiften éverlamnas for varaktig
forvaring i form av arkivering eller destrueras. Livscykeln omfattar med andra ord alla ske-
den i behandlingen av uppgiften, vilka vanligen ar att producera eller ta emot, férvara,
anvidnda, dela, 6verfora och arkivera eller destruera uppgiften. Livscykeltdnkandet
utgar fran att information behandlas och hanteras pa ett systematiskt och riskbaserat satt
som en del av informationshanteringsenhetens verksamhet.

En informationshanteringsenhet ska sakerstalla informationsmaterialets informations-
sakerhet under informationens hela livscykel genom att identifiera riskerna for behand-
lingen av informationsmaterialet och genom att dimensionera informationssakerhets-
atgarderna utifran riskbedomningen. Informationsmaterialets informationssakerhet ska
uppfylla de minimikrav som faststalls i informationshanteringslagen.

Med tanke pa en enskild uppgifts livscykel ar det viktigt att beakta att ett informations-
material behandlas pa manga olika stallen och i manga informationssystem eller enheter
dar uppgiften kan ha en egen livscykel, och att uppgiftens livscykel i regel &r langre an ett
enskilt informationssystems livscykel.

14
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Nedan finns viktiga fragor som galler ett informationsmaterials livscykel:

® Har grunden och anvdandningsandamalet med behandling av informations-
materialet identifierats och definierats?

e Haren eventuell dndring av informationens anvandningsandamal beaktats
vid informationsbehandlingen?

e Har grunden for informationsbehandling, bland annat de krav som person-
uppgifter och sarskilda kategorier av personuppgifter stéller, identifierats?

e Har riskerna for informationsmaterialet beddmts for informationens hela livs-
cykel? Foljs riskerna upp regelbundet?

¢ Harinformationshanteringsenheten kdnnedom om de rutiner, behand-
lingsmiljoer och andra faktorer som har samband med behandlingen
(en informationshanteringsmodell, dessutom har ministerierna en
informationshanteringskarta)?

4.2 Produktion och mottagande av information

Med produktion av information avses det behandlingsskede dar ny information produce-
ras eller informationsmaterialet uppdateras. Med mottagande av information avses det
behandlingsskede dar informationshanteringsenheten tar emot informationsmaterial som
har producerats ndagon annanstans.

Nar information produceras eller tas emot ska grunderna och syftet med behandlingen
av information identifieras och beskrivas. Nar information produceras eller tas emot gal-
ler det att identifiera de sérskilda krav som faststéllts pa behandling av informationen

i lagstiftningen eller i en annan organisations kriterier. Sarskilda krav faststalls till exempel
i lagen om dataskydd och dataskyddsférordningen gallande personuppgifter. Nar infor-
mation produceras och tas emot géller det att sla fast en preliminar tidsperiod under vil-
ken informationsmaterialet ska forvaras. Den prelimindra forvaringstiden kan dnnu dndras
i olika skeden av informationens livscykel.

Nedan finns viktiga fragor som galler produktion och mottagande av information:
® Har grunden och anvdandningsandamalet med behandling av informations-
materialet identifierats och definierats?

e Har de sarskilda kraven pa det informationsmaterial som ska behandlas,
bland annat kraven pa personuppgifter, identifierats?
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4.3 Forvaring av informationsmaterial

| frdaga om forvaring definieras och genomfors ett tillrackligt skydd for den aktuella infor-
mationen enligt de krav, de hanteringsmetoder och den riskniva som har faststallts for
informationen. Genom skydd av informationen gar det att sdkerstalla informationens
fortsatta konfidentialitet och integritet samt informationens tillganglighet. Skyddet ska
omfatta tekniska och administrativa metoder.

Nar information férvaras galler det att sékerstalla att informationen ar tillganglig och
bevaras samt att den ar anvandbar under hela férvaringstiden aven om tekniker byts. Nar
forvaringen av ett informationsmaterial planeras och genomfors galler det att forbereda
sig for de hotsituationer som har identifierats i riskbedémningar. Férberedelserna ska ske
pa den niva som kravs med tanke pa riskerna, bland annat genom lamplig kryptering och
kontinuitetshantering. En forvaringstid har faststallts for informationsmaterialet och efter
forvaringstiden ska materialet arkiveras eller destrueras. For destruering av informations-
material anvands en dokumenterad process. Mer information om krypteringsmetoder
finns bland annat i Vahti-anvisning 2/2015 (pa finska).

For forvaring av informationsmaterial anvands endast forvaringsmiljéer som har accepte-
rats for forvaringssyfte och som uppfyller forvaringskraven och principerna i kapitel 5.

Nedan finns viktiga fragor som galler férvaring av informationsmaterial:

*  Ardet informationsmaterial som ska férvaras klassificerat (sdkerhetsklassifice-
rat)? Om ja, har forvaringskraven identifierats och uppfylls kraven? Har olika
perspektiv, sdésom informationssystem, sekretess, informationssakerhet, verk-
samhetsprocesser och informationsarkitektur, beaktats vid klassificeringen av
informationen?

® Forvaras informationsmaterialet pa det satt att det endast ar behoériga perso-
ner som har tillgang till materialet?

e Harforvaringen av informationsmaterialet planerats sa att materialet ocksa
ar anvandbart och tillgangligt under undantagsférhallanden, om det kravs
utifran riskbedémningen?

e Haren forvaringstid faststallts for den information som ska forva-
ras, sa att informationen arkiveras eller destrueras pa behorigt satt efter
forvaringstiden?
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4.4 Anvandning av information

Behdrig anvandning av informationsmaterial ska mojliggéras och obehérig anvandning
av materialet forhindras s att rollbaserade fysiska och logiska anvandarrattigheter och
atkomstbehdorigheter faststalls och kontrolleras utifran enskilda personers arbetsuppgifter.
Identiteten hos dem som anvander informationsmaterialet ska kontrolleras pa ett tillrack-
ligt satt i forhdllande till riskerna och den information som anvands.

Anvandningen av informationsmaterialet foljs upp och dévervakas enligt riskbeddm-
ningen. | informationssystemen ska loggar skapas dtminstone om inloggningar och for-
sok till inloggning. | flera situationer ska en handelselogg ocksa skapas i systemet. Loggin-
formation om anvandning av informationsmaterial ska samlas in och anvéandningen éver-
vakas utifran en behovsbedémning pa det satt som kravs med tanke pa informationens
anvandningsandamal och riskerna med @ndamalet. Den ansvariga for denna tjanst ska
utreda huruvida logginformation om tjansten far samlas in eller inte.

Informationsmaterial ska anvandas i informationssystem, enheter och behandlingsmiljoer
som overensstammer med de uppstallda kraven och har accepterats fér anvandningssyfte.

Nedan finns viktiga fragor som géller anvdandning av informationsmaterial:

e Haranvandarrattigheterna och atkomstbehérigheterna for informationsma-
terial faststallts utifran enskilda personers arbetsuppgifter?

e Overvakas anviandningen av informationsmaterialet enligt riskbedémningen?

e Kan nivara sdkra pa att informationsmaterialet endast anvands for det syfte
som materialet (ursprungligen) ar avsett for?

¢ Insamlas logginformation om inloggningar i informationssystemen?

e Kan ni vara sakra pa att informationsmaterialet endast behandlas i sddana
informationssystem, enheter och behandlingsmiljéer som éverensstammer
med de uppstéllda kraven och har accepterats for behandlingssyfte?

4.5 Delning, overforing och utlamnande av information

Med delning av informationsmaterial avses atgarder for att bestamma mottagare, verifiera
mottagarnas informationsbehov och ratt och férmaga att behandla det informationsmate-
rial som ska delas. Med 6verforing av informationsmaterial avses atgarder for att 6verfora
informationsmaterialet till vissa faststallda parter eller andra informationssystem. Infor-
mationsmaterial kan 6verforas till exempel per post eller e-post, med elektroniska lag-
ringsmedier, genom datadverfoéring mellan olika informationssystem eller beviljande av
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behandlingsrattigheter. Vid delning och 6verforing av icke offentlig eller sakerhetsklassifi-
cerad information géller det att komma ihag att vanliga e-postadresser i regel inte ar kryp-
terade och sakra kanaler for férmedling av information. Vid 6verféring av sadan informa-
tion galler det sarskilt att sakerstélla att den metod som anvands ar krypterad och tillrack-
ligt séker. Med utlamnande av information avses att information lamnas till den part som
har begart informationen. Offentlig information lamnas ut enligt lagen om offentlighet

i myndigheternas verksamhet.

Vid delning, éverféring och utlamnande av information galler det alltid att pa ett tillforlit-
ligt satt kontrollera identiteten hos en eventuell mottagare och att 6verfora informatio-
nen med lamplig kryptering och skydd i foérhallande till de risker som har identifierats. Pa
sa satt ar det mojligt att sakerstalla att obehoriga inte kommer 6ver informationen och
att informationsmaterialet endast delas eller Ilamnas ut till dem som har rétt till materi-
alet baserat pa sina arbetsuppgifter. Mer information om sdkerheten i krypteringslos-
ningar finns i kapitel 0, i de krypteringslésningar som Cybersakerhetscentret har godkant
(pa finska) for skydd av sakerhetsklassificerade uppgifter, i tabellerna dver krypterings-
styrka (pa finska) och i anvisningarna om bedémning (pa finska) och séker utveckling av
krypteringsprodukter.

Nar informationsmaterial delas eller 6verlamnas mellan olika myndigheter, ska hansyn
tas till (den separata) Rekommendationen for tekniska granssnitt och elektroniska for-
bindelser. Nedan finns viktiga fragor som galler delning, 6verforing och utlamnande av
information:

e Kan identiteten hos mottagare verifieras pa en tillracklig niva nar informa-
tionsmaterial delas, verfors och ldmnas ut?

e Anvands en lamplig kryptering vid 6verféring av information?

e Har det vid utldmnande av information kontrollerats att utldmnandet av infor-
mation dr lagenligt och att mottagaren har ratt och formdga att behandla
informationsmaterialet enligt kraven?

4.6 Arkivering av informationsmaterial

Med arkivering av informationsmaterial avses forfaranden for att kontrollera att informa-
tionen forblir oférandrad under hela den faststéllda livscykeln. Informationsmaterialet ska
destrueras eller arkiveras pa ett sakert satt efter att forvaringstiden har gatt ut.

Vid arkivering ska hansyn tas till hur Iang tid informationsmaterialet ska férvaras, var och
pa vilket satt. Dessutom ska informationens anvandbarhet och lasbarhet sakerstéllas
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under informationens hela férvaringstid. Arkiveringen bygger pa bestdmmelserna om
arkivering och pa planer som har gjorts upp utifrdn bestimmelserna. Mer information om
arkiveringskraven finns pa Riksarkivets webbsidor for styrning.

Nedan finns viktiga fragor som galler arkivering av informationsmaterial:

e Har hansyn vid arkivering tagits till hur lang tid informationsmaterialet ska
forvaras, var och pa vilket satt?

e Harinformationens anvandbarhet och lasbarhet sdkerstallts under informa-
tionens hela forvaringstid?

e Bygger arkiveringen pa bestimmelserna om arkivering och pa planer som
har gjorts upp utifran bestammelserna?

4.7 Destruering av information

Med destruering av information avses atgarder for att avsiktligen destruera informations-
material nar materialets férvaringstid har gatt ut och anvandningsbehovet upphort eller
ndr utrustning som innehaller information tas ur bruk, sands for underhall eller Gverlam-
nas for materialdtervinning.

Information ska destrueras pa ett tillrackligt tillforlitligt satt i forhallande till de risker som
har identifierats, nar den faststallda forvaringstiden har gatt ut eller anvéandningsbeho-
vet upphort. Forvaringstiderna fér informationsmaterialet ska beaktas vid planeringen av
hur informationen ska destrueras. Kopior, utkast och temporara datafiler om informations-
materialet ska destrueras ndr de inte behdver anvandas langre.

Da anvands metoder som forhindrar att informationen aterskapas helt eller delvis. Flera
olika metoder och verktyg kan anvandas for att destruera sekretessbelagd information,
beroende pa bland annat i vilket format informationen finns och vilka |6sningar som finns
tillgangliga. | stallet for eller férutom att forstorelsemaskinen till exempel tuggar sén-

der informationsmaterialet eller harddisken raderas kan materialet brannas och disken
smaltas.

Sarskilt forfarandena for tillforlitlig destruering av elektroniskt material ska gélla alla
enheter dér sekretessbelagd information har sparats under enheternas livscykel. Sarskilt
nar delar av enheter (harddiskar, minnen, minneskort osv.) tas ur bruk, sénds for under-
hall eller 6verlamnas for materialatervinning, ska sekretessbelagd information destrue-
ras pa ett tillforlitligt satt. Om en tillforlitlig radering (till exempel genom en raderings-
metod som godkants av myndigheten) (pa finska) inte ar majlig, ska delar som innehaller
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sekretessbelagd information inte 6verlamnas till tredje part. Nar minnet eller motsvarande
inte kan raderas pa ett tillforlitligt sdtt innan underhallsatgarder vidtas, bor de underhalls-
atgarder som vidtas av tredje part 6vervakas. Dessutom géller det att kontrollera att sekre-
tessbelagd information inte tas bort i anslutning till dtgarderna. Om information destrue-
ras av en serviceproducent, ska myndigheten pa ett tillforlitligt sétt sakerstalla att informa-
tionen destrueras pa ratt satt.

Nedan finns viktiga fragor som galler destruering av information:
e  Sker destrueringen av information pa ett tillrackligt tillforlitligt sétt nér den
utsatta tiden har gatt ut eller anvandningsbehovet upphort? Anvands da
metoder for att forhindra att informationen aterskapas helt eller delvis?

e  Galler forfarandena for tillforlitlig destruering alla enheter dér sekretessbe-
lagd information har sparats under enheternas livscykel?

4.8 Bestammelser och tillaggsinformation

EU:s allménna dataskyddsférordning

Arkivlag

De krypteringslésningar som har godkénts av Cybersakerhetscentret (pa finska)
De raderingsmetoder som har godkants av Cybersakerhetscentret (pa finska)

Cybersdkerhetscentrets anvisning: Kryptografiska krav av konfidentialitet — nationella
skyddsnivaer (pa finska)
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4.9 Sammanfattning av rekommendationen

Tabell 1. Sammanfattning av rekommendationen

Hela livscykeln

Produktion och mottagande
av information

Forvaring av
informationsmaterial

Anvéndning av information

Riskerna for informationsmaterialet ska beddomas regelbundet.

Grunden och anvdndningsandamalet med behandling av
informationsmaterial ska identifieras och definieras.

Det ska sdkerstdllas att de krav som foranleds av behandlingsgrunden
samt riskerna for informationen och informationssakerhetskraven pa
informationen beaktas i alla skeden av informationshehandlingen.

Det ska sakerstallas att kraven pa informationen, informationsmaterialet
och informationshehandlingen beaktas nar informationssystem och
miljer planeras och olika ldsningar genomfors.

Informationshanteringsenheten ska ha kannedom om de rutiner,
behandlingsmiljéer och andra faktorer som har samband med
informationshehandlingen (en informationshanteringsmodell, dessutom
har ministerierna en informationshanteringskarta).

Grunden och syftet med behandlingen ska identifieras och beskrivas.

Sarskilda krav pa informationshehandling (till exempel i lagstiftningen
eller i en annan organisations kriterier) ska identifieras.

Informationsmaterial som forvaras ska skyddas enligt de krav, de
hanteringsmetoder och den riskniva som har faststallts for informationen.

Bevarandet och tillgangen till information som fdrvaras har sakerstallts.

Anvandbarheten av information som forvaras har sakerstallts under
informationens hela livscykel.

En forvaringstid har faststallts for informationsmaterialet och efter
forvaringstiden ska materialet arkiveras eller destrueras.

For forvaring av informationsmaterial anvands endast férvaringsmiljoer
som har accepterats for forvaringssyfte och som uppfyller uppstallda krav.

Anvéndarrdttigheterna och dtkomstbehdrigheterna for
informationsmaterial ska bygga pd enskilda personers arbetsuppgifter.

Logginformation om anvandning av informationsmaterial ska samlas in
utifrdn riskerna.

Informationsmaterialet ska anvandas for det syfte som materialet
(ursprungligen) dr avsett for.

Informationsmaterial ska endast anvandas i informationssystem, enheter
och behandlingsmiljoer som dverensstaimmer med uppstallda krav och
som har accepterats for anvandningssyfte.
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Nar information delas, dverfors och lamnas ut ska identiteten hos
mottagare verifieras pd en tillracklig niva.

Vid dverforing av information anvands en lamplig kryptering.

Vid utlamnande av information ska det kontrolleras att utlimnandet av
information ar lagenligt och att mottagaren har rétt och formaga att
behandla informationsmaterialet enligt kraven.

Vid arkivering ska hansyn tas till hur lang tid informationsmaterialet ska
forvaras, var och pa vilket satt.

Informationens anvandbarhet och ldsharhet har sakerstallts under
informationsmaterialets hela forvaringstid.

Arkiveringen bygger pa bestammelserna om arkivering och pa planer som
har gjorts upp utifran bestammelserna.

Information ska destrueras pa ett tillrdckligt tillforlitligt satt ndr den
faststallda forvaringstiden har gatt ut eller anvandningsbehovet upphdrt.

D4 anvdnds metoder som forhindrar att informationen dterskapas helt
eller delvis.

Forfarandena for tillforlitlig destruering av elektroniskt material
galler alla enheter dér sekretesshelagd information har sparats under
enheternas livscykel?
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5 Hansyn till livscykeln i
informationssystem (13 §i [HL)

En informationshanteringsenhet ska félja upp informationssdkerhetens tillstand
i sin verksamhetsmiljé och sdkerstdlla informationsmaterialens och informa-
tionssystemens informationssdikerhet under hela deras livscykel.

5.1 Informationssystem

Med informationssystem avses system vars syfte ar att betjana, underlatta och effekti-
visera en verksamhet genom att behandla information. Ett informationssystem bestér av
program, informationslager, enheter och tjanster. Ett informationssystems livscykel bor-
jar fran en dartill relaterad behovsanalys och slutar nar systemet tas ur bruk. Livscykeln
omfattar alla skeden av denna tidsperiod, dvs. definition och planering, konkurrensut-
sattning och upphandling, genomférande och utveckling, ibruktagande, underhall
och urbruktagande. Vad géller informationssystem utgar livscykeltdnkandet fran han-
synstagande till den behandlade informationens livscykel i systemet och fran en systema-
tisk och riskbaserad hantering av system som en del av informationshanteringsenhetens
verksamhet.

En informationshanteringsenhet sakerstaller informationssystemens informationssakerhet
under systemens hela livscykel genom att identifiera riskerna for systemen och genom att
dimensionera informationssakerhetsatgarderna utifran riskbedémningen. Vid riskbedém-
ning identifieras relevanta risker som kan pdverka informationssystemens anvandbarhet
och tillgdnglighet eller informationssakerheten och riktigheten i det informationsmaterial
som behandlas i systemen.

Informationssakerhet under enskilda informationssystems livscykel utgor en helhet som
omfattar riskbeddmning, planering av informationssakerhetsatgarder utifran identifierade
risker och genomforande av informationssakerhetsatgarder. Informationshanteringsen-
heten bedémer risker for informationssystemen regelbundet under systemens hela livscy-
kel och beaktar vid planeringen och genomférandet av informationssakerheten de atgar-
der som krévs nér riskerna har forandrats. Vid bedémning av riskerna for informationssys-
temen tas hansyn till verksamhetsmiljon och informationssakerhetskraven pa systemen.
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5.2 Definition och planering

Innan definition och planering inleds gors en behovsanalys. | analysen identifieras och
definieras ett informationssystem, vilka frdgor som ska beaktas vid ett nytt system eller
ett uppdaterat system och vilka krav som stalls pa systemet. Under definitions- och plane-
ringsskedet identifieras frdgor som &r relevanta med tanke pa informationssakerheten och
som ska beaktas i de senare skedena av genomforandet. Till sddana fragor hor alltid mini-
mikraven pa informationssdkerhet i informationshanteringslagen, se kapitel 3.

Vid definition och planering identifieras granssnitten mellan informationssystemet och
andra system samt beroendefdérhallandena och informationsflodena mellan granssnitten.
De ska dokumenteras som en del av arkitektur- och integrationsplanerna. | enlighet med
planerna genomfors nddvéandiga integrationer i den dvriga miljon sa att integrationer-
nas informationssakerhet ocksa ar sdkerstalld. Fragorna ovan kan identifieras redan nar en
behovsanalys gors, och de blir mer precisa under utvecklingsarbetet.

Vid definition och planering beskrivs informationssystemets anvdandningsandamal och
verksamhetsmiljo, exempelvis anvandare, styrande lagstiftning och andra externa krav,
det informationsmaterial som ska behandlas i systemet, och granssnitten till andra system.
Utifran beskrivningen gors en riskbeddmning och dessutom ska det faststallas hur kritiskt
informationssystemet ar och vilken informationssakerhetsniva som behovs. Utgaende
fran den kritiska nivan och informationssdkerhetsnivan identifieras de informationssaker-
hetskrav som ska beaktas under informationssystemets hela livscykel. De funktionella kra-
ven pa informationssystemet ska beskrivas och utifran kraven skapas kriterier fér godkan-
nande av informationssystemet. Beskrivningen och kriterierna innefattar aven planer och
krav pa informationssakerhet och dessa krav ska faststdllas genom anvandning av nod-
vandig informationssakerhetskompetens. Vid definition och planering tas hansyn till preci-
seringarna i kapitel 6 av planeringen och beredningen av upphandlingen.

Vid definition av ett informationssystem eller delar av ett informationssystem gors en
beddmning for hela systemet och olika delar av systemet gallande risker som kan dventyra
ett sakert genomforande av systemet eller delarna. Delar som endast kan genomforas eller
underhallas pa ett sdkert satt med en stor mangd resurser bor inte integreras i systemet.
Dessutom dr det viktigt att vid bedémning av informationsrisker dgna uppmarksamhet at
alla parter och deras miljéer i hela service- och leveranskedjan sa att riskerna for informa-
tionssystemet kan hanteras pa ett 6vergripande satt. Organisationens ledning forbinder
sig att genomfora informationssakerheten baserat pa hanteringen av informationsrisker
redan fran och med definitions- och planeringsskedet. Dessutom &r det andamalsenligt
att ge ledningen en realistisk bild av de resurser som behdvs for att bygga upp och under-
hdlla informationssakerheten.
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Fore upphandlingen eller genomférandet uppgors i planeringsskedet en preliminar
plan for uppgifter, ansvarsomraden och tidsscheman gallande informationssakerhet for
den tid under vilken upphandlingen och genomférandet pagar. Vid definition och pla-
nering ar det ocksa bra att sdkerstalla och planera tillrackliga resurser for en saker drift
av informationssystemen, exempelvis uppdatering av informationssakerheten, under
systemens hela livscykel.

5.3 Konkurrensutsattning och upphandling

Vid konkurrensutsattning och upphandling planeras och genomfors en upphandling
angaende informationssystemet enligt kapitel 6.

Da ar det viktigt att upphandlingskraven, anbudsbegdran och avtalen ocksa innefattar
informationssakerhetskrav. Kraven ska galla saval det system som ska upphandlas som
genomfdraren respektive tillhandahallaren av systemet.

5.4 Genomforande

Innehallet i genomférandeskedet beror pa vilket informationssystem som ska upp-
handlas och vilken genomférandemodell som ska tillimpas. Det kan till exempel vara
fraga om ett helt kundanpassat system och ett dartill relaterat mer omfattande utveck-
lingsprojekt eller en fardig programvara som endast forses med vissa konfigurationer

i genomforandeskedet.

| genomférandeskedet gors en ombeddmning av den riskbedémning som har gjorts

i definitionsskedet. Nodvandiga preciserande hotmodelleringar och riskbedémningar ska
goras i genomférandeskedet sd att riskerna och hotscenarierna for informationssystemet

kan identifieras. De faststéllda informationssakerhetskraven ska planeras och dokumente-
ras i form av informationssakerhetskontroller, som ska utforas i detta skede.

Informationssystem bestar ofta av flera, eventuellt decentraliserade komponenter som har
skapats av manga olika parter. Vid hantering av informationsrisker &@r det da bra att fasta
vikt vid hur grdnssnitten samt datadverféringen mellan ett servicesystem och ett bakom-
liggande system hanteras.

| genomfoérandeskedet utfors planerade granskningar och tester utifran en riskbedémning

och en behovsprovning, bland annat en arkitekturgranskning, en kodgranskning och tes-
ter av funktioner, missbruk/informationssakerhet och prestanda.
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| genomfdérandeskedet tas hansyn till de planer och faser som har skapats for systemet
i forvag. Syftet ar att de atgarder som behovs ska genomforas utifran risker och pa ett sys-
tematiskt satt sa att en andamalsenlig informationssakerhet kan inbyggas i systemet.

De informationssakerhetskontroller och [6sningar som genomforts ska dokumenteras som
en del av beskrivningen av informationssystemets sakerhet och annan dokumentation
som utarbetats.

| genomférandeskedet ar oklarheter i ansvarsfordelningen i fraga om informationssaker-
het ett vanligt problem, sarskilt i en miljo dar flera leverantérer dr verksamma. Det ar moj-
ligt att forbereda sig for sadana oklarheter genom att kontinuerligt hantera informations-
risker och genomfora atgarder som syftar till att hantera risker, sarskilt med hansyn till de
mal och atgarder for riskhantering som har skrivits in i avtal. Vanliga risker som &r kopp-
lade till avtal &r IPR-fragor, upphovsrétt, licenser, allt material som d@nnu inte har identifie-
rats och som omfattas avimmateriella rattigheter, byte av dgare, fusioner och nedldgg-
ning av verksamhet.

5.5 Ibruktagande

Med tanke pd ibruktagandet uppgors en plan fér inférande av ett informationssystem

i produktionsmiljon. Som ett led i ibruktagandet av ett informationssystem utfors ett god-
kdannande av ibruktagandet och da kontrolleras det att informationssystemet ar foren-

ligt med de tidigare beskrivna kraven. For att systemet ska kunna godkannas ska nédvan-
diga funktioner och informationssakerhetskontroller verifieras. Informationssystem, enhe-
ter och program ska installeras enligt en faststalld process och anvisningar med hansyn
till bland annat organisationens arkitekturprinciper, kompatibiliteten mellan systemen
och den 6vriga miljon samt de faststdllda skyddskraven och hardningen. For att dessa ska
kunna genomforas har formbundna konfigurationer av olika instéllningar och parametrar
specificerats och onddiga tjanster har lagts ner. For en hdrdad installation som inbegriper
vissa definierade informationssdkerhetsinstallningar ar det till exempel mojligt att utnyttja
en underhallen betrodd diskavbild (golden image). Dessa diskavbilder ska granskas, tes-
tas och uppdateras regelbundet i syfte att kontrollera att de dr lampliga. Dessutom ska en
regelbunden granskning och 6vervakning av konfigurationer i sjalva informationssyste-
men, enheterna och programmen planeras sa att de &r en del av underhallet.

Vid ibruktagande ska nédvandiga andringar goras i beskrivningen av informationssaker-
heten i informationssystem.
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5.6 Underhall

Som ett led i underhallet ska det identifieras hur @ndringarna i behandlingsmiljon eller

i kraven paverkar informationssystemet och vilka dndringar som behdver goras i informa-
tionssakerhetskontrollerna med anledning av dndringarna i behandlingsmiljon eller i kra-
ven. De faststdllda forfarandena for hantering av andringar ska féljas nar andringar gors.
Regelbundna riskbedémningar och bedémningar av skyddsnivans lamplighet ska goras

i informationssystemet i syfte att kontrollera att riskerna och kraven pa systemet har beak-
tats. | bedémningarna utnyttjas bland annat granskningar och bade automatiska och
manuella informationssdkerhetstester. Beroende pa genomférandemetod gors nédvan-
diga revisioner aven for leverantoren av informationssystemet, och leverantoren kan for-
utsattas ha en uppféljning av systemets sdakerhetsniva och lamna rapporter om uppfolj-
ningen. Ett av syftena med underhallet ar att baserat pa planerna kontrollera att de fast-
stallda informationssakerhetskraven och skyddsmetoderna ar uppdaterade och att verk-
samheten ar andamalsenlig, samt att uppdatera dokumentationen och beskrivningarna av
dessa kontroller.

Vid underhall av informationssystem ska organisationen iaktta faststallda processer och
rutiner, sdasom hantering av dndringar, incidenter och risker, i anslutning till hantering av
sarbarheter, uppdatering, sékerhetskopiering, hantering och hardning av konfigurationer,
skydd mot skadeprogram och dvervakning av informationssystem. Vid underhall galler
det dven att for informationssystemet gora upp en aterstéllningsplan som behdvs for att
sakerstalla verksamhetskontinuitet och att testa planen.

Som ett led i underhallet av informationssystemen genomférs en nédvandig kontroll och
uppfdljning bland annat i syfte att félja upp och uppratthalla funktionen, prestandan och
informationssdkerheten i systemen. Kontrollen och uppféljningen ska dock vara planerad
i definitions- och planeringsskedet.

Sakerhetskopior ska tas enligt planen med héansyn till de uppgifter som har specificerats
utifran organisationens verksamhet och behandlad information och som ska sakerhets-
kopieras, metoderna och frekvensen for sakerhetskopiering och metoderna fér skydd av
sakerhetskopior. Sakerhetskopiering ska ske

® genom att anvanda en 16sning for sakerhetskopiering,

e genom att samla in logginformation om sikerhetskopierade uppgifter och
tidpunkter och objekt for sakerhetskopiering samt genom att géra dandamal-
senliga anteckningar om sakerhetskopiorna,

e genom att se till att sdkerhetskopieringen har lyckats och aterstillts till exem-
pel genom rapporter och aterstallningstester, och

27



FINANSMINISTERIETS PUBLIKATIONER 2021:72

® genom att skydda sakerhetskopior mot skador och missbruk, bland annat sa
att de inte raderas, dndras eller destrueras, bade medan kopiorna 6verfors
och medan de lagras.

Vid hantering av sarbarheter i program iakttas en faststalld process som specificerar iden-
tifieringen och observationen av uppdateringsbehov, verksamhetsmodellerna for installa-
tion av uppdateringar (med hansyn till olika typer av informationssystem och miljoer samt
sarskilda behov som systemen och miljéerna eventuellt medfor), rutinerna vid misslyck-
ade uppdateringar och aterstallning, rutinerna fér uppféljning av uppdateringar och rap-
portering om uppféljningen samt de alternativa skyddsmetoderna och atgarderna nér sar-
barheter inte kan atgdrdas genom uppdatering (till exempel ndr en uppdatering annu inte
har offentliggjorts eller nar nagot program inte fungerar i en uppdaterad version).

Verksamhetsmodellerna for skydd mot skadeprogram har specificerats bland annat
genom att beskriva installationen och konfigurationen av 16sningar for skydd mot skade-
program, uppdateringsrutinerna, uppdateringen av I6sningarna och sakringen av att 16s-
ningarna fungerar.

Underhallsanslutningar och underhallsrattigheter foljer principen om lagsta behorighet,
dvs. det anvands ldgsta mojliga behdrigheter att vidta underhallsatgarder. Underhdllsan-
slutningarna i informationssystemen ska vara krypterade. Den logiska respektive fysiska
atkomsten ska begransas.

5.7 Urbruktagande

Med tanke pa urbruktagandet gors en riskbedémning och de risker som identifieras

i bedomningen ska beaktas vid urbruktagandet. En plan for urbruktagande ska goras
upp. | planen ska hansyn tas till bland annat migration av det informationsmaterial som
forvaras, rening av lagringsmedier och destruering av delar i informationssystem som
tas ur bruk.

Vid urbruktagande ska informationsmaterialet destrueras pa ett tillrackligt tillforlitligt
satt i forhallande till de risker som har identifierats. Da anvands metoder som férhindrar
att informationen aterskapas helt eller delvis. Vad galler informationsmaterialets livscykel
beaktas principerna i kapitel 4.

Nar informationssystem tas ur bruk, kan uppgifterna i systemen arkiveras i stallet for att de

destrueras. Vid arkiveringen ligger fokus pa att uppgifterna ska bevaras och vara anvand-
bara och tillforlitliga.
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5.8 Bestammelser och tillaggsinformation

JHS 166 Avtalsvillkor for IT-upphandlingar inom den offentliga sektorn (JIT 2015) (pa

finska)

Tilastoinnin yleinen prosessimalli (GSBPM) (processmodellen fér den allménna statistik-
produktionen, GSBM) (pa finska)

5.9 Sammanfattning av rekommendationen

Tabell 2. Sammanfattning av rekommendationen

Hela livscykeln

Definition och
planering

Konkurrensutsattning
och upphandling

Riskerna for informationsmaterialet ska bedomas regelbundet.

En uppgifts livscykel ska planeras i sin helhet s att exempelvis urbruktagandet
kan genomforas enligt planerna.

Under utvecklingsarbetet ska planerna uppdateras under uppgiftens livscykel.

Informationssystemets betydelse for informationshanteringsenhetens
verksamhet och verksamhetskontinuiteten samt den information som ska
behandlas i systemet, och betydelsen av informationen, ska identifieras.

Externa krav pd informationssystemet ska identifieras.
Riskerna for informationssystemet ska beddmas.

Hur kritiskt informationssystemet ar och vilken informationssakerhetsnivd som
behdvs ska faststallas.

Informationssakerhetskrav som stalls pa informationssystemet och som bygger
pa externa krav, en intern klassificering och identifierade risker ska faststallas
och beskrivas.

Kriterier for godkdnnande av informationssystemet ska faststallas.

Informationssakerhetsuppgifter som ska utféras medan upphandlingen och
genomfdrandet pagadr, och ett tidschema for utforande av uppgifterna, ska
planeras.

Upphandling som ror informationssystemet ska goras pa ett planmassigt satt.
Vid upphandlingen beaktas principerna i kapitel 0.

De krav, anbudsbegdranden och avtal som har samband med
konkurrensutsattningen och upphandlingen ska ocksd innefatta
informationssakerhetskrav.

Hénsyn tas till att informationssakerhetskraven ska gdlla sdval det system som
ska upphandlas som genomfdraren respektive tillhandahdllaren av systemet.
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En hotmodell ska tas fram och riskerna och hotscenarierna for
informationssystemet identifieras.

Informationssdkerhetskontroller ska valjas och dokumenteras.

Gréanssnitten mellan informationssystemet och andra system samt
beroendefdrhdllandena mellan granssnitten ska identifieras som en del av
helhetsarkitekturen.

De informationssakerhetskontroller som har valts ska genomfdras som ett led
i utvecklingen av informationssystemet.

De granskningar och tester som faststallts genomfors (en arkitekturgranskning,
en kodgranskning och tester av funktioner, missbruk/informationssakerhet och
prestanda).

En beskrivning av sakerheten i informationssystemet och annan
dokumentation utarbetas.

En plan for ibruktagande ska gdras upp.

Nodvandiga integrationer och granssnitt mellan systemet och den 6vriga
miljon genomfors och integrationernas informationssakerhet kontrolleras.

Godkannandetester av informationssystemet genomfors.
Ibruktagandet av systemet godkanns.
Risker och skyddsnivans lamplighet ska granskas och beddmas regelbundet.

Det ska identifieras hur dndringarna i behandlingsmiljon respektive
kraven paverkar informationssystemet och vilka dndringar som behdver
goras i informationssakerhetskontrollerna med anledning av @ndringarna
i behandlingsmiljon respektive kraven. De faststallda forfarandena for
hantering av andringar ska foljas nar dndringar gors.

Informationssystemet ska underhallas enligt planerna. | anslutning till
underhallet skéts bland annat uppdatering, sakerhetskopiering, hantering av
konfigurationer, hardning och skydd mot skadeprogram.

Dokumentationen och beskrivningarna av informationssystemet ska
uppdateras i enlighet med de dndringar som har gjorts i systemet.

Informationssystemet ska dvervakas kontinuerligt med tanke pa de risker som
har identifierats.

En plan for urbruktagande ska goras upp och godkannas.
Migration av informationsmaterial som forvaras planeras och genomférs.

Enheter som ska destrueras renas sa att de uppgifter som finns i enheterna
raderas pa ett tillforlitligt satt.

Delarna i informationssystem som ska tas ur bruk destrueras.
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6 Riskhantering (13 §i IHL)

En informationshanteringsenhet ska félja upp informationssdkerhetens tillstand
i sin verksamhetsmiljé och sdkerstdlla informationsmaterialens och informa-
tionssystemens informationssdkerhet under hela deras livscykel. Informations-
hanteringsenheten ska identifiera relevanta risker som dr férenade med infor-
mationsbehandlingen och dimensionera informationssékerhetsdtgdrderna uti-

fran riskbedémningen.

6.1 Analys och hantering av informationsrisker

Informationshanteringsenheternas goda praxis ar att ombesorja riskhanteringen for infor-
mationsmaterial, informationslager och informationssystem (1):

e genom att identifiera och vardera relevanta risker

® genom att minska sannolikheten for risker och riskernas konsekvenser till en
acceptabel niva

e genom att uppratthalla den uppnadda nivan eller

e alternativt genom att acceptera alla eller en del av de kvarstaende riskerna.

Syftet med riskhanteringen ar att genomfdra en kombination av informationssékerhetsat-
garder i syfte att sdkerstalla en tillracklig informationssédkerhetsniva fér informationsma-
terial och informationssystem och skapa en tillfredsstéllande balans mellan anvéandarnas
krav, kostnader och den kvarstaende risken for sakerheten. En proportionerlig riskhante-
ringsniva kan uppnas ndr konsekvenserna for informationen och informationssystemen
har identifierats genom en konsekvensanalys och sannolikheten for att riskerna realiseras
har beaktats. Sakring av kvaliteten pa informationen och informationsmaterialet ar en del
av riskhanteringen, eftersom oriktig information i sig kan utgdra en stor risk.

Hantering av informationsrisker ar kontinuerlig verksamhet. Informationshanteringsen-
heterna bor beskriva malsattningen, principerna, ansvarsomradena och de relevanta for-
farandena for hantering av informationsrisker. Ledningen ansvarar for organiseringen och
resursférdelningen fér hanteringen av informationsrisker. Hanteringsprocessen paver-
kar beddomningen och planeringen av informationshanteringsenhetens verksamhet och
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malsattning. De risker som har upptackts vid hanteringen av informationsrisker paverkar
enhetens atgarder under hela den tiden enheten &r verksam.

Vid hanteringen av informationsrisker anvands forfaranden som har valts utifran informa-
tionshanteringsenhetens uppgifter och informationsmaterialets omfattning. | sma organi-
sationer kan en enda person ha tilldelats ansvaret for samordningen av informationsrisker
och samordningen skots i samarbete mellan ledningen och nagra personer. Behovet av
resurser som kravs for hantering av informationsrisker paverkas av organisationens storlek
samt av uppgifternas och informationsmaterialets art. Vanliga kontorsprogram kan anvan-
das i processen.

| stdrre organisationer, och sarskilt i organisationer som ansvarar for IKT-produktionen,
behdvs saval arbetsinsatser av flera experter, mellanledningen och den hégre ledningen
som sarskilda riskhanteringsprogram vid riskhanteringen. | alla organisationer ska led-
ningen minst en gdng om aret behandla informationsrisker som en del av den 6vriga
riskhanteringen.

Atgirderna for att behandla informationsrisker ska dimensioneras till en niva som har fast-
stallts och accepterats av organisationen. Organisationens ledning har helhetsansvar for
riskhanteringen och den acceptabla risknivan. De kvarstaende riskerna och de informa-
tionssakerhetsatgarder som har vidtagits ska foljas upp regelbundet. Uppféljningen av
informationsrisker ska fortsatta under informationsmaterialets och informationssystemens
hela livscykel. | uppféljningen ska det granskas att riskbehandlingsplaner har gjorts upp
och att informationssakerhetsatgarderna har haft effekt.

Vid hantering av informationsrisker ar det viktigt att féra in alla potentiella informations-
risker i ett riskregister och att bedoma sannolikheten for sddana risker och riskernas kon-
sekvenser. Alla relevanta personer bor delta i kartldggningen av informationsriskerna for
beddmningsobjektet och i riskbeddmningen for att riskregistret ska bli omfattande och
olika experters syner beaktade. Det ar ocksa bra att anteckna orsakerna till informations-
riskerna och konsekvenserna av en eventuell realisering av riskerna. Ofta dr det enklare att
ta itu med orsaken till en informationsrisk an med sjélva risken. Narmare anvisningar om
beddmning av sannolikheten for risker och riskernas konsekvenser finns i Anvisningen for
riskhantering (Finansministeriets publikationer 22/2017).

Vid sidan av kartlaggningen och bedémningen av informationsrisker ar det bra att fora in
de riskhanteringsatgarder som redan inletts eller genomforts och potentiella nya atgarder.
Agaren till informationsrisken beslutar vilka hanteringsatgarder som ska genomféras, vilka
risker som kan accepteras och vem som ansvarar for atgarderna och tidsplanen for atgar-
derna. Utifran en riskbeddmning ska hanteringsatgarderna dimensioneras till hoten och
konsekvenserna for informationen och informationssystemen.
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Riskerna och hanteringsatgarderna ska ocksd beaktas vid kontinuitetsplaneringen i syfte
att sakerstalla en tillracklig tillgéng till information eller informationssystem.

Det ar bra att pd ett systematiskt satt, till exempel en gdng per ménad eller minst fyra
ganger om aret, kontrollera att de 6verenskomna hanteringsatgdrderna har vidtagits och
tidsplanerna foljts. En beddmning av informationsriskerna bor géras pa nytt nar en eller
flera hanteringsatgérder har genomforts.

Figur 1. Processchema for informationsriskanalys
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6.2 Hantering av kvarstaende risker

Risker som fortfarande féreligger efter att hanteringsatgarder vidtagits och som man inte
kan eller vill paverka langre kallas kvarstaende risker. Kvarstaende risker uppstar till exem-
pel ndr hanteringsatgarderna ar for dyra eller omfattande i forhdllande till riskens kon-
sekvenser. Organisationen ska ha en metod for att behandla kvarstaende risker och vid
behov dven ta upp kvarstaende risker i ledningsgruppen. Metoden ska ha godkants pa
ledningsgruppsniva.

6.3 Informationsmaterial som behovs vid
hantering av informationsrisker

God praxis ar att informationshanteringsenheterna foljer upp sakerheten i verksamhets-
miljon utifrdan myndighetskallor, myndighetskontakter och mediebevakning samt genom
att kontinuerligt 6vervaka informationssystemen och informationslagren. Vid uppfolj-
ningen ska hansyn tas till eventuell speciallagstiftning, uppférandekoder och annan infor-
mationsstyrning, resultatstyrning och ekonomiska resurser. Relevanta myndighetskallor ar
Cybersakerhetscentrets rapporter och, i brottmal, polisen.
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Vid den egna beredskapen bor den offentliga férvaltningen ta hdnsyn till VAHTI-anvis-
ningarna om informationssakerhet. En anvisning &r bland annat att en anmaélan om infor-
mationssdkerhetsincident ska goras till Cybersakerhetscentret sa fort som maojligt for att
den myndighet som berdrts av incidenten ska fa hjalp for att dterstalla verksamheten efter
situationen. Dessutom rekommenderas alltid en polisanmalan, om vissa brottsrekvisit ar
uppfyllda. Atgarder som vidtas i ratt tid ar till fordel for bade den offentliga forvaltningen
och medborgarna.

Vid hantering av informationsrisker utnyttjas bade metadata om informationssystem och
metadatabeskrivningar for informationsmaterial och informationslager samt for priori-
tetsklassificeringar av informationslagren och informationssystemen. Metadata om infor-
mationssystem ska uppdateras av informationshanteringsenheten och metadatabe-
skrivningarna ska inga i en informationshanteringsmodell. Sarskild uppmarksamhet ska
dgnas at var informationssystemen och informationslagren ar fysiskt beldagna och vilka
informationsrisker det eventuellt orsakar, med hansyn till verksamheten och det aktuella
informationsmaterialet.

Informationshanteringsenheterna ska administrera informationsmaterialet, som bestar av
riskbeddmningarnas resultat och riskbehandlingsplaner. Dessutom ska enheterna gora
regelbundna beddmningar av om materialet ar helt eller delvis sekretessbelagt eller sdker-
hetsklassificerat. Myndigheterna ska klassificera informationsmaterialet om informations-
risker som sekretessbelagt om det krévs i sekretessbestammelserna och, om kraven pa
sdkerhetsklassificering ar uppfyllda, dven helt eller delvis sakerhetsklassificera materialet.

6.4 Allmanna krav

Foljande allménna krav bor beaktas vid riskhantering:

e Har myndigheten identifierat och dokumenterat all information och alla infor-
mationssystem som myndigheten ansvarar for?

e Har de nyckelpersoner som administrerar och anvander informationen och
informationssystemen identifierats?

e Har eventuella riskfaktorer for informationen, informationssystemen och
nyckelpersonerna identifierats?

e Har en konsekvensanalys for informationen och informationssystemen gjorts
sa att det ar mojligt att bedoma om riskhanteringsatgarderna ar proportio-
nerliga eller inte?

e Arriskhanteringsatgéirderna proportionerliga jamfért med konsekvenserna
av och sannolikheten for att risken realiseras?

®  Fors ett riskregister och gors regelbundna granskningar av att riskhanterings-
atgarderna har effekt?
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6.5 Bestammelser och tillaggsinformation

ISO 31000 Riskhantering

Anvisning for riskhantering — Bilagorna 1-6 (Finansministeriets publikationer 22/2017) (pa
finska)

Ordnande av riskhantering (finansministeriets webbsidor)

Modell for riskhanteringspolitik (finansministeriets webbsidor)

Anvisning for riskhantering (Finansministeriets publikationer 22/2017) (pa finska)
Mer information om metadata och beskrivningar av metadata i Riksarkivets

SAHKE2-bestammelse.

Figur 2. Processchema for konsekvensanalys
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7 Feltolerans och funktionell
anvandbarhet (13 §i [HL)

De med tanke pa skotseln av en myndighets uppgifter relevanta informationssys-
temens feltolerans och funktionella anvéindbarhet ska regelbundet scikerstiillas
genom tillrdicklig testning.

De relevanta informationssystemen ska kartlaggas, for systemen gors en klassificering av
kritisk information och klassificeringen ocksa ska uppdateras. Klassificeringen ska ta han-
syn till lagstadgade uppgifter och beroende av andra system (inom den egna organisatio-
nen och mellan myndigheter).

7.1 Feltolerans

Feltoleransen ska sdkerstallas till exempel genom négra av de metoder som
beskrivs nedan:

e Tester fore idrifttagning och i anslutning till betydande underhallsdtgarder
* Testernas omfattning och genomférandesatt ska valjas enligt klassifice-
ringen av risker och kritisk information for systemet.
* Organisationen ska testa att informationssakerheten har genomférts
enligt krav som specificerats i forvag.
e Systemtester och godkdannandeprovning; informationssdkerhetsincidenter
® Belastningstester
e Kodgranskningar
e Skanning av sarbarheter eller automatiserade informationssakerhetstester
® Planering av aterhamtningen efter felsituationer

Testerna ska ge upphov till rapporter som visar vad som har testats och vilka resultat som
har uppnatts i testerna. Testresultaten beaktas i systemutvecklingen.
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Informationssakerhetstester kan till exempel utféras utifran foljande standarder:

Informationssakerhet fér applikationer

e OWASP Application Security Verification Standard (ASVS)
* Entillitsniva (application security verification level) (1-3) viljs enligt hur
kritisk eller sensitiv den aktuella applikationen ar.

Informationssakerhet fér mobila applikationer

e OWASP Mobile Application Security Verification Standard (MASVS)
* Entillitsniva (L1 eller L2) och ett krav pa resiliens for applikationer (-R-)
viljs enligt hur sensitiva de uppgifter som behandlas i den aktuella appli-
kationen ar.

Informationssakerhet for loT-utrustning

e OWASP loT Security Verification Standard (ISVS)
*  Entillitsniva (1-3) valjs enligt hur kritisk den aktuella utrustningen ar eller
hur sensitiva de uppgifter som behandlas i utrustningen ar.

Informationssdkerhet for plattformar (operativsystem och Middleware)

e Center for Internet Security (CIS)-provningar av prestanda
* Entillitsniva (1 eller 2) véljs enligt hur kritiskt eller sensitivt det aktuella
systemet ar.

Vid upphandling av applikationer, system, tjdnster eller tillampningsutveckling fran
externa leverantorer [6nar det sig att i avtalet kréva att ovanndmnda relevanta standarder
och tillhdérande tillitsnivaer foljs.

Dessutom bor informationssakerhetstester sarskilt inriktas pa de mest betydande hot som
identifierats i en eventuell hotmodell (till exempel STRIDE-TRIM, Hottrad, dataflode).

Informationssakerhetstester kan till exempel utféras enligt foljande anvisningar:

e OWASP Web Security Testing Guide

e OWASP Mobile Security Testing Guide

® The Open Source Security Testing Methodology Manual (OSSTMM)
e Open Source Security Testing Methodology Manual

e Secure Coding Guidelines For Java (kodgranskning)
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Exempelvis foljande parter kan utféra informationssakerhetstester:

® Dedikerade sakerhetstestare, till exempel
* Tekniska informationssakerhetstester med sakerhetstestverktyg
(sarbarhetstester)
* Intrdngs-/penetrationstester
* RedTeaming (intrdngstester med omfattande scope och tidsram)

® Programtestare/QA, till exempel
* Testning av dtkomsthantering (identifiering, behorigheter, dataloggning)
* Anvandnings- och missbruksfall
* Testning av allmdnna indatakontroller
* Testning av forbikoppling av affarslogiken

e Automatiska informationssakerhetsteser, CI/CD, till exempel
* Dynamiska och statiska kodskannrar
* Automatiserade anvandnings- och missbruksfall (till exempel Selenium,
Robot Framework)
* Automatiserade sarbarhetsskanningar och sarbarhetstester

(formedlingsservrar)

Vid faststdllande av hur kritiska resultaten av sarbarhetstester ar bor en standardiserad
metod anvandas, sasom CVSS (Common Vulnerability Scoring System). Dessutom bor det
faststdllas hur stranga kraven i avtalen med olika tjansteleverantorer ar beroende avom
det handlar sarbarheter i klassen lag, medelhdg eller hog. | regel bor till exempel sarbar-
heter i klassen hog atgardas direkt och inte inféras inom produktionen, medan en viss risk
(atminstone tillfalligt) fran fall till fall kan godtas vid sarbarheter av lagre klass.

7.2 Funktionell anvandbarhet

For att sakerstalla funktionell anvandbarhet ska det sakerstallas att

e det ar latt att lara sig anvanda informationssystemet

e detarlatt att komma ihdg funktionslogiken i informationssystemet

¢ informationssystemets funktion stoder de arbetsuppgifter dar anvandaren
anvander systemet

¢ informationssystemet bidrar till att anvandningen sker pa ratt satt.
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Ovannamnda faktorer sékerstalls bland annat pa féljande satt:

e | skrdddarsydda system definieras och planeras anvandbarheten enligt en
metod som godkants av organisationen. Anvandbarheten ska testas konti-
nuerligt under utvecklingen.

e Anvandbarheten av fardiga programvaror ska testas i samband med
godkannandeprovningen.

e Testerna bor utforas ur olika anvandargruppers synvinkel.

® Anvandbarhetstester kan utféras redan under upphandlingsfasen, vilket
gor det lattare att sakerstalla att det system som ska upphandlas tillgodoser
anvandningsbehovet.

7.3 Funktionell anvandbarhet och dataskydd

For att dataskyddet i ett informationssystem ska kunna genomféras pa ett lampligt och
anvdandarorienterat satt bor principerna om dataskydd som standard anvédndas vid plane-
ringen fran boérjan. Enligt principerna ska behandlingen av personuppgifter skyddas och
dataskyddsskyldigheterna fullgoras, till exempel genom att den uppsattning uppgifter
som ska behandlas och lagringstiden minimeras och genom att uppgifterna om mgjligt
krypteras eller pseudonymiseras.

For att dataskyddet som standard ska kunna sakerstallas ska foljande beaktas vid genom-
forandet av ett informationssystem:

e dataskyddet ar proaktivt, inte reaktivt

e dataskyddet ar blockerande, inte korrigerande

e standardinstallningarna garanterar att dataskyddet uppnas

e dataskyddet ar inbyggt i systemet (designen)

e anvandaren erbjuds kompletta funktioner utan att det kompromissas om
integritet

e sdkerhet garanteras genom totalstrackskryptering, uppgifterna ar skyddade
under hela deras livscykel

e synlighet och transparens garanteras — behandlingen av uppgifter ar 6ppen

® anvandarens integritet respekteras — behandlingen av uppgifter ar
anvandarinriktad.

Framfor allt bor organisationen vara forsiktig sa att den inte anvander sa kallade morka

monster, till exempel granssnittsgenomféranden som medvetet syftar till att styra anvan-
darens val.
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Nar ett systems funktioner planeras och testas med tanke pd dataskydd &r det viktigt att
sarskilt beakta foljande:

e Sokfunktionen far inte lacka ut information till obehériga anvandare sa att
dessa kan dra slutsatser eller harleda personuppgifter om registrerade.

e Bilagefiler (bilder, videor, kontorsdokument och andra liknande) innehal-
ler ofta osynliga metadata (till exempel lokaliseringskoordinater, identifierin-
gsuppgifter) - det finns anledning att kontrollera om dessa kan tas bort auto-
matiskt eller om det pa ndgot annat satt kan sakerstallas att obehoriga parter
inte kommer 6ver dem.

¢ |cke-n6dvdndig information kan endast registreras i anvandarens terminalut-
rustning med anvandarens samtycke.

e Begdran om samtycke ska vara en entydig och aktiv viljeyttring. Samtycke ska
begaras separat for olika andamal och kan inte kombineras med till exempel
godkannande av anvandarvillkor.

e Anvandaren ska informeras om behandlingen av personuppgifter pa ett
Oppet och lattbegripligt sprak.

Nar det galler funktionell anvdandbarhet av e-tjanster ska hdansyn dven tas till EU:s tillgdng-
lighetsdirektiv ((EU) 2016/2102) och den darpa féljande nationella lagstiftningen (lagen
om tillhandahallande av digitala tjanster 306/2019). Tillgdnglighetsdirektivets tillamp-
ningsomrade omfattar webbplatser och mobila applikationer for offentliga aktorer och

organisationer som utfor offentliga férvaltningsuppgifter samt nastan alla innehall pa
webbplatserna och i de mobila applikationerna.

7.4 Bestammelser och tillaggsinformation

Tillganglighetsdirektiv (EU) 2016/2102

Lag om tillhandahallande av digitala tjanster 306/2019
CVSS (Common Vulnerability Scoring System)

Open Web Application Security Project (OWASP)
Center for Internet Security (CIS)

ISO/IEC 27001/27002
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8 Informationssakerhet vid upphandlingar
av IT-system (13 §i IHL)

Myndigheten ska vid sina upphandlingar sdikerstdlla att de aktuella informa-
tionssystemen har Iimpliga scikerhetsdtgdrder. Angdende bedémning av infor-
mationssdkerheten i myndigheters informationssystem och datakommunikation
foreskrivs sarskilt.

8.1 Reglering av informationssakerhetsatgarder
vid upphandlingar

| 4 kap. i informationshanteringslagen foreskrivs om minimikraven for informationssaker-
hetsatgarder. Bestammelserna avser framst informationsmaterial och IT-system. For att
sakerstalla informationssdkerhetsatgardernas andamalsenlighet i myndighetsverksamhet
ska informationssakerhetsatgarderna definieras redan nar upphandling av IT-system och
andra IKT-tjanster planeras.

13.4 § i informationshanteringslagen alagger den myndighet som svarar fér upphand-
lingen att sdkerstalla att IT-system har lampliga informationssakerhetsatgarder.

Lagen foreskriver inte om konkreta atgarder relaterade till IT-system eller informationsma-
terial, utan de ska definieras och vidtas utifran den behandlade informationens kvalitet
och art. Dessutom paverkas definitionen och vidtagandet av informationssakerhetsatgar-
der av det upphandlade IT-systemets betydelse i myndighetsverksamheten, fullgérandet
av lagstadgade skyldigheter och verksamheten i samhéllet.

I 13.1 § i informationshanteringslagen foreskrivs att en informationshanteringsenhet ska
folja upp informationssdkerhetens tillstand i sin verksamhetsmiljé och sakerstélla infor-
mationsmaterialens och informationssystemens informationssakerhet under hela deras
livscykel.

1 13.1 § féreskrivs ocksa om informationshanteringsenhetens skyldighet att identifiera

relevanta risker som &r forenade med informationsbehandlingen och anpassa infor-
mationssdkerhetsatgarderna till de krav som galler for informationssdkerheter enligt
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informationshanteringslagen. | upphandlingsskedet galler det ocksa att utreda hur infor-
mationssakerheten f6ljs upp nar IT-systemet anvands.

| Europeiska unionens allmanna dataskyddsférordning (EU) 2016/679 féreskrivs om
inbyggt dataskydd och dataskydd som standard. Enligt skal 78 i dataskyddsférordningen
bor principerna om inbyggt dataskydd och dataskydd som standard ocksa beaktas vid
offentliga upphandlingar. Nar upphandlingar planeras galler darfor att utreda de data-
skyddskrav som paverkar definitionen av informationssdkerhetsatgarderna i handlingarna
om anbudsférfragan vid upphandlingar.

Enligt artikel 25.1 i dataskyddsforordningen ska den personuppgiftsansvarige genom-
fora lampliga informationssakerhetsatgarder (tekniska och organisatoriska atgarder) for
att sakerstalla att dataskyddsprinciperna enligt dataskyddsférordningen iakttas i behand-
lingen av personuppgifter. Informationssdkerhetsatgarderna ska vidtas sa att endast per-
sonuppgifter som ar nédvandiga for varje specifikt andamal med behandlingen behand-
las i standardfallet. Denna skyldighet galler mdangden insamlade personuppgifter, behand-
lingens omfattning, tiden for deras lagring och deras tillganglighet. Framfor allt ska dessa
atgarder sakerstalla att personuppgifter i standardfallet inte utan den enskildes medver-
kan gors tillgangliga for ett obegransat antal fysiska personer.

Enligt 5.3 § i informationshanteringslagen hor beddmningen av férandringar i informa-
tionssakerhetsarrangemang till fljd av upphandlingar av IT-system till konsekvensbe-
doémningen av informationshanteringen. Enligt bestammelsen ska informationshante-
ringsenheten vid planeringen av vdsentliga administrativa reformer som har konsekvenser
for innehallet i informationshanteringsmodellen och i samband med att informationssys-
tem tas i bruk bedéma de forandringar som hanfor sig till atgarderna och deras konse-
kvenser i forhallande till bland annat informationssakerhetskraven och -atgarderna enligt
4 kap. | bestdammelsen avses med ibruktagande av IT-system antingen anskaffning av nya
IT-system eller férdandringar i befintliga system som paverkar innehallet i informations-
hanteringsmodellen. Ibruktagande av IT-system innebar enligt informationshanteringsla-
gen konsekvensbeddmning av férandringar i bland annat informationssdkerhetsatgarder
redan i upphandlingsfasen. | konsekvensbedémningen av férandringar bedéms risker som
hanfor sig till den operativa miljén och planeras relevanta informationssakerhetsatgarder

i forhallande till de foreskrivna informationssakerhetskraven.

Eftersom informationshanteringslagen foreskriver om informationshanteringsenhetens
skyldighet att sdkerstdlla att informationssakerhetsatgarderna ar relevanta bade vid upp-
handlingar av IT-system och under IT-systemens livscykel, ska informationshanteringsen-
heten planera tillrdckliga kontrollatgarder for saval upphandlingsférfarandet och de olika
faserna i inférandet av IT-system som for anvandningen av IT-systemen. Sakerhets- och
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kontrolldtgarderna vid upphandlingar och inférandeprojekt ska ocksa uppfylla sékerhets-
kraven for systemet.

Planeringen och dokumentationen av informationssakerhetsatgarder vid upphandlingar
av IT-system kan indelas pa foljande satt:

e Upphandlingsanvisningar

¢ Anbudsforfragan

® Beddmning av anbudens innehall

e Upprattande av upphandlingskontrakt

¢ Genomforande av upphandlingskontrakt.

8.2 Informationssakerhet i upphandlingsanvisningar

En informationshanteringsenhet kan ha flera handlingar som styr upphandlingarna. Exem-
pel pa dem ar upphandlingsregler, ekonomistadgor, upphandlingsanvisningar, upphand-
lingsstrategier och riktlinjer for IT-systems arkitektur. | handlingar som styr upphandlingar
galler det att precisera hur upphandlingsférfarandet uppfyller kraven for informationssa-
ker hantering av upphandlingsdokument enligt informationshanteringslagen. Allmanna
upphandlingsprinciper som paverkar planeringen av informationssakerhetsatgarder for
upphandlingsobjekt omfattar dven adekvat dokumentation som styr upphandlingspro-
cessen. Eftersom de informationssédkerhetsprinciper som informationshanteringsenheten
iakttar kan faststallas i informationshanteringsmodellen, kan d@ven de paverka planeringen
av upphandlingar.

De dokument som styr upphandlingar bor innehalla:

e anvisningar for hantering av upphandlingsdokument, av vilka de informa-
tionssakerhetsatgarder som ska iakttas nar upphandlingsdokument hanteras
inom informationshanteringsenheten framgar

e en mall for anbudsférfragan med information om allménna informationssa-
kerhetsatgarder som iakttas inom informationshanteringsenheten obero-
ende av upphandlingsobjekt

e enavtalsmall, enligt vilken den person som ansvarar fér planeringen av
upphandlingen upphandlingsspecifikt ska beskriva de relevanta informa-
tionssakerhetskraven och -atgarderna relaterade till personer, datakommuni-
kation, IT-system, informationsmaterial och lokaler.
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Nar offentliga upphandlingar genomfors ska dven olika aktorers roller vara klara. Informa-
tionshanteringslagen innehaller bestammelser om informationshanteringsenheter. Den
ar en myndighetsorganisation, till exempel ett statligt @ambetsverk eller en kommun. En
informationshanteringsenhet kan besta av flera myndigheter, som i sin tur kan vara en
upphandlande enhet som avses i upphandlingslagen. | denna rekommendation anvands
termen informationshanteringsenhet, eftersom den i sista hand ar upphandlingskontrak-
tets avtalspart, sdsom en kommun som juridisk person som kan foretradas av en kommu-
nal upphandlande myndighet som upphandlande enhet.

8.3 Informationssakerhetskrav i anbudsforfragan

Nar informationssdkerhetskraven och -atgarderna for anbudsforfragningar definieras ska
man beroende pa upphandlingsobjekt beakta de principer om vilka foreskrivs i 3 § i lagen
om offentlig upphandling och koncession (1397/2016), 2 § i lagen om offentlig forsvars-
och sdkerhetsupphandling (1531/2011) och 6 & i forvaltningslagen. Informationssaker-
hetskraven och de relaterade dtgardskraven ska anpassas till det upphandlade IT-syste-
mets informationsinnehdll och betydelse for myndighetsverksamheten. Nar informations-
sdakerhetskraven for anbudsforfragan definieras galler det att se till att kraven anknyter till
det IT-system som ar féremal for upphandlingen och dvriga relaterade tjanster som upp-
handlas. Aven informationssikerhetskraven ska beakta kraven pa likvardig och icke-diskri-
minerande behandling av anbudsgivare enligt ovan ndamnda lagar. Dessutom forutsatter
lagstiftningen att kraven ar skaliga i forhdllande till det upphandlade IT-systemet.

Fardiga kravlistor eller kriterier for vidtagande av informationssakerhetsatgarder rekom-
menderas for upprattande av anbudsforfragningar, men innehallet i dem ska anpassas

till det upphandlade IT-systemet och den information som behandlas i systemet. Nar krav
som overskrider minimikraven enligt informationshanteringslagen definieras galler det att
beddma deras lamplighet och anpassa dem till upphandlingsobjektet, eftersom éverdi-
mensionerade och onddiga krav kan orsaka extra kostnader och paverka upphandlingsob-
jektets anvandbarhet och effektivitet. Kraven ska vara motiverade och sakligt definierade.

| anbudsforfragan galler det ocksa att tydligt skilja mellan ovillkorliga krav for IT-systemets
informationssakerhet och de definitioner som innehaller informationssakerhetsatgarder
som ar kriterier relaterade till IT-systemets kvalitet och som eventuellt anvands i anbud-
sjamforelsen. De krav som stélls pa anbudsgivarna och de kriterier som anvands i anbud-
sjamforelsen ska vara tydligt atskilda. En otydlig anbudsforfradgan kan leda till att den
maste upprattas pa nytt.

Informationssdkerhetskraven ska vara sa tydliga och forstaeliga att en professionell och
relativt insatt anbudsgivare inom branschen forstar dem. Anbudsfoérfragningar med krav

44



FINANSMINISTERIETS PUBLIKATIONER 2021:72

ska upprattas pa ett satt som gor det maojligt for anbudsgivare att komma med tydliga och
entydiga svar avseende saval uppfyllandet av kraven som kriterierna i anbudsjamforelsen.
En otydlig anbudsfoérfragan med otydliga bifogade blanketter som ska fyllas i kan leda

till att informationshanteringsenheten inte far jamforbara anbud. Genom hanteringen

av anbud bor informationshanteringsenheten kunna bedéma om kraven for IT-systemet
enligt anbudsforfragan uppfylls.

Det ar viktigt att utifran anbud sakerstalla att informationssakerhetskraven uppfylls daven
med tanke pa dataskyddet, eftersom den personuppgiftsansvarige enligt artikel 28.1

i dataskyddsforordningen endast far anlita personuppgiftsbitraden som ger tillrackliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett sadant
satt att behandlingen uppfyller kraven i férordningen och sakerstaller att den registrera-
des rattigheter skyddas. En informationshanteringsenhet som upphandlar ett IT-system
ska alltsa sakerstalla att leverantdren av IT-systemet (i egenskap av till exempel person-
uppgiftsbitrade) uppfyller de krav som faststallts i anbudsforfragan for att skydda person-
uppgifter i anslutning till informationssakerhetsatgarderna. Informationshanteringsenhe-
ten kan inte vélja en sadan anbudsgivare till leverantor av [T-systemet som inte med séker-
het uppfyller kraven for informationssakerhetsdtgdrderna.

Nar anbudsforfragan uppréttas ar det viktigt att beakta vissa krav relate-
rade till obligatoriska informationssakerhetsarrangemang for IT-system enligt
informationshanteringslagen:

1. Overforing av sekretessbelagd information via allmanna datanat ska ske via
en krypterad eller pa annat satt skyddad datadverféringsforbindelse.

2. IT-systemets anvandarrattigheter ska faststallas utifrdn anvandningsbehovet
i anvandarens arbetsuppgifter, och funktionerna for beviljande av anvandar-
rattigheter ska bidra till att administrationen av anvandare och anvandarrat-
tigheter ar aktuell.

3. nodvandig logginformation enligt 17 § i informationshanteringslagen ska ga
attinsamla om anvandningen av IT-systemet och om utlamnande av informa-
tion fran det.

4, IT-systemens granssnitt ska uppfylla kraven enligt 22 § i informationshante-
ringslagen och 6ppnande av elektroniska forbindelser som uppfyller kraven
enligt 23 §ilagen.

Kraven for informationssakerhetsatgarder i anbudsforfrdgan om IT-system inom stats-
forvaltningen kan ocksa besta av krav enligt férordningen om sédkerhetsklassificering av
handlingar inom statsférvaltningen (1101/2019). Anbudsforfragan kan ocksa innehalla
sakerhetsklassificerad information, vilket innebar att man i hanteringen av anbudsforfra-
gan maste beakta kraven for hantering av sdkerhetsklassificerade handlingar enligt ovan
namnda férordning.
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Rekommendation om innehallet i anbudsférfragan:

e | anbudsforfragan beskrivs de informationssdkerhetskrav som stélls pa IT-sys-
temet. Kraven kan dven inkludera beskrivningar av atgarder som ska vidtas,
sasom tekniska [0sningar, eller anbudsgivare kan ges en mgjlighet att erbjuda
informationssakerhetsatgarder for att uppna kraven. Da ska anbudsgiva-
ren kunna visa att den foreslagna informationssakerhetsatgarden obestrid-
ligen uppfyller informationssakerhetskraven. Om man inte vill jamfora eller
beddma olika tekniska informationssakerhetsatgarder, dr det bra att ange
kraven for informationssdkerhetsatgéarderna i anbudsforfragan. Beskriv-
ningen av informationssakerhetsatgarder far inte forutsatta anvandning av
ett visst varumarke.

e Nar det géller informationssakerhetskraven rekommenderas ocksa informa-
tion om huruvida informationshanteringsenheten kommer att Iata utféra en
sakerhetsutredning av tjdnsteleverantdren och dess namngivna personer.

¢ Informationssakerhetskraven kan kopplas till leverantdrens eventuella infor-
mationssakerhetscertifikat eller ndgot annat séatt (t.ex. revision som utfors av
en oberoende informationssakerhetsrevisor) genom vilket leverantéren kan
intyga organisationens informationssakerhetsniva.

® Informationssakerhetskraven omfattar ocksa krav pa servicenivan, som bor
beskrivas tydligt i anbudsforfragan, eftersom servicenivan aven paverkar
anskaffningspriset pa IT-systemet och tjanstens lamplighet. Servicenivan kan
variera avsevart mellan olika IT-system beroende pa deras anvandningssyfte
och betydelse for myndighetsverksamheten.

e Det rekommenderas ocksa att anbudsforfragan innehaller kriterier for uppfyl-
landet av informationssakerhetskraven under serviceproduktionen av IT-sys-
temet och krav pa regelbundet sakerstallande av feltoleransen atminstone
nar det galler [T-system som vasentligt inverkar pa myndighetsverksamheten,
eftersom 13.2 § i informationshanteringslagen forutsatter det.

® Anbudsforfragan bor dessutom innehdlla en beskrivning av hur IT-systemets
produktionsbruk sakerstélls i undantagssituationer, om IT-systemet &r vdsent-
ligt for myndighetens uppagifter eller samhallets funktion.

¢ Anbudsforfragan bor ocksa beskriva hur bland annat olika avvikelser och
observerade informationssakerhetskréankningar ska rapporteras till informa-
tionshanteringsenheten samt hur och hur snabbt man ska agera i sddana
avvikande situationer.

®  Anbudsforfragan bér dven innehalla beskrivningar av forandringshante-
ringen oberoende av om férandringarna galler uppdatering av informations-
sdkerhetsatgarderna eller ndgon annan form av administration.

® Avanbudsférfragan bor dessutom framga sanktionsférfarandet, om leveran-
toren av IT-systemet inte iakttar de definierade informationssakerhetskraven.
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Anbudsforfragan ska ocksa innehalla villkor och férfaranden, enligt vilka
informationshanteringsenheten har rétt att genom revisioner sakerstalla att
informationssakerhetsatgarderna uppfyller kraven i IT-systemets funktion
och produktion. Nar det galler revisioner ska man beskriva principerna for
kostnadsférdelningen och den tid inom vilken revisionen kan utféras efter
meddelandet. Kontrollpunkter relaterade till sakerstallandet bor kopplas till
IT-systemets utvecklings- eller inférandemodell.

Anbudsforfragan bor ocksa innehalla skadestandsprinciper, om informations-
hanteringsenheten orsakas skada pa grund av leverantérens forsummelser
relaterade till informationssakerhetsatgarder. Det ar sarskilt viktigt att infor-
liva skadestandsprinciperna i sdadana anbudsforfragningar dar upphand-
lingsobjektet dr ett [T-system som anvands for behandling av personupp-
gifter. Eftersom lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sakerheten (1054/2018) foreskriver om
skadestandsansvar for den personuppgiftsansvarige, rekommenderas att
informationshanteringsenheten sakerstaller att skadestandsansvaret till foljd
av en leverantors behandling av personuppgifter i sista hand kan paféras
leverantoren.

Anbudsforfragan kan ocksa innehalla kvalitetskriterier relaterade till informa-
tionssdkerheten som anvands i anbudsjamforelsen. Uppstallandet av sadana
kriterier forutsatter dock att informationshanteringsenheten har tillracklig
kompetens att bedéma och jamfora olika informationssakerhetsldsningar.
Darfor bor anvandningen av informationssakerhetsatgarder som jamforel-
sekriterier alltid prévas fran fall till fall, och detta paverkas ocksa av arten hos
den information som behandlas i IT-systemet och den tekniska utvecklingen.
Den efterstravade miniminivan for informationssakerheten bor dock alltid
faststallas som ett ovillkorligt krav.

Anbudsforfragan eller de bifogade avtalsmallarna bér dven beskriva de forfa-
randen och krav genom vilka informationshanteringsenhetens verksamhet
sakerstélls i slutet av IT-systemets livscykel och hur informationen i [T-syste-
met (inklusive logginformation) 6verfors till ett nytt system eller en ny kund.
Dessutom bor man beskriva de férfaranden genom vilka man sdkerstaller

att system som avvecklas inte innehaller informationsmaterial som uppstatt
under anvandningen.

Innan anbudsforfrdgan upprattas ska immaterialrattsliga behov (ratt till inne-
hav, andring och 6verlatelse) relaterade till IT-systemet bedémas med beak-
tande av sakerhetskraven for IT-systemet och utvecklingsbehoven under
livscykeln. Dessa immaterialrattsliga behov inforlivas vid behov som krav

i anbudsbegaran.
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Informationssakerhetskraven i anbudsférfragan utgor en del av upphandlingskontraktet.
Det rekommenderas att ett kontraktsutkast inklusive bilagor fogas till anbudsforfragan

i syfte att sakerstélla uppfyllandet av kraven for den valda leverantrens verksamhet och
det upphandlade IT-systemet enligt bade informationshanteringslagen och dataskydds-
forordningen. Informationssakerhetskravens foretrade i kontraktsutkastet bor sakerstallas
genom i kontraktsbilagornas giltighetsordning.

8.4 Bedomning av innehallet i anbud

Efter mottagandet av anbuden ska man kontrollera att de uppfyller kraven i anbudsfor-
fragan. Enligt upphandlingslagen (74.1 §, 104.2 §) ska en anbudsgivare i sitt anbud visa
att den vara, tjanst eller byggentreprenad som erbjuds éverensstammer med kraven

i anbudsforfragan och de andra upphandlingsdokumenten. Den upphandlande enheten
ska ur anbudsfoérfarandet utesluta anbud som inte motsvarar anbudsférfragan eller villko-
ren for anbudsforfarandet. Anbud med ofullstdndiga uppgifter om informationssakerhets-
kraven i anbudsforfrdgan ska enligt upphandlingslagen uteslutas ur anbudsjamforelsen.

Om bristen dock ar teknisk till sin karaktar, till exempel om ett kryss saknas i en forteck-
ning 6ver krav, kan informationshanteringsenheten begéra att anbudsgivaren komplet-
terar anbudet. Da far endast den observerade bristen av teknisk karaktar kompletteras.

| 6vrigt far innehallet i anbudet inte dndras. Enligt upphandlingslagen (74.2 §, 104.2 §) kan
den upphandlande enheten be anbudsgivaren eller anbudssékanden lamna, komplet-
tera, fortydliga eller fardigstélla informationen eller dokumentationen om anbudet eller
anbudsansdkan inom en tidsfrist som den upphandlande enheten satter ut. Vid fardig-
stallande galler det dock att sarskilt beakta kravet pa likvardig och icke-diskriminerande
behandling av anbudsgivarna.

Vid handldggningen av anbud rekommenderas att

e tillrdckliga och sakkunniga resurser tilldelas for att sakerstalla att informa-
tionssdkerhetsatgarderna i anbuden motsvarar informationssakerhetskraven
for IT-systemet och leveransen av det i anbudsforfragan.

e flerainformationssakerhetssakkunniga anlitas for att bedéma I6sningarna for
informationssakerhetsatgarder, om de anvands som jamforelsekriterier. Anli-
tandet av flera sakkunniga skapar en grund for en adekvat bedémning av
anbuden for att sdkerstalla en likvardig och icke-diskriminerande behandling.
| bedémningen ska man anvanda kriterier och skalor som pa férhand defi-
nierats i anbudsforfragan, sa att bedomningen av [dsningarna for informa-
tionssdkerhetsatgarderna inte bildar en obegransad prévningsmarginal for
beddmningen av anbuden.
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8.5 Upprattande och genomforande av
upphandlingskontrakt

Upphandlingsforfaranden ar kumulativa processer. Anbudsforfrdgan, upphandlingsan-
nonsen och anbuden bildar upphandlingskontraktshelheten. Om mallar for upphand-
lingskontraktet och dess bilagor har fogats till anbudsforfrdgan kan de endast komplet-
teras till den del som de lamnats 6ppna i anbudsférfragan eller innehaller variabler rela-
terade till anbud. De krav som dven i anbudsfoérfragan angetts som informationssaker-
hetskrav bor dven framga av kontraktet eller dess bilagor. Eftersom ett anbud utgor en
del av upphandlingskontraktet, ar den valda leverantérens foreslagna informationssaker-
hetsatgarder som motsvarar informationssakerhetskraven bindande for leverantéren. Vid
behov kan ett sakerhetskontrakt fogas till upphandlingskontraktet, men ett sddant kon-
trakt ska antingen ha ingatt i anbudsforfragan eller motsvarande krav ha angetts i anbuds-
forfragan. Eftersom innehallet i sdkerhetskontraktet kan paverka leveransen och prissatt-
ningen av IT-systemet, kan sakerhetskontraktet inte betraktas som ett separat dokument
som inte tillhor upphandlingsférfarandet. Mallarna for sdkerhetskontrakt rekommenderas
nar sdkerhetskontrakt upprattas, men deras andamalsenlighet och lamplighet visavi upp-
handlingsobjektet bor bedémas forst.

Vid upphandlingar av IT-system och sakkunnigtjanster anvands i allmédnhet sekretessavtal
som upprattats av informationshanteringsenheterna. Sekretessavtalen ar inte signifikanta
utom ndr man avtalsrattsligt faststaller vite eller grunder for hdvning av avtal pa grund

av till exempel brott mot tystnadsplikten. | 23 § i lagen om offentlighet i myndigheter-

nas verksamhet (621/1999) foreskrivs om tystnadsplikt och férbud mot utnyttjande. Enligt
bestammelsen omfattar tystnadsplikten och férbudet mot utnyttjande dven den som ver-
kar pa uppdrag av en myndighet eller som utfor ett myndighetsuppdrag. Med bestammel-
sen avses att till exempel anstallda hos och eventuella underleverantorer till leverantéren
av [T-systemet har tystnadsplikt som direkt foreskrivs i lag. Brott mot den lagstadgade tyst-
nadsplikten medfor straffrattsligt ansvar. Om sekretessavtal ingds rekommenderas att de
utgor en del av det egentliga upphandlingskontraktet.

Innan upphandlingskontrakt ingds bor informationshanteringsenheten sakerstalla att
upphandlingskontraktet eller dess bilagor innehaller alla de beskrivningar och krav relate-
rade till informationssakerhetsatgarder som ingatt i anbudsforfragan och anbudet.

8.6 Genomforande av upphandlingskontrakt

Under genomfoérandet av ett upphandlat IT-system eller en produkt och under pro-
jekt- och starttidpunkten for en tjanst sakerstalls processens framskridande och resulta-
tens kvalitet. De olika faserna i IT-systemets utvecklings- eller inférandeprocess bor ha
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kontrollpunkter dar man bland annat bedémer om IT-systemets informationssakerhetsat-
garder uppfyller kraven.

Om det intraffar forandringar i den operativa miljons informationssdkerhet under
utvecklingsarbetet, bor de vid behov beaktas i form av andringsbegaran till leveranto-
ren for att sakerstalla en relevant och tillracklig informationssakerhet innan systemet gar
i produktion.

Annu i samband med testningen fér godkidnnande fére inférandet bér man utféra en sys-
tematisk testning av informationssdkerheten for att sakerstalla att informationssakerhets-
kraven i anbudsforfragan uppfylls och dessutom separat forratta syn over de olika test-
ningsfaserna for att sakerstalla att informationssakerhetskraven har beaktats i alla rele-
vanta testfaser.

Nar det galler IT-system som vdsentligt inverkar pad verksamheten vid informationshan-
teringsenheten och dess myndigheter bor man beakta att feltoleransen och den funk-
tionella anvandbarheten ska testas regelbundet enligt 13.2 § i informationshanterings-
lagen. | praktiken innebar detta att informationshanteringsenheten och leverantéren av
IT-systemet ska skapa en process for kvalitetskontroll for att sakerstalla feltoleransen hos
ett [T-system i produktion med hjdlp av testning. IT-systemens funktionella anvandbar-
het bor sakerstallas redan ndr IT-systemet utvecklas och infors och nar uppdateringar
som vasentligt paverkar IT-systemets funktion och anvdandarnas verksamhet gors. | séker-
stallandet av den funktionella anvandbarheten rekommenderas bade teknisk anvand-
barhetstestning och anvandbarhetstestning som utférs av anvandare eller heuristiska
sakkunnigbedémningar.
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8.7 Bestammelser och tillaggsinformation

Lag om offentlig upphandling och koncession (1397/2016)

Lag om offentlig forsvars- och sakerhetsupphandling (1531/2011)
Forvaltningslag (434/2003)

Lag om offentlighet i myndigheternas verksamhet (621/1999)
ENISA, Security Guide for ICT Procurement

Anvisning for forsvarskritiska upphandlingar, Finansministeriets publikationer - 2019:7
(pa finska)

ISO/IEC 27036
ISO/IEC 28000

ISO/IEC 27001 och 27002
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9 Informationsoverforing
i datanat (14 §i [HL)

Om en myndighet éverfor sekretessbelagd information i det allmédnna datanditet
ska informationen overforas i ett krypterat eller pa annat sétt skyddat format.

Enligt forvaltningsutskottets betankande avses med allmant datanat i informationshante-
ringslagen internet, men andra domaner utanfér den egna kontrollen bér ocksa behand-
las som allmanna datanat. Sadana ar till exempel de féretagsnat som tillhandahalls av ope-
ratorerna och dar sakerhetslosningar bor faststéllas utifran en riskbedémning. Eftersom
allmanna datanat i princip ar osdkra, ska de data som 6verfors i dem vara krypterade.

Se mer information om sekretessbelagda uppgifter i informationshanteringsndmn-
dens rekommendation om sekretessbelagda uppgifter och handlingar (har annu inte
publicerats).

9.1 Kryptering av datakommunikation

Krypteringslosningarna ska bygga pa en klassificering av sekretessbelagda uppgifter och
en riskbedémning. Krypteringen ska genomforas enligt gdllande myndighetskrav och
rekommendationer.

| en idealisk situation bér datakommunikationen genomféras genom totalstrackskrypte-
ring, till exempel mellan en anvandare och ett informationssystem eller mellan tva infor-
mationssystem. Om detta inte ar mgjligt, kan det allmanna datanatet i ett natverk mel-
lan olika organisationer krypteras till exempel genom VPN-I6sningar. Da krypteras inte de
internnaten i organisationerna.

Lagtexten talar om sekretessbelagda uppgifter och ett allmant datanat. Utgangspunkten
ar dock att all information ska behandlas som om den var sekretessbelagd och kommu-
nikationsforbindelser alltid som standard ska krypteras. Pa motsvarande satt I6nar det sig
att behandla organisationernas egna nat som osdkra nat och kryptera trafiken aven dar
enligt samma principer. Organisationen bor till exempel undvika att anvanda ett 6ppet
HTTP-protokoll i system som dven behandlar offentlig information i ett internnat.
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9.2 Datakryptering utan kryptering av
datakommunikation

Om datakommunikationen inte kan krypteras, kan datakryptering genomforas for de

data eller filer som 6verfors. Krypteringen av e-postmeddelanden eller bilagor till med-
delandena gor det till exempel mojligt att dverféra meddelanden dven éver icke-kryp-
terade nat. Om en krypteringslosning omfattar leverans av separata I6senord till motta-
gare, ar skyddet av I6senordet lika viktigt som sjalva meddelandet. Leveransen av 16sen-
ord till mottagare far inte ske ldngs samma rutt som dverféringen av sjdlva den krypterade
informationen.

9.3 Bestammelser och tillaggsinformation

Informationshanteringsnamndens rekommendation om behandling av sdkerhetsklassifi-
cerade handlingar, 18.1.2021

Cybersdkerhetscentret, Kryptografiska krav av konfidentialitet — nationella skyddsnivaer,
28.11.2018 (pa finska)

Transport- och kommunikationsverket Traficoms bedémning och godkannande av krypte-
ringsprodukter, 6.3.2020 (pa finska)

Krypteringsldsningar som godkants av Transport- och kommunikationsverket Traficoms
NCSA-funktion, 1.7.2020 (pa finska)
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10 Identifiering av mottagaren (14 §i IHL)

Dessutom ska 6verforingen ordnas sa att mottagaren verifieras eller identifieras
pa ett tillrdckligt informationssdkert sétt, innan mottagaren kommer at att
behandla den éverforda sekretessbelagda informationen.

Identifieringen av mottagaren pa ett tillrackligt informationssakert satt ska faststallas for
varje anvandningsfall utifran uppgifternas varde och en riskbedémning. Sarskilt ndr saker-
hetsklassificerade uppgifter behandlas, ska hansyn tas till informationshanteringsnamn-
dens rekommendation om behandling av sakerhetsklassificerade handlingar.

10.1 Dataoverforing inom och mellan organisationer

Utgangspunkten ar att mottagaren av information (och i regel dven avsdandaren) bor iden-
tifieras genom stark autentisering. Vid datadverféring mellan informationssystem sker
identifieringen vanligtvis med certifikat.

Vid identifiering av en anvédndare i ett informationssystem anvands vanligen stark autenti-
sering som bygger pa multifaktorautentisering (Multi-Factor Authentication, MFA). Da
anvands minst tva av féljande autentiseringsfaktorer: 1) en kunskapsbaserad autentise-
ringsfaktor, 2) en innehavsbaserad autentiseringsfaktor, 3) en egenskapsbaserad autenti-
seringsfaktor, dvs. en kroppslig egenskap hos en fysisk person. Férutom ett anvandar-
namn plus ett [6senord anvands till exempel en eller flera andra identifierande faktorer,
sasom en fysisk enhet, (ndtverks)platser eller PIN-kod for ett mobiltelefongranssnitt.

Vid datadverforing mellan organisationer i allmanna datanat bor endast stark autentise-
ring anvandas.

10.2 Digitala tjanster for allmanheten

Enligt lagen om tillhandahallande av digitala tjanster (306/2019) ska anvandaren, for att fa
behandla sekretessbelagda datainnehall, identifiera sig genom stark autentisering, men av
ett giltigt skdl kan dven en annan identifieringsmetod anvandas riskbaserat, till exempel
ett anvandarnamn plus ett 16senord.
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Utgangspunkten for behandling av sekretessbelagda uppgifter ar att stark autentisering
av anvandaren ska genomforas enligt lagen om stark autentisering och betrodda elektro-
niska tjdnster (617/2009), till exempel via tjansten Suomi.fi-identifiering.

Svaga identifieringsmetoder ar till exempel férfaranden som bygger pa ett anvandar-

namn plus ett [6senord eller pa identifiering pa sociala mediers plattformar (till exempel
Facebook).

10.3 Bestammelser och tillaggsinformation

Informationshanteringsnamndens rekommendation om behandling av sdkerhetsklassifi-
cerade handlingar, 18.1.2021

Lag om tillhandahallande av digitala tjanster (306/2019)

Lag om stark autentisering och betrodda elektroniska tjanster (617/2009)
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11 Tryggande av sakerheten i fraga om
informationsmaterial (15 § i IHL)

Myndigheterna ska genom adekvata sdkerhetsatgdrder i fraga om sina informa-
tionsmaterial séikerstdlla att

1) informationsmaterialens oférdnderlighet har verifierats tillréickligt vdil,

2) informationsmaterialen har skyddats mot tekniska och fysiska skador,

3) informationsmaterialens ursprung, uppdatering och felfrihet har
verifierats,

4) informationsmaterialens tillgédnglighet och anvéindbarhet har
verifierats,

5) informationsmaterialens tillgéinglighet begrdnsas endast om tillgdngen
tillinformationen eller ritten att behandla informationen har begrdinsats
sdrskilt i lag,

6) informationsmaterialen kan arkiveras till behévliga delar.

11.1 Allmanna informationssakerhetsatgarder

Atgarderna for att trygga informationsmaterial kan indelas grovt i tre kategorier:

e tekniska
e funktionella
e administrativa.

Med tekniska atgarder avses exempelvis brandvaggar, anvdandning av krypteringsmeto-
der och forstarkning av system. Funktionella informationssakerhetsatgarder ar till exempel
processbeskrivningar. Administrativa atgarder ar till exempel instruktioner, utbildningar
eller begransningar av anvandarrattigheter.

Informationshanteringsenheterna kan utnyttja ovannamnda atgarder for att sdkerstalla

sdkerheten for sina informationsmaterial. | avsnitten nedan preciseras de atgarder som
bast [ampar sig i varje enskilt fall.
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11.2 Informationsmaterialens oforanderlighet

Myndigheterna ska vid behov sdkerstalla informationsmaterialens oféranderlighet. Det
innebar dataintegritet, dvs. ett informationsmaterial far inte andras utan tillstdnd under
nagot skede av materialets livscykel utan att andringen kan upptéackas. Syftet med detta
ar att sakerstalla att informationen inte @ndras obehorigt eller okontrollerat. Med tanke pa
ett informationsmaterials bevisvarde ar oféranderligheten viktig, till exempel nér det gal-
ler att faststalla individers och organisationers intressen, rattigheter och skyldigheter.

Malet ar att aktheten och ursprunget for handlingar och andra uppagifter i ett informa-
tionsmaterial kan verifieras i efterhand. Dessutom ska @ndringar i handlingar upptéckas
och dandringsfaserna identifieras. | efterhand ska det vara mojligt att pa individniva utreda
vem som har gjort andringarna.

11.2.1 Behdvliga informationssakerhetsatgarder

Sakerstdllandet av ett informationsmaterial oféranderlighet paverkas av materialets art,

och behovliga informationssakerhetsatgarder faststalls fran fall till fall. Vid faststallandet
beaktas resultaten av riskbeddmningen. Principerna for riskhantering beskrivs i kapitlet

Riskhantering (13 § i IHL). Dessutom ska konsekvenserna for verksamheten, verksamhet-
ens kontinuitet och kunderna utvarderas, om dataintegriteten skadas.

11.2.2 0foranderlighet i olika skeden av livscykeln

Ett informationsmaterials oféranderlighet ska beaktas under olika skeden av materialets
livscykel. Informationens livscykel och behandlingsfaser samt dartill hérande behandlings-
kedjor och datafléden ska identifieras och informationens oféranderlighet och tillforlitlig-
het sdkerstéllas. | detta syfte anvands bland annat krypteringsmetoder, integritetskontrol-
ler och elektroniska signaturer.

Nar ett informationsmaterial skapas och tas emot, ska organisationen identifiera de upp-
gifter som &r viktiga med tanke pa verksamheten och dess kontinuitet och sakerstalla upp-
gifternas oféranderlighet. Informationsmaterialet ska forvaras och arkiveras (avsnitt 2.6
Arkivering av informationsmaterial) sa att de forblir oférandrade. Vid forvaringen och arki-
veringen ska det dessutom sakerstallas att informationsmaterialets ursprung och innehall-
ets oféranderlighet senare kan visas.

Vid elektronisk datadverforing ska hansyn tas till en sdker datadverféringsmetod sd att
utomstaende inte har mojlighet att redigera data. Principerna for datadverforing beskrivs

57



FINANSMINISTERIETS PUBLIKATIONER 2021:72

i avsnittet Datadverforing i datandt. Syftet med sakerstdllandet av oféranderligheten dr att
informationsmaterial ska anldnda till mottagaren i den form som materialet har skickats i.
Dessutom ska mottagaren identifieras pa ett sakert satt, om det informationsmaterial som
ska skickas innehaller sekretessbelagt material. Principerna for saker identifiering beskrivs
i avsnittet Identifiering av mottagaren.

11.3 Skydd mot skador

Myndigheterna ska vara sdkra pa att ett system eller information som ska behandlas har
skyddats mot fysiska skador, sasom brand, vattenskada och skadegorelse, och sadana
fysiska skador som har orsakats genom elektroniska metoder, sdsom skada i utrustning.
Informationen eller systemet ska skyddas genom adekvata atgarder som ar andamalsen-
liga utifran riskbeddmningen. Mer information om bedémning av systemets effekter och
risker finns i kapitlet Riskhantering (13 § 1 mom. i IHL).

For respektive informationsmaterial bér myndigheterna faststélla acceptabla utrymmen
dar material och informationslager som finns i elektroniskt format eller i pappersform kan
behandlas, férvaras och arkiveras. Nar utrymmen faststalls ska hansyn tas till pa vilket satt
olika tjanster tillhandahalls, bland annat serviceproducenter, molntjanster och det fysiska
rum dar information behandlas.

Vanligen &r det serviceproducenterna som férvarar och underhaller fysiska lokaler och
enheter som behovs vid behandling av uppgifter och informationssystem. Da galler det
att kontrollera med serviceproducenterna att kraven pa fysisk sdkerhet uppfylls. Myndig-
heterna ska beakta att informationsmaterial av olika typer (till exempel sekretessbelagd
information eller personuppgifter) omfattas av olika skyddskrav som kan ge upphov till
ytterligare krav pa serviceproducenten eller myndigheten.

Myndigheterna ska beakta foljande faktorer nér det galler fysisk sakerhet for uppgifter och
informationssystem:

e  Konstruktiv sakerhet: Lokalernas konstruktioner ska uppfylla de krav som har
stallts pa konstruktionerna. Mer information om konstruktionsrekommenda-
tioner finns i del F i Katakri. Mer information om bestammelser och krav pa
utrymmen for arkiverad dokumentar information finns i Riksarkivets Féreskrift
och anvisningar angdende arkivutrymmen.

e Sakerhetsomraden: Verksamhetslokalerna ska uppdelas i sékerhetsomra-
den, om det forutsatts enligt kraven pa det informationsmaterial som forva-
ras i lokalerna. Syftet med sakerhetsomrddena ar att forhindra eller i tillracklig
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utstrackning forsvara att obehdriga kommer 6ver informationen eller
informationssystemet.

e Sekretessbelagda uppgifter ska skyddas genom konstruktiva, tekniska och
administrativa metoder. Till de administrativa skyddsmetoderna hor exem-
pelvis begransning av atkomstbehdrigheter och adekvata metoder for att
behandla sekretessbelagda uppgifter. Dessutom kan tilltradet till kritiska
lokaler eller uppgifter begransas till exempel genom sakerhetsutredningar
och forbindelser om tystnadsplikt.

e Kontroll av forhdllanden: Lokalerna ska forses med kontroll av forhallanden.
Kontrollen ska vara tillracklig i férhallande till kraven pa informationssystem
och det informationsmaterial som forvaras i lokalerna, till exempel i handelse
av brand, vattenskada, gaslackage, damm och vibrationer. Organisationen
ska faststalla en tillracklig niva utgaende fran en riskbedémning.

e Personalsdkerhet: Personalen ska ges utbildning i behandling av uppgif-
ter och organisationens besoksrutiner. Rutinerna ska inbegripa bland annat
instruktioner i vilka omraden i organisationens lokaler utomstaende far
besoka och hur anstéllda ska géra om de upptacker obehériga utan ledsa-
gareilokaler.

e Reservstrom och UPS: [T-rummen ska vara férsedda med UPS-16sning
i handelse av oférvantade stromtoppar eller elavbrott. Genom I6sningen kan
informationssystemet drivas tills det kan laggas ner pa ett kontrollerat satt
och organisationen kan 6verga till en verksamhet enligt kontinuitetsplanen.

Mer information om instruktioner och krav pa sakerhet i verksamhetslokaler finns
i Vahti-anvisningen 2/2013 - Toimitilojen tietoturvaohje (Informationssakerhet
i verksamhetslokaler).

Kritiska system bor dubbleras sa att verksamheten kan fortsatta fran en annan datahall
eller ett annat stalle nar verksamheten pa det primara underhallsstallet ar férhindrad. For
att informationsmaterialen ska kunna tryggas ska de krav pa behandling och férvaring av
uppgifter som sakerhetsklassificeringen ger upphov till beaktas och genomféras pa ett
adekvat satt.

11.3.1 Allmanna krav

Foljande allmanna krav bor beaktas vid skydd mot skador:
e Uppfyller serviceproducenten informationssakerhetskraven pa fysisk saker-

het, nér hansyn tas till sakerhetsklassificeringen av information och till hur
kritiskt informationssystemet ar?
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e Har atkomsten till skyddad information endast begrénsats till personer som
har ratt att behandla informationen?

e Har de kritiska systemen dubblerats sa att verksamheten kan fortsdtta om det
primdra underhallsstéllet inte kan anvandas?

¢ Om myndigheten underhaller informationssystemen sjalv, har de krav som
orsakats av sdkerhetsklassificeringen av informationen och systemets kritiska
roll beaktats och uppfyllts?

e Har de fysiska lokalerna uppdelats i sdkerhetszoner?

e Arde konstruktiva Iésningarna for lokalerna tillrdckliga?

e Arlokalerna férsedda med kontroll av férhllanden, till exempel i hindelse av
brand och fuktskador?

® Anvands en reservstromldsning som pa en tillrdcklig niva garanterar syste-
mets funktion medan systemet laggs ner pa ett kontrollerat satt?

11.4 Sakerstallande av ursprung, uppdatering och felfrihet

Behandlingsfaserna ska planeras och genomféras samt behandlingsatgdrderna overvakas
sa att informationen inte avsiktligt eller oavsiktligt kan dndras under behandlingens livs-
cykel. Pa sd satt sakerstalls en tillracklig dataintegritet, felfrihet, oféranderlighet och oav-
vislighet efter behoven vid varje behandlingstillfdlle. Detta ar viktigt for att informatio-
nen ska ha bevisvarde. Bevisvadrdet accentueras till exempel nar sekretessbelagda uppgif-
ter eller sarskilda kategorier av personuppgifter behandlas och anvdnds som grund for for-
valtningsbeslut eller nar kritiska uppgifter andras. Behandlingen av originalhandlingar och
bilagor till dem ska planeras sa att de vid behov ar tillgangliga.

Néar behandlingen av uppgifter planeras, specificeras och dndras ar det nédvandigt att
identifiera de olika faserna under behandlingens livscykel och de dartill hdrande behand-
lingsatgarder eller incidenter som kan forses med tillrackliga kontroller for att sakerstalla
uppgifternas oavvislighet och integritet och for att upptacka oavsiktliga och avsiktliga fel.
Behandlingsatgarderna ska registreras i loggarna nar det i efterhand ska vara majligt att
visa behandlingshdndelser (sa kallat audit trail). De olika skedena av informationens livscy-
kel behandlas i kapitlet Beaktande av livscykeln vid behandling av uppgifter (13 § i IHL).

Exempel pa kontroller som ska planeras och foljas upp ar form- och innehallskontroller vid
datainmatningen, kontroll av dataintegriteten under 6verféringen och lagringen, stark
autentisering av anvandare, begransning av antalet uppgiftsbitraden och en tillrackligt
omfattande loggning av behandlingsatgarder. Olika tekniska I6sningar kan anvéandas for
att utfora kontroller, till exempel granskningsatgarder eller granskningstjanster, gransvar-
den, tidsstamplar, specifikationer eller patvingade val och kontrollsummor.
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11.5 Sakerstallande av tillganglighet och anvandbarhet

Behovet av att fa tillgang till information och informationsmaterial, anvdndbarheten av
informationen och informationsmaterialet samt de dartill hérande kraven ska identifieras
och utvarderas ur ett funktionellt perspektiv, till exempel genom analys av avbrottskon-
sekvenser (BIA), informationsriskanalys eller en enhetlig klassificering av kritisk och vik-
tig information. En tillracklig tillganglighetsniva faststalls utifran informationens kritisk-
het och klassificering. Bland annat tillgangen till sekretessbelagda uppgifter kan begran-
sas exempelvis genom anvandarrattigheter, men sa att en adekvat behandling av uppgif-
ter kan sakerstallas.

Nar information och informationsmaterial, de funktioner som behandlar dem samt even-
tuella informationssystem klassificeras som kritiska for verksamheten, ska sarskild upp-
marksamhet dgnas at tillgadngen till dem. Nar behandlingsatgarder planeras ska han-

syn dven tas till exceptionella situationer och undantagssituationer. Vid klassificeringen
ska hdnsyn tas till informationens och informationssystemens betydelse dven for externa
intressenter och kunder.

11.5.1 Tillgang till information

Tillgdngen till information paverkas av olika funktionella och tekniska I6sningar, sasom
dupleringar och decentralisering av information och informationsmaterial. Nar detta
beddms ska hansyn exempelvis tas till skillnaderna mellan en egen datahallsl&sning och
en molntjanstldsning.

Till de relevanta kontrollerna hor att sdkerstalla information; sakerhetskopiering av infor-
mationsmaterial och informationssystem sa att den ursprungliga informationen och infor-
mationsmaterialen inte kan forsvinna vid storningar. De valda funktionella och tekniska
[6sningarna ska testas for att sakerstélla de uppstéallda malen.

| frdga om informationssystem (inklusive molntjanster) som ska ha en hdg tillganglighet
ska beredskap mot risker i tilltradet till servermiljon. Forfaranden som har éverenskom-
mits i forvag bor till exempel vara i bruk i hdandelse av avbrott i internationella eller lokala
kommunikationsforbindelser och vid utbyte av datahall, och férfarandena kan testas och
tillgangen till information sakerstallas dven i dessa situationer. Sarskilt ska organisatio-
nen sakerstdlla att informationen vid behov kan dtersandas fran en utlandsk datahall till
Finland.

Informationens och informationsmaterialens kritiskhet kan dven vara tidsbunden. Tiden
for aterstéllande av informationssystem (RTO) ska sta i proportion till tidsbundenheten.
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Det krdvs en nédvandig frekvens for sakerhetskopiering sa att informationens och infor-
mationsmaterialens aktualitet kan sdkerstéllas vid storningar. Om informationen och infor-
mationsmaterialet andras i snabb takt och det ar relevant att de har uppdaterats, ska
sakerhetskopieringen eller nagot annat forfarande for kontroll av informationens aktuali-
tet vara kontinuerligt.

Vid sakerstdllandet av tillgangligheten ska hansyn tas till att det under exceptionella
omstandigheter eventuellt inte finns nagra normala tekniska tillganglighetslésningar till-
gangliga. Tillgangen till kritisk information och kritiskt informationsmaterial ska da plane-
ras som en del av planeringen av aterstéllandet av informationssystem och planeringen av
verksamhetens kontinuitet och beredskapen.

Som en del av sdkerstallandet av tillgangligheten ska organisationen i databehandlings-
miljoer anvanda filformat och datamedier som har storsta mojliga téackning och livscy-

kel. Ett allmént kdnt och anvandbart filformat ar en forutsattning for delning. Om ett filfor-
mat eller ett datamedium fordldras, ska det finnas férfaranden for att inféra en nyare och
stodd 16sning. Framfor allt bér organisationen vara beredd pa detta nér informationens
och informationsmaterialets livscykler forvantas vara langa. Tillgdngen till information ska
sdkerstallas sa lange informationen lagras for det andamal som den samlats in for.

11.5.2 Anvandbarhet av information

Informationen och informationsmaterialen ska vara anvandbara fér behoven i myndighe-
ternas verksamhet. Avsiktliga eller oavsiktliga andringar och raderingar av information ska
kunna forhindras och upptackas.

Informationens tillforlitlighet och integritet kan skyddas till exempel genom atkomstbeho-
righeter, kontrollsummor och elektroniska signaturer. Dessutom kan tillforlitligheten och
integriteten sakerstéllas genom planering, insamling och dvervakning av logginformation
om behandlingen av information och om hindelserna i databehandlingsmiljon. Atkomst-
behorigheter behandlas i kapitlet Atkomstbehérigheter (§ 16 i IHL) och logginformation i
kapitlet Insamling av logginformation (§ 17 i IHL).

Ursprunget eller kallan (autenticiteten) till information ska kunna kontrolleras med tillrack-
lig sdkerhet. Det ar ofta viktigt att sdkerstdlla informationens oavvislighet och bevisvarde
till exempel i handelse av att den ena parten forsdker forneka att informationen ar riktig.
Tillforlitliga tidsangivelser som anvands vid behandling av uppgifter, till exempel tidpunkt
for ndr en anmalan kommer in, dr ocksa viktiga vid bedémningen av oavvisligheten.
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Ursprunget, kallan och oavvisligheten av information kan kontrolleras pa ett tillforlit-

ligt satt genom att identifiera parterna i informationsutbytet och de som skapar respek-
tive redigerar informationen. Till exempel kan elektroniska signaturer och certifikat anvan-
das for att identifiera och forsakra sig om parterna i informationsutbytet och for att skydda
dataintegriteten. Identifiering behandlas i kapitlet Identifiering av mottagaren (14 § i IHL).

Informationens anvandbarhet pdverkas ocksa av aktualiteten (hur aktuell informationen
ar), felfriheten och sokbarheten. S6kbarheten av information kan forbattras genom meta-
data och omfattande s6klosningar. Huruvida vissa uppgifter ar aktuella kan vid behov
kontrolleras i en extern tjanst, till exempel personuppgifter i befolkningsdatasystemet,
eller med den berérda parten, till exempel kunden sjalv.

Vid sakerstdllandet av anvéandbarheten kan betydelsen av metadata och sokldsningar inte
understrykas for mycket. Rekommendationen ar att organisationen anvander maskinlas-
bara filformat som mojliggor olika innehallssékningar, analys och pa det hela taget en
effektivare anvdandning av information for olika andamal, dven i myndigheternas egna
processer.

Anvandbarheten av information kan forbattras genom anvandning av 6ppna, struktu-
rella och standardiserade dataformat och granssnitt, till exempel XML/SOAP, JSON/REST
eller PDF/A. Med dessa metoder ar det mer sannolikt att uppgifterna kan kombineras och
behandlas dven efter en lang tid och att samtidigt bidra till interoperabiliteten mellan
olika informationssystem.

11.6 Arkivering av informationsmaterial

| detta avsnitt beskrivs informationssakerhetsfragor som ska beaktas vid arkivering av
informationsmaterial. Avsnittet tar inte stallning till vilka forfaranden som behdvs vid arki-
veringen, och anvisningar om forfaranden kommer att ges separat.

En behovsspecifikation for arkivering gors i organisationen enligt en informationsstyr-
ningsplan, en arkivbildningsplan eller motsvarande, dar de informationsmaterial och upp-
sattningar av uppgifter som ska arkiveras beskrivs. De uppgifter som ska arkiveras ska
kunna identifieras enkelt och huruvida de kan arkiveras ska kontrolleras fran boérjan i alla
skeden av materialets livscykel med lampliga lagringsmetoder och férfaranden (bland
annat metadata och beskrivande metadata).

| fraga om personuppgifter ska organisationen forsdkra sig om att de ar adekvata, rele-

vanta och begransade till det andamal som &r relevant for arkiveringen. Vid arki-
vering av personuppgifter ska organisationen beakta att de skyddsatgarder som
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dataskyddsforordningen forutsatter ocksa ska vidtas i arkiveringsfasen. Vid 6vergang fran
forvaringsfasen till arkiveringsfasen ska sarskild uppmarksamhet dgnas at atkomstbeho-
righeter och minimering av uppsattningarna av personuppgifter. De skyddsatgarder som
ska tillampas pa varje personuppgiftmaterial ska beskrivas pa ett tydligt satt.

Uppgifternas integritet och ofdranderlighet ska sakerstéllas i bade forvaringsfasen och
arkiveringsfasen. Dessutom ska organisationen se till att handlingarna forstors pa ett
adekvat sdtt efter att forvaringstiderna har gatt ut. Narmare anvisningar om forstoring
kommer att ges bland annat i informationshanteringsnamndens rekommendation om
behandling av sekretessbelagda uppgifter.

Vid arkivering av informationsmaterial genomfors sakerhetsarrangemangen pa den
niva som klassificeringen av informationsmaterialet kraver. Organisationen ska se till att
den arkiveringsldsning som anvands ar tillrackligt saker for alla informationsmaterial
som lagras dar.

| processerna for behandling av arkiverade uppgifter ska sdkerhetskraven for olika
arkivmaterial beaktas. | frdga om sekretessbelagt material och personuppgiftsma-
terial ska organisationen se till att arkiveringssystemet mojliggor uppfoljning av
behandlingsatgarder.

11.7 Bestammelser och tillaggsinformation

Krypteringslosningar som godkants av Transport- och kommunikationsverket Traficoms
NCSA-funktion https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
NCSA_salausratkaisut.pdf (pa finska)

Cybersdkerhetscentret, ohjeita viestinnan suojaamiseen (anvisningar om skydd for kom-
munikation) https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/
Ohjeita_viestinnan_suojaamiseen.pdf (pa finska)

Katakri 2020 - verktyg for informationssakerhetsauditering fér myndigheter

https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter

Cybersakerhetscentret, Sdkerhetskriterier for molntjanster (PiTuKri) https://www.kybertur-
vallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-pitukri
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VAHTI 2/2014 - Tietoturvallisuuden arviointiohje (Vahti-anvisning 2/2014 om bedém-
ning av informationssakerhet) https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vah-
ti-22014-tietoturvallisuuden-arviointiohje (pa finska)

VAHTI 2/2013 - Toimitilojen tietoturvaohje (Vahti-anvisning 2/2013 om informationssa-
kerhet i verksamhetslokaler) https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vah-
ti-22013-toimitilojen-tietoturvaohje (pa finska)

VAHTI 2/2012 - ICT-varautumisen vaatimukset (Vahti-anvisning 2/2012 om krav pa IKT-be-
redskap) https://www.suomidigi.fi/vahti-22012-ict-varautumisen-vaatimukset (pa finska)

Riksarkivet, Foreskrift och anvisningar angdende arkivutrymmen https://
arkisto.fi/sv/formyndigheter/styrning-av-den-offentliga-forvalt-
ningens-dokumenthantering-och-arkivfunktion/maeaeraeykset-2/
foereskrift-och-anvisningar-angaende-arkivutrymmen-2013

Turvallisen sovelluskehityksen kasikirja (Handbok om saker applikationsutveckling),
MDB 19.5.2020 https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen%20sovel-
luskehityksen%20k%C3%A4sikirja.pdf (pa finska)

VAHTI 1/2013 - Sovelluskehityksen tietoturvaohje (Vahti-anvisning 1/2013 om informa-
tionssakerhet vid applikationsutveckling) https://www.suomidigi.fi/ohjeet-ja-tuki/vah-
ti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje (pa finska)

Riksarkivet, Styrning av den offentliga forvaltningens dokument-

hantering och arkivfunktion https://arkisto.fi/sv/formyndigheter/
styrning-av-den-offentliga-forvaltningens-dokumenthantering-och-arkivfunktion
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https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen%20sovelluskehityksen%20käsikirja.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje
https://arkisto.fi/sv/formyndigheter/styrning-av-den-offentliga-forvaltningens-dokumenthantering-och-arkivfunktion
https://arkisto.fi/sv/formyndigheter/styrning-av-den-offentliga-forvaltningens-dokumenthantering-och-arkivfunktion
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12 Skydd mot skador (15 § i IHL)

Myndigheterna ska genom adekvata siikerhetsdtgdrder sdkerstdlla att
2) informationsmaterialen har skyddats mot tekniska och fysiska skador.

Myndigheterna ska vara sakra pa att ett system eller information som ska behandlas har
skyddats mot fysiska skador, sdsom brand, vattenskada och skadegorelse, och sddana
fysiska skador som har orsakats genom elektroniska metoder, sasom skada i utrustning.
Informationen eller systemet ska skyddas genom adekvata atgarder som ar andamalsen-
liga utifran riskbeddmningen. Mer information om bedémning av effekter och risker for
system finns i kapitel 2.

For respektive informationsmaterial bér myndigheterna faststélla acceptabla utrymmen
dar material och informationslager som finns i elektroniskt format eller i pappersform kan
behandlas och ocksa forvaras. Nar utrymmen faststélls ska hansyn tas till pa vilket satt
olika tjanster tillhandahalls, bland annat serviceproducenter, molntjanster och det fysiska
rum dar information behandlas.

Vanligen ar det serviceproducenterna som férvarar och underhaller fysiska lokaler och
enheter som behdvs vid behandling av information och informationssystem, eller avtal
om upphandling av informationssystem, som molntjanster. Da galler det att kontroll-

era med serviceproducenterna att kraven pa fysisk sakerhet uppfylls. Myndigheterna ska
beakta att olika informationsmaterial (till exempel sekretessbelagd information eller per-
sonuppgifter) omfattas av olika skyddskrav som ger upphov till ytterligare krav pa service-
producenten och/eller myndigheten.

Myndigheterna ska beakta foljande faktorer for fysisk sakerhet i informationsmaterial och
informationssystem:

e  Konstruktiv sakerhet: Lokalernas konstruktioner ska uppfylla de krav som har
stallts pa konstruktionerna. Mer information om konstruktionsrekommenda-
tioner finns i del F i de nationella auditeringskriterierna. Mer information om
bestammelser och krav pa arkivutrymmen fér dokumentar information som
ska forvaras varaktigt finns i Riksarkivets Foreskrift och anvisningar angaende
arkivutrymmen.
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e Sdkerhetsomraden: Verksamhetslokalerna ska vara uppdelade i sakerhets-
omraden, om det forutsatts enligt kraven pa det informationsmaterial som
forvaras i lokalerna. Syftet med sakerhetsomradena ar att forhindra eller i till-
racklig utstrackning forsvara att obehdriga kommer 6ver informationen eller
informationssystemet.

e Skydd av sekretessbelagd information skapas genom konstruktiva, tekniska
och administrativa metoder. Till de administrativa skyddsmetoderna hor
exempelvis dtkomstbehoérigheter for sekretessbelagd information och adek-
vata metoder for att behandla sekretessbelagd information. Dessutom kan
tilltradet till kritiska lokaler eller uppgifter begransas till exempel genom
sdkerhetsutredningar och forbindelser om tystnadsplikt.

e Kontroll av forhdllanden: Lokalerna ska forses med kontroll av forhallan-
den. Kontrollen ska vara tillracklig i forhallande till kraven pa informations-
system och det informationsmaterial som foérvaras, till exempel i handelse av
brand, vattenskada, gaslackage, damm och vibrationer. Organisationen ska
faststalla en tillracklig niva for kontroll av forhallanden utifran resultaten av
riskbedémningen.

e Personalsdkerhet: Personalen ska ges utbildning i behandling av uppgif-
ter och organisationens besoksrutiner. Besdksrutinerna ska inbegripa bland
annat instruktioner i vilka omrdden i organisationens lokaler utomstaende far
besbdka och hur anstallda ska gora om de upptacker obehoriga utan ledsa-
gare i lokaler.

e Reservstrom och UPS: Informationssystemen ska vara férsedda med UPS-16s-
ning i handelse av oférvantade stromtoppar eller elavbrott. Genom I6sningen
kan systemet drivas tills det kan laggas ner pa ett kontrollerat satt och organi-
sationen kan overga till en verksamhet enligt kontinuitetsplanen.

Mer information om instruktioner och krav pa sakerhet i verksamhetslokaler finns
i Vahti-anvisningen 2/2013 - Toimitilojen tietoturvaohjeesta (Informationssakerhet
i verksamhetslokaler).

Kritiska system bor dubbleras sa att verksamheten kan fortsdtta fran en annan datahall
eller ett annat stélle nar verksamheten i det primara underhallsstallet ar forhindrad. | fraga
om informationsmaterial ska hansyn tas till de krav som stélls pa behandling och férvaring
av information genom sakerhetsklassificering av information, och kraven ska uppfyllas pa
ett adekvat satt.
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12.1 Allmanna krav

Foljande allmanna krav bor beaktas vid skydd mot skador:

e Uppfyller serviceproducenten informationssakerhetskraven vad galler fysisk
sdkerhet, ndr hansyn har tagits till sakerhetsklassificeringen av information
och till hur kritiskt informationssystemet ar?

e Har atkomsten till skyddad information endast begrénsats till personer som
har ratt att behandla informationen?

e Har de kritiska systemen dubblerats sa att verksamheten kan fortsatta om
det primara underhallsstallet inte kan anvandas?

e Om myndigheten underhaller informationssystemen sjalv, har de krav som
beror pa sakerhetsklassificeringen av informationen och/eller systemets kri-
tiska roll beaktats och uppfyllts?

e Har de fysiska lokalerna uppdelats i sakerhetszoner?

* Arde konstruktiva I6sningarna for lokalerna tillrdckliga?

e Arlokalerna férsedda med kontroll av férhdllanden i handelse av brand och
fuktskador?

e Anvands en reservstromlosning som garanterar en tillracklig drift av systemet
medan systemet Idggs ner pa ett kontrollerat satt?

12.2 Bestammelser och tillaggsinformation

Nationella auditeringskriterier Katakri 2015 — verktyg for informationssakerhetsauditering
for myndigheter (pa finska)

Bedomningskriterier for sakerheten av molntjanster (PiTuKri) Pilvipalveluiden turvallisuu-
den arviointikriteeristo

VAHTI 2/2014 - Tietoturvallisuuden arviointiohje (Vahti-anvisning 2/2014 om bedémning
av informationssakerhet) (pa finska)

VAHTI 2/2013 - Toimitilojen tietoturvaohje (Vahti-anvisning 2/2013 om informationsséker-
het i verksamhetslokaler) (pa finska)

VAHTI 2/2012 - ICT-varautumisen vaatimukset (Vahti-anvisning 2/2012 om krav pa IKT-be-
redskap) (pa finska)

Riksarkivets Foreskrift och anvisningar angdaende arkivutrymmen
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https://www.defmin.fi/puolustushallinto/puolustushallinnon_turvallisuustoiminta/katakri_2015_-_tietoturvallisuuden_auditointityokalu_viranomaisille
https://www.defmin.fi/puolustushallinto/puolustushallinnon_turvallisuustoiminta/katakri_2015_-_tietoturvallisuuden_auditointityokalu_viranomaisille
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-pitukri
https://www.vahtiohje.fi/web/guest/2/2014-tietoturvallisuuden-arviointiohje
https://www.vahtiohje.fi/web/guest/vahti-2/2013?p_p_id=56_INSTANCE_5aEi&p_p_lifecycle=0&p_p_state=exclusive&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_56_INSTANCE_5aEi_struts_action=/journal_content/view&_56_INSTANCE_5aEi_groupId=10128&_56_INSTANCE_5aEi_articleId=63444&_56_INSTANCE_5aEi_viewMode=print
https://www.vahtiohje.fi/c/document_library/get_file?uuid=c99a95f5-c150-49b6-aa5c-a90a821da13e&groupId=10229
https://arkisto.fi/sv/formyndigheter/styrning-av-den-offentliga-forvaltningens-dokumenthantering-och-arkivfunktion/maeaeraeykset-2/foereskrift-och-anvisningar-angaende-arkivutrymmen-2013
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13 Kontroll av anvandarrattigheter for
informationssystem (16 § i IHL)

Den systemansvariga myndigheten ska definiera anviindarrdttigheterna for
informationssystem. Anvéndarrdttigheterna ska definieras och uppdateras uti-
fran anvdndarens uppgiftsrelaterade anvindningsbehov.

En adekvat kontroll av anvandarrattigheter méjliggor en behorig anvandning av informa-
tion och férhindrar en obehdrig anvdndning av information.

Endast behdriga anvandare och system beviljas dtkomstbehorigheter och anvandarrattig-
heter till information och informationssystem. Kontrollen av anvandarrattigheter ska folja
principen om lagsta behorighet och omfatta systemen hela livscykel. Principen om lagsta
behorighet innebar att ingen anvandare ska tilldelas hogre anvandarrattighet eller beho-
righet @n vad som behdvs for att anvandaren ska kunna utfora sin uppgift. Hanteringen
och anvéndningen av anvandarkonton foljs upp och 6vervakas i syfte att upptacka och
reagera pa avvikelser och hot. Vid uppféljningen och évervakningen ska hansyn tas till
rekommendationerna om insamling och anvandning av logginformation (17 §).

13.1 Forutsattningar for kontroll av anvandarrattigheter

Ansvarig(a) for kontroll av anvandarrattigheter har utsetts.

2. En beskrivning av férfarandena for upprattande, godkdnnande, administra-
tion och borttagning av anvandarkonton ska ha gjorts. Anvandarrattigheten
ska bygga pa ett avtal som ingatts med mottagaren av anvandarnamnet (till
exempel ett arbetsavtal, ett avtal om kopt tjanst).

3. Enanvisning om behandling och beviljande av anvandarrattigheter ska
utfardas.

4. Systemanvdndarna ska endast ges de uppgifter, rattigheter eller behorighe-
ter som behovs for att de ska kunna utféra sina arbetsuppgifter. Anvandarrat-
tigheterna ska definieras for varje anvandare av informationssystemet utifran
anvandarens vanliga arbetsuppgifter och enligt principen om lagsta behorig-
het (Principle of Least Privilege).

5. Enansvarig person, dvs. en dgare, ska ha utsetts for varje anvandarnamn.
Agandet av ett anvindarnamn ska faststillas separat, om anvindarnamn
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tilldelas for maskin- eller servicekonton, till exempel anvéndning av
programrobotik.

6. Koderigemensam anvandning ska endast anvandas i undantagsfall som
godkants separat.

7. Det ska finnas uppdaterad information om beviljade anvandarrattigheter till
systemet. En anteckning ska lagras om varje beviljad anvdndarrattighet och
varje andring av rattigheten (i pappersform eller i elektroniskt format).

8. Nar en anvandarrattighet beviljas, ska det kontrolleras att personen har ratt
att fa rattigheten och att personen har fatt en tillracklig utbildning for att
kunna anvanda systemet i fraga.

9. Organisationens externa och interna anvandare ska kunna sarskiljas utifran
anvandarnamn.

10. Onddiga anvandarkonton och anvandarrattigheter ska tas bort (till exempel
ndr en anvandare lamnar organisationen, byter arbetsuppgifter eller nar ett
anvandarkonto har varit oanvant under en forutbestamd tid).

11. Organisationen ska ha tydliga och fungerande forfaranden for att omedelbart
informera berdrda parter om dndringar av anvdndarnas arbetsuppgifter och
for att vidta atgarder med anledning av andringarna.

12. Anvandarrattigheterna ska granskas regelbundet. Granskningen ska
dokumenteras.

13. Farliga kombinationer av anvandarrattigheter ska om mgjligt identifieras,
dokumenteras och separeras (Separation of Duties, SoD). Om arbetsuppgif-
terna inte kan separeras, ska de risker som de medfér kontrolleras genom
riskhantering. Det ar frdga om en farlig kombination, om en person ensam
behandlar alla eller flera delar av en handelsekedja i en process som ar utsatt
for missbruk eller fel.

14. 1 kontrollen av anvandarrattigheter boér sarskild uppmarksamhet dgnas at
roller med hog riskprofil, sésom systemadministratérer, administratorer och
andra arbetsuppgifter som forutsatter sarskild tillforlitlighet, och at de anvan-
darrattigheter som ar anslutna till rollerna. Sarskilda roller ska omfattas av en
separat ansoknings- och beslutsprocess.

Rekommendationen ar att organisationen dokumenterar och infér en dtkomstpolicy som
bygger pa riskbedémningar. Policyn ska omfatta principer och rutiner for faststallande,
beviljande och administration av anvandarrattigheter och behdérigheter. Vid kontrollen
av anvandarrattigheter ska organisationen beakta saval informationshanteringslagen
och atkomstpolicyn som gallande dataskyddslagstiftning, eftersom administrationen av
atkomstbehdrigheter innebar behandling av personuppgifter och kontrollen av anvéan-
darréttigheter a andra sidan ocksa ar en metod att sdkerstélla en lagenlig behandling av
personuppgifter.
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13.2 Hantering av andringar

Organisationen ska ha ett tydligt och fungerande forfarande for att andra och ta bort
anvandarrattigheter ndr arbetsuppgifter andras och framfor allt nar anstallningar upphor.
Det kan till exempel vara en chef som pa férhand informerar ansvariga personer om and-
ringar. D3 kan alla rattigheter dndras vid den tidpunkt som behdvs. Anvandarrattigheter
kan tas bort eller andras antingen i ett centralt hanteringssystem eller separat i enskilda
system.

13.3 Uppfédljning och dvervakning

Anvandarkonton, anvandarrattigheter och dartill horande atkomstbehdorigheter ska féljas
upp. Anvandningen av dem ska 6vervakas pa ett dokumenterat satt for att sdkerstdlla en
behdrig anvandning och for att upptdcka och reagera pa avvikelser enligt pa férhand fast-
stallda principer. Genom 6vervakning ska organisationen félja upp att anvdandarkontona,
anvandarrattigheterna och atkomstbehdérigheterna ar uppdaterade och att anvdandningen
av dem ar behdrig och férenlig med dverenskommen praxis.

Vid dvervakningen ska sarskild uppmarksamhet dgnas at behodrigheten, aktualiteten och
anvandningen av rattigheterna for anvandare som skoter arbetsuppgifter som forutsatter
sarskild tillforlitlighet.

En loggregistrering ska goras for varje andring av anvandarrattigheter. Dessutom ska en
loggregistrering goras for manga atgarder som anvandare vidtar. Mer information om
sadana atgarder finns i avsnittet Insamling av logginformation (17 § i IHL), som handlar om
logghantering.

13.4 Identifiering och autentisering

Nar ett nytt anvdndarnamn skapas i ett system som innehaller sekretessbelagda uppgif-
ter, ska anvandaren forsta gangen identifieras utifran en officiell identitetshandling. Nar en
anvdandare registrerar sig i en e-tjdnst, ska anvandaren identifieras genom stark autentise-
ring. Nar ett anvandarnamn lamnas ut, ska organisationen dven kontrollera att anvandar-
namnet 6verlamnas till ratt person.

Anvandning av engangsinloggning (Single Sing-On, SSO) rekommenderas i stérsta moj-
liga utstrackning. Med engdngsinloggning avses ett sadant genomférande av atkomst-
hanteringen dar anvandaren inom ramen for sina anvandarrattigheter genom en tillrack-
ligt stark autentisering kan fa tillgéng till alla tjanster och system som omfattas av samma
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atkomsthantering. Engangsinloggning minskar risken for att ett och samma I6senord
anvands i flera olika tjanster.

Dessutom rekommenderas anvandning av multifaktorautentisering (Multi-Factor Authen-
tication, MFA). Vid multifaktorautentiseringen anvands tva eller flera autentiseringsmeto-

der, varfor dataintrang kan forebyggas pa ett effektivt satt.-

Tillrdckliga kvalitetskrav ska faststallas for I16senord, till exempel [6senordets minsta langd
och komplexitet. Kvalitetskraven bor vara tekniskt patvingade.

13.5 Bestammelser och tillaggsinformation

Katakri 2020 - verktyg for informationssakerhetsauditering for myndigheter (avsnitt |-06)

Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri (Referensarkitektur for administra-
tion av behorigheter inom kommunsektorn) (pa finska)
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https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
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14 Insamling av logginformation (17 §i IHL)

En myndighet ska ombesérja att logginformation insamlas om anvéndning av
dess informationssystem och om utlimnande av information fran dem, om
anvindningen forutsdtter identifiering eller annan registrering. Syftet med log-
ginformationen dr uppféljning av anvidndningen och utlimnandet av informa-
tion fran informationssystem samt utredning av tekniska systemfel.

14.1 Utgangspunkter

Syftet med logginformationen &dr uppféljning av anvandningen och utlamnandet av infor-
mation frdn informationssystem samt utredning av tekniska systemfel. Utifran logginfor-
mationen ar det maojligt att utreda fel och 6évervaka anvandningen av informationssystem
i syfte att sakerstalla rattsskydd, aterstalla verksamheten efter stérningar, verifiera tjans-
teansvar och kdnna igen stérningar och incidenter som utgor en risk. Med logginforma-
tion avses handelseinformation som skapas i informationssystem automatiskt. Logginfor-
mation ar handelseinformation som skapas i informationssystem, program eller enheter
och som till exempel beskriver inloggningar eller utloggningar, behandling av information
(att se, lagga till, andra eller radera information) eller atgarder som vidtas av brandvaggen.

Logginformation behdvs bade under normala forhallanden och vid incidenter. Under
normala forhallanden kan loggar anvdndas bland annat vid uppfdljning av att verksam-
heten bedrivs storningsfritt, dvervakning av anvandningen, statistikféring och fakturering.
| undantagssituationer anvands loggar bland annat vid utredning av orsaker, normalise-
ring av laget och identifiering av hdndelser och parter i handelserna. Ett av syftena med
behandlingen av logginformation @r med andra ord att kontrollera parterna i olika handel-
ser, hdandelseférloppet och oavvisligheten i hdandelsekedjan samt att kunna upptédcka och
hantera intrangsforsok, incidenter, stérningar och problem med prestandan. Dessutom
kan logginformation utnyttjas vid uppféljning och visualisering av nuldget, identifiering av
trender, prognoser for framtida utveckling och stéd vid beslut och verksamhet.

Logginformationen ar inte nddvandigtvis alltid elektronisk logginformation som ska-

pas i informationssystem, eftersom behandling och utlamnande av informations-
material dven kan ske manuellt och réra informationsmaterial i pappersform. Da ska
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rekommendationerna beaktas i tillampliga delar nar uppféljningen av behandlingen av
pappersmaterial planeras och genomfors.

14.2 Logginformation

Logginformationen beskriver en viss handelse vid en viss tidpunkt. Logginformationen ska
kunna presentera nédvandiga uppgifter om hdandelserna sa att det ar mojligt att skapa en
tillforlitlig handelsekedja (audit trail). Logginformation samlas in om olika atgarder, bland
annat anvandning av informationssystem, utlamnande av information, underhall av infor-
mationssystem, teknisk drift av informationssystem och fel i informationssystem.

Insamling av logginformation ar bunden till hur nédvéandig informationen ér, vilket
beddms utifran risker. Det ar sarskilt nddvandigt att samla in logginformation om anvéand-
ning av informationssystem och utlamnande av information nar sekretessbelagd informa-
tion behandlas i informationssystemen. Om sekretessbelagd information eller personupp-
gifter lamnas ut fran ett informationssystem genom granssnitt eller atkomst till uppgifter,
ska logginformation om utldmnande av information samlas in i systemet sa att det &r moj-
ligt att kontrollera att det finns en lagenlig grund for utldmnande av information. Beho-
vet att samla in logginformation om anvandning av information beddms sarskilt utga-
ende fran om logginformationen behovs for att utreda fel eller for att sakerstalla indivi-
ders intressen, rattigheter och skyldigheter samt réttsskydd eller tjansteansvar. Logginfor-
mation om underhall av informationssystem beskriver dndringar i informationssystem och
anvandarrattigheter, och tekniska systemloggar och felloggar bland annat tekniska fel och
driftstérningar.

14.3 Planering och styrning av logghanteringen

Insamling och behandling av loggar bygger pa lag. | organisationen ska logghanteringen
och behandlingen av logginformation beskrivas och styras i loggprinciper och en logg-
plan. Principerna och planen ska beskriva roller och ansvarsomrdden i loggbehandlingen,
olika skeden i loggbehandlingens livscykel (hur logginformation samlas in, behandlas
och lagras), behandlingsbehov och behandlingsgrund samt tekniskt genomférande av
logghanteringen.

Logginformation ska samlas in och behandlas efter ett visst faststallt behov enligt logg-
principerna och loggplanen och inte summariskt. Innan ett informationssystem och dartill
hoérande loggfunktioner genomfors, galler det att utreda och beskriva pa vilket sétt syste-
met och funktionerna ska anvandas och hur nédvandig den information som ska samlas in
och behandlas ar. Dessutom faststaller lagstiftningen skyldigheter att skydda information,
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sarskilt personuppgifter. Det innebdr att behoven att skydda information ska identifieras
och beaktas ndr loggbehandlingen, informations- och loggsystemen och upphandlingen
av systemen planeras.

Som ett led i planeringen av logghantering och upprattandet av den dokumentation som
styr planeringen géller det att

e identifiera externa krav som faststélls pa logginformation och loggbehand-
ling i lagstiftningen, foreskrifterna och eventuella avtal,

e faststalla rutiner fér logghantering och loggbehandling,

® specificera en process, metoder, roller och ansvarsomraden for
loggbehandling,

e specificera en process for regelbunden bedémning av lampligheten och
lagenligheten i logghanteringen och loggbehandlingen,

e identifiera varfor och for vilket syfte enskilda loggar behandlas,

¢ identifiera informationssystem och utrustning som ska producera logginfor-
mation, bland annat kritiska informationssystem och informationssystem for
behandling av sekretessbelagd information,

e beddma hur nddvandig den information som ska lagras ér,

¢ identifiera informationstyper som kommer att lagras i loggarna, sarskilt
personuppgifter och identifieringsuppgifter,

e identifiera behov att skydda informationstyper som lagras,

e faststdlla skyddsbehov och metoder for att skydda loggar (sdsom kryptering,
sdakerhetskopiering, atkomsthantering),

e sikerstdlla att behovet att skydda information tillgodoses vid genomférande
av system och behandling av information,

¢ beakta behovet av samarbetsforfarande enligt lagen om integritetsskydd
i arbetslivet, om det &r fraga om en teknisk 6vervakning,

e utover samarbetsférfarandet beakta annan information till anvandare, regist-
rerade eller andra parter,

e beakta kraven pa behandling av personuppgifter i lagstiftningen (sdsom
dataskyddsforordningen och lagen om dataskydd), om loggarna innehaller
personuppgifter,

e planera och dokumentera forvaringsbehovet och sékerstalla att behovet till-
godoses i praktiken,

e specificera konfigurationer av insamling av logginformation i informations-
system och annan utrustning.

Krav pa loggar ska faststdllas och ocksa forutsattas att bli uppfyllda i anslutning till system-

utveckling, upphandling eller utkontraktering genom att de ingar i kravspecifikationer,
planer och avtal om systemutveckling, upphandling eller utkontraktering. Producenter
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ska ha beskrivningar av insamling, lagring och analys av logginformation i de system eller
funktioner som de ansvarar for. Nar avtal ingas galler det dven att faststalla krav och ruti-
ner for behandling av loggar, den organisation som dger logginformationen och dgarens
mojligheter att anvanda logginformation, om det behdvs. Organisationen kan dven samla
in logginformation om informationssystem och tjanster som organisationen anvander och
som leverantdren dger.

Speciallagstiftningen och olika foreskrifter och standarder kan innefatta krav pa behand-
ling av logginformation och sarskilt pa insamling, forvaring och férvaringstider fér loggin-
formation. Sadana krav ska identifieras och beaktas som ett led i logghanteringen.

14.4 Insamling av logginformation

Logginformation ska produceras och samlas in om anvandning av informationssystem och
utldmnande av information. | vilken omfattning och vilken logginformation som far produ-
ceras och samlas in bygger pa en behovsbeddémning enligt informationshanteringslagen.
P& behovsbeddmningen bygger grunden och omfattningen av insamlingen av logginfor-
mation (vilken logginformation som samlas in) samt syftet med logginformationen och
behandlingens omfattning (hur logginformation behandlas och av vem). Behovsbedém-
ningen paverkas dven av kraven pa de tekniska och organisatoriska atgarder som enligt
den allmanna dataskyddsforordningen ska genomforas for att skydda personuppgifter.
Behovsbeddmningen ska goras av den myndighet som ansvarar for informationssystemet.

Behovet att anvanda logginformation avgor vilken information som samlas in som loggin-
formation i ett visst informationssystem. | enlighet med behovsbedémningen ska varje
logguppgift som samlats in innehalla tillrdcklig information sa att det ar mgjligt att skapa
en sadan tillforlitlig hdndelsekedja som behdvs och att dvervaka och analysera handelser.
Hur anvandbar en logg ar beror pa om den information som samlats in i loggen éar tillrack-
lig med tanke pa syftet med loggen. Logginformationen ska alltid i tillrdcklig omfattning
beskriva varje hdandelse for loggarna, dvs. nér, var, vem och vad.

® Nar (ndr agde handelsen rum?)
* Tidsstampel, dvs. datum och klockslag for logginformationen
* Tidsstampel, dvs. datum och klockslag for handelsen (tidsstampeln for
logginformationen kan ibland ocksa vara en annan &n tidsstampeln fér
handelsen)
* Identifieringsuppgifter om handelsen
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e Var (vilken information och/eller vilket system byggde handelsen och atgar-
den pa?)

* Identifieringsuppgifter om féremalet for hdandelsen (informationssyste-
met, enheten, programmet), bland annat namn, destinationsadress,
enhetens identitet och identifieringsuppgifter, kontaktmetod, anvant
protokoll och position

*  Uppgifter som beskriver foremalet for handelsen, bland annat vilken del
av ett informationssystem, ett program eller en tjansthdndelse har drab-
bat samt vilket element eller vilken uppgift

e Vem (aktor, dvs. vem eller vilket har orsakat handelsen och vilken var kallan
till handelsen?)

* Identifieringsuppgifter om kallan till handelsen (anvandaren ar en fysisk
person eller en enhet), bland annat namn, kalladress, personens eller
enhetens identitet, identifieringsuppgifter och position

* Med vilka rattigheter och behorigheter handelsen orsakades

e Vad (vad hande och lyckades hdandelsen?)
* Typav hdandelsen, exempelvis att ett objekt skapades, ett objekt andra-
des, ndgon loggade in eller systemet kraschade
* Status for handelsen (lyckades eller misslyckades hdandelsen och varfor
misslyckades handelsen eventuellt?)
* Handelsens betydelse eller prioritering
* Beskrivning av hdandelsen

Foljande information ska i regel inte samlas in i en logg:

® personbeteckningar
e sarskilda kategorier av personuppagifter (sa kallade kansliga personuppgifter)
e kreditkortsnummer
e |dsenord (inte ens i form av kondensat)
e donglar eller hemligheter mellan system
¢ information om fullmakter
¢ innehall i kommunikationen mellan personer
e kallkoder
¢ information som kraver en hogre sdkerhetsniva an nivan
i logghanteringssystemet.
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Loggkallor &r informationssystem, program eller enheter som producerar logginformation.
Sadana loggkallor kan vara bland annat

® program

® operativsystem

® servrar

e terminaler

® natutrustning

® brandvaggar

e atkomsthantering

¢ intrangsforhindrande system (IPS)
* intrangsdetekteringssystem (IDS)
* antivirusprogram.

Vid anvandning av flera loggar ar det bra att moéjliggora en enkel kombination av loggar
med tanke pd analysbehov. Genom att synkronisera klockorna fér loggkallor som produ-
cerar logginformation kan det sékerstallas att logginformation som produceras i olika sys-
tem ar sinsemellan enhetlig och kan bilda en sammanhangande handelsekedja. Sarskilt
tidsstamplarna for loggkallor ska visa samma tid. Tiden i system som producerar logginfor-
mation kan synkroniseras med NTP (Network Time Protocol). Dessutom &r det bra att spara
information om loggarnas tidszoner. UTC-tiden bor anvandas for alla kallor.

Vanligen ar det klokt att planera informationsinnehallet i loggar om anvandning och
utldmnande nar informationsinnehall och anvandningssituationer faststalls for hela syste-
met, men pa sa satt att det gar latt att lagga till och radera logghandelser i alla skeden av
systemets livscykel. Om sekretessbelagda uppagifter eller personuppgifter lamnas ut fran
ett informationssystem genom granssnitt eller dtkomst till uppgifter, ska logginformation
om utldamnande av information samlas in i systemet sa att det ar mojligt att kontrollera att
det finns en lagenlig grund fér utldmnande av information. Om informationsmaterial Iam-
nas ut i pappersform via en annan kanal an i informationssystem, ska registrering av log-
gar om sadant utldmnande av information ocksa planeras.

Nar insamlingen av logginformation om anvandning, andring och utldamnande specifice-
ras ska bland annat behovet av féljande typer av information bedémas:

¢ information om att spara, andra, radera eller se eller andra atgarder som riktas
mot information, inbegripen information om bland annat

e attldgga till och radera informationsinnehall (kan dven kallas andringslogg),

® &ndringar i informationsinnehallet och misslyckade registreringar (kan dven
kallas andringslogg),
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e atkomsthdndelser och information om forfrdgningar, inbegripet sokvillkor,
i databaser,

e  utskrifter, och

e utldamnande av information

¢ information om inloggningar och utloggningar per anvandare, grupp och
program (kan dven kallas atkomstkontrollogg).

Informationsinnehall i tekniska loggar ar vanligen mindre noggrant specificerat én infor-
mationsinnehall i handelseloggar. Sarskild uppmarksamhet ska dock dgnas at att tekniska
loggar inte innehaller sddan sekretessbelagd information som ar onddig fér utredning om
anvandningen av system. Sadan information kan till exempel vara narmare beskrivningar
av ett behandlat informationsinnehall eller information om sarskilda kategorier av per-
sonuppgifter, sdésom halsouppgifter. Nar insamling av logginformation om atgarder for att
underhalla informationssystem och om tekniska system- och felinformation specificeras
ska bland annat behovet av féljande typer av information bedémas:

® &ndring, radering och tilligg av anvandarrattigheter,

® andringarisystem,

® &ndring av systemparametrar och instéllningsfiler i system,

e fel som upptackts iinformationssystem eller i handelser som ska f6ljas upp,
® hantering av fel i anvdandningen, och

e upptackta fel och avbrott.

Betydelsen av insamling, uppféljning och logginformation om anvandning av informa-
tionssystem betonas sarskilt nar sekretessbelagd information behandlas i informationssys-
tem. Syftet med logginformationen ar ocksd att dokumentera utldmnande av information
fran informationssystem och att samtidigt kontrollera att det finns en lagenlig grund for
utldmnande av information. Detta ar sarskilt viktigt om sekretessbelagd information eller
personuppgifter lamnas ut fran ett informationssystem genom granssnitt eller dtkomst till
uppagifter.

Det &r bra att skapa olika loggar for ett system sd att logginformation kan kombineras och
sorteras. Om olika kategorier av logginformation har samlats in i en logg, bor informatio-
nen vara i ett sddant format att intressanta handelser om anvandning kan féljas upp sa att
till exempel det tekniska loggmaterialets stora omfattning inte forsvarar uppféljningen.

Logginformation ar en del av informationssékerhetsarrangemangen for myndigheter-
nas informationssystem. Darfor ar logginformationen sekretessbelagd utifran 24 § 1
mom. 7 punkten i lagen om offentlighet i myndigheternas verksamhet, om det inte &r
uppenbart att utlamnandet av information inte dventyrar genomforandet av syftet med
skyddsarrangemangen.
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14.5 Forvaring av logginformation

Nar forvaringen av logginformation planeras faststélls en férvaringstid och en forvarings-
plats. Forvaringstiden beror alltid pd syftet med logginformationen. Det ar bra att myn-
digheterna identifierar den logginformation som vanligen ska férvaras i minst fem ar
med anledning av de straffrdttsliga preskriptionstiderna. Speciallagstiftningen kan inne-
hélla sarskilda bestammelser om forvaringstider for logginformation, sarskilt om loggin-
formation forvaras langre an vad som behovs for att myndigheterna ska kunna fullgora
sina forpliktelser. Det ar viktigt att kontrollera att logginformationen bevaras och ar till-
ganglig under hela den faststallda forvaringstiden, och informationen ska raderas efter
forvaringstiden.

Forvaringstiden for tekniska loggar ska vara tillrdckligt 1ang for att loggarna ska kunna
anvdndas vid utredning av problem med driften av system. Informationssakerhetshandel-
ser (bland annat missbruk eller obehérig anvdandning av information) kan vara hdandelser
som upptacks forst lang tid efter att handelsen intraffat. Detta faktum ska beaktas vid for-
varing av loggar sa att till exempel tekniska loggar som endast innehaller information om
tekniska problem bor foérvaras i minst sex manader, men att denna férvaringstid oftast ar
otillracklig for utredning av dataintrang. Dessutom kan det vara oméjligt att férsakra sig
om att en logg om anvé@ndning och utldmnande av information ar oférédndrad, om rele-
vanta tekniska loggar inte forvaras under lika ldng tid som loggarna om anvandning av
information. For att ovanndamnda krav ska kunna uppfyllas bor relevanta tekniska loggar

i regel forvaras i minst fem ar.

Behovet att forvara loggar kan forutsatta langre forvaringstider an vad till exempel det
program eller det informationssystem som producerar logginformation, och lagringskapa-
citeten, stoder. Det innebar att loggarna behover arkiveras. Med langtidsférvaring av log-
gar avses att loggar forvaras under forlangd tid. Loggar kan dverforas exempelvis till en
sarskild loggserver eller en annan forvaringsenhet for ldngvarig forvaring sa att loggarna
inte destrueras forran forvaringstiden enligt normal loggcykel har gatt ut. | princip rekom-
menderas dock alltid en central logghantering, dar loggar 6verfors fran kallsystem till ett
separat centralt logghanteringssystem. Pa sa satt mojliggors dven en mer effektiv uppfolj-
ning och analys av loggar.

Nodvandiga verksamhetsmodeller och en infrastruktur for att samla in logginformation
ska ha tagits fram sa att loggarna har ett tillrdckligt lagringsutrymme i férhallande till
mangden och férvaringstiden for logginformation. Vid planeringen och genomférandet
av lagringsutrymmet har hdnsyn dven tagits till att insamlingen av logginformation inte
ska stanna nar loggen eller loggutrymmet har blivit fullt. Lagringskapaciteten for loggar
ska foljas upp och det ar viktigt att skapa larm om problem med kapaciteten.
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Nar behandlingen av logginformation inte langre behovs och férvaringstiden for informa-
tionen har gatt ut ska informationen raderas eller anonymiseras. Raderingen av logginfor-
mation har automatiserats sa att all logginformation dar férvaringstiden har gatt ut rade-
ras fradn loggarna automatiskt. Harvid ar det anmarkningsvart att loggar ocksa vanligen
har lagrats pa sakerhetskopieringsband eller andra motsvarande lagrings- och arkiverings-
medier dar informationen ocksa vid behov ska raderas. Vid radering av information ska
hénsyn tas till huruvida radering ar mojlig utan att den dventyrar informationens integri-
tet. Nar information som ar lagrad pa sakerhetskopieringsband eller andra motsvarande
lagrings- och arkiveringsmedier raderas ska hansyn tas till att sakerhetskopieringens inte-
gritet bevaras.

14.6 Uppfdljning och analys av logginformation

Logginformation ska féljas upp och analyseras regelbundet i syfte att skapa en behévlig
observationskapacitet och uppratthalla denna kapacitet. Syftet med uppféljningen och
analysen av logginformation samt med larmen &r att skapa en sa aktuell observationska-
pacitet som mojligt, sarskilt vad galler kritiska objekt och kritisk information, sa att nod-
vandiga atgarder kan vidtas fort.

Uppféljning och évervakning av logginformation betjanar dven den uppféljning av infor-
mationssdkerhetens tillstdnd som forutsatts i 13 § 1 mom. i informationshanteringslagen.

Vid analys och forstaelse av loggar ar det viktigt att forsta den normala, typiska verksam-
heten i ett system som producerar logginformation och bland dem som anvander syste-
met. Syftet dr att skapa en bild av normala handelser som skapar logginformation for att
det ska vara majligt att fa ett jamforelseobjekt till ovanliga logghandelser. Med tiden kan
man identifiera hur ett system fungerar normalt, och sarskilja ovanliga logghdndelser som
skiljer sig fran det normala.

Foljande har specificerats i fraga om uppféljning och analys av logginformation:

¢ vilken logginformation som ska féljas upp och analyseras och hur ofta,

e vem som har dtkomst till logginformation och vilken logginformation som
organisationen sjalv ska producera om behandling av logginformation,

e vilka atgarder organisationen ska vidta ndr den har upptackt incidenter som
kraver atgarder (anslutningen mellan logghanteringen och till exempel
processen for hantering av incidenter),

¢ hurlogginformation och den information som har tagits fram utifran loggin-
formationen utnyttjas i verksamheten samt vid styrningen och utvecklingen
av verksamheten eller underhallet av informationssystem, och
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® hurorganisationen ska férebygga att konfidentiell information, sdésom I6sen-
ord, kdnsliga personuppgifter och ett kansligt innehall i kommunikationen,
avslojas och pa vilket satt ett oavsiktligt avslojande av sddan information ska
behandlas.

Eftersom det ar arbetskravande och till och med omdjligt att manuellt analysera loggin-
formation gallande omfattande miljoer, ar syftet med verktyg och lI6sningar fér logghan-
tering att automatisera uppfoljningen och analysen av logginformation. Syftet ska vara att
handelser som avviker fran den normala anvandningen ska identifieras och filtreras sa att
det gar att atgarda handelserna genom larm, manuella dtgarder och automatiska informa-
tionssakerhetskontroller. Dessutom mojliggor filtreringen prioritering av en manuell ana-
lys ndr det gar att pa ett effektivt och enkelt satt endast fokusera pa logghdndelser som
har identifierats vara betydelsefulla hdndelser.

For att det ska vara mojligt att effektivisera uppféljningen, analysen och skyddet av loggin-
formation ska centrala logghanteringsldsningar utnyttjas. Sadana I6sningar stoder iden-
tifieringen och filtreringen av incidenter frdn normala hdandelser, observationen av krank-
ningar av informationssakerheten, hanteringen av otydliga och vilseledande data och det
effektiva atgardandet. De I6sningar som anvands ska utnyttja regler och gransvarden som
har faststallts vid analysen av logginformation och handelser, samt beteendemodeller
som har tagits fram om normal anvandning, individers agerande och informationssystems
funktion jamfort med logginformationen om sadana handelser och atgarder genom iden-
tifiering av anomalier, dvs. incidenter och handelser som avviker fran det normala.

| syfte att skapa larm och prioritera analys har en modell for att filtrera och prioritera log-
ginformation tagits fram. Modellen ska beakta bland annat féljande:

® typ av loggregistrering, sdésom den kategori som beskriver hdandelsen,

e hursallsynt eller avvikande en loggregistrering ar (en helt ny typ av
loggregistrering),

e foremal for loggregistrering (till exempel ett kritiskt informationssystem eller
en kritisk uppgift),

® huravvikande en handelse ar (till exempel en avvikande tidpunkt eller en
avvikande férekomst av handelsen).

For att kunna folja upp och analysera logginformation och atgarda avvikande situatio-

ner har organisationen reserverat tillrdckliga och kompetenta resurser for att genomfora
atgarderna. Bade interna resurser och resurser som har kopts som tjanster kan anvandas
vid uppfoéljning och analys av loggar samt hantering av incidenter. Uppféljningen och ana-
lysen av loggar har anslutits till organisationens 6vriga processer, sdésom processen for
hantering av incidenter sa att denna startar till exempel nér en informationssakerhetsinci-
dent har upptackts genom logghantering.
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14.7 Utlamnande av logginformation

Logginformation kan ldmnas bland annat till olika myndigheter fér utredning av informa-
tionssakerhets Overtradelse och brott. Ratten att fa logginformation avgors utifran lagen
om offentlighet i myndigheternas verksamhet eller speciallagar. | vissa branscher kan spe-
ciallagstiftningen tillata bland annat att vissa personer lamnar begdran om logginforma-
tion och begdran om granskning. Da ska organisationen ha en process och verksamhets-
modeller for att svara pa begaran.

Organisationen ska se till att logginformation samlas in och ar tillganglig enligt avtalet,
om informationssystemet har byggts upp som kopt tjanst och serviceproducenten ansva-
rar for insamlingen och administrationen av logginformationen. Ratten att lamna ut log-
ginformation bygger da pa avtalet och pa att parterna i utlimnandet har en stallning som
faktiska agare till informationen.

14.8 Skydd av logginformation

I loggar insamlas olika typer av information som alla har sarskilda skyddsbehov. Detta
skyddsbehov, som orsakas av riskerna for informationen och loggarna, samt de externa
kraven pa loggarna har identifierats sd att ett adekvat skydd av logginformation har kun-
nat skapas for hela logghanteringsmiljon. For att logginformationen ska vara tillforlitlig
ska informationens integritet, dvs. oféranderlighet, kunna garanteras sa att en obehérig
andring eller destruering av logginformation har forhindrats medan informationen férva-
ras och 6verfors. Dessutom ska loggarnas konfidentialitet sakerstallas bland annat genom
adekvat dtkomsthantering. | syfte att garantera tillgdngen till logginformation galler det
bland annat att sakerstalla att informationen ska bevaras och kunna anvéndas under hela
den tid som informationen férvaras.

Loggar utgor ett informationsmaterial i ett informationssystem. Sakerheten i loggarna bor
sdkerstdllas atminstone pa samma satt som sdkerheten i det 6vriga informationsmateri-
alet som finns i systemet. Sakerheten kan sakerstallas till exempel genom att logginfor-
mationen overfors till ett annat skyddat system som har atskilts fran det informationssys-
tem som har skapat logginformationen. En val uppbyggd loggmiljo r en databas som har
atskilts fran andra informationssystem och vars integritet har sékerstallts genom att redi-
gering av loggar ar férhindrad.

Nar behandlingen av logginformation har planerats och genomforts har det sakerstallts
att skrivbehdorigheten i logginformationen endast tillkommer den process som skapar log-
ginformation. Andra processer, anvdandare av informationssystemet och administratorer
ska inte ha skrivbehdorigheter i logginformationen. Anvandarrattigheterna for loggar skiljer
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sig frdn anvandarrattigheterna for det egentliga informationsinnehallet i informationssys-
temet. Atkomsthantering och anvindarrattigheterna for loggar har specificerats och iakt-
tagandet av réattigheterna 6vervakas enligt samma principer som anvandarrattigheterna
for ovrigt informationsinnehall i systemet. Vid logginformation ska hansyn sarskilt tas till
farliga arbetskombinationer s att anvandaren av systemet eller administratdren inte har
behorighet att behandla loggar om den egna anvandningen. Vanligen kravs da begrans-
ning av anvandarrattigheterna pa bade administrativ niva och teknisk niva. Det innebar
bland annat att farliga arbetskombinationer ska identifieras och specificeras samt beaktas
nar roller och anvandarrattigheter beviljas. Det ar bra att farliga arbetskombinationer dven
atskiljs genom en teknisk tvangsfunktion. Da begrdnsas beviljandet av roller som utgoér
farliga arbetskombinationer till en och samma anvandare.

14.9 Bestammelser och tillaggsinformation

Statsradets forordning om sdkerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019), 14 §

EU:s allménna dataskyddsforordning
Lag om dataskydd (1050/2018)

Lag om behandling av personuppgifter i brottmal och vid uppratthdllandet av den natio-
nella sékerheten (1054/2018)

Vahti-anvisning (3/2009) (pa finska)

Cybersdkerhetscentret: Nain kerdat ja kaytat lokitietoja (Sa har insamlar och anvander du
logginformation) (pa finska)

Viestintaviraston ohje 4/2016 Lokien keradys ja kdyttd (Kommunikationsverkets anvisning
4/2016 Insamling och anvandning av logginformation) (pa finska)

Katakri, del 110 (pa finska)
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15 Ordlista

Ordlista om cybersakerhet (Sakerhetskommittén)
Ordlista om 6vergripande sdakerhet (Terminologicentralen TSK rf)

Begrepp i VAHTI 2/2014 - Tietoturvallisuuden arviointiohje (Vahti-anvisning 2/2014 om
beddémning av informationssakerhet) (pa finska)

Valtionhallinnon tietoturvasanasto (VAHTI 8/2008, finansministeriet) (Ordlista om informa-
tionssakerhet inom statsforvaltningen) (pa finska)

Med anonymisering avses behandling av personuppgifter sa att enskilda personer inte
langre kan identifieras utifran uppgifterna. Uppgifterna kan till exempel férgrovas till en
generell niva (aggregeras) eller andras till en statistisk form s att uppgifterna om enskilda
personer inte langre ar i identifierbar form. Identifiering ska vara forhindrad pa ett oater-
kalleligt satt sa att den personuppgiftsansvarige eller andra externa parter inte langre med
de uppgifter som de forfogar 6ver kan andra uppgifterna till en identifierbar form igen.

Bakomliggande system omfattar system som stoder driften av det egentliga systemet.
Med bedémning avses utredning av om ett visst objekt, sett till de olika delarna av objek-
tet, uppnar en faststalld malbild (krav, rekommendationer och bésta praxis). Bedémnings-
processen dr ofta en delprocess i en godkdannandeprocess.

Med behandling av logginformation avses atgarder som vidtas under en loggs hela livs-
cykel, allt fran insamling till férvaring och arkivering av logginformation och fran évervak-

ning och analys till utlimnande och radering av loggar.

Med diskavbild eller image avses en fil som omfattar hela innehallet och strukturen i ett
masslagringsmedium.

Med granskning avses en bedomning av ett objekts tillstand i syfte att identifiera skillna-
derna mellan tillstandet och malbilden och att astadkomma utvecklingsforslag.
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Med grdnssnitt avses en anslutning som mdjliggor datadverféring mellan utrustning, pro-
gram eller anvandare.

Hantering av informationssidkerhetsincidenter omfattar atgarder for att forbereda sig
och ingripa i informationssakerhetsincidenter i syfte att begransa skadorna och aterstalla
verksamheten efter skadorna.

Med handelsekedja och verifieringskedja avses en sammanhdngande kedja av kélldoku-
ment, indata och utskrifter sa att det ar mojligt att verifiera alla skeden dar en enskild upp-
gift har behandlats.

Med identifiering och dokumentation av skyddade objekt avses identifiering av alla
uppgifter och system som administreras av en informationshanteringsenhet samt av
andra skyddade objekt, sésom nyckelpersoner.

Med immateriella rattigheter avses bland annat upphovsratt, patentratt, monsterratt,
ratt till varumarke och rétt till firma.

Informationshanteringsenheter &r till exempel statliga och kommunala organisationer,
bland annat finansministeriet, Statens center for informations- och kommunikationsteknik
Valtori, Lantmateriverket och Helsingfors stad.

Med informationsrisk avses sannolikhet for en oldagenhet eller en skada som drabbar
information eller orsakas av information samt konsekvenser av en sadan olagenhet eller
skada. Informationsrisk anges vanligen i form av en kombination av riskkallor och eventu-
ella handelser samt konsekvenser och sannolikhet for handelser. Informationsrisker kan till
exempel orsakas av manskliga fel, brister i anvisningar eller underlatenhet att folja anvis-
ningar, stold eller skadegorelse, fel eller driftstdrningar i utrustning, system eller program,
spridning av skadeprogram, destruering av informationsmaterial eller fel eller férsummel-
ser hos en underleverantor eller en aktor i ett partnerskapsnatverk.

Med informationssystem avses ett system som omfattar individer, databehandlingsut-
rustning, datadverféringsutrustning och program och som syftar till att effektivisera eller
underlatta en viss verksamhet eller att gora en verksamhet mojlig samt ett abstrakt system
som utgors av information och regler fér behandling av information.

Med informationssdkerhetshot avses en oavsiktlig eller avsiktlig faktor som har samband
med informationsmaterial eller informationssystem och som dventyrar ett informations-
materials konfidentialitet, integritet eller anvandbarhet, anvandningen av informations-
system eller feltoleransen i informationssystem.
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Informationssakerhetshot kan till exempel orsakas av méanskliga fel, brister i anvisningar
eller underlatenhet att folja anvisningar, stold eller skadegorelse, fel eller driftstérningar

i utrustning, system eller program, spridning av skadeprogram, destruering av informa-
tionsmaterial eller fel eller féorsummelser hos en anstalld inom organisationen, en underle-
verantor, en serviceproducent eller en aktor i ett partnerskapsnatverk.

Med informationssdkerhetshdndelse avses en hdndelse i ett informationssystem eller i
organisationens funktioner som har lett till att status for uppgifter eller tjanster har férand-
rats, och som kan paverka informationssakerheten. Informationssakerhetshandelser kan
till exempel foljas upp genom identifiering av forandringar eller incidenter (pa engelska:
anomalies) i data eller i informationssystemets funktion. Férandringar och incidenter f6ljs
framst upp genom gallring med tekniska verktyg.

Med informationssdkerhetsincident avses en eller flera oférvantade och icke dnskade
informationssakerhetshdandelser som dventyrar informationssakerheten i olika uppgifter
och tjanster och paverkar organisationens verksamhet negativt. Informationssakerhets-
incidenter ar skadliga handelser, avsiktliga eller oavsiktliga handelser eller tillstdnd som
leder till att integritet, konfidentialitet eller en andamalsenlig anvandbarhetsniva i uppgif-
ter och tjdnster som organisationen ansvarar for har eller kan ha dventyrats.

Inspektion infor godkannande omfattar atgarder for att konstatera huruvida en produkt
eller ett arbetsresultat uppfyller uppstallda krav.

IPR-fragor (Intellectual Property Rights), dvs. fragor gallande immateriella rattigheter, ror
upphovsritt, varumarken, patent, firmanamn och affarshemligheter.

Med it-angrepp eller ndatangrepp avses en garning eller atgard som sker via ett datanat
och som syftar till obehdrig anvandning av eller en skada pa datanatet, informationssys-
tem, utrustning eller data. It-angrepp kan till exempel goras i form av 6verbelastningsan-
grepp eller med hjalp av skadeprogram.

Med kodning avses att ndgon anvander en metod for att dndra presentationen av infor-
mation sa att det ursprungliga innehallet i informationen endast kan utredas genom
samma metod eller genom en lamplig omvand metod. Kodning sker med en krypterings-
nyckel enligt en viss krypteringsalgoritm.

Med komponent avses en fristaende programvaruenhet som tillhandahaller olika tjanster
genom ett val specificerat granssnitt.

Med konsekvensanalys avses identifiering av hot som avbryter verksamheten eller stor
verksamhetskontinuiteten, och av beroendeférhallanden i verksamheten. Med tanke pa
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informationssakerheten och cybersakerheten ska bland annat féljande granskas vid kon-
sekvensanalysen, sarskilt vad galler verksamheten inom statsforvaltningen eller i ndgon
annan offentlig organisation:

e konsekvenser for den egna operativa funktionsférmagan
e konsekvenser for skdtseln av lagstadgade uppgifter (jamfor dven samhallets
vitala uppagifter)
e konsekvenser for samhallet
e beroendeférhdllanden och deras konsekvenser:
* den egna organisationens beroendeforhallande till en annan part eller
tjanst eller andra organisationer eller tjanster
* enannan organisations eller tjdnsts beroendeforhallande till en tjanst
eller verksamhet som tillhandahalls av den egna organisationen.

Med kontroll avses ett mal, ett medel eller en metod for riskhantering, en systematisk,
kontinuerlig verksamhet, en engangsatgard eller en aterkommande atgard for att forbe-
reda eller gardera sig mot krankningar mot (informations)sdkerheten eller skadliga han-
delser. Kontroller ar férebyggande, upptackande (avsldjande) eller korrigerande.

Med krav avses ett enskilt mal som har stallts pa ett objekt och som objektet ska kunna
uppfylla.

Med kriterium avses en bedéomningsgrund for att konstatera att ett visst mal har
uppnatts.

Med krypterad forbindelse avses en forbindelse som anvands mellan olika informations-
system och som ar skyddad mot externa parter.

Med kryptering avses att information, till exempel ett meddelande till en annan person,
behandlas sa att externa parter inte kan komma 6éver informationen, meddelandet eller
den information som meddelandet innehaller. Med kryptering avses dven kodning eller
dess resultat.

Med krypteringsmetod avses en metod som anvands for kryptering och avkryptering.
Med krankning av informationssdkerheten avses en obehorig atgard som riktas mot
information eller ett informationssystem. De vanligaste krankningarna av informations-

sakerheten ar missbruk av anvdandarnamn och I6senord, dataintrang, éverbelastningsan-
grepp, informationsstdld och riktade sabotageprogram.
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Med kallkod avses datorprogram i den form som programmerare har skrivit programmet
i och som programmet kan administreras i.

Med logg avses en fil dar handelser och orsaker till handelserna registreras i kronologisk
ordning. | regel skapas en logg automatiskt och ett system kan ha flera loggar, till exempel
fellogg, faktureringslogg och sdkerhetslogg.

Med logginformation avses hdandelseinformation som skapas i informationssystem auto-
matiskt. Logginformation kan innehalla olika identifieringsuppgifter och réra bland annat
vem som har anvant ett system eller hur och nar ett system har anvants, samt information
om olika felsituationer.

Med migration av information avses att information overfors till ett annat system for att
informationens dkthet, integritet, tillférlitlighet och anvandbarhet ska kunna sékerstallas.

Myndigheterna ska kunna identifiera alla uppgifter och informationssystem som de
ansvarar for, och beakta nyckelpersoner som administrerar och anvander uppgifterna och
systemen. Riskerna for varje identifierat objekt och riskernas eventuella konsekvenser ska
beddmas och féras in i ett riskregister som fors av organisationen sjalv.

Med nédtovervakning eller natverksovervakning avses verksamhet dar datakommunika-
tionen i egna datanat foljs upp och analyseras. Organisationerna kan félja upp och ana-
lysera datakommunikationen i sina egna datanat till exempel for att kunna upptécka tek-
niska fel eller garantera informationssakerheten.

Med penetrationstest avses att informationssystem testas i handelse av informations-
sdkerhetsrisker. Penetrationstest anvands i syfte att upptacka svagheter och sarbarheter
i skyddsmekanismer i informationssystem.

Med plattform avses en teknisk verksamhetsmiljo fér en programvara eller ett informa-
tionssystem. Med plattform avse i sin enklaste form utrustning och systemprogramvara.
Mer generellt kan vi med plattform avse en viss mer omfattande kdrmiljo for program,
inbegripet stddprogramvaror, databaser och datakommunikationskapacitet.

Med protokoll eller procedur avses ett vedertaget forfarande for kommunikation mel-
lan tva parter samt, i fraga om datakommunikation, regler som ska foljas av den sdndande
enheten och den mottagande enheten for att datadveringen ska lyckas pa 6nskat satt.
Protokoll ar regler som faststaller vilka kontaktmetoder, koder och 6verférings-, styr- och
aterstallningsférfaranden som ska tillampas genom dataférbindelse.
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Med rening av lagringsmedier avses att dnskade uppgifter eller material som finns pa
lagringsmedier raderas eller renas.

Med revision avses ett oberoende organs utredning av ett objekt, dess verksamhet och
verksamhetsresultat, en utredning som i regel utférs regelbundet for att utreda om objek-
tet ar forenligt med de krav som har stallts pa objektet.

| ett riskregister infors identifierade risker, beddmningar av identifierade risker och plane-
rade hanteringsatgarder.

Med serviceelement avses en funktion eller uppgift som finns i ett servicesystem och vars
anvandning man vill 6vervaka separat.

Med servicesystem avses informationssystem som tillhandahaller anvéndare
programtjanster.

Med skadeprogram avses program som avsiktligt i ett informationssystem eller i en del av
ett informationssystem skapar hdandelser som ar icke 6nskade fér anvandaren av systemet
eller enheten. Skadeprogram ar exempelvis virus, maskar och trojaner samt kombinatio-
ner av dessa. Utpressningsprogram ar skadeprogram som krypterar eller manipulerar upp-
gifter som finns i en enhet och som vanligen kraver 16sen av anvandaren for avkryptering.

Med skydd avses bekdampning eller forebyggande av skadliga externa effekter.

Med skyddat objekt avses objekt som ar viktiga for en organisations verksamhet och som
organisationen vill skydda mot risker. Skyddade objekt kan vara exempelvis information,
informationssystem, processer, fysiska lokaler, enskilda dokument eller arbetsstationer.

Med storning avses en situation eller en handelse som gor att ett system inte fungerar
normalt, eller en skadlig variation i en viss delfaktor for verksamheten sa att verksamheten
trots variationen i huvudsak kan fortsatta.

Med sarbarhet avses utsatthet for sakerhetshotande faktorer, brister och svagheter

i sakerhetsatgarder och skydd. Sarbarheter i informationssakerheten ar sdkerhetsaventy-
rande svagheter i ett informationssystem eller i en del av ett informationssystem. Sarbar-
het kan vara en foljd av ett programfel eller av att nagon specialsituation inte har beaktats.
Skadeprogram utnyttjar sdrbarheter i informationssakerheten néar de sprider sig.

Med sarbarheter i informationssidkerheten avses sikerhetsaventyrande svagheter i ett
informationssystem eller i en del av ett informationssystem. Sarbarhet kan vara en foljd av
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ett programfel eller av att ndgon specialsituation inte har beaktats. Skadeprogram utnytt-
jar sarbarheter i informationssdkerheten nar de sprider sig.

Med sarbarhetsskanning avses automatisk sokning av kanda sarbarheter i tjanster som
tillhandahalls i malsystemet i datanatet, till exempel genom intrangsférsok eller genom att
undersdka den programversion som finns pa servern.

Med sdkerhetsbeskrivning avses till exempel en beskrivning av sakerheten i ett system
och genomférandet av sakerheten.

Med testning avses en serie av atgarder for att utreda funktionen, anvandbarheten, pre-
standan, 6verensstaimmelsen med specifikationerna eller nagon annan funktion i ett
system.

Med tidsstampel avses information som ar bifogad till hdndelseinformation eller ett med-
delande och som anger tidpunkten for utskick, inkommande eller behandling av informa-

tionen och eventuellt parterna i handelsen. Genom tidsstampel blir utskicket eller mottag-
andet av ett meddelande oavvisligt.

En upptackande kontroll forscker upptéacka konsekvenser av en kvarstaende risk som har
lyckats tranga sig genom ett skyddslager. Kontrollen kan inte ldngre forhindra en skada,
utan gor endast skadan synlig.

Med utredning av krdnkning av informationssdkerheten avses atgarder som inleds for
att utreda en krankning av informationssdkerheten efter att krdnkningen avslgjats. Utred-
ning av krankning av informationssakerheten kan omfatta bland annat tryggande av
bevismaterial, forensik, analys av skadeprogram, logganalys eller en generell utredning av
krankningens konsekvenser och omfattning.

Med verifiering av part avses en metod eller process dar part i kommunikationen
verifieras.

Aterstallning aterspeglar &terstalining av funktionsférmagan efter kris, specialsituation,
storning eller undantagsforhadllanden, eller dterstallning av verksamheten efter kris eller
katastrof.

Med aterstallningsplanering avses uppgérande och uppdatering av en aterstallnings-
plan. En aterstéllningsplan ar en del av en kontinuitetsplan eller beredskapsplan och
innehaller anvisningar om aterstéllning av verksamhet efter katastrof, fortsattning av verk-
samhet och dtergdng till normal verksamhet. Planen faststaller krav pd reservsystem for
viktiga informationssystem, ansvarsomraden och atgarder for att skapa beredskap, och
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innehadller anvisningar om verksamhet i undantagssituationer. Planen ska inte enbart
innehalla krav utan dven konkreta 6verenskomna atgarder, forfaranden och tekniska
reservldsningar.

i\tkomsthantering omfattar forfaranden for att sakerstalla att anvandare, utrustning, pro-
gram och system enligt sin respektive roll ska ha tillgang till den information som finns
i informationssystem.

Atkomstkontroll omfattar information, funktioner och forfaranden som gor det majligt

att endast behdriga anvandare far anvanda ett servicesystem eller olika serviceelement
i ett servicesystem.
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