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1 Johdanto

Valtioneuvoston selonteko tiedustelulainsdadanndstad eduskunnalle toteuttaa edus-
kunnan siviilitiedustelulainsdadannoésta vastauksessaan antaman ponnen seka paa-
ministeri Marinin hallitusohjelman asiaa koskevan kirjauksen.

Eduskunta edellyttda hallituksen antavan vuoden 2021 loppuun mennessa kokonais-
valtaisen seikkaperaisen selonteon tiedustelulainsdadanndon toimivuudesta, tehokkuu-
desta ja tuloksellisuudesta, kehittdmistarpeista, valvonnasta ja oikeusturvan toteutu-
misesta seka muista asiakokonaisuuteen liittyvista relevanteista seikoista (EV
291/2018 vp — HE 202/2017 vp).

Paaministeri Marinin hallitusohjelman mukaisesti hallitus antaa tiedustelulainsdadan-
nosta kokonaisvaltaisen selonteon vuoden 2021 loppuun mennessa.

Tiedustelulainsdadanto tuli voimaan 1. kesékuuta 2019. Sen antaminen mahdollistet-
tiin saatamalla luottamuksellisen viestinnan suojaa koskeva perustuslain 10 §:n 4 mo-
mentti seka laki tiedustelutoiminnan valvonnasta (121/2019). Tiedustelutoimintaa kos-
kevat keskeiset saannokset sisaltyvat poliisilain (872/2011) 5 a lukuun, tietolilkkenne-
tiedustelusta siviilitiedustelussa annettuun lakiin (682/2019) seka sotilastiedustelusta
annettuun lakiin (590/2019).

Tiedustelulainsdadannon paaasiallinen tavoite on kansallisen turvallisuuden suojaa-
minen huomioiden seka perustuslaista ettd Suomea sitovista kansainvalisista velvoit-
teista johtuvat vaatimukset. Tiedustelutoiminnan luonteen vuoksi toiminnan ja tietojen
julkisuutta rajoitetaan eri tavoin.

Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (VNS 4/2020 vp) mukaan
uusi tiedustelulainsdadantd antaa aiempaa paremmat mahdollisuudet havaita kansal-
liseen turvallisuuteen ja maanpuolustukseen kohdistuvia uhkia. Selonteon linjauksen
mukaan on varmistuttava siita, ettd kansalliseen turvallisuuteen ja maanpuolustuk-
seen liittyvia kysymyksia koskeva lainsdadantoé on ajantasainen.
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Valtioneuvoston sisadisen turvallisuuden selonteko (VNS 4/2021 vp) korostaa tieduste-
lulla hankitun analysoidun tiedon merkitysta paatoksenteossa. Tiedustelutoiminnan
ohjausta ja valvontatoimintaa kehitetdan edelleen ja varmistetaan tiedustelutiedon oi-
kea-aikainen tavoitettavuus kaikille kansallisen turvallisuuden suojaamiseen osallistu-
ville toimijoille.

Valtioneuvoston puolustusselonteossa (VNS 8/2021 vp) linjataan sotilastiedustelulain-
saadannon toimeenpanoa. Sotilastiedustelulain mukaiset toimivaltuudet ovat paranta-
neet tiedustelujarjestelman kykyad muodostaa tilannekuvaa ja antaa ennakkovaroitus
valmiuden saatelylle.

Kansallinen turvallisuus kuuluu Euroopan unionissa jasenvaltion vastuulle. On kuiten-
kin otettava huomioon EU-lainsdadannon ulottuminen aloille, joilla on valitonta tai va-
lillistd merkitysta kansallisen turvallisuuden ja Euroopan unionista tehdyn sopimuksen
(SEU) 4 artiklan 2 kohdassa saadetyn toimivallanjaon kannalta. Valtioneuvoston se-
lonteossa EU-politiikasta (VNS 7/2020 vp) nostetaan esiin tiedusteluyhteistydn merki-
tys muun muassa hybridiuhkien torjunnassa.

Valmistelun aikana pyydettiin eri tahojen ndkemyksia tiedustelulainsdadanndsta.


https://intermin.fi/hankkeet/hankesivu?tunnus=SM016:00/2020
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2  Toimintaymparisto

Globaalien valtarakenteiden muuttuminen, kiihtyva kilpailu luonnonvaroista, ilmaston-
muutos, teknologian kehittyminen ja tekoadlyn hyédyntdminen seka terveyden ja hyvin-
voinnin epatasainen jakautuminen ovat turvallisuusymparistéén ja kansalliseen turval-
lisuuteen vaikuttavia yhteiskunnallisia ilmidita, jotka vaikuttavat myods tiedustelutoimin-
taan.

Tiedusteluviranomaisten havaintojen mukaan Suomeen kohdistuu aktiivista valtiollista
tiedustelua. Koronapandemian aikana liikkumisrajoitukset ovat vaikeuttaneet ulko-
maisten toimijoiden toimintaa jossain maarin perinteisemmassa mielessa, mutta erityi-
sesti toiminta tietoverkoissa on ollut aktiivista ja kybervakoilu on lisdantynyt.

Suomeen kohdistetaan hybridivaikuttamista. Vaikuttamista voidaan toteuttaa poliitti-
silla, taloudellisilla seka sotilaallisilla sektoreilla, jolloin kdytetddn muun muassa infra-
struktuuriin, informaatioon ja kyberturvallisuuteen kohdistuvia toimenpiteita. Ulkomai-
set tiedustelupalvelut pyrkivat edistdmaan edustamansa valtion intressejad Suomessa
eri keinoin.

Terrorismin uhka arvioidaan Suomessa neliportaisella asteikolla: uhkatasot ovat ma-
tala, kohonnut, korkea ja erittdin korkea. Terrorismin uhka Suomessa on tasolla ko-
honnut, yksittaisten tahojen ollessa kiinnostuneita terrori-iskun tekemisesta. Terroris-
mitilanteeseen voivat vaikuttaa iskut muualla lansimaissa. Uhkataso on sailynyt ennal-
laan viime vuoteen verrattuna, ja suurimman terrori-iskun uhkan aiheuttavat aarioi-
keistolaista tai radikaali-islamistista ideologiaa kannattavat yksittaiset toimijat tai pien-
ryhmat. Suomessa on merkittavaa terrorismin tukitoimintaa. Terrorismin torjunnan
kohdehenkildiden lukumaara on noin 390.

Suomen sotilaallinen toimintaymparistd kattaa Pohjois-Euroopan, etenkin Itameren
alueen ja arktisen alueen. Sotilaallinen toimintaymparistd kytkeytyy maailmanpoliitti-
seen tilanteeseen, jossa voimapolitiikan paluu on lisannyt jannitteitd. Mahdollisessa
Euroopan laajuisessa konfliktissa Pohjois-Eurooppa muodostaisi sotilasstrategisesti
tarkasteltuna kokonaisuuden.

Teknologisen kehityksen osalta avaruutta hyddyntava kansallisten intressien tavoittelu
ja kybertoimintaymparistéa hyddyntavien sotilaallisten sovellutusten kehitys joudutaan
ottamaan aiempaa enemman huomioon Suomen turvallisuusymparistdn kehityksen
arvioinnissa.

Sotilastiedustelu pyrkii tunnistamaan ja arvioimaan laaja-alaisesti myds uusia potenti-
aalisia kriisi- ja konfliktialueita. Suomeen mahdollisesti kohdistuvaa sotilaallista uhkaa
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arvioitaessa on tarkeda ottaa huomioon, ettd Suomen Idhialuetta koskeva toimintaym-
paristotietoisuus ei anna yksin riittdvan selkeaa kuvaa arvion perusteeksi. Sotilaallis-
ten suorituskykyjen tarkastelu ja sotilaallisen toiminnan kehityksen ennakointi ovat tar-
kea osa kattavaa toimintaymparistétietoisuutta.

Euroopan unionin turvallisuus- ja puolustusyhteisty syventyy, mika vahvistaa unionia
itsendisend toimijana ja turvallisuusyhteisénd. EU:n varautuminen uhkaympariston
tuomiin haasteisiin seka asemoituminen suurvalta- ja teknologiakilpailuun heijastuvat
myds tiedusteluyhteistydn kehittamiseen. Vuoteen 2025 asti ulottuvassa Euroopan
unionin turvallisuusunionistrategiassa ja siihen kytkeytyvassa terrorismintorjunnan oh-
jelmassa Euroopan komissio kehottaa jasenmaita tukemaan EU:n tiedusteluanalyy-
sikeskusta (EU INTCEN) riittavilla resursseilla sekéa tarjoamalla laadukasta tiedustelu-
tietoa, jotta keskus voi avustaa jasenmaita tehokkaammin ja tukea siten myds unionin
tasolla tehtavaa paatoksentekoa. Uhkien tunnistaminen ja niihin vastaaminen kehitty-
vat myds tiedustelua koskevien strategisten nakemysten yhteensovittamisella vastuun
tiedustelutoiminnasta ollessa kuitenkin jasenvaltioilla.

Maailmanpolitiikan kehityskulut heijastuvat Suomeen nopeasti ja yllattdenkin, mika
tarkoittaa kasvavaa tarvetta laadukkaalle ja oikea-aikaiselle, tiedusteluviranomaisten
muodostamalle tilannekuvalle ja tiedustelutiedolle. EU:n ja kansainvalisen tason yh-
teistyd luo usein kehyksen Suomen toiminnalle ja edesauttaa tilannekuvan muodosta-
mista.

»  Muuttuva turvallisuusympéristé edellyttdé ennakoivaa ja kokonaisvaltaista
ldhestymistapaa.

» Suomi kantaa vastuuta Euroopan turvallisuudesta yhdesséd muiden EU:n
jasenvaltioiden kanssa. EU-yhteistydssé jdsenvaltioiden kansallista varautumista
tuetaan ja tdydennetdan.

» Tiedustelutiedon jakaminen EU:n jasenvaltioiden kesken ja tiedusteluyhteistyd
perustuvat kahdenvéliseen ja monenkeskiseen vapaaehtoiseen yhteistybhén, mika
tapahtuu EU:n rakenteiden ulkopuolella tukien kuitenkin unionin kehittymista
turvallisuustoimijana. Tiedustelutiedon vaihdolla suojataan kansallista turvallisuutta ja
sen edelleen luovuttamisessa tulee varmistaa perus- ja ihmisoikeuksien toteutuminen.

»  Unioni kehittéé kyvykkyyksia hybridi- ja kyberuhkien torjumiseksi, pakotteiden kaytto

mukaan lukien, ja tdssé toiminnassa, samoin kuin esimerkiksi terrorisminvastaisessa
yhteistyéssé, tiedusteluyhteistyd on tédrkedssé asemassa.

10
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3  Tiedustelutoiminta

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolus-
tusvoimien tiedusteluviranomaisten, paaesikunnan ja Puolustusvoimien tiedustelulai-
toksen toteuttamaan sotilastiedusteluun.

Tiedustelulla hankitaan tietoa Suomen kansallista turvallisuutta uhkaavista tekijoista ja
iimidista seka vastataan Suomen ulko- ja turvallisuuspoliittisen johdon ja viranomais-
ten tietotarpeisiin. Toimintaymparistdn ennakoimattomuus korostaa ajantasaisen tie-
donhankinnan ja tiedon hyddyntadmisen tarkeyttd Suomen tai Suomeen liittyvan kan-
sallisen turvallisuuden, maanpuolustuksen, sotilaallisen toiminnan tai yhteiskunnan
elintarkeiden toimintojen kannalta. Lainsaadantd mahdollistaa toiminnan, jolla suojau-
dutaan kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvilta vakavilta
uhilta.

Tiedustelulainsdadanndlla on tarkoitus turvata perustuslailliseen yhteiskuntajarjestyk-
seen, siihen kiinteadsti kuuluviin perus- ja ihmisoikeuksiin sek& muihin merkittaviin yh-
teiskunnallisiin intresseihin liittyvassa paatdksenteossa tarvittavan tiedon saanti.

Tarkoituksen toteuttamiseksi tarvittavan tiedon saamiseksi ja kansallisen turvallisuu-
den suojaamiseksi yksilén oikeuksia voidaan rajoittaa. Kansallista turvallisuutta uh-
kaava vieras valtiollinen toimija ei kuitenkaan nauti perusoikeuksien suojaa.

Tiedustelutoiminnan oikeudellisen perustan muodostavat perustuslaki ja kansainvali-
set ihmisoikeusvelvoitteet. Tiedustelutoiminnan yleisista periaatteista sdadetaan polii-
silain 1 luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa ja soti-
lastiedustelusta annetussa laissa. Periaatteita ovat perus- ja ihmisoikeuksien kunnioit-
taminen, suhteellisuus, vahin haitta, tarkoitussidonnaisuus ja syrjinnan kielto. Tiedus-
telulainsaadanto sisaltaa tiedustelutoimintaa ohjaavien periaatteiden toteutumisen
varmistamiseksi oikeusturvaa koskevia jarjestelyja.

Kansallisen turvallisuuden suojaaminen edistaa osaltaan perus- ja ihmisoikeuksien to-
teutumista. Taman vuoksi tiedustelulainsaadannoén tavoitteiden ja toteuttamisen kan-
nalta periaatteiden ja tiedustelutoiminnan on oltava tasapainoisessa suhteessa.

3.1 Tiedustelun ohjaus ja yhteensovitus

Tiedustelulainsaadannon tultua voimaan valtioneuvostoon muodostettiin tiedustelutoi-
minnan strategisen tason ohjaus- ja seurantakokonaisuus.

11
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Tiedustelutoiminnan keskeinen tavoite on tuottaa ajantasaista tietoa ylimman valtio-
johdon, valtioneuvoston ja eri viranomaisten paatoksenteon tueksi seka tietoa kansal-
lisen turvallisuuden ja maanpuolustuksen kannalta merkityksellisten toimijoiden suo-
jaamiseksi niihin kohdistuvilta vakavilta uhilta. Tassa tarkoituksessa asetetaan suoje-
lupoliisin ja sotilastiedusteluviranomaisen tiedustelutoimintaa ohjaavat painopisteet.
Tiedustelun painopisteet maarittyvat suhteessa tunnistettuihin kansallisen turvallisuu-
den ja maanpuolustuksen uhkiin.

Tiedustelun painopisteissa huomioidaan Suomen ulko- ja turvallisuuspolitiikan ja kan-
sallisen turvallisuuden kannalta merkittavia kehityslinjoja, joista tarvitaan tarkempaa
tietoa ylimman valtiojohdon paatdksenteon tueksi. Ne voivat koskea tiettya aluetta tai
teemaa taikka naitd yhdistadvaa uhkakokonaisuutta. Sotilastiedustelussa painopistei-
den asettaminen ei vaikuta puolustusvoimista annetun lain (551/2007) 31 ja 32 §:ssa
sdadettyyn tasavallan presidentin ratkaisuvaltaan sotilaskaskyasioissa ja sitad koske-
vaan paatoksentekomenettelyyn.

Sisaministerio asettaa siviilitiedustelutoimintaa koskevat painopisteet, jotka ottavat
huomioon kansallisen turvallisuuden strategiset tavoitteet, joista etusijalle nousevat
tarkeimmat tietotarpeet koskien kansallisen turvallisuuden uhkiin varautumista. Siviili-
tiedustelun painopisteita valmistellaan sisdministerion ohjauksessa yhteistydssa suo-
jelupoliisin kanssa. Valmistelun aikana tavataan kaikki keskeiset tietoa tarvitsevat ta-
hot.

Puolustusministerio vahvistaa sotilastiedustelun toiminnalle painopisteet, joissa etusi-
jalle nousevat ennakkovaroitukseen liittyvat maanpuolustuksen tarpeet. Sotilastiedus-
telussa huomioidaan puolustusvoimien johdon tietotarpeet seka lain nojalla tietopyyn-
toihin oikeutettujen viranomaisten — tasavallan presidentin kanslia, valtioneuvoston
kanslia, ulkoministerid ja puolustusministeri — tietotarpeet. Padaesikunta johtaa tie-
dustelutoimintaa sotilastiedustelun painopisteita noudattaen.

Ennen siviili- ja sotilastiedustelun painopisteiden asettamista niita kasitellaan eri ko-
koonpanoissa. Taman tyon tavoitteena on varmistaa, ettd painopisteet vastaavat tie-
totarpeita ja muuttuvan uhkaymparistén vaatimuksia. Samassa yhteydessa yhteenso-
vitetaan tiedusteluviranomaisten toimintaa.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteinen
kokous kasittelee valmistelevasti tiedustelun painopisteet. Edelld mainitusta kasitte-
lysta on sotilastiedustelun osalta sdadetty sotilastiedustelusta annetun lain 13 §:ssa.
Ulko- ja turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan ja tasavallan presi-
dentin yhteiselle kokoukselle saatetaan tiedoksi siviilitiedustelun painopisteet. Siviili-
ja sotilastiedustelun painopisteita kasitellddn valmistelevasti myds valtioneuvoston
kanslian asettamassa tiedustelun ja tilannekuvan koordinaatioryhmassa.

12
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Painopisteiden ajankohtaisuutta ja toteutumista seurataan aktiivisesti. Painopisteiden
seurantaan liittyen tiedustelutoimintaa ohjaavat ministeriot antavat kerran vuodessa
ulko- ja turvallisuuspolitikkaa kasittelevan ministerivaliokunnan ja tasavallan presiden-
tin yhteiselle kokoukselle selvityksen tiedustelun kohteita koskevista painopisteista.
Sotilastiedustelussa menettely perustuu sotilastiedustelusta annetun lain 16 §:an.
Saanndksen mukaan selvitys voidaan antaa myds ulko- ja turvallisuuspolitikkaa kasit-
televan ministerivaliokunnan ja tasavallan presidentin yhteisen kokouksen pyynnosta
tai puolustusministeridn omasta aloitteesta. Siviilitiedustelun osalta toimitaan vakiintu-
neen kaytannon puitteissa samojen periaatteiden mukaisesti kuin sotilastiedustelu-
laissa on s&adetty sotilastiedustelun menettelyistd. Kaytannossa selvitys voi koskea
tiedustelutoimintaa laajemminkin.

Tiedustelulainsdadannon toimeenpanoon liittyen sisaministerié perusti vuonna 2019
kansallisen turvallisuuden yksikdn uusia kansalliseen turvallisuuteen liittyvid poikkihal-
linnollisia tehtavia varten, joihin sisaltyy myds siviilitiedustelun ohjaus, siviilitiedustelu-
toiminnan valvonta ja suojelupoliisin tulosohjauskokonaisuus. Siviilitiedustelua kos-
keva ohjausprosessi on kytkoksissa sisdasiainhallinnon strategiseen ohjausmenette-
lyyn, jonka puitteissa kasitellaan saanndllisesti suojelupoliisin tiedustelutoimintaa, sen
seurantaa, ohjausta ja valvontaa.

Sotilastiedustelusta annetun lain tultua voimaan puolustusministeriodn perustettiin so-
tilastiedustelun ohjauksesta vastaava virka ja toiminnan laillisuusvalvonnasta vas-
taava virka. Lisdksi puolustusministerion ja sotilastiedustelun johdon valille on luotu
prosessi, jossa neljannesvuosittain tarkastellaan sotilastiedustelun seurantaan, oh-
jaukseen ja valvontaan liittyvia asiakokonaisuuksia.

Siviili- ja sotilastiedustelun painopisteiden seka ohjauksen yhteensovittaminen on
osoittautunut onnistuneeksi ratkaisuksi tiedustelutoiminnan koordinoinnissa seka teh-
tavien jakamisessa siviili- ja sotilastiedustelun kesken. Poliisilain 5 a luvun 58 §:ssa ja
sotilastiedustelusta annetun lain 15 §:ssa saadetaan tiedustelutoiminnan yhteensovit-
tamisesta samalla tavalla, mika tukee tiedusteluviranomaisten yhteistoimintaa.

Tiedustelua suunnataan uudelleen tarkoituksenmukaisella tavalla kertyneen tieduste-
lutiedon perusteella seka vaikeasti ennakoitavissa tai yllattavissa, nopeasti eskaloitu-
vissa tilanteissa. Taman vuoksi on tarkeaa yllapitaa valmiutta painopisteiden muutta-
misen ja priorisoinnin uudelleen arviointiin. Tiedustelulainsdadannoén lyhyesta voimas-
saoloajasta johtuen tiedustelun painopisteprosessin kehittdmistarpeista kertyy koke-
muksia laajemmin jatkossa.

Ministeriot ja tiedusteluviranomaiset tiedottavat eduskunnan valiokuntia, erityisesti tie-
dusteluvalvontavaliokuntaa, painopisteiden valmistelusta ja asettamisesta, toimialo-
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jensa mukaisesti. Eduskunnan tiedusteluvalvontavaliokunnan informointi on syvalli-
sempaa kuin muiden valiokuntien, mika perustuu tiedusteluvalvontavaliokunnalle
eduskunnan tydjarjestyksessa (40/2000) ja tiedustelutoiminnan valvonnasta anne-
tussa laissa saadettyihin tehtaviin.

Valtioneuvoston oikeuskanslerin toteuttamassa tiedustelutoiminnan ohjauksen, yh-
teensovittamisen ja painopisteiden asettamisprosessin laillisuusvalvonnassa on var-
mennettu ja edistetty hyvan hallinnon ja oikeusjarjestyksen kannalta kestavia strategi-
sen ohjauksen kaytantoja.

»  Uhkien muutoksiin varautuminen ja kasvavien riskien toteutumisen estdminen on
kansallisen edun mukaista. Tasséa tarkoituksessa varmistetaan oikea-aikainen ja
sdannéllinen tiedustelutiedon toimittaminen valtiojohdolle, valtioneuvoston
ministerivaliokunnille ja turvallisuusviranomaisille yhteistyérakenteita hyédyntden.

» Tiedustelutoiminnan suuntaamisen koordinaatio parantaa pidemmélla aikavélilla
tiedon hankinnan merkityksellisyytta, osuvuutta ja toiminnan vaikuttavuutta.

» Valtioneuvostotason ohjausmenettelyihin liittyy strateginen kokonaisvastuu.
Ohjaavat tahot huomioivat valtiojohdon ja keskeisten tiedustelun asiakkaiden tarpeet
seké varmistavat toiminnan oikean suunnan ja yhteiskunnallisen hyvéksyttéavyyden.
Voimassa olevan lainsdéddénndn puitteissa tiedustelutoiminnan ohjaustoimintaa
kehitetdén ja yhteistyoté tiivistetdén.

> Valtioneuvostotason koordinaatio tiedustelun ohjauksen kehittdmisessé on keskeisté
nopeatempoisten ohjausmuutosten ollessa kyseessé. Tiedustelua voidaan kohdistaa
my@és Vélittbmén tarpeen mukaan.

»  Ulko- ja turvallisuuspolitiikkaa késittelevdn ministerivaliokunnan ja tasavallan
presidentin yhteinen kokous on tédrkeé toimija ulko- ja turvallisuuspoliittisesti
merkittdvien kehityslinjojen huomioon ottamisessa tiedustelussa ja tiedustelun
toteutumisen seurannassa.

» Tiedustelutieto uhkista on merkityksellistd myé6s yhteiskunnan kriittisté
infrastruktuuria yllapitéville yksityisen sektorin toimijoille.
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3.2 Tiedustelun kohteet ja vaikuttavuus

Tiedustelulla suojattavia intresseja ovat kansanvaltainen valtio- ja yhteiskuntajérjes-
tys, valtiojohdon toimintavapaus, alueellinen koskemattomuus, kansan elinmahdolli-
suudet, perus- ja ihmisoikeudet seka yhteiskunnan elintarkeat toiminnot ja Suomen
taloudelliset ja kansainvaliset intressit.

Tiedustelutoiminnan kohteiden ja toimivaltuuksien kayttamisen edellytyksiin liittyva
saantely velvoittaa tiedustelun kohdistamisen laissa maaritettyyn toimintaan. Tarkoi-
tus on tunnistaa kansallista turvallisuutta uhkaavat tahot ja toiminta, henkilot seka val-
tiolliset tai sotilaalliset toimijat. Kohteena oleva toiminta voi konkretisoituessaan muo-
dostua yleisvaaralliseksi toiminnaksi tai toiminta voi olla 1ahtéisin Suomen ulkopuolelta
muodostaen uhan Suomelle. Tiedustelulainsdadanndssa maaritetty vieraan valtion
toiminta muodostaa luonteensa vuoksi erityisen uhan Suomen itsemaaraamisoikeu-
delle, ja siitéd on voitava hankkia riittavasti tietoa.

Siviilitiedustelun kohteet eli uhat maaritelladn yhtenevasti poliisilain 5 a luvun 3 §:ssa
ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssa. Sotilastiedustelun
kohteet maaritetdan sotilastiedustelusta annetun lain 4 §:ssa. Siviili- ja sotilastieduste-
lua voidaan kohdistaa osin samankaltaisiin kohteisiin, mika otetaan huomioon tiedus-
telutoiminnan yhteensovittamisessa. Nama kohteet liittyvat joukkotuhoaseisiin, kan-
sainvalista rauhaa ja turvallisuutta uhkaavaan kriisiin, kansainvalisten kriisinhallinta-
operaatioiden turvallisuutta uhkaavaan toimintaan seka Suomen kansainvalisen avun
antamisen ja kansainvalisen muun toiminnan turvallisuutta uhkaavaan toimintaan ja
yhteiskunnan elintarkeisiin toimintoihin.

Tiedustelua voidaan kohdistaa valtiollisiin ja ei-valtiollisiin tahoihin. Tietoa voidaan
hankkia laissa maaritetyistad kohteista ennakoivasti kotimaassa ja ulkomailla. Tiedus-
telua voidaan kohdistaa uhkaavaan organisaatiotoimintaan ilman nimenomaista kyt-
kentaa tiettyyn henkiléon. Tiedon hankkiminen tietoverkoissa on valttdmaténta. Eten-
kin siviilitiedustelusta sdatdminen on tuonut uusia tytkaluja perinteisimpien tehtavien,
kuten terrorismin torjunnan ja vastatiedustelun toteuttamiseen. Uusi lainsdadanté ko-
rostaa tiedustelutoiminnan merkitysta siviilitiedusteluviranomaisen, suojelupoliisin, toi-
minnassa.

Valtiollinen toimija on maaritetty tietoliikennetiedustelusta siviilitiedustelussa annetun
lain 2 §:n 6 kohdassa seka sotilastiedustelusta annetun lain 10 §:n 13 kohdassa. Val-
tiollinen toimija on vieraan valtion tunnistettu viranomainen tai sellaiseen viranomai-
seen rinnastuva toimija seka tarkoitetun tahon palveluksessa oleva tai sen maarayk-
sessa ja ohjauksessa oleva taho. Valtiollisen toimijan tunnistaminen on tiedusteluvi-
ranomaisten toiminnan ydinosaamista.
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Turvallisuuteen liittyvien uhkien ennakoiminen ja tunnistaminen voi olla vaikeaa. Uhat
liittyvat ja sekoittuvat usein toisiinsa uhkaajan pyrkiessa peittdmaan toiminnan todelli-
sen luonteen ja tavoitteet. Keinot nakyvat aina disinformaatiosta sotilaalliseen toimin-
taan saakka ja myds naiden yhteen sovitettuna yhteiskaytténa. Kansallisen turvalli-
suuden uhat, kuten hybridi- ja kyberuhat, voivat olla monimuotoisia ja ulottua koske-
maan useita hallinnonaloja tai vaikuttaa laajasti yhteiskunnan toimintoihin kohdistues-
saan kriittiseen infrastruktuuriin. Digitaalisessa ymparistdssa yksittédinen asia voi laa-
jentua uhkaamaan yhteiskunnan elintarkeita toimintoja. Tiedustelun kohteet ovat si-
viili- ja sotilastiedustelussa tarkkarajaisuudestaan huolimatta osoittautuneet saantelyl-
tadan toimiviksi uhkien vakavuutta ajatellen niin, ettd lainsdadanté on mahdollistanut
ennakoivan ja nykytilanteessa riittavan laajan tiedonhankinnan uhkista toimintaympa-
riston edellyttdmalla tavalla. Tiedustelun kohteiden méaarittely mukautuu ajassa, huo-
mioiden muuttuvan turvallisuusympariston ja yhteiskunnan toimintakyvyn kannalta
suojattavien toimintojen ja intressien kokonaisuuden.

Siviili- ja sotilastiedusteluviranomaisille asetetut painopisteet ohjaavat tiedustelun koh-
distamista ja tietoa hankitaan uhkaperusteisesti. Strategisemmalla tasolla tietoa tarvi-
taan kotimaasta ja ulkomailta valtiojohdon ulko- ja turvallisuuspoliittista seka kansalli-
sesta turvallisuudesta ja maanpuolustuksesta vastaavien tahojen paatoksentekoa var-
ten. Kansallisen turvallisuuden ja maanpuolustuksen uhkien torjunnan kannalta merki-
tyksellisen, varmennetun ja analysoidun tiedon saattaminen tiedusteluviranomaisilta
oikea-aikaisesti paatdksentekijoiden seka turvallisuusviranomaisten kayttéon on tar-
keaa tilannekuvan muodostamiseksi, toimintaedellytysten varmistamiseksi ja uhkilta
suojautumisen tai vahinkojen rajaamisen kannalta seka lisdarvon tuottamiseksi paa-
toksentekoon. Puolustusvoimien toiminnan ja kansallisen turvallisuuden suojaamisen
kannalta valttamattdmissa lain maarittamissa tapauksissa tiedusteluviranomaiset voi-
vat luovuttaa yrityksille ja yksityisille yhteiséille tietoa uhkista, mika hyodyttaa toimijoi-
den omaa toimintaa ja laajemmin yhteiskuntaa. Tiedustelulla uhkista saadun ja analy-
soidun tiedon hyétyja ja vaikutuksia Suomen kansantalouden kannalta on tassa vai-
heessa kuitenkin liian varhaista arvioida.

Yhteiskunnallinen vaikuttavuus syntyy oikea-aikaisesta tilannekuvasta ja riittavan
ajoissa kaynnistetyistd ennakollisista toimista. Kyse on yhteiskunnan elintarkeiden toi-
mintojen yllapitdmisesta ja niiden suojaamisesta kansalliseen turvallisuuteen kohdis-
tuvilta vakavilta uhkilta osin yhteisin toimenpitein. Lainsdadantd mahdollistaa riittdvan
tiedonhankinnan siviili- ja sotilastiedusteluviranomaisen tehtavien toteuttamiseksi toi-
minnoista, joilla on merkitysta valtion itsemaaraamisoikeuden, yhteiskunnan vakau-
den ja kansantaloudessa tehtavien investointien kannalta. Tiedustelulainsdadanndssa
saadettyja kohteita voidaan pitaa tarkoituksenmukaisina.
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» Tiedustelulainsdéddénndén on térkeaa vastata toimintaympéristébn muutoksiin ja
ennakoimattomiin tilanteisiin tiedustelun kohteiden ja suojattavien etujen
ajanmukaisilla méarittelyilla.

» Lainsdadéantbéa arvioidaan ja kehitetddn ajassa toimintaympéristéssa kehittyvien
uhkien, tiedustelua koskevan kansainvélisen oikeuden ja sopimusten kehittymisen
myédta seka lainsdadéanndn vaikutuksia ja puutteita koskevien kokemusten ja
havaintojen edellyttémélla tavalla. Tiedusteluviranomaisten toimintakyky varmistetaan
ennakoimattomien tilanteiden varalta myés lainsd&dénnén keinoin.

»  Ennakollinen varautuminen valtiollisten toimijoiden kansallista turvallisuutta
uhkaavaan toimintaan seka niita valmistelevien toimien estdmiseen on keskeista.

3.3 Toimivaltuudet

Tiedusteluviranomaisten kayttamilla tiedustelumenetelmilla tarkoitetaan viranomaisille
saadettyja toimivaltuuksia, joita kaytetdan salassa kohteelta. Tiedustelutoiminnan
edellytys ei ole, ettd uhkaavan toiminnan taustalla oleva taho olisi tunnistettu silla het-
kella, kun tiedustelumenetelman kaytto aloitetaan. Tiedustelumenetelmia kaytetaan
hyvaksyttavan paamaaran, kansallisen turvallisuuden suojaamisen tai maanpuolus-
tuksellisten tarpeiden, toteuttamiseen.

Tiedusteluviranomaisten tiedonhankinta perustui aiemmin poliisilain rikoksen esta-
mista ja paljastamista koskevien toimivaltuuksien kayttéon Suomen alueella. Tiedus-
telumenetelmat perustuvat osin menetelmallisesti rikostorjuntaviranomaisille sdadet-
tyihin salaisiin tiedonhankintakeinoihin ja pakkokeinoihin, mutta tiedustelussa toimival-
tuuksien kayttdminen ei ole sidottu rikosepailyyn. Tiedustelutarkoituksessa kaytetta-
vien toimivaltuuksien kaytdssa kysymys ei ole rikoksen estamiseen, paljastamiseen
tai selvittdmiseen tahtaavista toimenpiteistd vaan kansallisen turvallisuuden suojaami-
sesta. Rikostorjuntaviranomaisten toimivaltuudet laajempaan tiedonhankintaan voi-
daan selvittaa erikseen, koska nykyisellaan rikostiedustelussa tiedonhankintatoimival-
tuudet kytkeytyvat yksilditavissa olevaan rikokseen ja henkiléon, ja asia on noussut
lausuntokierroksella esiin.

Tiedustelutoimivaltuuksiin sisaltyvat tiedustelumenetelmat taydentavat toisiaan. Tie-
don hankkimisen tuloksellisuus lainsdddanndssa maaritetyista kohteista perustuu
myds tiedustelumenetelmien tehokkuuteen ja mahdollisuuteen ottaa huomioon kehit-
tyvat teknologiat.
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Siviili- ja sotilastiedustelussa kaytetaan osin samoja menetelmia, ja niitd koskevat toi-
mivaltuussaannokset ovat pitkalti yhteensovitettuja toiminnan samankaltaisuuden ta-
kia. Tiedustelumenetelmilla turvataan tosiasiallinen kyky havainnoida ja kartoittaa ilmi-
Oita, tilanteita ja uhkia etupainotteisesti. Tiedustelutoimivaltuudet mahdollistavat kan-
sallisen turvallisuuden kannalta olennaisen ja kriittisen tarkean tiedon hankkimisen
my0s ulkomailta ja kohteista ilman yhteisty6ta valtion kanssa, jonka alueella tieduste-
lutoimintaa toteutetaan. Kaikkea tarvittavaa tietoa ei ole saatavissa vain Suomen alu-
eelta, silld kansallinen ja kansainvélinen toimintaympéristé ovat kietoutuneet toisiinsa.

Perustuslain 10 §:n muuttaminen oli keskeinen edellytys luottamuksellisen viestin sa-
laisuuden suojaan puuttuvien menetelmien, kuten tietoliikennetiedustelusta saatami-
selle ja oikeustilaa muutettiin luottamuksellisen viestin suojan kohdalla puuttumatta
kuitenkaan perustuslailla turvattuun kotirauhan suojaan.

Tiedustelumenetelmista sdadetaan poliisilain 5 a luvussa ja sotilastiedustelusta anne-
tun lain 4 luvussa. Muuhun salaista tiedonhankintaa koskevaan lainsdadantéon ver-
rattuna uusina menetelmina saadettiin jaljentamisesta, lahetyksen jaljentamisesta, la-
hetyksen pysayttamisesta jaljentadmista varten, paikkatiedustelusta seka tietoliikenne-
tiedustelun kokonaisuudesta. Siviilitiedustelussa mahdollistettiin ulkomaantiedustelu
ja tilanteissa, joissa se on valttdmatdnta eika tietoa ole hankittavissa muulla menetel-
malla, tietoliikennetiedustelu. Ulkomaantiedustelun ja tietoliikennetiedustelun toimival-
tuudet siviilitiedustelun menetelmina ovat merkittavin muutos aikaisempaan. Vain soti-
lastiedustelussa kaytettavia menetelmia ovat radiosignaalitiedustelu ja ulkomaan tie-
tojarjestelmatiedustelu.

Tiedustelulainsdadannon asettamat vaatimukset ovat tarkkarajaisia yleisten ja erityis-
ten edellytysten arvioimiseksi ja tiedustelumenetelman kayttoon ottamiseksi, kun kyse
on toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta tai on tarkea sotilaalli-
sen tiedustelutehtavan kannalta. Edellytykset liittyvat menetelman kayttéa koskevaan
vaatimukseen ja paatékseen, joissa on esitettava valttamattdmyys, tiedon tarkeys,
laissa maaritetty tiedustelun kohde tai toiminta ja toiminnan kansallista turvallisuutta
vakavasti uhkaava luonne. Edellytysten olemassaolo on osoitettava ennen tiedustelu-
menetelman kaytdn aloittamista asianomaisen menetelman kayttamisesta paattavalle
taholle, mika sisaltda sen, etta tiedustelumenetelmalla voidaan olettaa saatavan tar-
keaa tietoa tiedustelun kohteena olevasta toiminnasta. Tiedustelu voi kohdistua henki-
I66n, jolla on tunnistettu yhteys kansallisen turvallisuuden uhan aiheuttavaan toimin-
taan. Valtiollisten toimijoiden kohdalla tiedustelumenetelman kayton tulee olla tarpeel-
lista.

Tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavaan
tilaan lukuun ottamatta ulkomaantiedustelun mahdollisuutta kohdistaa menetelma ky-
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seiseen tilaan yksittdisessa tapauksessa. Tiedusteluviranomaisten ulkomaantieduste-
lun toimivaltuudet ovat mahdollistaneet uudella tasolla Suomen kansalliseen turvalli-
suuteen kohdistuvien, kansainvalista alkuperaa tai Suomen ulkopuolelta 18htdisin ole-
vien vakavien uhkien havainnoinnin ja tiedonhankinnan. Tarkeaa on, etta tietojen han-
kinta on mahdollistettu tiedustelumenetelmien kayttamisella, vaikka toimintaan liittyy
ulkopoliittisia ulottuvuuksia ja riskeja kaytanndn toiminnassa. Suojelupoliisissa ulko-
maantiedustelun operatiivinen paatdéksenteko ja siten vastuu on osoitettu suojelupolii-
sin paallikélle poliisilain 5 a luvun 39 §:n mukaisesti. Suojelupoliisin toteuttamassa ul-
komaantiedustelussa ei sovelleta poliisilain 5 a luvun 44 §:3, joten ulkomaantieduste-
lussa saatua tietoa ei luovuteta rikostorjuntaan. Edelleen ulkomaantiedusteluun ei so-
velleta tiedustelumenetelman kaytosta ilmoittamista koskevaa poliisilain 5 a luvun

47 §:a. Nain estetaan tiedustelun tuleminen vieraan valtion tietoon. Vastaavasti soti-
lastiedusteluviranomaisen osalta ulkomailla tapahtuvan sotilastiedustelun operatiivi-
nen paatdksenteko ja vastuu on osoitettu paaesikunnan tiedustelupaallikdlle sotilas-
tiedustelusta annetun lain 64 §:n mukaisesti, ja tiedon luovuttamista rikostorjuntaan ja
tiedustelumenetelman kaytosta ilmoittamista koskevat rajoitukset on saadetty lain 79,
80 ja 89 §:ssa.

Kansallisen turvallisuuden suojaaminen ei perustuslain 10 § huomioon ottaen mahdol-
lista kotirauhan piiriin ulottuvista toimenpiteista saatamista tavallisella lailla. Siviili-
tiedustelulainsdadannon poliisilain 5 a luvussa saadetty kielto kohdistaa tiedustelume-
netelmaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan tai kielto tehda muita
toimenpiteita kyseisessa tilassa mahdollistavat kansallista turvallisuutta vakavasti uh-
kaavan toiminnan valmistelun siirtymisen tiedonhankinnan ulottumattomiin. Talla on
merkitysta oikea-aikaiseen turvallisuustilannekuvaan ja sita kautta saavutettavaan yh-
teiskunnalliseen vaikuttavuuteen viranomaistoimilla. Kansalliseen turvallisuuteen koh-
distuvien uhkien torjunnan kannalta on perusteltua seurata toimivaltuuksien laajuutta
ja riittavyytta perusoikeuksien ja turvallisuusnakokohtien valisen tasapainon nakdkul-
masta. Tiedustelun keinoin torjuttavat kansallisen turvallisuuden uhat ovat yhteiskun-
nalliselta merkitykseltaan astetta vakavampia kuin rikostorjuntaan liittyvat uhat.

Tietoliikennetiedustelu tdydentda menetelmana muiden tiedustelumenetelmien kayt-
t6a. Kokonaisuutena tietoliikennetiedustelun voidaan katsoa sisaltadvan teknisten tieto-
jen kasittelyn seka valtiollisen ja muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvan tiedustelun. Tietoliikennetiedustelua koskeva saantely kattaa nimenomaiset
saannodkset siitd, etta se ei ole yleistd ja kohdentamatonta tietoliikenteen seurantaa.
Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka lahettaja ja vastaanottaja ovat
Suomessa, jolloin tietoliikennetiedustelua suoritettaessa toisen osapuolen on oltava
Suomen ulkopuolella.
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Sotilastiedustelusta annetun lain 66 §:ssa saadetaan tietoliikenteen tiedonhankinnan
teknisten tietojen kasittelysta, mika edeltda varsinaista tietoliikennetiedustelua. Saan-
noksessa teknisten tietojen kerdamisen hetkellisyytta ei ole tarkemmin maaritelty, ja
maarittelya linjataan tuomioistuimessa. Hankittavien tietojen ja toiminnan luonne huo-
mioon ottaen hetkellisyys on osoittautunut ongelmalliseksi.

Lisaksi teknisten tietojen kerdamiseksi tarvittava lupa voi olla voimassa lyhyemman
aikaa kuin varsinainen tietoliikennetiedustelu, mika johtaa lupahakemuksen uusimi-
seen. Luvan voimassaoloaika tulisi yhteensovittaa varsinaisen tietoliikennetiedustelun
kuuden kuukauden lupa-aikaan.

Talla hetkella teknisten tietojen kasittelylla saatuja tietoja voidaan kayttaa vain tietolii-
kennetiedustelun kannalta merkityksellisen viestintdverkon osan |6ytdmiseen. Teknis-
ten tietojen kasittelyssa on tunnistettu kuitenkin saatavan tietoja, joita voitaisiin kayt-
taa myods varsinaisessa tietoliikennetiedustelussa hakuehtoina seka kaytettavien ha-
kuehtojen tarkentamisessa ja kehittdmisessa. Teknisten tietojen kayttdé hakuehtoina
rajaisi entisestaan saatavaa tietoa, kohdistuisi tarkemmin kohteeseen ja tehostaisi toi-
mintaa. Tama vahentaisi tarpeetonta puuttumista yksilén oikeuksiin.

Uuden lainsdddannon toimivaltuuksien kayttdmisellad suojelupoliisin ja sotilastieduste-
lun toiminta on lahtokohtaisesti tehostunut, silld aiemmin kaytdssa olleilla toimival-
tuuksilla ei voitu tehokkaasti riittdvan varhaisessa vaiheessa hankkia tietoa kansallista
turvallisuutta vaarantavista uhkista ja ryhtya toimenpiteisiin ennakoivasti. Ulkomaan
tiedustelutoimivaltuudet mahdollistavat entistd paremmin tiedonhankinnan Suomeen
kohdistuvista, kansainvalisista alkuperaa olevista uhkista. Sdanndkset on muotoiltu
tiedustelun tavoitteiden saavuttamisen kannalta tarkoituksenmukaisesti. Tiedustelutoi-
mivaltuuksien kaytdn edellytykset ja saadun tiedon jatkokayttdmisen edellytykset on
pidettava erillaan.

Toimintaymparistén muutokset, voimavarojen taso seka toiminnan salassa pidettava
luonne vaikuttavat tiedustelulainsdadanndn toimeenpanoon ja sen suojaamiseen. Tie-
dustelun paljastuminen voi aiheuttaa vaaran tiedustelua suorittavan virkamiehen ja
hanen yhteistydtahonsa, tietoldhteen, hengelle tai terveydelle seka se voi vaarantaa
tiedustelutoiminnan kansainvalisen yhteistydn ja jopa aiheuttaa vaaran kansalliselle
turvallisuudelle. Operatiivisen toiminnan suojaamiseksi lainsaadanté mahdollistaa tie-
dustelumenetelmien kaytdn yhteensovituksen tiedusteluviranomaisten, keskusrikos-
poliisin ja muiden viranomaisten valilla tydturvallisuuden varmistamiseksi seka mene-
telmien ja suunnitelmien paljastumisen estamiseksi. Tieto yhteensovittamista koske-
van kaytannon toteuttamisesta on salassa pidettavaa.
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Tiedusteluviranomaisten kyky hankkia tietoa tiedustelun kohteen salassa pitdmasta ja
valtiorajat ylittdvastd Suomen kansallista turvallisuutta uhkaavasta toiminnasta on pa-
rantunut. Lainsdddanndn mukaisten toimivaltuuksien kehittdmisessa on otettava huo-
mioon uusien teknologioiden kehittyminen, jotka usein turvaavat entista paremmin yk-
sityisyyden suojaa, mutta toisaalta mahdollistavat my6s laittoman toiminnan tai kan-
sallista turvallisuutta vaarantavan toiminnan salaamisen.

» Tiedustelu on kehittyvéa toiminto ja tiedustelumenetelmien merkityksen voidaan
arvioida kasvavan tulevaisuudessa hankittaessa tietoa yhteiskuntaan ja sen Kkriittisiin
toimintoihin kohdistuvista vakavista uhkista.

» Globaalisti verkottuneessa maailmassa tietoverkoissa suoritettava tiedustelu on
vélttamatonta.

» Suomen alueella ja sen ulkopuolella kdytettévien tiedustelumenetelmien
ajanmukaisuudella vastataan toimintaympdristén asettamiin vaatimuksiin. Kansallisen
turvallisuuden suojaamiseen ja sotilaallisiin uhkiin varautuminen ja vastaaminen
edellyttavét viranomaisen suorituskyvyn olevan toimintaympéristén edellyttémélla
tasolla. Teknologinen kehitys huomioidaan.

>  Tiedusteluviranomaisten suorituskykyyn vaikuttavat kéytettévissé olevat
tiedustelumenetelmaét ja niiden tehokkuus. Tiedustelun kohde pitéé toimintansa
salassa ja toiminta voi olla valtiorajat ylittdvaa. Toimivaltuuksien kéayttéperusteiden on
mahdollistettava uhkan havaitseminen ja tiedonhankinta mahdollisimman oikea-
alkaisessa vaiheessa riittdvélla tasolla.

> Kansalliseen turvallisuuteen kohdistuvien vakavien uhkien torjunnan kannalta on
perusteltua seurata tiedustelumenetelmien kohdistamista ja niiden kytt6a koskevia
kieltoja ja rajoituksia seka arvioida toimivaltuuksien kehittdmistarpeita.

3.4 Yhteistyo ja yhteistoiminta muiden
tahojen kanssa

Siviili- ja sotilastiedusteluviranomaisten yhteistyd perustuu poliisilain 5 a luvun 54 §:an
ja sotilastiedustelusta annetun lain 17 §:an. Lainsdadanté mahdollistaa tiedusteluvi-
ranomaisten yhteistyon siviili- ja sotilastiedustelutoiminnan tarkoituksenmukaiseksi
hoitamiseksi seka tiedonvaihdon tarpeellisessa laajuudessa tiedusteluviranomaisten
valilla. Yhteistoiminta on osoittautunut tulokselliseksi.

Tiedustelulainsdadannon mukaan tiedusteluviranomaisten on toimittava yhteistoimin-
nassa muiden viranomaisten kanssa. Poliisilain 5 a luvun 55 §:n nojalla suojelupoliisin
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ja sotilastiedustelusta annetun lain 18 §:n nojalla sotilastiedusteluviranomaisen on tar-
peen mukaan toimittava yhteistydssa muiden viranomaisten kanssa siviilitiedustelun
ja sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Tiedusteluviranomaiset voi-
vat tiedustelutehtavansa toteuttamiseksi luovuttaa muille viranomaisille tietoja, jos se
on tarpeen kansallisen turvallisuuden suojaamiseksi tai maanpuolustuksen kannalta.

Tiedusteluviranomaisten yhteistyd muiden viranomaisten kanssa on yleisesti osoittau-
tunut toimivaksi ja vakiintuneeksi. Yhteistyd on antanut lisdarvoa myds muiden kuin
tiedusteluviranomaisten lakisaateisten tehtavien hoitamiseen. Kuitenkin joissakin ta-
pauksissa laki sotilastiedustelusta tai poliisilain 5 a luku tai muu lainsdadanto saatta-
vat asettaa kdytannon yhteistoiminnalle rajoitteita. Yhteisty6ta voidaan kehittda edel-
leen huolehtimalla sdaddspohjan ajantasaisuudesta. Tilannetta arvioidaan yhteistoi-
minnasta saatavien kokemusten ja esille nousseiden ongelmien perusteella.

Uhkia torjutaan myo6s kansainvalisen tiedustelu- ja turvallisuusyhteistydn keinoin polii-
silain 5 a luvun 57 §:ssa seka sotilastiedustelusta annetun lain 20 §:ss& sdadetyin ta-
voin. Lainsaadannoén tavoitteiden kannalta yhteistydon mahdollistaminen on ollut tar-
keda toiminnallisesti seka yhteiskunnan elintarkeiden toimintojen yllapitamiseksi osin
yhteisin toimenpitein. Yhteistydn kehittyminen lisda kansainvalista tiedonvaihtoa, mika
tukee tiedusteluviranomaisten tehtavien hoitamista. Ulkomaisilta turvallisuus- ja tie-
dustelupalveluilta saadun tiedon kaytéssa ja luovutuksessa noudatetaan niita rajoituk-
sia ja ehtoja, joita luovuttava taho asettaa. Tiedusteluviranomaisille on keskeista vi-
ranomaisilta saadun tiedon hyddyntdminen osana vakavasti kansallista turvallisuutta
uhkaavaa toimintaa koskevaa tiedonhankintaa. Tietoa on oikeus saada myos yksityi-
siltd yhteisoilta poliisilain 5 a luvun 50 §:n ja sotilastiedustelusta annetun lain 104 §:n
nojalla, milld on merkitystd muun muassa kohteen tunnistamisessa tiedonhankinnan
kohdistamiseksi ja tehostamiseksi.

Poliisilain 4 luvun 2 §:n 1 momentin nojalla poliisilla on oikeus saada viranomaisilta
tehtaviensa suorittamiseksi tietoja, mikali tiedon antamista ei ole lainsdadanndssa ra-
joitettu tai kielletty. Suojelupoliisin aiemmin esitutkintatoimivaltuuksiin liittyvat tiedon-
saantioikeudet muuttuivat, kun esitutkintatoimivaltuudet poistuivat tiedustelulainsaa-
dannén tullessa voimaan. Suojelupoliisin tiedonsaantioikeuksien kokonaisuutta on tar-
kasteltava jatkossa kansallisen turvallisuuden suojaamiskyvyn seka tiettyjen rikosten,
vakoilun ja valtiopetosrikosten estamistehtavien kannalta. Tiedonsaannilla on merki-
tystd myos kansalliseen turvallisuuteen liittyvien terrorististen uhkien ja kansainvalisen
terrorismin ehkaisemisen nakdkulmasta. Jatkossa voidaan selvittda missa maarin
kansallisen turvallisuuden kannalta lainsaadanndssa on esteita tiedusteluviranomais-
ten valttamattomalle tiedonsaannille.
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Tiedustelumenetelman kaytén aikana tietoa voidaan saada rikostorjuntatoimia edellyt-
tavista tapahtumista. Oikeusturvaan liittyvista syista lahtdkohtana on, etta tiedustelu-
toimivaltuuksilla saatua tietoa kaytetédan vain kansallisen turvallisuuden suojaa-
miseksi. Tiedusteluviranomaisilla on velvollisuus tai oikeus ilmoittaa minka tahansa
tiedustelumenetelman kaytén aikana havaitusta vakavasta rikoksesta keskusrikospo-
liisille tai muulle toimivaltaiselle viranomaiselle poliisilain 5 a luvun 44 §:ssa ja tietolii-
kennetiedustelusta siviilitiedustelussa annetun lain 17 §:ssa seka sotilastiedustelusta
annetun lain 79 ja 80 §:ssa saadetyin tavoin, tehdyksi oletetun tai hankkeilla olevan
rikoksen vakavuusaste huomioiden (palomuurisaantely). Siviilitiedusteluviranomaisen
kohdalla henkil6tietojen késittelysté poliisitoimessa annetun lain (616/2019) 50 §:n 2
momentin mukaan tiedustelumenetelméan avulla saadun tiedon luovuttamisesta rikos-
torjuntaan sovelletaan poliisilain 5 a luvun 44 §:a ja mainitun luvun 55 §:ssa saadetty
oikeus luovuttaa tietoa muille viranomaisille tai yrityksille ja muille yhteiséille ei koske
henkil6tietoja. Tiedon luovuttamisessa on kyse poikkeuksesta kayttdtarkoitussidonnai-
suuden periaatteeseen. Tiedustelutoiminnan laillisuusvalvojana tiedusteluvalvontaval-
tuutettu on esittanyt tulkintakannanoton tiedustelumenetelmia kayttamalla hankittujen
tietojen alkuperaisen kayttdtarkoituksen kanssa yhteensopivista tietojen kayttétavoista
muussa viranomaisessa; kansallista turvallisuutta uhkaavien rikosten estamista ja pal-
jastamista seka selvittamista voidaan pitaa tiedustelumenetelmia kayttamalla hankittu-
jen tietojen alkuperaisen kayttotarkoituksen kanssa yhteensopivina tietojen kayttota-
poina. Palomuurisdantelyn soveltamista, toimivuutta seka laillisuusvalvonnallisia kan-
nanottoja palomuuriin liittyen on jatkossa seurattava huolellisesti ja arvioitava. Edus-
kunnan oikeusasiamies on ottanut omana aloitteenaan selvitettavaksi palomuuria kos-
kevan saantelyn tulkintaa koskevan asian ja antanut asiaan paatoksen (23.11.2021,
EOAK/289/2021). Oikeusasiamies toteaa paatoksessaan, ettd yksityiselama ja henki-
I6tietojen suoja on turvattu perustuslaissa eika kayttotarkoitussidonnaisuuteen voida
tehda perusoikeuksia heikentavia tulkintoja. Tiedustelumenetelmilld saadun tiedon
luovuttaminen rikostorjuntaan merkitsee poikkeusta kayttétarkoitussidonnaisuudesta,
ja tiedustelulakien palomuurisddnndkset osoittavat, minkalaisin edellytyksin tieduste-
lumenetelmilld saatuja tietoja pitda, saa tai ei saa luovuttaa rikostorjuntaan. Oikeustur-
vatakeet tiedustelutiedon johtaessa rikosprosessiin seka tiedustelumenetelmin saa-
dun tiedon sailyttdminen ja tallettaminen muuhun kuin tiedustelutarkoituksiin ovat kyt-
ketyt palomuurisdantelyyn. Oikeusasiamies katsoo, ettd tiedusteluvalvontavaltuutetun
tulkintakannanottoa ei voida pitda oikeudellisesti hyvaksyttavana.

Tiedusteluviranomaisen ilmoittaessa tiedustelumenetelmallad saadun tiedon rikostor-
juntaan esitutkintakynnyksen ylittymista koskevan arvion tekeminen kuuluu ilmoituk-
sen vastaanottajalle. Toimivaltaisen viranomaisen on ennen esitutkinnan kaynnista-
mista tai esitutkintatoimenpiteen kayttamista taikka rikoksen estémiseen tdhtaavan
toimenpiteen kaynnistamista ilmoitettava asiasta tiedusteluviranomaiselle poliisilain 5
a luvun 44 §:n tai sotilastiedustelusta annetun lain 81 §:n perusteella. Esitutkinta on
luonteeltaan julkisempaa toimintaa kuin tiedustelu.
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Lainsdadannon soveltamisajan lyhyyden johdosta kaikilta osin tarkempien johtopaa-
tosten tekeminen on vield ennenaikaista. Tiedustelutoiminnassa tiedonhankinnan
kohde on kansalliselle turvallisuudelle tai maanpuolustukselle uhan aiheuttava toi-
minta, mita voi toteuttaa muun muassa vieras valtio, jonka puolesta tai edustajana
uhan aiheuttava henkildryhma tai henkilé toimii. Laillisuusvalvonnassa kiinnitetaan eri-
tyistd huomiota siihen, etta tiedustelutoimivaltuuksia ei kayteta salaisia tiedonhan-
kinta- tai pakkokeinoja koskevan saantelyn kiertdmiseen. Tiedustelutoiminta ja lain-
saadannoén mukaiset edellytykset sen toimivaltuuksien kayttamiseen eroavat luonteel-
taan ja toimivaltuuksiltaan tilanteista, joissa sdadettyja salaisia tiedonhankinta- ja pak-
kokeinoja voidaan kayttda. Pakkokeinolain mukaisia toimivaltuuksia voi kayttaa vain
tiedusteluviranomaisista erillinen esitutkintaviranomainen.

Tiedusteluviranomaisten toimiva yhteistyd muiden turvallisuusviranomaisten kanssa
on tarkeaa ja valttdmatonta kansalliseen turvallisuuteen liittyvan uhkaymparistdn takia
sekd muiden viranomaisten kansalliseen turvallisuuteen liittyvien tehtavien suoritta-
miseksi. Uhkien torjunnan takia tietojen vaihtaminen viranomaisten valilla on valttdma-
tonta. Tietoa tarvitaan yhteisen ja viranomaiskohtaisen tilannekuvan muodostamiseen
ja viranomaisten toiminnan suuntaamiseen.

Tiedusteluviranomaisten nakokulmasta yhteistoiminta yritysten ja yksityisten yhteiso-
jen kanssa on osa tiedustelutoiminnan tarkoituksenmukaista toteuttamista. Yritykset ja
yhteis6t ovat toimijoita teknologian ja ohjelmistojen kehittdmisessa, minka lisaksi tie-
dusteluviranomaiset voivat hyddyntaa edelld mainittujen tahojen tietoja ja taitoja toi-
minnassaan. Lisaksi esimerkiksi harvinaisten kielten kdantdmiseksi sotilastieduste-
lusta annetun lain 111 § ja poliisilain 5 a luvun 43 § mahdollistavat tiedusteluviran-
omaisille tehtaviensa suorittamiseksi ulkopuolisen asiantuntijan kayttdmisen tieduste-
lutoiminnassa kertyneiden tallenteiden tutkimisessa laissa saadetyin edellytyksin.

Teleyrityksilla on poliisilain 5 a luvun 51 §:n ja sotilastiedustelusta annetun lain 96 §:n
mukaisesti velvollisuus tehda Suomessa operoimaansa televerkkoon telekuuntelun ja
televalvonnan edellyttamat kytkennat seka antaa tiedusteluviranomaisten kayttoon te-
lekuuntelun toimeenpanoa varten tarpeelliset tiedot, valineet ja henkildsté. Uusien tek-
nologioiden takia on arvioitava muiden palveluntarjoajien kuin teleyritysten teknologia-
neutraalia avustamisvelvollisuutta kansallisen turvallisuuden suojaamiskyvyn ja erityi-
sesti kyberuhkien torjumisen kannalta. Teleyritykselld on myds velvollisuus sailyttaa
tiettyja valitystietoja viranomaistarpeita varten siten kuin sahkoisen viestinnan palve-
luista annetun lain (917/2014) 157 §:ssa saadetaan. Naiden tietojen kaytdsta saade-
taan poliisilain 5 a luvun 53 §:ssé ja sotilastiedustelusta annetun lain 103 §:ssa. Tieto-
liikennetiedustelun osalta erityisia velvoitteita on saadetty tiedonsiirtdjille, kaytanndssa
teleyrityksille.
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Poliisilain 5 a luvun 52 §:ssé ja sotilastiedustelusta annetun lain 99 §:ssa sdadetaan
kustannusten korvaamisesta teleyritykselle tiedusteluviranomaisen avustamisesta ja
tietojen antamisesta. Sotilastiedustelusta annetun lain 100 §:n nojalla tiedonsiirtajilla
on oikeus saada korvaus lain 97 §:n tarkoitetusta sotilastiedusteluviranomaisen avus-
tamisesta tietoliikennetiedusteluun liittyen ja 98 §:ssa tarkoitetusta tietojen antami-
sesta koskien Suomen rajan ylittdvaa viestintaverkkoa. Kustannusten korvaamisen
osalta ei ole iimennyt lainsdddanndn soveltamisen aikana uusia perusteita muuttaa
tehtya ratkaisua lainsdddannon suhteen. Kokonaisuutta on arvioitava jatkossa tekno-
loginen kehitys huomioiden.

Tietoliikennetiedustelun osalta tiedustelumenetelmalle olennaisen kytkennan yleisen
viestintdverkon osaan tekee kytkennan suorittaja. Kytkentjen tekeminen on sujunut
hyvin. Kyse on kuitenkin uusimuotoisesta toiminnasta, mika vaatii jatkokehittamista.
Kytkennan suorittamisen jatkuvuus on turvattava kaikissa tilanteissa, ja lainsdadan-
ndn on oltava selkeda varautumisen kannalta.

Yhteistydn tavoite on tehostaa kunkin viranomaisen toimintaa ja kykya vastata uhkiin,
kun yhden toimijan toimivaltuudet ja voimavarat osoittautuvat yksindan riittamatto-
miksi. Tiettyjen viranomaistoimivaltuuksien kayttaminen edellyttaa yksityisen toimijan
toimenpiteita.

Yhteiskunnalliselta kannalta yhteistyd on merkityksellista keskinaisriippuvaisten toi-
mintojen kannalta ja kytkeytyy kriittisen infrastruktuurin suojaamiseen.

» Tiedusteluviranomaisten yhteistyd on toimivaa toiminnan eri tasoilla. Yhteistyén
toimivuutta ja tasoa maarittévét resurssit. Resurssien tason ylldpitdminen
toimintaympaériston edellyttémaélla tasolla mahdollistaa toiminnan tuloksellisuuden ja
vaikuttavuuden.

»  Yhteiskunnallisen vaikuttavuuden kannalta tiedusteluviranomaisten keskindinen
toiminnallinen yhteistyé ja yhteistoiminta muiden viranomaisten kanssa sekéa

mahdollisuus kertoa uhkista tuo lisdarvoa kansallisen turvallisuuden suojaamiseen.

» Toimiva palomuurisééntely on yhteiskunnan kokonaisedun seké& rikoksen uhrin ja
perusoikeuksien huomioon ottamisen kannalta perusteltua.

» Tiedusteluviranomaisten ja muiden viranomaisten vélista tiedonvaihtoa koskevan
lainsdadannén tdésmentémisen tarpeet selvitetaan.
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3.5 Valvonta ja oikeusturva

Tiedusteluviranomaisten vastuiden ja toimintojen laajentumiseen sisaltyy tiedustelun
salaisten toimivaltuuksien toteuttamisen valvonta. Lainsdadanté mahdollistaa tarkoin
rajatuissa puitteissa puuttumisen suojattuihin perus- ja ihmisoikeuksiin, etenkin perus-
tuslain 10 §:ssa saadettyyn yksityiseldaman ja luottamuksellisen viestin salaisuuden
suojaan. Tiedustelutoiminnan valvonnalla turvataan perusoikeuksia mukaan lukien pe-
rustuslain 21 §:ssa saadetyt yksilon oikeusturvatakeet.

Euroopan ihmisoikeustuomioistuimen oikeuskaytannéssaan vahvistamien yleisten kri-
teerien mukaisesti lainsdatajan ja julkisen vallan on huolehdittava jatkuvasti siita, etta
tiedustelun toimivaltuudet pysyvat ihmisoikeustuomioistuimen ratkaisujen rajoissa.

Tiedustelutoimintaa koskee sen arkaluonteisuuden takia lahtékohtaisesti laaja salas-
sapito, joka ulottuu myos kaikkeen valvontatoimintaan. Salassapidon kokonaisuutta
tiedusteluviranomaisten, kohteen, tuomioistuimen, tutkimispyyntdjen tekijéiden tai
kantelijoiden seka asianosais- ja yleisojulkisuuden osalta maarittavat poliisilaki, laki
sotilastiedustelutoiminnasta, oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa
annettu laki (370/2007) seka laki viranomaisten toiminnan julkisuudesta (621/1999).
Tiedonhankinnan salassapidolla on liityntd muun muassa tiedusteluvirkamiehen tyo-
turvallisuuteen ja tietolahteiden suojaamiseen. Tiedusteluviranomaisten hallinnoimien
henkilotietojen kasittelysta saadetaan kahdessa toimialakohtaisessa laissa, henkil6tie-
tojen kasittelysta poliisitoimessa annetussa laissa (616/2019) ja henkildtietojen kasit-
telysta Puolustusvoimissa annetussa laissa (332/2019), seka henkil6tietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annetussa
laissa (1054/2018).

Tiedustelutoimintaa koskevat perus- ja ihmisoikeuksien kunnioittaminen, suhteelli-
suusperiaate, vahimman haitan periaate seka tarkoitussidonnaisuuden ja syrjinnan
kiellon periaatteet. Tiedustelulainsdadantd sisaltaa tiedustelutoimintaa ohjaavien peri-
aatteiden toteutumisen varmistamiseksi oikeusturvaa koskevia ennakollisia ja jalkika-
teisia jarjestelyja. Toiminnan yksityiskohtainen ja tarkkarajainen saantely seka val-
vonta ehkaisevat tehokkaasti jo ennalta toimivallan vaarinkaytoksia. Sdantely koh-
teista ja toimivaltuuksista seka paatdksenteon sisaltd- ja dokumentointivaatimukset
mahdollistavat toiminnan lainmukaisuuden tarkan valvonnan. Tama koskee myés ul-
komaantiedusteluun kohdistettavaa laillisuusvalvontaa. Keskeinen periaate tiedustelu-
viranomaisissa on, ettd eri menetelmistd kaytetdan sita, joka parhaiten ottaa huomi-
oon perusoikeuksien ja ihmisoikeuksien toteutumisen.
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Tiedustelutoiminnan valvonnan kokonaisuuteen sisaltyvat eduskunnan tiedusteluval-
vontavaliokunnan harjoittama parlamentaarinen valvonta, eduskunnan oikeusasiamie-
hen ja valtioneuvoston oikeuskanslerin valvonta, tiedusteluvalvontavaltuutetun lailli-
suusvalvonta, tietosuojavaltuutetun henkilétietoihin kohdistuva valvonta seka tieduste-
luviranomaisten sisdinen ja ministerididen tiedusteluviranomaisiin kohdistuva val-
vonta.

Yhteiskunnan nakékulmasta parlamentaarinen valvonta on tarkeaa ja se on toiminut
hyvin. Parlamentaarisen valvonnan saantely sisaltyy eduskunnan ty6jarjestykseen ja
tiedustelutoiminnan valvonnasta annettuun lakiin. Valvontalaissa sdadetdan tieduste-
luvalvontavaltuutetun tehtavista, mika kattaa myods suojelupoliisin muun kuin tieduste-
lutoiminnan valvonnan. Tiedusteluvalvontavaltuutettu on itsenainen ja riippumaton lail-
lisuusvalvoja. Sisaministerio ja puolustusministerié antavat vuosittain lakisaateisen
kertomuksen tiedustelumenetelmien ja tiedustelun suojaamisen kaytosta seka valvon-
nasta eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle. Kertomukset perustuvat poliisilain 5 a luvun 60 §:an,
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 25 §:an ja sotilastieduste-
lusta annetun lain 107 §:an. Tiedusteluvalvontavaltuutettu antaa vuosikertomuksensa
toiminnastaan tiedustelutoiminnan valvonnasta annetun lain mukaisesti eduskunnalle,
eduskunnan oikeusasiamiehelle ja valtioneuvostolle. Tiedusteluvalvontavaliokunnalla
ja eduskunnan oikeusasiamiehella on kokonaisvaltaisesti mahdollisuus arvioida eri ta-
hojen antamia kertomuksia.

Valtioneuvoston oikeuskanslerin laillisuusvalvonnan painopisteena ovat tasavallan
presidentin seka valtioneuvoston ja sen ministerididen vastuulle ja virkatoimien piiriin
kuuluvat asiat. Tiedustelun yhteydessa oikeuskanslerin laillisuusvalvonta kohdistuu
tiedustelun ohjauksen ja valvonnan strategiseen tasoon seka tiedon hyédyntamiseen
ylimmassa valtiojohdossa. Valvontaa on toteutettu seuraamalla tiedusteluasioiden ka-
sittelya valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasaval-
lan presidentin yhteisissa kokouksissa seka suorittamalla perustuslain 108 §:n nojalla
laillisuusvalvontakdynnit puolustusministerioon ja sisdministeriddn. Valvontaa on koh-
distettu tiedustelun ohjauksen ja seurannan jarjestamiseen ja toimivuuteen seka tie-
dustelutoiminnan yhteensovittamiseen.

Oikeuskanslerin valvonta yhdistettyna tiedusteluvalvontavaltuutetun ja tiedusteluval-
vontavaliokunnan seka eduskunnan oikeusasiamiehen valvontaan muodostavat katta-
van ja toimivan valvontakokonaisuuden, mikd on tarkeaa yhteiskunnan ja tiedusteluun
kohdistuvan luottamuksen kannalta. Osa kokonaisuutta on myds eduskunnan oi-
keusasiamiehen toteuttama tiedustelutoiminnan valvonnan valvonta ja kaytanto ottaa
kasiteltadvakseen tarkemmin laintulkinnallisia kysymyksia, jotka voivat johtaa lainsaa-
danndn kehittdmisehdotuksiin.

27



VALTIONEUVOSTON JULKAISUJA 2021:94

Tiedusteluvalvontavaltuutettu on tiedusteluviranomaisten tiedustelutoiminnan lailli-
suusvalvonnan toteuttamisessa ja suojelupoliisin osalta muunkin toiminnan valvon-
nassa keskeinen toimija. Tiedustelulainsdadannén toimeenpanoon on sen voimaantu-
lon alusta lukien kohdistunut tiedusteluvalvontavaltuutetun valvontaa, ja laillisuusval-
vonnan kohteena olleiden tiedustelumenetelmien kayttd on ollut kansallista turvalli-
suutta vakavasti uhkaavana pidettavaan toimintaan kohdennettua. Laillisuusvalvonta
on ennakollista, reaaliaikaista ja jalkikateistd. Vuonna 2019 varsinaisia valvontakayn-
teja oli 50. Vuosi 2020 oli ensimmainen lainsdadanndn soveltamista koskeva kokonai-
nen vuosi, jonka aikana varsinaisia valvontakaynteja oli 172. Tiedusteluviranomaiset
ovat ilmoittaneet valtuutetulle kaikista tiedustelumenetelmien kayttamista koskevista
paatoksista. Tiedusteluvalvontavaltuutetun valvontakayntien yhteydessa tarkastetaan
tiedustelumenetelmien kayttda ja tiedustelun suojaamista koskevat paatdkset sekd
tuomioistuimelle tehdyt vaatimukset tuomioistuimen paatésvaltaan kuuluvissa asi-
oissa. Valtuutetulla on oikeus olla lasna kasiteltdessa tiedusteluviranomaisen vireille
saattamaa tiedustelumenetelmaa koskevaa lupa-asiaa Helsingin karajaoikeudessa.
Vuosien 2019 ja 2020 aikana tiedusteluvalvontavaltuutetun toiminnosta osallistuttiin
kaikkiin oikeuden istuntoihin yhta kertaa lukuun ottamatta.

Tiedusteluvalvontavaltuutetulla on mahdollisuus kannella Helsingin karajaoikeuden
paatoksesta, maarata tiedusteluviranomaisen paattaman tiedustelumenetelman kay-
ton keskeyttamisesta tai lopettamisesta tai antaa valiaikaismaarays tuomioistuimen
paattdman menetelman keskeyttdmisesta. Hanelld on myds oikeus ilmoittaa tieduste-
luviranomaisen menettely esitutkintaan tai antaa huomautus tai muu laillisuusvalvon-
nallinen seuraamus. Vuosien 2019 tai 2020 aikana ei ilmennyt aiheita kantelun teke-
miselle karajaoikeuden paatoksista, tiedusteluviranomaisen menettelysta esitutkin-
taan ilmoittamiselle tai huomautuksen antamiselle tiedusteluviranomaiselle.

Kokonaisuutena arvioiden tiedusteluvalvontavaltuutetulla on kattavat tiedonsaanti- ja
tarkastusoikeudet ja tehokkaat toimivaltuudet. Lisaksi valtuutettu toimii tuomioistui-
messa tiedonhankinnan kohteen etuja valvovana tahona. Tiedusteluvalvontavaltuu-
tettu voi vastaanottaa kirjoituksia, jotka ovat joko tutkimispyyntdja tai kanteluita.
Vuonna 2019 valtuutettu vastaanotti 11 tutkimispyynnoksi katsottua kirjoitusta, mutta
ei yhtdan kanteluksi tulkittavaa kirjoitusta. Vuonna 2020 tiedusteluvalvontavaltuutettu
sai lahinna tutkimispyynnoiksi tulkittavia kirjoituksia 20 eika yhtaan kanteluksi tulkitta-
vaa kirjoitusta. Vuonna 2020 tiedusteluvalvontavaltuutettu on pyytanyt suojelupoliisilta
tietoja tiedustelutoiminnan valvonnasta annetun lain 12 §:n nojalla 20 tutkimispyynnén
perusteella.

Yhteiskunnalliselta kannalta tiedusteluvalvontavaltuutetun valvontatoiminta varmistaa
osaltaan, etta tiedustelu kohdistuu vain kansallista turvallisuutta vakavasti uhkaavaan
toimintaan.
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Tiedusteluvalvontavaltuutetun toimintaedellytyksia varmistetaan saatamalla tieduste-
luvalvontavaltuutetun sijaisesta, jolla on oikeus kayttaa tiedustelunvalvontavaltuutetun
estyneena ollessa tiedusteluvalvontavaltuutetulle tarkoitettuja toimivaltuuksia.

Tiedusteluviranomaisten operatiiviseen tiedustelutoimintaan kohdistuvaa sisaista lailli-
suusvalvontaa tehostettiin uuden lainsdadannon myoéta, ja sisaisen valvonnan riippu-
mattomuus turvattiin organisointia koskevilla ratkaisuilla. Oikeusturvan nédkdkulmasta
on tarkeaa, ettd paitsi asianmukainen tiedonsaanti, myds kyky tutkia ja puuttua mah-
dollisiin vaarinkaytdksiin on turvattu. Laillisuusvalvonnasta erilliset operatiiviset laki-
miehet tukevat toiminnan laillisuutta. Sisaministerio ja puolustusministeri¢ valvovat
hallinnonalojensa sisaisen laillisuusvalvonnan asianmukaisuutta. Sisaministeri6 val-
voo suojelupoliisin sisdisen laillisuusvalvonnan jarjestamista ja toimivuutta. Poliisilain
5 a luvun 59 §:n nojalla siviilitiedustelun tiedonhankintaa valvovat suojelupoliisin paal-
likko ja sisaministerid. Sotilastiedustelusta annetun lain 105 §:n mukaan paaesikun-
nan paallikkd valvoo sotilastiedustelua ja puolustusvoimien asessori vastaa sisaisesta
laillisuusvalvonnasta. Puolustusministerid valvoo edella mainitun lain 106 § mukaan
sotilastiedustelutoimintaa ja ministeri6lla on sdanndksen mukainen tietojen saantioi-
keus. Sisaministerion ja puolustusministerion valvonta sisaltaa laillisuusvalvonnallisen
elementin lisdksi valvontaa liittyen tiedustelutoiminnan yhteiskunnalliseen merkityk-
seen ja resursointiin.

Tuomioistuinkontrolli on kytketty perusoikeuksiin vakavimmin puuttuvien tiedustelutoi-
mivaltuuksien kayttdmiseen. Tehtava on keskitetty Helsingin karajaoikeuteen, joka
paattaa tiedusteluviranomaisille annettavista luvista toimivaltuuksien kayttdmiseen.
Tiedusteluasioiden kasittelya tuomioistuimessa koskevat saannokset ovat poliisilain 5
a luvun 35 § ja sotilastiedustelusta annetun lain 116 §. Tiedusteluviranomaisten on
esitettdva tuomioistuimelle asian ratkaisemiseksi lainsdadannén vaatimukset tayttava
perusteltu vaatimus. Tiedusteluviranomaisten harkintavalta rajoittuu vaatimuksen te-
kemiseen, ja tuomioistuin on paatdsharkinnassaan itsenainen. Tiedusteluviranomais-
ten lasnaolo asian kasittelyssa voi olla luonteeltaan tdsmentavaa. Tuomioistuimen
paatdsharkinnassa on otettava huomioon tiedustelumenetelmaa koskevat yleiset ja
erityiset edellytykset ja tiedustelutoiminnan periaatteet seka ihmis- ja perusoikeuksiin
liittyvat nakoékulmat. Vahintdan kahden tuomarin kokoonpano on osoittautunut perus-
telluksi tuomioistuimen ydintehtaviin kuuluvien laintulkintakysymysten ratkaisemisessa
nopealla aikataululla. Sdantely on osoittautunut 1ahtokohtaisesti toimivaksi eika peri-
aatteellisia tarkistusta vaativia tarpeita ole tullut esiin. Tosin oikeuskaytant6a lainsaa-
dannon soveltamisen suhteen on muodostunut vasta lyhyelta ajalta. Karajaoikeuden
paatdsharkintaa on tukenut myds tiedusteluvalvontavaltuutetun I&asndolo ja puheoi-
keus oikeuden istunnossa seka toiminta asioiden kasittelyn yhteydessa. Karajaoikeu-
den paatoksesta voi kannella ilman maaraaikaa Helsingin hovioikeuteen poliisilain 5 a
luvun 35 §:n 6 momentin ja sotilastiedustelusta annetun lain 116 §:n 6 momentin pe-
rusteella. Tuomioistuinmenettelyn yleis6- ja asianosaisjulkisuutta on rajoitettu.
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Tietosuojavaltuutetun tarkastustoiminta on ollut yhteensovitettua tiedusteluvalvonta-
valtuutetun valvonnan kanssa ja se on kohdistunut tiedusteluviranomaisten henkil6tie-
tojen kasittelyyn vuosina 2020 ja 2021. Tietosuojavaltuutetun tarkastustoiminnan poh-
jalta ei ole tullut esiin erityisia tiedustelulainsdadannén muutostarpeita. Tarkastustoi-
mintaa tehdaan myos yksittaisten henkildiden pyyntdihin perustuen.

Lainsdadanndn mukaiset valvontaa ja oikeusturvajarjestelyja koskevat sddnndkset
ovat osoittautuneet lahtdkohtaisesti toimiviksi, joskin havaintoja tasta on voitu tehda
vasta verraten lyhyelta ajanjaksolta lainsdadanndn voimassaoloaika huomioon ottaen.
Lisaksi suojelupoliisi on huolehtinut kuuntelu- ja katselukiellon ulottamisesta tekniseen
laitetarkkailuun seka lahetyksen jaljentamiskiellosta, mita sdantelya on kuitenkin tar-
kistettava jatkossa. Huomiota voidaan kiinnittéda yksittdisend asiana myos siihen, ettd
saantelemattd on tiedusteluviranomaisten muutoksenhaku tai kantelumahdollisuus tie-
dusteluvalvontavaltuutetun maaraykseen tiedustelumenetelman kayton keskeyttami-
sesta tai lopettamisesta, joka koskee tiedusteluviranomaisen omaan paatokseen pe-
rustuvaa tiedustelumenetelman kayttéa. Tasta johtuen tuomioistuinratkaisujen kautta
syntyvaa oikeuskaytantda ei saada. Yksildn ndkdkulmasta on mahdollistettu tutkimis-
pyyntéjen ja kanteluiden tekeminen tiedusteluvalvontavaltuutetulle, ja jarjestely vaikut-
taa taltd osin toimivalta. Perusoikeussuojaan liittyvia jarjestelyja yksilon kannalta ovat
myds ilmoitusvelvollisuus tiedonhankinnan kohteelle jalkikateen tietyin poikkeuksin
seka tiedustelumenetelman kohdistamisen kielto pysyvaisluonteiseen asumiseen kay-
tettdvaan tilaan muiden sdadettyjen oikeusturvamenettelyjen ja valvonnan lisaksi.
Laajemmin yhteiskunnan ja sen yksildiden perusoikeuksien suojan kannalta tieduste-
lumenetelman kohdistamisen kielto kotirauhan suojaa nauttivaan pysyvaisluonteiseen
asumiseen kaytettavaan tilaan on nahtava tekijaksi, jota on perusteltua seurata ny-
kyistd pidemmalta ajalta tiedustelutoiminnasta saatujen kokemusten perusteella suh-
teessa seka laajemmin yhteiskunnan turvallisuuteen etta yksildiden perusoikeuksien
toteutumiseen.

Sisaministerion ja puolustusministerion ohjauskokonaisuuteen sisaltyvat tiedustelutoi-
minnan valvonnan lisdksi valvonnan yhteensovittaminen muiden valvojien suoritta-
maan valvontaan ja molempien ministerididen hallinnonalallaan suorittama tulosoh-
jaus, siviili- tai sotilastiedustelun ohjaus, sdaddsvalmistelu ja resurssiohjaus. Ohjaus-
kokonaisuus yhdistettyna ulkoiseen valvontakokonaisuuteen on osoittautunut oikeus-
turvan kannalta asianmukaiseksi. Jatkossa toiminnasta pyritdan esittdmaan tietoa ta-
valla, joka ei vaaranna tiedustelutoimintaa. Tdma mahdollistaisi toiminnan nykyista jul-
kisemman arvioinnin.

Valvonnan kokonaisuudessa ei ole havaittu toistaiseksi tiedusteluviranomaisten lain-
vastaista tai virkavelvollisuuksien vastaista toimintaa, ja esiin tulleisiin huomioihin on
reagoitu niiden edellyttamalla tavalla. Tiedustelutoimivaltuuksilla saatuja tietoja kayte-
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tadan kansallisen turvallisuuden suojaamiseksi, ja tdman valvonnan kehittamista teh-
daan jatkuvasti huomioiden laillisuusvalvonnan kannanotot viranomaisten toimival-
tuuksiin ja toimintaan.

Oikeusturvan ja valvonnan alaan kuuluvat kansallisen lainsadadannon liséksi Euroo-
pan ihmisoikeussopimuksen ja muiden Suomea sitovien kansainvalisten sopimusten
ja Euroopan unionin lainsdddannon noudattaminen seka kansallisten ylimpien tuo-
mioistuinten, Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen oikeuskay-
tanndn seka oikeusperiaatteiden huomioon ottaminen. Kansallinen turvallisuus on
yksi perusteista, joka Euroopan ihmisoikeussopimuksen mukaan voi oikeuttaa puuttu-
misen yksityiseldaman suojaan lain sen salliessa ja puuttumisen ollessa valttamatonta.
Euroopan perusoikeuskirjan sdantelysta voidaan tehda poikkeuksia kansallisen turval-
lisuuden perusteella. Euroopan unionin perusoikeuskirjan 52 (3) artiklan mukaan pe-
rusoikeuskirjan oikeudet vastaavat ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyssa yleissopimuksessa taattuja oikeuksia, ja niiden merkitys ja ulottuvuus ovat
samat kuin mainitussa yleissopimuksessa. Euroopan unionin tuomioistuimen paatok-
set maarittavat unionin perustamissopimuksissa kaytetyn kansallisen turvallisuuden
kasitteen ulottuvuutta. Merkitykselliset viimeaikaiset Unionin tuomioistuimen ratkaisut
sahkdisen viestinnan alaan liittyen, C-623/18 (Privacy International) seka yhdistetyt
asiat C-511/18, C-512/18 ja C 520/18 (Quadrature du Net), eivat vaikuta Suomen tie-
dustelulainsdddanndssa voimaanpantuihin ratkaisuihin ja oikeusturvan takeisiin. Eu-
roopan ihmisoikeustuomioistuin antoi 25.5.2021 ratkaisun Centrum fér Rattvisa v.
Ruotsi liittyen Euroopan ihmisoikeussopimuksen yksityis- ja perhe-elaman kunnioitta-
mista koskevaan 8 artiklan loukkaukseen ja ratkaisun Big Brother watch ja muut v.
Yhdistynyt Kuningaskunta liittyen ihmisoikeussopimuksen 8 artiklan ja sananvapautta
koskevan 10 artiklan loukkaukseen.

Ratkaisussa Centrum for Rattvisa v. Ruotsi kiinnitettiin huomiota merkityksettoman
muun tiedon kuin henkilétiedon havittamiseen, yksityisyyden suojaan tietoja luovutet-
taessa ulkomaisille kumppaneille seka jalkikateiseen oikeusturva- ja valvontamekanis-
miin. Suomessa saadetaan sellaisen tiedon havittamisesta, jota ei tarvita kansallisen
turvallisuuden suojaamiseksi. Henkilotietojen kasittelya koskevassa lainsaadannossa
on mahdollistettu henkildtietojen luovuttaminen kansainvalisessa yhteistydssa, jos se
on valttamatonta. Henkilétietojen vaihto on kielletty, jos on perusteltua aihetta epailla
uhkaavaa kuolemanrangaistusta, kidutusta, muuta ihmisarvoa loukkaavaa kohtelua,
vainoa, mielivaltaista vapaudenriistoa tai epdoikeudenmukaista oikeudenkayntia. Oi-
keusturvan ja tiedusteluviranomaisten toiminnan valvonnan kannalta tuomioistuimen
lupamenettely ja tiedusteluvalvontavaltuutetun valvonta ovat keskeisessa asemassa.

Tapauksessa Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta Euroopan ih-
misoikeustuomioistuin kiinnitti huomiota siihen, etté lainsdddanndssa tietoliikenne-
tiedustelun lupaprosessi ei sisaltanyt tiedustelumenetelman kaytdn tarkoituksen ja
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kaytettavien hakuehtojen arviointia eikéa kohteena olevien viestintaverkon osien maa-
rittelya. Lupaa ei mydskaan antanut ulkopuolinen riippumaton taho. Lisaksi lainsda-
danto ei sisaltanyt arviointimekanismia sille, miten toimittajan ldhdesuojan alaan kuu-
luvaan tietoon voidaan kohdistaa tiedustelumenetelman kayttéa. Suomen lainsaadan-
nossa tietolilkkennetiedustelun kaytdon edellytyksenad on tuomioistuimen antama lupa.
Lupavaatimuksessa on esitettdva muun muassa tiedot ja perustelut tietoliikenne-
tiedustelun kohteesta, kaytettavista hakuehdoista seka viestintdverkon osasta. Toimit-
tajan lAhdesuojan alaan kuuluvaa tietoa koskee laissa sdadetty tiedustelukielto ja ha-
vittdmisvelvollisuus.

Yhdistyneiden Kansakuntien ihmisoikeuskomitea antoi 26.3.2021 Kansalaisoikeuksia
ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen seurannassa Suo-
melle suosituksia uuden tiedustelulainsdadannén osalta. Komitea kiinnitti huomiota
tiedusteluviranomaisten toimivaltuuksien laajuuteen seka tiedustelutoimintaa valvo-
vien tahojen lukumaaraan ja jarjestelman monimutkaisuuteen. Komitean mukaan Suo-
men yleissopimuksen osapuolena olisi varmistettava tiedustelumenetelmia, tiedon-
saantia ja valvontaa koskeva asianmukainen lainsdddanto ottaen huomioon yleissopi-
muksen yksityiselamaa ja viestin suojaa koskeva 17 artikla mukaan lukien laillisuu-
den, suhteellisuuden ja valttdmattdmyyden periaatteet. Edelleen huomiota kiinnitettiin
riippumattomiin valvontamekanismeihin, tuomioistuimen antamiin lupiin ja yksildiden
tehokkaisiin oikeussuojakeinoihin vaarinkaytosten yhteydessa. Ihmisoikeuskomitea
jatkaa suositustensa seurantaa. Suositusten ei voida katsoa aiheuttavan toimenpiteita
tiedustelulainsdadanndn suhteen, mutta huomiota voidaan kiinnittda oikeusturvaan
liittyvista asioista tiedottamiseen.

» Tiedustelutoimintaa valvotaan Suomessa kattavasti usean eri valvojatahon
toteuttamana. Valvonta on vélttdmaétédnta ja tukee tiedustelutoiminnan
hyvéksyttavyytta.

» Valvontajarjestelmén kokonaisuudessa tiedusteluvalvontavaltuutetun ennakollisen ja
reaaliaikaisen valvonnan riippumattomuus ja asianmukainen resursointi ovat
térkeita.

> Yhteiskunnalliselta kannalta on liséksi térkeéd, etté yksilélld on toimiva mahdollisuus

saada oikeusturvaa ja asiansa késiteltdvéaksi, ja etta tiedusteluvalvontavaltuutetulla
seké tietosuojavaltuutetulla on toimivalta ja riittdvéat resurssit asioiden kasittelyyn.
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3.6 Muut esille tulleet seikat

3.6.1 Siviilitiedusteluviranomaisen
rikostorjuntatehtavat

Siviilitiedustelulainsdadantda sdadettdessa suojelupoliisille jaivat poliisilain 5 luvun
mukaiset toimivaltuudet salaisten tiedonhankintakeinojen kaytt6on vakavien rikosten
estamiseen ja paljastamiseen ja esitutkintalakia (805/2011) muutettiin. Tama tarkoitti
suojelupoliisin esitutkintatoimivaltuuksien ja pakkokeinotoimivaltuuksien poistamista
oikeudenmukaisen oikeudenkaynnin turvaamiseksi.

Suojelupoliisin tehtavat yhtaalta rikostorjuntaa suorittavana poliisina ja toisaalta tie-
dustelupalveluna otetaan huomioon poliisilain 5 a luvun 5 §:n rikosten estamista ja
paljastamista koskevan tiedonhankinnan jatkamista koskevassa saantelyssa ja luvun
44 §:n palomuurisdantelyssa. Poliisilain 5 a luvun 5 §:n mukaan jos siviilitiedustelua
tehtaessa tiedustelumenetelman kaytdn aikana ilmenee, ettad henkildn voidaan perus-
tellusti olettaa syyllistyvan 5 luvun 3 §:ssd mainittuun rikokseen, kuten maanpetok-
seen, vakoiluun, laittomaan tiedustelutoimintaan tai terrorismiin liittyviin rikoksiin tai
lainkohdassa saadettyihin muihin vakaviin rikoksiin, taikka voidaan olettaa, etta sellai-
nen rikos on tehty, suojelupoliisi saa jatkaa tiedustelumenetelman kayttéa salaisena
tiedonhankintana rikoksen estamiseksi ja paljastamiseksi. Tallin tiedustelumenetel-
man kaytolla ei enaa voida olettaa saatavan tietoja kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta.

Siviilitiedustelua koskevat lainsaadanndlliset ratkaisut eriytettiin ja mahdollistettiin tie-
dustelumenetelman aikana saadun tiedon siirtdminen esitutkintaviranomaiselle seka
tiedon hyddyntdminen muiden viranomaisten lakisaateisia kansalliseen turvallisuuteen
liittyvia tehtavia varten. Tiedon jakaminen on olennaista ja viranomaisosapuolet suorit-
tavat omia lakisaateisia tehtaviaan yhteistoiminnassa.

Pidemmalle menevien johtopaatdsten tekeminen ei tdssa vaiheessa ole perusteltua.

Asiakokonaisuutta on arvioitu tiedustelulainsdddannén antamisen yhteydessa, ja lain-
saadantoda on sovellettu lyhyen aikaa.

33



VALTIONEUVOSTON JULKAISUJA 2021:94

»  Suojelupoaliisin tehtévét rikoksen estdmisessé ja paljastamisessa ovat
merKityksellisia terrorismin, vakoilun ja muiden vakavien valtioon kohdistuvien
rikosten torjunnan kannalta.

» Sisdministerion konserniohjauksen puitteissa asetetaan toiminnalle selkeét tavoitteet
Ja edistetdan yhteistyété seké valvotaan oikeusturvan toteutumista.

3.6.2 Resurssit

Tiedustelulainsdddanndn tehokkaan toimeenpanon jatkuvuuden varmistamiseksi on
tarkeaa turvata seka sotilas- etta siviilitiedustelun resurssit myds tulevaisuudessa,
jotta saavutettu suorituskyky kyetdan sailyttdmaan ja kehittadmisty6ta jatkamaan. Toi-
mintaymparistdn seurannan yhteydessa myds resurssien riittavyytta tulee tarkastella
saannollisesti. Tiedustelutoimintaan kohdistuvat mahdolliset resurssivajeet kohdistui-
sivat suoraan suorituskykyyn ja sen yllapitamiseen. Puolustusvoimien tiedustelulaitok-
sen tehtavana on tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 §:n mu-
kaan toimia suojelupoliisin tietoliikennetiedustelun teknisena toteuttajana, mika ote-
taan huomioon voimavarojen mitoituksessa.

Tarkeaa on myds sailyttda ohjaukseen ja valvontaan kohdistettujen resurssien taso.
Ohjauksen toimivuudella on erityistd merkitysta tiedustelutoiminnan strategista suun-
taa maariteltdessa.

Sotilas- ja siviilitiedustelun suorituskyvyn kehittdmisen tavoitteena on yllapitaa ja vah-
vistaa kykya toteuttaa ydintehtdvat muuttuvassa toimintaymparistéssa. Kehittdminen
on teknologiaintensiivista, jotta kyetdan vastaamaan uuden teknologian aiheuttamiin
uhkiin seka toisaalta hyddyntdmaan teknologian tarjoamia mahdollisuuksia tiedustelu-
tietojen hankkimiseen ja analysointiin.

Sotilastiedustelun kehittdminen suunnitellaan osana Puolustusvoimien kehittdmisoh-
jelmaa. Kehittamisohjelma muotoillaan Puolustusvoimien strategisessa suunnitte-
lussa, ja siind maaritetdan kehittamisen tavoitteet 12 vuoden ajanjaksolle. Suoritusky-
vyn kehittamisen ja hankkeiden suunnittelun ja toteutuksen perustana on pitkaaikai-
nen ja johdonmukainen tutkimus- ja kehittamistyd, jota tehdaan ldheisessa yhteis-
tydssa Puolustusvoimien tutkimuslaitoksen ja kansallisten seka kansainvalisten kump-
panien kanssa. Siviilitiedusteluviranomaisena suojelupoliisi on keskeinen kansallinen
kumppani. Tehokas tutkimus- ja kehittdmistoiminta edellyttaa tehokasta koordinaa-
tiota yhteisia liityntapintoja sisaltavien hankkeiden osalta.
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Tiedustelun tiedonhankintajarjestelmia kehitetdan kaikissa toimintaymparistdissa, ku-
ten avaruus- ja kybertoimintaymparistdssa. Nopean teknologisen kehityksen vuoksi
suorituskyvyn yllapitdminen edellyttda jatkuvasti merkittavia uusia investointeja muun
muassa tiedonhankintajarjestelmiin.

Teknologiatrendit seka tiedon, mukaan lukien epaolennaisen tiedon, maaran huomat-
tava lisdantyminen ja analysoinnin monimutkaisuus asettavat vaatimuksia tiedustelun
prosessien ja jarjestelmien kehittamiselle, jotta voidaan tuottaa tiedustelutiedon loppu-
kayttjalle olennaista ja kayttdkelpoista tietoa. Tarkedd on myos henkildston osaami-
sen pitkajanteinen kehittdminen.

Rahoitustarpeita koskevat asiat kasitellaan ja niista paatetaan valtiontalouden meno-
kehyksen puitteissa valtion talousarviossa ja julkisen talouden suunnitelmassa sovit-
taen ne yhteen muiden julkisen talouden menotarpeiden kanssa.

Tiedusteluviranomaisten toimintakyky varmistetaan ja sitd parannetaan uhkaympéristén ja
toiminnan vaatiman resursoinnin turvaamisella.
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4 Yhteenveto

Tiedustelulainsdadantd on osa yhteensovitettua kansallisen turvallisuuden suojaami-
sen ja maanpuolustuksen tavoitteiden toteuttamista, ja se on ollut voimassa lyhyen ai-
kaa. Tiedustelutoimivaltuuksien kayttéa maarittavat tiedustelun tarkoitus ja kohde,
yleiset ja erityiset edellytykset sekad toimintaa koskevat yleiset periaatteet.

Tiedustelua koskevan lainsdadannon keskeisin tavoite, kansallisen turvallisuuden pa-
rantaminen, on toteutunut, ja tiedonhankinta kansalliseen turvallisuuteen ja maanpuo-
lustukseen kohdistuvista uhkista on uusien tiedustelutoimivaltuuksien myéta tehostu-
nut. Ulko- ja turvallisuuspolitikkaa kasittelevan ministerivaliokunnan ja tasavallan pre-
sidentin yhteinen kokous on tarkea toimija ulko- ja turvallisuuspoliittisesti merkittavien
kehityslinjojen huomioon ottamisessa tiedustelussa ja tiedustelun toteutumisen seu-
rannassa. Suomen turvallisuusymparistd on tiedustelulainsdadannén hyvaksymisen
jalkeen ollut jatkuvassa muutoksessa. Muutokset muodostavat yhteiskunnalle, sen toi-
minnoille ja jasenille uusia uhkia ja uhkien yhdistelmia. Siten lainsdadannoén arviointi
on jatkuva, kdynnissa oleva prosessi tiedustelulainsdddannon soveltamisesta saatu-
jen kokemusten tullessa jatkuvasti laajemmiksi. Uusiin ja monesta suunnasta ilmene-
viin uhkiin varaudutaan jatkossakin ajantasaisen lainsdadannon keinoin perustuslaista
johtuvat edellytykset ja reunaehdot huomioon ottaen.

Toiminnan yhteiskunnallinen luottamus sailytetdan. Toimivaltuuksia kaytetaan yhteis-
kunnan ja yksildiden hyvaksi seka kansainvalisen oikeuden mukaisiin toimiin. Lain-
sdadanto tukee perus- ja ihmisoikeuksien toteutumista. Kattavalla ja riippumattomalla
ennakollisella, reaaliaikaisella ja jalkikateisella laillisuusvalvonnalla yllapidetaan tie-
dustelutoimintaan kohdistuvaa luottamusta. Lainsdddanndn mahdollistaman tieduste-
lutoiminnan kansantaloudellisia hydtyja on kuitenkin liian varhaista arvioida.

Tiedustelua koskeva lainsdadanto on yksi suorituskykya maarittava tekija kansallisen
turvallisuuden ja maanpuolustuksen uhkiin varautumisessa. Tiedustelutoiminnan re-
surssitarpeet koordinoidaan sisédministerion ja puolustusministerién hallinnonalojen
kanssa.

Eri valtioiden tiedustelujarjestelmat ja niitd koskevat valvontajarjestelmat ovat erilaisia.
Euroopan unionin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen tiedustelu-
toimintaan liittyvat ratkaisut perustuvat vireille tuleviin tapauksiin ja asianomaisen val-
tion jarjestelman kokonaisarviointiin. Suomen lainsaadannon kannalta ratkaisuista ei
voida valttamatta tehda suoria johtopaatoksia, ja lainsdadantda on arvioitava kokonai-
suutena. Suomen tiedustelulainsddnndssa on kuitenkin otettu huomioon ennakkoon
tassa selonteossa aikaisemmin mainituissa Euroopan ihmisoikeustuomioistuimen rat-
kaisuissa esiin nousseet elementit.
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Kansallisesti kyky hankkia tietoa tiedustelulla luo osaltaan pohjaa myds kyberturvalli-
suudesta huolehtimiselle. Tama on linjattu vuosille 2021-2030 valtioneuvoston peri-
aatepaatoksessa kyberturvallisuuden kehittdmisohjelmaksi. Tiedusteluviranomaisille
ei ole sdadetty nimenomaisia yhteiskunnan elintarkeisiin toimintoihin liittyvien tietojar-
jestelmien ja tietoliikennejarjestelyiden tietoturvallisuuden tukemista koskevia tehtavia
ja toimivaltuuksia.

Kansallista turvallisuutta ja maanpuolustusta koskevista vakavista uhista on vélttaméa-
ténté hankkia tiedustelutietoa. Yhteiskunnan turvallisuuden ja perus- ja ihmisoikeuk-
sien turvaamiseksi hallitus pitda téarkeéna, etta:

¢ Toteutetaan ulko- ja turvallisuuspoliittisen selonteon, sisdisen tur-
vallisuuden selonteon seka puolustusselonteon linjaukset tiedus-
telutoiminnasta seka varmistetaan lainsaadannon ajantasaisuus

o Strategisessa suunnittelussa ja resursoinnissa aikajanne kehit-
tdmisen tavoitteiden osalta kattaa useamman hallituskauden.

¢ Yhteiskunnallisen vaikuttavuuden kannalta sdadospohjaa kehite-
taan kokonaisvaltaisesti keskindisriippuvuudet tunnistaen

o Voidaan selvittaa, missa maarin kansallisen turvallisuuden kan-
nalta lainsdadanndssa on esteita tiedusteluviranomaisten valtta-
maéattdomalle tiedonsaannille.

o Seurataan kansainvalisesti kansallisen turvallisuuden ja maan-
puolustuksen huomioimista lainsdadannossa.

o Tiedustelun operatiivisen suorituskyvyn kehittdmisen ja hankkei-
den suunnittelun ja toteutuksen perustana on pitkaaikainen ja
johdonmukainen tutkimus- ja kehittamistyo.

¢ Huomioidaan turvallisuuteen vaikuttava toimintaymparisto ja va-
raudutaan vastaamaan toimintaymparistén monimutkaistuneisiin ja
ennakoimattomiinkin muutoksiin

o Maaritetdan kansallinen kriittinen infrastruktuuri ja arvioidaan sii-
hen liittyvat keskeiset lainsdaddannén muutostarpeet. Osana tata
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ty6ta tunnistetaan kansalliselle turvallisuudelle ja maanpuolus-
tukselle tarkeat suojattavat toiminnot.

o Kyberuhkia koskevan tilannekuvan parantaminen seka uhkien
estaminen ja torjuminen edellyttavat toimivaltuuksien, tiedon-
vaihdon ja kansallisen yhteistyon kehittamista. Kehittdmistar-
peet selvitetdan poikkihallinnollisena yhteistyona.

o Siviili- ja sotilastiedustelun yhteista raportointia ja toiminnan
strategista arviointia kehitetdan tiedusteluviranomaisten kesken.

o Seurataan tiedusteluyhteistydn eurooppalaista kehittymista.

o Tiedusteluviranomaisten ja muiden turvallisuusviranomaisten
valisten prosessien toimivuus varmistetaan ja huolehditaan, etta
viranomaisilla on tehtdvien edellyttdmat resurssit.

Tiedustelutoiminnan valtioneuvostotason strategista ohjaus- ja val-
vontatoimintaa kehitetdan ja varmistetaan, etta tiedustelutieto ta-
voittaa oikea-aikaisesti eri viranomaiset ja valtion ylimman johdon,
joita informoidaan aktiivisesti

Huolehditaan edelleen oikeusturvajarjestelyista ja valvonnan te-
hokkuudesta
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