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1  Inledning

Statsradets redogorelse till riksdagen om underréattelselagstiftningen verkstaller klam-
men i riksdagens svar om lagstiftningen om civil underrattelseinhamtning samt skriv-
ningen om fragan i statsminister Marins regeringsprogram.

Riksdagen foérutsatter att regeringen senast fére utgangen av 2021 Iamnar riksdagen
en heltackande, detaljerad redogorelse for hur lagstiftningen om underrattelseverk-
samhet fungerar, hur effektiv och framgangsrik den ar, hur den behéver utvecklas, hur
tillsynen och rattsskyddet utfallit samt for andra omsténdigheter som ar relevanta i
arendet (RSv 291/2018 rd - RP 202/2017 rd).

| enlighet med statsminister Marins regeringsprogram kommer regeringen att ge en
overgripande redogorelse for underrattelselagstiftningen fére utgangen av 2021.

Underrattelselagstiftningen tradde i kraft den 1 juni 2019. Lagstiftningen gjordes mojlig
genom att bestammelsen i 10 § 4 mom. i grundlagen som galler skyddet for konfiden-
tiell kommunikation inférdes och lagen om évervakning av underrattelseverksamheten
(121/2019) stiftades. De centrala bestammelserna om underrattelseverksamhet finns i
5 a kap. i polislagen (872/2011), lagen om civil underrattelseinhdmtning avseende da-
tatrafik (582/2019) och lagen om militéar underrattelseverksamhet (590/2019).

Det huvudsakliga syftet med underrattelselagstiftningen ar att skydda den nationella
sakerheten med beaktande av de krav som foljer av bade grundlagen och de internat-
ionella forpliktelser som ar bindande for Finland. Pa grund av underrattelseverksam-
hetens karaktar begransas offentligheten for verksamheten och uppgifterna pa olika
satt.

Enligt statsradets utrikes- och sakerhetspolitiska redogoérelse (SRR 4/2020 rd) ger
den nya underrattelselagstiftningen battre mojligheter att upptacka hot som riktar sig
mot den nationella sdkerheten och forsvaret. Enligt riktlinjerna i redogorelsen ska det
sakerstallas att lagstiftningen i fragor som galler den nationella sakerheten och forsva-
ret ar uppdaterad.
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| statsradets redogdrelse for den inre sakerheten (SRR 4/2021 rd) betonas betydelse
av att man i beslutsprocesserna har tillgang till analyserad information inhdmtad via
underrattelsemetoder. Styrningen och dvervakningen av underrattelseverksamheten
ska utvecklas vidare och det sakerstélls att underrattelseinformationen nar fram i ratt
tid till alla aktdrer som medverkar i skyddet av den nationella sékerheten.

| statsradets forsvarsredogorelse (SRR 8/2021 rd) dras det upp riktlinjer for verkstal-
landet av lagstiftningen om militdr underrattelseverksamhet. Befogenheterna enligt la-
gen om militar underrattelseverksamhet har férbattrat underrattelsesystemets formaga
att skapa en lagesbild och ge en férvarning fér beredskapsregleringen.

| Europeiska unionen svarar medlemsstaterna for den nationella sakerheten. Det bor
dock beaktas att EU-lagstiftningen utstracker sig till omraden som har direkt eller indi-
rekt betydelse for den nationella sédkerheten och behdérighetsférdelningen enligt artikel
4.2 i fordraget om Europeiska unionen (FEU). | statsradets redogérelse om EU-politi-
ken (SRR 7/2020 rd) lyfts underrattelsesamarbetets betydelse fram bland annat vid
motverkandet av hybridhot.

Under beredningen begardes olika aktdrers synpunkter pa underrattelselagstiftningen.


https://intermin.fi/hankkeet/hankesivu?tunnus=SM016:00/2020
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2  Verksamhetsmiljon

Forandringarna i de globala maktstrukturerna, den tilltagande konkurrensen om natur-
resurser, klimatférandringen, den tekniska utvecklingen och utnyttjandet av artificiell
intelligens samt den ojamna férdelningen av halsa och valfard ar samhalleliga feno-
men som paverkar sdkerhetsmiljon och den nationella sakerheten och som ocksa in-
verkar pa underrattelseverksamheten.

Enligt underrattelsemyndigheternas observationer riktas aktiv, statlig underrattelsein-
hamtning mot Finland. Under covid-19-pandemin har begransningarna i rérelsefri-
heten i ndgon man i mer traditionell bemarkelse férsvarat utlandska aktorers verksam-
het, men i synnerhet har verksamheten i datanaten varit aktiv och cyberspionaget har
Okat.

Finland utsatts for hybridpaverkan. Paverkan kan utévas inom de politiska, ekono-
miska samt militara sektorerna, da bland annat atgarder riktade mot infrastruktur, in-
formation och cybersékerhet anvéands. Utlandska underrattelsetjanster stravar efter att
pa olika satt i Finland framja intressen for den stat som de féretrader.

Hotet om terrorism beddéms i Finland enligt en fyrstegsskala dar hotnivaerna ar lag,
forhojd, hog och mycket hog. Hotet om terrorism ar i Finland pa nivan férhojd,
enskilda aktorer ar intresserade av att utféra terrorangrepp. Terrorismsituationen kan
paverkas av angrepp pa andra hall i vastvarlden. Hotnivan har férblivit oférandrad
jamfért med i fjol, och det stérsta hotet om terrorangrepp orsakas av enskilda aktérer
eller sma grupper som stdder hogerextremistisk eller radikal islamistisk ideologi. | Fin-
land finns en betydande stédverksamhet for terrorism. Antalet malpersoner i bekamp-
ningen av terrorism ar cirka 390.

Finlands militdra verksamhetsmiljé omfattar Nordeuropa, sarskilt Ostersjdregionen
och den arktiska regionen. Den militdra verksamhetsmiljon ar kopplad till den varlds-
politiska situationen dar atergangen till maktpolitik har 6kat spanningarna. | en eventu-
ell konflikt som omfattar hela Europa bildar Nordeuropa en helhet betraktat ur ett mili-
tarstrategiskt perspektiv.

Nar det galler den tekniska utvecklingen maste drivandet av nationella intressen med
hjalp av rymden och utvecklingen av militara applikationer som utnyttjar cybermiljon
beaktas i hdgre grad an tidigare vid bedémningen av utvecklingen av Finlands séker-
hetsmiljo.
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Den militara underrattelseinhamtningen stravar efter att pa bred basis identifiera och
bedéma ocksa nya potentiella kris- och konfliktomraden. Vid bedémningen av eventu-
ella militdra hot mot Finland ar det viktigt att beakta att medvetenheten om verksam-
hetsmiljon nar det galler Finlands naromraden inte ensam ger en tillrackligt tydlig bild
som grund fér beddmningen. En granskning av den militédra férmagan och prognosti-
sering av utvecklingen av den militdra verksamheten ar en viktig del av den évergri-
pande medvetenheten om verksamhetsmiljon.

Europeiska unionens samarbete i sdkerhets- och forsvarsfragor fordjupas, vilket star-
ker unionen som en sjalvstandig aktér och sdkerhetsgemenskap. EU:s beredskap for
de utmaningar som hotmiljén fér med sig samt positionering i stormakts- och teknik-
konkurrensen avspeglar sig ocksa pa utvecklingen av underrattelsesamarbetet. | EU:s
strategi for sakerhetsunionen, som stracker sig till 2025, och i det anslutande pro-
grammet foér terrorismbekampning uppmanar Europeiska kommissionen medlemslan-
derna att stddja EU:s underrattelse- och lagescentral (EU Intcen) med tillrackliga re-
surser och genom att tillhandahalla hogklassig underrattelseinformation, sa att centret
effektivare kan bistd medlemslanderna och darmed ocksa stddja beslutsfattandet pa
unionsniva. ldentifieringen av hot och bemétandet av dem utvecklas ocksa genom
samordning av de strategiska synpunkterna pa underrattelseinhdmtning, men ansva-
ret for underrattelseverksamheten ligger anda pa medlemsstaterna.

Den varldspolitiska utvecklingen aterverkar mycket snabbt och dven ovéntat pa Fin-
land, vilket innebar ett vdxande behov av underrattelsemyndigheternas hdgklassiga
och rattidiga lagesbilder och underrattelseinformation. Samarbetet inom EU och pa in-
ternationell niva skapar ofta en ram foér Finlands verksamhet och bidrar till att skapa
en lagesbild.

» Den férédnderliga sékerhetsmiljon férutsétter ett proaktivt och helhetsbetonat
tillvdgagangssétt.

»  Finland béar ansvar fér sédkerheten i Europa tillsammans med de 6vriga EU-
medlemsstaterna. | EU-samarbetet stéds och kompletteras medlemsstaternas
nationella beredskap.

» Utbytet av underréttelseinformation mellan EU:s medlemsstater och
underréttelsesamarbetet baserar sig pa bilateralt och multilateralt frivilligt samarbete
som sker utanfér EU:s strukturer, dock sa att unionens utveckling som sékerhetsaktor
stbds. Genom utbyte av underréttelseinformation skyddas den nationella sékerheten
och vid vidaredverlatelse av informationen ska det sékerstéllas att de grundldggande
och ménskliga réttigheterna tillgodoses.

10
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» Unionen utvecklar sin kapacitet att avvérja hybrid- och cyberhot, inklusive
anvéandningen av sanktioner, och i denna verksamhet, liksom till exempel i samarbetet
mot terrorism, spelar underréttelsesamarbetet en viktig roll.

11
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3  Underrattelseverksamheten

Underrattelseverksamheten fordelar sig pa den civila underrattelseinhamtning som
skyddspolisen genomfér och den militdra underrattelseinhamtning som Forsvarsmak-
tens underrattelsemyndigheter, huvudstaben och Forsvarsmaktens underrattelsetjanst
genomfor.

Genom underrattelserna inhdmtas information om faktorer och fenomen som hotar
Finlands nationella sakerhet och tillgodoses informationsbehoven hos Finlands utri-
kes- och sakerhetspolitiska ledning och myndigheter. Of6érutsédgbarheten i verksam-
hetsmiljon framhaver vikten av aktuell informationsinhdmtning och utnyttjandet av in-
formationen med tanke pa Finlands nationella sakerhet, eller till Finland anknytande
nationell sakerhet, pa landets férsvar, den militdra verksamheten eller samhallets vi-
tala funktioner. Lagstiftningen mojliggor verksamhet till skydd mot allvarliga hot mot
den nationella sdkerheten och landets férsvar.

Syftet med underrattelselagstiftningen ar att trygga tillgangen till den information som
behdvs for beslutsfattande som galler den grundlagsenliga samhallsordningen, de
grundlaggande och manskliga rattigheter som hér nara samman med den samt andra
betydande samhalleliga intressen.

For att fa den information som behdvs for att syftet ska nds och for att skydda den
nationella sdkerheten kan individens rattigheter begransas. En frammande statlig ak-
tor som hotar den nationella sdkerheten atnjuter dock inte grundlagsskyddade fri- och
rattigheter.

Den rattsliga grunden fér underrattelseverksamheten utgors av grundlagen och de in-
ternationella manniskorattsforpliktelserna. Bestdmmelser om allmanna principer for
underrattelseverksamheten finns i 1 kap. i polislagen, i lagen om civil underrattelsein-
hamtning avseende datatrafik och i lagen om militdr underrattelseverksamhet. Princi-
perna ar respekt for de grundlaggande och manskliga rattigheterna, proportionalitet,
minsta olagenhet, andamalsbundenhet och férbud mot diskriminering. Underrattelse-
lagstiftningen innehaller rattsskyddsarrangemang for att sékerstalla att de principer
som styr underrattelseverksamheten forverkligas.

Skyddet av den nationella sakerheten framjar for sin del tillgodoseendet av de grund-
laggande och manskliga rattigheterna. Av denna orsak ska med tanke pa malen for
och genomférandet av underrattelselagstiftningen principerna och underrattelseverk-
samheten sta i ett balanserat férhallande till varandra.

12
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3.1 Styrning och samordning av
underrattelseinhamtningen

Efter att underrattelselagstiftningen tradde i kraft inrattades vid statsradet en styr-
nings- och uppfdljningshelhet for underrattelseverksamhetens strategiska niva.

Det centrala syftet med underrattelseverksamheten ar att producera aktuell informat-
ion till stéd for den hogsta statsledningens, statsradets och olika myndigheters be-
slutsfattande samt information for att skydda aktérer som ar av betydelse for den nat-
ionella sékerheten och landets forsvar mot allvarliga hot som riktas mot dem. | detta
syfte faststalls prioriteringar som styr skyddspolisens och militdrunderrattelsemyndig-
hetens underrattelseverksamhet. Prioriteringarna for underrattelseinhamtningen be-
stams i forhallande till identifierade hot mot den nationella sakerheten och landets for-
svar.

| prioriteringarna for underrattelseinhamtningen beaktas utvecklingslinjer som ar bety-
delsefulla med tanke pa Finlands utrikes- och sakerhetspolitik och den nationella sa-
kerheten och som det behdvs narmare information om till stéd fér den hogsta stats-
ledningens beslutsfattande. De kan galla ett visst omrade eller tema eller en uppsatt-
ning av hot som férenar dessa. Inom den militdra underrattelseinhdmtningen inverkar
inte prioriteringarna pa republikens presidents beslutanderatt i militdra kommandomal
och pa forfarandet for detta enligt 31 och 32 § i lagen om foérsvarsmakten (551/2007).

Inrikesministeriet staller upp prioriteringarna fér den civila underrattelseverksamheten
i vilka de strategiska malen for den nationella sédkerheten beaktas, av dem betonas de
viktigaste informationsbehoven nar det galler beredskapen for hot mot den nationella
sakerheten. Prioriteringarna for den civila underrattelseinhamtningen bereds under
ledning av inrikesministeriet i samarbete med skyddspolisen. Under beredningen traf-
far man alla centrala aktérer som behdver information.

Forsvarsministeriet faststaller prioriteringarna fér den militdra underrattelseinhamt-
ningen, dar férsvarets behov i anslutning till férvarningar betonas. Vid militar underrat-
telseinhamtning beaktas informationsbehovet fér férsvarsmaktens ledning samt in-
formationsbehoven hos de myndigheter som med stdd av lag har ratt att begara in-
formation, det vill sdga republikens presidents kansli, statsradets kansli, utrikesmi-
nisteriet och férsvarsministeriet. Huvudstaben leder underrattelseverksamheten med
iakttagande av prioriteringarna for den militara underrattelseinhamtningen.

Innan prioriteringarna for den civila och militara underrattelseinhamtningen stalls upp
behandlas de i olika sammanséattningar. Syftet med detta arbete ar att sdkerstalla att

13
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prioriteringarna motsvarar informationsbehoven och kraven i den féranderliga hotmil-
jon. Samtidigt samordnas underrattelsemyndigheternas verksamhet.

Prioriteringarna for underrattelseinhamtningen behandlas férberedelsevis vid utrikes-
och sdkerhetspolitiska ministerutskottets sammantrade med republikens president.
Bestammelser om behandlingen finns i fraga om militar underrattelseinhamtning i

13 § i lagen om militdr underrattelseverksamhet. Utrikes- och sdkerhetspolitiska mi-
nisterutskottets sammantrade med republikens president delges prioriteringarna for
den civila underrattelseinhamtningen. Prioriteringarna for den civila och militéra
underrattelseinhamtningen behandlas férberedelsevis ocksa i den av statsradets
kansli tillsatta samordningsgruppen for underrattelseinhamtning och lagesbild.

Man foljer aktivt med hur aktuella prioriteringarna ar och hur de genomférs. | anslut-
ning till uppféljningen av prioriteringarna lamnar de ministerier som styr underrattelse-
verksamheten en gang om aret en redogoérelse till utrikes- och sakerhetspolitiska mi-
nisterutskottets sammantrade med republikens president om prioriteringarna i fraga
om féremalen for underrattelseinhamtning. Vid militar underrattelseinhamtning grun-
dar sig forfarandet pa 16 § i lagen om militdr underrattelseverksamhet. Enligt bestam-
melsen kan redogorelsen lamnas ocksa pa begaran av utrikes- och sadkerhetspolitiska
ministerutskottets sammantrade med republikens president eller pa férsvarsministeri-
ets eget initiativ. | fraga om civil underrattelseinhamtning handlar man inom ramen for
etablerad praxis enligt samma principer som det féreskrivs om for forfarandena vid
militdr underrattelseinhdmtning i lagen om militar underrattelseverksamhet. | praktiken
kan redogorelsen galla underrattelseverksamheten ocksa i ett vidare perspektiv.

I anslutning till verkstallandet av underrattelselagstiftningen inrattade inrikesministeriet
2019 enheten for nationell sékerhet fér nya forvaltningsévergripande uppgifter i an-
slutning till den nationella sédkerheten. | uppgifterna ingar ocksa styrning av den civila
underrattelseinhamtningen, dvervakning av den civila underrattelseverksamheten och
resultatstyrningshelheten for skyddspolisen. Styrprocessen for den civila underrattel-
seinhamtningen ar kopplad till inrikesférvaltningens strategiska styrningsforfarande,
inom ramen for vilket skyddspolisens underrattelseverksamhet, uppféljningen, styr-
ningen och dvervakningen av den regelbundet behandlas.

Efter att lagen om militdr underrattelseverksamhet tradde i kraft inrattades vid for-
svarsministeriet en tjanst med ansvar for styrningen av den militdra underrattelsein-
hamtningen och en tjanst med ansvar for laglighetskontrollen av verksamheten. Dess-
utom har det mellan férsvarsministeriet och ledningen for den militdra underrattelsein-
hamtningen skapats en process dar man kvartalsvis granskar sakhelheter som ankny-
ter till uppféljningen, styrningen och évervakningen av den militara underrattelsein-
hamtningen.
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Samordningen av prioriteringarna och styrningen av den civila och den militdra under-
rattelseinhamtningen har visat sig vara en lyckad I6sning for att samordna underrattel-
severksamheten och férdela uppgifterna mellan civil och militdr underrattelseinhamt-
ning. | 5 a kap. 58 § i polislagen och 15 § i lagen om militér underrattelseverksamhet
foreskrivs det pa samma satt om samordningen av underrattelseverksamheten, vilket
stdder underrattelsemyndigheternas samarbete.

Underrattelseinhamtningen riktas om pa ett andamalsenligt satt utifran den underrat-
telseinformation som samlats samt i situationer som ar svara att forutse eller 6verras-
kande och snabbt eskalerande. Darfor ar det viktigt att uppratthalla beredskapen for
andringar och en ny beddémning av prioriteringarna. Pa grund av att underrattelselag-
stiftningen har varit i kraft s& kort tid samlas det framéver mer omfattande erfaren-
heter av utvecklingsbehoven for prioriteringsprocessen inom underrattelseinhamt-
ningen.

Ministerierna och underrattelsemyndigheterna informerar i enlighet med sina verk-
samhetsomraden riksdagens utskott, i synnerhet underrattelsetillsynsutskottet, om pri-
oriteringarna och beredningen av dem. Informationen till riksdagens underrattelsetill-
synsutskott ar mer djupgaende an informationen till de évriga utskotten, vilket grundar
sig pa de uppgifter som féreskrivs for underrattelsetillsynsutskottet i riksdagens ar-
betsordning (40/2000) och i lagen om &vervakning av underrattelseverksamheten.

| justitiekanslern i statsradets laglighetskontroll av styrningen och samordningen av
och processen for prioriteringar i underrattelseverksamheten har det sakrats och
framjats en med tanke pa god foérvaltning och rattsordningen hallbar praxis for den
strategiska styrningen.

> Det ligger i det nationella intresset att bereda sig pa féréndringar i hoten och
férhindra att de 6kande riskerna realiseras. | detta syfte sékerstélls det att
underréttelseinformation med hjélp av samarbetsstrukturerna ges i rétt tid och
regelbundet till statsledningen, statsradets ministerutskott och
sékerhetsmyndigheterna.

» Samordningen av inriktningen av underréttelseverksamheten forbéttrar pa ldngre sikt
betydelsen av informationsinhdmtningen, informationens tréffsédkerhet och
verksamhetens genomslag.

»  Styrningsférfarandena pa statsradsniva &r forenade med ett strategiskt
helhetsansvar. De styrande instanserna beaktar behoven hos statsledningen och de
centrala kunderna fér informationsinhdmtning samt sékerstéller att verksamheten &r
rétt riktad och samhélleligt acceptabel. Inom ramen fér géllande lagstiftning
utvecklas styrningen av underréttelseverksamheten och intensifieras samarbetet.
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» Samordningen pé statsradsniva nér det géller utvecklingen av styrningen av
underréttelseinhamtningen &ar av central betydelse vid snabba &ndringar i styrningen.
Underréttelseinhdmtning kan ocksa riktas i enlighet med ett omedelbart behov.

»  Utrikes- och sédkerhetspolitiska ministerutskottets sammantrédde med republikens
president &r en viktig aktor i beaktandet av utrikes- och sékerhetspolitiskt betydande
utvecklingslinjer vid underréttelseinhdmtningen och uppféljiningen av genomférandet
av den.

» Underréttelseinformation om hot &r av betydelse ocksa for de aktérer inom den
privata sektorn som underhaller samhéllets kritiska infrastruktur.

3.2 Foremalen for underrattelseinhamtning
och genomslag

Intressen som skyddas genom underrattelseinhamtning ar den demokratiska stats-
och samhallsordningen, statsledningens handlingsfrihet, den territoriella integriteten,
befolkningens levnadsbetingelser, de grundlaggande och manskliga rattigheterna
samt samhallets vitala funktioner och Finlands ekonomiska och internationella intres-
sen.

De bestammelser som hanfoér sig till foremalen for underrattelseinhamtning och férut-
sattningarna for att befogenheterna ska kunna utévas forpliktar till att inrikta underrat-
telseinhamtningen pa sadan verksamhet som anges i lag. Avsikten ar att identifiera
aktorer och verksamhet, personer samt statliga eller militdra aktérer som hotar den
nationella sékerheten. Den verksamhet som ar foremal for underrattelseinhamtningen
kan nar den konkretiseras bli allmanfarlig verksamhet eller sa kan den harstamma
fran ett land utanfér Finland och utgéra ett hot mot Finland. En frammande stats verk-
samhet, som definieras i lagstiftningen om underrattelseinhamtning, utgér pa grund av
sin karaktar ett sarskilt hot mot Finlands sjalvbestdammanderatt, och det ska vara mdj-
ligt att inhamta tillrackligt med information om den.

Foremalen for den civila underrattelseinhamtningen, det vill sdga hoten, definieras pa
ett enhetligt satti 5 a kap. 3 § i polislagen och i 3 § i lagen om civil underrattelsein-
hamtning avseende datatrafik. Féremalen fér den militara underrattelseinhamtningen
definieras i 4 § i lagen om militar underrattelseverksamhet. Civil och militar underrat-
telseinhamtning kan riktas mot delvis jamférbara féremal, vilket beaktas vid samord-
ningen av underrattelseverksamheten. Dessa féremal hanfor sig till massforstorelse-
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vapen, kriser som hotar internationell fred och sdkerhet, verksamhet som hotar séaker-
heten vid internationella krishanteringsinsatser samt verksamhet som hotar saker-
heten i samband med att Finlands ger internationellt bistdnd och vid annan internat-
ionell verksamhet samt till samhallets vitala funktioner.

Underrattelseinhamtning kan riktas mot statliga och icke-statliga aktérer. Information
kan inhamtas proaktivt i Finland och utomlands om de féremal fér underrattelsein-
hamtning som anges i lagen. Underrattelseinhamtning kan riktas mot hotande organi-
sationsverksamhet utan nagon uttrycklig koppling till en viss person. Det &r ndédvan-
digt att inhdmta information i datanaten. | synnerhet har lagstiftningen om civil under-
rattelseinhamtning fort med sig nya verktyg for utférandet av de mest traditionella
uppgifterna, sdsom terrorismbekampning och kontraspionage. | den nya lagstiftningen
betonas underrattelseverksamhetens betydelse i den civila underrattelsemyndighet-
ens, skyddspolisens, verksamhet.

En statlig aktor definieras i 2 § 6 punkten i lagen om civil underrattelseinhamtning av-
seende datatrafik och i 10 § 13 punkten i lagen om militar underrattelseverksamhet.
En statlig aktor ar en identifierad myndighet i en frammande stat eller en med en sa-
dan jamstallbar aktdér samt den som ar i dennes tjanst eller lyder under och styrs av
denne. Identifieringen av statliga aktorer ar karnkompetens i underrattelsemyndighet-
ernas verksamhet.

Det kan vara svart att forutse och identifiera sékerhetsrelaterade hot. Ofta samman-
hanger hoten med varandra och blandas ihop nar den som hotar forsoker skyla éver
verksamhetens verkliga natur och syften. Metoderna visar sig som allt fran desinform-
ation till militar verksamhet och dven genom samordnad gemensam anvandning av
dessa. Hoten mot den nationella séakerheten, sdsom hybrid- och cyberhot, kan vara
mangfasetterade och utstrackas till att galla flera forvaltningsomraden eller pa bred
front paverka samhallets funktioner nar de riktar sig mot den kritiska infrastrukturen. |
en digital miljé kan en enskild sak utvidgas till att hota samhallets vitala funktioner. Vid
civil och militdr underrattelseinhdmtning har féremalen for underrattelseinhdmtningen
trots sin noggranna avgransning visat sig vara fungerande med tanke pa hur allvarliga
hoten &r, sa att lagstiftningen har mgjliggjort en férutseende och i nulaget tillrackligt
omfattande informationsinhdmtning om hoten pa det satt som verksamhetsmiljon for-
utsatter. Definitionen av foremalen for underrattelseinhamtning formar sig med tiden
med beaktande av den féranderliga sakerhetsmiljon och den helhet av funktioner och
intressen som ska skyddas med tanke pa samhallets funktionsférmaga.

Prioriteringarna for de civila och militara underrattelsemyndigheterna styr inriktningen
av underrattelseinhamtningen och information inhdmtas pa basis av hot. P4 en mer
strategisk niva behdvs information fran Finland och utlandet for statsledningens utri-
kes- och sakerhetspolitiska beslutsfattande samt for beslutsfattandet hos de aktérer
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som ansvarar for den nationella sdkerheten och landets férsvar. Det ar viktigt att in-
formation som ar av betydelse for avvarjandet av hot mot den nationella sékerheten
och landets férsvar och som har verifierats och analyserats ges av underrattelsemyn-
digheterna i ratt tid till beslutsfattarnas och sakerhetsmyndigheternas forfogande for
att skapa en lagesbild, sdkerstalla verksamhetsférutsattningarna och till skydd mot
hoten eller for att begransa skadorna samt for att producera mervarde for beslutsfat-
tandet. | de fall dar det enligt lagstiftningen ar nédvandigt med tanke pa férsvarsmak-
tens verksamhet och skyddandet av den nationella sakerheten kan underrattelsemyn-
digheterna lamna ut information om hot till féretag och privata sammanslutningar, vil-
ket ar till nytta for aktdrernas egen verksamhet och i vidare bemarkelse fér samhallet.
Nyttan och konsekvenserna av den information om hot som fatts genom underrattel-
seinhamtning och som analyserats ar med tanke pa samhallsekonomin i Finland ar
det dock for tidigt att bedéma i detta skede.

Det samhalleliga genomslaget uppkommer av en rattidig Iagesbild och féregripande
atgarder som vidtagits i tillrackligt god tid. Det ar fraga om att uppratthalla samhallets
vitala funktioner och skydda dem mot allvarliga hot mot den nationella sédkerheten del-
vis genom gemensamma atgarder. Lagstiftningen majliggor tillracklig informationsin-
hamtning for att den civila och den militdra underrattelsemyndigheten ska kunna ut-
fora sina uppgifter i fraga om funktioner som har betydelse med tanke pa statens
sjalvbestdmmanderatt, stabiliteten i samhallet och de investeringar som gors i sam-
héallsekonomin. De féremal for underrattelseinhamtning som anges i lagstiftningen om
underrattelseinhamtning kan anses vara andamalsenliga.

> Det &r viktigt att underréttelselagstiftningen svarar mot féréndringarna i
verksamhetsmiljén och oférutsedda situationer genom tidsenliga definitioner av
féremalen fér underréttelseinhdmtning och de intressen som ska skyddas.

» Lagstiftningen utvérderas och utvecklas med tiden pa det sétt som de hot som
uppkommer i verksamhetsmiljén, utvecklingen av internationell ratt och internationella
avtal samt erfarenheter och iakttagelser av lagstiftningens genomslag och brister
férutsétter. Underréttelsemyndigheternas funktionsférmaga sékerstélls med tanke pa
oférutsedda situationer ockséa genom lagstiftning.

» Det ar viktigt med foregripande beredskap fér statliga aktérers verksamhet som hotar

den nationella sédkerheten och for férhindrande av atgérder som férbereder fér sadan
verksamhet.
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3.3 Befogenheter

Med metoder for underrattelseinhdmtning som underrattelsemyndigheterna anvander
avses de befogenheter som féreskrivits for myndigheterna och som utévas i hemlighet
for dem som ar foremal for metoderna. En férutsattning for underrattelseverksamhet
ar inte att den aktér som ligger bakom den hotfulla verksamheten har identifierats vid
den tidpunkt d& en metod for underrattelseinhamtning borjar anvandas. Metoder for
underrattelseinhamtning anvands for att uppna ett godtagbart mal, for att skydda den
nationella sakerheten eller for att tillgodose férsvarets behov.

Underrattelsemyndigheternas inhamtande av information baserade sig tidigare pa uto-
vandet inom Finlands territorium av de befogenheter i polislagen som galler férhind-
rande och avsléjande av brott. Metoderna for underrattelseinhdmtning grundar sig i
metodiskt hanseende delvis pa de hemliga metoder for inhdmtande av information
och hemliga tvangsmedel som foreskrivits for brottsbekdmpningsmyndigheterna, men
vid underrattelseinhdmtning ar utévandet av befogenheterna inte bundet till en brotts-
misstanke. Nar befogenheter utdvas i underrattelsesyfte ror det sig inte om atgarder
som syftar till att férhindra, avsl6ja eller utreda brott utan det ar fraga om att skydda
den nationella sdkerheten. Brottsbekdmpningsmyndigheternas befogenheter till mer
omfattande informationsinhamtning kan utredas separat, eftersom befogenheterna att
inhamta information vid kriminalunderrattelseinhamtning for narvarande ar kopplade
till ett identifierat brott och en identifierad person, och fragan har aktualiserats under
remissbehandlingen.

De metoder for underrattelseinhamtning som ingar i befogenheterna att inhamta
underrattelser kompletterar varandra. Uppnaendet av resultat vid informationsinhamt-
ningen i fraga om de féremal som definieras i lagstiftningen baserar sig ocksa pa att
metoderna for underrattelseinhamtning ar effektiva och pa mojligheten att beakta tek-
nikutvecklingen.

Vid civil och militar underrattelseinhamtning anvands delvis samma metoder, och be-
fogenhetsbestammelserna om dem &r i hdg grad samordnade pa grund av den likar-
tade verksamheten. Med underrattelseinhdmtningsmetoderna tryggas den verkliga
formagan att upptacka och kartlagga foreteelser, situationer och hot i ett tidigt skede.
Befogenheterna for underrattelseinhdmtning gor det majligt att inhdmta information
som ar vasentlig och kritisk med tanke pa den nationella sdkerheten ocksa fran utlan-
det och fran féremal utan samarbete med den stat inom vars omrade underrattelse-
verksamheten bedrivs. All den information som behdévs finns inte tillganglig enbart
inom Finland, eftersom den nationella och internationella verksamhetsmiljon ar sam-
manflatade med varandra.
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Andringen av 10 § i grundlagen var en central férutsattning for att man ska kunna in-
gripa i skyddet for hemligheten i fraga om fortroliga meddelanden, sdsom bestammel-
serna om underrattelseinhdmtning avseende datatrafik, och rattsldget andrades i
fraga om skyddet for fértroliga meddelanden utan ingrepp i det grundlagstryggade
hemfridsskyddet.

Bestammelser om metoder for underrattelseinhamtning finns i 5 a kap. i polislagen
och i 4 kap. i lagen om militdr underrattelseverksamhet. Jamfért med den 6vriga lag-
stiftningen om hemligt inhamtande av information féreskrevs som nya metoder kopie-
ring, kopiering av férsandelser, kvarhallande av férsandelser for kopiering, platsspeci-
fik underrattelseinhamtning samt helheten om underrattelseinhamtning avseende da-
tatrafik. Inom den civila underrattelseinhdmtningen méjliggjordes underrattelseinhdmt-
ning som avser utldndska férhallanden och i situationer nar det ar nédvandigt och in-
formationen inte kan inhamtas med nagon annan metod, underrattelseinhamtning
som avser datatrafik. Befogenheterna fér underrattelseinhamtning som avser ut-
landska forhallanden och underrattelseinhamtning som avser datatrafik som metoder
for civil underrattelseinhamtning ar den mest betydande férandringen jamfért med tidi-
gare. Metoder som anvands endast vid militar underrattelseinhamtning ar radiosignal-
spaning och underrattelseinhdmtning som avser utlandska datasystem.

De krav som stélls i underrattelselagstiftningen ar noggrant avgransade for bedom-
ningen av de allmanna och sarskilda forutsattningarna och for ibruktagandet av en
underrattelseinhamtningsmetod nar det ar fraga om verksamhet som allvarligt hotar
den nationella sdkerheten eller ar viktig med avseende pa ett militart underrattelse-
uppdrag. Forutsattningarna hanfor sig till yrkandet om anvandning av metoden och till
beslutet dar det ska anges nddvandigheten, hur viktig informationen ar, det féremal
eller den verksamhet fér informationsinhamtningen som anges i lag och karaktaren for
den verksamhet som allvarligt hotar den nationella sékerheten. Innan en metod for
underrattelseinhamtning borjar anvandas ska forutsattningarna visas fér den som be-
slutar om anvandningen av metoden i fraga, vilket innebar att man med metoden kan
antas fa viktig information om den verksamhet som ar foremal for underrattelsein-
hamtningen. Underrattelseinhamtning kan riktas mot en person som har ett identifierat
samband med verksamhet som orsakar hot mot den nationella sakerheten. | fraga om
statliga aktérer ska anvandningen av en metod for underrattelseinhdmtning vara be-
hovlig.

Metoder for underrattelseinhamtning far inte riktas mot ett utrymme som anvéands for
boende av permanent natur, med undantag fér maojligheten att vid underrattelsein-
hamtning som avser utlandska férhallanden inrikta metoden pa ett sadant utrymme i
ett enskilt fall. Befogenheterna for underrattelsemyndigheternas underrattelseinhamt-
ning som avser utldndska férhallanden har pa en ny niva gjort det maojligt att upptacka
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och inhdmta information om allvarliga hot som riktar sig mot Finlands nationella saker-
het och som har internationellt ursprung eller kommer fran utlandet. Det ar viktigt att
informationsinhdmtning har majliggjorts genom anvandning av metoder fér underrat-
telseinhamtning, aven om verksamheten ar forenad med utrikespolitiska dimensioner
och risker i den praktiska verksamheten. Vid skyddspolisen har det operativa besluts-
fattandet inom underrattelseinhamtning som avser utlandska férhallanden och darmed
ansvaret anvisats chefen for skyddspolisen i enlighet med 5 a kap. 39 § i polislagen.
Vid sadan underrattelseinhamtning som avser utlandska férhallanden och som
skyddspolisen utfor tillampas inte 5 a kap. 44 § i polislagen, vilket innebar att den in-
formation som fatts vid sadan underrattelseinhamtning inte I1amnas ut for brottsbe-
kampning. Vidare tillampas pa underrattelseinhamtning som avser utlandska forhal-
landen inte 5 a kap. 47 § i polislagen om underrattelse om anvandning av en metod
for underrattelseinhamtning. Pa detta satt forhindras att underrattelseinhamtningen
kommer till en frammande stats kdnnedom. Pa motsvarande satt har det operativa be-
slutsfattandet och ansvaret i fraga om militér underrattelseinhdmtning utomlands i en-
lighet med 64 § i lagen om militdr underrattelseverksamhet anvisats huvudstabens
underrattelsechef, och begransningarna i fraga om utldamnande av information for
brottsbekdmpning och anméalan om anvandning av metoder for underrattelseinhamt-
ning finns i 79, 80 och 89 § i den lagen.

For skyddet av den nationella séakerheten ar det med beaktande av 10 § i grundlagen
inte majligt att genom vanlig lag foreskriva om atgarder som ingriper i hemfriden. Det
forbud i lagstiftningen om civil underrattelseinhamtning, som féreskrivs i 5 a kap. i po-
lislagen, mot att rikta en metod fér underrattelseinhdmtning mot ett utrymme som an-
vands for boende av permanent natur eller mot att vidta andra atgarder i ett sadant ut-
rymme innebar att forberedelse av verksamhet som allvarligt hotar den nationella sa-
kerheten blir utom rackhall fér informationsinhamtning. Detta har betydelse fér den
rattidiga sakerhetslagesbilden och fér det samhalleliga genomslaget som via lagen-
hetsbilden kan nas genom myndighetsatgarder. Med tanke pa avvarjandet av hot mot
den nationella sakerheten ar det motiverat att félja upp omfattningen av befogenhet-
erna och huruvida de ar tillrackliga med tanke pa balansen mellan de grundlaggande
fri- och rattigheterna och sakerhetsaspekterna. De hot mot den nationella sédkerheten
som avvarjs med hjalp av underrattelseinhamtning ar till sin samhalleliga betydelse
allvarligare an de hot som hanfér sig till brottsbekampningen.

Underrattelseinhdmtning som avser datatrafik kompletterar som metod anvandningen
av de andra metoderna for underrattelseinhamtning. Som helhet kan underrattelsein-
hamtning som avser datatrafik anses omfatta behandling av tekniska data samt
underrattelseinhamtning som riktar sig mot datatrafiken bade hos statliga och hos
andra an statliga aktoérer. Bestdmmelserna om underrattelseinhdmtning som avser da-
tatrafik tacks av uttryckliga bestammelser om att den inte ar en allman och oriktad
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uppféljning av datatrafiken. Underrattelseinhamtning som avser datatrafik far inte rik-
tas mot ett meddelande vars avsandare och mottagare befinner sig i Finland, vilket in-
nebar att nar underrattelseinhdmtning som avser datatrafik utférs ska den ena parten
befinna sig utanfér Finland.

| 66 § i lagen om militar underrattelseverksamhet féreskrivs om behandlingen av tek-
niska data for inhdmtning av information som galler datatrafik, vilken féregar den
egentliga underrattelseinhamtningen som avser datatrafik. | bestdmmelsen definieras
inte kortvarigheten for insamlingen av tekniska data narmare, och definitionen fast-
stalls i domstolen. Med beaktande av karaktaren for de uppgifter som ska inhamtas
och verksamheten har kortvarigheten visat sig vara problematisk.

Dessutom kan det tillstand som behdvs for insamling av tekniska data vara i kraft en
kortare tid an den egentliga underrattelseinhadmtningen som avser datatrafik, vilket le-
der till att tillstAndsanstkan ska fornyas. Tillstandets giltighetstid borde samordnas
med tillstdndstiden pa sex manader for den egentliga underrattelseinhamtningen som
avser datatrafik.

For narvarande far information som fatts genom behandling av tekniska data anvan-
das endast for att hitta en sadan del av ett kommunikationsnat som ar av betydelse
med tanke pa underrattelseinhdmtning som avser datatrafik. Vid behandlingen av tek-
niska data har man dock identifierat att det fas uppgifter som kunde anvandas som
sOkbegrepp ocksa vid egentlig underrattelseinhdmtning som avser datatrafik samt vid
preciseringen och utvecklingen av de sGkbegrepp som ska anvandas. Anvandningen
av tekniska data som sOkbegrepp skulle ytterligare begransa den information som fas,
noggrannare fokusera pa objektet och effektivisera verksamheten. Detta skulle
minska onddigt ingripande i individens rattigheter.

Genom att utnyttja befogenheterna i den nya lagstiftningen har skyddspolisens och
den militédra underrattelseinhdmtningens verksamhet i princip blivit effektivare, ef-
tersom man med de tidigare befogenheterna inte effektivt pa ett tillrackligt tidigt sta-
dium kunde inhamta information om hot som aventyrar den nationella sdkerheten och
vidta féregripande atgarder. Befogenheterna for underrattelseinhamtning som avser
utlandska forhallanden gor det majligt att battre an tidigare inhamta information om
hot av internationellt ursprung som riktar sig mot Finland. Bestdmmelserna har formu-
lerats pa ett andamalsenligt satt med tanke pa uppnaendet av malen fér underrattel-
seinhamtningen. Forutsattningarna for utdvande av befogenheterna fér underrattelse-
inhdmtning och férutsattningarna for fortsatt anvandning av erhallen information ska
hallas atskilda.

Forandringar i verksamhetsmiljon, resursnivan samt verksamhetens sekretessbelagda
karaktar paverkar verkstallandet av underrattelselagstiftningen och skyddet av det. Ett
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avsldéjande av underrattelseinhdmtning kan orsaka fara for den tjansteman som utfér
underrattelseinhamtningen och tjanstemannens samarbetspart, informationskalla, liv
eller halsa samt aventyra det internationella samarbetet inom underrattelseverksam-
heten och till och med orsaka fara for den nationella sékerheten. For att skydda den
operativa verksamheten gor lagstiftningen majlig en samordning av anvandningen av
metoder for underrattelseinhdmtning mellan underrattelsemyndigheterna, centralkrimi-
nalpolisen och andra myndigheter i syfte att trygga arbetarskyddet och férhindra att
metoder och planer avsldjas. Information om det praktiska genomférandet av samord-
ningen ar sekretessbelagd.

Underrattelsemyndigheternas férmaga att inhamta information i hemlighet fér den
som ar féremal for underrattelseinhamtningen och om verksamhet som éverskrider
statsgranserna och hotar Finlands nationella sékerhet har forbattrats. Vid utvecklan-
det av befogenheterna enligt lagstiftningen maste man beakta utvecklingen av ny tek-
nik, som ofta tryggar integritetsskyddet battre an tidigare, men som & andra sidan
ocksa mojliggor att olaglig verksamhet eller verksamhet som aventyrar den nationella
sakerheten hemlighalls.

» Underréttelseinhdmtning &r en funktion stadd i utveckling och betydelsen av
metoderna fér underréttelseinhdmtning kan antas 6ka i framtiden nér information
inhdmtas om allvarliga hot som riktas mot samhéllet och dess kritiska funktioner.

» | en globalt nédtverksbaserad vérld &r det nédvéndigt med underréttelseinhdmtning i
datanéten.

» Genom att de metoder fér underréttelseinhdmtning som anvénds inom och utanfér
Finlands territorium &r tidsenliga tillgodoses de krav som verksamhetsmiljén stéller.
Skyddandet av den nationella sdkerheten och beredskap fér och bemétande av
militdra hot kréver att myndigheternas prestationsférmaga &ar pa den niva som
verksamhetsmiljén férutsétter. Den tekniska utvecklingen ska beaktas.

» Underréttelsemyndigheternas prestationsférmaga paverkas av de tillgdngliga
metoderna fér underréttelseinhdmtning och deras effektivitet. Féremalet fér
underréttelseinhdmtningen hemlighéller sin verksamhet och verksamheten kan
overskrida statsgrdnserna. Grunderna fér utbvandet av befogenheterna ska géra det
mojligt att upptacka hotet och inhdmta information i ett sa réttidigt skede som mdjligt
och pa en tillrécklig niva.

» Med tanke pa avvérjandet av allvarliga hot mot den nationella sékerheten éar det
motiverat att folja upp hur metoderna fér underréttelseinhamtning riktas och de férbud
och begrénsningar som géller anvdndningen av dem samt bedéma behoven att
utveckla befogenheterna.

23



STATSRADETS PUBLIKATIONER 2021:96

3.4 Samarbete med andra aktorer

Samarbetet mellan civila och militdra underrattelsemyndigheter grundar sig pa 5 a
kap. 54 § i polislagen och 17 § i lagen om militdr underrattelseverksamhet. Lagstift-
ningen mojliggdér samarbete mellan underrattelsemyndigheterna fér en andamalsenlig
skotsel av civil och militér underrattelseverksamhet samt informationsutbyte i behovlig
omfattning mellan underrattelsemyndigheterna. Samarbetet har visat sig ge resultat.

Enligt underrattelselagstiftningen ska underrattelsemyndigheterna agera i samarbete
med andra myndigheter. Med stdd av 5 a kap. 55 § i polislagen ska skyddspolisen
och med stdd av 18 § i lagen om militar underrattelseverksamhet ska militarunder-
rattelsemyndigheterna enligt behov agera i samarbete med andra myndigheter for att
den civila underrattelseinhamtningen och den militara underrattelseinhamtningen ska
kunna skoétas pa ett andamalsenligt satt. For att genomfora sitt underrattelseuppdrag
far underrattelsemyndigheterna Idmna ut uppgifter till andra myndigheter, om det be-
hovs for att skydda den nationella sdkerheten eller med tanke pa landets forsvar.

Underrattelsemyndigheternas samarbete med andra myndigheter har i allmanhet visat
sig vara fungerande och etablerat. Samarbetet har gett mervarde ocksa for skotseln
av andra an underrattelsemyndigheternas lagstadgade uppgifter. | vissa fall kan dock
lagen om militar underrattelseverksamhet eller 5 a kap. i polislagen eller nagon annan
lagstiftning medféra begransningar for det praktiska samarbetet. Samarbetet kan vi-
dareutvecklas genom att man ser till att forfattningsgrunden ar uppdaterad. Situat-
ionen bedoms utifran de erfarenheter som samarbetet ger och de problem som upp-
star.

Hot bekampas ocksa med hjalp av internationellt underrattelse- och sakerhetssamar-
bete pa det satt som foreskrivs i 5 a kap. 57 § i polislagen och i 20 § i lagen om militar
underrattelseverksamhet. Med tanke pa syftet med lagstiftningen har det varit viktigt
att mojliggbéra samarbete i funktionellt hanseende och for att uppratthalla samhallets
vitala funktioner, delvis genom gemensamma atgarder. Utvecklingen av samarbetet
Okar det internationella informationsutbytet, vilket stdder skotseln av underrattelse-
myndigheternas uppgifter. Vid anvandningen och utldmnandet av information som
fatts fran utlandska sakerhets- och underrattelsetjanster iakttas de begransningar och
villkor som den utldamnande parten staller. Fér underrattelsemyndigheterna ar det vik-
tigt att information som fas av myndigheter utnyttjas som en del av informationsin-
hamtningen i samband med verksamhet som allvarligt hotar den nationella séker-
heten. Réatten att fa uppgifter med stdd av 5 a kap. 50 § i polislagen och 104 § i lagen
om militar underrattelseinhamtning galler ocksa privata sammanslutningar, vilket ar av
betydelse bland annat vid identifieringen av féremalet sa att informationsinhamtningen
kan riktas och goras effektiv.
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Med stéd av 4 kap. 2 § 1 mom. i polislagen har polisen ratt att av myndigheterna fa in-
formation for skdtseln av sina uppgifter, om éverlamnandet av informationen inte har
begransats eller forbjudits i lagstiftningen. Skyddspolisens tidigare ratt att fa informat-
ion i anknytning till befogenheterna att utféra férundersokning forandrades nar befo-
genheterna att utféra férundersdkning slopades i och med att underrattelselagstift-
ningen tradde i kraft. Helheten for skyddspolisens ratt att fa uppgifter bor i fortsatt-
ningen granskas med tanke pa férmagan att skydda den nationella sakerheten samt
skyddspolisens uppgifter for att férhindra vissa brott, spionage och hogférraderibrott.
Tillgangen till information har betydelse ocksa med tanke pa de terroristhot som han-
for sig till den nationella sédkerheten och férebyggandet av internationell terrorism. |
fortsattningen kan det utredas i vilkken man det med tanke pa den nationella saker-
heten i lagstiftningen stalls hinder fér underrattelsemyndigheternas nédvandiga fill-
gang till information.

Under anvandningen av en metod for underrattelseinhamtning kan man fa information
om handelser som forutsatter brottsbekampningsatgarder. Av skal som hanfér sig till
rattssakerheten ar utgangspunkten att information som inhamtats genom befogen-
heter for underrattelseinhamtning endast anvands for att skydda den nationella saker-
heten. Underrattelsemyndigheterna har skyldighet eller ratt att anmala ett allvarligt
brott som upptacks medan vilken som helst metod fér underrattelseinhamtning an-
vands till centralkriminalpolisen eller ndgon annan behérig myndighet pa det satt som
anges i 5 a kap. 44 § i polislagen och 17 § i lagen om civil underrattelseinhdmtning
avseende datatrafik samti 79 och 80 § i lagen om militdr underrattelseverksamhet,
med beaktande av allvarlighetsgraden hos det brott som kan antas ha begatts eller ar
pa farde (brandvaggsbestammelserna). | fraga om den civila underrattelsemyndig-
heten ska enligt 50 § 2 mom. i lagen om behandling av personuppgifter i polisens
verksamhet (616/2019) pa utlamnande for brottsbekampning av uppgifter som fatts
med hjalp av en metod for underrattelseinhamtning tillampas 5 a kap. 44 § i polisla-
gen och ratten enligt 55 § i det kapitlet att Idmna ut information till andra myndigheter
eller féretag och andra sammanslutningar galler inte personuppgifter. Vid utlamnandet
av uppgifter ar det fraga om ett undantag fran principen om d&ndamalsbundenhet. |
egenskap av laglighetsévervakare for underrattelseverksamheten har underrattelsetill-
synsombudsmannen framfort ett stallningstagande i fraga om satten hos andra myn-
digheter att anvanda uppgifter som fatts genom metoder fér underrattelseinhamtning
som ar forenliga med det ursprungliga anvandningsandamalet; férhindrande, avslo-
jande och utredning av brott som hotar den nationella sakerheten kan anses vara sa-
dana satt att anvanda uppgifterna som ar férenliga med det ursprungliga &ndamalet
med de uppgifter som inhamtats med hjalp av underrattelseinhamtningsmetoder. Till-
ldmpningen och funktionen av brandvaggsbestdmmelserna och laglighetskontrollens
stallningstaganden i anslutning till brandvaggar ska i fortsattningen féljas upp nog-
grant och beddémas. Riksdagens justitiecombudsman har pa eget initiativ tagit upp fra-
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gan om tolkning av bestdmmelserna om brandvaggar till utredning och meddelat be-
slut i fragan (23.11.2021, EOAK/289/2021). Justitiecombudsmannen konstaterar i sitt
beslut att skyddet for privatlivet och personuppgifter tryggas i grundlagen och att det i
fraga om andamalsbundenheten inte kan goras tolkningar som férsvagar de grundlag-
gande fri- och rattigheterna. Overlatande av information som fatts med underréttelse-
inhamtningsmetoder till brottsbekdmpningen innebar ett undantag fran andamalsbun-
denheten, och brandvaggsbestammelserna i underrattelselagarna visar med vilka for-
utsattningar information som fatts med underrattelseinndmtningsmetoder ska, far eller
inte far [amnas ut for brottsbekdmpning. Rattsskyddsgarantierna ar nar underrattelse-
information leder till en brottsprocess samt nar information som fatts med underrattel-
seinhamtningsmetoder bevaras och sparas for andra andamal &n underrattelsein-
hamtning knutna till brandvaggsbestammelserna. Justiticombudsmannen anser att
underrattelsetillsynsombudsmannens stallningstagande inte kan anses vara rattsligt
godtagbart.

Nar underrattelsemyndigheten till brottsbekampningen meddelar information som fatts
genom en underrattelseinhamtningsmetod ankommer det pa mottagaren av informat-
ionen att beddéma om troskeln for forundersdkning dverskrids. Innan en forundersok-
ning inleds, en férundersdkningsatgard vidtas eller en atgard som syftar till att for-
hindra ett brott vidtas ska den behdériga myndigheten underratta underrattelsemyndig-
heten om detta med stdd av 5 a kap. 44 § i polislagen eller 81 § i lagen om militar
underrattelseverksamhet. Férundersokning ar till sin karaktar mer offentlig verksam-
het an underrattelseinhamtning.

Pa grund av lagstiftningens korta tillampningstid ar det annu for tidigt att till alla delar
dra nagra narmare slutsatser. Inom underrattelseverksamheten ar féremalet for in-
formationsinhamtningen verksamhet som utgor ett hot mot den nationella sékerheten
eller landets forsvar, vilket kan utdévas bland andra av en frammande stat for vars rak-
ning en grupp av personer eller en person som orsakar hotet agerar. Vid laglighets-
kontrollen fasts sarskild uppmarksamhet vid att befogenheterna for underrattelsein-
hamtning inte anvands for att kringga bestdmmelserna om hemliga metoder for in-
hamtande av information eller hemliga tvangsmedel. Underrattelseverksamheten och
forutsattningarna enligt lagstiftningen for att utéva befogenheterna i fraga om den skil-
jer sig till sin karaktar och sina befogenheter fran situationer dar féreskrivna hemliga
metoder for inhamtande av information och hemliga tvangsmedel kan anvandas. Be-
fogenheter enligt tvangsmedelslagen kan utévas endast av en férundersokningsmyn-
dighet som ar fristdende fran underrattelse-myndigheterna.

Underrattelsemyndigheternas fungerande samarbete med de 6vriga sakerhetsmyn-
digheterna ar viktigt och nédvandigt pa grund av den hotmiljé som hanfor sig till den
nationella sékerheten samt for utforandet av andra myndigheters uppgifter i anslut-
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ning till den nationella sakerheten. For att avvarja hot ar det nédvandigt att myndighet-
erna utbyter information med varandra. Information behovs for att skapa en gemen-
sam och myndighetsspecifik lagesbild och for att rikta myndigheternas verksamhet.

Ur underrattelsemyndigheternas synvinkel ar samarbetet med féretag och privata
sammanslutningar en del av ett andamalsenligt genomférande av underrattelseverk-
samheten. Féretagen och sammanslutningarna &r aktorer i utvecklingen av teknik och
programvara, och dessutom kan underrattelsemyndigheterna utnyttja dessa aktérers
kunskaper och fardigheter i sin verksamhet. Dessutom gor till exempel 111 § i lagen
om militér underrattelseverksamhet och 5 a kap. 43 § i polislagen det méjligt for
underrattelsemyndigheterna att for skotseln av sina uppgifter anlita en utomstaende
sakkunnig vid undersdkning av upptagningar som uppkommit i underrattelseverksam-
heten under de férutsattningar som anges i lagen.

Teleféretagen har i enlighet med 5 a kap. 51 § i polislagen och 96 § i lagen om militar
underrattelseverksamhet skyldighet att i sitt telenat i Finland géra de kopplingar som
behdvs for teleavlyssning och teledvervakning samt att stalla de uppgifter, redskap
och den personal till underrattelsemyndigheternas férfogande som behdvs for utféran-
det av teleavlyssningen. Pa grund av ny teknik maste den teknikneutrala bistandsskyl-
digheten for andra tjansteleverantorer an teleféretag bedémas med tanke pa for-
magan att skydda den nationella sakerheten och i synnerhet att avvarja cyberhot. Te-
leféretag ar ocksa skyldiga att lagra vissa férmedlingsuppgifter fér myndigheternas
behov pa det satt som féreskrivs i 157 § i lagen om tjanster inom elektronisk kommu-
nikation (917/2014). Bestdmmelser om anvandningen av dessa uppgifter finns i 5 a
kap. 53 § i polislagen och i 103 § i lagen om militar underrattelseverksamhet. | fraga
om underrattelseinhamtning som avser datatrafik har sarskilda skyldigheter alagts da-
tadverforarna, i praktiken teleféretagen.

I 5 akap. 52 §i polislagen och 99 § i lagen om militar underrattelseverksamhet fére-
skrivs om ersattning av teleforetags kostnader for bitrdde av underrattelsemyndig-
heten och lamnande av information. Med stéd av 100 § i lagen om militar underrattel-
seinhamtning har datadverforare ratt att fa ersattning for sadant i 97 § avsett bista-
ende av en militdrunderrattelsemyndighet i anslutning till underrattelseinhdmtning som
avser datatrafik och for sadant lamnande av information som avses i 98 § i frdga om
ett kommunikationsnat som 6verskrider Finlands grans. Nar det géller ersattande av
kostnader har det under den tid lagstiftningen har tillampats inte framkommit nagra
nya grunder for att andra den I6sning som antagits i lagstiftningen. | fortsattningen ska
helheten beddmas med beaktande av den tekniska utvecklingen.

Nar det galler underrattelseinhamtning som avser datatrafik gérs den vasentliga kopp-
lingen till en del av det allm@nna kommunikationsnatet av den som utfor kopplingen.
Utférandet av kopplingarna har fungerat val. Det ar dock fraga om verksamhet av ett
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nytt slag som kraver vidareutveckling. Kontinuiteten for kopplandet ska tryggas i alla
situationer och lagstiftningen ska vara tydlig i fraga om beredskapen.

Syftet med samarbetet ar att effektivisera varje myndighets verksamhet och férmaga
att svara mot hot nar en enskild aktérs befogenheter och resurser allena visar sig vara
otillrackliga. Utdvandet av vissa myndighetsbefogenheter forutsatter atgarder av en
privat aktor.

Ur samhallelig synvinkel ar samarbetet betydelsefullt med tanke pa funktioner som ar
beroende av varandra och som anknyter till skyddandet av den kritiska infrastruk-
turen.

» Underréttelsemyndigheternas samarbete &r fungerande pa de olika
verksamhetsnivaerna. Resurserna bestdmmer hur samarbetet fungerar och dess
niva. Verksamhetens resultat och genomslag méjliggérs av att resursnivan
upprétthalls pa den nivd som verksamhetsmiljén kréver.

» Med tanke pa det samhélleliga genomslaget ger underréattelsemyndigheternas
inbérdes funktionella samarbete och samarbete med andra myndigheter samt
modjligheten att berétta om hot ett mervérde vid skyddandet av den nationella
sékerheten.

»  Fungerande brandvéggsbestdmmelser &r motiverade med tanke pa samhéllets
helhetsintresse samt beaktandet av brottsoffer och de grundlédggande fri- och
réttigheterna.

» Behovet av att precisera lagstiftningen om informationsutbytet mellan
underréttelsemyndigheterna och andra myndigheter utreds.

3.5 Overvakning och rittsskydd

| utvidgningen av underrattelsemyndigheternas ansvar och funktioner ingar évervak-
ning av hur befogenheterna fér hemlig underrattelseinhamtning utévas. Lagstiftningen
mdjliggdr noggrant avgransat ingripande i skyddet av de grundldggande och mansk-
liga rattigheterna, i synnerhet nar det galler skyddet fér privatlivet och hemligheten i
fraga om fortroliga meddelanden enligt 10 § i grundlagen. Genom &vervakningen av
underrattelseverksamheten tryggas de grundlaggande fri- och rattigheterna inklusive
individens rattsskyddsgarantier enligt 21 § i grundlagen.
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| enlighet med de allmanna kriterier som faststéllts i rattspraxis av Europeiska dom-
stolen for de manskliga rattigheterna ska lagstiftaren och den offentliga makten stan-
digt se till att befogenheterna fér underrattelseinhamtning halls inom ramen fér dom-
stolens avgéranden.

Pa grund av dess kansliga karaktar omfattas underrattelseverksamheten av en i prin-
cip omfattande sekretess, som stracker sig ocksa till all 6vervakningsverksamhet.
Sekretessen som helhet for underrattelsemyndigheterna, foremalet for underrattelse-
inhamtningen, domstolen, dem som framstallt en begaran om undersdkning eller kla-
gandena samt partsoffentligheten och den allmanna offentligheten bestdms i enlighet
med polislagen, lagen om militar underrattelseverksamhet, lagen om offentlighet vid
rattegang i allmdnna domstolar (370/2007) och lagen om offentlighet i myndigheter-
nas verksamhet (621/1999). Sekretessen for informationsinhamtningen har samband
med bland annat underrattelsetjdnsteménnens arbetarskydd och skyddandet av in-
formationskallor. Bestdmmelser om underrattelsemyndigheternas behandling av per-
sonuppgifter som de forfogar 6ver finns i tva sektorspecifika lagar, lagen om behand-
ling av personuppgifter i polisens verksamhet (616/2019) och lagen om behandling av
personuppgifter inom Forsvarsmakten (332/2019), och i lagen om behandling av per-
sonuppagifter i brottmal och vid uppratthallandet av den nationella sdkerheten
(1054/2018).

For underrattelseverksamheten galler principerna om respekten for de grundlaggande
och manskliga rattigheterna, proportionalitetsprincipen, principen om minsta oladgen-
het samt principerna om andamalsbundenhet och férbudet mot diskriminering. For att
sakerstalla att de principer som styr underrattelseverksamheten forverkligas innehal-
ler underrattelselagstiftningen férhandsarrangemang och arrangemang i efterhand
som galler rattsskyddet. Redan de detaljerade och noggrant avgransade bestammel-
serna om verksamheten och 6vervakning av den forebygger effektivt att behdrigheten
missbrukas. Bestammelserna om foremalen for underrattelseinhamtning och befogen-
heterna samt kraven pa innehallet i och dokumenteringen av beslutsfattandet gor en
noggrann Odvervakning maojlig av att verksamheten ar lagenlig. Detta galler ocksa lag-
lighetskontrollen av den underrattelseinhdmtning som avser utlandska forhallanden.
En central princip hos underrattelsemyndigheterna ar att man i fraga om olika meto-
der anvander den som bast beaktar tillgodoseendet av de grundlaggande och mansk-
liga rattigheterna.

| helheten for 6vervakning av underrattelseverksamheten ingar den parlamentariska
kontroll som riksdagens underrattelsetillsynsutskott utévar, évervakningen av riksda-
gens justitiecombudsman och justitiekanslern i statsradet, underrattelsetillsynsombuds-
mannens laglighetskontroll, dataombudsmannens évervakning i fraga om personupp-
gifter samt underrattelsemyndigheternas interna évervakning och ministeriernas over-
vakning av underrattelsemyndigheterna.
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Ur samhallets synvinkel ar den parlamentariska kontrollen viktig och den har fungerat
val. Bestammelserna om den parlamentariska kontrollen ingar i riksdagens arbetsord-
ning och i lagen om dvervakning av underrattelseverksamheten. | den lagen fore-
skrivs det om underrattelsetillsynsombudsmannens uppgifter, som ocksa omfattar
overvakningen av skyddspolisens évriga verksamhet utdver underrattelseverksam-
heten. Underrattelsetillsynsombudsmannen ar en sjalvstandig och oberoende laglig-
hetsdvervakare. Inrikesministeriet och férsvarsministeriet avger arligen en lagstadgad
berattelse om hur metoderna for underrattelseinhamtning och skyddandet av under-
rattelseinhamtningen har anvants samt om dvervakningen till riksdagens underrattel-
setillsynsutskott, riksdagens justitieombudsman och underrattelsetillsynsombudsman-
nen. Berattelserna baserar sig pa 5 a kap. 60 § i polislagen, 25 § i lagen om civil
underrattelseinhamtning avseende datatrafik och 107 § i lagen om militdr underrattel-
severksamhet. Underrattelsetillsynsombudsmannen ska i enlighet med lagen om
overvakning av underrattelseverksamheten arligen lamna en berattelse om sin verk-
samhet till riksdagen, riksdagens justiticombudsman och statsradet. Underrattelsetill-
synsutskottet och riksdagens justiticombudsman har en évergripande mdjlighet att be-
déma de berattelser som de olika aktérerna avger.

Tyngdpunkten for den laglighetskontroll som justitiekanslern i statsradet utfor ligger pa
arenden som republikens president samt statsradet och dess ministerier ansvarar for
och som ingar i ambetsatgarderna. Justitiekanslerns laglighetskontroll i samband med
underrattelseinhamtning fokuserar pa den strategiska nivan for styrningen och éver-
vakningen av underrattelseinhamtningen samt pa den hogsta statsledningens utnytt-
jande av informationen. Overvakningen har genomférts genom att behandlingen av
underrattelsearenden vid utrikes- och sakerhetspolitiska ministerutskottets samman-
trade med republikens president har foljts upp samt genom att laglighetskontrollbesdk
har gjorts med stéd av 108 § i grundlagen vid férsvarsministeriet och inrikesministe-
riet. Overvakningen har inriktats pa& styrningen och uppféljningen av underréttelsein-
hamtningen samt pa samordningen av underrattelseverksamheten.

Justitiekanslerns dvervakning i kombination med underrattelsetillsynsombudsman-
nens och underrattelsetillsynsutskottets samt riksdagens justitiecombudsmans 6ver-
vakning bildar en tackande och fungerande 6vervakningshelhet, vilket ar viktigt med
tanke pa samhallet och fortroendet for underrattelseverksamheten. En del av helheten
ar ocksa den tillsyn som riksdagens justiticombudsman utdévar 6ver évervakningen av
underrattelseverksamheten och justitieombudsmannens praxis att ta till behandling
lagtolkningsfragor som kan leda till forslag till utveckling av lagstiftningen.

Underrattelsetillsynsombudsmannen ar en central aktér vid genomforandet av laglig-
hetskontrollen av underrattelsemyndigheternas underrattelseverksamhet och for
skyddspolisens del ocksa vid dvervakningen av annan verksamhet. Fran det att
underrattelselagstiftningen tradde i kraft har verkstallandet av den varit féremal for
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overvakning av underrattelsetillsynsombudsmannen och de metoder fér underrattelse-
inhamtning som varit féoremal for laglighetskontrollen har riktats mot verksamhet som
ska anses utgora ett allvarligt hot mot den nationella sékerheten. Laglighetskontrollen
sker pa férhand, i realtid och i efterhand. Ar 2019 gjordes 50 egentliga kontrollbesok.
Ar 2020 var det férsta hela aret for tillampningen av lagstiftningen och da gjordes 172
egentliga kontrollbesék. Underrattelsemyndigheterna har underrattat ombudsmannen
om alla beslut om anvandning av metoder for underrattelseinhamtning. | samband
med underrattelsetillsynsombudsmannens kontrollbesdk granskas beslut som galler
anvandningen av metoder for underrattelseinhdmtning och skyddandet av underrattel-
seinhamtningen samt de yrkanden som har framstallts hos domstolen i &renden som
hor till domstolens beslutanderatt. Ombudsmannen har ratt att narvara i Helsingfors
tingsratt vid behandlingen av tillstandsarenden som galler metoder for underrattelsein-
hamtning och som anhangiggjorts av en underrattelsemyndighet. Under 2019 och
2020 deltog man fran underrattelsetillsynsombudsmannafunktionen i alla domstols-
sammantraden forutom en gang.

Underrattelsetillsynsombudsmannen har mdéjlighet att anféra klagan éver Helsingfors
tingsratts beslut, bestdmma att en av underrattelsemyndigheten bestamd metod fér
underrattelseinhdmtning ska avbrytas eller avslutas eller meddela ett interimistiskt for-
ordnande om avbrytande av en metod som domstolen har fattat beslut om. Underrat-
telsetillsynsombudsmannen har ocksa ratt att anmala underrattelsemyndighetens for-
farande for forundersdkning eller att ge en anmarkning eller nagon annan paféljd i an-
slutning till laglighetskontrollen. Under 2019 och 2020 framkom inga orsaker att an-
fora klagan over tingsrattens beslut, anmala en underrattelsemyndighets forfarande
for férundersokning eller ge en anmarkning till en underrattelsemyndighet.

Som helhet betraktat har underrattelsetillsynsombudsmannen omfattande ratt att fa
information och utféra inspektioner samt effektiva befogenheter. | domstolen ar om-
budsmannen dessutom den aktér som bevakar intressena for den som ar foremal for
inhdmtandet av information. Underrattelsetillsynsombudsmannen kan ta emot skrivel-
ser som antingen ar begaran om undersokning eller klagomal. Under 2019 tog om-
budsmannen emot 11 skrivelser som betraktades som begaran om undersdkning,
men inte en enda skrivelse som ska tolkas som klagomal. Under 2020 fick underrat-
telsetillsynsombudsmannen 20 skrivelser som narmast ar att tolka som begaranden
om undersokning men ingen skrivelse som ska tolkas som klagomal. Under 2020 be-
garde underrattelsetillsynsombudsmannen med stdd av 12 § i lagen om &vervakning
av underrattelseverksamheten uppgifter av skyddspolisen pa basis av 20 begaranden
om undersdkning.

Ur samhallelig synvinkel sakerstaller underrattelsetillsynsombudsmannens évervak-
ning for sin del att underrattelseinhamtningen riktas endast mot verksamhet som all-
varligt hotar den nationella sakerheten.
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Underrattelsetillsynsombudsmannens verksamhetsforutsattningar sdkerstalls genom
att det féreskrivs om en stallféretradare for underrattelsetillsynsombudsmannen, som
vid férhinder for underrattelsetillsynsombudsmannen har ratt att utéva de befogen-
heter som ar avsedda for underrattelsetillsynsombudsmannen.

Den interna laglighetskontrollen av underrattelsemyndigheternas operativa underrat-
telseverksamhet effektiviserades i och med den nya lagstiftningen och oberoendet foér
den interna kontrollen tryggades genom organisatoriska I6sningar. Med tanke pa
rattssakerheten ar det viktigt att utdver andamalsenlig tillgang till information ocksa
férmagan att undersdka och ingripa i eventuellt missbruk ar tryggad. Operativa jurister
som star utanfor laglighetskontrollen stdder lagligheten i verksamheten. Inrikesmi-
nisteriet och forsvarsministeriet 6vervakar laglighetskontrollens &ndamalsenlighet
inom sina forvaltningsomraden. Inrikesministeriet dvervakar organiseringen av och
funktionen hos skyddspolisens interna laglighetskontroll. Med stdéd av 5 a kap. 59 § i
polislagen 6vervakas inhamtandet av information i den civila underrattelseinhamt-
ningen av chefen for skyddspolisen och inrikesministeriet. Enligt 105 § i lagen om mili-
tar underrattelseverksamhet 6vervakar chefen for huvudstaben den militdra underrat-
telseinhamtningen och férsvarsmaktens assessor svarar for den interna laglighetsé-
vervakningen. Férsvarsministeriet dvervakar enligt 106 § i den lagen den militéara
underrattelseverksamheten och ministeriet har ratt att fa uppgifter i enlighet med be-
stammelsen. Inrikesministeriets och férsvarsministeriets dvervakning innehaller utdver
ett element av laglighetskontroll dven 6vervakning som hanfér sig till underrattelse-
verksamhetens samhalleliga betydelse och resursfordelningen.

Domstolsprovningen ar kopplad till utdvandet av de underrattelsebefogenheter som
mest ingriper i de grundlaggande fri- och rattigheterna. Uppgiften har koncentrerats till
Helsingfors tingsratt, som beslutar om tillstand fér underrattelsemyndigheterna att ut-
Ova befogenheterna. Bestammelserna om behandling av underrattelsedrenden i dom-
stol finns i 5 a kap. 35 § i polislagen och 116 § i lagen om militér underrattelseverk-
samhet. Underrattelsemyndigheterna ska for avgorande av ett arende till domstolen
framstalla ett motiverat yrkande som uppfyller kraven i lagstiftningen. Underrattelse-
myndigheternas provningsratt begransar sig till framstallande av yrkanden, och dom-
stolen ar sjalvstandig i sin beslutsprévning. Underrattelsemyndigheternas narvaro vid
behandlingen av ett drende kan vara av preciserande natur. Vid domstolens besluts-
provning ska de allmanna och sarskilda forutsattningarna for metoden for underrattel-
seinhdmtning och principerna fér underrattelseverksamheten samt synpunkter som
hanfor sig till de grundlaggande och manskliga rattigheterna beaktas. En samman-
sattning med minst tva domare har visat sig vara motiverad med tanke pa att det gal-
ler att med snabb tidtabell avgoéra lagtolkningsfragor som hor till domstolens karnupp-
gifter. Bestammelserna har i princip visat sig fungera och det har inte framkommit
nagra behov som kraver principiell dversyn. Rattspraxis i fraga om tillampningen av
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lagstiftningen har visserligen formats forst under en kort tid. Tingsrattens beslutsprov-
ning har ocksa bitratts av underrattelsetillsynsombudsmannens narvaro och yttrande-
ratt vid domstolens sammantrade samt verksamhet i samband med behandlingen av
arenden. Klagan mot tingsrattens beslut far anféras utan tidsbegransning hos
Helsingfors hovratt med stdd av 5 a kap. 35 § 6 mom. i polislagen och 116 § 6 mom. i
lagen om militdr underrattelseverksamhet. Domstolsférfarandets offentlighet for all-
manheten och partsoffentligheten ar begransad.

Dataombudsmannens inspektionsverksamhet har varit samordnad med underrattelse-
tilsynsombudsmannens dvervakning och den har gallt underrattelsemyndigheternas
behandling av personuppgifter 2020 och 2021. Utifran dataombudsmannens inspekt-
ionsverksamhet har det inte framkommit nagra séarskilda behov av att géra &ndringar i
underrattelselagstiftningen. Inspektioner utférs ocksa pa begaran av enskilda perso-
ner.

Bestdmmelserna om 6vervakning och rattsskyddsarrangemang i lagstiftningen har i
princip visat sig fungera, aven om det med beaktande av lagstiftningens giltighetstid
har varit mojligt att géra iakttagelser om detta férst under en forhallandevis kort pe-
riod. Skyddspolisen har dessutom ombesorjt att férbudet mot avlyssning och obser-
vation har utstrackts till teknisk observation av utrustning samt férbudet i fraga om ko-
piering av foérsandelser. Bestdmmelserna om detta ska dock ses 6ver i fortsattningen.
Som en enskild fraga kan uppmarksamhet ocksa fastas vid att det inte finns nagon fo-
reskriven maojlighet for underrattelsemyndigheterna att séka andring eller att anfora
klagomal i underrattelsetillsynsombudsmannens férordnande om avbrytande eller av-
slutande av anvandningen av en underrattelseinhdmtningsmetod, som géaller anvand-
ning av en underrattelseinhamtningsmetod som grundar sig pa underrattelsemyndig-
hetens eget beslut. Dadrmed fas inte den rattspraxis som uppstar genom domstolsav-
goranden. Med tanke pa individen har det gjorts mojligt att géra framstallningar om
undersokning och anféra klagomal hos underrattelsetillsynsombudsmannen, och ar-
rangemanget verkar fungera till denna del. Arrangemang med anknytning till skyddet
for de grundlaggande fri- och rattigheterna ur individens synvinkel ar ocksa informat-
ionsskyldigheten i efterhand till den som varit foremal for informationsinhamtning, med
vissa undantag, samt férbudet mot att rikta en underrattelseinhamtningsmetod mot ett
utrymme som anvands fér boende av permanent natur, utdver évriga féreskrivna
rattsskyddsforfaranden och 6vervakning. Med tanke pa skyddet fér samhallet och
dess individers grundlaggande fri- och rattigheter i vidare bemarkelse ska férbudet
mot att rikta en underrattelseinhamtningsmetod mot ett utrymme som anvands for bo-
ende av permanent natur och atnjuter hemfridsskydd ses som en faktor som det ar
motiverat att félja upp under en langre tid an fér narvarande utifran erfarenheterna
fran underrattelseverksamheten, bade i vidare bemarkelse i forhallande till samhallets
sakerhet och i férhallande till tillgodoseendet av individens grundlaggande fri- och rat-
tigheter.

33



STATSRADETS PUBLIKATIONER 2021:96

| inrikesministeriets och forsvarsministeriets styrhelhet ingar utéver évervakning av
underrattelseverksamheten ocksa samordning av évervakningen med den Overvak-
ning som utférs av andra évervakare och resultatstyrning, styrning av den civila eller
den militéara underrattelseverksamheten, lagberedning och resursstyrning vid de bada
ministerierna inom deras respektive forvaltningsomraden. Styrhelheten i kombination
med den externa 6vervakningshelheten har visat sig vara &ndamalsenlig med tanke
pa rattssakerheten. Stravan ar att i fortsattningen presentera information om verksam-
heten pa ett satt som inte aventyrar underrattelseverksamheten. Detta goér en mer of-
fentlig bedémning av verksamheten majlig an for narvarande.

| dvervakningshelheten har det tills vidare inte upptackts lagstridig verksamhet hos
underrattelsemyndigheterna eller verksamhet som strider mot tjansteplikten, och pa
de observationer som gjorts har man reagerat pa det satt som de forutsatter. Inform-
ation som fas genom befogenheter for underrattelseinhamtning anvands for att
skydda den nationella sdkerheten, och évervakningen av detta utvecklas kontinuerligt
med beaktande av laglighetskontrollens stallningstaganden i fraga om myndigheter-
nas befogenheter och verksamhet.

Till omradet for rattssakerhet och 6vervakning hor utéver den nationella lagstiftningen
ocksa iakttagandet av Europeiska konventionen fér de manskliga rattigheterna och
andra internationella avtal som ar bindande for Finland och iakttagandet av Europe-
iska unionens lagstiftning samt beaktandet av de nationella h6gsta domstolarnas,
Europeiska domstolens fér de manskliga rattigheterna och EU-domstolens rattspraxis
liksom rattsprinciperna. Den nationella sakerheten ar en av de grunder som enligt
Europeiska konventionen for de manskliga rattigheterna kan beréattiga till ingripande i
skyddet for privatlivet nar lagen tilldter det och nar ingripandet ar nédvandigt. Undan-
tag fran bestdmmelserna i Europeiska unionens stadga om de grundldggande rattig-
heterna kan géras med hansyn till den nationella sakerheten. Enligt artikel 52.3 i
Europeiska unionens stadga om de grundlaggande rattigheterna ska i den man som
stadgan omfattar rattigheter som motsvarar sadana som garanteras av europeiska
konventionen om skydd fér de manskliga rattigheterna och de grundlaggande frihet-
erna ha samma inneboérd och rackvidd som i konventionen. Besluten av Europeiska
unionens domstol bestdmmer omfattningen av begreppet nationell sdkerhet som an-
vands i unionens grundférdrag. Relevanta avgdéranden pa senare tid av EU-domstolen
inom omradet for elektronisk kommunikation, C-623/18 (Privacy International) samt de
férenade malen C-511/18, C-512/18 och C 520/18 (Quadrature du Net), inverkar inte
pa de I6sningar och rattssakerhetsgarantier som inforts i Finlands underrattelselag-
stiftning. Europeiska domstolen fér de manskliga rattigheterna avgjorde den 25 maj
2021 malet Centrum fér Rattvisa mot Sverige i anslutning till krankning av artikel 8 om
respekt for privatlivet och familjelivet i Europeiska konventionen om skydd for de
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manskliga rattigheterna och malet Big Brother Watch med flera mot Férenade kunga-
riket i anslutning till krankning av artikel 8 och artikel 10 om yttrandefrihet i Europeiska
konventionen om skydd fér de manskliga rattigheterna.

| avgérandet Centrum fér Rattvisa mot Sverige fastes uppmarksamhet vid forstéringen
av andra betydelseldsa uppgifter an personuppgifter, integritetsskyddet nar uppgifter
l[@mnas ut till utldndska partner samt vid rattsskydds- och 6vervakningsmekanismen i
efterhand. | Finland finns bestdmmelser om forstoring av sadan information som inte
behovs for att skydda den nationella sakerheten. | lagstiftningen om behandling av
personuppgifter har det gjorts mgjligt att lAmna ut personuppgifter i internationellt
samarbete, om det ar nddvandigt. Utvaxling av personuppgifter ar férbjuden om det
finns grundad anledning att missténka att det foreligger ett hot om dddsstraff, tortyr,
nagon annan behandling som kranker manniskovardet, forféljelse, godtyckligt frihets-
berévande eller orattvis rattegang. Med tanke pa rattssdkerheten och évervakningen
av underrattelsemyndigheternas verksamhet har domstolens tillstandsférfarande och
underrattelsetillsynsombudsmannens dvervakning en central stallning.

| fallet Big Brother Watch med flera mot Férenade kungariket faste Europeiska dom-
stolen for de manskliga rattigheterna uppmarksamhet vid att tillstdndsprocessen for
underrattelseinhamtning som avser datatrafik i lagstiftningen inte innehdll nagon be-
démning av syftet med att anvanda underrattelseinhamtningsmetoden och av de sok-
begrepp som skulle anvandas och inte heller ndgon definition av de delar av kommu-
nikationsnatet som var foremal for metoden. Tillstandet beviljades inte heller av en ut-
omstaende oberoende aktoér. Dessutom innehdll lagstiftningen ingen utvarderings-
mekanism for hur information som ingar i omradet for det journalistiska kallskyddet
kan vara foremal for en underrattelseinhamtningsmetod. Enligt finsk lagstiftning kravs
ett tillstdnd av domstolen for att underrattelseinhdmtning som avser datatrafik ska fa
anvandas. | yrkandet om tillstand ska inga bland annat uppgifter och motiveringar i
fraga om foremalet for underrattelseinhamtningen som avser datatrafik, de sékbe-
grepp som ska anvandas samt kommunikationsnatets del. Information som ingar i
omradet for det journalistiska kallskyddet omfattas av det lagstadgade férbudet mot
underrattelseinhamtning och skyldigheten att utplana informationen.

Forenta nationernas kommitté for manskliga rattigheter gav den 26 mars 2021 i upp-
féliningen av den internationella konventionen om medborgerliga och politiska rattig-
heter Finland rekommendationer om den nya underrattelselagstiftningen. Kommittén
faste uppmarksamhet vid omfattningen av underrattelsemyndigheternas befogen-
heter, antalet aktérer som dvervakar underrattelseverksamheten och systemets kom-
plexitet. Enligt kommittén ska Finland som part i konventionen sakerstélla behdorig lag-
stiftning om metoder fér underrattelseinhamtning, tillgang till information och évervak-
ning med beaktande av konventionens artikel 17 om privatliv och meddelandeskydd
inklusive principerna om laglighet, proportionalitet och nédvandighet. Vidare fastes
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uppmarksamhet vid oberoende dvervakningsmekanismer, domstolstillstand och en-
skildas effektiva rattsmedel i fall av oegentligheter. Manniskorattskommittén fortsatter
att folja upp sina rekommendationer. Rekommendationerna kan inte anses féranleda
atgarder i fraga om underrattelselagstiftningen, men uppmarksamhet kan fastas vid
information om fragor som galler rattssakerheten.

» Underréttelseverksamheten évervakas i Finland heltdckande av flera olika
évervakningsaktérer. Overvakningen &r nédvéndig och stéder
underréttelseverksamhetens godtagbarhet.

» | helheten fér évervakningssystemet &r oberoendet fér
underréttelsetillsynsombudsmannens évervakning pa férhand och i realtid samt
dndamalsenliga resurser viktiga.

> Ur samhéllelig synvinkel &r det dessutom viktigt att den enskilde har en fungerande
mdjlighet till rattskydd och att fa sitt &rende behandlat och att
underréttelsetillsynsombudsmannen och dataombudsmannen har behérighet och
tillréckliga resurser fér behandlingen av &rendena.

3.6 Andra omstandigheter som kommit fram

3.6.1 Den civila underrattelsemyndighetens
brottsbekampningsuppgifter

Nar lagstiftningen om civil underrattelseinhamtning inférdes blev skyddspolisens befo-
genheter enligt 5 kap. i polislagen att anvanda hemliga metoder for inhamtande av in-
formation for att forhindra och avsldja allvarliga brott kvar och férundersékningslagen

(805/2011) andrades. Detta innebar att skyddspolisens befogenheter att utféra forun-

dersdkning och anvanda tvangsmedel slopades for att trygga en rattvis rattegang.

Skyddspolisens uppgifter & ena sidan som polis som utfor brottsbekampning och a
andra sidan som underrattelsetjanst beaktas i bestdmmelserna om fortsatt inham-
tande av information fér férhindrande och avsléjande av brott i 5 a kap. 5 § i polisla-
gen och i brandvaggsbestammelserna i 44 § i det kapitlet. | 5 a kap. 5 § i polislagen
foreskrivs att om det vid civil underrattelseinhamtning, medan en metod for underrat-
telseinhamtning anvands, framkommer att en person med fog kan antas goéra sig skyl-

36



STATSRADETS PUBLIKATIONER 2021:96

dig till ett brott som namns i 5 kap. 3 §, sasom landsférraderi, spioneri, olovlig under-
rattelseverksamhet eller brott som har samband med terrorism eller andra allvarliga
brott som anges i paragrafen, eller om det kan antas att ett sadant brott har begatts,
far skyddspolisen fortsatta att anvanda metoden som en hemlig metod fér inhadmtande
av information for att férhindra och avsloja brottet. Da kan anvandningen av metoden
for underrattelseinhamtning inte langre antas ge information om verksamhet som all-
varligt hotar den nationella sakerheten.

De lagstiftningsldsningar som galler civil underrattelseinhdmtning atskildes och det
gjordes mojligt att dverféra information som fatts under tiden en underrattelseinhamt-
ningsmetod anvands till férundersékningsmyndigheten samt att utnyttja informationen
for andra myndigheters lagstadgade uppgifter i anslutning till den nationella saker-
heten. Informationsdelningen ar vasentlig och myndighetsparterna utfér sina lagstad-
gade uppgifter i samverkan.

| detta skede ar det inte motiverat att dra mer langtgdende slutsatser. Sakkomplexet
har bedémts i samband med inférandet av underrattelselagstiftningen, som har tillam-
pats en kort tid.

»  Skyddspolisens uppgifter vid férhindrande och avsl6éjande av brott dr av betydelse
med tanke pa bekdmpningen av terrorism, spioneri och andra allvarliga brott som
riktar sig mot staten.

» Inom ramen fér inrikesministeriets koncernstyrning stélls det upp tydliga mal fér
verksamheten, frdmjas samarbetet och évervakas det att rattssékerheten
tillgodoses.

3.6.2 Resurser

For att sékerstalla kontinuiteten i det effektiva verkstallandet av underrattelselagstift-
ningen ar det viktigt att trygga resurserna fér bade militar och civil underrattelsein-
hamtning ocksa i framtiden, sa att den prestationsférmaga som uppnatts kan bevaras
och utvecklingsarbetet kan fortsatta. | samband med uppféljningen av verksamhets-
miljon ska ocksa resursernas tillracklighet granskas regelbundet. Eventuella resurs-
brister inom underrattelseverksamheten riktar sig direkt mot prestationsférmagan och
uppratthallandet av den. Férsvarsmaktens underrattelsetjanst har enligt 10 § i lagen
om civil underrattelseinhamtning avseende datatrafik till uppgift att som teknisk utfo-
rare skota skyddspolisens underrattelseinhdmtning som avser datatrafik, vilket beak-
tas vid dimensioneringen av resurserna.

37



STATSRADETS PUBLIKATIONER 2021:96

Det ar ocksa viktigt att bevara nivan pa resurserna for styrning och évervakning. En
fungerande styrning ar av sarskild betydelse nar den strategiska inriktningen av
underrattelseverksamheten bestams.

Malet med utvecklingen av prestationsformagan fér den militdra och den civila under-
rattelseinhamtningen ar att uppratthalla och starka formagan att utféra karnuppgif-
terna i en forénderlig verksamhetsmiljé. Utvecklingen &ar teknikintensiv for att man ska
kunna svara pa de hot som orsakas av ny teknik och samtidigt ocksa utnyttja tekni-
kens mojligheter i inhamtandet och analysen av underrattelseinformation.

Utvecklingen av den militdra underrattelseinhdmtningen planeras som en del av For-
svarsmaktens utvecklingsprogram. Utvecklingsprogrammet utformas i Férsvarsmak-
tens strategiska planering och malen stalls upp for de foljande tolv aren. Grunden for
utvecklandet av prestationsférmagan och planeringen och genomférandet av pro-
jekten ar langfristig och konsekvent forskning och utveckling i nara samarbete med
Forsvarsmaktens forskningsanstalt samt nationella och internationella partner. | egen-
skap av civil underrattelsemyndighet ar skyddspolisen en viktig nationell partner. En
effektiv forskning och utveckling forutsatter effektiv samordning i projekt med gemen-
samma kontaktytor.

Informationssystemen fér underrattelseinhamtning utvecklas i alla verksamhetsmil-
joer, sasom i rymd- och cybermiljon. Till f6ljd av den snabba tekniska utvecklingen for-
utsatter uppratthallandet av prestationsférmagan hela tiden betydande nya investe-
ringar i bland annat informationsinhamtningssystem.

De tekniska trenderna och den avsevart 6kade mangden information, inklusive irrele-
vant information, liksom komplexiteten i analysen stéller krav pa utvecklingen av pro-
cesserna och systemen for informationsinhamtning sa att man ska kunna producera
vasentlig och anvandbar underrattelseinformation for slutanvandarna. Det ar ocksa
viktigt att personalens kompetens utvecklas langsiktigt.

De arenden som galler finansieringsbehoven behandlas och beslut om dem fattas
inom utgiftsramen for statsfinanserna i statsbudgeten och planen for de offentliga fi-
nanserna genom att samordna dem med andra utgiftsbehov inom den offentliga eko-
nomin.

Underréttelsemyndigheternas funktionsférméaga sékerstélls och forbéttras genom att de
resurser som hotmiljén och verksamheten kréver tryggas.
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4  Sammanfattning

Underrattelselagstiftningen ar en del av det samordnade uppnaendet av malen for
skyddet av den nationella sdkerheten och landets forsvar, och den har varit i kraft en
kort tid. Utdvandet av befogenheterna for underrattelseinhamtning bestams av syftet
med och féremalet for underrattelseinhamtningen, de allmanna och sarskilda forut-
sattningarna fér underrattelseinhamtning samt de allmanna principer som galler verk-
samheten.

Det viktigaste malet med lagstiftningen om underrattelseinhdmtning, namligen att for-
battra den nationella sékerheten, har férverkligats, och informationsinhdmtningen om
hot mot den nationella sakerheten och landets forsvar har effektiviserats i och med de
nya befogenheterna fér underrattelseinhdmtning. Utrikes- och sdkerhetspolitiska mi-
nisterutskottets sammantrade med republikens president ar en viktig aktor i beaktan-
det av utrikes- och sakerhetspolitiskt betydande utvecklingslinjer vid underrattelsein-
hamtningen och uppféljningen av genomférandet av den. Finlands sakerhetsmiljé har
efter att underrattelselagstiftningen antogs statt i en konstant férandring. Férandring-
arna utgdr nya hot och kombinationer av hot fér samhallet och dess funktioner och
medlemmar. Saledes ar beddmningen av lagstiftningen en kontinuerlig, pagaende
process i och med att erfarenheterna av tillampningen av underrattelselagstiftningen
hela tiden blir mer omfattande. Man bereder sig &ven i fortsattningen pa nya hot fran
manga hall med hjalp av tidsenlig lagstiftning dar de férutsattningar och férbehall som
foljer av grundlagen beaktas.

Verksamhetens samhalleliga fortroende ska bevaras. Befogenheterna utdvas for sam-
hallets och individernas basta samt for atgarder i enlighet med internationell ratt. Lag-
stiftningen stdder tillgodoseendet av de grundlaggande och manskliga rattigheterna.
Genom en heltackande och oberoende laglighetskontroll pa forhand, i realtid och i ef-
terhand uppratthalls fértroendet for underrattelseverksamheten. Det ar dock for tidigt
att bedéma den samhallsekonomiska nyttan av den underrattelseverksamhet som
lagstiftningen gor mojlig.

Underrattelselagstiftningen ar en av de faktorer som definierar prestationsférmagan
nar det galler beredskapen for hot mot den nationella sakerheten och landets forsvar.
Resursbehovet for underrattelseverksamheten samordnas med inrikesministeriets och
forsvarsministeriets forvaltningsomraden.

Olika staters underrattelsesystem och dvervakningssystemen fér dem ar olika. De av-
goranden i anslutning till underrattelseverksamhet vid Europeiska unionens domstol
och Europeiska domstolen for de manskliga rattigheterna baserar sig pa fall som blir
anhangiga och pa en helhetsbeddomning av systemet i staten i fraga. Med tanke pa
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lagstiftningen i Finland kan man inte nédvandigtvis dra nagra direkta slutsatser av av-
gOrandena, och lagstiftningen maste bedémas som en helhet. | den finska under-
rattelselagstiftningen har dock péa férhand beaktats de element som kommit fram i de
avgoranden av Europeiska domstolen fér de manskliga rattigheterna som namns tidi-
gare i denna redogodrelse.

Nationellt skapar férmagan att inhdmta information genom underrattelseinhdmtning
ocksa grund for att sorja for cybersakerheten. Detta har faststallts for 2021-2030 i
statsradets principbeslut om ett program for utveckling av cybersakerheten. For
underrattelsemyndigheterna har inte foreskrivits nagra uttryckliga uppgifter och befo-
genheter som galler stdédjande av informationssakerheten i informationssystem och
datakommunikation som hanfér sig till samhallets vitala funktioner.

Det &r nédvéndigt att inhdmta underréttelseinformation om allvarliga hot som géller
den nationella sékerheten och landets férsvar. For att trygga sdkerheten i samhéllet
och de grundldggande och de ménskliga réttigheterna anser regeringen att det ar vik-
tigt att

¢ Riktlinjerna for underrittelseverksamheten i utrikes- och saker-
hetspolitiska redogorelsen, redogorelsen for den inre sdkerheten
och forsvarsredogorelsen genomfors och en uppdaterad lagstift-
ning sakerstills

o | den strategiska planeringen och resursférdelningen tacker tids-
perspektivet for utvecklingsmalen flera regeringsperioder.

o Med tanke pa det samhalleliga genomslaget utveckla forfattnings-
grunden pa ett overgripande satt sa att omsesidiga beroenden
identifieras

o Det kan utredas i vilken man det med tanke pa den nationella
sékerheten i lagstiftningen stalls hinder for underrattelsemyndig-
heternas nédvandiga tillgang till information.

o Man féljer upp internationellt hur den nationella sdkerheten och
landets forsvar beaktas i lagstiftningen.

o Grunden for utvecklingen av underrattelseinhamtningens opera-

tiva prestationsférmaga samt planering och genomférande av
projekt ar langvarig och konsekvent forskning och utveckling.
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¢ Den verksamhetsmiljo som paverkar sékerheten beaktas och man
bereder sig pa att svara pa de allt mer komplicerade och ofé6rut-
sedda fordndringarna i verksamhetsmiljon

o Den nationella kritiska infrastrukturen definieras och de centrala
behoven av andringar i lagstiftningen i anknytning till den be-
doms. Som en del av detta arbete identifieras de funktioner som
ar viktiga fér den nationella sakerheten och landets férsvar och
som ska skyddas.

o For att Iagesbilden for cyberhot ska kunna forbattras och hoten
forhindras och avvarjas kravs det att befogenheterna, informat-
ionsutbytet och det nationella samarbetet utvecklas. Utveckl-
ingsbehoven utreds som férvaltningsdvergripande samarbete.

o Den gemensamma rapporteringen och den strategiska utvarde-
ringen av verksamheten inom civil och militar underrattelseverk-
samhet utvecklas mellan underrattelsemyndigheterna.

o Den europeiska utvecklingen av underrattelsesamarbetet foljs
upp.

o Det sakerstalls att processerna mellan underrattelsemyndighet-
erna och andra sakerhetsmyndigheter fungerar och ombesorjs
att myndigheterna har de resurser som uppgifterna férutsatter.

¢ Den strategiska styrnings- och overvakningsverksamheten pa
statsradsniva i fraga om underrattelseverksamheten utvecklas och
det sakerstalls att underrittelseinformationen nar de olika myndig-
heterna och den hégsta statsledningen, vilka informeras aktivt

o Det sorjs fortsattningsvis for rattsskyddsarrangemangen och en ef-
fektiv 6vervakning
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