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1 Johdanto

Paaministeri Marinin hallitusohjelmassa’ syvennetaan tietopolitiikan johtamista ja julki-
sen tiedon avoimuudesta tehdaan koko tietopolitiikan kantava periaate. Lahtokohtana
muun muassa on, ettd julkiset toimijat avaavat julkiset rajapinnat, jos ei ole erityista syyta
pitaa niita suljettuina. Valtiovarainministerion Tiedon hyédyntamisen ja avaamisen hanke
toteuttaa paaministeri Marinin hallitusohjelman tietopolitiikkaan, tiedon hyédyntamiseen
ja avaamiseen liittyvia tavoitteita®. Hanke on asetettu ajalle 30.4.2020-31.12.2022. Hank-
keen tavoitteena on muun muassa edistaa tietojen ja toiminnallisuuksien hyodyntamista
yhtenevdiselld tavalla ohjelmointirajapintojen (API) kautta.

Tassa dokumentissa esitelldan julkisen hallinnon ohjelmointirajapintojen (API) kehitta-
mistd koskevat periaatteet ja tukimateriaali. Periaatteet muodostuvat suosituksista ja
hyvista kdytanteista julkisen hallinnon API-kehitykselle ja digitalisaation edistamiselle.
Tukimateriaali ja esimerkit tarjoavat kaytannonlaheisia ohjeita kdyttdonoton tukemiseksi.

Periaatteet tukevat tiedonhallintalaissa® sahkoiselle tietojen luovutustavalle saadettyjen
vaatimusten toteuttamista. Periaatteiden viitekehyksend on hyddynnetty Euroopan komis-
sion APl Frameworkia“ ja huomioitu muun muassa Euroopan yhteentoimivuusperiaat-
teet koskien teknistd ja semanttista yhteentoimivuutta®. Lisaksi periaatteiden ja tukimate-
riaalien valmistelussa on huomioitu sektorikohtainen saantely, kuten INSPIRE-direktiivi®,

Paaministeri Sanna Marinin hallituksen ohjelma (Valtioneuvosto, 2019:31)
Tiedon hyddyntamisen ja avaamisen hanke (Valtiovarainministerio, 2021a)
Tiedonhallintalain 22§ ja 24§ (Tiedonhallintalaki 906/2019, 2019)

An Application Programming Interface (API) framework for digital government. (Joint
Research Centre (European Commission), 2020)

A W N -

5 Euroopan yhteentoimivuusperiaatteet —tdytantddnpanostrategia. (Euroopan Komissio,
2017)

6 INSPIRE-direktiivi (Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, 2019) ja kan-
sallinen taytantdéonpano (Laki paikkatietoinfrastruktuurista 421/2009, 2009)
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tiedonhallintalautakunnan antamat suositukset’ seka tiedon hyddyntamisen ja avaamisen
kansalliset strategiset tavoitteet?.

APl-periaatteet ja tukimateriaali ottavat rajapintakehitykseen laajemmin kantaa kuin esi-
merkiksi tiedonhallintalautakunnan tamanhetkiset suositukset, jotka koskevat tiedonhal-
lintalain piirissa olevia teknisia rajapintoja®. APl-periaatteet kattavat paitsi tietojen myos
toiminnallisuuksien tarjoamisen ja hyddyntdmisen seka organisaation sisaisilla etta ulkoi-
silla ohjelmointirajapinnoilla riippumatta kaytetysta tiedonsiirtoprotokollasta.

Viranomaiset voivat jatkokehittda periaatteita omiin tarpeisiinsa, esimerkiksi velvoittavuu-
den osalta.

1.1 Tavoitteet

Periaatteiden tarkoituksena on edistda julkisen hallinnon tietojen ja toiminnallisuuksien
tarjoamista seka hyodyntamista lahtokohtaisesti ohjelmointirajapintojen avulla. Periaattei-
den tavoitteena on lisata asiakaslahtoisyytta, yhteisty6td, semanttista ja teknista yhteen-
toimivuutta, uudelleenkdytettavyytta, tietoturvan ja tietosuojan huomioimista seka laatua
ohjelmointirajapintojen kehityksessa.

Asiakasldhtoisyys tarkoittaa sitd, etta ohjelmointirajapinnan potentiaalisten hyodynta-
jien tarpeet huomioidaan ohjelmointirajapinnan koko elinkaaren ajan aina tarvekartoi-
tuksesta kaytosta poistoon asti. Asiakaslahtodisesti kehitettavat rajapinnat vastaavat hyo-
dyntdjien tarpeisiin ja kehittyvat jatkuvasti hyddyntdjia paremmin palvelevaan suuntaan.
Asiakaslahtoisyys kasvattaa hyddyntdjien tyytyvaisyytta ja nostaa ohjelmointirajapintojen
kayttoastetta.

Asiakaslahtoisyys vaatii yhteistyota tiedon, toiminnallisuuksien ja rajapintojen tarjo-
ajien seka hyodyntdjien valilla. Yhteisty6 voi olla organisaation sisdista tai ulkoista yhteis-
tyota. Sisdinen yhteistyo kattaa oman organisaation eri tasojen, tiimien ja yksikoiden vali-
sen yhteistyon. Ulkoinen yhteistyd voi olla julkisen sektorin toimijoiden valista tai julkisen
ja yksityisen sektorin toimijoiden valista yhteisty6ta tai yhteistyota kansalaisten kanssa.

7 Tiedonhallintalataukunnan suositukset (Valtiovarainministerio, Tiedonhallintalautakunta,
2020-2021)

8 Strategiset tavoitteet ovat osa valtioneuvoston periaatepaatosta tiedon hyddyntamiseksi
ja avaamiseksi, joka on tarkoitus julkaista kevaan 2022 aikana.

9 Tiedonhallintalautakunnan suositus teknisista rajapinnoista ja katseluyhteyksista (Valtio-
varainministerio, Tiedonhallintalautakunta, 2021:21)
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Yhteisty0 paitsi edistda asiakaslahtoista kehittamistd myds mahdollistaa osaamisen, koke-
muksien ja ratkaisuiden jakamisen eri toimijoiden valilla.

Uudelleenkdytettavyys tarkoittaa sitd, ettd ohjelmointirajapinnat ja niiden tarjoamat tie-
dot ja toiminnallisuudet ovat I6ydettdvissa ja hyddynnettavissa uusien ratkaisujen toteu-
tuksissa. Padllekkdinen tyo ja paallekkaiset ratkaisut vahenevit, kehittamistyd nopeutuu ja
tuottavuus kasvaa, kun uusia ratkaisuja voidaan kehittaa jo olemassa olevien tietojen, toi-
minnallisuuksien ja ohjelmointirajapintojen paalle.

Tekninen yhteentoimivuus tarkoittaa tiedonsiirtotekniikoiden yhteensovittamista'™.
Semanttinen yhteentoimivuus tarkoittaa sitd, etta eri toimijoiden valilla vaihdetun tie-
don merkitys sailytetddn ja ymmarretadn osapuolten vililla sellaisena kuin se on lahe-
tetty''. Teknisesti ja semanttisesti yhteentoimivien ohjelmointirajapintojen avulla tietojen
liilkutettavuus paranee, kehittamisty® nopeutuu ja tuottavuus kasvaa.

Tietoturvalla tarkoitetaan sitd, ettd kasiteltavien tietojen eheys, luottamuksellisuus ja saa-
tavuus huomioidaan koko ohjelmointirajapinnan elinkaaren ajan. Tietosuojalla tarkoite-
taan sitd, etta ohjelmointirajapinnoissa kasiteltavat henkilotiedot on suojattu asetettujen
vaatimuksien mukaisesti.

Laadulla tarkoitetaan sitd, etta ohjelmointirajapintojen ominaisuudet tai kyvykkyydet
tayttavat hyodyntdjiensa tarpeet ja odotukset'?. Laadukkaiden ohjelmointirajapintojen
avulla hyodyntajien tyytyvaisyys lisdantyy ja ohjelmointirajapintojen kayttoaste kasvaa.
Laatu myos nopeuttaa kehittamistyota ja kasvattaa sita kautta tuottavuutta.

1.2 Kohderyhma

Periaatteiden kohderyhmaa ovat:

e Julkisen hallinnon organisaatiot, kuten valtion virastot ja laitokset, kunnat ja
kuntayhtymat, hyvinvointialueet sekd korkeakoulut ja muut oppilaitokset.

®  Yritykset, yhteisot tai muut toimijat, jotka kasittelevat julkisen hallinnon tie-
toja tai toteuttavat julkista hallintotehtavaa.

®  Yritykset, yhteisot tai muut toimijat, jotka toimittavat julkisen hallinnon orga-
nisaatiolle tietojenkasittelyyn tai tiedonhallintaan liittyvia palveluita tai
ratkaisuja.

10 Teknisen yhteentoimivuuden maaritelma (Valtiovarainministerio, 2021b)
11 Semanttisen yhteentoimivuuden maaritelma (Valtiovarainministerio, 2021b)
12 Laadun madritys perustuu OECD:n ISO-maaritelmaan (OECD, 2002)
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1.3 Rajaukset

Periaatteet eivat koske loppukayttdjille tarkoitettuja kayttoliittymarajapintoja.
Periaatteet eivat ole kaiken kattava ohjelmointirajapintojen kasikirja tai suunnitteluo-
pas. Periaatteissa ei nimeta kaytettavia teknologioita, tiedonsiirtomuotoja tai tietomalleja,

mutta annetaan niistd ohjeellisia esimerkkeja.

Periaatteet eivat myoskaan sisalla toimialakohtaisia ohjeita tai maarityksia, vaan niita voi-
daan toimialoittain kehittda periaatteiden paalle.

10
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2 Mita API:t ovat?

2.1 Maaritelma

Ohjelmointirajapinnat eli API:t (Application Programming Interface) ovat dokumentoituja
rajapintoja, joiden avulla ohjelmistot, sovellukset tai jarjestelmat voivat vaihtaa keskenaan
tietoa tai toiminnallisuuksia'. Tassa dokumentissa API:lla, ohjelmointirajapinnalla ja tie-
donhallintalaissa™ maaritellylla tekniselld rajapinnalla tarkoitetaan samaa asiaa.

Nain maariteltyna ohjelmointirajapinta kattaa seka web-pohjaiset REST, SOAP tai GraphQL
API:t ettd tiedosto- tai tietokantapohjaisiin tai muihin protokolliin perustuvat rajapinnat.
Olennaista on, ettd ohjelmointirajapinta tarjoaa tietoa tai toiminnallisuutta koneluet-
tavassa, dokumentoidussa muodossa siten, etta jokin toinen ohjelmisto, sovellus tai
jarjestelma voi sita ohjelmallisesti hyédyntaa.

Huomioitavaa on se, ettd ohjelmointirajapinnalla ei tarkoiteta loppukayttdjille tarkoitet-
tuja kayttoliittymarajapintoja, vaan ohjelmointirajapinnan hyddyntéaja on aina jokin toinen
ohjelmisto, sovellus, sovelluskomponentti tai jarjestelma.

2.2 Arvoketju

Ohjelmointirajapinnat voidaan ndhda omina tuotteinaan, joihin liittyy arvoketju' (kuva 1).

Arvoketju alkaa digitaalisen hyodykkeen tarjoajasta, jolla on hallussaan tuote, digitaa-
linen hyodyke, josta on muulle toimijalle arvoa. Digitaalinen hyddyke voi olla esimerkiksi

tietoa, kuten tilasto- tai rekisteritietoa tai toiminnallisuutta, kuten veroprosentin laskenta,
viitekehysmuunnin tai tietojen ilmoittamistoiminnallisuus.

Ohjelmointirajapinnan tarjoaja tarjoaa ohjelmointirajapinnan, jonka kautta muut toi-
mijat voivat hyodyntaa digitaalisen hyodykkeen tarjoajan tuotetta. Ohjelmointirajapinnan
tarjoaja voi olla sama toimija tai eri toimija kuin digitaalisen hyodykkeen tarjoaja.

13 Maaritys mukailee Euroopan Unionin julkaisun maaritystd, s18-19 (Vaccari, et al., 2020)
14 Tiedonhallintalain 2§, kohta 11 (Tiedonhallintalaki 906/2019, 2019)

15 Arvoketju mukailee Euroopan Unionin julkaisussa esitettya arvoketjua, s 20 (Vaccari, et
al., 2020)

1
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Ohjelmointirajapinnan hyédyntdja hyodyntaa rajapintaa ja sen tarjoamaa tietoa tai toi-
minnallisuutta omassa sovelluksessaan tai palvelussaan. Ohjelmointirajapinnan hyodyn-
tdja voi olla sama tai eri toimija kuin ohjelmointirajapinnan tarjoaja.

Sovelluksella tai palvelulla voi olla viela loppukayttajia. Loppukayttajat eivat siis hyo-

dynna suoraan varsinaisia ohjelmointirapintoja, vaan sovellusta tai palvelua, joka hyddyn-
taa APl:a toiminnassaan.

Kuva 1. API:n arvoketju'

Digitaalisen Ohi TR : AU
> jelmointirajapinnan Ohjelmointirajapinnan L KEVHETS
hy6dykkeen tarjoaja hydyntaja oppukayttajat
tarjoaja
Toimijat ° ® e o 6 8 o @
Am [\ /=
o O o O
A ;- ;-

Tiedot d ‘_‘) —_—
Tuotteet > t D

@ Ohjelmointirajapinta, Sovellus tai palvelu

jonka kautta digitaalisia joka hyodyntaa
Toiminnot hyddykkeita voidaan ohjelmointirajapintaa
hyédyntaa. toiminnassaan.

16 Arvoketju mukailee Euroopan Komission julkaisussa esitetty arvoketjua, s20 (Vaccari, et
al., 2020).

12
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ESIMERKKI

e Verohallinnolla on hallussaan tieto henkildiden veronumeroista ja
voimassaolosta'. Verohallinto on digitaalisen hyddykkeen tarjoaja.

* Verohallinto on kehittanyt toiminnallisuutta tarjoavan
ohjelmointirajapinnan’, jonka kautta muut toimijat voivat tarkistaa
ohjelmallisesti, onko jokin veronumero voimassa vai ei. Verohallinto on
ohjelmointirajapinnan tarjoaja.

e Yksityisen sektorin toimija kehittaa tietojarjestelman, jonka avulla voidaan
yllapitaa rakennustyomaille mydnnettyja kulkulupia. Tietojarjestelma
kay uuden kulkuluvan perustamisen yhteydessa varmistamassa,
ettd henkilén veronumero on voimassa Verohallinnon tarjoaman
ohjelmointirajapinnan avulla. Yksityisen sektorin toimija on tassa
tapauksessa ohjelmointirajapinnan hyodyntaja.

e Rakennusyrityksen tyontekijat, esimerkiksi tyomaapaallikot kdyttavat
tietojarjestelmaa kulkulupien hallinnassa. He ovat loppukayttdjia.

e Verohallinto tarjoaa myds web-kayttoliittyman, jonka avulla veronumeron
voi kdyda tarkistamassa manuaalisesti esimerkiksi web-selaimen tai
mobiililaitteen avulla™. Tassa tapauksessa Verohallinto tarjoaa suoraan
loppukayttdjille suunnattua sovellusta tai palvelua. Mikali Verohallinto
hyodyntaa omaa ohjelmointirajapintaansa web-kayttoliittyman
veronumeron tarkistuksessa, Verohallinto on my6s yksi oman
ohjelmointirajapintansa hyodyntajista.

17 Verohallinnnon veronumerorekisteri (Verohallinto, 2021d)
18 Veron Vero API (Verohallinto, 2021b)
19 Veron tarjoama web-kayttoliittyma (Verohallinto, 2021¢)

13
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2.3 Tyypitys

Ohjelmointirajapinnat voivat olla tyypiltdan sisdisia tai ulkoisia. Taulukossa 1 on esitelty
ohjelmointirajapintojen eri tyypit ja niihin liittyvat yleiset ominaisuudet.

Taulukko 1. API-tyypit

Ohjelmointirajapinnan Kayton Potentiaalinen hyddyntaja Kasiteltavan tiedon
tyyppi rajoitus luokittelu
SISAINEN  Sisiinen API Kylla Oman organisaation toimijat Turvaluokiteltu tieto

Salassa pidettdva tieto
ml henkildtieto

Julkinen tieto
ULKOINEN  Kumppani APl = Kylla Oman organisaation toimijat Turvaluokiteltu tieto

Muut julkishallinnon toimijat Salassa pidettdva tieto

Muut yksityisen sektorin toimijat ml henkilgtieto

Muut toimijat Julkinen tieto

Julkinen API Ei Kuka tahansa Julkinen tieto

Sisdiset ohjelmointirajapinnat (sisainen API) ovat vain organisaation omaan kayttoon.
Ulkoiset ohjelmointirajapinnat voivat olla rajoitettuja tietyille toimijoille (kumppani API)
tai kaikille avoimia rajoittamattomia ohjelmointirajapintoja (julkinen API).

Sisaisissa tai ulkoisissa tietyille kumppaneille suunnatuissa ohjelmointirajapinnoissa voi-
daan kasitella julkista tietoa, salassa pidettavaa tietoa, henkilotietoa tai turvaluokiteltua
tietoa. Julkisissa ohjelmointirajapinnoissa kasitelldan vain julkista tietoa.

Sisdisissa ja tietyille kumppaneille rajoitetuissa ohjelmointirajapinnoissa yleensa rajapin-
nan hyddyntdja tunnistetaan (autentikoidaan) ja hyodyntdjan kdyttdoikeudet tarkistetaan
(autorisoidaan). Julkisessa ohjelmointirajapinnassa kdyttooikeuksien tarkistusta (auto-
risointia) ei tarvita, koska tarjolla on vain julkista tietoa. Joissain tilanteissa hyddyntdjan
tunnistus (autentikointi) voidaan julkisissakin ohjelmointirajapinnoissa tehda; esimerkiksi
jos halutaan kerata tietoa ohjelmointirajapinnan hyodyntajista seurantaa tai viestintaa
varten.
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ESIMERKKI

» Toimijalla, kuten kunnalla, valtion virastolla tai oppilaitoksella, voi
olla omia rekistereita, esimerkiksi asiakasrekisteri tai oppilasrekisteri.
Toimija kehittaa rekisterin tietojen hakua varten ohjelmointirajapinnan,
jonka avulla toimijan muut tietojarjestelmat tai sovellukset voivat
hakea ko. rekisterista tietoja tiettyjen hakukriteerien avulla. Mikali
ohjelmointirajapinta on tarkoitettu vain toimijan omaan kayttoon, on
kyseessa sisdainen APL.

* Maanmittauslaitos tarjoaa kyselypalvelun®, jonka avulla voidaan kysella
rakennuksien tunnistetietoja, ominaisuustietoja seka omistajatietoa.
Palvelun kaytto vaatii Digi- ja vaestotietoviranomaisen lupaa ja on nain
ollen rajattu tietyille toimijoille. Kyseessa on kumppani API.

e Vaylavirasto tarjoaa kaikille avoimia rajapintoja?', joiden avulla padsee
lataamaan ja katselemaan tie-, rata-, ja vesivaylaverkkoon liittyvia
paikkatietoaineistoja. Kyseessa on julkinen API, jonka kaytto ei vaadi
rekisterditymista eika tunnistautumista.

2.4 Elinkaari

Ohjelmointirajapinnoilla on elinkaari, joka alkaa siihen liittyvasta tarvekartoituksesta ja
paattyy ohjelmointirajapinnan kaytosta poistoon. Elinkaari kattaa kaikki talla valilla ole-
vat vaiheet, joita ovat maarittely ja suunnittelu, kilpailutus ja hankinta, toteutus ja kehitys,
kayttoonotto, yllapito seka kaytosta poisto?. Ohjelmointirajapinnan elinkaari on iteratiivi-
nen, eli vaiheita toistetaan, kunnes ohjelmointirajapinta kaikkine versioineen on poistettu
kaytosta.

Huomioitavaa on se, etta ohjelmointirajapinnan elinkaari voi poiketa tarjoamansa tiedon
tai toiminnallisuuden elinkaaresta. Ohjelmointirajapinnan elinkaari voi alkaa vasta myo-
hemmin kuin tarjoamansa tiedon tai toiminnallisuuden elinkaari. Voi olla, etta tiedon tai
toiminnallisuuden elinkaaressa ei tapahdu muutoksia, mutta ohjelmointirajapinnan omi-
naisuuksia tai toiminnallisuuksia kehitetdan, siita luodaan uusia versiota ja vanhoja versi-
oita poistetaan kaytostd. Ohjelmointirajapinnan elinkaari voi myds paattya ennen kuin sen
tarjoaman tiedon tai toiminnallisuuden elinkaari paattyy esimerkiksi kdyttotarpeen paat-
tymisen tai teknologian vanhentumisen vuoksi.

20 Maanmittauslaitoksen kyselypalvelu (Maanmittauslaitos, 2021b)
21 Vaylaviraston avoimet rajapinnat (Vaylavirasto, 2021)

22 Mukailee tietojarjestelman elinkaarta, s26 (Valtiovarainministerio, Tiedonhallintalauta-
kunta, 2021:65)
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3 Periaatteet

Periaatteet on jaettu kolmelle tasolle: strateginen, taktinen ja operatiivinen.

Strategisen tason periaatteet ovat kohdistettu organisaation johdolle. Strategisella tasolla
kuvataan, miten ohjelmointirajapintojen kehittamiselle tulisi maarittda suunta ja tavoitteet
ja miten ohjelmointirajapinnat tulisi huomioida toiminnan kehittamisessa.

Taktisen tason periaatteet ovat kohdistettu organisaation tiedonhallintaa kehittaville toi-
mijoille. Taktisen tason periaatteet ohjaavat, miten ohjelmointirajapintojen kehittamista ja
ohjelmointirajapintojen muodostamaa kokonaisuutta tulisi hallita.

Operatiivisen tason periaatteet ovat kohdistettu ohjelmointirajapintoja kehittaville ja ylla-
pitaville toimijoille. Operatiivisen tason periaatteet ohjaavat, miten yksittdisia ohjelmointi-
rajapintoja tulisi kehittaa ja yllapitaa.

Periaatteet ovat esitelty kappaleissa 3.1, 3.2 ja 3.3. Periaatteet tukevat asetettujen tavoittei-

den saavuttamista (kuva 2). Periaatekohtaiset tavoitteet on kuvattu alla olevien symbolien
avulla.

Kuva 2. Tavoitteet

TAVOITTEET

@ Uudelleenkaytettivyys
Yhteentoimivuus @ Tietoturva ja tietosuoja

o

6-0 Asiakaslahtoisyys ja yhteistyd
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3.1 Strateginen taso

Kuva 3. Strategisen tason periaatteet

1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta.

a Tunnista organisaatiosi toimintaprosessien Listaus rajapintojen kautta
kannalta tarkeéat tietoaineistot ja toiminnallisuu- tarjottavista tai hyédynnet-
det seka niiden tuoma hyotypotentiaali. tévisté tietoaineistoista.

9 Méaérita mita tietoaineistoja ja toiminnallisuuk- Listaus rajapintojen
sia tarjotaan tai hyédynnetéén ohjelmointira- kautta tarjottavista tai
japintojen avulla sisaisesti ja ulkoisesti. hybdynnettavista

toiminnallisuuksista.

1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hyodyntamiselle tavoitteet ja
mittarit seka hanki riittavat resurssit.
Ohjelmointirajapintojen
e Maarita ohjelmointirajapintojen tarjoamiselle ja kehittdmisen tavoitteet.
hyodyntamiselle tavoitteet ja mittarit. Huomioi
organisaation strategia, koko ja kyvykkyydet
seka muut tiedonhallinnan tavoitteet.

Ohjelmointirajapintojen
kehittdmisen mittarit.

Resurssisuunnitelma.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa.

o Hanki tavoitteiden saavuttamista varten
tarvittavat resurssit kuten henkilo- ja
teknologiaresurssit seka rahoitus.

[
L
L
-
E
S
<
[

Varmista, ettd hankittavissa tietojarjest-

elmiss3 on ominaisuudet, jotka mahdollista- Ohjelmointirajapintojen
vat tietojen tarjoamisen ja hyddyntémisen vaatimukset osana
avointen ja teknologiariippumattomien hankinnan kohteen
ohjelmointirajapintojen kautta. kuvausta.

1.4 Edista sisdista ja ulkoista yhteistyota.

e Tunnista ohjelmointirajapintojen tarjoamiseen
ja hyédyntamiseen liittyvat sisaiset ja ulkoiset

yhteistyotarpeet seka sidosryhmat. Suunnitelma yhteisty6sta
siséltéden siséiset ja
eMéérité omasta organisaatiosta ne henkilot tai ulkoiset sidosryhmét ja

tiimit, joiden tulisi yhteisty6ta edistaa tai yhteistyébmenetelmét.
yhteistyéhon osallistua.

e Maéarita ja ota kayttoon tarvittavat Yhteistybn tuotokset: esim.
yhteistydmenetelmat. Huomioi jo olemassa tunnistetut tarpeet, jaetut
olevat yhteistyéverkostot ja -foorumit. ratkaisut.
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Periaate 1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta

Tunnista organisaatiosi toimintaprosessien ja ydintehtavien kannalta tarkeit tieto-
aineistot ja toiminnallisuudet, joita voidaan tarjota tai hyodyntda ohjelmointiraja-
pintojen avulla. Tunnista myés niiden tuoma hyotypotentiaali. Huomioi, etta tietoai-
neistot tai toiminnallisuudet voivat olla omia tai muiden toimijoiden. Tietoaineistojen ja
toiminnallisuuksien hyotypotentiaali voi liittya organisaation oman tai sidosryhmien toi-
minnan kehittamiseen tai tarpeeseen.

Ohjelmointirajapintojen kautta tarjottavia tai hyddynnettavia tietoaineistoja tai toiminnal-
lisuuksia voi maarittaa esimerkiksi seuraavien kysymysten kautta:

®  Mita tietoa tai toiminnallisuuksia organisaatiollasi on saatavilla?

® Mita tai millaista tietoa tarvitaan lisaa?

e Millainen tieto tukee tiedolla johtamista?

® Mitkd ovat sidosryhmien tietojen tai toiminnallisuuksien tarpeet?

® Mita tietoa tarvitaan saanndllisesti, koneluettavassa muodossa tai mahdolli-
simman ajantasaisena?

® Mita toiminnallisuuksia olisi tarpeen tai mahdollista tarjota tai hyddyntaa
digitaalisesti?

e Pohdi myds millaisia hyotyja, riskeja ja kustannuksia tietojen tai toiminnalli-
suuksien tarjoaminen ja hydodyntaminen aiheuttavat organisaatiollesi.

Maarita mita tai millaisia tietoaineistoja tai toiminnallisuuksia voidaan tarjota tai
hyodyntda ohjelmointirajapintojen avulla sisdisesti ja ulkoisesti. Tunnista tietojen tai
toiminnallisuuksien hallinnoijat. Sisdinen tarjoaminen ja hyddyntaminen voidaan tehda
sisdisten rajapintojen (sisdinen API) avulla. Ulkoinen tarjoaminen ja hyédyntdminen voi-
daan tehda kumppanirajapintojen (kumppani API) tai julkisten rajapintojen (julkinen API)
avulla tiedon luokituksen mukaan. Julkiset rajapinnat voivat luoda uudenlaisia toiminta-
tapoja, tuotoksia ja kumppanuuksia ja vaikuttaa siten merkittavastikin organisaatioiden
toimintaan.

Huomioi tietojen saantioikeuksista, tietojen luovutuksista ja tietojen tarjoamisesta koneel-
lisesti luettavassa muodossa saadetyt lait ja niiden asettamat velvoitteet®. On tarked myos
tunnistaa ne tiedot, jotka ovat salassa pidettavid. Huomioi myds tietoaineistoille mahdolli-
sesti tarvittavat muokkaukset kuten pseudonymisointi tai anonymisointi**.

23 Esimerkiksi Tiedonhallintalain 22§ (Tiedonhallintalaki 906/2019, 2019) ja Tiedonhallinta-
lautakunnan suositus teknisista rajapinnoista ja katseluyhteyksista (Valtiovarainministerio,
Tiedonhallintalautakunta, 2021:21).

24 Pseudonymisoidut ja anonymisoidut tiedot -sivusto (Tietosuojavaltuutetun toimisto,
2021). Tutustu myds Kyberturvallisuuskeskuksen Tunnisteet ja tietosuoja, anonymisointi ja
sen rajat -oppaaseen (Traficom, Kyberturvallisuuskeskus 2021)
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TUOTOKSET

e Listaus mahdollisesti rajapintojen kautta tarjottavista tai hyodynnettavista
tietoaineistoista.

e Listaus mahdollisesti rajapintojen kautta tarjottavista tai hyodynnettavista
toiminnallisuuksista.

HYODYT

e Listausten avulla organisaation on helpompi tunnistaa ja kohdentaa
rajapintakehittamista hyotypotentiaalia omaaviin tietoaineistoihin
ja toiminnallisuuksiin ja edistaa sita kautta tarvelahtoista
rajapintakehittamista.

e Kohdennetulla ja tarveldhtoiselld kehittamisella edistetdan rajapintojen
asiakaslahtoisyytta ja yhteisty6td, uudelleenkdytettavyyttd,
yhteentoimivuutta ja laatua.
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TUKIMATERIAALI

Esimerkkeja tietoa tai toiminnallisuutta tarjoavista ohjelmointirajapinnoista:

e Helsingin kaupunki on avannut palauterajapinnan®, jonka avulla voi
antaa Helsingin kaupungille palautetta, kuten ilmoittaa rikkoutuneesta
liilkennemerkista tai kuopista teissa ja lisaksi hakea jarjestelmassa
julkaistuja palautteita. Kyseessa on seka toiminnallisuutta, palautteen
antamista etta tietoa tarjoava rajapinta.

e Finna tarjoaa avoimen rajapinnan®, jonka avulla voi kohdistaa hakuja
suomalaisten kirjastojen, arkistojen ja museoiden aineistoihin. Kyseessa on
tietoa tarjoava rajapinta.

Tutustu myos seuraaviin aineistoihin, joista voit saada apua
ohjelmointirajapintojen kautta tarjottavien tai hyddynnettavien tietojen ja
toiminnallisuuksien tunnistamiseen ja hyotypotentiaalin arvioimiseen:

e Tiedonhallintalautakunnan julkaisema Suositus tiedonhallintamallista®.

e Arviointimenetelma hyotypotentiaalisten tietojen tunnistamiseen (hyddyt,
riskit ja kustannukset) ja jakamiseen?,

e Tiedonhallintakartta julkisen hallinnon yhteisten tietovarantojen
lakisaateisten tietojen luovutusten nykytilan tunnistamiseen®.

Periaate 1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hyodyntamiselle
tavoitteet ja mittarit seka hanki riittavat resurssit

Maarita ohjelmointirajapintojen tarjoamiselle ja hydodyntamiselle tavoitteet.
Tavoitteiden tulee palvella organisaation strategiaa, toimintaprosesseja ja nii-

den tulee olla linjassa muun tiedonhallinnan tavoitteiden kanssa. Tavoitteiden tulee
olla realistisia organisaation kokoon ja kyvykkyyksiin ndhden. Tavoitteet voidaan kuvata

25 Helsingin kaupungin palauterajapinta (Helsingin kaupunginkanslia, 2020), tutustu myos
6Aika hankkeen tekemaan maaritelmaan palauterajapinnasta (6Aika-kaupungit, 2016)

26 Finnan avoin rajapinta (Kansalliskirjasto, Finna, 2021)

27 Suositus Tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29)

28 Arviointimenetelma julkaistaan maaliskuussa 2022 Digi- ja vdestotietoviraston yllapita-
massa avoindata.fi -palvelussa.

29 Julkisen hallinnon tiedonhallintakartta tutkihallintoa.fi -palvelussa (Valtiovarainministe-
ri6, 2022)
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esimerkiksi osana muita tiedonhallinnan tavoitteita tai datastrategiaa tai erillisessa API- tai
integraatiostrategiassa.

Maarita ohjelmointirajapintojen tarjoamiselle ja hyodyntamiselle tarvittavat mitta-
rit. Mittarit voivat olla prosessi-, tulos- tai vaikuttavuusmittareita® (katso kuva 4). Prosessi-
mittarien avulla ohjataan toimintaa tai varmistetaan toiminnan laatua, esimerkiksi palve-
lutason toteutumista. Tulosmittareilla mitataan yleensa jonkin muutoksen suuntaa ja suu-
ruutta, esimerkiksi ohjelmointirajapinnoille asetettujen tavoitteiden saavuttamista. Vaikut-
tavuusmittarit kertovat toiminnan tuloksista suhteessa yhteiskunnalliseen paamaaraan,
ongelmaan tai tarpeeseen, esimerkiksi ohjelmointirajapintojen vaikutusta julkisen hallin-
non palveluiden kehittymiseen tai tiedolla johtamiseen. Valitse sellaiset mittarit, jotka pal-
velevat organisaatiosi seurannan tarpeita ja joita on mahdollista seurata. Mittareita voi-
daan seurata organisaation eri tasoilla: strategisella, taktisella ja operatiivisella.

Hanki tavoitteiden saavuttamista varten tarvittavat resurssit. Huomioi resursseissa
seka ohjelmointirajapintojen tarjoaminen ja hyodyntaminen etta yllapitaminen.
Resurssit voivat olla esimerkiksi henkiloresursseja, oikeanlaista osaamista tai tekno-
logisia resursseja. Resurssien ja osaamisen hankkiminen ja yllapitaminen vaativat rahoi-
tusta. Kay keskustelua organisaation tiedonhallinnasta vastaavien tiimien tai henkildiden
kanssa osaamis-, resurssi- ja rahoitustarpeista niiden tunnistamista ja hankkimista varten.
Kehitd mahdollisuuksien mukaan oman organisaatiosi henkildston osaamista. Hyddynna
jo olemassa olevia tiedonhallinnan, kokonaisarkkitehtuurin, sovelluskehityksen tai inte-
graatioiden parissa tydskentelevid tiimeja tai henkiloita.

Kuvassa 4 on esimerkki ohjelmointirajapintojen kehittamiselle asetetuista tavoitteista, mit-
tareista ja tarvittavista resursseista. Esimerkkikuvassa ohjelmointirajapintojen kehittami-
sen tavoitteet on johdettu kuvitteellisen organisaation strategisista tavoitteista.

30 Mittareiden valinta (Hyvan Mitta, 2021)
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Kuva 4. Esimerkki tavoitteista, mittareista ja resursseista

Kehitamme
tiedolla johtamista.

Organisaation strategiset tavoitteet

Tarjoamme laadukkaita
ja turvallisia sahkoisia
palvelukanavia
kansalaisille.

Teemme aktiivista
yhteisty6ta toisten
viranomaisten kanssa.

~P

Otamme julkisen
hallinnon
APl-periaatteet
kayttoon.

Otamme kayttoon
ohjelmointirajapinto-
jen julkaisualustan
laadukkaiden ja
turvallisten
ohjelmointirajapinto-
jen tarjoamiseksi.

Tarjoamme organisaa-
tion keskeisimmat
tiedot ja toiminnal-

lisuudet ohjelmointira-

japintojen avulla
uudelleenkaytettaviksi.

Tavoitteet ohjelmointirajapintojen kehittamiselle
Tavoitteet voidaan méaarittdéa esimerkiksi osana tiedonhallinnan tavoitteita tai datastrategiaa.

Teemme yhteistyota
ja jaamme APIl-kehity-
sosaamista ja
kokemuksia muiden
viranomaisten
kanssa.

Prosessimittarit
Ohjaavat toimintaa ja
varmistavat toiminnan laatua.

Kehittamis- ja

yllapitokustannukset.

APl:en ja APl:en
hyddyntajien maarat.

APl:en palvelutaso
ja vasteajat.

Resurssien kaytto
(CPU, muisti).

Virhetilanteiden ja
poikkeamien maarat.

Hyddyntajatyytyvaisyys

CSAT asteikko 1-5.

Tulosmittarit
Mittaavat muutoksen suuntaa ja
suuruutta — tdsséa tapauksessa
tavoitteiden saavuttamista.

API-periaatteiden toimeen-
panon valmiusaste %.

Uuden julkaisualustan
valmiusaste %.

APl:en maara uudella
julkaisualustalla.

APl:en kautta julkaistujen
tietovarantojen maara.

APl:en kautta julkaistujen
toiminnallisuuksien maara.

Vaikuttavuusmittarit
Pitkélla aikavélilld ohjelmointi-
rajapintojen tarjoamisen tai
hy6dyntédmisen kerrannaisvai-
kutukset.

Digitaalisesti saatavilla
olevien palveluiden maara
(maaran muutos).

Digitaalisten palveluiden
hyddyntajien maara
(maaran muutos).

Tyytyvaisyys digitaalisiin
palveluihin

(tyytyvaisyyden muutos).

Yhteisty6tapaamisten
INEETEN

Tarvittavat resurssit

Tunnista tavoitteiden saavuttamiseen vaadittavat resurssit.

Rahoitus Henkiléresurssit ja osaaminen

Teknologiaresurssit
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TUOTOKSET

e Ohjelmointirajapintojen kehittamisen tavoitteet. Voivat olla esimerkiksi
osana tiedonhallinnan tavoitteita, datastrategiaa tai integraatiostrategiaa.

e Ohjelmointirajapintojen kehittamisen mittarit, jotka palvelevat
organisaation seurannan tarpeita ja joita on mahdollista seurata.

e Resurssisuunnitelma tavoitteiden saavuttamista varten huomioiden
henkil6- ja teknologiaresurssit seka rahoituksen.

HYODYT

» Tavoitteiden asettamisen ja resurssisuunnitelman avulla organisaatio
voi vaiheistaa ja priorisoida rajapintakehitystdaan ja kohdentaa resursseja
kehitykseen, jolloin kehittaminen tapahtuu hallitusti, suunnitelmallisesti ja
palvelee organisaation muita tavoitteita.

e Erilaisten mittareiden avulla organisaatio voi seurata
ohjelmointirajapintojen kehityksessa tapahtunutta muutosta ja
asetettujen tavoitteiden saavuttamista.

e Hallitulla ja suunnitelmallisella kehityksella ja seurannalla edistetdan
rajapintojen uudelleenkdytettavyytta, yhteentoimivuutta, tietoturvan ja
tietosuojan huomioimista seka laatua.
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TUKIMATERIAALI

Esimerkkeja ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen
liittyvista tavoitteista ja tavoitteiden suhteuttamisesta organisaation muuhun

strategiaan:

Helsingin kaupungin datastrategia®', joka ottaa kantaa tietojen
tarjoamiseen ja hyddyntamiseen ohjelmointirajapintojen avulla.
API-kehittaminen Verolla®, joka esittelee ohjelmointirajapinnat
Verohallinnon strategiassa.

API:t osana valtioneuvoston periaatepaatdksen tiedon hyddyntamiseksi ja
avaamiseksi strategisia tavoitteita.

Tutustu myos seuraaviin aineistoihin, joista voit saada apua tavoitteiden ja

mittareiden tunnistamista varten:

Hyvan Mitta - hanke*, sisaltaa lisatietoa vaikuttavuudesta,
vaikuttavuusketjusta ja mittarien valinnasta.

Metropolian opinndytetyo: Strategisten tavoitteiden toteutumisen
mittaaminen®, sisdltdd mm. "hyvan mittarin tunnusmerkit”-tarkastuslistan
ja tietotekniikkaohjelmiston mittaristoesimerkin.

Periaate 1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa

Varmista, ettd hankittavissa tietojarjestelmissa on ominaisuudet, jotka mahdollista-
vat tietojen tarjoamisen ja hyddyntamisen avointen ja teknologiariippumattomien
ohjelmointirajapintojen kautta. Tarvittavia ominaisuuksia ovat esimerkiksi:

Valmisohjelmiston tarjoamat valmiit ohjelmointirajapinnat, joiden avulla voi-
daan tarjota jarjestelman sisaltamia tietoja tai toiminnallisuuksia muille jarjes-
telmille. Ohjelmointirajapintojen tulisi perustua avoimiin, teknologiariippu-

mattomiin ja yleisesti kaytossa oleviin protokolliin ja standardeihin.

31 Helsingin kaupungin datastrategia, luku 5 (Digitaalinen Helsinki, 2021)
32 Veron API-kehittaminen (Verohallinto, 2019)

33 Valtioneuvoston periaatepaatds tiedon hyddyntamiseksi ja avaamiseksi on tarkoitus jul-
kaista kevaan 2022 aikana.

34 Hyvan Mitta (Hyvan Mitta, 2021)
35 Strategisten tavoitteiden toteutumisen mittaaminen (Rautio, 2015)
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e Vilineet, joiden avulla voidaan kehittda kokonaan uusia rajapintoja tai muo-
kata valmiita rajapintoja paremmin tarkoitukseen soveltuviksi.

e Vilineet, joiden avulla voidaan integroida jarjestelma muiden jarjestelmien
tarjoamiin rajapintoihin.

e Lisensointimalli tai -ehdot, jotka mahdollistavat jarjestelman tietojen ja toi-
minnallisuuksien tarjoamisen, hyddyntamisen ja uudelleenkdyttamisen orga-
nisaation sisdisesti sisdisten rajapintojen (sisdinen API) ettd ulkoisesti ulkois-
ten rajapintojen (kumppani API, julkinen API) avulla.

e Kayttooikeuksien ja kayttotarkoituksen hallinta salassa pidettavien, tur-
vallisuusluokiteltujen ja henkil6tietojen vaatimusten mukaisuuden
varmistamiseksi.

Tietojarjestelmdhankinnoissa tietojen ja toiminnallisuuksien tarjoamiseen ja hyodynta-
miseen liittyvat vaatimukset pitaa sisallyttaa jo tarjouspyynnossa osaksi hankitta-
van kohteen maarittelya®. Organisaation tietohallinnon on tarkeaa olla alusta alkaen
mukana uusissa tietojarjestelmahankinnoissa.

TUOTOKSET

e Ohjelmointirajapintojen vaatimukset osana hankinnan kohteen kuvausta.

HYODYT

e Huomioimalla tietojen ja toiminnallisuuksien tarjoamiseen
ja hyodyntamiseen liittyvat vaatimukset jo tietojarjestelmien
hankintavaiheessa mahdollistetaan tietojarjestelman yhteensovittaminen
organisaation nykyiseen tietojenkasittely-ymparistoon ja siihen jatkossa
tuleviin muutoksiin.

 Lisdksi avoimet, teknologiariippumattomat ja yleisesti kdytossa protokollat
ja standardit seka joustava lisensointimalli vahentavat mahdollisen
toimittajalukon riskia.

» Tietojdrjestelmat, jotka kykenevat tarjoamaan ja hyddyntamaan
avoimia, teknologiariippumattomia ja yleisesti kdaytossa olevia
ohjelmointirajapintoja edistavat niiden uudelleenkdytettavyytta seka
teknista yhteentoimivuutta.

36 Hankintalaki (Laki julkisista hankinnoista ja kdyttooikeussopimuksista 1397/2016, 2016).
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TUKIMATERIAALI

Tukea ja lisatietoa hankintoihin liittyen saa esimerkiksi:

e Julkisten hankintojen neuvontayksikon verkkopalvelusta?”.
e HANSEL:in yllapitamista yhteishankintamateriaaleista®.

e Tiedonhallintalautakunnan suosituskokoelmasta tiettyjen
tietoturvallisuussaannosten soveltamisesta®®, jossa otetaan kantaa tiedon
elinkaaren huomioimisesta tietojarjestelmissa mukaan lukien kilpailutus-
ja hankintavaihe.

Periaate 1.4 Edista sisdista ja ulkoista yhteistyota

Tunnista ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat sisdiset
ja ulkoiset yhteistyotarpeet. Yhteistyotarpeet voivat liittya esimerkiksi:

Ideoiden tai tarpeiden tunnistamiseen tai jakamiseen.

® Tavoitteiden, toimintamallien, ohjeiden tai ohjeistusten kehittamiseen tai
jakamiseen.

e Ratkaisuiden kehittamiseen tai jakamiseen.

e (Osaamisen tai kokemusten jakamiseen.

Tunnista sidosryhmat, joiden kanssa yhteistyota tulisi tehda. Huomioi, etta yhteis-
tyota tehdaan organisaatioiden eri tasoilla. Sidosryhmia ovat esimerkiksi:

®  Oman tai muun organisaation johto.
® Oman tai muun organisaation tiedonhallintaa kehittavat henkil6t tai tiimit.
® Oman tai muun organisaation kehitys- ja yllapitotiimit.

Maarita omasta organisaatiosta ne henkil6t tai tiimit, joiden tulisi yhteistyota edis-
taa tai yhteistyohon osallistua. Pohdi yhdessa heiddn kanssaan minkalaisella yhteistyo-
rakenteella voisitte edistaa ja tehostaa tiedon ja toiminnallisuuksien hyddyntamista niin

organisaation sisalla kuin ulkopuolella rajapintojen kautta. Pienissa organisaatioissa tdma

37 Julkisten hankintojen neuvontayksikkd (Julkisten hankintojen neuvontayksikkd, 2021)
38 Yhteishankinnat (Hansel, 2021)

39 Tiedonhallintalautakunnan suosituskokoelma tiettyjen tietoturvallisuussaanndsten
soveltamisesta (Valtiovarainministerio, Tiedonhallintalautakunta, 2021:65)
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voi tarkoittaa vain paria henkil4, jolloin on erityisesti syyta tehda yhteisty6ta ja jakaa
kehittdjakokemuksia verkostoissa.

Maarita ja ota kadyttoon tarvittavat yhteistyomenetelmat. Huomioi jo olemassa olevat
yhteistyoverkostot ja -foorumit.

TUOTOKSET

e Suunnitelma yhteistyosta sisaltaen sisaiset ja ulkoiset sidosryhmat ja
yhteistydmenetelmat.

* Yhteistyon tuotokset, esimerkiksi tunnistetut tarpeet, jaetut ratkaisut tai
kokemukset seka osaamisen kehittyminen.

HYODYT

e Verkostoitumisen, yhteistyon ja jatkuvan keskustelun avulla
kyetaan tunnistamaan organisaatioiden sisdisten ja ulkoisten
sidosryhmien muuttuvia tarpeita ja kehittdmaan tarpeisiin vastaavia
ohjelmointirajapintoja.

e Lisdksi yhteistyd mahdollistaa osaamisen jakamisen yli
organisaatiorajojen, kun jo saatuja oppeja, kokemuksia ja ratkaisuja
jaetaan eri toimijoiden kesken.

* Sidosryhmien tarpeiden tunnistaminen edistaa ohjelmointirajapintojen
asiakaslahtoisyytta ja yhteisty6td, uudelleenkdytettavyytta,
yhteentoimivuutta ja laatua.
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TUKIMATERIAALI

Esimerkkeja olemassa olevista yhteisty6foorumeista, joihin organisaation
henkildsto voi liittya:

e Avoimen tiedon verkosto*

e Maanmittauslaitoksen yhteistyoryhmat*'

e \erkkolaskufoorumi

e API-Suomi Facebook-ryhma*

e Github-yhteisot*

e Suomen standardisoimisliitto SFS Ry:n tieto-ja viestintatekniikan
standardisointiryhmat®.

40 Avoimen tiedon verkosto (Varsinais-Suomen liitto, 2021)

41 Maanmittauslaitoksen yhteistydryhmat (Maanmittauslaitos, 2021c)

42 Verkkolaskufoorumi (TIEKE Tietoyhteiskunna Kehittamiskeskus Ry, 2021)
43 API-Suomi Facebook-ryhma (Honkanen, 2021)

44 GIT-hubin yhteisot (GitHub, 2021)

45 Tieto -ja viestintatekniikan standardisointiryhmat (Suomen standardisoimisliitto SFS Ry,
2021b)
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3.2 Taktinen taso

Kuva 5. Taktisen tason periaatteet
2.1 Kehita ohjelmointirajapintoja tarveldhtoisesti.

aTunnista ohjelmointirajapintoihin liittyvat
sisdiset ja ulkoiset sidosryhmat ja keraa heilta
tarpeita ja vaatimuksia.

Priorisoitu lista tarpeista ja

o kehityskohteista, esimerkiksi

Priorisoi ja kehita ohjelmointirajapintoihin liittyvia kehitysjono (backlog).

ominaisuuksia tarpeiden perusteella.

Tiedota ohjelmointirajapintojen sidosryhmia Siséisen ja ulkoisen
ohjelmointirajapintoihin liittyvasta kehityksesta. viestinndn materiaalit.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen
liittyvat roolit, tehtavat, vastuut ja toimintamallit.

o Maarita ja ota kayttéon ohjelmointirajapintojen Roolien, tehtévien ja
tarjoamiseen ja hyddyntamiseen liittyvat roolit, vastuiden kuvaukset ja
— tehtavat ja vastuut. vastuutukset.
2wl 6
E Maarita ja ota kayttéon ohjelmointirajapintojen
o tarjoamiseen ja hyodyntamiseen tarvittavat Prosessi - ja/tai
E toimintamallit tai prosessit kuten suunnittelu-, toimintamallikuvaukset.

kehitys-, testaus-, julkaisu- ja yllapitoprosessit.

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus.

ﬁ e Maarita ja ota kayttéon ohjelmointirajapintojen

muodostamalle kokonaisuudelle kuvaustapa,
huomioi eri arkkitehtuurindkékulmat seka
linkitys tiedonhallintamalliiin.

Ohjelmointirajapintojen
kuvaukset esimerkiksi
osana tiedonhallintamallia.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit.

aMéérité ja ota kayttéon menetelma ohjelmointi-
rajapintoihin liittyvien riskien ja uhkien tunnista-
miseen seka riskienhallintatoimenpiteiden
toteuttamiseen ja seurantaan. Huomioi myds
lakisaateiset vaatimukset tietojen kasittelylle.

Riskirekisteri.

Riskienhallintatoimenpiteet.
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Periaate 2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti

Tunnista ohjelmointirajapintoihin liittyvat sisdiset ja ulkoiset sidosryhmat ja keraa
heilta tarpeita ja vaatimuksia. Sidosryhmia ovat esimerkiksi:

® Arvoketjuun liittyvat toimijat, kuten digitaalisen hyddykkeen tarjoaja, ohjel-
mointirajapinnan tarjoaja seka ohjelmointirajapinnan hyédyntdja tai potenti-
aalinen hyodyntaja.

e Oman tai muun toimijan tiedonhallinnan parissa tydskentelevat henkil6t, tii-
mit tai ryhmat, johto, suunnittelijat, kehittdjat, testaajat tai yllapitajat.

Tarpeet voivat liittya rajapintojen toiminnallisuuksiin tai ei-toiminnallisuuksiin
kuten saatavuuteen, kiytettavyyteen, tiedon eheyteen, palvelutasoon tai kehittdja-
tai loppukayttijakokemukseen. Huomioi myo6s lainsaadannosta tulevat vaatimuk-
set® ja lainsdadannossa tapahtuvat muutokset. Tarpeita voidaan kerdtd muun muassa
hyodyntamalla kyselyitd, palautekanavia, yhteistyoryhmid, tydpajoja tai muita yhteistyo-
menetelmid. Jos kyseessa on julkinen tai avoimen datan rajapinta, jonka hyodyntdjia ei
kyeta tunnistamaan, saattaa tarpeiden keruu hyodyntajilta tai potentiaalisilta hyodynta-
jilta olla hankalaa. Tallaisessakin tapauksessa voidaan esimerkiksi julkaista avoin palaute-
kanava hyodyntdjia varten.

Priorisoi ja kehitd ohjelmointirajapintoihin liittyvid ominaisuuksia tarpeiden perus-
teella. Huomioi tarpeet ohjelmointirajapintojen koko elinkaaren ajan aina tarvekartoituk-
sesta kaytosta poistoon asti: maarittele ja suunnittele, kilpailuta ja hanki, toteuta ja kehit3,
kayttoonota, yllapida ja poista ohjelmointirajapintoihin liittyvia ominaisuuksia tarpeiden
ja vaatimusten mukaisesti.

Tiedota ohjelmointirajapintojen sidosryhmia ohjelmointirajapintoihin liittyvasta
kehityksesta. Huomioi viestinndssa seka organisaation sisdiset etta ulkoiset sidosryhmat.

46 Esimerkiksi tiedonhallintalain vaatimus toistuvan ja vakiosisaltdisen sahkoisen tietojen
luovutuksesta teknisen rajapinnan avulla (Tiedonhallintalaki 906/2019, 2019) seka turval-
lisuusluokiteltujen asiakirjojen kasittelylle asetetut lakivaatimukset (Valtioneuvoston ase-
tus asiakirjojen turvallisuusluokittelusta valtionhallinnossa, 1101/2019). Tutustu my®ds tie-
donhallintalautakunnan suosituksiin (Valtiovarainministerio, Tiedonhallintalautakunta,
2020-2021).
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TUOTOKSET

* Priorisoitu lista ohjelmointirajapintoihin liittyvista tarpeista ja
kehityskohteista, esimerkiksi kehitysjono (backlog).

e Sisdisen ja ulkoisen viestinnan materiaalit.

HYODYT

e Tarpeiden keraaminen ja tunnistaminen auttavat kohdistamaan
ohjelmointirajapintojen kehitykseen tarvittavat resurssit ja toimenpiteet
tehokkaasti niiden tarpeiden tayttamiseen, joista on eniten hyotya niin
organisaatiolle itselleen kuin ohjelmointirajapintojen hyodyntdjille.

e Ohjelmointirajapintojen kehittamisesta tiedottaminen antaa sidosryhmille
mahdollisuuden reagoida ajoissa tuleviin muutoksiin seka suunnitella
omaa toimintaansa huomioiden suunnitteilla olevat kehityskohteet.

* Oikein kohdistetut resurssit, hyodylliset ja tarpeet tayttavat
ohjelmointirajapinnat seka aktiivinen viestinta edistavat
ohjelmointirajapintojen asiakaslahtoisyytta ja yhteistyota,
uudelleenkaytettavyyttd, yhteentoimivuutta ja laatua.

TUKIMATERIAALI

Esimerkkeja julkisen hallinnon organisaatioiden julkaisemista avoimista
kanavista, joiden kautta kyetaan kerddamaan tarpeita sidosryhmilta tai
viestimaan sidosryhmille:

e Digitraffic-sivusto?, jonka kautta paasee ndkemaan rajapintojen tiloja
ja rajapintoihin liittyvia tiedotteita. Lisaksi sivuilta on linkitys avoimiin
Google-keskusteluryhmiin, joissa mm. tiedotetaan rajapintojen
kehityksesta ja kayttokatkoista.

e \ero API -sivusto®, joka tarjoaa muun muassa katsauksen suunnitteilla
oleviin rajapintoihin seka havaintolomakkeen, jonka avulla
ohjelmointirajapintojen hyddyntdjat voivat antaa palautetta tai
kehitysideoita Verohallinnolle.

47 Liikenteen avoin data ja rajapinnat (Fintraffic, 2021)
48 Vero API (Verohallinto, 2021b)
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Periaate 2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat
roolit, tehtavat, vastuut ja toimintamallit

Maaritd ja ota kdyttoon ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen
liittyvat roolit, tehtavit ja vastuut. Huomioi ohjelmointirajapintakonaisuuden hallintaan
liittyvat tehtavat kuten tiedonhallintamallin yllapito, riskienhallinta ja arkkitehtuuriohjaus
sekd ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat tehtavat seka ohjel-
mointirajapinnassa kasiteltavien tietojen hallintavastuut. Hyddynna mahdollisuuksien
mukaan organisaatiossa jo olemassa olevia rakenteita ja hyvia kaytantoja. Ohjelmointira-
japintojen hyddyntaminen tarkoittaa kdytanndssa integraatiota johonkin ohjelmointiraja-
pintaan. Ohjelmointirajapinnoilla ja integraatioilla on elinkaari, joten tehtdvissa tulee huo-
mioida elinkaaren eri vaiheet:

® Ohjelmointirajapinnan tai integraation tarpeiden kartoitus ja priorisointi.

® Ohjelmointirajapinnan tai integraation maarittely ja suunnitteluy, tietoturva ja
tietosuoja huomioiden.

® Ohjelmointirajapintaan tai integraatioon liittyvat kilpailutukset ja hankinnat.

e Ohjelmointirajapinnan tai integraation toteutus ja kehitys.

e Ohjelmointirajapinnan tai integraation kayttoonotto.

® Ohjelmointirajapinnan tai integraation yllapito ja tuki.

e Ohjelmointirajapinnan tai integraation kaytosta poisto.

Osa ohjelmointirajapinnan elinkaareen liittyvista tehtavista voidaan ulkoistaa; esimer-
kiksi ohjelmointirajapintojen toteutusta ja kehitysta tai yllapitoa ja tukea voidaan ulkoistaa
kumppaneille. Huomioi rooli-, vastuu- ja tehtavakuvauksissa oman organisaatiosi ja kump-
paniesi roolit, tehtavat ja vastuut.

Maarita ja ota kdyttoon ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen
tarvittavat toimintamallit tai prosessit, kuten suunnittelu-, kehitys-, testaus-, julkaisu-
ja ylldpitoprosessit. Huomio toimintamallien ja prosessien kuvaamisessa oman organisaa-
tion lisdksi my&s toimintamalliin tai prosessiin keskeisesti liittyvat muut julkiset ja yksityi-
set organisaatiot.

Kuva 6 sisdltaa yhdenlaisen esimerkin APIl-arvoketjun eri toimijoista, toimijoiden rooleista,
tehtavista ja vastuista huomioiden seka ohjelmointirajapintojen kokonaisuuden hallinnan
ettd ohjelmointirajapintojen tarjoamisen ja hyddyntamisen. Esimerkin on tarkoitus aut-
taa hahmottamaan rooleja, tehtdvia ja vastuita paremmin. Isossa organisaatiossa tehta-
viad voidaan allokoida eri henkildille ja tiimeille. Pienessa organisaatiossa voi olla niin, etta
yksittdisille henkildille tulee useita esimerkkikuvassa ndkyvien tiimien tai roolien tehta-
vid. Toimintamalleja miettiessa avainasemassa on organisaation koko ja jo olemassa oleva
organisaatiorakenne.
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Kuva 6. Esimerkki toimijoista, rooleista ja vastuista

Digitaalisen hyédykkeen tarjoaja
Tarjottavan tiedon tai toiminnallisuuden kehittdminen ja yllapito.

Tiedon tai toiminnallisuuden hallinnoija @-
'l Hallinnoi ja priorisoi tietoon tai toimintaan liittyvia @
tarpeita, vaatimuksia ja ominaisuuksia.

Tiedot Toiminnallisuudet

@

Ohjelmointirajapinnan tarjoaja
Ohjelmointirajapinnan tarvekartoitus, méérittely ja suunnittelu, tarvittavat kilpailutukset ja
hankinnat, toteutus ja kehitys, kdyttéénotto, ylldpito seké kéytdsté poisto.

. . N
Organisaation jonto @itys - ja yllapitotiimi (t) \
- Strategia, tavoitteet , mittarit m

- Mahdollistajat API omistaja: hallinnoi ja

priorisoi tarpeita, vaatimuksia

_J
B, 4 ja ominaisuuksia.
API | Integraatiotiimi
» Kokonaisuuden hallinta.

HaisUU Al L Suunnittelijat: maarittelee ja
* Yhteistyon ja yhteiscllisyyden edistéaminen. suunnittelee API:n, ml API:n
* APl:en tarjoamiseen ja hyédyntamiseen “ tarjoaman tiedon tietomallin.
littyvien yhteisten kaytantojen, prosessien,
teknologioiden, standardien yms mé&aritys. Kehittajat: toteuttaa API:n.
. Keh|tyst||m|en ohJaus

-} . G Testaajat: testaa API:n.
\ L J Yliapitajat: kayttdonottaa,

yllapitéda ja monitoroi APl:a.

yhteisty6ta, esimerkiksi: arkkitehtitiimi tai
tietoturvatiimi.

Muut sidosryhmat
Organisaation muut mahdolliset henkil6t tai tiimit,
joiden kanssa API-hallintatiimin tulee tehda

Ohjelmointirajapinnan hyodyntaja
Integraatioiden tarvekartoitus, méérittely ja suunnittelu, tarvittavat kilpailutukset ja
hankinnat, toteutus ja kehitys, kadyttéénotto, ylldpito seké kéytésté poisto. 1

[ Organisaation johto* J Kehitys- ja yllapitotiimi(t)
e Omistaja, suunnittelijat,
[ API/Integraatiotiimi ./&\. kehittajat, testaajat, Sovellus

|| yliapitajat.
[ Muut sidosryhmat* ]

* Samat tehtévét kuin ohjelmointirajapinnan tarjoajan vastaavilla rooleilla.

Loppukayttajat ‘

Loppukayttajille tarkoitetun sovelluksen kayttaminen. Loppukayttajat

iR il

33



VALTIOVARAINMINISTERION JULKAISUJA 2022:12

TUOTOKSET

* Roolien, tehtavien ja vastuiden kuvaukset ja vastuujaot.

* Prosessi- ja/tai toimintamallikuvaukset.

HYODYT

e Ohjelmointirajapintoihin liittyvien roolien, tehtavien, vastuiden ja
toimintamallien maarittaminen ja kuvaaminen auttavat organisaatiota
ja ohjelmointirajapintojen hyddyntdjia ymmartamaan millaisen API-
arvoketjun osa ohjelmointirajapinta on / ohjelmointirajapinnat ovat.

e Koko elinkaaren huomioiminen maarityksissa ja kuvauksissa on tarkeaa,
jotta voidaan varmistaa kehittamiseen tarvittavien tehtavien lisaksi my6s
tuotannon jatkuvuuteen ja toipumiseen liittyvat tehtavat.

e APl-arvoketjun ymmartaminen ja ohjelmointirajapinnan koko elinkaaren
huomioiminen edistavat ohjelmointirajapintojen asiakaslahtoisyytta
ja yhteistyotd, uudelleenkdytettavyytta, tietoturvaa ja tietosuojaa seka
laatua.

TUKIMATERIAALI

Esimerkkeja ohjelmointirajapintojen ja integraatioiden kehittamiseen
sopivista toimintamalleista tai menetelmista:

e ApiOpsCycles, joka tarjoaa menetelman ja tydkaluja
ohjelmointirajapintojen kehittamisen eri vaiheisiin®.

e DevOps (Development and Operation), jonka periaatteita ovat kettera
kehitys, jatkuva integraatio, jatkuva toimitus ja automaatio®.

® DevSecOps (Development, Security and Operation), joka laajentaa
DevOpsia tuoden siihen tietoturvan vahvemmin jokaiseen vaiheeseen
mukaan®'.

49 ApiOpsCycles (APIOps Cycles TM, 2021)
50 Useita eri lahteitda mm. (ite wiki, 2021) ja (DevOps.com, 2021)

51 Useita lahteitd, mm. DevSecOps Fundamentals, s. 17 (Department of Defence, United
States of America, 2021) ja DevSecOps Manifesto (DevSecOps, 2021)
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Periaate 2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus

Maarita ja ota kdyttoon ohjelmointirajapintojen muodostamalle kokonaisuudelle
kuvaustapa. Tarkeda on kyeta hallinnoimaan mita ohjelmointirajapintoja tarjotaan,
kenelle ja miksi sekd mita ohjelmointirajapintoja hyodynnetaan, kenelta ja miksi.
Tarjottavat ja hyddynnettavat rajapinnat voivat olla organisaation omia sisdisia rajapintoja
(sisdinen API) tai ulkoisia rajapintoja (kumppani API, julkinen API). Ulkoisten rajapintojen
tarjoajat tai hyodyntdjat voivat olla kansallisia toimijoita, kuten muu julkinen organisaa-
tio tai yksityinen organisaatio tai kansainvalisia toimijoita, kuten Euroopan unionin muu
jasenvaltio tai kansainvalinen kaupallinen organisaatio.

Periaate 3.3 Turvaa, testaa, versioi, dokumentoi ja julkaise ohjelmointirajapinnat maarittaa,
mitd yksittdisen ohjelmointirajapinnan dokumentaation tulee siséltda. Tama periaate maa-
rittad, mitd meta- ja viitetietoja ohjelmointirajapinnoista tulee kuvata ja hallinnoida osana
tiedonhallintamallia, kokonaisarkkitehtuuria tai muuta kokonaiskuvausta.

Hyoddynna kokonaisuuden kuvaamisessa organisaatiossa kdytossa olevia kokonais-
ja ratkaisuarkkitehtuurin kuvauskaytantoja. Huomioi kuvauksissa eri arkkitehtuurina-
kokulmat seka linkitykset tiedonhallintamalliin®

e Toiminta-arkkitehtuurin nakékulmasta ohjelmointirajapinnat osallistuvat jon-
kin prosessin tai toiminnallisuuden toteuttamiseen. Linkitys prosessiin voi-
daan tehda esimerkiksi tietovarannon tai tietojarjestelman kautta.

e Tietoarkkitehtuurin nakdkulmasta ohjelmointirajapinnat kasittelevat jonkin
tai joidenkin tietovarantojen tietoja.

® Tietojdrjestelmaarkkitehtuurin nakokulmasta ohjelmointirajapinnat liittyvat
johonkin tietojarjestelmaan.

e Teknologia-arkkitehtuurin nakékulmasta ohjelmointirajapinnat hyddyntavat
jotain tai joitain teknologiaresursseja.

® |ntegraatioarkkitehtuurin nakdkulmasta ohjelmointirajapinnat liittyvat
yhteen tai useampaan tietojarjestelmien valiseen liittymaan eli tietovirtaan.

e Tietoturva-arkkitehtuurin ndkdkulmasta ohjelmointirajapinnat aiheutta-
vat tietoriskejd, jotka pitda tunnistaa ja hallita riskienhallintatoimenpiteiden
avulla.

e Tiedonhallintamallin ndkdkulmasta ohjelmointirajapintojen kuvauk-
set syventdvat tiedonhallintamallin kuvauksia®. Tiedonhallintamallista

52 Tiedonhallintalaki, 5§ (Tiedonhallintalaki 906/2019, 2019), tutustu myds suositukseen
tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta, 2020:29)

53 Suositus tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29), tutustu myos suositukseen teknisistd rajapinnoista ja katseluyhteyksista (Valtiova-
rainministerio, Tiedonhallintalautakunta, 2021:21).
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voidaan johtaa kuvaukset julkisen hallinnon tiedonhallintakarttaan® ja
asiakirjajulkisuuskuvaukseens,

Ohjelmointirajapinnoista kuvattavia asioita ovat:

e Nimike: Nimi, tunniste tai muu yksil6iva tieto, jolla ohjelmointirajapinta voi-
daan erottaa muista ohjelmointirajapinnoista.

e Kayttotarkoitus: Lyhyt sanallinen kuvaus siitd, mihin ohjelmointirajapintaa
kaytetaan.

e Omistaja: Henkil6 tai tiimi, joka vastaa ohjelmointirajapinnan hallinnoinnista,
tarpeista, vaatimuksista ja ominaisuuksista. Esimerkiksi jos ohjelmointiraja-
pinta kuuluu osaksi jotain tietojarjestelmad, voi ohjelmointirajapinnan omis-
taja olla sama taho kuin tietojarjestelman omistaja. Jos ohjelmointirajapinta
on irrallinen, oma tuotteensa, tulee silla olla selkedsti maaritetty omistaja.

e Elinkaari: Elinkaaren tila, joka kuvaa sitd, missa elinkaarensa vaiheessa ohjel-
mointirajapinta on. Elinkaaren tilat voidaan johtaa ohjelmointirajapinnan
elinkaaren eri vaiheista, joita ovat: maarittely ja suunnittelu, kilpailutus ja han-
kinta, toteutus ja kehitys, kayttoonotto, yllapito, kaytdsta poisto. Yksinkertai-
simmillaan tilat voivat esimerkiksi olla: kehityksessa / kdaytossa / poistumassa
kaytosta / poistettu kdytosta.

e Tietovirta: Linkitys niihin tietojarjestelmien valisiin liittymiin eli tietovirtoihin,
joissa kyseista ohjelmointirajapintaa hyodynnetaan.

e Tarjoaja: Ohjelmointirajapinnan tarjoaja ja ohjelmointirajapintaan liittyva tie-
tojarjestelma, jos sellaista on.

e Hyodyntajat: Listaus ohjelmointirajapinnan hyédyntdjista. Mikali yksittai-
sid hyddyntajid ei tiedeta tai tunnisteta, esimerkiksi jos kyseessa on kaikille
avoin julkinen rajapinta, riittda, ettd kuvataan, kenelle ohjelmointirajapinta on
tarkoitettu.

e Kasiteltavat tiedot: Mikali ohjelmointirajapinta kdsittelee jotain tietoa, suhde
tietoon, tietovarantoon, tietoaineistoon tai tietoryhmaan. Huomioi kasitelta-
vissa tiedoissa my6s henkilotiedot ja salassa pidettavat tiedot.

e Teknologiat: Kuvaus siitd, mita teknologiaresurssia ohjelmointirajapinta
hyddyntaa.

Kuvaukset tulee pitaa ajantasaisina. Hyodynna tietojen muodostamiseen tai yllapitoon
automatiikkaa mahdollisuuksien mukaan.

54 Julkisen hallinnon tiedonhallintakartta tutkihallintoa.fi -palvelussa (Valtiovarainministe-
ri6, 2022)

55 Tiedonhallintalain 285 (Tiedonhallintalaki 906/2019, 2019)
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Kuvat 7 ja 8 sisaltavat esimerkit ohjelmointirajapintojen kuvauksesta ohjelmointirajapin-
nan tarjoajan ja hyddyntdjan nakdkulmasta osana organisaation tiedonhallintamallia. Esi-
merkissa on huomioitu Tiedonhallintalakiin®® perustuva Tiedonhallintalautakunnan suo-
situs®” tiedonhallintamallista. Kuvat ovat kuvitteellisia ja esimerkinomaisia, vaikka perus-
tuvatkin Verohallinnon todellisuudessa tarjoamaan tulorekisterirajapintaan?, jonka avulla
muut toimijat voivat ilmoittaa automaattisesti palkkatietojaan Verohallinnolle.

56 Tiedonhallintalain 5§ (Tiedonhallintalaki 906/2019, 2019)

57 Suositus tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29)

58 Tulorekisterin tekninen rajapinta (Verohallinto, 2021a)
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Kuva 7. Suositus ohjelmointirajapintojen kuvauksesta osana tiedonhallintamallia ohjelmointirajapinnan
tarjoajan nakokulmasta

* Sisaltyy tiedonhallintalaissa ja tiedonhallintalautakunnan J§** API - periaatteiden tuoma lisays

suosituksissa maaritettyyn tiedonhallintamalliin. tiedonhallintamalliin

Ohjelmointirajapinnan tarjoaja: Vero

Prosgs&_*'
Tulotietojen keruu | Toimija Z

Tietovaranto*:
Tulorekisteri

Sidos prosessiin ja
Tietojarjestelmaan*

| Toimija Y

Liittymét Hyddyntaja: Toimija X
tietojarjestelmiin®

Palkkatiedot

LNECEGESCINERIN Tekninen
N Tulorekisteri rajapinta

Rajapinta- faiele\alElEN
i palvelu tietojarjestelma

<

*

Liittyy

tietojarjestelmaan **

Ohjelmointirajapinta**

Nimike tai muu tunnistetieto:
Tulorekisterin reaalikaikainen Web Service-rajapinta

Kayttotarkoitus:
Palkkatietojen ilmoittaminen tulorekisteriin

Liittyy tietojarjestelmien
valiseen liittymaan eli
tietovirtaan**

Omistaja: Maija Meikalainen

Elinkaari: Kaytossa

Tietovirta:
Toimijan X, Y, Z tietojarjestelmat -> Tulorekisteri

Liittyy hyodyntajaan /
hyddyntajan
tietojarjestelmaan**

Tarjoaja: Tulorekisteri-tietojarjestelma

Hyodyntajat: Toimijat X, Y, Z

Kasiteltavat tiedot: Palkkatiedot
Kasittelee

tietovarannon
tietoa / tietoja**

\ )
T

Potentiaaliset riskit*
Riskienhallinta*
Ohjelmointirajapinnat
aiheuttavat riskeja** Riskit
Riskiarviointi
Riskienhallinta-

Teknologiat: teknologiaresurssit

Riskienhallintatoimenpiteet*
1

Ohjelmointirajapinnat tarvitsevat
riskienhallintatoimenpiteita**

toimenpiteet
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Kuva 8. Suositus ohjelmointirajapintojen kuvauksesta osana tiedonhallintamallia ohjelmointirajapinnan
hyddyntajan nakokulmasta

* Siséltyy tiedonhallintalaissa ja tiedonhallintalautakunnan | ** API - periaatteiden tuoma lisdys

tiedonhallintamalliin

suosituksissa maaritettyyn tiedonhallintamalliin.

Ohjelmointirajapinnan hyédyntéja: Toimija X

Prosessi*: Palkkatietojen
ilmoittaminen

Tietovaranto*:

HR Sidos prosessiin ja

Tietojarjestelmaan* . ..
L."tty.m?t - Tarjoaja: Vero
tietojarjestelmiin

NGCEGESCINERN Rajapinta Tekninen L
S " L Tulorekisteri
» GEILGETEGES ElyEY palvelu »+ rajapinta

Liittyy 4

Palkkatiedot

tietojarjestelmaan** AT
Ohjelmointirajapinta**
Nimike tai muu tunnistetieto:
Tulorekisterin reaalikaikainen Web Service-rajapinta
Kayttotarkoitus: Liittyy tietojarjestelmien
Palkkatietojen ilmoittaminen tulorekisteriin valiseen liittymaan eli

tietovirtaan**
Omistaja: Matti Meikalainen

Elinkaari: Kaytossa

Tietovirta: Liittyy tarjoajaan /
Toimijan X palkkatietojérjestelmé -> Tulorekisteri tarjoajan
tietojarjestelmaan™*

Tarjoaja: Vero, Tulorekisteri-tietojarjestelma

Hyodyntajat: Toimijat X, Y, Z

Kasiteltavat tiedot: Palkkatiedot

Kasittelee

tietovarannon

tietoa / tietoja**
L

Teknologiat: N/A

Riskienhallinta* Riskienhallintatoimenpiteet
Ohjelmointirajapinnat tarvitsevat
Riskit riskienhallintatoimenpiteita**
toimenpiteet

Potentiaaliset riskit*
Ohjelmointirajapinnat
aiheuttavat riskeja**

Riskiarviointi

Riskienhallinta-
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TUOTOKSET

e Ohjelmointirajapintojen kuvaukset esimerkiksi osana tiedonhallintamallia.

HYODYT

Ohjelmointirajapinnan eri arkkitehtuurindkékulmien kuvaaminen auttaa
organisaatiota ymmartamaan ohjelmointirajapintojen merkityksen omalle
toiminnalleen, tietoaineistoilleen, tietojarjestelmilleen, tietovirroilleen ja
kaytettaville teknologioilleen.

Ohjelmointirajapinnan linkittaminen tietoon, tietoaineistoon tai
tietoryhmaan on erityisen tarkeas, silla ohjelmointirajapinnan
kasitteleman tiedon luokitus auttaa organisaatiota ymmartamaan
ohjelmointirajapinnan aiheuttamat riskit ja tarvittavat
tietoturvatoimenpiteet paremmin.

Hallittu ohjelmointirajapintakokonaisuus edistaa ohjelmointirajapintojen
uudelleenkaytettavyyttd, yhteentoimivuutta seka tietoturvaa ja
tietosuojaa.

TUKIMATERIAALI

Tutustu myos seuraaviin materiaaleihin, joista voit saada apua
kokonaisarkkitehtuurin ja tiedonhallintamallin ymmartamiseen ja
kuvaamiseen:

¢ Tiedonhallintalautakunnan suositus tiedonhallintamallista®®.

e eOppivan koulutus: Johdanto kokonaisarkkitehtuuriin®.

e eOppivan koulutus: Kokonaisarkkitehtuurin mallintaminen®'.

59 Tiedonhallintalautakunnan suositus tiedonhallintamallista (Valtiovarainministerio, Tie-
donhallintalautakunta, 2020:29)

60 Johdanto kokonaisarkkitehtuuriin (eOppiva, 2021a)
61 Kokonaisarkkitehtuurin mallintaminen (eOppiva, 2021b)
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Periaate 2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit

Maarita ja ota kdyttoon menetelma ohjelmointirajapintoihin liittyvien riskien ja
uhkien tunnistamiseen seka riskienhallintatoimenpiteiden toteuttamiseen ja seu-
rantaan. Sisallyta riskienhallintatoimenpiteet osaksi ohjelmointirajapintojen toiminnallisia
ja ei-toiminnallisia vaatimuksia.

Hyddynna riskienhallintaan Digitaalisen turvallisuuden johtoryhmdn VAHTI:n laatimaa ris-
kienhallintaohjetta®? ja organisaatiossasi jo olemassa olevia riskienhallinnan prosesseja.
Riskienhallinnan prosessi voi edeta esimerkiksi seuraavasti:

e Valitse riskienhallinnan kohteena oleva ohjelmointirajapinta tai ohjelmointi-
rajapintojen muodostama palvelukokonaisuus.

® Tunnista ohjelmointirajapintojen kasittelemat tiedot ja toiminnallisuudet, nii-
den luokittelu ja hallinnoijat.

e Tunnista ohjelmointirajapintojen kriittisyys toiminnan kannalta ja siihen liit-
tyvat tekijat, kuten jatkuvuuteen ja palautumiseen liittyvat reunaehdot. Tun-
nista myds ohjelmointirajapinnan toimintaan liittyvat riippuvuudet ja niista
mahdollisesti aiheutuvat kerrannaisvaikutukset.

e Tunnista ohjelmointirajapintaan ja sen kasittelemaan tietoon tai toiminnalli-
suuteen liittyvat uhat ja riskit. Huomioi myos palvelutuotantoon ja palveluta-
soihin liittyvat riskit.

®  Priorisoi tunnistetut riskit ja maarittele niille hallintatoimenpiteet.

e Madrittele riskienhallintatoimenpiteiden toteutus- ja seurantavastuut seka
muut mahdolliset jatkotoimenpiteet, kuten ohjelmointirajapintojen jatku-
vuus- ja toipumissuunnitelmien teko tai paivitys.

Huomioi lakisdateiset vaatimukset tietojen kasittelylle tietoturvatoimenpiteiden
suunnittelussa. Turvallisuusluokitellun tiedon kasittelyssa noudatetaan turvallisuusluoki-
teltavien asiakirjojen kasittelyohjeita®, luottamukselliset viestintatiedot suojataan sahkoi-
sen viestinnan palveluista annetun lain® mukaisesti ja henkiltiedot suojataan ohjelmoin-
tirajapinnoissa tietosuoja-asetuksen® ja -lain® mukaisesti.

62 VAHTI riskienhallintaohje (Digi- ja vaestotietovirasto, 2021a)

63 Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (Valtiovarainministerio, Tie-
donhallintalautakunta, 2020:19)

64 Laki séhkoisen viestinnan palveluista (Laki séhkdisen viestinndn palveluista
7.11.2014/917, 2014), tutustu myos Kyberturvallisuuskeskuksen Luottamuksellinen viestinta
-sivustoon (Kyberturvallisuuskeskus, 2021b)

65 Yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
2016/679)

66 Tietosuojalaki (Tietosuojalaki, 5.12.2018/1050)
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Huomioi my®os, ettd ohjelmointirajapintoihin liittyvilla riskeilla voi olla heijastusvai-
kutuksia muihin tunnistettuihin riskeihin organisaation eri riskienhallinnan tasolla.
Kuvassa 9 on esimerkki siitd, miten kolme eri OWASP APl Top 10 -riskilistalla®” olevaa ris-
kia voi aiheuttaa tietovuodon, jolloin luonteeltaan tekninen riski voi eskaloitua vahinko-
riskiksi, taloudelliseksi riskiksi, toimintariskiksi tai strategiseksi riskiksi. Taman vuoksi myos
ohjelmointirajapintojen riskienhallinnassa tulisi ottaa huomioon tunnistettujen uhkien ja

riskien vaikutus organisaation toimintaan.

Kuva 9. Esimerkki ohjelmointirajapintojen aiheuttamasta riskistd

Vahinkoriski

Tietovuoto voi sisaltaa
turvallisuusluokiteltua
tietoa aiheuttaen
vahinkoa organisaatiolle.

Tietovuoto voi sisaltaa
arkaluontoista henkilGtie-
toa aiheuttaen vahinkoa

henkildlle.

Tietovuoto voi sisaltaa
tietoa, jolla voidaan tehda
fyysista vahinkoa
esimerkiksi teollisuuden
ohjauslaitteiden
luvattoman kayton kautta.

Taloudellinen
riski

Tietovuoto voi aiheuttaa
organisaatiolle vahingon-
korvaus-velvollisuuden tai

silla voi olla vaikutus
organisaation rahoituk-
seen.

Tietovuoto voi aiheuttaa
myos valillisia taloudelli-
sia riskeja, esimerkiksi
palkanmaksu-jarjest-
elmaan liittyva tietovuoto
voi pahimmillaan estaa
palkanmaksun ja
aiheuttaa taloudellisia
ongelmia tyontekijoille.

Toimintariski

Tietovuodolla voi olla
negatiivinen vaikutus
organisaation tai sen
toimintayksikkojen
toimintaan.

Tietovuoto voi esimerkiksi
estaa kriittisen tietojar-
jestelman toiminnan ja

sita kautta estaa
organisaation tai sen
jonkun toimintayksikon
toiminnan.

Tietovuoto voi myods
vaikuttaa organisaation
toimintaan aiheuttamansa
mainehaitan kautta.

Tietovuoto

Strateginen riski

Tietovuoto voi aiheuttaa
my0s strategisen tason
riskin, mika voi pahim-

millaan estaa koko
organisaation toiminnan
tai strategisten tavoitteid-
en saavuttamisen.

Rikkindinen objekti tason valtuutus / broken object level authorization (tekninen riski)
Ohjelmointirajapinnan URL-osoitetta voidaan manipuloida esimerkiksi hakemaan jokin muu tieto-objekti mita
piti, jolloin saadaan luvaton paasy tietoon tai tietojarjestelmiin.

Rikkindinen tunnistautuminen / broken authentication (tekninen riski)
Ohjelmointirajapinnan tunnistustiedot ovat arvattavissa, kaapattavissa tai tunnistustietojen validointi kyetaan
ohmittamaan, jolloin saadaan luvaton paasy tietoon tai tietojarjestelmiin.

Injektioriski / injection (tekninen riski)
Ohjelmointirajapinnan kautta saadaan sydtettya luvatonta ohjelmakoodia, SQL-kyselyité tai komentoja,
jolloin saadaan luvaton paasy tietoon tai tietojarjestelmiin.

67 OWASP APl Top 10 Security Risks (OWASP, 2019)
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TUOTOKSET

e Riskirekisteri, sisaltden ohjelmointirajapintojen aiheuttamat riskit.

 Riskienhallintatoimenpiteet ohjelmointirajapinnoille sisaltdéen myos
jatkuvuuteen ja toipumiseen liittyvat toimenpiteet.

HYODYT

Ohjelmointirajapintoihin kohdistuvien riskien tunnistamisen ja hallinnan
avulla organisaatio voi minimoida ohjelmointirajapintojen toiminnalle tai
toiminnan jatkuvuudelle aiheutuvia riskeja ja haittoja.

Riskienhallinta edistdaa ohjelmointirajapintojen tietoturvaa ja tietosuojaa.

TUKIMATERIAALI

Tutustu seuraaviin aineistoihin, joista voit saada apua

ohjelmointirajapintoihin liittyvien riskien tunnistamiseen ja riskien

hallintaan:

Tiedonhallintalautakunnan suosituskokoelma tiettyjen
turvallisuussaanndsten soveltamisesta®®, joka sisaltaa kuvauksen
tietoriskienhallinnasta.

VAHTI riskienhallintaohje®.

Liitteen 1 esimerkki ohjelmointirajapintojen riskienhallinnasta
tietoriskianalyysin avulla.

OWASP API Security Top 10 -lista’, joka sisaltaa ohjelmointirajapintoihin
yleisimmin kohdistuvat riskit ja niiden hallintatoimenpiteet.

Kyberturvallisuuskeskuksen Turvallinen tuotekehitys — kohti hyvaksyntaa
opas’, joka sisaltaa parhaita kaytantoja haavoittuvuuksien ja muiden
yleisimpien ongelmien valttamisesta ohjelmistotuotannossa.

Zero Trust Architecture (englanniksi)’?, joka sisaltaa kuvauksen
nollaluottamusmallista.

68 Suosituskokoelma tiettyjen tietoturvallisuussadadosten soveltamisesta (Valtiovarainminis-
terio, Tiedonhallintalautakunta, 2021:65)

69 VAHTI riskienhallintaohje (Digi- ja vaestotietovirasto, 2021a)
70 OWASP API Security Top 10 2019 The ten most critical API security risks (OWASP, 2019)

71 Kyberturvallisuuskeskuksen Turvallinen tuotekehitys — kohti hyvaksyntaa opas (Kybertur-
vallisuuskeskus, 2020)

72 Zero Trust Architecture (NIST, 2020)
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3.3 Operatiivinen taso

Kuva 10. Operatiivisen tason periaatteet
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3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla

standardeilla ja protokollilla. Ohjeistus kaytettavista

° e o standardeista, protokollista ja
Maarita ja ota kayttéon ohjelmointirajapintojen teknologioista.
kehittdmisessa tarvittavat standardit, protokollat ja ‘ Valtuils standardeile
teknologiat. Suosi valinnoissa avoimia, teknologia- J

protokollilla kehitetyt

riippumattomia standardeja ja protokollia. rajapinnat.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja

yleisten tietomallien mukaisesti.

e Kéaytettavaét tietomallit ja
Maérita ja ota kayttdon ohjelmointirajapintojen metatiefomallit.
kasitteleman tiedon kuvaamisessa tarvittavat
tietomallit ja metatiedot. Hyddynna yleisia tai Tiedot mallinnettu yhteisten
yhteisia sanastoja, koodistoja, tietomalleja, Ja yleisten tietomallien
tietorakenteita, luokitteluja ja laatukriteereja. mukaisesti.

3.3 Turvaa, testaa, versio, dokumentoi ja julkaise ohjelmointirajapinta.

o Toteuta maaritetyt tietoturvatoimenpiteet. ‘ Tietoturvakontrollit.

o Testaa ohjelmointirajapinta. Julkaise myds Testltap aukset, -suunnitelmat
hyddyntajien testausta varten testirajapinta ja /a _raportit
testausohjeet. Testirajapinta, testausohjeet.

o Versioi ohjelmointirajapinta. Huomioi seka

taaksepain yhteensopivat ettad yhteensopimattomat ‘
muutokset ja korjaukset versioinnissa.

e Dokumentoi ohjelmointirajapinta. Sisallyta ‘
dokumentaatioon mm. kayttotarkoitus, palvelutaso,
testaus- ja kayttoonottohjeet.

o ) EETT

Julkaise ohjelmointirajapinta dokumentaatioineen
kayttotarkoituksensa mukaisessa julkaisukanavassa
ja rajapintakatalogissa.

Turvatut, testatut , versioudut
Ja dokumentoidut rajapinnat

Julkaisukanavassa.

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita seurantakohteita.
Seurattavat mittarit ja

e Tunnista seurattavat mittarit ja muut
seurantakohteet.

muut seurantakohteet
raja-arvoineen.

e Keraé seurantaa varten tarvittavat tiedot. ‘ Lokit, kyselyt.

@ Seuraa ja valvo mittareita ja muita seurantakohteita Valvontaratkaisut,
seka niille asetettuja raja-arvoja. automaattiset hélytykset.

0 Visualisoi ja raportoi kerattya tietoa. ‘ Raportit ja dashboardit.

’ Automaattiset ja

@ Hyddynna kerattya tietoa. manuaaliset toimenpiteet

seké kehitysideat.
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Periaate 3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla
standardeilla ja protokollilla

Maarita ohjelmointirajapintojen kehittamisessa tarvittavat standardit, protokollat ja
teknologiat. Ohjelmointirajapintojen kehittamiseen tarvitaan esimerkiksi:

¢ Tiedonsiirtoprotokolla, joka maarittaa milla tavalla tietoa voidaan tuoda tai
hakea ohjelmointirajapinnasta. Suositeltavaa on hyédyntaa ohjelmointira-
japinnoissa ensisijaisesti avoimia, yleisesti kaytossa olevia ja teknologia-
rilppumattomia web-pohjaisia tiedonsiirtoprotokollia.

¢ Tiedostomuoto, joka madrittdd missa muodossa ohjelmointirajapinnan kasit-
telema tieto kuvataan. Tiedostomuodon tulee olla koneluettavaa. Tiedosto-
muoto voi perustua esimerkiksi johonkin avoimeen tai vaikkapa toimialakoh-
taiseen standardiin tai notaatioon.

* Tietoturvaan liittyvat protokollat ja menetelmat, joiden avulla voidaan
toteuttaa mm. salausta ja padsynhallintaa.

* Toimialakohtaiset standardit, jotka maarittavat jollain tietylla toimialalla
kansallisesti tai kansainvalisesti yhteisesti kdytossa olevat tavat.

Maarita mita tiedonsiirtoprotokollia, tiedostomuotoja, tiedon sisaltdon tai tietoturvaan
liittyvia standardeja, protokollia tai menetelmia organisaatiossasi kdytetaan. Suosi valin-
noissa avoimia, nykyaikaisia ja yleisesti kdytdssa olevia teknologiariippumatto-
mia standardeja ja protokollia. Huomioi maarityksissa seka sisaisten (sisdéinen API) etta
ulkoisten (kumppani API, julkinen API) ohjelmointirajapintojen kehittaminen.

Huomioi maarityksissa toimialakohtaiset standardit ja ohjeistukset seka lakisaatei-
set tai muut velvoitteet, jotka asettavat vaatimuksia tai rajauksia kdytettaville standar-
deille tai protokollille. Esimerkiksi laki hallinnon yhteisista sahkoisen asioinnin tukipalve-
luista” asettaa velvoitteen kayttaa tietyissa tilanteissa Suomi.fi -palveluvaylaa’. Velvoit-
teen piirissa olevat ohjelmointirajapinnat tulee kehittda Suomi.fi -palveluvaylan tukemilla
standardeilla tai protokollilla.

Huomioi my0s, ettd kaytettavien tietoturvaprotokollien tai menetelmien tulee mahdollis-
taa riskienhallinnan maarittamien tietoturvatoimenpiteiden toteuttaminen eli ne on valit-
tava madritettyjen tietoturvatoimenpiteiden perusteella. Tietoturvatoimenpiteet maa-
raytyvat esimerkiksi ohjelmointirajapinnan kdsitteleman tiedon turvallisuusluokituksen
perusteella.

Ota valitut standardit, protokollat ja teknologiat kdytt66n ohjelmointirajapintojen
kehittamisessa.

73 Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 3§, 5§ (Laki hallinnon yhtei-
sista sahkoisen asioinnin tukipalveluista, 571/2016)

74 Suomi.fi-palveluvayla (Digi- ja vaestotietovirasto, 2021b)
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TUOTOKSET

e Ohjeistus ohjelmointirajapintojen kehittamisessa kaytettavista
standardeista, protokollista ja teknologioista.

 Valituilla standardeilla ja protokollilla kehitetyt ohjelmointirajapinnat.

HYODYT

* Ohjelmointirajapintojen kehittamisty6 tehostuu, ylldpito helpottuu ja
erilaisen osaamisen tarve vahenee, kun keskitetdan osaamista valittuihin
standardeihin, protokolliin ja teknologioihin.

e Avointen, yleisesti kaytossa olevien standardien, protokollien ja
teknologioiden hyédyntaminen edistaa ohjelmointirajapintojen
uudelleenkaytettavyytta ja teknista yhteentoimivuutta.

e Osaamisen keskittaminen valittuihin standardeihin, protokolliin ja
teknologioihin edistda ohjelmointirajapintojen laatua.
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TUKIMATERIAALI

Esimerkkeja ja lisatietoa tiedonsiirtoprotokollista:

e Web-pohjaisissa ohjelmointirajapinnoissa hyddynnetaan yleensa http-
pohjaista tiedonsiirtoprotokollaa tai arkkitehtuurimallia, kuten SOAP?,
REST (Representational State Transfer)’® tai GraphQL””. Web-pohjaisia
rajapintoja voidaan hyddyntaa seka sisaisissa etta ulkoisissa rajapinnoissa
ja niihin saadaan toteutettua laajasti erilaisia tietoturvakontrolleja. Web-
pohjaiset rajapinnat mahdollistavat tietojen ja toiminnallisuuksien
reaaliaikaisen hyodyntamisen synkronisesti tai asynkronisesti’®.Tiedot ja
toiminnallisuudet on suositeltavaa tarjota web-pohjaisten rajapintojen
kautta, jos mahdollista ja kdyttotarkoituksen mukaista. Synkronisuus
/ asynkronisuus tulee maarittaa ohjelmointirajapinnoille asetettujen
tarpeiden ja vaatimusten perusteella.

* Tiedostopohjaisissa ohjelmointirajapinnoissa hydédynnetaan yleensa
jotain tiedostopohjaista protokollaa kuten FTP, SFTP tai FTPS. My®s http-
pohjaisia protokollia voidaan hyddyntaa tiedostojen tarjoamiseen tai
vastaanottamiseen. Tiedostopohjaisia ohjelmointirajapintoja voidaan
hy6dyntda seka sisdisissa etta ulkoisissa rajapinnoissa. Ulkoisissa
rajapinnoissa on huolehdittava riittavien tietoturvakontrollien
toteuttamisesta. Tiedostopohjaiset rajapinnat ovat hyvia silloin, kun
tietoa tai toiminnallisuuksia ei tarvita reaaliaikaisesti tai siirrettavat
tiedot ovat tiedostomuotoisia, esimerkiksi kuvia, videoita tai vaikkapa
Excel-taulukoita.

e Tietokantapohjaisissa ohjelmointirajapinnoissa hyodynnetdan yleensa
jotain tietokantapohjaista protokollaa, kuten ODBC tai JDBC’®, jonka avulla
mahdollistetaan toisen tietojarjestelman, sovelluksen tai ohjelmiston
yhteyden avaaminen tietokantaan ja operaatioiden suorittaminen
tietokantaa vasten. Tietokantapohjaisia ohjelmointirajapintoja ei suositella
kaytettavan kuin organisaation sisaisesti. Esimerkiksi tietokantapohjaista
rajapintaa voidaan hyddyntaa tietojen kerdamisessa ETL-integraatiolla®
keskitettyyn tietovarastoon. Mikali on tarve tarjota jonkin tietovarannon
tietoja muille toimijoille, tulee kehittaa esimerkiksi web-pohjainen
ohjelmointirajapinta tietovarannon ja toisen toimijan valiin.

75 XML Soap (W3Schools, 2021e)
76 RESTFul Web Services (W3Schools, 2021b)
77 A query language for your APl (GraphQL Foundation, 2021)

78 Synchronous/asynchronous API (TechTarget, 2017)
79 What is the difference between ODBC and JDBC (Sharma, et al., 2019)
80 ETL (Extract, Transform, Load) (IBM, 2020)
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Esimerkkeja ja lisatietoa tiedostomuodoista:

e Web-pohjaisissa rajapinnoissa hyodynnetaan yleensa XML:3a® tai
JSON:ia®, XML sanomat voidaan kuvata XML skeeman®® avulla ja JSON
sanomat JSON Skeeman® avulla.

* Tiedostopohjaisissa rajapinnoissa tiedostomuoto voi oikeastaan olla mita
vain, esimerkiksi kuvatiedosto (.jpg, .gif, .png), videotiedosto (.mp4, .avi)
tai taulukko (.xslx, .csv).

» Tietokantapohjaisissa rajapinnoissa tiedostomuoto on yleensa
tietokannan maarittama rakenne, joka voi perustua nakymaan, tauluun,
proceduuriin tai muuhun kantaskriptiin.

Esimerkkeja ja lisatietoa tietoturvaan liittyvista protokollista ja menetelmista:

e Ohjelmointirajapinnoissa tiedon ja tietoliikenteen salaus toteutetaan
yleisimmin suojatun HTTPS®-tiedonsiirto- ja TLS®¢-salausprotokollan
avulla. Salauksen lisaksi esimerkiksi kumppaneille tarkoitetuissa
ohjelmointirajapinnoissa voidaan hyodyntaa myos VPN-teknologioita
(Virtual Private Network) tunneloidun yhteyden muodostamiseksi
palvelun tarjoajan ja hyodyntajan valille. Turvallisuusluokiteltavia tietoja
kasiteltaessa salauksen tulee noudattaa kyberturvallisuuskeskuksen
kryptografisia vahvuusvaatimuksia®’.

* Ohjelmointirajapinnoissa voidaan hyodyntaa esimerkiksi http(s)-
protokollan mahdollistamia Basic- tai Bearer-autentikaatioita, API-
avaimeen perustuvaa autentikaatiota, OAuth-protokollaa tai siita
johdettuja muunnoksia tai varmenteita. Tunnistusmekanismi on valittava
riskiarvioinnin avulla.

e Tutustu myds Kyberturvallisuuskeskuksen ohjeistukseen sahkdisesta
tunnistamisesta® ja Digi- ja vaestotietoviraston tunnistus- ja
valtuudet-palveluihin®,

81 XML Tutorial (W3Schools, 2021f)

82 JSON - Introduction (W3Schools, 2021a)

83 XML Schema Tutorial (W3Schools, 2021d)

84 JSON Schema (JSON Schema, 2021)

85 REST Security Cheat Sheet, HTTPS (OWASP Cheat Sheet Series, 2021a)

86 Transport Layer Protection Cheat Sheet (OWASP Cheat Sheet Series, 2021b)

87 Kyberturvallisuuskeskuksen vahvuusvaatimukset (Kyberturvallisuuskeskus, 2021a)
88 Kyberturvallisuuskeskus, sahkoinen tunnistaminen (Kyberturvallisuuskeskus, 2021c)

89 Tunnistus- ja valtuudet palvelut (Digi- ja vaestotietovirasto, 2021c¢), (Digi- ja vaestotieto-
virasto, 2021d)
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Esimerkkeja toimialakohtaisista standardeista ja ohjeistuksista:

o Paikkatietoalan standardit ja suositukset®.

e Rajapintakartta Sosiaali- ja terveydenhuollon integraatioita ja
tietojarjestelmia varten®'.

e Suomen Standardisoimisliitto SFS Ry:n standardisoimisryhmien laatimat
kansalliset ja kansainvaliset standardit®.

e Kirjastojen, arkistojen ja museoiden (KAM-sektorin) FINNA-
hakuliittymassa, pitkaaikaissailytyksen Kulttuuriaineisto-PAS -palvelussa
sekd muissa yhteisissa jarjestelmissa kuten FINTO-ontologiapalvelussa
sovellettavat standardit®.

e Kansallisten pitkaaikaissailytyspalveluiden (PAS-palveluiden) sdilytys- ja
siirtokelpoiset tiedostomuodot®*

Periaate 3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten
tietomallien mukaisesti

Maarita ja ota kdyttoon ohjelmointirajapintojen kasittelemin tiedon kuvaamisessa
tarvittavat tietomallit ja metatiedot. Hyodynna yleisia tai yhteisia sanastoja, koo-
distoja, tietomalleja, tietorakenteita, luokitteluja ja laatukriteereja®. Tiedonhallinta-
lautakunnan suosituksen mukaan kdytettavien sanastojen tulisi perustua laissa sadadettyi-
hin kasitteisiin eika niita tulisi maaritelld uudelleen toiseen merkitykseen tai toisen sisaltoi-
sena. Sanastojen maarittelyyn vaikuttaa se, etta perustuslain 2.3 §:n mukaan kaikessa jul-
kisessa toiminnassa on tarkoin noudatettava lakia. Laissa saadetyt kasitteet sitovat niiden
kayttoa viranomaisten toiminnassa®.

90 Paikkatietoalan standardit ja suositukset (Maanmittauslaitos, 2021a)

91 Rajapintakartta (HL7 Finland, 2021)

92 Standardisointiryhmat (Suomen standardisoimisliitto SFS Ry, 2021a)

93 Digime-standardisalkku (Digime-tietoarkkitehtuuriryhmd, 2021)

94 Sailytys- ja siirtokelpoiset tiedostomuodot (CSC - Tieteen tietotekniikan keskus Oy, 2021)

95 Tiedonhallintalautakunnan suositus teknisista rajapinnoista ja katseluyhteyksista, s 11
(Valtiovarainministerio, Tiedonhallintalautakunta, 2021:21)

96 Lisdtietoja Tiedonhallintalautakunnan suosituksesta teknisista rajapinnoista ja katseluyh-
teyksista (Valtiovarainministerio, Tiedonhallintalautakunta, 2021:21)
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TUOTOKSET

* Ohjeistus ohjelmointirajapintojen tietojen kuvaamisessa kaytettavista
yhteisista ja yleisista tietomalleista ja metatietomalleista.

e Ohjelmointirajapintojen kasittelemat tiedot on mallinnettu yhteisten ja
yleisten tietomallien mukaisesti.

HYODYT

e Ohjelmointirajapintojen kasittelemien tietojen mallinnus tehostuu
ja helpottuu, kun voidaan hyddyntaa jo olemassa olevia tietomalleja,
metatietomalleja, koodistoja ja sanastoja eika tarvitse keksia naitd joka
kerta uudelleen.

* Yhteiset tietomallit, metatietomallit, koodistot ja sanastot edistavat
ohjelmointirajapintojen uudelleenkaytettavyyttd, semanttista
yhteentoimivuutta ja laatua.

TUKIMATERIAALI

Tukimateriaaleja, joista voit saada apua yhteisten ja yleisten tietomallien,
metatietomallien, sanastojen ja koodistojen tunnistamisessa:

¢ Yhteentoimivuusalusta ja yhteentoimivuusmenetelma®, joka sisaltaa
tyokalut yhteentoimivien tietosisaltdjen maarittelyyn.

e Tilastokeskuksen tiedon laatukriteerit ja mittarit®, joka sisaltda ohjeita
tietoaineistojen laadun kuvaamiseen ja arvioimiseen.

e Kuntaliiton julkaisema Yhteentoimivuus kunnissa -video®, joka sisaltaa
lisatietoa yhteentoimivuudesta kunnissa.

e Finto.fi'®®, joka sisaltaa keskitetyn palvelun eri alojen yhteentoimiville
sanastoille, ontologioille ja luokituksille.

97 Yhteentoimivuusalusta ja yhteentoimivuusmenetelma (Digi- ja vaestotietovirasto, 2021e)
98 Tietoaineistojen laatukriteerit ja mittarit (Tilastokeskus, 2021)
99 Yhteentoimivuus kunnissa — video (Kuntaliitto, 2021)

100 Fintofi - keskitetty palvelu eri alojen yhteentoimiville sanastoille, ontologioille ja luoki-
tuksille (Kansalliskirjasto, 2021)
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Periaate 3.3 Turvaa, testaa, versioi, dokumentoi ja julkaise ohjelmointirajapinnat

Turvaa ohjelmointirajapinta. Toteuta riskienhallinnassa madritetyt
tietoturvatoimenpiteet.

Testaa ohjelmointirajapinta. Maarita ohjelmointirajapinnan testausta varten testitapa-
ukset, joiden avulla voidaan testata toiminnalliset ja ei-toiminnalliset vaatimukset kuten
kaytettavyys, vikasietoisuus, tietoturva ja suorituskyky. Huomioi testauksen eri vaiheet:
yksikko-, integraatio-, jarjestelma- ja hyvaksymistestaus seka regressiotestaus. Hyédynna
testauksessa testausautomaatiota mahdollisuuksien mukaan. Julkaise ohjelmointiraja-
pinnasta myods maksuton testiversio ja testausohjeet hyodyntdjien testausta varten.

Versioi ohjelmointirajapinta. Huomioi versioinnissa sekd taaksepdin yhteensopivien etta
yhteensopimattomien muutosten ja korjausten julkaisu. Huomioi myds useampien raja-
pintaversioiden samanaikainen tukeminen mahdollisten tarpeiden mukaisesti.

Dokumentoi ohjelmointirajapinta. Sisallyta dokumentointiin:

e Kayttotarkoitus: Mihin ohjelmointirajapinta ja sen tarjoamat tiedot tai toimin-
nallisuudet on tarkoitettu? Mita rajoitteita tai rajoituksia hyodyntamiselle on?

e Lisensointi: Miten ohjelmointirajapinta ja sen tarjoamat tiedot tai toiminnalli-
suudet on lisensoitu?

e Sijainti: Missa ohjelmointirajapinta sijaitsee?

® Ohjelmointirajapinnan palvelutaso tai -lupaus: Millainen palvelutaso tai pal-
velulupaus ohjelmointirajapinnalla on? Kerro jos palvelutasoa tai lupausta ei
ole, esimerkiksi jos kyseessa on kokeiluasteella oleva rajapinta.

e Testaus- ja kdyttdonotto-ohjeet: Miten ohjelmointirajapinnan hyddynta-
jat voivat testata rajapintaa? Miten hyddyntadjat voivat ottaa rajapinnan
kayttoon?

® Ohjelmointirajapinnan tarjoamat operaatiot tai metodit: Mita operaatioita
tai metodeja rajapinta tarjoaa? Mika on yksittaisen operaation tai metodin
kayttotarkoitus?

® Ohjelmointirajapinnan operaatioiden tai metodien pyyntd (request)- ja vas-
taussanomat (response): Millainen rakenne pyynto- ja vastaussanomissa
on? Mita kenttid ne sisaltavat? Mitka ovat kenttien tietotyypit ja mahdolliset
rajoitteet tietosisalloille? Millaisia arvoja kentat sisaltavat? Mita arvot tarkoit-
tavat? Huomioi erityisesti mahdollisesti kdytettyjen viiteavainten tai koodisto-
arvojen merkityksen avaaminen.

® Ohjelmointirajapinnan operaatioiden tai metodien palauttamat mahdolli-
set virhekoodit ja niiden selitteet: Mita virhekoodeja ohjelmointirajapinta voi
palauttaa? Mita virhekoodit tarkoittavat? Miten hyddyntdjan pitdisi mihinkin
virhekoodiin reagoida?
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e Ohjelmointirajapinnasta vastaavan toimijan tai tahon yhteystiedot: Mihin ja
miten hyddyntdjat voivat olla yhteydessa, jos heilla on ohjelmointirajapintaan
liittyvia kysymyksid, ongelmia tai lisatarpeita?

Hyddynna dokumentoinnissa mahdollisuuksien mukaan valineitd, jotka generoivat aina-
kin osan dokumentaatiosta automaattisesti. Sisallytd dokumentaatiota esimerkiksi osaksi
ohjelmointirajapinnan metatietoja. Ulkoisten sidosryhmien, kuten palvelutoimittajien,
tuottamien ohjelmointirajapintojen dokumentaatioiden toteuttaminen ja yllapito tulee
velvoittaa kumppanisopimuksissa.

Julkaise ohjelmointirajapinta dokumentaatioineen kayttotarkoituksensa mukai-
sessa julkaisukanavassa ja rajapintakatalogissa. Julkaisukanava riippuu ohjelmointira-
japinnan tyypista (sisdginen, kumppani vai julkinen API), ohjelmointirajapinnan hyédynta-
jista ja ohjelmointirajapinnan kasitteleman tiedon luokittelusta. Huomioi my®és, etta lain-
saadannosta voi tulla velvoitteita jonkin julkaisukanavan kayttoon. Esimerkiksi laki hallin-
non yhteisista sahkoisen asioinnin tukipalveluista'' asettaa velvoitteen kdyttaa tietyissa
tilanteissa Suomi.fi -palveluvaylaao2.

TUOTOKSET

e Tietoturvakontrollien toteutus.

e Testitapaukset, testaussuunnitelmat ja testiraportit.
e Testirajapinta ja testausohjeet.

e \Versiointikdytannot.

e Rajapintojen dokumentaatiot.

* Rajapintojen tiedot rajapintakatalogissa.

e Toiminnalliset ja ei-toiminnalliset vaatimukset tayttava, tietoturvallinen,
versioitu ja dokumentoitu ohjelmointirajapinta julkaistuna oikeaan
julkaisukanavaan.

101 Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 3§, 5§ (Laki hallinnon
yhteisistd séhkoisen asioinnin tukipalveluista, 571/2016)

102 Suomifi-palveluvayld (Digi- ja vdestotietovirasto, 2021b)
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HYODYT

e Turvaamalla ja testaamalla ohjelmointirajapinnat organisaatio kykenee
varmistamaan, etta ohjelmointirajapinnat toimivat oikein eli tayttavat
niille asetetut toiminnalliset ja ei-toiminnalliset vaatimukset.

e Versioinnilla, dokumentoinnilla ja oikeanlaisella julkaisukanavalla
organisaatio kykenee varmistamaan, etta kehitetyt ohjelmointirajapinnat
ovat kayttoonotettavissa ja ylldpidettavissa.

e Toimivat ja yllapidetyt ohjelmointirajapinnat edistavat asiakaslahtoisyytta
ja yhteistyotd, uudelleenkdytettavyytta, yhteentoimivuutta, tietoturvaa ja
tietosuojaa seka laatua.

TUKIMATERIAALI

Esimerkkeja hyvin dokumentoiduista rajapinnoista, joissa on myos
mahdollistettu hyddyntdjien testaus:

e Traficom Avoin Data API'%,

e \ero API'%,

Testaukseen liittyvia lisamateriaaleja (kaikki englanniksi), joista voit saada
apua ohjelmointirajapintojen testauksen suunnitteluun:

e APl:en testausohje, sisaltaa myos esimerkkeja ohjelmointirajapintojen
testauksessa kdytettavista tyokalusta'®.
* Muut jarjestelmatestausohjeet, kuten W3Schools:n Software Testing

Tutorial Library'® tai Software Testing Fundamentals'?’.

e DevOps Instituten julkaisema DevOps testausohje'®, joka sisaltaa jatkuvan
testauksen mallin.

103
104
105
106
107
108

Traficom Avoin Data API (Traficom, 2021)

Vero API (Verohallinto, 2021b)

A Comprehensive API Testing Guide (Software Testing Materials, 2020)
Software Testing Tutorial Library (W3Schools, 2021c)

Sotware Testing Fundamentals (Software Testing Fundamentals, 2021)
DevOps Testing (Hornbeek, 2021)
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Versiointiin liittyvia lisamateriaaleja, joista voit saada apua
versiointikdytantdjen maarittamisessa:

e Semanttinen versiointi'®.

Dokumentointiin liittyvia lisamateriaaleja, joista voit saada apua
dokumentointikaytantdjen maarittamisessa:

e Tutustu Open API Initiativen Open API Specification' ja RAML'"
madrityksiin.

e Useissa API-hallintaty6kaluissa on mukana automaattinen APl:en
dokumentointi, jota kannattaa hyddyntaa. Esimerkkeja API-
hallintatyokaluista 16ytyy mm. Gartnerin vertaisarviointisivuilta2 Myos
erillisia tyokaluja [0ytyy, kuten Swagger UI''3,

Esimerkkeja julkisten ohjelmointirajapintojen julkaisukanavista:

e Palvelutietovaranto tai avoindata.fi'™.

Esimerkkeja kumppaneille tarkoitettujen ohjelmointirajapintojen
julkaisukanavista:

e Suomi.fi -palveluvayla' lain maarittaman kayttovelvoitteen® mukaisesti.
e VIA-integraatioalusta Valtion organisaation valiseen tiedonvaihtoon'"’.

» Turvallisuusluokiteltua tietoa kasittelevat ohjelmointirajapinnat julkaistaan
ko. luokittelun vaatimusten mukaisessa yhdyskaytavaratkaisussa''® ja
niihin liittyva dokumentaatio sdilytetaan ko. luokittelun vaatimusten
mukaisessa tallennuspaikassa'.

e Lisaksi voi olla toimiala- tai organisaatiokohtaisia julkaisukanavia.

109 Semantic Versioning 2.0.0 ( Preston-Werner, 2021)

110 Open API Specification (Open API Initiative, 2021)

111 The simplest way to model APls (RAML, 2021)

112 Full Life Cycle APl Management Reviews and Ratings (Gartner, 2021)
113 Swagger Ul (Swagger, 2021)

114 Palvelutietovaranto (Digi- ja vaestotietovirasto 2022a), Avoindata.fi -palvelu (Digi- ja
vdestotietovirasto 2022b)

115 Suomifi-palveluvdyla (Digi- ja vdestotietovirasto, 2021b)

116 Laki hallinnon yhteisista sahkoéisen asioinnin tukipalveluista 38, 5§ (Laki hallinnon
yhteisistd séhkdisen asioinnin tukipalveluista, 571/2016)

117 Valtorin integraatiopalvelut (Valtori, 2021)
118 Yhdyskaytavaohje (Kyberturvallisuuskeskus, 2021)

119 Suositus turvallisuusluokiteltujen tietojen kasittelysta (Valtiovarainministerio, Tiedon-
hallintalautakunta, 2020:19)
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Esimerkkeja sisdisten ohjelmointirajapintojen julkaisukanavista:

e Sisdinen, organisaation itse maarittama julkaisukanava. Julkaisukanava voi
olla esimerkiksi jonkinlainen API-Gateway'® tai muu tuote tai itse kehitetty
ratkaisu, jonka kautta sisdiset APIl:t ovat I6ydettavissa ja hyodynnettavissa.

Periaate 3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita
seurantakohteita

1. Tunnista seurattavat mittarit ja muut seurantakohteet. Mittareita tai
muita seurantakohteita voidaan johtaa toiminnalle asetetuista tavoitteista
sekd ohjelmointirajapinnoille asetetuista toiminnallisista tai ei-toiminnalli-
sista vaatimuksista (katso periaate 1.2). Mittareita ja muita seurantakohteita
voidaan madrittda ja seurata strategisen tason lisaksi myos taktisella ja ope-
ratiivisella tasolla. Seurantaa varten tunnistetuille mittareille ja muille seuran-
takohteille kannattaa maarittaa sallitut raja- tai odotusarvot seka seurantati-
heys. Osaa mittareista tai muista seurantakohteista voi seurata reaaliaikaisesti
ja jatkuvasti, osaa taas tietyin valiajoin, esimerkiksi viikoittain, kuukausittain
tai vuosittain. On hyva myds maarittad, miten reagoidaan, kun jokin raja- tai
odotusarvo ylittyy tai alittuu. Esimerkiksi mita pitdisi tehda, jos ohjelmointira-
japintaan kohdistuu raja-arvot ylittava kuormitus tai jos jonkin ohjelmointira-
japinnan kdyttoaste jaa odotuksia matalammaksi.

2. Kerdad seurantaa varten tarvittavat tiedot. Tietoja voidaan kerata esimer-
kiksi erilaisten lokien tai kyselyiden avulla. Mikali seurantaa varten kerataan
henkilotietoja, tulee huomioida tietosuoja-asetuksen'® ja -lain'# asettamat
vaatimukset niiden kasittelylle. Mikali seurantaa varten kerattavat tiedot ovat
turvallisuusluokiteltavia, tulee niita kasitella turvallisuusluokiteltavien asiakir-
jojen kasittelyohjeiden mukaisesti.

3. Seuraa ja valvo mittareita ja muita seurantakohteita seka niille asetet-
tuja raja-arvoja. Valvontaa voidaan tehda esimerkiksi automaattisesti erilais-
ten valvonta- tai monitorointiratkaisuiden avulla tai manuaalisesti tietyin
vdliajoin generoitujen raporttien avulla. Useat valvontaratkaisut sisaltavat

120 Full Life Cycle APl Management Reviews and Ratings. (Gartner, 2021)

121 Yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
2016/679)

122 Tietosuojalaki (Tietosuojalaki, 5.12.2018/1050)

123 Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (Valtiovarainministerio, Tie-
donhallintalautakunta, 2020:19)
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my®ds toiminnallisuuden, jonka avulla voit tehda automaattisia hdlytyksia jon-
kin raja-arvon ylittyessa tai alittuessa.

4. Visualisoi ja raportoi kerattya tietoa. Visualisointia voidaan tehda esimer-
kiksi erilaisten monitorointi- tai valvontatyokalujen avulla tai hydédyntden
raportointiratkaisuja tai raportteja.

5. Hyddynna keréttya tietoa tarvittavien toimenpiteiden tunnistamiseksi
ja suorittamiseksi seka ohjelmointirajapintojen kehittamiseksi tai kay-
tosta poistamiseksi. Tiedon hyddyntamista ja toimenpiteita voidaan tehda
organisaation kaikilla tasoilla. Operatiivisella tasolla seurannan perusteella
voidaan tunnistaa yksittdisiin ohjelmointirajapintoihin kohdistuvia kehitystar-
peita tai kehityskohteita tai suorittaa tuotannon aikaisia toimenpiteitd, kuten
ohjelmointirajapinnan nostaminen takaisin ylos sen ollessa alhaalla tai ohjel-
mointirajapinnan skaalaaminen kuormituksen perusteella. Hyédynna toimen-
piteissa mahdollisuuksien mukaan automatiikkaa. Taktisella tasolla seurannan
perusteella voidaan tunnistaa yleisia kehitystarpeita esimerkiksi ohjelmoin-
tirajapintojen toiminnallisuuksiin tai ei-toiminnallisuuksiin kuten kayttoon,
kaytettdvyyteen, tietoturvaan tai kehittdjakokemukseen liittyen. Strategisella
tasolla kerattya tietoa voidaan hyddyntda toiminnan kehittamiseen liittyvassa
paatoksenteossa ja asetettujen tavoitteiden toteutumisen seuraamisessa.

Kuvassa 11 on visualisoitu ohjelmointirajapintojen seurantaan liittyvat tehtavat ja esimerk-
keja eri seurantakohteista, kuten lokitietojen kerdamisesta ja palautekanavista.
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Kuva 11. Ohjelmointirajapintojen seuranta

1. Tunnista seurattavat mittarit ja muut seurantakohteet.

Ohjelmointirajapintojen kehittamiselle
asetetut tavoitteet.

Tulos - ja vaikuttavuusmittarit
- Esimerkiksi ohjelmointirajapintojen
lukumaara uudella julkaisualustalla

Ohjelmointirajapinnoille asetetut
toiminnalliset ja ei-toiminnalliset
vaatimukset ml tietoturvavaatimukset.

Prosessimittarit ja muut seurantakohteet
- Esimerkiksi palvelutaso tai
resurssien kaytté (CPU, muisti )

2. Keraa tiedot

Lokit

Esimerkiksi:

- Ohjelmointirajapinnan tai integraation
kirjoittamat lokit
Muut lokitiedostot kuten palomuurilokit,
palvelinlokit...

Kyselyt ja palautekanavat
Esimerkiksi:
- Kayttajatyytyvaisyyskyselyt
- Palautteet

3. Seuraa ja valvo

Valvontaratkaisut

Esimerkiksi:

- Alusta- tai sovellusvalvonnan tydkalut
- APl-hallintatuotteet

- Muut valvontatyokalut

Halytykset

Esimerkiksi:

- Automaattiset sahkopostihalytykset tai
tikettien luonnit tiettyjen raja-arvojen
ylittyessa

4. Visualisoi & raportoi

Monitorointivélineet

Esimerkiksi:
Alusta- ja sovellusvalvontatuotteiden
dashboardit
API-hallintatuotteiden dashboardit
Muut dashboardit

Raportointityokalut

Esimerkiksi:

- Raportointikayttoliittymat

- Manuaalisesti tai automaattisesti
generoidut raportit

5. Hy6dynna kerattya tietoa

Suorita toimenpiteita

Esimerkiksi:

- Palvelun nostaminen takaisin yl6s

- Palvelun skaalaus ylos /alas CPU:n ja
muistinkayton perusteella

Kehita ohjelmointirajapintoja

Esimerkiksi:

- Kehitystarpeiden tunnistaminen ja
vieminen tyéjonoon

- Ohjelmointirajapinnan poistaminen
kaytosta
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TUOTOKSET

e Listaus seurattavista mittareista ja muista seurantakohteista
raja-arvoineen.

e Ohjelmointirajapintojen ja integraatioiden lokitiedostot, muut
lokitiedostot kuten palvelin- tai palomuurilokit.

e Kyselyt, palautekanavat.

e Monitorointi- ja valvontaratkaisut.
e Automaattiset halytykset.

e Erilaiset dashboardit tai raportit.

e Automaattisesti tai manuaalisesti tehtavat toimenpiteet ja
toimenpideohjeet.

» Kehitysideat / kehitystarpeet, mukaan lukien tarve poistaa jokin
ohjelmointirajapinta kaytosta.

HYODYT

e Seuraamalla ohjelmointirajapinnoille asetettuja mittareita ja
muita seurantakohteita organisaatio kykenee varmistamaan
toimivatko ohjelmointirajapinnat odotetulla tavalla ja tayttyvatko
ohjelmointirajapinnoille asetetut ei-toiminnalliset vaatimukset, kuten
palvelutaso, tietoturva tai kaytettavyys.

e Lisdaksi seurannan avulla organisaatio kykenee myos varmistamaan,
saavutettiinko strategisella tasolla asetettuja tavoitteita vai ei.

e Seuranta edistaa ohjelmointirajapintojen asiakaslahtoisyytta ja
yhteisty6ta, uudelleenkaytettavyyttd, tietoturvaa ja tietosuojaa seka
laatua.
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3.4 Yhteenveto periaatteista

Kuva 12. Yhteenveto periaatteista

TAVOITTEET

e'?' Asiakaslahtoisyys ja yhteistyd Q Uudelleenkaytettavyys

§ Yhteentoimivuus @ Tietoturva ja tietosuoja

PERIAATTEET

STRATEGINEN TASO

suunta, tavoitteet, mahdollistajat 1.1 Tarjoa ja hy6dynna tietoja paasaantoisesti

ohjelmointirajapintojen kautta.

1.2 Maarita ohjelmointirajapintojen tarjoamiselle

ja hyédyntamiselle tavoitteet ja mittarit seka
hanki riittavat resurssit.

1.3 Varmista hankinnoissa yhteentoimivuus
muiden tietojarjestelmien kanssa.

1.4 Edista sisaista ja ulkoista yhteistyota.

TAKTINEN TASO
Kokonaisuuden hallinta 2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti.

N 4

&

OPERATIIVINEN TASO
Kehittaminen ja yllapito

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja
hyddyntamiseen liittyvat roolit, tehtavat, vastuut ja
toimintamallit.

-,

3

2.3 Kuvaa ohjelmointirajapintojen muodostama
kokonaisuus.

P et
S

2.4 Tunnista ja hallitse ohjelmointirajapintoihin
liittyvat riskit.

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknolo-
giariippumattomilla standardeilla ja protokollilla.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot ,’
yhteisten ja yleisten tietomallien mukaisesti. =

>

3.3 Turvaa, testaa, versio, dokumentoi ja julkaise

ohjelmointirajapinta.

3.4 Seuraa ohjelmointirajapinnoille asetettuja
mittareita ja muita seurantakohteita.
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Liitteet

Liite 1: Esimerkki ohjelmointirajapintojen riskiarvioinnista
tietoriskianalyysin avulla

Tiedonhallintalain'* mukaan myds ohjelmointirajapintoihin ja niiden kasittelemiin tietoi-
hin kohdistuvat olennaiset riskit on selvitettava ja tunnistettuihin riskeihin on mitoitet-
tava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Julkisen hallinnon riskien-
hallinnan tehostamista ja yhdenmukaistamista varten Julkisen hallinnon digitaalisen tur-
vallisuuden johtoryhma (VAHTI) on laatinut riskienhallintaohjeen'®, jota voi hyodyntaa
my6s ohjelmointirajapintoihin liittyvassa riskienhallinnassa’. Itse ohje kuvaa yleisen riski-
enhallintaprosessin ja ohjeen liitteessa 4'¥ kuvataan riskienhallinnan standardeja ja hyvia
kaytantoja.

Euroopan komissio on omassa julkisen hallinnon ohjelmointirajapintojen kayttoonottoon
liittyvassa tutkimuksessaan tunnistanut joukon ohjelmointirajapintoihin liittyvia riskeja ja
niiden hallintakeinoja'®. Tutkimuksen mukaan ohjelmointirajapinnat aiheuttavat teknisia,
organisatorisia, juridisia ja taloudellisia riskejd, jotka on tunnistettava ja hallittava osana
organisaation muuta riskienhallintaa.

Tassa yhteydessa kaytetaan esimerkkina VAHTI-ohjeen liitteessa 4 kuvattua tietoriskiana-
lyysid, jota voidaan kayttaa ohjelmointirajapinnan tai ohjelmointirajapintojen muodosta-
man palvelukokonaisuuden arvioimiseen tietoturvallisuuden peruskasitteiden kautta ja
sita kautta kartoittamaan todenndkdisimmat riskit ja uhat seka kuvaamaan niiden pahim-
mat seuraukset.

124 Tiedonhallintalaki, 4 luku, 13 §, (Tiedonhallintalaki 906/2019, 2019)
125 VAHTI 22/2017 Ohje riskienhallintaan, (Valtiovarainministerio, VAHTI, 22/2017)

126 Tiedonhallintalautakunnan suositus teknisistd rajapinnoista ja katseluyhteyksista, s 16,
(Valtiovarainministerio, Tiedonhallintalautakunta, 2021:21)

Katakri 2020 - tietoturvallisuuden auditointitydkalu viranomaisille, T-03, s. 11, (Kansallinen
turvallisuusviranomainen, Ulkoministerio, 2020)

127 VAHTI 22/2017 Ohje riskienhallintaan - liite 4, (Valtiovarainministerio, VAHTI, 22/2017)

128 European Commision Joint Research Centre, Application Programming Interfaces in
Governments: Why, what and how, s. 53-55 (Vaccari, et al., 2020)
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Kuva 13. Tietoriskianalyysi VAHTI 22/2017 -ohjeen liitteen 4 mukaan

?

Tietoriskianalyysi
(tietoturva ja
tetowop)

*

Lopetus

e
o

A=

4

Tietoriskianalyysi alkaa valitsemalla riskienhallinnan kohteeksi ohjelmointirajapinta tai
ohjelmointirajapintojen muodostama palvelukokonaisuus ja tunnistamalla siind kasitelta-
vat tiedot, tietojen luokittelu seka tiedon omistajat.

Tietoriskianalyysin voi toteuttaa arvioimalla riskeja ja uhkia, jotka kohdistuvat ohjelmoin-
tirajapinnan kasitteleman tiedon luottamuksellisuuteen, eheyteen, saatavuuteen ja kiista-
mattdmyyteen. Muita riskiarvioinnin ndkdkulmia ovat esimerkiksi ohjelmointirajapinnan
kriittisyys organisaation toimintaan, jatkuvuuteen ja toipumiseen liittyvat varautumisen
vaatimukset seka sisdiset ja ulkoiset riippuvuudet.

Nakokulmien valinnan jalkeen arvioidaan, mita riskeja tai uhkia ohjelmointirajapintoihin
liittyen tunnistetaan sekd mitka ovat pahimmat seuraukset, mikali riski tai uhka toteutuu.
Nain tunnistetuille riskeille arvioidaan todenndkdisyys ja vakavuus, joiden perusteella saa-
daan priorisoitu riskiluettelo (yleensa priorisointi = todennakaoisyys x vakavuus).

Lopuksi jokaiselle priorisoidulle riskille maaritetaan riskinhallintatoimenpiteet, toimenpi-
teista vastuulliset henkil6t seka riskin seurantamenettelyt ja -pdivamaarat. Riskienhallinta-
toimenpiteet voivat olla seka hallinnollisia (esimerkiksi ohjelmointirajapinnan kehityspro-
sessiin liittyvid toimenpiteitd, kuten testaus- ja katselmointikdaytantojen maarittelyja) etta
teknisia (esimerkiksi ohjelmointirajapinnan testausautomaation ja teknisten tietoturva-
kontrollien toteuttamista).
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