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internal security is highlighted.
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1 Johdanto

Suomen ja Euroopan turvallisuus- ja toimintaymparistossa on tapahtunut perustavan-
laatuinen muutos Vendjan hyokattya Ukrainaan. Valtioneuvoston ajankohtaisselon-
teossa eduskunnalle arvioidaan toiminta- ja turvallisuusympériston muutosta sekd muut-
tuneen turvallisuustilanteen vaikutuksia talouteen, kriisinsietokykyyn, huoltovarmuu-
teen, sisdiseen turvallisuuteen, kyberturvallisuuteen, hybridivaikuttamiseen ja kriittiseen
infrastruktuuriin.

Selonteko tdydentaa valtioneuvoston ulko- ja turvallisuuspoliittista selontekoa (VN julkai-
suja 2020:30), puolustusselontekoa (VN julkaisuja 2021:78), selontekoa sisdisesta turvalli-

suudesta (VN julkaisuja 2021:48) seka valtioneuvoston selontekoa EU-politiikasta (VN jul-

kaisuja 2021:4).

Rahoitustarpeita koskevat asiat kasitellaan ja niista paatetaan valtiontalouden normaalin
kehysvalmistelun yhteydessa valtion talousarviossa ja julkisen talouden suunnitelmassa,
sovittaen ne yhteen muiden julkisen talouden menotarpeiden kanssa.
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2 Turvallisuuspoliittinen
toimintaymparisto ja Suomen
turvallisuuden vahvistaminen

2.1 Muuttunut toimintaymparisto

2.1.1 Venajan toiminta ja sen seuraukset

Vendjan kdynnistdma sota vaarantaa koko Euroopan turvallisuuden ja vakauden. Vena-
jan julkilausuttuna tavoitteena on muuttaa Euroopan turvallisuusjarjestystd. Vendjan
joulukuussa 2021 esittamat vaatimukset olivat samankaltaisia kuin sen aiemmat esityk-
set. Vendja vaatii Natoa ja Yhdysvaltoja pidattaytymaan Naton laajentumisesta, sotilas-
tukikohtien perustamisesta entisen Neuvostoliiton alueelle ja asejarjestelmien sijoittami-
sesta vuoden 1997 jdlkeen Natoon liittyneisiin jasenmaihin. Vendjan vaatimukset itsendis-
ten valtioiden ulko- ja turvallisuuspoliittisen valinnanvapauden kaventamisesta eivat ole
hyvaksyttavissa.

Vendja kaynnisti 24. helmikuuta 2022 presidentti Putinin kaskysta suoran sotilaallisen
hyokkayksen Ukrainaan. Hyokkays loukkaa raikedsti kansainvalista oikeutta. Vendjan
toiminta rikkoo Yhdistyneiden kansakuntien peruskirjaa, Euroopan turvallisuus- ja yhteis-
tyojarjesto Etyjin Helsingin paatdsasiakirjaa ja Pariisin peruskirjaa seka Budapestin asia-
kirjaa vuodelta 1994. Naihin kaikkiin asiakirjoihin Vendja on sitoutunut. Hyokkays loukkaa
Ukrainan suvereniteettia seka alueellista koskemattomuutta ja on vakava uhka kansain-
valiselle rauhalle ja turvallisuudelle.

Vendja valmistautui Ukrainaan kohdistuvaan laajamittaiseen sotilaalliseen voiman-
kayttoon viime vuoden aikana toteutetuilla joukkojen ja kaluston keskityksilla ja siir-

roilla, harjoitustoiminnalla seka muulla sotilaallisella painostamisella. Sotilaalliseen hy6k-
kaykseen valmistautumista edelsi Krimin laiton liittdminen Vendjaan, peitelty sotilaal-
linen voimankaytto Kaakkois-Ukrainassa useiden vuosien ajan seka hybridivaikuttami-
nen. Vengja on jo pitkadn kohdistanut Ukrainaan kyberoperaatioita, joihin on kuulunut
muun muassa vakoiluohjelmien hyddyntaminen, sdhkdverkon hdirinta ja palvelunesto-
hyokkaykset. Vendja pohjusti hyokkadystaan myos pitkaaikaisella Ukrainan ja lannen vastai-
sella informaatiovaikuttamisella. Tavoitteena oli muokata yleista mielipidetta uhkakuvin ja
historiallispoliittisin viestein. Vendja ei saavuttanut tavoitteitaan nailld keinoilla vaan kdyn-
nisti taysimittaisen sotilaallisen hydkkayksen Ukrainaan usealta suunnalta.



VALTIONEUVOSTON JULKAISUJA 2022:18

Hyokkays Ukrainaan on yhdistanyt ukrainalaisia ja vahvistanut kansallista identiteet-

tia. Naton jasenyys on Ukrainan perustuslakiin kirjattu tavoite. Rauhanneuvotteluissa
Ukraina on kuitenkin ilmaissut olevansa valmis luopumaan Nato-jasenyyden tavoittelemi-
sesta kansainvalisia turvatakuita vastaan. Ukraina on nyt myos jattanyt EU-jasenyyshake-
muksensa ja ldhentyminen Euroopan unioniin painottunee jatkossa aiempaa enemman.
Eurooppa-neuvosto on vahvistanut Ukrainan Eurooppaan suuntautuvat pyrkimykset ja
eurooppalaiset valinnat. Vendjan tavoite on Ukrainan suvereniteetin kyseenalaistaminen
seka sen lantisen integraation ja oikeusvaltiokehityksen pysayttaminen.

Vendjan hyokkays on johtanut laajamittaiseen humanitaariseen hatatilaan ja pakolaisuu-
teen. Ukrainasta ja Ukrainan sisalla pakenevien ihmisten maara on kasvanut miljooniin.

Valko-Vendjan itsendinen liikkkumatila on enda hyvin vahainen. Vengja on kayttanyt Valko-
Vengjan aluetta Ukrainaa vastaan kohdistuneeseen hyokkaykseen, mika tekee Valko-
Vendjdsta osallisen hyokkdystekoon. Tilanne voi myds johtaa Vendjan asevoimien joukko-
jen pysyvaan lasndoloon Valko-Vendjalla. Vuoden 2021 toisella puoliskolla Valko-Vengja
kaytti siirtolaisia poliittisten tavoitteidensa ajamiseen Puolan, Liettuan ja Latvian rajoilla.
EU tuomitsi jyrkasti Valko-Vendjan hybriditoimet.

Vendja pyrkii kasvattamaan vaikutusvaltaansa entisen Neuvostoliiton alueella. Vendjan
hyokkdys Ukrainaan on epdvakauttanut tilannetta entisestaan EU:n itdisessa naapurus-
tossa. Vendjan hyokkdys Ukrainaan on jatkumoa sen toimille Georgiassa vuonna 2008,
Krimilld ja Ita-Ukrainassa vuodesta 2014 alkaen, mutta nyt hyokkayksen mittakaava on sel-
vasti aiempaa suurempi. Sota Ukrainaa vastaan osoittaa entistd selvemmin, ettd voiman-
kayttd on keskeinen osa Vendjan keinovalikoimaa ja se on valmis kdayttamaan laaja-
mittaista sotilaallista voimaa my®ds siviilikohteita vastaan poliittisten paamaariensa tavoit-
telemiseen. Vendja on osoittanut voivansa kayttdaa myos kemiallisia aseita.

YK:n peruskirja kieltaa kaiken voimankaytolla uhkailun. Vendja on todennut, etta se voisi
kayttda ydinaseita tilanteessa, jossa se kokee maansa olemassaolon olevan uhattuna. Se
on Ukrainassa aloittamansa hyokkdyssodan jalkeen toistuvasti tuonut esiin valmiuttaan
kayttaa ydinaseita. Vendja pyrkii uhkaavalla ydinaseretoriikallaan estamaan ulkomaita
puuttumasta Vendjan toimintaan. Tama on ristiriidassa tunnustettujen ydinasevaltojen,
mukaan lukien Vendjan, tammikuussa 2022 antaman lausunnon kanssa, jossa todetaan,
ettd ydinaseilla tulee olla vain puolustuksellinen tarkoitus, ja ettd ydinsotaa ei voi voittaa
eika sita tule koskaan kayda.
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Vendja on yhteiskuntana sulkeutunut entisestdan. Sananvapautta ja kansalaisyhteis-
kunnan toimintaa rajoitetaan maassa yha tiukemmin. Sotatoimien arvostelusta voi saada
jopa 15 vuoden vankeusrangaistuksen. Riippumaton media on tukahdutettu ja vaaristel-
tya tietoa jaetaan laajasti. Vendjan sisdisen ilmapiirin kiristyminen on johtanut maasta-
muuton kasvuun, ja etenkin koulutettuja vendldisia on lahtenyt maasta.

Vendjan hyokkayksella Ukrainaan on pitkdkestoisia vaikutuksia turvallisuusymparistoon
Euroopassa ja Suomen lahialueilla. Vendja on osoittanut, ettei se kunnioita valtioiden suve-
reniteettia ja alueellista koskemattomuutta ja on toimillaan loukannut YK:n peruskirjaa
seka rikkonut eurooppalaista sopimuspohjaista turvallisuusjarjestysta.

Euroopan ja Suomen turvallisuustilanne on vakavampi ja vaikeammin ennakoitavissa kuin
kertaakaan kylman sodan jalkeen. Muutoksen arvioidaan olevan pitkdkestoinen. Vendjan
vaatimukset ja sotilaalliset toimet Euroopan turvallisuusarkkitehtuurin muuttamiseksi vai-
kuttavat myos Suomen ulko-, turvallisuus- ja puolustuspoliittiseen lilkkkumatilaan.

Jannitteiden lisdantyminen heikentdd myos Itameren alueen turvallisuustilannetta ja sen
ennakoitavuutta. Mahdollinen Euroopan laajuinen tai Itédmeren alueella tapahtuva sotilaal-
linen konflikti vaikuttaisi Suomeen, ja Suomen olisi vaikea pysytella sen ulkopuolella.

Suomen lahialueen sotilaallinen tilanne on talla hetkelld rauhallinen, eikd Suomeen koh-
distu valitonta sotilaallista uhkaa. Sotilaalliseen voimankadyttdon Suomea vastaan tai silla
uhkaamiseen tai poliittiseen painostukseen kuitenkin varaudutaan. Suomi varautuu myos
siihen, etta sotilaallista voimaa kohdistettaisiin yksinomaan Suomea vastaan. Ukrainaan
kohdistetut sotatoimet osoittavat, etta nopea toimintavalmius, kyky vastata pitka-
kestoiseen sotilaalliseen painostukseen ja kyky torjua laajamittaisia hyokkadysoperaatioita
useassa suunnassa samanaikaisesti on tarkeaa.

Vendja on ilmoittanut lisanneensa Suomen ja kaikki muut EU-maat niin sanotulle epa-
ystavdllisten valtioiden listalle. Vendjan hyokkays Ukrainaan vaikuttaa Suomen ja Vendjan
kahdenvilisiin suhteisiin ja yhteistydmahdollisuuksiin laaja-alaisesti. Kahdenvalisissa suh-
teissa muun muassa rajaturvallisuuteen, rikostorjuntayhteisty6hon, muuttoliikekysymyk-
siin, lilkenteeseen ja huoltovarmuuteen liittyvat tarvittavat yhteistyokanavat on kuitenkin
pyritty sdilyttamaan pakotteiden sallimissa rajoissa.

Luottamus Vendjaan myds kauppakumppanina on heikentynyt voimakkaasti. Venajan toi-
minta on osoittanut taloudelliseen ja muuhun kanssakdymiseen perustuvan keskindis-
riippuvuuden politiikan vaikutusmahdollisuuden rajat. EU:n asettamilla pakotteilla tulee
olemaan pitkaaikaisia vaikutuksia Venajan talouteen ja kansalaisten elintasoon. Pakottei-
den toimeenpano voi lisdta jannitteitda myos kahdenvalisesti.

10
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Vendjan Ukrainassa aloittama sota vaikuttaa Euroopan ja Suomen turvallisuuteen seka
lyhyella etta pitkalla aikavalilla. Suomessa vilkastunut turvallisuuspoliittinen keskustelu
nakyy todennakoisesti Vendjan vaikuttamisyrityksind. On myo6s todennakoista, ettd kyber-
ja informaatio-operaatiot Suomea vastaan lisdantyvat tulevina kuukausina. Kynnysta vai-
kuttaa ulkoapdin suomalaiseen yhteiskuntaan nostetaan eri hallinnonalojen varautumi-
sella kokonaisturvallisuusmallin mukaisesti ja kansalaisten kriisinsietokyvylla.

2.1.2 Kansainvalisen yhteison reaktio

Kansainvalinen yhteis6 on tuominnut voimakkaasti ja laajasti Venajan hyokkayksen. EU,
Yhdysvallat, Iso-Britannia ja useat muut maat ovat asettaneet lyhyen ajan sisalla Vendjaa
vastaan laajoja pakotteita, jotka eristavat Vendjaa taloudellisesti ja aiheuttavat mitta-

via seurauksia maan taloudelle. Pakotteita on asetettu myds Valko-Vendjaa vastaan. Tiivis
transatlanttinen ja kansainvalinen yhteisty6 vahvistaa pakotteiden vaikutusta. Yhtendisyy-
den sdilyminen on tarkeda.

Euroopan unioni on tuominnut Vendjan hyokkayksen ja reagoinut poikkeuksellisen
nopeasti, yhtendisesti ja tehokkaasti. EU:n Vendjdlle asettamat pakotteet ovat ennen-
nakemattoman kovia ja ne koskevat laajasti eri sektoreita ja paatoksentekoon osallistu-
neita henkiloita. Osana pakotteita EU-maat ovat sulkeneet ilmatilansa venalaisilta ja valko-
venalaisilta lentokoneilta. EU:lla on myds valmius laajentaa pakotteita tarpeen vaatiessa.
EU on lisdksi paattanyt puolustusmateriaalin toimittamisesta Ukrainalle. EU on vdhenta-
massa riippuvuutta venaldisesta energiasta ja muista tuotteista. Kansalaistason yhteyksia
on kuitenkin perusteltua jatkaa.

Monet Euroopan maat ovat arvioineet uudelleen ulko- ja turvallisuuspolitiikkaansa.
Saksan paatos aseavusta Ukrainaan ja esitys puolustusbudjetin kasvattamisesta ovat mur-
ros maan pitkaan linjaan ja merkittdva muutos Euroopan kannalta. Tanska suunnittelee
luopuvansa Euroopan unionin yhteiseen turvallisuus- ja puolustuspolitiikkaan liittyvasta
varaumasta ja jarjestaa asiasta kansandanestyksen kesdkuussa.

Ruotsissa on aloitettu valtiopaivapuolueiden kesken keskustelu turvallisuuspoliittisesta
tilanteesta. Toukokuun loppuun mennessa aiheesta laaditaan parlamentaarinen raportti,
jossa arvioidaan turvallisuusympariston muutoksen vaikutuksia Ruotsin turvallisuuspolitii-
kalle. Ruotsin hallitus on ilmoittanut vahvistavansa kokonaismaanpuolustustaan nopeut-
tamalla uudistuksia ja pyrkivdansa nostamaan puolustusmdadrdrahat kahteen prosent-

tiin bruttokansantuotteesta. Nato-jasenyyden kannatus on noussut merkittavasti seka
Ruotsissa etta Suomessa. Suomessa eduskunnalle on jatetty kansalaisaloitteita Natoon
liittymisesta.

1



VALTIONEUVOSTON JULKAISUJA 2022:18

Venajan hyokkdyksen myota Naton luonne puolustusliittona on entisestddn vahvistunut
ja yhtenaisyys liittokunnan sisalla on sdilynyt. Nato on vahvistanut itdisten jasenmaiden
puolustusta, jatkanut tukeaan Ukrainalle ja toiminut tiiviissa yhteistydssa EU:n kanssa seka
konsultoinut aktiivisesti muita keskeisia kumppaneita. EU:n ja Naton yhteistyo on tiivis-
tynyt. Naton puolustusta tullaan vahvistamaan my®os pitkalla aikavalilla. Liittokunta myds
kehittda vastettaan hybridi- ja kyberuhkien torjumiseksi ja tukee jasenvaltioiden kriisin-
sietokyvyn parantamista. Nato on vahvistanut poliittista toimijuuttaan kansainvalisen
saantopohjaisen jarjestelman ja Euroopan turvallisuutta koskevien periaatteiden puolus-
tamisessa. Natolle on keskeista valttaa joutuminen suoraksi osapuoleksi sotilaalliseen kon-
fliktiin. Liittokunta on johdonmukaisesti tuonut esiin sen, ettei se tule Idhettamaan jouk-
koja Ukrainan tueksi.

Vendjan hyokkaykselld Ukrainaan on vaikutusta my&s suurvaltojen suhteisiin. Kiina ei ole
tuominnut Vendjan hyokkaysta huolimatta siita, ettd Vendja on rikkonut Kiinan tarkeina
pitdmia periaatteita, suvereniteettia ja alueellista koskemattomuutta. Kiinaa ja Venajaa
yhdistaa tavoite Yhdysvaltojen johtoaseman heikentamisesta ja kansainvalisen jarjestel-
man muokkaamisesta niiden omista ldhtokohdista. Vendjan toimet ovat asettaneet Kiinan
vaikeaan tilanteeseen, jossa se joutuu hakemaan linjaansa my6s YK:n turvallisuusneuvos-
ton pysyvana jasenena. Kiinan asemoituminen Vendjan aloittamaan sotaan tulee vaikut-
tamaan Kiinan kansainvaliseen asemaan ja uhkana on jakolinjojen syventyminen entises-
taan. Kiina pyrkii hakemaan etenkin globaalin eteldn tukea omalle linjalleen.

2.1.3 Monenkeskinen yhteistyo

Vendjdn, YK:n turvallisuusneuvoston pysyvan jasenen, hyokkays rikkoo raikeasti kansain-
valista oikeutta ja on hyokkdys monenkeskistd saantdpohjaista jarjestelmaa vastaan. YK:n
peruskirja kieltda vakivallalla uhkaamisen tai sen kdyttamisen minkaan valtion alueellista
koskemattomuutta tai poliittista riippumattomuutta vastaan. Vendja on osoittanut toimin-
nallaan my0s vakavaa piittaamattomuutta sodan oikeussaanndista.

Sota Ukrainaa vastaan on myds hyokkdys demokratiaa, oikeusvaltioperustaisuutta ja
ihmisoikeuksien yleismaailmallisuutta vastaan. Vendjan hyokkadyssodan seurauksena useat
ihmisoikeudet, mukaan lukien oikeus elamaan seka oikeus veteen, ravintoon ja asumiseen,
jaavat Ukrainassa toteutumatta. Haavoittuvimmat ihmisryhmat karsivat sodassa eniten.

Kansainvalisestd rauhan ja turvallisuuden ylldpitamisesta vastuussa oleva YK:n

turvallisuusneuvosto on Vendjan veto-oikeuden kaytosta johtuen ollut kyvyton teke-
maan Ukrainaan liittyvid paatoksia. YK:n yleiskokous sen sijaan on antanut vahvan Vengjan
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hyokkdyksen tuomitsevan viestin. YK:ssa 141 jasenvaltiota antoi tukensa paatoslausel-
malle, jossa Vendjan katsotaan loukanneen Ukrainan suvereniteettia ja alueellista koske-
mattomuutta. Laaja tukirintama Ukrainalle on tarkeaa sailyttaa.

Kansainvalisissa suhteissa luottamus Vendjaan on romahtanut. Vendjan hydkkaykseen on
reagoitu vahvasti kansainvalisissa jarjestoissa ja alueellista ja monenvalista yhteistyota
Vendjdn kanssa on vahennetty. YK:n ihmisoikeusneuvosto hyvaksyi paatdslauselman, jossa
tuomitaan jyrkasti hyokkayksesta johtuvat ihmisoikeus- ja humanitaarisen oikeuden louk-
kaukset Ukrainassa. Ihmisoikeusneuvosto paatti myds perustaa tutkintakomission keraa-
maan tietoa naista loukkauksista. Myos Etyj kdynnisti ihmisoikeusmekanisminsa keraa-
maan tietoa loukkauksista seka ilmeisista sotarikoksista ja mahdollisista rikoksista ihmi-
syytta vastaan. YK:n yleiskokous paatti Venajan YK:n ihmisoikeusneuvoston jasenyys-
oikeuksien keskeyttamisesta. Euroopan neuvosto paatti yksimielisesti Vendjan jasenyy-
den lakkauttamisesta. Suomi on tukenut kaikkia ndita paatoksia. Vendjan toiminta on
tiivistanyt ihmisoikeuksien yleismaailmallisuutta ja demokratiaa puolustavien valtioiden
yhteistyota.

Hallitusten vélinen alueellinen yhteistyd, muun muassa Arktisen neuvoston, Barentsin
euroarktisen neuvoston ja EU:n Pohjoisen ulottuvuuden puitteissa, on keskeytynyt ja
yhteistyon sisdltda arvioidaan nyt uudelleen. Suomen nakdkulmasta on kuitenkin tarkeaa
sailyttad nama yhteistyorakenteet.

Vendjan vaatimukset Euroopan turvallisuusjarjestyksen muuttamisesta kyseenalaistavat
Etyjin perusperiaatteita ja ne ovat heikentdneet jarjeston toimintaa. Tama vaikuttaa myos
Suomen valmistautumiseen Etyj-puheenjohtajuuteen vuonna 2025. Pidemmalla tahtai-
melld on varauduttava keskusteluun Euroopan turvallisuusjarjestyksesta.

Kansainvalisen yhteison tavoitteena on saattaa Vendja ja sen edustajat vastuuseen lait-
toman hyokkayssodan seurauksista ja vaikutuksista eri tuomioistuimien ja mekanismien
kautta. Uusia mahdollisuuksia vastuuvelvollisuuden toteuttamiseen tutkitaan. Sotatoimien
tietoinen kohdistaminen siviileihin ja siviilikohteisiin on sotarikos kansainvélisen huma-
nitaarisen oikeuden mukaan. Sotarikokset on tutkittava ja niihin syyllistyneet on saatava
vastuuseen. Kansainvalinen rikostuomioistuin (ICC) on aloittanut Ukrainan tilanteesta tut-
kinnan, jota Suomi tukee. Vendjan Ukrainassa tekemat ihmisoikeusrikkomukset lisadvat
painetta kansainvalisen yhteison voimakkaampaan reaktioon.

Vendjan hyokkdyssodan vaikutukset heijastuvat turvallisuuden ohella laajasti globaa-
liin kehitykseen ja kestavan kehityksen tavoitteiden saavuttamiseen seka alueellisiin krii-
seihin. Globaalit humanitaarisen avun tarpeet tulevat entisestaan kasvamaan Ukrai-
nassa ja sen naapurimaissa sekd laajemmin muun muassa ruoan ja energian hinnan nou-
sun takia. Viljojen maailmanmarkkinahinnat ovat nousseet nopeasti sodan seurauksena
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ja vientirajoitusten peldtaan kiihdyttavan hintojen nousua lisda. Suurimpia karsijoita ovat
hauraat ja kehittyvat maat ja sellaiset maat, joissa humanitaariset tarpeet ovat jo ennes-
taan suuria. Taman ennakoidaan lisdavan pakolaisuutta.

Venajan hyokkadys Ukrainaan estda edistyksen asevalvonnassa. Yhdysvallat on keskeytta-
nyt Vendjan kanssa kdytavan ydinaseita koskevan strategisen vakauden vuoropuhelun.
Kansainvalinen ydinenergiajarjestt (IAEA) on esittanyt huolensa Vendjan hyokkaysalueella
olevien Zaporizzjan ja Tsernobylin ydinvoimaloiden turvallisuudesta. Nama kehityskulut
korostavat asevalvontasopimusten, kuten ydinsulkusopimuksen, tarkeytta.

2.2 Ulko-, turvallisuus- ja puolustuspolitiikan
vahvistaminen

Suomen ulko-, turvallisuus- ja puolustuspolitiikan perustaan kuuluu kansallisen lilkkkuma-
tilan ja valintamahdollisuuksien ylldpitaminen. Tama sailyttaa mahdollisuuden liittoutua
sotilaallisesti ja hakea Nato-jasenyyttd. Ratkaisuja tarkastellaan aina reaaliajassa kansain-
valisen turvallisuusympariston muutokset huomioiden. Yhteistydon kautta saavutetulla
yhteensopivuudella varmistetaan, ettei mahdolliselle liittymiselle muodostu kdytannén
esteita.

Suomen ulko- ja turvallisuuspolitiikalla seka aktiivisella ja ennakoivalla diplomatialla vah-
vistetaan turvallisuutta Suomessa ja lahialueillamme niin kansallisin toimin kuin kansain-
valisella yhteistyolla. Sodan ollessa kdynnissa Ukrainassa sen kaikkia vaikutuksia on vaikea
arvioida. Vastauksena muuttuneeseen turvallisuustilanteeseen Suomi joutuu joka tapauk-
sessa vahvistamaan turvallisuuttaan ja puolustuskykyadn seka tiivistamaan pitkaaikaista
yhteistyota keskeisten kumppanien kanssa. Turvallisuuden, suvereenin paatdksenteon,
liikkumatilan ja yhteiskunnan toimintakyvyn takaaminen korostuvat. Suomi tekee ulko- ja
turvallisuuspoliittiset ratkaisunsa itsendisesti.

Suomi tarkastelee turvallisuutta laajasta nakdkulmasta. Suomi jatkaa johdonmukaisesti
ihmisoikeusperustaista ulko- ja turvallisuuspolitiikkaa ja korostaa kansainvalisen saanto-
pohjaisen jarjestelman tarkeytta ja kansainvdlisen oikeuden noudattamista. Ulko- ja
turvallisuuspoliittisiin muutoksiin tulee varautua ja vastata ennakoivalla diplomatialla, jolle
on varmistettava riittavat resurssit.
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Suomi jatkaa tukeaan Ukrainan ja Vendjan valisille neuvotteluille rauhan saavuttami-
seksi. Valtiojohdon kontaktien rinnalla jatketaan vuoropuhelun edistamista muilla tasoilla.
Kansainvalinen tuki Ukrainalle vahvistaa maan neuvotteluasemaa. Ukraina on esittanyt,
ettd turvatakuujarjestelyt olisivat osa mahdollista neuvotteluratkaisua. Kestavan rauhan-
tilan saavuttaminen edellyttaa neuvotteluratkaisua, joka on osapuolten hyvaksyma.

2.2.1 Kansallisen puolustuskyvyn yllapito ja kehittaminen

Suomen puolustuskykya on kehitetty pitkajanteisesti, suunnitelmallisesti ja kokonaisuu-
tena. Vendjan hyokkays Ukrainaan on osaltaan osoittanut puolustuskykymme kehittami-
sen lahtokohdat oikeiksi. Vendjan kdynnistama laajamittainen hydkkays korostaa riittavan
puolustuskyvyn valttamattomyytta tilanteessa, jossa sotilaallinen hyokkays jouduttaisiin
ainakin aluksi torjumaan kansallisin voimin.

Suomi puolustaa aluettaan ja kansalaisiaan kaikkia yhteiskunnan voimavaroja hyddyn-
tden. Puolustusvoimien ensisijaisena tehtdavdana on muodostaa ennaltaehkaiseva sotilaalli-
nen pidake ja tarvittaessa torjua maahamme kohdistuvat hyokkaykset. Alueellisen koske-
mattomuuden valvonnan ja turvaamisen seka jatkuvan valmiuden lisdaksi on varauduttava
Ukrainassa kdynnissd olevan sodan kaltaiseen tilanteeseen, jossa kriisin laajuus, pitkakes-
toisuus ja moniulotteisuus haastavat puolustuskyvyn aiemmin arvioitua voimakkaammin.

Puolustuskykya kehitetdadn nopeutetulla aikataululla muuttuneen toimintaympariston
kasvaneiden vaatimusten mukaisesti puolustukseen osoitettavilla lisaresursseilla. Uskot-
tava puolustuskyky edellyttda ajanmukaista ja kayttokuntoista, taistelukentan vaatimukset
tayttavaa puolustusmateriaalia, riittdvia ampumatarvike- ja varaosavarantoja, Puolustus-
voimien henkilokunnan ja reservildisten riittavaa osaamista seka koko kansakunnan kor-
keaa maanpuolustustahtoa.

Puolustusvoimat kdynnistaa lisamateriaalihankinnat valittémasti. Niilla tdydennetaan pit-
kalld aikavalilla syntyneita vajeita ja puutteita sekd vastataan Ukrainan sodan seurauksena
muuttuneisiin toimintaymparistdn asettamiin vaatimuksiin. Koska kriittisen materiaalin
saatavuus on poikkeusoloissa epdvarmaa, kasvatetaan erityisesti ampumatarvikkeiden
varastomaaria. Lisdksi kehitetdan Puolustusvoimien rajahdetuotantoa.

Kertausharjoituskoulutettavien reservildisten maaraa kasvatetaan vuodesta 2022
alkaen. Talla vastataan turvallisuusympariston vaatimuksiin ja pandemian aiheutta-
maan tilapdisesti alentuneeseen kertausharjoitusten maaraan. Kertausharjoituskou-
lutettavien reservildisten maara nostetaan hallitusohjelman tasoa korkeammaksi.
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Kertausharjoituksilla parannetaan erityisesti sodan ajan joukkojen perustamisvalmiutta,
taistelun ja tulenkdyton johtamiskykya seka aselajien yhteistoimintakykya. Kertausharjoi-
tuksiin kutsutaan operatiivisia joukkoja, uudistuvia paikallisjoukkoja seka rajavartiolaitok-
sen joukkoja.

Rajavartiolaitoksen merkitys alueellisen koskemattomuuden valvonnassa ja turvaamisessa
seka sotilaallisen maanpuolustuksen tehtavissa korostuu muuttuneessa toimintaymparis-
tossa. Rajavartiolaitoksen ja rajajoukkojen sotilaallista suorituskykya parannetaan.

Vapaaehtoista maanpuolustusta tehostetaan osana paikallispuolustuksen kehittamista

ja reservin koulutusta. Maanpuolustuskoulutusyhdistyksen (MPK) toimintaa tehostetaan
vuonna 2022 kaksinkertaistamalla koulutusvuorokaudet, kehittamalla ase- ja ampuma-
koulutuksen edellytyksia seka kdaynnistamalla lainsaddannon uudistus. Samalla kehitetaan
kansalaisten mahdollisuuksia osallistua maanpuolustukseen ja lisataan MPK:n reservildis-
kouluttajien kayttéa Puolustusvoimien vapaaehtoisissa harjoituksissa seka kertaus-
harjoituksissa. Puolustusvoimien ja MPK:n valista operatiivista kumppanuutta syvenne-
tdan kehyskaudella 2023-2026 normaaliolojen hiiriétilanteiden ja poikkeusolojen tarpei-
den mukaisesti.

Puolustusvoimien henkildston maaraa lisataan. Valtioneuvoston puolustusselonteossa lin-
jattua henkilostomadran kasvattamista 500 henkilotydvuodella nopeutetaan. Myds sopi-
mussotilaiden maaraa lisataan. Rajavartiolaitoksen henkilostomaaraa kasvatetaan 3 000
henkilotydvuoden tasolle sisdisen turvallisuuden selonteon mukaisesti. Toimenpiteet
kaynnistetaan valittomasti. Puolustusvoimat kartoittaa muuttuneen turvallisuustilanteen
aiheuttamat henkildston lisatarpeet.

Kyberpuolustukseen liittyvat viranomaisvastuut ja toimivaltuudet selvennetdan. Lisaksi
kyberpuolustukseen liittyvan moniviranomaistoiminnan tiedonvaihto- ja yhteistoiminta-
rakenteet madritetdan ja rakennetaan.

Suomi tarvitsee vahvan kansallisen puolustuskyvyn kaikissa tilanteissa ja kaikissa turval-
lisuuspoliittisissa ratkaisuissa. Puolustusvoimissa on jo kdynnissa mittavat meri- ja ilma-
puolustuksen strategiset hankkeet, jotka vaikuttavat koko puolustusjarjestelmaan. Maa-
puolustuksen uudistus on jo aloitettu mm. paikallispuolustuksen kehittamiselld, joka
toteutetaan suorituskyky ja joukkojen toimeenpanokyky varmistaen. Tama luo poh-

jaa suunnitellulle maapuolustuksen laajemmalle uudistamiselle. Koetun kaltainen
turvallisuustilanteen vakava heikentyminen ja sen mahdollinen jatkuminen puoltavat
maapuolustuksen uudistamisen nopeuttamista.
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Toimintaympadristén muutos on vaikuttanut puolustusyhteisty6hon siten, ettd yhteistydssa
ovat viime vuosina korostuneet aiempaa vahvemmin lahialueen turvallisuustilanteeseen,
uhkaympariston muutokseen, sotilaallisiin suorituskykyihin, tilannetietoisuuteen ja kriisi-
tilanteiden yhteistoimintaan liittyvat kysymykset. Sdannéllinen ja monipuolinen kansain-
valinen harjoittelu on tarkea osa yhteisty6ta. Puolustusyhteisty6ta tehddan Suomen
omista lahtdkohdista ja yhteisten intressien pohjalta.

Suomen puolustusyhteisty6ta on kehitetty viime vuosina aktiivisesti ja maaratietoisesti
rakentamalla kahden- ja monenvalisen puolustusyhteistyon verkosto, joka vahvistaa
Suomen puolustuskykya monin tavoin. Keskeista on puolustusyhteistyon kautta saavutet-
tava yhteistoimintakyky ja tuki omien suorituskykyjemme ja sotilaallisen huoltovarmuu-
den kehittamiselle. Nykyisessa turvallisuustilanteessa puolustusyhteistyon merkitys on
korostunut entisestdan erityisesti Suomen tilannetietoisuuden lisadamisessa.

Puolustusyhteistyon kehittamista jatketaan valtioneuvoston puolustusselonteon linjaus-
ten mukaisesti. Puolustusyhteistyon yhtena tavoitteena on kehittaa yhteistoimintakykya
Suomen keskeisimpien kumppanien kanssa niin normaaliolojen, normaaliolojen hairio-
tilanteiden kuin poikkeusolojenkin varalle. Tama vahvistaa Suomen turvallisuutta ja luo
edellytykset toimien koordinoinnille ja yhteensovittamiselle erikseen niin paatettaessa.
Tama parantaa myds sotilaallista huoltovarmuutta.

Maaryhmien ja kahdenvalisten kumppanien kanssa tehtavaa puolustusyhteistyota tiiviste-
taan. Yhteistyo lisaa todennakdisyytta avun saamiselle kriisitilanteessa ja kohottaa Suomea
kohtaan kohdistettavien sotilaallisten toimien kynnysta. Yhteistoiminnan edellytyksena
olevat tarpeelliset lainsaadantomuutokset valmistellaan osana kansainvalista apua kos-
kevan lainsaadannon tarkistamista. Ne puolustusyhteistyorakenteet tai -jdrjestelyt, joissa
Suomi on mukana, eivat ole yhteisen puolustuksen kaltainen turvallisuusratkaisu eivatka
ne sisalla turvatakuita tai -velvoitteita. Suomea on kyettava puolustamaan kansallisin
voimavaroin.

Ahvenanmaalla on vakiintunut kansainvélisoikeudellinen asema, joka ei estd Suomen soti-
laallisen yhteistyOn tiivistamista eri toimijoiden kanssa. Suomi on velvollinen ryhtymaan
tarpeellisiin toimiin Ahvenanmaan puolueettomuuden turvaamiseksi. Puolustusvoimat
varautuu puolustamaan Ahvenanmaata. Rajavartiolaitoksella on siviiliviranomaisena
Ahvenanmaalla jatkuva lasnaolo. Rajavartiolaitos on varautunut toiminnassaan erilaisiin
turvallisuustilanteisiin ja kykenee tarvittaessa nopeasti kasvattamaan lasndaoloaan alueella.

Venadjan hyokkays Ukrainaan ei ole aiheuttanut huomattavia vaikutuksia sotilaallisen
kriisinhallinnan operaatioihin. Ukraina on kotiuttanut osan operaatioissa olleista joukois-
taan. Suomen kriisinhallintaosallistuminen jatkuu suunnilleen nykyiselld tasolla. Osallistu-
mistasoa arvioidaan, mikali tilanne Suomen ldhialueilla kiristyy.
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2.2.2 Euroopan unioni ulko-, turvallisuus- ja puolustuspoliittisena
toimijana

Euroopan unioni on Suomen tarkein viitekehys seka arvo- ja turvallisuusyhteis. Suomi

vastaa Vendjdn toimiin osana unionia. Vendjan toiminnan myota EU-Vendja -suhde on

syvasti vaurioitunut ja on entista vaikeammin hallittavissa.

EU:n luonne ulko-, turvallisuus- ja puolustustoimijana on sodan aikana vahvistunut.

EU on osoittanut huomattavaa yhtendisyytta ja on ennen kaikkea toiminut taloudelli-
sen voiman kdyttajand. EU paatti ensimmaista kertaa tukea aseellisesti Ukrainaa Euroo-
pan rauhanrahaston (European Peace Facility) kautta. Muun muassa aseita, ammuksia ja
suojavarusteita Ukrainalle toimittaneet jasenvaltiot voivat hakea Euroopan rauhanrahas-
tosta rahallisen korvauksen toimittamastaan tuesta. EU tukee Ukrainaa myds monin muin
tavoin kuten taloudellisesti ja kyberuhkien torjunnassa. EU-maat tukevat Ukrainaa myos
kahdenvalisesti.

EU:n reaktio Ukrainaan, EU:n itdisen kumppanuuden maahan, kohdistuneeseen hyokkayk-
seen on ollut voimakas. Mikdli mahdollinen hydkkays kohdistuisi EU-maahan, EU reagoisi
vield voimakkaammin. Suomen asema on sitd turvatumpi, mitad yhtendisempi ja vahvempi
toimija EU on.

Suomi on korostanut EU:n keskindisen avunannon ja yhteisvastuun merkitysta ja toimii
aktiivisesti, jotta Euroopan unionin avunantovelvoite on uskottava ja tehokas. Keskindisen
avunannon lauseke (SEU 42 artiklan 7 kohta) on tarkoitettu sovellettavaksi jasenvaltion
joutuessa alueeseensa kohdistuvan aseellisen hyokkayksen kohteeksi. Suomi on valmis
antamaan ja vastaanottamaan apua EU:n keskindisen avunannon lausekkeen ja yhteis-
vastuulausekkeen (SEU 222 artikla) mukaisesti. Jokainen jasenvaltio on perussopimuk-
sen mukaan velvoitettu antamaan apua. Avun pyytaminen ja antaminen perustuvat kan-
salliseen paatokseen ja kukin maa maadrittelisi itse, millaista apua - sotilaallista tai mah-
dollisesti muuta - se olisi halukas ja kykeneva antamaan. Artikla 42.7 on aktivoitu kerran —
Ranskan pyynnosta marraskuussa 2015 siihen kohdistuneen terroristi-iskun jalkeen.

EU:lla on tarkea rooli eurooppalaisen puolustusyhteistyon mahdollistajana ja laajan tur-
vallisuuden toimijana. Kaksikymmentayksi EU-maata on jarjestanyt puolustuksensa Naton
kautta ja tukeutuu yhteisen puolustuksen osalta jatkossakin Natoon. EU:lla ei ole yhtei-
sia komento- tai joukkorakenteita eika sotilaallista suunnittelua jasenmaiden puolusta-
miseksi. Paallekkaisten rakenteiden luomista Euroopan unioniin ei pideta poliittisesti tai
taloudellisesti tarkoituksenmukaisena.
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EU kehittaa kumppanuuttaan Naton kanssa kunnianhimoisesti ja kdytannonlaheisesti.
EU-Nato-suhdetta kasitelldan laaja-alaisesti ja yhteistydaloina huomioidaan kriisinsieto-
kyky, hybridiuhat, avaruus, merellinen turvallisuus, uudet teknologiat seka sotilaallinen
liilkkuvuus.

Suomi tukee EU:n turvallisuus- ja puolustuspolitiikan vahvistamista maaliskuussa 2022
hyvaksytyn strategisen kompassin mukaisesti. Strateginen kompassi on kattava ja konk-
reettinen strategia puolustusyhteistydn kehittamiseksi. Se sisaltaa tavoitteita yhteis-
tyolle sotilaallisten suorituskykyjen kehittdmiseksi, kriisinsietokyvyn vahvistamiseksi, EU:n
nopean toiminnan ja kriisinhallinnan tehostamiseksi, sotilaallisen liikkuvuuden paran-
tamiseksi seka EU:n yhteisen strategisen kulttuurin ja yhteistoimintakyvyn parantami-
seksi. EU:n nopeaa toimintaa kehitetdan vuoteen 2025 mennessa siten, etta jasenmaiden
suorituskykyjen pohjalta voidaan muodostaa enintaan 5000 sotilaan nopean toiminnan
kyky. Perussopimusten mukaisesti nopean toiminnan kykya kaytetaan vain EU:n rajojen
ulkopuolella. Nykyisessa Euroopan turvallisuustilanteessa poliittinen tahtotila sovittujen
yhteistyalojen edistdmiseen on vahva. Strateginen kompassi ei sisdlla esityksia yhteisen
puolustuksen ulottuvuuden tuomisesta Euroopan unioniin.

EU on tiivistanyt puolustusyhteisty6taan Vendjan hyokattya Ukrainaan. Suomelle on tar-
keda, etta unioni on keskittynyt oman alueensa ulkopuolisten kriisinhallinta- ja koulu-
tusoperaatioiden lisdksi yha enemman jasenmaiden puolustuksen tukemiseen, sotilaallis-
ten suorituskykyjen ja Euroopan puolustusteollisen ja -teknologisen pohjan kehittamiseen
sekd kansalaisten turvallisuuteen.

Pysyva rakenteellinen yhteistyd (PRY) on keskeisessa roolissa EU:n puolustusyhteistydssa.
Suomi tukee PRY:n kehittamistd, panee toimeen sen puitteissa tehdyt sitoumukset ja osal-
listuu projekteihin. Euroopan puolustusrahasto luo uusia mahdollisuuksia jasenmaiden

ja niiden puolustusteollisuuden valiselle tutkimus-, teknologia- ja kehittamisyhteistyolle.
Suomi hyddyntda naitd mahdollisuuksia kansallisten suorituskykyjen seka Suomen puo-
lustuksen teollisen ja teknologisen pohjan kehittamisessa.

EU:n puolustusteollista yhteistyota kehitetaan, strategisia riippuvuuksia pyritadn vahen-
tamaan ja huoltovarmuuskysymyksiin haetaan ratkaisuja. Suorituskykyjen kehittami-
seen panostetaan kokonaisvaltaisesti huomioiden myds kyber- ja hybridiuhkiin vastaami-
nen. Yhteisen kehittamistyon rinnalla EU:n jasenvaltiot kasvattavat puolustusmenojaan ja
-investointeja tavoitteena puolustuskyvyn vahvistaminen lyhyelld ja pitkalla aikavalilla.

EU:n rajaturvallisuusyhteistyota vahvistetaan osallistumalla eurooppalaisen raja- ja meri-

vartioston toimintaan ja lisadamalla mahdollisuuksia myds kahdenvalisen rajaturvallisuus-
tuen vastaanottamiseen ja kdyttamiseen kaikilla rajoilla.

19



VALTIONEUVOSTON JULKAISUJA 2022:18

2.2.3 Yhteistyon tiivistaminen Ruotsin, Norjan ja muiden
Pohjoismaiden kanssa
Ruotsi on Suomen ldheisin kahdenvalinen kumppani. Vendjan hydkkays Ukrainaan on
entisestdan tiivistanyt ja korostanut Suomen ja Ruotsin yhteistydta myos kansainvalisissa
yhteyksissa, ja yhteydenpito on aktiivista kaikilla tasoilla. Suomi ja Ruotsi ovat edenneet
viime vuosien aikana paasaantoisesti samantahtisesti kumppanuusyhteistyon tiivistami-
sessa Naton kanssa. Euroopan turvallisuusjarjestysta koskevaan keskusteluun Suomi ja
Ruotsi ovat osallistuneet pitkalti yhtendisin viestein.

Suomi jatkaa ulko- ja turvallisuuspoliittisen seka puolustusyhteistyon syventamista Ruot-
sin kanssa ilman ennalta maaritettyja rajoitteita vuoden 2018 puolustusyhteistyota koske-
van yhteisymmarryspoytakirjan mukaisesti.

Yhteisellad toiminnalla korotetaan valikohtausten ja hyokkaysten kynnysta. Suomen ja
Ruotsin puolustusyhteisty0 kattaa operatiivisen suunnittelun kaikissa tilanteissa. Rauhan
aikana suunniteltu, rakennettu ja harjoiteltu yhteistoimintakyky tahtaa siihen, ettd Suomi
ja Ruotsi voivat toteuttaa ennakkosuunnitteluun ja luotuihin edellytyksiin pohjautuvia
puolustusta koskevia toimia yhdessa kaikissa olosuhteissa, erikseen niin paatettaessa.

Muuttuneessa turvallisuustilanteessa korostuu Suomen ja Ruotsin vélisen puolustusyhteis-
tyon merkitys molempien maiden puolustuksen vahvistamiseksi ja Itdmeren alueen tur-
vallisuuden takaamiseksi. Puolustusyhteistyota Ruotsin kanssa syvennetaan entisestaan.
Mahdolliseen puolustusliittoon eteneminen edellyttaisi laajaa parlamentaarista tahtotilaa
molemmissa maissa. Suomen ja Ruotsin valinen puolustusliitto ei kuitenkaan olisi Nato-
jasenyyteen verrattavissa oleva eika sita korvaava jarjestely.

Kahdenvalisesti syvennettavien yhteistydalueiden aikataulua nopeutetaan mahdollisuuk-
sien mukaan. Isantamaatuen jarjestelyja kehitetadn nopeutetusti vuoden 2022 aikana.
Yhteistyon laajentamista koskemaan alueellisen koskemattomuuden valvonta ja turvaami-
nen selvitetaan parhaillaan. Kaytannon yhteistyon ohella tavoitteena on myos Suomen ja
Ruotsin turvallisuuspoliittisen yhteistyon syventaminen.

Koronapandemia on johtanut uusiin Suomen ja Ruotsin valisiin yhteistyaloitteisiin myos
huoltovarmuudessa ja siviilikriisivalmiudessa. Kahden- ja monenvalisen varautumisyhteis-
tyon ja kokonaisturvallisuuden toimien tiivistamiselle on selkea tarve.

Jo entuudestaan tiivistd pohjoismaista yhteisty6ta kehitetaan yhteisten arvojen ja intres-

sien pohjalta. Keskeista on turvallisuuden ja vakauden liséaminen Pohjois-Euroopassa, Ita-
merella ja arktisella alueella.

20



VALTIONEUVOSTON JULKAISUJA 2022:18

Pohjoismaista monenkeskista puolustusyhteisty6ta kehitetdan Nordefcon (Nordic Defence
Cooperation) vision mukaan niin rauhanajan kuin kriisi- ja konfliktitilanteiden varalta.
My®os transatlanttista yhteistyota vahvistetaan ja sdannéllista dialogia Baltian maiden
kanssa jatketaan. Muuttuneessa turvallisuustilanteessa Nordefco on osoittanut hyodylli-
syytensa erityisesti turvallisuus- ja puolustuspoliittisena konsultaatiofoorumina. Pohjois-
maat ovat konsultoineet toisiaan aktiivisesti Ukrainan tilanteesta poliittisella ja sotilaalli-
sella tasolla.

Suomen, Ruotsin ja Norjan kolmenvalisen puolustusyhteistyon tavoitteena on luoda val-
miuksia toteuttaa sotilaallisia operaatioita kriisi- ja konfliktitilanteissa, jos erikseen niin
padtetaan. Suomen ja Norjan valista kahdenvalista puolustusyhteistyo6ta tiivistetaan edel-
leen johtuen myos arktisen alueen sotilasstrategisen merkityksen kasvusta.

Erilaisista puolustusratkaisuista huolimatta Pohjoismaat ovat sitoutuneet Nordefco-yhteis-
ty6hon ja sen kehittamiseen. Nato sdilyy kuitenkin Norjan, Tanskan ja Islannin puolustus-
ratkaisuna. Mahdollisessa Euroopan laajuisessa sotilaallisessa konfliktissa pohjoismaiset
Nato-maat painottaisivat erityisesti Naton yhteisen puolustuksen toimeenpanoa.

2.2.4 Yhteistyon tiivistaminen Yhdysvaltojen kanssa

Yhdysvaltojen sitoutuminen Eurooppaan seka kahdenvadlisin jarjestelyin ettd Naton kautta
on keskeista Euroopan turvallisuudelle ja myos Suomelle. Vendjan hyokkdys Ukrainaan on
entisestadn vahvistanut Yhdysvaltojen sitoutumista Natoon ja Euroopan turvallisuuteen
seka tiivistanyt transatlanttista yhteisty6ta. Yhdysvalloissa on yli puoluerajojen asetuttu
tiukan Vendja-politiikan tueksi. Yhdysvallat on vahvistanut sitoumuksensa Naton yhteiseen
puolustukseen ja Naton avoimien ovien politiikkaan.

Yhdysvallat on Suomelle tarkea ja ldheinen kumppani, jonka kanssa tehtava puolustus-
yhteisty® parantaa Suomen puolustuskykya. Suomi ndhdaan Yhdysvalloissa turvallisuuden
tuottajana ja taakanjakajana. Suomi on nykytilanteessa tiivistanyt korkean tason yhtey-
denpitoa Yhdysvaltojen kanssa yhteisen tilannetietoisuuden muodostamiseksi. Yhdys-
vallat on tarkedssa asemassa kehitettdaessa yhteistoimintakykya Suomen keskeisimpien
kumppanien kanssa niin normaaliolojen, hairiétilanteiden kuin poikkeusolojenkin varalle.
Vallitsevassa tilanteessa korostuu myds taloudellinen ja teknologinen yhteistyo.

Suomi ja Yhdysvallat ovat kdynnistdneet jatkotoimet kahdenvalisen puolustusyhteistyon
syventamiseksi. Tyo on kadynnissa puolustushallintojen valilla. Suomen ja Yhdysvaltojen
kahdenvalinen turvallisuus-, puolustuspoliittinen ja puolustusmateriaaliyhteistyo raken-
tuu jo aiemmin sovitulle vankalle pohjalle. Yhteisty6ta ohjaa vuonna 2016 tehty kah-
denvalinen aiejulistus ja taman lisaksi materiaaliyhteistyolle luo perustan aina vuodesta
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1991 voimassa ollut materiaaliyhteistydsopimus seka vuonna 2007 tehty periaatejulis-
tus. Suomen osalta keskeista yhteistydssa on laaja-alainen puolustuspoliittinen dialogi ja
Suomen puolustuksen tarpeista ldhteva sotilaallinen yhteistyo.

Uudet teknologiat ja Yhdysvaltojen osaaminen niissa korostuvat sotilaallisten suoritus-
kykyjen kehittamisessa. Monia Puolustusvoimien nykyisia suorituskykyja on rakennettu
yhteistydssa Yhdysvaltojen kanssa ja yhteistyota jatketaan muun muassa niiden ylla-
pidossa ja jatkokehityksessa, mutta my6s uusia suorituskykyja kehitettaessa. Ilmavoimien
yhteisty6 on jatkunut tiiviind ja Suomen havittdjahankkeen lopputulos luo osaltaan edel-
lytyksia puolustusyhteistydn syventamiseen Yhdysvaltojen kanssa. Puolustusvoimat jatkaa
avaruuteen liittyvaa yhteistyota Yhdysvaltojen kanssa.

Kolmenvalinen puolustusyhteistyd Suomen, Ruotsin ja Yhdysvaltojen kesken on tarkeaa
erityisesti puolustuspoliittisen dialogin, tiedonvaihdon ja yhteistoimintakyvyn kehitta-
miseksi. Yhteistyon tavoitteena on Itdmeren alueen turvallisuuden edistdminen ja Euroo-
pan turvallisuusjdrjestyksen vahvistaminen. Vuoden 2018 kolmenvalisessa aiejulistuksessa
Suomi, Ruotsi ja Yhdysvallat ovat sitoutuneet muun muassa vahvistamaan kolmenvalista
tilannetietoisuutta Itdmeren alueella, koordinoimaan osallistumista koulutus- ja harjoitus-
toimintaan sekd koordinoimaan strategista viestintaa. Transatlanttinen ulottuvuus tuo lisa-
arvoa my0s pohjoismaiseen turvallisuus- ja puolustusyhteistydhon. Suomi tukee jatkossa-
kin EU:n ja Yhdysvaltojen kumppanuussuhteen syventamista ja turvallisuus- ja puolustus-
dialogin kaynnistamista.

Yhdysvallat on merkittavin sotilaallinen toimija ja Nato sitoo Yhdysvallat institutionaali-
sesti Euroopan turvallisuuden takaajaksi. Yhdysvaltojen nakékulmasta Euroopan turval-
lisuus ja yhteisen puolustuksen toteuttaminen on jdrjestetty ensisijaisesti Naton kautta.
Yhdysvallat ei ole myontanyt Naton ulkopuolisille Euroopan maille julkilausuttuja kahden-
valisia turvatakuita.

2.2.5 Yhteistyon tiivistaminen Iso-Britannian kanssa

Iso-Britannia on Suomelle [dheinen kumppani, jonka kanssa tehtava turvallisuus- ja
puolustusyhteistyd on pitkaaikaista ja tiivistd. Kahdenvalista puolustusyhteisty6ta on
suunnitelmallisesti kehitetty vuonna 2016 solmitun kahdenvalisen yhteistydjarjestelyn
puitteissa.
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Keskeisia puolustusyhteistydalueita ovat olleet esimerkiksi koulutus- ja harjoitustoiminta,
tiedonvaihto ja yhteistoimintakyvyn kehittaminen, joiden syventaminen jatkuu. Yhteis-
tyo vahvistaa Suomen puolustuskykya sekd maidemme sitoutumista alueelliseen turvalli-
suuteen. Suomen ja Iso-Britannian turvallisuuspoliittinen dialogi ja yhteisty6 on jatkunut
tiiviina.

Iso-Britannia on merkittava sotilaallinen toimija Pohjois-Euroopassa ja Itameren alueella.
Iso-Britannia on ottanut aktiivisen ja aloitteellisen puolustuspoliittisen ja sotilaallisen
roolin Vendjan hyokattya Ukrainaan. Suomi pitaa tarkedna Iso-Britannian entistakin vah-
vempaa sitoutumista Itdmeren alueen turvallisuuteen. Iso-Britannian sitoutuminen on
nakynyt esimerkiksi lisdjoukkojen lahettamisena Viroon osana Naton ldsndoloa ja aktiivi-
sena harjoitustoimintana. EU:n ja Iso-Britannian yhteistydon merkitys on nykytilanteessa
korostunut ja on tarkeda, etta turvallisuuspoliittinen yhteisty6 jatkuu mahdollisimman
tiiviina.

Suomi on osallistunut Iso-Britannian johtaman niin sanotun Pohjoisen ryhman seka Joint
Expeditionary Force (JEF) -joukon toimintaan. JEF:n pddmaéarana on kehittaa sotilaalli-

sia valmiuksia, ehkaista erilaisia kriiseja ennalta ja tarvittaessa toimia yhdessa kriisitilan-
teissa. Iso-Britannian nakdkulmasta tarkeaa on myds yhtendisyyden osoittaminen mahdol-
lista kriisia edeltdvassa harmaassa vaiheessa, jossa vaikuttaminen tapahtuu sotilaallisen
voimankayton kynnyksen alapuolella. Maaryhman painoarvoa liséd mahdollisuus puolus-
tusyhteistyohon Iso-Britannian kanssa.

Kriisitilanteessa JEF ei valttamatta toimisi itsendisena joukkona, vaan sita voitaisiin kayttaa
tukemaan esimerkiksi EU:n, Naton tai YK:n operaatiota. JEF:n padasialliset maantieteelliset
toiminta-alueet ovat Itameri, Pohjois-Atlantti sekd arktinen alue. Suomi pdattaisi kansalli-
sen paatoksenteon mukaisesti osallistumisesta mahdolliseen JEF-operaatioon.

2.2.6 Monenvalisten puolustusyhteistyoaloitteiden vahvistaminen

Monikansalliset maaryhmat, kuten ylla mainittu Joint Expeditionary Force, Euroopan
interventioaloite (European Intervention Initiative) ja kehysvaltiokonsepti (Framework
Nations Concept), ovat térked osa Suomen puolustusyhteistydn verkostoa. Toiminta maa-
ryhmissa tukee puolustuskyvyn, yhteistoimintakyvyn ja tilannetietoisuuden kehittamista.
Kahden- ja monenvalinen puolustusyhteistyd edistdd Suomen tavoitetta ennaltaehkaista
erilaisia kriiseja. Lisaksi se kehittaa kykya toimia tarvittaessa yhdessa kumppanimaiden
kanssa myos kriisitilanteissa, erikseen niin paatettaessa.
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Naiden yhteistydmuotojen vahvistaminen lisad Suomen ja ldhialueiden turvallisuutta.
Monikansallisiin maaryhmiin osallistuminen antaa myds mahdollisuuden kehittaa suhteita
niiden johtovaltioihin, Iso-Britanniaan, Ranskaan ja Saksaan, jotka ovat merkittavia soti-
laallisia toimijoita Euroopassa ja Suomelle tarkeitd kumppaneita. Nato sdilyy ndiden mai-
den ensisijaisena puolustusratkaisuna. Kriisitilanteessa Natoon kuuluvien maiden joukot
ja suorituskyvyt asetetaan lahtokohtaisesti Naton kayttoon ja kohdennetaan sen yhteisen
puolustuksen toimeenpanoon.

2.2.7 Yhteistyon tiivistaminen Naton kanssa

Pohjois-Atlantin liitto (North Atlantic Treaty Organisation, NATO) on puolustusliitto

ja transatlanttinen poliittinen yhteiso, jonka tarkeimpana tehtavana on taata jasen-
maidensa turvallisuus poliittisin ja sotilaallisin keinoin. Nato-maat ovat Naton perus-
kirjan eli Pohjois-Atlantin sopimuksen viidennen artiklan mukaisesti sitoutuneet yhteiseen
puolustukseen.

Aseellisen hydkkayksen lisaksi myos esimerkiksi kyberhyokkays tai muut hybridivaikutta-
misen keinot voivat johtaa viidennen artiklan aktivointiin. Artiklan kayttéonotto kaikissa
tilanteissa perustuu aina Naton neuvoston eli jasenmaiden tapauskohtaiseen arvioon ja

yksimieliseen paatokseen.

Nato on keskeinen transatlanttinen turvallisuuspoliittinen konsultaatiofoorumi. Natossa
kdydaan saannollista ulko- ja turvallisuuspoliittista keskustelua liittokunnan toimintaym-
paristoon liittyvista kansainvalisista kysymyksista, kuten Itameren alueen turvallisuudesta,
Naton suhteista esimerkiksi Vendjdan ja Kiinaan seka uusista uhkista, asevalvonnasta ja
ilmastonmuutoksen turvallisuusvaikutuksista.

Naton jasenvaltiot sdilyttavat kansallisen itsemaaradamisoikeuden, ja Naton paatoksenteko
perustuu yksimielisyyteen. Naton neuvosto on jarjeston tarkein poliittinen paatoksen-
tekoelin, joka kokoontuu eri tasoilla mukaan lukien valtionpadamiehet. Naton sotilaallinen
rakenne on jasenmaiden antaman poliittisen ohjauksen alainen.

Yhteisen puolustuksen vahvistaminen on korostunut Naton toiminnassa viime vuosina.
Tama nakyy puolustuksen ja ennaltaehkdisevan vaikutuksen kokonaisvaltaisessa kehitta-
misessa. Nato on nakdpiirissa olevassa tulevaisuudessa ainoa yhteisen puolustuksen jar-
jestd. Sen kyky toimeenpanna yhteinen puolustus perustuu integroituun sotilaalliseen
komentorakenteeseen, yhteiseen puolustussuunnitteluprosessiin, operatiivisiin suunnitel-
miin ja yhteisiin harjoituksiin. Yhteisella puolustuksella Nato pyrkii nostamaan hydkkayk-
sen kynnyksen mahdollisimman korkeaksi. Naton ennaltaehkaiseva vaikutus perustuu
viime kadessa Yhdysvaltojen sotilaalliseen kykyyn ja ydinasepelotteeseen.
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Suomen nykyinen kumppanuuteen perustuva yhteistyo on tiivista ja syvaa. Suomi kehit-
taa Nato-kumppanuutta omista lahtokohdistaan ja hyddyntda Naton tarjoamia kumppa-
nuustyokaluja ja yhteistydohjelmia Suomen puolustuksen vahvistamisessa. Muuttuneessa
turvallisuusymparistdssa Pohjois-Euroopan strateginen merkitys on kasvanut, minka
myo6ta Nato on avannut uusia yhteistydmahdollisuuksia Suomelle ja Ruotsille. [tameren
turvallisuustilannetta koskeva dialogi ja kdytdnnon sotilaallinen yhteistyo lisddvat Suomen
mahdollisuuksia vaikuttaa turvallisuusymparistoonsa seka parantavat ennakoitavuutta ja
alueen vakautta. Venajan hyokattya Ukrainaan Suomi ja Ruotsi ovat syventdneet yhteis-
tyota ja vahvistaneet vuorovaikutusta Naton kanssa entisestadn yhteisen tilannetietoisuu-
den parantamiseksi.

Suomelle on tarkeda, ettd Nato on johdonmukaisesti vahvistanut jatkavansa avointen
ovien politiikkkaansa. Uusien jasenten ottaminen perustuu poliittiseen harkintaan ja jasen-
maiden yksimieliseen paatokseen. Pohjois-Atlantin sopimuksen kymmenennen artiklan
mukaisesti mahdollisuus uusien jasenten ottamiseen sailyy.

2.2.8 Arvioita mahdollisen Nato-jasenyyden vaikutuksista

Suomella on Naton nakdkulmasta vahva puolustuskyky ja kriisinsietokyky. Suomi on
yhteistoimintakykyinen turvallisuuden tuottaja, joka tayttaa jasenyyden kriteerit. Suomen
ja Ruotsin Nato-jasenyyden myoéta kynnys sotilaalliseen voimankayttoon Itameren alueella
nousisi, mika lisdisi alueen vakautta pidemmalla tahtaimella.

Naton jasenena Suomi osallistuisi Naton turvallisuuspoliittiseen keskusteluun, Naton
roolin kehittdmiseen ulko- ja turvallisuuspoliittisena toimijana ja olisi sitoutunut liitto-
kuntaan myos poliittisesti. Naton ja Vendjan suhteista tulisi myos yksi osa Suomen suhteita
Venajaan.

Uudet jasenvaltiot liittyvat Pohjois-Atlantin sopimukseen taysimaaraisin oikeuksin ja vel-
voittein. Suomelle mahdollisen Nato-jasenyyden merkittavin vaikutus olisi se, ettd Suomi
olisi osa Naton yhteista puolustusta ja viidennen artiklan mukaisten turvatakuiden piirissa.
Suomen puolustuksen ennaltaehkaiseva vaikutus olisi nykyista huomattavasti suurempi,
silld sen takana olisivat koko liittokunnan suorituskyvyt. Jos Naton jasenena Suomea vas-
taan kuitenkin kohdistettaisiin sotilaallista voimaa, Suomi puolustautuisi liittokunnan
tuella ennakkoon valmisteltujen ja harjoiteltujen yhteisen puolustuksen jarjestelyjen
mukaisesti.
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Vastaavasti Suomi varautuisi tukemaan muita liittolaisia mahdollisessa yhteisen puolus-
tuksen tilanteessa. Suomen lahtokohtainen panos liittokunnan yhteiseen puolustukseen
maaritettaisiin liittymisneuvottelujen yhteydessd. Suomi paattaisi aina kansallisesti jouk-
kojen lahettamisesta Naton operaatioihin. Lisdksi Suomi osallistuisi erikseen sovittavalla
tavalla Naton yhteisen puolustuksen tehtaviin rauhan aikana.

Mahdollisen Nato-jasenyyden my&ta Suomen puolustus sovitettaisiin osaksi liittokunnan
yhteista puolustusta Suomen ja Naton yhdessa neuvottelemalla tavalla. Suomen strategi-
nen sijainti huomioiden tarkein panoksemme myds Naton jasenena olisi kyky puolustaa
omaa aluettamme.

Yhtena kysymyksend osana liittymisneuvotteluita nousisi esiin Naton mahdollinen sotilaal-
linen lasndolo Suomessa. Jasenyys ei velvoittaisi Suomea ottamaan alueelleen ydinaseita,
pysyvia tukikohtia tai joukkoja. Esimerkiksi perustajasenet Norja ja Tanska ovat asettaneet
jasenyytensa alkuvaiheessa yksipuolisia rajoitteita jasenyydelleen, eivdtka ne ole sallineet
littokunnan pysyvia joukkoja, tukikohtia tai ydinaseita omalla alueellaan rauhan aikana.
Naton 1990-luvun jalkipuoliskolla muotoutuneen laajentumispolitiikan Iahtokohtana on
ollut, etta uusiin jasenmaihin ei sijoiteta ydinaseita eika pysyvia joukkoja tai tukikohtia.
Linjaus perustui senhetkiseen arvioon turvallisuustilanteesta ja uhkaymparistosta. Nato
tarkastelee parhaillaan Vendjan aggression seurauksena yhteisen puolustuksen vahvista-
mista sekd puolustuksen jarjestamista liittokunnan alueella.

My6s mahdollisena Naton jasenend Suomi yllapitaisi ja kehittaisi jatkossakin vah-

vaa omaa puolustuskykya ja jatkaisi kahden- ja monenvalista puolustusyhteistyota.
Suomi paattaisi edelleen itse sotilaallisen maanpuolustuksen toteuttamisperiaatteista.
Nato-jasenyys ei tarkoittaisi yleisesta asevelvollisuudesta luopumista. Mahdollinen jase-
nyys parantaisi Suomen sotilaallista huoltovarmuutta ja koko yhteiskunnan kriisival-
miutta. Jasenyydella ei olisi merkittavaa muutosta Suomen osallistumisen tasoon Naton
kriisinhallintaoperaatioissa.

Mahdollisen Nato-jasenyyden vuotuinen lisdkustannus olisi arviolta noin 1-1,5 prosenttia
Suomen nykyisesta puolustusbudjetista. Lisaksi jasenmaiden yhteisesti sopimana tavoit-
teena on kayttda puolustusmenoihin vahintaan kaksi prosenttia bruttokansantuotteesta,
mika tarkoittaisi Suomen osalta puolustusbudjetin sailyttamistad noin nykyisella tasolla.
Puolustusbudjetin taso ja kohdentaminen paatettdisiin kansallisesti myds Naton jasenena.

Suomen liittymissopimus Pohjois-Atlantin sopimukseen kasiteltdisiin kansallisesti
perustuslain kansainvalisten velvoitteiden hyvaksymista koskevien menettelyiden mukai-
sesti. Eduskunta paattaisi kansainvalisen velvoitteen hyvaksymisesta lahtokohtaisesti aan-
ten enemmistoll3, ellei asia koske esimerkiksi perustuslakia tai Suomen taysivaltaisuuden
kannalta merkittavan toimivallan siirtoa kansainvaliselle jarjestolle. Suomen mahdollinen
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Nato-jasenyys edellyttdisi tarkempaa valtiosaantooikeudellista tarkastelua etenkin val-
tion taysivaltaisuuden ja maanpuolustusvelvollisuuden ndakdkulmasta. Perustuslakia kos-
kevien kysymysten lisdksi tulisi liittymista valmisteltaessa tarkastella myds sen vaikutuk-
sia Suomea sitoviin muihin kansainvalisiin velvoitteisiin seka kansalliseen lainsaadantdon.
Lisaksi osana valmisteluja tulisi tarkastella eraita muita kansainvalisia sopimuksia, joiden
sopimuspuolena uuden jasenvaltion tulisi olla.

Suomen mahdollinen jasenyys Natossa lisaisi liittokunnan pinta-alaa merkittavasti, kaksin-
kertaistaisi sen maarajan Venajan kanssa, seka siirtaisi liittokunnan entista lahemmaksi
Vendjdn strategisesti merkittavia alueita (Kuola, Pietari). Suomen tavoitteena olisi my&s
Naton jasenena yllapitaa toimivia suhteita Vendjaan.

Vendja on ilmaissut julkisesti suhtautuvansa kielteisesti Naton laajentumiseen. Vendja on
yhtaalta todennut, ettd paatds Natoon liittymisesta kuuluu Suomelle ja Ruotsille seka toi-
saalta, ettd Suomen ja Ruotsin liittyminen Natoon aiheuttaisi sotilaallis-poliittisia seurauk-
sia, mika vaatisi Venadjalta tasapainottavia toimia. Mikali Suomi hakisi Naton jasenyytta,
tulisi varautua laaja-alaiseen ja vaikeasti ennakoitavaan vaikuttamiseen ja riskeihin, kuten
esimerkiksi jannitteiden kasvuun Suomen ja Venajan valisella rajalla. Suomi vahvistaa
varautumistaan laaja-alaisten hybridivaikuttamisen keinojen kohteeksi joutumiseen seka
vaikuttamisen estamiseen ja siihen vastaamiseen.

Suomen ja Ruotsin tiivis yhteistyd mahdollisten liittymisprosessien aikana olisi tarkeaa.
Samanaikaiset liittymisprosessit voisivat myos helpottaa varautumista ja vastaamista
Vendjan mahdolliseen reaktioon.

Mikali Suomi ja Ruotsi molemmat liittyisivat Natoon, Pohjois-Euroopan puolustuk-

sen jarjestelyja voitaisiin tarkastella kokonaisuutena osana Naton yhteista puolustusta.
Vastaavasti jos vain toinen maista liittyisi Natoon, heijastuisi se mahdollisesti maiden
kahdenviliseen puolustusyhteistydhdn ja myds maiden ulko- ja turvallisuuspoliittiseen
yhteistyohon.

Liittymisprosessi Natoon kdynnistyy jasenyytta hakevan maan aloitteesta (Liite 1).
Suomessa mahdollinen prosessi lahtisi kdyntiin siitd, etta valtioneuvosto antaisi eduskun-
nalle valtiojohdon keskusteluiden pohjalta selonteon tai tiedonannon. Eduskunta kasitte-
lisi selonteon tai tiedonannon tdysistunnossa (Liite 2).

Liittymisneuvottelujen kdaynnistaminen vaatii Naton jasenvaltioiden yksimielisen paatok-

sen. Naton jasenvaltioiden on ratifioitava liittymispoytakirja kansallisten menettelyjensa
mukaisesti. Ratifiointimenettelyt ja niiden kesto vaihtelevat eri jasenvaltioissa.
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Mahdollisen liittymisen ajoitus ja liittymisprosessin nopeus korostuvat nykytilanteessa.
Prosessin pituus riippuu jadsenmaiden parlamenttikasittelyiden kestosta ja mahdollisesti
Euroopan turvallisuustilanteesta. Naton liittymisprosessi on kestanyt aiemmin liittyneilla
mailla vahintadn vuoden. Jo jasenyydesta keskusteltaessa ja siirtymavaiheen aikana haki-
jamaahan ja Nato-maihin todennakdisesti kohdistuisi ulkopuolista vaikuttamista ja painos-
tusta. Tahan varaudutaan ennalta eri keinoin. Jasenyydesta kiinnostuneen maan on tar-
keda kdyda pohjustavia keskusteluja Nato-maiden kanssa. Suomen valtiojohto on kulu-
van kevaan aikana kaynyt keskusteluita turvallisuusympariston muutoksesta eri maiden
kanssa.

Vengja tullee pitémaan Euroopan turvallisuutta koskevia vaatimuksiaan esilla myos jat-
kossa. Tilanteessa, jossa Vendja pyrkii rakentamaan etupiirid sopimuksin ja sotilaallisin kei-
noin, reagoimatta jattaminen muuttuneeseen turvallisuusymparistoon saattaisi johtaa
Suomen kansainvalisen aseman muuttumiseen ja liikkumatilan kaventumiseen.

Selonteon eduskuntakasittelyn aikana valtioneuvosto tarkentaa eduskunnalle yksityis-
kohtia ja arvioita, joita ei ole mahdollista kirjata julkiseen selontekoon.
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3 Kriisinsietokyvyn vahvistaminen

3.1 Valtiollinen hybridivaikuttaminen

Turvallisuusympariston muuttumisen my6ta Suomi varautuu poikkeuksellisten, laaja-
alaisten ja monitahoisten hybridivaikuttamisen keinojen kohteeksi joutumiseen seka
lyhyella etta pitkalla aikavalilla. Vaikuttamiseen voi sisdltya sotilaallista painostamista tai
sotilaallisen voiman kayttoa. Valtiollinen hybridivaikuttaminen kytkeytyy Suomen turval-
lisuuspoliittisiin valintoihin. Tama edellyttaa kokonaisturvallisuuden toimintamallin sovit-
tamista nykyiseen turvallisuustilanteeseen. Hybridivaikuttamisen ennaltaehkaisyn tehok-
kuus muodostuu pidakevaikutuksesta, jonka koko yhteiskunta ja kaikki hallinnonalat
luovat varautumisella ja muulla toiminnallaan. Toimiva kokonaisturvallisuus on keskeinen
osa ennalta ehkaisevaa vaikutusta.

Muuttunut turvallisuusymparisto edellyttaa valtioneuvostolta jatkuvaa uhka-arviointia
ja kokonaiskoordinaation parantamista seka hybridiuhkien entista parempaa tunnis-
tamista ja torjumista. Uhka-arviointitoimintaan kytketaan tiiviisti mukaan ministeriot
ja niiden alainen hallinto, seka kansainvaliset yhteistydrakenteet mukaan lukien EU ja
Nato-kumppanuus.

Uhka-arvioinnin rinnalle tarvitaan jarjestely, joka vastaa poikkihallinnollisen haavoittu-
vuusarvioinnin toteuttamisesta ja kriisinsietokyvyn jatkuvasta seurannasta. Haavoittu-
vuuksien tunnistaminen ja vahentaminen on jokaiselle hallinnonalalle kuuluvaa toimintaa.
Hybridiuhkien tehokkaampi torjunta edellyttaa yhteista tilannekuvaa, hallinnonrajat ylit-
tavaa rakennetta hybridiuhkien torjuntaan. Ajantasaisen tilannekuvan lisaksi selkeat johta-
mis- ja vastuusuhteet, riittdvan joustavat ja mahdollisesti osin padallekkaiset toimivaltuudet
seka kyvykkyys hyddyntaa yhteiskunnan tarkoituksenmukaisia kokonaisvoimavaroja kul-
loisenkin uhan torjumiseksi ovat avainasemassa.

Kansainvalisen tiedusteluyhteistydn merkitys hybridiuhkien tunnistamisessa ja torjun-
nassa on merkittava. Tiedustelutoiminnan ohjauksella varmistetaan, etta resurssit on koh-
dennettu asianmukaisesti tuottamaan tietoa Suomeen kohdistuvasta hybridivaikuttami-
sesta, seka varmistetaan tiedustelutiedon oikea-aikainen saatavuus.
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3.1.1 Informaatiovaikuttamisen torjunta

Informaatioturvallisuus on korostunut tietoyhteiskunnassa, jossa jokainen kansalainen voi
olla seka tiedon vastaanottaja ja kasittelija etta tuottaja ja jakelija.

Vendjan aggressio Ukrainaa kohtaan on johtanut informaatioymparistéjen voimakkaa-
seen eriytymiseen. Vendja pyrkii ohjaamaan mielipiteen muodostamista kotimaassa ja
ulkomailla seka luo narratiivia toimiensa oikeuttamiseksi. Vendjan informaatiovaikuttami-
nen lansimaissa on osoittautunut oletettua heikommaksi. Sen sijaan kehittyvissa maissa
Vendjan narratiiveille on vastaanottavaisuutta.

Ukraina on hyddyntanyt onnistuneesti ja monipuolisesti erilaisia digitaalisia alustoja ja ver-
kostoja informaatiovaikuttamisessa. Lansimaat ja Nato ovat osoittaneet vahvan tukensa
Ukrainalle omalla strategisella viestinnalladn. Informaatiovaikuttamisella Ukraina on kyen-
nyt vahvistamaan yleista taistelutahtoa seka heikentamaan vastustajan joukkojen toimin-
taedellytyksia ja taistelutahtoa.

Avoin, monikielinen ja aktiivinen viranomaisviestintad on keskeisessa roolissa informaatio-
vaikuttamisen torjunnassa. Silla vahvistetaan my&s yhteiskunnallista luottamusta, turvalli-
suuden tunnetta ja osallisuutta. Nain torjutaan laaja-alaisen vaikuttamisen eri muotoja ja
vahvistetaan sosiaalista yhteenkuuluvuutta.

Informaatioturvallisuuden rakentaminen, mukaan lukien tekodlya koskeva kehitys, edellyt-
tda EU- ja kansainvdlisen tason yhteisty6ta seka suomalaisen ja kansainvalisen osaamisen
ja tiedon yhteentuomista. Kansallista tietopohjaa tulee suojata nykyista paremmin infor-
maatiovaikuttamista vastaan.

Yhteiskunnan vakauden kannalta on tarkeda, etta tiedonsaanti kaikille suomalaisille
toimii my0s vakavissa hairiotilanteissa ja poikkeusoloissa. Turvallisuuspoliittisen tilanteen
muututtua on tarkead, ettd Yleisradio ja muut mediat pystyvat huolehtimaan luotettavan
ja ajankohtaisen tiedon tuottamisesta ja jakamisesta, kansalaisten henkisen kriisinsieto-
kyvyn tukemisesta ja informaatiovaikuttamisen tunnistamisesta ja torjumisesta.

Vapaa tiedonvalitys on vahvuus, mutta myds keino pyrkia vaikuttamaan. Kriisien aikana
informaatiovaikuttaminen lisdantyy, ja tama vaatii medialta entistd vahvempaa varautu-
mista ja osaamista. Sosiaalisessa mediassa ja muualla verkossa tiedon luotettavuuden ja
uskottavuuden arvioiminen kdy yha vaikeammaksi.
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3.1.2 Muuttoliikkeen valineellistaminen ja valmiuslain paivittaminen

Muuttoliikkeen vdlineellistamiseen hybridivaikuttamisen keinona on vastattava tarvittavin
operatiivisin, oikeudellisin, diplomaattisin ja taloudellisin keinoin. Hybridivaikuttamiseen
vastaaminen edellyttaa osin erilaista toimintatapaa kuin maahantulon hallinta. Hybridi-
vaikuttaminen voi nakya vakavina yleisen jarjestyksen ja turvallisuuden hairiéing, ja silla
voidaan luoda jannitteita esimerkiksi maahantulijoiden ja heita vastustavien ryhmien
vélille.

Vakavimmissa tilanteissa kohdemaan on punnittava toimia, joilla turvataan yhteiskunta-
ja oikeusjarjestysta, kansallista turvallisuutta, alueellista koskemattomuutta, yleista jarjes-
tysta ja turvallisuutta tai kansanterveytta samalla, kun taytetaan velvoite tutkia kansain-
valista suojelua koskevat pyynnot. Kansainvalisen oikeuden mukaan jokaisella vainon
kohteeksi joutuneella on oikeus hakea turvapaikkaa, ja poikkeuksellisessakin tilanteessa
Suomen on jarjestettava tahan mahdollisuus.

Reaktiona erityisesti Valko-Vendjan toimiin EU:ssa on valmistelussa lainsdddantoa, joka
antaisi jasenmaille lisda keinoja muuttoliikkeen védlineellistamistilanteen hallintaan. Turva-
paikanhakijoiden vastaanottopalveluita voitaisiin karsia ja kasitelld heidan asiansa nopeu-
tetussa menettelyssa ulkorajan laheisyydessa.

Suomessa on selvitetty my0ds kotimaisia normaaliolojen lainsdddantotarpeita muuttoliik-
keen valineellistamiseen vastaamiseksi. Kiireellisen sadadéshankkeen myota on tarkoitus
ottaa Suomessakin kaytt6on EU-lainsdddanndn mahdollistama rajamenettely. Kiireellisesti
tullaan valmistelemaan myds selvityksen mukaiset lainsaadantomuutokset, joiden avulla
voidaan parantaa rajaturvallisuutta, uhkaaviin tilanteisiin varautumista ja viranomaisten
toimintamahdollisuuksia rajaturvallisuuden yllapitamiseksi.

Oikeusministerio on kaynnistanyt seka valmiuslain kokonaisuudistuksen ettd nykyisen
valmiuslain pikaisen tarkistamishankkeen. Tarkistamishankkeessa tahdataan nimenomai-
sesti hybridiuhkatilanteiden nostamiseen valmiuslaissa tarkoitettujen poikkeusolojen
luetteloon. Lisdksi arvioidaan, mitka valmiuslain nykyisista toimivaltuuksista tulevat kayt-
toon hybridiuhkatilanteissa ja selvitetdadn, minkalaisia uusia toimivaltuuksia valmiuslakiin
voidaan nopeasti tuoda.
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3.2 Kyberturvallisuus

Ulko- ja turvallisuuspoliittisen toimintaymparistdn muuttuminen heijastuu myos kyber-
ympadristossa. Kyberhydkkaykset ovat osa Vendjan hyokkaysta Ukrainaan. Vendja toden-
nakoisesti laajentaa kyber- ja informaatio-operaatioitaan Ukrainasta lanteen.

Monilla valtioilla seka muilla toimijoilla on hallussaan kybersuorituskykyjd, joiden avulla
voidaan hairitd, vahingoittaa tai hyvaksikayttaa toisen osapuolen tietojarjestelmia. Kyber-
ympadriston uhat ovat monimutkaistuneet ja lisddntyneet erityisesti yhteiskunnan eri toi-
mijoiden digitalisaatiosta johtuen.

Kyberhyokkaykset ovat viime vuosina lisddntyneet maailmalla ja hydkkayksid on suun-
nattu niin valtio- ja kuntatason toimijoita kuin elinkeinoelamaa kohtaan my6s Suomessa.
Suomalainen kyberturvallisuus ja -puolustus vastatoimineen on mitoitettava torjumaan
valtiollisen toimijan laaja-alainen kyberhytkkays kansallista paatdksentekoa, turvallisuus-
viranomaistoimintaa ja kriittista infrastruktuuria vastaan.

Ukrainan tilanne on korostanut entisestadn toimitusketjujen hallinnan merkitysta myos
ohjelmistojen ja digitaalisten palveluiden osalta. Lisdksi globaali komponenttipula on vai-
kuttanut jarjestelmien yllapitoon. On entista tarkedmpaa ymmartaa mahdolliset riskit
koko arvoketjulle ja tunnistaa erilaiset saumakohdat. Muutos on korostanut entisestaan
julkisen ja yksityisen sektorin yhteistoiminnan merkitysta kyberymparistossa ja yritysten
roolia kokonaisturvallisuudessa.

3.2.1 Kansallinen kyberturvallisuus ja kyberpuolustus

Palvelunestohydkkadysten, murtautumisten ja haittaohjelmahyokkaysten lisaksi myds uhka
vakavammasta vihamielisesta kybertoiminnasta on selvasti kohonnut. Yritysten on jatku-
vasti huolehdittava, ettei esimerkiksi energiajakelun, logistiikkaketjujen tai muun kriitti-
sen infrastruktuurin ohjausjdrjestelmiin paase kasiksi suoraan avoimesta verkosta. Vaik-
kei kyberhydkkays kohdistuisi suoraan Suomeen, voi syntya laajojakin heijastevaikutuksia,
kun digitaaliset jarjestelmat ovat globaalisti kytkoksissa toisiinsa.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus, poliisi, tiedusteluviranomaiset ja
Puolustusvoimat tekevat tiivista yhteisty6ta kansallisen kyberturvallisuuden varmistami-
seksi ja kyberhyokkayksien pysdyttamiseksi. Viranomaisten rinnalla yritysten ja organisaa-
tioiden tietoturva-ammattilaiset ovat olennaisen tarkedssa roolissa kybervarautumisen
toteuttamisessa.
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Ulko- ja turvallisuuspoliittisessa ymparistossa tapahtuneiden muutosten takia varautumi-
seen tahtdavia hankkeita on kdynnistetty. Viranomaistahot, julkishallinto ja kriittisen infra-
struktuurin toimijat ovat nostaneet valmiustasoaan. Kyberturvallisuuskeskus on antanut
tarkempaa ohjeistusta ja tukea huoltovarmuuskriittisten organisaatioiden varautumisen ja
jatkuvuudenhallinnan tehostamiseksi.

Yhteiskunnan toiminnan kannalta keskeisten julkisen hallinnon tietovarantojen ja tieto-
verkkojen kyberturvallisuutta vahvistetaan ja parannetaan jatkuvasti. Vuonna 2021
voimaantulleen viestintdaverkkojen turvallisuutta vahvistavan lain mukaan viestintdaverkon
kriittisissa osissa ei saa kayttaa laitteita, jotka voivat vaarantaa kansallisen turvallisuuden
tai maanpuolustuksen.

Kansallisen tason ohella my6s alueilla on suuri merkitys hairio- ja kriisitilanteissa. Kuntien
ja toimintaansa aloittamassa olevien hyvinvointialueiden vastuulla on yhteiskunnan ja
kansalaisten kannalta erittain kriittisia toimintoja, kuten vesi- ja energiahuolto, pelastus-
toimi seka sosiaali- ja terveydenhuolto. Naiden toimijoiden kyberturvallisuuskyvykkyyksia
ja osaamista vahvistetaan.

Yritysten rooli Suomen kybertoimintaympadriston turvaamisessa on aivan olennainen.
Suomeen kehitetadn vahvaa kyberturvallisuuden ekosysteemia, joka tuo yhteen jul-
kisen ja yksityisen sektorin toimijoita. Tietoturvatuotteisiin ja -palveluihin panostami-
nen ovat keskeisia toimia. Osana varautumista jarjestetdaan saannénmukaista harjoitus-
toimintaa yhdessa julkisen sektorin ja yritysten kanssa. Samoin parannetaan kaikkien yri-
tysten, organisaatioiden kuin myos kansalaisten digi- ja kyberturvallisuustaitoja ja osaa-
mista kyberymparistdssa toimimisesta. Naita toimia on linjattu kyberturvallisuuden
kehitysohjelmassa.

Uhkien tehokkaan torjunnan vahvistamiseksi tiivistetdan entisestaan siviili- ja sotilasviran-
omaisten yhteisty6ta ja tiedonvaihtoa. Oikea-aikaista, kattavaa ja jaettua tilannekuvaa tar-
vitaan kyberuhkien ennakoimiseksi ja kyberpoikkeamien havaitsemiseksi mahdollisim-
man aikaisessa vaiheessa. Ne ovat edellytys hyokkadyksen pysdyttamiseksi ja vaikutusten
rajaamiseksi.

Kybertilannekuvan tuottamista seka tiedonvaihdon oikeudellista pohjaa ja kdytantoja
kaydaan lapi kyberturvallisuusviranomaisten ja -toimijoiden kesken. Parhaillaan arvioi-
daan viranomaisten toimintaedellytyksia kansallisen kyberturvallisuuden varmistami-
sessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa, sekd maaritelldan tarvittavat
toimet.
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Kansallisesta kyberturvallisuudesta, kyberpuolustuksesta ja kyberdiplomatiasta vastaavien
ministerididen ja kyberturvallisuusviranomaisten sisdista ja keskinaista yhteistyota tiivis-
tetddn entisestaan. Valtionjohdon paatdksentekoa tuetaan entistd vahvemmin vakavissa
kyberhdirio tai -vaikuttamistilanteissa.

3.2.2 EU-ja kansainvalinen yhteistyo kyberturvallisuudessa

Kansainvalinen yhteisty® on keskeistd EU:n ja Suomen kyberturvallisuudelle ja -puolustuk-
selle. Suomen etu on tehda tiivista yhteistyota kansainvalisten toimijoiden kanssa monen-
valisesti, alueellisesti ja kahdenvalisesti. Tama koskee niin teknista yhteistyota ja kansain-
valisten normien ja standardien kehittamista kuin poliittista vuoropuhelua.

Vengjan hyokkays Ukrainaan on vaikuttanut my&s kansainvaliseen yhteistydhon muun
muassa YK:ssa karjistden entisestdan arvopohjaista vastakkainasettelua. On odotetta-
vissa, etta yhteistyota tehddan jatkossa enemman rajatummissa kokoonpanoissa, yhtei-
sesti jaetun arvopohjan, demokratian ja ihmisoikeusperustaisuuden ja sdantépohjaisuu-
den perusteella.

Ajankohtainen tilanne on tiivistanyt EU:n riveja myos kyberturvallisuudessa. Poliittisen
paatoksenteon tueksi on tuotettu yhteista kyberturvallisuuden tilannekuvaa, joka on tar-
keda liittaa osaksi strategista kokonaistilannekuvaa. My6s Ukrainalle annettavaa apua
kyberturvallisuudessa on koordinoitu yhdessa EU-instituutioiden ja jdsenmaiden kanssa.

Kyberkriisinhallinnan kehittamista jatketaan sisdisen ja ulkoisen vasteen yhteensovittami-
seksi, yhteisen tilannekuvan luomiseksi seka keskindisen avunannon toimeenpanemiseksi
mukaan lukien saannéllisen harjoitustoiminnan avulla. Yhteisty6ta syvennetaan eri kyber-
yhteisojen sisalla ja niiden valilla.

Koordinoitua tunnistus- ja vastatoimikykya kehitetaan EU:ssa ja yhdessa samanmielisten
maiden kanssa. Lisdksi tarkastellaan kyberdiplomatian keinovalikoiman laajentamista ja
paatoksentekomenettelyjen nopeuttamista. Kyberrikollisuuden ehkaisemiseksi kehite-
taan edelleen EU:n ja sen jasenvaltioiden oikeus- ja lainvalvontaviranomaisten yhteistyota.
Myds EU:n kyberpuolustuksen kehittamista jatketaan.

Suomi osallistuu kansainvalisten kybernormien ja standardien kehittamiseen yhdessa
kumppanimaiden kanssa. Suomen etu on tehda tiivista yhteistyota kansainvalisten toi-
mijoiden kanssa EU:ssa ja keskeisissa kansainvalisissa jarjestoissa. Kyberpuolustusyh-
teistyota kehitetaan aktiivisesti Ruotsin kanssa, joka on Yhdysvaltojen ja Naton rinnalla
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Suomen keskeisimpida kumppanuuksia myos kyberpuolustuksessa. Kyberpuolustusta kehi-
tetdan myos yhteispohjoismaisesti Nordefco-viitekehyksessa. Suomi on kehittanyt useita
vuosia kyberpuolustusyhteisty6td Naton kanssa, mutta yhteistyohon liittyy rajoitteita
kumppanimaana.

3.3 Vaikutukset sisdiseen turvallisuuteen ja
rajaturvallisuuteen

Sodat aiheuttavat myds sisaisen turvallisuuden uhkia. Seurauksena voi muun muassa

olla sotatarvikkeiden laitonta kauppaa ja niiden paatymista rikolliseen kdyttoon. Tasta on
Ukrainan osalta jo nyt ndyttoa. Myos jarjestaytyneet rikollisryhmat tai niiden osat voivat
siirtya muuttoliikkeen mukana, mika muokkaa kohdevaltioiden jarjestaytyneen rikollisuu-
den perinteisid voimasuhteita, toimialoja ja toimintatapoja. Hadanalaiset ihmiset saattavat
joutua jarjestaytyneen rikollisuuden uhreiksi. IIman normaaleja tukiverkkoja heitd uhkaa
ihmiskaupan liséksi myds muunlainen hyvaksikayttoon tahtaava rikollisuus.

Laaja muuttoliike saattaa aiheuttaa kohdemaassaan paikallisia jannitteita eri vaestonosien
valilla ja aiheuttaa yleisen jarjestyksen ja turvallisuuden hairi6ita seka viharikosten kasvua.
Jannitteita voidaan myds hyddyntaa polarisaatiokehityksen vauhdittamisessa ja levot-
tomuuksien lietsonnassa. Kuvattujen sisdisen turvallisuuden uhkien torjuntakeinona on
ensisijaisesti viranomaisyhteistyon tehostaminen kaikilla tasoilla.

Suomi valvoo pisinta EU:n ja Vendjan rajaa. Rajaturvallisuuden toimenpiteilld estetdan
luvattomat rajanylitykset, torjutaan rajat ylittavaa rikollisuutta seka turvataan yleinen jar-
jestys ja turvallisuus, kansanterveys ja alueellinen koskemattomuus. Toimintaymparistd on
muuttumassa merkittavasti, mika ohjaa kehittamaan ulkoisen turvallisuuden yllapitoon
liittyvia rajaturvallisuustoimenpiteita.

Rajaturvallisuuden tilannekuvan eheys turvataan toiminnan kaikilla tasoilla kansallisen ja
kansainvalisen viranomaisyhteistyon avulla. Valmius alueellisen koskemattomuuden tur-
vaamiseen on valiton. Suomi yllapitaa korkean valmiuden laajamittaisen maahantulon hal-
lintaa painopisteen ollessa itarajalla.

Suomi pitaa toimivaltuudet ajantasaisina uudistamalla rajavartio- ja valmiuslainsaadantoa.
Schengenin rajasdannoston ja muiden EU-sdadosten kehittdminen liséa mahdollisuuk-

sia eurooppalaisen raja- ja merivartioston pysyvien joukkojen kayttoon. Lisaksi kehitetaan
mahdollisuuksia kahdenvalisen rajaturvallisuustuen vastaanottamiseen ja kdyttamiseen
kaikilla rajoilla.
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Suomen suorituskykya rajaturvallisuuden yllapitamiseksi on tarpeen vahvistaa seka val-
miutta ja kriisivalmiutta parantaa. Kokonaisuuteen kuuluvat muun muassa kriittiset
materiaalihankinnat, kyberosaaminen ja rajojen teknisen valvonnan modernisointi seka
infrastruktuuri ja valvontatekniikka itarajan riskialueilla.

Rajajoukkojen suorituskykya rajaturvallisuuden ja puolustusvalmiuden yllapitamiseen ja
alueellisen koskemattomuuden turvaamiseen parannetaan yhteistoiminnassa Puolustus-
voimien kanssa. Tama tarkoittaa rajajoukkojen kertausharjoitusten lisadamista seka
materiaalista kehittamista.

3.4 Henkinen kriisinsietokyky

Kaksi vuotta kestaneen koronapandemian voidaan olettaa heikentaneen vaeston kriisin-
sietokykya. Hairiottomasti toimivat peruspalvelut, védhimmaistoimeentulon varmistaminen
seka mahdollisuus yllapitaa kontakteja laheisiinsa ja muihin yhteisoihin ovat olennaisia
kriisinsietokyvyn kannalta. Kulttuuri- ja kirjastopalvelujen yllapitaminen tukevat henkista
hyvinvointia ja osallisuutta yhteiskuntaan. Viranomaisten lisaksi jarjestdjen, uskonnollisten
yhteisojen seka muiden toimijoiden rooli on merkittava. Yksildiden, yhteisdjen ja yhteis-
kunnan seka kansakunnan kyky kestaa kriisitilanteiden aiheuttamat henkiset paineet ja
selviytya niiden vaikutuksilta otetaan osaksi valtioneuvoston viestintdaohjelmaan.

Erityisen tarkeda on huolehtia haavoittuvimmassa asemassa olevista henkil6ista. Etenkin
nuorten tilanne on huonontunut entisestdan mielenterveyden osalta, koska taustalla on
koronapandemian vaikutus. Varhaiskasvatuksen ja koulun turvallinen arki vuorovaikutus-
suhteineen on lasten ja nuorten hyvinvoinnille keskeista. Toimeentuloon liittyvat huolet
lisddvat henkista kuormitusta. Vahimmaistoimeentulon turvaaminen ja toimivat peruspal-
velut ovat tarkeita ihmisten osallisuuden, toimintakyvyn yllapidon ja hyvinvoinnin ja sita
kautta koko yhteiskunnan kriisinsietokyvyn kannalta.

Vaeston tiedon tarpeisiin vastaamisella on suuri merkitys kriisinsietokyvyn nakékulmasta.
Viestinnalla tulisi tuoda varmuutta ja luottamusta viranomaisten toimintaan ja varautumi-
seen. Myds medialla on tassa merkittava rooli. Mahdollisimman hairi6ttomalla normaalin
arjen jatkumisella on kriisinsietokyvyn nakdkulmasta keskeinen merkitys.

Vengjan hyokkays Ukrainaan nostaa kansalaisissa huolta ja turvattomuutta, mutta myos
halun puolustaa ja edistda demokratian arvoja yhteiskunnan kaikilla tasoilla, arkieldmasta
politiikkaan ja maanpuolustukseen. On tarkead, etta kansalaisilla on mahdollisuus kes-
kustella sodasta ja tilaisuuksia pohtia omia kokemuksia, osallisuutta ja keinoja vahvis-

taa demokratiaa paikallisyhteisoissd, kotimaassa ja kansainvalisesti. Kansalaisjarjestoilla ja
kaynnistettavalla kansallisella dialogilla on tassa merkittava rooli.
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Yhteiskunnassa tulee varautua siihen, etta Vendjan Ukrainaan kohdistaman hyokkayksen
johdosta tehdyt ja tehtavat toimet tuntuvat kaikkien Suomessa asuvien arjessa mahdol-

lisesti pitkallakin aikavalilla. On erittdin tarkeda torjua mahdollista syrjintda ja eriarvoista-
mista venaldisvahemmistod ja muita vahemmistoja kohtaan.

Maanpuolustustahdon ydin on Suomen ja suomalaisen eldmantavan kokeminen puo-
lustamisen arvoiseksi ja riittava kansallinen yhtendisyys. Sotilaallinen maanpuolus-

tus on kiinted osa suomalaista yhteiskuntaa. Asevelvollisuuteen perustuva puolustus-
ratkaisumme nojaa korkeaan maanpuolustustahtoon, jota yllapidetdan ja kehitetaan
osana kokonaisturvallisuutta. Maanpuolustustahto luo pohjaa myds kokonaismaan-
puolustukselle ja kokonaisturvallisuudelle seka vahvistaa yhteiskuntamme kriisinsieto-
kykya. Vendjan hyokkdys Ukrainaan on vahvistanut entisestdan suomalaisten maan-
puolustustahtoa, mika on nakynyt esimerkiksi kasvavana kiinnostuksena vapaaehtoiseen
maanpuolustuskoulutukseen.

3.5 Vaestonsuojelu

Varauduttaessa sotilaalliseen maanpuolustukseen on kyettava suojaamaan vaestoa ja tur-
vaamaan yhteiskunnan toimintakyky.

Vaesto varaudutaan riskiarvioiden ja uhkatilanteiden mukaisesti suojaamaan olemassa
oleviin vdestdnsuojiin, mahdollisimman hyvén suojan antaviin sisatiloihin ja tarvittaessa
my6s evakuointien avulla. Vaeston ja infrastruktuurin suojaamisen seka tarkeiden toimin-
tojen turvaamisen kannalta olennaista on myds kyky tehokkaaseen pelastustoimintaan ja
sita tukeviin toimintoihin.

Pelastusviranomaisilla on vaestonsuojelussa keskeinen toiminnallinen ja koordinoiva
rooli. Suomessa on EU:n kattavin vdestonsuojainfrastruktuuri, seka suunnitelmia vaeston
suojaamisen osalta. Muuttunut turvallisuustilanne edellyttaa kuitenkin vaestonsuojelun ja
vdestdnsuojakannan kehittdmisen seka resurssitarpeiden tarkistamista, mika toteutetaan
valtakunnallisella selvitystyolla.

Vaestonsuojelusta vastaavien viranomaisten ja muiden toimijoiden keskindista tehtava-
jakoa ja varautumisjarjestelyiden koordinaatiota on tarve selkeyttaa ja valmiussuunnitte-
lua kehittaa niin valtakunnallisella kuin alueellisella tasolla johtamis- ja tilannekuvatoimin-
tojen, materiaalisten valmiuksien ja logististen jarjestelyjen osalta.
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Sateilyvaaratilanteiden vaikutukset ulottuvat laajasti koko yhteiskuntaan. Muuttuneessa
turvallisuustilanteessa kansallista varautumista ja sateilyvalvonnan jatkuvaa mittauskyvyk-
kyyttd on tehostettava seka kansainvalista yhteistyota tiivistettava. Sateilyn terveysvaiku-
tusten ohessa tulee huomioida sateilyyn liittyvat vaikutukset turvallisuuden tunteeseen ja
turvata kansalaisten luottamus yhteiskunnan varautumiseen.
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4 Taloudelliset vaikutukset ja
varautuminen

4.1 Talous-, elinkeino- ja yritysvaikutukset

Suomen talous on ollut toipumassa hyvaa vauhtia Covid-19-kriisin negatiivista talous-
vaikutuksista. Vuoden 2021 loppua kohden nousseet tuottaja- seka kuluttajahinnat hidas-
tivat talouden kasvua. Hintojen nousu jatkui nopeana alkuvuonna ja inflaatio oli noussut
4,6 prosenttiin helmikuussa 2022 jo ennen Vendjan hyokkaysta Ukrainaan.

Vaikka Vendja ja Ukraina ovat tuotannon suhteen suhteellisen pienid, ne ovat erdiden kes-
keisten elintarvikkeiden, valituotteiden, mineraalien ja energian merkittadvia tuottajia ja
viejamaita. Sota on jo aiheuttanut huomattavia taloudellisia ja rahoituksellisia shokkeja
erityisesti hyddykemarkkinoilla 6ljyn, kaasun ja vehnan hintojen noustessa jyrkasti.

Eri lahteista koottujen arvioiden mukaan Vendjan bruttokansantuote voisi supistua
10-20 prosenttia vuonna 2022. Pakotteiden seka vastapakotteiden seurauksena ulko-
maankauppa Vendjan ja lansimaiden valilla pysahtyy muilta kuin hyvin tarkasti rajatuilta
osiltaan. Esimerkiksi kaasun ja sahkon toimitukset ovat toistaiseksi jatkuneet lahes nor-
maalisti maksujarjestelmien rajoituksista huolimatta, mutta sotatoimien pitkittyessa pai-
neet asettaa rajoituksia energiatoimituksille ovat lisdantyneet.

Muun muassa OECD:n ja Euroopan keskuspankin tekemien viimeisimpien arvioiden
mukaan Vendjan hyodkkays Ukrainaan alentaa maailmantalouden kasvua 0,5-1,5 prosentti-
yksikkod ja euroalueen bruttokansantuotteen kasvua 1-2 prosenttiyksikkéa vuonna 2022.
Valtiovarainministerion arviot ovat linjassa edelld olevien kanssa ja maailmantalouden
ennustetaan kasvavan 3,5 prosenttia ja euroalueen 3 prosenttia vuonna 2022. Muuttu-
neessa tilanteessa tarjontashokin kokonaisvaikutus riippuu sodan kestosta, epavarmuus
on muutenkin korkealla. Vendjan hyokkays Ukrainaan on muuttanut markkinatilannetta
Euroopassa alkuvuonna merkittavasti. Markkinoiden ensireaktiona oli osakekurssien
voimakas lasku, joka on sittemmin tasaantunut. Volatiliteetti on kuitenkin kasvanut ja epa-
varmuus tulevasta on noussut uudelle tasolle.

Vendjan hyokkayksen jalkeen tehtyjen arvioiden mukaan Suomen bruttokansantuotteen
ennustetaan kasvavan 1-2 prosenttia vuonna 2022. Valtiovarainministerion arvioiden
mukaan Suomen bruttokansantuote kasvaa edelleen noin 1,5 prosenttia vuonna 2022.
Suora Vendjan-kaupan menetys leikkaa kasvua eniten viennin ja teollisuustuotannon
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kautta. Hintojen nousun seurauksena bruttokansantuotteen kasvu hidastuu kotitalouksien
ostovoiman heiketessa ja kulutuksen kasvun hidastuessa. Lisaantynyt epavarmuus tulevai-
suudesta siirtaa investointeja tulevaisuuteen. Reaalitalouden haasteet valittyvat julkiseen
talouteen. Menot lisdantyvat, kun talouden ja tyollisyyden kasvu hidastuu ja ty6ttomyys
kasvaa. On syyta huomioida, etta talousennusteisiin sisaltyy merkittavia epavarmuusteki-
joitd muun muassa Vendjan hyokkayssotaan ja sen vaikutuksiin liittyen.

Energian hintojen nousu nakyy paitsi suoraan kuluttajahintoja korottavana ilmiéna, myos
yritysten tuotantokustannuksia kohottavana tekijana. Inflaatio on kiihtynyt nopeasti ja
huippua ei ole vield saavutettu. Vaikka inflaatio ensi vuoden puolella ennusteiden mukaan
hidastuu, hinnat jaavat korkealle tasolle. Vendjan markkinoiden loppuminen muuttaa yri-
tysten kilpailutilannetta ja vaikeuttaa kohonneiden kustannusten valittamista tuotteiden
hintoihin. Kriisilla on kotitalouksien seka yritysten luottamusta heikentava vaikutus.

Tavaroiden ja palveluiden kaupan Vengjan kanssa oletetaan pysdhtyvan kdytannossa
kokonaan. Pakotteiden alaisten tuotteiden viennin lisaksi myos muiden tuotteiden seka
palveluiden vienti Vendjalle on jo véhentynyt merkittavasti. Vendjan osuus Suomen vien-
nista on 4,5 prosenttia ja Vendjdlle suuntautuva vientiteollisuus muodostaa arviolta

1,6 prosenttia Suomen arvonlisdayksesta. Vendjan merkitys kauppakumppanina on
Suomelle suurempi kuin EU:ssa keskimaarin. Hyddykkeiden seka raaka-aineiden toimitus-
ten loppuminen Ukrainasta ja Vendjalta heijastuvat Suomeen myds valituotteiden saata-
vuuden hdiridind. Suomen Vendjan-kauppa ei palaudu, silla pakotteiden vaikutusten ole-
tetaan olevan pitkaaikaisia. Yritykset pystyvat |6ytamaan uusia valituotteiden toimittajia
seka lopputuotteilleen korvaavia markkinoita, mutta korvaaminen on hidas prosessi.

Suomessa finanssisektorin suhteellisen vahva vakavaraisuus antaa puskuria kohdata
toimintaympariston heikkeneminen. Finanssivalvonnan mukaan Suomessa pankkien,
vakuutusyhtididen ja tyoelakelaitosten suorat Vendja-riskit ovat verrattain pienet, mutta
epadsuorien riskien kautta sodan vaikutukset voivat olla suurempiakin ja vaikeasti enna-
koitavissa. Suomella on joitain Venadja-riskeja my0s vienninrahoitustoiminnan ja valtion-
yhtididen kautta.

Yritysvaikutusten kokonaisarviointiin vaikuttavat lilketoimintojen jatkuvuus ylipaataan
Vendjalla. Logistiikka-, energia-, raaka-ainekustannusten nousu ja toimitusvaikeudet seka
rahoituskysymykset aiheuttavat epavarmuutta. Suhdanneherkat toimialat karsivat epa-
varmuudesta ja globaalien arvoketjujen hairidista. Globaali komponenttipula kasvaa.
Rahoitusmarkkinoiden epdvarmuudet aiheuttavat yrityksille haasteita.

OECD on laskenut Vendjan maaluokan korkeimpaan riskiluokkaan. Venajalta tuotu-

jen raaka-aineiden tai vilituotteiden hyddyntamiseen perustuvia arvoketjuja
arvioidaan uudelleen elinkeinoeldman piirissa sodan kokonaisvaikutusten selkiydyttya.
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Raaka-aineiden Vendja-riippuvuudesta ja fossiilisista polttoaineista pyritddan nopeutetussa
aikataulussa eroon ja tama tulee tarkoittamaan eri toimialoilla, erityisesti energiantuotan-
nossa, lisadntyvia investointeja vihredan siirtymaan. Ratkaisut tukevat osaltaan omavarai-
suutta ja huoltovarmuutta.

Vendja on kohdistanut rajoittavia toimia erityisesti ulkomaisiin yrityksiin ja sijoittajiin. Viela
ei tiedetd, mihin omaisuuserat paatyvat ja mita seuraamuksia tytaryhtididen tai emo-
yhtididen johdolle koituu. Eri arvioiden mukaan yritysten liiketoiminnan jatkamisen edel-
lytykset Venajalla ovat haastavat.

Vengjan hyokkayssota ja sen seuraukset voivat aiheuttaa globaalissa taloudessa mer-
kittavan rakennemuutoksen ja arvoketjujen jarjestaytymisen uudelleen tavalla, jota

on vield vaikea ennakoida. Vendjan markkinoiden sulkeutuminen luo tarvetta korvaa-
vien vientimarkkinoiden I16ytamiselle ja toimitusketjujen uudelleen jarjestelylle raaka-
aineiden ja valituotteiden saannin varmistamiseksi. EU:n kauppasopimusverkoston edel-
leen kasvattaminen seka neuvoteltujen sopimusten viimeistely ja voimaansaattaminen
auttavat markkinoillepdasyn parantamisessa ja uusien markkinoiden tehokkaammassa
hyodyntamisessa.

Ulkomaisten sijoittajien suhtautumisessa Suomeen ei ole havaittavaa muutosta. Valtion
varainhankintaa kansainvalisilta rahoitusmarkkinoilta on alkuvuoden aikana pystytty teke-
maan suunnitelmien mukaisesti. Suomalaisten porssiyhtididen ulkomaalaisomistuksessa
ei ole havaittavissa merkittavda muutosta aiempaan.

Vakaa ja demokraattinen poliittinen jarjestelma, ennustettava lainsaadanto ja koulutettu,
osaava tydvoima, innovaatiotoiminta ja yritysten hyva toimintaympadristo ovat edelleen
Suomen vahvuuksia investointihankkeiden arvioinnissa. Suhteellisen vahva julkinen talous
ja pankkien ja porssiyritysten padosin vahvat taseet ovat kaikki tekijoitd, joiden yllapitami-
nen tukee Suomen kiinnostavuutta kansainvalisten sijoittajien silmissa myds jatkossa. On
tarkea valttaa reunamarkkinakehityksen syntyminen.

Kansainvalisten matkailumarkkinoiden kiinnostus Suomea kohtaan voi vahentya ainakin
jollakin aikavalilla. Tama aiheuttaa todennakdisesti hitautta matkailuviennin elpymisessa
Covid-19-kriisin jalkeen. Talla hetkella ei ole merkkeja siitd, ettda Suomen maakuva olisi hei-
kentynyt tai ettda Suomi koettaisiin turvattomana maana, mutta tilanteen kehittymista on
syyta seurata laajasti.

Kansainvalisten osaajien houkuttelussa Suomen paaviestit liittyvat toimivaan yhteiskun-
taan, vakauteen ja turvallisuuteen. Muuttuneen tilanteen vuoksi on tarkeaa huolehtia
maakuvasta ja maamme houkuttelevuudesta. Suomen turvallisuuspoliittisilla ratkaisuilla
on vaikutusta maakuvaan.
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Vendjd on ollut Suomen tarkeimpia tyo- ja koulutusperdisen maahanmuuton lahtémaita ja
Intian ohella toinen Talent Boost —tydn karkikohdemaa. Sodan takia Suomi on jaadyttanyt
osaajien houkuttelun seka korkeakoulu- ja tutkimusyhteistydn toimet Vendjalla.

Mahdollisten elinkeinopoliittisten muutosten havaitsemiseksi ja tarvittavien politiikka-
toimien lahtokohdaksi tarvitaan systemaattista ja ajantasaista tilannekuvaa. Lisaksi tarvi-
taan julkisia toimia korvaavien markkinoiden ja arvoketjujen tunnistamiseen seka aktii-
vista maakuvaty6td vastaamaan mahdollisesti kohoavaan maariskiin. Tama edellyttaa
entistd vahvempaa kytkeytymista eurooppalaisiin innovaatio- ja yritysverkostoihin. Jat-
kossa tarvitaan myos lisatoimia investointiympariston houkuttelevuuden lisdamiseksi.

4.2 Huoltovarmuus, sotilaallinen huoltovarmuus ja
varautumisyhteistyo

Suomella on kansainvalisesti ainutlaatuinen, hyvin toimiva huoltovarmuusjarjestelma.
Tavoitteena on, ettd vakavimmat poikkeusolot voidaan hoitaa kansallisin toimenpitein.
Vaikka Suomen huoltovarmuuden toimintamalli on luotu vastaamaan nimenomaan vaka-
viin yhteiskunnan hdiriétilanteisiin, muuttuneessa toimintaymparistdssa on myos arvioi-
tava Suomen varautumisen kokonaistason riittavyyttd. Suomella on oltava riittava varau-
tumisen taso ja mahdollisuuksien rajoissa my0s tarvittava omavaraisuus kaikkein valtta-
mattdmimpien hyddykkeiden osalta.

Huoltovarmuuden kansainvalinen toimintaymparisté on muuttunut Covid-19-pandemian
ja erityisesti Ukrainan sodan my6ta. Pohjoismainen huoltovarmuusyhteistyd on tiivisty-
nyt, ja Euroopan unionissa on meneilldan useita hankkeita, joiden tavoitteena on vahvis-
taa unionin kriisinsietokykya. Suomi kehittaa kansainvalisen pelastustoiminnan valmiuksia
pelastuspalvelumekanismin puitteissa ja valmistelee osallistumista EU-tason strategiseen
varmuusvarastointijarjestelmaan.

Suomi on osallistunut aktiivisesti Naton siviilivalmius- ja resilienssitoimintaan kumppa-
nuusyhteistydmme alusta lahtien. Nato-yhteisty6lla pyritdan lisdadmaan ennakoitavuutta
ja vakautta, ja yhteisty® tukee osaltaan Suomea omien varautumisjarjestelyjen seka tarvit-
tavien kehittamistoimien arvioimisessa. Naton siviilivalmiustoiminnan tarkoitus on vahvis-
taa liittokunnan kriisinsietokykya ja siviilitoimijoiden tukea puolustukselle. Naton perusso-
pimuksen kahdeksas artikla on huoltovarmuuden ndakékulmasta merkittava, silla se estaa
Naton jasenmaita tekemasta sellaisia sopimuksia kolmansien osapuolten kanssa, jotka
menevat jasenyyden asettamien velvoitteiden edelle. Tata voidaan tulkita siten, etta jos
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Natoon kuulumaton maa tekee kriisiajan huoltovarmuusyhteistydhon liittyvan sopimuk-
sen Naton jasenvaltion kanssa, sopimuksen soveltaminen on aina toissijaista Naton jasen-
maiden samanaikaisiin tarpeisiin nahden.

Suomen huoltovarmuusjarjestelma on perustaltaan ja rakenteiltaan hyvin toimiva myos
muuttuneessa toimintaymparistossa. Jarjestelman lahtokohtia ovat julkisen ja yksityisen
sektorin yhteistyohon perustuva verkostomalli, kunkin hallinnonalan vastuu sektorinsa
huoltovarmuudesta seka huoltovarmuusorganisaation tehtavien ja resurssien maarittami-
nen yhteiskunnan kulloistenkin tarpeiden mukaisesti.

Kriittisen infrastruktuurin varautumista kehitetdan sen keskeisiin osa-alueisiin keskitty-
villa ohjelmilla. Huoltovarmuustoiminnan varoja ja resursseja kohdennetaan lisaanty-
vasti ndiden ohjelmien toteuttamiseen. Erityisia painopisteita kriittisen infrastruktuurin
toimintakyvyn turvaamisessa ovat energiansaannin varmistaminen, vesihuolto, kyber-
turvallisuusuhkiin varautumisen ja niista toipumisen tukeminen, digitaalisen yhteiskunnan
tietojarjestelmien seka viestintapalveluiden ja -verkkojen varmistaminen, rahoitusmarkki-
noiden kriittisten palveluiden turvaaminen kaikissa oloissa, turvatut paikannus- ja paikka-
tietojarjestelmat seka toimivat logistiset palvelut ja verkostot. Toimiva infrastruktuuri on
myds edellytys ruokaturvan toteutumiselle. Useiden muiden tuotantopanosten saata-
vuuden turvaamisen liséksi korostuu esimerkiksi lannoitteiden tuotannon ja saatavuuden
turvaaminen.

Vendjan hyokkadys Ukrainaan on muuttanut toimintaympadristoa akillisesti sotilaalli-

sen huoltovarmuuden alalla. Jo sitda ennen komponenttien, raaka-aineiden ja varaosien
toimitusajat olivat pidentyneet, hinnat nousseet ja tiettyjen kriittisten raaka-aineiden
seka kuljetuskapasiteetin saatavuus heikentynyt koronapandemian ja sen aiheuttaman
maailmanmarkkinoiden muutoksen vuoksi.

Puolustusvoimien nykyista materiaalista valmiutta voidaan parantaa nopeasti investoi-
malla kriittisen materiaalin tdydennyksiin varastomaarien kasvattamiseksi seka varmista-
malla varastossa olevan kaluston ja materiaalin kdyttévarmuus.

Kriittisen materiaalin tuotanto ja yllapito turvataan investoimalla tuotantolaitoksiin ja var-
mistamalla teollisuuden henkildston osaamisen sdilyminen ja kehittdminen. Vendjan hyok-
kays on korostanut kansallisen omavaraisuuden lisaksi kansainvalisen yhteistyon merki-
tysta. Kansainvalisesta yhteistyosta huolimatta puolustusvoimien toimintakyky on kuiten-
kin aina turvattava riittavin kansallisin toimenpitein.

Eduskunnalle annetaan ensimmainen huoltovarmuusselonteko syyskuussa 2022.
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4.3 Vaikutukset valtionhallintoon, kuntiin ja
hyvinvointialueisiin

4.3.1 Ukrainasta pakenevien vastaanotto

Vendjan hyokkayksen aiheuttama pakolaiskriisi edellyttaa mittavia toimenpiteita sekd EU:n
laajuisesti ettda Suomessa. Jasenvaltiot ovat olleet hyvin yhtenaisia halussaan auttaa, ja
Suomen kaltaisen ulkorajavaltion on kriisitilanteiden turvallisuuden ja vakauden nakokul-
masta tarkeda pyrkia jatkossakin EU:n yhtenaisiin ja yhteisvastuullisiin ratkaisuihin.

Laajamittaiseen maahantuloon varautumista ja vastaamista on Suomessa kehitetty
vuoden 2015 kokemusten pohjalta. On erityisen tarkeda turvata viranomaisten roolien
selkeys, yhteisty0 ja hyva viestintd. Valmiussuunnitelmat ovat nyt kattavampia ja laaduk-
kaampia, ja niiden toimivuutta testataan saannoéllisin harjoituksin. Varautumisyhteistyota
on kehitetty poikkihallinnollisesti myds kuntien ja kolmannen sektorin kanssa.

Terveysturvallisuuteen on laajamittaisen maahantulon tilanteessa kiinnitettava erityista
huomiota. Kriisialueilta tulevat voivat olla alttiita infektiotaudeille esimerkiksi puutteellisen
rokotussuojan takia. Erityisesti on huomioitava yleisvaarallisten tartuntatautien, mukaan
lukien eldintautien, mahdollisuus ja leviamisen ehkaiseminen.

Sodan alkuvaiheessa useilla pakenevista ihmisista on ollut perhe- tai muita siteita jasen-
maissa, eika siten valitonta tarvetta turvautua viranomaispalveluihin. Tukitarpeet tulevat
kuitenkin jatkuvasti lisddntymaan ja yha useammat ovat haavoittuvassa asemassa. Lapsen
oikeuksien toteutuminen on varmistettava erityisesti tassa tilanteessa. Tulijoista lIahes puo-
let on alaikaisia ja he tarvitsevat pikaisesti toimivia varhaiskasvatus- ja koulutuspalveluita.
On odotettavissa, ettd ndama tarpeet ovat pitkaaikaisia. Monet tulijoista voivat myos tarvita
laajoja sosiaali- ja terveydenhuollon palveluita ja psykososiaalisen tuen tarve on oletetta-
vasti suuri myods pidemmalla tahtaimella.

Jasenmaiden vastaanottokapasiteetteja on tarpeen kasvattaa paljon yli tavanomaisen
tason. Suomeen arvioidaan tana vuonna saapuvan 40 000-80 000 ukrainalaista hakemaan
kansainvadlista suojelua. Suojelun tarpeen pitkittyessa ratkaistavaksi tulee yha enemman
kysymyksia vastaanottoon, peruspalveluihin ja kotoutumiseen liittyvien palveluiden seka
toimeentulon jarjestamisesta ja rahoittamisesta seka sivistyksellisten ja lapsen oikeuk-
sien turvaamiseen liittyvista ratkaisuista. Niiden ratkaiseminen vaatii joustavaa poikki-
hallinnollista yhteistyota seka tiivista yhteistyota kansalaisyhteiskunnan kanssa. Kuntien
rooli on tassa merkittava. Kielikoulutuksen tarjoaminen on avainasemassa kotoutumisen
varmistamisessa.
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4.3.2 Vaikutukset kuntiin ja hyvinvointialueisiin

Kunnilla ja hyvinvointialueilla on velvollisuus varautua ja kyeta jatkamaan toimintaansa
kaikissa oloissa. Taloudellisen varautumisen lisdksi kunnilla on tarkea rooli yleisesti varau-
tumisessa. Varautuminen arjen hairiétilanteisiin, muun muassa vesihuollon, energia-
jakelun, tietoliikenteen, suuronnettomuuksien, luonnonilmididen, elintarvikehuollon,
sosiaali- ja terveydenhuollon palveluiden ja koulutuksen osalta, on pitkdaikaista ja sita
vahvennetaan.

Akuutissa ohjeistuksessa on kiinnitetty erityistd huomiota muun muassa vaestonsuoje-
luun, kriisinajan johtamiskeskusten toimivuuteen, kyberturvallisuuteen ja kriittisen infra-
struktuurin hallintaan. Kuntien varautuminen koskee osaltaan myds ihmisten vastaan-
ottoon, peruspalveluihin ja kotoutumiseen liittyvien palveluiden seka toimeentulon jarjes-
tamista ja rahoittamista. Suomen Kuntaliitto tukee ja edistaa koordinoijana, verkoston ylla-
pitdjana ja ohjeistajana kuntien varautumistyota keskustasolla.

Sosiaali- ja terveydenhuollossa on Covid-19-pandemian aikana vakiintunut valmiussuun-
nittelun ohjaus ja tilannekuvan luominen. Se toteutuu hyvinvointialuerakenteessa viiden
yhteistydalueen mallilla. Samaan rakenteeseen perustuu sosiaali- ja terveydenhuollon
materiaalinen valmius, jolla varmistetaan palveluiden jatkuvuutta.

4.3.3 Vaikutukset valtionhallinnon kriittisimpiin toimintoihin

Toimeentulon turvaamisen ndkdkulmasta viranomaisten toimivaltuuksien ja vastuiden
lainsdadanndllinen perusta, hallinnolliset toimet ja kustannuksiin liittyvat kysymykset
ovat parhaillaan arvioitavana. Arvioinnin kohteena on tilanne, jossa maksuliikenteessa on
laaja-alainen hairio, josta aiheutuva haitta on seka laajaa vaestda koskeva etta pitkakestoi-
nen. Maksuliikenteen hairiot vaikuttavat myos sosiaaliturvamaksujen hoitamiseen, mutta
oikeudet etuuksiin pysyvat voimassa. Valtion maksuliikkeessa on varautumis- ja jatkuvuus-
suunnitelmat erilaisten hairididen varalle.

Ajankohtaisella tilanteella on vaikutuksia julkisiin hankintoihin seka tata kautta valtion
virastojen ja laitosten toimintaan. Virastojen ja laitosten toiminnassa tarvitsemissa tuot-
teissa ja palveluissa on jo ilmennyt toimitus- ja saatavuusongelmia. Markkinoilta hankit-
tavien tuotteiden ja palvelujen hintojen nousun seurauksena toimintakustannukset kas-
vavat. Valtiovarainministerié on muuttanut paatosta valtionhallinnon yhteishankinnoista
polttoaineiden hankintojen osalta, jolloin virastot ja laitokset voivat harkita itse, miten
hankintansa toteuttavat.
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5 Kriittisen infrastruktuurin suojaaminen

Yhteiskunnan toimintakyvyn kannalta kriittisen infrastruktuurin haavoittuvuuksiin liitty-
vat riskit ja uhat ovat kasvaneet turvallisuusympadristdssa viime vuosina tapahtuneiden
muutosten myo6ta. Kriittisellad infrastruktuurilla tarkoitetaan perusrakenteita, palveluja ja
niihin liittyvia toimintoja, jotka ovat valttamattomia yhteiskunnan elintarkeiden toiminto-
jen yllapitamiseksi. Kriittiset jarjestelmat ja palvelut ovat yha useammin yksityisen sektorin
tuottamia, rajat ylittavia ja keskindisriippuvaisia.

Kehittyva teknologia ja digitalisaatio mahdollistavat uudenlaisia vaikuttamiskeinoja.
Hallitusohjelman mukaisesti yhteiskunnan haavoittuvuutta on vahennetty vahvistamalla
kriittisen infrastruktuurin toimintavarmuutta my®és kriisitilanteissa.

Kriittisten toimijoiden hairionsietokykya koskevan direktiiviehdotuksen myéta kriittiset
toimijat maaritetadn, tunnistetaan ja niihin kohdistetaan viranomaisvalvontaa. Direktiivin
tehokas taytantéonpano Suomessa vahvistaa kansallisten kriittisten toimijoiden kriisin-
sietokykya. Nykytilanteessa on perusteltua kiirehtia taytantoonpanoa ja pyrkia kattavaan
sadntelykehykseen. Asetetaan lainsadadantohanke, jossa valmistellaan ehdotus kriittisen
kriisinsietokyvyn vahvistamista koskevaksi lainsaadannoksi, selvitetdan ja arvioidaan direk-
tiiviin liittyvan kansallisen viranomaistoiminnan kehittamis- ja muutostarpeet seka laadi-
taan ehdotukset direktiivin edellyttamien viranomaistoimintojen jarjestamisesta keski-
tetysti valtioneuvoston alaisuuteen. Taytantédnpano mahdollistaa kansallisen kriittisen
infrastruktuurin kokonaisuuden maarittelyn lain tasolla.

5.1 Ulkomaalaiset yritysostot

Suomen lahtékohtana on myodnteinen suhtautuminen ulkomaalaisiin yritysostoihin ja
investointeihin. Kriittisen infrastruktuurin toiminnasta vastaavien yritysten osittainen-
kin siirtyminen ulkomaalaiseen omistukseen voi kuitenkin lisdtd epavarmuutta yrityksen
kyvykkyydestd vastata sitoumuksistaan erityisesti kriisitilanteissa. Poikkeuksellisesti ulko-
maalaisiin yritysostoihin saattaa liittyd myos valtiollisia vaikuttamisyrityksia. Erittdin tar-
kedn kansallisen edun vaatiessa voidaan vaikutusvallan siirtymistad ulkomaiselle omista-
jalle rajoittaa yhteiskunnan elintarkeiden toimintojen kannalta kriittisen infrastruktuurin
turvaamiseksi.

Yritysostojen seurannan menettelyja kehitetdan jatkuvassa viranomaisyhteistyossa
yrityskauppaverkostossa, jossa on muun muassa dskettdin otettu kayttdon uusi yhtei-
nen riskienarviointityokalu. Lainsaddanto on hiljattain uudistettu. Yritysostojen arviointi
tehdaan tapauskohtaisesti ja kulloinkin vallitsevan turvallisuusympariston pohjalta.
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Ulkomaalaisten yritysostojen seurannasta annettu lain kdytannon soveltamisessa on
havaittu tarpeelliseksi selvittda edelleen kriittisen infrastruktuurin omistukseen liittyvia
kysymyksia. Ministerididen vélisessa yhteistydssa valmistellaan strategisesti tarkean kriitti-
sen infrastruktuurin omistusta koskevat valtioneuvoston periaatteet.

5.2 Kiinteistonhankintojen valvonta ja luvanvaraisuus

Viranomaiset voivat aiempaa paremmin valvoa valtion turvallisuuden kannalta keskeisia
kiinteistoomistuksia ja maankayttoda, ehkaista ennakolta kriittisen infrastruktuurin suojaa-
misen ndakokulmasta ei-toivottua kiinteistonomistusta seka ryhtya tarvittaessa toimen-
piteisiin kansallisen turvallisuuden kannalta tarpeellisten alueiden lunastamiseksi.

Erdiden kiinteistdonhankintojen kiinteistokaupan valvonta ja luvanvaraisuus perustuvat
maanpuolustuksen jarjestdmiseen, alueellisen koskemattomuuden valvontaan ja turvaa-
miseen seka rajaturvallisuuden ja huoltovarmuuden varmistamiseen. Lupaharkinnassa tar-
kastellaan erityisesti kiinteiston sijaintia, kiinteiston aiottua kayttotarkoitusta ja hakijaa.
Naita seikkoja arvioidaan kokonaisuutena kaikkien lupavelvollisten osalta. Tarkastelua on
edelleen tiukennettu Vendjan hyokattya Ukrainaan.

Nykytilanteessa on entista tarkeampaa, etta viranomaisilla sailyy hyva tilannekuva riski-
tekijoista ja on niilla kaytossaan riittava keinovalikoima, jolla voidaan ehkaista ennalta ja
puuttua kansallista turvallisuutta heikentaviin hankintoihin. Parhaillaan tarkastellaan kiin-
teiston vuokraoikeuden sekd asunto-osakkeiden omistus- ja vuokraoikeuden valvon-

taa ja luvanvaraisuutta. On kdynnistetty kiinteistonvalvonnan lakikokonaisuuden kehit-
tamishanke vastaamaan vieldkin paremmin asetettuihin valvonnan tavoitteisiin ja huo-
mioimaan tulevaisuuden tarpeet.
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Liite 1 Padvaiheet Pohjois-Atlantin sopimukseen
eli Naton perussopimukseen liittymisesta

Liittymisprosessin kaynnistyminen
Hakijamaa ilmoittaa Natolle halukkuudestaan liittyd Naton perussopimukseen.
Nato kutsuu hakijamaan liittymisneuvotteluihin.

v

Liittymisneuvottelut

Naton ja jasenvaltioiden sekd hakijamaan valilla neuvotellaan liittymisesta (tarvittaessa
jasenyyteen valmistava Membership Action Plan -toimintaohjelma) sekd hakijamaata koskevasta
liittymispoytakirjasta (Accession Protocol).

v

Hakijamaan aiekirje (Letter of Intent) neuvotteluiden paatyttya
Natolle lahetettavalld aiekirjeelld hakijamaa vahvistaa halukkuutensa ja kykynsa liittyd Natoon.

v

Hakijamaan liittymispdytakirjan allekirjoittaminen ja ratifiointi kaikissa Naton jasenvaltioissa
niiden kansallisten menettelyjen mukaisesti

v

Ratifiointiasiakirjojen toimitus Naton jasenvaltioista tallettajana toimivalle Yhdysvaltojen
hallitukselle

v

Naton pédsihteeri kutsuu hakijamaan liittyméaan Naton perussopimukseen
v

Liittymissopimuksen hyvaksyminen hakijamaassa sen kansallisten menettelyjen mukaisesti
v

Hakijamaasta tulee Naton jasen, kun liittymiskirja (Instrument of Accession) talletetaan
Yhdysvaltojen hallitukselle
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Liite 2 Suomen mahdollisen Nato-liittymisprosessin vaiheet

Liittymisprosessin kdynnistyminen

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin (TP-UTVA) valmistelevat kdsittelyt

Ahvenanmaan maakunnan hallitukselle tiedottaminen

Valtioneuvoston yleisistunto antaa selonteon tai tiedonannon eduskunnalle

Selonteon tai tiedonannon eduskuntakasittely (sisdltdaen mahdolliset valiokuntakasittelyt sekd mahdollisen luottamuséanestyksen
tiedonannon osalta) — eduskunnan kirjelmd

Tasavallan presidentti padttaa valtioneuvoston esittelysta Suomen halukkuudesta aloittaa liittymisneuvottelut ja asettaa
neuvotteluvaltuuskunnan ja hyvaksyy neuvotteluohjeet

[Imoitus Natolle Suomen halukkuudesta aloittaa liittymisneuvottelut

Naton jasenvaltiot kutsuvat Suomen liittymisneuvotteluihin ja neuvottelut alkavat (Ahvenanmaan kansainvalisoikeudellinen
status huomioitava) ja rinnakkain laaditaan mahdollisesti jasenyyteen valmistava Naton Membership Action Plan-
toimintaohjelma (MAP)

TP-UTVA kasittelyt

Eduskunnan valiokuntien tiedottaminen neuvotteluista (UaV, PuV ja muut tarvittavat valiokunnat)

Neuvotteluista tiedottaminen Ahvenanmaan maakunnan hallitukselle

Suomen aiekirje (Letter of Intent) sisaltdaen sitoumukset toimitetaan Natolle neuvotteluiden paatyttya

TP-UTVA kdsittelyt

Valiokuntien ja Ahvenanmaan tiedottaminen neuvottelutuloksesta

Neuvotteluiden padtyttya tasavallan presidentti pdattaa valtioneuvoston ratkaisuehdotuksesta liittymista koskevan aieasiakirjan
antamisesta Natolle, johon Naton padsihteeri vastaa kirjeelld

Suomen liittymispdytakirjan allekirjoittaminen ja ratifiointi

Naton jdsenvaltiot allekirjoittavat Suomen liittymispdytakirjan, jolloin Suomesta tulee Naton tarkkailijajdsen. Tarkkailijajasenend Suomi
voi osallistua Naton kokouksiin

Tiedotetaan Suomen liittymisaikomuksesta Ahvenanmaan saarten linnoittamattomuudesta ja neutralisoimisesta tehdyn sopimuksen ja
Ahvenanmaan saarista tehdyn sopimuksen osapuolille

Naton jasenvaltiot ratifioivat Suomen liittymispdytakirjan omien kansallisten menettelyidensa mukaisesti ja ilmoittavat siita
tallettajalle

Suomen sitoutuminen Naton perussopimukseen

Kaikkien Naton jasenvaltioiden ratifioitua Suomen liittymispoytékirjan Naton pddsihteeri kutsuu Suomen liittymdan Pohjois-Atlantin
sopimukseen, sellaisena kuin se on muutettuna Suomen liittymispoytakirjalla.

Valtioneuvoston yleisistunto antaa eduskunnalle hallituksen esityksen liittymissopimuksen hyvaksymisestd ja voimaansaattamisesta,
sisdltden myos tarvittavat lakimuutokset

Hallituksen esityksen eduskuntakasittely (ml. valiokuntakuulemiset) — eduskunnan vastaus

Valtioneuvoston yleisistunto esittelee eduskunnan vastauksen tasavallan presidentille, joka hyvaksyy liittymisen ja vahvistaa
liittymissopimuksen voimaansaattamista koskevan lain

Suomen liittymiskirjan tallettaminen Yhdysvaltojen hallituksen huostaan

Liittymissopimus saatetaan voimaan lailla ja asetuksella samaan aikaan kuin Suomen liittyminen tulee voimaan. Sopimus julkaistaan.
Liittymissopimuksen voimaantulo = Suomesta tulee Naton tdysjasen (engl. Party)

Suomi sitoutuu PL 8 luvun mukaisesti muihin Naton sopimuksiin Naton jasenend
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