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1 Utarbetandet av den nationella
riskbedomningen

1.1 Inledning

Syftet med den nationella riskbedomningen r att forutse handelser som relativt pl6tsligt
kan drabba Finland och som kraver att myndigheterna agerar pa ett satt som avviker fran
det normala eller att de ber om hjalp fran andra lander eller internationella organisatio-
ner. Den nationella riskbedémningen gar ut pa att identifiera risker som har bred nationell
betydelse och bedéma deras konsekvenser for samhallets vitala funktioner.

Finland utarbetar en nationell riskbedomning i enlighet med Europaparlamentets och
radets beslut om en civilskyddsmekanism for unionen (Nr 1313/2013/EU"). Enligt artikel 6

i beslutet ska medlemsstaterna utarbeta riskbedémningar pa nationell eller [amplig sub-
nationell niva samt tillhandahalla kommissionen en sammanfattning av relevanta delar av
dessa vart tredje ar samt alltid nar det har skett betydande forandringar. Den forsta natio-
nella riskbedémningen bereddes 2015. Ar 2018 utarbetades Finlands andra nationella risk-
beddmning, som har uppdaterats under 2022 och 2023.

Den nationella riskbedomningen, som utarbetats i férvaltningsovergripande samarbete,
har en vésentlig koppling till den nationella beredskapen och sdakerhetsstrategin fér sam-
héllet, eftersom den lagger grunden fér den beredskap som avses i strategin. Med bered-
skap avses verksamhet som sakerstaller att uppdragen kan skotas sa storningsfritt som
mojligt och att eventuellt behovliga atgarder som avviker fran det normala vidtas i stor-
ningssituationer under normala forhallanden samt under undantagsforhdllanden. Bered-
skapen syftar till forebyggande av olyckor och stérningssituationer, handlingsberedskap i
fall av eller vid hot om sadana och planering av dterhdmtningen. Varje aktor och bransch
ansvarar for sin egen beredskap och kontinuitetshantering samt sina internationella dtag-
anden och EU-ataganden i enlighet med de forpliktelser som angesi lag.

1 se Europaparlamentets och radets beslut nr 1313/2013/EU och 2019/420 samt férord-
ning 2021/836.
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Sakerhetsstrategin for samhallet ar ett principbeslut av statsradet. Den férenhetligar de
nationella principerna for beredskapen och styr hela samhallets beredskap genom att
redogora for en samverkansmodell fér den 6vergripande sdakerheten. | sékerhetsstrategin
for samhallet definieras och beskrivs samhallets vitala funktioner, som tryggas genom stra-
tegiska uppgifter. De vitala funktionerna ar nédvandiga for att samhallet ska fungera, och
det maste sakerstallas att de kan uppratthallas under alla forhallanden. Foljaktligen utgar
ocksa beredskapsplaneringen pa alla verksamhetsnivaer fran dem. Tryggandet av de vitala
funktionerna omspanner flera aktorers lagstadgade uppgifter och delvis omraden for vilka
det inte kan faststéllas en enda ansvarig aktor. Samhallets vitala funktioner ar ocksa i hog
grad beroende av varandra. Det blir svarare att paverka det finska samhallet utifran nar
férvaltningsomradenas beredskap hojs enligt modellen fér dvergripande sakerhet.

Figur 1. Samhillets vitala funktioner (Sdkerhetsstrategin for samhallet 2017)

VITALA FUNKTIONER

Ledning

: Internationell
S och EU verksamhet

Mental
kristalighet

Befolkningens Forsvarsformaga

handlingsférmaga
och service

Ekonomi,
infrastruktur, Deninre
forsorjningsberedskap sakerheten

Beredskap bygger pa riskbedémning. For att samhéllets vitala funktioner och de strate-
giska uppgifterna i anslutning till dem ska kunna tryggas under alla férhallanden maste en
riskbeddmning goras sa att man forstar vilka konsekvenser olika storningssituationer kan
fa for dem. | den nationella riskbedémningen analyseras vilka risker som, om de realiseras,
paverkar uppratthallandet av de vitala funktionerna. | den féregaende sdkerhetsstrategin
for samhallet (2017) utvidgades den nationella riskbedomningen till att tjdna dven riska-
nalysen i strategin. En uppdaterad sdkerhetsstrategi for samhallet ska ges ut 2024.
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Syftet dr att regelbundet utarbeta en omfattande riskbedémning som utnyttjas i bered-
skapsplaneringen pa alla verksamhetsnivaer. Det dr dock inte meningen att den nationella
riskbeddmningen ska fungera som en heltdckande férteckning 6ver alla risker, eftersom
varje aktor bedomer riskerna mer detaljerat i férhdllande till sina uppgifter och sin verk-
samhet enligt lagstiftningen om forvaltningsomradet och branschen i fraga. Den natio-
nella riskbedémningen innehaller sdledes inte nédvandigtvis alla risker som ar betydande
for ett visst forvaltningsomrdde eller en viss aktor, vilket framhaver att varje aktor sjalv ska
ta ansvar for riskbedéomningen.

Parallellt med den nationella riskbedémningen bereds ocksa regionala riskbedémningar
som en separat process pa uppdrag av inrikesministeriet. | de regionala riskbedémning-
arna, som huvudsakligen utarbetas per valfardsomrade, tar man fasta pa sadana hotbilder
eller stérningssituationer som ar typiska for omradena och som forutsatter extraordinara
atgarder i riskhanteringen och har betydande konsekvenser pa regional niva om de rea-
liseras. Storningssituationer och olyckor som till exempel éversvamningar, ovader och
skogsbrander ar ofta regionala, men flera storre hdndelser pa samma gang kan leda till en
riksomfattande storningssituation.

1.2 Grunderna och processen for utarbetandet av den
nationella riskbedomningen

Bakgrunden till utarbetandet av den nationella riskbedémningen dr unionens civilskydds-
mekanism, som omfattar skydd av manniskor, miljé och egendom bade inom och utan-
for unionen vid alla typer av naturolyckor och olyckor som orsakats av manniskor (civil
protection).

| den nationella riskbedémningen fokuserar man pa storningssituationer och hotmodeller
som utvecklas relativt plotsligt och som forutsatter kristalighet och beredskap. Tanken &r
att identifiera risker av storre nationell betydelse. Med detta avses risker dér flera aktorers
resurser maste samordnas atminstone regionalt eller nationellt och eventuellt genom att
begara stod av andra lander. Nar sadana handelser intraffar kan det fa betydande konse-
kvenser for manniskors liv eller halsa, ekonomin, miljon och samhillet.

I den nationella riskbedomningen ldggs vikten i forsta hand pa att bedéma hur olika iden-
tifierade risker, om de realiseras, paverkar samhallets vitala funktioner och de strategiska
uppgifter som ska trygga dessa. Det bor dock observeras att konsekvensbedémningar all-
tid ar riktgivande och att stérningarnas konsekvenser i verkligheten alltid delvis ar ofor-
utsdgbara. | den nationella riskbedémningen redogors inte for vilka beredskapsatgarder
olika identifierade risker kréver eller hur riskerna ska hanteras.

10
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Kapitel 2 i riskbeddmningen innehaller en koncis beskrivning av den férédnderliga omvarl-
den och olika fenomen i denna som kan paverka sannolikheten for att stérningssituatio-
ner och hotmodeller realiseras och deras konsekvenser. Av avgransningsskal behandlas i
konsekvensbeddémningen till exempel inte demografiska forandringar som utvecklas lang-
samt eller klimatférandringsrelaterade risker som kraver anpassningsatgarder.

Den 2 november 2021 tillsatte inrikesministeriet en forvaltningsévergripande berednings-
grupp med uppgiften att se éver den nationella riskbedémningen. Inrikesministeriet var
ordférande for arbetsgruppen, som i 6vrigt bestod av representanter for foljande instan-
ser: inrikesministeriet, justitieministeriet, sekretariatet for Sakerhetskommittén, statsradets
kansli, kommunikationsministeriet, undervisnings- och kulturministeriet, miljoministe-
riet, social- och halsovardsministeriet, utrikesministeriet, arbets- och naringsministeriet,
forsvarsministeriet, jord- och skogsbruksministeriet, finansministeriet, Forsorjningsbered-
skapscentralen och Meteorologiska institutet. Dessutom har regionforvaltningsverket i
Vastra och Inre Finland utsett en gemensam representant for regionforvaltningsverken
som ocksa ingar i arbetsgruppen. Organisationerna har representerats av Finlands Roda
Kors.

Beredningsarbetet har utgatt fran den féregaende nationella riskbedémningen fran 2018,
och arbetsgruppens uppgift har med andra ord varit att kontrollera att den foregaende
riskbeddmningen (2018) fortfarande ar aktuell. Aktérernas befintliga riskbedémningar
eller motsvarande produkter och processer har utnyttjats i sa hog grad som méjligt vid
utarbetandet av den nationella riskbeddmningen. | praktiken ar den nationella riskbe-
domningen en koordinerad sammanfattning av olika aktorers egna riskbedémningar. For-
valtningsomradena har identifierat hotmodeller och stérningssituationer som paverkar
samhallets vitala funktioner nationellt. Den uppdaterade riskbedémningen innefattar tva
nya risker, medan en av de risker som ingick i 2018 ars riskbedémning har lamnats bort.

| den foregdende riskbedémningen fran 2018 stod det ministerium som bar huvudansva-
ret i respektive hotmodell eller stérningssituation for beskrivningen av hotmodellen eller
storningssituationen i fraga. | denna uppdatering av riskbedémningen kontrollerades
hotmodellernas och stérningssituationernas aktualitet, dven i forvaltningsévergripande
samarbete. Det huvudansvariga ministeriet eller representanten for respektive férvalt-
ningsomrade har ansvarat for beskrivningen av de nya hotmodellerna och stérningssi-
tuationerna. | uppdateringsarbetet tog man ocksa del av synpunkter fran experter inom
ministeriernas forvaltningsomraden. Forvaltningsomradenas skrivelser sammanstalldes
och slutredigerades i den nationella riskbedémningsgruppen.

Den uppdaterade nationella riskbeddomningen har utarbetats under en tid som praglats av
Finlands anslutningsprocess till Nato och Rysslands anfallskrig i Ukraina.

1
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1.3 Allmant om hotbilder och storningssituationer och
bedomningen av dessa

Forandringarna i omvarlden leder till att samhallets sakerhet utsatts for nya osakerhets-
faktorer. Kortare forvarning om sakerhetshot innebar ocksa utmaningar fér proaktiva
beredskapsatgarder, beslutsfattandet, myndigheternas kapacitet och samarbetet mel-
lan myndigheter. | och med att sakerhetshoten samtidigt blivit allt mangsidigare har det
ocksa blivit svarare att sarskilt i inledningsfasen av en handelse identifiera den behoriga
ansvarsmyndigheten.

Hoten mot samhallets sdkerhet kan forekomma ensamma, samtidigt eller som kontinuum;
hoten och forandringarna i dessa kan vara oférutsagbara, gransoverskridande, snabba och
av varierande langd. Hoten kan uppsta pa grund av omstandigheter, tekniska orsaker eller
mansklig aktivitet, bade oavsiktlig och avsiktlig.

Med hotmodell avses i den nationella riskbedémningen en beskrivning av eventuella
hot som finns i sékerhetsmiljon. Med storningssituation avses ett hot eller en hdandelse
som dventyrar samhallets vitala funktioner eller strategiska uppgifter och som kraver mer
omfattande eller intensivare samarbete och kommunikation mellan myndigheter och
andra aktorer for att man ska kunna kontrollera den.

Med tanke pa till exempel vart natverkssamhalle, det 6msesidiga beroendeférhallandet
mellan olika funktioner eller andra oavsiktliga och avsiktliga handlingar som kan ske sam-
tidigt ar det majligt att flera av de nationella hotmodeller och stérningssituationer som
analyseras i riskbedémningen realiseras samtidigt. Utdragna omfattande stérningssitua-
tioner kan ocksa leda till att samhallet blir mer sarbart for andra stérningssituationer som
uppstar samtidigt. Kedjor av storningssituationer och multiplikatoreffekter kan i dagens
omvarld, som prdglas av 6msesidiga beroendeférhallanden, resultera i att ocksa en enskild
storningssituation far omfattande konsekvenser for olika funktioner. Till stod for risk-
hanteringen stravar man i beddmningen av hotmodeller och stérningssituationer i den
nationella riskbeddmningen efter att identifiera eventuella kedjeeffekter och multiplikato-
reffekter av konsekvenserna.

Bedomningen av hotmodeller och stérningssituationer ar forknippad med osdkerhet,
eftersom det ar svart att exakt forutse vad som kan utlésa hoten, vilka som drabbas och
hur omfattande hoten ar, hur sannolikt det &r att de realiseras och vilka konsekvenser de
far. Allteftersom det har blivit mer komplicerat att bedéma och férutse hotmodeller och
storningssituationer har det ocksa blivit mer utmanande att planera beredskapen och
hantera storningssituationerna. Hotmodeller och stérningssituationer som paverkar sam-
héllets sakerhet och beroendeforhdllanden mellan dessa maste analyseras pa allt bredare
front 6ver sektorsgranserna. Alla med ansvar for samhéllets beredskap och hantering av
storningssituationer ska darfor kontinuerligt och aktivt bevaka och analysera omvarldsfor-
andringar samt uppratthalla en prognostiseringskapacitet.

12
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Figur 2. Hotmodeller och stérningssituationer 2023
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Hoten och stérningssituationerna kan uppsta utanfor Finlands granser eller i Finland, var-
vid de kan fa varierande konsekvenser for andra lander. Denna internationella dimension
med dess olika konsekvenser maste kunna analyseras bade av dem som prognostiserar
hot och storningar och av dem som planerar bekdmpningsatgarder.

De hotmodeller och stérningssituationer som identifieras och analyseras i den nationella
riskbeddmningen beskrivs enligt foljande struktur: det eller de hot som ligger till grund
for hotmodellen eller stérningssituationen, féremalet for hotet och hur konsekvenser eller
storningar realiseras och upprepas samt hur felkedjor uppstar.

| den nationella riskbedomningen beddms hoten och stérningssituationerna i forhal-
lande till samhallets vitala funktioner och de strategiska uppgifter som tryggar dessa och
som definieras i sakerhetsstrategin for samhallet 2017 (YTS 2017). | tabell 1 bedéms vil-
ken inverkan respektive hot och stoérningssituation har pa skalan obetydlig (*), betydande
(**), allvarligt dventyrande (***) eller ingen inverkan (-). Konsekvensbedémningen beskrivs
ocksa kort i de verbala beskrivningarna av hotmodellerna och stérningssituationerna.

13
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| bedomningen av effekterna bor det ocksa noteras att samhallets vitala funktioner och de
strategiska uppgifterna i anslutning till dem inte bildar separata funktionshelheter, utan
funktionerna star i samband med varandra. Ett hot mot en vital funktion i samhallet kan,
om det realiseras, dven paverka samhallets 6vriga funktioner.

Tabell 1. Bedomning av hotmodellers och storningssituationers inverkan

Inverkan pa den vitala funktionen Beskrivning
Ingen inverkan Ingen inverkan
Obetydlig inverkan Om hotmodellen/stdrningssituationen realiseras:

uppratthdllandet av en eller flera enskilda strategiska
uppgifter och uppgifternas funktion paverkas i obetydlig/
lindrig/begransad grad eller indirekt (smd stdrningar).
Inverkan kan till exempel ta sig uttryck pa regional niva eller
vara kortvarig.

Betydande inverkan 0m hotmodellen/stérningssituationen realiseras:
uppratthallandet av de strategiska uppgifterna paverkas
i betydande grad. Hotmodellen/stdrningssituationen
far betydande konsekvenser for uppratthdllandet av de
strategiska uppgifterna nationellt sett och kan kréva dtgdrder
som avviker fran det normala.

Allvarligt dventyrande inverkan Om hotmodellen/stdrningssituationen realiseras:
uppratthdllandet av de strategiska uppgifterna
dventyras i synnerligen betydande och omfattande
grad. Uppradtthallandet av de strategiska uppgifterna
och hanteringen och begransningen av hotmodellen/
storningssituationen kan kréva betydande atgarder som
avviker frdn det normala. Hanteringen av situationen kan till
exempel krdva utdkade befogenheter for att de strategiska
uppgifterna ska kunna tryggas.
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Exempel pd bedémningen av vilken inverkan en hotmodell eller stérningssituation har:

Hotmodell X

Mental kristélighet

Befolkningens handlingsférméga
och service

Ekonomi, infrastruktur och
forsorjningsheredskap

Den inre sakerheten

Vital samhallsfunktion

Forsvarsformaga

Internationell och EU-verksamhet

Ledning

Ingen inverkan Obetydlig inverkan Betydande inverkan Allvarligt dventyrande
inverkan
Konsekvensbeddmning

1.4 Regional riskbedomning som en del av
riskbedomningshelheten

De riskbeddmningar som gors pa nationell och regional niva bildar en enhetlig grund som
anger vilken typ av risker forvaltningsomradena och de 6vriga aktérerna ska forbereda sig
pa. Utover den nationella riskbeddmningen utarbetas pa regional niva, huvudsakligen uti-
fran indelningen i valfardsomraden, som en separat process regionala riskbedémningar
enligt uppdrag fran inrikesministeriet. Malsattningen &r att de regionala riskbedémning-
arna ska fardigstallas fore slutet av mars 2023.

De regionala riskbedémningarna fokuserar pa sadana regionalt betydande risker som for-
utsatter extraordinara atgarder i riskhanteringen och har betydande konsekvenser pa
regional niva om de realiseras. Syftet ar inte att identifiera och rakna upp alla tdnkbara
situationer i regionen utan att valja ut de vasentligaste gemensamma hoten och stor-
ningssituationerna for regionens aktorer.
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De regionala riskbedémningarna ska utarbetas pa ett sektorsdvergripande satt sa att
regionens kommuner, valfardsomraden, myndigheter, néringsliv och organisationer ar
representerade i arbetsgrupperna. Resultaten fran de regionala bedémningarna och en
beskrivning av arbetet med dem sammanstalls i en skriftlig rapport som delas ut till akto-
rerna och vid behov andra intressentgrupper i regionen. Avsikten ar att bade den regi-
onala och den nationella riskbeddmningen ska anvéndas for att forbattra de regionala
aktorernas beredskap.

Den nationella riskbedémningen och de regionala riskbedomningarna, dar de vadsent-
ligaste riskerna har identifierats och beddmts pa ett sektorsovergripande satt, utgor en
riksomfattande samlad riskbeddmning som @r gemensam for samtliga aktorer. Dessutom
utarbetar varje aktor och bransch egna riskbedémningar som de utnyttjar i sin beredskap
och beddmer riskerna mer detaljerat i férhallande till sina uppgifter och sin verksamhet
enligt lagstiftningen om forvaltningsomradet och branschen i fraga.
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2 Sakerhetsmiljo i forandring

I en omvarld som préglas av kontinuerlig fordandring och 6msesidigt beroende aterspeg-
lar sig utvecklingsforlopp och férandringar pa internationell och nationell niva, sdsom glo-
bala fenomen, den territoriella utvecklingen i Europa och dess naromraden samt snabba
och kraftiga férandringar i den sdakerhetspolitiska omvarlden, direkt férutom pa Finlands
internationella stallning ocksa pa befolkningens valbefinnande och sakerhet. Forandringar
som sker i omvarlden kan medfora saval mojligheter som hot och identifierade risker for
Finland.

| kapitlet om omvarlden i den nationella riskbeddmningen stravar man efter att beskriva
vissa centrala utvecklingsforlopp och genomgripande, omfattande forandringsfenomen
i sakerhetsmiljon som kan pdverka identifieringen av de hotmodeller och stérningssi-
tuationer som analyserats i riskbedémningen och realiseringen av dessa samt eventu-
ella kedjeeffekter och multiplikatoreffekter av konsekvenserna. Kapitlet om omvarlden

i riskbeddmningen ska inte tolkas som en heltackande beskrivning av sakerhetsmiljon,
utan syftet ar att till centrala delar beskriva omvarlden fér de hotmodeller och stérnings-
situationer som analyseras i riskbedémningen och dven beakta langsamt framskridande
fenomen.

| kapitlet har man som kallor utnyttjat till exempel féljande aktuella publikationer som
skildrar omvarlden och hur den férandrats:

e Statsradets redog0relse om den nationella planen for anpassning till
klimatforandringar till 2030 (2022)

e Ministeriernas framtidsoversikt 2022

e Statsradets redogorelse om forsérjningsberedskapen (2022)

e Statsradets redogorelse om forandringarna i den sdkerhetspolitiska miljon
(2022)

e Statsradets redogorelse for den inre sakerheten (2021)

e Statsradets forsvarsredogérelse (2021) och

e Statsradets utrikes- och sdkerhetspolitiska redogorelse (2020).
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2.1 Finlands forandrade utrikes- och sakerhetspolitiska
miljo

Instabiliteten i omvarlden okar allteftersom konkurrensen mellan stormakterna hardnar

och det internationella regelbaserade systemet forsvagas. Sakerhetslaget i Europa och Fin-

land &r mer orovackande och svarare att forutse an nagonsin efter kalla krigets slut. De

dkade spanningarna férsvagar ocksa sakerheten och dess férutsebarhet i Ostersjéregio-

nen. En eventuell militdr konflikt som omfattar hela Europa eller Ostersjpomradet skulle
paverka Finland, och det skulle vara svart for Finland att halla sig utanfér den.

Rysslands militdra anfall mot Ukraina i februari 2022 har gjort Finlands utrikes- och saker-
hetspolitiska milj¢ avsevart instabilare pa lang sikt. Genom anfallet mot Ukraina har Ryss-
land visat att landet inte drar sig for att anvdanda militdra maktmedel som maktpolitiskt
verktyg mot sina grannstater. Ryssland har backat upp sina militara atgarder med kraftig
hybridpaverkan, som har riktats i synnerhet mot Ukraina men ocksa mot stater som st6-
der Ukraina. Atgérderna har visat att den ryska staten alltmer ar beredd att kranka andra
staters suveranitet och fraimja sina egna sakerhetspolitiska intressen mer hansynslost an
tidigare. Ryssland har genom sitt agerande krankt FN-stadgan och brutit mot den europe-
iska avtalsbaserade sdkerhetsordningen. En atergang till Rysslandsrelationer som bygger
pa regler och samarbete ter sig osannolik under de ndrmaste aren. Rysslands anfallskrig i
Ukraina undergraver stabiliteten bade i Europa och i hela varlden bland annat i och med
energi- och livsmedelskrisen och den vaxande inflationen.

Den militara situationen i vart naromrade ar fér narvarande lugn, och Finland utsatts inte
for nagot omedelbart militart hot. Finland maste dock ha beredskap om militdra makt-
medel anvdands mot vart land eller om vi stalls infér sddana hot eller utsatts for politisk
patryckning. Finland bereder sig ocksa pa att militdra maktmedel riktas enbart mot Fin-
land. De krigsoperationer som riktats mot Ukraina visar att det ar viktigt att ha snabb
aktionsberedskap, formaga att forsvara sig mot langvarigt militar patryckning, férmdaga att
avvdrja flera storskaliga anfallsoperationer fran olika riktningar samtidigt samt formaga att
skydda befolkningen, den kritiska infrastrukturen och samhallets funktioner.

| och med att Finlands sdkerhetspolitiska miljo forandrades drastiskt ansékte Finland som-
maren 2022 om medlemskap i Nordatlantiska foérdragsorganisationen (Nato). Finlands
Natomedlemskap okar sdvil Finlands sikerhet som Ostersjdomradets och Nordeuropas
stabilitet och sdkerhet. Medlemskap i forsvarsalliansen Nato innebar ocksa att Finland ar
en del av Natos gemensamma férsvar och omfattas av sakerhetsgarantierna enligt artikel
5 i nordatlantiska fordraget. Det finska forsvaret far en mycket storre avskrackande effekt.
Om militara maktmedel anvands mot Finland efter att medlemskapet i Nato ar ett faktum
kommer Finland att férsvara sig med hjalp av sina allierade enligt férberedda och indvade
planer. Pa motsvarande satt forbereder sig Finland pa att som medlem i Nato hjalpa sina
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allierade. Alla medlemmar, inklusive Finland, delar pa riskerna, dtagandena och férdelarna
i anslutning till det gemensamma forsvaret. Ett Natomedlemskap innebar ocksa att Fin-
land dr med och fattar beslut om sakerhetspolitiska fragor som &r centrala for Finland.

Som medlem i Nato delar Finland ocksa pa samma risker och hot som de andra medlems-
landerna. | Natos strategiska koncept identifieras Ryssland som det storsta direkta hotet
mot de allierade. Terrorism upplevs vara det storsta asymmetriska hotet mot Nato. Kina
anses genom sin verksamhet utmana de allierades varderingar, sakerhet och intressen.
Genom att ansluta sig till Nato forbinder sig Finland att som en del av alliansen bara sitt
ansvar om det uppstar till exempel en vapnad konflikt mellan Nato och de ovannamnda
parterna.

Globalt identifierade utmaningar, sdsom klimatférandringen, konflikter, tillgang pa livs-
medel och vatten, migration och pandemier paverkar standigt var omvarld bade som
sjdlvstandiga och som sammankopplade fenomen, och de starker ocksa effekten av andra
utmaningar i omvarlden. Globala utmaningar kan leda till ojamlikhet, skapa utsiktsldshet,
fordjupa skiljelinjer och 6ka populistiska rérelsers dragningskraft.

Ocksa den orovackande utveckling som observerats inom EU till exempel nar det galler
att folja rattsstatsprincipen, medlemsstaternas differentierade ekonomiska utsikter, den
Okande skuldsattningen och den upptrappade kampen mellan stormakterna kan orsaka
utmaningar for EU:s sammanhallning, beslutsfattande och funktionsférmaga. EU:s funk-
tionsférmaga kan ocksa paverkas genom politik som syftar till att splittra unionen, och
darfor spelar sammanhallningen och beslutsfattandet en sarskilt viktig roll. Samtidigt
leder behovet av att svara mot hot ocksa till ett intensivare EU-samarbete. Nar det gal-
ler yttre forbindelser &r Europeiska unionen Finlands viktigaste referensram och kanal for
paverkan. Finland paverkar EU:s gemensamma riktlinjer och forbinder sig till dem. EU stra-
var efter att stérka sin beredskap infor storningssituationer och sin férmaga att svara pa
olika kriser. Finland &r en del av EU:s yttre granser, och féljaktligen diskuteras i synnerhet
granssdkerhetsfragor mycket i Finland.

Forutom identifierade férandringsfenomen kan det ocksa ske plotsliga férandringar i
omvarlden som ar svarare att foérutspa, sdsom det anfallskrig som Ryssland startade, vars
konsekvenser sprider sig pa bred front och multipliceras. Tidigare och aktuella foérand-
ringar i varlden samt multiplikatoreffekterna och féljdverkningarna av dessa aterspeglar
sig ofta snabbt i det finlandska samhallet. Det kraver beredskap och omedelbar reaktions-
formaga. Formaga att forutse, reagera pa och anpassa sig till férandringar i sakerhetsmil-
jon ger samhallet battre kristalighet. Att uppratthalla en stark nationell férsvarsférmaga
och inre sdkerhet ar av central betydelse nar det galler att forbattra samhallets kristalighet.
Den inre sdakerheten och nationella forsvarsformagan starks ocksa med utrikes- och saker-
hetspolitiska medel.
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2.2 Globala varde- och leveranskedjor

Prioriteringen av nationella intressen och den klassiska maktpolitiken &r tillbaka i de inter-
nationella relationerna och har fatt uttrycksformer férutom inom de traditionella utrikes-
och sdkerhetspolitiska omradena dven inom sektorerna for handel, teknik och energi. En
situation dar parterna ensidigt bevakar nationella intressen och ignorerar gemensamma
intressen forsvagar det regelbaserade, internationella system som uppratthaller stabilite-
ten pa den globala marknaden samt varde- och leveranskedjornas driftssakerhet.

Det forandrade geopolitiska laget och konkurrensen mellan stormakterna 6kar osakerhe-
ten pa den internationella marknaden och férsvarar ocksa de finlandska foretagens verk-
samhet. Finland ar en 6ppen ekonomi som &r beroende av de globala vardekedjorna,

och fri rorlighet for varor och ménniskor utgor en central del av det finlandska samhallet.
Det finldndska naringslivet och de kritiska tjansterna i det finlandska samhallet &r kopp-
lade till globala varde- och leveranskedjor, via vilka saval kritiska rdvaror och komponen-
ter som slutprodukter formedlas. Stérningar i dessa varde- och leveranskedkor aterspeglas
dven i Finland och medfor ofta daven multiplikatoreffekter, som kan paverka manga sek-
torer i samhallet sarskilt till foljd av foretagens forsamrade verksamhetsforutsattningar.
Aven stérningar pé energimarknaden aterspeglar sig i Finland. Dessutom har olika infor-
mationsfléden blivit en central del av de globala védrde- och leveranskedjorna allteftersom
samhallena och samhallsfunktionerna digitaliseras.

Finlands nordliga lage pa den yttre gransen av EU:s inre marknad och det faktum att Fin-
land &r beroende av transportfléden via Ostersjon dr beaktansvérda riskfaktorer nar det
galler att uppratthalla samhallets funktionssdkerhet och den nationella férsérjningsbered-
skapen. Covid-19-pandemin och den kris som dess multiplikatoreffekter ledde till fram-
havde de globala marknadernas och vardekedjornas betydelse och askadliggjorde hur
protektionistiska atgarder paverkade deras funktionssakerhet. Rysslands anfallskrig har
ocksa pdverkat energisystemet i hog grad. Energiinfrastrukturens sakerhet, energipriserna
och prisstabiliteten samt tillgdngen pa energi ar forknippade med betydande riskhdjande
faktorer med avseende pa den 6vergripande sdakerheten. Ur Finlands synvinkel har EU:s
inre marknad och dess funktionssakerhet en stor stabiliserande effekt pa kontinuiteten i
samhdllets kritiska funktioner och den allmanna kristaligheten.

Forhallandet mellan marknadens funktion och forsdrjningsberedskapen bor lyftas fram i
bedomningen av olika grader av storningar i samhallet. Syftet med forsérjningsberedska-
pen ar att med tanke pa undantagsférhallanden och allvarliga stérningar som kan jam-
foras med undantagsférhallanden trygga de ekonomiska funktioner och dartill hérande
tekniska system som ar nodvandiga for befolkningens utkomst, landets naringsliv och lan-
dets forsvar. Utgangspunkterna for den nationella forsérjningsberedskapen ar en vélfung-
erande internationell marknad, en mangsidig industriell och annan produktionsméssig
bas, en stabil offentlig ekonomi och en konkurrenskraftig samhallsekonomi.
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Marknadsaktorernas féormdaga att anpassa sig till storningar och trygga en kontinuer-

lig verksamhet anger kristaligheten hos produktion och service av vasentlig betydelse.
Forsorjningsberedskapen bygger i stor utstrackning pa férmagan hos de foretag som ar
verksamma inom de kritiska sektorerna att reagera under undantagsférhallanden, tala
kris- och stérningssituationer och att snabbt aterhdamta sig fran dem. Ocksa i krissituatio-
ner i samhallet ar utgdngspunkten saledes verksamhet som bedrivs pa marknadsvillkor.
Om marknaden inte kan uppratthalla samhallets ekonomiska och tekniska basfunktioner
i storningssituationer och unde undantagsforhallanden ska samhallet komplettera verk-
samheten pa marknaden med nodvandiga atgarder.

| Finland baserar sig forsérjningsberedskapsarbetet pa samarbete mellan den offentliga,
privata och tredje sektorn. Storsta delen av de kritiska infrastrukturerna, tjansterna och
produktionen produceras och uppréatthalls av privata foretag. Férsorjningsberedskapssek-
torer ar sektorerna for livsmedelsforsérjning, energiforsorjning, finansiering, logistik, indu-
stri och halsovard. Det ar svart att pa forhand bereda sig pa alla risker, och inte ens alla
allvarliga stérningar dr sadana att de kan hanteras med hjalp av férsorjningsberedskapsat-
garder. Forsorjningsberedskapens verksamhetsfalt ska vara tydligt.

2.3 Samhalleliga forandringar

Polarisering ar ett globalt fenomen som ocksa syns i Finland. Trots att vardagen ar sék-
rare an nagonsin tidigare for majoriteten av finlandarna ar ojamlikheten i samhallet och
polariseringen fenomen som i hog grad paverkar sdkerheten. Sakerhetskédnslan och den
indikatorbaserade sdkerheten ar svagare hos olika utsatta befolkningsgrupper éan hos
befolkningen i genomsnitt. Det finns stora regionala skillnader i saval hela befolkning-
ens som de ungas valbefinnande i Finland. Storsta delen av befolkningen mar bra, men
alla har inte fatt ta del av den positiva utvecklingen. Ojamlikheten i det finlandska sam-
héllet tar sig uttryck som en ojamn fordelning av hélsa, valférd, inkomster, férmogen-

het, kunnande, sysselsattning och bostadsomradesutveckling, skillnader mellan de olika
befolkningsgruppernas delaktighet i samhallet samt differentierade och polariserade var-
deringar och attityder. Den véxande ojamlikheten hdanger samman med att fenomen
sasom underprivilegiering, brottslighet och valdsam radikalisering 6kar. Till exempel den
digitala ojamlikheten i vart samhalle, som blir allt mer elektroniskt, ar ett fenomen som
kan 6ka polariseringen. Detta utvecklingsforlopp har en forsvagande effekt pa rattssta-
ten och demokratin. Vélfardsrelaterade fenomen pa befolkningsniva, sasom svagare fysisk
kondition och marginaliseringsutvecklingen kan ha spridningseffekter ocksa pa det mili-
tara forsvarets prestationsférmaga.
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Den ojamna férdelningen av valfard och delaktighet samt den 6kande mangfalden av vér-
deringar och attityder kan ge upphov till spanningar i samhallet och 6ka misstron mel-

lan manniskorna och mot olika institutioner. Dessutom kan fientlig informationspaverkan
utnyttjas i stravan efter att skapa och 6ka polariseringen och den allmdnna osakerheten.
Ur individens synvinkel har det blivit svarare att urskilja information som &r korrekt i sak
och palitliga kallor fran attitydbaserade eller opalitliga uppgifter och kéllor. Detta ar av
betydelse for alla manniskors tillgdng till information, sarskilt dem som &r i utsatt stallning.
| digitalsamhallet galler det att fasta sarskild vikt vid grupper som I6per risk for digital mar-
ginalisering, sasom de aldre, och olika sprakgruppers delaktighet.

Genom att producera och dela felaktig information i sociala medier kan man mobilisera
stora folkmassor och 6ka oron och polariseringen i samhallet. Det forvantas ocksa att mot-
standet mot sdkerhetsmyndigheterna kommer att 6ka och att darmed sammanhangande
vald och riktade trakasserier kommer att bli vanligare.

Brottsligheten antas i framtiden bli allt mangsidigare och mer avancerad. Typiska drag i
brottslighetsutvecklingen ar att vald, skjutvapen och narkotika anvédnds i allt hdgre grad
och att gransoverskridande brott som riktas helt eller delvis mot informationsnat 6kar och
blir allt allvarligare och mangsidigare. Allt yngre personer ar ocksa involverade i allvarliga
valdsrelaterade brott och narkotikarelaterade brott. Vidare antas den organiserade brotts-
ligheten 0ka, hardna och bli mer internationell ver de narmaste dren, som en aterspeg-
ling av den allmdnna utvecklingstrenden i de 6vriga EU-landerna. For att stavja denna
utveckling i Finland krdvs internationellt myndighetssamarbete, tillrdckliga I6sningar och
resurser for brottsbekampning och senare straffprocesser samt battre beredskap hos
andra myndigheter och organisationer nar det galler att identifiera och skydda sig mot
organiserad brottslighet.

Finlandarnas fortroende fér varandra och olika samhalleliga aktorer &r i internationell jam-
forelse pa en hog niva. Trots att majoriteten av befolkningen i Finland litar pa den offent-
liga forvaltningen finns det skillnader i fortroendegraden mellan olika befolkningsgrupper
och regioner.2 Nar det galler att svara pa storningssituationer, sarskilt i en utdragen kris, ar
befolkningens kristalighet och fortroende for myndigheternas verksamhet av central bety-
delse. Medborgarnas fortroende for myndigheternas verksamhet ar en vasentlig del av
den mentala kristaligheten. Utsatta befolkningsgrupper bor beaktas battre an tidigare da
man inrattar och uppratthaller beredskap infor storningar.

2 OECD (2021) Drivers of Trust in Public Institutions in Finland

22



INRIKESMINISTERIETS PUBLIKATIONER 2023:5

Den dldrande befolkningen och urbaniseringen paverkar sakerhetsmiljon i Finland och
utmanar servicesystemet i synnerhet i glesbygderna. Finland har den ldgsta befolkning-
statheten i EU, befolkningen aldras i snabbare takt én i de flesta landerna i Europa och
invdnarantalet i glesbygderna fortsatter att minska. Bostadssegregationen, ett fenomen
som beror pa skillnader i inkomster, bostadspriser och vélstand, har 6kat i Finlands storsta
stader. Den &r dock fortfarande relativt lindrig i internationell jamférelse.? Aven i stérnings-
situationer ar tillgdngen pa arbetskraft och de olika branschernas attraktivitet av stor vikt
nar det galler att uppratthalla samhallets vitala funktioner och beredskap.

Olika sektorer och aktorer i samhallet samarbetar for att uppratthalla kristaligheten, starka
beredskapen och skapa en forebyggande troskel for yttre paverkan som riktas mot det fin-
landska samhallet. Befolkningens och sammanslutningarnas kristalighet och egna bered-
skap ar av stor betydelse for hela samhallets kristalighet. Mental kristalighet spelar en
viktig roll nar det galler att uppratthalla funktionsférmagan under stérningssituationer
och férmagan att aterhdamta sig efter en kris. Av enkaten Medborgarpulsen, som gjordes

i december, framgick att ungeféar halften av finlandarna for narvarande upplever att de ar
relativt eller mycket val férberedda pa olika sakerhetshot eller allvarliga stérningssituatio-
ner, medan en fjardedel upplever att de &r mycket eller relativt daligt férberedda®. | enka-
ten hanvisades det till beredskapsrekommendationen 72 timmar - beredskap i hemmet,
som myndigheterna och organisationerna har utarbetat for privathushallen.

2.4 Ettdigitaliserat samhalle

Digitaliseringen paverkar hela samhallet: organisationerna, féretagen och individerna. |
och med digitaliseringen har IT-tjanster och informations- och kommunikationsnat blivit
en del av vardagen inom alla omraden i livet. Den digitala omstéaliningen har ocksa med-
fort nya tekniker och handlingssatt. | framtiden kommer den tekniska miljon att bli allt mer
komplicerad.

| ordlistan om Overgripande sékerhet har cybersdkerhet definierats som ett lage dér de hot
och risker som cybermiljon medfér for samhallets vitala funktioner eller fér andra funktio-
ner som ar beroende av cybermiljon ar under kontroll.

3 Terveyden ja hyvinvoinnin laitos (2018) Sosiaalinen kestavyys: asuminen, segregaatio ja
tuloerot kolmella kaupunkiseudulla.

4  Statsradet och Statistikcentralen (2022) Medborgarpulsen 15.12.2022
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Cybermiljon bestar av ett eller flera informationssystem som ar avsedda for att behandla
data eller information i elektronisk form och av datakommunikationen i anslutning till
dessa. Dataférbindelser och fysiska lokaler utgor en del av denna helhet.

Behovet av att forbattra den overgripande cybersakerheten har paverkats av omvalv-
ningar som skett i omvarlden, allt mer avancerade cybersdkerhetshot, allt mer komplexa
IKT-miljoer, konvergensen mellan integrerade och traditionella IKT-system samt utveck-
lingsobjekt som observerats i den nationella verksamheten.

Cybersakerheten ska utgora en integrerad del av all verksamhet och alla processer och sys-
tem som ar utsatta for hotfaktorer.

Cybersdkerheten ska ses som en naturlig del av varje organisations och individernas sam-
héllsansvar. Cybersakerheten ar av central betydelse for att samhallet ska kunna fungera
storningsfritt.

Exempel pa den kritiska infrastrukturens cybermiljoer ar elverkens eller kdrnkraftverkens
automations- och styrsystem, transport- och logistiksystem for livsmedel, informationssys-
tem inom halso- och sjukvarden, trafikstyrningssystem, bank- och betalningssystem och
informationssystem som mojliggér kommunikationstjanster.

De digitala systemen och de organisationer som erbjuder och anvéander dem kan vara
beroende av varandra i hog grad. Multiplikatoreffekterna av enskilda systemfel kan bli stor
nar kedjor av fel och stérningar uppstar.

Fel, storningar eller sdrbarheter i samutnyttjade e-plattformar kan samtidigt paverka flera
organisationer vad galler tjdnsternas tillganglighet samt informationens konfidentialitet
och integritet. En stdrning som riktas mot ett enskilt informationssystems eller en enskild
dataférbindelses funktion eller sékerhet kan paverka en eller flera tjanster som ar av cen-
tral betydelse for samhallets verksamhet.

Internationella dataférbindelser utgor grunden for produktionen av digitala tjanster.
Dataforbindelserna bade 6ver och inom landets granser utgor en del av samhallets kritiska
infrastruktur. Utan fungerande dataférbindelser kan samhdllet inte fungera stérningsfritt.

Inom EU har det blivit vanligare med gransoverskridande digitala tjanster, och medlems-

staterna blir allt mer beroende av varandras digitala infrastruktur. Cyberstérningar som
sker i ett medlemsland kan fa stora konsekvenser for de andra medlemslanderna.
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Den 6kande mangden information som finns tillganglig for allmanheten medfér ocksa

en risk for att ndgon anvander dem i skadligt syfte. Aven den 6kande mingden informa-
tion som samlas in av globala tjdnsteleverantorer kan vara forknippad med risker. Tillgang-
ligheten, integriteten och konfidentialiteten hos information som ar kritisk for samhallets
funktion maste kunna tryggas.

IT-brottslighet, sdsom dataintrang eller omfattande kréankningar av integritetsskyddet
hotar befolkningens grundldaggande fri- och rattigheter, och statliga aktérers obehdriga
verksamhet pa natet eller i datasystem skapar hot mot den nationella séakerheten. Dess-
utom kan de bidra till ett bristande fortroende bland tjansternas anvandare. Detta kan
overlag undergrava fortroendet for samhallets tjanster och myndigheternas verksamhet.

Digitalsamhallet 6kar ocksa riskerna for natspionage som riktas mot statsférvaltningen
och féretagsvarlden, och i obetydlig grad dven mot var kritiska infrastruktur. Bade brotts-
liga sammanslutningar och auktoritdra stater anvdander obehdrig informationsinhamtning
for att ldgga beslag pa foretags immateriella kapital och skapa en konkurrensférdel.

Statsforvaltningen blir ocksa utsatt for forsok till underrattelseinhamtning som avser data-
nat. Dessa forsok riktas mot statens beredning av en politisk standpunkt, olika statsforvalt-
ningsorganisationers verksamhet samt objekt som relaterar till férsvarsférmagan. Aven
leveranskedjorna och anlaggningstillverkarna blir utsatta for hot.

Den tekniska utvecklingen har ocksa paverkat forsvarets verksamhetsmiljoer, i synner-
het cyber-, rymd- och informationsforsvaret. Myndighetssamarbetet och befogenheterna
samt cyberforsvarets nationella och internationella samarbete maste vidareutvecklas.

2.5 Hybridpaverkan

Vid hybridpaverkan stravar en statlig eller annan aktor efter att samtidigt eller som ett
kontinuum, systematiskt och med olika metoder paverka sarbarheten hos ett objekt for att
uppna sina mal. Det kan handla om allt fran politiska, diplomatiska, ekonomiska och mili-
tdra metoder till informationspaverkan och cyberpaverkan. Det ar frdaga om skadlig paver-
kan som kan inkludera bada lagliga och olagliga metoder, och ofta utférs den pa ett satt
som gor det mojligt att forneka att nagon paverkan éverhuvudtaget forekommit. Det kan
vara fraga om langvarig paverkan som varar t.o.m. flera ar.
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Vid hybridhot dr den inre och yttre sdkerheten starkt kopplade till varandra. Paverkan kan
rikta sig direkt till Finland eller till Finland som en del av en storre helhet, dar man stravar
efter att paverka till exempel vastlandernas eller EU:s sammanhallning eller EU:s interna
beslutsfattande och verksamhet. Verksamheten kan ha skenbart positiva effekter, men de
bakomliggande motiven och malen &r skadliga eller oacceptabla fér objektet i fraga.

En del av de hotmodeller och storningssituationer som beskrivs i den nationella riskbe-
domningen kan uppsta till fljd av hybridpaverkan. Den bakomliggande aktéren kan
ocksa strava efter att utnyttja hybridpdverkan under stérningssituationer eller nar sam-
héllet forbereder sig infér framtida hybridpaverkan exempelvis genom att kartlagga sina
sarbarheter.

Hybridpaverkan kan riktas mot samhallets alla vitala funktioner. Paverkan kan riktas direkt
eller indirekt mot exempelvis det politiska beslutsfattandet, samhallets viktigaste tjanster
eller den kritiska infrastrukturens funktion, folkopinionen, fortroendet fér myndigheterna
eller Finlands stdndpunkter i internationella forum. Ett typiskt drag i hybridpédverkan ar att
malet ar att paverka samhallets olika delar snabbt och samtidigt sa att det leder till att det
land eller det samhalle som ar foremal for paverkan fattar beslut som stéder paverkarens
mal och skadar landet eller samhallet i fraga. Ekonomiskt samarbete och investeringar
medfor i regel fordelar, varvid det kan vara svart att skilja skadlig paverkan frdn godtagbar
verksamhet.

Paverkan som sker i informationsmiljon riktas mot bindningar som haller ss mman sam-
hallet, sasom manniskornas tillit till varandra, demokratin, beslutsfattandet och rattssta-
ten. Malet med paverkan ar att forsvaga samhallets beslutsformaga och funktion samt att
urholka den nationella viardegrunden. Den bakomliggande aktéren kan ocksa strava efter
att paverka Finlands internationella stéllning, relationer till allierade eller rykte.

Hybridpaverkan kan till exempel pagad i skydd av yttrande- och métesfrihet. Da ar det svart
for myndigheterna att bade uppréatthalla demokratins grundvalar och bekdampa skad-

lig paverkan. Hybridpaverkan kan ocksa forekomma i form av missbruk av normala paver-
kansmetoder i det demokratiska samhallet. Som exempel kan ndmnas klagomal som
anfoérs pa fel grunder och begaranden om uppgifter som gors enbart i belastande syfte.
Olika former av valpaverkan ar ett annat exempel pa hur sarbarheter i det demokratiska
systemet kan utnyttjas.

Valpaverkan kan ske sa att man forsoker paverka valresultatet eller uppfattningen om
valets tillforlitlighet. Bade valsystemen och valkampanjerna kan vara féremal for paver-
kan. Ifragasattande av om valen &r rattvisa kan dventyra hela det vasterlandska demo-
kratiska systemets trovardighet. Syftet med valpaverkan kan till exempel vara att rubba
samhallsfreden och sprida misstro mot politiker, tjansteman, befolkningsgrupper och hela
samhallet.
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Under de senaste dren har flera europeiska lander som en form av hybridpdverkan ocksa
blivit utsatta for tredjelanders forsok att instrumentalisera migranter for politiska dnda-
mal. Malet med att férsoka paverka en enskild medlemsstat har ocksa kunnat vara att
undergrava EU:s sammanhallning och funktionsférmdga samt att férbruka objektlandets
resurser.

Hybridpaverkan kan dven riktas mot sa kallade mjuka objekt, som d@nda har stor betydelse
for manniskornas vardag och valfard. Det kan till exempel handla om férsok att utnyttja
kansliga personuppgifter. | cybermiljon ar det mojligt att paverka en synnerligen stor
grupp manniskor med en relativt liten satsning.

Ett centralt verktyg for ldangvarig paverkan ar ekonomin och de kritiska tillgdngarna inom
den samt relaterade leveranskedjor och beroendeforhallanden. Ekonomiska beroendefor-
hallanden skapar mojligheter till paverkan eller patryckning. Ett satt att paverka ar ocksa
att skapa beroendeforhallanden med hjalp av leverans- och servicekedjor eller dgandefor-
héllanden. | egenskap av en 6ppen, exportberoende ekonomi maste Finland inga i globala
vardekedjor och natverk. Detta utsatter ocksa olika samhallssektorer for hybridpaverkan.

Allteftersom andelen utlandska investeringar 6kar finns det en risk att aktérer som syftar
till att handla i strid med Finlands nationella intresse blir dgare av fast egendom och fore-
tag. Den som har egendom i sin besittning kan ocksa utnyttja den fér andamal som dven-
tyrar samhallets vitala funktioner. Andra exempel pa paverkansmetoder ar politisk och
diplomatisk patryckning som faller utanfor sedvanlig politisk och diplomatisk verksamhet
eller forsok att paverka lokala beslutsfattare.

Forandringarna i omvarlden inverkar ocksa pa forekomsten av olika former av korruption.
Tjansteman och beslutsfattare kan bli foremal for paverkan bade i Finland och utomlands.

Aven fysisk paverkan kan férekomma som en del av hybridpéverkan. Det kan handla om
till exempel sabotage eller attacker mot den kritiska infrastrukturen eller militara kraftprov.
Olika former av fysisk paverkan kan betraktas som hardare paverkansmetoder, som man
kan ta till om andra metoder inte visat sig ha 6nskad effekt. Den som tar till fysiska paver-
kansmetoder vill ofta att metoderna ocksa ska ha en psykologisk effekt.

Typiskt for hybridpaverkan ar att man sammanvaver lagliga och olagliga metoder samt
metoder inom flera olika myndigheters ansvarsomraden, varvid de inte kan atgardas
genom sedvanlig myndighetsbekampning eller deras existens inte kan identifieras. For att
bekampa hybridpaverkan maste det finnas en 6vergripande, nationellt enhetlig strategi
som aven involverar EU.
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2.6 Klimatforandringen

Under de senaste decennierna har klimatet i de nordliga omradena blivit varmare, och
uppvarmningen har skett mangdubbelt snabbare dn det globala genomsnittet. Till exem-
pel i det arktiska omradet har temperaturen stigit fyra ganger snabbare dn den globala
medeltemperaturen. Arsmedeltemperaturen i Finland ar i dag cirka 2 °C hogre jamfort
med mitten av 1800-talet. Detta ar en dubbelt hdgre uppvarmningstakt an det globala
genomsnittet. Konsekvenserna av det snabbt foéranderliga klimatet aterspeglar sig i flera
hotmodeller i riskbedémningen.

Klimatférandringen paverkar samhallet och dess vitala funktioner pa tre olika satt. For det
forsta forandras de regionala riskerna i anslutning till extrema vaderfenomen som bru-
kar forekomma i Finland. Klimatférandringen medfér ocksa nya risker for Finlands ekosys-
tem, manniskornas hédlsa och valbefinnande, naringarna och de kritiska infrastrukturerna.
Aven forlusten av biologisk méangfald kan pé lang sikt dventyra grunden fér var ekonomi
och vilfard. Klimatférandringen trappar upp forlusten av biologisk mangfald, vilket i sin
tur starker klimatférandringen. For det andra 6kar klimatférandringen sannolikheten for
sadana risker i Finland som aterspeglas fran varlden genom gransoverskridande effekter.
For det tredje har de risker som ar forknippade med politiken fér begransning av klimat-
forandringen, de sa kallade 6vergangsriskerna, blivit allt viktigare pa senare tid.

Innanfér Finlands grénser orsakar klimatforandringen risker pa bade regional och nationell
niva. | Finland har storsta delen av alla vaderrelaterade storningssituationer hittills varit
regionala. Elavbrott till foljd av stormar, ovader och snofall och konsekvenserna av dessa,
skogsbrander och raddningsinsatser som dessa kraver samt dversvamningar har orsakat
betydande regionala storningssituationer och ekonomiska svarigheter. Forutom elavbrott
har langvarig torka stort samhallenas och industrins vattenanskaffning och vattenkrafts-
produktionen. Klimatférandringen paverkar dessa samhallsrisker genom att féréandra styr-
kan och frekvensen av extrema vaderfenomen samt tidpunkten da de typiskt forekommer.
Vaderrelaterade storningssituationer dventyrar bade méanniskornas hélsa och hélso- och
sjukvardens funktionssakerhet. Exempelvis varmebdljor orsakar betydande men for hal-
san for langtidssjuka och kan i framtiden ocksa 6verbelasta halso- och sjukvarden. Han-
teringen av vader- och klimatrisker kopplas sarskilt till de regionala riskbedémningarna
eftersom riskerna och férhallandena varierar i olika delar av Finland.

Den 6kande torkan 6kar risken for stora skogsbrander. Valdigt omfattande skogsbrander
orsakar betydande resursbehov inom rdddningsvdsendet och kan krava hjdlpinsatser fran
andra lander. Dessutom ar roken fran skogsbrander skadlig for halsan. Mdnniskans verk-
samhet i skogarna ar en viktig faktor med tanke pa risken for skogsbrander. Langvarig
torka pa somrarna minskar ocksa vattenkraftsproduktionen i Finland och i de 6vriga nord-
iska ldnderna och forsamrar mojligheterna till effektreglering i det riksomfattande elnatet.
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Skogssektorns samhalls- och regionalekonomiska effekter ar betydande, sa omfattande
skador och férandringar i de finska skogarna kan ha konsekvenser for ekonomin och dér-
med orsaka storre samhalleliga utmaningar. | skogsbruket finns en vdsentlig risk att pro-
blem med sjukdomar och skadedjur blir mer utbredda pa grund av tradens férsamrade
motstandskraft. De flesta svampsjukdomar gynnas av klimatforandringarna. Den storsta
enskilda risken for skogarna ar de skador som orsakas av granbarkborrar och barkborrar
och som haller pd att 6ka markant i och med att klimatférandringen gynnar dessa skalbag-
gars forokning. Dessutom 6kar den internationella véaxthandeln risken for nya skadedjur.
Vidare leder klimatforandringen till att manga smittsamma sjukdomar som ar farliga for
manniskan, inkl. fastingburen hjarnhinneinflammation, kommer 3t att sprida sig till allt
storre omraden.

Klimatférandringen medfér ocksa risker som aterspeglar sig utanfér Finlands landsgranser.
Risker som har sitt ursprung i andra lander och som aterspeglar sig i Finland drabbar leve-

ranskedjorna inom industrin, 6kar sannolikheten for omfattande invandring och paverkar

finansmarknaden och ekonomin samt den nationella forsorjningsberedskapen.

Klimatriskerna inom jordbruket &r betydande bade pa nationell och internationell niva. |
synnerhet varmeboljor och torkperioder samt skyfall, som forekommer allt oftare, medfor
allt storre problem for jordbruket och paverkar ocksa livsmedelsférsorjningen. Nya sorters
vaxtsjukdomar, skadedjur och ogras forutspas spridas i Finland genom klimatférand-
ringen. Var lokala sjalvforsérjning inom jordbruket ar forknippad med risker i andra lander
som aterspeglar sig hos oss, eftersom klimatférandringarna kan fa globala konsekvenser
for livsmedelsproduktionen och darmed for tillgangen och priserna pa livsmedel. De sti-
gande priserna och den férsamrade tillgangen pa livsmedel kan leda till sociala problem
och oroligheter dven i Finland.

De mest sarbara industrisektorerna och foretagen har anskaffnings- och leveranskedjor
utanfor Finlands granser som exponeras patagligt for extrema vaderfenomen och klimat-
fordndringen. Riskerna inom industrin kan medfora allt stérre samhallsekonomiska konse-
kvenser, i synnerhet pa lang sikt.

| och med klimatférandringen kommer migrationen att 6ka under de kommande decen-
nierna. Tiotals eller kanske till och med hundratals miljoner manniskor blir tvungna att
lamna sina hemtrakter av orsaker som beror pa klimatférandringen. Storsta delen av dem
flyttar inom hemlandet, men en del soker sig langre bort. En utlésande faktor for migra-
tionsstrommar kan vara plotsliga katastrofer, sdasom dversvamningar eller stormar, men
ocksa gradvis forsamrade levnadsférhallanden som kan aterspegla sig i den politiska sta-
biliteten i regionen. De migrationsutldsande faktorerna blir allt fler och allt kraftigare, och
foljaktligen okar risken for storskalig migration och de konsekvenser som detta medfor for
befolkningens hilsa.
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Med 6vergangsrisker avses de risker som uppstar till féljd av omstallningen till ett koldi-
oxidsnalt samhalle. Dessa risker torde 6ka i takt med att klimatpolitiken skdrps om de inte
reduceras och hanteras. De innefattar bade eventuella skadliga effekter av enskilda atgar-
der och konsekvenser av den systematiska évergdngen i samhillet som helhet. Over-
gangskonsekvenserna kan handla exempelvis om ett behov av att trygga de ravaror som
kravs for energiomstallningen, de geopolitiska forandringar som féljer av att den fos-

sila produktionen kors ned, forsdk att anvanda energipolitik som ett maktmedel eller en
okad polarisering och upplevd ojamlikhet inom det finlandska samhallet som uppstar till
foljd av klimatpolitiken. Klimatpolitiken skarps i snabb takt, vilket kan paverka till exempel
de logistiska systemen och forsvarets verksamhetsférutsattningar. | samband med 6ver-
gangskonsekvenserna bor man alltid ocksa ta hansyn till konsekvenserna for manniskor-
nas halsa, vdlbefinnande och jamlikhet.

Globalt bedéms klimatférandringarna ha negativa helhetsekonomiska konsekvenser

pa lang sikt. Konsekvenserna beror pd tidsperioden och hur mycket temperaturen antas
6ka och pa klimatférandringarna i frdaga om fukt, nederbérd och vindstyrka samt kraftiga
vaderfenomen. Férandringstakten paverkar ocksa kostnaderna och de negativa konse-
kvensernas storlek, och det ar lattare att anpassa sig till forandringen nar den sker i [ang-
sammare takt. Pa den internationella finansmarknaden slar bade de politiska atgarderna
for att bromsa klimatforandringen och klimatférandringens fysiska konsekvenser igenom
pa olika sektorer i ekonomin, vilket aterspeglas pa tillgdngsposter som oljereserver och
fastigheter. Hur stor ar placeringsportféljernas klimatrisk, ndr kan den realiseras och i vil-
ken form? Detta ar en viktig fraga for finanssektorn.

Klimatférandringen orsakar ocksa manga sadana risker och konsekvenser som det inte

ar andamalsenligt att behandla i den nationella riskbedémningen, eftersom den fokuse-
rar pa nationellt betydande, delvis pl6tsliga storningssituationer och hotmodeller. Fin-
lands nationella klimatanpassningsplan publicerades i december 2022. Som bakgrund till
anpassningsplanen har man berett en omfattande risk- och sdrbarhetsanalys, som ocksa
omfattar plotsliga och regionalt betydande klimatférandringsrisker och risker i anslutning
till ldngsiktiga foréandringar.
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3 Sannolika hotmodeller och
storningssituationer

3.1 Informationspaverkan
Bakomliggande hot

Under de senaste aren har var vardag omformats avsevart i och med forandringarna i
informationsmiljon och den 6kande anvandningen av it-I6sningar i allt mangsidigare sam-
manhang. Det har skett en kulturell forandring som genomsyrar hela samhallet. Samtidigt
som dessa tekniska I6sningar har gjort vart samhalle mer transparent och gjort det méj-
ligt for alla att aktivt delta i samhallsdebatten har de ocksa lyft fram nya typer av hotbilder.
Fientlig informationspéverkan, valpaverkan, avsiktlig spridning av desinformation, hatre-
torik och trakasserier pa natet har blivit faktorer som hotar demokratin, jamlikheten, ytt-
randefriheten och asiktsfriheten samt pressfriheten. Informationspdverkan kan i varsta fall
dventyra det fortroende som haller samman samhéllet och kan ocksa utnyttjas som en del
av hybridpaverkan.

Paverkanskampanjerna i informationsmiljon har blivit allt effektivare och mer mangfaset-
terade. Att utnyttja svagheter och sarbarheter hos objektet ar ett effektivt satt att pdverka
objektets handlingar, tankar och asikter. Med informationspaverkan avses systematisk
verksamhet som syftar till att paverka den allmédnna opinionen, manniskors agerande och
beslutsfattarna och darigenom hela samhallets funktionsférmaga. Syftet med verksam-
heten ar att fa objektet att fatta skadliga beslut och handla i strid med sitt eget intresse
eller att styra objektet till att handla pa ett satt som gynnar en annan part.

Informationspaverkan kan ocksa utgora en del av sddan paverkan som sker i den fysiska
miljon. Till exempel 6verbelastningsattacker, dataintrang eller stérningar som riktas mot
den kritiska infrastrukturen kan vara dmnade att pdverka férutom i den fysiska miljon dven
i informationsmiljon och darigenom samhallets vitala funktioner och funktionsférmaga.
Det bor noteras att hybridpaverkan till vasentlig del bestar av denna typ av informations-
och cyberhot.

Vissa sociala medieféretag har under de senaste aren profilerat sig som globala portvakter,
vars verksamhet delvis préaglas av bristande transparens, och verksamhetens oférutsag-
barhet exempelvis i samband med dgarbyten. Det faktum att en stor méngd data och dar-
med makt koncentreras till dessa bolag har under de senaste aren vackt livlig debatt bland
annat om bolagens sociala ansvar. Bolagens intjaningsmodell, som bygger pa forséljning
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av anvandaruppgifter och effektiv riktad kommunikation och reklam, samt de algoritmer
som utgor kdrnan i bolagens affarsverksamhet paverkar samhallsdebatten genom att de
styr bland annat vilken typ av information méanniskorna far, anvander och delar. Foljaktli-
gen har bolagen en betydande maktpotential. | bekampningen av informationspdverkan
har man stravat efter att styra de sociala medieforetagens verksamhet bland annat genom
EU-lagstiftning.

Vad som hotas

Genom att utnyttja informationsmiljon kan illasinnade aktorer strava efter att paverka
beslutsfattandet och samhallets funktion och att férsvaga en enskild stats internatio-
nella stallning och relationer till allierade. Objekt fér informationspaverkan ar hela sam-
héllet, beslutsfattandet, institutionerna, demokratin och manniskornas grundlaggande
fri- och réttigheter, sdsom yttrandefrihet och asiktsfrihet. Aven civilsamhallesorgani-
sationer och féretag som ar viktiga med tanke pa infrastrukturen kan bli foremal for
informationspdverkan.

Det kan ligga bade statliga och icke-statliga aktorer bakom fientliga paverkansférsok. Det
kan vara svart eller till och med omdéjligt att peka ut aktoren i fraga. En annan utmaning ar
att aktoren sannolikt stravar efter att det ska vara sa svart som mgjligt att identifiera akti-
viteten, vilket gor det utmanande att reagera pa den. Ofta utévas denna typ av pdverkan i
granslandet mellan laglig och olaglig verksamhet till exempel genom att utnyttja luckor i
lagstiftningen eller problem med brottsbekdmpningen.

Satt pa vilka hotet kan realiseras

Paverkansaktiviteter som har identifierats i och riktats mot Finland &r till exempel sprid-
ning av desinformation om regeringens beslut, myndigheternas verksamhet och invan-
arnas levnadsforhdllanden och hur invdnarna behandlas. Det har ocksa hant att fakta om
Finlands historia har forvrangts och desinformation om hdndelser har spridits. Vissa akto-
rer har ocksa anvant information som i sig ar korrekt pa ett manipulativt satt genom att ta
den ur kontext.

Andra former av informationspaverkan kan vara hot som riktas mot en eller flera enskilda
personer, patryckning, spridning av personliga uppgifter och anférande av grundldsa kla-
gomal eller anstiftan till sddan verksamhet. Sarskilt riktade trakasserier ar ett vaxande
fenomen som har uppmarksammats under de senaste aren. Nar det galler riktade trakas-
serier kan det vara svart att dra en gréns mellan informationspaverkan och trakasserier. De
ovannamnda metoderna kan anvéndas till exempel i provokationssyfte eller for att kvasa
en debatt och tysta ned ndgon samt for att underbldsa polarisering. Malet ar da att under-
minera den nationella vardegrunden, demokratin och fértroendet samt att undertrycka
asiktsfrineten och allmanhetens och pressens yttrandefrihet.
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Vid informationspaverkan byggs narrativen ofta upp sa att de vacker kanslor och starker
befintliga skiljelinjer och polariseringen i samhallet. Narrativen géller angeldgenheter som
starker eller skadar manniskornas identitet och varldsbild. Meddelanden som starker den
egna varldsbilden och identiteten kan vara svara att motstd, framfor allt om samma med-
delande mottas upprepade ganger via flera olika kanaler och det egna sociala natverket
tror pa och stoder dem. Denna typ av narrativ som galler identitet ar ofta globala, och de
begransar sig inte till den nationella informationsmiljon.

Kedjor av storningar och multiplikatoreffekter

Finland har till exempel blivit utsatt for utlandska desinformationskampanijer, och var
historia och uttalanden av vara beslutsfattare har forvrangts. Som en del av informa-
tionspaverkan kan man strava efter att utnyttja och instrumentalisera skiljelinjer inom
samhallet och samhalleligt missndje. Till exempel under covid-19-pandemin spreds des-
information om coronaviruset och vaccinen i Finland, och myndigheter, forskare, journa-
lister och beslutsfattare blev trakasserade och rentav hotade bade i och utanfoér de sociala
medierna.

Tills vidare har den informationspaverkan som riktats mot Finland inte haft nagon stor-
skalig eller férlamande effekt pa samhallets funktionsférmdaga. Samhallets grundlaggande
strukturer och egenskaper, sésom manniskornas starka tillit till varandra och till institutio-
nerna, myndigheterna, demokratin, rattsstaten och ansvarsfulla medier, skyddar det fin-
landska samhallet mot effekterna av informationspaverkan. Den 6kande polariseringen,
marginaliseringen och motsattningarna i samhallet hotar dock det samhalleliga fortro-
ende som ligger till grund for var resiliens och darigenom samhallets kristalighet. Effek-
terna av informationspaverkan kan saledes inte alltid pavisas pa kort sikt. Enligt OECD:s
fortroendebedémning fran 2021 har Finland klarat sig val i internationella jamforelser av
fortroende, men nar det géller fortroendet for olika institutioner kan man notera stora
skillnader mellan olika regioner och befolkningsgrupper och en differentieringsutveckling.
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3.2 Politiska, ekonomiska och militara patryckningar
Bakomliggande hot

Politiska, ekonomiska och militara patryckningar (nedan anvands begreppet patryckning)
syftar till att paverka malstatens beslutsfattande och agerande for att uppna mal som

denna stat annars inte skulle ga med pa. Patryckningar kan vara amnade att framja paga-
ende drenden och hdndelser i malstaten som &r fordelaktiga for den som utévar patryck-
ning. Syftet ar att fa ledarna i den stat som ar foremal for patryckning att agera pa 6nskat
satt, ifragasatta de politiska ledarnas handlingsférmaga och legitimitet, skapa allméan osa

kerhet och forsvaga befolkningens forsvarsvilja och sakerhetskansla.

Patryckningar kan ocksa utdvas via medier, internationell politik och forum. De kan besta
av enskilda atgarder, 6ka gradvis eller ske pa manga plan samtidigt. Informationspaver-
kan, stdrning av datanat och 6verbelastningsattacker ar exempel pa former av paverkan.
Patryckaren kan vara svar att identifiera.
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Vad som hotas

Patryckningarna ar riktade mot politiskt beslutsfattande overlag och samhallets vitala
funktioner. Avsikten ar att paverka statsledningen, samhllsfreden och folkopinionen.
Patryckningarna kan handla om att stora, forhindra eller forsvara myndigheternas och
foretagens verksamhet, tjanster eller betalningar samt om territoriella krdnkningar eller
truppkoncentrationer vid gransen. En patryckningsmetod &r hybridpaverkan, dvs. en kom-
bination av militara och civila metoder inklusive cyberpaverkan, specialtrupper, politiska
mord och iscensatta olyckor.

Patryckningarna kan riktas mot en storre grupp av lander dér Finland ingar (t.ex. EU eller
Natos medlems- och partnerlander). De kan ocksa syfta till att isolera Finland fran en storre
grupp av lander eller partner.

Satt pa vilka hotet kan realiseras

Gransen mellan patryckningar och anvandning av militdra maktmedel &r inte tydlig och
det ar allt svarare att dra en grans mellan statlig och icke-statlig aktivitet, vilket ar typiskt
for hybridpaverkan. De senaste drens regionala kriser, som dven inbegripit bruk av vapen-
makt, har uppstatt efter en 6verraskande och snabb handelseutveckling.

Informationspdverkan kan utnyttjas for att skapa instabilitet i en region d@ven med hjalp
av sociala och traditionella medier och till exempel en frammande stats diplomatnat-
verk. Medierna kan matas med desinformation som forvanskar lagesbilden och forsvarar
beslutsfattandet. Cyberoperationer forbereds till exempel genom intrang i datasystem.

| olika situationer (under normala forhallanden och i krislagen) kan till exempel EU-fient-
liga angripare utsatta Finland for ekonomiska och politiska motatgarder eller Iagga fram
ovantade samarbetsforslag. Stallningen for olika folkgrupper i Finland kan granskas kritiskt
och olika missférhdllanden kan lyftas fram med krav pa att de ska rattas till. Eventuella
myndighetsatgdrder mot utldnningar som bor i eller anldnder till Finland samt konflikter
med majoritetsbefolkningen kan ges stort utrymme i nyhetsrapporteringen.

Patryckningsmetoderna ar en kombination av militara och civila operationer, tdckoperatio-
ner, informations- och cyberpaverkan, anvédndning av> CBRNE-amnen, ekonomisk patryck-
ning, underblasning av interna konflikter i befolkningen och destabilisering av samhallet.
Metoderna tillampas och byts ut flexibelt pa det sdtt som situationen kraver.

5 Nationell CBRNE-strategi 2017: Med CBRNE-hot avses farliga situationer som uppstar

pa grund av kemiska @mnen (C), biologiska sjukdomsalstrare (B), radioaktiva amnen (R) och
karnvapen (N) eller explosiva @mnen (E) samt pa grund av att kunskaper och fardigheter om
dessa missbrukas.
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Militér patryckning tar pd forsvarssystemets och samtidigt pa hela samhallets resurser.
Langvarig patryckning kan indirekt paverka den inre sdkerheten, landets internationella
stallning, den mentala kristaligheten, forsvarsviljan och statsledningen.

Om pétryckningarna inte ger dnskat resultat, kan de f6ljas av militara maktmedel. Militéra
maktmedel borjar sannolikt anvédndas om mojligt i dverraskande takt.

Kedjor av storningar och multiplikatoreffekter

En situation med patryckningar kan ha sma konsekvenser fér manniskor och miljo men de
kan bli allvarliga for samhallets funktioner och férsvarsviljan. Patryckningar genom avse-
vard begransning eller stérning av exporten och importen har betydande indirekta kon-
sekvenser foér ekonomin. Patryckningarna har pa olika satt konsekvenser for alla vitala
funktioner i samhllet.
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3.3 Anvdndning av militara maktmedel

Bakomliggande hot

| dagens svarforutsagbara omvarld kan kriser uppstd med kort varsel, och troskeln till att
anvanda militara maktmedel &r lagre an vad den har varit.

Finlands forsvar uppratthalls primart i syfte att skapa en troskel som férebygger anvand-
ning av militdra maktmedel och hot om detta samt férmaga att garantera den territoriella
integriteten och sla tillbaka angrepp. Forebyggandet forutsatter en formaga att proaktivt
observera hot och hoja forsvarsberedskapen samt militdra formagor som kan moéta hoten.

Malet ar att forebygga sdkerhetshot och ha beredskap fér dem enligt principerna om 6ver-
gripande sikerhet och évergripande férsvar. Overgripande forsvar innefattar alla natio-
nella och internationella militdra och civila atgarder som vidtas for att trygga det militara
forsvarets verksamhetsforutsattningar i undantagsférhdllanden.

De militara hot som Finland utsatts for antas mest sannolikt vara kopplade till en allman
europeisk kris eller uppsta till foljd av en militar konflikt i Finlands naromraden. Av de kri-
ser och militdra konflikter som pagar i dag kan man sluta sig till att omfattande paverkan
genom allt fler olika metoder har blivit en etablerad del av kriser och militdra konflikter.

De krav som stalls pa forsvarsberedskapen galler dven cyber-, rymd- och informationsfor-
svaret. Alla dessa verksamhetsmiljoer maste kunna dvervakas, och vid behov maste alla
atgarder som forsvaret kraver kunna sattas in i miljéerna i fraga.

Vad som hotas

Oppen anvandning av militar makt hér till hotbilden vid omfattande paverkan. Det kan
vara fraga om planmadssig anvandning av maktmedel eller en situation som eskalerar till
anvandning av maktmedel utan ndgon langre planerings- och beredskapstid.

Militdra maktmedel anvands for att férsvaga Finlands internationella stéllning och férut-
sattningar for militart forsvar samt forsvara uppratthallandet av samhallets vitala funktio-
ner och ekonomins och infrastrukturens funktionsférmaga. Omfattande anvandning av
maktmedel syftar till att lamsla Finlands forsvarsférmaga och géra det omajligt for stats-
ledningen att fatta sjalvstandiga beslut.

Forutom mot landets forsvar riktas maktmedlen mot samhaéllets ledning och grundlag-
gande funktioner i syfte att stora, lamsla eller forstéra dessa, till exempel mot besluts-
fattare, ledningssystem och datanat. Andra objekt som sannolikt kan hotas ar el- och
energidistributionsnaten, livsmedelsforsérjningen, vattentjansterna och halso- och
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sjukvarden samt informationslager, knutpunkter i transportnatet, kommunikationssyste-
men, forsvarsindustrin, logistiken och alla utlandsférbindelser. Kriget i Ukraina har visat att
anvandning av militdra maktmedel mot samhallets kritiska infrastruktur utgor en central
del av Rysslands krigsforing.

Da ett land utsatts for militara maktmedel maste en avsevard del av samhaéllets resurser
laggas pa stod till det militara forsvaret. Det blir svarare att uppratthalla grundlaggande
samhallsfunktioner och arbets- och néaringslivet belastas avsevart.

Satt pa vilka hotet kan realiseras

Militér patryckning, som hor till metoderna for omfattande paverkan, tar pa forsvarssys-
temets och samtidigt pa hela samhallets resurser. Ldngvarig patryckning kan indirekt
paverka den inre sdkerheten i malstaten, landets internationella stdllning, den mentala
kristaligheten, forsvarsviljan och statsledningen. Kannetecknande fér omfattande paver-
kan ar att militdra medel, och hot om sadana, kan anvandas innan en 6ppen konflikt har
uppstatt. Da blir det svarare att utlysa undantagsforhallanden och faststélla vem som star
bakom anfallet, och den som ska forsvara sig har endast tillgang till de behdrigheter och
resurser som galler under normala férhallanden. Under de senaste konflikterna har man
kunnat identifiera de ovannamnda dragen. Omfattande paverkan kan leda till en militar
konflikt antingen snabbt eller som ett resultat av en langvarig pdverkansoperation.

Om militar, ekonomisk eller politisk patryckning inte leder till 6nskat resultat kan begran-
sade eller mer omfattande militdroperationer inledas, varvid malen med dessa operationer
stods direkt eller indirekt genom annan omfattande paverkan i alla verksamhetsmiljoer.

En militar operation kan genomféras plotsligt med hjélp av trupper som &r i kontinuerlig
hoég beredskap och vapensystem med lang rackvidd. Malet med en begransad operation
kan vara att ta kontroll over objekt eller omraden for att forbattra de militara verksam-
hetsforutsattningarna samt att paverka statsledningen och beslutsfattandet i malstaten,
genomforandet av forsvarsatgarder och den samhallskritiska infrastrukturens funktion.

Under en militar kris kan patryckning utovas och férsvarsberedskapen utmanas i flera
manader. Samtidigt kan militara styrkor koncentreras till ett ndromrade, vilket mojliggor
en omfattande militdr operation. En koncentration av militdra styrkor i ett ndromrade kan
ocksa oka risken for en oavsiktlig eskalering. Omfattande operationer kan genomféras i
syfte att trdnga sig in i och ta over kontrollen i eller erdvra strategiskt viktiga omraden och
att lamsla malstatens férsvarsformaga sa att strategiska mal kan uppnas.
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Anvandning av militdra maktmedel i kombination med cyberangrepp utgor ett hot mot
det 6vergripande forsvaret och kan i frdga om effekt och allvar jamféras med ett vépnat
angrepp. Genom cyberangrepp som anknyter till annan anvandning av militdra maktme-
del kan man stéra och lamsla funktioner som ar vitala for forsvaret och samhallet, sdésom
myndigheternas ledningskommunikation, de allmdanna kommunikationsnaten och kom-
munikationstjansterna eller industrisystem. Till exempel i kriget i Ukraina har Ryssland i
mycket stor skala anvant cyberangrepp i kombination med andra maktmedel.

Aven informationskrigféring anvands med mycket hég sannolikhet i samband med
anvandning av militdra maktmedel. Som en del av en militdr operation kan fientlig infor-
mationspaverkan utnyttjas och noggrant forberedda informationsoperationer i anslutning
till detta genomféras. Informationsoperationer som kan riktas mot Finland torde sannolikt
atminstone ga ut pa att sprida skadlig och felaktig information for att orsaka skada, andra
tillgangen pa information eller forstora information som ér viktig for Finland och systemen
for behandling och 6verféring av sddan information. Syftet med informationsoperatio-
ner &r att paverka manniskors tankar och agerande i en riktning som hjalper anfallaren att
uppna sina militdara och politiska mal.

Militéra operationer mot Finland omfattar ocksa hot i rymdmiljon. Finland kan ocksa hotas
fran rymden till exempel genom underréttelseinhdmtning och genom att rymdteknik
anvands som stod for en operation. Eftersom det finlandska samhallet och myndigheterna
blir allt mer beroende av rymdsystem, skulle anfallaren sannolikt ocksa strava efter att
paverka rymdsystem som ar kritiska for vart samhalle, sdésom kommunikations- och navi-
geringssystem. Anfallet skulle sannolikt dven riktas mot Finlands férmaga att bygga upp
och uppratthalla en rymdlagesbild.

| scenariot med militdra maktmedel paverkas samhallet alltid, i synnerhet psykologiskt,
av kdrnvapenanvandning eller blotta hotet om detta i Finlands ndaromrade, dven om stral-
ningsrisken inte skulle bli allvarlig i Finland eller om bara en del av nedfallet hamnar har.
En eventuell kdrnvapenolycka medfor likasa avsevarda risker for naromradet.

Sannolikt behovs da vissa skyddsatgarder, i varje fall i delar av landet, och stérningarna
i samhallet kan vara betydande. Manniskors behov av mentalt stod blir en utmaning for
myndigheterna. Beroende pa influensomradet kan Finlands utlandsforbindelser brytas
helt eller delvis under en viss tid. Kirnvapenanvandning pa langt avstand fran Finland
paverkar oss fraimst genom olika spridningseffekter.
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Forutom karnvapen kan anvandning av maktmedel dven omfatta andra CBRNES-medel.
CBRNE-medel kan utnyttjas pa manga satt som en del av omfattande paverkan eller direkt
anvandning av militdra maktmedel. | Finlands CBRNE-strategi konstateras att en CBRNE-at-
tack kan riktas forutom mot objekt inom férsvaret aven mot en enskild person eller bygg-
nad, ett offentligt kommunikationsmedel eller ett omfattande omrade. Andra foremal for
CBRNE-attacker kan vara livsmedel och dricksvatten samt dartill hérande infrastruktur.
Avsiktlig anvandning av vaxt- och djursjukdomar i syfte att skada vaxt- eller spannmals-
produktionen och produktionsdjur utgor ocksa ett potentiellt hot. Beroende pa vilken
effekt som efterstravas forsoker anfallaren paverka objektet genom att férorena eller
exponera objektet for skada med ett visst amne eller en viss patogen, sprida ett ofarligt
amne som liknar ett riktigt amne till objektet eller hota objektet med ett CBRNE-amne och
vapen. Metoderna for att sprida och fullborda en attack kan variera till och med stort bero-
ende pa anvanda dmnen och 6nskade effekter.”

Kedjor av storningar och multiplikatoreffekter

Militdra maktmedel kan anvdndas i syfte att forsvaga en stats beslutsfattande genom att
paverka ledningen och stéra andra vitala samhallsfunktioner. Malet ar att forsamra sta-
tens férmaga att fatta beslut, stéra de grundldaggande funktionerna i samhallet samt
dventyra samhallsfreden och statens sjalvstéandighet. Det racker att anvdanda militéra
maktmedel i liten skala eller ta kontroll 6ver ett begransat omrade — binda upp Finland

i konflikten — for att forsvara Finlands utrikespolitiska stallning och minska det politiska
handlingsutrymmet.

Scenariots konsekvenser beror pa omfattningen av motstandarens atgarder samt pa de
egna motatgarderna och samhallets kristalighet (resiliens). De samlade konsekvenserna
for samhallet kan bli mycket allvarliga och omfattande. Overgripande férsvar bygger pa
en forsvarsvilja som skapar grunden for var 6vergripande sakerhet och stéarker samhallets
kristalighet.

6 Nationell CBRNE-strategi 2017: Med CBRNE-hot avses farliga situationer som uppstar

pa grund av kemiska dmnen (C), biologiska sjukdomsalstrare (B), radioaktiva @mnen (R) och
karnvapen (N) eller explosiva @mnen (E) samt pa grund av att kunskaper och fardigheter om
dessa missbrukas.

7 Inrikesministeriet (2017), Nationell CBRNE-strategi 2017
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3.4 Massinvandring och patryckning genom styrning av
invandrare

Bakomliggande hot

Massinvandring innebar en situation dér det till Finland pa kort tid kommer manga utlan-
ningar som ansdker om internationellt skydd eller som saknar sadana férutsattningar

for inresa som anges i utldnningslagen eller kodexen om Schengengranserna. Det finns
ingen exakt avgransad definition av massinvandring med avseende pa antalet invandrare,
eftersom situationen kan utvecklas pa mycket olika satt. Utover antalet invandrare ar det
vasentligt hur snabbt situationen utvecklas: det kan vara frdga om valdigt manga asylso-
kande som kommer pa mycket kort tid eller en stérningssituation som uppstar till foljd av
ett gradvis 6kande tryck under en lang tid.

Faktorer som ger upphov till massinvandring ar krig och konflikter, miljo- och klimat-
forandringar, ojamn fordelning av formoégenhet och andra resurser samt hopp om ett
battre liv. Teknologiska katastrofer och storolyckor kan ocksa 6ka migrationen. Vilken rikt-
ning migrationsstrommarna tar beror pa vilka resméjligheter det finns, men ocksa pa
smugglarnas rutter, som kan férandras snabbt. Aven i mallinderna kan det finnas fak-
torer som paverkar migrationsstrommarnas riktning, sdsom diaspora eller mallandets
invandringspolitik.
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| mitten av 2022 fanns det cirka 103 miljoner manniskor i varlden som blivit tvungna att
[dmna sitt hem pa grund av konflikter, vald eller ndgon annan situation som hotar saker-
heten, forfoljelse eller brott mot de méanskliga rattigheterna. Av dessa ar cirka 53 miljoner
pa flykt i sitt hemland. Antalet manniskor som tvingats lamna sitt hem har enligt UNHCR
mer dn férdubblats under tio ar. Antalet forvantas fortsdtta att 6ka under de narmaste aren
bland annat pa grund av klimatférandringen.

Invandring som avsiktligt styrs till Finland kan ocksa anvdndas som verktyg for politisk
patryckning. Da ar det frdga om instrumentaliserad invandring. Styrning av migrations-
strommarna kan utgora en del av hybridpaverkan, som ocksé kan kombineras med andra
patryckningsmetoder, sdsom informationspaverkan. Bland invandrarna kan det ocksa fin-
nas kriminella eller spioner.

Vad som hotas

| en situation med massinvandring eller instrumentaliserad invandring finns det en risk for
att registreringen och mottagandet av nyanldanda inte kan organiseras pa ett kontrollerat
satt och att processerna for uppehallstillstand inte kan genomfoéras snabbt och effektivt.

Situationen binder upp myndigheternas resurser for den inre sakerheten i hog grad, vil-
ket kan forsvaga dessa myndigheters férmaga att skota sina andra uppagifter. Ett exceptio-
nellt stort antal invandrare kan férsamra granssdkerheten och orsaka en situation dar alla
invandrare som kommer till Finland inte kan registreras. Antalet personer som vistas olag-
ligtilandet kan 6ka, vilket kan férsvaga den allmanna ordningen och sakerheten.

Situationen kan ocksa hota samhallets mentala kristalighet. Befolkningens fortroende for
att myndigheterna har kontroll 6ver situationen ar en central faktor som starker kristalig-
heten. Om invandringen beror pa hybridpaverkan som riktas mot Finland kan operationen
ocksa innefatta informationspaverkan som syftar till att polarisera debatten och pa sa satt
skapa och starka motsattningar samhallet. En sddan situation kan dventyra den allmdnna
ordningen och sdkerheten, och den kan ocksa fa betydande politiska konsekvenser.

Satt pa vilka hotet kan realiseras

En massinvandring kan ske etappvis eller pl6tsligt till exempel till foljd av en olycka eller
konflikt ndr manniskor forsoker fly fran ett omrade. Landvagen mojliggor de storsta
invandringsvolymerna Over granserna: vid inre granser framst landgransen mot Sverige
och vid yttre granser dstgransen (6vergangar och/eller granslinjer i terrdngen). Migrations-
strommen kan paverkas av om myndigheterna i ursprungs- eller transitlanderna vill styra
migranterna pa sitt territorium.
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Instrumentaliserad invandring kan ske dver Finlands 6stgrans i form av patryckning
genom styrning av invandrare for att tjdna ryska politiska intressen. Dessa eventuella
paverkansoperationer kan variera till sin omfattning och varaktighet. Paverkansopera-
tioner 6ver gransen kan ocksa genomforas vid EU:s 6vriga yttre gransavsnitt. | dessa fall
kan Finland bli foremal fér invandring i form av sekundara migrationsstrommar 6ver de
inre granserna. Migrationsstrommen till Finland ddmpas av de atgarder som inforts eller
som ska inforas for att begransa den fria rorligheten i Schengenomradet, sdsom inre
granskontroller.

Kedjor av storningar och multiplikatoreffekter

Ett exceptionellt stort antal invandrare stéller utmaningar for ledningen. For att kunna
hantera en mangformig och snabbt avancerande stérningssituation kravs en aktuell Iages-
bild, férmaga att kunna reagera i rétt tid samt god kriskommunikation. Signaler om en
okontrollerad situation kan orsaka misstro mot myndigheterna. Det férsvagar befolkning-
ens mentala kristalighet, destabiliserar samhadllet och kan foérdjupa olika skiljelinjer.

Ett stort antal asylansdkningar 6verbelastar olika faser av behandlingsprocessen och kra-
ver ocksa betydande tillaggsresurser for olika myndigheter. De langa véntetiderna vid
forlaggningarna forsamrar sokandenas vélbefinnande och kan indirekt orsaka olika stor-
ningssituationer, och de leder dessutom till att det tar det langre innan de som far uppe-
hallstillstand kommer igang med sin integreringsprocess. Vidare innebar utdragna
vantetider att kostnaderna for mottagningsverksamheten 6kar avsevart. Om atersan-
dandet av personer som far avslag pa sin ansékan inte genomfors effektivt 6kar antalet
manniskor som vistas olagligt i landet.
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3.5 Terrordad eller annat valdsdad mot samhallets
strukturer eller stora folksamlingar

Bakomliggande hot

Malet med terroristiska valdsdad ar att vacka en radsla bland befolkningen och att pressa
en aktor till att andra sin verksamhet. Det finns inte ndgon viss gemensam profil for terro-
ristiska aktorer, utan det ligger vanligtvis individuella exponerande faktorer bakom valds-
bejakande radikalisering eller annan valdsam verksamhet.

Enligt skyddspolisens hotbedomning rader hojd risk for terrorattacker i Finland. Det mest
sannolika hotet om ett terrordad utgors av enskilda aktorer eller sma grupper som ar
anhdngare av en extremhdoger eller radikalislamistisk ideologi. Terrordad i andra lander i
Europa eller i vastlander kan bli en inspirationskalla till motsvarande dad i Finland. Mal-
personer inom terrorismbekdampningen ingar i ndtverk bade inom hemlandet och pa
internationellt plan. Internetmiljoer, sdsom krypterade kommunikationsprogram och dis-
kussionsgrupper, fungerar som centrala plattformar for valdsbejakande radikalisering. En
del av malpersonerna har fatt utbildning i hantering av vapen, deltagit i en vapnad kon-
flikt eller uttryckt en 6nskan om detta.
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Forutom malpersoner inom terrorismbekampning har polisen identifierat personer som
ger anledning till oro pa grund av en férméga och vilja att attackera stora folksamlingar
eller samhallets strukturer.

Vad som hotas

Terrorddd eller andra allvarliga valdsdad kan riktas mot samhallets ledning, kritisk verk-
samhet, kritisk infrastruktur, offentliga platser, stora folksamlingar eller en person som
utfor ett ur samhallssynvinkel kritiskt uppdrag.

Satt pa vilka hotet kan realiseras

| storsta delen av de terrordad som under de senaste aren har genomforts i vastlanderna
har garningsméannen anvant eggvapen, fordon och skjutvapen. Dad utférda med sadana
enkla metoder kan ske snabbt och kraver inga specialkunskaper eller langa férberedel-
ser eller planering som ndr exempelvis sprangmedel anvdnds. Inom en néra framtid &r det
mojligt att relativt ny teknik, sdésom 3D-utskrivna vapen och vapendelar eller obemannade
luftfarkoster, borjar anvdandas i samband med terrordad.

Det ar hogst osannolikt att terrorddd genomférs med CBRNE-amnen, eftersom de kraver
specialkunnande.

Kedjor av storningar och multiplikatoreffekter

Ett terrordad kan ha begransade eller betydande direkta och dven langvariga konsekven-
ser. Det kan ocksa ha storre konsekvenser an garningen i sig. Radslan hos befolkningen
och behovet av sdkerhetsatgarder kan 0ka. Sakerhetsatgarderna kan i sin tur paverka
manniskornas vardag och dven myndigheternas arbete, nér resurserna maste koncentre-
ras till att bemota ett visst hot.

Angrepp mot samhallets vitala funktioner, sdésom datakommunikation och knutpunkter i
elnatet, eller ett ddd som riktas mot nyckelpersoner eller som rubbar samhallsordningen
kan ge upphov till betydande foljdverkningar i samhallets funktioner.

Ett angrepp kan underminera samhallsordningen, myndigheternas handlingsférmaga och
befolkningens kristalighet. Nar hot, synliga eller dolda, kombineras med en 6verdriven och
hotfull informationskampanj i sociala medier kan detta resultera i panik och kaos som ska-
kar om hela samhallet.
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En attack i ett centralt offentligt rum, en trafikknutpunkt eller ett transportmedel orsakar
omedelbar, betydande skada for samhallets funktioner under en ldngre tid i det omrade
som paverkas. De direkta ekonomiska konsekvenserna kan bli ansenliga, och att ater-
stalla den plats dar attacken skett medfér kostnader. Vidare kan den stora allmanheten
borja undvika omradet i fraga, vilket forvarrar de ekonomiska konsekvenserna ytterligare.
Forutom de omedelbara konsekvenserna av attacken stérs samhallets funktion dven till
exempel av att férorenade omrdden maste restaureras och skador maste repareras. Vid ter-
rordad pa havet (passagerar- eller fraktfartyg) kommer mycket sannolikt ocksa en sjoradd-
ningsinsats och/eller hantering av en miljéolycka i fraga.

Ett CBRNE-terrordad skulle fa allvarliga foljder, men hotet om ett sadant dad ar mer osan-
nolikt jamfort med dad som genomférs med lattillgangliga terrormedel. En allvarlig CBR-
NE-situation leder till storskaliga och/eller allvarliga halsohot. En sadan situation far
betydande konsekvenser for levnadsforhallandena och miljon i omradet. Konsekvenserna
kan bli skadliga dven for naringslivet. Ett terrorddd som genomférs med CBRNE-material
skulle sannolikt ha en stor psykologisk effekt pa befolkningen, vilket troligtvis skulle leda
till att personer som de facto inte har blivit exponerade for materialet i fraga soker sig till
hélso- och sjukvarden.
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3.6 Valdsamma kravaller som involverar stora folkmassor,
grupper eller sammanslutningar eller verksamhet som
aventyrar samhallsordningen

Bakomliggande hot

Olika europeiska lander har haft vdldsamma kravaller som involverar stora folkmassor och
kan paga i flera dagar. Dar deltar ocksa personer eller grupper vars syfte ar att omvandla
situationen till ett valdsamt upplopp. Syftet med dessa kravaller kan vara att underminera
samhallsordningen, myndigheternas handlingsférmaga och befolkningens kristalighet.
Denna typ av verksamhet kan ocksa utgora en del av mer omfattande hybridpaverkan.

Valdsamma kravaller och langre oroligheter samtidigt pa flera stéllen eller pa olika orter i
Finland kan medféra att polisens resurser inte racker till for att kontrollera situationen.

Faktorer som okar risken for oroligheter ar bl.a. sociala missférhallanden och upplevel-
ser av ojamlikhet, som paverkar manniskornas vardag, storningar eller fullstandigt stopp i
samhallsfunktioner till exempel pa grund av storningar i elférsorjningen eller cybermiljon,
Okat utanfoérskap, extrema rorelsers aktivitet, paverkan fran sociala medier och ett spant
lage globalt. Pa langre sikt kan ocksa den allt stramare klimatpolitiken och dtgdrder som
vidtas for att bromsa klimatférandringen ge upphov till oroligheter.

Om samhallsordningen rubbas paverkar detta i omfattande grad samhallets funktion och
manniskornas fértroende for samhallet. Organiserad brottslighet kan daventyra samhalls-
ordningen, om den far ett tillrackligt starkt fotfaste och kommer at att infiltrera samhéllets
strukturer.

Vad som hotas

Oroligheterna kan underminera samhaéllsordningen, befolkningens sakerhet och trygg-
hetskansla samt orsaka ekonomiska skador. De kan ocksa paverka samhallets funk-
tioner och minska fortroendet for det politiska beslutsfattandet och myndigheternas
verksamhet.

Satt pa vilka hotet realiseras

Manniskors missndje och aggressiva utlopp for spanningarna kan provoceras medve-

tet och systematiskt. Aktivitet i sociala medier, hatpropaganda och falska nyheter géder
manniskors missndje och kan sanka troskeln for deltagande i valdsamma kravaller. Perso-
ner som underbldser vald och oroligheter kan dven delta i fredliga demonstrationer i syfte
att omvandla dem till valdsamma upplopp. De kan ocksa ha som mal att tranga sig in pa
symboliska platser.
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Kedjor av storningar och multiplikatoreffekter

Oroligheterna paverkar samhallets funktioner och, om de sprids, dven polisens mojlighe-
ter att uppratthalla den allmanna ordningen och sdkerheten. Om situationen eskalerar och
drar ut pa tiden kan ocksa 6vriga myndigheters mojligheter att ge handrackning minska
nar resurserna gar at till att skéta de egna uppgifterna.

Handelserna kan underminera samhallsordningen, myndigheternas handlingsformdaga
och befolkningens kristalighet.
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3.7 Storning i de offentliga finanserna
Bakomliggande hot

Tillgang till finansiering av offentlig verksamhet ar en férutsattning for att trygga sam-
héllets vitala funktioner. Utgifterna for den offentliga sektorn finansieras i huvudsak med
skatter, socialskyddsavgifter och tillgdngsintékter. Nar utgifterna ar storre an inkomsterna
tacks underskottet genom upplaning pa den internationella finansmarknaden.
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Vad som hotas

En storningssituation som paverkar de offentliga finanserna hotar i varsta fall statens kapi-
talférsorjning. Detta kan ske om staten forlorar sin kreditvardighet eller om nédvandig
infrastruktur for kapitalférsorjningen inte kan anvandas.

Satt pa vilka hotet realiseras

Risker for de offentliga finanserna ar en oférutsedd makroekonomisk utveckling och rea-
lisering av olika eventualforpliktelser. Negativa makroekonomiska chocker kan leda till en
recession och vidare till att statens skuldsattning 6kar och genom sjunkande tillgangspri-
ser till att de finansiella tillgangarna minskar. Det daliga ekonomiska laget kan utlésa vissa
av statens indirekta forpliktelser och 6ka trycket pa de redan férsvagade offentliga finan-
serna och pa ekonomin som helhet.

Huruvida de direkta, indirekta och latenta forpliktelserna kommer att realiseras beror pa
den ekonomiska utvecklingen. Det finns dock risker forknippade med utvecklingen. Skuld-
sattningen och 6kningen av de indirekta forpliktelserna har under senare ar minskat sta-
tens handlingsutrymme och kapacitet att méta negativa chocker. En allvarlig stérning

i den ekonomiska utvecklingen kan uppsta forutom pa grund av ekonomiska fenomen
aven till foljd av en internationell politisk polarisering som dragits till sin spets. En stor-
ning i de internationella produktionskedjorna till exempel till f6ljd av militara konflikter
eller olika ekonomiska sanktioner kan mycket snabbt och kdannbart, inklusive multiplikato-
reffekter, férsvaga de ekonomiska aktérernas verksamhetsforutsattningar. Alla kriser som
minskar den ekonomiska aktiviteten kan i férlangningen aventyra tillgangen till finansie-
ring for den offentliga sektorn.

Nastan alla hotmodeller eller storningssituationer som beskrivs i denna nationella riskbe-
domning kan, om de realiseras, paverka de offentliga finanserna negativt. Nar en kris stor
forutsattningarna for ekonomisk aktivitet finns typiskt ocksa en risk for att balansen i de
offentliga finanserna och framforallt statsfinanserna forsamras. | vérsta fall minskar skatte-
intakterna kraftigt samtidigt med ett 6kat tryck pa de offentliga utgifterna till exempel nar
arbetslosheten stiger. Utgiftsbehoven 6kar ocksa nar man i syfte att férebygga och dampa
krisens foljder reagerar pa olika storningar som aventyrar samhallets funktioner. Framfo-
rallt storningar pa finansmarknaden har typiskt haft kraftiga dterverkningar pa de offent-
liga finanserna.
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Kedjor av storningar och multiplikatoreffekter

Extraordinara finanspolitiska atgarder kravs for att sdkra statens likviditet och kreditvardig-
het vid en allvarlig stérning i de offentliga finanserna. Pa kort sikt maste man till exempel
vara beredd att prioritera kritiska betalningar. Pa 1ang sikt beh&vs en betydande anpass-
ning av utgifterna samt hojningar av olika skatter och avgifter. Dessa atgarder kan ha
negativa spridningseffekter i fraga om samhallsekonomin, befolkningens forsérjning, olika
offentliga tjanster, befolkningens hédlsa och valbefinnande samt infrastrukturen.
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3.8 Storning i det finansiella systemet
Bakomliggande hot

Sambhillets funktion forutsatter att finansmarknaden fungerar stabilt och utan stérningar.
Stoérningar pa finansmarknaden dventyrar betalningsrorelse-, finansierings- och pla-
ceringstjanster som ar nédvandiga for privata och offentliga organisationers verksam-
het samt tjanster som anknyter till privatpersoners dagliga drenden, finansiering och
placering.
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Okontrollerade krissituationer pa finansmarknaden kan vaxa till ekonomiska kriser som
hotar hela samhallsekonomin. De kan leda till drastiska sankningar av féretagens och sta-
tens kreditvardighet och darmed skaka om all aktivitet i samhallet.

Storningar i finansmarknadsinfrastrukturen och stopp i kritiska system kan dventyra konti-
nuiteten i samhallets vitala funktioner. Ekonomins och infrastrukturens funktion, tryggan-
det av befolkningens minimiforsérjning och utférandet av sakerhetsrelaterade uppgifter
forutsatter tillgangliga och bevarade tillgdngsdata samt férmaga att gora, formedla och ta
emot betalningar.

Vad som hotas

En traditionell indelning av hotmodellerna pa finansmarknaden &r a ena sidan finans-
marknadsrisker som realiseras och & andra sidan allvarliga storningar i infrastrukturen for
finansiella tjanster. | den forsta kategorin ingar finansiella risker som realiseras, sdsom sol-
vens-, likviditets-, marknads- och kreditrisker. Den andra kategorin, allvarliga storningar i
den infrastruktur som behdvs for att producera finansiella tjdnster, hor till de operativa ris-
kerna. Exempel pa dessa ar allvarliga storningar i datasystemen och datakommunikatio-
nen eller allvarliga problem i energiforsérjningen.

Granserna mellan riskerna haller dock pd att suddas ut. Finansiella tjanster har i centrala
delar blivit en digital affarsverksamhet. Realtidskraven understryker vikten av att datasys-
temen fungerar kontinuerligt, utan stérningar. Da nagon operativ risk realiseras kan det
leda till sa stora ekonomiska forluster eller undergrava marknadens fortroende sa mycket
att verksamhetens fortlevnad hotas.

Satt pa vilka hotet realiseras

For finansmarknadens del kan hotmodellerna realiseras pa tva satt: antingen "externt” sa
att finansmarknaden paverkas negativt eller sa att marknaden sjalv orsakar en stérning
som sprids till ekonomin och samhallet i stort.

En utvecklad internationell finanskris utgor ett centralt hot mot det finansiella systemet.
Bakom finanskriser ligger ofta ett 6verdrivet risktagande i kombination med dalig kapaci-
tet att tala chocker. D3 kan en kris ocksa utldsas av en ovantad, isolerad handelse. Krisen
kan paverka Finland direkt eller indirekt.

Vérldsekonomins utveckling inbegriper flera osdkerheter som kan medverka till att det
uppstar storningssituationer pa finansmarknaden. Geopolitiska motsattningar, stor-
ningar i varldshandeln (till exempel till f6ljd av en pandemi) eller politisk instabilitet kan
ocksa orsaka storningssituationer pa finansmarknaden. Penningpolitiken har lange varit
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exceptionellt stimulerande, vilket framjar tillvéaxten men ocksa medverkar till att finans-
marknaden exponeras for storningar. Efter det senaste decenniets ekonomiska kris och

skuldkris, och numera till f6ljd av covid-19-pandemin, finns det alltjamt osdkerhet kring
euroomradets stabilitet och det dr inte heller uteslutet att osdakerheten 6kar, exempelvis
till foljd av den politiska utvecklingen.

Genom digitaliseringsutvecklingen och forandringarna i cybermiljon berdrs finans-
branschen nu i allt hgre grad ocksa av operativa systemrisker, i synnerhet cyberrisker. En
enskild finansaktors operativa formaga kan dventyras av affarsmassiga orsaker men ocksa
om cyberrisken realiseras. En storning kan i sin tur spridas i det finansiella systemet och
dventyra en hel marknads funktion samt eventuellt ocksa mer allméant lamsla hela samhal-
lets funktioner.

Finansmarknaden i Finland ar mycket bankcentrerad. Finlands banksektor ar i sig mycket
koncentrerad och stor i férhallande till BNP. Strukturella sdrdrag i det finansiella syste-
met férsvagar dess kapacitet att tala chocker och forstarker chockernas éverforbarhet
inom systemet. Genom strukturféréandringarna i banksektorn ar Finland fortfarande kopp-
lat med det 6vriga Norden och dven stérningarna i varldsekonomin. Hushallens 6kande
skuldsattning forsamrar deras och hela samhallsekonomins formaga att anpassa sig till
negativa 6verraskningar. Hog skuldsattning forstarker konsekvenserna av ekonomiska
chocker.

Nastan alla hotmodeller och stérningssituationer som beskrivs i denna riskbedémning
orsakar en viss grad av chock ocksa pa finansmarknaden om de realiseras. Ifall flera hot-
modeller eller stérningssituationer realiseras kan det leda till att infrastruktur som behovs
for att producera tjanster pa finansmarknaden inte kan anvandas. Fientliga angripare kan
ocksa vilja det finansiella systemets funktion som ett féremal for paverkan. Centrala delar
av de datasystem och informationslager som behdvs for att producera tjdnster pa finans-
marknaden finns utomlands. Om dessa system inte gdr att anvdanda kan det stoppa betal-
ningsrorelser, kortbetalningar och vardepappershandel dven i Finland.

Kedjor av storningar och multiplikatoreffekter

Finansmarknaden karakteriseras av ett synnerligen starkt dmsesidigt beroende, vilket
exponerar verksamheten for snabb spridning av chocker. Chocker pd finansmarknaden
har typiskt en starkt negativ inverkan pa samhallsekonomin i dvrigt. Stérningar i finans-
marknadsinfrastrukturen och stopp i kritiska system kan dventyra kontinuiteten i samhal-
lets vitala funktioner.
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3.9 Storningar i energiforsorjningen
3.9.1 Storstorning i elforsorjningen
Bakomliggande hot

Avbrott eller storningar i elforsérjningen kan ha manga orsaker. Jamfort med tidigare ar
har hotnivan i fraga om stérningar i energisystemet stigit sarskilt pa grund av det anfall-
skrig som Ryssland startat. Krigets effekter pa energiflodena har fatt energipriserna att
skjuta i hojden och forsvarat tillgangen till energi. Hotnivan har stigit ocksa i fraga om
hybrid- och cyberoperationer som riktas mot energiinfrastrukturen. Det geopolitiska laget,
den 6kande efterfragan och klimatmalen paverkar priserna pa energiprodukter. Det héga
priset pa energi kan orsaka sociala problem.

Forutom de nya hot som foranleds av Rysslands anfallskrig har stérningarna i elférsorj-
ningen under de senaste aren huvudsakligen berott pa trad som fallit 6ver elledningar pa
grund av stormar och upplega. Dessa handelser har emellertid varit regionala. Synnerli-
gen omfattande och kraftiga stormar férekommer uppskattningsvis en till tva ganger per
decennium i Finland, men allt eftersom arbetet med att dra ledningar under marken fram-
skrider minskar den kraftiga vindens effekter pa elférsérjningen. Andra tankbara hot mot
produktion, éverforing eller distribution av el ar stora tekniska eller av manniskor orsa-
kade stérningar. Dartill kan det uppsta storningar i kraftverkens bransleférsorjning eller
elimportférbindelserna.
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Pa langre sikt kan energiinfrastrukturen forfalla exempelvis till foljd av att den oférutsag-
bara energi- och klimatpolitiken gor det svarare att fatta investeringsbeslut. Vidare kan
dven driftsregler férsvara den befintliga infrastrukturens formaga att hantera stérningar.
Ett annat hot mot elproduktionen dr nedlaggning av olénsamma kraftverk, framforallt
kondenskraftverk som drivs marknadsmassigt. EIforsorjning via utlandsférbindelser kan
utsattas for politiskt motiverad paverkan saval i undantagsforhallanden som i normala
forhadllanden.

Klimatférandringarna kan 6ka risken for stora elavbrott, framférallt nar tjdlen minskar och
tradens utsatthet for att féllas av vind och upplega 6kar. Troligen blir ocksa underkylt regn
mer frekvent. Detta Okar eldistributionsinfrastrukturens utsatthet for skador.

Vad som hotas

Storningsfri tillgang till el &r nagot som ar sarskilt kritiskt for foretagen, samhallets funk-
tion och forsorjningsberedskapen. En stor stdrning i elsystemet skulle fa konsekvenser
inom flera olika omraden i samhallet. Ju langre avbrottet varar, desto varre blir konsekven-
serna. Det kan ta lange innan samhallsfunktionerna fungerar som normalt dven efter ett
kort elavbrott.

Ur befolkningens synvinkel pdverkar en stor stérning i elsystemet de vardagliga rutinerna,
uppvarmningen av byggnaderna, tillgangen till olika tjanster och livsmedelsforsérjningen.
Ur naringslivets synvinkel leder stérningar i datandten och trafiken sannolikt till att flera
industriella processer stannar. Aven myndigheternas verksamhet férsvaras avsevért i en
sadan situation samtidigt som servicebehovet pa olika omraden inom den offentliga sek-
torn okar.

Satt pa vilka hotet kan realiseras

En stérning i elleveransen kan bero pa exceptionella vaderfenomen, kedjor av flera allvar-
liga kombinationer av tekniska fel och skador som sker samtidigt, en storolycka, elbrist
(effektbrist), marknadsstdrningar (material, branslen, konflikter pa arbetsmarknaden),
manskliga misstag, intrang i datanat, sabotage eller terrorism. Situationen blir allvarlig om
storningen samtidigt berdr tiotusentals kunder i en region, stabiliteten i elsystemet dven-
tyras eller elsystemet kollapsar helt eller delvis (stort avbrott i elsystemet).

Stromavbrott som racker flera timmar kan intraffa 6verraskande aven under normala for-
hallanden av flera orsaker, till exempel pa grund av en storm. Pa grund av Rysslands anfall-
skrig har hotnivan stigit i fraga om energiforsérjningen, prisstabiliteten och sakerheten i
energiinfrastrukturen.
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Storningar i tillgangen till elenergi pd grund av otillracklig produktion eller import kan inte
alltid atgardas enkelt. Om reservkapaciteten eller importméjligheterna inte racker blir det
enda sattet att reagera pa situationen att begransa den totala elférbrukningen, eventu-
ellt genom cirkulerande avbrott i anvandningen av el. Under vinterns férbrukningstopp ar
ungefar en fjardedel av elbehovet beroende av importférbindelserna.

En stor risk i stamnatet ar att tva stora stdrningssituationer intraffar samtidigt under en for-
brukningstopp. Som exempel kan ndmnas ett samtidigt fel i ett stort kdrnkraftverk och i
en importforbindelse. Detta kan leda till ett sammanbrott for samutnyttjandet av elsyste-
met sa att hela stamnatet darefter ligger nere. Det kan ta flera dagar att aterstélla natets
normala funktion.

Det varsta vaderrelaterade scenariot ar att en exceptionellt kraftig storm intraffar under
den tid pa aret da marken ar tjalfri och de allvarligaste konsekvenserna drabbar landets
sodra och mellersta delar. Detta skulle leda till skador i synnerhet pa elndtet ovan mark,
och utanfér tatorterna skulle det fdrekomma utbredda ldngvariga elavbrott. Aven i vérsta
fall forblir konsekvenserna sannolikt regionala.

Kedjor av storningar och multiplikatoreffekter

Sambhallet ar ytterst elberoende. Redan korta (under 10 s) avbrott i elforsérjningen foror-
sakar problem i vissa industriprocesser. Nar elforsorjningen stors en langre tid leder det i
praktiken till stora storningar eller totalstopp i de flesta av samhallets funktioner. Som risk-
scenario pa kort sikt galler det att beakta att stigande energipriser kan orsaka férutom
foretags- och branschspecifika utmaningar dven kedjor av risker som sprider sig fran en
bransch till en annan och i varsta fall kan leda till en vag av permitteringar och uppsag-
ningar. Detta kan hdanda om de negativa ekonomiska konsekvenserna av de héjda kostna-
derna borjar sprida sig fran en bransch till en annan.

Problem med elférsérjningen paverkar ocksa hushallen och befolkningens
funktionsférmaga.
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3.9.2 Allvarliga storningar i bransleforsérjningen
Bakomliggande hot

Var anskaffning av olja, kol, gas och karnbransle ar helt beroende av importen. | energi-
politiken efterstravas ett minskat importberoende, men dven de narmaste decennierna
kommer en betydande del av bransleanskaffningen att baseras pa import. Energipoli-
tiken maste ocksa innefatta en beredskap infér hybridpaverkan, som kan utdvas i syfte
att forsvaga energisakerheten exempelvis genom att manipulera priserna eller begransa
tillgangen.

Bransletillgdngen paverkar i hog grad till exempel primarproduktionen, livsmedels- och
bransletransporterna, kollektivtrafiken och logistiken generellt samt energiproduktionen.

Anvandningen av inhemska branslen bygger pa en lang produktions- och logistikkedja.
Till exempel kedjan fér biomassa innefattar insamling, lagring (torkning), transport och
pelletering. En storning var som helst i kedjan kan stéra hela leveransen och darmed
energiproduktionen.
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Nar anvandningen av nya och alternativa energikallor 6kar skapar det en stor utma-
ning for ett system som bygger pa traditionella beredskapslager och regleringsmeka-
nismer. Det kan vara svart att lagra nya energikallor och det finns inte nédvandigtvis
lagringskapacitet.

Bransletillgdngen hos slutanvandarna paverkas i betydande grad av distributionens funk-
tionssakerhet. Distributionens utsatthet kan vara en stOrre risk @n risken att branslet tar
slut.

Det geopolitiska laget, den 6kande efterfragan och klimatmalen paverkar priserna pa
energiprodukter. Det héga priset pa energi kan orsaka sociala problem.

Vad som hotas

Nar det galler tillgdngen till olja, stenkol och naturgas finns det en risk for att transpor-
ter forhindras. Flera manaders storningar i tillgdngen till importerade brénslen stor i bety-
dande grad el- och varmeproduktionen, industrin och, i fraga om olja, dven fordons och
arbetsmaskiners funktion.

Risken med inhemska branslen ar de logistiska utmaningarna och framforallt
lagringsutmaningarna.

En allvarlig storning i bransleférsérjningen kan paverka daven manga andra centrala funk-
tioner i samhallet, sasom exempelvis myndigheternas verksamhet.

Satt pa vilka hotet kan realiseras

Fartygstransporterna till finska hamnar kan férhindras for en lang tid under en ovanligt
strang isvinter. En sddan vinter staller ocksd 6kade krav pa isbrytarkapacitet, eftersom far-
tyg som foljer de nya miljobestammelserna kan ga samre i is an dagens fartyg.

Langvariga ekonomiska och arbetsmarknadsrelaterade storningar i sjofarten eller ham-
narna har betydande konsekvenser for finsk sjofart. Mer begransade konsekvenser for sjo-
farten eller hamnarna kan uppsta vid enskilda hot relaterade till internationell brottslighet
eller terrorism, problem i logistiksystemets datakommunikation och cybersakerhet samt
stora sjofarts- eller hamnolyckor.

Merparten av var interna logistik bygger pa landsvédgstransporter. Utan distribution av fly-

tande branslen och tillhérande bransletransporter upphor i praktiken logistiktranspor-
terna tills drivmedel blir tillgangliga igen.
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Drivmedelstillgdngen ar sarskilt viktig for tillgdngen till inhemska branslen. Produktionen
av dem ar mycket utspridd och logistiken bestar av valdigt manga led. Riskerna i anslut-
ning till drivmedelstillgdngen har 6kat, eftersom det enda alternativet till fasta branslen
nufértiden ar olika former av trabaserade branslen. Ett férbud mot anvdndning av stenkol
trader i kraft den 1 maj 2029. Anvandningen av forbranningstorv 6kar igen som alternativ
till importerade fossila branslen och trdimporten fradn Ryssland.

| Finland var naturgasforsorjningen i flera decennier helt beroende av en rérforbindelse till
Ryssland, och det storsta hotet i anslutning till naturgas ansags vara att gasleveranserna
fran Ryssland till Finland avbryts for flera manader. Finland slutade importera naturgas
sommaren 2022.

| Finland har man byggt ett natverk avimportterminaler for flytande naturgas (LNG). En
naturgasledning mellan Finland och Estland togs i bruk 2021. Dessa tva I6sningar tacker
tillsammans Finlands behov av naturgas. Finlands naturgasforsérjningsberedskap bygger
ocksa pa anvandning av ersattningsbréanslen.

Kedjor av storningar och multiplikatoreffekter

Storningar i bransleleveranserna kan aterspeglas pa el- och varmeproduktionen, nérings-
livet, transporterna och boendet. Konsekvenserna av stora stdrningar kan ha betydande
multiplikatoreffekter. Problem med drivmedelstillgangen paverkar dven leveranserna av
inhemska branslen.

Inte heller i nulaget kan stationerna distribuera tillrackliga mangder drivmedel, om statio-
nen ar stromlds och utan dataférbindelser for betalningsrorelsen. Energileveransen ar fort-
satt en tjanst som kraver storre datasystem, inte nagon enkel kdptransaktion. Driften av
dessa distribuerade system kan skdtas utomlands eller i molntjanster.
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3.10 Storningar i informations- och kommunikationsnat och
i kommunikationstjanster

Bakomliggande hot

De digitala tjansterna i samhallet ar helt beroende av palitliga och sdkra forbindelser och
informationssystem. Detta medfor vissa risker, sasom cyberhot.

Med cyberhot avses en potentiell situation, hdandelse eller verksamhet som kan skada eller
stora natverks- och informationssystem, anvandare av sadana system och andra perso-
ner eller pdverka dem negativt pa ndgot annat satt. Det skdrpta internationella laget har
lett till en forhojd hotniva i cybermiljon. Underhdllet av systemen pdverkas av storningar i
leveranskedjorna och tillgangen pa komponenter.

Andra mojliga orsaker till stérningar i kommunikationstjanster och kommunikations-

nat kan vara bland annat datasakerhetsincidenter, stérningar i kommunikationstjans-

ter som paverkar en viss anvandargrupp eller geografisk region, skador pa och felaktiga
installningar i natverksenheter, extremvader, avsiktlig stérning av kommunikationen, nat-
verksenheternas och kommunikationstjansternas sarbarhet och missbruk av dessa, brotts-
lighet och terrorism samt storolyckor. Avsiktliga storningar eller internationella kriminella
organisationers verksamhet kan ocksa utgora en del av hybridpaverkan som utévas av en
statlig eller annan aktor.
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Utan fungerande kommunikationstjanster och kommunikationsnat skulle manga tjanster
i naringslivet och samhdllet bli otillgdngliga eller betydligt svarare att anvanda. Manga av
vara vardagstjanster och rutiner dr beroende av att kommunikationstjansterna och kom-
munikationsnaten fungerar tillforlitligt.

For samhallets ledning och befolkningens mentala kristalighet ar det viktigt att mannisk-
ornas interna kontaktmajligheter, n6dsamtal, myndighetskanaler, den offentliga forvalt-
ningens digitala tjanster och massmedier ocksa fungerar vid allvarliga storningar och i
undantagsforhallanden. Stérningsfria radiofrekvenser dr en annan viktig funktion for att
samhallet ska fungera.

Vad som hotas

Manga tjanster som éar vitala for samhallets funktion, sdsom betalningsférmedling och
elnat ar beroende av fungerande kommunikationstjanster och kommunikationsnat.

Exempelvis de system som styr féretagslivets och delvis den offentliga forvaltningens
IT-tjanster och IT-produktion kan vara beroende av dataforbindelser till utldndska datacen-
ter. Allvarliga, omfattande eller langvariga funktionsstorningar i kommunikationstjanster
och kommunikationsnat utgor darmed ett vasentligt hot mot samhallets funktion.

En betydande del av féremalen, anordningarna och transportmedlen ar uppkopplade till
internet och deras funktion styrs genom behandling av digital information, vilket innebar
att man ocksa maste fasta allt storre vikt vid deras sakerhet.

Sarskilt kritiska kommunikationstjanster for samhallet ar nddsamtal samt formedling av
varningsmeddelanden och riktade myndighetsmeddelanden till befolkningen.

Aven de kommunikationsnat och kommunikationstjanster som méjliggér myndighets-
kommunikationen ar kritiska. De internationella dataférbindelserna och stamnaten hor till
den mest kritiska infrastrukturen i kommunikationsnaten.

Vid radiofrekvensstérningar ar det sarskilt viktigt att undvika stérningar pa frekvenser som
anvands i ndd- och sdkerhetskommunikation, myndighetsnat, mobilnat, massmediernas
programoverforing och fjarrstyrda nat inom energiférsérjning och kommunalteknik.

Formedlingen av tids- och platsinformation via satelliter kan ocksa bli foremal fér oavsikt-
liga eller avsiktliga stérningar. Tids- och platsinformation som fas via satelliter anvands i
manga ur samhallets synvinkel kritiska funktioner, till exempel transport och eldistribu-
tion, myndighetsverksamhet och finanssektorn.
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Aven det militira forsvaret ar delvis beroende av samhillets infrastruktur.

Sociala medietjanster spelar en viktig roll for méanniskornas inbdrdes kommunikation och
tidsanvandning och for organisationernas kommunikation.

Satt pa vilka hotet kan realiseras

Datakommunikations- eller informationssystem, applikationer eller tekniska delar i anslut-
ning till dessa kan skadas. En stérningssituation kan uppsta av ett fel i sjdlva anordningen,
programmet eller applikationen eller bero pa avsiktlig utomstdende verksamhet. Denna
typ av stérningar ar i allmanhet ofdrutsdgbara. De paverkar direkt kvaliteten hos den
tjanst som tillhandahalls. De kan ocksa utgora sakerhetshot.

Vanliga orsaker till funktionsstorningar ar fel i teknisk utrustning och program.

Det kan ocksa ligga till exempel en olycka som anknyter till ett naturfenomen eller mansk-
lig verksamhet bakom stérningen.

Ungefar 10-20 procent av de allvarliga funktionsstorningarna i kommunikationsnéat och
kommunikationstjanster beror pa storningar i eldistributionen. Dessa stérningar ar oftast
mer langvariga an andra fel.

Radiofrekvensstdrningar beror i normala forhallanden oftast pa systemfel eller ndgot
annat tekniskt fel. Stérningarna kan vara foljder av ett oavsiktligt tekniskt fel eller avsiktlig
paverkan.

Verksamhet som st6r natverks- och informationssystem kan utévas av brottslingar, terro-
rister eller statliga aktorer och aven motiveras av politiska skal eller enskilda aktorers vilja
att fa uppmarksamhet.

Exempel pa sadan verksamhet ar dataintrang, underrattelseverksamhet, 6verbelast-
ningsattacker och andra forsok att skada datanat och natverksinfrastruktur samt andra
typer av stérningar som riktas mot finska staten eller samhallet.

Cyberangrepp mot social- och halsovardstjanster, energiproduktion eller industriella styr-
system kan i varsta fall orsaka materiella skador och forlust av manniskoliv.

Vid sidan av storningsfria kommunikationsnat och kommunikationstjanster ar det for att

de elektroniska tjansterna ska fungera smidigt ocksa viktigt att den grundldggande infra-
strukturen for internet, sdésom domannamnssystem, fungerar storningsfritt.
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Kedjor av storningar och multiplikatoreffekter

Olika elektroniska system och tjanster ar beroende av varandra, vilket kan orsaka kedjor av
fel och storningar samt multiplikatoreffekter. Om till exempel elproduktionen drabbas av
nadgon funktionsstérning i kommunikationsnaten eller kommunikationstjansterna, kan det
ha stora konsekvenser for samhallet.

Storningar i enstaka nattjanster kan dventyra tillgdngen till ett stort antal andra tjanster,
om dessa dr beroende av att en viss tjanst fungerar, till exempel en identifieringstjanst.

En omfattande eller langvarig funktionsstorning i kommunikationstjanster, kommunika-
tionsndt, fi-domannamnstjanster eller radiofrekvenser minskar ocksa den allméanna tilli-
ten till olika branschers e-tjanster och stor administrationen av tjdnsterna eller sakerheten
i samhallet.
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3.11 Storningar i transporternas kontinuitet

Bakomliggande hot

Det forandrade sakerhetspolitiska ldget i Europa har orsakat storningar i transportsyste-
met. Alla normala transportrutter for Finlands utrikeshandel har inte kunnat anvandas
efter att sakerhetslaget i Europa férandrades. Transporterna har emellertid pa marknads-
villkor styrts in pa nya rutter.

Finlands forsorjningsberedskap grundar sig pa fungerande transportkedjor. Matt i ton gar
cirka 90 procent av alla exportrelaterade transporter och nastan 80 procent av alla import-
relaterade transporter i Finlands utrikeshandel sjovagen.

| de senaste stérningssituationerna har de finlandska export- och importféretagens resi-
liens visat sig vara pa god niva. Situationen dr densamma ocksa i de flesta andra utveck-
lade stater.

| Finland har sjofarten sa stora transportvolymer att det vore oerhort svart att ersatta dem
med landsvags-, jarnvags- eller lufttransporter.

Allvarliga stérningar i anslutning till sjdtransporter aterspeglar sig omedelbart i Finlands
forsorjningsberedskap och ekonomi. Viktiga produktgrupper med tanke pa férsorjnings-
beredskapen och samhallets funktion ar bland annat branslen, livsmedel, kemikalier, kom-
ponenter, reservdelar och lakemedel.

I synnerhet nar det galler livsmedel och lakemedel ar det viktigt att transporterna inom
landet fungerar storningsfritt.

Covid-19-pandemin orsakade storningar bland annat i det globala systemet fér container-
transport. Dessa storningar har ocksa aterspeglat sig inom industrin och handeln.

Farledsinfrastrukturen, dess kondition, kapacitet och formedlingskapacitet paverkar ocksa
forsorjningsberedskapen.

Vad som hotas

En stérning i sjofarten péa Ostersjon far betydande konsekvenser fér Finlands forsorj-
ningsberedskap och utrikeshandelsrelaterade transporter. Storningar i det internationella
transportsystemet eller i anvandningen av luftrummet i Finlands naromraden paverkar
forsorjningsberedskapen, utrikeshandelns kontinuitet och storningsfrinet samt Finlands
internationella tillganglighet.
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Problem i el- eller bransledistributionen eller stérningar i datakommunikationen som
drabbar den finldndska sjofarten eller hamnarna skulle fa allvarliga konsekvenser.

Aven langvariga arbetsmarknadsrelaterade stérningar i sjofarten eller hamnarna skulle fa
allvarliga foljder.

Om nagot kritiskt banavsnitt inte kan anvdandas pa en lang tid blir det svart att hitta ersat-
tande l0sningar for jarnvagstransporterna. Nar det galler farleder ar det viktigt att kritiska
broar ar tillgangliga.

Mer begransade konsekvenser an ovan uppstar vid enskilda hot relaterade till internatio-
nell brottslighet eller terrorism eller stora transportolyckor.

Transportsystemet kan ocksa paverkas genom cyberangrepp, dataintrang, sabotage och
sabotageprogram.

Satt pa vilka hotet kan realiseras

Rysslands anfall mot Ukraina i februari 2022 visade att sdkerhetslaget kan férandras
snabbt. Det &r dock mycket svért att bedéma sannolikheten fér stérningar i Ostersjéfarten
eller luftrummet i Finlands naromrade till féljd av ett forandrat sakerhetsldage internatio-
nellt eller i Europa.

Langvariga ekonomiska och arbetsmarknadsrelaterade stérningar paverkar ocksa
transportsystemet.

En situation dér stora delar av Ostersjon fryser till is eller drabbas av svara isférhallan-

den for en langre tid 6verlag medfor problem for Finlands utrikeshandel och férsérjnings-
beredskapen. Om det isforstarkta tonnage som trafikerar under finsk flagg och isbrytarna
inte fornyas i tillracklig grad dventyras transportsystemets funktion och transporter som ar
viktiga med tanke pa forsorjningsberedskapen.

Nar milda vintrar blir vanligare ar risken ocksa att isbrytarkapaciteten dras ner sa att den
inte rdcker for en strang isvinter. Extrema vaderfenomen férvantas bli allt vanligare. Darfor
ska sarskild fokus laggas pa undantagsférhallanden. Klimatets snabba uppvarmning med-
for att istdcket i Ostersjon minskar, men svara isférhallanden férekommer alltjamt.

Betydande men begransade konsekvenser uppstar vid enskilda hot relaterade till interna-
tionell brottslighet eller terrorism som paverkar sjofarten eller hamnverksamheten, data-
kommunikations- och cybersakerhetsproblem som paverkar logistiksystemet samt stora
sjofarts- eller hamnolyckor.
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Globala storningar utanfor transportsektorn kan ocksa orsaka stérningar i transporternas
funktion.

Begransningarna av 6verflygningarna 6ver Ryssland har pdverkat den internationella flyg-
trafiken till och fran Finland. Finlands internationella tillganglighet har férsamrats jamfort
med tiden for coronapandemin och Rysslands anfallskrig i Ukraina.

Betydande begransningar i luftrummet kan orsakas till exempel av askmoln fran en vul-
kan. Aven langvariga ekonomi- och arbetsmarknadsrelaterade stérningar pa flygplatser
eller i nationella flygbolag skulle ha betydande konsekvenser for Finlands flygtrafik.

Handelser som medfér betydande men begransade konsekvenser for flygtrafiken ar ter-
rordad, datakommunikations- och cybersdkerhetsproblem i flygvdgledningssystem, pro-
blem i elférsorjningen eller distributionen av flygbransle samt stora flygtrafikolyckor.

Kedjor av storningar och multiplikatoreffekter

El och brédnslen, informationssystem samt datandt och datatjanster hor till grundforutsatt-
ningarna for transportsystemet. Storningar i infrastrukturen kraver en férvaltningsovergri-
pande beredskap.

Storningar i stamnatet for el har betydande konsekvenser fér sparbunden trafik. Stor-
ningar i eltillforseln férsvarar ocksa distributionen av drivmedel. Allteftersom andelen eld-
rivna bilar 6kar innebar det att storningar i elférsérjningen direkt kommer att paverka
tillgangen till drivkraft for bilbestandet.

Allvarliga stérningar i sjofarten orsakar problem i brénsleférsorjningen, som aterspeglas
pa distributionen av drivmedel och pa andra landsvagstransporter. Detta paverkar i sin tur
bland annat dagligvaruhandeln. Stérningarna i tillgdngen pa varor minskar befolkningens
och samhdllets funktionsférmaga. Stérningar i transportkedjorna paverkar ocksa lakeme-
delsforsérjningen samt halso- och sjukvarden. Transportproblem i exporten aterspeglas
snabbt pa ekonomin.

Allvarliga stérningar i sjdtransporterna paverkar dagligvaru- och livsmedelsfor-

sorjningen, industrins tillgang till reservdelar och komponenter och industrins
verksamhetsforutsattningar.
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3.12 Storningar i halsosakerheten

Med stoérningar i halsosdkerheten avses alla sddana stérningar som direkt eller indirekt
paverkar manniskors halsa. Varldshalsoorganisationens (WHO) Internationella hélso-
reglemente (IHR) har tagits fram for att bekdampa globala halsohot. Finland har godkant
hélsoreglementet 2005. Institutet for halsa och vélfard fungerar som nationell IHR-kontakt-
myndighet i Finland. Halsoreglementet fokuserar pa att bekdmpa smittsamma sjukdomar,
men den inbegriper alla granséverskridande hot som paverkar manniskornas halsa. Med
andra ord betraktas ocksa kemiska hot och stralrisksituationer som halsohot. Nér det gal-
ler storningar i halsosdkerheten ar det viktigt att manniskans, djurens och miljons gemen-
samma halsa beaktas. Det rader ett kraftigt inbérdes beroende mellan dessa.

Hanteringen av stérningar i halsosdkerheten gar till central del ut pa att férebygga stor-
ningar. Faktorer som paverkar uppkomsten av nya smittsamma sjukdomar ar férandringar
i ekosystemet och markanvandningen, jordbruket, urbaniseringen, internationellt resande
och handel. Som helhet galler det ocksa att beakta sakerheten i fraga om naring och
dricksvatten. Aven kemiska hot och strélsituationer férutsitter beredskap pé nationell nivéa
och specialkunnande, och de paverkar saval manniskornas halsa som djuren, livsmiljon,
maten och hushallsvattnet. Covid-19-pandemin som brot ut 2020 visade i praktiken hur
omfattande konsekvenser stérningar i hilsosikerheten kan fa i samhallet. Ar 2022 inled-
des vid WHO ocksa férhandlingar om ett nytt internationellt avtal om férebyggande av,
beredskap infér och hantering av pandemier.
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Social- och hélsovdrden ar i hog grad beroende av kompetent personal. | alla stdrningar i
halsosakerheten hander det latt att halso- och sjukvardskapaciteten 6verbelastas, efter-
som verksamheten dven under normala forhallanden ar mycket intensiv. Utdragna stor-
ningar orsakar i allméanhet ocksa en vard- och tjansteskuld. Dessutom ar social- och
héalsovarden beroende av fungerande infrastruktur och stédtjanster samt av produkter
inom hilso- och sjukvard och ldkemedel. Aven stérningar i dessa funktioner kan vara kri-
tiska. Som exempel kan ndamnas en omfattande stérning i lakemedelsforsérjningen. Den
synnerligen centraliserade globala lakemedelsproduktionen sarskilt i Kina och Indien och
logistiken i anslutning till denna &r kanslig for storningar.

Inom social- och hédlsovarden finns en kritisk verksamhet som bygger pa enskilda aktorer,
vars sarbarheter kan utgora risker for samhallet. Det bor noteras att det i Finland for narva-
rande inte finns nagon lakemedelsproduktion eller tillgang pa ravaror och férpacknings-
material i sddan omfattning att man genom inhemsk produktion skulle kunna méta alla
behov inom social- och halsovarden. Det behovs komponenter for tillverkningen av olika
typer av utrustning, sasom medicinteknisk utrustning, eller andra kritiska produkter, och
storningar i produktionen av dessa komponenter kan fa betydande konsekvenser. Det kan
hénda att tillgdngen pa produkter foérsamras avsevart eller att det blir omajligt att trots kri-
tiska behov underhalla eller reparera utrustning.

3.12.1 Resistens mot antimikrobiella lakemedel
Bakomliggande hot

Resistens mot antimikrobiella Iakemedel innebar att mikrober blir resistenta mot lake-
medel som anvands for att behandla infektioner hos méanniskor och djur (antimikrobiella
lakemedel, dvs. antibiotika). Denna resistens ar inget nytt fenomen, men omfattande bruk
av antimikrobiella I1akemedel fér manniskor och djur, den snabbt 6kande turismen, trans-
porter av livsmedel och djur mellan lander och varldsdelar samt miljoproblem som ankny-
ter till produktionen av antimikrobiella Iakemedel sarskilt i utvecklingslanderna har lett till
att resistensproblemet har férvarrats. | varlden finns nu mikrober med resistens mot alla
antimikrobiella [dkemedel som ar i bruk, vilket innebar att det saknas effektiva lakemedel
for behandling av infektioner som dessa mikrober orsakar.

Trots att Idget i frdga om resistens mot antimikrobiella Idkemedel i global jamforelse ar
relativt bra i Finland och i de 6vriga nordiska landerna, ger de senaste hotbedémning-
arna av det globala laget i fraga om bakterier med resistens mot antimikrobiella lakeme-
del en allt dystrare bild av utvecklingen. Eftersom det ar fraga om ett gransoverskridande
héalsohot galler det att i allt hogre grad fokusera pa att det nu och i framtiden finns effek-
tiva behandlingar mot bakterieinfektioner, eftersom deras forstérelsekraft, om de inte
kan kontrolleras, utgor en stor risk for manniskornas halsa — och darmed for stabiliteten i
samhallet.
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Om resistensen mot antibiotika 6kar hos sjukdomsframkallande bakterier isolerade fran
produktionsdjur kan det medféra hogre produktionskostnader och storre forluster, vil-
ket paverkar priset och i varsta fall ocksa tillgdngen pa livsmedel. Séllskapsdjur lever i ndra
kontakt med manniskor, och bakterier och resistensfaktorer 6verfors latt mellan sallskaps-
djur och manniskor.

Finland har en mycket liten lakemedelsmarknad som ar kanslig for storningar. Bestam-
melserna om obligatorisk lagring forutsatter ett lager av antimikrobiella humanlakeme-
del motsvarande 6 (offentlig halso- och sjukvard) eller 10 manaders (lakemedelsforetaqg)
konsumtion. Obligatorisk lagring omfattar ocksa kritiskt viktiga lakemedel for produk-
tionsdjur, men lagret motsvarar bara en genomsnittlig konsumtion under tre manader.
Lagringen syftar till att minska problem som orsakas av stérningar i den internationella till-
gangen till antimikrobiella lakemedel.

Globala kriser 6kar efterfragan pa vanliga antimikrobiella lakemedel, men samtidigt mins-
kar tillgdngen pa dessa lakemedel i varlden uttryckligen pa grund av den 6kande efter-
fragan. Produktionen av gamla men effektiva antimikrobiella lakemedel dr koncentrerad,
och f& lskemedelstillverkare tillverkar dem. Aven om det skulle finnas flera preparat med
samma aktiva substans pa marknaden kan leverantéren av substansen i samtliga fall vara
en och samma fabrik ndgonstans utanfor EU.

Vad som hotas

Konsekvenserna av resistens mot antimikrobiella Idkemedel drabbar i synnerhet det fin-
landska hélsovardssystemet samt vardinrattningarna och dem som vardas pa dessa. Sam-
tidigt ar ocksa alla manniskor foremal for detta hot. Resistensen mot antimikrobiella
ldkemedel kan fa konsekvenser dven for turismen och turister. Konsekvenserna beror
ocksa produktionsdjur och dem som arbetar med dessa. Foljaktligen paverkar hotet dven
livsmedelsproduktionen och via den konsumenterna. Aven sillskapsdjuren och deras
dgare ska beaktas. Enligt Statistikcentralens uppgifter hade ungefar vart tredje hushall ett
sdllskapsdjur 2016. Resistensen mot antimikrobiella Iakemedel paverkar saledes Finlands
befolkning pa manga satt.
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Satt pa vilka hotet kan realiseras

Detta hot kan realiseras pa flera olika satt.

Det forsta scenariot ar att det pd akutsjukhus och langvardsinrattningar sprids en mik-
rob som ar helt eller nastan resistent mot alla antimikrobiella Iakemedel. Sjukhuspatienter
med férsvagat immunforsvar infekteras av mikroben, vardtiderna blir Iangre och patienter
dor av infektionerna. Mikroben ar av sadan art att den ar svar att utplana fran vardinratt-
ningarna. Mikroben finns kvar pa langvardsinrattningar och 6verfors alltjamt till akutsjuk-
husen med patienterna.

Det andra scenariot gar ut pa att en férhojt patogen mikrob som ar helt eller nastan resi-
stent mot antimikrobiella Iakemedel sprids 6ver varlden. Finlandare insjuknar utomlands
eller i hemlandet. Normalt friska patienter dor i infektioner pa grund av den patogena
mikroben och de antimikrobiella I1akemedlens ineffektivitet. En mikrob som ar mycket
resistent mot antimikrobiella lakemedel orsakar infektioner hos 6ppenvardspatienter.
Infektionen kan inte behandlas med 6ppenvardens ldkemedel. Detta belastar sjukhusen.

| det tredje scenariot uppstar det av ndgon anledning ett langt avbrott i tillverkningen av
antimikrobiella ldkemedel. Alternativa tillverkare finns inte eller langsam utdkning av till-
verkningen gor att nya tillverkare kommer igang forst efter 6-12 manader. Detta forsvarar
eller férhindrar behandling av infektioner hos manniskor eller djur.

| det fjarde scenariot leder en utbredning av resistenta sjukdomsalstrare bland produk-
tions- eller sallskapsdjur till att det inte langre finns effektiva antimikrobiella lakemedel
for behandling av infektioner hos dem. Om infektionen inte kan behandlas utan antimik-
robiella lakemedel aterstar bara avlivningsalternativet. Detta orsakar forluster for djurpro-
duktionen och paverkar aven livsmedelsproduktionen. Situationen kan skapa ett politiskt
tryck pa andring av lagstiftning som begransar bruket av antimikrobiella I1akemedel.

Kedjor av storningar och multiplikatoreffekter

Finland har i dagslaget en ganska bra och heltackande uppféljning av resistens mot anti-
mikrobiella lakemedel. Problematiska mikrober uppkommer dock oftast utomlands och
alla lander kan inte folja upp resistensutvecklingen. Det dr dock fullt mojligt att en mikrob
som dr helt eller sd gott som helt resistent mot antimikrobiella ldkemedel sprids obemarkt,
sarskilt bland potentiella symtomfria barare. Ocksa i Finland &r det svart att upptacka och
bekdmpa en epidemi som beror flera vardinrattningar.

Resistens mot antimikrobiella I1akemedel eller problem med lakemedelstillgangen kan var

for sig eller tillsammans leda till att det inte finns effektiva antimikrobiella Iakemedel for
behandling av infektioner hos manniskor och/eller djur.
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Under en viruspandemi behovs antimikrobiella ldkemedel for behandling av foljdsjuk-
domar. Resistens mot antimikrobiella Iakemedel och/eller problem med ldkemedelstill-
gangen 6kar pandemiers dodlighet.

En sakerhetspolitisk kris som beror Finland direkt eller indirekt kommer sannolikt att i
betydande grad férsvara handelssjéfarten i Ostersjén och flygtrafiken till Finland, vilket
gor antimikrobiella Iakemedel svartillgangligare. En véapnad konflikt i Finland kan patagligt
Oka behovet av antimikrobiella lakemedel.
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3.12.2 Pandemi eller nagon liknande utbredd epidemi
Bakomliggande hot

Av luftvagsvirus kan, enligt vad man vet i dag, i synnerhet influensa- och coronavirus
orsaka pandemier. Varldshélsoorganisationen WHO utgar i sin halsosékerhetsstrategi fran
att man ocksa maste forbereda sig pa ett pandemihot som orsakas av okédnda eller ater-
kommande (t.ex. ebola) sjukdomsalstrare. Med pandemi avses en epidemi som i snabb
takt sprider sig 6ver hela varlden. Med influensapandemi avses en omfattande epidemi
orsakad av en ny undertyp av influensavirus typ A.Vid en pandemi kan sjukligheten bli
storre an for en normal sdasongsinfluensa.
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Enligt internationella bedémningar insjuknar 25-35 % av befolkningen jamfért med

5-15 % vid en sasongsinfluensa. Dessutom kan sjukdomsbilden vara mer komplicerad vid
en pandemi d@n vid en sasongsinfluensa. Influensapandemierna har brutit ut med 10-40
ars mellanrum, och den senaste pandemin orsakades av ett nytt coronavirus (SARS-CoV-2).
Coronapandemier kan orsakas av nya, tidigare okanda coronavirus, som 6verforts till
manniskor antingen direkt eller via en mellanvard. Under en pandemi drabbar allvarliga
sjukdomsvarianter ocksa fullt friska unga och vuxna, inte bara de gamla och sjuka som till-
hor riskgrupperna. Kontinuerlig uppféljning, forebyggande dtgarder och beredskap infor
halsohot ar nodvandiga for beredskapen infor olika pandemihot.

Vad som hotas

Pandemier &r en vasentlig risk for samhallet eftersom en stor grupp manniskor insjuknar
och manga dor, och dessutom leder de till betydande ekonomiska och sociala konsekven-
ser for samhallet och dess funktionssakerhet. En pandemi kan ocksd paverka sakerheten
och samhdllets stabilitet. Smittan sprider sig ltt fran person till person, befolkningen sak-
nar immunitet mot det nya viruset och vid pandemins utbrott finns det inget forebyg-
gande vaccin.

Dessutom belastas social- och hélsovarden i hdg grad under en pandemi. Problemen
med att en stor grupp manniskor insjuknar samtidigt, omfattande karantdner och even-
tuella restriktioner vid inresa paverkar dock alla sektorer inom samhallet och deras funk-
tionssdkerhet. Pandemier satter manniskornas kristalighet pa prov, och om de pagar
lange medfor de bade psykiska och sociala problem. Man kan bli tvungen att inskranka
pa manniskornas grundldaggande fri- och rattigheter i en situation dar den utbredda sjuk-
ligheten hotar att 6verstiga hélso- och sjukvardens barkraft och dventyra samhallets
funktionssakerhet. De restriktioner som infors paverkar ocksa samhallets funktion, mann-
iskornas valbefinnande och ekonomin. Sannolikheten fér en ny pandemi ar hog.

Satt pa vilka hotet kan realiseras

Pandemier kan bryta ut pa olika satt, och beroende pa symtombilden kan det drdja innan
det nya viruset upptacks. Det ar omajligt att i forvag uppskatta riskens storlek och pande-
mins svarighetsgrad. Dessutom kan det variera vilka befolkningsgrupper som I6per storst
risk att insjukna allvarligt. Det tar alltid tid innan det finns forskningsinformation att tillga.
Symtomen vid influensa- och coronapandemier ar oftast likadana som for sé@songsinflu-
ensa och sdasongscorona, men i en pandemi kan symtombilden och féljdsjukdomarna vara
betydligt allvarligare. Spridningen av influensa- och coronavirus kan forebyggas endast i
mycket begrdansad omfattning, i praktiken ar det emellertid maojligt att bromsa upp sprid-
ningen genom olika restriktioner.
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Med hjélp av de metoder som for ndrvarande finns att tillga ar det inte mojligt att forhin-
dra influensasmitta, men genom viruslakemedel som utvecklats for behandling av influ-
ensa kan man forkorta sjukdomens varaktighet och minska risken for foljdsjukdomar. Pa
grund av den pdgadende pandemin arbetar forskarna mycket aktivt med att utveckla lake-
medel. Nar andningsskydd anvands korrekt kan de skydda mot smitta i synnerhet vid
narkontakt.

Av fagelinfluensavirusen har undertyperna H5, H7 och H9 till influensa A-virus orsakat
smitta hos manniskor. Majoriteten av smittfallen har orsakats av virusen H5N1 och H7NO9. |
varlden upptdcks kontinuerligt nya fall av fagelinfluensa, men hittills har ingen betydande
virussmitta mellan manniskor patraffats. Influensavirus som harstammar fran faglar eller
svin kan omvandlas till en variant som smittar frdn en mdnniska till en annan och orsaka
en pandemi. Den senaste influensapandemin orsakades av en ny undertyp till influensa
A-virus (H1N1), som doék upp 2009 med strukturer av typiska influensa A-stammar hos
svin, faglar och manniskor.

Nya vacciner som bygger pa genomdata (mRNA-vaccin) kan boérja produceras sa fort man
har lyckats utreda patogenens genomdata. Vacciner som bygger pd genomdata kan pro-
duceras i snabbare takt dn vacciner som grundar sig pa traditionella vaccintekniker. De nya
genombaserade vaccinen kan ocksad enkelt modifieras om det dyker upp nya virusvarian-
ter. Nar vaccin kan produceras i snabb takt minskar den sjukdomsbdérda som pandemin
orsakar, inte minst for att de allvarliga sjukdomsformerna minskar. Detta forutsatter ett
effektivt och internationellt samarbete.

Kedjor av storningar och multiplikatoreffekter

En pandemi kan hota nastan alla vitala funktioner i samhéllet, inte bara halsovardssyste-
met och dess funktion. Kritiska situationer uppstar nér en stor grupp manniskor insjuknar
samtidigt. Aven eventuella karanténer och restriktioner paverkar samtliga sektorers funk-
tion. Samhallets kristalighet och férmaga att svara pa eventuella andra samtidiga stor-
ningar forsdmras. Pandemin orsakar utmaningar for bland annat ledningen, forsvaret, den
inre sakerheten, energiférsorjningen, transporterna och livsmedelsforsdrjningen. Den far
betydande konsekvenser for samhallet, produktionen och ekonomin. Sjukfall bland per-
sonalen och personalbrist 6kar belastningen pa de arbetande och risken for stdrningar.
Ddodsfall paverkar individerna, familjerna och samhallena direkt.

Under en pandemi blir ocksa de indirekta konsekvenserna mycket omfattande. Mannisk-
ornas kristalighet och krisreaktioner varierar. Pandemin, och det hot om sjukdom med
eventuellt dédligt utfall som den utgér, vacker radsla hos befolkningen, hos vissa kan-

ske rentav panik och férlorad handlingsformaga. Alla lider i viss grad av langvarig stress
och belastning till foljd av pandemin. Mangden sociala och psykiska problem okar. Utsatta
befolkningsgrupper kan hamna i en dnnu svarare situation. Bade befolkningen och
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myndigheterna har ett stort behov av information, och det beh&vs en ny typ av informa-
tionsproduktion. Det &r av stor betydelse att alla befolkningsgrupper far konsekvent och
aktuell information.

Malet &r att hindra viruset fran att sprida sig i samhallet, trygga hélso- och sjukvardens
barkraft, skydda riskgrupperna mot sjukdomen, begransa de men for hélsan som befolk-
ningen orsakas, trygga samhallets funktion, minska antalet dodsfall och trygga situatio-
nen for utsatta befolkningsgrupper. Den viktigaste beredskaps- och skyddsatgarden ar
vaccinering mot det virus som orsakar pandemin. Vaccinering ar det effektivaste sattet att
bekampa pandemin, dess spridning och konsekvenser, men det tar sin tid att utveckla ett
vaccin och bygga upp en stor produktion och darfér hinner man vanligtvis inte paverka
den forsta vagen av pandemin med vaccinationer.

Om behandling med virusldkemedel pabdrjas sa fort som majligt nar symtomen upptra-
der, kan det forkorta sjukdomstiden och minska antalet foljdsjukdomar. Finland satsar pa
att utveckla statens beredskapslagring av lakemedel och genomféra den i samarbete mel-
lan flera aktorer under social- och hélsovardsministeriets ledning, och staten har ocksa
beredskapslager for en eventuell pandemisituation. Andra antimikrobiella ldkemedel
behovs fér behandling av influensans féljdsjukdomar och de ska lagras obligatoriskt av
den offentliga och privata sektorn. Vid stérningar och problem i tillgangen till vaccin och
lakemedel blir pandemins konsekvenser storre. Det finns inga lakemedel eller vacciner
mot nya patogener i inledningsfasen av en pandemi.
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3.12.3 Epidemier av djursjukdomar
Bakomliggande hot

Epidemier av djursjukdomar orsakas av lattspridda, allvarliga djursjukdomar. Av djursjuk-
domarna ar bland annat afrikansk svinpest och hogpatogen fagelinfluensa lattspridda.
Afrikansk svinpest ar en dodlig blédarfebersjukdom som sprids bland svin. Mot den finns
varken behandling eller vaccin. Hogpatogen fagelinfluensa sprids latt bland vilda faglar
och fran dem till fjaderfa, bland vilka dédligheten ar hdg. Fagelinfluensa kan ocksa spridas
via djurhandel och indirekt genom mansklig verksamhet.

Vad som hotas

De som hotas i forsta hand ar husdjursgardarna, och en omfattande epidemi kan ocksa
paverka livsmedelsproduktionen och livsmedelsindustrin.

Vissa virusstammar i fagelinfluensan kan smitta av sig pa manniskor, och hotet kan i vérsta
fall berora en stor grupp manniskor.

Satt pa vilka hotet kan realiseras

Afrikansk svinpest sprids med levande svin, svinkott, andra svinprodukter och virussmit-
tade foremal och amnen. Afrikansk svinpest har sitt ursprung i Afrika, men sjukdomen
etablerade sig i Kaukasus 2007 och har fortsatt att sprida sig utanfor Afrika. Sjukdomen
forekommer dven bland vildsvin och pa husdjursgardar i Ryssland, Vitryssland, Ukraina,
Moldavien och EU:s 6stliga delar, inklusive de Ostliga delarna av Tyskland, Fjarran 6stern
och Centralamerika. Estland och dvriga Baltikum samt ryska omraden har haft manga fall
av afrikansk svinpest hos vildsvin och i viss man tamsvin. Finland utsatts for smittrisk via
svinkottprodukter och kontaminerade foremal samt vildsvin som bar viruset.

En storre fagelinfluensarisk uppstod 2005. Inom EU férekommer arligen fall av fagelinflu-
ensa pa produktionsgardar. Vintern 2016-2017 fanns det manga sadana fall bade hos vilda
faglar och hos fjaderfa. Alltsedan hosten 2020 har manga fall av hogpatogen fagelinflu-
ensa konstaterats hos vilda faglar inom EU-omradet, dven i Finland. Inom EU-omradet har
ocksa manga fall konstaterats bland fjaderfa. Det senaste, enskilda fallet i Finland konsta-
terades i februari 2021. Fjaderfagardar kan smittas, om djuren kommer i kontakt med vild-
faglar eller deras avforing. Virusstammarna av fagelinfluensa 6vervakas, eftersom det finns
en risk att viruset muterar till en variant som dven smittar manniskor. De virusstammar
som upptackts under den pagaende epidemin smittar inte manniskor.
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Kedjor av storningar och multiplikatoreffekter

Lattspridda allvarliga virussjukdomar hos djur och epidemier av djursjukdomar kan for-
svara forutsattningarna for husdjursproduktionen, skada populationer av vilda djur, for-
hindra eller patagligt stora export eller handel med djur eller animalieprodukter samt i
vissa fall smitta fran djur till manniska och orsaka allvarliga sjukdomsfall hos méanniskor. |
varsta fall kan ett zoonotiskt virus mutera till en variant som sprider sig fran manniska till
manniska.

Epidemier av djursjukdomar orsakar storningar i livsmedelsproduktionen och exporten
och handeln med djur och animalieprodukter.

De ekonomiska konsekvenserna fér husdjursproduktionen blir stora, eftersom produk-
tionskedjor stors, djur utplanas, eventuellt avelsmaterial férloras, slakt och transporter
stors, regionala forflyttningar begransas och konsumenternas fortroende paverkas. Enbart
kostnaderna for storningar i exporten stiger mycket snabbt till tiotals miljoner euro. Stor-
ningarna i livsmedelsproduktionen kan leda till att tillgangen pa vissa livsmedel forsamras.
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3.13 Storningar i vattenforsorjningen

Bakomliggande hot

Potentiellt nationella, allvarliga stérningar i vattendistributionen eller halsofarlig vatten-
kvalitet kan vara en foljd av storningar i tillgangen pa kritiska kemikalier eller komponen-
ter, avbrott i eldistribution och datakommunikation som uppstar av olika orsaker eller
stralningsolyckor. Ett annat hot dr den dldrande infrastrukturen, som ar sarbar for kvalitets-
storningar. Vattenforsérjningen ar en sektor som administreras med sma personalresurser.

Regionala allvarliga stérningar kan orsakas av skador i omraden dér ravatten bildas och
vid vattentdkter, storningar i vatten- och reningsverk samt rérledningsnat, skador orsa-
kade av den manskliga faktorn och avsiktlig skadegorelse. Klimatférandringen antas 6ka
risken for att torka orsakar storningar i vattentjanstverken. Exempel pa naturfenomen som
orsakar regionala storningar ar skyfall och 6éversvamningar. Risken for dessa okar i takt
med klimatférandringen.

Vad som hotas

Det ar av vital betydelse fér bade ménniskorna och sa gott som alla tjanster och all pro-
duktion i samhallet att ha tillgang till palitlig vattendistribution, rent vatten och effektiv
behandling av avloppsvatten. Alla vattentjanstverk |6per risk for att drabbas av stérningar,
oberoende av sin storlek. Vattentjanstverken i stora tatorter och stader ar sarskilt viktiga
objekt.

Satt pa vilka hotet kan realiseras

Storningar i eldistributionen utgor det storsta hotet bakom en akut stérning i vatten-
forsorjningen. Vattenforsorjningens storsta elbehov galler transport av vatten. Pum-

par behovs i hela processen fran ravattenforsorjning till rening och distribution, samt for
att avleda avloppsvatten pa ett sakert sétt. Vid elavbrott kan natet inte heller trycksat-

tas, vilket mojliggor att skadliga @mnen kan komma in i vattenledningsnétet. Utslapp av
avloppsvatten kan dventyra produktionen av hushéllsvatten och sakerheten i fraga om
bevattningsvatten som anvands inom primarproduktionen. Vattentjanstverkens dagliga
verksamhet kan dventyras pa grund av knappa personalresurser, som kan bero pa en pan-
demi eller pa ndgon annan orsak som hotar tillgangen pa personal.
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Oversvamningar och skyfall kan orsaka betydande halsofara, eftersom stora vattenmas-
sor for med sig fasta amnen och féroreningar, samt okontrollerade utslapp av avloppsvat-
ten. Ldngvarig torka kan férsvara vattendistributionen i synnerhet vid sma och medelstora
vattentjanstverk och leda till en stérning i vattendistributionen. Stérningar i distributio-
nen kan ocksa dventyra vattenforsorjningen kvalitativt. Om vattentjanstverket inte har

en reservvattenkalla som kan tas i anvandning snabbt, eller om inga andra beredskapsar-
rangemang har gjorts, Okar sarbarheten ytterligare.

En omfattande stérning i vattendistributionen kan anses allvarlig om den pagar i 6ver ett
halvt dygn.

Kedjor av storningar och multiplikatoreffekter

Storningar i vattenforsorjningen ar alltid allvarliga, men omfattande stérningar i vatten-
distributionen och/eller ledningsvattnets kvalitet i stora centralorter eller samhallsviktiga
tjanster kan patagligt forsvara aktiviteterna i samhallet.

Avbrott i vattendistributionen lamslar latt andra tjanster och annan produktion. Sarskilt
sarbara ar livsmedelsindustrin, social- och halsovardsenheterna samt andra kritiska tjans-
ter. Storningar i vattenkvaliteten kan medféra risk for att befolkningen insjuknar och i var-
sta fall leda till livsfara.
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3.14 Storningar i livsmedelsforsorjningen och forsamrad
livsmedels- och naringstrygghet

Bakomliggande hot

Med livsmedelsforsérjning avses en helhet som bestar av primarproduktion, livsmed-
elsindustri, dagligvaruhandel och distribution. Livsmedelsforsdrjningen kan utsattas for
manga hot, oavsiktliga eller avsiktliga. Livsmedelsforsérjningssystemet bestar av manga
olika delar och ar beroende av manga olika sektorer. Féljaktligen kan en stérning inom en
annan ekonomisk sektor orsaka stérningar dven inom livsmedelsforsérjningen.

Med livsmedelstrygghet avses en situation dar manniskorna har tillrackligt med sakra och
naringsrika livsmedel som motsvarar deras matvanor, sa att de kan leva ett aktivt och sunt
liv. Malet med termen livsmedels- och ndringstrygghet ar att utéver mangden mat dven
betona vikten av ndringsrik mat.

Omfattande hotbilder inom priméarproduktionen bade i Finland och globalt sett utgors av
faktorer i anslutning till vaxlingar i vadret och klimatférandringen. Hot som berdr primar-
produktionen ar a ena sidan torka under vaxtperioden och a andra sidan nederbérd vid fel
tidpunkt eller alltfor stor nederbord, som orsakar skordeforluster och forsamrar skordens
kvalitet. De allt varmare vintrarna och den 6kande nederbdérden i Finland, som ar en foljd
av klimatférandringen, 6kar framfor allt de risker som nya vaxtsjukdomar och véxtskade-
gorare medfér fér primarproduktionen. Aven djursjukdomar utgér ett hot.

Klimatforandringen kan dven inverka pa de andra delarna av livsmedelsforsérjningen,
men den hotar allra mest primarproduktionen. Globalt sett paverkas forutsattningarna for
primarproduktion och livsmedelsproduktion ocksa av att jordens befolkning fortsatter att
Oka och grundvattentillgdangarna anvands okontrollerat, varvid primarproduktionens kon-
tinuitet forsvaras.

Livsmedelsproduktionen kan ocksa paverkas av extrema hot, dvs. supervulkanutbrott och
karnvapenkrig, som minskar mangden solljus som ndr marken. Om dessa hot realiseras
paverkar de i hég grad den globala livsmedelsproduktionen.

De knappa naturresurserna och 6verexploateringen av dem samt den minskande biolo-
giska mangfalden hotar pa lang sikt forutsattningarna for livsmedelsproduktion i varlden.

Prisvariationen i jordbrukets produktionsinsatser och en eventuell prisstegring pa

lang sikt paverkar indirekt livsmedelstryggheten, nar detta orsakar ett tryck pa att hoja
livsmedelspriserna.
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Alla delar av livsmedelsférsorjningen kan ocksa drabbas av oavsiktliga eller avsiktliga hot
som orsakas av mansklig verksamhet och som péverkar elférsérjningen och de digitala
systemen. Omfattande cyberangrepp, och dess inverkan pa produktions- och logistiksys-
temens funktion utgor ett betydande hot.

Covid-19-pandemin visade ocksa att en minskad tillgang pa arbetskraft utgor ett stort hot
mot livsmedelsforsérjningen i Finland. En annan faktor som okar livsmedelsférsorjning-
ens kanslighet for storningar ar att Finland ar beroende av konstgddsel, kemikalier och
komponenter som produceras i lander utanfor EU. Geopolitiska férandringar, storolyckor
(inklusive atomolyckor) och andra hot som paverkar de globala leveranskedjorna, sasom
handelskrig, allvarlig brist pa containrar inom logistiken, extrema och avvikande naturfe-
nomen hotar livsmedelsforsérjningen och livsmedelstryggheten.

Livsmedel kan fororenas eller fordarvas av olika skal i tillverkningsprocessens olika skeden.
Aven avsiktligt sabotage kan férekomma. Man upptécker kanske inte ett tekniskt fel i till-
verkningsprocessen tillrdckligt fort. Ravaror kan innehalla sjukdomsalstrare eller kontami-
nanter, till exempel fraimmande @mnen som hamnat i ett livsmedel i tillverkningsskedet
eller pd grund av en miljéférorening, redan nar de kommer in i processen. De ekonomiska
forlusterna kan vara betydande och leda till stora omorganisationer. Livsmedel férdarvas
oftast da ndgon mikrobiologisk, kemisk eller fysisk riskfaktor kommer in i processen (t.ex.
salmonella, EHEC- och listeriabakterier). Detta ar dock mycket séllsynt i Finland.

Vad som hotas

Vilken del som helst av livsmedelsférsorjningssystemet kan bli foremal for ett hot. Hoten
galler forhallandena och produktionsinsatserna i jordbrukets primarproduktion i Finland
och i varlden. Vidare beror de olika faser av tillverkningsprocessen inom livsmedelsindu-
strin, lagring och forvaring, transporter av ravaror och livsmedel, dagligvaruforsérjningen,
inklusive bland annat handel, forsdljning och maltider inom offentlig verksamhet, samt
befolkningen.

Satt pa vilka hotet kan realiseras

Stérningssituationerna inom livsmedelsforsorjningen kan vara akuta och eventuellt kort-
variga forandringar i den inhemska livsmedels- och naringstryggheten, eller férandringar
som uppstar under en langre utvecklingsprocess och som beror pa tillgangen pa livs-
medel och en atféljande betydande prisstegring.

Akuta stérningssituationer kan orsakas av storningar i elférsdrjningen, datakommunika-

tionen och data- och betalningssystem som direkt forhindrar befolkningens normala till-
gang till livsmedel och en fungerande maltidsservice. Cyberangrepp ar komplicerade
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eftersom flera produktionsanldggningar eller affarer kan lamslas nastan samtidigt. Dess-
utom foérhindras verksamheten i professionella kdk och hos storkodksgrossister. Ett kortva-
rigt stopp utgor inte nagon allvarlig fara for livsmedelsférsorjningen men obefintliga lager
i hela kedjans alla funktioner leder till storningar inom nagra dagar. | férlangningen aven-
tyras hela livsmedelsforsérjningen, och i varsta fall kan den inte fungera 6verhuvudtaget.
Ravaror eller fardiga produkter kan hamna pa fel stélle eller produkter gar inte att leverera
och sdlja.

Manipulering av tillverkningsprocessen, till exempel att andra mangden kemikalier, kan
orsaka allvarliga konsekvenser for manniskors eller djurs hélsa. Situationen kan bli svar
darfor att handelsen ar svar- eller oupptackt.

De langsiktiga hoten i fraga om livsmedels- och naringstryggheten anknyter i forsta hand
till klimatféréandringen och den minskande biologiska mangfalden. Dessa ar betydande
framfor allt pa internationell nivd men ocksa pa nationell niva. De kan leda till en mins-
kad tillgang pa livsmedel globalt sett, vilket leder till stigande priser och pa lang sikt till en
priskris. Tillgdngen pa vissa viktiga importerade livsmedel kan i vérsta fall sina helt till foljd
av klimatférandringen.

Covid-19-pandemin har visat att en omfattande pandemi kan stanga hela produktionsan-
laggningar och paverka de globala leveranskedjorna.

Kedjor av storningar och multiplikatoreffekter

Storningar i livsmedelsforsérjningen kan dven i Finland leda till stora sociala problem och
oroligheter.

For producenterna kan langvariga storningssituationer orsaka betydande ekonomiska for-
luster, och det kan ta sin tid innan de dterhamtar sig frdn dem och kan aterga till normal
produktion. Aven cyklerna inom jordbruksproduktionen har en inverkan; tillgéngen till
produktionsinsatser under en kritisk fas av aret kan bli ett hinder for féljande ars produk-
tion. Konsekvenserna kan omfatta hela samhallsekonomin.

En omfattande epidemi som orsakas av livsmedel i en situation dar man inte vet sakert
vad som orsakat epidemin belastar halso- och sjukvardstjansterna och kan tara pa befolk-
ningens mentala kristalighet. | vérsta fall kan oroligheter och kaos uppsta nar konsumen-
ter inte langre litar pa livsmedelssdakerheten och tillgangen till livsmedel samtidigt som
fortroendet for myndigheterna sviktar.

Befolkningens forsvagade livsmedels- och naringstrygghet kan aterspegla sig till exempel
som misstro mot myndigheterna och minska den mentala kristaligheten.
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Globalt sett 6kar risken for kriser och konflikter till foljd av mat- och vattenbrist, vilket kan
leda till omfattande flyktinginvandring, dar Finland kan vara ett malland.
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3.15 Storolyckor eller Idngvariga olyckssituationer

3.15.1 Marin flersektorsolycka
Bakomliggande hot

Ostersjon dr en kravande verksamhetsmiljé och ett av vérldens livligast trafikerade havs-
omraden. Den forandras hela tiden med anledning av den 6kande trafiken och de vax-
ande fartygsstorlekarna, och allt mangsidigare féreningar transporteras i omradet. Enbart
Finlands territorialvatten trafikeras dagligen av cirka 200 stora fartyg. Olyckor och tilloud
hander regelbundet i Finlands omfattande havsomrade. Svérnavigerade farleder, mérka
och vintriga férhallanden samt den korsande trafiken till exempel i Finska viken med-

for utmaningar och okar risken for marinolyckor. Pa grund av sanktionerna mot Ryssland
utgor fartyg som ar registrerade i lander utanfor EU ett nytt hot, da dessa ersatter EU-med-
lemslandernas fartyg framfor allt i oljetransporter fran Rysslands hamnar. Dessa fartygs
konstruktioner &r inte nédvandigtvis lampade for vinterférhallandena i Ostersjon. Dess-
utom ar fartygens befdl inte nédvandigtvis vana vid att arbeta i isforhallanden.
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Den kraftiga 6kningen av olje- och kemikalietransporterna i Ostersjén gér en allvarlig mil-
joolycka mer sannolik. Efter en marin fartygsolycka eller ett olje- eller kemikalieldckage pa
land kan tusentals eller rentav tiotusentals ton olja, oljeprodukter eller kemikalier komma
ut i havet.

Transportarbetet inom fartygstrafiken i Ostersjon ékade under dren 2006-2020 med
uppskattningsvis 45-50 procent. Med stod av utvecklingsprognoserna fér den globala
sjéfarten férutses transportarbetet fortsatta att vaxa dven i Ostersjon. Férandringsfakto-
rerna i anslutning till den ekonomiska utvecklingen i Ostersjdomradet, klimatpolitiken
och sjofartens egenskaper kan paverka transportefterfragan och antalet fartyg. Den vax-
ande trafiken okar risken for en marinolycka i omradet. Tillvaxten tros framforallt ske i
containertrafiken.

| december 2022 tradde EU:s forbud om att importera rysk olja med fartyg i kraft. Redan
fore detta hade flera EU-medlemsstater under 2022 minskat sin import av rysk olja. Den
raolja som importerades till Finland hésten 2022 kom huvudsakligen fran Norge, medan
cirka 80 procent av var oljeimport tidigare enligt IEA (International Energy Agency) kom
fran Ryssland. Denna férandring innebar att den rdolja som arligen skeppas till Skoldvik i
Borga, cirka tio miljoner ton, ska fraktas en betydligt langre stracka med tankfartyg 6ver
Ostersjén. Samtidigt fraktas olja fran de ryska hamnarna i Finska viken till marknader utan-
for Europa, vilket innebér att ocksd dessa oljetankfartyg trafikerar dver hela Ostersjén och,
en mycket langre stracka an tidigare, vidare till stater utanfor EU. Detta 6kar riskerna for
miljéskador i det dppna havsomradet i Ostersjon.

Det uppskattas att den kraftigaste tillvixten i sjdtrafiken i Ostersjpomradet kommer att
ske i Finska viken, Norra Ostersjén och Sédra Ostersjon. Nagot som snabbt kan férandra
laget ar de snabba politiska kasten i den globala ekonomin, oljepriset, internationella kri-
ser och terrorism.

Risken for marinolyckor kan ocksa paverkas av den 6kade teknikanvandningen inom sjo-
farten. Om fartygs- och sakerhetstekniken fallerar i en trang eller livligt trafikerad farled

kan det ha allvarliga konsekvenser.

Pa sikt kan sjofartens automatisering ocksad medféra nya sarbarheter som man dnnu inte
riktigt kan bedéma.

A andra sidan kan automatiseringen minska risken for olyckor som beror p& den mansk-
liga faktorn.
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Med tanke pa det forandrade varldslaget kan man inte heller helt utesluta risken fér en
avsiktlig fartygsolycka i Ostersjén. En avsiktlig storolycka skulle till exempel i stor utstrack-
ning binda myndighetsresurser och orsaka en betydande miljokatastrof samt eventuellt
hindra anvandningen av farlederna i olycksomradet. Avsiktliga attacker och sabotage i
den marina kritiska infrastrukturen i territorialvattnen och inom var ekonomiska zon kan
dessutom begrdnsa anvandningen av havsomraden och pa sa satt 6ka risken for marina
olyckor.

Vad som hotas

Utsatta for hotet dr i huvudsak manniskor och miljo. Till de allvarligaste typerna av fartygs-
olyckor fér manniskor hor kantring eller forlisning till foljd av haveri samt okontrollerad
fartygsbrand. | fraga om forlust av méanniskoliv eller allvarliga skador ar fartygsbrander ett
stort hot. Det vérsta ténkbara scenariot ar en kollision mellan ett passagerarfartyg och en
oljetanker/ett kemikaliefartyg, dar det ar utmanande att radda manniskoliv till exempel pa
grund av ett eventuellt kemikalielackage.

| en olje- och kemikalieolycka beror omfattningen av de skador som orsakas manniskor,
miljon och ndringar pa var i havet amnet har runnit ut och i hur stora mangder, amnets
egenskaper, temperaturen, arstiden och bekdmpningsatgardernas effektivitet. | en
storolycka finns det en risk for att stora mangder olja som hamnat i havet driver i vdg till
strdnderna och orsakar omfattande miljoskador och skador pa egendom.

En olje- och kemikalieolycka kan ha mangfasetterade och ofta svarupptackta och svarbe-
kdmpade foljder for ekosystemen. Dessa foljder ar dessutom svara att forutse. De ekolo-
giska konsekvenserna ar dels snabba och direkta, dels I1danga och indirekta. De ekologiska
konsekvenserna av en oljeolycka kan vara mycket allvarliga och rentav bestaende for en
population som anpassat sig till Ostersjon. | och med Ostersjéns daliga tillstand kan ocksé
en liten fororeningsokning vara 6desdiger.

Finlands territorialvatten beddms ha cirka 20 hégriskvrak som sannolikt inrymmer 6ver
100 ton olja samt lika manga vrak med lagre risk som troligen inrymmer éver 100 ton
brannolja.

Satt pa vilka hotet kan realiseras

Det vdrsta mojliga scenariot involverar tva fartyg, varav atminstone det ena ar ett stort
passagerarfartyg. Det andra kan vara ett fartyg som transporterar farliga amnen eller ett
annat stort passagerarfartyg. Antalet personer som ska evakueras kan vara 6 000.
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Den manskliga faktorn och tekniska storningar har en stor betydelse i dessa olyckor i
fredstid. De storsta hoten som involverar olje- och fartygskemikalieutslapp ar forknip-
pade med tekniska stérningar pa tankfartyg, grundstotningar, fartygskollisioner och
fartygsbrander. Fartyg kan ha tekniska storningar i till exempel framdrivnings-, manov-
rerings- eller navigationssystem. De akuta utsldppen fran land kommer ofta fran produk-
tionsanlaggningar och magasinsomraden. Vid storre utslapp fran land &r orsaken oftast
anvandningsfel pa olje- eller kemikalietransportanlaggningar eller rér- och cisternlackage.

Kedjor av storningar och multiplikatoreffekter

| en storolycka binder evakueringen av ett stort antal manniskor och de fortsatta atgar-
derna upp flera olika myndigheters resurser i hog grad. Om manga ménniskor har skadats
i samband med olyckan belastar detta vardkapaciteten inom halsosektorn. Efterarbetet
vid en stor miljéolycka kan ta manader eller rentav ar. Sanering och aterstallning av den
fororenade miljon staller de tillgangliga resurserna pa stora prov. Avfallsbehandlingen kra-
ver till exempel stora omraden for mellanlagring och férvaring.

Utover miljofororeningar kan det ocksa leda till avsevarda ekonomiska skador.
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3.15.2 Allvarlig karnkraftsolycka i Finland eller Finlands naromraden
Bakomliggande hot

Finland har fem karnkraftsreaktorer: tva i Lovisa och tre i Olkiluoto.

| Finlands naromraden finns karnkraftverken i Leningrad (Sosnovyj Bor) och Kola i Ryssland
samt Forsmark i Sverige. En allvarlig olycka pa dessa anldggningar kan beroende pa vader-
forhallandena ha stralningskonsekvenser som kraver omfattande skyddsatgarder dven i
Finland.

Utover karnkraftsolyckor maste man med tanke pa karn- och stralsakerheten ocksa beakta
olika stralkallor, och risken for att ndgon med hjalp av dessa kan bygga sa kallade smutsiga
bomber, samt atomfartyg och fartyg som fraktar kdrnvapen i Ostersjpomradet.

Vad som hotas

En allvarlig atomolycka i Finland eller ndaromradena kan frigéra en stor mangd radioaktiva
amnen. Hanteringen av denna stralrisksituation kraver atgarder pa alla férvaltningsomra-
den och férvaltningsnivaer. Atgarderna kan vara omfattande och samhillet maste satsa
stort pa att bekdmpa och minska skadorna.

Den stralrisksituation som uppkommer férutsatter att manniskor snabbt kan ta skydd och
att man vidtar atgarder for att skydda livsmedelsproduktionen och 6vrig produktion. Dess-
utom kan atgarder behovas for till exempel jord- och skogsbruket, livsmedelsindustrin och
den 6vriga industrin, vattenforsérjningen och trafiken (vagtrafik, flygtrafik, sjotrafik och
sparbunden trafik), fritidsverksamheten, handeln, transporterna, importen och exporten,
saneringen av byggnader och miljé samt hanteringen och bortskaffandet av avfall. Olika
atgarder kan behoévas pa upp till flera hundra kilometers avstand fran olycksplatsen.

Situationen kan ocksa krava mycket langvariga atgarder. Det kan ta manga ar att sanera
miljon och aterstalla normala levnadsforhallanden, sakerstalla att livsmedel och dricksvat-
ten ar rena och hantera avfall som innehdller radioaktiva @mnen. Dessutom kan det ta flera
decennier for manniskorna och naturen att aterhdamta sig efter olyckan.

Satt pa vilka hotet kan realiseras

Karnkraftverken ar allméant taget starka konstruktioner, eftersom de maste tala manga
olika extrema naturfenomen, men de ar anda inte byggda for att halla militdra attacker.
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Ett kdrnkraftverk kan bli foremal for direkta angrepp eller indirekta attacker. Det ar till
exempel kritiskt med tanke pa sakerheten att elndtet och dess knutpunkter fungerar stor-
ningsfritt och att kraftverkets underhall och personal har mojlighet och kapacitet att se till
att allt fungerar som det ska pa kraftverket.

Om en teknisk storning intraffar kan kraftverkets reaktor stoppas med stor sdkerhet. Dér-
efter behover reaktorn kylas ner for att eliminera eftervarmen. En allvarlig kdrnkraftsolycka
kan uppsta om kylningen av reaktorn misslyckas och tdtheten i den omgivande tryckfasta
konstruktionen gar forlorad. Karnkraftverk har mangdubbla och av varandra oberoende
sakerhetssystem som fungerar pa olika satt i syfte att forhindra olyckor.

Avsiktligt skadande av en kdrnkraftsreaktor eller dess kylsystem kan leda till betydande
radioaktiva utsldpp. Da forsoker man gora karnkraftverkets system odugliga genom en
extern attack och eventuellt en medhjdlpare med know-how. Alla kdrnkraftverk har effek-
tiva sakerhetsarrangemang som goér sddana hot mycket osannolika. Trots att karnkraft-
verken har garderat sig med mangdubbla system och arrangemang med tanke pa bade
olyckor och avsiktliga garningar kan man anda inte helt utesluta risken for utslapp som
sprider sig 6ver ett stort omrdde och orsakar ldangvariga konsekvenser. En olycka kan upp-
komma genom en mekanism som inte har identifierats forut.

Kedjor av storningar och multiplikatoreffekter

De attacker mot karnkraftverk som genomférts i samband med Rysslands anfallskrig i
Ukraina har lett till att atomenergi och stralsakerhet nu lyfts fram tydligt i diskussionen om
forsorjningsberedskap och annan beredskap.

En allvarlig kdrnkraftsolycka kan innebéra en betydande, langvarig minskning av Finlands
elproduktion, framforallt om 6vriga enheter pa karnkraftverket maste stoppas. Dessutom
kan en omprévning av kdrnenergianvandningens sakerhet innebdra att driften av karn-
kraftverken stoppas tillfalligt. Olyckan ger dven anledning att bedéma kadrnenergianvand-
ningens berattigande eller allménna acceptans och kan darmed paverka Finlands framtida
energipolitik.

Strélrisksituationens direkta hdlsokonsekvenser blir sannolikt sma, om skyddsatgarderna
ar framgangsrika. Risksituationen har dock betydande konsekvenser fér manniskors lev-
nadsforhallanden och livsmiljo samt patagligt negativa psykologiska och sociala effekter.

En olycka far stora ekonomiska konsekvenser i fraga om aterstallning och aterhdmtning
framforallt till foljd av situationens langvarighet. En betydande marknadsstorning upp-
star i den internationella handeln. All produktion i riskzonen avbryts, och samhallet beho-
ver stddja en nystart av produktionen efter att omradet har aterstallts och ar sdkert. Vid en
stralrisksituation drabbas ocksa Finlands export. Andra lander skulle sannolikt krdva ren-
hetsintyg eller matningar av alla varor som Finland exporterar.
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3.15.3 Flera samtidiga omfattande terrangbrander

Bakomliggande hot

Terrangbrander kan endast uppsta under gynnsamma forhallanden, och i Finland begran-
sar sig hotet om omfattande terrangbrander darfor till somrarna. Begreppet terrangbran-
der omfattar bade skogsbrander och brander i annan terrdng, sasom grasbrander.

Hotet om omfattande skogsbrander forvantas oka i takt med klimatférandringen, efter-
som det sannolikt blir vanligare med férhallanden som ar gynnsamma fér skogsbran-

der, sdsom utdragna varmeboljor och perioder av torka. Nar klimatet varms upp blir ocksa
perioder med kraftig vind, hog temperatur och lag fuktighet vanligare, vilket 6kar risken
att brander sprids. Situationen kan bli sarskilt kravande om det under gynnsamma vader-
forhallanden uppstar flera terrangbrander samtidigt i narheten av bostadsomraden. Ris-
ken &r att terrdngbranderna sprider sig ver stora omraden och darmed blir svara att
kontrollera och slacka.
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Risken for skogsbrander forvantas 6ka forutom i Finland dven i det 6vriga Fennoskandien®.
Klimatet i Fennoskandien varierar dock stort, vilket aterspeglar sig som en stor arlig vari-
ation i skogsbrandsrisken. En annan hotbild &dr att omfattande skogsbrander sprider sig
over granserna. | Karelska republiken uppstar i genomsnitt dver 500 skogsbrander varje ar,
och under rekordar har antalet stigit till tusentals skogsbrander. Till exempel 2021 utlystes
i Karelska republiken krislage pa grund av terrangbrander, och ménniskor maste evakueras
fran sina hem.

Exempel pa mycket omfattande skogsbrander i finlandsk skala &r skogsbranderna i Kala-
joki 2021 respektive Muhos 2020. Brander i betydligt storre storleksklass har féorekommit
bland annat i Sverige under de senaste aren. Till exempel 2018 antdnde en blixt fem olika
brander i Ljusdal, och de spred sig dver en yta pa totalt 9 500 hektar. Hjalp begardes fran
andra lander, och sammanlagt deltog slackningspersonal fran tio olika lander i det drygt
tre veckor langa slackningsarbetet.

Vad som hotas

Det storsta hotet for manniskor orsakas av de giftiga rokgaser som uppstar i samband med
terrangbrander. Rokgaser eller en okontrollerad brandspridning kan leda till att méanniskor
maste evakueras, ibland frén ett stort omrade. Aven skadorna p& egendom kan bli omfat-
tande i och med all den skog och kritiska infrastruktur och de byggnader som skadats i
branden.

Omfattande terrangbrander far i forsta hand regionala konsekvenser, men konsekven-
serna av flera samtidiga terrangbrander kan beréra samhallets funktion dven i storre skala.
Branden kan orsaka skador pa kritisk infrastruktur eller inom industrin. Slackningsatgar-
derna binder upp resurser i betydande grad, vilket innebar att resurserna fér andra dag-
liga rdddningsuppdrag minskar. For slackningsarbetet i en sddan situation kan det kravas
att resurserna samordnas pa nationell niva eller till och med att hjalp maste begaras fran
andra lander.

Skogsbrander paverkar ocksa klimatet och miljon. Till foljd av skogsbrander frigors stora
mangder kol fran vaxtligheten i atmosfaren, vilket bidrar till klimatuppvarmningen och
paskyndar klimatforandringen.

8 Ilmatieteen laitos (2021) Climate change and forest management affect forest fire risk in
Fennoscandia
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Satt pa vilka hotet kan realiseras

Varje ar uppstar 1 000-6 000 terrangbrander i Finland. Antalet varierar stort fran ar till ar
eftersom vadret i hog grad paverkar risken for att brander uppstar och sprids. Flera olika
faktorer kan utlosa en terrangbrand. Terrangbrander kan uppsta pa grund av mansk-

lig verksamhet, till exempel svedjebranning eller annan 6ppen eld eller en gnista fran en
skogsmaskin, eller ett naturfenomen, dvs. en blixt. | vissa fall kan det ocksa ligga avsiktlig
mansklig verksamhet bakom en brand, vilket man har sett exempel pa bade i Finland och
i andra lander. Forutom klimat- och vaderférhallanden inverkar ocksa skogens sardrag pa
hur latt en brand antands och sprids, och hur kraftig den blir.

De flesta skogsbrander i Finland uppstar till foljd av mansklig verksamhet. En mindre andel
av skogsbranderna uppstar genom blixtnedslag, men de fallen leder ofta till stérre bran-
der som &r svarare att slacka jamfort med brander som orsakas av mansklig verksamhet.
Blixtar kan orsaka brander i svarframkomlig terrang eller pa langt avstand fran vagnatet.

Under en langre period med uppehallsvader finns det en risk att ett stort antal terrang-
brander uppstar till foljd av blixtar eller ménsklig verksamhet och att dessa snabbt sprids
med vinden. En del av bréanderna hinner sprida sig over ett stérre omrade och utvecklas till
skogsbrander innan ett effektivt slackningsarbete kan inledas. Om en brand utom kontroll
narmar sig ett bostadsomrade maste invanare i omradet evakueras, och det kan bli fraga
om ett stort antal manniskor.

Kedjor av storningar och multiplikatoreffekter

Det kan ta lange, rentav flera veckor, innan man far kontroll dver och lyckas slécka flera
omfattande terrangbrander som pagar samtidigt, inklusive efterslackningsarbete. | vdrsta
fall kan det uppsta kedjor av konsekvenser och multiplikatoreffekter, om exempelvis bran-
den hotar kritisk infrastruktur och dess funktion eller om brandspridningen eller skadlig
rok nar ett bostadsomrade och orsakar men fér hdlsan hos manniskor och evakueringsbe-
hov. Omfattande evakueringar far ocksa allvarliga sociala konsekvenser.

Det kan finnas elndtsanldaggningar och datakommunikationsenheter i det omrade som
paverkas av terrangbranden, och branden eller de rékgaser som sprids med den kan

i betydande grad skada industriella produktionsanldaggningars funktion. Brander kan
paverka trafiken i hdg grad. Man kan bli tvungen att stanga jarnvagar och huvudleder, vil-
ket kan medfora storningar i de riksomfattande logistikkedjorna.
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3.15.4 Extremt kraftiga rymdstormar
Bakomliggande hot

Rymvader ar en allman bendmning pa ett antal fysikaliska fenomen, som har sitt ursprung
i en "solstorm” som bryter ut ur solen. Forekomsten av dessa solutbrott varierar enligt en
cykel pd ungefar 11 ar, den sa kallade solflackscykeln. Det har uppskattats att exceptio-
nellt kraftiga rymdstormar som orsakar stor forédelse varlden 6ver férekommer en gang
pa hundra ar.

Solutbrotten kan egentligen inte férutses, men risken for dem kan bedémas inom ett tids-
spann pa nagra dagar. Efter att ett sddant kraftigt utbrott har skett tar det ett tiotal timmar
innan de mest betydande konsekvenserna intrader.

Vad som hotas

Under kraftiga rymdstormar kan geomagnetiskt inducerade elektriska strommar leda till
spanningsvariationer och eventuellt skada transformatorer i stamnatet. Finlands stam-
nat tal rymdvadrets forandringar forhallandevis bra, men problem i grannldnderna kan
paverka Finland genom det samnordiska elndtet och behovet avimporterad el.
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Rymdstormar stor formedlingen av radiosignaler fran satelliter till jorden och kan ocksa
skada satelliterna. Under en kraftig rymdstorm kan det handa att satellitbaserad positions-
bestamning inte fungerar alls i cirka ett dygn, vilket kan foljas av storningar i ytterligare
nagra dygn. Detta forsvarar all trafik som utnyttjar satellitbaserad positionering. Utdver
positioneringen skulle en rymdstorm stora satellitkommunikationen och @ven HF-radio-
forbindelser med lang rackvidd mellan markstationer.

Rymdstormar orsakar inga direkta men for halsan hos ménniskorna pa jorden. Stralnings-
dosen i flygplan under en flygresa kan 6ka, men inte heller detta medfér nagon akut fara
for halsan.

Satt pa vilka hotet kan realiseras

Forra gangen en storm hade betydande konsekvenser var i oktober 2003, da sddra Sve-
rige drabbades av ett tio minuter langt stromavbrott. Dessutom upptacktes funktionsstor-
ningar i ett flertal satelliter och en slutade fungera helt.

Ar 2015 orsakade ett solutbrott stérningar i radarsystemet for flygledningen i flygtrafiken
over Sverige, vilket ledde till att luftrummet stangdes for nagra timmar.

Kedjor av storningar och multiplikatoreffekter

Ett stopp i eldistributionen till féljd av en rymdstorm kan paga lika lange som stormen,
dvs. hogst nagra dygn. | extremfall riskerar vissa aldre typer av transformatorer att fa
bestaende skador, vilket gor att aterstéllningen av elndtet gar avsevart langsammare, men
detta anses inte sannolikt i Finland.

Aven eventuella problem med satellittjansterna kan paga nagra dygn. Kommunikations-
och positioneringsproblemen kan leda till att bland annat flyg stélls in av sakerhetsskal.
En tillfallig forlust av GPS-satelliternas tidssignal kan paverka mobilnatens basstationer
och andra synkroniserade system. Stérningarna i den satellitbaserade positioneringen far
ocksa konsekvenser for landsvagstrafiken och raddningstjansternas verksamhet.

| vissa fall kan en forstord satellit leda till att tillgdngen till olika tjanster foérsamras till

och med fér en langre tid, och om det varit fraga om nagon mycket specialiserad satel-
lit kan det handa att tjansterna forsvinner helt och hallet. Det ar emellertid inte sannolikt
att tjdnsterna for satellitbaserad positionering forloras for en lang tid, eftersom det finns
manga olika positioneringssatelliter och det &r inte kritiskt om nagra forstors.
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Det har framforts att en rymdstorm kan skada dven kablar fér datakommunikation som
finns pa havsbottnen. Rymdvader paverkar inte fiberoptik, men férstarkarna i de langa
kablarna kan skadas pa grund av den strdom som induceras i deras stromkablar. Det kraver
dock mer ingdende forskning for att kunna avgora hur stor denna risk ar.

En rymdstorm &r en global hdandelse, men hur kraftiga konsekvenserna blir kan variera
fran en region till en annan. Aven om Finland orsakas lindriga direkta skador av en rymd-
storm kan det hdanda att problem som uppstar i andra delar av varlden aterspeglar sig har
i nagon form.
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Bilagor
Tabell 1. Beddmning av konsekvenser - samlingstabell

Hotmodell/ Hotmodellens/storningssituationens inverkan pa de vitala funktionerna och de strategiska uppgifterna
storningssituation

Ledning Internationell Forsvars- Deninre Ekonomi, infrastruktur Befolkningens Mental
och EU- formaga sdakerheten och forsorjnings- handlingsformaga  kristalighet
verksamhet beredskap och service

Informationspdverkan *% *% *% *% * *% %%
Politiska, ekonomiska och militdra patryckningar *xk *x *x xxx *xx *% *¥%
Anvéndning av militdra maktmedel FxE *Hx i *HR *kx *%% *x%
Massinvandring och patryckning genom styrning ** *% } *ax * *% %%
av invandrare

Terrorddd eller annat valdsddd mot samhéllets ** * ¥ *ax *% *% XX¥
strukturer eller stora folksamlingar

Véldsamma kravaller som involverar stora ** * - *ax * *% x%%
folkmassor, grupper eller sammanslutningar eller

verksamhet som dventyrar samhallsordningen

Storning i de offentliga finanserna * *% - * *% *% %%
Storning i det finansiella systemet *% *% * *% . *ax *x%
Stor storning i elforsorjningen *% * * *% *xx *ax x%
Allvarliga storningar i bransleforsorjningen * * * *% *x *% *
Storningar i informations- ** ** * xK% *kx *¥% %%

och kommunikationsnat och i
kommunikationstjanster
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Hotmodell/ Hotmodellens/storningssituationens inverkan pa de vitala funktionerna och de strategiska uppgifterna
storningssituation

Ledning Internationell Forsvars- Deninre Ekonomi, infrastruktur Befolkningens Mental
och EU- formaga sakerheten och forsorjnings- handlingsformdga  kristalighet
verksamhet beredskap och service

Storningar i transporternas kontinuitet ** ** * * *kx *%% %%
Resistens mot antimikrobiella Iakemedel * *% * * *x *% %
Pandemi eller ndgon liknande utbredd epidemi ** *x * *% *xk *xt X %%
Epidemier av djursjukdomar * * - - *% * *%
Storningar i vattenfrsorjningen * - * * * %% %
Storningar i livsmedelsforsérjningen och * * * * *x *% *%
forsamrad livsmedels- och ndringstrygghet

Marin flersektorsolycka *% * - *% *% *% %%
Allvarlig kdrnkraftsolycka i Finland eller Finlands ®* *% * *ax *xx *% *x%
naromraden

Flera samtidiga omfattande terrdngbrénder * * - *ax *x ; i}
Extremt kraftiga rymdstormar * * * *% *% *% *

Bedomning av inverkan: Ingen inverkan (-), Obetydlig inverkan (¥), Betydande inverkan (*¥), Allvarligt aventyrande inverkan (**¥)
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