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1 Johdanto

Julkinen hallinto on alkanut hyddyntda digitalisaatiota viime vuosina merkittavasti aiem-
paa enemman, minka vuoksi digitaalinen turvallisuus ja sen ohjeistaminen lainsdadan-
nolla seka erilaisilla suosituksilla on yha tarkeampaa. Julkisen hallinnon tiedonhallintaa ja
tietoturvaa koskevien suositusten tarkoituksena on auttaa julkisen hallinnon organisaati-
oita soveltamaan lainsdadannon vaatimuksia omaan toimintaansa.

Suosituksilla voidaan ohjeistaa myds uusien teknologioiden hyddyntamista lainsaadan-
nodn vaatimukset huomioiden. Tasta esimerkkina toimivat pilvipalveluihin liittyvat suo-
situkset. Digitalisaation hyddyntamiseen liittyvien ohjeiden ja suositusten tavoitteena
julkisessa hallinnossa on myos lisata tehokkuutta ja kehittda palveluja. Suositusten avulla
julkisen hallinnon toimijat voivat maaritelld kayttamiensa teknologioiden ja tietoturvame-
netelmien vaatimukset sekd varmistaa, etta ne ovat annettujen vaatimusten ja tavoittei-
den osalta yhdenmukaisia.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019), jéljempana tiedonhallinta-
laki, 10 §:ssd saadetdan julkisen hallinnon tiedonhallintalautakunnan tehtavasta edistaa
tiedonhallintalaissa saddettyjen menettelytapojen ja vaatimusten toteuttamista. Tehtavan
toteuttamiseksi lautakunta antaa ohjeita ja suosituksia sille laissa sdadetyn tehtavan alalla.
Tiedonhallintalautakunnan tietoturvallisuusjaoston tehtdavana on laatia ja kehittaa julkisen
hallinnon tiedonhallintalain 4 luvussa saadettyihin vaatimuksiin perustuvia suosituksia.

Tietoturvallisuusjaosto kaynnisti syksylla 2022 selvitystydn, jonka tavoitteena oli ennakoi-
vasti tunnistaa ja nostaa tietoturvallisuusjaostoon kasiteltavaksi tiedonhallintaan ja tie-
toturvallisuuteen kohdistuvat muutokset seka se, miten nama tulisi huomioida jaoston
vastuulla olevissa suosituksissa. Selvitysty6ssa tarkastellaan erityisesti julkisen hallinnon
digitalisaation ja teknologian kehittymisen ilmi6ita. Lahtokohtana selvitystydlle on, etta
sen tuloksia hyddynnetdan vuonna 2023 tiedonhallintalautakunnan antamien suositusten
kehittamiseen.

Selvitystyo toteutettiin tutkimalla avoimia tietoldhteitd, jarjestamalla haastatteluja val-
tiovarainministerion ja Digi- ja vaestotietoviraston avainhenkildille seka toteuttamalla
tyOpaja tietoturvallisuusjaoston jasenille tunnistettujen ilmididen vaikutusten arvioin-
nista. Selvityksessa esitelldan tyon taustalla olevat suositukset seka yleisella tasolla vas-
taavissa selvityksissa hyddynnettyja julkaisuja. Selvitystyohon rajattiin tietyt aihealueet
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haastattelujen pohjalta, joiden vaikutusta arvioitiin tydpajan ja selvitystydn asiantuntijoi-
den kesken. Ndista muodostettiin havainnot ja ehdotukset tiedonhallintalautakunnan tie-
toturvallisuusjaoston vastuulla olevien suositusten kehittamiselle.

Selvityksen loppuun on koottu tulokset, jotka muodostavat kokoelman kehitysehdotuksia
suositusten kehittamiselle. Tydssa tunnistettiin useita jatkotutkimuksen aiheita, joita on lis-
tattu tyon viimeiseen lukuun.
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2 Julkisen hallinnon suosituksista

Tiedonhallintalaki ja valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtion-
hallinnossa (1101/2019), jéljempana turvallisuusluokitteluasetus, tulivat voimaan 1.1.2020.
Lain tarkoituksena on edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta

ja digitalisointia viranomaistoiminnassa. Tiedonhallintalaissa saadetdan julkisuusperiaat-
teen ja hyvéan hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa.
Laki sisaltaa koko julkista hallintoa koskevat saannokset tiedonhallinnan jarjestamisesta ja
kuvaamisesta, tietovarantojen yhteentoimivuudesta, tietojarjestelmien yhteentoimivuu-
den toteuttamisesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tie-
toturvallisuuden toteuttamisesta. [13]

Tiedonhallintalain 10 §:ssa saadetadn valtioneuvoston nimittdman tiedonhallintalautakun-
nan tehtavasta arvioida ja edistaa tiedonhallintalaissa sddadettyjen tiedonhallinnan ja tie-
toturvallisuuden menettelytapojen ja lain vaatimusten toteuttamista. Edistamistehtavan
kohteena ovat tiedonhallintalain soveltamisalaan kuuluvat viranomaiset seka julkista hal-
lintotehtavaa hoitavat yksityiset ja yhteisot. Tiedonhallintalautakunta on asettanut jaos-
toja, jotka laativat ja yllapitavat tiedonhallintalaissa saadettyjen vaatimusten toteuttamista
koskevia suosituksia. Tiedonhallintalautakunnan suositukset eivat ole velvoittavia tai sito-
via, vaan niissa ohjataan tiedonhallintayksikkoja ja viranomaisia toteuttamaan tiedonhal-
lintalaissa sdadetyt vaatimukset hyviin kdytanteisiin pohjautuen. [14]

Tiedonhallintalain 4 luvussa saadetdan tietoturvallisuutta koskevista vahimmaisvaati-
muksia, jotka kaikkien tiedonhallintalain soveltamisalaan kuuluvien viranomaisten tulee
tayttaa. Tiedonhallintalautakunnan tietoturvallisuusjaoston tehtavana on kehittaa tahan
lukuun pohjautuvia suosituksia lain soveltamisen ja vaatimusten toteuttamisen tueksi.
Taman selvitystyon taustana toimivat seuraavassa listatut suositukset. Selvitystyon tulok-
sena kappaleessa 6 on kuvattu ehdotukset suositusten kehittamiselle.

e Suosituskokoelma tiettyjen tietoturvallisuussdaannosten
soveltamisesta, VM 2021:65 - Suosituskokoelma sisaltaa soveltamisohjeita
useille tiedonhallintalaista nouseville tietoturvallisuusaannostaille.
Suosituskokoelma ottaa kantaa tiedonhallintalain §:ssa 12-17 asetettuihin
saannoksiin. [15]
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e Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta, VM
2021:5 - Suosituksessa opastetaan tiedonhallintayksikdita ja viranomaisia
turvallisuusluokitteluasetuksessa saddettyjen tietoturvallisuusvaatimusten
toteuttamisessa. Suositus ottaa tiedonhallintalain osalta erityisesti kantaa
18 §:34n. [16]

¢ Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa,

VM 2022:4 - Suositus tdydentda aiemmin annettua suositusta
turvallisuusluokiteltavien asiakirjojen kasittelysta. Nama kaksi
suositusta opastavat tayttamaan tiedonhallintalain 18 &:n ja
turvallisuusluokitteluasetuksen vaatimuksia. [17]

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri), VM
2022:43 - Suosituksessa kuvataan julkisen hallinnon tietoturvallisuuden
arviointikriteeristd (Julkri), ja ohjeistetaan sen kdytosta. Arviointikriteeristd
tukee koko julkishallinnon tietoturvallisuuden kehittamisen ja arvioinnin
tarpeita. Sitd voidaan kayttaa apuna arvioitaessa tiedonhallintalaissa,
turvallisuusluokitteluasetuksessa seka osin myds tietosuoja-asetuksessa
saadettyjen tietoturvallisuutta koskevien vaatimusten tayttymista [18]

Selvitystyossa kartoitettiin tiedonhallintalakiin pohjautuvien suositusten lisaksi muut
olemassa olevat tietoturvallisuuteen liittyvat julkisen hallinnon ohjeistukset. Ohjeita ja
suosituksia kartoitettiin valtiovarainministerion, Digi- ja vaestotietoviraston ja Kyberturval-
lisuuskeskuksen julkaisuista. Liitteeseen 1 on keratty laajempi kokoelma tietoturvallisuu-
teen liittyvid ohjeistuksia. Liitteessa kuvattujen ohjeiden lisdksi on olemassa myds muita
toimialakohtaisia tietoturvaan liittyvia ohjeistuksia. Tiedonhallintalautakunnan suositukset
|6ytyvat tiedonhallintalautakunnan sivuilta.

Julkisen hallinnon organisaatioiden tietoturvaa ja tiedonkasittelya on ohjeistettu useilla
suosituksilla ja ohjeilla, joita eri julkisen hallinnon organisaatiot ovat erilaisista nakokul-
mista tuottaneet. Ohjeiden kohderyhma vaihtelee, silld osa on selkeasti kohdennettu
julkisen hallinnon organisaatioille, osa myds yksityisille yrityksille ja kansalaisille. Valtiova-
rainministerion ja tiedonhallintalautakunnan julkaisut on selkedsti kohdennettu julkisen
hallinnon organisaatioille, mutta esimerkiksi Digi- ja vdestotietoviraston ja Kyberturvalli-
suuskeskuksen ohjeiden kohderyhma on monessa tapauksessa laajempi.

Organisaation voi olla haastavaa tunnistaa ja 16ytaa selkeasti siihen kohdistuvat suosituk-
set ja ohjeet, koska niita on nykyisellaan useilla eri sivustoilla, niitd on tuotettu useista eri
nakokulmista ja niiden velvoittavuus ei ole nopeasti tunnistettavissa. Lisdksi julkaisijoi-
den verkkosivuilta 16ytyvat ohjeet ja suositukset ovat osittain vanhentuneita, jolloin niiden
taustana voi olla vanhentunutta lainsadadantod, eivatka ne valttamatta huomioi nykyajan
digitalisaation hyodyntamista ja moderneja tyoskentelytapoja. Julkaisuissa ohjeistetaan
monissa tapauksissa samoista asioista. Esimerkiksi pilvipalveluita, etdty6ta ja riskienhallin-
taa kasitelladan monessa erillisessa ohjeessa.
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3 Selvitystyon toteuttaminen

Selvitystyo toteutettiin tutkimalla digitalisaation ja teknologian ilmi6ita seka naiden tule-
vaa kehitysta julkisista ldhteista ja haastattelemalla valtiovarainministerion ja Digi- ja
vdestotietoviraston asiantuntijoita. Tunnistettujen ilmididen vaikutuksia arvioitiin tieto-
turvallisuusjaostolle jarjestetyssa tydpajassa joulukuussa 2022, jonka perusteella luotiin
lopulliset ehdotukset olemassa olevien suositusten kehittamiselle ja uusien suositusten

luomiselle. Lopputuotokset luovutettiin joulukuun 2022 lopussa tietoturvallisuusjaostolle.

Kuviossa 1 on esitetty selvitystyon eri vaiheet.

Kuvio 1. Selvitystyon vaiheet

Ehdotukset
suositusten
kehittamiselle

Vaikutusten
arviointi

Arvioitavien
aiheiden rajaus

Asiantuntijoiden
haastattelut

= Haastattelu-
kysymysten laadinta

= Haastattelujen
tulosten ladpikdynti

= Tydpajan suunnittelu
ja valmistelut

= Tydpajan tulosten
purku ja lapikaynti

= Haastateltavien = Digitalisaation ja = Tydpajan = Suositusten
nimedminen teknologian toteuttaminen kehittamisehdotusten
= Haastattelujen ilmididen priorisointi 13.12.2022 tunnistaminen

aikataulutus
= Haastattelujen toteutus

= Aiheiden rajaus

Tyon alkuvaiheessa tutustuttiin olemassa oleviin suosituksiin ja muihin ohjeisiin seka kar-
toitettiin, millaisia julkisen hallinnon digitalisaation ilmidita on havaittu julkisen hallinnon
toimintakentdssa ja mitka niihin liittyvat teknologiat yleistyvat talla hetkella. Kasiteltavia
ilmioita kartoitettiin myos selvitystyon haastatteluissa. Naista muodostettiin yhteenveto,
joka on koottu kuvioon 2.

10

Lopputuotosten
luovutus
joulukuu 2022

= Raportin viimeistely

= Raportin ja muiden
lopputuotosten
luovutus
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Kuvio 2. Selvitystyon alustavat aihealueet

( Etitydn ja monipaikkaisen tydskentelyn yleistyminen ) A 4 ( 5G teknologian hyodytaminen )
Digitaalisten asiointipalveluiden yleistyminen ( Tekodly ja koneoppiminen )
ja kasvava verkkorikollisuus

Julkisen hallinnon :
>_[ digitalisaation ilmiot ]

(Digitaalinen henkil6l|isyystodistus)
( Lohkoketjuteknologiat )

(NISZ direktiivin vaikutukset)

< loT laitteiden yleistyminen ja tietoturva >

( Nato jasenyyden vaikutukset) Selvitystyon M

<Informaatiovaikuttamisen yleisyminen) : ;
( VR ja AR teknologiat )

Kybertiedustel
< Tietoturvateknologioiden kehittyminen )

aihealueet

[ s, rEE —  Ohemistorabotibta |
(Tiedolla johtamisen ratkaisujen eristyminen) ( Alyautot ja niiden turvallisuus )
(Paikkatiedon hyﬁdyntﬁminen) ( Wearables (dlykellot ja vastaavat) )
(Hyvinvointialueiden tietoturva) \_ ( Puheentunnistuksen teknologiat )

Automaattisen padtoksenteon kaytto
julkisessa hallinnossa

julkisessa hallinnossa

Itsehallittavien tietojen yleistyminen )

Hairididen hallinnan saantely )

[ Sahkoinen allekirjoitus ja varmentaminen }

Julkisten pilvipalveluiden hyddyntdminen
julkisessa hallinnossa

J

Haastatteluissa pyrittiin tunnistamaan ilmididen lisaksi millaisia haasteita ja kehityskoh-
teita olemassa olevissa tietoturvallisuuteen liittyvissa suosituksista ja ohjeistuksissa on
havaittu seka millaisille uusille suosituksille ndhdaan tarpeita. Haastattelut jarjestettiin
Teams-kokouksina seka osittain kirjallisina haastatteluina. Haastattelun kysymykset on esi-
tetty liitteessa 2. Haastateltavat henkil6t olivat:

e Jarkko Levasma, ICT-johtaja, valtiovarainministeri6 (kirjallinen haastattelu)
®  Mikko Pitkdnen, Yksikon johtaja, Digi- ja vaestotietovirasto

e Kirsi Janhunen, Johtava asiantuntija, Digi- ja vaestotietovirasto

® Juho Reivo, Erityisasiantuntija, Digi- ja vaestotietovirasto

® Tuomas Pelttari, Johtava asiantuntija, Digi- ja vaestttietovirasto

®  Martti Setdld, Johtava asiantuntija, valtiovarainministerio

e  Tommi Oikarinen, Tietohallintoneuvos, valtiovarainministerio

® Tuija Kuusisto, Tietohallintoneuvos, valtiovarainministerio.

1
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Haastattelujen pohjalta selvitystyohon rajattiin viisi aihealuetta, joiden vaikutusta julkisen
hallinnon organisaatioihin arvioitiin yhteisessa tydpajassa 13.12.2022. Tyopajaan oli kut-
suttu tiedonhallintalautakunnan tietoturvallisuusjaoston jasenet, tiedonhallintalautakun-
nan sihteeristo sekd asiantuntijoilta. Arviointiin rajatut aiheet olivat:

1. Uuden teknologian hyddyntdminen julkisessa hallinnossa (erityisesti tekoaly
ja kvanttilaskenta)

Julkisten pilvipalveluiden hyédyntaminen julkisessa hallinnossa

Etatyon ja monipaikkaisen tydskentelyn yleistyminen julkisessa hallinnossa
Digitalisaation vaikutus varautumiseen

A W

Suositusten kehittdminen yleisesti.

TyOpajassa esiteltiin valitut aihealueet, jonka jalkeen arvioitiin niiden mahdollisuuksia, ris-
keja ja haasteita seka ehdotuksia suositusten kehittamiselle. Osallistujien ajatukset kerat-
tiin yhteen Miro-sovelluksella.

Tuloksista muodostui aihealuekohtaisesti kattava kooste riskeistd, mahdollisuuksista ja
suositusten kehittamisehdotuksista. Naiden tarkemmat havainnot on kuvattu luvussa 4.
IImididen ja muutosten vaikutusta julkiseen hallintoon arvioitiin erityisesti seuraavista
nakokulmista.

1. Kuinka digitalisaation ilmi6t ja muutokset nakyvat julkisen hallinnon
organisaatioissa, mita riskejd tai uhkia ne tuovat organisaatiolle seka kuinka
niilta voidaan suojautua.

2. Kuinka julkisen hallinnon toimijat voivat hyodyntaa ja hyddyntavat uusia
teknologioita seka mita tietoturvariskeja tai -uhkia niiden kdyttaminen
sisaltaa.

3. Kuinka esimerkiksi verkkorikolliset voivat hyddyntaa uusia teknologioita ja
julkisen hallinnon digitalisaation ilmi6ita seka kuinka talta voidaan suojautua.

4. Kuinka havaitut asiat tulisi huomioida julkisen hallinnon suosituksissa ja
ohjeistuksissa.

Teknologioiden vaikutusten arvioinnissa hyddynnettiin myds Goforen asiantuntijoi-

den ndkemyksia ja kokemuksia. Arvioinnissa huomioitiin erityisesti teknologian hyédyn-
tamiseen liittyvat turvallisuusriskit seka kyberrikollisten hyddyntama uusi teknologia.
Haastattelujen, kerdttyjen asiantuntijoiden kommenttien ja tyopajan tulosten pohjalta
muodostettiin luvussa 5 esitetyt ehdotukset olemassa olevien suositusten kehittamiselle
sekd ehdotukset uusien suositusten laatimiselle.
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4  Digitalisaation kehittyminen julkisessa
hallinnossa ja sen aiheuttamat
muutokset

Digitalisaation hyodyntaminen Suomen julkisen hallinnon kehittdmisessa on lisaantynyt
viime vuosina merkittavasti. Tasta kertoo muun muassa hallitusohjelmaan asetettu tavoite,
jossa Suomi tunnetaan edellakavijamaana, ja jossa digitalisaation ja teknisen kehityk-

sen tuomia mahdollisuuksia kehitetdan ja otetaan kayttdon yli hallinto- ja toimialarajojen.
Tavoitteena on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvykkyytta seka kehit-
taa julkisen ja yksityisen sektorin yhteistyota [11].

Digitalisaation kehittyminen julkisessa hallinnossa korostaa myds digitaalisen turvalli-
suuden merkitystd, minkd myo6ta julkishallinnossa on jo kdynnissa useita hankkeita, joilla
pyritddn parantamaan organisaatioiden ja yhteiskunnan toimintatapoja paremman digi-
taalisen turvallisuuden saavuttamiseksi. Ndista esimerkkeind ovat valtiovarainministerion
Julkisen hallinnon digitaalisen turvallisuuden toimeenpano 2020-2023 Haukka -hanke,
Huoltovarmuuskeskuksen Digitaalinen turvallisuus 2030-hanke ja Digi- ja vdestotietoviras-
ton Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelman JUDO-hanke.

Haastattelujen perusteella julkisen hallinnon digitaalisten palveluiden kehittdmisessa pai-
notetaan kasvavissa maarin ihmis- ja yrityslahtoisyytta, poikkihallinnollisuutta, toimin-
tojen automatisointia ja kybervarautumista. Uusi teknologia luo mahdollisuuksia uusille
tehokkaammille toimintatavoille ja digitaalisille palveluille, mutta tuo osaltaan esille myds
uudenlaisia riskeja tiedon luottamuksellisuudelle, eheydelle ja saatavuudelle. Esimerkiksi
itsehallittavan tiedon ja identiteetin merkitys tulee haastattelujen mukaan kasvamaan
tulevaisuudessa, mutta kyberrikollisuuden kehittyessa se luo haasteen tiedon luotettavuu-
delle ja eheydelle.

Digitaalisten palveluiden yleistyessa julkisen hallinnon organisaatioilla on tarve saada tie-
toa toisilta organisaatiolta, ja tdma ilmio kasvaa haastattelujen perusteella rajahdysmai-
sesti. Talloin myos riippuvuudet eri palveluiden valilla kasvavat merkittavasti. Digitaalisten
palveluiden ja digitalisaation yleistymisen my6ta yhteentoimivuuden tarve kasvaa entista
enemman, mikd on huomioitu tiedonhallintalain tuomassa saantelyssa. Haastattelujen
mukaan nykyiset julkisen hallinnon siilomaiset rakenteet tuovat tahan kuitenkin haasteita.
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Kun digitaalisia palveluita kehitetaan ja niissa syntyy esimerkiksi yhteisia rekistereitd, tulisi
samalla tarkastella ja uudistaa organisaatiorakenteita ja niihin liittyvia vastuita. Jos yhtei-
siin rekistereihin muodostuu yhteisia vastuita, on arvioitava, kuinka tiedonhallintalain vaa-
timukset taytetaan.

Julkisessa hallinnossa tapahtuvat hallinnolliset uudistukset ja rakennemuutokset ovat ilmi-
0ita, jotka vaikuttavat digitalisaation kehittymiseen. Kun perustetaan uusia virastoja ja
toisia lopetetaan, voi syntya uusia tehtavid, joissa tietoa kasitellaan uudella tavalla. Tama
ohjaa kehittamaan uusia digitaalisia ratkaisuja, joihin tiedonhallintalain vaatimukset tule-
vat sovellettavaksi. Haastatteluissa esimerkkind nostettiin esille tydvoimapalveluiden
uudistus vuonna 2023, jonka myo6ta on odotettavissa muutoksia palveluiden toteuttami-
seen ja yhteisiin tietovarantoihin.

Kun digitalisaatio julkisessa hallinnossa kehittyy, syntyy tarve kehittaa lainsaddantoa ja
luoda siihen pohjautuvia suosituksia ja ohjeistuksia. Lainsaddannén myota julkisen hallin-
non organisaatioille kohdistuu lisda uusia vaatimuksia ja odotuksia, mika tarkoittaa myds
tarvetta budjetti- ja henkilostoresursseille. Tassa koetaan haastattelujen perusteella talla
hetkelld ristiriitaa, koska kyseiset resurssit eivat kohtaa kasvavien vaatimusten kanssa.

4.1  Julkisten pilvipalveluiden kayton yleistyminen

Valtiovarainministerion vuonna 2018 julkaisemissa julkisen hallinnon pilvipalvelulinjauk-
sissa mainitaan, etta pilvipalveluita tulisi suosia, mikali niiden hankinnalle ei ole esteita

ja ne tarjoavat parhaan hyddyn. Lisaksi ei-julkista tietoa voidaan kasitella julkisessa pilvi-
palvelussa, jos palvelun tietoturva ja tietosuoja ovat kunnossa. [12] Julkipilvipalveluiden
kayttoonottoa on edistetty julkisessa hallinnossa merkittavasti viime vuosina, mutta pal-
veluiden kadytto on edelleen haaste erityisesti turvallisuusviranomaisille, jotka kasittelevat
tehtdvissaan paljon turvallisuusluokiteltua tietoaineistoa.

Teknologian kehittyessa enemman pilvipalveluiden varaan ajaudutaan ennen pitkdan
tilanteeseen, jossa perinteisid, paikallisiin konesaleihin asennettavia jarjestelmia ei ole
enaa tarjolla. Vastaavasti monen uuden teknologian hyédyntaminen vaatii aiempaa suu-
remman maaran laskentakapasiteettia, jota ei ole jarkevaa toteuttaa organisaation omaan
konesaliin. Naiden myéta pilvipalveluiden kayttdonotto tulee vastaan ennemmin tai myo-
hemmin kaikille digitalisaatiota hyddyntaville organisaatiolle.

Julkipilvipalveluiden kayttamiseen liittyvia haasteita julkisessa hallinnossa ovat esimer-
kiksi salassa pidettavan ja turvallisuusluokitellun tiedon kasittely, varautumisen ja jatku-
vuudenhallinnan ndkékulmat, tietosuojan ja muun lainsdddannon toteutuminen seka
sopimusehdot. Haastattelujen perusteella tiedonhallintalain ei nahda suoraan estavan

14



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

pilvipalveluiden kayttdd, mutta erityisesti nykyisen tietosuojaan liittyva lainsaddannon on
ndhty aiheuttavan erilaisia tulkintoja julkipilvipalveluiden kdyttamisesta. Tiedonhallinta-
lautakunnan pilvipalveluihin liittyvissa suosituksissa korostetaan riskipohjaista arviointia
pilvipalveluiden kdyttamiselle, mika jattaa viranomaiselle harkintamahdollisuuden niiden
kayttoonotolle eri kdyttotilanteissa.

Turvallisuusluokitellun tietoaineiston osalta vuonna 2020 julkaistun Pilvipalveluiden tur-
vallisuuden arviointikriteeristo, jaljempana PiTuKri, vaatimuksena on, etta turvallisuus-
luokka IV-tason tietoaineiston fyysinen sijaintipaikka tulee olla Suomen rajojen sisalla.
Tietoon ei saa olla suoraa tai epdasuoraa padsya muiden valtioiden viranomaisilla. Fyysinen
sijaintirajaus kattaa my&s hallinnointi-, varmistus- ja muut yllapitoratkaisut. [19] Tyypilli-
sesti PiTuKria kdytetadn valtiohallinnon pilviympdristdjen tietoturvan arviointikriteeristéna
ja sen myo6ta esimerkiksi AWS:n tai Microsoft Azuren julkipilvipalvelujen hyédyntaminen

ei ole talla hetkella tdysimaaraisesti mahdollista TLIV-tason tietoaineiston kasittelyyn tai
tallentamiseen. Googlen julkipilvipalvelussa on olemassa Suomen Haminassa oma palve-
lualue (region), jolloin tieto voidaan kasitelld ja tallentaa Suomen rajojen sisdpuolella. Kay-
ton arvioinnissa on kuitenkin huomioitava, etta tarvittavat pilvipalveluiden toiminnot ovat
saatavilla kyseiselld alueella ja varmistettava, ettd palveluntuottajat eivat paase tietoon
kasiksi.

Tiedon turvallisen sijainnin osalta tulisi arvioida, onko Suomessa sijaitseva oma konesali
erilaisissa kriisitilanteissa turvallisempi kuin toiseen maahan hajautettu ymparistd. Tama
nakokulma tuli esille useammassa haastattelussa jatkuvuuden ja varautumisen osalta.
Ukrainassa kdytavan sodan myo6ta osa sielld sijaitsevista toimijoista on siirtanyt palvelui-
taan ulkomailla sijaitseviin pilvipalveluihin, koska omassa maassa sijaitsevat konesalit ovat
alttiina jatkuvalle pommitukselle ja esimerkiksi kriittisen infrastruktuurin hairidille kuten
sahkokatkoksille. Suosituksissa tulisi arvioida myds monipilven tuomia etuja jatkuvuu-
den nakdkulmasta ja toisaalta sitd, millaisia haasteita tai riskeja se tuo esille. Haastattelujen
perusteella talla hetkella ndkemyksena on, ettd nykyiset pilvipalveluihin liittyvat ohjeis-
tukset ja suositukset eivat ole riittavia tukemaan pilvipalveluiden kdytt6onottoa julkisessa
hallinnossa.

Julkipilvipalveluiden tuottaminen keskittyy talla hetkella muutamille globaaleille toimi-
joille. Haastattelujen perusteella pilvipalveluiden hyddyntamista arvioitaessa tulisi pohtia,
millaisia riskeja tama muodostaa organisaatiolle ja onko esimerkiksi avoimen ldhdekoo-
din ratkaisujen hyédyntaminen parempi vaihtoehto, mikali halutaan valttaa toimittaja-

ja ekosysteemilukkoja seka riippuvuutta tietyista isoista palvelutoimittajista. Kun aiotaan
siirtyd pilvipalvelun kayttajaksi, tulee luoda my&s suunnitelma, jossa kuvataan, kuinka
palveluntarjoajaa vaihdetaan tai kuinka data kotiutetaan esimerkiksi omaan konesaliin tar-
peen vaatiessa. Tama ajattelutapa luo toisaalta myos haasteen hyddyntda niin kutsuttuja
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serverless-palveluita, joissa palvelut tarjotaan kustannustehokkaasti SaaS-palveluna pilvi-
alustalta. Monissa organisaatioissa palvelut toteutetaan julkipilvialustaan esimerkiksi kont-
titeknologiaa hyodyntéen, jolloin palvelualustaa on tarvittaessa helpompi vaihtaa.

Tiedonkasittelyn siirtyessa pilvipalveluiden paalle tarvitaan myds kyvykkyydet tiedon
kasittelyn valvontaan ja seuraamiseen. Haastattelujen perusteella pilvipalvelun hyddynta-
jalla tulee olla riittavan hyva ymmarrys palvelun toiminnasta ja sisallosta. Lisaksi tarvitaan
selkea ohjeistus siihen, miten palvelu otetaan oikealla tavalla kdyttoon. Tata voisivat tukea
esimerkiksi referenssiarkkitehtuurit ja konkreettisemmat julkipilvipalvelukohtaiset suosi-
tukset tai ohjeistukset.

Pilvipalveluissa toimivan ratkaisun ymmartaminen korostuu erityisesti silloin kun kasitel-
Iadn henkil6tietoa, salassa pidettavaa tietoa tai turvallisuusluokiteltua tietoa. Tall6in on
pystyttava todistamaan tiedon omistajalle, etta tietoa kasitellaan turvallisesti ja vain sii-
hen tarkoitukseen kuin on aiottu. Esimerkiksi jos jokin toimija kdyttaa kaupungin tuotta-
maa palvelua, joka hyddyntda pilvipalvelua, tulee tiedon omistajan ja palvelun kayttdjan
ymmartaa palvelun toiminnasta riittavasti, jotta voidaan varmistua lakien velvoitteiden
toteutumisesta. Taman myota haastatteluissa nostettiin esille tarve suositukselle tai ohjeis-
tukselle siita, mita dokumentaatiota pitaa syntya kehitettavasta digitaalisesta palvelusta ja
mita tietoa palvelusta tulee antaa palvelun kayttajalle.

Tietoturvallisuusjaostolle jarjestetyssa tydpajassa kasiteltiin julkisten pilvipalveluiden

mahdollisuuksia, riskeja ja ehdotuksia suositusten kehittamiselle. Tunnistetut julkisten pil-
vipalveluiden kayttoon liittyvat mahdollisuudet on esitetty kuviossa 3.
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Kuvio 3. Julkisten pilvipalveluiden kdyton mahdollisuudet

Pilvipalvelut ovat edellytys, etta
uusinta teknologiaa voidaan hyodyntaa
kustannustehokkaasti

Pilvipalvelut ovat usein edullisia, ei
kuitenkaan aina

EU-pilvipalvelu-sektorin kehitys

Pilvialusta mahdollistaa sahkoisen
palvelun nopean perustamisen

Voi mahdollistaa nopean siirtyman

Riskien arviointien yhtendistaminen

Hyodyntamisen mahdollisuuksia tulisi

lahestya eri toiminnan tarpeiden ja ko.

toimintaan kohdistuvien vaatimusten

kautta. Edistaa tehokkaasti julkipilven

kaytoa siella missa se on mahdollista
ja miettia muulle toiset ratkaisut

Kansallinen instanssi
julkisesta pilvesta

Siirrytadn EU-tasolla riski-perusteiseen
arviointiin tietosuojassa

Julkishallintoa lahella olevien
organisaatioiden (esim. Valtori)
tuottamat ratkaisut

Palvelujen hinnoittelu jos pystytaan
hyddyntamaan laajasti rahoitettuja
ratkaisuja (tassa myos riski siitd, etta
kustannukset vain siirtyvat toiseen
tekijaan - esim. sopimusjuristien
palkkoihin)

Parempaa tietoturvaa

Skaalautuvuus, ajantasainen
teknologia, kustannustehokkuus ja
turvaominaisuudet ovat suurten
julkisten pilvipalveluiden selvia etuja

Tuloksista voidaan todeta, etta julkiset pilvipalvelut tuovat skaalautuvuutta, kustannus-
tehokkuutta ja joissain maarin parempaa tietoturvaa seka mahdollistavat uuden tekno-
logian hyddyntamisen. Tydpajassa ehdotettiin myds kansallisen pilvipalvelun instanssin
kehittamista. Riskien osalta nousi esiin erityisesti palvelutarjoajiin ja niiden luotettavuu-
teen liittyvat riskit. Lisaksi haasteeksi koettiin epdselvyydet siind, miten pilvipalvelut on
rakennettu ja millaisia vastuita niiden palveluketjuissa on. Tydpajassa tunnistetut julkisten
pilvipalveluiden kayttoon liittyvat riskit ja haasteet on esitetty kuviossa 4.
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Kuvio 4. Julkisten pilvipalveluiden kdyton riskit ja haasteet

Riippuvuus isoista
toimijoista

Toimittajien epéselvit ja
muuttuvat sopimukset

Pilvialusta voi olla
teknisesti tietoturvallinen,
mutta onko alustan
tarjoaja?

Suositusten kehittamisen osalta vastauksissa korostui tarve konkreettisille tarkastuslis-
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Tietoturvan ja tietosuojan
osalta rajoittunutta

Monimutkainen
kokonaisrakenne -
alustapalvelu / SaaS-
palvelu / viranomainen

Ei tiedetd miten
pilvipalvelu on tehty,
millainen teknologia yms.

Riskin arviointi on
subjektiivista

Vastuiden ketjuttaminen
palveluntarjoajan
kumppaneihin

Ei voi vaikuttaa isojen
toimijoiden sopimuksiin

Vaikeus saada varmuutta

pilvipalvelun

turvallisuudesta

EU-kilpailukykyisten
pilvipalvelujen puute

Tietojen saatavuus kriisien
—>aikana Vendor-lock-in

HEHEREELETE]
tulkinta, eli
riskiperusteisuus puuttuu

Vaikea auditoida

Keskittyminen muutamalle
toimijalle

Ymmarryksen puute
asiakkaan vastuista
pilvipalvelun tietoturvan
toteutuksessa

Lainsaddantojohdannaiset
riskit

toille, yhteisille kriteeristoille ja tyokaluille riskiperusteiseen arviointiin. Lisaksi sopimuksiin

liittyville ohjeistuksille ja suosituksille koetaan tarvetta seka pilvipalveluiden kaytt6noton
koulutusta ja tukea tiedonhallintayksikaille tarvitaan lisda. TyOpajassa tunnistetut julkis-
ten pilvipalveluiden kayttoon liittyvat ehdotukset suositusten kehittamiselle on esitetty
kuviossa 5.
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Kuvio 5. Julkisiin pilvipalveluihin liittyvat ehdotukset suositusten kehittamiselle

Kansalliset sertifikaatit ohjelmistojen
tietosuojalle tai kv. sertifikaattien
laajempi kayttaminen (riskiarvioiden

Mahdollisuuksia tulisi pystya
avaamaan lainsaadannon
antamissa puitteissa
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Tyokaluja riskiperusteiseen arviointiin
tietosuoja nakokulmasta

Toteuttamiseksi pilvipalvelujen
hankinnassa (tulisi kattaa laajasti koko
lain ala, jotta esim. hankintaa ennen
viranomainen voi arvioida vaikutukset

Tarvitaan selkeita linjauksia
pilvipalveluiden kaytdsta ja myos
koulutusta

Tarvitaan EU:n tason sopimista

Viranomaissiirtymaan johdon
tsekkilistoja: mita pitaa olla, jotta voi
siirtyd turvallisin mielin pilveen

Tiedonhallintayksikdiden tukeminen
enemman konkreettisesti

tietoturvan lisaksi myos muuhun

Suositukset koskien asiakkaan
vastuulla olevia pilvipalvelun
tietoturvatoimenpiteita

Pilvipalveluiden erityisominaisuudet
pitaa huomioida.
Data ei 'omissa kasissa'.

Yhteisesti hyvaksytyt arviointi-

Sopimukselliset suositukset kriteeristét EU-tasolla

Suositus: Kaytetaan EU-lahtoisia
startuppeja ja ostetaan niitd, ehtona
ettd ei myyda kolmansiin maihin

Tietosuoja-osaamisen nosto riski-
arviointien tekemiseen: koulutukset

Yhteenvetona suositusten kehittamisessa tulisi huomioida seuraavia asioita:

e Koulutusten ja ohjeistusten lisadminen yleisesti julkisten pilvipalveluiden
kaytosta. Naiden toteuttamisessa voisi hyodyntaa esimerkiksi
eOppiva-koulutuksia.

® Suositukset sopimusten laadinnasta julkisten pilvipalvelutarjoajien kanssa.
Sopimusehtoihin liittyen on kdynnissa valtiovarainministerion Cirrus-hanke,
jonka tuotokset voivat tuoda tdahan ohjeistusta.

e Selkedt tarkastuslistat pilvipalveluiden kdyttoonotolle ja niiden
turvallisuusratkaisuille.

e Selked tyovaline riskien arviointiin, jolla pystytdan tekemaan yhdenmukaisia
riskiarviointeja.

®  Suosituksiin mukaan esimerkkeja hyvaksytyista jadnnosriskeista ja
soveltamistavoista.
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e Haasteeksi tunnistetun auditoinnin vaikeuden osalta ohjeistus
pilviympariston turvallisuusarviointiin ja auditoinnin toteuttamiseen.

e Pilvipalveluiden kaytto varautumisen nakokulmasta. Varautumista
suunniteltaessa on arvioitava, onko tarpeen, etta jotkin palvelut ja tiedot ovat
saatavilla ulkomailla sijaitsevista tietovarannoista esimerkiksi tilanteissa, jossa
Suomessa olevat konesalit menetetdan tai ne ovat muuten alttiina erilaisille
paikallisille hdiridille kuten sahkonjakelun hairidille kriisitilanteissa.

4.2  Etatyo ja monipaikkainen tyoskentely

Covid-19-pandemian myota etatydn ja monipaikkaisen tyon mallit ovat yleistyneet useissa
organisaatiossa. Pandemian aikana valttamaton etatyomallien kayttoonotto osoitti, ettad
tiettyja tyotehtavia pystytaan suorittamaan kotoa kasin yhta hyvin tai jopa tehokkaammin
kuin toimistolta tehtdaessa. Pandemian laannuttua etatyon mallista on tullut pysyva kay-
tanto useisiin yrityksiin. Myos julkisen hallinnon organisaatioissa etatyon mahdollisuudet
ovat yleistyneet modernien digitaalisten tyovadlineiden myota.

Rekrytointitilanteissa tydnhakijan mahdollisuus valita tyoskentelypaikka tai suorittaa tyota
omalta kotitoimistolta voi olla etu ja lisdta tehtdvien houkuttelevuutta. Monissa yrityksissa
etatydskentelysta on tullut normaali kaytanto, joka helpottaa tyontekijéiden vapaa-ajan ja
tyoelaman yhteensovittamista. Pakotetusta tydpaikalla Idsndolosta voikin syntya kynnys
edes hakea tiettyja tehtdvia, mikd saattaa nostaa osaamispulaa esimerkiksi digitalisaation
asiantuntijatehtavien osalta.

Valtiovarainministerion mukaan valtion tydtehtavista noin puolet ovat sellaisia, joita on
mahdollista tehda monipaikkaisesti, joko tydnantajan osoittamista tyopisteissa tai kotona
etatyona. [8] Valtiovarainministerion teettaman kyselyn perusteella paikkasidonnaista
tyota on arvioitu vuosina 2020 ja 2021 tehtavan noin 40 % valtion tyotehtavista ja etatyd
on mahdollistettu noin 60 % tyotehtavista. Kyselyn mukaan selkedsti eniten paikkasidon-
naista tyota tehdaan myos jatkossa turvallisuussektorin organisaatioissa. [9] Tietosuoja ja
-turva on todettu erdiksi rajoittaviksi tekijoiksi etatydlle ja erityisesti salassa pidettavan ja
turvallisuusluokitellun tietoaineiston kasittely tuo haasteen etatyon tekemiselle.
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Vuonna 2021 valtiovarainministerié on muodostanut monipaikkaisuuden edistamisen lin-
jaukset valtionhallinnossa. Linjauksissa mainitaan muun muassa seuraavat asiat:

e valtio edistad tydnteon tapojen uudistumista investoimalla tyon
digitalisoimiseen, tata tukeviin valineisiin ja tyotiloihin seka henkilston
osaamiseen,

* valtiolla kdytetdan tydnantajan tarjoamia tyovalineita, jarjestelmia ja
mobiiliyhteyksid, jotka mahdollistavat monipaikkaisen tydnteon turvallisesti,
seka

e muualla kuin tyénantajan osoittamissa tyotiloissa tyontekija huolehtii, etta
kalustus, tydymparistd seka verkkoyhteydet ovat turvallisia ja tydskentely on
tietosuoja- ja tietoturvaohjeiden mukaista.

Lisaksi valtioneuvosto hyvaksyi valtion toimitilastrategian periaatepaatoksena 16. jou-
lukuuta 2021, jossa mainitaan, etta strategian tavoitteet tulee saavuttaa vuoteen 2030
mennessa. [10]. Linjauksessa 6 mainitaan, ettd yhteisissa tydymparistoissa noudatetaan
yhteista toimitilaturvallisuuskonseptia, joka mahdollistaa salassa pidettdvan tiedon asian-
mukaisen kasittelyn ja sailyttamisen. Edelld mainittujen linjausten myota julkisen hallin-
non organisaatioille syntyy velvoitteita mahdollistaa turvallinen tydskentely etdalta ja
monipaikkaisessa tydymparistossa.

Etatyon ja monipaikkaisen tydskentelyn aihetta kasiteltiin selvitystyon tydpajassa. Mah-
dollisuuksien osalta tydpajassa nousivat esille muun muassa rekrytointiin liittyvat edut,
etatyopisteiden ja -laitteiden turvallisuustason kasvaminen, toimitilan tarpeiden piene-
neminen ja varautumisen mahdollisuudet, kuten tyotehtavien suorittaminen poikkeuso-
loissa etatyOpisteeltd. Tydpajassa tunnistetut etatydhon ja monipaikkaiseen tydskentelyyn
littyvat mahdollisuudet on esitetty kuviossa 6.
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Kuvio 6. Etatyon ja monipaikkaisen tyoskentelyn tuomat mahdollisuudet

Turvallisen etatyon
ohjeistus. Miten sijoitut,
miten sailytat jne.

Nostetaan kotien
turvallisuustasoa

Etdtyokulttuurin ja
tyopaivan rytmittamisen
kehittaminen

Rekrytointi helpottuu, kun
voi tydskennelld etana

Taukoliikunta-ohjeet! Toimitilan t?.r.veﬁlenenee i Etzityo of..l(llpalhf va.Ittl On varautumista tukeva
saastoa tyontekijamarkkinoilla

Tekn?loglan hyodyn.tamlnen Voimmeko ottaa kuntien
etdtyon turvaamisessa. hteispalvelu tilat
VPN, kovalevyn salaus, Rekrytointietu Tydajan joustavuus lisdantyy yhtel P .
conditional access polic IR 2T L

jne policy ollaan silti lahella kotia

Hyvit tyovalineet etatdihin Julkisen hallinnon on pakko

(kunnon tyotuoli, Tyotyytyvaisyys menna tassa mukana,
sahkopoytd, 2 isoa nayttod) kilpailukyky asia

Riskien ja haasteiden osalta tyopajassa nousivat esille erityisesti tietoliikenneyhteyksiin liit-
tyvat riskit, etdtydympariston turvallisuuteen liittyvat haasteet ja mahdollisiin vaarinkayt-
totapauksiin liittyvat riskit. Riskien ja haasteiden tulokset on esitetty kuviossa 7.
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Kuvio 7.

Jos vaadit lasnatyota,
nostavatko osaajat
kytkinta?

Ergonomia voi olla
kotona huono

Toimitaan internetin
yli, aina lisaa riskia

Suositusten kehittamisen osalta tydpajassa nousi esille muun muassa jatkuvuussuun-
nittelun huomiointi etatydn osalta ja toimitilaturvallisuuden ohjeistuksen lisadminen.

VALTIOVARAINMINISTERION JULKAISUJA 2023:41

Etdtyon ja monipaikkaisen tyoskentelyn tuomat riskit ja haasteet

On strategia, mutta ei
mahdollistavaa
lainsaddantoa

Ovatko etépisteet
riittavan turvallisia ?

Laitteiden valttamatta sitoudu
sailytysratkaisut tyoantajaan samalla
tavalla

Jollei ergonomia ole
kunnossa, voi tulla
enemman
liikuntaelinsairauksia

Kontrolli tyontekijaan
heikkenee, joitain
vaarin kdyttotapauksia

Etdympariston
turvallisuutta ei kyeta
varmistamaan

My@s tyohyvinvointiin
liittyvat riskit -
vertaistuki on
vahdisempaa

Vuorovaikutus
vahenee -
siiloutumista

Herkkyys tietoliikenne-
héirioille

Ty6pajassa nousi esille myds ehdotus oman jaoston perustamiselle toimitilaturvallisuu-
den asioiden kehittamiselle. Suositusten kehittdmisehdotuksien vastaukset on esitetty
kuviossa 8.

23



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

Kuvio 8. Etatyohon ja monipaikkaiseen tyoskentelyyn liittyvdt ehdotukset suositusten
kehittdmiselle

Toimitilaturvallisuus on
jaanyt vahdisemmalle
huomiolle

Tarkastuslista turvallisesta
tyoymparistosta

Miten tydskennelldan esim.

Ohjeista kuinka turvallisesti
otat etatyd-mallin kdyttoon

Ohjeita esimiehille miten
tukee monipaikkaista
tyoskentelya

Yhteiset virtuaalitauot

Varsinaisia
toimitilaturvallisuusohjeita
ei ole enda olemassa

(N ERER ()
toimitilaturvallisuus-asioille

Jatkuvuus-suunnittelu myos

Voidaanko turva-koppeja
roudata kirjastoihin ja
kouluihin lasnatyo pisteiksi,
jos koti ei kay?

Etdtyon tukeminen,
tyovalineet jne.

Saannolliset

sahkokatkosten aikana etityon osalta "konttoripdivat"

Mitka ovat sallitut
tyovalineet, selkedt ohjeet
esim. langattomat
kuulokkeet, saako kayttaa

Joka kodin turva-kopit
koteihin, maara laskee
hintaa

Yhteenvetona suositusten kehittamisessa tulisi huomioida seuraavia asioita:

e Toimitilaturvallisuuden ohjeistuksen lisdéaminen yleisesti. Nykyiset
toimitilaturvallisuuden ohjeet eivat huomio nykyaikaisia tydskentelymalleja.

® Ohjeistus siihen, kuinka etatyoskentelymalli tai monipaikkaisen tyon malli
otetaan kayttoon tiedonhallintayksikdssa. Ohjeistuksen tulisi sisaltaa
tarkastuslistat eri tydoskentelymallien ympadristdille ja siind on syyta
kuvata myos teknisia tietoturvan kontrolleja esimerkiksi vaarinkaytosten
ehkaisemiseen.

e Jatkuvuudenhallinnan ohjeistuksissa etatydmallien ja monipaikkaisen tyon
huomioiminen.

® Olemassa oleviin suosituksiin ohjeet turvallisuusluokitellun aineiston
kasittelysta etatyon ja monipaikkaisen tydskentelyn nakdkulmista.
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® Yleisesti ndhddan tarve omalle suositukselle toimitilaturvallisuuteen
liittyvista asioista, joka huomioi etatyon ja monipaikkaisen tydskentelyn asiat
kuten esimerkiksi turvakoppien kdyttamisen virastojen yhteisissa tiloissa.
Esimerkiksi VAHTI 2/2013-ohje toimitilojen tietoturvallisuudesta sisaltaa
osittain vanhaa tietoa, joten uudelle suositukselle tai ohjeelle ndhdaan tarve.

®  On harkittava my0s tarvetta uuden jaoston, joka keskittyy
toimitilaturvallisuuden aihealueeseen, perustamiselle.

4.3 Digitalisaation vaikutus varautumiseen

Selvitystyon haastatteluissa tunnistettiin useita eri aihealueita, jotka koskettivat julkisen
hallinnon organisaatioiden varautumista. Naita olivat muun muassa kyberrikollisuuden
merkittdva kasvaminen, valtiollinen kybertiedustelu ja -vakoilu seka informaatiovaikutta-
minen. Myd&s Nato-jdsenyyden vaikutukset nousivat keskusteluissa esille.

Useammassa haastattelussa tuotiin esille huomio verkkorikollisuuden kehittymisesta ja
kuinka sen torjunta tulee olemaan tulevaisuudessa haaste. Kansalaiset ja eri organisaa-
tiot tulisi pystya suojaamaan rikollisilta verkossa ja digitaalisiin palveluihin tulisi pystya
luottamaan jatkossakin. Uusi teknologia mahdollistaa uudenlaiset ja monipuolisemmat
hyokkdysmenetelmat rikollisille, minka vuoksi kaikki uusi teknologia pitaisi hyddyntaa
my0s tietoturvan kehittamiseen seka suojaus-, havainnointi- ja palautumiskyvykkyyksien
parantamiseen.

Erdana tietoturvan ja varautumisen kehittamismenetelmana haastatteluissa tuotiin esille
Zero Trust -mallin yleistyminen organisaatiossa. Zero Trust kasittaa yleisesti kayttdjan iden-
titeetin varmentamisen, paatelaitteen suojaamisen, tiedon ja sovellusten suojaamisen,
[T-infrastruktuurin ja verkkojen suojaamisen seka ympariston jatkuvan valvonnan. Naiden
osalta ymparistdon luodaan toimintamallit, joissa ei suoraan luoteta kdyttajaan tai laittee-
seen missadn tilanteessa ilman esimerkiksi sen identiteetin riittavaa varmentamista. Zero
Trust -ajattelumallissa oletetaan pahinta ja varaudutaan valmiiksi tilanteisiin, joissa hyok-
kadja on padssyt ympadristoon tai suojattavaan tietoon kasiksi. Haastatteluissa painotettiin
esimerkiksi sitd, etta kayttajan identiteetti tulisi pystya varmistamaan eri tilanteissa kuten
verkkokokouksiin liittyessa tai sdhkopostin [dhettdmisessa. Naiden asioiden korostaminen
tietoturvallisuuteen liittyvissa suosituksissa ja ohjeissa ndahdaan tarkeaksi.

Kyberrikollisuuden, kybervakoilun ja muiden uhkien myo6ta varautuminen tietoturvan hai-

ridtilanteisiin on tunnistettu tarkedksi kehityskohteeksi julkisessa hallinnossa ja tama on
huomioitu myds tiedonhallintalain kehittamisessa. Tiedonhallintalakiin on parhaillaan
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kehitteilld lisdys, joka luo sadantelyn héirictilanteisiin varautumisesta ja siihen liittyvasta
viestinndsta. Lain muutoksen myota nahdaan tarpeelliseksi kehittda aiheeseen liittyva suo-
situs, joka ohjaa julkisen hallinnon organisaatioita tdyttamaan lain asettamat velvoitteet.

Ty6pajassa kasiteltiin digitalisaation kehittymisen vaikutuksia varautumiseen. Mahdol-
lisuuksien osalta tydpajassa nousivat esiin esimerkiksi riippumattomuus toimitiloista ja
monenlaiset varajarjestelyt. Varautumiseen liittyvat tydpajassa tunnistetut mahdollisuudet
on esitetty kuviossa 9.

Kuvio 9. Varautumiseen liittyvat mahdollisuudet

Palveluissa hyodynnettava /
palvelujen edellyttama tieto
voidaan sdilyttaa
kustannustehokkaasti ja tietojen
saatavuus hairiotilanteissa
voidaan myds toteuttaa
kustannustehokkaasti

Palveluiden hallinta voi olla Nopea kehitys vanhentaa
ulkomailla nopeasti turvamekanismit

Parantaa toimintavarmuutta, Edellyttaa uudenlaisia

tosin kirjauksia mahdollisuuksista Ei toimitila ja paikkasidonnaista toimintatapoja, mahdollisuus
ei ole vield tehty muuttaa vanhoja kaytantoja

Digitalisaatio mahdollistaa
joustavasti monenlaiset
varajarjestelmat seka tukee
palveluiden kayttoa
paikkariippumattomasti

Riskien ja haasteiden osalta vastauksissa korostuivat palveluketjujen riskit, riippuvuus
ulkomaan tietoliikenneyhteyksista ja sahkdn tuotannosta seka rikollisten uudet ja tehok-
kaammat hyokkaysmenetelmat esimerkiksi tekodlyn avulla. Riskien ja haasteiden tulokset
on esitetty kuviossa 10.
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Kuvio 10. Varautumiseen liittyvat riskit ja haasteet

Yhteiset palvelut / yhteiset
tietovarannot (ja naihin
Riippuvuus kansainvalisista liittyva hallinnollinen ohjaus, Kansalaisosaaminen ei pysy
tietoliikenneyhteyksista joka pyrkii keskittamaan mukana
tiedonhallintaa kansallisiin
ratkaisuihin)

Osaavan henkiloston riittavyys

Koko palveluketjun Tekoaly voi mahdollistaa
turvaaminen on haasteellista tehokkaat hyokkaykset
ja vaikeuttaa varautumista halvalla

Riippuvuus sahkon Riippuvuudet ulkomaan-
tuotannosta yhteyksista

Elektroniikkaan voidaan
vaikuttaa Rikollisilla on entista Yksittaisilla hairidilla voi olla
elektromagneettisella enemman osaamista laajat vaikutukset
impulssilla

Monimutkaisissa
palveluketjuissa on enemman
haavoittuvuuksia

Saantely ei vastaa pahimpiin
skenaarioihin varautumiseen

NATO raja lisaa riskeja Tiedon kasaantuminen

Suositusten kehittamisen osalta tydpajassa nousivat esille normaaliolojen ja poikkeusolo-
jen varautumisen ohjeiden selkeyttaminen, varautumisen testauksen ja harjoittelun koros-
taminen sekad viranomaisyhteistyon ja koordinoinnin vastuiden ohjeistus. Kuviossa 11 on
esitetty tyOpajassa nousseet ehdotukset suositusten kehittamiselle varautumiseen liittyen.
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Kuvio 11. Varautumiseen liittyvat ehdotukset suositusten kehittamiselle

Nato rajaseuranta helpottuu

Varautuminen ja
jatkuvuudenhallintaan tarvitaan
enemman ohjeistusta vrt. Julkrissa
kriteereja vahiten

Valkohattu hakkereiden kaytto, big
bounty kaytosta ohjeet, hyvien
kdytantojen jakamista

Varautuminen on kokonaisuus ja
tiedonkasittely vain osa sita

Tarvitaanko saannollista osaamisen
kehittamista?

Valmius vs. normaaliolojen
varautuminen selkeytettava

Viranomaisyhteistyon lisadminen ja
koordinointi vastuut

Valmiusjarjestelyjen
yhdenmukaistaminen

Jaoston tai lautakunnan rajoitteet
ohjeistamisessa

Varautumisen saannollisen
testauksen korostaminen

Kansalaisten digitaalisen osaamisen
parantaminen osana varautumista

Yhteenvetona suosituksen kehittamiselle tulisi huomioida seuraava asiat:

Selkeasti eri osapuolten vastuut ja
roolit varautumisessa

Suositusten katettava koko
varautumista vaativa ala, eli
toiminnan jatkuvuuden
varmistaminen laajemmin kuin vain
tietojarjestelmien ja tietoliikenteen
osalta

Kattava riskikartoitus

e Toiminnan testauksen ja harjoittelun ohjeistus varautumiseen liittyvissa
suosituksissa. Varautumiseen liittyvat osaamisen kehittdmisen menetelmat
huomioitava myos yleisesti suosituksissa.

® Viranomaisyhteistyon lisadmisen ja koordinoinnin vastuiden ohjeistaminen.
Vastuiden ohjeistaminen on myds yleisesti huomioitava erilaisiin
hairidtilanteisiin liittyen.

e Selkeytettava normaaliolojen varautumisen suositukset ja poikkeusolojen
ohjeistukset. Arvioitava, kuvataanko varautumisen ohjeistus molemmista
nadkodkulmista samoissa ohjeissa vai luodaanko esimerkiksi poikkeusoloihin
varautumiselle erilliset ohjeet ja suositukset.

e Julkrin varautumisen vaatimusten lisddminen yleisesti. Nykyiselldan
varautumisen vaatimuksia on kriteeristdssa vahiten.
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e  Ohjeistus valkohattuhakkereiden ja bug bounty -ohjelmien hyddyntamisesta
turvallisuuden kehittamisessa.

® Nato-jasenyyden vaikutusten huomiointi varautumisen ohjeistuksessa.

e Ulkomaan tietoliikenneyhteyksien ja muun kriittisen infrastruktuurin
riippuvuuksien huomiointi varautumisen suunnittelun ohjeissa.

e Palvelu- ja toimitusketjujen riskien huomioiminen varautumisen suunnittelun
ohjeissa.

® Yleisesti varautumisen osalta nahdaan tarve oman edelld mainittuja asioita
kattavan suosituksen laadinnalle.

4.4 Uuden teknologian hyodyntaminen julkisessa
hallinnossa

Jatkuvasti kehittyva teknologia luo uusia mahdollisuuksia teknologian hyddyntamiseen,
mutta my6s uudenlaisia riskeja tiedon suojaamiselle. Uudella teknologialla pysytaan
tehostamaan toiminnan prosesseja esimerkiksi automaation toiminnoilla, joista esimerk-
kind haastatteluissa nousi useasti tekoalyn teknologioiden mahdollistama automaattinen
padtoksenteko.

Julkisessa hallinnossa on tunnistettu paljon teknologian hyédyntamisen mahdollisuuk-
sia, mutta teknologian hyddyntaminen ei ole yhtd nopeaa kuin yksityisen sektorin orga-
nisaatiossa. Esimerkiksi tiedolla johtamisen ratkaisut ja menettelyt luovat paljon uusia
mahdollisuuksia paatoksenteon tukemiseen, mutta haastattelujen perusteella niiden hyo-
dyntdminen julkisessa hallinnossa on vield melko alkuvaiheessa. Osittain teknologian
hyddyntamista jarruttavat muun muassa puuttuva teknologiaan liittyva lainsaadanto ja
teknologiaosaamisen puute. My6s globaalit elektroniikkalaitteiden ja niiden komponent-
tien valmistus- ja toimitusviiveet voivat nousta joissain tapauksissa esteeksi teknologian
nopealle hyddyntamiselle.

Jotta uutta teknologiaa voidaan hyddyntaa uusien digitaalisten palveluiden kehittami-
seen ja tietoturvan varmistamiseen, tulee organisaatiolla olla siihen riittava osaaminen.
Haastattelujen perusteella teknologian arvioinnin tulisi olla osa tiedonhallintalautakunnan
tehtavia. Uusia teknologioita syntyy jatkuvasti ja niista pitdisi tunnistaa ne, joita voidaan
hyddyntaa julkisen hallinnon toiminnassa ja jotka on otettu yleisesti kaytt66n muualla.
Kaikkea uutta ei tule valjastaa heti julkisen hallinnon kdytt66n vaan ne, joista on todiste-
tusti hyotya ja joita on otettu kdyttoon jo esimerkiksi yksityisella sektorilla. Talla hetkella
koetaan, etta tiedonhallintalautakunnan suositusten laatijalla ei valttamatta ole riittavaa

29



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

osaamista, jotta johonkin teknologiaan liittyvaa suositusta voitaisiin tehda riittavalla tark-
kuustasolla. Esimerkiksi suosituksen laadinta tekodlysta ja sen hyddyntamisesta voisi
tdman myota olla haasteellista.

Suositusten kirjoittajien pitaisi olla enemman perilla uusista teknologioista seka niiden
tuomista mahdollisuuksista ja riskeista. Haastattelujen mukaan erdana keinona asian
parantamiseen voisi olla lisata julkisen hallinnon ja yksityisen sektorin toimijoiden valista
yhteistoimintaa. Talla hetkella valimatka yksityisen sektorin toimittajiin nahdaan liian pit-
kana. Tiedonhallintalautakunnan sihteeriston tulisi esimerkiksi osallistua teknologiatoimit-
tajien ja -kehittdjien tilaisuuksiin nykyista enemman.

Julkisen hallinnon organisaatioille on tiettyja toimijoita, jotka tarjoavat ICT-palveluita,
mutta ndiden osalta on havaittu epaselvyytta siitd, kuka toimija tarjoaa mitakin palvelua ja
milta toimijalta eri hallinnon organisaatioiden tulisi ensisijaisesti hankkia teknologiapalve-
luita. Keskusteluissa esiin nousivat muun muassa Valtorin, in-house-yhtitdiden, valtioneu-
voston kanslian ja markkinatoimijoiden valiset epaselvyydet. Haastatteluissa ehdotettiin
kehittdmaan palvelumalli, jossa kuvataan, kuka vastaa julkisen hallinnon toimikentdssa
digitaalisten palveluiden toimittamisesta seka miten niihin liittyvat tiedonhallintalain
mukaiset vastuut asettuvat. Julkisen hallinnon organisaatiot ovat myos osittain riippuvai-
sia sen palvelutoimittajien kyvykkyyksista tarjota moderneja teknologisia ratkaisuja.

Julkisen hallinnon kayttdamaan teknologiaan vaikuttaa myds se, mita digitaalisia palveluita
kansainvélinen yhteistyd tuo mukanaan. Osa teknologioista ja digitaalisista palveluista
tulee esimerkiksi EU:n yhteistoiminnassa annettuna, jolloin julkisen hallinnon organi-
saation taytyy huomioida niiden kdyttamisessa tiedonhallintalain asettamat velvoitteet.
Lisaksi EU:n sdantely on huomioitava tiedonhallintalain kehittamisessd, silld ndma eivat
saa olla ristiriidassa keskendan. Lisdksi teknologioita nousee kaytettavaksi yhteiskunnan
ilmididen myota, kuten Covid-19 pandemian aiheuttama digiloikka etatyoskentelyyn ja
Ukrainan kriisin nostama digitaalisen turvallisuuden painottaminen yrityksissa ja julkisen
hallinnon organisaatioissa.

Naistd johtopaatoksend voidaan todeta, etta uusien teknologioiden kehittymisen seuranta
ja arviointi tulisi olla systemaattinen osa julkisen hallinnon toimintaa, jotta teknologia hyo-
dyntamisessa ei jadda jalkeen ja niiden vaikutukset voidaan huomioida paremmin lainsaa-
dannon, suositusten ja ohjeistusten kehittamisessd. Kun uusi teknologia tulee saataville,
toiset organisaatiot saattavat ottaa sen nopeastikin kayttoon ja soveltaa sita omassa toi-
minnassaan ja toiset organisaatio pidattaytyvat sen kayttamisestd, kunnes ohjeistus tai
suositus on olemassa. Mikali teknologiaan liittyvia suosituksia ei kehitets, riskina on, etta
organisaatioiden valille muodostuu kuiluja teknologioiden hyddyntamisessa ja se aiheut-
taa my0s erilaisia tulkintoja muun muassa lainsddadanndn vaatimusten toteuttamisessa.
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On myo6s huomioitava, ettd ennen syvempaa teknologiakohtaista ohjeistamista tulisi
ylemman tason perusteet esimerkiksi yhteentoimivuuden osalta olla ohjeistettu riittavalla
tasolla. Haastattelussa nostettiin esille ehdotus, jossa suositukset jaoteltaisiin esimerkiksi
viiteen eri portaaseen ja ohjeistusta annettaisiin eri tasoilta, alkaen ylatason linjauksista
syventyen tarkempiin teknologiakohtaisiin ohjeistuksiin. Naille portaille tulisi maarittaa
vastuulliset eli kuka suositusten ja ohjeiden kehittajana toimii. Nykyisellddn esimerkiksi tie-
donhallintalautakunnan sivuilta |0ytyvasta suosituslistauksesta on vaikea nopeasti sanoa,
milla tasolla aihetta eri suosituksissa ohjeistetaan. Toiset ovat hyvinkin tarkkoja ja teknisiin
menetelmiin painottuvia, toiset taas ylatason linjauksia aiheeseen liittyen.

Haastatteluissa nostettiin esille erityisesti kaksi kehittyvaa teknologiaa, joilla arvioidaan
olevan vaikutusta julkisen hallinnon digitalisaation kehittymiseen ja tietoturvallisuuteen.
Nama olivat tekoalyn hyddyntaminen ja kvanttilaskennan tuomat mahdollisuudet ja riskit.

4.4.1 Tekodlyn hydodyntamisen yleistyminen

Tekoalylla tarkoitetaan tietojenkasittelyn osa-aluetta, jossa tietojarjestelmd, sovellus tai
laite suorittaa alykkyytta vaativia tehtavia ja kayttaa perinteisesti ihmisen alyyn liitettyja
taitoja, kuten paattelyd, oppimista, suunnittelemista tai luomista. [6]

Koneoppiminen on yksi tekodlyn alaluokka, jossa tekodlysovellus muodostaa koneoppimi-
sen mallin sille opetettavan datan perusteella. Koneoppimisen malleja hyddyntavat teko-
dlysovellukset voivat esimerkiksi tehda paatoksia erikseen maaritellyista asioista dataan
pohjautuen. [7] Koneoppimisen jarjestelmilla ja sovelluksilla voidaan helpottaa nykypai-
vana esimerkiksi prosesseja, joissa ihmisen on aiemmin pitanyt tehda yksinkertainen paa-
tos pohjautuen johonkin tietoon. Paatoksentekoa on nykyiselldan automatisoitu muun
muassa Verohallinnossa ja Kansanelakelaitoksessa ja ilmid on yleistymassa julkisella ja
yksityisella sektorilla. [5]

Euroopan komissio on tehnyt vuonna 2021 ehdotuksen tekodlyn sadntelemiseksi, mutta
sen kasittely on vield kesken. Tekoalyyn keskittyvaa kansallista lainsaddantoa ei myoskaan
Suomessa ole viela talla hetkelld, mutta oikeusministerion toimesta on aloitettu automaat-
tista paatoksentekoa koskevan hallinnon yleislainsdddanndn valmistelu. Haastattelujen
mukaan tekoalyn kayttamisen sadntelyn pitaisi olla riittdvan salliva, mutta samalla rajata
pois riittavasti ei-toivottuja lieveilmidita. Sadntely koetaan haastavaksi, mutta esimerkiksi
tekodlyn kayttamisen kieltaminen kokonaan tai sadntely tekeminen niin monimutkaiseksi
ja hankalaksi, etteivat organisaatiot hyodyntaisi tekodlyn mahdollisuuksia, olisi vadra tapa
edeta.
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Hallituksen esitys julkisen hallinnon automaattista paatoksentekoa koskevaksi lainsaadan-
noksi (145/2022 vp) on annettu eduskunnalle kasittelyyn 19.9.2022. Se sisaltaa lisaysehdo-
tuksia muun muassa hallintolakiin. [5] Haastattelujen perusteella tiedonhallintalakia ollaan
lisaksi kehittamadssa talla hetkelld huomioimaan tiedonhallinnan automatisoinnin asiat,
jotka heijastuvat my6s lain luvussa 4 asetettuihin tietoturvaan liittyviin vaatimuksiin. Tie-
donhallintalautakunnan kehittdma oma suositus automaattisesta paatoksenteosta nah-
daan tarpeelliseksi. Automaattisen paatoksenteon ongelmina nahdaan paatoksentekijan
vastuun muodostuminen seka paatoksenteon jaljitettavyys ja lapinakyvyys hallinnon asi-
akkaalle. Nama ongelmat ja haasteet tulisi huomioida suositusta kehitettdaessa.

Haastattelujen mukaan julkisen talouden tasapaino ja Suomen kilpailukyky nojaavat pit-
kalti siihen, kuinka paljon pystymme hyddyntamaan tekodlya ihmistyon automatisoin-
nissa. Tekodlyn kayttdonoton nopeus ja soveltamisen monipuolisuus seka laajuus tulevat
kasvamaan julkishallinnon sektorilla, minka vuoksi aiheeseen on heratty viime vuosien
aikana. Tekodlyyn liittyvia julkisen hallinnon kehittdmia julkaisuja on jo olemassa jonkin
verran ja useilta eri virastoilta. Esimerkiksi Kyberturvallisuuskeskus on julkaissut vuonna
2021 Tekoalyn soveltamisen kyberturvallisuus ja riskienhallinta -ohjeen. Lisdksi tekoa-
lyn hyddyntamiseen liittyvia hankkeita on jo kdynnissa, kuten Kansallinen tekodlyohjelma
Aurora Al. Ohjelmassa kehitetaan teknisia ja toiminnallisia ratkaisuja sille, miten julkinen
hallinto kykenisi tulevaisuudessa tekodlyavusteisesti helpottamaan ihmisten palveluiden
saamista elaman eri tilanteissa ja tapahtumissa [4].

Haastatteluissa nousi esille myos hydkkaajan nakokulma teknologian hyddyntdjéna. Teko-
alyn ja koneoppimisen menetelmia hyodyntavat verkkorikolliset ja muut vihamieliset toi-
mijat. Hyokkaajat kayttavat automatisoituja ja oppivia jarjestelmia omassa toiminnassaan,
minka vuoksi myos julkisen hallinnon taytyy hyddyntaa tekodlyn ja koneoppimisen rat-
kaisuja hyokkayksilta puolustautumiseen, havainnointiin ja palautumiseen. Erdaana esi-
merkkina nostettiin esille deepfake-sisalto. Deepfake-sisallossa kaytetdadn tekodlyn ja
koneoppimisen menetelmia esittdmdan esimerkiksi valheellista, mutta realistista video-
kuvaa ja danta jostain henkilosta. Tallaista voidaan kayttaa esimerkiksi informaatiovaikut-
tamiseen, josta esimerkkind on Vendjan kehittama valheellinen deepfake-video Ukrainan
presidentistd, jossa han pyytaa kansalaisiaan antautumaan. Tekoalylla ja koneoppimisella
on siis merkittava vaikutus julkisen hallinnon digitalisaation kehittymiselle ja sen mahdol-
lisuuksia ja haasteita tutkitaan parhaillaan useissa hankkeissa.

4.4.2 Kvanttilaskennan kehittyminen

Kvanttilaskenta mahdollistaa uusia innovaatioita tulevaisuudessa, mutta tuo mukanaan
myos uusia riskeja, joita on jo tand pdivana syyta huomioida. Kvanttilaskentaan kdytetaan
kvanttitietokoneita, jotka ovat moninkertaisesti nykyisia supertietokoneita tehokkaampia.
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Niilla voidaan ratkaista ongelmia, joiden suorittamiseen nykyisilld tietokoneilla kestaisi
jopa tuhansia vuosia. Tallainen ennenndkematon laskentateho vaikuttaa vaistamatta myos
kyberturvallisuuteen, esimerkiksi salaamismenetelmiin ja niiden purkumekanismeihin.
Kvanttitietokoneita on ollut kehitteilld jo jonkin aikaa, mutta niiden kdyton yleistymiseen
voi menna vield useita vuosia. Tulevaisuudessa kvanttitietokoneita voidaan kayttaa esi-
merkiksi virusten tai ladkeaineiden tarkkaan mallinnukseen tai materiaalien suunnitteluun,
mika nykyisilla menetelmilla olisi mahdotonta. [1].

Kvanttilaskennan aiheuttama uhka nykyisille salausmenetelmille tulee huomioida myds
julkisessa hallinnossa. Nykyaikaisten salausten purkaminen voi aiheuttaa merkittavia seu-
raamuksia yhteiskunnan turvallisuuteen. Salausten purkumenetelmien mahdollistuminen
ja yleistyminen kvanttilaskennan avulla lisda salassa pidettavaan tietoaineistoon kohdis-
tuvien tietomurtojen mahdollisuutta. Nykypdivana turvallisesti salatut tiedostot ja yhtey-
det eivat valttamatta ole enaa tulevaisuudessa riittavan turvallisia estamaan ulkopuolisten
paasya salattuun tietoaineistoon [2]. Tdmdn myo6td muun muassa NIST! on kehittanyt
salausmenetelmia, jotka kestavat tulevaisuuden kvanttilaskennan aiheuttaman uhan sala-
uksen purkamiselle. NIST:n kehittdma standardi siséltaa nelja algoritmia, joita voidaan
kayttaa yleiseen salaukseen ja digitaaliseen allekirjoitukseen. Standardin valmistumisen
arvioidaan kestava viela noin kaksi vuotta. [3]

Vaikka kvanttilaskenta on viela kehittyva teknologia, sen uhat tulisi huomioida jo taman
paivan suosituksissa. Nykyisissa suosituksissa ei juurikaan ole kasitelty kvanttilaskennan
aihetta muuta kuin yksittaisend ilmiona ilman tarkempaa analysointia ja ohjeistusta. Julki-
sessa hallinnossa kvanttilaskenta tulisi huomioida erityisesti salausmenetelmien ja sahkoi-
sen allekirjoituksen suositusten kehittamisessa. Haastatteluissa nousi esille tarve sahkdisen
allekirjoituksen ohjeistamisesta julkisessa hallinnossa, jossa tulisi ottaa kantaa myos kvant-
tilaskennan aiheuttamiin uhkiin ja mahdollisuuksiin. Erdana riskina tunnistettiin se, etta
sahkoisesti allekirjoitettuja asiakirjoja voitaisiin vaarentaa kvanttilaskennan menetelmia
hyddyntaen.

4.4.3 Uuden teknologian riskit ja mahdollisuudet

Ty6pajassa tunnistettiin kuviossa 12 esitetyt mahdollisuudet uuden teknologian hyédyn-
tamiselle julkisessa hallinnossa. Mahdollisuuksista tydpajassa nousi esille muun muassa
tehokkaampi palveluohjaus tekodlyn avulla, sisdisen prosessien automatisointi, tuottavuu-
den ja tehokkuuden lisdys yleisesti sekd dlykkdammat tietoturvaratkaisut.

1 National Institute of Standards and Technology https://www.nist.gov/
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Kuvio 12. Uuden teknologian hyddyntdmisen mahdollisuudet

Rlykkaampid tietoturva
ratkaisuja

Tekodlyn hyodyntaminen
hallinnollisen paatoksen
avustavassa valmistelussa
(hyodynnetaan jo nykyisin, mutta
ei potentiaalin verran)

Automaation lisadminen
viranomaisten neuvonnassa
(palveluautomaatio kaytossa on
nyt laajasti, mutta vaatimuksia
sovelletaan
viranomaiskohtaisesti)

Mahdollistaa tehokkaampaa
datan hyodyntamista

Tiedonhallintalaki on yleislakina
kirjoitettu niin yleiseksi, ettei
estd minkaan teknologia
tehokasta hyodyntamista. Kyse
enemman osaamisesta, jolla lain
vaatimukset toteutetaan
ratkaisuihin

Lainsaadannon kasitteet ja
niiden riippuvuudet voidaan
maarittaa

Miten Somessa videoiden
oikeellisuus arvioidaan? Twitterin
sininen merkki mutta toimiva?

Tekodly mahdollistaa tyon
tuottavuuden parantamista
monenlaisissa tehtavissa
julkishallinnossa

Kansalaisten osaamistason
nostaminen ja luottamuksen
parantaminen

Kansalaisten tarpeet pystytdan
tunnistamaan Al:n avulla
paremmin

Julkisen hallinnon sisdisten
prosessien automatisointi

Tehokkuus, ihmisille jaa aikaa
hankalimmille tapauksille

Tehokkaampi palveluun ohjaus Al
avulla

Tiedolla johtamisen
mahdollisuudet paranevat, mm.
data-analytiikan avulla

Uuden teknologian osalta riskeiksi ja haasteiksi julkisessa hallinnossa tunnistettiin
kuviossa 13 esitetyt aiheet. Riskien ja haasteiden osalta tyopajassa nousi esille muun

muassa teknologiaan liittyvan osaamisen puutteet, puuttuva ja jalkeen jaanyt lainsaa-

dantg, ei-julkisen tiedon vuotaminen tekodlysovellusten kautta seka tekodlyn vaaranlaisen

opetusaineiston kaytto.
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Kuvio 13. Uuden teknologian tuomat riskit ja haasteet

Onko tarpeeksi osaamista?

Lainsaadanto jaljessa teknologisesta
kehityksesta

Automaation hyodyntamisen haaste
lautakunnan suositusten
nakokulmasta, ettei varsinainen
palveluja koskeva saani sally
tiedonhallintalakiin. Eli miten
yhdistettavissa muusta laista tulevat
suositukset lautakunnan
tehtavaalaan.

Suositusten kehittamisen ehdotuksissa korostuivat tekodlyn kdayton huomioiminen kai-
kissa suosituksissa ja ohjeissa, kvanttilaskennan tuomien riskien huomiointi nykyisissa

Lisaa mahdollisuuksia
inkaytoksille

Toiminnan tarpeiden ja toiveiden
sopeuttaminen saantelyn
mahdollistamaan kehikkoon

Ei ole riittavaa osaamista
julkishallinnossa

Automaattisen paatoksenteon
oikeusvaikutukset

Onko meilla tekoalyn kayttoon
liittyvaa osaamista?

0Osaammeko nahda tassa hetkessa
tulevaisuutta oikeastaan muuten kuin
menneisyyden paranneltuna versiona.
Usein tulevaisuus on jotain ihan
muuta.

Miten varmistetaan hallinnon
asiakkaiden tasapuolinen kohtelu?

hallinnollisten ratkaisujen
toteuttamista tekoalyperusteisesti. Ei
ole kansallista lainsaadantoa ja EU-
saantely vasta tulossa.

Vaaranlainen tekoalyn
"opetusaineisto”, joka johtaa
systemaattisiin virheisiin tekoalyn
tuottamissa tuloksissa.

Tietosuojan turvaaminen tekoalyn
touhutessa ja automaattisessa
paatoksenteossa

Miten varmistan kansalaisten

luottamukseen viranomaisiin

nopeassa muutoksessa?

Osaamisen ja tuen puute vaikeuttaa
tekodlyn hyodyntamista

Tekoalysovelluksen yhteydessa
kaytettavan ei-julkisen tiedon
vuotaminen organisaation
ulkopuolelle.

Autentikointi, miten varmistun, ettd
tama on aitoa sisaltoa

salausmenetelmien ohjeissa seka pilottityyliset ohjeet uusien teknologioiden hyédyntami-
sestd. Kuviossa 14 on esitetty yhteenveto tydpajassa esitetyista ehdotuksista.
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Kuvio 14. Ehdotukset suositusten kehittamiseen uuden teknologian hyddyntamiseen liittyen

Hyvalaatuinen ja kattava datan Kvanttilaskenta murtaa nykyiset Tekodlyn ratkaisujen/paatosten vaikea Tiedonhallintalautakunta koordinoi Sertifioidaan tai luodaan sertifikaatit
kera@minen salausmenetelmat selitettavyys viranomaisyhteistyota joita noudatetaan julkisissa palveluissa

Kansalaisten ja viranomaisten
kouluttaminen uusiin teknologioihin ja
kriittiseen ldhteen arviointiin

Tekoalyn kaytto pitéisi huomioida . e Viestinnan merkitys kansalaisten Pilotti-tyyppinen liikkeelle lihto
L PN N Suositusten lisaksi tarvitaan koulutusta O bl S
kaikissa suosituksissa ja ohjeistuksissa luottamuksen sailyttamisessa kasvaa lupaavimmissa aihepiireissa

Kun lautakunnan tehtévit ovat rajatut,
tulisi suosituksia miettia myds laajemmin Tekoalyn hyddyntamistd koskevien
muidenkin viranomaisten osalta. suositusten kohde tekoalyn avustava
Viranomainen saa antaa suosituksia kaytd hallinnossa seké vaatimukset jotka
tehtévaalaltaan, jolloin teknologian ovat relevantteja talta osin
hyodyntamista edistavien suositusten (esim. TihL 15 §)
paras koti ei ole valttamatta lautakunta.

Kvanttisalaukseen liittyvia aiheita hieman
haastava kasitelld talla julkisella alustalla,
mutta ylatasolla hyva toki huomioida,
ettd kvanttisalauksen eteen seka
Suomessa etta myos kv-
viranomaiskumppaneidemme kanssa
tehdaan parhaillaan jo paljon tyota.
Toiveena vélttaa ainakin paallekkainen
valtionhallinnossa asian eteen tehtava
tyd, silld kvanttisalaukseen syva
perehtyneiden ihmisten ma

massiivinen.

Suosituksen valmistelussa tehdaan Aihepiirikohtaiset selvitykset
tarkastelu Al-nakokulmasta kiinnostavista mahdollisuuksista

Ensivaiheessa ohjeistukset voivat olla
kayttokokemus tyyppisia. Varsinainen
ohjeistus vasta kokemuksen myota.
Myas jonkinlainen keskitetty tuki voisi
olla paikallaan esim. tekoélyn kohdalla.

Suosituksissa tulee katsoa lainsaadannon
perusteiden lisaksi todellisia tarpeita

Lohkoketjun kaytaminen sisallon
autentikoinnissa?

Yhteenvetona suosituksen kehittamiselle tulisi huomioida seuraava asiat:

®  Ohjeistus salausmenetelmistd, jotka kestavat myos kvanttilaskennan tuomat
riskit.

e Suosituksissa tulisi pystya huomioimaan kaikkien lakien saadokset uuteen
teknologiaan liittyen.

® Todentamiseen liittyvat ohjeistukset. Erityisesti kuinka todentamisen
avulla voidaan varmistaa luotettavuus eri tilanteissa. Lisaksi lohkoketjujen
hyddyntdaminen todentamisessa tulisi huomioida suositusten kehittamisessa.

e Tekodlyn hyodyntamiseen liittyvat ohjeistus, jossa huomioitu myos ei-julkisen
tiedon kdyton rajoitteet ja riskit.

® Yleisesti se, kuinka osaamisen kehittdminen varmistetaan uuden ja kehittyvan
teknologian osalta.
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5 Ehdotukset suositusten kehittamiseen

5.1 Suositusten ja ohjeistusten kehittaminen yleisesti

Selvitystyon haastatteluissa ja tydpajassa tuotiin esille useita ehdotuksia olemassa olevien
ja uusien suosituksien kehittamiselle. Selvitystydssa kartoitettujen olemassa olevien ohjei-
den ja suositusten maara on suuri, ja niita tuottavat useat eri julkisen hallinnon organisaa-
tiot. Havaintona todettiin, etta tarvitaan uusia menetelmis, joilla ajantasainen ohjeistus
olisi jatkossa helposti |I0ydettavissa eri hallinnon organisaatioille esimerkiksi yhdesta kes-
kitetysta paikasta. Talloin esimerkiksi hyvinvointialueet voisivat [0ytaa heita velvoittavat
tietoturvan julkisen hallinnon ohjeistukset ja muut ohjeet oman toimintansa tietoturval-
lisuuden kehittamiseen yhdesta paikasta. Myds toimialakohtainen ohjeistus tulisi 16y-

tya samasta paikasta, jotta ohjeet eivat hajaantuisi useiden ohjeistavien organisaatioiden
sivustoille. Menetelman kehittdmisessa on huomioitava, etta suositusten ja ohjeistusten
ajantasaisuutta seurataan ja yllapidetdaan. Tama edesauttaisi myds ohjeistuksia luovia orga-
nisaatiota varmistamaan, etta samoja asioita ei kdsitella useissa eri ohjeissa paallekkain.

Haastattelujen mukaan tiedonhallintalautakunnan suositusten kehittamisessa on var-
mistettava, etta suositukset ja ohjeet soveltuvat kaikille hallinnon organisaatiolle. Erdana
konkreettisena erimerkkind mainittiin, etta tietyt turvallisuusviranomaiset voivat kokea,
ettd heidan datansa on kriittisempad, eivatka he sen vuoksi kdyta pilvipalveluina toimitet-
tavia julkisen hallinnon palveluita, vaikka suositukset tai ohjeistukset ndin kehottaisivat.
Mikali julkisessa hallinnossa ohjeistetaan kdyttamaan jotain uutta teknologiaa tai menetel-
maa, sen pitdisi koskettaa kaikkia hallinnon organisaatioita. Suositusten avulla tulisi pyrkia
my06s tehostamaan tiedonvaihtoa ja siihen liittyvaa turvallisuutta esimerkiksi ohjeistamalla
sahkoisen allekirjoituksen kayttoa julkisessa hallinnossa ja yleisesti turvallisen tiedonvaih-
don menetelmia.

Haastattelujen mukaan tiedonhallintalautakunta on luonut eri jaostojen kautta useita suo-
situksia eri tiedonhallintalain kappaleista. Ongelmaksi on tunnistettu se, ettad useat suo-
situksissa ohjeistettavat asiat lapileikkaavat koko tiedonhallintalain ja sen eri luvuissa
kuvatut asiat. Taman myota tiedonhallintalautakunnan suosituksissa tulee varmistaa, etta
ne huomioivat koko tiedonhallintalain eri osa-alueet jaostokohtaisuuden sijaan. Suositus-
jarjestelmaa tulee siis yndenmukaistaa ja arvioida, miten koko lain asiat huomioidaan jat-
kossa suositusten luomisessa ja paivittamisessa. Keskeista on varmistaa, etta lain soveltajat
ymmartavat suositusten perusteella huomioida kaikki tiedonhallintalain kohdat.
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Haastatteluissa nousi myds kehitettavaksi asiaksi suositusten kohderyhmien arviointi.
Suositusjarjestelman kehittamisessa tulisi arvioida, olisiko suosituksia syyta tehda enem-
man toimialakohtaiseen soveltamiseen tai tuoda esimerkiksi yhteisiin suosituksiin toimi-
alakohtaisia ohjeita tai soveltamisen esimerkkeja. Useammassa haastattelussa nousi esille
erityisesti tiedonhallintalain soveltamistapojen kuvaaminen esimerkkien avulla. Suositus-
ten kehittamisessa tulisi arvioida, kuinka hyvin ne palvelevat esimerkiksi kuntaa, ja mah-
dollisesti osallistaa suosituksen kohdeorganisaatioita ja hyodyntajia niiden kehittamiseen.
Talloin suosituksen kirjoittajalla olisi parempi ymmarrys siitd, kuinka suositusta halutaan
kayttaa kohdeorganisaatiossa ja millaisiin asioihin tulisi erityisesti kiinnittad huomiota.
Yhteenvetona suositusten kehittamisen tulisi olla nykyista asiakaslahtoisempaa. Hyvana
esimerkkina onnistuneesta, useat toimialat huomioivasta suosituksesta nostettiin esille
Julkri.

Suositusten kehittamiseen ja kirjoittamiseen tulisi haastattelujen perusteella osallistaa
my®s eri yrityksista hankittuja asiantuntijoita esimerkiksi suosituksessa kasiteltaviin tekno-
logioihin liittyen. Tama pienentaisi tunnistettua teknologiaosaamisen vajetta nykytilantee-
seen nahden.

Haastatteluissa tuotiin ilmi, etta suositusten ja ohjeiden laatijoiden roolit eivét ole tay-

sin selvid ja ettd toimivaltuuksiin liittyy rajoituksia. Viranomainen voi antaa suosituksia
vain sille saddettyjen tehtavien alalta. Erityisesti DVV:n rooli jdi haastattelujen perusteella
epaselvaksi: mista asioista, kenelle ja mihin pohjautuen DVV:n tulisi luoda ohjeita ja suo-
situksia? Taman ja muiden suositusten ja ohjeiden laatijoiden roolien ja tehtdvien kirkasta-
minen selkeyttaisi vastuiden jakautumista ja osaltaan varmistaisi, etta asioista ei ohjeisteta
useampaan kertaa eri ohjeissa. Kehitysehdotusta arvioitaessa on myds huomioitava, etta
voi olla tarkoituksenmukaista tehda samasta aiheesta useampi eri ohje, mikali ne tehdaan
selkeasti eri nakokulmista tai kohdennettuna esimerkiksi tiettyyn toimialaan.

Digi- ja vaestotietovirastolle tehdyssa haastattelussa mainittiin ehdotuksena heidan kehit-
teilld oleva nelimalliarviointitapa, jossa muutoksia arvioidaan aina tiedon, tiedonhallinnan,
kasittelyprosessin ja tietojarjestelmien nakdkulmasta. Tata suositeltiin kdytettavaksi myos
uusien julkisen hallinnon suosituksien kehittamisessa, jotta suositeltavaa asiaa ohjeistet-
taisiin riittdvissa maarin tiedonhallinnan eri nadkdkulmista. Suosituksissa tulisi myds huo-
mioida tiedon kriittisyystasot. Jos kyseessa on arkaluonteista tietoa sisaltava jarjestelma,
erilaisia soveltamistulkintoja ei saisi syntya. Jos taas kyseessa on jarjestelma, joka sisaltaa
esimerkiksi julkista tietoa, voisivat erilaiset tulkinnat olla sallittuja riskiarvioon pohjautuen.
Lahtokohtaisesti riskipohjainen arviointi ndhdaan hyvana kaytantona tulkintaan.

Tietoturvallisuuteen liittyvien suositusten kehittamisessa on huomioitava, etta kaikkea

ei ole mahdollista suojata parhaalla mahdollisella tavalla, jolloin riskipohjaisuutta tulee
korostaa. Tamdn myo6ta tarvitaan yhteiset tulkinnat hyvaksyttavista jaannosriskeista.
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Nykyisissa suosituksissa tulisi olla valmiina esimerkkeja hyvaksyttavista jadnnosriskeista
tietoturvan ja tietosuojan osalta. Tama mahdollistaisi ohjeiden paremman tulkinnan ja
tekisi niista konkreettisempia. Erdaksi ongelmaksi haastatteluissa mainittiin se, etta eri
organisaatiolla on kdytettdvissa eritasoiset resurssit ja rahat, jonka myota riskiarvioiden
tuloksetkin ovat erilaiset ja paatokset teknologian kaytosta poikkeavat organisaatioiden
valilla.

Suositusten laadinnassa on huomioitava tarkkaan sanasto ja se, mita eri kasitteilla tarkoite-
taan. Jos esimerkiksi suosituksessa puhutaan tekodlysta tai pilvipalvelusta, tulisi maaritella
selkedsti mita silla ohjeessa tarkoitetaan, koska kasitteet itsessaan ovat laajoja ja voivat
aiheuttaa erilaisia tulkintoja. Tietyt kdsitteet koettiin ongelmallisiksi senkin vuoksi, etta ne
jakavat suosituksia liikaa tiettyihin nakdkulmiin, esimerkiksi jaotteluun pilvipalveluiden ja
ei-pilvipalveluiden valilla.

Ty6pajassa arvioitiin, mitka ovat keskeisimmat ongelmat nykyisissa suosituksissa ja nii-
den vaikuttavuudessa. Tydpajan tulokset tahan kysymykseen on esitetty kuviossa 15. Tyo-
pajassa nousivat esille suositusten ongelmista niiden paallekkaisyydet, jaoston toiminnan
rajallisuus, suositusten tunnettavuuden haasteet, valmisteluun tarvittavien resurssien
vajaukset ja kayttdjalahtoisyyden puute. Keskustelussa ehdotettiin myds muita muotoja
suositusten viestimiseen ja kouluttamiseen, kuten esimerkiksi videokoulutuksia.

Kuvio 15. Nykyisissd suosituksissa koetetut ongelmat

Monet suositukset ovat liian
lakikeskeisia - painopiste
enemman siihen, mita
toimenpiteita edellytetdan
kaytannossa.

Valmisteluverkostot eivat kata
riittdvda osaa organisaatioista

Suosituksissa paljon
paallekkaisyyksia

Uusien suositusten tai esitysten

Norsunluutorni ongelma . -
sopivuuden arviointi

Onko pdf muoto paras? Voisiko
olla vaihtoehtoja?

Myds tiedonhallintalautakunta on

A dvat resurssit
monille tuntematon

Jaoston toiminnan rajallisuus "Tiettyjen" vaatimusten tulkinta

Suosituksen pohjana oleva

Implementoinnin rahoittaminen:
hankerahaa resursointiin

saantely yleista, jolloin myds
suositus jaa yleiseksi ellei sita
soviteta kaytantoon. Tama taas
ongelmallinen lautakunnan osalta,
kun talloin tulisi tulkita myos
muuta sdantelya

Suositukset ovat pitkia kaytanndon
hyddyntamisen kannalta

Tarvittavan tiedon loytaminen on
LEENEIEE]

39

Suositukset eivat "pysy otsikon
alla”

Suosituksia ei tunneta

EU-rahaa ei kdytetd kehittamiseen

tarpeeksi --> hankkeita ei suunnitella

riittavasti -->verkostoituminen -
suunnitelma - rahoitus -testaus -
ohjeistus
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5.2  Suositusten vaikuttavuuden kehittaminen

Haastattelussa selvitettiin erddna teemana suositusten vaikuttavuuden kehittamista. Vas-
tausten perusteella suosituksien ja ohjeistuksien tulisi helpottaa ja yksinkertaistaa toi-
mintaa eikd tehda siita vaikeampaa. Suositusten tulisi ohjeistaa selkedsti soveltajaa
toteuttamaan tiedonhallintalaissa esitetyt velvoitteet niin, ettd se on kyseiselle organisaa-
tiolle helppoa, tehokasta ja selkeda. Viranomaisen harkintavalta mahdollistaa lain sovelta-
misen useilla eri tavoilla, jonka vuoksi esimerkkien kdayttaminen ohjeissa voisi selkeyttaa,
helpottaa ja yhtenaistaa soveltamista seka vahentaa erilaisia tulkintoja. Suositusten tulisi
olla helppolukuisia ja niita lukemalla pitaisi pystya soveltamaan lakia ja hoitamaan lain vel-
voitteet omassa organisaatiossa. Haastatteluissa korostuivat termit tasmallisyys, selkeys,
helppous, konkreettisuus ja esimerkeilla kuvaaminen seka kdyttdtapausten kuvaaminen.
Tarvittaessa toimiala- ja tyyppikohtainen sovitus nahtiin suositeltavaksi menetelmaksi.

Useammassa haastattelussa mainittiin kevaalla 2022 julkaistu Julkri, joka koettiin hyvana
ja laajana ohjeena tietoturvan ja tietosuojan vaatimusten maarittelyyn. Suositus kasittelee
tietoturvan lisdksi muun muassa jatkuvuuden, varautumisen ja tietosuojan vaatimuksia,
mika vaikuttaa olevan harvinaista tiedonhallintalautakunnan toimintakentta huomioi-
den. Tiedonhallintalautakunnan tehtdvana on ohjeistaa tiedonhallintalakiin liittyvia asioita
eika esimerkiksi tietosuojan asioita. Tdma rajaus nahtiin useammassa haastattelussa ongel-
maksi, koska tiedonhallintalain soveltamisessa tulisi huomioida my&s muita lakeja ja
ohjeistuksia. Toisin sanoen suositusten tulisi olla jatkossa laaja-alaisempia ja esimerkiksi
tietoturvallisuusjaoston kehittamien suositusten tulisi kattaa koko tiedonhallintalain asiat
sekd muu asiaan liittyva lainsaadanto.

Tiedonhallintalautakunnan suositusten ongelmaksi ndhtiin yleisesti niiden tunnettavuus ja
vaikuttavuus. Tiedonhallintalautakunnan suositusten vaikuttavuutta tulisi yleisesti paran-
taa ja esimerkiksi Julkrin kdyttamista julkisen hallinnon organisaatiossa pyrkia aktiivisem-
min edistamaan. Haukka-hankkeessa tehdyssa selvityksessa tutkittiin kahden Vahti-ohjeen
ja kahden tiedonhallintalautakunnan suosituksen vaikuttavuutta. Naiden vaikuttavuuden
pisteet olivat 2.2-4.3, kun 10 oli paras arvo [20].

Huonon vaikuttavuuden syihin lukeutui muun muassa se, etta ohjetta ei tunneta riitta-
vasti tai organisaatiolla oli jo olemassa oma ohjeistus aiheeseen. Uusien suosituksien luo-
misen ohella tulisi siis yleisesti edistda jo olemassa olevien suositusten tunnettavuutta ja
vaikuttavuutta. Suositusten vaikuttavuuden arvioinnin pitaisi olla saanndllista ja selked osa
tiedonhallintalautakunnan toimintaa. Suositusten vaikuttavuutta arvioitaessa tulisi myos
pohtia, vastataanko suosituksilla oikeasti merkittavimpiin tietoturvan uhkiin ja riskeihin.

40



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

Ty6pajassa arviointiin, kuinka suositusten vaikuttavuutta voidaan kehittda. Kuviossa 16 on
esitetty tyOpajassa esille nousseet ajatukset. Tulosten mukaan suositusten kehittamista
voitaisiin edistaa lisadmalla niihin liittyvia koulutusmuotoja, luomalla niista selkedampia,
osallistamalla kdyttdjaorganisaatioita vahvemmin niiden kehittamiseen, hyddyntamalla
palvelumuotoilua, testaamalla ohjeistuksia ja suosituksia joissain organisaatiossa seka ylei-
sesti paremmalla viestinnalla.

Kuvio 16. Ehdotukset suositusten vaikuttavuuden kehittamiselle

Viestintaa lisaa eri tahojen
toimesta
Viestinndn parantaminen

Lainsaddannon taustamuistiot
ja tavoitteet tulisi kdyda
paremmin lapi

Suositustyd tulee pitkalla
viiveelld

Pilotti testaus kaytanndssa
useassa organisaatiossa,
mukana ohjeistajat itse

Koulutusta lisaa, videoita,
caseja
Lyhyt ja tiivis video , kun
suositus on julkaistu
eOppiva koulutuksia jokaisesta
suosituksesta

Yhteistyo suosituksia laativien
tahojen. (esim. Tiedonhallinta-

Enemman monialaista ja
monesta eri tyyppisesta

organisaatiosta valmistelijoita.

Rahoitetaan implementointia
hankerahalla

Suositukset selkeammaksi

Ohjeistajien kaytannon
osaamisen parantaminen
testaamalla ohjetta
kdytannossa

Tukea kayttoon, aktiivista avun
tarjoamista, verkostoitumista

Ole yhteydessa organisaatioihin

Vertailu tyopajat, joissa
verrataan organisaation
vanhoja uusiin ohjeisiin -->
apuna pdivittamisessa

Palvelumuotoilun keinot
kayttoon entista
enemman ohjeistamisessa ja
implementoinnissa

Tiivistelmat keskeisista

suoraan, kysy mika toimii, mika

lautakunta, KTK ja TSV) valilla. a sisalloista

Pakollinen ja raportoitava
testivaihe ohjeelle, ennen kuin
lopullinen julkaistaan:
kayttotapaukset
todellisuudesta

Tiedonhallintalautakunnan
linjaus yhteistyosta ja
hyvaksymismenettelysta seka
ohjeistamisen perusteista

Oikkarit kesatyohon
suunnittelemaan lain
tulkintaopasta

Miten lisédn omistajuutta
kentalla ohjeeseen?

5.3 Kehitysehdotukset olemassa oleviin suosituksiin

Tyon yhtena tavoitteena oli tunnistaa kehittamisehdotuksia luvussa 2 kuvattuihin tieto-
turvallisuusjaoston laatimiin suosituksiin. Seuraavissa alikappaleissa on kuvattu suositus-
kohtaisesti tunnistettuja kehittamistoimenpiteita naihin liittyen. Ehdotukset pohjautuvat
selvitystyon haastatteluihin, tydpajaan ja muihin tydssa syntyneisiin havaintoihin.
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5.3.1 Suosituskokoelma tiettyjen tietoturvallisuussaannosten
soveltamisesta, VM 2021:65

Suosituskokoelma kattaa laaja-alaisesti tiedonhallintalain luvun 4 sdddokset ja useita tie-
toturvallisuuden osa-alueita, minka vuoksi silhen kohdentui eniten kehittamisehdotuksia.
Taman selvityksen haastattelujen, tydénpajan ja muiden tydn tulosten pohjalta tunnistet-
tiin seuraavat suosituksen kehittamisehdotukset.

1. Toimitilaturvallisuuden ohjeistuksen lisaaminen. Nykyiset
toimitilaturvallisuuden ohjeet eivat huomioi riittdvissa maarin nykyaikaisia
tyoskentelymalleja kuten etdtydskentelyd ja monipaikkaista tydskentelya.
Suosituksen luvussa 11.3 "Vahingoilta suojaaminen "viitataan VAHTI 2/2013
Toimitilojen tietoturvaohjeeseen, joka sisaltda osittain vanhentunutta
tietoa. Tassa selvitystydssa ehdotetaan myos uuden suosituksen, jossa
etatydskentelyn ja monipaikkaisen tydskentelyn mallit on huomioitu,
luomista toimitilaturvallisuuden asioille. Mikali kyseinen suositus luodaan,
tulee suosituskokoelmassa viitata siihen ja poimia sielta keskeisimmat
asiat. Uuden toimitilaturvallisuuden suosituksen tulisi kuvata, kuinka
etatyoskentelymalli tai monipaikkaisen tyon malli otetaan kaytt6on
tiedonhallintayksikossa, ja sisaltaa tarkastuslistat eri tydskentelymallien
ympdristoille. Tassa on syyta kuvata myos teknisia tietoturvan
kontrolleja esimerkiksi vaarinkdytdsten ehkdisemiseen nykyaikaisiin
tyoskentelymuotoihin liittyen.

2. Riippuvuudet kriittisesta infrastruktuurista. Suosituksessa tulisi ohjeistaa
tiedonhallintayksikoitd ottamaan huomioon riippuvuudet kriittisen
infrastruktuurin palveluista varautumisen nakokulmasta. Naista selvitystyon
aikana esille nousivat erityisesti ulkomaan tietoliikenneyhteyksien
riippuvuudet. Luvussa 11.5 "Saatavuuden ja kadyttokelpoisuuden
varmistaminen” kuvataan saatavuuteen liittyvia huomioita, mutta sisaltoa
voisi pdivittaa ohjeistamalla arvioimaan kriittisen infrastruktuurin palveluiden
tarpeellisuutta eri skenaarioissa. Kansainvalisten tietoliilkenneyhteyksien
riippuvuudesta ja merkityksesta voisi ohjeistaa myos luvussa 9 “Tietojen
siirtdminen yleisessa tietoverkossa”

3. Palvelu- ja toimitusketjuhyokkaysten huomiointi. Suosituksessa
tulisi ohjeistaa huomioimaan vahvemmin palvelu- ja toimitusketjuihin
liittyvien riskien arviointia. Ndista tulisi kuvata, mita kyseiset riskit yleisesti
ovat, ja muodostaa ohjeistuksia sille, kuinka niiltd voidaan suojautua
ja kuinka riskit otetaan huomioon tiedon elinkaaren eri vaiheissa seka
esimerkiksi hankinnoissa. Pdivitys tulisi kohdentaa lukuihin 5 "Tiedon
elinkaaren huomioiminen tietojarjestelmissa” ja lukuun 8 "Tietoturvallisuus
tietojarjestelmahankinnoissa”
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Salausmenetelmien huomiointi tiedon sailytyksessa. Suosituksen
luvussa 4.3 "Tiedon sdilytys” on kuvattu hyvin yleisesti tiedon tallentamisen
salausmenetelmia. Luvussa olisi syytd huomioida nykyisiin salausmenetelmiin
liittyvat riskit ja ohjeistaa kdyttamaan sellaisia salausmenetelmia, jotka
kestavat esimerkiksi kvanttilaskennan tulevaisuudessa tuomat uhat.

Vaikka kvanttilaskennan vaikutukset realisoituvat vasta tulevaisuudessa,

on sen salausten purkumahdollisuudet huomioitava jo tdaman paivan
tiedon salaamisessa. Suosituksessa viitataan VAHTI 2/2015-ohjeeseen
salauskdytannoistd, jonka lisdksi voisi olla hyddyllista viitata
Kyberturvallisuuskeskuksen hyvaksymaan salausratkaisujen ohjeeseen.
Vastaanottajan tunnistamiseen ja todentamiseen liittyvat
ohjeistukset. Vastaanottajan tunnistamiseen liittyvaa ohjeistusta on
kuvattu suosituksen luvussa 10. Selvityksen aikana nostettiin useamman
kerran esille haasteet kayttajan luotettavassa tunnistamisessa esimerkiksi
videoneuvotteluyhteyksissa. Suosituksen paivittamisessa tulisi huomioida
tama haaste ja ohjeistaa, kuinka videoneuvotteluissa osallistujien identiteetti
varmistetaan seka kuinka esimerkiksi tekodlyn tuomilta uhkilta (esimerkiksi
deepfake-videokuvan kayttd) voidaan suojautua. Lisaksi suosituksen
paivittamisessa tulisi arvioida lohkoketjuteknologioiden tuomien
mahdollisuuksien kdyttoa todentamisen kehittamisessa.

Ohjeistus yleisimmilta tietoturvahyokkayksiltd suojautumiseen.
Suosituksessa ei oteta kantaa siihen, kuinka tiedonhallintayksikéiden

tulisi suojautua yleisimmilta kyberhyokkayksilta. Endotuksena on lisata
suositukseen ohjeita erilaisiin hyokkayksiin ja tietomurtoyrityksiin, joita
ovat esimerkiksi kiristyshaittaohjelmat, palvelunestohytkkaykset, tietojen
kalastelu ja muut yleisesti kdytettavat hyokkaysmenetelmat, varautumiseen
ja niiltd suojautumiseen. Lisaksi on syyta arvioida, tulisiko ohjeistuksen

olla osa tata suositusta vai tulisiko tehda mahdollisesti oma erillinen
suositus aiheesta ja viitata siihen tassa suosituksessa. Mikali uusi suositus
luodaan, tulisi siinad ottaa kantaa my&s Zero Trust -mallin, joka nousi
selvitystyon aikana useamman kerran esille, kdyttamiseen. Lisdksi on syyta
harkita valkohattuhakkereiden ja bug bounty -ohjelmien hyddyntamisen
ohjeistamista tai viitata ndihin liittyviin Kyberturvallisuuskeskuksen ohjeisiin.
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5.3.2 Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta, VM
2021:5

Turvallisuusluokiteltavien tietojen kasittely etatyossa ja monipaikkaisessa tyoskentelyti-
lassa nousi keskeisimmaksi haasteeksi suositukseen liittyen. Seuraavassa on kuvattu tun-
nistetut ehdotukset suosituksen kehittamiselle.

1. Etdtyon ja monipaikkaisen tyon huomiointi. Suosituksen luvussa 6
kasitellaan asiakirjojen kasittelya turvallisuusalueiden avulla. Suosituksessa
ei ohjeisteta, kuinka turvallisuusluokiteltua tietoaineistoa kasitelldan etatyon
tai monipaikkaisen tydskentelyn malleissa. Suositukseen tulisi kuvata naihin
liittyvat toimintatavat ja vaatimukset. Tassa selvitystydssa suositellaan
myos erillisen toimitilaturvallisuuteen keskittyvan suosituksen laatimista.
Mikali tallainen luodaan, tulee tahan suositukseen poimia siita keskeiset
huomioitavat asiat.

2. Auditointien ja arviointien huomiointi suosituksessa. Tydpajassa
nostettiin esille auditoinnin haasteet erityisesti pilviymparistoihin liittyen.
Vaikka huomio kohdentui pilviymparistéihin, on syyta harkita, tulisiko
suosituksessa turvallisuusluokiteltavien asiakirjojen kasittelysta ohjeistaa
my06s auditointeihin ja arviointeihin liittyvista asioista. Ohjeistettavia asioita
voisivat olla esimerkiksi, milloin ja missa tapauksessa tietojenkasittely-
ympadristot tulee auditoida ja missa muodossa ja laajuudessa seka kenen
toimesta ndita tulee toteuttaa. Suosituksessa tulisi vahintaan viitata Katakriin
ja PiTuKriin seka kuvata, missa tilanteissa niitd hyddynnetaan.

5.3.3 Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa,
VM 2022:4

Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa -suosituksen kehittdmiseh-
dotukset pohjautuvat selvitystyon haastatteluissa ja tydpajassa nousseisiin huomioihin.
Koske aihe on ajankohtainen, kehittamisehdotuksia nousi esille useita ja valtaosa niista
kohdentui ohjeiden ja suosituksen konkretian kehittamiseen. Seuraavassa on kuvattu
ehdotukset suosituksen kehittamiselle.

1. Ohjeistukset sopimusten laadinnasta julkisten pilvipalvelutarjoajien
kanssa. Suosituksen luvussa 5 kasitellaan pilvipalveluihin liittyvia
palvelusopimusasioita. Selvityksen aikana nousi esille useita tarpeita
suosituksille ja ohjeille sopimusten laadinnasta julkisten pilvipalveluiden
tarjoajien kanssa. Nykyinen ohjeistus kuvaa sopimuksissa huomioitavia
asioita ylatasolla, mutta sita voisi tuoda nykyista konkreettisemmalle
tasolle ja tuoda esille mahdollisesti tahan liittyvia esimerkkeja sopimusten
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laadinnan tueksi. Suosituksessa voisi my0s viitata valtiovarainministerion
julkaisemaan pilvipalvelujen soveltamisohjeeseen, Pilvipalvelujen
hyédyntdamisen soveltamisohjeita julkisen hallinnon organisaatioille

(VM 2020:73), jossa on lisda ohjeistusta sopimusten laadintaan. On hyva
arvioida, olisiko aiheesta syyta tehda myéhemmin oma erillinen suositus,
jossa voisi olla mukana esimerkiksi sopimuspohjia tukemaan julkisten
pilvipalveluiden kayttoonottoa. Suosituksessa tulee myéhemmin huomioida
my0s valtiovarainministerion Cirrus-hankkeen lopputulokset, jotka ovat
odotettavissa vuoden 2023 loppuun mennessd hankkeen paattyessa.
Konkreettiset tyovilineet pilvipalveluiden arviointiin. Selvityksen
aikana nykyisten pilvipalveluiden ohjeistuksien keskeiseksi haasteeksi
mainittiin konkretian puute. Suosituksen kehittamisessa tulisi arvioida,
voidaanko sen osaksi tuoda selkeita tyovalineita pilvipalveluiden
turvallisuuden arvioinnin tueksi. Naita voisivat olla esimerkiksi tarkastuslista
palvelun turvallisuuden varmistamiseksi, riskiarviointipohja ja esimerkit
hyvaksytyista jaannosriskeista. Valtiovarainministerion julkaisu Pilvipalvelujen
hyédyntamisen soveltamisohjeita julkisen hallinnon organisaatioille

(VM 2020:73) kuvaa osittain ndita tyovalineitd, joten siihen viittaaminen

on suositeltavaa. Konkreettisena tyovalineena pilviymparistdjen
kayttoonotolle voisi olla esimerkki referenssiarkkitehtuurista, jossa tayttyvat
turvallisuusluokka IV-tason vaatimukset.

Tiedonhallintayksikon ja pilvipalvelutarjoajan vastuiden ohjeistus.
Erdana suositusten kehittamiskohteena nousi esille ohjeistaminen vastuista
tiedonhallintayksikon ja pilvipalvelutarjoajan valilla. Suosituksessa tulisi
kuvata, mitka ovat kunkin osapuolen vastuut yleisesti ja kuinka nama

tulee huomioida pilvipalvelun kayttdonotossa. Ohjeistuksissa voisi viitata

|Il

julkisten pilvipalvelutarjoajien “shared responsibility model” -malleihin, joissa
asiakkaan ja palvelutoimittajan valiset vastuut kuvataan eri pilvipalveluiden
tasoilla.

Auditointien ja arviointien huomiointi suosituksessa. Tyopajassa
nostettiin esille auditoinnin haasteet erityisesti pilviymparistoihin liittyen.
Suosituksessa tulisi antaa ohjeita siita, miten pilvipalvelun tarjoajaa ja sen

palvelua tulisi auditoida ja millaisissa tilanteissa auditointi on tarpeellinen.
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5.3.4 Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
(Julkri), VM 2022:43

Selvitystyossa tunnistettiin muutamia kehittdmiskohteita Julkrin kehittamiseen, vaikka
suositus oli melko tuore ja kattoi laajasti eri kriteeristdjen vaatimuksia. Keskeisimmat
havaitut kehittamiskohteet liittyvat varautumisen vaatimuksiin ja fyysisen turvallisuuden
vaatimuksiin.

1. Varautumisen ja jatkuvuudenhallinnan vaatimukset. Julkrin
vaatimuksissa on talla hetkella 12 varautumisen ja jatkuvuudenhallinnan
vaatimusta. Muihin vaatimusryhmiin verrattuna vaatimuksia on selkeasti
vahemman, minka vuoksi on syyta arvioida, onko nykyinen vaatimusmaara
riittava kaikkien varautumiseen liittyvien asioiden huomioinnille
kriteeristdssa. Tassa selvitystydssa ehdotetaan uuden suosituksen laadintaa
varautumiseen ja jatkuvuudenhallintaan. Mikali suositus luodaan, tulee
Julkrissa viitata siihen ja poimia sielta kriteeristoon uudet varautumisen ja
jatkuvuudenhallinnan vaatimukset.

2. Etatyon ja monipaikkaisen ty6n vaatimusten huomiointi. Julkrissa on
laajasti vaatimuksia fyysisen turvallisuuden osa-alueelle. Vaatimukset eivat
kuitenkaan suoraan ota kantaa etatyon ja monipaikkaisen tyoskentelyn
ehtoihin. Julkrin pdivittdmista suunniteltaessa on pohdittava, tuodaanko
kriteeristoon vaatimuksia, joissa huomioidaan etatydpisteen tai
monipaikkaisen tydskentely-ympariston turvallisuusvaatimukset.

5.4 Ehdotukset uusille tiedonhallintalautakunnan
suosituksille

Selvitystydssa nousi esille useita ehdotuksia ja tarpeita uusille suosituksille. Ndita olivat
muun muassa suositus sahkoisesta allekirjoituksesta, suositus automaattisesta paatoksen-
teosta ja suositus hairidtilanteiden hallintaan. Tyopajan yhtena paaaiheena oli suositus-
ten kehittaminen yleisesti, ja osallistujilta kysyttiin tarpeita uusille suosituksille. Tydpajassa
nousseet ajatukset uusista suosituksista on esitetty kuviossa 17.

46



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

Kuvio 17. Tarpeet uusien suositusten kehittamiselle

Tarpeita voi olla paljonkin,
mutta lautakunta voi
ohjeistaa vain
tiedonhallintalakiin
perustuen

Suosituskokonaisuuden Esiin tulleissa aiheissa ja
kayton ohjeistaminen ilmidissa selkeita tarpeita

Lainsaddantoon
hyodyntamista koskeva
suositus (Finlex, EU:n
saddokset ja niihin liittyvia
ohjeita tuottavat tahot)

Eheyteen ja saatavuuteen
keskittyvat suositukset.
(Nyt painopisteend
luottamuksellisuus)

Ty6pajan huomioissa korostuivat eheyteen ja saatavuuteen keskittyvat suositusehdo-
tukset seka suosituskokonaisuuden kayton ohjeistaminen. Uusia suositusehdotuksia on
osittain kuvattu myos luvun 4 aihealuekohtaisissa kappaleissa, jotka kasittelevat tyopa-
jassa esille nousseita ajatuksia. Seuraavissa kappaleissa on kuvattu tarkemmin ehdotukset
uusista suosituksista.

5.4.1 Suositus toimitilaturvallisuudesta

Selvitystyon yhtena padaiheena oli etdtyo ja monipaikkainen tydskentely julkisessa hallin-
nossa. Haastatteluissa ja tydpajassa nousi esille useita huomioita nykyaikaisten tydsken-
telymallien haasteista ja ohjeistuksen puutteista. Aiheeseen liittyvid ohjeita on olemassa
muiden organisaatioiden julkaisemina, mutta tiedonhallintalautakunnan ohjeissa ja suo-
situksissa aihetta ei ole kasitelty. Tyon aikana todettiin myds, etta nykyadn suosituksissa

ja ohjeissa viitataan edelleen usein vuonna 2013 julkaistuun VAHTI:n toimitilojen tieto-
turvaohjeeseen. Ohje on osittain vanhentunut, minka vuoksi on suositeltavaa luoda uusi
ajantasainen toimitilaturvallisuuden ohje, joka kasittelee laajasti myos nykyaikaisten
tyoskentelymuotojen huomiot ja vaatimukset. Ohjeessa huomioitava asioita ovat muun
muassa etatyo ja monipaikkaisen tyon mallit yleisesti, varautumisen nakdkulmat etatyon
osalta ja turvakopit seka niiden hydédyntaminen monipaikkaisessa tyoskentelyssa. Selvitys-
tyon aikana tuli myos esille ehdotus oman toimitilaturvallisuuden asioiden kehittdmiseen
ja suositusten laadintaan keskittyvan jaoston perustamisesta tiedonhallintalautakuntaan.
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5.4.2 Suositus automaattisesta paatoksenteosta julkisessa hallinnossa

Haastattelujen perusteella tiedonhallintalakia ollaan kehittamassa vuoden 2023 aikana
niin, etta siind huomioidaan saadokset automatisoidusta tiedonhallinnasta ja paatdksen-
teosta (luku 6a). Taman myota nousee esille tarve luoda suositus, jossa ohjeistetaan hallin-
non organisaatioita soveltamaan tiedonhallintalaissa kuvattuja sdadoksia automaattisen
padtoksenteon osalta.

Suositusta kehitettdessa on arvioitava mahdolliset muut lainsdaddannon esteet. Suosi-
tus pohjautuu tiedonhallintalain automaattisen paatoksenteon sdantelyyn, mutta on
arvioitava myds muiden lakien vaikutus automaattisen paatoksenteon kayton sovelta-
miseen. Lisaksi on huomioitava, etta EU-tasolta puuttuu talla hetkella saantely tekodlyn
hyddyntamiselle.

5.4.3 Suositus hairiotilanteiden hallinnasta

Haastattelujen perusteella tiedonhallintalakia kehitetdan vuoden 2023 aikana niin, etta
siind saadetdan jatkossa velvoitteista tietoturvaan liittyvien hairiétilanteiden tiedottami-
sesta ja ilmoittamisvelvollisuuksista seka hairiotilanteihin varautumisesta (13a §). Taman
myo6ta syntyy tarve luoda suositus, joka ohjeistaa hallinnon organisaatioita soveltamaan
tiedonhallintalain velvoitteita omaan toimintaansa.

Suosituksessa tulee kuvata yhteistoiminnan menetelmat ja velvoitteet eri organisaatioi-
den vdlilla hairidtilanteissa. Useammassa haastattelussa nousi esille tiedonsaantioikeus
ja tiedon luovuttamisen haasteet viranomaisten valilla esimerkiksi tietomurtotilanteessa.
Haasteeksi koetaan esimerkiksi tulkinnat siitd, mita tietoa kunta saa valtiolta tai mita tietoa
esimerkiksi tietomurtotapauksessa suojelupoliisi saa Kyberturvallisuuskeskukselta. Tieto-
murtotapaukseen voi liittya useita toimijoita kuten poliisi, Kyberturvallisuuskeskus, hydk-
kayksen kohteeksi joutunut organisaatio, asiakas, jonka tietoa on vuodettu, seka useita
palveluntoimittajia, jotka esimerkiksi tuottavat ja yllapitavat tietojarjestelmia. Naiden toi-
mijoiden vélinen tiedonvaihto koetaan télla hetkelld epaselvaksi, minka vuoksi aiheeseen
liittyvaa sadntelya ja suosituksia tulisi kehittaa. Suosituksen kehittamisessa tulisi huomi-
oida my®0s yksityisyyden suojaan liittyvat nakokulmat.

Hairidtilanteiden hallinnan suosituksen kehittamisessa tulisi arvioida, kuvataanko siina
my06s haavoittuvuuksien hallintaan liittyvia menetelmia ja toimintamalleja seka CSIRT-toi-
minnan kdytantdja vai tulisiko naistd luoda erilliset suosituksensa. Molemmat aiheet ovat
sidoksissa hairidtilanteisiin varautumiseen.
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5.4.4 Suositus varautumiseen ja jatkuvuudenhallintaan

Selvitysty6ssa kasiteltiin digitalisaation vaikutusta varautumiseen, minkd myo6ta syntyi
useita ajatuksia varautumiseen liittyvista riskeista ja suositusten kehittdmisehdotuksista.
Tiedonhallintalautakunnalla ei ole omaa suositusta varautumiseen ja jatkuvuudenhallin-
taan, mutta VAHTI-ty0ryhma on julkaissut vuonna 2016 ohjeen toiminnan jatkuvuuden
hallintaan. Ohje on melkein seitsemdn vuotta vanha, minka vuoksi aihetta on syyta tarkas-
tella uudelleen ja luoda ajantasainen ohjeistus tiedonhallintayksikéille.

Kehittyneen digitalisaation yleisten huomioiden liséksi suosituksessa on hyva huomi-
oida pilviympdristdjen tuomat mahdollisuudet ja riskit varautumisen nakékulmasta, viran-
omaisyhteistyon nykyiset kdytannot ja linjaukset, eta- ja monipaikkaisen tyon tuomat
mahdollisuudet, viestinnan ja tiedottamisen vastuut seka toiminnan testauksen ja harjoit-
telun ndkokulmat. Esimerkiksi toimintakriittisten palveluiden hajauttaminen pilvipalve-
luihin omien konesalien lisaksi kriisitilanteessa on yksi nakokulma, joka tuli useasti esille
selvitystyon aikana. Tydpajassa nousi esille myds huomio Nato-jasenyyden vaikutuksista
varautumiseen - niitd on syyta arvioida suositusta kehitettdessa. Lisaksi varautumiseen liit-
tyvat osaamisen kehittdmisen menetelmat on syytd ohjeistaa suosituksessa. Suositusta
kehitettdessa on tarkeaa arvioida, tehddaanko suosituksen ohjeet normaaliolojen varautu-
misen lisaksi poikkeusolojen varautumisen nakdkulmasta.

Varautumisen ohjeistukseen voisi sisallyttda myos kdaytannon esimerkkeja siita, miten esi-
merkiksi keskeisilta kyberhyokkayksiltd voidaan suojautua ja miten tapahtuneesta hyok-
kayksesta voidaan toipua mahdollisimman pian. Kappaleessa 5.4.3 kuvattu ehdotus
suosituksesta hairidtilanteiden hallintaan voisi myds olla osa tata laajempaa varautumisen
suositusta.

5.4.5 Suositus sahkoisesta allekirjoituksesta julkisessa hallinnossa

Haastatteluiden perusteella kavi ilmi, etta sahkoisen allekirjoituksen kayttéonotto on
osittain vield keskenerdista julkisen hallinnon organisaatioissa. Tarvetta nahtiin sahkoi-
sen allekirjoituksen suositukselle, joka ohjeistaisi siihen liittyvista toimintamalleista ja
menetelmista ja siten tukisi kdyttdonottoa. Suosituksessa tulisi kuvata, millaisiin tapauk-
siin sdhkdinen allekirjoitus on hyvaksyttava tapa ja millaisiin tilanteisiin se ei sovellu.
Suositus helpottaisi tiedonhallintayksikoita hydodyntamaan sahkoisen allekirjoituksen
kayttda laajemmin, mika voisi nopeuttaa julkisen hallinnon organisaatioiden eri pro-
sesseja. Suosituksen kehittdmisessa tulee huomioida EU:n elDAS-asetuksen saadok-
set ja Kyberturvallisuuskeskuksen ohjeet esimerkiksi hyvdksytyista ja ei-hyvaksytyista
luottamuspalveluista.
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5.4.6 Suositus tekodlyn hyodyntamisesta julkisessa hallinnossa

Tekoalyyn liittyva ohjeistus nousi esille haastatteluissa ja tydpajan tuloksissa useamman
kerran. Tekodlyn soveltamisen mahdollisuudet kasvavat jatkuvasti ja niitd on tarpeel-

lista ottaa kayttoon julkisessa hallinnossa esimerkiksi kyberturvallisuuden kyvykkyyksien
kehittamisen osalta. Suositus auttaisi tiedonhallintayksikoita arvioimaan tekoalyyn liitty-
via riskeja ja mahdollisuuksia ja sitd kautta tekemaan paatoksia erilaisten ratkaisujen kayt-
toonotosta. Suosituksen haasteena on puuttuva tekodlyyn kohdennettu lainsaadanto,
joten suositus pitdisi tehda huomioiden tiedonhallintalain saadokset ja paivittaa siina vai-
heessa, kun EU:n tai kansallisen tason lainsaadanto tekodlylle astuu voimaan.

Suositusta laadittaessa on arvioitava, missa maarin siina puhutaan tekoalysta, koneoppi-
misesta tai esimerkiksi laajemmin kehittyneistd jarjestelmistd, joka kattaisi tekoalyn lisaksi
muita moderneja teknologioita. Tekodlyn ja esimerkiksi koneoppimisen termien valilla on
eroja, joten termiston auki kirjoittaminen ja niiden kaytto tulee pohtia tarkkaan tulkinta-
erojen valttdmiseksi. Suosituksen laadinnassa voisi hyddyntaa Kyberturvallisuuskeskuk-
sen vuonna 2021 julkaisemaa Tekoalyn soveltamisen kyberturvallisuus ja riskienhallinta
-ohjetta.

5.4.7 Suosituskokonaisuuden kayton ohjeistus

Vaikutusten arvioinnista jdrjestetyssa tyOpajassa tuotiin esille ehdotus suosituskokoelman
kayton ohjeistamisesta. Tahan liittyen myds haastatteluissa tuli esille ehdotuksia suositus-
ten yleiselle kehittamiselle; naita on kuvattu kappaleissa 5.1 ja 5.2. Suosituskokonaisuu-
den kayton oheistus voisi kuvata esimerkiksi sita, mita suositukset yleisesti sisaltavat, mika
suositusten tarkoitus on ja miksi niitd luodaan, miten suosituksia tulee hyodyntaa tiedon-
hallintayksikdiden toiminnassa, milla tasolla suosituksia on laadittu, ketka ovat vastuullisia
kehittamaan niita eri tasoilla ja kuinka uusista suosituksista viestitdan. Suosituksessa voisi
ohjeistaa my0s, kuinka suosituksen soveltamiseen saa tukea ja koulutusta.

Suosituksen kehittamisessa on arvioitava, koskettaako se vain tiedonhallintalakiin liittyvia

suosituksia vai otetaanko siind huomioon myds muut julkisen hallinnon suositukset ja nii-

den hyddyntamisen ohjeistaminen. Yleisesti selvitystyon tulosten pohjalta on tunnistettu,

ettd eri julkisen hallinnon organisaatioiden tuottamat ohjeet, suositukset ja niiden kehitta-
minen ovat hajautuneet ja ne sisdltavat paljon paallekkaisyyksia, minka vuoksi suositusko-
konaisuuden kayton ohjeistus voisi luoda tahan selkeampaa mallia jatkossa.
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6 Yhteenveto

Selvitystyon aikana muodostui useita ehdotuksia tietoturvallisuuden suositusten kehit-
tamiselle ja uusien suositusten luomiselle. Yhteenvetona voidaan todeta, ettd tuloksissa
korostuvat suositusten kaytannonlaheisyyden ja konkreettisuuden kehittamistarpeet.
Haasteeksi yleisesti havaittiin myds osaamisen puutteet erityisesti uusien teknologioiden
osalta. Uusi teknologia tuo tarpeita uusille suosituksille, ja sen tuomat riskit on huomioi-
tava tietoturvallisuuden ohjeiden ja suositusten paivittamisessa. Suositusten laadinnan
prosesseja ja toimintamalleja on syyta tarkastella kokonaisuutena havaintojen pohjalta ja
arvioida, mitkd ehdotetut kehittamistoimenpiteet tuovat suosituksille parempaa vaikutta-
vuutta seka kehittavat niiden kdytannonlaheisyytta, jotta suositusten lukija pystyy parem-
min soveltamaan niitd omaan toimintaansa.

Olemassa olevien suositusten kehittamiseen tunnistettiin useita lisdysehdotuksia. Eri-
tyisesti suosituskokoelma tiettyjen tietoturvallisuussdadnndsten soveltamisesta on hyva
kooste erilaisia ohjeista tiedonhallintalain saadoksiin liittyen, jota on mahdollista kehittaa
laajemmaksi selvitystyon tulosten pohjalta. Vaikutusten arvioinnin tydpajan tuloksista ja
haastatteluista tunnistettiin ehdotuksia uusien suositusten kehittamiselle. Vastaavaa arvi-
ointia voisi tehda jatkossa saannollisesti esimerkiksi jaostojen kokousten yhteydessa.

6.1 Kooste ehdotetuista kehittamistoimenpiteista

Taulukossa 1 on esitetty kokoelma ehdotetuista kehitystoimenpiteista Tiedonhallintalauta-
kunnan suositusten kehittamiselle.

Taulukko 1. Yhteenveto suositusten kehittamistoimenpiteista

Toimenpiteen nimi Toimenpiteen kuvaus

Suosituskokoelman tiettyjen Luvussa 5.3.1 kuvatut toimenpiteet
tietoturvallisuussadnndsten soveltamisesta

paivittaminen

Suositus turvallisuusluokiteltavien asiakirjojen Luvussa 5.3.2 kuvatut toimenpiteet
kdsittelystd paivittdminen
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Toimenpiteen nimi

Turvallisuusluokiteltavien asiakirjojen kasittely
pilvipalveluissa pdivittaminen

Julkisen hallinnon tietoturvallisuuden
arviointikriteeristd (Julkri) pdivittdminen

Suositus toimitilaturvallisuudesta

Suositus automaattisesta paatoksenteosta
julkisessa hallinnossa

Suositus hairiotilanteiden hallinnasta

Suositus varautumiseen ja jatkuvuudenhallintaan

Suosituskokonaisuuden kayton ohjeistus

Suositus tekodlyn hyddyntamisesta julkisessa
hallinnossa

Toimenpiteen kuvaus

Luvussa 5.3.3 kuvatut toimenpiteet

Luvussa 5.3.4 kuvatut toimenpiteet

Uuden suosituksen kehittdminen
toimitilaturvallisuudelle. Suosituksessa
huomioitava erityisesti nykyaikaiset
tydskentelymuodot.

Uuden suosituksen laadinta automaattisen
paatoksenteon hyddyntdmiseen. Kehitettava
kun tiedonhallintalakiin tehdaan aihetta koskeva
paivitys.

Uuden suosituksen laadinta héiridtilanteiden
hallintaan. Kehitettava kun tiedonhallintalakiin
tehdaén aihetta koskeva pdivitys.

Uuden suosituksen laadinta varautumiseen ja
jatkuvuudenhallintaan. Kehitettava konkreettinen
ohjeistus siihen, kuinka tiedonhallintayksikdissa
kehitetddn varautumista normaali- ja
poikkeusoloihin. Huomioitava erityisesti
digitalisaation vaikutukset varautumiseen ja
modernit tyoskentelymuodot.

Uuden suosituksen laadinta suosituskokoelman
kdyton ohjeistamiseen. Suosituksessa
huomioitava toimintamallit erilaisten ohjeiden
ja suositusten kehittamiselle ja arvioitava,
kuinka vaikuttavuuden kehittaminen saadaan
osaksi prosessia. Suosituksen tarkoituksena

on selkeyttad, kuinka tiedonhallintayksikko

voi parhaiten hyddyntad ohjeita ja suosituksia
omassa toiminnassaan.

Uuden suosituksen laadinta tekodlyn
hyodyntamiselle. Suositus antaa ohjeita
siihen, millaisia asioita on huomioitava, kun
tekodlypohjaisia ratkaisuja otetaan kdyttdon
julkisessa hallinnossa.
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Toimenpiteen nimi

Julkisen hallinnon suositusten ja ohjeistusten
keskittaminen

Olemassa olevien suositusten ajantasaisuuden
tarkastaminen ja pdivittaminen

Esimerkkien lisédminen suosituksiin
toimialakohtaisesta soveltamisesta ja
hyvaksytyista jaannosriskeistd

Suositusten vaikuttavuuden arviointi ja
kehittdminen osaksi tiedonhallintalautakunnan
suositusten yleistd kehittamisprosessia

Vaikutusanalyysi viranomaisten tehtdviin
liittyvistd rakennemuutoksista

Suositusten hyddyntdjien osallistaminen
suositusten kehittamiseen

Toimenpiteen kuvaus

Kehitettdva keskitetty sijainti, josta erilaiset
suositukset ja ohjeet |6ytyvat helposti julkisen
hallinnon organisaatiolle. Tasta tulisi kayda
ilmi myds se, keta kukin suositus koskettaa,
jotta organisaation on helppo tunnistaa siihen
kohdistuvat ohjeet ja suositukset.

Useat julkisesti saatavilla olevat suositukset
ja ohjeet ovat vanhoja ja niiden ajantasaisuus
tulee tarkistaa. Nykyisellaan lukijalle ei kdy
selkedsti selvaksi, mitka ovat ajantasaisia ja
mitkd sisaltdvat vanhentunutta tietoa. Asian
kehittamiseen tulisi luoda toimintamalli, joka
varmistaa, ettd ohjeet ja suositukset pysyvat
ajantasaisina.

Yleinen kehittamisehdotus, joka koskettaa kaikkia
suosituksia. Tyon aikana nostettiin useamman
kerran esille tarve konkreettisille esimerkeille
suosituksen tai ohjeen soveltamisesta.

Maariteltédvd, kuinka suosituksen vaikuttavuutta
mitataan, arvioidaan ja kehitetadn sen luomisen
aikana ja julkaisemisen jalkeen. Vaikuttavuuden
arvioinnin ja kehittamisen tulisi olla kiinted osa

suositusten yleistd kehittamisprosessia.

Haastatteluissa nostettu tarve luoda
vaikutusanalyysi tulevista viranomaisten
tehtaviin liittyvista rakennemuutoksista.
Vaikutusanalyysissa huomioitava erityisesti
tiedonhallintalain sdddosten vaikutukset
organisaatioihin ja esimerkiksi yhteisiin
tietovarantoihin liittyen.

Haastatteluissa useasti esille tuotu tarve osallistaa
vahvemmin suositusten hyddyntajid niiden
kehittamiseen. Taman osalta pohdittava, mitkd
ovat parhaat keinot lisatd kohdeorganisaatioiden
osallistumista suositusten kehittamiseen ja
arviointiin ennen niiden julkaisua.
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Toimenpiteen nimi Toimenpiteen kuvaus
Suositusten ja ohjeiden tasojen ja niiden Konkreettisena kehitysehdotuksena esitetty
vastuiden mddrittaminen malli, jossa suositukset ja ohjeet jaetaan eri

tasoille niiden sisdllon tarkkuustason mukaisesti.
Ehdotuksena on luoda tasot ja maarittda, mika
organisaatio vastaa niiden suositusten ja ohjeiden
laadinnasta. Toimenpidettd kannattaa tarkastella
tiedonhallintalautakuntaa laajemmin, mielelldan
niin, ettd se huomioi myds esimerkiksi DVV:n ja
KTK:n ohjeistustoiminnan.

Ohjeistus tai suositus digitaalisten palvelujen Yksittdisend tarpeena esille nostettu ohjeistus
dokumentaatiosta ja mitd tietoa kayttdjille on siitd, millainen dokumentaatio tulee luoda
luovutettava julkisen hallinnon tarjoamasta palvelusta.

Ohjeessa huomioitava myds se, mitd tietoa
tulee luovuttaa palvelun kayttajdlle, jotta se
voi varmistaa esimerkiksi tiedonhallintalain
vaatimusten toteutumisen palvelussa.

6.2 Jatkoselvityksen aiheet

Selvitystyon aikana tunnistettiin useita muita teknologioita ja julkisen hallinnon digitali-
saation ilmioita, jotka rajautuivat tyosta pois. Naiden ilmididen tutkimista ja vaikutusten
julkiseen hallintoon arviointia on syyta harkita jatkotyona. Tunnistetut aiheet on listattu
taulukossa 2.

Taulukko 2. Selvitystydsta pois rajatut aihealueet

Aihe Kuvaus

Tiedonsaantioikeus Haastattelun mukaan téhan liittyvaa sadntelya
ja mahdollista suositusta tulisi kehittaa, jotta
tiedonsaantiin liittyvat jaykkyydet saataisiin
poistettua ja teknologian hyddyntaminen
digitaalisten ratkaisujen kehittamiseen
mahdollistettua.
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Aihe

Tunnistautumisen menetelmat

Sosiaalisen median alustojen omien selainten
kaytto

Mobiililaitteiden ja -sovellusten tuomat riskit
verrattuna perinteisiin tydasemiin.

Tietosuojan lainsdddanndn tulkintaerot

Tietoturvateknologioiden kehitys

OECD:n digiturvan standardit ja niiden
vaikutuksen arviointi

Kybervakoilun vaikutus ja huomioiminen
suosituksissa

Kuvaus

Vastaanottajan tunnistaminen ja
tunnistautuminen nousivat esille haasteena
esimerkiksi videokokouksissa. Vastapuoli
pitdisi pystya verifioimaan kaikissa tilanteissa.
Jatkotutkimuksessa arvioitava, mika on riittava
taso vastaanottajan tunnistamiselle, ja tuotava
linjaukset osaksi olemassa olevia suosituksia.

Selvitettdva sosiaalisen median omien selainten
tietoturvallisuusriskit, esimerkiksi niiden kerdama
tieto kdyttdjan toiminnasta. Aihe tulee huomioida
julkisen hallinnon tietoturvan ohjeistuksissa.

Julkisen hallinnon tietoturvan ohjeistuksissa
huomioitava mobiililaitteiden ja niiden
sovellusten riskit verrattuna perinteisiin
tydasemiin ja niiden sovelluksiin.

Tietosuojan osalta haastatteluissa tunnistettiin,
ettd useat organisaatiot tekevat erilaisia
tulkintoja tietosuojan saantelysta. Yleisena
esimerkkind esiin nostettiin henkildtietojen
kasittely ja sdilyttaminen julkipilvipalveluissa.
Tulkintaa tehddan monesti vaikeimman kautta
ja tdhan liittyvad suositusta tai tarkempaa
ohjeistusta tarvitaan. Konkreettinen ja

selked ohjeistus mahdollistaisi paremmin
pilvipalveluiden kdyttamisen. Ohjeen taustaksi
tulisi tutkia, millaisia erilaisia tulkintoja on tdhan
asti tehty ja mista tulkintaerot johtuvat.

Ehdotettu jatkotutkimusaiheeksi sitd, millaisia
tietoturvateknologioita voidaan nykyddn ja
tulevaisuudessa hyodyntad tiedon suojaamiseen.

Ehdotettu jatkotutkimusaiheeksi sitd, millaisia
vaikutuksia OECD:n digiturvan standardit

ja suositukset tuovat julkisen hallinnon
organisaatioille.

Arvioitava, millaisia vaikutuksia
kybertiedustelulla ja kybervakoilulla on julkiseen
hallintoon seka kuinka aiheesta tulisi ohjeistaa
julkisen hallinnon organisaatioita.
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Aihe

EU-saantelyn aiheuttamat vaikutukset

Tiedonhallintalain tavoitteiden arviointi

Vanhojen tietojdrjestelmien turvaaminen

5G-teknologian aiheuttavat vaikutukset ja
muutokset

Lohkoketjuteknologian aiheuttamat vaikutukset
ja muutokset

Metaversumin ja AR/VR-teknologioiden
aiheuttamat vaikutukset ja muutokset

loT-teknologian aiheuttamat vaikutukset ja
muutokset

Ohjelmistorobotiikan (RPA) aiheuttamat
vaikutukset ja muutokset

Alyautojen teknologioiden aiheuttamat
vaikutukset ja muutokset

Wearables-laitteiden kayton yleistyminen ja
niiden aiheuttamat vaikutukset ja muutokset

Kuvaus

Arvioitava kokonaisuutena, millaisia digitaalisen
turvallisuuden vaikutuksia Euroopan unionin
saadokset tuovat Suomen julkiseen hallintoon.
Haastatteluissa on nostettu esille NIS2 (Network
and Information Systems), CER (Resilience of
(ritical Facilities) ja CRA (Cyber Resilience Act)
-saadokset.

Haastatteluissa esille nostettu tarve.
Tiedonhallintalakia kehitettdessa tulisi pohtia,
mikd sen alkuperdinen tavoite on ollut, onko
tavoitteiden saavuttamisessa onnistuttu ja ovatko
tavoitteet edelleen valideja nykypadivand vai
pitdisiko niitd kenties pdivittda.

Kuinka vanhojen tietojdrjestelmien turvaaminen
pitad toteuttaa, kun siirrytadn uusiin moderneihin
palveluihin ja ymparistdihin? Tama koskettaa
esimerkiksi jarjestelmid, joita on pakko pitaa ylla
tiedon arkistointiin liittyen. Aihe huomioitava
julkisen hallinnon ohjeistuksissa.

Arvioitava, millaisia vaikutuksia 5G-teknologian
yleistyminen aiheuttaa julkisen hallinnon
organisaatioille.

Arvioitava, millaisia vaikutuksia
lohkoketjuteknologian yleistyminen tuo julkisen
hallinnon organisaatioille.

Arvioitava, millaisia vaikutuksia VR- ja AR-
teknologioiden sekd metaversumin yleistyminen
aiheuttaa julkisen hallinnon organisaatioille.

Arvioitava millaisia vaikutuksia loT teknologian
yleistyminen aiheuttaa julkisen hallinnon
organisaatioille.

Arvioitava, millaisia vaikutuksia
ohjelmistorobotiikan yleistyminen aiheuttaa
julkisen hallinnon organisaatioille.

Arvioitava, millaisia vaikutuksia dlyautojen
teknologioiden yleistyminen aiheuttaa julkisen
hallinnon organisaatioille.

Arvioitava, millaisia vaikutuksia puettavien
laitteiden kuten dlykellojen yleistyminen
aiheuttaa julkisen hallinnon organisaatioille.
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Aihe

Puheentunnistussovellusten ja -palveluiden
aiheuttamat vaikutukset ja muutokset

Digitaalisten asiointipalveluiden yleistymisen
vaikutukset ja muutokset

Digitaalisen henkildllisyystodistuksen
kdyttoonoton vaikutukset ja muutokset

Nato-jasenyyden vaikutukset ja muutokset

Informaatiovaikuttamisen ja disinformaation
vaikutukset

Hyvinvointialueiden ndkdkulma

tietoturvallisuuden saantelyyn

Tiedolla johtaminen, data-analytiikka ja big data

Paikkatiedon hyddyntdminen ja sen vaikutukset
ja muutokset

Kuvaus

Arvioitava, millaisia vaikutuksia
puheentunnistussovellusten ja niihin liittyvien
palveluiden yleistyminen aiheuttaa julkisen
hallinnon organisaatioille.

Arvioitava syvemmin, millaisia vaikutuksia
digitaalisten asiointipalveluiden yleistyminen
aiheuttaa julkisen hallinnon organisaatioille.

Arvioitava, millaisia vaikutuksia digitaalisen
henkildllisyystodistuksen kdyttoonotto aiheuttaa
julkisen hallinnon organisaatioille.

Arvioitava, millaisia vaikutuksia Nato-jasenyys
aiheuttaa julkisen hallinnon organisaatioille
erityisesti kyberturvallisuuden ndkokulmasta.

Arvioitava syvallisemmin vaikutuksia, joita
informaatiovaikuttaminen aiheuttaa julkisen
hallinnon organisaatioille, sekd huomioitava
nama julkisen hallinnon turvallisuuden
ohjeistuksissa.

Tutkimuksen tarkempana kohteena voisivat

olla hyvinvointialueet ja niiden tietoturvaan
liittyvat riskit ja mahdollisuudet. Tulisi myds
selvittad, millaista yhteistoimintaa tarvitaan
hyvinvointialueille ja kuinka alueiden tietoturvan
sadntelyd tulee kehittaa.

Arvioitava, millaisia vaikutuksia tiedolla
johtamisen ratkaisut, data-analytiikka ja big
data -ilmiot aiheuttavat julkisen hallinnon
organisaatioille erityisesti kyberturvallisuuden
nakokulmasta.

Arvioitava, millaisia vaikutuksia paikkatiedon
hy6dyntaminen aiheuttaa julkisen hallinnon
organisaatioille erityisesti kyberturvallisuuden
ndkokulmasta.
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Maaritelma

5G (fifth generation) -teknologia tarkoittaa viidennen
sukupolven datayhteytta mobiilitekniikassa.

Lisdtty todellisuus, augmented reality (AR) on reaaliaikaista
tiedon kdyttoa tekstin, grafiikan, adnen ja muiden
virtuaalisten formaattien muodossa, joka on integroitu
reaalimaailman objekteihin.

CER (Critical Entities Resilience Directive) on EU-laajuinen
lainsaddantdohje, joka luo puitteet kriittisten palvelujen
tarjoajien digitaaliselle ja fyysiselle turvallisuudelle ja
kestavyydelle. Direktiivi keskittyy fyysiseen turvallisuuteen
ja kriittisten prosessien, kuten juomaveden ja energian,
turvallisuuteen ja suojaamiseen.

Euroopan unionin asetusehdotus digitaalisia elementteja
sisaltavien tuotteiden kyberturvallisuusvaatimuksista, joka
tunnetaan nimelld Cyber Resilience Act (CRA).

Deepfake-sisallossa kdytetadn tekodlyn ja koneoppimisen
menetelmid esittdmadn esimerkiksi valheellista, mutta
realistisen nakoista videokuvaa ja danta jostain henkildsta.

Informaatiovaikuttaminen on toimintaa, jolla pyritdan
jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen,
ihmisten kayttaytymiseen ja padtoksentekijoihin seka sitd
kautta yhteiskunnan toimintakykyyn.

Internet of Things (loT) kuvaa verkkoa, joka koostuu fyysisista
objekteista, jotka sisaltavat antureita, ohjelmistoja ja muita
tekniikoita, joiden tarkoituksena on yhdistdd ja vaihtaa tietoja
muiden laitteiden ja jarjestelmien kanssa Internetin kautta.

Pilvipalveluilla tarkoitetaan digitaalisia palveluita, jotka
pilvipalvelutarjoaja tuottaa keskitetystd ja jaetusta
laskenta-, -muisti ja tallennuskapasiteetista. Yleisia julkisia
pilvipalveluita ovat Microsoft Azure, Amazon Web Services ja
Google Cloud Platform.

Koneoppiminen on yksi tekodlyn alaluokka, jossa
tekodlysovellus muodostaa koneoppimisen mallin sille
opetettavan datan perusteella. Koneoppimisen malleja
hyodyntavadt tekodlysovellukset voivat esimerkiksi tehda
paatoksia erikseen madritellyista asioista dataan pohjautuen.

58



VALTIOVARAINMINISTERION JULKAISUJA 2023:41

Sana Maaritelma

Kvanttilaskenta Kvanttilaskentaan kdytetdan kvanttitietokoneita, jotka ovat
moninkertaisesti nykyisia supertietokoneita tehokkaampia.
Niilld voidaan ratkaista ongelmia, joiden suorittamiseen
nykyisilld tietokoneilla kestisi jopa tuhansia vuosia.

Kybervakoilu ja -tiedustelu Kybervakoilulla tarkoitetaan toimintaa, jonka avulla
voidaan hankkia salaisia tietoja esimerkiksi yksityisilta
ihmisiltd, yritysmaailman kilpailijoilta tai oman tai vieraan
valtion organisaatiosta Internetista tai siihen tarkoitetuilla
ohjelmistoilla ja laitteilla.

Lohkoketjuteknologia Lohkoketjuteknologia on edistynyt tietokantamekanismi, joka
mahdollistaa lapindkyvan tiedon jakamisen yritysverkossa.

Metaversumi Metaversumilla tarkoitetaan virtuaalitodellisuuden (VR)
kautta koettua, jaettua virtuaalista ymparistdd, jossa kayttdjat
ovat vuorovaikutuksessa keskendan ja voivat esimerkiksi
ostaa tavaroita tai palveluita, joista osa olisi olemassa vain
verkkomaailmassa.

NIS2-direktiivi NIS2 (Network and Information System) -direktiivi on
EU-laajuinen lainsdadantoohje kyberturvallisuuden
hallintaan. Se asettaa perustan kyberturvallisuusriskien
hallintatoimenpiteille ja raportointivelvoitteille kaikilla
direktiivin kattamilla aloilla, kuten energia, liikenne, terveys ja
digitaalinen infrastruktuuri.

Ohjelmistorobotiikka (RPA) Ohjelmistorobotiikka, Robot Process Automation (RPA),
tarkoittaa teknologiaa, jonka avulla voidaan automatisoida
esimerkiksi rutiininomaisia tditd eri prosesseissa ja
toiminnoissa.

Saa$ Ohjelmisto palveluna -malli (Software as a Service) on
palvelumalli, jossa pilvipalvelun tarjoaja tuottaa palvelut
kokonaisuudessaan.

Tekodly Tekodlylla tarkoitetaan tietojenkasittelyn osa-aluetta, jossa
tietojdrjestelmad, sovellus tai laite suorittaa dlykkyytta vaativia
tehtdvia ja kdyttad perinteisesti ihmisen alyyn liitettyja
taitoja, kuten paattelyd, oppimista, suunnittelemista tai
luomista.
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Maaritelma

Julkisen hallinnon tiedonhallintalautakunta on
monialaiseen asiantuntijayhteistyohdn perustuva
viranomainen, joka toimii valtiovarainministerion
yhteydessa. Tiedonhallintalautakunnan tehtdvana on
edistad tiedonhallintalaissa saadettyjen tiedonhallinnan ja
tietoturvallisuuden menettelytapojen ja tiedonhallintalain
vaatimusten toteuttamista.

Viranomainen, jonka tehtdvdna on jarjestaa tiedonhallinta
tiedonhallintalain vaatimusten mukaisesti

Tietoturvallisuusjaosto kehittaa tiedonhallintalain saanndsten
toteuttamista konkretisoivia tietoturvallisuussuosituksia ja
seuraa ja arvioi niiden ajantasaisuutta ja kattavuutta.

(autentikointi) menettely, jolla varmistetaan tunnisteen aitous
ja oikeellisuus (Tiivis tietoturvasanasto (TSK 31, 2004)

Virtuaalitodellisuus, virtual reality (VR) on termi, jota
kdytetadn kuvaamaan kolmiulotteista, tietokoneella luotua
ymparistdd, jota ihminen voi tutkia ja jonka kanssa han voi olla
vuorovaikutuksessa esimerkiksi sen kdyttdon tarkoitetuilla VR-
laseilla ja ohjaimilla.

Zero Trust yleisesti kdsittaa kayttajan identiteetin
varmentamisen, padtelaitteen suojaamisen, tiedon ja
sovellusten suojaamisen, IT-infrastruktuurin ja verkkojen
suojaamisen sekd ympariston jatkuvan valvonnan. Naiden
osalta ymparistoon luodaan toimintamallit, jossa ei suoraan
luoteta kayttdjaan tai laitteeseen missadn tilanteessa ilman
esimerkiksi riittdvad varmentamista sen identiteetistd. Zero
Trust -ajattelumallissa oletetaan pahinta ja varaudutaan
valmiiksi tilanteisiin, joissa hydkkddja on pddssyt ymparistoon
tai suojattavaan tietoon kasiksi.
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LIITTEET

Liite 1 Listaus tietoturvallisuuden ohjeista ja suosituksista — Olemassa olevat

suositukset ja ohjeet.xlsx

Liite on tallennettu omana tiedostonaan osoitteeseen
https://urn.fi/URN:ISBN:978-952-367-437-0

Liite 2 Haastattelun kysymysrunko — Haastattelun pohja.docx
Liite on tallennettu omana tiedostonaan osoitteeseen
https://urn.fi/URN:ISBN:978-952-367-437-0
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