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1 Johdanto

Tama on tiedonhallintalautakunnan suositus julkisen hallinnon tietoturvallisuuden arvi-
ointikriteeristodstad, jaljempana Julkri, ja sen kaytosta. Julkri tukee koko julkishallinnon tie-
toturvallisuuden kehittamisen ja arvioinnin tarpeita. Sita voidaan kayttaa apuna arvioita-
essa tiedonhallintalaissa, turvallisuusluokitteluasetuksessa seka osin myds tietosuoja-ase-
tuksessa saddettyjen tietoturvallisuutta koskevien vaatimusten tayttymista.

Suositus ja siihen liittavat liitteet on valmisteltu tiedonhallintalautakunnan kaudelle
1.5.2021-31.12.2021 asettamassa julkisen hallinnon tietoturvallisuuden arviointikriteeris-
ton jaostossa seka 1.1.-31.12.2022 asettamassa tietoturvallisuusjaostossa. Jaoston puheen-
johtajana on toiminut erityisasiantuntija Eelis Laine valtiovarainministeriosta ja sihteereina
tietoturva-asiantuntija Hanna Heikkinen ja johtava asiantuntija Tuula Seppo Digi- ja vaes-
totietovirastosta. Tiedonhallintalautakunta on nimennyt jaoston jaseniksi asiantuntijoita
eri tiedonhallintayksikdista. Lisaksi jaosto on kokouksissa, tydpajoissa ja seminaareissa
kuullut laajalti my6s jaoston ulkopuolisia asiantuntijoita. Suositusluonnos oli avoimesti
kommentoivana julkisen lausuntopalvelun kautta 28.03.-19.04.2022 valisena aikana.

Tietosuojan ja henkil6tietojen turvaamisen osalta kriteeristda on laadittu yhteistydssa Tie-
tosuojavaltuutetun toimiston kanssa. Tietosuojavaltuutetun toimisto vastaa tietosuojakri-
teereista (liite 1B) ja muista tietosuojaan liittyvistd osioista sekd antaa ndista lisatietoja.
Muilta osin lisdtietoja antaa Tiedonhallintalautakunta.

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), jdljempana TihL tai tie-
donhallintalaki, on saddetty tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen hal-
linnon tiedonhallintayksikdille ja viranomaisille seka yksityisille henkil6ille ja yhteisdille
taikka muille kuin viranomaisena toimiville julkisoikeudellisille yhteisoille, silta osin kuin
ne hoitavat julkista hallintotehtavaa. Jaljempana naista tietoturvallisuussaantelyn koh-
teista kaytetadn termia organisaatio. Liséksi laissa sdddetdan tietoturvallisuustoimenpitei-
den vdhimmaistasosta seka velvoitteesta seurata toimintaymparistonsa tietoturvallisuu-
den tilaa ja varmistua tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta koko nii-
den elinkaaren ajan. Organisaation on tunnistettava olennaiset tietojenkasittelyyn kohdis-
tuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Hankin-
tojen osalta organisaation tulee varmistaa, etta hankittavaan tietojarjestelmaan on toteu-
tettu asianmukaiset tietoturvallisuustoimenpiteet.
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Suosituksen laadinnassa on huomioitu Valtioneuvoston asetus asiakirjojen turvallisuusluo-
kittelusta valtionhallinnossa (1101/2019), jaljempana TLA tai turvallisuusluokitteluasetus,
laki viranomaisen toiminnan julkisuudesta (621/1999), jaljempana julkisuuslaki tai JulkL,
EU:n yleinen tietosuoja-asetus ((EU) 2016/679), jdljempana tietosuoja-asetus ja tietosuoja-
laki (1050/2018). Lisaksi on huomioitu Tietoturvallisuuden auditointitydkalu viranomaisille
(Katakri) ja Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri) yhdenmukaisuu-
den varmistamiseksi.

Viranomaisen tietojarjestelmien turvallisuutta voidaan arvioida viranomaisten tieto-
jarjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011), jaljempana arviointilaki, mukaisilla arvioinneilla. Lisatietoja arviointi- ja
hyvaksymisprosessista 16ytyy ohjeesta “Liikenne- ja viestintavirasto Traficomin suorittamat
tietojarjestelmien arviointi- ja hyvaksyntaprosessit”.

Organisaatiot voivat kdyttaa tietosuoja-asetuksen mukaisia tietosuojaa koskevia sertifi-
kaatteja yhtena keinona sen osoittamiseksi, etta rekisterinpitdjalle tai kasittelijalle sdadet-
tyja velvollisuuksia noudatetaan. Yleisen tietosuoja-asetuksen 42 artiklan mukainen serti-
fiointi ei vahenna rekisterinpitdjan tai henkilétietojen kasittelijan vastuuta tietosuoja-ase-
tuksen noudattamisesta eika se rajoita tietosuojavaltuutetun toimiston tehtavia ja valtuuk-
sia. Henkilotietojen kasittelya koskevasta osoitusvelvollisuudesta on saatavissa lisatietoja
Tietosuojavaltuutetun ohjeesta "Osoita noudattavasi tietosuojasaannoksia”.

Viranomaiselle palveluja tarjoavan luotettavuuden arvioinnissa voidaan hyddyntaa turval-
lisuusselvityslain (726/2014) mukaista yritysturvallisuusselvitystd, joka kohdistetaan Suo-
mesta tuotettuun tai tulevaisuudessa tuotettavaan palveluun ja sen tarjoajaan. Lisatietoa
on saatavissa Suojelupoliisin ohjeesta "Yritysturvallisuusselvitys”. Kansainvalisten tietotur-
vallisuusvelvoitteiden alaisten tietojarjestelmien arvioinnit toteutetaan kansainvalisista
tietoturvallisuusvelvoitteista annetun lain (588/2004) mukaisilla menettelyilla. Ulkoasiain-
ministerio toimii kansainvalisten tietoturvallisuusvelvoitteiden toteuttamisessa Suomen
kansallisena turvallisuusviranomaisena. Lisatietoa on saatavissa Kansallisen turvallisuusvi-
ranomaisen ohjeistuksista.
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2  Kriteeristo

Tassa suosituksessa ja sen liitteissa kuvataan julkisen hallinnon tietoturvallisuuden arvioin-
tikriteeristd ja suositus sen kayttdon. Suositus sisdltda seuraavat liitteet:

e liite 1A Julkri-kriteerit,

e liite 1B Tietosuojakriteerit,

e liite 2 Julkri-tyokalu (Excel),

e liite 3 Julkri-tyokalun kayttdohje ja
e liite 4 Termisto.

Kriteeristo sisaltad luottamuksellisuuden, saatavuuden ja eheyden perusteella eri tasoille
luokiteltuja kriteereitd, joista tydkalu poimii olennaiset ja valinnaiset kriteerit arvioitavan
kohteen turvallisuusvaatimusten ja valitun kdyttotapauksen perusteella. Lahtokohtaisesti
olennaiset kriteerit tulisi sisallyttaa arviointiin. Organisaatio voi riskiarvioinnin seka tapaus-
kohtaisen harkinnan perusteella sisallyttaa arviointiin my0s valinnaisia kriteereja ja paat-
taa, mitka valinnaiset kriteerit sisallytetaan arviointiin.

Kriteeristda voidaan kdyttaa apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokitte-
luasetuksessa seka osin my0s tietosuoja-asetuksessa saddettyjen tietoturvallisuutta kos-
kevien vaatimusten tayttymista. Kriteeristd on suositus ja lainsdadannon vaatimukset voi-
daan tayttaa myos muulla kuin kriteereissa kuvatulla tavalla. Julkri sisaltaa Katakri'- ja
PiTuKriz-arviointikriteeristoja laajemmin my0s julkisen ja salassa pidettavan tiedon, varau-
tumisen ja jatkuvuuden hallinnan seka tietosuojan kriteereita.

1 Katakri kts. Katakri - tietoturvallisuuden auditointityékalu viranomaisille - Ulkoministe-
rio (um.fi)

2 PiTuKri kts. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipal-
veluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf


https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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2.1 Tarkoitus ja hyodyt

Kriteeriston kaytto tukee organisaatioita tietoturvallisuuden ja henkiltietojen suojaami-
sen suunnittelussa, toteuttamisessa ja arvioinnissa. Sita voi hyodyntaa lainmukaisuuden
arvioinnissa ja osana tietosuoja-asetuksen mukaista osoitusvelvollisuutta. Organisaatio voi
kayttaa Julkria esimerkiksi seuraavissa tilanteissa:

e Palvelun suunnittelussa ja vaatimusmaarittelyssa ennen kehittamista tai
hankintaa tavoitteenaan tunnistaa palvelulle asetettavat vaatimukset.

¢ Toimittajan arvioinnissa tavoitteenaan tunnistaa vaatimukset toimitta-
jalle kilpailutuksessa tai osana palvelusopimusta seka varmistaa vaatimusten
toteutuminen toimittajan toiminnassa.

e Palvelun arvioinnissa suhteessa hankinnan ja palvelusopimuksen
vaatimuksiin.

¢ Tietosuojaa koskevien vaatimusten toteutumisen arvioinnissa.

Kriteeristd tukee organisaation riskilahtoista turvallisuusjohtamista. Ennalta maaritellyt
kayttotapaukset helpottavat kriteeriston tilannekohtaista soveltamista. Lisaksi Julkrissa on
mahdollista maaritelld myos organisaatiokohtaisia kayttotapauksia usein toistuviin arvi-
ointitilanteisiin. Kayttotapauksia kasitelladan Julkri-tyokalun kdyttéohjeessa (liite 3).

Kriteeristoa voidaan kadyttaa salassa pidettavan tiedon, henkil6tiedon ja turvallisuusluoki-
tellun tiedon késittelyn arvioinnissa. Turvallisuusluokka I (TL I - ERITTAIN SALAINEN) osalta
organisaation tulee lisaksi huomioida tapauskohtaiset kasittelyn vaatimukset.

2.2 Rajaukset

Julkrissa on hallinnollisessa ja teknisessa osa-alueessa mainittu saavutettavuus yleisena
kriteerind. Yksityiskohtaisempia saavutettavuuskriteereja kriteeristo ei sisdlla, joten organi-
saation tulee huomioida saavutettavuuteen liittyvat vaatimukset erikseen. (Laki digitaalis-
ten palvelujen tarjoamisesta 306/2019).

Julkri ei sisalla kansainvalisen turvallisuusluokitellun tiedon tietoturvallisuuden arviointia
(588/2004). Siihen liittyvasta ohjeistuksesta ja arviointikriteeristdsta vastaa ulkoministerion
alainen kansallinen turvallisuusviranomainen NSA.

Valmiuslain (1552/2011) piiriin kuuluvat toiminnan jatkuvuutta poikkeusoloissa koskevat
toimenpiteet on rajattu kriteeriston ulkopuolelle. Kriteeriston varautumista koskeva tie-
donhallintalakiin perustuva osio (VAR) kuitenkin osaltaan tukee organisaatiota myds poik-
keusoloihin varautumista koskevien vaatimusten tayttamisessa.

10
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Julkrissa ei ole huomioitu toimialakohtaisen lainsdadannon, kuten sosiaali- ja tervey-
denhuollon tai finanssialan vaatimuksia, eika henkilotietojen kasittelysta rikosasioissa ja

kansallisen turvallisuuden yllapitdmisen yhteydessa annetun lain (1054/2018) mukaisia
vaatimuksia.

Vaikka Julkri ei sisalla kansainvalisesta ja toimialakohtaisesta lainsddadannosta johtuvia vaa-
timuksia, tulee organisaation kuitenkin tunnistaa ja ottaa huomioon toimialakohtaisesta
lainsdaadanndsta seka kansainvalisesta lainsaddannodsta ja EU-sadntelysta johtuvat vaati-
mukset omassa toiminnassaan.

1
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3 Kriteeriston rakenne ja osa-alueet

Kriteerit on ryhmitelty viiteen osa-alueeseen. Jokaisella osa-alueella on yksil6iva osa-
alueen nimi, johon perustuu myos osa-alueeseen kuuluvien kriteerien tunnisteen alkuosa.
Kriteeriston osa-alueet ja niiden lyhenteet ovat:

e hallinnollinen turvallisuus (HAL),

e fyysinen turvallisuus (FYY),

e tekninen turvallisuus (TEK),

e varautuminen ja jatkuvuudenhallinta (VAR),
e tietosuoja (TSU).

Osa-alue koostuu paakriteereista ja niita taydentavista alikriteereista. Kriteereja on
yhteensa yli kaksi sataa. Paakriteeri — alikriteeri rakennetta on hyédynnetty esimerkiksi sel-
laisissa tapauksissa, joissa samaan aihealueeseen liittyvat vaatimukset tiukentuvat siirryt-
taessa korkeammille turvallisuuden tasoille. Esimerkiksi salassa pidettdvia tietoja koske-
vaa paakriteeria voidaan taydentda TL IV luokkaan kuuluvia tietoja koskevan vaatimuksen
toteutustapaa tarkentavalla alikriteerilla.

Kukin kriteeri on luokiteltu eri tasoille luottamuksellisuuden, eheyden, saatavuuden ja tie-
tosuojan nakdkulmista. Kriteerista riippuen se voi liittya yhteen tai useampaan nakokul-
maan. Esimerkiksi sama kayttooikeuksia koskeva kriteeri voi liittya seka luottamuksellisuu-
teen, eheyteen etta tietosuojaan.

Kriteeriston eri osa-alueiden yleiskuvaukset on kuvattu seuraavissa luvuissa. Yksittaiset kri-
teerit ovat liitteissa 1A ja 1B.

3.1 Hallinnollinen turvallisuus

Hallinnollisen turvallisuuden osa-alueessa kasitelldan niita menetelmia, joilla tietoturvalli-
suuden hallinta jalkautetaan osaksi koko organisaation toimintaa. Osa-alue kattaa yleisia
hallinnollisen turvallisuuden, henkildstoturvallisuuden, tietojarjestelmien ja niiden han-
kinnan seka kayttoturvallisuuden kriteereita. Hallinnollisen turvallisuuden kriteereilla pyri-
taan siihen, ettd organisaatiolla on riittdvan hyvin toimiva tietoturvallisuuden hallintajar-
jestelma seka menettelyt sen varmistamiseksi, etta tietoja kasitteleva henkilosto toimii

12
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asianmukaisesti. Organisaation tulee my0ds varmistaa, etta tietojen kasittelya koskevia vel-
voitteita noudatetaan tilanteissa, joissa tietoja kasitellddn organisaation toimeksiannosta.

Monet hallinnollisen turvallisuuden osa-alueen kriteerit toimivat perustana muiden
osa-alueiden kriteereille. Esimerkiksi suojattavien kohteiden tunnistamiseen, riskienhal-
lintaan ja dokumentointiin liittyvat kriteerit ovat yleisig, ja niita tulee oletusarvoisesti hyo-
dyntdaa muiden osa-alueiden kriteerien soveltamisen yhteydessa.

Hallinnolliseen turvallisuuteen liittyvia prosesseja tulee kasitelld kokonaisuuksina. Tieto-
turvallisuuden hallintamenettelyt tulee suhteuttaa riskienarvioinnin perusteella suojatta-
vaan tietoon ja organisaation toimintaan.

Kriteeriston kaytto edellyttaa tarkoituksenmukaista kohdentamista. Mikali jotain toimin-
toja on arvioitu jo aiemmin, voidaan aiempia tuloksia hyddyntaa soveltuvin osin. Esimer-
kiksi jos organisaation tietoliikenneymparistd on arvioitu viimeisen vuoden aikana, eika
siihen ole tehty merkittavia muutoksia, voidaan tata arviointia mahdollisesti hyddyntaa
tietoliilkenneymparistdon asennettavan uuden tietojarjestelman arvioinnissa.

Mikali organisaatiossa kasitellaan eri tasoille luokiteltuja tietoja erillisissa ymparistoissa ja
prosesseissa, voi olla tarkoituksenmukaista jakaa arviointi erillisiin loogisiin kokonaisuuk-
siin. Esimerkiksi korkeammille tasoille turvallisuusluokiteltujen tietojen kasittely-ymparis-
ton henkil6ston ohjeistuksen sisdltod eroaa yleensa merkittavasti koko organisaatiota kos-
kevista yleisista ohjeistuksista.

Hyvaan riskienhallintaan kuuluu menettelytapojen ja erityisesti riskien arvioinnin doku-
mentointi. Tietoturvallisuuden hallintaan liittyvat suunnitelmat ja ohjeet seka arvioinnin
tulokset ja johtopdatokset tulisi esittaa kirjallisena. Dokumentteihin tulee tdydentaa tiedot
toimenpiteiden toteutumisesta. Dokumentoinnilla tassa tarkoitetaan laajasti erilaisia kirjal-
liseen muotoon saatettavissa olevia tallenteita, kuten Intranet-sivuja ja toiminnanohjaus-
jarjestelman tyomaarayksia.

3.2 Fyysinen turvallisuus

Fyysinen turvallisuus (FYY) sisaltda luvattoman tietoihin paasyn estavia ja rajoittavia toi-
mitiloihin ja sdilytysratkaisuihin liittyvia kriteereita. Lisaksi osa-alueella on kuvattu tietojen
kasittelyyn, sdilyttamiseen, siirtdmiseen, kuljettamiseen ja tuhoamiseen liittyvia kriteereita.
Fyysisen turvallisuuden osa-aluetta on mahdollista kdyttaa arvioitaessa tiedon suojaami-
seksi toteutettuja fyysisen turvallisuuden toimenpiteita.
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Osa-alueen sisaltd perustuu Katakri-kriteeristoon. Erityisesti turvallisuusluokitellun tiedon
kasittelya koskevien kriteerien sisaltd on pyritty sailyttdmaan yhdenmukaisena Katakrin
kanssa. Selkeimpia eroja suhteessa Katakriin ovat kansainvalisiin tietoturvallisuusvelvoit-
teisiin perustuvien kriteerien jattaminen pois osa-alueelta seka tiettyjen kriteerien luokit-
telu sovellettavaksi myds muille kuin turvallisuusluokitelluille tiedoille.

Osa-alueen rakenne on suunniteltu siten, ettd eri tasoisia turvallisuusalueita koskevat
yhteiset kriteerit, vain hallinnollisia alueita koskevat kriteerit seka vain turva-alueita koske-
vat kriteerit on koottu kukin omaan alalukuunsa. Tama rakenne poikkeaa Katakrin raken-
teesta, jossa osa kriteereista on toistettu saman sisaltoisina eri tasoisilla turvallisuusalueilla.

Viranomaisten tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoai-

neiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteutta-

miseksi riittdvan turvallisia (tiedonhallintalaki 15 § 2 mom). Turvallisuusluokiteltujen tieto-
jen fyysiseksi suojaamiseksi, turvallisuusluokitteluasetuksessa on sadadetty kahdentyyppi-

sistd fyysisesti suojatuista turvallisuusalueista: hallinnollisista alueista ja turva-alueista. Jul-
krissa kdytetaan hallinnollisen alueen ja turva-alueen kasitteita.

Salassa pidettavia tietoja sisdltavat tietovarannot seka niiden kasittelyyn kaytetyt tietojar-
jestelmat suositellaan sijoitettavaksi viranomaisen tahan tarkoitukseen maarittelemalle
suojatulle-alueelle, jollainen on esimerkiksi turvallisuusluokitteluasetuksessa ja tassa suo-
situksessa ja sen liitteena olevassa kriteeristdssa kuvattu hallinnollinen alue.

Hallinnollisella alueella tarkoitetaan kdytanndssa sellaista organisaation maarittelemaa
aluetta, johon sivulliset eivat paase hallitsemattomasti ja johon on toteutettu riittavat toi-
menpiteet alueella kasiteltavien ja sailytettavien tietojen turvallisuuden varmistamiseksi.
Alueen rakenteille ja muille toimenpiteille ei ole asetettu yksityiskohtaisia vaatimuksia
vaan organisaatio voi suunnitella ne soveltaen riskilahtoisesti fyysisen (FYY) osa-alueen
kriteereita.

Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamista
siten, ettd estetaan luvaton paasy tietoihin:

a) varmistamalla, etta tietoja kdsitellaan ja sailytetddan asianmukaisesti,

b) mahdollistamalla paasy tietoihin tiedonsaantitarpeen ja tarvittaessa turvalli-
suusselvitysten perusteella,

¢) ehkaisemall3, estamalla ja havaitsemalla luvattomat toimet ja

d) estamalla oikeudetta tapahtuva tunkeutuminen tai viivyttamalla sita.
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Toimitiloissa, joissa toimii useampi organisaatio tulee kunkin tietoja kdsittelevan organi-
saation varmistua siitd, etta yhteisten toimitilojen tarjoama turvallisuus on riittava suh-
teessa organisaatioon kohdistettuihin fyysisen turvallisuuden vaatimuksiin.

3.3 Tekninen turvallisuus

Tekninen osa-alue kattaa tietojarjestelmien ja tietoliikenneyhteyksien teknisiin ominai-
suuksiin, turvalliseen kdytt6on ja toimintamalleihin liittyvat kriteerit. Kriteerien tavoitteena
on varmistaa, etta tietojdrjestelmat ja niiden kaytto toteuttavat yleiset teknisen tietotur-
vallisuuden, ja tarvittaessa myos tietosuojan, vaatimukset. Huomioitavaa kuitenkin on,
ettd teknisen osa-alueen kriteerien toteuttaminen ei yksindan takaa yksittdisen tietojarjes-
telman turvallisuutta, vaan myds muiden osa-alueiden kriteerit tulee huomioida.

Arvioinnin kohteena voi olla joko yksittdinen tietojarjestelma tai tietojenkasittely-ympa-
ristd tai laajempi kokonaisuus tietojarjestelmid. Arvioitaessa useista tietojarjestelmista
koostuvaa kokonaisuutta, tulee huomioida vaatimusten toteutuminen kaikissa yksittai-
sissa jarjestelmissa.

Tekninen osa-alue ottaa huomioon myos jarjestelmien sijoittumisen turvallisuusalueille
ja niiden etakayton turvallisuusalueiden ulkopuolella. Tarkemmat vaatimukset hallinnolli-
selle alueelle ja turva-alueelle on madritelty fyysisen turvallisuuden osa-alueella.

Kriteeristdssa viitataan usean kriteerin osalta, ettd salausratkaisun tulee olla riittavan tur-
vallinen kyseiseen kayttotapaukseen. Salausratkaisun turvallisuuden arvioinnissa voi kayt-
taa hyvaksi esimerkiksi Kyberturvallisuuskeskuksen NCSA-toiminnon kansainvalisen tur-
vallisuusluokitellun tiedon suojaamiseksi myontamia hyvaksyntoja. Lisatietoja on saata-
villa Kyberturvallisuuskeskuksen verkkosivuilta.

3.4 Varautuminen ja jatkuvuudenhallinta

Osa-alueelle on koottu normaaliolojen varautumista ja jatkuvuudenhallintaa koskevia kri-
teereita. Kriteerit perustuvat tiedonhallintalain (muun muassa 4 &:n2 mom 2k, 13 &n 1,

2 ja4 mom seka 15 §) ja yleisiin vaatimuksiin laadittavista ohjeista ja tietoturvallisuustoi-
menpiteista seka standardissa ISO/IEC 27002 kuvattuihin tietoturvallisuuden jatkuvuutta
kuvaaviin hallintakeinoihin. Valmiuslain piiriin kuuluvat toiminnan jatkuvuutta poikkeus-
oloissa koskevat toimenpiteet on rajattu kriteeriston ulkopuolelle. Kriteeristd kuitenkin
osaltaan tukee organisaatiota myds poikkeusoloihin varautumista koskevien vaatimusten
tayttamisessa.
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Osa-alueen kriteerit koskevat pddasiassa saatavuudeltaan tarkeiksi tai kriittisiksi luokitel-
tuja kohteita. Saatavuuden tasot on kuvattu luvussa 4.2 Luokittelutasot. Riskiperusteisesti
kriteereita voidaan soveltaa myds matalampiin saatavuusluokkiin kuuluvissa kohteissa.
Jatkuvuusvaatimusten seka niiden taustalla olevan lainsadadannon selvittdminen koskee
kuitenkin lahtokohtaisesti kaikkia organisaatioita.

Keskeisia kriteereita osa-alueella ovat varautumistoimenpiteet erilaisiin vakaviin hairioti-
lanteisiin, toiminnan jatkuvuussuunnitelmat seka tietojarjestelmien toipumissuunnitelmat
ja niiden harjoittelu. Jatkuvuudenhallinta liittyy laheisesti hdirididen ja poikkeamatilantei-
den hallintaprosesseihin, joihin liittyvat kriteerit on kuvattu HAL- ja TEK-osa-alueilla.

3.5 Tietosuoja

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa suo-

raan tai valillisesti esimerkiksi yhdistamalla yksittdainen tieto johonkin toiseen tietoon, joka
mahdollistaa tunnistamisen. Henkil6 voidaan tunnistaa esimerkiksi nimen, henkil6tunnuk-
sen tai jonkin hanelle tunnusomaisen tekijan taikka henkilon kayttamien paatelaitteiden
yksilGivien teknisten tietojen perusteella.

HenkilGtietojen kasittelyssa on noudatettava tietosuoja-asetuksen vaatimuksia, kun kasit-
tely on kokonaan tai osittain automaattista tai tiedot muodostavat rekisterin osan. Tieto-
suoja-asetus suojaa henkilotietoja riippumatta siitd, mita tekniikkaa tietojenkasittelyssa
kaytetaan. Tietojen sdilytystavalla ei mydskaan ole merkitysta. Tietoja voidaan sailyttaa esi-
merkiksi tietojdrjestelmassd, videovalvontajdrjestelmassa tai paperiarkistossa.

Tietosuoja-osa-alueelle on koottu yksinomaan henkil6tietojen kasittelya koskevia kritee-
reitd, joita ovat esimerkiksi kdsittelyn lainmukaisuutta, tietosuojaperiaatteita seka rekiste-
roidyn oikeuksia koskevat kriteerit. Lisaksi henkilGtietojen kasittelyyn sovelletaan Julkrissa
muilla osa-alueilla olevia tietoturvakriteereistd. Henkilotietojen kasittelyssa sovellettavat
tietoturvakriteerit ovat Julkrissa valtaosin yhteisid muiden tietojen turvaamisessa kaytetty-
jen kriteerien kanssa. Jokainen muilla osa-alueilla oleva kriteeri on luokiteltu sen mukaan,
sovelletaanko sitd my6s henkilotietojen kasittelyssa ja jos sovelletaan, koskeeko kriteeri
kaikkia henkil6tietoja vai ainoastaan erityisia henkildtietoryhmid. Muilla osa-alueilla olevia
henkilotietojen kasittelya koskevia kriteereita on joissakin yksittdisissa tapauksissa tarken-
nettu tietosuoja-osa-alueella olevalla tarkentavalla kriteerilla.
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4 Kriteerien tiedot

Arviointikriteeri koostuu tunnisteesta, luokitteluista, (luottamuksellisuus, eheys, saatavuus,

henkildtieto), sisalldista (nimi, vaatimus, yleiskuvaus ja toteutusesimerkki) seka viittauk-

sista eri lahteisiin.

Taulukko 1. Esimerkki Riskienhallinta kriteerista.

Tunniste
Nimi

Vaatimus

Yleiskuvaus

Toteutusesimerkki

Lainsaadanto
Viitteet

Muita lisatietoja

HAL-06, L:Julkinen, E:Vahdinen, S:Vahainen, TS:HenkilGtieto
Riskienhallinta

Organisaatio toteuttaa tietoturvallisuusriskien hallintaa ja on arvioinut olennaiset tietoihin
kohdistuvat riskit seka mitoittanut tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Tietoturvallisuusriskien hallintaprosessi koostuu toimintaympariston maarittamisesta, riski-
en arvioinnista (tunnistaminen, analysointi, merkityksen arviointi), riskien kasittelystd, riskien
hyvaksynndstd, riskeja koskevasta viestinndstd ja tiedonvaihdosta seka riskien seurannasta ja
katselmoinnista.

Tietoturvallisuusriskien hallinta on osa organisaation toimintaa ja muuta riskienhallintaa.
Tietoturvallisuusriskien hallinnan avulla varmistetaan tietoturvallisuustoimenpiteiden riitta-
vyys tietojen luottamuksellisuuden, eheyden ja saatavuuden suojaamiseksi.

Riskienhallinta vaikuttaa muihin tietoturvallisuuden hallinnan eri osa-alueisiin. Riskienhallinta

tulee suunnitella ja ohjeistaa siten, ettd siind kdsitelldan systemaattisesti ja suunnitelmallisesti

erilaisia tietoturvallisuuteen liittyvid riskeja kuten tietosisallon virheellisyyksista johtuvia riske-

ja, organisaation toiminnan keskeytyksiin liittyvia riskeja seka henkilgtietojen tietoturvalouk-

kauksiin liittyvia riskeja.

— Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kdytetdan yleisesti hyvaksyttya menetelmaa.

— Tietoturvallisuusriskien arvioinneista laaditaan aikataulutettu ja vastuutettu vuosisuunnitelma.

— Tietoturvallisuusriskien hallintaan osallistuu riittdvasti asiantuntijoita.

— Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryhmistd ja toimitusketjuista
aiheutuvat riskit.

— Tietoturvallisuusriskien arviointia hyddynnetadn muissa tietoturvallisuuden hallinnan prosesseissa.

TihL13§ Tmom; TLA6§,7§
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN ISO/IEC 27001:2017 6.1 ja 810, SFS-EN 1SO/IEC 27005:2018 luku 6, SFS 150 31000:2018,
PiTuKri TJ-03; Suositus turvallisuusluokiteltavien asiakirjojen kdsittelysta 2021:5 luku 5.2;
Suosituskokoelma tiettyjen tietoturvallisuussaannosten soveltamisesta 2021:65 luku 6
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YlId on kuvattu esimerkkind hallinnollisen osa-alueen kriteeri Riskienhallinta. Kriteerin tun-
niste on HAL-06. Tassa tapauksessa luottamuksellisuuden (L) taso on julkinen, eheys (E) on
vahdinen, saatavuus (S) on vdhdinen ja kyseista kriteeria voi hyddyntda myos henkildtieto-
jen kasittelyn arvioimisessa (TS). Luvuissa 4.1.-4.4 on kuvattu tarkemmin kriteerien tunnis-
teet ja niiden tasot.

4.1 Tunniste

Kriteerilla on yksildiva tunniste, joka koostuu osa-alueen nimen lyhenteesta, paakritee-
rin juoksevasta numerosta seka alikriteerin juoksevasta numerosta. Yksildivien tunnistei-
den lyhenteet ovat hallinnollinen (HAL), tekninen (TEK), varautuminen (VAR) ja fyysinen
(FYY) ja tietosuoja (TSU). Paakriteerit on numeroitu osa-alueittain ja alikriteerit paakritee-
reittdin. Esimerkiksi teknisen tietoturvallisuuden osa-alueella on paakriteeri TEK-15 ja silla
alikriteerit TEK-15.1 ja TEK-15.2.

4.2 Luokittelutasot

Kriteerit on luokiteltu luottamuksellisuuden, eheyden ja saatavuuden ndkodkulmista. Jos
kriteeri koskee my6s henkilotietojen kasittelyd, on se luokiteltu lisaksi tietosuojan nako-
kulmasta. Tdydentavat tietoturvallisuuden nakékulmat, kuten tiedon kiistamattomyys tai
autenttisuus, on huomioitu kriteerien sisalldissa.

Kriteeri voi liittya yhteen tai useampaan tietoturvallisuuden ndakdékulmaan ja se valikoituu
mukaan arviointiin, jos se on olennainen yhdestakin ndkdkulmasta. Esimerkiksi kriteeri voi
olla merkitty eheyden nakdkulmasta tasolle Normaali, mika tarkoittaa, etta kriteeri on olen-
nainen kaikille niille tiedoille, jotka on luokiteltu eheyden nakékulmasta tasolle Normaali.

Monet kriteerit ovat luonteeltaan yleisia ja liittyvat laajasti tietoturvallisuuden hallintaan.
Tallaisia ovat esimerkiksi tehtavien ja vastuiden maarittelyyn, riskien hallintaan ja doku-
mentointiin liittyvat kriteerit.

4.2.1 Luottamuksellisuuden tasot

Luottamuksellisuus on tiedon ominaisuus, joka ilmentaa sitd, etta tieto on vain sen kdyttéon
oikeutettujen kaytettavissa eika se paljastu sivullisille. Tassa suosituksessa luottamukselli-
suuden tasot on kuvattu asteikolla julkinen, salassa pidettava, turvallisuusluokka IV, turvalli-
suusluokka IlI, turvallisuusluokka Il ja turvallisuusluokka I. Taulukossa on kuvattu nama tasot
ja esimerkkeja. Tiedonhallintalautakunnan suositus (2021:5) sisaltaa suosituksia turvallisuus-
luokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtavistd merkinndista seka turvalli-
suusluokiteltujen asiakirjojen kasittelya koskevista tietoturvallisuustoimenpiteista.
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Taulukko 2. Luottamuksellisuuden tasot.

Taso

Julkinen

Salassa pidettava

Turvallisuusluokka
IV (TLIV)

Turvallisuusluokka
NE(TL

Turvallisuusluokka
I1(TL 1N

Turvallisuusluokka
[ (TL1)

Kuvaus

Viranomaisen asiakirjat ovat julkisia, jollei
laissa erikseen toisin sdddetd. (JulkL 1§)

Viranomaisen asiakirja on pidettava salassa,
jos se laissa on saddetty salassa pidettavak-
si tai jos viranomainen lain nojalla on maa-

rannyt sen salassa pidettavaksi taikka jos se
sisdltdd tietoja, joista on lailla sdddetty vai-
tiolovelvollisuus. (julkisuuslaki 22 §)

Asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeu-
deton kdyttd voi aiheuttaa lievad vahinkoa
tiedonhallintalain 18 §:n 1 momentissa tar-
koitetulle suojattavalle edulle.

Asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeu-
deton kaytto voi aiheuttaa vahinkoa tie-
donhallintalain 18 §:n 1 momentissa tarkoi-
tetulle suojattavalle edulle.

Asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeu-
deton kéyttd voi aiheuttaa merkittavaa
vahinkoa tiedonhallintalain 18 §:n 1 mo-
mentissa tarkoitetulle suojattavalle edulle.

Asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oi-
keudeton kdyttd voi aiheuttaa erityisen
suurta vahinkoa tiedonhallintalain 18 &:n
1 momentissa tarkoitetulle suojattavalle
edulle.
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Esimerkki

Kunnanvaltuuston poytakirjat julki-
silta osiltaan, organisaation julkiset
internet-sivut.

Potilasasiakirjat, tiedot sosiaalihuol-
lon asiakkaasta, psykologiset testit ja
soveltuvuuskokeet.

TihL 18 §:ssd mainittujen suojatta-
vien etujen kannalta olennaisen tie-
tojarjestelman turvajarjestelyiden
dokumentaatio, jonka paljastuminen
ei keskeyta toimintaa, mutta saattaa
edellyttda muutoksia paljastuneissa
suunnitelmissa.

TihL 18 §:ssd mainittujen suojattavien
etujen kannalta elintarkeiden toimin-
tojen turvajdrjestelyiden dokumen-
taatio, jonka paljastumisen vuoksi
toiminta joudutaan keskeyttamaan.

TihL 18 §:ssd mainittujen suojattavien
etujen kannalta elintarkeiden toimin-
tojen turvajarjestelyiden dokumen-
taatio, jonka paljastumisen vuoksi
laajan ihmisjoukon turvallisuutta ei
voida taata ja jonka seurauksena toi-
minta joudutaan keskeyttdmaan pit-
kahkoksi ajaksi.

TihL 18 §:ssd mainittujen suojatta-
vien etujen kannalta yhteiskunnan
toimintakyvyn kannalta keskeisiin
toimintoihin, kuten kriittiseen infra-
struktuurin tai elintarkedn toimin-
nan turvajarjestelyja koskevan tiedon
paljastuminen, jonka seuraukse-

na viranomaisen tai muun kriittisen
infrastruktuurin toimijan toiminta
todenndkdisesti estyy ja vahinko on
laajamittaista.
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Kriteereja ei ole luokiteltu luottamuksellisuuden nakokulmasta erikseen tasolle Harkinnan-
varaisesti annettava. Organisaation on riskien perusteella harkittava, sisallytetaanko har-
kinnanvaraisesti annettavien tietojen arviointiin salassa pidettavien tietojen kriteereita.
Tama onnistuu maarittelemalld arvioinnin esiehdoissa luottamuksellisuus tasolle Julkinen,
jolloin Julkri-tyokalu tarjoaa salassa pidettavia tietoja koskevat kriteerit valinnaisiksi.

4.2.2 Saatavuuden tasot

Saatavuus tarkoittaa sitd, miten tieto, tietojarjestelma tai palvelu on hyddynnettavissa
haluttuna aikana ja vaaditulla tavalla. Julkrissa saatavuuden tasot ovat vahdinen, normaali,
tarkea ja kriittinen. Taulukossa on kuvattu ja annettu esimerkkeja eri saatavuuden tasoista.

Taulukko 3. Saatavuuden tasot.

Taso Kuvaus Esimerkki

Vdhdinen Tiedon saatavuuden osalta pystytaan hy- Henkildston pysakdintipaikko-
vaksymdan useiden viikkojen mittaisia hai- jen rekisteri, puiston penkkien
rivita. vikarekisteri

Normaali Tiedon saatavuuden osalta pystytaan hy- Arkistojarjestelmd
vaksymdan enintdan paivien mittaisia hdi-
rivita.

Tarked Tiedon saatavuuden osalta pystytaan hy- Potilastietojarjestelmad
vaksymdan enintdan tuntien mittaisia hai-
rivita.

Kriittinen Tiedon saatavuuden osalta pystytaan hy- Keskitetyt kdyttdjan tunnista-
vaksymdan enintdan minuuttien mittaisia mispalvelut
hairioita.

4.2.3 Eheyden tasot

Eheys on tiedon ominaisuus, joka tarkoittaa sitd, etta tietoa ei ole muutettu luvatta tai etta
se ei ole muuttunut vahingossa ja ettd mahdolliset muutokset voidaan todentaa. Taulu-
kossa on kuvattu Julkrissa kaytossa olevat eheydet tasot vahdinen, normaali ja tarkea seka
annettu tasoihin joitakin esimerkkeja.
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Taulukko 4. Eheyden tasot.

Taso

Véhdinen

Normaali

Tarked

Kriittinen

4.3 Sisallot

Kuvaus

Tiedon haviamisestd tai muuttumisesta ei ai-
heudu olennaista haittaa.

Tiedon havidaminen tai muuttuminen aiheut-
taa kohtuullista haittaa, mutta se voidaan ha-
vaita ja siitd voidaan toipua.

Tiedon havidaminen tai muuttuminen aiheut-
taa merkittavaa haittaa tai mainevahinkoa ja
sen havaitseminen voi olla vaikeaa.

Tiedon haviaminen tai muuttumista ei voida
hyvdksyd missdan tilanteessa.

Esimerkki

Toimisto-ohjelmistot, jarjestel-
mien virhelokit.

Henkildstohallinnon jarjestel-
mat.

Laboratoriotuloksia valittavat
integraatioalustat, joissa yk-
sittaisten mittausten virheiden
havainnointi voi olla vaikeaa.
Henkildtietojen kasittelyyn liit-
tyvdt lokitiedot.

Yhteiskunnan toimivuuden kan-
nalta keskeiset maksuliikenne-
jarjestelmat tai raideliikenteen
ohjausjdrjestelma

Kriteerien sisaltd koostuu nimestd, vaatimuksesta, yleiskuvauksesta ja toteutusesimerkista.

® Nimi kuvaa otsikkotasolla mihin asiaan kriteeri kohdistuu. Nimi on yksi tai

muutama kriteerin aihepiiria kuvaileva sana. Alikriteerien nimi koostuu
padkriteerin nimesta seka valiviivalla erotetusta tarkenteesta. Esimerkiksi
Kayttooikeudet — ajantasaisuus, joka on kdyttdoikeudet -paakriteeria tasmen-

tava ajantasaisuutta koskeva alikriteeri.
® Vaatimus kuvaa tavoitteen, joka organisaation tulee tayttaa. Vaatimus on
lyhyehko lause tai lyhyt kappale. Vaatimukset voidaan tayttaa useilla eri

toteutustavoilla. Vaatimukset ovat yksiloityjd, eli samaan vaatimukseen ei

sisally useita eri vaatimuksia. Mikali alikriteeri ei sisalla erillistd vaatimusta,

alikriteeri tarkentaa paakriteeria joko yleiskuvauksen tai toteutusesimerkin

osalta.

® Yleiskuvaus sisaltaa kriteeria taustoittavaa ja perustelevaa lisatietoa. Se
ei ole vaatimus vaan peruste kriteerille. Yleiskuvauksessa voidaan esimer-
kiksi kuvata uhkia, joita kriteerin mukaisten hallintakeinojen avulla torjutaan.
Mikali samaan kokonaisuuteen liittyy useita alikriteereitd, laaditaan eri kritee-

reille yhteinen yleiskuvaus vain kertaalleen paakriteerin yhteyteen.
* Toteutusesimerkki kuvaa miten organisaatio voi toteuttaa vaatimuksen.
Toteutusesimerkki ei ole vaatimus, mutta se voi toimia suuntaa antavana

ohjeena siitd tasosta, miten vaatimuksen voi tayttaa.
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4.4 Viittaukset

Kriteeri voi sisaltaa viittauksia lainsdadantdon, ohjeisiin ja standardeihin seka viittauk-
sia Katakri- ja PiTuKri-arviointikriteereihin sekd muihin Julkri-kriteeriston kriteereihin.

Viittaukset on pyritty yksiloimaan siten, etta vastaava kohta on 16ydettavissa nopeasti
viiteaineistosta.

e Lainsaadanto kuvaa mihin lainsaadantoon kriteeri perustuu.

® Muita lisdtietoja sisaltavat viittauksia kriteeriin liittyviin tiedonhallintalauta-
kunnan suosituksiin, PiTuKri-arviointikriteeristoon ja standardeihin.

e Julkri-viite sisaltaa viittauksen yhteen tai useampaan muuhun Julkri-kri-
teeriston kriteeriin, mikali kriteeri muodostaa sovellettavan kokonaisuuden
yhdessa jonkun toisen kriteerin kanssa.

e Katakri-viite sisaltaa viittauksen vastaavaan kriteeriin Katakri-arviointikritee-
ristdssa, jos sellainen on olemassa.
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5 Kriteeriston kaytto

Kriteeristoa voidaan soveltaa koko organisaation toimintaan, jonkun osa-alueen toimin-
taan tai hankittavan palvelun arviointiin. Tiedon eri tasoille tarkoitetut kasittely-ymparis-
tot suositellaan arvioitavaksi erikseen, jotta matalamman tason kohteisiin ei sovelleta liian
korkeita kriteereita eika siten lisata tarpeettomasti monimutkaisuutta ja kustannuksia.

Arvioinnin kohteen tasmallinen maarittely ja rajaus on yksi kriteeriston kdyton tarkeim-
mista vaiheista. Arviointi voi kohdistua yksittdiseen jarjestelmaan, mutta lisaksi tulee var-
mistaa, etta eri arvioinnit yhdessa kattavat koko organisaation toiminnan.

Organisaatiossa kasitelldan kriittisyydeltaan ja luottamuksellisuudeltaan moniin eri luok-
kiin kuuluvia tietoja ja kdsittelyssa kdytetadn monia eri tietojarjestelmia seka palveluita.
Lisaksi eri tietojarjestelmien yhteydessa usein hyddynnetdan yhteisia alustapalveluita.
Naista seikoista johtuen organisaation kannattaa suunnitella arvioitavat kohteet loogisiksi
kokonaisuuksiksi seka hyodyntda jo aiemmin tehtyja arviointeja.

Esimerkiksi jos hankitaan uusi tietojarjestelma, jota tullaan operoimaan yhteiselld alustalla,
jonka turvallisuus on jo aiemmin arvioitu, voidaan uuden tietojarjestelman arvioinnista
jattaa pois aiemmin arvioidut yhteisen alustan vastuulla olevat kriteerit.

Kayttotapausten avulla organisaatio voi maaritellda ennakolta eri tilanteisiin soveltuvia kri-
teereita ja siten helpottaa kriteeriston kayttoa samankaltaisena toistuvissa tilanteissa.
Kayttotapausten hyddyntamista on kuvattu tarkemmin erillisessa liitteessa 3 Tyokalun
kayttoohje.

Ennen kriteeriston kdyttoa organisaation tulee maaritelld arvioinnin kohteesta seuraavat
asiat:

e arvioitavalta kohteelta edellytettava luottamuksellisuus, eheys ja saatavuus,

e sisaltyyko arvioinnin kohteeseen henkilGtietoja sekd kuuluvatko nama tiedot
erityisiin henkildtietoryhmiin,

® mahdollisesti arvioinnista poisjatettavat osa-alueet,

e kayttotapaus, jos arviointiin soveltuva kdyttotapaus on olemassa.
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Arvioinnin kohteen luokittelun perusteella kriteerit ovat olennaisia, valinnaisia tai jatetaan
arvioinnin ulkopuolelle. Organisaation on suositeltavaa sisallyttaa olennaiset kriteerit arvi-
ointiin. Valinnaisten kriteerien osalta organisaatio paattaa riskiarvion seka tilannekohtai-
sen harkinnan perusteella kunkin kriteerin sisallyttamisesta arviointiin. Kuviossa 1. on esi-
tetty prosessi kriteeriston kaytosta.

Kuvio 1. Havainnekuva kriteeriston kaytosta.
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=

Kriittinen Tietosuoja
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Kayttotapaus

Hyddynnettaessa Julkri-kriteerista organisaation tietoturvallisuuden arvioinnissa, on ldh-
tokohtaisesti taytettava arviointiin sisaltyvien kriteerien vaatimukset. Organisaatio voi kui-
tenkin jattaa arviointiin sisaltyvan kriteerin vaatimuksen tayttamatta, jos organisaatio voi
osoittaa, etta riskia ei ole tai riski on hyvaksyttavalla tasolla kriteerin vaatimuksen taytta-
matta jattamisesta huolimatta. Esimerkiksi riskeja on pienennetty riittavasti muilla kei-
noilla hyédyntden kompensoivia kontrolleja. Lainsdddanndsta suoraan johtuvat vaatimuk-
set on kuitenkin taytettdva lainsdddanndssa edellytetylla tavalla.

Jos organisaatio tarvitsee todistuksen Julkri-kriteeristodn perustuvasta vaatimuksen-
mukaisuudesta, niin kaikkien arviointiin sisaltyvien kriteerien tulee toteutua arvioinnin
kohteessa. Jos kriteerin toteuttaminen ei kuitenkaan ole mahdollista, on yksilditava ja
perusteltava kompensoivat menettelyt, joilla varmistetaan, etta riski on hyvaksyttavalla
tasolla kriteerin toteuttamatta jattamisesta huolimatta.

Kriteeristda voidaan kdyttaa apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokitte-
luasetuksessa sekd osin my0s tietosuoja-asetuksessa saddettyjen tietoturvallisuutta kos-
kevien vaatimusten tayttymista. Kriteeristd on suositus ja lainsdadannon vaatimukset voi-
daan tayttada myos muulla kuin kriteereissa kuvatulla tavalla.
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5.1 Arviointia edeltavat toimenpiteet

Ennen arvioinnin kdynnistymista suositellaan hankintojen turvallisuuden varmistamista,
lainsaadantojohdannaisten riskien selvittamista seka sopimusehtojen soveltuvuus kayt-
totarkoitukseen. Tama koskee ensisijaisesti tietojdrjestelmille tai palveluille tehtavia arvi-
ointeja. Tassa voidaan hyodyntaa hallinnollisen turvallisuuden osa-alueen riskienhallin-
taan liittyvia kriteereja HAL-06 ja HAL-06.1 seka hankintojen turvallisuuteen liittyvia kritee-
reja HAL-16 ja HAL-16.1. Mainittuja edeltdvia toimenpiteita on kuvattu lyhyesti seuraavissa
kappaleissa.

Tietoturvallisen tietojenkasittelyn jarjestaminen

Organisaation tulee varmistaa hankinnoissaan, ettd kdytettavien tietojarjestelmien ja pal-
veluiden osalta on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Organisaation
on ennakolta varmistuttava siitd, etta tietojen salassapidosta ja suojaamisesta huolehdi-
taan asianmukaisesti.

Lainsaadantojohdannaiset riskit

Organisaatio tulee tunnistaa lainsdadantdjohdannaiset riskit, joilla viitataan eri maiden
lainsdadanndssa oleviin mahdollisuuksiin velvoittaa palveluntarjoaja toimimaan yhteis-
tyOssa kyseisen maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epasuora
paasy palvelun tai jarjestelman asiakkaiden salassa pidettaviin tietoihin.

Jarjestelma- ja palvelusopimukset

Palvelun tai jarjestelman palveluntarjoajan sopimusehdoista tulee varmistaa, ettd ne eivat
rajoita kyseisen palvelun tai jarjestelman soveltuvuutta kyseiseen kdyttotapaukseen koko
niiden elinkaaren ajan.
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1 Kriteeriston rakenne ja osa-alueet

Kriteerit on ryhmitelty viiteen osa-alueeseen. Jokaisella osa-alueella on yksil6iva osa-
alueen nimi, johon perustuu myos osa-alueeseen kuuluvien kriteerien tunnisteen alkuosa.
Kriteeriston osa-alueet ja niiden lyhenteet ovat:

e hallinnollinen turvallisuus (HAL),

e fyysinen turvallisuus (FYY),

e tekninen turvallisuus (TEK),

e varautuminen ja jatkuvuudenhallinta (VAR) seka
e tietosuoja (TSU).

Osa-alue koostuu paakriteereista ja niita taydentavista alikriteereista. Kriteereja on
yhteensa yli kaksi sataa. Paakriteeri — alikriteeri rakennetta on hyédynnetty esimerkiksi sel-
laisissa tapauksissa, joissa samaan aihealueeseen liittyvat vaatimukset tiukentuvat siirryt-
taessa korkeammille turvallisuuden tasoille. Esimerkiksi salassa pidettdvia tietoja koske-
vaa paakriteeria voidaan taydentda TL IV luokkaan kuuluvia tietoja koskevan vaatimuksen
toteutustapaa tarkentavalla alikriteerilla.

Kukin kriteeri on luokiteltu eri tasoille luottamuksellisuuden, eheyden, saatavuuden ja tie-
tosuojan nakdkulmista. Kriteerista riippuen se voi liittya yhteen tai useampaan nakokul-
maan. Esimerkiksi sama kayttooikeuksia koskeva kriteeri voi liittya seka luottamuksellisuu-
teen, eheyteen etta tietosuojaan.

Kriteeriston eri osa-alueiden yleiskuvaukset seka osa-alueeseen sisaltyvat kriteerit on

kuvattu seuraavissa luvuissa. Tietosuoja-osa-alueen yleiskuvaus ja kriteerit on liitteessa 1B
Tietosuojakriteerit.
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2 Hallinnollinen turvallisuus

Hallinnollisen turvallisuuden osa-alueessa kasitelldan niita menetelmia, joilla tietoturvalli-
suuden hallinta jalkautetaan osaksi koko organisaation toimintaa. Osa-alue kattaa yleisia
hallinnollisen turvallisuuden, henkildstoturvallisuuden, tietojarjestelmien ja niiden han-
kinnan seka kayttoturvallisuuden kriteereita. Hallinnollisen turvallisuuden kriteereilla pyri-
taan siihen, ettd organisaatiolla on riittdvan hyvin toimiva tietoturvallisuuden hallintajar-
jestelma seka menettelyt sen varmistamiseksi, etta tietoja kasitteleva henkildsto toimii
asianmukaisesti. Organisaation tulee myds varmistaa, etta tietojen kasittelya koskevia vel-
voitteita noudatetaan tilanteissa, joissa tietoja kasitellddn organisaation toimeksiannosta.

Monet hallinnollisen turvallisuuden osa-alueen kriteerit toimivat perustana muiden
osa-alueiden kriteereille. Esimerkiksi suojattavien kohteiden tunnistamiseen, riskienhal-
lintaan ja dokumentointiin liittyvat kriteerit ovat yleisig, ja niita tulee oletusarvoisesti hyo-
dyntda muiden osa-alueiden kriteerien soveltamisen yhteydessa.

Hallinnolliseen turvallisuuteen liittyvia prosesseja tulee kasitella kokonaisuuksina. Tieto-
turvallisuuden hallintamenettelyt tulee suhteuttaa riskienarvioinnin perusteella suojatta-
vaan tietoon ja organisaation toimintaan.

Kriteeriston kaytto edellyttaa tarkoituksenmukaista kohdentamista. Mikali jotain toimin-
toja on arvioitu jo aiemmin, voidaan aiempia tuloksia hyodyntaa soveltuvin osin. Esimer-
kiksi jos organisaation tietoliikenneymparisto on arvioitu viimeisen vuoden aikana, eika
siihen ole tehty merkittavia muutoksia, voidaan tata arviointia mahdollisesti hyodyntaa
tietoliilkenneympadristdon asennettavan uuden tietojarjestelman arvioinnissa.

Mikali organisaatiossa kasitelldan eri tasoille luokiteltuja tietoja erillisissa ymparistoissa ja
prosesseissa, voi olla tarkoituksenmukaista jakaa arviointi erillisiin loogisiin kokonaisuuk-
siin. Esimerkiksi korkeammille tasoille turvallisuusluokiteltujen tietojen kasittely-ympéris-
ton henkiloston ohjeistuksen sisalto eroaa yleensa merkittavasti koko organisaatiota kos-
kevista yleisista ohjeistuksista.

Hyvaan riskienhallintaan kuuluu menettelytapojen ja erityisesti riskien arvioinnin doku-
mentointi. Tietoturvallisuuden hallintaan liittyvat suunnitelmat ja ohjeet seka arvioinnin
tulokset ja johtopdatokset tulisi esittaa kirjallisena. Dokumentteihin tulee tédydentaa tiedot
toimenpiteiden toteutumisesta. Dokumentoinnilla tassa tarkoitetaan laajasti erilaisia kirjal-
liseen muotoon saatettavissa olevia tallenteita, kuten Intranet-sivuja ja toiminnanohjaus-
jarjestelman tyomaarayksia.
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HAL-01, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Periaatteet

Organisaatiolla on ylimman johdon hyvaksymat tietoturvallisuusperiaatteet, jotka kuvaavat organisaation tietotur-
vallisuustoimenpiteiden kytkeytymistd organisaation toimintaan sekd ovat tietojen suojaamisen kannalta kattavat ja
tarkoituksenmukaiset.

Ylimmén johdon hyvaksymilld tietoturvallisuusperiaatteilla osoitetaan, ettd johto on sitoutunut organisaation tieto-
turvallisuusperiaatteisiin ja periaatteet edustavat johdon tahtotilaa seka tukevat organisaation toimintaa. Periaatteet
voidaan kuvata monin eri tavoin, esimerkiksi yksittdisend dokumenttina tai osana yleisia toimintaperiaatteita, poli-
tiikkaa tai strategiaa.

TihL4§2 mom, 13 §
Katakri: T-01
1SO/IEC 27002:2022 5.1; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3, 9.3; PiTuKri TJ-01

HAL-02, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Tehtédvat ja vastuut

Organisaatio on madritellyt ja dokumentoinut tietoturvallisuuden hoitamisen tehtdvat ja vastuut sisdltden myds pal-
veluntuottajille kuuluvat vastuut.

Tietoturvallisuustyon tehtdvien ja vastuiden maarittelylla pyritadn varmistamaan, ettd keskeisimpiin osa-alueisiin on
nimetty tekijat ja heilld on tiedossaan omat vastuunsa ja valtuutensa. Organisaation johdon tehtavana on madritelld
tiedonhallintaan liittyvat vastuut. Kysymys ei ole tiedonhallintavastuiden delegoinnista, vaan niiden maarittelysta.
Vastuut tulisi madritelld erityisesti turvallisuusohjeiden ylldpidosta, riskienhallinnasta, varautumisesta seka turvalli-
suuden kokonaisvastuussa olevista henkildista. Tietoturvallisuuden vastuualueet madritelldan yleensd osana turvalli-
suuden kokonaisvastuuta.

Vastuiden madrittelyssa tulee ottaa huomioon myds toimittajan vastuulla olevat tehtévat. Pilvipalveluita kaytetta-
essd on huomioitava erilaiset palvelumallit seka niihin liittyvat vastuujakojen erot asiakkaan ja palvelun tuottajan
valilla.

Organisaatio on madritellyt turvallisuuden toteuttamisen tehtdvat ja niihin liittyvdt vastuut seuraavilta osin:
a) turvallisuusjohtaminen

b) fyysinen turvallisuus

¢) tekninen turvallisuus

d) varautuminen ja jatkuvuudenhallinta

e) tietosuoja

f) riskienhallinta

g) turvallisuuden kokonaisvastuu

TihL 4§ 2 mom
Katakri: T-02

= = = = — =

ISO/IEC 27002:2022 5.2; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3; PiTuKri TJ-02; Suositus johdon vastuiden toteuttami-
sesta tiedonhallinnassa 2020:18, luku 3
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HAL-02.1, L:Salassa pidettava, E:Tarked, S:Tarkea, TS:Erityinen henkilotietoryhma

Tehtdvat ja vastuut - tehtdvien eriyttaminen
Organisaation on varmistettava, etta henkildilld ei ole tietoturvallisuuden kannalta vaarallisia tydyhdistelmid

Organisaation tehtdvien ja vastuualueiden on oltava eriytettyjd, jotta vahennetddn organisaation suojattavan omai-
suuden luvattoman tai tahattoman muuntelun tai vaarinkdyton riskid. Tallaisia vaarallisia yhdistelmia ovat esimer-
kiksi yksi henkilo pdasee muuttamaan seka tietojarjestelman tietoja etta tietojarjestelmdn seurannassa kdytettavia
lokitietoja. Vaaralliset tydyhdistelmat on huomioitava myds ulkoistetuissa toiminnoissa.

- Organisaatio on madaritellyt vaaralliset tydyhdistelmat

- Vaaralliset tyoyhdistelmat tarkastetaan osana tehtdvien madrittelyja

- Vaaralliset tydyhdistelmat tarkastetaan osana kdyttooikeuksien hallintaa erityisesti padkdyttdja- ja valvontaroolien
kohdalla

TihL4§2 mom, 13 §
Katakri: [-06
ISO/IEC 27002:2022 5.3

HAL-03, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Resurssit
Organisaatiolla on kaytdssadn riittdvat resurssit ja asiantuntemus tietoturvallisuuden varmistamiseksi.

Resursoinnilla ja asiantuntemuksella varmistetaan, ettd tietoturvallisuustyo voidaan toteuttaa maariteltyjen periaat-
teiden mukaisesti. Tietoturvallisuustyon resursseilla tarkoitetaan seka henkiloresursseja ettd taloudellisia panostuk-
sia, kuten tietojarjestelmdinvestointeja.

Yleisind vaatimuksina voidaan pitad, ettd organisaatiolla tulee olla henkildita tietoturvallisuuden hallinnan edellytta-
miin tehtaviin ja ettd henkiloilld osaamista ja aikaa vaadittujen tehtdvien suorittamiseen.

Lisaksi organisaatiolla tulee olla kykya ja halua tehdd sellaiset tietoturvallisuuteen liittyvét investoinnit, jotka tieto-
turvallisuusvaatimusten ja riskien arvioinnin perusteella on tunnistettu tarpeellisiksi.

- Tietoturvallisuustehtavid hoitavilla on riittdvd asiantuntemus sekd ndista on ndyttdja.

- Tietoturvallisuustydn resurssit, tehtdvat, vastuut ja valtuudet on mdaritelty organisaation toimintaan, kokoon ja ris-
keihin ndhden riittdvan kattavasti.

- Resurssit riittavat tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, ylldpitoon ja jatkuvaan pa-
rantamiseen.

- Resurssien riittavyytta arvioidaan saanndllisesti.

- Organisaatio tekee tarvittavat padtokset tietoturvallisuuden edellyttdmistd laite- ja muista investoinneista

TihL 4§ 2 mom
Katakri: T-05
SFS-EN ISO/IEC 27001:2017 7.1, 7.2, 5.1
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HAL-04, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Suojattavat kohteet
Organisaatio tunnistaa suojattavat kohteet seka pitaa niista ajantasaista dokumentaatiota.

Suojattavien kohteiden luettelointi on yksi tietoturvallisuuden hallinnan perusvaatimuksista. Suojattavia kohteita
ovat tiedot, tietojdrjestelmat, tietojenkasittelyprosessit, tilat sekd muut mahdollisesti organisaation tietoturvallisuu-
teen vaikuttavat kohteet. Nykyisissa tietojenkasittely-ympdristdissa suojattavia kohteita voivat olla myds muut kuin
perinteiset tietotekniset kohteet, kuten erilaiset sensori- ja analyysilaitteet seka loT- ja automaatioymparistot.

Suojattavien kohteiden luettelointi on vélttamaton edellytys suunnitelmallisen ja vaikuttavan tietoturvallisuuden
hallinnan toteuttamiseksi. Ajantasaista luetteloa suojattavasta omaisuudesta hyddynnetdén ldhtotietona monilla
tietoturvallisuuden hallinnan osa-alueilla.

TihL 5§82 mom, 13 §

ISO/IEC 27002:2022 5.9; Suositus tiedonhallintamallista 2020:29
HAL-04.1, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Suojattavat kohteet - vastuut

Organisaatio mdarittelee suojattavien kohteiden vastuut.

TihL 4§ 2 mom

ISO/IEC 27002:2022 5.9; Suositus tiedonhallintamallista VM 2020:29
HAL-04.2, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto

Suojattavat kohteet - luokittelu

Organisaation on luokiteltava tiedot seka niihin liittyvat jarjestelmat ja kdsittelyprosessit niihin kohdistuvien vaati-
musten perusteella.
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Organisaation tulee tunnistaa lainsdddanndsta kasittelemdnsa julkiset, salassa pidettavat, turvallisuusluokitellut ja
henkildtiedot sekd niiden suojaamisen tarpeet. Luokittelulla tarkoitetaan erilaisista kdsittelyvaatimuksista johtuvaa
tarvetta suojata tietoa eri tasoilla.

Luokittelemalla tietojenkasittely-ympdristot tietoaineiston mukaisesti, pystytdan helpommin osoittamaan ja perus-
telemaan kuhunkin tietojenkdsittely-ymparistoon liittyvat tietoturvallisuustoimenpiteet. Luokittelu olisi sisallytetta-
vd organisaation prosesseihin ja sen olisi oltava johdonmukainen ja yhdenmukainen koko organisaatiossa.

Luokittelu toimii lahtdtietona useille muille tietoturvallisuuden prosesseille. Esimerkiksi jarjestelmien saatavuusvaa-
timukset liittyvat jdrjestelmien vikasietoisuuden ja varautumisen suunnitteluun ja luottamuksellisuusvaatimukset
jarjestelmien tietoturvallisuusvaatimusten médrittelyyn.

Tietojdrjestelmdn tai muun useita tietoaineistoja sisaltavan kohteen luokitus maaraytyy ensi sijassa korkeimman
luokituksen aineiston mukaan. Tietojdrjestelmien luokitusta arvioitaessa tulee huomioida myds kasautumisvaikutus
riskildhtdisesti. Suuresta mddrastad tietyn luottamuksellisuuden tason tietoa koostuvissa tietojdrjestelmissa asiako-
konaisuus voi nousta luokitukseltaan yksittdistd tietoa korkeammalle tasolle. Mdara ei ole kuitenkaan ainoa tekijd,
vaan joskus esimerkiksi kahden eri tietoldhteen yhdistdminen voi johtaa tietovarannon luokituksen nousemiseen.
Tyypillisesti kasautumisessa on kysymys IV-luokan tiedosta (esimerkiksi suuri maara turvallisuusluokan IV tietoa voi
muodostaa yhdistettyna turvallisuusluokan Il tietovarannon).

- Organisaatio méadrittelee tietojen seka niihin liittyvien tietojdrjestelmien ja kdsittelyprosessien luokittelussa kaytet-
tdvat tasot luottamuksellisuuden, saatavuuden ja eheyden sekd nakokulmista. Tarvittaessa luokittelua voidaan laa-
jentaa kattamaan myds muita nakdkulmia kuten esimerkiksi siséltdako tiedot henkildtietoja.

- Organisaatio madrittelee kriteerit, joiden mukaan tiedot ja muut kohteet luokitellaan eri luokkiin.

- Luokat ja niihin liittyvét kriteerit perustuvat lakisdateisiin vaatimuksiin, mutta organisaatioiden tulee tdsmentda
kriteerit siten, ettd ne ovat tarkoituksenmukaisia organisaatiossa tydskenteleville henkilille.

- Luokittelu voidaan tehda suojattavien kohteiden luetteloinnin yhteydessa ja sisallyttaa luetteloon suojattavista tie-
doista - esimerkiksi tiedonhallintamalliin.

TihL4§2mom, 58,138,188, TLA3S,48;JulkL 24§
Katakri: T-08

Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltamisesta 2021:65, luku 4.1; Suositus turvallisuusluoki-
teltavienasiakirjojen kasittelystd 2021:5 luku 2, luku 5.3; 1SO/IEC 27002:2022 5.9

HAL-04.3, L:Salassa pidettéva, E:, S:, TS:Erityinen henkilotietoryhma

Suojattavat kohteet - kasautumisvaikutus
Kasautumisvaikutus on huomioitu suojattavien kohteiden luokittelussa.

Tietojarjestelmdn tai muun useita tietoaineistoja sisaltavan kohteen luokitus maaraytyy ensi sijassa korkeimman
luokituksen aineiston mukaan. Tietojdrjestelmien luokitusta arvioitaessa tulee huomioida myds kasautumisvaikutus
riskildhtdisesti. Suuresta mddrastd tietyn luottamuksellisuuden tason tietoa koostuvissa tietojarjestelmissa asiako-
konaisuus voi nousta luokitukseltaan yksittdista tietoa korkeammalle tasolle. Mdara ei ole kuitenkaan ainoa tekija,
vaan joskus esimerkiksi kahden eri tietoldhteen yhdistaminen voi johtaa tietovarannon luokituksen nousemiseen.
Tyypillisesti kasautumisessa on kysymys IV-luokan tiedosta (esimerkiksi suuri madra turvallisuusluokan IV tietoa voi
muodostaa yhdistettyna turvallisuusluokan Il tietovarannon), mutta kasautumisvaikutus tulee huomioida myds tur-
vallisuusluokittelemattoman salassa pidettdvan tiedon suojaamisessa.

TihL 5§ 2 mom, 13§ 1 mom
Julkri: HAL-06, TEK-06; Katakri: T-08
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HAL-04.4, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Suojattavat kohteet - merkitseminen

Organisaation on merkittava tiedot lakisadteisten vaatimusten sekd organisaation madrittelemien luokitteluperiaat-
teiden mukaisesti.

Tiedon merkitsemistapojen pitda kattaa seka fyysisessd ettd sahkdisessa muodossa olevat tiedot ja niihin liittyva
suojattava omaisuus kuten tietovdlineet.

Merkintdjen olisi oltava organisaation madrittelemien luokitteluperiaatteiden mukaisia ja helposti tunnistettavia.
Organisaation olisi ohjeistettava, mihin ja miten merkinnt kiinnitetaan. Ohjeistuksessa tulee ottaa huomioon myds
tulosteet. Lisaksi tarpeettoman tyon sadstamiseksi kannattaa ohjeistaa, milloin merkintdjd ei tarvita.

Tietyissd tapauksissa, kuten esimerkiksi julkisuuslain mukaisista salassa pitoa koskevista merkinndista tulee myds
kdyda ilmi, miltd osin asiakirja on salassa pidettava sekd mihin salassapito perustuu.

TihL18§; TLA3§,4§; JulkL 25§
Katakri: T-08
Suositus turvallisuusluokiteltavienasiakirjojen késittelysta 2021:5 luku 3; 1SO/IEC 27002:2022 5.13

HAL-04.5, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Suojattavat kohteet - riippuvuudet

Organisaatio on tunnistanut ja dokumentoinut suojattavien kohteiden valiset riippuvuudet.

TihL5§

HAL-04.6, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto

Suojattavat kohteet - sidosryhmat

Organisaatio on tunnistanut ja dokumentoinut suojattaviin kohteisiin liittyvat sidosryhmat.

TihL5§
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HAL-05, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Vaatimukset

Organisaatio tunnistaa lainsdadénndstd, sidosryhmista sekd organisaation toiminnasta johtuvat tietoturvavaatimuk-
set.

Organisaation tulee tunnistaa ja yksiloidd lainsaddanndsta, eri sidosryhmien kanssa laadituista sopimuksista sekd or-
ganisaation toiminnasta johtuvat tietoturvallisuutta koskevat vaatimukset. Lisaksi organisaation tulee tunnistaa ja
ottaa huomioon toimialakohtaisesta lainsaddanndsta sekd kansainvalisestd lainsaadanndstd ja EU-sdantelystd johtu-
vat vaatimukset.

Julkisessa hallinnossa noudatettavat tiedonhallintalakiin perustuvat tietoturvallisuuden vahimmaisvaatimukset, ja
niiden noudattamisesta annetut suositukset on madritelty tiedonhallintalautakunnan suosituksen 2021:65 luvussa 2.

Organisaation tietoturvallisuusvaatimukset muodostuvat edelld mainituista vahimmaisvaatimuksista sekd muista
tunnistetuista vaatimuksista. Kunkin vaatimuksen toteuttamisen menettely arvioidaan riskiarviointiprosessin avulla.

TihL13 §

SFS-EN 1SO/IEC 27001:2017 4.2; Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta 2021:65 luvut
2jad

HAL-05.1, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Vaatimukset - seuranta

Organisaatio seuraa asetettujen tietoturvallisuusvaatimusten ja toimintaympariston muutoksia ja tekee tarvittavat
toimenpiteet niihin reagoimiseksi.

Lainsaddanto, sopimusvaatimukset sekda muuttuvat tietoturvallisuusuhat edellyttévat saanndllistd vaatimusten ja
uhkien seurantaa ja muutoksiin reagoimista.

TihL4§2 mom, 13§ T mom

SFS-EN 1SO/IEC 27001:2017 9.1; Suosituskokoelma tiettyjen tietoturvallisuussad@nndsten soveltamisesta 2021:65 luku
41

HAL-05.2, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Vaatimukset - muutosvaikutukset

Organisaatio arvioi olennaisten hallinnollisten uudistusten ja tietojdrjestelmien kayttoonottojen muutosvaikutukset
suhteessa tietoturvallisuusvaatimuksiin ja -toimenpiteisiin.

Olennaisten muutosten yhteydessd organisaatioilta edellytetddn muutosvaikutusten arviointia. Osana muutosvaiku-
tusten arviointia on arvioitava muutosten vaikutukset suhteessa tietoturvallisuusvaatimuksiin ja -toimenpiteisiin.

TihL5§

Suositus tiedonhallinnan muutosvaikutusten arvioinnista 2020:53; 1S0/1EC 27002:2022 5.31
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HAL-06, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Riskienhallinta

Organisaatio toteuttaa tietoturvallisuusriskien hallintaa ja on arvioinut olennaiset tietoihin kohdistuvat riskit seka
mitoittanut tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Tietoturvallisuusriskien hallintaprosessi koostuu toimintaympariston médrittamisesta, riskien arvioinnista (tunnista-
minen, analysointi, merkityksen arviointi), riskien kdsittelystd, riskien hyvaksynndstd, riskeja koskevasta viestinndsta
ja tiedonvaihdosta seka riskien seurannasta ja katselmoinnista.

Tietoturvallisuusriskien hallinta on osa organisaation toimintaa ja muuta riskienhallintaa. Tietoturvallisuusriskien
hallinnan avulla varmistetaan tietoturvallisuustoimenpiteiden riittavyys tietojen luottamuksellisuuden, eheyden ja
saatavuuden suojaamiseksi.

Riskienhallinta vaikuttaa muihin tietoturvallisuuden hallinnan eri osa-alueisiin. Riskienhallinta tulee suunnitella ja
ohjeistaa siten, ettd siind kdsitellddn systemaattisesti ja suunnitelmallisesti erilaisia tietoturvallisuuteen liittyvid ris-
kejd kuten tietosisallon virheellisyyksista johtuvia riskejd, organisaation toiminnan keskeytyksiin liittyvid riskeja seka
henkildtietojen tietoturvaloukkauksiin liittyvia riskejd.

- Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kdytetdan yleisesti hyvaksyttyd menetelmaa.

- Tietoturvallisuusriskien arvioinneista laaditaan aikataulutettu ja vastuutettu vuosisuunnitelma

- Tietoturvallisuusriskien hallintaan osallistuu riittévasti asiantuntijoita.

- Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryhmistd ja toimitusketjuista aiheutuvat riskit.
- Tietoturvallisuusriskien arviointia hyodynnetdan muissa tietoturvallisuuden hallinnan prosesseissa.

TihL 13§ Tmom; TLA6S§,7§
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN 1SO/IEC 27001:2017 6.1 ja 8—10; SFS-EN 1SO/IEC 27005:2018 luku 6; SFS 150 31000:2018; PiTuKri TJ-03; Suositus
turvallisuusluokiteltavien asiakirjojen kdsittelystd 2021:5 luku 5.2; Suosituskokoelma tiettyjen tietoturvallisuussaan-
ndsten soveltamisesta 2021:65 luku 6

HAL-06.1, L:Salassa pidettava, E:, S:, TS:Henkildtieto

Riskienhallinta - lainsaddantdjohdannaiset riskit
Palveluun liittyvat lainsdadantdjohdannaiset riskit on tunnistettu, arvioitu ja niistd on huolehdittu.

Lainsaddantojohdannaisilla riskeilld viitataan eri maiden lainsaddanndssa oleviin mahdollisuuksiin velvoittaa palve-
luntarjoaja toimimaan yhteistydssa kyseisen maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epa-
suora pdasy palvelun asiakkaiden salassa pidettaviin tietoihin. Lainsdaddntdjohdannaiset riskit voivat ulottua seka
salassa pidettavdn tiedon fyysiseen sijaintiin sekd muun muassa toisesta maasta kdsin hallintayhteyksien kautta to-
teutettavaan tietojen luovutukseen. Lainsdddantojohdannainen tietojen luovuttaminen ja tutkimusoikeus on useissa
maissa rajattu koskevaksi poliisia seka tiedusteluviranomaisia.

Organisaation tulee varmistaa, ettd lainsdddantdjohdannaiset riskit eivdt rajoita palvelun soveltuvuutta sen kayt-
totarkoitukseen. Lainsdddantdjohdannaisten riskien arvioinnissa on otettu huomioon koko palvelun tuottamisessa
kdytetty toimitusketju, ja niiden valtioiden sadnndkset, joiden mukaisesti palvelua tuotetaan seka riski tietojen oi-
keudettomasta paljastumisesta ndiden valtioiden viranomaisille. Suosituksen turvallisuusluokiteltavien asiakirjojen
kasittelystd pilvipalveluissa (VM 2022:4) mukaisesti suositeltavaa on, ettd pilvipalveluihin liittyvien riskien hallitse-
miseksi turvallisuusluokiteltujen tietoaineistojen kdsittelyssa kdytetadn ainoastaan viranomaisten luotettaviksi arvi-
oimia pilvipalveluita ja tarjoajia. Jos turvallisuusluokiteltuja tietoaineistoja kasitelldan kansainvalisissa pilvipalveluis-
sa, suosituksena on lisdksi, ettd kasiteltavat turvallisuusluokitellut tietoaineistot rajataan ja valitaan kdyttotapausten
ja niihin liittyvien viranomaisprosessien perusteella tarkasti ja siten, ettd ne ovat luovutettavissa valtioihin, joiden
lainkdyttovaltaan pilvipalvelujen tarjoaja ja sen alihankkijat kuuluvat.
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Riskienarvioinnin tulisi kattaa lainsdddantojohdannaiset riskit vahintaan seuraavien tekijdiden osalta:

a) Palvelussa kasiteltavan tiedon fyysinen sijainti koko tiedon elinkaaren ajalta, kattaen myds mahdolliset alihankin-
ta- ja ulkoistusketjut.

b) Palvelun eri toimintojen (esimerkiksi yllapito- ja hallintaratkaisut, varmistukset) ja komponenttien fyysinen sijainti
koko tiedon elinkaaren ajalta.

¢) Mahdolliset muut palvelun tuottamiseen osallistuvat tahot, esimerkiksi mahdolliset alihankinta- ja ulkoistusketjut.
d) Palvelun kdyttdon ja palvelussa kasiteltaviin tietoihin sovellettava lainsaddantd ja oikeuspaikka.

e) Toimijat, joilla voi sovellettavasta lainsdadanndsta johtuen olla padsy palvelussa kasiteltaviin tietoihin.

Lainsaddantojohdannaisten riskien arvioimiseksi palvelun toimittajalta tulee edellyttda kuvauksia kyseisessa pal-
velussa kdsiteltaviin tietoihin kohdistuvista lainsdadantdjohdannaisista riskeistd. Kuvausten on oltava sellaisia, etta
niiden perusteella pystytdan luotettavasti arvioimaan kyseisen palvelun yleistd soveltuvuutta kyseiseen asiakkaan
kdyttotapaukseen. Kuvausten tulee kattaa palvelun kaytdn ja palvelussa kasiteltavien tietojen koko elinkaaren, huo-
mioiden myds edelld mainittujen alakohtien a-e sisdllon. Arvioinnissa suositellaan noudatettavan PiTuKrissa kuvattu-
ja (EE-02 / Taulukko 2) jatkoarvioinnin yleisperiaatteita.

Turvallisuusluokittelemattomien salassa pidettavien tietojen suojaamisessa on huomioitavaa, etta téllaisten tietojen
suojaamisessa voidaan hyvdksya turvallisuusluokiteltuun tietoon ndhden laajemmin lainsdddantdjohdannaisia riske-
ja.

TihL 13§ Tmom; TLA6§,7§
Julkri: FYY-01, TEK-01, TEK-14, TEK-16, TSU-18; Katakri: T-03

SFS-EN ISO/IEC 27001:2017 6.1 ja 8—10; SFS-EN ISO/IEC 27005:2018 luku 6; SFS IS0 31000:2018; PiTuKri TJ-03 ja EE-02;
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 luku 5.2; Suosituskokoelma tiettyjen tietoturvalli-
suussaanndsten soveltamisesta 2021:65 luku 6

HAL-07, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Seuranta ja valvonta

Organisaatiossa on jarjestetty seuranta ja valvonta tietoturvallisuuteen liittyvien prosessien toimivuudesta ja vaati-
musten tayttymisestd.

Organisaation on seurattava toimintaympdristonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tieto-
jarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Tiedon elinkaari alkaa tiedon tuottamis- tai vastaanottovaiheessa ja paattyy tiedon pysyvadn séilyttamiseen arkis-
tossa tai tiedon tuhoamiseen. Tiedon elinkaari kattaa kaikki tiedon kasittelyn vaiheet, jotka ovat tiedon tuottaminen
tai vastaanotto, sdilytys, kdyttd, jakaminen, siirto ja arkistointi tai tuhoaminen.

Tietoturvallisuuden seurannan mittareina voidaan kdyttaa seka hallintakeinojen suorituskykyyn etta vaikuttavuu-
teen perustuvia mittareita, jotka voivat olla numeerisia tai laadullisia. Seurannan perustana ovat havaitut poikkea-

mat, joiden pohjalta laaditaan ehdotuksia tietoturvallisuuden kehittdmiseksi.

Mittarit voivat olla esimerkiksi numeerisia raja-arvoja (esim. palveluiden saatavuus vahintadn 99 %) tai vaatimusten-
mukaisuuden todentamista (esim. vuosikellon mukaiset arvioinnit ja katselmoinnit on hoidettu suunnitellusti).
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Paljon salassa pidettavia tietoja kdsitteleva organisaation on madritellyt esimerkiksi:

a) mitd taytyy seurata ja mitata,

b) milld seuranta-, mittaus-, analysointi- tai arviointimenetelmilla varmistetaan kelvolliset tulokset
¢) milloin seuranta ja mittaus on toteutettava

d) ketkd toteuttavat seurannan ja mittaamisen

e) milloin seurannan ja mittauksen tuloksia on analysoitava ja arvioitava

f) ketkd analysoivat ja arvioivat saadut tulokset

TihL 4§ 2 mom, 13§ 1 mom
Katakri: T-01, I-19
SFS-EN 1SO/IEC 27001:2017 9.1; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, luku 7

HAL-07.1, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto

Seuranta ja valvonta - tietojen kdyttd ja luovutukset

Organisaatio on tunnistanut lokitietojen kerd@miseen liittyvat vaatimukset ja varmistanut niiden perusteella lokitie-
tojen kerddmisen ja seurannan riittavyyden.

Lokitiedot ovat yksi keskeisimmistd keinoista tietojen kdytdn ja luovutusten seurantaan. Tiedonhallintalain mukaan
lokitiedot tulee keratd, jos tietojdrjestelmén kdytto edellyttda tunnistautumista tai muuta kirjautumista. Lisksi tie-
tosuoja-asetuksen osoitusvelvollisuus henkiltietojen kasittelyn turvallisuudesta edellyttaa usein kaytanndssa loki-
tietojen keruuta ja seurantaa.

Lokitiedot tulee kerata tietojdrjestelman kdytosta ja tietojen luovutuksista, mutta tietojen kerdaminen on sidottu
tarpeellisuuteen. Jos tietojdrjestelmdsta luovutetaan rajapintojen tai katseluyhteyden avulla salassa pidettavid tieto-
ja tai henkildtietoja, tulee luovuttavassa jarjestelmdssa kerata luovutuslokitiedot sen varmistamiseksi, ettd tietojen
luovuttamiselle on ollut laillinen perusteensa. Lisaksi kayttolokitiedot tulee kerdtd ainakin tietojdrjestelmistd, joissa
kasitellaan henkiltietoja tai salassa pidettavid tietoja.

Paljon salassa pidettdvia tietoja kdsitteleva organisaatio voi toteuttaa esimerkiksi seuraavat toimenpiteet:

- Organisaatio mddrittelee osana palvelujen ja tietojdrjestelmien hankintaa niihin liittyvat lokitietojen keruun vaati-
mukset ja varmistaa niiden tayttymisen.

- Organisaatio madrittelee tietojdrjestelmittdin tietojen kdyton ja luovutusten seurannan tarpeet ja menettelyt.

- Seurannan menettelyitd arvioidaan madrdajoin.

- Organisaatio mddrittelee lokitietojen sdilyttdmiseen, havittamiseen ja suojaamiseen liittyvat vastuut ja varmistaa
niiden tayttymisen.

- Mikali lokitietojen kdyttd on laaja-alaista, organisaatio voi harkita keskitettyyn lokitietojen hallintaan (SIEM) siirty-
mista.

TihL17 §
Katakri: I-10

Kyberturvallisuuskeskus, N&in keraat ja kaytat lokitietoja; Suosituskokoelma tiettyjen tietoturvallisuussaanndsten so-
veltamisesta 2021:65, luku 14; 1SO/IEC 27002:2022 5.31, 8.15
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HAL-08, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto
Hairiéiden hallinta

Organisaatiolla on tietoturvallisuushdirididen ja poikkeamatilanteiden kasittelyyn madritellyt prosessit ja ohjeet.

Tietoturvallisuushdirididen hallinnalla pyritaan varmistamaan, etta organisaatio kykenee toimimaan tehokkaasti
ei-toivotuissa, odottamattomissa tilanteissa, minimoiden vahingot ja palauttaen tilanteen normaaliksi sekd varmis-
tamaan, ettei samankaltainen hdirio ole mahdollinen muualla organisaatiossa.

Organisaatiolla tulee olla hdirididen kdsittelyprosessi, joka ottaa kantaa vahintadn tilanteen vakavuuden médrittele-
miseen, lisdvahinkojen estamiseen, todisteiden kerdamiseen, tilanteen selvittamiseen, tilanteesta viestimiseen, kor-
jaavien toimenpiteiden toteuttamiseen ja tilanteesta oppimiseen.

Kasittelyprosessissa tulee ottaa huomioon palvelun aikakriittisyys ja sitd suunniteltaessa tulee arvioida tarpeet vir-
ka-ajan ulkopuolella tapahtuvien hdirididen hallinnalle.

Organisaatiossa on myds selvitetty, mitkd kansalliset ja kansainvliset séddokset tai organisaation tekemat sopimuk-
set edellyttavdt tietoturvapoikkeamista tai niiden epdilystd ilmoittamista viranomaisille. limoittamisen kriteerit, vas-
tuut, yhteystiedot sekd tiedottamisen méaérdajat on madritetty ja dokumentoitu.

Tietoturvallisuushdirididen hallinta on

- suunniteltu ottaen huomioon koko palveluketju seka virka-ajan ulkopuolella tapahtuvat héiriot,
- ohjeistettu ja koulutettu,

- dokumentoitu riittavalld tasolla,

- harjoiteltu, sekd

- viestintakaytdnndt ja vastuut on sovittu

TihL4§2momja13§; TLA7 §
Katakri: T-07
ISO/IEC 27002:2022 5.24; PiTuKri TJ-04

HAL-09, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Dokumentointi

Tietoturvallisuuteen liittyvét politiikat, prosessit, ohjeet ja prosessien toteuttamisessa syntyvat tulokset on doku-
mentoitu.

- Organisaatio on madritellyt tietoturvallisuuden hallinnan edellyttdmat seka tietoturvallisuuden hallinnan eri pro-
sesseissa syntyvat dokumentit.

- Dokumentaatiolle on méaritelty ylldpito- ja jakeluprosessit

- Dokumentaation oikeudet ja suojaukset on maaritelty

TihL 58,68, 138 1T mom
Katakri: T-01
ISO/IEC 27002:2022 5.37
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HAL-09.1, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto

Dokumentointi - ajantasaisuus

Tietoturvallisuuteen liittyvd dokumentaatio on ajantasaista.

- Organisaatiolla on prosessi, jonka avulla seurataan dokumentaation kattavuutta ja ajantasaisuutta
- Dokumentaation puutteisiin reagoidaan

TihL 58,68, 13§ 1T mom

1SO/IEC 27002:2022 5.37
HAL-10, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Henkiloston luotettavuuden arviointi

Organisaatio tunnistaa ne tehtdvat, joiden suorittaminen edellyttaa sen palveluksessa olevilta tai sen lukuun toimi-
vilta henkildilta erityistd luotettavuutta.

Erityistd luotettavuutta edellyttdvia tehtavid voidaan tunnistaa esimerkiksi madrittamalld tilanteet, joissa henkild
kasittelee turvallisuusluokiteltavia tai merkittavassa maarin ja saanndllisesti salassa pidettavia tietoja tai tyoskente-
lee tiloissa, joissa henkildn tietoon voi tulla muutoin kuin satunnaisesti turvallisuusluokiteltavia tai salassa pidettavia
tietoja.

- Organisaatio laatii kuvauksen sellaisista tietoaineistojen kdsittelyyn liittyvista

tehtévistd, jotka edellyttavt erityista luotettavuutta.

- Ndihin tehtaviin nimettévista henkildistd haetaan turvallisuusselvitys, mikali tdhan on turvallisuusselvityslain mu-
kaan peruste.

- Lisaksi tiedonhallintayksikkd ylldpitaa luetteloa ndistd tehtévista.

TihL 12 §;
Katakri: T-10
Turvallisuusselvityslaki 726/2014; 1SO/IEC 27002:2022 6.1

41



Tunniste
Nimi

Vaatimus

Yleiskuvaus

Toteutusesimerkki

Lainsaddanto
Viitteet

Muita lisatietoja
Tunniste

Nimi

Vaatimus

Yleiskuvaus

Toteutusesimerkki

Lainsdadanto
Viitteet

Muita lisatietoja

VALTIOVARAINMINISTERION JULKAISUJA 2023:46

HAL-10.1, L:Salassa pidettava, E:Kriittinen, S:Kriittinen, TS:Erityinen henkilotietoryhma

Henkildston luotettavuuden arviointi - turvallisuusselvitys

Organisaatio arvioi turvallisuusselvityksen tarpeen ja mikali sellaista edellytetdén, mydntda henkildille padsyn suo-
jattaviin kohteisiin vasta turvallisuusselvityksen jalkeen.

Henkilturvallisuusselvityksen laatimisen edellytyksista saddetddn turvallisuusselvityslaissa (726/2014).

Henkilturvallisuusselvitys voidaan tehdd ihmisestd, joka tydssdan paasee esimerkiksi turvallisuuden kannalta tar-
keddn tilaan tai kdsittelee salassa pidettdvda tietoa.

Turvallisuusselvityksen laajuus riippuu ihmisen tydtehtavasta ja tarvittavista oikeuksista esimerkiksi salassa pidetta-
vdn tiedon kdsittelyyn. Selvityksen laajuus ratkaisee, mitd tietolahteitd selvityksen tekemisessa kaytetadn. Henkilod
itseddn voidaan tarvittaessa haastatella.

Turvallisuusselvityksen hakee useimmiten tydnantaja ja tydntekija tayttaa aluksi turvallisuusselvitykseen liittyvét
lomakkeet.

- Rekrytointien, tehtavdmuutosten seka ulkoisten palveluhankintojen yhteydessd tarkastetaan, edellyttaako tehtava
turvallisuusselvitystd,
- tarvittaessa organisaatio on mddritellyt turvallisuusselvitysten hakemiseen prosessin

TihL 12§ TLA9§
Katakri: T-10
Valtion virkamieslaki 750/1994 8 ¢ §

HAL-11, L:Salassa pidettava, E:, S:, TS:Henkilotieto

Salassapito- ja vaitiolovelvollisuus

Tietoa késitteleville henkildille on selvitetty tietojen suojaamista ja asiakirjojen kasittelyd koskevat tietoturvallisuus-
periaatteet ja -toimenpiteet.

- Henkildlle selvitetdan tietojen suojaamista koskevat periaatteet ennen pddsya tietoihin,

- todisteeksi selvityksen saamisesta henkild voi allekirjoittaa kirjallisen vaitiolositoumuksen ja allekirjoitus luetteloi-
daan “vaitiolositoumusluetteloon” tai

- sitoumuksen antamiseen on sahkdinen menettely, joka hoidetaan automaattisesti ensimmaisen sisaankirjautumi-
sen yhteydessa

TihL482mom; TLA6§,88; JulkL 25§, 26 § 3 mom
Katakri: T-11
ISO/IEC 27002:2022 6.6; PiTuKri HT-03
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HAL-12, L:Julkinen, E:Vahdinen, S:Vahdinen, TS:Henkilotieto

Ohjeet
Organisaatiossa on ajantasaiset ja kattavat ohjeet tietoturvallisuuden varmistamiseksi.

Ohjeistamalla tietoturvallisuuden kannalta keskeiset asiat pyritdan varmistumaan siitd, etta toiminta ei ole henkilo-
riippuvaista.

Organisaatiolla tulisi olla ajantasaiset ohjeet tietojen kasittelystd, tietojarjestelmien kdytosta, tietojenkasittelyoi-
keuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta seka tietoturvallisuus-
toimenpiteistd. Ohjeet kattavat tietoihin liittyvat prosessit ja kdsittely-ymparistot tietojen koko elinkaaren ajalta.

- Tietojen suojaamiseksi ja tietoturvallisuuden varmistamiseksi tarvittavat menettelyt ja ohjeet on dokumentoitu.
- Turvallisuusohjeistus toteutetaan henkildston tyotehtavien tarpeet huomioiden.
- Turvallisuusohjeiden kattavuutta ja ajantasaisuutta seurataan saanndllisesti ja se on tarvittavien tahojen saatavilla.

TihL4§2mom, 138 1 mom; TLA6§ja 8§
Julkri: TEK-17.2; Katakri: T-04

1SO/IEC 27002:2022 5.37; SFS-EN ISO/IEC 27001:2017 7.5; PiTuKri HT-04; Suositus johdon vastuiden toteuttamisesta
tiedonhallinnassa 2020:18, luku 4

HAL-13, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Koulutukset

Organisaatio varmistaa perehdytyksilld, koulutuksilla ja viestinndlla, ettd henkildstdlld ja organisaation lukuun toimi-
villa on tuntemus voimassa olevista tietoturvallisuutta koskevista maarayksistd ja ohjeista.

Johdon on huolehdittava siitd, ettd organisaatiossa on tarjolla koulutusta, jolla varmistetaan, ettd henkilostolld ja
organisaation lukuun toimivilla on tuntemus voimassa olevista tietoturvallisuutta, tiedonhallintaa, tietojenkdsittelya
sekad tietojen julkisuutta ja salassapitoa koskevista saadoksistd, madrdyksistd ja organisaation ohjeista sekd organi-
saation vastuulla oleviin tietoihin kohdistuvista riskeista ja uhista.

Erityisesti koulutuksissa on huomioitava etakayttoon, tietojarjestelmien hallinnointiin sekd muihin korkeamman ris-
kin kasittelytilanteisiin liittyvat uhat ja ohjeet.

- Tietoja kasittelevdlle henkildlle on selvitetty tietojen suojaamista koskevat turvallisuussaanndt ja -menettelyt.
- Koulutus toteutetaan henkildston tydtehtavien tarpeet huomioiden.

- Koulutuksen sisaltd dokumentoidaan

- Koulutuksiin osallistuneista pidetaan kirjaa

TihL4§82mom;TLA6§,88§
Katakri: T-12
ISO/IEC 27002:2022 6.3; PiTuKri HT-04; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, luku 5
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VALTIOVARAINMINISTERION JULKAISUJA 2023:46

HAL-14, L:Julkinen, E:Vahdinen, S:, TS:Henkilotieto

Kaytto- ja kdsittelyoikeudet

Organisaatio varmistaa, etta tietojarjestelmien kdyttooikeudet ja tietojen kasittelyoikeudet mdaritellddn tehtdviin
liittyvien tarpeiden mukaan sekd pidetdan ajantasaisina.

Kaytto- ja kdsittelyoikeuksien hallinnan avulla mahdollistetaan tietojen luvallinen kdyttd ja estetdén niiden luvaton-
ta kdyttod.

Kdyttdjalle annetaan tietojdrjestelmiin vain sellaiset kdyttooikeudet ja -valtuudet, jotka ovat tydtehtdvien kannalta
tarpeellisia.

Kasittelyoikeus tietoihin voidaan antaa vain sille, jolla tydtehtaviensa vuoksi on tarve saada tietoja tai muutoin kési-
telld niitd, jolle on selvitetty tietojen suojaamista koskevat ohjeet ja joka tuntee tietojen kasittelyd koskevat velvoit-
teet.

- Organisaatio on mdaritellyt periaatteet, joiden mukaan kdytto- ja kasittelyoikeudet mydnnetdén
- Oikeuksien hyvaksymiseen on madritelty vastuut ja menettelyt

- Oikeuksien toteuttamiseen on mdaritelty vastuut ja menettelyt

- Kayttooikeuksien myontaminen on dokumentoitu siten, ettd se on tarkastettavissa jalkikateen

TihL4§2mom ja16§;TLA8S, 11§ 1 mom 3k
Katakri: T-13, I-6

1SO/IEC 27002:2022 5.15, 5.18; PiTuKri HT-05; Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta
2021:65, luku 13; Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5, luku 7.6

HAL-14.1, L:TLIIL E:, S:, TS:
Kaytto- ja kdsittelyoikeudet - ajantasainen luettelo

Organisaatio varmistaa, ettd silld on ajantasaiset luettelot henkildiden kdyttd- ja kdsittelyoikeuksista.

Valtionhallinnon viranomaisen on pidettdva luetteloa henkildistd, joilla on oikeus kasitelld turvallisuusluokan I, Il tai
Il asiakirjoja. Luettelossa on mainittava henkilon tehtavd, johon turvallisuusluokitellun tiedon kdsittelytarve perus-
tuu.

TLA8S
Katakri: T-13
ISO/IEC 27002:2022 5.18; Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 luku 4.1

HAL-14.2, L:Salassa pidettava, E:Kriittinen, S:, TS:Erityinen henkilotietoryhma
Kaytto- ja kdsittelyoikeudet - padttyminen

Organisaatio varmistaa, ettd se, joka ei endd toimi tehtdvissa, joihin oikeus tietojen kdsittelyyn perustuu, palauttaa
tiedot tai tuhoaa ne asianmukaisella tavalla.

TihL 13§ 1Tmom, 21§ 2 mom; TLA8 §
Katakri: T-13
ISO/IEC 27002:2022 5.18; Suositus turvallisuusluokiteltavien asiakirjojen kdsittelystd 2021:5 luku 4.1
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VALTIOVARAINMINISTERION JULKAISUJA 2023:46

HAL-15, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Tydskentelyn tietoturvallisuus koko palvelussuhteen ajan
Organisaatio huolehtii tyoskentelyn tietoturvallisuudesta koko palvelussuhteen ajan.

Erityisesti tulee huomioida toimenpiteet rekrytoitaessa, tydtehtdvien muutoksissa ja palvelussuhteen pdattyessa.

Menettelyjd palvelussuhteen alussa ja aikana ovat esimerkiksi henkiloturvallisuusselvitykset, kasittely-, kdyttd- ja
paasyoikeudet, ymmarrys salassapito- ja vaitiolovelvollisuudesta, turvallisuuskoulutus sekd muutoksissa ndiden
mahdollinen pdivittdminen ja muutosten kouluttaminen.

Palvelussuhteen paattymiseen liittyvid menettelyjd ovat esimerkiksi avainten, tunnusten seka aineistojen ja materi-
aalien luovutus, sekd kasittely-, kdytto- ja padsyoikeuksien poistaminen. Palvelussuhteen paattyessa on myds oleel-
lista muistuttaa salassapito- ja vaitiolovelvollisuudesta.

Toimenpiteet edellyttavat tyypillisesti menettelyohjeita, jotka on koulutettu ja saatavilla tarvittavilla henkilostoryh-
milld. Menettelyohjeet voidaan jakaa esimerkiksi palvelussuhteen elinkaaren mukaisiin kokonaisuuksiin.

Ohjekokonaisuuksia voivat olla esimerkiksi rekrytointiohjeet, perehdyttdmisohjeet, palvelussuhteen aikaisten muu-
tosten ohjeet, palvelussuhteen paattymisen ohjeet ja ohjeet yksityiskohtaisempiin toimiin kuten esimerkiksi ohjeet
kasittely-, kdytto- ja padsyoikeuksien muutoksiin.

TihL4§2mom, 126,16 §;
TLA6S,88§

Katakri: T-09

ISO/IEC 27002:2022 6.1, 6.2, 6.3, 6.5; PiTuKri HT-01,Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltami-
sesta 2021:65 luku 5; Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5
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HAL-16, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Hankintojen turvallisuus

Organisaatio varmistaa jo ennakolta, ettd hankittavat tietojdrjestelmat ja palvelut ovat tietoturvallisia seka varmistaa
niiden turvallisuuden muutostilanteissa koko jarjestelman elinkaaren ajan.

Hankinnoissa on varmistettava, ettd hankittavat tietojarjestelmat ja palvelut tayttavat kdsiteltdvien tietoaineistojen
mukaiset tietoturvallisuusvaatimukset ja ettd tietojarjestelmat ovat soveltuvia viranomaisen tehtévien hoitamiseksi
tuloksekkaasti ja tehokkaasti.

Ennen hankintapdatdstd on suositeltavaa kartoittaa vaihtoehtoja ja karsia vaihtoehdoista jo varhaisessa vaiheessa
sellaiset, jotka eivat pysty tdyttamaan lainsaadannon asettamia vahimmaisvaatimuksia. Erds menetelma tallaisen
esikarsinnan tekemiseen on palveluntarjoajaehdokkaiden tuottamiin kuvauksiin tutustuminen ja niiden pohjalta
hankittavan jarjestelman tai palvelun esiarviointi suhteessa vahimmaisvaatimuksiin.

Erds yleisesti kdytetty menetelmad palveluiden turvallisuuden varmistamiseen on tietojdrjestelmien ja niiden palve-
luntarjoajien arvioinnit, jota on kuvattu yksityiskohtaisemmin suosituksen “Turvallisuusluokiteltavien asiakirjojen
kasittely pilvipalveluissa” luvussa 4.

Osa palveluntarjoajista tarjoaa asiakkailleen mahdollisuuden ottaa kdyttoonsa uusia toiminnallisuuksia, jotka ovat
esikatselu- tai testausvaiheessa. Mikali téllaisia toiminnallisuuksia halutaan ottaa kayttdon salassa pidettévén tiedon
kasittelyyn, suositellaan riskienarvioinnissa huomioitavaksi muun muassa kdyttdnottoon liittyvat vastuut. Uusien
toiminnallisuuksien toteutuksessa voi vield olla turvallisuuspuutteita, joista mahdollisesti aiheutuvien vahinkojen
korvaaminen on sopimuksissa usein osoitettu asiakkaalle.

Organisaatio mdarittelee hankinta- ja kehitysprosesseissa tietoturvavaatimukset sekd varmistaa niiden tayttymisen.

Vaatimusten riittdvyyden takaamiseksi organisaatio edellyttda, ettd tietoturvavaatimukset mddritellaan, katselmoi-
daan ja hyvaksytdan ennen hankinnan etenemistd ja tietoturvatestaus on suoritettu hyvaksytysti ennen tietojarjes-
telmien kayttoonottoja.

Hankittavan palvelun tai jarjestelman tarjoajan/toimittajan tulee pystyd selvittamdan vahintdan seuraavat:

1) Palvelusta on jdrjestelmakuvaus. Palveluntarjoajan kuvauksen perusteella on pystyttéva arvioimaan kyseisen pal-
velun yleistd soveltuvuutta kyseiseen asiakkaan kayttotapaukseen. Jarjestelmékuvauksesta tulee kdyda ilmi véhin-
taan:

a) Palvelun palvelu- ja toteutusmallit, sekd ndihin liittyvat palvelutasosopimukset (Service Level Agreements, SLAs).
b) Palvelun tarjoamisen elinkaaren (kehittdminen, kdytto, kdytosta poisto) periaatteet, menettelyt ja turvatoimet,
valvontatoimet mukaan lukien.

@) Palvelun kehittamisessd, yllapidossa/hallinnassa ja kdytossa kaytettavan infrastruktuurin, verkon ja jarjestelma-
komponenttien kuvaus.

d) Muutostenhallinnan periaatteet ja kdytannot, erityisesti turvallisuuteen vaikuttavien muutosten kdsittelyproses-
sit.

e) Kasittelyprosessit merkittaville normaalikdytostd poikkeaville tapahtumille, esimerkiksi toimintatavat merkittavis-
sd jarjestelmavikaantumisissa.

f) Palvelun tarjoamiseen ja kdyttoon liittyvat roolit ja vastuunjako asiakkaan ja palveluntarjoajan valilld. Kuvauksesta
on kdytava selvasti esille ne toimet, jotka kuuluvat asiakkaan vastuulle palvelun turvallisuuden varmistamisessa.
Palveluntarjoajan vastuisiin tulee sisdltya yhteistydvelvollisuus erityisesti poikkeamatilanteiden selvittelyssa.

g) Alihankkijoille siirretyt tai ulkoistetut toiminnot.

Infrastruktuurin, verkon ja jarjestelmdkomponenttien kuvauksen tulee olla riittavan yksityiskohtainen, jotta kuvauk-
sen pohjalta pystytadn arvioimaan palvelun yleistd soveltuvuutta ja riskeja suhteessa asiakkaan kdyttotapaukseen.

Vrt. PiTuKri KT-01 (Jarjestelmdkuvaus jatkuvuuden ja kdyttoturvallisuuden tukemiseksi). Infrastruktuurin kuvaukses-
sa voidaan tietyin rajauksin hyddyntaa myds ohjelmistokoodia, jonka pohjalta kyseinen infrastruktuuri rakennetaan.
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VALTIOVARAINMINISTERION JULKAISUJA 2023:46

TihL 13 § 4 mom; TLA:n 6 §; JulkL 26 §
Katakri: I-13

1SO/IEC 27002:2022 5.19, 5.20, 5.21, 8.29, 8.30; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18,
luku 6; Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta 2021:65 luku 8; Suositus turvallisuus-
luokiteltujen asiakirjojen kasittelystd pilvipalveluissa 2022:4 luku 4; PiTuKri EE-01 ja KT-01

HAL-16.1, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto

Hankintojen turvallisuus - sopimukset

Organisaatio varmistaa, ettd tietoturvallisuuteen sisaltyvat vaatimukset ja niiden sdilyminen koko elinkaaren ajan on
otettu huomioon sopimuksissa. Sopimusehdot eivat mydskaan saa rajoittaa palvelun soveltuvuutta kyseiseen kaytto-
tapaukseen.

Erityisesti pilvipalvelut ovat jatkuvan muutoksen alaisia. Pilvipalveluille ominaista on nopea ja voimakas kehittymi-
nen, mikd edellyttdd jatkuvaa sopimusten seurantaa ja valvontaa sekd muutoshallintaa. Muutokset kasvattavat riskia
siitd, ettd palvelu, sen tarjoaja tai jokin uusi ominaisuus muuttuu sopimuksen- tai vaatimustenvastaiseksi tai toteu-
tuu madrdysvaltamuutosriskejd. Myds palveluntuottajan omistajanvaihdokseen siséltyy riskejd, jotka tulee riittavassa
laajuudessa ottaa huomioon sopimuksissa. Lisaksi on huomioitava, ettd tiedon elinkaaren ajan kestdvdsta tietotur-
vallisuudesta voi olla mahdotonta varmistua sellaisten palveluntarjoajien kanssa, jotka varaavat sopimuksiinsa yksi-
puolisen mahdollisuuden muuttaa sopimusehtojaan. Riskiperustaisesti on myds arvioitava sopimuksen luotettavuut-
ta ja varmistuttava siitd, ettd tarjoajan sopimuksessa sopimat asiat on myos toteutettu sovitulla tavalla. Erityisesti
pilvipalveluihin liittyvissa sopimuksissa tulee madritelld riittdvan selkedsti mitka tehtdvat ovat palveluntuottajan
vastuulla ja mitkd kuuluvat asiakkaan vastuulle.

Henkilotietojen kasittely voi tietosuojasdantelyn nakokulmasta myds estyd, mikali palveluntarjoaja ei pysty tarjoa-
maan tietosuojasdantelyn mukaista sopimusta, jonka muuttaminen ei ole mahdollista yksipuolisesti, toisin sanoen
ilman palvelun asiakkaan suostumusta.

Arvioinnissa tulee huomioida EU:n yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan vaatimukset alikdsittelijoita
kdytettdessd. Palveluntarjoajan (rekisterinpitdjan) tulee tehda henkilotietojen kasittelijan kanssa kirjallinen sopimus.

Palvelujen sopimuksiin ja kdyttoehtoihin saattaa liittyad myos erilaisia toimittajakohtaisia tapoja madritelld palvelun
tai sen osan fyysisid sijaintimaita. HenkilGtietojen siirtdminen EU-/ETA-alueen ulkopuolelle tulee aina tehdd EU:n ylei-
sessd tietosuoja-asetuksessa (V luku) saddettyjen edellytysten mukaisesti.

Muun muassa lainsdddéntdjohdannaisten riskien seka jatkuvuuteen ja varautumiseen liittyen osalta tulee myds huo-
mioida, ettd palvelun asiakkaan tietojen tulee sijaita koko elinkaarensa ajan vain sopimuksessa kuvatuissa fyysisissa
sijainneissa. Poikkeuksena tilanne, jossa palvelun asiakas on kirjallisesti etukateen hyvaksynyt tietojen siirron tai kd-
sittelyn muissa fyysisissa sijainneissa. Tallaisten tarpeiden tayttaminen ei yleensd ole uskottavasti mahdollista tilan-
teissa, joissa palveluntarjoaja varaa itselleen mahdollisuuden muuttaa sopimusehtojaan yksipuolisesti, toisin sanoen
ilman asiakkaan suostumusta.

On lisaksi huomioitava, ettd viranomaisen on ennakolta varmistuttava siitd, ettd tietojen salassapidosta ja suojaami-
sesta huolehditaan asianmukaisesti (621/1999, 26 §). Viranomaisen on myds ennakolta varmistuttava siitd, etta tur-

vallisuusluokitellun asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluokitellun asia-
kirjan muulle kuin valtionhallinnon viranomaiselle (TLA:n 6 §).

TihL 13 §; TLA:n 6 §; JulkL 26 §; Tietosuoja-asetus artikla 28.4
Katakri: I-13

1SO/IEC 27002:2022 5.20; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, luku 6; PiTuKri TJ-07;
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VALTIOVARAINMINISTERION JULKAISUJA 2023:46

HAL-17, L:, E:Tarkea, S:Tarked, TS:

Tietojdrjestelmien toiminnallinen kdytettavyys ja vikasietoisuus

Organisaatio varmistaa tehtdvien hoitamisen kannalta olennaisten tietojrjestelmien vikasietoisuuden ja toiminnalli-
sen kdytettdvyyden riittavalld testauksella saanndllisesti.

Olennaisilla tietojarjestelmilld tarkoitetaan sellaisia tietojarjestelmid, jotka ovat kriittisia viranomaisen lakisaateisten
tehtévid toteuttamisen kannalta erityisesti hallinnon asiakkaille palveluja tuotettaessa.

Toiminnallisella kdytettavyydelld tarkoitetaan tietojarjestelman kdyttdjan kannalta sen varmistamista, ettd tietojar-
jestelma on helposti opittava ja kdytdssd sen toimintalogiikka on helposti muistettava, sen toiminta tukee niita tyo-
tehtévid, joita kdyttdjan pitdd tehda tietojarjestelmalld ja tietojarjestelma edistdd sen kayton virheettomyytta.

- Organisaatio tunnistaa ja luetteloi tehtdvien hoitamisen kannalta olennaiset tietojdrjestelmat esimerkiksi osana
suojattavien kohteiden luettelointia ja tiedon luokittelua.

- Organisaatio mddrittelee olennaisten tietojdrjestelmien saatavuuskriteerit, joita vasten vikasietoisuus voidaan tes-
tata. Jarjestelmékohtaisten saatavuuskriteerien madrittelyssa voidaan hyddyntda tietojarjestelmien saatavuusluokit-
telua.

- Organisaatio maarittelee toiminnallisen kdytettavyyden kriteerit.

- Organisaation hankintaprosesseissa ja hankintaohjeissa on huomioitu toiminnalliseen kdytettavyyteen ja vikasie-
toisuuteen liittyvat vaatimukset.

- Organisaatio dokumentoi vikasietoisuuden testaukset.

TihL 13§ 2 mom

ISO/IEC 27002:2022 8.29, Suosituskokoelma tiettyjen tietoturvallisuussadnndsten soveltamisesta 2021:65 luku 7
HAL-17.1, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Tietojarjestelmien toiminnallinen kaytettavyys ja vikasietoisuus - saavutettavuus
Organisaation on varmistettava digitaalisten palveluiden saavutettavuus lainsaadé@nndn edellyttamassd laajuudessa.

Saavutettavuus tarkoittaa sitd, ettd mahdollisimman moni erilainen ihminen voi kdyttaa verkkosivuja ja mobiilisovel-
luksia mahdollisimman helposti. Saavutettavuus on ihmisten erilaisuuden ja moninaisuuden huomiointia verkkosivu-
jen ja mobiilisovelluksien suunnittelussa ja toteutuksessa. Saavutettavan digipalvelun suunnittelussa ja toteutukses-
sa pitad huomioida kolme osa-aluetta: tekninen toteutus, helppokayttdisyys ja sisaltojen selkeys ja ymmarrettavyys.

Koska saavutettavuus ei kuulu tiedonhallintalautakunnan toimivallan piiriin, on saavutettavuus mukana Julkri-
kriteeristossd ainoastaan yldtason varmistuskriteerind. Julkri-kriteeristod ei siten kdytetd saavutettavuuden arvioin-
tiin, mutta kriteeri on mukana muistuttamassa organisaatioita siitd, ettd myos saavutettavuuteen liittyvat asiat tulee

varmistaa osana digitaalisten palveluiden suunnittelua ja toteutusta. Yksityiskohtaisemmat ohjeet ja vaatimukset
[oytyvat Eteld-Suomen Aluehallintoviraston yllapitdmaltd www.saavutettavuusvaatimukset.fi -sivustolta.

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

www.saavutettavuusvaatimukset.fi
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VALTIOVARAINMINISTERION JULKAISUJA 2023:46

HAL-18, L:Julkinen, E:, S:, TS:

Asiakirjajulkisuuden toteuttaminen

Organisaatio varmistaa, etta tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyvan tietojenkasittely
suunnitellaan siten, ettd asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Vaatimus kohdistuu viranomaisiin, jotka kdytanndssa vastaavat tietoaineistoissa olevien tietojen saatavuudesta.
Vaatimus korostaa sitd, ettd viranomaisen tietojarjestelmissa olevista tiedoista on pystyttava muodostamaan tieto-
jarjestelmdssa olevilla hakutoiminnoilla viranomaisen asiakirjoja viranomaisen toiminnan julkisuuden toteuttamisek-
si.

- Organisaatiot madrittelevdt vastuullaan oleviin tietoaineistoihin kohdistuvat tiedonsaantitarpeet ottaen huomioon
erityisesti viranomaisten tietojen julkisuuteen kohdistuvat vaatimukset.

- Organisaatiot huomioivat toteutus- ja hankintaprosesseissa vaatimukset asiakirjajulkisuuden vaivattomasta toteut-
tamisesta.

- Organisaatio seuraa asiakirjajulkisuuden toteuttamiseen liittyvid tarpeita ja ylldpitaa vanhoja tietojdrjestelmid tar-

peen mukaan.

TihL 13 §3 mom

HAL-19, L:Julkinen, E:, S:, TS:Henkilotieto

Tietojen kasittely
Organisaatio varmistaa, ettd tietoja kdsitellddn ja sdilytetadn siten, etta paasy tietoihin suojataan sivullisilta.

Tietojen kasittelyn ja sdilytyksen tietoturvallisuuteen vaikuttavat muun muassa fyysisten tilojen turvallisuus, tietojen
kasittelyssa kaytettavien tietojdrjestelmien ja pdatelaitteiden turvallisuus seka tietoja kdsittelevien henkildiden oh-
jeet ja koulutus.

Organisaation turvallisuuden hallinnan prosessien avulla tulee varmistaa, ettd tarvittavat toimenpiteet kaikkien
edelld lueteltujen osa-alueiden suhteen on tehty.

Yksityiskohtaisempia kriteerit eri turvallisuustasoille luokiteltujen tietojen kdsittelemisestd ja sailyttamisesta on esi-
tetty fyysisen turvallisuuden ja teknisen turvallisuuden osa-alueilla.

Organisaatio on varmistanut tietojen kdsittelyn turvallisuuden esimerkiksi seuraavilla toimenpiteilla:

- Organisaatio on varmistanut, ettd tietojen kasittelyyn ja sdilytykseen tarkoitetut tilat tayttavat niissa kdsiteltavi-
en tai sdilytettdvien tietojen ja tietojarjestelmien asettamat vaatimukset seka mddritellyt tarvittavat hallinnolliset
alueet ja turva-alueet.

- Organisaatio on ohjeistanut missd tiloissa eri turvallisuustasoille luokiteltuja tietoja saa kdsitelld ja sdilyttaa.

- Organisaatio on ohjeistanut, miten tietoihin padsy tulee suojata sivullisilta eri kdsittely-ymparistdissa

- Organisaatio on madritellyt miten eri tietojen kasittelyyn tarkoitetut tietojarjestelmat tulee sdilyttaa

- Organisaatio on madritellyt tietojen kdsittelyssa kaytettdvien paatelaitteiden vaatimukset.

TihL 138,158 2 mom; TLA 10 § T mom
Julkri: FYY-03, FYY-04, TEK-09; Katakri: 1-17

ISO/IEC 27002:2022 5.15; Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta 2021:65 luku 4;
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3 Fyysinen turvallisuus

Fyysinen turvallisuus (FYY) sisdltda luvattoman tietoihin paasyn estavia ja rajoittavia toi-
mitiloihin ja sailytysratkaisuihin liittyvia kriteereitd. Lisdksi osa-alueella on kuvattu tietojen
kasittelyyn, sdilyttamiseen, siirtdmiseen, kuljettamiseen ja tuhoamiseen liittyvia kriteereita.
Fyysisen turvallisuuden osa-aluetta on mahdollista kayttaa arvioitaessa tiedon suojaami-
seksi toteutettuja fyysisen turvallisuuden toimenpiteita.

Osa-alueen sisaltod perustuu Katakri-kriteeristoon. Erityisesti turvallisuusluokitellun tiedon
kasittelya koskevien kriteerien sisaltd on pyritty sdilyttdmaan yhdenmukaisena Katakrin
kanssa. Selkeimpia eroja suhteessa Katakriin ovat kansainvalisiin tietoturvallisuusvelvoit-
teisiin perustuvien kriteerien jattdminen pois osa-alueelta seka tiettyjen kriteerien luokit-
telu sovellettavaksi myds muille kuin turvallisuusluokitelluille tiedoille.

Osa-alueen rakenne on suunniteltu siten, etta eri tasoisia turvallisuusalueita koskevat
yhteiset kriteerit, vain hallinnollisia alueita koskevat kriteerit seka vain turva-alueita koske-
vat kriteerit on koottu kukin omaan alalukuunsa. Tama rakenne poikkeaa Katakrin raken-
teesta, jossa osa kriteereista on toistettu saman sisaltoisina eri tasoisilla turvallisuusalueilla.

Viranomaisten tietoaineistoja on kasiteltava ja sdilytettava toimitiloissa, jotka ovat tietoai-
neiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteutta-
miseksi riittavan turvallisia (tiedonhallintalaki 15 § 2 mom). Turvallisuusluokiteltujen tieto-
jen fyysiseksi suojaamiseksi, turvallisuusluokitteluasetuksessa on sddadetty kahdentyyppi-
sistd fyysisesti suojatuista turvallisuusalueista: hallinnollisista alueista ja turva-alueista. Jul-
krissa kaytetaan hallinnollisen alueen ja turva-alueen kasitteita.

Salassa pidettavia tietoja sisaltavat tietovarannot seka niiden kasittelyyn kaytetyt tietojdr-
jestelmat suositellaan sijoitettavaksi viranomaisen tahan tarkoitukseen maarittelemalle
suojatulle-alueelle, jollainen on esimerkiksi turvallisuusluokitteluasetuksessa ja tassa suo-
situksessa ja sen liitteena olevassa kriteeristdssa kuvattu hallinnollinen alue.

Hallinnollisella alueella tarkoitetaan kdytanndssa sellaista organisaation madrittelemaa
aluetta, johon sivulliset eivat paase hallitsemattomasti ja johon on toteutettu riittavat toi-
menpiteet alueella kdsiteltavien ja sdilytettavien tietojen turvallisuuden varmistamiseksi.
Alueen rakenteille ja muille toimenpiteille ei ole asetettu yksityiskohtaisia vaatimuksia
vaan organisaatio voi suunnitella ne soveltaen riskilahtoisesti fyysisen (FYY) osa-alueen
kriteereita.
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Fyysisella turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamista
siten, etta estetaan luvaton paasy tietoihin:

a) varmistamalla, etta tietoja kasitellaan ja sdilytetadan asianmukaisesti,

b) mahdollistamalla paasy tietoihin tiedonsaantitarpeen ja tarvittaessa turvalli-
suusselvitysten perusteella,

¢) ehkaisemalld, estamalla ja havaitsemalla luvattomat toimet ja

d) estamalla oikeudetta tapahtuva tunkeutuminen tai viivyttamalla sita.

Toimitiloissa, joissa toimii useampi organisaatio tulee kunkin tietoja kasittelevan organi-

saation varmistua siitd, etta yhteisten toimitilojen tarjoama turvallisuus on riittava suh-
teessa organisaatioon kohdistettuihin fyysisen turvallisuuden vaatimuksiin.
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FYY-01, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Fyysisen turvallisuuden riskien arviointi
Fyysiset turvatoimet on mitoitettava riskien arvioinnin mukaisesti.

Riskien arvioinnissa tulee ottaa huomioon esimerkiksi padsyoikeuksien hallintaan ja muihin turvallisuusjarjestelyi-
hin liittyviin prosesseihin siséllytettavat tiedonsaantitarpeen, tehtavien eriyttdmisen ja vahimpien oikeuksien peri-
aatteet. Fyysisia turvatoimia koskevan riskien arvioinnin tulee olla sa@nnéllistd ja osa organisaation riskienhallinnan
kokonaisuutta. Arvioiduilla riskeilld on nimetyt omistajat. Hyvaksyttyjen fyysisten turvatoimien muutoksiin liittyvat
riskit tulee arvioida muutosten yhteydessa. Erityisesti korvaavien fyysisten turvatoimien osalta tulee pystya osoitta-
maan perustelut valituille turvatoimille.

Riskien arvioinnissa on otettava huomioon kaikki asiaan kuuluvat tekijat, erityisesti

seuraavat:

a) Tietojen turvallisuusluokka ja salassapitoperuste;

b) Tietojen kasittely- ja sailytystapa sekd mddra ottaen huomioon, ettad tietojen suuri maard tai kokoaminen yhteen
voi edellyttad tiukempien riskienhallintatoimenpiteiden soveltamista;

¢) Tietojen kdsittely- ja sdilytysaika

d) Tietojen kasittely- ja sdilytyspaikan ymparisto: rakennuksen ymparistd, sijoittuminen rakennuksessa, tilassa tai
sen 0sassa;

e) Halytystilanteisiin liittyvd vasteaika

f) Ulkoistetut toiminnot, kuten huolto-, siivous-, kiinteistd- ja turvallisuuspalvelut

g) Tiedustelupalvelujen, rikollisen toiminnan ja oman henkildston muodostama arvioitu uhka tiedoille

TihL 13§ 1 mom, 15§ 2 mom
Julkri: HAL-06; Katakri: F-02

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 36
FYY-01.1, L:TL I E:, S, TS:

Fyysisen turvallisuuden riskien arviointi - TEMPEST

Arvioitaessa tiedon kdsittelyd padtelaitteessa ja turvallisuusalueiden sijaintia on riittavassa médrin otettava huo-
mioon myds TEMPEST-riski.

Arvioitaessa tiedon kdsittelya pdatelaitteessa ja turvallisuusalueiden sijaintia on riittavassa madrin otettava huo-
mioon myds TEMPEST-riski, eli sahkdmagneettisen hajasateilyn aiheuttama riski. TEMPEST-riskid voidaan yleensd
pienentdd muuttamalla tiedon kdsittelypaikan sijaintia kiinteistossd.

TLA11§2 mom
Julkri: TEK-15; Katakri: F-05.8, F-06.10
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FYY-02, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Fyysisten turvatoimien valinta (monitasoinen suojaus)

Turvallisuusalueilla ja niitd ympdrdivissa tiloissa on toteutettava turvallisuusalueen suojausta vaarantavia tekoja en-
naltaehkdisevia, estavid ja rajaavia toimenpiteitd, toimenpiteitd suojausta vaarantavien tekojen havaitsemiseksi ja
jaljittamiseksi sekd toimenpiteitd vaarantanutta tekoa edeltdneen turvallisuustason palauttamiseksi viipymatta mo-
nitasoista suojausperiaatetta soveltaen.

Laitteet on tarkastettava ja huollettava saannéllisin valiajoin.

Salassa pidettévid tietoja ja asiakirjoja sisdltdvat tietovarannot sekd niiden kasittelyyn kdytetyt tietojdrjestelmdt on
sijoitettava viranomaisen tahan tarkoitukseen maarittelemalle suojatulle-alueelle, jollainen on esimerkiksi turvalli-
suusluokitteluasetuksessa kuvattu hallinnollinen alue tai tieto pitdd suojata riskiperusteisesti muilla turvakontrolleil-
la.

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvit laitteet ja jarjestelmadt ovat eurooppalais-
ten standardien ja niiden vahimmaisvaatimusten mukaisia. Oikean standardiluokan valinta perustuu aina riskiarvi-
oon. Yksittdisten vaatimusten yhteyteen lisatyssa Tavoitetaso-sarakkeessa on esitetty useimpiin monitasoisen suo-
jauksen ratkaisuihin riittava standardin mukainen luokka tai ohje.

Yksittdisten turvatoimien hyvaksymisen edellytyksena ei kuitenkaan ole tavoitetason tayttyminen, koska fyysisten
turvatoimien arviointi perustuu riskien arviointiin ja monitasoiseen suojauksen kokonaisuuteen. Joissakin tilanteissa
voidaan riskien arviointiin perustuen edellyttdd myos yksittdisia tavoitetasoa korkeamman tason turvatoimia.

Arvioitaessa laitteita ja jdrjestelmid on varmistettava, ettd ne ovat toimintakuntoisia ja soveltuvia niiden kayttotar-
koitukseen. Laitteiden ja jarjestelmien vastaanottotarkastuksista, kaytdn aikaisista tarkastuksista ja tehdyista huol-
loista tulisi olla ndhtévissa dokumentaatio. Jarjestelmaoikeuksia arvioitaessa tulisi kiinnittdd huomiota erityisesti va-
himpien oikeuksien periaatteen sekd tehtdvien eriyttdmisen toteutumiseen.

Laitteiden ja jdrjestelmien sijoitustilan tulisi sijaita niiden suojaamalla turvallisuusalueella. Laitteiden ja jarjestelmien
ja niiden sijoitustilojen asennus-, tarkastus-, huolto- ja siivoustoimet toteutetaan vain alueelle itsendisen paasyoi-
keuden saaneen henkildn toimesta tai valvonnassa.

Laitteiden ja jarjestelmien etdyhteydet ja laiteasennukset tulee toteuttaa riskienarvioinnin perusteella riittavan tie-
toturvallisesti siten, ettd laitteisiin ja jdrjestelmiin padsy on vain valtuutetuista padtelaitteista ja verkoista ja etta
tietoliikenneyhteyksien ja laitteiden ja jarjestelmien rajapinnat on suojattu siten, ettd ulkopuolisilla ei ole padsya va-
litettyihin tietoihin.

Salassa pidettévien tietojen késittely on mahdollista myds yhteisissa tydympdristdissa, joissa voi tydskennelld useita
eri organisaatioita. Talldin fyysisen turvallisuuden tasosta sovitaan tarvittaessa etukdteen, jotta tilat mahdollista-
vat salassa pidettavan tiedon asianmukaisen kdsittelyn ja sdilyttdmisen jokaisen organisaation tarpeet huomioiden.
Olennaista ndissa tapauksissa on tiedon kdsittelijén vastuu kdsitelld tietoja niin, ettei tietoon oikeudeton saa hal-
tuunsa tietoja.
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Monitasoinen suojaus muodostuu hallinnollisista, toiminnallisista ja fyysisistd keinoista, kuten:

a) rakenteelliset esteet: fyysinen este, jolla turvallisuusalueet ja sita ymparoivat tilat rajataan ja luvatonta tunkeutu-
mista vaikeutetaan ja hidastetaan;

b) kulunvalvonta: kulunvalvonnalla rajataan paasya turvallisuusalueille ja sitd ympardiviin tiloihin. Tavoitteena havai-
ta luvattomat padsy-yritykset, estad asiattomien

henkildiden paasy ja valvoa alueella liikkuvia. Kulunvalvonta voi kohdistua alueeseen, alueen yhteen tai useampaan
rakennukseen tai rakennuksen alueisiin

tai huoneisiin. Valvonnassa voidaan hyddyntda mekaanisia, sahkdisid tai sahkdmekaanisia teknisia jarjestelmid tai
muunlaisia fyysisid keinoja. Myds vartiointihenkildsto, vastaanottovirkailija tai oma henkildstd voi osallistua valvon-
taan.

¢) tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman turvallisuustason parantamiseksi voidaan
kdyttdd tunkeutumisen ilmaisujarjestelmad

(murtohdlytysjarjestelmad). Jarjestelmdd voidaan kayttaa myos vartiointihenkildoston tekemén valvonnan asemasta tai
tueksi.

d) vartiointihenkilosto: koulutettua, valvottua, varustettua ja tarvittaessa asianmukaisesti turvallisuusselvitettya
vartiointihenkildstod voidaan kdyttdd muun muassa

kulunvalvonnan tukena seka turvallisuusalueelle tai sita ympdrdivien tilojen tunkeutumista suunnittelevien henkildi-
den aikeiden havaitsemisessa ja toimien

estamisessd.

e) kameravalvonta: kameravalvontaa voidaan kayttaa turvallisuusalueella tai sen ymparilld erityisesti laittoman tie-
dustelun ennalta ehkdisemisessa sekd ilmenevien

poikkeamien ennalta ehkdisemisessd, halytysten todentamisessa ja tapahtuneiden poikkeamien selvittamisessa.
Vartiointihenkildsto voi kdyttaa kameravalvontaa reaaliaikaisena, aktiivisena kuvan tarkkailuna tai jalkikdteen passii-
visena kuvamateriaalin analysointina.

f) turvallisuutta yllapitdvat menettelyt: vastuiden ja tehtdvien maarittdminen, erilaiset prosessit ja toimintamallit,
kuten paasyoikeuksien ja avainten hallinta,

henkildston ohjeistus ja perehdyttaminen seka jarjestelmien huolto- ja ylldpitotoimet.

g) valaistus: mahdollinen tunkeutuja voidaan havaita valaistuksen avulla ja vartiointihenkildstd voi valvoa aluetta te-
hokkaasti, joko suoraan tai kameravalvontajdrjestelmaa hyddyntamalla.

h) muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on estda ja havaita luvaton paasy tai ehkdista tur-
vallisuusluokiteltujen tietojen katoaminen tai

vahingoittuminen.

TihL 13§ 1 mom, 15 § 2 mom;
TLA7§

Katakri: F-03
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 33; 1SO/IEC 27002:2022 7.1,7.2, 7.3
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FYY-03, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Tiedon késittely
Tietoja on kdsiteltdvd siten, ettd padsy niihin suojataan sivullisilta.

Estamiselld tarkoitetaan tiedon suojaamista sekd henkildiltd, joilla ei ole tiedonsaantitarvetta (need-to-know) kysei-
seen tietoon ettd laittomalta tiedustelulta. Suojaaminen tarkoittaa kdytdnndssa esimerkiksi suoran nako- tai kuulo-
yhteyden estamistd turvallisuusluokiteltuun tietoon.

Turvallisuusluokiteltujen tietojen kasittely turvallisuusalueilla (hallinnollinen alue tai turva-alue) on paasaants, mut-
ta on tilanteita — kuten etdtyd tai tydtehtavat turvallisuusalueiden ulkopuolella — jolloin tietoa joudutaan kasittele-
mddn myds mddritettyjen turvallisuusalueiden ulkopuolella.

Tietoja voi kdsitelld sekd paperimuodossa ettd vaatimukset téyttavdssa paatelaitteessa turva-alueilla, hallinnollisilla
alueilla tai niiden ulkopuolella edellyttéen, ettd padsy tietoihin on suojattu sivullisilta. Kasittely on sallittua aina TL I
-luokkaan asti kuitenkin siten, etta turvallisuusluokan Il tai Il asiakirjoja sisaltavat tietovarannot ja ndiden asiakirjo-
jen kdsittelyyn kdytetyt tietojdrjestelmat on sijoitettava turva-alueelle.

TihL 13§ Tmom, 158 2 mom; TLA 10 §

Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 29
FYY-03.1, L:TL I, E:, S, TS:

Tiedon kasittely - TL1

Turvallisuusluokan | asiakirjaa saa kdsitelld ainoastaan turva-alueella.

TLA10§2 mom
Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 29
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FYY-04, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma
Tiedon sdilytys
Tietoja on sdilytettava siten, ettd padsy niihin suojataan sivullisilta.

Suojaaminen tarkoittaa kdytanndssa esimerkiksi tiedon tai tietoa sisdltdvan paatelaitteen riittdvan turvallista sdilyt-
tamistd. Tietojen kasittelyssa on huomioitava lisaksi toiminta tydskentelytaukojen aikana, jolloin asiakirjat ja padte-
laitteet on turvallisuusluokan perusteella sijoitettava soveltuvalle turvallisuusalueelle ja/tai séilytysyksikkdon tauon
ajaksi. Tiedon sdilytykselld viitataan tilanteeseen, jossa tieto ei ole sen kasittelijén valittoméassd valvonnassa.

TihL 13§ Tmom, 158 2 mom; TLA 10 §
Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 28-29
FYY-04.1, L:TLIV, E:, S:, TS:

Tiedon sdilytys - TLIV

Organisaatio sdilyttaa paperiasiakirjat ja muut ei séhkdisessa muodossa olevat tiedot

- turva-alueella tai hallinnollisella alueella soveltuvaksi arvioidussa toimistokalusteessa tai

- tilapdisesti turvallisuusalueiden ulkopuolella jos tiedon késittelijd on sitoutunut noudattamaan annetuissa turvalli-
suusohjeissa madrattyja korvaavia toimenpiteita.

Organisaatio sdilyttaa sahkdisessa muodossa olevat tiedot

- turva-alueella tai hallinnollisella alueella vaatimukset tdyttavdssa laitteessa tai sahkdisessa tietovdlineessa tai

- turvallisuusalueiden ulkopuolella vaatimukset tdyttavdssd padtelaitteessa tai sahkdisessd tietovélineessa valvotus-
sa tilassa tai soveltuvassa lukitussa toimistokalusteessa turvapussissa tai vastaavalla tavalla.

Mikali alueella ei ole tiedon séilytykseen riittavaksi arvioitua sdilytysratkaisua, tulisi alueen seinien, lattian, katon,
ikkunoiden ja ovien tdytettava vahintaan standardin SFS-EN-1627 luokkaa RC3 vastaava suoja.

Mikali turvallisuusluokitellun tiedon sdilytysyksikkona kaytetdan lukittua toimistokalustetta, on varmistuttava siitd,
ettd tunkeutumisesta jaa murtojalki.

TLA10§
Katakri: F-04

FYY-04.2, L:TLIV, E:, S¢, TS:

Tiedon sdilytys - Tietovarannot ja tietojdrjestelmdt - TLIV

Turvallisuusluokan IV asiakirjoja sisaltavat tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt tietojarjestelmat
on sijoitettava turvallisuusalueelle (hallinnollinen alue tai turva-alue).

TLA 10 § 3 mom 3 kohta
Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 28-29
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FYY-04.3, L:TLII, E:, St, TS:

Tiedon sdilytys - Tietovarannot ja tietojarjestelmat - TL1II

Turvallisuusluokan Il tai Il asiakirjoja sisdltavat tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt tietojdrjes-
telmat on sijoitettava turva-alueelle.

TLA 10 § 3 mom 2 kohta
Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 28-29
FYY-04.4, L:TLIIL E:, S, TS:

Tiedon sdilytys - TLIII

Organisaatio sdilyttaa paperiasiakirjat ja muut ei séhkdisessa muodossa olevat tiedot turva-alueella soveltuvaksi ar-
vioidussa sdilytysratkaisussa.

Organisaatio sdilyttaa sahkdisessa muodossa olevat tiedot

- turva-alueella vaatimukset tayttavéssa laitteessa tai sahkoisessa tietovalineessa tai

- turva-alueiden ulkopuolella vaatimukset tayttavassa paatelaitteessa valvotussa tilassa tai soveltuvassa lukitussa
toimistokalusteessa turvapussissa tai vastaavalla tavalla.

TLA10§
Katakri: F-04

FYY-04.5, L:TLII, E:, ¢, TS:
Tiedon sdilytys - TL I

Organisaatio sailyttad paperiasiakirjat ja muut ei sahkoisessd muodossa olevat tiedot turva-alueella soveltuvaksi ar-
vioidussa sailytysratkaisussa.

Organisaatio sailyttad sahkoisessa muodossa olevat tiedot turva-alueella vaatimukset tayttavassa laitteessa tai sah-
koisessa tietovalineessa.

TLA10§
Katakri: F-04
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FYY-04.6, L:TL 1, E:, S:, TS:
Tiedon sdilytys - TL1

Turvallisuusluokan | asiakirjaa saa sdilyttda ainoastaan turva-alueella.

TLA10§2 mom
Julkri: HAL-19; Katakri: F-04

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 29
FYY-05, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Turvallisuusalue

Turvallisuusalueiden eli hallinnollisten alueiden sekd turva-alueiden on noudatettava tdssa kriteerissa annettuja suo-
situksia.

Monet fyysisen turvallisuuden suositukset ovat yhteisid seka hallinnollisille alueille ettd turva-alueille. Tahén kritee-
riin on koottu yhteiset suositukset, jotka tulee ottaa huomioon seka hallinnollisten alueiden etta turva-alueiden ar-
vioinneissa.

TihL 13§ 1Tmom, 1582 mom; TLA9 §
Katakri: F-05.4, F-06.6

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 39
FYY-05.1, L:TLIV, E:, S:, TS:

Turvallisuusalue - Agnieristys

Alueen danieristyksen tulee estda asiaan kuulumattomia henkilgitd kuulemasta selvasanaisena suojattavaan tietoon
liittyvid keskusteluja. Aanieristys tulee ottaa huomioon myds alueen sislld, mikali sielld keskustellaan suojattavista
tiedoista, joihin kaikilla ei ole tiedonsaantitarvetta.

Estamiselld tarkoitetaan tiedon suojaamista sekd henkililtd, joilla ei ole tiedonsaantitarvetta kyseiseen keskustelta-
vaan tietoon, etta laittomalta tiedustelulta. Aéinieristysvaatimus kohdistuu ainoastaan alueen niihin tiloihin, joissa
keskustellaan suojattavista tiedoista.

Aéinieristysta' voidaan arvioida esimerkiksi kuuntelemalla keskustelua tilan ulkopuolelta ovien, seinien sekd ilmas-
tointiputkien ja muiden l&pivientien kohdalta. Tilan danieristystd voidaan myds tarvittaessa verrata rakenteille an-
nettavaan ilmaddneneristavyysvaatimukseen.

Vaatimus voidaan mdarittdd standardin SFS-EN-1SO 717-1 mukaisesti. Imaddneneristavyys voidaan todeta standardin
SFS-EN-150 16283-1 mukaisesti tehdylld mittauksella. Arvioinnissa tulee huomioida ilmandaneneristavyyden lisaksi
myos runkoddneneristavyys.

Aanieristysvaatimus voidaan tarvittaessa saavuttaa esimerkiksi tilan uudelleen sijoittelulla, rakenteiden ja lipivien-
tien eristdvyyden parantamisella tai arvioitavan tilan ulkopuolisten tilojen taustamelulla.

TihL 13§ 1T mom, 158 2 mom; TLA 10§ T mom
Katakri: F-05.4, F-06.6

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 39
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FYY-05.2, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Turvallisuusalue - Salaa katselun estaminen

Jos tietoihin kohdistuu salaa tai vahingossa katselun riski, on riskin torjumiseksi tehtdvd asianmukaiset toimenpiteet.

Salaa katselun riskia voidaan pienentdd esimerkiksi tyopisteiden sijoittelun ja nakosuojasermien avulla seka kaytta-
malla salekaihtimia, verhoja tai tietokoneen ndytdn suojia.

TihL 13§ T mom, 158 2 mom; TLA 10 § T mom
Julkri: HAL-19; Katakri: F-05.6, F-06.8

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivut 40 ja 45
FYY-05.3, L:TLII, E:, S:, TS:

Turvallisuusalue - Tila- ja laitetarkastukset
Organisaation on tarkastettava kaikki elektroniset laitteet, ennen kuin niitd kdytetaan sellaisella alueella, jossa kési-

telldan turvallisuusluokan Il tietoja, mikali tietoihin kohdistuva uhka arvioidaan korkeaksi.

Myds alue on tarkastettava fyysisesti tai teknisesti sa@nnéllisin véliajoin sekd mahdollisen luvattoman sisé@npaasyn
tai sen epdilyn johdosta.

Mikali kyseisten elektronisten laitteiden tarkastaminen ei ole mahdollista luotettavasti (esim. matkapuhelimet, dly-
kellot, jne.), laitteet tulee jattda tilan ulkopuolelle esimerkiksi tdhan tarkoitukseen varattuun sailytysratkaisuun.

TLA7§,108 1 mom, 11 § 2 mom
Katakri: F-05.7, F-06.9

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivut 40 ja 46
FYY-05.4, L:Salassa pidettdva, E:, S:, TS:Erityinen henkilotietoryhma

Turvallisuusalue - Péasyoikeuksien ja avaintenhallinnan menettelyt
Organisaation on madriteltdva alueen paasyoikeuksien ja avainhallinnan menettelyt ja roolit.

Pddsyn rajaaminen alueelle voidaan toteuttaa joko mekaanisesti, elektronisesti tai henkilokohtaiseen tunnistamiseen
perustuen. Alueelle tulee nimetd vastuuhenkild, joka huolehtii padsyoikeuksien ja avainhallinnan menettelyista.

Alueen vara-avaimia sdilytetddn turvallisesti ja suljettuna sinetdityyn, sulkemispdivaykselld ja kuittauksella varustet-
tuun sdilytyskuoreen tai vaihtoehtoisesti kulunvalvontaan liitetyssa avainkaapissa. Avaimet luovutetaan tygtehtd-
vdan liittyen ja kuittausta vastaan. Menettely on kuvattu turvallisuuden hallintaohjeissa. Alueelle ei saa padsta alem-
man luokan tilaan sopivalla yleisavaimella.

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvit laitteet ja jarjestelmadt ovat eurooppalais-
ten standardien ja niiden vahimmdisvaatimusten mukaisia. Standardeja, joita voidaan kayttaa referenssind arvioita-
essa soveltuvaa ratkaisua: Lukot heloineen: SFS 7020+5970, luokat 14, tavoitetaso 3; Elektroniset kulunvalvontajar-
jestelmat: SFS-EN 60839-11-1 ja 2, Huomioitava esimerkiksi SFS-EN 50131-standardin vaatimukset, mikali kulunval-
vontajdrjestelma on osa tunkeutumisen ilmaisujarjestelmaa.
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Alueelle on nimetty vastuuhenkil, joka huolehtii seuraavista padsyoikeuksien ja avainhallinnan menettelyista.
- padsyoikeuksien ja avainten hallinnan menettelytavat ja roolit on luotu, dokumentoitu ja ohjeistettu.

- paasyoikeuksien ja avainten haltijoista on lista.

- padsyoikeudet tarkastetaan saanndllisesti ja ne pidetddn ajan tasalla.

- avainten ja kulkutunnisteiden lisdtilauksia ja muutoksia koskevat toimet on vastuutettu.

- avainkortteja, jakamattomia avaimia ja kulkutunnisteita sailytetddn asianmukaisesti.

- avaimen luovutusperuste kirjataan dokumenttiin.

- avaimet luovutetaan vain itsendisen paasyoikeuden alueelle saaneelle henkildlle.

- henkildstdssa tapahtuvat muutokset valittyvat tarvittaessa avainten hallintaoikeuteen.

TihL 1582 mom; TLA9 §
Katakri: F-05.2, F-06.3
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivut 39 ja 44; 1SO/IEC 27002:2022 7.2

FYY-05.5, L:TLIV, E:, S:, TS:

Turvallisuusalue - Vierailijat
Muilla kuin organisaation asianmukaisesti valtuuttamilla henkil®illd (vierailijoilla) on aina saattaja.

Vieraiden isanndlld tulee olla itsendinen pddsyoikeus turvallisuusalueelle, jolle hén vie vieraat sekd oikeus isanndi-
da vieraita. Vierailumenettelyilld on varmistuttava, ettei vierailulla vaaranneta alueella kdsiteltdvan tai sdilytettdvan
tiedon luottamuksellisuutta.

Alueella tehtdvat huoltotoimenpiteet tapahtuvat vain alueelle itsendisen padsyoikeuden saaneen henkildn toimes-
ta tai valvonnassa. Tiedon késittely alueella on huolto-, asennus- ja siivoustoimien aikana kielletty, jos on vaara, etta
edelld mainittuja toimenpiteita suorittava henkildsto saa tiedon suojattavista tiedosta.

Saattamaton vierailijamenettely (unescorted visitor) on mahdollista hyvéksyd alueen niille vierailijoille, jotka taytta-
vat padsyoikeuksien mydntamisen vaatimukset.

Organisaation on hyvaksynyt menettelyohjeen vierailijoita varten. Vierailijaohje voi kdsitelld muun muassa seuraavia
asioita:

- Vieras tunnistetaan ja varustetaan vieraskortilla.

- Vierailu kirjataan.

- Vierailijoita ei pddsteta tai jateta alueille valvomatta ja isdntd vastaa ulkopuolisista henkildistd koko vierailun ajan.

- Henkildstd on ohjeistettu vierailijoiden isdnndintid varten.

- Huolehtiminen siitd, ettei vieras padse oikeudettomasti nakemadn, kuulemaan tai muutoin saa haltuunsa suojatta-
vaa tietoa.

- Henkilokunta on ohjeistettu reagoimaan ilman tunnistetta liikkuviin henkildihin.

TLA9S§
Katakri: F-05.3, F-06.4

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivut 39 ja 44
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FYY-06, L:Salassa pidettava, E:, S:, TS:
Hallinnollinen alue

Hallinnollisen alueen tulee téyttdd tdssd osiossa esitetyt suositukset seka riskilahtoisesti arvioidut tarkennukset si-
ten, etta turvatoimien tavoitteet saavutetaan.

Salassa pidettévid tietoja ja asiakirjoja sisdltdvat tietovarannot sekd niiden kasittelyyn kdytetyt tietojdrjestelmdt on
sijoitettava viranomaisen tahan tarkoitukseen maarittelemalle suojatulle-alueelle, jollainen on esimerkiksi turvalli-
suusluokitteluasetuksessa kuvattu hallinnollinen alue tai tieto pitdd suojata riskiperusteisesti muilla turvakontrolleil-
la.

Hallinnollisella alueella tarkoitetaan normaaliin tydskentelyyn tarkoitettuja alueita ja tiloja, kuten toimistotilaa tai
useista eri toimistotiloista muodostuvaa kokonaisuutta.

Hallinnollisen alueen tulee tdyttaa tassd osiossa esitetyt vahimmadisvaatimukset. Vahimmaisvaatimusten lisaksi tulee
suunnitella, vastuuttaa, toteuttaa ja yllapitad riskien arviointiin ja monitasoiseen suojausperiaatteeseen perustuvat
muut riskienhallintatoimenpiteet siten, ettd turvallisuusluokiteltuihin tietoihin kohdistuvat ja@nndsriskit voidaan hy-
vdksyd ja turvatoimien tavoitteet saavutetaan.

Lisdksi hallinnollisen alueen tulee tayttaa kaikki turvallisuusalueita koskevat yhteiset vaatimukset, jotka on kuvattu
kriteerissa "Turvallisuusalue”.

TihL 13§ 1Tmom, 1582 mom; TLA9 §
Julkri: FYY-05; Katakri: F-05

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 38
FYY-06.1, L:TLIV, E:, S:, TS:

Hallinnollinen alue - alueen raja ja rakenteet

Alueella on oltava selkedsti madritelty nakyva raja, mutta aluetta rajaavalle rakenteelle (seindt, ovet ja ikkunat seka
lattia- ja kattorakenteet) ei aseteta erityisid vaatimuksia.

Fyysisten turvatoimien tavoite tulee tayttya ennen kuin turvallisuusalueet voidaan hyvaksya. Alueen rakenne voi
olla normaalia toimistorakennetta. Aluetta rajaavia rakenteita tulee vahventaa, mikali alueella sdilytetaan turvalli-
suusluokiteltua tietoa ja murtoriski arvioidaan todennakdiseksi. Nditd vahvennuksia tulee arvioida suhteessa alueen
ympdrdivien tilojen antamaan muuhun suojaan seka vartiointihenkildston vasteaikaan. Alueen aukot, jotka eivat ole
kdytossa kulkemiseen, on voitava lukita tai sulkea, jotta alueelle kulkua voidaan hallinnoida asianmukaisesti. Mikali
hallinnollisen alueen rajoilla on kaytetty mekaanista lukkoa, lukon avainten kopiointi tulisi olla estetty patenttisuo-
jalla. Mikali mahdollista, hatdpoistumistiet eivdt saa kulkea turva-alueen kautta. Suosituksena on, ettd monitasoisen
suojauksen kokonaisuuteen sisaltyvat ratkaisut ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia.

Standardeja, joita voidaan kdyttaa referenssind arvioitaessa aluetta rajaavia rakenteita: Seindt ja ovet seka lattia- ja
kattorakenteet: SFS-EN 1627, RC1-RC6; Ikkunat (suojauslasi): SFS-EN 356, P4A-P5A ja P6B-P8B

TihL 13§ Tmom, 158 2 mom;TLA9§& 1 mom 1k
Katakri: F-05.1

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivut 39
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FYY-06.2, L:TLIV, E:, S:, TS:

Hallinnollinen alue - kulunvalvonta
Alueelle padsya tulee valvoa, mikali se on riskien arvioinnin perusteella tarkoituksenmukaista.

Kulunvalvonta voi olla tarkoituksenmukaista esimerkiksi, jos alueella kasitellddn turvallisuusluokan Il tai korkeam-
man luokan tietoa.

Suositus kulunvalvonnan toteuttamisesta:

- Organisaatiossa kaytetdan kuvallisia henkilokortteja tai vastaavia ndkyvid tunnisteita.

- Henkildlld on vain ne kulkuoikeudet, joita han tarvitsee tydtehtaviensa hoitamiseksi.

- Kulkuoikeuden mydntamisperuste kirjataan dokumenttiin ja vain nimetyilld henkildilld on kulkuoikeudet alueelle.
- Henkildstossd tapahtuvat muutokset valittyvat tarvittaessa kulkuoikeuksiin.

- Kulunvalvontajérjestelman hallinta voi olla ulkoistettu, jos se on hyvin hallinnoitu.

TLA78,98
Katakri: F-05.2

FYY-06.3, L:Salassa pidettava, E:, S:, TS:

Hallinnollinen alue - padsyoikeuksien mydntdminen

Ainoastaan asianmukaisesti valtuutetuilla henkildilld on itsendinen padsy alueelle. Itsendisen paasyn alueelle voi
myontda tiedoista vastaava organisaatio tai sovituilla menettelyilld fyysisen tilan hallinnasta vastaava palvelun tuot-
taja, kuten esimerkiksi pilvipalvelun toimittaja.

Pdasyn rajaaminen alueelle voidaan toteuttaa joko mekaanisesti, elektronisesti tai henkilokohtaiseen tunnistamiseen
perustuen.

TLAO S

Julkri: FYY-05.4; Katakri: F-05.2

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 39, PiTuKri FT-03
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FYY-06.4, L:TLIV, E:, S:, TS:

Hallinnollinen alue - tunkeutumisen ilmaisujdrjestelmat

Tarvittaessa tunkeutumisen ilmaisujarjestelmda voidaan kayttaa taydentdvand monitasoisen suojauksen riskienhal-
lintakeinona.

Alue ja sinne johtavat ovet voidaan varustaa tunkeutumisen ilmaisujdrjestelmalld (murtohdlytysjarjestelmd), mikali
alueella séilytetddn turvallisuusluokiteltua tietoa lukittavassa toimistokalusteessa ja murtoriski arvioidaan todennd-
koiseksi.

Alue tai alueelle johtavat reitit voidaan varustaa tunkeutumisen ilmaisujdrjestelmalld (murtohalytysjarjestelmd), mi-
kéli alueella sdilytetddn turvallisuusluokiteltua tietoa ja murtoriski arvioidaan todenndkdiseksi. Alueen mahdollis-

ta tunkeutumisen ilmaisujarjestelmaa tai korvaavaa jarjestelyd arvioitaessa tulee ottaa huomioon alueen rakenteita

koskevan vaatimuksen yhteydessa kasitelty vasteaika-arvio. Mikali alue on valvottu tunkeutumisen ilmaisujarjestel-

malld, alueen suositellaan olevan valvottu jarjestelman avulla, kun alueella ei tyoskennelld. Tunkeutumisen ilmaisu-

jarjestelman sijoitustilan tulisi sijaita sen suojaamalla turvallisuusalueella.

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalais-
ten standardien ja niiden vahimmadisvaatimusten mukaisia. Standardeja, joita voidaan kayttad referenssind arvioita-
essa soveltuvaa ratkaisua:

Tunkeutumisen ilmaisujdrjestelmat: SFS-EN 50131 luokat 1-4, tavoitetaso 2; Tunkeutumisen ilmaisujdrjestelman il-
moituksensiirto: SFS-EN 50136-1 luokat DP1 - DP4 ja SP5 - SP6; Vartioimisliikkeen halytyskeskus: SFS-EN 50518

TLA7§
Katakri: F-05.5

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 40
FYY-07, L:TLIIL, E:, S, TS:

Turva-alue

Turva-alueen tulee tdyttaa tassa osiossa esitetyt suositukset seka riskildhtdisesti arvioidut lisdtarkennukset siten, et-
td monitasoisen suojauksen tavoitteet saavutetaan.

Turva-alueella tarkoitetaan organisaation tyoskentelyyn tarkoitettuja, hallinnollista aluetta paremmin suojattuja
alueita ja tiloja, joissa turvallisuusluokiteltuja tietoja kdsitelldan ja sailytetadn. Turva-alue voidaan tilapdisesti perus-
taa hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta vastaavaa tarkoitusta varten.

Turva-alueen tulee tayttda tassa osiossa esitetyt suositukset. Suositusten lisdksi tulee suunnitella, vastuuttaa, to-
teuttaa ja yllapitaa riskien arviointiin ja monitasoiseen suojausperiaatteeseen perustuvat muut riskienhallintatoi-
menpiteet siten, ettd turvallisuusluokiteltuihin tietoihin kohdistuvat jaanndsriskit voidaan hyvaksyd ja monitasoisen
suojauksen tavoitteet saavutetaan.

Lisaksi turva-alueen tulee huomioida kaikki turvallisuusalueita koskevat yhteiset suositukset, jotka on kuvattu kritee-
rissé “Turvallisuusalue”.

TLA7S,9§

Julkri: FYY-05; Katakri: F-06

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 43
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FYY-07.1, L:TL I, E:, St, TS:

Turva-alue - alueen raja ja rakenteet

Alueella on oltava selkedsti madritelty nakyva raja. Mikali alueella ei ole tiedon sdilytykseen riittavaksi arvioitua sdi-
Iytysratkaisua, on alueen seinien, lattian, katon, ikkunoiden ja ovien tarjottava tietojen sdilytyksen edellyttdma tur-
vallisuustaso.

Alueen aukot, joita ei kdytetd kulkemiseen, on voitava lukita tai sulkea kalteroinnilla tai vahvoilla terassaleikdillg, jot-
ta alueelle kulkua on mahdollista hallinnoida luotettavasti. Aukot on valvottava tunkeutumisen ilmaisujdrjestelmalld,
mikadli alueella ei ole henkilostdd palveluksessa vuorokauden ympdri tai tiloja ei tarkasteta normaalin ty6ajan paat-
teeksi ja satunnaisiin aikoihin tydajan ulkopuolella.

Alueen rakenteita tulee vahventaa, mikali alueella sdilytetadn turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todenndkdiseksi. Alueen rajan ja rakenteiden olisi talldin oltava betonia, terdstd, tiiltd tai vahvaa puuta. Puutteelliset
rakenteet, kuten normaali toimistorakenne on vahvennettava. Seindelementtejd ei saa voida irrottaa kokonaisina ti-
lan ulkopuolelta. Nditd vahvennuksia tulee arvioida suhteessa alueen ympardivien tilojen antamaan muuhun suojaan
sekad vartiointihenkiloston vasteaikaan. Ovien rakenteita tarkastettaessa on kiinnitettdva huomiota karmin rakentee-
seen, oven ja karmin vdlykseen, sekd karmien kiinnitykseen seindrakenteeseen.

Mikali alueella ei ole tiedon séilytykseen riittavaksi arvioitua sdilytysratkaisua, tulisi alueen seinien, lattian, katon,
ikkunoiden ja ovien tayttda vahintdan standardin SFS-EN-1627 luokkaa RC3 vastaava suoja. Suojauslasitus tulisi ensi-
sijaisesti toteuttaa osana normaalia ikkunarakennetta. Jalkiasennettavia ratkaisuja tulee vlttaa.

Hatdpoistumistiet eivat saa kulkea turva-alueen kautta. Mikali hdtapoistumistien on valttamatonta kulkea tur-
va-alueen kautta, tulee varmistua, etta hatapoistumistie on varustettu tunkeutumisen ilmaisujarjestelmalld. Turva-
aluetta, jonka lapi kulkee hatdpoistumistie ei voida hyvaksyd, mikali turva-alueelle tulo merkitsee kdytanndssa vali-
tontd padsya sielld oleviin turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon sdilytykseen riittavéksi arvioi-
tua silytysratkaisua.

Seindt ja ovet sekad lattia- ja kattorakenteet: SFS-EN 1627, RC1-RC6, tavoitetaso RC3;
Ikkunat (suojauslasi): SFS-EN 356, PAA-P5A ja P6B-P8B, tavoitetaso P5A

TLA9§ Tmom 2k
Katakri: F-06.1

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 43
FYY-07.2, L:TL I E:, S, TS:

Turva-alue - kulunvalvonta

Alueen rajalla tulee valvoa kaikkea kulkua sisdan ja ulos kulkulupien avulla tai tunnistamalla henkil6t henkildkohtai-
sesti.

Kulunvalvonta voidaan toteuttaa joko elektronisesti tai henkilokohtaiseen tunnistamiseen perustuen. Alueen rajalla
voidaan kayttad kaksipuoleista kulunvalvontaa. Suosituksena on kayttdaa kaksoistunnistusta sisadn ja/tai ulos men-
tdessa.

Kulunvalvontajarjestelmdn etdyhteydet ja lukijalaitteiden asennus tulee toteuttaa riskienarvioinnin perusteella riit-
tdvan tietoturvallisesti siten, ettd jarjestelmdan padsy on vain valtuutetuista paatelaitteista ja verkoista ja etta tieto-
liikenneyhteys ja kulunvalvontajdrjestelman rajapinnat on suojattu siten, ettd ulkopuolisilla ei ole paasya valitettyi-
hin tietoihin. Kulunvalvontajérjestelman sijoitustilan tulisi sijaita sen suojaamalla turvallisuusalueella.
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Suositus kulunvalvonnan toteuttamisesta:

- Organisaatiossa kaytetaan kuvallisia henkilokortteja tai vastaavia nakyvid tunnisteita.

- Turva-alueen kulkuoikeudet myontaa nimetty vastuuhenkild organisaatiossa

- Kulunvalvonnan hallintajdrjestelmdn menettelytavat on ohjeistettu ja dokumentoitu:

-- Mydnnetyistd kulkuoikeuksista laaditaan dokumentti ja sité yllapitda nimetty vastuuhenkild.

-- Henkil11a on vain ne kulkuoikeudet, joita han tarvitsee tydtehtaviensd hoitamiseksi.

-- Kulkuoikeuden mydntamisperuste kirjataan dokumenttiin ja vain nimetyilla henkil6illd on kulkuoikeudet alueelle.

-- Henkildstossa tapahtuvat muutokset valittyvat tarvittaessa kulkuoikeuksiin.

-- Organisaatioon kuuluvan henkildston ja ulkopuolisten henkildiden luettelot pidetddn erillaan.

-- Kulkuoikeudet katselmoidaan saanndllisin valiajoin esimerkiksi 6kk:n vdlein organisaatiosta nimetyn vastuuhenki-
[6n toimesta.

-- Kulunvalvontajarjestelmdn hallinta voi olla ulkoistettu, jos se on hyvin hallinnoitu

-- Peruskdyttajan tydasemalta tapahtuva oven avaus turva-alueelle pitaa olla estetty

- Turva-alueelle kulkuoikeus on vain alueelle oikeutetulla henkil6lla. Kulku alueelle pitda olla myohemmin todennet-
tavissa.

- Kulku tilaan pitad olla mydhemmin todennettavissa.

- Tunnisteiden tulee kdyttad nykyaikaista ja salattua lukutekniikkaa tai edellyttaa kaksoistunnistusta

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvit laitteet ja jarjestelmat ovat eurooppalais-
ten standardien ja niiden vahimmaisvaatimusten mukaisia:

Elektroniset kulunvalvontajdrjestelmdt: SFS-EN 60839-11-1 ja 2, luokat 1-4.

Kameravalvontajarjestelmat: SFS-EN 62676, Suunnittelu Finanssialan K-menetelman mukaisesti.
Kameravalvontajarjestelman tallenteiden sdilymisaika maaritellddn riskiperusteisesti organisaation poikkeamien ha-
vainnointikyvyn mukaisesti huomioiden ennakoivat ja reagoivat menettelyt. Suositeltava vahimmaisaika tallenteille
on 1kk. Lisaksi kameravalvontajarjestelma voidaan liittda tunkeutumisen ilmaisujdrjestelmdan.

TLA9§ 1T mom 2k
Katakri: F-06.2

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 43
FYY-07.3, L:TL I, E:, S:, TS:

Turva-alue - paasyoikeuksien mydntaminen

Itsendinen padsyoikeus alueelle voidaan mydntdd vain organisaation asianmukaisesti valtuuttamalle henkildlle, jon-
ka luotettavuus on varmistettu ja jolla on erityinen lupa tulla alueelle.

Luotettavuus tulisi ensisijaisesti varmistaa henkiloturvallisuusselvitysmenettelyn avulla.

Alueelle padsemisen perusteena tulisi olla tiedonsaantitarve. Tapauskohtaisesti erityinen lupa voi tarkoittaa myds
tydskentelytarvetta alueella. Alueelle tulee nimetd vastuuhenkild, joka huolehtii paasyoikeuksien, kulkutunnisteiden
ja avainten hallinnasta.

TLA9§ Tmom 2k

Julkri: FYY-05.4; Katakri: F-06.3

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 44
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FYY-07.4, L:TLII, E:, St, TS:

Turva-alue - vierailijat

Jos turva-alueelle tulo merkitsee kdytanndssa valitontd padsya sielld oleviin turvallisuusluokiteltuihin tietoihin:

- alueella tavanomaisesti sdilytettyjen tietojen korkein turvallisuusluokka on ilmoitettava selkedsti sekd

- kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilld on aina oltava saattaja ja heiddn luotettavuutensa
on oltava varmistettu asianmukaisesti, paitsi jos on varmistettu, ettei vierailijoilla ole paasya turvallisuusluokiteltui-
hin tietoihin.

Kriteeri tdydentdd kaikkia turvallisuusalueita koskevaa kriteerid “Turvallisuusalue - Vierailijat”.

TLA9§ Tmom2k, 108 1 mom
Julkri: FYY-05.5; Katakri: F-06.4

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 44
FYY-07.5, L:TL I, E:, S:, TS:

Turva-alue - turvallisuusohjeet
Kullekin turva-alueelle on laadittava ohjeet noudatettavista turvallisuusmenettelyista.

Turvallisuusohjeet kattavat turvallisuusluokiteltuun tietoon liittyvdt prosessit ja turvallisuusalueet koko tiedon elin-
kaaren ajalta. Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita arvioidaan saanndllisesti.
Turvallisuusohjeiden ajantasaisuus seka jalkautuminen varmistetaan saannollisesti, vahintaan vuosittain.

Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on ohjeet seuraavista asioista:

a) Tiedon sdilyttaminen ja kdsitteleminen alueella: turvallisuusluokka tiedoille, joita alueella voidaan késitelld ja sdi-

lyttaa.

b) Sovellettavat valvonta- ja suojatoimenpiteet.

¢) Padsyoikeuksien mydntdminen alueelle: henkildt, joilla on padsy alueelle ilman saattajaa erityisen luvan ja luotet-

tavuuden varmistamisen perusteella.

d) Vierailijat: tarvittaessa menettelyt saattajien kayttamiseksi tai turvallisuusluokiteltujen tietojen suojaamiseksi sil-
loin, kun muille henkildille mydnnetdén padsy alueelle.

e) Muut asiaan kuuluvat toimenpiteet ja menettelyt.

TihL 482 mom; TLA10§ T mom
Julkri: HAL-12; Katakri: F-06.5

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 45
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FYY-07.6, L:TL I, E:, St, TS:

Turva-alue - tunkeutumisen ilmaisujdrjestelmdt

Alue, jolla ei ole henkildstod palveluksessa vuorokauden ympdri, on tarvittaessa tarkastettava normaalin tydajan
paatteeksi ja satunnaisiin aikoihin tydajan ulkopuolella, paitsi jos alueelle on asennettu tunkeutumisen ilmaisujarjes-
telmd (murtohalytysjarjestelma).

Alueen raja ja rakenteet (seindt, ovet ja ikkunat seka lattia- ja kattorakenteet) ja/tai alueelle johtavat reitit voidaan
varustaa tunkeutumisen ilmaisujdrjestelmalld (murtohalytysjarjestelmd), mikali alueella sdilytetaan turvallisuusluo-
kiteltua tietoa ja murtoriski arvioidaan todenndkdiseksi. Alueen mahdollista tunkeutumisen ilmaisujdrjestelmaa tai
korvaavaa jarjestelyd arvioitaessa tulee ottaa huomioon alueen rakenteita koskevan vaatimuksen yhteydessa kasitel-
ty vasteaika-arvio. Mikdli alue on valvottu tunkeutumisen ilmaisujarjestelmalld, alueen suositellaan olevan valvottu
jarjestelmdn avulla, kun alueella ei tydskennelld.

lImoituksensiirto tulisi toteuttaa valvottuna tai kahdennettuna yhteytend. limoituksensiirtolaitteen avulla tulee siir-
taa vartioimisliikkeelle tai muuhun turvallisuusvalvomoon véhintdén seuraavat tiedot: murto, padlle/pois, sabotaasi,
vika. Jarjestelmaa tulee operoida henkilokohtaisen koodin avulla. Jarjestelmén etdyhteydet ja hallintalaitteiden asen-
nus tulee toteuttaa riskienarvioinnin perusteella riittdvéan tietoturvallisesti siten, ettd jarjestelmaan padsy on vain
valtuutetuista paatelaitteista ja verkoista ja ettd tietoliikenneyhteys ja tunkeutumisen ilmaisujarjestelman rajapinnat
on suojattu siten, ettd ulkopuolisilla ei ole padsya vélitettyihin tietoihin. Tunkeutumisen ilmaisujérjestelmaén sijoitus-
tilan tulisi sijaita sen suojaamalla turvallisuusalueella.

Alueen tunkeutumisen ilmaisujarjestelman hallinta tulee olla organisaation omassa hallinnassa. Hallinta voi olla ul-
koistettu riskien arvioinnin ja tehtdvien eriyttamisen perusteella. Jarjestelman hallintaan, sen antamiin halytyksiin
ja vastetoimintaan liittyvat menettelyt tulee arvioida. llmoituksensiirron (1krt/kk) ja vasteajan (1krt/v) testaus tulee
olla sadnndllista ja dokumentoitua.

Vartiointihenkiloston tulee olla kohdekoulutettu alueella toimimiseen. Vartiointihenkildstén osaamisen ja

tydvalineiden tulee olla riittdvat suhteessa toimintaympariston riskeihin. Halytystilanteessa alueelle voidaan edellyt-
tdd saapuvan kaksi henkilod samanaikaisesti, mikali turva-alueelle tulo merkitsee kdytanndssa valitontd padsya sielld
oleviin turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon sdilytykseen riittavaksi arvioitua sdilytysratkaisua.

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalais-
ten standardien ja niiden vahimmaisvaatimusten mukaisia:

Tunkeutumisen ilmaisujdrjestelmat: SFS-EN 50131, luokat 1 — 4, tavoitetaso 3;

Tunkeutumisen ilmaisujdrjestelman ilmoituksensiirto: SFS-EN 50136-1, luokat DP1 - DP4 ja SP5 - SP6, tavoitetaso
DP3-DP4 (dual path) tai SP5-SP6 (single path);

Vartioimisliikkeen halytyskeskus: SFS-EN 50518, Liikkeen on oltava standardin mukaisesti patevd ja lisaksi yllpidet-
tdva SFS-EN IS0 9001:n mukaista sertifioitua laadunhallintajarjestelmaa tai liikkeen tulee olla arvioitu soveltuvin osin
tdtd standardia vastaavaksi.

TLA78,98 Tmom2k
Katakri: F-06.7

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 45
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FYY-07.7, L:TL NI, E:, S, TS:
Turva-alue - sdilytysyksikdiden avaimet ja padsykoodit

Sdilytysyksikdiden avaimet tai padsykoodit ovat sellaisten henkildiden hallussa, joilla on tiedonsaantitarve sdilytys-
yksikdssa sdilytettavaan tietoon. Kyseisten henkildiden on osattava numeroyhdistelmat ulkoa.

Turvallisuusluokiteltuja tietoja sisdltavien sdilytysyksikdiden numeroyhdistelmdt on vaihdettava:
- tehdaskoodit on vaihdettava uuden turvallisen sdilytyspaikan vastaanoton yhteydessa

- aina, kun numeroyhdistelmdn tuntevassa henkildstossa tapahtuu muutos.

- aina, kun tiedot ovat vaarantuneet tai kun niiden epdilldan vaarantuneen.

- kun jokin lukoista on huollettu tai korjattu.

TLA8S§,98Tmom2,10§ 1 mom
Katakri: F-06.10

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 46
FYY-08, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Tietojen kuljettaminen

1. Tiedot tulee kuljettaa tietojen riittavan suojaamisen huomioivia, organisaation ohjeita noudattaen.

2. Tiedot on pakattava niin, ettd ne on suojattu luvattomalta ilmitulolta.

3. Tietoja saa kuljettaa turvallisuusalueiden ulkopuolelle suojaamalla sahkdiset tietovalineet riittavén turvallisella sa-
lauksella.

4. Salaamattomia tietoja voidaan kuljettaa postipalvelujen valitykselld.

TihL 13§ 1 mom;
TLA13§

Julkri: TEK-16, FYY-02; Katakri: F-08.1

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivut 2628
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FYY-08.1, L:TLIV, E:, S:, TS:

Tietojen kuljettaminen - TLIV

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan IV tiedoille vaatimus voidaan tayttda siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Tieto pakataan suljettavaan kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkintda turvalli-
suusluokasta eikd pakkaus saa ulkoisesti muuten paljastaa sen sisdltavan turvallisuusluokiteltua tietoa (kirjekuoren
tai vastaavan on oltava lapinakymaton).

2) Tieto toimitetaan kotimaassa tavallisena postina, kirjattuna kirjeend tai ko. turvallisuusluokalle hyvaksytyn me-
nettelyn mukaisesti. Ulkomaille toimitus postin valitykselld vain viranomaisen erillishyvaksyntaan pohjautuen.

3) Organisaation sisdiseen postin kasittelyketjuun kuuluu vain hyvaksyttyd henkildstoa.

4) Organisaatiossa on tunnistettu vaatimukset ja toteutettu menettelyt erityissuojattavien tietojen (esimerkiksi sa-
lausavaimet) valittamiseksi.

TLA13§
Katakri: F-08.1

FYY-08.2, L:TL NI, E:, S:, TS:

Tietojen kuljettaminen - TL Il

Turvallisuusluokan II-11l salaamaton tieto on kuljettamista varten pakattava asianmukaisesti sekd kuljetettava se jat-
kuvan valvonnan alaisuudessa vastaanottajalle. Mainitun tiedon saa kuljettaa vastaanottajalle myds muulla turvalli-
sella tavalla, jolla tiedon luottamuksellisuus ja eheys varmistetaan kyseiselle turvallisuusluokalle riittavalld tavalla.

Turvallisuusluokkien 1l tiedoille vaatimus voidaan tayttaa siten, ettd lisaksi toteutetaan seuraavat toimenpiteet:

5) Tieto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla
merkintda turvallisuusluokasta eikd pakkaus saa ulkoisesti muuten paljastaa sen sisaltdvan turvallisuusluokiteltua
tietoa (kirjekuorien tai vastaavien on oltava ldpindkymattomia).

6) Tieto toimitetaan ko. turvallisuusluokiteltuun tietoon oikeutetun organisaation henkilon toimesta jatkuvan val-
vonnan alaisuudessa vastaanottajalle. Vaihtoehtoisesti toimitus ko. turvallisuusluokalle hyvaksytyn menettelyn mu-
kaisesti.

7) Organisaation sisdiseen postin kasittelyketjuun kuuluu vain hyvéksyttya turvallisuusselvitettyd henkildstoa.

TLA13§
Katakri: F-08.1
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FYY-08.3, L:TL I, E:, S:, TS:

Tietojen kuljettaminen - TL I

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan Il tiedoille vaatimus voidaan tdyttad siten, ettad lisaksi toteutetaan seuraavat toimenpiteet:

8) Tieto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla
merkintda turvallisuusluokasta eikd pakkaus saa ulkoisesti muuten paljastaa sen sisaltéavan turvallisuusluokiteltua
tietoa (kirjekuorien tai vastaavien on oltava ldpinakymdttomid). Sisdkuoren on oltava sinetdity. Vastaanottaja on oh-
jeistettava tarkistamaan sinetdinnin eheys ja ilmoitettava valittomasti, mikdli eheyden vaarantumista epdilladn.

TLA13§
Katakri: F-08.1

FYY-09, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma
Tietojen kopioiminen
Kopioihin ja kdanndksiin sovelletaan alkuperdista tietoa koskevia turvatoimia.

Tulostimet ja kopiokoneet tulkitaan tietojarjestelmiksi ja niiden tulee siten tayttaa vaatimukset seka teknisen, fyysisen
ettd hallinnollisen tietoturvallisuuden osalta. Tekniset vaatimukset voi tayttaa muun muassa erillislaiteratkaisulla.

Vaatimus voidaan tdyttad siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Kopioita kasitelldan kuten alkuperdista tietoa.

2) Kopion voi luovuttaa edelleen vain henkildlle, jolla on kdsittelyoikeus tietoon ja tarve tietosisaltdon.
3) Kopion/tulosteen saa ottaa vain ko. turvallisuustason vaatimukset tayttévalld laitteella.

TihL 13§ 1 mom; TLA 2§ 2 mom
Katakri: F-08.2

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 28
FYY-09.1, L:TLII, E:, S:, TS:
Tietojen kopioiminen - TLII

Tietojen kopiot ja niiden kasittelijat on luetteloitava.

Tietojen kopiointia varten on hankittava tiedon laatineen viranomaisen lupa.

Vaatimus voidaan tdyttad siten, ettd lisaksi toteutetaan seuraava toimenpide:
4) Kopiointi ja kasittelijat merkitaan diaariin/rekisteriin tai luetteloidaan jollakin muulla vastaavalla menettelylld.

TLA14§Tmom3jadk
Katakri: F-08.2
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FYY-10, L:TL NI, E:, S:, TS:

Tietojen kirjaaminen

Turvallisuusluokan 1l tai sitd korkeamman luokan tiedon vastaanottaminen ja lahettdminen tulee kirjata.

Turvallisuusluokan 1l tietojen ja niitd korkeamman tason tietojen kdsittely kirjataan sahkdiseen lokiin, tietojarjestel-
madadn, asianhallintajdrjestelmdan, asiarekisteriin tai tietoon (esimerkiksi dokumentin osaksi).

Kirjaamisella tarkoitetaan sellaisten menettelyjen soveltamista, joilla rekisterdiddan tiedon elinkaari, mukaan lu-
kien sen jakelu ja hdvittaminen. Jos kyseessd on tietojarjestelmd, kirjaamismenettelyt voidaan suorittaa jarjestelman
omien prosessien avulla.

Tiedon elinkaaren rekisterdinnin kdytanndn toteutukset edellyttavat tyypillisesti muun muassa tapahtumien jaljitet-
tdvyydestd varmistumista.

TLA14§Tmom 1ja2k

Katakri: F-08.3

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivu 19-23
FYY-11, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Tietojen fyysinen tuhoaminen

Ei-sahkdisten tietojen tuhoaminen on jarjestetty luotettavasti. Tuhoamisessa kdytetadn menetelmid, joilla estetdén
tietojen kokoaminen uudelleen kokonaan tai osittain.

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti. Tama tulee huomioida erityisesti tilan-
teissa, joissa kdytetadn kolmannen osapuolen palvelua tiedon tuhoamiseen. Kdytannon toteutusmallina yleensa me-
nettely, jossa tiedosta vastuussa oleva organisaatio valvoo tiedon tuhoamisprosessin aina elinkaaren paattymiseen
saakka.

Suosituksena on, ettd monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalais-
ten standardien ja niiden vahimmaisvaatimusten mukaisia.

Kaytettaessa hyvaksyttyja silppukokoja, voidaan silppuamisesta syntyvd jate hdvittda normaalin toimistojatteen mu-
kaisesti. Tuhoamiseen voidaan kdyttad silppuamisen korvaavana tai sitd tukevana suojauksena myds muita menetel-

mid, joilla tietojen kokoaminen estetdan luotettavasti (esimerkiksi paperisilpun polttaminen).

Sahkdisten aineistojen tuhoaminen on kuvattu erikseen kriteerissa TEK-21.

TihL21§; TLA15§

Julkri: TEK-21; Katakri: F-08.4

Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd 2021:5 sivut 29-31
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FYY-11.1, L:TLIV, E:, Se, TS:

Tietojen fyysinen tuhoaminen - TL [V

Alikriteeri tarkentaa padkriteerin vaatimusta.

- Paperiaineistojen silppukoko on enintdan 30 mm2 (DIN 66399 / P5 tai DIN 32757 / DIN 4).
- Magneettisten kiintolevyjen silppukoko on enintdan 320 mm2 (DIN 66399 / H-5.

- SSD-kiintolevyjen ja USB-muistien silppukoko on enintdan 10 mm2 (DIN 66399 / E-5).

- Optisten medioiden silppukoko on enintdan 10 mm2 (DIN 66399 / 0-5).

TLA15§
Katakri: F-08.4

FYY-11.2, L:TLIN, E:, S:, TS:

Tietojen fyysinen tuhoaminen - TL Il

Alikriteeri tarkentaa padkriteerin vaatimusta.

- Paperiaineistojen silppukoko on enintdan 30 mmz2 (DIN 66399 / P5 tai DIN 32757 / DIN 4).
- Magneettisten kiintolevyjen silppukoko on enintaan 10 mm2 (DIN 66399 / H-6).

- SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 10 mm2 (DIN 66399 / E-5).

- Optisten medioiden silppukoko on enintdén 5 mm2 (DIN 66399 / 0-6).

TLA15§
Katakri: F-08.4

FYY-11.3, L:TLIL E, S, TS:

Tietojen fyysinen tuhoaminen - TL Il

Jos tiedon on laatinut toinen viranomainen, tarpeettomaksi kdyneen tiedon tuhoamisesta on ilmoitettava tiedon laa-
tineelle viranomaiselle, jollei sitd palauteta tiedon laatineelle viranomaiselle.

Tiedon tuhoamisen saa suorittaa vain henkild, jonka viranomainen on tahan tehtévdan maarannyt.
Valmisteluvaiheen versiot voi tuhota ne laatinut henkilo.

- Paperiaineistojen silppukoko on enintdan 10 mm2 (DIN 66399 / P6).

- Magneettisten kiintolevyjen silppukoko on enintdan 10 mmz2 (DIN 66399 / H-6).

- SSD-kiintolevyjen ja USB-muistien silppukoko on enintdan 1 mm2 (DIN 66399 / E-6).
- Optisten medioiden silppukoko on enintdan 5 mm2 (DIN 66399 / 0-6).

TLA15§
Katakri: F-08.4
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4 Tekninen turvallisuus

Tekninen osa-alue kattaa tietojarjestelmien ja tietoliikenneyhteyksien teknisiin ominai-
suuksiin, turvalliseen kdytt6on ja toimintamalleihin liittyvat kriteerit. Kriteerien tavoitteena
on varmistaa, etta tietojdrjestelmat ja niiden kaytto toteuttavat yleiset teknisen tietotur-
vallisuuden, ja tarvittaessa myos tietosuojan, vaatimukset. Huomioitavaa kuitenkin on,
ettd teknisen osa-alueen kriteerien toteuttaminen ei yksindan takaa yksittdisen tietojarjes-
telman turvallisuutta, vaan myds muiden osa-alueiden kriteerit tulee huomioida.

Arvioinnin kohteena voi olla joko yksittdinen tietojarjestelma tai tietojenkasittely-ympa-
risto tai laajempi kokonaisuus tietojarjestelmid. Arvioitaessa useista tietojarjestelmista
koostuvaa kokonaisuutta, tulee huomioida vaatimusten toteutuminen kaikissa yksittai-
sissa jarjestelmissa.

Tekninen osa-alue ottaa huomioon myos jarjestelmien sijoittumisen turvallisuusalueille
ja niiden etakayton turvallisuusalueiden ulkopuolella. Tarkemmat vaatimukset hallinnolli-
selle alueelle ja turva-alueelle on madritelty fyysisen turvallisuuden osa-alueella.

Kriteeristdssa viitataan usean kriteerin osalta, ettd salausratkaisun tulee olla riittavan tur-
vallinen kyseiseen kayttotapaukseen. Salausratkaisun turvallisuuden arvioinnissa voi kayt-
taa hyvaksi esimerkiksi Kyberturvallisuuskeskuksen NCSA-toiminnon kansainvalisen tur-
vallisuusluokitellun tiedon suojaamiseksi myontamia hyvaksyntoja. Lisatietoja on saata-
villa Kyberturvallisuuskeskuksen verkkosivuilta.
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TEK-01, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Verkon rakenteellinen turvallisuus

Tietojenkasittely-ympadristd on erotettu julkisista tietoverkoista ja muista heikomman turvallisuustason ymparistois-
td riittdvan turvallisella tavalla.

Tietojarjestelmien erottelu on erds vaikuttavimmista tekijoista salassa pidettavan tiedon suojaamisessa. Erottelun ta-
voitteena on rajata salassa pidettavan tiedon kasittely-ymparistd hallittavaksi kokonaisuudeksi, ja erityisesti pystyd
rajaamaan salassa pidettavan tiedon kasittely vain riittavan turvallisiin ympéristdihin. Ylemman turvallisuusluokan
kasittely-ympdristossa on mahdollista kasitelld myds matalamman luokan tietoja, edellyttden, ettd kdsittely toteute-
taan kokonaisuudessaan ylemman turvallisuusluokan suojausten mukaisesti. Erottelu voidaan toteuttaa esimerkiksi
palomuuriratkaisun avulla.

Internet, sekd operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut (dark fiber) tulkitaan jul-
kisiksi verkoiksi.

TihL 13§ Tmom; TLA11§ 1T mom 1k
Katakri: 1-01

Traficom: Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (2.12.2021); 1S0/IEC 27002:2022
8.20, 8.22; Tiedonhallintalautakunta: Suositus turvallisuusluokiteltavien
asiakirjojen kdsittelysta (2020:19, luku 6); PiTuKri TT-01

TEK-01.1, L:Salassa pidettava, E:Kriittinen, S:, TS:Henkilotieto

Verkon rakenteellinen turvallisuus - salaus yleisissa tietoverkoissa

Yleisessd tietoverkossa salassa pidettdvda tietoa sisaltdva tietoliikenne salataan salausratkaisulla, jossa ei ole tunnet-
tuja haavoittuvuuksia ja jotka tukevat valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -ase-
tuksia tai vaihtoisesti siirto toteutetaan muuten suojattua tiedonsiirtoyhteytta tai -tapaa kdyttamalla.

Kaytettavien salausvahvuuksien ja -asetusten valinnassa voidaan hyodyntaa lahtokohtaisesti turvallisuusluokan [V
mukaisia vahvuuksia ja asetuksia.

TihL14§;
TLA12§ja11&nTmom7k

Julkri: FYY-7.1; Katakri: 1-01, 1-12, 1-15
ISO/IEC 27002:2022 8.24

TEK-01.2, L:Salassa pidettavd, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Verkon rakenteellinen turvallisuus - palomuuri

Tietojenkasittely-ympadriston kytkeminen muiden turvallisuustasojen ymparistdihin edellyttaa vahintaan palomuuri-
ratkaisun kdyttod.

TihL 13§ 1 mom; TLA11&n Tmom 1ja2k
Katakri: 1-01
PiTuKri TT-01
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TEK-01.3, L:TLIV, E:, S:, TS:

Verkon rakenteellinen turvallisuus - kasittely-ympdristojen erottaminen

Tietojenkasittely-ympadristd on erotettu muista ymparistoista.

Turvallisuusluokittelemattoman salassa pidettavan tiedon sekd myos turvallisuusluokan IV tietojenkdsittely-ym-
pariston yhdistaminen eri turvallisuusluokan ymparistdihin voidaan toteuttaa palomuuriratkaisuilla ja rajaamal-

la riskialttiiden alemman turvallisuusluokan ympdristod kdyttévien palvelujen (web-selailu, Internetin kautta
reitittyvd sahkoposti, ja vastaavat) liikenne kulkemaan erillisten sisdltoa suodattavien valityspalvelinten kautta.
Turvallisuusluokittelemattoman salassa pidettavan seka myos turvallisuusiuokan IV kdsittely-ymparistdja on mah-
dollista kytked Internetiin ja muihin ei-luotettuihin verkkoihin, edellyttaen ettd kytkenndn tuomia riskeja pystytaan
muilla suojauksilla pienentdmaddn riittavasti. Internet-kytkentaisyyden tuomien riskien pienentaminen turvallisuus-
luokittelemattomalle salassa pidettdvalle tiedolle sekd turvallisuusluokalle IV edellyttaa erityisesti ohjelmistopdivi-
tyksista huolehtimista, vahimpien oikeuksien periaatteen mukaisia kdyttooikeuksia, jarjestelmakovennuksia seka ky-
kyd poikkeamien havainnointiin ja korjaaviin toimiin. Tyypillinen kdyttotapa turvallisuusluokittelemattoman salassa
pidettdvan tai/ja turvallisuusluokan IV kdsittely-ympdristdlle on organisaation rajattu tietojenkdsittely-ympariston
0sa, joka voi muodostua esimerkiksi padtelaitepalveluista, sovelluspalveluista, tietoliikennepalveluista sekd niiden
suojaamiseen liittyvistd jarjestelyista.

TihL 13§ Tmom; TLA11§ Tmom 1ja 2k
Katakri: 1-01, 1-06, I-08, I-11,1-19

TEK-01.4, L:TLIV, E:, S:, TS:

Verkon rakenteellinen turvallisuus - salaaminen turva-alueiden ulkopuolella

Hallitun fyysisen turvallisuusalueen ulkopuolelle meneva liikenne salataan riittavan turvallisella salausratkaisulla.

TihL 14§ TLA11§ T mom7k, 12§
Katakri: 1-01

TEK-01.5, L:TLIIL, E:, S, TS:

Verkon rakenteellinen turvallisuus - yhdyskaytévaratkaisun kaytto

Turvallisuusluokat IlI-11:
Tietojenkasittely-ympadriston kytkeminen muiden turvallisuusluokkien ymparistdihin edellyttaa riittavén turvallisen
yhdyskaytavaratkaisun kdyttod.

Tietojenkasittely-ymparistdjen oletetaan lahtokohtaisesti olevan toisilleen ei-luotettuja myds tilanteissa, joissa yh-
distetddn eri organisaatioiden hallinnoimia tietojenkasittely-ympdristdja toisiinsa. Saman turvallisuusluokan kasitte-
ly-ympdristdja voidaan liittda toisiinsa ko. turvallisuusluokalle riittavan turvallisen salausratkaisun avulla (esimerkik-
si organisaation eri toimipisteiden ko. turvallisuusluokan kasittely-ymparistdjen yhteenliittaminen julkisen verkon
ylitse).

Huom. Turvallisuusluokan ylitys hallintaliikenteen osalta edellyttaa ko. turvallisuusluokalle riittavan turvallisen yh-
dyskdytavaratkaisun kdyttod. Kaytanndssa hallintaliikenne rajataankin I&hes poikkeuksetta turvallisuusluokittain.

Hallintaliikenteen suojausperiaatteet on ksitelty yksityiskohtaisemmin TEK-04.
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Turvallisuusluokasta Il Idhtien yhdistaminen eri turvallisuusluokkien ymparistoihin voidaan toteuttaa riitta-

van turvallisilla yhdyskaytavaratkaisuilla. Yhdyskaytavaratkaisun tulee luotettavasti estad ylemman turvallisuus-
luokan tiedon kulkeutuminen matalamman turvallisuusluokan ymparistoon. Turvallisten, hyvaksyttavissa ole-

vien yhdyskaytdvaratkaisujen suunnitteluperiaatteita ja yleisia ratkaisumalleja on kuvattu yksityiskohtaisemmin
Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa (www.ncsa.fi > “Ohje yhdyskaytavaratkaisujen suunnitte-
luperiaatteista ja ratkaisumalleista”).

Turvallisuusluokan Il kasittely-ympdristot ovat moniportaisesti loogisesti tai fyysisesti ei-luotetuista verkoista/jar-
jestelmista eristettyja kokonaisuuksia. Fyysiselld eristamiselld tarkoitetaan 0SI-mallin fyysisen kerroksen tasolla ta-
pahtuvaa erottelua. Turvallisuusluokan Il kasittely-ymparistdihin ei padsaantdisesti kytketd mitdan muita verkkoja
tai jarjestelmid. Mikali loppukayttajan tyotehtavat edellyttavat paasya Internetiin tai muihin eri turvallisuusluokan
jarjestelmiin tai verkkoihin, se on yleensa perustelluinta jarjestaa erilliselld tietokoneella, jota ei kytketa turvallisuus-
luokan Il verkkoon. Tapauskohtaisesti on mahdollista hyvaksya myds turvallisuusluokan Il kdsittely-ympariston fyy-
sisen kytkeminen erikseen tarkastettuun ja hyvaksyttyyn verkkoon tai jarjestelmaan. Téllaiset erikseen hyvaksytyt
verkot tai jarjestelmat jakautuvat yleisimmin neljaan kdyttotilanteeseen:

A. Tiedonsiirtojarjestelmat

Turvallisuusluokan Il jarjestelmé/verkko voi olla tiedonsiirtojarjestelmd kahden tai useamman fyysisen pisteen va-
lilla. Talloin jokaisen kytketyn pisteen tulisi olla turvallisuustasoltaan vastaavalla tasolla. Verkkotason rajapinta on
useimmiten muotoa [fyysisesti eristetty verkko/tydasema] - [palomuurilaitteisto/-ohjelmisto] — [turvallisuusluokal-
le hyvaksytty salauslaite] - [palomuurilaitteisto/-ohjelmisto] - [Internet] — [palomuurilaitteisto/-ohjelmisto] - [tur-
vallisuusluokalle hyvaksytty salauslaite] - [palomuurilaitteisto/-ohjelmisto] - [fyysisesti eristetty verkko/ty6asema].
Vastaavilla jarjestelyilld voidaan toteuttaa myds turvallisuusluokan Il mukainen ratkaisu.

B. Palvelujarjestelmat
Turvallisuusluokan Il jarjestelmé/verkko voi olla esimerkiksi tietokantapalvelu, jota kdytetdan useasta fyysisesta pis-
teestd. Verkkotason rajapinta on talloin vastaava kuin kayttotilanne A:ssa.

C. Yhdyskaytavaratkaisut

(1. Turvallisuusluokan Il tiedon kasittely-ymparistodn voidaan siirtda tietoa alemman turvallisuusluokan ymparistos-
td yksisuuntaisen liikenteen sallivan yhdyskdytavaratkaisun (esim. datadiodi) kautta. Vastaavilla jarjestelyilla voidaan
toteuttaa myos turvallisuusluokan Il mukainen ratkaisu. Turvallisuusluokkien IV ja Ill vdliseen liikenndintiin voidaan
hyddyntda myds alkiotunnistukseen perustuvaa sisdltosuodatusratkaisua (Vrt. kohta C2 alla).

(2. Turvallisuusluokan Il tiedon kasittely-ymparistostd voidaan siirtdd matalamman turvallisuusluokan tietoa
matalamman turvallisuusluokan ymparistoon alkiotunnistukseen perustuvan sisaltosuodatusratkaisun kautta.
Sisaltosuodatusratkaisun kdytto edellyttda tiedon tunnistamista ylemman tason ymparistdssa, ja vain matalamman
tason tiedon siirtymisen sallimista ylemman turvallisuusluokan ymparistosta matalamman tason ympdristoon.

D. Muut kasittely-ympdristot

Muut turvallisuusluokan 1l kdsittely-ymparistot ovat yleisimmin organisaation tuotekehitysverkkoja tai muita turval-
lisuusluokan Ill tiedon kasittely-ymparistoja. Tallaisiin jarjestelmiin voidaan kytked esimerkiksi vain tata ymparistoa
palveleva paivityspalvelin. Pdivityspalvelimelta voidaan sallia keskitetty turvapdivitysten ja haittaohjelmatunnistei-
den jakelu tietyin rajauksin. Jaeltavat pdivitykset ja tunnistekannat voidaan tuoda paivityspalvelimelle ilmaraon yli,
tai vaihtoehtoisesti esimerkiksi datadiodin lapi.

TLA11§Tmom 1ja2k
Julkri: TEK-04; Katakri: 1-01
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TEK-01.6, L:TLII, E:, S¢, TS:

Verkon rakenteellinen turvallisuus - TL Il kdsittely

Turvallisuusluokan Il kdsittely-ymparistt ovat ldhtokohtaisesti fyysisesti eristettyja kokonaisuuksia.

Turvallisuusluokan ylittéva liikenndinti voidaan sallia vain datadiodien tai vastaavien 0SI-mallin fyysisella kerroksella
toimivien yksisuuntaisten yhdyskdytavaratkaisujen kautta.

TLA11§Tmom 1ja2k
Katakri: -01

TEK-01.7, L:TLI, E:, S:, TS:

Verkon rakenteellinen turvallisuus - TL | kdsittely

Alikriteeri tarkentaa padkriteerin vaatimusta.

Lahtokohtaisesti turvallisuusluokan | tietojenkadsittely-ymparistdt suositellaan pidettévéksi fyysisesti eriytettyina
kaikista muista ymparistdista. Tyypillisend toteutustapana on fyysiselld turva-alueella, hajasateilysuojatussa tilassa
tapahtuva kaikista muista ympdristdista fyysisesti eriytetty tietojenkdsittely tdhan tarkoitukseen varatulla paate-
laitteella. Toteutustapana voi olla myds vastaavasti turva-alueella hajasateilysuojattuun tilaan fyysisesti sijoitettu ja
muista ympadristdista fyysisesti eriytetty paatelaitteista, niitd yhdistavastd paikallisesta verkosta ja tdhan tarkoituk-
seen varatusta erillistulostimesta koostuva tietojenkasittely-ympéristd.

Tiedonsiirto fyysisesti eriytettyihin ympdristdihin tulee toteuttaa siten, etta riski turvallisuusluokan | tiedon kulkeu-
tumiseen matalamman turvallisuusluokan ymparistoon saatetaan mahdollisimman pieneksi. Tyypillisend toteutusta-
pana on kertakdyttdisten optisten medioiden hyddyntaminen tiedonsiirroissa matalamman turvallisuusluokan ympa-
ristostd ylemmadn turvallisuusluokan ymparistdon.

Mikali turvallisuusluokan | tietojenkasittely-ympdristd on toiminnallisten tarpeiden ndkdkulmasta ehdottoman valt-
tdmdtontd yhdistdd matalamman turvallisuusluokan ympdristddn, tulisi yhdistdminen tapahtua turvallisuusluokalle
I hyvéksytyn yhdyskaytavdratkaisun kautta. Turvallisuusluokan | tietojenkasittely-ympdristdjen erotteluun hyvaksyt-
tyja yhdyskdytavaratkaisuja on saatavilla rajoitetusti, keskittyen tyypillisesti vain yksisuuntaisen liikkennginnin (TL Il
-->TL 1) mahdollistavien datadiodiratkaisujen moniportaisiin ratkaisumalleihin. Yhdyskdytavaratkaisuja on kuvattu
yksityiskohtaisemmin Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa.

TLA11§Tmom 1ja2k
Katakri: -01
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TEK-02, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Tietoliikenne-verkon vydhykkeistaminen

Tietoliikenneverkon vydhykkeistaminen ja suodatussdaannostot on toteutettava monitasoisen suojaamisen periaat-
teen mukaisesti.

Tietoliikenneverkon jakaminen ko. turvallisuusluokan sislla erillisille verkkoalueille (vyohykkeet ja segmentit) voi
tarkoittaa esimerkiksi tietojen suojaamisen nakokulmasta tarkoituksenmukaista tydasema- ja palvelinerottelua, kat-
taen myds mahdolliset hankekohtaiset erottelutarpeet.

Kaikkia liitettyja tietotekniikkajdrjestelmid tulisi Idhtokohtaisesti kasitelld epaluotettavina ja varautua yleisiin verk-
kohydkkayksiin. Yleisiin verkkohydkkayksiin varautumiseen sisaltyy esimerkiksi vain tarpeellisten toiminnallisuuk-
sien pitdminen paalla. Toisin sanoen jokaiselle paalld olevalle toiminnallisuudelle tulisi olla perusteltu toiminnallinen
tarve. Toiminnallisuus tulisi rajata suppeimpaan toiminnalliset vaatimukset tayttavaan osajoukkoon (esimerkiksi toi-
minnallisuuksien nakyvyyden rajaus). Lisaksi tulisi ottaa huomioon esimerkiksi osoitteiden vadrentamisen (spoofing)
estaminen ja verkkojen nakyvyyden rajaaminen.

Vaatimus voidaan tdyttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Tietoliikenneverkko on jaettu ko. turvallisuusluokan sisélla erillisiin verkkoalueisiin (vydhykkeet, segmentit).

2) Verkko-alueiden valista liikennetta rajoitetaan ja ympadristoon sisdanpdin tulevaan liikenteeseen noudatetaan de-
fault-deny saantoa.

3) Tietojenkdsittely-ymparistdssd on varauduttu yleisiin verkkohydkkayksiin.

TihL 13§ Tmom; TLA11§ Tmom 1ja 2k
Katakri: [-02
1SO/IEC 27002:2022 8.20, 8.21, 8.22, 8.23; PiTuKri TT-01, TT-02
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TEK-02.1, L:TLIV, E:, S:, TS:

Tietoliikenne-verkon vyghykkeistaminen - vahimpien oikeuksien periaate

Tietoliikenneverkon vydhykkeistaminen ja suodatussaanndstdt on toteutettava vahimpien oikeuksien periaatteen
mukaisesti ko. turvaluokan sisalld.

Verkkoalueiden vdlisen liikenteen valvonnan ja rajoittamisen voi toteuttaa turvallisuusluokan IV verkon ulkorajalla
esimerkiksi siten, ettd kaikki sisddnpdin tulevat yhteydenavausyritykset estetaan ja ulospdin ldhtevat yhteydet raja-
taan vain valityspalvelimen kautta tulevaan web-selailuun seka sahkdpostiliikenteeseen. Kaikkien turvallisuusluok-
kien verkoissa riittdva vahimpien oikeuksien periaatteen huomiointi edellyttaa tyypillisesti myds sitd, etta turval-
lisuusluokan sisalla eri verkkoalueiden valilld sallitaan vain tarpeelliset yhteydet (Iahde-kohde-protokolla) ja ettd
muut yhteysyritykset havaitaan. Kyseisen luokan ympariston sisalld suojauksia voidaan tdydentdd ja tukea myds niin
sanotulla Zero Trust -Idhestymistavalla, jossa eri toimijoiden toimintamahdollisuuksia voidaan rajoittaa ja valvoa eri-
tyisesti toimijoiden ja toiminteiden tunnistamiseen ja todentamiseen pohjautuen. Tulee kuitenkin huomioida, etta
Zero Trust -ldhestymistapa ei korvaa eri suojaustarpeen/luokan tietojenkasittely-ymparistojen riittavan luotettavan
erottelun vaatimusta (vrt. TEK-01.3 ja TEK-01.5). Zero Trust -ldhestymistavan toteuttamisessa keskeisessa roolissa on
tietojenkasittely-ympdristdn toimijoiden (kdyttdjien ja laitteiden) tunnistaminen ja todentaminen, seka riittdva sa-
laaminen toimijoiden valisessa tietoliikenteessa.

Kytkentdjen ja konfiguraatioiden turvallisesta toiminnasta tulee varmistua saanndllisesti, vrt. TEK-03.
Turvallisuusluokalla IV tulisi myds ottaa huomioon palvelunestohydkkayksen uhka, mikali jérjestelma liitetaan ei-luo-
tettuun verkkoon. Suodatusten tulisi perustua vahimpien oikeuksien periaatteeseen ja suodatuksen tulisi sallia vain
erikseen hyvaksytty liikenndinti (default-deny). Suodatuksissa tulisi huomioida myds eri protokollien (esim. IPv4,
IPv6, GRE, IPSec-tunnelit, reititysprotokollat, sekd myds ylempien kerrosten protokollat, esim. HTTP, SSH, FTP ja SMTP)
toiminnallisuudet. Tarpeettomat protokollat tulisi poistaa kaytdsta kaikista sellaisista jarjestelmistd (tyoasemat, pal-
velimet, verkkolaitteet, jne.), joissa niille ei ole todellista kdyttoperustetta, ja varmistettava liikenndinnin estyminen
(verkko-, tydasema- ja palvelintason) palomuurien suodatussaanndilla. Mikali tydasemissa, palvelimissa, verkkolait-
teissa tai muissa vastaavissa jarjestelmissd kdytetaan esimerkiksi IPv6-toiminnallisuutta, tulisi ottaa huomioon sen
vaikutukset erityisesti liikenteen suodatukseen (palomuurauksen tulisi kattaa myds IPv6-liikenne) seka reititykseen.
Myds eri protokollien yhdistdmis- ja yhteiskdyttoratkaisujen (esim. IPv4-IPv6-toteutukset, NAT-64, Teredo) vaikutuk-
set tulisi ottaa huomioon verkon/jarjestelmien turvallisuuden kokonaissuunnittelussa.

Turvallisuusluokkien IV-II kdsittely-ymparistoissd vaatimus voidaan tayttaa siten, ettd toteutetaan aiemmin mainit-
tujen toimenpiteiden lisdksi:

4) Verkko-alueiden valista liikennettd valvotaan ja rajoitetaan siten, ettd vain erikseen hyvaksytty, toiminnalle valt-
tdmadton liikenndinti sallitaan (default-deny).

TLA11§Tmom 1ja2k
Julkri: TEK-03; Katakri: [-02
ISO/IEC 27002:2022 8.20, 8.21, 8.22, 8.23; PiTuKri TT-01, TT-02
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TEK-03, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Suodatus- ja valvontajarjestelmien hallinnointi

Suodatus- ja valvontajdrjestelmien tarkoituksenmukaisesta toiminnasta huolehditaan koko tietojenkdsittely-ympa-
riston elinkaaren ajan.

Liikennetta suodattavia ja/tai valvovia jarjestelmid ovat tyypillisesti palomuurit, reitittimet, IDS- ja IPS-jdrjestelmat
sekd vastaavia toiminnallisuuksia sisdltavat verkkolaitteet, palvelimet ja sovellukset.

Riittdvan dokumentaation toteutus edellyttaa yleensd esimerkiksi verkkorakenteen kuvaamista verkkoalueineen
(vydhykkeet ja segmentit) silld tarkkuudella, ettd dokumentaation pohjalta voidaan tarkastaa verkon vastaavan do-
kumentoitua, riittavan turvallista rakennetta.

Kdytettdvyyden ja riittdvan dokumentoinnin varmistamisen kannalta tarkoituksenmukainen ratkaisu on usein suoda-
tus- ja valvontajdrjestelmien asetusten (konfiguraatioiden, ml. esimerkiksi palomuurisaanndstét) varmuuskopiointi,
ja varmuuskopioiden turvallisuusluokan mukainen séilytys.

Asetusten ja halutun toiminnan tarkasteluun hyvéaksyttavissd oleva tarkastustiheys riippuu erityisesti kohteessa ta-
pahtuvien muutosten tiheydestd ja kohteen laajuudesta. Esimerkiksi organisaation turvallisuusluokan IV tietojen-
késittely-ympdriston palomuurisdanndstot voivat olla laajoja ja muutoksia voi olla tarve tehdd usein. Tallaisissa ym-
paristdissa riittavd tarkastustiheys voi olla esimerkiksi vuosineljanneksittdin tai puolivuosittain. Toisaalta sellaisissa
suppeissa ympadristdissd, missd suodatussadnndstdihin ei ole tarve tehdd muutoksia kuin hyvin harvoin, voi riittad
vuosittaiset tarkastukset. Suodatus- tai valvontaohjelmiston toiminnallisuuksiin voi tulla muutoksia tai uusia omi-
naisuuksia myds saanndllisesti tehtdvissa ohjelmistopaivityksissa. Suodatussaanndston ja muun toiminnallisuuden
oikeellisuus onkin perusteltua varmistaa myds saanndllisesti asennettavien ohjelmistopdivitysten yhteydessd. Uusien
ominaisuuksien (esimerkiksi hienojakoisemman suodatuksen) hyddyntamismahdollisuudet ja kayttoonotto tulee ar-
vioida osana muutostenhallintaa (vrt. 1-16).

TihL 13§ 1 mom;
TLA11§ Tmom 2k

Katakri: [-03
ISO/IEC 27002:2022 8.21, 8.23

TEK-03.1, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Suodatus- ja valvontajarjestelmien hallinnointi - vastuutus ja organisointi

Liikennettd suodattavien tai valvovien jarjestelmien asetusten lisadminen, muuttaminen, poistaminen ja valvonta on
vastuutettu ja organisoitu.

TihL4§82mom 1k;
TLA11§ Tmom 2 k

Katakri: 1-03, I-16
ISO/IEC 27002:2022 5.35, PiTuKri MH-01
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TEK-03.2, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Suodatus- ja valvontajarjestelmien hallinnointi - dokumentointi

Verkon ja siihen liittyvien suodatus- ja valvontajarjestelmien dokumentaatiota ylldpidetdan sen elinkaaren aikana
erottamattomana osana muutosten ja asetusten hallintaprosessia.

TihL 5§ 2 mom;
TLA11§ Tmom 2k

Julkri: HAL-09; Katakri: 1-03

TEK-03.3, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Suodatus- ja valvontajarjestelmien hallinnointi - tarkastukset

Liikennettd suodattavien tai valvovien jarjestelmien asetukset ja haluttu toiminta tarkastetaan maaraajoin tietojen-
kdsittely-ympdriston toiminnan ja huollon aikana sekd poikkeuksellisten tilanteiden ilmetessa.

TihL 13§ 1 mom;
TLA11§ Tmom 2 k

Katakri: [-03
1SO/IEC 27002:2022 8.32
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TEK-04, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkildtieto

Hallintayhteydet
Hallintapadsy tapahtuu rajattujen, hallittujen ja valvottujen pisteiden kautta.

Laitteilla/liittymilld tarkoitetaan alla kuvatuissa toteutusesimerkeissd jarjestelmid, joihin pitaisi olla hallintaoikeudet
vain ylldpitdjilla tai vastaavilla. Tallaisia ovat tyypillisesti esimerkiksi palomuurit, reitittimet, kytkimet, langattomat
tukiasemat, palvelimet, tydasemat, erilliset konsoliliittymat (esim. iLO, iDrac) ja Blade-runkojen hallintaliittymat.

Hallintayhteyksien suojausten arvioinnissa tulisi huomioida erityisesti se, miltd osin ko. hallintayhteyden kautta
pystytddn vaarantamaan salassa pidettévat tiedot. Useimmat hallintayhteystavat mahdollistavat padsyn salassa pi-
dettdvddn tietoon joko suoraan (esimerkiksi tietokantayllapito padsee yleensa tarvittaessa tietokannan siséltoon)

tai epdsuoraan (esimerkiksi verkkolaiteylldpito pystyy yleensd muuttamaan tietojarjestelmaa suojaavia palomuuri-
saantdja), mika tekee ndista erityisen houkuttelevan kohteen myds pahantahtoisille toimijoille. Erityisesti tilanteissa,
joissa hallintayhteys mahdollistaa suoran tai epdsuoran padsyn turvallisuusluokiteltuun tietoon, tulisi hallintayhteys
ja siihen kdytettdvat paatelaitteet rajata lahtokohtaisesti samalle turvallisuusluokalle, kuin mita ko. tietojenkdsitte-
ly-ymparistokin.

Matalamman tason ympériston hallinta voi tietyissd erityistapauksissa olla mahdollista ylemmén turvallisuusluokan
hallintaymparistdstd kdsin, edellyttden, ettd turvallisuusluokkien rajoilla on riittdvén turvallinen yhdyskaytavarat-
kaisu, joka estdd ylemman turvallisuusluokan tietojen kulkeutumisen matalamman turvallisuusluokan ymparistoon.
Erityisesti yhteysprotokollien ohjelmistohaavoittuvuuksista johtuen matalamman tason ymparistgjen hallintamah-
dollisuudet rajautuvat riskiperusteisesti tyypillisesti vain turvallisuusluokan IV ympdristdista tapahtuvaan matalam-
man tason ympdristojen hallintaan. Ylemman turvallisuusluokan ympériston hallinta ei ldhtokohtaisesti ole hallin-
taliikenteen turvallisuuskriittisesta luonteesta johtuen mahdollista matalamman turvallisuusluokan ymparistdistd.
Ylemman turvallisuusluokan ympéristdsta voidaan riittavan turvallisen yhdyskdytavaratkaisun kautta tarjota joissain
tapauksessa (read-only) valvontapddsy luokkaa matalamman turvallisuusluokan ympéristoon.

Riittavan jaljitettavyyden toteuttamisessa voidaan hyddyntéd ko. turvallisuusluokan sisalla esimerkiksi niin sanottua
hyppykonekaytantdd, jossa kaikki hallintatoimet toteutetaan drimmilleen kovennettujen, jarjestelmd- ja roolikoh-
taisten hyppykoneiden kautta mahdollistaen samalla kattavan jaljitettavyyden (lokituksen, vrt. TEK-12).

Huomioitavaa erityisesti pilviteknologiaa hyddyntévissa toteutuksissa:

- Pilvipalveluymparistdissd etdhallinta on yleensd tyypillisin hallintamenettely seka itse pilvipalvelualustan, ettd asi-
akkaan jarjestelmien osalta. Etdhallinnaksi tulkitaan esimerkiksi pilvipalveluntarjoajan yllapitotoimet, jotka tapahtu-
vat fyysisesti suojatun konesaliympériston ulkopuolelta kdsin. Etdhallinnaksi tulkitaan myds pilvipalvelun asiakkaan,
omalle vastuulleen kuuluvaan jérjestelméosaan kohdistuvat yllapitotoimet.

- Hallintayhteyksien suojausten arvioinnissa tulisi huomioida erityisesti se, milta osin ko. hallintayhteyden kautta
pystytdan vaarantamaan pilvipalvelussa kasiteltavat tiedot. Useimmat hallintayhteystavat mahdollistavat paasyn
tietoon joko suoraan (esimerkiksi tietokantayllapito padsee yleensd tarvittaessa tietokannan sisalton) tai epasuo-
raan (esimerkiksi verkkolaiteyllapito pystyy yleensa muuttamaan tietojérjestelmad suojaavia palomuurisaéntojd).
Hallintayhteyksiin tulkitaan kuuluvaksi l&htokohtaisesti kaikki yhteystavat, joilla on mahdollista vaikuttaa salassa
pidettdvien tietojen suojauksiin. Hallintayhteyksiin kuuluvat tyypillisesti myds pilvipalvelun asiakkaalle tarjottavat
web-konsolit/-portaalit ja vastaavat etdhallintayhteydet.

- Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa suoran tai epdsuoran paasyn salassa pidettavaan tietoon,
tulee hallintayhteys ja siihen kdytettavat paatelaitteet rajata lahtdkohtaisesti samalle suojaus-/turvatasolle, kuin
mitd ko. tietojenkasittely-ympdristokin. Turvallisuusluokitellun tiedon kdsittelyyn kdytetyn ympariston hallinta ei
I&htokohtaisesti ole hallintaliikenteen turvallisuuskriittisestd luonteesta johtuen mahdollista heikommin suojatuista
ymparistoistd tai paatelaitteistd kasin. Turvallisuusluokiteltua tietoa sisédltavan pilvipalvelualustan hallinnointi tulee-
kin rajata kyseisen turvallisuusluokan vaatimukset téyttaviin padtelaitteisiin. Huomioitava, ettd myds paatelaitteiden
hallinnointiratkaisujen ja muiden niihin kytkeytyvien taustajarjestelmien tulee téyttad kyseisen turvallisuusluokan
vaatimukset, kuten myds fyysiset tilat/alueet, joista hallintaa suoritaan.

- Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, ettd vastaavat vaatimukset
koskevat myds asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.

Rajattu padsy tulee toteuttaa esimerkiksi hyppykoneiden, hallintaportaalien ja vastaavien menettelyiden kautta.
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TihL 13§ 1T mom, 14§ 1 mom;
TLA11§ 1 mom

Julkri: TEK-12; Katakri: 1-04

Traficom: Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (2.12.2021); 1S0/IEC 27002:2022
8.2,8.20, 8.21, 8.22; PiTuKri IP-03, TT-01

TEK-04.1, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Hallintayhteydet - vahva tunnistaminen julkisessa verkossa

Hallintapadsyn julkisesta verkosta tai muun kdytettavan etdhallintaratkaisun tulee edellyttda vahvaa, vahintdén kah-
teen todennustekijaan pohjautuvaa kayttdjatunnistusta.

Hallintayhteyksien suojaus on eras kriittisimmista tietojarjestelmien turvallisuuteen vaikuttavista tekijoista.
Erityisesti turvallisuusluokittelemattomia salassa pidettavid seka turvallisuusluokan IV jarjestelmia voi kuitenkin ol-
la perusteltua pystyd hallinnoimaan myds fyysisesti suojattujen turvallisuusalueiden ulkopuolelta. Tilanteissa, joissa
etdhallinta nahdaan perustelluksi, suositellaan se suojattavan etakdyttod kattavammilla turvatoimilla. Esimerkiksi
turvallisuusluokan IV jérjestelman etahallintayhteydet voidaan rajata yksittdisiin fyysisiin ja loogisiin pisteisiin.

Hallintayhteydet julkisesta verkosta edellyttavat esimerkiksi VPN-yhteyden muodostamista, jossa vahintdén joko
kdyttdja tai laite tunnistetaan vahvasti.

TihL 13§ Tmom; TLA11§ Tmom 5k
Katakri: 1-04
ISO/IEC 27002:2022 8.2; PiTuKri IP-03

TEK-04.2, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Hallintayhteydet - hallintayhteyksen salaaminen

Hallintaliikenne julkisessa verkossa on salattua kdyttdtilanteeseen soveltuvalla menetelmalld, suosien oikeellisen toi-
minnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja/-protokollia.

TihL 13§ 1 mom; TLA11§ Tmom 4ja 7k

Katakri: 1-04

ISO/IEC 27002:2022 8.24

TEK-04.3, L:Julkinen, E:Vahdinen, S:Vahdinen, TS:Henkilotieto
Hallintayhteydet - vahimmat oikeudet

Hallintayhteydet on rajattu vahimpien oikeuksien periaatteen mukaisesti.

TihL16§; TLA11§ Tmom 3k
Julkri: HAL-2.1; Katakri: 1-04
1SO/IEC 27002:2022 8.20
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TEK-04.4, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Hallintayhteydet - henkilokohtaiset tunnukset

Jarjestelmien ja sovellusten ylldpitotunnukset ovat henkilokohtaisia.

Mikéli henkilokohtaisten tunnusten kayttaminen ei kaikissa jarjestelmissd tai sovelluksissa ole teknisesti mahdollis-
ta, edellytetdan sovitut, dokumentoidut ja kdyttajan yksiloinnin mahdollistavat hallintakdytdnnot yhteiskdyttoisille
tunnuksille.

TihL 13§ 1 mom, 16 §; TLA11§ Tmom 3ja 5k
Katakri: I-04
PiTuKri IP-02

TEK-04.5, L:TLIV, E:, S:, TS:

Hallintayhteydet - yhteyksien rajaaminen turvallisuusluokittain

Hallintayhteydet on rajattu turvallisuusluokittain, ellei kdytssa ole turvallisuusluokka huomioon ottaen riittévén
turvallista yhdyskdytavaratkaisua.

Tietojenkasittely-ymparistodn ei ole yhteenliitantaa hallintayhteyksille muiden turvallisuusluokkien ympéristoistd il-
man turvallisuusluokan huomioon ottaen riittavan turvallista yhdyskdytavaratkaisua.

TLA11§ Tmom 1k
Julkri: TEK-01; Katakri: [-04

TEK-04.6, L:TLIV, E:, S:, TS:

Hallintayhteydet - turvallisuusluokiteltua tietoa sisdltdvat hallintayhteydet

Hallintaliikenteen sisdltdessa turvallisuusluokiteltua tietoa ja kulkiessa matalamman turvallisuusluokan ympériston
kautta, turvallisuusluokitellut tiedot on salattu riittavan turvallisella salaustuotteella.

Ko. turvallisuusluokan hallintatyoasema kytketdan laitteeseen/liittymaén vain riittavan turvallisen salausratkaisun
kautta tilanteissa, joissa hallintaliikenne kulkee matalamman turvallisuusluokan ympariston kautta.

TihL 14§ TLA11§ Tmom 7k, 12§
Katakri: 1-04, 1-12
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TEK-04.7, L:TLIV, E:, S:, TS:

Hallintayhteydet - salaaminen turvallisuusluokan sisalla

Hallintaliikenteen kulkiessa ko. turvallisuusluokan sisélld, alemman tason salausta tai salaamatonta siirtoa voidaan
kdyttaa riskinhallintaprosessin tulosten perusteella.

Tilanteissa, joissa hallintaliikenne kulkee ko. turvallisuusluokan sisalld (ko. turvallisuusluokalle riittavan salauksen
sisdlld tai/ja ko. turvallisuusluokan tiedon sdilyttamiseen hyvaksytyn turvallisuusalueen sisélla muista ymparistdistd
fyysisesti eriytetyn verkon sisalld),

a) ko. turvallisuusluokan hallintatydasema kytketdan laitteeseen/liittymaan fyysisesti (esim. konsolikaapeli), tai

b) ko. turvallisuusluokan hallintayhteyden liikennekanava on muuten luotettavasti fyysisesti suojattu (esim. tur-
va-alueen sisdiset kaapeloinnit), tai

@) ko. turvallisuusluokan hallintatydasema kytketddn laitteeseen/liittymadn matalamman tason salauksella (esim.
SSH, HTTPS, SCP) suojatulla yhteydelld.

4) Laitteisiin/liittymiin sallitaan hallintayhteydenotot vahimpien oikeuksien periaatteen mukaisesti vain hyvaksytyis-
td lahteista ja madritellyin kdyttdjdoikeuksin.

TihL 14§, TLA11§ Tmom7k, 12§
Katakri: I-04

TEK-04.8, L:TLIII, E:, S:, TS:
Hallintayhteydet - TLIII
Turvallisuusluokan IIl késittely-ympéristdjen etdhallinta tulee suorittaa turva-alueelta.

Turvallisuusluokan Il seka muissa kriittisissd kasittely-ymparistdissa edellytetaan etahallinnan teknistd sitomista hy-
vaksyttyyn etdhallintalaitteistoon (esim. laitetunnistus).

Etdhallinta on estetty teknisesti muita kuin hyvéksyttyjd laitteita kdyttden.
TLA10§3 mom 1k
Katakri: 1-18
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TEK-05, L:Salassa pidettava, E:, S:, TS:Henkildtieto

Langaton tiedonsiirto

Langattomassa tiedonsiirrossa tietoliikenne salataan salausratkaisulla, jossa ei ole tunnettuja haavoittuvuuksia ja
jotka tukevat valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.

Radiorajapinnan kdyttd langattomassa tiedonsiirrossa (esim. WLAN, Bluetooth) tulkitaan poistumiseksi fyysisesti
suojatun alueen ulkopuolelle. Toisin sanoen radiorajapinnan kdyttd rinnastetaan yleisen verkon kautta liikennginnik-
si, mika tulisi ottaa huomioon erityisesti liikenteen salauksessa ja fyysisen turvallisuuden toteuttamisessa. Useisiin
langattomiin rajapintoihin liittyy myds protokolla- ja ohjelmistototeutusten puutteita, jotka voivat olla ulkopuolisten
hyddynnettavissa.

Vastaavaa suojausperiaatetta sovelletaan myds langattomiin oheislaitteisiin (esimerkiksi hiiret, ndppaimistot, kuu-
lokkeet ja kuvansiirtojarjestelmat). Poikkeuksena tilanteet, joilla langattoman rajapinnan kéyttoon liittyvia riskeja
pystytdan luotettavasti pienentamaan fyysisen turvallisuuden menettelyilld (esimerkiksi langattoman hiiren kéyt-
to turva-alueen sisalld huoneessa, jonka laheisyyteen padsy on rajattu vain ko. kdsiteltdvddn tietoon valtuutetuilla
henkildilld). Langattomista laitteista on huomioitava myds dlypuhelimet ja vastaavat matalamman turvallisuustason
laitteistot, joita ei tule kytked tietojenkdsittely-ympdristoon esimerkiksi akun lataamista varten.

Kaytettdvissa tuotteissa ja algoritmeissd ei saa olla tunnettuja korjaamattomia haavoittuvuuksia ja heikkouksia, jotka
vaarantavat tietoturvallisuuden. Lisaksi kdytettavien tuotteiden valmistajan tulee tarjota tuotteille tietoturvapadivi-
tyksia.

1) Fyysisesti suojatun alueen ulkopuolelle kantautuva langaton tiedonsiirto salataan vaatimuksen mukaisesti.

2) Fyysisesti suojatun sisdlld tapahtuvan vaatimuksia heikommin suojattu langaton tiedonsiirto (esim. langattomat
oheislaitteet) voidaan hyvdksyd, mikali voidaan varmistua, etta tiedon luottamuksellisuus ei vaarannu ndiden yhte-
yksien kautta.

3) Langattomia yhteyksid sisaltdvia matalamman turvallisuustason laitteita ei liiteta ymparistoon.

TihL 14§, TLA11§ Tmom7k, 12§
Katakri: 1-05, 1-08, I-09, I-12, I-15, I-16
PiTuKri SA-01; 1SO/IEC 27002:2022 8.22
TEK-05.1, L:TLIV, E:, S:, TS:

Langaton tiedonsiirto - salaaminen

Langattomassa tiedonsiirrossa tietoliikenne salataan kyseiselle turvaluokalle riittavan turvallisella salausratkaisulla.

TLIV -tasolla vaatimus voidaan toteuttaa esimerkiksi tunneloimalla liikenne riittdvan turvallisella VPN-ratkaisulla tai
kdyttamalld hyvaksyttya sovellustason salausratkaisua.

TihL 14§ TLA11§Tmom7k, 12§
Katakri: [-05
ISO/IEC 27002:2022 8.24; PiTuKri SA-01
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TEK-06, L:Salassa pidettava, E:, S:, TS:Henkildtieto

Kasautumisvaikutus
Kasautumisvaikutus on huomioitu tietojenkdsittely-ymparistdn suojaamisessa.

Kun kohteen keskeisen tietovarannon turvallisuusluokka tulkitaan kasautumisvaikutuksesta johtuen yksittaisten
tietoalkioiden tasoa korkeammaksi, tulee tietovarannon madritellyt suojausmenetelmat toteuttaa korkeamman ta-
son vaatimusten mukaisesti. Maaritellyilla suojausmenetelmilla tarkoitetaan menetelmia, joilla rajataan paasy vain
tehtdvassa tarvittavaan yksittdiseen tai suppeaan osaan tietosisallosta, ja joilla yritykset paastd valtuuttamatto-
masti laajempaan osaan tietosisallostd havaitaan. Kun arviointityokaluna kaytetadn Julkria, tulisi kasautumisvaiku-
tus tulkita siten, etta tietovarannon suojauksilta edellytetddn korkeamman tason mukaisena tietovarannon fyysisen
turvallisuuden lisdksi kohtia TEK-14 (sovelluskerroksen turvallisuus), TEK-12 ja TEK-13 (jaljitettavyys ja havainnoin-
tikyky), HAL-02.1 (Tehtavat ja vastuut - tehtavien eriyttaminen) sekd TEK-07 (Pddsyoikeuksien hallinnointi). Onkin
huomioitava, ettd kasautumisvaikutuksen seurauksena yhdelld luokalla noussut tietovarannon turvallisuusluokka
ei edellyta hyvaksyttavaa yhdyskdytavdratkaisua tietovarannon (esim. TLIlI) ja paatelaitteiden (esim. TLIV) valille.
Kasautumisvaikutuksen seurauksena turvallisuusluokan IIl tietovarantojen hallintaratkaisuissa tulee lisaksi erityisesti
huomioida, ettd hallintaan kdytettdvat padtelaitteet ovat luotettavasti eroteltuja Internet-kytkentaisistd verkoista.

TihL 15§ 2 mom, 13§ 1 mom
Julkri: HAL-04.3
ISO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkildtieto

Padsyoikeuksien hallinnointi
Tietojarjestelmien kdyttooikeudet on madritelty.

Kayttooikeuksien hallinnan keskeinen tavoite on pystya varmistumaan siitd, ettd vain oikeutetuilla kdyttdjilla on paa-
sy tietojenkasittely-ympdriston ja sen sisaltdmddn suojattavaan tietoon.

1) Jarjestelmien kdyttooikeuksien hallintaan on nimetty vastuuhenkild(t).
2) Jarjestelman kayttdjista on olemassa lista.

TihL16§; TLA8S, 11§ Tmom 3 k
Julkri: HAL-14, HAL-14.1, HAL-19; Katakri: 1-06
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07.1, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Pddsyoikeuksien hallinnointi - paasyoikeuksien myontdminen
Tietojérjestelmien kdyttdoikeudet voidaan mydntaa vain henkildille, joiden kdyttdtarpeesta on varmistuttu.

Kayttooikeuksien taustalla on suositeltavaa olla jokin sopimus tai muu dokumentoitu peruste, joka voidaan todentaa
(esim. tydsuhde, sopimus toteutettavasta tydsta ymparistossd).

3) Kdyttdoikeuden mydntamisen yhteydessa tarkistetaan, ettd oikeuden saaja kuuluu henkildstodn tai on muutoin
oikeutettu.

4) Kayttooikeuksien kasittely ja mydntdminen on ohjeistettu.

5) Jokaisesta mydnnetysta kayttooikeudesta jaa dokumentti (paperi tai sahkdinen).

TihL 16 §; TLA8S, 11§ 1 mom 3 k
Julkri: HAL-14, HAL-10.1; Katakri: 1-06
1S0/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01
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TEK-07.2, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Padsyoikeuksien hallinnointi - padsyoikeuksien rajaaminen

Tietojenkasittely-ympadriston kdyttdjille ja automaattisille prosesseille annetaan vain ne tiedot, oikeudet tai valtuu-
tukset, jotka ovat niiden tehtévien suorittamiseksi valttamattomia.

Kayttooikeudet tulee rajata vain toiminnallisen tarpeen edellyttdmaan osajoukkoon. Tarpeettoman laajat oikeudet mahdol-

listavat ko. kdyttdjalle, prosessille tai edelld mainitut haltuun saavalle hyokkddjalle tarpeettoman laajat toimintamahdolliset.
Kayttooikeuksien rajaamisella vahimpien oikeuksien periaatteen mukaiseksi voidaan pienentdd seka tahallisten ettd tahattomien
tekojen, kuin myds esimerkiksi haittaohjelmista aiheutuvia riskeja. Erityisesti tulee huomioida, ettd yllapito-oikeuksia kdytetdan vain
ylldpitotoimiin. Yllapitotunnuksella varustettua kdyttajatilia ei tule kdyttdd esimerkiksi web-selailuun tai séhkdpostin kayttdon.

Turvallisuusluokitellun tiedon omistajat varaavat usein itselleen tarkastusoikeuden kaikkiin verkkoihin/jarjestelmiin, joissa heidan
omistamaansa tietoa kdsitelldan. Tarkastuksissa edellytetadn usein fyysistd ja loogista pddsya tarkastettavaan kohteeseen, ja siten
tarkastajilla on usein teknisesti mahdollisuus paasta myds kohteessa kasiteltavaan tietoon. Erityisesti monihankeverkoissa ja muissa
vastaavissa ymparistdissa, joissa on tarve kdsitelld useamman eri omistajan tietoa, tulisi varmistua siitd, etta verkon/jarjestelman ra-
kenne mahdollistaa tarkastukset siten, ettd tiedon omistajat eivét padse késiksi toistensa tietoihin tarkastuksen yhteydessa. Huom.:
Tietojen erotteluvaatimusta ei turvallisuusluokan IV tiedoille sovelleta tydasemiin tai muihin vastaaviin suppeisiin tietovarantoihin,
edellyttden, ettd kdytossd on luotettavaksi arvioidut menetelmat kasautumisvaikutuksen ehkdisemiseksi. Tarkastusoikeuden va-
raavien tiedon omistajien tietoja ei edellytetd eroteltavan mydskaan tilanteissa, joissa kaikilta tiedon omistajilta on saatu kirjallinen
erillishyvaksynta tarkastusoikeuden mahdollistamien riskien hyvaksymisesta tai jos tietojen omistajat sitoutuvat olemaan kaytta-
mattd teknistd tarkastusoikeutta kyseiseen tietojenkasittely-ymparistoon.

Eri omistajien tietojen erottelumenetelmét jakautuvat kolmeen padluokkaan.

a) Loogisen tason erotteluun (esim. palvelinten virtualisointi ja kdyttdoikeuksin rajoitetut verkkolevykansiot) perustuvat menetelmat
soveltuvat turvallisuusluokan IV tiedoille.

b) Luotettavaan loogiseen erotteluun (esim. hyvéksytysti salatut virtuaalikoneet levyjérjestelman asiakaskohtaisesti varatuilla fyysi-
silld levyilld, ja tiedon/tietoliikenteen hyvaksytty salaus yhteiskayttdisilla verkkolaitteilla) perustuvat menetelmdt soveltuvat turval-
lisuusluokille IV ja Il saman turvallisuusluokan sisdiseen erotteluun.

¢) Fyysisen tason erotteluun (tiedonomistajakohtaisesti varatut fyysiset laitteet) perustuvat menetelmét soveltuvat turvallisuusluo-
kille IV, 11I, 11 ja 1.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa toteutuksissa:

- Vaatimuksen soveltamisessa tulee huomioida vastuujako pilvipalveluntarjoajan ja asiakkaan vélilld. Tyypillisesti pilvipalveluntarjo-
aja on vastuussa pilvipalvelun tuottamiseen liittyvén jarjestelmdkokonaisuuden kdyttdoikeushallinnasta, asiakkaan vastuun koski-
essa palveluntarjoajan palvelukokonaisuuden (laa$, PaaS tai SaaS) paalle rakentuvan osuuden kdyttdoikeushallintaa. Asiakkaan vas-
tuulla olevan osuuden arvioinnissa suositellaankin huomioitavaksi erityisesti, ettd vastaavat vaatimukset koskevat myds asiakasta ja
asiakkaan osuuteen liittyvid mahdollisia palveluntarjoajia.

- Erottelun toteuttaminen pilviteknologiaa hyddyntden, huomioitavaa:

-- Salassa pidettévan tiedon erottelu on toteutettava riittdvan luotettavasti, joko loogisen tai/ja fyysisen erottelun menetelmilld.
Erds yleinen kdytdssa oleva erottelumenetelma esimerkiksi yhteiskayttdisten verkkolaitteiden ja tallennusjarjestelmien osalta on sa-
laus. Asiakaskohtaisilla avaimistoilla toteutettavaa tietoliikenteen salausta (data-in-transit) ja salausta tallennettaessa (data-at-rest)
voidaan hyddyntad myds muiden turvatavoitteiden, esimerkiksi laitteistojen turvallisen havittdmisen, tukevana suojauksena.

-- Jos samaa laitteistoa kaytetddn useiden asiakkaiden tiedon kdsittelyyn samanaikaisesti, tulee varmistua siitd, ettd tietojen fyy-
sinen ja looginen erottelu on riittdvan turvallinen. Mikali asiasta ei saada riittavad varmuutta, tulee tietojen kasittelyyn kayttaa
erillisia fyysisia laitteita. Esimerkiksi turvallisuusluokitellut tiedot voidaan sdilyttaa fyysisesti erilliselld virtualisointialustalla, jossa
esimerkiksi mahdollisiin prosessorihaavoittuvuuksiin liittyvat rajapinnat on rajattu vain turvallisuusluokiteltujen tietojen valtuutet-
tujen kdyttdjien saavutettaviksi.

-- Jos samaa laitteistoa kdytetddn useiden eri asiakkaiden tietojen kdsittelyyn, mutta ei samanaikaisesti, tulee varmistua myds siitd,
ettd edellisen asiakkaan tiedot on poistettu riittavan turvallisesti laitteistosta (ml. kaikki osat, BIOS, erilaisten muiden laitteiden va-
limuistit). Mikali asiasta ei saada riittavad varmuutta, tulee tietojen kasittelyyn kayttaa erillisia fyysisia laitteita. Vrt. PiTuKri / SI-02
(Tietoaineistojen tuhoaminen).

-- Turvallisuusluokitellun salassa pidettévén tiedon omistajat voivat varata itselleen tarkastusoikeuden kaikkiin verkkoihin/jérjes-
telmiin, joissa heiddn omistamaansa tietoa kdsitelldan. Tarkastuksissa edellytetdan usein fyysistd ja loogista padsyd tarkastettavaan
kohteeseen, ja siten tarkastajilla on usein teknisesti mahdollisuus padstd myds kohteessa kdsiteltavadn tietoon. Erityisesti ymparis-
tdissd, joissa on tarve kdsitelld useamman eri omistajan tietoa, tulee varmistua siitd, etta verkon/jarjestelman toteutustapa mahdol-
listaa tarkastukset siten, ettd tiedon omistajat eivdt padse kdsiksi toistensa tietoihin tarkastuksen yhteydessa. Erityisesti palvelumal-
|eilla [aa$ ja Paa$, turvallisuusluokitellun tiedon erottaminen tulee varmistaa fyysisesti erillisilla verkoilla tai salatuilla virtuaalisilla
tai ohjelmistopohjaisilla paikallisverkoilla. Vrt. PiTuKri / SA-03 (Salaus fyysisesti suojatun turvallisuusalueen sisépuolella).
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6) Tietojarjestelmissa turvallisuusluokitellut tiedot on eritelty vahimpien oikeuksien periaatteen mukaisesti kayttooi-
keusmaarittelyilld ja jarjestelman kdsittelysadnnailld tai jollain vastaavalla menettelylld.

7) Tietojarjestelmissd tarkastusoikeuden varaavien tiedon omistajien tiedot sailytetddn toisistaan ko. turvallisuusluo-
kalle riittdvan turvallisella menetelmalla eroteltuna.

TihL 13§ Tmom, 158 Tmom 1k, 16 §; TLA8§, 11 §:n 1 mom 3ja 4k
Katakri: 1-06
ISO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01, SA-03, KT-03

TEK-07.3, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Padsyoikeuksien hallinnointi - padsyoikeuksien ajantasaisuus

Kdyttooikeudet on pidettdva ajantasaisina.

8) On olemassa selked ja toimiva tapa henkildstossa tapahtuvien muutosten ilmoittamiseen valittomasti asiankuulu-
ville tahoille sekd toimiva tapa tarvittavien muutosten tekemiseen.
9) Kaytto- ja padsyoikeudet katselmoidaan saannollisesti.

TihL 16 §
Julkri: HAL-14.1; Katakri: [-06
ISO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07.4, L:TLIV, E:, S:, TS:

Paasyoikeuksien hallinnointi - turvallisuusluokiteltujen tietojen erottelu

Alikriteeri tarkentaa padkriteerin vaatimusta.

1) Kunkin turvallisuusluokan tiedot pidetdan erilldan julkisista ja muiden turvallisuusluokkien tiedoista, tai eri tason
tietoja kasitellaan korkeimman turvallisuusluokan mukaisesti.

2) Palvelimissa, tydasemissa ja muissa tallennusvalineissa turvallisuusluokitellut tiedot sdilytetdan riittavan turval-
lisella menetelmdlld salattuna, mikali salausta kdytetdan tarkastusoikeuden varaavien eri tiedon omistajien tietojen
erotteluun, tai/ja mikali tallennusvalineitd vieddan niiden elinkaaren aikana kyseisen turvallisuusluokan sailyttami-
seen hyvaksytyn turvallisuusalueen ulkopuolelle.

TLA11§ Tmom 1k
Katakri: 1-06
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TEK-07.5, L:TLIII, E:, S:, TS:

Padsyoikeuksien hallinnointi - TL1II
Alikriteeri tarkentaa padkriteerin vaatimusta.

Tehtdvien erottelun riittava toteutus riippuu merkittévasti kyseessa olevan jarjestelman kayttotapauksista.
Useimmissa jdrjestelmissa riittdva tehtavien erottelu on toteutettavissa jarjestelman ylldpitoroolien (ja henkildiden)
ja lokien valvontaan osallistuvien roolien (ja henkildiden) erottelulla toisistaan. Usein kdytettynd valvontamekanis-
mina on myds se, ettd kriittiset ylldpito- ja vastaavat toimet vaativat kahden tai useamman henkilon hyvaksynnan.

Tehtévat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetdan suojattavien kohteiden luvatto-
man tai tahattoman muuntelun tai vadrinkayton riskia. Mikali vaarallisia tydyhdistelmid syntyy, on niita varten oltava
valvontamekanismi.

TihL 13§ 1 mom;
TLA11§ Tmom 3 k

Julkri: HAL-2.1; Katakri: I-06, I-12

TEK-08, L:Salassa pidettava, E:Normaali, S:, TS:Henkilotieto

Tietojenkasittely-ympadriston toimijoiden tunnistaminen

Tietojenkasittely-ymparistod kdyttavat henkildt, laitteet ja tietojdrjestelmdt tunnistetaan riittdvén luotettavasti.
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Vaatimus voidaan tdyttaa siten, ettd toteutetaan alla mainitut toimenpiteet:

Henkildiden tunnistaminen:

1) Kaytdssa on yksildlliset henkilokohtaiset kdyttajatunnisteet.

2) Kaikki kayttajat tunnistetaan ja todennetaan.

3) Tunnistamisessa ja todennuksessa kdytetaan tunnettua ja turvallisena pidettya tekniikkaa tai se on muuten jérjes-
tetty luotettavasti.

4) Tunnistuksen epdonnistuminen liian monta kertaa perakkdin aiheuttaa tunnuksen lukittumisen.

5) Jarjestelmien ja sovellusten ylldpitotunnukset ovat henkilokohtaisia. Mikali tdma ei kaikissa jarjestelmissa tai so-
velluksissa ole teknisesti mahdollista, edellytetaan sovitut, dokumentoidut ja kdyttdjan yksiloinnin mahdollistavat
hallintakdytdnndt yhteiskdyttdisille tunnuksille.

6) Todennus tehddan vahintadn salasanaa kayttaen. Mikali kdytetaan salasanatodennusta, a) kdyttdjia on ohjeistettu
hyvasta turvallisuuskdytdnndsta salasanan valinnassa ja kdytdssd, b) kayttoa valvova ohjelmisto asettaa salasanalle
tietyt turvallisuuden véhimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin madrdajoin. Salasanan vaihdon
sopiva mddrdaika tulee suhteuttaa organisaation toimintaympariston ja laitteessa kdsiteltavan ja sdilytettavan tur-
vallisuusluokitellun tiedon luokituksen mukaan, muut turvallisuusratkaisut huomioiden.

Tietojarjestelmien tunnistaminen:

7) Tietoa keskenddn vaihtavat tietojarjestelmat tunnistetaan kayttotapaukseen soveltuvalla tekniikalla, kuten sa-
lasanoilla, avaimilla (esim. APl-avain), tunnistevalineilld (tokeneilla, esim. oAuth) tai vastaavilla menetelmilla.
Tunnistautuminen tehddan salattuja yhteyksia pitkin.

Huomioitavaa

Tunnistamisen ja todentamisen luotettavaan jarjestamiseen kuuluu huolehtiminen ainakin siitd, etta i) todennusme-
netelmd on suojattu valimieshyokkayksiltd (man-in-the-middle), ii) sisaankirjautuessa, ennen todennusta, ei paljas-
teta mitddn tarpeetonta tietoa, iii) todennuksessa kdytettavat tunnistamistiedot (todennuskredentiaalit) ovat aina
salatussa muodossa jos ne |dhetetdan verkon yli, iv) todennusmenetelma on suojattu uudelleenlahetyshyokkayksia
vastaan, v) todennusmenetelmad on suojattu brute force -hydkkayksid vastaan.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa toteutuksissa:

- Julkisen verkon yli saavutettavissa pilvipalveluissa kdyttotapa tulkittavissa etdkaytoksi ja siten huomioitava esimer-
kiksi vaatimukset vahvasta, useaan todennustekijaan pohjautuvasta tunnistaumisesta.

- Tilanteissa, joissa pilvipalveluun tunnistautumisessa hyddynnetaan federoitua identiteetinhallintaa, tai/ja identi-
teetin- ja padsynhallintajarjestelmid (organisaation omia tai esimerkiksi pilvipalveluntarjoajan tuottamia), tulee ar-
vioinnissa kiinnittaa erityista huomiota tunnistuspalvelun seka attribuuttien valitysketjun luotettavuuteen. Salassa
pidettavan tiedon kdsittelyyn soveltuvat vain sellaiset tunnistuspalvelut, jotka tarjoavat vahvaan ensitunnistamiseen
perustuvaa identiteettid ja joiden attribuuttien valitysketju pystytdan toteuttamaan riittavan turvallisesti tunnistuk-
seen nojaavaan palveluun asti.

- Koska salassa pidettdvan tiedon suojaus on yleensd suoraan riippuvainen tunnistuspalvelun luotettavuudesta, tun-
nistuspalvelun turvallisuudesta varmistuminen kuuluu ldhes poikkeuksetta

osaksi pilvipalvelun turvallisuuden arviointia. Esimerkiksi attribuuttien valityksen salausteknista suojausta on tyypil-
lisesti perusteltua arvioida samansuuntaisesti kuin kyseessa olevan tietotyypin suojaamiseen sovellettavan salaus-
ratkaisun avainten valitysta.

- Identiteetinhallintamalleista organisaatiokeskeinen (organization-centric identity management) soveltuu yleensa
esimerkiksi kayttajakeskeista (user-centric) paremmin salassa pidettavan tiedon suojaamistarpeisiin, joissa on huo-
mioitava myos kayttajdn sidonta tiettyyn organisaatioon seka turvallisuustoteutuksen luotettavuudesta varmistumi-
nen.

- Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, ettd vastaavat vaatimukset
koskevat myds asiakasta ja asiakkaan osuuteen liittyvid mahdollisia palveluntarjoajia.

TihL 14§;
TLA11§ Tmom 5k

Julkri: HAL-19; Katakri: 1-07
ISO/IEC 27002:2022 5.15, 5.17, 8.3, 8.5; NIST Special Publication 800-63B; PiTuKri [P-02, SA-01, SA-02 ja SA-03.
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TEK-08.1, L:Salassa pidettava, E:Normaali, S:, TS:Henkildtieto

Tietojenkasittely-ympariston toimijoiden tunnistaminen

Kaikki kayttdjat tunnistetaan ja todennetaan yksilllisilld henkildkohtaisilla kayttdjatunnisteilla.

TihL 13§ 1mom, 16 §;
TLA11§Tmom3ja5k

Katakri: [-07
PiTuKri IP-02

TEK-08.2, L:Salassa pidettava, E:Normaali, S:, TS:Henkilotieto

Tietojenkasittely-ympdriston toimijoiden tunnistaminen

Tunnistamisessa ja todennuksessa kaytetddn tunnettua ja turvallisena pidettya tekniikkaa tai se on muuten jarjestet-
tdvd luotettavasti.

TihL 13§ Tmom, 148,16 §;
TLA11§Tmom3ja5k

Katakri: [-07
ISO/IEC 27002:2022 8.5; PiTuKri IP-02

TEK-08.3, L:Salassa pidettavd, E:Normaali, S:, TS:Henkildtieto

Tietojenkasittely-ympariston toimijoiden tunnistaminen

Kayttajatunnukset lukittuvat tilanteissa, joissa tunnistus epaonnistuu liian monta kertaa perakkain.

TihL 13§ 1 mom;
TLA7§

Katakri: 1-07
ISO/IEC 27002:2022 8.5; PiTuKri [P-02
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TEK-08.4, L:TL IV, E:Kriittinen, S:, TS:

Tietojenkasittely-ympariston toimijoiden tunnistaminen - TLIV

Alikriteeri tarkentaa padkriteerin vaatimusta.

Laitteiden tunnistaminen: Turvallisuusluokitellun tiedon kasittelyyn kdytetddn vain organisaation tarjoamia ja hallin-
noimia, kyseiselle turvallisuusluokalle hyvaksyttyja paatelaitteita. Kaikkien muiden laitteiden kytkeminen turval-
lisuusluokitellun tiedon kasittely-ymparistoon on yksiselitteisesti kielletty. Henkildsto on ohjeistettu ja velvoitettu
toimimaan ohjeistuksen mukaisesti.

Tietojarjestelmien tunnistaminen: Tietoa keskendan vaihtavat tietojarjestelmdt tunnistetaan kdyttotapaukseen so-
veltuvalla tekniikalla, kuten salasanoilla, avaimilla (esim. API-avain), tunnistevalineilla (tokeneilla, esim. oAuth) tai
vastaavilla menetelmilld. Tunnistautuminen tehddan salattuja yhteyksia pitkin.

Huomioitavaa: Turvallisuusluokan IV kdsittely-ymparistdissd, joissa uhka palvelunestohyokkayksen aiheuttamiseen
(tunnusten lukitseminen esim. Internet-kytkentdisissa tunnistuspalveluissa) arvioidaan merkittavaksi, tunnuksen lu-
kittuminen voidaan korvata jollain riskid pienentavalld menettelylld (esim. vastaamisen hidastamiseen, suodattami-
seen tai vdliaikaiseen lukitsemiseen perustuvat menettelyt). Turvallisuusluokan IV kdsittely-ympadristdissa ei yleensa
edellytetd padtelaitteen teknistd tunnistamista, mikali kdyttdjat tunnistetaan.

TLA11§ Tmom 5k
Katakri: [-07
ISO/IEC 27002:2022 5.15, 5.17, 8.3, 8.5; NIST Special Publication 800-63B; PiTuKri IP-02

TEK-08.5, L:TL Ill, E:Kriittinen, S:, TS:

Tietojenkasittely-ympadriston toimijoiden tunnistaminen - TL Il

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokkien I11-1l toteutetaan myds seuraavat toimenpiteet:

1) Edellytetddn vahvaa, vahintdan kahteen tekijaan perustuvaa kdyttajatunnistusta.

2) Pddtelaitteet tunnistetaan teknisesti (laitetunnistus, 802.1X, tai vastaava menettely) ennen pddsyn sallimista verk-
koon tai palveluun, ellei verkkoon kytkeytymista ole fyysisen turvallisuuden menetelmin rajattu suppeaksi (esim.
palvelimen sijoittaminen lukittuun laitekaappiin turva-alueen sisdlld).

Huomioitavaa

Turvallisuusluokkien Il ja Il kdsittely-ympdristdjen menetelmat vahvasta kdyttdjatunnistuksesta ja padtelaitteen tun-
nistamisesta voidaan joissain tapauksissa toteuttaa siten, etta tietojarjestelmaan on mahdollista padstd vain tiukasti
rajatusta fyysisesti suojatulta alueelta (yleensd turva-alue, lukittu laitekaappi, tai vastaava), jonka padsynvalvonnas-
sa kdytetddn vahvaa, vahintadn kahteen tekijaan perustuvaa tunnistamista. Talldin kdyttdjan tunnistaminen tieto-
jarjestelmdssa voidaan jarjestdd kdyttdjatunnus-salasana-parilla. Tilanteissa, joissa kdyttdjatunnistus nojaa fyysisen
turvallisuuden menettelyihin, tulee myds fyysisen turvallisuuden menettelyjen tayttaa jljitettavyydelle asetetut
vaatimukset erityisesti lokitietojen ja vastaavien tallenteiden sdilytysaikojen suhteen.

TLA11§ Tmom 5k
Katakri: [-07
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TEK-09, L:Salassa pidettava, E:Kriittinen, S:, TS:Erityinen henkilotietoryhma

Tietojarjestelmien fyysinen turvallisuus

Tietoaineistoja on kdsiteltava ja sailytettdva toimitiloissa, jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen
ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittavan turvallisia.

Hallinnolliselle alueelle, turva-alueille sekd esimerkiksi sailytysyksikdille asetetut vaatimukset on kuvattu fyysisen
turvallisuuden osiossa. Turvallisuusalueen ulkopuolella tapahtuva kayttd on etdkdyttdd, johon sovelletaan kyseisen
kohdan vaatimuksia.

Tilanteissa, joissa tietoa kdsitelladn tilapdisesti luokkaa matalamman tason tilassa, on huomioitava myds esimerkiksi
toiminta tydskentelytaukojen aikana (esim. tieto vietdvd esimerkiksi turva-alueen kassakaappiin tauon ajaksi), naky-
vyyden rajaus tilaan (esim. mahdollisten ikkunoiden peittdminen) ja kdsittelytilaan padsyn rajaaminen vain hyvak-
syttyihin henkildihin.

Pddtelaitteen eheys tulee pystyd varmistamaan riittavalld tasolla, jotta tiedon luottamuksellisuus ei vaarannu paate-
laitteen eheyden menetyksen seurauksena. Tyypillisin tapa tietojérjestelman eheydestd varmistumiseen on sen suo-

jaaminen turvallisuusalueiden fyysisen padsynhallinnan menettelyin, mukaan lukien esimerkiksi kaikki tietojarjestel-
maan liittyvat fyysiset palvelimet, verkkolaitteet, paatelaitteet seka esimerkiksi kaapeloinnit.

TihL 15§ 2 mom;
TLA10§

Julkri: FYY-7.1, HAL-19; Katakri: I-17

1SO/IEC 27002:2022 7.1, 7.3, 7.6, 7.8; Tiedonhallintalautakunta: Suositus turvallisuusluokiteltavien asiakirjojen kdsitte-
lysta (2020:19, luku 5); PiTuKri FT-02; CPNI: Physical Security Advice

TEK-10, L:Salassa pidettava, E:Tarkea, S:, TS:Erityinen henkilotietoryhma

Jarjestelmdkovennus

Kdytdssa on menettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten, ettd lopputuloksena on kovennet-
tu asennus.
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Jarjestelmissa on usein paljon ominaisuuksia, jotka ovat yleensa oletusarvoisesti pdalld ja helppo ottaa kdyttdon.
Ominaisuuksien oletusasetukset eivat usein ole riittavan turvallisia. Jos tarpeettomia ominaisuuksia ei poisteta kay-
tostd, ndma ovat myds pahantahtoisen toimijan kaytettdvissa. Jos valttamdttomien palvelujen riskialttiita oletusase-
tuksia ei muuteta, ovat ndma myds pahantahtoisen toimijan kdytettavissd. Jarjestelmissa on oletusarvoisesti usein
kaytossa esimerkiksi ennalta madriteltyja yllapitosalasanoja, valmiiksi asennettuja tarpeettomia ohjelmistoja ja tar-
peettomia kdyttdjatileja.

Koventamisella tarkoitetaan yleisesti jérjestelman asetusten muuttamista siten, etté jarjestelmén haavoittuvuuspin-
ta-alaa saadaan pienennettya. Riskien pienentdmiseksi jarjestelmissa on yleisesti otettava kdyttoon vain kayttovaati-
musten kannalta olennaiset toiminnot, laitteet ja palvelut, ja esimerkiksi palvelujen ndkyvyys tulee rajata mahdolli-
simman pieneksi. Vastaavasti esimerkiksi automaattisille prosesseille on annettava vain ne tiedot, oikeudet tai val-
tuutukset, jotka ovat niiden tehtavien suorittamiseksi valttdmattomid, jotta rajoitetaan onnettomuuksista, virheista
tai jarjestelman resurssien luvattomasta kdytosta mahdollisesti aiheutuvia vahinkoja. Jarjestelman mahdollisesti tur-
vattomat oletusasetukset ja esimerkiksi tarpeettomat oletuskayttdjatilit tulee muuttaa tai poistaa.

Jarjestelmilld tarkoitetaan verkon aktiivilaitteita, palvelimia, tydasemia, mobiililaitteita, tulostimia, oheislaitteita ja
muita tietojdrjestelmaksi kdsitettavia laitteita. Palvelinten, tydasemien ja vastaavien riittdvan kovennuksen voi to-
teuttaa esimerkiksi DISA STIG:id, CIS:id tai vastaavaa tasoa mukaillen. Mikali turvallisuusluokitellun tiedon kasittelyyn
kdytetadn verkkotulostimia, puhelinjarjestelmia tai vastaavia, edella mainittuja periaatteita tulisi soveltaa myds ni-
hin jarjestelmiin. Koventamiseen ja kovennetun asennuksen yllapitamiseen voidaan usein hyddyntaa myds konfigu-
raationhallintatydkaluja.

Oleellista kovennuksista

1) Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkaisiin salasanoihin. Salasanoja
sdilytetdan siten, ettd salasanat ovat suojattuna seka saatavilla.

2) Ylim@araiset palvelut, sovellukset, yhteydet (myds BlOS-tasolla) ja laitteet on poistettu.

3) Kayttajat, rajapinnat ja laitteet tunnistetaan (vrt. I-07).

4) Pdalla olevat valttamattomat palvelut ovat saavutettavissa vain tarpeellisten verkkojen, laitteiden ja kdyttdjatun-
nusten osalta.

5) Ohjelmistot (esim. laiteohjelmistot, sovellukset) pidetddn ajantasaisina (vrt. I-19).

6) Kohteen yhteydet, mukaan lukien hallintayhteydet, ovat rajattuja, kovennettuja, kdyttajatunnistettuja sekd aika-
rajoitettuja (istunnon aikakatkaisu).

7) Kaytossa olevat sovellukset, rajapinnat ja vastaavat on kovennettu, rajoitettu ja ominaisuudet on asetettu vahim-
pien oikeuksien periaatteen mukaiseksi.

8) Ohjelmistot, kuten kayttojdrjestelmat, sovellukset ja laiteohjelmistot, asetetaan kerddmadan tarvittavaa lokitietoa
vadrinkdytosten havaitsemiseksi (vrt. I-10).

9) Tietojérjestelman kaynnistdminen tuntemattomalta (muulta kuin ensisijaiseksi maaritellyltd) laitteelta on estetty.

Korvaavia menetelmia

Mikali esimerkiksi verkkolaitteen hallinta ei ole teknisesti mahdollista kayttajan yksildivalla kdyttajatunnuksella,
kayttdjan yksiloiva tunnistaminen voidaan jarjestda kayttosaanndilla esimerkiksi siten, ettd salasanaan paasy edel-
lyttdd kahden henkildn osallistumista. Mikali ympariston koko on suurehko, todennuksen jarjestamiseen suositellaan
kahdennettujen AAA-palvelimien (erityisesti TACACS+, RADIUS tai Kerberos) hyddyntamista.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa toteutuksissa:

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, ettd vastaavat vaatimukset
koskevat myds asiakasta ja asiakkaan osuuteen liittyvid mahdollisia palveluntarjoajia.
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1) Kovennettavat kohteet on tunnistettu.

2) Kovennusten toteutus on madritelty.

3) Kohteet on kovennettu madritysten mukaisesti.

4) Kovennusten pysyminen pdalld varmistetaan saannollisesti, erityisesti paivitysten jalkeen koko tietojarjestelman
elinkaaren ajan.

Erityisesti huomioitavaa:

a) Kovennukset kohdistetaan kaikkiin tietojenkasittely-ympariston laitteisiin, joita ovat muun muassa verkon aktii-
vilaitteet, palvelimet, tydasemat, mobiililaitteet, tulostimet, oheislaitteet ja muut tietojarjestelmaksi kdsitettavat
laitteet.

b) Hyokkayspinta-alan rajaamiseksi laitteissa on paalla vain tarvittavat palvelut, rajapinnat, yhteydet ja vaylat, ja na-
md toimivat vahimpien oikeuksien periaatteella.

() Laitteen laiteohjelmisto (firmware, BIOS ja vastaavat), kdyttojarjestelmd, sovellukset sekd muut vastaavat kom-
ponentit kovennetaan vahintaan valmistajan kovennussuosituksen mukaisesti ja/tai kayttaen yleisesti tunnettua
kovennusohjetta. Taman lisaksi kovennukset radtaloidaan jarjestelmdkohtaisesti kayttotarkoituksen ja riskien perus-
teella. Jollei kovennusohjetta kdytetylle komponentille ole olemassa, sovelletaan vastaavalle tuotteelle tarkoitettua
ohjetta.

TihL 13§ 1ja4 mom; TLA11§ Tmom 6 k
Katakri: 1-08

ISO/IEC 27002:2022 8.27; The United States Government Configuration Baseline (USGCB); DISA Security Technical
Implementation Guides (STIGs); NIST - National Checklist Program Repository; Microsoft DSC Environment Analyzer;
Microsoft Baseline Management; CIS benchmarks; PiTuKri JT-02

TEK-10.1, L:Salassa pidettava, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Jarjestelmdkovennus - kdytdssd olevien palveluiden minimointi
Kayttoon on otettu vain kdyttovaatimusten ja tietojen kdsittelyn kannalta olennaiset toiminnot, laitteet ja palvelut.

Kovennettu asennus sisaltda vain sellaiset komponentit ja palvelut, seka kayttajien ja prosessien oikeudet, jotka ovat
valttdmattomia toimintavaatimusten tayttamiseksi ja turvallisuuden varmistamiseksi.

TihL 138 Tmom; TLA11§ Tmom 6 k
Katakri: [-08

TEK-10.2, L:Salassa pidettava, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Jarjestelmdkovennus - kovennusten varmistaminen koko elinkaaren ajan

Kovennusten voimassaolosta ja vaikuttavuudesta huolehditaan koko tietojdrjestelman elinkaaren ajan.

TihL 13§ 1ja 4 mom;
TLAT1§ Tmom 6 k

Katakri: 1-08
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TEK-10.3, L:TL Ill, E:Kriittinen, S:, TS:

Jarjestelmdkovennus - turvallisuusluokitellut ymparistot
Alikriteeri tarkentaa padkriteerin vaatimusta.

Erityisesti korkeimpien turvallisuusluokkien ymparistdissa tarpeettomien komponenttien kdytonesto on usein perus-
teltua toteuttaa fyysisesti kyseiset komponentit (esimerkiksi langattomat verkkokortit, kamerat, mikrofonit) laittees-
tairrottaen. Tilanteissa, joissa kyseistd komponenttia ei voida fyysisesti irrottaa, korvaavana suojauksena voi jois-
sain tapauksissa hyddyntaa esimerkiksi kameroiden teippaamista seka laitteiston ohjelmallista kdytdstapoistoa seka
kdyttdjaasetus-, kdyttojarjestelmd- ja laiteohjelmistotasoilla. Joissain kdyttojarjestelmissa suojausta voidaan tayden-
tdd myds poistamalla kyseisen laitteen kdyttoon liittyvat ohjelmisto-osiot (kernel module).

Turvallisuusluokkien I11-11 kdsittely-ymparistdissa vaatimus tulee huomioida kovennusohjeiden mahdollisesti sisal-
tamat tasot seka useiden eri kovennusohjeiden, kuten esimerkiksi valmistajakohtaiset ohjeet, CIS Benchmark ja DISA
STIG, hyddyntaminen kovennusten kattavuuden varmistamisessa.

Turvallisuusluokkien IlI-1l kdsittely-ymparistdissd vaatimus voidaan toteuttaa siten, ettd kohtien 1-4 lisdksi koven-
nuksiin kdytetadn useita kovennusohjeita ja kovennusohjeiden toteutuksen tiukkuutta kiristetaan.

TihL 13 § 1ja 4 mom;
TLAT1§ Tmom 6k

Katakri: [-08
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TEK-11, L:Salassa pidettava, E:Normaali, S:Normaali, TS:Erityinen henkilotietoryhma

Haittaohjelmilta suojautuminen

Tietojenkasittely-ympdristossa toteutetaan luotettavat menetelmat haittaohjelmauhkien ennaltaehkaisyyn, estami-
seen, havaitsemiseen, vastustuskykyyn ja tilanteen korjaamiseen.

Haittaohjelmariskeja vastaan voidaan suojautua esimerkiksi jarjestelmien kovennusmenettelyilld , kdyttooikeuksien
rajauksilla, jrjestelmien pitamiselld turvallisuuspdivitysten tasolla, poikkeamien havainnointikyvylld, henkiloston
turvatietoisuudesta varmistumalla ja myds haittaohjelman torjuntaohjelmistojen kdytolla. Riskejd voidaan pienen-
tda myos riskialttiiden ympdristdjen eriyttamisella tuotantoymparistdistd seka muun muassa siirreltdvien medioiden
(esimerkiksi USB-muistien) kdyton rajauksilla. Torjuntaohjelmistot voidaan jattad asentamatta ymparistissa, joihin
haittaohjelmien padasy on muuten estetty (esim. jarjestelmat, joissa ei ole mitdan tiedon tuonti-/vientiliittymig, tai
joissa tarkasti rajatuissa liittymissd toteutetaan siirrettévén tiedon luotettava validointi/sanitointi).

Vaatimus voidaan tdyttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Jarjestelmien kdyttooikeudet on rajattu vahimpien oikeuksien periaatteen mukaisesti.

2) Jdrjestelmat pidetddn turvallisuuspdivitysten tasolla.

3) Jarjestelmdt on kovennettuja siten, ettd vain valttamattomat toiminnallisuudet ja ohjelmistokomponentit kdytossa.
4) Henkildston turvatietoisuudesta on varmistuttu. Kayttdjid on ohjeistettu haittaohjelmaubhista ja organisaation tie-
toturvaperiaatteiden mukaisesta toiminnasta.

5) Haittaohjelman torjuntaohjelmistot on asennettu kaikkiin sellaisiin jarjestelmiin, jotka ovat alttiita haittaohjel-
matartunnoille. Téllaisia ovat tyypillisesti muun muassa julkisen verkon yhdyskaytavat (esim. sahkoposti- ja WWW-
liikenndinti), sekd ulkoisiin rajapintoihin (muut verkot, USB-mediat ja vastaavat) yhteydessa olevat paatelaitteet.

6) Torjuntaohjelmistot ovat toimintakykyisid ja kdynnissa.

7) Torjuntaohjelmistot tuottavat havainnoistaan lokitietoja ja halytyksia.

8) Haittaohjelmatunnisteet (ja vast.) pdivittyvat saanndllisesti.

9) Haittaohjelmahavaintoja seka hdlytyksid seurataan saannéllisesti ja niihin reagoidaan.

TihL 13§ 1T mom, 15§ 1 mom;
TLA11§Tmom2ja3k

Katakri: [-09
ISO/IEC 27002:2022 8.7; PiTuKri JT-04

TEK-11.1, L:TLIV, E:, S:, TS:

Haittaohjelmilta suojautuminen - TL IV

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan IV kasittely-ymparistdissa vaatimus voidaan tayttaa siten, ettd toteutetaan lisaksi:
1) On tunnistettu jérjestelmat, joissa haittaohjelman torjuntaohjelmistoilla pystytaan saamaan lisdsuojausta.

TLA11§ Tmom 2k

Katakri: 1-09

1S0/IEC 27002:2022 8.7; PiTuKri JT-04
TEK-11.2, L:TLIII, E:, S:, TS:
Haittaohjelmilta suojautuminen - TLIII

Alikriteeri tarkentaa padkriteerin vaatimusta.
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Julkisista verkoista eristetyt ymparistot

Jarjestelmissa, joita ei kytketd julkiseen verkkoon, haittaohjelmatunnisteiden pdivitys voidaan jarjestaa esimerkik-

si kdayttamalld hallittua suojattua pdivitystenhakupalvelinta, jonka tunnistekanta pidetdan ajan tasalla esimerkiksi
erillisesta Internetiin kytketystad jarjestelmdsta tunnisteet kdsin siirtdmalla (esim. 1-3 kertaa viikossa), tai tuomalla
tunnisteet hyvaksytyn yhdyskaytavaratkaisun kautta. Tunnisteiden paivitystiheyden riittavyyden arviointi tulee suh-
teuttaa riskienarvioinnissa kyseisen ympdriston ominaispiirteisiin, erityisesti huomioiden ympariston muun tiedon-
siirron tiheyden. Huom.: Pdivitysten eheydestd varmistumiseen tulisi olla menettelytapa (lahde, tarkistussummat,
allekirjoitukset, jne.).

USB-porttien ja vastaavien liityntdjen kdyton tapauskohtaisiin ehtoihin voi siséltyd esimerkiksi, ettd jarjestelmaan
voi kytkea vain erikseen madritettyjd luotettavaksi todennettuja muistitikkuja (ja vastaavia), joita ei kytketa mihin-
kdan muuhun jarjestelmddn. Tapauskohtaisiin ehtoihin voi sisaltya esimerkiksi jdrjestely, jossa vain organisaation
tietohallinnon (tai vast.) jakamia muistivalineita voidaan kytked organisaation jarjestelmiin, ja etta kaikkien muiden
muistivélineiden kytkeminen on kielletty ja/tai teknisesti estetty.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista jarjestelmista jotain muistivélinettd kayttaen, tapauskoh-
taisiin ehtoihin sisltyy usein myds maarittelyt siitd, milla menetelmilld pienennetdan tdmén aiheuttamaa riskid.
Menetelmdna voi esimerkiksi olla ei-luotetusta lahteesta tulevan muistivdlineen kytkeminen eristettyyn tarkastus-
jarjestelmaan, jonne siirrettava tieto siirretdan, ja josta siirrettava tieto vieddan edelleen luotettuun jarjestelmddn
erillistd muistivalinettd kayttden.

Turvallisuusluokkien I11-11 kdsittely-ympéristdissa vaatimus voidaan tayttaa siten, etta lisdksi toteutetaan seuraavat
toimenpiteet:

Kaikki tiedon sisd@ntuonnin ja ulosviennin kdyttdtapaukset on tunnistettu. Turvalliset toimintatavat on mdritet-

ty, ohjeistettu ja valvonnan piirissa. Turvallisten toimintatapojen piiriin sisaltyy tarvearviointi jarjestelmien USB-
porttien ja vastaavien liityntdjen kaytdlle.

a) Tilanteissa, joissa liityntdjen kdytolle ei ole kriittistd tarkastelua kestavad perustetta, liitynnat poistetaan kdytosta.
b) Tilanteissa, joissa liityntdjen kdytolle on kriittista tarkastelua kestavat perusteet, arvioidaan tapauskohtaisesti
edellytykset ja ehdot, minkd mukaisia laitteistoja ja vélineitd (esim. USB-muisteja) jarjestelmaan voidaan kytkea.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista jarjestelmista jotain muistivélinetta kdyttaen, huomioidaan li-
saksi yleensa turvallisuusluokalla Il vahintdén muistialueen tarkastaminen.

TLA11§ Tmom 2k
Katakri: 1-09

TEK-11.3, L:TLII, E:, S:, TS:

Haittaohjelmilta suojautuminen - TL I

Alikriteeri tarkentaa pddkriteerin vaatimusta.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista jarjestelmistd jotain muistivélinettd kdyttden, huomioidaan li-
saksi yleensa turvallisuusluokasta Il Iahtien myds muistivalineen kontrolleritason radtalginnin uhat.

TLA11§Tmom2ja5k
Katakri: 1-09
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TEK-12, L:Julkinen, E:Vahdinen, S:Vahdinen, TS:Henkilotieto

Turvallisuuteen liittyvien tapahtumien jdljitettavyys

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn havaitsemiseksi tietojen-
kasittely-ymparistossa toteutetaan luotettavat menetelmat turvallisuuteen liittyvien tapahtumien jaljitettavyyden
varmistamiseksi.

Jaljitettdvyydelld tarkoitetaan jarjestelmdympdriston tapahtumien kirjaamista siten, ettd poikkeamatilanteessa
voidaan selvittdd mitd toimia ympdristossa on tehty, kenen toimesta ja mitd vaikutuksia toimilla on ollut. Keskeisia
tallenteita ovat tyypillisesti kirjautumistietojen lisaksi keskeisten verkkolaitteiden ja palvelinten lokitiedot. Myds esi-
merkiksi tydasemien ja vastaavien lokitiedot kuuluvat than erittdin usein.

Kattavuusvaatimuksen toteuttamisessa voi usein hyddyntda sitd, ettd varmistaa, ettd ainakin tydasemien, palve-
linten, verkkolaitteiden (erityisesti palomuurien, myds tyasemien sovellusmuurien) ja vastaavien lokitus on paalla.
Verkkolaitteiden lokeista tulisi myds pystyd jalkikateen selvittamaan mitd hallintatoimenpiteitd verkkolaitteille on
tehty, milloin ja kenen toimesta. Tapahtumalokeja olisi syytd kerdtd jarjestelmén toiminnasta, kdyttdjaaktiviteeteis-
ta, tietoturvallisuuteen liittyvistd tapahtumista ja poikkeuksista.

Erds suositeltu tapa lokien turvaamiseksi on ohjata keskeiset lokitiedot keskitetylle ja vahvasti suojatulle lokipalve-
limelle, jonka tiedot varmuuskopioidaan paivittain erilliseen, véhintaan vastaavan turvallisuusluokan ympéristoan.
Lokitietojen keradaminen ja tallennus tulee pyrkid toteuttamaan siten, ettd lokitietojen poistaminen tai muuttaminen
voidaan havaita myds tilanteissa, joissa esimerkiksi lokilahteen ja lokikerdimen vélinen verkkoyhteys ei ole kdytetta-
vissd. Vastaavasti esimerkiksi verkosta pysyvasti irtikytkettyjen tydasemien lokienkerdys sekd kerattyjen lokitieto-
jen varmistukset edellyttavat saannéllista prosessia. Seka yllapitdjien oikeusturvan, kuin myds tietomurtoepailyjen
tutkinnan tukemiseksi, suositellaan tehtdvien erottelua toteutettavaksi siten, ettd lokitietojen ylldpito on eriytetty
muusta ylldpitohenkildstostd. Jaljitettdvyyden toteuttamisessa tulee huomioida myds tilanteet, joissa jarjestelmdan
kirjautuneella on mahdollisuus suorittaa toimintoja toista tilia kayttéen (user impersonation). Lokitietojen tallennus-
ja seurantaohjelmiston toimivuutta tulee myds seurata, ja mahdolliset hairiot tulee pystya havaitsemaan lyhyelle ai-
kaviiveelld (esim. yhden vuorokauden sisélld lokilahteen lopetettua lokien toimittamisen).

Lokitietojen sdilytysajoissa tulee huomioida kyseessd olevan kdyttotapauksen tarpeet. Esimerkiksi joidenkin tietojen
késittely- ja luovutuslokeille voi olla perusteltua edellyttdd eroavia sdilytysaikoja, kuin poikkeamatilanteiden selvit-
tamiseksi kerattaville lokitiedoille. Esimerkiksi viranomaistoiminnassa rikosoikeudelliset vanhentumisajat voivat joh-
taa tyypillisesti vahintadn viiden vuoden sdilytysaikatarpeisiin. Usein kdytettynd kdytantond on, ettd 6 kuukauden
lokitiedot ovat saatavilla reaaliaikaisesti, ja pidemman aikavalin lokitiedot ovat tarvittaessa saatavissa muutamien
tydpdivien viiveelld. Lokitietojen erilaisia kdyttotapauksia on kdsitelty myds Tiedonhallintalautakunnan suositukses-
sa(2020:21, luku 7).

Toteutus edellyttdd usein myds sen huomioon ottamista, etta lokien sdilytystilaa ja -aikaa kasvatetaan riittaviksi.
Suositus: lokeille varataan tilaa ympéristdssa riittavaksi arvioitava madrd. Riittavan ajan maaritys voidaan tehda esi-
merkiksi siten, ettd arvioidaan yhden kuukauden lokikertymén perusteella riittava tila vaadittavalle séilytysaikajak-
solle. Huom.: tilalle on syytd varata reilusti "puskuria”, silld poikkeavat tilanteet ja myds tietyt hyokkaystyypit kasvat-
tavat lokimaarad merkittavasti.
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Vaatimus voidaan tdyttaa siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Toimintaan on jalkautettu kirjallinen lokien kerdys-, luovutus-, halytys- ja seurantapolitiikka/-ohje, joka on muo-
dostettu ottaen huomioon toiminnan vaatimukset.

2) Tallenteet ovat riittdvan kattavia tietomurtojen tai niiden yritysten jalkikateiseen todentamiseen.

3) Keskeiset tallenteet sailytetddn vahintaan 6 kuukautta, ellei lainsdadanto tai sopimukset edellytd pitempaa sdi-
lytysaikaa. Kasittelylokit ja tallenteet, joita koskee esimerkiksi viranomaistoiminnan rikosoikeudelliset vanhentu-
misajat, sdilytdan vahintaan 5 vuotta.

4) Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta padsylta (kdyttooikeushallinto, looginen padsynhallinta).

TihL17§,15§;
TLA78,14§

Julkri: HAL-7.7; Katakri: 1-10

The United States Government Configuration Baseline (USGCB); I1SO/IEC 27002:2022 5.33, 8.15, 8.17;
Tiedonhallintalautakunta: Suosituskokoelma tiettyjen tietoturvallisuussddddsten soveltamisesta (2020:21, luku 7);
PiTuKri JT-01

TEK-12.1, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Turvallisuuteen liittyvien tapahtumien jaljitettavyys - tietojen luovutukset

Tietojarjestelmien kdytostd ja niistd tehtdvista tietojen luovutuksista kerdtdan tarpeelliset lokitiedot, jos tietojarjes-
telmén kdytto edellyttdd tunnistautumista tai muuta kirjautumista.

Lokitietojen kayttotarkoituksena on tietojdrjestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tietojar-
jestelman teknisten virheiden selvittaminen.

TihL17§,15§; TLA7§,14§
Julkri: HAL-07.1, TSU-18; Katakri: 1-10
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TEK-12.2, L:TL NI, E:, S:, TS:

Turvallisuuteen liittyvien tapahtumien jaljitettavyys - TLIII

Turvallisuusluokan I1-Il tiedon kasittely on rekisterditavd sahkdiseen lokiin, tietojarjestelmdan, asiarekisteriin tai tie-
toon (esimerkiksi dokumentin osaksi).

Turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvien lokitietojen sdilytyksesta on annettu suositus VM 2021:5:
"Suositus turvallisuusluokiteltavien asiakirjojen kdsittelysta”.

Turvallisuusluokkien IlI-1 kdsittely-ymparistdissd vaatimus voidaan tayttaa siten, ettd kohtien 1-4 lisaksi toteute-
taan seuraavat toimenpiteet:

5) Keskeiset tallenteet sailytetddn vahintddn 5 vuotta, ellei lainsaadantd, suositukset tai sopimukset edellyta pitem-
paa sdilytysaikaa. Tallenteita, joilla on esimerkiksi poikkeamatilanteiden selvittelyn tai viranomaistoiminnan rikosoi-
keudelliselta kannalta hyvin vahdistd merkitystd, voidaan sailyttda lyhyemman ajan, esimerkiksi 2-5 vuotta.

6) Lokitiedot varmuuskopioidaan saannollisesti.

7) Samalla turvallisuusalueella olevien olennaisten tietojenkdsittelyjarjestelmien kellot on synkronoitu sovitun ajan-
I&hteen kanssa.

8) On olemassa menetelma lokien eheyden (muuttumattomuuden) varmistamiseen.

9) Syntyneiden lokitietojen kaytostd ja kasittelystd muodostuu merkinnat.

TihL178§,15§; TLA7§,14§
Katakri: I-10

Valtiovarainministerio: Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (2021:5) 7.9.
TEK-12.3, L:TL I, E:, S:, TS:

Turvallisuuteen liittyvien tapahtumien jdljitettavyys - TL|

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan | tietojen kdsittelyssd suositellaan riskiperustaisesti turvallisuusluokkaa Il pidempid séilytysaikoja
lokitiedoille (esimerkiksi vahintdan 10 vuotta).

Turvallisuusluokan | tietojenkasittely-ymparistdt ovat tyypillisesti suppeita, koostuen esimerkiksi kaikista verkoista
pysyvasti irtikytketyistd paatelaitteista. Toisaalta esimerkiksi 10 vuoden lokikertymadn sdilyvyys on haastava toteut-
taa uskottavasti vain paatelaitteilla, joten tallaisten padtelaitteiden lokienkerdys sekd kerattyjen lokitietojen varmis-
tukset edellyttévdtkin yleensd suunniteltua sa@nnollista prosessia. Kdytanndn toteutustapana voi olla esimerkiksi lo-
kitietojen sadnndllinen kerddminen irtomedialle, jota kdsitellddn ja sdilytetaan sen elinkaaren ajan kuin turvallisuus-
luokan | tietoa. Lisaksi huomioitava, ettd mikali tietojdrjestelmdn padsynhallinta tai esimerkiksi toimien jaljitettavyys
nojautuu fyysisen turvallisuuden menettelyihin, myds ndista syntyvia tallenteita saattaa olla perusteltua sdilyttda ja
hallinnoida turvallisuusluokan | mukaisilla menettelyilla.

TihL17§,15§;
TLAT7§,14§

Katakri: 1-10
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TEK-13, L:Salassa pidettava, E:Tarked, S:Tarked, TS:Erityinen henkilotietoryhma

Poikkeamien havainnointikyky ja toipuminen

Tietojenkasittely-ympadristossd toteutetaan luotettavat menetelmat, joilla pyritdan havaitsemaan hyokkays tieto-
jenkdsittely-ymparistod vastaan, rajoittamaan hyokkayksen vaikutukset mahdollisimman pieneen osaan tietoja tai
tietojenkasittely-ympadriston resursseja ja estamadn muut vahingot, sekd palauttamaan tietojenkasittely-ympariston
suojattu tilanne viipymatta.

Tekninen poikkeamien havainnointikyky pohjautuu yleensa kolmeen lahteeseen: 1) Verkkoliikenteessd nakyviin ta-
pahtumiin, 2) kerdttyihin tallenteisiin (lokeihin) ja 3) kohteilla (hosts) ndkyviin tapahtuviin. Riittava tekninen havain-
nointikyky pystytdan yleensd toteuttamaan edelld mainittuja havainnointildhteita yhdistelemalla. Mita tarkemmin
kyseinen tietojenkdsittely-ymparistd ja sen normaali toiminta tunnetaan, sitd paremmin pystytaan myos havainnoi-
maan normaalista toiminnasta eroavia tapahtumia. Normaalista toiminnasta eroavien tapahtumien havainnointi tu-
kee myds sellaisten hydkkdysten havainnointia, joista ei ole saatavilla hydkkaysten tunnistetietoja (loC, Indicator of
Compromise). Tietojenkdsittely-ympariston normaali toiminta tulisi tuntea koko elinkaaren ajalta, aina alkuhetkistd
kdytostd poistoon asti. Myds muutostenhallinta (TEK-17) tukee poikkeamien havainnointikykyd, muun muassa lait-
teisto- ja ohjelmistokonfiguraatiomuutosten sadnndllisen tarkastelun avulla.

Tarkkailuun ja havaitun hyokkayksen vaikutusten rajoittamiseen on useita soveltuvia toteutusmahdollisuuksia kes-
keisten verkkosolmujen tasolla tapahtuvasta tarkastelusta aina tydasema-/palvelinkohtaisiin sensoreihin sekd ndiden
yhdistelmiin. Riippumatta kdytetyista verkkolaitteista ja toimittajista, verkkotason havainnointikyvyn kdytdnnon
toteutus edellyttaa tyypillisesti verkkoliikenteen normaalin tilan tuntemista. Turvallisuusluokan IV kdsittely-ymparis-
toissa verkkoliikennetason havainnointikyvyn tulisi kattaa erityisesti verkon/kohteen ulkorajan, ja Ill-luokasta lahtien
ulkorajan yhdyskaytavaratkaisun seka verkon/kohteen sisapuolen liikenndinnin.

Hyokkayksen/vadrinkdyttoyrityksen havaitseminen edellyttdd useimmissa ymparistoissé kdytanndssa automati-
soitujen havainnointi- ja hélytystyokalujen kdyttoa. Joissain tilanteissa lokitietojen manuaalinen kasittely on myds
mahdollista ja jopa vdlttdmatontd, mikali automaattisin keinoin ei esimerkiksi ole havaittu poikkeamaa ja poikkea-
matilanne vaatii tarkempaa selvitysta. Tulee myds muistaa, ettd lokeihin saa kerdtd vain tietoturvaan liittyvien toi-
menpiteiden kannalta valttamattomia tietoja, eikd toimenpiteitd toteutettaessa saa rajoittaa sananvapautta taikka
luottamuksellisen viestin tai yksityisyyden suojaa. Yleisesti tulee huomioida, etta havainnointikyky edellyttaa kunkin
tietojenkasittely-ympariston ominaispiirteiden tuntemista, ja muun muassa kriittisten kohteiden ja seurattavien ta-
pahtumien médrittelyd ja raatalointia kyseessa olevan tietojenkdsittely-ympariston mukaisesti, seka havainnointiky-
vyn jatkuvaa ylldpitoa.

Tietojenkasittely-ympariston palauttaminen takaisin suojattuun tilaan kohtuullisessa ajassa edellyttad yleensa suun-
niteltuja, kuvattuja, koulutettuja sekd harjoiteltuja prosesseja seka teknisia menetelmia.

Poikkeamien havainnointikyvyn kehittamisessd ja yllapitdmisessa tulee huomioida myds koko henkildston rooli.
Esimerkiksi loppukdyttdjien ilmoittamat havainnot voivat tuottaa arvokasta tietoa hyokkaysten tai niiden yritysten
havainnointiin.

Verkkoliikenteen normaali tila (likennemaarat, protokollat ja yhteydet) on tiedossa. On olemassa menettely, jolla
verkkoliikenteen normaaliin tilaan ndhden eroavat tapahtumat (esimerkiksi poikkeavat yhteydet tai niiden yritykset)
pyritadn havaitsemaan.

TihL 138 Tmom, 158 1 mom, 17 §; TLA7§,11§ Tmom 2 k
Julkri: TEK-17; Katakri: I-11, T-07, T-12
ISO/IEC 27002:2022 5.25, 5.26, 8.15, 8.16; PiTuKri TT-02, JT-01, TJ-05
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TEK-13.1, L:Salassa pidettava, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Poikkeamien havainnointikyky ja toipuminen - poikkeamien havainnointi lokitiedoista

Alikriteeri tarkentaa padkriteerin vaatimusta.

Suositellaan toteuttamaan menettely, jolla kerdtyistd tallenteista ja tilannetiedosta (esimerkiksi muutokset lokiker-
tymissd) pyritdan havaitsemaan poikkeamia (erityisesti tietojarjestelmdn luvaton kdyttoyritys on kyettava havaitse-
maan).

TihL 138 Tmom, 158 1 mom, 17 §; TLA7§,11§ Tmom 2 k
Katakri: [-11
1SO/IEC 27002:2022 8.15, 8.16; PiTuKri JT-01, TJ-05

TEK-13.2, L:TLIV, E:Tarkea, S:, TS:

Poikkeamien havainnointikyky ja toipuminen - TL IV

Alikriteeri tarkentaa padkriteerin vaatimusta.

1) On olemassa menettely, jolla kerdtyistd tallenteista ja tilannetiedosta (esimerkiksi muutokset lokikertymissa) pyri-
tdan havaitsemaan poikkeamia (erityisesti tietojarjestelman luvaton kdyttdyritys on kyettava havaitsemaan).

2) On olemassa menettely, jolla tietojenkdsittely-ympariston kohteista (hosts, esimerkiksi tydasemat ja palvelimet)
voidaan havainnoida poikkeamia.

3) On olemassa menettely havaituista poikkeamista toipumiseen.

TihL 13§ Tmom, 158 1 mom, 17 §; TLA7§, 11§ Tmom 2 k
Katakri: I-11
ISO/IEC 27002:2022 8.15, 8.16; PiTuKri JT-01, TJ-05

TEK-13.3, L:TLI, E;, S¢, TS:

Poikkeamien havainnointikyky ja toipuminen - TL|

Kayttdjien ja yllapitdjien toimintaa seurataan poikkeuksellisen toiminnan havaitsemiseksi.

Turvallisuusluokan I tietojen kasittelyssa suositellaan tehostettua poikkeamien havainnointikykya, painottaen muun
muassa tietojenkasittely-ympdriston kdyttdjien ja ylldpitajien toiminnan seurantaa.

TihL 138 Tmom, 158 Tmom, 17 §; TLA7§, 118 T mom 2 k
Katakri: I-11
ISO/IEC 27002:2022 8.16; PiTuKri JT-01, TJ-05

TEK-14, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Ohjelmistojen turvallisuuden varmistaminen

Sovellukset ja ohjelmointirajapinnat (API:t) suunnitellaan, kehitetdan, testataan ja otetaan kdyttodn alan hyvien tur-
vallisuuskdytantdjen mukaisesti. Sovellusten ja rajapintojen on kestettava niitd vastaan kdytettdvissa olevat yleiset
hyokkdysmenetelmat ilman, ettd kasiteltavien tietojen luottamuksellisuus, eheys tai saatavuus vaarantuu.
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Ohjelmistot ja niiden kayttotarkoitukset eri tietojenkdsittely-ymparistdissa eroavat toisistaan merkittavasti.
Vastaavasti myos tarpeet ohjelmistojen turvalliseen toteutukseen ja kdyttoonottoon eroavat merkittavasti eri tieto-
jenkadsittely-ymparistoissa ja kdyttotarkoituksissa. Esimerkiksi kaikista verkoista fyysisesti eriytetyssa tydasemassa
kdytettdvan toimisto-ohjelmiston turvallisuudelle asetettavat tarpeet eroavat tarpeista, jotka kohdistuvat useiden
kdyttdjien saavutettavissa olevaan asianhallintajarjestelmaan.

Ohjelmistoihin liittyvid riskejd ja turvallisuustarpeita voidaan arvioida esimerkiksi ohjelmiston kayttotarkoituksen

ja sen turvallisuutta mahdollisesti toteuttavan roolin, hydkkayspinta-alan, seka kdsiteltdvien tietojen luonteen ja
turvallisuusluokan avulla. Mikali ohjelmiston kdyttotarkoituksena ja roolina on toimia esimerkiksi padasya rajaava-
na mekanismina turvallisuusluokiteltujen tietojen kdsittelyssa, ohjelmiston luotettavasta toiminnasta tulisi pystya
varmistumaan. Ohjelmistoon kohdistuva hyokkayspinta-ala voi vaikuttaa oleellisesti ohjelmistoon kohdistuviin tur-
vallisuustarpeisiin. Tyypillisesti esimerkiksi turvallisuusluokan IV palvelut voivat olla saavutettavissa laajemmin ja
heterogeenisemman joukon toimesta, kuin esimerkiksi turvallisuusluokkien Ill-1l palvelut. Ohjelmistoille asetettavat
turvallisuusvaatimukset voivatkin olla turvallisuusluokan IV jarjestelmissa joiltain osin tiukempia kuin esimerkiksi
sellaisissa tiukasti eristetyissd ja suppeissa korkeamman turvallisuusluokan jarjestelmissd, joissa jokaisella kdyttajalla
on tiedonsaantitarve (need-to-know) kaikkeen jarjestelmdssa kdsiteltavadn tietoon. Kasiteltdvien tietojen turvalli-
suusluokka ja oletettu kiinnostavuus ulkopuolisille toimijoille voi vaikuttaa ohjelmistoon kohdistuvaan riskiin ja suo-
jaustarpeisiin. Esimerkiksi poliittisesti suuren ulkopuolisen kiinnostuksen kohteena olevat tiedot, tai korkealle tur-
vallisuusluokitellut tiedot, voivat vaikuttaa merkittavasti ohjelmistoon kohdistuviin riskeihin ja turvallisuustarpeisiin
myos kaikkein edistyneimpiin hydkkayksiin varautumisessa.

Otettaessa kayttoon valmisohjelmistoa seka tilattaessa raatélditya tai itse tuotettua ohjelmistoa on tilaajan jo
suunnitteluvaiheessa kiinnitettava huomiota ohjelmiston ja sen kdyttamien oheiskomponenttien tietoturvalliseen
kehitykseen. Huomiota on kiinnitettdava myds muihin koko ohjelmiston elinkaaren kattaviin tekijoihin. Tekijoita

ovat esimerkiksi kdyttdonotonaikaiset vaatimukset, sopimustekniikka, paivityskaytanndt ja muutostenhallinta.
Turvallisuusluokitellun tiedon suojaukseen oleellisesti vaikuttavat ohjelmistot on toteutettava turvallisen ohjelmisto-
kehityksen kdytantdihin nojautuen, kattaen seka ohjelmistokoodin laadun ettd ohjelmistokehityksen prosessit.

Ohjelmiston vaatimusmaarittelyssd tulee jo hankintavaiheessa huomioida lainsaadanndstd johdetut vaatimukset.
Erityisesti salauksiin (I-12), hallintaliittymiin (I-04), kayttajahallintaan ja -tunnistukseen (I-06, 1-07), kovennuksiin
(1-08) ja jaljitettévyyteen (lokitukseen, I-10) liittyvat kokonaisuudet tulee huomioida myds ohjelmistojen toteutuk-
sissa. Ohjelmistojen toteutukset eivdt saa vaarantaa tiedonsaantitarpeen (need-to-know) toteutumista, tai tarjota ul-
kopuolisille toimijoille padsya suojattavaan tietojenkasittely-ymparistoon tai sen osakokonaisuuksiin. Elinkaaren vai-
heissa tulee varmistua erityisesti ohjelmistokorjausten tekemisen vastuutuksista, seka mahdollistettava ohjelmiston
turvallisuuden yllapito myds uusia hydkkdystekniikoita vasten. Myds valmisohjelmistojen riittavasté laadusta voidaan
pyrkid varmistumaan vastaavia periaatteita noudattaen.

Joskus voi tulla tarve kdyttaa palveluita, joiden ohjelmakoodin ja sen kehityskaytantdjen nakyvyys on heikkoa tai
jopa olematonta. Tallaisten ohjelmistojen luotettavuudesta voidaan pyrkid saamaan ndyttoa esimerkiksi tutkimal-
la paivitystiheyksid, dokumentaatiota ja mahdollista muuta nakyvyyttd, kuten olemassa olevia testiraportteja.
Tallaisissa tilanteissa voi turvallisen konfiguroinnin lisaksi hyodyntda myds korvaavia suojauksia. Turvallisessa kon-
figuroinnissa ja korvaavina suojauksina voi tietyin rajoituksin hyodyntaa esimerkiksi tehostettua havainnointikykya,
kovennuksia, koodin suorituksenaikaista rajoittamista (esim. AppLocker, SELinux, AppArmor), sovelluspalomuureja
(WAF), seka koko ohjelmiston loogista eriyttamista esimerkiksi virtualisointia hyodyntden.

Ohjelmistojen turvallisuudesta varmistumiseen tulee hyddyntaa aihepiirin tarkentavia ohjeita ja standardeja. Naitd

ovat esimerkiksi VAHTI Sovelluskehityksen tietoturvaohje (VAHTI 1/2013), OWASP Application Security Verification
Standard (ASVS) ja Kyberturvallisuuskeskuksen ohje “Turvallinen tuotekehitys: kohti hyvaksyntaa”.
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1) Ohjelmistojen (sovellukset, palvelut, jarjestelmat) kayttotarkoitukset ja ohjelmistojen turvallisuutta mahdollisesti
toteuttavat roolit on tunnistettu.

2) Ohjelmistojen (sovellukset, palvelut, jarjestelmat) turvallisuustarpeet on arvioitu, huomioiden erityisesti ohjelmis-
ton kdyttotarkoituksen ja sen turvallisuutta mahdollisesti toteuttavan roolin, hydkkdyspinta-alan, seka kdsiteltavien
tietojen luonteen ja turvallisuusluokan.

3) Ohjelmistojen (sovellukset, palvelut, jarjestelmat) riippuvuudet ja rajapinnat on tunnistettu. Riippuvuuksiin ja ra-
japintoihin on kohdistettu ohjelmistoa vastaavat vaatimukset, huomioiden esimerkiksi kdytetyt kirjastot, rajapinnat
(API:t) ja laitteistosidonnaisuudet. Vaatimuksissa on huomioitu seka palvelin- ettd asiakaspuolen osuudet.

4) Kriittiset ohjelmistot (sovellukset, palvelut, jarjestelmdt) toteutetaan tai toteutus tarkastetaan mahdollisuuksien
mukaan luotettavaa standardia vasten tai/ja turvallisen ohjelmoinnin ohjetta hyddyntden.

5) On varmistettu, ettd ohjelmistojen (sovellukset, palvelut, jarjestelmdt) ohjelmakoodin laadun ylldpito, kehitys ja
muutoshallinta vastaavat tarpeita koko elinkaaren ajan.

6) On varmistettu, ettd ohjelmistot (sovellukset, palvelut, jarjestelmat) tayttavat lainsaadanndstd johdetut vaati-
mukset. Erityisesti huomioitava salauksiin, hallintaliittymiin, kayttdjahallintaan ja -tunnistukseen, kovennuksiin ja
jaljitettavyyteen liittyvat kokonaisuudet.

TihL 13§ Tmom, 158 1 mom; TLA11§ Tmom 2,3,4,5ja6 k
Julkri: HAL-16; Katakri: [-13

OWASP Application Security Verification Standard (ASVS); CWE TOP 25 Most Dangerous Software Errors; The Building
Security In Maturity Model; Software Assurance Maturity Model; 1SO/IEC 27002:2022 5.8, 8.26, 8.27, 8.28, 8.29;
Traficom: Turvallinen tuotekehitys: kohti hyvaksyntad; PiTukri MH-02

TEK-15, L:TL 1L, E:, S:, TS:

Hajasateily (TEMPEST) ja elektroninen tiedustelu

Turvatoimia toteutetaan turvallisuusluokiteltuihin tietoihin liittyvdssa tietojenkasittely-ympdristdssa riitta-

van turvallisilla menetelmilld niin, etta tahattomat sahkomagneettiset vuodot eivat vaaranna tietoja (TEMPEST-
turvatoimet). Nama turvatoimet on suhteutettava tiedon hyvaksikayton riskiin ja turvallisuusluokkaan. Kasiteltdessa
turvallisuusluokan Il tai Il tietoja sahkaisesti, on pidettava huolta, ettd elektroniseen tiedusteluun liittyvid riskeja on
pienennetty riittdvasti.

Turvallisuusluokkien I11-11 kdsittely-ymparistdissa raja-arvot ylittavan hajasateilyn osalta suojautuminen toteutetaan
ko. turvallisuusluokalle riittavan turvallisilla menettelyilla.

Turvallisuusluokan Il tietojen osalta on laajemmat mahdollisuudet hyvaksya korvaavia menettelyja riittavan suo-
jauksen saavuttamiseksi.

1) Hajasateilyyn liittyvat riskit on tunnistettu ja arvioitu.
2) Turvatoimet tai korvaavat menettelyt on mitoitettu riskeihin, tiedon turvallisuusluokkaan ja hyvéksyttavdan jaan-
ndsriskitasoon.

TLA 11§82 mom
Julkri: FYY-5.6; Katakri: 1-14

Traficom: Sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkdisyn periaatteet; IS0/IEC 27002:2022
712
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TEK-15.1, L:TLII, E:, S¢, TS:

Hajasateily (TEMPEST) ja elektroninen tiedustelu - TL I

Alikriteeri tarkentaa padkriteerin vaatimusta.

On toteutettu turvatoimet, jotka on mitoitettu riskeihin ja tiedon turvallisuusluokkaan. Kohteen hajasateilyn vasta-
toimien riittdvyys voidaan todentaa vyohykemittauksella tai suojatun tilan mittauksella.

TLA11§2 mom
Katakri: [-14

TEK-15.2, L:TLI, E;, S:, TS:

Hajasateily (TEMPEST) ja elektroninen tiedustelu - TL |

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan I tietojen suojaamisessa tulee huomioida turvallisuusluokan Il tiedoista eroavat riskit ja suhteutet-
tava ndma toteutettaviin turvatoimiin. Hajasateilyd ja siltd suojautumisen periaatteita on kuvattu yksityiskohtaisem-
min Kyberturvallisuuskeskuksen hajasateilyltd suojautumisen ohjeessa.

TLA11§2mom
Katakri: 1-14

TEK-16, L:Salassa pidettava, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Tiedon salaaminen

Kun salassa pidettavaa tietoa siirretadn yleisissa tietoverkoissa, tieto salataan salausratkaisulla, jossa ei ole tunnettu-
ja haavoittuvuuksia ja joka tukee valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.
Lisaksi tietojensiirto on jdrjestettava siten, ettd vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisel-
la tavalla ennen kuin vastaanottaja padsee kasittelemaan siirrettyja turvallisuusluokittelemattomia salassa pidetta-
vid tietoja.

107



Yleiskuvaus

Toteutusesimerkki

Lainsdadanto
Viitteet

Muita lisatietoja

VALTIOVARAINMINISTERION JULKAISUJA 2023:46

Salassa pidettévan tiedon sahkdiseen valitykseen liittyy useita riskejd. Riskien pienentdminen hyvaksyttavalle tasolle
edellyttad sekd henkilostoon ettd tekniseen toteutukseen liittyvien tekijoiden huomiointia. Tilanteissa, joissa salassa
pidettdvaa tietoa on tarve valittda esimerkiksi kahden organisaation valilld julkisen verkon kautta, turvallinen valitys
edellyttda turvallisia salausratkaisuja ja avainhallintakdytantojd, seka niiden kdyttoon harjaantunutta henkilostod.
Tilanteissa, joissa salausratkaisun kaytto edellyttdd henkiloston toimia (esimerkiksi salassa pidettdvan dokumentin
vélitys toiseen organisaatioon sahkopostin salattuna liitteend), tulee kiinnittad erityista huomiota salausratkaisun
turvallisen kayton jalkautukseen henkilostolle. Teknisesti turvallinen salausratkaisu ei tuota salassa pidettavalle tie-
dolle riittavaa suojausta esimerkiksi tilanteissa, joissa avainhallintakdytannot ovat puutteellisia, tai joissa henkildsto
ei kdytd salausratkaisua siihen liittyvien turvallisen kdyton periaatteiden mukaisesti.

Vastaanottajan riittavan luotettava varmistaminen riippuu merkittavasti kdytetystd salausratkaisusta. Esimerkiksi
Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen turvallisuusluokitellun tiedon suojaamiseen hyvaksymien
salausratkaisujen kayttopolitiikoissa otetaan usein kantaa myds kayttajien tunnistamiseen silloin, kun kyseista sa-
lausratkaisua kdytetddn esimerkiksi toisessa organisaatiossa olevalle henkildlle viestintadn. Toisaalta useissa salaus-
ratkaisuissa vastapuolen tunnistaminen nojaa avaimistonhallinnan luotettavuuteen (esimerkiksi jaettuun salaisuu-
teen perustuva organisaation toimipisteiden tai kahden eri organisaation verkkojen valinen (LAN-2-LAN) salaus, tai
jaettuun salaisuuteen perustuva tiedostosalaus). Kaytettavien salausvahvuuksien ja -asetusten valinnassa voidaan
hyodyntda ldhtokohtaisesti turvallisuusluokan [V mukaisia vahvuuksia ja asetuksia.

Internet, sekd operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut tulkitaan julkisiksi ver-
koiksi. Tama kattaa puhelimen, telekopion (faksi), sahkopostin, pikaviestimet ja muut vastaavat tietoverkon kautta
toimivat tiedonsiirtomenetelmit.

1) Siirrettdessa salassa pidettévaa tietoa ko. tiedolle hyvaksyttyjen fyysisesti suojattujen alueiden ulkopuolella ver-
kon kautta tulee ottaa huomioon erityisesti salauksen rooli keskeisend suojauksena.

a) Henkildstolld on kaytssa tydvalineet ja menetelmat turvallisuusluokittelemattoman salassa pidettavén tiedon
suojaamiseksi salausratkaisulla, jossa ei ole tunnettuja haavoittuvuuksia ja joka tukee valmistajalta saatujen tietojen
mukaan moderneja salausvahvuuksia ja -asetuksia.

b) Henkilstdn osaamisesta salausratkaisun turvalliseen kdyttdon on varmistuttu (esimerkiksi ohjeistus, koulutus ja
valvonta).

2) Salaiset avaimet ovat vain valtuutettujen kdyttdjien ja prosessien kdytdssa. Salausavaintenhallinnan prosessit ja
kdytdnnot ovat dokumentoituja ja asianmukaisesti toteutettuja. Prosessit edellyttavdt vahintaan a) kryptografisesti
vahvoja avaimia, b) turvallista avaintenjakelua, c) turvallista avainten sdilytystd, d) saannéllisid avaintenvaihtoja, e)
vanhojen tai paljastuneiden avainten vaihdon, f) valtuuttamattomien avaintenvaihtojen estdmisen.

3) Salausratkaisun toimitusketjun turvallisuudesta on varmistuttu riittavalld tasolla. Erityisesti salausratkaisun toimi-
tusketju luotettavalta valmistajalta kohteen tietojenkdsittely-ymparistoon on varmistettu.

TihL138 Tmom, 14§, TLA11§ Tmom 7k, 12§
Julkri: TEK-01; Katakri: 1-01, [-12, 1-15, I-18

Traficom: Liikenne- ja viestintavirasto Traficomin NCSA-toiminnon hyvaksymat salausratkaisut; Traficom:
Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluokat; Traficom:
Turvallinen tuotekehitys: kohti hyvaksyntad; Tiedonhallintalautakunta: Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta (2020:19, luku 7); 1SO/IEC 27002:2022 5.14, 5.31, 8.24; PiTuKri JT-05, SA-01, SA-02, SA-03
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TEK-16.1, L:Salassa pidettava, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Tiedon salaaminen - salaaminen turvallisuusalueen sisalla

Kun salassa pidettavaa tietoa siirretaan viranomaisen sisdisessd verkossa, voidaan kdyttdd alemman tason salausta
tai salaamatonta tiedonsiirtoa riskinhallintaprosessin tulosten perusteella.

TihL138 Tmom; 14§, TLA11§ Tmom 7k, 12§
Julkri: FYY-7.1; Katakri: I-15
1SO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

TEK-16.2, L:TLIV, E:, S:, TS:

Tiedon salaaminen - turvallisuusluokitellun tiedon siirto turvallisuusalueiden ulkopuolella

Kun turvallisuusluokiteltua tietoa siirretdén hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden ulkopuolella,
tieto/tietoliikenne salataan riittdvan turvallisella menetelmalld. Lisaksi tietojensiirto on jarjestettava siten, ettd vas-
taanottaja varmistetaan tai tunnistetaan riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja padsee kasitte-
lemdan siirrettyja turvallisuusluokiteltuja tietoja.

Erityisesti turvallisuusluokitellun tiedon suojaamisessa korostuu tarve kdyttaa salausratkaisuja, joiden riitta-

vastd turvallisuudesta on luotettavaa ndyttod. Salausratkaisujen arvioinnissa huomioidaan useita eri tekijoita.
Salausvahvuuden ja salausratkaisun oikeellisesta toiminnasta varmistumisen lisaksi huomioidaan muun muassa sa-
lausratkaisun kayttoympdriston uhkataso. Esimerkiksi Internetin yli liikennditdessa uhkataso eroaa merkittavasti ti-
lanteeseen, jossa salausta kdytetdan liikenndintiin hallitun fyysisesti suojatun alueen sisalla (esimerkiksi kahden tur-
va-alueen vdlinen liikenndinti hallinnollisen alueen kautta). Muihin salausratkaisujen arvioinnissa huomioitaviin teki-
joihin kuuluvat esimerkiksi ko. kayttgtapauksen vaatimukset tiedon salassapitoajalle ja kryptografiselle eheydelle.

Puhtaasti ohjelmistopohjaiset salausratkaisut ovat tyypillisesti hyvaksyttavissa IV- ja joissain tilanteissa erityiseh-
doilla myds lll-luokille. ll-luokalle ja useimmin myds lll-luokalle edellytetadn tyypillisesti enemman alustan luotet-
tavuudelta. Salausratkaisujen hyvaksyntaprosessia on kuvattu yksityiskohtaisemmin Kyberturvallisuuskeskuksen
ohjeessa salaustuotearvioinneista ja -hyvaksynnistd. Salausratkaisun vahimmadisvaatimuksia on kdsitelty myos
Kyberturvallisuuskeskuksen yllapitamassa salausvahvuuskuvauksessa, seka turvallisen tuotekehityksen ohjeessa.

1) Organisaatiossa on tunnistettu kdyttotapaukset, joissa turvallisuusluokitellun tiedon suojaamiseen on tarve kéyt-
tdd salausratkaisuja. Tunnistetut kdyttotapaukset kattavat kaikki tilanteet, joissa turvallisuusluokitellun tiedon suo-
jaaminen nojaa tdysin tai osittain salausratkaisuun. Erityisesti on huomioitu liikennginti julkisen tai matalamman
turvallisuusluokan verkon kautta, tiedon valitys toiseen organisaatioon, ja turvallisuusalueiden ulkopuolelle vietdvat
paatelaitteet.

2) On hankittu ko. turvallisuusluokalle a) toimivaltaisen viranomaisen hyvaksymat salausratkaisut ja kdytetaan niitd
hyvaksynndn yhteydessa mdaritellyn kayttdpolitiikan ja -asetusten mukaisesti, tai b) toimivaltaisen viranomaisen
myontdmat tapauskohtaiset hyvaksynnat ja kdyttopolitiikat-/asetukset sellaisille salausratkaisuille, joilla ei ollut en-
tuudestaan voimassaolevaa hyvaksyntaa.

3) Siirrettdessd turvallisuusluokiteltua tietoa ko. turvallisuusluokalle hyvaksyttyjen fyysisesti suojattujen turvalli-
suusalueiden ulkopuolella verkon kautta tulee ottaa huomioon erityisesti salauksen rooli keskeisend suojauksena.

a) Henkilostolla on kdytdssa tydvalineet ja menetelmat turvallisuusluokitellun tiedon suojaamiseksi toimivaltaisen vi-
ranomaisen hyvaksymalld salausratkaisulla.

b) Henkilston osaamisesta riittdvan turvallisen salausratkaisun turvalliseen kayttdon on varmistuttu (esimerkiksi
ohjeistus, koulutus ja valvonta).
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TihL 14§ TLA11§ Tmom7k, 12§
Julkri: FYY-7.1; Katakri: 1-01, |12, 1-15, 1-18, F-08.1
1SO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

TEK-16.3, L:TLIV, E:, S:, TS:

Tiedon salaaminen - turvallisuusluokitellun tiedon siirto turvallisuusalueiden sisalla

Kun turvallisuusluokiteltua tietoa siirretdn hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden sisdpuolella,
alemman tason salausta tai salaamatonta siirtoa voidaan kdyttaa riskinhallintaprosessin tulosten perusteella toimi-
valtaisen viranomaisen erillishyvaksyntdén perustuen.

2) Tilanteissa, joissa turvallisuusluokiteltua tietoa siirretadn fyysisesti suojattujen turvallisuusalueiden sisdpuolella,
a) ko. turvallisuusluokan liikennekanava on fyysisesti suojattu (esimerkiksi kaapelointi, joka kulkee kokonaisuudes-
saan suppean, esimerkiksi vain yhden huoneen kattavan ko. turvallisuusluokan tiedon séilytykseen hyvaksytyn fyysi-
sesti suojatun turvallisuusalueen sisalld), tai

b) tieto suojataan riittavan turvallisella matalamman tason salauksella (esim. HTTPS ko. turvallisuusluokan verkon si-
sdisessa lilkenteessa).

TihL 14§ TLA11§ Tmom 7k, 12§
Julkri: FYY-7.1; Katakri: I-15

TEK-16.4, L:TL1II, E:, S:, TS:
Tiedon salaaminen - TL Il

Vain turvallisuusluokan Il séhkdisten tietojen sailytys on mahdollista kyseisen turvallisuusluokan mukaisessa pdate-
laitteessa turva-alueen ulkopuolella edellyttden, ettd a) tiedot on suojattu ko. turvallisuusluokalle riittavan turvalli-
sella salausratkaisulla , ja ettd b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluokalle edellytetta-

vastd luottamuksellisuudesta ja eheydestd on huolehdittu riittavin menettelyin.

TLA10§
Julkri: FYY-7.1; Katakri: F-04, 1-12,1-17,1-18
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TEK-16.5, L:TLI, E:, S:, TS:

Tiedon salaaminen - TL |
Alikriteeri tarkentaa padkriteerin vaatimusta.

Muissa tilanteissa, joissa turvallisuusluokan | tietojen suojaamiseen kdytetaan salausratkaisuja, esimerkiksi padtelait-
teiden kiintolevyjen salaukseen tai eri tiedon omistajien tietojen erotteluun, suositellaan huomioitavaksi, ettd tur-
vallisuusluokan | tietojen suojaamiseen riittavan luotettavia, hyvaksyttyja salausratkaisuja on saatavilla d@rimmaisen
rajoitetusti. Tallaisissa tilanteissa salausratkaisut ovatkin Iahtokohtaisesti vain tukevassa roolissa muille suojauksille,
erityisesti fyysiselle paasynhallinnalle.

Erityisesti huomioitava, ettd turvallisuusluokan | tietojen suojaamiseen riittavan luotettavia, hyvaksyttyjd salaus-
ratkaisuja on saatavilla erittdin rajoitetusti. Tamad edellyttadkin tyypillisesti turvallisuusluokan | tietojen siirtamis-
td turvallisuusluokalle | hyvaksytylla kuriirimenettelylld tilanteissa, joissa turvallisuusluokan | tietoa on tarve siirtaa
fyysisten turva-alueiden valilla.

TihL 14§, TLA11§ Tmom7k, 12§
Katakri: I-15

TEK-17, L:Julkinen, E:Vahdinen, S:Vahdinen, TS:Henkilotieto

Muutoshallintamenettelyt

Tietojenkasittely-ymparistoon tehtaviin muutoksiin on kdytdssa turvallisuuden huomioiva muutostenhallintamenet-
tely.
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Tietojenkasittely-ympariston tietoturvallisuuden ja muutosten luotettava hallinta edellyttad, ettd ympariston tekni-
nen rakenne ja esimerkiksi kaikki siihen kuuluvat laitteistot ja ohjelmistot ovat tiedossa. Tietojarjestelmien asetuk-
sien ja toiminnan muuttumista tulee valvoa ja havaittujen muutosten tulee johtaa niiden oikeellisuuden tarkistami-
seen. Ajantasaista kirjanpitoa vasten tarvittavat muutokset kyetaan koko elinkaaren ajan kohdistamaan tasmallises-
ti, muutosten vaikutukset ovat helpommin ennustettavissa ja ympariston turvallisuuden tarkastelu on mahdollista
suorittaa. Kirjanpidon toteuttamisessa voi hyddyntaa esimerkiksi verkkokuvia, laite- ja ohjelmistokomponenttiluet-
teloita seka konfiguraatiotietokantoja.

Tietojenkasittely-ympariston tietoturvallisuudesta tulee pystya varmistumaan koko elinkaaren ajan. Tamad edellyttad
muutostarpeiden jatkuvaa seurantaa sekd saanndllisia muutoksia. Muutostarpeita voi seurata esimerkiksi tietojen-
kasittely-ympdriston jarjestelmien elinkaaren paattymisesta tai nykyisten suojausten kyvyttémyydesta vastata uu-
siin hyokkaysmenetelmiin. Esimerkiksi ohjelmistojen pdivitykset voivat aiheuttaa odottamattomia seurauksia, kuten
turvallisuusasetusten ja kdyttooikeuksien muuttumista tai uusien turvattomien palvelujen mukaantuloa tietojenka-
sittely-ymparistoon. Haitallisia seurauksia voidaan pyrkia ennaltaehkdisemaan esimerkiksi kattavalla testauksella ja
muutoslokien (tyypillisesti esim. changelog, readme) tarkastelulla. Haitallisia seurauksia voidaan pyrkia havainnoi-
maan esimerkiksi (testiympdristdon asennettujen) padivitysten jalkeisten konfiguraatioiden tarkastelulla, sekd muun
muassa automatisoiduilla skannauksilla ja konfiguraatiovertailuilla.

Laitteiston suojauksessa luvattomien laitteiden kytkemista vastaan voidaan hyodyntaa esimerkiksi

a) laitteiden sijoittamista sinetdityyn ja/tai halytyslaitteella varustettuun turvakehikkoon tai vastaavaan,

b) peukalointia vastaan suojattujen laitteiden kdyttamista, tai

() jotain vastaavaa menettelyd (esim. kdytettavien laitteiden sinetdintid). Kdytettdessa sinetdintiin perustuvaa me-
netelmd, tulisi sinettien eheyden tarkastamiseen olla saannéllinen prosessi.

Luvattomien muutosten tai laitteistojen tarkasteluun hyvaksyttavissa oleva tarkastustiheys riippuu kyseessa olevas-
sa kohteessa toteutetuista menetelmistd, joilla rajoitetaan ja valvotaan kohteeseen (tietojarjestelma, fyysinen tila)
pdasyd. Useimmissa ymparistdissa voi riittaa tarkastukset esimerkiksi puolivuosittain tai vuosittain.

Luvattomien laitteistojen kytkemistd vastaan suojautumisessa tulee huomioida myds henkildstdn ohjeistus. On otet-
tava huomioon, ettd paatelaitteisiin ei saa kytkea muita kuin kyseisen turvallisuusluokan tietojenkasittely-ymparis-
toon hyvaksyttyjd oheislaitteita (esim. ndyttd, nappdimistd, hiiri) ja medioita (esimerkiksi vain kyseiseen ymparis-
toon hyvaksytty USB-muisti). Erityisesti tilanteissa, joissa padtelaitetta kdytetddn matalamman turvallisuusluokan
fyysisessa tilassa, ei yleensd ole mahdollista kayttaa ko. tilassa séilytettavid oheislaitteita tai medioita.

1) Tietojenkasittely-ympdriston kokoonpanosta on olemassa ajantasainen kirjanpito. Kirjanpidolla tarkoitetaan lait-
teisto- ja ohjelmistokirjanpitoa, seka tietoa turvallisuuteen vaikuttavista konfiguraatioista ja menettelyistd.

2) Tietojenkasittelyyn ja tietojenkésittely-ympériston liittyviin muutoksiin on kdytdssa muutostenhallintamenette-
ly. Muutokset ovat jaljitettavissa.

3) On olemassa menetelmat, joilla varmistetaan tietojenkdsittely-ympériston turvallisuustason sdilyminen tehtyjen
muutosten yhteydessa.

TihL13§,15§
Katakri: 1-03, 1-05, I-16, I-17, 118, T-04, T-12

1SO/IEC 27002:2022 5.9, 5.36, 5.37, 8.19, 8.29, 8.32; Tiedonhallintalautakunta: Suosituskokoelma tiettyjen
tietoturvallisuussaadosten soveltamisesta (2020:21, luku 5); PiTuKri MH-01

112



Tunniste
Nimi

Vaatimus

Yleiskuvaus
Toteutusesimerkki
Lainsaddanto
Viitteet

Muita lisatietoja
Tunniste

Nimi

Vaatimus

Yleiskuvaus
Toteutusesimerkki
Lainsaddanto
Viitteet

Muita lisatietoja
Tunniste

Nimi

Vaatimus
Yleiskuvaus

Toteutusesimerkki

Lainsdadanto
Viitteet

Muita lisatietoja

VALTIOVARAINMINISTERION JULKAISUJA 2023:46

TEK-17.1, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Muutoshallintamenettelyt - uudelleenarviointi

Tietoturvallisuutta koskevat tarkastukset ja uudelleentarkastelut suoritetaan madrdajoin tietojenkasittely-ymparis-
ton toiminnan ja huollon aikana seka poikkeuksellisten tilanteiden ilmetessa.

TihL 13§ 1 mom
Katakri: I-16

TEK-17.2, L:Julkinen, E:Vahdinen, S:Vahdinen, TS:Henkilotieto

Muutoshallintamenettelyt - dokumentointi

Tietojenkasittely-ympariston turvallisuusasiakirjoja kehitetdén sen elinkaaren aikana erottamattomana osana muu-
tosten- ja asetustenhallintaprosessia.

TihL 5§ 2 mom
Katakri: 1-16
ISO/IEC 27002:2022 8.9, 8.32

TEK-17.3, L:TL IV, E:Térked, S:Tarked, TS:

Muutoshallintamenettelyt - TL IV

Alikriteeri tarkentaa padkriteerin vaatimusta.

1) Tietojenkasittely-ymparistd on dokumentoitu sellaisella tasolla, ettd siita pystytdan selvittamaan tietojenkasitte-
ly-ymparistossa kaytetyt laitteet ja ohjelmistot versiotietoineen (laite-, kdyttojarjestelmd- ja sovellusohjelmistot) ja
se tukee myds haavoittuvuuksien hallintaa.

2) Tietojenkasittely-ympdristoja tarkkaillaan luvattomien muutosten tai laitteistojen havaitsemiseksi.
Tietojenkasittely-ympadriston kirjanpito pidetdan ajan tasalla koko elinkaaren ajan.

3) Tietojenkdsittely-ympariston turvallisuuden toteuttamiseen liittyvan aineiston (dokumentaatiot, sahkdiset kirjan-
pidot ja vast.) luokittelu- ja suojaamistarpeet on madritetty.

TihL5§2 mom, 13§ 1 mom
Katakri: I-16
ISO/IEC 27002:2022 5.9, 8.8
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TEK-17.4, L:TL I, E:Kriittinen, S:Kriittinen, TS:

Muutoshallintamenettelyt - TLII

Alikriteeri tarkentaa padkriteerin vaatimusta.

1) Laitteistot suojataan luvattomien laitteiden (nappdilynauhoittimet, langattomat lahettimet ml. mobiililaitteet ja
vastaavat) liittamista vastaan.

TLA11§Tmom2ja5k
Katakri: I-16

TEK-18, L:Salassa pidettava, E:Normaali, S:, TS:Henkilotieto

Etakaytto
Etdkdytossa kdyttajat ohjeistettu ja tunnistetaan riittavan luotettavasti.

Etdkdytolla ja -hallinnalla tarkoitetaan perinteisessa merkityksessaan organisaation toimitilojen ulkopuolelta tapah-
tuvaa tietojarjestelmien kdyttdd/hallintaa tatd tarkoitusta varten hankitulla padtelaitteella. Normaalisti pdatelait-
teena toimii organisaation henkilon kdytt6on antama kannettava tietokone. Turvallisuusluokitellun tiedon osalta
etakdytto soveltuu perinteisessa merkityksessadn vain turvallisuusluokan 1V tiedoille.

Henkiloston koulutuksessa ja ohjeistuksessa on huomioitava erityisesti salassa pidettdvien tietojen suojaaminen si-
vullisilta. Sivullisilta suojaamiseen sisdltyy muun muassa mahdollisten kdsittelypaikkojen valinta ja erilaisiin paikkoi-
hin liittyvat rajoitteet kasittelylle (salakatselun ja salakuuntelun estdminen), padtelaitteiden ja muiden tyovalineiden
suojaaminen varkauksilta ja peukaloinneilta (sailytys vain lukitussa tilassa ja aina muistialueiden salaus aktivoituna,
sekd esimerkiksi suojapakkausten ja -koteloiden kaytto), sekd muut kyseisten pdatelaitteiden ja muiden tydvalinei-
den turvallisen kayton menettelyt.

1) Etdkdytossa kayttdjat tunnistetaan luotettavasti.
2) Etdkdytto on ohjeistettu ja sitd valvotaan.

TihL4§&2 mom, 13§ T mom; TLA10§ 1 mom
Julkri: HAL-12, HAL-13, HAL-19; Katakri: 1-17, 1-18

(PNI: Personnel Security in Remote Working; CPNI: Configuring and managing Remote Access for Industrial Control
Systems; CPNI: Physical Security Advice; 1S0/IEC 27002:2022 5.10, 5.37, 6.3, 6.7, 7.1, 7.8, 7.9, 7.10, 8.1; PiTuKri IP-03, JT-
05, SA-02

TEK-18.1, L:Salassa pidettavd, E:Tarked, S:, TS:Erityinen henkilotietoryhma

Etdkdytto - tietojen ja tietoliikenteen salaaminen

Turvallisuusalueen ulkopuolella etdkaytossa kdytettavat paatelaitteet, muistivélineet ja tietoliikenneyhteydet ovat
suojattu kayttaen sellaisia salausratkaisuja, joissa ei ole tunnettuja haavoittuvuuksia ja jotka tukevat valmistajilta
saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.

Siirrettdvien tietovdlineiden (kiintolevyt, USB-muistit ja vastaavat) osalta voidaan sallia salaamattomien laitteiden
kdyttd siind tapauksessa, ettd tietovdlineitd ei koskaan jatetd valvomatta hyvéksyttyjen turvallisuusalueen ulkopuo-
lella.
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1) Pddtelaitteessa olevat tiedot tulee olla suojattu salausratkaisulla, jossa ei ole tunnettuja haavoittuvuuksia ja joka
tukee valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.

2) Jarjestelmien etdkaytto edellyttaa tietoliikenteen salausratkaisua, jossa ei ole tunnettuja haavoittuvuuksia ja joka
tukee valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.

3) Tietovlineitd ei saa jattad valvomatta, elleivat turvallisuusalueiden ulkopuolelle viedyt salassa pidettdvda tietoa
sisdltdvat tietovalineet (kiintolevyt, USB-muistit ja vastaavat) ole salattuja ratkaisulla, jossa ei ole tunnettuja haa-
voittuvuuksia ja joka tukee valmistajalta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.

TihL 13§ 1Tmom, 158 2 mom; TLA10§, 11§, 12§,13 §
Julkri: FYY-7.1; Katakri: 1-18
1SO/IEC 27002:2022 7.9, 7.10, 8.1

TEK-18.2, L:TLIV, E:, S:, TS:

Etdkdytto - turvallisuusluokitettujen tietojen ja tietoliikenteen salaaminen

Turvallisuusalueen ulkopuolella etdkaytossa kdytettavat padtelaitteet, muistivélineet ja tietoliikenneyhteydet ovat
suojattu kayttaen ko. turvallisuusluokan huomioiden riittavan turvallisia salausratkaisuja.

Siirrettdvien tietovdlineiden (kiintolevyt, USB-muistit ja vastaavat) osalta voidaan sallia salaamattomien laitteiden
kdyttd siind tapauksessa, ettd tietovdlineitd ei koskaan jatetd valvomatta hyvéaksyttyjen turva-alueiden ulkopuolella.

1) Pédtelaitteessa olevat tiedot tulee olla suojattu kyseiselle turvallisuusluokalle riittdvan turvallisella salausratkai-
sulla, ja padtelaitteen ko. turvallisuusluokalle riittavdstd eheydesta tulee huolehtia.

2) Jarjestelmien etdkaytto edellyttaa ko. turvallisuusluokan tietojen suojaamiseen riittdvan turvallista liikenteen sa-
lausta.

3) Elleivdt turvallisuusalueiden ulkopuolelle viedyt turvallisuusluokiteltua tietoa sisdltavat tietovdlineet (kiintolevyt,
USB-muistit ja vastaavat) ole salattu ko. turvallisuusluokalle riittdvan turvallisella menetelmallg, tietovalineita ei ja-
tetd valvomatta.

TihL 138 1 mom, 15§ 2 mom; TLA 10§, 11§, 128,13 §
Julkri: FYY-7.1; Katakri: I-18
1SO/IEC 27002:2022 7.9, 7.10, 8.1

TEK-18.3, L:TL IV, E:Tarked, S:, TS:

Etakdytto - kayttdjien vahva tunnistaminen

Etdkdytossd jarjestelmien kdyttdjat tunnistetaan kdyttaen vahvaa, vahintdan kahteen todennustekijaan perustuvaa
kdyttdjatunnistusta.

TLA108,118 Tmom 5k
Katakri: F-04, 1-18
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TEK-18.4, L:TL IV, E:Kriittinen, S:, TS:

Etdkdytto - hyvaksytyt laitteet

Etdkdytossa kaytetdan vain kayttoymparistoon hyvaksyttyjd ja tunnistettuja laitteita.

Vain kdyttoymparistoon hyvaksyttyja laitteita ja etdyhteyksid kdytetdan.
TLA10§,118 Tmom 5k
Katakri: F-04, 1-18

TEK-18.5, L:TL 1IN, E:, S:, TS:

Etdkdytto - turvallisuusluokitellun tiedon kdyttd julkisella paikalla

Turvallisuusluokiteltuja tietoja ei lueta tai muuten kasitelld matkalla tai julkisilla paikoilla.

TLA10§ Tmom, 13§
Julkri: FYY-7.1; Katakri: I-18

TEK-18.6, L:TL Ill, E:Kriittinen, S:, TS:
Etakdytto - laitetunnistus
Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokkien IIl ja Il kdsittely-ymparistdissa sekd muissa kriittisissd kasittely-ymparistoissa edellytetadn kay-
ton teknistd sitomista hyvaksyttyyn etdkdyttolaitteistoon (esim. laitetunnistus).

Etdkdytto on estetty teknisesti muita kuin hyvaksyttyja laitteita kdyttden.
TLA10§,118 Tmom 5k
Katakri: 1-18

TEK-18.7, L:TLIII, E:Kriittinen, S:, TS:

Etakaytts - TLII

Turvallisuusluokan Il sahkdisten tietojen etdkdyttd (kdsittely) ja sdilytys on mahdollista kyseisen turvallisuusluokan
mukaisessa pdatelaitteessa turva-alueiden ulkopuolella edellyttden, ettd a) tiedot on suojattu ko. turvallisuusluokal-
le riittdvan turvallisella salausratkaisulla, ja ettd b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluo-
kalle edellytettavdstd luottamuksellisuudesta ja eheydestd on huolehdittu riittavin menettelyin.

TLA 10§ (TL 1)
Katakri: I-18

116



Tunniste
Nimi
Vaatimus

Yleiskuvaus

Toteutusesimerkki
Lainsaddanto
Viitteet

Muita lisatietoja
Tunniste

Nimi

Vaatimus

Yleiskuvaus

Toteutusesimerkki
Lainsaddanto
Viitteet

Muita lisatietoja
Tunniste

Nimi

Vaatimus

VALTIOVARAINMINISTERION JULKAISUJA 2023:46

TEK-18.8, L:TLII, E:, S:, TS:
Etdkdytto - etdkdytto turvallisuusalueella

Jarjestelmien etdkdytto rajataan toimivaltaisen viranomaisen hyvaksymalle turvallisuusalueelle.

Tiedon kasittely edellyttaa fyysisesti suojattua turvallisuusaluetta tai korvaavia menettelyjd, joilla saavutetaan vas-
taavat fyysisen turvallisuuden olosuhteet.

TLA 10§ (TLII)
Katakri: I-18

TEK-18.9, L:TLI, E:, S:, TS:

Etakaytto - TL |
Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan | tietoa saa sdilyttaa tai muutoin kasitelld ainoastaan turva-alueilla (TLA, 10 §), mikd asettaa ra-
joitteet myds etakayton mahdollisuuksille.

TLA10§(TLI)
Katakri: 1-18

TEK-19, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Ohjelmistohaavoittuvuuksien hallinta

Tietojenkasittely-ympadriston koko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjelmistohaavoittuvuuksien
hallitsemiseksi.

17



Yleiskuvaus

Toteutusesimerkki

Lainsdadanto
Viitteet

Muita lisatietoja

VALTIOVARAINMINISTERION JULKAISUJA 2023:46

Ohjelmistohaavoittuvuuksien hyddyntaminen on useissa hyokkaystyypeissa jossain vaiheessa mukana. On huomi-
oitava, ettd haavoittuvaa ldhdekoodia on niin kdyttojarjestelmaohjelmistoissa, palvelinsovelluksissa, loppukayt-
tajasovelluksissa, kuin esimerkiksi laiteohjelmistotason (firmware) sovelluksissa ja ajureissa, BI0S:issa ja erillisissd
hallintaliittymissa (esim. iLo, iDrac). Ohjelmistovirheiden lisaksi haavoittuvuuksia aiheutuu konfiguraatiovirheista ja
vanhoista kdytanteistd, esimerkiksi vanhentuneiden salausalgoritmien kdytosta. Vastuulliset toimittajat korjaavat
ohjelmistoistaan loytyneita haavoittuvuuksia. Riskeja voidaan pienentda korjausten asennuksilla. Haavoittuvuuden
hallintaa toteuttaessa tulee huolehtia haavoittuvuusskannerin, CMDB:n ja muiden jrjestelmien ajantasaisuudesta ja
tietoturvallisuudesta.

Haavoittuvuuksien hallinnan tulisi tdhdata tarkan tilannekuvan muodostamiseen siten, ettd toimintaan liittyy ohjel-
misto- ja jarjestelmaympdriston jatkuva seuranta ja kehittdminen. Osana tilannekuvan yllapitoa havaittujen puuttei-
den ja erilaisten haavoittuvuuksien aiheuttama riski tulisi arvioida suhteessa kdyttdymparistoon ja asettaa korjaa-
vat toimenpiteet perustuen taman arvion kriittisyyteen. Korjaavia toimenpiteitd ovat mm. ohjelmistotoimittajien
haavoittuvuuskorjaukset, pdivitykset ja konfiguraatiomuutokset, jotka tahtaavat riskin poistamiseen tai rajaamiseen.
Lisdksi on syyta seurata kdytettavien ohjelmistoversioiden tukea niiden toimittajalta. Vanhentuneisiin ohjelmistover-
sioihin ei julkaista aktiivisesti paivityksia, jolloin myds tietoturvahaavoittuvuuksien korjaaminen voi olla mahdoton-
ta. Tehokas prosessimainen haavoittuvuuksien hallinta edellyttdd organisoitua ja vastuutettua toimintamallia, sekd
yleensd myds organisaation sisdisten ja ulkoisten sidosryhmien yhteistyota.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa toteutuksissa:

- Turvapdivitysten asennuksessa voidaan hyddyntad myds menettelya, jossa esimerkiksi virtuaalikoneista yllapide-
tdan luotettua, turvapdivitysten tasolla olevaa levykuvaa (golden image), ja kaytdssa olevat virtuaalikoneet korva-
taan télld ajantasaisella levykuvalla sadnnollisesti. Tassa ratkaisumallissa erityisesti huolellisuutta tulee kohdistaa
menettelyihin, joilla pyritdan varmistamaan levykuvan eheys.

- Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, ettd vastaavat vaatimukset
koskevat myds asiakasta ja asiakkaan osuuteen liittyvid mahdollisia palveluntarjoajia.

Vaatimus voidaan toteuttaa siten, ettd haavoittuvuuksien hallintaan on olemassa prosessi, joka siséltdd véhintdan al-
la mainitut toimenpiteet:

1) Viranomaisten, laite- ja ohjelmistovalmistajien sekd muiden vastaavien tahojen tietoturvatiedotteita seurataan
aktiivisesti ja tarpeellisiksi arvioidut turvapdivitykset asennetaan hallitusti.

2) Pdivitysten asentumisen onnistumista tarkastellaan saanndllisesti, vahintadn kuukausittain.

3) Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiili-
laitteet ja vastaavat tarkastetaan kattavasti vahintdan (haavoittuvuusskannaus) vuosittain ja aina merkittavien muu-
tosten jalkeen pdivitysmenettelyjen korjauskohteiden l6ytamiseksi.

4) Loytyneiden haavoittuvuuksien seka pdivitysmenettelyjen puutteiden kdsittely on jarjestetty siten, ettd tietojen-
kdsittely-ympdristdn suojaamiseen oleellisesti vaikuttavat heikkoudet poistetaan, korjataan tai muuten rajoitetaan
siten, ettd turvallisuusluokiteltujen tietojen kasittely ei tarpeettomasti vaarannu.

TihL13 §; TLA11§ 1 mom 2k
Julkri: HAL-16, HAL-16.1; Katakri: [-19
ISO/IEC 27002:2022 8.8; Tiedonhallintalautakunnan suositus (2020:21, luku 5); PiTuKri KT-04
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TEK-19.1, L:TL IV, E:Tarked, S:Térked, TS:

Ohjelmistohaavoittuvuuksien hallinta - TL IV

Tietojenkasittely-ympadriston laitteet tarkastetaan kattavasti ohjelmistohaavoittuvuuksien varalta vahintaan vuosit-
tain ja merkittavien muutosten yhteydessa.

1) Verkko ja sen palvelut, palvelimet sekd verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiili-
laitteet ja vastaavat tarkastetaan kattavasti vahintdan (haavoittuvuusskannaus, CMDB jne.) vuosittain ja aina merkit-
tdvien muutosten jalkeen pdivitysmenettelyjen korjauskohteiden loytamiseksi.

2) Laitteisto- ja ohjelmistokirjanpidon (ml. CMDB) sekd skannausohjelmiston ajantasaisuudesta ja tietoturvallisuu-
desta on huolehdittu.

TihL13 §; TLA11§ 1 mom 2k
Katakri: I-19
ISO/IEC 27002:2022 8.8; Tiedonhallintalautakunnan suositus (2020:21, luku 5); PiTuKri KT-04

TEK-19.2, L:TL Ill, E:Kriittinen, S:Kriittinen, TS:

Ohjelmistohaavoittuvuuksien hallinta - TLIII

Tietojenkasittely-ympariston laitteet tarkastetaan kattavasti ohjelmistohaavoittuvuuksien varalta vahintdén puoli-
vuosittain ja merkittdvien muutosten yhteydessa.

Verkko ja sen palvelut, palvelimet sekd verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiili-
laitteet ja vastaavat tarkastetaan kattavasti vahintaan (haavoittuvuusskannaus, C(MDB jne.) puolivuosittain ja aina
merkittavien muutosten jalkeen paivitysmenettelyjen korjauskohteiden lytamiseksi. “Merkittéviin muutoksiin” voi-
daan laskea esimerkiksi verkkotopologian muutokset, uusien jarjestelmien kayttoonotot ja/tai vanhojen service pack
-tason pdivitykset, palomuurien ja vastaavien suodatussaantojen merkittavat muutokset, jne.

TihL13§; TLA11§ T mom 2k
Katakri: 1-19
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TEK-20, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Varmuuskopiointi

Varmistus- ja palautusprosessit on suunniteltu, toteutettu, testattu ja kuvattu siten, ettd ne vastaavat lainsaadannon
ja toiminnan vaatimuksia.

Varmuuskopiointi suositellaan aina mitoitettavan toimintavaatimuksiin. Toimintavaatimuksiin ndhden riittavassa
varmuuskopioinnissa tulisi huomioida ainakin seuraavat:

1) Varmistusten taajuus on riittavd varmistettavan tiedon kriittisyyteen nahden. Edellyttda selvitystd siitd, kuinka
paljon dataa voidaan menettda (recovery point objective, RPO).

2) Varmuuskopiot kattavat kaiken jarjestelmdn toiminnan jatkuvuuden kannalta olennaisen tiedon.

3) Palautusprosessin nopeus on riittdva toimintavaatimuksiin ndhden. Edellyttaa selvitysta siitd, kuinka kauan palau-
tuminen voi kestaa (recovery time objective, RT0).

4) Varmuuskopioinnin ja palautusprosessin oikea toiminta testataan saannollisesti.

5) Palautusprosessin dokumentointi on riittavalld tasolla.

6) Varmuuskopioiden fyysinen sijoituspaikka on riittdvan eriytetty varsinaisesta jarjestelmdsta (eri sortuma-/paloti-
la, vélimatka varmuuskopion ja varsinaisen tilan valillg, jne.). Huom. Varmuuskopiot tulisi suojata fyysisen ja loogisen
padsynhallinnan menetelmin vahintdan tiedon (mahdollisesti kasautumisvaikutuksen nostaman) turvallisuusluokan
mukaisesti.

Vaatimus voidaan tdyttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Varmuuskopiot kdsitelldan ja sailytetddn niiden elinkaaren ajan vahintaan vastaavan turvallisuustason jérjestel-
missd.

2) Mikali varmuuskopioita siirretadn ko. turvallisuusluokan fyysisesti suojatun turvallisuusalueen ulkopuolelle, on
menettelyt toteutettava kohtien TEK-16:ssa (sdhkdinen valitys) ja/tai FYY-08 (posti/kuriiri) sekd TEK-18 (kuljetus fyy-
sisesti suojatun alueen ulkopuolelle).

3) Varmistusmediat havitetdan luotettavasti.

4) Jarjestelmadn ja tiedon palauttamista testataan saanndllisesti esimerkiksi automatisoidusti, jotta tieto voidaan pa-
lauttaa oikeaan tilaansa eheyden varmistamiseksi.

TihL 138 Tmom, 158 1T mom; TLA2§2mom, 7§, 11§ 1 mom 4 k
Julkri: VAR-09; Katakri: [-20

ISO/IEC 27002:2022 8.13; Tiedonhallintalautakunta: Suosituskokoelma tiettyjen tietoturvallisuussaadosten soveltami-
sesta (2020:21, luku 5); PiTuKri KT-03

TEK-20.1, L:TLIV, E:, S:, TS:

Varmuuskopiointi -TL IV
Alikriteeri tarkentaa padkriteerin vaatimusta.

Kasiteltdessd samalla varmistusjdrjestelmalld eri omistajien tietoja, tarkastusoikeuden mahdollistavat erottelume-
nettelyt on toteutettava varmistusjarjestelman liittymien ja tallennemedioiden osalta (esim. omistaja-/hankekohtai-
set eri avaimilla salatut nauhat, joita séilytetddn asiakaskohtaisissa kassakaapeissa/kassakaappilokeroissa).

Kasiteltdessd samalla varmistusjdrjestelmalld tarkastusoikeuden varaavien eri omistajien tietoja, tarkastusoikeuden
mahdollistavat erottelumenettelyt on toteutettava ko. turvallisuusluokan mukaisesti varmistusjarjestelman liitty-
mien ja tallennemedioiden osalta.

TihL 13§ 1 mom, 16§; TLA7§,10§ 1 mom, 11§ 1T mom 3 k
Katakri: 1-06, 1-20

ISO/IEC 27002:2022 8.13; Tiedonhallintalautakunta: Suosituskokoelma tiettyjen tietoturvallisuussaaddsten soveltami-
sesta (2020:21, luku 5); PiTuKri KT-03
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TEK-20.2, L:TLIII, E:, S:, TS:

Varmuuskopiointi - varmuuskopioiden rekisterdinti ja kdsittelyn seuranta

Alikriteeri tarkentaa padkriteerin vaatimusta.

Varmuuskopioista on rekisterit ja varmuuskopioiden kasittely kirjataan sahkdiseen lokiin, tietojarjestelmddn, asian-
hallintajarjestelmdan, manuaaliseen diaariin tai tietoon (esimerkiksi dokumentin osaksi).

TLA14§
Katakri: F-08.3, 1-20

TEK-21, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma

Sahkdisessa muodossa olevien tietojen tuhoaminen

Sahkdisessa muodossa olevien tietojen tuhoaminen on jarjestetty luotettavasti. Salassa pidettavien tietojen tu-
hoamisessa kdytetaan menetelmid, joilla estetdén tietojen kokoaminen uudelleen kokonaan tai osittain.

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti. Tama tulee huomioida erityisesti tilan-
teissa, joissa kdytetadn kolmannen osapuolen palvelua tiedon tuhoamiseen, esimerkiksi kiintolevyjen sulattamiseen.
Kaytdnnon toteutusmallina yleensd menettely, jossa tiedosta vastuussa oleva organisaatio valvoo tiedon tuhoamis-
prosessin aina elinkaaren pdattymiseen saakka.

Tiedon turvallinen tuhoaminen tulee huomioida myds laitteiden elinkaaren hallinnassa ja hdvittdmisessa mukaan lu-
kien oheislaitteet ja erilaiset muistivélineet.

Myads henkildston rooli on syyta huomioida tuhoamisprosesseissa. Organisaation tulee jérjestaa henkilostolle yksika-
sitteinen tapa tietojen tuhoamiseen.
+N79

Tuhoaminen eri menetelmid yhdistaen

Tuhoamiseen voidaan kdyttda silppuamisen korvaavana tai sitd tukevana suojauksena myds muita menetelmig, joilla
tietojen kokoaminen estetddn luotettavasti (esimerkiksi silputun kiintolevyn sulattaminen). Myds salauksella pysty-
tdan pienentdmdan huomattavasti tietoon kohdistuvia riskeja tiedon ja laitteistojen elinkaarten eri vaiheissa.

Sahkdisessa muodossa olevien tietojen tuhoamisessa huomioon otettavaa

Sahkdisessa muodossa olevien tietojen luotettavan tuhoamisen menettelyjen tulisi kattaa kaikki laitteistot, joihin
on elinkaarensa aikana tallennettu turvallisuusluokiteltua tietoa. Laitteistojen osien (kiintolevyt, muistit, muistikor-
tit, jne.) sisdltdaman turvallisuusluokitellun tiedon luotettavasta tuhoamisesta on huolehdittava erityisesti kdytosta
poiston, huoltoon I&hetyksen tai uusiokdyttddn siirron yhteydessa. Mikali luotettava tyhjennys (esimerkiksi riittavan
turvallinen ylikirjoitusmenettely) ei ole mahdollista, turvallisuusluokiteltua tietoa sisdltdvad osaa ei tule luovuttaa
kolmansille osapuolille. Tilanteissa, joissa laitteen muistia tai vastaavaa ei voida luotettavasti tyhjentad ennen huol-
totoimenpiteitd, tulisi kolmannen osapuolen suorittamia huoltotoimenpiteitd valvoa, ja pyrkid varmistumaan siitd,
ettd turvallisuusluokiteltua tietoa ei viedd huoltotoimenpiteen yhteydessa.

TihL 21§82 mom; TLA 15§
Julkri: FYY-11, FYY-11.1, FYY-11.2, FYY-11.3; Katakri: T-12, F-08.3, F-08.4, I-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); CPNI: Secure destruction of sensitive items (2017); ISO/IEC
27002:2022 7.10, 7.14; Tiedonhallintalautakunta: Suosituskokoelma tiettyjen tietoturvallisuussaadosten soveltamises-
ta (2020:21, luku 4); PiTuKri SI-02
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TEK-21.1, L:Julkinen, E:Vahainen, S:Vahdinen, TS:Henkilotieto

Sahkdisessa muodossa olevien tietojen tuhoaminen - arkistointi

Tietojen arkistointivelvollisuus on huomioitu tiedon elinkaaren hallinnassa.

TihL 21§

TEK-21.2, L:Salassa pidettava, E:, S:, TS:Henkilotieto

Sahkoisessa muodossa olevien tietojen tuhoaminen - pilvipalveluissa olevan tiedon tuhoaminen
Alikriteeri tarkentaa padkriteerin vaatimusta.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa toteutuksissa:

- Mikali turvallisuusluokittelemattomat salassa pidettdvat tiedot on tallennettu pilvipalveluun vain riittavan luotet-
tavaksi arvioidussa salatussa muodossa, jaanndsriskit saattavat olla hyvaksyttavissd, mikali salaukseen kaytetty avai-
misto pystytaan luotettavasti tuhoamaan. Menettely voi soveltua myds henkildtietojen tuhoamiseen niiden lakisaa-
teisen sdilytysajan jalkeen.

TihL 21§ 2 mom

1SO/IEC 27002:2022 5.23; PiTuKri SA-03
TEK-21.3, L:TLIV, E:, S:, TS:

Sahkdisessa muodossa olevien tietojen tuhoaminen - TLIV

Alikriteeri tarkentaa padkriteerin vaatimusta.

Tuhoaminen ylikirjoittamalla

Tuhottaessa turvallisuusluokiteltua materiaalia ylikirjoittamalla, suositellaan noudatettavaksi
Kyberturvallisuuskeskuksen ohjeen “Kiintolevyjen elinkaaren hallinta” mukaisia vaatimuksia ylikirjoitukselle seka
muistivalineiden uusiokaytlle.

Tuhoaminen silppuamalla
Tuhottaessa turvallisuusluokiteltua materiaalia silppuamalla, noudatetaan suosituksen “VM 2021:5 Suositus turvalli-
suusluokiteltavien asiakirjojen kasittelystd” mukaisia vaatimuksia kyseisen turvallisuusluokan aineiston silppukoolle.

TihL 21§ 2 mom; TLA 15§
Julkri: FYY-11.1, FYY-11.2, FYY-11.3; Katakri: |-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); Tiedonhallintalautakunta: Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta (2021:5)
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TEK-21.4, L:TLII, E:, S:, TS:
Sahkdisessa muodossa olevien tietojen tuhoaminen - toisen viranomaisen laatimat tiedot

Jos tiedon on laatinut toinen viranomainen, tarpeettomaksi kdyneen tiedon tuhoamisesta on ilmoitettava tiedon laa-
tineelle viranomaiselle, jollei sitd palauteta tiedon laatineelle viranomaiselle.

TLA15§2 mom
Katakri: [-21

TEK-21.5, L:TLII, E:, S:, TS:

Sahkoisessa muodossa olevien tietojen tuhoaminen - tuhoamisen suorittaja

Tiedon tuhoamisen saa suorittaa vain henkild, jonka viranomainen on téhan tehtavaan méérannyt.
Valmisteluvaiheen versiot voi tuhota ne laatinut henkild.

TLA15§ 2 mom
Katakri: [-21

TEK-21.6, L:TL|, E:, S:, TS:

Sahkdisessa muodossa olevien tietojen tuhoaminen - TL 1

Alikriteeri tarkentaa padkriteerin vaatimusta.

Turvallisuusluokan | sahkdisessa muodossa olevan tiedon tuhoamisessa voidaan hyddyntda “VM 2021:5 Suositus tur-
vallisuusluokiteltavien asiakirjojen kasittelysta” koottuja turvallisuusluokan Il silppukokoja, mikali suojausta tayden-
netddn viranomaisen hyvaksymilla menettelyilld. Tallaisia menettelyihin sisaltyvat tyypillisesti muun muassa silpun
jatkokasittely valvotusti polttamalla tai sulattamalla.

TLA15§
Katakri: [-21
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TEK-22, L:, E:, S:Normaali, TS:

Tietojrjestelmien saatavuus
Viranomaisen on varmistettava tietojarjestelmien saatavuus koko niiden elinkaaren ajan.

Saatavuusvaatimusten toteutuksen tulee huomioida tietojarjestelmalta edellytettava kuormituksen kesto, vikasietoi-
suus ja palautumisaika.

Saatavuusvaatimukset on tunnistettu. On tunnistettu vahintaan pisin aika, jonka jarjestelmad voi olla pois kdytdstd,
palautusaikatavoite ja palautuspistetavoite.

TihL 13§ Tmom, 15§ 1 mom 4 k
Julkri: VAR-02
ISO/IEC 27002:2022 8.6, 8.14

TEK-22.1, L:, E:, S:Normaali, TS:

Tietojarjestelmien saatavuus - saatavuutta suojaavat menettelyt

Saattavuutta suojaavien menettelyiden toteutus on suhteutettu palautusaikatavoitteeseen.

Saatavuutta suojaavat menettelyt on toteutettu jarjestelmékohtaisesti raataldidyilld suojauksilla. Suojauksiin voi si-
saltyd esimerkiksi keskeisten verkkoyhteyksien, laitteistojen ja sovellusten ajoympéristojen kahdentamiset.

TihL 13§ Tmom, 158 1 mom 4 k
Julkri: VAR-02, VAR-06, VAR-07, VAR-08
ISO/IEC 27002:2022 5.30

TEK-22.2, L;, E:, S:Normaali, TS:

Tietojarjestelmien saatavuus - palveluiden valvonta

Palveluiden ja tietojdrjestelmien saatavuutta seurataan ja valvotaan niiden kriittisyyden edellyttamalld tasolla.

1) Jos palvelulla on saatavuus vaatimuksia, seurataan sen saatavuutta valvontajarjestelmalld.
2) Valvontajdrjestelman tulee lahettda hélyttaa havaitusta saatavuuspoikkeamista.

TihL 138 1T mom, 158 Tmom 4 k
Julkri: HAL-07
1SO/IEC 27002:2022 8.16
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TEK-23, L:, E:Tarked, S:Tarkea, TS:

Tietojdrjestelmien toiminnallinen kdytettavyys

Viranomainen on varmistanut tehtavien hoitamisen kannalta olennaisten tietojrjestelmien vikasietoisuuden ja toi-
minnallisen kaytettavyyden.

Toiminnallisen kdytettavyyden varmistamisessa on suositeltavaa kdyttda niin teknisia kaytettavyystestauksia kuin
kayttajilld suoritettavia kdytettavyystesteja tai heuristisia asiantuntija-arviointeja.

Raatalvidyissa jarjestelmissd kdytettavyys tulisi madritelld ja suunnitella organisaatiossa hyvaksytyn menetel-
mdn mukaan. Kaytettavyytta tulisi testata jatkuvasti kehittdmisen aikana. Valmisohjelmistojen kdytettavyys tu-
lisi testata hyvaksymistestauksen yhteydessa. Testaus tulisi toteuttaa erilaisten kdyttajaryhmien nékokulmasta.
Kdytettdvyystestausta voidaan tehda jo hankintavaiheessa, jolloin voidaan paremmin varmistaa hankittavan jérjes-
telman soveltuvuus kdyttotarpeeseen.

Tiedonhallintalain tayttamistd voi tukea myds digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) mukai-
silla, yleisdlle tarjottavien palvelujen saavutettavuutteen liittyvilld menettelyilla.

1) Viranomaisen tehtdvien hoitamisen kannalta olennaiset tietojdrjestelmdt on tunnistettu. Olennaisiksi tunnistetuis-
ta tietojdrjestelmistd on olemassa lista.

2) Olennaisiksi tunnistettujen tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys varmistetaan testauk-
sen avulla niin hankintavaiheessa kuin merkittavien yllapitotoimien yhteydessa. Varmistamisessa huomioidaan eri-
tyisesti, ettd

a) tietojdrjestelma on helposti opittava,

b) tietojdrjestelmdn toimintalogiikka on helposti muistettava,

() tietojarjestelmdn toiminta tukee niita tyotehtavid, joissa kayttaja jarjestelmaa hyodyntaa ja

d) tietojarjestelmd edistdd sen kayton virheettomyytta.

TihL 13§ 2 mom
Julkri: HAL-17, HAL-17.1
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5 Varautuminen ja jatkuvuudenhallinta

Osa-alueelle on koottu normaaliolojen varautumista ja jatkuvuudenhallintaa koskevia kri-
teereita. Kriteerit perustuvat tiedonhallintalain (muun muassa 4 &:n2 mom 2k, 13 &n 1,

2 ja4 mom seka 15 §) ja yleisiin vaatimuksiin laadittavista ohjeista ja tietoturvallisuustoi-
menpiteista seka standardissa ISO/IEC 27002 kuvattuihin tietoturvallisuuden jatkuvuutta
kuvaaviin hallintakeinoihin. Valmiuslain piiriin kuuluvat toiminnan jatkuvuutta poikkeus-
oloissa koskevat toimenpiteet on rajattu kriteeriston ulkopuolelle. Kriteeristd kuitenkin
osaltaan tukee organisaatiota myds poikkeusoloihin varautumista koskevien vaatimusten
tayttamisessa.

Osa-alueen kriteerit koskevat padasiassa saatavuudeltaan tarkeiksi tai kriittisiksi luokitel-
tuja kohteita. Saatavuuden tasot on kuvattu luvussa 4.2 Luokittelutasot. Riskiperusteisesti
kriteereita voidaan soveltaa myds matalampiin saatavuusluokkiin kuuluvissa kohteissa.
Jatkuvuusvaatimusten seka niiden taustalla olevan lainsdddannon selvittdminen koskee
kuitenkin lahtokohtaisesti kaikkia organisaatioita.

Keskeisia kriteereitd osa-alueella ovat varautumistoimenpiteet erilaisiin vakaviin hairicti-
lanteisiin, toiminnan jatkuvuussuunnitelmat seka tietojarjestelmien toipumissuunnitelmat
ja niiden harjoittelu. Jatkuvuudenhallinta liittyy laheisesti hairididen ja poikkeamatilantei-
den hallintaprosesseihin, joihin liittyvat kriteerit on kuvattu HAL- ja TEK-osa-alueilla.
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VAR-01, L:Julkinen, E:Vahdinen, S:Vahainen, TS:Henkilotieto

Varautumista ohjaava lainsaddanto

Organisaatio on tunnistanut toimintaansa ja palveluihinsa liittyvat ICT-varautumista ohjaavan kansallisen ja EU-
lainsaddanndn sekd muut ICT-varautumiseen liittyvat normit.

Lainsdadanto ja normit madrittavat minimitason ICT-varautumisen toteuttamiselle. Taman lisaksi organisaation on
huomioitava oman toimintansa erityispiirteistd nousevat tarpeet. Toimintojen sisdisten ja ulkoisten riippuvuussuhtei-
den ymmartaminen on perusedellytys varautumisen kustannustehokkaalle johtamiselle.

Organisaatiossa selvitetddn I(T-varautumiseen ja jatkuvuudenhallintaan liittyvd lainsaddanto, madrdykset, ohjeet,
standardit ja sopimukset sekd mahdolliset kansainvaliset velvoitteet. Erityisen tarkeda on, etta sekd palvelua hankki-
va ettd palvelua tuottava organisaatio tuntee palveluun vaikuttavat madraykset ja pitdvat toisensa ndistd tietoisina.

Organisaation toimintaa ohjaava lainsdddanto ja muut ohjaavat asiakirjat on useimmiten tunnistettu ja listattu tieto-
turva- ja riskienhallintapolitiikan perusteissa. Strategioissa, periaatteissa ja toiminnan suunnittelussa on huomioitu
valtioneuvostotason ohjausasiakirjoissa asetetut ICT-varautumista ohjaavat linjaukset.

TihL4§82mom 2k; 13§ 1T mom
Julkri: HAL-05
PiTuKri TJ-07, PiTuKri EE-02

VAR-02, L:Julkinen, E:Vahdinen, S:Vahadinen, TS:Henkilotieto

Jatkuvuusvaatimusten madrittely
Toiminnan ja siihen liittyvien olennaisten palvelujen ja tietojarjestelmien jatkuvuusvaatimukset on mdritelty.

Palvelun tai jarjestelman palautumisajan tavoitteet tulee mdarittda sen mukaisesti, miten pitkaén organisaation toi-
minnan nakokulmasta jarjestelma voi pisimmillddn olla poissa kdytdstd. Toiminnan ndkokulmasta tulee maarittaa,
miten paljon tai miten pitkaltd ajalta tietoa voidaan menettaa.

Organisaation tulee madrittad jatkuvuusvaatimukset yhteistydssa riskienhallinnan, tietoturvan, tietosuojan, toimin-
nan seka arkkitehtuurien kanssa.

Ydintoimintojen ja -prosessien suojattavat palvelut ja jarjestelmdt on tunnistettu ja niille on asetettu saatavuusta-
voitteet ydintoimintojen tai ydinprosessien vaatimusten mukaisesti.

Palautumistoimenpiteiden kdynnistamiskyky on madritetty palveluittain.

TihL4§2mom 1k, 13§ 1ja2 mom, 15§ 1 mom.
Julkri: HAL-05

Suosituskokoelma tiettyjen tietoturvallisuussadnndsten soveltamisesta 2021:65 luku 6 ja luku 11; 1SO/IEC 27002:2022
5.30
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VAR-02.1, L:Julkinen, E:Vahainen, S:Vahadinen, TS:Henkilotieto

Jatkuvuusvaatimusten madrittely - palveluiden siirrot
Jatkuvuusvaatimuksissa on huomioitu palveluiden kotiuttamiset ja siirrot toiselle palveluntarjoajalle.

Palvelua hankittaessa tulee huomioida, etta palvelua voi olla hankala kotiuttaa ja toimittajalukkoon jaanytta palve-
lua vaikea siirtad toiselle palveluntarjoajalle. Erityisesti vaatimus tulee huomioida hankittaessa pilvipalveluita.

TihL4§2mom 1k, 1381, 2ja4 mom, 15§ 1 mom.
Julkri: HAL-05
Pilvipalveluiden soveltamisohje 2020:73; ISO/IEC 27002:2022 5.23

VAR-03, L, E:, S:Tarkea, TS:

Jatkuvuussuunnitelmat
Jatkuvuussuunnitelmat on laadittu ja otettu kdyttoon.

Organisaation jatkuvuussuunnitelma sisaltda periaatteet siitd, miten toiminta jarjestetddn suunnitelmallisesti eri ti-
lanteissa. Organisaation jatkuvuussuunnittelussa tunnistetaan ne palvelut, joista organisaation ydintoiminnot ovat
riippuvaisia, arvioidaan mita vaikutuksia eripituisilla ICT-palvelujen katkoilla on organisaation ydintoimintoihin.

Jatkuvuussuunnitelmissa tulee huomioida myds tietoturvallisuuden vaaditun tason sdilyminen poikkeustilanteiden
aikana.

Jatkuvuussuunnitelmaan on kirjattu kdytettavissa oleva henkildstd, avainhenkildt ja varahenkilot seka arvio heidan
saatavuudestaan.

Jatkuvuussuunnitelmissa on kuvattu, miten toimitaan hdiridtilanteiden aikana sekd kuinka niiden jalkeen siirrytdan
takaisin normaaliin toimintaan.

Organisaatiolla on tarvittaessa suunnitelma ICT-palvelujen tuotannon siirtdmisesta toisiin tiloihin, mikali nykyiset ti-
lat muuttuvat kdyttokelvottomiksi.

Jatkuvuussuunnitelmat yhteensovitetaan sidosryhmien kanssa riittavan laajasti koko toimintaketjussa.
Hairidtilanteiden viestinndn suunnittelu on osa jatkuvuussuunnitelmaa.

TihL4§2mom2k,15§

Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltamisesta 2021:65 luku 11; 1S0/1EC 27002:2022 5.23
VAR-03.1, L:, E:, S:Tarked, TS:

Jatkuvuussuunnitelmien testaus ja harjoittelu
Jatkuvuussuunnitelmia testataan ja harjoitellaan saanndollisesti.

Harjoittelemalla testataan suunnitelmien toimivuus erilaisissa tilanteissa. Havaintoja kdytetdan suunnitelmien kehit-
tamiseen.

Organisaatiot vastaavat omasta harjoitustoiminnastaan ja madrittelevat jatkuvuussuunnitelmien testaamisen kdy-
tannot. Organisaatio harjoittelee sisaisesti sekd valtakunnallisissa ettd alueellisissa ja paikallisissa harjoituksissa toi-
minnan edellyttamassa laajuudessa.

TihL4§2 mom,13§2 mom; 15§
Katakri: I-13
ISO/IEC 27002:2022 5.23
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VAR-04, L:, E:, S:Tarked, TS:

Resurssit ja osaaminen

Henkilot tuntevat omaan toimintaan liittyvat jatkuvuus- ja toipumissuunnitelmat sekd osaavat toimia niiden mukai-
sesti.

Varahenkil6t on nimetty ja heiddn kykynsa hoitaa tehtdvdt normaalitilanteissa on varmistettu.

Jokainen koulutettu henkild tuntee periaatteet organisaation varautumisesta sekd tietaa eri tilannemallien vaikutuk-
sen omaan tehtdvdansa.
Heitéd kannustetaan osallistumaan erilaisiin varautumista tukeviin yhteistyoryhmiin.

TihL 4§ 2 mom
Julkri: HAL-03; Katakri: T-04

VAR-05, L, E:, S:Tarkea, TS:

Henkiloston saatavuus ja varajarjestelyt

Kriittisten tehtdvien suorittamiseksi on suunniteltu ja valmisteltu erityistilanteiden vaihtoehtoiset toimintatavat ja
henkildston saatavuus ja varajrjestelyt.

Lainsdddannon mahdollistamat toimenpiteet on tunnistettu ja toteutettu tarvittavassa laajuudessa esimerkiksi lak-
ko-oikeuksien poistamisen, hatétoiden kayton ja henkilovarausten (VAP) osalta.

TihL4§82mom 2k; 138 Tmom, 158 1 mom 4 k

Tydaikalaki 872/2019, 19 §; Valtion virkaehtosopimuslaki 664/1970 11 §; Asevelvollisuuslaki 1438/2007 89 §
VAR-06, L:, E:, S:Tarkea, TS:

Tietoliikenteen varmistaminen

Tietoliikennepalveluissa ja -sopimuksissa on huomioitu toiminnan kannalta tarkeiden palveluiden saatavuus hairioti-
lanteissa.

Tarkeiden palvelujen verkkoympdristot ja tietoliikennepalvelut varmennetaan esimerkiksi kahdentamalla.
Tietoliikenne voidaan kahdentaa fyysisesti kahta eri reittia pitkin kahden eri operaattorin toimesta.

Tarkeissd ymparistoissa varmistetaan, ettd yksittdisen tietoliikennekomponentin vikaantuminen ei keskeyta palvelun
toimintaa.

Erikseen valittuihin ty6asemiin voidaan esimerkiksi asentaa erillinen tietoliikenneyhteys, jonka kautta voi paasta
yleiseen tietoverkkoon.

Sopimusvaiheessa tulisi huomioida myds Suomen ulkopuolisten yhteyksien vikasietoisuus.

TihL1381,2ja4 mom, 15§
Julkri: HAL-16.1

Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltamisesta 2021:65 luku 11
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VAR-07, L:, E:, S:Tarked, TS:

Tietoteknisten ympdristdjen varmentaminen

Tietoteknisissd ympdristoissd ja niihin liittyvissa sopimuksissa on huomioitu toiminnan kannalta tarkeiden palvelui-
den saatavuus hdirictilanteissa.

Tarkeiden palvelujen tietotekniset ympdristdt varmennetaan esimerkiksi kahdentamalla siten, ettd yksittdisten kom-
ponenttien vikaantumiset eivdt aiheuta toiminnan edellyttamaa palvelutasoa pidempia kayttokatkoja.

Tietotekniset ympdristot voidaan varmentaa varavoimalla tai varavoimaliitannoilld siten, ettd sahkonjakelu voidaan
kdynnistda riittdvan nopeasti ja ylldpitad sitd riittavan ajan suhteessa toiminnan vaatimuksiin.

TihL13§81,2ja4 mom, 15§
Julkri: HAL-16.1

Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltamisesta 2021:65 luku 11
VAR-08, L:, E:, S:Kriittinen, TS:

Vikasietoisuus

ICT-infrastruktuuri seka olennaiset tietojdrjestelmat on toteutettu riittavan vikasietoisiksi ja kdyttvarmoiksi riskiar-
vioinnin perusteella.

Tietojarjestelmien hairidihin on varauduttu nopean palautumisen varmistamiseksi. Palautumisessa hyddynnetaén
mekanismeja, joiden tavoitteena on reaaliaikainen tai lahes reaaliaikainen viansietokyky kriittisten jarjestelmien saa-
tavuuden yllapitamiseksi.

Kriittisten palvelujen verkko-, palvelin- ja laiteympdristdt varmennetaan esimerkiksi kahdentamalla.

Organisaatiossa otetaan jarjestelmistd varmistusten lisaksi suojakopioita, joita sdilytetddn vahintadn eri palotilassa
kun varsinaisia tietoja.

Tietoaineistot on riskiarviointiin perustuen hajautettu maantieteellisesti vahintaan kahteen eri paikkaan ja riittavén
etdalle toisistaan Suomen rajojen sisapuolella.

Julkisen hallinnon kriittisimmat palvelut ja niiden tiedonsiirto toteutetaan mahdollisuuksien mukaan turvallisuusver-
kon vaatimusten mukaisesti.

TihL 13§ Tja2 mom, 15§

Suosituskokoelma tiettyjen tietoturvallisuussa@nndsten soveltamisesta 2021:65 luku 6
VAR-08.1, L:, E:, S:Kriittinen, TS:

Vikasietoisuus - riippuvuudet

Palvelujen riippuvuus muista palveluista ja toisista toimijoista on otettu huomioon koko tietojenkasittely-ympariston
ja sen vikasietoisuuden suunnittelussa.

Organisaatio on tunnistanut kriittiset palvelut sekd niiden koko palveluketjun.
Koko palveluketju on toteutettu hyodyntden riittavan vikasietoisia palveluita.
Vikasietoisuuden toteutuksessa hyddynnetdan vikasietoisia alustaratkaisuja kuten esimerkiksi turvallisuusverkkoa.

TihL 13§ 1ja2mom, 15§

Yhteiskunnan turvallisuusstrategia 2017
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VAR-09, L, E:, S:Tarkea, TS:

Tietojarjestelmien toipumissuunnitelmat
Tietojarjestelmien toipumissuunnitelmien tulee olla laadittu, otettu kdyttoon ja yhteensovitettu keskenddn.

Toipumissuunnitelmat on médritetty organisaation toiminnan kannalta tarkeiden tietojdrjestelmien hdiridtilanteista
palautumiseen.

ICT-palveluiden tarvitsemat minimitasot voidaan maaritelld palvelusta laaditussa SLA-sopimuksessa seka toipumis-
suunnitelmassa. Minimitasot voidaan asettaa aikavaatimuksina, laitteistoalustana tai tietoliikennekapasiteettina,
joka vahintdan tarvitaan.

Toipumissuunnitelmien olemassaolosta vastaa aina palvelun tilaaja. Ulkoistetussa palvelussa jarjestelmékohtaisten
toipumissuunnitelmien valmistelusta vastaa palveluntarjoaja. Tilaaja varmistaa, ettd palveluntarjoaja on testaa toi-
pumissuunnitelmia sadnnollisesti.

TihL4§2mom 2k, 13§ 1ja2 mom, 15§ T mom
Julkri: VAR-02
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Liite 1B: Tietosuojakriteerit

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa suo-

raan tai valillisesti esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka
mahdollistaa tunnistamisen. Henkil® voidaan tunnistaa esimerkiksi nimen, henkildtunnuk-
sen tai jonkin hanelle tunnusomaisen tekijan perusteella taikka henkilon kayttamien paa-
telaitteiden yksiloivien teknisten tietojen perusteella.

Henkilotietojen kasittelyssa on noudatettava tietosuoja-asetuksen vaatimuksia, kun kasit-
tely on kokonaan tai osittain automaattista tai tiedot muodostavat rekisterin osan. Tieto-
suoja-asetus suojaa henkilotietoja riippumatta siitd, mita tekniikkaa tietojenkasittelyssa
kaytetaan. Tietojen sailytystavalla ei mydskaan ole merkitysta. Tietoja voidaan sailyttaa esi-
merkiksi tietojdrjestelmassa, videovalvontajdrjestelmassa tai paperiarkistossa.

Henkil6tietojen suojaamisessa voidaan hyddyntaa edelld kuvattujen osa-alueiden tietotur-
vakriteereitd. Jokainen osa-alueilla oleva kriteeri on luokiteltu sen mukaan, sovelletaanko
sitd my0s henkilotietojen kasittelyssa ja jos sovelletaan, koskeeko kriteeri kaikkia henkil6-
tietoja vai ainoastaan erityisia henkildtietoryhmia.
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TSU-01, L:, E:, S:, TS:Henkilotieto
Kasiteltdvien henkildtietojen tunnistaminen

Organisaatio tunnistaa kaikki kdsittelemansa henkilotiedot.

Kdsiteltavien henkilGtietojen tunnistaminen on valttdmaton edellytys henkildtietojen suojaamiselle ja liittyy lahei-
sesti organisaation tiedonhallintamallin laatimiseen seka sen yhteydessd tehtavaan organisaation tietovarantojen
tunnistamiseen.

Kasiteltdvien henkildtietojen tunnistaminen ja dokumentointi voidaan tehdd osana organisaation suojattavien koh-
teiden tunnistamista, tehtdessd selostetta kdsittelytoimista tai muodostettaessa tiedonhallintamallia.

TihL 5 §; Tietosuoja-asetus Art 5 (1) (c)
Julkri: HAL-04

TSU-01.1, L:, E:, S:, TS:Erityinen henkilotietoryhma

Kasiteltdvien henkildtietojen tunnistaminen - Erityiset henkildtietoryhmat tai rikostuomioihin ja rikkomuksiin
liittyvat tiedot

Organisaatio tunnistaa kdsittelemiensa erityisiin henkildtietoryhmiin kuuluvat tai rikostuomioihin ja rikkomuksiin
liittyvt tiedot.

Erityisiin henkildtietoryhmiin kuuluvat tiedot, joista ilmenee henkilon rotu tai etninen alkuperd, poliittisia mielipitei-
td, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, sekd geneettiset tai biometriset tiedot (henki-
I6n yksiselitteistd tunnistamista varten), terveyttd koskevat tiedot tai henkilon seksuaalista kayttdytymistd ja suun-
tautumista koskevat tiedot.

Edelld mainitut erityiset henkildtietoryhmadt ovat suurelta osin julkisuulain perusteella salassa pidettdvia tietoja, joi-
hin kohdistuu tavanomaisia henkildtietoja korkeammat turvallisuusvaatimukset. Taman vuoksi organisaation tulee
tunnistaa, mikali kdsittely koskee erityisia henkildtietoryhmia seka luokitella tiedot erityisiin henkilotietoryhmiin
kuuluviksi.

Rikostuomioihin ja rikkomuksiin liittyvat henkilotiedot ovat myds salassa pidettavid ja niihin sovelletaan tavan-
omaisia henkildtietoja korkeampia turvallisuusvaatimuksia seka erillisia kasittelyn lainmukaisuuteen liittyvid vaati-
muksia, minkd johdosta ne tulee tunnistaa ja luokitella erikseen.

Ndihin henkildtietoryhmiin kuuluvien henkildtietojen tunnistaminen ja dokumentointi voidaan tehda osana organi-
saation suojattavien kohteiden tunnistamista, tehtdessd selostetta kasittelytoimista tai muodostettaessa tiedon-
hallintamallia.

Tietosuoja-asetus Art 9 ja 10

Julkri: HAL-04.2
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TSU-02, L:, E:, S:, TS:Henkildtieto

Organisaation roolit

Organisaatio mdarittelee kdsittelemiensd henkilotietojen osalta, toimiiko organisaatio rekisterinpitdjénad, yhteisrekis-
terinpitdjana vai henkilotietojen kdsittelijana.

Rekisterinpitajaksi kutsutaan luonnollista henkilda tai oikeushenkilod, yritystd, viranomaista tai yhteisod, joka maa-
rittelee henkildtietojen kdsittelyn tarkoitukset ja keinot. Rekisterinpitajénd toimii yleensa itse organisaatio, ei orga-
nisaatioon kuuluva henkild

Jos vahintdan kaksi rekisterinpitajad madrittad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpi-
tajia.

HenkilGtietojen kasittelijaksi kutsutaan rekisterinpitdjastd ulkopuolista tahoa, joka kdsittelee henkildtietoja rekiste-
rinpitdjan lukuun rekisterinpitdjdn ohjeiden mukaisesti.

HUOM! Organisaation rooli voi olla eri kussakin henkildtietojen kdsittelytapauksessa, silld se on riippuvainen siitd, ku-
ka madrittad kasittelyn tarkoitukset ja keinot.

Organisaatio voi kasitelld henkildtietoja toisen lukuun kasittelijand. Se on kuitenkin rekisterinpitdjd sellaisten hen-
kilotietojen kdsittelyssa, joita se kdsittelee omasta puolestaan, eikd asiakkaina olevien rekisterinpitdjien puolesta.
Organisaatio on rekisterinpitdja esimerkiksi silloin, kun se kdsittelee organisaation oman henkilokunnan henkilétie-
toja.

HenkilGtietojen kasittelijd voi kdsitelld henkildtietoja vain rekisterinpitdjan mdarittelemiin tarkoituksiin.
Henkildtietojen kdsittelijd ei voi ryhtya kasittelemddn rekisterinpitajan lukuun kdsiteltavid tietoja omiin tarkoituk-
siinsa maarittelemalld henkildtietojen kdsittelyn tarkoituksia ja keinoja.

Organisaation rooli voidaan dokumentoida yhdeksi ldhtotiedoksi henkildtietojen kasittelya kuvaavaan dokumentaa-
tioon, esimerkiksi selosteisiin kdsittelytoimista ja tiedonhallintamalliin.

Tietosuoja-asetus Art 4 (7-8), 26 ja 28
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TSU-03, L:, E:, S:, TS:Henkilotieto
Yhteisrekisterinpitdjat

Toimiessaan yhteisrekisterinpitdjand organisaatio mddrittelee ldpinakyvalld jarjestelylld muiden yhteisrekisterinpita-
jien kanssa rekisterinpitdjien velvoitteiden noudattamisesta seka rekisterdityjen informoinnista.

Jos vahintdan kaksi rekisterinpitajad maarittad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpita-
jid. Ne madrittelevdt keskindiselld jarjestelylla Iapindkyvalld tavalla kunkin vastuualueen tietosuoja-asetuksessa vah-
vistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen oikeuksien kayton ja rekisterdityjen informoin-
nin osalta. Jarjestelyn yhteydessa voidaan nimeta rekisterdidyille yhteyspiste.

Jdrjestelystd on kaytava asianmukaisesti ilmi yhteisten rekisterinpitdjien todelliset roolit ja suhteet rekisterdityihin
ndhden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.

Riippumatta jérjestelyn ehdoista rekisterdity voi kdyttaa tietosuoja-asetuksen mukaisia oikeuksiaan suhteessa ku-
hunkin rekisterinpitdjaan ja kutakin rekisterinpitdjaa vastaan.

Organisaatio voi esimerkiksi tehdd sopimuksen eri yhteisrekisteripitdjien kanssa tai dokumentoida kirjallisesti yhteis-
rekisterinpitdjyyteen liittyvat menettelyt sekd julkaista ne verkossa ja asettaa saataville toimipisteissa.

Tietosuoja-asetus Art 26
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TSU-04, L:, E:, S:, TS:Henkil6tieto

HenkilGtietojen kasittelija
Organisaatio kdyttdd ainoastaan sellaisia henkildtietojen kdsittelijoitd, jotka toteuttavat riittavat suojatoimet.

Rekisterinpitdjd saa kdyttda ainoastaan sellaisia henkildtietojen kdsittelijoitd, jotka toteuttavat riittavat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien taytantoonpanemiseksi niin, ettd kasittely tayttaa tietosuo-
ja-asetuksen vaatimukset ja silla varmistetaan rekisterdidyn oikeuksien suojelu.

Henkildtietojen kasittelijoiden toimet voivat olla hyvin tarkkaan rajattuja, kuten postin toimituksen ulkoistaminen.
Tehtdvat voivat olla myds laajoja ja yleisid, ja niihin voi liittya tietyn palvelun hallinta toisen organisaation puolesta,
esimerkiksi yrityksen tyontekijdiden palkanmaksuun liittyvat tehtavat.

HenkilGtietojen kasittelijda koskeva sadntely koskee esimerkiksi seuraavia palveluntarjoajia:

- IT-palveluntarjoajat, ohjelmistojen integroijat, kyberturvallisuusyritykset ja IT-konsulttiyritykset, joilla on padsy re-
kisterinpitdjan henkilotietoihin.

- Terveydenhuollon laboratorio, joka késittelee ndytteita rekisterinpitdjan lukuun.

- Markkinointi- ja viestintatoimistot, jotka kdsittelevdt henkildtietoja asiakkaidensa puolesta.

- Yleisemmin kaikki organisaatiot, joiden tarjoamiin palveluihin siséltyy henkildtietojen kdsittelyd toisen organisaa-
tion puolesta.

- Myds julkista viranomaista tai jdrjestoa voidaan pitaa henkildtietojen kdsittelijand.

Ohjelmistojulkaisijoita ja laitevalmistajia, esimerkiksi tydajan seurantalaitteiden, biometristen laitteiden tai ladkin-
ndllisten laitteiden valmistajia, ei pidetd henkil6tietojen kasittelijoind, jos niilld ei ole pddsya henkildtietoihin, eivtkd
ne kdsittele henkilGtietoja.

Organisaatio voi arvioida kasittelijan kyvykkyytta esimerkiksi kdsittelijan toimittaman dokumentaation, hyvaksytty-
jen kdytannesaantojen tai sertifiointien avulla.

Tietosuoja-asetus Art 28

Julkri: HAL-16
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TSU-04.1, L:, E:, Sz, TS:Henkilotieto

HenkilGtietojen kasittelijd - Sopimukset
Organisaatio laatii henkildtietojen kasittelijoiden kanssa tietosuoja-asetuksen vaatimukset tayttavat sopimukset.

Henkildtietojen kdsittelijan suorittamaa késittelyd on madritettava sopimuksella tai muulla unionin oikeuden tai ja-
senvaltion lainsdddannon mukaisella oikeudellisella asiakirjalla, joka sitoo henkilGtietojen kasittelijdd suhteessa re-
kisterinpitdjaan ja jossa vahvistetaan kasittelyn kohde ja kesto, kdsittelyn luonne ja tarkoitus, henkildtietojen tyyppi
ja rekisterdityjen ryhmat, rekisterinpitdjan velvollisuudet ja oikeudet.

Sopimuksen yksityiskohtaisemmat sisdltovaatimukset on madritelty tietosuoja-asetuksen 28 artiklassa.

Organisaatio voi laatia henkildtietojen kasittelya koskevan sopimuksen esimerkiksi hyddyntamalld dokument-
tia: Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia hankintoja (tekijat: Hansel, Kuntaliitto,
Kuntahankinnat, hankinnat.fi) osana sopimusta.

Sopimusehtojen liséksi rekisterinpitdjan tulee toimittaa kdsittelijalle tai muutoin sopia késittelijan kanssa henkild-
tietojen kdsittelyssd noudatettavat ohjeet. Henkilotietojen kdsittelija voi kdyttaa toisen henkilotietojen kasitteli-
jan (alikdsittelijan) palveluita vain rekisterinpitdjan kirjallisella luvalla. Lupa voi olla joko tiettyd kasittelijaa varten
myonnetty tai yleinen, jolloin rekisterinpitdjélle on ilmoitettava muutoksista alikdsittelijoilld ja annettava mahdolli-
suus vastustaa niita.

Tietosuoja-asetus Art 28

Julkri: HAL-16.1
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TSU-05, L:, E:, Sz, TS:Henkilotieto

Tehtédvat ja vastuut
Organisaatio mdarittelee henkildtietojen kdsittelyyn liittyvat tehtdvat ja vastuut.

Organisaation johdon tehtdvand on mddritelld henkildtietojen kdsittelyyn liittyvdt vastuut. Tietosuojavastuut liitty-
vdt tietoturvavastuiden madrittelyyn mm. kasittelyn turvallisuuteen liittyvien toimenpiteiden osalta, jotka ovat mo-
nissa tilanteissa yhteisid henkildtiedoille ja muille organisaation kdsittelemille tiedoille.

Tehtévat ja vastuut kirjata tydjarjestyksiin, tehtavankuvauksiin, toimintaohjeisiin tai vastuumatriiseihin.

Tehtévat voi kirjata myds roolipohjaisesti, mutta talldin on varmistettava, etta rooleihin liittyvat henkilot on loydet-
tavissa helposti dokumentaation perusteella.

Tietosuojaan liittyvien tehtdvien laajuus vaihtelee organisaatiokohtaisesti. Henkildtietointensiivisissa organisaatiois-
sa voidaan toimia esimerkiksi siten, ettd organisaatio nimeda yhden tai useamman henkilon vastuuseen koko organi-
saation laajuisen hallinnointi- ja tietosuojaohjelman kehittamisestd, toteuttamisesta, yllapitamisestd ja seurannas-
ta, jotta voidaan varmistaa vaatimustenmukaisuus suhteessa kaikkiin soveltuviin henkilotietojen kdsittelya koskeviin
lakeihin ja viranomaisvaatimuksiin.

Joissakin organisaatioissa voi olla myds tarve nimetd erikseen henkildt toteuttamaan rekisterdidyn oikeuksia koske-
via pyyntoja. Vaikka tietosuojasaantdjen noudattamisen varmistamiseksi nimitettdisiin tietty luonnollinen henkild,
tama henkild ei ole rekisterinpitdja vaan toimii sen oikeushenkilon puolesta, joka on viime kddessa rekisterinpitdjana
vastuussa saantdjen rikkomisesta. Vastaavasti vaikka tietylld osastolla tai yksikdlld olisi operatiivinen vastuu tiettyjen
kasittelytoimien noudattamisen varmistamisesta, tdma ei tarkoita sitd, ettd kyseisestd osastosta tai yksikosta tulisi
rekisterinpitdja (koko organisaation sijaan).

Tietosuoja-asetus Art 12, 24
Julkri: HAL-02

TSU-05.1, L:, E:, S:, TS:Henkilotieto

Tehtévat ja vastuut - Tietosuojavastaava
Organisaatio nimedd tehtavaan soveltuvan tietosuojavastaavan ja julkistaa hdnen yhteystietonsa.

Viranomaisen on nimettava tietosuojavastaava paitsi, jos kyseessa on lainkdyttotehtdvidan hoitava tuomioistuin.
Useammalla viranomaisella voi olla yhteinen tietosuojavastaava.

Tietosuojavastaavaksi nimetylld henkildlla tulee olla asiantuntemusta tietosuojalainsaadannosta sekd kyky hoitaa
tietosuojavastaavalle asetuksessa madritellyt tehtévat. Tietosuojavastaava voi kuulua henkildstoon tai hoitaa tehta-

vid palvelusopimuksen perusteella.

Organisaation tulee julkistaa tietosuojavastaavan yhteystiedot seka ilmoittaa ne valvontaviranomaiselle.

Tietosuoja-asetus Art 37-39
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TSU-05.2, L:, E:, S:, TS:Henkilotieto

Tehtdvat ja vastuut - Tietosuojavastaavan asema ja tehtdvdt

Organisaatio mdarittelee tietosuojavastaavan aseman, resurssit ja valtuudet siten, ettd hanella on edellytykset hoi-
taa tietosuojavastaavalle kuuluvat tehtdvat.

Tietosuojavastaavalle kuuluvat seuraavat tehtavat:

- seuraa tietosuojasdantdjen noudattamista koko organisaatiossa ja tuo esiin havaitsemiaan puutteita

- antaa tietoja ja neuvoja tietosuojasaantdjen mukaisista velvollisuuksista johdolle ja henkildtietoja kasitteleville
tyontekijoille

- antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo vaikutustenarvioinnin toteu-
tusta

- on rekisterdityjen yhteyshenkild henkildtietojen kdsittelyyn liittyvissa asioissa

- on tietosuojavaltuutetun toimiston yhteyshenkild ja tekee yhteistyotd tietosuojavaltuutetun toimiston kanssa

Tietosuojavastaavan aseman ja toimintaedellytysten varmistamiseksi organisaation tulee

- varmistaa ettd tietosuojavastaava otetaan mukaan tietosuojaa koskevien asioiden kasittelyyn
- varmistaa tietosuojavastaavan resurssit ja padsy tarvittaviin tietoihin

- varmistaa tietosuojavastaavan riippumattomuus tehtavien suorittamisessa

Tietosuojavastaavaa koskee tehtaviin liittyen salassapitovelvollisuus (julkisuuslaki 621/1999 22-23 §)

Tietosuojavastaavan tehtdvien toteutus voi vaihdella paljonkin riippuen henkildtietojen késittelyn laajuudesta ja
luonteesta organisaatiossa.

Tietosuojavastaava voi suorittaa muita tehtdvid edellyttaen, ettd ne eivat aiheuta eturistiriitoja tietosuojavastaavan
tehtdvien kanssa. Laajoissa organisaatioissa tietosuojavastaavan tehtdvid voidaan hajauttaa usealle henkillle.

Tietosuoja-asetus Art 37-39; JulkL 22-23 &

TSU-06, L:, E:, S:, TS:Henkilotieto

Henkilotietojen kasittelyn ohjeet

Organisaatio laatii henkildtietojen késittelyd koskevat ohjeet ja varmistaa, etta henkildtietoja kdsitelldan ndiden oh-
jeiden mukaisesti.

Henkilotietojen kasittelijd tai kukaan rekisterinpitdjan tai henkildtietojen kasittelijan alaisuudessa toimiva henkild,
jolla on paasy henkildtietoihin, ei saa kasitelld niitd muuten kuin rekisterinpitdjan ohjeiden mukaisesti.

Rekisterinpitdjan ja henkildtietojen kdsittelijan on toteutettava toimenpiteet sen varmistamiseksi, etta jokainen re-
kisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on padsy henkildtietoi-
hin, kdsittelee niita ainoastaan rekisterinpitdjan ohjeiden mukaisesti.

Organisaatio voi muodostaa yleiset henkildtietojen kdsittelya koskevat ohjeet sekd tdydentda niitd tarpeen mukaan
prosessikohtaisilla lisdohjeilla.

Organisaation tulee myds varmistaa ohjeiden jakelun, perehdytysten, koulutusten ja viestinndn avulla, ettd ajanta-
saiset henkilGtietojen kdsittelyd koskevat ohjeet ovat kaikkien niitd tarvitsevien saatavilla ja tiedossa.

Tietosuoja-asetus Art 29, 32(4)
Julkri: HAL-12
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TSU-07, L:, E:, S:, TS:Henkilotieto
Kasittelyn lainmukaisuus

Organisaatio tunnistaa kdsittelemiensa henkilotietojen lainmukaiset kdsittelyperusteet ja dokumentoi ne.

Henkildtietojen kasittely edellyttad aina laista loytyvaa kdsittelyperustetta. Kdsittely on lainmukaista ainoastaan jos
ja vain siltd osin kuin vahintaan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilGtietojensa kdsittelyyn yhtd tai useampaa erityista tarkoitusta var-
ten;

b) késittely on tarpeen sellaisen sopimuksen taytantodn panemiseksi, jossa rekisterdity on osapuolena, tai sopimuk-
sen tekemistd edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndsta;

¢) kdsittely on tarpeen rekisterinpitdjan lakisadteisen velvoitteen noudattamiseksi;

d) kdsittely on tarpeen rekistergidyn tai toisen luonnollisen henkilon elintérkeiden etujen suojaamiseksi;

e) kdsittely on tarpeen yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan

kdyttamiseksi;

f) kdsittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin
henkiltietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjdyttavat tallaiset edut, eri-
tyisesti jos rekisterdity on lapsi.

(f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtdviensa yhteydessa.)

Mikali kasittely koskee henkilotunnusta, erityisid henkilotietoryhmia, rikostuomioita ja rikkomuksia ja niihin liittyvia
turvaamistoimia tai perustuu suostumukseen, organisaatio ottaa huomioon niihin liittyvat lisavaatimukset.

Organisaatio mdarittda kaikki henkilotietojen kasittelyiden perusteet on ennen kasittelyiden aloittamista. Kun henki-
Iotietojen kasittely sidotaan johonkin kasittelyperusteeseen, perustetta ei voi endd vaihtaa toiseen.

Organisaatio dokumentoi kdsittelyperusteet.

Tietosuoja-asetus Art 5 (1)(a), 6, 7, 8, 10; Tietosuojalaki 4§,58,7§,29§
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TSU-07.1, L:, E:, S:,TS:Henkildtieto

Kasittelyn lainmukaisuus - Suostumus

Jos henkildtietojen kasittely perustuu poikkeuksellisesti suostumukseen, organisaatio varmistaa, ettd suostumuksen
tietosuoja-asetuksessa saadetyt edellytykset tayttyvat.

Jotta suostumus on pétevd, sen on oltava vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu.

Suostumuksen vapaaehtoisuuden arviointiin on kiinnitettava erityistd huomiota. Viranomainen voi kdyttaa tietojen-
kasittelyd koskevaa suostumusta kasittelyperusteena vain poikkeuksellisesti, silla rekisterdidyn ja rekisterinpitdjén
vdlilld on usein selked vallan epatasapaino. Useimmissa tapauksissa on myds selvdd, ettei rekisterdidylld ole muita
realistisia vaihtoehtoja kuin hyvéksyd viranomaisen tietojenkasittely.

Suostumuksen pyytamiselle on tietosuoja-asetuksessa saddetty seuraavat edellytykset:

1. Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjén on pystyttava osoittamaan, ettd rekisterdity on
antanut suostumuksen henkildtietojensa kasittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita asioita, suostumuksen
antamista koskeva pyyntd on esitettava selvasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla ole-
vassa muodossa selkedlld ja yksinkertaisella kielelld. Mikdan tietosuoja-asetusta rikkova osa sellaisesta ilmoituksesta
ei ole sitova.

3. Rekisterdidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista suoritetun kdsittelyn lainmukaisuuteen. Ennen suostumuksen
antamista rekisterdidylle on ilmoitettava tastd. Suostumuksen peruuttamisen on oltava yhtd helppoa kuin sen anta-
minen.

4, Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se,
onko palvelun tarjoamisen tai muun sopimuksen taytantdonpanon ehdoksi asetettu suostumus sellaisten henkilGtie-
tojen kdsittelyyn, jotka eivdt ole tarpeen kyseisen sopimuksen tdytantdonpanoa varten.

Organisaatio mdarittda prosessit sekd suostumuksen pyytdmiseen ettd peruuttamiseen, joissa varmistetaan, etta
kaikki pyytdmisen edellytykset tayttyvat.

Prosesseissa tulee huomioida dokumentointi, jotta suostumuksen edellytysten tayttyminen on osoitettavissa jalki-
kdteen. Suostumuksen edellytysten tdyttymisen varmistamisessa organisaatio voi hyddyntaa tietosuojavaltuutetun
sivuilla olevia ohjeita.

Tietosuoja-asetus Art 4(1)(11), Art 7
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TSU-07.2, L:, E:, S:, TS:Henkilotieto

Kasittelyn lainmukaisuus - Henkildtunnus
Organisaatio tunnistaa henkilotunnuksen késittelyperusteet ja dokumentoi ne.

Henkildtunnusta saa kasitella rekisterdidyn suostumuksella tai, jos kdsittelysta saadetadn laissa. Lisaksi henkilotun-
nusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksilgiminen on tarkeda:

1) laissa saddetyn tehtdvén suorittamiseksi;

2) rekisterdidyn tai rekisterinpitdjdn oikeuksien ja velvollisuuksien toteuttamiseksi; tai

3) historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkil6tunnusta saa kasitelld luotonannossa tai saatavan perimisessd, vakuutus-, luottolaitos-, maksupalvelu-, vuok-
raus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan to-
teuttamisessa tai virka-, tyd- ja muita palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa.

Sen lisdksi, henkilotunnuksen saa luovuttaa osoitetietojen pdivittamiseksi tai moninkertaisten postildhetysten valt-
tamiseksi suoritettavaa tietojenkdsittelyd varten, jos henkilotunnus jo on luovutuksensaajan kaytettévissa.

Organisaatio voi esimerkiksi erikseen madritelld kaikki ne kdsittelytoimet, joissa henkildtunnusta kdytetaan ja var-
mistaa kunkin toimenpiteen kohdalla, ettd henkilotunnuksen kaytolle on laissa hyvaksytty peruste.

Tietosuojalaki 29 §

TSU-07.3, L:, E:, S:, TS:Erityinen henkilotietoryhma

Kasittelyn lainmukaisuus - Erityiset henkilotietoryhmat
Organisaatio tunnistaa kdsittelemiensad erityisten henkilgtietoryhmien kdsittelyperusteet ja dokumentoi ne.

Erityisten henkildtietoryhmien, kuten etnistd alkuperad tai terveytta koskevien tietojen kasittely on Idhtokohtaisesti
kiellettya. Kasittely on kuitenkin mahdollista silloin, kun kasittelykieltoon on sdadetty poikkeus tietosuoja-asetuk-
sessa tai kansallisessa lainsaadanndssa.

Ennen erityisiin henkilGtietoryhmiin liittyvén henkilotietojen kdsittelyn aloittamista organisaatio voi toimia esimer-
kiksi seuraavalla tavalla:

- Organisaatio selvittad ja dokumentoi kdsittelyn perusteet ja varmistaa, ettd ne perustuvat johonkin tietosuoja-ase-
tuksessa tai kansallisessa lainsaddanndssa maariteltyyn poikkeukseen.

Tietosuoja-asetus Art 9; Tietosuojalaki 6 § 1 mom
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TSU-07.4, L:, E:, S:, TS:Henkilotieto

Kasittelyn lainmukaisuus - Rikostuomioihin ja rikkomuksiin liittyvat henkilgtiedot

Organisaatio tunnistaa kdsittelemiensa rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvien
henkildtietojen kdsittelyperusteet ja dokumentoi ne.

Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvien henkildtietojen kasittely lainmukaisel-
la kasittelyperusteella on mahdollista vain viranomaisen valvonnassa tai jos

a. kdsittely on tarpeen oikeusvaateen selvittamiseksi, laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi;
b. tietojen kasittelystd saadetddn laissa tai joka johtuu valittomasti rekisterinpitdjélle laissa sdddetystd tehtdvasta;
tai

¢. tietoja kdsitellddn tieteellistd tai historiallista tutkimusta taikka tilastointia varten.

Kattavaa rikosrekisterid pidetddn vain julkisen viranomaisen valvonnassa.

Ennen rikostuomioihin ja rikkomuksiin liittyvan henkildtietojen kasittelyn aloittamista organisaatio voi toimia esi-
merkiksi seuraavalla tavalla:
- Organisaatio selvittdd ja dokumentoi kdsittelyn perusteet ja varmistaa niiden asianmukaisuuden.

Tietosuoja-asetus Art 10; Tietosuojalaki 7 &

TSU-08, L:, E:, S:, TS:Henkilotieto

Tarpeellisuus ja oikeasuhtaisuus

Organisaatio varmistaa, ettd henkildtietojen kdsittely on tarpeellista ja oikeasuhtaista kasittelyn laillisten tarkoitus-
ten saavuttamiseksi.

Henkildtietoja olisi kasiteltava vain, jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoilla.

Ennen henkildtietojen kdsittelyn aloittamista organisaatio selvittada ja dokumentoi voidaanko kasittelyn tarkoitusta
kohtuudella toteuttaa ilman henkildtietojen kasittelya.

Jos késittelyn tarkoitus, esimerkiksi palvelun toteuttaminen, on mahdollista tehdd siten, ettd tiettyja tietoja ei kasi-
telld, ei henkilGtietojen kasittely niiltd osin ole tarpeellista eikd henkildtietoja tule silloin kdsitelld.

Tietosuoja-asetus Art 5
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TSU-09, L:, E:, S:, TS:Henkilotieto

Kayttotarkoitussidonnaisuus

Organisaatio kerad henkilotietoja vain tietyssd, nimenomaisessa ja laillisessa tarkoituksessa, eikd kasittele henkilo-
tietoja alkuperaisten tarkoitusten kanssa yhteensopimattomalla tavalla myshemmin.

Henkildtietojen kdsittelyn tarkoitus tai tarkoitukset on suunniteltava ja maaritettdva selkedsti ennen kasittelyn aloit-
tamista. Henkildtietoja saa kerdtd vain tiettyd, nimenomaista ja laillista tarkoitusta varten. Tietoja ei saa késitelld al-
kuperdisten tarkoitusten kanssa yhteensopimattomalla tavalla myohemmin.

Henkildtietojen kdsittely voi olla mahdollista maaritetyn kayttotarkoituksen ohella myds sellaiseen kayttotarkoi-
tukseen, joka katsotaan yhteensopivaksi alkuperdisen kdyttotarkoituksen kanssa. Kasittelyn on oltava lainmukaista
myds muiden tietosuojasddnndsten nakdkulmasta; yhteensopiva kdyttotarkoitus ei oikeuta rekisterinpitdjad poikkea-
maan muista tietosuojasaannoksista.

Henkildtietojen kasittely seuraaviin tarkoituksiin on yhteensopivaa, jos tietosuoja-asetuksen suojatoimia noudate-
taan asianmukaisesti.

- yleisen edun mukainen arkistointi

- tieteellinen tai historiallinen tutkimus

- tilastolliset tarkoitukset

Organisaatio voi varmistaa kdyttotarkoitussidonnaisuuden noudattamista esimerkiksi:

- dokumentoimalla huolellisesti kaikki henkilotietojen kdyttotarkoitukset ja kdsittelyprosessit,
- tarkastamalla sdanndllisesti, ettd henkildtietoja ei kdytetd muihin kdyttotarkoituksiin seka

- tiedottamalla kdyttotarkoitussidonnaisuuden periaatteesta ohjeissa ja koulutuksissa.

Tietosuoja-asetus Art 5(1)(b), 6(4)

TSU-10, L:, E:, S:, TS:Henkilotieto
Tietojen minimointi
Organisaatio kdsittelee henkildtietoja vain siind mdarin, kun se on tarpeellista kdsittelyn tarkoituksen kannalta.

Tiedon minimoinnilla tarkoitetaan rekisterdidyista kerdttavien ja kdsiteltavien tietojen maaran minimointia.

Kasiteltadvien henkildtietojen on oltava

- asianmukaisia eli kerdttyjen tietojen on oltava sellaisia tietoja, joilla kyetddn tayttdmdan madritelty kayttotarkoitus
- olennaisia eli kerdtyilla henkilotiedoilla on oltava selked yhteys madriteltyyn kayttotarkoitukseen ja

- rajoitettuja eli tarpeellisia madritellyn henkildtietojen kayttotarkoituksen kannalta.

Henkildtietojen oikean maaran arvioimiseksi on selkedsti tunnistettava se syy, miksi kyseisia henkildtietoja tarvitaan.
Kayttotarkoituksen kautta pystytadn madrittelemdan, mitka henkildtiedot ovat valttamattomia kasittelyn tarkoituk-

sen toteuttamiseksi

Organisaatio varmistaa, ettd henkilotunnusta ei merkitd tarpeettomasti henkildrekisterin perusteella tulostettuihin
tai laadittuihin asiakirjoihin.
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Henkildtietojen tarpeellisuuden arviointi voidaan médritelld osaksi henkilGtietojen kdsittelyn aloittamiseen ja muu-
tostilanteisiin liittyvid prosesseja. Arvioinnissa on tulee kdyda lapi kaikki yksittdiset henkilotietoryhmét ja arvioida
niiden tarpeellisuus suhteessa késittelyn tarkoituksiin..

Organisaatio voi ennen henkilGtietojen kdsittelyn aloittamista toimia esimerkiksi seuraavalla tavalla:

- Pseudonymisoida tai anonymisoida tiedot silloin kun se on mahdollista.

- Varmistaa, ettd jarjestelmien ndytdissa, sekd tulostettavissa ja laadittavissa asiakirjoissa ei ndy tarpeettomia henki-
[6tietoja (erityisesti henkilGtunnusta ja erityisid henkilotietoryhmid) esimerkiksi jarjestelmien nakymien suunnitte-
lulla, ohjeistamalla asian, nostamalla asian esiin perehdytyksissa ja koulutuksissa tai tekemalla tarkastuksia henkil6-
tietoja sisdltaviin asiakirjoihin.

- Varmistaa, ettd henkildtietoja ei oletusarvoisesti saateta rajoittamattoman henkilomaaran saataville ilman luonnol-
lisen henkilon mydtavaikutusta.

Tietosuoja-asetus Art 51(c), 25(2); Tietosuojalaki 29.4 §

TSU-11, L;, E:, S:, TS:Henkilotieto

Sdilytyksen rajoittaminen

Organisaatio sdilyttaa henkildtietoja muodossa, josta rekisterdity on tunnistettavissa, ainoastaan niin kauan, kun on
tarpeen tietojen kdsittelyn tarkoitusten toteuttamista varten.

Rekisterinpitdjdn on suunniteltava ja pystyttdva perustelemaan henkilotietojen sdilytysaika. Henkildtietojen sailytys-
ajat on myds dokumentoitava.

Rekisterinpitdjdn on arvioitava henkilotietojen sdilytysaikaa ja tarpeellisuutta kysymyksessd olevaa kdyttotarkoitusta
vasten. Henkildtietoja saa sdilyttdd vain niin kauan, kun ne ovat tarpeen henkilotietojen kayttotarkoituksen kannalta.

Henkildtietojen sdilytysaikaan voi vaikuttaa myds kansallinen lainsdddanto, jossa sdadetddn sdilytysajoista, esimer-
kiksi kirjanpitolaki. Rekisterinpitdjdn on itse huomioitava laista tulevat sdilytysajat.

Kun henkildtietoja ei enda tarvita, ne tulee anonymisoida tai poistaa. Rekisterinpitdjan on varmistettava, ettd sen
kdytdssa olevat tietojarjestelma (ml. pilvipalvelut) ja muut kdsittelyprosessit tukevat sdilytysaikojen noudattamista
ja saanndllistd arvioimista. Myds rekisterdity voi pyytda rekisterinpitdjaa poistamaan henkildtiedot silloin, kun niitd
ei endd tarvita niihin tarkoituksiin, joita varten ne kerdttiin tai joita varten niita kasiteltiin.

Henkildtietoja voi sdilyttad alkuperdistd kdyttotarkoitusta kauemmin ainoastaan silloin, kun henkildtietoja kasitel-
Iddn ainoastaan yleisen edun mukaista arkistointia, tieteellistd tai historiallista tutkimusta tai tilastollisia tarkoituksia
varten, jos tietosuoja-asetuksen suojatoimia noudatetaan asianmukaisesti.

Suojatoimien on katettava niin tekniset kuin organisatoriset toimenpiteet, joilla taataan erityisesti tietojen mini-
moinnin periaatteen noudattaminen. Minimoinnin periaate edellyttaa myos mahdollisimman lyhytta sdilytysaikaa.
Henkildtietoja ei saa kdsitelld, jos tarkoitukset on mahdollista toteuttaa anonyymeilla tiedoilla.

Organisaatio voi mddritelld osaksi henkildtietojen kdsittelyn aloittamisen prosessia henkilGtietojen sdilytysajan tai
sen madrdytymisen perusteen madrittelyn sekd prosessin, jonka mukaan henkildtiedot poistetaan séilytysajan pdat-
tyessa

Organisaatio varmistaa, ettd myds varmuuskopiot poistuvat henkildtietoja poistettaessa.

Tietosuoja-asetus Art 5(1) (e), 25(2)
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TSU-12, L;, E:, S:, TS:Henkilotieto

Tasmallisyys

Organisaatio varmistaa, ettd henkilotiedot ovat tasmallisid ja tarvittaessa pdivitettyjd sekd toteuttaa kaikki mahdolli-
set kohtuulliset toimenpiteet kasittelyn tarkoituksiin ndhden epdtarkkojen ja virheellisten henkildtietojen poistami-
seksi tai oikaisemiseksi viipymatta.

Organisaation tulee varmistua hallussaan olevien tietojen tasméllisyydestd ja tarvittavasta ajantasaisuudesta.
Tietojen oikeellisuuden varmistaminen on erityisen térkeda silloin, kun henkildtietojen perusteella tehddan yksilon
kannalta olennaisia paatoksid. Epatasmalliset ja virheelliset tiedot voivat vakavalla tavalla vaarantaa rekisterdidyn oi-
keuksia. Esimerkiksi virheelliset terveydentilaa koskevat tiedot potilasrekisterissa voivat johtaa vaariin hoitotoimen-
piteisiin.

Organisaation tulee toteuttaa kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden
epatarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan viipymatta.

Mitd tarkedmpdd tiedon tasmallisyys on, sitd enemman rekisterinpitdjan on tehtdva toimenpiteita tietojen oikeelli-
suuden varmistamiseksi. Rekisterinpitdjalla on oltava kdytdssdan menetelmia tiedon tasmallisyyden ja oikeellisuu-

den sadnnolliseen arviointiin sekd tarpeellisten pdivitysten tekemiseen. Myds rekisterdidylld on yleensa oikeus arvi-
oida rekisterinpitdjan kdyttamia henkilotietoja ja tarvittaessa esittaa oikaisupyyntdja epatarkkojen tai virheellisten
tietojen osalta sekd poistopyyntdjd tarpeettomien tietojen osalta.

Jos rekisterinpitdja luovuttaa hallussaan olevia henkildtietoja eteenpdin, on vastaanottajista syyta pitaa kirjaa.
Rekisterinpitdjalla on velvollisuus ilmoittaa kaikenlaisista henkildtietojen oikaisuista jokaiselle vastaanottajalle, jolle
henkildtietoja on luovutettu. lImoitusvelvollisuudesta on mahdollista poiketa vain silloin, kun se osoittautuu mah-
dottomaksi tai vaatii kohtuutonta vaivaa. Rekisterdidylld on myds oikeus pyytaa tietoa henkilGtietojen vastaanotta-
jista.

Tieto henkildtiedon virheellisyydestd tulee tarvittaessa voida valittaa myds alkuperdiselle tietolahteelle, minka vuok-
si henkilgtiedon oheen tulee merkita tietoldhde, kun tietoja saadaan toiselta rekisterinpitajalta.

Rekisterinpitdja voi esimerkiksi madritelld prosessit tiedon tasmallisyyden ja oikeellisuuden saénnélliseen arviointiin,
tarpeellisten pdivitysten tekemiseen sekd henkilotietojen oikaisuista ilmoittamiseen jokaiselle vastaanottajalle, jolle
henkildtietoja on luovutettu ja tietoldhteelle, jolta alkuperdinen korjattu tieto on saatu.

Tietosuoja-asetus Art 5(1)(d)
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TSU-13, L:, E:, S:, TS:Henkildtieto

Kasittelyn turvallisuus
Organisaatio varmistaa henkilotietojen turvallisuuden kayttaen asianmukaisia teknisia tai organisatorisia toimia.

Ottaen huomioon toteuttamiskustannukset, kdsittelyn luonne, laajuus, sekd todenndkdisyydeltdan ja vakavuudel-
taan vaihtelevat riskit rekisterinpitdjan ja henkilGtietojen kasittelijan on toteutettava riskia vastaavan turvallisuusta-
son varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkildtietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja vikasietoisuus;
¢) kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen toimenpiteiden te-
hokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota erityisesti kdsittelyn sisaltdmiin riskeihin,
erityisesti siirrettyjen, tallennettujen tai muutoin kdsiteltyjen henkilGtietojen vahingossa tapahtuvan tai laittoman
tuhoamisen, haviamisen, muuttamisen, luvattoman luovuttamisen tai henkil6tietoihin padsyn vuoksi.

Hyvaksyttyjen kdytannesaantdjen tai hyvaksytyn sertifiointimekanismin noudattamista voidaan kayttaa yhtend teki-
jand sen osoittamiseksi, ettd asetettuja vaatimuksia noudatetaan.

Henkilotietojen kasittelyn turvallisuuden varmistaminen voidaan toteuttaa osana organisaation muiden tietoturva-
kontrollien médrittelyd ja toteutusta ottamalla henkilotietoihin kohdistuvat riskit yhdeksi osaksi riskien arviointia
paatettdessa minkd tasoisia teknisid ja organisatorisia suojatoimia organisaation vastuulla oleviin tietoihin kohdiste-
taan.

Organisaatio voi varmistaa kasittelyn turvallisuutta esimerkiksi toteuttamalla tdmén kriteeriston mukaisia kriteereita
ja kiinnittamalld erityisesti huomiota vahimmadiskriteereitd tdydentdvien kriteerien valintaan riskiperusteisesti.

Tietosuoja-asetus Art 5, 32
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TSU-13.1, L, E:, S:, TS:Erityinen henkilotietoryhma

Kasittelyn turvallisuus - Erityiset henkildtietoryhmat tai rikostuomioihin ja rikkomuksiin liittyvat tiedot

Kasiteltdessa erityisiin henkildtietoryhmiin kuuluvia tai rikostuomioihin ja rikkomuksiin liittyvia henkildtietoja orga-
nisaatio toteuttaa asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi.

Nditd erityisid toimenpiteitd ovat:

1) toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa kenen toimesta henkilGtietoja on tallennet-
tu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkildtietoja kasittelevdn henkildston osaamista;

3) tietosuojavastaavan nimittaminen;

4) rekisterinpitdjan ja kasittelijan sisdiset toimenpiteet, joilla estetddn padsy henkilotietoihin;

5) henkilGtietojen pseudonymisointi;

6) henkildtietojen salaaminen;

7) toimenpiteet, joilla kasittelyjarjestelmien ja henkilGtietojen kdsittelyyn liittyvien palveluiden jatkuva luottamuk-
sellisuus, eheys, kdytettavyys ja vikasietoisuus taataan, mukaan lukien kyky palauttaa nopeasti tietojen saatavuus ja
pdasy tietoihin fyysisen tai teknisen vian sattuessa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sadnnéllisesti teknisten ja organisatoristen toimenpiteiden te-
hokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi;

9) erityiset menettelysaanndt, joilla varmistetaan tietosuoja-asetuksen ja taman lain noudattaminen siirrettdessa
henkildtietoja tai kdsiteltdessa henkilotietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laatiminen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

Kasiteltdessd erityisiin henkildtietoryhmiin kuuluvia tai rikostuomioihin ja rikkomuksiin liittyvia henkildtietoja orga-
nisaatio:

- varmistaa henkilgtietojen kasittelyn turvallisuuden ottaen huomioon, ettd kyseessa ovat mahdollisesti salassa pi-
dettdvat henkilotiedot, joiden luottamuksellisuuteen ja eheyteen kohdistuu korkeampia vaatimuksia ja suurempia
riskeja

- arvioi tarpeen erityisille toimenpiteille rekisterdidyn oikeuksien suojaamiseksi ja toteuttaa riskiarvion perusteella
niista tarpeelliset.

Tietosuoja-asetus Art 5, 32; Tietosuojalaki 6 § 2 mom ja 7 § 2 mom
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TSU-14, L;, E:, S:, TS:Henkilotieto

Tietoturvaloukkaukset

Organisaatio dokumentoi kaikki henkilotietojen tietoturvaloukkaukset, sekd mdarittelee toimintatavat niistd ilmoit-
tamiseen valvontaviranomaiselle ja rekisterdidyille.

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkildtietoja tuhoutuu, ha-
vidd, muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin padsee kasiksi taho, jolla ei ole kdsittelyoikeutta.

Henkildtietojen tietoturvaloukkauksen yhteydessa on dokumentoitava siihen liittyvat seikat, sen vaikutukset ja to-
teutetut korjaavat toimet.

Tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta viivytysta ja mahdolli-
suuksien mukaan 72 tunnin kuluessa siitd, kun tietoturvaloukkaus on havaittu, jos tietoturvaloukkaus todennakadises-
ti aiheuttaa riskin henkildiden oikeuksille ja vapauksille. Jos loukkaus voi aiheuttaa henkildille korkean riskin, heille
on ilmoitettava tapahtuneesta tietoturvaloukkauksesta henkilokohtaisesti ilman aiheetonta viivytysta.

Mikali organisaatio toimii henkilotietojen kdsittelijand, sen on ilmoitettava henkilGtietojen tietoturvaloukkauksesta
rekisterinpitdjalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

Organisaatio voi esimerkiksi médritelld osaksi yleista hdirionhallintaprosessia henkildtietoihin kohdistuvien tietotur-
valoukkausten arvioinnin ja kasittelyn, johon sisaltyvat ohjeet ja vastuut tietoturvaloukkausten arvioinnista, kasitte-
lystd, tietoturvaloukkauksiin liittyvien tietojen keruusta sekd tietoturvaloukkauksista ilmoittamisesta tietosuojaval-
tuutetulle ja rekisterdidyille.

Organisaatio kerdd ja tallentaa tapahtuneesta henkildtietojen tietoturvaloukkauksesta mm. tietoturvaloukkauksen
kuvauksen (kuten sen luonne ja kohteena olevat tiedot), tapahtuma-ajan lokitiedot, ilmoitusvelvoitteiden tayttami-
seksi tarvittavat tiedot, tiedot loukkauksen vaikutuksista ja seurauksista, riskiarvioinnin sekd tehdyt toimenpiteet ja
tietoturvaloukkaukseen liittyvat paatokset.

Tietosuoja-asetus Art 33

Julkri: HAL-08, HAL-09
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Tunniste TSU-15, L;, E:, S:, TS:Henkilotieto

Nimi Osoitusvelvollisuus

Vaatimus Organisaatio pystyy osoittamaan noudattavansa yleisen tietosuoja-asetuksen vaatimuksia.

Yleiskuvaus Henkildtietojen kdsittelyssa on noudatettava tietosuoja-asetuksen saanndksid. Osoitusvelvollisuus tarkoittaa, ettd

rekisterinpitdjan on myds pystyttévd osoittamaan noudattavansa tietosuojalainsaadantod.

Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet tayttadkseen osoitusvelvolli-
suuden vaatimukset. Osoitusvelvollisuus tarkoittaa myds dokumentointivelvollisuutta, kdytdnndssa tiettyjen toimen-
piteiden tekemistd ja kirjaamista. Nditd toimenpiteitd on tarkistettava ja pdivitettava tarvittaessa.

Tietosuoja-asetuksessa on osoitusvelvollisuutta koskevia vaatimuksia, joiden velvoittavuus on arvioitava tapauskoh-
taisesti. Osoitusvelvollisuuden laajuus riippuu muun muassa organisaation koosta, henkildtietojen madrastd ja siita,
millaisia henkildtietoja rekisterinpitdja kdsittelee. Rekisterinpitdjan on huomioitava osoitusvelvollisuus jo henkildtie-
tojen kdsittelyn suunnitteluvaiheessa.

Toteutusesimerkki Osoitusvelvollisuuden toteuttamiseksi organisaatio voi esimerkiksi mdaritelld ja dokumentoida kirjallisesti kaikki tie-
tosuojan toteuttamiseen liittyvdt prosessit sekd varmistaa, etta ndiden prosessien lopputuloksena syntyy dokumen-
taatio, jolla voidaan osoittaa, ettd prosesseja on noudatettu.

Lainsaadanto Tietosuoja-asetus Art 5(2), 24
Viitteet Julkri: HAL-09

Muita lisatietoja
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TSU-16, L:, E:, S:, TS:Henkil6tieto

Tietosuojariskien hallinta

Organisaatio arvioi henkildtietojen kasittelyyn kohdistuvat olennaiset riskit sekd toteuttaa tarvittavat tekniset ja or-
ganisatoriset toimenpiteet riskiarvioinnin mukaisesti.

Tietosuojariskien hallinta tarkoittaa jdrjestelmallistd, koordinoitua ja jatkuvaa toimintaa, jonka avulla tunnistetaan,
analysoidaan, arvioidaan, kdsitelldan ja seurataan rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskejd.

Tietosuojariskien arvio on tehtava rekisterdidyn nakokulmasta eli organisaation on arvioitava

- mitd rekisterdidyn vapauksia ja oikeuksia kasittely voi vaarantaa ja

- mitd vahinkoja (fyysisid, aineellisia tai aineettomia) rekisterdidylle voi aiheutua suunnitellusta henkildtietojen ka-
sittelysta.

Tietosuojariskien arvioinnissa on otettava huomioon seuraavat tekijat:

a) kdsittelyn luonne (esim. erityiset henkiltietoryhmat, rekisterdidyn vaikeus kdyttaa oikeuksiaan johtuen esim.
késittelyn ennakoimattomuudesta tai lapindkymattomyydestd, uusi teknologia ja innovaatiot, rekisterdidyn heikko
asema),

b) kdsittelyn laajuus (rekisterdityjen lukumaard, tiedon maara, sdilytysaika, maantieteellinen kattavuus),

¢) kdsittelyn asiayhteys (esim. luottamuksellisuus, kotirauha, eri yhteyksissa kerdttyjen henkildtietojen yhdistely),

d) kdsittelyn tarkoitukset (esim. rekisterdityjen tarkkailu, seuranta ja valvonta, henkildiden arviointi tai pisteytys, au-
tomaattinen paatoksenteko, jolla on vaikutuksia rekisterdityyn , seka

e) luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenndkdisyydeltaan ja vakavuudeltaan vaihtele-
vat riskit.

Riskin tunnistamisen merkitys korostuu erityisesti silloin, kun rekisterinpitdja madrittaa teknisid ja organisatorisia
toimenpiteitd, joilla varmistetaan tietosuojan toteutuminen henkilGtietojen kasittelyssd. Teknisilla ja organisatorisil-
la toimenpiteilld tarkoitetaan esimerkiksi henkilostélle annettuja ohjeita tietosuojan toteuttamiseksi, omavalvonnan
kautta tapahtuvaa kaytonvalvontaa, tietojrjestelmien tietoturvaa, henkildtietojen tietoturvaloukkauksesta ilmoitta-
mista, henkildtietojen salausta, henkildtietojen pseudonymisointia ja muita suojatoimenpiteita.

Riskien hallinta on jatkuvaa toimintaa: toimenpiteiden riittavyyttd suhteessa kasittelyyn liittyvadn riskiin on arvioi-
tava jatkuvasti ja pdivitettdva tarvittaessa. Rekisterinpitajélla on myds osoitusvelvollisuus riskiperusteisen |hesty-
mistavan noudattamisesta.

Tietosuojariskien hallinta on osa organisaation toimintaa ja muuta riskienhallintaa.

Organisaatio toteuttaa tdmdn kriteeriston mukaisia hallintakeinoja ja kiinnittamaa erityisesti huomiota vahimmais-
kriteereitd tdydentévien kriteerien valintaan riskiperusteisesti.

Tietosuojariskien hallinnassa on otettu huomioon sidosryhmistd ja toimitusketjuista aiheutuvat riskit.

Tietosuojan vaikutusten arviointi (TSU-17) seka siihen sisaltyva erityinen tietosuojariskien arviointi on pakollinen sil-
loin, kun suunniteltu kdsittely voi aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille.

Tietosuoja-asetus Art 24, 25, 32-34, 35
Julkri: HAL-06
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TSU-17, L:, E:, S:, TS:Henkilotieto

Tietosuojan vaikutustenarviointi

Organisaatio toteuttaa ennen henkildtietojen kasittelyd arvioinnin suunniteltujen kasittelytoimien vaikutuksista
henkildtietojen suojalle silloin, kun henkildtietojen kasittelyyn liittyy korkeita riskeja rekisterdidylle.

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkildtietojen kasittelyyn
sisdltyvid riskeja.

Vaikutustenarvioinnissa kuvataan henkilgtietojen kasittelyd, arvioidaan kasittelyn tarpeellisuutta, oikeasuhtei-
suutta ja henkildtietojen kdsittelystd aiheutuvia riskejd seka tarvittavia toimenpiteitd, joilla riskeihin puututaan.
Tavoitteena on sen arviointi, onko jaljelle jaanyt riski oikeutettu ja hyvaksyttavissa kasilla olevissa olosuhteissa.
Vaikutustenarviointi auttaa rekisterinpitdjaa tietosuojalainsdddanndn vaatimusten noudattamisessa, sen dokumen-
toinnissa ja osoittamisessa.

Organisaation on tehtdva vaikutustenarviointi silloin, kun suunnitellaan henkilGtietojen kdsittelyd, joka todennakdi-
sesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja vapauksille. Vaikutustenarviointi on tehtavd ennen ksitte-
lyn aloittamista ja sitd on pdivitettava tarvittaessa.

Vaikutustenarviointi on tehtava erityisesti silloin, kun

- henkilGtietojen kdsittelyssa kdytetaan uutta teknologiaa

- késitellaan laajamittaisesti rikostuomioihin ja rikkomuksiin liittyvia henkildtietoja tai erityisid henkilotietoryh-
mid, kuten terveystietoja, etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista vakaumusta tai seksuaalista
suuntautumista

- henkildn henkildkohtaisia ominaisuuksia arvioidaan automaattisen késittelyn avulla, jérjestelmallisesti ja kattavas-
ti, ja arvio johtaa pdatoksiin, joilla on oikeusvaikutuksia tai jotka muuten vaikuttavat henkiloon merkittavasti

- yleisdlle avointa aluetta valvotaan jarjestelmallisesti ja laajamittaisesti.

Tietosuojavaltuutetun toimisto on julkaissut verkkosivuillaan luettelon kdsittelytoimien tyypeistd, joiden yhteydessé
rekisterinpitdjan tulee tehda tietosuojaa koskeva vaikutustenarviointi.

Lisdksi kansallinen erityislainsdddantd voi edellyttaa tietosuojan vaikutusten arvioinnin tekemista.
Vaikutustenarvioinnin tekemistd koskevia vaatimuksia sovelletaan myds ennen 25.5.2018 alkaneisiin, jo kdynnissa
oleviin késittelytoimiin.

Organisaatiolla voi madritelld prosessin, jonka mukaisesti arvioidaan vaikutustenarvioinnin tarpeellisuus organisaa-
tion suorittamille erilaisille henkildtietojen kasittelytoimille.

Vaikutustenarviointien toteuttamista varten organisaatio voi laatia ohjeet ja dokumentointimenettelyt, joilla varmis-
tetaan vaikutustenarviointien oikeanlainen ja yhdenmukainen toteutus.

Organisaation on pyydettéva tietosuojavastaavan neuvoja vaikutustenarvioinnin tekemisessd, jos rekisterinpitdja on
nimennyt tietosuojavastaavan. Jos henkildtietoja kasittelee osittain tai kokonaan henkilotietojen kasittelija, hanen
on autettava vaikutustenarvioinnin tekemisessa.

Vaikutustenarviointien ohjeiden ja pohjien laatimisessa organisaatio voi hyodyntda tietosuojavaltuutetun sivuilla ole-
via ohjeita.

Huom! Pddosa vaikutustenarvioinnissa koottavista tiedoista ja suoritettavista toimenpiteista on sellaisia, jot-

ka tulee tehda kaikille henkildtietojen kasittelytoimille riippumatta siitd, tarvitaanko vaikutustenarviointia vai ei.
Organisaation kannattaa varmistaa, ettd tallaiset lahtotiedot ovat saatavilla ja hyodyntda niita vaikutustenarvioin-
nissa.

Tietosuoja-asetus Art 35
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TSU-17.1, L;, E:, S:, TS:Henkilotieto

Tietosuojan vaikutustenarviointi - Ennakkokuuleminen
Organisaatio kuulee tarvittaessa tietosuojavaltuutetun toimistoa ennen henkilGtietojen kdsittelyn aloittamista.

Organisaation on kuultava tietosuojavaltuutettua ennen henkilGtietojen kasittelyn aloittamista, kun vaikutustenarvi-
ointi osoittaa, ettd kasittely aiheuttaisi korkean riskin rekisterdidylle, eika rekisterinpitdja ole omilla toimenpiteilldan
saanut riskid alhaisemmaksi.

Tietosuojaviranomaista on kuultava esimerkiksi silloin, kun rekisterdidyt voisivat joutua karsimaan huomattavista tai
peruuttamattomista seurauksista, joita he eivat valttamadttd pysty torjumaan.

Ennakkokuulemisen johdosta tietosuojavaltuutettu antaa rekisterinpitdjalle tai kasittelijalle kirjalliset ohjeet niista
toimenpiteistd, joihin on ryhdyttava riskin alentamiseksi. Tarvittaessa tietosuojavaltuutettu voi ennakkokuulemisen
yhteydessa kdyttaa myos sille tietosuoja-asetuksessa annettuja toimivaltuuksia, kuten varoitusta. Rekisteripitdjan ja
kasittelijan on toteuttava ohjeen mukaiset lisatoiminpiteet ennen henkiltietojen kasittelyn aloittamista, jotta kdsit-
tely voidaan katsoa lainmukaiseksi.

Organisaatio voi madritelld ennakkokuulemisen tarpeen tarkastuksen ja ennakkokuulemisen suorittamisen esimer-
kiksi yhdeksi osaksi vaikutustenarvioinnin ja henkildtietojen kasittelyn aloittamisen prosesseja.

Tietosuoja-asetus Art 36

TSU-18, L:, E:, S:, TS:Henkilotieto

HenkilGtietojen siirto ETA:n ulkopuolelle

Organisaatio on tunnistanut toimintaansa liittyvat kansainvaliset henkildtietojen siirrot ETA-alueen ulkopuolelle ja
niihin kdytettdvat siirtoperusteet, sekd varmistanut tapauskohtaisesti, etta siirrettéville henkilotiedoille taataan kol-
mannen maan lainsaddanndssa ja kdytanndissa sellainen henkildtietojen suojan taso, joka vastaa olennaisilta osin
ETA-alueen tasoa.

Organisaatio voi siirtdd henkildtietoja kolmansien maiden julkisille elimille tai kansainvalisille jarjestdille Euroopan
komission hyvaksyman tietosuojan riittavyyttd koskevan pddtoksen perusteella (Art. 45).

Jos siirtoon soveltuvaa paatdstd tietosuojan riittavyydesta ei ole tehty, tietoja voidaan siirtdd joko

- julkisten elinten vilisten kansainvalisten sopimusten (Art. 46 (2)(a),

- julkisten elinten valisten hallinnollisten jarjestelyjen avulla (Art. 46 (3)(b),

- muita asianmukaisia suojatoimia soveltaen (Art. 46), tai

- viimesijaisesti erityistilanteita koskevia poikkeuksia soveltaen ja suppeasti tulkiten, jos asianmukaisten suojatoi-
mien kdyttd ei ole mahdollista (Art. 49); poikkeuksien kdytdon on liityttdvé padasiassa satunnaisiin kdsittelytoimiin,
jotka eivdt ole toistuvia.

Organisaatio on tapauskohtaisesti arvioinut riittaako kdytetty siirtomekanismi takaamaan olennaisilta osin saman
tietosuojan tason kuin ETA-alueella ja ottanut tarvittaessa kdyttoon taydentavid suojatoimia.

HUOM. Organisaatio on huomioinut myds henkildtietojen késittelijoiden (esimerkiksi pilvipalveluiden tarjoajien) osal-
ta, missd henkilotiedot fyysisesti sijaitsevat. Esimerkiksi palveluntarjoajana toimivan henkildtietojen késittelijan paa-
sy etdyhteydelld henkiltietoihin ETA:n ulkopuolelta katsotaan henkilGtietojen siirroksi ETA- alueen ulkopuolelle.
HUOM. Lahtdkohtaisesti pilvipalveluntarjoajalla on aina pddsy palvelussa késiteltdvdadn tietoon, mikali tieto on elin-
kaarensa aikana palvelussa selvékielisessd muodossaan (esimerkiksi asiakkaalle ndytettévd kuvana) tai palveluntarjo-
ajalla on padsy tiedon salaamiseen kdytettyihin salausavaimiin.

HUOM. Jos minkdan siirtoperusteen edellytykset eivdt tdyty, henkildtietoja ei voida siirtdd ETA:n ulkopuolelle.
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Kolmansiin maihin siirrettavien henkilGtietojen, kaytettyjen siirtoperusteiden, siirron vastaanottajien ja siirron suo-
rittajien tunnistaminen ja dokumentointi voidaan tehda osana organisaation suojattavien kohteiden tunnistamista,
tehtdessa selostetta kdsittelytoimista tai muodostettaessa tiedonhallintamallia.

Organisaatio voi varmistaa, etta siirrettavat henkilotiedot ovat asianmukaisia ja olennaisia ja rajoitettuja siihen, mikd
on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kdsitellddn, noudattaen esimerkiksi tiedon tasmalli-
syyden (TSU-13) arviointiin médriteltyja prosesseja ja kdytantoja.

Organisaatio voi hyodyntaa varhaisessa vaiheessa tietosuojavaltuutetun ja Euroopan tietosuojaneuvoston sivuilta
[6ytyvid ohjeita (erityisesti tietosuojaneuvoston ohje 2/2020 henkilotietojen siirtdmisessa ETA-alueen ja sen ulkopuo-
listen viranomaisten ja julkisten elinten valilld) varmistaessaan, ettd julkisten elinten valisissa oikeudellisesti sitovissa
vélineissa tai hallinnollisissa jarjestelyissa (kansainvaliset sopimukset), noudatetaan yleistd tietosuoja-asetusta.

Organisaatio voi tapauskohtaisesti arvioidessaan taataanko siirrettaville henkilgtiedoille kolmannen maan lainsaa-
dannossa ja/tai kaytannoissa sellainen henkildtietojen suojan taso, joka vastaa olennaisilta osin ETA-alueen tasoa,
sekd valitessaan mahdollisesti tarvittavia tdydentdvia suojatoimenpiteitd hyodyntda Euroopan tietosuojaneuvoston
suosituksia 1/2020 toimenpiteistd, joilla tdydennetaan tiedonsiirtovalineita EU:ssa henkildtiedoille taatun suojan ta-
son noudattamiseksi, seka suosituksia 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.

Organisaatio selvittad soveltuvat menettelylliset vaatimukset, mikali se siirtaa henkilotietoja kolmanteen maahan tai
kansainvdliselle jarjestdlle soveltaen jotain seuraavista suojatoimista: vakiosopimuslausekkeet (Art. 46 (2)(c) ja (d)
GDPR), julkisten elinten valiset hallinnolliset jarjestelyt (Art. 46(3)(b) GDPR), hyvaksytyt kdytannesaannot (Art. 46 (2)
(e), hyvaksytty sertifiointimekanismi (Art. 46(2)(f) GDPR) tai ad hoc sopimuslausekkeet (Art. 46.3(a) GDPR). Voit hyd-
dyntad soveltuvien menettelyllisten vaatimusten arvioinnissa Euroopan tietosuojaneuvoston suosituksia 1/2020 toi-
menpiteistd, joilla taydennetdan tiedonsiirtovdlineitd EU:ssa henkilGtiedoille taatun suojan tason noudattamiseksi

Organisaatio arvioi saanndllisin valiajoin yhdessa siirron vastaanottajien kanssa tapahtuuko kolmannen maan henki-
Iotietojen suojan tasossa tai eurooppalaisten tietosuojaviranomaisten ohjeistuksissa muutoksia ja paivitd kdytantoja
tarvittaessa.

Tietosuoja-asetus V luku
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TSU-19, L:, E:, Sz, TS:Henkil6tieto

Rekisterdidyn oikeudet
Organisaatio toteuttaa rekisterdidyn oikeudet.

Kun rekisterinpitdjd kasittelee henkildtietoja, sen on toteutettava asianmukaiset toimenpiteet rekisterdityjen oikeuk-
sien toteuttamiseksi seka helpotettava ndiden oikeuksien kdyttamista.

Organisaation on varmistettava pyyntdja esittavan rekisterdidyn henkildllisyys ja noudatettava tietosuoja-asetukses-
sa asetettuja pyyntdon vastaamisen maaraaikoja.

Tietosuoja-asetuksen mukaan rekisterdidylld on oikeus

- saada tietoa henkildtietojensa kasittelystd

- saada paasy tietoihin

- oikaista tietoja

- poistaa tiedot ja tulla unohdetuksi

- rajoittaa tietojen kasittelyd

- siirtda tiedot jarjestelmasta toiseen

- vastustaa tietojen kdsittelya

- olla joutumatta automaattisen padtoksenteon kohteeksi.

Rekisterdityjen oikeuksien toteuttamista varten organisaatio voi toteuttaa ja dokumentoida prosessit, joiden avulla
varmistetaan ja voidaan osoittaa rekisterdityjen oikeuksien toteutuminen.

Rekisterdityjen oikeuksiin liittyvien prosessien suunnittelu on térkeda erityisesti niissa tapauksissa, joissa rekistergi-
tyjen tiedetddn kdyttavan oikeuksiaan paljon.

Tietosuoja-asetus Art 12-21

TSU-19.1, L;, E:, S:, TS:Henkilotieto

Rekisterdidyn oikeudet - Rekisterdidyn kaytettavissd olevien oikeuksien tunnistaminen

Organisaatio on mddritellyt tunnistamansa henkildtietojen lainmukaisen kasittelyperusteen mukaisesti, mitka rekis-
terdidyn oikeudet liittyvat kyseessa olevaan kasittelyyn.

Rekisterdity ei voi kdyttad kaikkia oikeuksiaan kaikissa tilanteissa. Se, mitd oikeuksia rekisterdity voi kulloinkin kayt-
tad, riippuu siitd, milla perusteella kyseessa olevia henkildtietoja kasitelldan. Organisaatio voi hyddyntaa tietosuo-
javaltuutetun toimiston verkkosivuilla olevaa aineistoa siitd, milld tavalla kasittelyperuste vaikuttaa kdytettavissa
oleviin oikeuksiin.

Kunkin oikeuden toteuttamisesta voi yksittdistapauksessa kieltdytya. Kieltdytyminen on mahdollista, jos késilld on jo-
kin oikeuden kohdalla relevantti kieltaytymisperuste tai oikeuden toteuttamisen edellytykset eivat muutoin tayty.
Oikeuksiin voi lisaksi olla sadadetty poikkeuksia kysymyksessa olevaa organisaatiota koskevassa erityislainsaadanndssa.

Organisaatio maarittele kdsittelyperusteen mukaisesti, mitka tietosuojaoikeudet liittyvat kyseessd olevaan késittelyyn.

Organisaatio kuvaa, milld tavalla oikeudet otetaan huomioon henkildtietojen kasittelyssa sekd miten oikeuksia koske-
vat pyynnét kdsitelldan ja toteutetaan.

Tietosuoja-asetus Art 14 (5)(b-d), 17 (3), 20 (1) ja (3), 21 (1) ja (6), 22 (2), 23, 85, 89; Tietosuojalaki 31-34 §
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TSU-19.2, L:, E:, S:, TS:Henkil6tieto

Rekisterdidyn oikeudet - Lapindkyvd informointi
Organisaatio informoi rekisterdityja henkildtietojen kasittelystd saadetylld tavalla.

Henkildtietoja on késiteltdva rekisterdidyn kannalta lapindkyvasti. Tasta yleisestd informoinnista on joitakin poikke-
uksia.

Informoinnin tarkoituksena on, etta rekisterdity saa kattavan ja selkedn kuvan henkildtietojen kdsittelyn kokonaisuu-
desta. Rekisterinpitdjan tulee arvioida, onko annettu informaatio kielen ja johdonmukaisuuden kannalta ymmarret-
tdvda kohderyhman nakokulmasta.

Informoinnin tarkemmat vaatimukset riippuvat osittain siitd, keratdanko tietoja henkildlta itseltdan vai muualta.
Informoinnin tarkempia vaatimuksia ovat:

- tietosisaltd

- esittamistapaa koskevat vaatimukset

- jakelua ja toimittamistapaa koskevat vaatimukset

- ajankohtaa koskevat vaatimukset

Informointi on toteutettava tietojen keruun yhteydessa tai kohtuullisen ajan (viimeistdén kuukauden) kuluessa hen-
kilotietojen saamisesta, jos tietoja ei ole saatu rekisterdidylta. Informointi on toteutettava viimeistaan, kun rekis-
terdityyn ollaan yhteydessa ensimmdisen kerran tai kun tietoja luovutetaan ensimmdisen kerran tilanteissa, joissa
tietoja saadaan muualta kuin rekisterdidylta itseltadn ja niitd kdytetaan viestintaan rekisterdidyn kanssa tai niita on
tarkoitus luovuttaa toiselle vastaanottajalle.

Sahkoisesti tehtdvan tiedonkeruun yhteydessd informointi voidaan hoitaa esimerkiksi tietosuojaselosteella, johon on
suora linkki lomakkeelta, jolla tietoja kerdtdan. Tietosuojaselosteesta kerrotaan nakyvilld ilmoituksilla.

Mikali tietojen keruu tapahtuu rekisterdidyn ollessa fyysisesti Iasna, voidaan informointi tehda kirjallisesti tai pyydet-
tdessd myos suullisesti.

Olennaista on, ettd rekisterdity saa helposti henkilotietojen kasittelya koskevat tiedot tiiviissd, lapindkyvassd, helpos-
ti ymmarrettdvassa ja selkedssa muodossa.

Tietosuoja-asetus Art 5, 13-14
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TSU-19.3, L, E:, S:, TS:Henkildtieto

Rekisterdidyn oikeudet - Oikeus saada paasy tietoihin

Organisaatio toimittaa pyynndsta rekisterdidylle jaljenndksen kasiteltavistd henkilgtiedoista sekd informaatiota hen-
kilotietojen kasittelysta.

Rekisterdidylla on oikeus saada rekisterinpitdjaltd vahvistus siitd, ettd hdntd koskevia henkilotietoja kdsitelldén tai
ettd niitd ei kdsitelld, ja jos ndita henkilotietoja kdsitellddn, oikeus saada paasy henkildtietoihin sekd henkildtietojen
kasittelyd koskevat tiedot kuten esimerkiksi kasittelyn tarkoitukset, henkiltietoryhmat, vastaanottajat ja séilytys-
ajat.

Jos henkildtietoja siirretddn kolmanteen maahan tai kansainvaliselle jarjestdlle, rekisterdidylld on oikeus saada ilmoi-
tus siirtoa koskevista asianmukaisista suojatoimista.

Rekisterinpitdjdn on toimitettava jdljennds kasiteltavista henkildtiedoista. Jos rekisterdity pyytdd useampia jéljen-
noksid, rekisterinpitaja voi perid niistd hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun. Jos rekisterdity
esittdd pyynnon sahkoisesti, tiedot on toimitettava yleisesti kaytetyssa sahkdisessa muodossa, paitsi jos rekisterdity
toisin pyytda.

Organisaatio voi madritelld prosessin rekisterdityjen pyyntdjen tayttamiseen seka sisallyttad rekisterdityjen infor-
mointiin tiedot siitd, miten pyynnot toimitetaan rekisterinpitdjalle.

Mikéli pyyntdja on paljon, organisaation kannattaa myds suunnitella ja ohjeistaa menettelyt, joilla pyynnét voidaan
tdyttdd tehokkaasti.

Tietosuoja-asetus Art 15
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TSU-19.4, L:, E:, S:, TS:Henkil6tieto

Rekisterdidyn oikeudet - Tietojen oikaiseminen, poistaminen, siirtdminen, kdsittelyn rajoittaminen ja vastustaminen

Organisaatio toteuttaa tietojen oikaisemiseen, poistamiseen, siirtamiseen, kdsittelyn rajoittamisen ja vastustamiseen
liittyvdt pyynnot.

Rekisterdidylla on joukko henkildtietoihin liittyvid oikeuksia, jotka organisaation tulee toteuttaa pyydettdessd kuten:

Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisterditya koskevat epa-
tarkat ja virheelliset henkildtiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin, rekisterdidylld on oikeus
saada puutteelliset henkildtiedot tdydennettyd, muun muassa toimittamalla lisaselvitys.

Rekisterdidylla on oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkildtiedot ilman aiheetonta vii-
vytystd, ja rekisterinpitdjélla on velvollisuus poistaa henkildtiedot ilman aiheetonta viivytystd, edellyttaen etta jokin
asetuksessa mainituista perusteista tayttyy. Naita perusteita ovat esimerkiksi tietojen kdytttarpeen padttyminen tai
suostumuksen peruuttaminen.

Rekisterdidylla on oikeus siihen, ettd rekisterinpitdja rajoittaa kasittelya tietyissa tilanteissa kuten esimerkiksi, jos re-
kisterdity kiistad henkilotietojen paikkansapitévyyden.

Rekisterinpitdjd on myds velvollinen ilmoittamaan edella mainituista toimenpiteista jokaiselle henkildtietojen vas-
taanottajalle.

Rekisterdidylla on oikeus saada hénta koskevat henkildtiedot, jotka hén on toimittanut rekisterinpitdjalle, jasennel-
lyssd, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot toiselle rekisterinpi-
tdjalle jos kasittely perustuu suostumukseen tai sopimukseen.

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin tahansa vastustaa
hdntd koskevien henkildtietojen kdsittelyd, joka perustuu yleiseen etuun, julkisen vallan kdyttdmiseen tai oikeutet-
tuun etuun. Jos henkildtietoja kdsitelladn suoramarkkinointia varten, rekisterdidylla on oikeus milloin tahansa vas-
tustaa hanta koskevien henkilGtietojen kasittelya tallaista markkinointia varten, mukaan lukien profilointia silloin
kun se liittyy téllaiseen suoramarkkinointiin.

Oikeuksien kdyttamiseen liittyvat yksityiskohtaiset prosessit voi suunnitella ottaen huomioon pyyntdjen madran seka
tietosuoja-asetuksessa madritellyt eri oikeuksiin liittyvat yksityiskohdat.

Jos pyyntdjd on paljon, prosessit kannattaa suunnitella ja ohjeistaa huolella. Muussa tapauksessa riittad, ettd organi-
saatio varmistaa kyvykkyyden tarvittaessa toteuttaa rekisterdityjen pyynnot ja ettd silld on riittava tuntemus tieto-
suoja-asetuksessa esitetyistd yksityiskohtaisista pyyntojen toteuttamiseen liittyvistd vaatimuksista.

Tietosuoja-asetus Art 16-21
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TSU-20, L:, E:, S:, TS:Henkilotieto

Automatisoidut yksittaispaatokset

Organisaatio tunnistaa tilanteet, joissa henkildtietojen kasittelyyn sisaltyy automaattista paatoksentekoa seka var-
mistaa ettd automaattista paatoksentekoa ei tehdd muutoin kuin tietosuoja-asetuksessa erikseen sallituissa tapauk-
sissa.

Organisaatio ei saa tehda rekisterdityja koskevia paatoksia, joka perustuu pelkdstadn automaattiseen kasittelyyn, ku-
ten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkitta-
vasti.

Automaattinen paatoksenteko (ml. profilointi) on sallittua, jos paatds

- on valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai taytantdonpanoa varten
- on hyvdksytty rekisterinpitajadn sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadanndssa

- perustuu rekisterdidyn nimenomaiseen suostumukseen.

Profilointi tarkoittaa henkilGtietojen automaattista késittelyd, jossa arvioidaan ihmisen henkilokohtaisia ominaisuuk-
sia.

Profiloinnilla tarkoitetaan erityisesti tydsuoritukseen, taloudellisen tilanteeseen, terveyteen, henkilokohtaisiin miel-
tymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttaytymiseen, sijaintiin tai liikkeisiin liittyvien piirteiden
analysointia tai ennakointia.

Profilointi

- on automaattista tai osittain automaattista
- kohdistuu henkildtietoihin ja

- arvioi henkilokohtaisia ominaisuuksia.

Paatoksenteko on automaattista, kun
- on kyse pelkdstddn automaattiseen henkildtietojen kdsittelyyn perustuvasta paatoksenteosta ja
- tehtdvilld paatoksilld on oikeusvaikutuksia tai tallaiset padtokset muuten vaikuttavat rekisterdityyn merkittavasti.

Mikali organisaatio tekee automaattista paatoksentekoa tai profilointia, organisaatio voi kdsittelyn aloittamisen yh-
teydessd sekd mddraajoin varmistaa suhteessa tietosuoja-asetuksessa esitettyihin yksityiskohtaisiin vaatimuksiin, et-
td automaattiseen paatoksentekoon ja profilointiin liittyvat vaatimukset tayttyvat.

Organisaatio on huolehdittava automaattiseen paatoksenteon yhteydessa (ml. profilointi) vahintaan seuraavista suo-
jatoimenpiteista:

- rekisterdidyille kerrotaan tietojen kasittelysta

- rekisterdidyille tarjotaan yksinkertaisia tapoja vaatia ihmisen osallistumista tietojen kdsittelemiseen, esittad oma
kantansa ja riitauttaa pddtos

- kdsiteltavat tiedot ja algoritmit tarkistetaan saannéllisesti, jotta voidaan varmistaa, ettd paatoksentekoprosessi toi-
mii kuten tarkoitettu, eikd johda esimerkiksi yksiloita syrjivaan tietojen kasittelyyn.

- henkildtietojen kasittelystd on tehty vaikutusten arviointi

Tietosuoja-asetus Art 22
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TSU-21, L;, E:, S:, TS:Henkilotieto

Seloste kasittelytoimista
Organisaatio laatii kirjallisen kuvauksen organisaation suorittamista henkildtietojen kasittelytoimista.

Seloste kasittelytoimista on tehtdvd, jos organisaatiossa on yli 250 tydntekijaa ja sen on katettava kaikki kdsittely-
toimet.

Seloste kasittelytoimista on tehtava tyontekijoiden madrdstd riippumatta, kun

- henkildtietojen kdsittely aiheuttaa todenndkadisesti riskin rekisterdidyn oikeuksille ja vapauksille tai

- henkildtietojen kasittely ei ole satunnaista tai

- kdsiteltdvat henkilotiedot sisaltévat erityisid tietoryhmid tai rikostuomioihin ja rikkomuksiin liittyvid henkildtietoja.
Tdlloin selosteeseen on sisdllytettava vain niihin liittyvat kdsittelytoimet.

Rekisterinpitdjd ja henkilotietojen kasittelijd voivat laatia selosteet kasittelytoimista esimerkiksi hyodyntamalla tie-
tosuojavaltuutetun sivuilta loytyvid ohjeita ja mallipohjia.

Tietosuoja-asetus Art 30
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Liite 2: Julkri-tyokalu

Liite on tallennettu omana tiedostonaan osoitteeseen https://urn.fi/URN:ISBN:978-952-367-458-5
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Liite 3: Julkri tyokalun kayttoohje
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1 Tyokalun kaytto

Tassa ohjeessa kuvataan, miten Julkri-kriteeristoa kaytetdan sita varten kehitetyn
Excel-tyokalun (liite 2) avulla. Tyokalun ideana on, ettd kdyttaja antaa ensin arviointitilan-
netta kuvaavat esiehdot, joiden perusteella tyokalu valitsee olennaiset, valinnaiset seka
arvioinnin ulkopuolelle jatettavat kriteerit.

1.1 Esiehtojen maarittely

Tyokalussa madritelladn ensimmaisena arvioinnin lahtotiedot valilehdella Esiehdot olevien
alasvetovalikoiden avulla. Esiehtoina tulee sy6ttda seuraavat tiedot:

® arvioitavalta kohteelta vaadittava luottamuksellisuus, eheys ja saatavuus,
(kaytetyt luokittelutasot on maaritelty Julkri-suosituksen luvussa 4.2)

e sisdltyyko arvioinnin kohteeseen henkil6tietoja ja kuuluvatko nama tiedot eri-
tyisiin henkil6tietoryhmiin,

e arviointiin sisallytettavat ja arvioinnista poisjatettavat osa-alueet,

e kayttdtapaus, jos arviointiin soveltuva kdyttdtapaus on olemassa.

1.2 Olennaiset kriteerit ja niiden taydentaminen

Tyokalu ndyttaa annettujen esiehtojen perusteella vélilehdelld Valitut kriteerit kunkin kri-
teerin osalta onko se olennainen, valinnainen vai jatetaanko se arvioinnin ulkopuolelle (Ei
sisally arviointiin). Organisaatio tekee paatoksen kriteerikohtaisesti kunkin kriteerin sovel-
tamisesta. Paatokset kirjataan kriteerikohtaisesti sarakkeeseen Paatos soveltamisesta.

Paatos soveltamisesta sarakkeeseen tulee kirjata perustelut erityisesti niista valinnaisista
kriteereistd, jotka organisaatio riskiarvioinnin perusteella paattaa jattaa toteuttamatta.
Perustelut tulee kirjata siten, etta niista kdy selkeasti ilmi, milla perusteella kriteerin sovel-
tamatta jattamisesta huolimatta riskin on arvioitu olevan hyvaksyttavalld tasolla. Perus-
telut voi kirjata esimerkiksi kuvaamalla kompensoivat kontrollit tai viittaamalla erilliseen
riskiarvioon.
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Olennaisia kriteereja on lahtokohtaisesti sovellettava. Valinnaisten kriteereiden sovelta-
misesta organisaatio tekee paatoksen riskiarvioinnin ja tapauskohtaisen arvioinnin perus-
teella. Kriteereja, jotka eivat sisally arviointiin, ei ldhtokohtaisesti tarvitse soveltaa. Organi-
saatio voi perustelluista syistd poiketa tasta periaatteesta.

1.3 Kriteerien kdytto arvioinnissa

Edelld kuvattujen vaiheiden perusteella muodostettua kriteeristda kaytetaan arvioinnin
kohteessa joko tietoturvallisuuden arviointiin tai arviointia edeltaviin tietoturvallisuustoi-
menpiteiden suunnitteluun.

Tyokalun vélilehdelld Valitut kriteerit oleva luettelo sovellettavista kriteereista toimii poh-
jana, johon voi dokumentoida kriteerikohtaisesti arviointien tulokset seka toimenpiteet,
aikataulut ja vastuut puutteiden korjaamiseksi.

1.4 Tyokalun toimintaperiaatteet

Kriteerien valinta perustuu esiehtojen avulla annettavien valintakriteerien yhteisvaikutuk-
seen. Kriteerien valinnassa tydkalu noudattaa seuraavaa valintalogiikkaa:

e Turvallisuustasot

— Kriteeri on olennainen, jos kriteerille maaritelty turvallisuustaso on sama
tai alempi kuin kayttajan esiehdoissa maarittelema tarkastelun kohteen
turvallisuustaso. Eli, jos kayttaja on maaritellyt, etta arvioinnin kohde
sisdltaa salassa pidettavia tietoja, niin olennaisia ovat kaikki kriteerit, jotka
on luokiteltu koskemaan salassa pidettavia tai julkisia tietoja.

—  Kun kasitelldaan henkilotietoja olennaisia kriteereitd ovat ne, jotka on tie-
tosuojan osalta luokiteltu tasolle henkil6tieto.

—  Kun kasitelldan erityisiin henkildtietoryhmiin kuuluvia tietoja, ovat kaikki
tietosuojan osalta luokitellut kriteerit olennaisia.

—  Kriteeri on turvallisuustasojen perusteella olennainen, jos se on yhdenkin

turvallisuusnakdkulman (luottamuksellisuus, eheys, saatavuus tai tieto-
suoja) perusteella olennainen.
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—  Kriteeri on valinnainen, jos kriteeri ei ole olennainen ja sen turvallisuus-
taso on yhta tasoa korkeampi kuin kayttajan esiehdoissa antama turvalli-
suustaso. Esimerkiksi jos tarkastelun kohde siséltaa salassa pidettavia tie-
toja niin TL IV-tasolle luokitellut kriteerit ovat valinnaisia ja kayttdja paat-
taa riskiarvion perusteella sovelletaanko niita vai ei. Lisaksi kasiteltaessa
luokkaan henkil6tieto kuuluvia tietoja, valinnaisia kriteereita ovat tasolle
erityinen henkil6tietoryhma luokitellut kriteerit.

Osa-alueet

—  Kukin osa-alue voidaan valita mukaan arviointiin (Kyll3) tai jattaa pois (Ei).

— Jos jokin osa-alue on jatetty pois, mikdan osa-alueen kriteeri ei sisally arvi-
ointiin. Esimerkiksi jos kasittely ei sisalla henkilGtietoja voidaan tietosuo-
jan osa-alue jattaa pois tai jos hallinnollisen osa-alueen arviointi jo aiem-
min suoritettu, voidaan se jattaa pois.

Kayttotapaukset

—  Kriteeri on olennainen, jos se on madritelty kdyttotapauksen perusteella
olennaiseksi.

—  Kriteeri voi olla maaritelty kdyttotapauksessa valinnaiseksi, jolloin organi-
saatio tekee paatoksen kriteerin soveltamisesta sen perusteella, onko kri-
teeri tarpeellinen kyseisessa arviointitilanteessa.

Yhteisvaikutus

—  Kriteeri ei sisally arviointiin, jos se ei sisally arviointiin turvallisuustason,
osa-alueen tai kdyttotapauksen perusteella.

—  Kriteeri on valinnainen, jos se on turvallisuustason tai kayttotapauksen
perusteella valinnainen eika sita ole rajattu arvioinnin ulkopuolelle turval-

lisuustason, osa-alueen tai kdyttotapauksen perusteella.

— Muissa tapauksissa kriteeri on olennainen.
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1.5 Pystyndkyma ja kriteerien suodatus

Pystyndkyma-valilehdelld naytetaan kriteerit helposti luettavassa muodossa. Pystynaky-
madssa ndytettdvia tietoja voi suodattaa kriteerien olennaisuuden ja soveltamispaattsten
perusteella. Kriteerien olennaisuus maaraytyy Esiehdot-valilehdella tehtyjen valintojen
perusteella. Soveltamispaatokset tehdaan Valitut-kriteerit valilehdella.

Suodatukset voi tehda Pystyndakyma-valilehdella soluissa D1 ja E1 olevien alasvetovalikoi-
den avulla. Suodatuksessa kaytetaan Excelin normaaleja suodatusominaisuuksia.

Pystynakymadssa ei voi hakea tietoja kriteerien sisallon perusteella, koska nakymassa vain
ndytetdan tietoja muilta valilehdilta. Tietojen haku on mahdollista Kriteeristo-valilehdella.
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2 Kayttotapaukset

Kriteeristoon on ennalta maaritelty kayttdtapauksia, joihin on poimittu kyseiseen tilantee-
seen soveltuvat kriteerit. Organisaatiot voivat myds itse maaritelld kayttotapauksia usein
toistuviin arviointitilanteisiin. Organisaatiokohtaisten kayttétapausten maarittelyn avulla
voidaan tehostaa kriteeriston hyddyntamista eri tilanteissa, kun kayttétapaukseen voidaan
valita ennalta tunnistettujen riskien perusteella sopiva taso ja lisaksi kriteereista voidaan
tiputtaa pois tilanteeseen soveltumattomat kriteerit.

2.1 Ennalta maaritellyt kayttotapaukset

2.1.1 Tiedonhallintayksikon hallinnollinen turvallisuusarviointi

Kayttotapaus on tarkoitettu tiedonhallintayksikon tiedonhallintalain mukaisen tietotur-
vallisuuden vahimmaistason ja tietosuojan arviointiin. Se sisaltaa arvioinnin hallinnolli-
sen turvallisuuden, tietosuojan seka varautumisen ja jatkuvuuden hallinnan nakdkulmista.
Kayttotapausta voi taydentda fyysisen turvallisuuden ja tietojarjestelmaarvioinneilla.

2.1.2 SaaS-pilvipalvelun arviointi

Kayttotapaus on tarkoitettu SaaS-palveluina tuotettujen pilvipalveluiden turvallisuuden
arviointiin. Sen avulla voidaan arvioida, tayttadako arvioitava palvelu tiedonhallintalain
mukaiset vaatimukset tietoturvallisuuden varmistamiseksi. Arvioinnissa voidaan kayttaa
hyvéksi pilvipalveluiden tuottajan sertifikaatteja, dokumentaatiota ja muita mahdollisia
todisteita turvallisuusvaatimusten toteutumisesta. Jos kaytettavassa palvelussa on tarkoi-
tus kasitelld henkildtietoja, tulee arvioinnissa huomioida myds tietosuojaa koskevat kritee-
rit. Kdyttotapaus rajoittuu luottamuksellisuuden osalta enintdan salassa pidettavan tiedon
kasittelyyn pilvipalveluissa.

2.1.3 Asiantuntijatyon hankinta

Kayttotapaus on tarkoitettu asiantuntijatyon ja konsulttipalveluiden hankinnan turvalli-
suusvaatimusten toteutumisen arviointiin, kun halutaan varmistua asiantuntijapalveluita
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tuottavan organisaation tietoturvallisuudesta. Arvioinnin laajuus riippuu toimeksiannon
toteutustavasta. Esimerkiksi jos tyota tehdaan tilaavan organisaation laitteilla, voidaan tek-
ninen osio jattaa soveltamatta, jos vastaava arviointi on tehty kdytettavien laitteiden ja jar-
jestelmien osalta. Jos ty6 tehddan toimittajan tiloissa, sovelletaan siihen fyysisten turvalli-
suuden vaatimuksia tai etatyon vaatimuksia.

2.1.4 Tietojarjestelman palvelutuotannon arviointi

Kayttotapaus madrittaa tietojarjestelman palvelutuotantoympdriston tai palveluntuotta-
jan arvioinnissa sovellettavan kriteeriston. Kdyttotapausta voidaan kayttaa, esimerkiksi tie-
tojdrjestelmien kehityksessa tai palvelutuotannossa kdytettavien tietojenkasittely-ympa-
ristojen tietoturvallisuuden arvioitiin tai vastaavia palveluita tarjoavien toimittajien tieto-
turvallisuuden arviointiin. Kdyttotapaus huomioi erityisesti palvelutuotannon jatkuvuu-
denhallintaan ja fyysiseen turvallisuuteen liittyvat kriteerit.

2.2 Organisaatiokohtaiset kayttotapaukset

Kayttotapaukset helpottavat huomattavasti kriteerien valintaa usein toistuvissa tilanteissa.
Esimadariteltyjen kayttotapausten liséksi organisaatio voi maaritella uusia tai muokata val-
miita kdyttotapauksia. Kdyttotapausten maarittelyssa ja kaytossa tulee noudattaa erityista
huolellisuutta, jotta ei rajata ulos olennaisia kriteereita eikd meneteta joustavuutta, joita
muut kriteerien valintaan liittyvat ominaisuudet mahdollistavat.

Kayttotapausten maarittelyssa on suositeltavaa noudattaa seuraavia menettelyita:

Rajaukset: Organisaation tulee maaritella kayttétapauksen rajaukset, joiden perusteella
voidaan paattda, onko jokin kriteeri tarpeellinen juuri tassa kdyttdtapauksessa vai hoide-
taanko asia jonkun arvioinnin ulkopuolelle kuuluvan vastuutahon toimesta. Esimerkiksi
jos organisaatio liséa uuden palvelun organisaation yhteiseen infrastruktuuriin, voidaan
yhteista infrastruktuuria koskevat kriteerit arvioida kertaalleen ja jattaa pois palvelukohtai-
sista arvioinneista.

Valinnaiset kriteerit: Mikdli on mahdollista, etta joissakin tapauksissa kriteeria sovelle-

taan ja joissakin ei, kannattaa se maaritella valinnaiseksi. Kriteerien rajaamista kokonaan
pois kayttotapauksesta ei tule tehdd, jos on mahdollista, ettd se on tarpeellinen joissakin
kayttotapaukseen sisaltyvissa arviointitilanteissa.
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Riskiarviot: Samantyyppisissa samalle turvallisuustasolle sisaltyvissa kdyttotapauksissa
voidaan hyddyntad samaa riskiarviota, jolloin samaa riskiperusteista kriteerien arviointia ei
tarvitse tarpeettomasti toistaa.

e Tama voidaan toteuttaa siten, etta kayttétapauksesta rajataan kokonaan pois
sellaiset kriteerit, joita ei riskiarvion perusteella sovelleta.

e Vastaavasti kdyttotapaukseen voidaan etukdteen tehdyn riskiarvion perus-
teella sisallyttaa olennaisena kriteerit, jotka turvallisuustason perusteella luo-
kitellaan valinnaisiksi. Tall6in kaikki valinnaiset kriteerit voidaan arviointitilan-
teessa merkita sovellettaviksi ilman uutta riskiarviota.

Dokumentointi: Kdyttotapaukset tulee dokumentoida riittdvan tarkasti. Erityisesti tulee
kuvata rajaukset ja riskiperusteet, joihin kriteerien sisallyttaminen kayttotapaukseen tai
poisjattaminen kayttotapauksesta perustuu. Nama perusteet tulee kuvata niin tarkasti,
ettd myos riippumaton taho voi tarvittaessa arvioida, onko kriteerin poisjattaminen ollut
perusteltua

2.3 Kayttotapauksen kuvaaminen tyokaluun

Kayttotapauksen nimi seka lyhyt yleiskuvaus kayttotapauksen sisallosta kirjataan valileh-
delle Kayttotapauskuvaukset. Kdyttotapauksen yleiskuvauksessa kuvataan, millaisiin arvi-
ointitilanteisiin kayttotapaus soveltuu.

Koska kayttotapauksen soveltamiseen liittyy useita eri nakokohtia, on suositeltavaa laatia
kayttotapauksesta myos erillinen yksityiskohtaisempi kuvaus, jonka perusteella kayttota-
pauksen hyddyntdja voi arvioida, soveltuuko kdyttotapaus arviointitilanteeseen.

Kayttotapauksessa sovellettavat kriteerit maaritelldan valilehdella Kayttotapauskriteerit.
Vélilehden ylimmalle riville on linkitetty Kayttotapauskuvaukset valilehdelld maariteltyjen
kayttotapausten nimet. Kayttotapauksen kriteerien maarittely tehdaan kunkin kayttota-
pauksen sarakkeeseen seuraavasti:

e Kayttotapaukseen sisdltyvat olennaiset kriteerit: 1

e Kayttotapaukseen sisdltyvat valinnaiset kriteerit: 2
e Kayttotapauksesta poisjatetyt kriteerit: 0
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Liite 4: Termisto

Termi

Arviointi

Asiakirja

Autenttisuus/au-
tenttinen

Eheys

Erityiset henkilo-
tietoryhmat

Maaritelma

Tarkastelun kohdetta koskevan tiedon analysointi ja tulkit-
seminen ja niiden pohjalta tehtava kohteen arvottaminen.
(vrt. auditointi). Itsearviointi ja ulkoinen arviointi.

Asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen
lisaksi sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoi-
tetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa
koskevaa viestid, joka on saatavissa selville vain automaat-
tisen tietojenkdsittelyn tai danen- ja kuvantoistolaitteiden
taikka muiden apuvalineiden avulla.

Aito, vddrentamaton, luotettava

Tiedon ominaisuus, joka ilmentaa sitd, etta tietoa ei ole
muutettu luvatta tai ettd se ei ole muuttunut vahingossa ja
ettd mahdolliset muutokset voidaan todentaa. Tiedon tai
tietojdrjestelman eheys voi tarkoittaa myds sitd, ettd tieto
on sisdisesti ristiriidatonta.

Erityisiin henkilotietoryhmiin kuuluvia henkildtietoja ovat
sellaiset tiedot, joista ilmenee henkilon rotu tai etninen al-
kuperd, poliittiset mielipiteet, uskonnollinen tai filosofi-

nen vakaumus, ammattiliiton jasenyys, terveytta koskevia
tietoja, seksuaalinen suuntautuminen tai kayttaytyminen,
geneettisid ja biometrisid tietoja henkilon tunnistautumista
varten. Erityisiin henkiltietoryhmiin kuuluvia tietojen kasit-
tely on Idhtokohtaisesti kielletty. Tietoja on suojeltava erityi-
sen tarkasti, koska niiden kdsittely voi aiheuttaa huomatta-
via riskeja henkilon perusoikeuksille ja -vapauksille.
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Lahde

Tepa-
termipankki

Julkisuuslaki 5
§ 1 mom

Kielitoimiston
sanakirja

Tepa-
termipankki

Tietosuoja.fi


http://Tietosuoja.fi

Termi

Henkildtieto

Julkinen

Kiistamattomyys,
kiistaton

Kayttotapaus

Luottamukselli-
suus

Saatavuus
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Maaritelma

Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistet-
tuun tai tunnistettavissa olevaan henkiloon. Henkild voidaan
tunnistaa esimerkiksi nimen, henkilgtunnuksen tai jonkin
hanelle tunnusomaisen tekijan perusteella.

Viranomaisen asiakirja, jota ei ole sdddetty tai mdaratty sa-
lassa pidettdvaksi.

Poikkeuksena tahan ovat ns. harkinnanvaraisesti annettavat
asiakirjat eli esimerkiksi valmisteluvaiheen asiakirjat, jotka
eivat ole vield tulleet julkisiksi.

Kieltamaton, eittamaton, kiistamaton, vastaansanomaton,
itsestdan selva, varma, ehdoton.

Kiistamattomyys on ominaisuus, joka ilmentda sitd, etta tie-
don ldhettdja tai vastaanottaja tai tietoon liittyva tapahtu-
ma voidaan varmistaa luotettavasti myds jalkikateen.

Kayttotapauksella tarkoitetaan Julkrissa sellaista toistuvaa
arviointitilannetta, jossa voidaan soveltaa samaa valittua
kriteerijoukkoa.

Esimerkkind kdyttotapauksesta voi olla palveluntuottajan
tietoturvallisuuden arviointi, josta on jatetty pois vain viran-
omaista koskevat kriteerit.

Tiedon ominaisuus, joka ilmentaa sitd, etta tieto on vain sen
kdyttoon oikeutettujen kaytettavissa eika se paljastu muille.

Tiedon ominaisuus, joka ilmentaa sitd, miten tieto, tietojar-
jestelma tai palvelu on hyddynnettévissa haluttuna aikana ja
vaaditulla tavalla.
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Tietosuoja.fi

Julkisuuslaki 1,
16aja22§

Kielitoimiston
sanakirja
Tepa-
termipankki

Tepa-
termipankki

Tepa-
termipankki


http://Tietosuoja.fi

Termi

Salassa pidettava

Tieto

Tietoaineisto

Tiedonhallinta-
yksikko

Tietojarjestelma

Turvallisuus-
luokiteltu asia-
kirja
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Maaritelma

Viranomaisen asiakirja, joka on julkisuuslaissa tai muussa
laissa sdddetty salassa pidettavaksi tai jonka viranomainen
on lain nojalla mdarannyt salassa pidettavaksi tai asiakirja,
joka sisltad tietoja, joista on lailla sdddetty vaitiolovelvol-
lisuus.

Tiedolla tarkoitetaan tassa suosituksessa samaa kuin asia-
kirjalla.

Asiakirjoista ja muista vastaavista tiedoista muodostuva,
tiettyyn viranomaisen tehtdvdan tai palveluun liittyva tieto-
kokonaisuus.

Viranomainen, jonka tehtdvand on jarjestaa tiedonhallinta
tiedonhallintalain vaatimusten mukaisesti.

Tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojen-
kasittelysta koostuvaa kokonaisjrjestely. Tietojarjestelmia
ovat esimerkiksi erilaiset pilvipalvelut ja ohjelmistojen kasit-
telyyn kdytettavat padtelaitteet.

Turvallisuusluokkaa koskeva merkintd on tehtéva, jos asia-
kirja tai siihen sisaltyvd tieto on salassa pidettava viran-
omaisten toiminnan julkisuudesta annetun lain 24 §:n 1
momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan
sisaltyvdn tiedon oikeudeton paljastuminen tai oikeudeton
kdyttd voi aiheuttaa vahinkoa maanpuolustukselle, poik-
keusoloihin varautumiselle, kansainvalisille suhteille, rikos-
ten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kan-
santalouden toimivuudelle taikka muulla niihin rinnastetta-
valla tavalla Suomen turvallisuudelle.
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Lahde

Julkisuuslaki
2ja24s

Tiedonhallinta-
laki2 §

Tiedonhallinta-
laki2 ja4 §1
mom

Tiedonhallinta-
laki2 §

Tiedonhallinta-
laki 18 §

Julkisuuslaki
248§



Termi

Vaatimus

Vaatimuksen-
mukaisuus
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Maaritelma

Vaatimus on kohteelle asetettu yksittdinen tavoite, joka
kohteen tulee pystya toteuttamaan. Vaatimus on osa kritee-
rid. Vaatimus voidaan toteuttaa useilla eri tavoilla. Vaatimus
on mahdollisimman yksildity, eli samaan vaatimukseen ei si-
sally useita eri vaatimuksia.

Julkrissa suositeltujen vaatimusten tayttymistd arvioinnin
kohteessa.
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