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1 Inledning

Detta ar informationshanteringsnamndens rekommendation om kriterierna for bedom-
ning av informationssdkerheten i den offentliga forvaltningen, nedan Julkri, och anvand-
ningen av kriterierna. Kriterierna for beddomning av informationssakerheten i den offent-
liga forvaltningen stoder behoven av utveckling och bedémning av informationssakerhe-
ten i hela den offentliga forvaltningen. De kan anvandas som hjalp vid bedémning av hur
kraven pa informationssakerhet i informationshanteringslagen, sakerhetsklassificerings-
forordningen och delvis dven i dataskyddsforordningen uppfylls.

Rekommendationen och dess bilagor har beretts i sektionen for kriterier for bedémning av
informationssakerheten i den offentliga forvaltningen som informationshanteringsnamn-
den tillsatt for perioden 1.5-31.12.2021 och i informationssakerhetssektionen som tillsat-
tes for perioden 1.1-31.12.2022. Specialsakkunnig Eelis Laine fran finansministeriet har
agerat som sektionens ordférande, och informationssakerhetssakkunnig Hanna Heikkinen
och ledande expert Tuula Seppo fran Myndigheten for digitalisering och befolkningsdata
har agerat som dess sekreterare. Informationshanteringsndmnden har utsett experter fran
olika informationshanteringsenheter till medlemmar av sektionen. Dessutom har sektio-
nen i stor omfattning hort dven experter utanfor sektionen under sina moéten, verkstader
och seminarier. Rekommendationsutkastet var dppen fér kommentarer via den offentliga
utlatandetjansten under perioden 28.03-19.04.2022.

Vad galler dataskydd och tryggandet av personuppagifter har kriterierna utarbetats

i samarbete med Dataombudsmannens byra. Dataombudsmannens byra ansvarar for
dataskyddskriterierna (bilaga 1B) och de 6vriga delarna som ar forknippade med data-
skydd samt ger mer information om dessa. Vad galler de dvriga delarna fas information
fran Informationshanteringsnamnden.

I lagen om informationshantering inom den offentliga férvaltningen (906/2019), nedan
informationshanteringslagen, finns bestammelser om ansvar i frdga om informationssa-
kerhetsatgarder som galler informationshanteringsenheter och myndigheter inom den
offentliga forvaltningen samt privatpersoner, sammanslutningar och offentligrattsliga
samfund som inte ar myndigheter till den del som de skoter offentliga férvaltningsupp-
gifter. Nedan anvands termen organisation om dessa objekt for datasdkerhetsreglering.

I lagen finns ocksa bestammelser om miniminivan for informationssakerhetsatgarder och
om skyldigheten att félja upp informationssakerheten i verksamhetsmiljon och forsékra
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sig om informationssakerheten i informationsmaterial och informationssystem under hela
deras livscykel. Organisationen ska identifiera relevanta risker som ar férenade med infor-
mationsbehandlingen och dimensionera informationssakerhetsatgarderna utifran risk-
beddmningen. Vid upphandlingar ska organisationen sakerstalla att de aktuella informa-
tionssystemen har lampliga informationssakerhetsatgarder.

| utarbetandet av rekommendationen har uppmarksamhet fasts vid Statsradets forord-
ning om sakerhetsklassificering av handlingar inom statsférvaltningen (1101/2019),
nedan sdkerhetsklassificeringsférordningen, lagen om offentlighet i myndigheternas verk-
samhet (621/1999), nedan offentlighetslagen, EU:s allmadnna dataskyddsférordning ((EU)
2016/679), nedan dataskyddsférordningen, och dataskyddslagen (1050/2018). Dessutom
har man beaktat verktyget for informationssakerhetsauditering fér myndigheter (Katakri)
och sakerhetskriterierna for molntjanster (PiTuKri) for att sékerstélla enhetligheten.

Sakerheten i myndigheternas informationssystem kan beddmas i enlighet med lagen
om beddmning av informationssakerheten i myndigheternas informationssystem

och datakommunikation (1406/2011), nedan bedémningslagen. Ytterligare informa-

tion om beddmnings- och godk@nnandeprocessen finns i den finsksprakiga anvis-
ningen "Liikenne- ja viestintavirasto Traficomin suorittamat tietojarjestelmien arviointi- ja
hyvaksyntaprosessit” (Bedomnings- och godkdnnandeprocesser av informationssystem
utférda av Transport- och kommunikationsverket Traficom).

Organisationerna kan anvanda certifikat som galler dataskydd enligt dataskyddsférord-
ningen som ett satt att visa att den personuppgiftsansvarige eller personuppgiftsbitradet
iakttar sina foreskrivna skyldigheter. Certifiering i enlighet med artikel 42 i den allménna
dataskyddsférordningen minskar inte den personuppgiftsansvariges eller personuppgifts-
bitradets ansvar vad galler iakttagandet av dataskyddsférordningen och begransar inte
Dataombudsmannens byras uppgifter och befogenheter. Mer information om ansvars-
skyldigheten som galler behandlingen av personuppgifter finns i dataombudsmannens
anvisning "Visa att du iakttar dataskyddsbestammelserna”.

| beddomningen av tillforlitligheten av tjansteleverantdrer som erbjuder tjanster at myndig-
heter kan man utnyttja sakerhetsutredningar av féretag i enlighet med sdkerhetsutred-
ningslagen (726/2014). Dessa utredningar riktas in pd tjanster som produceras i Finland
eller som produceras i framtiden och pa tjansteleverantéren som erbjuder tjansten i fraga.
Ytterligare information finns i Skyddspolisens anvisning “Sakerhetsutredning av foére-

tag”. Bedomningar av informationssystem som omfattas av internationella skyldigheter
gallande informationssdkerhet genomfors enligt forfaranden som foreskrivs i lagen om
internationella forpliktelser som galler informationssakerhet (588/2004). Utrikesministeriet
agerar som Finlands nationella sakerhetsmyndighet i genomférandet av internationella
forpliktelser som galler informationssakerhet. Ytterligare information finns i den nationella
sdakerhetsmyndighetens anvisningar.
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2  Kriterier

| denna rekommendation och dess bilagor beskrivs kriterierna for bedémning av informa-
tionssakerheten i den offentliga forvaltningen och rekommendationen fér deras anvand-
ning. Rekommendationen innehaller féljande bilagor:

® bilaga 1A Julkri-kriterierna,

e bilaga 1B Dataskyddskriterier,

® bilaga 2 Julkri-verktyget (Excel),

e bilaga 3 Bruksanvisning for Julkri-verktyget och
® bilaga 4 Terminologi.

Kriterierna klassificeras pa olika nivaer enligt konfidentialitet, tillganglighet och integritet.
Av dessa plockar verktyget de vasentliga och de valfria kriterierna utifran sakerhetskraven
for objektet som ska beddmas och utgaende fran det valda anvandningsfallet. | princip
bor de vasentliga kriterierna inkluderas i beddmningen. Organisationen kan utifran riskbe-
domningen och fallspecifik bedémning inkludera dven valfria kriterier i bedémningen och
besluta vilka valfria kriterier som ska inkluderas.

Kriterierna kan anvandas som hjalp vid bedémning av hur kraven pa informationsséker-
het i informationshanteringslagen, sékerhetsklassificeringsférordningen och delvis dven

i dataskyddsforordningen uppfylls. Kriterierna ar en rekommendation och lagstiftningens
krav kan ocksa uppfyllas pa annat satt an det som beskrivs i kriterierna. Utover Katakri'-
och PiTuKri%-kriterierna innehaller Julkri dven kriterier gallande offentlig och sekretessbe-
lagd information, dataskydd och hantering av beredskap och kontinuitet.

1 Katakri se Katakri — verktyg for informationssédkerhetsauditering for myndigheter - Utri-
kesministeriet (um.fi) )

2 PiTuKri se https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Trafi-
com_PiTuKri_2020_SE_210506_WEB.pdf


https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
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2.1 Syfte och fordelar

Anvandningen av kriterierna stéder organisationerna i planeringen, genomférandet

och bedémningen av datasdkerheten och skyddet av personuppgifter. De kan utnyttjas

i beddmningen av lagenlighet och som en del av ansvarsskyldigheten i enlighet med data-
skyddsforordningen. Organisationen kan anvanda Julkri till exempel i féljande situationer:

® Planering av tjansten och definition av kraven innan utvecklingen eller
upphandlingen med syfte att identifiera kraven som ska stéllas pa tjansten.

e Bedomning av leverantéren med syfte att identifiera kraven pa leveranto-
ren i konkurrensutsattningen eller som en del av tjdnsteavtalet och sakerstalla
att kraven uppfylls i leverantérens verksamhet.

e Bedomning av tjansten i forhallande till upphandlingens och tjansteavtalets
krav.

e Bedoémning av uppfyllande av kraven géallande dataskydd.

Kriterierna stoder organisationens riskbaserade sakerhetsledning. P4 férhand definierade
anvandningsfall underlattar den situationsspecifika tillampningen av kriterierna. Dess-
utom dr det maojligt att i Julkri definiera dven organisationsspecifika anvandningsfall for
ofta aterkommande bedémningssituationer. Anvandningsfallen behandlas i bruksanvis-
ningen for Julkri-verktyget (bilaga 3).

Kriterierna kan anvandas i bedémningen av behandlingen av sekretessbelagda uppgifter,
personuppgifter och sdakerhetsklassificerade uppgifter. Vad galler sékerhetsklass | (TL | -
YTTERST HEMLIG) ska organisationen dessutom beakta fallspecifika behandlingskrav.

2.2 Avgransningar

| det administrativa och tekniska delomradet i Julkri namns tillganglighet som ett av de
allménna kriterierna. Kriterierna innehaller inte mer detaljerade tillganglighetskriterier,
vilket innebdr att organisationen ska beakta tillganglighetsrelaterade krav separat. (Lagen
om tillhandahallande av digitala tjanster 306/2019).

Julkri innehaller inte bedémning av datasdkerheten av internationella sdkerhetsklassifi-
cerade uppgifter (588/2004). Den nationella sakerhetsmyndigheten (NSA) som ar under-
stalld utrikesministeriet ansvarar for anvisningar och bedémningskriterier férknippade
med detta.

Atgarder som galler verksamhetens kontinuitet i undantagsférhallanden och som omfat-

tas av beredskapslagen (1552/2011) omfattas inte av kriterierna. Den del av kriteri-
erna som galler beredskap och grundar sig pa informationshanteringslagen (VAR)

10
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stoder dock for sin del organisationen dven i att uppfylla kraven géllande beredskap foér
undantagsférhallanden.

Kriterierna for bedémning av informationssdkerheten i den offentliga forvaltningen beak-
tar inte kraven inom branschspecifik lagstiftning, sdésom inom social- och halsovarden
eller finansbranschen. De beaktar inte heller kraven i enlighet med lagen om behand-
ling av personuppgifter i brottmal och vid uppratthadllandet av den nationella sakerheten
(1054/2018).

Trots att kriterierna for bedémning av informationssakerheten i den offentliga forvalt-
ningen inte innehaller krav férknippade med internationell och branschspecifik lagstift-
ning, ska organisationen anda identifiera och beakta sddana krav och krav férknippade
med EU-reglering i sin egen verksamhet.

1
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3 Kriteriernas struktur och delomraden

Kriterierna har grupperats i fem delomraden. Varje delomrade har ett preciserande namn,
och den férsta delen av identifieraren for kriterierna som hor till delomradet baserar sig pa
delomradets finska namn. Kriteriernas delomraden och deras forkortningar ar foljande:

e administrativ sdkerhet (HAL),

e fysisk sakerhet (FYY),

e teknisk sakerhet (TEK),

® beredskap och kontinuitetshantering (VAR),
e dataskydd (TSU).

Delomradena bestar av huvudkriterier och underkriterier som kompletterar huvud-
kriterierna. Det finns sammanlagt 6ver tvahundra kriterier. Strukturen huvudkriterium —
underkriterium har utnyttjats till exempel i sddana fall dar kraven som ar forknippade med
samma tema ar strangare pa hogre sdakerhetsnivaer. Till exempel kan ett huvudkriterium
som galler sekretessbelagda uppgifter kompletteras med ett underkriterium som precise-
rar genomforandesattet av ett krav som galler uppgifter som hor till klass TL IV.

Varje kriterium har klassificerats pa olika nivaer med tanke pa konfidentialitet, integritet,
tillganglighet och dataskydd. Beroende pa kriteriet kan det vara forknippat med ett eller
flera av dessa synvinklar. Till exempel kan samma kriterium som galler atkomstrattigheter
vara férknippat med bade konfidentialitet, integritet och dataskydd.

Allménna beskrivningar av kriteriernas olika delomraden finns i de féljande kapitlen. De
enstaka kriterierna finns i bilagorna 1A och 1B.

3.1 Administrativ sakerhet

Delomradet administrativ sakerhet behandlar de metoder som anvands for att implemen-
tera hantering av informationssakerheten som en del av hela organisationens verksamhet.
Delomrédet tacker allménna kriterier fér administrativ sakerhet, personalsédkerhet, infor-
mationssystem och deras upphandling samt anvéandningssdkerhet. Med den administra-
tiva sdkerhetens kriterier stravar man efter att organisationen har ett hanteringssystem
for informationssakerhet som fungerar tillrdckligt bra och forfaranden for att sakerstélla

12
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att personalen som behandlar uppgifterna agerar pa korrekt satt. Organisationen ska
ocksa sdkerstélla att forpliktelser gallande behandling av uppgifter iakttas i situationer dar
uppgifter behandlas pa uppdrag av organisationen.

Manga kriterier inom delomradet administrativ sakerhet fungerar som grund fér de 6vriga
delomradenas kriterier. Till exempel &r kriterierna forknippade med identifiering av skyd-
dade objekt, riskhantering och dokumentering allmanna och ska som standard utnyttjas

i samband med tillaimpningen av de dvriga delomradenas kriterier.

Processer forknippade med administrativ sakerhet ska behandlas som helheter. Informa-
tionssakerhetens hanteringsmetoder ska utifran riskbedémningen relateras till uppgif-
terna som ska skyddas och till organisationens verksamhet.

Anvandningen av kriterierna forutsatter andamalsenlig inriktning. Om vissa funktio-
ner har beddomts redan tidigare kan de tidigare resultaten utnyttjas i tillampliga delar.
Till exempel om organisationens telekommunikationsmiljoé har beddémts under det
senaste aret och inga betydande d@ndringar har gjorts i den, kan bedémningen i fraga
eventuellt utnyttjas i bedomningen av ett nytt informationssystem som installeras

i telekommunikationsmiljon.

Om man i organisationen behandlar uppgifter som klassificerats pa olika nivder i separata
miljoer och processer, kan det vara andamalsenligt att dela in bedomningen i separata
logiska helheter. Till exempel vad galler personalen som anvander en behandlingsmiljo for
uppgifter som sdkerhetsklassificerats pa en hogre niva skiljer sig innehéllet i anvisningarna
vanligen i betydande grad fran de allmédnna anvisningarna som gaéller hela organisationen.

God riskhantering omfattar dokumentering av férfaringssatt och sarskilt riskbedém-
ningen. Planer och anvisningar férknippade med hantering av informationssakerheten
samt beddmningsresultaten och slutsatserna bor presenteras skriftligen. Handlingarna
ska kompletteras med information om atgéardernas genomférande. Med dokumentering
avses har i stor omfattning olika slags inspelningar som kan omvandlas till skriftlig format,
sasom Intranat-sidor och arbetsorder i ERP-system.

3.2 Fysisk sakerhet

Fysisk sdkerhet (FYY) innehaller kriterier som &r forknippade med lokaler och férvarings-
I6sningar och som forhindrar eller begransar olovlig datkomst till uppgifter. Dessutom
beskriver delomradet kriterier férknippade med behandling, forvaring, 6verforing, trans-
port och forstéring av uppgifter. Det &r mojligt att anvéanda delomrddet fysisk sakerhet

i bedomning av atgarder som vidtagits for att fysiskt skydda uppgifterna.

13
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Delomradets innehall grundar sig pa Katakri-kriterierna. Innehallet av sarskilt de krite-
rier som géller behandling av sakerhetsklassificerade uppgifter har man férsokt bevara
som enhetliga med Katakri. De tydligaste skillnaderna i forhallande till Katakri ar att krite-
rier som grundar sig pd internationella skyldigheter gallande informationssakerhet har
lamnats bort fran delomradet och att vissa kriterier klassificerats som majliga att tillampa
dven pa andra an sakerhetsklassificerade uppgifter.

Delomradets struktur har planerats sa att gemensamma kriterier som galler sdkerhets-
omraden pa olika nivaer, kriterier som galler endast administrativa omraden och kriterier
som galler endast skyddsomraden har samlats i var sitt underkapitel. Denna struktur avvi-
ker fran strukturen i Katakri, dar en del av kriterierna har repeterats med samma innehall

i sakerhetsomraden pa olika nivaer.

Myndigheternas informationsmaterial ska behandlas och férvaras i verksamhetsloka-

ler som ar tillrackligt sdkra enligt kraven pa tillforlitlighet, integritet och tillganglighet

(15 § 2 mom. i informationshanteringslagen). For att fysiskt skydda sakerhetsklassificerade
uppgifter foreskriver sakerhetsklassificeringsférordningen om tva typer av fysiskt skyd-
dade sdakerhetsomrdden: administrativa omrdden och skyddsomraden. | Julkri anvands
begreppen administrativt omrade och skyddsomrade.

Rekommendationen &r att datalager som innehaller sekretessbelagda uppgifter och de
informationssystem som anvands till att behandla uppgifterna placeras i ett skyddat
omrade som myndigheten har faststallt for detta syfte. Ett sddant omrade kan till exempel
utgdras av ett administrativt omrade som beskrivs i sékerhetsklassificeringsférordningen,
denna rekommendation och kriterierna som bifogats till rekommendationen.

Med ett administrativt omrade avses i praktiken ett sadant omrade definierat av organi-
sationen som utomstaende inte har okontrollerad atkomst till och for vilken tillrdckliga
atgarder vidtagits for att sakerstalla sékerheten av de uppgifter som behandlas och forva-
ras i omradet. Inga detaljerade krav har stéllts pa omradets strukturer och andra atgar-
der, utan organisationen kan planera dem genom att riskbaserat tillampa det fysiska (FYY)
delomradets kriterier.

Med fysisk sakerhet avses genomforande av fysiska och tekniska skyddsatgarder sa att
man forhindrar olovlig atkomst till uppgifterna genom att:

a) sakerstalla att uppgifter behandlas och férvaras andamalsenligt,

b) mojliggora atkomst till uppgifterna utifran behov och vid behov utifran
sakerhetsutredningar,

c) foérebygga, forhindra och upptacka olovliga dtgarder och

d) forhindra eller férdroja olagligt intrang.

14
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| lokaler dar flera organisationer dr verksamma ska varje organisation som behandlar
uppgifter sdkerstdlla att de gemensamma lokalernas sdkerhet ar tillrdcklig i forhallande till
de krav pa fysisk sdakerhet som riktas mot organisationen.

3.3 Teknisk sakerhet

Det tekniska delomradet omfattar kriterierna som ar férknippade med informationssys-
temens och dataférbindelsernas tekniska egenskaper, sakra anvandning och verksam-
hetsmodeller. Kriterierna har som syfte att sakerstalla att informationssystemen och deras
anvandning uppfyller de allmédnna kraven forknippade med teknisk informationssaker-
het och vid behov @ven med dataskydd. Det bor dock noteras att genomférandet av det
tekniska delomradets kriterier i sig inte garanterar sakerheten av ett enskilt informations-
system, utan kriterierna for de 6vriga delomradena ska ocksa beaktas.

Objekten som beddms kan vara antingen enskilda informationssystem eller databehand-
lingsmiljoer eller flera informationssystem som bildar en storre helhet. Vid bedémning
av en helhet som bestar av flera informationssystem bor det beaktas att kraven uppfylls

i varje enskilt system.

Det tekniska delomradet tar dven i beaktande systemens placering i sakerhetsomradena
och deras fjarranvandning utanfér dessa omraden. Narmare krav som géller det adminis-
trativa omrddet och skyddsomrddet har faststallts i delomradet fysisk sdkerhet.

| flera av kriterierna hanvisar man till att krypteringslosningen ska vara tillrackligt saker
for anvandningsfallet i frdga. | bedédmningen av krypteringsldsningens sdkerhet kan man
utnyttja till exempel godkdannanden som Cybersdkerhetscentrets NCSA-verksamhet bevil-
jat for att skydda internationella sdkerhetsklassificerade uppgifter. Ytterligare information
finns pa Cybersakerhetscentrets webbplats.

3.4 Beredskap och kontinuitetshantering

Delomradet innehaller kriterier som galler beredskap och kontinuitetshantering i normala
forhallanden. Kriterierna grundar sig pa hanteringsmetoder som beskriver informations-
sdkerhetens kontinuitet och som skildras i informationshanteringslagen (bland annati 4 §
2 mom. 2 punkten, 13 § 1, 2 och 4 mom. och 15 §), anvisningar och informationssdkerhets-
tgarder som utarbetas for allménna krav och standarden ISO/IEC 27002. Atgarder som
galler verksamhetens kontinuitet i undantagsforhallanden och som omfattas av bered-
skapslagen omfattas inte av kriterierna. Kriterierna stéder dock for sin del organisationen
dven i att uppfylla kraven géllande beredskap fér undantagsforhallanden.
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Delomradets kriterier géller huvudsakligen objekt som klassificerats som viktiga eller
kritiska med tanke pa tillgangligheten. Nivaerna av tillganglighet beskrivs i kapitel 4.2
Klassificeringsnivaer. Kriterierna kan riskbaserat tillampas dven i objekt som hor till lagre
tillgdnglighetskategorier. Att reda ut kraven pa kontinuitet och lagstiftningen som ligger
till grund for dem galler dock i princip alla organisationer.

Delomradets centrala kriterier utgors av beredskapsatgarder forknippade med olika
slags allvarliga storningssituationer, planer fér verksamhetens kontinuitet och informa-
tionssystemens aterstallning samt 6vning av dessa planer. Kontinuitetshanteringen ar
ndra forknippad med processer for hantering av storningar och avvikande situationer.
Kriterierna associerade med dessa beskrivs i delomradena administrativ sdkerhet och
teknisk sakerhet.

3.5 Dataskydd

Personuppgifter ar uppgifter pa grundval av vilka en person direkt eller indirekt kan iden-
tifieras till exempel genom att kombinera en enskild uppgift med ndgon annan uppagift
som majliggor identifiering. En person kan identifieras till exempel utifran namn, person-
beteckning, ndgon faktor som ar kdnnetecknande fér personen i fraga eller individualise-
rande tekniska uppgifter for de terminaler som personen anvander.

Kraven i dataskyddsforordningen ska iakttas i behandlingen av personuppgifter da
behandlingen helt eller delvis ar automatiskt eller da uppgifterna bildar en del av ett regis-
ter. Dataskyddsforordningen skyddar personuppgifter oberoende av vilken teknik som
anvands i behandlingen av uppgifterna. Hur uppgifterna forvaras har heller ingen bety-
delse. Uppgifterna kan forvaras till exempel i informationssystem, kameradvervaknings-
system eller pappersarkiv.

Till delomradet dataskydd har samlats kriterier som géller enbart behandling av person-
uppgifter. Sadana ér till exempel kriterier som géller behandlingens lagenlighet, data-
skyddsprinciperna och den registrerades rattigheter. Dessutom tillampar man i Julkri pa
behandlingen av personuppgifter datasakerhetskriterier som finns inom de andra delom-
radena. Datasdkerhetskriterierna som tillampas i behandlingen av personuppgifter ar

i Julkri till storsta delen gemensamma med de andra kriterierna som anvands till att sdkra
uppgifterna. Varje kriterium som finns inom andra delomraden har klassificerats enligt
huruvida det tillampas dven inom behandlingen av personuppgifter och huruvida krite-
riet i sa fall galler alla personuppgifter eller endast sarskilda kategorier av personuppgif-
ter. Kriterier gallande behandlingen av personuppgifter som finns inom andra delomraden
har i vissa enskilda fall preciserats med ett kriterium inom delomrddet dataskydd.
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4 Kriteriernas uppgifter

Bedomningskriteriet bestar av en identifierare, klassificeringar (konfidentialitet, integritet,

tillganglighet, personuppgift), innehall (namn, krav, allman beskrivning och exempel pa
genomforande) och hanvisningar till olika kallor.

Tabell 1. Exempel pd kriteriet Riskhantering.

Identifierare
Namn

Krav

Allmén
beskrivning

Exempel pa
genomforande

Lagstiftning
Referenser

Ovrig tillaggs-
information

HAL-06, L:0Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Riskhantering

Organisationen genomfor hantering av informationssakerhetsrisker och har bedomt de vasentliga ris-
kerna for uppgifterna samt dimensionerat informationssakerhetsatgarderna enligt riskbedémningen.

Hanteringsprocessen gallande informationssakerhetsrisker bestar av att definiera verksamhetsmil-
jon, bedoma riskerna (identifiera dem, analysera dem och beddma deras betydelse), behandla risker-
na, godkanna riskerna, kommunicera och dela och fa information om riskerna, félja upp riskerna och
granska riskerna.

Hantering av informationssakerhetsrisker ar en del av organisationens verksamhet och dvriga risk-
hantering. Med hjalp av hantering av informationssakerhetsrisker sakerstaller man tillrackligheten
av informationssakerhetsatgarderna for att skydda uppgifternas konfidentialitet, integritet och till-
ganglighet.

Riskhanteringen paverkar de Gvriga delomradena inom hantering av informationssakerhet.
Riskhanteringen ska planeras och anvisningar om den ska ges pa sa satt att man i riskhanteringen
systematiskt och planmdssigt behandlar olika slags risker forknippade med informationssakerhet,
sasom risker som beror pé felaktigheter i informationsinnehallet, risker forknippade med avbrott i or-
ganisationens verksamhet och risker forknippade med personuppgiftsincidenter.

— Allmant godkanda metoder anvdnds i bedémningen och analysen av informationssakerhetsrisker.

— En schemalagd rsplan i vilken ansvar delegerats utarbetas utifrdn bedémningen av informations-
sakerhetsriskerna.

— Tillrdckligt manga sakkunniga deltar i informationssakerhetsriskernas hantering.

— Risker som orsakas pa grund av intressentgrupper och leveranskedjor har beaktats i hanteringen av
informationssakerhetsrisker.

— Beddmningen av informationssakerhetsrisker utnyttjas i andra processer inom hantering av infor-
mationssdkerheten.

Informationshanteringslagen 13 § 1 mom.; sakerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN 1SO/IEC 27001:2017 6.1 och 810, SFS-EN 1SO/IEC 27005:2018 kapitel 6, SFS 150 31000:2018,
PiTuKri TJ-03; Rekommendation om behandling av sdkerhetsklassificerade handlingar 2021:10 kapitel
5.2; Rekommendationssamling om tillampningen av vissa bestammelser om informationssakerhet
2021:65 kapitel 6
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Ovan beskrivs som exempel det administrativa delomradets kriterium Riskhantering. Krite-
riets identifierare ar HAL-06. | detta fall &r nivan av konfidentialitet (L) offentlig, integri-

tet (E) ringa och tillganglighet (S) ringa, och kriteriet i fraga kan ocksa utnyttjas i bedém-
ningen av behandlingen av personuppgifter (TS). Kriteriernas identifierare och deras
nivaer beskrivs narmare i kapitlen 4.1-4.4.

4.1 Identifierare

Kriteriet har en unik identifierare som bestar av foérkortningen av delomradets finskspra-
kiga namn, huvudkriteriets |l6pande nummer och underkriteriets Ipande nummer. De
unika identifierarnas forkortningar ar administrativ (HAL, hallinnollinen), teknisk (TEK,
tekninen), beredskap (VAR, varautuminen), fysisk (FYY, fyysinen) och dataskydd (TSU, tiet-
osuoja). Huvudkriterierna har numrerats enligt delomrade och underkriterierna enligt
huvudkriterium. Till exempel innefattar delomrddet for teknisk informationssakerhet
huvudkriteriet TEK-15 och dess underkriterier TEK-15.1 och TEK-15.2.

4.2 Klassificeringsnivaer

Kriterierna har klassificerats med tanke pa konfidentialitet, integritet och tillganglighet.
Om kriteriet dven galler behandling av personuppgifter har det dessutom klassificerats ur
en dataskyddssynvinkel. Kompletterande informationssakerhetssynvinklar, sdsom infor-
mationens obestridlighet eller autenticitet, har beaktats i kriteriernas innehall.

Kriteriet kan anknyta till ett eller flera informationssakerhetssynvinklar och valjs med

i beddmningen om den &r vasentliga ur nagon av synvinklarna. Till exempel kan krite-
riet vara antecknat pa nivan Normal ur integritetens synvinkel, vilket innebéar att krite-
riet ar vasentligt for alla de uppgifter som klassificerats pa nivan Normal med tanke pa
integriteten.

Manga av kriterierna ar allmanna till sin karaktar och ar férknippade i storre utstrackning
med hantering av informationssakerheten. Sadana ar till exempel kriterier som galler defi-
niering av uppgifter och ansvar, riskhantering och dokumentering.

4.2.1 Nivaer av konfidentialitet

Konfidentialitet dr en egenskap som ger uttryck at att informationen endast kan anvan-
das om man har ratt att anvanda den och att informationen inte avsldjas for utomsta-
ende. | denna rekommendation beskrivs nivaerna av konfidentialitet pa skalan offentlig,
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sekretessbelagd, sdkerhetsklass IV, sakerhetsklass Ill, sdkerhetsklass Il och sakerhetsklass

I. Dessa nivaer och exempel pa dem beskrivs i tabellen nedan. Informationshanterings-

namndens rekommendation (2021:10) innehaller rekommendationer om sakerhetsklassifi-

cering, anteckningar i sakerhetsklassificerade handlingar och informationssakerhetsatgar-

der som galler behandling av handlingar som sakerhetsklassificerats.

Tabell 2. Nivder av konfidentialitet.

Niva Beskrivning

Offentlig Myndighetshandlingar ar offentliga om in-
te ndgot annat foreskrivs sarskiltilag. (1§
i lagen om offentlighet i myndigheternas
verksamhet)

Sekretesshelagd En myndighetshandling ska sekretessbe-
ldggas, om det i lagen foreskrivs eller en
myndighet med stdd av lag har foreskrivit
att den ska vara sekretessbelagd eller om
handlingen innehaller uppgifter for vilka
tystnadsplikt foreskrivs genom lag (22 §

i offentlighetslagen).

Sdkerhetsklass IV Obehorigt avsldjande eller obehdrig an-
(TLIV) vandning av handlingens sekretesshelagda
uppgifter kan orsaka lindrig skada for det
intresse som skyddas enligt 18 § T mom.
i informationshanteringslagen.

Sdkerhetsklass Il Obehorigt avsldjande eller obehdrig an-

(TLim) vandning av handlingens sekretessbelagda
uppgifter kan orsaka skada for det intresse
som skyddas enligt 18 § 1 mom. i informa-
tionshanteringslagen.
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Exempel

Kommunfullméktiges protokoll till
sina offentliga delar, organisationens
offentliga internet-sidor.

Journalhandlingar, uppgifter om kli-
enter inom socialvarden, psykologiska
tester och lamplighetsprov.

Dokumentation gdllande sakerhets-
arrangemang for informationssystem
som dr vasentliga for de intressen
som ska skyddas som angesi 18 § i in-
formationshanteringslagen, da doku-
mentationens avsldjande inte avbry-
ter verksamheten men kan forutsatta
andringar i de avsldjade planerna.

Dokumentation géllande sakerhets-
arrangemang for funktioner som dr
livsviktiga for de intressen som ska
skyddas som anges i 18 § i informa-
tionshanteringslagen, dd dokumenta-
tionens avsldjande leder till att verk-
samheten maste avbrytas.



Niva

Sakerhetsklass Il
(TL 1)

Sakerhetsklass |
(TL 1
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Beskrivning

Obehorigt avsldjande eller obehdrig an-
vandning av handlingens sekretesshelag-
da uppgifter kan orsaka betydande skada
for det intresse som skyddas enligt 18 §

1 mom. i informationshanteringslagen.

Obehorigt avslojande eller obehdrig an-
vandning av handlingens sekretessbelagda
uppgifter kan orsaka sarskilt stor skada
for det intresse som skyddas enligt 18 §

1 mom. i informationshanteringslagen.

Exempel

Dokumentation géllande sékerhets-
arrangemang for funktioner som &r
livsviktiga for de intressen som ska
skyddas som anges i 18 § i informa-
tionshanteringslagen, da dokumen-
tationens avslgjande leder till att sa-
kerheten av en stor grupp manniskor
inte kan garanteras och verksam-
heten méste avbrytas for en relativt
ldng tid.

Avslbjande av kritisk infrastruktur,
information som galler sakerhetsar-
rangemang for livsviktig verksamhet
eller andra funktioner som ar centrala
for bade samhallets verksamhetsfor-
mdga och de intressen som ska skyd-
das som anges i 18 § i informations-
hanteringslagen, da avsléjandet leder
till att verksamheten av en myndig-
het eller annan aktdr inom kritisk in-
frastruktur sannolikt forhindras och
skadan ar storskalig.

Kriterierna har inte med tanke pa konfidentialiteten klassificerats separat pa nivan Ges
enligt prévning. Organisationen ska utgdende fran riskerna 6vervaga om kriterier gdllande
sekretessbelagda uppgifter ska inkluderas i beddmningen av uppgifter som ges utifran
behovsprévning. Detta lyckas genom att man i bedémningens forhandsvillkor definierar

nivan av konfidentialitet som Offentlig, da Julkri-verktyget erbjuder kriterierna gallande

sekretessbelagda uppgifter som valfria.

4.2.2 Nivaer av tillganglighet

Med tillganglighet avses hur information, ett informationssystem eller en tjanst kan

utnyttjas vid 6nskad tidpunkt och pa det satt som kravs. | Julkri ar nivaerna av tillgéanglig-
het ringa, normal, viktig och kritisk. Tabellen innehaller beskrivningar av och exempel pa

de olika nivaerna av tillganglighet.
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Tabell 3. Nivder av tillganglighet.

Niva Beskrivning Exempel

Ringa Vad galler informationens tillgénglighet kan ~ Register for personalens parke-
man godkanna storningar som pagar i flera ringsplatser, felregister for park-
veckor. bankar

Normal Vad galler informationens tillganglighet kan ~ Arkivsystem

man godkanna storningar som pagar i hogst
nagra dagar.

Viktig Vad galler informationens tillganglighet kan ~ Patientdatasystem
man godkanna storningar som pagar i hogst
nagra timmar.

Kritisk Vad galler informationens tillgénglighet kan ~ Centraliserade tjanster for identi-
man godkanna storningar som pagdrihogst  fiering av anvéndare
nagra minuter.

4.2.3 Nivaer av integritet

Integritet &r en egenskap hos information som innebdr att informationen inte har andrats
utan lov eller att det inte dndrats av misstag och att eventuella andringar kan verifie-

ras. | tabellen nedan beskrivs de nivaer av integritet som anvands i Julkri. Dessa ar ringa,
normal, viktig och kritisk. Dessutom innehaller tabellen ndgra exempel pa varje niva.
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Tabell 4. Nivder av integritet.

Niva Beskrivning Exempel
Ringa Att information forsvinner eller andras orsa- ~ Kontorsprogram, systemens fel-
kar ingen vdsentlig oldgenhet. loggar.
Normal Att information forsvinner eller dndras or- Personaladministrationens sys-
sakar rimlig oldgenhet, men detta kan upp- tem.
tackas och aterhdmtning &r mojlig.
Viktig Att information forsvinner eller dndras orsa- ~ Integrationsplattformar som
kar betydande olagenhet eller skada till an- formedlar laboratorieresultat
seendet och det kan vara svart att upptacka. ~ dar det kan vara svart att upp-
tdcka fel i enskilda mdtningar.
Logginformation som anknyter till
behandlingen av personuppgifter.
Kritisk Att information forsvinner eller andras ar Betalningssystem som &r centrala

4.3

for samhallets funktionalitet eller
spartrafikens styrsystem.

oacceptabelt i alla situationer.

Innehall

Kriteriernas innehall bestar av namn, krav, en allméan beskrivning och ett exempel pa

genomforande.

Namnet beskriver pa rubrikniva vilket drende kriteriet ar kopplat till. Namnet
utgors av ett eller nagra ord som beskriver kriteriets dmnesomrade. Under-
kriteriets namn bestdr av namnet pa huvudkriteriet och en identifierare som
separerats med ett bindestreck. Ett exempel pa detta ar Anvandarrattigheter
— aktualitet, som &r ett underkriterium som galler aktualitet och som precise-
rar huvudkriteriet anvandarrattigheter.

Kravet beskriver malet som organisationen ska uppfylla. Kravet ar en kort
mening eller ett kort stycke. Kraven kan uppfyllas pa manga olika satt. Kraven
ar unika, vilket innebdr att ett krav inte bestar av flera olika krav. Om underkri-
teriet inte innehaller ett separat krav, preciserar det huvudkriteriet vad galler
antingen den allmanna beskrivningen eller exemplet pa genomforande.

Den allmédnna beskrivningen innehaller ytterligare information som ger
bakgrundsfakta till och motiverar kriteriet. Den &r inte ett krav utan en grund
for kriteriet. | den allmanna beskrivningen kan man till exempel beskriva hot
som bekdampas med hjalp av de kriterieenliga hanteringsatgarderna. Om flera
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underkriterier ar forknippade med en och samma helhet ska man utarbeta
endast en gemensam allman beskrivning av de olika kriterierna i samband
med huvudkriteriet.

e Exemplet pa genomforande beskriver hur organisationen kan uppfylla
kravet. Exemplet dr inte ett krav men kan agera som en riktgivande anvisning
om nivan hur kravet kan uppfyllas.

4.4 Hanvisningar

Kriterierna kan innehalla hanvisningar till lagstiftning, anvisningar och standarder samt till
Katakri- och PiTuKri-kriterierna och de 6vriga kriterierna fér bedémning av informationssa-
kerheten i den offentliga forvaltningen. Stravan har varit att hdnvisningarna specificeras sa
att motsvarande punkt ar latt att hitta i referensmaterialet.

e Lagstiftningen beskriver vilken lagstiftning kriteriet grundar sig pa.

e Ovrig tilliggsinformation innehaller hanvisningar till informationshante-
ringsndamndens rekommendationer, PiTuKri-beddmningskriterier och stan-
darder som ar forknippade med kriteriet.

¢ Julkri-hdnvisningen innehaller en referens till ett eller flera andra Julkri-kri-
terier om kriteriet bildar en tillamplig helhet tillsammans med ett annat
kriterium.

e Katakri-hanvisningen innehaller en referens till det motsvarande kriteriet
i Katakri-bedémningskriterierna, om ett sadant kriterium existerar.
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5 Anvandning av kriterierna

Kriterierna kan tillampas pa hela organisationens verksamhet, verksamheten av ett visst
delomrade eller bedomningen av en tjanst som upphandlas. Rekommendationen ar att
behandlingsmiljoer avsedda for informationens olika nivaer bedéms separat sa att alltfor
stranga kriterier inte tillampas pa objekt pa en lagre niva vilket ocksa skulle onddigt 6ka
krangligheten och kostnaderna.

En precis definition och begrdnsning av objektet som ska bedémas &r en av de viktigaste

faserna i anvéandningen av kriterierna. Bedémningen kan riktas pa ett enskilt system, men
dessutom bor man sakerstalla att olika beddmningar tillsammans tacker hela organisatio-
nens verksamhet.

| organisationen behandlas uppgifter som med tanke pa sin kritiskhet och konfidentiali-
tet hor till manga olika klasser, och manga olika informationssystem och tjanster anvands
i behandlingen. Dessutom utnyttjar man ofta gemensamma plattformtjanster i samband
med olika informationssystem. Pa grund av dessa faktorer I6nar det sig for organisationen
att planera objekten som ska bedémas som logiska helheter och utnyttja bedémningar
som genomforts tidigare.

Om man till exempel skaffar ett nytt informationssystem som ska anvandas pa en gemen-
sam plattform vars sakerhet redan har bedomts i ett tidigare skede, behover bedém-
ningen av informationssystemet inte inkludera de tidigare bedémda kriterierna som den
gemensamma plattformen ansvarar for.

Med hjalp av anvdandningsfall kan organisationen i forvdg faststalla kriterier som ar [amp-
liga for olika situationer och pa sa satt underlatta anvandningen av kriterierna i liknande
aterkommande situationer. Utnyttjandet av anvandningsfall beskrivs ndarmare i den sepa-
rata bilagan 3 Bruksanvisning for verktyget.

Innan kriterierna anvands ska organisationen definiera féljande om féremalet for
beddémningen:

e den konfidentialitet, integritet och tillganglighet som forutsétts av objektet,

e huruvida objektet innefattar personuppgifter och huruvida dessa uppgifter
hor till sarskilda kategorier av personuppgifter,
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e delomraden som eventuellt inte ska beaktas i bedémningen,
e anvandningsfallet, om ett anvandningsfall som lampar sig for bedémningen
existerar.

Utifran klassificeringen av objektet som ska beddmas ar kriterierna vdsentliga eller valfria,
eller sa ldamnas de utanfér bedémningen. Rekommendationen &r att organisationen inklu-
derar de vasentliga kriterierna i bedémningen. Vad galler de valfria kriterierna beslutar
organisationen utgaende fran riskbedomningen och fallspecifik bedémning huruvida
nagot av kriterierna anvands i bedémningen. Figur 1 visar processen for anvandningen av
kriterierna.

Figur 1. Visualisering av anvandning av kriterierna.
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Anvéndningsfall

Da Julkri-kriterierna utnyttjas i beddmningen av organisationens informationssakerhet ar
utgangspunkten att kraven forknippade med de kriterier som ingar i bedémningen ska
uppfyllas. Organisationen kan dock lata bli att uppfylla ndgot av dessa krav om organisa-
tionen kan visa att det inte finns nagon risk eller att risken acceptabel dven om kriteriets
krav inte uppfylls. Till exempel har riskerna kanske minskats tillrédckligt med andra metoder
med hjalp av kompenserande kontroller. Krav direkt forknippade med lagstiftningen ska
dock uppfyllas pa det satt som lagstiftningen forutsatter.

Om organisationen behdver ett intyg om 6verensstdammelse med kraven som grundar sig
pa Julkri-kriterierna, ska varje kriterium som ingar i bedémningen uppfyllas i objektet som
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beddms. Om det dock inte ar mojligt att uppfylla ett kriterium ska man specificera och
motivera kompenserande forfaranden som sdkerstaller att risken ar acceptabel dven om
kriteriet inte uppfylls.

Kriterierna kan anvandas som hjalp vid bedémning av hur kraven pa informationssaker-
het i informationshanteringslagen, sakerhetsklassificeringsférordningen och delvis dven

i dataskyddsforordningen uppfylls. Kriterierna ar en rekommendation och lagstiftningens
krav kan ocksa uppfyllas pa annat satt an det som beskrivs i kriterierna.

5.1 Atgérder fore bedomning

Innan beddmningen inleds I6nar det sig att sakerstalla upphandlingarnas sakerhet samt
reda ut lagstiftningsrelaterade risker och avtalsvillkorens lamplighet for anvdandnings-
andamalet. Detta galler i férsta hand beddémningar av informationssystem eller tjans-
ter. Har kan man utnyttja kriterierna HAL-06 och HAL-06.1 som galler riskhantering och
kriterierna HAL-16 och HAL-16.1 som &r forknippade med upphandlingarnas sakerhet,
bada delar av delomradet administrativ sakerhet. De namnda atgarderna beskrivs kort

i foljande stycken.

Ordnande av informationssaker databehandling

Organisationen ska sakerstalla i sina upphandlingar att man har vidtagit andamalsen-
liga informationssakerhetsatgarder vad galler informationssystemen och tjansterna som
anvdnds. Organisationen ska pa férhand forsdkra sig om att uppgifternas sekretess och
skydd genomfdrs andamalsenligt.

Lagstiftningsrelaterade risker

Organisationen ska identifiera lagstiftningsrelaterade risker. Dessa hanvisar till méjlighe-
terna inom olika landers lagstiftning att forplikta tjansteleverantoren att samarbeta med
myndigheterna i landet i frdga och erbjuda till exempel direkt eller indirekt atkomst till
kundernas sekretessbelagda uppgifter i tjansten eller systemet.

System- och tjansteavtal

Vad galler avtalsvillkoren for tjanstens eller systemets tjansteleverantor ska man saker-
stalla att de inte begradnsar lampligheten av tjansten eller systemet i fraga fér anvand-
ningsfallet under hela deras livscykel.
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Bilagor

Bilaga 1A: Julkri-kriterierna

Kriteriernas struktur och delomraden

Administrativ sakerhet

1

2

3 Fysisk sakerhet
4 Teknisk sakerhet
5

Beredskap och kontinuitetshantering
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1 Kriteriernas struktur och delomraden

Kriterierna har grupperats i fem delomraden. Varje delomrade har ett preciserande namn,
och den férsta delen av identifieraren for kriterierna som hor till delomradet baserar sig pa
delomradets finska namn. Kriteriernas delomraden och deras forkortningar ar foljande:

e administrativ sékerhet (HAL),

e fysisk sakerhet (FYY),

e teknisk sakerhet (TEK),

e beredskap och kontinuitetshantering (VAR) och
e dataskydd (TSU).

Delomradena bestar av huvudkriterier och underkriterier som kompletterar huvud-
kriterierna. Det finns sammanlagt 6ver tvahundra kriterier. Strukturen huvudkriterium —
underkriterium har utnyttjats till exempel i sddana fall dar kraven som ar forknippade med
samma tema ar strangare pa hogre sdakerhetsnivaer. Till exempel kan ett huvudkriterium
som galler sekretessbelagda uppgifter kompletteras med ett underkriterium som precise-
rar genomforandesattet av ett krav som galler uppgifter som hor till klass TL IV.

Varje kriterium har klassificerats pa olika nivaer med tanke pa konfidentialitet, integritet,
tillganglighet och dataskydd. Beroende pa kriteriet kan det vara forknippat med ett eller
flera av dessa synvinklar. Till exempel kan samma kriterium som galler atkomstrattigheter
vara férknippat med bade konfidentialitet, integritet och dataskydd.

Allménna beskrivningar av kriteriernas olika delomraden och de kriterier som &r inklu-

derade i delomradet i fraga finns i de féljande kapitlen. Den allménna beskrivningen av
delomrddet dataskydd och dess kriterier finns i bilaga 1B Dataskyddskriterier.
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2 Administrativ sakerhet

Delomradet administrativ sakerhet behandlar de metoder som anvands for att implemen-
tera hantering av informationssakerheten som en del av hela organisationens verksam-
het. Delomradet tacker allmanna kriterier for administrativ sakerhet, personalsakerhet,
informationssystem och deras upphandling samt anvdandningssdkerhet. Med den admi-
nistrativa sakerhetens kriterier stradvar man efter att organisationen har ett hanteringssys-
tem for informationssakerhet som fungerar tillrackligt bra och forfaranden for att saker-
stdlla att personalen som behandlar uppgifterna agerar pa korrekt satt. Organisationen
ska ocksa sakerstalla att forpliktelser gallande behandling av uppgifter iakttas i situationer
déar uppgifter behandlas pa uppdrag av organisationen.

Manga kriterier inom delomradet administrativ sdakerhet fungerar som grund for de 6vriga
delomradenas kriterier. Till exempel ar kriterierna forknippade med identifiering av skyd-
dade objekt, riskhantering och dokumentering allmanna och ska som standard utnyttjas

i samband med tillampningen av de 6vriga delomradenas kriterier.

Processer forknippade med administrativ sakerhet ska behandlas som helheter. Informa-
tionssakerhetens hanteringsmetoder ska utifran riskbeddmningen relateras till uppgif-
terna som ska skyddas och till organisationens verksamhet.

Anvandningen av kriterierna forutsatter andamalsenlig inriktning. Om vissa funktioner har
beddmts redan tidigare kan de tidigare resultaten utnyttjas i tillampliga delar. Till exempel
om organisationens telekommunikationsmiljé har beddomts under det senaste aret och
inga betydande dndringar har gjorts i den, kan bedémningen i frdga eventuellt utnyttjas i
beddmningen av ett nytt informationssystem som installeras i telekommunikationsmiljon.

Om man i organisationen behandlar uppgifter som klassificerats pa olika nivaer i separata
miljoer och processer, kan det vara andamalsenligt att dela in bedomningen i separata
logiska helheter. Till exempel vad géller personalen som anvander en behandlingsmiljo for
uppgifter som sakerhetsklassificerats pa en hogre niva skiljer sig innehallet i anvisningarna
vanligen i betydande grad fran de allmdnna anvisningarna som galler hela organisationen.
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God riskhantering omfattar dokumentering av forfaringssatt och sarskilt riskbedom-
ningen. Planer och anvisningar férknippade med hantering av informationssakerheten

samt bedémningsresultaten och slutsatserna bor presenteras skriftligen. Handlingarna
ska kompletteras med information om atgardernas genomférande. Med dokumentering
avses har i stor omfattning olika slags inspelningar som kan omvandlas till skriftlig format,

sasom Intranat-sidor och arbetsorder i ERP-system.

Identifierare

Namn

Krav

Allmé&n beskrivning

Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tillaggsinformation
Identifierare

Namn

Krav

Allmén beskrivning

HAL-01, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Principer

Organisationen har informationssakerhetsprinciper som den hdgsta ledningen godként och som beskriver hur organi-
sationens informationssakerhetsatgarder hanger samman med organisationens verksamhet. Principerna &r tackande
och andamalsenliga med tanke pa skydd av uppgifterna.

Med informationssakerhetsprinciperna som den hdgsta ledningen godkant visar man att ledningen har forbundit sig
till organisationens informationssdkerhetsprinciper och att principerna representerar ledningens vilja och stoder or-
ganisationens verksamhet. Principerna kan beskrivas pa manga olika satt, till exempel som ett enskilt dokument eller
som en del av de allmdnna verksamhetsprinciperna, politiken eller strategin.

Informationshanteringslagen 4§ 2 mom., 13 §
Katakri: T-01
1SO/IEC 27002:2022 5.1; SFS-EN 1SO/IEC 27001:2017 5.1, 5.2, 5.3, 9.3; PiTuKri TJ-01

HAL-02, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Uppgifter och ansvar

Organisationen har definierat och dokumenterat uppgifterna och ansvaren som relaterar till att skota om informations-
sakerheten, inklusive de ansvar som hor till tjdnsteproducenten.

Med definition av uppgifterna och ansvaren forknippade med informationssakerhetsarbetet stravar man efter att sa-
kerstlla att aktorer har utsetts for de mest centrala delomrddena och att aktorerna & medvetna om sina ansvar och
befogenheter. Organisationens ledning har som uppgift att definiera de ansvar som galler informationshantering. Det
arinte fraga om att delegera informationshanteringsansvar utan att definiera dem. Ansvaren bor faststallas sarskilt for
uppratthéllande av sakerhetsanvisningar, riskhantering, beredskap och de personer som bar det dvergripande ansvaret
for sakerheten. Informationssakerhetens ansvarsomraden definieras vanligen som en del av sékerhetens helhetsansvar.

[ faststéllandet av ansvaren ska man dven beakta de uppgifter for vilka leverantdren béar ansvaret. D& molntjénster an-
vands bor man beakta olika slags servicemodeller och dartill relaterade skillnader i ansvarsfordelningen mellan kunden
och tjansteproducenten.
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

Organisationen har faststallt uppgifterna for att genomfora sakerheten och dartill relaterade ansvar till foljande delar:

a) sdkerhetsledning

b) fysisk sakerhet

¢) teknisk sakerhet

d) beredskap och kontinuitetshantering
e) dataskydd

f) riskhantering

g) sakerhetens dvergripande ansvar

Informationshanteringslagen 4 § 2 mom.
Katakri: T-02

ISO/IEC 27002:2022 5.2; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3; PiTuKri TJ-02; Suositus johdon vastuiden toteuttami-
sesta tiedonhallinnassa 2020:18, kapitel 3

HAL-02.1, L:Sekretesshelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Uppgifter och ansvar — uppgifternas differentiering

Organisationen ska sakerstalla att personer inte har arbetskombinationer som dr farliga med tanke pd informationssa-
kerheten.

Organisationens uppgifter och ansvarsomraden ska vara separerade for att minska risken for olovliga eller oavsiktliga
andringar eller olovligt eller oavsiktligt misshruk vad galler egendomen som organisationen ska skydda. Sadana farliga
kombinationer dr till exempel att en person kan @ndra bade uppgifterna i ett informationssystem och loggdata som an-
vands i informationssystemets uppfdljning. Farliga arbetskombinationer ska beaktas dven i utkontrakterad verksam-
het.

— Organisationen har definierat de farliga arbetskombinationerna

— Farliga arbetskombinationer kontrolleras som en del av definitionen av uppgifterna

— Farliga arbetskombinationer kontrolleras som en del av hanteringen av anvandarrattigheter sarskilt vad géller admi-
nistrators- och tillsynsroller

Informationshanteringslagen 4§ 2 mom., 13 §
Katakri: I-06
1SO/IEC 27002:2022 5.3

HAL-03, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Resurser

Organisationen har tillgang till tillrdckliga resurser och expertis for att sakerstalla informationssakerheten.

Med resursfordelning och expertis sakerstaller man att informationssdkerhetsarbetet kan genomféras i enlighet med
de faststallda principerna. Med informationssakerhetsarbetets resurser avses bade personalresurser och ekonomiska
satsningar sdsom investeringar i informationssystem.

Som allmdnna krav kan rdknas att organisationen ska ha personer som skoter uppgifter som hanteringen av informa-
tionssakerheten forutsatter och att personerna har kompetens och tid att utfora de kravda uppgifterna.

Dessutom ska organisationen ha formaga och vilja att gora sadana informationssakerhetsrelaterade investeringar som
utgdende fran informationssakerhetskraven och riskbedmningen identifierats som ndvandiga.
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— De som skéter informationssakerhetsuppgifter har tillrdcklig sakkunskap och bevis pa denna kunskap.

— Informationssakerhetsarbetets resurser, uppgifter, ansvar och befogenheter har definierats pa ett tillrackligt tackan-
de sdtt med tanke pa organisationens verksamhet, storlek och risker.

— Resurserna racker till att skapa, genomfdra, underhdlla och kontinuerligt forbéttra ett system for hantering av infor-
mationssakerheten.

— Resursernas tillrdcklighet bedoms regelbundet.

— Organisationen fattar nodvandiga beslut om utrustningsrelaterade och andra investeringar som informationssaker-
heten forutsatter.

Informationshanteringslagen 4 § 2 mom.
Katakri: T-05
SFS-EN ISO/IEC 27001:2017 7.1, 7.2, 5.1

HAL-04, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Objekt som ska skyddas

Organisationen identifierar objekt som ska skyddas och upprétthaller aktuell dokumentation om dem.

Inventering av objekt som ska skyddas dr ett av de grundldggande kraven inom hantering av informationssakerheten.
Sddana hér objekt &r uppgifter, informationssystem, databehandlingsprocesser, lokaler och andra objekt som even-
tuellt pverkar organisationens informationssakerhet. | moderna databehandlingsmiljder kan objekt som ska skyddas
ocksa utgdras av andra dn traditionella informationstekniska objekt, sasom olika slags sensor- och analysutrustning
samt loT- och automationsmiljéer.

Inventering av objekt som ska skyddas ar en ovillkorlig forutsattning for att genomfdra planmassig och effektiv han-
tering av informationssakerheten. Den uppdaterade forteckningen dver egendom som ska skyddas utnyttjas som ut-
gangsinformation inom manga av delomrddena inom hantering av informationssakerheten.

Informationshanteringslagen 5§ 2 mom., 13 §

1SO/IEC 27002:2022 5.9; Rekommendation for en informationshanteringsmodell 2020:41
HAL-04.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Objekt som ska skyddas — ansvar

Organisationen faststéller ansvaren hos objekten som ska skyddas.

Informationshanteringslagen 4 § 2 mom.

1SO/IEC 27002:2022 5.9; Rekommendation for en informationshanteringsmodell FM 2020:41
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HAL-04.2, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Objekt som ska skyddas — klassificering

Organisationen ska klassificera informationen och dartill relaterade system och behandlingsprocesser utifran kraven
som riktas pa dem.

Organisationen ska fran lagstiftningen identifiera de offentliga, sekretessbelagda och sakerhetsklassificerade uppgifter
och personuppgifter som organisationen behandlar samt uppgifternas skyddsbehov. Med klassificering avses behovet
att skydda uppgifterna pa olika nivaer som beror pa olika slags behandlingskrav.

Genom att klassificera databehandlingsmiljderna enligt informationsmaterial kan man lttare visa och motivera infor-
mationssakerhetsdtgarderna relaterade till varje enskild databehandlingsmiljo. Klassificeringen bor inkluderas i organi-
sationens processer och vara konsekvent och enhetlig i hela organisationen.

Klassificeringen fungerar som utgéngsinformation fér flera andra processer inom informationssakerheten. Till exempel
dr systemens tillganglighetskrav forknippade med planeringen av systemens feltolerans och beredskap och konfidenti-
alitetskraven med definitionen av systemens informationssakerhetskrav.

Klassificeringen av ett informationssystem eller ett annat objekt som innehaller flera informationsmaterial faststalls i
forsta hand enligt materialet med den hogsta klassificeringen. Vid bedomning av informationssystemens klassificering
bor man dven beakta masseffekten pa ett riskbaserat satt. Informationssystem som bestér av en stor mangd informa-
tion frdn en viss nivd av konfidentialitet kan sakhelheten stiga till en niva som &r hogre &n de enskilda uppgifterna.
Méngden ar dock inte den enda faktorn, utan ibland kan till exempel kombinationen av tva olika informationskallor
leda till att datalagrets klassificering hdjs. Typiskt handlar anhopningen om information i klass IV (till exempel kan en
stor mangd uppgifter i sakerhetsklass IV bilda ett datalager i sakerhetsklass lll da uppgifterna kombineras).

— Organisationen definierar de nivaer som anvands i klassificeringen av uppgifterna och till dem relaterade informa-
tionssystem och behandlingsprocesser ur konfidentialitets-, tillganglighets- och integritetssynvinkeln. Vid behov
kan klassificeringen utvidgas s att den técker dven andra synvinklar, sdsom huruvida informationen innehaller per-
sonuppgifter.

— Organisationen definierar kriterierna enligt vilka uppgifterna och de dvriga objekten klassificeras.

— Klasserna och deras kriterier grundar sig pa lagstadgade krav, men organisationerna ska precisera kriterierna sé att
de dr dndamalsenliga for personerna som arbetar i organisationen.

— Klassificeringen kan genomfdras i samband med inventeringen av objekten som ska skyddas och inkluderas i for-
teckningen ver dessa objekt — till exempel i en informationshanteringsmodell.

Informationshanteringslagen 4 § 2 mom., 5 §, 13 §, 18 §; sakerhetsklassificeringsforordningen 3 §, 4 §; offentlighetsla-
gen24§

Katakri: T-08

Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65, kapitel
4.1; Rekommendation om behandling av sdkerhetsklassificerade handlingar 2021:10, kapitel 2, kapitel 5.3; 1SO/IEC
27002:2022 5.9
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HAL-04.3, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Objekt som ska skyddas — masseffekten
Masseffekten har beaktats i klassificeringen av objekt som ska skyddas.

Klassificeringen av ett informationssystem eller ett annat objekt som innehaller flera informationsmaterial faststalls i
forsta hand enligt materialet med den hdgsta klassificeringen. Vid beddmning av informationssystemens klassificering
bor man dven beakta masseffekten pa ett riskbaserat satt. Informationssystem som bestar av en stor mangd informa-
tion frén en viss nivd av konfidentialitet kan sakhelheten stiga till en niva som &ar hogre &n de enskilda uppgifterna.
Méngden ar dock inte den enda faktorn, utan ibland kan till exempel kombinationen av tva olika informationskallor
leda till att datalagrets klassificering hdjs. Typiskt handlar anhopningen om information i klass IV (till exempel kan en
stor mangd uppgifter i sakerhetsklass IV bilda ett datalager i sakerhetsklass Ill da uppgifterna kombineras), men mass-
effekten ska ocksd beaktas i skyddet av sekretessbelagd information som inte sakerhetsklassificerats.

Informationshanteringslagen 5§ 2 mom., 13 § 1 mom.

Julkri: HAL-06, TEK-06; Katakri: T-08

HAL-04.4, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Objekt som ska skyddas — anteckning

Organisationen ska anteckna uppgifterna i enlighet med lagstadgade krav och de klassificeringsprinciper som organi-
sationen faststallt.

Satten att anteckna information ska tacka bade fysiska och elektroniska uppgifter och den egendom som ska skyddas
och som &r relaterad till uppgifterna, sasom datamedier.

Anteckningarna bor félja de klassificeringsprinciper som organisationen faststallt och vara ldtta att kanna igen.
Organisationen ska ge anvisningar om vart och hur anteckningarna ska féstas. | anvisningarna bor man beakta dven
utskrifter. For att minska mé@ngden onddigt arbete I6nar det sig dessutom att ge anvisningar om nédr anteckningar inte
behovs.

| vissa fall, sasom i anteckningar enligt offentlighetslagen som galler sekretess, ska det ocksa framga till vilka delar
handlingen dr sekretessbelagd och vad sekretessen grundar sig pa.

Informationshanteringslagen 18 §; sakerhetsklassificeringsforordningen 3 §, 4 §; offentlighetslagen 25 §
Katakri: T-08
Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10, kapitel 3; 1S0/IEC 27002:2022 5.13

HAL-04.5, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Objekt som ska skyddas — beroendeférhallanden

Organisationen har identifierat och dokumenterat beroendeférhallandena mellan objekten som ska skyddas.

Informationshanteringslagen 5§
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HAL-04.6, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Objekt som ska skyddas — intressentgrupper

Organisationen har identifierat och dokumenterat intressentgrupperna som ar forknippade med objekten som ska
skyddas.

Informationshanteringslagen 5 §

HAL-05, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Kraven

Organisationen identifierar informationssakerhetskraven som beror pa lagstiftningen, intressentgrupper och organisa-
tionens verksamhet.

Organisationen ska identifiera och specificera krav som galler informationssakerhet som har grund i lagstiftningen, av-
tal som ingdtts med olika intressentgrupper och organisationens verksamhet. Dessutom ska organisationen identifiera
och beakta krav férknippade med branschspecifik lagstiftning, internationell lagstiftning och EU-reglering.

De minimikrav pd informationssékerhet som grundar sig pa informationshanteringslagen och som den offentliga for-
valtningen ska iaktta samt rekommendationerna for uppfyllande av dessa krav definieras i kapitel 2 i informationshan-
teringsnamndens rekommendation 2021:65.

Organisationens informationssakerhetskrav bildas av ovan namnda minimikrav och andra identifierade krav.
Forfarandet for uppfyllandet av varje enskilt krav bedoms med hjalp av en riskbeddmningsprocess.

Informationshanteringslagen 13 §

SFS-EN ISO/IEC 27001:2017 4.2; Rekommendationssamling om tillimpningen av vissa bestimmelser om informations-
sakerhet 2021:65 kapitlen 2 och 4

HAL-05.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Kraven — uppfdljning

Organisationen fdljer upp dndringar i de stallda informationssakerhetskraven och i verksamhetsmiljon samt vidtar nod-
vandiga dtgarder for att reagera pa andringar.

Lagstiftningen, avtalskraven och de foranderliga hoten mot informationssakerheten forutsatter regelbunden uppfolj-
ning av kraven och hoten och att man reagerar pa andringar.

Informationshanteringslagen 4 § 2 mom., 13 § 1 mom.

SFS-EN ISO/IEC 27001:2017 9.1; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssa-
kerhet 2021:65 kapitel 4.1
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HAL-05.2, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Kraven — konsekvenser

Organisationen bedomer konsekvenserna av inférandet av vésentliga administrativa reformer och informationssystem
i forhallande till informationssakerhetskraven och -dtgarderna.

I samband med vdsentliga dndringar ska organisationen genomfdra en konsekvensheddmning. Som en del av konse-
kvensheddomningen ska man bedoma andringarnas konsekvenser i forhallande till informationssakerhetskraven och
-atgdrderna.

Informationshanteringslagen 5 §

Rekommendation om beddmning av forandringar i informationshanteringen 2020:65; 1S0/IEC 27002:2022 5.31
HAL-06, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Riskhantering

Organisationen genomfor hantering av informationssakerhetsrisker och har bedomt de vasentliga riskerna for uppgif-
terna samt dimensionerat informationssdkerhetsdtgarderna enligt riskbedomningen.

Hanteringsprocessen gdllande informationssakerhetsrisker bestar av att definiera verksamhetsmiljon, bedoma riskerna
(identifiera dem, analysera dem och beddma deras betydelse), behandla riskerna, godkanna riskerna, kommunicera och
dela och fé information om riskerna, folja upp riskerna och granska riskerna.

Hantering av informationssékerhetsrisker dr en del av organisationens verksamhet och dvriga riskhantering. Med hjalp
av hantering av informationssakerhetsrisker sakerstéller man tillréckligheten av informationssakerhetsatgarderna for
att skydda uppgifternas konfidentialitet, integritet och tillganglighet.

Riskhanteringen paverkar de dvriga delomradena inom hantering av informationssakerhet. Riskhanteringen ska plane-
ras och anvisningar om den ska ges pa s satt att man i riskhanteringen systematiskt och planmdssigt behandlar olika
slags risker forknippade med informationssdkerhet, sasom risker som beror pa felaktigheter i informationsinnehallet,
risker forknippade med avbrott i organisationens verksamhet och risker forknippade med personuppgiftsincidenter.

— Allmdnt godkanda metoder anvands i beddmningen och analysen av informationssékerhetsrisker.

— En schemalagd &rsplan i vilken ansvar delegerats utarbetas utifran beddmningen av informationssakerhetsriskerna.

— Tillrdckligt ménga sakkunniga deltar i informationssékerhetsriskernas hantering.

— Risker som orsakas pa grund av intressentgrupper och leveranskedjor har beaktats i hanteringen av informations-
sakerhetsrisker.

— Beddmningen av informationssédkerhetsrisker utnyttjas i andra processer inom hantering av informationssakerheten.

Informationshanteringslagen 13 § 1 mom.; sdkerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN 1SO/IEC 27001:2017 6.1 och 8-10; SFS-EN ISO/IEC 27005:2018 kapitel 6; SFS 150 31000:2018, PiTuKri TJ-03;
Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 kapitel 5.2; Rekommendationssamling
om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 6
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HAL-06.1, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Riskhantering — lagstiftningsrelaterade risker
Lagstiftningsrelaterade risker forknippade med tjdnsten har identifierats, beddmts och skotts.

Lagstiftningsrelaterade risker hanvisar till mojligheterna inom olika ldnders lagstiftning att forplikta tjansteleveran-
toren att samarbeta med myndigheterna i landet i fréga och erbjuda till exempel direkt eller indirekt atkomst till kun-
dernas sekretesshelagda uppgifter i tjansten. Lagstiftningsrelaterade risker kan stracka sig till bade det fysiska ldget av
sekretessbelagda uppgifter och bland annat dverlimnande av uppgifter frén ett annat land via administrativ atkomst.
Det lagstiftningsrelaterade dverlimnandet av uppgifter och forskningsratten har i flera linder begransats sd att de gal-
ler polisen och underréttelsemyndigheter.

Organisationen ska sakerstalla att de lagstiftningsrelaterade riskerna inte begransar tjdnstens limplighet for dess an-
vandningsandamal. | bedomningen av lagstiftningsrelaterade risker har man beaktat hela leveranskedjan som anvands
vid produktionen av tjansten, bestimmelserna i de stater enligt vilka tjansten produceras och riskerna for dessa staters
myndigheter férknippade med uppgifternas olagliga avsidjande. | enlighet med rekommendationen om hantering av
sakerhetsklassificerade handlingar i molntjénster (FM 2022:6) &r rekommendationen att man i behandlingen av saker-
hetsklassificerade informationsmaterial anvander endast sadana molntjanster och leverantdrer som myndigheter be-
domt som tillforlitliga, detta for att ha kontroll dver riskerna férknippade med molntjénster. Om sékerhetsklassificerat
informationsmaterial behandlas i internationella molntjénster rekommenderas det dessutom att det sakerhetsklassi-
ficerade informationsmaterial som behandlas avgransas och valjs noggrant utifran anvandningsfallen och dartill rela-
terade myndighetsprocesser och pa sa satt att de kan dverlamnas till stater vars jurisdiktion molntjénstens leverantor
och dess underleverantdrer hor till.

Riskbedomningen bor tacka lagstiftningsrelaterade risker vad galler minst féljande faktorer:

a) Det fysiska laget av information som behandlas i tjénsten under informationens hela livscykel, inklusive eventuella
underleverantors- och utkontrakteringskedjor.

b) det fysiska ldget av tjanstens olika funktioner (till exempel underhélls- och administrationsldsningar, bekraftelser)
och komponenter under informationens hela livscykel.

¢) Eventuella dvriga aktorer som deltar i att producera tjansten, till exempel eventuella underleverantdrs- och utkon-
trakteringskedjor.

d) Lagstiftning och forum som tillampas pa anvéandning av tjénsten och de uppgifter som behandlas i tjansten.

e) Aktorer som pa grund av lagstiftning som tillimpas kan ha atkomst till de uppgifter som behandlas i tjdnsten.

For att bedoma de lagstiftningsrelaterade riskerna bor tjansteleverantdren forutsattas beskriva de lagstiftningsrelate-
rade risker som riktas mot uppgifter som behandlas i tjansten i fréga. Beskrivningarna ska vara sddana att man utifran
dem kan palitligt beddma tjdnstens allmadnna lamplighet for anvandningsfallet i fréga. Beskrivningarna ska técka an-
vandningen av tjansten och hela livscykeln av uppgifterna som behandlas i tjansten. Dessutom ska man beakta inne-
hallet i underpunkterna a—e ovan. Rekommendationen dr att man i bedémningen fdljer de allménna principer om vi-
darebeddmning som beskrivs i PiTuKri (EE-02 / Tabell 2).

Vad galler skyddet av sekretessbelagda uppgifter som inte sakerhetsklassificerats ska det tas i beaktande att man i
skyddet av sddana uppgifter i storre grad &n med sakerhetsklassificerad information kan godkénna lagstiftningsrelate-
rade risker.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16, TSU-18; Katakri: T-03

SFS-EN ISO/IEC 27001:2017 6.1 och 8—10; SFS-EN 1S0/1EC 27005:2018 kapitel 6; SFS 150 31000:2018, PiTuKri TJ-
03 och EE-02; Rekommendation om behandling av sdkerhetsklassificerade handlingar 2021:10 kapitel 5.2;
Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 6
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HAL-07, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Uppféljning och tillsyn

Uppféljning och tillsyn har ordnats i organisationen vad géller funktionaliteten av informationssakerhetsrelaterade
processer och uppfyllandet av krav.

Organisationen ska folja upp informationssakerheten i sin verksamhetsmiljo och forsakra informationssakerheten i in-
formationsmaterial och informationssystem under hela deras livscykel.

Informationens livscykel bérjar da informationen produceras eller tas emot och slutar med att informationen férvaras
permanent i ett arkiv eller forstors. Informationens livscykel tacker varje skede av informationsbehandlingen. Dessa
skeden ar informationens produktion eller mottagning, férvaring, anvéndning, delande, overforing och arkivering eller
forstoring.

Som indikatorer for informationssakerhetens uppfdljning kan anvandas indikatorer som grundar sig pa sévél han-
teringsatgardernas prestationsférmaga som effektivitet. Indikatorerna kan vara numeriska eller kvalitativa.
Uppféljningen grundar sig pa observerade avvikelser utifrdn vilka man utarbetar frslag om hur informationssakerhe-
ten kan utvecklas.

Indikatorerna kan vara exempelvis numeriska gransvarden (till exempel att tjansternas tillganglighet &r minst 99 pro-
cent) eller ga ut pa verifiering av kravenlighet (till exempel att bedomningar och granskningar enligt arsklockan har ge-
nomforts planenligt).

En organisation som behandlar manga sekretesshelagda uppgifter har faststallt till exempel fdljande:

a) vad som ska féljas upp och madtas

b) med vilka uppféljnings-, mdtnings-, analys- eller beddmningsmetoder lampliga resultat sakerstalls
¢) ndr uppféljningen och matningen ska genomforas

d) vem som genomfor uppfdljningen och mdtningen

e) ndr uppfdljnings- och matningsresultaten ska analyseras och bedémas

f) vem som analyserar och beddmer resultaten

Informationshanteringslagen 4 § 2 mom., 13 § 1 mom.
Katakri: T-01, -19
SFS-ENI1SO/IEC 27001:2017 9.1; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18 kapitel 7

HAL-07.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Uppfdljning och tillsyn — uppgifternas anvéndning och dverlimnande

Organisationen har identifierat kraven forknippade med insamling av loggdata och sdkerstallt utifran kraven att in-
samlingen och uppfdljningen av loggdata ar tillracklig.

Loggdata dr ett av de mest centrala sdtten att félja upp anvandningen och dverlimnandet av uppgifter. Enligt informa-
tionshanteringslagen ska loggdata samlas in om anvéndningen av informationssystemet forutsatter identifiering eller
annan inloggning. Dessutom forutsatter dataskyddsfdrordningens ansvarsskyldighet géllande sékerheten av behand-
lingen av personuppgifter ofta i praktiken att loggdata samlas in och fljs upp.

Loggdata ska samlas in om anvéndningen av informationssystemet och dverlamnandet av uppgifter, men insamling-
en ar bunden till ngdvandighet. Om sekretessbelagda uppgifter eller personuppgifter verlimnas fran informations-
systemet via granssnitt eller en elektronisk forbindelse, ska man i systemet varifran uppgifterna éverlimnas samla in
loggdata om dverlamnandet for att sakerstalla att dverlimnandet av uppgifterna haft en laglig grund. Dessutom ska
loggdata om anvandningen samlas in atminstone frén sddana informationssystem dér personuppygifter eller sekretess-
belagda uppgifter behandlas.
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En organisation som ofta behandlar sekretessbelagda uppgifter kan vidta till exempel foljande dtgarder:

— Som en del av upphandlingen av tjanster och informationssystem definierar organisationen kraven pa insamling av
loggdata forknippade med dessa tjanster och system samt sakerstaller att kraven uppfylls.

— Organisationen definierar behoven och forfarandena forknippade med anvéndningen av uppgifter och uppféljning-
en av overlamnanden per informationssystem.

— Uppfdljningsforfaranden beddms med regelbundna intervaller.

— Organisationen definierar ansvaren forknippade med att forvara, forstéra och skydda loggdata och sakerstaller att
dessa ansvar genomfors.

— Om loggdata anvands i stor omfattning kan organisationen dvervéga att dverga till centraliserad hantering av logg-
data (SIEM).

Informationshanteringslagen 17 §
Katakri: [-10

(ybersédkerhetscentret, Sa hdr samlar du in och anvénder loggdata; Rekommendationssamling om tillimpningen av vis-
sa bestammelser om informationssakerhet 2021:65 kapitel 14; 1S0/IEC 27002:2022 5.31, 8.15

HAL-08, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Hantering av storningar

Organisationen har processer och anvisningar som definierats for informationssakerhetsstorningar och avvikande
situationer.

Med hantering av informationssakerhetsstorningar stravar man efter att sakerstalla att organisationen klarar av att
fungera effektivt i icke-onskade, ofdrvéntade situationer pa ett sdtt som minimerar skadorna och terstaller situatio-
nen till det normala och garantera att en liknande storning inte dr mgjlig annanstans i organisationen.

Organisationen ska ha en process for behandling av stérningar som tminstone tar stéllning till att definiera situatio-
nens allvarlighet, forhindra ytterligare skador, samla in bevis, reda ut situationen, kommunicera om situationen, vidta
korrigerande dtgdrder och ldra sig av situationen.

Behandlingsprocessen ska beakta huruvida tjansten ar tidskritisk och vid planeringen ska man bedoma behoven vad
galler hanteringen av stdrningar som sker utanfor tjanstetiden.

Organisationen har ocksa utrett vilka nationella och internationella forfattningar eller avtal som organisationen ingatt
forutsatter att informationssékerhetsincidenter eller misstanke om sadana rapporteras till myndigheterna. Kriterier,
ansvar, kontaktuppgifter och tidsfrister vad galler denna rapportering har faststallts och dokumenterats.

Féljande galler for hanteringen av informationssakerhetsstorningar:

— hanteringen ar planerad med beaktande av hela tjdnstekedjan och stérningar som sker utanfor tjanstetiden,
— anvisningar har getts om och personal har utbildats i hanteringen,

— hanteringen har dokumenterats pa en tillrécklig niva,

— hanteringen har dvats och

— dess kommunikationspraxis och ansvar har avtalats.

Informationshanteringslagen 4 § 2 mom. och 13 §; sakerhetsklassificeringsférordningen 7 §
Katakri: T-07
1SO/IEC 27002:2022 5.24; PiTuKri TJ-04
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HAL-09, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Dokumentering

Politik, processer och anvisningar forknippade med informationssakerheten och resultat som uppstér da processerna
genomfdrs har dokumenterats.

— Organisationen har definierat de dokument som hanteringen av informationssakerheten forutsatter och som upp-
starinom de olika processerna for hanteringen av informationssékerhet.

— Underhalls- och distributionsprocesser har definierats for dokumentationen.

— Dokumentationens ratter och skydd har definierats.

Informationshanteringslagen 58,68, 13§ 1 mom.
Katakri: T-01
[SO/IEC 27002:2022 5.37

HAL-09.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Dokumentering — aktualitet

Dokumentationen forknippad med informationssakerhet ar aktuell.

— Organisationen har en process med hjalp av vilken man foljer upp dokumentationens omfattning och aktualitet.
— Man reagerar pd brister i dokumentationen.

Informationshanteringslagen 5§, 6§, 13§ 1 mom.

ISO/IEC 27002:2022 5.37
HAL-10, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Beddmning av personalens padlitlighet

Organisationen identifierar de uppgifter vars genomfdrande forutsatter sarskild palitlighet fran personer som dr an-
stéllda av organisationen eller som agerar for den.

Uppgifter som forutsatter sarskild pdlitlighet kan identifieras till exempel genom att definiera situationer dér en per-
son behandlar sakerhetsklassificerade uppgifter eller sekretessbelagda uppgifter i betydande utstréckning och regel-
bundet eller arbetar i lokaler dar personen annat dn sporadiskt kan fa kinnedom om sakerhetsklassificerade eller se-
kretessbelagda uppgifter.

— Organisationen utarbetar en beskrivning av sddana uppgifter forknippade med

— behandling av informationsmaterial som forutsatter séarskild palitlighet.

— Man ansdker en sakerhetsutredning av personer som utses for dessa uppgifter om det finns en grund for detta enligt
sakerhetsutredningslagen.

— Dessutom upprétthaller informationshanteringsenheten en forteckning dver dessa uppgifter.

Informationshanteringslagen 12 §
Katakri: T-10
Sakerhetsutredningslagen (726/2014); 1SO/IEC 27002:2022 6.1
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HAL-10.1, L:Sekretesshelagd, E:Kritisk, S:Kritisk, TS:Sarskild kategori av personuppgifter

Beddmning av personalens palitlighet — sakerhetsutredning

Organisationen bedomer behovet av en sakerhetsutredning, och om en utredning forutsatts beviljar organisationen
inte personerna dtkomst till objekt som ska skyddas forran sakerhetsutredningen genomforts.

Forutsattningarna gallande sakerhetsutredning av person foreskrivs i sakerhetsutredningslagen (726/2014).

En sakerhetsutredning av person kan gdras om personen i sitt arbete har atkomst till exempel till en lokal som &r viktig
med tanke pa sdkerheten eller behandlar sekretesshelagda uppgifter.

Sakerhetsutredningens omfattning beror pa personens arbetsuppgift och nddvandiga rattigheter till exempel till be-
handling av sekretessbelagda uppgifter. Utredningens omfattning avgér vilka informationskallor som anvénds i utred-
ningen. Vid behov kan personen ocksd intervjuas.

Det dr vanligen arbetsgivaren som ansoker om en sakerhetsutredning, och arbetstagaren fyller inledningsvis de blan-
ketter som hor till sékerhetsutredningen.

— Huruvida uppgiften forutsétter en sakerhetsutredning kontrolleras i samband med rekryteringar, uppgiftsforand-
ringar och externa tjdnsteupphandlingar,
— vid behov har organisationen definierat en process for ansokan om sékerhetsutredningar

Informationshanteringslagen 12 §; sékerhetsklassificeringsforordningen 9 §
Katakri: T-10
Statstjanstemannalagen (750/1994) 8 ¢ §

HAL-11, L:Sekretessbelagd, E:, S:, TS:Personuppgift

Sekretess och tystnadsplikt

Personerna som behandlar uppgifter har gjorts medvetna om informationssakerhetsprinciperna och -atgarderna for-
knippade med skyddet av uppgifter och behandlingen av handlingar.

— Personen gdrs medveten om principerna forknippade med skyddet av uppgifter innan hen far atkomst till upp-
gifterna,

— som intyg pa att personen gjorts medveten om detta kan personen underteckna en skriftlig tystnadsforbindelse och
underskriften fortecknas i “forteckningen dver tystnadsforbindelser” eller

— det finns ett elektronisk forfarande for att avge forbindelse och detta skdts automatiskt i samband med den forsta
inloggningen.

Informationshanteringslagen 4 § 2 mom.; sakerhetsklassificeringsforordningen 6 §, 8 §; offentlighetslagen 25§, 26 § 3
mom.

Katakri: T-11
[SO/IEC 27002:2022 6.6; PiTuKri HT-03
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HAL-12, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Anvisningar
Organisationen har aktuella och tackande anvisningar for att sakerstalla informationssakerheten.

Genom att ge anvisningar om drenden som ar centrala med tanke pa informationssakerheten stravar man efter att sa-
kerstalla att verksamheten inte dr personberoende.

Organisationen bor ha aktuella anvisningar om behandlingen av uppgifter, anvandningen av informationssystem, da-
tabehandlingsrattigheterna, genomforandet av ansvar inom informationshanteringen, genomforandet av rétten att fa
information och informationssakerhetsatgarderna. Anvisningarna omfattar informationsrelaterade processer och be-
handlingsmiljoer under informationens hela livscykel.

— Forfaranden och anvisningar som behdvs for att skydda uppgifterna och sakerstélla informationssakerheten har do-
kumenterats.

— Sakerhetsanvisningarna ges med beaktande av behoven forknippade med personalens arbetsuppgifter.

— Séakerhetsanvisningarnas omfattning och aktualitet féljs upp regelbundet och de &r tillgéngliga for nodvandiga
aktorer.

Informationshanteringslagen 4 § 2 mom., 13 § 1 mom.; sékerhetsklassificeringsforordningen 6 §, 8 §
Julkri: TEK-17.2; Katakri: T-04

ISO/IEC 27002:2022 5.37; SFS-EN 1SO/IEC 27001:2017 7.5; PiTuKri HT-04; Suositus johdon vastuiden toteuttamisesta tie-
donhallinnassa 2020:18, kapitel 4

HAL-13, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Utbildningar

Organisationen sakerstaller med introduktioner, utbildningar och kommunikation att personalen och alla som agerar
for organisationens rakning har kdnnedom om gallande bestammelser och anvisningar om informationsséakerheten.

Ledningen ska sorja for att organisationen erbjuder utbildning som sakerstdller att personalen och alla som agerar for
organisationens rakning har kinnedom om géllande forfattningar, bestammelser och organisationens anvisningar for-
knippade med informationssékerhet, informationshantering, informationshehandling och uppgifternas offentlighet
och sekretess samt om risker och hot riktade mot uppgifter som organisationen ansvarar for.

Sdrskilt i utbildningar ska man beakta hot och anvisningar forknippade med fjérranvandning, administration av infor-
mationssystem och andra behandlingssituationer med hdgre risk.

— Personen som behandlar uppgifter har gjorts medveten om sakerhetsregler och -forfaranden som galler skyddet av
uppgifterna.

— Utbildningen genomfdrs med beaktande av behoven férknippade med personalens arbetsuppgifter.

— Utbildningens innehall dokumenteras.

— Vem som deltar i utbildningarna bokfdrs.

Informationshanteringslagen 4 § 2 mom.; sakerhetsklassificeringsforordningen 6 §, 8 §
Katakri: T-12
ISO/IEC 27002:2022 6.3; PiTuKri HT-04; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, kapitel 5
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HAL-14, L:0ffentlig, E:Ringa, S:, TS:Personuppgift

Atkomst- och behandlingsratt

Organisationen sakerstaller att informationssystemens atkomstrattigheter och rétten att behandla informationen defi-
nieras enligt uppgiftsrelaterade behov och hélls uppdaterade.

Med hjalp av hantering av dtkomst- och behandlingsrattigheter mojliggors en lovlig anvandning av informationen och
olovlig anvéndning forhindras.

Anvdndaren ges endast sadana anvandarrattigheter och -fullmakter for informationssystemen som ar nédvandiga med
tanke pa arbetsuppgifterna.

Atkomstratt till informationen kan ges endast sidana personer som pa grund av sina arbetsuppgifter har ett behov av
att fa information eller i dvrigt behandla informationen, har gjorts medveten om anvisningar om skyddet av informa-
tionen och kanner till skyldigheterna som galler behandlingen av informationen.

— Organisationen har definierat principer enligt vilka dtkomst- och behandlingsrattigheter beviljas
— Ansvar och forfaranden har faststéllts for beviljandet av dessa réttigheter

— Ansvar och forfaranden har faststallts for genomforandet av dessa rattigheter

— Beviljandet av atkomstrattigheter har dokumenterats sa att detta kan kontrolleras i efterhand

Informationshanteringslagen 4 § 2 mom. och 16 §; sakerhetsklassificeringsférordningen 8 §, 11§ 1 mom. 3 punkten
Katakri: T-13, -6

1SO/IEC 27002:2022 5.15, 5.18; PiTuKri HT-05; Rekommendationssamling om tillampningen av vissa bestimmelser om
informationssakerhet 2021:65, kapitel 13; Rekommendation om behandling av sékerhetsklassificerade handlingar
2021:10, kapitel 7.6

HAL-14.1, L:TL NI, E:, S:, TS:

Atkomst- och behandlingsratt — aktuell forteckning

Organisationen sdkerstaller att den har uppdaterade forteckningar over personernas dtkomst- och behandlingsrattig-
heter.

Statsforvaltningens myndighet ska fora en forteckning 6ver personer som har rdtt att behandla handlingar i sakerhets-
klasserna I, Il eller Ill. | forteckningen ska anges personens uppgift som behovet av behandling av sakerhetsklassifice-
rad information grundar sig pa.

Sdkerhetsklassificeringsforordningen 8 §

Katakri: T-13
1SO/IEC 27002:2022 5.18; Rekommendation om hehandling av sakerhetsklassificerade handlingar 2021:10 kapitel 4.1
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HAL-14.2, L:Sekretesshelagd, E:Kritisk, S:, TS:Sarskild kategori av personuppgifter

Atkomst- och behandlingsratt — avslutande

Organisationen sakerstaller att den som inte langre arbetar inom uppgifter som ratten att behandla information grun-
dar sig pa aterlamnar informationen eller forstor den pa andamalsenligt sétt.

Informationshanteringslagen 13 § 1 mom., 21 § 2 mom.; sakerhetsklassificeringsforordningen 8 §
Katakri: T-13
1SO/IEC 27002:2022 5.18; Rekommendation om hehandling av sakerhetsklassificerade handlingar 2021:10 kapitel 4.1

HAL-15, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Arbetets informationssakerhet under hela anstéllningsforhallandet
Organisationen skdter om arbetets informationssakerhet under hela anstaliningsforhallandet.

Man ska sarskilt beakta atgdrder vid rekrytering, andringar i arbetsuppgifterna och dé anstéllningsforhallandet
avslutas.

Forfaranden i borjan av och under anstallningsforhéllandet ar till exempel sékerhetsutredningar av personer, behand-
lings-, anvéndar- och dtkomstrattigheter, forstaelse av sekretess och tystnadsplikt, sakerhetsutbildning, eventuell upp-
datering av dessa vid forandringar och utbildning i fordndringarna.

Forfaranden forknippade med avslutandet av ett anstallningsforhdllande ar till exempel att aterlamna nycklar, koder
och material samt radering av behandlings-, anvandar- och atkomstréttigheter. Da anstallningsforhallandet avslutas ar
det ocksd vasentligt att paminna om sekretessen och tystnadsplikten.

Typiskt forutsdtter dtgdrderna anvisningar om forfarande som nddvéndiga personalgrupper utbildats i och har tillgang
till. Anvisningar om forfarande kan till exempel delas in i helheter enligt anstallningsférhallandets livscykel.

Anvisningshelheterna kan till exempel utgdras av anvisningar om rekrytering, introduktion, andringar under anstall-
ningsforhallandet, anstallningsforhallandets avslutande och mer detaljerade dtgdrder, sdésom anvisningar om dndring-
ar i rattigheterna gallande behandling, anvandning och atkomst.

Informationshanteringslagen 4§ 2mom., 12§, 16 §;
Sakerhetsklassificeringsforordningen 6 §, 8 §
Katakri: T-09

ISO/IEC 27002:2022 6.1, 6.2, 6.3, 6.5; PiTuKri HT-01; Rekommendationssamling om tillimpningen av vissa bestimmel-
ser om informationssakerhet 2021:65, kapitel 5; Rekommendation om behandling av sdkerhetsklassificerade handlingar
2021:10
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HAL-16, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Upphandlingarnas sakerhet

Organisationen séakerstaller redan pa forhand att informationssystem och tjansterna som upphandlas &r informations-
sakra. Dessutom séakerstaller organisationen deras sakerhet i férdndringssituationer under systemets hela livscykel.

Man ska sakerstalla i upphandlingarna att informationssystemen och tjansterna som upphandlas uppfyller informa-
tionssdkerhetskraven i enlighet med det behandlade informationsmaterialet och att informationssystemen lampar sig
till att utfora myndighetens uppgifter resultatrikt och effektivt.

Innan ett upphandlingsbeslut fattas ar det tillrddligt att kartldgga alternativen och redan i ett tidigt skede gallra bort
sadana alternativ som inta kan uppfylla de minimikrav som lagstiftningen staller. En metod for sédan gallring pa for-
hand dr att bekanta sig med beskrivningar som tjansteleverantorskandidaterna producerat och prelimindrt bedoma
systemet eller tjansten som upphandlas utifran dem med hénsyn till minimikraven.

En allmént anvand metod for att sékerstélla tjdnsternas sakerhet dr att bedéma informationssystemen och deras tjans-
televerantorer. Detta beskrivs ndrmare i kapitel 4 i rekommendationen "Hantering av sékerhetsklassificerade handling-
arimolntjanster”.

En del tjdnsteleverantdrer erbjuder sina kunder en méjlighet att ta i bruk nya funktioner som dr i forhandsgransknings-
eller testningsfasen. Om man vill ta i bruk sadana funktioner i behandlingen av sekretesshelagda uppgifter ar det till-
radligt att i riskbeddmningen beakta bland annat ansvar forknippade med inforandet. Genomférandet av nya funktio-
ner kan dnnu vara bristfalligt, och ersdttningen av eventuella skador som dessa orsakar riktas ofta till kunden i avtalen.

Organisationen definierar informationsséakerhetskraven for upphandlings- och utvecklingsprocesserna och sakerstaller
att kraven uppfylls.

For att garantera kravens tillrdcklighet forutsatter organisationen att informationssakerhetskraven definieras, granskas
och godkanns innan upphandlingen gar vidare och att informationssdkerhetstestningen genomforts med godként re-
sultat innan informationssystemen tas i bruk.

Leverantdren av tjansten eller systemet som upphandlas ska kunna reda ut minst foljande:

1) Det finns en systembeskrivning av tjansten. Det ska vara mjligt att utifrdn tjdnsteleverantdrens beskrivning kunna
beddma tjénstens allménna ldmplighet for anvandningsfallet i fraga. Minst foljande ska framgé av systembeskrivning-
en:

a) Tjdnstens service- och genomférandemodeller och deras servicenivaavtal (Service Level Agreements, SLAs).

b) Principer, forfaranden och skyddsatgarder forknippade med livscykeln for tjanstens tillhandahéllande (utveckling,
anvandning, tagande ur bruk), inklusive tillsynsatgarder.

¢) Beskrivning av infrastrukturen, nétet och systemkomponenterna som anvands i utvecklingen, underhallet/hante-
ringen och anvandningen av tjdnsten.

d) Principer och praxis for forandringshantering, sarskilt behandlingsprocesser forknippade med andringar som paver-
kar sakerheten.

e) Behandlingsprocesser for betydande incidenter som avviker fran normal anvéndning, till exempel verksamhetssatt
vid betydande fel i systemen.

f) Rollerna forknippade med leverans och anvandning av tjdnsten och ansvarsfordelningen mellan kunden och tjén-
steleverantdren. Av beskrivningen ska tydligt framga de atgarder som kunden ansvarar for vad galler att sakerstalla
tjdnstens sakerhet. Tjansteleverantorens ansvar ska inkludera samarbetsskyldighet sérskilt vid utredning av avvikande
situationer.

g) Funktioner som dverforts till underleverantérer eller utkontrakterats.

Infrastruktur, ndt och systemkomponenter ska beskrivas tillréckligt ingdende sa att man baserat pé beskrivningen

kan gora en allmén lamplighetsheddmning av tjénsten och en riskanalys med hansyn till kundens anvéandningsfall. Jfr
PiTuKri KT-01 ((Systembeskrivning till stod for kontinuitet och driftssakerhet). Infrastruktur kan med vissa forbehall be-
skrivas med hjdlp av den programkod som anvénds for infrastrukturen i fraga.

Informationshanteringslagen 13 § 4 mom.; sakerhetsklassificeringsforordningen 6 §; offentlighetslagen 26 §
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Katakri: [-13

1SO/IEC 27002:2022 5.19, 5.20, 5.21, 8.29, 8.30; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18,
kapitel 6; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65, ka-
pitel 8; Rekommendation om hantering av sakerhetsklassificerade handlingar i molntjénster 2022:6 kapitel 4; PiTuKri
EE-01 och KT-01

HAL-16.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Upphandlingarnas sakerhet — avtal

Organisationen sakerstaller att kraven som ingar i informationssdkerheten beaktas i avtalen och att avtalen dessutom
beaktar att kraven bevaras under hela livscykeln. Avtalsvillkoren far inte heller begransa tjansten ldmplighet for an-
vandningsfallet i fraga.

Sarskilt molntjdnster andras standigt. Utmarkande for molntjénster ar en snabb och kraftig utveckling som forutsatter
fortlopande uppfdljning och dvervakning av avtalen och hantering av forandringar. Andringar okar risken for att tjans-
ten, dess leverantdr eller ndgon ny egenskap forandras i strid med avtalet eller kraven eller att risker som ar forenade
med bestimmanderitt realiseras. Aven tjansteproducentens dgarbyte dr forknippad med risker som i tillrickligt stor
omfattning ska beaktas i avtalen. Dessutom bor det papekas att det kan vara omdjligt att forsakra sig om att informa-
tionssdkerheten varar hela livscykeln tillsammans med sadana tjansteleverantdrer som i sina avtal férbehaller sig ratt
att ensidigt andra avtalsvillkoren. Riskbaserat ska man ocksd beddma avtalens tillforlitlighet och forsdkra sig om att
det som leverantdren kommit dverens om i avtalet faktiskt genomfarts pa det satt som avtalats. Sarskilt i avtal for-
knippade med molntjénster ska man tillrackligt tydligt definiera vilka uppgifter som tjdnsteproducenten ansvarar for
och vilka kunden ansvarar for.

Behandlingen av personuppygifter kan ur dataskyddsregleringens synvinkel &ven férhindras om tjénsteleverantéren in-
te kan erbjuda ett avtal som féljer dataskyddsregleringen och som inte kan dndras ensidigt, det vill sdga utan kundens
samtycke.

I bedomningen ska man beakta bestammelserna i artikel 28.4 i EU:s allmdnna dataskyddsfdrordning vid anvandning av
underbitrdden. Tjansteleverantdren (den personuppgiftsansvarige) ska inga ett skriftligt avtal med personuppgiftshi-
tradet.

Tjansternas avtal och anvandarvillkor kan ocksa vara forknippade med olika slags leverantdrspecifika sétt att definie-
ra de linder dér tjansten eller en del av den &r fysiskt beldgen. Overforing av personuppgifter till linder utanfor EU/EES
ska alltid ske i enlighet med de forutsattningar som foreskrivs i EU:s allménna dataskyddsforordning (kapitel V).

Bland annat vad galler lagstiftningsrelaterade risker, kontinuitet och beredskap ska det ocksa beaktas att kundens upp-
gifter ska under hela sin livscykel vara beldgna endast pd sadana fysiska platser som beskrivs i avtalet. Undantag till
detta utgdrs av en situation dar kunden skriftligen pa forhand har godként dverforing av uppgifterna eller behand-
ling av dem pd andra fysiska platser. Att fylla sadana behov &r vanligen inte mojligt pa ett rimligt sétt i situationer dar
tjansteleverantdren forbehaller sig mojligheten att ensidigt andra sina avtalsvillkor, med andra ord utan kundens sam-
tycke.

Dessutom ska man beakta att myndigheten ska pa forhand forsakra sig om att uppgifternas sekretess och skydd ge-
nomfdrs andamdlsenligt (26 § i offentlighetslagen). Myndigheten ska ocksa pa forhand sékerstalla att en sakerhets-
klassificerad handling skyddas pa behdrigt satt om myndigheten ldmnar ut den till ndgon annan an en statsforvalt-
ningsmyndighet (6 § i sékerhetsklassificeringsforordningen).

Informationshanteringslagen 13 §; sékerhetsklassificeringsférordningen 6 §; offentlighetslagen 26 §; dataskyddsfor-
ordningen artikel 28.4

Katakri: [-13
ISO/IEC 27002:2022 5.20; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, kapitel 6; PiTuKri TJ-07;
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HAL-17, L:, E:Viktig, S:Viktig, TS:
Informationssystemens funktionella anvandbarhet och feltolerans

Organisationen sakerstaller feltoleransen och den funktionella anvéndbarheten av informationssystem som ar vasentli-
ga med tanke pd att skota uppgifterna med regelbunden och tillracklig testning.

Med vésentliga informationssystem avses sadana informationssystem som ar kritiska med tanke pa utforandet av myn-
digheternas lagstadgade uppgifter, sarskilt da tjanster produceras for forvaltningskunder.

Med funktionell anvandbarhet avses med tanke pa anvdndaren av informationssystemet att man sakerstaller att in-
formationssystemet ar latt att lara sig anvanda och dess funktionslogik ar latt att komma ihdg i anvéndning, informa-
tionssystemets verksamhet stoder de arbetsuppgifter som anvandaren ska utféra med det och systemet framjar dess
felfria anvandning.

— Organisationen identifierar och gor en forteckning dver informationssystem som dr vésentliga med tanke pa att sko-
ta uppgifterna, till exempel som en del av inventeringen av objekt som ska skyddas och informationens klassifice-
ring.

— Organisationen definierar tillganglighetskriterier for vasentliga informationssystem, mot vilka feltoleransen kan
testas. Man kan utnyttja tillganglighetsklassificering av informationssystemen vid definitionen av systemspecifika
tillgénglighetskriterier.

— Organisationen definierar kriterierna for funktionell anvandbarhet.

— Organisationens upphandlingsprocesser och -anvisningar beaktar kraven forknippade med funktionell anvandbarhet
och feltolerans.

— Organisationen dokumenterar feltoleranstesterna.

Informationshanteringslagen 13 § 2 mom.

1SO/IEC 27002:2022 8.29; Rekommendationssamling om tillampningen av vissa bestimmelser om informationssékerhet
2021:65 kapitel 7

HAL-17.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Informationssystemens funktionella anvandbarhet och feltolerans — tillganglighet
Organisationen ska sakerstalla digitala tjansters tillgédnglighet i den omfattning som lagstiftningen forutsatter.

Tillgdnglighet innebdr att s& manga olika manniskor som méjligt kan anvénda webbplatser och mobila applikationer s
enkelt som méjligt. Tillgédnglighet handlar om att beakta olikheterna och mangfalden bland ménniskor i planeringen
och forverkligandet av webbplatser och mobila applikationer. Tre delomrdden ska beaktas i planeringen och genom-
forandet av en tillganglig digital tjanst: det tekniska genomfdrandet, anvéndarvanligheten och att innehallet ar tydligt
och begripligt.

Eftersom tillganglighet inte omfattas av informationshanteringsnamndens behérighet tas tillganglighet upp i Julkri-
kriterierna endast som ett sakerstallande kriterium pa dvergripande niva. Julkri-kriterierna anvénds salunda inte for
beddmning av tillgéngligheten, men kriteriet har tagits med for att pdminna organisationerna om att aven tillganglig-
heten ska sakerstallas som en del av planeringen och genomférandet av digitala tjdnster. Narmare anvisningar och krav
finns pa webbplatsen www.tillganglighetskrav.fi som drivs av Regionforvaltningsverket i Sodra Finland.

Lagen om tillhandahallande av digitala tjénster (306/2019)

www.tillganglighetskrav.fi
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HAL-18, L:Offentlig, E:, S:, TS:

Genomfdrande av handlingsoffentlighet

Organisationen sékerstaller att informationssystem, datalagrens informationsstrukturer och relaterad informationshe-
handling planeras s att handlingarnas offentlighet kan genomfdras utan besvar.

Kravet riktas till myndigheter som i praktiken ansvarar for tillgangligheten av uppgifter i informationsmaterial. Kravet
podngterar att man av de uppgifter som finns i myndighetens informationssystem och med sokfunktioner som finns i
systemet ska kunna bilda myndighetens handlingar for att genomfora offentligheten av myndighetens verksamhet.

— Organisationerna definierar de informationshehov som riktas till informationsmaterial som organisationen ansvarar
for och beaktar sérskilt de krav som galler offentligheten av myndigheternas uppgifter.

— Organisationerna beaktar kraven pa att handlingsoffentligheten kan genomféras utan svarighet i genomforande-
och upphandlingsprocesserna.

— Organisationen fdljer upp behov forknippade med genomférandet av handlingsoffentligheten och underhaller gam-
la informationssystem enligt behov.

Informationshanteringslagen 13 § 3 mom.

HAL-19, L:Offentlig, E:, S:, TS:Personuppgift

Behandling av uppgifter

Organisationen sdkerstaller att uppgifter behandlas och forvaras pa sd sdtt att atkomst till dem skyddas frén utomsta-
ende.

Informationssakerheten av behandlingen och férvaringen av uppgifter paverkas bland annat av de fysiska lokalernas
sakerhet, sakerheten av de informationssystem och terminaler som anvénds i behandlingen av uppgifter och anvis-
ningarna for och utbildningen av de personer som behandlar uppgifterna.

Med hjalp av organisationens processer for sakerhetshantering ska man sakerstalla att nddvandiga dtgarder vidtagits
for varje delomrdde som namnts ovan.

Med detaljerade kriterier om behandlingen och lagringen av uppygifter klassificerade pa olika sakerhetsnivaer presente-
ras i delomrdadena fysisk sakerhet och teknisk sakerhet.

Organisationen har sakerstallt sakerheten av behandlingen av uppgifter till exempel med foljande atgérder:

— Organisationen har sakerstllt att lokalerna avsedda for behandling och lagring av uppgifter uppfyller de krav som
stallts av informationssystemen och uppgifterna som behandlas och forvaras i lokalerna. Dessutom har organisatio-
nen faststéllt nddvéndiga administrativa omréden och skyddsomraden.

— Organisationen har gett anvisningar om i vilka lokaler uppgifter klassificerade pa olika sakerhetsnivaer far behandlas
och forvaras.

— Organisationen har gett anvisningar om hur dtkomsten till uppgifterna ska skyddas fran utomstaende i olika be-
handlingsmiljoer.

— Organisationen har faststallt hur olika informationssystem avsedda for behandling av uppgifter ska forvaras.

— Organisationen har faststallt kraven forknippade med terminaler som anvands i behandlingen av uppgifter.

Informationshanteringslagen 13 §, 15 § 2 mom.; sékerhetsklassificeringsforordningen 10 § 1 mom.
Julkri: FYY-03, FYY-04, TEK-09; Katakri: 117

1SO/IEC 27002:2022 5.15; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet
2021:65 kapitel 4;

50



FINANSMINISTERIETS PUBLIKATIONER 2023:47

3 Fysisk sakerhet

Fysisk sdkerhet (FYY) innehaller kriterier som ar forknippade med lokaler och férvarings-
I6sningar och som forhindrar eller begransar olovlig dtkomst till uppgifter. Dessutom
beskriver delomradet kriterier férknippade med behandling, forvaring, 6verféring, trans-
port och forstéring av uppgifter. Det ar mojligt att anvdnda delomradet fysisk sakerhet

i beddmning av atgarder som vidtagits for att fysiskt skydda uppgifterna.

Delomradets innehall grundar sig pa Katakri-kriterierna. Innehallet av sarskilt de krite-
rier som galler behandling av sdkerhetsklassificerade uppgifter har man forsokt bevara
som enhetliga med Katakri. De tydligaste skillnaderna i férhallande till Katakri ar att krite-
rier som grundar sig pa internationella skyldigheter gallande informationssakerhet har
lamnats bort fran delomrddet och att vissa kriterier klassificerats som mojliga att tillampa
dven pa andra an sakerhetsklassificerade uppgifter.

Delomradets struktur har planerats sa att gemensamma kriterier som galler sakerhets-
omraden pa olika nivaer, kriterier som géller endast administrativa omraden och kriterier
som gdller endast skyddsomraden har samlats i var sitt underkapitel. Denna struktur avvi-
ker fran strukturen i Katakri, dér en del av kriterierna har repeterats med samma innehall

i sakerhetsomraden pa olika nivaer.

Myndigheternas informationsmaterial ska behandlas och férvaras i verksamhetsloka-

ler som ar tillrdckligt sakra enligt kraven pa tillforlitlighet, integritet och tillgdnglighet

(15 § 2 mom. i informationshanteringslagen). For att fysiskt skydda sakerhetsklassificerade
uppgifter foreskriver sakerhetsklassificeringsférordningen om tva typer av fysiskt skyd-
dade sdkerhetsomraden: administrativa omraden och skyddsomraden. | Julkri anvands
begreppen administrativt omrade och skyddsomrade.

Rekommendationen ar att datalager som innehaller sekretessbelagda uppgifter och de
informationssystem som anvands till att behandla uppgifterna placeras i ett skyddat
omrade som myndigheten har faststallt for detta syfte. Ett sadant omrade kan till exempel
utgoras av ett administrativt omrade som beskrivs i sakerhetsklassificeringsférordningen,
denna rekommendation och kriterierna som bifogats till rekommendationen.

Med ett administrativt omrade avses i praktiken ett sadant omrade definierat av organi-
sationen som utomstaende inte har okontrollerad atkomst till och for vilken tillrackliga
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atgarder vidtagits for att sdakerstalla sakerheten av de uppgifter som behandlas och férva-
ras i omradet. Inga detaljerade krav har stéllts pa omradets strukturer och andra atgar-
der, utan organisationen kan planera dem genom att riskbaserat tillampa det fysiska (FYY)
delomradets kriterier.

Med fysisk sakerhet avses genomforande av fysiska och tekniska skyddsatgarder sa att
man forhindrar olovlig atkomst till uppgifterna genom att:

a) sakerstalla att uppgifter behandlas och forvaras andamalsenligt,

b) mojliggora atkomst till uppgifterna utifran behov och vid behov utifran
sakerhetsutredningar,

c) foérebygga, forhindra och upptacka olovliga dtgarder och

d) forhindra eller férdroja olagligt intrang.

| lokaler dar flera organisationer dr verksamma ska varje organisation som behandlar

uppgifter sdkerstdlla att de gemensamma lokalernas sdkerhet ar tillrdcklig i forhallande till
de krav pa fysisk sdakerhet som riktas mot organisationen.
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FYY-01, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Beddmningen av risker forknippade med fysisk sakerhet
Fysiska skyddsatgarder ska dimensioneras i enlighet med riskbeddmningen.

I riskbeddmningen ska man beakta till exempel principerna om informationsbehov, uppgifternas differentiering och
lagsta behdrighet som inkluderas i processerna forknippade med hantering av atkomstrétt och andra sakerhetsarrang-
emang. Riskbedomningen gallande fysiska skyddsdtgarder ska vara regelbunden och utgéra en del av organisatio-
nens riskhanteringshelhet. Bedomda risker har utsedda dgare. Risker forknippade med fordndringar i godkanda fysiska
skyddsatgarder bor bedomas i samband med foréndringen. Sarskilt vad géller ersattande fysiska skyddsatgarder bor
man kunna motivera de valda atgarderna.

Samtliga relevanta faktorer ska beaktas i riskbedomningen, sérskilt foljande:

a) Uppgifternas sakerhetsklass och sekretessgrund

b) Uppgifternas behandlings- och lagringssatt samt mangd med beaktande av att om det finns mycket information el-
ler om informationen samlas ihop kan tillampning av strédngare riskhanteringsdtgarder forutsattas

¢) Uppgifternas behandlings- och lagringstid

d) Miljon dar uppgifterna behandlas och forvaras: byggnadens miljo, placering i byggnaden, lokalen eller en del av den
e) Responstid vid larm

f) Utkontrakterade funktioner, sdsom underhalls-, stddnings-, fastighets- och sakerhetstjanster

g) Det beddmda hotet mot uppgifterna som underrattelsetjanster, brottslig verksamhet och den egna personalen utgor

Informationshanteringslagen 13 § 1 mom., 15§ 2 mom.
Julkri: HAL-06; Katakri: F-02

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 36
FYY-01.1, L:TL I, E:, S:, TS:

Beddmningen av risker forknippade med fysisk sakerhet — TEMPEST

Vid bedémning av behandlingen av uppgifter i en terminal och ldget av sakerhetsomrdden ska man i tillrdckligt stor
omfattning dven beakta TEMPEST-risken.

Vid bedomning av behandlingen av uppgifter i en terminal och ldget av sakerhetsomraden ska man i tillrackligt

stor omfattning dven beakta TEMPEST-risken, det vill sdga risken som orsakas av elektromagnetisk diffus stralning.
TEMPEST-risken kan vanligen minskas genom att dndra placeringen av den plats dér uppgifterna behandlas i fastighe-
ten.

Sakerhetsklassificeringsforordningen 11 § 2 mom.

Julkri: TEK-15; Katakri: F-05.8, F-06.10

53



Identifierare

Namn

Krav

Allmén beskrivning

FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-02, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Val av fysiska skyddsatgarder (skydd pa flera nivder)

| sakerhetsomraden och lokalerna som omger dem ska man vidta tgarder som forebygger, forhindrar och begransar
handlingar som dventyrar skyddet av sdkerhetsomrddet, atgarder for att upptacka och spara handlingar som aventyrar
skyddet och atgdrder for att utan drojsmal aterstélla den sakerhetsniva som féregick handlingen som &ventyrade skyd-
det genom att tillampa principen om skydd pa flera nivder.

Anordningar ska kontrolleras och underhallas regelbundet.

Datalager som innehéller sekretessbelagda uppgifter och handlingar samt de informationssystem som anvands till att
behandla dessa ska placeras i ett skyddat omrdde som myndigheten har faststallt for detta &ndamal. Ett sadant omra-
de kan till exempel utgoras av ett administrativt omrade som beskrivs i sakerhetsklassificeringsforordningen. Om de
inte placeras i ett sadant omrade ska uppgifterna skyddas riskbaserat med andra skyddskontroller.

Rekommendationen &r att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav. Valet av ratt standardklass grundar sig alltid pa en riskbedémning. I ko-
lumnen Malnivé som placerats i anslutning till de enskilda kraven presenteras en standardenlig klass eller anvisning
som dr tillrdcklig for de flesta Iosningar gallande flernivaskydd.

Forutsattningen for godkannande av enskilda skyddsatgéarder ar dock inte att malnivan uppnas, eftersom bedomning-
en av fysiska skyddsatgarder grundar sig pa riskbeddmning och den helhet som flernivaskyddet bildar. | vissa fall kan
man med grund i riskbeddmningen dven forutsatta enskilda skyddsatgarder som ar pa en hdgre niva an malnivén.

Vid bedémning av anordningar och system ska man sdkerstalla att de dr funktionsdugliga och lampliga for sitt an-
vandningsandamal. Anordningarnas och systemens leveransprover, kontroller som genomforts under anvandningen
och det genomfdrda underhdllet ska dokumenteras. Vid bedomning av systemrattigheter ska man fasta sarskild upp-
marksamhet vid att principen om lagsta behdrighet och uppgifternas differentiering realiseras.

Lokalen dit anordningarna och systemen placeras ska vara beldgen i ett skyddat sakerhetsomrade. Installation, kon-
troll, underhdll och stddning av anordningar och system och de lokaler dit dessa placerats genomférs endast av perso-
ner som fatt sjalvstandig atkomstratt till omrddet eller i sadana personers dvervakning.

Fjarrdtkomst till anordningar och system samt installation av dem ska genomféras utgdende fran riskbeddmningen pa
ett tillrdckligt datasdkert satt sd att utrustning och system endast ér tillgéngliga via auktoriserade terminaler och nat.
Dessutom ska datafdrbindelsernas, anordningarnas och systemens granssnitt vara skyddade sd att utomstaende inte
har tillgéng till de verforda uppgifterna.

Det &r ocksd mojligt att behandla sekretesshelagda uppgifter i gemensamma arbetsmiljoer dar flera olika organisatio-
ner kan arbeta. | sédana fall kommer man vid behov Gverens om nivén pa den fysiska sakerheten i forvdg sa att lokaler-
na méjliggdr korrekt behandling och forvaring av sekretesshelagda uppgifter pd ett sétt som beaktar behoven av varje
organisation. Vasentligt i dessa fall & att den som behandlar uppgifter bér ansvaret for att behandla uppgifterna pa sa
sdtt attingen som inte har ratt att komma &t uppgifterna kan fa tillgéng till dem.
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Skydd pé flera nivder bildas av administrativa, funktionella och fysiska metoder, sasom:

a) strukturella barridrer: ett fysiskt hinder med vilket sékerhetsomrddena och de omgivande lokalerna avgransas och
olovligt intrang forsvaras och fordrgjs,

b) passerkontroll: med passerkontroll begrénsar man tilltrade till sékerhetsomraden och omgivande lokaler. Malet &r
att upptécka obehoriga tilltradesforsok, forhindra att

obehdriga far tilltrade och kontrollera vem som ror sig i omradet. Passerkontroll kan riktas mot ett omrade, en eller fle-
ra byggnader i ett omrade eller omraden eller rumien

byggnad. Kontrollerna kan ske med mekaniska, elektroniska eller elektromekaniska tekniska system eller andra typer
av fysiska metoder. Aven bevakningspersonalen, receptionisten eller den egna personalen kan delta i kontrollerna.

¢) intrangsdetekteringssystem: ett system for att upptacka intrang (inbrottslarm) kan anvéndas till att forbattra den
sakerhetsniva som strukturella barridrer

ger. Systemet kan ocksa anvéndas i stéllet for bevakningspersonal eller for att bistd denna.

d) bevakningspersonal: bevakningspersonal som ar utbildad, under tillsyn, utrustad och vid behov sékerhetsutredd pa
[dmpligt satt kan sattas in bland annat for att bista

passerkontrollen och for att upptécka och forhindra personer med planer pa intréng i

sakerhetsomradet eller de omgivande lokalerna.

e) kameradvervakning: kameradvervakning kan anvandas i sakerhetsomradet eller i dess omgivning sarskilt till att fo-
rebygga olaglig underrattelse och till att férebygga

incidenter, kontrollera larm och utreda incidenter. Bevakningspersonal kan anvénda kameradvervakningen for aktiv
bildovervakning i realtid eller for passiv analys av bildmaterial i efterhand.

f) forfaranden for uppratthéllande av sakerheten: faststéllande av ansvar och uppgifter, olika processer och handlings-
modeller, sasom behdrighetsadministration och nyckelhantering,

anvisningar och introduktion till personalen samt service och underhall av system.

g) belysning: en eventuell inkréktare kan upptackas med hjélp av belysning och bevakningspersonalen kan effektivt
overvaka omradet antingen direkt eller indirekt via ett kameradvervakningssystem.

h) andra [dmpliga fysiska &tgarder vars syfte ar att avskracka fran och upptécka obehdrigt tilltrdde eller férhindra att
sakerhetsklassificerade uppygifter gar forlorade eller skadas.

Informationshanteringslagen 13 § 1 mom., 15§ 2 mom.;
Sakerhetsklassificeringsforordningen 7 §

Katakri: F-03
Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 33; ISO/IEC 27002:20227.1,7.2,7.3
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FYY-03, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Behandling av uppgifter
Uppgifter ska behandlas s att dtkomst till dem skyddas fran utomstdende.

Med forhindrande avses skydd av uppgifter bade fran personer som inte har behov att ta del av uppgifterna i fraga
(need-to-know) och fran olaglig underréttelse. Skydd innebdr i praktiken till exempel att man hindrar personer fran att
direkt se eller hora sakerhetsklassificerad information.

Behandling av sékerhetsklassificerade uppgifter i sakerhetsomradena (administrativt omrade eller skyddsomrade) ar
huvudregeln, men i vissa situationer — sasom vid distansarbete eller arbetsuppgifter utanfor sakerhetsomradena —
maste informationen dven behandlas utanfor de faststéllda séakerhetsomrddena.

Uppgifter kan behandlas bade i pappersformat och via terminaler som uppfyller kraven i skyddsomrdden, administra-

tiva omrdden eller utanfor dessa med den forutsattningen att atkomst till uppgifterna har skyddats fran utomstéende.
Behandling ar tillaten upp till klass TL II, dock sa att datalager som innehéller handlingar i sakerhetsklass Il eller Ill och

informationssystem som anvands for att behandla dessa handlingar ska placeras i ett skyddsomréde.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sékerhetsklassificeringsforordningen 10 §
Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sékerhetsklassificerade handlingar 2021:10 sid 29
FYY-03.1, L:TL I, E:, S:, TS:

Behandling av uppgifter — TL |

Handlingar inom sakerhetsklass | far behandlas endast i ett skyddsomrade.

Sdkerhetsklassificeringsforordningen 10 § 2 mom.

Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29
FYY-04, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Lagring av uppgifter

Uppgifter ska forvaras sa att atkomst till dem skyddas frén utomstaende.

Skydd innebér i praktiken till exempel att uppgifterna eller en terminal som innehaller information forvaras pa ett till-
rackligt sakert satt. | behandlingen av uppgifter ska man dessutom beakta verksamheten under pauser i arbetet da
handlingarna och terminalerna ska placeras enligt sakerhetsklass i ett ldmpligt sakerhetsomréde och/eller i en frva-
ringsenhet for den tid man inte arbetar med dem. Med forvaring av uppgifter hdnvisar man till en situation dar den
som behandlar uppgifterna inte dvervakar informationen direkt.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sékerhetsklassificeringsforordningen 10 §

Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 28-29
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FYY-04.1, L:TLIV, E:, S:, TS:

Forvaring av uppgifter — TLIV

Organisationen forvarar pappershandlingar och andra uppgifter som inte ar i elektroniskt format

— pd ett skyddsomrdde eller administrativt omrade i kontorsmdbler som anses vara ldmpliga for anvandningséndama-
let eller

— tillfalligt utanfor sakerhetsomradena om den som behandlar uppgifterna har forbundit sig till att folja de ersdttande
atgdrder som faststallts i sakerhetsanvisningarna.

— Organisationen forvarar uppgifter som ar i elektroniskt format

— pd ett skyddsomrdde eller administrativt omrade i utrustning eller elektroniska datamedier som uppfyller kraven
eller

— utanfor sakerhetsomrddena i terminaler eller elektroniska datamedier som uppfyller kraven och som dr placerade
i en dvervakad lokal eller i en Iamplig, last kontorsmdbel i en sdkerhetspase eller pa motsvarande sitt.

Om omradet saknar en forvaringsldsning som anses adekvat for informationen, bér omradets vdggar, golv, tak, fonster
och dorrar uppnd minst ett skydd som motsvarar kategori RC3 i standarden SFS-EN-1627.

Om en Iast kontorsmobel anvands som forvaringsenhet for den sakerhetsklassificerade informationen ska man séker-
stélla att intrdng [dmnar efter sig spar av inbrott.

Sakerhetsklassificeringsforordningen 10 §

Katakri: F-04

FYY-04.2, L:TLIV, E:, S:, TS:

Forvaring av uppgifter — Datalager och informationssystem — TL IV

Datalager som innehaller handlingar i sakerhetsklass IV och informationssystem som anvands for att behandla dessa
handlingar ska placeras i ett sakerhetsomréde (administrativt omrdde eller skyddsomrdde).

Sakerhetsklassificeringsforordningen 10 § 3 mom. 3 punkten

Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 28—-29
FYY-04.3, L:TLIIL E:, S:, TS:

Férvaring av uppgifter — Datalager och informationssystem — TL I

Datalager som innehéller handlingar i sakerhetsklass Il eller lll och informationssystem som anvands for att behandla
dessa handlingar ska placeras i ett skyddsomrade.

Sakerhetsklassificeringsforordningen 10 § 3 mom. 2 punkten
Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 28-29
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FYY-04.4, L:TL 1, E:, S¢, TS:

Forvaring av uppgifter — TLIII

Organisationen forvarar pappershandlingar och andra uppgifter som inte ar i elektroniskt format i ett skyddsomréde
i en forvaringslosning som beddmts vara lamplig.

Organisationen forvarar uppgifter som ar i elektroniskt format

— pa ett skyddsomrdde i utrustning eller elektroniska datamedier som uppfyller kraven eller
— utanfor skyddsomradena i en terminal som uppfyller kraven och som &r placerad i en dvervakad lokal eller i en lamp-
lig, st kontorsmdbel i en sakerhetspése eller pa motsvarande satt.

Sakerhetsklassificeringsforordningen 10 §

Katakri: F-04

FYY-04.5, L:TLII, E:, S:, TS:

Forvaring av uppgifter — TLI

Organisationen forvarar pappershandlingar och andra uppgifter som inte ar i elektroniskt format i ett skyddsomréde
i en forvaringslosning som bedomts vara lamplig.

Organisationen forvarar uppgifter som ar i elektroniskt format i ett skyddsomrade i utrustning eller elektroniska data-
medier som uppfyller kraven.

Sakerhetsklassificeringsforordningen 10 §

Katakri: F-04

FYY-04.6, L:TL1, E:, S:, TS:

Forvaring av uppgifter — TL 1

Handlingar inom sakerhetsklass | far forvaras endast i ett skyddsomrade.

Sakerhetsklassificeringsforordningen 10 § 2 mom.
Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29
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FYY-05, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Sakerhetsomrade

Sakerhetsomraden, det vill séga administrativa omraden och skyddsomréden, ska folja rekommendationerna i detta
kriterium.

Manga rekommendationer om fysisk sékerhet & gemensamma for bade administrativa omraden och skyddsomraden.
Detta kriterium innehaller de gemensamma rekommendationer som ska beaktas i bedomningen av saval administrati-
va omraden som skyddsomraden.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sakerhetsklassificeringsforordningen 9 §
Katakri: F-05.4, F-06.6

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 39
FYY-05.1, L:TLIV, E;, S:, TS:

Sakerhetsomrade — Ljudisolering

Omrédets ljudisolering ska gdra det oméjligt for obehdriga att tydligt uppfatta diskussioner om skyddade uppgif-
ter. Det ska ocksd finnas ljudisolering inom omradet om man dar diskuterar skyddade uppgifter som alla inte behdver
ta del av.

Med forhindrande avses skydd av uppgifter bade fran personer som inte har behov att ta del av uppgifterna som disku-
teras och fran olaglig underrattelse. Kravet pa ljudisolering géller endast de lokaler i omrddet dér skyddade uppygifter
diskuteras.

Ljudisolering kan beddmas till exempel genom att lyssna pa diskussionen utanfor lokalen vid ddrrar, véggar, ventila-
tionskanaler och andra genomgaende hal. Ljudisoleringen i lokalen kan vid behov ocksd jamfdras med det krav pa luft-
ljudsisolering som galler for strukturerna.

Kravet kan definieras i enlighet med standarden SFS-EN-ISO 717-1. Luftljudsisoleringen kan konstateras med en mét-
ning som utfors i enlighet med standarden SFS-EN-ISO 16283-1. | bedomningen ska man utdver luftljudsisoleringen
dven beakta stomljudisolering.

Kravet pd ljudisolering kan vid behov uppfyllas till exempel med att omplacera lokalen, forbattra strukturernas och de
genomgadende halens isolering eller med bakgrundsbrus i lokalerna utanfor den lokal som beddms.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sakerhetsklassificeringsforordningen 10 § 1 mom.
Katakri: F-05.4, F-06.6

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 39
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FYY-05.2, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Sakerhetsomrade — Atgarder mot tjuvtittande

Om det finns en risk for avsiktligt eller oavsiktligt tjuvtittande pa uppgifter ska ldmpliga atgérder vidtas for att avvérja
risken.

Risken for tjuvtittande kan reduceras till exempel genom arbetsplatsernas placering och avskdrmning samt persienner,
gardiner eller skydd for datorskdrmar.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sakerhetsklassificeringsforordningen 10 § 1 mom.
Julkri: HAL-19; Katakri: F-05.6, F-06.8

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sidorna 40 och 45
FYY-05.3, L:TLII, E:, S:, TS:

Sakerhetsomrade — Inspektioner av lokaler och utrustning

Organisationen ska inspektera alla elektroniska apparater innan de anvands inom ett omrade dér uppgifter i sakerhets-
klass Il behandlas om hotnivan bedéms som hdg.

fiven omradet ska vid behov inspekteras fysiskt eller tekniskt med regelbundna mellanrum. Omrédet bor ocksé in-
spekteras efter att ndgon fatt obehdrigt tilltrédde eller vid misstanke om detta.

Om det inte & mdjligt att tillforlitligt inspektera berdrda elektroniska apparater (till exempel mobiltelefoner, smart-
klockor osv.) ska de lamnas utanfor lokalerna, exempelvis i en forvaringslosning for detta &ndamal.

Sakerhetsklassificeringsforordningen 7§, 10 § 1 mom., 11§ 2 mom.

Katakri: F-05.7, F-06.9

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sidorna 40 och 46
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FYY-05.4, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Sakerhetsomrdde — Forfarandena i behdrighets- och nyckelhanteringen
Organisationen ska faststdlla forfarandena och rollerna i behdrighets- och nyckelhanteringen for omradet.

Tilltradet till omradet kan begréansas med mekaniska eller elektroniska metoder eller genom personigenkanning. Det
ska utses en omradesansvarig som hanterar forfarandena vad galler behdrigheter och nyckelhantering.

Omrddets reservnycklar forvaras sakert i ett forseglat forvaringskuvert som forsetts med datum for forseglingen och
kvittering eller alternativt i ett nyckelskdp i anslutning till passerkontrollen. Nycklarna dverlamnas for arbetsuppgifter
och mot kvittering. Forfarandet beskrivs sdkerhetshanteringsanvisningarna. Det ska inte vara mojligt att komma in pa
omradet med en huvudnyckel som ger tillgang till en lokal som hor till en ldgre klass.

Rekommendationen &r att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav. Standarder som kan anvéndas som referens vid bedémning av en lmplig
[6sning: Las med hylsa: SFS 702045970, klasserna 1—4, malniva 3; Elektroniska passersystem: SFS-EN 60839-11-1 och
2. Observera till exempel kraven i standarden SFS-EN 50131 om passersystemet dr en del av intrangsdetekteringssyste-
met.

Man har utsett en omradesansvarig som hanterar foljande foérfaranden vad galler behdrigheter och nyckelhantering:

— forfaranden och roller for behdrighets- och nyckelhantering har skapats, dokumenterats och instruerats.
— det finns en lista Gver innehavare av behdrigheter och nycklar.

— behdrigheterna kontrolleras regelbundet och uppdateras.

— ansvariga for extrabestallningar och andringar av nycklar och passerbrickor har utsetts.

— nyckelkort, icke utlimnade nycklar och passerbrickor forvaras pa lampligt sétt.

— grunden for verlamnande av nycklar antecknas i en handling.

— nycklarna dverlamnas endast till personer som fatt sjalvsténdig tilltrddesratt till omradet.

— andringar i personalen dverfors vid behov till nyckelhanteringsratten.

Informationshanteringslagen 15 § 2 mom.; sakerhetsklassificeringsforordningen 9 §
Katakri: F-05.2, F-06.3

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sidorna 39 och 44; 1SO/IEC 27002:2022
72

FYY-05.5, L:TLIV, E:, S:, TS:

Sakerhetsomrade — Besokare
Personer som inte har auktoriserats pa behdrigt satt av organisationen (besokare) ska alltid ha en fdljeslagare.

Vérden ska ha sjdlvstandig tilltradesratt till sakerhetsomrédet som hen tar besdkarna och rdtt att vara vard for bescka-
re. Med besoksforfaranden ska man sdkerstalla att besoket inte dventyrar konfidentialiteten av de uppgifter som be-
handlas eller forvaras i omrédet.

Servicedtgdrder inom omradet genomfdrs endast av personer som fatt sjalvstandig tilltradesratt till omradet eller i sa-
dana personers dvervakning. Behandling av uppgifter i omrddet under service, installation och stadning ar forbjudet
om det finns en risk for att personalen som genomfdr ovan namnda dtgérder far kinnedom om skyddade uppgifter.

Det &r mojligt att godkdnna besdk utan foljeslagare (unescorted visitor) for de besdkare i omradet som uppfyller kraven
gallande beviljande av tilltradesratt.
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Organisationen har godkant riktlinjer som géller besdkare. Besoksinstruktionerna kan omfatta bland annat fljande:

— Besokaren identifieras och forses med en besdkarbricka.

— Besoket registreras.

— Besokare ska inte sldppas in eller limnas i omradena utan tillsyn, och varden ansvarar for utomstaende personer un-
der hela besoket.

— Personalen har fatt anvisningar om vardskapet.

— Tillsyn Gver att besckare inte ordttmatigt ser, hor eller pd annat satt far del av sakerhetsklassificerade uppygifter.

— Personalen har fatt anvisningar om hur man ska reagera pa personer som rér sig utan namnskylt.

Sakerhetsklassificeringsforordningen 9 §
Katakri: F-05.3, F-06.4

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sidorna 39 och 44
FYY-06, L:Sekretessbelagd, E:, S:, TS:

Administrativt omrade

Det administrativa omradet ska uppfylla de rekommendationer som presenteras i detta avsnitt och de riskbaserat be-
domda preciseringarna sé att skyddsatgardernas mal uppnas.

Datalager som innehéller sekretessbelagda uppgifter och handlingar samt de informationssystem som anvands till att
behandla dessa ska placeras i ett skyddat omrdde som myndigheten har faststallt for detta andamal. Ett sadant omra-
de kan till exempel utgdras av ett administrativt omrade som beskrivs i sdkerhetsklassificeringsforordningen. Om de
inte placeras i ett sadant omrdade ska uppgifterna skyddas riskbaserat med andra skyddskontroller.

Med ett administrativt omrade avses omrdden och lokaler som &r avsedda for normalt arbete, sasom en kontorslokal
eller en helhet som bildas av flera olika kontorslokaler.

Det administrativa omradet ska uppfylla de minimikrav som presenteras i detta avsnitt. Utdver minimikraven ska man
planera, genomfora, uppratthalla och fordela ansvar géllande dvriga riskhanteringsatgarder som grundar sig pa riskbe-
domning och principen om flernivaskydd. Detta ska goras pa s satt att den kvarstaende risken som riktas mot saker-
hetsklassificerade uppgifter kan godkénnas och skyddsatgardernas mal uppnas.

Dessutom ska det administrativa omradet uppfylla samtliga gemensamma krav som galler sakerhetsomraden. Dessa
beskrivs i kriteriet “Sdkerhetsomrade”.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sékerhetsklassificeringsforordningen 9 §

Julkri: FYY-05; Katakri: F-05

Rekommendation om behandling av sékerhetsklassificerade handlingar 2021:10 sid 38

62



Identifierare

Namn

Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilldggsinformation
Identifierare

Namn
Krav

Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilldggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-06.1, L:TLIV, E:, S:, TS:

Administrativt omrade — omrddets granser och strukturer

Omrédet ska ha tydligt bestamda synliga granser men det stalls inga specifika krav pa den omradesavgransande kon-
struktionen (vdggar, dorrar, fonster, golv- och takkonstruktioner).

Malet med de fysiska skyddsatgarderna ska uppnas innan sakerhetsomradena kan godkannas. Strukturerna i omré-
det kan vara vanliga kontorsstrukturer. Strukturerna som avgransar omradet ska forstérkas om sakerhetsklassificerade
uppgifter forvaras dar och inbrottsrisken anses sannolik. Dessa forstarkningar ska bedomas i forhallande till det dvriga
skyddet som de omgivande lokalerna erbjuder och bevakningspersonalens responstid. Med tanke pa &ndamalsenlig
passerkontroll ska det vara mojligt att Iasa eller stanga alla oppningar till omradet som inte anvands for in- och utpas-
sering. Om ett mekaniskt 1s har anvants vid det administrativa omradets granser bor kopieringen av nycklarna till 13-
set forhindras med patentskydd. Om mdjligt far utrymningsvdgar inte g genom skyddsomradet. Rekommendationen
ar att de losningar som inkluderas i helheten som flernivaskyddet bildar foljer europeiska standarder och deras mini-
mikrav.

Standarder som kan anvéndas som referens vid bedémning av strukturer som avgransar omradet: Véggar, dorrar och
golv- och takkonstruktioner: SFS-EN 1627, RC1-RC6; Fonster (skyddsglas): SFS-EN 356, P4A-P5A och P6B-P8B

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sdkerhetsklassificeringsforordningen 9 § 1 mom. 1 punkten
Katakri: F-05.1

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 39
FYY-06.2, L:TLIV, E;, S:, TS:

Administrativt omrade — passerkontroll
Tilltrade till omradet ska dvervakas om detta utifran riskbedomningen &r dndamalsenligt.

Passerkontroll kan vara @ndamalsenligt till exempel om man i omradet behandlar uppgifter fran sakerhetsklass Ill eller
hagre.

Rekommendation om genomfdrande av passerkontroll:

— Organisationen anvander identitetskort med bild eller motsvarande synliga identifierare.

— Personen har endast den passagerdtt som hen behover for att utfora sina arbetsuppagifter.

— Grunden for beviljande av passageratt antecknas i en handling och endast utsedda personer har passageratt till om-
radet.

— Andringar i personalen formedlas vid behov till passageratten.

— Hanteringen av passersystemet kan vara utkontrakterad om detta forvaltas val.

Sakerhetsklassificeringsforordningen7§,9 §
Katakri: F-05.2
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-06.3, L:Sekretesshelagd, E:, S:, TS:

Administrativt omrade — beviljande av ratt till tilltrade

Endast personer som auktoriserats pa behdrigt satt har sjélvstandigt tilltrade till omradet. Sjélvstandigt tilltrade till
omradet kan beviljas av organisationen som ansvarar for uppgifterna eller med avtalade forfaranden av tjénsteprodu-
centen som ansvarar for hanteringen av den fysiska lokalen, till exempel molntjansteleverantéren.

Tilltradet till omradet kan begransas med mekaniska eller elektroniska metoder eller genom personigenkanning.

Sakerhetsklassificeringsforordningen 9 §
Julkri: FYY-05.4; Katakri: F-05.2
Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 39, PiTuKri FT-03

FYY-06.4, L:TLIV, E:, S:, TS:

Administrativt omrade — intrangsdetekteringssystem

Vid behov kan ett intréngsdetekteringssystem anvéndas som en kompletterande riskhanteringsmetod inom flerniva-
skyddet.

Omrddet eller ddrrarna till omrdadet kan forses med ett intrangsdetekteringssystem (inbrottslarm) om sakerhetsklassi-
ficerade uppgifter férvaras i omradet i Iashara kontorsmabler och inbrottsrisken anses sannolik.

Omradet eller ingdngarna till omradet kan forses med ett intrangsdetekteringssystem (inbrottslarm) om sakerhets-
klassificerade uppgifter forvaras i omrddet och inbrottsrisken anses sannolik. Vid bedémningen av omrédets eventuella
intrdngsdetekteringssystem eller ersattande arrangemang ska man beakta bedémningen av responstid som behand-
lats i samband med kravet géllande omradets strukturer. Om omrédet dvervakas med ett intrangsdetekteringssystem
rekommenderas dvervakning med hjalp av systemet ndr ingen arbetar i omrddet. Intrangsdetekteringssystemet bor
placeras inom sakerhetsomrédet som systemet skyddar.

Rekommendationen ar att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav. Standarder som kan anvéndas som referens vid bedomning av en lamplig
[6sning:

Intrangsdetekteringssystem: SFS-EN 50131 klasserna 1—4, malniva 2; Intrangsdetekteringssystemets larméverforing:
SFS-EN 50136-1 klasserna DP1-DP4 och SP5-SP6; Bevakningsforetagets larmcentral: SFS-EN 50518

Sdkerhetsklassificeringsforordningen 7 §
Katakri: F-05.5
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-07, L:TL NI, E:, S:, TS:

Skyddsomréde

Skyddsomradet ska uppfylla de rekommendationer som presenteras i detta avsnitt och de riskbaserat bedémda ytterli-
gare preciseringarna s att flernivaskyddets mal uppnas.

Med skyddsomrdde avses omraden och lokaler dar sakerhetsklassificerade uppgifter behandlas och forvaras och som &r
avsedda for organisationens arbete och ar battre skyddade dn de administrativa omradena. Ett skyddsomrdde kan till-
falligt grundas inom ett administrativt omrade for ett sakerhetsklassificerat mote eller nagot annat liknande dndamal.

Skyddsomradet ska uppfylla de rekommendationer som presenteras i detta avsnitt. Utover rekommendationerna ska
man planera, genomfdra, upprétthalla och fordela ansvar gallande dvriga riskhanteringsatgarder som grundar sig pa
riskbedémning och principen om flernivaskydd. Detta ska goras pd sa satt att den kvarstaende risken som riktas mot
sakerhetsklassificerade uppgifter kan godkénnas och flernivéskyddets mal uppnas.

Dessutom ska skyddsomrddet beakta samtliga gemensamma rekommendationer som géller sakerhetsomraden. Dessa
beskrivs i kriteriet "Sékerhetsomrade”.

Sakerhetsklassificeringsforordningen 78,9 §
Julkri: FYY-05; Katakri: F-06

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 43
FYY-07.1, L:TL NI, E:, S:, TS:

Skyddsomrade — omradets grans och strukturer

Omrédet ska ha tydligt bestamda synliga grdnser. Om omradet saknar en forvaringslsning som anses adekvat for in-
formationen, ska omradets vaggar, golv, tak, fonster och dorrar halla den sakerhetsnivd som forvaringen forutsatter.

Med tanke pa tillforlitlig passerkontroll ska det vara mojligt att Iasa eller stanga alla dppningar till omradet som inte
anvands for in- och utpassering med galler eventuellt av stal. Oppningar ska 6vervakas med intréngsdetekteringssys-
tem om omradet inte har tjanstgdrande personal dygnet runt eller om lokalerna inte inspekteras vid den normala ar-
betstidens slut och slumpvis utanfor arbetstid.

Strukturerna i omradet ska forstarkas om sdkerhetsklassificerade uppgifter férvaras dér och inbrottsrisken anses san-
nolik. Omrddets granser och strukturer ska da vara av betong, stal, tegel eller starkt tra. Bristfalliga strukturer, sdsom
normala kontorsstrukturer, ska forstarkas. Det ska inte vara mdjligt att Idsgdra véggelement som hela frén utanfor lo-
kalen. Dessa forstarkningar ska bedémas i forhdllande till det dvriga skyddet som de omgivande lokalerna erbjuder och
bevakningspersonalens responstid. Da ddrrarnas strukturer kontrolleras ska man fasta uppmarksamhet vid karmens
struktur, mellanrummet mellan dérren och karmen och hur karmarna fasts i vaggstrukturen.

Om omradet saknar en forvaringsldsning som anses adekvat for informationen, bér omradets vdggar, golv, tak, fonster
och dorrar uppnd minst ett skydd som motsvarar kategori RC3 i standarden SFS-EN-1627. Skyddsglaset ska i forsta hand
monteras som en del av den normala fonsterstrukturen. Losningar som installeras i efterhand ska undvikas.

Utrymningsvégar far inte gd genom skyddsomradet. Om det r nédvandigt for utrymningsvagen att ga genom skydds-
omradet ska man sékerstalla att den utrustats med ett intrangsdetekteringssystem. Ett skyddsomrdde med en ut-
rymningsvag som gar genom omradet kan inte godkannas om intrade till skyddsomrdadet i praktiken innebar direkt
atkomst till sakerhetsklassificerade uppgifter som forvaras dar eller om omradet inte har en férvaringslosning som be-
domts vara adekvat for forvaring av information.
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

Véggar, dorrar och golv- och takkonstruktioner: SFS-EN 1627, RC1-R(6, malniva RC3;
Fonster (skyddsglas): SFS-EN 356, PAA-P5A och P6B-P8B, mélniva P5A

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Katakri: F-06.1

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 43
FYY-07.2, L:TLIIL E:, S:, TS:

Skyddsomréde — passerkontroll

All'in- och utpassering vid omrddesgransen ska kontrolleras genom att personerna har passerkort eller identifieras per-
sonligen.

Passerkontrollen kan utforas elektroniskt eller bygga pa personlig identifiering. Dubbelsidig passerkontroll kan anvén-
das vid omradets grans. Rekommendationen dr att man anvénder tvastegsverifiering vid in- och/eller utpassering.

Fjdrratkomst till passersystemet och installation av ldsare ska genomfdras utgaende fran riskbeddmningen pa ett till-
rackligt datasakert sétt sa att systemet endast ar tillgangligt via auktoriserade terminaler och nat. Dessutom ska da-
taforbindelsen och passersystemets granssnitt vara skyddade s att utomstdende inte har tillgéng till de dverforda
uppgifterna. Passersystemet bor placeras inom sékerhetsomradet som systemet skyddar.

Rekommendation om genomfdrande av passerkontroll:

— Organisationen anvander identitetskort med bild eller motsvarande synliga identifierare.
— Passageratt till skyddsomradet beviljas av en utsedd ansvarsperson i organisationen.
— Anvisningar har getts om forfaringssatten i systemet for hantering av passerkontrollen och sétten har dokumente-
rats.
e En handling utarbetas av beviljade passageratter. Handlingen uppratthalls av en utsedd ansvarsperson.
e Personen har endast den passageratt som hen behdver for att utfora sina arbetsuppgifter.
e Grunden for beviljande av passageratt antecknas i en handling och endast utsedda personer har passageratt till
omradet.
* Andringar i personalen férmedlas vid behov till passagerétten.
e Forteckningar dver organisationens personal och utomstdende personer halls separat fran varandra.
e Passagerdtten granskas med regelbundna mellanrum, till exempel var sjatte manad, av en ansvarig person som
utsetts fran organisationen.
e Hanteringen av passersystemet kan vara utkontrakterad om detta forvaltas val.
e Det ska inte vara mdjligt att 5ppna en dorr till skyddsomrédet fran en basanvéandares arbetsstation.
— Endast behdriga personer har passageratt till skyddsomradet. Inpasseringar till omradet ska kunna verifieras efterat.
— Inpasseringar till lokalen ska kunna verifieras efterat.
— ldentifierarna ska anvdanda modern och krypterad lasningsteknik eller forutsatta tvastegsverifiering.

Rekommendationen ar att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav:

Elektroniska passersystem: SFS-EN 60839-11-1 och 2, klasserna 1-4.

Kameradvervakningssystem: SFS-EN 62676, planerad i enlighet med Finanssialas K-metod. Tiden for forvaringen av ka-
meradvervakningssystemets inspelningar faststalls riskbaserat i enlighet med organisationens formaga att upptacka
avvikelser och med beaktande av forebyggande och reagerande forfaranden. Den rekommenderade minimitiden for in-
spelningar dr 1 manad. Dessutom kan kameradvervakningssystemet kopplas till intrangsdetekteringssystemet.

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Katakri: F-06.2
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-07.3, L:TL I, E:, S¢, TS:

Skyddsomréde — beviljande av ratt till tilltrade

Sjalvstandig tilltrddesratt till omradet kan endast beviljas personer som pa behdrigt satt auktoriserats av organisatio-
nen, vilkas palitlighet har faststallts och som har ett sarskilt tillstand att f& komma in pd omrédet.

Palitligheten bor framst faststallas genom forfarandet for personsakerhetsutredning.

Grunden for att fa tilltrade till omradet bor vara behovet att ta del av informationen. Fran fall till fall kan ett sarskilt
tillstand ocksa avse behov av att arbeta i omrédet. Det ska utses en omradesansvarig som hanterar behorigheterna,
passerbrickorna och nycklarna.

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Julkri: FYY-05.4; Katakri: F-06.3

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 44
FYY-07.4, L:TLIIL, E:, S:, TS:

Skyddsomréde — Besdkare

Féljande krav géller om intrade till skyddsomradet i praktiken innebar direkt atkomst till sékerhetsklassificerade upp-
gifter som forvaras dar:

— den hdgsta sakerhetsklassen for uppgifter som normalt forvaras i omradet ska anges tydligt och

— varje besokare ska ha ett sérskilt tillstand att komma till omradet, de ska alltid ha en féljeslagare och deras palitlig-
het ska vara pd ett lampligt stt sakerstdllt, utom om det har sakerstllts att besdkare inte har dtkomst till séker-
hetsklassificerade uppgifter.

Kriteriet kompletterar kriteriet “Sakerhetsomrade — Besokare” som galler alla sékerhetsomraden.

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten, 10§ T mom.

Julkri: FYY-05.5; Katakri: F-06.4

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 44
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-07.5, L:TL I, E:, Se, TS:

Skyddsomréde — sékerhetsanvisningar
For varje skyddsomrade ska det tas fram anvisningar om sakerhetsforfaranden i omradet.

Sakerhetsanvisningarna técker processer och sakerhetsomraden forknippade med sdkerhetsklassificerade uppgifter for
uppgifternas hela livscykel. Efterlevnaden av sakerhetsanvisningarna dvervakas och anvisningarnas forandringsbhehov
beddms regelbundet. Sakerhetsanvisningarnas aktualitet och forankring sakerstalls regelbundet, minst en gang om
aret.

For varje skyddsomrade ska det tas fram sdkerhetsforfaranden med anvisningar om foljande:

a) Forvaring och behandling av uppgifter i omradet: sakerhetsklassen for de uppgifter som far behandlas och forvaras i
omradet.

b) Overvaknings- och skyddsatgarder som tillimpas.

@) Beviljande av tilltradesratt till omradet: personer som har tilltrade till omrdadet utan foljeslagare grundat pa sérskilt
tillstand och faststalld palitlighet.

d) Besokare: vid behov forfaranden for anvandning av foljeslagare eller skydd av sakerhetsklassificerade uppgifter nar
andra personer beviljas tilltrade till omradet.

e) Ovriga relevanta atgarder och forfaranden.
Informationshanteringslagen 4 § 2 mom.; sakerhetsklassificeringsforordningen 10 § 1 mom.
Julkri: HAL-12; Katakri: F-06.5
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-07.6, L:TL I, E:, S¢, TS:

Skyddsomrdde — intrangsdetekteringssystem

Omrédden som inte har tjanstgdrande personal dygnet runt ska efter behov inspekteras vid den normala arbetstidens
slut och slumpvis utanfor arbetstid, utom nar intrdngsdetekteringssystem (inbrottslarm) har installerats i omradet.

Omrddets granser och strukturer (vaggar, dorrar, fonster, golv- och takkonstruktioner) och/eller ingangarna till omra-
det kan forses med ett intrdngsdetekteringssystem (inbrottslarm) om sakerhetsklassificerade uppgifter frvaras i om-
radet och inbrottsrisken anses sannolik. Vid beddmningen av omradets eventuella intrdngsdetekteringssystem eller
ersattande arrangemang ska man beakta bedomningen av responstid som behandlats i samband med kravet gdllande
omrddets strukturer. Om omrddet dvervakas med ett intrangsdetekteringssystem rekommenderas dvervakning med
hjalp av systemet ndr ingen arbetar i omrédet.

Larmoverforingen bor genomforas dvervakat eller som tva anslutningar. Med hjalp av larmoverforingsapparaten ska
man dverfdra minst foljande uppygifter till bevakningsfdretaget eller ndgon annan sakerhetstjénst: inbrott, pa/av, sa-
botage, fel. Systemet ska opereras med hjalp av en personlig kod. Fjarratkomst till systemet och installation av reglage
ska genomfdras utgaende fran riskbeddmningen pa ett tillrdckligt datasakert satt sa att systemet endast ar tillgéngligt
via auktoriserade terminaler och nét. Dessutom ska datafdrbindelsen och intrangsdetekteringssystemets granssnitt va-
ra skyddade sa att utomstaende inte har tillgang till de overforda uppgifterna. Intrangsdetekteringssystemet bor pla-
ceras inom sdkerhetsomradet som systemet skyddar.

Organisationen ska ha kontroll dver hanteringen av omrddets intrangsdetekteringssystem. Hanteringen kan utkon-
trakteras utgdende fran riskbedémningen och uppgifternas differentiering. Forfarandena forknippade med hantering-
en av systemet, systemets larm och responsverksamheten ska bedémas. Testningen av larméverforingen (1 gdng/ma-
nad) och responstiden (1 gang/ar) ska vara regelbunden och dokumenteras.

Bevakningspersonalen ska vara andamalsenligt utbildad i att agera i omradet. Bevakningspersonalens kompetens och

arbetsredskap ska vara adekvata i forhallande till riskerna i verksamhetsmiljon. Det kan forutséttas att tva personer
kommer till omrédet samtidigt vid larm om intrdde till skyddsomradet i praktiken innebar direkt dtkomst till sakerhets-
klassificerade uppgifter som forvaras dér eller om omradet inte har en frvaringslosning som bedomts vara adekvat for
forvaring av information.

Rekommendationen &r att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav:

Intrangsdetekteringssystem: SFS-EN 50131 klasserna 1-4, malniva 3;

Intrangsdetekteringssystemets larmoverforing: SFS-EN 50136-1, klasserna DP1-DP4 och SP5—-SP6, mélniva DP3—DP4
(dual path) eller SP5-SP6 (single path);

Bevakningsforetagets larmcentral: SFS-EN 50518. Foretaget ska vara kompetent i enlighet med standarden och dess-
utom uppratthalla ett certifierat kvalitetshanteringssystem i enlighet med SFS-EN IS0 9001, eller anses motsvara stan-
darden till tillampliga delar.

Sakerhetsklassificeringsforordningen 7§, 9 § 1 mom. 2 punkten
Katakri: F-06.7
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FINANSMINISTERIETS PUBLIKATIONER 2023:47

FYY-07.7, L:TL I, E:, S¢, TS:

Skyddsomréde — nycklar och |senkoder till forvaringsenheter

Nycklar eller [dsenkoder till forvaringsenheter innehas av sadana personer som har behov av att ta del av uppgifterna
som forvaras i forvaringsenheten. Dessa personer ska memorera kombinationerna.

Kombinationerna till forvaringslsningar som innehaller sakerhetsklassificerade uppgifter ska bytas ut

— vid mottagande av ett nytt sakert forvaringsstélle vad galler fabrikskoderna.
— vid varje byte av personal som kdnner till kombinationen.

— vid intrdffade eller misstankta fall av réjande.

— nar ett I3s har genomgatt underhallsarbete eller reparation.

Sakerhetsklassificeringsforordningen 8 §, 9 § 1 mom. 2 punkten, 10§ 1 mom.
Katakri: F-06.10

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 46
FYY-08, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Transport av uppgifter

1. Uppgifterna ska transporteras enligt organisationens anvisningar som beaktar skyddet av uppgifterna i tillrackligt
hdg grad.

2. Uppgifterna ska frpackas s att de har skyddats frén olovligt uppdagande.

3. Uppgifter far transporteras utanfor sakerhetsomraden om man skyddar de elektroniska datamedierna med tillrdck-
ligt séker kryptering.

4. Uppgifter som inte krypterats kan transporteras med hjalp av posttjanster.

Informationshanteringslagen 13§ 1 mom.;
Sdkerhetsklassificeringsforordningen 13 §

Julkri: TEK-16, FYY-02; Katakri: F-08.1

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 2628
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FYY-08.1, L:TLIV, E:, S:, TS:

Transport av uppgifter — TLIV

Underkriteriet preciserar huvudkriteriets krav.

Vad galler uppgifter i sakerhetsklass IV kan kravet uppfyllas pa sa satt att man vidtar foljande atgérder:

1) Uppgifterna forpackas i ett slutet kuvert eller ndgot motsvarande. Forpackningens ytterkuvert far inte ha anteck-
ningar om sdkerhetsklass, och férpackningen far inte utvartes pa annat satt avsldja att den innehaller sakerhetsklassifi-
cerade uppgifter (kuvertet eller motsvarande ska inte vara genomskinligt).

2) Uppgifterna levereras i hemlandet som vanlig post, rekommenderat brev eller i enlighet med ett forfarande som
godkants for sakerhetsklassen i frdga. Till utlandet levereras uppgifterna med post endast med grund i myndighetens
separata godkdnnande.

3) Endast godkand personal ingdr i behandlingskedjan for organisationens interna post.

4) Kraven har identifierats i organisationen och forfaranden for formedling av specialskyddade uppgifter (till exempel
krypteringsnycklar) har genomforts.

Sakerhetsklassificeringsforordningen 13 §

Katakri: F-08.1

FYY-08.2, L:TL 1IN, E:, St, TS:

Transport av uppgifter — TLIII

Okrypterad information i sakerhetsklass ll—Ill ska for transportering forpackas pa ett lampligt sétt och dvervakas he-
a tiden medan den transporteras till mottagaren. Namnda uppgifter far ocksa transporteras till mottagaren pa ndgot
annat sakert satt om uppgifternas konfidentialitet och integritet sakerstalls enligt vad som sdkerhetsklassen i fraga
kraver.

Vad galler uppgifter i sakerhetsklass Ill kan kravet uppfyllas pa sa satt att man dessutom vidtar foljande dtgarder:

5) Uppgifterna forpackas i ett slutet, dubbelt kuvert eller ndgot motsvarande. Férpackningens ytterkuvert far inte ha
anteckningar om sdkerhetsklass, och forpackningen far inte utvdrtes pa annat sétt avsldja att den innehaller sakerhets-
klassificerade uppgifter (kuverten eller motsvarande far inte vara genomskinliga).

6) Uppgifterna levereras till mottagaren under standig dvervakning av en person frén organisationen som ar berattigad
till den sdkerhetsklassificerade informationen i frdga. Alternativt kan uppgifterna levereras i enlighet med ett forfaran-
de som godkants for sakerhetsklassen i frga.

7) Endast godkénd och sakerhetsutredd personal ingar i behandlingskedjan for organisationens interna post.

Sdkerhetsklassificeringsforordningen 13 §

Katakri: F-08.1
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FYY-08.3, L:TL1I, E:, S:, TS:

Transport av uppgifter — TLII

Underkriteriet preciserar huvudkriteriets krav.

Vad galler uppgifter i sakerhetsklass Il kan kravet uppfyllas pa sa satt att man dessutom vidtar foljande dtgarder:

8) Uppgifterna forpackas i ett slutet, dubbelt kuvert eller ndgot motsvarande. Férpackningens ytterkuvert far inte ha
anteckningar om sdkerhetsklass, och forpackningen far inte utvartes pa annat satt avsloja att den innehaller sakerhets-
klassificerade uppgifter (kuverten eller motsvarande far inte vara genomskinliga). Det inre kuvertet ska vara forseglat.
Mottagaren ska ges anvisningar om att kontrollera att forseglingen &r obruten och anmala omedelbart om det finns
misstanke om att forseglingen dventyrats.

Sakerhetsklassificeringsforordningen 13 §

Katakri: F-08.1

FYY-09, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Kopiering av uppgifter
Skyddsatgdrder som galler de ursprungliga uppgifterna tillimpas aven pa kopior och dversattningar.

Skrivare och kopieringsmaskiner tolkas som informationssystem och de ska sdlunda uppfylla kraven vad géller teknisk,
fysisk och administrativ informationssakerhet. De tekniska kraven kan uppfyllas bland annat med separat utrustning.

Kravet kan uppfyllas pa sa satt att man vidtar foljande atgérder:

1) Kopior behandlas pd samma satt som ursprungliga uppgifter.

2) Kopian kan dverlatas vidare endast till en person som har rétt att behandla uppgifterna och behov av informations-
innehdllet.

3) Kopian/utskriften far endast tas med en maskin som uppfyller kraven pa sékerhetsnivan i fréga.

Informationshanteringslagen 13 § 1 mom.; sakerhetsklassificeringsforordningen 2 § 2 mom.
Katakri: F-08.2

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 28
FYY-09.1, L:TLII, E:, S:, TS:

Kopiering av uppgifter — TL I
Uppgifternas kopior och vem som behandlar dem ska fortecknas.

Kopiering av uppgifter kréver tillstand fran myndigheten som utarbetat uppgifterna.

Kravet kan uppfyllas pa sa satt att man dessutom vidtar foljande atgérd:

4) Kopieringen och hanterarna inférs i diarium/register eller fortecknas pa annat motsvarande stt.
Sakerhetsklassificeringsforordningen 14 § 1 mom. 3 och 4 punkten

Katakri: F-08.2
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FYY-10, L:TL NI, E:, S:, TS:

Registrering av uppgifter

Mottagning och avsdndning av uppgifter i sakerhetsklass Il eller hogre ska registreras.

Behandling av uppgifter i sakerhetsklass Il eller hdgre registreras i en elektronisk logg, ett informationssystem, ett
drendehanteringssystem, ett drenderegister eller for kannedom (till exempel som en del av en handling).

Med registrering avses tillampning av sadana forfaranden som anvands for att registrera uppgifternas livscykel, inklu-
sive distribution och forstoring. Om det ar fraga om ett informationssystem kan registreringen genomfaras med hjalp
av systemets egna processer.

Praktiskt genomfdrande av registrering av uppgifternas livscykel forutsatter vanligen bland annat att man sakerstaller
att handelser kan sparas.

Sakerhetsklassificeringsforordningen 14 § 1 mom. 1 och 2 punkten
Katakri: F-08.3

Rekommendation om behandling av sékerhetsklassificerade handlingar 2021:10 sid 19-23
FYY-11, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Fysisk forstoring av uppgifter

Forstoring av uppgifter som inte dr i elektroniskt format har ordnats pa ett tillforlitligt satt. Man anvander metoder
som forhindrar att informationen helt eller delvis sammanstalls pd nytt.

Informationen méste skyddas dnda till slutet av livscykeln. Detta ska beaktas i synnerhet da tredjepartstjanster an-
vands for att forstora informationen. Det vanligaste forfaringssdttet ar att den organisation som ansvarar for informa-
tionen dvervakar forstoringsprocessen till slutet av informationslivscykeln.

Rekommendationen ar att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav.

Vid anvandning av godkénda storlekar pa partiklar kan strimlingsavfall frstdras pa samma satt som vanligt kontors-
avfall. Andra metoder som ersatter eller kompletterar strimlingsskyddet kan anvéndas om metoden tillforlitligt forhin-
drar aterskapande av uppgifterna (till exempel att branna pappersstrimlor).

Forstoring av elektroniskt material beskrivs separat i kriteriet TEK-21.

Informationshanteringslagen 21 §; sakerhetsklassificeringsforordningen 15 §

Julkri: TEK-21; Katakri: F-08.4

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29-31
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FYY-11.1, L:TLIV, E:, S:, TS:

Fysisk forstoring av uppgifter — TL IV

Underkriteriet preciserar huvudkriteriets krav.

— Hogst 30 mm2 stora partiklar av pappersmaterial (DIN 66399 / P5 eller DIN 32757 / DIN 4).
— Hogst 320 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-5).

— Hogst 10 mm2 stora partiklar av SSD-hérddiskar och USB-minnen (DIN 66399 / E-5).

— Hogst 10 mm2 stora partiklar av optiska medier (DIN 66399 / 0-5).

Sakerhetsklassificeringsforordningen 15 §

Katakri: F-08.4

FYY-11.2, L:TL N, E:, S:, TS:

Fysisk forstéring av uppgifter — TLIII

Underkriteriet preciserar huvudkriteriets krav.

— Hogst 30 mm2 stora partiklar av pappersmaterial (DIN 66399 / P5 eller DIN 32757 / DIN 4).
— Hogst 10 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-6).

— Hogst 10 mm2 stora partiklar av SSD-harddiskar och USB-minnen (DIN 66399 / E-5).

— Hogst 5 mm2 stora partiklar av optiska medier (DIN 66399 / 0-6).

Sakerhetsklassificeringsforordningen 15 §

Katakri: F-08.4

FYY-11.3, L:TLIL E, S, TS:

Fysisk forstoring av uppgifter — TL1I

Om uppgifterna har utarbetats av en annan myndighet ska denna myndighet anmélas om forstoringen av onddig infor-
mation om informationen inte aterldmnas till myndigheten i fraga.

Uppgifterna far endast forstoras av en person som myndigheten utsett for detta. Beredningsskedets versioner kan for-
storas av personen som utarbetat dem.

— Hogst 10 mm2 stora partiklar av pappersmaterial (DIN 66399 / P6).

— Hogst 10 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-6).

— Hogst 1 mm2 stora partiklar av SSD-hdrddiskar och USB-minnen (DIN 66399 / E-6).
— Hogst 5 mm2 stora partiklar av optiska medier (DIN 66399 / 0-6).

Sdkerhetsklassificeringsforordningen 15 §

Katakri: F-08.4
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4 Teknisk sakerhet

Det tekniska delomradet omfattar kriterierna som ar férknippade med informationssys-
temens och dataférbindelsernas tekniska egenskaper, sakra anvandning och verksam-
hetsmodeller. Kriterierna har som syfte att sakerstalla att informationssystemen och deras
anvandning uppfyller de allmédnna kraven forknippade med teknisk informationssaker-
het och vid behov @ven med dataskydd. Det bor dock noteras att genomférandet av det
tekniska delomradets kriterier i sig inte garanterar sakerheten av ett enskilt informations-
system, utan kriterierna for de 6vriga delomradena ska ocksa beaktas.

Objekten som beddms kan vara antingen enskilda informationssystem eller databehand-
lingsmiljoer eller flera informationssystem som bildar en storre helhet. Vid bedémning
av en helhet som bestar av flera informationssystem bor det beaktas att kraven uppfylls

i varje enskilt system.

Det tekniska delomradet tar dven i beaktande systemens placering i sakerhetsomradena
och deras fjarranvandning utanfér dessa omraden. Narmare krav som géller det adminis-
trativa omrddet och skyddsomrddet har faststallts i delomradet fysisk sdkerhet.

| flera av kriterierna hanvisar man till att krypteringslosningen ska vara tillrackligt saker
for anvandningsfallet i frdga. | bedédmningen av krypteringsldsningens sdkerhet kan man
utnyttja till exempel godkdannanden som Cybersdkerhetscentrets NCSA-verksamhet bevil-
jat for att skydda internationella sdkerhetsklassificerade uppgifter. Ytterligare information
finns pa Cybersakerhetscentrets webbplats.
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TEK-01, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Natets strukturella sakerhet

Databehandlingsmiljon har separerats fran offentliga datandt och andra miljéer med lagre sakerhetsniva pa ett tillrdck-
ligt sdkert satt.

Avskiljning av informationssystem dr en av de effektivaste faktorerna i skyddet av sekretessbelagda uppgifter. Malet
med avskiljningen dr att begrdnsa miljon dar sekretessbelagda uppgifter behandlas till en helhet som kan kontrolleras
och sérskilt att kunna begrénsa denna behandling till enbart sadana miljoer som ar tillrackligt sakra. | en behandlings-
miljo i hdogre sakerhetsklass ar det mjligt att dven behandla uppgifter som hor till en ldgre klass, med forutsdttningen
att behandlingen genomfors i sin helhet enligt de skydd som den hdgre sakerhetsklassen kraver. Avskiljningen kan ge-
nomforas till exempel med hjalp av en brandvdgg.

Internet, MPLS-ndt som operatdren erbjuder och till exempel sa kallade svartfibrer (dark fiber) tolkas som
offentliga nat.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 11 § 1 mom. 1 punkten
Katakri: I-01

Traficom: Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (2.12.2021); 1SO/IEC 27002:2022
8.20, 8.22; Informationshanteringsndmnden: Rekommendation om behandling av sdkerhetsklassificerade handlingar
(2020:19, kapitel 6); PiTuKri TT-01

TEK-01.1, L:Sekretessbelagd, E:Kritisk, S:, TS:Personuppgift

Nétets strukturella sakerhet — kryptering i allmanna datanét

Datatrafik som innehaller sekretessbelagda uppgifter krypteras i allmanna datanét med en Iésning som inte har nagra
kénda sarbarheter och som enligt tillverkaren stoder modern krypteringsstyrka och moderna krypteringsinstéllningar.
Alternativt kan dverforingen genomfdras med en skyddad dataférbindelse eller ett annat skyddat datadverforingssatt.

Vid valet av krypteringsstyrka och -instélIningar kan man i regel utnyttja styrkor och instéliningar i enlighet med sd-
kerhetsklass IV.

Informationshanteringslagen 14 §;
Sakerhetsklassificeringsforordningen 12 § och 11§ 1 mom. 7 punkten

Julkri: FYY-7.1; Katakri: 1-01, 1-12, 1-15
[SO/IEC 27002:2022 8.24
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TEK-01.2, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Natets strukturella sakerhet — brandvagg

Att koppla databehandlingsmiljon till miljoer pa andra sdkerhetsnivaer forutsatter anvandning av dtminstone brand-
vdggar.

Informationshanteringslagen 13 § 1 mom.; sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten
Katakri: 1-01
PiTuKri TT-01

TEK-01.3, L:TLIV, E:, S:, TS:

Nétets strukturella sakerhet — avskiljning av behandlingsmiljoer

Databehandlingsmiljon har avskilts fran andra miljoer.

Databehandlingsmiljder for sekretesshelagda uppgifter som inte sakerhetsklassificerats och dven miljoer med saker-
hetsklass IV kan kopplas till miljoer med en annan sékerhetsklass med brandvéggar och styrning av trafiken i saker-
hetskritiska tjanster med ldgre sékerhetsklass (webbsidor, routning av e-post via internet o.d.) via proxyservrar som fil-
trerar innehdllet. Behandlingsmiljoer for sekretessbelagda uppgifter som inte sakerhetsklassificerats och dven miljéer
med sdkerhetsklass IV kan anslutas till internet och andra icke betrodda natverk under forutsattning att riskerna med
anslutningen kan reduceras tillrdckligt genom andra skydd. Att reducera riskerna forknippade med anslutning till inter-
net for sekretesshelagda uppgifter som inte sékerhetsklassificerats och for sakerhetsklass IV forutsatter i synnerhet att
man skdter programuppdateringarna, tillampar principen om ldgsta behdrighet, minimerar systemets sarbarhetsyta
och har formdga att upptdcka incidenter och vidta korrigerande atgdrder. En vanlig behandlingsmilj for sekretessbe-
lagda uppgifter som inte sakerhetsklassificerats och/eller med sakerhetsklass IV dr en begrénsad del av organisationens
databehandlingsmiljo som kan bildas till exempel av terminaltjanster, applikationstjanster, datatrafiktjdnster och ar-
rangemang forknippade med att skydda dessa.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Katakri: 1-01, 1-06, 1-08, 1-11,1-19

TEK-01.4, L:TLIV, E;, S, TS:

Nétets strukturella sakerhet — kryptering utanfor skyddsomraden

Trafik som [dmnar ett kontrollerat fysiskt sékerhetsomrade krypteras pa ett tillrackligt sakert satt.

Informationshanteringslagen 14 §; sdkerhetsklassificeringsfrordningen 11§ 1 mom. 7 punkten, 12 §

Katakri: [-01
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TEK-01.5, L:TL1II, E:, S:, TS:

Nétets strukturella sékerhet — anvandningen av gatewayldsningar

Sdkerhetsklasserna Ill-II:
Koppling av en databehandlingsmiljd till miljder med andra sakerhetsklasser forutsatter anvéndningen av en tillréck-
ligt saker gatewayldsning.

Databehandlingsmiljoer antas i princip vara icke betrodda till varandra dven i situationer ddr man kopplar databehand-
lingsmiljéer som administreras av olika organisationer till varandra. Databehandlingsmiljoer med samma sakerhets-
klass kan kopplas till varandra med hjalp av en krypteringsldsning som ar tillrdckligt saker for sakerhetsklassen i fraga
(till exempel sammankoppling av behandlingsmiljoer med samma sdkerhetsklass i organisationens olika verksamhets-
stdllen via det offentliga natet).

Obs. Att dverskrida sakerhetsklassen vad géller administrativ trafik forutsatter anvéndning av en gatewaylsning som
ar tillrckligt saker for sakerhetsklassen i fraga. | praktiken begrdnsas den administrativa trafiken néstan utan undan-
tag enligt sakerhetsklass. Skyddsprinciperna for administrativ trafik behandlas narmare i TEK-04.
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Fran och med sékerhetsklass Il kan anslutningen till miljoer med olika sakerhetsklasser ske genom tillrackligt sékra ga-
tewaylosningar. Losningarna ska pa ett tillforlitligt satt hindra att uppgifter i en hogre sakerhetsklass formedlas till en
miljo med ldgre sakerhetsklass. Planeringsprinciperna och allmanna Iosningsmodeller for sakra gatewayldsningar som
kan godkédnnas beskrivs ndrmare pa finska i Cybersdkerhetscentrets anvisning om gatewayldsningar (www.ncsa.fi >
"Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista”).

Behandlingsmiljoer i sakerhetsklass |1l ar helheter som isolerats i flera faser och pd ett logiskt eller fysiskt sétt

frén icke betrodda nét/system. Med fysisk isolering avses avskiljning som sker pa 0SI-modellens fysiska lager.
Behandlingsmiljoer med sakerhetsklass Il kopplas i regel inte till andra ndt eller system. Om slutanvéndarens arbets-
uppgifter forutsatter tillgéng till internet eller andra system eller ndt med olika sakerhetsklass, ar det vanligen bast att
ordna detta pa en separat dator som inte kopplas till ett ndt med sakerhetsklass IIl. | vissa fall kan det vara mdjligt att
godkanna att dven en behandlingsmiljo med sakerhetsklass Il kopplas fysiskt till ett separat kontrollerat och godkéant
nat eller system. Sddana separat godkénda nat eller system delas vanligen in i fyra anvéndningsfall:

A. Datadverfgringssystem

Ett system/ndt med sékerhetsklass |1l kan vara ett datadverforingssystem mellan tvd eller flera fysiska punkter. D3 bor
varje kopplad punkt vara pd motsvarande sakerhetsniva. Natnivans granssnitt dr vanligen av formen [fysiskt avskilt
nat/fysiskt avskild arbetsstation] — [brandvdggsutrustning/-program] — [krypteringsapparat som godkants for saker-
hetsklassen] — [brandvéggsutrustning/-program] — [internet] — [brandvéggsutrustning/-program] — [krypteringsap-
parat som godkants for sakerhetsklassen] — [brandvaggsutrustning/-program] — [fysiskt avskilt nat/fysiskt avskild ar-
betsstation]. Med motsvarande arrangemang kan man dven genomfora losningar i enlighet med sakerhetsklass I1.

B. Tjanstesystem
Ett system/ndt med sdkerhetsklass |1l kan vara till exempel en databastjénsst som anvénds fran flera fysiska punkter.
Nétnivans granssnitt ar da likadan som i fall A.

(. Gatewayldsningar

(1. Uppgifter fran en miljé med lagre sakerhetsklass kan dverforas till en behandlingsmiljo for uppgifter i sakerhets-
klass Il via en gatewayldsning som tilldter enkelriktad kommunikation (till exempel datadioder). Med motsvarande
arrangemang kan man dven genomfdra losningar i enlighet med sakerhetsklass II. I kommunikation mellan sakerhets-
klasserna IV och Il kan man &ven utnyttja innehallsfiltrering som grundar sig pa elementidentifiering (jfr punkt C2
nedan).

(2. Uppgifter i en ldgre sékerhetsklass kan dverforas fran en behandlingsmiljd for uppgifter i sakerhetsklass Il till en
miljo med ldgre sakerhetsklass via innehdllsfiltrering som grundar sig pa elementidentifiering. Anvandningen av inne-
hallsfiltrering forutsatter att informationen identifieras i en miljo pa hogre niva och att endast uppgifter pa ldgre nivd
far dverforas fran en miljo med hdgre sékerhetsklass till en miljo med lagre sékerhetsklass.

D. Ovriga behandlingsmiljéer

Andra behandlingsmiljoer med sakerhetsklass Ill & vanligen organisationens produktutvecklingsnt eller andra be-
handlingsmiljoer for uppgifter i sdkerhetsklass Ill. Till sédana system kan kopplas till exempel en uppdateringsserver
som betjanar endast denna miljo. Centraliserad distribution av skyddsuppdateringar och signaturer som identifierar
skadeprogram kan tillatas fran uppdateringsservern med vissa begransningar. Uppdateringarna som distribueras och
signaturbaserna kan flyttas till uppdateringsservern dver ett luftgap eller alternativt till exempel genom en datadiod.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Julkri: TEK-04; Katakri: 1-01

79


http://www.ncsa.fi

Identifierare

Namn
Krav
Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilldggsinformation
Identifierare

Namn
Krav
Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

TEK-01.6, L:TLII, E:, S:, TS:

Natets strukturella sakerhet — TL Il behandling

Behandlingsmiljoer med sakerhetsklass Il &r i princip fysiskt avskilda helheter.

Kommunikation som dverskrider sakerhetsklassen kan tillatas endast via datadioder eller motsvarande enkelriktade
gatewayldsningar som fungerar med 0SI-modellens fysiska lager.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Katakri: 1-01

TEK-01.7, L:TLI, E;, S, TS:

Natets strukturella sakerhet — TL I behandling

Underkriteriet preciserar huvudkriteriets krav.

I princip dr rekommendationen att databehandlingsmiljoer med sakerhetsklass I halls fysiskt isolerade frén alla andra
miljoer. Ett vanligt genomfdrandesatt &r behandling av uppgifter med en terminal som reserverats for detta syfte in-
om ett fysiskt skyddsomrade i en lokal som skyddats fran diffus stralning och avskilts fysiskt frén alla andra miljger.
Genomforandesattet kan ocksé vara en databehandlingsmiljo som bestar av terminaler som fysiskt placerats i en lokal
inom skyddsomradet som skyddats fran diffus stralning och avskilts fysiskt frén andra miljder, ett lokalt ndt som kopp-
lar terminalerna till varandra och en separat skrivare som reserverats for detta syfte.

Informationsdverforing till fysiskt avskilda miljoer ska genomforas s att risken att uppgifter i sékerhetsklass | hamnar
i en miljo med lagre sakerhetsklass ar sa liten som mgjligt. Ett vanligt genomforandesatt ar utnyttjande av optiska me-
dier for engangsbruk i informationséverforingen fran en miljo med lagre sakerhetsklass till en miljo med hogre saker-
hetsklass.

Om det med tanke pd de funktionella behoven dr absolut nddvandigt att koppla en databehandlingsmiljo med saker-
hetsklass I till en miljo med ldgre sékerhetsklass, bor detta ske via en gatewayldsning som godkénts for sakerhets-
klass I. Det finns ett begrdnsat antal gatewayldsningar som godkénts fér avskiljning av databehandlingsmiljger med
sakerhetsklass I, med fokus vanligen endast pd Idsningsmodeller med flera faser for datadiodldsningar som mdjliggor
enkelriktad kommunikation (TL Il --> TL1). Gatewayldsningar beskrivs ndrmare i Cybersakerhetscentrets anvisning om
gatewayldsningar.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Katakri: [-01
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TEK-02, L:Sekretesshelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Telekommunikationsndtets indelning i zoner

Telekommunikationsnatets indelning i zoner och dess filtreringsregelverk ska genomfdras i enlighet med principen om
skydd pd flera nivaer.

Att dela telekommunikationsnatet inom en sakerhetsklass till separata doméner (zoner och segment) kan till exempel
ur informationsskyddets synvinkel innebdra andamalsenlig avskiljning av arbetsstationer och servrar och dven omfatta
eventuella projektspecifika avskiljningsbehov.

Alla kopplade informationstekniska system bdr i princip behandlas som otillforlitliga och man ska vara beredd pa all-
maénna natangrepp. Att vara beredd pd allménna natangrepp omfattar till exempel att man haller endast nédvan-

diga funktioner aktiverade. Med andra ord ska det finnas ett motiverat funktionellt behov av varje aktiv funktion.
Funktionaliteten bdr begransas till den minsta delgruppen som uppfyller de funktionella kraven (till exempel begréns-
ning av funktionernas synlighet). Dessutom ska man beakta till exempel forfalskning av adresser (spoofing), blockering
och begransning av natens synlighet.

Kravet kan uppfyllas pa sa sdtt att man vidtar foljande atgérder:

1) Telekommunikationsnatet har delats inom sékerhetsklassen i fraga i separata domaner (zoner, segment).
2) Trafiken mellan doménerna begransas och default-deny-regeln tillampas pa trafiken in i miljon.
3) Databehandlingsmiljon ar beredd pa allmanna natangrepp.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten
Katakri: 1-02
1SO/IEC 27002:2022 8.20, 8.21, 8.22, 8.23; PiTuKri TT-01, TT-02
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TEK-02.1, L:TLIV, E;, S:, TS:

Telekommunikationsndtets indelning i zoner — principen om ldgsta behdrighet

Telekommunikationsndtets indelning i zoner och dess filtreringsregelverk ska genomféras i enlighet med principen om
lagsta behdrighet inom sakerhetsklassen i fraga.

Overvakning och begransning av trafiken mellan doméner kan genomforas pé yttre gransen av ett nit med sakerhets-
klass IV till exempel sé att alla forsok att dppna en forbindelse som skickas till ndtet blockeras och forbindelser fran nd-
tet begrdnsas till bladdring av webbsidor som kommer via en proxyserver och till e-posttrafik. Att i tillrdckligt stor grad
beakta principen om ldgsta behdrighet i nat med alla sakerhetsklasser forutsatter vanligen ocksd att endast nodvéndi-
ga forbindelser tillats mellan domaner inom sékerhetsklassen (kalla-objekt-protokoll) och att andra forbindelsefdrsok
upptacks. Inom en miljé med klassen i fraga kan skyddet ocksa kompletteras och stodas med ett sd kallat Zero Trust-
tillvdgagangssatt som innebdr att olika aktorers verksamhetsmdjligheter kan begransas och dvervakas med sarskild
grund i identifiering och verifiering av aktdrerna och funktionerna. Man ska dock beakta att Zero Trust inte ersatter
kravet pa tillrackligt tillforlitlig avskiljning av databehandlingsmiljder med olika skyddsbehov/sakerhetsklass. TEK-01.3
och TEK-01.5). Identifiering och verifiering av databehandlingsmiljons aktdrer (anvéndare och anordningar) spelar en
central roll i genomférandet av Zero Trust. Aven adekvat kryptering i datatrafiken mellan aktorer ar viktig.

Man ska forsdkra sig regelbundet om kopplingarnas och konfigurationernas sakra funktion, jfr TEK-03. Vad galler sa-
kerhetsklass IV bor man ockséd beakta hotet av dverbelastningsangrepp om systemet ansluts till ett icke betrott ndt.
Filtreringen bor grunda sig pa principen om ldgsta behdrighet och tillata endast separat godkdnd kommunikation (de-
fault-deny). Filtreringen bor ocksa beakta funktionerna av olika protokoll (till exempel IPv4, IPv6, GRE, IPSec-tunnlar,
routningsprotokoll och dven protokoll i vre lager, till exempel HTTP, SSH, FTP och SMTP). Onddiga protokoll bér tas ur
bruk i alla sddana system (arbetsstationer, servrar, narverksenheter osv.) dar de inte behdvs, och man ska sékerstal-

la att trafik blockeras med filtreringsregler for brandvdggar (pa natverks-, arbetsstations- och servernivd). Om till ex-
empel IPv6-funktionen anvands i arbetsstationer, servrar, ndtverksenheter eller andra motsvarande system, bor man
beakta dess inverkan sarskilt vad galler filtrering av trafiken (brandvédggarna ska tacka dven IPvé-trafik) och routning.
Aven effekterna av kombination och parallell anviindning av olika protokoll (till exempel IPv4-IPv6, NAT-64, Teredo) bér
beaktas i helhetsplaneringen av natets/systemets sékerhet.

I behandlingsmiljoer med sakerhetsklass IV-I1 kan kravet uppfyllas pa sa satt att man vidtar féljande dtgdrder utéver
de dtgdrder som ndmnts tidigare:

4) Trafiken mellan domaner gvervakas och begrénsas sa att endast separat godkand trafik som ar nodvandig for funk-
tionen tillats (default-deny).

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten
Julkri: TEK-03; Katakri: [-02
1SO/IEC 27002:2022 8.20, 8.21, 8.22, 8.23; PiTuKri TT-01, TT-02
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TEK-03, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Administration av filtrerings- och dvervakningssystem

Man skdter om den dndamalsenliga funktionen av filtrerings- och dvervakningssystem under databehandlingsmiljons
hela livscykel.

System som filtrerar och/eller Gvervakar trafik ar vanligen brandvéggar, routrar, IDS- och IPS-system och néatverksenhe-
ter, servrar och applikationer som innehaller motsvarande funktioner.

Genomfgrande av adekvat dokumentation forutsatter vanligen till exempel att natets struktur inklusive domaner (zo-
ner och segment) beskrivs sa noggrant att man utifran dokumentationen kan kontrollera att ndtet motsvarar den till-
rackligt sakra struktur som dokumenterats.

Med tanke pd anvandbarheten och sdkerstallandet av adekvat dokumentation & den &ndamélsenliga losningen of-
ta att sakerhetskopiera filtrerings- och dvervakningssystemens installningar (konfigurationer, inklusive till exempel
brandvéggsregelverk) och forvara sékerhetskopiorna i enlighet med sékerhetsklassen.

Den godtagbara granskningsfrekvensen for instéllningar och dnskade funktioner beror i synnerhet pa hur ofta dndring-
ar sker i objektet och hur omfattande objektet dr. Till exempel kan regelverket gdllande brandvaggar for organisatio-
nens databehandlingsmiljo med sakerhetsklass IV vara omfattande, och dndringar kan behdvas ofta. | sadana miljoer
kan en tillricklig granskningsfrekvens vara till exempel varje kvartal eller halvérsvis. A andra sidan kan det réicka med
kontroller som gors en gang om aret om miljon ar begransad och dess filtreringsregelverk kraver andringar mycket sal-
lan. Filtrerings- eller dvervakningssystemens funktioner kan dndras eller nya egenskaper introduceras dven i regel-
bundna programuppdateringar. Det ar motiverat att sakerstalla korrektheten av filtreringsregelverket och de vriga
funktionerna dven i samband med programuppdateringar som installeras regelbundet. Mdjligheterna att utnyttja och
taibruk nya egenskaper (till exempel battre filtrering) ska bedomas som en del av fordndringshanteringen (jfr I-16).

Informationshanteringslagen 13 § 1 mom.;
Sdkerhetsklassificeringsforordningen 11 § 1 mom. 2 punkten

Katakri: 1-03
[SO/IEC 27002:2022 8.21, 8.23

TEK-03.1, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Administration av filtrerings- och dvervakningssystem — ansvarsfordelning och organisering

Tilldgg, andring, radering och dvervakning av installningar i system som filtrerar eller Gvervakar trafiken har organise-
rats och ansvaret for dem delegerats.

Informationshanteringslagen 4 § 2 mom. 1 punkten;
Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten

Katakri: 03, 1-16
[SO/IEC 27002:2022 5.35, PiTuKri MH-01
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TEK-03.2, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sérskild kategori av personuppgifter

Administration av filtrerings- och dvervakningssystem — dokumentering

Dokumenteringen av natet och dértill relaterade filtrerings- och évervakningssystem uppratthalls under natets livscy-
kel som en oskiljaktig del av hanteringsprocessen for dndringar och installningar.

Informationshanteringslagen 5§ 2 mom.;
Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten

Julkri: HAL-09; Katakri: |-03

TEK-03.3, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Administration av filtrerings- och Gvervakningssystem — kontroller

Instéllningar och den dnskade verksamheten i system som filtrerar eller dvervakar trafiken kontrolleras med regel-
bundna intervaller under databehandlingsmiljons funktion och service samt da avvikande situationer uppkommer.

Informationshanteringslagen 13 § T mom.;
Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten

Katakri: 1-03
ISO/IEC 27002:2022 8.32
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TEK-04, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar
Administrativ atkomst sker via avgrdnsade, kontrollerade och dvervakade punkter.

Med anordningar/anslutningar avses i genomforandeexemplen nedan sddana system som endast administratorer eller
motsvarande bor ha hanteringsratt till. Sddana ar vanligen till exempel brandvaggar, routrar, vaxlar, tradlosa bassta-
tioner, servrar, arbetsstationer, separata konsolanslutningar (till exempel iLO, iDrac) och forvaltningsanslutningar for
Blade-stommar.

En sarskild fraga att beakta da man utvarderar skyddet av en administrativ anslutning ar i vilken man sekretessbelag-
da uppgifter ar sarbara via anslutningen i fraga. De flesta administrativa anslutningar ger atkomst till sekretessbe-
lagd information antingen direkt (exempel: den som administrerar en databas kommer vid behov oftast &t innehallet i
databasen) eller indirekt (exempel: den som administrerar ndtverksenheter kan oftast andra brandvéggsreglerna som
skyddar informationssystemet), vilket gor dessa ett sarskilt lockande objekt for illvilliga aktdrer. Nar en administrativ
anslutning ger direkt eller indirekt atkomst till sakerhetsklassificerade uppgifter ar det sarskilt viktigt att anslutning-
en och de anvanda terminalerna begransas till en sakerhetsklass som i princip ar samma som databehandlingsmiljon i
fraga.

Hantering av en miljé med ldgre sakerhetsniva kan i vissa fall vara mdjligt frén en hanteringsmiljo med hogre séker-
hetsklass med den forutsattningen att sakerhetsklassernas grénser har en tillréckligt saker gatewayldsning som férhin-
drar att uppgifter i en hogre sakerhetsklass hamnar i en miljo med lagre sdkerhetsklass. Sarskilt pa grund av programs-
arbarheter i forbindelseprotokoll begrénsas hanteringsméjligheterna i miljoer med ldgre sakerhetsniva riskbaserat
vanligen endast till hantering av miljoer med lagre sdkerhetsklass fran miljoer med sakerhetsklass IV. Pa grund av den
administrativa trafikens sdkerhetskritiska natur ar det i princip inte mgjligt att administrera en miljo med hogre saker-
hetsklass fran miljoer med svagare skydd. Man kan via en tillrackligt saker gatewayldsning i vissa fall (read-only) erbju-
da dvervakningsatkomst fran en miljo med hogre sakerhetsklass till en miljo vars sékerhetsklass ar en klass lagre.

| genomfdrandet av adekvat sparbarhet kan man inom sékerhetsklassen i fraga utnyttja till exempel s kallad hoppma-
skinpraxis dar alla hanteringsatgarder genomfors via ytterst hardade, system- och rollspecifika hoppmaskiner, vilket
samtidigt mojliggor tackande sparbarhet (loggféring, jfr TEK-12).

Att observera sarskilt vid genomfdrande som utnyttjar molnteknik:

— I molntjanstmiljoer dr fjarradministration vanligtvis den mest typiska administrationsmetoden, bade for sjélva
molnplattformen och for kundens system. Som fjarradministration rdknas till exempel underhall utfort av molnle-
verantoren ndr det sker fran utsidan av en fysiskt skyddad datorhall. Som fjarradministration rdknas ocksa underhall
som utfors av en kund hos molntjansten pa de systemdelar som kunden ansvarar for.

— En sérskild frdga att beakta d& man utvérderar skyddet av en administrativ anslutning ar i vilken mén informationen
som behandlas i molntjansten dr sdrbar via anslutningen i fraga. De flesta administrativa anslutningar ger atkomst
till information, antingen direkt (exempel: den som administrerar en databas kommer vid behov oftast &t innehallet
i databasen) eller indirekt (exempel: den som administrerar ndtverksenheter kan oftast dndra brandvdggsreglerna
som skyddar datasystemet). Som administrativa anslutningar réknas i princip alla anslutningar genom vilka det gér
att paverka skyddet av sekretesshelagd information. Administrativa anslutningar innefattar i typiska fall dven webb-
konsoler/-portaler och motsvarande administrativa fjdrranslutningar som molntjénsten erbjuder sina kunder.

— Nér en administrativ anslutning ger direkt eller indirekt dtkomst till sekretessbelagda uppgifter ar det sérskilt viktigt
att anslutningen och de anvanda terminalerna begrénsas till att anvéndas pa en skyddsniva som i princip ar samma
som databehandlingsmiljon i fraga. Pa grund av den administrativa trafikens sakerhetskritiska natur ar det i princip
inte méjligt att administrera en miljo som anvands for behandling av sakerhetsklassificerad information fran miljoer
eller terminaler med svagare skydd. Administrativ dtkomst till en molnplattform som innehaller sakerhetsklassifi-
cerade uppgifter ska begransas till terminaler som uppfyller sakerhetsklassens krav. Observera att d&ven administra-
tionslosningar for terminaler och andra bakgrundssystem som &r kopplade till dem ska uppfylla kraven for séker-
hetsklassen i fraga, liksom dven fysiska lokaler/omraden dar hanteringen utfors.

— Det rekommenderas att man i beddmningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
gdller kunden och eventuella tjdnsteleverantdrer som har anknytning till kundens ansvarsomréde.
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Begrdnsad atkomst ska genomfaras med till exempel hoppmaskiner, kontrollportaler och motsvarande forfaranden.

Informationshanteringslagen 13 § 1 mom., 14§ 1 mom.;
sakerhetsklassificeringsforordningen 11§ 1 mom.

Julkri: TEK-12; Katakri: 1-04

Traficom: Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (2.12.2021); ISO/IEC 27002:2022
8.2, 8.20, 8.21, 8.22; PiTuKri IP-03, TT-01

TEK-04.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar — stark autentisering i offentligt nat

Administrativ dtkomst fran offentligt ndt eller annan fjrradministrationsldsning som anvands ska forutsatta stark au-
tentisering som baserar sig pd minst tvafaktorsverifiering.

Skyddet av administrativa anslutningar &r en av de mest kritiska faktorerna som paverkar informationssystemens sa-
kerhet. Det kan dock vara motiverat att ocksa kunna administrera sarskilt sekretesshelagda system som inte saker-
hetsklassificerats och system med sékerhetsklass IV fran utanfor fysiskt skyddade sakerhetsomraden. | situationer dar
fiarradministration anses motiverat ar rekommendationen att den skyddas med skyddsatgarder som ar mer tackande
dn fldrranvandningens. Till exempel kan fjdrradministrationsforbindelser i system med sakerhetsklass IV begransas till
enstaka fysiska och logiska punkter.

Administrativa anslutningar fran offentligt nat forutsatter till exempel en VPN-anslutning dar &tminstone antingen an-
vandaren eller enheten verifieras starkt.

Informationshanteringslagen 13 § 1 mom.; sakerhetsklassificeringsforordningen 11 § 1 mom. 5 punkten
Katakri: |-04
1SO/IEC 27002:2022 8.2; PiTuKri IP-03

TEK-04.2, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar — kryptering av administrativa anslutningar

Den administrativa trafiken i offentligt nat har krypterats med en metod som ldmpar sig for anvandningsfallet och gyn-
nar krypteringslgsningar/-protokoll som verifierats (validerats) och standardiserats med tanke pé korrekt funktion.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 11§ 1 mom. 4 och 7 punkten
Katakri: [-04
1SO/IEC 27002:2022 8.24
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TEK-04.3, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar — lagsta behdrighet

De administrativa anslutningarna har begrénsats enligt principen om lagsta behérighet.

Informationshanteringslagen 16 §; sakerhetsklassificeringsforordningen 11 § 1T mom. 3 punkten
Julkri: HAL-2.1; Katakri: I-04
1SO/IEC 27002:2022 8.20

TEK-04.4, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar — personliga koder

Administratorskoderna for systemen och applikationerna dr personliga.

Om det inte &r tekniskt mdjligt att anvanda personliga koder i alla system eller applikationer maste det finnas overens-
kommen och dokumenterad hanteringspraxis som gor det mojligt att identifiera anvéndaren for gemensamma anvan-
dar-ID.

Informationshanteringslagen 13 § 1 mom., 16 §; sdkerhetsklassificeringsforordningen 11§ 1 mom. 3 och 5 punkten
Katakri: 1-04
PiTuKri IP-02

TEK-04.5, L:TLIV, E;, S:, TS:

Administrativa anslutningar — begransning av anslutningar enligt sdkerhetsklass

De administrativa anslutningarna har begrénsats enligt sakerhetsklass om man inte anvénder en gatewayldsning som
ar tillrdckligt saker med beaktande av sékerhetsklassen.

Det finns ingen sammanldnkning till databehandlingsmiljon for administrativa anslutningar fran miljder med andra sé-
kerhetsklasser utan en gatewayldsning som dr tillrackligt saker med beaktande av sakerhetsklassen.

Sdkerhetsklassificeringsforordningen 11§ 1 mom. 1 punkten

Julkri: TEK-01; Katakri: 1-04
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TEK-04.6, L:TLIV, E:, S:, TS:

Administrativa anslutningar — administrativa anslutningar som innehaller sakerhetsklassificerade uppgifter

Da den administrativa trafiken innehaller sakerhetsklassificerade uppgifter och d& den gar via en miljd med ldgre saker-
hetsklass har sakerhetsklassificerade uppgifter krypterats med en tillrackligt saker krypteringsprodukt.

Den administrativa arbetsstationen for sakerhetsklassen i fraga kopplas till anordningen/anslutningen endast via en
tillrdckligt saker krypteringsldsning i situationer dar den administrativa trafiken gar via en miljo med lagre sakerhets-
klass.

Informationshanteringslagen 14 §; sakerhetsklassificeringsfrordningen 11§ 1 mom. 7 punkten, 12 §

Katakri: 1-04, [-12

TEK-04.7, L:TLIV, E;, S:, TS:

Administrativa anslutningar — kryptering inom sakerhetsklass

Nér administrativ trafik gar inom en sdkerhetsklass kan kryptering pa en ldgre niva eller okrypterad dverforing anvén-
das enligt riskhanteringsprocessens resultat.

N&got av fdljande galler i situationer ddr den administrativa trafiken gar inom en sakerhetsklass (inom kryptering som
dr adekvat for sakerhetsklassen i fraga och/eller inom ett nét som fysiskt avskilts fran andra miljoer och som befinner
sig inom ett sakerhetsomrdde som godkants for forvaring av uppgifter i sakerhetsklassen i fréga):

a) den administrativa arbetsstationen i sakerhetsklassen i fraga kopplas fysiskt till anordningen/anslutningen (till ex-
empel konsolkabel) eller

b) den administrativa anslutningens kommunikationskanal i sékerhetsklassen i fraga har skyddats fysiskt pd annat pa-
litligt satt (till exempel kablar inom skyddsomradet) eller

¢) den administrativa arbetsstationen i sakerhetsklassen i fraga kopplas till anordningen/anslutningen med en férbin-
delse som skyddats med kryptering pa ldgre niva (till exempel SSH, HTTPS, SCP).

4) Administrativ kontakt till anordningarna/anslutningarna tilléts i enlighet med principen om ldgsta behdrighet en-
bart frdn godkanda kallor och med definierade anvandarrattigheter.

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§

Katakri: [-04

TEK-04.8, L:TLIII, E:, S¢, TS:

Administrativa anslutningar — TL Il
Fjdrradministration av behandlingsmiljoer med sakerhetsklass Il ska genomforas fran ett skyddsomrade.

I behandlingsmiljoer med sakerhetsklass Il och i andra kritiska behandlingsmiljoer forutsatter man att fjdrradministra-
tion binds tekniskt till godkand fjarradministrationsutrustning (till exempel enhetsidentifiering).

Fjarradministration har hindrats tekniskt med hjalp av anordningar som inte godkants.
Sakerhetsklassificeringsforordningen 10 & 3 mom. 1 punkten

Katakri: [-18
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TEK-05, L:Sekretessbelagd, E:, S:, TS:Personuppgift

TrddIos informationsdverforing

Datatrafik inom tradIos informationsdverfdring krypteras med en [dsning som inte har ndgra kénda sarbarheter och
som enligt tillverkaren stoder modern krypteringsstyrka och moderna krypteringsinstaliningar.

Anvéndningen av radiogranssnitt i tradlos informationsdverforing (till exempel WLAN, Bluetooth) tolkas som att man
ldmnar ett fysiskt skyddat omrade. Med andra ord jamstalls anvandningen av radiogranssnitt med trafik via allmant
nat, vilket bor beaktas sarskilt i trafikens kryptering och genomfdrandet av den fysiska sakerheten. Flera tradldsa
granssnitt ar ocksa forknippade med brister i genomférandet av protokoll och program som kan utnyttjas av utomsta-
ende.

Motsvarande skyddsprincip tillimpas dven pa tradlds kringutrustning (till exempel mus, tangentbord, horlurar och sys-
tem for bildoverforing). Undantag till detta ar situationer dér risker forknippade med anvéndningen av tradldsa grans-
snitt kan minskas pa ett palitligt satt med hjélp av forfaranden inom fysisk sakerhet (till exempel anvandning av trad-
[6s mus inom ett skyddsomrade i ett rum som endast personer som auktoriserats att behandla uppgifterna i fraga kan
komma nara). Vad galler tradldsa enheter ska man dven beakta smarttelefoner och motsvarande utrustning med légre
sakerhetsniva som inte ska kopplas till databehandlingsmiljon till exempel for att ladda batteriet.

Produkterna och algoritmerna som anvénds far inte innehdlla kdnda sarbarheter eller svagheter som inte har korrige-
rats och som dventyrar informationssakerheten. Dessutom ska tillverkaren av de anvanda produkterna erbjuda séker-
hetsuppdateringar for produkterna.

1) Tradls informationsdverforing som stracker sig utanfor ett fysiskt skyddat omrade krypteras i enlighet med kraven.
2) TradIds informationsdverforing som sker innanfor ett fysiskt skyddat omrade men vars skydd r svagare an vad kra-
ven forutsatter (till exempel tradlds kringutrustning) kan godkannas om man kan sakerstalla att informationens konfi-
dentialitet inte dventyras via dessa anslutningar.

3) Anordningar med ldgre sékerhetsniva och med trddlosa anslutningar kopplas inte till miljon.

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§
Katakri: |-05, 1-08, 1-09, 1-12, I-15, I-16

PiTuKri SA-071; 1S0/1EC 27002:2022 8.22

TEK-05.1, L:TLIV, E:, S:, TS:

Tradlos informationsdverforing — kryptering

I tradlds informationsdverféring krypteras datatrafiken med en |sning som dr tillrackligt saker for sékerhetsklassen i
frdga.

[ klass TL IV kan kravet genomfdras till exempel genom att tunnla trafiken med en tillrackligt saker VPN-Isning eller
anvanda en godkand krypteringsldsning pé applikationsnivan.

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten, 12 §
Katakri: I-05
1SO/IEC 27002:2022 8.24; PiTuKri SA-01
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TEK-06, L:Sekretessbelagd, E:, S:, TS:Personuppgift

Masseffekten
Masseffekten har beaktats i skyddet av databehandlingsmiljon.

Nar sakerhetsklassen av objektets centrala datalager tolkas som hdgre dn nivan pa enskilda informationselement pa
grund av den kumulativa effekten ska datalagrets faststéllda skyddsmetoder genomfdras i enlighet med kraven som
en hdgre niva staller. Med faststallda skyddsmetoder avses metoder som anvénds for att begrénsa atkomsten till den
enskilda eller begransade del av informationsinnehallet som behdvs i uppgiften och med vilka forsok att utan behdrig-
het komma at en storre del av informationsinnehallet upptécks. Da Julkri anvénds som bedémningsverktyg bor den ku-
mulativa effekten tolkas sd att man av datalagrets skydd forvantar utover datalagrets fysiska sakerhet dven punkterna
TEK-14 (applikationslagrets sakerhet), TEK-12 och TEK-13 (sparbarhet och observationsformaga), HAL-02.1 (Uppgifter
och ansvar — uppgifternas differentiering) och TEK-07 (Administration av dtkomstratt), alla i enlighet med en hdgre sa-
kerhetsniva. Man ska beakta att datalagrets sakerhetsklass som stigit med en klass till foljd av den kumulativa effekten
forutsatter inte en acceptabel gatewaylosning mellan datalagret (till exempel TL I1l) och terminalerna (till exempel TL
IV). Till foljd av den kumulativa effekten ska man i administrativa losningar forknippade med datalager med sakerhets-
klass Il dessutom dgna sarskild uppmarksamhet at att terminalerna som anvands for hanteringen avskilts pa ett palit-
ligt satt fran nat kopplade till internet.

Informationshanteringslagen 15§ 2 mom., 13 § 1 mom.
Julkri: HAL-04.3
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Administration av dtkomstratt

Informationssystemens atkomstréttigheter har definierats.

Det centrala malet for hanteringen av atkomstréttigheter ar att kunna forsdkra sig om att endast beréttigade anvénda-
re har dtkomst till databehandlingsmiljon och de skyddade uppgifter som miljon innehéller.

1) Ansvariga personer har utsetts for hanteringen av systemens dtkomstréttigheter.
2) Det finns en forteckning dver systemanvéandarna.

Informationshanteringslagen 16 §; sakerhetsklassificeringsforordningen 8 §, 11§ 1 mom. 3 punkten
Julkri: HAL-14, HAL-14.1, HAL-19; Katakri: 1-06
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01
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TEK-07.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Administration av dtkomstratt — beviljande av atkomstratt

Atkomstratt till informationssystem kan endast beviljas till personer vars anvandningsbehov sakerstallts.

Det rekommenderas att atkomstrattigheterna grundar sig pa ett avtal eller annan dokumenterad grund som kan veri-
fieras (till exempel anstéllningsforhallande, avtal om arbete som ska utforas i miljon).

3) Man kontrollerar i samband med beviljande av atkomstrétt att den som far ratten hor till personalen eller annars dr
berdttigad till den.

4) Det finns anvisningar om behandlingen och beviljandet av dtkomstrattigheter.

5) Det finns en handling om varje beviljad dtkomstratt (papper eller elektronisk).

Informationshanteringslagen 16 §; sakerhetsklassificeringsforordningen 8 §, 11§ 1 mom. 3 punkten
Julkri: HAL-14, HAL-10.1; Katakri: |-06
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07.2, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administration av dtkomstratt — begransning av atkomstratt

Databehandlingsmiljons anvandare och automatiska processer ges endast de uppgifter, rattigheter eller behorigheter
som dr nodvéndiga med tanke pd utforandet av deras uppgifter.
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Ktkomstritt begransas endast till den delmangd som det funktionella behovet forutsitter. Onddigt omfattande rittigheter ger
anvéndaren, processen eller en attackerare som far tag pa det ovan ndmnda onddigt omfattande verksamhetsmdjligheter. Genom
att begrdnsa dtkomstratten s att den foljer principen om ldgsta behdrighet kan man reducera riskerna forknippade med bade av-
siktliga och oavsiktliga handlingar och riskerna som till exempel sabotageprogram medfor. Man ska sérskilt se till att underhalls-
rattigheter endast anvands for underhallsatgarder. Ett anvandarkonto med underhallskoder ska inte anvéandas till exempel for att
bléddra pa natet eller kontrollera e-posten.

figare av sakerhetsklassificerade uppgifter forbehdller sig ofta ratten att granska alla nt/system i vilka uppgifterna de dger be-
handlas. | granskningarna férutsatter man ofta fysisk och logisk dtkomst till objektet som ska granskas, och sdlunda har de som
genomfor granskningen ofta tekniskt sett en mdjlighet att komma at de uppgifter som behandlas i objektet. Sarskilt i nat for flera
projekt och andra motsvarande miljder ddr man behandlar uppgifter fran flera olika dgare ska man forsakra sig om att nétets/sys-
temets struktur mdjliggdr granskningar dar dgarna inte kommer at varandras uppgifter i samband med granskningen. Obs.: Kravet
pa avskiljning av uppagifter i sékerhetsklass IV tillimpas inte pa arbetsstationer eller andra motsvarande begransade datalager,
med den forutsattningen att tillforlitliga metoder anvénds for att forebygga den kumulativa effekten. Uppgifterna fran dgare som
forbehaller sig rdtten till granskning behdver inte heller avskiljas i situationer dd ett separat skriftligt godkannande har mottagits
frén varje dgare om att agarna godkéanner de risker som granskningsratten kan leda till eller om uppgifternas dgare forbinder sig
attinte anvanda den tekniska granskningsratten i databehandlingsmiljon i fraga.

Olika dgares metoder for avskiljning av uppgifter delas in i tre huvudkategorier.

a) Metoder som grundar sig pa avskiljning pa logisk niva (till exempel virtualisering av servrar och mappar pd nétverksdiskar som
begransats med dtkomstréattigheter) ar lmpliga for uppgifter i sakerhetsklass IV.

skivsystemets fysiska diskar som reserverats kundspecifikt och godkénd kryptering av uppgifter/datatrafik i ndtverksenheter som
anvands gemensamt) ar lampliga for sékerhetsklasserna IV och Il for avskiljning inom respektive sakerhetsklass.

¢) Metoder som grundar sig pa avskiljning pa fysisk nivd (dgarspecifikt reserverade fysiska apparater) ar lampliga for sékerhetsklas-
serna IV, I, Il och I

Att observera sarskilt vid genomforande som utnyttjar molnteknik:

— Ansvarsfordelningen mellan molnleverantdren och kunden ska beaktas i tillimpningen av kravet. Vanligen ar det molnleveran-
toren som ansvarar for behdrighetshanteringen av systemhelheten som &r forknippad med molntjénstens produktion, medan
kunden ansvarar for behdrighetshanteringen av den del som byggs pa tjdnsteleverantdrens tjdnstehelhet (1aaS, Paa$ eller Saa$).
Det rekommenderas att man i beddmningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven galler kun-
den och eventuella tjdnsteleverantdrer som har anknytning till kundens ansvarsomrade.

— Foljande ska beaktas da avskiljning genomfdrs med hjalp av molnteknik:

e Sekretesshelagda uppygifter ska avskiljas tillrackligt palitligt, med hjalp av logisk och/eller fysisk avskiljning. En vanlig av-
skiljningslosning for till exempel gemensamma nétverksenheter och lagringssystem &r kryptering. Kryptering av datatrafik
(data-in-transit) och kryptering vid lagring (data-at-rest) utfors med kundspecifika nycklar och &r ett palitligt skydd ocksa for
andra dndamal, till exempel sdker forstdring av enheter.

® Omsamma maskinvara anvands for att behandla flera kunders information samtidigt ska man forsékra sig om att uppgifter-
nas fysiska och logiska avskiljning r tillrdckligt saker. Om tillrdcklig sakerhet inte kan sakerstallas ska separata fysiska enhe-
ter anvéndas for behandlingen av uppgifterna. Till exempel kan sakerhetsklassificerade uppgifter forvaras fysiskt pa en egen
virtualiseringsplattform dar endast personer som har behérighet att behandla sékerhetsklassificerad information har tillgdng
exempelvis till grénssnitt dar processorsarbarheter kan forekomma.

® Om samma enheter anvénds for att behandla flera kunders uppgifter sé att behandlingen inte sker samtidigt mdste man dven
sakerstdlla att den foregdende kundens uppgifter har tagits bort pa ett tillrdckligt sakert satt (inbegripet alla delar, BIOS,
cacheminnen i andra enheter). Om tillrécklig sékerhet inte kan sakerstdllas ska separata fysiska enheter anvandas for be-
handlingen av uppgifterna. Jfr PiTuKri / SI-02 (F6rstdring av informationsmaterial).

—— Rgare av sikerhetsklassificerade, sekretessbelagda uppgifter kan forbehalla sig ratten att granska alla nét/system i vilka
uppgifterna de dger behandlas. | granskningarna forutsatter man ofta fysisk och logisk atkomst till objektet som ska gran-
skas, och salunda har de som genomfdr granskningen ofta tekniskt sett en méjlighet att komma &t de uppgifter som behand-
las i objektet. Sarskilt i miljéer dar man behandlar uppygifter fran flera olika dgare ska man forsékra sig om att ndtets/syste-
mets genomfdrandesatt mojliggdr granskningar dér dgarna inte kommer at varandras uppgifter i samband med granskning-
en. Sarskilt i leveransformerna laaS och PaaS ska avskiljningen av den sdkerhetsklassificerade informationen sakerstallas
med hjalp av fysiskt separata natverk eller virtuella eller programbaserade lokala natverk som krypteras. Jfr PiTuKri / SA-03
(Kryptering innanfor ett fysiskt skyddat sakerhetsomrade).
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6) | informationssystem har sakerhetsklassificerade uppgifter specificerats med behdrighetsdefinitioner och systemets
behandlingsregler eller pa ndgot annat motsvarande sétt i enlighet med principen om lagsta behérighet.

7) Uppgifter fran dgare som forbehaller sig ratten till granskning forvaras i informationssystem atskilda fran varandra.
Avskiljningen genomfors pa ett satt som ar tillrackligt sakert for sakerhetsklassen i fraga.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom. 1 punkten, 16 §; sdkerhetsklassificeringsforordningen 8 §, 11§
1 mom. 3 och 4 punkten

Katakri: [-06
ISO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01, SA-03, KT-03

TEK-07.3, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administration av atkomstratt — atkomstrattens aktualitet

Atkomstrattigheterna ska hallas aktuella.

8) Det finns en tydlig och fungerande metod att omedelbart anmala dndringar i personalen till relevanta aktérer och
ett fungerande sétt att genomfora nddvéndiga dndringar.
9) Atkomstrattigheterna granskas regelbundet.

Informationshanteringslagen 16 §
Julkri: HAL-14.1; Katakri: I-06
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01

TEK-07.4, L:TLIV, E;, S:, TS:

Administration av dtkomstratt — avskiljning av sakerhetsklassificerade uppgifter

Underkriteriet preciserar huvudkriteriets krav.

1) Uppgifterna i varje enskild sakerhetsklass hélls separat fran offentliga uppgifter och uppgifter i andra sakerhetsklas-
ser, eller sd behandlas uppagifter pd olika nivder i enlighet med den hdgsta sdkerhetsklassen.

2) Sdkerhetsklassificerade uppgifter forvaras i servrar, arbetsstationer och andra lagringsmedier tillrackligt sdkert
krypterade om krypteringen anvénds for avskiljning av olika uppgifter vars dgare forbehéller sig rétten till granskning
och/eller om lagringsmedier under sin livscykel exporteras utanfor sakerhetsomradet som godkants for forvaring av
uppgifter i sakerhetsklassen i fraga.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 punkten

Katakri: [-06
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TEK-07.5, L:TL1II, E:, S:, TS:

Administration av dtkomstratt — TL Il
Underkriteriet preciserar huvudkriteriets krav.

En tillrédckligt bra avskiljning av uppgifter beror i betydande grad pa anvéndningsfallen i systemet i frdga. | de flesta
system kan adekvat avskiljning uppnds genom att atskilja systemets administrationsroller (och personer) och de roller
(och personer) som deltar i dvervakning av loggarna. En annan vanlig dvervakningsmekanism dr att kritiska underhalls-
atgarder och motsvarande atgarder kraver godkannande fran tva eller flera personer.

Uppgifterna och ansvarsomrddena ska till den man det ar mjligt vara separerade fér att minska risken for olovliga el-
ler oavsiktliga andringar eller olovligt eller oavsiktligt missbruk vad géller objekten som ska skyddas. Det ska finnas en
overvakningsmekanism for farliga arbetskombinationer som eventuellt kan uppsta.

Informationshanteringslagen 13 § 1 mom.;
sakerhetsklassificeringsforordningen 11§ T mom. 3 punkten

Julkri: HAL-2.1; Katakri: 1-06, 1-12

TEK-08, L:Sekretessbhelagd, E:Normal, S:, TS:Personuppgift

Identifiering av aktdrer inom databehandlingsmiljon

Personer, apparater och informationssystem som anvénder databehandlingsmiljon identifieras pd ett tillrackligt tillfor-
litligt satt.
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Kravet kan uppfyllas pa sa satt att man vidtar foljande atgarder:

Identifiering av personer:

1) Alla anvéandare har individuella och personliga anvandar-ID:n.

2) Alla anvandare identifieras och verifieras.

3) Identifieringen och verifieringen ska ske enligt en betrodd, palitlig teknik eller ordnas pa annat pélitligt satt.

4) Anvdndar-1D:n Iaser sig om identifieringen misslyckas for ménga ganger efter varandra.

5) Administratorskoderna for systemen och applikationerna &r personliga. Om detta inte ar tekniskt mdjligt i alla sys-
tem eller applikationer maste det finnas 6verenskommen och dokumenterad hanteringspraxis som gor det mjligt att
identifiera anvandaren for gemensamma anvéandar-ID.

6) Verifieringen krédver minst lgsenord. Om autentisering sker med [6senord ska foljande villkor uppfyllas: a) anvéndar-
na har fatt anvisningar om vad som utgor ett sakert 6senord och hur man anvénder det sékert och b) det dvervakande
programmet staller vissa minimisakerhetskrav pa l6senorden och tvingar anvéndaren att byta I6senord med ldmpliga
mellanrum. Detta ldmpliga mellanrum ska valjas enligt klassificeringen av organisationens verksamhetsmiljo och de
sakerhetsklassificerade uppgifter som behandlas och forvaras i apparaten, med beaktande av andra sékerhetslsningar.

[dentifiering av informationssystem:

7) Informationssystem som utbyter information med varandra identifieras med teknik som l&mpar sig for anvandnings-
fallet, sdsom losenord, nycklar (till exempel API-nyckel), informationsbérare (token, till exempel oAuth) eller motsva-
rande. Identifiering gors med krypterade forbindelser.

Att observera

En palitlig identifiering och autentisering innebar foljande: i) autentiseringsmetoden &r skyddad mot man-i-mitten-at-
tacker (man-in-the-middle), i) ingen onddig information avsldjas vid inloggning, fore autentisering, iii) de identifie-
rande uppgifter som anvénds for autentisering dr alltid krypterade om de sands over nétet, iv) autentiseringsmetoden
ar skyddad mot dteruppspelningsattacker (replay attacks), och v) autentiseringsmetoden ar skyddad mot uttémmande
attacker (brute force attacks).

Att observera sarskilt vid genomfdrande som utnyttjar molnteknik:

— Molntjénster som dr tillgangliga i offentligt ndt tolkas anvandningssattet som fjarranvandning. Salunda ska man be-
akta till exempel kraven pa stark autentisering som baserar sig pa flerfaktorautentisering.

— Isituationer ddr man vid identifiering i molntjénsten utnyttjar federerad identitetshantering och/eller identitets-
och dtkomsthanteringssystem (organisationens egna system eller till exempel system som produceras av molnle-
verantoren) ska sarskild uppmarksamhet fastas vid tillforlitligheten hos identifieringstjansten och attributens for-
medlingskedja. For behandling av sekretessbelagda uppgifter lampar sig endast sddana identifieringstjdnster som
erbjuder en identitet som grundar sig pa stark forsta identifiering och vars attribut kan formedlas pa ett tillrackligt
sakert satt till en tjdnst som stoder sig pa identifiering.

— Eftersom skyddet av sekretessbelagda uppgifter i allménhet dr direkt beroende av identifieringstjanstens tillforlit-
lighet, hor det ndstan utan undantag till beddmningen av molntjénstens sakerhet att se till att identifieringstjans-
ten dr saker. Till exempel &r det vanligen skal att beddma det krypteringstekniska skyddet vid formedling av attribut
i samma riktning som formedlingen av nycklarna till krypteringsldsningen som tillimpas pa skyddet av datatypen i
fraga.

— Av identitetshanteringsmodellerna Iampar sig en organisationsorienterad modell (organization-centric identity ma-
nagement) i allmanhet battre dn till exempel en anvéndarcentrerad modell (user-centric) for att skydda sekretessbe-
lagda uppgifter, dar man ocksd ska beakta att anvandaren ar bunden till en viss organisation och att sakerhetsutfo-
randet ar tillforlitligt.

— Det rekommenderas att man i beddmningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
géller kunden och eventuella tjdnsteleverantdrer som har anknytning till kundens ansvarsomréde.

Informationshanteringslagen 14 §;
sakerhetsklassificeringsforordningen 11§ 1 mom. 5 punkten

Julkri: HAL-19; Katakri: 1-07
ISO/IEC 27002:2022 5.15, 5.17, 8.3, 8.5; NIST Special Publication 800-63B; PiTuKri IP-02, SA-01, SA-02 och SA-03.
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TEK-08.1, L:Sekretessbelagd, E:Normal, S:, TS:Personuppgift

Identifiering av aktdrer inom databehandlingsmiljon

Alla anvéndare identifieras och verifieras med individuella och personliga anvéndar-ID:n.

Informationshanteringslagen 13§ 1 mom., 16 §;
sakerhetsklassificeringsférordningen 11§ 1 mom. 3 och 5 punkten

Katakri: [-07
PiTuKri IP-02

TEK-08.2, L:Sekretessbelagd, E:Normal, S:, TS:Personuppgift

Identifiering av aktdrer inom databehandlingsmiljon

Identifieringen och verifieringen ska ske enligt en betrodd, palitlig teknik eller ordnas pa annat palitligt satt.

Informationshanteringslagen 13§ 1mom., 14§, 16 §;
sakerhetsklassificeringsférordningen 11§ 1 mom. 3 och 5 punkten

Katakri: [-07
ISO/IEC 27002:2022 8.5; PiTuKri IP-02

TEK-08.3, L:Sekretessbelagd, E:Normal, S:, TS:Personuppgift

Identifiering av aktdrer inom databehandlingsmiljon

Anvandar-ID:na Iaser sig om identifieringen misslyckas alltfor manga génger efter varandra.

Informationshanteringslagen 13 § 1 mom.;
sakerhetsklassificeringsforordningen 7 §

Katakri: [-07
[SO/IEC 27002:2022 8.5; PiTuKri IP-02
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TEK-08.4, L:TL IV, E:Kritisk, S:, TS:

Identifiering av aktdrer inom databehandlingsmiljon — TL IV

Underkriteriet preciserar huvudkriteriets krav.

Identifiering av enheter: Man anvénder endast sddana terminaler som organisationen erbjuder och administrerar och
som godkants for sakerhetsklassen i fraga for behandlingen av sdkerhetsklassificerad information. Att koppla andra en-
heter dn dessa till behandlingsmiljder for sakerhetsklassificerade uppgifter ar entydigt forbjudet. Personalen har fatt
anvisningar om detta och dlagts att agera enligt anvisningarna.

Identifiering av informationssystem: Informationssystem som utbyter information med varandra identifieras med tek-
nik som ldmpar sig for anvandningsfallet, sésom ldsenord, nycklar (till exempel API-nyckel), informationsbarare (token,
till exempel oAuth) eller motsvarande. Identifiering gors med krypterade forbindelser.

Att observera: | behandlingsmiljoer med sékerhetsklass IV dér hotet av dverbelastningsangrepp (ldsande av koder till
exempel i identifieringstjanster kopplade till internet) anses vara betydande kan Ildsandet av koder ersattas med ett
forfarande som minskar risken (till exempel forfaranden som grundar sig i fordrdjda svar, filtrering eller tillfalligt ldsan-
de). I behandlingsmiljoer med sakerhetsklass IV forutsatter man vanligen inte att terminalen identifieras tekniskt om
anvandarna identifieras.

Sakerhetsklassificeringsforordningen 11§ 1T mom. 5 punkten
Katakri: 1-07
1SO/IEC 27002:2022 5.15, 5.17, 8.3, 8.5; NIST Special Publication 800-63B; PiTuKri [P-02

TEK-08.5, L:TL I, E:Kritisk, S:, TS:

Identifiering av aktorer inom databehandlingsmiljon — TLIII

Underkriteriet preciserar huvudkriteriets krav.

For sakerhetsklasserna Ill-Il vidtar man dven féljande atgdrder:

1) Man forutsatter stark autentisering som baserar sig pd minst tvafaktorsverifiering.

2) Terminaler identifieras tekniskt (enhetsidentifiering, 802.1X, eller motsvarande) innan atkomst till natet eller tjéns-
ten tilldts om inte anslutningen till ndtet begrénsats med hjalp av fysisk sakerhet (till exempel genom att placera ser-
vrar i ldsta skdp inom skyddsomradet).

Att observera

Stark identifiering av anvandare och terminaler som anvands i behandlingsmiljoer med sdkerhetsklasserna Il och Il kan
i vissa fall genomforas sa att det endast r mjligt att komma &t informationssystemet i ett mycket begransat, fysiskt
skyddat omrdde (vanligen ett skyddsomrdde, ett l&st skap eller motsvarande) och atkomstdvervakningen anvander
stark autentisering som grundar sig pd minst tvé faktorer. D kan identifieringen ordnas i informationssystemet med
anvandarnamn och ldsenord. | situationer dd identifieringen av anvandare grundar sig pa metoder inom fysisk sakerhet
ska dven dessa metoder uppfylla kraven pa sparbarhet, sarskilt vad galler forvaringstiden for logguppgifter och mot-
svarande uppteckningar.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 5 punkten

Katakri: [-07
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TEK-09, L:Sekretessbelagd, E:Kritisk, S:, TS:Sérskild kategori av personuppgifter

Informationssystemens fysiska sakerhet

Informationsmaterial ska behandlas och forvaras i verksamhetslokaler som &r tillréckligt sékra enligt kraven pa tillfor-
litlighet, integritet och tillganglighet.

Kraven for administrativa omraden, skyddsomraden och till exempel férvaringsenheter beskrivs i delarna om fysisk sa-
kerhet. Anvandning utanfor sakerhetsomradet ar fidrranvandning, och pa det tillampas kraven i punkten i fraga.

I situationer dar uppgifter behandlas tillfalligt i en lokal med en lagre sdkerhetsnivd dn uppgifternas klass ska man
dven beakta till exempel verksamheten under pauser i arbetet (till exempel att flytta uppgifterna till ett kassaskép i
skyddsomradet for pausen), begransning av hur bra man kan se in i lokalen (till exempel att tacka eventuella fonster)
och begransning av tilltrdde till behandlingslokalen s att endast godkénda personer kan komma in.

Man ska kunna sakerstalla terminalens integritet pa en tillracklig niva s att uppgifternas konfidentialitet inte dventy-
ras till foljd av att terminalens integritet forloras. Det vanligaste sdttet att sakerstalla informationssystemets integritet
dr att skydda det med sdkerhetsomrdadets metoder for fysisk dtkomsthantering, inklusive till exempel alla fysiska ser-
vrar, ndtverksenheter, terminaler och kablar anslutna till informationssystemet.

Informationshanteringslagen 15 § 2 mom.;
sakerhetsklassificeringsforordningen 10 §

Julkri: FYY-7.1, HAL-19; Katakri: 1-17

1SO/IEC 27002:2022 7.1, 7.3, 7.6, 7.8; Informationshanteringsndmnden: Rekommendation om behandling av sakerhets-
klassificerade handlingar (2020:19, kapitel 5); PiTuKri FT-02; CPNI: Physical Security Advice
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TEK-10, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Systemhdrdning

Detta tillvagagangssatt innebar att systemen installeras enligt ett systematiskt monster sa att slutresultatet ar en har-
dad installation.

Systemen har ofta funktionaliteter som vanligen dr forinstéllt aktiverade och latta att ta i bruk. Dessa forinstéllningar
brukar vara alltfor osdkra. Genom att lata onddiga funktionaliteter vara kvar gor man dem tillgangliga for illvilliga ak-
torer. Om tjanster som ar nodvandiga tillats ha sarbara forinstallningar blir ocksa dessa tillgéngliga for illvilliga aktorer.
Forinstallningarna i ett system inbegriper ofta till exempel administratorsldsenord som definierats pa forhand, fardigt
installerade onddiga program och onddiga anvandarkonton.

Att hdrda ett system betyder allmant att installningarna dndras sé att systemet blir mindre sarbart. Den allménna re-
geln ar att endast funktioner, enheter och tjanster som ér vasentliga med tanke pa anvandningskraven ska vara aktive-
rade i systemet och att till exempel tjansternas synlighet ska gdras sa liten som mdjligt. P& motsvarande satt ska man
till exempel till automatiska processer endast ge de uppgifter, rattigheter eller behdrigheter som ar nddvandiga for att
de ska kunna utfora sin uppgift. Pa s satt begransas den majliga skadan av olyckor, fel eller obehdrig anvandning av
systemets resurser. Systemets eventuellt oskyddade forinstéliningar och till exempel onddiga forinstallda anvéndar-
konton ska dndras eller raderas.

Med system avses ndtets aktiva utrustning, servrar, arbetsstationer, mobila enheter, skrivare, kringutrustning och an-
dra apparater som kan uppfattas som informationssystem. Tillrdcklig hdrdning av servrar, arbetsstationer och mot-
svarande kan genomforas till exempel félja DISA STIG, CIS eller ndégon motsvarande niva. Om man vid behandlingen av
sakerhetsklassificerade uppgifter anvénder nétverksskrivare, telefonsystem eller motsvarande, br principerna ovan
tillampas dven pa dessa system. Ofta gar det att anvénda verktyg for konfigurationshantering for hardning och under-
hall av den hérdade installationen.

Vdsentligt om hardning

1) Forinstallda [6senord har bytts till Idsenord av hdg kvalitet som fdljer organisationens ldsenordspolitik. Losenorden
forvaras sa att de ar bada skyddade och tillgéngliga.

2) Overflodiga tjanster, applikationer, forbindelser (dven p& BIOS-niv&) och utrustning har tagits bort.

3) Anvdndare, granssnitt och apparater identifieras (jfr 1-07).

4) Aktiva nodvandiga tjanster ar tillgdngliga endast for nodvandiga ndt, apparater och anvandar-ID:n.

5) Program (till exempel fast programvara, applikationer) ar alltid uppdaterade (jfr 1-19).

6) Objektets forbindelser, inklusive administrativa anslutningar, dr begransade, hardade, anvander anvandar-ID:n och
tidsbegransade (timeout av sessioner).

7) Applikationer, granssnitt och motsvarande som anvands har hardats och begrénsats och deras egenskaper féljer
principen om ldgsta behdrighet.

8) Programvara, sdsom operativsystem, applikationer och fast programvara, samlar in nddvandig loggdata for upptéckt
av missbruk (jfr [-10).

9) Det gar inte att starta informationssystem fran okanda (andra &n priméra) apparater.

Ersattande metoder

Om det inte r tekniskt mdjligt att hantera till exempel natverksenheter med anvandar-ID som preciserar anvéndaren,
kan preciserande identifiering genomféras med regler om anvandning. Ett exempel pé detta ar att tillgang till [senor-
det forutsatter deltagande av tva personer. Om miljon ar relativt stor finns det skal att ordna verifieringen med hjélp av
speglade AAA-servrar (sdrskilt TACACS+, RADIUS eller Kerberos).

Att observera sérskilt vid genomfdrande som utnyttjar molnteknik:
Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
galler kunden och eventuella tjdnsteleverantdrer som har anknytning till kundens ansvarsomréde.

99



Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilldggsinformation

Identifierare

Namn

Krav

Allmén beskrivning

Exempel pa genomféorande
Lagstiftning
Referenser

Ovrig tilliggsinformation
Identifierare

Namn

Krav

Allman beskrivning
Exempel pa genomforande

Lagstiftning

Referenser

Ovrig tilldggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

1) Objekt som ska hérdas har identifierats.

2) Genomfdrandet av hdrdningen har definierats.

3) Objekten har hdrdats enligt definitionerna.

4) Man sékerstaller regelbundet att hardningarna dr aktiva, sarskilt efter uppdateringar under hela informationssyste-
mets livscykel.

Sdrskilt att observera:

a) Hardningarna riktas till alla enheter i databehandlingsmiljon. Sadana enheter &r bland annat nétets aktiva utrust-
ning, servrar, arbetsstationer, mobila enheter, skrivare, kringutrustning och andra apparater som kan uppfattas som
informationssystem.

b) For att begrdnsa ytan som kan attackeras ar endast nodvandiga tjdnster, granssnitt, forbindelser och kanaler aktiva,
och dessa fungerar enligt principen om lagsta behdrighet.

¢) Enhetens fasta programvara (firmware, BIOS och motsvarande), operativsystem, applikationer och andra motsvaran-
de komponenter hardas dtminstone enligt tillverkarens rekommendation och/eller enligt allmént kénda anvisningar
om hardning. Utdver detta skrdddarsys hardningarna systemspecifikt utifran anvandningsé@ndamal och risker. Om det
inte finns anvisningar om hardning for komponenten som anvénds ska man tillampa anvisningar avsedda for en mot-
svarande produkt.

Informationshanteringslagen 13 § 1 och 4 mom.; sakerhetsklassificeringsforordningen 11§ 1 mom. 6 punkten
Katakri: 1-08

ISO/IEC 27002:2022 8.27; The United States Government Configuration Baseline (USGCB); DISA Security Technical
Implementation Guides (STIGs); NIST - National Checklist Program Repository; Microsoft DSC Environment Analyzer;
Microsoft Baseline Management; CIS benchmarks; PiTuKri JT-02

TEK-10.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Systemhadrdning — minimering av tjanster som anvands

Endast funktioner, enheter och tjénster som dr vasentliga med tanke pd anvandningskraven och behandlingen av upp-
gifter dr aktiverade.

En hardad installation innehdller endast sadana komponenter, tjdnster, anvandarrattigheter och processrattigheter
som ar nodvandiga for att driftskraven ska uppfyllas och sdkerheten kunna garanteras.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 11 § 1 mom. 6 punkten

Katakri: [-08

TEK-10.2, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Systemhérdning — sékerstallande av hardning under hela livscykeln

Hardningens giltighet och effektivitet ombesdrjs under informationssystemets hela livscykel.

Informationshanteringslagen 13 § 1 och 4 mom.;
sakerhetsklassificeringsforordningen 11 & T mom. 6 punkten

Katakri: [-08
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TEK-10.3, L:TL I, E:Kritisk, S:, TS:

Systemhdrdning — sakerhetsklassificerade miljder
Underkriteriet preciserar huvudkriteriets krav.

Sdrskilt i miljoer med hdgre sakerhetsklasser dr det ofta motiverat att blockera anvandningen av onddiga komponenter
genom att fysiskt ta loss dessa komponenter (till exempel tradlosa natverkskort, kameror, mikrofoner) fran enheten. |
situationer dar komponenten i fraga inte kan tas fysiskt loss kan man i vissa fall till exempel tejpa kameror och ta an-
ordningar programmassigt ur bruk som ersattande skydd. Dessutom kan ersdttande skydd ocksa uppnas pa anvénda-
rinstélinings-, operativsystems- och fast programvarunivd. | vissa operativsystem kan skyddet ocksd kompletteras ge-
nom att ta bort programdelar (kernel module) som ar forknippade med anvandningen av enheten i fraga.

I behandlingsmiljoer med sakerhetsklass Ill-l ska kravet beakta hérdningsanvisningarnas eventuella nivaer och ut-
nyttjandet av flera olika anvisningar, till exempel tillverkarspecifika anvisningar, CIS Benchmark och DISA STIG, i saker-
stéllandet av hardningens omfattning.

[ behandlingsmiljoer med sakerhetsklass Ill-11 kan kravet uppfyllas pd s satt att man utdver punkterna 1-4 dven an-
vander flera hardningsanvisningar for hdrdningen och genom att géra genomfdrandet av anvisningarna strangare.

Informationshanteringslagen 13 § 1 och 4 mom.;
sakerhetsklassificeringsférordningen 11§ 1 mom. 6 punkten

Katakri: [-08
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TEK-11, L:Sekretessbelagd, E:Normal, S:Normal, TS:Sérskild kategori av personuppgifter

Skydd mot skadeprogram

Databehandlingsmiljon forses med tillforlitliga Iosningar for forebyggande, forhindrande och upptéckt av samt forsvar
mot skadlig programvara, och for dterstallande av systemet.

Systemen kan skyddas mot skadeprogram till exempel genom hérdning, med avgrénsningar av anvéndarrattigheter,
genom att halla systemen pa nivan for sakerhetsuppdateringarna, med kapacitet att observera avvikelser, genom att
se till att personalen har sakerhetsmedvetenhet och dven genom att anvanda program for bekampning av skadliga
program. Riskerna kan ocksd minskas genom att sarbara miljoer skiljs it fran produktionsmiljéerna och regler definie-
ras for anvandning av bland annat flyttbar media (till exempel USB-minnen). Man kan lata bli att installera bekdmp-
ningsprogram i miljoer som pa andra satt gjorts otillgéngliga for skadeprogram (till exempel system utan anslutningar
for import/export av information eller system dér man i noggrant begransade anslutningar genomfor tillforlitlig vali-
dering/sanitering av uppgifterna som ska dverforas).

Kravet kan uppfyllas pa sa sdtt att man vidtar foljande atgérder:

1) Systemets anvandarrattigheter har begransats enligt principen om ldgsta behdrighet.

2) Systemen halls pa nivan for sakerhetsuppdateringarna.

3) Systemen har hdrdats sa att endast nodvandiga funktioner och programkomponenter anvénds.

4) Man har forsakrat sig om att personalen har sakerhetsmedvetenhet. Anvandarna har fatt anvisningar om skadepro-
gram och verksamhet som féljer organisationens informationssakerhetsprinciper.

5) Program for bekampning av skadeprogram har installerats i alla sadana system som ar kansliga for skadeprogram.
Sddana dr vanligen bland annat natslussar i det offentliga natet (till exempel e-post- och WWW-trafik) och terminaler
kopplade till yttre granssnitt (Gvriga nat, USB-medier och motsvarande).

6) Bekdmpningsprogrammen &r fungerande och har aktiverats.

7) Bekdmpningsprogrammen producerar logguppgifter och larm om sina observationer.

8) Signaturerna som identifierar skadeprogram (och motsvarande) uppdateras regelbundet.

9) Observationer av och larm om skadliga program fdljs upp regelbundet och man reagerar pa dem.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom.;
sakerhetsklassificeringsférordningen 11§ 1 mom. 2 och 3 punkten

Katakri: [-09
[SO/IEC 27002:2022 8.7; PiTuKri JT-04

TEK-11.1, L:TLIV, E;, S:, TS:

Skydd mot skadeprogram — TL IV

Underkriteriet preciserar huvudkriteriets krav.

Vad galler behandlingsmiljoer med sakerhetsklass IV kan kravet uppfyllas pa sa satt att man dessutom vidtar foljande
atgdrder:
1) Man har identifierat systemen som far extra skydd fran program for bekdmpning av skadeprogram.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten
Katakri: [-09
1SO/IEC 27002:2022 8.7; PiTuKri JT-04
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TEK-11.2, L:TLIN, E:, S:, TS:

Skydd mot skadeprogram — TL Il
Underkriteriet preciserar huvudkriteriets krav.

Miljoer som isolerats fran offentliga nat

[ system som inte kopplas till offentliga nét kan uppdateringen av signaturerna som identifierar skadeprogram ordnas
till exempel genom att anvanda en kontrollerad, skyddad server for sokning av uppdateringar. Denna servers signa-
turbas halls uppdaterad till exempel genom att manuellt dverfora signaturer fran ett separat system som kopplats till
internet (till exempel 1-3 génger om veckan) eller genom att dverfora signaturerna via en godkénd gatewayldsning.
Beddmningen av huruvida signaturerna uppdateras tillrackligt ofta ska i riskbeddmningen stdllas i relation till miljons
sardrag, med sarskilt beaktande av hur ofta annan informationsdverforing utfors i miljon. Obs.: Det ska finnas ett till-
vdgagdngssatt for att sakerstalla uppdateringarnas integritet (kdlla, kontrollsummor, underskrifter osv.).

De fallspecifika villkoren for anvéndning av USB-portar och motsvarande anslutningar kan inkludera till exempel att
endast separat definierade USB-minnen (och motsvarande) som verifierats som tillforlitliga och som inte kopplas till
andra system kan kopplas till systemet i fraga. De fallspecifika villkoren kan innehalla till exempel ett arrangemang dar
endast minnesenheter som delats ut av organisationens dataadministration (eller motsvarande) kan kopplas till orga-
nisationens system och att koppling av alla andra minnesenheter ar frbjudet och/eller férhindras med tekniska medel.

I situationer dar det finns behov av att hdmta information med hjalp av en minnesenhet frn system som inte dr be-
trodda, innefattar de fallspecifika villkoren ocksa definitioner om vilka metoder som ska anvéndas for att minska risken
som detta orsakar. Som metod kan man till exempel anvanda koppling av en minnesenhet fran en icke betrodd kélla till
ett isolerat kontrollsystem. Informationen dverfors till systemet, och sedan dverfors den vidare frén systemet till det
betrodda systemet med hjélp av en separat minnesenhet.

| behandlingsmiljoer med sakerhetsklass Ill-I1 kan kravet uppfyllas pa sa satt att man dessutom vidtar foljande
atgérder:

Alla anvéandningsfall for import och export av information har identifierats. Sékra verksamhetssatt har definierats, an-
visningar har getts om dem och de dvervakas. De sdkra verksamhetssatten omfattar heddmning av behovet att anvan-
da systemets USB-portar och motsvarande anslutningar.

a) | situationer dar det inte finns en sddan grund for anvéndningen av anslutningar som tal kritisk granskning ska an-
slutningarna tas ur bruk.

b) | situationer dar det finns sddan grund for anvdndningen av anslutningar som tal kritisk granskning ska man fall-
specifikt bedoma de forutsattningar och villkor som faststaller hurdana anordningar och verktyg (till exempel USB-
minnen) som man kan koppla till systemet.

I situationer dar det finns behov av att importera information med hjélp av en minnesenhet fran system som inte &r be-
trodda ska man dessutom for sdkerhetsklass Il vanligen dtminstone beakta granskning av minnesomrédet.

Sdkerhetsklassificeringsforordningen 11 § 1 mom. 2 punkten

Katakri: [-09

TEK-11.3, L:TLII, E:, S:, TS:

Skydd mot skadeprogram — TL I

Underkriteriet preciserar huvudkriteriets krav.
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I situationer dar det finns behov av att importera information med hjélp av en minnesenhet fran system som inte ar be-
trodda beaktar man dessutom for sakerhetsklass Il och hogre vanligen dven hot forknippade med att skraddarsy min-
nesenhetens kontrollerniva.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 och 5 punkten

Katakri: [-09

TEK-12, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Spdrbarhet av sakerhetsrelaterade handelser

Palitliga metoder for att upptacka olovlig andring av uppgifter och annan olovlig eller obehdrig behandling av uppgif-
ter i databehandlingsmiljon genomfors i miljon for att sdkerstalla sparbarheten av sakerhetsrelaterade hdndelser.

Med sparbarhet avses att handelser i systemmiljon dokumenteras sa att man i handelse av en incident kan utreda vad
som gjorts i miljon, vem som gjort det och vilka konsekvenserna har varit. Utover inloggningsuppgifter ar logguppgif-
terna for viktiga natverksenheter och servrar typiskt viktiga dokument. Samma galler véldigt ofta logguppgifterna for
till exempel arbetsstationer och motsvarande.

Omfattningen kan i de flesta fall tillgodoses s& att man sékerstaller att loggfdringen ar aktiverad dtminstone i arbets-
stationer, servrar, natverksenheter (sdrskilt brandvdggar, medraknat arbetsstationernas programbrandvaggar) och
motsvarande enheter. Viktigt ar ocksa att man med hjalp av loggarna for ndtverksenheterna i efterhand kan utreda vil-
ka administrativa atgdrder som har utforts pd enheterna, ndr de har utforts och vem som har utfort dem. Det bor foras
handelseloggar dver systemets funktion, anvandaraktivitet, handelser av sakerhetsrelevans och incidenter.

Ett rekommenderat satt att sakra loggarna dr att viktig logginformation styrs till en centraliserad och starkt skyddad
loggserver som sakerhetskopieras dagligen till en separat miljé med minst samma sékerhetsklass. Man ska férsoka
genomfora insamlingen och lagringen av logguppagifter pa s satt att radering och dndring av logguppgifter kan upp-
tackas dven i situationer da till exempel en natforbindelse mellan loggkallan och loggsamlaren inte & tillganglig. P3
motsvarande satt forutsatter till exempel logginsamling i arbetsstationer som permanent kopplats loss fran ndtet och
bekraftelser av de insamlade logguppgifterna en regelbunden process. En rekommendation med tanke pa adminis-
tratorernas rattskydd och undersdkningen av misstankta dataintrang ar att funktionen att administrera logguppgif-
ter atskiljs frén dvriga administrationsfunktioner. | genomfdrandet av sparbarheten ska man ocksa beakta situationer
ddr den som loggat in i systemet har en mdjlighet att genomfdra funktioner med ett annat konto (user impersonation).
Det dr ocksa viktigt att programvaran som lagrar och dvervakar logguppgifter dvervakas, och det ska vara mojligt att
snabbt upptdcka eventuella storningar (till exempel inom ett dygn efter att loggkallan slutat skicka in logguppgifter).

Behoven i anvandningsfallet i fraga ska beaktas i forvaringstiderna for logguppgifterna. Till exempel kan det vara mo-
tiverat att forutsatta olika lagringstider for loggdata om behandling och dverlamnande @n for logguppgifter som sam-
las in for att utreda incidenter. Till exempel i myndighetsverksamhet kan straffréttsliga preskriptionstider vanligen
leda till forvaringstider pa minst fem dr. En vanlig praxis ar att logquppgifterna for sex manader ér tillgangliga i realtid
och logquppygifter for en Iangre tidsperiod finns tillgangliga vid behov med ett dréjsmal pa négra arbetsdagar. Olika
anvandningsfall for logguppgifter behandlas ocksa i Informationshanteringsnamndens rekommendation (2020:21, ka-
pitel 7).

Genomfgrandet forutsatter ocksa att man tar i beaktande att logguppagifternas forvaringsutrymme och -tid ar tillrack-
ligt omfattande. Rekommendation: tillrackligt mycket plats reserveras for loggdata i miljon. Hur mycket tid som &r
tillrdcklig kan definieras till exempel genom att utifran logguppgifterna som samlats in under en ménad beddma hur
mycket plats den krévda forvaringsperioden behdver. Obs: det lonar sig att i stdllet reservera en tillracklig "buffert” ef-
tersom incidenter och dven vissa typer av attacker okar loggméngden pa ett betydande sdtt.
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Kravet kan uppfyllas pa sa satt att man vidtar foljande atgarder:

1) I verksamheten har forankrats en skriftlig politik/anvisning om insamling, dverlamnande och uppféljning av och
larm om loggar. Denna har utarbetats med beaktande av verksamhetens krav.

2) De dokument som uppstar ar tillrackligt omfattande for verifiering i efterhand av utforda dataintrang eller forsok till
sadana.

3) Viktiga dokument forvaras i minst 6 manader savida inte lagstiftningen eller avtalen kréver en langre forvaringstid.
Vad galler behandlingsloggar och dokument for vilka till exempel myndighetsverksamhetens straffrattsliga preskrip-
tionstider galler ar forvaringstiden minst fem ar.

4) Logguppgifter och inloggningstjanster skyddas fran obehdrig atkomst (administration av anvéndarrattigheter, lo-
gisk atkomstkontroll).

Informationshanteringslagen 17§, 15 §;
sakerhetsklassificeringsforordningen 7§, 14 §

Julkri: HAL-7.1; Katakri: I-10

The United States Government Configuration Baseline (USGCB); IS0/IEC 27002:2022 5.33, 8.15, 8.17;
Informationshanteringsndmnden: Suosituskokoelma tiettyjen tietoturvallisuussaaddsten soveltamisesta (2020:21, ka-
pitel 7); PiTuKri JT-01

TEK-12.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Spdrbarhet av sakerhetsrelaterade handelser — dverlimnande av uppgifter

Om anvdndningen av informationssystemet forutsatter identifiering eller annan inloggning ska nodvandiga loggupp-
gifter samlas in om anvandningen av informationssystemet och om dverlimnandet av uppgifter fran det.

Anvandningsandamalet for logguppgifterna ar att folja upp hur uppgifterna i informationssystemet anvéands och dver-
ldmnas samt att utreda tekniska fel i informationssystemet.

Informationshanteringslagen 17 §, 15 §; sakerhetsklassificeringsforordningen 7 §, 14 §

Julkri: HAL-07.1, TSU-18; Katakri: I-10
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TEK-12.2, L:TLIN, E:, S:, TS:

Spdrbarhet av sakerhetsrelaterade handelser — TL Il

Behandlingen av uppgifter i sakerhetsklass Il-Ill ska registreras i en elektronisk logg, ett informationssystem, ett aren-
deregister eller for kinnedom (till exempel som en del av en handling).

Rekommendationen FM 2021:10: "Rekommendation om behandling av sékerhetsklassificerade handlingar” har utarbe-
tats om lagringen av logguppgifter forknippade med behandlingen av sdkerhetsklassificerade handlingar.

| behandlingsmiljoer med sakerhetsklass Ill-11 kan kravet uppfyllas pa sa satt att man utdver punkterna 1-4 dven vid-
tar foljande dtgarder:

5) Viktiga dokument forvaras i minst fem ar savida inte lagstiftningen, rekommendationerna eller avtalen forutsatter
en langre forvaringstid. Dokument som dr av mycket ringa betydelse till exempel med tanke pd straffrattslig utredning
av incidenter eller myndighetsverksamhet kan forvaras en kortare tid, till exempel 2-5 ar.

6) Logguppgifterna sakerhetskopieras regelbundet.

7) Klockorna i vdsentliga databehandlingssystem som dr placerade i samma sakerhetsomrade ar synkroniserade med
en dverenskommen tidskélla.

8) Det finns en metod for att sdkerstalla loggarnas integritet (att de inte dndras).

9) Det uppstar anteckningar om anvéndningen och behandlingen av bildade logguppgifter.

Informationshanteringslagen 17 §, 15 §; sakerhetsklassificeringsforordningen 7 §, 14 §
Katakri: I-10

Finansministeriet: Rekommendation om behandling av sdkerhetsklassificerade handlingar (2021:10) 7.9.
TEK-12.3, L:TL I, E:, S:, TS:

Sparbarhet av sdkerhetsrelaterade handelser — TL |

Underkriteriet preciserar huvudkriteriets krav.

Riskbaserat rekommenderas det att man i behandlingen av uppgifter i sakerhetsklass | anvander sadana lagringstider
for logguppgifter som dr langre an i sakerhetsklass Il (till exempel minst 10 ar).

Databehandlingsmiljoer med sakerhetsklass | &r vanligen begransade och bestar till exempel av terminaler som per-
manent kopplats loss fran alla nét. A andra sidan &r det utmanande att pé ett palitligt satt och enbart med terminaler
realisera hallbarheten av loggdata som samlats in under 10 &r. Darfor forutsatter logginsamlingen i sédana terminaler
och bekréftelserna av de insamlade logguppgifterna vanligen en planerad, regelbunden process. Praktiskt kan detta
genomforas till exempel genom att regelbundet samla logguppgifterna pa ett separat medium som behandlas och for-
varas under dess livscykel pd samma satt som uppgifter i sakerhetsklass I. Dessutom ska man observera att om infor-
mationssystemets atkomstkontroll eller till exempel atgardernas sparbarhet stoder sig pa metoder inom fysisk séker-
het, kan det ocksd vara skél att forvara och administrera dokument som uppstar om dessa metoder som om de hérde
till sdkerhetsklass I.

Informationshanteringslagen 17 §, 15 §;
sakerhetsklassificeringsforordningen 7 §, 14 §

Katakri: [-10
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TEK-13, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter

Formaga att upptécka avvikelser och aterhdmtning

| databehandlingsmiljon genomfors palitliga metoder vars syfte ar att upptécka attacker mor databehandlingsmiljon,
begrdnsa attackens effekter s att de paverkar en sd liten del av uppgifterna eller databehandlingsmiljons resurser som
mdjligt, forhindra andra skador och aterstélla databehandlingsmiljons skyddade lage utan drojsmal.

Formagan att upptécka tekniska avvikelser grundar sig vanligen pa tre kllor: 1) Handelser som syns i ndtdatatrafi-
ken, 2) insamlade uppgifter (loggdata) och 3) hdndelser som syns vid objekten (hosts). Tillrécklig teknisk observa-
tionsformdga kan vanligen genomféras genom att kombinera observationskallorna ovan. Ju battre man kanner till
databehandlingsmiljon i fraga och dess normala verksamhet, desto battre kan man ocksd upptacka handelser som
avviker frdn den normala verksamheten. Upptackt av handelser som avviker fran den normala verksamheten std-

der ocksa upptackten av attacker for vilka identifierande uppgifter (loC, Indicator of Compromise) inte ar tillgangliga.
Databehandlingsmiljons normala verksamhet ska vara kand for hela livscykeln, fran de forsta stunderna till stunden da
miljon tas ur bruk. Aven forandringshanteringen (TEK-17) stoder formagan att upptacka avvikelser, bland annat med
hjélp av regelbunden granskning av @ndringar i maskinvaru- och programvarukonfigurationer.

Det finns flera satt som lampar sig till kontroller och begransning av effekterna av upptéckta attacker, frén granskning
pa de centrala ndtnodernas niva till arbetsstations-/serverspecifika sensorer och kombinationer av dessa. Oberoende av
natverksenheterna och leverantdrerna som anvénds forutsatter det praktiska genomfdrandet av observationsformaga
pa ndtnivan vanligen att man kanner till ndtdatatrafikens normala tillstand. | behandlingsmiljoer med sakerhetsklass
IV bor observationsformagan pa natdatatrafiknivan omfatta sarskilt natets/objektets yttre grans, och fran och med
klass Il dven den yttre gransens gatewayldsning och kommunikationen inuti ndtet/objektet.

Upptéckt av en attack eller ett missbruksforsck forutsatter i de flesta miljoerna i praktiken att man anvénder automa-
tiserade verktyg for upptdckt och larm. | vissa fall ar det ocksd méjligt och dven nédvandigt att behandla logguppgifter
manuellt om en avvikelse inte till exempel inte har upptackts med automatiska metoder och incidenten krdver narmare
utredning. Man ska ocksé komma ihdg att man i loggarna endast far samla uppgifter som ar ngdvéndiga for informa-
tionssakerhetsrelaterade dtgarder och att man da dtgarderna vidtas inte far begransa yttrandefriheten, skyddet av
konfidentiella meddelanden eller integritetsskyddet. Allmént ska man observera att observationsférmagan forutsat-
ter kdinnedom om sdrdragen for varje enskild databehandlingsmiljé. Dessutom forutsatter formdagan att man definierar
och skraddarsyr bland annat kritiska objekt héndelser som ska uppfdljas i enlighet med databehandlingsmiljon i fraga
och att observationsformdgan kontinuerligt uppratthalls.

Att dterstalla databehandlingsmiljon till ett skyddat lage inom en skalig tid forutsatter vanligen planerade, beskrivna,
utldrda och dvade processer och tekniska metoder.

Utvecklingen och uppradtthallandet av formagan att upptacka avvikelser ska ocksa beakta hela personalens roll.
Till exempel kan observationer som slutanvandarna anmalt ge vérdefull information for upptéckt av attacker och
attackforsok.

Det finns kannedom om ndtdatatrafikens normalldge (trafikmangd, protokoll och anslutningar). Det finns ett frfaran-
de for att upptacka handelser som avviker fran normallaget (till exempel avvikande anslutningar eller anslutningsfor-
sok).

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom., 17 §; sakerhetsklassificeringsforordningen 7§, 11§ T mom.
2 punkten

Julkri: TEK-17; Katakri: 1-11, T-07, T-12
ISO/IEC 27002:2022 5.25, 5.26, 8.15, 8.16; PiTuKri TT-02, JT-01, TJ-05
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TEK-13.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Formaga att upptécka avvikelser och aterhdmtning — upptackt av avvikelser via logguppgifter

Underkriteriet preciserar huvudkriteriets krav.

Rekommendationen ar att det finns ett forfarande for att upptécka avvikelser i insamlade loggar och statusinformation
(till exempel forandringar i loggmangden). Framforallt ska forsok till obehdrig anvandning av informationssystemet
kunna upptackas.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom., 17 §; sakerhetsklassificeringsforordningen 7§, 11 § 1 mom.
2 punkten

Katakri: I-11
ISO/IEC 27002:2022 8.15, 8.16; PiTuKri JT-01, TJ-05

TEK-13.2, L:TL IV, E:Viktig, S:, TS:

Forméga att upptécka avvikelser och aterhdmtning — TL IV

Underkriteriet preciserar huvudkriteriets krav.

1) Det finns ett forfarande for att upptécka avvikelser i insamlade loggar och statusinformation (till exempel férdnd-
ringar i loggmangden). Framférallt ska forsok till obehdrig anvandning av informationssystemet kunna upptackas.
2) Det finns ett forfarande for att upptacka avvikelser hos objekt i databehandlingsmiljén (hosts, till exempel arbets-
stationer och servrar).

3) Det finns ett forfarande for dterhdmtning fran upptackta avvikelser.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom., 17 §; sakerhetsklassificeringsforordningen 7 §, 11§ T mom.
2 punkten

Katakri: [-11
ISO/IEC 27002:2022 8.15, 8.16; PiTuKri JT-01, TJ-05

TEK-13.3, L:TLI, E;, S, TS:

Formaga att upptdcka avvikelser och aterhamtning — TL 1

Anvdndarnas och administratdrernas verksamhet foljs for att upptacka ovanlig verksamhet.

Vad galler behandlingen av uppgifter i sakerhetsklass | rekommenderas det effektiviserad formaga att upptacka avvi-
kelser, med betoning pa bland annat uppfdljning av anvédndarnas och administratorernas verksamhet i databehand-
lingsmiljon.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom., 17 §; sakerhetsklassificeringsforordningen 7§, 11 § 1 mom.
2 punkten

Katakri: [-11
[SO/IEC 27002:2022 8.16; PiTuKri JT-01, TJ-05
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TEK-14, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Sdkerstdllande av programmens sdkerhet

Applikationer och grénssnitt for applikationsprogrammering (API) planeras, utvecklas, testas och tas i bruk i enlighet
med branschens goda sakerhetspraxis. Applikationer och granssnitt ska tala allmédnna attackmetoder som kan anvan-
das mot dem utan att konfidentialiteten, integriteten eller tillgangligheten av de behandlade uppgifterna dventyras.

Programvaror och deras anvandningsandamal i olika databehandlingsmiljéer skiljer sig fran varandra pa ett betydande
satt. Pa motsvarande satt finns det ocksa stora skillnader i behoven av sékert genomfdrande och ibruktagande av pro-
gram i olika databehandlingsmiljder och anvandningsandamal. Till exempel skiljer sig sakerhetsbehoven forknippade
med ett kontorsprogram som anvands i en arbetsstation som avskilts fysiskt frén alla nét frén behoven riktade pa ett
drendehanteringssystem som dr tillgéngligt for flera anvandare.

Programvarurelaterade risker och sakerhetsbehov kan bedomas till exempel med hjélp av programmets anvandnings-
andamal, dess eventuella sékerhetsroll, ytan som kan attackeras och de behandlade uppgifternas karaktar och séker-
hetsklass. Om programvarans anvandningsandamal och roll r att agera till exempel som en mekanism som begransar
atkomsten vid behandling av sakerhetsklassificerade uppgifter, bér man kunna forsakra sig om att programmet fung-
erar pa ett tillforlitligt satt. Ytan som kan attackeras i programvara kan vasentligt paverka sakerhetshehoven férknip-
pade med programvaran. Vanligen kan till exempel tjanster med sakerhetsklass IV vara tillgangliga i storre grad och
tack vare en mer heterogen grupp an till exempel tjanster med sakerhetsklass Il eller II. Sakerhetskraven som stills pa
programvarorna kan i system med sékerhetsklass IV till vissa delar vara striktare &n till exempel i sddana strikt isolera-
de och begrénsade system med hogre sakerhetsklass dar varje anvéndare har behov av att ta del av all den information
som behandlas i systemet (need-to-know). Sékerhetsklassen for uppgifterna som behandlas och huruvida uppgifterna
kan formodas vara intressanta for utomstaende aktorer kan paverka risken och skyddsbehovet som riktas pa program-
varan. Till exempel kan uppgifter som dr politiskt mycket intressanta for utomstaende eller uppgifter med hdg saker-
hetsklassificering paverka riskerna och sakerhetsbehoven forknippade med programvaran i betydande grad, dven vad
galler beredskapen for de mest avancerade attacker.

D& man tar i bruk fardig programvara eller bestiller skraddarsydd eller sjalv producerad programvara ska bestallaren
redan i planeringsfasen dgna uppmarksamhet &t den informationssékra utvecklingen av programvaran och dess kring-
komponenter. Aven andra faktorer som tacker hela programvarans livscykel ska beaktas. Sddana faktorer r till exem-
pel kraven vid tidpunkten for ibruktagning, avtalsteknik, uppdateringspraxis och forandringshantering. Programvaror
som vdsentligt paverkar skyddet av sdkerhetsklassificerade uppgifter ska genomfdras med stdd i praxis géllande séker
programutveckling, inklusive bade kvaliteten pa programvarukoden och programutvecklingens processer.

Definieringen av programvarans krav ska redan i upphandlingsfasen beakta lagstiftningsbaserade krav. Sarskilt hel-
heter forknippade med kryptering (I-12), forvaltningsanslutningar (I-04), anvandarhantering och -identifiering (I-

06, 1-07), hdrdning (I-08) och sparbarhet (loggfdring, I-10) ska beaktas dven i genomfdrandet av programvarorna.
Genomforandet av program far inte dventyra genomférandet av behovet av att ta del av information (need-to-know)
eller ge utomstdende aktorer atkomst till den skyddade databehandlingsmiljon eller dess delhelheter. Man ska vid livs-
cykelns olika skeden sakerstlla i synnerhet att ansvaret vad galler utforandet av programreparationer har fordelats
och mdjliggdra uppratthallande av programvarans sakerhet dven mot nya attacktekniker. Man kan aven strava efter att
forsakra sig om den tillrdckligt bra kvaliteten av fardigprogram genom att félja motsvarande principer.

Ibland kan det uppsta behov av att anvénda tjanster vars programkod och dess utvecklingspraxis har dalig eller till och
med obefintlig synlighet. Man kan forsoka fa bevis pa pélitligheten av sadana program till exempel genom att under-
soka uppdateringsfrekvensen, dokumentationen och eventuell annan synlighet, sdsom existerande testrapporter. | sa-
dana situationer kan man utdver saker konfigurering dven utnyttja ersattande skydd. | saker konfigurering och som er-
sattande skydd kan man med vissa begransningar utnyttja till exempel effektiviserad observationsformdga, hardning,
begransning av koden vid genomfdrande (till exempel AppLocker, SELinux, AppArmor), applikationsbrandvaggar (WAF)
och logisk differentiering av hela programvaran, till exempel med hjélp av virtualisering.

Anvisningar och standarder som preciserar amnesomrddet ska utnyttjas i sakerstallandet av programvarornas sé-
kerhet. Sddana dr till exempel VAHTI Sovelluskehityksen tietoturvaohje (VAHTI 1/2013), OWASP Application Security
Verification Standard (ASVS) och Cybersdkerhetscentrets anvisning “Saker utveckling: med sikte pa godkénnande”.
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1) Programvarornas (applikationer, tjanster, system) anvandningsandamal och programvarornas eventuella sékerhets-
roller har identifierats.

2) Programvarornas (applikationer, tjdnster, system) sakerhetsbehov har bedomts, med sarskilt beaktande av program-
varans anvandningsandamal, dess eventuella sakerhetsroll, ytan som kan attackeras och de behandlade uppgifternas
karaktar och sakerhetsklass.

3) Programvarornas (applikationer, tjdnster, system) beroendefdrhallanden och granssnitt har identifierats. Krav som
motsvarar kraven pa programvaran galler dven beroendeforhdllandena och granssnitten, med beaktande av till exem-
pel anvanda bibliotek, granssnitt (API) och utrustningsbindningar. Kraven beaktar bade serversidans och kundsidans
andelar.

4) Kritiska programvaror (applikationer, tjanster, system) genomfdrs eller genomfdorandet kontrolleras i den man det ar
mdjligt mot en pélitlig standard och/eller med hjalp av en anvisning om saker programmering.

5) Man har sakerstallt att uppratthdllandet, utvecklingen och forandringshanteringen av kvaliteten pa programvaror-
nas (applikationer, tjanster, system) programkod motsvarar behoven under hela livscykeln.

6) Man har sakerstallt att programvarorna (applikationer, tjanster, system) uppfyller de lagstiftningshaserade kraven.
Man ska sarskilt beakta helheter forknippade med kryptering, forvaltningsanslutningar, anvéndarhantering och -iden-
tifiering, hardning och sparbarhet.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom.; sdkerhetsklassificeringsforordningen 11§ 1 mom. 2, 3,4, 5
och 6 punkten

Julkri: HAL-16; Katakri: [-13

OWASP Application Security Verification Standard (ASVS); CWE TOP 25 Most Dangerous Software Errors; The Building
Security In Maturity Model; Software Assurance Maturity Model; ISO/IEC 27002:2022 5.8, 8.26, 8.27, 8.28, 8.29;
Traficom: Sdker utveckling: med sikte pa godkénnande; PiTuKri MH-02

TEK-15, L:TL 1L, E, S, TS:

Diffus strdlning (TEMPEST) och elektronisk underrattelse

Skyddsatgdrder vidtas i databehandlingsmiljoer forknippade med sakerhetsklassificerade uppgifter med tillréck-

ligt sdkra metoder pa sa sétt att oavsiktligt elektromagnetiskt lackage inte dventyrar uppgifterna (TEMPEST-
skyddsatgarder). Dessa skyddsatgdrder ska stéllas i relation till risken att information exploateras och till informatio-
nens sakerhetsklass. Vid elektronisk behandling av uppgifter i sakerhetsklass Il eller Il ska man se till att risker forknip-
pade med elektronisk underrattelse har minskats i tillrackligt stor grad.

Vad galler diffus stralning som dverskrider gransvdrdena i behandlingsmiljoer med sakerhetsklasserna Ill-Il genomfors
skyddet med forfaranden som ar tillrackligt sékra for sakerhetsklassen i fraga.

Vad galler uppgifter i sakerhetsklass Ill har man storre mojligheter att godkanna ersattande forfaranden for att uppna
adekvat skydd.

1) Riskerna férknippade med diffus stralning har identifierats och bedomts.
2) Skyddsatgérderna eller de ersattande forfarandena har dimensionerats for riskerna, uppgifternas sakerhetsklass och
den kvarstdende riskens godtagbara niva.

Sakerhetsklassificeringsforordningen 11§ 2 mom.
Julkri: FYY-5.6; Katakri: I-14

Traficom: Sahkémagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet; 1S0/IEC 27002:2022
712
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TEK-15.1, L:TLII, E:, S:, TS:

Diffus stralning (TEMPEST) och elektronisk underrattelse — TLII

Underkriteriet preciserar huvudkriteriets krav.

Man har vidtagit skyddsatgarder som har dimensionerats efter riskerna och uppgifternas sakerhetsklass.
Tillréckligheten av svarsatgarderna gallande objektets diffusa stralning kan verifieras med zonmatning eller matning
av den skyddade lokalen.

Sakerhetsklassificeringsforordningen 11 § 2 mom.

Katakri: 1-14

TEK-15.2, L:TLI, E;, S, TS:

Diffus strdlning (TEMPEST) och elektronisk underréttelse — TL |

Underkriteriet preciserar huvudkriteriets krav.

Vid skyddet av uppaifter i sdkerhetsklass | ska man beakta riskerna som skiljer sig frén uppgifterna i sakerhetsklass Il
och stélla dem i relation till skyddsdtgarderna som vidtas. Diffus stralning och principerna om skydd mot den beskrivs
narmare i Cybersakerhetscentrets anvisning om skydd mot diffus stralning.

Sakerhetsklassificeringsforordningen 11§ 2 mom.

Katakri: [-14
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TEK-16, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Kryptering av information

Nér sekretesshelagda uppgifter dverfors i allménna datanat, krypteras informationen med en lsning som inte har
nagra kdnda sarbarheter och som enligt tillverkaren stéder modern krypteringsstyrka och moderna krypteringsinstall-
ningar. Dessutom ska informationsdverforingen ordnas sd att mottagaren sékerstalls eller identifieras pa ett tillrackligt
datasdkert satt innan mottagaren kan behandla dverforda sekretesshelagda uppgifter som inte har sakerhetsklassific-
erats.

Elektronisk dverforing av sekretesshelagda uppgifter ar forknippad med manga risker. Att minska riskerna till en accep-
tabel niva forutsatter att faktorer forknippade med saval personalen som det tekniska genomforandet beaktas. | situa-
tioner dar det finns behov av att dverfora sekretessbelagda uppgifter till exempel mellan tva organisationer via ett of-
fentligt nat forutsatter saker overforing sékra krypteringsldsningar och saker nyckelhanteringspraxis samt en personal
som fatt Gvning i deras anvandning. | situationer dar anvandningen av en krypteringslosning forutsatter dtgarder fran
personalen (till exempel formedling av en sekretessbelagd handling till en annan organisation som en krypterad bila-
ga till ett e-postmeddelande), ska man dgna sarskilt uppmarksamhet &t att saker anvandning av krypteringsldsningen
forankras bland personalen. En tekniskt séker krypteringslosning producerar inte ett tillrackligt skydd for sekretessbe-
lagd information till exempel i situationer dar nyckelhanteringspraxis r bristféllig eller dar personalen inte anvénder
krypteringsldsningen i enlighet med principerna om séker anvéndning forknippade med l6sningen.

Tillréckligt sakert sakerstallande av mottagaren beror i stor grad pa krypteringslosningen som anvands. Till exempel i
anvandningspolitiken for krypteringslosningar som Transport- och kommunikationsverkets Cybersakerhetscenter har
godkant for skydd av sakerhetsklassificerade uppgifter tar man ofta dven stallning till anvandarnas identifiering nér
krypteringslosningen i friga anvands till exempel vid kommunikation med en person i en annan organisation. A andra
sidan stoder identifieringen av motparten i flera krypteringslosningar pa att nyckelhanteringen ar tillforlitlig (till exem-
pel (LAN-2-LAN) kryptering av nat mellan organisationens verksamhetsstallen eller tva olika organisationer som grun-
dar sig pa delad hemlighet eller filkryptering som grundar sig pa delad hemlighet). Vid valet av krypteringsstyrka och
-instéllningar kan man i regel utnyttja styrkor och installningar i enlighet med sakerhetsklass IV.

Internet, MPLS-ndt som operatdren erbjuder och till exempel sa kallade svartfibrer tolkas som offentliga nét. Detta
tdcker telefon, telefax (fax), e-post, meddelandetjanster och andra motsvarande informationsverfdringsmetoder som
fungerar via datanat.

1) D@ man dverfor sekretesshelagda uppgifter via nat utanfor fysiskt skyddade omraden som godkénts for informatio-
nen i fraga ska man i synnerhet beakta krypteringens roll som centralt skydd.

a) Personalen har i bruk arbetsredskap och metoder for att skydda sekretessbelagda uppgifter som inte sakerhetsklas-
sificerats med en krypteringsldsning som inte har nagra kdnda sarbarheter och som enligt tillverkaren stoder modern
krypteringsstyrka och moderna krypteringsinstallningar.

b) Personalens kompetens i saker anvandning av krypteringsldsningen har sakerstallts (till exempel anvisningar, utbild-
ning och tillsyn).

2) Hemliga nycklar &r tillgangliga endast for auktoriserade anvandare och processer. Processerna och praxis inom han-
teringen av krypteringsnycklar har dokumenterats och genomférts pa ett andamalsenligt satt. Processerna forutsat-
ter dtminstone foljande: a) kryptografiskt starka nycklar, b) saker fordelning av nycklar, ¢) saker forvaring av nycklar,
d) regelbundet byte av nycklar, e) byte av gamla eller avsldjade nycklar, f) forhindrande av icke auktoriserade byten av
nycklar.

3) Sékerheten av krypteringsldsningens leveranskedja har sakerstallts pa en tillrackligt hdg niva. Man har i synnerhet
sakerstallt krypteringslosningens leveranskedja fran en palitlig tillverkare till objektets databehandlingsmiljo.

Informationshanteringslagen 13 § 1 mom., 14 §; sékerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten, 12§
Julkri: TEK-01; Katakri: I-01, 112, 1-15, 1-18

Traficom: Krypteringsldsningar som godkénns av Transport- och kommunikationsverket Traficoms NCSA-verksamhet;
Traficom: Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluokat;
Traficom: Saker utveckling: med sikte pa godkédnnande; Informationshanteringsnamnden: Rekommendation om be-
handling av sdkerhetsklassificerade handlingar (2020:19, kapitel 7); 1SO/IEC 27002:2022 5.14, 5.31, 8.24; PiTuKri JT-05,
SA-01, SA-02, SA-03
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TEK-16.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Kryptering av information — kryptering inom ett sakerhetsomrade

Da sekretesshelagda uppgifter dverfors inom myndighetens interna nét kan man anvanda kryptering for en lagre niva
eller okrypterad informationsdverforing enligt riskhanteringsprocessens resultat.

Informationshanteringslagen 13 § 1 mom., 14 §; sakerhetsklassificeringsfrordningen 11 § 1 mom. 7 punkten, 12 §
Julkri: FYY-7.1; Katakri: 1-15
1SO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

TEK-16.2, L:TLIV, E:, S:, TS:

Kryptering av information — Gverforing av sakerhetsklassificerade uppgifter utanfor sékerhetsomraden

Nér sakerhetsklassificerade uppgifter dverfors utanfor godkanda, fysiskt skyddade sakerhetsomréden, ska uppgifterna/
datatrafiken krypteras pa ett tillrdckligt sakert stt. Dessutom ska informationsdverforingen ordnas sd att mottagaren
sdkerstalls eller identifieras pd ett tillrdckligt datasdkert satt innan mottagaren kan behandla overférda sakerhetsklas-
sificerade uppgifter.

Sarskilt inom skyddet av sdkerhetsklassificerade uppgifter betonas behovet av att anvanda krypteringsldsningar vars
adekvata sakerhet det finns palitliga bevis pa. Flera olika faktorer beaktas i beddmningen av krypteringsldsningar.
Utdver att sdkerstalla krypteringsstyrkan och krypteringslosningens korrekta funktion beaktar man dessutom bland
annat hotnivan i krypteringslsningens anvandningsmiljd. Till exempel vid kommunikation dver internet skiljer sig hot-
nivan betydligt frén en situation da krypteringen anvénds for kommunikation inom ett kontrollerat, fysiskt skyddat
omrade (till exempel kommunikation mellan tva skyddsomraden via ett administrativt omrade). Andra faktorer som
ska beaktas vid bedomningen av krypteringslosningar ar till exempel kraven som anvandningsfallet i fraga staller pa
informationens sekretesstid och kryptografiska integritet.

Rent programbaserade krypteringslosningar &r vanligen acceptabla for klass IV och i vissa situationer och med sarskilda
villkor dven for klass IIl. Vad galler klass Il och oftast dven klass |1l forutsatter man vanligen mer av plattformens tillfor-
litlighet. Krypteringslosningarnas godkannandeprocess beskrivs narmare i Cybersakerhetscentrets anvisning om be-
domning och godkannande av krypteringsprodukter. Krypteringsldsningens minimikrav behandlas &ven i beskrivning-
en av krypteringsstyrka som uppratthalls av Cybersakerhetscentret och i anvisningen om saker produktutveckling.

1) Organisationen har identifierats anvéndningsfallen dar krypteringslosningar behdvs for att skydda sakerhetsklassifi-
cerade uppgifter. De identifierade anvédndningsfallen tacker alla situationer dar skyddet av sakerhetsklassificerad infor-
mation stoder helt eller delvis pa en krypteringslosning. Man har i synnerhet beaktat kommunikation via offentliga nat
eller ndt med lagre sdkerhetsklass, formedling av information till en annan organisation och terminaler som tas utanfor
sakerhetsomrddena.

2) Man har skaffat foljande for sakerhetsklassen i frdga: a) krypteringsldsningar som godkants av en behdrig myndighet
och som anvands i enlighet med den anvandningspolitik och de -instélIningar som faststallts i samband med godkén-
nandet, eller b) fallspecifika godké@nnanden och anvéndningspolitik/-instéliningar fran en behdrig myndighet for kryp-
teringslosningar som inte godkénts redan tidigare.

3) Da man overfor sakerhetsklassificerade uppgifter via nat utanfor fysiskt skyddade sakerhetsomraden som godkants
for sakerhetsklassen i fréga ska man i synnerhet beakta krypteringens roll som centralt skydd.

a) Personalen har i bruk arbetsredskap och metoder for skydd av sakerhetsklassificerade uppgifter med en krypterings-
[6sning som godkants av en behorig myndighet.

b) Personalens kompetens i saker anvandning av en tillrackligt saker krypteringsldsning har sakerstallts (till exempel
anvisningar, utbildning och tillsyn).
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Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten, 12 §
Julkri: FYY-7.1; Katakri: 1-01, I-12, I-15, 118, F-08.1
ISO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

TEK-16.3, L:TLIV, E;, S:, TS:

Kryptering av information — dverforing av sakerhetsklassificerade uppgifter inuti sakerhetsomraden

Nér sakerhetsklassificerade uppgifter dverfors innanfor godkénda, fysiskt skyddade sakerhetsomraden, kan krypte-
ring pa en ldgre niva eller okrypterad dverfdring anvandas enligt riskhanteringsprocessens resultat med grund i separat
godkdnnande fran en behdrig myndighet.

2) Nagondera av fdljande galler i situationer dér skerhetsklassificerade uppgifter dverfors innanfor fysiskt skyddade
sakerhetsomrdden:

a) sakerhetsklassens kommunikationskanal dr fysiskt skyddad (till exempel kablar som till sin helhet r beldgna inom
ett begransat, fysiskt skyddat sakerhetsomrade som técker till exempel endast ett rum och som godkants for forvaring
av uppgifter i sakerhetsklassen i fraga), eller

b) informationen skyddas med tillrédckligt saker kryptering for en lagre niva (till exempel HTTPS inom intern kommuni-
kation i sakerhetsklassens nat).

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§

Julkri: FYY-7.1; Katakri: 1-15

TEK-16.4, L:TLIIL, E, S:, TS:

Kryptering av information — TL 1l

Endast elektroniska uppgifter i sakerhetsklass Il kan forvaras utanfor skyddsomrddet i en terminal som féljer saker-
hetsklassen i fraga, med den forutsdttningen att a) uppgifterna har skyddats med en krypteringsldsning som ar adek-
vat for sakerhetsklassen i fraga och b) terminalens informationssakerhet har sékerstallts med adekvata forfaranden, i
synnerhet vad galler konfidentialiteten och integriteten som forutsatts for sakerhetsklassen i fréga.

Sakerhetsklassificeringsforordningen 10 &

Julkri: FYY-7.1; Katakri: F-04, 1-12,1-17,1-18

TEK-16.5, L:TLI, E, S:, TS:

Kryptering av information — TL |
Underkriteriet preciserar huvudkriteriets krav.

| andra situationer dar man anvénder krypteringslosningar for att skydda uppgifter i sékerhetsklass |, till exempel kryp-
tering av terminalernas harddiskar eller avskiljning av uppgifter med olika dgare, ar det skal att beakta att det finns ett
ytterst begrdnsat antal krypteringsldsningar som ar tillrdckligt pélitliga och godkénda for skydd av uppagifter i saker-
hetsklass I. | sddana situationer ar utgangspunkten att krypteringslosningarna stoder andra skyddsatgarder, sarskilt
fysisk dtkomsthantering.
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Man ska sdrskilt beakta att det finns ett ytterst begrénsat antal krypteringsldsningar som r tillrackligt palitliga och
godkanda for skydd av uppagifter i sakerhetsklass I. Detta forutsatter vanligen att uppgifter i sakerhetsklass | dverfors
med ett kurirforfarande som godkants for sakerhetsklass | i situationer dér det finns ett behov av att flytta uppgifter i
sakerhetsklass | mellan fysiska skyddsomraden.

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§

Katakri: [-15

TEK-17, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Forandringshanteringsforfaranden
Ett forandringshanteringsforfarande som beaktar sakerheten anvénds for dndringar i databehandlingsmiljon.

Palitlig hantering av databehandlingsmiljéns informationssakerhet och dndringar forutsatter att miljons tekniska
struktur och till exempel alla anordningar och programvaror som hir till den &r kinda. Andringar i informationssyste-
mens installningar och verksamhet ska dvervakas och upptdckta @ndringar ska leda till att deras korrekthet kontroll-
eras. Med aktuell bokfdring kan nédvandiga andringar inriktas pa ett exakt satt under hela livscykeln, dndringarnas
effekter ar lattare att forutse och det ar mjligt att granska miljons sakerhet. Man kan i genomféorandet av bokfgringen
utnyttja till exempel nétbilder, forteckningar dver anordningar och programkomponenter och konfigurationsdatabaser.

Man ska kunna sakerstdlla databehandlingsmiljons informationssdkerhet under dess hela livscykel. Detta forutsatter
kontinuerlig uppféljning av férdndringsbehov och regelbundna andringar. Foréandringsbehov kan till exempel foljas
upp gallande slutet av livscykeln av databehandlingsmiljons system eller det nuvarande skyddets oformaga att svara
pa nya attackmetoder. Till exempel kan programuppdateringar orsaka oférvéntade foljder, sdsom dndringar i saker-
hetsinstallningarna och anvéndarrdttigheterna eller intrdde av nya osdkra tjanster i databehandlingsmiljon. Man kan
forsoka forebygga skadliga foljder till exempel med omfattande testning och granskning av @ndringsloggar (vanligen
till exempel changelog, readme). Man kan stréva efter att upptécka skadliga foljder till exempel granskning av konfigu-
rationer efter uppdateringar (som installerats i en testmiljd) och bland annat med automatiserad skanning och konfi-
gurationsjamforelser.

I skyddet av utrustning mot koppling av olovliga anordningar kan man utnyttja till exempel foljande:

a) placering av anordningar i en sakerhetshur eller motsvarande som forseglats och/eller forsetts med en larmanord-
ning,

b) anvéndning av anordningar som skyddats mot manipulering, eller

¢) ndgot annat motsvarande forfarande (till exempel frsegling av anordningarna som anvands). D3 man anvander en
metod som grundar sig pa forsegling bor det finnas en regelbunden process for kontroll av sigillens integritet.

Granskningsfrekvensen som ar acceptabel for kontroll av olovliga andringar eller utrustning beror pd metoderna som
anvands i objektet i friga for att begransa och dvervaka atkomst till objektet (informationssystem, fysisk lokal). I de
flesta miljoer kan det récka med kontroller till exempel halvarsvis eller en gang om aret.

Skyddet mot koppling av olovlig utrustning ska ocksé beakta anvisningarna till personalen. Man ska beakta att det
endast ar tilltet att koppla sadan kringutrustning (till exempel skérm, tangentbord, mus) och sadana medier (till ex-
empel USB-minne som godkénts endast for miljon i fraga)till terminalerna som godkants for en databehandlingsmiljo
med sdkerhetsklassen i fraga. Sarskilt i situationer dér terminalen anvénds i en fysisk lokal med lagre sakerhetsklassifi-
cering dr det vanligen inte méjligt att anvanda kringutrustning eller medier som forvaras i lokalen i fraga.

1) Det finns aktuell bokforing om databehandlingsmiljons sammansattning. Med bokfdring avses anordnings- och pro-
gramvarubokforing samt information om konfigurationer och forfaranden som paverkas sakerheten.

2) Det finns ett forandringshanteringsforfarande for andringar forknippade med behandlingen av information och da-

tabehandlingsmiljon. Andringarna kan spéras.

3) Det finns metoder med vilka man sékerstaller att databehandlingsmiljons sakerhetsniva bevaras i samband med ge-
nomforda dndringar.
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Informationshanteringslagen 13§, 15 §
Katakri: I-03, I-05, 1-16, 117, -18, T-04, T-12

1SO/IEC 27002:2022 5.9, 5.36, 5.37, 8.19, 8.29, 8.32; Informationshanteringsndmnden: Suosituskokoelma tiettyjen
tietoturvallisuussddddsten soveltamisesta (2020:21, kapitel 5); PiTuKri MH-01

TEK-17.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Forandringshanteringsforfaranden — omvardering

Granskningar och dversyn som géller informationssakerheten genomférs med regelbundna intervaller under databe-
handlingsmiljons funktion och service samt dd avvikande situationer uppkommer.

Informationshanteringslagen 13 § 1 mom.

Katakri: [-16

TEK-17.2, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Férdndringshanteringsforfaranden — dokumentering

Databehandlingsmiljons sakerhetshandlingar utvecklas under miljons livscykel som en oskiljaktig del av hanteringspro-
cessen for andringar och instdlIningar.

Informationshanteringslagen 5 § 2 mom.
Katakri: [-16
1SO/IEC 27002:2022 8.9, 8.32

TEK-17.3, L:TL IV, E:Viktig, S:Viktig, TS:

Forandringshanteringsforfaranden — TLIV

Underkriteriet preciserar huvudkriteriets krav.

1) Databehandlingsmiljon har dokumenterats pa en sadan niva att man fran dokumentationen kan reda ut de anord-
ningar och program som anvants i databehandlingsmiljon, inklusive versionsuppgifter (enhets-, operativsystems- och
applikationsprogram). Dokumentationen stoder ocksa hanteringen av sarbarheter.

2) Databehandlingsmiljoer Gvervakas for att upptécka olovliga dndringar eller anordningar. Databehandlingsmiljons
bokfdring hélls uppdaterad under hela livscykeln.

3) Klassificerings- och skyddsbehoven gallande material forknippat med genomférandet av databehandlingsmiljons sa-
kerhet (dokumentation, elektronisk bokfdring och motsvarande) har faststallts.

Informationshanteringslagen 5§ 2 mom., 13 § 1 mom.
Katakri: [-16
1SO/IEC27002:2022 5.9, 8.8
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TEK-17.4, L:TL Il E:Kritisk, S:Kritisk, TS:

Forandringshanteringsforfaranden — TL I

Underkriteriet preciserar huvudkriteriets krav.

1) Utrustningen skyddas mot anslutning av olovliga anordningar (apparater som spelar in tangenttryckningar, trddldsa
sandare inkl. mobila enheter och motsvarande).

Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 och 5 punkten

Katakri: 1-16

TEK-18, L:Sekretessbhelagd, E:Normal, S:, TS:Personuppgift

Fjdrranvéndning

Anvéndarna har fatt anvisningar om fjarranvandning och identifieras pa ett tillrackligt tillforlitligt satt under fjdrran-
vandningen.

Med fjdrranvandning och -fidrrhantering avses traditionellt sédan anvéndning/hantering av informationssystem som
sker utanfor organisationens verksamhetslokaler med en terminal som skaffats for detta syfte. Vanligen &r terminalen
en barbar dator som organisationen Ianat till personen. Vad géller sakerhetsklassificerade uppgifter [dmpar sig fjérran-
vandning i sin traditionella betydelse endast for uppgifter i sakerhetsklass IV.

Utbildningen av personalen och de anvisningar som personalen ska erbjudas ska beakta skyddet av sérskilt sekretess-
belagda uppgifter frén utomstéende. Skyddet frdn utomstdende omfattar bland annat val av eventuella behandlings-
platser och begransning av behandlingen i olika typer av platser (férhindrande av olovlig observation och avlyssning),
skydd av terminaler och andra arbetsredskap mot stéld och manipulering (férvaring endast i asta utrymmen, kryp-
tering av minnesomraden alltid aktiverad och anvéndning av till exempel skyddsférpackningar och -fodral) och andra
forfaranden forknippade med saker anvandning av terminaler och andra arbetsredskap.

1) Vid fydrranvandning identifieras anvandarna pa ett tillforlitligt satt.
2) Det finns anvisningar om fjdrranvandning och fjdrranvandning dvervakas.

Informationshanteringslagen 4 § 2 mom., 13 § 1 mom.; sékerhetsklassificeringsforordningen 10 § 1 mom.
Julkri: HAL-12, HAL-13, HAL-19; Katakri: 1-17, 1-18

(PNI: Personnel Security in Remote Working; CPNI: Configuring and managing Remote Access for Industrial Control
Systems; CPNI: Physical Security Advice; ISO/IEC 27002:2022 5.10, 5.37, 6.3, 6.7,7.1,7.8, 7.9, 7.10, 8.1; PiTuKri IP-03, JT-05,
SA-02
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TEK-18.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Fjdrranvandning — kryptering av uppgifter och datatrafik

Terminaler, minnesenheter och datafdrbindelser i fidrranvandning utanfor sakerhetsomrdden har skyddats med sddana
krypteringsldsningar som inte har ndgra kanda sarbarheter och som enligt tillverkaren stoder modern krypteringsstyr-
ka och moderna krypteringsinstallningar.

Vad galler mobila datamedier (harddiskar, USB-minnen och motsvarande) kan man tilldta anvéndningen av okryptera-
de anordningar i de fall dd datamedierna aldrig limnas utan tillsyn utanfor godkanda sakerhetsomraden.

1) Uppgifterna i en terminal ska skyddas med en krypteringslosning som inte har négra kanda sérbarheter och som en-
ligt tillverkaren stoder modern krypteringsstyrka och moderna krypteringsinstallningar.

2) Fjdrranvdndning av system forutsatter en sadan krypteringslosning for datatrafik som inte har ndgra kanda sarbar-
heter och som enligt tillverkaren stoder modern krypteringsstyrka och moderna krypteringsinstaliningar.

3) Datamedier (harddiskar, USB-minnen och motsvarande) som innehaller sekretessbelagda uppgifter far inte Iamnas
utan tillsyn utanfor sakerhetsomrdden om datamedierna inte har krypterats med en |6sning som inte har négra kanda
sarbarheter och som enligt tillverkaren stéder modern krypteringsstyrka och moderna krypteringsinstallningar.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sékerhetsklassificeringsforordningen 10§, 118,12 §,13 &
Julkri: FYY-7.1; Katakri: 1-18
1SO/IEC 27002:2022 7.9, 7.10, 8.1

TEK-18.2, L:TLIV, E;, S:, TS:

Fjdrranvandning — kryptering av sakerhetsklassificerade uppgifter och datatrafik

Terminaler, minnesenheter och datafdrbindelser i fjdrranvandning utanfor sakerhetsomrdden har skyddats med sddana
krypteringsldsningar som dr tillrdckligt sékra med beaktande av sakerhetsklassen i frga.

Vad galler mobila datamedier (harddiskar, USB-minnen och motsvarande) kan man tillata anvédndningen av okryptera-
de anordningar i de fall da datamedierna aldrig limnas utan tillsyn utanfér godkanda skyddsomraden.

1) Uppgifter som finns pa terminalen ska skyddas med en krypteringsldsning som &r tillréckligt saker for sakerhetsklas-
sen i fraga. Dessutom ska man se till att terminalens integritet &r pa en niva som ar tillrdcklig for sakerhetsklassen.

2) Fjdrranvdndning av system forutsatter att uppgifterna i sakerhetsklassen i frdga skyddas med tillréckligt séker tra-
fikkryptering.

3) Om datamedier (harddiskar, USB-minnen och motsvarande) som innehaller sakerhetsklassificerade uppgifter och
som fors utanfor sakerhetsomraden inte har krypterats med en metod som ar tillrdckligt saker for sakerhetsklassen i
frdga, far datamedierna inte ldmnas utan tillsyn.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sdkerhetsklassificeringsforordningen 10§, 11§, 12§, 13 §
Julkri: FYY-7.1; Katakri: 1-18
1SO/IEC 27002:2022 7.9, 7.10, 8.1

118



Identifierare

Namn

Krav

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilldggsinformation
Identifierare

Namn

Krav

Allmén beskrivning
Exempel pa genomféorande
Lagstiftning

Referenser

Ovrig tilliggsinformation
Identifierare

Namn

Krav

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation
Identifierare

Namn
Krav

Allmén beskrivning

Exempel pé genomféorande
Lagstiftning
Referenser

Ovrig tilldggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

TEK-18.3, L:TL IV, E:Viktig, S:, TS:

Fjdrranvdndning — stark autentisering av anvandare

Vid fidrranvandning identifieras systemanvandarna med stark autentisering som baserar sig pa minst tvafaktorsverifie-
ring.

Sakerhetsklassificeringsforordningen 10 §, 11 § 1 mom. 5 punkten

Katakri: F-04, 1-18

TEK-18.4, L:TL IV, E:Kritisk, S:, TS:

Fjarranvéndning — godkdnda anordningar

Vid fjdrranvandning anvander man endast sadana identifierade anordningar som godkants for anvandningsmiljon.

Man anvdnder endast anordningar och fjarratkomst som godkénts for anvandningsmiljon.
Sakerhetsklassificeringsforordningen 10§, 11§ 1 mom. 5 punkten

Katakri: F-04, 1-18

TEK-18.5, L:TLIIL E, S¢, TS:

Fjdrranvéndning — anvandning av sakerhetsklassificerad information pa en offentlig plats

Sakerhetsklassificerade uppgifter ska inte ldsas eller behandlas pa annat sdtt nar man reser eller pé offentliga platser.

Sakerhetsklassificeringsforordningen 10 & Tmom., 13 &

Julkri: FYY-7.1; Katakri: 1-18

TEK-18.6, L:TL Ill, E:Kritisk, S:, TS:

Fjdrranvandning — enhetsidentifiering
Underkriteriet preciserar huvudkriteriets krav.

| behandlingsmiljoer med sakerhetsklass Il eller Il och i andra kritiska behandlingsmiljder forutsatter man att anvand-
ningen binds tekniskt till godkénd fjarranvandningsutrustning (till exempel enhetsidentifiering).

Fjdrranvandning har hindrats tekniskt med hjalp av anordningar som inte godkants.
Sakerhetsklassificeringsforordningen 10§, 11§ 1 mom. 5 punkten

Katakri: [-18
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TEK-18.7, L:TL I, E:Kritisk, S:, TS:

Fjdrranvandning — TLIlI

Fjdrranvandning (behandling) och forvaring av elektroniska uppgifter i sakerhetsklass Il ar mdjlig utanfor skyddsom-
rdden i en terminal som foljer sakerhetsklassen i fraga, med den forutsdttningen att a) uppgifterna har skyddats med
en krypteringslosning som dr adekvat for sakerhetsklassen i fraga och b) terminalens informationssakerhet har saker-
stéllts med adekvata forfaranden, i synnerhet vad galler konfidentialiteten och integriteten som forutsatts for saker-
hetsklassen i fraga.

Sakerhetsklassificeringsforordningen 10 § (TL I11)
Katakri: 1-18

TEK-18.8, L:TLII, E:, S:, TS:

Fjdrranvandning — fjdrranvandning inom ett sakerhetsomréde
Fjdrranvandning av system begransas till ett sakerhetsomrdde som godkants av en behdrig myndighet.

Behandling av uppgifter forutsatter ett fysiskt skyddat sakerhetsomrade eller ersattande férfaranden med vilka man
uppndr motsvarande fysiskt sakra forhallanden.

Sakerhetsklassificeringsforordningen 10 § (TL I1)
Katakri: [-18

TEK-18.9, L:TLI, E, S:, TS:

Fjdrranvéndning — TL|
Underkriteriet preciserar huvudkriteriets krav.

Uppgifter i sakerhetsklass I kan forvaras eller pd annat sdtt behandlas endast i skyddsomraden (10 § i sékerhetsklassifi-
ceringsférordningen), vilket ocksa begransar mojligheterna till fjdrranvéndning.

Sakerhetsklassificeringsforordningen 10 & (TL 1)
Katakri: [-18
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TEK-19, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Hantering av sarbarheter i program

Databehandlingsmiljon forses med tillforlitliga metoder for hantering av programsarbarheter som dverspanner tjéns-
tens hela livscykel.

Utnyttjandet av programsarbarheter r en del av manga olika typer av attacker. Man ska beakta att sarbar kallkod finns
i sdvél operativsystemsprogram, serverapplikationer och slutanvéndarapplikationer som till exempel applikationer och
drivrutiner pa fast programvaruniva (firmware), BIOS och separata forvaltningsanslutningar (till exempel iLo, iDrac).
Utdver programfel orsakar sarbarheter av konfigurationsfel och gammal praxis, till exempel anvandning av foraldrade
krypteringsalgoritmer. Ansvarsfulla leverantdrer korrigerar sarbarheter som upptécks i deras programvaror. Risker kan
minskas genom att installera korrigeringar. Da sarbarhetshantering genomfdras ska man se till att sarbarhetsskannern,
CMDB och andra system ar uppdaterade. Aven informationssakerheten ska sikerstallas.

Hanteringen av sarbarheter bor sikta pa noggranna lageshilder s att kontinuerlig uppfdljning och utveckling av pro-
gram- och systemmiljon utgor en del av verksamheten. Risken som orsakas av brister och olika slags sarbarheter som
upptackts som en del av uppratthéllandet av lagesbilden bor beddmas i forhallande till anvandningsmiljon, och korri-
gerande atgdrder ska vidtas med grund i hur kritisk beddmningen ar. Korrigerande dtgarder ar bland annat program-
varuleverantdrernas sarbarhetskorrigeringar, uppdateringar och konfigurationsandringar som siktar pa att eliminera
eller begransa risken. Dessutom lonar det sig att folja upp det stod som leverantdrerna kommer med for de program-
versioner som anvands. For fordldrade programversioner publiceras inga regelbundna uppdateringar vilket kan géra
det omdjligt att dtgarda sarbarheter i programvaran. Effektiv processliknande hantering av sarbarheter forutsatter en
organiserad verksamhetsmodell dar ansvaret fordelats och vanligen ocksa samarbete mellan organisationens interna
och externa intressentgrupper.

Att observera sarskilt vid genomfdrande som utnyttjar molnteknik:

— Sdkerhetsuppdateringar kan ocksa kdras baserat pa en gyllene kopia (golden image) som dr en tillforlitlig skivavbild-
ning av till exempel de virtuella datorerna forsedd med alla de senaste sakerhetsuppdateringarna. Avbildningen an-
vands i detta fall regelbundet for att helt dterskapa de virtuella datorerna. | denna l6sning dr det sarskilt viktigt att det
finns ordentliga rutiner for att sakra att skivavbildningen bibehéller sin integritet.

— Det rekommenderas att man i bedémningen av kundens ansvarsomrdde sarskilt beaktar att motsvarande krav dven
gdller kunden och eventuella tjansteleverantrer som har anknytning till kundens ansvarsomréde.

Kravet kan uppfyllas sa att det finns en process for hanteringen av sarbarheter som innefattar minst foljande atgarder:
1) Man fdljer aktivt med myndigheternas, maskin- och programtillverkarnas och motsvarande aktdrers informations-
brev om sakerhet och utfor kontrollerad installation av de sakerhetsuppdateringar som beddms vara ndvandiga.

2) Huruvida installeringen av uppdateringar lyckas granskas regelbundet, minst en gang per manad.

3) Natet och dess tjanster, servrar och arbetsstationer, barbara datorer, skrivare, mobila enheter och motsvarande som
kopplats till ndtet granskas pa ett omfattande satt minst en gdng om aret (sarbarhetsskanning) och alltid efter bety-
dande andringar for att hitta sddant som ska korrigeras i uppdateringsforfarandena.

4) Behandlingen av sarbarheter och brister i uppdateringsforfarandena som upptackts har ordnats sa att svagheter
som vasentligt pverkar skyddet av databehandlingsmiljon tas bort, korrigeras eller pd annat satt begransas sa att be-
handlingen av sdkerhetsklassificerade uppgifter inte dventyras i onddan.

Informationshanteringslagen 13 §; sakerhetsklassificeringsforordningen 11 § 1 mom. 2 punkten
Julkri: HAL-16, HAL-16.1; Katakri: I-19
1SO/IEC 27002:2022 8.8; Informationshanteringsndmndens rekommendation (2020:21, kapitel 5); PiTuKri KT-04
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TEK-19.1, L:TL IV, E:Viktig, S:Viktig, TS:

Hantering av sarbarheter i program — TLIV

Anordningarna i databehandlingsmiljon kontrolleras pd ett dvergripande satt for programsarbarheter minst en gdng
om dret och i samband med betydande &ndringar.

1) Natet och dess tjanster, servrar och arbetsstationer, barbara datorer, skrivare, mobila enheter och motsvarande som
kopplats till ndtet granskas pa ett omfattande satt minst en gdng om dret (sdrbarhetsskanning, CMDB osv.) och alltid
efter betydande dndringar for att hitta sadant som ska korrigeras i uppdateringsférfarandena.

2) Aktualiteten och informationssakerheten av anordnings- och programvarubokfdringen (inkl. CMDB) och skannings-
programmet har sakerstallts.

Informationshanteringslagen 13 §; sakerhetsklassificeringsfrordningen 11 § 1 mom. 2 punkten
Katakri: 1-19
ISO/IEC 27002:2022 8.8; Informationshanteringsndmndens rekommendation (2020:21, kapitel 5); PiTuKri KT-04

TEK-19.2, L:TL I, E:Kritisk, S:Kritisk, TS:

Hantering av sarbarheter i program — TL Il

Anordningarna i databehandlingsmiljon kontrolleras pa ett Gvergripande satt for programsarbarheter minst halvarsvis
och i samband med betydande dndringar.

Natet och dess tjanster, servrar och arbetsstationer, barbara datorer, skrivare, mobila enheter och motsvarande som
kopplats till ndtet granskas pd ett omfattande satt minst halvdrsvis (sarbarhetsskanning, CMDB osv.) och alltid efter
betydande dndringar for att hitta sddant som ska korrigeras i uppdateringsfdrfarandena. “Betydande dndringar” kan
omfatta till exempel dndringar i ndtverkstopologin, ibruktagande av nya system och/eller uppdateringar av gamla pa
service pack-niva, betydande dndringar i brandvdggar och motsvarande filtreringsregler osv.

Informationshanteringslagen 13 §; skerhetsklassificeringsforordningen 11 § T mom. 2 punkten

Katakri: [-19
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TEK-20, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Sakerhetskopiering

Backup- och aterstéllningsprocesserna har planerats, implementerats, testats och beskrivits sa att de motsvarar kraven
som lagstiftningen och verksamheten staller.

Rekommendationen dr att sakerhetskopiering alltid dimensioneras for verksamhetskraven. Sakerhetskopiering som dr
adekvat i forhallande till verksamhetskraven bor beakta dtminstone féljande:

1) Backupfrekvensen dr tillracklig for hur kritisk informationen bedoms vara. Forutsatter utredning av mangden data
som kan forloras (recovery point objective, RPO).

2) Sékerhetskopiorna omfattar all information som ar vésentlig med tanke pa kontinuiteten av systemets verksamhet.
3) Aterstéllningsprocessen ar tillrickligt snabb for verksamhetens krav. Forutsatter utredning av hur lang tid en ater-
stéllning kan ta (recovery time objective, RTO0).

4) Backup- och dterstallningsprocessens korrekthet testas regelbundet.

5) Aterstaliningsprocessens dokumentering ar pé tillrackligt hog niva.

6) Den fysiska platsen for sdkerhetskopiorna ar tillrackligt avskild fran systemet (har inte samma ras- eller brand-
utrymme, avstand mellan lokalen dér sékerhetskopian forvaras och lokalen dr systemet forvaras osv.). Obs.
Sakerhetskopiorna ska skyddas med metoder for fysisk och logisk dtkomsthantering pa minst samma nivd som uppgif-
ternas sakerhetsklass (som eventuellt hdjts av den kumulativa effekten).

Kravet kan uppfyllas pa sa stt att man vidtar foljande atgérder:

1) Sakerhetskopiorna behandlas och forvaras under deras livscykel i system med minst motsvarande sakerhetsniva.
2) Om sdkerhetskopior dverfors utanfor ett fysiskt skyddat sakerhetsomrade for sakerhetsklassen i fréga ska forfaran-
dena genomfdras enligt punkterna TEK-16 (elektronisk formedling) och/eller FYY-08 (post/kurir) samt TEK-18 (trans-
port utanfor ett fysiskt skyddat omrade).

3) Backupmedier forstors tillforlitligt.

4) Rterstallning av systemet och informationen testas regelbundet till exempel automatiserat sa att uppgifterna kan
aterstallas till ratt [dge for att sdkerstalla integriteten.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom.; sakerhetsklassificeringsforordningen 2§ 2 mom., 7§, 11§
1 mom. 4 punkten

Julkri: VAR-09; Katakri: 1-20

ISO/IEC 27002:2022 8.13; Informationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuussaaddsten so-
veltamisesta (2020:21, kapitel 5); PiTuKri KT-03

TEK-20.1, L:TLIV, E;, S:, TS:

Sdkerhetskopiering — TL IV
Underkriteriet preciserar huvudkriteriets krav.

D& man behandlar uppgifter frén olika dgare med ett och samma backupsystem ska avskiljningsforfarandena som mgj-
liggdr granskningsratt genomforas for backupsystemets anslutningar och lagringsmedier (till exempel &gar-/projekt-
specifika band som krypterats med olika nycklar och som forvaras i kundspecifika kassaskap).

D& man behandlar uppgifter frén olika dgare som forbehaller sig ratten till granskning med ett och samma backupsys-
tem ska avskiljningsforfarandena som méjliggor granskningsratt genomforas i enlighet med sédkerhetsklassen i fraga
for backupsystemets anslutningar och lagringsmedier.

Informationshanteringslagen 13 § 1 mom., 16 §; sakerhetsklassificeringsférordningen 7§, 108 1 mom., 11§ 1 mom.
3 punkten

Katakri: 1-06, 1-20

1SO/IEC 27002:2022 8.13; Informationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuussdéddsten so-
veltamisesta (2020:21, kapitel 5); PiTuKri KT-03
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TEK-20.2, L:TL 1N, E:, S:, TS:

Sdkerhetskopiering — registrering av sakerhetskopior och uppfdljning av behandling

Underkriteriet preciserar huvudkriteriets krav.

Det finns register dver sakerhetskopiorna och behandlingen av sakerhetskopior registreras i en elektronisk logg, ett in-
formationssystem, ett drendehanteringssystem, ett manuellt diarium eller fér kdnnedom (till exempel som en del av
en handling).

Sakerhetsklassificeringsforordningen 14 §

Katakri: F-08.3, 1-20

TEK-21, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Forstoring av uppagifter i elektroniskt format

Forstoring av uppgifter i elektroniskt format har ordnats pa ett tillforlitligt satt. Man anvander sadana metoder i for-
storingen av sekretesshelagda uppgifter som forhindrar att informationen helt eller delvis kan sammanstillas pa nytt.

Informationen méste skyddas dnda till slutet av livscykeln. Detta ska beaktas i synnerhet da tredjepartstjénster an-
vands for att forstora informationen till exempel genom sméltning av harddiskar. Det vanligaste forfaringssattet ar att
den organisation som ansvarar for informationen dvervakar forstoringsprocessen till slutet av informationslivscykeln.

Saker forstoring av uppgifter ska beaktas dven i hanteringen av anordningarnas livscykel och i deras forstdring, inklusi-
ve kringutrustning och olika typer av minnesenheter.

Det ar skal att beakta dven personalens roll i forstoringsprocessen. Organisationen ska vélja ett entydigt sétt pa vilket
personalen kan forstora uppgifter.
+N79

Kombination av metoder vid forstoring

Andra metoder som ersatter eller kompletterar strimlingsskyddet kan anvandas om metoden tillforlitligt forhindrar
aterskapande av uppgifterna (till exempel sméltning av partiklarna frén en harddisk). Kryptering av information kan
ocksa minska riskerna avsevart i olika skeden av informationens och utrustningens livscykel.

Att observera vid forstoring av uppgifter i elektroniskt format

Forfarandena for tillforlitlig forstoring av uppgifter i elektroniskt format bor omfatta all utrustning som nagon gang
under sin livscykel haft sparad sakerhetsklassificerad information. Sarskilt nar delar av utrustningen (harddiskar, min-
nen, minneskort osv.) tas ur bruk, skickas for underhall eller gar till dteranvandning ska sakerhetsklassificerade upp-
gifter forstoras pa ett tillforlitligt satt. Om en tillforlitlig radering (till exempel tillrackligt séaker Gverskrivning) inte

ar mojlig, ska delar som innehaller sakerhetsklassificerade uppgifter inte Gverlamnas till tredje part. Nar minnet eller
motsvarande inte kan raderas pa ett tillforlitligt satt fore underhallsarbetet bor man dvervaka det underhall som utfors
av tredje part och forsdkra sig om att sakerhetsklassificerad information inte kommer i ordtta hander i samband med
underhallet.

Informationshanteringslagen 21 § 2 mom.; sékerhetsklassificeringsforordningen 15 §
Julkri: FYY-11, FYY-11.1, FYY-11.2, FYY-11.3; Katakri: T-12, F-08.3, F-08.4, |-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); CPNI: Secure destruction of sensitive items (2017); 1SO/IEC
27002:2022 7.10, 7.14; Informationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuusséddasten sovel-
tamisesta (2020:21, kapitel 4); PiTuKri SI-02
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TEK-21.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Forstoring av uppgifter i elektroniskt format — arkivering

Skyldigheten att arkivera uppgifterna har beaktats i hanteringen av informationens livscykel.

Informationshanteringslagen 21 §

TEK-21.2, L:Sekretessbelagd, E:, S:, TS:Personuppgift

Forstoring av uppagifter i elektroniskt format — forstoring av uppgifter i molntjanster
Underkriteriet preciserar huvudkriteriets krav.

Att observera sdrskilt vid genomférande som utnyttjar molnteknik:

— Om sekretessbelagda uppgifter som inte sakerhetsklassificerats har lagrats i en molntjanst endast i en krypterad
form som beddmts vara tillrackligt saker kan den kvarstaende risken vara acceptabel om nycklarna som anvénts i kryp-
teringen kan forstoras pa ett tillforlitligt satt. Forfarandet kan ocksd ldmpa sig for forstoring av personuppgifter efter
deras lagstadgade lagringstid.

Informationshanteringslagen 21§ 2 mom.

1SO/IEC 27002:2022 5.23; PiTuKri SA-03
TEK-21.3, L:TLIV, E, S, TS:

Forstoring av uppgifter i elektroniskt format — TLIV

Underkriteriet preciserar huvudkriteriets krav.

Forstoring genom dverskrivning

Da man forstor sakerhetsklassificerat material genom éverskrivning dr rekommendationen att man féljer de krav pa
overskrivning och ateranvédndning av minnesenheter som anges i Cybersdkerhetscentrets anvisning “Kiintolevyjen elin-
kaaren hallinta”.

Forstdring genom strimling

Da sékerhetsklassificerat material forstors genom strimling ska man félja strimlingskraven for material i sakerhetsklas-
sen i frdga enligt rekommendationen "FM 2021:10 Rekommendation om behandling av sakerhetsklassificerade hand-
lingar”.

Informationshanteringslagen 21§ 2 mom.; sakerhetsklassificeringsforordningen 15 §
Julkri: FYY-11.1, FYY-11.2, FYY-11.3; Katakri: I-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); Informationshanteringsnamnden: Rekommendation om be-
handling av sakerhetsklassificerade handlingar (2021:10)
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TEK-21.4, L:TLII, E:, S:, TS:

Forstoring av uppgifter i elektroniskt format — uppgifter som utarbetats av en annan myndighet

Om uppgifterna har utarbetats av en annan myndighet ska denna myndighet anmélas om forstdringen av onddig infor-
mation om informationen inte aterldmnas till myndigheten i fraga.

Sakerhetsklassificeringsforordningen 15 § 2 mom.

Katakri: [-21

TEK-21.5, L:TLII, E:, S:, TS:

Forstoring av uppagifter i elektroniskt format — den som utfor forstdringen

Uppgifterna far endast forstoras av en person som myndigheten utsett for detta. Beredningsskedets versioner kan for-
storas av personen som utarbetat dem.

Sakerhetsklassificeringsforordningen 15 § 2 mom.

Katakri: [-21

TEK-21.6, L:TLI, E, S:, TS:

Forstoring av uppgifter i elektroniskt format — TL 1

Underkriteriet preciserar huvudkriteriets krav.

Strimlingskraven for sakerhetsklass Il som anges i “FM 2021:10 Rekommendation om behandling av sakerhetsklassifi-

cerade handlingar” kan anvéandas da elektronisk information i sakerhetsklass | forstdrs om skyddet kompletteras med

myndighetsgodkanda forfaranden. Vanliga forfaranden ar bland annat efterbehandling dar man branner eller smalter
partiklarna under dvervakning.

Sakerhetsklassificeringsforordningen 15 §

Katakri: [-21
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TEK-22, L:, E:, S:Normal, TS:

Informationssystemens tillganglighet
Myndigheten ska sakerstélla informationssystemens tillgénglighet under systemets hela livscykel.

Genomforandet av tillganglighetskraven ska beakta belastningens langd, feltoleransen och dterhamtningstiden som
forutsatts av informationssystemet.

Tillganglighetskraven har identifierats. Man har identifierat dtminstone den langsta tid som systemet kan vara ur bruk,
malet for terstallningstiden och malet for aterhdmtningspunkten.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom. 4 punkten
Julkri: VAR-02
1SO/IEC 27002:2022 8.6, 8.14

TEK-22.1, L:, E:, S:Normal, TS:

Informationssystemens tillganglighet — forfaranden som skyddar tillgéngligheten

Genomfdrandet av forfaranden som skyddar tillgangligheten har stallts i forhallande till malet for dterstéllningstiden.

Forfaranden som skyddar tillgangligheten har genomfdrts med systemspecifikt skraddarsydda skydd. Skyddet kan
innefatta till exempel duplicering av kdrmiljéerna for centrala nétforbindelser, anordningar och applikationer.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom. 4 punkten
Julkri: VAR-02, VAR-06, VAR-07, VAR-08
1SO/IEC 27002:2022 5.30

TEK-22.2, L;, E:, S:Normal, TS:

Informationssystemens tillganglighet — dvervakning av tjansterna

Tillgangligheten av tjansterna och informationssystemen foljs upp och Gvervakas pa den niva som deras kritikalitet for-
utsatter.

1) Om tjansten har tillgdnglighetskrav féljer man upp tillgdngligheten med ett dvervakningssystem.
2) Overvakningssystemet ska ge larm om upptéckta avvikelser i tillgangligheten.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom. 4 punkten
Julkri: HAL-07
1SO/IEC 27002:2022 8.16
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TEK-23, L:, E:Viktig, S:Viktig, TS:

Informationssystemens funktionella anvandbarhet

Myndigheten har sakerstallt feltoleransen och den funktionella anvandbarheten av informationssystem som dr vésent-
liga med tanke pd att skota uppgifterna.

Det rekommenderas att man vid sakerstéllandet av funktionell anvandbarhet anvénder saval tekniska anvéandbarhets-
tester som anvandbarhetstester som genomférs av anvandarna eller heuristiska expertbedomningar.

I skrdddarsydda system bor anvandbarheten faststllas och planeras enligt metoder som godkants i organisationen.
Anvandbarheten bér kontinuerligt testas under utvecklingen. Anvandbarheten av fardig programvara bor testas i sam-
band med godkannandetestningen. Testningen bor genomfdras ur olika anvéandargruppers synvinkel. Anvandbarheten
kan testas redan under upphandlingsfasen och sélunda pa ett battre satt sakerstalla att systemet som upphandlas ar
[dmpligt for anvandningsbehovet.

Uppfyllandet av informationshanteringslagen kan ocksd stddas med forfaranden i enlighet med lagen om tillhandahal-
lande av digitala tjanster (306/2019), forknippade med tillgangligheten av tjanster som tillhandahalls till publiken.

1) Informationssystem som ar vasentliga for utforande av myndigheternas uppgifter har identifierats. Det finns en for-
teckning dver de informationssystem som identifierats som vasentliga.

2) Feltoleransen och den funktionella anvandbarheten av informationssystem som identifierats som vésentliga saker-
stélls med hjalp av testning i bade upphandlingsskedet och i samband med betydande underhallsatgarder. Vid séker-
stéllandet beaktar man sarskilt att

a) det dr enkelt att ldra sig anvédnda informationssystemet,

b) informationssystemets funktionslogik ar latt att komma ihdg,

¢) informationssystemets funktion stoder de arbetsuppgifter som anvandaren utnyttjar systemet for och

d) informationssystemet framjar dess felfria anvéndning.

Informationshanteringslagen 13 § 2 mom.

Julkri: HAL-17, HAL-17.1
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5 Beredskap och kontinuitetshantering

Delomradet innehaller kriterier som galler beredskap och kontinuitetshantering i normala
forhallanden. Kriterierna grundar sig pa hanteringsmetoder som beskriver informations-
sakerhetens kontinuitet och som skildras i informationshanteringslagen (bland annati 4 §
2 mom. 2 punkten, 13 & 1, 2 och 4 mom. och 15 §), anvisningar och informationssdkerhets-
tgarder som utarbetas for allménna krav och standarden ISO/IEC 27002. Atgérder som
galler verksamhetens kontinuitet i undantagsférhallanden och som omfattas av bered-
skapslagen omfattas inte av kriterierna. Kriterierna stéder dock for sin del organisationen
dven i att uppfylla kraven gallande beredskap fér undantagsforhallanden.

Delomradets kriterier géller huvudsakligen objekt som klassificerats som viktiga eller
kritiska med tanke pa tillgangligheten. Nivaerna av tillganglighet beskrivs i kapitel 4.2
Klassificeringsnivaer. Kriterierna kan riskbaserat tillampas dven i objekt som hor till lagre
tillganglighetskategorier. Att reda ut kraven pa kontinuitet och lagstiftningen som ligger
till grund for dem galler dock i princip alla organisationer.

Delomradets centrala kriterier utgors av beredskapsatgarder forknippade med olika
slags allvarliga storningssituationer, planer fér verksamhetens kontinuitet och informa-
tionssystemens aterstallning samt évning av dessa planer. Kontinuitetshanteringen ar
nara forknippad med processer for hantering av stérningar och avvikande situationer.
Kriterierna associerade med dessa beskrivs i delomradena administrativ sakerhet och
teknisk sakerhet.
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VAR-01, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Lagstiftning som styr beredskapen

Organisationen har identifierat den nationella och EU-lagstiftningen som styr IKT-beredskapen i anslutning till organi-
sationens verksamhet och tjénster samt de dvriga normerna forknippade med IKT-beredskap.

Lagstiftningen och normerna definierar en miniminiva for genomférandet av IKT-beredskapen. Utdver detta ska orga-
nisationen beakta behoven som uppstar fran sardragen i organisationens egen verksamhet. Att forsta funktionernas
interna och externa beroendefdrhallanden ar en grundléaggande forutsattning for kostnadseffektiv ledning av bered-
skapen.

Man utreder i organisationen lagstiftningen, bestimmelserna, anvisningarna, standarderna, avtalen och alla eventuel-
la internationella skyldigheter som dr forknippade med IKT-beredskap och kontinuitetshantering. Det &r sarskilt viktigt
att bade organisationen som skaffar tjénsten och organisationen som producerar tjansten kanner till de bestammelser
som paverkar tjansten och sdkerstaller att den andra ocksd & medveten om dem.

Lagstiftningen som styr organisationens verksamhet och andra styrande handlingar har oftast identifierats och listats
i informationssakerhets- och riskhanteringspolitikens grunder. Strategierna, principerna och verksamhetsplaneringen
beaktar riktlinjerna som styr IKT-beredskapen och som stallts i styrhandlingar pd statsradsniva.

Informationshanteringslagen 4 § 2 mom. 2 punkten, 13§ 1 mom.
Julkri: HAL-05
PiTuKri TJ-07, PiTuKri EE-02

VAR-02, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Faststdllande av kraven pa kontinuitet

Kraven pa kontinuitet gallande verksamheten och dess vésentliga tjdnster och informationssystem har faststallts.

Malen for tjanstens eller systemets dterhdmtningstid ska definieras enligt hur lange systemet kan som langst vara ur
bruk med tanke pa organisationens verksamhet. Ur verksamhetens synvinkel ska man faststélla hur mycket informa-
tion som kan forloras eller fran en hur ldng period information kan forloras.

Organisationen ska definiera kontinuitetskraven i samarbete med riskhanteringen, informationssakerheten, dataskyd-
det, verksamheten och arkitekturen.

Karnfunktionernas och -processernas tjanster och system som ska skyddas har identifierats och tillganglighetsmal har
stallts for dem i enlighet med kérnfunktionernas eller -processernas krav.

Formégan att starta aterhdmtningsatgarder har faststallts per tjanst.

Informationshanteringslagen 4 § 2 mom. 1 punkten, 13§ 1 0ch 2 mom., 15§ 1 mom.
Julkri: HAL-05

Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 6 och
kapitel 11; 1SO/IEC 27002:2022 5.30

130



Identifierare

Namn
Krav

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilldggsinformation
Identifierare

Namn
Krav

Allmén beskrivning

Exempel pa genomforande

Lagstiftning

Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

VAR-02.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Faststdllande av kraven pa kontinuitet — dverfdring av tjanster
Kontinuitetskraven beaktar tjdnsternas hemtagning och dverforing till en annan tjénsteleverantor.

Vid upphandling av tjansten ska man beakta att det kan vara svart att forankra tjansten och att det i vissa fall kan vara
besvarligt att overfora en tjdnst till en annan tjdnsteleverantdr pa grund av leverantdrsinlasning. Kravet ska beaktas
sarskilt vid upphandling av molntjdnster.

Informationshanteringslagen 4 § 2 mom. 1 punkten, 13§ 1,2 och 4 mom., 15§ 1 mom.
Julkri: HAL-05
Pilvipalveluiden soveltamisohje 2020:73; 1SO/IEC 27002:2022 5.23

VAR-03, L:, E:, S:Viktig, TS:

Kontinuitetsplaner
Kontinuitetsplanerna har utarbetats och tagits i bruk.

Organisationens kontinuitetsplan innehaller principerna om hur verksamheten ordnas pd ett planmdssigt sétt i olika
situationer. De tjdnster som organisationens karnfunktioner ar beroende av identifieras i organisationens kontinuitets-
planering. Dessutom innehdller planeringen bedémningar av vilka effekter som avbrott av olika langd i IKT-tjénsterna
har pa organisationens karnfunktioner.

Kontinuitetsplanerna ska ocksd beakta bevarandet av informationssakerhetens krévda niva i undantagssituationer.

[ kontinuitetsplanen ingar anteckningar om den tillgdngliga personalen, nyckelpersoner och reservpersoner samt en
beddmning av deras tillganglighet.

Kontinuitetsplanerna innehaller beskrivningar om hur man ska agera under storningssituationer och hur man dvergdr
tillbaka till normal verksamhet efter sddana situationer.

Organisationen har vid behov en plan for overforing av IKT-tjdnsternas produktion till andra lokaler om de nuvarande
lokalerna blir oanvandbara.

Kontinuitetsplanerna samordnas med intressentgrupper i en tillrdckligt omfattande grad i hela verksamhetskedjan.

Planering av kommunikationen i storningssituationer utgdr en del av kontinuitetsplanen.

Informationshanteringslagen 4 § 2 mom. 2 punkten, 15§

Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 11; 150/
[EC 27002:2022 5.23
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VAR-03.1, L:, E:, S:Viktig, TS:

Testning och dvning av kontinuitetsplaner
Kontinuitetsplaner testas och 6vas regelbundet.

Med Gvning testar man hur planerna fungerar i olika slags situationer. Observationerna anvands for att utveckla pla-
nerna.

Organisationerna ansvarar for sin egen dvningsverksamhet och definierar praxis for testning av kontinuitetsplanerna.
Organisationen ver internt i nationella, regionala och lokala dvningar i den omfattning som verksamheten férutsatter.

Informationshanteringslagen 4 § 2 mom., 13§ 2 mom., 15§
Katakri: [-13
[SO/IEC 27002:2022 5.23

VAR-04, L:, E:, S:Viktig, TS:

Resurser och kompetens

Personerna kanner till kontinuitets- och dterhamtningsplanerna férknippade med den egna verksamheten och kan
agerai enlighet med dem.

Reservpersonerna har utsetts och deras formaga att skota uppgifterna i normala situationer har sakerstallts.

Varje utbildad person kénner till principerna om organisationens beredskap och vet hur olika situationsmodeller paver-
kar den egna uppgiften.

De uppmuntras att delta i olika slags samarbetsgrupper som stoder beredskapen.
Informationshanteringslagen 4 § 2 mom.

Julkri: HAL-03; Katakri: T-04

VAR-05, L:, E:, S:Viktig, TS:

Personalens tillganglighet och reservarrangemang

For att utfora kritiska uppgifter har man planerat och berett alternativa verksamhetssatt, personalens tillganglighet
och reservarrangemang for sarskilda situationer.

Atgarder som lagstiftningen mojliggar har identifierats och vidtagits i nodvéindig omfattning till exempel vad géller
upphdvande av strejkratter, anvandning av nodfallsarbete och personreservering (VAP).

Informationshanteringslagen 4 § 2 mom. 2 punkten, 13§ 1 mom., 15§ 1 mom. 4 punkten

Arbetstidslagen 872/2019, 19 §; lagen om statens tjdnstekollektivavtal 664/1970, 11 §; varnpliktslagen 1438/2007, 89 §
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VAR-06, L:, E:, S:Viktig, TS:

Sakerstallande av datatrafiken

Tillgangligheten under storningar av tjdnster som ar viktiga med tanke pa verksamheten har beaktats i datatrafiktjans-
ter och -avtal.

Natmiljoerna for viktiga tjanster och datatrafiktjdnster verifieras till exempel genom duplicering. Datatrafiken kan dup-
liceras fysiskt via tva olika rutter av tva olika operatorer.

[ viktiga miljoer sakerstaller man att fel i enstaka datatrafikkomponenter inte avbryter tjanstens verksamhet.

I sdrskilt valda arbetsstationer kan man till exempel installera en separat datafdrbindelse via vilken man kan ha at-
komst till det allmadnna datanatet.

| avtalsfasen bor man ocksa beakta feltoleransen i forbindelser utanfor Finland.
Informationshanteringslagen 13§ 1,2 och 4 mom., 15§
Julkri: HAL-16.1

Rekommendationssamling om tillampningen av vissa bestimmelser om informationssakerhet 2021:65 kapitel 11
VAR-07, L:, E:, S:Viktig, TS:

Verifiering av informationstekniska miljoer

Tillgangligheten under storningar av tjénster som dr viktiga med tanke pa verksamheten har beaktats i informations-
tekniska miljoer och dartill relaterade avtal.

Viktiga tjdnsters informationstekniska miljoer verifieras till exempel genom duplicering sa att fel i enstaka komponen-
ter inte orsakar avbrott som varar langre dn vad verksamhetens serviceniva forutsatter.

Informationstekniska miljoer kan verifieras med reservkraft eller reservkraftsanslutningar sa att eldistributionen kan
startas tillrdckligt snabbt och uppratthéllas en fillréckligt lang tid i forhdllande till verksamhetens krav.

Informationshanteringslagen 13§ 1,2 och 4 mom., 15§
Julkri: HAL-16.1

Rekommendationssamling om tillampningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 11
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VAR-08, L:, E:, S:Kritisk, TS:
Feltolerans

IKT-infrastrukturen och de vésentliga informationssystemen har genomférts utifran riskbedomningen pa ett satt som
sakerstaller deras adekvata feltolerans och driftsakerhet.

Man har forberett sig for storningar i informationssystemen for att sakerstalla snabb dterstéllning. | terstéliningen ut-
nyttjar man mekanismer som stravar efter feltolerans i realtid eller ndstan realtid for att uppratthélla tillgéngligheten
av kritiska system.

De kritiska tjansternas nét-, server- och enhetsmiljder verifieras till exempel genom duplicering.

Utdver backup tar man i organisationen dven skyddskopior av systemen. Dessa kopior forvaras minst i ett annat brand-
utrymme &n de egentliga uppgifterna.

Informationsmaterial har utifrén riskbedomningen decentraliserats geografiskt till &minstone tva olika platser och till-
rackligt Iangt bort frén varandra innanfor Finlands grénser.

Den offentliga forvaltningens mest kritiska tjénster och deras informationsaverféring genomfors i den man det &r moj-
ligt i enlighet med sékerhetsnatets krav.

Informationshanteringslagen 13 § 1 och 2 mom., 15§

Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 6
VAR-08.1, L:, E:, S:Kritisk, TS:

Feltolerans — beroendeforhallanden

Beroendefdrhallandena mellan olika tjanster och mellan tjdnster och andra aktorer har beaktats i hela planeringen av
databehandlingsmiljon och dess feltolerans.

Organisationen har identifierat de kritiska tjansterna och deras hela tjdnstekedja.
Hela tjanstekedjan har genomfdrts med hjélp av tjanster med tillrécklig feltolerans.

Plattformsldsningar med tillracklig feltolerans, till exempel sakerhetsnat, utnyttjas i genomférandet av feltoleransen.

Informationshanteringslagen 13§ 1 och 2 mom., 15§

Sakerhetsstrategi for samhallet 2017
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VAR-09, L:, E:, S:Viktig, TS:

Planer for informationssystemens aterstéllning
Planerna for informationssystemens dterstallning ska utarbetas, tas i bruk och samordnas sinsemellan.

Aterstallningsplaner har definierats for &terstéllning fran storningssituationer i informationssystem som ar viktiga med
tanke pd organisationens verksamhet.

.....

.....

krdvs.

Det dr alltid den som bestaller tjdnsten som ansvarar for existensen av aterstallningsplaner. | utkontrakterade tjanster
dr det tjansteleverantoren som ansvarar for beredningen av systemspecifika aterstéllningsplaner. Bestéllaren sakerstal-
ler att tjansteleverantdren testar aterstallningsplanerna regelbundet.

Informationshanteringslagen 4 § 2 mom. 2 punkten, 13§ 1 och 2 mom., 15§ 1 mom.

Julkri: VAR-02
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Bilaga 1B: Dataskyddskriterier

Personuppgifter ar uppgifter pa grundval av vilka en person direkt eller indirekt kan iden-
tifieras till exempel genom att kombinera en enskild uppgift med nagon annan uppgift
som mojliggor identifiering. En person kan identifieras till exempel utifran namn, person-
beteckning, nagon faktor som ar kdnnetecknande for personen i fraga eller individualise-
rande tekniska uppgifter for de terminaler som personen anvander.

Kraven i dataskyddsforordningen ska iakttas i behandlingen av personuppgifter da
behandlingen helt eller delvis ar automatiskt eller da uppgifterna bildar en del av ett regis-
ter. Dataskyddsforordningen skyddar personuppgifter oberoende av vilken teknik som
anvands i behandlingen av uppgifterna. Hur uppgifterna forvaras har heller ingen bety-
delse. Uppgifterna kan forvaras till exempel i informationssystem, kameradvervaknings-
system eller pappersarkiv.

Vid skydd av personuppgifter kan man anvanda informationssakerhetskriterierna fér ovan
beskrivna delomraden. Varje kriterium som finns i delomraden har klassificerats enligt
huruvida det tillampas dven inom behandlingen av personuppgifter och huruvida kriteriet
i sa fall gdller alla personuppgifter eller endast sérskilda kategorier av personuppgifter.
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TSU-01, L:, E:, S:, TS:Personuppgift

Identifiering av personuppgifter som behandlas
Organisationen identifierar alla personuppgifter som den behandlar.

Identifiering av personuppgifter som behandlas ar en nddvéndig forutsattning for skydd av personuppgifter och har en
ndra anknytning till utarbetandet av organisationens informationshanteringsmodell samt den identifiering av organi-
sationens datalager som gors i samband med detta.

Identifiering och dokumentation av personuppgifter som behandlas kan gdras som en del av identifiering av organisa-
tionens objekt som ska skyddas, da register fors dver behandling eller da en informationshanteringsmodell skapas.

Informationshanteringslagen 5 §; Dataskyddsforordningen art 5 (1) (c)

Julkri: HAL-04

TSU-01.1, L:, E:, S:, TS:Sarskild kategori av personuppgifter

Identifiering av personuppgifter som behandlas — Sérskilda kategorier av personuppgifter eller uppgifter om féllande
domar i brottmdl och dvertrédelser

Organisationen identifierar de uppgifter som hor till sdrskilda kategorier av personuppgifter eller uppgifter om fallan-
de domar i brottmal och dvertradelser som den behandlar.

Till uppgifter som hér till sarskilda kategorier av personuppgifter hor sadana personuppgifter som avsldjar personens
ras eller etniska ursprung, politiska asikter, religids eller filosofisk dvertygelse eller medlemskap i fackfrening och bio-
metriska uppgifter (for att entydigt identifiera en fysisk person), uppgifter om halsa eller uppgifter om en fysisk per-
sons sexualliv eller sexuella ldggning.

Ovan ndmnda sdrskilda kategorier av personuppgifter ar till stor del uppgifter som enligt lagen om offentlighet i myn-
digheternas verksamhet ar sekretessbelagda uppgifter och som omfattas av storre sekretesskrav an vanliga person-
uppgifter. Darfor ska organisationen identifiera om behandlingen galler sérskilda kategorier av personuppgifter samt
klassificera uppgifterna som sarskilda kategorier av personuppgifter.

Personuppgifter som galler fallande domar i brottmal och dvertrddelser ar ocksa sekretesshelagda och pa dem tillam-
pas hogre sakerhetskrav an pd vanliga personuppgifter samt separata krav som galler behandlingens lagenlighet, var-
for de ska identifieras och klassificeras separat.

Identifiering och dokumentation av personuppgifter som hor till dessa kategorier av personuppgifter kan gdras som en
del av identifiering av organisationens objekt som ska skyddas, da register fors dver behandling eller da en informa-
tionshanteringsmodell skapas.

Dataskyddsférordningen art 9 och 10
Julkri: HAL-04.2
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TSU-02, L:, E:, S:, TS:Personuppgift
Organisationens roller

Organisationen definierar utifran de personuppgifter som den behandlar om organisationen ar personuppgiftsansva-
rig, gemensamt personuppgiftsansvarig eller personuppgiftsbitréde.

En fysisk eller juridisk person, ett féretag, myndighet eller sammanslutning som faststéller &ndamalen med och med-
len for behandlingen av personuppgifter kallas personuppgiftsansvarig. Vanligen dr sjélva organisationen personupp-
giftsansvarig, inte en person som tillhor organisationen.

Om tva eller fler personuppgiftsansvariga gemensamt faststaller andamalen med och medlen for behandlingen ska de
vara gemensamt personuppgiftsansvariga.

En instans som dr en utomstdende part i forhallande till den personuppgiftsansvarige och som behandlar personupp-
gifter for den personuppgiftsansvariges rékning enligt den personuppgiftsansvariges anvisningar kallas personupp-
giftshitrade.

0BS! Organisationen kan ha olika roller i vart och ett behandlingsfall, eftersom den ar beroende av vem som faststéller
andamalen med och medlen for behandlingen.

En organisation kan behandla personuppgifter fér ndgon annans rakning som bitrade. Den dr dock personuppgiftsan-
svarig vad géller behandling av personuppgifter for egen rakning, inte for personuppgiftsansvariga som utgdr kunder.
En organisation dr personuppgiftsansvarig till exempel da den behandlar personuppgifter som galler organisationens
egen personal.

Ett personuppgiftsbitrdde kan behandla personuppgifter enbart for de syften som faststallts av den personuppgiftsan
svarige. Ett personuppgiftshitrdde kan inte bdrja behandla uppgifter som det ska behandla for den personuppgiftsan-
svariges rakning for egna syften genom att faststalla syftena och metoderna for behandlingen av personuppgifter.

Organisationens roll kan dokumenteras som en utgangsuppgift i den dokumentation som beskriver behandlingen av
personuppgifter, till exempel i registren dver behandling och informationshanteringsmodellen.

Dataskyddsférordningen art 4 (7-8), 26 och 28
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TSU-03, L:, E:, S:, TS:Personuppgift
Gemensamt personuppgiftsansvariga

Dé organisationen dr gemensamt personuppgiftsansvarig faststaller den genom ett dppet forfarande tillsammans med
andra gemensamt personuppgiftsansvariga efterlevnad av personuppgiftsansvarigas skyldigheter samt tillhandahal-
lande av information till de registrerade.

Om tva eller fler personuppgiftsansvariga gemensamt faststaller andamalen med och medlen for behandlingen ska de
vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under dppna former faststalla sitt
respektive ansvar for att fullgora skyldigheterna enligt denna forordning, sarskilt vad galler utdvandet av den registre-
rades réttigheter och sina respektive skyldigheter att tillhandahalla den information. Inom ramen for arrangemanget
far en gemensam kontaktpunkt for de personuppgiftsansvariga utses.

Arrangemanget ska pa ldmpligt satt aterspegla de gemensamt personuppgiftsansvarigas respektive roller och forhal-
landen gentemot registrerade. Det vdsentliga innehallet i arrangemanget ska goras tillgangligt for den registrerade.

Oavsett formerna for arrangemanget far den registrerade utdva sina rattigheter enligt denna forordning med avseende
pa och emot var och en av de personuppgiftsansvariga.

Organisationen kan till exempel ingd ett avtal med gemensamt personuppgiftsansvariga eller skriftligt dokumente-
ra de arrangemang som har en anknytning till uppgiften som gemensamt personuppgiftsansvariga samt ge ut dem pa
natet och gdra dem tillgangliga pa verksamhetsstallen.

Dataskyddsférordningen art 26
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TSU-04, L:, E:, S:, TS:Personuppgift
Personuppgiftsbitrade

Organisationen anlitar endast personuppgiftsbitraden som genomfor tillréckliga skyddsatgarder.

Den personuppgiftsansvarige ska endast anlita personuppgiftsbitraden som ger tillrackliga garantier om att genomfd-
ra lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i dataskyddsfor-
ordningen och sékerstaller att den registrerades rdttigheter skyddas.

Befattningen for personuppygiftshitrdden kan vara valdigt noggrant avgransad, sasom utkontraktering av sand-

ning av post. Uppgifterna kan ocksa vara omfattande och allménna och de kan vara kopplade till hantering av en viss
tjanst for en annan organisations rakning, till exempel uppgifter som relaterar till utbetalning av Ion till ett foretags
arbetstagare.

Den reglering som gller for personuppgiftshitraden omfattar till exempel foljande tjanstetillhandahallare:

— IT-tjanstetillhandahallare, programvaruintegrerare, cybersakerhetsforetag och IT-konsultforetag, med tilltrade till
den personuppgiftsansvariges personuppgifter.

— Ett halsovardslaboratorium som behandlar prover for den personuppgiftsansvariges rakning.

— Marknadsfarings- och kemmunikationsbyraer som behandlar personuppgifter for sina kunders rakning.

— Mer generellt, alla organisationer vars tjanster omfattar behandling av personuppgifter for en annan organisations
rakning.

— 0Ocksa en offentlig myndighet eller organisation kan ses som ett personuppgiftsbitrade.

Programvaruutgivare och apparattillverkare, till exempel tillverkare av apparater for tidsuppféljning, biometriska ap-
parater eller medicinska apparater, ses inte som personuppgiftsbitraden, om de inte har tillgdng till personuppgifter,
och inte behandlar personuppgifter.

En organisation kan bedoma bitradets formaga till exempel med hjalp av dokumentation, godkénda uppforandekoder
eller certifieringar som bitradet Iamnar in.

Dataskyddsférordningen art 28
Julkri: HAL-16
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TSU-04.1, L:, E:, S:, TS:Personuppgift

Personuppgiftsbitrade — Avtal

Organisationen upprattar tillsammans med personuppgiftsbitrdden avtal som uppfyller kraven i dataskyddsforord-
ningen.

Nar uppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras genom ett avtal eller en annan ratts-
akt enligt unionsrdtten eller enligt medlemsstaternas nationella ratt som dr bindande for personuppgiftsbitradet med
avseende pa den personuppgiftsansvarige och i vilken foremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter
och rattigheter anges.

Mer detaljerade krav pa avtalets innehall faststalls i artikel 28 i dataskyddsférordningen.

Organisationen kan uppratta ett avtal som géller behandling av personuppgifter till exempel genom att utnyttja doku-
mentet: Beaktande av dataskyddsforordningen vid konkurrensutsdttning av offentliga upphandlingar (genomférs av:
Hansel, Kommunforbundet, Kuntahankinnat, upphandling.fi) som en del av avtalet.

Forutom avtalsvillkoren ska den personuppgiftsansvarige dessutom ldmna in till personuppgiftshitradet eller i ov-

rigt avtala med personuppgiftshitradet om de anvisningar som ska iakttas vid behandlingen av personuppygifter.
Personuppgiftsbitradet kan anvanda en annan personuppgiftsansvarigs (underbitréddets) tjanster endast med skriftligt
tillstand av den personuppgiftsansvarige. Tillstandet kan ha beviljats endast for ett visst personuppgiftsbitrade eller
vara ett allmant tillstdnd, varvid den personuppgiftsansvarige ska meddelas om @ndringar som géller personuppgifts-
bitraden och ges mgjligheten att gora invandningar mot sadana éndringar.

Dataskyddsférordningen art 28
Julkri: HAL-16.1

141



Identifierare

Namn
Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation
Identifierare

Namn
Krav

Allméan beskrivning

Exempel pa genomféorande
Lagstiftning
Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

TSU-05, L:, E:, S:, TS:Personuppgift
Uppgifter och ansvar

Organisationen faststaller uppgifter och ansvar i anknytning till behandling av personuppgifter.

Organisationens ledning har som uppgift att definiera de ansvar som galler behandling av personuppgifter. Ansvar for
skyddet av uppgifter anknyter till faststallandet av ansvar for informationssakerhet bland annat i fraga om atgérder
som galler sakerhet i samband med behandlingen som i manga situationer & gemensamma for personuppgifter och
andra uppgifter som organisationen behandlar.

Uppgifter och ansvar skrivs in i arbetsordningar, befattningsbeskrivningar, anvisningar eller ansvarsmatriser.

Uppgifterna kan ocksd beskrivas rollbaserat, men da maste man sakerstalla att de personer som ar relaterade till roller-
na kan hittas enkelt ocksa utifran dokumentationen.

Omfattningen av de uppgifter som har en anknytning till dataskydd varierar beroende pa organisation. | personupp-
giftsintensiva organisationer kan man till exempel handla sa att organisationen utser en eller flera personer som har
ansvaret for utveckling, genomfdrande, upprétthéllande och uppfdljning av ett forvaltnings- och dataskyddsprogram
som omfattar hela organisationen, sa att man kan sakerstalla kravenlighet i forhallande till alla tillampliga lagar och
myndighetskrav som galler behandling av personuppgifter.

[ en del organisationer kan ocksd ha ett behov av att separat utse personer som besvarar begaranden som géller de re-
gistrerades rattigheter. Aven om man skulle utse en viss fysisk person for att sakerstilla efterlevnad av dataskyddsbe-
stammelser, ar denna person inte personuppgiftsansvarig utan agerar pa den juridiska persons vagnar som i sista hand
i egenskap av personuppgiftsansvarig ansvarar for Gvertrddelser av bestimmelser. P4 motsvarande sétt dven om en
viss avdelning eller enhet skulle ha operativt ansvar for sakerstéllande av att vissa behandlingsatgarder iakttas, bety-
der detta inte att avdelningen eller enheten i fraga skulle bli personuppgiftsansvarig (i stallet for hela organisationen).

Dataskyddsfdrordningen art 12, 24
Julkri: HAL-02

TSU-05.1, L:, E:, S:, TS:Personuppgift

Uppgifter och ansvar — Dataskyddsombud
Organisationen utser ett dataskyddsombud som &r lampligt for uppgiften och ger ut dennes kontaktuppgifter.

Myndigheter ska utse ett dataskyddsombud forutom nar detta sker som en del av domstolarnas démande verksamhet.
Flera myndigheter kan ha ett gemensamt dataskyddsombud.

Den person som utses till dataskyddsombud ska ha expertis inom dataskyddslagstiftningen samt formagan att skota
de uppgifter som faststalls for dataskyddsombudet i forordningen. Dataskyddsombudet kan héra till personalen eller
skdter uppgifter utgdende fran ett tjansteavtal.

Organisationen ska offentliggora dataskyddsombudets kontaktuppgifter samt ange dem till tillsynsmyndigheten.

Dataskyddsférordningen art 37-39
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TSU-05.2, L:, E:, S:, TS:Personuppgift

Uppgifter och ansvar — Dataskyddsombudets stallning och uppagifter

Organisationen definierar dataskyddsombudets stallning, resurser och befogenheter s att denne har forutsattningar
att skota de uppgifter som hor till dataskyddsombudet.

Dataskyddsombudet har féljande uppgifter:

— foljer efterlevnaden av dataskyddshestimmelserna i hela organisationen och lyfter fram brister som det upptackt

— ger information och rad om skyldigheterna enligt dataskyddsbestammelserna till ledningen och arbetstagare som
behandlar personuppgifter

— ger pa begdran rad om hur konsekvensbeddmningen ska géras och dvervakar genomforandet av denna

— arkontaktperson for de registrerade i drenden som galler behandling av personuppgifter

— arkontaktperson gentemot dataombudsmannens byra och samarbetar med dataombudsmannens byra

For att sakerstalla dataskyddsombudets stéllning och verksamhetsforutsattningar ska organisationen

— se till att dataskyddsombudet inkluderas i behandlingen av fragor som galler dataskydd
— sakerstalla dataskyddsombudets resurser och tillgang till nodvandiga uppgifter
— sadkerstalla dataskyddsombudets oberoende i utforandet av uppgifter

Dataskyddsombudet omfattas av skyldighet att iaktta sekretess (lagen om offentlighet 621/1999 22-23 §)

Genomfdrandet av dataskyddsombudets uppgifter kan variera mycket beroende pa hur omfattande behandlingen av
personuppgifter dr och vilken karaktdr de har i organisationen.

Dataskyddsombudet kan genomfdra andra uppgifter forutsatt att de inte leder till intressekonflikter med uppgifterna.
I stora organisationer kan dataskyddsombudets uppgifter fordelas mellan flera personer.

Dataskyddsférordningen art 37-39; lagen om offentlighet 22-23 §

TSU-06, L:, E:, S:, TS:Personuppgift

Anvisningar for behandling av personuppgifter

Organisationen tar fram anvisningar for behandling av personuppgifter och sékerstaller att personuppgifterna behand-
las enligt dessa anvisningar.

Personuppgiftsbitrédet och personer som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitra-
dets dverinseende, och som far tillgang till personuppgifter, far endast behandla dessa pa instruktion fran den person-
uppgiftsansvarige.

Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgdrder for att sakerstélla att varje fysisk person
som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets dverinseende, och som far tillgéng
till personuppgifter, endast behandlar dessa pd instruktion fran den personuppgiftsansvarige.

Organisationen kan skapa allmanna anvisningar for behandling av personuppgifter samt vid behov komplettera dem
med processpecifika ytterligare anvisningar.

Organisationen ska dven sakerstdlla med hjélp av distribution av anvisningar, handledningar, utbildningar och kom-
munikation att aktuella anvisningar for behandling av personuppygifter &r tillgangliga for alla som behdver dem och att
det finns information om dem.

Dataskyddsférordningen art 29, 32(4)
Julkri: HAL-12
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TSU-07, L:, E:, S:, TS:Personuppgift

Laglig behandling av personuppgifter

Organisationen identifierar de lagenliga behandlingsgrunderna for de personuppgifter som den behandlar och doku-
menterar dem.

Behandling av personuppgifter forutsatter alltid en grund for behandling som finns i lagen. Behandlingen &r endast
laglig om och i den mdn som dtminstone ett av foljande villkor &r uppfyllt:

a) den registrerade har [imnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera specifika dnda-
mal;

b) behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta atgérder pa
begdran av den registrerade innan ett sadant avtal ingds;

¢) behandlingen dr nodvandig for att fullgdra en réttslig forpliktelse som dvilar den personuppgiftsansvarige;

d) behandlingen ar nodvandig for att skydda intressen som dr av grundldggande betydelse for den registrerade eller
for en annan fysisk person;

e) behandlingen &r nddvéandig for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansva-
riges myndighetsutovning;

f) behandlingen dr nédvandig for andamal som ror den personuppgiftsansvariges eller en tredje parts berdttigade in-
tressen, om inte den registrerades intressen eller grundlaggande rattigheter och friheter vager tyngre och kraver skydd
av personuppgifter, sarskilt nar den registrerade ar ett barn.

(Led f ska inte galla for behandling som utfdrs av offentliga myndigheter nér de fullgér sina uppgifter.)

0m behandlingen galler personbeteckning, sarskilda kategorier av personuppgifter, féllande domar i brottmal och dar-
med sammanhéngande sékerhetsatgarder eller grundar sig pa samtycke, beaktar organisationen ytterligare krav i an-
knytning till dem.

Organisationen faststaller alla grunder for behandling av personuppgifter innan behandlingar inleds. Nar behandling-
en av personuppgifter knyts till en grund for behandling, kan grunden inte langre bytas till en annan.

Organisationen dokumenterar grunderna for behandling.

Dataskyddsférordningen art 5 (1)(a), 6, 7, 8, 10; Dataskyddslagen4§,58,7§29§
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TSU-07.1, L:, E:, S:,TS: Personuppgift

Laglig behandling av personuppgifter — Samtycke

Om behandlingen av personuppgifter utgar exceptionellt fran samtycke, sakerstéller organisationen att de forutsatt-
ningar som foreskrivs for samtycke i dataskyddsforordningen uppfylls.

Samtycket ska vara frivilligt, specifikt, informerat och otvetydigt medgivande for att vara giltigt.

Sarskild vikt ska ldggas vid bedomning av huruvida samtycket ar frivilligt. Myndigheter kan endast exceptionellt an-
vanda samtycke som géller behandling av uppgifter som grund fér behandling, eftersom det ofta férekommer en tyd-
lig maktobalans mellan den registrerade och den personuppgiftsansvarige. | de flesta fallen ar det ocksa uppenbart att
den registrerade inte har andra realistiska alternativ an att godkanna myndighetens behandling av uppgifter.

| dataskyddsforordningen foreskrivs foljande forutsattningar for begdran om samtycke:

1. 0m behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa att den registrerade har
samtyckt till behandling av sina personuppgifter.

2. 0m den registrerades samtycke ldmnas i en skriftlig forklaring som ocksa ror andra fragor, ska begaran om samtycke
ldggas fram pa ett satt som klart och tydligt kan sarskiljas fran de andra fragorna i en begriplig och latt tillganglig
form, med anvéndning av klart och tydligt sprak. Om en del av forklaringen innebér en dvertradelse av denna forord-
ning, ska denna del inte vara bindande.

3. De registrerade ska ha ratt att nar som helst aterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka lag-
ligheten av behandling som grundar sig pa samtycke, innan detta dterkallas. Innan samtycke lamnas ska den registre-
rade informeras om detta. Det ska vara lika latt att dterkalla som att ge sitt samtycke.

4.Vid beddmning av huruvida samtycke ar frivilligt ska storsta hdnsyn bland annat tas till huruvida genomforandet av
ett avtal, inbegripet tillhandahallandet av en tjanst, har gjorts beroende av samtycke till sadan behandling av person-
uppgifter som inte ar nddvandig for genomforandet av det avtalet.

Organisationen faststéller processer for att bade begdra om och aterkalla samtycke, och i processerna sakerstalls att al-
la forutsattningar for begdran uppfylls.

| processerna ska man beakta dokumentation, s att forutsattningarna for samtycket uppfylls kan pavisas i efterhand.
D& man sakerstaller att forutsattningarna for samtycket uppfylls kan organisationen anvanda de anvisningar som finns
pa dataombudsmannens webbplats.

Dataskyddsférordningen art 4(1)(11), art 7
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TSU-07.2, L:, E:, S:, TS:Personuppgift

Laglig behandling av personuppgifter — Personbeteckning
Organisationen identifierar de lagenliga behandlingsgrunderna for personbeteckning och dokumenterar dem.

En personbeteckning far behandlas med den registrerades samtycke eller nar behandlingen regleras i lag. Dessutom far
en personbeteckning behandlas, om det &r viktigt att entydigt identifiera den registrerade:

1) for att utfora en i lag angiven uppygift;

2) for att tillgodose den registrerades eller den personuppgiftsansvariges rattigheter och uppfylla den registrerades el-
ler den personuppgiftsskyldiges skyldigheter; eller

3) for historisk eller vetenskaplig forskning eller for statistikforing.

En personbeteckning far behandlas vid kreditgivning och indrivning av fordringar, i forsékrings-, kreditinstituts-, betal-
tjanst-, uthyrnings- och utldningsverksamhet, i kreditupplysningsverksamhet, inom hélso- och sjukvarden, inom soci-
alvdrden och inom annan verksamhet for att tillforsakra social trygghet samt i drenden som géller tjénste- och arbets-
avtalsforhallanden och andra anstéllningsférhallanden och formaner som har samband med dessa.

Utdver detta far en personbeteckning lamnas ut for sddan databehandling som sker i syfte att uppdatera adressuppygif-
ter eller undvika méangfaldig postning, om mottagaren redan har tillgang till personbeteckningen.

Organisationen kan till exempel separat faststalla alla de behandlingsdtgarder dar personbeteckning anvands och sd-
kerstalla vid varje tgard att det finns en grund som godkanns i lagen for anvandningen av personbeteckning.

Dataskyddslagen 29 §

TSU-07.3, L:, E:, S:, TS:Sarskild kategori av personuppgifter

Laglig behandling av personuppgifter — Sérskilda kategorier av personuppygifter

Organisationen identifierar de lagenliga behandlingsgrunderna for de srskilda kategorier av personuppgifter som den
behandlar och dokumenterar dem.

Behandling av uppgifter som géller sérskilda kategorier av personuppygifter, sdésom etniskt ursprung eller hélsorelate-
rade uppgifter, ar i princip forbjuden. Det ar dock mdjligt att behandla sadana uppgifter, d ett undantag till behand-
lingsforbudet foreskrivits i dataskyddsférordningen eller i den nationella lagstiftningen.

Innan behandling av sarskilda kategorier av personuppgifter inleds kan organisationen till exempel handla enligt fol-
jande:

— Organisationen utreder och dokumenterar grunderna for behandlingen och sakerstaller att de utgar fran ett undan-
tag som faststalls i dataskyddsforordningen eller i den nationella lagstiftningen.

Dataskyddsférordningen art 9; Dataskyddslagen 6 § 1 mom.
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TSU-07.4, L:, E:, S:, TS:Personuppgift

Laglig behandling av personuppgifter — Personuppgifter som galler fallande domar i brottmal och dvertradelser

Organisationen identifierar de lagenliga behandlingsgrunderna for personuppgifter som galler fallande domar i brott-
mal och dvertradelser eller dirmed sammanhangande sakerhetsatgérder som den behandlar och dokumenterar dem.

Behandling av personuppgifter om galler fallande domar i brottmal och dvertradelser eller dirmed sammanhangande
sakerhetsdtgarder med en lagenlig grund for behandling &r méjlig endast under kontroll av myndighet eller om

a. behandlingen behovs for utredning, faststéllande, utovande, forsvar eller avgorande av rattsliga ansprak;

b. pd sadan behandling av uppgifter som regleras i lag eller som foranleds av en uppgift som direkt har &lagts den per-
sonuppgiftsansvarige i lag; eller

¢. uppgifter behandlas for vetenskapliga eller historiska forskningsandamal eller statistiska andamal.

Ett fullstandigt register dver féllande domar i brottmadl far endast foras under kontroll av en myndighet.

Innan behandling av personuppgifter som géller fallande domar i brottmal och dvertradelser inleds kan organisationen
till exempel handla enligt foljande:

— Organisationen utreder och dokumenterar grunderna for behandlingen och sékerstaller deras andamalsenlighet.

Dataskyddsfdrordningen art 10; Dataskyddslagen 7 §

TSU-08, L:, E:, S:, TS:Personuppgift

Nodvandighet och proportionalitet

Organisationen séakerstaller att behandlingen av personuppgifter ar nodvandig och proportionell for att uppna beratti-
gade dndamal for behandlingen.

Personuppgifter bor endast behandlas om syftet med behandlingen inte rimligen kan uppnds genom andra medel.

Innan behandling av personuppgifter inleds utreder och dokumenterar organisationen om syftet med behandlingen
rimligen kan uppnds utan behandling av personuppgifter.

0m syftet med behandlingen, till exempel genomférande av tjansten, kan goras sa att vissa uppgifter inte behandlas,
ar behandling av personuppgifter i de avseenden inte nddvéndig och darmed ska personuppgifter inte behandlas.

Dataskyddsférordningen art 5
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TSU-09, L:, E:, S:, TS:Personuppgift

Andamalshegrinsning

Organisationen samlar in personuppgifter endast i ett specifikt, uttryckligt och legitimt syfte, och behandlar inte sena-
re personuppgifter pa ett satt som strider mot det ursprungliga sattet.

Syftet eller syftena med behandlingen av personuppgifter ska planeras och faststallas tydligt innan behandlingen in-
leds. Personuppygifter far endast samlas in och behandlas for ett visst, uttryckligt och lagligt syfte. Uppygifter far inte
behandlas senare pa ett satt som strider mot det ursprungliga sattet.

Behandlingen av personuppgifter kan vid sidan av det faststallda andamalet dven vara méjlig for sadana andamal som
anses vara forenlig med det ursprungliga dndamalet. Behandlingen ska vara lagenlig dven ur synvinkeln for andra da-
taskyddsbestammelser; ett kompatibelt anvdndningsandamal berdttigar inte den personuppgiftsansvarige att avvika
frdn dvriga dataskyddshestammelser.

Behandling av personuppgifter i foljande syften ar kompatibelt om skyddsatgérderna i dataskyddsférordningen féljs
pa behdrigt stt.

— for arkivandamal av allmént intresse
— vetenskapliga eller historiska forskningsandamal
— statistiska andamal

Organisationen kan sakerstdlla iakttagandet av andamalshegransning till exempel:

— noggrant dokumentera alla &ndamal och behandlingsprocesser for personuppygifter,
— regelbundet kontrollera att personuppgifter inte anvands for andra andamal samt
— informera om principen for andamalsbegransning i anvisningar och utbildningar.

Dataskyddsférordningen art 5(1)(b), 6(4)
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TSU-10, L:, E:, S:, TS:Personuppgift
Uppgiftsminimering

Organisationen behandlar personuppgifter endast i den omfattning som det &r nddvéndigt med tanke pa behandling-
ens syfte.

Med uppgiftsminimering avses minimering av de uppgifter som samlas in om de registrerade och som behandlas.
De personuppgifter som behandlas ska vara

— korrekta, det vill sdga att de insamlade uppgifterna ska vara sddana med vilka det faststallda anvandningsdndama-
let kan uppfyllas

— vasentliga, det vill séga att de insamlade personuppgifterna ska ha ett tydligt samband med det definierade an-
vandningsandamalet och

— avgransade, det vill saga nddvandiga for det faststallda anvéndningsandamalet for personuppgifterna.

For att beddma den ratta méngden personuppygifter, ska orsaken till att personuppygifterna i frdga behdvs tydligt kun-
na identifieras. Med anvandningsandamalet &r det méjligt att definiera vilka personuppgifter som dr nddvéandiga for
att uppna syftet med behandlingen.

Organisationen sdkerstaller att personbeteckning inte i onddan antecknas i handlingar som skrivs ut eller utarbetas
med personregistret som utgangspunkt.

Beddmningen av behovet av personuppgifter kan definieras som en del av processer i anknytning till inledande av be-
handling av personuppgifter och andringssituationer. | bedomningen ska man g igenom alla enskilda personuppgifts-
grupper och bedoma om de ar nddvéndiga i forhallande till andamalen for behandlingen.

Innan behandling av personuppgifter inleds kan organisationen till exempel handla enligt féljande:

— Pseudonymisera eller anonymisera uppgifter nar det & méjligt.

— Sakerstalla att onddiga personuppgifter inte syns pa systemvyer samt i handlingar som skrivs ut och utarbetas (i
synnerhet personbeteckning och sarskilda kategorier av personuppgifter) till exempel genom planering av system-
vyer, ge anvisningar, ta upp fragan i handledningar och utbildningar eller genom att utfora kontroller av handlingar
som innehaller personuppgifter.

— Sakerstalla att personuppgifter i standardfallet inte utan den enskildes medverkan gérs tillgangliga for ett obegran-
sat antal fysiska personer.

Dataskyddsférordningen art 51(c), 25(2); Dataskyddslagen 29.4 §
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TSU-11, L:, E:, S:, TS:Personuppgift
Lagringsminimering

Organisationen lagrar personuppgifter i en form som méjliggdr identifiering av den registrerade endast s lange som ar
nddvandigt for de syften for vilka personuppgifterna behandlas.

Den personuppgiftsansvarige ska kunna planera och motivera langden pa den period under vilken personuppgifterna
kommer att lagras. Tiderna for lagring av personuppgifter ska dven dokumenteras.

Den personuppgiftsansvarige ska uppskatta lagringstiden for personuppgifter och nddvéndigheten for dndamalet i
frdga. Personuppgifter far lagras enbart sa lange som det ar nddvandigt med tanke p& anvandningsandamalet for per-
sonuppgifterna.

Lagringstiden for personuppagifter kan paverkas ocksa av den nationella lagstiftningen, som innehaller bestammelser
om lagringstiden, till exempel bokfgringslagen. Den personuppgiftsansvarige ska sjalv beakta de lagringstider som fol-
jer av lagstiftningen.

Nar personuppgifter inte langre behovs, ska de anonymiseras eller raderas. Den personuppgiftsansvarige ska sakerstal-
la att de datasystem som dr i dess anvandning (inklusive molntjanster) och 6vriga behandlingsprocesser framjar iaktta-
gandet av lagringstider och regelbunden bedomning. Ocksa en registrerad kan begéra att den personuppgiftsansvari-
ge raderar personuppgifter da de inte langre behdvs for de syften, for vilka de samlats in eller for vilka de behandlats.

Personuppgifter far lagras langre dn det ursprungliga anvandningsandamalet enbart da personuppgifter behandlas for
arkivering enligt ett allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal, om
skyddsdtgarderna i dataskyddsfdrordningen foljs pa behdrigt satt.

Skyddsatgdrderna ska tacka sdval tekniska som organisatoriska atgarder, med vilka i synnerhet principen om uppgifts-
minimering efterlevs. Principen om minimering forutsatter ocksd en maximalt kort lagringstid. Personuppgifter far in-
te behandlas, om anvandningsdndamalen kan uppnds med anonyma uppgifter.

Organisationen kan faststalla lagringstiden for personuppgifter som en del av den process som inleder behandling av
personuppgifter eller grunden for faststallandet samt den process enligt vilken personuppgifter raderas nar lagringsti-
den upphor.

Organisationen sdkerstaller att dven sakerhetskopior raderas da personuppgifter raderas.

Dataskyddsférordningen art 5(1) (), 25(2)
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TSU-12, L:, E:, S:, TS:Personuppgift
Korrekthet

Organisationen sakerstaller att personuppgifterna ar korrekta och om nddvandigt uppdaterade samt vidtar alla rimliga
atgarder for att sakerstalla att personuppgifter som &r felaktiga i forhdllande till de andamal for vilka de behandlas ra-
deras eller rdttas utan drdjsmal.

Organisationen ska sakerstalla att de uppgifter som den innehar ar korrekta och om nddvandigt uppdaterade. Det &r
sarskilt viktigt att sakerstalla att uppgifterna ar korrekta da beslut som &r vdsentliga for en enskild person fattas uti-
frdn personuppgifter. Inexakta och felaktiga uppgifter kan pa allvarligt satt aventyra den registrerades rattigheter. Till
exempel felaktiga halsouppgifter i ett patientregister kan leda till felaktiga varddtgarder.

Organisationen ska vidta alla rimliga atgarder for att sakerstlla att personuppgifter som ar felaktiga i forhallande till
de andamal for vilka de behandlas raderas eller rattas utan drdjsmal.

Juviktigare att en uppgift dr exakt, desto mer ska den personuppgiftsansvarige gora for att sékerstalla att uppgiften dr
korrekt. Den personuppgiftsansvarige ska till sitt forfogande ha metoder for regelbunden bedémning av att uppgiften
dr exakt och korrekt och for att gora nodvéndiga uppdateringar. Ocksa den registrerade har i allmdnhet ratt att bedd-
ma de personuppgifter som den personuppgiftsansvarige anvént och vid behov gdra en begdran om korrigering av in-
exakta eller felaktiga uppgifter samt en begéran om radering av onddiga uppygifter.

Om en personuppgiftsansvarig vidare dverlater personuppgifter i dess besittning, finns det skél att fora bok over mot-
tagarna. Den personuppgiftsansvarige har en skyldighet att underratta varje mottagare av personuppgifter om korri-
gering av personuppgifter. Det & méjligt att avvika frén anmalningsskyldigheten enbart da detta visar sig vara omdj-
ligt eller da detta kréver oproportionell anstrangning. Den registrerade har ocksa rétt att begara information om mot-
tagarna av personuppgifter.

Nér personuppgifter fas av en annan personuppgiftsansvarig, antecknas informationskallan vid sidan om personupp-
giften. | s fall kan information om fel i personuppygifter vid behov formedlas ocksa till den ursprungliga informations-
kéllan.

Den personuppgiftsansvarige kan till exempel faststalla processer for regelbunden beddmning av exakthet och kor-
rekthet, utforande av nédvandiga uppdateringar samt underrdttelse av korrigering av personuppgifter till varje motta-
gare, till vilka personuppgifter har dverldtit och till den informationskalla, varifrdn den korrigerade uppgiften har fatts.

Dataskyddsférordningen art 5(1)(d)
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TSU-13, L:, E:, S:, TS:Personuppgift

Sdkerhet i samband med behandlingen
Organisationen sékerstaller sakerhet for personuppgifter genom lampliga tekniska och organisatoriska dtgarder.

Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, samman-
hang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och frihe-
ter ska den personuppgiftsansvarige och personuppgiftsbitrddet vidta lampliga tekniska och organisatoriska atgarder
for att sakerstélla en sakerhetsniva som ar lamplig i forhallande till risken, inbegripet, nar det &r lampligt

a) pseudonymisering och kryptering av personuppygifter;

b) formdgan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och motstandskraft hos behandlings-
systemen och -tjdnsterna;

¢) formdgan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk inci-
dent;

d) ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska och organisatoriska

atgarder som ska sakerstalla behandlingens sakerhet.

Vid bedémning av lamplig sakerhetsnivd ska sarskild hansyn tas till de risker som behandlingen medfor, i synnerhet
fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig dtkomst till de
personuppgifter som overférts, lagrats eller pd annat satt behandlats.

Personuppgiftshitradets anslutning till en godkand uppfdrandekod eller en godkénd certifieringsmekanism kan anvén-
das som ett satt att pavisa att den personuppgiftsansvarige fullgor sina skyldigheter.

Sakerstallande av sakerhet i samband med behandlingen av personuppgifter kan genomféras som en del av faststal-
landet och genomfdrandet av organisationens dvriga informationssakerhetskontroller genom att inkludera risker som
galler personuppgifter som en del av riskbeddmning d& man fattar beslut om nivan for tekniska och organisatoriska
skyddsatgarder riktas till uppgifter som ligger pa organisationens ansvar.

Organisationen kan sdkerstdlla sakerhet i samband med behandling till exempel genom att uppfylla kriterier enligt
faststallda kriterier och sarskilt fasta vikt vid riskbaserat val av kriterier som kompletterar minimikriterierna.

Dataskyddsférordningen art 5, 32
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TSU-13.1, L:, E:, S:, TS:Sarskild kategori av personuppgifter

Sdkerhet i samband med behandlingen — Sarskilda kategorier av personuppgifter eller uppgifter om féllande domar i
brottmal och dvertradelser

Dé organisationen behandlar sérskilda kategorier av personuppygifter eller uppgifter om féllande domar i brottmal och
overtradelser genomfér den ldmpliga och specifika dtgarder for att skydda den registrerades rattigheter.

Sadana sdrskilda atgdrder dr:

1) atgarder for att det i efterhand ska kunna sakerstallas och bevisas vem som har registrerat, andrat eller dverfort per-
sonuppgifter;

2) atgdrder for att hoja kompetensen hos den personal som behandlar personuppgifter;

3) utndmning av ett dataskyddsombud;

4) den personuppgiftsansvariges och personuppgiftsbitradets interna atgérder for att frhindra tilltrade till person-
uppgifter;

5) pseudonymisering av personuppgifter;

6) kryptering av personuppgifter;

7) atgarder for att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och motsténdskraft hos behand-
lingssystemen och tjdnsterna i anknytning till behandlingen av personuppgifterna, inbegripet formaga att aterstalla
tillgangligheten och tillgangen till uppgifterna i rimlig tid vid en fysisk eller teknisk incident;

8) ett forfarande for att regelbundet testa, underscka och utvérdera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sakerstalla behandlingens sakerhet;

9) sarskilda forfaranderegler for att sakerstalla att dataskyddsforordningen och denna lag iakttas nar personuppgifter
overfors eller behandlas for nagot annat dndamal;

10) utforande av en konsekvensbedomning avseende dataskydd enligt artikel 35 i dataskyddsforordningen;

11) andra tekniska, forfarandemassiga och organisatoriska atgarder.

D& organisationen behandlar sdrskilda kategorier av personuppagifter eller uppgifter om féllande domar i brottmal och
overtradelser ska den:

— sakerstaller sakerhet i samband med behandlingen av personuppgifter med beaktande att det ar frdga om person-
uppgifter som kanske ar sekretessbelagda, och vars integritet och konfidentialitet omfattas av hogre krav och storre
risker.

— beddmer behovet av sdrskilda atgarder for att skydda den registrerades réttigheter och genomfor utifran riskbe-
domning de som ar nodvandiga.

Dataskyddsférordningen art 5, 32; Dataskyddslagen 6 § 2 mom. och7§2§
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TSU-14, L:, E:, S:, TS:Personuppgift

Personuppgiftsincidenter

Organisationen dokumenterar alla personuppgiftsincidenter samt faststéller verksamhetssatt for att informera till-
synsmyndigheten och den registrerade om dem.

Med en personuppgiftsincident avses en handelse som leder till att personuppgifter forstors, forsvinner, dndras, olovli-
gen overlats eller hamnar i handerna pa en aktdr som saknar rdtt att behandla dem.

I samband med personuppgiftsincidenter ska alla omstandigheter, deras konsekvenser samt vidtagna korrigerande at-
garder dokumenteras.

En personuppgiftsincident ska anmalas till dataombudsmannens byra utan oskaligt drojsmél och i den omfattning som
méojligt inom 72 timmar fran det att personuppgiftsincidenten har observerats, om det &r sannolikt att personupp-
giftsincidenten medfor en risk for personers rattigheter och friheter. Om personuppgiftsincidenten kan medfdr en hog
risk for personer, ska de informeras om personuppgiftsincidenten personligen utan onddigt drgjsmal.

Om organisationen dr personuppgiftsbitrade, ska den informera den personuppgiftsansvarige om personuppgiftsinci-
denten utan onddigt drojsmal efter att ha fatt kinnedom om den.

Organisationen kan till exempel faststélla som bedémning och behandling av personuppgiftsincidenter som en del av
den allmdnna incidenthanteringsprocessen. | den ingdr anvisningar och ansvar for beddmning av personuppgiftsinci-

denter, behandling, insamling av uppgifter som galler personuppgiftsincidenter samt anmalan av personuppgiftsinci-
dent till dataombudsmannen och de registrerade.

Organisationen samlar in och lagrar om den personuppgiftsincident som har gt rum bland annat en beskrivning av
personuppgiftsincidenten (sasom dess karaktar och de uppgifter som den géller), logguppgifter under incidentstiden,
uppgifter som behdvs for att uppfylla anmélningsskyldigheterna, uppgifter om incidentens konsekvenser och foljder,
en riskbeddmning samt genomfarda dtgarder och beslut som galler personuppgiftsincidenten.

Dataskyddsférordningen art 33
Julkri: HAL-08, HAL-09
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TSU-15, L:, E:, S:, TS:Personuppgift
Ansvarsskyldighet

Organisationen kan visa att den iakttar kraven i den allmdnna dataskyddsforordningen.

Kraven i dataskyddsforordningen ska iakttas i behandlingen av personuppgifter. Skyldigheten innebar att den person-
uppgiftsansvarige ska dven kunna visa att dataskyddslagstiftningen iakttas av den personuppgiftsansvarige.

Den personuppgiftsansvarige ska vidta nddvéndiga tekniska och organisatoriska atgarder for att uppfylla kraven enligt
ansvarsskyldigheten. Ansvarsskyldigheten innebdr ocksa en dokumentationsskyldighet, i praktiken en skyldighet att
vidta och anteckna vissa atgarder. Dessa atgarder ska kontrolleras och vid behov uppdateras.

Dataskyddsférordningen innehaller krav som galler ansvarsskyldigheten, vars dlaggande karaktar ska analyseras fran

fall till fall. Omfattningen pd ansvarsskyldigheten beror bland annat pé organisationens storlek, antalet anstéllda och

hurudana personuppgifter den personuppgiftsansvarige behandlar. Den personuppgiftsansvarige ska beakta ansvars-
skyldigheten redan i den fas da behandlingen av personuppgifter planeras.

For att uppfylla ansvarsskyldigheten kan organisationen till exempel faststélla och skriftligt dokumentera alla proces-
ser i anknytning till genomfdrande av dataskyddet samt sakerstalla att resultatet av dessa processer dr dokumentation
som kan anvandas till att visa att processerna har foljts.

Dataskyddsférordningen art 5(2), 24
Julkri: HAL-09
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TSU-16, L:, E:, S:, TS:Personuppgift

Hantering av dataskyddsrisker

Organisationen beddmer centrala risker for behandlingen av personuppgifter samt genomfdr nodvandiga tekniska och
organisatoriska atgarder enligt riskbedomningen.

Med hantering av dataskyddsrisker avses en systematisk, samordnad och fortldpande verksamhet som anvénds till att
identifiera, analysera, bedoma, behandla och fdlja upp risker for den registrerades rattigheter och friheter.

Beddmning av dataskyddsrisker ska goras ur den registrerades synvinkel, dvs. organisationen ska bedoma

— vilka av den registrerades rattigheter och friheter hanteringen kan aventyra och
— de skador (fysiska, materiella ellerimmateriella) som kan orsakas for den registrerade pa grund av den planerade
behandlingen av personuppygifter.

Vid bedomning av dataskyddsrisker ska foljande faktorer beaktas:

a) behandlingens art (till exempel sarskilda kategorier av personuppgifter, den registrerades svarighet att utdva sina
rattigheter beroende till exempel pd att hanteringen &r ofrutségbar eller inte &r transparent, ny teknik och innovatio-
ner, den registrerades svaga stallning),

b) behandlingens omfattning (antalet registrerade, informationsmangden, lagringstid, geografisk omfattning),

¢) behandlingens sammanhang (till exempel konfidentialitet, hemfrid, sammanstalining av uppgifter som har samlats
iniolika sammanhang),

d) andamal for behandlingen (till exempel dvervakning, uppfdljning och kontroll av de registrerade, bedémning och
podngsattning av personer, automatiskt beslutsfattande som har konsekvenser for den registrerade, samt

e) risker for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och allvar.

Betydelsen av att identifiera en risk betonas i synnerhet da den personuppgiftsansvarige faststaller tekniska och orga-
nisatoriska dtgarder for att sakerstdlla genomforandet av dataskydd i behandlingen av personuppgifter. Med tekniska
och organisatoriska &tgdrder avses till exempel anvisningar som getts till personalen for att genomfora dataskyddet,
anvandningskontroll som sker genom egenkontroll, informationssystemens informationssakerhet, kryptering av upp-
gifter och andra skyddsatgérder.

Riskbeddmning ér kontinuerlig verksamhet: huruvida dtgarderna ligger pa en adekvat niva i forhallande till den risk
som &r forknippad med behandlingen ska bedomas oavbrutet och uppdateras vid behov. Den personuppgiftsansvarige
har ocksa en skyldighet att visa att en riskbaserad approach anvants.

Hantering av dataskyddsrisker dr en del av organisationens verksamhet och 6vriga riskhantering.

Organisationen anvander kontrollmedel enligt dessa kriterier och faster sarskilt vikt vid riskbaserat val av kriterier som
kompletterar minimikriterierna.

Risker som orsakas pa grund av intressentgrupper och leveranskedjor har beaktats i hanteringen av informationsséker-
hetsrisker.

Beddmning av dataskyddskonsekvenser (TSU-17) samt sérskild beddmning av dataskyddsrisker som ingdr i denna ar
obligatorisk om den planerade behandlingen kan medfdra en hdg risk for manniskors rattigheter och friheter.

Dataskyddsférordningen art 24, 25, 32-34, 35
Julkri: HAL-06
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TSU-17, L:, E:, S:, TS:Personuppgift

Konsekvensbedomning avseende dataskydd

Organisationen genomfor fore behandling av personuppgifter en bedomning av vilka konsekvenser de planerade be-
handlingsatgérderna har for skyddet av personuppgifter, da behandlingen av personuppgifter medfér hdga risker for
de registrerade.

Syftet med en konsekvensbeddmning dr att hjélpa att identifiera, bedoma och hantera de risker som ar forknippade
med behandlingen av personuppgifter.

Konsekvenshedomningen omfattar en beskrivning av behandlingen av personuppgifter, en beddmning av nddvandig-
heten av behandlingen, dess proportionalitet och de risker som orsakas av behandlingen av personuppgifter och nod-
vandiga dtgdrder for att ingripa mot risker. Mélet ar att beddma om den aterstdende risken dr berattigad och godtag-
bar i radande forhallanden. En konsekvensbeddmning hjalper den personuppgiftsansvarige att iaktta kraven i data-
skyddslagstiftningen och att dokumentera och bevisa efterlevnaden.

En konsekvensbeddmning ska gdras dtminstone da en planerad behandling sannolikt orsakar en hdg risk fér den re-
gistrerades réttigheter och friheter. En konsekvensbeddmning ska gdras innan behandling inleds och den ska vid behov
uppdateras.

En konsekvensbeddmning ska gdras i synnerhet da

— ny teknologi anvénds i behandlingen av personuppgifter

— behandlingen i hog grad omfattar brottmalsdomar, forseelser eller sarskilda kategorier av personuppgifter sasom
halsouppygifter, etniskt ursprung, politiska sikter, religios dvertygelse eller sexuell laggning

— en enskild persons personliga egenskaper bedoms med automatisk behandling, systematiskt och pa omfattande
satt, och bedomningen leder till beslut, som kan ha réttsverkningar eller som i dvrigt har betydande konsekvenser
for personen

— ett omrdde som dr dppet for allmanheten dvervakas systematiskt och pd omfattande sétt.

Dataombudsmannens byra har gett ut pa sin webbplats en lista 6ver olika typer av behandlingsatgérder, i samband av
vilka den personuppgiftsansvarige ska gora en konsekvensheddmning vad gller dataskydd.

Dessutom kan den nationella speciallagstiftningen forutsatta en bedomning av dataskyddets konsekvenser.

Krav som géller genomfdrande av konsekvensheddmning tillampas dven pa pagaende behandlingsatgarder som har in-
letts fore 25.5.2018.

Organisationen kan faststalla en process, enligt vilken man bedomer om en konsekvensbheddmning ar nodvandig for
olika dtgarder for behandling av personuppgifter som organisationen utfor.

Organisationen kan dven ta fram fr genomférandet av konsekvensbeddmningen anvisningar och dokumentationsfor-
faranden som sakerstaller ratt slags och enhetligt genomfdrande av konsekvensbeddmningar.

Organisationen ska begdra om rad av dataskyddsombud dd konsekvensheddmningen genomfdrs, om den personupp-
giftsansvarige har utsett ett dataskyddsombud. Om personuppgifter behandlas helt eller delvis av personuppygiftsbi-
tradet, ska denne hjalpa till att genomfdra konsekvensheddmningen.

Da organisationen tar fram anvisningar och mallar for konsekvensbedémningen kan den anvanda de anvisningar som
finns pa dataombudsmannens webbplats.

0Obs! Huvuddelen av de uppgifter som insamlas och atgdrder som genomfors i konsekvenshedémningen ar sddana som
ska goras for alla dtgdrder for behandling av personuppgifter oberoende av om det behdvs en konsekvensbedémning
eller inte. Det Ionar sig for organisationen att sakerstdlla att sddan utgangsinformation &r tillganglig och att den an-
vander den i konsekvensbeddmningen.

Dataskyddsfdrordningen art 35
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TSU-17.1, L:, E:, S:, TS:Personuppgift

Beddmning av dataskyddskonsekvenser — Forhandssamréad

Vid behov haller organisationen samrad med dataombudsmannens byra innan behandlingen av personuppygifter in-
leds.

Organisationen ska hdlla ett samrdd med dataombudsmannen innan behandling av personuppgifter inleds om konse-
kvensbeddmningen visar att behandlingen skulle orsaka en hog risk for de registrerade, och den personuppgiftsansva-
rige inte med egna atgarder kunnat sanka risken till en lagre niva.

Dataskyddsmyndigheten ska horas till exempel da de registrerade kan drabbas av betydande eller oaterkalleliga konse-
kvenser, som de nodvandigtvis inte kan bekampa.

Med anledning av ett forhandssamrad ger dataombudsmannen den personuppgiftsansvarige eller personuppgiftsbi-
tradet skriftliga anvisningar om de atgdrder som ska vidtas for att sanka risken. Vid behov kan dataombudsmannen i
samband med ett forhandssamrad anvénda de behdrigheter som tilldelats den i dataskyddsfdrordningen, sdsom en
varning. Den personuppgiftsansvarige och bitradet ska vidta tilldggatgarder enligt anvisningen innan behandlingen av
personuppgifter pabdrjas, sd att behandlingen kan anses vara lagenlig.

Organisationen kan faststalla kontroll av behovet av forhandssamrad och genomfarandet av foregaende samrad till ex-
empel som en del av processerna for konsekvenshedomning och inledning av behandling av personuppgifter.

Dataskyddsférordningen art 36
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TSU-18, L:, E:, S:, TS:Personuppgift
Overféring av personuppgifter till linder utanfor EES

Organisationen har identifierat internationella dverféringar av personuppgifter till linder utanfor EES-omrédet i an-
knytning till dess verksamhet och de dverforingsgrunder som anvands, samt sakerstallt fallspecifikt att de personupp-
gifter som dverfors garanteras i tredjelandets lagstiftning och praxis en sadan skyddsniva for personuppgifter som i
vasentliga delar svarar mot nivan i EES-omradet.

Organisationen kan dverfora personuppgifter till offentliga organ i tredjelander eller internationella organisationer pa
grundval av ett beslut om adekvat skyddsniva som godkants av Europeiska kommissionen (art. 45).

Om det inte finns nagot beslut om att dataskyddet ar adekvat som skulle vara tillimpligt for overforingen, kan uppgif-
ter overforas antingen

— med stdd av internationella avtal mellan offentliga organ (art. 46 (2)(a),

— genom administrativa verenskommelser mellan offentliga organ (art. 46 (3)(b),

— genom tillimpning av andra lampliga skyddsatgarder (art. 46), eller

— isista hand genom tillampning av undantaq i sdrskilda situationer och restriktivt tolkat, om det inte dr mdjligt att
anvdnda lampliga skyddsatgarder (art. 49); anvandning av undantag ska i regel galla tillfélliga behandlingsdtgérder
som inte dr dterkommande.

Organisationen har fallspecifikt bedomt om den anvanda dverforingsmekanismen dr tillracklig for att i vasentliga delar
garantera samma dataskyddsniva som i EES-omradet och har vid behov infort kompletterande skyddsatgarder.

0BS. Organisationen har dven beaktat i fraiga om personuppygiftsbitrdden (till exempel leverantérer av molntjanster)
var personuppgifterna finns fysiskt. Till exempel anses tillgdng for personuppagiftsbitrdden som dr tjansteleverantd-
rer via fjdrranslutning till personuppgifter utanfor EES innebéra dverforing av personuppagifter till Iander utanfor EES-
omrédet.

OBS. I princip har molntjanstleverantdren alltid tillgng till uppgifter som behandlas i tjansten, om uppgiften under sin
livscykel ar i vanlig lasbar form (till exempel som en bild som visas for kunden) i tjansten eller om tjansteleverantdren
har tillgng till de kryptonycklar som anvands till att kryptera uppygifter.

0BS. Om inga forutsattningar for verforingsgrunden uppfylls, kan personuppagifter inte dverforas till Iander
utanfor EES.
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Identifiering och dokumentation av personuppgifter som dverfors till tredjelander, de dverforingsgrunder som an-
vdnds, mottagare av overforingar och identifiering av dem som genomfor overféringar kan goras som en del av identi-
fiering av organisationens objekt som ska skyddas, da register fors over behandling eller da en informationshanterings-
modell skapas.

Organisationen kan sakerstlla att de personuppgifter som dverfors ska vara adekvata, relevanta och inte for omfat-
tande i forhdllande till de andamal for vilka de behandlas, genom att till exempel fdlja de processer och den praxis som
har faststallts for bedémning av att uppgifterna ar korrekta (TSU-13).

Organisationen kan utnyttja i ett tidigt skede de anvisningar som finns pd dataombudsmannens och Europeiska data-
skyddsstyrelsens webbplatser (i synnerhet dataskyddsstyrelsens Riktlinjer 2/2020 for dverfdringar av personuppgifter
mellan offentliga myndigheter och organ i EES-l@nder och lander utanfor EES) da den sdkerstdller att den allménna da-
taskyddsforordningen foljs i rattsligt bindande instrument eller administrativa arrangemang (internationella avtal).

Organisationen kan vid fallspecifik bedomning av om personuppgifter som dverfors garanteras i tredjelandets lagstift-
ning och/eller i dess praxis sadan skyddsniva for personuppgifter som till vésentliga delar motsvarar nivan for EES-
omradet, samt vid val av eventuellt nddvandiga kompletterande skyddsatgarder anvanda Europeiska dataskyddssty-
relsens Rekommendationer 1/2020 om 3tgarder som komplement till dverforingsverktyg for att sékerstalla dverens-
stammelsen med EU-nivan for skydd av personuppgifter, samt Rekommendationer 2/2020 om europeiska nddvéndiga
garantier for overvakningsatgarder.

Organisationen utreder lampliga processuella krav, om den dverfor personuppgifter till ett tredjeland eller en in-
ternationell organisation och tillimpar ndgon av de foljande skyddsatgarderna: standardavtalsklausuler (art. 46
(2)(c) och (d) GDPR), administrativa dverenskommelser mellan offentliga myndigheter (art. 46(3)(b) GDPR), god-

kénd uppforandekod (art. 46 (2)(e), godkénd certifieringsmekanism (art. 46(2)(f) GDPR) eller ad hoc-avtalsklausuler
(art. 46.3(a) GDPR). Vid beddmning av Iampliga processuella krav kan du anvanda Europeiska dataskyddsstyrelsens
Rekommendationer 1/2020 om dtgarder som komplement till dverféringsverktyg for att sakerstélla 6verensstimmel-
sen med EU-nivan for skydd av personuppgifter.

Organisationen bedomer med jamna mellanrum tillsammans med dverforingens mottagare om det sker andringar av
skyddsnivan for personuppgifter i tredjelandet eller europeiska dataskyddsmyndigheters anvisningar och uppdaterar
vid behov praxisen.

Dataskyddsférordningen kapitel V
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TSU-19, L:, E:, S:, TS:Personuppgift

Den registrerades rattigheter
Organisation genomfor den registrerades rattigheter.

Nér den personuppgiftsansvarige behandlar personuppgifter ska den utfora andamalsenliga atgarder for att forverkli-
ga de registrerades rdttigheter samt underldtta utdvandet av deras rattigheter.

Organisationen ska kontrollera identiteten pd en registrerad som framfor en begéran och félja de tidsfrister som fast-
stalls i dataskyddsforordningen for tilimdtesgdende av begdran.

Enligt dataskyddsforordningen har den registrerade rdtt att

— fd information om behandlingen av sina personuppgifter

— fa dtkomst till uppgifterna

— ratta uppgifter

— radera uppgifter och bli bortglomd

— begransa behandlingen av uppgifter

— dverfora uppgifter fran ett system till ett annat

— gora invandning i samband med behandling av personuppygifter
— inte bli foremal for automatiserat beslutsfattande.

For att genomfora de registrerades réttigheter kan organisationen genomféra och dokumentera processer som an-
vands till att sakerstdlla och pdvisa att de registrerades réttigheter forverkligas.

Det ar viktigt att planera processer som galler de registrerades rattigheter srskilt i sddana fall dar man vet att de re-
gistrerade i stor omfattning utdvar sina rattigheter.

Dataskyddsférordningen art 12-21

TSU-19.1, L:, E:, S:, TS:Personuppgift

Den registrerades rattigheter — Identifiering av de rdttigheter som dr tillgangliga for den registrerade

Organisationen har faststallt enligt den lagenliga grunden for behandling som den har identifierat, vilka av den regist-
rerades rattigheter som han en koppling till behandlingen i fraga.

En registrerad kan inte utova alla sina rttigheter i alla situationer. Vilka rattigheter den registrerade i varje enskilt fall
kan anvanda paverkas av pa vilken grund personuppgifterna i fraga behandlas. Organisationen kan anvanda det mate-
rial pa dataombudsmannens byras webbplats som handlar om pa vilket satt behandlingsgrunden paverkar de tillgang-
liga rattigheterna.

Det &r mojligt att vdgra tillgodoseendet av varje rattighet i enskilda fall. En vagran ar mojlig om en relevant grund for
vagran ar aktuell for en viss rattighet eller om forutséttningar for tillgodoseende av en rattighet inte i dvrigt r uppfyll-
da. Dessutom dr det mojligt att speciallagstiftningen om organisationen i fraga innehaller bestdmmelser om undantag
till rattigheterna.

Organisationen faststaller enligt den lagenliga grunden for behandling vilka dataskyddsrattigheter som han en kopp-
ling till behandlingen i fraga.

Organisationen beskriver hur rattigheterna beaktas vid behandlingen av personuppgifter samt hur begaranden som
galler rattigheter behandlas och genomfdrs.

Dataskyddsférordningen art 14 (5)(b-d), 17 (3), 20 (1) ja (3), 21 (1) och (6), 22 (2), 23, 85, 89; Dataskyddslagen 31-34 §
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TSU-19.2, L:, E:, S:, TS:Personuppgift

Den registrerades rattigheter — Klar och tydlig information
Organisationen informerar de registrerade om behandlingen av personuppgifter enligt foreskrivet sétt.

Personuppgifter ska behandlas pa ett satt som ur den registrerades synvinkel &r transparent. Det finns undantag fran
sadan allman information.

Syftet med informationen ar att den registrerade far en omfattande och tydlig bild av helheten for behandling av per-
sonuppgifter. Den personuppgiftsansvarige ska bedéma om den givna informationen ar begriplig med tanke pa sprak
och konsekvens ur malgruppens synvinkel.

De ndrmare kraven pd informationen beror delvis pa om uppgifter insamlas fran personen eller fran ndgon annan in-
stans. De mer specifika kraven pd information dr:

— informationsinnehallet

— krav som gdller framférandesattet

— krav som galler distribution och leveranssattet
— krav som galler tidpunkten

Information ska ges i samband med insamling av uppgifter eller inom en rimlig tid (minst en manad) efter att person-
uppgifter har mottagits, om uppgifterna inte har fatts fran den registrerade. Information ska ges senast nér den regist-
rerade kontaktas for forsta gangen eller om uppgifter utlamnas for forsta gangen i situationer, dér uppgifter fas fran
andra dn den registrerade och de anvands till kommunikation med den registrerade eller de ska utldmnas till en annan
mottagare.

[ samband med insamling av uppgifter som sker elektroniskt kan informationen ges till exempel med en dataskyddsbe-
skrivning som det finns en direkt Iank till pa den blankett som anvénds till insamlingen av uppgifter. Man beréttar om
dataskyddsbeskrivningen med synliga meddelanden.

Om insamlingen av uppgifter sker ndr den registrerade ar fysiskt narvarande, kan information ges skriftligt eller pa be-
garan dven muntligt.

Det vdsentliga dr att den registrerade far enkelt information om behandlingen av personuppygifter i en koncis, transpa-
rent, begriplig och tillganglig form.

Dataskyddsférordningen art 5, 13-14

162



Identifierare

Namn

Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2023:47

TSU-19.3, L:, E:, S:, TS:Personuppgift

Den registrerades rattigheter — Den registrerades rétt till tillgang

Organisationen sander pa begaran till den registrerade en kopia dver de personuppgifter som behandlas samt informa-
tion om behandlingen av personuppgifter.

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekréftelse pa huruvida personuppgifter som ror
honom eller henne héller pa att behandlas och i sa fall fa tillgang till personuppgifterna samt information som galler
behandlingen av personuppgifter, sasom till exempel andamalen med behandlingen, kategorier av personuppgifter,
mottagare och perioder under vilka personuppgifterna kommer att lagras.

Om personuppgifterna dverfors till ett tredjeland eller till en internationell organisation, ska den registrerade ha ratt
till information om de lampliga skyddsatgarder som i har vidtagits vid verforingen.

Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter som ar under behandling.
For eventuella ytterligare kopior som den registrerade begar far den personuppgiftsansvarige ta ut en rimlig avgift pa
grundval av de administrativa kostnaderna. Om den registrerade gor begdran i elektronisk form ska informationen till-
handahadllas i ett elektroniskt format som &r allmént anvént, om den registrerade inte begdr nagot annat.

Organisationen kan faststalla for uppfyllandet av begéranden som har registrerats i processen samt inkludera i den in-
formation som ges till de registrerade uppgifter om hur begaranden ska séndas till den personuppgiftsansvarige.

Om det kommer ménga begaranden, I6nar det sig for organisationen att ocksa planera och ge anvisningar for forfaran-
den som effektivt uppfyller begaranden.

Dataskyddsférordningen art 15
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TSU-19.4, L:, E:, S:, TS:Personuppgift

Den registrerades rattigheter — Rattelse, radering, dverforing, begransning av behandlingen av uppgifter och ratten
att gora invandningar.

Organisationen uppfyller begdranden som galler réttelse, radering, éverforing, begransning av behandlingen av upp-
gifter och ratten att gora invandningar.

Den registrerade har ett antal réttigheter som galler personuppgifter och organisationen ska uppfylla dem pa begéran,
sasom:

En registrerad har rétt att begdra att den personuppgiftsansvarige utan onddigt drdjsmal réttar inexakta och felaktiga
personuppgifter som géller honom eller henne. Med beaktande av de syften for vilka uppgifterna behandlades, har den
registrerade ratt att fa bristfalliga personuppgifter kompletterade genom att bland annat limna in tillaggsutredning.

Den registrerade ska ha ratt att av den personuppgiftsansvarige utan onddigt dréjsmaél fa sina personuppgifter radera-
de och den personuppgiftsansvarige ska vara skyldig att utan onddigt drojsmal radera personuppgifter om ndgon av de
grunder som anges i forordningen galler. Sddana grunder &r till exempel att behovet av att anvénda uppgifter upphdr
eller samtycke dterkallas.

Den registrerade har ratt till att den personuppgiftsansvarige begransar behandlingen i vissa situationer, till exempel
om den registrerade bestrider personuppgifternas korrekthet.

Den personuppgiftsansvarige ar dven skyldig att meddela varje mottagare av personuppgifter om ovan ndmnda atgar-
der.

Den registrerade ska ha rdtt att f3 ut de personuppgifter som ror honom eller henne och som han eller hon har tillhan-
dahallit den personuppgiftsansvarige i ett strukturerat, allmant anvant och maskinlasbart format och ha rdtt att over-
fora dessa uppgifter till en annan personuppgiftsansvarig, om behandlingen grundar sig pa samtycke.

Den registrerade ska, av skal som hanfor sig till hans eller hennes specifika situation, ha ratt att ndr som helst géra
invandningar mot behandling av personuppgifter avseende honom eller henne som grundar sig pa allmant intresse,
myndighetsutdvning eller berdttigat intresse. Om personuppgifterna behandlas for direkt marknadsforing ska den re-
gistrerade ha rétt att nar som helst invanda mot behandling av personuppgifter som avser honom eller henne for sédan
marknadsfaring, vilket inkluderar profilering i den utstrackning som denna har ett samband med sadan direkt mark-
nadsforing.

Detaljerade processer som galler utdvandet av rdttigheter kan planeras med beaktande av antalet begaranden samt de
detaljer som i dataskyddsforordningen faststalls for olika rattigheter.

Om antalet begdranden dr stort, [onar det sig att noggrant planera och ge anvisningar for processerna. Annars racker
det mer att organisationen sakerstaller formagan att vid behov uppfylla de registrerades begdranden och att den har
tillrdckliga kunskaper om de detaljerade krav som galler uppfyllandet av begdranden enligt dataskyddsfarordningen.

Dataskyddsférordningen art 16-21
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TSU-20, L:, E:, S:, TS:Personuppgift
Automatiserat individuellt beslutsfattande

Organisationen identifierar de situationer ddr automatiserat beslutsfattande ingar i behandlingen av personuppgifter
samt sakerstaller att automatiserat beslutsfattande inte utfors utom i fall som separat tillats i dataskyddsférordningen.

Organisationen far inte fatta sadana beslut som galler den registrerade som enbart grundas pa automatiserad behand-
ling, inbegripet profilering, vilket har réttsliga foljder for honom eller henne eller pd liknande sétt i betydande grad pa-
verkar honom eller henne.

Automatiserat beslutsfattande (inkl. profilering) ar tilldtet om beslutet

— arnddvandigt for ingdende eller fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige
— tillats enligt unionsratten eller en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av
— grundar sig pa den registrerades uttryckliga samtycke.

Med profilering avses automatiskt behandling av personuppgifter dar méanniskans personliga egenskaper bedoms.

Med profilering avses analys eller férutsdgelser av sardrag som géller i synnerhet arbetsprestationer, den ekonomiska
situationen, personliga preferenser, intressen, pélitlighet, beteende, position eller rorelser.

Profilering

— dr automatiskt eller delvis automatiskt
— hénfor sig till personuppgifter och
— beddmer personliga egenskaper.

Beslutsfattande dr automatiskt da

— det handlar om enbart beslutsfattande som grundar sig pa automatisk behandling av personuppgifter och
— de beslut som fattas har réttsverkningar eller da besluten i vésentlig grad i Gvrigt paverkar den registrerade.

Om organisationen utfor automatiserat beslutsfattande eller profilering, kan organisationen i samband med att be-
handlingen inleds samt regelbundet sékerstalla i férhallande till de detaljerade krav som ldggs fram i dataskyddsfor-
ordningen att de krav som géller automatiserat beslutsfattande och profilering uppfylls.

Organisationen ska i samband med automatiskt beslutsfattande (inkl. profilering) se till att dtminstone féljande skydd-
sdtgarder genomfors:

— de registrerade underréttas om behandlingen av uppgifter

— de registrerade erbjuds enkla satt att krava att manniskor deltar i behandlingen av uppgifter, framféra sin stand-
punkt och vécka talan

— de uppgifter och algoritmer som ska behandlas granskas regelbundet, for att sakerstalla att beslutsprocessen funge-
rar pa det avsedda sattet, och inte leder till exempel till individdiskriminerande behandling av uppgifter.

— man har gjort en konsekvensheddmning avseende behandlingen av personuppgifter.

Dataskyddsférordningen art 22
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TSU-21, L:, E:, S:, TS:Personuppgift

Register over behandling
Organisationen tar fram en skriftlig beskrivning av den behandling av personuppgifter som organisationens utfér.

Register dver behandling ska genomfdras om organisationen sysselsatter dver 250 personer och den ska omfatta alla
behandlingsatgarder.

Register dver behandling ska genomfdras oberoende av antalet anstéllda om

— den behandling som utfors sannolikt kommer att medféra en risk for registrerades rattigheter och friheter eller

— behandlingen av personuppgifter inte dr tillfallig eller

— behandlingen omfattar sarskilda kategorier av uppgifter eller personuppgifter om fallande domar i brottmal och
overtradelser.

Da ska endast behandlingsatgérder inkluderas i registret.

Den personuppgiftsansvarig och personuppgiftsbitrddet kan utarbeta register dver behandling till exempel genom att
anvénda de anvisningar och standardmallar som finns pd dataombudsmannens webbplats.

Dataskyddsfdrordningen art 30

166



FINANSMINISTERIETS PUBLIKATIONER 2023:47

Bilaga 2: Julkri-vertyget

Bilagan finns som en separat fil pa adressen https://urn.fi/URN:ISBN:978-952-367-462-2
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Bilaga 3: Anvisningar for anvandning
av Julkri-verktyget

1 Anvandning av verktyget
1.1 Definiering av forhandsvillkor
1.2 Vasentliga kriterier och komplettering avdem
1.3 Anvandning av kriterier i bedémningen
1.4 Verktygets verksamhetsprinciper
1.5 Vertikal vy och filtrering av kriterier

2 Anvéndningsfall

2.1 Paforhand definierade anvdandningsfall
2.1.1  Administrativ sakerhetsbedomning av informationshanteringsenheten
2.1.2  Beddomning av SaaS-molntjdnsten
2.1.3  Upphandling av expertarbete
2.1.4  Beddomning av informationssystemets serviceproduktion

2.2 Organisationsspecifika anvandningsfall

2.3 Beskrivning av anvandningsfallet i verktyget
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1 Anvandning av verktyget

Dessa anvisningar beskriver hur Julkri-kriterierna anvands med hjalp av det Excel-verk-
tyg (bilaga 2) som har utvecklats for det. Idéen med verktyget dr att anvandaren forst
anger férhandsvillkor som beskriver bedémningssituationen, utifran vilka verktyget véljer
vasentliga och valfria kriterier samt kriterier som lamnas utanfér bedémningen.

1.1 Definiering av forhandsvillkor

| verktyget definieras forst utgangsinformation for bedémningen med hjalp av rullgardin-
smenyerna pa Esiehdot-fliken. Som férhandsvillkor matas in féljande uppgifter:

e den konfidentialitet, integritet och tillganglighet som forutsatts av
objektet (de klassificeringsnivaer som anvands faststalls i kapitel 4.2 i
Julkri-rekommendationen)

® huruvida objektet innefattar personuppgifter och huruvida dessa uppgifter
hor till sarskilda kategorier av personuppgifter,

e delomraden som inkluderas eller inte ska beaktas i bedémningen,

e anvandningsfallet, om ett anvandningsfall som lampar sig for bedomningen
existerar.

1.2 Vasentliga kriterier och komplettering av dem

Verktyget visar utgaende fran de givna férhandsvillkoren pa fliken Valitut kriteerit for varje
kriterium om det ar vasentligt, valfritt eller om det [amnas utanfér bedémningen (Ei sisally
arviointiin). Organisationen fattar kriteriespecifikt beslut om tillampning av varje krite-
rium. Besluten antecknas kriteriespecifikt i kolumnen Paatos soveltamisesta.

| kolumnen Paatos soveltamisesta antecknas motivering sarskilt till de valfria kriterier som
organisationen utgaende fran riskbeddmningen later bli att genomféra. Motiveringen
ska skrivas in sa att det tydligt framgar pa vilka grunder man trots att kriteriet inte tillam-
pas bedomer att risken ligger pa en godtagbar niva. Motiveringen kan skrivas till exem-
pel genom att beskriva kompenserade kontroller eller genom att hanvisa till en separat
riskbeddmning.
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Utgangspunkten dr att vasentliga kriterier ska tillampas. Organisationen fattar beslut
om tilldmpning av valfria kriterier utifran riskbedémningen och fallspecifik beddmning.
Utgangspunkten ar att kriterier, som inte ingar i bedémningen, inte behover tillampas.
Organisationen kan av motiverade skal avvika frdn denna princip.

1.3 Anvandning av kriterier i bedomningen

Den uppsattning kriterier som tas fram enligt ovan namnda faser anvands for féremalet
for beddmning antingen fér bedémning av informationssakerheten eller fér planering av
informationssakerhetsatgarder som foregar bedémningen.

Listan 6ver tillampliga kriterier pa verktygets flik Valitut kriterit utgor ett underlag, dar
man kriteriespecifikt kan dokumentera bedémningsresultaten samt atgarder, tidsscheman
och ansvar for att atgarda brister.

1.4 Verktygets verksamhetsprinciper

Valet av kriterier utgar fran den sammantagna effekten av de urvalskriterier som ges med
hjalp av forhandsvillkoren. Vid val av kriterier foljer verktyget féljande urvalslogik:

e Sakerhetsnivaer

—  Kriteriet ar vasentligt om den sakerhetsniva som har faststallts for kriteriet
ar densamma eller lagre an sakerhetsnivan for det foremal for granskning
som anvandaren har faststallt i forhandsvillkoren. Detta betyder att om
anvdndaren har faststallt att foremalet for granskning innehaller sekre-
tessbelagda uppagifter, ar anda alla kriterier, som har klassificerats till att
galla sekretessbelagda eller offentliga uppgifter, vasentliga.

— Vid behandling av personuppgifter ar vasentliga kriterier sddana som i
fraga om dataskydd har klassificerats pa nivan personuppgift.

— Vid behandling av sarskilda kategorier av personuppgifter ar alla kriterier
som har klassificerats i fraga om dataskydd vasentliga.

—  Kriteriet &r utgaende fran sakerhetsnivaer vasentligt, om det med tanke

pa en enda sakerhetsaspekt (konfidentialitet, integritet, tillgénglighet
eller dataskydd) ar vasentligt.
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—  Kriteriet ar valfritt om kriteriet inte dr vasentligt och om dess sdkerhets-
niva ar en niva hogre an den sakerhetsniva som anvandaren har angett
i forhandsvillkoren. Om till exempel féremalet fér granskning innehaller
sekretessbelagda uppgifter, ar kriterier som har klassificerats pa TL IV-ni-
van valfria och anvandaren beslutar utgaende fran riskbedémningen om
dessa tillampas eller inte. Dessutom &r vid behandling av uppgifter som
hor till kategorin personuppgift valfria kriterier sddana kriterier som har
klassificerats pa nivan sarskilda kategorier av personuppgifter.

Delomraden

— Varje delomrade kan tas med i bedémningen (Kyll3) eller uteldmnas (Ei).

— Om ett delomrade har uteldmnats, ingar inga kriterier i delomraden i
beddmningen. Om till exempel behandlingen inte innehaller personupp-
gifter kan delomradet for dataskydd uteldamnas eller om bedémning av
det administrativa delomradet redan har genomforts tidigare, kan det
uteldmnas.

Anvandningsfall

— Kriteriet ar vasentligt om det har faststallts som vasentligt utgaende fran
ett anvandningsfall.

—  Ett kriterium kan ha faststallts i ett anvdandningsfall som valfritt, varvid
organisationen fattar beslut om tillimpning av kriteriet utgaende fran om
kriteriet ar nédvandigt i bedomningssituationen i fraga.

Samverkan

—  Ett kriterium ingdr inte i bedémningen, om den inte omfattas av bedém-
ning utgdende fran sakerhetsnivd, delomrade eller anvandningsfall.

—  Ett kriterium ar valfritt om det utgdende fran sdkerhetsniva eller anvand-
ningsfall ar valfritt och om det inte har avgransats utanfér bedomningen

utgaende fran sdkerhetsniva, delomrade eller anvandningsfall.

— landrafall &r kriteriet vasentligt.
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1.5 Vertikal vy och filtrering av kriterier

Pa fliken Pystyndakyma visas kriterierna i en latt lasbar form. De uppgifter som visas i den
vertikala vyn kan filtreras utgaende fran kriteriernas vasentlighet och tillampningsbeslu-
ten. Kriteriernas vasentlighet faststalls utifran de val som har gjorts pa Esiehdot-fliken.
Tillimpningsbesluten gors pa fliken Valitut kriteerit.

Filtreringar kan goras pa fliken Pystynakyma med hjalp av rullgardinsmenyerna i cellerna
D1 och E1. Vid filtrering anvénds Excels normala filtreringsegenskaper.

| den vertikala vyn kan man inte sdka uppgifter utifran kriteriernas innehall, eftersom vyn
endast visar uppgifter fran andra flikar. Uppgifter kan sdkas pa fliken Kriteeristo.
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2 Anvandningsfall

| uppsattningen kriterier har man pa forhand faststallt anvandningsfall, for vilka man har
plockat kriterier som ar lampliga for situationen. Organisationerna kan aven sjalva fast-
stalla anvandningsfall for bedomningssituationer som upprepas ofta. Med hjalp av fast-
stdllande av organisationsspecifika anvdandningsfall kan man effektivisera utnyttjandet av
kriterier i olika situationer, dd man utgaende fran pa forhand identifierade risker kan vilja
en lamplig niva for anvandningsfallet och dd man dessutom kan uteldmna kriterier som
inte dr lampliga for situationen.

2.1 Paforhand definierade anvandningsfall

2.1.1 Administrativ sakerhetshedomning av
informationshanteringsenheten

Ett anvandningsfall ar avsett for informationshanteringsenhetens bedémning av mini-
minivan for informationssakerhet och dataskydd enligt lagen om informationshantering.
| den ingar en bedémning med tanke pa administrativ sdkerhet, dataskydd samt bered-
skap och kontinuitetshantering. Anvandningsfall kan kompletteras med bedémningar av
fysisk sékerhet och informationssystemen.

2.1.2 Bedomning av SaaS-molntjansten

Anvandningsfallet ar avsett for bedomning av sdkerheten hos molntjanster som produ-
ceras som SaaS-tjanster. Med hjalp av det kan man bedéma om den tjanst som bedéms
uppfyller kraven pa att sakerstalla informationssakerhet enligt lagen om informations-
hantering. | beddmningen kan man anvanda molntjanstleverantérens certifikat, doku-
mentation och andra eventuella bevis pa att sakerhetskraven uppfylls. Om man dmnar
behandla personuppgifter i den tjanst som anvands ska bedémningen dven beakta krite-
rier som géller dataskydd. Anvandningsfallet begrdnsas i fraga om konfidentialitet hogst
till behandling av sekretessbelagda uppgifter i molntjanster.
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2.1.3 Upphandling av expertarbete

Anvandningsfallet dr avsett for att bedoma hur sakerhetskraven uppfylls vid upphandling
av expertarbete och konsulttjdanster, da man vill férsdkra sig om informationssakerheten

i den organisation som tillhandahaller experttjanster. Bedomningens omfattning beror pa
sattet att genomfora uppdraget. Om till exempel arbetet utférs med utrustning som till-
hor den bestéllande organisationen, kan man |ata bli att tillampa den tekniska delen, om
motsvarande beddmning har utforts for den utrustning och de system som anvands. Om
arbetet utfors i leverantérens lokaler tillampas kraven pa fysisk sakerhet eller kraven pa
distansarbete.

2.1.4 Bedomning av informationssystemets serviceproduktion

Anvandningsfallet faststaller de kriterier som tillampas vid bedémning av informationssys-
temets serviceproduktionsmilj6 eller serviceproducenten. Anvandningsfallet kan anvan-
das till exempel vid utveckling av informationssystem eller for bedémning av informa-
tionssakerheten i databehandlingsmiljéer som anvdnds i serviceproduktionen eller for
beddmning av informationssdkerheten hos leverantorer som erbjuder motsvarande tjans-
ter. Anvandningsfallet beaktar sarskilt kriterier som galler serviceproduktionens kontinui-
tetshantering och fysiska sakerhet.

2.2 Organisationsspecifika anvandningsfall

Anvandningsfallen underlattar betydligt valet av kriterier i situationer som upprepas ofta.
Forutom de pa forhand faststdllda anvandningsfallen kan organisationen faststalla nya
eller andra fardiga anvdandningsfall. Vid faststallande och anvdandning av anvéndnings-
fall ska man iaktta sarskild forsiktighet, sa att man inte uteldmnar vasentliga kriterier eller
forlorar den flexibilitet som andra egenskaper som galler val av kriterier mojliggor.

Det rekommenderas att foljande forfaranden foljs vid faststallande av anvandningsfall:

Avgransningar: Organisationen ska faststalla de avgransningar av anvandningsfall,
utifran vilka man kan besluta om ett visst kriterium ar nédvandigt uttryckligen for detta
anvandningsfall eller om drendet skots av en ansvarig instans som lamnas utanfor bedom-
ningen. Till exempel om organisationen lagger till en ny tjanst till organisationens gemen-
samma infrastruktur, kan de kriterier som galler den gemensamma infrastrukturen bedo-
mas en gang och sedan utelamnas ur de tjanstespecifika bedémningarna.

Valfria kriterier: Om det ar maojligt att tillampa ett kriterium i vissa fall och inte i andra,
I6nar det sig att faststalla det som valfritt. Kriterier ska inte helt avgransas fran ett
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anvandningsfall om det ar méjligt att de kan vara nédvandiga i ndgon bedémningssitua-
tion som hor till anvandningsfallet.

Riskbedémningar: For liknande anvandningsfall som hor till samma sakerhetsniva kan
man anvanda samma riskbedémning, varvid man inte behéver upprepa riskbaserad
beddmning av kriterier i onddan.

e Detta kan genomféras sa att man helt [damnar utanfér anvandningsfallet
sadana kriterier som utgdende fran riskbedémningen inte tillampas.

e Pa motsvarande satt kan man baserat pa en riskbedémning som har gjorts pa
forhand for anvandningsfallet i ett anvandningsfall inkludera som vasentliga
kriterier sddana kriterier som utifran sakerhetsnivan klassificeras som valfria.
Da kan man ange i bedémningssituationen att alla valfria kriterier ska tillam-
pas utan en ny riskbedémning.

Dokumentation: Anvandningsfallen ska alltid dokumenteras tillrdckligt exakt. | synner-
het ska man beskriva de avgransningar och riskgrunder pa vilka inkludering eller uteldm-
nande av kriterier i ett anvandningsfall baserar sig. Dessa grunder ska beskrivas sa exakt
att dven ett oberoende organ vid behov kan bedéma om det har varit motiverat att
uteldmna kriteriet.

2.3 Beskrivning av anvandningsfallet i verktyget

Namnet pa anvandningsfallet samt en kort allméan beskrivning av anvandningsfallets inne-
hall skrivs pa fliken Kayttotapauskuvaukset. | den allmédnna beskrivningen av anvand-
ningsfallet beskrivs for vilka bedémningssituationer anvandningsfallet lampar sig.

Eftersom tillampningen av anvandningsfall inbegriper flera olika aspekter, rekommende-
ras att det tas fram en separat, mer detaljerad beskrivning av anvandningsfallet som hjal-
per den som anvander anvandningsfallet att bedéma om anvandningsfallet ar lampligt for
beddmningssituationen.

De kriterier som tillampas pa anvandningsfallet faststalls pa fliken Kayttotapauskriteerit.
Pa flikens 6versta rad finns namnen pa de anvandningsfall som faststalls pa fliken Kaytto-
tapauskuvaukset. Faststallandet av kriterierna for anvandningsfallen gors i kolumnen for
varje anvandningsfall enligt féljande:

e Vasentliga kriterier som hor till anvandningsfallet: 1

e Valfria kriterier som hor till anvandningsfallet: 2
e Kriterier som har lamnats utanfér anvandningsfallet: 0
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Bilaga 4: Terminologi

Term

Utvdrdering

Handling

Autenticitet/au-
tentisk

Integritet

Sarskilda kate-
gorier av person-
uppgifter

Personuppgift

Definition

Analys och tolkning av uppgifter som granskas och vardering
av objektet. (jfr revision) Sjalvvardering och extern utvar-
dering.

Med handling avses utom en framstallning i skrift eller bild
aven ett meddelande som avser ett visst objekt eller drende
och uttrycks i form av tecken som pé grund av anvandningen
ar avsedda att hdra samman och vilket endast kan uppfattas
med hjalp av automatisk databehandling eller en ljud- eller
bildatergivningsanordning eller ndgot annat hjalpmedel.

Genuin, oférfalskad, tillforlitlig

En egenskap hos information som innebdr att informationen
inte har andrats utan lov eller att det inte dndrats av misstag
och att eventuella dndringar kan verifieras. Integritet hos in-
formation eller ett informationssystem kan ocksa betyda att
informationen ar internt konsekvent.

Personuppgifter som hor till sarskilda kategorier av person-
uppgifter ar sadana uppgifter som redogdr for personens ras
eller etniska ursprung, politiska asikter, religidsa eller filo-
sofiska dvertygelse, medlemskap i fackférbund, hdlsorela-
terade uppgifter, sexuella Iaggning eller beteende, genetis-
ka och biometriska uppgifter for identifiering av personen.
Behandling av personuppgifter som hor till sarskilda kate-
gorier av personuppgifter ar i princip forbjuden. Dessa upp-
gifter ska skyddas sarskilt noggrant, eftersom behandling
av dessa kan orsaka avsevarda risker vad gller personens
grundldggande fri- och réttigheter.

Med personuppgifter avses alla uppgifter som anknyter
till en identifierad eller identifierbar person. En person kan
identifieras till exempel utifrdn namn, personbeteckning
eller ndgon faktor som dr kannetecknande for personen

i fraga.
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Term

Offentlig

Oavvislighet,
oavvislig

Anvéndningsfall

Konfidentialitet

Tillgénglighet

Sekretessbelagd

Uppgift

Informations-
material

Informations-
hanterings-
enheten
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Definition

En myndighetshandling som inte har foreskrivits i eller med
stod av lag som sekretessbelagd.

Ett undantag dr s kallade handlingar som uppges enligt
provning, dvs. till exempel handlingar som forbereds och
som inte dnnu ar offentliga.

Obestridlig, oforneklig, obestridd, oemotsaglig, sjdlvklar, sa-
ker, ovillkorlig.

Oavvislighet ar en egenskap som uttrycker att den som sdn-
der eller tar emot uppgifter eller en handelse i anknytning
till en uppgift kan tillforlitligt verifieras ocksa i efterhand.

Med anvéndningsfall avses i Julkri en sddan utvarderingssi-
tuation som upprepas och dar man kan tillampa samma val-
da uppsattning kriterier.

Ett exempel pd anvdndningsfall kan vara bedomning av en
serviceproducents informationssakerhet, dar endast kriterier
som galler myndigheter har utelamnats.

En egenskap som ger uttryck at att informationen endast
kan anvandas om man har rdtt att anvanda den och att in-
formationen inte avsldjas for utomstaende.

Med tillganglighet avses hur information, ett informations-
system eller en tjdnst kan utnyttjas vid 6nskad tidpunkt och
pa det sdtt som kravs.

En myndighetshandling ska sekretessbeldaggas, om det i la-
gen om offentlighet eller ndgon annan lag foreskrivs eller en
myndighet med stdd av lag har foreskrivit att den ska vara
sekretesshelagd eller om handlingen innehaller uppagifter for
vilka tystnadsplikt foreskrivs genom lag.

Uppgift har i denna rekommendation samma betydelse som
handling.

En datauppsattning som bestdr av handlingar och annan
motsvarande information och har samband med en viss
myndighetsuppgift eller myndighetstjénst.

En myndighet med uppgift att ordna informationshantering
i enlighet med kraven i lagen om informationshantering.
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Term

Informations-
system

Sakerhets-
klassificerad
handling

Krav

Overens-

stimmelse med

kraven
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Definition

Ett helhetsarrangemang som bestdr av databehandlingsut-
rustning, programvara och annan databehandling. Till ex-
empel dr olika molntjanster och terminaler som anvands till
behandling av programvara informationssystem.

En anteckning om sekretessklassen ska goras i en handling
om den eller information som den innehdller &r sekretess-
belagd pd grundval av 24 § 1 mom. 2, 5 eller 7-11 punk-

ten i lagen om offentlighet i myndigheternas verksamhet
och avsldjande eller obehdrig anvdndning av informationen
som ingdr i handlingen kan orsaka skada for landets forsvar,
beredskapen infor undantagsforhallanden, internationella
relationer, brottshekdmpningen, den allmanna sakerheten
eller stats- och nationalekonomins funktion eller pa ett jam-
forbart satt orsaka skada for Finlands sakerhet.

Krav dr ett enskilt mal som har faststallts for ett objekt och
som objektet ska kunna uppfylla. Ett krav ar en del av ett
kriterium. Ett krav kan genomfdras pa manga olika satt.
Kravet dr sa specificerat som mojligt, vilket innebar att ett
krav inte bestdr av flera olika krav.

Uppfyllandet av de krav som rekommenderas i Julkri hos fo-
remalet for utvardering.
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