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1 Asian tausta ja valmistelu

1.1  VYleista

Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/843, rahoitusjarjestelman kayton
estdmisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849
ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (jdljempana viides rahanpesu-
direktiivi) 32 a artiklassa on edellytetty, etta jasenvaltioiden on otettava kayttoon keskitet-
tyja automatisoituja mekanismeja, kuten keskitettyja rekistereitd tai keskitettyja sahkaoisia
tietojenhakujarjestelmia, joiden avulla voidaan ajallaan tunnistaa mika tahansa luonnolli-
nen henkild tai oikeushenkild, joka on niiden alueella toimivassa luottolaitoksessa olevan
IBAN-tunnisteisen maksutilin ja pankkitilin, seka tallelokeron haltija tai jolla on maarays-
valta tallaiseen tiliin tai tallelokeroon. Tietojen tulee olla suoraan rahanpesun selvittely-
keskusten saatavilla valittomasti ja suodattamattomina seka toimivaltaisten viranomaisten
saatavilla niiden viidennen rahanpesudirektiivin mukaisten velvoitteiden tayttamiseksi.

Kansallisesti viidennen rahanpesudirektiivin pankkitilirekisteria koskevan velvoitteen
taytantoonpanemiseksi on saddetty laki pankki- ja maksutilien valvontajarjestelmasta
(571/2019). Pankki- ja maksutilien valvontajarjestelma (PMJ) koostuu luottolaitosten
yllapitdmista tiedonhakujarjestelmistd muodostuvista pankki- ja maksutilien tiedon-
hakujarjestelmasta ja Tullin yllapitamasta pankki- ja maksutilirekisteristd, johon osa luotto-
laitoksista toimittaa tietonsa seka koostavasta sovelluksesta. Hallituksen esityksessa

laiksi pankki- ja maksutilien valvontajarjestelmasta ja erdiksi siihen liittyviksi laeiksi (HE
167/2018 vp) kaytettiin direktiivin 32 a artiklan 4 kohdan sallimaa kansallista liikkuma-
varaa ja ehdotettiin tilin saldo- ja tilitapahtumatietojen saamista valvontajarjestelmasta.
Kansalliseen sdaantelyyn perustuen esitettiin lisaksi padsya pankki- ja maksutilien valvonta-
jarjestelmadan laajemmalle joukolle viranomaisia seka kayttotarkoituksiin, joista ei ole
rahanpesudirektiivissa saadetty. Eduskuntakasittelyssa hallituksen esitysluonnoksessa esi-
tettyja viranomaisten oikeuksia saada tietoja pankki- ja maksutilien valvontajarjestelmasta
supistettiin merkittavasti, samoin kuin pankki- ja maksutilien valvontajarjestelman tieto-
sisaltod. Perustuslakivaliokunta katsoi esitysta koskeneessa lausunnossaan PeVL 48/2018
VP muun muassa, ettd koska arkaluonteisten tietojen kasittely on valiokunnan kaytannon
mukaan rajattava tasmallisilla ja tarkkarajaisilla saanndksilla vain valttamattomaan, oli
saantelya tdsmennettava ja selkiytettdava olennaisesti.

Eduskunta hyvaksyi 9.9.2022 hallituksen esityksen laeiksi pankki- ja maksutilien valvonta-
jarjestelmadstd annetun lain ja rahanpesun selvittelykeskuksesta annetun lain muutta-
misesta (HE 163/2021 vp). Hallituksen esitys liittyi Euroopan parlamentin ja neuvoston



SISAMINISTERION JULKAISUJA 2023:24

direktiiviin (EU) 2019/1153 sdannoista, joilla helpotetaan rahoitus- ja muiden tietojen
kayttoa tiettyjen rikosten ennalta estamistd, paljastamista, tutkimista tai niihin liittyvia
syytetoimia varten (ns. rahoitustietodirektiivi). Lisaksi esityksella tdydennettiin viidennen
rahanpesudirektiivin tdytantdonpanoa ja esitettiin saantelya kansallisista tarpeista joh-
tuen. Esityksessa ehdotettiin, etta pankki- ja maksutilien valvontajarjestelmasta anne-
tussa laissa saddettyjen voimassaolevien paasyoikeuksien lisdksi Verohallinnolla, Tullilla,
Ulosottolaitoksella, poliisilla, Rajavartiolaitoksella, Puolustusvoimilla ja Finanssivalvonnalla
olisi paasy pankki- ja maksutilien valvontajarjestelmaan liittyen voimassaolevassa lain-
saadannodssa edelld mainituille viranomaisille sdddettyihin toimivaltuuksiin. Lisaksi esityk-
sessa ehdotettiin, etta Tulli laatisi koostavan sovelluksen tietojen valittamiseksi pankki- ja
maksutilien valvontajarjestelmastd, jolloin jokaisen toimivaltaisen viranomaisen ei tarvit-
sisi rakentaa omia rajapintojaan niihin jarjestelmiin, joista pankki- ja maksutilien valvonta-
jarjestelma koostuu.

Pankki- ja maksutilien valvontajarjestelma sisaltaa viidennessa rahanpesudirektiivissa saa-
detyt tiedot, eli asiakkuutta koskevat tiedot, mutta ei tilitapahtumatietoja. Edella mainitun
hallituksen esityksen valmistelua varten perustetun tyéryhman tyoskentelyn aikana tar-
kasteltiin myos mahdollisuutta lisata tilitapahtumatiedot pankki- ja maksutilien valvonta-
jarjestelmaan. Talta osin asian selvittdminen todettiin tarpeelliseksi siirtaa erilliseksi
hankkeeksi ja hallituksen esityksessa todetaan, ettd hanke tullaan kdynnistamaan sisa-
ministerion toimesta.

1.2 Tavoitteet

Hankkeen tavoitteena on laatia esiselvitys tilitapahtumatietojen kyselymahdollisuuden
lisdadmisesta pankki- ja maksutilien valvontajarjestelmaan, jotta ensivaiheen tilitietokyselyn
jalkeen voitaisiin tilitapahtumatiedot hakea kohdennetusti saman jarjestelman kautta. Esi-
selvityksen tehtdvana on kartoittaa toimivaltaisten viranomaisten tilitapahtumatietoihin
paasyn nykytila ja kehittdamiskohteet seka selvittdad myos mahdolliset vaihtoehtoiset
toteuttamistavat.

Esiselvityksessa tulee tarkastella ainakin tilitapahtumatietojen kyselymahdollisuuden lisaa-
misestd pankki- ja maksutilien valvontajarjestelmaan aiheutuvia vaikutuksia viranomai-
sille, yrityksille ja yksityisille seka siita aiheutuvia kustannuksia ja jarjestelmamuutoksia.
Esiselvityksessa tulee arvioida tilitapahtumatietoihin paasyn sahkoistamisen osalta tieto-
suojasadntelyn ja perustuslain asettamia edellytyksia.

Esiselvityksen perusteella arvioidaan tarve jatkovalmistelun kdynnistamiselle.
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1.3  Valmistelu

Esiselvitysta varten asetettiin 10.2.2022 sisdministeriossa tydoryhma, jossa oli edustajia sisa-
ministeriosta, valtiovarainministeriostd, puolustusministeriosta, Poliisihallituksesta, keskus-
rikospoliisista, suojelupoliisista, Tullista, Verohallinnosta, Ulosottolaitokselta, Etela-Suomen
aluehallintovirastosta, Suomen Asianajajaliitosta, Finanssivalvonnasta ja Finanssiala ry:sta.
Ty6ryhma on kuullut oikeusministerion ja tietosuojavaltuutetun edustajia liittyen esitysta
koskeviin saatamisjarjestys ja tietosuoja-asioihin seka lakiteknisisiin kysymyksiin. Lisaksi
hankkeessa kuultiin viitta rahoituslaitosta. Esiselvityksesta jarjestettiin lausuntokierros
5.4.-17.5.2023.

10
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2  Toimivaltaisten viranomaisten
tilitapahtumatietoihin paasyn nykytila
ja kehittamiskohteet

2.1  Poliisi

Poliisilla on oikeus saada tietoja pankki- ja maksutilien valvontajarjestelmasta esitutkin-
taan, rikosten ennalta estamiseen ja selvittamiseen, kansallisen turvallisuuden yllapitami-
seen, rahankerdyslaissa tarkoitettuun rahankerdysten valvontatehtavan suorittamiseen
seka poliisilain (872/2011) 6 luvun mukaisessa poliisitutkinnassa tarvittavia tietoja, jos tar-
kead yleinen tai yksityinen etu sita vaatii.

Poliisin osalta tilitapahtumien tiedonsaantioikeus pankki- ja maksutilien valvonta-
jarjestelmasta perustuisi poliisilain (872/2011) 4 luvun 3 §:ddn, jonka mukaan poliisilla on
paallystodn kuuluvan poliisimiehen pyynnosta oikeus saada rikoksen estamiseksi tai sel-
vittamiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituk-
sen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta.
Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja,
jos tarkea yleinen tai yksityinen etu sita vaatii. Poliisin tiedonsaantioikeudet on poliisilain
kautta jo rajattu valttamattomiin tietoihin, tietosisallot on lueteltu riittavan tyhjentavasti ja
kaytannossa paatoksen kyseisten tietojen hankkimisesta tekisi paallystoon kuuluva poliisi-
mies kussakin yksittdistapauksessa erikseen, jolloin my&s paatdksentekotaso on riittavan
korkealla. Tietojen hankinnasta tehdaan kaytanndssa erillinen paatos ja pyynto. Poliisin
toimivalta kattaa kaikki rikoslajit.

Jarjestelmien kayttoa valvotaan osana keskusrikospoliisin oikeusyksikon ja tiedustelu-
osaston laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Lisaksi Poliisihallitus
ja tietosuojavaltuutettu valvovat rekistereiden kayttoa. Laillisuusvalvontaa varten poliisin
yksikot, eli Poliisihallitus ja, keskusrikospoliisi voivat pyytaa Tullilta pankki- ja maksutilien
valvontajdrjestelmastd annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvat sen oman
toiminnan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajarjestelman kayton
laillisuusvalvonta tullaan toteuttamaan muun muassa kayttooikeushallinnalla, eli jokaisella
kayttdoikeutetulla on oma kayttdjatunnus, jolla kyselija voidaan yksil6ida. Lisaksi kyselyja
voi tehda vain sisdasiainhallinnon kaytdssa olevassa Turvallisuusverkossa (TUVE) olevilla
tydasemilla, joihin kirjautumiseksi vaaditaan henkilokohtainen toimikortti ja pin-koodi.

1
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2.1.1  Poliisin pankkitiedustelun sahkéistaminen

Poliisin pankkitiedustelun sahkoistamista koskevan projektin tavoitteena on toteuttaa
poliisille yhtendinen sdhkdinen ja tietosuojan kannalta turvallinen pankkitiedustelujen
kyselyalusta. Poliisin sahkoisen pankkitiedustelujarjestelman rakentaminen pohjautuu
viranomaisten ja Finanssialan aikanaan tekemaan yhteistyohon pankkitiedusteluiden sah-
koistamisestd, jonka yhteydessa luotiin kansainvélinen standardi kdytettavasta sanoma-
rakenteesta. Rajapintojen rakentaminen perustuu molemmin puolin vapaaehtoisuuteen.
Poliisin projekti on alkanut vuonna 2017 ja siind on rakennettu keskusrikospoliisiin nelja
erillista jarjestelmaa, joista muodostuu pankkitiedustelujarjestelmakokonaisuus.

Sapatti-jarjestelman kautta poliisissa tehdaan varsinaiset pankkitiedustelut, jotka vali-
tetddn eteenpadin pankeille toistaiseksi sahkdpostitse. Jarjestelma on ollut poliisissa
valtakunnallisessa kaytdssa 03/2022 alkaen ja rajavartiolaitoksella 04/2022 Iahtien.
Suojelupoliisin kanssa tehdaan parhaillaan maaritysty6ta Supon liittymiseksi mukaan.

Pankkien vastauksia varten on rakennettu kaksi jarjestelmaa. Vastaustavat ovat
automaatiorajapinta (Patti-jarjestelma) sekd Dropbox-tyylinen toiminto (Supi-jarjestelma).
Myds ndiden kahden hybridimalli on mahdollinen. Jarjestelmat ovat testausvaiheessa ja
niiden pilottikdyttdonotto tapahtuu vuoden 2023 aikana.

Poliisin sahkoinen pankkitiedustelujarjestelma eroaa siina pankki- ja maksutilien valvonta-
jarjestelmasta, etta omistaja- tai tilinhaltijatietojen lisaksi jarjestelman kautta voidaan tie-
dustella ja toimittaa vastaukset koskien kaikkia pankkitietoja eli esimerkiksi tilitapahtumia,
luottoja ja omaisuuden sailytyksia.

Poliisin sahkoisen pankkitiedustelun Patti-jdrjestelmdan on toteutettu pankki- ja maksu-
tilien valvontajarjestelman mukainen rajapinta, jonka kautta poliisin ja rahanpesun
selvittelykeskuksen kyselyt voidaan ohjata pankki- ja maksutilien valvontajarjestelmaan.
Poliisin PMJ-lainsadadannon mukaiset tiedustelut tullaan tekemaan Sapatti-jarjestelmassa,
josta ne ohjataan Patti-jarjestelman kautta pankki- ja maksutilien valvontajarjestelmaan,
joka toimittaa vastaukset rajapinnan kautta takaisin Patti-jdrjestelmaan. Rahanpesun
selvittelykeskuksen tiedustelut ohjataan heidan omasta rekisterista Patti-jarjestelman
kautta pankki- ja maksutilien valvontajarjestelmadan ja sielta saadut vastaukset toimitetaan
Patti-jarjestelman kautta rahanpesurekisteriin. Rahanpesun selvittelykeskus ei ole kuiten-
kaan viela liittanyt rahanpesurekisteria tdhan rajapintaan, koska pankki- ja maksutilien
valvontajdrjestelman tietosisaltd on luonnollisten henkildiden pdivamaaratietojen osalta
puutteellinen, eika liittymistad sen vuoksi pideta mielekkaana.
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2.2 Rajavartiolaitos

Rajavartiolaitoksen tehtavana on rajavartiolain (578/2005) 3 §:n mukaan rajaturvallisuu-
den ylldpitaminen. Rajaturvallisuuden yllapitamiseksi Rajavartiolaitos on muun muassa
toimivaltainen rikosten estamiseen, paljastamiseen ja selvittamiseen ja syyteharkin-

taan saattamiseen itsendisesti tai yhdessa muiden viranomaisten kanssa rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) mukaisesti.

Edelld mainituissa tehtdvissa Rajavartiolaitoksella on muun muassa oikeus pankki- ja tili-
tapahtumatietojen saamiseen. Tietojensaantioikeus perustuu henkilotietojen kasit-
telysta Rajavartiolaitoksessa annettuun lain (639/2019) 20 §:an. Tuon mukaisesti
Rajavartiolaitoksella on oikeus saada pidattamiseen oikeutetun virkamiehen pyynnosta
Rajavartiolaitoksen tutkittavan rikoksen ennalta estamiseksi, paljastamiseksi tai selvitta-
miseksi tietoja yhteison jasents, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai
tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta. Rajavartiolai-
toksella on sama oikeus saada rajavartiolain 27 §:ssa tarkoitettua tutkintaa varten tietoja,
jos tarkea yleinen tai yksityinen etu sita vaatii.

Rajavartiolaitos on pankki- ja maksutilien valvontajarjestelmasta annetun lain (571/2019)

3 §&:n mukaisesti jarjestelmaa kdyttava viranomainen, mutta ei kdytanndssa kayta valvonta-
jarjestelmaa saatavien tietojen rajallisuudesta johtuen. Rajavartiolaitoksen toimivaltuuk-
sien osalta tuodaan esiin, etta pankki- ja maksutilien valvontajarjestelmasta annetun lain

3 §:n 7 kohdan muuttamista tulisi harkita silta osin, kun siina viitataan Rajavartiolaitoksen
kansallisen turvallisuuden yllapitamiseen liittyviin tehtaviin, silla Rajavartiolaitoksella ei
naita tehtavia ole.

Rajavartiolaitos kdyttaa poliisin rakentamaa ja yllapitamaa pankkitiedustelujarjestelmaa
pankkitietojen kysymiseen vastaavin periaattein kuin poliisi. Rajavartiolaitos tekee vuosit-
tain joitakin satoja (tarkkaa tietoa ei toistaiseksi saatavilla) tiedonsaantipyyntda pankeille
tai maksulaitoksille, koskien tilien haltijatietoja seka tilien tapahtumatietoja. Pyynnét liitty-
vat padosin Rajavartiolaitoksen rikostorjunnan ydintehtaviin, eli laittomaan maahantuloon
liittyvaan rikollisuuteen. Vuosittain vahdinen maara pyynndista liittyy rahanpesuun liitty-
vaan rikollisuuteen, naiden ollessa kuitenkin selkeasti vahemmistossa.

Hankitut pankki- ja tilitapahtumatiedot muodostavat keskeisen osan Rajavartiolaitoksen
tutkimien rikosten selvittamisessa ja estamisessa. Tasta johtuen Rajavartiolaitos pitaa toi-
mintansa kannalta erittdin tarkedna, etta tiedot saadaan kootusti ja kattavasti yhdesta
jarjestelmasta.
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2.3 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskuksella on oikeus saada tietoja pankki- ja maksutilien valvonta-
jarjestelmasta rahanpesun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1-4

ja 7 kohdassa tarkoitettujen tehtavien hoitamiseen. Pankki- ja maksutilitiedot ml.
tilitapahtumatiedot ovat valttamattomia, jotta rahanpesun selvittelykeskus voi suorittaa
edelld mainitut lakisaateiset tehtavansa.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittelykeskuk-
sella on oikeus saada viranomaiselta ja julkista tehtdvaa hoitamaan asetetulta yhteisolta
seka ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estamisen ja selvitta-
misen kannalta valttamattomat tiedot ja asiakirjat maksutta sen estamatta, mita liike-
salaisuutta tai yksilon, yhteison tai saation taloudellisia olosuhteita, taloudellista asemaa
tai verotustietoja koskevien tietojen salassapidosta saddetaan. Paatoksen salassa pidet-
tavien tietojen hankkimisesta tekee selvittelykeskuksessa tydskenteleva paallystoon kuu-
luva poliisimies. Selvittelykeskuksen n. 40 henkilosta paallystoon kuuluu talla hetkella

6 henkil6a.

Selvittelykeskuksella on oikeus saada maksutta yksityiselta yhteisolta, saatiolta ja henki-
[61ta selvittelykeskuksessa tyoskentelevan paallystoon kuuluvan poliisimiehen kirjallisesta
pyynnosta rahanpesun ja terrorismin rahoittamisen estamisen ja selvittamisen kannalta
valttamattomat tiedot yhteison jasents, tilintarkastajaa, toiminnantarkastajaa, hallituksen
jasenta tai tyontekijaa velvoittavan salassapitovelvollisuuden estamatta.

Nykyisin valttamattomiakin tilitapahtumakyselyita jaa tekematta, koska saatavat vasta-
ukset eivat ole yhdenmukaisessa analysoitavassa muodossa ja henkildresurssit eivat riita
niiden laajempaan kasittelyyn. Tilitapahtumatietojen kyselyiden sahkoistaminen tulee
kasvattamaan merkittavasti ndiden kyselyiden maaraa. Kun vastaukset saadaan yhden-
mukaisessa analysoitavassa muodossa, niita pystytaan hyédyntamaan tehokkaammin
rahanpesun ja terrorismin rahoittamisen ja niiden esirikosten torjunnassa seka rikos-
hyodyn jaljittamisessa ja pois ottamisessa, jotka ovat olennainen osa rikosvastuun toteu-
tumista. Rahanpesun selvittelykeskus toimittaa tekemansa ensivaiheen analyysin ja
selvittelyn jalkeen asian toimivaltaiselle viranomaiselle toimenpiteita kuten esitutkintaa
varten.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymme-
nid tuhansia rahanpesuilmoituksia, mutta maara on viime aikoina merkittavasti noussut.
Esimerkiksi vuonna 2022 ilmoituksia vastaanotettiin jo yli 200.000. Osa naista ilmoituksista
valitaan esikasittelyn jalkeen jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500
selvittelykokonaisuutta. Yhdessa selvittelykokonaisuudessa voi olla osallisena useampia
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henkil6ita ja yhtidita ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta. Kdytannossa
kaikissa ndissa selvittelykokonaisuuksissa tehtaisiin useita kyselyita seka pankki- ja maksu-
tilien valvontajarjestelmaan, etta tilitapahtumiin.

Lisaksi seka tili- etta tilitapahtumatietoja tarvitaan valttamatta myds ilmoitus-
ten esikasittelyn yhteydessd, jotta ilmoituksista saadaan analyysin keinoin valittua
jatkokasittelyyn ne, joissa rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pankki- ja maksutilien valvontajarjestelman kayton laillisuusvalvonta tullaan toteutta-
maan vastaavalla tavalla kuin rahanpesun selvittelykeskuksen muiden jarjestelmien kay-
ton valvonta. Jarjestelmien kaytt6a valvotaan osana keskusrikospoliisin oikeusyksikon ja
tiedusteluosaston laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Lisaksi
Poliisihallitus ja tietosuojavaltuutettu valvovat rekistereiden kayttoa. Laillisuusvalvon-
taa varten rahanpesun selvittelykeskus ja poliisin yksikot, eli Poliisihallitus ja, keskusrikos-
poliisi voivat pyytaa Tullilta pankki- ja maksutilien valvontajdrjestelmasta annetun lain

7 §:n mukaisesti lokitietoja, jotka liittyvat sen oman toiminnan seurantaan ja valvontaan.
Pankki- ja maksutilien valvontajarjestelman kdyton laillisuusvalvonta tullaan toteuttamaan
muun muassa kdyttdoikeushallinnalla, eli jokaisella kayttdoikeutetulla on oma kayttaja-
tunnus, jolla kyselija voidaan yksilida. Lisaksi kyselyja voi tehda vain sisdasiainhallinnon
kaytossa olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi
vaaditaan henkilokohtainen toimikortti ja pin-koodi.

Paatoksen rahanpesun selvittelykeskuksen tietojen - jotka voivat sisaltdad myos taman jar-
jestelman kautta haettuja tili- ja tilitapahtumatietoja — luovuttamisesta toimivaltaiselle
viranomaiselle tekee selvittelykeskuksen paallystoon kuuluva poliisimies kussakin tapauk-
sessa erikseen.

2.4 Suojelupoliisi

Suojelupoliisin tehtdvista saddetaan poliisin hallinnosta annetussa laissa (110/1992). Lain
10 §:n mukaan suojelupoliisin tehtdavana on sisaministerion ohjauksen mukaisesti hank-
kia tietoa kansallisen turvallisuuden suojaamiseksi seka havaita, estaa ja paljastaa sellai-
sia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisaista tai ulkoista turvallisuutta. Sen tulee myos yllapitaa ja kehittaa yleista
valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estamiseksi.

Suojelupoliisin tehtdvat jakautuvat kahteen osaan. Ensinnakin suojelupoliisin tehtavana
on estaa ja paljastaa rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi saddettyja rikoksia. 12
luku koskee maanpetosrikoksia, 13 luku valtiopetosrikoksia ja 34 a luku terrorismirikoksia.
Siten esimerkiksi terrorismin rahoittamisen estaminen kuuluu suojelupoliisin toimivaltaan.
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Toiseksi suojelupoliisin tehtavana on kansallisen turvallisuuden suojaaminen eli siviili-
tiedustelun suorittaminen. Niista uhkista, jotka voivat olla siviilitiedustelun kohteena,
saadetaan poliisilain 5 a luvun 3 &:ssa. Siviilitiedustelun kohteina voi olla muun muassa ter-
rorismi, ulkomainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintdrkeita toi-
mintoja uhkaava toiminta ja sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa
Suomen tarkeille eduille. Terrorismin rahoittamista koskeva tiedonhankinta kuuluu ndin
ollen suojelupoliisin tehtdviin myds sen suorittaessa siviilitiedustelua.

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estamatta rikok-
sen estamiseksi saddetdan poliisilain 4 luvun 3 §&n 1T momentissa, jonka mukaan polii-
silla on paallystoon kuuluvan poliisimiehen pyynndsta oikeus saada rikoksen estamiseksi
tai selvittdmiseksi tarvittavia tietoja yhteison jasents, tilintarkastajaa, toimitusjohtajaa,
hallituksen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estamatta. Saannoksen tarkoittama tiedonsaantioikeus koskee siten muun muassa pankki-
salaisuuden alaisia ja muita finanssilaitosten asiakkuussuhteisiin liittyvia tietoja. Suojelu-
poliisin siviilitiedustelutehtavissa sovellettavasta oikeudesta saada tietoja yksityiselta
yhteisolta sdadetaan poliisilain 5 a luvun 50 §:ssd. Myds poliisilain 5 a luvun 50 §:3 kat-

taa nimenomaisen mainintansa perusteella pankkisalaisuuden alaiset ja muuhun finanssi-
toimintaan liittyvat asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssa vai poliisilain
5 aluvun 50 §:ssd tarkoitettua tiedonsaantioikeutta, maardytyy yksinomaan sen perus-
teella, tarvitaanko tiedot rikoksen estamista vai siviilitiedustelutehtavan suorittamista
varten. Vastaavasti kun muunkin poliisin osalta, paatoksen tietojen pyytamisesta tekee
paallystoon kuuluva poliisimies.

Pankkisalaisuuden alaiset tiedot muodostavat keskeisen tietolahteen Suojelupolii-

sille ennalta estettdessa rikoksia ja suojattaessa kansallista turvallisuutta. Suojelupoliisin
toiminnan kannalta on erittain tarkeda, etta se voisi saada tilitapahtumatiedot PMJ-
jarjestelman kautta kaikkien Suojelupoliisille laissa saadettyjen tehtavien hoitamiseen.
Suojelupoliisi on osallistunut poliisin pankkitiedustelujen sahkodistamista koskevaan pro-
jektiin. Suunnitellusti Suojelupoliisi tulisi tukeutumaan paaosin samoihin ratkaisuihin, kuin
muut poliisiyksikot. Tietojarjestelmien kdyttda Suojelupoliisissa valvoo sisdinen laillisuus-
valvoja laillisuusvalvontasuunnitelman mukaisesti seka tietoturvayksikko. Suojelupoliisin
tyontekijoiden suorittamaan henkil6tietojen kasittelyyn kohdistetaan jarjestelmallisesti
lokitietotarkastuksia.

2.5 Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paasysta on saa-
detty laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimista (255/2014) seka
laissa sotilastiedustelusta (590/2019).
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Laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa sdadetdan puolustus-
voimien rikostorjunnasta, joka kasittaa rikosten ennalta estamisen, paljastamisen ja
sotilaskurinpitomenettelyyn kuuluvan rikosten selvittdmisen. Laissa saddetaan lisdksi
menettelysta sotilaskurinpitoasiassa, siind madrattavista seuraamuksista seka sotilas-
oikeudenkdyntimenettelyn aloittamisesta.

Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain
(806/2011) sekd muun lainsdadadannon saanndksia rikosten ennalta estamisesta, paljasta-
misesta ja selvittamisestd, jollei jaljempana saddetysta muuta johdu. Pankkitieduste-

lua on kaytetty omaisuus- ja petosrikosten selvittamisessa nojautuen sotilaskurinidosta
ja rikostorjunnasta Puolustusvoimissa annetun lain 44 pykalassa saddettyyn oikeu-

teen. Vuositasolla naita tiedusteluja tehddadn muutamia ja tilitapahtumat kysytaan lahes
poikkeuksetta.

Sotilastiedustelun tarkoituksena on hankkia ja kdsitella tietoa ylimman valtiojohdon
paatoksenteon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympariston
kannalta merkityksellisesta sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toi-
minnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolus-
tusta tai vaarantaa yhteiskunnan elintarkeita toimintoja. Sotilastiedustelulain 104 §:ssa
sadadetdan, etta sotilastiedusteluviranomaisella on oikeus saada yksityiselta yhteisolta
yritys-, pankki- tai vakuutussalaisuuden estamatta sellaisia tietoja, joiden yksittdistapauk-
sessa voidaan olettaa olevan tarpeen esim. tiedustelun kohteen (henkild/oikeushenkil©)
taloudellisen toiminnan selvittdmisessa. Pykald vastaa tarkoitukseltaan pitkalti poliisilain
4 luvun 3 §:ssd sadadettya toimivaltuutta, mutta tietopyynnon tarkoituksena ei kuitenkaan
ole rikoksen estaminen tai selvittdminen vaan se liittyy sotilastiedustelun kohteeseen.
Sotilastiedustelulain nojalla tehdaan pankkitiedusteluja silloin, kun edellytykset ja tarve
on olemassa. Pyynndissa hyddynnetdan poliisin tietojdrjestelmaa Sapattia, mutta joillekin
pankeille lahetetaan kirjallinen pankkitiedustelupyynto.

2.6 Tulli

Tullin tehtavana on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan
huolehtia tulliselvityksesta ja -verotuksesta, maahan tuotavien ja maasta vietdvien tava-
roiden ja ulkomaanliikenteen tullivalvonnasta, tullirikosten estamisesta ja paljastamisesta
seka muista tullitoimenpiteista ja sen mukaan kuin erikseen sdadetaan toimittaa valmiste-
verotusta, arvonlisdverotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten
esitutkintaa.
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Tulliverotuksessa Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron seka
muut tullin kaltaiset verot ja maksut. Kyse on siis niin sanotuista EU:n perinteisista omista
varoista, jotka jasenmaiden tulliviranomaiset kantavat ja tilittavat sitten EU:lle. Tulli kantaa
tavaroiden maahantuonnin yhteydessa myos maahantuonnin arvonlisdveron yksityisilta
maahantuojilta seka valmisteverot esimerkiksi silloin, kun tullivelka syntyy tuontisaannos-
ten noudattamatta jattamisesta.

Tullilla on verotus- ja verovalvontatehtavissa oikeus pyytaa tilitapahtumatietoja suoraan
pankeilta ja muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §&:n 2 momentin
nojalla, jonka mukaan henkilon, jolla on hallussaan toisen tulliverotusta tai siita johtu-
vaa muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille
sen kehotuksesta maaraajassa. Tilitapahtumatietokyselyt tehddan suoraan pankeille ja
maadrat vaihtelevat tarkastettavien juttujen laadun mukaan. Tilitapahtumakyselyt liittyvat
tulliverotuksen oikeellisuuden tarkastamiseen ja tilitapahtumat pyydetdan yleensa koko
tarkastusajanjaksolta tai tietyltd osalta siitd. Tilitapahtumakyselyissa saaduista tiliotteista
pyritaan selvittamaan esimerkiksi tullausarvon oikeellisuus eli tavarasta tosiasiassa mak-
settu hinta sekd maksajan ja maksunsaajan tiedot. Lisaksi tilitietokyselyilla voidaan pyrkia
selvittamaan yrityksen muita tileja, joissa voi olla tilitapahtumia niin sanotuista piilo-
kaupoista. Tilitapahtumien avulla voidaan my0s vertailla kirjanpidon seka tulli-ilmoitusten
oikeellisuutta.

Verotuspaatoksia laadittaessa tilitieto- ja tapahtumakyselyita tehdaan vahemman, silla
Tullin verovalvonnasta vastaava yritystarkastus yleensa tekee tarvittavat selvitykset ennen
kuin asia siirretdaan Tullin verotustoiminnoille esimerkiksi jalkikantopaatosten laatimista
varten. Tilitietojen pyytaminen pankeilta voi olla kuitenkin tarpeellista myds esimerkiksi
silloin, kun kasitelldan verotukseen liittyvdd muutoshakemusta, kuten esimerkiksi oikaisu-
vaatimusta. Tall6in voi olla tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu
kauppahinta tilitapahtumatietojen perusteella.

Tullin verotustoiminnoilla on merkittava rooli varojen takaisin hankkimisessa erityisesti
EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat unionin
taloudellisia etuja.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviran-
omainen ja Tulli vastaa tullirikostorjunnasta siten kuin siita rikostorjunnasta Tullissa anne-
tussa laissa (623/2015) seka muualla lainsaadanndssa saadetaan. Tullirikos on maaritelty
rikostorjunnasta Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.
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Tullirikoksella tarkoitetaan:

1. rikosta, jolla rikotaan sellaista tullilain tai muun lain sddnndstd, jonka
noudattamisen valvonta tai tdytantdonpano on Tullin tehtavana;

2. tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssa tarkoitettua
haitantekoa virkamiehelle seka 4 b §:ssa tarkoitettua niskoittelua tullimiesta
vastaan;

3. rikoslain 46 luvun 6 ja 6 a §:ssa tarkoitettua laitonta tuontitavaraan
ryhtymists;

4. sellaista rikosta, johon sisdltyy omaisuuden maahantuontia, maastavientia tai
Suomen kautta kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §n 1T momentin nojalla oikeus
saada yksityiselta tai julkiselta yhteisolta tai henkildlta yhteison jasents, tilintarkastajaa,
toimitusjohtajaa, hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan
yritys-, pankki- tai vakuutussalaisuuden estamatta tarvittavat tiedot tullirikoksen estami-
seksi, paljastamiseksi tai selvittamiseksi.

Tullin tutkinnan toimintayksikkd tutkii muun muassa huumausainerikoksia, laakerikoksia,
veropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessa tehtyja rikok-
sia. Veropetosrikokset liittyvat usein EU:n taloudellisia intresseja vahingoittaviin tekoi-
hin, kuten esimerkiksi tullien tai polkumyyntitullien valttamiseen, mutta Tulli tutkii myos
valmisteverotukseen kohdistuvat rikokset. Tilitapahtumatietoja tullirikosten tutkinnassa
pyydetaan yleensa vakiomuotoisella lomakkeella, johon merkitaan kaikki tarpeelliset tie-
dot pyydettavista tiedoista ja tutkittavasta rikoksesta. Pankit toimittavat vastauksen salat-
tuna sahkopostina pankkitiedustelussa pyydettyyn sahkdpostiosoitteeseen. Satunnaisesti
vastaukset tulevat edelleen paperitulosteista skannattuina tiedostoina, mika vaikeuttaa
jatkoanalysointia. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten tutkinnan yhtey-
dessa vuosina 2017 ja 2018 noin 24 000 tilitapahtumatietokyselyd vuodessa. Tullin tut-
kinnan kyselymaarat ovat sdilyneet ennallaan, eika talla hetkelld ole tiedossa mitaan
seikkaa, jonka perusteella pitdisi arvioida, ettd kyselyt olisivat olennaisesti vahenemassa
tai lisadntymassa.

Tulli pyytda padsaantoisesti ensimmaisissa luonnolliseen tai oikeushenkil66n kohdistu-
vissa kyselyissa tilitapahtumatietoja. Jatkokyselyissa tai erillisissa tasmallisemmissa kyse-
lyissa saattaa olla riittavaa, etta saadaan vastaus yhteen asiaan esimerkiksi tilin- tai kortin
omistajaan.

Tilitapahtumat ovat usein nayton kannalta oleellisia etsittaessa laittomien tuotteiden osta-
jia tai selvittaessa henkilon yleistd varallisuutta, tuloja ja menoja ym.
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Tulli valvoo rekisterien kayttoda ja henkiltietojen kasittelyn lainmukaisuutta sisdisella
laillisuusvalvonnalla. Tullin valvontaosastolla laaditaan vuosittain laillisuustarkastus-
suunnitelma, johon otetaan erityyppisia tarkastuskohteita. Tarkastusten kohteena voi
olla esimerkiksi Tullin rekisterien kayton tai tilitietokyselyiden lainmukaisuuden val-
vonta. Tarkastuksissa kiinnitetdan aina erityista huomiota henkil6tietojen kasittelyn lain-
mukaisuuteen. Taman liséksi Tullissa tehdddn myds niin sanottuja ad hoc -tarkastuksia,
joissa impulssi tarkastukseen tulee jostain ulkoisesta tekijasta tai tapahtumasta. Vuotui-
sen laillisuusvalvontasuunnitelman tarkastustuloksista laaditaan loppuraportti ja tulokset
esitellaan Tullin valvontaosaston johdolle. Jos tarkastuksissa havaitaan epakohtia, niihin
laaditaan toimenpidesuositukset ja asiassa ryhdytdan tarvittaviin toimenpiteisiin. Loppu-
raportti toimitetaan erikseen pyydettaessa tiedoksi myds eduskunnan oikeusasiamiehelle.

2.7 Verohallinto

Verohallinnon oikeus kasitella pankki- ja maksutilien valvontajarjestelmdsta annetun

lain mukaisia tietoja perustuu lain 3 §:ddn, jonka mukaisesti kasiteltavan tiedon tulee

olla valttamaton Verohallinnon hoitaessa sille rahanpesulain 9 luvun 5 §:ssd sdadettya
huolenpitovelvoitetta.

Verohallinnosta annetun lain (503/2010, jaljempana verohallintolaki) 2 §:ssa saadettyna
Verohallinnon tehtdavana on verotuksen toimittaminen, verovalvonta, verojen ja maksujen
kanto, perinta ja tilitys sekd veronsaajien oikeudenvalvonta. Verohallinnolle ei ole rahan-
pesulaissa saadetty nimenomaista valvontatehtavaa. Verohallinnolla on rahanpesun ja
terrorismin rahoittamisen estamisesta annetun lain 9 luvun 5 §:ssd saadetty huolenpito-
velvoite, jonka mukaisesti sen toiminnassa kiinnitetdan huomiota rahanpesun ja terro-
rismin rahoittamisen estamiseen ja paljastamiseen seka tehtaviensa hoidon yhteydessa
ilmi tulleiden epailyttavien liiketoimien tai terrorismin rahoittamisen epailyn ilmoitta-
miseen rahanpesun selvittelykeskukselle. Verohallinnolla on verotustietojen julkisuu-
desta ja salassapidosta annetun lain (1346/1999) 18 §:n T momentin mukaisesti oikeus
ilmoittaa rahanpesun selvittelykeskukselle verovalvonnan yhteydessa havaituista epai-
lyttavista liiketoimista tai kun voidaan epailla liilketoimeen sisdltyvia varoja kaytettavan
terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Verotusmenettelysta anne-
tun lain (1558/1995) 23 a §:ssa saadetdan rahanpesun ja terrorismin rahoittamisen esta-
misesta annetun lain 1 luvun 2 §:n mukaisten ilmoitusvelvollisten velvollisuudesta esittaa
tarkastettavaksi hallussaan olevat tiedot siitd miten suomalaiset finanssilaitokset ovat
suorittaneet verotusmenettelystd annetun lain 17 a—17 d §:ssé sdddetyt velvoitteet ja
huolellisuusmenettelyt lainkohtien mukaan raportoitavien tilien tunnistamisessa. Vero-
hallinnolla on verotustietojen julkisuudesta ja salassapidosta annetun lain 18 § 1 mom.
12 kohdan nojalla oikeus antaa Finanssivalvonnalle ja Patentti- ja rekisterihallitukselle
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verovalvonnassa havaittuja tietoja, joilla saattaa olla merkitysta niiden valvoessa rahan-
pesun ja terrorismin rahoittamisen estamisesta annetussa laissa sadadettyja velvoitteita asi-
akkaan tuntemista.

Talla hetkella on tulkinnanvaraista se, miten pankki- ja maksutilijarjestelmasta annetun lain
3 §&:n mukaisia edellytyksia sovellettaisiin suhteessa niihin tehtaviin, jotka Verohallinnossa
liittyvat rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 9 luvun 5 &:n
huolenpitovelvoitteeseen. Pankki- ja maksutilijarjestelman 3 §:ssa on saddetty tietojen
kayton edellytyksend olevan, ettd ne ovat valttamattomia huolenpitovelvoitteen toteutta-
misessa. Kaytannossa pankki- ja maksutilien valvontajarjestelman tiedot ovat tarpeellisia
Verohallinnon tehtavissa ja rahanpesun estamiseen liittyva huolenpitovelvoitteen taytta-
minen tapahtuu Verohallinnon tehtévien yhteydessa. Verohallinto ei ole toistaiseksi pita-
nyt tarpeellisena pankki- ja maksutilien valvontajdrjestelman kayttda vaan tilitietoihin
liittyva tiedonantovelvollisuus on toteutettu verotusmenettelya koskevan saantelyn
nojalla.

Verohallinto saa talla hetkelld pankki- ja maksutilien tietoja verotusmenettelystad anne-
tun lain 19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenettelysta
annetun lain 19 §:33 voidaan soveltaa laajasti eri verolajien kohdalla. Eri verolajeja koske-
vissa menettelysddnndissa on viitattu verotusmenettelya koskevan saantelyn soveltami-
seen. Esimerkiksi oma-aloitteisten verojen verotusmenettelysta annetun lain (768/2016)
30 §:n mukaisesti sivullisen erityiseen tiedonantovelvollisuuteen sovelletaan, mita
verotusmenettelysta annetun lain 19 §:ssd saadetaan. Verohallinto voi myds tarkastaa asi-
akkaan tuntemistietojen menettelyt lain 23 a §:n nojalla. Verotusmenettelysta annetun
lain 19 § mukaisesti jokaisen on annettava Verohallinnon kehotuksesta nimen, pankkitilin
numeron, tilitapahtuman tai muun vastaavan yksildinnin perusteella tietoja, jotka saat-
tavat olla tarpeen muun verovelvollisen verotusta tai muutoksenhakua koskevan asian
kasittelya varten ja jotka selvidvat hanen hallussaan olevista asiakirjoista tai muutoin ovat
hdnen tiedossaan, jollei hanella lain mukaan ole oikeutta kieltaytya todistamasta asiasta.
Verotukseen vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltaytya
antamasta. Verohallinto voi tdman nojalla lahettda pankkeihin ja maksulaitoksiin tilitietoja
koskevia kyselyitd. Edellytyksenad on, etta tilitiedot saattavat olla tarpeen verotusta koske-
van asian kdsittelya varten. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassa-
pitosddannosten ja muiden tietojen saantia koskevien rajoitusten estamatta. Verohallinto
voi myds lainkohdan 5 momentin nojalla maarata, etta tiedot annetaan sahkoista tiedon-
siirtomenetelmaa kayttaen.

Tilitapahtumien tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina tapaus-
kohtaisesti virkavastuulla. Verotusmenettelysta annetun lain (1558/1995) 26 §:n mukaisesti
verotus toimitetaan verovelvollisen ilmoituksen, sivulliselta tiedonantovelvollista saatujen
tietojen ja muun asiassa saadun selvityksen perusteella. Verohallinnolla on oikeus saada
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ja kasitella verotusmenettelysta annetun lain 19 &:n nojalla saatuja tietoja my&s sen var-
mistamiseksi, etta verovelvollinen on ilmoittanut tiedot verotuksessa oikein eika tiedon
kasittelyn edellytyksena ole verojen valttamista koskeva selvittdminen. Verohallinnolla on
rahanpesulain mukaisen huolenpitovelvoitteen johdosta oltava verotusta toimittaessa
kyvykkyys havaita sellaiset tilanteet, joissa jokin asia tai tapahtuma tulisi ilmoittaa rahan-
pesun selvittelykeskukselle. Erityisesti harmaan talouden torjunnassa tilitapahtuma-
tiedoilla on suuri merkitys selvitettdessa veropetoksia, jotka usein ovat nivoutuneet
muihin talousrikoksiin. Verohallinnon harmaan talouden torjuntaan erikoistuneella henki-
[6st6lld on kyvykkyys myds havaita verovalvonnan yhteydessa myds muita talousrikoksia,
kuten korruptiota, rahanpesua tai sosiaalitukien vaarinkaytoksia. Ndista havainnoista
annetaan tiedot valvovalle viranomaiselle. Verohallinnossa ei ole suoraan eroteltavissa
niita tilanteita, joissa tilitietojen kasittely perustuu yksinomaisesti rahanpesulain mukaisen
huolenpitovelvoitteen toteuttamiseen, kdytanndssa tilitietojen kasittely verotuksen toi-
mittamisessa on yksi edellytys sille, etta Verohallinto voi tehda huolenpitovelvoitteen tayt-
tamiseksi tarkoitettuja havaintoja.

Verohallinto tekee talla hetkelld noin 25 000 tilitietokyselyd vuodessa koskien luonnolli-
sia henkil6ita ja yhteisoja. Verohallinnolla ei ole [ahtdkohtaisesti tiedossa verovelvollista
koskevia pankkiyhteystietoja, joten kysely lahetetdan yleensa kaikkiin pankkeihin. Tili-
tapahtumatietojen saaminen pankki- ja maksutilien valvontajarjestelman kautta ei lisdisi
tai laajentaisi Verohallinnon oikeutta saada pankkitilia koskevia tietoja vaan ehdotettu
muutos vahentaisi hallinnollista taakkaa tehostamalla ja sujuvoittamalla nykyista toimin-
taa. Tiedustelujen maara voi tulevaisuudessa lisddantyd, jos uusia toimijoita tulee Suomen
rahoitusmarkkinoille.

Verotusta varten kasitellyt tilitiedot ovat Verohallinnossa verotustietoina salassa pidettavia
siten kuin verotustietojen julkisuudesta ja salassapidosta annetun lain 1 ja 4 §:ssa sdadde-
taan. Talla hetkella nailla tiedoilla tarkoitetaan Verohallinnon verotusmenettelysta annetun
lain) 19 &:n nojalla suoraan pankilta saamiaan tietoja. Luonnolliseen henkil66n yhdistetta-
vat tiedot ovat my0s tietosuoja-asetuksessa tarkoitettuja henkilotietoja. Verohallinnossa
tietoja kasitellddn Verohallinnosta annetun lain) 2 §:n mukaisissa tehtavissa. Tietoja kdsitte-
levat virkailijat toimivat virkavastuulla. Rahoitustietodirektiivi edellyttaa tietojarjestelmalta
muun muassa sellaista lokinpitoa, etta tiedonhaun toimivaltaperuste on jalkikateen luo-
tettavasti selvitettavissa. Verohallinnon toiminnassa tapahtuvan henkil6tietojen kasittelyn
lain- ja asianmukaisuuden valvonta on tarkkaa. Tilitiedusteluiden tulee aina liittya nimet-
tyihin toimenpiteisiin ja kaikki kasittely on todettavissa jalkikateen. Verohallinto valvoo tie-
tojen kasittelyd muun muassa lokitietojen valvontamenettelyilla.
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Verotusta varten kdsitellyt pankki- ja maksutilitiedot suojataan samoilla suojausmenette-
lyilla kuin muutkin verotustiedot. Verohallinnolla on tiedonhallintalain 4 luvussa ja ylei-
sen tietosuoja-asetuksen 2 jaksossa sdddetyt velvoitteet huolehtia kdsittelemiensa tietojen
tietoturvallisuudesta.

Verohallinnossa pankki- ja maksutilitietoja kasittelevat vain ne virkailijat, joiden tyo-
tehtaviin tietojen kasittely kuuluu. Talta osin tietojen kasittelya ohjataan ja valvotaan
kayttovaltuushallinnan periaatteiden mukaisesti (VH/5995/00.01.02/2019). Periaatteissa
on kuvattu linjaukset ja periaatteet; kdyttdvaltuuksien hallinta; valvonta, jdljitettavyys ja
raportointi seka tietojen sailyttaminen.

Tietojen kasittelyn jalkikateinen valvonta perustuu Verohallinnon periaatteisiin teknisesta
valvonnasta ja lokien hallinnasta (VH/799/09.09.00/2019). Periaatteissa on kuvattu tek-
nisen valvonnan ja lokienhallinnan roolit ja vastuut; periaatteet ja tavoitteet; lokitietojen
kerdaminen ja sdilytys; lokienhallinta ja valvonta; tietojen luovutus seka vaadrinkdytdsten
kasittely ja seuraukset.

Kdytannossa pankki- ja maksutilitietoja koskevat kyselyt tehdaan talla hetkelld verotuksen
tietojdrjestelmassa. Kyselyn tekemisen edellytyksena on, etta verotusta koskeva asia on
vireilld eika kyselyita saa tehda muutoin. Tyojarjestyksen perusteella maaritelldan ne virkai-
lijat, joilla on oikeus tehda kyselyita.

Kaikki pankkitiedustelut tehdaan Gentax-jarjestelman kautta. Talla hetkelld on rajapinta
kahteen pankkiin ja muut tilitapahtumatiedustelut tehdaan sahképostimuodossa. Raja-
pinta on toteutettu yhdessa Finanssiala Ry:n, pankkien ja viranomaisten yhteisty6ssa laa-
timien maaritysten mukaisesti (vanha sahkoéinen tilitiedustelu-hanke). Seka Verohallinnon
lahettamat tiedustelut, etta pankkien toimittamat vastaukset liikkuvat rajapinnan kautta
naihin pankkeihin. Osa vastauksista (tositekopiot, vanhat tilitapahtumat yms.) saapuvat
muussa sahkoisessa muodossa tai paperilla. Rajapinta ei ole reaaliaikainen, vaan vastauk-
sen saadaan seuraavan arkipadivan aamuksi. Rajapinnan yli saadaan seka tilin omistaja- ja
kayttooikeustietoa, etta tilitapahtumatiedot. Kdytadnnossa taustalla on aina joku toimen-
pide (tarkastus, valvonta) olemassa, jonka vuoksi kysely tehdaan ja on jaljitettavissa hen-
kilo, joka tiedustelun tehnyt seka kokonaisuus, johon se liittyy. Verohallinnossa kyselyt
tehdaan virkavastuulla. Tydjarjestyksissa on maaritelty, mitka roolit voivat kyselyja tehda
suoraan ja mitka roolit tarvitsevat mahdollisesti esimiehen/ty6ta ohjaavan hyvaksynnan.
Gentax -jarjestelma lokittaa kaiken, ja kyselyt myos liittyvat teknisesti Gentaxissa asiakkaa-
seen tai toimenpiteeseen.
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2.8 Ulosottolaitos

Ulosottomiehen tiedonsaantioikeuksia koskevat sddnndkset 16ytyvat ulosottokaaresta ja
ulosottomenettelyd koskevasta asetuksesta. Ulosottokaaren 3 luvun 66 §:ssd sadadetdan
sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttdessa ilmoitettava ulosottomie-
helle (1 mom.): 1) onko hanella velalliselle kuuluvaa omaisuutta hallussaan tai muutoin
madrdysvallassaan ja omaisuuden laatu; 2) onko velallisella hanelta tai hanelld velalliselta
saatavia ja saatavien peruste ja madra seka saatavia koskevien tilien maksuliike ja velalli-
sella olevat tilin kdyttdoikeudet.

Ulosottomiehilla on ulosottokaaren sadanndsten mukaisesti laajat tiedonsaantioikeudet.
Kuitenkin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehddan vas-
taavan ulosottomiehen harkinnan perusteella, mikali tieto arvioidaan valttamattomaksi
taytantdonpanon kannalta. Pankkitilitiedoille ulosotolla on kaksi erityyppista tarvetta:

1) normaaliperinnassa lyhyen aikavalin tiedot riittavat; 2) erityistaytantdonpanossa tieto-
tarve on useimmiten pidemmalta aikavalilta.

Uljas-tietojarjestelmassa kasitellaan talla hetkella ulosottoviranomaisille rajapinto-

jen kautta tulevat pankkitiedustelujen vastaukset ja myds pankki- ja maksutilien
valvontadrjestelmasta saatavia tietoja tultaisiin kasittelemaan tassa samassa jarjestel-
massa. Tiedustelun voi tehdd ainoastaan velalliselle, jolla on ulosotossa vireilla ulos-
ottoasioita. Tiedustelun voi tehda vain velallisen vastaava ulosottomies, samaan tiimiin
kuuluva ulosottotarkastaja/ulosottoylitarkastaja tai ndiden esimies. Edelld mainittu-

jen lisdksi vain erityistaytantdonpanon virkamiehet nakevat tietojarjestelmaan tulleiden
pankkitiedusteluvastausten sisallon.

Paaosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen
yksikko kanteluiden kasittelyn puitteissa. Lisaksi Ulosottolaitoksessa suoritetaan toimin-
nan sisdista laillisuusvalvontaa suunnitelmallisesti. Talla hetkelld lokitietojen valvonta on
paaosin tietosuojavastaavan tehtavand. Myos sisdisessa tarkastuksessa voidaan lokitietoja
tarkastaa pistokoemaisesti. Lokitietojen tarkastusprosessia ollaan kehittdmassa edelleen
tehokkaammaksi.

Ulosottolaitoksessa sovelletaan kaikessa henkil6tietojen kasittelyssa EU:n yleista
tietosuoja-asetusta ja sita taydentavaa kansallista lainsadadantoa. Ulosottolaitoksessa kasi-
tellddn henkildtietoja huolellisesti ja rekisterdidyn oikeudet huomioiden. HenkilGtietoja
kasitelladn ulosottoviranomaisille kuuluvien lakisdateisten tehtdvien suorittamiseksi.
Henkilotietojen kasittely on jarjestetty huolellisesti. Tietojarjestelman kautta tehtavat tie-
dustelut parantavat tietosuojaa entisestaan, kun tiedusteluvastauksen jaavat jarjestelmaan
ja nakyvat sieltd ainoastaan edelld kerrotun mukaisesti maaritellyille virkamiehille.
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Ulosoton Uljas-jarjestelmasta on talla hetkelld rajapintayhteys kymmeneen pankki-
ryhmaan. Tietosisaltona on kahden kuukauden tilitapahtumat.

2.9 Etela-Suomen aluehallintovirasto

Etela-Suomen aluehallintovirasto valvoo rahanpesulain ja sen nojalla annettujen saan-
nosten ja maardysten noudattamista lain 1 luvun 2 §&:n 1 momentin 13-26 kohdissa
tarkoitettujen ilmoitusvelvollisten osalta silta osin kuin ne eivat ole 1 kohdan nojalla
Finanssivalvonnan valvomia ilmoitusvelvollisia.

Eteld-Suomen aluehallintoviraston elinkeinovalvonta valvoo, ettd rahanpesulaissa sen val-
vottavaksi asetetut ilmoitusvelvolliset noudattavat rahanpesulain mukaisia velvollisuuksia.

Eteld-Suomen aluehallintovirasto maaraa sen valvomille ilmoitusvelvollisille seka
asianajajaliiton esityksesta sen jasenille hallinnolliset seuraamukset rahanpesulain
rikkomisesta.

Talla hetkella Eteld-Suomen aluehallintovirasto ei tee pankkitiedusteluja
pankkisalaisuuden alaisista tili- ja maksuliikennetiedoista, vaan se saa pankkitiedot valilli-
sesti eli valvottavilta. Tdma on ensisijainen keino saada tarvittavat tilitapahtumatiedot val-
vontaa varten. Padsya tilitapahtumatietoihin hyddynnettdisiin tarpeen vaatiessa, kuten
esimerkiksi tilanteessa, jossa ilmoitusvelvollinen ei kehotuksista huolimatta toimittaisi pyy-
dettyja tietoja aluehallintovirastolle.

Paaasiallisena kayttotarkoituksena tilitiedoille on valvonnan kohdentaminen sen perus-
teella, keilla aluehallintoviraston valvottavista on kaytossaan asiakasvaratili. Kyselytarve
voi tulla myds muun normaalin valvonnan kautta. Volyymi on pieni, eika tietoa ole tarpeen
analysoida kovinkaan perusteellisesti.

Aluehallintoviraston asianhallintajarjestelmaan arkistoidaan kaikki siihen kirjatut asiat ja
sielta pystyy tarkistamaan kenelld on oikeus paasta katsomaan kyseessa olevia tietoja.
Salassa pidettavia tietoja padsevat katsomaan ainoastaan siihen oikeutetut henkil6t. Alue-
hallintovirasto tulisi toteuttamaan pankki- ja maksutilien valvontajarjestelmaa koskevan
tietojen kasittelyn siten, etta mahdolliselle tietopyynndlle luotaisiin uusi asiadiaari alue-
hallintovirastoon asianhallintajarjestelmaan Uspaan.
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2.10 Suomen Asianajajaliitto

Asianajajayhdistys (Suomen Asianajajaliitto) valvoo rahanpesulain 1 luvun 2 §:n 1 momen-
tin 12 kohdassa tarkoitettuja ilmoitusvelvollisia.

Asianajajien ammatillinen valvontajarjestelma perustuu asianajajista annettuun lakiin
(496/1958). Asianajajaliitto sadntelee ja valvoo asianajajia Suomessa. Asianajajaliiton
valvonta ulottuu asianajajien lisaksi julkisiin oikeusavustajiin seka luvan saaneisiin
oikeudenkdyntiavustajiin. Asianajajien valvonta jakautuu hallituksen suorittamaan
asianajajien yleisvalvontaan seka kanteluihin perustuvaan erityisvalvontaan edelld mai-
nittujen oikeudenkdyntiavustajien osalta. Asianajajan asiakas, vastapuoli, viranomainen
tai muu tyytymaton henkil6 voi ottaa yhteytta liiton yhteydessa toimivaan valvonta-
lautakuntaan ja kannella asianajajasta, julkisesta oikeusavustajasta tai luvan saaneesta
oikeudenkadyntiavustajasta.

Asianajajaliiton hallituksen yleisvalvontaa suoritetaan tekemalla vuosittain toimisto-
tarkastuksia, rahanpesun ja terrorismin rahoittamisen estamista koskevassa laissa tarkoi-
tettuja tarkastuksia seka velkaantumisselvityksia. Velkaantumisselvitysten yhteydessa
Asianajajaliiton hallitus voi maarata asianajotoimistossa suoritettavaksi tarkastuksen,
missa yhteydessa tarvittaessa kdydaan lapi asianajajan asiakasvaratilit ja niita koskeva
kirjanpito.

Valvontalautakunnan tehtaviin kuuluu ensisijaisesti selvittda, onko asianajaja, julkinen
oikeusavustaja tai luvan saanut oikeudenkayntiavustaja noudattanut hyvaa asianajaja-
tapaa koskevia ohjeita (koskevat asianajajia ja julkisia oikeusavustajia) tai laissa sdadettyja
hyvaa asianajajatapaa vastaavia ammattieettisia velvollisuuksia (koskevat luvan saaneita
oikeudenkadyntiavustajia). Valvontalautakunta voi maarata mahdollisesta rikkeesta kurin-
pidollisen seuraamuksen.

2.11 Finanssivalvonta

Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017)
annetun lain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvolli-
sia mainitun (444/2017) lain ja sen nojalla annettujen sddanndsten ja maardysten noudat-
tamista. Finanssivalvonta valvoo lisaksi maksajan tiedot -asetuksen noudattamista sen
valvottaviksi kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne ldhettavat tai vastaan-
ottavat asetuksessa tarkoitettuja varainsiirtoja.
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Laissa Finanssivalvonnasta (878/2008) 18 §:ssa sdaddetdan oikeudesta saada tietoja val-
vottavalta ja muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssi-
markkinoilla toimivan on salassapitosdanndsten estamatta ilman aiheetonta viivytysta
toimitettava Finanssivalvonnalle sen pyytamat tiedot ja selvitykset, jotka ovat tarpeen
Finanssivalvonnalle laissa sdadetyn tehtavan hoitamiseksi. Vastaava velvollisuus on sillg,
jolla on kirjanpitolain (1336/1997) 1 luvun 5 §:ssa tarkoitettu maardysvalta valvottavassa
tai muussa finanssimarkkinoilla toimivassa tai joka on valvottavan tai muun finanssi-
markkinoilla toimivan maardysvallassa. Kyseiset tiedot ovat olleet valttamattomia silloin,
kun niille on ollut tarvetta. Tiedoille on ollut tarvetta mm. tutkintapyyntdjen laatimisen
seka virka-avun tarjoamisen yhteydessa.

Finanssivalvontaan on kevaalla 2019 perustettu erillinen rahanpesun estamisen toimisto,
jonka tehtavana on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estamisen
valvonta. Organisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virka-
miehia rahanpesun estamisen valvontaan. Virkamiesten valvontatehtdvien suorittamisessa
pankki- ja maksutilitietojen kdyttaminen on keskeisessa asemassa, ja erdissa valvonta-
tehtadvissa se on hyvinkin laajamittaista. Valvontatehtavien laadukkaan suorittamisen
vuoksi pankki- ja maksutilitietojen kdayttaminen onkin téana padivana valttdmatonta.

Finanssivalvonta valvoo Finanssivalvonnasta annetun lain 3 §:n perusteella rahoitus-
valineiden liilkkeeseenlaskua ja niilla tapahtuvaa kaupankayntia. Lain 50 h §:n nojalla
Finanssivalvonta toimii markkinoiden vaarinkayttdasetuksen (MAR) 22 artiklassa tarkoi-
tettuna toimivaltaisena viranomaisena. MAR sdantelee markkinoiden vaarinkayttoa eli
sisdpiirikauppoja, sisapiiritiedon laitonta ilmaisemista, markkinoiden manipulointia ja sisa-
piiritiedon julkistamista. Lisaksi MAR asettaa velvoitteita muun muassa liikkeeseenlaski-
joiden johtohenkildille ja heidan lahipiiriinsa kuuluville seka markkinoiden yllapitdjille ja
sijoituspalveluyrityksille. Finanssivalvonnan yhtena keskeisena tehtavana on valvoa MAR:n
sadannodsten noudattamista. Finanssivalvonta selvittaa ja tutkii muun muassa epailyja liit-
tyen sisdpiiritiedon vaarinkayttoon ja markkinoiden manipuloitiin. Osana tutkintaa voi olla
tarpeellista selvittaa tutkinnan kohteena olevien tahojen pankki- ja maksutilitietoja. Nain
esimerkiksi tilanteissa, joissa epdilladn bulvaanien kayttda, useampien tahojen toimintaa
yhteisty6ssa (esim. sisdpiiriringit) tai omistuksen piilottamista. Tahdn mennessa Finanssi-
valvonta on pyytanyt ndita tietoja erillisin tietopyynndin Finanssivalvonnasta annetun lain
18 tai 20 §&:n nojalla. Tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajarjes-
telman kautta tehostaisi Finanssivalvonnan tutkintatoimintaa.

Finanssivalvonnan rikosepailyihin liittyvat tutkinnat voivat liittyd myos muihinkin kuin
markkinoiden vaarinkayttoasetuksen mukaisiin sisapiirikauppoihin ja markkinoiden mani-
pulointiin (jotka on mainittu Europol-asetuksen liitteessa vakavina rikoksina). Finanssi-
valvonta valvoo myos esimerkiksi arvopaperimarkkinalain (AML) noudattamista. AML:ssa
sdaddetdadan muun muassa huomattavien aani- ja omistusosuuksien ilmoittamisesta,
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julkisista ostotarjouksista ja tarjousvelvollisuudesta. Ndiden velvollisuuksien noudatta-
misen valvomiseksi ja niihin liittyvien mahdollisten rikosepailyjen tutkimiseksi Finanssi-
valvonnalla voi olla tarvetta selvittda pankki- ja maksutilitietoja tilanteessa, jossa syntyy
epdily esimerkiksi omistuksen piilottamisesta tai bulvaanien kaytosta. Tall6in kyse voi olla
rikoslain 51 luvun 5 &:n tarkoittamasta arvopaperimarkkinoita koskevasta tiedottamis-
rikoksesta. Teot voivat tayttda joissain tilanteissa myos esimerkiksi petoksen tunnus-
merkiston. Vastaavaa tarvetta pankki- ja maksutilitietojen saamiseen voi liittya myos
muihin Finanssivalvonnasta annetun lain 3 §:n mukaisia tehtavia suorittaessa ilmenneisiin
rikosepadilyihin.

Tilitapahtumia koskeva tietopyyntd perustuu jo olemassa olevaan epadilyyn ja erikseen teh-
tavaan tietopyyntoon. Finanssivalvonnalla ei ole tilidataa valmiina kaytossa, jonka poh-
jalta olisi mahdollista 16ytaa epailyttavia kytkoksia tai tehda ad hoc tarkistuksia helposti
olemassa olevia epailyja koskien. Talla hetkella on ylipaataan haasteellista selvittaa, mista
pankista tilitietoja kysytaan, kun ei tiedeta minka pankkien asiakas henkil6 on. Talld het-
kelld Finanssivalvonta tekee pankkitiedusteluja sahkopostilla, seka omien taikka kaytos-
saan olevien jdrjestelmiensa avulla. Finanssivalvonta kayttaa salattua sahkopostiliikennetta
finanssilaitosten kanssa kdymdssaan sahkdpostiviestinndssa. Finanssivalvonnan omat
jarjestelmat toteutetaan ja tietoturva arvioidaan Euroopan Keskuspankkijarjestelman
tietoturvavaatimusten mukaisesti. Lisdksi jarjestelmiin teetetdaan ulkopuolisten tekemia
tietoturvatestauksia. Jarjestelmissa on myds huomioitu luonnollisten henkildiden suoje-
lusta henkilGtietojen kasittelyssa seka ndiden tietojen vapaasta liikkkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus, jaljempana tietosuoja-asetus).

Kun tiedusteluun saadaan vastaus, kasitellaan sita tehdyn tiedusteluasiakirjan tavoin
Suomen Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja kasittelysaannon
mukaisesti. Kasittelysaanto on laadittu julkisuuslain ja julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, jdljempana tiedonhallintalaki) pohjalta, ja se sisaltaa velvoittavaa
ohjeistusta asiakirjan kasittelystd, asiakirjojen kasittelytavoista seka kasittelytapojen vaiku-
tuksesta kasittelyyn.

Pankkitili- ja henkilGtietojen kasittelya koskeva valvonta on toteutettu talla hetkella siten,
ettd valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seka jalkikateiseen
laillisuusvalvontaan. Lisaksi asiakirjojen kasittelysta jaa lokimerkintd, joka mahdollistaa
jalkikateisen valvonnan. Valvontakeinoja ovat myds ty6tehtavien mukaisesti maaritellyt
kayttooikeudet asiakirjoihin ja tydkansioihin.

Myd6s pankki- ja maksutilitietojen valvontajarjestelmadsta saatavien tietojen kohdalla

Finanssivalvonnan tarkoituksena on menetelld asiakirjojen kasittelyn seka sitd koskevan
valvonnan osalta edella kuvatun kaltaisesti.
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2.12 Johtopaatokset nykytilasta

Viranomaisten nykyiset toimivaltasadannokset mahdollistavat laajan paasyn tilitapahtuma-
tietoihin. Sen sijaan kdytannot tietojen kyselyyn ovat suurelta osin manuaalisia ja
tehottomia. Viidennen rahanpesudirektiivin taytantdéonpanemiseen liittynyt pankki-

ja maksutilien valvontajarjestelma on jaanyt vahaiselle kaytolle osittain siksi etta tili-
tapahtumatietoja ei saa jarjestelman kautta. Viranomaisten toiminnan digitalisointi ja
viranomaistoiminnan resurssien tarkoituksenmukainen kohdentaminen puoltavat sita,
ettd ne viranomaiset, joilla on jo voimassa olevan lainsdddannon nojalla toimivaltuuk-
siensa puitteissa oikeus saada ja kasitella tilitapahtumatietoja, voivat saada ne pankki- ja
maksutilien valvontajarjestelman kautta.

Yksittdiset viranomaiset, kuten poliisi, Verohallinto ja Ulosottolaitos, ovat perusta-

neet sahkoisia rajapintoja joidenkin luottolaitosten kanssa. Jarjestely perustuu osapuol-
ten keskindiseen sopimukseen. Viranomaisille aiheutuneet kustannukset ovat olleet

ilman henkildkuluja esimerkiksi poliisissa noin 300 000 euroa ja luottolaitoksille henkil6-
kuluineen noin 400 000-500 000 euroa. Kun jarjestelma on luotu, sen kopioiminen muiden
toimijoiden kanssa perustettaviin sahkaisiin yhteyksiin on huomattavasti edullisempaa.
Tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajarjestelmasta poistaisi tar-
peen rakentaa ja yllapitaa viranomaiskohtaisia rajapintoja pankkeihin ja pankkikohtaisia
rajapintoja viranomaisiin.
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3 Tilitapahtumatietojen
kyselymahdollisuuden
lisaaminen pankki- ja maksutilien
valvontajarjestelmaan

3.1  Tullin tilirekisterihanke

Pankki- ja maksutilien valvontajarjestelma koostuu pankki- ja maksutilirekisterista ja
tiedonhakujdrjestelmasta seka koostavasta sovelluksesta. Tulli on pankki- ja maksutili-
rekisterin rekisterinpitdja ja koordinoi Tilirekisterihanketta. Tulli on rakentanut tilirekisterin,
johon tallennetaan tietoja maksulaitosten, sdhkodrahayhteisojen ja virtuaalivaluutan
tarjoajien asiakkuuksista, asiakastileista seka tallelokeroista. Myds luottolaitokset voivat
hakurajapinnan rakentamisen sijaan luovuttaa tiedot tilirekisteriin, jos Finanssivalvonta
antaa luvan. Maksulaitokset, séhkdrahayhteisot, virtuaalivaluutan tarjoajat ja luvan saa-
neet luottolaitokset paivittavat laissa madritellyt tiedot tilirekisteriin Tullin toteuttaman
rajapinnan kautta.

Luottolaitokset yllapitavat lahtokohtaisesti tiedonhakujarjestelmia, joiden avulla toimi-
valtaiset viranomaiset voivat hakea tiedot asiakkuuksista, asiakastileistd, edunsaajista seka
tallelokeroista luottolaitosten tiedonhakurajapinnoista. Myds maksulaitokset, sahkdéraha-
yhteisot ja virtuaalivaluutan tarjoajat voivat halutessaan toteuttaa tiedonhakujarjestelman.
Tulli on 26.10.2022 antanut maarayksen tiedonhakujarjestelmien kyselyrajapinnasta, seka
ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujarjestelman toteuttava luotto-
laitos tai muu tiedonluovuttaja toteuttaa maarayksen mukaisen tiedonhakujarjestelman,
joka sopii sen omiin jarjestelmiin ja arkkitehtuuriin.

Pankki- ja maksutilien valvontajarjestelmasta annetussa laissa madritellyt toimivaltaiset
viranomaiset voivat tehda sahkoisia kyselyja molempiin jarjestelmiin. Tiedot valitetdan
Tullin ylldpitaman koostavan sovelluksen kautta. Koostava sovellus on automatisoitu rat-
kaisu, jonka kautta Tulli valittada PMJ-laissa mainittujen toimivaltaisten viranomaisten tieto-
pyynnot tilitiedoista tilirekisteriin ja tiedonhakujarjestelmiin seka toimittaa vastaanotetut
tiedot tietopyynnon mukaisesti toimivaltaiselle viranomaiselle noudettavaksi. Koostava
sovellus otettiin kayttéon 1.3.2023. Tiedonhakujarjestelmien kautta tulee olemaan saata-
vissa yli 95 prosenttia pankki- ja maksutilien valvontajarjestelman tiedoista. Loput saadaan
pankki- ja maksutilirekisterista.

30



SISAMINISTERION JULKAISUJA 2023:24

Tullilla tammikuussa 2023 olevien tietojen mukaan pankki- ja maksutilirekisteriin on toi-
mittamassa pankki- ja maksutilien valvontajarjestelmasta saadetyn lain 5 ja 6 §:n mukaisia
tietoja yhteensa 23 toimijaa, joista kaikki ovat tuotannossa. Tilirekisteri on tuotanto-
kaytossa ja sitd kayttaa yksi tiedonhyodyntaja, joka on Tulli, joten jarjestelma on talla het-
kelld operatiivisessa kaytdssa Suomessa toimivat isot luottolaitokset ovat toteuttaneet
pankki- ja maksutilien tiedonhakujdrjestelman. Tiedonhakujarjestelmia toteuttavia toi-
mijoita on 17. Toukokuussa 2023 tilanne on se, etta suurin osa tiedonhakujarjestelmista
on edelleen testausvaiheessa, joten tietoja voi talla hetkelld saada koostavan sovelluksen
kautta vain tilirekisterista ja osasta tiedonhakujarjestelmia. Tilanne paivittyy vield taman
vuoden aikana, kun kaikki tiedonhakujdrjestelmat saadaan tuotantoon seka muita toimi-
valtaisia viranomaisia kdyttamaan PMJ-valvontajarjestelmaa.

Tilitapahtumatietojen kyselymahdollisuuden lisadminen pankki- ja maksutilien valvonta-
jarjestelmaan, minka esiedellytys on ollut koostavan sovelluksen toteuttaminen, on esi-
tetty Suomen kestavan kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP)
toteutettavan osana Tehokkaan rahanpesun estamisen valvonnan ja taytdantéonpanon
varmistaminen P2C3R1 uudistusta, jonka edistymistd seurataan tulevina vuosina myds
komission vuoden 2022 Suomelle antamien maakohtaisten suositusten osalta. Kun tili-
tapahtumatietojen kysely on lisatty lakiin pankki- ja maksutilien valvontajarjestelmasta
ja tuotantokayttd hyddyntden Tullin tata kayttotarkoitusta varten kehittamia rakenteita
on aloitettu 30.6.2026 mennessd, on Suomi oikeutettu hakemaan komissiolta 1,6m euron
maksatuksia elpymis- ja palautumistukivalineesta (RRF).

3.2 Tiedonluovuttajat ja tiedonhyodyntajat

Velvoite toimittaa tilitapahtumatiedot koskisi niita luottolaitoksia, jotka pitavat ylla lain
pankki- ja maksutilien valvontajarjestelmassa 4 §:ssa sadadettyja pankki- ja maksutilien
tiedonhakujarjestelmia. Tilitapahtumia ei siis ehdoteta lisattavaksi pankki- ja maksutilien
valvontajdrjestelmasta annetun lain 5 §:ssd saadettyyn pankki- ja maksutilirekisteriin. Kay-
tdnndssa tama rajaisi tilitapahtumien toimittamisvelvollisuuden koskemaan suuria luotto-
laitoksia, silla voimassaolevan pankki- ja maksutilien valvontajarjestelmésta olevan lain

4 §:n mukaan Finanssivalvonta voi myontda luvan poiketa tiedonhakujarjestelman ylla-
pitovelvoitteesta, jos se on luottolaitoksen koko seka toiminnan luonne ja laajuus huo-
mioon ottaen perusteltua. Suomessa valtaosa tileista on suurissa luottolaitoksissa, joten
tilitapahtumatietojen toimittamisvelvollisuuden rajaaminen tiedonhakujarjestelmiin kat-
taisi arviolta noin 95 prosenttia tileista.

Tilirekisteriin merkityt asiakkuuteen liittyvat tilitiedot ohjaisivat tarkemman tilitapahtuma-

tiedustelun Tullin koostavan sovelluksen valitykselld vain oikealle taholle ja vdahen-
taisivat muille toiminnanharjoittajille saapuvien viranomaistiedustelujen maaraa.
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IImoitusvelvollinen toimittaisi vastauksen tilitapahtumatiedusteluun manuaalisesti. Nain
viranomaisten tilitapahtumatiedustelut saataisiin digitalisoitua ja tama poistaisi viran-
omaisten tarpeen tehda perinteisid, manuaalisia kyselyita.

Mahdollisuus kysya tilitapahtumatietoja olisi vain erikseen nimetyilla toimivaltaisilla viran-
omaisilla niihin kayttotarkoituksiin, joita varten ko. viranomaiset ovat télldakin hetkella
voimassa olevan lainsdaddannon nojalla oikeutettuja saamaan tilitapahtumia koskevia tie-
toja. Naita viranomaisia olisivat poliisi, Rajavartiolaitos, Tulli, Rahanpesun selvittelykes-
kus, suojelupoliisi, Puolustusvoimat, Verohallinto, Ulosottolaitos, aluevalvontavirasto,
Asianajajaliitto ja Finanssivalvonta. Esitettava muutos muuttaisi vain teknista tiedon
luovuttamistapaa, jolla viranomaiset saisivat tietoja pankki- ja maksutilien tiedonhaku-
jarjestelmia yllapitavilta luottolaitoksilta. Muutoksella ei lisattdisi viranomaisten toimi-
valtuuksia tilitapahtumatietoihin paasyn osalta.

3.3 Tekninen toteutusmalli

Viranomaisten tekemat tilitapahtumia koskevat haut olisivat aina kohdennettuja, ja tie-
toa haettaisiin yksittdistd, ratkaistavana tai kasiteltdvana olevaa asiaa varten, jota varten
tietojen saanti olisi valttamatonta. PMJ:n automatisoidun mekanismin avulla vilitettdisiin
koostavan sovelluksen kautta ensin toimivaltaisten viranomaisten pankki- ja maksutilien
valvontajdrjestelmasta annetun lain (AMLD5 32 a) mukainen tietopyynto eli tilitietokysely
pseudonymisoituna tiedonhakujarjestelmia yllapitaville toimijoille, jonka avulla selvite-
taan missa luottolaitoksessa henkil6lla on tili tai tileja. Taman jalkeen viranomainen tekisi
erillisen IBAN-numerolla tai muulla yksildintitunnuksella kohdennetun tilitapahtumatie-
dustelun koostavan sovelluksen kautta rajatulle aikavalille vain siihen pankkiin, jossa kysei-
nen tili on. Viranomainen voisi tehda myds suoraan tilitapahtumatiedustelun tapauksissa,
joissa IBAN-numero olisi jo tiedossa. Luottolaitoksille valitettadisiin pyynnon mukana riitta-
vat tiedot, kuten se sddnnds, jonka nojalla tietoa pyydetdan, ja annettaisiin riittavasti aikaa
vastaamiseen, jotta tietojen toimittaminen olisi teknisesti mahdollista ja luottolaitokset
voivat tayttaa tietosuoja-asetuksen edellytykset. Tiedon luovuttaja voisi pyytaa viran-
omaiselta lisatietoa pyynnosta ja kieltdytya luovuttamasta tietoa, jos luovuttajalla olisi
perusteltu syy epadillad tiedustelun lainmukaisuutta. Tulli maarittelisi ndille teknisissa maarit-
telyissd oman mekanismin sanomineen.

Maardajat: Tilitapahtumia koskevat tiedot tulee toimittaa viimeistaan seuraavan pankkipai-
van aikana.

Tietojen toimittamisen aikavali: Tilitapahtumat tulee toimittaa vahintaan edeltavalta
5 vuodelta.
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Siirtymadajan pituus: Tilitapahtumien toimittamista koskevan sadannéksen voimaantulon
jalkeen tilitapahtumien toimittamista koskevaa velvoitetta porrastettaisiin kolmen vuoden
siirtymaajalla niin, etta se koskisi aluksi tilitapahtumia kahdelta edeltavalta vuodelta, sitten
seuraavana vuonna kolmelta vuodelta ja seuraavana neljalta vuodelta.

3.3.1 Tietovirtakuvaus

Alla olevassa kuvassa kuvataan pankki- ja maksutilien valvontajarjestelman kokonaisuutta
ja sita miten kyselysanomat liikkuvat jarjestelmassa tiedonhyddyntajalta tilirekisteri-
kokonaisuuden kautta tiedonhakujarjestelmiin ja takaisin. Kuvasta kay ilmi myos kysely-
sanoman tietosisalto ja auditlokituksen tiedot.
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Tiedonhyddyntdjaorganisaatio a

- Tiedon hyddyntdja huolehtii, etta kayttdoikeuksia mydnnetddn vain
henkildille, joilla on valtuudet tehda kyselyja.

- Hyvéksymisprosessi: jokainen viranomaisen tekema kysely valtuutetaan
viranomaisen tyojdrjestyksessa tai vastaavin tavoin maariteltyjen roolien

ja tehtavien mukaisesti.

Tilirekisterikokonaisuus

Kysely

Kysely
(tilitieto)

(tilitapahtuma)

QP

g ]

TILIREKISTERI

Kyselysanoma

- ldhettdjan tunnus

- vastaanottajan tunnus

- kyselyn tekninen tunnus

- kyselyn luontiaika

- tekninen allekirjoitus
tutkinnan yksildivé tunnus
- laillisuusperuste

- haettavien tietojen aikavali
- hakuehto

- haetut alisanomat

- kyselyn lahettdjén viranomaisen tunnus
- kyselyn valtuuttajan tunnus

Auditlokitus

- minne kysely ldhetetty

- kyselyn tunniste

- vastauksen statuskoodi

- kyselyn aikaleima

- vastauksen aikaleima

lahettdjan tunnus

- kyselysanoma kokonaisuudessaan
- kyselyn tehneen viranomaisen tunnus
- kyselyn valtuuttajan tunnus

- tutkinnan tunnus

- kyselyn tunnus

- kyselysanoman tyyppi

I
I
1
1
1
1
1
I
I
I
1
1
I
L

: jarjestelmat

Tiedonhaku- 3 2 ! .

Tiedonhakujarjestelman : .
toteuttava organisaatio b
Kysely y
(tili- Kysely
tapah- (tilitieto) tuma)
tuma) 4 4

I
1
'
'

Tiedonhakujérjestelmén toteuttava
organisaatio a

- Vahva skeemoitus ja validointi

- Toimijoiden valilla liikkuu vain
madramuotoiset sanomat, joista
aina tunnistetaan sanoman
Idhettdjd ja vastaanottaja

- Tunnistaminen tapahtuu
varmennemenettelyn avulla, eli

Tiedonhakujdrjestelma (b)

kdytetddn seka tietoliikenne-
ettd allekirjoitusvarmenteita.

3|4

Tilitapahtumakyselyssa valittyy tilitietokyselyn tietojen liséksi seuraavat
tiedot tiedonluovuttajalle, jolta vastausta kyselyyn odotetaan

1 Viranomaisen tiedustelu Tullin Koostavaan
sovellukseen (lokitetaan kummassakin

viimeistdan seuraavan pankkipdivan kuluessa:

paassa)

- viranomaisen tunnus
- laillisuusperuste (lainséddantd)

Tullilta AMLD5 32a / PMJ -tilitietokysely
rekisterinpitdjélle (kysely — vastausprosessi

- kyselyn laatijan tunnus
- kyselyn valtuuttajan tunnus

valiton ja automaattinen)

- tekninen tunniste kyselysanomalle
(skeeman mukainen “investigation ID")

3 Tullilta tilitapahtumatiedustelu
rekisterinpitdjalle (tiedustelu — vastaus-

- hakuehto (esim. [BAN)

prosessin kdsittely viimeistaan seuraavan
pankkipdivan kuluessa)

- ajanjakso jolle kysely kohdistuu

4 Rekisterinpitdjan tietosuoja-asetuksen

velvoitteiden mahdollistamiseksi

tilitapahtumatiedustelu ja -vastaus 15020022 sanomarakenteessa
(camt.052/camt.053 + FIN + Supply —sanomien kdyttd tarpeen ja
skeeman mukaisesti)
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Kyselysanoman sisdlto tiedonhyodyntdjalta PMJ:n koostavaan sovellukseen:

e |3hettdvan organisaation tunnus

e vastaanottavan organisaation tunnus

¢ sanoman tekninen tunnus

e sanoman luontiaika

e tekninen allekirjoitus

e tutkinnan yksildiva tunnus, kun sellainen on saatavilla

e sanoman luontiaika

e tekninen allekirjoitus

e Jaillisuusperuste

e haettavien tietojen aikavali

e hakuehto

® pyydetyt vastaussanomat

® sanoman lahettavan viranomaisen tunnus

e kyselyn valtuuttajan tunnus tydjarjestyksessa tai vastaavalla tavalla
madriteltyjen roolien ja tehtavien mukaisesti

® tiedustelun laatijan yhteystiedot, kun kysytddan muita kuin
tilitapahtumatietoja

Tiedonluovuttajalle PMJ:n koostavasta sovelluksesta valitettavat tiedot:

® viranomaisen tunnus

e Jlaillisuusperuste (lainsaadanto)

e kyselyn laatijan tunnus

e kyselyn valtuuttajan tunnus

e tekninen tunniste kyselysanomalle (skeeman mukainen "investigation ID")
® hakuehto

e pyydetyt vastaussanomat

® ajanjakso jolle kysely kohdistuu

3.4 Tilitapahtumien tietosisalto

Tilin saldo ja tilivaluutta ja tiedot tilitapahtumista vahintaan edeltavalta 5 vuodelta,
sisdltden:

e pyydetyn jakson alku- ja loppusaldo

e arkistointitunnus tai muu yksildiva tunniste
e paivamaara ja kellonaika

e tapahtumatyyppi
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e summa tilivaluutassa

e |3htevien maksujen vastaanottajan tilinumero ja maksun lahettdjan
ilmoittama tai pankin tiedossa oleva nimi

® saapuvien maksujen ldahettajan tilinumero ja pankin tiedossa oleva nimi

® maksun viesti ja viitenumero

Pankki- ja maksutilien valvontajarjestelmdn kautta valitettavat sanomarakenteet ja
tietosisallot tulevat olemaan kansainvalisen 1ISO 20022 standardin mukaisia ja tili-
tapahtumatiedusteluihin liittyvissa kysely-vastaus -prosesseissa noudatetaan suositusta
eurooppalaisten lainvalvontaviranomaisten kayttdamista 1S020022 sanomista (Camt.052 ja/
tai Camt.053).

3.5 Henkilotietojen kasittely ja laillisuusvalvonta

Pankki- ja maksutilien valvontajarjestelman kayton myota yksityiskohtaiset tietopyynnot
voidaan kohdentaa aikaisempaa paremmin niihin toimijoihin, joiden asiakkaana tutkinnan
kohteena olevat henkil6t ovat, eika tieto siitd mika viranomainen tietoja tarvitsee ja mihin
tarkoitukseen vality kuin sille pankille, jossa henkil6lla faktisesti on tili. Kun tietoja kasi-
telldadn nimenomaan tata tarkoitusta varten rakennetuissa suojatuissa jarjestelmissa, se
parantaa myos tiedustelujen kohteiden henkil6tietojen suojaa.

Suojakeinot:

e Tietoa hyddyntava organisaatio huolehtii, etta kayttdoikeuksia myonnetaan
vain henkil6ille, joilla on valtuudet tehda kyselyita

® Noudatetaan viranomaisen menettelyita tietojen pyytamiseen mika voi
olla kaksitasoinen tai muu prosessi, jossa voidaan osoittaa virkavastuun
kohdentaminen siihen henkil66n, joka on ratkaissut tilitietojen- ja
tapahtumien pyytamisen

e Kysely lokitetaan sekd viranomaisen padssa, koostavassa sovelluksessa etta
pankissa voimassa oleva PMJ-lain mukaisesti

e Lokitiedot, joiden sisallosta on sdaadetty pankki- ja maksutilien
valvontajarjestelmastd annetun lain 10 §&:ssa tallentuisivat koostavaan
sovellukseen. Sovellukseen ei tallentuisi lokitietojen lisaksi muita tietoja

e Koostavan sovelluksen kautta luovutetut tiedot poistettaisiin sovelluksesta
valittdmasti tietojen luovuttamisen jalkeen

e Pankki ei saa kdyttaa tietoa viranomaisen tekemadsta kyselysta mihinkaan
muuhun kuin ko. kyselyyn vastaamiseen. Rangaistavuus tulee myds GDPR:n
kautta.
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e Vahva skeemoitus ja validointi: Tullin koostava sovellus hyvaksyy tietyn
viranomaisen kyselyt vain tietysta IP-avaruudesta, tietoliilkenne varmistetaan
vahintaan 3072bit palvelinvarmenteilla, viestisisalto toimitetaan 1S020022
skeeman mukaisesti kuoressa ja sanomasisallossa kaikki tiedot on esitetty
1SO20022 standardin mukaisissa alisanomien kentissa ja sanomat on
allekirjoitettu vahintaan 3072bit varmenteilla

e Toimijoiden valilla liikkuu vain maaramuotoiset sanomat, joista aina
tunnistetaan sanoman ldhettdja ja vastaanottaja

e Tunnistaminen tapahtuu varmennusmenettelyn avulla, eli kdytetdan seka
tietoliikenne-, etta allekirjoitusvarmenteita

Tullilla on rekisterinpitdjan rooli koostavan sovelluksen osalta. Sen rekisterinpitdjan tehta-
vat liittyvat tietosuojasta ja tietoturvallisuudesta huolehtimiseen, rekisterdityjen oikeuk-
sista informoimiseen ja muihin vastaaviin rekisterinpitdjan tehtaviin. Toimivaltaiset
viranomaiset toimisivat rekisterinpitdjina koostavan sovelluksen kautta valitettyjen,
vastaanottamiensa tietojen osalta ja niita koskisivat vastaavasti tietosuoja-asetuksen ja
sitd tdydentavan kansallisen sdaantelyn mukaiset sekd viranomaisia koskevissa erityislaeissa
saadetyt rekisterinpitdjaa ja henkilotietojen kasittelya koskevat velvoitteet. Toimivaltaiset
viranomaiset tekisivat itse laillisuusvalvontaa tekemistaan kyselyista ja Tulli valittaisi tar-
vittaessa lokitietoja toimivaltaisille viranomaisille tata tarkoitusta varten. Tehdyista tili-
tapahtumatiedusteluista jaa tieto my0s toimivaltaisten viranomaisten omiin jarjestelmiin
mahdollistaen jalkikateisen valvonnan. Luottolaitokset toimivat kukin oman pankki- ja
maksutilien tiedonhakujarjestelman osalta rekisterinpitdjina ja niilla olisi velvollisuus
toteuttaa tietosuoja-asetuksen 5 artiklan 2 kohdan edellyttamaa osoitusvelvollisuutta, toi-
sin kuin voimassa olevan PMJ-lain mukaisissa automatisoiduissa tilitietokyselyissa, joissa
Tullilla on osoitusvelvollisuus.

Tietosuoja-asetuksen 25 artikla koskee sisddnrakennettua ja oletusarvoista tietosuojaa, eli
rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, etta oletusarvoisesti kdsitelladn vain kasittelyn kunkin erityisen tarkoi-
tuksen kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee kerdttyjen henkilo-
tietojen maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Nykyisten teknisten
kayttdyhteyksien on sisallettava asianmukaiset kontrollit, joilla rajoitetaan ja kontrolloi-
daan tietojen kasittelya, kuten tietojen luovuttamista. Koostavassa sovelluksessa valitetty-
jen tietojen osalta jarjestelma on rakennettu niin, etta siita ei padse kysymaan tietoja kuin
ilmoittamalla sen sdannoksen, jonka nojalla tietoja kysytaan. Lisaksi tietosuojaa toteute-
taan jarjestelmaan tallentuvien lokitietojen avulla ja organisatorisella kontrollilla, eli vain
viranomaisen tahan valtuuttamalla ja kouluttamalla henkil6stolla on oikeus tehda kyselyja.
Naita ennakollisia toimia taydentaa tietosuojavaltuutetun jalkikateinen tarkastamisoikeus.
Tietosuojasaantelyn mukainen rekisterinpitdjanvastuu on Tullin osalta ennakollista vas-
tuuta siitd, etta tiedonluovutus tayttaa sille asetetut edellytykset. Tama tarkoittaa sita, etta
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viranomaisen tehdessa kyselyn, on sen aina ilmoitettava sadnnds, jonka perusteella tietoja
haetaan, eli kentta ei voi olla tyhja eika kysely mene eteenpadin, ellei kayttotarkoitus (saan-
nos) ole lisatty.

3.6  Muut pankki- ja maksutilien valvontajarjestelman
kautta valitettavat tiedot

Toimivaltaiset viranomaiset tekevat tiedonsaantioikeuksiensa nojalla pankkeihin paljon
muitakin kuin tili- ja tilitapahtumatiedusteluja. Paallekkaisyyksien valttamiseksi ja myos
ndiden kyselyiden saamiseksi keskitetyn, tietoturvallisen ja laillisuusvalvonnan alla ole-
van menettelyn piiriin jarjestelman kautta voisi kysya ja toimittaa my®s muita pankki-
salaisuuden alaisia tietoja. Tama olisi pankeille vapaaehtoista. Kysely tehtaisiin samoja
mekanismeja kdyttden ja toimija vastaisi niihin joko jarjestelman mekanismeja hyddyn-
taen tai ns. perinteisin menetelmin. Kyselysanomaan lisattaisiin tiedustelun laatijan yhteys-
tiedot muun kuin sanoman muodossa toimitettavan vastauksen toimittamista varten.

Naita tietoja voisivat olla esimerkiksi tiedot maksukortista, luottojen tiedot, kopiot tilin-
avausasiakirjoista seka tiedot 5 vuotta pidemmalta ajalta. Lista ei ole tyhjentava. Maara-
aika vastauksille maaraytyisi viranomaisen tiedonsaantioikeuksien mukaisesti, jos siella
on annettu mahdollisuus asettaa vastauksille maaraaikoja. Pyynto perustuisi tapaus-
kohtaiseen harkintaan jokaisen viranomaisen omien tiedonsaantioikeuksien mukaisesti.

3.7 EU:n perusoikeuskirjan (SEUT) mukaisuuden arviointi
ja kansallisen liikkumavaran kaytto

Pankki- ja maksutilien valvontajarjestelma perustuu EU-oikeuden, eli viidennen
rahanpesudirektiivin ja rahoitustietodirektiivin tdytantdonpanoon. Tilitapahtumien kysely-
mahdollisuuden lisddminen ei pohjautuisi direktiiveihin, mutta on pohdittava, olisiko
Unionilla toimivaltaa antaa tama lainsaadanto ja onko Unioni kdyttanyt tahan liittyvaa lain-
saadantovaltaa. Lisaksi tulee pohtia, olisiko tilitapahtumatietojen kyselymahdollisuuden
lisddmisessa PMJ:hin kyse rahanpesudirektiivin kansallisen liilkkkumavaran kaytosta.

EU-maiden yhteinen oikeusjarjestelma perustuu sille, ettd EU-oikeus on ensisijaista
kansalliseen lainsaddantdon nahden, siihen voidaan vedota suoraan kansallisissa
tuomioistuimissa ja kansallisten viranomaisten edessa ja mailla on lojaalisuusvelvoite
perussopimusta kohtaan. Jos jokin kansallinen saannds on ristiriidassa EU-oikeuden
kanssa, EU-oikeutta on aina sovellettava ja kansallinen saados tulee jattaa silta osin
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huomiotta. Ennakkoratkaisuna EU-oikeuden ensisijaisuudesta toimii Euroopan yhteiso-
jen tuomioistuimen (nykyaan Euroopan unionin tuomioistuin) tuomio vuodelta 1964,
jossa tuomioistuin vahvisti, ettd Euroopan talousyhteison (ETY) (nykyaan Euroopan unioni
(EV) oikeus on etusijalla EU:n jasenvaltioiden kansalliseen lainsaadantdéon nahden. (Kts.
YhteisOjen tuomioistuimen tuomio 15 pdivana heinakuuta 1964. Flaminio Costa v. ENEL.
(https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A61964CJ0006).

SEUT 2 artiklan mukaan, kun perussopimuksissa annetaan unionille jasenvaltioiden kanssa
jaettu toimivalta tietylld alalla, unioni ja jasenvaltiot voivat toimia lainsdatdjana ja antaa
oikeudellisesti velvoittavia sadadoksia kyseiselld alalla. Jasenvaltiot kayttavat toimivaltaansa
silta osin kuin unioni ei ole kdyttanyt omaansa. Jasenvaltiot kayttavat jalleen toimi-
valtaansa silta osin kuin unioni on paattanyt lakata kayttamasta omaansa. SEUT 2 artiklan
2 kohdan mukaan EU:lla on mahdollisuus kayttaa toimivaltaansa, mutta sen ei tarvitse
kayttda sita. Jaetun toimivallan aloilla on keskeista EU:n toimivallan kayton toissijaisuus-
periaatteen mukaisuus. EU:n toiminta on perusteltua ainoastaan ja siltd osin kuin asiasta

ei voida riittdvan tehokkaasti saataa jasenvaltioiden keskushallinnon tasolla taikka alue-
tai paikallistasolla. Lissabonin sopimuksella EU:n perussopimuksiin liitetyssa jaetun toimi-
vallan kayttoa koskevassa poytakirjassa N:o 25 tasmennetdan, ettd EU:n toteuttaessa
toimintaa tietylld alalla tima toimivallan kdytdn soveltamisala kattaa kuitenkin vain
kyseisessa EU:n sdaddoksessa saddetyt asiat, eika se siten koske kyseista alaa kokonaisuu-
dessaan. Jasenvaltioiden toimintavapaus sailyy niin kauan, kun EU ei ole kayttanyt toimi-
valtaansa. EU:n toimivallan kdyttaminen syrjayttaa jasenvaltioiden toimivallan.

EU:n sisamarkkinoiden oikeusperustana on EU:n toiminnasta tehdyn sopimuksen (SEUT)

4 artiklan 2 kohdan a alakohta seka 26, 27, 114 ja 115 artiklat. Sisémarkkinoiden taustalla
on vuoden 1958 Rooman sopimuksella perustetut yhteismarkkinat, joilla pyrittiin vapaut-
tamaan jasenvaltioiden valinen kauppa. Vuonna 1986 hyvaksytyn Euroopan yhtendis-
asiakirjan myo6ta Euroopan talousyhteison (ETY) perustamissopimukseen sisallytettiin
sisamarkkinoiden tavoite ja vuonna 1993 sisamarkkinat perustettiin. EU:n sisamarkkinat
takaavat, etta tavarat, palvelut, ihmiset ja padoma voivat liikkua vapaasti koko EU:n
alueella. Sisamarkkinat kattavat kaikki EU-maat sekd Euroopan talousalueesta tehdyn sopi-
muksen (ETA) allekirjoittaneet Islannin, Liechtensteinin ja Norjan.

Rahanpesudirektiivin oikeusperusta on SEUT 114 artikla (aiempi EY-sopimuksen 95 artikla),
joka koskee lainsaadannon [ahentamista ja siina viitataan 26 artiklassa tarkoitettujen
tavoitteiden toteuttamiseen. SEUT 26 artiklan mukaan Unioni hyvaksyy perussopimusten
asiaa koskevien maardysten mukaisesti toimenpiteet, joiden tarkoituksena on toteuttaa
sisamarkkinat tai varmistaa niiden toiminta. Sisamarkkinat kasittavat alueen, jolla ei ole
sisdisia rajoja ja jolla tavaroiden, henkildiden, palvelujen ja paaomien vapaa liikkuvuus taa-
taan perussopimusten madrdysten mukaisesti.
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Rahoitustietodirektiivin oikeusperusta on SEUT-sopimuksen 87 artiklan 2 kohta (aiempi
SEU sopimuksen 30 artikla). Kyseisen madrayksen nojalla unioni voi toteuttaa poliisi-
yhteistyotoimenpiteitd, joihin jasenvaltioiden toimivaltaiset viranomaiset (mukaan lukien
poliisi-, tulli- ja muut erikoistuneet lainvalvontaviranomaiset) osallistuvat, erityisesti rikos-
ten ennalta estamisen, paljastamisen ja tutkimisen kannalta merkityksellisten tietojen
kerddmisen, tallentamisen ja vaihdon osalta. EU ei ole antanut sdantelya siitd, missa muo-
dossa kansallisten toimivaltaisten viranomaisten tulisi paasta tilitapahtumatietoihin eika
ole luultavaa, etta tallaista saantelya olisi talla hetkelld valmistelussa, silla tilitapahtuma-
tietoihin paasya koskevaa sadntelyehdotusta ei sisdltynyt komission rahanpesun vas-
taiseen saadodsehdotuspakettiin, jonka kasittely on kesken. Rahoitustietodirektiivin
muutosehdotuksen yhteydessa on kasitelty ehdotusta tilitapahtumatietojen luovutta-
misesta toisen jasenvaltion toimivaltaiselle viranomaiselle harmonisoidussa muodossa.
Ehdotusta ja sen kasittelyd neuvostossa avataan tarkemmin osiossa 3.9.1.

Kansallisen liikkumavaran kdyttd on siind mielessa haasteellista, ettd oikeusperustan lisaksi
on tarpeen katsoa myos direktiivin sisaltoéd, ml. artiklat ja johdanto-osa. Johdanto-osasta
on kuitenkin syyta huomata, etta se ei ole juridisesti sitova, ja liilkkumavaran tulisi perus-
tua artikloihin. Sisamarkkinalainsaadannon puolella ollaan vield tarkempia siitd, mitka ovat
vaikutukset EU-oikeuden soveltamiseen sisamarkkinoilla.

Viides rahanpesudirektiivi ja rahoitustietodirektiivi ovat niin sanottuja véahimmais- eli
minimidirektiiveja, jolloin direktiivissa tai sen sadannoksessa saddetaan Euroopan unio-
nin tasolla noudatettavasta vahimmaistasosta eli minimitasosta. On huomattava, etta
saantelyn minimiluonnetta ei ole tarkoitus muuttaa ehdotetulla kuudennella rahanpesu-
direktiivilla tai rahoitustietodirektiiviin muutoksella, vaan jasenvaltiot voisivat edelleen
antaa direktiiveja pidemmalle menevaa saantelya. Viidennessa rahanpesudirektiivissa
edellytetdan, etta jasenvaltiot ottavat kayttoon keskitettyja pankkitilirekistereita tai
tiedonhakujarjestelmia, jotka mahdollistavat pankki- ja maksutilien seka tallelokeroiden
haltijoiden oikea-aikaisen tunnistamisen. Rahanpesudirektiivin mukaan téllaisten keski-
tettyjen pankkitilirekisterien tietojen tulee olla suoraan rahanpesun selvittelykeskusten
saatavilla ja myds rahanpesun, siihen liittyvien esirikosten ja terrorismin rahoituksen esta-
misesta vastaavien kansallisten toimivaltaisten viranomaisten saatavilla. Direktiivissa anne-
taan laaja kansallinen lilkkkumavara artiklan 32 a kohdassa 4, jonka mukaan jasenvaltiot
voivat harkita edellyttavdnsa, ettd muiden tietojen, jotka katsotaan olennaisiksi, jotta
rahanpesun selvittelykeskukset ja toimivaltaiset viranomaiset voivat tayttaa taman direk-
tiivin mukaiset velvoitteensa, on oltava saatavilla keskitettyjen mekanismien kautta siten,
etta niihin voidaan tehda hakuja. Kansallista liikkumavaraa on rahanpesudirektiivissa vain
valitettavien tietojen, ei tiedonsaajien ja kayttotarkoituksen osalta. Suomessa ei ole viela
kaytetty mainittua rahanpesudirektiivissa sallittua kansallista liikkumavaraa. Lisaksi tulee
ottaa huomioon, etta rahanpesudirektiivi kuuluu EU:n yleisen tietosuoja-asetuksen alle,
koska keskitetysta automatisoidusta henkil6tietojen kasittelysta tulee saataa lailla.
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Rahoitustietodirektiivin mukaan EU:n jasenvaltioiden on nimettdva ne viranomaiset, joilla
on valtuudet paasta jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitili-
rekistereihin ja tehda hakuja rekistereissa. Direktiivin mukaan padsy pankki- ja maksutili-
rekistereihin voidaan antaa viranomaisille, joilla on toimivalta vakavien rikosten ennalta
estamisessd, paljastamisessa, tutkimisessa ja niihin liittyvissa syytetoimissa. Direktiivin
johdanto-osan (8) mukaan kansallisten viranomaisten paasy keskitetyissa rekistereissa ole-
viin tietoihin muissa kuin taman direktiivin tarkoituksissa tai liittyen muihin kuin tdman
direktiivin soveltamisalaan kuuluviin rikoksiin ei kuulu taman direktiivin soveltamisalaan.
Lisaksi direktiivin 4 artiklan 2 kohdan mukaan "toimivaltaisilla viranomaisilla ei ole tdmdn
direktiivin nojalla pddsyd niihin liséitietoihin, joita jéisenvaltiot voivat pitéd térkeind ja
viedd keskitettyihin pankkitilirekistereihin direktiivin (EU) 2015/849 32 a artiklan 4 kohdan
nojalla”. Rahoitustietodirektiivi ei ndin ollen sisdlla kansallista liilkkumavaraa kayttotarkoi-
tuksen tai PMJ:n kautta saatavien tietojen osalta. Rahanpesudirektiivissa ja rahoitustieto-
direktiivissa on nain ollen eri tiedonsaajat ja kdyttotarkoitus. Rahoitustietodirektiivin
taytantdonpanon yhteydessa pankki- ja maksutilien valvontajarjestelman henkil6tie-
tojen kasittely laajeni koskemaan joiltain osin myos rikosasioiden tietosuojadirektiivia
(680/2018).

Lisaksi PMJ-laissa on vield kolmaskin, puhtaasti kansallisista tarpeista saadetty taso, joka
sallii padsyn PMJ-jarjestelmaan myos Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille
ja Rajavartiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle liittyen voimassaolevassa
lainsdadanndssa edella mainituille viranomaisille saadettyihin toimivaltuuksiin. Tarkoi-
tuksena on, ettd viranomaiset, jotka jo nykyisellddan paasevat pankki- ja maksutilitietoi-

hin voimassaolevan lainsaadanndn mukaisesti, voisivat kayttaa naiden tietojen saamiseen
PMJ-jarjestelmaa. Ndin ollen nykylainsadadannon mukaan kaikki ylla mainitut tahot voivat
saada kaikki ne tiedot mitd PMJ-jdrjestelman kautta on saadetty valitettavaksi, kukin omiin
kayttotarkoituksiinsa.

Hallituksen esityksessa laiksi pankki- ja maksutilien valvontajarjestelmasta ja erdiksi sii-
hen liittyviksi laeiksi (HE 167/2018 vp) yritettiin kayttaa viidennen rahanpesudirektii-
vin 32 a artiklan 4 kohdan sallimaa kansallista liilkkumavaraa ja ehdotettiin tilin saldo- ja
tilitapahtumatietojen saamista valvontajarjestelmasta. Kansalliseen sadntelyyn perus-
tuen esitettiin lisaksi paasya pankki- ja maksutilien valvontajarjestelmaan laajemmalle
joukolle viranomaisia seka kayttotarkoituksiin, joista ei ole rahanpesudirektiivissa saa-
detty. Perustuslakivaliokunnan lausunnossa PevL 48/2018 vp todetaan, etta hallituksen
esityksessa 167/2018 vp painotetaan lahtdkohtaa, jonka mukaan paaosin ehdotetuilla
uudistuksilla pantaisiin tdytant6on rahanpesun ja terrorismin rahoittamisen estamista
koskeva Euroopan parlamentin ja neuvoston direktiivi. Valiokunta piti erityisen valitet-
tavana, etta hallituksen esityksessa selostettiin kansallisen lilkkkumavaran alaa puut-
teellisesti. Valiokunta kiinnitti valtioneuvoston vakavaa huomiota tdhan seikkaan, josta
valiokunta on huomauttanut useasti (ks. esim. PeVL 26/2018 vp, s. 4, PeVL 2/2017 vp,
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s.2). Perustuslakivaliokunnan mielestd ehdotetun kaltainen saantely, jolla mahdolliste-
taan yksityiselaman suojan ydinalueelle ulottuva arkaluonteisten henkilGtietojen kasittely
salassapitovelvollisuuden estamattd, on valmisteltava, perusteltava ja laadittava sisallol-
taan erityisen huolellisesti perustuslain asettamat vaatimukset huomioiden. Perustus-
lakivaliokunta on ottanut asiaan kantaan myds HE 163/2021 vp kasittelyn yhteydessa.
Lausunnossa PeVL 10/2022 vp todetaan, ettd koska esitetyt kansalliset laajennukset eivat
kuitenkaan ulotu yksityiselaman suojan ydinalueelle arkaluonteisina tietoina pidettaviin
yksittdisiin tilitapahtumatietoihin, ei nyt ehdotettava aiemmin arvioitua tasmallisempi ja
tarkkarajaisempi saantely sille saatamisjarjestysperusteluissa esitetyt viranomaiskohtaiset
perustelut huomioiden vaikuta lakiehdotuksen kasittelyjarjestykseen.

Rahanpesudirektiivin 32 a artiklan 4 kohdan sallimaa kansallista liikkkumavaraa voitaisiin
nain haluttaessa hyodyntaa. Mikali paatettaisiin hyodyntaa rahanpesudirektiivin edelld
mainittua lilkkkumavaraa, kyseessa voisi olla sama automatisoitu keskitetty mekanismi

tai jokin muu keskitetty mekanismi, mutta rahanpesudirektiivin mukaisesti tietojen olisi
oltava edelleen saatavilla siten, ettd niihin voidaan tehda hakuja. Jos artiklaa tulkitaan niin,
ettd myos naiden muiden tietojen tulisi olla saatavilla vélittémasti ja automatisoidusti,
kuten rahanpesudirektiivin 32 a artiklan 1 kohdassa edellytetaan, eivat tilitapahtuma-
tiedot, lisattaessa PMJ:n kautta valitettaviin tietoihin tassa esiselvityksessa tarkoitetulla
tavalla, voisi olla direktiivin 32 a artiklan 4 kohdassa tarkoitettuja muita tietoja, koska

niita ei tultaisi lisadmaan keskitettyyn automatisoituun ja valittdmaan mekanismiin ja

niita valitettdisiin myds moniin muihin kayttoétarkoituksiin ja laajemmalle joukolle tiedon-
hyodyntdjid, kuin mita rahanpesudirektiivi mahdollistaa. Nain ollen tydoryhman tulkinta on,
ettd tassa esiselvityksessa esitetty malli tilitapahtumatietojen kyselymahdollisuuden lisaa-
misesta pankki- ja maksutilien valvontajarjestelmaan olisi kansallisista tarpeista annet-
tavaa sdantelya, eika EU-saantelys, silla tilitapahtumatietojen luovuttamisesta pankki- ja
maksutilien valvontajarjestelmadn kautta ei saadeta rahanpesudirektiivissa eika rahoitus-
tietodirektiivissa, eika esityksessa esiteta kdytettavan AMLD:n 32 a artiklan 4 kohdan salli-
maa kansallista liikkumavaraa.

Euroopan unionin tuomioistuin (EUT) on antanut tuomion PNR-direktiivista vuonna 2022.
EUT katsoo, ettda PNR-direktiivi, luettuna perusoikeuskirjan valossa, on esteena kansalli-
selle lainsdaadanndlle, jossa sallitaan kyseisen direktiivin mukaisten tietojen kdayttaminen
muihin kuin direktiivin tarkoituksiin. PNR-direktiivissa ryhdyttiin eriyttamaan jarjestel-
man kayttotarkoitus laajemmalle kuin mita direktiivi on edellyttanyt. Direktiivistd puut-
tuu se sdannos, jonka mukaan jarjestelmaa voitaisiin kayttada muihin tarkoituksiin. "Toiseksi
unionin tuomioistuin katsoo, ettd PNR-direktiivi, luettuna perusoikeuskirjan valossa, on
esteend kansalliselle lainsddddnndlle, jossa sallitaan kyseisen direktiivin mukaisesti kerdit-
tyjen PNR-tietojen kdsittely muihin kuin mainitun direktiivin 1 artiklan 2 kohdassa nimen-
omaisesti mainittuihin tarkoituksiin. Koska tilitapahtumatietojen kyselymahdollisuuden
lisddminen PMJ:hin ei tarkoittaisi, etta tilitapahtumat lisattaisiin direktiivien mukaisen
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keskitetyn mekanismin kautta valitettaviin tietoihin, ei esitetty valitysmahdollisuus laa-
jentaisi automatisoidun mekanismin tai tilirekisteriin keratyn tiedon kayttotarkoitusta.
Kyseessa olisi erillinen kansallinen ratkaisu, jossa vain osittain hyddynnetdan samaa
teknologiaa, joka on rakennettu rahanpesu- ja rahoitustietodirektiivien taytantoon-
panemiseksi, joten kyseinen PNR-direktiivista annettu tuomio ei tydryhman nakemyksen
mukaan sovellu tydryhman ehdotukseen. Pankki- ja maksutilien valvontajdrjestelma tulisi
nahda yleisena "kattojarjestelmana’, jonka sisalla voi olla erilaisia toisistaan erilla olevia
tiedonvalitysmekanismeja eri kayttotarkoituksiin ja eri oikeusperustaan perustuen.

Tyéryhman ehdotuksella tilitapahtumatietojen sahkoisesta kyselymahdollisuudesta sah-
koisesti olisi vaikutusta siihen, missa muodossa luotto- ja maksulaitosten Suomessa tulisi
toimittaa esityksessa tarkoitetuille toimivaltaisille viranomaisille tilitapahtumatietoja.
Suomeen sijoittautuneille maksu- ja luottolaitoksille tulisi siis tydryhman ehdotuksen
myota lisdvaatimuksia verrattuna niihin maksu- ja luottolaitoksiin EU:ssa, jotka eivat ole
sijoittautuneet Suomeen. Tahan liittyen tydéryhman tietojen mukaan neljassa EU-valtiossa
tilitapahtumatiedot toimitetaan viidennen rahanpesudirektiivin nojalla perustettujen
keskitettyjen mekanismien kautta. Luottolaitosten tulee jo nykylainsaddannon nojalla
toimittaa tilitapahtumatietoja toimivaltaisille viranomaisille, joten niihin kohdistuvaa lisa-
vaatimusta tilitapahtumatietojen kyselymahdollisuudesta voidaan pitdaa pienena muu-
toksena nykytilaan, varsinkin kun kyselyihin vastaamiseen sahkoiselld, yhtenevalla tavalla
voidaan katsoa pidemmalla tahtdimelld johtavan resurssien sadastamiseen myds luotto- ja
maksulaitosten osalta. Edella mainittu huomioiden esityksen vaikutuksia luotto- ja maksu-
laitoksille ehdotettavan lisdvelvoitteen osalta voidaan pitda sisimarkkinoiden osalta
pienina.

Yhteenvetona, tilitapahtumatietojen kyselymahdollisuus antaminen tassa esiselvityksessa
esitetyille viranomaisille perustuisi ko. viranomaisten voimassa olevassa lainsaadannoéssa
saddettyihin toimivaltuuksiin saada tilitapahtumatietoja. Tilitapahtumien liséamiseksi
osaksi PMJ:td tulee saatda keskitetysta sahkoisesta tiedonvalitysmenetelmasta, joka poik-
keaa nykyisen PMJ-lain tasosta tietosuojan ja perustuslain asettamien edellytysten osalta,
silld nykyisessa PMJ-laissa taytantdonpannaan EU-lainsdddantoa keskitetysta automa-
tisoidusta jarjestelmasta, jossa ei kdsitelld arkaluonteisia henkildtietoja. Tama erilainen
kayttotarkoitus ja kasittelyn keinot tuovat mukanaan myos lakiteknisia haasteita. Kes-
keista on, mikd on lainsoveltajan kannalta selkeinta seka eri nakokulmista tarkasteltuna
tarkoituksenmukaisinta.
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3.8 Lakitekniset vaihtoehdot

Tyéryhma on pohtinut eri vaihtoehtoja sille, miten ja missa tilitapahtumatietojen kysely-
mahdollisuuden lisadmisesta pankki- ja maksutilien valvontajarjestelmaan tulisi saataa.

1) Erillislaki: Tilitapahtumien lisddmisestda PMJ-jarjestelmaan saddettaisiin oma erillinen
laki. Teknisessa toteutuksessa voidaan hyddyntaa osittain samoja teknisid rajapintoja seka
koostavaa sovellusta soveltuvilta osin, vaikka tietojen kasittelysta sdadettdisiin omassa
erillislaissa. Erillislakia puoltaisi se, ettd PMJ-laissa on kysymys yksinomaan automatisoi-
dusta tietojen kasittelystd, kun tilitapahtumatietojen kasittely on ainoastaan sahkdoista
kasittelya. On selvaa, etta lakiteknisesti tulee erottaa automaattinen kasittely sahkoisesta
kasittelysta. Jarjestelmien luonne jo itsessdan vaatii toisistaan poikkeavaa sadntelyd, jotka
on kyettdva eriyttamaan toisistaan. Vaarana on, etta jarjestelmat mielletaan yhdeksi ja
samaksi, vaikka ne tosiasiallisesti kasittelyn, teknisen toteutuksen ja oletusarvoisen tieto-
suojan kannalta ovat tdysin erilaiset. Lakiteknisesti saattaisi olla myds selkeampas, jos
esim. myohemmin ndhdaan lakimuutostarvetta lisata rahanpesudirektiivin 32 a 4 kohdan
mukaisia tietoja PMJ-lakiin tuo sekin jo mukanaan uusia lakiteknisia haasteita, kun sovi-
tetaan yhteen kahta eri direktiivid, kansallista liikkkumavaraa, puhtaasti kansallisista tar-
peista johtuvia pelkkia asiakkuustietojen ja tilitapahtumatietojen kasittelya, sahkoista ja
automatisoitua kasittelyd, seka eritavoin huomioon otettavaa oletusarvoista tietosuojaa
keskendan yhdessa ja samassa laissa. Erillislaissa sdadettaisiin puhtaasti kansallista lain-
saddantoa ja hallituksen esityksessa tulisi ensisijaisesti perustella, etta keskitetty sahkoi-
nen jarjestelma on oikeasuhtainen kansallisista lahtokohdista katsoen ja etta sadntely on
peruslain seka tietosuojasadntelyn asettamien reunaehtojen mukainen. Erillislain esille
nostettujen puoltavien nakdkulmien lisaksi, on syyta huomioida, ettd RRF:sta on jo saatu
1,6m euroa, jotka on sidottu PMJ-lain muuttamiseen. Luonnollisesti tima rahoituskanava
ei olisi kaytettavissa, mikali tilitapahtumista saddettaisiin erillislailla ja liséksi Suomi joutuisi
vuoden 2022 maakohtaisten suositusten osalta raportoimaan toteutumattomuutta tule-
vina vuosina. Lisaksi jos tama malli valittaisiin, tulee huomioida se, miten PMJ-lakia mah-
dollisesti jatkojalostetaan tulevaisuudessa.

2) Saantely rahanpesulaissa ja PMJ-laissa: Asiakokonaisuuteen liittyy myos rahanpesu-
laki, joten lainsoveltajalle voisi olla selkeinta, etta tilitietojen kokonaisuudesta saadettaisiin
naissa kahdessa olemassa olevassa laissa. On tarkeaa huolellisesti miettia, miten muutok-
set tehtdisiin lakiteknisesti niin, etta lopputulos on selkea ja tilitapahtumien toimittaminen
on selvasti erotettu direktiiveista tulevasta valittdmasta ja automatisoidusta mekanis-
mista esimerkiksi lisdédmalld kokonaan uusi luku lakiin. Tassa vaihtoehdossa PMJ-lakia voisi
samalla laajentaa enemmankin direktiivien implementoinnista puhtaasti kansallisia tar-
peita palvelevaksi laiksi ja direktiiveista tulevia vaatimuksia voisi siirtaa rahanpesulakiin.
Tata vaihtoehtoa puoltaisi se, ettda mahdolliset muut PMJ:n tulevaisuuden kayttotarkoituk-
set voitaisiin helposti lisata PMJ-lakiin omiksi luvuikseen.
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3) Saantely PMJ-laissa: Sdantely lisatadan kokonaisuudessaan PMJ-lakiin. Tata ja 2.vaihto-
ehtoa puoltaa RRF:sta saatu rahoitus, joka on sidottu PMJ-lain muuttamiseen. Pankki- ja
maksutilien valvontajarjestelman kokonaisuudesta sdatamisessa yhdessa laissa puoltaisi
sen selkeys. Lainsoveltaja 16ytaisi kaiken tarvittavan tiedon yhdesta paikasta. Jos tama
vaihtoehto valittaisiin, olisi tarkeaa huolellisesti miettia, miten muutokset tehtaisiin laki-
teknisesti niin, etta lopputulos on selked ja tilitapahtumien toimittaminen on selvasti ero-
tettu direktiiveista tulevasta valittomasta ja automatisoidusta mekanismista esimerkiksi
lisadmalla kokonaan uusi luku lakiin.

4) Lisdksi toimivaltuuksien saantelyn tarkennus/tdsmennys jokaisen viranomaisen omassa
laissa.

Ty6ryhma suosittelee, etta edelld kuvattuja eri vaihtoehtoja selvitetdaan hallituksen esityk-
sen valmistelun yhteydessa seikkaperaisesti. Oikean ratkaisun 16ytamista voi tukea esimer-
kiksi lakipykdlien hahmottelu ja vertailu eri vaihtoehtojen valilla.

3.9 Muut huomioidut asiat

Hankkeessa arvioitiin myds sen suhdetta velvoitteisiin, jotka johtuvat kansallisesta varau-
tumisesta (erit. kysymys Rahoitusvakausviraston pankkien puolesta kasittelemien tapah-
tumien raportoinnista), Central Electronic System of Payment information (CESOP)
-raportoinnista ja verottajan vertailutietotietotarkastuksista. Luottolaitosten vertailu-
tietotarkastusten osalta on huomioitu joulukuinen Verohallintoa koskeva TSV:n paatos
3681/186/21, jossa tdasmennettiin, etta verotusmenettelysta annetun lain 21 §:n mukai-
nen vertailutietotarkastus tulee kohdentaa verotuksellisiin tapahtumiin eika pyyntoa

voi kohdistaa kaikkiin rajat ylittaviin maksuihin. Tydryhma ei nahnyt kummankaan em.
asian osalta suoraan ratkaisua eika mydskaan niiden vastaavan paremmin, kustannus-
tehokkaammin tai pienemmalla ty6lla kuin pankki- ja maksutilien valvontajarjestelmasta
olisi saatavilla ratkaisu viranomaisten tilitapahtumatiedusteluihin.

Liséksi on huomioitu direktiivin (EU) 2021/514 muutos, jossa tdismennetdan virka-apu-
direktiivin 22 artiklan 1 a kohtaa siten, ett jasenvaltioiden tulee huolehtia siit3, etta vero-
viranomaisilla on paasy direktiivin (EU) 2015/849 mm. 32 a artiklassa tarkoitettuihin mm.
tietoihin. Edelld mainitulla muutoksella vahvistetaan hallinnollisen yhteistyon keinoja.
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3.9.1 Rahanpesun vastainen saadosehdotuspaketti ja
rahoitustietodirektiivin muutos

Euroopan komissio antoi 20.7.2021 nelja lainsdadantoehdotusta rahanpesun ja terro-
rismin rahoittamisen estamisen tehostamiseksi. Taustalla ehdotusten antamisessa oli
komission 7.5.2020 antama toimintasuunnitelma EU:n kokonaisvaltaisesta rahanpesun

ja terrorismin rahoittamisen estamisen toimintapolitiikasta. Tavoitteena on vahvistaa EU-
tasolla rahanpesun ja terrorismin rahoittamisen estamisen saantelyd, yhtendistaa EU-tason
valvontakdytantoja, parantaa EU-tasolla rahanpesun torjunnan koordinointia, vahvistaa
toimintapolitiikan kansainvalista ulottuvuutta seka perustaa uusi rahanpesun estamisen
valvonta- ja koordinointiviranomainen (EU Anti-Money Laundering Authority, jdljempana
AMLA).

Komission rahanpesun vastainen saaddsehdotuspaketti koostuu seuraavista ehdotuksista:

® Asetusehdotus rahoitusjarjestelman kayton estamisestd rahanpesuun
tai terrorismin rahoitukseen, COM(2021) 420 final, (jaljempéana
rahanpesuasetusehdotus)

e Direktiiviehdotus jasenvaltioissa toteutettavista toimenpiteista
rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin
rahoitukseen ja direktiivin (EU) 2015/849 kumoamisesta, COM(2021) 423 final,
(jaljempana kuudes rahanpesudirektiivi).

® Asetusehdotus varainsiirtojen ja tiettyjen kryptovarojen siirtojen
mukana toimitettavista tiedoista (jaljempana maksun tiedot-asetuksen
uudelleenlaadinta), COM(2021) 422 final.

® Asetusehdotus eurooppalaisen rahanpesun ja terrorismin rahoittamisen
estamisviranomaisen perustamisesta, COM (2021) 421 final (jéljempana
AMLA-asetusehdotus).

Rahanpesupaketin kasittely neuvostossa alkoi rahoituspalvelutyéryhmassa 22.7.2021.
Maksun tiedot-asetuksen uudelleen laadinnan osalta poliittiset trilogineuvottelut saa-
tiin paatokseen kesakuun 2022 lopussa. AMLA-asetusehdotuksen osalta valmistui kesa-
kuussa 2022 neuvoston yleisnakemys, pois lukien AMLA:n sijoittamispaikkaa koskeva
paatos. Neuvoston kanta kuudennesta rahanpesudirektiivistd ja rahanpesuasetuksesta on
muodostettu 7.12.2022 pidetyssa pysyvien edustajien komitean (Coreper) kokouksessa.
Trilogineuvottelut Euroopan parlamentin kanssa AMLA-asetusehdotuksesta, rahanpe-
suasetuksesta seka rahanpesudirektiivista on tarkoitus kdynnistdd mahdollisimman pian
kevaalla 2023. On todenndkoistd, etta trilogineuvottelujen loppuun saattaminen jaa seu-
raavan neuvoston puheenjohtajan Espanjan tehtavaksi.
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Kuudes rahanpesudirektiiviehdotus sisaltdaa voimassaolevaa rahanpesudirektiivin keskitet-
tyja pankkitilirekistereita tai tiedonhakujarjestelmia pitkalti vastaavan artiklan 14. Edella
mainittu artikla sisdltda myos ehdotuksen jasenvaltioiden pankkitilirekisterien yhteen-
liittdmisesta komissioon perustettavan kontaktipisteen kautta.

Lisaksi komissio antoi 20.7.2021 ehdotuksen Euroopan parlamentin ja neuvoston direk-
tiivin (EU) 2019/1153 (jaljempana rahoitustietodirektiivi) muuttamisesta siltd osin kuin on
kyse toimivaltaisten viranomaisten paasysta keskitettyihin pankkitilirekistereihin keskite-
tyn yhteyspisteen kautta (COM(2021) 429 final). Ehdotus liittyy kiintedsti edelld mainittuun
rahanpesun vastaiseen saaddsehdotuspakettiin ja erityisesti kuudenteen rahanpesu-
direktiiviin, johon sisaltyy esitys jasenvaltioiden pankkitilirekisterien yhteenliittamisesta
keskitetyn yhteyspisteen kautta. Komission ehdotusta on muokattu lainvalvonta-
tyoryhmassa joulukuussa 2022 kaydyn, lainvalvontaviranomaisille luovutettavien tili-
tapahtumatietojen harmonisointia koskevan asiakirjan ja sitd koskeneen keskustelun
perusteella. Lainvalvontatydryhmassa kannatettiin ajatusta siitd, ettd rahoitustieto-
direktiivin muutosta tulisi hyodyntaa tilitapahtumatietojen toimittamiseksi tunnistetuilta
tileiltd harmonisoidussa muodossa. Ehdotuksen taustalla on vuoden 2020 EMPACT-ty6-
ryhman loppuraportti tilitapahtumatietojen formaatin harmonisoinnista, jossa mm.
ehdotetaan etta luotto- ja maksulaitokset tulisi EU-tasolla velvoittaa toimittamaan tili-
tapahtumatiedot toimivaltaisille lainvalvontaviranomaisille ISO 20022 standardin mukai-
sessa sahkoisessa muodossa. Ehdotuksen tarkoitus on, etta jasenvaltioiden toimivaltaiset
viranomaiset, jotka ovat vastuussa vakavien rikosten estamisesta havaitsemisesta, tutki-
misesta tai syyttamisestd, saisivat tilitapahtumatietoja toisista jasenvaltioista harmonisoi-
dussa, helposti prosessoitavassa ja analysoitavassa muodossa kansallisen lainsdadannon
ja toimintamallien mukaisesti. Lisaksi ehdotetaan, etta komissiolla olisi valtuudet laa-

tia implementoivia asetuksia koskien teknisia maarittelyja pankkitilitapahtumatietojen
toimittamiseksi ja komission avustamiseksi asetuksen laatimisessa perustettaisiin komi-
tea asetuksen (EU) 182/2011 yleisista saannoista ja periaatteista, joiden mukaisesti jasen-
valtiot valvovat komission taytantéonpanovallan kayttoa. Neuvoston puheenjohtaja
Ruotsi pyrkii saamaan neuvoston kannan muodostettua rahoitustietodirektiivin muutos-
ehdotuksesta kevaan 2023 aikana, jolloin myds kyseisen ehdotuksen osalta voitaisiin aloit-
taa trilogineuvottelut Euroopan parlamentin kanssa, kun parlamentti on saanut kantansa
muodostettua.

Voimassaolevan rahoitustietodirektiivin 4 artiklan 2 kohdan mukaan toimivaltaisilla viran-
omaisilla ei ole rahoitustietodirektiivin nojalla paasya niihin lisatietoihin, joita jasenvaltiot
voivat pitda tarkeina ja vieda keskitettyihin pankkitilirekistereihin viidennen rahanpesu-
direktiivin 32 a artiklan 4 kohdan nojalla, eikd puheenjohtajan uusimmassa ehdotuksessa
esiteta muutosta tahan, joten tarkoituksena ei ole saataa siita, etta tilitapahtumatietoja
toimitettaisiin kansallisten viidennen rahanpesudirektiivin mukaisten automatisoitujen
mekanismien ja kuudennen rahanpesudirektiivin my6ta tulevan komission yllapitaman
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keskitetyn yhteyspisteen kautta. Ehdotuksen tarkoituksena ei ndin ole muuttaa sita
tapaa, jolla tilitapahtumatietoja luovutetaan oikeusapupyynnon kautta toisen jasenval-
tion viranomaiselle, vaan tarkoituksena olisi sdatda velvoitteesta toimittaa tiedot tietyssa
sahkdisessa muodossa. Kun toisen EU-jasenmaan viranomainen pyytaa tilitapahtuma-
tietoja suomalaiselta toimijalta, tapahtuu se oikeusapupyynnén (European Investigation
Order) kautta. Toisen jasenvaltion toimivaltainen viranomainen tekee pyynnén Suomen
viranomaiselle, eli kdaytannossa keskusrikospoliisin kansainvaliselle yksikolle, joka tekee
tiedustelun suomalaiselle toimijalle ja valittaa tiedot pyytdjalle. Prosessi on jo nykyisel-
[aan padosin sahkoinen. Mikali kyse on rahanpesun selvittelykeskusten vilisesta tiedon-
vaihdosta, kaytetdan niin ikdan sahkaoista FlU.net jarjestelmaa.

Pankki- ja maksutilien valvontajarjestelman kautta valitettavat sanomarakenteet ja
tietosisallot tulisivat olemaan kansainvalisen ISO 20022 standardin mukaisia ja tili-
tapahtumatiedusteluihin liittyvissa kysely-vastaus -prosesseissa noudatetaan suositusta
eurooppalaisten lainvalvontaviranomaisten kdyttamista 15020022 sanomista (Camt.052
ja/tai Camt.053). Nain ollen mahdollisuus kysya tilitapahtumatietoja PMJ:n kautta mah-
dollistaisi taman ehdotuksen kansallisen implementoinnin. Jos tilitapahtumia ei voi saada
pankki- ja maksutilien valvontajdrjestelman kautta tulisi poliisin rakentaa erillinen raja-
pinta jokaisen maksu- ja luottolaitoksen kanssa, milla olisi merkittavia kustannusvaikutuk-
sia niin poliisille kuin rahoituslaitoksille.

3.9.2 Kuolinpesa pankki- ja maksutilien valvontajarjestelman
mahdollisena hyodyntajana

Vuosittain tehdaan perukirja noin 60.000 ihmisen jalkeen. Perukirja liitteineen on nyky-
muodossaan paperinen. Perittdvan taloustiedot merkitdan pankkien postitse toimittamien
saldotodistusten ja muiden varoja ja velkoja koskevien selvitysten perusteella. Manuaaliset
prosessit ovat hitaita ja kalliita ja ne tyodllistavat pankkeja, kuolinpesan osakkaita, perun-
kirjoituksen toimittajia ja Verohallintoa.

Digi- ja vaestotietovirasto on yhdessa sidosryhmien kanssa suunnitellut, miten kuolin-
pesiin liittyvia toimintoja voitaisiin sujuvoittaa digitalisaation ja automaation avulla. Yksi
keskeinen osa suunnitelmaa on kuolinpesan sahkéinen asiointipalvelu ja sahkoinen peru-
kirja. Tavoitteena on, ettd sahkoisessa muodossa olevat tiedot saadaan perukirjaan raja-
pintojen kautta automaattisesti. Pankkitilien osalta tama tarkoittaa, etta perittavan tilin
tiedot ja saldotiedot valittyvat perukirjaan ilman tietojen tilaamista ja postittamista. Sah-
koisesti rakenteisessa muodossa saatava tieto sujuvoittaa perukirjan tekemista, vahen-
taa manuaalista tyota, lisaa luotettavuutta ja mahdollistaa ainakin osittain automatisoidun
perintéverotusmenettelyn.
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Ehdotetussa toimintamallissa jokaisen pankin ja muun finanssialan toimijan tulisi rakentaa
ja yllapitaa rajapinnat sahkoiseen perukirjaan. Toimijakohtaisten kehittamiskustannusten
on arvioitu olevan satoja tuhansia euroja. Jos tietojenvalityksessa voitaisiin toimija-
kohtaisten ratkaisujen sijaan hyodyntaa pankki- ja maksutilien valvontajarjestelmaa ja sen
koostavaa sovellusta, kehittamis-, yllapito- ja kayttokustannuksissa voitaisiin saastaa olen-
naisesti. Myos perukirjaan ja Verohallinnolle riittdisi yksi rajapintaratkaisu.

Pankki- ja maksutilien valvontajarjestelmdan tietoja ilmoittavat tahot on maaritelty lain-
saadannodssa. Tama lisdisi varmuutta siihen, ettd perukirjaan tulee merkittya perittavan
pankki- ja maksutilitiedot kattavasti luottolaitosten, maksulaitosten, sahkérahayhteiséjen
ja virtuaalivaluutan tarjoajien osalta.

Perukirjaan ja perintoverotuksen toimittamista varten tarvitaan myos muita kuin pankki-
ja maksutilien tietoja ja niiden saldotietoja. Useat naista tiedoista ovat sellaisia, jotka eivat
kuulu pankki- ja maksutilien valvontajarjestelméan saantelyalaan. Tallaisia ovat esimerkiksi
velkoja ja takausvastuita koskevat tiedot, vakuutuksia koskevat tiedot seka kuoleman-
varaisia korvauksia ja etuja koskevat tiedot. Jos pankki- ja maksutilien valvontajarjestelmaa
ja sen koostavaa tiedonhakusovellusta voitaisiin hyddyntaa kuolinpesan kayttotarkoituk-
siin, olisi samalla tarkoituksenmukaista selvittad, mita muita tietoja jarjestelman kautta
voitaisiin valittaa.
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4  Suhde perustuslakiin ja
saatamisjarjestykseen

4.1 Henkilotietojen suoja

Esityksessa ehdotettu sadntely on merkityksellistd perustuslain 10 §:ssa turvatun yksityis-
elaman ja henkiltietojen suojan kannalta.

Eduskunnan perustuslakivaliokunta on kiinnittanyt erityista huomiota siihen, etta yksityis-
elaman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saantely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 14/2018 vp, s. 5 ja siind
viitatut lausunnot). Merkityksellista on ollut, etta lainsdatdjan liikkumavaraa rajoittaa
henkilotietojen kasittelystd sdddettdessa erityisesti se, ettd henkildtietojen suoja osittain
sisaltyy perustuslain 10 §:n samassa momentissa turvatun yksityiseldman suojan piiriin.
Lainsaatdjan tulee turvata tama oikeus tavalla, jota voidaan pitaa hyvaksyttavana perus-
oikeusjarjestelman kokonaisuudessa. Valiokunta on tdman vuoksi arvioinut erityisesti
arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityiseldmdan kuuluvan henkil6-
tietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1), minka vuoksi esimerkiksi tallaisia tietoja
sisaltdvien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, eri-
tyisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s.
4-5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp seka PeVL 14/2009 vp).

On tarkedaa huomioida, etta tassa esiselvityksessa ei esitetd, etta tilitapahtumia varten
perustettaisiin uusi viranomaisrekisteri, jossa olisi kaikkien henkiliden tilitapahtumat,
vaan tyoryhma esittdd ainoastaan uuden keskitetyn sahkdisen tiedonvalitysmekanismin
perustamista, jolla tilitapahtumat tarpeen mukaan pyydetaan luotto- ja maksulaitoksilta.

Perustuslakivaliokunta on aiemmin katsonut, ettd pankkisalaisuus ei ole yksityisela-

man ydinalueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/11, PeVL 7/2000 vp, s. 4/1). Valio-
kunta on sittemmin arvioinut uudelleen yksityiseldman suojan ydinalueen merkitysta.
Valiokunnan aiemmassa kdytannossa esimerkiksi luottamuksellisen viestin tunnistamis-
tietojen katsottiin jaavan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, s. 3/, PeVL 6/2012 vp, s. 3-4, PeVL
29/2008 vp, s. 2/l ja PeVL 3/2008 vp, s. 2/1). Valiokunta on tarkistanut tata kaytantoaan,
koska sahkdisen viestinnan kayttoon liittyvat tunnistamistiedot seka mahdollisuus nii-
den kokoamiseen ja yhdistamiseen voivat olla yksityiseldaman suojan nakdkulmasta siina
madrin ongelmallisia, ettad kategorinen erottelu suojan reuna ja ydinalueeseen ei aina ole
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perusteltua, vaan huomiota on yleisemmin kiinnitettavd myos rajoitusten merkittavyyteen
(PeVL 18/2014 vp, s. 6/, ks. myds PeVL 36/2018 vp, s. 22). Perustuslakivaliokunta on katso-
nut lausunnossaan (PeVL 48/2018 vp), ettd mitd suurimmassa maarin yksityisten ihmisten
maksuliikenne siirtyy kateisen rahan kaytosta pankkitilin valitykselld tapahtuvaan maksu-
liikenteeseen, sita yksityiskohtaisemman kuvan henkilon yksityiselamasta voi muodostaa
pankkitilin tilitapahtumista. Tilitapahtumista voi ilmetd suoraan jopa arkaluonteisia tietoja,
kuten tietoja uskonnollisen yhdyskunnan jasenyydesta tai terveydenhuoltopalvelujen kay-
tosta. Valiokunnan mielesta luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat
tdman johdosta yksityiselaman suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Perustuslakivaliokunta on katsonut, etta EU:n yleisen tietosuoja-asetuksen saantely vas-
taa asianmukaisesti tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen
mukaan maardytyvaa henkil6tietojen suojan tasoa. Ndin ollen erityislainsaadantéon ei ole
tietosuoja-asetuksen soveltamisalalla enaa valtiosaantoisista syista valttamatonta sisallyt-
taa kattavaa ja yksityiskohtaista saantelya henkilotietojen kasittelysta (ks. PeVL 14/2018 vp,
s.4). Sen sijaan rikosasioiden tietosuojadirektiivi ei sisalla sellaista yksityiskohtaista saan-
telyd, joka muodostaisi riittavan sdanndspohjan perustuslain 10 §:ssa turvatun yksityis-
elaman ja henkilotietojen suojan kannalta. Henkil6tietojen kasittelya koskevaa saantelya
on tallaisissa perusoikeusherkissa saantelykonteksteissa edelleen arvioitava valiokunnan
aiemman sdantelyn lakitasoisuutta, tdsmallisyytta ja kattavuutta korostaneen kdytannon
pohjalta. Henkil6tietojen suojaan liittyvat sdantelyn kattavuuden, tasmallisyyden ja tarkka-
rajaisuuden vaatimukset voidaan kuitenkin joiltain osin tayttaa myos tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisaltyvalla yleislailla (ks. PeVL 14/2018
vp, s. 7, PeVL 26/2018 vp, s. 3-4, PeVL 51/2018 vp, s. 3).

Perustuslakivaliokunta on katsonut myds EU-oikeuteen perustuvan yksityiseldman ja
henkilGtietojen suojan kannalta merkityksellisen kansallisen sadntelyn valmistelussa
olevan syyta kiinnittaa huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights
Ireland (C-293/12 ja C- 594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja
C-203/15) antamiin ratkaisuihin (PeVL 36/2017 vp, s. 7, PeVL 35/2018 vp, s. 6, PeVL 13/2017
vp, s.4-5, PeVL 9/2017 vp, s. 5). EU-tuomioistuin on Tele2 Sverige ja Watson -tapauksessa
todennut, ettd liikenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen
padtelmien tekemisen niiden henkil6iden, joiden tietoja on sailytetty, yksityiselamasta,
kuten elamantavoista, vakituisista tai valiaikaisista oleskelupaikoista, paivittaisesta tai
muusta liikkumisesta, tekemisesta seka ndiden henkildiden sosiaalisista suhteista ja hei-
dan sosiaalisesta ymparistostaan (kohta 99, ks. myds Digital Rights -tuomio, 27 kohta).
Tuomioistuin korosti, ettd ndiden tietojen perusteella voidaan laatia asianomaisten henki-
I6iden profiili, joka on yksityiseldaman kunnioittamista koskevan oikeuden kannalta aivan
yhta arkaluonteista tietoa kuin itse viestinnan sisalto.
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Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia
uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen vadrinkayttoon liittyvia vakavia riskeja, jotka voivat viime kddessa
muodostaa uhan henkilon identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4,
PeVL 14/2009 vp, s. 3/1). My6s EU:n yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa
tarkoitettuja erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys
voi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on taman
johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on
syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattémaan (ks. esim.
PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasitte-
lya koskevaa sddntelyd on tietosuoja-asetuksen mahdollistamissa puitteissa edelleen syyta
arvioida myos aiemman sdaantelyn lakitasoisuutta koskevan kdytannon pohjalta (PeVL
14/2018 vp, s. 6).

Tassa esiselvityksessa ei esitetd, etta tilitapahtumat tallennettaisiin uuteen tietokan-
taan, vaan tarkoitus on ainoastaan valittaa tarkasti yksilityja ja rajattuja tietoja luotto- ja
maksulaitosten tietokannasta viranomaiselle pankki- ja maksutilien valvontajarjestelman
kautta.

Perustuslakivaliokunta on antanut merkitysta luovutettavien tietojen luonteelle arka-
luonteisina tietoina myds arvioidessaan tietojen saamista ja luovuttamista salassapito-
velvollisuuden estamattd koskevan saantelyn kattavuutta, tasmallisyytta ja sisaltoa (ks.
esim. PeVL 38/2016 vp, s. 3). Valiokunta on arvioinut viranomaisten tietojen saamista ja
luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya perustuslain 10 §:n
1 momentissa sdddetyn yksityiseldman ja henkilotietojen suojan kannalta ja kiinnittanyt
huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulot-
tuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattomyyteen.

Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan
mukaan voineet liittya jonkin tarkoituksen kannalta “tarpeellisiin tietoihin’, jos tarkoite-
tut tietosisallot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltoja ei ole
samalla tavoin luetteloitu, saantelyyn on pitanyt sisallyttaa vaatimus "tietojen valttamat-
tomyydestd” jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3 ja siina viitatut
lausunnot). Valiokunta ei kuitenkaan ole pitanyt hyvin viljia ja yksiloimattomia tietojen-
saantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valtta-
mattomyyskriteeriin (PeVL 19/2012 vp, s. 4/l ja siind mainitut lausunnot).

Perustuslakivaliokunnan mukaan valtiosaantdisessa arviossa painopiste on henkiltietojen

suojan ja kasittelya maarittavien sadnnosten sisallollisessa arvioinnissa. Kansallisen liik-
kumavaran kayttdoon kohdistuvassa arvioinnissa ovat merkityksellisia esimerkiksi paitsi
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yksityiseldman ja henkil6tietojen suojan asettamat sisallolliset vaatimukset myds muiden
informaatioon liittyvien perusoikeuksien suojan suhde yksityiseldaman ja henkil6tietojen
suojaan (PeVL 14/2018 vp, s. 7). Perustuslakivaliokunta on kiinnittanyt huomiota sii-

hen, etta tallainen arvio on mahdollinen vain, jos hallituksen esityksessa eritelldan riit-
tavalla seikkaperaisyydelld ne syyt, joiden vuoksi henkil6tietojen kasittely katsotaan
lakiehdotuksessa valttamattomaksi. Valiokunta ei ole pitdnyt riittdvana johtopaatoksen-
omaisia toteamuksia siitd, ettd ehdotettu laintasoinen sadntely on tasmallista ja tark-
karajaista sekd perusoikeusjarjestelman kokonaisuuden kannalta hyvaksyttavaa ja etta
ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kayttotarkoitukseen eika tavoi-
tetta ole saavutettavissa perusoikeuteen vahemman puuttuvin keinoin, mikali saatamis-
jarjestysperusteluissa ei ole kuitenkaan lainkaan tasmennetty niitd perusteita, joiden
valossa uusia valtuuksia henkiltietojen kasittelyyn voitaisiin pitda perustuslain nako-
kulmasta hyvaksyttavaan syyhyn perustuvina ja oikeasuhtaisina (PeVL 38/2016 vp, s. 3).
Valiokunta on painottanut, etta tallainen puute lakiehdotuksen perusteluissa voi aarimmil-
[aan johtaa siihen, etta lakiehdotuksen arvioidaan olevan asianmukaisesti perustelematta
jaaneilta osiltaan perustuslain vastainen (ks. esim. PeVL 38/2016 vp, s. 3, PeVL 9/2016 vp, s.
6 ja PeVL 19/1998 vp, s. 3-4).

Viimeisimman pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin tehdyn
muutoksen yhteydessa (HE 163/2021 vp) perustuslakivaliokunta kiinnitti kuitenkin arvi-
oidessaan voimassaolevaan sadntelyyn johtanutta esitysta huomiota myds siihen, etta
salassapitosaanndsten edelle menevassa tietojensaantioikeudessa on viime kadessa kysy-
mys siitd, etta tietoihin oikeutettu viranomainen omine tarpeineen syrjayttda ne perus-
teet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla
suojataan. Mita yleisluonteisempi tietojensaantiin oikeuttava saantely on, sita suurempi
on vaara, etta tallaiset intressit voivat syrjaytya hyvin automaattisesti. Mita taydellisem-
min tietojensaantioikeus kytketaan saannoksissa asiallisiin edellytyksiin, sita toden-
nakoéisemmin yksittdista tietojensaantipyyntda joudutaan kdytanndssa perustelemaan.
My0s tietojen luovuttajan on talldin mahdollista arvioida pyyntda luovuttamisen laillisten
edellytysten kannalta. Tietojen luovuttaja voi lisaksi kieltaytymalla tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnos-
ten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama mahdollisuus on
tarked tiedonsaannin ja salassapitointressin yhteensovittamiseksi. Valiokunnan mukaan
tallaisia Iahtokohtia voidaan soveltaa myds tietojensaamiseen ja luovuttamiseen pankki-
salaisuuden estamatta (PeVL 48/2018 vp, 5). Valiokunnan mukaan tuolloin ehdotetulla
saantelylla olisi perustettu jarjestelmad, jonka puitteissa pankkisalaisuuden alaisia henki-
IGtietoja annettaisiin useiden viranomaisten kayttoon ilman riittavaa ennakollista kont-
rollia (PeVL 48/2018 vp, s. 7-8). Perustuslakivaliokunnan mielesta vastaavia nakokohtia
voidaan esittda myds nyt ehdotettavan sadntelyn sisallosta. Koska ehdotettava saantely ei
kuitenkaan ulotu yksityiselaman suojan ydinalueelle arkaluonteisina tietoina pidettaviin
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yksittdisiin tilitapahtumatietoihin, ei nyt ehdotettava aiemmin arvioitua tdsmallisempi ja
tarkkarajaisempi saantely sille saatamisjarjestysperusteluissa esitetyt viranomaiskohtaiset
perustelut huomioiden vaikuta lakiehdotuksen kasittelyjdrjestykseen. (PeVL 10/2022 vp)

Oikeuskanslerinvirasto on HE 163/2021 vp koskevassa lausunnossaan todennut, etta
"koostavan sovelluksen kéyttdminen jo sindllddn tarkoittaa syvempdéd kajoamista suo-
jattuihin oikeuksiin ja ilmeisesti my®s sitd, ettd kasvavan henkil6joukon yksityiseldmdn

ja henkilétietojen suojaan kajottaisiin kiihtyvdlld tahdilla” Tilitapahtumatietojen luovut-
taminen pankki- ja maksutilien valvontajarjestelman kautta merkitsisi toimivaltaisille
viranomaisille nykyistd nopeampaa, sujuvampaa ja helpommin kasiteltavassa muo-
dossa olevaa paasya tilitapahtumatietoihin ja samalla henkil6tietoihin, joita ne sisaltavat.
Edelld mainittu tilitapahtumatietojen luovuttamisen tehostaminen tarkoittaisi nykyista
tehokkaampaa henkil6tietojen luovuttamista. Tilitapahtumia koskevan tiedonsaannin
sujuvoittaminen johtaisi siihen, ettd viranomaiset pyytaisivat niita aikaisempaa enem-
man, koska tiedonsaannin sahkdistymisen ja keskittymisen my6ta myos viranomaisten
toiminta tehostuisi. Punnittaessa yksityiselaman ja henkil6tietojen suojaan kajoamista ja
viranomaisten tarpeita, on tarkeda huomioida, etta viranomaisten toiminnan tehostumi-
sella olisi vaikutusta positiivisesti mm. rikosvastuun toteutumiseen mika vahvistaisi rikos-
ten uhrien oikeuksia.

Henkilotietojen suojan toteuttamisen varmistamiseksi tilitapahtumatietojen luovuttami-
nen pankki- ja maksutilien valvontajdrjestelman kautta olisi sidottu tietojen valttamatto-
myyteen toimivaltaiselle viranomaiselle laissa saddetyn tehtdvan toteuttamiseksi ja tiedot
luovuttavan luottolaitoksen tietopyynndn ennakkotarkastusmahdollisuuteen. Paatos tie-
tojen pyytamisesta tehtaisiin viranomaisessa riittavan korkealla virkatasolla ja ainoastaan
téhan valtuutetut henkilot voisivat pyytaa tietoja. Tietojen luovuttamisesta jaisi lokitieto
pankki- ja maksutilien valvontajarjestelmaan seka tietoja pyytavan viranomaisen jarjestel-
maan, jota voitaisiin kdyttaa viranomaisen laillisuusvalvonnassa. Tiedonluovuttajalla olisi
mahdollisuus kieltdytya luovuttamasta tietoja mika mahdollistaa sen, etta ulkopuolinen
taho voi paatya arvioimaan tietojen luovuttamisvelvollisuuden. Tilitapahtumatietojen
luovuttamisen keskittaminen pankki- ja maksutilien valvontajarjestelmaan parantaisi
henkilotietojen suojaan vakiinnuttamalla tietojen luovuttamiseen liittyvat menettelyt seka
luottolaitosten, etta toimivaltaisten viranomaisten puolella.

4.1.1  Erityiset henkilotietoryhmat

Tilitapahtumien lisadminen pankki- ja maksutilien valvontajarjestelmadssa oleviin tietoihin
koskisi erityisia henkilotietoryhmia tai arkaluonteisia henkil6tietoja.
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Vaikka EU:n tietosuoja-asetuksen soveltamisen alkamisen johdosta kansallisessa lain-
saadannodssa tulee tietosuoja-asetuksen 9 artiklaan valitun erityisten henkilStietoryhmien
kasitteen vuoksi valttaa arkaluonteisten tietojen kasitteen kayttamista sadntelyn selvyy-
den vuoksi (ks. myds PeVL 14/2018 vp), pitaad perustuslakivaliokunta edelleen perusteltuna
kuvata valtiosaantoisesti tiettyja henkilotietoryhmia nimenomaan arkaluonteisiksi (PeVL
14/2018 vp ja PeVL 15/2018 vp). Nailld tarkoitetaan laajempaa tietojoukkoa kuin vain
tietosuoja-asetuksessa tarkoitetut erityiset henkilotietoryhmat (ks. talta osin myos esim.
PeVL 17/2018 vp.).

EU:n yleisen tietosuoja-asetuksen 9 artiklassa saadetdan erityisia henkilotietoryhmia kos-
kevien tietojen kasittelysta. Artiklan 1 kohdan mukaan sellaisten henkil6tietojen kasittely,
joista ilmenee rotu tai etninen alkuper3, poliittisia mielipiteitd, uskonnollinen tai filosofi-
nen vakaumus tai ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasit-
tely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka
luonnollisen henkildn seksuaalista kayttaytymistd ja suuntautumista koskevien tietojen
kasittely on kiellettya.

Artiklan 2 kohdassa saddetaan poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g
alakohdan mukaan 1 kohtaa ei sovelleta, jos kasittely on tarpeen tarkeaa yleista etua kos-
kevasta syysta unionin oikeuden tai jasenvaltion lainsdddannon nojalla, edellyttden etta
se on oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisilta osin oikeutta
henkildtietojen suojaan ja siind saddetaan asianmukaisista ja erityisista toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Myds tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tar-
koitettuja erityisia henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys
voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Perustuslakivaliokunta
on tdman johdosta kiinnittanyt erityistd huomiota siihen, etta arkaluonteisten tietojen
kasittely on syytad rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamatto-

maan (PeVL 15/2018 vp). Perustuslakivalio-kunta on katsonut, etta luonnollisen henkilon
yksityiskohtaiset tilitiedot rinnastuvat taman johdosta yksityiseldaman suojan ydinalueelle
kuuluviin arkaluonteisiin tietoihin.

Pankki- ja maksutilien valvontajarjestelman kautta luovutettavat tilitapahtumatiedot voi-
vat sisaltaa EU:n yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisia henkil6-
tietoryhmiad koskevia tietoja. Tallaisia tietoja voivat olla esimerkiksi potilasasiointiin liittyvat
maksutiedot tai ammattiyhdistyksen jasenmaksutiedot. Tiedonhakujarjestelman kautta
luovutettavia tietoja ei kerattaisi valirekisteriin vaan ne luovutettaisiin luottolaitoksen ja
viranomaisen salatun tietoteknisen yhteyden valilla. Koostavan sovelluksen vaikutuksista
henkilotietojen suojalle on arvioitu kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset

55



SISAMINISTERION JULKAISUJA 2023:24

huomioon ottaen, ettd koostava sovellus vahvistaa henkildtietojen suojaa. Uutta tekno-
logiaa kaytettdessa todennakdisesti luonnollisen henkilon oikeuksien ja vapauksien kan-
nalta aiheutuu korkeaa riskid, jota on pyritty minimoimaan siten, ettad tunnistettaviin
riskeihin puututaan koostavaan sovellukseen luotavilla tietoteknisilld suojamekanismeilla.
Nailla sisaéanrakennetuilla teknisilla ja muilla organisatorisilla suoja- ja turvallisuustoimilla
ja mekanismeilla varmistetaan henkiltietojen suoja siten, ettd voidaan osoittaa rekisteroi-
tyjen oikeudet huomioon otetuiksi tietosuoja-asetuksen velvoitteiden mukaisesti.

41.2 Oikeus tehda tilitapahtumatiedusteluja pankki- ja maksutilien
valvontajarjestelman kautta

Pankki- ja maksutilien valvontajarjestelmdn koostavan sovelluksen kautta valitettavien
tilitapahtumatietojen kasittelytarkoitus on perusteltua EU:n yleisen tietosuoja-asetuk-

sen 6 artiklan 1 kohdan e alakohdan mukaisesti yleistd etua koskevan tehtavan suoritta-
miseksi. Kaikilla tassa selvityksessa mukana olevilla viranomaisilla on jo nykyisen PMJ-lain
nojalla paasy pankki- ja maksutilien valvontajarjestelmaan sen nykyista kayttotarkoitusta
varten ja paasy tilitapahtumiin niihin kdyttotarkoituksiin, joita varten ko. viranomaiset
ovat tallakin hetkella voimassa olevan lainsaadannon nojalla oikeutettuja saamaan tili-
tapahtumia koskevia tietoja. Selvityksessa esitetdan, ettd ndilla viranomaisilla olisi mahdol-
lisuus tehda tilitapahtumakyselyja pankeille pankki- ja maksutilien valvontajarjestelman
kautta. Tiedonhakujarjestelma mahdollistaisi tilitapahtumatietojen luovuttamisen sah-
koisesti luottolaitoksilta laissa maariteltaville viranomaisille ndiden lakisaateista tehtavaa
varten. Tietoja ei tallenneta jarjestelmaan vaan ne luovutetaan rekisterinpitdjana toimi-
valta luottolaitokselta viranomaiselle suoraan. Viranomaisen on esitettava lainsaddannon
peruste, jonka nojalla silld on oikeus tiedot saada. Luottolaitos vastaa rekisterinpitdjana
luovutettavien tietojen oikeellisuudesta. Pankki- ja maksutilien valvontajarjestelman ja sen
koostavan sovelluksen kdyttotarkoituksena on vastaanottaa ja valittaa viranomaisten ja
luottolaitosten valilld toimitettavat tiedot.

Hallintolain (434/2003) 6 § sisdltaa hallinnon oikeusperiaatteet. Pykdlan mukaan viran-
omaisen on kohdeltava hallinnossa asioivia tasapuolisesti seka kdytettdva toimivaltaansa
yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin. Viranomaisen toimien on oltava
puolueettomia ja oikeassa suhteessa tavoiteltuun paamaaraan nahden. Niiden on suojat-
tava oikeusjarjestyksen perusteella oikeutettuja odotuksia. Suhteellisuusperiaatteen kes-
keisena sisaltona on, etta viranomaisen toimien on oltava oikeassa suhteessa tavoiteltuun
padamaaraan nahden. Toisin sanoen viranomaisen toimen on oltava asianmukainen, tar-
peellinen ja oikein mitoitettu sen tavoitteen kannalta, johon kysymyksessa olevalla toi-
mella pyritaan. Kdytanndssa suhteellisuusperiaate edellyttda, ettd viranomainen mitoittaa
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toimintansa alimmalle sellaiselle tasolle, jolla saadaan aikaan tarvittava vaikutus. Myos
useassa erityislaissa, kuten poliisilain 1 luvun 3 §:ssd ja lain rikostorjunnasta Tullissa 1 luvun
6 §:ssd saadetdan suhteellisuusperiaatteen soveltamisesta viranomaisen toiminnassa.

Esiselvityksessa esitettavat kayttooikeudet perustuvat viranomaisten voimassaolevan lain-
saadannon mukaisiin toimivaltuuksiin ja tiedonsaantioikeuksiin. Esityksessa ei esiteta
viranomaisille uusia toimivaltuuksia saada tilitapahtumatietoja, eika esityksen mukais-
ten viranomaisten osalta kyse siis ole tiedonsaantioikeussaantelysta, vaan ensisijaisesti
tietyn teknisen jarjestelman tietosisaltoa ja kdyttdoikeutta koskevasta sadntelysta. Nyky-
tilanteeseen verrattuna esitys ei siis muuttaisi sisaltda vaan ainoastaan tapaa, jolla tiedot
toimitetaan luottolaitosten toimesta toimivaltaisille viranomaisille, eli tiedon saantia kes-
kitettaisiin ja sahkoistettaisiin. Lisdksi osalla viranomaisista, kuten esimerkiksi poliisilla,
Ulosottolaitoksella ja Verohallinnolla on jo kaytdssa sahkdinen tiedonkulkukanava usean
pankin kanssa. Esityksen mukaan viranomaiset voisivat saada voimassaolevien toimi-
valtuuksiensa nojalla pyydettya pankeilta pankki- ja maksutilien valvontajarjestelman
kautta my0s tilitapahtumatiedot, jolloin pankki- ja maksutileja koskevien kohdistamatto-
mien tiedustelujen maara ja niihin kohdentuva tydaika vahenisivat seka viranomaisilta,
ettd luotto- ja maksulaitoksilta, paallekkaiset kyselyt vahenisivat ja kyselyjen tietosuoja,
lokitiedot ja kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Tietosuojavaltuutetun toimiston lausunnossa koskien HE 163/2021 vp:ta kiinnitetaan huo-
miota siihen, etta esitys koskee viranomaisten tiedonsaantioikeuksia, jotka on annettu
ennen tietosuoja-asetusta ja niiden tarkoituksena on ollut sdataa poikkeuksia erityisesti
pankkisalaisuuteen. Tietosuojavaltuutetun toimisto toteaa lausunnossaan, etta vaikka
perusteet saataa poikkeuksia salassapitosadanndksiin on useimmiten samat kuin ne, jotka
voidaan esittaa kayttotarkoitussidonnaisuudesta poikkeamiselle, on tietosuoja-asetuksen
23 artiklan 1 kohdasta |0ydettavissa monia tassa yhteydessa esitettyja tavoitteita. Kun mai-
nitun 23 artiklan 2 kohdassa on vaatimuksia lainsaddannélle, on ehdotuksessa syyta arvi-
oida viranomaiskohtaisesti kulloinkin sovellettavat tavoitteet, niista johdettavat tarpeet
pankkien ja maksulaitosten asiakastiedoille ja siten arvioida saantelyn valttamattomyytta
ja oikeasuhteisuutta demokraattisessa yhteiskunnassa. Lisaksi ehdotuksessa on syyta arvi-
oida myo0s tarvetta sadtaa 23 artiklan 2 kohdassa esitetyista vaatimuksista kuten d) alakoh-
dassa tarkoitettuja suojatoimia tai g) alakohdassa tarkoitettuja rekisterdidyn oikeuksiin ja
vapauksiin kohdistuvia riskeja.

Esityksessa Verohallinnolle ehdotetaan paasya tilitapahtumatietoihin pankki- ja maksu-
tilien valvontajarjestelman kautta veromenettelysta annetun lain 19 §:ssé sadadetyn tiedo-
nantovelvollisuuden kohdentamiseksi. Endotus ei vdljentaisi tai laajentaisi harkintavaltaa
naiden tietojen kasittelylle verotuksessa. Verohallinnon virkailija tekee harkinnan tilita-
pahtumatietojen kasittelysta verotusmenettelysta annetun lain 19 &:n nojalla ja siind saa-
detyn harkintavallan perusteella, vaikka kyselyn teknisessa toteutustavassa kaytettaisiin
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pankki- ja maksutilien valvontajdrjestelmaa Olennaista on, ettei tilitapahtumien kysely
asiallisesti laajentaisi sitd harkintavaltaa tai oikeutta tietojen kasittelyyn liittyen pankki-
tilitietoihin, joka Verohallinnolla verotusmenettelysta annetun lain nojalla nykytilassa
vakiintuneesti on. Sivullisen tiedonantovelvollisuutta koskevan sdédntelyn voidaan kat-
soa my0s tukevan ehdotettua mahdollisuutta antaa Verohallinnolle paasy tilitapahtumiin
pankki- ja maksutilien valvontajarjestelman kautta.

Verohallinnon tehtavilld on laheinen tai valillinen liitynta rahoitustietodirektiivin
soveltamisalaan. Valvontajarjestelmaan perustuva pankki- ja maksutilitietojen kaytto
Verohallinnon tehtavissa edistaisi valillisesti myos rahoitustietodirektiivin tarkoituksen

ja tavoitteiden toteutumista. Lisaksi mahdollisuus kayttda valvontajarjestelman kautta
pankki- ja maksutilitietoja verotuksessa voisi myos auttaa paljastamaan rahanpesuun liit-
tyvia rikosepailyja aikaisessa vaiheessa, esimerkiksi jo verotuksen toimittamisen tai vero-
tarkastuksen yhteydessa.

Tullille ehdotettaisiin paasya pankki- ja maksutilien valvontajarjestelmassa oleviin tili-
tapahtumatietoihin Tullin suorittamaan verotukseen ja verovalvontaan, Tullin suoritta-
maan esitutkintaan ja rikostorjunnasta Tullissa annetun lain 1 luvun 2 &:n 3 ja 4 kohdassa
tarkoitettuihin tullirikosten estamis- ja paljastamistehtaviin. Edellytyksena tietoihin paa-
syyn olisi se, ettd ne ovat valttamattomia edelld mainittujen tehtavien suorittamiseksi.

Tullin verotustoiminnoilla on merkittava rooli varojen takaisin hankkimisessa erityisesti
EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat unionin
taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkinta-
viranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siita rikostorjunnasta Tullissa
annetussa laissa seka muualla lainsadadanndssa saadetdan.

Tietojen saanti on erittdin tarkea verotarkastuksissa. My0s rikostorjunnan osalta tili-
tapahtumilla on keskeinen merkitys. Tullirikoksien motiivi on lahes poikkeuksetta taloudel-
lisen hyédyn saaminen. Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittamista ja
kyselyita tehdaan lahes joka kerta. Tilitapahtumilla pyritdan kohdentamaan rikosvastuuta,
etsimadn osalliset epdiltyyn rikokseen, sekd myos selvittdmaan rikoshyodtya ja henkildiden
(my0s oikeushenkil6t) varallisuutta. Rikoshyddyn jaljittamista tehdaan esitutkintaan liit-
tyen myds mm. vahingonkorvauksen turvaamiseksi.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n T momentin nojalla oikeus
saada yksityiselta tai julkiselta yhteisolta tai henkil6lta yhteison jasentd, tilintarkasta-

jaa, toimitusjohtajaa, hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoit-
tavan yritys-, pankki- tai vakuutussalaisuuden estamatta tarvittavat tiedot tullirikoksen
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estamiseksi, paljastamiseksi tai selvittdmiseksi. Tilitapatumatietoja pyydetaan Tullin rikos-
tutkinnassa usein esimerkiksi talousrikosten ja huumausainerikosten tutkinnassa seka
rikoshyodyn jaljittamisessa.

Tullin tutkinnan toimintayksikkd tutkii muun muassa huumausainerikoksia, laakerikoksia,
veropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessa tehtyja rikok-
sia. Veropetosrikokset liittyvat usein EU:n taloudellisia intresseja vahingoittaviin tekoi-
hin, kuten esimerkiksi tullien tai polkumyyntitullien valttamiseen, mutta Tulli tutkii myos
valmisteverotukseen kohdistuvat rikokset. Tilitapahtumatietoja tullirikosten tutkin-

nassa pyydetdan yleensa vakiomuotoisella lomakkeella, johon merkitaan kaikki tarpeel-
liset tiedot pyydettavista tiedoista ja tutkittavasta rikoksesta. Tulli on tehnyt luotto- ja
maksulaitoksiin tullirikosten tutkinnan yhteydessa vuosina 2017 ja 2018 noin 24 000 tili-
tietokyselyd vuodessa. Kyselymadrat ovat sailyneet ennallaan.

Tulli esitutkintaviranomaisena on myds velvoitettu selvittdamaan esitutkintalain (805/2011)
1 luvun 2 §:n mukaisesti rikoksella aiheutetun vahingon ja rikoksella saadun hyodyn seka
asianosaiset (kohta 1) ja (kohta 2) mahdollisuudet rikoksella saadun omaisuuden palaut-
tamiseksi ja rikoksen johdosta tuomittavan menettamisseuraamuksen tai asianomistajalle
tulevan vahingonkorvauksen taytantéonpanemiseksi.

Rikoshyddyn I6ytaminen edellyttad aika ajoin pankkitiedustelujen tekemista ja kohden-
tamista tekijan lahipiiriin (laajennettu hyoty RL 10:3) sekd myds ulkopuolisiin henkildihin
(RL 10:2.4). Kyselyt voivat taten kohdistua rikoshyddyn jéljittdmisessa myds henkildihin,
jotka eivat ole rikoksesta epailtyja, mutta sen sijaan hyddyn saajia. Rikoshyodyn jaljittami-
nen voi edellyttad myos pankkitiedustelun kyselyajalta pidempaa kyselyvalig, kuin rikok-
sen tekoaika on, esimerkiksi laajennetun hyodyn selvittdmista koskevissa tilanteissa, joissa
on tarpeellista selvittaa henkilon lailliset tulot ja menot mahdollisimman tarkasti, etta voi-
daan tarvittaessa pois sulkea vastaajan antaman selityksen todenperdisyys.

Ulosottoviranomaiselle esitettdisiin padsya tilitapahtumiin ulosottokaaressa tarkoitet-
tua tdytantoonpanoa varten. Ulosottomiehen tulee olosuhteiden edellyttdamassa laajuu-
dessa etsia velalliselle kuuluvaa omaisuutta suorituksen saamiseksi hakijalle (UK 3:48.1).
Ulosottomiehen tiedonsaantioikeus on ulosottokaaressa sidottu tietojen valttamatto-
myyteen yksittdisessa ulosottoasiassa. Valttamattomyyden arvioi ulosottomies. Sivulli-

sen tietojenantovelvollisuudesta sdddetaan ulosottokaaren 3 luvun 66 §:ssa. Sivullisen

on kysyttaessa ilmoitettava ulosottomiehelle muun muassa saatavia koskevien tilien
maksuliike ja velallisella olevat tilin kdyttdoikeudet. Ulosottokaaren sdantelyn voidaan kat-
soa tukevan mahdollisuutta antaa ulosottomiehille suora paasy tilitapahtumiin pankki- ja
maksutilien valvontajarjestelman kautta.
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Rahanpesun selvittelykeskuksen nimenomaisena tarkoituksena on toimia puskurina ja
suodattimena ilmoitusvelvollisten, kuten esimerkiksi pankkien, ja toimivaltaisten viran-
omaisten valilla niin, etta sensitiivinen taloudellisiin asioihin liittyva tieto ei tarpeetto-
masti paddy viranomaisille. Selvittelykeskuksella on tehtdviensa hoitamiseksi erittdin laajat
tiedonsaantioikeudet ja sen vastaanottamiin ja keraamiin tietoihin on paasy vain sen
omalla henkildstolla, jota on noin 40. Heidan tehtdvanaan on selvittaa ja analysoida mitka
naista arkaluontoisista tiedoista liittyvat todennakoisesti rikolliseen toimintaan ja luovut-
taa ne edelleen toimivaltaiselle viranomaiselle toimenpiteita varten. Samalla heidan tulee
huolehtia siitd, etta ne tiedot, joita ei ole arvioitu rikostorjunnan kannalta valttamatto-
miksi, pysyvat vain selvittelykeskuksen hallussa.

Rahanpesun selvittelykeskus saa tietoja pankki- ja maksutilien valvontajarjestelmasta
rahanpesun selvittelykeskuksesta annetun lain 2 §&:n 1 momentin 1-4 ja 7 kohdassa tarkoi-
tettujen tehtavien hoitamiseen. Tilitapahtumatietojen kdyttaminen on valttamatonta, jotta
rahanpesun selvittelykeskus voi suorittaa laissa sdadetyt, edelld esitetyt tehtavansa. Erityi-
sesti 2 kohdassa saddetty ilmoitusten analysointi edellyttaa tilitapahtumatietojen yksityis-
kohtaista tarkastelua.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittely-
keskuksella on oikeus saada viranomaiselta ja julkista tehtdavaa hoitamaan asetetulta
yhteisolta seka ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estamisen ja
selvittamisen kannalta valttamattomat tiedot ja asiakirjat maksutta sen estamatta, mita
liikesalaisuutta tai yksilon, yhteison tai saation taloudellisia olosuhteita, taloudellista ase-
maa tai verotustietoja koskevien tietojen salassapidosta saadetaan.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymme-
nid tuhansia rahanpesuilmoituksia, mutta maara on viime aikoina noussut merkittavasti.
Esimerkiksi vuonna 2022 ilmoituksia vastaanotettiin jo yli 200.000. Osa naista ilmoituksista
valitaan esikasittelyn jalkeen jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500
selvittelykokonaisuutta. Yhdessa selvittelykokonaisuudessa voi olla osallisena useampia
henkil6ita ja yhti6ita ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta. Kdytannossa
lahes kaikissa ndissa selvittelykokonaisuuksissa tehtaisiin useita kyselyitad seka pankki- ja
maksutilien valvontajarjestelmaan, etta tilitapahtumiin. Lisaksi seka tili- etta tilitapahtuma-
tietoja tarvitaan valttamatta myos ilmoitusten esikasittelyn yhteydessa, jotta ilmoituksista
saadaan analyysin keinoin valittua jatkokasittelyyn ne, joissa rahanpesun tai terrorismin
rahoittamisen riski on suurin.

Poliisille ja Rajavartiolaitokselle saddettaisiin oikeus kysya tilitapahtumia valvontajar-
jestelman kautta liittyen esitutkintaan, rikosten ennalta estamiseen, paljastamiseen ja
selvittamiseen, poliisilla kansallisen turvallisuuden yllapitdmiseen ja rahankerayslaissa tar-
koitettuun rahankerdysten valvontatehtdavan suorittamiseen seka poliisilain mukaisessa

60



SISAMINISTERION JULKAISUJA 2023:24

poliisitutkinnassa tarvittavia tietoja varten, jos tarkea yleinen tai yksityinen etu sita vaa-
tii. Tilitapahtumien saaminen valvontajarjestelman kautta nykyisen hajanaisen ja osin
manuaalisen menettelyn sijaan mahdollistaisi poliisin ja Rajavartiolaitoksen edelld mainit-
tujen tehtavien suorittamisen tehokkaalla tavalla.

Voimassa olevassa laissa poliisin tiedonsaantioikeudet on ensinnakin rajattu rikoksen esta-
miseen tai selvittdmiseen tai tarkeddn yleiseen tai yksityiseen etuun. Kdytannossa polii-
sissa paatoksen kyseisten tietojen hankkimisesta tekee paallystéon kuuluva poliisimies
kussakin yksittdistapauksessa erikseen, jolloin myds paatoksentekotaso on riittavan kor-
kealla. Tietojen hankinnasta tehdaan erillinen paatos ja pyynto.

Rajavartiolaitoksella on voimassa olevan lainsdaddannén mukaan oikeus saada pidattami-
seen oikeutetun virkamiehen pyynndosta Rajavartiolaitoksen tutkittavan rikoksen ennalta
estamiseksi, paljastamiseksi tai selvittamiseksi tietoja yhteison jasents, tilintarkastajaa,
toimitusjohtajaa, hallituksen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estamatta. Rajavartiolaitoksella on sama oikeus saada rajavartiolain
27 §:ssa tarkoitettua tutkintaa varten tietoja, jos tarkea yleinen tai yksityinen etu sité vaa-
tii. Kuten poliisilla, myos Rajavartiolaitoksella paatoksentekotaso on tilitapahtumatietoja
hankittaessa riittavan korkealla ja tiedonsaantioikeudet on rajattu rikosten ennalta estami-
seen, paljastamiseen tai selvittdmiseen tai tarkedan yleiseen tai yksityiseen etuun liittyen
rajavartiolaissa tarkoitettuun tutkintaan.

Kansallisen turvallisuuden yllapitdmista koskevat padasyoikeudet tehda tilitapahtuma-
tietokyselyja pankeille pankki- ja maksutilien valvontajarjestelman kautta liittyisivat
suojelupoliisin tehtaviin kansallisen turvallisuuden suojaamiseksi, eli siviilitiedustelun suo-
rittamiseksi. Suojelupoliisilla on tiedonsaantioikeudet tilitapahtumiin poliisilain 4 luvun

3 &n 1 momentin ja 5 a luvun 50 &:n nojalla. Siviilitiedustelun kohteina voi olla muun
muassa terrorismi, ulkomainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elin-
tarkeita toimintoja uhkaava toiminta ja sellainen vieraan valtion toiminta, joka voi aiheut-
taa vahinkoa Suomen tarkeille eduille. On huomioitava, etta terrorismin rahoittamista
koskeva tiedonhankinta kuuluu nain ollen suojelupoliisin tehtaviin myos sen suorittaessa
siviilitiedustelua. Pankkitiedustelut liittyvat aina yksittdisen virkatehtavan suorittami-
seen ja jokainen pyynto perustellaan kirjallisesti. Paatoksen tiedustelun tekemisesta tekee
paallystoon kuuluva poliisimies, vastaavasti kun silloin kun pyynto tehddén rikosten
estamiseksi.

Tilitapahtumiin liittyvan kdyttdoikeuden antamisessa suojelupoliisille ei ndin ollen ole

kyse siitd, etta sille perustettaisiin taysin uusi tiedonsaantioikeus, vaan siitd, ettd muun lain
nojalla jo olemassa olevan tiedonsaantioikeuden kdyttoa sujuvoitettaisiin.
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Valvontajarjestelman kdyttda suojelupoliisin toiminnassa rajaisi se, mita suojelupoliisin
tiedonsaantioikeuksista muualla on saddetty. Poliisilain 5 a luvun 50 § esimerkiksi edel-
lyttaa, ettd pyynto on tarpeen sellaisen siviilitiedustelun kohteena olevan toiminnan sel-
vittamisessd, joka vakavasti uhkaa kansallisista turvallisuutta. Pyynnon pitda myos voida
olettaa olevan merkityksellinen siviilitiedustelun kohteena olevan henkilon tai oikeus-
henkilon tunnistamiseksi tai tavoittamiseksi tai kyseisen henkilon yhteystietojen tai
liikkumisen selvittamiseksi, tiedustelumenetelman kayton kohdentamiseksi tiettyyn siviili-
tiedustelun kohteena olevaan henkiloon, tai siviilitiedustelun kohteena olevan henkilon
tai oikeushenkilon 3 §:ssa tarkoitettuun toimintaan oletettavasti kytkeytyvan taloudellisen
toiminnan selvittamiseksi.

Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen kasittelyn lain- ja asianmu-
kaisuuden valvonta on erittdin tarkkaa. Sisdisen laillisuusvalvonnan resursseja lisattiin
tiedustelulakien voimaantulon yhteydessa voimakkaasti. Lisaksi henkilotietojen kasittelya
valvoo ulkoisena laillisuusvalvojana tietosuojavaltuutettu ja erityisvaltuutettuna toimiva
tiedusteluvalvontavaltuutettu seka ylimmat laillisuusvalvojat.

Esityksessa esitetdadn Finanssivalvonnalle pdasya tilitapahtumiin pankki- ja maksutilien
valvontajdrjestelman kautta Finanssivalvonnasta annetussa laissa tarkoitettujen tehtavien
suorittamiseen; Finanssivalvonnan osalta valvottavien on finanssivalvonnasta annetun lain
nojalla toimitettava salassapitosadanndsten estamatta Finanssivalvonnalle sen pyytamat
tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdadetyn tehtavan hoi-
tamiseksi. Vastaava velvollisuus on sill3, jolla on kirjanpitolaissa tarkoitettu maaraysvalta
valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on valvottavan tai muun
finanssimarkkinoilla toimivan maardysvallassa. Edelld mainitut tiedot ovat olleet valtta-
mattémia silloin, kun niille on ollut tarvetta esimerkiksi epdilyttavien tilisiirtojen tai mah-
dollisesti Finanssivalvonnan toimilupaa edellyttavan toiminnan selvittamiseksi. Tiedoille
on ollut tarvetta muun muassa tutkintapyyntdjen laatimisen seka virka-avun tarjoamisen
yhteydessa.

Rahanpesun torjunnan osalta tilitapahtumatietoja tarvitaan mm. tilanteissa, joissa esi-
merkiksi virtuaalivaluuttatoimijan tai maksupalvelun tarjoajan varoja kulkee yksityistilien
kautta. Rahanpesun torjunnassa olennaista on suurien linjojen havainnointi eli jos jolle-
kin maksupalveluntarjoajalle tai virtuaalivaluuttatoimijalle tulee/ldhtee suuria summia
joltain yksittdiselta tililta. Talloin on mahdollista, ettd todellisuudessa liikketoimintaa hoi-
detaan muiden henkildiden kautta, ja valtetaan Finanssivalvonnan kontrollia. Terrorismin
rahoittamisen osalta voi olla tarpeen tarkastella pienempia siirtoja, joissa voidaan arvella
olevan kyse riskimaihin kohdistuvista varojensiirroista. PAdomamarkkinoiden osalta osak-
keiden ostot/myynnit ja niihin liittyvat rahavirrat ovat keskeisia. Jos mukana toiminnassa
on nimellisesti ulkopuolinen henkil6 (perheenjasen, sukulainen tai bulvaani), timan hen-
kiloiden keskindiset rahavirrat ovat kiinnostavia. Lisaksi tili-/maksutapahtumatiedoilla

62



SISAMINISTERION JULKAISUJA 2023:24

(rahaliikenne) voidaan osoittaa henkildiden tai eri tahojen valisia kytkoksia, joilla voi olla
keskeinen merkitys sisapiiritiedon vaarinkayton tai markkinoiden manipuloinnin havait-
semisessa ja/tai osoittamisessa. Esimerkiksi sisdpiirikauppoja tai kurssimanipulaatiota
(markkinoiden manipulaatio) on mahdollista tehda erilaisten valihenkildiden (bulvaanit)
kautta, jolloin valihenkil6 toimii omissa nimissaan, mutta peitellysti toisen lukuun. Lahto-
kohtaisesti tilitapahtumia koskevat yksittdiset tietopyynnot mahdollistavat valvonnan,
mutta jos tilitapahtumia olisi mahdollista saada kattavammin sisdpiiritiedon vaarinkayton
ja manipulaation valvontaan, niin se luonnollisesti mahdollistaisi jarjestelmallisemman
valvonnan.

Finanssivalvonnan valvontatehtdvien laadukkaan suorittamisen vuoksi paasy
tilitapahtumatietoihin on valttamatonta.

Asianajajista annetun lain 6 §:n mukaan Asianajajaliiton hallituksen on valvottava, etta
asianajajat esiintyessaan tuomioistuimessa tai muun viranomaisen luona sekd muussakin
toiminnassaan tayttavat velvollisuutensa.

Rahanpesulain 7 luvun 1 §:n 2 momentin mukaan Asianajajaliitto valvoo asianajajien
osalta rahanpesulain sdanndsten ja maardysten noudattamista. Asianajajan on voitava
osoittaa Asianajajaliitolle, ettd sen asiakkaan tuntemista ja jatkuvaa seurantaa koskevat
menetelmat ovat riittavat rahanpesun ja terrorismin rahoittamisen riskeihin nahden.

Asianajajat ovat velvollisia noudattamaan rahanpesulain sddannoksia hoitaessaan rahan-
pesulain 1 luvun 2 §:n 12 kohdassa tarkoitettuja toimeksiantoja.

Asianajaja on velvollinen antamaan hallitukselle tiedot, joita tata valvontaa varten tarvi-
taan. Asianajajan on myds sallittava hallituksen maaraaman henkilén suorittaa tarkastus
toimistossaan, jos hallitus katsoo sen valvontaa varten tarpeelliseksi, seka talloin esitettava
ne asiakirjat, joiden tutkimista tarkastuksen toimittaminen edellyttaa.

Aluehallintovirasto voi kayttaa tilitietoja valvontansa kohdentamiseen. Tilitapahtu-
mista voidaan tehdd paatelmia toimijan asiakaskunnasta ja hyodyntaa niita valvontatoi-
menpiteiden suunnittelussa. Tahan saakka valvonnassa kasitys toimijan asiakaskunnasta
on saatu mm. tiedustelemalla asiakasluetteloita ilmoitusvelvollisilta itseltaan, jolloin val-
vonta on perustunut tdysin luottamukseen ilmoitusvelvollisen antamiin tietoihin. Paasy
tilitapahtumatietoihin voi olla tarpeen, esimerkiksi jos ilmenee epdilys, ettei totuuden-
mukaisia tietoja saada valvottavilta itseltaan.

Aluehallintovirasto on toisinaan saanut valvonnassaan tavarakauppaa harjoittavilta toi-

mijoilta ristiriitaisia tai harhaanjohtavia tietoja yritysten kateisen rahan vastaanottami-
seen liittyvista kdytanteista. Esimerkiksi liike- tai ammattitoimintana tavaroita myyva tai
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valittava on voinut esittaa, ettei se ota sisdisen ohjeensa mukaan liiketoiminnassaan vas-
taan vahintaan 10 000 euron kateissuorituksia. Aluehallintovirasto on kuitenkin havainnut,
ettd yrityksissa saatetaan niiden sisdisista toimintaohjeista huolimatta ottaa vastaan vahin-
tadn 10 000 euron kateissuorituksia. Tama aiheuttaa aluehallintovirastossa epaselvyyden
toimijan kuulumisesta rahanpesunlain soveltamisalaan.

Tilitapahtumatiedoista voidaan tehda paatelmia toimijan liikketoiminnassa liikku-
van kateisen rahan maarasta. Jos kassasta tilitetaan pankkitilille paljon kateista, on
todenndkdisempad, ettd kateismyynneissa on myds vahintdan 10 000 euron suori-
tuksia. Ellei kateistilityksia juurikaan ole, vdhintaan 10 000 euron suorituksetkin ovat
epatodennakoisempia.

Aluehallintovirasto ei tahdnastisen valvonnan perusteella ole kyennyt muodosta-

maan taysin kattavaa kasitysta tilitapahtumatietojen tarpeellisuudesta tai hydodyntamis-
mahdollisuuksista. Aluehallintovirasto katsoo, etta sen tulisi kuitenkin saada samat
oikeudet tilitapahtumatietojen saamiseen kuin muillakin rahanpesulain valvontaa tekevilla
viranomaisilla.

41.2.1 Yhteenveto

Tulli koostavan sovelluksen rekisterinpitdja on velvoitettu tunnistamaan, arvioimaan ja
minimoimaan rekisterdidylle koituva korkea riski, seka toteuttamaan koostavaan sovelluk-
seen sisadnrakennettu ja oletusarvoinen tietosuoja teknisesti, ettd organisatorisesti siten,
ettd se on dokumentoitu, aukotonta, oikeasuhtaista ja mahdollistaa helposti, saannaolli-
sesti ja tarvittaessa myds nopeasti jalkikateisen laillisuusvalvonnan. Keskitetysti kerattyjen
lokitietojen kautta tilitapahtumatietojen hakuihin kohdistuva laillisuusvalvonta ja mahdol-
lisiin vaarinkaytoksiin puuttuminen, kuten tarpeettomien kyselyiden havaitseminen, viran-
omaisissa helpottuisi huomattavasti. Viranomaisten kyselyista jdisi aina ja poikkeuksetta
jalki keskitetysti koostavan sovelluksen lokitietoihin toisin kuin aiemmista manuaalisesti
tehdyista kyselyista, joiden jalkikateinen laillisuusvalvonta ei vastaavalla tavalla ole ollut
sahkoisesti ja keskitetysti mahdollista.

Vaikka osalla esityksen mukaisista viranomaisista on omia tiedonluovutusjarjestelyja eri
luottolaitosten kanssa, ei yhdelldkdan viranomaisella ole jarjestelmaa, jonka avulla voitai-
siin yhdella kyselylld saada tieto eri luotto- ja maksulaitosten asiakkuuksista ja sen jalkeen
osoittaa kohdennettu tilitapahtumatiedustelu vain niihin luottolaitoksiin, joissa henkilolla
on tili. Rekisterdidyn tietosuoja paranisi, koska luonnollisen henkilon oikeuksien ja vapauk-
sien kannalta manuaaliset korkean riskin aiheuttavat kyselyt korvaantuisivat keskitetylla
mekanismilla ja tilitapahtumakyselyita menisi kaikkien pankkien sijaan vain niihin pank-
keihin, joissa henkilolla on tileja.
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Euroopan tietosuojavaltuutettu on pitanyt rahoitustietodirektiivin vaikutustenarviointiin
SWD (2018) 114 final siséltyneelld konsultaatiokierroksella pankkitileja koskevia kohden-
tamattomia tiedusteluita selkedsti ongelmallisena tietosuojandkdkulmasta ja tilitapahtu-
mien saattaminen osaksi pankki- ja maksutilien valvontajarjestelmaa vahentaisi ndiden
kohdentamattomien tiedustelujen tekemisen tarvetta toimivaltaisten viranomaisten
osalta, kun pankki- ja maksutilien valvontajarjestelman kautta olisi mahdollista saada tieto
siitd, missa pankissa on asiakkuuksia ja tiedustella tilitapahtumia.

Paasy tilitapahtumatietoihin olisi kunkin viranomaisen osalta vain tédhan tarkoitukseen
koulutetulla ja valtuutetulla henkildstolld ja paasy liittyisi aina viranomaisessa vireilla tai
kasittelyssa olevaan yksittdiseen tapaukseen, jonka kasittelemiseksi ja ratkaisemiseksi
valvontajdrjestelmassa olevat tiedot olisivat valttamattomia. Jarjestelman kautta tehta-
vat haut edellyttaisivat kdytannossa sita, etta viranomaisessa tehdaan tiedonhaun osalta
harkinta, jossa maaritellaan se toimivaltuus, jonka nojalla tietoa pyydetaan, seka tiedon
valttamattomyys. Kyse ei olisi viranomaisten osalta automaattisesta paatoksenteosta tai
pankki- ja maksutilien valvontajarjestelmaan kohdistuvista, yksil6imattdmista massa-
hauista. Viranomaiset toimivat virkavastuulla ja tiedonhaun séahkdistamisen seurauksena
laillisuusvalvonta niiden osalta helpottuisi toimivaltaisessa viranomaisessa entisestdaan.
Jarjestelmasta tehdyt haut ja se, mihin toimivaltuuteen ne ovat perustuneet, merkittaisiin
jarjestelman lokitietoihin.

Kun punnitaan henkil6tietojen suojaa ja paasyn oikeasuhtaisuutta, oleellinen kysymys

on se, miksi tilitapahtumat olisivat sellaisia tietoja, etta viranomaisten, joilla on oikeus
voimassaolevan lainsddadannon nojalla saada kyseiset tiedot, ei tulisi saada keskitettya
padsya ndihin tietoihin sahkodisessa muodossa ja koostettuna, kun tiedot talla hetkella saa-
daan vahintdan paperimuodossa. Kyseessa olevat tiedot kuuluvat pankkisalaisuuden pii-
riin ja ne voivat sisaltaa arkaluonteisia tietoja, mutta selvityksen mukaisille toimivaltaisille
viranomaisille on jo voimassaolevassa lainsdaadanndssa annettu paasy naihin tietoihin. Esi-
tetyssa toimintamallissa edellytetaan lisdksi, etta tietopyynnon edellytyksend on tietojen
valttamattomyys viranomaisen tehtavan suorittamiseksi, eli jos viranomainen voi suorittaa
tehtavan ilman tilitapahtumia, ei tietopyyntda PMJ:n kautta saa tehda. Viranomaiset teke-
vat tilitapahtumatiedustelut omien tiedonsaantioikeuksiensa perusteella, jotka maarittele-
vat mm. laajuuden, jolla tilitapahtumatiedusteluja voidaan kussakin tehtavassa esittaa. Se
mika tilitapahtumatietojen kautta saatava yksittdinen arkaluonteinen tieto on olennaista
tietoa viranomaiselle, on yksinomaan viranomaisen vastuulla arvioida ja on my®s toimi-
valtaisen viranomaisen vastuulla, etta epdoleelliset tiedot poistetaan tai jatetdadn huomioi-
matta. Tatd arviointia ei ole mahdollista tehda ennakollisesti tai luottolaitoksen toimesta.
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Jarjestelmaa kayttavien toimivaltaisten viranomaisten osalta tilitapahtumatietojen pyyta-
minen pankki- ja maksutilien valvontajdrjestelmasta tulisi olla valttamaton viranomaiselle
laissa saddetyn tehtavan suorittamiseksi, eli viranomaisen tulisi tehda valttamattomyys-
edellytyksen tayttymista koskeva harkinta ennen tietopyynnon tekemista.

Talousvaliokunta on todennut hallituksen esitysta 163/2021 vp koskevassa lausunnos-
saan (TaVL 5/2022 vp), etta tilitietoja ja tilitapahtumatietoja kasitellaan toisistaan poik-
keavin tavoin: yksityisyyden suojan piirin kuuluvia arkaluonteisia tietoja ei voida kasitella
samoin jarjestelyin kuin muita tietoja. Talousvaliokunta katsoi, ettd ehdotettu lainsdadanto
ei ratkaise nykytilan ongelmaa viranomaisten menettelyjen hajanaisuudesta ja manuaa-
lisuudesta, kun kysymys on arkaluonteisten, yksityisyyden suojan piiriin kuuluvista tili-
tapahtumatiedoista. Talousvaliokunta pitda perusteltuna kantaa, jonka mukaan tietojen
kasittelyn manuaalisuus ei ole hyvan tietosuojan tason tae. Valiokunnan mukaan arka-
luontoisiakin tietoja voidaan kasitella automatisoidusti, kun edellytetdan, etta jarjestel-
mien kadyttooikeuksien hallinta ja tietoturva on asianmukaisesti ratkaistu. Olennaista on,
ettd tietojen pyytamisesta ja katselusta jaa sellaiset lokimerkinnat, ettei niita voi jalki-
kdteen muuttaa.

Hallituksen esityksen 163/2021 vp kasittelyn yhteydessa Hallintovaliokunta totesi, ettd se
yhtyy Talousvaliokunnan nakemyksiin ja pitda valttamattomana, etta tilitapahtumatietojen
tuominen jdrjestelman piiriin otetaan nopealla aikataululla valmisteltavaksi, silla nykyinen
jarjestelma aiheuttaa epatietoisuutta ja paallekkaisia kustannuksia seka viranomaisissa
ettd yksityisella sektorilla. Valiokunta katsoo, etta jarjestely, jossa tilinumerot on viety
monimutkaisen sadntelyn ja tietosuojan taakse mutta joka ei kata tilitapahtumatietojen
kasittelya, ei ole yksilonsuojan, tietosuojan eika rikoshyddyn jaljittamisen ja poisottamisen
kannalta eikd myodskdan jarjestelmasta aiheutuvat kustannukset huomioiden uskottava tai
kestava ratkaisu. (HaVM11/2022 vp)

Edelld todettu huomioon ottaen esityksessa ehdotetun sadntelyn arvioidaan tdyttavan
perustuslain 10 §:std seuraavat vaatimukset.

4.2 EU:nyleinen tietosuoja-asetus ja rikosasioiden
tietosuojadirektiivi

Kuten edelld on todettu, tilitapahtumatietojen kasittelytarkoitus on perusteltua EU:n ylei-
sen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti yleista etua kos-
kevan tehtavan suorittamiseksi. Koska pankki- ja maksutilien valvontajarjestelman
kayttoalaa ehdotetaan laajennettavaksi rahanpesudirektiivin ja rahoitustietodirektiivin
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edellyttamasta kdyttdalasta, kdsittelyn perustasta sdddetdan kansallisesti. Pankki- ja
maksutilien valvontajarjestelmaan ja koostavan sovelluksen kautta valitettaviin tietoihin
sovelletaan lahtokohtaisesti tietosuojalakia.

EU:n yleisen tietosuoja-asetuksen 23 artiklassa sadadetaan, etta rekisterinpitdjaan tai
henkilotietojen kasittelijdan sovellettavassa unionin oikeudessa tai jasenvaltion lain-
sdddannossa voidaan lainsadadantotoimenpiteella rajoittaa 12-22 artiklassa ja 34 artik-
lassa seka 5 artiklassa, siltd osin kuin sen saanndkset vastaavat 12-22 artiklassa sadadettyja
oikeuksia ja velvollisuuksia, saddettyjen velvollisuuksien ja oikeuksien soveltamisalaa.
Artiklassa on asetettu edellytykseksi, etta kyseisessa rajoituksessa noudatetaan keskeisilta
osin perusoikeuksia ja -vapauksia ja etta se on demokraattisessa yhteiskunnassa valttama-
ton ja oikeasuhteinen toimenpide, jotta voidaan taata esimerkiksi d kohdan mukaan rikos-
ten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka
rikosoikeudellisten seuraamusten taytantéonpano, mukaan lukien yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkdisy. Artiklan e kohdassa edelly-
tykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tarkeat
tavoitteet, erityisesti unionille tai jasenvaltiolle tarkea taloudellinen tai rahoituksellinen
etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvat asiat seka kansanterveys
ja sosiaaliturva.

On tarkedaa huomioida, etta EU:n direktiiveissa ei sdannella tilitapahtumatietojen luo-
vuttamisesta, eli kyse olisi puhtaasti kansallisesta saantelysta, jota ei koskisi vaatimus
tietojen luovuttamisen valittomyydestd, vaan tiedonluovutuksessa olisi viive ja mah-
dollisuus ennakkotarkastukseen. Perustuslakivaliokunnan lausuntokdytanndssa ja niin
oikeusministerion kuin Tietosuojavaltuutetun toimiston kommenteissa on korostettu
tiedonluovutuksen ennakkokontrollia. Rekisterinpitdjan velvollisuuksista saddetaan tieto-
suoja-asetuksessa, jonka 5 artiklan 2 kohdan mukaisesti rekisterinpitdja vastaa ja sen tulee
pystya osoittamaan, etta artiklan 1 kohdassa saadettyja henkil6tietojen kasittelya koske-
via periaatteita on noudatettu. Ndita periaatteita ovat lainmukaisuuden, kohtuullisuuden
ja lapindkyvyyden periaate, kdyttotarkoitussidonnaisuuden periaate, tietojen minimoinnin
periaate, taismallisyyden periaate, sdilytyksen rajoittamisen periaate, ja eheyden ja luotta-
muksellisuuden periaate. Tietosuoja-asetus velvoittaa rekisterinpitdjaa huolehtimaan, ettei
se luovuta tietoja ilman lainmukaista perustetta viranomaiselle. Esiselvityksessa esitetty
tekninen toteutusmalli tilitapahtumien luovuttamiselle mahdollistaa tiedonluovuttajan

5 artiklan mukaisen osoitusvelvollisuuden tayttamisen. Tiedonluovuttajalle valitetaan lain-
mukainen peruste pyynnélle ja annettaan riittdvasti aikaa arvioida pyynto.

EU:n yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada
rekisterinpitdjalta vahvistus siita, etta hanta koskevia henkil6tietoja kasitellaan tai etta niita
ei kasitelld, ja jos naita henkilotietoja kasitelldan, rekisterdidylla on oikeus saada paasy
henkilotietoihin seka artiklassa tarkemmin yksiloidyt tiedot. Kansallisen tietosuojalain 33
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ja 34 §:t sisaltavat rajoitukset rekisterinpitdjan velvollisuuteen toimittaa tietoja rekisteroi-
dylle, eli rajoitukset rekisterdidyn oikeuteen tutustua hanesta kerattyihin tietoihin. Vas-
taavaa sadntelya on kdytetty myos rikosasioiden tietosuojalain 4 luvussa, jonka 28 §:ssa
saadetdan rekisterdiden oikeuksien rajoittamisesta, mikali se on oikeasuhtaista ja valtta-
matonta 1) rikosten ennalta estamiselle, paljastamiselle, selvittamiselle tai rikoksiin liitty-
ville syytetoimille taikka rikosoikeudellisten seuraamusten taytantdonpanolle aiheutuvan
haitan valttamiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menet-
telyn turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuu-
den suojelemiseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi. Esiselvityksen
mukaisessa pankki- ja maksutilien valvontajarjestelman ja koostavan sovelluksen kaytossa
rikosasioiden tietosuojalain 28 §:n mukainen rekisterdidyn oikeuksien rajoittaminen tulisi
kyseeseen silloin, kun kasiteltaisiin toimivaltaisten viranomaisten tekemia tilitapahtuma-
pyyntoja vakavien rikosten ennalta estamiseksi, tutkimiseksi ja paljastamiseksi.

Pankki- ja maksutilien valvontajarjestelman henkil6tietojen kasittely laajeni rahoitustieto-
direktiivin taytantéonpanon yhteydessa koskemaan joiltain osin mys rikosasioiden
tietosuojadirektiivia (EU 2018/680). Direktiivi on pantu kansallisesti taytantoon rikos-
asioiden tietosuojalailla. Rikosasioiden tietosuojalain 1 §:ssa sdadetdan lakia sovel-
lettavan toimivaltaisten viranomaisten (poliisin, syyttdjien, yleisten tuomioistuinten,
Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viran-
omaisten, kuten eduskunnan oikeusasiamiehen ja oikeuskanslerin, HE 31/2018 vp) kasi-
tellessa henkil6tietoja, kun kyse on 1) rikosten ennalta estamisestad, paljastamisesta,
selvittdmisesta tai syyteharkintaan saattamisesta; 2) syyteharkinnasta ja muusta rikokseen
liittyvasta syyttdjan toiminnasta; 3) rikosasian kasittelemisesta tuomioistuimessa; 4) rikos-
oikeudellisen seuraamuksen taytantédnpanemisesta; 5) yleiseen turvallisuuteen kohdistu-
vilta uhkilta suojelemisesta tai tallaisten uhkien ehkdisemisestd 1-4 kohdassa tarkoitetun
toiminnan yhteydessa.

Lisattdessa tilitapahtumia pankki- ja maksutilien valvontajarjestelmaéan tulee ottaa huo-
mioon myos rikosasioiden tietosuojadirektiivin soveltamisala (erityisesti sen 15 artiklan

1 kohdan mukaiset rekisterdidyn oikeuksien rajoitusperusteet), koska EU:n yleisen tieto-
suoja-asetuksen 2 artiklan mukaan asetusta ei sovelleta henkil6tietojen kasittelyyn, jota
toimivaltaiset viranomaiset suorittavat rikosten ennalta estamista, tutkintaa, paljastamista
tai rikoksiin liittyvia syytetoimia varten tai rikosoikeudellisten seuraamusten taytantoon-
panoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tal-
laisten uhkien ehkaisya varten.

Rikosasioiden tietosuojadirektiivista ei seuraa erityisia arkaluonteisia tietoja koskevia vaati-

muksia, mutta esim. tietojen minimoinnin periaate koskee samalla tavalla kaikkia henkil6-
tietoja. Erityisen sensitiiviset henkilotiedot on otettava huomioon.
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Huomioiden sen, ettd rikosasioiden tietosuojalaki kattaa vain osan niistd viranomaisista,
joiden tiedonsaantia ehdotetaan tdssa esiselvityksessa helpotettavan, tilitapahtumien
valittdmisen osalta mainitun lain soveltaminen voisi tulla kysymykseen esimerkiksi tilan-
teissa, joissa kasiteltaisiin rikosasioiden tietosuojalain mukaisten toimivaltaisten viran-
omaisten tekemia tilitapahtumatiedusteluja rikosten ennalta estamiseksi, tutkimiseksi ja
paljastamiseksi, vaikka edelld mainitun tietopyynnon alaiset tiedot on alkujaan talletettu
yleisen tietosuoja-asetuksen kayttotarkoituksiin. Sovellettava tietosuojalainsaadantd maa-
raytyisi siis kasittelevan viranomaisen ja kayttotarkoituksen mukaan.

Keino saada tilitapahtumatietoja muuttuisi tietoturvallisemmaksi ja tehostuisi, kun kei-
nosta saddettaisiin laissa ja kaikilla viranomaisilla olisi sama tiedonsaannin prosessi.

4.3 Tietosuojaa koskeva vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa saddetdan tietosuojaa koskevasta vaikutusten-
arvioinnista. Artiklan mukaan, jos tietyntyyppinen kasittely etenkin uutta teknologiaa kay-
tettdessa todenndkoisesti aiheuttaa - kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen - luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean ris-
kin, rekisterinpitdjan on ennen kasittelya toteutettava arviointi suunniteltujen kasittely-
toimien vaikutuksista henkil6tietojen suojalle. Vaikutustenarviointi edellyttaa kaikkien
tahojen yhteisty6ta ja tydoryhma suosittelee, etta se tulee tehda osana mahdollisen halli-
tuksen esityksen valmistelua.

Jos riskia ei ole mahdollista minimoida, tulee asiassa tehda tietosuojavaltuutetulle

EU:n tietosuoja-asetuksen 36 artiklan mukainen ennakkokysely. Tietosuojavaltuutetun
tulee enintaan kahdeksan viikon kuluessa kuulemispyynndsta antaa kirjallisesti ohjeet
rekisterinpitdjalle tai tapauksen mukaan henkil6tietojen kasittelijalle ja se voi kayttaa 58
artiklassa tarkoitettuja valtuuksiaan, kuten asettaa valiaikainen tai pysyva rajoitus kasitte-
lylle, mukaan lukien kasittelykielto.
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5 Paaasialliset vaikutukset

5.1 Vaikutukset viranomaisille

5.1.1 Tilitapahtumien lisadminen pankki- ja maksutilien
valvontajarjestelmaan

Tilitapahtumatietojen lisadminen koostavan sovelluksen kautta valitettavaan tieto-
sisdltoon kustantaisi alustavan arvioin mukaan noin 700 000-800 000 euroa. Kokonais-
kustannukset muodostuvat koostavan sovelluksen infraan liittyvistd muutostarpeista seka
sovelluskehitystoista. Jarjestelman aiheuttama yllapitokustannusten kasvu ei tassa vai-
heessa ole vield arvioitavissa, vaan tulee tarkentumaan teknisen suunnittelun yhteydessa.

5.1.2 Kustannukset toimivaltaisille viranomaisille

Poliisilla, Ulosottolaitoksella ja Verohallinnolla on omia tietojarjestelmia tiettyjen luotto-
laitosten kanssa, joiden kautta pyydetdan ja luovutetaan tietoja pankki- ja maksutileista.
Naiden tietojarjestelmien perustaminen on perustunut viranomaisten ja luottolaitosten
valisiin sopimuksiin, kun taas pankki- ja maksutilien valvontajarjestelma on pakollinen
laissa maariteltyjen toimijoiden, kuten luottolaitosten osalta. Tietojarjestelmien kautta
luovutetaan myds tilitapahtumia koskevia tietoja, eli ne ovat kattavampia kuin pankki- ja
maksutilien valvontajarjestelmad, jonka kautta on télla hetkelld mahdollista pyytda ja luo-
vuttaa vain tilin hallintaa koskevia tietoja. Viranomaisille aiheutuneet kustannukset ovat
olleet ilman henkilokuluja noin 300 000 euroa ja luottolaitoksille henkilokuluineen noin
400 000-500 000 euroa. Kun jarjestelma on luotu, sen kopioiminen muiden toimijoiden
kanssa perustettaviin sahkoisiin yhteyksiin on huomattavasti edullisempaa.

Uudessa mallissa kukin viranomainen yllapitaisi oman kyselyjarjestelmansa, jolla kyse-

Iyt tehddan ja hallinnoidaan, jossa kayttooikeudet yllapidetaan ja joka on raataloity viran-
omaisen kadyttotarpeeseen. Kysely- ja vastaussanomien valittdminen naista jarjestelmista
pankkiin ja pankista viranomaiselle keskitettaisiin Tullin koostavaan sovellukseen, jol-

loin jokainen pankki tarvitsee vain yhden rajapinnan Tulliin ja jokainen viranomainen vain
yhden rajapinnan Tulliin sen sijaan, etta kaikki rakentaisivat rajapinnat kaikkialle, jolloin
puhuttaisiin yli sadasta rajapinnasta.
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Hallituksen esityksessa 163/2021 vp arvioitiin eri viranomaisten kustannuksia Tullin koos-
tavaan sovellukseen rakennettavan rajapinnan osalta. Kustannusten todettiin vaihtele-
van eri viranomaisten osalta riippuen siitd, tulisiko viranomaisen rakentaa rajapinnan
lisaksi my0s kyselyjdrjestelma (esim. Sapattijarjestelma poliisilla) itselleen, jos sellaista ei
ole jo valmiina. Kustannuksiin vaikuttaa myos taman ns. kutsuvan sovelluksen ominaisuu-
det tai jos viranomaisella on jo olemassa oleva jarjestelm3, jota tulee muuttaa. Vahiten
kustannuksia tilitapahtumatietojen lisaamisesta koituisi tilanteissa, joissa viranomainen
on jo rakentanut yhteyden koostavan sovelluksen tilitietorajapintaan, koska talléin ei tar-
vitse rakentaa tietoliikenneyhteyksid, vaan voi jo kdyttad olemassa olevia yhteyksia. Talloin
myos kaytetty teknologia ja toimintamalli Tullin maarityksen suhteen on tuttu.

Kustannussaastoja tulisi puolestaan siit, ettd samalla poliisi, Ulosottolaitos ja Verohallinto
voisivat luopua omista kahdenvilisista jarjestelmistaan tiettyjen luottolaitosten kanssa,
eika uusia kahdenvalisia rajapintoja olisi tarvetta rakentaa, mika toisi huomattavia saastoja
tulevaisuudessa. Ulosottolaitoksen arvio tamanhetkisista pankkitiedustelujen tiedonsiirto-
kuluista on noin 450 000-550 000 euroa vuodessa.

Poliisi, Rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolustusvoimat kdyttaisivat samaa
rajapintaa.

5.1.3 Vaikutukset viranomaisten toimintaan

Yksi keskeinen vaikutus olisi pankki- ja maksutilien valvontajarjestelman parempi hyo-
dyntaminen. Nykyiset kdytannot tilitapahtumatietojen kyselyyn ovat osin manuaalisia ja
tehottomia ja jotkut viranomaiset ovat rakentaneet omia kahdenvalisia rajapintoja tietty-
jen luottolaitosten kanssa. Tilitapahtumien lisaaminen PMJ:hin tekisi siihen liittymisesta
houkuttelevampaa, mahdollistaisi paallekkaisten tietojarjestelmien karsimisen, vahentaisi
tilitapahtumia koskeviin kyselyihin viranomaisessa kuluvaa tyaikaa ja vahentaisi paallek-
kaisia kyselyja. Manuaalinen tyd niin viranomaisessa kuin luottolaitoksessa vahenisi, silla
tilitapahtumatietojen valittaminen rakenteellisessa ja sdhkoisessa muodossa helpottaa nii-
den kasittelemista ja hyddyntdmista. Tietosuoja ja -turva paranisi, kun lokitietojen auto-
matisointi tehostaisi kyselyihin kohdistuvan laillisuusvalvonnan tekemista ja kaikki kyselyt
tehtaisiin samaa sahkaista tietoturvallista kanavaa pitkin, jossa viestinnan molemmat paat
on aukottomasti tunnistettu. Viranomaisten toiminnan digitalisointi ja tehostaminen puol-
tavat sitd, etta tilitapahtumatietojen saaminen keskitetyn sahkdisen pankki- ja maksutilien
valvontajarjestelman kautta olisi mahdollista jokaisella viranomaisella, jolla toimivaltuuk-
siensa nojalla on oikeus saada ja kasitella ndita tietoja. Ndin luotaisiin yksi yhtendinen jar-
jestelma, jonka kautta tilitapahtumia voidaan toimittaa.
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Osa esiselvityksessa mukana olevista viranomaisista on lisdksi arvioinut erikseen, mita esi-
tetyt muutokset tarkoittaisivat niiden toiminnan osalta.

Poliisi, rahanpesun selvittelykeskus seka Rajavartiolaitos: Pankki- ja maksutilien
valvontajdrjestelman yhtena tavoitteena on nopeuttaa ja tehostaa rikoshyodyn jaljitta-
mista seka rikostutkintaa. Niin kauan kuin pankki- ja maksutilien valvontajarjestelman
kautta saadaan vain osa tiedoista (tilin omistaja/haltijat ja tallelokerotiedot), on operatii-
vinen hyoty poliisille ja Rajavartiolaitokselle minimaalinen. Erityisesti poliisi tarvitsee tyos-
sdaan keskeisesti tilitapahtumatietoja. Nain ollen tilitapahtumien lisddminen jarjestelmaan
on poliisille keskeista. Rahanpesun ja terrorismin rahoittamisen estamisessa ja selvitta-
misessa tilitapahtumatietojen kasittely on avainasemassa. Tilitapahtumatietojen saami-
nen PMJ:n kautta sujuvoittaisi ja nopeuttaisi poliisin, rahanpesun selvittelykeskuksen ja
Rajavartiolaitoksen paasya tilitapahtumatietoihin sahkoisessa muodossa ja tata kautta
vahentaisi manuaalisiin kyselyihin kuluvaa tydaikaa jossain maarin ja vastauksien kasitte-
lyyn kuluvaa aikaa todella merkittavasti.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tieduste-
luista tehddan Ulosottolaitoksen tietojarjestelman kautta. Osa tiedusteluista tehdaan kui-
tenkin yha manuaalisesti, silla ulosoton tietojarjestelmaan on rakennettu rajapinnat vain
tiettyjen pankkien kanssa. Ulosottoviranomaisella ei ole tietoa siitd, missa pankeissa velal-
lisilla tai vastaajilla on pankkitilit ja tiedustelut tehddan tasta syysta lahes poikkeuksetta
kaikkiin suurimpiin pankkeihin. Pankkitiedustelujen laajuus riippuu muun muassa velan
maarasta ja siitd, |0ytyvatko riittavat tiedot jo esimerkiksi jarjestelman kautta tehtavista
pankkitiedusteluista.

Pankki- ja maksutilien valvontajarjestelman kaytto niin pankkitiedustelujen kuin tili-
tapahtumatiedustelujen osalta mahdollistasi Ulosottolaitokselle sen, etta lopulliset
tilitapahtumatiedustelut voitaisiin kohdentaa vain niihin pankkeihin, joissa velallisella tai
vastaajalla on pankkitilit. Talla vdhennettaisiin hallinnollista taakkaa pankki- ja rahoitus-
laitoksissa seka sadstettdisiin ulosottolaitoksen resursseja. Kohdennetut tiedustelut paran-
taisivat tietosuojaa. Ulosottolaitoksessa tilitietojen kasittely on jarjestetty tarkasti. Vain
velallisen vastaava ulosottomies ja asiaa hoitava kihlakunnanvouti pystyvat tarkastele-
maan tietojarjestelman kautta tilattuja tietoja. Naiden lisaksi harmaan talouden torjuntaa
tekevat erityistaytantoonpanon virkamiehet nakevat oman alueensa velallisten tai vastaa-
jien tilitiedot.

Ulosottomiehet panevat taytantoon tavallisten velkomusasioiden lisdksi muitakin yksi-

tyisoikeudellisia velvoitteita sekd pakkokeinolain mukaisia vakuustakavarikkoja ja valiai-
kaisia vakuustakavarikkoja. Lisaksi kansainvalisiin pakoteasioihin liittyvat takavarikot ja
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jaadytykset seka varojen jaddyttaminen terrorismin torjumiseksi kuuluu Ulosottolaitok-
sen tehtaviin. My0s oikeudenkdymiskaaren 7 luvun mukaiset turvaamistoimet taytantoon-
pannaan ulosottokaaren saannésten mukaisesti.

Pankki- ja maksutilien valvontajarjestelmaan siirtyminen nakyisi Ulosottolaitoksessa eri-
tyisesti siten, ettd kyselyt pankkeihin mahdollisen asiakkuuden selvittamiseksi jdisivat pois
ja kahdenvailisista jarjestelmista pankkien kanssa voitaisiin luopua. Samalla manuaalisesti
lahetettavien pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin viiveella,
lahettdminen jaisi pois. Uuden jarjestelman rakentaminen ja kdyttoonotto aiheuttaisivat
alkuvaiheessa kuluja, mutta pitkalla aikajanteelld voidaan arvioida saavutettavan saastoja,
kun asiakkuuden selvittamiseksi tehtavat pankkitiedustelut ja erilliset tilitapahtumakyselyt
jaavat pois.

Myd&s Verohallinnon ja Tullin osalta tilitapahtumien saaminen PMJ:sta edistaisi tili-
tiedustelujen sdahkoista kasittelyd ja kohdentaisi kyselyt tehokkaammin seka vahen-

taisi tarpeettomien tietojen kasittelya. Pankki- ja maksutilien valvontajarjestelman kaytto
tehostaisi laissa sdadettyjen valvontamenetelmien kadyttod, kun Verohallinto voisi selvit-
taa nopeasti ja tehokkaasti valvonnan kohteena olevan henkilon tai yrityksen pankki- ja
maksutilia koskevat tiedot ja saada relevantit tilitapahtumat samaa kanavaa pitkin. Pankki-
ja maksutilien valvontajarjestelman kayttd suojaisi myds verovalvonnan toteutumista

ja asiakkaiden yksityisyytta, kun yksityiskohtainen tiedustelu kohdistettaisiin siihen toi-
mijaan, jossa tili tosiasiallisesti on. Nykyisessa tilanteessa tiedustelu voidaan kohdentaa
myos sellaiseen toimijaan, jossa tilid ei ole ja talldin annetaan tarpeettomasti tietoa vero-
valvonnan kohteena olevasta henkil6sta tai yrityksesta.

5.2  Julkisen hallinnon tiedonhallinnan keskittaminen

Tilitapahtumatietojen lisdéamisen tekisi pankki- ja maksutilien valvontajarjestelman kayt-
tamisestd houkuttelevampaa ja ndin ollen todenndkdisesti tehostaisi sen kdyttamista.
Tilitapahtumien lisédminen pankki- ja maksutilien valvontajarjestelmasta luovutettaviin
tietoihin vahentaisi tilitapahtumatietojen saamiseen oikeutettujen viranomaisten tarvetta
rakentaa ja yllapitaa omia rajapintojaan pankkien jarjestelmiin, mika toteuttaisi tavoitetta
keskittaa valtionhallinnon tietojarjestelmia ja vahentaisi paallekkaisten tietojarjestelmien
tarvetta.
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5.3 Vaikutukset luotto- ja maksulaitoksille

Pankki- ja maksutilien valvontajarjestelmasta annetun lain mukaisia tiedonhaku-
jarjestelmia yllapitavien toimijoiden osalta olisi selkeinta ja kustannustehokkainta, etta
pankki- ja maksutileihin liittyvat tilitapahtumakyselyt tulevat keskitetysti. Tilitapahtuma-
tietoja koskevien kyselyiden tekeminen pankki- ja maksutilien valvontajarjestelman kautta
vahentdisi luotto- ja maksulaitosten hallinnollista taakkaa.

Pankki- ja maksutilien valvontajarjestelmaan liittyminen on ollut luottolaitoksille pakollista
ja tiedonhakujarjestelmien laatimisesta tai tietojen toimittamisesta tilirekisteriin on synty-
nyt niille kustannuksia, jarjestelmien yllapitamisesta aiheutuu myds jatkuvia kustannuksia.

Tilitapahtumatietojen valitysmahdollisuuden lisadminen pankki- ja maksutilien valvonta-
jarjestelmaan tekisi naista kustannuksista perustellumpia, kun jarjestelmia ei olisi raken-
nettu vain suppeaan kayttotarkoitukseen.

Kaytannossa tiedonhakujdrjestelmiin rakennettaisiin rajapinnat, jotka palauttavat
tilitapahtumatietoja, jonka jalkeen tiedonhakujarjestelmilla on tilitietorajapinta ja tili-
tapahtumarajapinta. Kustannuksia syntyisi tilitapahtumatietorajapinnan rakentamisesta,
mutta tarve yllapitda useita rajapintoja eri viranomaisten kanssa poistuisi. Kustannus-
saastojen toteutumiseen vaikuttaa se, miten tilitapahtumakyselyjen mahdollistaminen
PMJ:n kautta vaikuttaisi nykyisiin tai mahdollisiin kaavailtuihin kahdenvilisiin ratkaisuihin.

Kustannussaastoja syntyisi tilitapahtumakyselyiden keskitetysta sahkoistamisesta ja
kyselyiden kohdentumisesta johtuvasta kyselymaarien vdhenemisesta seka erityisesti
manuaalisen tyon merkittavasta vahenemisestd. Sujuvamman ja sahkoisessa muodossa
tapahtuvan tiedonvaihdon lisaantymisen voidaan arvioida tuovan kustannussaastoja
luotto- ja maksulaitoksille, koska tiedonvaihtoon kuluisi vdhemman tydaikaa. Naiden
toteutuminen kuitenkin riippuu siitd milla reunaehdoilla ja mihin tarkoituksiin jarjestelmaa
tultaisiin kayttamaan.

54 Vaikutukset yksityishenkiloille

Tilitapahtumien ollessa osa pankki- ja maksutilien valvontajarjestelmaa aikaisempaa
useampi viranomainen todenndakoisesti alkaisi kayttamaan PMJ:ta, mika mahdollistaisi
sen, ettd viranomaisten yksityiskohtaiset tilitapahtumia koskevat tietopyynnot voitaisiin
kohdistaa vain niihin toimijoihin, joissa asiakkuus on. Kun tietoja kasitelldan nimenomaan
tata tarkoitusta varten rakennetuissa suojatuissa jarjestelmissa, se parantaa tiedustelujen
kohteiden henkilotietojen suojaa. Keskitetyn tiedonhankinnan myota saavutettaisiin myos
henkilotietojen kasittelyn parempi tietosuoja.

74



SISAMINISTERION JULKAISUJA 2023:24

Tilitapahtumatietojen saaminen aikaisempaa sujuvammin johtaisi todenndkdisesti siihen,
ettd viranomaiset pyytaisivat tilitapahtumatietoja nykyista useammin, kun viranomaisten
toiminta samalla tehostuisi. Tama voi johtaa siihen, ettd nykyistd useammin yksityishen-
kilon tilitapahtumatietoja luovutettaisiin toimivaltaisille viranomaisille. Tietopyynnon
taustalla olisi kuitenkin aina viranomaisen lakisadteinen tehtava ja sen suorittamiseksi tar-
vittavat valttamattomat tilitapahtumatiedot. Lisdksi on tarkeaa huomioida, etta tilitapah-
tumatiedustelujen maaran lisadntyminen ja niiden kasittelyn tehostuminen edesauttaisi
rikosvastuun toteutumista, mika puolestaan vahvistaa kansalaisten perusoikeuksia.
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6 Muut toteuttamisvaihtoehdot

Ty6ryhma pohti eri vaihtoehtoja tilitapahtumien sahkoiselle keskittamiselle. Yksi vaih-
toehto olisi tilitapahtumatietojen saaminen jonkun jo olemassa olevan Verohallinnon,
Ulosoton tai poliisin jarjestelman kautta. Tyoryhma ei pitanyt tata mahdollisena ratkai-
suna, silla jarjestelmat on luotu erilaisiin ymparistoihin ja erilaisiin kayttotarkoituksiin. Tili-
tapahtumien haussa on tiukka integrointi taustajdrjestelmiin ja se on viranomaiskohtaista.
Lisaksi poliisin jarjestelma sijaitsee TUVE-verkossa, jonne muilla viranomaisilla ei ole paa-
sya. Haasteita aiheuttaisi myos kayttdoikeudet eri viranomaisten jarjestelmiin.

Toinen vaihtoehto olisi luoda kokonaan uusi keskitetty jarjestelma tilitapahtumien valit-
tédmista varten. Tata ei kuitenkaan ndhty kustannussyista eika kdytannon toteutuksen kan-
nalta varteenotettavana vaihtoehtona.

Kolmas vaihtoehto olisi eriyttad pankki- ja maksutilien valvontajarjestelma niin, etta
myos luottolaitokset toisivat tilirekisteriin asiakkuustiedot ja tilitapahtumatiedot saatai-
siin tiedonhakujarjestelmien kautta erillisella lainsaadannolla. Tama vaihtoehto aiheut-
taisi tiedonhakujarjestelman toteuttaneille rahoituslaitoksille lisékustannuksia, koska ne
joutuisivat viidennen rahanpesudirektiivin 32a artiklan mukaisen tilitietoihin liittyvan
ilmoitusvelvollisuutensa osalta toteuttamaan tekniset ratkaisut liittyakseen paivittajaksi
Tullin yllapitamaan Tilirekisteriin, mutta sddstdja voisi tulla tulevaisuudessa, kun komis-
sion ehdotus uudeksi rahanpesunvastaiseksi direktiiviksi COM(2021) 423 final tulee voi-
maan. Direktiiviehdotuksen mukaan jasenvaltioiden on varmistettava, etta keskitetyista
pankkitilirekistereista saatavat tiedot ovat saatavilla komission kehittdman ja yllapitdman
pankkitilirekisterien keskitetyn yhteyspisteen kautta. Kun keskitetyt pankkitilirekisterit
litetddn yhteen, viranomaiset, joilla on paasy pankkitilirekisterien keskitettyyn yhteys-
pisteeseen, voisivat selvittdad nopeasti, onko tietylla henkilolla pankkitileja muissa jasen-
valtioissa, ilman, etta niiden tarvitsee tiedustella asiaa kaikilta vastapuoliltaan kaikissa
jasenvaltioissa. Tama saattaa EU-laajuisten kyselyiden osalta tarkoittaa pahimmassa
skenaariossa jopa miljoonaluokkaan nousevia kyselymaaria vuositasolla. EU-laajuisten
kyselyiden vastausten muodostamista varten saatetaan vaatia myds litteroivien ja sumei-
den hakujen kasittelykyvykkyyttd. Korvaamalla tiedonhakujarjestelmien tilitietokyselyiden
kyselypohjaisen vastaamisen toteuttamalla paivityskyvykkyyden Tilirekisteriin, ilmoitus-
velvolliset valttaisivat valtavan kyselymassan aiheuttaman tietoliikenteen kasittely-
kyvykkyyden lisdksi myds monimutkaisten litteroivien ja sumeiden hakujen toteuttamisen
omiin taustajdrjestelmiinsa. Asiaan liittyen on kuitenkin hyva huomioida, etta olemassa
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olevat tiedonhakujarjestelmat eivat jaisi hyddyntamatta, vaan tilitapahtumatiedusteluja
kyettaisiin kasittelemaan jo toteutettujen tiedonhakujdrjestelmien puitteissa kohtuulli-
sen pienin muutoksin. Lisdksi jarjestelmien eriyttaminen voisi helpottaa sen ymmarta-
mista, etta tilitapahtumien valittdminen on oma erillinen mekanisminsa direktiiveista
tulevista asiakkuustietojen valittamiseen liittyvista vaatimuksista. Tassa vaihtoehdossa
olisi selvaa, ettd sadadettaisiin puhtaasti kansallista lainsdadantoa keskitetysta sahkdisesta
tiedonvaihdosta ja hallituksen esityksessa tulisi ensisijaisesti perustella, etta keskitetty sah-
kdinen jarjestelma on oikeasuhtainen kansallisista lahtokohdista katsoen ja ettd saantely
on peruslain seka tietosuojasaantelyn asettamien reunaehtojen mukainen.

Lisaksi yksi tapa edetd asiassa olisi vaiheistaa eri viranomaisten mahdollisuus tehda tili-
tapahtumakyselyja rahoituslaitoksille PMJ:n kautta. Alkuvaiheessa kyselyoikeus voitaisiin
myontaa esimerkiksi vain esitutkintaviranomaisille rikosten ennalta estamisesta, selvitta-
misesta ja syyteharkintaan asettamisesta varten.

6.1 Muiden jasenvaltioiden suunnittelemat tai
toteuttamat keinot

Talla hetkelld tilitapahtumatiedot ovat osa kolmen EU-maan (Viro, Italia, Kreikka) keskitet-
tyja pankkitilirekistereita tai tiedonhakujarjestelmia. Liséksi Hollannissa on valmistelussa
asiaa koskeva lainsaadantomuutos. Kaikilla mailla paitsi Italialla tiedot valitetaan tiedon-
hakujarjestelmien ja keskitetyn mekanismin kautta.

Viron keskitetty mekanismi on sahkoinen tietojenhakujarjestelmd, jonka kautta viran-
omaiset voivat saada tietoja pankki- ja luottolaitoksilta. Tilitapahtumatietoja ja ajan-
tasaisen saldon saa viimeiselta viideltd vuodelta. Pankit vastaavat automaattisesti, mutta
pienella viiveelld teknisesta toteutuksesta johtuen. Pankeille on kuitenkin lain mukaan
useampi pdiva aikaa vastata tietopyyntdon. Kayttdjina ovat Ulosottolaitos, Rahanpesun
selvittelykeskus ja lainvalvontaviranomaiset.

Italiassa Verohallinto, Rahanpesun selvittelykeskus tai muu lainvalvontaviranomainen voi
tiedustella tilitapahtumatietoja keskitetyn pankkitilirekisterin kautta. Pankkitilirekisteriin
paivittyy tiedot asiakkuuksista ja tilien saldotiedot kerran kuussa.

Kreikassa on ollut jo 10 vuoden ajan mahdollista saada tilitapahtumatiedot tiedon-
hakujarjestelmista ja tiedot voi saada koko talta ajalta. Tiedot saadaan vuorokauden
kuluessa, mutta usein vastaus tulee viela tata nopeammin. Luottolaitoksille valitetdaan
tieto siita mikd viranomainen tietoja kysyy ja milla perusteella. Jarjestelmalld on useita
viranomaiskayttadjia.
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Hollannissa valmistellaan muutosta finanssivalvonnasta annettuun lakiin (Wet op het
financieel toezicht), jonka myota tilitapahtumat voitaisiin valittaa tiedonhakujarjestelmista
keskitetyn mekanismin kautta toimivaltaisille viranomaisille niiden olemassa olevien
toimivaltuuksien mukaisesti. Tilitapahtumat tulisi toimittaa viimeiselta viideltd vuodelta
(mutta isot pankit ovat ilmoittaneet voivansa toimittaa tilitapahtumat 7 vuodelta) ja
oikeusperusta olisi kansallinen. Ensimmadiset testausjaksot alkavat alkuvuodesta 2023 ja
tuotantokdytto on tarkoitus aloittaa vuodenvaihteessa 2023/24. Tilitapahtumat haetaan
1SO20022 sanomilla (CAMT052/053 muodossa).
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7 Lausuntopalaute

Esiselvitysluonnos lahetettiin lausuntokierrokselle 4.4.2023-17.5.2023. Lausunnon
antoivat oikeusministerid, valtiovarainministerio, Etela-Suomen aluehallintovirasto,
Verohallinto, Rajavartiolaitos, keskusrikospoliisi, Poliisihallitus, suojelupoliisi, Tulli,
Ulosottolaitos, Finanssivalvonta, Suomen Asianajajaliitto, Finanssiala ry ja tietosuoja-
valtuutetun toimisto.

Oikeuskanslerinvirasto ilmoitti, ettd se ei anna esiselvityksesta lausuntoa. Samalla se
ilmoitti, ettd mahdollinen hallituksen esitys, joka koskee tilitapahtumatietojen kysely-
mahdollisuuden lisaamista pankki- ja maksutilien valvontajarjestelmdan, on valittu oikeus-
kanslerinvirastossa ennakolta tarkastettavien esitysten joukkoon.

Oikeusministerio on tarkastellut esitysluonnosta henkil6tietojen suojaa ja viranomaisten
tiedonsaantioikeuksia koskevan sadntelyn osalta ja se keskittyy lausunnossa EU-oikeuden
kansalliseen lilkkkumavaraan, valtiosaantooikeudellisesti arkaluonteisiksi henkildtiedoiksi
madriteltyjen tilitapahtumatietojen kasittelylle asetettuihin edellytyksiin seka viran-
omaisen tiedonsaantioikeuksille asetettuihin edellytyksiin. Oikeusministeri® kiinnit-

taa huomiota siihen, etta eduskunnan valiokunnat eivat ole voineet arvioida pankki- ja
maksutilien valvontajarjestelmaa kokonaisuutena siten, etta jarjestelmaa kayttavien viran-
omaisten piiri ja nyt esiselvityksen kohteena oleva jarjestelmadssa kasiteltavien tietojen
laajuus olisivat tulleet arvioitavaksi samanaikaisesti. Eriaikainen valmistelu vaikeuttaa arvi-
ointia myos tdssa yhteydessa jossain maarin.

EU-oikeuden kansallisen lilkkkumavaran kdyton osalta oikeusministerio katsoo, etta esi-
selvitykseen sisdltyvaa arviota EU-oikeuden salliman kansallisen liikkumavaran kay-

ton edellytyksista on syyta syventda. Arvioinnissa tulisi selvittaa viela tarkemmin, mika
arvioitavan saantelyn suhde olisi erityisesti viidennen rahanpesudirektiivin mukai-

seen sdaantelyliikkkumavaraan. Taman seikan osalta oikeusministerio kiinnittaa huomiota
esiselvityksessdkin kasiteltyyn Euroopan unionin tuomioistuimen tuomioon asiassa
C-817/19 seka EU:n yleisen tietosuoja-asetuksen (EU) 2016/679) kansalliseen liikkuma-
varaan kdyttoon liittyviin edellytyksiin. Oikeusministerié huomauttaa, etta esiselvityksessa
on sindnsa selostettu yleisen tietosuoja-asetuksen sallimaa lilkkkumavaraa seka joiltakin
osin arvioitu sen kdytt6a ehdotetun tilitapahtumatietojen kasittelyn kannalta. Arviota
tulisi tdydentda sen osalta, olisiko tilitapahtumatietojen kyselymahdollisuuden lisddmi-
nen pankki- ja maksutilien valvontajdrjestelmaan yleisen tietosuoja-asetuksen 6 artiklan
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3 kohdan edellyttamalla tavalla yleisen edun mukaista ja oikeasuhteista silld tavoiteltuun
oikeutettuun paamaaraan nahden. Vastaavasti perusteluista tulee kayda ilmi, miksi ehdo-
tettava sadntely katsotaan edelld mainittu perustuslakivaliokunnan lausuntokaytéanto
huomioiden valttamattomaksi. Oikeusministerio katsoo, ettd tuomion asiassa C-817/19
sisdltamat nakdkohdat ovat hyvinkin merkityksellisia my0s esiselvityksen kannalta, kun
arvioidaan edellytyksia lisata tilitapahtumatietojen kyselymahdollisuus pankki- ja maksu-
tilien valvontajarjestelmaan, ja ne olisi syyta huomioida tarkemmin jatkotydssa. Hallituk-
sen esityksessa kansallisen lilkkkumavaran kayttoa tulisi kuvata niin sadanndskohtaisissa
kuin saatamisjarjestysperusteluissa.

Lisaksi oikeusministerio toteaa, etta jatkotydssa tulisi kyselymahdollisuuden lisdami-

sen osalta kiinnittaa erityista huomiota valttamattdmyysarvioinnin tekemiseen. Arvi-

ossa on lisaksi huomioitava, ettd ehdotuksessa olisi kyse valtiosdaantooikeudellisesti
arkaluonteisista tiedoista, joiden kasittelylla perustuslakivaliokunta on asettanut erityi-

sid edellytyksia. Arviossa olisi avattava viranomaiskohtaisesti, kdyttddko viranomainen
tosiasiallisesti tilitapahtumatietoja, ovatko tiedot valttamattomia asianomaiselle viran-
omaiselle, kuinka sddannénmukaisesti ja mihin kayttotarkoituksiin. Arvio olisi suoritettava
kattavasti sdddettavaksi endotetun tilitapahtumatietojen koko tietosisallon osalta. Jatko-
tyOssa tulisi myos arvioida, merkitsisiko tilitapahtumatietojen kyselymahdollisuuden lisaa-
minen jarjestelmaan poikkeusta kayttotarkoitussidonnaisuuden periaatteeseen viidennen
rahanpesudirektiiviin seka rahoitustietodirektiivin taytantdonpanosaantelyyn perustuvalle
henkilotietojen kasittelylle maariteltyjen henkil6tietojen kayttotarkoitusten osalta. Toi-
saalta olisi hyva kiinnittda huomiota myos siihen, mihin tarkoitukseen tilitapahtumatietoja
kasitelldaan alun perin pankki- ja maksutileja yllapitavissa yrityksissa.

Oikeusministerio katsoo, ettei lakiteknisilla vaihtoehdoilla ole kansallisen lilkkkumavaran
kannalta ratkaisevaa merkitysta, silla kansallisen liikkumavaran kannalta keskeiset kysy-
mykset liittyvat pankki- ja maksutietojen kyselyjarjestelmassa kasiteltavien henkil6tieto-
jen sallittuihin kayttotarkoituksiin eivatka henkiltietojen kasittelyyn liittyvaan tekniseen
toteutustapaan tai siihen, missa laissa ehdotettavasta henkiltietojen kasittelysta saadet-
taisiin. Tassa yhteydessa oikeusministerié myds huomauttaa, etta esiselvityksessa kayte-
taan sahkoisen kasittelyn termia siten, etta sen merkitys jaa jokseenkin epaselvaksi.

Arkaluonteisten henkil6tietojen kasittelyn edellytyksiin liittyen oikeusministeri6 tuo esiin
perustuslakivaliokunnan lausuntokaytantoa ja kiinnittda huomiota siihen, etta jatko-
valmistelussa olisi syyta huomioida arkaluonteisiksi maariteltyjen tilitapahtumatietojen
kayttotarkoituksista poikkeamista koskevat nakdkohdat. Lisdksi arkaluonteisten
henkilotietojen kasittelylle asetettujen edellytysten osalta oikeusministerio kiinnittda huo-
miota siihen, ettei perustuslakivaliokunta ole arvioinut rahoitustietodirektiiviin taytantoon
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panoon perustuvia laajennuksia tai samanaikaisesti tehtya kansallisesta tarpeesta toteu-
tettuja laajennuksia arkaluonteisten tietojen kasittelylld asetettujen edellytysten nako-
kulmasta kasin.

Oikeusministerio pitda tiedonsaantioikeuksia koskevan sadntelyn nakdkulmasta perustel-
tuna, ettd pankkien tilitapahtumatietojen luovuttaminen viranomaisille ja erdille muille
toimijoille toteutettaisiin esiselvityksessa kuvatulla tavalla padsaantoisesti teknisten raja-
pintojen valitykselld pankki- ja maksutilien valvontajarjestelmaa hyodyntaen. Oikeus-
ministerio pitad tatd myos erityisen perusteltuna Ulosottolaitoksen osalta. Vaikka kysymys
on arkaluonteisten tietojen luovuttamisesta, perustuslakivaliokunta on katsonut, etta tek-
ninen rajapinta on tietoturvallinen tapa siirtaa tietoa sahkoisessa muodossa. Perustus-
lakivaliokunnan lausuntokaytanté huomioiden oikeusministerio pitda erityisen tarkeang,
etta toimivaltaisilla viranomaisilla on lainsaadanndssa riittavan tasmalliset ja tarkkarajaiset
tiedonsaantioikeudet pankkien tilitapahtumatietoihin. Hallituksen esityksen valmistelussa
on syyta tarkastella tilitapahtumatietoja koskevien tiedonsaantioikeuksien tasmallisyytta
viranomaiskohtaisesti.

Lopuksi oikeusministerié huomauttaa, etta sen lisdksi, etta viranomainen tekee
valttamattomyysedellytysta koskevaa harkintaa ennen tietopyynnéntekemista, oikeus-
ministerio pitad edelld perustuslakivaliokunnan lausuntokdytantd huomioiden tarkeana,
ettd tiedonsaantioikeuksia koskevat sdanndkset mahdollistavat myos tietoja luovuttaville
pankeille tosiasiallisen mahdollisuuden arvioida pyydettyjen tietojen valttamattomyytta
viranomaisen esittdman tietopyynnon perusteella.

Valtiovarainministerio yhtyy lausunnossaan siihen mita hallintovaliokunta totesi lausun-
nossaan (HaVM11/2022 vp) pitdessdan valttamattomang, etta tilitapahtumatietojen tuo-
minen jarjestelman piiriin otetaan nopealla aikataululla valmisteltavaksi, silla nykyinen
jarjestelma aiheuttaa epatietoisuutta ja paallekkaisia kustannuksia seka viranomaisissa
ettd yksityisella sektorilla.

Valtiovarainministerio toteaa, etta tilitapahtumatietojen kyselymahdollisuuden lisaa-
minen pankki- ja maksutilien valvontajdrjestelmaan olisi seka Tullin etta Verohallinnon
tehtavien kannalta erittdin tarkeda. Molemmilla viranomaisilla on jo voimassa olevan
lainsdadannon nojalla oikeus saada finanssialan toimijoilta tili- ja tilitapahtumatietoja,
eika tilitapahtumatietojen saaminen PMJ-valvontajarjestelman kautta siten kuiten-

kaan laajentaisi niiden nykyisia laissa sdadettyja toimivaltuuksia. Tilitapahtumatietojen
kyselymahdollisuuden saaminen pankki- ja maksutilien valvontajarjestelmdan tehostaisi
nykymenettelya huomattavasti.
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Valtiovarainministerio tuo esiin, ettd esiselvityksessa on tuotettu vaihtoehtoisia ratkaisu-
malleja ja esityksen jatkovalmistelussa niista tulisi valita se, joka huomioi parhaiten laki-
tekniset haasteet. Jatkovalmistelussa tulisi vertailla alustavia luonnoksia, jotta voidaan
valita vaihtoehdoista se, joka on lakiteknisesti parhain eika johda lilan monimutkaiseen
saddosrakenteeseen. Esiselvityshankkeen jalkeen aloitettavassa hallituksen esityksen
jatkovalmistelussa ja sen aikataulussa sekd ehdotettavan sadntelyn soveltamisen siirtyma-
ajan osalta valtiovarainministerio pyytaa kiinnittamaan huomiota siihen, etta Suomi on
oikeutettu hakemaan maksatuksia elpymis- ja palautumistukivalineesta (RRF), mikali jar-
jestelma on kdyttoonotettu 30.6.2026 mennessa. Valtiovarainministerio tukee esiselvityk-
sen laatineen tyéryhman suosituksia ja pitaa erittdin kannatettavana tilitapahtumatietojen
lisadmista pankki- ja maksutilien valvontajarjestelmaan kannattaen jatkovalmistelun viivy-
tyksetonta kaynnistamista.

Etela-Suomen aluehallintovirasto kannattaa esiselvitysluonnosta padosin sellaisenaan,
mutta esittdd pienia muutoksia aluehallintovirastoa koskevaan kohtaan 2.9. Esiselvityksen
jatkovalmistelussa on otettu huomioon aluehallintoviraston esittamat muutosehdotukset.

Verohallinto kannattaa tilitapahtumatietojen kyselymahdollisuuden lisddmista keskitet-
tyyn pankki- ja maksutilien valvontajarjestelmaan. Verohallinto pitaa kuitenkin tarkeana,
etta jatkoselvityksessa arvioidaan viela joitakin seikkoja. Jatkotydssa perusteluita tulee
tarkentaa siten, etta siind kuvataan tasmallisemmin tili ja tilitapahtumatietojen kasittelya
verotuksessa. Lisaksi Verohallinto pitda tarkedna, etta tilitapahtumatietojen kasittely yhtei-
sessa jarjestelmdssa noudattaa yhtendista sekd standardin mukaista menettelya ja raken-
netta. Silloin, jos tilitapahtumaraportit ovat standardoidussa rakenteisessa muodossa,
vahentaa se merkittavasti automatisoinnin ja manuaalisen konvertoinnin resurssitarvetta
Verohallinnossa.

Verohallinto huomauttaa, etta nykytilassa tilitapahtumaraporttien tietosisalto vaihte-

lee suuresti pankkien valilla. Tietosisalloltdan suppeat tiliotteet vaikeuttavat ja hidastavat
verovalvontatyota seka edellyttavat lisaselvittelya. Tietosisalloltaan kattavimmat tilitapah-
tumaraportit saadaan rajapinnan kautta kahdelta pankilta. Esiselvityksen kohdassa 3.4.
esitetty yhdeksan kohdan listaus tilitapahtumien tietosisalldsta on lilan suppea, kun sita
verrataan verotuksen tarpeisiin ja siihen, mita Verohallinto pyytda ja saa pankeilta nyky-
tilassa. Ndin ollen Verohallinto pitaa tarkeana sitd, etta pankki- ja maksutilien valvon-
tajarjestelman tilitapahtumien tietosisalté on Camt.052-sanoman mukainen siten, etta
kaikki kentat olisivat kdytossa (ks. lausunnon liite). Esiselvityksen kohdassa 3.6 on ehdo-
tettu mahdollisuutta kysya jarjestelméan kautta myds muita tietoja pankeilta. Verohallinto
kannattaa tata toimintoa ja taman toiminnallisuuden tulisi olla kaikkien pankkien osalta
yhtenevdinen.
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Lisaksi Verohallinto tuo lausunnossaan esiin muita pankki- ja maksutilien
valvontajdrjestelman kehittamistarpeita, kuten esiselvityksessa mainitut jarjestelméan
hyédyntdminen kuolinpesan selvittdmisessa ja jarjestelman kaytto verotuksen toimitta-
misessa. Lisaksi Verohallinto tuo esiin tarpeen arvioida tilitietojarjestelman kehittamista
turvaamaan myos virka-apudirektiivin mukaisen valvonnan.

Rajavartiolaitoksen esikunta toteaa, ettd sen nakemys asiasta on otettu huomioon tyo-
ryhmassa ja se pitaa esiselvitysluonnosta hyvin valmisteltuna ja kannattaa tydryhman siina
esittdmia suosituksia toimeenpantavaksi esitetylla tavalla.

Keskusrikospoliisi katsoo, etta tydryhman esiselvityksessa todetut suositukset ovat
asianmukaiset; tilitapahtumien kyselyjen ehdotettu tekninen toteutustapa on kannatet-
tava; tahot, joiden arvioidaan olevan oikeutettuja saamaan tilitapahtumatietoja pankki- ja
maksutilien valvontajarjestelman kautta ovat asianmukaiset ja etta hallituksen esityksen,
jonka laatiminen tulisi aloittaa mahdollisimman pian, tulisi kattaa tyéryhman ehdottamat
aiheet seka tietosuojan vaikutusten arvioinnin. Keskusrikospoliisi kannattaa kokonaisuu-
dessaan tyoryhman suosituksia.

Poliisihallitus pitaa esiselvitysluonnosta tilitapahtumatietojen kyselymahdollisuuden
lisddmisestd pankki- ja maksutilien valvontajarjestelmaan selkedna seka kokonaisuu-
tena oikeasuuntaisena ottaen huomioon yhteiskunnan olennaiset kehityssuunnat, kuten
digitalisaation ja automatisaation.

Poliisihallitus kiinnittda huomiota poliisin pankkitiedustelun sahkodistamista koskevaan
projektiin, jonka tavoitteena on toteuttaa poliisille yhtendinen sahkdinen ja tietosuojan
kannalta turvallinen pankkitiedustelujen kyselyalusta. Projekti, jonka lopputuotteena
muodostetaan sahkdinen pankkitiedustelujarjestelmakokonaisuus on edelleen osin
kehittamisasteella, mutta olennaisen tarkea poliisin tiedonsaannin seka kyselyjen ja tie-
don vastaanottamisen kannalta. Tiedonsaannilla on erityisen tarked merkitys poliisin
rikostorjunnan ja -tutkinnan seka rahanpesun ja terrorismin rahoittamisen torjun-

nan kannalta. Lisaksi pankki- ja maksutilien valvontajarjestelman ja poliisin séhkdisen
pankkitiedustelujarjestelman yhtena keskeisena tavoitteena on nopeuttaa ja tehostaa
rikoshyodyn jaljittamista. Poliisin nykyiset toimivaltasaannokset mahdollistavat laajan paa-
syn tilitapahtumatietoihin ja timan turvaaminen jatkossa nahdaan tarkedna edellad kuvat-
tuihin tavoitteisiin paasemiseksi.

Poliisihallitus toteaa, etta koska poliisin sahkoisen pankkitiedustelujarjestelma-
kokonaisuuden toiminnallisuuteen kuuluu my6s pankki- ja tilitiedustelujen toteuttamis-
mahdollisuus, Poliisihallitus katsoo kokonaisuutena tarkeaksi sen, etta kehittamisessa
valtetaan padllekkaisten jarjestelmien ja prosessien syntymista. Projektin toteuttamisen
aikana arvioidaan seka selvitetaan lisaksi muiden viranomaisten mahdollinen liittyminen
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mukaan jarjestelman kayttdjiksi ja siten projekti palvelee my6s muiden viranomaisten
kadyttotarpeita. Rikostorjuntaan ja -tutkintaan liittyvien olennaisten tietomaarien kuitenkin
lisadntyessa ja reaaliaikaisen tiedonsaannin tarkeyden korostuessa Poliisihallitus katsoo
tarkedksi, etta tilitapahtumatiedot tulisi saada automatisoidun jarjestelman kautta tieto-
turvallisella tavalla siten, etta lainsaddantoedellytykset tayttyvat.

Lakiteknisten vaihtoehtojen osalta Poliisihallitus toteaa, etta kaikissa esitetyissa vaihto-
ehdoissa 1-4 on kannatettavia vahvuuksia. Ensisijaisesti saantelyn selkeyden ja tarkka-
rajaisuuden kannalta Poliisihallitus arvioi, etta erillislait muodostavat edelld kuvatussa
tavoitteissa tarkoituksenmukaisimman saantelyratkaisun. Poliisihallitus yhtyy esiselvitys-
lausunnossa todettuun tarpeeseen siitd, etta kuvattuja eri vaihtoehtoja selvitetdan halli-
tuksen esityksen valmistelun yhteydessa seikkaperdisesti. Oikean ratkaisun [6ytamista voi
tukea esimerkiksi lakipykalien hahmottelu ja vertailu eri vaihtoehtojen valilla.

Suojelupoliisi toteaa, ettd se on osallistunut hankkeeseen ja sen huomioita on kuultu val-
mistelun aikana. Suojelupoliisilla ei ole huomautettavaa luvussa 8 esitettyihin tydryhman
suosituksiin. Lisaksi suojelupoliisi tuo esiin, ettd kuten selvityksestd ilmenee, viranomaisten
nykyiset toimivaltasdannokset mahdollistavat laajan paasyn tilitapahtumatietoihin. Sen
sijaan kaytannot tietojen kyselyyn ovat suurelta osin manuaalisia ja tehottomia. Yksittai-
set viranomaiset ovat perustaneet sahkoisia rajapintoja joidenkin luottolaitosten kanssa
naiden tietojen saamiseksi. Erilaisista rajapinnoista muodostuu jatkuvasti erittdin huo-
mattavia kustannuksia seka viranomaisille, etta yksityisille toimijoille. Tilitapahtumiin koh-
distuvien kyselyjen mahdollistaminen pankki- ja maksutilien valvontajérjestelman kautta
luonnoksessa kuvatulla teknisella toteutustavalla toisi selvityksestd ilmenevasti merkitta-
vid kustannussaastoja, tehostaisi toimintaa seka parantaisi henkilotietojen suojaa. Lisaksi
uudistus edistaisi tilikyselyiden laillisuusvalvonnan toteuttamista. Ndista syista johtuen
olisi erittdin tarkeda, etta hallituksen esityksen valmistelu aloitettaisiin mahdollisimman
pian.

Tulli toteaa lausunnossaan sen kannattavan ehdottomasti ehdotusta tilitapahtumatieto-
jen lisddmisesta pankki- ja maksutilien valvontajarjestelmaan. Tulli tuo lausunnossaan esiin
tiettyja tarkennusehdotuksia esiselvityksen sisaltoon. Osa ehdotuksista on otettu huo-
mioon esiselvityksen jatkovalmistelussa ja osaan tulee kiinni huomiota mahdollisen hal-
lituksen esityksen jatkovalmistelussa. Tulli mm. tuo esiin, ettd esiselvityksessa puhutaan
ainoastaan yksityishenkiloiden tilitapahtumatiedoista ja esittad, etta asiaan voisi tehda tar-
kennuksen, mikali tarkoituksena ei ole rajata organisaatioiden/yritysten tilitapahtumat
taman ulkopuolelle.
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Esiselvityshanke on keskittynyt arvioimaan vaikutuksia luonnollisille henkil6ille, mutta
mahdollisessa hallituksen esityksen jatkovalmistelussa tulee arvioida vaikutuksia myos
oikeushenkildiden osalta. Tilitapahtumatietojen kyselymahdollisuuden on tarkoitus kattaa
niin luonnollisten henkildiden kuin oikeushenkildiden tilitapahtumatiedot.

Lisaksi Tulli tarkentaa lausunnossaan tiettyja seikkoja liittyen Tullin tarpeeseen saada
tilitapahtumatietoja.

Ulosottolaitos esittelee lausunnossaan Ulosottoviranomaisen tiedonsaantioikeutta
koskien pankkitilitietoja ja pankkitiedustelun nykytilaa. Ulosottolaitos toteaa, etta tili-
tapahtumatietojen kysely ja vastaanotto pankki- ja maksutilien valvontajarjestelmasta
ei laajentaisi ulosottoviranomaisten tiedonsaantioikeutta, mutta tehostaisi tiedustelu-
prosessia. Jarjestelmaan luovuttaa tietoja usea sellainen toimija, jonka kanssa ulosotto-
viranomaisella ei ole talla hetkella rajapintayhteytta kyselyiden tekemiseen. Kyselyiden
tekeminen jarjestelman kautta olisi tietoturvallinen tapa valittaa kyselyita ja vastauksia.
Samoin tietosuojakysymykset voidaan jarjestelmien vélisessa tietojenvaihdoissa taata
huomattavasti paremmin kuin séhkdpostitiedusteluissa. Kaikki kyselyt lokittuisivat seka
ulosoton tietojarjestelmaan etta pankki- ja maksutilien valvontajarjestelmaan.

Ulosottolaitos tuo esiin, etta talla hetkelld eri viranomaisilla on rajapintayhteyksia omista
jarjestelmistadan pankkien jarjestelmiin pankkitilikyselyita varten. Keskitetty kyselyjarjes-
telma vahentaisi seka viranomaisten etta pankkien kustannuksia, kun kyselyt ja niiden vas-
taukset voitaisiin valittaa yhden jarjestelman kautta. Valtakunnanvoudin kanslia kannattaa
esiselvityksessa ehdotusta tilitapahtumatietojen kyselymahdollisuuden lisadamisesta
pankki- ja maksutilien valvontajarjestelmaan.

Finanssivalvonta toteaa, etta se on osallistunut tyéryhman tyoskentelyyn ja kannattaa
tyoryhman esityksen loppupaatelmia. Finanssivalvonta kiinnittaa huomiota siihen, etta
pankki- ja maksutilijarjestelmaa saateleva laki on ollut voimassa yli nelja vuotta ja jarjes-
telman kehittamiseen on kaytetty runsaasti seka julkisen etta yksityisen puolen resursseja,
saatu hyoty on jaanyt vahaiseksi. Nykyisen pankki- ja maksutilijarjestelman kaytettavyytta
heikentaa jarjestelmdn tekninen monimutkaisuus ja tiedonhakujarjestelmien ja Tullin tili-
rekisterin sisdltamien tietojen vahdisyys: saatavilla on vain tieto tilin tai tallelokeron omis-
tajasta ja kdyttooikeuden haltijasta.

Finanssivalvonnan mukaan, uuden, nyt kaytt66n otetun keskitetyn tiedonhakujarjestel-
man kautta on aikaisempaa helpompi selvittaa tilin kdyttooikeutettu tai muu tilin haltija,
mutta tdma on vasta alkutietoa kattavammalle tietotarpeelle. Tilitapahtumien liittami-
nen tiedonsaantijarjestelmaan nopeuttaa ja tehostaa olennaisesti toimintaa seka auttaa
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viranomaisia kohdentamaan voimavarat oikein. Finanssivalvonta korostaa, kyse ei ole
uuden rekisterin luomisesta, vaan ainoastaan tietojen saamisesta sahkoisen jarjestelman
kautta aikaisempaa yksinkertaisemmin, nopeammin ja kustannustehokkaammin.

Finanssivalvonta toteaa, etta esiselvityksessa on kattavasti kayty lapi eri henkil6tieto-

jen kasittelyn rajoitukset ja avattu nykyisin vallalla olevaa eduskunnan perustuslakivalio-
kunnan kantaa arkaluontoisten tietojen suojaan. Jatkovalmistelussa tultaneen ottamaan
kantaa myds siihen, miten arkaluonteisia yksityisten henkildiden tilitiedot ovat. Esiselvitys
ei kuitenkaan paneudu juuri sellaisiin tilanteisiin, joissa haetaan oikeushenkilon tilitietoja.
Naissa tapauksissa yksityisyyden suojan tarve ei Finanssivalvonnan mukaan ole yhta kes-
keisessa asemassa, eika estetta tietojen hakemiselle sahkdisessa muodossa ole.

Esiselvityshanke on keskittynyt arvioimaan vaikutuksia luonnollisille henkil6ille, mutta
mahdollisessa hallituksen esityksen jatkovalmistelussa tulee arvioida vaikutuksia my6s
oikeushenkildiden osalta. Tilitapahtumatietojen kyselymahdollisuuden on tarkoitus kattaa
niin luonnollisten henkildiden kuin oikeushenkildiden tilitapahtumatiedot.

Finanssivalvonnan nakemyksen mukaan esiselvityksessa on kuvattu kattavasti tilanteet,
joissa Finanssivalvonnalle olisi merkittavaa hyotya tilitietojen saamisesta suoraan jar-
jestelman kautta. Rahanpesun ja terrorismin rahoittamisen estamisen valvonnan ohella
Finanssivalvonnan vastuulla on useiden muidenkin potentiaalisesti rikoksia paljastavien
valvontatoimien toteuttaminen.

Finanssivalvonta kannattaa tydoryhman suosituksia ja pitaa tarkeana, etta asiaa koskevan
tarkemman hallituksen esityksen valmistelu aloitetaan mahdollisimman pian. Asiaan liitty-
vat seka EU:ssa valmisteltava rahanpesusdadadosten kokonaisuudistus etta nk. rahoitustieto-
direktiivi. Esityksessa ehdotettu malli on kuitenkin ndista hankkeista erillinen kansalliseen
tarpeeseen perustuva kokonaisuus.

Suomen Asianajajaliitto katsoo lausunnossaan, etta esiselvitys asiasta on tarpeellinen ja
Asianajajaliitto jakaa padosin esiselvityksessa esitetyt ndkemykset. Asianajajaliitto katsoo,

ettd mahdollisessa jatkovalmistelussa tulee valitusta sadntelykeinosta riippumatta huomi-
oida ja sailyttaa nykysaantelyn mukaiset viranomaiskohtaiset toimivaltuudet seka tiedon-
saantioikeudet tilitapahtumatietojen osalta.

Asianajajaliitto katsoo, etta tydryhman pohtimien lakiteknisten vaihtoehtojen osalta paras
ja tarkoituksenmukaisin vaihtoehto olisi lisdta saantely kokonaisuudessaan PMJ-lakiin
vaihtoehdon 3) mukaisesti. Kuten tydéryhma on todennut, tata puoltaa seka RRF:sta saatu
rahoitus seka lainsaadantdtekninen selkeys. Lisaksi Asianajajaliitto korostaa, etta nykyi-
nen PMJ-laki sisaltda oikeusvaltioperiaatteen toteutumisen kannalta olennaiset asian-
ajajakunnan itsendisyyden seka riippumattomuuden turvaamiseksi sdddetyn 4 ja 6 §:n,
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joissa saddetdan asianajajan asiakasvaratileja seka asianajosalaisuutta koskevista poik-
keuksista tilitapahtumatietojen luovuttamiseen. Asianajajaliitto toteaa, etta mikali jatko-
valmistelussa valittaisiin lakitekniseksi sdantelyvaihtoehdoksi esimerkiksi erillislaki, tulee
siihen sisallyttaa nykyisen PMJ-lain sisaltamat edelld viitatut asianajajan asiakasvaratileja
koskevat poikkeukset.

Asianajajaliitto toteaa, etta esiselvitysluonnoksen kohdassa 4.1.2 on kayty lapi varsin kat-
tavasti eri viranomaisten toimivaltaan liittyvaa lainsadadantopohjaa. Selvityksessa alue-
hallintovirasto (AVI) on todennut, etta se ei ole tdhdnastisen valvonnan perusteella
kyennyt muodostamaan tdysin kattavaa kasitysta tilitapahtumatietojen tarpeellisuudesta
tai hydodyntamismahdollisuuksista. AVl onkin katsonut, etta sen tulisi saada samat oikeu-
det tilitapahtumatietojen saamiseen kuin muillakin rahanpesulain mukaista valvontaa
tekevilla valvontaviranomaisilla.

Asianajajaliitto toteaa, etta esiselvityksessa eritellyin tavoin Asianajajaliitto valvoo asian-
ajajien osalta rahanpesulain sddanndsten ja maardysten noudattamista ja Asianajajaliitto
on rahanpesulain nojalla oikeutettu saamaan asianajajilta kaikki tiedot my®s tilitapahtu-
mista. Nimenomainen tarkastusoikeus rahanpesulaissa on sdddetty asianajajayhdistykselle
ja asianajajayhdistys on toimivaltainen viranomainen tekemaan AVl:lle esityksen mahdolli-
sen rikemaksun madardaamisesta asianajajalle tai hanen apulaiselleen.

Asianajajaliitto pyytdakin myos mahdollisessa jatkovalmistelussa huomioimaan edella
mainitut PJM-lain asianajajan asiakasvaratileja koskevan 4 ja 6 §:n, mikali eri viranomais-
tahojen tiedonsaantioikeuksiin paadytaan tekemaan muutoksia.

Finanssiala ry (FA) pitaa tarkeanad, etta toimivaltaisilla viranomaisilla (kasittaen myos
asianajaja-yhdistyksen) on mahdollisuus saada pankeilta lakisaateisten tehtaviensa edel-
lyttdmat tiedot laissa maariteltyihin kayttotarkoituksiin oikeasisaltoising, ajantasaisina

ja ilman aiheetonta viivytysta. Pankki- ja maksutilien valvontajarjestelma tarjoaa téhan
kayttokelpoisen ratkaisun edellyttaen, etta teknisten kysymysten ohella my&s asiaan liitty-
vat sddntelytarpeet saadaan ratkaistua asianmukaisella tavalla.

FA tuo mm. esiin, ettd luovuttaessaan tietoja pankki- ja maksutilien valvontajarjestelman
kautta pankilla on osoitusvelvollisuus siitd, ettd luovutus tapahtuu yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan tietosuojaperiaatteiden mukaisesti. Kdytanndssa osoitus-
velvollisuuden tayttaminen on jo nykyisin haasteellista, koska pankilla ei ole tosiasiallista
mahdollisuutta arvioida tietojen luovutuksen lainmukaisuutta eli esimerkiksi sitd, pyyde-
taanko tiedot tiettyd, nimenomaista ja laillista kayttotarkoitusta varten.
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FA huomauttaa, etta tilitapahtumatietojen kyselymahdollisuuden lisdédminen kasvat-
taisi kansallisen ja EU-sdantelyn valista eroa merkittavasti, minka vuoksi asiaan liittyvat
eurooppaoikeudelliset ndkokohdat ja kansallinen liikkkumavara tulee selvittada ja arvioida
huolellisesti jatkovalmistelun yhteydessa. FA pitda hyvana, etta asia on tuotu esille myos
arviomuistioluonnoksessa.

FA haluaa kiinnittda huomiota siihen, etta osa arviomuistiossa ehdotetuista tili-
tapahtumien kyselyoikeuksista ndyttaisi liittyvan vain heikosti tai ei lainkaan rahan-
pesu- ja rahoitustietodirektiivien mukaisiin kdyttotarkoituksiin. Ottaen lisdksi huomioon
arvio-muistioluonnoksessa viitatut perustuslakivaliokunnan lausunnot ja sen, etta tili-
tapahtumista voi ilmeta myds arkaluonteisia henkil6tietoja, tallaisten kyselyoikeuksien
tarpeellisuus ja oikeasuhtaisuus tulisi arvioida erityisen huolellisesti jatkovalmistelun
yhteydessa.

FA pitdisi suhteellisuusperiaatteen mukaisena ratkaisua, jossa tilitapahtumien kysely-
oikeus rajattaisiin ensivaiheessa rahanpesun ja terrorismin rahoituksen torjuntaan seka
vakavien rikosten ennalta estamiseen, paljastamiseen, tutkimiseen ja niihin liittyviin
syyte-toimiin. Kyselyoikeuden laajentamisesta voitaisiin paattaa saatujen kokemusten
perusteella mydhemmin, jolloin my6s tulevan EU-sdantelyn sisalto on tarkentunut. Tama
vastaisi myos ratkaisua, johon eduskunnan talousvaliokunta paatyi rahanpesulain osittais-
uudistukseen (HE 236/2021) sisdltyneen ns. adverse media -tietojen kasittelya koskevan
ehdotuksen osalta.

FA haluaa kiinnittda huomiota edelleen siihen, etta useiden viranomaisten osalta tiedon-
saantioikeuksia koskevat sdannokset ovat ajalta ennen yleisen tietosuoja-asetuksen
voimaantuloa eika niiden yhdenmukaisuutta tietosuoja-asetuksen vaatimusten kanssa ole
arvioitu. FA pitaa tarkeand, etta tallainen arviointi ja mahdolliset tarkentavat lainsaadanto-
toimet toteutetaan tdman hankkeen yhteydessa ja ennen tilitapahtumakysely-
mahdollisuuden kayttdoonottoa.

FA toteaa, ettd salassapitovaatimusten vuoksi asiakkaalla ei yleensa olisi mahdollista saada
tietoa eikd nain ollen mydskaan kyseenalaistaa itsedan koskevan tilitapahtumakyselyn
oikeellisuutta tai asianmukaisuutta. FA pitadkin tarkeand, ettei suojakeinoissa mainittu
lokitietojen valvonta rajoitu tilanteisiin, joissa epaily vaarinkaytdsta on saatu pankilta,
asiakkaalta tai muun laillisuusvalvonnan yhteydessa, vaan kyselyja tekevilla viranomaisilla
tulisi olla asianmukaiset hallinnolliset ja tekniset valmiudet havaita tilanteita, joissa kysely-
oikeuksia tai niiden perusteella saatuja tietoja kdytetdaan muihin kuin lain sallimiin tarkoi-
tuksiin. My0s saatujen tietojen sdilyttamistd, edelleen luovutusta tai muuta jatkokasittelya
seka poistamista koskevat periaatteet ja menettelyt tulisi maaritella yksiselitteisesti vahin-
taan kunkin viranomaisen sisdiselld ohjeistuksella.
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FA pitaa arviomuistioluonnokseen sisdltyvaa teknista toteutusmallia havainnollistavana,
mutta katsoo, ettei lainsaddantoa tule sitoa tiettyyn teknologiaan tai ratkaisuun, vaan tili-
tapahtumakyselyt tulisi voida esimerkiksi sadntely-ympariston tai teknologian kehityksen
myo6ta tarpeen mukaan joustavasti siirtda uudelle teknologia-alustalle.

Lisaksi FA kommentoi joitakin esiselvitysluonnoksen yksittdisia kohtia, mm. ehdottamalla,
ettd tiedot tulisi lahtokohtaisesti toimittaa kahden pankkipdivan kuluessa sen jalkeen, kun
tietopyynto on tehty. Lisaksi FA kiinnittaa huomioita mm. siihen, etta kyselyjen automa-
tisoinnin hallinnolliset ja taloudelliset hyodyt toteutuvat vain, jos tiedonsaantioikeuksia
seka kyselyjen tekemistd, vastaamista ja valvontaa koskevat saanndkset ja menettelyt ovat
asianmukaisia ja riittavia.

Tietosuojavaltuutetun toimisto toteaa, ettd kun kysymys on luottolaitosten pankki- ja
maksutilitietojen ja tilitapahtumatietojen hankkimisesta viranomaiskayttoon, on ensi-
sijaisesti kyse tietosuoja-asetuksen soveltamisalaan kuuluvasta henkil6tietojen kasit-
telysta. Lausunnossaan se pyrkii arvioimaan hanketta tietosuoja-asetuksen 35 artiklan

10 kohdassa tarkoitettuna lainsdddantévaiheen vaikutusten arviointina ja tassa yhtey-
dessa keskeisina pidettadvien tietosuoja-asetuksen 5 artiklassa tarkoitettujen tietosuoja-
periaatteiden riskiperusteiseen soveltamiseen lainsaddannon valmistelun yhteydessa.
Kun ehdotetun kasittelyn keskiossa on tekninen toteutusmalli ns. Tullin koostava sovellus,
tietosuojavaltuutetun toimisto esittdd, etta varsinaisessa lakiesityksessa tehdaan viela 35
artiklan 10 kohdan arviointi ja sen lisaksi ennen kayttodnottoa tehdaan kaytannon kasitte-
lysta ja tiedonsiirrosta vield sovelluskohtainen vaikutusten arviointi.

Tietosuojavaltuutetun toimisto ehdottaa, etta kun kaikkia asiakkaita ja heidan tilitapah-
tumiaan kattavasti sisdltavaa tietojarjestelmaa (valtiosaantooikeudellinen riski) ei ole tar-
koitus perustaa, on saannokset selkeyden vuoksi hyva kirjoittaa kasittelyn vaiheittain
etenevaksi siten, etta pankki- ja tilirekisterin avulla tunnistetaan ja yksildidaan henkilg,
jonka tietoja haetaan ja vasta taman jalkeen tehdaan tilitapahtumakysely, johon toimi-
valtainen viranomainen on oikeutettu. Samalla tehtdisiin my0s selvaksi, ettei kyse ole
viranomaisten suorasta paasy luottolaitosten asiakastietoihin.

Laillisuuden ja kayttotarkoitussidonnaisuuden osalta tietosuojavaltuutetun toimisto
toteaa, etta viranomaisten tiedonsaannin tarkoituksia ei sellaisenaan voi pitda luot-
tolaitosten tili ja tilitapahtumatietojen kasittelyn tarkoituksen kanssa yhteensopivina
tietosuoja-asetuksen 6 artiklan 4 kohdan a) - d) alakohtien perusteella. Siten tama hanke
perustuu kdyttotarkoitussidonnaisuudesta poikkeamisen osalta edelld mainitun artikla-
kohdan johdannossa tarkoitettuihin jasenvaltion lain sadnndksiin viranomaisten tiedon-
saantioikeuksista. Kun ilmeisesti suurin osa tallaisista saannoksista on annettu ennen
tietosuoja-asetusta, tulisi kunkin tiedonsaantisdannoksen perusteella vield varmis-

taa, etta kyse on demokraattisissa yhteiskunnissa valttamattomasta ja oikeasuhteisesta
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toimenpiteesta asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaami-
seksi. Kyse on nimenomaan unionin oikeuden vaatimuksesta, kun kysymys on viranomais-
ten paasysta henkiltietoihin, mika on keskeinen tutkinnan kohde arvioitaessa kolmansien
maiden tietosuojan riittavyytta. (ks. tietosuoja-asetus 45 artikla 2.a) alakohtaa). Lisaksi
tietosuojavaltuutetun toimisto huomauttaa, etta vaikka kaikkien voimassa olevan lain

3 §:n viranomaisten toimivaltaan kuuluu my6s toimialan tyypilliset rikosvastuun kysy-
mykset, ei viranomaisten tiedontarpeet kaikilta osin liity nimenomaisesti rikosvastuun
toteuttamiseen. Ndilta osin on kyse myds kansallisesti sallitusta liilkkumavarasta suhteessa
unionin oikeuteen.

Tietosuojavaltuutetun toimisto toteaa, etta kun pankki- ja maksutilien tiedonhaku-
jarjestelma kattaa suurimman osan luottolaitosten asiakkaista, voidaan haun kohdis-
tumista oikeaan henkiloon pitda varteen otettavana riskind. Tiedonhaku voi kohdistua
puutteellisten tunnistetietojen perusteella vaaraan henkil66n, jolloin haun tuloksena
viranomaistoimien kohteena olevasta henkilostad saadaan virheellista tietoa tai kohteena
on vaara henkild. Vaikutukset vaihtelevat viranomaisittain, mutta voivat olla hyvinkin vaka-
via (vapauden menetys, varojen takavarikointi ym.).

Tietosuojavaltuutetun toimisto kiinnittaa erityisesti huomiota luovutettavien tietojen ajal-
liseen ulottuvuuteen ts. kuinka pitkalta ajalta tilitiedot on annettava. Itse tiedonhaku-
jarjestelman osalta pankki- ja maksutilirekisteriin tallennettaisiin melko pysyvia
tunnistetietoja, joiden maara ja paivittamistarve on pienehké. Sen sijaan tilitapahtuma-
tietojen osalta esiselvityksessa (s.19) on ehdotettu, etta tilitapahtumat tulee toimittaa
vahintaan edeltavalta 5 vuodelta.

Tietosuojavaltuutetun toimisto kiinnittad huomiota myos Tullin rooliin koostavan sovel-
luksen rekisterinpitajana ja toteaa mm., etta jopa poikkeamahavaintojen tekeminen voi
olla Tullille haastavaa, koska se ei voi tuntea muiden viranomaisten kasittelykdytantoja

ja siten havaita lokitietojen perusteella poikkeamia, joita sen tulisi selvittaa tarkemmin.
Lisaksi esiselvityksessa ei ole tarkemmin tuotu esille vaikutuksia luottolaitoksen huolelli-
suus ja osoitusvastuuseen asiakastietojensa rekisterinpitdjina. Tietosuojavaltuutetun toi-
misto, huomauttaa, etta kun on kyse viranomaistoimivaltuuksiin kdytosta asioissa, jotka
ovat tiedonkohteelta salaisia, ei luovutusten lainmukaisuuden valvontaa voida jattaa pel-
kastdan luottolaitoksen tehtdvaksi.

Rekisterdidyn tiedollisten oikeuksien osalta tietosuojavaltuutetun toimisto tuo esiin,
ettd voimassa olevan lain 7 a §:n 4 momentissa on saddetty kategorisesta tietosuoja-
asetuksen15 artiklan poissulkemisesta koostavan sovelluksen osalta ja ns. valillisen
tarkastusoikeuden soveltamisesta. Tarkastusoikeuden poissulkemista on usein perus-
teltu silla, etta tiedonhankinnan ennenaikainen paljastuminen tiedonkohteelle itselleen
voi vaarantaa viranomaisen suunnitteleman toimenpiteen ja siten voidaan pitaa tallaista
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tapauskohtaista rajoitusta perusteltuna tietosuojalain 34 §:n T momentin perusteella.
Kaikkien toimivaltaisten viranomaisten osalta peruste ei varmaankaan tule sovelletta-
vaksi. Lisaksi kun otetaan huomioon, etta luovutetut henkil6tiedot poistetaan voimassa
olevan lain 7 a §:n 3 momentin mukaan valittémasti ja kun lokitietoja koskevat saannok-
set lain 10 §:ssa ndyttavat koskevan lahinna kyselyjarjestelman kayttdjia, jaa epaselvaksi
mitka ovat ne kyselyn kohdetta koskevat tiedot, jotka nyt olisivat tarkastusoikeuden
ulkopuolella.
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8 Tyoryhman suositukset

e Tyoryhma suosittelee tilitapahtumiin kohdistuvien kyselyjen
mahdollistamista pankki- ja maksutilien valvontajarjestelman kautta tassa
esiselvityksessa kuvatulla tekniselld toteutustavalla.

e  Tyoryhma suosittelee, ettd toimivaltaiset viranomaiset ja asianajajayhdistys,
jotka hallituksen esityksen valmistelun yhteydessa tarkennettavin
reunaehdoin ja maariteltavia kayttotarkoituksia varten voivat saada
tilitapahtumatietoja pankki- ja maksutilien valvontajarjestelman
kautta ovat: poliisi, Rajavartiolaitos, Tulli, Rahanpesun selvittelykeskus,
suojelupoliisi, Puolustusvoimat, Verohallinto, Ulosottolaitos, Etela-Suomen
aluehallintovirasto, Finanssivalvonta ja Asianajajaliitto.

e Tyoryhma suosittelee, etta hallituksen esityksen yhteydessa tarkastellaan
kattavammin seuraavia teemoja: soveltuvin lakitekninen lahestymistapa;
rekisterinpitokysymys koostavan sovelluksen osalta; EU:n perusoikeuskirjan
mukaisuuden ja kansallisen liikkumavaran kadyton arviointi; tarve
toimivaltuuksien sadntelyn tarkentamiselle jokaisen viranomaisen omassa
laissa.

e Tydryhma suosittelee, ettd hallituksen esityksen valmistelun
yhteydessa tarkastellaan mahdollisuutta eriyttaa pankki- ja maksutilien
valvontajarjestelma niin, ettd myds luottolaitokset toisivat tilirekisteriin
asiakkuustiedot ja tilitapahtumatiedot saataisiin tiedonhakujarjestelmien
kautta erillisen lainsaadannon nojalla.

e Tyoryhma suosittelee, etta tietosuojaa koskeva vaikutustenarviointi tehddan
hallituksen esityksen valmistelun yhteydessa.

e  Tyoryhma suosittelee, etta hallituksen esityksen valmistelu aloitetaan
mahdollisimman pian.
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