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1 Inledning

Finlands sakerhetsmiljo har forandrats betydligt och blivit komplicerad, sarskilt efter
Rysslands invasion av Ukraina i februari 2022. Samtidigt har digitaliseringen tagit fart,
vilket har gjort samhallena allt mer beroende av att informationsnaten och systemen
fungerar utan stérningar. Digitaliseringsutvecklingen har gett stater och icke-statliga
aktorer mojlighet att allt effektivare anvanda cybermiljon som paverkanskanal. Den
tekniska utvecklingen har i sin tur gjort det méjligt att inom allt kortare forberedelsetid i
cybermiljon genomfora allt mer fértackta atgarder som riskerar den nationella sékerheten
och som har allt mer allvarliga konsekvenser. Pa sd satt har dven var cybermiljo forandrats
for gott.

En fientlig cyberverksamhet har blivit en etablerad del av cybermiljon. Den ar inte enbart
begransad till undantagsférhallanden, utan den drivs varje dag aven i Finland i form av
cyberpaverkan, cyberspionage och cyberbrottslighet. Saval de statliga aktorernas som
cyberbrottslingarnas formaga att gora intrdng i informationssystem har utvecklats snabbt
och pa sa sétt har cybersdkerhetshoten blivit mangformigare och antalet cybersédkerhets-
hot okat.

En kontinuerlig och ofta till och med ovantad utveckling som ar karaktaristisk for all-
varliga cyberhot forutsatter att beredskapen mot och hanteringen av cyberhot utveck-
las standigt. Inom statsforvaltningen i Finland ligger informationssakerheten pa en god
niva och beredskapen mot cyberhot dr en del av myndigheternas dagliga verksamhet.
Trots det har statsforvaltningen funnit behov av att vidareutveckla myndigheternas
verksamhetsforutsattningar for att forbereda sig pa och hantera allvarliga cyberhot,
saval for att kunna skydda den nationella sdkerheten som for att sdkerstalla en effektiv
myndighetsverksamhet.

1.1 Bakgrunden till utredningen

Cybersdkerhet behandlades redan i sdkerhetsstrategin for samhallet 2010 (statsradets
principbeslut 16.12.2010). | strategin identifierades cyberhot som ett potentiellt hot och
det konstaterades att intrang i informationssystem under vissa forhallanden rent av kan
motsvara kdnnetecknen pd anvandning av militdra maktmedel. | strategin for cyber-
sdkerheten i Finland 2013 (statsradets principbeslut 24.1.2013) faststalls en vision om att
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Finland &r 2016 ar en global foregdngare inom beredskapen infér cyberhot och hante-
ringen av de stérningssituationer som de fororsakar. | strategin faststalls dessutom flera
viktiga faktorer och detta dokument presenterar utvecklingen av de faktorerna.

| strategin for cybersdkerheten i Finland 2019 (statsradets principbeslut 3.10.2019) stélls de
viktigaste nationella malen upp for utvecklingen av cybermiljon och sédkerstéllandet av de
vitala funktioner som anknyter till den. Syftet med strategin ar ocksa att stodja tillgdngen
till palitliga digitala tjanster och utvecklingen av affarsverksamheten i anslutning till dem.
Genomforandet av den nationella cybersdkerheten som ett delomrade for sékerhet och
forsvar ar kopplad till sakerhetsstrategin for samhallet 2017 (statsradets principbeslut
2.11.2017) och till de allmdnna principer fér samordning av beredskapen med sdkerheten
som beskrivs i strategin samt till den behdriga myndighetens principer. Finlands stand-
punkter pa folkratten i cybermiljon beskrivs i sin tur i en stdndpunkt som offentliggjordes
2020 (internationell rétt i cybermiljon, Finlands nationella standpunkter, USP 13/2020 rd).

Den 15 februari 2022 tillsatte inrikesministeriet och forsvarsministeriet ett gemensamt
utredningsprojekt enligt den inre sdkerheten och riktlinjerna i férsvarsredogorelserna
samt enligt Utvecklingsprogrammet for cybersdkerheten (statsrddets principbeslut
10.6.2021) i syfte att bedoma myndigheternas verksamhetsforutsattningar i fraga om
tryggandet av den nationella cybersdkerheten, bekdmpandet av cyberbrottslighet

och situationer som utvecklas snabbt och som hotar cybersakerheten i samhallet, med
beaktande av den kontinuerliga utvecklingen av den nationella respektive internationella
hotmiljon (PLM003:00/2022).

Petri Knape, direktor for enheten for nationell sakerhet vid inrikesministeriet, har varit
ordférande for arbetsgruppen, Mikko Soikkeli, dataadministrationsdirektor vid forsvars-
ministeriet, har varit vice ordférande och Hannu Kotipelto, specialsakkunnig vid inrikes-
ministeriet, och Kosti Honkanen, dldre regeringssekreterare vid forsvarsministeriet, har
varit sekreterare. Medlemmarna i arbetsgruppen har varit Outi Slant, specialsakkunnig
vid kommunikationsministeriet, Kimmo Janhunen, ledande sakkunnig vid justitie-
ministeriet, Harri Ohra-aho, konsultativ tjansteman vid férsvarsministeriet, Tiina Ferm,
lagstiftningsrad vid inrikesministeriet, Aliisa Tornberg, rddgivare i internationella frdgor vid
Republikens presidents kansli, Stefan Lee, teamledare vid utrikesministeriet (till och med
den 7 december 2022), Marko Sjoroos, specialsakkunnig vid Statsradets kansli, och Tuija
Kuusisto, informationsférvaltningsrad vid finansministeriet.

Sakkunniga i arbetsgruppen har varit specialforskare Sari Kajantie och chefsjurist Jan
Sjoblom vid Skyddspolisen, Anu Jaakkola, kriminalinspektor vid Centralkriminalpolisen,
Janne Jokinen, bitrddande avdelningschef, ingenjorséverste vid Forsvarsmakten, enhets-
chef Jani Mattila och produktchef Kasperi Havupolku vid Valtori, Kirsi Karlamaa, general-
direktor for Transport- och kommunikationsverket, Sauli Pahlman, éverdirektér vid
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Cybersdkerhetscentret vid Transport- och kommunikationsverket, Kimmo Ulkuniemi,
polisinspektor vid Polisstyrelsen, och Rauli Paananen, statens cybersakerhetsdirektor vid
kommunikationsministeriet.

| arbetsgruppens arbete deltog dven Tarja Fernandez, ledande sakkunnig vid utrikes-
ministeriet, Stefan Lee, bitrddande cybersakerhetsdirektor vid kommunikationsministeriet
(frdn och med den 8 december 2022), Tuomo Rusila, avdelningsstabsofficer, dver-
steldjtnant vid Forsvarsmakten, och Timo Nuutinen, informationsforvaltningsrad vid
finansministeriet. Under arbetet hérdes ocksa en del andra sakkunniga. | arbetsprojekt-
gruppens arbete deltog dven Tarja Fernandez, ledande sakkunnig vid utrikesministeriet,
Stefan Lee, bitrddande cybersdkerhetsdirektor vid kommunikationsministeriet (fran och
med den 8 december 2022), Tuomo Rusila, avdelningsstabsofficer, dversteldjtnant vid
Forsvarsmakten, och Timo Nuutinen, informationsfoérvaltningsrad vid finansministeriet.
Under arbetet hérdes ocksa en del andra sakkunniga.

1.2 Mal och uppgifter for utredningsarbetet

Malet fér utredningsarbetet, som inleddes i mars 2022, var att ta fram utvecklingsforslag
for att forbattra myndigheternas verksamhetsforutsattningar i fraga om att trygga den
nationella cybersdkerheten, bekampa cybersdkerhet, cyberforsvaret och situationer som
utvecklas snabbt och som hotar cybersakerheten i samhallet. Som precisering i beslutet
om tillsattande konstaterades det att uppgiften for utredningsarbetet var att

— beddma myndigheternas nuvarande verksamhetsforutsattningar i frdga om
att trygga den nationella cybersdkerheten mot allvarliga cyberhot, och att
identifiera de viktigaste utvecklingsbehoven,

— utvardera utvecklingsbehov som uppstar till foljd av féréndringar i den
nationella respektive internationella omvarlden,

— utvardera den nuvarande verksamhetsmodellen i allvarliga situationer som
aventyrar den nationella cybersdkerheten, att vid behov utarbeta ett forslag
till en verksamhetsmodell som gor det mojligt att fatta beslut i ratt tid och
pa ratt niva och effektivt bedriva proaktiv verksamhet och reagera samt vidta
eventuella motatgarder,

— ianslutning till féregaende punkt utvardera utvecklingsbehoven pa
olika lednings- och samarbetsnivaer i fraga om informationsutbytet och
samarbetet mellan myndigheterna,

— i behovlig utstrackning utreda verksamhetsforutsattningarna for
myndigheterna i de lander som &r centrala med tanke pa projektet nar det
galler forebyggande och bekdampning av cyberhot,

— vid behov ldgga fram ett forslag i fraga om andringsbehov i lagstiftningen,
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— samordna projektdtgdrderna med andra projekt for cybersakerhets-
utveckling och med beredningen av en sakerhetsstrategi for samhallet.

Utredningen fokuserade inte pa bekdmpning av natbrottslighet som betraktas som vanlig,
utan fokus 1ag pa att upptacka och identifiera de cyberhot och cyberbrott — vanligen mot
den nationella sdkerheten och férsvaret — som dr mest allvarliga med tanke pa samhallet,
och pa att mojliggora bekampning och ingripa i hoten. Syftet var att ta fram utvecklings-
forslag som mojliggor battre verksamhetsforutsattningar for sakerhetsmyndigheterna att
skydda den nationella sakerheten.

En uppgift var dven att samordna projektatgarderna med andra projekt for
cybersdkerhetsutveckling, sdsom regeringens proposition av den 27 oktober 2022

till riksdagen med forslag till lagar om dndring av lagen om tjanster inom elektronisk
kommunikation, 29 § i lagen om behandling av personuppgifter inom Forsvarsmakten
och 22 §ilagen om behandling av personuppgifter i polisens verksamhet (RP 243/2022
rd). Av denna anledning ansdgs det att det i utredningsarbetet var andamalsenligt att
anvdnda forarbetet for regeringens proposition ovan, nér verksamhetsférutsattningarna
for myndigheterna i de centrala landerna utreddes. | samband med beredningen av reger-
ingens proposition utvarderades lagstiftningen och myndigheternas uppgifter i fraga om
cybersdkerhet i Sverige, Norge, Tyskland, Storbritannien och Frankrike. | férarbetet upp-
tackte man att myndigheternas uppgifter och befogenheter varierar sa mycket fran stat till
stat att utlandska erfarenheter och utlandsk praxis inte direkt har kunnat utnyttjas for att
hitta en nationell [6sning. | detta utredningsarbete ansags det vara mer andamalsenligt att
fokusera pa att ta fram utvecklingsférslag fran nationella utgangspunkter, utover att det
sensitiva temat gor det mycket svart for externa aktorer att tolka inskrivningarna i lagstift-
ningen i olika lander och utvarderingen av den verkliga praktiska implementeringen av
inskrivningarna.

Eftersom cybermiljon har en mangsidig karaktar och genomsyrar hela samhéllet, gran-
skade utredningen nuldget fér informationsproduktionen och verksamhetsmojligheterna
for sakerhetsmyndigheterna och andra myndigheter och aktdrer som har en central roll

i cybermiljon och kartlade forslag till tgarder for att utveckla informationsproduktionen
och verksamhetsmajligheterna. Enligt kartlaggningen kunde vissa féreslagna utvecklings-
atgarder inledas utan att lagstiftningen behévde dndras, medan andra konstaterades
krava ytterligare utredningar for en detaljerad bedomning av behovet av att andra lagar.

| enlighet med uppdraget fokuserade utredningsarbetet pa att utvardera myndigheternas
verksamhetsforutsattningar och utvecklingsbehov. | utredningen lades dock marke till att
en del av de foreslagna utvecklingsatgarderna dven hade samband med privata aktorer. |
fraga om dessa forslag till utvecklingsatgarder identifierades behovet av att inkludera den
privata sektorn i en eventuell senare fortsatt beredning av forslagen.

10
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2 Cybermiljo och hot mot cybermiljon

2.1 Cybermiljo

De vitala dagliga funktionerna i vart moderna samhalle, det vill sdga regering, vatten- och
energiférsorjning, banksystem, halso- och sjukvard och logistik, ar allt mer beroende av
informationsnat. Fungerande informationsnat och integritet, konfidentialitet och tillgang
till myndigheternas informationslager ar forutsattningar fér en effektiv verksamhet i vart
digitaliserade samhalle och i staten. Dessutom erbjuds befolkningen allt storre mojlig-
heter att anvdanda den offentliga forvaltningens digitala tjanster, och dessa tjanster har
blivit en del av den normala vardagen. | och med att utbudet av digitala tjanster och
antalet anvandare okar, 6kar ocksa mangden data som brottslingar ar intresserade av och
mojligheterna till natbrottslighet.

En cybermiljo som bestar av ett eller flera digitala informationssystem och som ofta

ocksa ar geografiskt obegransad har dven blivit en allt viktigare del av utrikes- och
sdkerhetspolitiken. Cybermiljon anvands som kanal for bade informationshamtning och
informationspaverkan, till exempel som en del av urvalet av metoder for hybridpaverkan.
Militart sett har cybermiljon blivit en ny miljo vid sidan av de konventionella verksamhets-
miljoerna. Cyberoperationer som inleds i cybermiljon stéder den militdra paverkan och
mojliggor redan under normala férhéllanden en fientlig paverkan mot malsamhallet
under troskeln for ett konventionellt vapnat angrepp.

Fenomen i cybermiljon utvecklas och blir allt snabbare allt mer mangformiga som en del
av den tekniska utvecklingen och i och med att resurserna och fardigheterna for aktorerna
i cybermiljon 6kar. Under de ndrmaste dren kan till exempel kvantdatorernas stora dator-
kapacitet och den automation som artificiell intelligens erbjuder bidra till att cyber-
attackerna ar allt mer avancerade, mer objektsanpassade, formbara i realtid och svarare att
upptacka och bekampa.

Cyberhoten har 6kat och blivit allt mangformigare till foljd av digitaliseringen i
samhallena, den tekniska utvecklingen och aktérernas 6kade kapacitet. Detta har
avspeglats som 6kad allvarlig cyberbrottslighet och nya hot mot den nationella
sakerheten och forsvaret.

1
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2.2 (Cyberhot fran stater

Cyberhot mot Finland fran andra stater kan handla om cyberspionage till exempel i syfte
att inhdamta icke-offentliga uppgifter om Finlands kritiska infrastruktur, utrikes- och saker-
hetspolitiska beslutsfattande, statsférvaltningen eller forsvaret. Information som soks
genom cyberspionage mot Finland, och metoderna for att s6ka information, kan i kombi-
nation med offentliga uppgifter aven mojliggdra cyberpaverkan mot Finland i ett senare
skede, till exempel for att stora funktionen i vitala informationsnat eller styrsystem, for-
hindra anvandningen av sddana nat eller system eller destruera sddana nat eller system.
Dessutom bedriver olika stater cyberspionage mot hogteknikféretags produktutvecklings-
information och universitets och andra forskningsinstituts forskningsdata. Ofta betecknas
statliga aktorer i cybermiljon eller spar som statliga aktorer har lamnat i cybermiljon som
avancerade ihallande hot (Advanced Persistent Threat, APT).

Ofta ar det mycket svart att upptdcka cyberspionage. Metoderna utvecklas avsiktligen

sa att kommersiella informationssakerhetsprodukter och informationssdkerhetssystem
inte kan upptéacka dem. | praktiken gar det att genom cyberspionage samla in alla slags
data som finns i informationssystem, det vill sdga handlingar, e-postmeddelande och
anvandardata. Dessutom kan olika rum till exempel avlyssnas och olovligt observeras
med inbyggda mikrofoner och kameror i datorer och andra anordningar. Vid spionage ar
fordelar med cybermetoderna, jamfért med andra metoder, bland annat att priset ar lagt,
risken ar liten och det ar latt att forneka verksamhetens ursprung. Cyberspionage kan dven
bedrivas mot personlig utrustning utéver organisationers informationssystem. Cybers-
pionaget stdds med andra metoder, sdsom personbaserad underréttelseinhdmtning och
underrattelseinhamtning ur 6ppna kallor.

Utover cyberspionaget utvecklar statliga aktorer sina cyberresurser som en del av den
militdra kapaciteten och kapaciteten for hybridpaverkan, men kan ocksa forvarva resurser
som behdvs fran marknadsaktorer, brottslingar eller andra lampliga aktorer. Dessutom kan
statliga aktorer vid behov lagga ut cyberverksamhet pa kriminella grupper, vilket kan syfta
till att hemlighalla och forneka den statlig aktor som star bakom verksamheten. Kriminella
cybergrupper kan anlitas vid dataintrang i syfte att inhamta information som en statlig
aktor ar intresserad av eller for till exempel 6verbelastningsangrepp i syfte att stéra och
utova informationspdverkan. | verksamheten kan syftet dven vara att anvénda sa kallade
insider, det vill séga personer som har en laglig atkomst till dnskat informationssystem.

En insider kan agera for en frammande stats eller brottslingars rakning eller for att orsaka
skada for den organisation som insidern foretrader, till exempel pa grund av hamnd eller
av ideologiska skal.
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Cybermiljon har blivit en separat militar verksamhetsmiljé. Redan pd Natotoppmotet i
Warszawa 2016 konstaterade Nato att cybermiljon var en likadan militar verksamhets-
milj6 som de mer konventionella miljéerna, namligen land, hav, luft och rymd. Pa lika-
dant satt som de konventionella verksamhetsmiljoerna kan cyberoperationer anvandas
som metoder for krigsforing eller for att forbereda krigsforing. | detta syfte dr det dven
mojligt att genom cyberoperationer till exempel inhamta information om industriauto-
mationssystem i den kritiska infrastrukturen i den stat som ar foremal for operationen.
Cyberoperationerna kan genomféras som fristaende operationer eller i kombination med
andra operationer som specialtruppoperationer, underrattelse, elektronisk krigsforing
och sarskilt informationsoperationer. Cyberoperationer kan genomféras under troskeln
for anvéandning av militért vald redan under normala férhallanden, vilket delvis har gjort
gransdragningen mellan fred och krig suddigare. Vid sidan av informationspaverkan kan
de vara en metod for hybridpaverkan for statliga aktorer i syfte att bidra till att na egna
mal redan under fredstid.

Forutom att cyberoperationer riktas till Finland dr det mgjligt att man forsdker utnyttja
informationsnatinfrastrukturen i Finland i en cyberverksamhet som bedrivs mot en tredje
part.

2.3 Allvarlig cyberbrottslighet

Cyberbrottslingar kan forsdka vinna ekonomisk fordel eller rykte och respekt som
framgangsrika dataintrang eventuellt medfor. Det &r inte bara enskilda medborgare och
foretag utan aven kritiska samhallsaktorer som kan bli offer. Objekt for cyberbrottslighet
som riskerar den nationella sdakerheten kan till exempel vara viktiga tjansteproducenter
inom hélso- och sjukvarden eller energiaktérer som ar kritiska med tanke pa férsérjnings-
beredskapen. Angrepp med utpressningsprogram mot foretag kan i varsta fall dven ha
globala konsekvenser for tillgdngen till rdvaror eller komponenter, eller sa kan ett data-
intrang riktas till en stor grupp medborgare och deras kédnsliga personuppgifter. Dess-
utom ar det maojligt att genom allvarlig cyberbrottslighet foérbereda och skapa en grund
for omfattande atgarder mot samhdllet, till exempel genom att inhdamta information eller
skaffa atkomst till informationssystem.

I sin verksamhet anvander kriminella cybergrupper till exempel néatfiske, dataintrang, dver-
belastningsangrepp och utpressningsprogram. Cyberbrottslingar valjer ofta sina objekt

av opportunistiska skal och utifrdn en nyttokostnadsanalys och forsdker dd minimera
anvandningen av de resurser som behovs for dataintranget och maximera vinsterna.
Cyberbrottslingar som har god it-kompetens séljer sin kompetens daven som en tjanst
(Cybercrime as a Service, Caa$S), som inte enbart kan utnyttjas av cyberbrottslingar utan
dven av statliga aktorer. Den senaste tidens kriser har visat att atgarder som skickliga
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individer pd egen hand har vidtagit dven kan drabba andra stater. D3 kan det hdnda att
atgarderna antingen tendentiost eller felaktigt tolkas som att en annan stat har genomfort
dem.
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3 Internationell omvarld

3.1 Folkratt

Folkratten skapar allmdnna ramar for staternas verksamhet, aven i cybermiljon. Denna
utgangspunkt har antagits i bred utstrackning, bland annat i rapporter fran FN:s grupp av
regeringsexperter (2013 och 2015) och i rapporten 2021 fran generalférsamlingens 6ppna
arbetsgrupp. Olika stater har dock olika syner pa hur folkratten galler cybermiljon och hur
reglerna ska tolkas. Mellanstatliga forhandlingar om hur folkréatten ska tolkas i cybermiljon
fortsatter inom ramen for FN.

| stallningstagandet 2020 sammanstallde utrikesministeriet Finlands standpunkter pa hur
folkratten tolkas i cybermiljon. Finlands standpunkter utgar i regel fran behov av att

1. faststdlla att Finland dven kan reagera pa krankningar av sin politiska
sjalvstandighet eller sin territoriella integritet, nar krankningarna sker i
cybermiljon,

2. faststdlla att alla stater har en réttslig forpliktelse att dven undvika
gransoverskridande allvarliga skador i cybermiljon och

3. motarbeta sddana tolkningar av folkratten som innebar betydande risker for
eskalering av aggressiv cyberverksamhet.

Standpunkterna ror bland annat statens suveranitet, forpliktelse att vidta atgarder for
att forebygga granséverskridande skador, statens ansvar och situationer dar militart vald
anvands.

Enligt den allménna principen for folkrdtten atnjuter varje suverdn stat territoriell
integritet och politiskt oberoende i forhallande till andra stater. Suveraniteten skyddar
savdl statens territorium och luftrum som cyberinfrastrukturen och de informationssystem
inom statens territorium som stoder sig pa cyberinfrastrukturen. Den senaste tiden har
det foreslagits att suveranitet endast skulle vara en princip fran vilken det inte ar mojligt
att harleda rattsliga paféljder i cybermiljon. Finland har inte samma syn. Enligt etablerad
praxis har krankningar av territoriell integritet och av politiskt oberoende betraktats som
krankningar av suveranitet och som rattsstridiga garningar.

Om vi godtog att regeln inte galler i cybermiljon, skulle staters cyberstorningar i andra

staters nat bli oreglerade dven i situationer dar storningarna har skadliga konsekvenser.
| sa fall skulle det vara forbjudet att, utéver cyberattacker som kan jamstallas med
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anvandning av vald eller med vdpnade angrepp, ingripa i en stats interna drenden (olaglig
intervention) vilket ar avgransat till vissa fragor och dessutom kraver syfte att tvinga, vilket
ar svart att bevisa.

Finland anser att obehoriga intrang i informationsnéat och informationssystem som
stoder sig pa cyberinfrastrukturen i en annan stats territorium kan krénka statens
suverdnitet. Frdgan ska bedomas fran fall till fall med beaktande av cyberintrangets art
och konsekvenser, sasom materiella skador, storningar i anlaggningars funktion, dndring
av data eller forstoring av data.

Obehdrigt cyberintrang kan ocksa anses vara en krankning av suveréniteten for den stat
mot vilken intranget gors, nar foremalet for intranget ar uppgifter eller tjanster som ar
nodvandiga for att skota statens centrala uppgifter. Dessutom kan cyberoperationer mot
objekt som skyddas av den suverdna immuniteten (krigsfartyg, statens fartyg som enbart
anvands for offentlig verksamhet eller okommersiell verksamhet, statens luftfartyg) anses
vara krankningar av suverdnitet. Finland anser att en krankning av suveranitet ar en inter-
nationellt sett rattsstridig garning som ger upphov till statens ansvar.

Finland har dven antagit tillampningen av omsorgsplikten i cybermiljon. Det &dr fraga om
en etablerad princip i folkratten, en princip om att staten ar skyldig att forhindra anvéand-
ning av sitt territorium pa ett satt som kranker statens rattigheter. Det ar férbjudet att
medvetet tilldta cyberoperationer inom statens territorium eller under bevakning av
staten, om operationen orsakar andra stater skadliga konsekvenser. Trots att en stat

ska visa en andamalsenlig omsorgsplikt nar staten bevakar sitt territorium, ar staten

inte befriad fran skyldighet att uppfylla andra internationella forpliktelser, till exempel
skyldighet att tillgodose de méanskliga rattigheterna.

Det dr endast stater som kan kranka suverdnitet, men den omsorgsplikt som bygger pa
suveranitet gdller ocksd privata atgarder inom en stats territorium. Allvarliga skador pa
andra stater till foljd av privata cyberatgarder kan ge upphov till statens internationella
ansvar, men endast om staten har underlatit att fullgora sin omsorgsplikt.

Det saknas internationella sarskilda regler om staters atgarder i cybermiljon och darfor
tillampas de allmanna reglerna om statsansvar pa sddana atgarder. Statsansvaret har bety-
delse, framfor allt vid reflektion om vilka de potentiella motatgarderna enligt folkratten
ska kunna vara vid internationellt sett rattsstridiga garningar. Motatgarderna vid garningar
som strider mot folkratten bor uppfylla vissa réttsliga kriterier. De ska vara proportionella
och syfta till att fa den stat som har agerat rattsstridigt att uppfylla sina forpliktelser.
Motatgarden behdver dock inte motsvara den ursprungliga rattsstridiga garningen. Det ar
med andra ord mdjligt att bekdmpa cyberoperationer med manga olika metoder som inte
ar begransade till bara cyberverksamhet.
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Enligt artikel 2.4 i Forenta Nationernas stadga (FN-stadgan) skola alla medlemmar i sina
internationella forbindelser avhalla sig fran hot om eller bruk av vald. Denna regel &r dven
en vedertagen norm for internationell sedvaneratt. Den naturliga ratten till individuellt
eller kollektivt sjalvforsvar i hdndelse av ett vapnat angrepp har antagits i den interna-
tionella sedvaneratten och i artikel 51 i stadgan. Ett vdpnat angrepp eller hot om sadant
berattigar till anvéandning av vald i sjalvforsvarssyfte for att avvérja angreppet och undan-
roja det omedelbara hotet.

An s lange saknas en etablerad definition av nér en cyberattack motsvarar sddant bruk av
vald som avses i artikel 2.4 i FN-stadgan eller ett sddant vapnat angrepp som avses artikel
51. Enligt radande tolkning bor en cyberoperation vara sadan att den orsakar likadana
konsekvenser som en viapnad anvandning av vald for att den ska kunna jamstallas med en
vdpnad anviandning av vald. Aven hot om en cyberattack ska eventuellt kunna bryta mot
forbudet att anvanda vald, om hotet ar tillrackligt tydligt och riktat mot en annan stat.

Det ar i bred utstrackning godtagbart att en malstat far vidta cyberatgarder eller olika
motatgarder, inklusive militdra metoder, mot en cyberoperation som kan jamstallas med
ett vdpnat angrepp. | alla situationer ska atgarderna i sjalvforsvarssyfte vara forenliga med
rattsliga regler sasom krav pa nédvandighet och proportionalitet enligt FN-stadgan och
den internationella sedvanerédtten.

| cybermiljon géller det inte enbart att iaktta ovannamnda regler i folkratten utan adven till
exempel att folja krigets lagar och uppfylla skyldigheten att tillgodose de manskliga rattig-
heterna. Krigets lagar ar endast tillampliga pa cyberoperationer, om cyberoperationer ar
en del av en vdapnad konflikt eller en orsak att inleda en vapnad konflikt.

Nar det galler straffratt ar Europaradets Budapestkonvention av den 23 november 2011
det enda internationella férdraget om just it-brottslighet. Aven linder som inte 4r med-
lemmar av Europaradet kan ansluta sig till konventionen. Dessutom pagar forhandlingar
om FN:s konvention om it-brottslighet, och Finland deltar ocksa i forhandlingarna som
en del av Europeiska unionen. Under varen 2023 antar Europeiska unionen EU:s forslag
till férordning om europeiska utldmnandeorder och bevarandeorder for elektroniska
bevis i straffrédttsliga forfaranden (den sa kallade e-Evidence-férordningen). Dessutom
har it-sdkerhetsdirektivet (NIS2) antagits och for narvarande genomfors direktivet natio-
nellt. Aven ePrivacy, ett direktiv om integritet och elektronisk kommunikation, omarbetas
och forslaget till dataakt och det andra tilldggsprotokollet till Budapestkonventionen om
it-brottslighet bereds.
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3.2 (ybersakerhet som en del av utrikes- och
sakerhetspolitiken

Den utrikes- och sakerhetspolitiska lageséversikten varen 2022 behandlade hur forand-
ringarna i den utrikes- och sdkerhetspolitiska omvarlden aterspeglades i cybermiljon.
Lagesoversikten kartlade cyberhotmiljon i Finland och urvalet av metoder for att starka
Finlands cyberresurser saval pa nationell nivd som genom internationellt samarbete.

Internationellt samarbete ar viktigt for EU:s och Finlands cybersdkerhet och cyberfor-

svar. Det ligger i Finlands intresse att ha ett nara samarbete med internationella aktorer
multilateralt, regionalt och bilateralt. Detta omfattar saval ett tekniskt samarbete och
utveckling av internationella normer och standarder som en politisk dialog. Rysslands
invasion av Ukraina har ocksa paverkat det internationella samarbetet, bland annat i FN,
och gjort att den vdardebaserade polariseringen har 6kat ytterligare. Framéver forvantas
samarbetet bedrivas i allt mer avgrdnsade sammansattningar utifrdn en gemensamt delad
vardegrund, demokrati och ett manniskorattsbaserat och regelbaserat forhallningssatt.
Till foljd av det aktuella laget har EU slutit sina led, dven i frdgor som galler cybersdkerhet.
En gemensam strategi for cybersakerhet har tagits fram till stod for det politiska besluts-
fattandet och det ar viktigt att foga strategin till den overgripande strategiska lagesbilden.

Eftersom parterna i det regelbaserade systemet inte har natt ndgot brett samférstand och
inte heller tagit fram en fungerande mekanism for att hantera fientliga statliga aktorers
angrepp i cybermiljon, har det aktuella internationella och politiska laget gjort att samar-
betet mellan likasinnade lander har blivit allt ndrmare nar det galler att hantera cyberhot
och starka cyberresiliens.

Finland har varit aktivt i EU vid utvecklingen av cyberdiplomatin. EU-radets slutsatser

om gemensamma diplomatiska atgarder for att skydda sig mot cyberhot fran tredje-
lander antogs 2017. "Verktygsladan for cyberdiplomati” omfattar tredjeland-cyber-
dialoger, atgarder for att forebygga cyberattacker och restriktiva atgarder (sanktioner). | de
restriktiva atgarderna ingar forbud att resa till EU och frysning av personers och samman-
slutningars tillgdngar. De forsta sanktionerna inférdes 2020. De diplomatiska metoder som
har anvants ar ocksa demarscher mot tredjelander och uttalanden. Verktygsladan vidare-
utvecklas och starks.

EU:s cybersakerhetsstrategi, som Europeiska unionen och Europeiska utrikestjansten
antog i december 2020, starker EU:s diplomatiska verksamhet for att bekdmpa cyber-
attacker. EU:s cyberdialoger med flera aktorer ar en viktig del av cyberdiplomatin och
arbetet med att starka cyberresiliensen och fraimjar dven EU:s standardiseringar.
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EU:s politik for cyberforsvar utvecklas vid sidan av cyberdiplomatin. Syftet ar att forbattra
kapaciteten for EU:s cyberférsvarsformaga och att effektivisera samordningen och samar-
betet mellan férsvarets cybergemenskaper och civila cybergemenskaper.

Debatter om cybermiljon fors inte enbart inom EU utan dven bland annat inom FN,
Europeiska sdkerhets- och samarbetsorganisationen OSSE, Europarddet, Organisationen
for ekonomiskt samarbete och utveckling (Organization for Economic Co-operation

and Development, OECD) och Nato. FN:s generalférsamling har tagit de forsta stegen
mot en global process som granskar en ansvarstagande statlig aktér (Program of Action
to advance responsible State behaviour in the use of ICT in the context of internatio-
nal security). | FN och de regionala organisationerna som OSSE ligger fokus pa att 6ka
fortroendet genom att ge information om cyberattacker och cyberpaverkan och pa att
starka cyberkapaciteten.

Via processen for Finlands Natomedlemskap skapar deltagandet i forsvarsalliansens
cyberforsvar en ny niva fér Finlands cyberforsvar och arbetet med att starka cyber-
resiliensen. EU:s och Natos cyberresurser starks pa ett samordnat satt.

| Finlands cyberdiplomati har dialogerna med lander som sett till vardegrunden ar
likasinnade blivit allt ndrmare. Samarbetet férdjupas i olika grupper och bilaterala dialoger
med relevanta partnerlander.

3.3 Utrikes- och sakerhetspolitisk reaktion

Beslut om reaktion pa fientlig statlig cyberverksamhet mot Finland fattas i etablerade
utrikes- och sakerhetspolitiska processer. Utrikesministeriet bereder darendet och
sammanstaller informationen som har varit tillgdnglig i olika kallor. Riktlinjer for Finlands
reaktion dras vid behov upp pa ett gemensam mote mellan det utrikes- och sdkerhets-
politiska ministerutskottet och republikens president. Utrikes- och sdkerhetspolitisk
reaktion handlar om att identifiera den part — ofta en stat — som ar ansvarig for fientlig
cyberverksamhet och om respons eller reaktion pa verksamheten genom olika metoder.
Forfarandet kallas attribution.

| detta avseende ska attributionen skiljas fran tillrdknande av rattsligt ansvar. Om statliga
organ eller sddana privata grupper eller personer som agerar for ett statligt organs rakning
kan identifieras som cyberoperatdrer som kranker en stats internationella forpliktelser, har
staten ett internationellt ansvar for cyberoperationerna. Huruvida en stat tillrdknas inter-
nationellt ansvar bedéms enligt etablerade rattsliga kriterier.

19



STATSRADETS PUBLIKATIONER 2023:70

Attribution, det vill sdga ansvarsgorande eller tillrdknande, ar ett flerdimensionellt
begrepp. Nar begreppet anvands for fientlig statlig cyberverksamhet (cyberspionage och
cyberpaverkan), avses & ena sidan processen for att identifiera en ansvarig statlig part och
a ena sidan en offentlig attribution som har utférts som motatgard utifrdn processen.

| den offentliga debatten associeras ordet attribution i férsta hand till offentligt
fordémande av fientlig cyberverksamhet. A ena sidan kan dock attribution betyda ett
urval av motatgarder som vidtas av en stat som har blivit féremal for fientlig cyberverk-
samhet och & andra sidan @ven en analys- och beslutsprocess som motiverar ovanndmnda
motatgarder.

Attributionen omfattar flera processer som ar atskilda fran varandra. Varje process har ett
tydligt andamal och a andra sidan delvis 6verlappande processer som forser varandra
med saval information som sina respektive metoder. Enkelt uttryckt innebar attributionen
insamling och analys av fakta, en teknisk och rattslig utvdrdering, beslutsfattande och till
slut information om beslutet till olika parter. Attributionsférmaga ar en av de viktigaste
nationella resurserna for att trygga den nationella sékerheten och for att stodja det
utrikes- och sakerhetspolitiska beslutsfattande som rér cybermiljon.

| en Overgripande attributionsprocess behdvs formaga att utnyttja all attributionsrelaterad
information, som tillhandahalls av bland annat underrattelse-, cybersakerhets- och for-
undersdkningsmyndigheterna som en del av sina lagstadgade uppgifter. Andra orga-
nisationer inom den offentliga forvaltningen och privata féretag tillhandahaller ocksa
nodvandig information som en del av sina uppgifter och utfér utredningsarbete i olika fall.

Offentlig attribution som motatgard ar en del av en dvergripande utrikes- och sakerhets-
politisk beddmning och av ett beslutsfattande som sker utifran en &ndamalsenlighets-
provning. Darfor kan den inte vara automatik som bygger pa i forvag faststallda kriterier.
Det ar ocksa bra att komma ihdg att offentlig attribution ar bara ett av de tillgéngliga
alternativen att reagera bland de 6vriga utrikes- och sakerhetspolitiska metoderna. Det

ar mojligt att i den utrikes- och sdkerhetspolitiska attributionen inkludera olika ekono-
miska och politiska motatgarder, som vidtas antingen ensam eller som en del av det
internationella samfundet. Pa sa satt ar det maojligt att hoja troskeln for fientlig verksamhet
i cybermiljon.

Formen, metoden och tidpunkten for reaktionen pa fientlig statlig cyberverksamhet ar alla
val som ska goras utifran en 6vergripande utrikes- och sakerhetspolitisk bedédmning och

med beaktande av bland annat féljande faktorer:

a. Foremalet for fientlig statlig verksamhet, verksamhetens omfattning,
allvarlighetsgraden for verksamhetens paféljder, verksamhetens intensitet
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och motivet till verksamheten i relation till Finlands 6vergripande sakerhet
och utrikes- och sakerhetspolitiska relationer,

b. den utrikes- och sdkerhetspolitiska malbild som efterstrévas pa langre sikt,
sarskilt ansvarsfullt statsbeteende och starkande av det regelbaserade
forhallningssattet i cybermiljon,

c. offentlig attribution, framfor allt en gemensam attribution i samarbete med
likasinnade partnerlénder, skapar ocksa avskrackning och uppratthaller den
genom att 6ka de politiska respektive diplomatiska kostnaderna for fientlig
cyberverksamhet (anseende- och legitimitetsskador).

Att fordoma cyberattacker och cyberspionage i offentligheten &r en viktig del av arbetet
med att starka EU:s och de europeiska staternas sakerhet och, pa nationell niva, arbetet
med att forbattra Finlands cybersdkerhet. Malet &r att synliggora fientliga garningar

och kapaciteten att upptdcka dem och att eventuellt indicera fardigheten att vidta mot-
atgarder. Meddelanden och motdatgarder som understryker EU:s sammanhallning och den
internationella solidariteten har stor betydelse for syftet att skapa effektiv avskrackning
mot fientlig cyberverksamhet.

Inom Europeiska unionen har varje medlemsland en suverdn ratt att besluta om
attribution. EU:s roll som samordnare ar viktig, &ven om varje medlemsland enligt EU:s
principer har frihet att vdlja sina metoder och forhallningssatt nar det galler attribution. EU
utarbetar diplomatiska svar baserat pa beslut fran Europeiska unionens rad. Nar radet har
fastslagit att ett externt hot féreligger, kan processen framskrida. Radet maste vara enhal-
ligt och efter beslutet kan fysiska personer, juridiska personer och andra aktorer upptas pa
en sanktionslista. EU:s verktygslada omfattar flera dtgarder som kan aktiveras fran fall till
fall. Medlemslanderna kan ocksa begara att vissa atgarder aktiveras. Nivan pa motatgar-
derna faststalls av EU:s statschefer och regeringar i 6verensstammelse med folkratten.
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4 Nulage for bekampningen av cyberhot
i Finland

Handelser som riskerar sakerheten i cybermiljon kan samtidigt vara informations-
sdkerhetshot, brott och hot som riskerar den nationella sdkerheten och férsvaret och
som har utrikes- och sakerhetspolitiska konsekvenser. Darfor har flera myndigheter
ansvar for att utreda incidenterna (se tabell 1). De har alla sina respektive uppgifter som
en annan myndighets dtgdrder inte kan ersatta. Cybersdkerhetscentret vid Transport-
och kommunikationsverket samordnar hanteringen av informationssakerhetsincidenter,
polisen ansvarar for forundersdkningen, underrattelsemyndigheterna tillhandahaller
information for det utrikes- och sakerhetspolitiska beslutsfattandet och Forsvarsmakten
ansvarar for sakerheten i forsvarssystemet.

| framtagningen av cybersakerhet deltar aven en stor grupp andra myndigheter och
offentliga och privata aktorer som teleoperatorer. De har sarskilda lagstadgade skyldig-
heter och rattigheter som faststalls i lagen om tjanster inom elektronisk kommunikation
(917/2014, nedan kallad TEKL). Lagen faststaller dock en del begransningar, bland annat
for utlamnande av uppgifter och fér framtagning och anvandning av lagesbilder.

4.1 C(ybersakerhetsmyndigheter och deras lagstadgade
uppgifter

Till foljd av cyberhot som riktas till Finland inleds samtidigt atgarder bade av de organi-
sationer som har drabbats av incidenten och av flera operativa myndigheter som alla

har en sarskild uppgift i helheten for att utreda fallet och begransa skadorna. En del av
organisationerna har dven en uppgift vid beredningen av ett eventuellt pafoljdsforfarande
(en straffprocess eller en utrikes- och sdkerhetspolitisk attribution). De relevanta myndig-
heternas uppgifter sammanfattas i tabellen nedan och myndigheternas cybersakerhets-
uppgifter beskrivs nedan mer ingaende.
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Tabell 1. De relevanta cybersakerhetsmyndigheternas uppgifter och roller

Handelse

Befogenhets-
bestammelser

Mal

Informationssakerhet
i den utsatta organisa-
tionen

Informationssakerhets-
incident i organisationen

TEKL 272§

Utredning av en teknisk
incident som paverkar
organisationen (teknisk
informationssakerhet)
och/eller kartlaggning
och begransning av
skador (administrativ
informationssdkerhet)

Valtori

Informationssakerhets-
incident i statens
gemensamma tjanster
eller informationsnat

TEKL 272 §

Lag om verksamheten i
den offentliga forvalt-
ningens sakerhetsnat

Lag om anordnande av

statens gemensamma in-
formations- och kommu-
nikationstekniska tjdnster

Utredning av en teknisk
incident i statens
gemensamma tjanster
eller sakerhetsndt
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Traficom

Informations-
sakerhetsincident

TEKL 172, 244 a,
273 0ch 316§

Utredning av en
teknisk incident
som paverkar
Finland

Forundersoknings-
myndigheterna

Brott, forsok till brott
och forberedelse till
brott

10 kap. i tvangs-
medelslagen och 5 kap.
i polislagen (polisen och
Skyddspolisen)

Lag om militar disciplin
och brottsbekampning
inom forsvarsmakten
(FM)

Utredning av parterna
och fakta i handelsen i
en straffprocess

Underrattelsemyndigheterna

Hot mot den nationella sakerheten eller
forsvaret

5kap. i polislagen (Skyddspolisen)

Lag om militdr underrattelseverksamhet
(myndigheterna med ansvar for militar
underrdttelseverksamhet)

Utredning av skadorna och tillhanda-
hallande av information till andra sa-
kerhetsmyndigheter (Skyddspolisen)
eller Forsvarsmakten (myndigheterna
med ansvar for militar underrdttelse-
verksamhet) och till statens hogsta
ledning (bdda)

Forsvarsmakten

Bevdpnat angrepp
eller motsvarande
externt hot

4§ilagenom
forsvarsmakten

TEKL 272 §

Militart forsvar

av Finland och
tryggande av
landets suverdnitet



Viktiga fragor

f\tgérder,
aktorer

Informationssakerhet
i den utsatta organisa-
tionen

Hur forebyggs inciden-
terna framdver genom
teknik?

Informationssakerhets-
atgarder, organisationens
ledning

Valtori

Hur forebyggs

incidenterna framdver

genom teknik?

Informations-
sakerhetsatgarder,
Valtoris ledning och
kunder som berdrs av
incidenten
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Traficom

Hur forebyggs
incidenterna
framover genom
teknik? Finns det
andra drabbade
objekt? Hur identi-
fieras incidenterna
framdver?

Informations-
sakerhetsatgarder,
Traficom, KM

eller SR beroen-
de pa innehdlleti
beslutet
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Forundersoknings-
myndigheterna

Misstankt brott, om-

standigheter under vilka

brottet har begatts,

skada som har orsakats

genom brottet och
vinning som har ndtts
genom brottet?

Straffprocess, polisen,
aklagaren, domstolen

Underrattelsemyndigheterna

Vilken part som gjort garningen, hur
forebyggs incidenterna framéver, vilka
skador, vilka intressen, vilken betydelse
for Finlands intressen? Hur sker identi-
fiering? Bedomning av fortsattningen av
den fientliga verksamheten.

Atgarder for att bekampa eller en utrikes-
och sakerhetspolitisk process, part som
beslutet forutsatter

Forsvarsmakten

Vilka intressen?
Vilka konsekvenser?
Hur sker avvarj-
ning? Bor man bidra
till att avbryta
verksamheten? Ar
det fraga om ett
bevdpnat angrepp
eller pdverkan pa
ldgre niva?

Motatgdrder,
paverkan under ett
bevdpnat angrepp,
utrikes- och
sakerhetspolitiska
beslut och beslut i
fragor kring militar-
kommandon
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Statens center for informations- och kommunikationsteknik Valtori har till uppgift
att med stod av lagen om anordnande av statens gemensamma informations- och
kommunikationstekniska tjanster (1226/2013, nedan kallad TORI-lagen) tillhandahalla
staten gemensamma bastekniktjanster och informationssystemtjanster, som de statliga
ambetsverken och inrattningarna i princip ar skyldiga att anvanda. Valtori ska se till

att verksamheten och tjansteproduktionen fortsatter sa storningsfritt som maijligt vid
storningar under normala foérhallanden samt under undantagsforhallanden.

Bestdammelser om verksamheten i myndigheternas sakerhetsnat finns i lagen om
verksamheten i den offentliga férvaltningens sakerhetsnat (10/2015, nedan kallad
TUVE-lagen). Sdkerhetsnatet mojliggor dagligt arbete saval i operativ verksamhet som i
administrativa uppgifter. Nat- och infrastrukturtjanster for sakerhetsnatet tillhandahalls
med ensamratt av statsdgda Suomen Erillisverkot Oy. Bolaget tillhandahaller ocksa
informations- och kommunikationstekniska tjanster for myndighetsradionatet och for
myndigheternas tidskritiska mobilkommunikation via bredband i enlighet med TUVE-
lagen. Statens center for informations- och kommunikationsteknik Valtori tillhandahaller
med ensamrdtt informations- och kommunikationstekniska tjanster och integrations-
tjanster for sakerhetsnatet. TUVE-lagen faststaller att den som tillhandahaller tjanster for
sdkerhetsnatet inom sitt uppgiftsomrade ska svara for att de krav pa sdkerhet, aktions-
beredskap, annan beredskap och kontinuitet som galler sakerhetsnatet uppfylls under
normala forhdllanden och vid stérningar under normala férhdllanden samt under undan-
tagsforhallanden. Tjansterna for sakerhetsnatet ar viktiga vid formedling av information
som byts ut mellan myndigheter, dven vid stérningar som orsakas av krankningar av
informationssakerheten.

Transport- och kommunikationsverket utvecklar och évervakar driftsdkerheten och
sakerheten i informationsnat och informationstjanster samt utreder krédnkningar av
informationssakerheten och hot om krankning av informationssdkerheten mot nattjanster,
kommunikationstjanster, mervardestjanster och informationssystem. Cybersakerhets-
centret samlar in data om handelser i informationsnat, vidarebefordrar dem till olika
aktorer, tar fram en nationell kombinerad lagesbild av cybersakerheten och delar ut
lagesbilden. Cybersdkerhetscentrets kunder kan anvanda information om lagesbilden nar
de ordnar och prioriterar sin beredskap. Nar Cybersakerhetscentret sammanstaller lages-
bilden, anlitar centret Traficoms hela transport- och kommunikationssektor, sakerhets-
myndigheterna for nationella kdllor, sdésom natverk av organisationer som ar kritiska med
tanke pa forsorjningsberedskapen, och dven sina officiella samarbetsnatverk eller interna-
tionella samarbetsnatverk som baserar sig pa frivillighet och 6msesidigt fortroende.

Cybersdkerhetscentret har dven tagit fram ett centraliserat system (HAVARO) som upp-

tacker allvarliga informationssakerhetshot for att skydda aktorer som ar viktigast med
tanke pa samhillets 6vergripande sakerhet. Cybersdkerhetscentret tillhandahaller aven
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statsforvaltningen en motsvarande tjanst, GovHAVARO, som upptéacker informationssaker-
hetshot. Dessutom ar Cybersdkerhetscentret informationssakerhetsmyndighet i sakerhets-
fragor som galler elektronisk datadverforing och databehandling av sakerhetsklassificerat

material.

Polisens uppgift ar att trygga ratts- och samhallsordningen, skydda den nationella sdker-
heten, uppratthalla allman ordning och sdkerhet samt att férebygga, avsldja och utreda
brott och fora brott till dtalsprévning. Polisen ska dessutom skota andra uppgifter som
uttryckligen foreskrivs i lag samt inom ramen for sina uppgifter ge var och en den hjalp
som han eller hon behdver. Polisen utreder brott i informationsnat och forsdker aven
forebygga eventuella framtida brott utifran den information som polisen har fatt. Polisen
uppdaterar den nationella lagesbilden av brott i informationsnat.

Skyddspolisens uppgift ar att forebygga och bekdmpa de allra allvarligaste hoten
gentemot den nationella sakerheten, sdsom terrorism och frammande staters olagliga
underrattelseverksamhet inklusive cyberspionage mot Finland. Skyddspolisen har till
uppgift att upptacka, forhindra och avsl6ja sddan verksamhet, sddana férehavanden

och sddana brott som kan hota statsskicket och samhallsordningen eller Finlands inre
eller yttre sdkerhet. Skyddspolisen utfor civil underrattelseinhamtning, bland annat for
att utreda bakgrunden och motiven till cyberattacker pa néatet for att skydda den natio-
nella sakerheten, stddja den hogsta statsledningens beslutsfattande — dven i attributions-
processen — och for att andra myndigheter ska kunna utféra de lagstadgade uppgifterna
kring den nationella sakerheten.

Syftet med den militdra underrattelseinhamtningen ar att till stod for den hogsta
statsledningens beslutsfattande och for att ge en férvarning inhdmta och behandla
information om militar verksamhet som riktar sig mot Finland eller som ar av betydelse
med tanke pa Finlands sdkerhetsmiljo for att Forsvarsmakten ska kunna utfora sina
uppgifter. De militdra underrattelsemyndigheterna kan inhdmta information om
verksamhet som till sin art ar militar och om verksamhet som bedrivs av en frammande
stat eller om ndgon annan verksamhet som allvarligt hotar det finska forsvaret eller
som aventyrar samhallets vitala funktioner. Verksamhet som ar féremal for militar
underrattelseinhamtning kan dven bedrivas i cybermiljon.

Till Férsvarsmaktens uppgifter hor bland annat det militara forsvaret av Finland,
stodjande av andra myndigheter och givande av internationellt bistand, samverkan och
annan internationell verksamhet. Det militdra forsvaret av Finland innefattar 6vervakning
av landomradena, vattenomradena och luftrummet samt tryggande av den territoriella
integriteten, tryggande av befolkningens livsbetingelser, de grundldggande fri- och
rattigheterna och statsledningens handlingsfrihet samt férsvar av den lagliga samhalls-
ordningen. Férsvarsmaktens uppgifter kan anses innefatta daven cybermiljon.
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Forsvarsmakten tryggar Finlands territorium, befolkningens livsbetingelser och statsled-
ningens handlingsfrihet samt férsvarar den lagliga samhallsordningen vid behov med
militdra maktmedel nér ett vdpnat angrepp eller ett motsvarande yttre hot riktas mot
Finland. De militdra maktmedlen ska vara forenliga med internationella forpliktelser som
ar bindande for Finland. Med militdra maktmedel avses anvandning av militarpersoners
personliga vapen och kraftfullare vapenmakt.

Forsvarsmakten ar ocksa territorialdvervakningsmyndighet. Dessutom ansvarar Forsvars-
makten for den militara underréttelseverksamheten enligt beskrivningen ovan.

Till Statsradets kanslis ansvarsomrade hor statsradets gemensamma lagesbild, beredskap
och sakerhet samt den allmdnna samordningen av hanteringen av stérningssituationer.
For att stodja republikens presidents och statsradets beslutsfattande och verksamhet

ska statsradets ldgescentral samla in och analysera information om sdkerhetssituationen
och sddana stérningar och hot om stérningar som dventyrar samhallets vitala funktioner,
skota och koordinera forvaltningsoévergripande uppgifter som hanfor sig till uppratthal-
lande, sammanstédllande, samordnande och férmedlande av en lagesbild och sprida den
samordnade informationen till republikens president, statsradet och andra myndigheter.

Statsradets lagescentral tar fram information om sakerhetshandelser i realtid och skapar
en lagesbild som har sammanstallts utifran uppgifter fran de behdriga myndigheterna.
Lagescentralen kombinerar information fran olika myndigheter och andra kallor och
rapporterar utgdende fran den till statsledningen och olika myndigheter.

Till utrikesministeriets ansvaromrade hor bland annat utrikes- och sakerhetspolitisk
beredning och verkstéllighet, meddelanden om utrikespolitiskt betydelsefulla
standpunkter till andra stater och internationella organisationer, utveckling av folkratten
och andra fragor som ror folkratten. Med stod av lagen om internationella forpliktelser
som gdller informationssdkerhet (588/2004) ska utrikesministeriet som Finlands nationella
sakerhetsmyndighet dven uppfylla internationella forpliktelser som galler informations-
sdkerhet. | cyberfragor omfattar utrikesministeriets ansvarsomrade cyberdiplomati,
folkrattslig utveckling av cybermiljon, fragor som ror fordrag, handelsekonomiska
relationer och framjande av Finlands intressen via beskickningsnatverket. Utrikes-
ministeriet har en central roll i beredningen av attributionen. Beredningen sker ofta i
samarbete med Finlands internationella partnerlander.

Politikatgarder inom olika forvaltningsomraden styrs av flera ministerier. Kommunikations-
ministeriet bereder allmanna politikatgarder som ror cybersdkerhet, och tjansten som
statens cybersdkerhetsdirektor ar ocksa forlagd till kommunikationsministeriet. Statens
cybersdkerhetsdirektor leder och samordnar den nationella utvecklingen, planeringen och
beredskapen i fraga om cybersakerheten och ar statsledningens radgivare i arenden som
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galler cybersakerhet. Inrikesministeriet leder politikatgarder for bekampning av cyber-
brottslighet och for civil underrattelseinhamtning. Forsvarsministeriets uppgift ar att ta
fram politikatgarder for cyberforsvar och militdr underréttelseinhdamtning. Dessutom ar
finansministeriets uppgift att utveckla cybersdkerheten inom den offentliga sektorn. |
cyberverksamheten deltar utéver ovannamnda myndigheter aven andra myndigheter,
bland annat de tillsynsmyndigheter som avses i EU:s direktiv om sakerhet i natverks- och
informationssystem (det sa kallade NIS-direktivet). Med tanke pa samhallets kritiska funk-
tioner ar Forsorjningsberedskapscentralen en central aktor.
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5 Bedomning av nuldget och
utvecklingshehov

| den fysiska varlden har myndigheterna vanligen tydliga uppgifter i hanteringen av
hotfulla situationer, och ansvarsomradena och samarbetsskyldigheterna mellan olika
myndigheter har faststallts. Nar det galler cybermiljon saknar Finlands lag tillrackligt
omfattande bestammelser om samordningen och samarbetet mellan myndigheter

pa olika nivaer. Lagstiftningen beaktar inte heller i tillracklig omfattning cybermiljons
sardrag vid hantering av cyberhot och vid informationsutbyte. Arbetet med att skydda
cybermiljon ar fordelat pa flera forvaltningsomraden, och cybermiljon har inte som en
helhet utpekats och kan inte heller utpekas som ett enda férvaltningsomrades uppgift.
Reaktion pa hot forutsatter ett ndra samarbete mellan olika forvaltningsomraden saval
pa strategisk niva som pa operativ niva. Genom att géra samarbetet allt ndrmare ar det
mojligt att sakerstadlla att en lamplig myndighet genomfor atgarder i ratt tid, men inte
dventyrar en annan myndighets uppgifter, och a andra sidan att basta kompetens finns
tillganglig i verksamheten.

I nuldget har myndigheterna inte tillrackliga verksamhetsférutsattningar for en effektiv
beredskap for och bekampning av allvarliga cyberhot som dventyrar den nationella cyber-
sdakerheten och foérsvaret. Inom féljande sju viktiga delomraden identifierades behov

av utvecklingsatgarder for att forbattra verksamhetsforutsattningarna: den strategiska
malbilden for cybersakerheten, samarbete och myndighetsprocesser, lagesbild,
informationsutbyte, paverkan och motatgarder, informationsinhamtning och skydd av
myndighetsnatverk.

5.1 Den strategiska malbilden

Cybersdkerheten och de nationella malen och strukturerna fér cybersdkerheten har
utvecklats baserat pa de nationella strategierna och de utvecklingsprogram som har
tagits fram utifran strategierna. Cybersakerhetsstrategin ar en del av sdkerhetsstrategin
for samhallet och av verkstalligheten av EU:s cybersdkerhetsstrategi. Den malbild som
faststalls i strategierna har dock inte natts i alla avseenden. Till féljd av att sakerheten
och den operativa miljon i Finland och Europa har férandrats i grunden behévs en ny
beddmning av malbilden och de strategiska nationella riktlinjerna for cybersakerheten
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dven sett till Natomedlemskapet. | den 6vergripande bilden ligger allt stérre fokus pa
kopplingen av den nationella sakerheten, férsvaret och cybersakerheten till utrikes- och
sakerhetspolitiken.

Dessutom kommer det att uppsta behov av att omarbeta den nationella cybersdkerhets-
strategin, nar EU:s cybersakerhetsdirektiv (NIS2) och CER-direktivet om kritiska infra-
strukturers motstandskraft genomfors. Enligt NIS2-direktivet ska varje medlemsstat anta
en nationell strategi for cybersdkerhet som anger strategiska mal, resurser som behovs
for att nd malen och relevanta politiska och reglerande atgarder, i syfte att uppna och
uppratthalla en hog cybersdkerhetsniva, med beaktande av en nationell riskbedomning
och samarbete mellan offentlig och privat sektor.

Cyberforsvar ar ett forsvarsomrade inom cybersakerheten och bestar av underréttelse-
verksamhetens kapacitet, paverkanskapacitet och skyddskapacitet samt av olika stod-
funktioner. Det framtida Natomedlemskapet ger upphov till behov av att definiera
cyberforsvaret som en del av den nationella cybersdkerheten och skapar samtidigt en
parallell struktur for det samarbete som drivs inom ramen foér EU. Detta forutsatter en
nationell handlingsmodell som samordnar framférandet av standpunkter till EU och Nato.

En specificerad nationell malbild kravs sarskilt for att faststalla hur en nationell reaktion
pa en fientlig verksamhet sker, i vilken process arten av atgarderna definieras, vilka de
befogenheter som behdvs utéver de nuvarande ar och vem befogenheterna tilldelas.
Om fragorna ovan klarlades, skulle det i sin tur styra utvecklingen av samarbetet mellan
myndigheterna, utnyttjandet av basta kompetenser for att forbattra den nationella saker-
heten och bedémningen av behovet av att dndra lagstiftningen.

Utvecklingsfarslag

Den nationella malbilden ska faststallas i en ny cybersakerhetsstrategi. Strategin ska
beakta forandringar i sdkerhetsmiljon, uppfylla kraven i EU-lagstiftningen och faststélla
mal for det samarbete som drivs inom ramen for EU och Nato. | malbilden bor paverkan pa
forhdllanden och fientlig verksamhet i cybermiljon vara allt mer 6vergripande, vilket bor
ligga i linje med riktlinjerna for utvecklingen av EU:s cyberforsvar och Natos cyberforsvar
och forutsatta en cyberfoérsvarsdoktrin.

Betydelsen av teknik 6kar i geopolitiken, vilket ocksa paverkar malen for och
genomforandet av den nationella cybersdkerheten. Darfér bor malbilden beakta den
tekniska utvecklingen, faststalla dartill horande val och utvardera konsekvenserna for
forsorjningsberedskapen.
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5.2 Samarbete och myndighetsprocesser

Vid cyberincidenter &r samarbete mellan myndigheter nddvandigt, eftersom flera
myndigheter ar skyldiga att utreda fallet inom ramen for sin respektive uppgift.
Samarbetet ska beakta arten av olika cyberhot och de befogenhets- och samarbetskrav
som bekdampningen av cyberhot forutsatter. Skraddarsydda operationer som frammande
staters underrattelsetjanster och arméer driver med stora resurser forutsatter andra
I6sningar an vad bekdampningen av vanliga dagliga hot kraver. Ett proaktivt samarbete
spelar en viktig roll i uppdateringen av den kontinuerliga lagesbilden och lagesupp-
fattningen och samtidigt i identifieringen av betydelsefulla fall genom att kombinera
information fran olika myndigheter. | regel deltar dven en foretradare for den utsatta
organisationen, eftersom det i praktiken inte ar méjligt att utreda en cyberincident

och begransa konsekvenser utan atgarder fran underhallet av det utsatta systemet.

En betydande utmaning ar dock att behorigheten i olika dimensioner av ett fenomen
tillhor olika myndigheter. Med anledning av den egna grundldggande uppgiften och
behdrigheten upplevs samarbetet mellan myndigheter och behovet av samarbete pa
olika satt och olika myndigheter har olika forvantningar pa samarbetet.

Till foljd av att det internationella laget hade tillspetsats tillsattes en samordningsgrupp pa
ministerniva i statsradet den 16 maj 2022. Gruppen skulle stédja samarbetet i cybersaker-
hetsfragor och framtagningen av en lagesbild. Samarbetsgruppen har utdkat vaxelverkan
mellan olika forvaltningsomraden betydligt och bidragit till den gemensamma lagesupp-
fattningen pa strategisk niva i statsradet. Dessutom har olika cybersdkerhetsmyndigheter
etablerade 6msesidiga samarbetsformer pa sakkunnigniva. Den beslutsniva som finns
mellan den strategiska nivan och sakkunnignivan har daremot inga officiella strukturer
som har tillsatts till uppgiften och som sammantrader regelbundet.

En av samarbetsformerna mellan myndigheter dr ocksa handrackning. Vanligen har
Forsvarsmakten och polisen kunnat ge handréackning. Vid krankningar av informations-
sakerheten har Transport- och kommunikationsverket kunnat ge andra myndigheter
sakkunnighjalp som handrdckning. Pa grund av géllande bestammelser om handrédckning
kan dock till exempel Transport- och kommunikationsverket inte ta emot handrackning
fran andra myndigheter. Lagstiftningen om handrackning behdver darfor ses éver och
kompletteras i frdga om cybermiljon.
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Vid sidan av behovet av att intensifiera samarbetet mellan myndigheter finns det skal

att beakta att ménga kritiska funktioner i samhéllet dgs av den privata sektorn och
variationerna i dessa aktorers cybersiakerhetskapacitet ar stora. Vid behov bitrader
Cybersdkerhetscentrets CERT-verksamhet (Computer Emergency Response Team) i det
forsta skedet aktorer vid utredningen av krankningar av informationssakerheten, men mer
omfattande utredningsatgdrder och fortsatta atgarder genomfors till exempel med hjdlp
av den privata sektorns tjanster. Med anledning av resurser eller befogenheter kan alla
myndigheter i nuldget inte ge tillrackligt stod for att de aktorer och foretag som ar kritiska
med tanke pa samhillets funktion och forsérjningsberedskapen ska kunna bereda sig pa
och aterhamta sig efter allvarliga stérningar som orsakas av cyberincidenter. Framfor allt

i sofistikerade cyberattacker kan nuldaget, dar alla myndigheters kompetens och kapacitet
inte finns tillgdnglig, leda till att det inte ar maojligt att i tillrdcklig omfattning begransa
konsekvenserna av en allvarlig attack for samhallets funktion eller att tillrackligt fort
aterhamta sig efter allvarliga attacker.

I nuldget ar det dessutom pa grund av komplicerade leveranskedjor svart att identifiera
kritiska kunder och deras tjansteleverantorer. Om de inte har identifierats i forvag, vidtar
Transport- och kommunikationsverket eller andra myndigheter inte nédvandigtvis sddana
atgarder som laget kraver och byter till exempel inte ut information med andra myndig-
heter. En ndrmare beskrivning av kritiska kunder och tjansteleverantorer skulle avsevart
framja Transport- och kommunikationsverkets och de évriga myndigheternas funktions-
formaga och samarbete.

Utvecklingsforslag

En varaktig samarbetsstruktur for den ovan beskrivna ambetsverksnivan mellan
statsradsnivan och den tekniska sakkunnignivan bor tas fram for samarbetet mellan
myndigheterna. Samarbetsstrukturen bor tillsdttas for uppgiften och den bér samman-
trada regelbundet. | samarbetsstrukturen bér myndigheterna i samverkan analysera
ldgesdata som de har samlat in ur sina egna kallor, och na enligt principerna pa bild 1

en gemensam ldagesuppfattning som underlag for beslutsfattande och fortsatta atgar-
der frdn myndigheter som ar behdériga vid varje enskilt tillfalle. Det finns skillnader mellan
forvaltningsomradenas strukturer, vilket forutsatter identifiering av de olika férvaltnings-
omradenas horisontella nivaer i det fortsatta arbetet.

En gemensam lagesuppfattning forbattrar forutsattningarna att identifiera allvarliga
cyberhot och gor det maojligt att formedla mer évergripande information till en strategisk
niva och andra samhallsaktorer. Utéver den varaktiga strukturen bor olika myndigheter
sdkerstdlla det egna deltagandet i befintliga och verksamma grupper fér samarbete och
informationsutbyte. Detta skapar forutsattningar for att battre anvanda den information
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som byts i grupperna. Samarbetsstrukturen ska inte ersatta myndigheternas lagstadgade
uppgifter i olika processer. Den kan dock se till att all information som behdvs finns
tillganglig i varje process och att lagesuppfattningen ar mer 6vergripande.

Figur 1. Princip for myndighetssamarbetet

Myndigheter som ansvarar for cybersakerheten

Observationer och\egen ligesuppfattning

[ Varaktig samarbetsstruktur

Vad r det frdga om och Gemensam analys
vilka ska vidta dtgdrder?

. . Informationshehov
4[ Lagesuppfattning H pa strategisk niva ]

Informationssakerhetsatgarder USP-beslutsfattande

Baserat pa den gemensamma lagesuppfattning som nas i samarbetsstrukturen ar det
mojligt att samordna och utvardera nédvandiga myndighetsatgarder eller rekommenda-
tioner till andra aktérer, oberoende av om det ar fraga om informationssakerhetsatgarder,
drenden som ingar i straffprocessen eller stodet for det utrikes- och sdkerhetspolitiska
beslutsfattandet. Den etablerade samarbetsstrukturen, som mojliggor ett effektivt
samarbete mellan myndigheter, krdver beskrivning och precisering av processerna och
kan dven forutsatta andringar i lagstiftningen. Samarbetsstrukturen bor dven beakta att
informationsspridningen ar tillrdcklig inom férvaltningsomradena.

Myndigheterna bor kunna ge mer omfattande stod till samhallets kritiska aktorer for att
minska konsekvenserna av attacker mot kritiska aktorer. Detta forutsatter definition av
kritiska aktorer och specificering av aktorerna enligt bransch. De kritiska aktorerna ar ocksa
beroende av sina egna tjansteleverantorer och darfér bor de beaktas i granskningen.

Med tanke pa handrackning behéver bestdammelserna om handrackning utdkas sa att

handrackning ar méjlig mellan olika myndigheter sa som regeringen redan har foreslagit i
sin proposition RP 243/2022 rd, som har forfallit i riksdagen.
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5.3 Lagesbild

For att en lagesbild av cybersdkerheten ska kunna tas fram forutsatts en tillracklig
kapacitet att upptacka hot mot cybermiljon. For ndrvarande sker observationsprocessen
i olika myndigheter pa olika satt och i det syfte som myndighetens lagstadgade uppgift
forutsatter. Dessutom stravar informationssakerhetsunderhallet for varje informations-
system efter att upptdcka avvikelser i informationssystemet. Transport- och kommunika-
tionsverket tar fram en nationell Iagesbild av cybersakerheten med hjalp av olika kéllor.

For att skota sina uppgifter tar myndigheterna aven for tillfallet fram lagesbilder

pa olika nivaer, for olika anvandningsdandamal och med olika innehall. | Finland har
myndigheternas sakkunniga tagit fram och delat ut tekniska lagesbilder under lang

tid och dven strategiska lagesbilder av cybersakerheten sedan sommaren 2022.

Den samordningsgrupp som ndmns ovan har inrattats pa ministerniva for att utoka
informationsunderlaget for den strategiska lagesbilden och for att effektivisera utdel-
ningen av information. Dessutom stéder gruppen samarbetet i cybersakerhetsfragor.
Gruppens verksamhet bygger pa samordnandet inom ramen fér de befogenheter som har
faststallts for myndigheterna genom lagstiftning. De behériga myndigheterna har dock
ingen kombinerad och analyserad ldagesbild som de samordnar sinsemellan.

Enligt riktlinjerna i statsradets forsvarsredogorelse ska man kunna 6vervaka alla domaner.
Med 6vervakning avses inte inhdmtning av information om medborgares konfidentiella
kommunikation. Med 6vervakning avses daremot framfér allt framtagning och en

mer systematisk sammanstallning av en battre cyberlagesbild samt mojliggérande av
informationsfléden som paverkar lagesbilden, i syfte att sarskilt na en gemensam lages-
uppfattning om statliga aktorers eller andra aktorers verksamhet som riskerar den natio-
nella sékerheten i Finlands cybermiljo. En ldgesbild av cyberforsvaret utgor en del av
myndigheternas gemensamma lagesuppfattning. Det forutsatts informationsutbyte,
befogenheter och nationella samarbetsstrukturer mellan myndigheter for att forbattra
cyberldgesbilden av férsvarssystemet och for att forebygga och bekdmpa cyberhot.

I anknytning till framtagningen av en cyberlagesbild ar det bra att beakta att en polis-
anmadlan i nulaget gors efter eget 6vervagande av foretag som har drabbats av en
krankning av informationssakerheten. Aktdrer som omfattas av NIS-direktivet, till exempel
relevanta aktorer och tjansteleverantérer som ar kritiska for forsorjningsberedskapen,

ar inte heller skyldiga att gora en polisanmalan i sddana situationer. NIS-aktérer gor en
anmadlan till den myndighet som utévar tillsyn 6ver den aktuella sektorn, och tillsyns-
myndigheten rapporterar fallen till Transport- och kommunikationsverket. Dessutom kan
Transport- och kommunikationsverket fa vetskap om fallen genom frivilliga anmalningar.
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I nuldget kan dock Cybersakerhetscentret vid Transport- och kommunikationsverket inte
ens vid allvarliga informationssakerhetskrankningar som hotar den nationella sékerheten
eller forsvaret automatiskt informera andra myndigheter utan ett uttryckligt samtycke av
anmalaren.

Utvecklingsfarslag

Nar det géller observationsverksamheten i cybermiljon behover informationsinsamlingen
systematiseras sa att det ar mojligt att na en mer omfattande lagesuppfattning om
allvarliga hot som riktas mot Finland. | frdaga om observationsverksamheten galler det
visserligen att behalla balansen sa att myndigheterna inte heller i fortsattningen onddigt
begransar integritetsskyddet och konfidentialiteten vid kommunikation. Detta har framfor
allt betydelse vid bedémningen av observationen av cyberhot. A andra sidan ar det
semantiska innehallet i meddelanden inte féremal vid observation av allvarliga hot och
vid teknisk styrning av kritiska infrastrukturer, utan foremalet ar till exempel en skade-
programkod som far det utsatta systemet att fungera pa det satt som skadeprogrammet
avser. En frammande stats fientliga verksamhet anses inte heller atnjuta integritetsskydd
och konfidentialitet vid kommunikation. Information som byts ut och behandlas i den
strategiska lagesbilden handlar oftast inte heller om personuppgifter och andra uppgifter
som omfattas av skyddet av de grundldaggande rattigheterna, till skillnad fran en situation
dar teknisk lagesbildinformation byts ut.

En effektivare observationsverksamhet i cybermiljon samt framtagning och analys av en
forvaltningsoévergripande ldgesbild forutsatter tillrdckliga rattigheter att lamna ut och fa
information, mojligheter for berérda myndigheter att byta ut information och mer omfat-
tande och forpliktande anmalningsskyldigheter for drabbade aktorer. Detta forutsatter
andringar i lagstiftningen. Men vid sidan av en eventuell ny reglering bér méjligheterna
att byta ut information dven ses 6ver utifran den nuvarande regleringen och de olika
myndigheternas uppgifter och behov av information i den férandrade sékerhetsmiljon.
Hansyn ska dven tas till den pagdende lagberedningen i syfte att inforliva skyldigheterna
i NIS2-direktivet i nationell lagstiftning, dar utokning av anmalningsskyldigheten ar en
av de fradgor som behandlas. Dessutom bér utvidgningen av anmalningsskyldigheten pa
nationell niva granskas sa att anmalningsskyldigheten dven ska galla sektorer som inte
omfattas av direktivets tillampningsomrade, exempelvis forsvaret och sdkerhetssektorn.
Detta kan forutsatta att saval anmalningsskyldigheten som lagstiftningen utvidgas till
sektorer som ar relevanta med tanke pa den nationella sakerheten och forsvaret.
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Nar bestéammelserna om utlamnande av uppgifter utvarderas, ar det viktigt att utvar-
deringen utgar fran behov eller nédvandighet som bygger pa skotseln av myndighets-
uppgifter och att utvarderingen ar proportionell och tillrackligt noggrant specificerad. Vid
utldmnande av uppgifter bér hansyn dven tas till en myndighets oavhangiga méjlighet att
[amna ut till en behorig myndighet utan en uttrycklig begaran.

Framtagningen av en lagesbild mellan myndigheter bér betraktas som ett kontinuum
och processen bor beskrivas och etableras. Utveckling av gemensamma processer

for framtagning av lagesbilder ska kunna inledas genom att man fastslar befintliga
processer och samarbetsgrupper och gor en noggrannare beskrivning av processernas
och gruppernas uppgifter och malen for verksamheten. De olika myndigheterna bér
inte enbart ha en delad uppfattning om hur lagesbilder tas fram och vilka de ansvariga
parterna ar utan ocksa om olika lagesbilder. Detta forutsétter enhetliga specifikationer
av lagesbilder och 6verenskommelse om vilken terminologi som anvands. Till exempel
kan Transport- och kommunikationsverket eventuellt vara den part som samordnar de
gemensamma lagesbildsprocesserna och insamlingen och analysen av data.

Framtagningen av en delad lagesbild forutsatter likval ett ndrmare samarbete mellan
myndigheter pa den ledningsniva som ansvarar for de praktiska atgarderna. En del
myndighetsfunktioner har lagt marke till att lagesbilden av cybersdkerheten latt forblir
en teknisk beskrivning. Da tas drenden inte upp i den hogsta ledningens diskussioner och
inte heller pa en dndamalsenlig beslutsniva.

Lagesinformation om allvarliga cyberhot bor kunna delas till myndigheternas ledning och
statsledningen, men allt effektivare, pa ett andamalsenligt satt dven till de féretag som

ar kritiska med tanke pa forsorjningsberedskapen, kommunerna och valfardsomradena
med beaktande av sdkerhetsklassificeringen av informationen. Detta skulle stodja
organisationernas beredskap och starka kapaciteten att agera snabbt och effektivt vid
storningar. Samtidigt som myndigheternas rattighet att fa information och organisatio-
nernas relaterade skyldigheter preciseras i lagstiftningen, bor det sdkerstéllas att lag-
stiftningen inte innefattar hinder for myndigheter som &r relevanta med tanke pa
cybersdkerheten att Idamna information om cyberldgesbilden till ovannamnda parter eller
hinder for parterna att ta emot informationen.

5.4 Informationsutbyte

Informationsutbytet mellan myndigheter pa sakkunnigniva ar i stort sett etablerat och
varit aktivt inom ramen for lagstiftningen sedan bérjan av 2000-talet. Som exempel pa
samarbetet kan ndmnas Transport- och kommunikationsverkets natverkssamarbete som
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mojliggor ett relativt omfattande informationsutbyte. Informationsutbytet har delvis en
reaktiv karaktar, vilket inte alltid m&jliggor en tillrackligt aktiv beredskap mot cyberhot,
avvarjande av cyberhot och beredning av anvdandningen av befogenheter.

Samarbetet och informationsutbytet bor dock vara intensivare, sarskilt nar det galler att
observera hotmiljon, for att skador till foljd av verksamhet som ar fientlig med tanke pa
den nationella sakerheten och férsvaret i Finland ska kunna férebyggas pa ett effektivt
satt. Informationsutbytet paverkas av olika myndigheters bristfalliga kannedom om
varandras uppgiftsfalt, behov av information eller om sambandet mellan information och
en annan myndighets uppgift. Dessutom kan de d6msesidiga beroendeférhdllandena i
cybermiljon leda till sddana ovantade konsekvenser for en annan myndighets uppgifter
som inte har kunnat identifieras i konsekvensbedémningen i férsta instans.

Trots att samarbetet i myndighetsnétverket fungerar ar det inte helt klart om alla nédvéan-
diga parter deltar i det samarbete som galler informationsutbyte. Som exempel pa detta
kan ndmnas att underrattelsemyndigheternas och Cybersakerhetscentrets forutsattningar
att byta information i syfte att utvardera cyberincidenter ar bra, men den operativa cyber-
forsvarsaktdren inom Foérsvarsmakten och polisen uteblir fran informationsutbytet pa
grund av gillande lagstiftning. A andra sidan kan Transport- och kommunikationsverket
med anledning av lagstiftningen inte [dmna ut alla uppgifter som behovs, till exempel till
underrattelsemyndigheterna, utan tillstand av den som har varit foremal for krankning av
informationssdkerheten.

Myndigheternas behdérighet, olika uppgifter och anvdandningsandamal med information
utgor i nuldget en begransning for att byta mer detaljerad information om cyberhot.
Begransningarna kan anses bygga pa skyddet for privatlivet, konfidentialiteten vid
kommunikation och fragor kring réattssakerheten.

Kravet pd lagstiftningen ar att den ska vara tydlig for att det ar klart vilken information
myndigheterna kan byta och enligt vilka forutsattningar, i vilken utstrackning och i vilka
situationer. Nar det galler att byta personuppgifter ska anvandningsandamalet med
uppgifterna beaktas, framfor allt nar det galler gransomradet mellan den allmédnna data-
skyddsforordningen och dataskyddslagstiftningen i brottmal Myndigheternas verksamhet
vid praktisk tilldmpning av lagar férsvaras dven av att flera olika forfattningsgrunder ar
tillampliga pa behandling av uppgifter som betraktas som personuppgifter. Det ar viktigt
att lagstiftningen ar tydlig och begriplig, aven med tanke pa enskilda tjansteinnehavares
rattssakerhet.
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Sasom redan konstaterats ovan anvander myndigheterna manga olika tjanster som
tillhandahalls av privata foretag, och pa sa satt stoder sig myndigheterna pa foretagens
infrastrukturer. | avtal som ingas med privata aktorer kan aktorerna eventuellt uppmanas
att ge information till berérda myndigheter inom ramen fér gallande lagstiftning.

Utvecklingsfarslag

Genom att utveckla de befintliga modellerna for informationsutbyte dr det majligt
att undvika atminstone l6sningar som mestadels ar 6verlappande. En omldaggning av
verksamheten i proaktiv riktning forutsatter dock nya modeller och strukturer samt
granskning av lagstiftning.

Lagstiftningen om informationsutbyte behover fortydligas, eftersom géllande lagstiftning
inte kan anses mojliggora ett tillrackligt informationsutbyte i tillrdckligt bred utstrackning
mellan flera myndigheter som &r relevanta med tanke pd bekdmpning av cyberhot. Darfor
bor myndigheternas verksamhetsforutsattningar och informationsutbyte granskas som
en helhet pa ett nytt satt for att myndigheterna vid allvarliga cyberhot ska ha tillgang till
effektiva metoder som kan vidtas och genomforas snabbt. Utvidgningen av informations-
utbytet forutsatter att lagstiftningen férses med en definition av tydliga forutsattningar
for informationsutbyte och med en definition av parter som deltar i informationsutbyte.
A andra sidan forutsitter utvidgningen att grunderna for befintliga begransningar

for informationsutbytet utvarderas och eventuella andringar av befogenheterna for
informationsutbyte beaktas. Detta kan garantera att informationsutbytet mellan olika
organisationer sker tydligare och ar bundet till vissa tjansteuppgifter som har faststallts
for aktorerna pa forhand och som omfattar ansvar vid informationsutbytet. Detta kan
garantera att informationsutbytet fortsatter dven om en viss person avgar fran organisa-
tionen och & andra sidan att informationen blir tillgédnglig for organisationen. En tydlig
lagstiftning skulle dven 6ka rattssakerheten i myndigheternas verksamhet, géra enskilda
handelser mer spdrbara och fortydliga enskilda tjdnstemédns ansvar.

Regeringens proposition RP 243/2022 rd foreslog forbattringar av myndigheternas
mojligheter att byta information vid informationssakerhetskrankningar som ar allvarliga
for samhallets funktion. Riksdagen hann dock inte slutféra behandlingen av propositionen
fore valet och darfor finns det fortfarande behov av en sddan lagstiftning som avsags i
propositionen.

Informationsutbytet bor vara dubbelriktad, men dven balanserad, bundet till
anvandningsandamalet och baserat pa ratten att fa information och pa intresset av att
byta information mellan parter som behdver den. Det basta resultatet for informations-
utbytet kan uppskattas bli ndtt i en situation dar lagstiftningen gor det mojligt att 6verga
fran tdnkande baserat pa informationsbehov (need to know) till tdnkande baserat pa

38



STATSRADETS PUBLIKATIONER 2023:70

behov av att dela information (need to share). Det innebar att tillhandahallaren eller
innehavaren av information pa eget initiativ kan identifiera och ge informationen till en
behorig myndighet. Detta forutsatter en bedémning av i vilken utstrackning ett behovs-
baserat informationsutbyte ar mojligt med tanke pa de grundldaggande rattigheterna,
sarskilt nar det exempelvis galler formedlingsuppgifter.

Inom de ramar som lagstiftningen faststaller forutsatter ett effektivt utbyte av relevant
information att den part som delar information identifierar vilken information den som
behover information eventuellt behéver. En tydlig lagstiftning forutsatter en granskning
av processerna for informationsutbyte, en specificering av en myndighets karnverksam-
het i cybermiljon och kinnedom om myndigheternas informationsbehov. Specificeringen
bor ske separat for varje organisation, och varje organisation bor specificera sina
databehandlingsprocesser.

Forhallandet mellan behovet av att skydda information och vikten av att dela information
bor beaktas vid informationsutbytet. Begrdnsningar som den ursprungliga informations-
lamnaren kan faststélla for databehandlingen ska kunna beaktas vid lagstiftningen. Pa

sa satt ar det mojligt att behandla information konfidentiellt och att bevara fortroendet
mellan olika aktorer samt nodvandiga rattsmedel. Ett exempel pa en sadan begransning
kan eventuellt vara att information som har lamnats ut inte far anvandas som bevis i en
straffprocess.

Den sa kallade brandvaggsregleringen i lagstiftningen om underrattelseverksamhet kan
tas upp som en sarskild fraga om metoder fér underrattelseinhdamtning med tanke pa
bekdampningen av cyberbrottslighet och lagesbilden av cyberbrottslighet. Brandvaggs-
regleringen ger mojlighet att i vissa lagstadgade situationer i syfte att bekdmpa brott
[dmna ut information som har skaffats genom metoder for underrattelseinhdmtning.
Brandvdggsregleringen bor ses 6ver sa att den dven gor det mojligt att lamna ut tillracklig
information till brottsbekdmpningsmyndigheterna i syfte att férebygga cyberhot.

Den befintliga brandvédggsregleringen och andra liknande begransningar bor utvecklas sa
att det ar mojligt att faststalla begransningar for anvandning av information i straffrattsliga
processer, men sa att forundersékningsmyndigheten dnda kan anvanda informationen
bland annat vid uppréatthallande av den allmanna ordningen och sédkerheten eller vid
forebyggande och bekdampning av fientlig verksamhet fran en annan stat. | sddana
situationer kan dock undantag fran férbudet att anvdanda underrattelseinformation till
exempel utgoras av situationer dar informationen kan anses vara till fordel for den atalade.
Brandvaggsregleringen boér dock alltid tilldta delning av information om statliga aktorer
for att avvarja hot, eftersom en straffprocess i praktiken inte inleds mot en statlig aktor.
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For att det ska vara mojligt att anvanda information i olika myndighetsfunktioner i syfte
att utreda och férebygga omfattande helheter, ar det viktigt att anvandningen av infor-
mation som har tagits emot till exempel inte har begransats till bara en utredning av ett
enskilt fall eller en enskild krdnkning.

For att ett effektivt informationsutbyte mellan myndigheter ska vara méjligt behovs
det for hantering av cyberhot ocksa ett myndighetsgemensamt system for utbyte av
information i hog sakerhetsklass.

Med tanke pa den 6vergripande cybersakerheten i samhallets kritiska funktioner ar
det likval viktigt att det ar mojligt att med beaktande av sakerhetsklassificeringen av
informationen dela information om informationssakerhetsincidenter och avvikelser
pa ett effektivare satt dn i dag, aven till de féretag som ar kritiska med tanke pa
forsorjningsberedskapen, vélfardsomradena, kommunerna och de kommunéagda
tjansteleverantorerna.

Battre hansyn till informationsutbytet i avtalsvillkor forutsatter samarbete mellan
myndigheter nar det galler att faststdlla avtalsvillkor och avtalsprocesser. | denna fraga
uppdaterar informationshanteringsnamnden for ndrvarande kraven pa informations-
sdkerhet vid upphandling. | samband med uppdateringen kan myndigheterna bland
annat lyfta fram sina behov vad galler cybersdkerheten. Dessutom kan det med beaktande
av gallande lagstiftning forutsattas att privata aktérer gor en forsta anmalan till Transport-
och kommunikationsverket och till den myndighet som &r avtalspartner.

Vid upphandling bér upphandlaren ocksa alltid utreda om upphandlingen kan goras
som forsvarsupphandling eller sakerhetsupphandling, varvid férutsattningarna att stalla
kvalitetskriterier ar mycket battre an vid vanlig upphandling.

5.5 Paverkan och motatgarder

Cyberpaverkan kan anses avse dtgarder som genomfors i eller via informationssystem
eller informationsnat och som paverkar informationssystem eller enheter som ansluts till
program, informationsnat eller informationssystem eller data, utrustning, deras funktion
eller personer i informationsnat eller informationssystem. Syftet med cyberpaverkan ar
att forhindra, avbryta, begrénsa, eliminera, forsvaga eller stéra objektets verksamhet eller
att forstora, manipulera eller vilseleda kapaciteten for den som ar féremal for paverkan att
bedriva sin verksamhet.
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Bekdampningen av cyberattacker och cyberpaverkan forutsatter kapacitet att vidta
motatgarder for att minska eller helt férhindra konsekvenser av attackerarens fientliga
atgarder. Genom motatgarder hojs troskeln att gora attacker och vid behov forsamras
attackerarens verksamhetsforutsattningar redan fore egentliga attacker. Motatgarderna
bor kunna dimensioneras i forhallande till de férvantade eller realiserade konsekvenserna
av fientlig verksamhet.

Verksamhet som riktas till en teknisk miljé hanteras genom informationssakerhetsatgarder
i den egna informationstekniska miljon. Om det samtidigt ar fraga om ett brott, anvands
ocksa de brottsbekdampningsmetoder som behévs. Om en fientlig verksamhet handlar

om en verksamhet som bedrivs av en stat, ar mojliga motatgarder sadana utrikes-

och sdkerhetspolitiska dtgarder som skyddar den nationella sékerheten och som efter
provning fran fall till fall kan omfatta allt frdn diplomatiska metoder till militdra metoder.

Transport- och kommunikationsverket kan vidta nédvandiga informationssakerhets-
atgarder for att upptacka, forhindra och utreda betydande informationssdkerhets-
krankningar som med hjalp av fi-domannamn riktas mot allmanna kommunikationsnat
eller kommunikationstjanster eller anvéandare av dem samt for att gora sddana
krankningar foremal for forundersokning. Atgarderna kan bland annat omfatta atgarder
for att forhindra eller begransa trafik som riktas till ett domannamn och for att dirigera
trafiken till ett domannamn till ett annat domannamn. Dessutom har Transport- och
kommunikationsverket ratt att i enskilda fall besluta om korrigerande atgarder pa tele-
kommunikationsutrustning som orsakar betydande skada samt om att utrustningen

ska kopplas bort fran det allmdnna kommunikationsnatet. Cybersakerhetscentret vid
Transport- och kommunikationsverket har dven rétt att dlagga dgaren eller ndgon annan
innehavare av kommunikationsnatet koppla bort telekommunikationsutrustningen fran
de kritiska delarna av sitt nat, om den nationella sdkerheten och férsvaret dventyras.

For att forebygga skador och féljder av brott kan polisen beslagta fysiska enheter, med
teledvervakningsbefogenhet avbryta datatrafiken for en viss tid och bestimma att
distributionen av webbmeddelanden med olagligt innehall ska avbrytas. Genom atgar-
derna kan polisen eventuellt paverka och ingripa i enskilda enheter eller program och i
information som enheten eller programmet innehaller, men inte i en systematisk brottslig
verksamhet i en nitverksmiljé som en helhet. Aven om befogenheterna ér tillimpliga,
stammer deras begreppsapparat och de situationer dar befogenheterna enligt motive-
ringen tilldmpas inte 6verens med kraven pa dagens cybermiljo. Nar géllande lag om
polisens befogenheter stiftades, kunde sdardragen och mangfalden i den utvecklande
cybermiljon inte beaktas och identifieras i den omfattningen att lagstiftningen ens i
tolkningspraxis motsvarar nulaget.
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Situationen dr en annan, om en enhet eller ett program som en stat har anvant fér
cyberspionage eller cyberpaverkan finns utomlands. | princip férsdker man ingripa i
sadana situationer genom internationell rattshjalp, internationella samarbetsnatverk
eller till exempel genom ovan beskrivna diplomatiska metoder. Om ursprungslandet
inte vill ingripa i den skadliga verksamheten eller enligt sin tolkning inte har behorighet
och en praktisk mojlighet att ingripa, ar de finska myndigheternas mojligheter att

agera begransade. Myndigheterna kan inte anvanda sina befogenheter i en annan stats
territorium. Ett undantag utgors av underrattelsemyndigheterna, som ocksa kan tillampa
underrdttelsemetoder for att inhamta information i lander utanfor Finland.

Om skador till foljd av ett brott kommer fram i andra lander &@n i Finland och Finland
har varit land via vilket skadlig verksamhet i cybermiljon har bedrivits, kan Finland som
stat dven anses ha omsorgsplikt enligt reglerna i folkratten. Det innebar att Finland inte
i sitt territorium kan tillata verksamhet som orsakar betydande skada for andra staters
rattigheter.

Inom Forsvarsmaktens cyberférsvar bygger befogenheten att avbryta fientlig cyber-
paverkan framfor allt pa faststallandet av anvandning av militart vald. Sett till folkratten
har anvandning av militért vald och anvandning av vapenmakt i cybermiljon inte kunnat
definieras pa ett heltdckande och enhetligt satt. Nar det géller Férsvarsmakten ar det
dessutom oklart vad befogenhetsgrunden for att avbryta cyberpaverkan avser i frdga om
cyberpaverkan som nationellt star under definitionen av troskeln for ett vdpnat angrepp.
Lagstiftningen om Forsvarsmakten kan ocksa anses innehalla brister i frdaga om att bereda
atgarder som syftar till att forhindra eller avbryta cyberspionage och cyberpaverkan samt i
fraga om skydd av egen verksamhet och rekognoscering som har ett direkt samband med
avbrytande av fientlig cyberpaverkan.

Utvecklingsfarslag

For att skota sina lagstadgade uppgifter bor olika myndigheter ha ratt att inom de ramar
som folkratten faststaller forhindra och avbryta fientlig cyberverksamhet som utgor

ett allvarligt hot mot den nationella sdkerheten och forsvaret i Finland. Dessutom bor
myndigheter ha en mer flexibel méjlighet att delta i gemensamma insatser med myndig-
heter i andra stater for att avbryta olaglig verksamhet. De delaktiga myndigheterna bér
dven ha ratt att tillampa de metoder som behdvs i det namnda syftet.

Polislagen bor forses med bestammelser om rattigheter och befogenheter som behdvs for
att forhindra och avbryta funktionen i enheter eller program som anvéands for systematiskt
och uppsatligt cyberspionage eller for fientlig cyberpaverkan som undergraver den natio-
nella sékerheten i Finland. Syftet med dtgarden bor vara att forhindra eller avbryta ett
hotande eller pagaende brott eller en annan farlig gérning eller hdndelse. Polisen bor
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dven ha ratt att ta kontroll 6ver dirigeringsadresser som har anvants i skadeorsakande
verksamhet, det vill sdga webbadresser till kommandoservrar. Med befogenheten &r det
mojligt att allt battre utreda brott som till exempel har samband med uppbyggande av
botndt. Dessutom ar det mojligt att férebygga nya brott och skador som en kriminell
aktor med hog sannolikhet kommer att orsaka med hjalp av sin kommandoserver och det
fjarrstyrda nat som aktéren har byggt upp. Pa sa satt kan myndigheterna ocksa battre fa
information om skadelidande malsdagande.

Forfattningsgrunden for Férsvarsmaktens cyberforsvar bor fortydligas genom lagstiftning
om Forsvarsmaktens cyberforsvar. Det skulle skapa allt battre forutsattningar att integrera
cyberforsvaret i det ndra samarbetet mellan olika sektorer, myndigheter och 6vrigt
samhdlle. Befogenhetsgrunden for att avbryta fientlig cyberverksamhet och inhdmta
information i samband med avbrytandet samt for att skydda den egna verksamheten bor
utfardas sa att Forsvarsmaktens kapacitet ocksa kan anvandas, om tréskeln att anvanda
militart vald, enligt gallande tolkningspraxis i folkratten, inte anses bli dverskriden.

Tillrdckliga verksamhetsforutsattningar och mojligheter i olika beredskapsforhallanden
bor sakerstallas for cyberforsvaret vid bekdmpning av olika hot i samarbete med andra
myndigheter och aktoérer, sa att Férsvarsmakten vid behov kan bista andra myndigheter
med sin kapacitet.

5.6 Inhamtning av information om allvarliga cyberhot

Den information som har erhallits genom informationsinhdmtning i cybermiljén

har en mycket stor betydelse for den 6vergripande sakerheten i samhallet. Den
informationen utgor en viktig kalla fér myndigheternas och statsledningens cyber-
sdkerhetsbilder och uppfattning om cyberldget. Den utgor ocksa viktiga indata for sadan
informationssdkerhetsverksamhet och annan verksamhet, inbegripet HAVARO och
underréttelseinhdamtning avseende datatrafik, som upptacker cyberkrankningar av kritiska
informationsnat och viktiga kritiska samhallsaktorer och som skyddar naten och aktorerna
mot cyberkrankningar. Den information om hot och statliga aktérer bakom hoten som

har erhallits genom informationsinhdmtning i cybermiljén ar ocksa en férutsattning for
attribution och stopp for fientlig verksamhet genom motatgarder.

Information om allvarliga cyberhot inhamtas fran Cybersakerhetscentrets HAVARO-system
som bygger pa frivillighet. Dessutom kan informationsinhdmtningen i cybermiljon ske i
form av civil och militar underréttelseinhdmtning eller inom ramen for férundersdkning
for att utreda cyberbrott eller inom ramen for atgarder for att forebygga och avsldja brott.
Darfor ar det ytterst viktigt att lagstiftningen motsvarar de faktiska behoven och maojliggér
en tillrackligt effektiv informationsinhdmtning i cybermiljon, men med beaktande av de
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krav som har samband med begransning av de grundldaggande rattigheterna. Befogen-
heterna att inhdmta information i cybermiljon ska dven i verkligheten géra det mojligt
att utreda statliga aktorer som ligger bakom cyberhot, aktérernas motiv samt skador och
risker som aktorernas verksamhet orsakar, och att forbattra skyddet.

Myndigheternas informationsinhdmtning i cybermiljon riktar sig vanligen till olika
tekniska enheter, teleterminaler och informationssystem samt datatrafiken mellan dem.
Tillimpningen av metoder riktas pa grundval av att en viss enhet eller ett visst system
utifran observationer anvands vid cyberspionage eller ndgon annan fientlig verksamhet
mot Finland. En central utmaning och ett hinder fér en effektiv informationsinhamtning

i cybermiljon dr dock att myndigheten i det tillstandskrav som den ska ldgga fram

for domstolen maste lamna identifieringsuppgifter om den enhet som ar féremal for
informationsinhamtning. Losningen fungerar inte i fraga om cyberspionage och cyber-
paverkan fran en stat eller utredning av brott. Orsaken ar att, ndr domstolen har godtagit
den forsta tekniska enheten som féremal for dtgard, visar det sig att det bakom enheten
finns tiotals eller till och med hundratals andra enheter som en frammande stat anvéander i
kedjan for spionage eller fientlig paverkan mot Finland. Uppkopplingar och kedjor mellan
enheter som en stat anvander i fientlig cyberverksamhet uppkommer och forsvinner
mycket snabbt. Darfor ar det i nuldget inte mojligt att hos domstol anséka om tillstand till
underrattelseinhamtning som riktas till dem inom tillganglig tidsram. Av detta f6ljer att
kedjor som enskilda enheter bildar inte kan identifieras och informationsinhdmtningen
blir resultatlos.

Som en sdrskild observation av metoder for underrattelseinhamtning kan néamnas en
sadan behandling av tekniska data som &ar relevant med tanke pa riktandet av under-
rattelseinhdmtning avseende datatrafik och som ar bunden till en kortvarig tidsperiod.
Data som har inhamtats utifran behandlingen kan inte heller anvandas for att skapa
sokvillkor som anvands vid ordinarie underrattelseinhamtning avseende datatrafik.
Identifieringen och dvervakningen av cyberhot férsvaras i sin tur av en begransande
bestammelse i gallande lagstiftning. Bestammelsen tillater endast tagning av kortvariga
prov pa en del av ett informationsnéat. Begransningen férsamrar mojligheterna att
upptacka andringar av dirigering och att i datatrafiken identifiera nya féremal for
underrattelseinhdmtning, sdésom cyberhot.

| Finland innehas informationsnatstrukturen av privata foretag. Darfor ar de foretagens
medverkan nédvandig for att anvanda vissa underrattelseinhdmtningsmetoder och
informationsinhamtningsbefogenheter som har foreskrivits for myndigheter. Av den
anledningen foreskriver polislagen om skyldighet for teleforetag att bitrdda myndigheter
genom gora de kopplingar i ett telenat som behovs for teleavlyssning och teledvervakning
samt genom att tillhandahalla polismyndigheten de uppgifter och redskap samt den
personal som behovs for utférande av teleavlyssningen. Med teleféretag avses féretag
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som tillhandahaller nattjanster eller kommunikationstjanster till en anvandargrupp som
inte har begransats pa forhand. Information om de teleféretag som ar verksamma i Finland
har samlats in i Transport- och kommunikationsverkets televerksamhetsregister. Enligt
polislagen har ett teleféretag ratt att fa ersattning for att foretaget har bitratt myndigheter.
Motsvarande skyldigheter vid militar underrattelseverksamhet foreskrivs i lagen om militar
underrattelseverksamhet.

TEKL foreskriver om skyldigheter for teleféretag nar det galler att utféra och mojliggoéra
teleavlyssning och teledvervakning. Enligt TEKL ska allm&nna kommunikationsnat och
kommunikationstjanster samt kommunikationsndt och kommunikationstjanster som
ansluts till dem planeras, byggas och underhallas sa att teleavlyssning och tele6ver-
vakning kan utféras samt begaranden som galler myndigheters ratt att fa information
kan tillgodoses i enlighet med vad som foreskrivs sarskilt. TEKL foreskriver om krav pa att
bitrdda myndigheter i anslutning till funktionella kvalitetskrav och tekniska krav pa tele-
avlyssning och teledvervakning. Dessutom foreskriver TEKL om skyldighet for teleféretag
att till myndigheter lamna ut information som ar relevant for teleavlyssning och teledver-
vakning och som myndigheten enligt vad som foreskrivs sarskilt har ratt att fa.

Som metoder har teleavlyssning och teledvervakning en stor betydelse for inhamtningen
av information om statliga cyberhot. Med tanke pa metodernas praktiska anvandbarhet
ar det dock ett betydande och ndstan dagligt problem att skyldigheten att bitrdda och
ratten att fa ersattning for att bitrdda, som det framgar ovan, har foreskrivits enbart for
konventionella teleféretag. | dagens samhalle dr gruppen av kommunikationsférmedlare
betydligt storre och mer heterogen. Vid bekampning av statliga cyberhot ska till exempel
foretag som tillhandahaller datahalltjanster ha en mycket viktig roll i att bitrada vid
teleavlyssning och teledvervakning och en allt storre roll i och med att kommunikations-
tekniken vidareutvecklas. De omfattas emellertid inte av skyldigheten att bitrdda
myndigheter i att utfora teleavlyssning och teledvervakning och inte heller av ratten att fa
ersattning for att vidta bitradande atgarder.

Utvecklingsfarslag

Myndigheternas kapacitet att upptacka, identifiera och vid behov specificera fientlig
statlig eller brottslig verksamhet i cybermiljon bor utvecklas for att skadlig verksamhet ska
kunna forhindras, konsekvenserna minimeras och fortsatta dtgarder for att hantera skadlig
verksamhet utvdrderas. Detta forutsatter framfor allt att befogenheterna att inhdamta infor-
mation och metoderna for underrattelseinhamtning utvecklas sa att de ar férenliga med
de krav som verksamhetsmiljon i dag och den foérvantade utvecklingen staller.
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De olika myndigheternas befogenheter att inhamta information bor vara mer oberoende
av teknik for att den ytterligare information som beh6vs om obehdrig verksamhet ska
kunna inhdmtas i syfte att ingripa i verksamheten.

Specifikationerna och uppgifterna fér underréttelseinhdmtning och informations-
inhdmtning i cybermiljon bor preciseras vid sidan av uppdateringen av befogenheterna
attinhamta information. For att alla relevanta cybersdkerhetsmyndigheter ska ha en allt
tydligare befogenhetsgrund for informationsinhamtning, bor lagstiftningen férses med
allt tydligare bestammelser om strategisk underrattelseverksamhet med befogenheter till
militar eller civil underrattelseinhamtning i cybermiljon i anslutning till olika myndigheters
uppgifter och om Forsvarsmaktens underrattelseverksamhet som har samband med
cyberpaverkan.

Nar myndigheternas rattigheter att fa information och metoderna for att inhdmta infor-
mation utvarderas, ska hansyn i allmanhet dven tas till de krav som beror pa de grund-
ldggande fri- och rattigheterna och de manskliga réattigheterna. Nar man till exempel
forsoker observera en statlig aktors skadliga datatrafik, behandlas vanligen ocksa annan
datatrafik. Enligt gallande tolkning dtnjuter skadeprogrammen och de statliga aktorerna
inte likadant integritetsskydd som till exempel kommunikationen mellan privatpersoner.
Att atskilja en statlig aktors datatrafik och & andra sidan att gora en attribution ar inte alltid
sa okomplicerat att det ska kunna genomforas anda fran borjan. Forhallandet mellan dem
och till exempel konfidentialiteten vid kommunikation och genomforandet av rattsmedel
bér darfoér utvirderas i samband med lagandringarna. Aven garantierna for rittssikerhet
och betydelsen av tillsynen éver myndigheternas verksamhet betonas nadr andringar som
ror informationsinhdamtningen i cybermiljon bereds.

Kedjekopplingarna av de attacksenheter som anvands vid cyberspionage och fientlig
paverkan mot Finland férandras snabbt, vilket utgor ett problem med att rikta
informationsinhamtning. Vid riktandet, som &r ett villkor for tillstdnd att inhamta
information, bor enheterna kunna beaktas som en logisk helhet vid sidan av enskilda
teleterminaler, teleadresser och personer.

Tillstandskravet for en metod for underréttelseinhdamtning bor till exempel kunna forses
med specifik information om den enhet eller programvara eller det system som har markts
ingd i en ovan avsedd helhet. Nar utgangspunkten for kedjan har specificerats, skulle

det redan kunna ge underrattelsemyndigheten ratt att rikta informationsinhamtningen

till de enheter och virtuella program och system som for att spionera eller utéva fientlig
paverkan kommunicerar eller har bildat en kedja med utgangspunkten.
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Information som har inhdamtats vid behandlingen av tekniska data om datatrafik har en
direkt inverkan pa den informationsinhdmtning som sker genom underréttelseinhdmtning
avseende datatrafik och sarskilt pa riktandet av informationsinhamtningen. Géllande
lagstiftning bor utvarderas utifran erhallna erfarenheter, och nar det galler befogenheten

i lagstiftningen bor andra begransningar an enbart en tidsram 6vervagas. Dessutom bor
insamlade tekniska data kunna utnyttjas battre an i gallande lagstiftning vid riktande av
underrattelseinhamtning till en noggrannare niva an bara till delar av informationsnat och
andringar i dem.

5.7 Skydd for myndighetsnat

Med myndighetsnat avses framfor allt det gemensamma kommunikationsnat som

har byggts upp for de centrala myndigheterna med ansvar for sakerhet. Ur ett

bredare synvinkel kan myndighetsnat dven avse centraliserade informations- och
kommunikationstekniska tjanster som har byggts upp eller separerats for myndigheterna
inom den offentliga forvaltningen. Bestaimmelser om myndighetsnat finns i bland annat
TUVE-lagen, TORI-lagen och TEKL.

| de myndighetsnat som har separerats for myndigheternas bruk behandlas en stor méangd
information som behdvs i myndigheternas verksamhet och dven information som galler
medborgarna. Skyddet for myndighetsnaten och for den information som behandlas i
naten kraver betydande resurser och samarbete mellan leverantorer och anvandare av
gemensamma tjanster i myndighetsnaten, andra myndigheter och féretag som tillhanda-
haller kommersiella informationssakerhetstjanster. Hot mot myndighetsnat kan bedémas
vara storre an hot mot allmant tillgangliga tjanster. Det finns anledning att anta att statliga
aktorer riktar anpassade operationer med stora resurser mot myndighetsnat. Vanligen

ar det inte mojligt att upptdcka sadana operationer genom att anvanda kommersiella
standardldsningar.

Myndigheternas befogenheter enligt gallande lagstiftning mojliggor endast i begransad
omfattning ett effektivt samarbete och informationsutbyte mellan myndigheterna fér

att skydda myndighetsnat. Férsvarsmakten, polisen, Gransbevakningsvasendet och
Transport- och kommunikationsverket ar till exempel enligt TUVE-lagen pa begédran av
finansministeriet skyldiga att i mojligaste man ge handrackning i syfte att garantera en
storningsfri funktion i sdakerhetsnatet. Handrackning har dock alltid en tillfallig oh villkorlig
karaktar och utifrdn den kan ett kontinuerligt samarbete inte byggas upp. Dessutom &r
det utan uttrycklig lagstiftning inte méjligt for den som ger handrackning att baserat

pa handrackning lamna ut eventuella sekretessbelagda uppgifter till den som begar
handrackning.
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| finansministeriets utredningar om férbattring av skyddet av informationssakerheten
i sakerhetsnatet har ministeriet lyft fram den méjlighet som skulle féreskrivas for
Forsvarsmakten att delta i tryggandet av cybersdkerheten i sakerhetsnétet. Det bor
ocksa noteras att tjansteleverantdrerna av myndighetsnat vid behov fritt kan skaffa
informationssakerhetstjanster fran privata tjansteleverantorer, men inte fran andra
myndigheter.

| nuldget dr ansvaret fér skyddet av myndighetsnéten och av den information som
behandlas i myndighetsnaten fordelat pa tjansteleverantérerna och de myndigheter som
anvander tjansterna. | frdaga om dataskydd och informationssakerhet har ansvaret ocksa
faststallts i avtalen om anvandning av tjansterna och utifran den allmanna lagstiftningen
om informationssdkerhet. En narmare analys per tjanst bor dock goras nar det géller fragor
om fordelningen av ansvaret for dataskyddet och hanteringen av informationssakerheten
for leverantdrerna av de gemensamma tjdnster som faststélls i TUVE- och TORI-lagarna och
a andra sidan for de myndigheter som anvander tjansterna. Valtoris uppgifter ar i sin tur
ocksa forknippade med fragan om behandling av personuppgifter, som i nuldget ar oklar.

Utvecklingsforslag

| en utredning som finansministeriet och Forsvarsmakten gjorde 2019 konstaterades

det att det skulle vara andamalsenligt att dven foreskriva Forsvarsmakten en roll som
leverantor av informationssakerhetstjanster for sakerhetsnatet, en roll som skulle ge
Forsvarsmakten mojlighet att tillhandahalla de informationssakerhetstjanster som behovs
for att skydda sakerhetsnatet. Uppgifterna skulle bland annat omfatta de atgarder som
beskrivs i TEKL for att genomféra informationssakerheten i de gemensamma tjanster som
tjansteleverantdren av myndighetsnat administrerar och i de enheter som &r anslutna

till tjiansterna samt, enligt sarskild overenskommelse med den berérda myndigheten, i
myndighetens informationssystem och enheter. Dessutom skulle uppgifterna omfatta
analys av data om krankningar av och hot mot informationssakerheten i syfte att skydda
sakerhetsndtet och tjansterna for anvdandare av sdkerhetsnatet mot informationssakerhets-
hot och i syfte att uppratthalla lagesmedvetenheten om funktionen och informations-
sakerheten for tjansterna i sakerhetsnatet. For att faststalla uppgifterna behovs det dven
ytterligare bedéomningar av bland annat hur de planerade atgarderna star i relation till

de befogenheter som avses i TEKL och om det eventuellt behdvs en kompletterande
lagstiftning.

| frdga om sdkerhetsnatet bor behovet av att i TUVE-lagen separat foreskriva om
informationsutbytet mellan leverantorer av tjanster for sakerhetsnatet, anvandar-
organisationer och Forsvarsmakten kartldaggas, daven med beaktande av maéjligheten att
ldmna ut meddelanden som innehaller férmedlingsuppgifter och skadeprogram, efter-
som sadana meddelanden inte kan ldmnas ut utifran den allménna réatten att [amna ut
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uppgifter. Vid sidan av utvecklingen av myndigheternas informationsutbyte som behdovs
for att skydda myndighetsnat ska nddvandiga lagstiftningsmassiga atgarder inledas for
att gora det mojligt att byta information, ta fram en cyberldgesbild och behandla data
om hot i syfte att forbattra samarbetet mellan myndigheter och kommersiella foretag
som tillhandahaller informationssakerhetstjanster, informationstekniktjanster och
kommunikationstekniktjanster.

De skyldigheter och réttigheter att byta information som har samband med hanteringen
av informationssakerheten vid Valtori bor preciseras och foreskrivas genom lagstiftning.
Oversynen bér dven omfatta férverkligande av skydd av konfidentiell kommunikation,
skydd av personuppgifter och integritetsskydd samt framfor allt precisering av de dartill
horande behandlingsrattigheterna i olika roller i sdkerhetsnatverksamheten. Tjansterna
for att hantera informationssakerheten vid Valtori bor samtidigt preciseras och beskrivas
genom servicebeskrivningar.
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Slutsatser

Utifran arbetsgruppens utredningsarbete kan utvecklingsatgarderna nedan forbattra

myndigheternas verksamhetsforutsattningar att skydda den nationella cybersédkerheten,

bekampa allvarlig cyberbrottslighet och utveckla cyberforsvaret sa att det uppfyller de

krav som den avancerande cybermiljon har stallt.

6.1

Utvecklingsatgarder som ska genomforas i snabb takt

En strategisk malbild faststalls

— Strategin for cybersdkerheten i Finland omarbetas. Strategin faststaller
en nationell malbild och beaktar fordandringar i sakerhetsmiljon, uppfyller
kraven i EU-lagstiftningen och faststaller mal for det samarbete som drivs
inom ramen for EU och Nato.

— En cyberforsvarsdoktrin utarbetas som en del av strategiarbetet.

Myndigheternas samarbete och processer forbattras

— En bestdende struktur for myndighetssamarbete skapas pa
dmbetsverksniva mellan statsradsniva och teknisk sakkunnigniva.

— Samordnandet av samarbetet mellan myndigheterna fortydligas,
informationsutbytet utvecklas och de olika myndighetsprocesserna i
cybermiljon beskrivs och etableras.

Framtagningen och utdelningen av lagesbilden effektiviseras

—  En myndighetsprocess for kontinuerlig framtagning och utdelning av
lagesbild utvecklas och etableras.

— Anmalning av informationssdkerhetsincidenter fogas battre till avtalen
med privata tjansteleverantorer.

— Delningen av information om allvarliga cyberhot, informations-
sakerhetsincidenter och avvikelser effektiviseras pa ett
andamalsenligt satt, dven till de foretag som ar kritiska med tanke
pa forsorjningsberedskapen, vélfardsomradena, kommunerna
och de kommundgda tjansteleverantérerna, med beaktande av
sakerhetsklassificeringen av informationen.
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—  Aktorer som tillhandahaller vitala funktioner for samhallet, inklusive deras
leveranskedjor, identifieras.

4. Informationsutbytet mellan myndigheterna utvecklas i samarbete till en
dubbelriktad verksamhet som ar bunden till sitt andamal och bedrivs mellan
organisationer inom ramen for gallande lagstiftning.

— De befintliga verksamhetsmodellerna och processerna vidareutvecklas.

— En utvardering gors angdende betydelsen av begransningarna
for informationsutbytet mellan myndigheterna i den forandrade
sakerhetsmiljon, innehallet i de centrala begreppen i lagar, ramvillkoren
for tolkning av begreppen och eventuella behov av dndringar.

— Ett gemensamt kommunikationssystem som ar lampligt for delning av
information i hdg sdkerhetsklass skapas.

5. Uppdatering av ordlistan om cybersdkerhet inleds.

6.2 Utvecklingsatgarder som kraver lagandringar

Arbetsgruppen foreslar féljande utvecklingsatgarder som kraver lagéndringar:

6. Effektivisering av informationsutbytet i fraga om skyddet fér cybermiljon

— Det rekommenderas att regeringens forfallna proposition (RP 243/2022 rd)
for att framja samarbetet mellan myndigheterna vid allvarliga krédnkningar
av informationssakerheten 6verlamnas pa nytt.

— En samordnad framtagning, analys och delning av information
fran Forsvarsmakten, polisen, Skyddspolisen och Transport- och
kommunikationsverket mojliggors i syfte att skapa en gemensam
lagesuppfattning.

— En mer omfattande anvéndning av data fran HAVARO kartlaggs.

— En beddémning gors angdende behovet av lagandringar som en
effektiv verksamhet i den i punkt 2 angivna bestdende strukturen for
myndighetssamarbete eventuellt kraver.

— Delningen mellan myndigheterna av information som har lamnats ut
med stdd av anmdlningar om krankning av informationssakerheten
forbattras ytterligare.

— Det utreds om den lagstadgade skyldigheten for konventionella
teleforetag att bitrada myndigheter mot ersattning kan utvidgas till att
omfatta andra betydande tjansteleverantorer.
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7. Utmaningarna med cybermiljon beaktas redan vid den padgaende reformen
av beredskapslagstiftningen.

8. Forbattring av cybersdkerheten fér myndighetsnat och gemensamma tjanster
—  Forutsattningar for att skydda sdkerhetsnatet skapas sa att myndigheter
som dr lampliga for att skydda nétet, sdsom Forsvarsmakten, kan delta i
skyddet.
— Hansyn tas aven till forbattringen av skyddet for Valtoris TORI-tjanster, och
skyldigheterna och réttigheterna att byta information som har samband
med hanteringen av informationssakerheten vid Valtori preciseras.

9. Polisens verksamhetsforutsattningar i cybermiljon

— Polisens befogenheter och férutsattningar att byta och lamna ut
information utvéarderas.

— En beddmning gors angdende begrénsning av skyldigheten att géra
forundersokning och ratten att inte gora férundersokning eller att lagga
ned férundersokning i vissa situationer.

— Forutsattningar skapas for informationslamnaren att faststalla
begransningar for vidareanvandning av information.

— Hansyn tas till de forslag i utredningen om
kriminalunderrattelseinhamtningen som ror cybermiljon.

10. Forsvarsmaktens verksamhetsforutsattningar i cybermiljon

— Lagar som mojliggor Forsvarsmaktens cyberforsvarsuppgifter stiftas,
vilket inbegriper tillrackliga befogenheter och forutsattningar att byta
och [dmna ut information.

— Forsvarsmaktens handrackning och bitrade i vissa situationer till aktorer
som tillhandahaller vitala funktioner for samhallet utvecklas.

— Hansyn tas till behovet av lagandringar som Natomedlemskapet och det
kollektiva forsvaret forutsatter.

11. Underrattelsemyndigheternas verksamhetsforutsattningar i cybermiljon

— Underrattelsemyndigheternas cyberbefogenheter utvarderas. Som
en del av bedémningen skapas forutsattningar att rikta metoder fér
underrattelseinhdamtning till enheter och virtuella system som en helhet.

— Brandvéaggsregleringen utvecklas sa att tillrdcklig information kan ges
till brottsbekdampningsmyndigheterna i syfte att skydda den nationella
sakerheten.

— Behandlingen av tekniska data vid underrattelseinhamtningen avseende
datatrafik utvecklas.
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12. En utvardering gors angdende de lagandringar som behdvs for att 6ka
myndigheternas méjlighet att bitrdda i beredskapen och aterhamtningen
efter allvarliga storningar till féljd av cyberincidenter i foretag som éar kritiska
med tanke pa samhallets funktion och forsorjningsberedskapen.
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