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1  Allman del

Den partiella uppdateringen av Finlands nationella riskbedémning av penningtvatt
och finansiering av terrorism 2023 ar den tredje nationella riskbedomningen i sitt
slag. Den foregdende nationella riskbedémningen av penningtvatt och finansiering
av terrorism togs fram samordnat av finansministeriet och inrikesministeriet 2021.

| den partiella uppdateringen granskas sektorer som identifierats som hogrisk-
sektorer samt aktuella fenomen med anknytning till penningtvatt och terror-
finansiering. Den partiella uppdateringen ersatter alltsa inte den tidigare
riskbedomningen, utan endast kompletterar den. Uppdateringen av risk-
beddmningen har tagits fram samordnat av finansministeriet och inrikesministeriet.
Arbetet leddes av den nationella myndighetssamarbetsgruppen for forhindrande
av penningtvatt och finansiering av terrorism (nedan myndighetssamarbets-
gruppen)' samt av dess underarbetsgrupp for riskbedémning av penningtvatt och
finansiering av terrorism, som inrattades hosten 2022 (nedan underarbetsgruppen
fér riskbedé6mning)?.

11  Resumé

De huvudsakliga iakttagelserna i den partiella uppdateringen av riskbedémningen
av penningtvatt och finansiering av terrorism 20232 ar foljande:

® Brister i anslutning till informationsbytet saval inom som mellan
myndigheterna och den privata sektorn har identifierats som en
betydelsefull risk inom olika sektorer.

e Hawalasystemen anses fortfarande vara forenade med mycket
betydelsefull risk for penningtvatt och terrorfinansiering. Dessutom

Se avsnitt 1.3.3.
Se avsnitt 1.3.3.2.

| riskbeddémningen har det material som fanns tillgangligt till utgdngen av november
2023 beaktats.

10
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riktas en betydelsefull risk mot tillhandahallare av virtuella valutor,
kreditinstitut och betaltjanstleverantorer.

e Nar det géller penningtvatt har flest enskilda betydelsefulla risker
identifierats i samband med tillhandahallare av virtuella valutor. Sektorn
for virtuella valutor utvecklas fortldpande, varvid dven myndigheternas
och lagstiftarnas kunskaper och insikter om olika trender accentueras.

® Man har forsokt svara pa utmaningarna med att identifiera finansiering
av terrorism pa flera olika satt, men de rapporteringsskyldigas
riskhantering och myndigheternas specialisering pa att utreda och
lagfora terroristbrott maste utvecklas ytterligare.

e Ett fenomen som behandlas i riskbedéomningen ar de nationella
effekterna av Rysslands krig i Ukraina sarskilt med avseende pa
forhindrande av penningtvitt och terrorfinansiering. Som en central
risk identifierades kringgaende av sanktionerna med olika metoder och
aven i de sektorspecifika bedémningarna har sanktionernas inverkan
beaktats sarskilt med avseende pa riskerna for penningtvatt.

® Andra fenomen som granskas i riskbedémningen ar e-tjanster och
korruption. Nar det galler e-tjanster bedomdes IT-relaterade brott
utgora den mest betydelsefulla risken. Nar det galler korruption lyftes
utmaningarna med att identifiera korruption, sarskilt inom politiskt
beslutsfattande, fram som en risk.

1.2 Riskbedomning av penningtvatt och finansiering av
terrorism

2 kap. 1 §ilagen om férhindrande av penningtvatt och av finansiering av ter-
rorism (444/2017, nedan penningtvdttslagen) innehaller en forpliktelse att ut-
arbeta en nationell beddmning av riskerna fér penningtvatt och finansiering av
terrorism. | den nationella riskbeddmningen ska man identifiera och bedéma ris-
kerna for penningtvatt och finansiering av terrorism inom olika sektorer i Finland
samt bidra till att starka en risk-baserad strategi, stoda tillsynen av och rutinerna
for bekampning av penningtvatt och finansiering av terrorism samt till en effektiv
resursfordelning.

1
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Riskbeddmningen ska ta hansyn till Europeiska kommissionens (nedan kommis-
sionen) overstatliga riskbeddmning av penningtvatt och finansiering av terrorism
(eng. Supranational Risk Assessment, SNRA, nedan 6verstatliga riskbedémning).*
Enligt penningtvattslagen ar ett av syftena med riskbeddmningen att stéda de
behdriga tillsynsmyndigheterna, advokatféreningen och de rapporteringsskyldiga
nar de upprattar sina riskbedémningar. Enligt kommissionen ar den 6verstatliga
riskbedomningen, medlemsstaternas nationella riskbedémningar och de sektor-
specifika riskbeddmningarna lika betydelsefulla och kompletterar varandra.

Den nationella riskbedémningen ska uppdateras regelbundet.’ Finlands nationella
riskbedomning uppdateras vartannat ar, om inte nagot annat foljer av nationella
eller internationella férpliktelser. Riskbedémningen uppdateras enligt fyraars-
cykler, sd att under cykelns andra ar uppdateras riskbedémningen endast i fraga om
de centrala delomrddena (sektorerna och de aktuella fenomenen) och under det
fjarde aret gors en 6vergripande uppdatering. Dessutom insamlas arligen informa-
tion och statistik fran de tillsynsmyndigheter och andra myndigheter som deltar i
arbetet mot penningtvatt och finansiering av terrorism, for enligt 2 kap. 1 § 4 mom.
i penningtvattslagen ska inrikesministeriet och finansministeriet offentliggora en
sammanfattning av statistiken. Under de dr som féregdr uppdateringarna vidtas
ocksa forberedande atgarder.

Arbetsgruppen for finansiella dtgarder som bekampar penningtvatt och terror-
finansiering (eng. Financial Action Task Force, nedan FATF), som arbetar i anslutning
till Organisationen for ekonomiskt samarbete och utveckling (OECD), har inte fast-
stallt ndgon uppdateringscykel fér riskbedomningen, men exempelvis kommissio-
nens Overstatliga riskbedémning uppdateras vartannat ar, vilket motiverar att dven
den nationella riskbedémningen uppdateras enligt denna cykel. Riskbedémnings-
arbetet ar en evolutiv process, och denna tredje nationella riskbedémning utgor i
sin tur ett underlag for framtida riskbedomningar, bade metodologiskt och nar det
galler att kartlagga kunskapsbehov.

Efter riskidentifieringen och faststallandet risknivan ska de atgarder mot penning-
tvatt och terrorfinansiering som vidtas std i proportion till de identifierade riskerna.
FATF och kommissionen kraver riskreducerande atgarder,® vilka ska framga av en

4  Enligt artikel 7 i det fjarde penningtvattsdirektivet ((EU) 2015/849) ska medlems-
staterna anvanda den dverstatliga riskbedémningen nar de utfor dtgarder som hanfor
sig till de nationella riskbedémningarna.

5  Enligar artikel 7 i det fjarde penningtvattsdirektivet (2015/849) ska medlemsstaten upp-
datera den nationella riskbeddmningen.

6  FATF 2012—2020, sid. 8.

12
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handlingsplan som utarbetats utifran den nationella riskbedémningen och som i
princip utarbetas for fyra ar i samband med den 6vergripande uppdateringen av
riskbedémningen.

I handlingsplanen kan ocksa intas sddana dtgarder som foljer av FATF:s eller kom-
missionens nya krav eller som anses nddvandiga for att bekampa penningtvatt och
terrorfinansiering.

1.2.1 Riskbedomningens uppbyggnad

Denna riskbedémning bestar av fyra delar. Den forsta, allmanna delen innehaller
en beskrivning av den nationella och internationella ramen for riskbedémningen,
de lagar och dokument som reglerar den samt syftet med riskbeddmningen. Den
andra delen behandlar penningtvéatt och den tredje delen terrorfinansiering samt
riskerna for dem pa basis av hot och sarbarheter. | den fjarde delen beskrivs aktu-
ella fenomen som ror penningtvatt och finansiering av terrorism. | bilagorna i slutet
av riskbeddmningen beskrivs de metoder som anvants i denna riskbedémning och
antalet aktorer som deltagit i riskbedémningen samt ingdr en forteckning 6ver alla
identifierade risker.

| denna partiella uppdatering har riskerna for penningtvatt bedémts i fraga om sek-
torerna for betaltjanstleverantorer, kreditinstitut, tillhandahallare av virtuella valu-
tor och experttjanster. Riskerna for finansiering av terrorism har granskats i fraga
om samma sektorer, forutom att i stallet for experttjanster har riskerna i anslutning
till finansiella institut bedémts. | den del som handlar om fenomen har de risker

for penningtvatt och terrorfinansiering som hanfér sig till Rysslands krig i Ukraina,
e-tjanster och korruption bedémts. De sektorer som uppdateras valdes sa att med-
lemmarna i underarbetsgruppen for riskbeddmning tillsammans bedémde inom
vilka sektorer riskerna ar mest betydelsefulla.

1.2.2 Handlingsplan for riskbedomningen

Den foregaende handlingsplanen for riskbedémningen utarbetades i samband
med 2021 ars riskbedémning for aren 2021-2023. | fortsattningen utarbetas hand-
lingsplaneniregel i samband med den dvergripande uppdateringen av risk-
bedémningen med fyra ars mellanrum och statsradet fattar ett principbeslut om
den. Eftersom féljande 6vergripande uppdatering av riskbeddmningen enligt pla-
nerna emellertid ska géras under 2025, uppdateras den féregaende handlings-
planen i samband med denna uppdatering av riskbeddémningen fér 2024-2025. |
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handlingsplanen anférs det hur man pa nationell niva har reagerat pa de risker som
iakttagits i den nationella riskbeddmningen, det vill sdga vilka dtgarder som vidtas
pa grund av dem.

1.2.2.1 Genomforande av handlingsplanen for 2021-2023

| detta underavsnitt redogors det for hur dtgarderna i handlingsplanen for 2021-
2023 har genomforts. Handlingsplanen for 2021-2023 var indelad i fem strategiska
prioriteringar:

1. ©ka den allmdanna medvetenheten om penningtvatt och finansiering av
terrorism,

2. utveckla informationsutbytet, statistikféringen och den nationella
lagstiftningen,

3. forbattra aktualiteten och innehdllet i de register som ér tillgangliga for
myndigheterna och de rapporteringsskyldiga,

4. vidta riskreducerande atgarder mot de storsta enskilda riskerna enligt
riskbedémningen,

5. utveckla digitaliseringen av 6vervakningen och genomférandet av
forhindrandet av penningtvatt och finansiering av terrorism.

1. Oka den allmdnna medvetenheten om penningtviitt och finansiering av
terrorism

Den allmdnna medvetenheten om penningtvatt och finansiering

av terrorism har 6kats i samarbete med olika myndigheter och tillsyns-
myndigheterna enligt penningtvattslagen bland annat med hjdlp av webb-
platsen penningtvatt.fi. Tillsynsmyndigheterna enligt penningtvattslagen,
aktorer som omfattas av omsorgsplikt och 6vriga myndigheter rapporte-

rar ocksa till finansministeriet om sina atgarder for att 6ka medvetenhe-

ten, sasom utbildning som de ordnat eller meddelanden som de riktat till de
rapporteringsskyldiga. Information om sanktioner finns numera tillganglig
pa utrikesministeriets webbplats och centralen fér utredning av penningtvatt
har utbildat de rapporteringsskyldiga om tillgdngar som ska frysas i syfte att
bekdampa terrorism. Centralkriminalpolisens nationella frysningslista skickas
till de rapporteringsskyldiga minst tva ganger per ar via rapporterings-
applikationen och den kan ocksa bestéllas fran centralkriminalpolisens
registratorskontor. Finansinspektionen meddelar de rapporteringsskyldiga
anvisningar om atgarder for kundkontroll i anslutning till iakttagandet av
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sanktionsbestammelser och nationella frysningsbeslut.” Dessutom har till-
synsmyndigheterna enligt penningtvattslagen genom myndighetssamarbete
utbildats i att bekdmpa penningtvatt och terrorfinansiering.

Utveckla informationsutbytet, den nationella lagstiftningen och
statistikféringen

Avsnittet utveckla informationsutbytet, den nationella lagstiftningen och
statistikforingen innehaller flera atgarder. Battre informationsutbyte har
forst framjats genom en forberedande utredning som blev klar i april 2022.2
Utifran utredningen tillsattes en arbetsgrupp som beredde en handlingsplan
och ett utkast till en regeringsproposition i syfte att férbattra informations-
utbytet. Arbetsgruppspromemoria publicerades i juni 2023° och avsikten ar
att utkastet till regeringens proposition ska éverlamnas till riksdagen i bérjan
av 2024 och lagarna trada i kraft varen 2024.

Inrikesministeriet beredde statsradets forordning i anslutning till for-
battrad och forenklad identifiering, som forutsatts i 3 kap. 8 och 10 & i
penningtvattslagen och som tradde i kraft den 1 januari 2022." Dessutom
ska det med stod av 4 kap. 1 § i penningtvattslagen utfardas en statsrads-
forordning om formen for och innehallet i rapporter om tvivelaktiga trans-
aktioner. Under beredningen av forordningen stannade man for att foresla att
penningtvattslagen dndras i stallet for att utfarda en forordning. Genom and-
ringen ges centralen for utredning av penningtvatt ett preciserat bemyndi-
gande att utfarda foreskrifter om de tekniska kraven pa formen for rapporter
om tvivelaktiga transaktioner och om rapporternas innehall.

Atgirderna for att utreda forhallandet mellan dataskyddsbestimmelserna
och lagstiftningen om penningtvatt och for att forbattra identifieringen
av verkliga formanstagare vantar pa EU:s reformerade lagstiftning om for-
hindrande av penningtvatt och av finansiering av terrorism (se avsnitt 1.4.1.3).

Finansinspektionen 2023a.
Finansministeriet 2022.
Finansministeriet 2023.

Statsradets forordning om atgarder for kundkontroll och om riskfaktorer vid forhind-
rande av penningtvatt och av finansiering av terrorism (929/2021).
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Fortlopande riskbedomning som en del av den nationella myndighets-
verksamheten dr ndgot som finansministeriet tillsammans med inrikes-
ministeriet har satsat kraftigt pa under de senaste tva aren. Under
myndighetssamarbetsgruppen'' inrattades i slutet av 2022 en underarbets-
grupp for riskbeddomning'? for att stoda utarbetandet av den nationella
riskbedéomningen.

Finansministeriet har utvecklat riskbedémningsprocessen for penningtvatt
och terrorfinansiering bland annat genom att ta fram en riskbedémnings-
handbok for det interna arbetet och en drsklocka samt ta i bruk ett nytt risk-
hanteringsprogram for uppdatering av riskbedémningen. Till de atgarder
som ska vidtas varje ar hor bland annat att samla in statistik och andra upp-
gifter fran behériga myndigheter.

Finansministeriet har ocksa utrett méjligheterna att till penningtvatts-
lagen foga skyldighet for tillsynsmyndigheter och andra behériga myn-
digheter att ordna utbildning om féorhindrande av penningtvitt och
terrorfinansiering for de rapporteringsskyldiga. Malgrupp skulle vara

de rapporteringsskyldiga och utbildningen skulle genomféras av tillsyns-
myndigheterna enligt penningtvattslagen, aktérer som omfattas av omsorgs-
plikt samt centralen fér utredning av penningtvatt. Enligt utredningen har
krav pd utbildning i lagen inte fatt understod bland myndigheterna, efter-
som tillsynsmyndigheterna enligt penningtvattslagen och andra myndighe-
ter utbildar och handleder rapporteringsskyldiga inom olika sektorer aven for
narvarande.

Vid inrikesministeriet har man utrett utvecklandet av statistik som pro-
duceras till stod for riskbeddmningen. Utredningen fokuserade pa polis-
forvaltningen, eftersom en avsevdrd del av den statistisk som ar av betydelse
for riskbeddmningen grundar sig pa data som innehas av polisen. | den forsta
fasen bedémdes den miniminiva som anges i lagstiftningen i férhadllande till
polisens nuvarande férmaga att producera statistik. Inrikesministeriet och
polisférvaltningen har identifierat vissa utvecklingsbehov som dnnu inte

har tillgodosetts till alla delar. | en senare fas dr avsikten att utreda statistik-
foringen inom andra forvaltningsomraden. Man fortsatter att utveckla statis-
tiken i foljande atgardsplan.

11  Finansministeriet 2021a, sid. 25.

12 lunderavsnitt 1.3.3.2 redogors det ndarmare for underarbetsgruppen for riskbedémning
och dess uppgifter.
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3. Forbdttra aktualiteten och innehdllet i de register som dr tillgéingliga fér
myndigheterna och de rapporteringsskyldiga

| denna prioritering ingar att sakerstélla att uppgifterna om formans-
tagare ar aktuella, vilket har framjats i samband med arbets- och narings-
ministeriets totalreform av handelsregisterlagen. | fortsattningen ar bolag
skyldiga att anmala registeruppgifter som ett led i elektronisk etablering och
ajourfora dem varje kalenderar. Férsummelse att halla uppgifterna ajour kan
ocksa sanktioneras. Den reformerade handelsregisterlagen (564/2023) tradde
i kraft den 1 juni 2023, men en del av bestammelserna trader i kraft forst i bor-
jan av 2025 eller 2026.

4. Vidtariskreducerande dtgcéirder mot de stérsta enskilda riskerna enligt
riskbedémningen

Syftet med att vidta riskreducerande atgarder mot de storsta enskilda
riskerna enligt riskbedomningen ér att bidra till reduceringen av enskilda
stora risker som identifierats i riskbedédmningen 2021 inom olika sektorer.

For betaltjanstleverantérernas del har hawalavaxlarnas forutsattningar att
rapportera tvivelaktiga transaktioner forbattrats genom utbildning som
har erbjudits aktorerna i samarbete med centralen for utredning av penning-
tvatt och Finansinspektionen. Enligt den utredning som gjorts har det inte
ansetts andamalsenligt att foga rapporteringsskyldighet for finansteknik-
foretagen till penningtvattslagen, utan man invantar EU:s nya lagstiftning
om férhindrande av penningtvatt och av finansiering av terrorism (se avsnitt
1.4.1.3).

| fraga om tillhandahallare av virtuella valutor utredde Finansinspektionen
om det gar att kriminalisera tillhandahallande av tjanster for virtuella
valutor utan tillstand och att férbjuda mixer eller mixingtjanster. Utifran
utredningen konstaterades att det ar utmanande att forbjuda mixer i lag-
stiftningen, delvis darfor att sektorn férandras hela tiden och lagstiftningen
kan visa sig vara foraldrad en kort tid efter att den inforts. Dessutom gor
mixingtjdnsternas anonymitet och verksamhet utanfér EU/EES-omradet for-
bud ineffektiva. Man besl6t att invanta preciseringar och andringar i EU:s nya
lagstiftning om férhindrande av penningtvatt och av finansiering av terro-
rism. Finansinspektionen har dock instruerat sina rapporteringsskyldiga att

13 RP 244/2022 rd.
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om en tillhandahallare av tjanster for virtuella valutor tilldter sina kunder att
Overfora virtuella valutor till eller fran tjansten genom att utnyttja funktioner
vilkas uppenbara syfte ar att dolja de virtuella valutornas ursprung, ska detta
beaktas i riskbedomningen av penningtvatt och finansiering av terrorism.™

| fraga om penningspel var malet att begransa tillgangen till penningspel
utanfér monopolsystemet genom en reform av lotterilagen (1047/2001).
Inom ramen for inrikesministeriets projekt gjordes dndringar i lotterilagen
och penningtvattslagen som tradde i kraft den 1 januari 2022."> | lagen om
andring av lotterlagen foreskrevs det bland annat om transaktionssparrar pa
grund av marknadsforing i strid med lotterilagen i syfte att begrénsa hasard-
spel utanfor spelmonopolet.

En risk som iakttagits i fraga om advokater och tillhandahallare av juri-
diska tjanster dr kundférhallanden av engangsnatur, dar problemet

ar att definiera en sddan aktor eller sddan verksamhet, eftersom penning-
tvattslagen inte definierar kund eller kundforhallande. Den arbetsgrupp

som finansministeriet tillsatt for att bereda en delreform av penningtvatts-
lagen’® foreslog i sin arbetsgruppspromemoria'’, som utarbetades i form av
en regeringsproposition, att 1 kap. 4 § 1 mom. i penningtvattslagen skulle
utokas med tva nya underpunkter, dar kund och kundférhallande skulle defi-
nieras. Under den fortsatta beredningen av propositionen beslét man utifran
den respons som erhallits under remissbehandlingen att stryka forslagen i
den slutliga propositionen. Forslagen ansags forutsatta sddan fortsatt bered-
ning att den inte kunde genomféras inom den tid som reserverats for den
fortsatta beredningen av regeringspropositionen. Dessutom konstatera-

des att det ocksa skulle vara andamalsenligt att géra en noggrann jamforelse
med bestammelserna om kundkontroll i 3 kap. i den forordning som ingar i
kommissionens lagstiftningsforslag om forhindrande av penningtvatt. Nar
denna partiella uppdatering av riskbedémningen gors rader det annu inte
full sdkerhet om innehallet i EU:s reformerade lagstiftning om férhindrande

14
15

16

17

Finansinspektionen 2019.
Lag om dndring av lotterilagen (1284/2021), lag om éndring av 1 kap. 3 § i lagen om

forhindrande av penningtvatt och av finansiering av terrorism (1286/2021).

Finansministeriets projekt: Arbetsgruppen for reformering av lagstiftningen om

forhindrande av penningtvatt och av finansiering av terrorism, hamtad 19.10.2023.

Finansministeriet 2021b.
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av penningtvatt och av finansiering av terrorism, sa nar det galler denna
atgard har man beslutat att invdnta den slutliga versionen av lagstiftnings-
forslaget (se avsnitt 1.4.1.3).

Utifran de risker som iakttagits i fraga om ideella organisationer (eng.
Non-profit Organisation, nedan NPO) och FATF:s respons tog man fram flera
atgarder, och for att genomfora dem inrattades i bérjan av 2022 en NPO-
underarbetsgrupp'® under den nationella myndighetssamarbetsgruppen for
forhindrande av penningtvatt och finansiering av terrorism. | slutet av 2022
inleddes vid inrikesministeriet det tvddriga projektet Bekdmpning av penning-
tvdtt och finansiering av terrorism och oavsiktliga aktorer (nedan projek-

tet NPO-aktérer)," som ersatte NPO-underarbetsgruppen. Genom projektet
stdds den nationella riskbeddmningen av penningtvatt och finansiering av
terrorism och genomférandet av handlingsplanen for den. Syftet med projek-
tet ar att 6ka medvetenheten och handledningen om riskerna fér penningt-
vatt och terrorfinansiering for NPO-aktorer och rapporteringsskyldiga samt
att 6ka informationsutbytet om NPO-sektorn mellan myndigheterna. Syf-

tet dr dessutom utreda eventuella lagandringsbehov for att utveckla myn-
digheternas tillsyn. Projektet har kartlagt NPO-sektorn i Finland och utifran
denna kartldaggning har det utarbetats en ny riskprofil fér NPO-sektorn och
malet ar att under 2024 producera en uppdaterad nationell riskbedémning
av penningtvatt och terrorfinansiering for NPO-sektorn.

Méojligheten till en grans for kontantbetalningar i euro har utretts genom
att folja diskussionen inom EU om att begransa anvandningen av kontanter.
Anviandningen av kontanter har minskat avsevart i Finland. Ar 2022 var ande-
len kontantbetalningar av alla betalningar som gjordes pa betalningsstéllena
den lagsta i euroomrddet.? | Finland spelar kontanter en relativt liten roll vid
betalningar, men d andra sidan ar kontanter fortfarande viktiga dven i Finland
sarskilt for vissa befolkningsgrupper. Enligt Finlands Banks utredningar finns
det stora regionala skillnader i tillgdngen till kontanter i Finland.?’
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Se avsnitt 1.3.3.1.

Inrikesministeriets projekt: Bekdmpning av penningtvatt och finansiering av terrorism
och oavsiktliga aktorer (NPO-aktorer), hamtad 19.10.2023.

Finlands Bank: Maksamisen sahkdistyminen haastaa kateisverkon tehokkaan ylldpidon
[Elektroniska betalningar utmanar ett effektivt underhall av kontantnatet], hamtad
10.10.2023.

Finlands Bank: Kateisen saatavuudessa isoja alueellisia eroja Suomessa [Stora regionala
skillnader i tillgangen till kontanter i Finland], hamtad 1.10.2023.
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Kommissionen antog den 28 juni 2023 ett forslag till Europaparlamentets

och radets forordning om eurosedlars och euromynts stallning som lag-

liga betalningsmedel (COM(2023) 364 final), vars syfte ar att trygga euro-
kontanters roll som lagliga betalningsmedel och sdkerstalla ett omfattande
godtagande av kontanter och tillracklig kontanttillgdng.?? | Finland utvarderar
man i finansministeriets utredning Utvardering av banktjansterna och kredit-
institutslagstiftningen bland annat grundlaggande banktjanster samt tillgang
till och anvandbarhet av kontanter. Avsikten ar att bedémningspromemorian
ska vara fardig i slutet av 2023. Med beaktande av EU-férordningens mal att
trygga kontanterna ar det orealistiskt att anta att den risk som hanfor sig till
kontanter skulle kunna reduceras genom att minska anvandningen av kon-
tanter i Finland.

De medlemsorganisationer som hor till myndighetssamarbetsgruppen har
regelbundet delat information om fenomen och iakttagelser som ar for-
knippade med covid-19-pandemin samt fortlopande underhallit lages-
bilden under 2020-2021.

5. Utveckla digitaliseringen av évervakningen och genomférandet av
férhindrandet av penningtvditt och finansiering av terrorism

Utveckla digitaliseringen av 6vervakningen och genomférandet av forhind-
randet av penningtvatt och finansiering av terrorism ar en strategisk priorite-
ring som bestar av fem olika utvecklingsprojekt:

e Sammanstdllningsprogram och introduktion av transaktionsdata i
overvakningssystemet (inrikesministeriet/Tullen)

e QOvervakarens skrivbord (Finansinspektionen)

® Forbattra aktualiteten, tackningen och riktigheten hos registret dver
verkliga formdanstagare (Patent- och registerstyrelsen)

e Digitalisering av utredningen av penningtvatt (centralen fér utredning
av penningtvatt)

e Utveckling av digitala verktyg for den nationella riskbedémningen
av penningtvatt och finansiering av terrorism (finansministeriet/
inrikesministeriet)

22 U58/2023 rd.
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Projekten ingdr i Finlands program for hallbar tillvéxt, vilket gér det maojligt
att finansiera genomférandet av dem helt eller i huvudsak fran EU:s facilitet
for aterhamtning och resiliens.

De dndringar i handelsregisterlagen samt i lagen om ett dvervakningssystem
for bank- och betalkonton (571/2019) som forutsatts for att genomféra pro-
jekten bor sattas i kraft senast den 31 december 2025 och det nationella
genomférandet av reformen bor vara klart och samtliga digitaliseringsprojekt
i produktionsanvandning senast den 30 juni 2026. Samtliga digitaliserings-
projekt som ingadr i reformen pdgdr planenligt.®

1.3  Forhindrande av penningtvatt och terrorfinansiering i
Finland

De ministerier, tillsynsmyndigheter och andra myndigheter samt aktérer som
omfattas av omsorgsplikt som &r centrala for att férhindra penningtvatt och terror-
finansiering beskrivs nedan (figur 1). Brottspaféljdsmyndigheten tillfogades som
en myndighet som omfattas av omsorgsplikt enligt 9 kap. 5 § i penningtvatts-
lagen genom en dndringslag? som tradde i kraft den 31 mars 2023. Tillfogandet av
Brottspafoljdsmyndigheten som en myndighet som omfattas av omsorgsplikt har

i samband med lagberedningen beddmts effektivisera forhindrandet av penning-
tvatt och terrorfinansiering, eftersom Brottspaféljdsmyndigheten dvervakar
anvandningen av fangars medel (kontanter och prepaid-kort) med stod av 19 kap.
1 §ifangelselagen (767/2005).%

23 Statsradet 2020.

24 Lag om dandring av lagen om forhindrande av penningtvatt och av finansiering av terro-
rism (444/2023).

25 RP236/2021 rd.
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Figur 1. Sahar forhindrar vi penningtvatt och terrorfinansiering.?

Sahar forhindrar vi penningtvatt och finansiering av terrorism
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Ansvariga ministerier: finansministeriet och inrikesministeriet
Samarbetsministerier: justitieministeriet, utrikesministeriet, arbets- och naringsministeriet, social- och halsovardsministeriet

Kalla: Finansministeriet 2023.

26 Lotteriinspektionens verksamhet upphér vid &rsskiftet 2023-2024, da tillsynsuppgifterna éverfors pa Alands landskapsregering.
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1.3.1 Resurser for insatser for att forhindra penningtvatt och
finansiering av terrorism

Enligt penningtvattslagen (2 kap. 1 § 2 mom.) dr ett av syftena med risk-
beddmningen att beskriva strukturerna och de allmanna atgarderna samt resur-
serna nar det galler att bekdmpa penningtvatt och finansiering av terrorism. For att
kartldgga organisationernas personresurser, arsverken och budget fér férhindrande
av penningtvatt och terrorfinansiering och resursernas tillracklighet skickade man
en forfragan till de viktigaste myndigheterna?” och tillsynsmyndigheterna inom for-
hindrande av penningtvatt och terrorfinansiering.

1.3.1.1 Resurser och budgetering

Artikel 32 i det fjarde penningtvattsdirektivet och artikel 48 i det femte penning-
tvattsdirektivet forutsatter att medlemsstaterna tillhandahaller sina centraler for
utredning av penningtvatt och behdriga myndigheter tillrdckliga finansiella, per-
sonella och tekniska resurser for att kunna fullgora sina uppdrag. Kommissionens
oOverstatliga riskbedémning fran 2022 faste uppmarksamhet vid att manga till-
synsmyndigheter i EU hade alltfor fa anstallda till sitt forfogande. Kommissionen
rekommenderar att medlemsstaterna vidtar atgarder for att sékerstalla att tillsyns-
myndigheterna enligt penningtvattslagen kan fullgéra samtliga sina uppdrag.®

Enligt resultaten av ovannamnda forfragan arbetade i bérjan av 2023 samman-
lagt cirka 30 personresurser med att forhindra penningtvatt och finansiering av
terrorism hos de i penningtvattslagen faststallda tillsynsmyndigheterna. Antalet
anvanda arsverken var cirka 27,5. Detta omfattar de personer som pa heltid mot-
arbetar penningtvatt och terrorfinansiering. Dessutom kan det finnas enskilda
personer i organisationerna vilkas uppdrag delvis omfattar férhindrande av
penningtvatt och terrorfinansiering. Det dr & andra sidan svart att mata resurserna
hos de myndigheter som omfattas av omsorgsplikten enligt penningtvattslagen i
arsverken, eftersom arbetet mot penningtvatt och terrorfinansiering ingar i deras
ovriga arbetsuppgifter. Centralen for utredning av penningtvatt forfogade i borjan
av 2023 over 41 personresurser och 40 arsverken.

27 Finansministeriet genomforde i mars 2023 en resursforfragan bland tillsyns-
myndigheterna enligt penningtvattslagen, de aktérer som omfattas av omsorgsplikt
samt de ministerier och andra myndigheter som deltar i arbetet med att forhindra
penningtvatt och terrorfinansiering.

28 Overstatlig riskbedémning 2022, sid. 21.
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| borjan av 2023 hade verksamheten tilldelats 23 personresurser och cirka 10,65
arsverken vid de ministerier som deltar i arbetet mot penningtvatt och terror-
finansiering. Detta omfattar aven personer vars uppdrag delvis innehaller bekamp-
ning av penningtvatt och terrorfinansiering, och en del av resurserna ar anstallda
med extern projektfinansiering.

Utifran svaren pa forfragan kan man konstatera att resurserna pa det hela taget
upplevs som otillrackliga. Utvecklingen av penningtvattslagstiftningen, de 6kade
skyldigheterna, det 6kade antalet rapporter om tvivelaktiga transaktioner och till-
synsmyndigheternas pa sina hall omfattande tillsynsomrdde anses féranleda behov
av mer resurser. Alla aktorer har inte en separat budget for arbetet mot penning-
tvatt och terrorfinansiering, utan arbetet utfors i samband med annat tillsynsarbete.

1.3.1.2 Tillsynsmyndigheternas atgarder for att forhindra penningtvatt och
finansiering av terrorism

Ar 2022 har tillsynsmyndigheterna enligt penningtvittslagen vidtagit flertalet till-
synsatgarder i samband sina 6vervakningsuppgifter. Tillsynsmyndigheterna utfor
riskbaserad 6vervakning, och till féljd av de begransade resurserna riktas éver-
vakningen sarskilt till riskexponerade sektorer. Detta kan dock vara forenat med risk
for att mindre riskexponerade sektorer inte 6vervakas tillrackligt effektivt. Nedan
beskrivs de atgarder som vidtagits 2022 enligt tillsynsmyndighet.

Regionforvaltningsverket i Sodra Finland

Ar 2022 utforde Regionforvaltningsverket i Sodra Finland 14 inspektioner hos
rapporteringsskyldiga inom flera olika sektorer. Inspektioner utférdes hos
fastighetsformedlingsrorelser och revisionsbyraer samt en valutavaxlingsrorelse
och en konstaffar. Av inspektionerna ledde sex till sanktionsprévning.

Utover inspektionerna utforde regionférvaltningsverket riskbedémningsover-
vakning. Riskbeddomningsbegaran skickades till bokforare, tillhandahallare av finan-
siella tjanster, tillhandahallare av sidotjanster for investeringstjanster, konsthandlare
och tillhandahallare av féretagstjanster. Regionforvaltningsverket gick igenom

de inkomna riskbedémningarna och kartlade pa sa vis dessa sektorers riskmed-
vetenhet med avseende pd penningtvatt samt dvervakade riskbeddomningarnas
kvalitet.
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Dessutom genomforde regionforvaltningsverket en 6vervakningskampanj riktad till
tillhandahallare av foretagstjanster samt till sddana varuhandlare som saljer motor-
fordon. Regionforvaltningsverket kartlade ocksa de rapporteringsskyldiga inom
olika sektorer och skickade begaran om utredning till aktorer som bedrev verksam-
het utan att ha anmalt sig till registret for vervakning av penningtvatt.

Ar 2022 utvecklade regionférvaltningsverket ocksa sin egen riskbedémning.
Regionforvaltningsverkets nya riskbedémning blev fardig i december 2022.

Patent- och registerstyrelsen

Patent- och registerstyrelsen utférde 2022 riskbaserade inspektioner hos fem olika
revisionssammanslutningar i syfte att forhindra penningtvatt och terrorfinansiering.
Dessutom har Patent- och registerstyrelsen riktat olika dtgarder inom saval
revisionstillsynen som tillsynen enligt penningtvattslagen till flera sddana revisions-
sammanslutningar och revisorer som har kunder med nédra kopplingar till ryska
staten eller ryska medborgare. Dessa atgarder fortsatter 2023. Hosten 2022 ord-
nade Patent- och registerstyrelsen en Teams-utbildning om aktuella fragor i anslut-
ning till penningtvattslagen som var 6ppen for alla revisorer. Under utbildningen
tog man upp bland annat sanktioners inverkan pa revisorernas verksamhet, tros-
keln for att rapportera tvivelaktiga transaktioner samt identifieringen av verkliga
formanstagare.

Finlands Advokatforbund

Advokatforbundet 6vervakar efterlevnaden av penningtvattslagens bestammel-
ser och foreskrifter for advokaternas del. Advokatforbundet utfor sin dvervaknings-
uppgift bland annat genom att utféra inspektioner i advokatbyraer. Under 2022
utfordes tio riskbaserade inspektioner. Dessutom granskades 31 nya advokatbyraer.

Advokatbyrderna har i samband med alla byrdinspektioner ombetts lamna en
utredning om férfarandena for kundkontroll, inklusive de praktiska tillvdagagangs-
satten. | samband med inspektionerna gar man dessutom igenom byrans risk-
beddmning av riskerna for penningtvatt och terrorfinansiering. Under 2022 har
Advokatforbundet ocksa uppdaterat sin egen riskbedémning av riskerna for
penningtvatt och terrorfinansiering. Dessutom utarbetar Advokatférbundet arligen
en tillsynsberattelse 6ver den 6vervakning som man utfort.
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Advokatforbundets styrelse inledde 2021 tillsammans Regionforvaltningsverket i
Sodra Finland ett forfarande i syfte att paféra en advokat en administrativ pafoljd.
Genom ett beslut fran maj 2023 paforde regionférvaltningsverket advokaten en
administrativ pafoljd. Beslutet har &nnu inte vunnit laga kraft. Ar 2022 inleddes inga
nya forfaranden for att paféra administrativa paféljder.

Finansinspektionen

Tillsynsmyndighetens riskbedomningar

Finansinspektionen offentliggjorde den 11 april 2022 ett sammandrag

av de inneboende riskerna for penningtvatt och finansiering av terrorism

hos de rapporteringsskyldiga enligt penningtvattslagen som omfattas av
Finansinspektionens tillsyn. Dessutom utarbetar Finansinspektionen sektorspecifika
riskbeddmningar av riskerna for penningtvatt och finansiering av terrorism i anslut-
ning till kreditinstitutens och kapitalmarknadsaktorernas verksamhet (publicerad
17.10.2022 och 7.2.2023).

Inspektioner och tematisk bedomning

Ar 2022 riktade Finansinspektionen tre inspektioner i syfte att férhindra penning-
tvatt till banker och tva till penningférmedlare. Det riskbaserade valet av
inspektionsobjekt paverkas sarskilt av resultaten av Finansinspektionens ver-
vakarspecifika riskbedémning samt tidigare tillsynsobservationer. Ar 2022 utredde
Finansinspektionen omotiverad begransning av banktjansterna for hogriskkunder
och férekomsten av det sa kallade de-risking-fenomenet® i Finland genom en
tematisk bedémning som berérde 10 banker. | bedomningen utreddes vilka fakto-
rer som kan leda till man vagrar ingd ett kundférhdllande, begrédnsar tjanster och
avslutar ett kundférhallande.

Kontinuerlig tillsyn

Finansinspektionens kontinuerliga tillsynsatgarder i syfte att férhindra penning-
tvatt 2022 omfattande 11 samlade kapitalbeddmningar av aktorer inom kre-
dit- och forsakringssektorn, som for kreditinstitutens del utgjorde en del av den

29 Med termen avses att ett finansiellt institut i stéllet for att hantera riskerna forsoker
undvika den risk som hanfor sig till en kundrelation genom att avsluta eller begransa
affarsforbindelser med kunder eller hela kundgrupper som det bedémer utgéra hog
risk.
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mer omfattande samlade kapitalbedémningsprocessen (Supervisory Review

and Evaluation Process, SREP). | dessa samlade kapitalbeddmningar ingick bland
annat méten med de rapporteringsskyldiga under tillsyn. Ar 2022 hade Finans-
inspektionen 32 andra moéten i anslutning till den kontinuerliga tillsynen och
dessutom andra tillsynsatgarder. De andra métena var bland annat regelbundna
tillsynsmoten, moten for att utreda stérningar och 6verraskande brister, moten

i anslutning till fortsatta atgarder efter observationer som gjorts under inspek-
tionerna samt AML/CFT-kollegier.>® Under tillsynsmdtena har man férutom for-
hindrande av penningtvatt dven behandlat tillsynsansvaret for forfaranden for
iakttagandet av sanktioner, som 6verfordes till Finansinspektionen. Vid behov tréaf-
fande man ocksa rapporteringsskyldiga under tillsyn i samband med behandlingen
av koncessions- och registreringsansokningar. Inom den kontinuerliga tillsynen
utredde Finansinspektionen dessutom tre bankers forfaranden i anslutning till
transaktionsovervakningen genom en omfattande begaran om utredning. Finans-
inspektionen begarde utredningar fran flertalet rapporteringsskyldiga efter att
deras kunder tagit kontakt.

Whistle blow-anmalningar
Ar 2022 tog Finansinspektionen emot en rapport om misstankt évertradelse av
bestdammelserna i penningtvadttslagen enligt 7 kap. 9 § i penningtvattslagen.

Administrativa pafdljder

Ar 2022 paférde Finansinspektionen tva féretag under tillsyn paféljdsavgifter och
meddelade dem offentliga varningar for forsummelser att iaktta bestammelserna
om férhindrande av penningtvatt.

30 European Banking Authority 2021: AML/CFT-kollegierna sammanfor aml-tillsyns-
myndigheterna och de ansvariga tillsynsmyndigheterna i fraga om sddana gréns-
overskridande kreditinstitut och finansiella institut som har verksamhet i minst tre
EU-lander. Kollegierna verksamhet grundar sig pa direktiv 2015/849, som forutsatter
att tillsynsmyndigheterna samarbetar. Genom att delta i kollegierna kan tillsyns-
myndigheter som dvervakar samma gransoverskridande aktor effektivt utbyta infor-
mation och darigenom forbattra beddomningen av aktérens risker och inriktningen av
tillsynen.
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Polisstyrelsens lotteriforvaltning

Under 2022 utforde Polisstyrelsens lotteriférvaltning tva inspektioner enligt
penningtvattslagen som gallde fullgérande av skyldigheterna enligt penning-
tvattslagen vid penningspelsverksamhet. Tillsynen for att férhindra penningtvatt
och terrorfinansiering genomférdes genom att ordna regelbundna tillsynsmoten
med den rapporteringsskyldiga under tillsyn och vid behov till exempel begéra
utredning.

Penningautomater utanfor kasinon, det vill sdga pa spelplatser och i sarskilda spel-
salar, borjade omfattas av penningtvattslagen fran ingdngen av 2022. Polisstyrelsen
offentliggjorde en bedémning av riskerna for penningtvatt och terrorfinansiering
med penningautomater inom penningspelsverksamheten i Fastlandsfinland, som
kompletterar sammandraget den 6vervakarspecifika riskbedémningen enligt
penningtvattslagen och behandlar de mest betydelsefulla riskerna for penningtvatt
som vanligtvis hanfor sig till penningspelande pa penningautomater och som lyfts
fram i Polisstyrelsens lotteriférvaltnings riskbedémning.

Alands landskapsregering

Alands landskapsregeringen utarbetade en tillsynsplan i bérjan av 2022. | bor-
jan av 2022 begarde landskapsregeringen dessutom uppgifter for tillsynen av alla
fastighetsmaklarrorelser pa Aland.

Sedan 2021 har landskapsregeringen ombett maklarrérelserna pa Aland att limna
in en riskbeddmning minst vartannat ar. Sdlunda begarde landskapsregeringen
under 2022 riskbedémningar av alla maklarrorelser som inte hade [amnat in sin risk-
beddmning 2021.

De uppgifter och riskbedémningar som begarts av fastighetsmaklarrorelserna
undersoktes och analyserade. Samtidigt utreddes ocksa om uppgifterna medfor
behov av att uppdatera landskapsregeringens overvakarspecifika riskbedémning
och anvisningar.

Under 2022 har landskapsregeringen utvecklat sitt system med tillsynsbesék
(arbetsplatsinspektioner). Landskapsregeringen traffade ocksa regionférvaltnings-

verket och diskuterade tillsynsbeséken ocksa sarskilt praxisen vid tillsynsbesok.

Under 2022 férekom inga drenden som skulle ha lett till sanktionsatgarder fran
landskapsregeringens sida.
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Lotteriinspektionen

Lotteriinspektionen utarbetade i bérjan av 2022 ett forslag till en tillsynsplan for ett
ar, som faststalldes den 21 februari efter diskussioner med PAF (Alands Penning-
automatférening). Under det forsta kvartalet lamnade PAF Lotteriinspektionen upp-
gifter om hur processerna for arbetet med att forhindra penningtvatt ser ut och
forandringar som genomforts sedan forra granskningen samt antal arenden som
anmilts till centralen for utredning av penningtvatt.

PAF har starkt sin organisation for att forhindra penningtvatt och det finns nu sju
anstdllda som arbetar med fragorna. Den 6vergripande policyn for férhindrande
av penningtvatt faststalls arligen i december, men kan ocksa vid behov uppdateras
under dret.

Under andra kvartalet gjordes granskning av PAF:s riskbeddmning och source of
funds. Processen for riskbeddmning har uppdaterats for att battre identifiera risker
inom de olika verksamhetsomradena. Nya rapporter har utvecklats i enlighet med
den uppdaterade riskbedémningen.

Under tredje kvartalet granskades kvalitetledningsdokumenten, paverkan av ny
lagstiftning samt hantering av PEP (politiskt utsatta personer). Lotteriinspektionen
utredde hur PAF hanterar lagringen av data i molntjanster for att garantera
sakerheten. Dessutom granskade och godkande Lotteriinspektionen PAFs
utbildningsplan.

1.3.2 Verksamheten vid centralen for utredning av penningtvatt

De rapporteringsskyldiga enligt penningtvattslagen ska utéva kundkontroll, upp-
tacka och utreda tvivelaktiga transaktioner samt utan dréjsmal rapportera sadana
transaktioner eller misstankar om finansiering av terrorism till centralen for
utredning av penningtvatt vid centralkriminalpolisen. Uppgifterna fér centralen
for utredning av penningtvatt beskrivs mer ingdende i avsnitt 1.4.4 i den nationella
riskbedomningen 2021. Efter att den féregdende riskbeddmningen utarbetades
har centralen for utredning av penningtvatt ocksa fatt i uppgift att gora operativa
och strategiska analyser av garningssatt, fenomen, trender och metoder rérande
penningtvatt samt finansiering av terrorism och det brott genom vilket den egen-
dom eller den vinning har fatts eller kan fas som ar foremal for penningtvatt eller
finansiering av terrorism. Utredningscentralens uppgifter har ocksa paverkats

av de rattigheter som den 1 januari 2023 fogades till lagen om tillstandsplikt for
vissa fastighetsforvarv (470/2019) och lagen om statens forkdpsratt inom vissa
omraden (469/2019) att fa uppgifter som ar nédvandiga for de i lagarna angivna
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tillstands- och forkdpsprocesserna ur penningtvattsregistret, om det ar nédvandigt
for att sdkerstalla den nationella sdakerheten. Likasa har andamalet med uppgifterna
i penningtvattsregistret och utlamnandet av uppgifter utvidgats till att omfatta for-
hindrande, avsléjande och utredning samt férande till undersékning av brott som
avses i bilaga | till den sa kallade Europolférordningen.?' Europol®? har tillfogats till
de aktorer som utredningscentralen far utlamna uppgifter till.

I bérjan av 2023 hade centralen fér utredning av penningtvitt 41 anstéllda.®® Ar
2022 rapporterades 230 171 tvivelaktiga transaktioner (nedan rapporter om
penningtviitt), vilket ar det ndst storsta antalet rapporter under ett ar. Som jam-
forelse kan namnas att det i Sverige lamnades sammanlagt 45 113 rapporter om
penningtvatt 2022.3* Statistiken for 2023 har dnnu inte publicerats, men man kan
redan nu se att antalet rapporter om penningtvitt har fortsatt att 6ka.> Ar 2021
lamnades det hittills storsta antalet rapporter om penningtvatt, 3 692 641 stycken,
men enligt centralen for utredning av penningtvitt var antalet exceptionellt pa
grund av rapporterna fran tillhandahallare av virtuella valutor.®

Ar 2022 Iamnades storsta delen av rapporterna om penningtvitt inom kredit- och
finanssektorn (andra an banker), dar antalet rapporter var 107 629. Den nast storsta
gruppen utgors av rapporter fran tillhandahallare av virtuella valutor, 84 055 styck-
en.3” Ar 2022 lamnades 55 separata rapporter3 om finansiering av terrorism utdver
rapporterna om penningtvatt. Utéver de ovannamnda upptackte centralen for
utredning av penningtvatt ett antal andra rapporter som innehéll tecken pa finan-
siering av terrorism.*

31 Europaparlamentets och radets férordning (EU) 2016/794 om ersattande och upp-
havande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF.

32 Europeiska unionens byra for samarbete inom brottsbekdmpning.

33 Forfragan om myndigheternas resurser for att forhindra penningtvatt och finansiering
av terrorism 2023.

34 The Swedish Police Authority 2022, sid. 6.

35 Centralen for utredning av penningtvatt 2023.

36 Centralen for utredning av penningtvatt 2022, sid. 12.
37 Centralen for utredning av penningtvatt 2022, sid. 12.
38 Terrorist Financing Report, TFR.

39 Centralen for utredning av penningtvatt 2022, sid. 17.
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Ar 2022 6ppnade centralen fér utredning av penningtvétt 1 430 utredningshelheter
med anknytning till utredning av penningtvatt. Av dem hanférde sig 54 utrednings-
helheter till eventuell finansiering av terrorism.*

Centralen for utredning av penningtvatt har enligt 6 § i lagen om centralen for
utredning av penningtvatt (445/2017) ratt att aldgga en rapporteringsskyldig
att avbryta en transaktion fér hégst tio vardagar. Ar 2022 gavs 94 frysningsorder,
da motsvarande antal 2021 var 114.4" Ar 2022 var 5,3 miljoner euro féremal for
frysningsorder, da motsvarande siffra 2021 var 11,3 miljoner euro.*?

1.3.3 Nationella myndighetssamarbetsgruppen for forhindrande
av penningtvatt och finansiering av terrorism

Finansministeriet och inrikesministeriet tillsatte den nationella arbetsgruppen for
myndighetssamarbete for forhindrande av penningtvatt och finansiering av terro-
rism den 18 december 2019 sa att dess mandatperiod I6per tills vidare.”* Det har
fattats tre beslut om dndring av beslutet om tillsdttande av myndighetssamarbets-
gruppen, genom vilka bland annat gruppens sammansattning och uppgifter har
andrats. Myndighetssamarbetsgruppen ska bidra till att pa nationell niva utveckla
och effektivisera forhindrandet av penningtvitt och terrorfinansiering. Efter det
andringsbeslut som fattades den 1 november 2022 ska myndighetssamarbets-
gruppen dessutom bland annat félja uppdateringen av den nationella risk-
bedémningen av penningtvatt och terrorfinansiering och godkanna ett
andamalsenligt satt att genomfoéra riskbedémningen och metoder som kan
anvandas i riskbeddmningsarbetet. Dessutom ska myndighetssamarbetsgruppen
folja genomférandet av handlingsplanen for den nationella riskbedémningen

av penningtvatt och finansiering av terrorism. Myndighetssamarbetsgruppen

har tre underarbetsgrupper: underarbetsgruppen for riskbedémning,

40 Centralen for utredning av penningtvatt 2022, sid. 15.
41 Centralen for utredning av penningtvatt 2021, sid. 21.
42 Centralen for utredning av penningtvatt 2022, sid. 16.

43 Myndighetssamarbetsarbetsgruppens medlemsorganisationer ar: finansministeriet,
inrikesministeriet, utrikesministeriet, justitieministeriet, arbets- och naringsministeriet,
social- och hédlsovardsministeriet, Polisstyrelsen, Polisstyrelsens lotteriférvaltning,
Centralen for utredning av penningtvatt vid Centralkriminalpolisen,
skyddspolisen, Gransbevakningsvasendet, Patent- och registerstyrelsen, Tullen,
Skatteforvaltningen, Enheten for utredning av gra ekonomi vid Skattefoérvaltningen,
Regionforvaltningsverket i Sédra Finland, Finansinspektionen, Aklagarvasendet och
Finlands Advokatférbund.
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tillsynsmyndigheternas underarbetsgrupp och NPO-underarbetsgruppen. Tillsyns-
myndigheternas underarbetsgrupp inledde sin verksamhet redan i februari 2020.
Underarbetsgruppen for riskbeddmning och NPO-underarbetsgruppen ar nya, sa
deras uppgifter och syfte forklaras nedan.

1.3.3.1 NPO-underarbetsgruppen

NPO-underarbetsgruppen inrattades i februari 2022. Till medlemmar i arbets-
gruppen kallades finansministeriet, inrikesministeriet, arbets- och narings-
ministeriet, Polisstyrelsens lotterifdrvaltning, justitieministeriet, Patent- och
registerstyrelsen, skyddspolisen, centralen for utredning av penningtvatt och
utrikesministeriet. Arbetsgruppens uppgift var att framja atgarderna rorande
NPO-sektorn i handlingsplanen for riskbedémning 2021-2023. Underarbets-
gruppen samlades fyra gdnger under 2022.

| december 2022 tillsatte inrikesministeriet projektet Bekdmpning av penningtvditt
och finansiering av terrorism och oavsiktliga aktérer (NPO-aktérer), som ersatte
NPO-underarbetsgruppen for den aterstaende projektperioden (till utgangen

av 2024).Till medlemmar i projektgruppen kallades finansministeriet, justitie-
ministeriet, utrikesministeriet, Patent- och registerstyrelsen, Polisstyrelsens
lotteriférvaltning, centralen for utredning av penningtvatt, skyddspolisen och
Skatteforvaltningen. Projektet har godkdnts som en del av strategin och atgards-
programmet for bekdmpning av gra ekonomi och ekonomisk brottslighet och det
fortsatter med underarbetsgruppens uppdrag. Ett av projektets mal ar att offentlig-
gora en sepat nationell riskbeddmning av penningtvatt och finansiering av terro-
rism for NPO-sektorn under 2024.

1.3.3.2 Underarbetsgruppen for riskbedomning av penningtvatt och
finansiering av terrorism (underarbetsgruppen for riskbedomning)

Vid myndighetssamarbetsgruppen tillsattes i november 2022 en underarbetsgrupp
for riskbeddmning, vars uppgift ar att

e for myndighetssamarbetsgruppens godkdannande foresla ett
andamalsenligt satt att genomféra riskbeddmningen och metoder som
kan anvandas i riskbedémningsarbetet,

e setill att riskbedémningsarbetet framskrider i enlighet med en sarskilt
overenskommen tidtabell,

® handleda de aktoérer som gor riskbedémningen,

e setill att asikterna hos de behoriga myndigheter som deltar i den
nationella riskbeddmningen beaktas i riskbedémningsarbetet,
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e setill att uppgifter och statistik som behdvs for riskbedémningsarbetet
overlamnas regelbundet.

Till medlemmar i underarbetsgruppen for riskbedémning kallades myndighets-
samarbetsgruppens medlemsorganisationer. Social- och halsovardsministeriet,
Aklagarvasendet och Gransbevakningsvasendet utsdg kontaktpersoner till under-
arbetsgruppen som deltar i métena enligt behov. Syftet med verksamheten i
underarbetsgruppen for riskbeddmning ar att engagera de viktigaste nationella
aktorerna i riskbeddmningsprocessen. Underarbetsgruppen samlades fyra ganger
under 2023. Dessutom deltog underarbetsgruppens medlemmar i verkstader om
identifiering av risker for penningtvatt och terrorfinansiering samt dartill anknutna
fenomen varen 2023. Medlemmarna i underarbetsgruppen har ocksa skriftligt
utvdrderat identifierade risker och deltagit i utarbetandet av riskbedémningen.

1.3.4 Samarbetsgruppen FAMLIT mellan myndigheter och
rapporteringsskyldiga

Samarbetsgruppen FAMLIT mellan myndigheter och rapporteringsskyldiga (Finnish
Anti Money Laundering Intelligence Task Force) tillsattes 2020 i syfte att effektivisera
forhindrandet av penningtvatt och terrorfinansiering samt férbattra informations-
utbytet. | slutet av 2022 tillsattes en separat operativ underarbetsgrupp for att
utveckla det operativa samarbetet, och for att stoda framjandet av informations-
utbytet inrdttades dessutom en egen centraliserad och informationssaker platt-
form for samarbetsgruppen, med vars hjalp material med anknytning till risker for
penningtvatt och garningssatt kan utbytas smidigare an férr. Samarbetsgruppen
utvidgades under 2022 med flera nya foretrddare och for férsta gdngen anslot sig
bland annat tillhandahallare av virtuella valutor. Inom samarbetsgruppen utvecklas
forutom informationsutbytet dven utbildningssamarbetet fortlopande. Samarbets-
gruppen FAMLIT samlades sammanlagt 8 ganger 2022.* Ordférandeskapet for
samarbetsgruppen FAMLIT innehades av centralen for utredning av penningtvatt
vid centralkriminalpolisen till utgangen av oktober 2023, varefter ledningsansvaret
har overforts pd de rapporteringsskyldiga.

44  Centralen for utredning av penningtvatt 2022, sid. 20.
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1.4  Andringar i bestimmelserna om forhindrande av
penningtvatt och finansiering av terrorism

| detta avsnitt behandlas viktiga andringar i bestammelserna och dverstatliga
rekommendationer om férhindrande av penningtvatt och terrorfinansiering efter
den foregaende riskbedomningen. Bestammelserna om penningtvatt och terror-
finansiering samt de dverstatliga aktdrer som ger Finland rekommendationer
beskrivs mer ingdende i riskbedémningen 2021.%

1.4.1 Overstatliga aktorer och reglering

Overstatliga aktérer och reglering beskrivs mer ingdende i riskbedémningen 2021. |
detta underavsnitt ingar sddana viktiga andringar som gjorts efter den foregdaende
riskbedomningen.

1.41.1 Financial Action Task Force FATF

FATF meddelade i juni 2021 anvisningar om forhindrande av finansiering av sprid-
ning av massforstorelsevapen.* Enligt FATF:s nya forpliktelser ska det goras en
separat riskbeddmning av férhindrandet av finansiering av spridning av mass-
forstorelsevapen, som innehaller atgarder for att minska konsekvenserna av iakt-
tagna risker. | riskbeddmningen 2021 behandlades férhindrande av spridning

och finansiering av massforstorelsevapen som ett fenomen i form av en teoretisk
Oversikt.

FATF har berett flera andringar i sina rekommendationer. Genom andringarna i
rekommendation 8 klarldggs &tgarderna som géller NPO-aktérer. Andringarna i
rekommendationerna 4 och 38 ger landerna ett starkare metodurval for att aterfa
vinning av brott. Dessutom har FATF gjort dndringar i rekommendationerna 24 och
25 om verkliga formanstagare. Vid den tidpunkt da riskbedémningen skrivs bereder
FATF ocksa eventuella riktade andringar i rekommendationerna 1 (riskbedémning
och tillampning av riskbasering) och 16 (wire transfers).

45 Finansministeriet 2021a, sid. 27.
46 FATF 2021b.
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1.4.1.2 Kommissionens overstatliga riskbedomning

Kommissionens senaste 6verstatliga riskbeddomning, den tredje i ordningen, dr
fran oktober 2022. Den 6verstatliga riskbedéomningen ger medlemsstaterna en hel-
tadckande bild av riskerna inom alla relevanta sektorer samt innehaller rekommen-
dationer om riskreducerande atgarder mot penningtvatt och terrorfinansiering.

1.4.1.3 Overstatlig reglering

Pa unionsniva regleras forhindrande av penningtvatt och finansiering av terrorism
genom det fjarde penningtvattsdirektivet, som delvis har dndrats och komplette-
rats genom det femte penningtvattsdirektivet.*” Kommissionen [lamnade den 20 juli
2021 fyra forslag till lagstiftning for att effektivisera forhindrandet av penningtvatt
och av finansiering av terrorism. Kommissionens paket med lagstiftningsforslag
mot penningtvatt omfattar foljande forslag:

e Forslag till forordning om atgarder for att forhindra att det finansiella
systemet anvands for penningtvatt och finansiering av terrorism,
COM(2021) 420 final, (nedan férslag till penningtvdittsférordning).

® Forslag till direktiv om de mekanismer som medlemsstaterna ska
inrdtta for att forhindra att det finansiella systemet anvands for
penningtvatt eller finansiering av terrorism och om upphdavande
av direktiv (EU) 2015/849, COM(2021) 423 final, (nedan det sjdtte
penningtvdttsdirektivet).

e Europaparlamentets och radets férordning (EU) 2023/1113
om uppgifter som ska atfolja 6verféringar av medel och vissa
kryptotillgdngar och andring av direktiv (EU) 2015/849 (nedan
férordningen om information om betalaren). Férordningen tradde i
kraft i juni och den tillampas fran och den 30 december 2024.

e Forslag till férordning om inrdttande av en europeisk myndighet for att
forhindra penningtvatt och finansiering av terrorism, COM (2021) 421
final (nedan AMLA-férordningsférslaget).

Dessutom lamnade kommissionen den 20 juli 2021 ett forslag till Europa-
parlamentets och radets direktiv om andring av det sa kallade direktivet om finan-
siell information (EU) 2019/1153 vad galler behériga myndigheters atkomst

till centraliserade bankkontoregister via den gemensamma atkomstpunkten

47 Europaparlamentets och radets direktiv (EU) 2018/843 om andring av direktiv (EU)
2015/849 om atgarder for att forhindra att det finansiella systemet anvands for
penningtvatt eller finansiering av terrorism, och om @ndring av direktiven 2009/138/EG
och 2013/36/EU.
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(COM(2021) 429 final). Den omarbetade férordningen om information om betalaren
tradde i kraft i juni 2023 och ska tillaimpas fran och med den 30 december 2024. Nar
det galler forslaget till penningtvattsférordning, det sjatte penningtvattsdirektivet
och AMLA-férordningsférslaget pagar politiska trepartsférhandlingar mellan kom-
missionen, radet och Europaparlamentet. Forhandlingarna forvantas bli klara under
varen 2024 och avsikten ar att den nya regleringen ska bdrja tillampas 2027.

Nar det galler den Overstatliga riskbedomningen kommer paketet med
lagstiftningsforslag mot penningtvatt och terrorfinansiering att andras betraf-
fande hur ofta kommissionen offentliggdr den dverstatliga riskbedémningen.
Enligt kommissionens foérslag och radets standpunkt till det sjatte penningtvatts-
direktivet ska den 6verstatliga riskbeddmningen offentliggoras fyra ar efter att

de nya bestammelserna tratt i kraft och i fortsattningen med fyra ars mellanrum.
Europaparlamentet har a sin sida foreslagit att den overstatliga riskbedomningen
ska offentliggdras med tre ars mellanrum. Vid behov ska kommissionen kunna upp-
datera delar av riskbedémningen oftare.

Nar det galler den nationella riskbedémningen har kommissionen och rddet i det
sjatte penningtvattsdirektivet foreslagit att ocksa den ska offentliggéras med fyra
ars mellanrum. Europaparlamentet har ater foreslagit att riskbedémningen ska
offentliggéras med tre ars mellanrum. Medlemsstaterna ska, om riskmiljon kraver
det, kunna uppdatera sin riskbedémningen dven oftare. Tidigare har det inte for-
skrivits ndgon exakt cykel for uppdatering av den nationella riskbedémningen pa
EU-niva.

Europaparlamentet har foreslagit att sanktioner ska fogas till tillampningsomradet
for penningtvattsregleringen och riskerna for kringgdende av sanktioner borde
enligt parlamentets standpunkt beaktas i saval den nationella som den Overstatliga
riskbedomningen.

| juni 2023 tradde Europaparlamentets och radets férordning om marknader for
kryptotillgdngar i kraft (eng. Markets in Crypto-Assets Regulation, nedan MiCA-
férordningen).® MiCA-forordningen ska i huvudsak borja tillampas i december
2024 och delvis redan i juni 2024. Syftet med férordningen ar att skapa den forsta
gemensamma lagstiftningsramen pa unionsniva som tillampas pa kryptotill-
gangar, utgivare av kryptotillgdngar och leverantoérer av kryptotillgangstjanster.

48 Europaparlamentets och radets férordning (EU) 2023/1114 om marknader for krypto-
tillgangar och om andring av férordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010
samt direktiven 2013/36/EU och (EU) 2019/1937.
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MiCA-férordningen ska tillampas pa fysiska personer samt vissa andra foretag som
ar med och ger ut kryptotillgangar, erbjuder dem till allmanheten och upptar dem
till handel eller som tillhandahaller kryptotillgdngstjanster i unionen. Genom for-
ordningen skarps bestdammelserna om erbjudare av virtuella valutor och av akt6-
rerna forutsatts i fortsattningen bland annat battre investerarinformation, ett
forfarande for hantering av klagomal och information till kunderna om intresse-
konflikter. MiCA-férordningen galler ocksa férhindrande av marknadsmissbruk.

1.4.2 Nationell lagstiftning

Nationella bestammelser om forhindrande av penningtvatt och av finansiering av
terrorism finns i féljande lagar:

® Lagen om forhindrande av penningtvatt och av finansiering av
terrorism (444/2017)

e Lagen om centralen for utredning av penningtvatt (445/2017)

® Lagen om ett 6vervakningssystem fér bank- och betalkonton
(571/2019)

e Lagen om tillhandahallare av virtuella valutor (572/2019)

® Lagen om frysning av tillgangar i syfte att bekdmpa terrorism
(325/2013)

e Strafflagen (39/1889)

Nedan presenteras nagra centrala lagandringsprojekt, som har genomforts efter
riskbedomningen 2021.

Inom projektet for en delreform av lagstiftningen om penningtvatt andrades lag-
stiftningen om férhindrande av penningtvatt och av finansiering av terrorism
utifrdn nationella lagandringsbehov och samtidigt férbattrades genomférandet av
det fjarde penningtvattsdirektivet och svarade man pa FATF:s rekommendationer.
Andringarna bereddes i finansministeriets arbetsgrupp pa bred basis och den fort-
satta beredningen genomférdes som tjanstearbete vid finansministeriet.*® | bor-
jan av 2023 6verlamnades dessutom regeringens proposition med anknytning till
denna helhet.*® Andringarna tridde i huvudsak i kraft den 31 mars 2023.

49 RP 236/2021 rd.
50 RP323/2022rd.
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Finansministeriet gjorde under 2020 en kartlaggning av behoven av andringar i den
nationella lagstiftningen om penningtvatt. | detta sammanhang framkom ocksa
behov av att utreda om det ar maojligt att i penningtvattslagen féreskriva om ett
centraliserat nationellt informationssystem dar man skulle behandla personupp-
gifter for personer som skdter betydande offentliga uppdrag (eng. politically
exposed persons, PEP) i anslutning till skarpta atgarder for kundkontroll enligt 3 kap.
13 § i penningtvattslagen. Fragan behandlades i den arbetsgrupp som beredde
delreformen av lagstiftningen om penningtvatt 2021, varfor finansministeriet hos-
ten 2022 besl6t att inleda ett projekt for att utarbeta en bedémningspromemoria
pa temat. Projektet har finansierats ur atgardsprogrammet for bekdmpning av

gra ekonomi och ekonomisk brottslighet 2020-2023. | bedémningspromemorian
beskrivs och bedéms nuldget for inhamtandet av sadana uppgifter pa basis av

vilka rapporteringsskyldiga enligt penningtvattslagen kan konstatera att kunden
eller kundens verkliga férmanstagare ar en person i politiskt utsatt stallning eller

en sadan persons familjemedlem eller bolagspartner. | beddmningspromemorian
beddms ocksa forutsattningarna for att behandla dessa personuppgifter med
avseende pd dataskyddsbestammelserna samt det nationella regleringsut-

rymmet. | beddmningsprogrammet bedéms ocksa de viktigaste konsekvenserna

av insamlingen och registreringen av personuppgifter samt handlingsalternativen.
Bedomningspromemorian publiceras och sands pa remiss i januari 2024.%

Lagstiftningen om ett 6vervakningssystem for bank- och betalkonton reviderades
i september 2022. Genom lagandringarna genomfordes EU:s direktiv om finan-
siell information och kompletterades genomfdrandet av EU:s femte penningtvatts-
direktiv samt de nationella bestdmmelserna. Genom reformen kan allt flera
myndighetsaktdrer som har behérighet att forebygga, avsldja och utreda olika
brott eller som har ratt att fa kontouppgifter fran aktorer inom finanssektorn
utnyttja uppgifterna i registret. Lagandringarna gor det ocksa majligt att inrikta
informationsforfragningar i registret battre och minskar behovet av 6verlappande
informationssystem. Genom reformen inférdes ett sammanstallningsprogram i
overvakningssystemet for bank- och betalkonton som underlattar bade myndighe-
ternas och finanssektorns aktorers arbete. Genom sammanstallningsprogrammet
far den behoriga myndigheten elektroniskt och informationssakert genom en for-
fragan uppgifter bade ur bank- och kontoregistret som administreras av Tullen

och ur de privata datasoksystemen. Reformerna effektiviserar forhindrandet av
penningtvatt och finansiering av terrorism.

51 Finansministeriets projekt: Bedémningspromemoria om behandling av person-
uppgifter om personer i politiskt utsatt stallning med hjalp av ett centraliserat natio-
nellt informationssystem, hamtad: 29.9.2023.
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2 Penningtvatt

Med penningtvatt avses verksamhet enligt 32 kap. 6 § i strafflagen, dér egendom
som forvarvats genom brott eller vinning av brott, eller egendom som kommit i
stallet for sddan egendom eller vinning tas emot, anvdnds, omvandlas, 6verlats,
overfors, formedlas eller innehas for att bereda ndgon nytta, for att dolja eller mas-
kera vinningens eller egendomens olagliga ursprung eller for att hjalpa garnings-
mannen att undandra sig de rattsliga foljderna av brottet. Som penningtvatt
betraktas ocksd verksamhet vars syfte ar att dolja eller maskera den ratta karakta-
ren, ursprunget eller beldgenheten av egendom som forvarvats genom brott eller
vinning av brott, eller egendom som kommit i stéllet for sddan egendom eller vin-
ning eller férfogandet 6ver den eller de rattigheter som ar knutna till den, eller att
bista nagon annan vid sadant déljande eller sadan maskering.

Penningtvatt bestar av tre faser, namligen placering, skiktning och integrering. | den
forsta fasen fors de illegala pengarna in i det finansiella systemet. | den andra fasen
ar avsikten att maskera eller délja tillgdngarnas ursprung och sedan i den tredje
fasen aterfora den illegala vinningen till den legala marknaden. De tre faserna kan
ocksa forekomma samtidigt.>

Figur 2. Komponenterna i penningtvatt.

/- tas emot, /fér att )
ﬁ . anvinds, b - bereda sig sjalv eller ndgon

e ~N |+ omvandlas, annan nytta,
. . Overlats « ddlja eller maskera vinnin-
Erot__tsllgt . Gverfors gens eller egendomens
orvarvad 3 ' olagliga ursprung,
- egendom, ’ 1;<|3|renr1edlas, . hjélpa garningsmannen att
« vinning, eller eh undandra sig de rattsliga
« innehas. 5l
« egendom N\ J N\ foljderna, J
som kommit
i stallet for 4
dessa « doljs eller maskeras (egendomens ratta karaktar,
\_ ) ursprung, beldagenhet eller forfogandet 6ver den eller
de rattigheter som ar knutna till den), eller
H « det bistds vid sddant doljande eller sddan maskering.
- J

52 FATF:What is Money Laundering?, hdmtad 27.7.2023.
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Enligt Statistikcentralen underrattades de finlandska myndigheterna 2022 om

926 fall av penningtvatt, forsok till penningtvatt, grov penningtvatt, forsok till

grov penningtvatt, stampling till grov penningtvatt, penningtvatt av oaktsamhet
och penningtvittsforseelse (tabell 1). Av dess rubricerades 648 fall som penning-
tvatt och 232 fall som grov penningtvatt. | de forberedande arbetena till lagen och
inom rattspraxis har den undre grénsen for ekonomisk nytta vid grov penningtvatt
ansetts vara 13 000 euro,”® men denna grdns ar inte absolut. Som jamforelse kan
namnas att ett ar tidigare, 2021, var antalet rapporterade fall som kom till myndig-
heternas kannedom 700.

Tabell 1. Penningtvattbrott som kommit till myndigheternas kinnedom och uppklarade
brott 2018-2022.%

Antalet brott / Ar 2018 2019 2020 2021 2022
Penningtvattbrott som 426 452 594 700 926
kommit till myndigheternas

kdannedom

Uppklarade brott 406 353 492 680 623

Enligt statistiken forefaller det som om alla penningtvattbrott har 6kat i jamn takt
med cirka 43 procent frdn 2017 till 2021 (tabell 2). Okningen har varit storst i fraga
om penningtvatt av oaktsamhet, som har férdubblats, medan de grundlaggande
penningtvattbrotten har 6kat med cirka 37 procent.

53 RP 53/2002 rd, sid. 36.

54 Statistikcentralen: Uppklarat brott: Definition 1, hamtad 1.9.2023. Brottsrubriceringar
i statistiken: penningtvatt, grov penningtvatt, forsok till penningtvatt, forsok till grov
penningtvatt, penningtvatt av oaktsamhet och penningtvattsférseelse.
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Tabell 2. Atal for tillriknade penningtvittbrott 2018-2022.55

Brottsrubricering 2018 2019 2020 2021 2022
Penningtvatt 286 290 256 382 556
Forsok till penningtvatt 1 2 5 5 2
Grov penningtvatt 75 63 70 67 77
Forsok till grov 2 1 0 0 2

penningtvatt

Stampling till grov - - - - -
penningtvatt

Penningtvatt av oaktsamhet 71 71 68 89 73
Penningtvattsforseelse 31 46 47 41 59
Sammanlagt 446 473 446 584 769

Aven domarna fér penningtvattbrott har pé forvantat satt ékat i jamn takt;
O0kningen har varit dver 60 procent (tabell 3). Det 6kade antalet domar marks fram-
for allt i fraga om antalet grundldggande penningtvattbrott, dar 6kningen fran 2017
till 2021 &r rentav 37 procent. Aven domarna fér penningtvéttbrott av oaktsamhet
har trefaldigats.

Tabell 3. Domar for penningtvattbrott 2018-2022.%

Domda i domstol (antal) 2018 2019 2020 2021 2022
Penningtvatt 156 180 145 206 240
Forsok till penningtvatt 0 0 2 3 1
Grov penningtvatt 66 54 55 60 62
Forsok till grov penningtvatt 1 1 0 0 0

55 Statistikcentralen: Straff efter tingsratt och brott (tingsratter och hovratten som forsta
instans), hamtad 1.9.2023. Variabler & dom, uppgifter, huvudbrott och ar.

56 Statistikcentralen: Straff efter tingsratt och brott (tingsratter och hovratten som forsta
instans), hamtad 1.9.2023. Variabler ar dom, uppgifter, huvudbrott och ar.
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Domda i domstol (antal) 2018 2019 2020 2021 2022

Stampling till grov - - - - -
penningtvatt

Penningtvatt av oaktsamhet 50 56 44 60 54
Penningtvattsforseelse n 18 10 14 22
Sammanlagt 284 309 256 343 379

Enligt FATF ar det omdjligt att exakt bedéma hur mycket pengar som tvattas varje
ar.>” Exempelvis UNODC®® beraknar emellertid att arligen tvattas pengar mot-
svarande cirka 2-5 procent av hela vérldens bruttonationalprodukt.®*®* Om man antar
att fenomenet ar lika utbrett nationellt som i resten av varlden, genomgar totalt
cirka 5,3-13,4 miljarder euro per ar penningtvatt i Finland.*°

2.1 Sjalvtvatt

Sjalvtvatt ar penningtvatt som galler vinning eller egendom som férvarvats genom
egen brottslighet. | december 2020 dndrades strafflagen med de kompletteringar
som EU:s penningtvattsdirektiv forutsatter®’. Genom andringarna utvidgades straff-
barheten for déljande av vinning av brott. Om den som gjort sig skyldig till forbrott
aktivt forsdker dolja de medel som han eller hon fatt genom brottet, kan han eller
hon utover forbrott dven démas for penningtvatt.s? | riskbedémningen 2021 berak-
nades preliminart att den utvidgade straffbarheten for sjalvtvatt kunde 6ka antalet
domda penningtvattbrott med omkring 100-200 domar per ar.®® Enligt statistiken
2021 var emellertid antalet domar for penningtvatt 343, da de under 2020 och 2019
var 256 och 309 (se tabell 3). | ljuset av statistiken tycks den férvdantade 6kningen
tycks inte har forverkligats.

57 FATF:What is Money Laundering?, hamtad 27.7.2023.
58 The United Nations Office of Drugs and Crime, UNODC.
59 UNODC: Money-laundering. Overview, hamtad 8.8.2023.

60 Enligt Statistikcentralen var Finlands bruttonationalprodukt till marknadspris 2022
268, 6 miljarder euro.

61 Europaparlamentets och radets direktiv (EU) 2018/1673 om bekdmpande av penning-
tvatt genom straffrattsliga bestdmmelser.

62 Penningtvatt.fi 2020. Strafflagen kompletteras med nya bestimmelser om penning-
tvatt, hdmtad 18.8.2023.

63 RP 183/2020 rd, sid. 33.
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2.2 Den nationella omvarlden for penningtvatt

| denna partiella uppdatering av riskbedémningen behandlas endast hogrisk-
sektorer. Hogrisksektorer med avseende pa penningtvatt ar betaltjanstleverantorer,
kreditinstitut, tillhandahallare av virtuella valutor och experttjanster.

Aktorerna inom de rapporteringsskyldiga sektorerna ar fordelade sa att storsta
delen av aktorerna ar aktiebolag (70 %) medan den nast storsta gruppen bestar
av fysiska personer (22 %). Andra betydande juridiska former ar personbolag,
foreningar, samfund och dédsbon.

| enlighet med naringsgrensindelningen (TOL 2008) foretrader den storsta grup-
pen av de rapporteringsskyldiga verksamhet inom juridik, ekonomi, vetenskap
och teknik, 38 procent av alla utvalda aktorer. Finans- och forsakringsverksamhet
ar den nast storsta gruppen med 25 procent medan andra betydande sektorer ar
fastighetsverksamhet samt handel.

Geografiskt dr aktorerna fordelade sa att storsta delen av dem ar koncentrerade till
Nyland, dar 37 procent av aktorerna finns. De andra regionernas andelar stannar
under 10 procent.

Den verksamhet som bedrivs inom de rapporteringsskyldiga sektorerna ar mang-
sidig. Foretagen inom sektorerna har enligt Enheten fér utredning av gra ekonomis
kundklassificering varit verksamma lange. Andelen féretag som varit verksamma
Over 10 ar ar 54 procent, 20 procent har varit verksamma 5-10 ar och 10 procent
3-5 ar. Féretagens omsattning dr betydande. Aktérernas sammanraknade omsatt-
ning dr 38,3 miljarder euro.
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Tabell 4. Verksamhetens omfattning: Omsattningen hos de rapporteringsskyldiga i
tillsynsmyndigheternas register 2019-2021.%

gmséittning/ 2019
Ar

Omsattning Antal
Ingen uppgift 2398
Under 40t€ 1175
40-100t€ 1517
100-400t€ 2171
400t-1m€ 884
1-2m€ 433
2-10m€ 440
Over 10m€ 303
Sammanlagt 9321
Euro 42 410 136 140

De rapporteringsskyldiga sektorerna sysselsatte ett betydande antal anstallda.
Enligt kundklassificeringen fanns det under 2022 sammanlagt 269 919 anstallda

2019

Andel

26 %
13 %
16 %
23%
9%
5%
5%
3%

2020

Antal

2021
1289
1578
2273
964
417
459
320
9321

38012 340 356

2020

Andel

22 %
14 %
17 %
24 %
10 %
4%
5%
3%

2021

Antal

1649
1378
1645
2376
1002
442
490
339
9321

40624 681 172

2021

Andel

18 %
15 %
18 %
25%
1M %
5%
5%
4%

inom de utvalda sektorerna. Ur skattemyndigheternas synvinkel ar sektorerna bety-
dande, eftersom aktdrernas skattebetalningar (bruttobetalningar) 2022 uppgick till

sammanlagt 12,7 miljarder euro.

Sektorerna ar stabila ocksd med avseende pa skatteskulden och bristfalliga betal-
ningar. | boérjan av 2023 hade 92 procent av alla aktorer inga skatteskulder alls.

Sektorernas ekonomiska uppgifter visar ocksa att verksamheten vilar pa tamligen
stabil grund. Enligt nyckeltalen i bokslutet for 2021 var verksamhetens [6nsamhet
pa mattlig niva. Av alla aktorer var 36 procent pa god niva, 9 procent pa tillfreds-
stallande niva och 27 procent pa svag niva. Andelen aktorer vilkas Idnsamhet inte
an kand var 28 procent. Skuldsattningsgraden var pa god niva hos ungefar half-
ten av aktorerna, pa tillfredsstéllande niva hos 6 procent och pa svag niva hos 17

64 Skatt 2023e, s.11. Har har inte beaktats utlandska betalningsinstituts filialer eller for-

medlare av bostadskrediter.
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procent. Hos 27 procent av aktorerna var skuldsattningsgraden inte kand. Ocksa
likviditetsklassen var pa mattlig niva 2021. Rentav 47 procent av aktorerna var pa
god niva, 9 procent pa tillfredsstallande niva och 9 procent pa svag niva.

2.3 Generella faktorer som paverkar risken for
penningtvatt

Fore analyserna av riskerna for de enskilda sektorerna redogérs det for generella
omvarldsfaktorer som paverkar bedéomningen av riskerna fér penningtvatt. FATF
raknar som "miljofaktorer” bland annat politiska, ekonomiska, sociala, tekniska och
legala faktorer.% | denna nationella partiella uppdatering lyfts som generella fakto-
rer som paverkar risken for penningtvatt fram forbrott till penningtvatt och Finlands
geografiska lage. Dessutom behandlas kundkontroll och den tekniska utvecklingen
i samband med fenomenet e-tjanster (se avsnitt 4.2). Enligt penningtvattslagen ska
de rapporteringsskyldiga och tillsynsmyndigheterna ta hansyn till dessa faktorer
aven vid bedémningen av de risker for penningtvatt som ar forenad med kunder.

2.3.1 Forbrott till penningtvatt

Forbrott till penningtvatt anses utgéra hot om penningtvatt. Vilken som helst
brottslig garning som medfér ekonomisk vinning kan vara ett forbrott. Att identi-
fiera och forebygga forbrott ar viktigt ocksa med tanke pd forhindrande av penning-
tvatt. Granskningen av forbrott till penningtvatt fokuseras pa de identifierade och
mest betydande forbrotten. Vid bedémningen har man beaktat den arliga statisti-
ken Over antalet brott, en utredning om de bakomliggande forbrotten till domarna
om penningtvatt samt information om utlamnade uppgifter fran centralen for
utredning av penningtvatt. Dessutom har man inkluderat brott dar den ekonomiska
vinningen ar betydande.

Ar 2022 fick myndigheterna kinnedom om sammanlagt 475 942 brott mot straff-
lagen®. Antalet brott har minskat jamfort med aret innan, da antalet brott var
482 593.% Andelen egendomsbrott av brotten mot strafflagen var nastan halften,

65 FATF 20133, sid. 25.
66 Brott som definieras i strafflagen.

67 Statistikcentralen: Brott som kommit till kinnedom och utredning av dem efter brotts-
rubricering, hamtad: 1.9.2023.
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det vill sdga 229 340 brott under 2022. Jamfért med 2021 6kade antalet egendoms-
brott med nastan 6 000, samtliga bedrageribrott.’® Antalet bedrageribrott®®, som
raknas till egendomsbrotten, var 48 872 ar 2022.7° Andelen betalningsmedelsbrott
av bedrageribrotten 6kade med nastan 76 procent fran 2021 till 2022. Den arliga
brottsstatistiken visar att betalningsmedelsbedrdgerierna 6kat, vilket kan anses
paverka de eventuella forbrotten till penningtvatt. Dessutom har Europol (2023) i
sin rapport beddomt att covid-19-pandemin och den tilltagande digitalisering och
overgang till olika online-tjanster som den férde med sig har lett till att bedrageri-
brottsligheten 6verlag har 6kat kraftigt.

Ar 2022 Iamnade centralen foér utredning av penningtvéitt mest ut uppgifter till
forundersokningar gallande grova bedragerier (tabell 5). Detta stammer ocksa
overens med utredningen som bygger pa antalet domar samt med statistiken dver
polisanmalningar, som tyder pa att bedrageribrottsligheten dkat.

Tabell 5. Den vanligaste grova brottsrubriceringarna for vilka centralen for utredning av
penningtvatt har lamnat ut uppgifter 2022.”

Brottsrubricering Procentandel
Grovt bedrageri 14,95 %

Grov penningtvatt 715 %

Grovt narkotikabrott 4,29 %

Grovt skattebedrageri 4,16 %

Grovt bokforingsbrott 3,90 %

Ocksa under det forsta halvaret 2023 har bedrdgeribrott varit den vanligaste brotts-
rubriceringen for vilken centralen for utredning av penningtvatt lamnat ut upp-
gifter. Typiska bedrageriformer ar kdrleks-, investerings- och natbankssvindlerier.
Nastan alla anmélningar som utredningscentralen behandlade och som tydde pa

68 Statistikcentralen: Brott som kommit till kinnedom efter anmalningsar, hamtad
1.9.2023.

69 Till bedrageribrott hanfors har: bedragerier, betalningsmedelsbedragerier samt de
lindriga och grova formerna av dessa samt forsokt till brott eller férberedande brott.

70 Statistikcentralen: Brott som kommit till kinnedom efter anmalningsar, hamtad
1.9.2023.

71 Centralen for utredning av penningtvatt 2022, sid. 13.
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bedragerier gallde brott som gjorts i informationsnat och anvdanda garningssatt var
bland annat fiskande efter natbankskoder och kreditkortsnummer per e-post eller
telefon eller med hjalp av snabbmeddelandeprogram eller sabotageprogram, eller
sa forsokte garningsmannen genom olika paverkningsmetoder fa offret att overféra
medel till den misstankte.

Aven den ekonomiska brottslighet som kommit till myndigheternas kinnedom
har 6kat under 2022.Till polisens kainnedom kom sammanlagt 2 085 ekonomi-
brottsdarenden’?, till vilka hanférde sig 3 904 brottsrubriceringar.”

2.3.1.1 Borttagande av vinning av brott

I enlighet med Petteri Orpos regeringsprogram 2023 vidtar regeringen lag-
stiftningsatgarder for att forhindra penningtvatt och effektivisera i synner-

het atervinningen av vinning av brott i samband med penningtvatt. Man vill
underlatta borttagande av vinning av brott till exempel genom att beviskraven
sanks och det infors ett forfarande for forverkande av vinning av brott utanfor
brottmalsrattegangen.’

Som allméant begrepp avser borttagande av vinning av brott ett forfarande dar syf-
teti enlighet med 1 kap. 2 § i férundersokningslagen (805/2011) ar att ta bort vin-
ning av brott, men ocksa att eventuellt se till att malsaganden far skadestand. De
praktiska atgarderna kan indelas i faststallande av vinning och skada, sparning av
egendomen samt sakring, det vill sdga borttagande, av egendomen. Krav som rik-
tas mot egendom som tryggats genom tvangsmedel avgors av domstol.

I enlighet med 10 kap. 2 § i strafflagen avses med vinning av brott egendom som
harror direkt fran brottet, egendom som kommit i stallet for sadan egendom,
avkastning pa egendom eller virde av egendom och avkastning.

72 | detta sammanhang hor storsta delen av bedrageribrotten inte till kategorin ekono-
miska brott i statistiken. | statistiken har medtagits bara de bedrageribrott som har
anknytning till ekonomiska brott.

73 Gra ekonomi & ekonomisk brottslighet. Brottsbekdmpning, hamtad: 26.9.2023.
74 Statsradet 2023a.
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| Finland forutsatter penningtvattbrott i enlighet med 32 kap. 6 § i strafflagen bevis
pa ett forbrott, det vill sdga att aklagaren i domstol lagger fram bevis pa att det ar
frdaga om egendom som skaffats genom brott, vinning av brott eller egendom som
kommit i stdllet for dem. | enlighet med 32 kap. 12 § i strafflagen ska egendom som
varit foremal fér penningtvatt démas forverkad till staten.

Centralen fér utredning av penningtvdtts administrativa féreldgganden om
avbrytande av transaktioner och administrativ frysning av tillgdngar

Centralen for utredning av penningtvatt svarar for forelagganden om avbrytande
av transaktoner (s.k. frysningsférelaggande). Ar 2022 meddelade centralen for
utredning av penningtvatt frysningsféreldgganden rérande sammanlagt cirka 5,3
miljoner euro. Beloppet av frysta tillgdngar under fyra ar ar pa mattlig nedgang.
Tack vare centralen for utredning av penningtvatts atgarder halverades den totala
summan av tillgangar i myndigheternas besittning till cirka 1,6 miljoner euro 2022.
Trots att andelen tillgdngar i myndigheternas besittning 6kade ndgot, har det totala
beloppet av tillgdngar i myndigheternas besittning uppvisat en sjunkande trend de
tva senaste aren.

Centralen for utredning av penningtvatt svarar ocksa for frysningen av tillgdngar
i syfte att bekdmpa terrorism. Ar 2022 fattades inga nya beslut. Under 2022 upp-
havdes fyra frysningsbeslut, av vilka ett gallde en fysisk person och tre juridiska
personer.”

Figur 3. Centralen for utredning av penningtvatts frysningar 2018-2022.7¢
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75 Centralen for utredning av penningtvatt 2022, sid.18.
76 Statistik som centralen foér utredning av penningtvatt lamnat for riskbeddmningen.
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Beloppen av egenom som séikrats i enlighet med tvangsmedelslagen

Under forundersdkningen sakras egendom for att ta bort vinning av brott och/
eller sdkra betalningen av skadestand. Sakring av egendom grundar sig pa tvangs-
medelslagen (806/2011), sa polisens statistik 6ver vinning av brott bygger pa belop-
pet av egendom som sdkrats i forundersdkningsfasen i ovannamnda syfte genom
beslag och/eller kvarstad. Enligt polisens statistik har i frdiga om alla brott under
2022 sakrats sammanlagt 40,6 miljoner euro genom tvdngsmedel. Har ingar ocksa
egendom fér 26,7 miljoner euro som sakrats genom tvangsmedel i arenden som
klassificerats som ekonomiska brott, vilket &r 66 procent av den egendom som
polisen sdakrat genom tvangsmedel i forundersdkningsfasen. | arenden som klas-
sificerats som narkotikabrott har egendom for 3,2 miljoner euro sakrats, vilket ar

8 procent av den egendom som polisen sdkrat genom tvangsmedel i forunder-
sokningsfasen (figur 4).

Figur 4. Polisens statistik 6ver beloppet av egendom som sakrats genom tvangsmedel i
forundersokningsfasen.”
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77 Statistik som Polisstyrelsen [amnat for riskbedomningen.
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Beloppen av brottsskador av ekonomiska brott

De brottsskador som orsakas av ekonomiska brott och grad ekonomi ar mycket stora
och de har ocksa stor samhdllelig betydelse. | de ekonomiska brottsarenden som
undersoktes 2022 uppgick beloppet av brottsskadorna till sammanlagt 197 mil-
joner euro (figur 5). Hur exakta skadebelopp som registreras beror bland annat

pa vilken typ av brott det dr fraga om, eftersom polisen i forundersdkningsfasen
antecknar siffror som beskriver skadan utifrdn malsagandens anmalan eller ndgon
annan utredning. Exempelvis Skatteférvaltningen producerar mycket noggranna
berakningar av undandragna skatter enligt skatteslag. Skadebeloppen preciseras
vanligtvis forst senare under rattegangen.

Figur 5. Beloppet av brottsskador av ekonomiska brott i miljoner euro 2018-2022.7
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78 Gra ekonomi & brottsbekdampning: Brottsbekdmpning, hamtad 22.9.2023.
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2.3.2 Utrikeshandel och gransoverskridande penningrorelse

2.3.2.1 Handel med varor och tjanster

Utrikeshandeln har alltid varit viktig for en stats av Finlands storlek. Rysslands inva-
sion av Ukraina har lett till att man inom EU kommit dverens om omfattande sank-
tioner mot Ryssland som paverkar dven utrikeshandeln.”

Utrikeshandel kan ocksa utnyttjas for att tvatta pengar och framja terror-
finansiering. Enligt FATF avses med handelsbaserad penningtvatt (eng. trade based
money laundering) en process dar vinningen och rérliga varden av brott doljs for att
gora deras olagliga ursprung lagligt. | praktiken kan detta uppnas genom att uppge
fel pris, volym eller beskaffenhet vid export eller import.® Penningtvatt som baserar
sig pa utrikeshandel dr en nationellt och internationellt identifierad risk.

Aven IMF har fast uppmarksamhet vid att penningflédena i anslutning till
export och import bor foljas vid bedémningen av riskerna for penningtvatt och
terrorfinansiering.®'

Med utrikeshandel avses handel med varor och tjanster mellan olika lander??. Av
Statistikcentralens statistik kan man se att exporten av varor och tjanster har 6kat
ndgot 2005-2022. Vardet av varuexporten 2022 var enligt Tullens statistik 81,7 mil-
jarder euro och enligt Statistikcentralen cirka 88,5 miljarder euro (figur 6).

79 Rysslands invasion av Ukraina behandlas mer ingaende bland fenomenen i avsnitt 4.1.
80 FATF 2006, sid. 5.

81 IMF 2023, sid. 22.

82 Finlands Naringsliv EK 2023, hamtad 23.8.2023.

83 Statistikcentralen: Utrikeshandel med varor och tjanster, hamtad 1.9.2023.
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Figur 6. Exporten av varor och tjanster 2005-2022.
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Kalla: Statistikcentralen 2023.

Enligt Tullens statistik uppgick vardet av importen till 92,4 miljarder 2022, vilket ar
26,6 procent mindre an aret innan. Statistikcentralens motsvarande siffra var 88,7
miljarder euro.®

Regionindelningen av Finlands varuexport 2022 visar de viktigaste destinationerna
dit Finland exporterar varor. Euroomradet och de andra EU-landerna ar det vikti-
gaste exportomradet med en andel pa 55 procent. Andra viktiga destinationer ar
Asien (17 %), andra europeiska lander (9 %), Ryssland (7 %) och Forenta staterna
(5%). (Figur7.)

84 Den utrikeshandelsstatistik som Tullen publicerar skiljer sig per definition fran
Statistikcentralens utrikeshandel enligt betalningsbalansen. Tullen mater den
gransoverskridande utrikeshandeln samt férandringen i fartygsinnehav, medan
betalningsbalansen mater forandringen i innehav.
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Figur 7. Regionindelningen av Finlands varuimport 2022.5
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2.3.2.2 Inverkan av Rysslands anfallskrig pa exporten och importen

Rysslands invasion av Ukraina har avsevart paverkat handeln med Ryssland. EU:s
sanktioner mot Ryssland har inverkat pa vad som far exporteras till och importe-
ras fran Ryssland. Exportrestriktioner 6vervakas for narvarande férutom av Tullen
aven av Polisstyrelsen och utrikesministeriet. Forsvarsministeriet ar exporttillstands-
myndighet for forsvarsmateriel.

Exportforbuden galler flertalet varor samt kontanter. Fran Finland far till Ryssland
inte exporteras till exempel

* hogteknologiska produkter (t.ex. chips),®

e varor lampade for luft- och rymdfartsindustrin,

e 53 kallade produkter med dubbla anvandningsomrdden?, dvs.
produkter som kan anvandas for saval civila som militara andamal,

e fritidsbatar och vattenskotrar,

85 Tullen: Utrikeshandelsstatistik, hamtad 13.8.2023.

86 Radets forordning (EU) nr 833/2014 om restriktiva dtgarder mot bakgrund av Rysslands
atgarder som destabiliserar situationen i Ukraina, bilaga Il.

87 Tullen 2021, sid. 1
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® sposkotrar,

® hybrid- och elbilar samt personbilar, husbilar och terrangfordon med
motorer pa 6ver 1,9 liter,

e malarfarger,

e farliga kemikalier,

e skjutvapen, vapendelar och patroner,

e forsvarsmateriel,

e radioaktiva amnen,

® syntetiska smorjmedel,

e lyxvaror, dvs. produkter varda mer an 300 euro, till exempel smarta
enheter, sportutrustning och smycken.%#?

Det ar anmarkningsvart att 2022 minskade exporten av varor till Ryssland med
cirka 1 650 miljoner euro, samtidigt som exporten till Rysslands grannldnder 6kade
med sammanlagt 2 916 miljoner euro. Exporten till Rysslands grannlander har 6kat
varje ar med undantag av 2020. Fran 2018 till 2021 var den sammanlagda 6kningen
endast 1 379 miljoner euro. Om man raknar med exporten till Ryssland sa var
okningen fran 2018 till 2021 1 790 miljoner euro, och enbart fran 2021 till 2022 var
6kningen 1 268 miljoner euro. (Figur 8.)

88 Tullen: Rysslands attack mot Ukraina — samtioner samt konsekvenser for foretag och
privatpersoner, hamtad 25.8.2023.

89 Tullen: Exportrestriktioner, hamtad 13.8.2023.
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Figur 8. Exporten fran Finland till Ryssland och Rysslands grannlander per ar
2018-2022.%°
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Finlands storsta exportlander bland Rysslands grannlander var Kina, Estland, Polen
och Norge 2022 (figur 9). Jdmfort med dret innan 6kade exporten till Kazakstan rela-
tivt sett mest (exporten uppgick till 102 miljoner euro 2021 och till 249 miljoner
euro 2022). | euro 0kade exporten mest till Estland. Bland Rysslands andra grann-
lander minskade bara exporten till Belarus, Ukraina och Mongoliet jamfort med
2021.

90 Tullen: Utrikeshandelsstatistik, hamtad 13.8.2023.
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Figur 9. De storsta exportlanderna av Rysslands grannlander 2018-2022.
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Manga finldndska foretag har 6kat sin export till Rysslands grannldnder avsevart
under Rysslands anfallskrig. Volymmassigt har exporten till Kazakstan 6kat mest,
som redan fore kriget var ett viktigt exportland. Exporten till Rysslands andra grann-
lander var ringa fore kriget, men har sedan 6kat relativt mycket. Mdnga av Rysslands
grannlander har nara ekonomiska relationer till Ryssland och det har vackts miss-
tankar om att grannldnderna anvands for att kringga sektorsanktionerna.’!

91 Statens ekonomiska forskningscentral: Venajalle aiemmin vieneiden yritysten vienti sen
Iahimaihin kasvussa [Foretag som tidigare exporterat till Ryssland 6kar sin export till
Rysslands grannlander], hdamtad 17.10.2023.
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2.3.2.3 Import till Finland

Rysslands anfallskrig har ocksa inverkat pa importen fran Ryssland och dess grann-
lander. Finlands import fran alla lander sammanlagt 6kade med cirka 26 procent,
det vill sdga 17 838 miljoner euro, fran 2021 till 2022. Okningen fran 2020 till 2021
var av samma storleksklass, det vill sdga 24 procent. Daremot minskade importen
fran Ryssland 2022 med 34 procent, det vill sdga 2 719 miljoner euro, samtidigt som
den sammanlagda importen fran Rysslands grannlédnder 6kade med cirka 61 pro-
cent, det vill sdga 8 067 miljoner euro. (Figur 10.)

Figur 10. Importen fran Ryssland och Rysslands grannlander sammanlagt till Finland per
ar?
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Kalla: Tullen.

Importen fran Rysslands grannlander har 6kat varje ar fran 2018 och framat med
undantag av 2019, och 6kningen fran 2018 till 2021 har varit sammanlagt 2 471 mil-
joner euro. Jamfort med 2018 ar vardet 2022 nastan dubbelt storre (198 %). (Figur
10.)

92 Tullen: Utrikeshandelsstatistik, hamtad 13.8.2023.
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Som jamforelse minskade vid sidan av Ryssland endast importen frdn Ukraina 2022
(frdn 2021 till 2022 var minskningen 22 miljoner euro). De storsta importlanderna
bland Rysslands grannlander har jamfort med 2021 d@ndrats som foljer: Norge pas-
serade bade Polen och Estland och steg till andra plats, skillnaden var 1 804 miljo-
ner euro jamfort med det storsta importlandet, Kina. Estland passerade Polen, men
importen fran bagge 6kade. | euro 6kade importen fran Norge mest (4 476 miljoner
euro). (Figur 11.)

Figur 11. Importen frdn Ryssland och Rysslands grannlander till Finland efter land
2018-2022.%
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Kalla: Tullen.

93 Tullen: Utrikeshandelsstatistik, hamtad 13.8.2023.

58



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Importen frn Ryssland har minskat efter att anfallskriget borjade. Ar 2022 var var-
det avimporten fran Ryssland cirka 5 210 miljoner euro. Som jamforelse kan nam-
nas att 2018 var importen 8 500 miljoner euro och 2021 cirka 7 930 miljoner. Nar
man granskar importstatistiken bér man lagga marke till att sanktionerna mot
Ryssland inte forbjuder all import fran Ryssland.

2.3.2.4 Gransoverskridande penningfloden

Internationella valutafonden (eng. International Monetary Fund, nedan IMF)
genomfdrde en analys av hot och sdrbarheter som hanfér sig till penningtvatt

och terrorfinansiering i samband med gransoverskridande penningfléden i de
nordiska och baltiska landerna i samarbete med dessa lander. Bakom projektet lag
bankskandalerna dren 2018-2019, dd man forsummade reglerna om forhindrande
av penningtvatt och terrorfinansiering och tillat kriminella tillgdngar floda genom
bankerna. Dessa atgarder har haft langtgaende ekonomiska och renommérelate-
rade pafdljder. Forseelserna intrdffade 2005-2015 och avsldjades forst efter 2015.

Det ndra sambandet mellan de finansiella systemen samt banknaten och bank-
relationerna i de nordiska och baltiska Ianderna i kombination med den geografiska
narheten till fore detta sovjetstater och CIS-lander (eng. Common of Independent
States, dvs. Oberoende staternas samvalde)®, som betraktas som riskfyllda, var
centrala orsaker till att IMF inledde projektet.®

IMF har i sin rapport anvant uppgifter om betalningar mellan kunder hos finansiella
institut®® som stod for sin analys. | betalningsuppgifterna ingar uppgifter om de sta-
ter dar finansiella institut har skickat och tagit emot betalningar samt uppgifter om
hemstaterna for korrespondentinstitut som formedlat betalningar. | uppgifterna
ingar ocksa valuta, antal och varde for de transaktioner som gjorts via respektive
betalningskanal (betalningens orginator-korrespondenter-formanstagare).’”

94 World Data: Members of the CIS, hamtad 13.8.2023.

95 IMF 2023, sid. 8.

96 | detta avsnitt omfattar finansiella institut dven kreditinstitut.
97 IMF 2023, sid. 75.
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De viktigaste resultaten for Norden och Baltikum

Utifran analysen av penningfléden kan man konstatera att de sammanlagda
penningflodena 6ver de nordiska och baltiska landernas granser har 6kat sedan
2013. Av dessa lander har penningflodena 6ver Danmarks, Finlands, Sveriges och

Islands granser 6kat i jamn takt, medan 6kningen har varit mindre i Norge och
Lettland. %

Figur 12. De nordiska och baltiska landernas sammanlagda penningflédden januari 2013-
juli 2022.%
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Source: IMF Staff calculations

Kalla: IMF 2023.

Penningflodena i Norden och Baltikum fordelar sig over ett geografiskt vidstrackt
omrade, eftersom de huvudsakliga motparterna till regionens betalningar finns i
Europa, Forenta staterna och Hongkong (figur 13).

98 IMF, sid. 10.
99 IMF, sid. 13.
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Figur 13. De huvudsakliga motparterna till betalningar (i dollar) fran Norden och
Baltikum januari 2020 - juli 2022.'%
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Kalla: IMF 2023.

G7 och EU ar de dominerande grupperna av motpartslander. Ett undantag utgér de
sa kallade CIS-landerna, betrdffande vilka penningflodena har minskat med 67 pro-
cent fran 2013 till 2022. Traditionellt hanfor sig forhojd risk for penningtvatt for lan-
derna i Norden och Baltikum just till CIS-landerna.'

IMF genomforde en analys av grundldaggande ekonomiska faktorer, dar alla
ingdende och utgdende penningflédena i de nordiska och baltiska landerna jam-
foérdes med de bakomliggande ekonomiska forbindelserna. Analysen av grund-
ldaggande ekonomiska faktorer baserar sig pa vardet av exporten och importen av
varor och tjanster samt pa in- och utflédena av portféljinvesteringar och direkta
investeringar.'®

100 IMF 2023, sid. 13.
101 IMF 2023, sid.12.
102 IMF 2023, sid. 21-22.
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Tabell 6. Resultaten av analysen av ekonomiska faktorer 2013-2022.'

Land Betydande Otillrackligt Otillrackligt forklarade
penningfloden  forklarade penningfloden
(st.) penningfloden (specificering enligt
(efter land) riktningarna)

Danmark 148 44 15 (bada)

22 (utfléden)

7 (infloden)
Estland 91 43 20 (bada)

15 (utfloden)

8 (infloden)
Finland 115 36 14 (bada)

15 (utfloden)

7 (infloden)
Island 69 23 7 (bada)

11 (utfléden)

5 (infloden)
Lettland 88 33 17 (bada)

11 (utfloden)

5 (infléden)
Litauen 100 40 11 (bada)

25 (utfléden)

4 (infloden)
Norge 127 48 14 (bada)
17 (utfloden)
17 (infloden)
Sverige 135 49 20 (bada)
25 (utfléden)
4 (infloden)

103 IMF 2023, sid. 22-23.
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Betrdffande de viktigaste motparterna i penningfléden konstaterar IMF att manga
av de nordiska landernas penningfléden inte kan férklaras med analys av de eko-
nomiska faktorerna. De betalningar som gjorts med de tio storsta motparterna
kan i huvudsak forklaras med ekonomiska faktorer. En betydande motpart i sddana
penningfléden som inte kan férklaras tillrackligt ar Férenade kungariket. Aven
Luxemburg och Irland har de senaste aren stigit fram som betydande motparter i
penningfléden som saknar férklaring.’®

| de nordiska och baltiska landerna har aven registrerats mindre betydande
penningfloden vilkas ekonomiska faktorer saknar tillracklig forklaring. Av de inter-
nationella finanscentrumen'® dr Hongkong, Singapore och Férenade arabemiraten
viktigast och hor till de flesta nordiska och baltiska landers 25 viktigaste motparter.
Andra betydande motparter som inte kan forklaras med analys av ekonomiska fak-
torer ar Liechtenstein, Isle of Man, Jersey, Gibraltar, Mauritius samt i vissa fall Bahrain
och Bahamas.'%

IMF:s rapport granskades ocksa tillsammans med statistik som grundar sig pa
centralen for utredning av penningtvatts register. Vid granskningen upptacktes att
eurobeloppen (det totala beloppet) av transaktionerna fran Finland till Isle of Man
hade okat relativt sett mest fran 2021 till 2022. Dessutom hade transaktionerna

till Gibraltar relativt sett 0kat tredje mest. | den 6vergripande bedémningen ar det
skal att beakta att enligt uppgifterna i penningtvattsregistret skickades det 2022
medel fran Finland till 165 lander.'” Enligt statistik fran centralen fér utredning av
penningtvatt ar de fem viktigaste lander som det skickades pengar (annat an vir-
tuella valutor) till fran Finland under 2022 Tyskland, Férenade kungariket, Sverige,
Estland och Spanien.'® Férenade kungariket har ocksa i IMF:s rapport lyfts fram som
en betydande motpart i sddana penningfléden som inte kan forklaras tillrackligt.

104 IMF 2023, sid. 23.

105 IMF 2000: IFC (International Financial Center) eller OFC (Offshore Financial Center)
ariallmanhet 1) jurisdiktioner som har ett relativt stort antal finansiella institut vars
kunder inte & medborgare i det aktuella landet, 2) finansiella system dér de externa
tillgangarna och skulderna ar oproportionerliga i forhallande till den inhemska finan-
sieringsférmedlingen, 3) finansiella centrum vilkas tjansteutbud omfattar bl.a. Iag eller
obefintlig beskattning, latt finansiell reglering samt bankhemlighet och anonymitet.

106 IMF 2023, sid. 26-27.

107 Statistik fran centralen for utredning av penningtvitts riskbedémningsarbete.

108 Centralen for utredning av penningtvatt 2022, sid. 26.
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IMF:s rekommendationer till landerna i Baltikum och Norden

IMF rekommenderar att

® De nordiska och baltiska landerna utvecklar en heltackande nationell
mekanism for uppféljning av penningtvatt och terrorfinansiering i fraga
om gransdverskridande betalningar. Overvakning av penningflédena
ger landerna en battre forstaelse for yttre hot om penningtvatt
och hur de gransoverskridande riskerna utvecklas. Den nationella
riskbedomningen av penningtvatt och finansiering av terrorism kan
starkas genom att analysera de sammanlagda gransoverskridande
penningflodena. Detta hjalper till att bedoma de granséverskridande
betalningarnas betydelse och de risker som hanfor sig till dem.'%

® Den nationella férstaelsen for gransoverskridande och yttre risker for
penningtvatt och terrorfinansiering kan forbattras genom att inkludera
aven andra informationskallor, sdsom makroekonomiska variabler (t.ex.
handel och investeringar) eller finansiella instituts affarsmodeller och
utlandska forbindelser.’

® Forstdelsen for hogrisklander och betalningssatt kan forbattras
genom att koncentrera sig pa landspecifika riskfaktorer och de
lander dit penningflodena ar storst. Detta bor goras i samarbete med
myndigheterna med ansvar for bekdmpande av penningtvétt och
terrorfinansiering och Skatteférvaltningen.'

e De lander i Norden och Baltikum som har betydande
korrespondentinstitutverksamhet borde effektivisera dvervakningen,
riskbedomningen och uppféljningen av korrespondentverksamheten.''?

Aven i Finland skulle det vara bra att utveckla uppféljningen av penningfléden
utifran rekommendationerna for att forhindra penningtvatt och terrorfinansiering.
For narvarande foljer Finlands Bank de totala penningflédena, men informatio-
nen utnyttjas inte i andamalsenligt utstrackning for att forhindra penningtvatt och
terrorfinansiering. Identifieringen av risker for penningtvatt och terrorfinansiering
har redan borjat utvecklas i Finland pa grund av atgarderna i handlingsplanen for
riskbeddmning 2021-2023. Nya och mangsidigare informationskallor har inklude-
rats och insamlingen av statistik fran olika myndigheter har systematiserats.'"

109 IMF 2023, sid. 14-15.

110 IMF 2023, sid. 19.

111 IMF 2023, sid. 30.

112 IMF 2023, sid. 32.

113 Mer information i avsnitt 1.2.2.1 Genomférande av handlingsplanen for 2021-2023.
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2.4 Viktiga iakttagelser

En viktig gemensam risk for de flesta sektorer som iakttagits ar bristande kunska-
per om penningtvattsbestimmelserna och processerna. Detta galler i synnerhet
sektorer med mdnga sma aktorer. Inom kreditinstitutssektorn kanner man daremot
battre till penningtvattsbestammelserna och manga mindre rapporteringsskyldiga
aktorer litar pd kreditinstitutens dvervakning.

Det kan konstateras att myndigheternas resurser 6verlag upplevs som otillrack-
liga. Aven granséverskridande verksamhet och vissa brister i informationsutbytet

i anslutning dartill stiger fram som risker inom flera sektorer an en. Det finns till
exempel inga etablerade kanaler for informationsutbyte med tillsynsmyndigheter
utanfor EU, och utredningsarbetet i centralen for utredning av penningtvatt for-
drojs av att information om rapporter om tvivelaktiga transaktioner gar endast till
centralen for utredning av penningtvatt i det land dar aktoren &r registrerad. Dess-
utom ar informationsutbytet mellan myndigheterna och den privata sektorn fort-
farande begransat.

Centrala teknikrelaterade risker forekommer i huvudsak inom sektorer dar tekni-
ken spelar en viktig roll, sasom betaltjanstleverantérer och tillhandahallare av vir-
tuella valutor. Riskerna férklaras mer ingdende i avsnitten 2.5.1 och 2.5.3 om dessa
sektorer.

Mer allmdnna sarbarheter som géller alla behandlade sektorer har beddmts vara

e myndigheternas okunskap om ny teknik,
e informationssdkerhetsluckor i system och processer samt
® avsaknaden av internationella standarder.

Trots att hawalavaxlare anses vara den enskilda sektor dar risknivan ar som hogst,
fick tillhandahallare av tjanster for virtuella valutor de hogsta riskpodngen nar
det galler enskilda risker enligt de rapporteringsskyldigas bedémning. De mest
betydelsefulla riskerna ansdgs vara bland annat kringgdende av sanktioner med
hjélp av kryptotillgdngar, 6kat antal lattanvanda program och applikationer for
anvandningen av kryptotillgdngar, myndigheternas okunskap om ny teknik samt
avsaknad av internationella standarder.

Enligt myndigheternas beddomningar hanfor sig de storsta riskerna i huvudsak till
tjanster for virtuella valutor och betaltjanstleverantorer, men vissa betydelsefulla
risker hanfor sig aven till kreditinstitutssektorn och experttjanster. Nar det galler
betaltjanstleverantérer bedomde myndigheterna att sarskilda risker hanfor sig till
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tillsynen dver hawalavéxlare, bristfalliga tillsynsresurser, tillhandahallare av tjans-
ter for betaltjanstleverantorer, gransdverskridande betalningar samt oregistrerade
hawalavaxlare som inte omfattas av tillsynsmyndigheternas befogenheter. Nar det
galler tillhandahallare av tjanster for virtuella valutor beddmde myndigheterna
att betydelsefulla risker hanfor sig till kryptotillgdngarnas anonymitet, kriminellas
mojlighet att utnyttja ny teknik och betalningsuppgifternas bristande transparens.
For kreditinstitutsektorns del hanfor sig betydelsefulla risker till bland annat det
begransade informationsutbytet mellan myndigheterna och den privata sektorn
och utmaningarna med att utreda ursprunget for tillgangar som ar foremal for sank-
tioner. Inom experttjansterna betraktas som de mest betydelsefulla riskerna bland
annat anvandning av bulvanstrukturer, bristande forstaelse for skyldigheterna
enligt penningtvattslagen och komplicerade féretagsarrangemang som gor det
mojligt att dolja de verkliga aktorerna och den verkliga verksamheten.

Det radde tamligen stora asiktsskillnader mellan myndigheterna och de
rapporteringsskyldiga betraffande riskernas betydelsefullhet. | genomsnitt kan man
konstatera att i fraga om storsta delen av de identifierade riskerna bedémde myn-
digheterna att riskerna var storre an enligt de rapporteringsskyldigas bedomning.
De stora skillnaderna i beddmningarna av riskernas betydelsefullhet kan forkla-

ras pa olika satt. Tillsynsmyndigheterna och de aktorer som omfattas av omsorgs-
plikt enligt penningtvattslagen gor riskbedémningar som grundar sig pa uppgifter
som insamlats fran ett stort antal rapporteringsskyldiga. Tillsynsmyndigheterna

och de som omfattas av omsorgsplikt har ofta en mer heltackande syn pa de
rapporteringsskyldigas verksamhet och den marknad dar dessa verkar. Dessutom
har tillsynsmyndigheterna ingdende kunskaper om den lagstiftning som ligger till
grund for tillsynen 6ver de rapporteringsskyldiga. De rapporteringsskyldiga risk-
beddmer sjdlva sin verksamhet. Dd bedomer de rapporteringsskyldiga endast sina
egna risker med beaktande av bland annat sin affarsomvarld, sina kunder och sina
produkter. Ibland kan de rapporteringsskyldiga vara battre pa att identifiera ris-
kerna inom den egna sektorn, eftersom de kanner till den egna verksamhetens sar-
drag. De rapporteringsskyldiga saknar dock vanligtvis detaljerad kunskap om bland
annat brister i riskhanteringsmetoderna hos akt6érer inom andra sektorer.

2.5 Bedomning av sektorspecifika risker for penningtvatt

Nedan presenteras risknivaerna fér de sektorer som granskas i den partiella upp-
dateringen av den nationella riskbedomningen pa skalan 1-4. | den bilaga (bilaga
1) som galler riskbedémningens metoder beskrivs mer ingdende hur risknivaerna
bildas. For varje sektor granskas betydelsefulla och mattligt betydelsefulla risker.
Nagot betydelsefulla risker ingar i bilaga 3 till riskbedémningen.
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Tabell 7. De totala risknivaerna for penningtvatt inom de sektorer som granskats i
riskbeddmningen 2023.

Sektor Riskniva

Hawalasystem

Betaltjanstleverantorer

Kreditinstitut

Tillhandahallare av tjénster for virtuella valutor
Fastighetsformedlare

Formedlare av hyreslagenheter och hyreslokaler
Advokater

Andra tillhandahallare av juridiska tjanster

N NN NN NN W W w b

Tillhandahallare av skatteradgivningstjanster eller stod i
skattefragor direkt eller indirekt
Tillhandahallare av foretagstjanster 2

Varuhandlare 2

2.5.1 Betaltjanstleverantorer

Betaltjanstleverantdrer som sektor inbegriper flera tjanster och produkter som han-
for sig till genomfoérandet av betalningar och 6verféringen av tillgangar. Betaltjénst-
leverantdrer star under Finansinspektionens tillsyn. Enligt penningtvattslagen
omfattar tillsynen foljande rapporteringsskyldiga:

e betalningsinstitut och institut for elektroniska pengar enligt lagen om
betalningsinstitut (297/2010),

e fysiska personer och juridiska personer enligt 7 och 7 a § i lagen om
betalningsinstitut,

® iFinland beldgna filialer till utlandska betalningsinstitut och institut for
elektroniska pengar,

e utlandska betalningsinstitut och institut for elektroniska pengar, om
betalningsinstitutet tillhandahaller tjdnster i Finland via en representant
utan att etablera en filial.
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2.5.1.1 Betaltjanstleverantorernas omvarld

| Finland far betaltjanster tillhandahallas antingen med auktorisation som
Finansinspektionen beviljat eller genom Finansinspektionens beslut, i enlighet med
vilket betaltjanster kan tillhandahallas utan auktorisation om verksamheten upp-
fyller vissa villkor.""* Dessutom far en aktdr med auktorisation for betalningsinstitut
inom EES-omradet tillhandahalla betaltjanster i Finland med stéd av det sa kallade
passporting-systemet. | Finland finns det 75 betaltjanstleverantorer'> som over-
vakas av Finansinspektionen. Enligt registeruppgifterna bedrev 18 procent av betal-
tjanstleverantorerna ingen verksamhet eller sa hade upphoért med verksamheten.'®
| Finland verkar dessutom 228 ombud som utsetts av utlandska betalningsinstitut
och som far tillhandahalla betaltjanster i Finland.

Betaltjanstleverantorernas (exkl. utlandska filialer) sammanlagda omsattning 2021
var over 6,8 miljarder euro och 50 procent av aktdrerna hade en omsattning som
Oversteg 100 000 euro. Betaltjanstleverantorerna ar i huvudsak aktiebolag, men en
av dem dr ett andelslag. Betaltjanstleverantérerna hade 2022 sammanlagt 15 765
anstallda, men det bor papekas att 93 procent av dem var koncentrerade till de sex
storsta aktorerna. Foretagen inom sektorn betalade sammanlagt 891 miljoner euro i
skatt 2022.""7

Foretagens [dnsamhet 2021 var pa god niva hos 36 procent av foretagen och pa
svag niva hos 35 procent. Nar det géller skuldsattningsgrad var 53 procent av fore-
tagen pa god niva, 7 procent pa tillfredsstallande niva och 29 procent pa svag niva.
| fraga om foretagens likviditetsklass var 63 procent pa god niva, 10 procent pa till-
fredsstallande niva och 8 procent pa svag niva."®

Hawalavaxlare uppfyller kriterierna for tillhandahallande av betaltjanster och dar-
for forutsatter verksamheten i princip tillstand som ger rétt att tillhandahalla betal-
tjanster i Finland. Via hawalasystemet 6verfors pengar fran Finland till bland annat
norra och norddstra Afrika samt Mellandstern.'” | Finland har 15 hawalavaxlare fatt
tillstdnd som ger ratt att tillhandahalla betaltjanster. Dessa aktorer ar registrerade

114 Finansinspektionen: Betalningsleverantorer, hamtad 5.9.2023.

115 Skatt 2023a och Finansinspektionen: forteckning 6ver féretag under
Finansinspektionens tillsyn. Himtad 15.11.2023.

116 Skatt 20233, sid. 6.

117 Skatt 20233, sid. 11.

118 Skatt 202343, sid. 16.

119 Finansinspektionen 2020, sid. 8.
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betaltjanstleverantorer enligt 7 § i lagen om betalningsinstitut. En registrerad betal-
tjanstleverantor far inte tillhandahalla tjanster i 6vriga EES-omradet. Om en hawala-
vaxlare har auktorisation for betalningsinstitut far denne med stéd av det sa kallade
passportingsystemet tillhandahalla tjanster i ett annat EES-land. P4 motsvarande
satt far en hawalavaxlare med auktorisation fér betalningsinstitut inom EES-omra-
det tillhandahalla tjanster i Finland genom att anmala sitt tjansteutbud till Finland.
Man har sett att hawalavaxlare utan registrering eller auktorisation som ger ratt att
tillhandahalla betaltjanster ar verksamma i Finland.

Ar 2022 Iamnade betalningsinstituten och de registrerade betaltjinstleverantdrerna
(inklusive valutavaxling) 19 199 rapporter om penningtvatt.?® Det ar anmarknings-
vart att endast en liten del av hawalavaxlarna har [amnat rapporter om penning-
tvatt under arens lopp.

2.5.1.2 Risker for penningtvatt relaterade till betaltjanstleverantorer

Den totala risknivan for betaltjanstleverantorer ar 3, det vill sdiga betydelsefull.
Myndigheterna bedémde att sektorn for betaltjanstleverantorer ar betydligt mer
riskexponerad &n de rapporteringsskyldiga som besvarade enkéaten. Aven kom-
missionen har bedomt betaltjanstsektorns riskexponering i den éverstatliga risk-
bedémningen 2022. Nar det galler penningtvatt (pa skalan 1-4) fick sektorn
betyget 3, det vill sdga betydelsefull, som ar detsamma som i den 6verstatliga risk-
bedomningen 2019.

Som en vanlig betydelsefull risk som hanfor sig till betaltjanstleverantorer betrak-
tas bristande kunskap om nya tekniker och riskerna med dem hos aktorer som
ar centrala med tanke pa forhindrandet av penningtvatt. Risken har identifierats
aven i riskbedémningen 2021 och i kommissionens Overstatliga riskbedémning
framfor allt i samband med e-tjanster. De nya teknikerna ar utmanande for saval till-
synsmyndigheterna som andra myndigeter och tjansteleverantérerna, vilket gor
penningtvatt mer lockande.

Det betraktas som en betydelsefull risk att man inte har insyn i utlandska betal-
tjanstleverantorer och deras ombud, eftersom utlandska aktérer i huvud-

sak overvakas i sina hemstater och ombuden &r inte rapporteringsskyldiga till
Finansinspektionen. Det ses som en mattligt betydelsefull risk att anlitandet

av betaltjanstleverantoérers tjanster kan minska betalningsuppgifternas

120 Centralen for utredning av penningtvatt 2022, sid. 12. Valutavaxling behandlas inte i
denna partiella uppdatering av riskbedémningen.
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transparens. Exempelvis om stora saljaraffarers betalningar knippas ihop, kan det
vara svart att utreda en enskild betalares uppgifter. Saken konkretiseras nar medel
formedlas fran banker till betalningsférmedlare. Da bryts den i Finland verksamma
bankens insyn direkt ndr medlen har dverforts och betalningsmottagare kan vara
endast ndgot namn och uppgift om betalningsférmedl|are.

Det betraktas som en mattligt betydelsefull risk att bestammelserna om penning-
tvatt och de processer som den kraver kan vara obekanta for bland annat nya
betaltjanstleverantorer, varvid installningen till dem kan vara nonchalant och det
kan finnas brister i efterlevnaden av lagen. Overlag ség man 4nda att de aukto-
riserade betalningsinstituten kanner val till penningtvattsregleringen, medan det
kan finnas brister i mindre aktérers kunskaper. Aven denna risk identifierades i risk-
bedémningen 2021 och den ansdgs mdojliggora anlitandet av bland annat bulva-
ner'?' och penningkurirer for betaltjanster.

Tillsynen over griansoverskridande verksamhet betraktas som utmanande,
eftersom informationen om rapporter om tvivelaktiga transaktioner gar endast

till centralen for utredning av penningtvatt i det land dar aktoren ar registrerad.
Med stod av EU:s bestammelser ar utredningscentralen i ett EU-land skyldig att
[amna uppgifter som galler ett annat medlemsland till utredningscentralen i det
landet. Forfarandet orsakar trots detta dréjsmal i utredningsarbetet, eftersom alla
medlemslander inte iakttar principen om 6verféring av rapporter fullt ut och de
tekniska l6sningar och forfaranden som anvands stoder inte snabb 6verforing av
uppgifter. Det finns saledes luckor i den tillgangliga informationen, vilket fordrojer
screeningen. Detta ses som en betydelsefull risk.

Den komplicerade foljningen av distributionskedjorna, det vill saga transak-
tionerna, som forsvarar féljningen av kundens transaktioner och forstaelsen for
verksamheten, beddms utgora en betydelsefull risk. Risken fér penningtvatt okar
nar aktoren ser endast en del av transaktionskedjan och inte far nagon helhets-
bild av kundens verksamhet. | den sa kallade plattformsekonomins affarsmodeller
kan det finnas flera betaltjanstleverantorer, andra tekniska aktorer och tjanste-
leverantdrer, sasom tillhandahallare av autentiseringstjanster, applikationer for
kundkontroll och sanktionsscreeningstjanster.

121 Med "bulvan”avses en person som agerar i eget namn fér en annan persons rakning;
agent, formedlare.
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Det har upptackts att det ibland dr utmanande att dela information pa eget initia-
tiv bland annat mellan myndigheter inom ramen for den géllande lagstiftningen,
vilket kan leda till att vasentlig information inte fas. Inrikesministeriet har den 25
september 2023 tillsatt ett lagstiftningsprojekt'? for att dandra bestimmelserna

om polisens informationsutbyte. Pa senare tid har effektiviserat informations-
utbyte dessutom utretts i olika projekt vid statsradet'?, men dataskydds- och annan
sekretessreglering forsvarar informationsutbytet. Hindren for informationsutbyte pa
eget initiativ betraktas som en mattligt betydelsefull risk for penningtvatt.

2.5.1.3 Risker for penningtvatt relaterade till hawalavaxlare

Den totala risknivan for hawalavaxlare ar 4, det vill siga mycket betydelse-

full. Myndigheterna bedémde att sektorn for hawalavaxlare ar betydligt mer
riskexponerad &n de rapporteringsskyldiga som besvarade enkéiten. Aven
Finansinspektionen har i sin beddmning av den inneboende risken 2022 bedémt att
en mycket betydelsefull risk for penningtvatt riktar sig mot penningférmedilare.'*

Nar det galler betaltjanstleverantorssektorn identifierades flest betydelsefulla ris-
ker i anslutning till hawalaverksamhet. Nar det gdller hawalavéxlare beddmdes nas-
tan alla identifierade risker for penningtvatt som betydelsefulla, och for detta talar
ocksa bedémningen av den totala risknivan for sektorn och verksamhetens risk-
exponering. Bland annat oklarheter med att sdkerstalla tillgdngarnas ursprung nar
hawalavéaxlarnas egna betalningsapplikationer utanfér Europeiska ekono-
miska samarbetsomradet anvinds for att formedla betalningar har bedomts
utgora en betydelsefull risk. Aktérer inom Europeiska ekonomiska samarbets-
omradet har oftast meddelat pa behérigt satt att tjanster tillhandahalls i Finland,
men dven da ndmns endast utgivning av betalningsapplikationen, det vill sdga
betalningsmedlet, och det ges ingen information om vart betalningar kan goéras
med dess hjalp.

122 Inrikesministeriets projekt: Lagstiftningsprojekt for att bereda ett forslag till lagstiftning
om polisens kriminalunderrattelseinhamtning och lagstiftning som har samband med
den, hamtad 2.11.2023.

123 Exempel: Finansministeriets projekt: Arbetsgrupp for forbattring av informations-
utbytet i den nationella verksamheten mot penningtvitt och finansiering av terrorism,
hamtad 14.9.2023 och Statsradet 2023b.

124 Finansinspektionen 2022¢, sid. 3. Sektorns inneboende risknivaer fér penningtvatt mot-
svarar de inneboende risknivderna enligt den sammanfattning som publicerades 2020.
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Hinder for informationsdelning betraktas som en betydelsefull risk i anslut-
ning till kontanttransporter pa grund av finalitetsprincipen. For ndrvarande har
Tullen begransade mojligheter att dela information om kontanttransporter (undan-
taget centralen for utredning av penningtvatt) med tillsynsmyndigheter eller andra
myndigheter for att stdda tillsynen. Kriminella aktorer kan lattare utnyttja hawala-
vaxlare for kontanttransporter till hogriskomraden nér tillsynen inte ar sa effek-
tiv. | Finansinspektionens riskbeddmning av penningtvatt inom betaltjanstsektorn
har det konstaterats att risken paverkas sarskilt av den svaga nivan pa myndighets-
tillsynen och de bristfélliga forfarandena for forhindrande av penningtvétt i pen-
ningférmedlingens destinationsomraden samt av att de medel som férmedlas ofta
tas emot i form av kontanter.'?

Som en betydelsefull risk betraktas fortfarande sa kallade “svarta” hawala-
vaxlare, det vill sdga oregistrerade hawalavaxlare, som lyftes fram dven i risk-
beddmningen 2021 och betraffande vilkas antal eller omfattning information
saknas. | samband med denna partiella riskbeddmning identifierades flera risker
som hanfor sig till oregistrerade hawalavaxlare. Som en betydelsefull risk betrak-
tas framfor allt att det inte finns resurser att fa bort oregistrerade hawala-
véaxlare fran marknaden och de inte kan 6vervakas. Eftersom oregistrerade
hawalavaxlare inte Overvakas, kan de inte heller sanktioneras direkt av tillsyns-
myndigheten. Dessutom ar det magjligt att nar Finansinspektionen aterkallar en
hawalavaxlares registrering for att tillhandahalla betaltjanster enligt lagen om
betalningsinstitut har avregistreringen inte dnskad effekt, eftersom det kan handa
att verksamheten fortsatter i oregistrerad form.

Oregistrerade hawalavaxlare anses ge upphov till en skuggekonomi, till vil-

ken rdknas bland annat skattebedréagerier och bokféringsbrott. Myndigheterna
beddmde att denna risk ar betydligt hdgre én de rapporteringsskyldiga. Det betrak-
tas ocksa som en betydelsefull risk att hawalavaxlarnas affarsverksamhet inte
alltid foljer alla skatte- och bokféringsbestammelser, varvid paféljdsavgif-
terna kan bli for laga utifran de officiella boksluten. Nar det galler hawala-
vaxlare minskas effekten av myndigheternas tillsyn av den laga nivan pa de
administrativa pafoljderna. Aven oregistrerade hawalavéxlare kan fortsatta med
sin lagstridiga verksamhet, eftersom brottspaféljderna for oregistrerad verksamhet
ar laga. Det bedoms som en mattligt betydelsefull risk att det @r en tung process
att stryka en auktorisering eller registrering, vilket gor det mojligt att fortsatta
den lagstridiga verksamheten under processen.

125 Finansinspektionen 2020, sid. 8.
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2.5.2 Kreditinstitut

Kreditinstituten star under Finansinspektionens tillsyn. Kreditinstitutssektorns
rapporteringsskyldiga omfattar enligt penningtvattslagen

kreditinstitut och filialer till tredjelanders kreditinstitut enligt
kreditinstitutslagen (610/2014),

i frdaga om ovannamnda aktorer dven filialer till motsvarande
utlandska sammanslutningar och utldndska sammanslutningar som
tillhandahaller tjanster i Finland via en representant utan att etablera
filial.

Kreditinstitut tar emot insdttningar och andra aterbetalbara medel fran allman-
heten samt erbjuder krediter eller annan finansiering fér egen rdakning. Kredit-
institutssektorns verksamhet 6verlappar delvis andra sektorer i riskbedémningen,
genom att kreditinstitut kan tillhandahalla till exempel betaltjanster och
investeringstjanster inom ramen for sin koncession.'?

Kreditinstitutssektorn kan indelas ndarmare utifran de tjanster som tillhandahalls:

Grupp 1: inhemska inlaningsbanker, filialer till utlandska inlaningsbanker
och kreditféretag som tillhér samma konsolideringsgrupp som dessa, som ar
stora och har en omfattande verksamhet. Dessa kreditinstituts tjansteutbud
och geografiska tackning dar omfattande.

Grupp 2: sddana inhemska inlaningsbanker och kreditféretag som tillhor
samma konsolideringsgrupp som dessa, i vilka verksamhetens storlek och
omfattning ar mindre an hos inlaningsbanker i grupp 1 och i vilka verksam-
hetens geografiska tackning ar snavare.

Grupp 3: sddana inlaningsbanker och kreditféretag som hor till samma
konsolideringsgrupp som dessa, i vilka verksamhetens storlek i hela Finland
kan jamféras med inldningsbanker i grupp 2, men i vilka verksamhetens geo-
grafiska utstrackning ar storre an hos inldningsbanker i grupp 2 bland annat
darfor att aven utlandska kreditinstituts filialer hor till delsektorn.

126 Finansinspektionen: Betalningsleverantorer, hamtad 3.9.2023.
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Grupp 4: inhemska kreditféretag, utlandska inlaningsbankers och kredit-
foretags filialer som i princip inte tillhandahaller insattningstjanster i Finland.
Dessa kreditforetag fokuserar pa att tillhandahalla olika finansieringstjanster
till person- och/eller féretagskunder.

Grupp 5: utlandska inlaningsbankers filialer, vilkas verksamhet i Finland i
praktiken ar representativ sa att dessa filialer inte sjélva tillhandahaller tjans-
ter eller administrerar kundrelationer, utan tjanster och kundrelationer ingas i
huvudsak med moderbolaget.'”’

2.5.2.1 Kreditinstitutens omvarld

Enligt Finansinspektionen fanns det 186 kreditinstitut i Finland i borjan av oktober
2023.'2 | slutet av 2022 var antalet kontor som betjanade personkunder 726, vilket
ar 14 farre an aret innan. Av kontoren betjanade cirka 46 procent kunder pa heltid
medan resten av kontoren hade begransade 6ppettider och 70 procent av alla kon-
tor tillhandaholl kontanttjanster.’?® Storsta delen av aktérerna finns i Nyland (13 %),
Egentliga Finland (8 %), Sédra Osterbotten (7 %) och Norra Osterbotten (8 %). Akto-
rer som tillhandahaller tjanster fran utlandet utgor en betydande del, 15 procent.'*°

Till den finlandska banksektorns sardrag hor koncentration och starka kopplingar
till de andra nordiska landerna via innehav och investeringar™'. De storsta akto-
rerna ar OP Gruppen, Nordea och Danske Bank. De mest betydande direkta kopp-
lingarna till andra nordiska landerna har Nordea samt Danske Bank, som har en filial
i Finland. Det sammanlagda beloppet av de lan som de tre storsta aktorerna beviljat
i Finland utgjorde 68,9 procent av alla lan™2,

127 Uppgifter som Finansinspektionen lamnat for riskbeddmningen.
128 Finansinspektionen 2022a.

129 Finansinspektionen: Finansinspektionen utredningar om tillgangen pa och pris-
sattningen av grundldaggande banktjanster: Utredningar om tillgangen pa och pris-
sattningen av grundldaggande banktjanster, hamtad 3.10.2023.

130 Skatt 2023b, sid. 4.
131 Finansinspektionen 2023d.
132 Andra lan an sddana som beviljats penninginstitut i Finland.
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Typiska drag for banksektorn i Finland ar ocksa bostadslanens relativt hoga
andel av kreditgivningen, det Idga beloppet av oreglerade fordringar, bankernas
goda kapitaltackning, den relativt stora andelen (ungefar halften) finansiering
till marknadsvillkor samt god I6nsamhet i europeisk jamforelse tack vare okat
rantenetto.'*

Bankernas omvarld innehdll mdnga osakerheter 2022. Utsikterna forsamrades inte
bara av Rysslands invasion av Ukraina i februari utan ocksa av den tilltagande infla-
tionen inklusive prishojningarna pa energi och den brant stigande rantenivan nar
centralbankerna skarpte sin penningpolitik. Det ovannamnda i kombination med
att det allmanna fortroendet for ekonomin samt tillvaxten avtog minskade efter-
fragan pa savil bostadskrediter som féretagskrediter mot slutet av aret. Aven aktie-
kurserna sjonk pa samtliga viktiga marknader.'** Trots att osdakerheten i omvarlden
Okade var den inhemska banksektorns affarsvinst 6,6 miljarder euro, vilket var bara
nagot mindre a@n aret innan (1-12/2021: 6,8 md euro).'** Under 2023 har bankernas
I6nsamhet 6kat snabbt i och med det vaxande rantenettot. Under januari-juni var
bankernas rorelseresultat sammanlagt 4,6 miljarder euro, vilket var 2 miljarder euro
mer an ett ar tidigare. Utsikterna for det andra halvaret ar positiva for [onsamhetens
del,'** men under de narmaste aren kommer den att belastas av att reserverna for
nedskrivningar av fordringar eventuellt 6kar (beror pa makroekonomins utveck-
ling), efterfragan pa krediter ar dimpad och finansieringen blir dyrare.

De finlandska bankerna ar i genomsnitt val forberedda pa eventuella daliga tider.
Enligt de stresstestresultat som Europeiska centralbanken, Europeiska bank-
myndigheten och Finansinspektionen offentliggjorde i juli 2023 klarar de finlandska
bankerna kapitaltackning bra aven forlusterna enligt ett strangt makroscenario.’™”
Inverkan av pl6tsliga och ovantade allvarliga marknadsstérningar pa likviditeten
testades inte.

133 Finansinspektionen 2023b.

134 Finansinspektionen 20224, sid. 7.

135 Finansinspektionen 20224, sid. 14-15.
136 Finansinspektionen 2023c, sid. 13.

137 Finansinspektionen: Stresstestresultaten for de finlandska bankerna har getts ut - ban-
kernas motstandskraft god men en betydande konjunkturnedgdng i omvarlden skulle
tara pa buffertarna, hamtad 3.10.2023.
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Cyberattacker mot bankerna informationssystem hor till de vdaxande riskerna i ban-
kernas omvarld. Enstaka Overbelastningsattacker har genomforts, men de har inte
haft nagon storre inverkan pa funktionsdugligheten hos bankernas betalnings-
system. Fastighetssektorns och byggandets aktuella problem kan 6ka behoven av
nedskrivningar av bankernas fordringsportfoljer om de fortsatter lange.

Sektorn har en betydande inverkan p& ekonomin. Ar 2022 var dessa aktorers
sammanlagda omsattning 20,4 miljarder euro'® och de sysselsatte nastan 35 000
personer. De utbetalda I6nerna for 2022 uppgick till cirka 1,3 miljarder euro. Akto-
rerna betalade 1,6 miljarder euro i skatt (bruttobetalningar) under 2022.™*

Ar 2022 I1amnade kreditinstituten och de finansiella instituten (bankerna) 13 337
rapporter om penningtvatt.'

2.5.2.2 Risker for penningtvatt relaterade till kreditinstitut

Den totala risknivan for kreditinstituten ar 3, det vill saga betydelsefull.’
Dessutom har kommissionen bedémt kreditinstitutssektorns riskexponering i den
Overstatliga riskbeddmningen 2022, och nar det galler penningtvatt (pa skalan 1-4)
var betyget 3, det vill siga betydelsefull. Aven Finansinspektionen har i samman-
fattningen av riskbedémningen for kreditinstitutssektorn 2022 bedémt att den
totala risken for penningtvatt och finansiering av terrorism inom kreditinstituts-
sektorn ar som helhet betydelsefull.*?

Svarigheten att upptacka aktorer som ar foremal for sanktioner har identi-
fierats som en betydelsefull risk. Det ar ofta svart att identifiera en aktér som ar
foremal for sanktioner i samband med en betalning eller transaktion darfor att
det férekommer bulvaner och komplicerade dgararrangemang som byggts upp
omsorgsfullt och under en lang tid. Tullens statistik berattar att antalet reglerings-
brott har mangfaldigats efter att Ryssland invaderade Ukraina och EU utfardade

138 Finansinspektionen. I siffran ingar kreditinstituten som hela koncerner (inkl. forsakrings-
verksamhet) samt kreditféretagen. | omsattningen har medraknats ranteintakter,
utdelningsintakter, provisionsintakter, nettointakter fran finansiella poster och 6vriga
rorelseintakter.

139 Skatt 2023b, sid. 10.

140 Centralen for utredning av penningtvatt 2022, sid. 12.

141 | den Overstatliga riskbeddmningen av penningtvatt och finansiering av terrorism delar
kommissionen in kreditinstitutssektorn i tva delomraden: private banking och privata
banktjanster (retail banking).

142 Finansinspektionen 20224, sid. 5.
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sanktioner. Efter februari 2022 har Tullen inlett 6ver 600 férundersékningar, varav
over 60 galler grova regleringsbrott.' Att utreda tillgangarnas ursprung forutsatter
manuellt arbete av de rapporteringsskyldiga och myndigheterna, vilket kraver
mycket resurser och tid. Det upplevdes som utmanande att utreda komplicerade
arrangemang dar tillgdngarna gar via flera rapporteringsskyldiga. Begransade maoj-
ligheter till informationsutbyte i anslutning till sanktioner mellan kreditinstituten
upplevdes férsvara utredningen av fallen.

De rapporteringsskyldigas och myndigheternas utmaningar med att

hitta kompetenta anstallda for uppgifter i anslutning till forhindrande

av penningtvitt och finansiering av terrorism och iakttagande av
sanktionsbestammelserna har likasa upplevts som en betydelsefull risk. Sarskilt
myndigheterna betraktar denna risk som hog. Enligt kreditinstitutens asikt andras
lagstiftningen ofta, vilket kraver aktuell kompetens, samarbete och aktivitet av en
stor grupp experter. | praktiken har det visat sig vara utmanande att hitta personal,
framfor allt for mer krdvande expertuppgifter. De rapporteringsskyldiga prioriterar
dock aktivt resurser for iakttagande av sanktionsbestammelserna och utbildar sjalva
sina anstallda.

Det upplevdes som en betydelsefull risk att de rapporteringsskyldiga inte kan
utnyttja uppgifter om domar i brottmal som galler en kund for att bedoma ris-
kerna med kunden eller for att fullgora skyldigheten att utreda en tvivelak-
tig sanktion. Detta ar inte mojligt med stod av den gallande penningtvattslagen. |
regeringens proposition om en delreform av lagstiftningen om penningtvatt fore-
slogs en bestammelse om behandling av uppgifter om domar i brottmal och brott,
men riksdagen godkande inte forslaget.

Det begransade informationsutbytet mellan myndigheterna och den pri-

vata sektorn samt mellan de rapporteringsskyldiga betraktades ocksa som en
betydelsefull risk. Enligt asikter fran de rapporteringsskyldiga innehaller till exem-
pel den gadllande penningtvattslagen alltfor strikta begransningar av den privata
sektorns informationsutbyte. Det &r i praktiken inte mgjligt att utreda tvivelaktiga
transaktioner i samarbete, vilket avsevart minskar utredningsarbetets effektivitet.
Méjlighet till battre samarbete skulle kunna férbattra kvaliteten pa rapporterna till
centralen for utredning av penningtvatt avsevart. Dessutom finns det tills vidare
endast ringa kontakter och informationsutbyte mellan myndigheterna och den pri-
vata sektorn, delvis av dataskyddsskal.

143 Tullen: Férundersékningen gallande misstankt kringgaende av sanktioner i fallet med
bogserbaten fortsatter, hamtad, 3.11.2023.
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Andra risker som bedomts som mattligt betydelsefulla ar risker fér penningtvatt

i anslutning till digitala bankers (neobanker) verksamhet samt anvandning

av digitala bankers virtuella IBAN-konton for penningtvatt. Digitala banker

som verkar utan eget kontorsnat och i digitala kanaler har blivit vanligare dven i
Finland."* Digitala bankaktorer som verkar enbart dver ndtet moter nya utmaningar
med kundidentifiering och identitetskontroll, nar de inte traffar kunden personligen
och allt sker virtuellt. A andra sidan marknadsfor digitala banker aktivt att fordelen
med deras tjanster ar just att de ar snabba och virtuella och att man inte behéver
infinna sig personligen pa plats for att identifiera sig.

Myndigheterna kanner inte till hur allman anvandningen av virtuella IBAN-konton
ari Finland, men enligt kreditinstitutens experter ar sannolikheten hog for att virtu-
ella IBAN-konton anvénds for penningtvatt. Konton som skapas snabbt och enkelt
gor det till exempel latt att maskera tillgdngarnas ursprung. Inom kreditinstituts-
sektorn och hos centralen for utredning av penningtvatt har man i samband med
olika bedragerifall upptackt att tillgdngar som fatts genom brott oftare an van-
ligt 6verfors till konton som tillhandahalls av digitala banker i utlandet. Enligt vissa
kreditinstituts asikter cirkulerar storsta delen av den formdgenhet som forvarvats
genom bedragerier i Finland genom olika digitala banker. Enligt uppskattningar
ar det mycket vanligt att europeiska digitala banker anvands for att cirkulera
bedrageritillgdngar, eftersom det gar snabbt att 6ppna konton och de kan anvén-
das som engadngsprodukter.

Brister i bestammelserna om utnyttjande av uppgifter om domar i brottmal
har lett till att ratten till grundlaggande banktjanster i vissa fall kan upplevas
som en risk. Denna risk har bedomts som mattligt betydelsefull. Ratten till grund-
laggande banktjdnster ar inte i sig en risk. De gdllande bestammelserna gor det
inte mojligt att utnyttja uppgifter om domar i brottmal (t.ex. uppgift om att kun-
den har gjort sig skyldig till penningtvattbrott) vid riskklassificeringen av kunder,
sa de rapporteringsskyldiga kan inte nodvandigtvis inrikta riskbaserade atgarder
for kundkontroll korrekt. Da blir en hégriskkund till exempel inte foremal for skarpt
screening. De rapporteringsskyldiga kan inte heller utnyttja uppgifter om en kunds
domar i brottmal nar de upptacker att kunden goér en avvikande eller tvivelaktig
transaktion och utreder transaktionens syfte och grunder.

144 Euro & Talous 2020: Digipankit haastavat konttoripankit kulutusluottojen tarjoannassa
[Digitala banker utmanar kontorsbanker i fraga om konsumtionskrediter], hamtad
8.11.2023.
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En annan risk som hanfor sig till ratten till grundlaggande banktjanster ar att
utsatta personer utnyttjas till exempel for att 5ppna konton och formedla
pengar. | risken kan inga ett scenario dar till exempel ett offer for manniskohandel
tvingas att 6ppna ett konto som utnyttjas for penningtvatt. Denna risk har identi-
fierats redan i den nationella riskbedémningen 2021, dar risken beskrivs som for-
sok att dolja manniskohandel med hjalp av verksamheter med sken av legitimitet.
Dessa verksamhetsmodeller inbegriper skrivbordsbolag och till exempel 6ppnande
av bankkonton for anstallda. | detta fall anvands bankkontona i sjalva verket av
nagon annan.

2.5.3 Tillhandahallare av virtuella valutor

Penningtvattslagen omfattar de leverantérer av virtuella valutor som avses i lagen
om leverantorer av virtuella valutor. De star under Finansinspektionens tillsyn. Vir-
tuella valutor definieras i det femte penningtvattsdirektivet, enligt vilket virtuella
valutor kdnnetecknas av att

e dedren digital varderepresentation som inte emitterats eller
garanterats av en centralbank eller en offentlig myndighet,

e dedrinte nodvandigtvis ar kopplad till en rattsligt etablerad valuta och

e de harinte rattslig status som valuta eller pengar,

e de godtas av fysiska eller juridiska personer sdsom betalningsmedel och

e de kan 6verforas, lagras och handlas elektroniskt.

Med tillhandahallande av virtuella valutor avses utgivning av virtuella valutor, en
vaxelplattform for virtuella valutor och dess marknadsplats samt planbocker for vir-
tuella valutor.' For narvarande anvands i den nationella regleringen termerna vir-
tuella valutor och tillhandahallare av virtuella valutor pa grundval av det femte
penningtvattsdirektivet. FATF uppdaterade och dndrade i oktober 2021 sina rekom-
mendationer i anslutning till virtuella valutor sa att de tacker virtuella tillgangar
och leverantorer av tjanster for virtuella tillgangar. | EU-regleringen har man
Overgatt till att anvanda termen kryptotillgangar i stdllet for virtuella valutor. |
motiveringen till férordningen om information om betalaren (skal 10) preciseras
att definitionen av kryptotillgdngar motsvarar definitionen av virtuella tillgangar i
FATF:s reviderade rekommendationer. Eftersom den nya EU-regleringen @nnu inte
har genomférts nationellt anvands de ovannamnda termerna parallellt i denna
riskbedémning.

145 Finansinspektionen: Tillhandahallare av virtuella valutor, hamtad 14.3.2023.
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2.5.3.1 Omvarlden for tillhandahallare av virtuella valutor

| Finland ska tillhandahallare av virtuella valutor registrera sig i ett register som
administreras av Finansinspektionen. Per december 2023 hade 12 tillhandahallare
av virtuella valutor registrerat sig. | 2023 meddelade dock Finlands internationellt
mest betydande aktor att denne upphor med sin verksamhet.' Sektorn for virtu-
ella valutor i Finland omfattar registrerade aktorer av olika storlek, vilkas omsatt-
ning 2022 varierade mellan 28 000 och 25 155 000 euro. Tva registrerade aktorer
hade emellertid ingen omsattning och tre registrerade aktorer har inte meddelat
sin omsattning for 2022.' De registrerade tillhandahallare av virtuella valutor som
ar verksamma i Finland tillhandahaller (med undantag av en aktor) framst vaxlings-
tjanster for kop och forsaljning av virtuella valutor, bland annat vaxelplattformar.
Med undantag av tva aktorer har alla registrering for planbokstjanster.*® Regist-
ret innehaller inte utgivare av virtuella valutor. Dessutom har man sett att personer
som dr bosatta i Finland anlitar dven sadana tillhandahallare av tjanster for virtuella
valutor som inte ar registrerade i Finland. Tjansterna kan nas digitalt var som helst.

Virtuella valutor var ett synligt fenomen 2021, da aven finlandare enligt
Skatteforvaltningens uppgifter gjorde kdnnbara vinster. Vardet av marknaden for
virtuella valutor nddde toppen i slutet av 2021. Ar 2022 var en exceptionellt osaker
tid pd marknaden for virtuella valutor. | maj forsvann vdrdet pa Terra/LUNA, som
var avsedd att vara fast till dollarvardet enligt en fast kurs. | november gick en av de
storsta aktdrerna inom sektorn, kryptovalutabdrsen FTX, i konkurs efter en stort-
dykning, som pdaverkade dven finlandska investerare. | bakgrunden avsldjades
oegentligheter och FTX:s grundare och ledning démdes for historiskt stora eko-
nomiska brott.'* Dessutom avsldjades otaliga andra oegentligheter i branschen.
Forutom FTX sdgs bland annat kryptoldngivarna Celsius, Voyager och BlockFl gd i
konkurs. | januari 2023 ansokte daven kryptoldngivaren Genesis om konkurs.

Problemen i branschen fortsatte ocksa i mars 2023, nar de amerikanska bankerna
Silvergate och Signature Bank, som tillhandahallit banktjanster for foretag i krypto-
branschen, gick omkull. Silvergate hade tidigare samma ar ocksa kopt Metas (f.d.
Facebook) Diem-stablecoin-projekts (f.d. Libra) tillgdngar sedan Meta beslutat att

146 LocalBitcoins: LocalBitcoins will discontinue its service, hdamtad: 5.9.2023.
147 Uppgifterna om omséttningen ar fran Suomen Asiakastieto Oy 20.9.2023.
148 Finansinspektionens: Finansinspektionens tillsynsobejkt, hdmtad 15.11.2023.

149 Kauppalehti: Valtaistuimelta pudonneelle kryptomogulille Sam Bankman-Friedille seit-
semdn tuomiota — Vankilaan jopa 115 vuodeksi [Kryptomogulen Sam Bankman-Fried
foll fran tronen - Sju domar och 115 ars fangelse], hamtad 30.11.2023.
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avsta fran projektet.’*® Diem-projektet har sedermera avslutats helt och hallet. Var-
det av den betydande stablecoin USDC, som éar fast till dollarvardet enligt en fast
kurs, rubbades tillfalligt, nar amerikanska Silicon Valley Bank, som forvarat reserv-
tillgdngar som stoder stablecoins vdrde, drabbades av svarigheter. | slutet av 2022
sjonk kryptotillgdngarnas sammanlagda marknadsvarde till under en tredjedel av
marknadstoppen 2021.'5' Ar 2023 har marknadsvardet dterhamtat sig ndgot, men
sarskilt vaxlingsvolymerna ar fortfarande sma jamfért med topparen.’™ Den inter-
nationella kryptomarknadens storsta aktor Binance har under aret varit foremal for
olika rattshandlingar fran sarskilt amerikanska myndigheters sida. | november 2023
pafordes Binance boter pa 6ver fyra miljarder euro i Férenta staterna pa grund av
bland annat brister i penningtvatts- och sanktionsévervakningen. Binances verk-
stallande direktor avgick.’*® Binance har senare varit tvungen att sluta marknadsfora
sina tjanster i flera europeiska lander.

| juni 2023 tradde Europaparlamentets och radets férordning om marknader for
kryptotillgangar, det vill sdga den sa kallade MiCA-férordningen, i kraft (se en nér-
mare beskrivning av férordningen i avsnitt 1.4.1.3). Syftet med férordningen ar att
skapa den férsta gemensamma lagstiftningsramen pa unionsniva som tillampas pa
kryptotillgdngar, utgivare av kryptotillgdngar och leverantérer av kryptotillgdngs-
tjanster. FATF har kritiserat bland annat EU-landerna for bristfalligt genomférande
av rekommendation 15. Sarskilt avsaknaden av en sa kallad travel rule har varit ett
problem. | fortsattningen galler emellertid travel rule leverantorer av kryptotill-
gangstjanster enligt MiCA och dven dverféringar av kryptotillgdngar i allmanhet.
Travel rule har genomforts genom den omarbetade forordningen om information
om betalaren.

Ar 2022 tog centralen for utredning av penningtvéitt emot éver 230 000 rapporter
om penningtvatt, varav leverantorer av tjanster for virtuella valutor stod for 84 055
rapporter. Detta ar nagot dver en tredjedel av alla rapporter om penningtvatt.
Under 2021 var antalet rapporter om penningtvatt fran leverantorer av tjanster for
virtuella valutor 3 631 789, men enligt centralen for utredning av penningtvatt var
2021 ett exceptionellt ar, sa det dr inte andamalsenligt att jamfora det totala anta-
let rapporter. Typiskt for dessa rapporter var bland annat att tillgdngar hade kommit
till kundens planbok for virtuella valutor fran handelsplatser pa den morka webben,

150 BBC: Facebook-funded cryptocurrency Diem winds down, hdamtad 10.10.2023.
151 Finansinspektionen 20224, sid. 24.
152 ESMA 2023, sid. 34.

153 Tivi: Kryptofirma Binancen toimitutjohtaja eroaa ja saa jattisakot [Kryptofirman
Binances verkstallande direktor avgar och far jatteboter], hamtad 30.11.2023.

81



FINANSMINISTERIETS PUBLIKATIONER 2024:9

overfoéringar hade gjorts fran den till handelsplatser pa den mérka webben eller till-
gangar som kommit till planboken hade annars oklart ursprung.’* Nar det galler
rapporter om penningtvatt bor det papekas att rapporter med anknytning till vir-
tuella valutor kan komma aven fran andra an tillhandahallare av virtuella valutor, till
exempel kreditinstitut.

En tills vidare ganska marginellt fenomen pd kryptomarknaden &r s kallade decen-
traliserade finansiella tjanster (eng. Decentralised Finance, nedan DeFi). Europeiska
vardepappers- och marknadsmyndigheten uppskattade i augusti 2023 DeFis mark-
nadsandel till cirka fyra procent av hela kryptotillgdngsmarknaden>. Enligt mangas
asikt betyder decentraliserad i extrema fall att verksamheten administreras med
hjalp av decentraliserade protokoll, bedrivs med hjalp av kontrakt som genomférs
automatiskt, och dessutom fungerar inte nagon person som formedlare for andras
rakning eller har stdllning som férvarare. Benamningen DeFi utnyttjas emellertid
sorglost dven for sddan verksamhet dar minst en person har vdsentligt inflytande
over hur verksamheten organiseras. Mellan egentliga protokoll och manga konsu-
menter finns ocksa en mangd mer centraliserade tjanstemodeller.

Det centrala problemet i extrema fall ar hur ansvaret for att bestammelserna efter-
levs ska inriktas. Om ingen person ar ansvarig for att iaktta lagstiftningen om
penningtvatt, finns det inte heller ndgon skyldighet att kinna kunderna eller over-
vaka tvivelaktiga transaktioner. | extrema fall 6ppnar DeFi-affarsmodellerna i avsak-
nad av reglering mojligheter till ekonomisk brottslighet, eftersom det kan finnas
olaglig egendom pa plattformarna. Plattformarna och protokollen i sig kan ocksa
vara utsatta sarskilt for hackande. Trots att DeFi-affarsverksamheten utgor endast
en liten del av hela kryptomarknaden, borjar aven dessa protokoll och tjanster san-
nolikt utnyttjas mera i brottslig verksamhet nar konsumenternas tilltrade eventuellt
underlattas och kryptoaffarsverksamheten blir vanligare.

Unika, digitala tillgdngsposter (eng. non- fungible token, nedan NFT) ar enskilda
digitala identifierare som lagras i en blockkedja. Enligt Europols rapport har de 6kat
avsevart i popularitet de senaste aren, och manga leverantorer av virtuella valu-

tor tillhandahaller NFT direkt pa sina plattformar. NFT anvdnds ofta vid bedrégerier,
varvid kriminella séljer forfalskade NFT eller sa saljs lagliga NFT flera ganger. Euro-
pol ser ocksa en betydelsefull risk for penningtvatt i NFT, eftersom de kan anvan-
das for direkt gransoverskridande handel.’*® NFT 6kade snabbt i popularitet 2021 i

154 Centralen for utredning av penningtvatt 2022, sid. 12 och 14.
155 ESMA 2023, sid. 34.
156 Europol 20234, sid. 6-7.
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kolvattnet av bitcoins vardeokning. Populariteten har dock sjunkit minst lika drama-
tiskt. Enligt en rapport fran blockkedjeanalysbolaget CipherTrace sjonk handelsvo-
lymen for de atta mest populara NFT-blockkedjorna™” med 83 procent bara under
perioden Q1/2022-Q3/2022.™8 Enligt en rapport som publicerades pa webbplatsen
dappGambl 2023 och som ocksa Helsingin Sanomat rapporterade om ar upp till 95
procent av NFT vardel6sa nar denna riskbedémning skrivs.

Enlig den utredning som Enheten for utredning av gra ekonomi vid
Skatteforvaltningen gjorde utifran enkaten om férandringar i omvarlden 2022'>°
vaxte kryptomarknaden under covid-19-pandemin. Utlandska neobanker utnyttjas
i allt storre utstrackning och antalet olika virtuella valutor och transaktioner i anslut-
ning till dem verkar fortsitta vixa. Overlatelse av virtuella valutor kan ske mel-

lan parterna i transaktionerna utan nagon tredje part, det vill sdga formedlare (s.k.
peer-to-peer-transaktioner). Om det inte finns ndgon férmedlare vid 6verféringen
av virtuella valutor, finns det inte heller nagon person som kan aldggas att over-
vaka om transaktionen ar tvivelaktig. Detta gor det svarare att forhindra penning-
tvatt, trots att manga blockkedjor ar helt offentliga och transaktionsboken salunda
ar transparent.

Virtuella valutor ar ocksa foremal for bluffar via internet. Enligt den utredning

som Enheten for utredning av gra ekonomi vid Skatteférvaltningen gjort varie-

rar de upptackta skadorna fran ndgra hundra euro till dver en miljon euro. Enligt
Eurpopols rapport har storsta delen av investeringsbluffarna i Europeiska unio-

nen kopplingar till kryptotillgdngar.'® En typisk bluff genomfors sa att offrets till-
gangar eller virtuella valutor 6verfors till ett konto eller en planbok, som man later
paskina att tillhor ett bolag som investerar i den virtuella valutan. Offret kan félja
hur investeringarna utvecklas via det aktuella bolagets webbplats. Brottet avsldjas

i allmanhet i det skedet da offret forsoker fa sina virtuella tillgangar tillbaka. For

att fa de virtuella tillgangarna tillbaka kravs att 6verraskande skatter eller andra
tillaggsavgifter ska betalas till bluffmakarna. Virtuella valutor har ocksa blivit mycket
populdra i samband med utpressningsbrott som genomférs med hjalp av sabotage-
program (eng. ransomware).'®!

157 Ethereum, Solana, Flow, BNB, Immutablex, Polygon, WAX och Panini.
158 CipherTrace 2023, sid. 7.

159 Skatt 2022.

160 Europol 20233, sid. 26.

161 Europol 2021, sid. 17.
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| oktober 2023 &r det totala vardet av hela varldens kryptomarknad cirka 1 biljon
USD'82 (dvs. cirka 945 miljarder euro), da till exempel marknadsvardet av Nasdaq
Helsinki ar cirka 250 miljarder euro.’®® Historiskt har vardet av varldens krypto-
marknad som hdgst varit cirka 3 biljoner USD. Marknadsvardet 6verskred denna
grans forsta gdngen i november 2021.7%

2.5.3.2 Risker for penningtvatt relaterade till tillhandahallare av virtuella
valutor

Den totala risknivan for sektorn for virtuella valutor bedémdes vara 3, det vill sdga
betydelsefull. Finansinspektionen har i sin bedémning av inneboende risk 2022
beddmt att risknivan for leverantorer av tjanster for virtuella valutor ar mycket
betydelsefull.’> Aven kommissionen har i den 6verstatliga riskbedémningen 2022
bedomt risken inom sektorn for virtuella valutor, och nar det galler penningtvatt (pa
skalan 1-4) var betyget 4, det vill sdga mycket betydelsefull. Kommissionen hojde
sektorns risk med ett vitsord jamfort med den Overstatliga riskbeddmningen 2019.

Vid beddmningen av enskilda risker identifierades flest betydelsefulla risker for
penningtvatt hos leverantorer av tjanster for virtuella valutor jamfért med de andra
sektorerna i denna partiella uppdatering. Det framsta lokomotivet for risker med
virtuella valutor ar den teknik som utgor en oskiljaktig del av dem.

Det 6kade antalet lattanvdnda program och applikationer for anvandningen
av virtuella tillgangar ses som en betydelsefull risk. Direkta och oaterkalleliga
transaktioner som kan genomféras globalt dygnet runt 6kar risken for penning-
tvatt. En del av de virtuella valutorna kan programmeras och dessutom kan till
exempel handeln med dem automatiseras med hjalp av bottar. Som en betydelse-
full risk ses ocksa vissa myndigheternas bristande kunskaper om tekniken for
kryptotillgangar och de affarsmodeller som denna teknik mojliggor. Trots

att de vanligaste affairsmodellerna i stor utstrackning liknar handelsplatser samt
investerings- eller valutavaxlingstjanster, ar virtuella valutor ocksa férenade med
affarsmodeller som mojliggors uttryckligen av teknik - sarskilt verksamhet som
innehaller ekonomiska incitament i anslutning till underhall av blockkedjor och lag-
ring av information i dem.

162 CoinMarketCap: Cryptocurrency market, hamtad 10.10.2023.
163 Borsstiftelsen: Nasdaq Helsinki marknadsvarde, hamtad 10.10.2023.

164 Bloomberg: Crypto World Hits $3 Trillion Market Cap as Ether, Bitcoin Gain, hamtad
10.10.2023.

165 Finansinspektionen 2022¢, sid. 3.
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A andra sidan kan kryptoaffarsverksamhet vara mycket komplicerad, ogenom-
skadlig och en gynnsam grogrund for intressekonflikter.’*® | Finland omfattas
inte handel med kryptotillgdngar av tillsynen dver marknadsmissbruk.’®” Sektorn
for virtuella tillgangar utvecklas fortldpande, varvid dven myndigheternas och lag-
stiftarnas behov av kunskaper om och forstaelse for olika trender accentueras. Som
ett betydande riskscenario har dessutom identifierats informationssakerhets-
luckor i system och processer, som gor det majligt att stjala kunduppgifter
och/eller virtuella tillgangar samt utnyttja dem fér penningtvatt. Informationssa-
kerhetsluckor har patréffats framfor allt i sa kallade bryggor (eng. bridge), som gor
det mojligt att flytta kryptotillgangar fran en blockkedja till en annan.'®®

Att penningtvatt blir lattare i och med att marknaden for virtuella tillgangar
vaxer ses som en betydelsefull risk och ett vaxande hot. Trots att manga block-
kedjor ar helt offentliga kravs det specialkompetens for att utnyttja informationen

i dem. Virtuella valutors anonyma eller pseudoanonyma karaktér kan saledes gora
det svart att spara tillgangar och kontrollera deras ursprung. Sadlunda kan ocksa
anlitandet av tjdnster som tillhandahalls av leverantorer av tjanster for vir-
tuella tillgangar minska betalningsuppgifternas transparens, eftersom det ar
komplext att folja distributionskedjan, det vill saga transaktionerna, vilket
gor det svart att folja kundens transaktioner. Detta ses ocksa som en betydelse-
full risk. Det betraktas som en mattligt betydelsefull risk om transaktionsuppgifter
inte registreras genast i blockkedjan, utan forst registreras nagon annanstans
och forst senare i blockkedjan (s.k. off-chain-transaktion'®). Detta férsamrar moj-
ligheterna att spara transaktionerna i realtid med hjalp av blockkedjeanalys.

Att olika utlandska mixer/mixingtjanster och ursprungligen anonyma virtu-
ella valutor anvidnds har setts som en betydelsefull risk, eftersom man med deras
hjalp forsoker maskera virtuella tillgangars ursprung. Risken med mixingtjanster
har redan materialiserats bland annat i Férenta staterna, eftersom den amerikanska
mixingtjansten Tornado Cash tva grundare anklagas for att ha méjliggjort penning-
tvattransaktioner pa en over en miljard dollar och for penningtvatt av hundra-

tals miljoner dollar at en nordkoreansk cyberkriminell organisation som ar féremal

166 10SCO 2023, sid. 5 och 16.

167 Den europeiska férordningen om kryptotillgangar MiCA aldgger dock dven tillhanda-
hallare av tjanster for kryptotillgdngar vissa skyldigheter for att férhindra marknads-
missbruk. Férordningen borjar dock tillampas tidigast 30.12.2024.

168 Financial Stability Board 2023, sid. 9.
169 Cointelegraph: On-chain vs. off-chain transactions: Key differences, hamtad 10.10.2023.
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for sanktioner.””® Det bedoms ocksa som en betydelsefull risk att virtuella valu-
tor pa grund av sin digitala karaktar enkelt och snabbt kan spridas ut pa olika
vaxlingstjanster. Vaxlingstjanster tillhandahalls i mycket stor omfattning interna-
tionellt, vilket gor det mojligt att effektivt maskera tillgdngarnas ursprung genom
att anvanda flera olika vaxlingstjanster.

Tillhandahallare av virtuella valutor bérjade omfattas av de nationella bestammel-
serna om férhindrande av penningtvatt och finansiering av terrorism 2019 genom
det femte penningtvattsdirektivet och pa EU-niva bérjar MiCA-férordningen om
marknaden for kryptotillgangar tillampas stegvis under 2024. Néar regleringen 6kar
betraktas det 6verlag som en betydelsefull risk att aktérer inom sektorn forsoker
hitta en verksamhetsmodell som inte omfattas av regleringen. Dessutom ses
det som en betydelsefull risk att 6kad reglering pa EU-niva leder till att aktorer
och kunder inom virtuella tillgangar flyttar till tredjeldander, dar lagstiftningen
inte &r lika strikt och myndigheterna har svérare att screena penningtvatt. Aven de
nationella aktorernas prissattning samt utbudet av virtuella valutor och tjanster
eller anviandarerfarenheten kan leda till att kunderna anlitar utlandska akto-
rer, som inte 6vervakas i Finland. Avsaknaden av internationella standarder okar
avsevart risken for penningtvatt inom sektorn for virtuella tillgdngar och innebér att
metoder och praxis varierar avsevart mellan landerna.

Aven anviandningen av planbécker som baserar sig pa eget férvaringsansvar
(eng. unhosted wallets, self-hosted wallets) betraktas som en betydelsefull risk. Da
omfattas de virtuella tillgdngarna inte av regleringen utan de kontrolleras av anvan-
daren och tjansteleverantoren ar en programutvecklare som inte innehar tillgangar
for kundens rakning. Anvdandningen av dylika planbocker kan delvis jamféras med
anvandningen av kontanter och de risker som hanfor sig till dem, men helt i digi-
tal form. Aven 6éverféringar mellan dessa planbdcker registreras i blockkedjor, vil-
ket kan mojliggora sparning. Peer-to-peer-transaktioner (eng. peer-to-peer, P2P)
sags som en betydelsefull risk. Trots att DeFi-verksamheten utgdr en mycket liten
del av kryptotillgdngsmarknaden och sarskilt direkt utnyttjande av protokoll kra-
ver avancerade tekniska kunskaper, gér utmaningarna med att tillampa de tradi-
tionella finansmarknadsbestammelserna att dven denna verksamhet exponeras for
penningtvatt. Exempelvis sa kallade flash loans medfér nya arbitrageméjligheter
med kryptolan utan sdakerhet/borgen. Det bor dock konstateras att en storre risk
hanfor sig for narvarande till "centraliserade” affairsmodeller, helt enkelt darfor att
volymerna ar avsevart storre och anvandarna betydligt fler.

170 U.S. Department of Justice: Office of Public Affairs: Tornado Cash Founders Charged
with Money Laundering and Sanctions Violations, hamtad: 11.9.2023.
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Tillsynen over gransoverskridande verksamhet har betraktats som
utmanande, eftersom information om rapporter om tvivelaktiga transaktioner gar
endast till det ena landets central for utredning av penningtvatt. Darfor finns det
luckor i den tillgdngliga informationen, vilket fordrojer screeningen och avsevart
okar risken for penningtvatt. Pa EU-niva forekommer mera informationsutbyte, men
informationsutbytet med tredjelander ar inte strukturerat och regelbundet. Som
en betydelsefull risk betraktas ocksa att det inte finns insyn i utlandska betal-
tjanstleverantorer och deras ombud. Trots att EES-landerna har registrerings-
skyldighet for vissa vaxlings- och planbokstjanster, skiljer sig forutsattningarna for
att fa registrering ganska mycket mellan landerna. | vissa fall ar det rentav oklart

i vilket land aktorerna ar registrerade och i vilket land de i sjalva verket bedriver
affarsverksamhet.

Kringgaende av sanktioner genom att anvianda virtuella tillgangar bedém-
des som en betydelsefull risk for penningtvaitt. Tills vidare finns det ingen exakt bild
av i vilken omfattning sanktionerna kringgds, men myndigheterna har upptackt

att tillgangar har 6verforts fran ryska rubelkonton till Finland till exempel genom
att anvanda olika virtuella valutor och vaxlingstjanster, varvid insynen i det ryska
ursprunget har kunnat maskeras. A andra sidan har ocksa Binance och Coinbase,
som raknas till varldens storsta kryptoborser, tillatit handel med ryska kunder trots
sanktionerna.'”

Av de identifierade riskerna betraktas anvandningen av unika, digitala
egendomsposter, det vill séga NFT, som en mattligt betydelsefull, eftersom de kan
anvandas for att foretrada verklig egendom och inget finansiellt institut behovs for
att éverfora innehavet av dem, vilket kan locka till penningtvatt med deras hjalp.
Det bor dock papekas att NFT har minskat ordentligt i popularitet efter 2022, sa
som konstateras i omvarldsanalysen. Affarsverksamheten i anslutning till virtuella
valutor ar dock hela tiden stadd i férandring och det &r sannolikt att motsvarande
fenomen kan ses dven framover.

171 Helsingin Sanomat: Vendjalld kryptokauppa jatkuu pakotteista huolimatta —
Bitcoin-kaupat kasvoivat hyokkadyksen alettua [I Ryssland fortsatter kryptohandeln trots
sanktionerna - Bitcoinhandeln 6kade efter invasionen], hamtad 7.11.2023.
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2.5.4 Experttjanster

Experttjanster omfattar de icke-finansiella sektorer och foretag som faststalls i
bestammelserna om penningtvatt och finansiering av terrorism (eng. designated
non-financial businesses and professions, DNFBP'2). Sektorn experttjanster ar i risk-
beddmningen uppdelad i sex kategorier, av vilka fyra kategorier granskas i denna
partiella uppdatering av riskbedémningen. Kategoriseringen utgar fran verksam-
hetens karaktar och egenskaper, sa att riskbedomningen kan inriktas mer effektivt.
Fenomenet professionella medhjalpare, som utgor en vasentlig del av expert-
tjansterna, behandlas fore bedémningen av de sektorspecifika riskerna.

2.5.4.1 Professionella medhjalpare som fenomen

Skatteforvaltningen har genomfort en utredning om professionella medhjalpare
under 2023."” Med professionella medhjalpare avses personer eller aktorer som
genom sin egen kompetens mojliggor olika ekonomiska brott. De kan exempelvis
vara

® skatteexperter, jurister, bokforare eller ekonomiska radgivare,

® aktorer som erbjuder foretagsetablerings- eller andra tjdnster (aven
lagerbolagsfabriker),

® notarier, stiftelser eller terminalvardare, som mot arvode Overtar foretag
med betalningssvarigheter,

® banker och finansiella institut genom att finansiera verksamheten,

e speditorer.

Professionella medhjalpare kan ocksa vara skoldman'”* och bulvaner samt sa kall-
lade crime as a service-aktorer. Det ar ofta fraga om utbildade yrkesman, som ger
rdd om metoder att till exempel undvika skatter genom att délja inkomster, mas-
kera tillgangars verkliga dgare med hjalp av komplicerade konstruktioner, eller
genom att anvanda fejkade transaktioner, dokument eller verifikat. En professionell
medhijalpares roll kan variera fran aktiv assistent till passiv mojliggorare och finan-
sidr av verksamheten.

172 Se narmare definition i FATF 2012-2020, sid. 120.

173 Utredningen har inte publicerats och den ar sekretessbelagd. Centrala iakttagelser
beskrivs i riskbeddmningen i samarbete med Skatteforvaltningen.

174 En skéldmans uppgift ar att skydda den verkliga gdrningsmannen. Exempelvis
medlemmarna i en kriminell grupp anvander skéldman for att skydda sin egen identi-
tet. Justitieministeriet 2010, sid. 82.
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Typiskt for professionella medhjalpare dr arrangemang i insolvens-, konkurs- eller
boutredningssituationer. Bedrdgerier i anslutning till dterbetalning av kallskatt

pa utdelning har sdval internationellt som i Finland varit en bedragerityp dar pro-
fessionella medhjalpare agerat i bakgrunden. Staten har betalat ogrundade ater-
betalningar, nar flera olika aktorer har fatt verifikat pd skatt som tagits ut pd samma
utdelning, fast skatten i verkligheten har betalats bara en gang. | dessa situationer
har flera snabba 6verféringar och anvdandning av mellanhander maskerat den verk-
liga dgaren och garningsmannen. Professionella medhjalpare utnyttjar ocksa virtu-
ella valutor vid ekonomiska brott.

Professionella medhjalpare kan ocksa bista med att grunda foretag, trustliknande
juridiska personer eller andra konstgjorda konstruktioner, med vilkas hjalp krimi-
nella tillgdngar blandas med laglig affarsverksamhet. Oftast cirkulerar tillgdngarna
via inhemska eller utlandska bankkonton till de verkliga aktorerna. Metoder som

i samhallet ursprungligen varit avsedda att minska den administrativa bérdan for
manniskor och féretag och paskynda den ekonomiska tillvaxten, innebar omvant
en mojlighet for kriminella. Kriminella utnyttjar snabbt beslutsfattande och automa-
tion for egna syften. Ett exempel pa detta dr offshore-bolag, som &r en enkel, billig
och snabb metod att grunda foretag, saval i hemlandet som utomlands.

Professionell medhjalp identifieras inte eller &r mycket svaridentifierad. Enligt
Skatteforvaltningens utredning har man inom finanssektorn

e inte kant till professionell medhjalp, sa man har inte kunnat fasta
uppmarksamhet vid identifiering av fenomenet,

® inte haft allman kdnnedom om professionella medhjalpares roller och
formerna av professionell medhjalp,

® inte kunnat misstanka att samarbetsaktorer eller experter som
kunderna anlitar skulle ha kunnat agera som professionella
medhjdlpare.

Professionella medhjalpare verkar numera ofta i nat och gransoverskridande. De
kan natverka, det vill sédga i natverket ingar flera aktorer som delar pa nyttan. For
arrangemangen anlitas underleverantérer, som var och en skéter sin egen andel
och ddrmed inte nédvandigtvis ser helheten, och darfoér kan uppleva att de handlar
arligt. Pa s vis kan man till exempel utnyttja en stor och valkand aktors goda rykte
och smussla med en oarlig professionell medhjalpare i uppdraget.

Professionella medhjalpare skapar ett natverk for penningtvatt, dar det kan fin-

nas aktorer pa olika nivaer, anda fran bokforare och revisorer som hor till foreta-
gens ndarmaste krets. Ett verksamhetssatt som anvands ar att skapa flera skikt for
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att maskera pengarnas ursprung. Pengarnas ursprung kan vara svart att utreda, det
efterfragas inte eller s bryr man sig inte om att utreda det nar tillgdngarna 6verfors
till expertorganisationen eller radgivningen.

Aven i Finland &r det pa ingdng som redan sker p& andra hall, det vill sdga yrkes-
massig penningtvatt. Ett tecken pa detta ar att man i Finland redan i ndgon man
upptdckt anvandning och varvning av penningkurirer. Penningtvatt i stor skala ager
rum pa den internationella marknaden och penningtvattsmonster i miljardklassen
gar inte att genomféra om inte kunniga proffs deltar i arrangemangen.

Professionella medhjalpare har en bred kundskala. Som exempel kan ndmnas sma
och medelstora foretag i samband med foretagsaffarer och foretag som gar daligt
och som soker sa kallade flexibla 16sningar samt battre tackning for verksamheten.
Den minskade avkastningen av aktieplaceringar i dagens marknadslage har okat
intresset for att anlita professionella medhjalpare i foretagsverksamheten och jak-
ten pé vinst. Aven aktdrer inom organiserad brottslighet anlitar professionella med-
hjalpare, trots att de har egna bokférare och revisorer. Professionella medhjalpare
utnyttjar dessutom féretag som star under sanktionsdvervakning och utsdknings-
galdenarer. Motivet till att anlita professionella medhjalpare kan vara till exempel
negativ installning till myndigheter eller skattebetalning. Anlitande av en professio-
nell medhjalpare kan ocksa vara ett satt att fa en fejkad transaktion att se trovardig
ut utat.

Enligt Skatteférvaltningen kan professionella medhjdlpare vdrva kunder till exem-
pel genom riktad marknadsforing i sociala medier, begaranden om moéten med
formogna, reklam pa den moérka webben eller kontakter som tas i skatteparadis.
Professionella medhjalpare gor ocksa aktivt reklam for skatteplanering och mark-
nadsfor sin verksamhet till exempel pa semesterorter. | samband med en féretags-
affar soker kunden (sma och medelstora féretag) sjalv en professionell medhjalpare
eller sa kontaktar tjansteleverantoéren kunden efter affaren.

Nar kunden skaffar tjanster som ett sa kallat engangskop hittar kunden tjanste-
leverantoren i allmadnhet pa webben. Nar summorna och riskerna dr stora tyr man
sig till personliga kontakter och rekommendationer, som forutsatter personliga
moten. | dessa situationer far kunderna inte automatiskt veta de professionella
medhjalparnas namn.

Skattefoérvaltningen har gjort en omfattande analys av professionella medhjdlpare

som galler bland annat aktorer, deras tillvdgagangssatt, kundvarvning och kun-
der. For analysen utnyttjades bland annat intervjuer, genom vilka man utredde
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myndigheternas och till exempel finanssektorns syn pa bekampningen av pen-
ningtvatt samt deras roll i detta arbete och forstaelse av professionella medhjalpare.
Utifradn analysen gjordes féljande iakttagelser

® Inom banksektorn har man satsat pd arbetet mot penningtvatt.
Kompetensnivan nar det galler detta ar god. Arbetet mot penningtvatt
anses ha samhallelig betydelse. Férmagan att identifiera professionella
medhjalpare varierar dock inom banksektorn.

e Revisionssammanslutningarna anser sig spela en betydande roll i
arbetet mot penningtvatt, eftersom de har méjlighet att se foretagens
hela situation och penningtrafik. Trots detta [amnar revisorer mycket fa
rapporter om penningtvatt.

® |nom kapitalférvaltningssektorn ses forhindrandet av penningtviatt som
en lagstadgad skyldighet som ar viktig for samhallet, men aktorerna
anser sig skota i forsta hand finlandska tillgangar och de ses inte som
nagon risk.

e Ekonomiforvaltningssektorn anser att den egna rollen i arbetet mot
penningtvatt dr central, eftersom bokforare och bokfoéringsbyraer har
goda mojligheter att upptacka tvivelaktiga transaktioner. Detta beror pa
att forutom uppgifter om betalningstrafiken har dessa aktorer tillgang
till uppgifter om varfér en betalningstransaktion de facto har gjorts.
Anda férstar man inom sektorn dnnu inte helt bokféringsbyréernas
och bokférarnas roll och betydelse for att forhindra penningtvatt.
Forstdelsen har 6kat genom att tillsynsmyndighetens information och
anvisningar har fortydligats.

® Advokaterna anser att deras mojlighet att upptacka penningtvatt
ar begransad, eftersom advokater pa grund av sin roll mera séllan
har insyn i kundernas penningtrafik eller betalningstransaktioner.
Tillampningen av penningtvattslagen upplevs som svartolkad och oklar
for badde advokater och andra som tillhandahaller juridiska tjanster.

Professionella aktorers verksamhet har i regel inte kriminaliserats i olika stater, utan
genom lagstiftning har man kriminaliserat till exempel medhjalp till brott eller
kompanjonskap med garningsmannen. Dessa garningar har ocksa sanktionerats pa
mycket olika satt i olika stater, fran administrativa paféljder till brottspaféljder.
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2.5.4.2 Fastighetsformedlare och formedlare av hyreslagenheter och
hyreslokaler

Omvarlden for fastighetsformedlare och formedlare av hyreslagenheter och
hyreslokaler

Till de rapporteringsskyldiga enligt penningtvattslagen inom riskbedémningens
sektor for fastighetsférmedlare och férmedlare av hyreslagenheter och hyreslokaler
hor

e fastighetsformedlingsrorelser och rorelser for formedling
av hyreslagenheter och hyreslokaler enligt lagen om
fastighetsformedlingsrorelser och rorelser for formedling av
hyreslagenheter och hyreslokaler (1075/2000),

e fastighetsmaklarrérelser och hyreslagenhets- och
hyreslokalsméklarrérelser enligt Alands landskapslagstiftning.

Fastighetsformedlingsrorelser och rorelser for formedling av hyreslagenheter och
hyreslokaler 6vervakas av Regionforvaltningsverket i S6dra Finland, som ocksa

for ett register over formedlingsrorelser for fastighetsférmedlare och formed-

lare av hyreslagenheter och hyreslokaler. Hosten 2023 omfattade registret 1629
fastighetsférmedlare och av dem utgjorde formedlarna av hyreslagenheter och
hyreslokaler cirka 10 procent.’ Tillsynsmyndighet enligt penningtvattslagen for
fastighetsmaklarna samt hyreslagenhets- och hyreslokalsméklarna pa Aland &r
Alands landskapsregering. Alands landskapsregering for ett register dver fastighets-
maklarrérelserna p& Aland. Hosten 2023 omfattade registret 10 fastighetsmaklare
och hyreslagenhets- och hyreslokalsmaklare.

Ar 2021 omsatte fastighetsformedlingssektorn totalt cirka 1,6 miljarder euro och
formedlingsregistret omfattade 1611 aktorer, av vilka ndstan 60 procent hade en
omsattning som Oversteg 100 000 euro. Fastighetsférmedlarna och férmedlarna
av hyreslagenheter och hyreslokaler ar till storsta delen aktiebolag med en andel
pa 87 procent. Storsta delen av aktdrerna ar koncentrerade till Nyland (43 %). Har-
nast kommer Birkaland (10 %) och Egentliga Finland (9 %) medan de resterande

175 Enligt Regionforvaltningsverket i S6dra Finland gdr det inte att fa exakta uppgifter.
Detta beror pa att fastighetsformedlingsrorelser kan bedriva hyresférmedling, men
hyresférmedlingsrorelser kan inte bedriva fastighetsférmedling. Av denna orsak
registrerar sig manga rorelser som fastighetsféormedlingsrorelse, trots att de i sjdlva ver-
ket bedriver ndstan enbart hyresformedling.
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aktorerna fordelar sig jamnt over de andra landskapen. Fastighetsformedlarna och
formedlarna av hyreslagenheter och hyreslokaler betalade 16n till 14 765 anstallda
under 2022. Ar 2022 betalade féretagen cirka 357 miljoner euro i skatt.'”®

Fastighetsformedlingssektorn upplevde en betydande férandring i slutet av 2022.
Antalet salda bostader var sammanlagt 66 831, men under slutet av aret avtog han-
deln och antalet salda bostader sjonk avsevart jamfort med tidigare ar. | decem-

ber 2022 saldes 37,8 procent farre bostader an det langsiktiga medeltalet for fem ar.
Jamfort med 2021 var nedgangen sammanlagt 45,2 procent. Regionalt var skillna-
derna dnnu mer signifikanta nar man jamfor med 2019; i huvudstadsregionen var
nedgangen 50,6 procent, i huvudstadsregionens kranskommuner 54,2 procent och
i 6vriga Finland 40,2 procent.'””

Ar 2021 var 40 procent av foretagen inom sektorn pa god nivéa och 35 procent p&
svag niva i fraga om Iénsamhetsklassen. Nar det galler skuldsattningsgraden var
59 procent av foretagen pa god niva, 7 procent pa ndjaktig och 20 procent pa svag
niva. Nar det galler foretagens likviditetsklass var 56 procent pa god niva, 9 procent
pa néjaktig niva och 9 procent pa svag niva.

Ar 2022 Iamnade fastighetsférmedlare 32 rapporter om penningtvatt till centra-
len for utredning av penningtvatt, vilket ar dubbelt flera @n dret innan.’”® Fordubb-
lingen av antalet pd ett ar ar sannolikt ett tecken pa att kinnedomen om riskerna
for penningtvitt och terrorfinansiering har okat.

Risker for penningtvatt relaterade till fastighetsformedlare och formedlare av
hyreslagenheter och hyreslokaler

Den totala risknivan for fastighetsférmedlare ar 2, det vill saga mattligt betydelse-
full. Aven fér formedlare av hyreslagenheter och hyreslokaler dr den totala
risknivén 2, det vill saiga mattligt betydelsefull. Aven om man kan se att fastighets-
formedlare som helhet |6per en ndgot hogre risk for penningtvatt an formedlare av
hyreslagenheter och hyreslokaler, har det visat sig att de sistnamnda har samre for-
staelse for processen for bekampning av penningtvétt. P4 Aland ar risken mindre

176 Skatt 2023c, inledning och sid.11.

177 Kiinteistovalitysalan keskusliitto: Hintaseurantapalvelun vuosikatsaus 2022: Hyvin
alkaneen kauppavuoden volyymi hiljeni kolmoskvartaalista alkaen, hinnat alemmalle
tasolle [Prisdvervakningstjanstens arsoversikt 2022: Handelsaret bérjade bra men voly-
men avtog fran och med tredje kvartalet, priserna pa lagre nival, hamtad 11.9.2023.

178 Centralen for utredning av penningtvatt 2022, sid.12.
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pa grund av hembygdsratten'”®, som medfor ratt att dga och besitta fast egendom
pa Aland. En fysisk person som inte har hembygdsritt ska i regel anséka om jord-
forvarvstillstand hos landskapsregeringen for att forvarva eller besitta fast egen-
dom pa Aland. Dessutom ska alla juridiska personer anséka om jordférvérvstillstand
hos landskapsregeringen for att férvarva eller besitta fast egendom pa Aland.

Kommissionen har i den dvernationella riskbeddomningen 2022 bedémt fastighets-
formedlarnas risker for penningtvatt genom att identifiera de hot och sarbarheter
som riktar sig mot sektorn. Enligt den Overstatliga riskbedémningen anvands
fastighetsférmedlingssektorn ofta for penningtvatt, och eftersom dessa tjanster kan
kombineras med aven icke-finansiella tjanster anses det hot om penningtvatt som
riktar sig mot fastighetsformedlingsverksamhet vara mycket betydelsefullt. Betraf-
fande sektorns sarbarhet konstateras att sektorn ar inte tillrackligt valorganiserad
och riskmedvetenheten ar inte tillrackligt hog. Nar flera rapporteringsskyldiga del-
tar i fastighetsaffarer/affarsforbindelser forsummar aktorerna inom sektorn sin skyl-
dighet till kundkontroll. Rapporterna om tvivelaktiga transaktioner ligger inte pa
tillfredsstallande niva. Sdlunda anses aven fastighetssektorns sarbarhet for penning-
tvatt ligga pa mycket betydelsefull niva.'®°

Aven den nationella tillsynsmyndigheten anser att fastighets- och hyresligenhets-
sektorn ar utsatt for betydelsefulla hot och sarbarheter med avseende pa
penningtvatt. Den betydelsefulla hotnivan baserar sig pa att kdpesummorna

vid transaktioner inom sektorn dr anmarkningsvart stora, vilket ocksa maojliggor
penningtvatt av storre kriminella formdgenhetsposter. Dessutom anvander sektorn
kundmedelskonton som ar utsatta for missbruk, och nar finansiella institut deltar i
transaktionen forlitar sig formedlaren pa det finansiella institutets utredningar och
undviker sitt eget ansvar som rapporteringsskyldig. Sarbarhetsnivan motiveras med
att formedlarna forlitar sig alltfér mycket pa bankernas atgarder for kundkontroll.
Sarbarhetsnivan hojs ocksa av tillsynsmyndighetens iakttagelser enligt vilka perso-
nalens utbildning och féretagens interna anvisningar ofta ar bristfalliga, formed-
larna undviker att anmala tvivelaktiga transaktioner av radsla fér att ga miste om en
affar och de kundmedelskonton som anvands mojliggdr missbruk.'®’

179 Isjalvstyrelselagen fér Aland (1144/1991) féreskrivs det om hembygdsrtt. Det ar fraga
om en rdtt som innebar att endast en person med hembygdsratt har rétt att rosta i val
till lagtinget, dga eller besitta fast egendom eller idka néring.

180 Overnationell riskbedémning 2022, sid. 181-183.
181 Regionforvaltningsverket i Sodra Finland 2022, sid. 77-78.
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| denna nationella riskbeddmning har inga enskilda betydelsefulla eller mycket
betydelsefulla risker iakttagits i frdaga om férmedlare av fastigheter eller férmedlare
av hyreslagenheter och hyreslokaler.

Det har identifierats som en mattlig risk att sma aktorer inte kanner till lag-
stiftningen om forhindrande av penningtvitt och av finansiering av terrorism.
Nar det galler denna risk iakttogs betydande skillnader inom sektorn nar det galler
aktorernas kompetens. Inom stora organisationer ansdgs kompetensen vara battre,
eftersom de forstar vikten av intern utbildning och 6kad medvetenhet. Dessutom
har lagstiftningen om férhindrande av penningtvatt och av finansiering av terro-
rism behandlats mycket i offentligheten. Trots att amnet ar aktuellt framkom i risk-
bedémningen ocksa de lagstadgade skyldigheterna i samband med identifiering pa
distans och utmaningarna i anslutning dartill for sektorn.

Avsaknaden av uppgifter om de verkliga dgarna pa grund av kedjestrukturer
har identifierats som en mattligt betydelsefull risk. Ldnga dgarkedjor gor det svart
att identifiera och upptdacka de verkliga formanstagarna. Exempelvis bulvaner
anvands ocksa vid fastighetsaffarer for att maskera de verkliga formanstagarna. En
del av aktorerna minskar risken genom att vagra affarer eller rattshandlingar dar de
verkliga férmanstagarna inte kan identifieras. Dessutom iakttogs att utmanande
kedjestrukturer ofta galler utlandska aktorer. Risken anses framst hanfora sig till for-
medling av foretagslokaler.

| och med Rysslands anfallskrig har ocksa riskerna i anslutning till iakttagandet av
sanktioner blivit foremal for granskning. Som en mattligt betydelsefull risk identifie-
rades situationer dar sanktionerna kringgas genom att képa finlandska fastighe-
ter i finldndska aktiebolags namn. Finlandska bolag/féretag behover i princip inte
separat tillstand att kdpa en fastighet, aven om en del eller samtliga av foretagets
agare skulle vara aktorer utanfor EU/EES-omradet. Denna risk géller kundkontrollen
inom flera olika sektorer och inte bara i samband med fastighetsaffarer. Risken har
saledes i vasentlig grad att géra med utredning av uppgifter om de verkliga agarna.

Mojligheten for ryssar med dubbelt medborgarskap att kopa fastigheter
utan dvervakning och ryska kunders delkop, dar forst en person kdper en
fastighet, varefter innehavet delas pa flera personer identifierades som matt-
ligt betydelsefulla risker. Nar det galler den forstnamnda risken identifierade myn-
digheterna sddana situationer som riskfyllda dar sarskilt personer med dubbelt
medborgarskap gor fastighetsaffarer, eftersom férsvarsministeriets kontroller inte
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omfattar dessa fall med stod av lagen om tillstdndsplikt for vissa fastighetsfor-
varv.'® Genom lagstiftningen har man forsékt ingripa i mojligheterna for fysiska
personer fran EU/EES-omradet att kdpa fastigheter, men i lagstiftningen har man
kunnat undga att marka att lagen kan kringgas till exempel genom att fastighe-

ter forvarvas av personer med dubbelt medborgarskap. Detta kan utgora en risk for
penningtvatt. Som riskreducerande faktorer sags bland annat kommunernas och
forsvarsmaktens mojlighet att anvanda forkopsratt samt uteslutning av kunder fran
lander utanfoér EU/EES-omrddet.

Som en mattligt betydelsefull risk sags ocksa att flera foretag eller fysiska perso-
ner registrerar sig som anvandare av en hyresldgenhet. | detta scenario kan en
hyreslagenhet registreras pa flera personer, men i verkligheten bor ingen av dem i
lagenheten.

Uthyrning av fastigheter till under- eller 6verpris sags som en nagot betydelse-
full risk. Vid riskbeddmningen iakttogs att det dr ocksa ar mojligt att cirkulera till-
gangar med hjalp av verksamhet som verkar laglig genom att hyra ut en fastighet
till under- eller 6verpris. Risken minskas dock av att formedlarna ar prismedvetna
och hyrorna i princip ligger i linje med marknadslaget.

2.5.4.3 Advokater och andra tillhandahallare av juridiska tjanster samt
tillhandahallare av skatteradgivningstjanster eller stod i skattefragor
direkt eller indirekt

Omvarlden for advokater och andra tillhandahallare av juridiska tjanster samt
tillhandahallare av skatteradgivningstjanster eller stod i skattefragor direkt
eller indirekt

Rapporteringsskyldiga enligt penningtvattslagen inom denna undersektor ar fol-
jande aktorer:

e advokater enligt lagen om advokater'®® (496/1958) och de som bitrader
advokaterna samt andra som tillhandahaller juridiska tjanster som
affars- eller yrkesverksamhet, till den del det &r frdga om att de handlar i

182 En fysisk person eller en sammanslutning som avsesi 1§ 1 mom.ilagen om tillstands-
plikt for vissa fastighetsforvarv far forvarva en fastighet inom finska statens territorium
endast om forsvarsministeriet beviljar tillstand for forvarvet.

183 Endast personer som Finlands Advokatférbund har godkant och antecknat i férbundets
medlemsregister kan verka som advokater.
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en klients namn eller for en klients rakning vid finansiella transaktioner

eller transaktioner avseende fast egendom eller att de i en klients namn

deltar i planering eller genomférande av foljande transaktioner:

— kop eller férsaljning av fastigheter eller affarsenheter,

— forvaltning av klienters penningmedel, vardepapper eller andra
tillgangar,

— Oppnande och forvaltning av bank-, spar- eller vardeandelskonton

— organisering av medel som behovs for bildande eller ledning av
bolag eller for férvaltning av foretag, eller

— bildande och ledning av stiftelser, bolag och motsvarande
sammanslutningar eller ansvar for deras verksamhet.

e de som affdrs- eller yrkesmassigt huvudsakligen direkt eller indirekt
tillhandahaller skatteradgivningstjanster eller stod i skattefragor.

Advokatforbundet dvervakar advokaters efterlevnad av bestammelserna och fore-
skrifterna i penningtvattslagen till den del som advokaternas tjanster omfattas

av den lagen. Vid utgdngen av 2022 var 2 255 advokater och 743 advokatbyrder
inskrivna i Advokatférbundet. Nagot 6ver en tredjedel av advokaterna arbetade pa
en byraer med 1-2 jurister och ungefdr en tredjedel pa stora byrder med flera dn 26
jurister.’®

Regionforvaltningsverket i Sodra Finland 6vervakar dem som tillhandahal-

ler juridiska tjanster (exkl. advokater) samt dem som tillhandahaller skatterdd-
givningstjanster eller stod i skattefragor. Fram till utgangen av 2022 hade 522
tillhandahallare av skatteradgivningstjanster skrivit in sig i registret for dvervakning
av penningtvatt. Av dem tillhandaholl 30 aktorer skatteradgivningstjanster som
huvudsyssla medan 492 hade det som bisyssla. Juridiska tjanster tillhandaholls av
165 aktorer, av vilka 106 i huvudsyssla och 59 i bisyssla.

Den sammanlagda omsattningen for de rapporteringsskyldiga inom sektorn upp-
gick 2021 till 836 miljoner euro och antalet féretag var 873.'® Enbart advokat-
sektorns sammanlagda omsattning 2021 var enligt Statistiksektorn cirka 773
miljoner euro.'®

184 Finlands Advokatforbund 20223, sid. 2.
185 Skatt 2023d, inledning.

186 Statistikcentralen: Struktur- och bokslutsstatistik 6ver foretag: klass 69101
Advokatbyrder, hamtad 12.9.2023.
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Aktorerna inom sektorn ar till storsta delen aktiebolag med en andel pa 73 procent,
men ocksa fysiska personer (18 %) och personbolag (9 %) ar verksamma inom sek-
torn. De flesta av aktorerna inom sektorn finns i Nyland, eftersom en sa stor andel
av aktdrerna som 47 procent tillhandahéller sina tjanster i Nyland. Ar 2022 fanns det
éver 7800 anstillda inom sektorn. Ar 2022 betalade aktérerna néstan 324 miljoner
euro i skatt.

Foretagens [dnsamhet 2021 var pa god niva hos 64 procent av foretagen och pa
svag niva hos 16 procent av foretagen. Nar det galler skuldsattningsgraden var 68
procent av foretagen pa god, 5 procent pa tillfredsstdllande och 12 procent pa svag
niva. | fraga om foretagens likviditetsklass var 65 procent pa god niva, 5 procent pa
tillfredsstallande niva och 6 procent pa svag niva.

Ar 2022 Iamnade advokater och andra tillhandahéllare av juridiska tjanster nio
rapporter om penningtvatt, vilket var tre farre an féregaende ar.'®” Aven vid

en langsiktig granskning har antalet rapporter om penningtvatt forblivit 1agt.
Advokatférbundet har i samband med inspektioner och i sina utbildningar
2022 gett tillsynsobjekten narmare anvisningar i vilka situationer en rapport om
penningtvatt bér lamnas.

Risker for penningtvatt relaterade till advokater och andra tillhandahallare av
juridiska tjanster samt tillhandahallare av skatteradgivningstjanster eller stod
i skattefragor direkt eller indirekt

Den totala risknivan fér advokater och andra tillhandahallare av juridiska tjanster
samt tillhandahallare av skatteradgivningstjanster eller stod i skattefragor direkt
eller indirekt ar 2, det vill saga mattligt betydelsefull. Tillhandahallare av juridiska
tjanster kan anses I6pa en nagot hogre risk for penningtvatt an advokater, bland
annat darfor att advokaterna ar medlemmar i Finlands Advokatférbund och det
finns lagstadgade kriterier for medlemskap och dessutom Overvakas advokaterna
noggrant i all sin verksamhet. Riskerna anses vara hogre for aktdrer som tillhanda-
haller skatterddgivningstjanster an for andra aktorer inom sektorn. Skatteradgivare
ar tamligen ofta med som radgivare vid komplicerade transaktioner, eftersom det
hor till branschens karnaffarsverksamhet att skota sadana drenden.'®

187 Centralen for utredning av penningtvatt 2022, sid. 12.
188 Overstatlig riskbeddmning 2022, sid. 190.
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| den Overstatliga riskbeddmningen har den risk for penningtvatt som rik-

tar sig mot tillhandahallare av juridiska tjanster ansetts vara betydelsefull

eller mycket betydelsefull. En orsak till den héga risknivan ar enligt kommis-

sionen att sektorn saknar enhetlig kdnnedom om riskerna.’® Daremot bedomde
Regionforvaltningsverket i S6dra Finland i sin 6vervakarspecifika riskbedémning
att saval hot- som sarbarhetsniva for tillhandahallare av juridiska tjanster ar mattligt
betydelsefull. Betraffande hoten ansdg man att utnyttjande av tillhandahallare av
juridiska tjanster i penningtvattssyfte forutsatter sddan kompetens och sakkunskap
om lagstiftningen som inte sarskilt manga kriminella besitter. Fér sarbarhetens del
betraktades som problem de rapporteringsskyldigas bristande formaga att bedéma
riskerna i anslutning till de egna tjansterna och kunderna samt bristande engage-
mang att efterleva penningtvattslagstiftningen.’

Aven Finlands Advokatférbund har i tillsynsmyndighetens egen riskbedémning
beddmt riskerna i anslutning till advokatbyraer och advokatverksamhet. Centrala
risker ar:

e farapporter om tvivelaktiga transaktioner,

e oklarhet betraffande penningtvattslagens tillampningsomrade,

e dverdriven tillit till ndgon annan rapporteringsskyldigs atgarder for
kundkontroll eller utredning av tillgangarnas ursprung samt

e forandrade tillvdgagangssatt efter covid-19-pandemin (mera
e-tjanster).”

Bland de risker som riktar sig mot sektorn identifierades en betydelsefull risk samt
flera mattligt betydelsefulla risker. | denna riskbedémning behandlas endast de vik-
tigaste riskerna som riktar sig mot sektorn.

Som en betydelsefull risk som riktar sig mot hela sektorn har identifierats avsikt-
ligt krangliga dgarkedjor och komplicerade féretagsarrangemang som gor det
mdjligt att dolja de verkliga aktérerna och den verkliga verksamheten. Aven
FATF har identifierat komplicerade dgarkedjor och féretagsarrangemang som en
betydelsefull risk som riktar sig mot sektorn, och verksamhetsmodellen betraktas
som en betydande indikator pa penningtvatt. Risken ar ofta hogre i anslutning till

189 Overstatlig riskbedémning 2022, sid. 197-199.
190 Regionforvaltningsverket i S6dra Finland 2022, sid. 16.
191 Finlands Advokatférbund 2022b, sammandrag av riskbeddmningen, sid. 2.
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utlandska kunder, eftersom det dven inom andra sektorer har ansetts utmanande
att utreda dgarkedjorna nar det handlar om utlandska kunder. Det &r dock bra att
lagga marke till att risken kan hanféra sig aven till inhemska aktorer.'?

Som en mattligt betydelsefull risk betraktas det faktum att det lamnas mycket

fa rapporter om penningtvitt per ar inom sektorn. | kommissionens Gver-
statliga riskbedémning har det laga antalet rapporter fran tillhandahallare av juri-
diska tjanster, trots att verksamheten inom sektorn ar forenad med hoéga risker,
identifierats som en betydande riskhdjande faktor.'** Till denna risk hanfor sig san-
nolikt ocksa Regionférvaltningsverket i S6dra Finlands iakttagelser i den 6vervakar-
specifika riskbedomningen att aktérerna inom sektorn inte identifierar, bedomer
eller nédvandigtvis forstar de risker for penningtvatt och finansiering av terrorism
som de kan utsattas for i sin verksamhet.”* Dessutom kan aktorerna uppleva att
skyldigheterna enligt penningtvattslagen ar oskaliga med avseende pa effekterna
och resurserna, och da uppfyller man inte heller lagstiftningens krav. Dessutom ar
det typiskt for advokatbranschen att advokaterna vagrar att ta emot tvivelaktiga
uppdrag redan innan de far information for att rapportera tvivelaktigheter. Enligt 4
kap. 1 § i penningtvattslagen ska tvivelaktiga transaktioner rapporteras oavsett om
en kundrelation har etablerats eller avbdjts eller en transaktion har utforts, avbrutits
eller avbojts. Dessutom anser advokaterna att rapporteringstroskeln ar onodigt hég
och ténker att de inte har tillrdckliga bevis for att lamna en rapport.

Utmaningen med att identifiera aktorer inom organiserad brottslighet iden-
tifierades som en mattligt betydelsefull risk sarskilt hos rapporteringsskyldiga

i bolagsform. Man har sett att hotet mot sektorn kommer delvis fran sa kallade
manschettbrottsligar'®®, som foredrar komplicerade foretagsstrukturer och forso-
ker blanda olaglig och laglig verksamhet. Risken hojs sarskilt av nya okdanda kunder,
vars bakgrund ar utmanande att kontrollera med avseende pa organiserad brotts-
lighet. De rapporteringsskyldiga uppger att de férsoker minska risken med hjalp av
tillgangliga informationskallor och bland annat intervjuer.

192 FATF 20133, sid. 52 och 125.
193 Overstatlig riskbedémning 2022, sid. 198.
194 Regionforvaltningsverket i S6dra Finland 2022, sid. 16.

195 Manschettbrottsling = termen "White-Collar crime” som ofta anvands ute i varlden och
som ofta hanvisar till uttryckligen ekonomisk brottslighet. Det bér dock papekas att ter-
merna inte ar synonyma.
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Néar det galler advokater eller tillhandahallare av juridiska tjanster har lagens
oklara tillampningsomrade och avsaknaden av tydlig reglering identifie-

rats som en mattligt betydelsefull risk. Vilka som hor till penningtvattslagens
tillampningsomrade anses vara en tolkningsfraga, eftersom juridiska tjanster inte
spelar en vasentlig roll hos alla aktorer eller sa kan aktdrens roll férandras under
kundrelationen. Som exempel kan namnas en situation dar en advokat forst ar
bitrdde i domstolen i ett brottmal, da man inte omfattas av penningtvattslagens
bestammelser. Om samma klient dessutom vill gora till exempel en fastighetsaffar
med bistand av samma advokat, borjar uppdraget hora till penningtvattslagens till-
lampningsomrade. Det har ocksa identifierats som en risk att tillsynen ar splittrad
pa tva instanser, Finlands Advokatforbund och Regionforvaltningsverket i Sodra
Finland. Advokatférbundet 6vervakar advokater och regionforvaltningsverket over-
vakar tillhandahallare av juridiska tjanster.

Néar det ar fraga om ett langt och viktigt kundférhallande kan troskeln vara
hog for tillhandahallare av juridiska tjanster och fastighetsformedlare att
inhdmta utredning om kundens bakgrund och tillgangarnas ursprung av
radsla for att forlora kunden, vilket leder till att omstandigheterna inte
utreds. Samtidigt identifieras inte penningtvitt hos den egna kundkretsen.
Denna risk har bedomts som mattligt betydelsefull. Dessa risker lyftes fram sar-
skilt av myndighetsexperter. Manga advokatbyraer och juridiska byraer utgors av
en eller tva jurister. For sddana aktorer ar lokala kundférhdllanden ldngvariga och
viktiga. Risk for penningtvatt identifieras sallan hos den egna kundkretsen. Enligt
vissa rapporteringsskyldiga innebar dock ett langvarigt kundférhallande att man
uttryckligen kénner till tillgdngarnas ursprung. Aven skillnaderna mellan sma orter
och stora stader kommer fram. Hos rapporteringsskyldiga forekommer asikten att
denna risk ar relevant i stora stader dar manniskorna inte kdnner varandra.

Det har framforts att det anda ar sannolikt att man later bli att identifiera en kund
pa grund av dennes anseende eller bakgrund. Aven bland myndigheterna fére-
kommer asikten att kundens goda anseende, nar det ar fraga om till exempel for-
mogna sldkter, kan inverka pa hur kunden bemots. Manga kunder har samlat stor
grundférmogenhet, varvid det kan hdanda att ingen bakgrundsundersdkning gors.
Detta galler bade inhemska sa kallade “gamla pengar” och utlandska kunder. En
del rapporteringsskyldiga uppger att de som tillhandahaller skattetjanster bekan-
tar sig med sina kunder och deras bakgrund mycket noggrannare an vad lagen kra-
ver genom intervjuer och andra bakgrundsutredningar, och kundens anseende
begransar inte identifieringen.
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Eftersom aktorer som tillhandahaller skatteradgivningstjanster som bisyssla
inte omfattas av penningtvittslagens bestammelser, dr de utsatta for risk for
penningtvatt. Kriminella kan forsdka utnyttja aktorer som star utanfér bestammel-
serna, eftersom risken for att dka fast minskar. Risken for penningtvatt minskas dock
av att dessa tjdnsteleverantorer ofta omfattas av penningtvattslagens tillampnings-
omrade i fraiga om nagon annan verksamhet (till exempel revisorer eller bokforare).

Som en mattligt betydelsefull risk betraktas eventuellt bristande kunskaper hos
enskilda advokater i stora advokatbyraer, dar funktionerna som galler férhind-
rande av penningtvatt ar centraliserade. Overlag ar stora advokatbyrders processer
for forhindrande av penningtvatt i skick och pa god niva, men till féljd av centrali-
seringen kan det finnas brister i nagon enskild advokats kunskaper. Samtidigt litar
man pa andra rapporteringsskyldigas tillsyn, till exempel bankens tillsyn 6ver for-
hindrande av penningtvatt och terrorfinansiering.

Inom denna sektor identifierades det ocksa som en mattligt betydelsefull risk att
ndr e-tjansterna okar och identifieringstekniken utvecklas litar man alltfor
mycket pa tjdnsteleverantorens teknik och pa att tjansteleverantéren lamnar
korrekta uppgifter. Problemet dr enligt myndigheterna att aktorerna inom sektorn
utnyttjar olika identifieringstjanster, men det ar inte kdnt vem som tillhandahaller
tjdnsten och vad uppgifterna grundar sig pa. De rapporteringsskyldiga behover
kanna till riskerna med identifiering pa distans dven om det anses vara viktigt att
utoka anvandningen av distansidentifiering. Risken 6kar sarskilt i situationer dar en
rapporteringsskyldig som anvander tjansten inte forstar de tekniska I6sningar som
anvands vid identifieringen tillrdcklig och salunda ar utsatt for missbruk. Kontroll av
att identifieringsmetoden ar tillforlitlig ar ett viktigt satt att minska den risk som fol-
jer av identifiering pa distans.

2.5.4.4 Tillhandahallare av foretagstjanster

Omvarlden for tillhandahallare av foretagstjanster

Enligt penningtvattslagen avses med tillhandahallare av foretagstjanster en
sammanslutning eller ndringsidkare som affarsmadssigt tillhandahaller tredje parter
nagon av foljande tjanster:

® bildande av en sammanslutning,

® verkande som bolagsrattsligt ansvarig person eller ansvarig bolagsman
eller i motsvarande stallning i andra juridiska personer,
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e tillhandahallande av séate, foretagsadress, postadress eller andra
motsvarande tjanster,

e forvaltning i Finland av eni artikel 3.7 d i penningtvattsdirektivet
avsedd utlandsk klassisk trust eller liknande juridisk konstruktion,

® skotande av forvaltarregistrering, nar den som har inforts i
aktiedgarforteckningen for ett annat an ett publikt aktiebolag.

| Finland tillhandahalls féretagstjanster huvudsakligen for bildande av bolag
eller tillhandahallande av administrativ adress for ett foretag. Enligt den gal-
lande penningtvattslagen ingar inte handel med lagerbolag (fardiga bolag) i
foretagstjansterna.'®

Det finlandska rattssystemet kdnner inte till truster eller trustarrangemang, och dar-
for hanvisas det i penningtvattslagens bestammelser om kapitalférvaltningstjanster
uttryckligen till utlandska truster och forvaltare av dessa. | enlighet med det fjarde
penningtvattsdirektivet omfattar detta dven forvaltare av liknande juridiska kon-
struktioner som truster.’”

Tillhandahallare av foretagstjdanster ar rapporteringsskyldiga som dvervakas av
Regionférvaltningsverket i Sédra Finland. Per december 2022 hade sammanlagt
253 tillhandahallare av féretagstjanster skrivit in sig i tillsynsregistret, 40 i huvud-
syssla och 213 i bisyssla.

illhandahallarna av foretagstjanster lamnade 5 rapporter om penningtvatt 2022, vil-
ket ar 2 flera an aret innan. Tillhandahallare av foretagstjanster har 6ver huvud lam-
nat endast en handfull rapporter om penningtvatt per ar.

Risker penningtvatt relaterade till tillhandahallare av foretagstjanster

Den totala risknivan for tillhandahallare av foretagstjanster ar 2, det vill sdiga matt-
ligt betydelsefull. | den 6verstatliga riskbedomningen har kommissionen bedémt
att sektorn for tillhandahallare av féretagstjanster'®® ar utsatt for mycket betydelse-
full risk for penningtvatt.’®® Regionférvaltningsverket i Sodra Finland har i sin egen

196 Regionforvaltningsverket i Sodra Finland: Valutavaxling och foretagstjanster, hamtad
5.9.2023.

197 RP 228/2016 rd, sid. 91.

198 | kommissionens overstatliga riskbeddmning finns ingen sektor for tillhandahallare av
foretagstjanster pd samma satt som i finlandsk lagstiftning, utan dar bedéms aktérerna
via tre aktorer: foretag (companies), truster och foretradare/ombud (nominees).

199 Overstatlig riskbedémning 2022, sid. 133-150.
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overvakarspecifika riskbedomning bedémt att den totala risknivan for sektorn ar
mattlig. Trots att sektorn ar férenad med betydelsefulla risker finns det flera fakto-
rer som reducerar dem: inom sektorn anvands knappt ndgra kontanter, kundrelatio-
nerna ar ofta ldngvariga och aktorerna har endast ett fatal kunder.>®

Anvandningen av bulvankonstruktioner, sasom skrivbordsbolag som anvands
for penningtvitt, ses som en av de mest betydelsefulla riskerna fér sektorn. Aven
kommissionen beddmde att anlitandet av bulvaner innebar en betydelsefull risk for
att de verkliga dgarna doljs.?’

Som en mattligt betydelsefull risk bedéms anvdndningen av fakturerings- eller
transitbolag for penningtvatt nar de inte forutsatter kundkontroll och aktorerna
inte ar rapporteringsskyldiga for forsaljning av lagerbolag.?®? Det dr ocksa en matt-
ligt betydelsefull risk att rapporteringsskyldigheten inte omfattar forsaljning
av lagerbolag, sa lagerbolag forutsatter inte kundkontroll och aktérerna ar inte
rapporteringsskydliga for forsaljning av lagerbolag. Salunda ar det utmanande att
verifiera iakttagelser av risker for penningtvatt i anslutning till lagerbolag, trots att
risken identifieras som mattlig pa nationell niva.

2.5.4.5 Varuhandlare

Varuhandlarnas omvarld

Penningtvattslagen tillampas pa dem som affars- eller yrkesmassigt saljer eller for-
medlar varor till den del de kontant betalar eller far en betalning eller flera med var-
andra sammanhdngande betalningar som sammanlagt uppgar till minst 10 000
euro.

De som affdrs- eller yrkesmadssigt saljer varor enligt penningtvattslagen over-
vakas av Regionforvaltningsverket i S6dra Finland. Dessa aktorer ska anmala sig
till registret for 6vervakning av penningtvatt; per december 2023 hade samman-
lagt 52 varuhandlare registrerat sig, varav fyra i bisyssla. Enligt en expert vid
Regionforvaltningsverket i S6dra Finland finns det sannolikt ett mattligt antal

200 Regionforvaltningsverket i Sodra Finland 2022, sid. 92.
201 Overstatlig riskbedémning, sid. 149.

202 Med lagerbolag avses aktiebolag som har grundats men som inte har bedrivit affars-
verksamhet. Registreringar och andra tidskravande atgarder har skotts fardigt. Man kan
sdga att lagerbolaget har sparats pa en hylla i vantan pd en kdpare och pa att affars-
verksamheten ska inledas.

104



FINANSMINISTERIETS PUBLIKATIONER 2024:9

foretag inom sektorn som dr rapporteringsskyldiga men som antingen inte kdnner
till skyldigheten att anséka om registrering i penningtvattsregistret eller kdanner till
den men anda inte ansOker om registrering.

Det totala antalet aktorer och omsattningen inom sektorn kan som helhet anses
vara betydande. Till exempel i fordonshandeln samt i handeln med ur och smycken
kan det rora sig mycket stora belopp. Ar 2021 fanns det néstan 2700 bilhandlare,
med en sammanlagd omséttning pa cirka 13,3 miljarder euro.23 Ar 2021 fanns det
ocksa 370 ur- och guldsmedsaffarer, vars sammanlagda omsattning uppgick till
cirka 210 miljoner euro.2%*

Ar 2022 Iamnade aktorer som tar emot mer 4n 10 000 euro i kontanter 43 rapporter
om penningtvatt, vilket ar sju flera dn aret innan.?®®

Risker for penningtvatt relaterade till varuhandlare

Den totala risknivan for varuhandlare ar 2, det vill sdiga mattligt betydelsefull. Som
risker for sektorn identifierades endast fyra nya risker jamfort med féregaende risk-
beddmning. Samtliga risker bedomdes som mattligt betydelsefulla.

Insikterna i penningtvittslagens skyldigheter identifierades som svag inom
sektorn. De rapporteringsskyldiga kdanner inte nédvandigtvis till sin lagstadgade
rapporteringsskyldighet. Beloppet av de transaktioner som omfattas av penning-
tvattslagens tillampningsomrade kan ofta vara lagt i férhallande till den
rapporteringsskyldigas totala affarsverksamhet, varvid vissa aktorer kan vara daliga
pa att forsta, identifiera och bedéma riskerna fér penningtvatt.

Som en annan risk identifierades sarskilt bilhandlares provisionslon, forsalj-
ningskrav eller egen affdrsverksamhet, som kan medfora tryck pa att accep-
tera kontanter i samband med affdrer dven i situationer dar aktoren inte officiellt
tar emot kontanter. Da har den rapporteringsskyldiga inte nédvandigtvis nagra
sadana verksamhetsmodeller och férfaranden som penningtvattslagen férutsatter
att tillampa nar en enstaka transaktion undantagsvis hor till penningtvattslagens

203 Statistikcentralen: Struktur- och bokslutsstatistik dver foretag: Klass 451 Handel med
motorfordon, hdmtad 12.9.2023.

204 Statistikcentralen: Struktur- och bokslutsstatistik 6ver foretag: Klass 4777 Specialiserad
butikshandel med ur, guldsmedsvaror och smycken, hamtad 12.9.2023.

205 Centralen for utredning av penningtvatt 2022, sid. 12.
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tillimpningsomrade. Aven nir forfaranden finns kan det hianda att en enskild fér-
sdljare inte iakttar dem nar troskelvardet overskrids eller sa kan det fuskas med
till exempel kundkontrolldtgarder eller utredningsskyldigheten pa grund av
forsaljningstrycket.

Inom bilhandeln har utnyttjande av utlandska bilar for brottslig verksamhet
ocksa identifierats som en risk. Enligt en myndighetsexpert mojliggors han-

del med stulna bilar, eftersom myndigheterna inte langre samlar dokument om
agarkedjorna.

Oklara betalningar som ar kopplade till varandra identifieras ocksa som en risk
for kontantrapportorer. Om koparen olika ganger képer produkter fér mindre an

10 000 euro, kan bristfallig uppfoljning ocksd moéjliggoéra penningtvatt. Om kodpa-
ren anvander mindre an 10 000 euro vid enskilda inkdp, men inkdpen ar kopplade
till varandra sa att de utgor en sammanlagd inkdpshandelse pa mer an 10 000 euro,
uppkommer rapporteringsskyldighet enligt penningtvattslagen for saljaren. Ris-
ken med betalningar som ar kopplade till varandra beror i synnerhet pa att den
rapporteringsskyldiga inte féljer/6vervakar dessa betalningar. Da upptacker den
rapporteringsskyldiga inte nédvandigtvis att troskelvardet dverskrids eller hur stora
totalsummor det handlar om med en enskild kund.
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3  Finansiering av terrorism

3.1 Overgripande bild av terrorismen i Finland

Bekampningen av terrorism i Finland grundar sig pa den nationella strategin for
bekampning av terrorism. Den senaste strategin har antagits i form av statsradets
principbeslut 2022, och den galler till utgangen av 2025. Inrikesministeriet sva-
rar for beredningen av strategin och foljer genomforandet av den. Strategin fast-
staller sammanlagt 23 strategiska atgarder for att bekdmpa terrorism. En av dem
ar att bekdampa finansiering av terrorism. Genom bekampningen av finansiering
av terrorism utreds fall av finansiering av terrorism, avsldjas natverk i anslutning
till malpersoner for bekampning av terrorism och kartlaggs metoder att finan-
siera terrorism. Bekdmpningen av finansiering av terrorism utvecklas i enligt med
riktlinjerna i den gallande nationella riskbedémningen och handlingsplanen for
penningtvatt och finansiering av terrorism.>%

Enligt skyddspolisens senaste hotbeddémning ligger hotet om terrorism i Finland pa
niva tva pa en skala med fyra nivaer, det vill sdga "forh6jd’, som ar den nast lagsta
nivan pa skalan. Sannolikheten for en terrorattack mot Finland har bedémts som
osannolik pa kort sikt. Det mest sannolika hotet om en attack orsakas av enskilda
personer eller sma grupper. Skyddspolisen har identifierat hogerextrema och
radikalislamistiska aktorer, som sannolikt har vilja och férmaga att genomfora vald-
samma attacker. Det mest sannolika hotet kommer fran enskilda personer och sma
grupper som understoder dessa ideologier.

Enligt skyddspolisen ar hotet om radikal islamistisk terrorism oférandrat. Merparten
av malpersonerna for terrorismbekdampning ar fortfarande sddana som understoder
radikal islamism. Garningar eller handelser som tolkas kranka eller vara emot islam,
sasom branning av Koranen eller militara atgarder mot terroristorganisationer i
konfliktomraden, 6kar sannolikt hotet om terrorattacker pa kort sikt. | Finland ar

de viktigaste stodatgarderna for radikal islamism att férmedla tillgangar och sprida
ideologin dver natet. Fenomenet med utldandska stridande paverkar fortfarande den
radikala islamistiska omvarlden i Finland. Vissa personer med kopplingar till Finland
som understoder radikal islamism vistas fortfarande i konfliktomradena i Syrien

206 Nationell strategi for bekampning av terrorism 2022-2025, Inrikesministeriets publika-
tioner 2022:37.
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och Irak. Pa kort sikt dr det osannolikt att natverk for personer som atervant fran
konfliktomraden eller enskilda dtervandare aktiverar sig i terroristisk verksamhet i
Finland. Hotet om terrorism fran extremvanstern och Kurdistans arbetarparti (nedan
PKK) ar Iagt i Finland. PKK och dess anhdangare koncentrerar sig sarskilt pa insamling
av finansiering och paverkansverksamhet i Finland. Den vdnsterextrema verksam-
heten i Finland ar i huvudsak fokuserad pa antifascistisk aktivitet och stod for PKK:s
verksamhet. Rorelser som arbetat mot forvaltningen i Finland har i regel bedrivit
valdsfri verksamhet.?”

| Finland har det utforts en radikalislamistisk terrorhandling i jihadistiskt syfte av
en ensam person med eggvapen i Abo 2017. Personen démdes 2018 fér tvd mord
i terroristiskt syfte och atta mordforsok i terroristiskt syfte. Domen har vunnit laga
kraft.

| internationell hogerextrem ideologi framhavs enligt skyddspolisen sadana faktorer
som rasism, antisemitism och framlingsfientlighet. Utmarkande ar att man inspire-
ras av tidigare attacker, upplever hot mot den vita befolkningen samt beundrar ter-
rorism éver natet. Aven i Finland har extremhdgern liknande &sikter. Skyddspolisen
har identifierat personer som stoder och sympatiserar med hdgerextrem terro-
ristisk verksamhet. Enskilda hogerextrema personer och smagrupper star for ett
beaktansvart terrorhot i Finland. Valdshot riktas sarskilt mot foretradare for etniska
och religiésa minoritetsgrupper samt politiska aktorer som upplevs som ideolo-
giska motstandare. Potentiella mal for attacker utgor ocksa aktérer som betraktas
som fiender i den hogerextrema ideologin. Skyddspolisen har identifierat enskilda
hogerextrema personer som begett sig fran Finland till krigsomradet i Ukraina.
Verksamhet i konfliktomraden 6kar ocksa sannolikheten for att finlandare ska radi-
kaliseras. Natverkande, spridning av propaganda och framjade av valdsbejakande
verksamhet framst pa sociala medieplattformar utgor en vasentlig del av den
hdgerextrema aktiviteten i Finland. Det finns ocksa finlandare med kopplingar till
Siege-kulturen, dar anhdngare av vit dvermakt uppviglar till terroristiskt vald och
raskrig for att fa samhallet att kollapsa. Aktiva med kopplingar till Nordiska mot-
standsrorelsen, som upplostes 2020, har fortsatt med liknande verksamhet i nya
sammansattningar. Den organiserade hogerextrema rérelsen orsakar inte for nar-
varande nagot terroristiskt hot, men skapar ett potentiellt vaxtunderlag fér enskilda
personers radikalisering.?%

207 Skyddspolisen: Arsbok 2022, hamtad 30.8.2023.
208 Skyddspolisen: Arsbok 2022, hamtad 30.8.2023.
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De senaste dren har det gjorts tva utredningar med hogerextrem anknytning i
Finland. Det forsta fallet som utreddes som hogerextrem terrorism ar det sa kall-
lade Kankaanpaafallet fran 2019. Forundersdkningen, som nyligen avslutats, gallde
en liten grupp som misstanks ha planerat terroristiska garningar. Mannen misstanks
ha understott en accelerationistisk hogerextrem ideologi. Betraffande den andra
utredningen, det sa kallade Lahtisfallet, har tingsratten meddelat dom i oktober
2023. Tre man som omfattade en accelerationistisk hogerextrem ideologi domdes
till fangelsestraff for brott i terroristiskt syfte. Brotten begicks i Lahtis mellan novem-
ber 2021 och mars 2023. Domen har inte vunnit laga kraft.

Enligt Europols bedomning vantas hoger-, vanster- och miljorelaterad terrorism och
valdsbejakande extremism 6kar ytterligare i framtiden.2%

Europeiska unionens rad har antagit ett beslut om férlangning av de gallande
restriktiva atgarderna mot Isil/Daish och al-Qaida samt fysiska och juridiska perso-
ner, grupper, féretag och enheter som har samrére med dem med ytterligare ett ar,
till och med den 31 oktober 2024. Fér narvarande galler sanktionerna for 14 perso-
ner och fem grupper. De ar féremal for frysning av tillgdngar och reseférbud till EU.
Dessutom forbjuds personer och enheter i EU att géra medel, finansiella tillgdngar
eller ekonomiska resurser tillgangliga for dem som omfattas av sanktionerna. Dessa
autonoma restriktiva atgarder kompletterar de sanktioner som FN:s sakerhetsrad
har infort mot Isil/Daish och al-Qaida.?™

3.2 Finansiering av terrorism i finlandsk kontext

| Finland har det gjorts iakttagelser av finansiering av terrorism, som kan synas till
exempel som anskaffning av finansiering, antingen direkt eller via mellanhander,
till terroristgrupper som ar verksamma utomlands - med andra ord grupper vars
attacker riktas mot mal ndgon annanstans an i Finland, eller i inhemsk verksamhet,
till exempel finansiering av hégerextrem terrorism. Till Finland kan dessutom riktas
sa kallad "oonskad utlandsk finansiering”, varigenom man forséker paverka Finlands
demokratiska system i strid med de manskliga rattigheterna och de grundlaggande
fri- och rattigheterna. Sadan verksamhet kan leda till misstro mot regeringen eller
demokratiska institutioner samt uppvigla till diskriminering, hat, polarisering, isole-
ring och alla former av extrema rorelser.

209 Europol 2023b, sid. 73.

210 Europeiska unionens rad: Isil/Daish och al-Qaida: EU:s restriktiva dtgarder forlangda
med ytterligare ett ar, hdamtad 8.11.2023.
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| och med olika konflikter och Rysslands invasion av Ukraina kan andra aktorer an
de som man traditionellt forestallt sig planera och utfora terroristiska garningar, var-
vid aven finansiering av dem ar maojligt. Handelser och fenomen i samhallet, sdsom
polarisering av debattklimatet och internationella konflikter och handelser, kan
bidra till att individer borjar intressera sig dven for valdsbejakande extrema rorel-
ser. Valdsbejakande radikalisering ar dock en individuell och dynamisk process, med
pafdljden att de tolkningar och betydelser och den vikt som ges at hdandelserna
varierar. De kan ocksd paverkas av individernas personliga erfarenheter, sdésom eko-
nomiska svarigheter och erfarenheter av orattvisa. Samhallets polarisering kan
ocksa erbjuda mojligheter for olika aktorer, inklusive statliga aktorer, att utnyttja
motsattningar for att driva egna syften, till exempel genom finansiering.?"

| centralen for utredning av penningtvatts arsberdttelse 2022 konstateras att inter-
nationellt sett har 2022 praglats av att hogerextrema rorelser och olika rorel-

ser som ar emot forvaltningen har vaxt. Typiska drag hos utredningscentralens
utredningshelheter med anknytning till finansiering av terrorism var bland annat
den internationella dimensionen, sa att terroristgrupper eller personer med kopp-
lingar till sddana misstanks ha samlat in medel for att férmedla dem till terrorist-
organisationer utomlands. Den internationella dimensionen framgick i fraga om
saval transaktioner, sasom gireringar och penningférsandelser, som enskilda per-
soners satt att 6verfora eller skicka medel till flera olika personer och lander i och
utanfér Europa, samt bland annat anlitandet av internationella betalningsfor-
medlare fér overforingar till utlandet. | utredningshelheterna har det funnits tecken
inte bara pa olaglig insamling av medel utan ocksa pa att férmdgenhet som skaf-
fats genom laglig affars- eller foreningsverksamhet har 6verforts till terroristiska
aktorer.?'

Enligt den utredning om terrorfinansieringens sardrag som centralen for utredning
av penningtvatt publicerade 2021 var de tre klart vanligaste redskapen for att over-
fora medel i samtliga utredningshelheter som inleddes under perioden 1/2017-
6/2019 girering, kontanter och penningformedlingstjanster. Tre satt att samla in och
cirkulera medel upptacktes: ideella foreningar, insamling av medel och penning-
spel. Till utredningshelheterna hanférde sig ett stort antal olika internationella for-
bindelser. Storsta delen, ndstan 75 procent, av rapporterna i utredningen hade
gjorts av rapportorsgruppen kreditinstitut och finansiella institut, med andra ord

211 Intervjuer med experter.
212 Centralen for utredning av penningtvatt 2022, sid. 17.
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banker. Enligt utredningen stoder de sma beloppsindikatorena i rapporterna den
radande uppfattningen att beloppen som hanfor sig till eventuell finansiering av
terrorism ar ganska sma.?'3

| det féljande granskas finansieringsverksamheten i Finland hos aktérer som

star for det mest sannolika attackhotet, det vill sdga aktorer som understéder en
hogerextrem och radikalislamistisk ideologi. Hos dessa aktorer har skyddspolisen
iakttagit den mest sannolika viljan och férmagan att utféra vdldsamma attacker.
Dessutom beaktas de internationella trenderna, eftersom terrorfinansiering ar
omfattande och gransoverskridande verksamhet.

3.2.1 Radikalislamistisk finansieringsverksamhet

Enligt en myndighetsbeddmning ar verksamheten i Finland for att finansiera radi-
kal islamism i forsta hand inriktad pa penningférsandelser till konfliktomraden.
Vanligtvis stodder man narstaende eller vanner som deltar i konflikter med

mindre penningbelopp, varvid stddverksamheten inte riktas till nagon ideologi.
Finansieringskanaler @r bland annat officiella och inofficiella hawalavaxlare. Nar
penningférmedlare anlitas sands pengarna vanligtvis inte direkt till den slutliga
mottagaren, utan mottagare an nagon mellanhand (t.ex. slakting, vén). En annan
betydande finansieringsform ar transport av savadl kontanter som annan egendom
till konfliktomraden. Kallan for tillgangarna kan vara till exempel olagliga penning-
insamlingar, olika bedragerier och olaglig affarsverksamhet, men ocksa intakter fran
laglig affarsverksamhet och privatpersoners tillgdngar kan styras till finansiering av
radikal islamistiskt terrorism.

| artikeln “Crime and Punishment: Jihadist Financing and Criminal Accountability

in Finland” fran 2021 konstateras att under 2010-talet har finansieringen av jiha-
dister i Finland blivit vanligare och mangsidigare. | artikeln identifieras dtminstone
tre olika satt att finansiera jihadister i Finland. For det férsta har medel samlats in
och overforts till bevapnade jihadistgrupper i konfliktomraden. Fér det andra har
utlandska stridande som reser till Syrien och Irak finansierat sin resa och utrustning
sjalv med delvis olagliga metoder, och i atminstone ett fall har de ocksa overfort
medel till sin grupp. For det tredje har man skaffat medel i Finland som 6verforts till
personer utomlands som deltar i jihadistisk verksamhet. Forutom sjalvfinansierad

213 Centralkriminalpolisen 20214, sid. 4.
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terrorverksamhet har for finansieringen anvants bade lagliga féretag och organisa-
tioner som drivs utan vinstsyfte, och en del har i vissa fall kunna pressa eller rentav
tvinga andra att donera pengar.?'

Europol rapporterade att av de 380 anhdllanden med kopplingar till terrorism
som medlemslanderna rapporterade 2022 gallde 14 finansiering av terrorism

och alla hade kopplingar till jihadistisk terrorism. Storsta delen av de anhallna
horde till tva terroristgrupper, som samlade in pengar for att finansiera verksam-
heten hos terroristorganisationer som bedrev sin verksamhet fran lander utanfor
EU. Trots att storsta delen av de insamlade medlen styrs till konfliktomrdden, sam-
las medel ocksa in for radikalisering av och rekrytering till jihadistiska samman-
slutningar i EU. Som kallor for tillgangarna anvands oberoende av ideologi bland
annat laglig affarsverksamhet, insamling av donationer och medlemsavgif-

ter, grasrotsfinansieringskampanjer, ideell forsaljningsverksamhet och kriminell
verksamhet. Man har sett att satten att 6verfora tillgdngar ar mer skiktade an forr
och i kedjorna anvands till exempel virtuella valutor, hawalasystem, andra betal-
tjdnstleverantdrer samt penningkurirer. Det ar fortfarande vanligt att 6verfora
pengar dven via det traditionella banksystemet, men man har sett att det anvands
mindre i de medlemsstater dar tillsynsmekanismerna och riskprofileringen ar strikt
och dar det har inforts ny lagstiftning mot penningtvatt.2'

3.2.2 Finansiering av hogerextrem terrorism

Enligt en myndighetsbedémning ar hogerextrem terroristisk verksamhet i forsta
hand nationell och/eller lokal, och aktérerna forsoker i forsta hand finansiera
spridningen av sitt eget budskap och sa kallad beredskap till exempel genom att
skaffa utrustning, men detta och eventuell planering av attacker ar narmast sjalv-
finansierad och penningbeloppen &r ratt sma. | extremhdgerns verksamhet ror

sig pengarna ganska oppet till exempel via bankkonton. Dessutom finns det iakt-
tagelser av att virtuella valutor anvands till exempel i donationsverksamhet och
materialanskaffningar. Ocksa enligt Europol har extremhdgern iakttagits anvanda
virtuella valutor for att finansiera sin verksamhet i Europa, men det ar fortfarande en
marginell metod?'®. Féreningarnas medlemsavgifter och olika evenemangsavgifter
ar en viktig medelskalla for extremhogern i Finland. Hos extremhdgern har man

214 Tuomaala-Jarvinen - Saarinen 2021, sid. 59-71.
215 Europol 2023b, sid. 21.
216 Europol 2023b, sid.19.
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dessutom iakttagit ideell affarsverksamhet, till exempel forséljning av litteratur och
musik. Enskilda personer bedriver ocksa kriminell verksamhet och styr sannolikt en
del av medlen till stod for extremhogern.

Motsvarande medelinsamlingsformer har iakttagits dven internationellt. Enligt en
rapport fran forskningsprojektet CRAAFT har ett av extremhdgerns traditionella
satt att samla in medel varit medlemsavgifter och ideell affarsverksamhet. Grup-
perna har ocksa fatt inkomster bland annat fran produktionen av webbinnehall i
form av reklaminkomster eller innehall bakom en betalmur och genom gréasrots-
finansieringskampanjer. Aven olika musikevenemang jamte kringférsaljning har
varit en lukrativ medelinsamlingsform. Kreditinstitut och finansiella institut har
dock de senaste aren begransat de tjanster som tillhandahalls extrema rorelser och
plattformar for sociala medier har forsokt ingripa i terroristiskt och radikalt innehall
som sprids pa natet. Extremhogern har dock hittat nya satt att finansiera sin verk-
samhet nar till exempel virtuella valutor blivit vanligare.?'”

FATF publicerade 2021 en rapport om etniskt eller rasistiskt motiverad terror-
finansiering. | rapporten lyfts samma finansieringssatt fram i fraga om finansiering
av hogerextrem terrorism som CRAAFT iakttagit i sin rapport. Dessutom beaktas
inkomster som fatts genom fastigheter och kriminell verksamhet, men enligt rap-
porten forefaller storsta delen av de hogerextrema gruppernas finansiering komma
fran lagliga kallor. Man har sett att grupperna utvecklats operativt nar det galler att
overfora tillgangar. FATF identifierade flera utmaningar i kampen mot finansiering
av den radikala extremhdgern, sasom olika rattsliga system for att bekdampa verk-
samheten, fa nationellt listade terroristgrupper, 6kade internationella kopplingar
mellan grupperna, ett stort antal sa kallade ensamvargar som utfor attacker samt
utmaningar i informationsutbytet mellan myndigheterna och den privata sektorn.?'

3.2.3 Nya tekniker i terrorfinansieringens kontext

| riskbeddmningen 2021 behandlades vissa hot och utmaningar som den tekniska
utvecklingen fort med sig, sdésom anvandning av sociala medier, virtuella valutor,
grasrotsfinansiering samt olika webbplattformar fér kommunikation mellan ter-
rorister och for rekrytering och medelinsamling. Andra nya hot i framtiden fore-
faller vara till exempel utvecklingen av artificiell intelligens, robotik, kvantteknik
och Web 4.0 samt virtuella varldar (metaverse) och de nya former av brottslighet

217 Johnson 2020, sid. 2.
218 FATF 2021a.
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och garningssatt som dessa mojliggor. Mojliga nya tekniker som kan utnyttjas
aven for terrorfinansiering dr till exempel utbildningslager om forstarkt verklighet,
3-D-printade vapen, deepfake-teknik, utékad anvéandning av den moérka webben,
automatiserade robottransporter pa land, till havs och i luften samt obemannade
fordon.?”

Enligt Europol har jihadistiska och hogerpropagandister fatt starkare fotfaste de
senaste dren och etablerat sin narvaro i distribuerade tillampningar. Distribuerade
tekniker, som bygger pa ett peer-to-peer-protokoll (P2P) i stéllet for centraliserade
infrastrukturer, utgor en allvarlig utmaning nar det galler innehdllsmoderering

och undersdkningsatgarder. Europol beddmde att anvandningen av finansteknik
(FinTech) har paverkat dven terrorist- och valdsbejakande extrema gruppers eko-
nomiska verksamhet och sannolikt kommer att férdndra terrorfinansieringen
ytterligare. Dessutom erbjuder bland annat utvecklingen av digital bankverksamhet
(eng. neo banks), virtual-IBAN och decentraliserade finansiella tjanster (eng.
Decentralised Finance), som betyder att blockkedjeteknik anvands for att komplet-
tera eller ersatta det traditionella centraliserade finansiella systemet, mojligheter
for kriminella aktorer. | framtiden kan terrorister allt oftare anvanda digitala valu-
tor och plattformar for virtuell dverféring av medel. Redan nu har det funnits tecken
pa att NFT (non-fungible token) testas eller anvands for att skaffa medel, vilket visar
att terrorister undersoker vilka mojligheter digitaliseringen och teknikutvecklingen
erbjuder. Terrorister kan pa motsvarande satt anvanda mer utvecklade och fler-
skiktade metoder for att samla in, 6verfora och gémma medel som anvants for att
underhalla deras organisationer och operationer.?*

Enligt en artikel som publicerats av Forenta staternas nationella innovations-,
teknik- och utbildningscenter for bekdmpning av terrorism (NCITE) och Londons
King's Colleges internationella forskningscenter for radikalisering (ICSR) anammar
de flesta terroristorganisationer, celler och individer s smaningom nya tekniker,
taktiker, strategier och processer. De flesta terroristaktorer har kopplingar till finan-
siella och ekonomiska institutioner, vilket forsvarar finansieringen av terrorism.
Enligt artikeln anvander terroristiska aktorer finansiell teknik och virtuella valutor
forst i det skedet nar de ar enkla att anvanda och anvands allmant. Motiverade indi-
vider eller celler kan vara innovativa, men grupper, mer etablerade celler eller orga-
nisationer tar séllan i bruk nya finansieringsformer i ett tidigt skede.?

219 Intervjuer med experter.
220 Europol 2023b, sid. 75.
221 Argentino, Davis & Refslund Hamming 2023, sid. 3.
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Forutom de hot som digitaliseringen medfor har FATF ocksa betonat méjligheterna
att utnyttja den i de brottsbekdmpande myndigheternas arbete. Enligt FATF har

de brottsbekdmpande myndigheterna under de senaste dren utvecklat sin digi-
tala beredskap att utnyttja de enorma majligheterna hos strategin mot datadriven
penningtvatt och finansiering av terrorism. Automatisering, blockkedjeanalys, big
data, artificiell intelligens (Al), maskininldrning och annan utvecklad analys kan
hjdlpa myndigheterna att utreda, bedéma riskerna fér samt utbyta information om
penningtvatt och finansiering av terrorism.??

| Finland fortsatter centralen for utredning av penningtvatt sitt arbete med att
utnyttja artificiell intelligens och intelligent automatisering. Bland annat inleddes
2021 ett femarigt DIGI-projekt, dar slutresultatet ar att maskiner ska skéta sadana
rutinarbeten - kontroller och olika forberedande arbeten — som passar dem bast,
och bereda de drenden som ska behandlas i den form som lampar sig bast for
penningtvattsutredarna, och darmed frigéra manniskor som kan koncentrera sig
pa det som ar vasentligt med tanke pa den grundlaggande uppgiften, det vill sdga
beslut samt analyser och informationsutbyte.??

3.2.4 Andringarilagstiftningen

Finland har uppdaterat sin lagstiftning mot terrorism under det senaste decenniet.
En betydande del av dessa dndringar hanfor sig till terrorfinansieringsbrott. Ar 2015
kompletterades bestdmmelserna om finansiering av terrorism sa att som finansie-
ring av terrorism (numera finansiering av ett terroristbrott) kriminaliserades finan-
siering av alla andra terroristbrott som da var straffbara enligt 34 a kap. i strafflagen.
Samtidigt kriminaliserades allmén finansiering av en terroristgrupp. Ar 2016 krimi-
naliserades resa i syfte att bega ett terroristbrott och finansiering av en sadan resa,
ar 2018 framjande av resa som gors i syfte att bega ett terroristbrott och finansie-
ring av sddant framjande, dr 2021 finansiering av en enskild terrorist samt dr 2022
offentlig uppmaning som har anknytning till terroristbrott och finansiering av en
sadan uppmaning.

| och med kriminaliseringen av finansiering av en enskild terrorist ar det straffbart
att tillhandahalla eller samla in medel for att finansiera en person som begar eller
deltar i brott i terroristiskt syfte. Straffet ar fangelse i minst fyra manader och hogst

222 FATF 2022, sid. 1.
223 Centralen for utredning av penningtvatt 2022, sid. 22.
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sex ar. Aven forsok att finansiera en terrorist blev straffbart 2021. Samtidigt skarptes
straffskalan for finansiering av en terroristgrupp pa motsvarande satt sa att straffet
ar fangelse i minst fyra manader och hégst sex ar.*

3.2.5 Hagrisktredjelander

Enligt kommissionen har hogrisktredjeldander strategiska brister i sina system

for bekampning av penningtvatt och finansiering av terrorism som utgor ett
betydande hot mot unionens finansiella system. Hogrisklanderna fértecknas i
EU-kommissionens delegerade forordning och férteckningen uppdateras regel-
bundet.?? FATF:s forteckning over jurisdiktioner som ar foremal for utdkad Gver-
vakning (den s.k. "grda listan”) innehadller ndstan samma stater som kommissionens
forteckning. Hogriskstater och hogriskregioner som ar foremal for FATF:s atgarder
("svarta listan”) ar Iran, Nordkorea och Myanmar?*. Enligt centralen for utredning
av penningtvatts iakttagelser borde férutom kommissionens férteckning éver hog-
risktredjelander bland annat Somalia behandlas som en riskstat med avseende pd
finansiering av terrorism, eftersom Al-Shabaab, som FN klassat som en terroristgrup,
besitter vidstrackta omraden i sédra Somalia.

3.2.6 Frysning av tillgangar i syfte att bekampa terrorism

| Finland finns ett administrativt system for frysning av tillgdngar. For att bekdmpa
terrorism och férhindra terrorfinansiering kan fysiska eller juridiska personers till-
gangar frysas pa det satt som foreskrivs i lagen om frysning av tillgdngar i syfte att
bekdampa terrorism. | Finland fattar centralkriminalpolisen beslut om frysning av
tillgdngar och for en offentlig férteckning éver frysningsbeslut. Frysningsbeslut
verkstalls av utsokningsmyndigheten. Enligt statistiken 6ver utsdkningens
specialindrivning uppgick beloppet av frysta tillgdngar enligt lagen om frysning av
tillgdngar i syfte att bekdmpa terrorism till 106 095 euro 2022. Ar 2021 var beloppet
111 090 euro, medan beloppet 2020 var 256 euro.

224 RP 135/2020 rd, sid. 30.

225 Kommissionens delegerade forordning (EU) 2016/1675 om komplettering av
Europaparlamentets och radets direktiv (EU) 2015/849 genom identifiering av hogrisk-
tredjeldander med strategiska brister.

226 FATF: Black & grey lists, hamtad 1.9.2023.
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3.3 Viktiga iakttagelser

3.3.1 Utmaningar med att identifiera terrorfinansiering

For saval den privata som den offentliga sektorn dr det utmanande att identifiera
aktdrer som bedriver terroristisk verksamhet och som finansierar sadan. Man mar-
ker ocksa att den privata sektorns kdnnedom om och forstdelse for finansiering av
terrorism ar samre an kunskaperna om penningtvatt. Enligt Europol suddas gran-
serna mellan olika former av terrorism, inklusive extremhdgern, vanstern, anarkis-
tiska, jihadistiska och andra ideologier, ut i framtiden, vilket gor det svart att folja
olika fenomen och former av terrorism. Tecken pa att granserna suddas ut har redan
iakttagits.??” Detta syntes i antalet svar fran den sektorspecifika riskbedémningen,
eftersom det kom betydligt farre svar pa enkdten om terrorfinansiering an pa enka-
ten om penningtvatt. Terrorfinansiering och penningtvatt kan anda inte jamstallas
med varandra som fenomen, sa det ar naturligt att kunskaperna om penningtvatt
ligger pa hogre niva.

Samma iakttagelse har gjorts av Europeiska bankmyndigheten EBA, som i sitt
utldtande om risker for penningtvatt och terrorfinansiering 2023 konstaterar att

de behdériga myndigheterna ar oroliga for att hanteringen av risker for terror-
finansiering ar otillracklig inom alla sektorer. Bristerna i system och tillsyn beror pa
att man inte tillrackligt forstatt de risker som hanfor sig till terrorfinansiering och att
man tydde sig alltfor mycket till forteckningarna éver riktade ekonomiska sanktio-
ner som enda 6vervakningsverktyg.??®

Antalet rapporter om tvivelaktiga transaktioner som galler terrorfinansiering

till centralen for utredning av penningtvatt stoder iakttagelserna av att terror-
finansiering ar ett svarupptackt fenomen. Under de forsta sex manaderna 2023

tog utredningscentralen emot sammanlagt 203 432 rapporter, av vilka endast 18
hade klassificerats som relaterade till terrorfinansiering.?” Under tidigare ar har
utredningscentralen tagit emot i genomsnitt lika manga eller nagot fler rapporter
som gallt finansiering av terrorism eller indikerat finansiering av terrorism. Under
2022 tog man emot 55%° rapporter och under 2021 35. Utdver de mottagna rappor-
terna klassificerar utredningscentralen rapporter som galler tvivelaktiga transaktio-
ner utifran deras sakinnehall eller personkopplingar som eventuellt relaterade till

227 Europol 2023b, sid. 73.

228 European Banking Authority 2023, sid. 31.

229 Centralen for utredning av penningtvatt 2023, sid. 2.
230 Centralen for utredning av penningtvatt 2022, sid. 17.
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finansiering av terrorism. Antalet rapporter om finansiering av terrorism kan betrak-
tas som lagre an vad man skulle vénta med tanke pa iakttagelserna i riskbedém-
ningen, den finldndska kontexten och myndigheternas beddomning av hotnivan.

Strdvan har varit att forbattra bade den privata sektorns och myndigheternas kan-
nedom och forstaelse bland annat genom myndigheternas och de rapporterings-
skyldigas AML samarbetsgrupp FAMLIT (Finnish Anti Money Laundering
Intelligence Task Force), som centralen for utredning av penningtvatt inrattade
sommaren 2020. Det redog6rs mer ingaende for samarbetsgruppens verksamhet

i avsnitt 1.3.4. FAMLIT-arbetsgruppen har bland annat gatt igenom indikatorerna
pa terrorfinansiering och ordnat utbildning pa temat varen 2023.23" Dessutom

har Finansinspektionen publicerat den forsta tillsynsstrategin for bekampning av
penningtvatt varen 2023. Syftet med strategin ar att minska risken for penningtvatt
och finansiering av terrorism samt underldtenhet att iaktta ekonomiska sanktioner i
de rapporteringsskyldigas verksamhet.

3.3.2 Utmaningar med att undersoka och lagfora
terrorfinansiering

Beslut om inledande av férundersdkning gallande finansiering av terrorism fat-

tas i regel av riksdklagaren. Riksaklagarens atalsforordnande behdvs om brottet har
begatts utanfér Finland. Om det misstankta brottet har begatts i Finland beslutar
polisen om inledande av forundersokning. Det har inte meddelats nagra lagakraft-
vunna domar for finansiering av terrorism i Finland. Sammanlagt har det i Finland
inletts tre forundersdkningar om terrorfinansiering. Atal for finansiering av terro-
rism har vackts bara tvd ganger, men ingetdera fallet har lett till lagakraftvunna
domar.

Enligt utredningen Terrorismin rahoittamiseen liittyvdt tuomiot Euroopassa 2015-
2020 (Domar for finansiering av terrorism i Europa 2015-2020), som centralen for
utredning av penningtvatt publicerade 2020, dr avsaknaden av domar for finansie-
ring av terrorism anmarkningsvard med beaktande av sarskilt antalet utlandska stri-
dande som begett sig fran Finland samt den férhdjda hotnivan for terrorism. Enligt
utredningen géllde majoriteten av de rattsfall som handlade om terrorfinansiering

i andra EU-stater finansiering av utlandska stridande. Nar man granskar anta-

let utlandska stridande som begett sig fran landet till konfliktomraden samt lan-
dets folkmangd ligger det relativa antalet utlandska stridande som begett sig fran

231 Centralen for utredning av penningtvatt 2022.
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Finland pa europeisk medelniva. | ljuset av detta kan det betraktas som anmark-
ningsvart att till exempel inte en enda finansidr av utlandsk stridande har atalats. |
utredningen framfors flera orsaker till avsaknaden av domar och fall. For det forsta
har en del gdrningar/garningssatt som for narvarande ar kriminaliserade i vissa fall
inte varit brott vid garningstidpunkten till foljd av att terroristlagstiftningen utveck-
lats stegvis. For det andra forutsatter uppfyllande av strafflagens rekvisit for finan-
siering av terrorism férhojd uppsatsgrad hos finansidren. | Finland tycks troskeln

for att inleda forundersdkning om finansiering av terrorism liksom om terrorist-
brott vara relativt hég. Pa grund av lagstiftningens och terroristbrottutredningarnas
sardrag har dklagaren spelat en stor roll vid bedomningen av skaligen kan miss-
tankas-troskeln. | enskilda mal har tolkningen ofta varit att man i den fas som fore-
gar forundersokningen inte har formatt samla tillrackligt med bevismaterial och
darmed inte tillrackliga bevis for att dverskrida skaligen kan misstankas-troskeln.
For det tredje har den terroristiska stodverksamheten ansetts vara relativt ringa i
Finland i en europeisk jamforelse. Effekten av brottet finansiering av terrorism rik-
tar sig i regel utanfor Finland och dess direkta samband med terroristisk verksam-
het eller en enstaka garning, till exempel en terrorattack, utomlands kan vara svar
att pdvisa. Vid terroristbrott ar utmaningarna med att skaffa bevis betydande, bland
annat for att pavisa utsandarens terroristiska syfte samt mottagarens tillhorighet till
en teroristorganisation. Detta galler i synnerhet insamlande av bevis internationellt,
sarskilt i konfliktomraden.®2 Om forundersokning inte har inletts, begransar detta
polisens mojligheter att skaffa bevis utomlands, till exempel genom handrackning.

Utmaningar orsakas ocksa av polisens begransade resurser och behov av att priori-
tera utredningar, samt av att det ar svart for de brottsbekampande myndigheterna
att anvanda konfidentiella underrattelser som innehas av underrattelsetjanster.?*?
Aven i rapporten fran centralen fér utredning av penningtvitt papekas att man

i Finland endast i ringa man har specialiserat sig pa att underséka och lagféra
terroristbrott och utredningar av terroristbrott ofta ar tids- och resurskravande, vil-
ket kan hoja troskeln for att inleda férundersékning om terroristbrott. | de under-
sokningar om terrorfinansiering som gjorts i Europa har det rért sig om ganska sma
penningsummor, vanligtvis ndgra tusen euro, sa de ar svara att upptacka vid sidan
av annan informationssékning.?**

232 Centralkriminalpolisen 2021b, sid. 6-8.
233 Tuomaala-Jarvinen — Saarinen 2021, sid. 67.
234 Centralkriminalpolisen 2021b, sid. 6-8.

119



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Avsaknaden av tillrdknande prejudikat samt forundersokningar skapar en situa-
tion ddr varje nytt fall som gar till domstol far prejudikatskaraktar. Det ringa antalet
inledda forundersdkningar om finansiering av terrorism och darmed avsaknaden av
rattspraxis inverkar ocksa pa inledandet av férundersékningar.?*

Den finlandska lagstiftningen om terroristbrott grundar sig i huvudsak pa interna-
tionella dtaganden. Den infordes 2002 och har darefter kompletterats flera ganger.
Riksdagens grundlagsutskott och lagutskott har upprepade ganger lyft fram beho-
vet av en totalreform av bestammelserna. Enligt utskotten utgér 34 a kap. om
terroristbrott i strafflagen en oklar helhet. Behovet av en totalreform har ocksa upp-
marksammats i betdnkandet av den arbetsgrupp som justitieministeriet tillsatte
2020.

Enligt regeringsprogrammet genomfor regeringen en totalreform av terroristlag-
stiftningen sa att den motsvarar de nuvarande hoten och for att fa bort svarover-
skadligheten i den nuvarande lagstiftningen. | regeringsprogrammet konstateras
vidare att eventuella luckor i de nuvarande kriminaliseringarna utvarderas och att
straffskalorna justeras sa att straffen for terroristbrott skarps. P4 grund av skrivning-
arna i regeringsprogrammet har man i november 2023 inrdttat en arbetsgrupp vid
justitieministeriet for att géra en 6vergripande granskning av bestammelserna om
terroristbrott och utifran den bereda dndringar i lagstiftningen om terroristbrott.
Granskningen galler vid sidan av andra bestammelser ocksa straffbestammelserna
om finansiering av terrorism (finansiering av ett terroristbrott, finansiering av en ter-
rorist, finansiering av en terroristgrupp).

3.4 Bedomning av sektorspecifika risker for finansiering
av terrorism

Nedan presenteras risknivaerna fér de sektorer som granskas i den nationella risk-
bedémningen pa skalan 1-4.Vad de olika risknivaerna innebar beskrivs narmare

i bilagan om metoderna for denna riskbeddmning (bilaga 1). | riskbedémningen
granskas betydelsefulla och mattligt betydelsefulla risker for varje sektor. Nagot
betydelsefulla risker ar med i bilaga 3 till riskbeddmningen. Sektorernas omvarld
beskrivs i riskbeddmningen avsnitt om penningtvatt.

235 Centralkriminalpolisen 2021b, sid. 7-8.
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Tabell 8. De totala risknivaerna for finansiering av terrorism for de sektorer som omfattas
av den nationella riskbeddmningen 2023.

Sektor Riskniva

Hawalasystem

Betaltjanstleverantorer

Kreditinstitut

Tillhandahallare av tjénster for virtuella valutor

Finansiella institut och andra som tillhandahdller finansiella tjanster

N N W W Wb

Indrivningsrorelser

3.4.1 Betaltjanstleverantorer

Betaltjanstleverantorernas omvarld beskrivs narmare i avsnitt 2.5.1.1.

3.4.1.1 Risker for finansiering av terrorism relaterade till hawalavaxlare

Den totala risknivan for finansiering av terrorism for hawalavaxlare ar 4, det vill sdga
mycket betydelsefull. Myndigheterna bedomer att hawalaverksamheten &r betyd-
ligt mer riskexponerad an de rapporteringsskyldiga som besvarande enkaten. |
bedémningen av inneboende risk fran 2022 har Finansinspektionen bedémt att
penningvaxlare ar utsatt for mycket betydelsefull risk for terrorfinansiering (4/4).2%¢

Hawala ar en sekundar eller parallell penningférsandelsetjanst, som fungerar utan-
for det officiella banksystemet och ar en metod att 6verfora medel fran ett land till
ett annat. | vissa lander ar verksamheten ocksa férenad med valutavaxling. Allmant
ar hawala en form av affarsverksamhet som baserar sig pa att aktorerna litar pa
varandra. De hawalavaxlare som ar verksamma i Finland baserar i praktiken sin verk-
samhet pa internationella system, sa en effektiv tillsyn forutsatter att man forstar
hur hawalasystemet fungerar och vilka risker som ar forknippade med det. En
utmaning med tillsynen ar ocksa att fa reda pa penningtransporternas slutdestina-
tion och anvdandningsandamal. Eftersom kontanter anvands i hawalaverksamheten

236 Finansinspektionen 2022c, sid. 3. Sektorns inneboende risknivaer for penningtvatt mot-
svarar de inneboende risknivderna i sammandraget fran 2020.
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ar det i praktiken omgjligt att ta reda pa var medlen sist och slutligen hamnar. |
Finland finns ocksa ett okdnt antal oregistrerade hawalavaxlare som i riskbedom-
ningen 2021 beddmdes som en mycket betydelsefull risk i frdga om saval penning-
tvatt som finansiering av terrorism. | denna partiella uppdatering behandlas de
risker som hanfor sig till oregistrerade hawalavaxlare mer ingdende bland riskerna
for penningtvatt, men de ar relevanta dven med avseende pa finansieringen av
terrorism.

Enligt kommissionens overstatliga riskbedomning ar hawalaverksamhetens
omfattning i EU inte kdnd. Enligt kommissionen finns det inga direkta penning-/
vardefléden mellan avsandare och mottagare som de brottsbekampande myndig-
heterna skulle kunna félja eller spara. Detta gor det i praktiken oméjligt att spara
pengar/varden i hawalanatverket. Aven om man skulle beslagta rakenskapsbock-
erna hemlighalls de vanligtvis och finns allt oftare pa molnservrar i icke samarbets-
villiga lander. Denna brist pa insyn gor verksamheten lockande for kriminella.?*”

Nar det galler hawalavaxlare anses den mest betydelsefulla risken vara att myndig-
heternas anvisningar och regler inte iakttas utan aktorerna tolkar anvisning-
arna till egen fordel, vilket inte motsvarar anvisningarnas och reglernas syfte.
Brister syns sarskilt i hawalavaxlarnas bokforing. Nar det galler bedémningen av
denna risk skiljde sig myndigheternas och de rapporteringsskyldigas asikter avse-
vart fran varandra, sd att myndigheterna bedémde denna risk som hogre. Bokféring
kan saknas helt och hallet, eller om sddan finns motsvarar den inte bestammel-
serna om officiell bokforing. Ofta samlas bokféringen hos sa kallade hawalacenter
utomlands, fran vilka det kan vara problematiskt att fa tillforlitliga uppgifter for
myndighetstillsynen.

Den tekniska utvecklingen syns ocksa i hawalavaxlarnas verksamhet och anvand-
ningen av nya mobilapplikationer ses som en betydelsefull risk som okar tillgang-
ligheten och erbjuder till exempel méjlighet att forbiga finlandska hawalavaxlare.
Dessutom ar det mojligt att olika personer 6verfor pengar fran fysiska kon-
tanter till en mobilapplikation och tillbaka flera ganger, vilket forsvarar dver-
vakningen. | fortsattningen ar hawalaverksamhet mojlig ocksa i krisomraden med
hjalp av mobilapplikationer och tack vare utvecklad telefoninfrastruktur. Merparten
av hawalavéxlarna noterar 6verféringarna av medel pa ndgot satt och de nya mobil-
applikationerna gor anteckningsbocker i pappersform onédiga, och dessutom kan
innehallet hemlighallas battre an forr med hjalp av applikationer. Det gor det i sin
tur svarare att folja tillgdngarna.

237 Overstatlig riskbeddmning 2022, sid. 81-83.
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Som en mattlig sarbarhet betraktas sanktionshotets effekt, eftersom straffskalan
och pafdljderna inte betraktas som tillrackliga for 6vertradelser inom hawala-
verksamheten. Myndigheterna bedomde denna sarbarhet som betydligt storre

an de rapporteringsskyldiga. Dessutom har 6vervakning och inspektioner av
hawalaverksamheten upptackts uppta mycket av tillsynsmyndigheternas
resurser, eftersom inspektionerna racker lange. Myndigheternas verksamhet for-
svaras ocksd av de utmaningar som féljer av lagstiftningen nar det géller myn-
digheternas utlamnande av uppgifter pa eget initiativ. Nar uppgifter inte

kan overlamnas smidigt mellan myndigheterna ar det utmanande att upptacka
oegentligheter i anslutning till hawalaverksamhet. Som en mattlig risk upplevs
ocksa att ansvaret dr koncentrerat till centrala personer i etablerade nat, som
ofta ar verksamma fran utlandet. Anmarkningsvart ar ocksa att en betydande del av
hawalavaxlarna inte omfattas av nagon licens ens i sadana lander dar registre-
ring ar obligatorisk. Sdlunda kan det finnas manga aktérer som myndigheterna inte
kanner till.

3.4.1.2 Risker for finansiering av terrorism relaterade till
betaltjanstleverantorer

Den totala risknivan for betaltjanstleverantorer ar 3, det vill saga betydelsefull.
Finansinspektionen har i beddmningen av inneboende risk 2022 bedémt att den
inneboende risken for terrorfinansiering inom sektorn ar mycket betydelsefull (4/4).
| den Overstatliga riskbeddmningen 2022 har kommissionen bedémt betaltjanst-
sektorns riskexponering och nér det galler terrorfinansiering (pa skalan 1-4) fick
sektorn betyget 4, det vill sdga mycket betydelsefull.

Som en betydelsefull risk anses olika aktorer som bildar kedjor, som gor det
majligt att maskera tillgangarnas ursprung och slutmal samt forsvarar till-
synen. Som en betydelsefull risk betraktas ocksa val av en betaltjanstleverantor
som saknar tillstand i situationer dar tillgangar 6verfors till konfliktomraden. |
situationer dar inofficiella betalningssatt anvands ar det mycket svart och i vissa fall
fullstandigt omojligt att identifiera mottagaren av tillgdngarna. De nya teknikerna
mojliggor snabbhet och anonymitet. Anvandningen av olika betalningsférmedlare
som bildar kedjor férsamrar ocksa bankernas 6vervakningsmaijlighet.

Som en allman mattligt betydelsefull risk ses betaltjanstleverantoérers bristande
formaga att identifiera olika former av terrorism och sétt att finansiera terro-
rism, samt att 6vervaka realtida hot om finansiering av terrorism. Féregripande
overvakning spelar en nyckelroll i kampen mot terrorfinansiering, men den fore-
gripande 6vervakningen forsvaras av att de olika 6vervakningsmetoderna inte ar
utvecklade for att upptacka risker for finansiering av terrorism. Varje aktor maste
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sjalvstandigt utveckla egna metoder att Overvaka betalningsrorelsen och utveckla
god praxis i anslutning till dem, men detta gor samtidigt att dvervakningen och
nivan pa den varierar mycket mellan olika aktorer. Brottslingar studerar ocksa hela
tiden nya metoder och satt att undvika 6vervakning och kan redan nu effektivt
utnyttja nya luckor i systemen fér mobilbetalning for att 6verfora stora penning-
summor pa en gang.

Som en mattligt betydelsefull risk ses ocksa betaltjanstleverantoérers bristfalliga
formaga att screena aktorer som ar foremal for sanktioner, eftersom aktérerna
saknar tillrdcklig kunskap och kompetens i anslutning till fenomenet. Detta kan
ocksa ha att géra med att sanktionsférordningarna ar komplicerade och utmanande
att tolka.

Med avseende pa sarbarheten ses utmaningarna med att fa en helhetsbild nar
betalningsformedlares tjanster och virtuella valutor anvands parallellt som en
mattligt betydelsefull risk. Som en mattlig sarbarhet betraktas dessutom tjanste-
leverantorernas faktiska mojligheter att 6vervaka sina ombud och kunder

i anslutning till penningtvattslagens och kundkontrollprocessens, det vill saga
KYC-processen (eng. Know Your Costumer, KYC), krav.

3.4.2 Kreditinstitut

Kreditinstitutens omvarld beskrivs mer ingdende i avsnitt 2.5.2.1.

3.4.2.1 Risker for finansiering av terrorism relaterade till kreditinstitut

Den totala risknivan for kreditinstitut ar 3, det vill sdiga betydelsefull. | samman-
draget av riskbedomningen av kreditinstitutssektorn 2022 har Finansinspektionen
beddmt att den totala risken for penningtvatt och finansiering av terrorism inom
kreditinstitutssektorn ar som helhet betydelsefull.?*®

Alla identifierade risker ar mattligt betydelsefulla eller ndgot betydelsefulla. Storsta
delen av riskerna hanfor sig till kreditinstitutens egna férmagor. Den hogsta risken
hanfor sig till kreditinstitutens formaga att 6vervaka realtida hot om finansie-
ring av terrorism och identifiera olika former av terrorism och sétt att finan-
siera terrorism. Vid bedémningen av denna risk skiljde sig myndigheternas och de
rapporteringsskyldigas bedomningar avsevart fran varandra, sa att myndigheterna

238 Finansinspektionen 2022a, sid. 5.
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beddmde risken som avsevart hogre. Det ar i princip mycket utmanande att iden-
tifiera finansiering av terrorism enbart utifrdn kontororelse och kundinformation.
Kreditinstituten formar identifiera aktorer pa sanktionsférteckningar samt betal-
ningar till hogrisklander med avseende pa terrorfinansiering. Det ar i forsta hand
myndigheterna som identifierar nya fenomen och finansieringssatt, sa effektivt
samarbete mellan myndigheter och kreditinstitut ar centralt for att begransa denna
risk. Denna risk ar ocksa forenad med kulturella skillnader, sdsom ett visst kultur-
bundet avvikande betalningsbeteende som identifieras och beaktas i transaktioner
och kundrelationer. Om hela verksamhetskedjan inte identifierar riskerna paverkar
det riskens sannolikhet, och darfoér borde utbildningen och kdannedomen om ris-
kerna for terrorfinansiering utokas aktivt, och satsningar goras pa teknisk utveckling
och forbattrad automatisering nar dvervakningsprocesserna utvecklas. En sa real-
tida och noggrann évervakning som méjligt ar viktig sarskilt nar det galler redan
identifierade hogriskkunder.

E-tjanster och snabba tjdnsteleverantorer/tjanster 6ver natet anses ocksa vara
riskexponerade, eftersom kundidentifiering och kundkontroll samt utredning av
tillgdngarnas ursprung och anvandningsandamal kan vara utmanande i dessa
situationer.

Sma aktorers bristande transaktionsovervakning och indikatoruppdatering,
som kan bero delvis pa mindre resurser och delvis pa att de har mindre data for att
identifiera fenomen, ses som en mattligt betydelsefull risk.

Som en mattligt betydelsefull risk upplevs dessutom brister i kreditinstituts-
aktorers identifiering av laglig och olaglig foreningsverksamhet. Risk-
exponeringen i foreningsverksamhet ska alltid beddmas fall for fall, med hansyn

till sdval faktorer som Okar risken med kundrelationen som faktorer som mins-

kar den. Om den rapporteringsskyldiga inte bedémer de risker som hanfér sig till
kundrelationen och sin formaga att hantera dessa risker fall for fall, kan det leda till
de-risking-fenomenet, dar tillhandahallandet av tjanster till hogriskkunder begran-
sas grundlost. Finansinspektionen har i december 2022 publicerat en tematisk
beddmning?° om obefogade begransningar av banktjanster for hogriskkunder, och
iakttagelserna fran den kan hjalpa till med att reducera denna risk.

De-risking ses som en mattligt betydelsefull risk, for om kreditinstituten kate-
goriskt nekar att tillhandahalla tjdanster till en viss grupp, kan agerande som upp-
levs som diskriminerande 6ka motsattningarna och verksamheten flyttas till svarta

239 Finansinspektionen 2022e.
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tjdnster, varvid finansiering av terrorism inte upptacks. Exempelvis foreningsaktorer
eller hawalavaxlare kan ha svart att fa banktjanster i Finland, vilket kan styra verk-
samheten till aktorer utanfor Finland som omfattas av mindre 6vervakning.

3.4.3 Risker for finansiering av terrorism relaterade till
tillhandahallare av virtuella valutor

Omvarlden for tillhandahallare av virtuella valutor beskrivs mer ingaende i avsnitt
2.5.3.1.

3.4.3.1 Risker for finansiering av terrorism relaterade till tillhandahallare av
virtuella valutor

Den totala risknivan for tillhandahallare av virtuella valutor ar 3, det vill sdga
betydelsefull. Finansinspektionen har i bedémning av de inneboende riskerna
fran 2022 beddmt att risknivan for tillhandahallare av tjanster for virtuella valu-

tor &r mycket betydelsefull 2 Aven kommissionen har i den éverstatliga risk-
beddmningen 2022 beddmt riskexponeringen hos sektorn for virtuella valutor och
nar det galler terrorfinansiering (pa skalan 1-4) fick sektorn betyget 4, det vill sdga
mycket betydelsefull.

Virtuella valutors allméanna lamplighet for finansiering av terrorism ses som en
betydelsefull risk till foljd av bland annat den anonymitet, snabbhet, internationali-
tet och utmanande transaktionsévervakning som hanfor sig till dem. Virtuella valu-
tor anvands for narvarande lagligt framfor allt for investeringar, men i framtiden

ar det mojligt att det blir vanligare att anvénda virtuella valutor som betalnings-
metod vid skotseln av dagliga darenden vid sidan av betalningsmedel som baserar
sig pa officiella valutor. Detta ses som en risk, eftersom nar volymen vaxer kan det
vara lattare att dolja dven penningfléden med anknytning till terrorfinansiering. For
narvarande ar det inte heller mojligt att fa exakt statistik 6ver virtuella valutor och
anvandningen av dem. Dessutom skiljer sig ocksa virtuella valutor avsevart fran
varandra med avseende pa bland annat egenskaper och anvandningssatt.

Enligt EBA meddelade en tredjedel av de behériga myndigheter som besvarade
enkaten att riskerna for penningtvatt och terrorfinansiering i anslutning till virtu-
ella valutor har 6kat ytterligare efter att foregaende utlatande publicerades 2021.
Detta berodde pa att marknaden for virtuella valutor fortsatt att véxa de senaste

240 Finansinspektionen 2022, sid. 3.
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aren samt pa EU-staternas 6kade medvetenhet om riskerna hos affarsmodeller
med anknytning till nya kryptovalutor. Risken forstoras av att virtuella valutor inte i
nagon stor utstrackning omfattas av det gallande regelverket.?*

| den internationella diskussionen mellan myndigheter har pa senaste tid fram-
kommit radsla for att anvdandningen av virtuella valutor som instrument for terror-
finansiering 6kar hela tiden i global skala. | NCITE:s och ICSR:s artikel pdpekas dock
att trots den allmanna farhdgan att kryptovalutor skulle bli ett centralt instrument
for terrorfinansiering, som skulle bidra till att finansiera verkliga terrorattacker, finns
det fa bevis pa detta. | NCITE:s och ICSR:s artikel forutspas att jihadisters och rasis-
tiskt eller etniskt motiverade valdsbejakande extremisters samt regeringsfientliga
aktorers anvandning av kryptovalutor for att finansiera attacker sannolikt forblir
ringa de narmaste aren och att ansvaret i stor utstrackning ligger hos tekniskt mer
utvecklade aktorer. En del extrema rorelser kan forsoka skaffa kryptovalutor som
investeringsform, sa att avkastningen kan anvandas for att finansiera attacker eller
terroristorganisationer, men detta forverkligas sannolikt inte inom den narmaste
framtiden och det vore sannolikt en Idngsiktig finansieringsstrategi. Enligt artikeln
undanrdjer det anda inte behovet av att underhalla en heltackande lagesbild av
virtuella valutor och Fintech-teknik, eftersom de sannolikt borjar anvandas i storre
utstrackning med tiden.?*? Det kan papekas att till exempel i Frankrike domdes 2022
tva man for finansiering av terrorism efter att ha éverfort virtuella valutor till ett
vdrde av 280 000 euro till Syrien via ett natverk i Europa. > Enligt blockkedjeanalys-
foretaget Elliptic har dessutom till exempel Al-Qaida, ISIS och Hamas utnyttjat virtu-
ella valutor for att finansiera sin verksamhet.?*

Som en annan betydelsefull risk ses myndigheternas brist pa resurser och kom-
petens. Sakkunskap om virtuella valutor kraver ldngvariga studier och special-
kompetens. De program som ar designade for detta ar dyra och sjalva analysarbetet
tidskravande. Dessutom férandras omvarlden fortldpande.

Som en mattligt betydelsefull risk ansags att finlandska aktorer eventuellt Iam-
nar marknaden, vilket leder till att anlitandet av utlandska aktorer 6kar och for-
svarar myndigheternas majligheter att upptacka finansiering av terrorism.

241 European Banking Authority 2023, sid. 24.
242 Argentino, Davis & Refslund Hamming 2023, sid. 34.

243 Led Figaro: Deux hommes condamnés a Paris pour cyberfinancement du terrorisme en
Syrie, hamtad 1.9.2023.

244 Elliptic: How terrorist groups are exploiting crypto to raise funds and evade detection,
hamtad 10.10.2023.
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Utnyttjande av virtuella valutor for att kringga sanktioner i anslutning till ter-
rorism sags som en mattligt betydelsefull risk. Detta har i hog grad att géra med
att screeningen ar svar och komplicerad, eftersom det sdllan rader sakerhet om till-
gangarnas avsandare, och inte heller om vart tillgangarna slutligen hamnar. Det
gar inte att folja och jamfora sanktionsforteckningarna, trots att man kan folja over-
foringarna av sjalva tillgangarna.

Utnyttjande av virtuella valutor till exempel vid grasrotsfinansiering och pa
sociala medieplattformar sags som en mattligt betydelsefull risk. Sociala mediers
roll inom finansieringen 6kar hela tiden och med virtuella valutor ar det mycket
svarare att upptacka olika kampanijer, eftersom de inte langre ar férenade med lika
omfattande anvandning av kontanter eller traditionella betalningsmetoder, sasom
gireringar. Den ovannamnda risken har nara koppling till anvandningen av olika
kryptotillgdngar vid penninginsamlingar, med vilkas hjalp medel kan dverféras mel-
lan jamlikar utan mellanhand. | den rapport om anvéndning av grdsrotsfinansiering
for att finansiera terrorism som FATF publicerade i oktober 2023 beaktades vaxel-
verkan mellan virtuella valutor och grasrotsfinansiering. Bitcoin har varit mest syn-
lig, men ocksa andra typer av virtuella valutor, sasom ursprungligen anonyma
virtuella valutor (eng. privacy coins), har iakttagits allt oftare, och de staller myn-
digheterna infor unika utmaningar. Anvandning av tumlare och mixare har ocksa
iakttagits. Enligt rapporten kan anvandningen av virtuella valutor dock vara férenad
med vissa begransningar nar det galler terrorfinansiering, eftersom det inte all-

tid ar enkelt att omvandla virtuella valutor till fiat-valuta, och vissa virtuella valu-
tors varde kan variera kraftigt. Deras anvandning i grasrotsfinansieringskampanjer
for att finansiera terrorism kan darfor variera och borde ytterligare utvarderas i olika
lander.?*

Anviandningen av virtuella valutor av ideologiska orsaker sarskild i samband
med regeringsfientligt tdnkande upplevdes ocksa som en mattligt betydelsefull
risk, men det finns mycket litet information om fenomenets utbredning i Finland
och det gar inte att tillforlitligt sdga hur stor grupp som risken berdr. Som exem-
pel kan ndamnas Nordiska motstandsrorelsen, som enligt NCITE:s och ICSR:s artikel
har publicerat en handlingsplan for anvandning av kryptovaluta 2020, dar anvand-
ningen motiverades bland annat som ett satt att angripa systemet. Samma retorik
har enligt artikeln férekommit inom till exempel nyfascistiska kretsar.?*

245 FATF 2023b: Crowdfunding for Terrorism Financing, sid. 4.
246 Argentino, Davis & Refslund Hamming 2023, sid. 31.
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Som ett mattligt betydelsefull risk ses finansiering av terrorism med hjalp av
mining av virtuella valutor. Terroristiska aktorer kan fa sig tillskickade eller kan
koépa miningmaskiner och pa sa satt skaffa sig virtuella valutor och finansiering.
Trots att risken upplevdes som mattligt betydelsefull, ar det fér ndrvarande inte
mojligt att exakt bedéma dess omfattning i finlandsk skala. Mining forutsatter
dessutom stora mangder elektrisk strom och stora miningfarmer, som bestar av
seriekopplade effektiva datorer, som dr svdra att hdlla gomda och miningen i sig blir
sa dyr att det inte ar enkelt att skaffa sig stora eller betydande belopp av virtuella
valutor pa detta satt. | teorin kan terrorism ocksa finansieras med tekniker som han-
for sig till underhall av blockkedjor och verifiering av transaktioner som inte bygger
pa mining (t.ex. staking).

3.4.4 Finansiella institut, andra som tillhandahaller finansiella
tjanster samt indrivningsrorelser

| denna partiella uppdatering av riskbedémningen har de risker som hanfor sig till
finansiella institut, andra som tillhandahaller finansiella tjanster samt indrivnings-
rorelser bedomts endast i frdga om finansiering av terrorism.

3.4.4.1 Omvarlden for finansiella institut, andra som tillhandahaller
finansiella tjanster samt indrivningsrorelser

Sektorn finansiella institut, andra som tillhandahaller finansiella tjanster samt
indrivningsrorelser omfattar ett stort antal mycket olika finansiella aktorer.
Tillsynsmyndigheter enligt penningtvattslagen ar Finansinspektionen och
Regionforvaltningsverket i Sodra Finland. De rapporteringsskyldiga inom sektorn
omfattar de aktorer som beskrivs i tabell 9.
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Tabell 9. Aktorer, antal aktorer och tillsynsmyndigheter inom sektorn finansiella institut,
andra som tillhandahaller finansiella tjanster samt indrivningsrorelser.’

Aktor Antal Tillsynsmyndighet
rapporteringsskyldiga

Forvaringsinstitut? 5 aktorer Finansinspektionen
Tillhandahallare av 52 aktorer Finansinspektionen
investeringstjanster®

Vardepapperscentralen®° 1 aktor Finansinspektionen
Fondbolag®' 22 aktorer Finansinspektionen
AlF-forvaltare®? 143 aktorer Finansinspektionen
Kontoférande institut?* 9 aktorer Finansinspektionen
Formedlare av 2 aktorer Finansinspektionen

bostadskrediter?**

247

248

249

250

251
252

253

254

Antalet rapporteringsskyldiga till Finansinspektionen baserar sig pa uppgifter som
Finansinspektionen ldmnat 1.10.2023 och pa Regionforvaltningsverket i Sédra Finlands
penningtvattsregister i september 2023.

Forvaringsinstitut med auktorisation enligt lagen om placeringsfonder (213/2019) och
inldningsbanker som avses i kreditinstitutslagen (610/2014) enligt sin auktorisation.

Vardepappersforetag enligt lagen om investeringstjanster (747/2012). Inldningsbanker
ingar inte.

Vardepapperscentraler som avses i lagen om vardeandelssystemet och om clearing-
verksamhet (348/2017), inklusive centralens registreringsfond och clearingfond.

Fondbolag som avses i lagen om placeringsfonder.

Sadana AlF-férvaltare som har beviljats auktorisation enligt lagen om forvaltare
av alternativa investeringsfonder (162/2014) samt registreringsskyldiga AlF-forval-
tare enligt den lagen. | antalet ingdr ocksa fondbolag som &r auktoriserade som
AlF-forvaltare.

Kontoforvaltare enligt lagen om vardeandelssystemet och om clearingverksamhet och
utldndska sammanslutningars i Finland beldgna verksamhetsstéallen som beviljats ratt
att vara verksamma som kontoférvaltare. | antalet ingar finlandska bankkoncerner och
utldndska bankers filialer som har ratt att gora registreringar i vardeandelssystemet.

Finlandska kreditférmedlare och utlandska kreditformedlares filialer i Finland som avses
i lagen om formedlare av konsumentkrediter som har samband med bostadsegendom
(852/2016).
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Aktor Antal Tillsynsmyndighet
rapporteringsskyldiga

Foretag som tillhandahaller 63 aktorer Regionforvaltningsverket

finansiella tjanster (andra i Sodra Finland

an de som stdr under
Finansinspektionens
tillsyn), exempelvis
tillhandahallare av
finansieringsleasing,
utOvare av annan
finansieringsverksamhet
eller garantiverksamhet

Beviljare av 40 aktorer Finansinspektionen
konsumentkrditeroch

formedlare av person-till-

person-lan*

Tillhandahdllare 12 aktorer Regionforvaltningsverket
av sidotjanster till i Sodra Finland
investeringstjanster (andra

an Finansinspektionens

tillsynsobjekt)?*¢

Aktorer som bedriver 84 aktorer Regionforvaltningsverket
indrivningsverksamhet®’ i Sodra Finland

Den storsta kategorin inom sektorn ar forvaltare av alternativa investeringsfonder.
Manga férvaltningsbolag har ocksa auktorisation som AlF-férvaltare. Med alterna-
tiva investeringsfonder (AIF-fonder) avses ett foretag eller kollektiva investeringar
i annan form dar kapital tas emot fran ett antal investerare for att investera det i
enlighet med en faststalld investeringspolicy. Med forvaltning av AIF-fonder avses
bade portfoljférvaltning och riskhantering.® En annan stor kategori inom sek-

255 Naringsidkare som omfattas av tillampningsomradet for lagen om registrering av vissa
kreditgivare och kreditférmedlare (186/2023).

256 Tillhandahallare av sadana tjanster som affarsverksamhet eller yrkesmassigverksamhet
som avses i 2 kap. 3 § 1 mom. 1-8 punkten i lagen om investeringstjanster.

257 Sadana aktorer som bedriver indrivningsverksamhet som avses i lagen om aktorer som
bedriver indrivningsverksamhet (411/2018).

258 Finansinspektionen: AlF-forvaltare, hamtad 11.9.2023.
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torn &r tillhandahallare av investeringstjanster. De tillhandhaller tjanster for investe-
ringar, som kapitalforvaltning, investeringsradgivning och utférande av order som
avser finansiella instrument.?®

Aven indrivningsverksamhet kan betraktas som en betydande bransch i férhéllande
till det totala antalet aktorer inom sektorn. Med indrivningsverksamhet avses in-
drivning av fordringar for ndgon annans rakning samt indrivning av egna fordringar
nar fordringarna har dvertagits for indrivning.?®® Indrivningen bestar av atgarder
vilkas syfte ar att forma galdenaren att frivilligt betala en borgenérs fordran som
forfallit till betalning. De som bedriver indrivningsverksamhet ska registrera sig

i Regionforvaltningsverket i Sodra Finlands register over aktorer som bedriver
indrivningsverksamhet.

Enligt registeruppgifterna hade 9 procent av aktérerna inom denna sektor ingen
verksamhet eller sa hade verksamheten upphort. Sektorns sammanlagda om-
sattning var 2021 cirka 6,9 miljarder euro och hos 61 procent av aktérerna 6versteg
omsattningen 100 000 euro. Aktérerna inom sektorn hade 2022 sammanlagt 15 961
anstdllda och féretagen betalade 2022 sammanlagt 584 miljoner euro i skatt.?

Ar 2021 var I6nsamheten pa god niva i 34 procent av féretagen och pa svag niva

i 31 procent av foretagen. Nar det galler skuldséttningsgraden var 46 procent av
foretagen pa god niva, 8 procent pa tillfredsstallande och 23 procent pa svag niva.
| fraga om foéretagens likviditetsklass var 62 procent pa god niva, 7 procent pa till-
fredsstallande niva och 6 procent pa svag niva.??

Ar 2022 Iamnade kreditinstituten och de finansiella instituten (andra dn bankerna)
107 629 rapporter om penningtvitt. Ar 2022 lamnade virdepappersforetagen

in fem rapporter om penningtvatt och indrivningsrorelserna tre rapporter. For-
medlarna av person-till-person-lan Iamnade inte en enda rapport under 2022.2¢3

259 Finansinspektionen: Vardepappersféretag, hamtad 11.9.2023.

260 Regionforvaltningsverket i Sodra Finland: Anmalan till registret over aktorer som
bedriver indrivningsverksamhet, hamtad 22.7.2023.

261 Skatt 2023f, sid. 6, 8 och 10-11.
262 Skatt 2023f, sid. 15-16.
263 Centralen for utredning av penningtvatt 2023, sid. 12.
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3.4.4.2 Risker for finansiering av terrorism relaterade till finansiella institut,
andra som tillhandahaller finansiella tjanster samt indrivningsrorelser

Den totala risknivan for finansiella institut och andra som tillhandahaller finan-
siella tjanster &r 2, det vill sdga mattligt betydelsefull. Den totala risknivan for
indrivningsrorelser ar 2, det vill sdga mattligt betydelsefull. For sektorns del iakt-
togs inte en enda betydelsefull risk. Samtliga risker som behandlas i detta avsett har
beddmts vara mattligt betydelsefulla.

Det ar skal att beakta att karaktdren och omfattningen av den verksamhet som
aktorerna inom sektorn bedriver och riskerna for terrorfinansiering i anslutning till
den skiljer sig fram varandra. Exempelvis for formedlare av bostadskrediter ar ris-
ken for terrorfinansiering betydligt mindre dn den totala risknivan for sektorn. |
Finansinspektionens riskbedémning av sektorn for kapitalmarknadsaktorer (varde-
pappersforetag, fondbolag och AlF-férvaltare) har man bedémt att riskerna for
terrorfinansiering som helhet dr ndgot betydelsefulla inom kapitalmarknadssektorn
(1/4).

Som en risk ses svarigheten att identifiera tillgangarnas slutanvandare i all
verksamhet som hor till sektorn. Risken hanfor sig i vasentlig grad till svarigheten
att folja tillgdngarna i fall dar de 6verforda tillgdngarna bildar kedjor och skickas
vidare, tas ut i form av kontanter eller omvandlas till exempelvis virtuella valutor.
Om en kreditgivare, en kreditférmedlare eller en aktor som tillhandahaller finan-
siella tjanster har beviljat eller formedlat en kredit till en kund och medlen har beta-
lats till det konto som kunden uppgett, kan aktoren de facto inte darefter folja vart
medlen hamnar. | detta skede 6verfors den realtida tillsynen och 6vervakningen av
terrorfinansiering och penningtvatt vanligtvis till en traditionell bank, som sk&ter
penningroérelsen.

Utmaningarna med att identifiera tillgdngarnas slutanvandare ar ocksa férenade
med en annan identifierad risk, dar leasad egendom eller leasingfinansierad
egendom, sasom en bostad, bil e.d. anvdnds for att finansiera terrorism. Akto-
rerna har sallan mojlighet att annat an nodtorftigt dvervaka anvandningen av

till exempel en finansierad bil. Dessutom ses akt6rernas otillrackliga formaga

att screena aktorer som ar foremal for sanktioner som riskfylld. Risken kan
minskas av att det pa marknaden ocksa finns allt flera kommersiella aktorer hos
vilka aktorer som ar foremal for sanktioner kan kontrolleras och som underhaller
sanktionsforteckningar.
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Som en risk ses ocksa kreditbeviljarnas allmdnna avsaknad av motivation att
kontrollera kundernas bakgrund och att krediter som beviljas av nya aktorer
pa marknaden &r latta att fa och kan lyftas utan avsikt att aterbetala krediten
och medlen latt kan styras till terroristiska syften. Dessa kreditgivare, kredit-
beviljare och tillhandahallare av finansiella tjanster upplevs sarskilt ur myndigheter-
nas synvinkel som mattligt riskfyllda. Risken kan 6kas av affarsekonomiska grunder
att bevilja 1an till kunder med i princip hogre risk i en situation dar det allméanna
ekonomiska laget ar svagt och aktoren ar pressad att salja krediter for att halla
igang den egna verksamheten. Merparten av aktorerna forsoker dock agera korrekt
nar de véljer kunder och beddmer riskerna innan en transaktion utfors.

Som en risk ses dessutom att inte alla finansiella institut och andra som tillhanda-
hdller finansiella tjanster kontrollerar innehavaren av det konto som kunden
uppgett. Till denna risk hanfor sig de strikta bestammelserna om banksekretess,
som gor att banken inte bekraftar uppgifterna om kontoinnehavare for en tredje
part. Aktorerna kan dock krdva att kunden till exempel bevisar att bankkontot till-
hor denne, vilket minskar risken.

Som den sista mattligt betydelsefulla risken inom sektorn ses en situation dar upp-
dragsgivaren meddelar indrivningsrorelsen nagon annan persons konto-
nummer, eftersom indrivningsrorelsen inte har méjlighet att kontrollera vem
kontonumret faktiskt tillhor. Indrivningsrorelser har emellertid olika metoder att
minska denna risk. Exempelvis grundliga atgarder for kundkontroll och villkor for
att godkdnna kunder stoder att man kan forsékra sig om att de uppgifter som upp-
dragsgivaren lamnat ar korrekta. Det gar inte att fa narmare statistikuppgifter om
denna risk eller exempel pa fenomenets omfattning. Utifran myndigheternas over-
gripande beddmning ses denna risk darfér som nagot betydelsefull.

Samtliga ovannamnda risker kan leda till att det kan vara utmanande for akto-

rerna inom sektorn att 6vervaka realtida hot om terrorfinansiering och identi-
fiera olika former av terrorism och sétt att finansiera terrorism.
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4 Fenomen

| borjan av 2023 riktades en enkat till medlemmarna i underarbetsgruppen foér
riskbeddmning i syfte att utreda aktuella och nya fenomen med anknytning till
penningtvatt och terrorfinansiering. Som granskningsobjekt for riskbeddmningens
avsnitt om fenomen valdes aktuella teman med kopplingar till penningtvatt och
terrorfinansiering. De fenomen som granskas ar

e Rysslands invasion av Ukraina,
® e-tjanster,
e korruption.

4.1 Rysslands invasion av Ukraina

Ryssland inledde en invasion av Ukraina torsdagen den 24 februari 2022 i strid med
FN-stadgan och internationell ratt. Det syns inget snabbt slut pa kriget i Ukraina
och kriget har haft omfattande konsekvenser dven for de finlandska myndigheter-
nas verksamhet: olika myndigheter har aktivt foljt krigets eventuella konsekvenser
pa olika aktorsfalt anda sedan krigets forsta dagar.

Kriget mellan Ryssland och Ukraina och dess nationella konsekvenser sarskilt for
forhindrandet av penningtvatt och terrorfinansiering valdes som ett av de fenomen
som granskas i denna riskbedomning. Fenomen med kopplingar till kriget behand-
las i detta underavsnitt i forhallande till riskbeddmningens kontext.

De fenomen som granskas ar manniskohandel och exploatering, sanktioner samt
penninginsamlingar och donationer.

I anslutning till kriget mellan Ryssland och Ukraina identifierades 29 risker, av vilka
sex bedomdes som betydelsefulla och resten som mattligt betydelsefulla risker.
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41.1 Manniskohandel och exploatering

Rysslands krig i Ukraina har forandrat brottslighetens aktorsfalt. Framtidens hot-
bilder har kopplingar till manniskohandel, manniskosmuggling och ordnande
av olaglig inresa samt exploatering av flyktingar - sdrskilt kvinnor och ensam-
kommande barn. Okad minniskohandel till foljd av kriget bedéms utgdra en
mattligt betydelsefull risk.

Med manniskohandel avses exploatering dar offret underkastas garningsmannens
bestdammanderatt pa olika satt fér dennes ekonomiska vinning. Manniskohandel

ar inte bara tillfallig handel, utan en exploateringsprocess dar garningsmannen
genom att underkuva sitt offer pa olika satt forsoker dra nytta av det ekonomiskt
upprepade ganger. Enligt Finlands strafflag ar manniskohandel och grov mannis-
kohandel samt forsok dartill straffbara garningar. Definitionen av manniskohandel

i denna riskbeddmning omfattar ocksa manniskohandelliknande brott som upp-
tas i strafflagen sdsom grovt koppleri, grovt ordnande av olaglig inresa och ockerlik-
nande diskriminering i arbetslivet.

| Finland studeras och bevakas fragan pa myndighetsniva framfor allt av
diskrimineringsombudsmannen, Migrationsverket och Europeiska institutet for
kriminalpolitik (HEUNI). Vid justitieministeriet har dessutom inrdttats en sarskild
tjanst som samordnare for arbetet mot manniskohandel. Diskrimineringsombuds-
mannen ar Finlands nationella rapportor i fragor som rér manniskohandel. Inom
Migrationsverket verkar ett hjalpsystem for offer for manniskohandel. Systemet
stodjer och hjalper offer for manniskohandel och deras minderariga barn.

Det finns ocksa manga kopplingar mellan manniskohandel och penningtvatt,
genom att vinningen av manniskohandel maskeras med hjalp av penningtvatt.
Genom att identifiera och forhindra manniskohandel kan man ocksa forhindra
penningtvatt. Manniskohandel kan alltsa betraktas som ett forbrott till penning-
tvatt. | riskbedémningen 2021 granskades manniskohandel med avseende pa ris-
kerna for penningtvatt och terrorfinansiering.

Offren for manniskohandel utsatts utan undantag for patryckningar och ar ofta per-
soner som redan ar sarbara i samhallet. Olika konflikter har konstaterats skapa en
gynnsam grogrund fér manniskohandel, och det finns ett klart samband mellan
flyktingstrommar och manniskohandel. Pa grund av sin livssituation ar flyktingar
sarskilt sarbara och salunda ar de ocksa mycket utsatta for sadan exploatering som
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manniskohandel under sin flyktresa.?s* Sarskilt vdpnade konflikter har konstaterats
oka antalet offer for manniskohandel.?®> Eftersom offren ofta @r utlanningar kan
troskeln for att soka hjalp ocksa vara hogre.

For tillfallet ar cirka 4,2 miljoner aktiva ansékningar om tillfalligt skydd fran ukrai-
nare registrerade i EU-omradet. | Finland har ukrainare lamnat in totalt 6ver 64 100
ansokningar om tillfalligt skydd, av vilka 17 500 i ar (situationen 7.11.2023).2¢ |
Finland har kriget i Ukraina anda inte setts paverka antalet ukrainare som hanvi-
sats till hjalpsystemet for offer for manniskohandel. Ar 2022 blev sex ukrainska
medborgare klienter hos hjalpsystemet, vilket inte avviker fran tidigare ars siffror.
Hjalpsystemet for offer for manniskohandel tog dock emot anmalningar och for-
fragningar om eventuell exploatering av arbetskraft och I6nebetalningsproblem
med anknytning till ukrainare.2s” Ar 2023 (1.1.2023-4.12.2023) har hjilpsystemet
tagit emot endast tre ukrainska medborgare som klienter.?®

Flyktingar som kommer fran Ukraina till Finland har dock beddmts vara utsatta for
forhojd risk att falla offer for manniskohandel och annan exploatering. | sam-
band med bedémningen av de risker som hanfor sig till fenomenet sdgs som en
mattligt betydelsefull risk utnyttjande av framfor allt flyktingar som befinner sig
i sarbar stallning till exempel fér ansokan om olika stod, 6ppnande av bankkonton
eller annan slags affarsverksamhet. Aven EU har beaktat att den massiva tvangsfér-
flyttningen och flyktingstrommen till foljd av kriget i Ukraina skapar forutsattningar
for 6kad manniskohandel, framfor allt for kvinnornas del.?®

Enligt uppgifter fran Polisstyrelsen har antalet anmalningar om manniskohandels-
brott och narliggande brott som gallt ukrainska medborgare i Finland sedan kriget
i Ukraina brot ut hallit sig pa tdmligen mattlig niva, nar antalet polisanmalningar
jamfors med antalet flyktingar i sarbar stallning som kommit till Finland. Det bor
ocksa papekas att man bedémer att de som férst lamnade Ukraina var personer
som hade det battre ekonomiskt stdllt medan de som dr genuint sdrbara sannolikt

264 Ihmiskauppa.fi, hdmtad 5.8.2023.
265 UNODC Global Report on Trafficking in Persons 2022, sid. 52, hamtad 5.8.2023.
266 Inrikesministeriet, hamtad 10.11.2023.

267 lhmiskauppa.fi: Ihmiskaupan uhrien auttamisjarjestelman vuosikatsaus 2022: Suomessa
ihmiskaupan uhriksi joutuneet uudet asiakkaat [Arsdversikt for hjalpsystemet for offer
for manniskohandel 2022: Nya klienter som fallit offer for manniskohandel i Finland],
hamtad 5.8.2023.

268 Hjalpsystemet for offer for manniskohandel, hamtad 4.12.2023.

269 Europaparlamentets resolution av den 5 maj 2022 om konsekvenserna av kriget mot
Ukraina for kvinnor (2022/2633(RSP)).
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lamnar senare, forst nar de ar tvungna. Detta kan 6ka manniskohandeln och explo-
ateringen i framtiden dven i Finland, ndgot som dven polisen ar medveten om i sin
verksamhet. Dessutom papekar Polisstyrelsen att manniskohandel ofta &r 1dng-
varig brottslig verksamhet, som kan avsl6jas forst over tid, och de olika formerna av
brottslighet och deras omfattning kan visa sig i detalj forst dver en langre tid. Dar-
med vantas den brottsliga exploateringen av ukrainare med stor sannolikhet 6ka
mattligt inom den narmaste framtiden.

4.1.2 Sanktioner

I anslutning till Rysslands anfallskrig ses i synnerhet kringgaende av sanktioner
som en betydelsefull risk for penningtvatt och terrorfinansiering. | detta avsnitt
behandlas olika metoder att kringga sanktioner, betraffande vilka aven risker for
penningtvatt och terrorfinansiering har identifierats. Risker i anslutning till sanktio-
ner behandlas ocksa i avsnitt 2.5.2.2 Risker for penningtvatt relaterade till kredit-
institut samt i avsnitt 2.3.2.2 Inverkan av Rysslands anfallskrig pa exporten och
importen.

Ryska och ryskanknutna ekonomiska aktérer i EU och tredjelander har skapat
otaliga satt att kringga EU:s sanktioner. Detta galler i synnerhet personer och
sammanslutningar som underlattar kringgdende avsiktligt och medvetet. Sanktio-
nerna mot Ryssland kringgas fraimst genom att produkter som berérs av sanktioner
exporteras till Ryssland via tredje lander eller med hjalp av avbruten transitering?®
samt att delaktigheten av en aktor som ar féremal for sanktioner déljs i betalningen
eller transaktionen. Aven import frdn Ryssland kan vara férenad med risk for kring-
gaende av sanktioner.

Enligt observationer kringgas sanktioner genom att man har varu- och penning-
rorelsen att cirkulera via sddana lander som inte har infort sanktioner mot
Ryssland. Aven féretag som &r registrerade i Finland och deras bankkonton kan
utnyttjas i verksamheten. Féretagens ansvariga personer kan vara bade ryska och
finska medborgare. Aven centralen fér utredning av penningtvétt har uppmark-
sammat kringgdendet av sanktioner i sin arsberattelse 2022, och som centrala har

270 Med avbruten transitering avses en situation dar det har uppgetts att produkter som
ar foremal for sanktioner exporteras till ett tredjeland via Ryssland, men under transite-
ringen blir produkterna kvar i Ryssland.
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bedomts tredjelander som forhaller sig neutralt eller positivt till Ryssland, och via
vilka man kan férsoka fortsatta handeln med ravaror och fornédenheter som berérs
av sanktioner?’’. Tillvdgagdngssatt som iakttagits ar till exempel:

e tillgdngar cirkuleras via bankkonton i tredjeldander,

e foretag som fortsatter med verksamhet som bedrivits av foretag som ar
foremal for sanktioner grundas i tredjelander, eller

e produkter som berors av sanktioner cirkuleras via tredjelander till
Ryssland.

Som en betydelsefull risk sags ocksa kringgaende av sanktioner genom att
anlita bulvaner vid 6verforing av tillgangar och egendom. Som ett exempel kan
betraktas anvandning av familjemedlemmar och ombud till den aktor som ar fore-
mal for sanktioner for att dverfora tillgangar och egendom. Det konstaterades att

i sadan verksamhet undergravs personsanktioner av att den faktiska dgaren eller
den som faktiskt utdvar bestammande inflytande déljs. Anlitande av bulvaner har
redan férekommit i Finland. Till samma tema hanfér sig anvandning av svariden-
tifierbara skalbolag, som bedomdes som en betydelsefull risk. | bakgrunden finns
komplicerade dgararrangemang dar den faktiska férmanstagaren ofta finns gémd
bakom ett foretag registrerat i ett sa kallat skatteparadis (“secrecy jurisdiction”).

Orsaken till att man inte lyckas forhindra kringgdendet av sanktioner effektivt kan
vara att varken den offentliga eller den privata sektorn har tillrdckliga kunskaper i
anslutning till kringgdendet av sanktioner.

Sanktioner mister sin effekt om man inte lyckas stoppa kringgaendet av dem. Om
forsok att kringga sanktioner inte upptéacks, gors i framtiden flera forsok att
anvanda Finland och finlandska foretag i verksamhet mot sanktioner, vilket har
ansetts utgora en mattligt betydelsefull risk for penningtvétt och terrorfinansiering.
Enligt experter ar logistik- och transportsektorn samt elektroniksektorn?2i Finland
utsatt for forhojd risk for kringgaende av sanktioner. Dessutom I16per banker som
formedlar betalningar och andra betalningsinstitut risk for att “utsattas” for kring-
gdende av sanktioner. Utarbetande av en riskbeddmning av sanktioner samt 6kad
utbildning och kdnnedom om sanktioner och kringgaende av sanktioner ar effek-
tiva metoder att forhindra kringgaende av sanktioner.

271 Centralen for utredning av penningtvatt 2022, sid. 9.
272 Till exempel tillverkare eller forsaljare av avancerad teknik.
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Utmaningar har iakttagits i myndigheternas informationsutbyte pa grund av
hinder och brister i anslutning till informationsutbyte i lagstiftningen. Detta pro-
blem bedéms utgdra en mattligt betydelsefull risk. A andra sidan ses ocksa de
komplicerade sanktionsforordningarna och tolkningen avdem som en faktor
som skadar verksamheten. | samband med riskbedémningen framkom ocksa oro
for det ringa antalet sanktionsexperter inom saval den privata som den offentliga
sektorn.

Forutom de risker som fortecknas ovan lyftes som en risk i anslutning till Rysslands
anfallskrig fram dven risken for kringgaende av sanktioner i samband med sys-
tem for medborgarskap och uppehallstillstand. | vissa lander (inkl. EU-lander)

ar det mojligt att fa uppehallstillstand och rentav medborgarskap, om man goér en
tillrdckligt stor investering eller koper fast egendom i landet. Det finns ocksa fall

da personen kan byta namn i detta sammanhang. Dessa Golden Visa- och Golden
Passport-program okar risken for kringgaende av sanktioner, men det finns ingen
information om huruvida sddana kunder har forsokt att bli och blivit kunder hos
rapporteringsskyldiga i Finland. De férhojda riskerna i anslutning till system for
medborgarskap och uppehallstillstand till foljd av Rysslands anfallskrig har ocksa
tagits upp i den 6verstatliga riskbedomningen. Kommissionen har bland annat i en
rekommendation uppmanat medlemslanderna att upphéava system for medborgar-
Skap.273 274

41.3 Penninginsamlingar och donationer

Rysslands invasion av Ukraina har haft en betydande inverkan pa volymen av
anordnade penninginsamlingar 2022 och 2023. Volymférandringen har synts i saval
beloppet av medel som insamlats med stod av tillstand till penninginsamlingar
som antalet anmalningar om smaskaliga insamlingar. Tillstandspliktiga penning-
insamlingar med Ukrainakoppling forutsatter i enlighet med lagen om penning-
insamligar (863/2019) att de insamlade medlen anvands enbart for allmannyttiga
andamal. Medlen fran dessa insamlingar anvands i praktiken for att ordna katastrof-
hjalp samt for annat bistdndsarbete som gagnar ukrainare. Fér narvarande finns
det 22 giltiga tillstand till penninginsamling dar hjalp till Ukraina eller ukrainare
namns i anvandningsdandamalet. Dessutom insamlas pengar for Ukraina med stod

273 Kommissionens rekommendation om omedelbara dtgarder i samband med den ryska
invasionen av Ukraina vad galler system fér medborgarskap for investerare och system
for uppehallstillstand for investerare C(2022) 2028 final, sid. 1-2.

274 Overstatlig riskbeddmning 2022, sid. 13-14.
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av flertalet andra bistdndsorganisationers tillstand till penninginsamling, dar till-
standet mojliggor bistandsarbete i storre utstrackning, dock sa att aven Ukraina
ingar. Beloppet av de medel som insamlats for Ukraina uppskattas till tiotals miljo-
ner euro.

Ar 2022 behandlade polisinrattningarna 230 anmélningar om smaskaliga insam-
lingar, dar de insamlade medlens anvéandningsandamal hade anknytning till
Ukraina eller ukrainare. Ar 2023 har antalet motsvarande sméaskaliga insamlingar
varit cirka 130. Anvandningen av medlen fran smaskaliga insamlingar har forde-
lats mellan stod som skickas direkt till Ukraina, verksamhet i Finland och till exem-
pel resekostnader. Merparten av den hjalp som skickats till Ukraina har varit olika
slags varor, men ocksa pengar. | Finland har medlen fran smaskaliga insamlingar
enligt anmalningarna anvants for att finansiera kostnaderna for att hjalpa ukrainska
flyktingar. | flera smaskaliga insamlingar har anvandningsdandamalet ocksa varit till
exempel rese- och transportkostnader for att hamta flyktingar till Finland.

Situationen har daven i 6vrigt lett till 6kad medborgaraktivitet i anslutning till
penninginsamlingar. Polisstyrelsen har besvarat manga frdgor om saken fran med-
borgare och organisationer. | flera fall har man tagit stéllning till huruvida det i
Finland kan ordnas penninginsamlingar for att direkt stoda Ukrainas armé till exem-
pel genom att skaffa stridsmedel. Polisstyrelsens standpunkt har varit att detta
andamal inte uppfyller kraven i lagen om penninginsamlingar pa att de insamlade
medlen ska anvandas enbart for allmannyttiga andamal, sa tillstand har inte bevil-
jats. Det finns dnnu ingen rattspraxis betraffande vad som ar korrekt tolkning.

Penninginsamlingar kan anses vara férenade med risk for bedrageribrottslighet,
sasom att penninginsamlingar ordnas i svikligt syfte. Enligt enkdten bedémdes
denna risk vara pa mattlig niva. Risken bedéomdes vara mer konkret vid smaska-
liga insamlingar, men samtidigt ansdgs det att risken inte ar sarskilt allvarlig med
avseende pad penningbeloppen.

Som en mattligt betydelsefull risk bedémdes ocksa att bidrag som skickats
fran Finland utnyttjas for nagot annat andamal d@n det avsedda. Bidragen
kan till exempel hamna hos kriminella och anvandas for att finansiera terrorism.
Vid 6vervakningen av penninginsamlingsverksamheten har man sett tecken pa
att donationsmedel inte nddvandigtvis i sin helhet gar till att hjalpa behdvande.
Penninginsamlingar riktade till konfliktomraden har allmant identifierats som en
betydelsefull risk vid penninginsamlingsverksamhet.
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4.1.4 Andra risker som framkommit till foljd av anfallskriget

Aven andra risker for terrorfinansiering och penningtvatt har setts till foljd av
Rysslands invasion av Ukraina. En av dem ar okat antal cyberattacker mot sam-
hallsviktiga IT-system och 6kad cyberbrottslighet. Denna risk bedémdes vara pa
betydelsefull niva. Aven Finansinspektionen har effektiviserat sin évervakning

av cybersdkerheten och betalningssystemens funktionsduglighet till féljd av
Rysslands anfallskrig. | slutet av 2022 6kade 6verbelastningsattackerna mot finland-
ska banker. Bankerna lyckades @nda avvarja dem effektivt och de paverkade inte
natbankstjansterna kannbart. Finanssiala ry har dock papekat att hackerkollektivet
Anonymous har meddelat att man genom 6verbelastningsattacker slagit ut bland
annat en stor del av bankerna i Belarus samt Rysslands centralbank. Enligt Finanssi-
ala ry ar det darmed inte omojligt att aven ryska hackare skulle kunna géra samma
sak i Finland eller ndgot annat EU-land.?”>

Med avseende pa riskerna for penningtvatt och terrorfinansiering ses ocksa forsalj-
ning av produkter med dubbla anvandningsomraden till privatpersoner som
en mattligt betydelsefull risk. Férsaljning till privatpersoner kan vara en risk, efter-
som ocksa privata aktorer kan forsdka transportera eller smuggla varor till Ryssland
mot betalning. Granstrafiken har dock minskat avsevart till féljd av Rysslands anfall-
skrig och reserestriktionerna.

Det ses ocksa som en betydelsefull risk att informationsutbytet mellan Finland
och Ryssland har upphért till foljd av anfallskriget, varfér man inte langre far infor-
mation om ryska kriminella. Det har dock funnits brister i informationsutbytet redan
under tidigare ar.

Som en mattligt betydelsefull risk till foljd av kriget beddmdes ocksa spridning av
stulna vapen fran Ukraina till kriminella i Finland. Bland annat Europol har var-
nat for detta fenomen redan sommaren 2022. Som en mattlig risk bedémdes dess-
utom att ukrainsk organiserad brottslighet utvidgar sitt verksamhetsomrade
till Finland. Som exempel ndmndes en situation dar en person ansdker om tillfalligt
skydd och utnyttjar det for att ta sig in i landet.

275 Finanssiala: Vendjan sotatoimet [Rysslands krigshandlingar], hdamtad 11.9.2023.

142



FINANSMINISTERIETS PUBLIKATIONER 2024:9

4.2 E-tjanster

E-tjanster hanfor sig till i nastan all digital verksamhet och ar en oundganglig del
av de moderna samhallsfunktionerna for saval foretagen som den offentliga for-
valtningen. E-tjansterna har 6kat i svindlande takt de senaste aren, framfér allt till
foljd av covid-19-pandemin, och darefter har de spritt sig och blivit en alternativ
praxis i samhallet. Darfor sags e-tjansterna som ett viktigt fenomen aven ur risk-
beddmningens synvinkel.

Fragor i anslutning till e-tjanster som granskas ar bland annat kundkontroll, den
tekniska utveckling och artificiell intelligens (Al).

4.2.1 Allmdnt om e-tjanster

E-tjanster och den tekniska utvecklingen har ocksa férandrat foretagens service-
former, och till exempel bankverksamheten utgor inget undantag. E-tjansterna

har férsnabbat och underldttat manga manniskors dagliga liv, men samtidigt
framkommer det hela tiden nya risker som de olika aktérerna maste forbereda

sig pa och saledes forsdka forhindra oegentligheter och brott. E-tjanster bland
annat mojliggjorde tillgang till manga av finanssektorns tjanster under covid-19-
pandemin nar bankkontoren inte kunde hallas 6ppna eller personliga bankbesdk
skulle ha medfért risk for kundens hélsa. En nackdel som framkom under pandemin
var att vissa banker hotade att sdga upp kundrelationer, om uppgifterna om kund-
kontroll inte uppdaterades inom bankens tidsfrist. Problemet berorde framfor allt
dem som inte kunde anvanda e-tjanster. Finansinspektionen gav i detta samman-
hang ett tillsynsmeddelande?’s, dar de rapporteringsskyldiga anvisades att i den
exceptionella situationen gora en riskbaserad bedémning och inte begransa tjans-
ternaionodan.

Den svindlande och fortsatta tekniska utvecklingen har lett till motsvarande utveck-
ling i frdaga om formerna av brottslig verksamhet. Den 6kade anvandningen av
e-tjanster har anda inte gagnat hela samhallet, eftersom e-tjansterna har fért med
sig nya utmaningar for till exempel dldre och andra utsatta manniskor, som ocksa
har lett till att vissa grupper av manniskor fortfarande foredrar narkontakt nar de
skoter sina drenden. Den snabba tekniska utvecklingen gor att kompetensen och

276 Finansinspektionen: Finansinspektionens tillsynsmeddelande (47/2020), hamtad
15.11.2023.
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darigenom identifieringen och forebyggandet av risker latt hamnar pa efterkalken.
Detta har anda inte identifierats som nagon betydelsefull riskfaktor i samband med
riskbedémningen.

Kontroll av identiteten dr ett av de viktigaste delomrddena inom e-tjanster. Som
elektroniska identifieringsverktyg fungerar i Finland bland annat bankernas nat-
bankskoder, teleforetagens mobilcertifikat, Myndigheten for digitalisering- och
befolkningsdatas medborgarcertifikat, samt en mangd andra mer sallsynta certifi-
kat for identifiering.?””

Av Finanssiala ry:s forskningsrapport om betalningssatt 2022 framgar att 17 procent
av de personer i aldern 15-79 ar som besvarade enkaten ville fa sina banktjanster
endast i digital form, medan 64 procent av samma aldersférdelning 6nskade fa
tjdnsterna pa bankkontor. Detta skiljer sig fran respondenternai dldern 12-14 ar,

av vilka 26 procent ville fa sina banktjanster endast i digital form och 41 procent pa
bankkontor.?’8

| Finland har antalet bankkontor minskat avsevart under arens lopp och enligt
Finanssiala ry:s rapport om bankaret 2022 fanns det 772 bankkontor i Finland i slu-
tet av 2022. Under de senaste 10 aren har antalet ndstan halverats.””? Farre bank-
kontor och 6vergangen till e-tjdnster paverkar ocksa den brottsliga verksamheten.
Utglesningen av bankkontor, framfor allt pa sma orter dar avstandet ar langt till nar-
maste kontor, styr med fast hand invanarna att borja anvdanda bankens e-tjanster,
trots att personen sjalv inte vill anvanda dem. Om det inte kdnns naturligt for en
person, framfor allt dldre och utsatta personer, att 6verga till e-tjanster, kan deras
begransade insikter i och kunskaper om digitala tjanster ses som en sarbarhet som
brottslingar kan utnyttja.

Enligt Myndigheten for digitalisering och befolkningsdatas kartlaggning av ungas
digitala fardigheter 2021 ar cybersakerhet en av de viktigaste digitala fardigheterna
for 14-24-aringar, vilket visar pa god kannedom och medvetenhet om eventuella
risker med att anvanda digitala tjanster. De ungas medvetenhet om riskerna hjalper
dem ocksa att agera ansvarsfullt pd natet.?® Skillnaden mot dldre i detta avseende
syns klart i den senare gruppens bristfalliga tekniska kunskaper och insikter i

277 Penningtvatt.fi 2023. Metoder for identifiering pa distans vid kundidentifiering och
identitetskontroll, hamtad 20.6.2023.

278 Finanssiala ry 20224, sid. 18.
279 Finanssiala ry 2022b, sid. 20.
280 Myndighetern for digitalisering och befolkningsdata 2021, sid. 5.
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teknikens tillforlitlighet, vilket latt leder till angest och frustration.?®' Nivan pa
manniskornas kunskaper om sdakerheten hos néttjanster och allmdnna fortroende
for digitala tjanster kan ses som bade en sarbarhet och en risk. Genom att 6ka ald-
res kunskaper och medvetenhet om digitala fragor, utan att exkludera alla andra
som upplever att de behoéver hjalp, kan minska riskerna med e-tjanster. Detsamma
galler ocksa andra brott som sker 6ver internet.

Eldentifiering och kontroll av kundens identitet hor till de viktigaste sakerna med
tanke pa skyldigheterna till kundkontroll. Om kunden identifieras utan person-

ligt mote, ska for kontroll av identiteten anvdndas palitliga metoder. Enligt rappor-
ten Metoder for identifiering pa distans vid kundidentifiering och identitetskontroll
(penningtvatt.fi 2023) ar det i takt med att teknologin utvecklats i samband med
I6sningar for identifiering pa distans mojligt att utnyttja till exempel artificiell intel-
ligens. Artificiell intelligens kan utnyttjas till exempel vid ansiktsigenkdnning och i
kontrollen av riktigheten av fysiska identitetsbevis. Vid identifiering pad distans kan
kunderna identifiera sig sjalva med mobilutrustning. Artificiell intelligens kan ocksa
anvandas vid biometrisk identifiering av en person, till exempel for att identifiera
kundens ansikte med hjalp av en ansiktsbild och det faktum att kunden lever kan
identifieras med hjalp av en rorlig bild.?®2

Nar drenden skots pa plats har risken for manskliga misstag bedémts kunna vara
storre an vid anvandningen av avancerad teknik. Sdlunda anses identifiering pa dis-
tans genom utnyttjande av avancerad teknik vara férenad med rentav mindre risk
an nar identiteten kontrolleras med hjalp av traditionella identitetshandlingar nar
arenden skots pé plats. Aven FATF2 har konstaterat att nar tillférlitliga metoder
anvands ar den risk som riktar sig mot identifiering pa distans pa normal niva eller
rentav lagre an ndr drenden skots pa plats.

Enligt Europols rapport (Europol 2022) ar deepfake-tekniken en av de senaste och
allvarligaste riskerna som riktar sig mot vart samhalle just nu. Deepfake utnyttjar
genererande Al for att behandla ljud- och videoinnehall, med vars hjalp man kan
gora Overtygande forfalskningar av personer. Med hjalp av deepfake-tekniken kan
man skapa en illusion av personer som sager eller gér sddant som de inte har gjort,
eller alternativt generera upphittade personer. Samtidigt som tekniken utvecklas

281 Valli.fi: Ikdystavallisyys mukaan digiyhteiskuntaan: Pankkipalveluselvitys 2020
[Aldrevénlighet i det digitala samhallet: Utredning om banktjanster 2020]. sid. 7.

282 Penningtvatt.fi 2023: Metoder for identifiering pa distans vid kundidentifiering och
identitetskontroll, hamtad: 20.6.2023.

283 FATF 2020, sid. 5.
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overlag utvecklas ocksa deepfake-metoderna, och till foljd av detta 6kar riskerna
med dem med avseende pa penningtvatt och terrorfinansiering. Det ar ocksa vik-
tigt att forsta deepfake-tekniken pa samhallelig niva, for enligt undersékningar som
gjorts pa senaste tid tror man att detta ar ett hot som brottslingar kommer att bérja
utnyttja.?®*

4.2.2 Risker for penningtvatt och finansiering av terrorism
relaterade till e-tjanster

| anslutning till e-tjanster identifierades 38 risker for penningtvatt och finansie-
ring av terrorism, av vilka storsta delen bedémdes som mattligt betydelsefulla.
Endast en risk — brott som gors i informationsnat for att stjdla natbankskoder —
bedémdes som betydelsefull. Aven FATF?® har i sin farska rapport lyft fram att
bedragerier i cybermiljé utgor en betydande del av den internationella organise-
rade brottsligheten, som har 6kat explosionsartat de senaste aren, bade nar det
galler antalet bedragerier och deras globala spridning. FATF anser det viktigt att
staterna samarbetar och vidtar atgarder for att avvarja det vaxande hotet fran
cyberbedragerier. Bekdmpningsatgdrder kan vara till exempel effektivare nationell
samordning inom den offentliga och den privata sektorn, stod till multilateralt sam-
arbete samt starkt identifiering och forebyggande genom att framja medveten-
heten om saken.

| takt med den tekniska utvecklingen har det blivit allt popularare bland kriminella
att utnyttja e-tjanster for penningtvatt. De kriminellas mojligheter att tvatta pengar
har utvecklats i snabb takt med hjalp av teknik, och de utnyttjar den senaste tek-
niken, som de vanligtvis har relativt enkel tillgang till. Detta framtrader som en
skillnad jamfort med lagstiftarna samt de rapporteringsskyldiga enligt denna risk-
beddmning, vilkas verksamhet begransas av bland annat legislativa och ekono-
miska omstandigheter, som kan leda till man reagerar ldngsamt pa hoten fran ny
teknik. Av denna orsak anses e-tjanster 6ka risken for penningtvatt och terror-
finansiering, eftersom man kan anta att tekniker som ar férenade med risker fortsat-
ter att utvecklas i snabb takt.

284 Europol 2022.
285 FATF 2023a.
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Enligt centralen for utredning av penningtvatts arsberattelse har olika bedrdgerier
som gors i informationsndt redan i flera ar varit det till antalet enskilt storsta brotts-
slaget som avsldjas vid utredningscentralen®. Vid bedémningen av enskilda risker
anses dessutom brott for att stjdla natbankskoder vara den mest betydelsefulla
av de identifierade riskerna.

Som en mattligt betydelsefull risk betraktas betalningar i realtid, som i vissa fall
gor att endast 6vervakning i efterhand dr majlig. Okad direkt teknik leder till att
aven transaktioner mellan olika lander blir snabba. Automatiserad betalningstrafik
ger kostnadsbesparingar, sa det finns ekonomiska incitament att anvanda den. Som
en mattligt betydelsefull risk betraktas ocksa att komplicerade tekniker dr svara
att 6vervaka, om man inte forstar deras egenskaper. Framfoér allt sma aktorers for-
maga att bedoma verktyg for identifiering pa distans kan vara dalig. Pa betal-
ningsplattformar for kommersiella tjanster tillhandahalls en mangd tjanster (t.ex.
screeningsystem for transaktioner och sanktioner), som inte 6vervakas av nagon.
Sdlunda maste aktoren sjalv bedéma systemens tillforlitlighet.

Som en mattligt betydelsefull risk betraktas en situation dar riktigheten av de
informationskallor som anvands vid identifieringen inte verifieras tillrackligt
grundligt. | bakgrunden kan det till exempel finnas en kriminell akt6r, som

lyckas komma over bankkoder eller personnummer genom att stjila dem eller
genom att en annan person sjalv 6verlamnar dem pa grund av sin underord-
nade stallning eller nagon annan orsak. Enligt Finlands Banks publikation som
behandlar ekonomisk laskunnighet pa 2020-talet (Talouslukutaito 2020-luvulla)
anvander cirka 70 procent av de adldre som anvander e-tjanster bankkoder for iden-
tifiering. Risken for att aldre ska utsattas for bluffar ar storre eftersom de inte har lika
omfattande kunskaper eller kinnedom om anvandningen av e-tjanster och sarskilt
de risker som hanfor sig till bankkoder.2” Om bankkoderna hamnar i fel hander, kan
personens identitet utnyttjas for nastan alla e-tjanster. Dessutom kan bankkoder
utnyttjas sa att man upptrader som nadgon annan person och snabbt éverfoér pengar
till exempelvis nagon planbok for virtuella valutor eller ndgon investeringstjanster
som bygger pa en bluff.

| Europol rapport (Europol 2022) konstateras att deepfake-teknik kan utnyttjas for
identitetsstolder for penningtvattsaindamal. Kriminella kan anvanda denna tek-
nik dven i storre utstrackning for utpressning samt bedrageribrott, for att

underldtta dokumentbedrégerier eller for forfalskning av natidentiteter och

286 Centralen for utredning av penningtvatt 2022, sid. 30.
287 Finlands Bank 2018, sid. 32.
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for att lura kundens identifieringsmekanism. Syntetiska medier hanvisar till
medier som har skapats helt och hdllet ur intet, eller sa att befintliga medier har
manipulerats med hjalp av Al. Syntetiska medier kan utnyttjas till exempel for att
forfalska dokument, exempelvis genom att manipulera en persons fotografier digi-
talt for ett dokumentbedrageri.

For att automatiskt identifiera forfalskningar som gjort med hjalp av deepfake-
teknik anvands identifieringsteknik som forsoker upptacka brister i for-
falskningarna, till exempel utifran naturlig variation i manniskans hudfarg.
Identifieringstekniken ar dock forenad med flera utmaningar, for genom att dndra
genereringsmetoden for deepfake kan upptackten av forfalskningar forhindras. Av
denna orsak borde man ingripa effektivt i de hot som deepfake-tekniken redan har
medfort, samt forsoka forutsdga framtida nya riskfaktorer. Dessa behov borde beak-
tas nar lagstiftningen och regleringen vidareutvecklas. Investeringar i upptackande
och férebyggande av hot dr mycket viktiga, for i och med den digitala utvecklingen
utnyttjas ny teknik for oegentligheter och kriminella andamal, sdésom penningtvatt
eller finansiering av terrorism.

| dag har det blivit allt viktigare att verifiera identiteten i samband med kundkon-
trollen, vilket beror pa den omfattande anvandningen av e-tjanster. Trots att etable-
ringen av ett nytt kundforhdllande i banken och bankm&ten pa distans forutsatter
stark autentisering, kan dven dessa situationer vara forenade med risk for oegentlig-
heter, om bankkoderna och certifikatet har hamnat i handerna pa fel person. Som
en mattligt betydelsefull risk betraktas att det global verksamhetsfaltet driver
fram identifiering pa distans, varvid risken ar att identifieringsverktyget inte ar i
den verkliga dgarens bruk. Systemen kan ocksa innehalla foraldrade uppgifter,
sarskilt vid 1danga kundférhallanden. Rapporteringsskyldiga ar dock forpliktade att
halla kunduppagifterna ajour och en rapporteringsskyldig kan begransa tillgdngen
till sina tjanster eller i sista hand sdaga upp kundférhallandet med stéd av 3 kap. 1 &

i penningtvattslagen, om kunden inte uppdaterar sina uppgifter och bristen i kun-
dens kontrolluppgifter ar vasentlig och ndédvandig.2®

Med avseende pa de risker som hanfor sig till foretagens verksamhet kan deep-
fake-tekniken utnyttjas till exempel genom att upptrada som VD for ett foretag
eller en bankanstalld for att fa de uppgifter som behdvs for att till exempel gora
en girering, Oppna ett bankkonto eller Idagga beslag pa tillgdngar i syfte att utfora

288 Regeringens proposition RP 228/2016 rd: Atgdrder for att begrdnsa tjdnster eller avsluta
betalningsmedel far emellertid inte vidtas om inte bristen i kundens kontrolluppgifter dr
vdsentlig och nédviéindig fér en bedémning av de dtgdrder for kundkontroll som ska vid-
tas enligt lagen samt kundens riskbaserade bedé6mningatr.
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penningtvatt eller terrorfinansiering. Pa grund av deepfake-tekniken kan distans-
arbetets och e-tjansternas popularitet dven i vidare bemadrkelse ta sig uttryck i olika
risker, till exempel som angrepp riktade mot féretagens anstallda, genom vilka man
kan komma at organisationernas kansliga uppgifter och anvanda dessa uppgifter
for penningtvatt och/eller terrorfinansiering.

Allvaret hos eller sannolikheten for risken med deepfake-teknik framtrader dock
inte sarskilt i riskbeddmningen, trots att Europol betraktar detta fenomen som en av
de storsta hotbilderna i framtiden. Darfor vore det skal att ytterligare forsoka starka
myndigheternas och andra rapporteringsskyldigas kunskapsunderlag om denna
teknik. Penningtvattbrott ar ofta mycket mangfasetterade och utnyttjande av sar-
barheterna hos e-tjanster dr bara en del av den storre helhet, med vars hjalp krimi-
nella férsoker genomfora sina operationer.

Det har inte gjorts nagra nationella iakttagelser av att sarbarheterna hos e-tjanster
skulle ha utnyttjats i terrorfinansieringskontext. Ett exempel pa dylik verksamhet
utomlands &r den tyska dklagarmyndighetens undersdkning som galler finan-
siering av ISIS-medlemmars verksamhet via tillhandahallna konton och digitala
donationsmedel.?®*

4.3  Korruption

Korruption och dess koppling till penningtvatt och terrorfinansiering i nationell
kontext valdes som ett fenomen som behandlas i denna riskbedémning. | inter-
nationell jamforelse férekommer det inte mycket korruption i Finland och den ar
oftast strukturell, vilket gér den svar att upptdcka. | Finland utvecklas lagstiftningen
om korruption bland annat genom att kriminalisera handel med inflytande. Andra
atgarder for att fraimja kampen mot korruption ar tatare samarbete mellan myndig-
heterna, battre identifiering av korruption @n nu och 6kad insyn i beslutsfattandet.

289 Der Generalbundesanwalt beim Bundesgerichtshof: Festnahmen von sieben
mutmallichen Unterstiitzern der auslandischen terroristischen Vereinigung
Jslamischer Staat” (IS) sowie bundesweite Durchsuchungsmafl3nahmen
im Zusammenhang mit der Beteiligung an einem internationalen
IS-Finanzierungsnetzwerk, hamtad 13.9.2023.
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4.3.1 Definition av korruption

Korruption definieras ofta som missbruk av inflytande for att uppna en grundl6s
eller privat férdel. Det kan handla om brottsliga garningar eller annars oetisk verk-
samhet.?° Det dr frdga om ett mangfasetterat fenomen, som forekommer inom
saval den offentliga som den privata sektorn och inom politiken. Korruption kan
vara lindrig brottslighet eller komplicerad korruption pa hég niva, men den kan
ocksd gdmma sig bakom favorisering och nepotism, intressekonflikter och svang-
dorrar — dar affarslivet moter politiken.?!

Transparency International definierar korruption som missbruk av anfértrodd makt,
som rubbar fortroendet, férsvagar demokratin, skadar den ekonomiska utveck-
lingen och ytterligare forvarrar ojamlikhet, fattigdom, social uppdelning och miljo-
kriser.22 Korruption kan ocksa enligt Varldsbankens satt definieras som missbruk av
offentlig makt for privat fordel.>

Pa samma satt som penningtvatt inbegriper daven korruption olika faser. De ar
maktstallning, missbruk och privat fordel. Korruption i enlighet med definitio-
nen férekommer nar dessa faser upptrader tillsammans, men inte nédvandigtvis
samtidigt.?*

Korruption kan ta sig bland annat féljande uttryck:

® intressekonflikter och dubbelroller (t.ex. samma person deltar i ett
anbudsfoérfarande och fungerar som beslutsfattare),

e karteller och motverkande av konkurrens,

e svangdorrspolicy (en beslutsfattare dvergar fran den offentliga sektorn
till ett privat foretag och omvant),

e givande och tagande av mutor,

e osaklig paverkan pa ndgon annans beslut,

e favorisering av slaktingar och bekanta.**

290 Antikorruption.fi: Vad ar korruption?, hamtad 14.8.2023.

291 Europeisk unionens kommission: Corruption, hamtad 14.8.2023.
292 Transparecy International: WHAT IS CORRUPTION?, hamtad 8.8.2023.
293 Varldsbanken: Anticorruption Fact Sheet, hamtad 13.8.2023.

294 Peuraala & Muttilainen 2015, sid. 14.

295 Antikorruption.fi: Vad ar korruption?, hamtad 14.8.2023.
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4.3.2 Korruptionens skadliga effekter

Korruption ar ett skadligt fenomen, eftersom den bromsar upp den ekonomiska
utvecklingen, 6kar ojamlikheten, bidrar till miljoskador och gnager pa demokratin.
Korruption har jamfoérts med en sjukdom som tranger sig in i samhallets strukturer
och forstor dess centrala funktioner. 2%

En teori om korruptionens skadliga effekter ar fordelssékande (eng. rent-seeking).
Enligt teorin snedvrider férdelssékande marknaden genom att fordela resurser till
for ekonomin ineffektiva objekt, utdka den offentliga sektorn och 6ka regleringen
av den fria marknaden och darmed minska konkurrensen, privata investeringar och
darigenom ocksa innovationerna.?’

Fordelssokande grundar sig pad det allménnas konfliktfyllda roll som reglerare av
den fria marknaden. Det allmdnna forsoker ratta till ekonomisk obalans genom
attingripa i ekonomins gang. Genom att gora sa éverfors ansvaret for resursfor-
delningen pd landets byrdkratiska struktur, vilket ger gynnsamma ramar for tjanste-
mannens korrupta agerande.?*®

Trots att Europeiska unionen ar ett av de minst korrupta omradena i varlden, har
korruptionen skadliga effekter dven har, vilket féljande siffror visar:

e Europeiska kommissionen har uppskattat att korruptionen kostar EU:s
ekonomi 179-990 miljarder euro i aret, vilket som mest &r 6 procent av
EU:s BNP.

® 68 procent av européerna tror att det finns utbredd korruption i deras
lander och 41 procent tror att den har 6kat de senaste aren.

® 34 procent av foretagen i EU anser att korruption ar ett problem i deras
affarsverksamhet.

® 59 procent av foretagen i EU instammer i pastaendet att mutor och
kontakter ofta ar det enklaste sattet att fa vissa former av offentlig
service.”

296 Antikorruption.fi: Vad ar korruption?, hamtad 14.8.2023.

297 Acemoglu - Verdier 2000, sid. 194-211.

298 Ehrlich - Lui 1999, sid. 272.

299 Europeiska unionens kommission: Corruption, hamtad 14.8.2023.
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Kommissionen foreslog i sitt meddelande av den 3 maj 2023 nya atgarder mot
korruption, sdsom ett forslag till ett nytt direktiv om korruptionsbekdampning
med straffrattsliga metoder. Syftet med det dr att modernisera och férenhetliga
EU:s bestammelser om definitioner av korruptionsbrott samt straff for att saker-
stalla hogklassiga standarder mot alla korruptionsbrott. Dar foreskrivs ocksa om
forhindrande/férebyggande av korruption.3®

4.3.3 Korruption i Finland

Enligt korruptionsindex var Finland 2022 pa andra plats bland de minst korrupta
landerna.®*! Korruptionen i Finland anses vara strukturell, sa att aktorerna utnyttjar
kryphal i samhallsstrukturerna och inte nédvandigtvis bryter mot lagen.3

Trots att det forekommer knappt nagon synlig korruption, sa att sdga pa gatuniva,

i Finland visar undersdkningar att korruption férekommer pa alla nivaer i det fin-
landska samhallet samt i manga branscher och kontexter. | stallet for korruption pa
gatuniva ar korruptionen i Finland strukturell och svarare att upptacka, den visar sig
ofta i granssnittet mellan naringslivets och myndigheternas verksamhet samt som
ett inslag i annan ekonomisk brottslighet. Korruptionen i Finland ar till stor del dold
brottslighet och endast en del av de korruptiva brotten kommer till myndigheter-
nas kannedom. Korruptionsstatistiken ar bristfallig och det har forskats relativt litet
kring korruption >

De mest centrala riskobjekten med avseende pa korruption ar offentlig upphand-
ling, byggnadsbranschen och samhallsplaneringen samt den politiska omvarlden.

| Polisyrkeshdgskolans undersékning har experter pa olika omradden samt tjanste-
man intervjuats om riskobjekt. Experterna sag korruptionsrisker sarskilt inom
planldaggning och offentlig upphandling samt internationellt dven inom halsovards-
sektorn. Andra foremal for korruptionsrisker ar bland annat utnamningar till tjans-
ter, kommunsektorn, datateknik- och systemanskaffningar, internationell handel,
lobbning i natverk samt organiserad brottslighet.3*

300 Europeiska unionens kommissionen: Corruption, hamtad 14.8.2023.

301 Transparency International: Corruption Perceptions Index, hamtad 16.8.2023.
302 Se t.ex. Salminen 2015; Nazarenko m.fl. 2019.

303 Statsradet 2021, bilaga 2, sid. 2.

304 Peurala — Muttilainen 2015, sid. 28 och 57 och Muttilainen — Ollus — Salminen 2020, sid.
42,
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Korruption bestar av maktmissbruk och avsaknad av redovisningsskyldighet eller
straff i en situation dér effekten av medborgardeltagande saknas. Oppen myndig-
hetsverksamhet 6kar medborgarnas mojlighet att delta. Strukturell korruption

ar typisk for system och institutioner. Strukturell korruption &r sa till vida annor-
lunda att den férekommer inom lagliga strukturer och de mojligheter som finns dar
utnyttjas.’%

Utover de ovannamnda ar ett orosmoment intressekonflikter som kan ta sig uttryck
som jav i beslutsfattande eller som oetiska natverk. Andra orosment i Finland ar
baste broder-natverk, landet sed och jav. Nar man talar om oetiska reciprocitetsnat-
verk betyder korruption i dessa situationer i allmanhet inte ndgon direkt penning-
massig fordel, utan andra fordelar, sdsom tjanster och information. Nar en person
upptrader i exempelvis motstridiga roller &r en intressekonflikt och darpa foljande
korruption inte latt att identifiera. Likasa kan det vara svart att urskilja gransen mel-
lan tillaten och forbjuden verksamhet.3%

Aven i Finland bedrivs arbete for att fraimja korruptionsbekdmpning. Vid justitie-
ministeriet har man berett en regeringsproposition om handel med inflytande. Ar
2022 fick Finland en rekommendation av kommissionen om att kampen mot kor-
ruption bor effektiviseras genom kriminalisering av handel med inflytande. Handel
med inflytande betyder till exempel att en konsult eller ndgon annan mellanhand
erbjuds en beldning for att denna pa ett osakligt satt ska paverka en tjanstemans
beslutsfattande eller beredning av ett beslut. Enligt Europeiska kommissionens
rapport har Finland gjort vissa framsteg i fraga om denna rekommendation, men
arbetet bor fortsatta. Forslaget ingar ocksa i kommissionens forslag till direktiv om
korruptionsbekampning.3®’

Finland har godkant den forsta nationella strategin och ett atgardsprogram for
bekdampning av korruption i maj 2021. Deras centrala syfte ar att intensifiera sam-
arbetet mellan myndigheterna, identifiera korruption battre an nu och 6ka trans-
parensen i beslutsfattandet. Med strategin stravar man dessutom efter att starka
etiskt god praxis inom den offentliga forvaltningen och i foretagen samt att
bekdampa korruption till exempel i samband med offentlig upphandling och 6ka
O0ppenheten vid upphandling.3®

305 Salminen 2015, sid. 23.
306 Salminen 2015, sid. 58.

307 Antikorruption.fi: Kommissionens rapport om rattsstatsprincipen har publicerats —
Finland har gjort framsteg i kampen mot korruption, hdmtad 15.8.2023.

308 Antikorruption.fi: Strategi mot korruption, hamtad 16.8.2023.
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4.3.4 Korruptionsbrott i Finlands strafflag

Finland har ingen separat lag som uttryckligen géller korruptionsbekampning eller
kriminalisering av korruption. Korruption anses omfatta flera garningar, av vilka en
del inte ar straffbara som brott.3* Mutbrott som ndmns i strafflagen ar:

® rostkop (14 kap. 2 § i strafflagen),
e (grovt) givande av muta (16 kap. 13 och 14 § i strafflagen),
e (grovt) givande av muta at riksdagsledamot (16 kap. 14aoch 14b § i

strafflagen),

® (grovt) givande av muta i ndringsverksamhet (30 kap. 7 och 8 § i
strafflagen),

® (grovt) tagande av muta i naringsverksamhet (30 kap. 8 och 9 § i
strafflagen),

e (grovt) tagande av muta (40 kap. 1 och 2 § i strafflagen),

° mutforseelse (40 kap. 3 § i strafflagen),

e (grovt) tagande av muta som riksdagsledamot (40 kap.4och4a §i
strafflagen).

Ocksa manga andra brott som ingar i strafflagen kan ha drag som tyder pa
korruption:

e missbruk av fortroendestéllning (36 kap. 5 § i strafflagen),

® (grovt) missbruk av Europeiska unionens medel som riksdagsledamot
(40 kap. 8 a och 8 b § i strafflagen),

e bedrdgeri (36 kap. 1 § i strafflagen),

e forskingring (28 kap. 4 § i strafflagen),

® penningtvatt (32 kap. 6 § i strafflagen),

® brott mot féretagshemlighet (30 kap. 5 § i strafflagen),

® missbruk av foretagshemlighet (30 kap. 6 § i strafflagen),

® brott mot tjanstehemlighet (av oaktsamhet) (40 kap. 5 § i strafflagen),

e (grovt) missbruk av tjanstestallning (40 kap. 7 och 8 § i strafflagen),

® brott mot tjansteplikt (av oaktsamhet) (40 kap. 9 och 10 § i strafflagen),

e (grovt) missbruk av insiderinformation (51 kap. 1 och 2 § i strafflagen).

Korruption ar emellertid ett omfattande fenomen och det ar bra att komma ihag att
alla garningar anses utgora korruption ar inte straffbara som brott.

309 Antikorruption.fi: Nationell lagstiftning, hamtad 15.10.2023.
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Tabell 10. Mutbrott och andra brott som kan ha kopplingar till korruption 2018-2022.3°

Brottsrubricering i strafflagen / Ar 2018 2019 2020 2021 2022
Rostkop (14 kap. 2 §) 0 1 0 2 0
Givande av muta (16 kap. 13 §) 4 1 10 2 6
Grovt givande av muta (16 kap. 14 §) 2 1 3 2 4
Givande av muta at riksdagsledamot (16 0 0 0 0 0
kap.14a§)

Grovt givande av muta &t riksdagsledamot 0 0 0 0 0
(16 kap. 14 b §)

Givande av muta i ndringsverksamhet (30 0 4 5 4 5
kap.7 §)

Grovt givande av muta i naringsverksamhet 5 3 1 0 0
(30kap.7as§)

Tagande av muta i naringsverksamhet (30 2 2 205 7 2
kap. 8 §)

Grovt tagande av muta i naringsverksamhet 6 2 3 1 0

(30kap.8a§)
Missbruk av fortroendestallning (36 kap. 5 §) 72 81 87 91 70

Tagande av muta (40 kap. 3 §) 5 0 36 5 4
Grovt tagande av muta (40 kap. 2 §) 1 0 3 2 1
Mutférseelse (40 kap. 3 §) 2 0 1 0 0
Tagande av muta som riksdagsledamot (40 0 0 0 0 0
kap. 4 8)

Grovt tagande av muta som 0 0 0 0 0
riksdagsledamot (40 kap. 4 a §)

Missbruk av Europeiska unionens medel som 0 0 0 0 0
riksdagsledamot (40 kap. 8 a §)

Grovt missbruk av Europeiska unionens 0 0 0 0 0
medel som riksdagsledamot (40 kap. 8 b §)

Sammanlagt 99 95 354 116 92

310 Statistikcentralen: Brott som kommit till kinnedom och utredning av dem efter
brottsrubricering enligt utredande myndighet, hamtadu 1.9.2023. Variabler &r ar, brott,
myndighet och uppgifter.
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4.3.5 FATF:s krav pa korruptionshekampning

FATF forutsatter att medlemslanderna vidtar atgarder for att bekampa korruption.
Centrala statliga ambetsverk och inrdttningar maste ha tillrackligt oberoende verk-
samhet och autonomi, sa att de ar fria frdn osaklig paverkan och inblandning i sina
angeldgenheter. Detta minskar sannolikheten for att myndigheterna hamnar under
korrupta personers inflytande eller kontroll (FATF:s rekommendationer 26 och 29).3"

Medlemslanderna forutsatts ge centrala statliga myndigheter tillrdckliga budget-
medel sd att de kan skota sina uppgifter till fullo och effektivt. Tillracklig ersattning
kan minska incitamenten att delta i korrupt verksamhet (FATF:s rekommendationer
1,8, 26,28, 29, 30, 32,37 och 39).32

Dessutom kraver FATF att de anstdllda hos centrala statliga myndigheter har rele-
vanta fardigheter, tillrdcklig utbildning och hoga yrkeskrav. Dylika dtgarder fram-
jar en kultur av arlighet och professionalism (FATF:s rekommendationer 8, 26, 28, 29,
30,32,37 och 39).3™

4.3.6 Kopplingen mellan korruption och penningtvatt

Aven korruption kan ge upphov till olaglig vinning eller tillgdngar vars ursprung
man vill maskera eller délja. Da fungerar korruptionsbrott som foérbrott till
penningtvatt.3'

Ett privat bankfack ar en enkel och lattanvand form av penningtvatt. Korrupta
medel kan placeras i ett bankfack i ett sdkert land, och tjanstemannen kan dolja
sitt innehav med hjalp av bulvaner i stallet for att registrera bankfacket i sina egna
namn. 3"

311 FATF 2012, sid. 3.

312 FATF 2012, sid. 3.

313 FATF 2012, sid. 3.

314 Mugarura 2016, sid. 75 & 78.

315 Polisyrkeshdgskolan 2021, sid. 13.
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Ett mer komplicerat satt att tvatta mutor ar att grunda ett konsultbolag, eftersom
dessa bolag ofta saknar transparenta prissattningsmekanismer. Ett exempel pa
ett system dar ett konsultbolag ingar ar forsaljning av en marknadsanalys till den
part som ansvarar for betalningen av mutan. Det gors inte nddvandigtvis nagon
marknadsanalys, men pengarna fas att se lagliga ut.?®

Utlandska bankkonton ar fortfarande populéra bland korrupta tjansteman. Nar
mutan overfors direkt till ett utlandskt bankkonto kan mutan och penningtvat-
ten slas samman till en transaktion. | allmanhet anlitas bulvaner for att grunda
komplicerade foretagsstrukturer, for skiktning och for att délja tillgdngarnas verk-
liga formanstagare. Aven om bulvanerna identifieras kan det vara svart att koppla
dem till den korrupta tjdnstemannen, trots att det syns spar av att pengar over-
forts till utlandska konton. Férutom att mutor doljs med affars- eller investerings-
arrangemang finns det enklare satt att ge mutor, sasom konst- eller antikhandel
samt kdp av smycken och andra lyxvaror.3"’

En undersdkning som polisyrkeshdgskolan gjort i nordiskt samarbete avsldjar att
korruption och penningtvatt i stor utstrackning bekdmpas separat, trots att feno-
menen dr kopplade till varandra. Trots att det inte forekommer mycket synlig kor-
ruption, sésom mutor, i de nordiska landerna, kan nordiska aktorer utnyttjas for att
maskera korrupta tillgangars ursprung. Utredningen fokuserade sarskilt pa mutor i
internationell affarsverksamhet och hur nordiska foretag och myndigheter identi-
fierar och bekdampar korruption. Enligt en undersdkning ar mutor svara att avslgja,
eftersom mutor inte alltid har formen av en finansiell transaktion och de kan vara
forenade med flera former av strukturell korruption.3'®

| undersokningen identifierades ocksa andra centrala utmaningar:

e Strategier mot korruption och for férhindrande av penningtvatt delar
malet om internationellt informationsutbyte for att minska och férverka
vinningen av ekonomiska brott. En utmaning ar att férebyggandet
av korruption inte ar lika valstrukturerat pa det nationella planet som
forebyggandet av penningtvatt och terrorfinansiering.3'

® Manga féretag har praxis mot korruption och kundmutor, som ar
kopplad till foretagens riskhanteringsram for ekonomisk brottslighet.

316 Polisyrkeshogskolan 2021, sid. 13.
317 Polisyrkeshdgskolan 2021, sid. 14.
318 Rikkilad — Jukarainen — Muttilainen 2022, sid. 82.
319 Rikkila - Jukarainen — Muttilainen 2022, sid. 84.
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Det ar dock majligt att eventuella korruptionsiakttagelser inte
rapporteras till myndigheterna, utan de behandlas internt. | en
idealsituation skulle bada, iakttagelser av penningtvatt och korruption,
med lag troskel meddelas till centralen fér utredning av penningtvatt.
Pa sa vis skulle centralen for utredning av penningtvatt forfoga dver
tillrackliga data som kan utnyttjas i verktyg som anvander sig av
artificiell intelligens.3

e P3 ett allmant plan kan foretagens forfaranden for forhindrande av
ekonomisk brottslighet ocksa anvandas fér korruptionsbekampning.
Avsaknaden av en heltackande strategi mot korruption ses dock som en
utmaning i Norden 3!

4.3.7 Risker for penningtvatt och finansiering av terrorism
relaterade till korruption

I anslutning till korruption identifierades 27 risker for penningtvatt och terror-
finansiering, av vilka dven de mest betydelsefulla riskerna har bedémts vara matt-
ligt betydelsefulla.

Utmaningen med att inhamta bevis i samband med korruptionsbrott har iden-
tifierats som en risk som kan ha betydande féljder. Svarigheten med att identifiera
och inhdamta bevis pa korruptionsbrott forlanger férundersékningen och ratts-
processen. Detta leder latt till kritik mot Finlands rattssystem. En hég bevistroskel
inverkar ocksa pa forundersokningstroskeln, sa att skal att misstanka-troskeln inte
anses ha overskridits och ingen undersékning inleds vid komplicerade brott. OECD
har i sin rapport om Finland fran den fjarde fasen av landsutvarderingen kritise-

rat Finland for att bevistroskeln vid internationella mutbrott ar for hog. Enligt rap-
porten har Finland vackt atal i fem mutfall som galler utlandska tjansteman, dar 18
fysiska personer och fyra juridiska personer har varit dtalade. Inte ett enda fall har
lett till dom fér mutande av utlandsk tjansteman.3?

320 Rikkila - Jukarainen — Muttilainen 2022, sid. 84.
321 Rikkilad = Jukarainen — Muttilainen 2022, sid. 84.

322 OECD 2017, sid. 10. Finland har deltagit i OECD:s arbetsgrupp mot mutor sedan 1999.
Gruppen har gjort fyra utvarderingar av hur konventionen om mutor av utlandska
tjdnsteman genomfors i Finland.
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En ny risk som identifierats ar strategisk korruption som en ny korruptions-

form. Enligt experter hanfor sig denna risk till exempelvis en situation dar man for-
soker orsaka energiberoende av en annan stat. Vissa stater kan till exempel forsoka
anstalla tidigare ledare fran demokratiska lander som lobbare32®. Andra exempel
pa strategisk korruption ar bland stora byggprojekt genom vilka man astad-
kommit beroende av den paverkande staten. Den paverkande staten kan ocksa
framja sina egna intressen genom att stdda aktorer som férsvagar den nationella
sammanhallningen.

Oférmaga att tillrackligt identifiera olika former av korruption i det politiska
beslutsfattandet har bedomts utgdra en mattligt betydelsefull risk. Enligt justitie-
ministeriets utredning tar sig korruption manga olika uttryck pa olika riskomraden,
men medvetenheten inom kommunfoérvaltningen ar fortfarande pa otillracklig niva.
Installningen till korruption och korruptionsbekampning hos personer i lednings-
uppgifter och med ansvar for forvaltningens laglighet i kommunerna varierar. Som
korruption identifieras tagande av mutor och straffrattsligt klart klandervarda gar-
ningar. Strukturell korruption, sdsom landets sed och baste broder-natverk, betrak-
tas ddaremot vanligtvis inte som allvarlig korruption.32*

323 The New York Times: The Former Chancellor Who Become Putin’s Man in Germany och
Thomson Reuters: Strategic Corruption: Being ready to act.

324 Justitieministeriet 2022, sid. 75.
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Case: Stadsstyrelsens ordférande misstankt for tagande av
mutor och missbruk av tjanstestallning

En person som varit ordférande for stadsstyrelsen atalades for grovt
tagande av muta och grovt missbruk av tjanstestéllning. Atalet gallde
ett Ian som personen fick fran en foretagare medan personen var ord-
forande for stadsstyrelsen. | stadsstyrelsen behandlades da ett for-
kopsarende som gallde tva tomter. Tingsratten bedémde huruvida
erhallandet av lan inverkade pa personens agerande i férkopsratts-
arendet. Enligt tingsrattens dom var personens mojligheter att paverka
ett enskilt arende som stadsstyrelsen beslutade om mycket begran-
sade. Enligt tingsratten kunde det inte bevisas att personen skulle

ha medverkat till att forkopsrattsarendet stroks i foredragningslistan.
Enligt domstolen hade drendet bordlagts pa grund av nya uppgifter
om det. Tingsratten ansag anda att personen hade varit javig da perso-
nen deltog i stadsstyrelsens moten nar forkopsrattsarendet behandla-
des. Enligt domstolen uppfyllde dnda inte deltagandet i motena som
javig rekvisiten pa grovt missbruk av tjanstestallning, brott mot tjanste-
plikt eller brott mot tjansteplikt av oaktsamhet. Tingsratten forkastade
atalen mot personen.??> Helsingfors hovratt andrade senare tings-
rattens dom och domde den person som varit ordforande for stads-
styrelsen till boter for mutforseelse och missbruk av tjanstestallning.32

Aven offentlig upphandling och social- och hélsovardsreformen har namnts i
enkdten som mattligt betydelsefulla risker. Offentlig upphandling har identifierats
som en korruptionsrisk pa grund av den stora ekonomiska betydelsen. Valfardsom-
radena ar nya upphandlingsenheter som forfogar 6ver betydande medel. Bristande
upphandlingskompetens och dalig 6vervakning gor offentlig upphandling till ett
betydande riskomrade.

325 Yle: Kdrdjaoikeus hylkasi entisten kansanedustajien Tapani Makisen ja Juhani Sjéblomin
korruptiosyytteet [Tingsratten forkastade korruptionsatalden mot forra riksdagsleda-
moterna Tapani Mékien och Juhani Sjoblom], hdmtad 17.11.2023.

326 Helsingfors hovratts dom 4.4.2023 nr 113754, Dnr 21/665.
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Kommunernas upphandling ar ett riskobjekt pa grund av dess lokala karaktar.
Samma personer kan samtidigt vara i flera olika positioner, de har befogenheter och
inflytande i kommunala och andra organisationers organ samt bindningar till fore-
tag och andra institutioner. | sadana situationer kan sarskilt en 6ppen och effektiv
konkurrensutsattning av upphandling samt ett rattvist och icke-diskriminerande
bemd&tande av anbudsgivarna dventyras.3?’

Andra mattliga riskscenarion ar enligt enkaten att bistandsmedel genom korrup-
tion hamnar i fel hander i samband med ateruppbyggnad av ett krigsomrade
och att tredjeparter eller mellanhander utnyttjas for korruptionsbrott. | det
forsta scenariot skickas medel till ett krigforande land for att hjalpa till med ater-
uppbyggnaden och de hamnar i fel hdander. | det andra scenariot skickas bistand for
att grunda dotterbolag i mallandet, varvid kontrollen ar medlen ar mindre och moj-
liggor korrupt verksamhet, till exempel mutor.

Dessutom identifierades risker som riktar sig mot lagstiftningen. Som mattligt
betydelsefulla risker ses bland annat avsaknaden av kriminalisering av missbruk
av inflytande, avsaknaden av 6ppenhetsbestammelser pa kommunal- och
regionforvaltningsniva samt att aktorer som ar utsatta for risker (t.ex. kom-
munala beslutsfattare) inte omfattas av behoriga kontroll- och utredningsat-
garder fran de rapporteringsskyldigas sida.

327 Justitieministeriet 2022, sid. 38.
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Bilaga 1 — Metoder

| den partiella uppdateringen av den nationella riskbedémningen av penning-
tvatt och finansiering av terrorism anvandes i huvudsak samma metoder som i
riskbeddmningen 2021. Metoderna féljde FATF:s riktlinjer for riskbedémnings-
momenten for identifiering, analys och bedémning av riskerna. Riskbedémningen
utgick fran en kombinerad analys av kvalitativa och kvantitativa data for att skapa
en helhetsbild av riskerna. | riskbeddmningen ingick flera enkater till myndighe-
ter samt verkstader, expertintervjuer och enkater till aktérer inom den privata
sektorn.3?® Dessutom anvande man material fran tillsynsmyndigheterna enligt
penningtvattslagen och andra myndigheter samt ett flertal nationella och inter-
nationella publikationer. Statistikkallor var bland annat centralen for utredning
av penningtvatt, Rattsregistercentralen, Statistikcentralen, Riksaklagarens byra,
Lantmateriverket och Tullen.

| den partiella uppdateringen av riskbeddmningen anvandes samma sektorer av
rapporteringsskyldiga som i riskbedémningen 2021. Alla sektorer uppdaterades
inte, utan underarbetsgruppen for riskbeddomning valde de sektorer som identifie-
rades som utsatta for mest betydelsefulla enskilda risker.

Valet av de fenomen som tas upp i riskbeddmningen foljer experters syn pa aktu-
ella nationella fenomen som ar relaterade till penningtvatt och terrorfinansiering.
Dessutom beaktades de fenomen som granskades i kommissionens 6verstatliga
riskbedomning 2022 och de fenomen som FATF tagit upp.

Enligt FATF:s*° definition bestar risken av en kombination av hot, sarbarhet och
pafoljd.

328 | enkaterna till myndigheterna och i verkstaderna deltog huvudsakligen med-
lemmarna i underarbetsgruppen for riskbedémning och deras organisationer.
Underarbetsgruppen bestod av sakkunniga fran finansministeriet, inrikesministeriet,
justitieministeriet, utrikesministeriet, social- och hélsovardsministeriet, arbets- och
naringsministeriet, centralen for utredning av penningtvitt, skyddspolisen, Polis-
styrelsen och Polisstyrelsens lotteriforvaltning, Patent- och registerstyrelsen, Tullen,
Skatteforvaltningen, Enheten for utredning av gra ekonomi vid Skatteforvaltningen,
Regionforvaltningsverket i Sodra Finland, Finansinspektionen, Riksaklagarens byra,
Gransbevakningsvasendet och Finlands Advokatférbund. Dessutom deltog experter
fran centralkriminalplisen, HEUNI, Institutet for hélsa och valfard och Utsékningsverket i
verkstaderna.

329 FATF 20134, sid. 7.
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e Hot dr en person eller en grupp manniskor, ett foremal eller en
verksamhet som kan skada till exempel staten, samhallet eller
ekonomin. | samband med penningtvatt och terrorfinansiering hor
kriminella och terroristgrupper jamte tillgdngar samt de som framjar
deras verksamhet hit. Forbrott till penningtvatt kan betraktas som
hot. Hot ar vanligtvis en central utgangspunkt for utvecklande av
uppfattningen om risken for penningtvatt eller terrorfinansiering.

e Sarbarheter ar omstandigheter som kan utnyttjas av hoten eller
som stoder eller framjar uppfyllandet av hoten. Vid riskbedomningen
betyder granskning av sarbarheter att man koncentrerar sig pa till
exempel faktorer som foretrader svagheter i systemen eller kontrollerna
for att motverka penningtvatt eller terrorfinansiering, eller vissa
sardrag hos en stat. | sdrbarheter kan inga dven sadana typer av en viss
sektor, vara eller tjanst som gor dem lockande for penningtvatts- eller
terrorfinansieringsandamal.

* Pafoljd avser konsekvenser eller skador som penningtvatt eller
terrorfinansiering kan orsaka. Paféljder inbegriper den bakomliggande
brottsliga och terroristiska verksamhetens konsekvenser for finansiella
system och institutioner samt ekonomin och samhallet 6verlag.
Foljderna av penningtvatt eller terrorfinansiering kan vara kort- eller
langfristiga.

| de risker som tas upp i riskbedémningen kan dock tonvikten vara pa endera hot
eller sdrbarheter. | Finlands nationella riskbeddmning behandlas inte konsekven-
ser. Risknivaerna for sektorerna faststalldes pa grundval av riskformuladr och en risk-
matris. Riskformularen inneholl de identifierade riskerna for varje sektor, och de
beddémdes enligt allvarlighetsgrad och sannolikhet. | riskmatrisen bedémdes ris-
kerna for hela sektorn genom hoten och sarbarheterna. Bade i riskformuldren och

i riskmatrisen bedémde svarspersonerna varje risk och den overgripande risknivan
inom sektorn pa skalan 1-4. Skalan bygger pa metodiken i den 6verstatliga risk-
beddmningen, enligt vilken 1 = ndgot betydelsefull risk, 2 = mattligt betydelsefull
risk, 3 = betydelsefull risk och 4 = mycket betydelsefull risk. Riskmatriserna och risk-
formuldren skickades till de centrala myndigheterna for forhindrande av penning-
tvatt och terrorfinansiering, till tillsynsmyndigheterna och de aktdrer som omfattas
av omsorgsplikt enligt penningtvattslagen samt till aktdrerna inom den privata sek-
torn i fraga om de sektorer som berérdes av den partiella uppdateringen av risk-
bedémningen. Risknivaerna faststdlldes med hansyn till antalet respondenter fran
varje sektor samt deras subjektiva uppfattning om sin sakkunskap.
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Metodologin for riskbedomningen i huvuddrag

1. ldentifiera hot och sarbarheter. En forteckning 6ver bade kdnda
och potentiella kriminella metoder, kriminella aktérer och sarbarheter,
samt vid behov dven over fenomen, upprattades for varje sektor i
riskbedémningen.

2. Utvardera hotens och sarbarheternas relevans i en riskmatris. De
viktigaste riskkriterierna for varje sektor utvarderades pa en fyrastegs
skala (ndgot betydelsefull, mattligt betydelsefull, betydelsefull, mycket
betydelsefull). | matrisen tillimpades féljande riskkriterier for hot:

— kapacitet (enligt parametrarna aktorernas formaga och prestanda),
— kvantitet (enligt parametern antalet aktorer) samt
— omfattning (enligt parametern frekvens).

Sarbarheternas betydelse bedémdes pa samma satt som for hoten. De vikti-
gaste riskkriterierna for varje sektor utvarderades pa en fyrastegs skala (nagot
betydelsefull, mattligt betydelsefull, betydelsefull, mycket betydelsefull). |
matrisen tillampades foljande riskkriterier for sdrbarheter:

— attraktivitet (enligt parametrarna anonymitet och snabbhet),

— sannolikhet for atal och dom (enligt parametrarna eventuellt atal
och eventuell dom),

— lagstiftningsram och tillsyn (enligt parametrarna lagstiftningens
aktualitet, sektorns kunskaper om processen for att forhindra
penningtvatt och terrorfinansiering och samarbetet for att forhindra
penningtvatt och terrorfinansiering samt

— mojlighet att upptacka (enligt parametrarna granséverskridande
aktivitet och sektorns utvecklingstakt).

For penningtvatt respektive finansiering av terrorism upprattades separata
riskmatriser. | praktiken var skillnaden mellan matriserna att risken for atal och
dom saknades i matrisen for finansiering av terrorism.

3. Bedoma riskerna pa riskformular. Alla identifierade risker
sammanstalldes pa utvarderingsformularen. Riskerna utvarderades pa
en fyrastegs skala med betoning pa allvarlighetsgrad och sannolikhet
(ndgot betydelsefull, mattligt betydelsefull, betydelsefull, mycket
betydelsefull).

4. Faststalla risknivan for varje sektor utifran matrisen. Risknivan
faststalldes for varje kombination av hot och sarbarheter. Detta gjordes
utifran matrisen dar sarbarheterna viktades nagot hégre (60 %) an
riskerna (40 %). Vid faststallandet av risknivan beaktades bland annat
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risknivderna for enskilda risker, expertbedémningar, kommissionens
Overnationella riskbeddmning och tillsynsmyndigheternas
riskbedémningar, vilka utgjorde grund for den 6vergripande
riskanalysen.

5. Faststalla risknivan for varje risk inom sektorn pa grundval av
riskformularen. De bedomningar som gjordes av myndigheterna samt
tillsynsmyndigheterna och de aktdrer som omfattas av omsorgsplikt
enligt penningtvattslagen viktades till 50 procent och den privata
sektorns bedomningar viktades likasa till 50 procent.

6. Faststilla behovet av atgarder. Atgirder for att reducera riskerna
presenteras i en handlingsplan som utarbetats som bihang till
riskbedémningen.

Den nationella riskbeddmningen syftar inte till att ta itu med de exakta
sociala eller ekonomiska konsekvenserna av penningtvatt och terrorism-
finansiering, eftersom dessa under alla omstandigheter dr negativa och det
for narvarande saknas tillracklig bakgrundsinformation for en heltackande
konsekvensbedomning.

Figur 14. Metodologin for den nationella riskbedémningen av penningtvatt och
finansiering av terrorism.

Identifiera hot och
sarbarheter

Handlingsplan for att Wermfiems fides

reducera riskerna

Faststalla risknivan

Trots att riskbeddmningen ar en evolutiv process beskrivs metodologin har som en
cirkel, eftersom den har utarbetats med tanke pa att den ska kunna uppdateras och
upprepas samt innehdlla de obligatoriska momenten i riskbedémningen.

166



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Bilaga 2 — Antalet deltagare i bedomningen
av den totala risken och enskilda risker for
sektorerna

| tabellerna nedan presenteras antalet organisationer inom den offentliga sektorn
och den privata sektorn som besvarat riskmatrisenkdten om den totala risknivan for
sektorerna samt enkdten om beddmning av enskilda risker enligt sektor och feno-
men. Fran varje organisation har en eller flera experter kunnat delta i bedémningen.

Penningtvatt

Sektor

Betaltjanst-
leverantorer

Betaltjanst-
leverantorer

Kreditinstitut

Tillhanda-
hallare av
virtuella
valutor

Expert-
tjanster

Undersektor

Betaltjanst-
leverantorer

Hawalavaxlare

Kreditinstitut

Tillhandahallare
av virtuella
valutor

Fastighets-
formedlare

Aktorer som deltagit i
beddmningen av den
totala risknivan for
sektorn

3 organisationer fran
den offentliga sektorn
och 62 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 22 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 29 organisationer
fran den privata sektorn

4 organisationer fran
den offentliga sektorn
och 15 organisationer
fran den privata sektorn

5 organisationer fran
den offentliga sektorn
och 178 organisationer
fran den privata sektorn

167

Aktorer som deltagit
i bedomningen av
enskilda risker

8 organisationer fran
den offentliga sektorn
och 131 organisationer
fran den privata sektorn

7 organisationer fran
den offentliga sektorn
och 53 organisationer
fran den privata sektorn

7 organisationer fran
den offentliga sektorn
och 78 organisationer
fran den privata sektorn

7 organisationer fran
den offentliga sektorn
och 38 organisationer
fran den privata sektorn

8 organisationer fran
den offentliga sektorn
och 259 organisationer
fran den privata sektorn



Sektor

Expert-
tjanster

Expert-
tjanster

Expert-
tjanster

Expert-
tjanster
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Undersektor

Formedlare av
hyreslagenheter
och hyreslokaler

Advokater

och andra
tillhandahallare
av juridiska
tjianster samt
tillhandahallare
av skatte-
radgivnings-
tjanster eller
stod i skatte-
fragor direkt
eller indirekt

Tillhandahdllare
av foretags-
tjianster

Varuhandlare

Aktorer som deltagit i
bedomningen av den
totala risknivan for
sektorn

4 organisationer fran
den offentliga sektorn
och 101 organisationer
fran den privata sektorn

4 organisationer fran
den offentliga sektorn
och 34 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 24 organisationer
fran den privata sektorn

4 organisationer fran
den offentliga sektorn
och 21 organisationer
fran den privata sektorn
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Aktorer som deltagit
i bedomningen av
enskilda risker

De risker som

galler férmedlare

av hyreslagenheter
och hyreslokaler
beddmdes tillsammans
med riskerna for
fastighetsformedlare.

9 organisationer fran
den offentliga sektorn
och 94 organisationer
fran den privata sektorn

8 organisationer fran
den offentliga sektorn
och 56 organisationer
fran den privata sektorn

7 organisationer fran
den offentliga sektorn
och 42 organisationer
fran den privata sektorn
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Finansiering av terrorism

Sektor

Betaltjanst-
leverantorer

Betaltjanst-
leverantorer

Kreditinstitut

Tillhanda-
hallare av
virtuella
valutor

Finansiella
institut,
andra som
tillhanda-
haller
finansiella
tjanster samt
indrivnings-
rorelser

Undersektor

Betaltjanst-
leverantorer

Hawalavaxlare

Kreditinstitut

Tillhanda-
hallare av
virtuella
valutor

Finansiella
institut och
andra som
tillhandahaller
finansiella
tjanster

Aktorer som deltagit i
bedémningen av den
totala risknivan for
sektorn

3 organisationer fran
den offentliga sektorn
och 12 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 4 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 9 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 5 organisationer
fran den privata sektorn

3 organisationer fran
den offentliga sektorn
och 11 organisationer
fran den privata sektorn
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Aktorer som
deltagit i
bedomningen av
enskilda risker

8 organisationer
fran den offentliga
sektorn och 28
organisationer fran
den privata sektorn

7 organisationer
fran den offentliga
sektorn och 15
organisationer fran
den privata sektorn

7 organisationer
fran den offentliga
sektorn och 31
organisationer fran
den privata sektorn

8 organisationer
fran den offentliga
sektorn och 16
organisationer fran
den privata sektorn

8 organisationer
fran den offentliga
sektorn och 48
organisationer fran
den privata sektorn
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Sektor Undersektor Aktorer som deltagiti  Aktorer som
bedomningen av den deltagiti
totala risknivan for bedomningen av
sektorn enskilda risker
Finansiella Indrivnings- 3 organisationer fran 7 organisationer
institut, rorelser den offentliga sektorn fran den offentliga
andra som och 22 organisationer sektorn och 42
tillhanda- fran den privata sektorn  organisationer fran
haller den privata sektorn
finansiella
tjanster samt
indrivnings-
rorelser
Fenomen
Fenomen Aktorer som deltagit i bedomningen av

enskilda risker

Rysslands invasion av Ukraina

E-tjanster

Korruption

15 organisationer fran den offentliga sektorn och
90 organisationer fran den privata sektorn

14 organisationer fran den offentliga sektorn och
180 organisationer fran den privata sektorn

10 organisationer fran den offentliga sektorn och
89 organisationer fran den privata sektorn
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Bilaga 3 — Lista over risker som identifierats
i verkstaderna om penningtvatt och
terrorfinansiering

PENNINGTVATT

Risk Sektor Riskens
betydelsefullhet

Avsiktligt krangliga Experttjanster: Risker Betydelsefull

agarkedjor och komplicerade for advokater och andra

foretagsarrangemang gor det tillhandahallare av

mojligt att dolja de verkliga juridiska tjanster samt

aktorerna och den verkliga tillhandahallare av

verksamheten. skatteradgivningstjanster

eller stéd i skattefragor
direkt eller indirekt

Det lamnas mycket fa rapporter  Experttjénster: Risker Mattligt
om penningtvatt per ar inom for advokater och andra betydelsefull
sektorn for advokater. tillhandahallare av

juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Det dr utmanande att Experttjanster: Risker Mattligt
identifiera aktorer inom for advokater och andra betydelsefull
organiserad brottslighet tillhandahallare av

(sarskilt bolag). juridiska tjanster samt

tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt
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Risk

Lagens oklara
tillampningsomrdde nar
det galler advokater/
tillhandahallare av juridiska
tjianster och avsaknaden av
tydlig reglering.

Nar det ar fraga om ett langt
och viktigt kundférhdllande
kan troskeln vara hog

for tillhandahallare av

juridiska tjanster och
fastighetsformedlare att
inhdamta utredning om kundens
bakgrund och tillgangarnas
ursprung av radsla for att
forlora kunden, vilket leder

till att omstandigheterna inte
utreds. Samtidigt identifieras
inte penningtvatt hos den egna
kundkretsen.

Den kan finnas brister i den
djupgaende forstaelsen
for moderna former av
penningtvatt.

Penningtvattslagens
rapporteringsskyldighet
gdller endast skatterddgivare i
huvudsyssla.

Sektor

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stéd i skattefragor
direkt eller indirekt

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatteradgivningstjénster
eller stod i skattefragor
direkt eller indirekt

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt
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Riskens
betydelsefullhet

Mattligt
betydelsefull

Méattligt
betydelsefull

Méttligt
betydelsefull

Mattligt
betydelsefull
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Risk

Centraliseringen av processerna
for kundkontroll sarskilt hos
stora aktorer kan leda till att en
enskild anstalld inte identifierar
risker i anslutning till kund-
forhallandet eller uppdraget
medan hen skoter uppdraget.
Dessutom litar man pa att
bankerna utreder tillgdngarnas
ursprung.

Konflikt mellan yrkes-
hemligheten och penning-
tvattslagens rapporterings-
skyldighet nar det intraffar
forandringar i kund-
forhallandet. Exempelvis en
situation dar kunden forst ar
svarande i ett brottmal och
senare part i en foretagsaffar.

Tjanster som tillhandahalls av
aktorer som tillhandahaller
beskattningstjanster som
bisyssla utnyttjas bl.a. for att
kringgad skatt.

Nar e-tjdnsterna okar och
identifieringtekniken utvecklas
litar man alltfor mycket pd
tjiansteleverantorens teknik
och pa att tjansteleverantoren
lamnar korrekta uppgifter.

Sektor Riskens

betydelsefullhet

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stéd i skattefragor
direkt eller indirekt

Mattligt
betydelsefull

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Mattligt
betydelsefull

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Mattligt
betydelsefull

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Méattligt
betydelsefull
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Risk

Organiserade kriminella
grupper nastlar sig in pa
advokatsidan.

Aktorer som skoter sanerings-
och konkursforfaranden sysslar
med penningtvatt, varvid
vinningen av brott legitimeras
i processen som slutar med
utdelning fran konkursboet.

Tillsynen &r splittrad pa

tva tillsynsmyndigheter:
regionforvaltningsverket och
advokatforbundet.

Sma aktorer kanner inte sa
bra till lagstiftningen om
forhindrande av penningtvatt
och av finansiering av
terrorism.

Avsaknaden av uppgifter om
de verkliga dgarna pa grund av
kedjestrukturer.

Sanktioner kringgds genom att
kopa finlandska fastigheter i
aktiebolags namn.

Sektor

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stéd i skattefragor
direkt eller indirekt

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatteradgivningstjénster
eller stod i skattefragor
direkt eller indirekt

Experttjanster: Risker

for advokater och andra
tillhandahallare av
juridiska tjanster samt
tillhandahallare av
skatterddgivningstjanster
eller stod i skattefragor
direkt eller indirekt

Experttjanster: Risker
for fastighetsformedlare
och formedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler
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Riskens

betydelsefullhet

Ndgot
betydelsefull

Nagot
betydelsefull

Nagot
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Risk

Mojligheten for ryssar med
dubbelt medborgarskap

att kopa fastigheter utan
overvakning. Risken ar da att
fastigheterna hamnar hos
odnskade aktorer.

Ryska kunders delkop, dar forst
en person kdper en fastighet,
varefter innehavet delas pa
flera personer.

Anvandning av guldpass/-
visum for att dolja de verkliga
formanstagarnas verkliga
identitet.

Ovilja att lamna rapporter

om penningtvatt eller utreda
transaktioner narmare av radsla
for att mista en kund.

Flera foretag eller fysiska
personer registrerar sig som

anvandare av en hyreslagenhet.

Nar det ekonomiska laget
forsamras faster man inte
uppmarksamhet vid underpris
eller andra tvivelaktiga
transaktioner i samband med
fastighetsaffarer. | bakgrunden
finns krav pa att fa fastigheten
sald.

Fastigheter saljs till Gverpris, sa
att t.ex. olagliga tillgangar kan
overforas vidare.

Sektor

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyresldagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och formedlare av
hyresldagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for fastighetsformedlare
och formedlare av
hyresldagenheter och
hyreslokaler
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Riskens

betydelsefullhet

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull
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Risk

Uthyrning av fastigheter till
under- eller dverpris.

Svaga insikter i
penningtvattslagens
skyldigheter.

Bilhandlares provisionslon,
forsaljningskrav eller egen
affarsverksamhet medfor tryck
pa att acceptera kontanter i
samband med affarer dven i
situationer dar foretaget inte
officiellt tar emot kontanter.

Utnyttjande av utlandska bilar
for brottslig verksamhet.

Oklara betalningar som ar
kopplade till varandra.

Anvéandningen av
bulvankonstruktioner, sasom
skrivbordsbolag.

Anvandning av fakturerings-
eller transitbolag for
penningtvatt nar

de inte omfattas av
rapporteringsskyldighet.

Brister i tillsynen dver
forsaljningen av lagerbolag.
Rapporteringsskyldigheten
omfattar inte forsdljning av
lagerbolag, varvid kundkontroll
inte forutsatts vid handel med
lagerbolag.

Sektor

Experttjanster: Risker
for fastighetsformedlare
och férmedlare av
hyreslagenheter och
hyreslokaler

Experttjanster: Risker
for kontantrapportorer
(varuhandlare)

Experttjanster: Risker
for kontantrapportorer
(varuhandlare)

Experttjanster: Risker
for kontantrapportorer
(varuhandlare)

Experttjanster: Risker
for kontantrapportorer
(varuhandlare)

Experttjanster: Risker
for tillhandahadllare av
foretagstjanster

Experttjanster: Risker
for tillhandahadllare av
foretagstjanster

Experttjanster: Risker
for tillhandahallare av
foretagstjanster
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Riskens

betydelsefullhet

Ndgot
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull
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Risk Sektor

Brist pa resurser hos Risker for kreditinstitut
tillsynsmyndigheterna

enligt penningtvattslagen,

aktorer som omfattas

av omsorgsplikt, for-

undersokningsmyndigheterna,

aklagarvdsendet och

rattsvasendet.

Utmaningen att utreda Risker for kreditinstitut
ursprunget for tillgangar som

ar foremal for sanktioner. Att

utreda tillgangarnas ursprung

forutsatter manuellt arbete av

de rapporteringsskyldiga, vilket

kraver mycket resurser.

De rapporteringsskyldiga har Risker for kreditinstitut
svart att hitta kompetenta

anstallda for forhindrande

av penningtvatt och terror-

finansiering (inkl. iakttagande

av sanktionsbestimmelserna)

De rapporteringsskyldiga Risker for kreditinstitut
kan inte utnyttja uppgifter

om domar i brottmal for att

beddma riskerna med en

kund eller for att fullgora

skyldigheten att utreda en

tvivelaktig sanktion.

Informationsutbytet mellan Risker for kreditinstitut
myndigheterna och den privata
sektorn ar begransat.

De begransade resurserna Risker for kreditinstitut
hos tillsynsmyndigheterna

enligt penningtvattslagen,

aktdrer som omfattas

av omsorgsplikt, for-

undersékningsmyndigheterna,

aklagarvasendet och

rattsvasendet gor det

utmanande att hitta

kompententa anstallda.
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Riskens
betydelsefullhet

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Risk Sektor

Digitala bankers verksamhet Risker for kreditinstitut
ar forenad med forhojd risk for

penningtvatt, eftersom de inte

traffar kunden personligen,

penningflddena &r snabba,

man anvander insattnings-

plattformar och identifierings-

metoderna dr olika i olika

lander.

Kriget i Ukraina: Organiserad Risker for kreditinstitut
brottslighet utnyttjar utsatta

personer for penningtvattbrott.

Den snabba tekniska utveckling  Risker for kreditinstitut
gor att utbildningen inte

hanger med i utvecklingen.

Kriget i Ukraina: Aktorer inom Risker for kreditinstitut
organiserad brottslighet kan
utnyttja lagliga kanaler for

penningtvatt.

Digitala bankaktorers virtuella Risker for kreditinstitut
IBAN-konton anvands for

penningtvatt.

Vissa myndigheterna Risker for kreditinstitut
kanaler for internationellt
informationsutbyte ar

fordldrade/bristfalliga.

Brister i bestammelserna Risker for kreditinstitut
om utnyttjande av domar i

brottmal har lett till att ratten

till grundlaggande banktjanster

upplevs som en risk. Utsatta

personer utnyttjas dessutom

till exempel for att 6ppna

konton och férmedla pengar.

Pa grund av det ekonomiska Risker for kreditinstitut
laget kan det férekomma ovilja

att satsa pd nya l6sningar

(tekniska o.d.), varvid formagan

att reagera tillrackligt snabbt

pa forandringar ar svag.
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Riskens

betydelsefullhet

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull
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Risk

Hawalaapplikationer
(betalningsapplikationer)
utanfor Europeiska ekonomiska
samarbetsomradet gor

det mojligt att formedla
betalningar utan kunskap om
hur tillgdngarnas ursprung
verifieras.

Det finns inte resurser
att fa bort oregistrerade
hawalavaxlare fran marknaden.

Oregistrerade hawalavaxlare
ger upphov till en
skuggekonomi, till vilken
raknas bland annat
skattebedrdgerier och
bokfdringsbrott.

Oregistrerade hawalavaxlare
Overvakas inte.

Oregistrerade hawalavaxlare
fortsatter med den lagstridiga
verksamheten, eftersom
straffen for oregistrerad
verksamhet ar laga.

Kriminella kan utnyttja
hawalavaxlare for
kontanttransporter till
risklander.

Hawalavaxlarnas
affarsverksamhet foljer

inte alltid alla skatte- och
bokféringsbestammelser,
varvid paféljdsavgifterna kan
bli for laga utifran de officiella
boksluten.

Oregistrerade hawalavaxlare
kan inte sanktioneras direkt.

Sektor

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare
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Riskens
betydelsefullhet

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull
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Risk

For hawalavaxlare minskas
effekten av myndigheternas
tillsyn av den ldga nivan pa de
administrativa paféljderna.

Pa grund av finalitetsprincipen
kan olika myndigheters
uppgifter om
kontanttransporter inte delas
med andra myndigheter for att
stdda tillsynen. Av denna orsak
ar tillsynen inte sd effektiv.

Det ar en tung process att
stryka en hawalavaxlares
auktorisering/registrering,
vilket gor det mojligt att
fortsdtta den lagstridiga
verksamheten.

Det finns inte insyn i utlandska
betaltjanstleverantorer och
deras ombud.

Den komplicerade féljningen
av distributionskedjorna, det
vill sdga transaktionerna,

gor det svart att folja

kundens transaktioner. De
rapporteringsskyldiga ser bara
en del av transaktionskedjan.

Kriminella utnyttjar
myndigheternas bristande
kunskap om nya tekniker.

Sektor

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for hawalavaxlare

Betaltjanstleverantorer:
Risker for
penningférmedlare och nya
betaltjanstleverantorer

Betaltjanstleverantorer:
Risker for
penningférmedlare och nya
betaltjanstleverantorer

Betaltjanstleverantorer:
Risker for
penningférmedlare och nya
betaltjanstleverantorer
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Riskens
betydelsefullhet

Betydelsefull

Betydelsefull

Méattligt
betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull
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Risk

Tillsynen dver
gransoverskridande
verksamhet ar utmanande,
eftersom information om
rapporter om tvivelaktiga
transaktioner gar endast

till centralen for utredning
av penningtvatt i det land
dar aktoren ar registrerad.
Darfor finns det luckor i den
tillgangliga informationen,
vilket férdrojer screeningen.

Anlitandet av
betaltjanstleverantorers
tjianster kan minska
betalningsuppgifternas
transparens. Exempelvis om
stora saljaraffarers betalningar
knippas ihop, kan det vara
svart att utreda en enskild
betalares uppgifter.

Fragor som galler penningtvatt
kan vara frammande fér nya
betaltjanstleverantorer, varfor
installningen till dem kan vara
nonchalant.

Det dr ibland utmanande

att dela information pa eget

initiativ mellan myndigheter

inom ramen for den gallande
lagstiftningen.

Betaltjanstleverantorer kdanner
inte till penningtvattslagen
sarskilt bra, varfor det kan
finnas brister i efterlevnaden av
lagen.

Virtuella tillgdngars ursprung
maskeras med hjalp av teknik,
t.ex. genom att anvanda
ursprungligen anonyma valutor
eller mixer.

Sektor

Betaltjanstleverantorer:
Risker for
penningférmedlare och nya
betaltjanstleverantorer

Betaltjanstleverantorer:
Risker for
penningférmedlare och nya
betaltjanstleverantorer

Betaltjanstleverantorer:
Allmanna risker

Betaltjanstleverantorer:
Allmanna risker

Betaltjanstleverantorer:
Allmanna risker

Risker for tillhandahallare av
tjanster for virtuella valutor
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Riskens
betydelsefullhet

Betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Betydelsefull
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Risk

Kriminella utnyttjar
myndigheternas bristande
kunskaper om nya tekniker.

Avsaknaden av internationella
standarder.

Transaktioner i P2P (Peer-to-
peer) -ndt utan leverantér av
tjanster for virtuella tillgangar.

Anvandningen av fristdende
planbdcker, eftersom de
virtuella tillgdngarna inte
omfattas av regleringen.

Anlitandet av tillhandahallare
av tjanster for virtuella
valutor kan minska
betalningsuppgifternas
transparens.

De teknik som anvands i
DeFi-affarsmodeller (t.ex.
kryptolanetjanster) skiljer sig
fran traditionella finansiella
tjianster och ar noédvandigtvis
inte sa valkand.

Sanktioner kringgas genom
overforingar av virtuella
tillgangar.

Pris och serviceutbud leder till
att kunderna anlitar utlandska
aktorer, som inte dvervakas

i Finland. | vissa lander

kan tillsynen vara mindre
omfattande.

Det finns inte insyn i utlandska
betaltjanstleverantorer och
deras ombud.

Sektor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjdnster for virtuella valutor

Risker for tillhandahallare av
tjdnster for virtuella valutor

Risker for tillhandahallare av
tjdnster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjdnster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor
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Riskens
betydelsefullhet

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull
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Risk

Det 6kade antalet ldttanvanda
program och applikationer

for anvandningen av virtuella
tillgangar kan locka till att
anvanda virtuella tillgdngar vid
penningtvatt.

DeFi (Decentralized Finance)
ar oberoende av tredjeparter
och 6ppen, och den
decentraliserade finansvarlden
gor det mojligt att overfora
virtuella tillgdngar utan tillsyn.

Nar regleringen okar

soker aktorerna efter en
verksamhetsmodell som inte
omfattas av regleringen.

Informationssakerhetsluckor
i system och processer

kan utnyttjas for att stjdla
kunduppgifter och virtuella
tillgangar.

Okad reglering inom EU leder
till att aktorer och kunder
flyttar till tredjelander dar

lagstiftningen inte &r lika strikt.

Den komplicerade
distributionskedjan

gor det svart att folja

kundens transaktioner. De
rapporteringsskyldiga ser bara
en del av transaktionskedjan.

Det globala
myndighetssamarbetet ar
utmanande och ldangsamt.

Penningtvatt blir lattare i
och med att marknaden for
virtuella tillgdngar vaxer.

Sektor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjdanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor

Risker for tillhandahallare av
tjanster for virtuella valutor
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Riskens
betydelsefullhet

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull

Betydelsefull
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Risk Sektor
Tillsynen dver Risker for tillhandahallare av
gransoverskridande tjanster for virtuella valutor

verksamhet ar utmanande,
eftersom information om
rapporter om tvivelaktiga
transaktioner gar endast

till centralen for utredning
av penningtvatt i det land
dar aktoren ar registrerad.
Darfor finns det luckor i den
tillgangliga informationen,
vilket férdrojer screeningen.

Kryptotjanster kan ordnas Risker for tillhandahallare av
sa att transaktionsuppgifter tjanster for virtuella valutor
inte registreras genast i

blockkedjan, utan forst

registreras nagon annanstans

och forst senare i blockkedjan

(det fors bok 6ver dem bara

tills de slutligen registreras

"klumpvis” i blockkedjan),

vilket ytterligare forsamrar

mojligheterna att folja

transaktionerna t.ex. med hjalp

av blockkedjeanalys.

NFT kan anvandas for att Risker for tillhandahallare av
foretrada verklig egendom, tjanster for virtuella valutor
vilket kan locka till

penningtvatt.

Kryptoforetag har inte Risker for tillhandahallare av
sarskilt omfattande tjanster for virtuella valutor
rapporteringsskyldigheter.

Anvandning av NFT-tillgéngar Risker for tillhandahallare av
(non fungible token). Det tjanster for virtuella valutor

behovs inget finansiellt institut
for att overfora innehav av NFT.
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Riskens
betydelsefullhet

Betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull
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RISKER FOR FINANSIERING AV TERRORISM

Risk

Kreditinstitutens formaga att 6vervaka
realtida hot om finansiering av terrorism
och identifiera olika former av terrorism
och satt att finansiera terrorism.

Kulturella skillnader; identifierar
kreditinstituten den faktiska risken hos
vissa transaktioner och kundrelationer.

Om kreditinstituten kategoriskt nekar
att tillhandahalla tjanster till en viss
grupp, kan agerande som upplevs som
diskriminerande 6ka motsattningarna
och verksamheten flyttas till svarta
tjanster.

E-tjanster och snabba tjanste-
leverantorer/tjanster 6ver natet
(kundidentifiering och kundkontroll,
utredning av tillgangarnas ursprung och
anvandningsdndamal).

Brister i kreditinstitutsaktorers
identifiering av laglig och olaglig
foreningsverksamhet.

Sma aktorers bristande transaktions-
Overvakning och indikatoruppdatering.

Kreditinstitutens formaga att screena
aktorer som omfattas av sanktioner.

Kreditinstitutens formaga att hdnga
med i den tekniska utvecklingen av nya
tjianster och produkter.

Myndigheternas anvisningar och regler
iakttas inte utan aktorerna tolkar
anvisningarna till egen fordel, vilket inte
motsvarar anvisningarnas och reglernas
syfte. Brister sarskilt i hawalavaxlares
bokforing.

185

Sektor

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Risker for
kreditinstitut

Betaltjanst-
leverantorer:

Risker forhawala-

vaxlare

Riskens

betydelsefullhet

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Ndgot
betydelsefull

Nagot
betydelsefull

Betydelsefull
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Risk

Hawalavaxlare utnyttjar
mobilapplikationer och teknik i allt storre
utstrackning, vilket okar tillgangligheten
och erbjuder till exempel mojlighet att
forbiga finlandska hawalavaxlare.

Straffskalan och pafdljderna ar inte
tillrackliga for 6vertradelser inom
verksamheten.

Overvakning och inspektioner av
hawalaverksamheten upptar mycket
av tillsynsmyndigheternas resurser,
eftersom inspektionerna racker lange.

Olika personer 6verfor pengar fran
fysiska kontanter till en mobilapplikation
och tillbaka flera ganger, vilket forsvarar
Overvakningen.

Lagstiftningen medfor utmaningar nar
det galler myndigheternas utlamnande
av uppgifter pa eget initiativ.

Bankkonton spdrras pa alltfor 16sa
grunder, vilket leder till att insynen
forsvinner helt och héllet, eftersom
risken dr att uppsagda kunder borjar
anvdanda kanaler som omfattas av
mindre tillsyn eller som star helt
och hallet utanfor tillsynen (t.ex.
oregistrerade hawalavaxlare).

Ansvaret ar koncentrerat till centrala
personer i naten.

Aktorerna bildar kedjor som gor det
mojligt att maskera tillgangarnas
ursprung och slutmal och férsvarar
tillsynen.

Sektor

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjdnst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker forhawala-
vaxlare

Betaltjanst-
leverantorer:
Risker for
penning-
formedlare och
nya betaltjanst-
leverantorer

Riskens
betydelsefullhet

Betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Betydelsefull
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Risk

Nar tillgdngar éverfors till
konfliktomraden valjs en inofficiell/
olaglig betaltjanstleverantor.

Erhdllande av en helhetsbild nar
betalningsférmedlare och virtuella
valutor anvands parallellt.

Tjansteleverantoren ansvarar for

tillsynen 6ver sina ombud och kunder.

Ombudens bristande formaga/
kompetens att uppfylla penning-
tvattslagen och KYC-processens krav.

Betaltjanstleverantorers formaga att
Overvaka realtida hot om finansiering

av terrorism och identifiera olika former

av terrorism och satt att finansiera
terrorism.

Betaltjanstleverantorers formaga att
screena aktorer som ar foremal for
sanktioner.

Svarigheten att identifiera tillgdngarnas

slutanvandare i verksamhet som
verksamhet.

Sektor

Betaltjanst-
leverantorer:
Risker for
penning-
formedlare och
nya betaltjanst-
leverantorer

Betaltjanst-
leverantorer:
Risker for
penning-
formedlare och
nya betaltjanst-
leverantorer

Betaltjanst-
leverantorer:
Risker for
penning-
formedlare och
nya betaltjanst-
leverantorer

Betaltjanst-
leverantorer:
Allmanna risker

Betaltjanst-
leverantorer:
Allmanna risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Riskens
betydelsefullhet

Betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull
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Risk

Finansiella instituts formaga att 6vervaka
realtida hot om finansiering av terrorism
och identifiera olika former av terrorism
och sdtt att finansiera terrorism.

Innehavaren av det konto som
kunden uppgett kan inte kontrolleras
nagonstans.

Krediter som beviljas av nya aktorer

pa marknaden dr latta att fa och kan
lyftas utan avsikt att betala tillbaka och
medlen kan latt styras till terroristiska
syften.

Leasad egendom eller leasingfinansierad
egendom, sdsom en bostad, bil e.d.
anvands for att finansiera terrorism.

Kreditbeviljarnas motivation att
kontrollera kundernas bakgrund kan
vara lag.

Sektor

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Riskens
betydelsefullhet

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull
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Risk

Finansiella instituts formaga att screena
aktorer som ar foremal for sanktioner.

Uppdragsgivaren meddelar indrivnings-
rorelsen ndgon annan persons
kontonummer. Indrivningsrorelsen har
ingen mojlighet att kontrollera vem
kontonumret faktiskt tillhor.

En 6verbetalning gors till indrivnings-
rorelsen och aterbetalning begars till ett
annat konto.

Skenrattshandlingar: Overféring av
tillgangar inom frivillig indrivning och
rattslig indrivning (tredskodomar)
genom fejkade rattshandlingar.

Forsaljning av indrivningsfordringar:
Fordringarnas kdpare kan vara en
kriminell aktor. Det ar lattare att agera
via ett foretag. Verksamheten ar
utformad som indrivningsverksamhet,
men tillgdngarnas styrs till brottsliga
andamal, sasom finansiering av
terrorism.

Virtuella valutors lamplighet for
finansiering av terrorism.

Sektor

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Finansiella institut,
andra som
tillhandahaller
finansiella tjanster
samt indrivnings-
rorelser: Allmanna
risker

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Riskens
betydelsefullhet

Méattligt
betydelsefull

Mattligt
betydelsefull

Ndgot
betydelsefull

Nagot
betydelsefull

Ndgot
betydelsefull

Betydelsefull
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Risk

Myndigheternas brist pa resurser och
kompetens.

Finlandska aktorer som lamnar
marknaden gor att anlitandet av
utlandska aktorer okar, vilket forsvarar
myndigheternas majligheter att
upptacka finansiering av terrorism.

Utnyttjande av kryptotjanster for att
kringgd sanktioner.

Det blir vanligare att anvanda virtuella
valutor som betalningsmetod vid
skotseln av dagliga arenden vid sidan av
Fiat-valuta, och ndr volymen vaxer blir
det lattare att dolja aven penningfloden
med anknytning till terrorfinansiering
(eller annan olaglig verksamhet).

Utnyttjande av virtuella valutor t.ex.
vid grasrotsfinansiering och pa sociala
medieplattformar.

Anvandning av token (inklusive NFT
och unhosted wallet) vid penning-
insamlingar, med vilkas hjalp medel
kan overforas mellan jamlikar utan
mellanhand.

Anvandning av virtuella valutor av
ideologiska orsaker sarskild i samband
med regeringsfientligt tankande.

Finansiering av terrorism med hjalp av
mining av virtuella valutor: terrorister
kan fa sig tillskickade (eller kan kopa)
miningmaskiner och pa sa satt skaffa sig
virtuella valutor och finansiering.
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Sektor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Risker for
tillhandahallare
av tjanster for
virtuella valutor

Riskens
betydelsefullhet

Betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull
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RISKER FOR FENOMEN INOM PENNINGTVATT OCH FINANSIERING AV TERRORISM

Risk

Brott som gors i informationsnat for att
stjala natbankskoder.

Lagstiftningen hdnger inte med i den
tekniska utvecklingen.

Kriminella utrattar arenden med
forfalskade identifieringsuppgifter.

Avsaknad av en gemensam plattform
for informationsutbyte mellan
myndigheterna.

Bankkoder hamnar i fel hander i en
situation dar en person t.ex. har en
underordnad stallning eller annars har
forletts att 6overlamna personnummer till
en annan part.

Brottslingar hamtar personer som
registrerar sig och dverlamnar sin
identitet till brottslingarna.

Betalningar i realtid gor att endast
overvakning i efterhand dr méjlig.

Nya finansiella instrument som inte
omfattas av reglering.

Komplicerade tekniker @r svara
att 6vervaka, eftersom man inte
nodvandigtvis forstar deras egenskaper.

Det stora antalet betalningstjanster och
betalningsmetoder gor att man slutligen
lyckas overfora tillgdngar pad ett eller
annat satt.

Informationsutbytet mellan olika
myndigheter ar ringa eller sa ar troskeln
for informationsutbyte pa eget initiativ
hdg.

Kundkontrollen ar inte tillrackligt
heltackande.
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Fenomen

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

Riskens

betydelsefullhet

Betydelsefull

Méattligt
betydelsefull
Mattligt
betydelsefull
Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull
Mattligt
betydelsefull
Méattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull
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Risk

Det global verksamhetsfaltet driver fram
identifiering pa distans, varvid risken ar

att identifieringsverketyget inte ar i den

verkliga dgarens bruk.

Kriminella aktorer har resurser att avléna
programutvecklare, och myndigheterna
har inte alltid resurser eller kunskaper for
att kontrollera programmets ursprung.

Systemen innehaller féraldrade
uppgifter. Den rapporteringsskyldiga
litar alltfor mycket pa att uppgifterna
om kundkontroll &r korrekta och

att dgaren fortfarande innehar
identifieringsverktyget.

En automatisk algoritm kan utféra
gireringar av virtuella tillgangar
och pa sa vis maskera den faktiska
garningsmannen.

Anvandning av automation och
inforande av nya tekniker kan medfora
exponering for fel i systemen. Eventuella
kryphal utnyttjas av kriminella.

Personer med utlandsk bakgrund
kan beviljas personbeteckningar for
kortvarig vistelse (t.ex. kortvarigt
arbete). Efter att de lamnat landet
ar det latt att missbruka oanvanda
personbeteckningar.

Offer for méanniskohandel frantas
e-tjanstkoder som anvands for att bega
brott.

Kundrelationerna koncentreras

till vissa betalningsinstitut dar
distansidentifieringen och KYC-
processerna inte ar pa sa hog niva eller
pa en annan niva an vad aktoren uppger.
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Fenomen

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

Riskens

betydelsefullhet

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull
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Risk

Betaltjanstleverantorer kanner inte till
penningtvattslagen sarskilt bra, varfor
det kan finnas brister i efterlevnaden av
lagen.

E-tjanster har gjorts alltfor ldtta, och
identifiering pa plats gors inte i nagot
skede. Detta gor det mojligt att bega
brott i Finland fran utlandet.

Riktigheten av de informationskallor
som anvands vid identifieringen
verifieras inte. D3 finns det inga
garantier for att uppgifterna ar korrekta.

Pa grund av det forsamrade ekonomiska
laget valjs kunderna inte riskbaserat,
utan affarsverksamheten kommer i
forsta hand.

Sma rapporteringsskyldigas formaga
att bedoma verktyg for identifiering pa
distans kan vara dalig eller sa satsar de
inte pa den.

Pa betalningsplattformar for
kommersiella tjanster tillhandahalls

en mangd tjanster (t.ex.
6vervakningssystem for betalningar och
screeningsystem for sanktioner), som
inte 6vervakas av nagon.

Juridiska medarbetare anvands inte
efter att verksamheten inletts. Nar
man anda inte forstar bestdmmelserna
och tillsynsmyndighetens krav,

agerar man i praktiken inte pa det

satt som ursprungligen meddelades
tillsynsmyndigheten.

| olika lander anvands olika metoder

for att kontrollera identiteten. En del

av aktorerna anvander riskbaserade
icke-starka metoder. Beroende pa aktor
anvands aven i Finland olika metoder for
att kontrollera identiteten.
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Fenomen

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

E-tjanster

Riskens

betydelsefullhet

Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull

Mattligt
betydelsefull
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Risk

Metod for identifiering pa distans som
fatts pa fel grunder och missbruk av
metoden.

Uppgifter som kunden lamnat 6vervakas
eller korskontrolleras inte, utan de
godkanns som sadana.

Stora datamangder forutsatter
automatisering och alla system flaggar
inte tvivelaktiga transaktioner.

Man anvander teknik, t.ex. deepfake
eller ansiktsmorfning, for att forfalska
identiteten.

Kunden lamnar inte alla begarda
uppgifter. Eftersom man vill behalla
kunden, tvingar en del av de system

av uppdatering av kunduppgifter som
anvands inte till att [amna alla uppgifter.

Vid utlaggning av identifiering

pa distans valjs formanligare
tjansteleverantdrer, varvid
informationssakerheten kan vara samre.

Av miljé-/resursskal anvands
identifiering pa distans i stallet for
identifiering ansikte mot ansikte.

Olika myndigheter fattar beslut pa olika
grunder, varvid en utlandsk person kan
registreras hos en myndighet, medan
en annan vdgrar registrering. Da kan

en ohederlig person forsoka utnyttja
kryphal.

Pa grund av daliga kunskaper om teknik
och informationssakerhet kan e-tjanster
anvandas pa ett satt som inte motsvarar
syftet.
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E-tjanster

E-tjanster
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Riskens
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Mattligt
betydelsefull

Méattligt
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Méattligt
betydelsefull

Ndgot
betydelsefull
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Risk

En kund far inte nédvandigtvis

verktyg for stark autentisering, fast
kunden beviljas andra grundlaggande
banktjanster. Praxisen vid beviljande av
e-identifiering varierar och lagen tolkas
pa olika satt. Kriterierna for att bevilja
verktyg for stark autentisering ar for
strikta.

Det ar utmanande att fa/samla in bevis i
samband med korruptionsbrott.

Strategisk korruption ar en ny form av
korruption som har att géra med att
vissa stater forsoker anstalla tidigare
ledare fran demokratiska lander

som lobbare. Har att géra med t.ex.
uppbyggnad av energiberoende.

Olika former av korruption identifieras
inte tillrackligt i det politiska
beslutsfattandet.

Bistdandsmedel hamnar hos brottslingar
genom korruption i samband med
ateruppbyggnaden av krigsomraden.

Kriminella aktdrer utnyttjar tredjeparter
eller mellanhander for korruptionsbrott.

Valfardsomrddena ar nya
upphandlingsenheter som forfogar
over betydande medel. Risken ar att
konkurrensutsattningen inte gar korrekt
till.

Offentlig upphandling &r ett betydande
riskomrade for korruption, eftersom
upphandlingskompetensen ar bristfillig
och dvervakningen dalig.

Dubbelroll: tjansteman som samtidigt
ar anstallda hos kommunen och

star i ansvarsstallning i bolagiserade
funktioner.

Ringa 6vervakning och kontroll av
korruption.
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Risk

Oppenhetsbestimmelserna giller inte
kommun- och regionforvaltningsnivan.

Framjande av stora projekt kan ge
upphov till korruption ndr aktérer som
ligger bakom projekten férsoker muta
beslutsfattarna.

Missbruk av inflytande ar inte
kriminaliserat.

Aktorer som utsatta for risker (t.ex.
kommunala beslutsfattare) ar inte
foremal for behoriga kontroll-

och utredningsatgarder fran de
rapporteringsskyldigas sida.

Bindningar for narstaende till personer
med politiskt inflytande kommer inte till
de rapporteringsskyldigas kannedom,
s tillrdcklig riskbaserad beddmning
genomfors inte.

Aktorer som far offentlig finansiering
kan utnyttjas for korruption eller
penningtvatt.

Organiserade kriminella grupper nastlar
in sig i kommunala beslutsorgan, varvid
t.ex. narstdende bolag kan gynnas.

Medlemmar av organiserade
kriminella grupper nastlar in sig hos
rapporteringsskyldiga.

Pengar kan tvattas genom
matchmanipulation och olaglig
vadslagning.

Bortskaffande av avfall i miljon, eftersom
korrekt bortskaffande av avfall ar dyrt.
Undvikande av avfallsavgifter minskar
aktorens kostnader och 6kar vinningen
av brott.

Korruption identifieras inte tillrackligt pa
den egna arbetsplatsen eller i den egna
verksamheten.
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Risk

Utmaningar med att identifiera
korruption bakom oférklarlig rikedom.

Foretag kan genom att lamna felaktiga
uppgifter fa stod som beviljas endast
for projekt som stoder den gréna
omstallningen.

Overgéng fran den privata till

den offentliga sektorn och fran
den offentliga till den privata

(det s.k. svangdorrsfenomenet)
kan orsaka korruptionsrisk, om
man inte ar tillrackligt insatt i
korruptionsbekdampning och saklig
verksamhetskultur.

En ohederlig aktor far grundldst
gronstampel (gronmalning) och
eventuellt en konkurrensfordel och

kunder eftersom ESG-investeringsobjekt

(european green bond standard) ar
populara.

Finlandska féretag gor sig skyldiga till
mutor for att fa igenom en affar.

Finlandska rapporteringsskyldiga kan
ha kunder med guldvisum, varvid

identifieringen av kunden och kontrollen

av kundens identitet forsvaras.

Medlemmar av organiserade
kriminella grupper nastlar sig in hos
tillsynsmyndigheter.

Okat antal kyberattacker mot
samhallsviktiga IT-system.

Sanktionerna mot Ryssland kringgds
genom att man gor affarer via

nagot annat land, varfor insynen i
transaktionerna och de andra parterna i
transaktionen férdunklas.

Fenomen

Korruption

Korruption

Korruption

Korruption

Korruption

Korruption

Korruption

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina
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Risk

Anlitande av bulvaner vid 6verféring av
tillgdngar/egendom. (t.ex. anvandning
av familjemedlemmar och ombud till
den aktor som ar foremal for sanktioner)

Anvandning av skalbolag for att kringga
sanktioner.

Man far inte information fran Ryssland
och om ryska kriminella via de
traditionella myndighetskanalerna
sedan samarbetsrelationerna med
Ryssland brutits.

Kringgdendet av sanktioner 6kar och
verksamhetsmodellerna utvecklas nar
kriget drar ut pa tiden.

Utmaningar fér myndighetsaktorer
och tillsynsmyndigheter att uppdatera
overvakningen och tekniken till nya
realiteter (sanktionsuppdateringar,
negativa foljder, forandrade
penningfloden). Detta mojliggor
kriminell verksamhet.

Utnyttjande av kryptotjanster for att
kringga sanktioner.

| Ryssland tas andra
penningoverforingskanaler i bruk,

som inte dr latta att dvervaka for
myndigheterna. T.ex. betalningstrafiken
kan bli ogenomskadlig och
tacktransaktionerna okar.

For att kring sanktioner utnyttjas

vissa EU-landers mojlighet att bevilja
"guldpass”, som gor det mojligt att byta
namn/identitet och utnyttja EU:s inre
marknad.
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Risk

Om forsok att kringga sanktioner inte
upptacks ar risken att man i framtiden
allt oftare forsoka anvanda Finland
och finlandska foretag i verksamhet
mot sanktioner (inkl. kredit- och
betalningsinstitut).

Forsaljning av produkter med dubbla
anvandningsomraden till privatpersoner,
som mot betalning transporterar/
smugglar produkterna till Ryssland.

Kriminella kommer med
manniskostrommar fran Ryssland.

Bristfdllig forstaelse for foretagets egna
skyldigheter ndr det galler att efterleva
sanktionsbestammelser.

Okad manniskohandel till féljd av kriget.

Utmaningar har iakttagits i

myndigheternas informationsutbyte pad
grund av hinder och brister i anslutning
till informationsutbyte i lagstiftningen.

Bedrdageribrottsligheten och missbruken
okar nar det ekonomiska laget skarps.

Den svarta ekonomin vaxer. Om ryska
medborgare inte far 6ppna bankkonton,
tyr de sig till alternativa metoder som
inte 6vervakas av myndigheterna.

Olaglig verksamhet, inkl.
manniskohandel, normaliseras (den
s.k. gra marknaden), nar man inte kan
ingripa i den i tid.

De komplicerade
sanktionsforordningarna orsakar
feltolkningar, som kan leda till
sanktionsfdrseelser.

Bedrageribrottslighet i anslutning till
penninginsamlingar.

199

Fenomen

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Rysslands invasion
av Ukraina

Riskens
betydelsefullhet

Mattligt
betydelsefull

Méattligt
betydelsefull

Mattligt
betydelsefull
Méattligt
betydelsefull

Mattligt
betydelsefull
Mattligt
betydelsefull

Méattligt
betydelsefull
Mattligt
betydelsefull

Mattligt
betydelsefull

Méattligt
betydelsefull

Méattligt
betydelsefull



FINANSMINISTERIETS PUBLIKATIONER 2024:9

Risk

Ukrainska flyktingar (sarskilt utsatta
personer) utnyttjas t.ex. for att ansoka
om stdd, 6ppna bankkonton eller for
andra transaktioner.

Polariserad diskussion kan oka
extremrorelserna och riskerna for
terrorfinansiering.

Bidrag som skickats fran Finland
utnyttjas inte for det avsedda dandamalet
i Ukraina utan bidragen gar till kriminella
aktorer, inkl. terrorfinansiering.

Ukrainsk organiserad brottslighet scker
ett nytt verksamhetsomrade i Finland.

Skuggomraden/brister i
myndighetsovervakningen i frdga

om de som fatt tillfallig skyddsstatus
samt osdakerhet betraffande fortsatt
tillstand, vilket 6kar risken bl.a. for att
manniskor tvingas bli féretagare och for
arbetsrelaterat utnyttjande.

Manniskor blir utan tjanster till foljd av
de-risking ndr sanktionsbestammelserna
overtolkas.

Vapen som stulits i Ukraina sprids till
kriminella i Finland.

Tillfallig skyddsstatus soks grundlost
eller sa utnyttjas den grundldst for att
komma in i landet och bedriva brottslig
verksamhet.
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Kallor

Officiellt material

Europeiska unionens lagstiftning

Forslag till forordning om eurosedlars och euromynts stallning som lagliga
betalningsmedel, COM(2023) 364 final.

Forslag till forordning om inrdttande av en myndighet for bekampning av penning-
tvatt och finansiering av terrorism, COM(2021) 421 final.

Forslag till férordning om atgarder for att foérhindra att det finansiella systemet
anvands for penningtvatt eller finansiering av terrorism, COM(2021) 420 final.

Forslag till direktiv om de mekanismer som medlemsstaterna ska inratta for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism och om upphavande av direktiv (EU) 2015/849, COM(2021) 423 final.

Forslag till direktiv om andring av Europaparlamentets och radets direktiv (EU)
2019/1153 vad galler behériga myndigheters atkomst till centraliserade bankkonto-
register via den gemensamma atkomstpunkten, COM(2021) 429 final.

Europaparlamentets och rddets direktiv (EU) 2018/1673 om bekdmpande av
penningtvatt genom straffrattsliga bestammelser.

Europaparlamentets och radets direktiv (EU) 2015/849 om atgarder for att forhindra
att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism,
om andring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om
upphavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissi-
onens direktiv 2006/70/EG.

Europaparlamentets och radets direktiv (EU) 2018/843 om andring av direktiv
(EU) 2015/849 om atgarder for att forhindra att det finansiella systemet anvands
for penningtvitt eller finansiering av terrorism, och om dndring av direktiven
2009/138/EG och 2013/36/EU.

Europaparlamentets och rddets forordning (EU) 2016/794 om ersattande och upp-

havande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF
och 2009/968/RIF.
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Europaparlamentets och radets forordning (EU) 2023/1114 om marknader for
kryptotillgdngar och om andring av férordningarna (EU) nr 1093/2010 och (EU) nr
1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.

Europaparlamentets och rddets férordning (EU) 2023/1113 om uppgifter som ska
atfolja dverforingar av medel och vissa kryptotillgdngar och andring av direktiv (EU)

2015/849.

Europaparlamentets resolution av den 5 maj 2022 om konsekvenserna av kriget
mot Ukraina for kvinnor (2022/2633(RSP)).

Kommissionens delegerade férordning (EU) 2016/1675 om komplettering av
Europaparlamentets och rddets direktiv (EU) 2015/849 genom identifiering av hog-
risktredjelander med strategiska brister.

Kommissionens rekommendation om omedelbara atgarder i samband med den
ryska invasionen av Ukraina vad galler system fér medborgarskap for investerare

och system for uppehallstillstand for investerare C(2022) 2028 final.

Radets forordning (EU) nr 833/2014 om restriktiva atgarder mot bakgrund av Ryss-
lands atgarder som destabiliserar situationen i Ukraina.

Andra officiella kallor pa internationell niva

Overstatlig riskbeddmning (2022)

Rapport fran kommissionen till europaparlamentet och radet om bedémningen av
risker for penningtvatt och finansiering av terrorism som paverkar den inre markna-

den och berdr gransoverskridande verksamhet. Bryssel 27.10.2022, COM(2022) 554
final.

Nationell lagstiftning
Fangelselag (767/2005)
Forundersdkningslag (805/2011)
Handelsregisterlag (564/2023)
Kreditinstitutslag (610/2014)

Lag om centralen for utredning av penningtvatt (445/2017)
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Lag om ett 6vervakningssystem for bank- och betalkonton (571/2019)
Lag om frysning av tillgdngar i syfte att bekampa terrorism (325/2013)
Lag om foérhindrande av penningtvatt och av finansiering av terrorism (444/2017)

Lag om formedlare av konsumentkrediter som har samband med bostadsegendom
(852/2016)

Lag om forvaltare av alternativa investeringsfonder (162/2014)

Lag om investeringstjanster (747/2012)

Lag om penninginsamlingar (863/2019)

Lag om placeringsfonder (213/2019)

Lag om registrering av aktérer som bedriver indrivningsverksamhet (411/2018)
Lag om registrering av vissa kreditgivare och kreditformedlare (186/2023)
Lag om stark autentisering och betrodda elektroniska tjanster (617/2009)
Lag om statens forkopsratt inom vissa omraden (469/2019)

Lag om tillhandahallare av virtuella valutor (572/2019)

Lag om tillstandsplikt for vissa fastighetsforvarv (470/2019)

Lag om vardeandelssystemet och clearingverksamhet (348/2017)

Lag om @ndring av 1 kap. 3 § i lagen om forhindrande av penningtvatt och av finan-
siering av terrorism (1286/2021)

Lag om d@ndring av lagen om férhindrande av penningtvatt och av finansiering av
terrorism (444/2023)

Lag om andring av lotterilagen (1284/2021)
Lotterilag (1047/2001)

Sjalvstyrelselag for Aland (1144/1991)
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Strafflag (39/1889)

Tvangsmedelslag (806/2011)

Statsradets forordningar

Statsradets forordning om atgarder for kundkontroll och om riskfaktorer vid
forhindrande av penningtvatt och av finansiering av terrorism (929/2021)

Regeringens propositioner och statsradets skrivelser

RP 53/2002 rd. Regeringens proposition till riksdagen med forslag till andring av
vissa av strafflagens bestammelser om ekonomiska brott och av vissa lagar som har
samband med dem.

RP 228/2016 rd. Regeringens proposition till riksdagen med forslag till lag om for-
hindrande av penningtvatt och av finansiering av terrorism, till lag om centralen for
utredning av penningtvatt samt till vissa lagar som har samband med dem.

RP 183/2020 rd. Regeringens proposition till riksdagen med forslag till lag om and-
ring av 1 kap. 11 § och 32 kap. 11 § i strafflagen.

RP 135/2020 rd. Regeringens proposition till riksdagen med forslag till andring av
bestdammelserna om finansiering av terrorism.

RP 236/2021 rd. Regeringens proposition till riksdagen med forslag till lagar om
andring av lagen om férhindrande av penningtvatt och av finansiering av terrorism
och 3 och 20 b § i lagen om Finansinspektionen.

RP 244/2022 rd. Regeringens proposition till riksdagen med forslag till handelsregis-
terlag och naringsverksamhetslag samt vissa lagar som har samband med dem.

RP 323/2022 rd. Regeringens proposition till riksdagen om komplettering av reger-
ingens proposition med forslag till lagar om andring av lagen om férhindrande av
penningtvatt och av finansiering av terrorism och 3 och 20 b § i lagen om Finansin-
spektionen (RP 236/2021 rd).

U 58/2023 rd. Statsradets skrivelse till riksdagen om kommissionens forslag till

Europaparlamentets och radets férordning om eurosedlars och euromynts stéllning
som lagliga betalningsmedel (kontantférordningen).
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Andra officiella kallor

Justitieministeriet (2010)

Justitieministeriets betdankanden och utlatanden 47/2010. Arviomuistio syytteesta
sopimisesta (plea bargain). Lausuntotiivistelma [Bedoémningspromemoria om
strafflindring pa grund av medverkan i brottsutredning (plea bargain)].

Justitieministeriet (2022)

Justitieministeriets publikationer. Utredningar och anvisningar 2022:9. Korruption-
torjunta kunnallishallinnossa Askelmerkkeja hyvaan hallintoon [Korruptions-
bekampning i kommunalférvaltningen Mot god férvaltning].

Inrikesministeriet (2022)
Inrikesministeriets publikationer 2022:37. Nationell strategi for bekampning av ter-
rorism 2022-2025.

Statsradet (2020)

Statsradets publikationer 2020:52. Suomen kestavan kasvun ohjelma 2020 - Elpy-
mis ja palautumissuunnitelma [Finlands program for hallbar tillvaxt - Planen foér
aterhamtning och resiliens].

Statsradet (2021)
Statsradets publikationer 2021:67. Statsradets principbeslut om en nationell stra-
tegi och ett dtgardsprogram for bekdmpning av korruption 2021-2023.

Statsradet (2023a)
Statsradets publikationer 2023:59. Ett starkt och engagerat Finland: Regerings-
programmet for statsminister Petteri Orpos regering 20.6.2023.

Statsradet (2023b)

Publikationsserie for statsradets utrednings- och forskningsverksamhet 2023:39.
Oma-aloitteinen tietojen antaminen rikosten torjumiseksi [Utlamnande av upp-
gifter pa eget initiativ for att bekdampa brott].

Finansministeriet (2021a)
Finansministeriets publikationer 2021:18: Nationell riskbedémning av penningtvatt
och finansiering av terrorism 2021.

Finansministeriet (2021b)

Finansministeriets publikationer 2021:46: Delreform av lagstiftningen om
penningtvatt.
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Finansministeriet (2022)

Finansministeriets publikationer 2022:18: Selvitys tietojenvaihdon parantamisesta
kansallisessa rahanpesun ja terrorismin rahoittamisen estamistoiminnassa [Utred-
ning av forbattring av informationsutbytet i verksamhet som férhindrar penning-

tvatt och finansiering av terrorism].

Finansministeriet (2023)

Finansministeriets publikationer 2023:55: Forbattring av informationsutbytet i den
nationella verksamheten mot penningtvatt och finansiering av terrorism : Arbets-
gruppens promemoria

Litteratur, artiklar och publikationer

Acemoglu - Verdier (2000)
Acemoglu, Daron - Verdier, Thierry: The choice between market failures and corrup-
tion. The American Economic Review. Vol. 90 (1).

Argentino, Davis & Refslund Hamming (2023)

Argentino Marc-André, Davis Jessica & Refslund Hamming Tore: Financing
Violent Extremism: An Examination of Maligned Creativity in the Use of Financial
Technologies. London, United Kingdom 2023.

CipherTrace (2023)
Cryptocurrency crime and anti-money laundering: Report, March 2023.

Myndigheten for digitalisering och befolkningsdata (2021)

Nuorten digitaidot -kartoitus 2021. Diginatiivimyyttid murtamassa — My6s nuoret
kaipaavat digitukea [Kartlaggning av ungas digitala fardigheter 2021. Myten om
digitala infédingar haller inte - Aven unga behéver digitalt stéd].

Ehrlich - Lui (1999)
Ehrlich, Isaac - Lui, Francis: Bureaucratic corruption and endogenous economic
growth. Journal of Political Economy. Vol. 107 (S6).

ESMA (2023)
TRV Risk Monitor: ESMA Report on Trends, Risks and Vulnerabilities, No. 2, 2023.

Regionforvaltningsverket i S6dra Finland (2022)

Riskbeddémning av penningtvatt och finansiering av terrorism, évervakarspecifik
riskbedomning.

206



FINANSMINISTERIETS PUBLIKATIONER 2024:9

European Banking Authority (2021)
European Banking Authority: AML/CFT Supervisory Colleges. Luxembourg, 2021.

European Banking Authority (2023)

European Banking Authority: Opinion of the European Banking Authority on money
laundering and terrorist financing risks affecting the EU’s financial sector. Paris,
France 2023.

Europol (2021)
Europol: Europol spotlight: Cryptocurrencies: Tracing the evolution of criminal
finances. Publications Office of the European Union, Luxembourg.

Europol (2022)

Europol: Facing reality?: Law enforcement and the challenge of deepfakes: An
observatory report from the Europol Innovation Lab. Publications Office of the
European Union, Luxembourg 2022.

Europol (2023a)

Europol: The Other Side of the Coin: An Analysis of Financial and Economic Crime:
European Financial and Economic Crime Threat Assessment 2023. Publications
Office of the European Union, Luxembourg 2023.

Europol (2023b)
Europol: European Union Terrorism Situation and Trend report 2023. Publications
Office of the European Union, Luxembourg 2023.

FATF (2006)
FATF: Trade Based Money Laundering.

FATF (2012)
FATF: Corruption - A Reference Guide and Information Note on the use of the FATF
Recommendations to support the fight against Corruption.

FATF (2012—2020)
FATF: International Standards on Combating Money Laundering and the Financing
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Finansinspektionens tillsynsmeddelande (47/2020) :

Uppdateringen av uppgifter om kundkdannedom bor ske riskbaserat — onédig
begransning av tjanster bor undvikas. Tillganglig: https://www.finanssivalvonta.
fi/sv/press--publicerat/tillsynsmeddelanden/2020/uppdateringen-av-uppgif-
ter-om-kundkannedom-bor-ske-riskbaserat--onodig-begransning-av-tjans-
ter-bor-undvikas/, hamtad 15.11.2023.

Finansinspektionen: Tillhandahallare av virtuella valutor. Tillganglig: https://www.
finanssivalvonta.fi/sv/finansiella-aktorer/Kapitalmarknaden/fintech--innovatio-
ner-i-den-finansiella-sektorn/virtuaalivaluutan-tarjoajat/, hamtad 14.3.2023.

Gra ekonomi & ekonomisk brottslighet: Brottsbekampning. Tillganglig: https://
www.vero.fi/sv/gr%eC3%A5-ekonomi-brottslighet/bek%C3%A4mpning/
bek%C3%A4mpningsstatistik/rikostorjunta_sv/, hdmtad 3.10.2023.

Helsingin Sanomat: Vendjalla kryptokauppa jatkuu pakotteista huolimatta - Bit-
coin-kaupat kasvoivat hyokkayksen alettua [[I Ryssland fortsatter kryptohandeln
trots sanktionerna - Bitcoinhandeln 6kade efter invasionenl]. Tillganglig: https://
www.hs.fi/talous/art-2000008668668.html, hamtad 7.11.2023.

Ihmiskauppa.fi: lhmiskaupan uhrien auttamisjarjestelman vuosikatsaus 2022: Suo-
messa ihmiskaupan uhriksi joutuneet uudet asiakkaat [Arsdversikt for hjalpsystemet
for offer for manniskohandel 2022: Nya klienter som fallit offer for manniskohandel

i Finland]. Tillganglig: https://ihmiskauppa.fi/tietoa-ja-materiaaleja/tilastot-ja-tilan-
nekatsaukset/ihmiskaupan-uhrien-auttamisjarjestelman-vuosikatsaus-2022/, ham-
tad 5.8.2023.

IMF 2000: Offshore Financial Centers: IMF Background Paper. Tillganglig: https://
www.imf.org/external/np/mae/oshore/2000/eng/back.htm, hamtad 23.10.2023.

Kauppalehti: Valtaistuimelta pudonneelle kryptomogulille Sam Bankman-Frie-
dille seitseman tuomiota - Vankilaan jopa 115 vuodeksi [Kryptomogulen Sam
Bankman-Fried foll fran tronen - Sju domar och 115 ars fangelsel. Tillganglig:
https://www.kauppalehti.fi/uutiset/valtaistuimelta-pudonneelle-kryptomogulil-
le-sam-bankman-friedille-seitseman-tuomiota-vankilaan-jopa-115-vuodek-
si/1c585f3e-00fd-440b-acc2-bbeab8035dc8, hamtad 30.11.2023.

Centralférbundet for Fastighetsformedling: Hintaseurantapalvelun vuosikatsaus
2022: Hyvin alkaneen kauppavuoden volyymi hiljeni kolmoskvartaalista alkaen, hin-
nat alemmalle tasolle [Prisévervakningstjanstens arsdversikt 2022: Handelsaret boér-
jade bra men volymen avtog fran och med tredje kvartalet, priserna pa lagre nival.
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Tillganglig: https://kiinteistonvalitysala.fi/asuntomarkkinat/kvkl-hintaseurantapal-
velun-vuosikatsaus-2022-hyvin-alkaneen-kauppavuoden-volyymi-hiljeni-kolmosk-
vartaalista-alkaen-hinnat-alemmalle-tasolle/, hamtad 11.9.2023.

Antikorruption.fi: Nationell lagstiftning. Tillganglig: https://korruptiontorjunta.fi/sv/
nationell-lagstiftning, hamtad 15.10.2023.

Antikorruption.fi: Kommissionens rapport om rattsstatsprincipen har publicerats
- Finland har gjort framsteg i kampen mot korruption. Tillganglig: https://korrup-
tiontorjunta.fi/sv/-/kommissionens-rapport-om-rattsstatsprincipen-har-publicer-
ats-finland-har-gjort-framsteg-i-kampen-mot-korruption, hamtad 15.8.2023.

Antikorruption.fi: Strategi mot korruption. Tillganglig: https://korruptiontorjunta.fi/
sv/strategi-mot-korruption, hamtad 16.8.2023.

Antikorruption.fi: Vad ar korruption? Tillganglig: https://korruptiontorjunta.fi/sv/
vad-ar-korruption, hamtad 14.8.2023.

Le Figaro: Deux hommes condamnés a Paris pour cyberfinancement du terrorisme
en Syrie. Tillgénglig: https://www.lefigaro.fr/flash-actu/deux-hommes-condam-
nes-a-paris-pour-cyberfinancement-du-terrorisme-en-syrie-20220916?utm_sour-
ce=app&utm_medium=sms&utm_campaign=fr.playsoft.lefigarov3, hamtad
1.9.2023.

LocalBitcoins: LocalBitcoins will discontinue its service. Tillganglig: https://localbit-
coins.com/service_closure/, hamtad 5.9.2023.

Varldsbanken: Anticorruption Fact Sheet. Tillganglig: https://www.worldbank.org/
en/news/factsheet/2020/02/19/anticorruption-fact-sheet, hamtad 13.8.2023.

Polisen: Ekonomiska brott. Tillganglig: https://poliisi.fi/sv/ekonomiska-brott, ham-
tad: 4.11.2023.

Borsstiftelsen: Nasdaq Helsingfors marknadsvarde. Tillgdanglig: https://www.porssi-
saatio.fi/se/blog/statistics/nasdag-omx-helsinki-markkina-arvo-vuoden-lopussa/,
hamtad 10.10.2023.

Penningtvatt.fi 2020: Strafflagen kompletteras med nya bestammelser om pen-

ningtvatt. Tillganglig: https://rahanpesu.fi/sv/-//1410853/strafflagen-komplette-
ras-med-nya-bestammelser-om-penningtvatt, hamtad 18.8.2023.
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Penningtvatt.fi 2023: Metoder for identifiering pa distans vid kundidentifiering och
identitetskontroll. Tillganglig: https://rahanpesu.fi/documents/46317582/48327972/
Et%C3%A4tunnistamisen_menetelm%C3%A4t_sv.pdf/29e743d0-a9fa-0a5c-
4bca-181cd40e4145/Et%C3%A4tunnistamisen_menetelm%C3%A4t_sv.pd-
f7t=1629110925545 hamtad 20.6.2023.

Forbundsrepubliken Tysklands aklagarmyndighet - Der Generalbundesanwalt beim
Bundesgerichtshof 2023. Tillganglig: https://www.generalbundesanwalt.de/Sha-
redDocs/Pressemitteilungen/DE/aktuelle/Pressemitteilung-vom-31-05-2023.html,
hamtad 28.7.2023.

Inrikesministeriets projekt: Lagstiftningsprojekt for att bereda ett forslag till lag-
stiftning om polisens kriminalunderrattelseinhamtning och lagstiftning som har
samband med den. Tillganglig: https://intermin.fi/sv/projekt-och-lagberedning/pro-
jektsida?tunnus=SM047:00/2023, hamtad 2.11.2023.

Inrikesministeriets projekt: Bekampning av penningtvatt och finansiering av terro-
rism och oavsiktliga aktorer (NPO-aktorer). Tillganglig: https://intermin.fi/sv/pro-
jekt-och-lagberedning/projektsida?tunnus=SM024:00/2023, hamtad: 19.10.2023.

Skyddspolisen: Arsbok 2022. Tillganglig: https://vuosikirja.supo.fi/sv/terrorhotbe-
domning, hamtad 30.8.2023.

Suomen Asiakastieto Oy. Tillganglig: https://www.asiakastieto.fi/web/fi/, hamtad
20.9.2023.

Finlands Bank: Kateisen saatavuudessa isoja alueellisia eroja Suomessa [Stora regio-
nala skillnader i tillgangen till kontanter i Finland]. Tillganglig: https://www.euroja-
talous.fi/fi/2021/artikkelit/kateisen-saatavuudessa-isoja-alueellisia-eroja-suomessa/,
hamtad 1.10.2023.

Finlands Bank: Maksamisen sahkdistyminen haastaa kateisverkon tehokkaan
yllapidon [Elektroniska betalningar utmanar ett effektivt underhall av kontantna-
tet]. Tillganglig: https://www.eurojatalous.fi/fi/2023/5/maksamisen-sahkoistymi-
nen-haastaa-kateisverkon-tehokkaan-yllapidon/, hamtad 10.10.2023.

The New York Times: The Former Chancellor Who Become Putin’s Man in Germany.

Tillganglig: https://www.nytimes.com/2022/04/23/world/europe/schroder-germa-
ny-russia-gas-ukraine-war-energy.html, hamtad 18.8.2023.
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Thomson Reuters:
Strategic Corruption: Being ready to act. Tillgdanglig: https://www.thomsonreuters.
com/en-us/posts/investigation-fraud-and-risk/strategic-corruption-ready-to-act/,
hamtad 30.8.2023.

Statistikcentralen: Uppklarat brott: Definition 1. Tillganglig: https://www.stat.fi/
meta/kas/selvitetty_riko_sv.html, hamtad 1.9.2023.

Statistikcentralen: Utrikeshandel med varor och tjanster. Tillganglig: https://pxdata.
stat.fi/PxWeb/pxweb/sv/StatFin/StatFin__tpulk/, hdmtad 1.9.2023.

Statistikcentralen: Brott som kommit till kinnedom efter anmalningsar. Tillganglig:
https://pxdata.stat.fi/PxWeb/pxweb/sv/StatFin/StatFin__rpk/statfin_rpk_pxt_13h4.
px/, hamtad 1.9.2023.

Statistikcentralen: Brott som kommit till kinnedom och utredning av dem efter
brottsrubricering enligt utredande myndighet. Tillganglig: https://pxdata.stat.fi/
PxWeb/pxweb/sv/StatFin/StatFin__rpk/statfin_rpk_pxt_13gw.px/, hdmtad 1.9.2023.

Statistikcentralen: Straff efter tingsratt och brott (tingsratter och hovratten som for-
sta instans). Tillgdnglig: https://pxdata.stat.fi/PxWeb/pxweb/sv/StatFin/StatFin__
syyttr/statfin_syyttr_pxt_13r7.px/, hamtad 1.9.2023.

Statistikcentralen: Struktur- och bokslutsstatistik 6ver foretag. Tillganglig: https://
pxdata.stat.fi/PxWeb/pxweb/sv/StatFin/StatFin__alyr/statfin_alyr_pxt_13wv.px/,
hamtad 12.9.2023.

Tivi: Kryptofirma Binancen toimitusjohtaja eroaa ja saa jattisakot jattisakot [Krypto-
firman Binances verkstallande direktor avgar och far jatteboter]. Tillganglig: https://
www.tivi.fi/uutiset/kryptofirma-binancen-toimitusjohtaja-eroaa-ja-saa-jattisakot/
250c882e-c3e1-4cf1-a238-8aa2131ffba2, hamtad 30.11.2023.

Tullen: Férundersdkningen gallande misstankt kringgdende av sanktioner i fallet
med bogserbaten fortsatter. Tillganglig: https://tulli.fi/sv/-/forundersokningen-gal-
lande-misstankt-kringgaende-av-sanktioner-i-fallet-med-bogserbaten-fortsatter,
hamtad 3.11.2023.

Tullen: Utrikeshandelsstatistik

Tulli, tilastotietokanta. Uljas - Tavaroiden ulkomaankauppatilastot [Tullen, statistik-
databas. Uljas — Utrikeshandelsstatistik ver varor]. Tillganglig: https://uljas.tulli.fi/,
hamtad 13.8.2023.
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