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Tiivistelma

Suosituksessa automaattisen ratkaisumenettelyn kdyttdonotosta ja kaytosta esitetdadan
hyvia kdytantoja ja esimerkkeja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019, mychemmin tiedonhallintalaki) 6 a luvussa sdddettyjen vaatimusten
toteuttamiseksi. Suositus on tarkoitettu seka automaattisen paatoksenteon
kehittamista suunnitteleville ettd ennen 1.5.2023 kadyttdonotettujen automaattisten
ratkaisumenettelyjen vastuuviranomaisille.

Suositus esittaa yleiskuvauksen automaattisesta ratkaisumenettelysta ja sen
kayttoonoton edellytyksista. Lisaksi suositukseen on muodostettu kuva menettelyyn
sovellettavasta muusta sadntelysta seka menettelyn liittymistd muuhun viranomaisen
toimintaan ja tiedonhallinnan toimintaymparistoon.

Suosituksessa on erityisesti korostettu automaattisen ratkaisumenettelyn osapuolten
vastuiden maarittelyd, menettelyn dokumentointia seka laadunvarmistamista

ja -valvontaa koskevia vaatimuksia. Suosituksen liitteend on lisaksi mallipohja
automaattista ratkaisumenettelyssa kaytettavien kasittelysaantodjen kuvaamisesta.

Suosituksessa viitataan tarpeellisin osin muihin ajantasaisiin aihekohtaisiin
tiedonhallintalautakunnan suosituksiin.

Tiedonhallintalautakunta hyvaksyi suosituksen 23.11.2023.
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Referat

| reckommendationen om inférande och anvandning av automatiserat
beslutsforfarande presenteras god praxis och exempel for att uppfylla kraven i 6 a

kap. i lagen om informationshantering inom den offentliga forvaltningen (906/2019,
nedan informationshanteringslagen). Rekommendationen &r avsedd bade for dem
som planerar att utveckla det automatiska beslutsfattandet och fér de ansvariga
myndigheterna for de automatiska beslutsforfaranden som tagits i bruk fore den 1 maj
2023.

Rekommendationen innehaller en allméan beskrivning av det automatiska
beslutsforfarandet och forutsattningarna for ibruktagande av det. Rekommendationen
innehaller dessutom en bild av den 6vriga reglering som tillampas pa férfarandet
samt av hur forfarandet hanfor sig till myndighetens 6vriga verksamhet och
informationshanteringens verksamhetsmiljé.

I reckommendationen betonas sarskilt kraven pa faststdllande av parternas ansvar,
dokumentering av forfarandet samt kvalitetssdkring och kvalitetskontroll. Som bilaga
till rekommendationen finns dessutom en mall fér beskrivning av de behandlingsregler
som anvands i det automatiska avgorandeforfarandet.

| reckommendationen hénvisas det till behévliga delar till andra aktuella tematiska
rekommendationer av informationshanteringsnamnden.

Informationshanteringsndmnden godkande rekommendationen den 23 november 2023.

Nyckelord informationshanteringslagen, informationshanteringsndmnden, automatiserat beslutsfor-
farande, forvaltningslagen, automatiserat avgérande av drenden, behandlingsregel, beslut
om ibruktagande
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The recommendation on the introduction and use of automated decision-

making procedures presents good practices and examples for implementing the
requirements laid down in Chapter 6a of the Act on information management

in public Administration (906/2019, later the information management Act). The
recommendation is intended for both those planning to develop automated decision-
making and the authorities responsible for automated decision-making procedures
introduced before 1.5.2023.

The recommendation provides a general description of the automated decision-making
procedure and the preconditions for its introduction. In addition, the recommendation
provides a picture of other regulation applicable to the procedure as well as the
connection of the procedure to other activities of the authorities and the information
management operating environment.

The recommendation places particular emphasis on the requirements concerning
the definition of the responsibilities of the parties to the automatic decision-making
procedure, documentation of the procedure, and quality assurance and control. A
template for describing the processing rules to be used in the automatic decision
procedure is also appended to the recommendation.

Where necessary, the recommendation refers to other up-to-date thematic
recommendations issued by the information management Board.

The information management Board adopted the recommendation 23.11.2023.
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VALTIOVARAINMINISTERION JULKAISUJA 2024:13

1 Johdanto

1.1 Tiedonhallintalautakunnan suositukset

Julkisen hallinnon tiedonhallintalautakunnan (myéhemmin tiedonhallintalauta-
kunta) tehtdvana on edistaa julkisen hallinnon tiedonhallinnasta annetussa laissa
(906/2019, mybhemmin tiedonhallintalaki tai TiHL) sddadettyjen vaatimusten ja
menettelytapojen toteuttamista. Tiedonhallintalautakunta yllapitaa tehtavansa
toteuttamiseksi suosituksia hyvista kaytanndista. Suositusten tarkoituksena on aut-
taa viranomaisia tiedonhallintalain vaatimusten toteuttamisessa.

Tiedonhallintalautakunnan suositukset eivat muodosta toimintavelvoitteita viran-
omaisille, vaan niissa on pyritty tiedonhallintalaissa ja muualla laissa saddettyjen
vaatimusten rinnalla esittamaan lainsoveltajien kanssa yhteisesti muodostettuja esi-
merkkeja ja menettelytapoja, joiden on arvioitu auttavan lain noudattamisessa.

Tiedonhallintalautakunnan suositukset valmistellaan yhteistydssa tiedonhallinta-
lakia soveltavien viranomaisten kanssa ja suosituksia ylldpidetaan tiedonhallinta-
laissa tai muussa tiedonhallintaa sdantelevassa laissa tapahtuneiden muutosten
seka lainsoveltajilta saatujen kehittamistarpeiden perusteella.

1.2 Suositus automaattisen ratkaisumenettelyn
kayttoonotosta ja kaytosta

Tassa tiedonhallintalautakunnan suosituksessa automaattisen ratkaisumenettelyn
kayttoonotosta ja kdytosta esitetdan hyvia kaytantoja ja esimerkkeja tiedonhallinta-
lain 6 a luvussa sdaddettyjen vaatimusten toteuttamiseksi.

Suositus esittaa yleiskuvauksen automaattisesta ratkaisumenettelysta ja sen
kayttoonoton edellytyksista. Lisdksi suositukseen on pyritty muodostamaan kuva
menettelyyn sovellettavasta saantelysta seka menettelyn liittymistd muuhun viran-
omaisen toimintaan ja tiedonhallinnan toimintaymparistéon. Suosituksessa kuva-
taan muuta lainsaadantog, jos silla on erityistda merkitysta tdman suosituksen
soveltamisessa.
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Automaattisen ratkaisumenettelyn kayttoonottoa ja kdyttoa koskevassa suosituk-
sessa esitellaan tiedonhallintalain 6 a luvussa sdaddetyt vaatimukset ja suositellaan
apuvalineita niiden soveltamiseksi. Suosituksessa on erityisesti korostettu auto-
maattisen ratkaisumenettelyn osapuolten vastuiden madarittelya, menettelyn doku-
mentointia sekd laadunvarmistamista ja -valvontaa koskevia vaatimuksia. Lisaksi
suosituksen liitteissa on esitetty esimerkkeja automaattista ratkaisumenettelyssa
kaytettavien kasittelysaantdjen kuvaamisesta.

Suosituksessa viitataan tarpeellisin osin muihin ajantasaisiin aihekohtaisiin tiedon-
hallintalautakunnan suosituksiin; muiden suositusten sisaltoa ei ole tarkoituksen-
mukaista kuvata tassa suosituksessa yksityiskohtaisesti.

Suositus on tarkoitettu apuvalineeksi:

e tiedonhallintayksikon toimivalle johdolle' (tiedonhallintalain
4.2 §:ssd saddettyjen vaatimusten toteuttamiseksi sekd menettelyn
asemoimiseksi osaksi tiedonhallintayksikon tiedonhallintaa)

e tehtdvastd vastaavan viranomaisen johdolle (automaattisen
ratkaisumenettelyn lainmukaisuuden arvioimiseksi)

e automaattisesta ratkaisumenettelysta vastaavalle virkamiehelle
(menettelyyn sovellettavien vaatimusten toteuttamista varten)

® viranomaisen tietohallinnolle / tietojarjestelmista vastaaville
virkamiehille (menettelya koskevien vaatimusten huomioimiseksi
hankinnoissa ja palvelutuottajien ohjauksessa)

® viranomaiselle tietojarjestelmapalveluja tarjoaville palveluntarjoajille
(oppaaksi automaattisesta ratkaisumenettelyyn sovellettavista
vaatimuksista)

1 Johdolla tarkoitetaan virastojen ja laitosten tydjarjestyksissa seka eri toimijoiden
hallintosdanndissa maariteltya virastopaallikkoa tai johtavaa toimielinta. Valtion viras-
toissa tai laitoksissa johdolla tarkoitetaan paallikkoa, joka on tyypillisesti virkanimik-
keeltdadn padjohtaja tai ylijohtaja. Kuntalain (410/2015) 38 §:n 2 momentin mukaan
kunnanhallitus johtaa kunnan toimintaa, hallintoa ja taloutta. Hyvinvointialueesta
annetun lain (611/2021) 42 §:n 2 momentin mukaan aluehallitus johtaa hyvinvointi-
alueen toimintaa, hallintoa ja taloutta. Siten kunnanhallitus ja aluehallitus toimivat lah-
tokohtaisesti tiedonhallintalaissa tarkoitettuna tiedonhallintayksikon johtona, ellei
vastuuta ole delegoitu viranomaisten hallintosdanndssa jollekin muulle toimielimelle
tai viranhaltijalle, kuten kunnanjohtajalle tai hyvinvointialuejohtajalle.
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Suosituksen valmisteluun on osallistunut asiantuntijoita Digi- ja vaestottieto-
virastosta, ELY-keskuksesta, Eldketurvakeskuksesta, Helsingin kaupungista, Kevasta,
Liikenne- ja viestintadvirastosta, Maahanmuuttovirastosta, Maanmittauslaitoksesta,
Metropolia Ammattikorkeakoulusta, Patentti- ja rekisterihallituksesta, Rahoitus-
vakausvirastosta, Suomen metsakeskuksesta, Tilastokeskuksesta, Tullista, Valtio-
konttorista ja Verohallinnosta.

1.3 Asiaan liittyvat muut suositukset

Taman suosituksen lisdaksi automaattiseen ratkaisumenettelyyn sovellettavien vaati-
musten toteuttamisessa voi hyddyntaa tiedonhallintalautakunnan suosituksia.

® Suositus tiedonhallintamallista (VM 2020:20): Suosituksia
ja esimerkkeja viranomaisen toimintaprosessit, tietovarannot,
tietojarjestelmat ja tietoturvallisuustoimenpiteet kuvaavan
tiedonhallintamallin laatimiseksi.

e Suositus tiedonhallinnan muutosvaikutusten arvionnista
(VM 2020:53): Suosituksia ja hyvia kdaytantdja arvioida suunnitellun
muutoksen vaikutuksia viranomaisen tiedonhallintaan.

® Suositus tietoturvallisuuden vahimmaisvaatimuksista
(VM 2021:64): Suosituksia ja hyvia kdytantoja toimenpiteista
ja menettelyistd, joilla tiedonhallintalaissa saadettyja
tietoturvallisuusvaatimuksia voidaan toteuttaa.

® Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57):
Suosituksia ja hyvia kaytantoja tiedonhallintalaissa saddettyjen
vaatimusten huomioimiseksi tietojarjestelmien hankinnossa.

¢ Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
- Julkri (VM 2023:46): Suositus tarjoaa apuvalineita
tietoturvallisuustoimenpiteiden mitoittamiseksi tiedonhallintalaissa
saddettyihin vaatimuksiin.

® Suositus asiankasittelyn metatiedoista (VM 2023:76): Suosituksia ja

hyvia kaytantoja automaattisesta ratkaisumenettelystd muodostuvien
asiakirjojen metatietojen maarittamiseksi.

10
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2 Automaattinen ratkaisumenettely

2.1 Asian ratkaiseminen automaattisesti

Asian automaattisella ratkaisemisella tarkoitetaan prosessia, jossa tietojarjestelma
ratkaisee itsendisesti hallintoasian ennalta madariteltyjen saantojen ja annettujen
tietojen perusteella ilman etta ratkaisun tarkistaa ja hyvaksyy luonnollinen hen-
kilo. Luonnollinen henkil6 voi osallistua asian kasittelyprosessiin syottamalla jar-
jestelmaan tietoja (esimerkiksi sahkoisesti vireille pantuun hakemukseen sisaltyvat
tiedot) tai ottamalla kantaa johonkin asian osakysymykseen, esimerkiksi harkinnan-
varaisen sadannoksen soveltumiseen.

Viranomaisten hallinnollisten asioiden automaattisen ratkaisemisen mahdollista-
miseksi hallintolakiin (434/2003, HL) ja tiedonhallintalakiin on kevaalla 2023 tullut
voimaan saannokset, joilla varmistetaan asiankasittelyn asianmukaisuus, viran-
omaisen toiminnan lapindkyvyys, virkavastuun kohdentuminen seka riittavat kont-
rollit silloin, kun viranomainen tekee paatdksia automaattisesti. Uusi saantely
mahdollistaa viranomaiselle toimintansa tehostamisen ja palvelujen laadun paran-
tamisen automatisoimalla paatoksentekomenettelya. Lisdaksi luonnollisten hen-
kiloiden osalta lakimuutoksilla on sadadetty poikkeus EU:n tietosuojasaantelyyn
sisdltyvasta automaattisten paatosten kiellosta. Sdantelykokonaisuus tulee sovel-
lettavaksi viranomaisten lisaksi yksityisiin ja muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoihin silloin, kun ne hoitavat julkista hallintotehtavaa ja
ratkaisevat hallintoasioita.

Hallintolain uudessa 8 b luvussa sdaddetaan asioiden automaattisen ratkaisemi-
sen edellytyksista ja siihen liittyvista velvoitteista. Hallintolaissa asian ratkaise-
misella tarkoitetaan hallintoasian kasittelyn paattavaa ratkaisua, jolla paatetaan
jonkun edusta, oikeudesta tai velvollisuudesta. Tallaisia ratkaisuja tehdaan esimer-
kiksi asioissa, jotka koskevat etuuden hakemista (esimerkiksi sosiaaliturvaetuudet),
velvoitetta (esimerkiksi verotus) tai lupaa (esimerkiksi ajokortti).? Se, onko kysymys
hallintolaissa tarkoitetusta hallintoasian ratkaisemisesta, voidaan arvioida esimer-
kiksi seuraavien tunnusmerkkien avulla:

2 Ks. HE 145/2022 vp, s. 96.

1
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® asia on tullut viranomaisessa vireille (asianosaisen hakemuksesta tai
ilmoituksesta taikka viranomaisen omasta aloitteesta)

® asioiden kasittelyyn kohdistuu erityinen sadnnelty menettely
(hallintolaki ja mahdolliset erityislait)

® asian kasittelyn paatteeksi tehdaan kasittelyn paattava ratkaisu, joka
perustuu oikeudelliseen harkintaan

® ennen mahdollista rekisteriin tehtavaa toimenpidetta asiassa tehdaan
tosiasiassa oikeussaantdjen soveltamista yksittdisessa asiassa koskeva
ratkaisu

® ratkaisuun on muutoksenhakumahdollisuus (ellei ole saadetty poikkeusta)

® asian ratkaisemisessa viranomainen kdyttaa juuri sanotulle
viranomaiselle laissa yksinomaisesti osoitettua toimivaltaa.

Hallintolain 53 e §:n 2 momentin mukaan viranomainen voi ratkaista automaatti-
sesti asian, johon ei sisdlly seikkoja, jotka edellyttavat tapauskohtaista harkintaa,

tai johon sisaltyvat tapauskohtaista harkintaa edellyttavat seikat virkamies tai muu
asian kasittelija on arvioinut. Ratkaisemisen on perustuttava sovellettavan lain ja
viranomaisen etukateisen harkinnan perusteella laadittuihin tiedonhallintalain 2 §:n
16 kohdassa tarkoitettuihin kasittelysaantoihin. Hallintolain sadnnokset edellytta-
vat viranomaista maarittamaan etukateen paatdksenteossa kayttamilleen tieto-
jarjestelmille saannot, joilla ratkaisu toteutetaan.

Automaattisen ratkaisemisen edellytyksena on lisaksi, etta luonnollinen hen-

kilo, johon ratkaisu on kohdistettu, voi kaikilta osin vaatia siihen oikaisua mak-
sutta hallintolain 53 f §:ssd tarkemmin saadetyin edellytyksin. Viranomaisen on
my&s merkittava automaatiolla tehtyyn hallintopaatokseen tieto asian automaat-
tisesta ratkaisemisesta seka tieto, missa paatds automaattisen ratkaisumenettelyn
kayttoonotosta on saatavilla. Jos asiassa ei muun lain perusteella anneta hallinto-
paatosta, mainitut tiedot seka tieto automaattisen ratkaisun perusteena olevista
tiedoista on kuitenkin annettava asianosaiselle muulla tavoin viimeistaan asian
kasittelyn paattyessa (HL 53 g §).

Tiedonhallintalain automaattisen ratkaisumenettelyn kayttéonottoa ja kayttda kos-

keva 6 a luku tulee sovellettavaksi mainittuun hallintolaissa tarkoitettuun asian
automaattiseen ratkaisemiseen.

12
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Mikali kysymys on viranomaisen tekemasta automaattisesta rekisterimerkinnasta,
jota edeltda luonnollisen henkilon tekema ratkaisu, ei hallintolain 8 b luku ja tiedon-
hallintalain 6 a luku tule sovellettavaksi. Rekisterimerkinndssa on talldin kyse paa-
toksen toteavasta toimesta. Jos taas merkintaa ei edella luonnollisen henkilon
tekema hallinnollinen ratkaisu ja merkinta voi muodostaa oikeuksia, etuuksia tai
velvollisuuksia ratkaisun kohteena olevalle, voi kyseessa olla hallintolain 53 e §:n
tarkoittama automaattisesti ratkaistava asia. Eri rekisterinmerkintdjen aiheuttamien
oikeudellisten vaikutusten moninaisuudesta johtuen, jaa mainittu arviointi tapaus-
kohtaisesti tehtavaksi.

Hallintolain 8 b luku tai tiedonhallintalain 6 a luku sulkevat kdytannossa paatoksen-
teosta pois niin sanotut oppivat tekoalyjarjestelmat. Saantely ei kuitenkaan rajoita
tekodlyn tai muun automatiikan kayttoa silloin, kun ne ovat asian valmistelijaa avus-
tavassa roolissa, mutta eivat tee lopullista paatosta.? Kaytannossa viranomaisten on
mahdollista jatkaa edelleen saantdpohjaisen hallintoautomaation ja erilaisten las-
kenta-algoritmien kayttoa esimerkiksi laadunvarmistuksen, testaamisen, valvonta-
tehtavien seka paatoksenteon tukena myds sen ratkaistessa asioita automaattisesti.

Viranomainen voi hyddyntaa tekodlymalleja esimerkiksi:

® automaattisesta ratkaisumenettelysta laadittavan dokumentaation
tuottamisessa ja yllapidossa

® automaattisia ratkaisuja tai ratkaisun edeltavaa asiankasittelya
toteuttavien tietojarjestelmien laadunvarmistamisessa (testaaminen)

® automaattisesti paatettyjen ratkaisujen sisallon virheettomyyden
valvonnassa

e automaattisesti tehtyjen ratkaisujen virheiden korjaamisessa

® automaattisessa ratkaisussa kdytettavien tietojen ajantasaisuuden ja
virheettdémyyden varmistamisessa

3 Ks. HE 145/2022 vp, s. 99.
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2.2 Automaattisen ratkaisumenettelyn kayttoonotto ja
kaytto

Tiedonhallintalain 6 a luvussa saadetadn vaatimuksista automaattisen ratkaisu-
menettelyn kdyttéonotolle ja kaytodlle. Tiedonhallintalaissa automaattinen ratkaisu-
menettely maaritelladan toimintaprosessiksi, jossa asia ratkaistaan hallintolain 53

e §:ssa tarkoitetulla tavalla automaattisesti. Toisin sanoen tiedonhallintalain 6 a
luvussa sadadetyt vaatimukset tulevat sovellettavaksi niissa viranomaisten toiminta-
prosesseissa, jotka tuottavat hallintolain 53 e §:ssa tarkoitetun asian automaatti-
sen ratkaisun. Toimintaprosessi-kasitteen kautta automaattinen ratkaisumenettely
kytkeytyy osaksi tiedonhallintalain muuta saantelya.* Tiedonhallintalain 6 a luku
yhdessa hallintolain 8 b luvun kanssa muodostaa automaattisen paatdksenteon
yleissaantelyn kokonaisuuden, jolla on tarkoitus varmistaa hyvan hallinnon vaati-
musten toteutuminen, virkavastuun kohdistuminen, paatdksenteon lapinakyvyys
seka riittavat kontrollit, joilla varmistetaan automaattisesti ratkaistavien asioiden
lainmukaisuus. Kontrollit kohdistuvat menettelyn suunnittelu-, kdaytt66notto- ja
kayton aikaisiin toimintavelvollisuuksiin ja niiden toteuttamisen dokumentointiin.

Tiedonhallintalain 6 a luvun vaatimukset kohdentuvat Iahinna viranomaisen omaan
sisdiseen toimintaan ja niihin hallinta- ja ohjausmenettelyihin, joilla se kehittda,
ottaa kayttdon ja ohjaa kaytossa olevia prosesseja. Séanndkset muodostavat mai-
nittuihin prosesseihin liittyvia dokumentointivaatimuksia seka vaatimuksia tietojen
julkaisusta ja niiden antamisesta asianosaiselle, kun prosessin lopputuloksena on
automaattisesti tehty ratkaisu.

Tiedonhallintalain 6 a luvussa saadetaan viranomaisen velvollisuudesta:

e dokumentoida luvussa sadadettyjen velvollisuuksien toteuttamisesta
vastuussa olevien henkildiden tehtavajako (28 a §)

e dokumentoida automaattisen ratkaisumenettelyn kasittelysadannot (28 a §)

® varmistaa, ettd automaattinen ratkaisumenettely vastaa
kasittelysaantoja (28 b §)

e tehda paatds automaattisen ratkaisumenettelyn kayttoonotosta (28 d §)

® tiedottaa asioiden automaattisesta ratkaisemisesta (28 e §)

4 Ks. luku 4.2.
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valvoa automaattisesti ratkaistavien asioiden laatua ja sisallollista
virheettomyytta (28 ¢ §)

varmistaa automaattisessa ratkaisemisessa hyddynnettavien tietojen
ajantasaisuus ja virheettomyys (28 f §)

hallita automaattiseen ratkaisumenettelyyn liittyvia riskeja menettelyn
kayttoonoton jalkeen (28 ¢ §)

korjata automaattisessa ratkaisumenettelyssa havaitut virheet (28 c §)

15
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Kuvio 1. Tiedonhallintalain 6 a luvussa sdadetyt vaatimukset.

( )

Tiedonhallintalain 6 a luvussa sdaddettyjen 4 ) N\
velvollisuuksien toteuttamisessa vastuussa Kayttoonotto- Ratkaisun laadun ja virheettomyyden valvonta
olevien henkildiden tehtivijaon dokumentointi paatoksen julkaisu (28 ¢§)
(28a8) (28d§) - .
- Kisittelysadntojen hyvaksyja o Riskienhallinta
. Kéyttoonotosta pattava Kéyttonotto- (28¢$)
- Laadun varmistamisesta vastaava paatoksesta . .
. Laadunvalvonnasta vastaava tiedottaminen Havaittujen virheiden korjaaminen
« Virhetilanteiden kasittelysta vastaava (28e5§) (28 c5)

Kehittaminen Kayttoonotto
Kasittelysadnnot Laadun- Paatos Tietojen ajantasaisuuden ja virheettomyyden
(28 a §) varmistaminen kdyttoonotosta varmistaminen
- Késittelysadntojen (28b §) (28d §) (28 f §)
dokumentointi « Menettely vastaa . Kdyttdonotettavat
+ KésittelysaantGjen kasittelysaantoa menettelyt Osoittaminen jilkikiteen, miten asia on ratkaistu
tarkastaminen « Hyvan kielenkdyton . Uudelleen (28a§)
varmistaminen arviointia - Milla kasittelysaannolld asia on ratkaistu
edellyttavat + Miten luonnollinen henkil® on osallistunut kasittelyyn
k ) \ ) \ muutokset )

. J
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Automaattista ratkaisumenettelya koskevissa vaatimuksissa on kyse viranomai-
sen prosessien kehittdmisessa ja paatoksentekomenettelyiden valvonnassa huo-
mioon otettavien vaatimusten tarkentamisesta. Ennen tiedonhallintalain 6 a

luvun voimaantuloa on viranomaisten tullut varmistaa toimintaprosessiensa lain-
mukaisuus ennen prosessin kayttdonottoa ja seurata prosessissa tehtavien paatos-
ten virheettomyytta.

2.3 Kaytossa olevat automaattiset ratkaisumenettelyt

Tiedonhallintalain 6 a luvun vaatimuksia sovelletaan my&s ennen 1.5.2023 kayt-
toonotettuihin automaattisiin ratkaisumenettelyihin. Viranomaisen on huo-
lehdittava laissa saddettyjen siirtymaaikojen kuluessa siita, etta kaytossa ollut
automaattinen paatdksenteko vastaa laista tulevia uusia vaatimuksia.®

Lain siirtymasaanndsten mukaan lain voimaantulohetkelld kdytdssa olevista menet-
telyista viranomaisen on 18 kuukauden kuluessa (1.11.2024 mennessa):

e dokumentoitava ja hyvaksyttavat tiedonhallintalain 28 a §:n 2
momentissa tarkoitetut kasittelysaannot

® tehtava tiedonhallintalain 28 d §:ssa saddetty kayttéonottopdatds
Tiedonhallintalain 28 a §:n 1 ja 4 momenttia sekd 28 b, 28 ¢, 28 e ja 28 f §:33 sovelletaan
ennen 1.5.2023 kayttoon otettuun automaattiseen ratkaisumenettelyyn 18 kuukauden

kuluttua, minka vuoksi viranomaisen tulee 1.11.2024 mennessa varmistaa, etta:

e kaytOssa olevasta ratkaisumenettelystd on dokumentoituna 6 a luvussa
saddettyjen velvollisuuksien toteuttamisen tehtavajako (28 a § 1 mom.)

® viranomaisella on menettelyt, joilla se:

— varmistaa menettelya kdyton aikana muutettaessa, etta menettely
vastaa kasittelysaantda (28 b § 1 mom.)

— valvoo automaattisesti ratkaistavien asioiden laatua ja sisall6llista
virheettomyytta seka hallitsee menettelyyn liittyvia riskeja (28 ¢ § 1 mom.)

— korjaa automaattisessa ratkaisumenettelyssa havaitsemansa virheet
(28 c§2 mom.)

5 Ks. HE 145/2022 vp, s. 138.
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viranomainen on julkaissut kdytossa olevaa menettelya koskevan
kayttoonottopaatdksen yleisessa tietoverkossa (28 € § 1 mom.)

viranomainen on tiedottanut asioiden automaattisesta ratkaisemisesta
toimialallaan, automaattisen ratkaisumenettelyn kdyton perusteista ja
muista asiakkaan oikeuksien kannalta keskeisista tiedoista (28 e § 2 mom.)

viranomainen on arvioinut automaattisessa ratkaisemisessa
hyddynnettavien tietojen ajantasaisuuteen ja virheettomyyteen
kohdistuvat riskit ja mitoittanut tietojen laadun varmistavat tekniset
toimenpiteet riskiarvion mukaisesti (28 f §)

18
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Kuvio 2. Tiedonhallintalain 6 a luvun soveltaminen kaytossa oleviin menettelyihin.

1.5.2023 1.11.2024

Automaattinen ratkaisumenettely

et 18Kk MEYE Tehtévjaon
I dokumentointi
! 88
|
|

Kasittelysaantojen dokumentointi ja
@ sdilyttaminen osoittamiseksi, milla

kasittelysaannolla ratkaisu on tehty
o

Kaytossa olevasta automaattisesta
ratkaisumenettelysta laadittu ja

18 kk
Jlpidetty dokumentaatio |11 >

Kaytossa olevien
laadunvarmistus- ja
valvontamenettelyiden
dokumentaatio

Kayttoonottopaatos ja
sen julkaisu

L. Laadunvarmistaminen
Olemassa olevat virheiden

korjaamisen menettelyt

Ratkaistavien asioiden laadun ja

Kaytossa oleva riskienhallinnan virheettomyyden valvonta seka
dokumentaatio riskienhallinta

Ratkaisussa kaytettyjen tietojen
ajantasausuuden ja
virheettomyyden varmistaminen

............................................ I8k .5 Havaittujen vitheiden
korjaaminen

Olemassa olevat ratkaisussa
kdytettavien tietojen
laadunvarmistamisen menettelyt
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Ennen lain voimaantuloa kdyttoonotettujen automaattisten ratkaisumenettelyjen
dokumentointi perustuu pitkalti menettelysta ja siina kdytettavista tietojarjestel-
mista muodostuneeseen ja yllapidettyyn dokumentaatioon. Viranomaisella on
todenndkoisesti olemassa erilaista dokumentaatiota sen kaytossa olevasta auto-
matisoidusta toimintaprosessista liittyen sen kehittamiseen ja kdyttoonottamiseen,
jotka toimivat perustana tiedonhallintalain 6 a luvun vaatimusten toteuttamiselle.®

Kasittelysaantojen dokumentoinnissa ldahtokohdan muodostavat menettelya ja
siina kaytettavia tietojarjestelmia koskevat kuvaukset, joita viranomainen mahdol-
lisesti taydentaa ja tarkentaa tiedonhallintalain 6 a luvussa sadadetyn mukaisesti.
Kasittelysaantodjen dokumentoinnin tarkoituksena on menettelyn lainmukaisuuden
osoittaminen. Mikali kdytossa olevat menettelyt eivat tayta lain vaatimuksia, tulee
menettelya muuttaa. Muutosten suunnittelussa ja laadunvarmistamisessa noudate-
taan tiedonhallintalain 28 a ja 28 b §:ssa sdadettya.

Kaytossa olevan automaattisen ratkaisumenettelyn kayttéonottopaatoksen tulee
sisaltaa luettelon kayttdonottopaatdksen perusteena olevista asiakirjoista. Naita
ovat kasittelysaantdjen lisaksi muun muassa toimintaprosessin laadunvarmista-
misen toimenpiteitd kuvaavat dokumentit. Viranomainen on todennakoisesti tes-
tannut automatisoidun toimintaprosessin jo sen kdyttéonoton yhteydessa. Taman
perusteella ja testauksen tulosten pohjalta viranomainen varmistaa, ettd automati-
soitu toimintaprosessi vastaa vaatimuksia ja ettd automaattisesti tehtavista paatok-
sista tuotettavat asiakirjat vastaavat hyvan kielenkdyton vaatimusta.’

2.4 Menettelyssa huomioitavat muut vaatimukset

Automaattiseen ratkaisumenettelyyn liittyvaan tiedonhallintaan ja tietojarjes-
telmien kayttoon tulee sovellettavaksi 6 a luvun lisdksi myds muu tiedonhallin-
talain saantely. Ratkaisumenettelyssa on otettava huomioon muun muassa 4

luvun tietoturvallisuutta koskeva saantely seka se, mita tietoja on rekisteroitava

lain 25 ja 26 §:n nojalla asiarekisteriin. Lisaksi 6 a luvun vaatimukset edellyttavat
tiedonhallintayksikoitd huolehtimaan tiedonhallintalain 4 §:n 2 momentin mukai-
sesti, ettd laissa saadetyt vastuut on maaritelty tiedonhallintayksikdssa tavalla, joka
ei jata epaselvaksi, kenelle laissa saddetyt velvollisuudet (virkavelvollisuudet) kuulu-
vat, ja keneltd edellytetaan laissa sadadettyja virkatoimia.

6  Ks.HE 145/2022 vp, s. 138.
7  Ks.HE 145/2022 vp.s. 138-139.
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Automaattinen ratkaisumenettely on viranomaisen toimintaprosessi, jota vastaavan
ilmentyman tulisi sisaltya tiedonhallintayksikdn tiedonhallintamalliin. Vastaavasti
automaattisesta ratkaisumenettelyn dokumentaatiossa tulisi kdyttaa vastaavia
kasitteita prosessista, tietoaineistoista ja tietovarannoista seka tietojarjestelmista,
mita tiedonhallintamallissa esitetadn. Automaattista ratkaisumenettelya koskeva
dokumentaatio on my0s syyta linkittaa viittauksin tiedonhallintayksikon tiedon-
hallintamalliin, jotta tiedonhallintamallin sisalté6n mahdollisesti kohdistuvien muu-
tosten arvioinnissa menettelya koskevat vaatimukset tulevat huomioiduksi.
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Kuvio 3. Automaattinen ratkaisumenettely osana viranomaisen tiedonhallinnan toimintaympéristoa.
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Automaattiseen ratkaisumenettelyyn sovelletaan tiedonhallintalain lisaksi

muuta lainsdadantoa, joka tulee ottaa huomioon menettelyd suunniteltaessa ja
sen edellytyksia arvioitaessa. Hallintolain lisaksi arviointi kohdistuu my®os tieto-
suojasadntelysta tuleviin henkilotietojen kasittelya koskeviin vaatimuksiin. Auto-
maattista ratkaisumenettelya suunniteltaessa on muistettava, etta rekisterinpitajan
on arvioitava ennen automaattisen ratkaisumenettelyn kdyttéonottoa tarve tieto-
suojasaantelyn edellyttamalle vaikutustenarvionnille®. Lisdksi automaattista
ratkaisumenettelya suunnittelevan rekisterinpitdjan on otettava huomioon muun
muassa tietosuojasaantelyn mukainen informointivelvollisuus ja kasittelytoimien
lapindkyvyys. Suunnittelussa on otettava huomioon my&s mahdolliset muut erityis-
lainsdddannon asettamat vaatimukset.

Tiedonhallintalain 6 a lukua sovelletaan automaattisesti asioista ratkaiseviin yksi-
tyisiin henkil6ihin tai yhteis6ihin taikka muihin kuin viranomaisena toimiviin julkis-
oikeudellisiin yhteisdihin silta osin kuin ne hoitavat julkista hallintotehtavaa.
Vastaavasti 6 a luvun sadnnokset tulevat sovellettavaksi myds Ahvenanmaalla toimi-
viin valtion viranomaisiin niiden hoitaessa sellaisia valtakunnan lainsdaadantovaltaan
kuuluvia viranomaistehtavig, joissa tehdaan hallintolain tarkoittamaa automaattista
asioiden ratkaisemista. Mainittujen toimijoiden osalta on syyta myds huomioida,
ettd niiden on automaattista ratkaisumenettelyn kaytt6onottoa suunnitellessa ja
kayttaessa huomioitava tiedonhallintalain tietoturvallisuusvaatimuksia ja -toimen-
piteita (4 luku), tietojen sahkoista tietojen luovutustapaa (22-24 §) seka asianhallin-
taa ja palvelujen tiedonhallintaan (25-27 §) koskevat saannokset. Mikali yksityisen
tai yhteison automaattisesti ratkaistavissa asioissa kdytetaan julkista valtaa, tulevat
my®s tiedonhallintalain 4 § (tiedonhallinnan jarjestaminen) ja 28 § (asiakirjajulki-
suuskuvauksen yllapito) sovellettavaksi menettelyyn. Tassa suosituksessa tiedon-
hallintalain 6 a luvussa saddettyjen velvollisuuksien kohteena olevasta kaytetaan
kasitetta viranomainen, joka kattaa my0s yksityiset ja yhteisot niiden toteuttaessa 6
a luvussa saddettya.

8  Ks. tietosuojavaltuutetun toimisto: Tietosuojan vaikutustenarvioinnin ohje.
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3 Tiedonhallintalain 6 a luvun saantely

3.1 Tehtavdjaon dokumentointi

Tiedonhallintalain 28 a §:n 1 momentin mukaisesti viranomaisen on dokumentoi-
tava 6 a luvussa saadettyjen velvollisuuksien toteuttamisesta vastuussa olevien
henkildiden tehtavajako. Sdanndksen tarkoituksena on velvoittaa viranomaisia
dokumentoimaan automatisoidun paatoksenteon valmisteluun, paatéksentekoon
ja laadunvalvontaan osallistuvien henkildiden tehtavanjako ja yksildimaan nama
henkildt, jolloin my6s olisi selvad, keneen 6 a luvussa saadetyt velvollisuudet koh-
distuvat. Dokumentoinnin avulla on osoitettavissa, kenelle laissa saadetyt velvolli-
suudet kuuluvat ja kenelta edellytetdan laissa sdaddetysta johtuvia virkatoimia, mika
tukee virkavastuun maarittamista.’

Taulukko 1. Lain 6 a luvun mukaiset vastuut, tehtavat ja niiden edellyttdmat osaamisalueet.

Vastuu Tehtava Tarvittava osaamisalue

Kasittelysadntojen e Tarkistaa asiakirjan sisallon » Ratkaisuun sovellettava

dokumentaation lainmukaisuuden lainsadadanto
hyyaksymmen e Ratkaisumenettelyn
(TiIHL28a§2 : . -
: vaiheet ja sen edellyttama
mom. tietojenkasittely
* Tietojdrjestelmien tietojen-
kasittelya ohjaavat saannot
Laadun Varmistaa, etta e Ratkaisun sisdlto- ja perustelu-

varmistaminen vaatimusten tuntemus

* menettely vastaa

(THL28b S 4 kasittelysaantoja, e Toimintaprosessin
mom.) .t A laadunhallintamenettelyt
e hyvan kielenkdyton
vaatimukset toteutuvat e Tietojarjestelmien testaus-
asianosaiselle annettavissa menetelmat, testitapausten
asiakirjoissa ja etta muodostaminen seka testaus-

e laadun varmistamisen tulosten validoint

keskeiset toimenpiteet e Hyvan kielenkayton
dokumentoidaan vaatimukset asiasta
annettavassa ratkaisussa

9  Ks.HE284/2022 vp,s. 111.
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vastaava
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Tehtava

Laadunvalvonnasta vastuussa
oleva vastaa, etta

e ratkaistavien asioiden
laatua ja sisall6llista
virheettomyytta valvotaan
jaetta

e ratkaisumenettelyyn
liittyvia riskeja hallitaan
menettelyn kdyttoonoton
jalkeen

Virhetilanteiden kasittelysta
vastuussa oleva henkilo
vastaa, etta

e ryhdytdan viipymatta
korjaaviin toimenpiteisiin,
jos ratkaisumenettelyssa
havaitaan virhe ja ettd

e havaitun virheen
vaikutukset ja virheen
korjaavat toimenpiteet
dokumentoidaan

o Kayttoonottopaatoksen
tekeminen / muuttaminen

o Kayttoonottopaatoksen
julkaisu

¢ Asioiden automaattisesta
ratkaisemisesta
tiedottaminen

« Tietojen ajantasaisuuden
ja virheettomyyden
varmistaminen
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Tarvittava osaamisalue

e Ratkaisun sisalto- ja
perusteluvaatimusten
tuntemus

e Riskienhallintamenettelyt

e Tietojarjestelmien
valvontamenettelyt

e Virheiden korjaamisen
menettely

¢ Ratkaisuun sovellettava
lainsdadanto

e Ratkaisuun liittyva
hallintomenettely

e Hyvan kielenkdyton
vaatimukset asioiden
automaattisesta
ratkaisemisesta tiedottamiseksi

e Riskienhallintamenettelyt

« Tietojen laadun
varmistusmenettelyt
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Lisdksi tiedonhallintalain 6 a luvun saanndkset edellyttavat, etta viranomainen on
madrittanyt vastuut tehtavajaon dokumentoinnin, tiedottamisen seka ratkaisuissa
kaytettavien tietojen laadun varmistamisen osalta.

Tiedonhallintalain 6 a luvun saannoksissa virkavastuu ei henkildidy yksittdisen asian
ratkaisijaan, vaan kohdistuu ratkaisumenettelyn kaytté6noton ja kayton eri vaihei-
siin ja eri tasoille organisaatiossa kohdentuviin tehtavavastuisiin.

Kaytdnnossa viranomainen madrittaa vastuut tydjarjestyksessd, hallintosadannossa
tai muussa vastaavassa tai niita tarkentavassa sisdisessa maarayksessa. Ratkaisu-
menettelyn kehittamisen aikana vastuita tarkennetaan myds osana hankkeen tai
projektin toteuttamiseen liittyvia vastuita (esimerkiksi kehitettavan menettelyn
laadunvarmistamisen osalta).

Kuvio 4. Esimerkki tiedonhallintalain 6 a luvun vaatimusten kohdentuminen
organisaatiossa.

Esimerkiksi:

Ylin johto Kéyttoonotto-
Toimialajohto paatos
Projektin johto Tehtdvajaon

dokumentointi

Esimerkiksi:
Keskijohto N_i_mejc.){'t vastuq.h.e.r.\kilbt
Johtavat Kayttoonottopaatoksen
. " valmistelu
asiantuntijat Dokumentaation hyvaksyminen
Tiedottaminen

. o . Kasittelysdantdjen laadinta ja dokumentointi
Esimerkiksi: Kaytannon laadunvarmistamisen ja
Asiantuntijat valvonnan tehtavit
Tietojen kasittelijat Virheiden havaitseminen ja korjaaminen
Suunnittelijat Tapauskohtaisen harkinnan tekeminen

yksittaisessa asiassa

Tiedottaminen
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Vastuiden dokumentoinnissa on lisdksi otettava huomioon, etta tiedonhallinta-

lain 28 g §:n nojalla viranomaisen palveluksessa olevaan julkisyhteison tyontekijaan
(tydsuhteessa oleva) sovelletaan hanen hoitaessa 6 a luvussa tarkoitettuja tehta-
via virkamiehen rikosoikeudellista virkavastuuta koskevia saannoksia, viraltapano-
seuraamusta lukuun ottamatta.

Tehtavdjaosta vastaa tiedonhallintayksikon johto. Tiedonhallintalain 4 §:n 2 momen-
tin 1 kohdan nojalla tiedonhallintayksikdn johdon on huolehdittava siit3, etta
tiedonhallintayksikdssa on maaritelty tiedonhallintalaissa ja muualla lainsaadan-
nossa saddettyjen tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut.
Automaattisen ratkaisumenettelyn osalta vastuut tulee maaritella yksiselitteisesti,
konkreettisesti ja henkiloa koskevalla tasolla, kun automatisoitua toimintaprosessia
kehitetdan ja otetaan kayttoon."

Edelld taulukossa kuvattujen tehtavien toteuttamiseen liittyvien vastuiden toden-
taminen edellyttaa laissa saddettyjen velvoitteiden dokumentoimista. Tiedon-
hallintalaissa ei sdadeta dokumentoinnin tavasta eikd muodosta. Vastuut voidaan
dokumentoida osittain virastokohtaisiin virallisiin tyojarjestyksiin, johtosaantoi-
hin tai hallintosdantéihin seka tydnjohtomaarayksiin. Kdytanndssa vastuita voi olla
my®0s kirjattuna erilaisiin hanke- ja projektisuunnitelmiin. Talloin vastuut on syyta
koota erilliseen kokoavaan dokumentaation, joka on helposti hallittavissa. Vastuu
voidaan kuvata myos tiedonhallintayksikon tiedonhallintamallissa, joka on kaytan-
ndssa kussakin tiedonhallintayksikdssa noudatettava hallinnon sisdinen maarays
siitd, miten asiankasittely, palvelujen tuottaminen seka niihin liittyva tiedonhallinta
on jarjestettava tiedonhallintayksikdssa. Vahintdaankin muualla dokumentoitujen
vastuiden tulisi vastata tiedonhallintamallissa esitettyja vastuita."

Tiedonhallintalaissa saddetyn velvoitteen toteuttamiseksi olennaisinta on, etta
viranomaisella on olemassa kirjallisessa muodossa esitettyna automaattiseen
ratkaisumenettelyyn osallistuvien virkamiesten ja mahdollisten muiden henkildiden
tehtavat ja vastuut. Toteutustapa ja vastuiden madrittely ratkaistaan kussakin viran-
omaisessa sisdisen tehtdva- ja toimivaltamaardaysten mukaisesti.

10  Ks.HE 145/2022 vp,s. 112.
11 Ks.HE 284/2018 vp, s. 74-75.
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Tiedonhallintaan liittyvat muut vastuut

Automaattiseen ratkaisumenettelyyn liittyvat vastuut sisdltdvat samoja osaamis-
vaatimuksia muiden saadettyjen vastuiden kanssa, minka vuoksi tiedonhallintalain
6 a luvussa sadadettyjen vastuiden maarittelyssa ja dokumentoinnissa on syyta ottaa
huomioon myds muut laissa sddadetyt tiedonhallinnan vastuut.

Automaattiseen ratkaisumenettelyn osalta maariteltyjen vastuiden rinnalla muiden
tiedonhallinnan vastuiden tunnistaminen kokonaisuutena on merkityksellistd, kun
tiedonhallintayksikdn johto huolehtii tiedonhallinnan jarjestamista koskevien vel-
vollisuuksien toteuttamisesta (4.2 §) tai arvioi suunnittelemansa muutoksen vaiku-
tuksia suhteessa tiedonhallinnan vastuisiin (5.3 §).

Automaattisen ratkaisumenettelyn kayttdonottoa ja kayttoa koskevien vastui-

den lisdksi tiedonhallintalaissa saadetdan tiedonhallintayksikon johdon vastuista
(4.2 8) seka toimintaprosesseista, tietovarannoista seka tietojarjestelmista vastaa-
vista viranomaisista (5 §). Tiedonhallintalaissa séadetdaan myos vastuista, jotka koh-
distuvat tiedonhallintamallin ja muutosvaikutusten arvioinnin (5 §), riskienhallinnan
(13 ja 13 a §), hairiotilanteisiin varautumisen toimenpiteiden (13 a §) seka asiakirja-
julkisuuskuvauksen (28 §) toteuttamiseen. Edelleen tiedonhallintalaissa sadadettyjen
tietoturvallisuusvaatimusten (4 luku), tietoaineistojen sdilytystarpeen maaritte-

lya koskevien vaatimusten (21 §) seka asianhallinnan ja palvelujen tiedonhallinnan
(6 luku) velvollisuuksien toteuttaminen edellyttaa vastuiden kohdentamista tehta-
vaa toteuttaviin organisaatioissa.

Yleislainsdaadannon tasolla automaattiseen ratkaisumenettelyyn kohdentuvien vaa-
timusten toteuttamiseen ja valvontaan kohdentuvia vastuita ovat muun muassa
arkistotoimesta vastaava (arkistolaki 831/1994), asiakirjojen antamisesta vastaava
(laki viranomaisen toiminnan julkisuudesta 621/1999, myéhemmin julkisuuslaki)
seka tietosuojavastaava ja rekisterinpitajan tehtavista vastaava (yleinen tietosuoja-
asetus, myohemmin GDPR).

28



VALTIOVARAINMINISTERION JULKAISUJA 2024:13

Kuvio 5. Tiedonhallinnan yleislainsaddanndssa saddettyja tiedonhallinnan vastuita (tiedonhallintalaissa saadetyt vastuut on yksildity pykalatunnisteella, muualla sdadetyt
saadoksen nimelld)

Tiedonhallintayksikko (organisaatiotasoiset vastuut)

Tiedonhallintayksikon johto Tiedonhallintamallin yllapidosta Tietosuojavastaava Tietoturvallisuuden varmistamisesta
(TiIHL 4.2 §) vastaava (TiHL 5.1 §) (tietosuojaasetus) vastaava (TiHL 13.1§)
Saannosten toteutumisen Muutosvaikutusten arvioinnista Asianhallinnasta vastaava Riskien arvioinnista vastaava
valvonnasta vastaava (TiHL 4.2 §) vastaava (TiHL 5.3 §) (TiIHL 25ja 26 §) (TIHL 13 §)
Asiakirjajulkisuuskuvauksen Arkistotoimesta vastaava Hairiotilanteisiin varautumisesta
yllapidosta vastaava(TiHL 28 §) (Arkistolaki) vastaava(TiHL 13a §)

Viranomainen
Tehtavat | Prosessit | Tietojarjestelmiit

Sailytysaikojen maarittelysta Toimintaprosessista vastaava Tietovarannosta vastaava Tietojarjestelmasta vastaava
vastaava (TiHL 21 §) (TIHL 5.2 8) (TiHL 5.2 §) (TiHL 5.2 8)
Kayttoonottopaatoksen tekija Kasittelysaantojen hyvaksyja
(TiHL 28 d §) (TiHL 28 a §)
Laadunvarmistamisesta vastaava Rekisterinpitdja
(TIHL 28 b §) (tietosuojaasetus)
Laadunvalvonnasta vastaava Tietojen laadunvalvonnasta vastaava
(TiIHL 28 ¢ §) (TiHL 28f§)
Virhetilanteiden kasittelysta vastaava
(TiIHL 28 ¢ §)

Tietoturvallisuustoimenpiteistd vastaavat (TiHL 4 luku)

Asiakirjan antamisesta vastaavat Hairiotilanteista tiedottamisesta
(Julkisuuslaki) vastaava(TiHL 13a §)
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Tiedonhallintalain 6 a luvussa sadadettyjen velvollisuuksien toteuttamisesta vas-
tuussa olevien henkildiden tehtavajako liittyy taulukossa kuvattuihin muihin
tiedonhallintayksikon ja viranomaisen vastuisiin. Automaattisen ratkaisumenet-
telyn dokumentoinnista, laadunvarmistamisesta ja -valvonnasta vastaavat henki-
|6t muodostavat tehtdvid, joiden osalta tiedonhallintayksikdn toimivan johdon on
huolehdittava ajantasaisista ohjeista ja riittavasta valvonnasta. Vastaavasti tiedon-
hallintalain 6 a luvussa saadetyt vastuut linkittyvat viranomaisen prosessien ja tieto-
jarjestelmien riskienhallintaan ja laadunvalvontaan.

Taulukko 2. Tiedonhallintayksikon ja viranomaisen roolit ja vastuut suhteessa lain 6 a
luvussa saadettyihin vastuisiin

Rooli

Tiedonhallinta-
yksikon johto

Rekisterinpitaja

Tietoturvallisuus-
toimenpiteista
vastaava

Vastuu

Tiedonhallinnan
toteuttamisen
vastuiden madrittely
(TIHL4.2§ 1K)

Saanndsten,
madraysten ja
ohjeiden valvonnan
jarjestaminen
(TIHL4.2§5k)
Rekisterinpitajan
vastuu (GDPR 24 art.)

Tietoaineistojen ja
tietojdrjestelmien
tietoturvallisuuden
varmistaminen
(TIHL 13.1 §)
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Tiedonhallintalain 6 a luvun vastuu

e Automaattisen ratkaisumenettelyn
kasittelysaantojen dokumentaation
hyvaksyja (TiHL 28 a § 2 mom.)

e Automaattisen ratkaisumenettelyn
laadunvarmistamisesta vastaava (TiHL
28b § 4 mom.)

o Automaattisen ratkaisumenettelyn
laadunvalvonnasta vastaava
(TiIHL 28 ¢ § 3 mom.)

e Automaattiseen ratkaisumenettelyyn
liittyvien riskienhallinnasta vastaava
(TIHL28 ¢ § 3 mom.)

e Automaattisessa ratkaisumenettelyssa
kdytettdvien tietojen ajantasaisuuden
ja virheettémyyden varmistamisesta
vastaava (TiHL 28 f §)

e Automaattiseen ratkaisumenettelyyn
liittyvien riskienhallinnasta vastaava
(TIHL 28 ¢ § 3 mom.)

e Automaattisessa ratkaisumenettelyssa
kaytettdvien tietojen ajantasaisuuden
ja virheettomyyden varmistamisesta
vastaava (TiHL 28 f §)
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3.2 Kasittelysaannot

3.2.1 Kasittelysaantojen tarkoitus

Tiedonhallintalain 28 a §:n 2 momentissa saddetdaan viranomaisen velvollisuu-
desta varmistaa, ettd automaattisen ratkaisumenettelyn kasittelysaannot doku-
mentoidaan riittavan selkeasti ja kattavasti niin, etta niiden lainmukaisuus voidaan
osoittaa. Hallintolain 53 e §:n 2 momentin mukaan viranomaisen automaattisen
ratkaisemisen on perustuttava sovellettavan lain ja etukateisen harkinnan perus-
teella laadittuihin tiedonhallintalaissa tarkoitettuihin kasittelysaantoihin. Kasittely-
saantojen laatiminen ja dokumentointi on keskeinen edellytys sille, etta
viranomainen voi ratkaista asiansa automaattisesti.

Kasittelysadnnoilla tarkoitetaan tiedonhallintalain 2 §:n 16 kohdan mukaan luon-
nollisen henkilén ennalta laatimia automaattisen tietojenkasittelyn ohjaamiseen
tarkoitettuja saantoja. Saannailla ohjataan hallintoasian kasittelya ja ratkaisemista
automaattisessa tietojenkasittelyssa.

Kasittelysadnnot eivat ole ohjelmointikielella laadittua koodia, vaan luonnollisella
kielelld laadittua asiantuntijan kuvausta siitd, miten lainsdadannosta tulevat edelly-
tykset muutetaan tietojenkasittelyksi ja miten luonnollisen henkildn rooli toiminta-
prosessissa korvataan soveltuvin osin automaattisella tietojenkasittelylla.

Dokumentoituja kasittelysaantoja kaytetaan:

e osoittamaan, ettd viranomaisella on edellytykset ratkaista asia
automaattisesti (hallintolaki 53 e §)

® osoittamaan jalkikateen, milld kasittelysaannaoilla yksittainen asia on
ratkaistu automaattisesti ja missa vaiheissa luonnollinen henkilé on
osallistunut asian kasittelyyn (TiHL 28 a § 4 mom.)

® varmistamaan, ettd menettely on lainmukainen ennen menettelyn
kayttoonottoa (TiIHL28 b § 1 mom.)

Lisaksi kasittelysaanndt muodostavat lahtokohdan automaattisen ratkaisumenet-
telyn kayttoonottopaatoksissa (TiHL 28 d §) sen osoittamiseksi, ettd viranomaisessa
on selvitetty automatisoidun toimintaprosessin edellytykset ja etta kayttoon-
otolle on olemassa laissa saddetyt perusteet. Kasittelysaannot muodostavat myos
Iahtokohdan viranomaiselle, kun se valvoo toimintaprosessin laatua ja hallitsee
riskeja (TiHL 28 c §) seka varmistaa paatoksissa kaytettavien tietojen ajantasaisuu-
den ja virheettomyyden (TiHL 28 f §). Vaikka kasittelysaannot ovat lahtokohtaisesti
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viranomaisen kayttoon tarkoitettuja, sadannot tulisi laatia mahdollisuuksien mukaan
sellaisella tavalla, etta niitd voitaisiin soveltuvin osin hyddyntda kayttoonotto-
paatoksen laadinnassa (TiHL 28 d §) seka tiedottamisessa asiakkaille (TiHL 28 e §).
Kasittelysadannot antavat vaatimuksia tietojarjestelmille ja niiden testaukseen.

Kasittelysadannoissa olevat tiedot voivat olla kuvattuina eri dokumenteissa, mutta
niista tulee muodostaa kasittelysaantdjen hyvaksyjalle ja kayttdonotosta paattajalle
selked kokonaisuus, jonka perusteella he voivat todentaa velvollisuuksiensa toteu-
tuneen. Kasittelysaannot muodostavasta dokumentaatiosta tulisi ilmetd, miten
automaattisen ratkaisumenettelyn on maaritelty toimivan ja minkalaiseen etu-
kateiseen harkintaan menettely pohjautuu.

Kuvio 6. Kasittelysddntojen dokumentointi ja kayttotarkoitukset.

Asiakkaalle tiedottaminen

(28¢e8)
Kayttoonottopaatos
(28d§) Tiedonhallintalain
I 2+ 6 a luvussa saadetyt
kuvausvelvollisuudet
Kayttoonottopaatos
(28d§)

Kasittelysaanto

o-C (O

Tietojarjestelmien

Tietojarjestelman  Tietojérjestelma Tietojarjestelma kehittamisesta ja
tekninen testausaineistot ja valvonta yllapidosta
dokumentaatio dokumentaatio dokumentaatio yllapidettava

dokumentaatio
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Osa dokumentaatiosta tai siihen kirjattavista tiedoista voi esimerkiksi tulla viran-
omaiselle osana automaattisessa ratkaisumenettelyssa hyodynnettavan tietojarjes-
telman dokumentaatiota. Kasittelysaantojen dokumentaation kayttaminen muun
menettelyyn liittyvan dokumentaation yhteen kokoavana ja yllapidettavana asia-
kirjana auttaisi viranomaista varmistamaan, mista tietoaineistoista ja asiakirjoista
kasittelysaantd muodostuu seka mika dokumentaatio tarkentaa kasittelysaannossa
kuvattua. Kasittelysaantoon linkittyvia dokumentteja ovat 6 a luvussa saadetyt
kayttoonottopaatokset ja automaattisesti ratkaistavien asioiden tiedottamisesta
syntyva dokumentaatio. Lisaksi kasittelysadntoihin linkittyvat myos tiedonhallinta-
malli (tiedonhallintalaki 5 §), henkilotietojen kasittelyseloste (tietosuoja-asetus 35
artikla) seka prosessia ja tietojarjestelmia esittavat tarkemmat kuvaukset.

Taulukko 3. Kasittelysaantojen kayttotarkoituksia:

Kasittelysaantojen Kayttotarkoitus

hyodyntéja

Tiedonhallintayksikén ¢ Menettelyn lainmukaisuuden varmistaminen
JOh:EO’ t0|m|;tnasta e Tiedonhallinnan jarjestamista koskevien
vastaava johto velvollisuuksien toteuttaminen

Tehtavasta / e Menettelylle laissa sddadettyjen edellytysten
toimintaprosessista varmistaminen

vastaavat

o Kayttoonottopaatoksen valmisteluaineisto
¢ Menettelysta tiedottamisen valmisteluaineisto

Viranomaisen asiantuntijat ¢ Menettelyn suunnittelu ja sita toteuttavien
tietojarjestelmien hankinta

e Menettelyn laadunvarmistamista ja -valvontaa
koskevien velvollisuuksien toteuttaminen

Palvelujen tarjoajat « Toiminnalliset vaatimukset tietojarjestelmien
kehittamiselle

« Vaatimuksia palvelujen valvonnalle ja virheiden
korjaamiselle
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Kasittelysaantdjen dokumentoinnissa on hyva tunnistaa myos muut tiedon-
hallintalain 6 a luvussa saddetyt velvollisuudet, joissa kasittelysaantoja hyddynne-
taan tarvittavan esitystavan arvioimiseksi. Kasittelysaantodjen tulee olla riittavan
ymmarrettavat, jotta niiden perusteella automaattisesta ratkaisumenettelysta vas-
taava pystyy todentamaan edellytysten olemassa olon menettelyn kdyttoonotolle
seka muodostamaan kasittelysaantojen perusteella informaation menettelysta asi-
akkaiden ymmartamassa muodossa. Kasittelysaannoissa esitettyjen vastuiden
tulisi vastata tiedonhallintalain 6 a luvun velvollisuuksista vastaavien henkildiden
tehtavajakoa.

Kasittelysaantojen laadinnassa on huomioitava, etta niiden sisaltdma oikeudel-

lista harkintaa sisdltava maarittely ja dokumentointi on tehtava viranomaisessa,
ellei erikseen laissa ole saddetty mahdollisuudesta antaa naita tehtavia yksityiselle
tai elleivat ne sisally muuten sellaisen julkisen hallintotehtdvan hoitamiseen, jonka
antaminen yksityiselle on mahdollistettu laissa. Sen sijaan teknisluonteista maarit-
telya ja siihen liittyvaa dokumentointia, kuten valmisohjelmiston tekninen toiminta-
logiikka, voidaan tuottaa tarvittaessa toimittajan yllapitamasta dokumentaatiosta.
Myos tallaisen dokumentaation osalta viranomaisen tulee varmistaa dokumentaa-
tion lainmukaisuus seka tarkastaa ja hyvaksya dokumentaatiossa esitettdva sisalto.'

Sen lisdaksi mita viranomaisen laatimien asiakirjojen rekisteroitavista tiedoista (meta-
tiedot) saddetdan tiedonhallintalain 26 §:ssd, edellyttaa lain 28 a §:n 3 momentti
viranomaista merkitsemaan kasittelysaantojen dokumentaation muodostaviin
asiakirjoihin:

e hyvaksymispadivamaaran

e asiakirjan hyvaksyjan, jonka tehtdvana on tarkastaa asiakirjan sisallon
lainmukaisuus

Viranomaisen on myds sdilytettava hyvaksytyt kasittelysdannot muodostavat asia-
kirjat vahintaan viisi vuotta automaattisen ratkaisumenettelyn kaytosta poistamista
seuraavan kalenterivuoden alusta lukien.

12 Ks.HE 145/2022 vp,s. 112-113.
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Kasittelysaantojen julkisuus

Kasittelysadnnot ovat julkisuuslain tarkoittamia viranomaisen asiakirjoja, joihin
sovelletaan julkisuuslaissa sadadettyja asiakirjan julkisuutta ja salassapitoa koskevia
saannoksia. Tiedonhallintalain 6 a luvussa kasittelysaannon dokumentoinnille saa-
detyt vaatimukset eivat lahtokohtaisesti edellyta kasittelysaantdjen muodostavien
asiakirjojen julkisuuden rajoittamista.’ Lisaksi kasittelysaant6ihin on mahdollista
linkittaa viittauksilla tietojarjestelmien ja jatkuvuuden varmistamisessa tarvittavia
tarkempia asiakirjoja (ks. kuva 4), mika mahdollistaa, ettei tarkempiin asiakirjoihin
sisdltyvia mahdollisia salassa pidettavia tietoja ole tarve kuvata kasittelyssaannoissa.

Kasittelysaantojen dokumentaation julkisuutta mahdollisesti rajoittavat perusteet
jaavat automaattisesta ratkaisumenettelysta vastaavan viranomaisen arvioitavaksi.
Mainittuja perusteita voivat olla esimerkiksi julkisuuslaissa tietojarjestelmien turva-
jarjestelyihin, poikkeusoloihin varautumista tai liikesalaisuuteen liittyvat tai muualla
laissa saadetyt perusteet.

3.2.2 Kasittelysaantojen sisalto

Tiedonhallintalain 28 a §:ssa saadetaan kasittelysaantéjen dokumentoinnin
vahimmaisvaatimuksista. Dokumentaation tulee olla riittavan selkeda ja kattavaa,
jotta sen perusteella voidaan osoittaa menettelyn lainmukaisuus.

Kasittelysaantojen lainmukaisuus osoitetaan riittavan selkeilla ja kattavilla kasittely-
saannoilla. Kasittelysaantojen laatimisen yhteydessa viranomainen maarittelee sen,
milloin asia ohjautuu automaattisesti ratkaistavaksi. Mikali asia sisaltaa hallintolain
53 e &:n mukaisesti harkintaa, kasittelysaantojen tulee ohjata asia luonnollisen hen-
kilon ratkaistavaksi. Kasittelysaantojen laadinnan yhteydessa viranomainen arvioi
menettelyyn sovellettavat lait ja sen, onko asia mahdollista ratkaista automaattisesti
ilman harkintaa sen perusteella, mita laissa saadetaan.

Viranomaisen on tehtdva etukateen harkinta siita, millaisissa asioissa tapaus-
kohtaista harkintaa voi olla tarpeen tehda ja miten lakia on kyseisessa tilanteessa
tulkittava. Viranomaisen on otettava tama harkinta huomioon kasittelysaantoja laa-
dittaessa. Viranomaisten menettelyiden poiketessa sadntelyperustaltaan toisistaan,
myos selkeyden ja kattavuuden arviointi on tehtava menettelykohtaisesti.

13 Ks.PeVL 81/2022 vp, kappaleet 34 ja 35.
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Taulukko 4. Yhteenveto kasittelysadantojen dokumentaation sisallosta (asiat esitetty
tarkemmin seuraavissa kappaleissa):

Vaatimus Kasittelysaannoissa esitettdva sisalto
Menettelyn kuvaus * Menettelyn kaikki vaiheet, joilla on vaikutusta asian
ratkaisemiseen

e Luonnollisen henkilon osallistuminen asian
kasittelyyn

¢ Asianosaisten valikointi ratkaisumenettelyssa

Menettelyyn sovellettava Menettelyn eri vaiheissa sovellettava lainsdadanto,
lainsaadanto lainsaadannon tulkinta tai viranomaisen oma
ratkaisukdytanto
Syrjimattémyyden o Kasittelysaantdjen arviointi suhteessa, muun muassa:
varmistaminen — Hallinnon oikeusperiaatteisiin: hallintolaki
(434/2003) 6 §

— perusoikeuksien turvaamiseen: perustuslaki
(731/1999) 22 §)

— yhdenvertaisuuteen: perustuslaki (731/1999) 6 §

— yhdenvertaisuuden edistamisvelvoitteeseen
ja syrjimattomyyteen: yhdenvertaisuuslaki
(1325/2014) 5 § ja 3 luku

— velvollisuuteen edistaa tasa-arvoa: laki miesten ja
naisten valisestd tasa-arvosta (609/1986) 4 §

— Suomen kansainvalisiin velvoitteisiin

Asian riittava e Asian ratkaisussa kdytetyt tiedot ja tietolahteet seka
selvittdminen tietojensaantitapa

» Tietojen ajantasaisuuden ja virheettémyyden
varmistaminen

¢ Kuulemisen toteuttaminen
 Kuulemisessa saatujen tietojen kasittely menettelyssa
e Perustelut kuulemisvelvollisuudesta poikkeamiselle

Ratkaisun perustelut  Paatoksen perusteluiden esittaminen (asianmukainen,
selked ja ymmarrettava)

* Tilanteet, joissa perustelut esitetdadn ja milloin niista
voidaan poiketa
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Kasittelysadantdjen dokumentoinnin tarkoituksena on esitetaan asian ratkaisun kan-
nalta menettelyn keskeiset vaiheet, miten luonnollinen henkil6 on osallistunut
asian kasittelyyn seka valintasaannot, joilla asia on menettelyyn valikoitu.

Menettelyn olennaisten vaiheiden kuvaamisen tarkoituksena on varmistaa, etta
viranomaisen kayttaman menettelyn keskeinen sisalto kuvataan riittavasti menet-
telyn suunnittelun ja kehittamisen yhteydessa. Kdytanndssa kuvauksen avulla viran-
omaisen pitdisi pystyd muodostamaan riittava kasitys, millaisella tyonkululla ja
siihen liittyvalla tietojen kasittelylla asiat on suunniteltu ratkaistavan. Vaiheiden tun-
nistaminen ja kuvaaminen mahdollistaa arvioimaan kuhunkin menettelyn vaihee-
seen liittyvan sdantelyn ja sen soveltamisen.

Dokumentaatiossa on esitettava myds, minkalaisia vaihtoehtoja ja muuttujia kuhun-
kin kasittelyvaiheeseen voi suunnitellusti sisaltya. Vaihtoehdoilla tarkoitetaan muun
muassa tilanteita, joissa asian kasittely ohjataan luonnollisen henkilon kasiteltavaksi
ennen asian ratkaisemiseksi. Muuttujilla tarkoitetaan puolestaan esimerkiksi tyon-
kulun ohjaamisessa kdytettavia raja-arvoja tai muita saantoja, joilla asia ohjautuu
seuraavaan vaiheeseen tai palautetaan edellisiin prosessin vaiheisiin.

Automatisoidussa toimintaprosessissa voi olla my0s kasittelyvaiheita, joissa luon-
nollinen henkil6 kdsittelee asiaa, minka jalkeen toimintaprosessi etenee auto-
maattisesti tehtavaan asian ratkaisemiseen. Jos asian ratkaiseminen edellyttaa
tapauskohtaista harkintaa, asian kasittely taytyy silta osin siirtaa aina luonnolliselle
henkil6lle, mika on otettava huomioon kasittelysadntoja laadittaessa. Luonnollinen
henkil6 voi osallistua automaattisesta ratkaistavan asia kasittelyyn myos paatoksen-
teossa hyodynnettavien tietojen laadunvarmistajana.

Lisaksi kasittelysaantoihin kuuluvat myos saannoét, joiden perusteella asia otetaan
automatisoituun toimintaprosessiin tai siirretdan siita pois luonnollisen henkilon
kasiteltavaksi. Asiankasittelyn siirtdminen luonnolliselle henkil6lle voisi perustua
esimerkiksi viranomaisen tekemdan riskiarvioon, tavallisesta poikkeaviin tietoihin,
kuten epatavallisen suuriin tai pieniin lukuarvoihin, tai siihen, etta tietty kasittely-
vaihe edellyttaa luonnollisen henkilon tekemaa harkintaa.

Jos automaattiseen asian ratkaisemiseen liittyy asianosaiseen liittyvia valikointiin
johtavia syitd, tulee my0s tallaiset valintasaannot kuvata osana kasittelysaantoja.
Lisaksi viranomaisen tulisi kasittelysaanndissa dokumentoida perusteet tallaiselle
valikoinnille. Valikoinnin ja siihen liittyvien sdaantdjen esittdaminen on olennaista
arvioitaessa asianosaisten yhdenmukaisuuden ja syrjimattdomyyden toteutumista
menettelyssa. Kasittelysaannoissa valikointitekijoiden ja saantdjen kuvaaminen
mahdollistaa viranomaiselle muun muassa sen arvioimiseen, ettei automatisoituun
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ratkaisumenettelyyn valikointi kohdistuisi yksin johonkin asianosaisen syrjinta-
perusteeseen, kuten esimerkiksi ikdan, sukupuoleen, rotuun tai etniseen
alkuperaan.

Kasittelysadntojen esittdmistapa jaa viranomaisten ratkaistavaksi ja vaihtelee erilai-
sissa ratkaisuissa. Jokaisen viranomaisen on madriteltava kasittelyssaantonsa suh-
teessa kayttdamaansa ratkaisumenettelyyn. Kasittelysaantdjen dokumentoinnissa
kirjallista esittdmistapaa on mahdollista taydentaa erilaisille menetelmaa esittavilla
visualisoinneilla. Esimerkiksi menettelyn hahmottaminen erilaisin vuokaaviona tai
tyonkulkua esittavin kuvauksin voi tukea kasittelysaantojen lainmukaisuuden osoit-
tamista seka ratkaisumenettelyn edellytysten olemassaolon arviointia.
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Kuvio 7. Yleinen esimerkki automaattisen ratkaisumenettelyn kasittelysdant6jen dokumentointia tukevasta prosessikaaviosta.

g e
- Asian Luonnollinen henkild arvioi,
S reilletul edellyttdako ratkaisu, ettd sen
< vireilietuio tekee luonnollinen henkild
) /

. /
e ~N
) Asian Luonnollisen
et . Valikointi henkilén Tiedoksianto Tiedoksianto
- kasittely .
o harkinta
: J
X i x

Luonnollinen :

henkil6 tarkastaa Asian ~N
- rathaisussa (ratkaiseminen
= kaytettavat tiedot )
Q s [uonnollisen

. henkilon toi
:% Automaattmenw enkilon t0|mesta)
= ratkaisu \J
:m N
o Valikointitekija: ik ja varallisuus A
Valikointitekijoiden osalta : m
« Syyt, miksi valikointia kdytetdan
o~ « S3dannot, joilla valikointia
_g tehdaan ' —
b1 - Valikointiin vaikuttava ja siina Luonnollinen henkilé
- huomioitava lainsaadanto vglr\‘/oo ratkaisujen
(mm. syrjimattémyyden virheettomyyttd
varmistamiseksi)
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3.2.2.1 Menettelyyn sovellettavan lainsaadannon dokumentointi

Automaattisen ratkaisumenettelyn kdyttodnoton edellytykset arvioidaan aina suh-
teessa laissa sdadettyyn. Viranomaisella on velvollisuus arvioida kasittelysaantoja
muodostaessaan automaattisen paatoksenteon laillisuus.™ Taman vuoksi menette-
lyyn sovellettavan lainsdadannon ja sen soveltamisen dokumentointi kasittelysaan-
ndissa on keskeinen vaatimus viranomaiselle.

Tiedonhallintalaissa viranomaiselta vaadittu etukateisharkinta edellyttaa kaytan-
nossa, ettd viranomainen kuvaa kasittelysaanndissa:

® menettelyyn sovellettavan lainsaadannon asian kasittelyn eri vaiheissa

® menettelyyn sovellettavan lainsaddannén tulkinnan, mikali
lainsaddanto ei ole riittavan yksiselitteista

® menettelyyn sovellettavan viranomaisessa vakiintuneen
ratkaisukdytannon, mikali menettelyn perustana oleva lainsdaadanto
sisdltaa runsaasti tulkinnanvaraisuutta

Kaytdannossa asian ratkaisemiseen kohdistuva sadntely on harvoin niin yksiselit-
teistad, etteikd viranomainen joutuisi tukeutumaan lainsaadannon tulkintoihin ja
omiin ratkaisukdytantoihin suorittaessaan etukateisharkintaa. Se, miten viranomai-
nen dokumentoi menettelyyn sovellettavan lainsaddannon vaatimukset ja niiden
toteuttamisen menettelyssd, jaa viranomaisen omaan harkintaan. Mikali kasittely-
saannot on kuvattu prosesseina, on lain soveltaminen mahdollista esittaa viittaa-
malla prosessikaavion vaiheisiin alla olevan esimerkin mukaisesti.

14 Ks. HaVM 39/2022 vp.
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Kuvio 8. Esimerkki tavasta arvioida menettelyn eri vaiheisiin kohdistuvien vaatimusten toteutumista.

Menettelyn

Vaiheet

Sovellettavat
Saannokset

Saantelyn asettamat
vaatimukset menettelylle

Vaatimusten
toteuttaminen
menettelyssa

Hallintolaki 4 luku
Tiedonhallintalaki 25 ja 26 §

Mitd vaatimuksia sdantely asettaa

Miten vaatimukset toteutetaan

Lain tulkinta, ratkaisukdytanto

Vireilletulo o
Erityislainsaadanto asian vireilletulolle? menettelyssa?
Lain tulkinta, ratkaisukaytanto
Hallintolaki 6 luku
Asiankasittely Tiedonhallintalaki 28 f § Mita vaatimuksia sadntely asettaa Miten vaatimukset toteutetaan
(vaihe 1) Erityislainsaadanto asiankasittelyn vaiheelle? menettelyssa?
Lain tulkinta, ratkaisukdytanto
L Hallintolaki 6 luku
Asiankasittely Tiedonhallintalaki 28 f § Mita vaatimuksia saantely asettaa Miten vaatimukset toteutetaan
(vaihe 2) Erityislainsdadanto asiankdsittelyn vaiheelle? menettelyssa?

Asian valikointi

Hallintolaki 53 e §
Tiedonhallintalaki 28 a §
Erityislainsaadanto

Lain tulkinta, ratkaisukdytanto

Mitd vaatimuksia sadntely asettaa
asian valikoinnille automaattisesti
ratkaistavaksi?

Miten vaatimukset toteutetaan
menettelyssa?

Hallintolaki 7 luku

Lain tulkinta, ratkaisukaytanto

paatoksen tiedoksiannolle?

Asian Hallintolaki 53 e § Mita vaatimuksia saantely asettaa Miten vaatimukset toteutetaan
ratkaiseminen Tiedonhallintalaki 28 ¢ § asian ratkasemiselle? menettelyssi?
Lain tulkinta, ratkaisukaytanto
Hallintolaki 9 ja 10 luku . ;
Tiedoksianto Hallintolaki 5; g5 Mita vaatimuksia sdantely asettaa Miten vaatimukset toteutetaan

menettelyssa?
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3.2.2.2 Syrjimattomyyden varmistamisen dokumentointi

Syrjimattomyyden varmistamiseksi kasittelysadntdjen dokumentaatiossa tulee
esittaa perusteet sille, miten viranomainen on varmistanut kaytettavien kasittely-
saantojen syrjimattomyyden sellaisissa tilanteissa, joissa asiat valikoituvat auto-
maattiseen ratkaisumenettelyyn asianosaiseen liittyvien syiden vuoksi.

Syrjimattdmyyden varmistamiseksi viranomaisen on noudatettava muun muassa
yhdenvertaisuuslain (YVL, 1325/2014) saanndksia. Viranomaisen on edistettava
yhdenvertaisuuden toteutumista. YVL 5 §:n mukaisesti viranomaisen on arvioitava,
miten sen toiminta vaikuttaa eri vdestéryhmiin ja miten yhdenvertaisuus muutoin
toteutuu sen toiminnassa, ja ryhdyttava tarvittaviin toimenpiteisiin yhdenvertaisuu-
den toteutumisen edistamiseksi. Viranomaisella on myds oltava suunnitelma tar-
vittavista toimenpiteista yhdenvertaisuuden edistamiseksi. YVL 8 §:ssa kielletaan
muun muassa valiton ja valillinen syrjinta. YVL 10 §:ssa on saddetty valittomasta
syrjinnasta ja 13 §:ssa valillisesta syrjinnasta. Myos naisten ja miesten valisesta
tasa-arvosta annetussa laissa (Tasa-arvol, 609/1986) on tasa-arvoiseen kohteluun
velvoittavaa sddntelyd, esimerkiksi nimenomaisesti viranomaista koskien (Tasa-ar-
volL 4 §).

Syrjimattdmyyden varmistaminen on kehittamistydhon kohdistuva olennainen vaa-
timus, jota voidaan pitaa perusoikeuksien toteuttamisen kannalta merkityksellisena
dokumentoinnin kohteena. Dokumentoinnilla voidaan varmistaa se, etta viran-
omainen tekee kehittamisvaiheessa tosiasiallisesti harkintaa, milla asianosaiseen
liittyvilla syilla toimintaprosesseissa voidaan tehda valikointia.

Alla olevassa taulukossa on esitetty yleiselld tasolla, mihin vaatimuksiin syrjimatto-
myyden arviointi tulisi muun muassa tehda.
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Taulukko 5. Syrjimattémyyden arviointi

Vaatimukset Arvioitavat ndkokulmat

Hallinnon e Hallinnossa asioivien tasapuolinen kohtelu
oikeusperiaatteet

¢ VViranomaisen toiminnan puolueettomuus
(hallintolaki 6 §) P

¢ Viranomaisen toiminnan oikeasuhteisuus

Yhdenvertaisuus « Kielto asettaa ketdan eri arvoiseen asemaan syrjivilla
(perustuslaki 6 §) tekijoilla (mm. sukupuoli, ika, alkupera)

e Lapsien kohtelu tasa-arvioisina yksll6ina ja lasten
mahdollisuus vaikuttaa asioihin

Perus- ja ihmisoikeuksien ¢ Perusoikeuksien toteutuminen (perustuslaki 2 luku)
toteutuminen

o Kansainvaliset ihmisoikeussopimukset
(perustuslaki 22 §) P

Yhdenvertaisuuden e Yhdenvertaisuuden edistaminen (mm. paatosten
edistaminen vaikutukset eri vaestdryhmiin ja yhdenvertaisuuden
(yhdenvertaisuuslaki toteutuminen paatoksissa)

1325/2014 5 §, muutettu

1192/2022 ja tasa-arvolaki

609/1986 4 §)  Yhdenvertaisuuden ja tasa-arvon varmistaminen
asioiden valmistelussa ja paatoksenteossa

e Sukupuolten vilisen tasa-arvon edistaminen

e Yhdenvertaisuuden ja tasa-arvon huomioiminen
palvelujen saatavuudessa ja tarjonnassa

Syrjinnan ja e Syrjinnan kielto
vastatoimien kiellot

(yhdenvertaisuuslaki 2 ja 3
luku ja tasa-arvolaki 7 §) ¢ Viliton ja valillinen syrjinta

e Erilaisen kohtelun oikeuttamisperusteet

e Positiivinen erityiskohtelu

e Hairinta

e Vastatoimien kielto

Lisdksi syrjimattomyyden arvioinnissa tulee huomioida Suomea sitovat kansain-
valiset velvoitteet. Esimerkiksi lapsen oikeuksia koskevat kysymykset tulee arvioida
tassa yhteydessa. Kun viranomainen arvioi, voiko lapseen liittyvan asian ratkaista
automaattisesti, tai kun yksittaiseen paatdkseen liittyvaa tapauskohtaista harkintaa
edellyttavaa seikkaa arvioidaan, viranomaisen on otettava huomioon mm. YK:n lap-
sen oikeuksien sopimuksen velvoitteet.'

15 Ks.HaVM 39/2022 vp.
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Yhdenvertaisuuslain noudattamista valvovat yhdenvertaisuusvaltuutettu, yhden-
vertaisuus- ja tasa-arvolautakunta seka tyosuojeluviranomaiset, jotka ohjaavat
yhdenvertaisuuden toteuttamista omalla toimialallaan.

Opastusta ja apuvdlineita syrjimattdmyyden arvioimiseksi on saatavilla muun
muassa oikeusministerion yllapitamilta yhdenvertaisuus.fi-sivuilta seka Finlex-
palvelusta (yhdenvertaisuus.finlex.fi) seka yhdenvertaisuusvaltuutetulta (yhden-
vertaisuusvaltuutettu.fi). Tasa-arvoon liittyvista kysymyksista ohjeistusta antaa
tasa-arvovaltuutetun toimisto (tasa-arvo.fi).

3.2.2.3 Asian riittavan selvittamisen dokumentointi

Asian riittavan ja asianmukaisen selvittamisen dokumentoinnilla on tarkoitus var-
mistaa, etta viranomainen tosiasiallisesti suunnittelee automatisoidun asian selvit-
tamisen siten, etta asianmukaiselle selvittamisvelvollisuudelle saadetyt vaatimukset
tayttyvat myos taysin automatisoiduissa toimintaprosesseissa. Kasittelysaantojen
dokumentoinnilla viranomainen muodostaa perusteita my6s hallintolaissa tai
erityislainsadadanndssa saadetyn selvittamisvelvollisuuden (asian riittava ja asian-
mukainen selvittaminen) seka tietosuojasadntelyn rekisterinpitdjan velvollisuuksien
(henkilbtietojen virheettdmyyden ja ajantasaisuuden varmistaminen) todentami-
seksi. Asianosaisen oikeusturvan kannalta on erityisesti merkitysta silld, ettd hanen
asiansa kasitellaan viranomaisessa sellaisten tietojen perusteella, jotka ovat ajan-
tasaisia ja virheettomia.

Tiedonhallintalain 6 a luvun perustelujen mukaan’® asian riittavan selvittamisen
osoittamiseksi kasittelysaanndista tulisi kayda ilmi:

® asian ratkaisussa kdytetyt tiedot ja tietoldahteet seka tietojensaantitapa
e tietojen ajantasaisuuden ja virheettémyyden varmistaminen

® kuulemisen toteuttaminen ja kuulemisessa saatujen tietojen kasittely
menettelyssa.

Selvittamiseen sisaltyisi myds sen perustelu, miksi kuulemisvelvollisuudesta on
poikettu.

16  Ks. HE 145/2022 vp.
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Asian ratkaisussa kaytetyt tiedot

Asian riittavaan selvittamiseen liittyvat olennaisesti asian ratkaisemisessa kaytet-
tyjen tietojen ja tietopohjan perusteiden dokumentointi. Tiedonhallintalain 28

a § muodostaa velvollisuuden dokumentoida jo menettelyn kehittamisvaiheessa,
miten asian ratkaisemisessa tarvittavien tietojen laatu varmistetaan.

Ratkaisussa kaytettavien tietoaineistojen dokumentoinnissa on huomioitava myos
tiedonhallintalain 28 f §:ssa viranomaiselle saddetty velvollisuus varmistaa ratkai-
semisessa hyddynnettavien tietojen ajantasaisuus ja virheettomyys. Vastaavasti
dokumentoinnissa on syyta pyrkia kuvaamaan myos tiedonhallintalain 15 &:n 1
momentin 3 kohdassa saddetyt tietoturvallisuustoimenpiteet, joilla se varmistaa
tietoaineistojensa alkuperaisyyden, ajantasaisuuden ja virheettomyyden.

Vaatimusten toteuttamiseksi kasittelysaannét muodostavasta dokumentaatiosta
pitdisi ilmeta tietolahteet, joilla tarkoitetaan viranomaisia ja muita toimijoita, joilta
asiaa kasitteleva viranomainen saa tietoja automatisoituun toimintaprosessiinsa.'’
Lisaksi asian riittavan selvittamisen perusteluissa tulisi ilmeta hankittavat tiedot
kustakin tietolahteesta ja tietojen hankinnassa kaytetyt menettelytavat. Tietojen
hankintaan liittyvilla menettelyilld tarkoitetaan tdssa yhteydessa tiedonsaantiin
oikeuttavan saantelyn dokumentointia seka tietojensaannin toteuttamistapaa, jol-
lainen automatisoiduissa toimintaprosesseissa voi olla [ahinna tietojensaantitapana
tietojensaanti teknisen rajapinnan avulla toiselta viranomaiselta ja muilta tietoja
luovuttavilta toimijoilta.

Alla olevassa taulukossa on esitetty esimerkkeja ratkaisussa kdytettavien tietojen
dokumentoinnista.

17 Tiedonhallintalain 4.1 §:ssa tarkoitetuissa tiedonhallintayksikdissa toimintaprosesseissa
kasiteltavien tietoaineistojen tietolahteet tulisi 16ytya tiedonhallintamallista. Tiedon-
hallintalain 5.2 §:n mukaan tiedonhallintamalli sisdltaa sidokset toimintaprosessien
(automaattinen ratkaisumenettely), tietovarantojen ja tietojarjestelmien valilla. Tiedon-
hallintamallissa kuvattu automaattinen ratkaisumenettely (toimintaprosessi) linkittyy
mallin kautta laajempaan tiedonhallintayksikon tietojen kasittelyprosessiin ja tiedon
elinkaaren hallintaan.
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Taulukko 6. Esimerkkeja ratkaisussa kaytettdvien tietojen dokumentoinnista:

Tietolahde Tiedonsaantitapa Tiedonsaantioikeus

Asianosainen « Digitaalinen palvelu, jonka ¢ Asiaan sovellettava saantely
avulla asianosainen saattaa
hallintoasian vireille

Oma tietovaranto « Tietojen tallentaminen e Asiaan sovellettava sdantely
tietojarjestelmaan
asiakaspalvelutilanteessa

Toisen viranomaisen e Tekninen rajapinta e Viranomaiselle sdddetty laissa

tietovaranto tiedonsaantioikeus tietovarannosta
ratkaisussa tarvittavien valttamattomien
tietojen osalta

Vaestotietojarjestelma e Tekninen rajapinta e Laki vaestotietojarjestelmdsta ja Digi- ja

(esimerkki yhteisesta vdestotietoviraston varmennepalveluista

tietovarannosta) (661/2009) 29 § 1 mom. 2 k
(ratkaisumenettely on viranomaiselle
saadetty lakisdateinen tehtava, johon
vaestotietojarjestelman tietoja luovutetaan)

e Katseluyhteys
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Selvittaminen

Hakemuksissa ei ole esiintynyt vaarien tietojen
esittamista

Asianosaiselta saatujen tietojen hallitseminen
on otettu huomioon menettelya koskevassa
riskienhallinnassa

Asiakirjojen ja viestien vastaanottaminen
palvelussa tapahtuu kayttamalla tietoturvallista
sahkoista tiedonsiirtomenetelmaa (tietojen
eheyden varmistaminen)

Tietojen tallentamisessa ei ole esiintynyt virheita

Tietojen laatu tarkistetaan satunnaisotannalla
tallentamisen jalkeen

Tietovarantoon tietoja tallentaville saddetty
vastuu huolehtia tietojen oikeellisuudesta seka
tietojen oikaisemisesta

Tietojen vastaanottorajapinta toteuttaa tekniset
muototarkistukset vastaanotetuille tiedoille

Vaestotietojdrjestelmadsta ratkaisussa kdytettavat
tietoja pidetaan julkisesti luotettavina (Laki
661/2009 18 §)

Tiedonsiirto toteutetaan kayttamalla suojattua
tiedonsiirtoyhteytta (TiHIL 14 §)
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Kuulemisen toteuttaminen tai kuulemisvelvollisuudesta poikkeaminen

Selvittamisvelvollisuuden toteutumisen esittamiseksi kasittelysaanndissa tulisi
ilmeta myos perusteet sille, miten perustuslain 21 §:ssa saddetty asianosaisen
oikeus tulla kuulluksi toteutetaan tai milla perusteella viranomainen katsoo, ettei
kuulemista ole tarve lailliseen perusteeseen vetoamalla toteuttaa. Vaatimuksen
tarkoituksena on edellyttaa viranomaista tekemaan tietoisen arvioinnin siita, etta
asianosaisen oikeus tulla kuulluksi tosiasiallisesti toteutuu.

Asianosaisen kuulemisesta saadetaan tarkemmin hallintolain 34 §:ssd, jonka 1
momentin mukaan asianosaiselle on ennen asian ratkaisemista varattava tilaisuus
lausua mielipiteensa asiasta sekd antaa selityksensa sellaisista vaatimuksista ja sel-
vityksista, jotka saattavat vaikuttaa asian ratkaisuun. Pykdlan 2 momentissa on lue-
teltu tilanteet, joissa asian voi ratkaista asianosaista kuulematta. Hallintolain 35 §:ssa
saadetdan paamiehen ja edunvalvojan tai huoltajan kuulemisesta ja 36 §:ssa kuule-
misesta ilmoittamisesta. Viranomaisen on otettava lisaksi huomioon mahdollisessa
erityslainsdddanndssa kuulemisesta saddetyt vaatimukset.

Dokumentoinnista tulisi ilmeta muun muassa kuulemisen toteuttamisen jarjestelyt,
kuten se, miten kuuleminen toteutetaan osana automatisoitua prosessia, milla kie-
lella kuuleminen milloinkin tapahtuu, miten kuulemisessa asianosaiselta saadut
tiedot kasitelldan, seka se, miten vastine otetaan huomioon automatisoidussa kasit-
telyssd, vai ohjautuuko vastineen perusteella asia luonnollisen henkilon kasitelta-
vaksi viranomaisessa.

3.2.2.4 Ratkaisun perusteluiden dokumentointi

Automaattisessa ratkaisumenettelyssa automaattisesti muodostettujen peruste-
lujen on taytettava perusteluille muualla lainsaadanndssa asetetut vaatimukset ja
perusteluiden on oltava asianmukaisia, selkeita, ymmarrettavia, liityttava kunkin
asian ratkaisun muuttujiin ja taytettava oikeusturvan toteutumiselle sadadetyt vaati-
mukset. Lisdksi viranomaisen olisi dokumentoitava myds ne perusteet, joilla se kat-
500, etta automatisoidun pdatoksen perustelut voidaan jattaa esittamatta seka ne
kasittelysdaannot, joilla paatoksen perustelut esitetdan asianosaiselle viranomaisen
ratkaisua osoittavassa asiakirjassa, kuten hallintopaatoksessa.

Vaatimuksen tarkoituksena on varmistaa se, ettd viranomainen suunnittelee auto-
matisoinnin siten, etta perusteluvelvollisuus toteutuu perustuslain 21 §:ssa ja muualla
laissa, erityisesti hallintolaissa (45 § 1 mom.) ja mahdollisessa erityislaissa, saddetty
huomioiden. Vaatimus edellyttda viranomaista suunnittelemaan ennalta, miten
automatisoidussa toimintaprosessissa muodostuvan ratkaisun perustelut esitetdaan
hyvaa hallintoa noudattaen asianosaiselle ymmarrettavasti ja selkeasti ja siten, etta
asianosaiselle muodostuu kasitys siita, mihin viranomaisen ratkaisu perustuu.
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Viranomaisen on lisdaksi dokumentoitava myds ne perusteet, joilla se katsoo, etta
automatisoidun paatoksen perustelut voidaan jattaa esittamatta hallintolain 45 §:n
2 momentin tai mahdollisen erityislain nojalla. Automaattisestikin muodostettu-
jen perustelujen on taytettava perusteluille muualla lainsadadanndssa asetetut vaati-
mukset ja perusteluiden on oltava asianmukaisia, selkeitd, ymmarrettavia, liityttava
kunkin asian ratkaisun muuttujiin ja taytettava oikeusturvan toteutumiselle saade-
tyt vaatimukset.

Ratkaisun perusteluiden dokumentointi kasittelysdadnndissa muodostaa viranomai-
selle perustan automaattisen ratkaisumenettelyn kayttoonotosta tehtavan paatok-
sen sisallolle (TiHL 28 d §) seka viranomaisen automaattisesti ratkaisemien asioiden
tiedottamiselle (TiHL 28 e §). Ensin mainittu velvoittaa viranomaista sisallyttamaan
kayttoonottopaatokseen perustelut, joista on ilmettava kayttdonoton edellytykset
ja sovelletut sdannokset. Toiseksi mainittu velvoittaa viranomaista muodostamaan
menettelysta asiakkaalle ymmarrettavat kasittelysaantoihin perustuvat tiedot jul-
kaistavaksi yleisessa tietoverkossa viranomaisen verkkosivuilla (ks. tarkemmin kap-
pale 3.4.2).

3.2.3 Kasittelysaantojen yllapito ja muuttaminen

Viranomaisen tulee varmistaa, etta kasittelysaantdjen dokumentaatio on ajan-
tasaista ja siten vastaa toimintaprosessin toimintaa. Kasittelysaantéjen dokumen-
taatiosta viranomaisen pitaa pystya todentamaan tietylla ajan hetkella voimassa
olevat kasittelysaannot, joihin automatisoidussa toimintaprosessissa tapahtuva
asioiden ratkaisu perustuu.

Kaytdannossa viranomaisen kdytdssa olevaan automaattiseen ratkaisumenettelyyn
kohdistuu kasittelysadntdjen muuttamisen arviointia vaativia muutoksia, kun:

® menettelya koskevassa oikeustilassa tapahtuu muutoksia
e viranomainen kehittaa kaytossa olevaa menettelyaan

® viranomainen korjaa kaytdssa olevaa menettelya siina havaittujen
virheiden vuoksi

Oikeustilassa tapahtuvat muutokset voivat kohdistua ratkaisun vaatimaan harkin-
taan (edellyttadako paatos viranomaisen harkintaa), harkinnan perusteisiin (mita
viranomaisen on harkinnassaan otettava huomioon) tai silhen, miten viranomaisen
tulee asia ratkaista.
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Viranomaisen kehittdessa menettelydan voivat kasittelysaantojen muuttamista
edellyttaa tilanteet, joissa viranomainen automatisoi ratkaisun kasittelyn kan-

nalta olennaisen vaiheen prosessissaan. Esimerkkina tallaista tilanteesta on, kun
viranomainen poistaa aikaisemmin asian kasittelyssa olleen manuaalisen kasit-
telyvaiheen. Kasittelysaantdjen muutosta voivat edellyttda myds tilanteet, joissa
viranomainen on valvonnassaan havainnut automaattisesti tekemissaan ratkaisussa
virheen. Jos virhe on luonteeltaan sisallollinen, voi tiedonhallintalain vaatimus vel-
voittaa viranomaista muuttamaan kasittelysaantoja ja paivittamaan kasittelysaan-
t6a koskevaa dokumentaatiota.

Kasittelysaantdjen muuttuminen kytkeytyy viranomaiselle sadddettyyn velvollisuu-
teen tehda uusi kayttéonottopaatods, jos kasittelysadntdjen muutos muuttaa menet-
telyn edellytyksia.

3.3 Laadun varmistaminen ja valvonta

3.3.1 Tiedonhallintalain muodostama laadunvarmistuskokonaisuus

Tiedonhallintalain 6 a luvussa saadetaan viranomaisten velvollisuudesta varmis-
taa ennen automaattisen paatoksentekomenettelyn kayttoonottoa ja menette-

lya kdayton aikana muutettaessa, etta menettely vastaa tiedonhallintalain 28 a §:n

2 momentissa tarkoitettua dokumentaatiota (kasittelysaannot) seka viranomaisen
tehtavien ja toiminnan perusteella asettamia vaatimuksia. Lisaksi luvussa saadetaan
vaatimuksista, joilla viranomainen valvoo menettelyn lainmukaisuuden toteutu-
mista automaattisesti toteutettavissa ratkaisuissa.

Tiedonhallintalain 6 a luvun perusteluissa'® laadulla tarkoitetaan sita, etta paatok-
sentekomenettely ja sitd toteuttavat prosessit ja tietojarjestelmat toimivat:

® lainmukaisesti
® ennalta maariteltyjen vaatimusten mukaisesti

e tuottavat asianmukaisen asiankasittelyn vaatimukset tayttavia
ratkaisuja (virheettémyys)

Menettelyn laadulla tarkoitetaan kaikkia niita vaatimuksia, jotka muodostuvat
menettelya koskevasta sdaantelysta. Naita ovat esimerkiksi tiedonhallintalain 6

a luvussa sdadetyn lisaksi muut tiedonhallintalain saannokset, jotka kohdentu-
vat menettelyn kayttoon. Ratkaisujen sisallolliselld virheettomyydella tarkoitetaan

18 Ks.HE 145/2022 vp,s. 116-117.
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menettelylla toteutettavan hallintopaatoksen tai muun hallinnollisen ratkaisun
sisdllolle sdadettyjen vaatimusten toteutumista. Hallintopaatoksen sisallllinen
virheettomyys tarkoittaa myo0s sitd, etta ratkaisu on aineellisoikeudellisesti oikea
(asianosaisien oikeuksien ja velvollisuuksien osalta). Hallintopaatosten sisalto-
vaatimuksista sdadetaan yleisesti hallintolaissa. Kun lisdksi viranomaisen toiminnan
on lahtdkohtaisesti oltava virheetontd, korostuu suunnitelmallisen laadunvalvon-
nan ja riskienhallinnan merkitys automaattisesti toteutettavissa ratkaisuissa.

Tiedonhallintalain automaattista ratkaisumenettelyn laadunvarmistamista ja -val-
vontaa koskevat saanndkset sisaltavat vaatimuksia, joiden toteuttaminen muodos-
taa viranomaiselle dokumentoidun kokonaisuuden, jonka perusteella viranomaisen
on mahdollista varmistaa menettelya koskevien vaatimusten toteutuminen seka jal-
jittda ja korjata menettelyssa mahdollisesti havaitut virheet (nk. "audit trail”). Vel-
vollisuus maaritelld laadunvarmistamisen ja -valvonnan toteuttamiseen liittyvat
vastuut kytkevat vaatimuksen toteutuksen virkatoimesta viranomaisessa vastaa-
vaan henkiloon.

Ill

Tiedonhallintalaissa 6 a luvun muodostama "audit trail” perustuu:
1. prosessin suunnitteluvaiheessa tehtavadn menettelyn suunnitteluun ja
suunnitellun prosessin dokumentointiin (kdsittelysddnndt)

2. prosesseissa hyodynnettdvien tietojarjestelmien kehittamisen ja
kayttéonoton aikana tehtdvaan testaamiseen (dokumentoidut
laadunvarmistustoimenpiteet)

3. ennen menettelyn kdyttéonottoa tehtdvaan erilliseen
varmistustoimenpiteeseen, jossa viranomainen vield kertaalleen
varmistaa menettelyn edellytysten olemassaolon ja menettelylle
asetettujen vaatimusten toteutumisen (kéytt6onottopdditos).

4. menettelyn kayttéonoton jalkeen viranomaisen toteuttamaan
valvontaan ja mahdollisten ratkaisuissa havaittujen virheiden ja niiden
korjaustoimenpiteiden dokumentointiin (dokumentoidut virheiden
korjaustoimenpiteet).

50



Kasittelysaannot
(28a §)

Dokumentoidaan
lainmukainen
prosessi
kasittelysaannoksi

Dokumentoitu
kasittelysdaanto

2. Kehittaminen

Laadun-
varmistaminen
(28b §)

Testataan prosessin
toimivuus suhteessa
dokumentoituun
kasittelysaantoon

VALTIOVARAINMINISTERION JULKAISUJA 2024:13

Kuvio 9. Tiedonhallintalain 6 a luvussa saadetty laadunvarmistus- ja laadunvalvontamenetelma.
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Automaattisesti ratkaisuja toteuttavan viranomaisen tulee tiedonhallintalain 6 a
luvussa saddetyn lisaksi huomioida menettelyn suunnittelun ja kehittamisen yhtey-
dessa my6s muualla tiedonhallintalaissa saddetyt velvollisuudet hallita kehittami-
seen liittyvia riskeja ja varmistaa menettelya koskevien vaatimusten toteutuminen.
Ndista sdddetddn tiedonhallintalain 13.1 §:ssa (tietoaineistojen ja tietojdrjestelmien
tietoturvallisuus) ja 13 a §:ssa (varautuminen hairidtilanteisiin). Automaattiseen
ratkaisumenettelyn ja siina kasiteltavien tietojen laadun seka tietoturvallisuuden
varmistamisessa tarvittavat toimenpiteet tunnistetaan menettelyyn ja tietoon koh-
distuvien riskien arvioinnin avulla (ks. tiedonhallintalautakunnan suositus tieto-
turvallisuuden vahimmaisvaatimuksista). Automaattisen ratkaisumenettelyn
kohdistuvien riskien hallitsemiseksi tiedonhallintayksikén on myds arvioitava uuden
menettelyn tai kdytossa olevan menettelyn vaikutuksia sen tiedonhallintaan, jos
menettelyn kehittdminen muuttaa olennaisesti tiedonhallintayksikon tiedonhallin-
talain 5 §:ssa saddetyn tiedonhallintamallin sisaltda (ks. tiedonhallintalautakunnan
suositus muutosvaikutusten arvioimisesta).

Automaattisen ratkaisumenettelyyn kohdistuvien riskien arvioinnissa korostuvat
tietoturvallisuustoimenpiteiden osalta muun muassa asian ratkaisemisessa hyo-
dynnettdvien tietoaineistojen kriittisyyden ja laadun arviointi suhteessa automaat-
tisen ratkaisun sisaltoon seka ratkaisussa kaytettaviin tietojarjestelmiin kohdistuvat
riskit. Menettelyssa hyddynnettavissa ulkoisissa tietolahteissa korostuvat tietojen
saatavuuteen liittyvien hairididen vaikutukset. Hairiotilanteiden hallintaan liittyy
olennaisesti asioiden ratkaisemiseen kohdistuvien riskien arviointi asianosaiseen
kohdistuvan vaikutuksen osalta, jos asiaa ei ole mahdollista ratkaista automaatti-
sesti. Uuden tai kdytdssa olevan automaattisen ratkaisumenettelyn aiheuttaman
muutoksen vaikutusten arvioinnissa korostuvat vaikutusten arviointi suhteessa
tiedonhallintalain 6 a luvussa saddettyihin vastuisiin, menettelyn edellyttamiin
tietoturvallisuus- ja varautumistoimenpiteisiin, menettelyssa kaytettaviin tieto-
aineistoihin ja tiedonsaantioikeuksiin sekd automaattisessa ratkaisumenettelyssa
muodostuvien asiakirjojen asianhallintaan ja palvelujen tiedonhallintaan.

3.3.2 Menettelyn laadunvarmistaminen

Tiedonhallintain 28 b §:ssa ei saddeta tarkalla tasolla siita, milla menettelyilla tai
miten viranomainen varmistaa automaattisen ratkaisumenettelyn laadun ennen
menettelyn kadyttoonottoa. Laki jattaa viranomaisen harkintaan keinot, joilla se var-
mistaa menettelyyn liittyvien vaatimusten toteuttamisen.

Kaytanndssa asioiden automaattinen ratkaiseminen ja siihen liittyva tieto-

jen kasittely toteutetaan tietojarjestelmilld, jolloin laadunvarmistaminen linkit-
tyy aina viranomaisen tietojarjestelmien vaatimustenmukaisuuden varmistaviin
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testausmenettelyihin. Testaaminen on yleinen ja vakiintunut kaytanto tietojarjestel-
mien kehittamisessa ja kdytossd, minkd vuoksi tassa suosituksessa ei ole tarkoituk-
senmukaista esittaa erillista hyvaa kaytantoa tietojarjestelmien testaamisesta, vaan
esittad, miten tiedonhallintalain 6 a luvussa sadadetyt vaatimukset voidaan sisallyt-
tda viranomaisen omiin laadunvarmistuskaytantoihin.

Tiedonhallintalain 28 b §:ssa saddetyn laadunvarmistaminen voidaan katsoa liit-
tyvan tietojarjestelmien siihen kehittamisvaiheeseen, jota tavallisesti kutsutaan
"hyvaksymistestaukseksi”. Laissa sadadetty velvoite ei edellytd, etta tietojarjestel-
man kaikissa eri kehitysvaiheissa toteutettavan testaamisen dokumentointia saan-
noksen edellyttamalla tavalla. Vaatimus kohdentuu tietojarjestelman lopullisen
vaatimuksenmukaisuuden osoittavaan testaamisen sen kdyttdonoton yhteydessa.
Tiedonhallintalain sadntely ei myoskaan edellytd valmisohjelmistoa hyddyntavalta
viranomaiselta osallistumista sellaiseen testaamiseen, joka on tehty ennen kuin
viranomainen on tietojarjestelman tai sen kdyttooikeuden hankkinut, eikd myos-
kaan hankinnan jalkeen teknisluonteiseen testaamiseen.

Laadunvarmistus muodostuu kokonaisuudesta, johon vaikuttaa jokaisen palvelu-
tuotannossa tydskentelevan tydpanos. Laadunvarmistus koskee kaikkia palvelun
osa-alueita. Tassa kokonaisuudessa testaus on yksi osa-alue. Laadunvarmistamisen
hyvia kaytantoja ovat:

e Vastuutahon nimeaminen

e Laadunvarmistukseen osoitetaan riittavat resurssit

e Henkilostolle koulutetaan laadunvarmistuksen periaatteet
e Testausprosessi kuvataan

e Testausprosessin ja siihen liittyvien ohjeiden noudattamista seurataan
viranomaisen laatujarjestelman mukaisesti.

Automaattisessa ratkaisumenettelyssa kdytettavien tietojarjestelmien testaamisessa
vaatimustenmukaisuuden varmistaminen edellyttaa testaamisen suunnittelua,
testauksen kohteena olevien vaatimusten madarittelya seka testauksessa kaytet-
tavan testiaineiston muodostamista. Lisaksi testauksen toteuttaminen edellyt-

taa testauksen suorittamisen organisointia seka testauksessa tehtyjen havaintojen

19 Ks.HE 145/2022 vp, s. 117 sekd HaVM 39/2022 vp, s. 12.
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kokoamista ja havaintojen perusteella tehtavien toimenpiteiden suunnittelua.
Tiedonhallintalaissa sdaddettyjen velvollisuuksien osalta tama tarkoittaa erityisesti
sitd, etta viranomainen vastaa tietojarjestelmien testaamisen yhteydessa tiedon-
hallintalain 6 a luvussa saadetyn dokumentaation toteuttamisesta (esimerkki alla
olevassa taulukossa).

Taulukko 7. Testaamisen dokumentointi:

Testauskaytanto Toimenpiteiden dokumentointi

Vastuutahon e Tehtava-/tyonjohtomadardys

nimeaminen e Projektidokumentaatio

Testauksen suunnittelu e Testaussuunnitelma

e Valitun testausmenetelman kdyttaminen
testauskohteessa (osoittaminen, ettd menetelmalla
voidaan varmistaa vaatimusten toteutuminen)

Testattattavien e Automaattisen ratkaisumenettelyn kasittelysaanndista
vaatimusten / johdetut vaatimukset tietojarjestelmalle
testitapausten

 Hyvan kielenkdyton toteutumisen varmistavat

marittely vaatimukset tietojarjestelmalle
e Viranomaisen tehtaviin ja toimintaan liittyvista muista
tarpeista johdetut vaatimukset tietojarjestelmalle
Testiaineistojen e Testisaineiston kuvaus (osoittaminen, etta aineistolla
muodostaminen voidaan varmistaa vaatimusten toteutuminen)
Testauksen e Testaamisen edellyttaman menettelyn ja siind
organisointi ja kdytettavien tietoaineistojen ja tietojarjestelmien
toteuttaminen riittavan asiantuntemuksen kaytettavyyden
varmistaminen
Testitulosten e Havaittujen virhetoiminnallisuuksien dokumentointi

ja havaintojen
tunnistaminen seka
tulosten aiheuttamien
toimenpiteiden e Virheet korjaavien toimenpiteiden dokumentointi

suunnittelu ja toteutus

e Virheet korjaavien toimenpiteiden
toteutussuunnitelmat

Viranomaisen tulee ottaa laadunvarmistamiseen ja testaamiseen liittyvat vaatimuk-
set huomioon madritellessaan tietojarjestelmien hankintoihin koskevia vaatimuksia
ja toteuttaessaan julkisia hankintoja.
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3.3.3 Menettelyn laadunvalvonta ja riskien hallinta

Tiedonhallintalain 28 c § velvoittaa viranomaista seuraamaan automaattisen rat-
kaisumenettelyn laatua ja automaattisten ratkaisujen sisallollista virheettomyytta.
Saannos velvoittaa viranomaista myds hallitsemaan automaattiseen ratkaisume-
nettelyyn liittyvia riskeja menettelyn kdayttéonoton jalkeen. Kayton aikana toteutet-
tava valvonta ja virhetilanteisiin varautumiseen liittyvat etukateismenettelyt ovat
keskeisia viranomaisen varmistaessa hyvan hallinnon ja oikeusturvan toteuttami-
sesta paatoksenteossaan perustuslain 21 §:ssa saddetyt vaatimukset huomioiden.
Automaattisen ratkaisumenettelyn laadunvalvontaa koskevilla sdannoksilla tay-
dennetdan tiedonhallintalain 28 b §:ssa saadettyja laadunvarmistustoimenpiteita
paatoksentekoon liittyvien virheiden minimoimiseksi.

Ratkaisumenettelyn kdyton aikainen riskienhallinta perustuu viranomaisen arvioon
automaattisten ratkaisujen toteuttamista estavista tai menettelyn laatuun mahdol-
lisesti vaikuttavista riskeista seka toimenpiteisiin, joilla viranomainen pyrkii riskien
vaikutuksia vahentamadn niiden ilmentyessa. Automaattiseen ratkaisumenettelyn
riskit kohdistuvat muun muassa tietojarjestelman vikaantumiseen, hdiriéihin mui-
den hallinnassa olevissa tietoaineistoista ja -jarjestelmista tai viestintaverkkojen ja
-palvelujen toiminnassa.

Tiedonhallintalaissa ei saddeta laadunvalvonnan osalta tarkemmin keinoista, joilla
viranomainen toteuttaa menettelyn vaatimustenmukaisuuden varmistavat kont-
rollit. Laadunvarmistamiseen liittyvan testaamisen tavoin my0s prosessin ja siina
kaytettavien tietojarjestelmien valvonta on yleinen ja vakiintunut kdytanto tieto-
jarjestelmien yllapidossa ja tietojarjestelmdpalvelujen kdytdssa. Taman vuoksi tassa
suosituksessa ei ole tarkoituksenmukaista muodostaa erillista hyvaa kaytantoa ja
suositusta myoskaan prosessien ja tietojarjestelmien kaytolle, vaan esittad, miten
tiedonhallintalain 6 a luvussa saadetyt vaatimukset voidaan sisallyttaa viranomai-
sen omiin valvontakaytantoihin.

Prosessien ja tietojarjestelmien ylldpitoon ja kayttoon liittyvissa hyvissa kaytan-
ndissa asianmukainen valvonta edellyttada muun muassa suunnittelua niista toimen-
piteistd, joilla voidaan todentaa, mita paatoksia on tehty ja vastaavatko paatoksista
muodostuvat asiakirjat niille asetettuja vaatimuksia. Laadunvalvonta tarkoittaa
my0s toiminnasta muodostuvien tapahtumalokien seurantaa, prosessissa kasitelta-
vien tietojen laaduntarkkailua.
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Taulukko 8. Esimerkki laadunvarmistustoimenpiteiden dokumentoinnista:

Laadunvarmistus- Toimenpiteiden dokumentointi
toimenpide

Laadunvalvonnan e Laadunvalvontasuunnitelma
suunnittelu C w .

« Tietojdrjestelmdpalvelujen palvelutason kuvaus
Tietojarjestelmien  Laadunvalvontasuunnitelman toteutumisen
kadyton valvonta arviointidokumentaatio

* Tietojdrjestelmapalvelun palvelutason
seurantadokumentaatio

Ratkaisujen e Oikaisuvaatimusten arviointidokumentaatio
virheettomyyden « Jalkikateen toteutettujen tarkistusten dokumentaatio
valvonta

Paatoksenteossa « Tietojen kasittelyselosteet ja tietosuojavaikutusten
kaytettavien tietojen arvionnit

laadunvalvonta e Teknisten tietojen laadunvarmistustoimenpiteiden
dokumentointi (ks. kappale 3.5)
Virheiden korjaaminen ¢ Virheen ja sen vaikutusten kuvaus
e Suunnitelma virheet korjaavasta toimenpiteesta

e Virheen korjaamistoimenpiteen dokumentointi

Viranomaisen tulee ottaa laadunvalvontaan ja virhetilanteiden kasittelyyn liittyvat
vaatimukset huomioon maadritellessaan tietojarjestelmien hankintoihin koskevia
vaatimuksia ja toteuttaessaan julkisia hankintoja.
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3.4 Paatos kayttoonotosta ja tiedottaminen

3.41 Kayttoonottopaatos

Tiedonhallintalain 28 d §:n 1 momentin mukaan toimintaprosessista vastaavan
viranomaisen on tehtdva ennen automaattisen ratkaisumenettelyn kayttéonottoa
paatos menettelyn kayttdonotosta (kdyttéonottopdicditos).

Viranomaisen tulisi varmistaa ennen paatoksen tekemistd, etta kayttoonotolle on
olemassa ne edellytykset, joista on saddetty tiedonhallintalaissa, hallintolaissa,
tietosuojasadntelyssa seka mahdollisesti erityislainsdadannossa. Vaatimuksen tar-
koituksena on osoittaa viranomaiselle vastuu varmistua siita, etta kayttéonotolle
saadetyt edellytykset tayttyvat kaikilta osin. Paatoksen tarkoituksena on puolestaan
osoittaa, etta viranomaisessa on selvitetty automatisoidun toimintaprosessin edel-
Iytykset ja etta kayttoonotolle on olemassa laissa sadadetyt edellytykset. Kayttoon-
ottopaatokseen ei voi hakea erikseen muutosta, vaan sen olemassaolo ja perusteet
voivat tulla arvioitavaksi yksittdista hallintoasiaa koskevan muutoksenhaun
yhteydessa®.

Taulukko 9. Kayttoonottopdatokselle asetut vaatimukset ja niiden toteuttaminen

Paatoksen sisdltovaatimus Vaatimuksen toteuttaminen

1. perustelut, joista on Arviointi, miten laissa sdddetyt edellytykset
ilmettava kdyttéonoton tayttyvat:
edellytykset ja sovelletut

<33nnokset e Ratkaisun yleiset edellytykset (hallintolaki)

e Kayttoonottomenettely ja siihen liittyva
dokumentaatio (tiedonhallintalaki)

e Tieto tietosuojan vaikutustenarvioinnista
ja tietosuojasaantelyn vaatimusten
huomioimisesta, jos ratkaisumenettelyssa
tehdaan luonnollisiin henkil6ihin kohdistuvia
paatoksia

e Automaattisesti ratkaistavaa asiaa koskevat
muut vaatimukset (jotka muodostuvat
menettelya koskevasta erityislaista)

20 Ks.HE 145/2022 vp, s. 122.
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Paatoksen sisaltovaatimus Vaatimuksen toteuttaminen
2. luettelo kayttoonotto- Kasittelysaantoja koskeva dokumentaatio (TiHL 28
paatoksen perusteena a§2mom.,)
olevista asiakirjoista Laadunvarmistamista koskeva dokumentaatio
(TIHL28 b § 3 mom.)
Laadunvalvontaa koskeva dokumentaatio (TiHL 28
c§2mom.)
3. suunniteltu kayttéonotto- Paivamaaran avulla kiinnitetdan tiettyna
pdivamaara ja paatoksen ajankohtana tehty ratkaisu siihen
tekemisen ajankohta kdyttoonottopdatokseen, jonka puitteissa

automatisoitu ratkaisu on tehty.

Toimintaprosessia ei voida ottaa kdayttéon ennen
mainittua paivamaaraa.

Ennen 1.5.2023 kayttoonotetusta menettelystd
paatokseen merkitaan ratkaisumenettelyn
kdyttoonoton ajankohta, jos se on viranomaisen
tiedossa, seka tieto siita, ettd se on otettu
kdyttoon ennen tiedonhallintalain voimaantuloa.

4. tieto paatoksentekijasta Paatoksen tehnyt yksittainen virkamies
tai toimielin siten kuin viranomaisessa on
paatoksentekoon madritelty toimivaltasuhteet
esimerkiksi tydjarjestyksessa, hallintosaanndssa tai
projektinhallinnassa.

5. viranomaisen yhteystieto, Viranomaisen yhteystieto, jonka avulla saa
josta saa lisdtietoa lisatietoja automatisoidun toimintaprosessin
automaattisen ratkaisu- kayton edellytyksista, niiden soveltamisesta
menettelyn kdytosta. ja muista kayttoonottopaatokseen liittyvista

asioista seka jonka avulla voi tarvittaessa esittaa
tietopyyntoja liittyen niihin asiakirjoihin, jotka ovat
toimineet kdyttoonottopaatoksen perusteina.

Tiedonhallintalain 28 d §:n 2 momentin mukaan kayttoonottopdatds on tehtdva
lisaksi muutoksista, jotka edellyttavat kayttdonoton edellytysten arviointia uudel-
leen. Uusi kayttoonottopaatos on tehtava silloin, kun automaattiseen ratkaisu-
menettelyyn tehddan muutos, joka vaikuttaa kayttdonoton edellytyksiin, tai kun
kayttoonoton edellytyksissd, kuten oikeustilassa, tapahtuu jokin muutos.?' Sdannok-
sessa tarkoitetaan sellaisia muutoksia, joilla on merkitysta esimerkiksi hallintolain tai

21 Ks.HaVM 39/2022 vp, s. 12.

58



VALTIOVARAINMINISTERION JULKAISUJA 2024:13

soveltuvan erityissaantelyn kannalta, kuten kuulemisen toteuttamiseen, hallintolain
53 f §:n mukaiseen oikeussuojaedellytykseen tai paatoksen perustelemiseen liitty-
vat muutokset.?

Lainsaddannon tai oikeuskdaytanndn muuttuessa tai tietojdrjestelmien kehittymi-
sen myo6ta voi syntya tilanteita, joissa automatisoituun toimintaprosessiin tehddan
niin olennaisia muutoksia, etta toimintaprosessin automatisoinnin edellytykset

on arvioitava uudelleen. Esimerkiksi jos vaihe, jossa on aiemmin kadytetty luonnol-
lista henkil6a, muuttuisi automatisoiduksi vaiheeksi tai painvastoin, tarkoittaisi
tama sellaista muutosta, jonka johdosta toimintaprosessin kayton edellytykset olisi
arvioitava uudelleen ja kdyttoonotosta on tehtava uusi paatds. Samaten automati-
soitua toimintaprosessia koskevan erityislainsaddanndn muutokset todennakdisesti
aiheuttaisivat tarpeen uudelle paatokselle.?

Uusi paatos ei vaikuta ennen uudistetun automatisoidun toimintaprosessin kayt-
toonottoa toimintaprosessissa tehtyihin ratkaisuihin. Uuden paatoksen perusteena
ovat ne asiakirjat ja niiden versiot, jotka kuvaavat ajantasaisesti kdyttoonotto-
prosessissa noudatettavaa menettelya seka kasittelysaantoja. Uuden kayttoon-
ottopaatoksen tarkoituksena on asettaa viranomaiselle velvollisuus osoittaa,

ettd olennaisia kdyttoonoton edellytyksia koskevia muutoksia on arvioitu ennen
kayttoonottoa.

Uutta kayttoonottopaatosta ei ole tarpeen tehda pelkastaan sen vuoksi, etta kasit-
telysaantoihin tehddan vahaisia tai teknisluonteisia korjauksia tai muutoksia, kuten
esimerkiksi teknisten virheiden korjaamisia tai vuosittaisia indeksitarkistuksia. Tal-
laisetkin muutokset tulee dokumentoida ja muutokset versioida asiakirjoihin tie-
donhallintalain 28 a §:ssa saddetylla tavalla. Niin ikddn vdahdisempienkin muutosten
vaatimuksenmukaisuus tulee varmistaa tiedonhallintalain 28 b §:ssa saadetylla
tavalla, jos muutokset koskevat menettelytapoja, kasittelysaantoja tai automaatti-
sesti tuotettavien asiakirjojen hyvaa kielenkayttoa.>

Viranomaisen on arvioitava tapauskohtaisesti tarve uudelle kayttéonottopaatok-
selle aina, kun ratkaisumenettelyn teknista toteutustapaa tai ratkaisumenettelya
ohjaavia kasittelysaantdja muutetaan taikka menettelyn edellytyksia koske-

vassa oikeustilassa tapahtuu muutoksia. Kdytannossa seka oikeustilassa tapahtu-
vien muutosten ettd viranomaisen muusta toiminnan kehittamisesta aiheutuvat

22 Ks.HE 145/2022 vp, s. 123 (kdyttoonoton edellytykset).
23 Ks.HE 145/2022 vp, s. 125.
24 Ks.HE 145/2022 vp, s. 124-125 ja HaVM 39/2022 vp, s. 18.
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muutokset edellyttavat viranomaiselta sen vastuulla olevien automaattiseen
ratkaisumenettelyyn liittyvan toimintaprosessin uudelleen suunnittelua ja suun-
nittelun dokumentointia tiedonhallintalain 28 a §:ssa saadetylla tavalla. Kasittely-
saantojen riittavan selked dokumentointi mahdollistaa viranomaista arvioimaan
tarvetta uuden kdyttoonottopadtoksen tekemiselle. Talldin suunnitellun menettelyn
ja kaytossa olevan menettelyn kasittelysadntoja voidaan verrata toisiinsa ja arvioida,
onko kyse sellaisista muutoksista, jotka edellyttavat uutta kayttoonottopaatosta.

Tiedonhallintalain 28 d §:n 3 momentin mukaan viranomaisen on sdilytettava
kayttoonottopdatds vahintdan viisi vuotta automaattisen ratkaisumenettelyn kay-
tosta poistamista seuraavan kalenterivuoden alusta lukien. Kayttoonottopaatoksen
sailytysvelvollisuudella varmistetaan, etta tehdyt kehittamistoimet ja oikeudellinen
harkinta voidaan tarvittaessa todentaa riittavan kauan mahdollisia virkavastuukysy-
myksia koskevissa selvittelyissa. Kayttoonottopaatosten sailytysaika vastaa tiedon-
hallintalain 28 a §:ssa sdadadetyn kasittelysadantdjen dokumentaation sailytysaikaa.

3.4.2 Tiedottaminen

Tiedonhallintalain 28 e §:n 1 momentin mukaan viranomaisen on julkaistava voi-
massa oleva kayttoonottopdatds yleisessa tietoverkossa verkkosivustollaan. Kayt-
toonottopaatos on julkaistava siltd osin kun sen sisalto ei ole salassa pidettavaa
tietoa. Kayttoonottopaatds on julkaistava kielilain (423/2003) mukaisesti suomeksi
ja ruotsiksi seka muilla kielilla asiakkaan kielellisten oikeuksien toteuttamiseksi.
Viranomaisen on julkaistava myds menettelyn muuttuessa tekemansa uusi kayt-
toonottopaatos. Kayttoonottopaatoksen julkaisuvaatimus liittyy hallintolain 53

g §:ssa viranomaiselle sdadettyyn velvollisuuteen kertoa yksittdisen asian ratkaisun
yhteydessa, missa kayttdonottopaatds on saatavilla.

Viranomaisen verkkosivustolla ei tarvitse pitdaa saatavilla vanhentuneita kayttoon-
ottopaatoksia, mutta tallaiseen paatokseen tulee kuitenkin olla paasy sillg, jonka
asian ratkaisu on tehty aiemman kayttoonottopaatoksen perusteella. Viranomaisen
verkkosivustolla on vahintaan oltava selkedt ohjeet siitd, mista ja miten aiemman
kayttoonottopaatdksen voi saada. Julkaisuvelvoite ei poista viranomaisen velvoi-
tetta sailyttaa kayttoonottopaatoksia ja antaa niista tietoja tiedonsaantioikeuksia
koskevien saannosten, kuten julkisuuslain, perusteella.

Tiedonhallintalain 28 e §:n 2 momentin mukaan viranomaisen on tiedotettava
asioiden automaattisesta ratkaisemisesta toimialallaan, automaattisen ratkaisu-
menettelyn kayton perusteista ja muista asiakkaan oikeuksien kannalta keskei-
sistd tiedoista, jotka perustuvat menettelya koskeviin kasittelysaantoihin seka
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kayttoonottopaatokseen. Tiedot on julkaistava yleisessa tietoverkossa viranomaisen
verkkosivustolla. Tiedottamisen tarkoituksena on edistda avointa hallintoa, turvata
julkisuusperiaatteen toteutuminen seka lisata luottamusta asian automaattiseen
ratkaisemiseen.

Automaattisen ratkaisun tiedottamisvelvollisuus tdydentaa julkisuuslain 20 §:n

2 momenttia viranomaisen yleisemmasta velvollisuudesta jakaa tietoa asioiden
automaattisesta ratkaisemisesta toimialallaan. Tiedottamisvelvollisuus kohdis-
tuu erityisesti sellaisiin seikkoihin, jotka ovat merkityksellisia hallinnon asiakkaan
oikeusaseman toteutumisen nakdkulmasta.

Automaattisesta ratkaisemisesta tiedottaessaan viranomaisen tulee kertoa:
® mitka asiat viranomaisen ratkaisee automaattisesti

® mitka ovat kdyttoonottopdatoksessa olevia menettelyn kayttédnoton
edellytyksia (edellytykset on dokumentoitu kayttéonottopaatokseen)

® muita asiakkaan oikeuksien kannalta keskeisid tiedotettavia
seikkoja (esimerkiksi syrjimattomyyden varmistaminen, kuulemisen
toteuttaminen tai toteuttamatta jattaminen)

Lisaksi viranomainen voi harkita, mista muista asioista on tarkoituksenmukaista tie-
dottaa automatisoidun toimintaprosessin olennaisen dokumentaation ja kaytt6on-
ottopaatoksen perusteella. Viranomaisen tiedottamisen tulee tapahtua tavalla,
jossa asiakkaalle muodostuu kasitys siita, milla perusteella viranomainen ratkaisee
asioita automaattisesti ja tullaanko hanen asiansa todenndkoisesti kasittelemaan
automaattisesti.

Viranomaisen tuottaman tiedon tulee perustua kayttoonottopaatdkseen ja sen
perusteena olevaan dokumentoitiin, koska oikeudellinen perusta asian automaat-
tiselle ratkaisemiselle tulee olla kuvattuna muodostuneessa asiakirja-aineistossa.
Koska viranomaisen on hoidettava tiedottaminen siten, etta se tehdaan kunkin asia-
ryhman osalta erikseen, eivat yleiset kuvaukset, joissa informoidaan automaattisesti
ratkaistavista asioista, ole riittavia.

Tiedottamisessa on otettava huomioon hallintolain 9 §:ssa saadetty vaatimus
hyvasta kielenkaytdsta. Tiedottamisen on oltava ymmarrettavaa ja saavutettavaa
ja siind on huomioitava kielelliset oikeudet seka erityisryhmien tarpeet. Riittavana
ei siten voida pitaa ainoastaan verkkosivuilla tiedottamista, vaan tietojen on oltava
saatavilla myos muilla tavoin, esimerkiksi tarvittavan tiedon antaminen asiakkaan
asioidessa palvelupisteessa.
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Tiedottamisessa on otettava huomioon lisdksi digitaalisten palvelujen tarjoamisesta
annetun lain (306/2019) asettamat vaatimukset (saavutettavuus), kun viranomainen
tiedottaa asiasta digitaalisissa palveluissaan, kuten verkkosivustollaan.

Viranomaisen on syyta huomioida, ettei tiedonhallintalain 28 e §:ssd saddetty tie-
dottamisvelvollisuus poista niita velvollisuuksia, joita rekisterinpitdjalla on yleisen
tietosuoja-asetuksen 13 ja 14 artiklan perusteella koskien rekisteréidyn informoi-
mista automaattisen yksittdispaatoksen tekemisestd. Viranomaisen tulee huolehtia
erikseen siitd, ettd yleisessa tietosuoja-asetuksessa saddetyt vaatimukset tieto-

jen antamisesta rekisterdidylle tayttyvat ja etta tiedot annetaan oikea-aikaisesti
rekisteroidylle.

3.5 Tietojen kaytto

Tiedonhallintalain 28 f §:n mukaan viranomaisen on riskiarvioinnin perusteella var-
mistettava, ettd automaattisessa ratkaisemisessa hyddynnettavien tietojen ajan-
tasaisuus ja virheettdmyys varmistetaan asianmukaisin teknisin toimenpitein.
Asianmukaiset toimenpiteet tulee maéaritella perustuen sellaiseen riskiarviointiin,
jossa tunnistetaan sellaiset olennaiset riskit, jotka voivat vaikuttaa automaattisessa
ratkaisemisessa kdytettavien tietojen ajantasaisuuteen ja virheettomyyteen. Olen-
naisilla riskeilla tarkoitetaan tiedonhallintalain esitdiden perusteluissa riskeja, jotka
voivat vaikuttaa hallinnon asiakkaan oikeusasemaan haittaavalla tai vahingoitta-
valla tavalla.

Automaattisessa ratkaisumenettelyssa hyodynnettavien tietojen ajantasaisuus- ja
virheettdmyysvaatimusten asettaminen ja vaatimusten toteutumisen arviointi jaa-
vat kunkin viranomaisen arvioitavaksi. Tiedonhallintalaissa tai tietosuojasaantelyssa
ei saannelld tarkemmin, mita tietojen virheettomyys- ja ajantasaisuusvaatimukset
ovat. Myoskaan hallintolain 31 §:ssa saddetty viranomaisen velvollisuus huolehtia
asian asianmukaisesta ja riittavasta selvittamisesta hankkimalla asian ratkaisemi-
seksi tarpeelliset tiedot seka selvitykset, ei maarita tietojen laatutasoa ja sen arvi-
oimisessa kaytettavia kriteereja. Laillisuusvalvonnassa on todettu itsestdan selvana
lahtokohtana, etta viranomaisen laatimien asiakirjojen ja yllapitdamien tiedostojen
on oltava oikeita, virheettdmia ja ajantasaisia. Taman on katsottu tarkoittavan myos
sitd, etta viranomaisten yllapitamien tietojarjestelmien on oltava sellaisia, etta niista
on tulostettavissa oikeaa tietoa ja tietojen kerddamiseen tarkoitetun ohjelman tulee
kasitella jarjestelman sisaltamia tietoja siten, etta tietojen keradamisen tuloksena
syntyneet tiedot ovat oikeita.”

25  Ks. esim. AOKS OKV/1242/1/2013, 28.4.2014 seka EOAK/5372/2019, 22.6.2020.

62



VALTIOVARAINMINISTERION JULKAISUJA 2024:13

Tiedonhallintalaissa ei saadeta myodskaan tarkemmin, miten ja milla menettelyilla
riskeja tulisi arvioida ja hallita tai toimenpiteista, joilla tiedon laatua voidaan var-
mistaa. Lahtokohtana on, etta viranomaisilla on olemassa muualla saadettyjen
vaatimusten toteuttamiseksi dokumentoidut menettelyt riskienhallinnalle ja laa-
dun hallinnalle. Kun tiedonhallinnan 13 §:n 1T momentissa ja 13 a §:n 3 momentissa
saadetaan riskien arviointivelvollisuudesta oikeansuhtaisten tietoturvallisuus- ja
varautumistoimenpiteiden toteuttamiseksi, on suositeltavaa tarkastella asian ratkai-
semisessa tarvittavien tietojen laatuun kohdistuvia riskeja vastaavilla menettelyilla.

Tilanteessa, jossa tiedot automatisoituun paatdksentekoon saadaan toisen viran-
omaisen tietovarannosta, tietoaineistojen virheettomyytta ja ajantasaisuutta voi-
daan lahestya asian ratkaisevan viranomaisen itse muodostamien tietojen ja muilta
saavien tietojen nakokulmista. Kasiteltaviin tietoihin kohdistuvat samat laatuvaa-
timukset, mutta toimenpiteet, joilla tietojen laatu varmistetaan, poikkeavat toisis-
taan. Kun kyse on viranomaisen itse muodostamasta tiedosta, on viranomaisen
mahdollisuutta muodostaa tiedon laadun varmistavat toimenpiteet tiedon luomi-
sesta alkaen (esim. tiedon kirjauskaytannot). Muilta viranomaisilta saatavien tie-
tojen osalta asian ratkaisevan viranomaisen toimenpiteet kohdentuvat saatujen
tietojen eheyden ja ilmoitetun tiedon laadun arviointiin.

Alla olevassa taulukossa on esitetty esimerkkeja tietojen teknisista toimenpiteista,

joilla tietojen ajantasaisuutta ja virheettomyytta voidaan varmistaa (toimenpiteet
ryhmitelty erilaisiin tietolahteisiin):
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Taulukko 10. Esimerkkeja toimenpiteista tietojen ajantasaisuuden ja virheettomyyden
varmistamiseksi.

Tietoldhde Tiedonsaantitapa Tekniset
laadunvarmistustoimenpiteet

Asianosainen e Digitaalinen ¢ Henkilon antamien tietojen
palvelu, jonka avulla tarkistaminen yhteisista
asianosainen saattaa tietovarannoista (esim.
hallintoasian vireille vdestotietojarjestelmad)

e Tietojen saaminen ¢ Asianosaisilta saatujen tietojen
asiakaspalvelutilanteessa yleinen ja saanndllinen
laadunvalvonta

Oma tieto- e Tietojarjestelmadn « Tietojen kirjauskdytannot

varanto kayttoliittyma

e Tietojarjestelman suorittama
e Tekninen rajapinta tietojen syottémuodon
tarkistaminen tietojen
tallentamisen yhteydessa

« Tiestojen laadun testaaminen
validointisaannailla ja
satunnaisotannalla

Toisen e Tekninen rajapinta ¢ Vastaanotettujen tietojen

viranomaisen muodon tarkistaminen

tietovaranto e Vastaanotettujen tietojen

vartailu omassa tietokannassa
oleviin tietoihin

e Sovitut tietojen saatavuutta
koskevista hairidtilanteista
tiedottamisen menettelyt

e Tarkastukset alkuperaisesta
tietolahteesta

Vaestotieto- e Tekninen rajapinta e Tietovarannon tiedoille

jarjestelma « Katseluyhteys saadetty luotettavuus (esim.

(esimerkki julkinen luotettavuus)
z::s:ssz;;eto_ e Vastaanotettujen tietojen

muodon tarkistaminen

e Sovitut tietojen saatavuutta
koskevista hairidtilanteista
tiedottamisen menettelyt

e Tarkastukset alkuperaisesta
tietolahteesta
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3.6 Hairidtilanteista tiedottaminen ja varautuminen
hairiotilanteisiin

Hairiotilanteista tiedottaminen

Automaattisesti toteutettavat asioiden ratkaisut tukeutuvat pitkalti tietoaineisto-
jen kasittelyyn seka tietojarjestelmien hyddyntamiseen. Automaattisessa ratkaisu-
menettelyssa hyodynnettavat tietoaineistot ja tietojarjestelmat eivat aina ole
pelkastadn viranomaisen omia, minka vuoksi ratkaisuissa kaytettavien tietojen saa-
tavuuden varmistaminen muilta on keskeinen tekninen toimenpide, jolla viran-
omainen varmistaa ratkaisussa kaytettavien tietojen laatua. Vaatimus korostuu
entisestadn menettelyissa, joissa sahkoinen, ajasta ja paikasta riippumaton asiointi,
on ensisijainen tapa asioida. Talléin myds muilta saatujen tietojen saatavuus tulisi
turvata aikana, jolloin asiointipalvelu on kaytossa.

Tiedonhallintalain 13 a §:n 1 momentissa saadetdan viranomaisen velvollisuudesta
tiedottaa viipymatta sen tietoaineistoja hyodyntaville, jos sen tiedonhallintaan koh-
distuu hairio, joka estaa tai uhkaa estda viranomaisen tietoaineistojen saatavuuden.
Saannoksen vaatimus kohdistuu tietoja luovuttavaan, mutta asioita auto-
maattisesti ratkaisevalla on erityinen intressi varmistua siita, etta kaikki ne,
joilta se tietoja tarvitsee, toteuttavat tiedottamisvelvollisuutensa.

Asian ratkaisemisessa kaytettavien tietojen muodostumismenettelyt vaihtelevat eri

ratkaisuissa, minka vuoksi tietojen saamisen varmistamiseksi asioita automaattisesti
ratkaisevan viranomaisen on syyta kartoittaa kaikki asian kasittelyn eri vaiheisiin liit-
tyva tiedonsaanti muilta ja arvioitava mahdollisten hairididen vaikutuksia sen asian

kasittelyyn.
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Kuvio 10. Esimerkki hdirictilanteista tiedottamisvelvollisuuksista automaattisessa ratkaisumenettelyssa.

Hairiotilanteista tiedottaminen (esimerkki)

Tiedottamisesta vastaava Automaattisesti asian ratkaiseva

Asiointipalvelusta Hairio asiointipalvelussa

vastaava viranomainen

v

Asiakkaalta tarvittavat tiedot

. Hairio tunnistuspalvelussa
Tunnistuspalvelusta P

vastaava viranomainen

Asiakkaan tunnistamisessa
tarvittavat tiedot

v
O|NI3||I21IA UeISY

Hairio perustietovarannossa Asiakkaasta vireilletulon

yhdessa tarvittavat perustiedot

Perustietovarannon
vastaava viranomainen

v

S
- yoroimialan yhteisests Hairi6 tietovarannossa = | Asiakkaasta tarvittavat asian
t|etovaranno:¢,ta vastqava >l @ ratkaisuun vaikuttavat tiedot
viranomainen S
3:
Hairio toisen viranomaisen )
Asiointijarjestelmasta asiointijarjestelmassa o Asiakkaasta tarvittavat asian
vastaava viranomainen i B ratkaisuun vaikuttavat tiedot

Asian automaattinen

ratkaisu
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Hairioista tiedottamisesta vastaavan on tiedonhallintalain 13 a §:n mukaan

tiedotettava:

® hairion tai sen uhkan arvioidusta kestosta

® mahdollisuuksien mukaan korvaavista tavoista hyodyntaa viranomaisen
tietoaineistoja

® hairion tai uhkan paattymisesta

Tiedotettava hairio voi kohdistua esimerkiksi tietojen luovutuksessa kaytettyyn
tietopalveluun, tiedonsiirrossa kdytettaviin viestintaverkkoihin, viranomaisten vali-
siin rajapintoihin (esim. sertifikaatit ja/tai valtuudet) tai tietojen ylldpidosta tapahtu-
neisiin hairidihin, joilla voi olla vaikutusta luovutettavien tietojen ajantasaisuuteen
tai virheettomyyteen.

Tapa, jolla kayttokatkoista ja palvelun saatavuudesta tiedotetaan, jaa kunkin
viranomaisen harkintaan. Tiedottamisen kohteet vaihtelevat merkittavasti orga-
nisaatioittain ja tietoaineistoittain. Kunkin organisaation on arvioitava omasta nako-
kulmastaan, kenelle hairiosta on tarpeen tiedottaa.

Taulukko 11. Esimerkkeja tiedottamisen tavoista

Tiedottamisen
kohde

Automaattisesti
ratkaisuja
toteuttava
viranomainen

Ratkaisun
kohteena olevat
asianosaiset

Viranomaisen
oma henkilosto

Esimerkkeja tiedottamisen tavoista

e tietopalvelun kayttdjille kohdennetut verkkosivut

e tilattavat viranomaisen hdiridtiedotteet (esim. sahkdpostiviesti)
e viranomaisen nimedamat yhteyshenkil6t (esim. sahkopostiviesti)
* tietojdrjestelmien vdliset virhesanomat ja -koodit

e viranomaisen yleiset verkkosivut

« tilattavat viranomaisen hdiridtiedotteet (esim. sahkdpostiviesti)

e asianosaisen informointi asiankdasittelyn kasittelytilanteessa
(esim. hairiotiedot palvelussa tai tiedote palvelun
kirjautumissivulla)

¢ Laajemmissa tai pitkittyneissa hdiridissa sosiaalisen median
kanavat ja tarvittaessa mediaitiedotteet

e Intra tai vastaava sisdinen viestintakanava

¢ Koko henkilostolle lahetettavat sahkopostiviestit tai tekstiviestit
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Saantelyn tavoitteena on varmistaa, etta tietoja luovuttava ja tietoja saava muo-
dostavat riittavat menettelyt hairidista tiedottamiseksi ja yllapitavat menettelya
tarpeen mukaan. Automaattisesti asian ratkaisevan viranomaisen, jonka paatok-
sentekomenettely edellyttaa muiden viranomaisten hallinnassa olevien tietojen
hy6dyntamistd, onkin tarkeda sopia yhdessa sille tietoja luovuttavan kanssa niista
menettelyistd, joilla se saa tarvittavan tiedon sen paatoksentekoon mahdollisesti
vaikuttavasta hairiosta.

Hairiotilanteista tiedottamisessa kaytettavat menettelyt on syytda dokumen-
toida osaksi ratkaisumenettelyn kasittelysaantoja sekda menettelyn kdayton
aikaista laadunvalvontaa. Lisdksi menettelyn dokumentaatio muodostaa kuva-
uksen tietyista teknisista varmistustoimenpiteistd, joilla viranomainen toteuttaa
tiedonhallintalain 28 f §:ssa saadettyja vaatimuksia. Dokumentaation perusteella
viranomainen pystyy suunnittelemaan ja arvioimaan laadunvarmistustoimenpitei-
densa riittavyyden.

Hairidista tiedottamisen sisaltyessa tyypillisesti viranomaisten varautumista koske-
van viestinnan ohjeisiin on tiedonhallintalain 13 a §:n 1 momentin mukaisesti toi-
menpiteet hyva liittad osaksi muuta hairiétilanteiden ja poikkeusolojen viestintaa.

Varautuminen hairiotilanteisiin

Tietojen saantia koskevien hairididen lisaksi automaattisen ratkaisumenettelyn kay-
tossa tulee huomioida yleisemmin asioiden ratkaisemisen jatkuvuuden turvaavat
toimenpiteet.

Tiedonhallintalain 13 a &:n 3 momentissa sdddetaan tiedonhallintayksikon velvol-
lisuudesta selvittaa sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntami-
sen seka niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit
seka toteuttaa riskiarvioinnin perusteella, ettd sen tietoaineistojen kasittely, tieto-
jarjestelmien hyddyntaminen ja niihin perustuva toiminta jatkuvat mahdollisimman
hairiottdmasti normaaliolojen hairidtilanteissa seka valmiuslaissa (1552/2011) tar-
koitetuissa poikkeusoloissa.

Automaattisessa ratkaisumenettelyn riskiarvioinnissa viranomaisen tulisi ottaa huo-
mioon erityisesti:

® asian ratkaisemisessa ja asiankasittelyssa kaytettavien tietojarjestelmien
kaytettavyyteen liittyvat riskit

® asian ratkaisemisessa kaytettdvien tietojen saatavuuteen kohdistuvat riskit
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® asian ratkaisemisessa kdytettavien tietojen laatuun (ajantasaisuus ja

virheettomyys) vaikuttavat riskit

® asian ratkaisemisessa kaytettavien tietojen tietoturvaan ja tietosuojaan

liittyvat riskit

® automaattisesti toteutettavien ratkaisujen sisalléllinen virheettomyys

® asian automaattisen ratkaisemiseen liittyvien hairididen vaikutukset

muihin viranomaisiin / toimijoihin

Tunnistettujen relevanttien riskien osalta tulee arvioida niiden kriittisyys ja toden-

nakoisyys seka jatkuvuuden turvaamisen mahdollisuudet ja eritasoisten jatkuvuutta

turvaavien toimenpiteiden kustannukset.

Taulukko 12. Esimerkki automaattisesti ratkaistavaan asiaan liittyvista riskeista ja

varautumistoimenpiteista.

Riski Vaikutus
Asiankasittelyssa * Asiaa ei voi ratkaista
ja paatoksenteossa automaattisesti

kdytettavien
tietojdrjestelmien

kaytossa syntyy

katkoksia

Asiankasittelyssa * Asiaa ei voi ratkaista
ja paatoksenteossa automaattisesti

kaytettaviin
tietojarjestelmiin
tulee vikoja

Asian vireilletulossa ¢ Asiakas ei pysty

kdytettavaan kdynnistamaan
digitaalisen asiointiprosessia
palveluun tulee

e Asian vireilletulon
yhteydessa ei
saada kaikkia asian
ratkaisemisessa
tarvittavia tietoja

vikoja

69

Esimerkkeja
varautumistoimenpiteista

e Suunniteltujen kayttokatkosten
ja versiovaihtojen sopiminen
ajankohtaan, jolloin asioita ei
ratkaista automaattisesti

¢ Virhetilanteiden
kasittelymenettelyn
etukateissuunnittelu

e Varajarjestelmat

e Asian siirtaminen luonnollisen
henkilon ratkaistavaksi

o Hairidtilanteista tiedottaminen

¢ Tiedot kerataan asiakkaalta
asiointitilanteessa



Riski

Asian
ratkaisemisessa
tarvittavien
tietoaineistojen
kdytettavyys
hairiintyy

Tietojensaanti
muilta hdiriintyy

Viestintaverkkojen
ja palvelujen
toiminta hairiintyy

Ratkaisun sisaltoon
tulee virheita

Poikkeama
tietoturvassa ja/tai
tietosuojassa
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Vaikutus

» Asiaa ei voi ratkaista
automaattisesti

Asiaa ei valttamatta
ole mahdollista
ratkaista kaikkein
ajantasaisimmalla
ja virheettomalla
tiedolla

Asiaa ei voi ratkaista
automaattisesti

Asiakas ei pysty
kdynnistamadan
prosessia

Asiaa ei valttamatta
ole mahdollista
ratkaista kaikkein
ajantasaisimmalla
ja virheettomalla
tiedolla

Asiaa ei voi ratkaista
automaattisesti

Virheellisten
ratkaisujen oikaisu

Ratkaisumenettelyn
virheiden
korjaaminen

Asiaa ei voi ratkaista
automaattisesta
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Esimerkkeja
varautumistoimenpiteista

* Tietoaineistojen varmuuskopiot

¢ Asian siirtaminen luonnollisen
henkilon ratkaistavaksi

e Hairiotilanteista tiedottaminen

* Vaihtoehtoinen tapa saada asian
ratkaisemisessa tarvittavat tiedot

e Oman tiedonkeruun
toteuttaminen

¢ Hairiotilanteista tiedottaminen
mahdollisuuksien mukaisesti

e Asiakkaan ohjeistaminen
yrittdmaan hetken kuluttua
uudelleen

e Ratkaisumenettelyn
laadunvarmistamistoimenpiteet
(TIHL28 b §)

* Ratkaisumenettelyn
valvontatoimenpiteet (TiHL 28
c§)

¢ Virhetilanteiden
kasittelymenettelyn
etukateissuunnittelu (TiHL 28 ¢ §)

¢ Poikkeamatilanteesta
tiedottaminen mahdollisuuksien
mukaan

* Tietosuojaa koskeva
vaikutustenarviointi
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Liitteet

Liite 1: Mallipohja: kasittelysaantojen dokumentointi

Liite on tallennettu omana tiedostonaan osoitteeseen https://urn.fi/
URN:ISBN:978-952-367-655-8
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Tahan lukuun on koottu suosituksen sisaltoa yleisesti taustoittavia kasitteita.

Taulukko 1. Suosituksen sanasto.

Termi

Algoritmi

Asian
automaattinen
ratkaiseminen

Asiankasittelyn
paattava ratkaisu

Automaattinen
ratkaisu-
menettely
Hairiotilanteisiin
varautuminen

Maaritelma

Sarja tasmallisesti maariteltyja kaskyja tai
toimenpiteita jonkin tehtdvan suorittamiseksi.

Prosessi, jossa tietojarjestelma ratkaisee
itsendisesti hallintoasian ennalta maariteltyjen
saantdjen ja annettujen tietojen perusteella.

Hallintoasian kasittelyn paattavaan
ratkaisuun, jolla paatetaan jonkun edusta,
oikeudesta tai velvollisuudesta.

Huomautus: Tarkoitetaan tyypillisesti
hallintopaatostd, mutta asian ratkaisu voi
olla my®s rekisterimerkinnan tekeminen,
lausunnon antaminen tai muu hallintoasiaan
liittyva viranomaisen ratkaisu.

Toimintaprosessi, jossa asia ratkaistaan
hallintolain (434/2003) 53 e §:ssa
tarkoitetulla tavalla automaattisesti.

Toimenpiteet, joilla huolehditaan, etta
tietoaineistojen kasittely, tietojarjestelmien
hyodyntaminen ja niihin perustuva toiminta
jatkuvat mahdollisimman hairiottomasti
normaaliolojen hairidtilanteissa seka
valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa.
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Lihde

Tieteen
termipankki

HE 145/2022 vp

HE 145/2022 vp

tiedonhallintalaki
28§81 mom. 15k

tiedonhallintalaki
13a8§
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Termi Maaritelma Lahde
Kasittelysdannot  Luonnollisen henkilon ennalta laatimat tiedonhallintalaki
automaattisen tietojenkasittelyn 2§81 mom. 16 k

ohjaamiseen tarkoitetut saannét.

Huomautus: Kasittelysaannailla ei tarkoiteta
ohjelmointikielelld laadittua koodia, vaan
luonnollisella kielelld laadittua asiantuntijan
kuvausta siitd, miten lainsdadannosta tulevat
edellytykset muutetaan tietojenkasittelyksi
ja miten luonnollisen henkilon rooli
toimintaprosessissa korvataan soveltuvin
osin automaattisella tietojenkasittelylla.

Kayttoonotto- Viranomaisen ennen automaattisen HE 145/2022 vp
paatos ratkaisumenettelyn kdyttéonottoa tekema

pdaatos, jonka avulla varmistetaan, etta

menetelyn kdyttoonotolle on olemassa

ne edellytykset, joista on sdddetty

tiedonhallintalaissa, hallintolaissa seka

mahdollisesti erityislainsaadannossa.

Huomautus: Kdyttdonottopaatds ei ole
valituskelpoinen, eika silla valittomasti
ratkaistaisi yksittaistapauksessa kenenkaan
etuun, velvollisuuteen tai oikeudellisesti
madriteltyyn etuun liittyvaa asiaa.

Laadun Toimenpiteet, joilla varmistetaan ennen
varmistaminen automaattisen ratkaisumenettelun kayttoa
sen vastaavuus saadettyihin vaatimuksiin.

Laadunvalvonta Toimenpiteet, joilla varmistetaan
automaattisen ratkaisumenettelyn
kayttoonoton jalkeen, ratkaisujen laatu ja
virheettomyys sekd menettelyn toimivuus
saadettyihin vaatimuksiin.
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Lahteet

Saadokset

Laki julkisen hallinnon tiedonhallinnasta (906/2019). https://finlex.fi/fi/laki/
ajantasa/2019/20190906.

Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta (488/2023).
https://finlex.fi/fi/laki/alkup/2023/20230488

Laki viranomaisen toiminnan julkisuudesta (621/1999). https://finlex.fi/fi/laki/
ajantasa/1999/19990621.

Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003).
https://finlex.fi/fi/laki/ajantasa/2003/20030013.

Hallintolaki (434/2003). https://finlex.fi/fi/laki/ajantasa/2003/20030434

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019). https://www.finlex.fi/fi/laki/alkup/2019/20191101.

Lainsaadannon valmisteluaineistot

Hallintovaliokunnan mietinto hallituksen esityksesta eduskunnalle julkisen hallin-
non automaattista paatdksentekoa koskevaksi lainsaadannoksi (HaVM 39/2022
vp — HE 145/2022 vp). https://www.eduskunta.fi/Fl/vaski/Mietinto/Documents/
HaVM_39+2022.pdf

Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka
erdiksi siihen liittyviksi laeiksi (HE 284/2018 vp).
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE_284+2018.pdf

Hallituksen esitys eduskunnalle julkisen hallinnon automaattista paatoksentekoa
koskevaksi lainsadadanndksi (HE 145/2022).
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE_145+2022.pdf

Perustuslakivaliokunnna lausunto hallituksen esityksesta eduskunnalle julkisen hal-
linnon automaattista paatoksentekoa koskevaksi lainsdaadannoksi (PeVL 81/2022
vp - HE 145/2022 vp). https://www.eduskunta.fi/Fl/vaski/Lausunto/Documents/
PeVL_81+2022.pdf
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Tiedonhallintalautakunnan suositukset

Tiedonhallintalautakunta 2020. Suositus tiedonhallintamallista. Valtiovarainministe-
rion julkaisuja 2020:29. http://urn.fi/URN:ISBN:978-952-367-328-1

Tiedonhallintalautakunta 2020. Suositus tiedonhallinnan muutosvaikutus-
ten arvioinnista. Valtiovarainministerion julkaisuja 2020:53. http://urn.fi/
URN:ISBN:978-952-367-318-2

Tiedonhallintalautakunta 2022. Julkisen hallinnon tietoturvallisuuden arviointikri-
teeristd (Julkri): Suositus ja kriteeristd. Valtiovarainministerion julkaisuja 2022:43.
http://urn.fi/URN:ISBN:978-952-367-275-8

Tiedonhallintalautakunta 2022. Suositus viranomaisten asiakirjojen metatiedoista
palveluja tuotettaessa.
Valtiovarainministerion julkaisuja 2022:42. http://urn.fi/
URN:ISBN:978-952-367-271-0

Tiedonhallintalautakunta 2023. Suositus asiankasittelyn metatiedoista. Valtiovarain-
ministerion julkaisuja 2023:76. http://urn.fi/URN:ISBN:978-952-367-479-0
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