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Tiivistelmä
Tämä oppimisanalytiikan kansallinen viitekehys pyrkii jäsentämään oppimisanalytiikan 
keskeisiä näkökulmia analytiikan tekemisen tueksi Suomessa. Opetus- ja 
kulttuuriministeriön (OKM) asettama asiantuntijaryhmä on laatinut viitekehyksen 
yhteisten määritelmien, pelisääntöjen ja parhaiden käytäntöjen löytämiseksi, ja se 
on tarkoitettu apuvälineeksi niin oppimisanalytiikan käyttöönottoa harkitseville kuin 
prosessin jo aloittaneillekin. Kyseessä on viitekehyksen toinen päivitetty painos, jossa 
aiempaa sisältöä on täydennetty erityisesti standardien osalta. Lisäksi tietosuojaa ja 
käsitteistöä koskevia osuuksia on laajennettu ja tarkennettu.

Viitekehys on jaettu viiteen osa-alueeseen, jotka yhdessä johdantoluvun ja 
sanaston kanssa pyrkivät luomaan laajan kokonaiskuvan aiheesta. Viitekehyksen 
kolme ensimmäistä osaa syventävät johdanto-osan pohjatietoja, ja ne antavat 
lukijalle monipuolisen katsauksen oppimisanalytiikan käyttöönoton vaiheisiin 
tavoitteiden asettamisesta aina analytiikkajärjestelmien hankintaan ja käyttöön asti 
– elinkaariajattelua unohtamatta. Uutena sisältönä tässä päivitetyssä painoksessa on 
tietopaketti xAPI-standardista oppimisanalytiikan tukena. Viimeinen osa-alue listaa 
tärkeimpiä lainsäädännöllisiä ja eettisiä kysymyksiä, joiden toivotaan helpottavan 
oppimisanalytiikan käytön eettisyyden tai lainmukaisuuden arviointia sekä lisäävän 
keskustelua analytiikan käyttämisestä.

Asiasanat oppimisanalytiikka, kasvatuksen ja koulutuksen analytiikka, koulutus, opetusteknologia, 
opetustyö, oppiminen, tiedonhallinta, tietosuoja, etiikka, laintulkinta, standardit
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Referat
Målet med denna nationella referensram för lärandeanalytik är att strukturera de 
centrala aspekterna av lärandeanalytiken till stöd för analytikarbetet i Finland. En 
sakkunniggrupp som tillsatts av undervisnings- och kulturministeriet (UKM) har 
utarbetat en referensram för att ta fram gemensamma definitioner, spelregler och bästa 
praxis för analytikarbetet. Referensramen är avsedd att användas som ett hjälpmedel 
både för dem som överväger att införa lärandeanalytik och för dem som redan inlett 
processen. Denna publikation är den andra redigerade upplagan av referensramen, där 
det tidigare innehållet har kompletterats särskilt i fråga om standarder. Dessutom har de 
avsnitt som gäller datasekretess och begreppsapparaten utvidgats och preciserats.

Referensramen har delats in i fem delområden med målet att de tillsammans med 
introduktionen ska skapa en omfattande helhetsbild av ämnet. De tre första delarna av 
referensramen fördjupar basuppgifterna i inledningen och ger läsaren en mångsidig 
översikt över de olika skedena av införandet av lärandeanalytik. Detta omfattar allt 
från fastställande av mål till anskaffning och utnyttjande av analytiksystem, inklusive 
livscykeltänkandet. Som nytt innehåll i denna uppdaterade upplaga ingår ett 
informationspaket om xAPI-standarden som stöd för lärandeanalytiken. I det sista 
delområdet ingår en lista över de viktigaste lagstiftningsmässiga och etiska frågorna. 
Avsikten är att dessa ska underlätta bedömningen av när det är etiskt och lagenligt att 
utnyttja lärandeanalytik samt öka diskussionen om utnyttjandet av analytik.

Nyckelord lärandeanalytik, analytik för fostran och utbildning, utbildning, undervisningsteknologi, 
undervisningsarbete, lärande, informationshantering, datasekretess, etik, lagtolkning, 
standarder
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Abstract
The purpose of this national Framework for Learning Analytics is to bring structure 
to the key perspectives of learning analytics to help carry out analytics in Finland. A 
group of experts appointed by the Ministry of Education and Culture has compiled a 
framework for identifying common definitions, rules of play and best practices. The 
framework serves as a tool for both those considering deploying learning analytics 
and those who have already started the process. This is the second, updated edition of 
the framework, in which the content has been supplemented, in particular as regards 
standards. Moreover, the sections on data protection and concepts are now more 
comprehensive and more detailed.

The framework is divided into five sections, which, together with the introduction 
chapter, aim to create a broad overview of the topic. The first three sections of the 
framework bring more depth into the basic information in the preamble and give the 
reader a versatile overview of the phases to the implementation of learning analytics, 
starting with setting targets to acquiring and using analytics systems all the way to the 
life cycle approach. This updated edition has a new information package that covers 
the xAPI standard to support learning analytics. The last section lists key legislative and 
ethical issues, which are designed to make it easier to assess the ethics or legality of the 
use of learning analytics and fuel discussion on the use of analytics.

Keywords learning analytics, academic analytics, education, educational technology, teaching, learning, 
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TO I S E N  PA I N O K S E N  E S I P U H E

Oppimisanalytiikan viitekehys julkaistiin vuonna 2021 lisäämään ymmärrystä 
oppimis analytiikasta ja vahvistamaan koulutustoimijoiden osaamista aiheesta. 
Viitekehyksen yhtenä kirjoitusperiaatteena oli pyrkimys tietoon, joka ei van-
hene nopeasti. Kuitenkin viitekehystä tehtäessä hahmotettiin, ettei kaikkiin viite-
kehykselle asetettuihin tarpeisiin pystytty vielä vastaamaan.

Oppimisanalytiikkajaosto onkin työskennellyt julkaisusta lähtien viitekehyksen päi-
vityksen parissa. Oppimisanalytiikan viitekehyksen julkaisua seurasi sarja webi-
naareja, jotka paitsi jalkauttivat viitekehystä ja sen aihepiirejä, myös keräsivät ja 
työstivät alueita, joita viitekehyksestä pitäisi parantaa. Nämä uudet aihiot on lisätty 
nyt viitekehyksen toiseen painokseen. Löydät ne lukuina 2.6, 5 ja 8.

Luku 8 käsittää oppimisanalytiikan sanaston. Tämä terminologinen sanasto työs-
tettiin pienryhmässä jaostolta ja laajemmin sidosryhmiltä kerätyn määrittely-
tarpeiden pohjalta 11/2022–11/2023. Pienryhmään osallistui Tero Huttunen (OKM), 
Seija Suonuuti (Sanastokeskus), Topi Litmanen (CSC) ja Anna Lindfors (CSC). Termi-
nologisen työn toteutti Sanastokeskus ry. Sanasto koostuu 12 oppimis analytiikan 
ydinkäsitteestä. Sen laatimisen tukena on ollut myös DOT – Data opiskelijan tukena 
-hankkeessa tehty käsitemäärittely. Sanaston ruotsin- ja englanninkieliset vas-
tineet on koottu sanastossa käytetyistä lähteistä, mutta niitä ei ole tarkistettu 
kielityöryhmissä.

Luku 2.6 sisältää vuoden 2022 aikana jaoston työstämät tietosuojan usein kysytty-
jen kysymysten vastaukset. Tietosuojaa on käsitelty laajasti viitekehyksessä, mutta 
palautteen perusteella tiedon omaksuminen kaipaa tueksi vastauksia esimerkki-
tapauksiin ja yhteisesti identifioituhin yleisiin kysymyksiin. Usein kysytyt kysymykset 
pyrkivät vastaamaan tähän tarpeeseen.

Luku 5 käsittelee oppimisanalytiikan tiedonsiirron standardia xAPIa. Se ohjeistaa 
xAPIn käyttöönottoa hallinnolliselta ja tekniseltä näkökulmalta. Jaoston vuonna 
2023 työstämä ohjeistus on jatkoa standardeista tehdyille selvityksille, jotka jaos-
tossa toteutettiin vuosina 2018 ja 2021. Standardit oli yksi aihio, joka viitekehystä 

https://www.dothanke.fi/
https://www.dothanke.fi/


10

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

työstäessä merkittiin jatkossa lisätyöstettäväksi. Sen lisäksi, että tähän painokseen 
on lisätty luku 5, on viitekehyksen standardeista kertovaa lukua 2.4 tarkennettu ja 
selkeytetty.

Viitekehyksen toinen painos tuo siis kolme uutta lukua viitekehykseen. Sen lisäksi 
viitekehyksen ensimmäisen painoksen sisältö on käyty läpi ja sitä on pyritty selkeyt-
tämään entisestään. Lisäksi viitekehyksen linkitykset on tarkistettu. Muutokset ovat 
pinnallisia ja pääasiassa kielenhuollollisia, joten viitekehyksen ensimmäiseen pai-
nokseen jo tutustuneiden kannattaa suoraan hypätä viitekehyksen uusien lukujen 
pariin.

Kiitämme viitekehyksen päivitykseen osallistuneita ja toivomme antoisia lukuhetkiä 
oppimisanalytiikan parissa.

Tomi Kytölä 
Helmikuu 2024
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E N S I M M Ä I S E N  PA I N O K S E N  E S I P U H E

Tämä on ensimmäinen versio kansallisesta oppimisanalytiikan viitekehyksestä Suo-
messa. Viitekehyksen tavoitteena on lisätä tietämystä oppimisanalytiikasta ja tuoda 
esiin oppimisanalytiikkaan liittyviä mahdollisuuksia, haasteita ja keskeisiä kysymyk-
siä. Lisäksi sen toivotaan lisäävän keskustelua oppimisanalytiikan ympärillä.

Viitekehys on suunnattu kaikille oppimisanalytiikasta kiinnostuneille ja sen 
käyttöön ottoa suunnitteleville. Se ei tarjoile valmiita vastauksia oppimisanalytii-
kan käyttämiselle, vaan nostaa esiin tärkeitä kysymyksiä, joita kaikkien oppimis-
analytiikkaa hyödyntävien tulee miettiä ja ratkaista. Mukana on sekä laillisia, eettisiä 
ja hallinnollisia kysymyksiä että hyväksi todettuja käytänteitä. Lukijan on kuitenkin 
syytä tiedostaa, etteivät tässä dokumentissa esitetyt eettiset tai etenkään lainopil-
liset pohdinnat korvaa organisaation sisäistä keskustelua etiikasta eikä asianmu-
kaista tilannekohtaista juridista tarkastelua, eikä niitä tulisi käyttää ainoana keinona 
oppimi sanalytiikan käytön eettisyyden tai lainmukaisuuden arviointiin.

Viitekehyksen pohjana on käytetty Iso-Britanniassa kehitettyä JISCin mallia, jota on 
muokattu suomalaiseen yhteiskuntaan, lainsäädäntöön ja koulutussektoreihin sopi-
vammaksi. Työtä on tehty tiiviisti eri koulutusasteiden asiantuntijoiden yhteistyönä 
opetus- ja kulttuuriministeriön alaisessa oppimisanalytiikkajaostossa.

Ensimmäisessä viitekehyksen versiossa saattaa vielä joidenkin osa-alueiden koh-
dalla korostua korkeakoulujen näkökulma, vaikka se onkin luotu kaikille koulutus-
toimintaa tarjoaville työkaluksi. Väistämättä myös oppimisanalytiikan käyttöönoton 
mukanaan tuomat mahdolliset haasteet nousevat korostetumpaan asemaan kuin 
edut ja mahdollisuudet, mutta viitekehyksen kehittyessä olisi toivottavaa siirtää 
huomiota entistä enemmän oppimisanalytiikan tarjoamiin mahdollisuuksiin niin 
oppijalle kuin opetuksen järjestäjillekin. Viitekehyksen ensimmäisen version kokoa-
jat tiedostavat, että myös eräitä muita tärkeitä osa-alueita ja näkökulmia on jäänyt 
viitekehyksen ensimmäisessä versiossa vähemmälle huomiolle.

Tarvitaan valtakunnallista yhteistyötä, jotta oppimis- ja koulutusanalytiikkaa tuotta-
vien tietojärjestelmien yhteentoimivuus ja tietosisältöjen yhteismitallisuus voidaan 
varmistaa. Lisäksi parhaiden käytäntöjen jakaminen vaatii rohkeaa keskustelu-
kulttuuria, jossa uskalletaan tuoda esiin onnistumisia ja ongelmatilanteita. 

https://www.jisc.ac.uk/guides/code-of-practice-for-learning-analytics
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Viitekehyksen onkin tarkoituksena tulevaisuudessa muokkaantua nousevien tarpei-
den ja muuttuvien toimintaympäristöjen mukana. Kehys päivittyy tulevaisuudessa 
käyttäjäkunnan tarpeiden, esimerkkitapausten ja huomioiden avulla. Jos sinulla on 
kysymyksiä tai huomioita viitekehyksen kehittämiseksi, ole rohkeasti yhteydessä 
meihin. Yhteystiedot löydät dokumentin loppusanoista.

Mukavia syventymishetkiä oppimisanalytiikan maailmaan!

Tomi Kytölä 
Kesäkuu 2021
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1 Johdatus oppimisanalytiikkaan

Tämä luku esittelee yleisellä tasolla oppimisanalytiikan kannalta keskeisiä asioita, 
jotta lukija saa monipuolisen ymmärryksen oppimisanalytiikasta ennen syventymis-
tään analytiikan käyttöönottoa ja käyttöä käsitteleviin aihealueisiin. Aluksi käydään 
läpi oppimisanalytiikan keskeisimpiä käsitteitä ja kerrotaan, miten oppimis-
analytiikka ilmenee suomalaisessa toimintaympäristössä. Kolmas alaluku (1.3) 
tarjoaa lukijalle johdatuksen viitekehyksen lainsäädännölliseen termistöön ja käyt-
tömuotoihin, jonka jälkeen tarkastellaan oppimisanalytiikan käytännön mahdolli-
suuksia eettisestä näkökulmasta.

Näiden neljän alaluvun tarkoituksena on luoda lukijalle yleiskäsitys oppimis-
analytiikkaan ja helpottaa viitekehyksen aihealueiden (kuva 1) ja niihin liittyvien 
kysymysten linkittämistä laajempaan kontekstiin. Lisäksi dokumentin rakenne 
ja viite kehyksen rajaukset kannattaa lukea alaluvusta 1.5, joka toimii myös saa-
tesanoina viitekehyksen päälukuihin ja ohjeistaa niissä käytettävän rakenteen 
tulkitsemista.

Kiireinen lukija voi puolestaan hyödyntää johdantoluvun lopusta löytyvät viite-
kehyksen top 15 -nostot (s. 24–29) ainoastaan keskeisimpien kysymysten läpikäymi-
seksi tai tilanteeseensa tärkeimmiksi näkemiensä teemojen löytämiseksi.
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Kuva 1. Viitekehyksen aihealueet.

1.1 Oppimisanalytiikka käsitteenä
Oppimisanalytiikka tarkoittaa oppimiseen ja koulutukseen liittyvän tiedon kerää-
mistä, analysointia ja raportointia, sekä analysoitavan ilmiön näkyväksi tekemistä 
(Larusson & White, 2014; Siemens & Baker, 2014; Silvola ja muut 2017). Analytiikassa 
hyödynnetään digitaalisia jälkiä, joten oppimisanalytiikka pystyy kuvaamaan vain 
sitä osaa oppimisen prosesseista, joista jää tietoa erilaisiin digitaalisiin sovelluksiin 
tai ympäristöihin. Oppimisanalytiikan tavoitteena on tukea ja kehittää oppimis- ja 
opintoprosesseja tarjoamalla tietoa eri toimijoiden päätöksenteon avuksi. Oppimi-
sanalytiikkaa voidaan hyödyntää esimerkiksi antamalla oppijoille mahdollisuuksia 
saada ohjaavaa ja välitöntä palautetta sekä omaan taitotasoonsa sovitettuja teh-
täviä, informoimalla opettajaa oppijoiden haasteista sekä antamalla tilasto tietoa 
heidän toiminnastaan visualisoidussa muodossa virtuaalisessa oppimisympäris-
tössä (Siemens & Baker, 2014; Bienkowski, Feng, & Means, 2012). Oppimisanalytiikan 
monipuolisten tiedonkeruu- ja analysointimenetelmien ansiosta sitä voidaan hyö-
dyntää myös tieteellisen tutkimuksen tekemisessä.

Oppimisanalytiikan käyttöä voidaan jäsentää neljän tason kautta (Ferguson, 2012; 
Gedrimiene ja muut, 2020): oppijan, opettajan ja instituution taso sekä kansallinen 
taso. Näiden tasojen toimijoilla on kohderyhmänä erilaisia kerättävän ja analysoi-
tavan datan laatuun, määrään ja tarkkuuteen liittyviä tarpeita, ja siten myös oppi-
misanalytiikan merkitys eri tasoilla on erilainen. Näiden lisäksi opintojen ohjauksen 
näkökulma on myös olennainen taso, joka koulutusasteesta riippuen näyttäytyy 
eri muodoissa ja eri roolien kautta. Esimerkiksi alakoulussa luokanopettaja toimii 
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päivittäisen sekä pidemmän ajanjakson opiskelun ohjaajana, kun taas yliopistossa 
opiskelijalle osoitetaan akateeminen ohjaaja, omaopettaja tai vastaava, jonka tehtä-
vänä on kokonaisvaltainen opintojen polun ohjaaminen.

Oppijan taso kuvaa oppimisanalytiikkaa oppijan näkökulmasta sekä erilaisia kei-
noja, joilla oppijaa voidaan tukea oppimisanalytiikan avulla. Opettajataso kuvaa 
kurssia tai luokkaa, jossa opettaja järjestää ja suunnittelee opetusta oppijoille. Kurs-
sien puitteissa kertyy dataa oppimisympäristöissä ja erilaisissa sovelluksissa. Näitä 
usein tarkastellaan opetuksen kehittämisen yhteydessä osaamistavoitteiden saa-
vuttamisen, osallistumisen, oppimateriaalien käytön tai palautteen näkökulmasta. 
Toinen mahdollisuus on seurata oppijoiden etenemistä opinnoissaan, osaamisen 
kehittymistä ja sitoutumista opintoihin pitkäjänteisimpinä prosesseina.

Instituutiotasolla tarkastellaan oppijoita, koulutusohjelmia ja opetuksen järjestä-
jää koskevaa dataa, jota hyödynnetään tietoperustaisen päätöksenteon ja johtami-
sen tukena. Tietoa kerätään usein oppimisen hallintajärjestelmistä sekä palaute- ja 
oppilastietojärjestelmistä. Tiedonkeruun tavoitteena on esimerkiksi löytää keinoja 
koulutus polkujen sujuvoittamiseen, seurata ja ennakoida tutkintojen valmistumista 
tai ehkäistä opintojen jäämistä kesken. Instituutiotason analytiikka on työkalu, 
jonka avulla opetuksen järjestäjät ja niiden ylläpitämät oppilaitokset voivat kehittää 
esimerkiksi oppijoiden erilaisia tukipalveluita kuten opinto-ohjausta.

Oppimisanalytiikka tuottaa suuren määrän oppijoita ja opetuksen järjestäjiä kos-
kevaa dataa, jota voidaan edelleen hyödyntää kansallisessa koulutuspoliittisessa 
päätöksenteossa. Tällaisen rekisteripohjaisen tiedon käytöllä on jo pidemmät perin-
teet, ja se tarjoaa esimerkiksi opetuksen järjestäjien välistä vertailutietoa; tietoa 
opetuksen järjestäjistä, joiden sisäänpääsyperiaatteet ovat samankaltaiset; tie-
toa alueellisista eroista sekä vertailutuloksia kansalliseen standardiin. Keskeisenä 
kehittämishaasteena on kuitenkin edelleen datan laatu ja sen yhdenmukaisuuden 
lisääminen.

Lisätietoa oppimisanalytiikasta käsitteenä löytyy mm. seuraavista materiaaleista:

	y Oppimisanalytiikan askeleet kouluissa. Vainio, 2018. (määritelmät s.7)
	y Oppimisanalytiikan avulla sinua tuetaan opintojen aikana – mitä on 

oppimisanlytiikka? Poluttamo, 2019.
	y Opintojen eteneminen opiskelijan ja opettajan kannalta. Välkkynen & 

Konkarikoski, 2018.

https://poluttamo.files.wordpress.com/2018/11/oppimisanalytiikan-askeleet-kouluissa-2018.pdf
https://poluttamo.fi/jepen-elama/oppimisanalytiikan-avulla-sinua-tuetaan-opintojen-aikana-mita-on-oppimisanlytiikka/
https://poluttamo.fi/jepen-elama/oppimisanalytiikan-avulla-sinua-tuetaan-opintojen-aikana-mita-on-oppimisanlytiikka/
https://poluttamo.fi/2018/12/31/ammatillisen-digitukimalli/
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1.2 Oppimisanalytiikan tilannekuva Suomessa
Oppimisanalytiikasta (Learning Analytics) puhuttaessa tarkoitetaan oppimis-
prosessiin liittyvän datan keräämistä, käsittelyä ja hyödyntämistä. Tämä tieto-
tuotanto tapahtuu koulutuksen ja tutkimuksen piirissä ja siihen liittyy lukuisia 
erilaisia tiedontuottajia, tiedonvälittäjiä ja tiedonkerääjiä, joilla on yhteyksiä toisiinsa.

Koulutuksen ja tutkimuksen tietojen yhteismitallisuuden sekä tietojärjestelmien 
yhteentoimivuuden varmistamiseksi opetus- ja kulttuuriministeriön (OKM) aset-
tama tietovirtojen ja sanastotyön koordinaatioryhmä on edistänyt muun muassa 
yhteisesti käytettyjä tietomäärityksiä, käsitteiden yhdenmukaisuutta ja toimijoi-
den keskinäistä vuoropuhelua. Koordinaatioryhmän alaisuudessa on toiminut 
myös oppimisanalytiikkajaosto, jonka tehtävänä on ollut tukea oppimisanalytiikan 
tekemistä luomalla yhteistä ymmärrystä oppimisanalytiikasta tunnistamalla hyviä 
käytänteitä ja tukemalla yhteentoimivuutta valtakunnallisesti. Oppimisanalytiikka-
jaoston kokoama oppimisanalytiikan yhteinen viitekehys pyrkii vuorostaan jäsentä-
mään oppimisanalytiikan keskeisiä näkökulmia ja niiden välisiä suhteita analytiikan 
tekemisen tueksi. 

Suomessa oppimisanalytiikan aihepiiriin liittyvät läheisesti käsitteet educational 
data mining sekä academic analytics, joista ensimmäinen painottuu analyyseissä 
käytettäviin tilastollisiin ja teknisiin instrumentteihin. Academic analytics puoles-
taan liittyy koulutustoiminnan analysointiin koulutusorganisaatioiden tasolla tyy-
pillisesti oppijarekisteridataan perustuen ja toisaalta myös koulutusjärjestelmien 
tasolla. Käsite on suomennettu alkuperäistä laajemmaksi kasvatuksen ja koulutuk
sen analytiikaksi, joka ottaa huomioon samanlaisen toiminnan kaikilla koulutusas-
teilla. Löydät käsitteen viitekeyhksen lopussa olevasta sanastosta.

Koska oppimisanalytiikka kohdistuu oppijoiden digitaaliseen jalanjälkeen, sen käy-
tön suunnittelussa ja käytössä on huomioitava oppijoiden oikeus yksityisyyteen ja 
henkilötietojen suojaan. Lainsäädäntö vaikuttaa merkittävällä tavalla siihen, mil-
laista dataa on mahdollista kerätä ja mihin tarkoitukseen sekä millä ehdoilla kerät-
tyä dataa on mahdollista hyödyntää. Nämä ja muut juridiset kysymykset ovat 
keskeisessä asemassa oppimisanalytiikan käyttöönottoa suunniteltaessa. Kehittä-
mistyö menee hukkaan, jos valmis lopputulos todetaan lainvastaiseksi.

Yhdenmukainen tieto vaatii yhteisesti käytettyjä tietomäärityksiä ja käsitteiden 
yhdenmukaisuutta. Viitekehyksen lopussa oleva oppimisanalytiikan sanasto sekä 
luvusta 5 löytyvä xAPI-ohjeistus auttavat lukijaa tietojen yhdenmukaisuudessa, 
mutta paljon oppimisanalytiikan sujuvuudesta tulee muista koulutusta ja opetusta 
varten tehdyistä yhdenmukaistamistoimista. 

https://wiki.eduuni.fi/x/L38tAg
https://wiki.eduuni.fi/x/zI9CAg
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Tietoa oppimisanalytiikasta ja sen tuomista mahdollisuuksista oppimiselle, opetta-
miselle, opintojen ohjaamiselle ja koulutuksen uudistamiselle tarjoavat Suomessa 
eri toimijat, kuten Suomen eOppimiskeskus ry ja sen Poluttamo-hanke, Turun yli-
opiston oppimisanalytiikan keskus, Oulun yliopiston AVAIN-tutkimusyhteisö sekä 
eri tutkimusryhmät ja verkostot.

1.3 Lainsäädännöllinen johdatus viitekehykseen
Oppimisanalytiikan käyttöön liittyy useita oikeudellisia kysymyksiä. Ne on huomioi-
tava, vaikka hanke on vasta pilottivaiheessa tai noudattaa ketterän kehityksen peri-
aatteita. Lainsäädännön näkökulmasta oppimisanalytiikan hyödyntäminen tulee 
hahmottaa osana opetuksen tai koulutuksen järjestämistä ja opetuksen tai koulu-
tuksen järjestäjälle kuuluvien tehtävien hoitamista. Opetuksen ja koulutuksen jär-
jestäjät päättävät itse oppimisanalytiikan hyödyntämisestä toiminnassaan. Tämä ei 
kuitenkaan tarkoita sitä, että mitä tahansa oppimisanalytiikan työkaluja tai missä 
laajuudessa hyvänsä olisi mahdollista hyödyntää. Mitkä juridisesti merkitykselli-
set seikat tulee huomioida, riippuu siitä, mihin tarkoitukseen oppimisanalytiikkaa 
käytetään (ks. luku 3). Nyrkkisääntönä on, että mitä enemmän oppimisanalytiikka 
voi ilman ihmisen myötävaikutusta vaikuttaa oppijan asemaan, sitä enemmän lain-
säädäntö asettaa rajoitteita sen käytölle. 

Oppimisanalytiikan käyttämisessä on huomioitava koulutusta koskeva substanssi-
lainsäädäntö, joka määrittelee toiminnan tavoitteet ja yleiset puitteet. Oppimis-
analytiikan hyödyntämisen tulee olla oikeassa suhteessa koulutukselle asetettuihin 
tavoitteisiin ja edistää niiden toteutumista. Lisäksi on erityisesti otettava huomioon 
henkilötietojen suojaa koskeva lainsäädäntö, hallinnon yleislainsäädäntö sekä 
julkisuus lainsäädäntö ja tiedonhallintaa koskeva sääntely. Hallinnon yleisiin oikeus-
periaatteisiin kuuluu muun muassa oppijoiden tasapuolinen kohtelu ja toiminnan 
oikeasuhtaisuus tavoiteltuihin päämääriin nähden (esimerkiksi tietosuoja-asetuksen 
minimointiperiaate eli aina tulisi arvioida keinoja, jotka loukkaavat vähiten rekiste-
röidyn yksityisyyttä). On myös syytä huomioida, että automaattinen päätöksenteko, 
jossa henkilöä koskevia päätöksiä tehdään koneellisesti ilman ihmisen myötävaiku-
tusta, on lähtökohtaisesti kielletty.

Tässä viitekehyksessä oppimisanalytiikkaa käsitellään erityisesti henkilötietojen suo-
jaa koskevan sääntelyn näkökulmasta. Lisäksi esimerkiksi saavutettavuutta, tieto-
turvallisuutta sekä arkistointia koskeva lainsäädäntö tulisi ottaa huomioon. Rajallisen 
sivumäärän vuoksi näitä seikkoja ei nosteta viitekehyksessä tarkemmin esille.

https://eoppimiskeskus.fi/
https://poluttamo.fi/
https://oppimisanalytiikka.fi/2019/
https://www.oulu.fi/avain/
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1.3.1 Henkilötiedot ja niiden käsittely
Oppimisanalytiikka kohdistuu oppijaa, opettajaa tai muuta digitaalisen oppimis-
ympäristön käyttäjää koskeviin tietoihin. Henkilötiedoiksi kutsutaan tietoja, jotka 
voidaan suoraan tai epäsuorasti liittää tunnistettuun tai tunnistettavissa olevaan 
ihmiseen. Tämä merkitsee sitä, että oppimisanalytiikan käytön yhteydessä on aina 
otettava huomioon henkilötietojen suoja, josta säädetään Euroopan unionin ylei-
sessä tietosuoja-asetuksessa1 (General Data Protection Regulation, GDPR, jatkossa 
tietosuoja-asetus) ja sitä täydentävässä kansallisessa tietosuojalaissa2. Tietosuojan 
tärkeimmistä käsitteistä säädetään tietosuoja-asetuksen 4 artiklassa. Henkilöä, jota 
henkilötiedot koskevat, kutsutaan rekisteröidyksi. Sitä tahoa, jonka lukuun henkilö-
tietoja käsitellään ja joka määrää henkilötietojen käsittelyn tarkoitukset ja keinot, 
kutsutaan rekisterinpitäjäksi. Rekisterinpitäjän lukuun henkilötietoja käsittelevää 
tahoa puolestaan nimitetään henkilötietojen käsittelijäksi. Oppimisanalytiikan kon-
tekstissa rekisterinpitäjä on opetuksen järjestäjä, ja sähköisiä palveluita opetuksen 
järjestäjälle tarjoava palveluntuottaja toimii henkilötietojen käsittelijänä.

Henkilötietoina pidetään myös pseudonymisoituja tietoja, eli tietoja, jotka voidaan 
lisätietojen avulla yhdistää takaisin rekisteröityyn. Henkilötiedon käsitettä ei siten 
voida kiertää korvaamalla oppijoiden nimet vaikkapa numerosarjoilla. Anonyy-
meihin tietoihin tietosuoja-asetusta ei sen sijaan sovelleta. Anonyymeinä pidetään 
tietoja, jotka eivät liity tunnistettuun tai tunnistettavissa olevaan henkilöön, sekä 
sellaisia henkilötietoja, joiden tunnistettavuus on kokonaan ja pysyvästi poistettu. 
Esimerkiksi erilaiset ryhmäkeskiarvot ovat anonyymejä, koska niistä ei voi tunnis-
taa yksittäistä henkilöä. Anonymisoidunkin henkilötiedon osalla pitää kuitenkin olla 
huolellinen, mikäli kohdejoukko on pieni ja käsittää vain muutamia henkilöitä.

Tietosuoja-asetusta sovelletaan henkilötietojen käsittelyyn. Karkeasti ilmaistuna 
henkilötietojen käsittelyllä tarkoitetaan kaikenlaisia toimenpiteitä, joiden kohteena 
on henkilötieto tai henkilötietoja. Se kattaa siten henkilötietojen keräämisen ja käy-
tön lisäksi niin yhteensovittamisen tai yhdistämisen kuin poistamisen ja passiivisen 
säilyttämisenkin. Koska oppimisanalytiikan käyttö tapahtuu sähköisessä ympäris-
tössä, tietosuoja-asetuksen soveltamisalaan ei ole vaikutusta sillä, muodostuuko 
henkilötiedoista rekisteri vai ei.

Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on kielletty, 
ellei käsittely täytä nimenomaisia lainmukaisuuden edellytyksiä. Rotua, etnistä 
alkuperää, poliittisia mielipiteitä, uskonnollista tai filosofista vakaumusta taikka 

1 Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.
2 Tietosuojalaki 2018/1050. Oikeusministeriö, 2019.

https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
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ammattiliiton jäsenyyttä ilmaisevien tietojen sekä terveyttä ja seksuaalista käyt-
täytymistä tai suuntautumista koskevien tietojen käsittely on kiellettyä. Kieltoa ei 
sovelleta muun muassa silloin, kun on kyse tietojen käsittelystä, joka johtuu välit-
tömästi rekisterinpitäjälle laissa säädetystä tehtävästä. Käsittelyn edellytyksenä 
on lisäksi, että toteutetaan asianmukaiset ja erityiset toimenpiteet rekisteröidyn 
oikeuksien suojaamiseksi. Tietosuoja-asetuksen riskiperusteisuuden mukaisesti esi-
merkiksi erityisiä henkilötietoryhmiä koskevalle henkilötiedolle on kohdistettava 
järeämpiä toimenpiteitä verrattuna perustasoon.

Tietosuojalainsäädäntö edellyttää myös, että henkilötietojen käsittelyn turvallisuu-
desta pidetään hyvää huolta. Rekisterinpitäjä on velvollinen toteuttamaan kaikki 
asianmukaiset tekniset ja hallinnolliset toimenpiteet henkilötietojen käsittelyn tur-
vallisuuden varmistamiseksi. Lisäksi viranomaisen on otettava huomioon julkisen 
hallinnon tiedonhallinnasta annetun lain (906/2019) 4. luvun tietoturvallisuutta kos-
kevat säännökset.

Se, että tietosuoja-asetus kieltäisi oppimisanalytiikan käytön, on harhaluulo. Se kui-
tenkin asettaa ne reunaehdot, jotka oppimisanalytiikan käytössä on henkilötietojen 
käsittelyn osalta huomioitava. Muita oppimisanalytiikan tietosuojasta herääviä ylei-
siä kysymyksiä käsitellään viitekehyksen luvussa 2.6.

1.3.2 Visualisoinnit, profiloiva analytiikka ja automaattinen 
päätöksenteko

Oppimisanalytiikka voidaan menetelmänä jakaa kolmeen eri kategoriaan sen 
mukaan, miten pitkälle menevästä prosessista on kyse. Jaottelun tarkoituksena on 
helpottaa oppimisanalytiikan eri muotojen tarkastelua juridisten kysymysten pohti-
misen yhteydessä.

Yksinkertaisimmillaan kyse on datan raportoinnista erilaisin keinoin, muun muassa 
visualisointimenetelmin, jolloin tarkoituksena on esittää olemassa olevaa, edeltäviä 
tapahtumia kuvailevaa dataa. Datan visualisointia käytetään esimerkiksi silloin, kun 
oppilaiden suorituksista tehdään visualisointeja käyttäjälle itselleen tai esimerkiksi 
opettajille. Tällöin on kyse lähinnä kuvailevasta ja havainnollistavasta raportoinnista 
tai analyysistä.

Toinen oppimisanalytiikan muoto on analytiikka, joka pyrkii tuottamaan uutta 
tietoa. Uutta tietoa tuottavaa oppimisanalytiikkaa voidaan kutsua profiloivaksi 
oppimis analytiikaksi. Profiloivasta oppimisanalytiikasta on kyse esimerkiksi silloin, 
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kun oppijan käyttäytymistä pyritään ennustamaan, hänelle annetaan personoituja 
ohjeita tai suosituksia tai hänet luokitellaan käyttäytymisensä perusteella johonkin 
tiettyyn kategoriaan.

Kolmas, pisimmälle viety oppimisanalytiikan muoto on sen käyttäminen automaat
tisen päätöksenteon välineenä. Tällaisissa tapauksissa oppimisanalytiikan avulla ei 
tehdä ainoastaan havaintoja, vaan sen perusteella tehdään myös oppijaa koskevia 
päätöksiä ilman ihmisen myötävaikutusta. Automaattisen päätöksenteon tarkaste-
lun yhteydessä olennaista on kiinnittää huomiota siihen, miten merkittäviä seurauk-
sia oppijaa kohtaan voi aiheutua.

Menneiden tapahtumien analyysi ja raportointi eri keinoin on tietosuoja-asetuk-
sen näkökulmasta tavallista sähköistä henkilötietojen käsittelyä, johon sovelletaan 
asetuksen perussääntöjä. Profiloivan oppimisanalytiikan käytössä on huomioitava 
myös tietosuoja-asetuksen profilointia koskevat säännökset.

Tietosuoja-asetuksen näkökulmasta automaattinen päätöksenteko, jolla voi olla 
oikeudellisia tai muutoin merkittäviä vaikutuksia oppijaa kohtaan, on lähtökohtai-
sesti kielletty. Jos automaattisella tietojenkäsittelyllä ei voi olla tällaisia vaikutuk-
sia, sovelletaan siihen pääsääntöisesti samoja sääntöjä kuin profilointia sisältävään 
oppimisanalytiikkaan.

Lue lisää profiloinnista ja automaattisesta päätöksenteosta:

	y Guidelines on Automated individual decision-making and Profiling for 
the purposes of Regulation 2016/679. Euroopan komissio, 2018.

1.4 Eettisiä näkökulmia oppimisanalytiikan 
hyödyntämiseen

Oppimisanalytiikan eettisiä näkökulmia tarkastelevissa tutkimuksissa on nostettu 
esille erityisesti yksityisyyden suojaaminen ja tietoturva, avoimuus tiedon kerää-
misessä ja käytössä, tiedon jäljitettävyys, epätasa-arvoiset valtasuhteet tiedonke-
ruussa, yksilön tietoisuus datan keräämisestä ja käytöstä opetuksen järjestämisen 
yhteydessä sekä suostumus datan keräämiselle tutkimustarkoituksessa (Draschler & 
Greller, 2016; Pardo & Siemens, 2014; Sclater, 2016; Silvola ja muut, 2017). Toisaalta 
myös tiedon säilyttämiseen liittyvät kysymykset, anonymiteetin tai pseudonyymien 
käytön sekä tiedon luokittelun ja hallinnan periaatteet tai toimintatavat tulee olla 
selkeästi suunniteltuina ja esitettyinä esimerkiksi tietosuojailmoituksessa. Tiedon 

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
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käyttäjien sekä tiedon keräämisen kohteina olevien oppijoiden kokemusten ja toi-
veiden huomioiminen on ratkaisevaa oppimisanalytiikan sovellusten ja visualisoin-
tien kehittämisen kannalta. Tällä hetkellä oppimisanalytiikassa hyödynnettävä tieto 
on usein sirpaloitunutta ja se on säilötty useisiin eri paikkoihin eri formaateissa ja eri 
standardien mukaisesti. Tämä vaikeuttaa yhteisten eettisten ohjeistusten tekemistä 
(Slade & Prinsloo, 2013) ja lisää tiedon väärinkäytön riskiä.

Epäeettisellä toiminnalla on vaikutuksia koko opetus- ja opiskeluympäristöön, sillä 
se luo epäluottamusta oppijoiden ja henkilökunnan tai johdon välille. Lisäksi tiedon 
epäeettinen käsittely tai käyttö voi luoda yleistä pelkoa ja ennakkoluuloja oppimis-
analytiikan hyödyntämistä kohtaan. Tämän näkökulman huomioiminen on erityi-
sen tärkeää oppimisanalytiikan käyttöönoton yhteydessä opetuksen eri tasoilla. 
Selkeä ja läpinäkyvä oppimisanalytiikan käytön toimintakulttuuri täytyy suunni-
tella etukäteen ja itä täytyy soveltaa yhdenmukaisesti ja kokonaisvaltaisesti. Tämä 
pitää sisällään erilaisten vastuiden määrittelyn, toimijoiden roolien ja oikeuksien 
määrittelyn, mahdollisten negatiivisten vaikutusten poissulkemisen ennalta sekä 
monia tietosuojan käsittelyn yhteydessä mainittuja asioita (ks. tarkemmin alaluku 
1.3 Lainsäädännöllinen johdatus viitekehykseen). Tietosuojasta ja juridisista perus-
teista huolehtimisen ohella on siis olennaista myös määritellä käytön periaatteet ja 
arvot. Eettisten näkökulmien huomiotta jättäminen käyttöönotossa voi johtaa koko 
oppimis analytiikan käyttöönoton epäonnistumiseen. Oppimisanalytiikan käytössä 
eteen voi tulla tilanne, jossa analytiikan käyttö olisi juridisesti oikeutettua, mutta 
käyttäjien mielestä käyttö olisi eettisesti arveluttavaa tai ei-toivottavaa.

Tutustu tapausesimerkkiin:

	y Riskiarviotyökalu. Itä-Suomen yliopisto, 2020.

1.5 Viitekehyksen rakenne ja rajaukset
Tämä viitekehys on toinen päivitetty painos Suomen kansallisesta oppimis-
analytiikan viitekehyksestä, ja sitä on tarkoitus päivittää lainsäädännön kehittyessä 
sekä lukijoiden antaman palautteen perusteella. Viitekehyksellä pyritään avaamaan 
erilaisia oppimisanalytiikan käyttöönottoon ja käyttämiseen liittyviä esimerkki-
tilanteita ja mallikysymyksiä oppimisanalytiikan keskeisten toimijoiden eli sidosryh-
mien näkökulmista käsin. 

Tutustu oppimisanalytiikan eri sidosryhmiin:

	y Oppimisanalytiikka tulee – Oletko valmis?. Auvinen, 2017. s. 16–17.

https://blogs.uef.fi/oppimisanalytiikanriskiarvio/
https://poluttamo.fi/2017/08/02/oppimisanalytiikka-tulee-oletko-valmis/


22

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

1.5.1 Viitekehyksen osa-alueet
Viitekehys on jaettu neljään osa-alueeseen (kuva 2), jotka yhdessä johdantoluvun 
kanssa pyrkivät luomaan mahdollisimman laajan kokonaiskuvan aiheesta. Osa-
alueet ovat seuraavat:

	y Oppimisanalytiikan käyttökohteet, järjestelmät ja käytetty data
	y Oppimisanalytiikan suunnittelu- ja toteutusprosessi
	y Oppimisanalytiikan järjestelmien käyttöönotto, käyttäminen ja elinkaari
	y Oppimisanalytiikan lailliset ja eettiset kysymykset

Kolme ensimmäistä aihealuetta syventävät johdantoluvun pohjatietoja, ja ne anta-
vat lukijalle monipuolisen katsauksen oppimisanalytiikan käyttöönoton vaiheisiin 
tavoitteiden asettamisesta aina analytiikkajärjestelmien hankintaan ja käyttöön 
asti – elinkaariajattelua unohtamatta. Tavoitteena on eri osa-alueiden avulla luoda 
ymmärrystä oppimisanalytiikkaan liittyvistä kysymyksistä ja näkökulmista. Se auttaa 
toimijoita huomioimaan monia tärkeitä teemoja, jotka heidän tulee miettiä oman 
organisaationsa ja toimintansa näkökulmasta.

Luvussa 6 tarkastellaan tärkeimpiä lainsäädännöllisiä ja eettisiä kysymyksiä, joita 
koulutustoimijan tulisi miettiä halutessaan hyödyntää oppimisanalytiikkaa toimin-
nassaan. Suurimpaan osaan kysymyksistä ei ole yksiselitteisiä vastauksia, ja siksi 
kysymyksiä on pyritty avaamaan eri näkökulmista niiden alapuolelle. Tämän lisäksi 
ydinkysymysten alle on nostettu huomioita, joista löytyy pääkysymyksen jatko-
kysymyksiä sekä esimerkkitilanteita, joita organisaatio saattaa kohdata oppimis-
analytiikan käyttöönotossa.

Kuva 2. Viitekehyksen osa-alueet.



23

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

Kysymykset on jaoteltu eri tarkastelutasojen mukaisesti. Mukana on yhteisöön ja 
yksilöön kohdistuvia kysymyksiä sekä omana ryhmänään myös kolmannen osapuo-
len toimijoihin liittyvät kysymykset. Lisäksi kysymykset on jaoteltu tyypillisesti nii-
den luonteen perusteella kolmeen eri kategoriaan: hallinnollisiin, laillisiin ja eettisiin 
kysymyksiin.

Hallinnollisilla kysymyksillä tarkoitetaan sellaisia tilanteita, joissa koulutus-
toimijan tulee ymmärtää, kenellä on vastuu analytiikan hallinnasta ja miten tämä 
tulee ottaa huomioon tietoja kerättäessä ja hyödyntäessä. Tämä kysymys on erityi-
sen tärkeä järjestelmiä rakennettaessa, jotta prosessit ovat jo alkuvaiheessa selkeitä 
kaikille osapuolille.

Laillisilla kysymyksillä tarkoitetaan tilanteita, joissa oppimisanalytiikan käyttöön-
otto edellyttää oikeudellista arviointia. Erityistä huomiota tulee kiinnittää tieto-
suoja-asetukseen ja sen asettamiin vaatimuksiin. Tämän kategorian kysymyksissä 
on nostettu esiin tärkeimmät näkökohdat, jotka organisaatioiden tulee huomioida 
oppimisanalytiikan käyttöönottoa suunniteltaessa.

Eettisillä kysymyksillä tarkoitetaan kysymyksiä, joihin ei ole suoraa laillista eikä 
datan hallinnallista näkökulmaa. Ne liittyvät paljolti datan hyödyntämiseen ja mah-
dollisten negatiivisten vaikutusten huomioimiseen. Näihin kysymyksiin ei ole ole-
massa yksiselitteisiä vastauksia, mutta on erittäin tärkeää, että organisaatiot 
ymmärtävät oppimisanalytiikan mahdollisuudet ja riskit yksilön kannalta.

1.5.2 Näkökulma ja rajaukset

Viitekehyksen näkökulma on varsin kriittinen, mikä näkyy siinä, että esimerkki-
kysymykset liittyvät paljolti oppimisanalytiikan laillisiin ja eettisiin haasteisiin. Rep-
resentaatiot, kuten oppimisanalytiikan tuottama data, ovat poliittisesti latautuneita 
aihepiirejä ja tämä pitää sisällään moniäänisyyden vaatimuksen. Viitekehyksen 
monipuolisuuden kannalta olisikin toivottavaa, että jatkotyöstöprosessiin saadaan 
mukaan eri koulutusasteiden parissa olevia sidosryhmiä entistä laajemmin. Myös 
opiskelijajärjestöjen edustajien ja oppijoiden panos on tärkeä, jotta oppijat ovat 
aktiivisessa roolissa viitekehyksen luomisessa. Oppijan aktiivinen ja passiivinen osal-
listuminen oppimisanalytiikkaan ja hänestä kerättävä henkilötietodata ovat monien 
eettisten kysymysten taustalla. Yksi olennaisimmista asioista oppimisanalytiikan 
viite kehyksen työstössä on painottaa oppimisanalytiikan keskeistä tavoitetta oppi-
jan voimaannuttamisessa sekä itsesäätelyn ja muiden oppimiseen liittyvien piirtei-
den ymmärtämisessä ja kehittämisessä. 
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Viitekehyksen kokoajat tiedostavat, että rajanveto opetuksen järjestämisen ja kehit-
tämisen välillä voi olla hiuksenhieno. Tähän painokseen onkin pyritty tuomaan 
esiin vain oppimisanalytiikan kannalta keskeisimmiksi tunnistetut kysymykset ja 
laajentaa tulevissa versioissa käsiteltyjä aiheita käyttäjäkunnan toiveiden ja tar-
peiden avulla. Vastaavasti viitekehyksen ulkopuolelle on jätetty sellaiset tilanteet, 
joissa opetuksen tai koulutuksen järjestäjä ei käytä oppimisanalytiikkaa varsinaisten 
opetus tehtäviensä suorittamiseen vaan tarjoaa oppijoilleen jonkinlaisia lisäpalve-
luita esimerkiksi vapaaehtoisen itseopiskelun tueksi.

Tietolaatikko. Oppimisanalytiikan viitekehyksen top 15 -nostot

1. Mitä oppimisanalytiikalla tarkoitetaan?

Oppimisanalytiikka on oppimiseen ja koulutukseen liittyvän tiedon 
keräämistä, analysointia ja raportointia sekä analysoitavan ilmiön näky-
väksi tekemistä. Oppimisanalytiikan tavoitteena on tukea ja kehit-
tää oppimis- ja opintoprosesseja tarjoamalla tietoa eri toimijoiden 
päätöksen teon avuksi. Oppimisanalytiikkaa käytetään lähtökohtaisesti 
siis opetuksen järjestämiseen.

2. Kieltääkö tietosuoja-asetus oppimisanalytiikan käytön?

Se, että tietosuoja-asetus kieltäisi oppimisanalytiikan käytön, on har-
haluulo. Se kuitenkin asettaa ne reunaehdot, jotka oppimisanalytiikan 
käytössä – ja kaikessa muussa henkilötietojen käsittelyssä – on huomi-
oitava. Tietoja, jotka voidaan suoraan tai epäsuorasti liittää tunnistet-
tuun tai tunnistettavissa olevaan ihmiseen, kutsutaan henkilötiedoiksi. 
Henkilötietojen käsittelylle on oltava tietosuoja-asetuksen 6. artik-
lan mukainen oikeusperuste. Opetuksen järjestäjän kohdalla tämä tar-
koittaa, että henkilötietojen käsittelyn tulee perustua lähtökohtaisesti 
lakisääteiseen tehtävään eli opetuksen järjestämiseen. Suostumusta 
ei voida käyttää oppimisanalytiikan käytön vaatiman tiedon käsitte-
lyn perusteena. Lisäksi on olennaista huomioida, että lainmukaisuus on 
sidottu tarpeellisuuskriteeriin.
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3. Mitä henkilötietoja voidaan käsitellä?

Pelkkä mielenkiinto ei ole perusteltu syy käsitellä tai kerätä henkilö-
tietoja. Henkilötietojen pitää olla tarpeellisia, olennaisia ja oikeasuh-
taisia lainmukaisen tavoitteen saavuttamiseksi. Jos jokin tieto ei ole 
ollut tarpeellinen kynää ja paperia käytettäessä, se ei todennäköisesti 
ole sitä sähköisessäkään ympäristössä – ainakaan ilman hyviä perus-
teluita. Esimerkiksi lokitiedot voivat kuitenkin muodostaa poikkeuk-
sen. Tarpeellisuusvaatimus koskee sekä tietojen sisältöä, määrää kuin 
säilytysaikaakin.

4. Millaisia riskejä oppimisanalytiikan käyttöön liittyy, ja 
millaisilla toimenpiteillä riskejä voidaan hallita?

Tietosuoja-asetus edellyttää asianmukaisten teknisten ja organisato-
risten toimenpiteiden toteuttamista kontekstiin sopivan turvallisuus-
tason varmistamiseksi jo ennen henkilötietojen käsittelyn aloittamista. 
Esimerkiksi pääsynhallinta ja ajantasaiset tietoturvapäivitykset ovat 
perustavanlaatuisia suojatoimia. Tietosuoja-asetuksen riski perusteisen 
lähestymistavan mukaisesti eräissä tapauksissa (mm. terveys-
data) oppimis analytiikan käyttöönotto edellyttää myös tietosuojan 
vaikutusten arvioinnin tekemistä.

5. Mitä pitää huomioida oppimisanalytiikan tietosuojan osalta 
kun sopii palveluiden hankkimisesta?

Opetuksen tai koulutuksen järjestäjä voi hankkia palveluita ainoastaan 
luotettavilta palveluntuottajilta, jotka pystyvät tarjoamaan riittävän 
tieto turvallisia palveluita, ja varmistaa, että henkilötietojen käsittelystä 
on sovittu tietosuoja-asetuksen 28 artiklan edellyttämällä tavalla. Koska 
henkilötietojen käsittelystä on sovittava sopimuksella, lähtökohtaisesti 
vain sellainen henkilö, jolla on oikeus edustaa opetuksen tai koulutuk-
sen järjestäjää sopimustilanteessa, voi päättää uuden henkilötietojen 
käsittelyä sisältävän ohjelmiston tai palvelun käyttöönotosta. Jos sopi-
musta ei ole, tietojen luovuttaminen palveluntarjoajalle on laitonta.

Sopimusehtojen riittävyys riippuu käsiteltävien tietojen laajuudesta ja 
laadusta. Esimerkiksi erityisten henkilötietoryhmien tai salassa pidettä-
vien tietojen käsittely edellyttää yleensä lisävaatimusmäärittelyjä. Käy-
tännössä tämä tarkoittaa sitä, että hankinnan valmisteluun kannattaa 
varata sitä enemmän aikaa, mitä monimutkaisemmasta kokonaisuu-
desta on kyse.
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6. Mikä on opettajan vastuu oppimisanalytiikkaan liittyvässä 
tietojen käsittelyssä?

Opetuksen tai koulutuksen järjestäjä – kuten esimerkiksi kunnan 
opetus viranomainen – on rekisterinpitäjänä vastuussa henkilötieto-
jen käsittelyn lainmukaisuudesta. Yksittäisen opettajan vastuu rajoittuu 
ohjeiden noudattamiseen. Epäselvässä tilanteessa opettaja on myös 
velvollinen tarkistamaan asian esimieheltä tai ilmoittamaan havaituista 
puutteista esimiehelle. Tärkeitä teemoja ovat oppimisanalytiikan käy-
tön lisäksi esimerkiksi tietosuojan perusperiaatteet, kuten luottamuk-
sellisuus, sekä tietoturva.

7. Miten henkilötietojen käsittelyn läpinäkyvyys 
oppimisanalytiikassa varmistetaan?

Oppimisanalytiikan sisältämästä henkilötietojen käsittelystä on ker-
rottava oppijoille tai muille rekisteröidyille avoimesti, selkeästi ja 
ymmärrettävällä tavalla. Se ei saa tulla yllätyksenä tai odottamatta. Toi-
mitettavien tietojen on täytettävä tietosuoja-asetuksen vaatimukset. 
Rekisteröidyillä on oikeus pyytää itseään sekä henkilötietojensa käsitte-
lyä koskevat tiedot nähtäväkseen.

8. Mitä tietoja oppimisanalytiikassa tyypillisesti käytetään?

Oppimisanalytiikassa hyödynnetään muun muassa oppimis-
ympäristöihin kertyvää dataa, rekistereihin kertyvää dataa, tausta-
kyselyillä kerättävää dataa, sekä tapauskohtaisesti kerättävää dataa. 
Tämä datan hajanaisuus on haaste oppimisanalytiikalle tiedon yhdis-
telyn kannalta sekä siksi, että kullakin järjestelmällä on tyypillisesti 
omat rajoitteensa datan tallentamiselle. Käsiteltävien ja kerättävien 
henkilötietojen määrä, käsittelyn laajuus, säilyttämisajat ja saataville 
asettaminen onkin siis aina suunniteltava etukäteen opetuksen jär-
jestämisen näkökulmasta. Datan lähde vaikuttaa myös sen sallittuihin 
käyttötarkoituksiin.

9. Miten oppimisanalytiikkaa voidaan jaotella?

Oppimisanalytiikka voidaan menetelmänä jakaa kolmeen eri kategori-
aan sen mukaan, miten pitkälle menevästä prosessista on kyse. Nämä 
kategoriat ovat visualisoiva analytiikka, profiloiva analytiikka ja auto-
maattinen päätöksenteko. Lisäksi datan käsittelyyn keskittyvän ana-
lytiikan voi jakaa karkeasti neljään analytiikan vaiheita kuvaavaan 
kategoriaan: kuvaileva analytiikka, selittävä analytiikka, ennakoiva ana-
lytiikka ja ohjaava analytiikka.
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10. Miten tietojen pseudonymisointi tai anonymisointi vaikuttavat 
oppimisanalytiikan hyödyntämiseen?

Henkilötietoina pidetään myös pseudonymisoituja tietoja eli tie-
toja, jotka voidaan lisätietojen avulla yhdistää takaisin rekisteröityyn. 
Henkilö tiedon käsitettä ei siten voida kiertää korvaamalla oppijoiden 
nimet vaikkapa numerosarjoilla. Anonyymeihin tietoihin tietosuoja-ase-
tusta ei sovelleta. Ennen oppimisanalytiikan käyttöönottoa kannattaa-
kin pohtia, voitaisiinko samat tavoitteet saavuttaa anonyymejä tietoja 
käyttäen. Anonyymien tietojen käsittely on opetuksen tai koulutuksen 
järjestäjän näkökulmasta vapain ja turvallisin vaihtoehto, sillä siihen ei 
sovelleta ollenkaan tietosuojasäännöksiä. Tällöin tietojen on kuitenkin 
oltava peruuttamattomasti anonymisoituja siten, ettei rekisterin pitäjä 
tai mikään ulkopuolinen taho voi lisätietojen avulla muuttaa tietoja 
takaisin tunnisteelliseen muotoon.

Lisäksi on muistettava, että henkilötietoon kohdistettava anonymisointi 
on myös henkilötiedon käsittelyä. Eli tällöinkin rekisterinpitäjän tulee 
miettiä, mitä tarkoitusta varten käsittelyä ollaan tekemässä ja onko se 
linjassa niiden käyttötarkoitusten kanssa, joita varten tieto on kerätty 
alun perin.

11. Voiko oppija vaatia omien tietojensa poistamista?

Tietosuoja-asetus antaa tietyissä tapauksissa henkilötietojen kohteelle 
oikeuden vaatia itseään koskevien tietojen poistamista (”oikeus tulla 
unohdetuksi”). Oppija ei lähtökohtaisesti voi vaatia omien tietojensa 
poistoa oppimisanalytiikan järjestelmistä niin kauan, kun tiedot ovat 
sisällöllisesti tarpeen opetuksen järjestämiseksi. (Lue lisää: 6.2.1 Oppijan 
oikeus vaatia tietojen poistamista.)

Organisaatiot saavat käsitellä oppijoiden dataa lakisääteisten tehtä-
viensä rajoissa. Tässä korostuu suomalainen näkökulma, jossa oppi-
joita pyritään tukemaan eikä sanktioimaan. Oppijalla pitää yleisesti olla 
mahdollisuus olla käyttämättä analytiikkaa, jos sillä voi olla negatiivi-
sia vaikutuksia hänen suorituksiinsa tai toimintaansa. Esimerkiksi perus-
opetuksessa yhdenvertaisuuden periaatteen näkökulmasta kyse on 
enemmän joko-tai -tyyppisestä skenaariosta, jolloin samaa analytiikkaa 
käytetään koko oppimisryhmään tai ei.
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12. Voidaanko erityisiin henkilötietoryhmiin kuuluvia tietoja 
käyttää oppimisanalytiikassa?

Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on 
kielletty, ellei käsittely täytä nimenomaisia lainmukaisuuden edelly-
tyksiä. Tällaisia tietoja, joiden käsittely on kielletty, ovat etnistä alku-
perää, poliittisia mielipiteitä, uskonnollista tai filosofista vakaumusta 
taikka ammattiliiton jäsenyyttä ilmaisevat tiedot sekä terveyttä ja sek-
suaalista käyttäytymistä tai suuntautumista koskevat tiedot. Onkin 
pidettävä huolta, ettei oppimisanalytiikan tuloksena synny erityisiin 
henkilötietoryhmiin kuuluvaa tietoa eli ettei esimerkiksi oppijan ter-
veydentilasta pysty päättelemään mitään sen perusteella, millä tavalla 
oppija käyttää jotakin opetussovellusta. Ääriesimerkkinä maailmalta 
 Facebookin  Cambridge Analytica -tapaus, jossa käyttäjät vastasivat har-
mittomiin kyselyihin ja vastausten perusteella heidät lokeroitiin poliitti-
siin ryhmiin.

13. Pitääkö opetuksenjärjestäjän pyytää suostumusta oppijoilta 
oppimisanalytiikkaa varten?

Pääsääntönä on, että suostumusta pitää pyytää, jos henkilötietojen 
käsittelyn tarkoituksena ei ole opetuksen järjestäminen. Tämä koskee 
esimerkiksi analytiikkatiedon käyttöä tutkimuksessa, vaikka tutkimusta 
tehdään toki muillakin käsittelyperusteilla kuin suostumus. Lisäksi 
tutkimus tarkoitukseen kerättävä oppimisanalytiikka eroaa koulutuk-
sen järjestämiseen liittyvästä analytiikasta. Käytännössä nämä päämää-
rät voivat olla joskus päällekkäisiä, joten käyttötarkoitus on tärkeää 
suunnitella ja informoida huolellisesti etukäteen. Keneltä suostumusta 
oppimisanalytiikan käyttämiseen pyydetään, riippuu muun muassa 
käytetystä aineistosta ja siitä, onko kyse pseudonymisoiduista vai ano-
nymisoiduista henkilötiedoista.

14. Mitä eettisiä ongelmia oppimisanalytiikassa on?

Oppimisanalytiikan eettisiä näkökulmia tarkastelevissa tutkimuksissa 
on nostettu esille erityisesti yksityisyyden suojaaminen ja tietoturva, 
avoimuus tiedon keräämisessä ja käytössä, tiedon jäljitettävyys, epä-
tasa-arvoiset valtasuhteet tiedonkeruussa, yksilön tietoisuus datan 
keräämisestä ja käytöstä opetuksen järjestämisen yhteydessä sekä 
suostumus datan keräämiselle tutkimustarkoituksessa.
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15. Kannattaako oppimisanalytiikkaa alkaa hyödyntää?

Oppimisanalytiikalla voidaan saada nopeita tuloksia, jos tavoitteet 
on määritelty ja ongelma on ennalta tiedossa. Kuitenkin oppimis-
analytiikalla saadaan harvoin pikavoittoja, vaan onnistuminen vaa-
tii toimintakulttuuria, joka hyödyntää oppimisanalytiikkaa toimintansa 
kehittämisessä. Tärkeää oppimisanalytiikan käyttöönotossa on luoda 
siitä pitkäjänteistä, sillä muutokset toiminnassa vaikuttavat myös ana-
lytiikan tuloksiin, joiden avulla voidaan kehittää toimintaa edelleen 
paremmaksi. Oppimisanalytiikka onkin enemmän jatkuva prosessi kuin 
projekti. Tietolaatikko päättyy.
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2 Oppimisanalytiikan käyttökohteet, 
järjestelmät ja käytetty data

Oppimisanalytiikka käsittää oppijoista, opettajista, oppimisympäristöistä sekä 
opetusta tarjoavista organisaatioista kertyvän tiedon keräämistä, analysoin-
tia, raportointia ja hyödyntämistä oppimisen ja oppimiseen liittyvien ympäristö-
jen ja sidosryhmien ymmärtämistä ja kehittämistä varten. Oppimisanalytiikkaan 
nivoutuvan tutkimuksen keskiössä on lisäksi muun muassa oppimisanalytii-
kassa käytettävien menetelmien ja mittarien kehitys. Tässä luvussa kuvaillaan 
lyhyesti oppimisanalytiikan käyttäjäryhmiä, hyötyjä ja menetelmiä sekä oppimis-
analytiikassa käytettävää dataa.

2.1 Oppimisanalytiikan käyttäjäryhmät ja hyödyt
Ensisijaisena tavoitteena oppimisanalytiikan käytössä on lisäarvon tuottaminen 
käyttäjälle; konkreettinen tavoite ja sitä kautta lisäarvo eli hyöty riippuu käyttä-
jästä ja oppimisanalytiikan käyttökohteista. Tässä tarkastellaan käyttäjäryhmiä sekä 
käyttäjäryhmä kohtaisia oppimisanalytiikan hyötyjä.

Oppijat ovat tyypillisesti oppimisanalytiikan ensisijainen kohderyhmä ja hyötyjät. 
Yhteenvedot ja visualisaatiot omasta ja ryhmän toiminnasta auttavat oppijaa oman 
toiminnan tarkastelussa ja kehittämisessä sekä oman toiminnan suhtauttamisessa 
ryhmän toimintaan. Tehtäviin ja aktiviteetteihin kehitetty automaattinen tai osittain 
automaattinen arviointi voi mahdollistaa nopean palautteen saamisen sekä oman 
toiminnan ohjaamisen palautteen kautta. Automaattinen ja osittain automaatti-
nen arviointi voi tarjota opettajalle tiedon oppijoiden pärjäämisestä, mikä auttaa 
opettajaa kohdentamaan omaa toimintaansa. Laajemmin tarkasteltuna oppimis-
analytiikka voi mahdollistaa opetuksen personalisoinnin, jolloin oppijalle voidaan 
esimerkiksi suositella hänen osaamistasoonsa parhaiten sopivia materiaaleja, teh-
täviä, kursseja ja kurssikokonaisuuksia. Omalle osaamistasolle sopivat tehtävät ja 
palaute sekä mahdolliset opettajan interventiot voivat parantaa oppimistuloksia ja 
toisaalta vähentää kurssien tai opintojen keskeyttämisen riskiä.

Opettajat voivat saada oppimisanalytiikan keinoin tietoa muun muassa oppijoi-
den suoriutumisesta, heidän kohtaamistaan ongelmista ja oman opetuksensa toi-
mivuudesta. Tieto auttaa tulevan opetuksen suunnittelussa ja toisaalta käynnissä 
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olevan opetuksen kehittämisessä. Oppijoiden suoriutumiseen ja ongelmakohtiin 
liittyvä data mahdollistaa opetusresurssien keskittämisen esimerkiksi apua tai lisää 
haasteita tarvitseville oppijoille sekä toisaalta tilastoihin perustuvien oppijoiden 
pärjäämistä tarkastelevien ennustemallien kehittämisen ja sitä kautta niiden hyö-
dyntämisen. Vastaavasti tehtävien automaattinen tai osittain automaattinen arvi-
ointi lisää opetukseen ja ohjaukseen käytettävissä olevaa aikaa, sillä palautettavien 
tehtävien arviointiin käytetty aika voi vähentyä automatisoinnin myötä.

Opintojen ohjaajat voivat työssään hyödyntää oppimisanalytiikan avulla saata-
vaa informaatiota liittyen oppijan oppimisen, henkilökohtaisen tilanteen ja amma-
tillisen kasvun ohjaamiseen. Oppimisanalytiikka voi auttaa ohjaajaa saamaan tietoa 
oppijan sitoutumisesta opintoihin. Tämä tieto saattaa auttaa ohjaamaan opiskeli-
joita haasteellisissa tilanteissa, jotka voivat johtua oppimisvaikeuksista, ennakoida 
opintojen keskeyttämisriskiä tai ongelmia oppijan hyvinvoinnissa. Oppimis-
analytiikkatiedon avulla oppijoille voidaan tarjota ohjauksellista tukea entistä 
paremmin ennakoivasti ja oikea-aikaisesti haasteellisissa tilanteissa. Oppimis-
analytiikasta saatavan ohjauksellisen tiedon hyödyntäminen edellyttää aina ohjaus-
eettisesti ja tietosuojan näkökulmasta juridisesti hyväksyttävää toimintatapaa.

Kuten opettajat, myös opetusmateriaalien ja oppimisympäristöjen kehittä-
jät voivat saada oppimisanalytiikan keinoin tietoa oppimateriaalien ja oppimis-
ympäristöjen toimivuudesta. Oppimateriaalien ja oppimisympäristöjen käytöstä 
kertyvä tieto mahdollistaa oppimateriaaleissa ja oppimisympäristöissä olevien 
ongelmakohtien tunnistamisen ja kehittämisen. Esimerkiksi oppimateriaalin käyt-
töä seuraamalla voidaan tunnistaa materiaalista kohtia, joissa oppijat viettävät 
merkittävästi aikaa, sekä vähäiselle huomiolle jääviä kohtia. Kurssin tehtävien teke-
miseen liittyvään tietoon yhdistettynä tällaista tietoa voi mahdollisesti käyttää 
myös tehtävissä tarvitun tiedon tunnistamiseen ja oppijoiden tiedonhakumene-
telmien tarkasteluun. Vastaavasti tehtävien tekemisestä kertyvää tietoa voi käyt-
tää tehtävien sopivuuden tarkasteluun sekä parempien tehtävien kehittämiseen. 
Tietosuoja lainsäädäntö ei rajoita anonyymien tietojen luovuttamista palveluntarjo-
ajan käyttöön. Palveluntarjoajalle voidaan siis antaa oikeus kerätä tietoa esimerkiksi 
palvelun käytöstä, kunhan kerättävä data on anonyymiä. (Lue lisää: 3.3 Analytiikka-
järjestelmien hankintaan liittyvät huomiot.)

Opetushallinto ja opetusta tarjoava organisaatio voi saada oppimisanalytiikan 
keinoin tietoa kurssien, kurssikokonaisuuksien ja koulutusohjelmien toiminnasta ja 
sujuvuudesta. Tällaisessa analyysissä käytettävä data voi sisältää esimerkiksi tietoa 
kursseilla annetuista arvosanoista, kurssien keskeyttämisestä, opintokokonaisuuk-
sien valmistumisesta ja tutkinnoista sekä oppijoiden taustatietoja kuten oppi-
jan pääaine, ikä ja väylä opintoihin. Opetushallinnon tasolla tehtävässä analyysissä 
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voidaan tarkastella myös kurssien välisiä yhteyksiä sekä mahdollisia kurssien välisiä 
riippuvuuksia. Tätä tietoa voi käyttää esimerkiksi koulutusohjelman kurssien järjes-
telyyn paremmin oppijoita palvelevaan muotoon. Tällä tasolla tehtävä analytiikka 
mahdollistaa myös kursseilla ja koulutusohjelmissa vallitsevien opetuskäytäntei-
den sekä niiden tarkoituksenmukaisuuden tarkastelun sekä mahdolliset opetus-
käytänteiden kehittämiseen liittyvät tietoon perustuvat päätökset.

Edellä mainitut käyttäjäryhmät eivät ole toisiaan poissulkevia. Opettaja voi olla 
osa opetusmateriaalien ja oppimisympäristöjen kehittäjäjoukkoa sekä osa opetus-
hallintoa. Käyttäjäryhmissä ei edellä erikseen mainittu tutkijoita, sillä tutkijat ovat 
luonnollinen osa lähes jokaista käyttäjäryhmää ja roolia. Opettajat voivat olla tutki-
joita, jotka oppimisanalytiikan keinoin tarkastelevat ja kehittävät omaa opetustaan. 
Toisaalta opettajat voivat olla myös oppimisanalytiikan menetelmiä kehittäviä tut-
kijoita, jolloin oppimisanalytiikan menetelmien kehittäminen on luonnollinen osa 
oman opetuksen kehittämistä sekä muiden opettajien tukemista. Tutkijoiden työnä 
on luonnollisesti myös tutkimustulosten julki tuominen, jolloin myös muut oppivat 
ja hyötyvät tuloksista.

2.2 Oppimisanalytiikan menetelmät ja käyttökohteet
Oppimisanalytiikka on monitieteinen ala, jossa tarkastelun kohteena olevaa ilmiö tä 
(usein oppimista) tutkitaan kunkin tieteenalan näkökulmasta ja tieteenalan mene-
telmiä hyödyntäen. Oppimisanalytiikassa käytetään sekä määrällisiä että laadul-
lisia menetelmiä, joista usein käytettyjä ovat muun muassa tiedon visualisointi ja 
yhteenvedot, tilastollinen päättely ja tilastolliset mallit, aikasarja-analyysit, luokit-
telu, klusterointi, verkostoanalyysit sekä sisältöanalyysit. Kutakin edellä esitettyä 
menetelmää kohden löytyy tyypillisesti useita toteutustapoja, kuten luokitteluun 
käytetyt menetelmät, joita on useita kymmeniä.

Datan käsittelyyn keskittyvän analytiikan voi jakaa karkeasti neljään analytiikan vai-
heita kuvaavaan kategoriaan (Delen & Ram, 2018): kuvaileva analytiikka ( descriptive 
analytics), selittävä analytiikka (diagnostic analytics), ennakoiva analytiikka 
( predictive analytics) ja ohjaava analytiikka (prescriptive analytics).

Kuvaileva analytiikka tarkastelee ilmiötä ja pyrkii selvittämään mitä oikein on 
tapahtunut. Tällaisessa analytiikassa keskitytään kertyvään dataan sekä sen esille 
tuomiseen esimerkiksi yhteenvetojen ja visualisaatioiden muodossa. Kuvailevalla 
analytiikalla voidaan tunnistaa tapahtumia ja signaaleja, joihin oppimis analytiikan 
käyttäjä mahdollisesti haluaa reagoida. Tällaisia signaaleja voi olla esimerkiksi 
tehtyjen tehtävien lukumäärä, tehtäviin käytetty aika, tehtävien koettu vaikeus, 
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muutokset arvosanoissa sekä kurssien tai koulutusohjelmien läpäisyprosentit. 
Kuvaileva analytiikka ei tarjoa selitystä datassa esiintyville tapahtumille tai signaa-
leille. Tietosuojan näkökulmasta tällaiseen analytiikkaan ei liity mitään korotettuja 
vaatimuksia.

Selittävä analytiikka pyrkii tunnistamaan syitä kuvailevassa analytiikassa tunnis-
tetuille tapahtumille ja signaaleille sekä selvittämään mistä ne johtuvat. Tällaisessa 
analytiikassa yhdistellään tyypillisesti useampia muuttujia tai datalähteitä, joiden 
lisäksi hyödynnetään aihealueen asiantuntijoiden osaamista. Selittävässä analytii-
kassa käytettyjä menetelmiä ovat muun muassa tilastolliset analyysit kuten korre-
laatio ja regressio, aikasarja-analyysit sekä klusterointi ja muut menetelmät, joita 
käytetään hahmojen tunnistamiseen datasta. Jos käytetty data on anonyymiä, tieto-
suoja-asetusta ei kuitenkaan tarvitse tässä yhteydessä huomioida. Tällöinkin käyttö-
tarkoitusten tulee olla linjassa, eli on mietittävä, mihin tarkoitukseen data on alun 
perin kerätty ja mitä tarkoitusta varten sitä nyt käsitellään (anonymisoidaan).

Ennakoiva analytiikka keskittyy ennustemallien luomiseen ja käyttämiseen osit-
tain selittävässä analytiikassa tunnistettuja tapahtumia ja signaaleja selittäviä syitä 
hyödyntäen. Ennakoivassa analytiikassa kehitettävät ennustemallit tarjoavat läh-
tökohdan todennäköisten tulevien tapahtumien ennakointiin, kuten esimerkiksi 
luokkahuoneiden täyttöasteen ennustamiseen, valmistuneiden tutkielmien mää-
rän ennakoimiseen, opintomenestyksen ja tulevan pärjäämisen ennakoimiseen, 
sekä tehtävien vaikeuden ennakoimiseen. Ennakoivassa analytiikassa käytettäviä 
menetelmiä ovat selittävässä analytiikassa käytettävien menetelmien lisäksi muun 
muassa luokittelumenetelmät. Jos tarkoituksena on tehdä yksilökohtaisia ennus-
teita, kyse on tietosuoja-asetuksessa tarkoitetusta profiloinnista.

Ohjaava analytiikka hyödyntää ennakoivassa analytiikassa kehitettyjä ennus-
temalleja ja pyrkii tarjoamaan ennustemalleihin perustuvaa ohjausta. Ohjaava 
analytiikka voi esimerkiksi ehdottaa sopivampia luokkahuoneita ennakoidun 
luokka huoneen täyttöasteen perusteella, ohjausresurssien kohdentamista enna-
koidun opintomenestyksen tai ennakoidun tehtävien vaikeuden perusteella sekä 
esimerkiksi sopivampia oppimateriaaleja ja tehtäviä ennakoidun tulevan pärjää-
misen perusteella. Jos tarkoituksena on käyttää analytiikkaa yksilöä koskevien 
toimen piteiden ohjaamiseen, kyse on tässäkin tapauksessa tietosuoja-asetuksessa 
tarkoitusta profiloinnista.

Edellinen jako keskittyy datan analyysiin kuvaten analyysin vaiheiden kautta. Kuvai-
leva analytiikka on tyypillisesti tekniseltä toteutukseltaan suoraviivaista, kun taas 
ohjaava analytiikka on tyypillisesti tekniseltä toteutukseltaan monimutkaista. 
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Merkittävä osa oppimisanalytiikan sovelluksista keskittyykin kuvailevaan analytiik-
kaan, ja ne tarjoavat oppijoille ja opettajille esimerkiksi suorituksiin liittyvää tilasto-
tietoa visualisaatioita hyödyntäen.

Kuvattu jako ei huomioi kaikkia oppimisanalytiikan sovelluksia. Esimerkiksi oppi-
joiden palauttamien tehtävien automaattiseen arviointiin käytettävät järjestelmät 
sopivat edellä kuvattuihin kategorioihin huonosti, mikäli niissä ei hyödynnetä esi-
merkiksi aiempiin suorituksiin perustuvaa oppijan ohjaamista.

2.3 Oppimisanalytiikassa käytettävä data
Oppimisanalytiikassa hyödynnetään muun muassa (1) oppimisympäristöihin ker-
tyvää dataa, (2) rekistereihin ja opintotietojärjestelmiin (esim. Oodi, Sisu) kertyvää 
dataa, (3) taustakyselyillä kerättävää dataa sekä (4) tapauskohtaisesti kerättävää 
dataa.

Oppimisympäristöihin kertyvä data muodostaa digitaalisen jalanjäljen käyttäjän 
vuorovaikutuksesta sekä oppimisympäristössä olevien palveluiden että oppimisym-
päristön käyttäjien kanssa. Tämä data voi sisältää esimerkiksi:

	y Tietoa oppimisympäristössä sijaitsevien tai oppimisympäristöön 
palautettavien tehtävien (mm. kyselyt ja esseet) tekemisestä 
sekä tehtävien mahdollisesta oikeellisuudesta ja niihin liittyvästä 
palautteesta (automaattinen ja osittain automaattinen palaute, 
opettajan antama palaute, vertaispalaute, itsearviointi)

	y Tietoa oppimisympäristössä sijaitsevien materiaalien, videoiden ja 
muiden multimediaesitysten katsomisesta sekä katsomisen aikana 
mahdollisesti tapahtuvasta navigoinnista

	y Tietoa oppimisympäristössä sijaitsevien keskustelupalvelujen käytöstä, 
kuten käyttäjän kirjoittamista ja lukemista viesteistä sekä kaikkien 
käyttäjien aktiivisuudesta myös suhteessa muiden kirjoittamiin 
viesteihin

	y Tietoa oppimisympäristössä sijaitsevien pistelista-, yhteenveto- sekä 
aktiivisuutta ja muuta toimintaa kuvaavien visualisointipalveluiden 
käytöstä

Rekisterit (myös oppijarekisterit) ja opintotietojärjestelmät sisältävät tyypilli-
sesti tiedon kurssi-ilmoittautumisista, kurssisuorituksista (myös hylätyistä kursseista 
ja osasuorituksista), koepäivämääristä sekä suoritetuista opinto kokonaisuuksista. 
Osa oppijarekistereistä tarjoaa myös mahdollisuuden henkilökohtaisen 
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opintosuunnitelman (HOPS) tekemiseen ja tätä kautta myös tiedon oppijan suun-
nittelemasta opintotahdista sekä toisaalta tiedon oppijan syöttämien opinto-
suunnitelmien toteutumisesta. Opetuksen tai koulutuksen järjestämiseen liittyvien 
rekisteritietojen käyttäminen on rajoitettua, sillä niiden käyttötarkoitukset seuraa-
vat yleensä erityislainsäädännöstä.

Taustakyselyillä kerättävä data sisältää esimerkiksi demografiatietoja kuten syn-
tymäajan, osoitteen tai asuinalueen, sukupuolen, äidinkielen, aiemman koulutuksen 
sekä mahdollisesti lähipiirin tai vanhempien vastaavia tietoja. Taustakyselyillä voi-
daan kerätä myös tietoa oppimiseen liittyvistä asenteista ja motivaatiosta, oppimis-
tavoista ja opiskelustrategioista sekä muista taustamuuttujista, joilla saattaa olla 
yhteys opintomenestykseen.

Tapauskohtaisesti kerättävä data on nimensä mukaan tapauskohtaista ja se 
voi sisältää esimerkiksi oppimistapahtumissa tehtyjä havaintoja, palautetta ope-
tustapahtuman onnistumisesta tai oppimateriaalien toiminnasta sekä tutkimus-
tilanteissa kerättyä tarkempaa tietoa kuten fysiologisia mittauksia tai tietoa katseen 
kohdistumisesta. Tapauskohtainen data voi sisältää myös esimerkiksi tietoa analyy-
sin kohteena olevien osallistujien toiminnasta muissa ympäristöissä kuten sosiaali-
sessa mediassa.

Kuten huomataan, oppimisanalytiikassa käytettävä data on hajanaista. Sama 
oppimis palveluita tarjoava organisaatio voi käyttää useita oppimisympäristöjä ja 
oppijoiden tietojen tallentamiseen käytettäviä rekistereitä, minkä lisäksi taustakyse-
lyt ja tutkimuskyselyt voivat olla kurssi- tai tapauskohtaisia. Tämä datan hajanaisuus 
on haaste oppimisanalytiikalle tiedon yhdistelyn kannalta sekä siksi, että tyypilli-
sesti kullakin järjestelmällä on oma formaattinsa datan tallentamiselle. Datan lähde 
vaikuttaa myös sen sallittuihin käyttötarkoituksiin. Lisäksi vaikutusta on esimerkiksi 
oppijan iällä, joten lukijan kannattaa huomioida, ettei kaikkia tässä kappaleessa 
esimerkkeinä mainittuja datatyyppejä ole mahdollista käyttää ainakaan varhais-
kasvatuksessa ja perusopetuksessa.

Tutustu tapausesimerkkiin:

	y Turun yliopiston Oppimisanalytiikan keskus: mm. esimerkkejä 
käytetyistä tietomassoista ja käyttökohteista

https://oppimisanalytiikka.fi/
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2.4 Olemassa olevat standardit
Koska oppimisanalytiikka perustuu useimmiten hajanaiseen, erilaisista digitaali-
sista lähteistä kerättyyn tietoon, nousee järjestelmien yhteentoimivuus (interope-
rability) keskeiseksi. Eri toimijoiden epäyhtenäiset datan keruu-, käsittely- ja 
säilöntä käytänteet voivat muodostua jopa esteeksi analytiikan tehokkaalle hyödyn-
tämiselle. Käytettävää dataa ei ole välttämättä alun perin edes suunniteltu analytii-
kan tarpeita ajatellen, minkä lisäksi käytettyjen IT-järjestelmien kirjavuus ja datan 
säilyttämisen lukuisat tavat asettavat lisähaasteensa datan hyödyntämiselle. Jotta 
tämä rajoite voidaan ylittää, tarvitaan yhteisiä rajapintoja, toimintatapoja, määritte-
lyjä ja standardeja yhteentoimivuuden takaamiseksi.

Standardisointi on yhteisten toimintatapojen laatimista ja yksi yhteentoimivuuden 
perusta. Oppimisanalytiikkajärjestelmät kannattaakin rakentaa mahdollisuuksien 
mukaan olemassa olevien standardien päälle. Standardien taustalla voi olla erita-
soisia toimijoita. Alueellisista ja kansainvälisistä standardointitoimijoista IEEE ja ISO/
IEC ovat julkaisseet oppimisanalytiikkaan liittyviä määrityksiä. Myös oppimistek-
nologiaan keskittynyt IMS Global on kehittänyt oppimisanalytiikan tiedon siirtoon 
spesifikaation, jota se hyödyntää muissa spesifikaatioissaan. Kokonaisvaltaisen 
näkökulman oppimisanalytiikan eri osa-alueisiin tuo ISO/IEC:n standardiperhe, joka 
myös kokoaa oppimisanalytiikalle relevanttien standardien hyödyntämisen ohjeis-
tukset yhteen:

	y ISO/IEC TR 20748-1:2016 Referenssimalli: sis. vaatimukset IT-systeemeille 
oppimisanalytiikan yhteentoimivuuteen liittyen sekä oleellisen 
termistön, käyttäjien vaatimukset ja järjestelmien arkkitehtuurin

	y ISO/IEC TR 20748-2:2017 Järjestelmien vaatimukset: sis. vaatimukset 
oppimisanalytiikkaan liittyville järjestelmille niiden välisen 
kommunikaation ja toimintojen tehokkuuden optimoimiseksi

	y ISO/IEC TR 20748-3:2020 Ohjeistus datan yhteentoimivuudelle, sis. 
xAPIn ja Caliperin mukaisen api-dokumentaation

	y ISO/IEC TR 20748-4:2019 Yksityisyys ja datan suojaaminen

Oppimisanalytiikan tiedonsiirtoon käytetyin standardi on tällä hetkellä  Advanced 
Distributed Learning (ADL) kehittämä ja standarditoimija IEEE jatkokehittämä xAPI. 
Sen lisäksi Caliper tarjoaa samoja yhteentoimivuushyötyjä tilanteisiin, jossa hyö-
dynnetään muitakin IMS Globalin spesifikaatioita kuten palveluiden väliseen kom-
munikaatioon keskittyvää Learning Tools Interoperability (LTI) spesifikaatiota. 
Myös muut oppimisteknologian standardit, kuten SCORM, voivat olla hyödyllisiä 
oppimisanalytiikalle. Mikään näistä standardeista ei tällä hetkellä ratkaise kaikkia 

https://www.iso.org/standard/68976.html
https://www.iso.org/standard/71991.html
https://www.iso.org/standard/74449.html
https://www.iso.org/standard/74379.html
https://opensource.ieee.org/xapi/about
https://www.imsglobal.org/activity/caliper
https://www.imsglobal.org/activity/learning-tools-interoperability-lti%C2%AE
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yhteentoimivuuden tarpeita, joita oppimisanalytiikan toteuttamisessa voi ilmetä. 
Niinpä järjestelmät tyypillisesti hyödyntävät useita standardeja sekä sanastoja 
samanaikaisesti ja sen lisäksi toteuttavat osan asioista omalla sisäisellä tavallaan.

Vertailua eri standardien välillä voi tehdä esimerkiksi tarkastelemalla niitä sen perus-
teella, mitä tietoa ne tallentavat oppijasta, miten ne käsitelevät oppi materiaalin 
metadataa, millaisia käyttäjäprofiileja ne tunnistavat, millaisia tietoja ne välittä-
vät pakollisina ja mikä on valinnaista, tai millaista sisällön ja järjestelmien välistä 
vuoro vaikutusta ne tukevat. Oppijasta voidaan tallentaa taustatietojen lisäksi muun 
muassa tietoa hänen suorittamistaan oppimistapahtumista, milloin ne on tehty, 
kuinka pitkälle niissä on edetty tai kuinka paljon niistä on saatu pisteitä. Metadatalla 
tarkoitetaan tässä oppisisällön kuvailua tiettyjen attribuuttien avulla, kuten minkä 
tasoisille oppijoille sisältö on tarkoitettu, miten opetussuunnitelman tavoitetta se 
opettaa tai kuinka kauan sen läpikäyminen keskimäärin kestää.

Oppimisanalytiikka nojaa laajempaan oppimisteknologian yhteentoimivuuteen. 
Esimerkiksi yhdistäessä dataa useasta eri palvelusta, jossa oppimista toteutetaan, 
on olennaista, että tieto oppijan identiteetistä ja esimerkiksi hänen roolistaan siir-
tyy yhtäläisessä muodossa. Kirjautumisen yhteydessä käyttäjä voidaan tunnistaa 
ja hänelle voidaan antaa järjestelmässä erilaisia oikeuksia perustuen käyttäjän pro-
fiiliin. Oppimisympäristöt antavat tyypillisesti erilaisia oikeuksia nähdä ja vuoro-
vaikuttaa materiaalin kanssa sen perusteella onko kyseessä esimerkiksi oppija, 
vierailija, opettaja vai ylläpitäjä. (Nurminen, 2019)

Kuten yllä mainittiin oppimisanalytiikkaa ja sen yhteentoimivuutta on harjoiteltu 
maailmalla aktiivisesti jo eräitä vuosia. Standardeja on julkaistu ja ohjeita erilai-
sille oppimisanalytiikkajärjestelmien toteutuksille on tarjolla lukuisissa lähteissä. 
Rajapintamäärittelyistä erityisesti xAPI ja muiden IMS Globalin spesifikaatioiden 
yhteydessä Caliper näyttävät keräävän eniten käyttäjiä joustavien ominaisuuk-
siensa vuoksi, ja ISO/IEC:n standardit määrittelevät oppimisanalytiikkaan liittyvien 
osa-alueiden käyttötapauksia suhteellisen yksityiskohtaisesti. Isobritannialainen 
koulutuksen ja tutkimuksen digitaalisiin ratkaisuihin erikoistunut organisaatio JISC 
kehittää yhteistyöprojektina muun muassa Uniconin kanssa oppimisanalytiikka-ark-
kitehtuuria, joka toimii yhteen xAPI:n ja IMS:n standardien kanssa. JISC:n oppimis-
analytiikan kokonaisuuteen liittyy arkkitehtuurin lisäksi vahvasti myös yhteisöllisyys 
sekä eettiset ohjeistukset ja toimintatavat sisältävä niin sanottu analytiikan työ-
pakki. Yhteinen ohjeistus, esimerkiksi JISC:n Code of practice for learning analyticsin 
pohjalta, voisi olla käytännön kannalta hyvä lähtökohta oppimisanalytiikka-
kokonaisuuksien suunnitteluun myös Suomessa.

https://www.jisc.ac.uk/guides/code-of-practice-for-learning-analytics


38

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

2.5 Profilointi ja automaattinen päätöksenteko
Tarkastellaan seuraavaksi oppimisanalytiikan käyttöön mahdollisesti liittyvää pro-
filointia ja automaattista päätöksentekoa. Tietosuoja-asetuksen3 mukaan profi-
loinnilla tarkoitetaan mitä tahansa henkilötietojen automaattista käsittelyä, jossa 
henkilötietoja käyttämällä arvioidaan luonnollisen henkilön tiettyjä henkilö-
kohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitä, jotka 
liittyvät kyseisen luonnollisen henkilön työsuoritukseen, taloudelliseen tilan-
teeseen, terveyteen, henkilökohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, 
luotettavuuteen, käyttäytymiseen, sijaintiin tai liikkeisiin. Vastaavasti automaat-
tisella päätöksen teolla tarkoitetaan tilannetta, jossa henkilöä koskevia ja häneen 
merkittävästi vaikuttavia päätöksiä tehdään täysin koneellisesti ilman ihmisen 
myötävaikutusta.

Seuraavassa kohdassa oletetaan, että lainmukaisuuden edellytykset ja muut 
 tietosuoja-asetuksen henkilötietojen käsittelylle asettamat vaatimukset täytty-
vät. Henkilö tietojen käsittelyn on aina oltava lainmukaista kaikkien tietosuoja-
säännösten näkökulmasta, eikä esimerkiksi automaattisen päätöksenteon 
sallittavuus jossain tilanteessa oikeuta poikkeamaan muista tietosuojasäännöksistä.

Viitekehyksessä kuvattuja oppimisanalytiikan osa-alueita (kuvailevaa analytiikkaa, 
selittävää analytiikkaa, ennakoivaa analytiikkaa, ohjaavaa analytiikkaa) voidaan 
käsitellä profiloinnin ja automaattisen päätöksenteon näkökulmasta. Kuvaileva 
analytiikka, johon sisältyy esimerkiksi yhteenvetojen ja yhteenvetoja näyttävien 
visuaalien luominen, ei vaadi tietosuojan näkökulmasta normaalista poikkeavia 
toimenpiteitä profiloinnin ja automaattisen päätöksenteon näkökulmasta. Selit-
tävä analytiikka, joka pyrkii tunnistamaan syitä tapahtumille esimerkiksi useampia 
datalähteitä yhdistäen, on profilointia siinä tapauksessa, että tuotoksesta tehdään 
yksilö kohtaisia päätelmiä. Muiden kuin yksilökohtaisten päätelmien tekemistä pide-
tään niin sanottuna normaalina henkilötietojen käsittelynä. Jos käytetty data on 
anonyymia, tietosuoja-asetusta ei tarvitse huomioida ollenkaan. Ennakoiva ana-
lytiikka, joka keskittyy tulevia tapahtumia ennustavien ennustemallien luomi-
seen, on lähtökohtaisesti profilointia, mikäli tarkoituksena on tehdä yksilökohtaisia 
ennusteita.

Ohjaava analytiikka, jossa ennustemalleja hyödynnetään, voidaan jakaa kahteen 
kategoriaan ohjauksen automaattisuuden perusteella. Kiellettyä on sellainen täysin 
automaattinen ohjaus ja automaattinen päätöksenteko, jolla on oikeusvaikutuksia 
rekisteröityyn tai joka vaikuttaa häneen vastaavalla tavalla merkittävästi. Vastaavasti 

3 Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.

https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679
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sallittua on sellainen automaatio päätöksenteon tukena, jolla ei ole tällaisia vaiku-
tuksia ole. Tietosuoja-asetus ei lähtökohtaisesti rajoita esimerkiksi erilaisten auto-
maattisten herätteiden, pisteytysten tai suositusten käyttöä, kunhan ne eivät voi 
johtaa esimerkiksi kurssisuorituksen hylkäämiseen tai opiskelupaikan menettämi-
seen. Vastaavasti profilointia voidaan käyttää päätöksenteon välineenä, kunhan vii-
mekätinen päätöksenteko tapahtuu ihmisen toimesta ja arviointiperuste pystytään 
esittämään yksiselitteisesti.

Lähtökohtaisesti ei ole estettä käyttää oppimisanalytiikkaa opettajan päätöksen-
tekoa tai harkintaa tukevana apuvälineenä tai oppijan päätöksentekoa tai harkin-
taa tukevana apuvälineenä. Jos oppimisanalytiikka kuitenkin ohjaa rekisteröidyn 
käyttäytymista tai toimintaa tiettyyn suuntaan ja tällä on oikeudellinen vaikutus, on 
tämäkin tietosuoja-asetuksessa tarkoitettu automatisoitu yksittäispäätös. Lähtökoh-
tana onkin, että oppimisanalytiikka on päätöksenteossa hyvä renki, mutta huono 
isäntä.

On syytä huomauttaa erikseen, että tällä hetkellä oppijoiden arvosanoja ei tulisi 
perustaa kokonaan automaattiseen päätöksentekoon. Oppimisanalytiikan tuottama 
tieto osaamisesta voi toimia yhtenä osaamisen näyttönä. Koneellisesti tuotettuja 
arvosanasuosituksia ei siis voida siirtää sellaisenaan oppilas- tai opiskelijarekisteriin, 
mutta ne voivat toimia yhtenä näyttönä oppijan osoittamasta osaamisesta.

2.6 Tietosuojan usein kysytyt kysymykset
Millaiset käsittelyperusteet ovat suositeltavia oppimisanalytiikassa?
Yleisesti opetuksen järjestäjän kohdalla opetuksen, sen suunnittelun ja ohjauk-
sen tarpeisiin tehtävän oppimisanalytiikan käsittelyperuste tulisi olla toimijan laki-
sääteinen tehtävä. Lisäksi on olennaista huomioida, että lainmukaisuus on sidottu 
tarpeellisuuskriteeriin. Esimerkiksi tutkimustarkoituksiin tehtävässä oppimis-
analytiikassa käyttötarkoitus voi olla myös jokin muu, esimerkiksi suostumus. On 
kuitenkin tärkeä muistaa, että suostumus henkilötietojen käsittelyperusteena on 
eri asia kuin tieteen eettisten sääntöjen edellyttämä suostumus tutkimukseen, sillä 
suostumuksen pois vetäminen vaikuttaa näissä eri tavoin.

Mitä pitää huomioida käyttäessään eri tietolähteitä uusiin 
käyttötarkoituksiin?
Lähtökohtaisesti uusia käyttötarkoituksia suunniteltaessa ja tietolähteitä yhdis-
teltäessä tulee ottaa huomioon samat asiat kuin minkä tahansa oppimis-
analytiikkatoteutuksen suunnittelussa. Tietojen yhdistämisessä on kuitenkin 
erityisen tärkeä kiinnittää huomio jo kerätyn tiedon käsittelyperusteeseen ja 
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käyttölupiin. Tietojen yhdistäminen on mahdollista vain, jos se on näissä ilmaistujen 
käyttötarpeiden mukaista. Muuten tietojen yhdistäminen vaatii erillisen prosessin. 
Jos tietojen yhdistäminen ei ole lakisääteistä tehtävää vaan se tuottaa esimerkiksi 
vapaavalintaisen palvelun oppijalle, voi tällöin harkita omadata-lähestymistavan 
käyttöä oppijan suostumuksen hankinnassa. Toisaalta on muistettava, että suostu-
mus on haastava käsittelyperuste oppimisanalytiikalle toteutuksen kannalta, sillä 
suostumus on peruutettavissa.

Tietojen käsittelyn luvallisuuden lisäksi tietojen yhdistelyssä korostuu yhteen-
toimivuuden vaatimukset. Tietoja yhdistäessä on tärkeä selvittää, onko tieto 
semanttisesti yhteensopivaa (eli tiedolla on jaettu merkitys eri lähteissä) ja millaisia 
tunnisteita siinä hyödynnetään, jotta tietojen yhdistämisellä voidaan tuottaa järke-
vää analyysiä.

Miten tietosuojaa sovelletaan korkeakoulujen yhteistyössä? Miten 
yhteistyötilanne otetaan huomioon esimerkiksi eri palveluihin kertyvästä 
usean korkeakoulun oppijoiden datassa?
Tietosuojan toteutuminen on pohdittava tapauskohtaisesti. Olemassa olevissa 
yhteistyön muodoissa mallit tietojen liikkumiseen ja vastuisiin on määritelty.

Yhteistyön vastuiden ja toteutustapojen pohdinnassa on tärkeä pitää mielessä 
oppijan näkökulma. Oppijalle voi esimerkiksi olla haastavaa hahmottaa mitä tarkoit-
taa esimerkiksi se, että kohdekorkeakoulu on tietojen käsittelijä ja oma korkeakoulu 
rekisterinpitäjä. Oppijan tietosuojalain mukaiset oikeudet tulisikin taata ymmärret-
tävällä ja yksinkertaisella tavalla riippumatta siitä, kuinka monimutkainen tai sopi-
musteknistä kieltä hyödyntävä yhteistyötilanteen järjestely on korkeakouluille.

Esimerkkinä oppimisalustoihin kertyvä data. Miten sitä voi ottaa käyttöön 
opetuksen järjestäjä ja oppimisympäristön kehittäjä? Miten opetuksen 
järjestäjä voi rajoittaa oppimisympäristön kehittäjän käyttöä?
Oppimisalustat ovat koulutuksen tai opetuksen järjestäjän alihankkimia tai tote-
uttamia palveluja opetuksen toteuttamiseksi. Lähtökohtaisesti alihankkijalla ei voi 
olla suurempia käyttöoikeuksia henkilötietoon kuin rekisterin pitäjällä eli opetuk-
sen järjestäjällä. Jos siis oppimisalusta kerää henkilötietoa, on opetuksen järjestäjän 
pitänyt sopia tästä ja siihen liittyvistä käsittelytoimista. Opetuksen järjestäjän tulee 
sopimuksellisesti huolehtia ja vaatia riittävät vakuudet tai toimet, ettei henkilö-
tietoja päädy vääriin käyttötarkoituksiin. Jos on syytä epäillä, ettei henkilötietojen 
riittävä suoja ole mahdollista, tulee sopimuksesta irtautua.
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Henkilötietojen kerääminen ja käyttö tulee olla läpinäkyvää ja siihen tulee olla 
perustelu. Jos dataa syntyy, tulisi opetuksen järjestäjällä tällöin olla lakisääteinen 
oikeus sen käyttöön. Anonymisoitu data on poikkeus, sitä ei lasketa enää henkilötie-
doksi eikä siihen täten sovelleta tietosuojasäännöksiä. Datan anonymisointi on kui-
tenkin haastavaa eikä se ole aina edes mahdollista. Myös anonymisoinnista tulee 
opetuksen järjestäjän sopia alihankkijan kanssa, mikäli anonymisoitua dataa halu-
taan hyödyntää.

Mitä on opiskelijan omadata? Mikä on oppijan oikeus analytiikkatietohin ja 
kuinka pitkään se kestää (esim. opiskelun päättyessä)?
Omadatalla tarkoitetaan datanhallinnan lähestymistapaa, jossa henkilö, josta 
henkilö tietoa kertyy, päättä miten dataa voidaan jatkohyödyntää. Tällä tavoitellaan 
ihmisten voimaantumista datayhteiskunnassa ja sitä, että henkilö pystyy vaivatto-
masti hyödyntämään ja hyötymään hänestä kertyvästä datasta eri palveluissa. Jo 
nykyisen lainsäädännön perusteella useissa tapauksissa henkilöllä on oikeus saada 
hänestä kertyvät henkilötiedot käyttöönsä, mutta omadatalla pyritään siihen, että 
tämä data olisi koneluettavaa, sen saaminen yksinkertaista ja että sen voisi suoraan 
siirtää palvelusta toiseen. Opiskelijan omadataa olisi täten kaikki se henkilötieto 
mitä hänestä opiskelijana kertyy.

Osana tietojen keruun suunnittelua on oleellista suunnitella myös tiedon elinkaari. 
Tämä tulee myös kommunikoida henkilöille, joiden henkilötietoja kerätään. Joissain 
tapauksissa myös laki määrittelee tiedoille säilymisajan. Oppijalla on oikeus pyytää 
hänestä kertyneet henkilötiedot tämän määritellyn tiedonsäilymisajan aikana, myös 
silloin kun oppijalla ei enää ole opiskelusuhdetta oppilaitokseen (mikäli tietoja 
vielä säilytetään). Oikeus pyytää tiedot koskee kuitenkin vain hänen omia henkilö-
tietojaan. Mikäli oppija on tuottanut tietoa oppimisanalytiikkatarkoitukseen, jossa 
tiedot on peruuttamattomasti anonymisoitu, ei oppijalle voida antaa hänen omia 
tietojaan.

Mitä on automaattinen päätöksenteko ja missä menevät sen rajat?
Automaattinen päätöksenteko on automaattisen henkilötietojen käsittelyn poh-
jalta tehtävää päätöksentekoa, jolla on oikeusvaikutuksia tai jotka muuten vai-
kuttavat rekisteröityyn merkittävästi. Automaattinen päätöksenteko on siis aina 
päätöksentekoa. Rajojen määrittelyssä auttaa, kun pitää mielessä, että päätök-
senteko edellyttää harkintaa. Tietoja voi käsitellä automaattisesti ilman että niihin 
liittyy päätöksentekoa, joka on merkittävää rekisteröidylle. Automaattinen tietojen-
käsittely onkin siis luontevasti osa oppimisanalytiikkaa ja se on sallittua, mutta auto-
maattinen päätöksenteko on lähtökohtaisesti kielletty osana oppimis analytiikkaa. 
Automaattisen päätöksenteon tarkempaan määrittelyyn voi tutustua esimerkiksi 
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tietosuoja.fi-sivuston artikkelista. Katso myös alla olevat kaksi esimerkkiä sen kan-
nalta, millainen automaattinen tietojekäsittely on sallittua ja miten sen rajaa voi 
hahmottaa.

Esimerkki: Oppija tekee oppimisympäristössä automaattisesti arvioidun 
monivalintatentin, jonka perusteella hän saa opintorekisteriin 
automaattisesti siirtyvän kurssiarvosanan. Onko tämä automaattista 
päätöksentekoa? Entä jos tentti sisälsi myös avovastauksia tai jos opettaja 
siirsi opintorekisteriin automoidun arvion?
Rajojen määrittelyssä auttaa, kun pitää mielessä, että päätöksenteko edellyttää har-
kintaa. Kaikki automatisoidut ratkaisut tenteissä eivät ole automaattista päätöksen-
tekoa, mutta osa voi olla. Oleellista on, että tentin laatimisesta, arviointiperusteista 
ja kurssitulosten hyväksynnästä vastaa henkilö. Näin esimerkiksi monivalinta-
tentti automaattisella arviolla ei ole kiellettyä automaattista päätöksentekoa, jos 
vastaus vaihtoehdot ovat yksiselitteisiä ja opettajan ennalta määräämiä. Samoin jos 
opettaja tarkistaa tentin ja vahventaa automaattisen arvion oikeudenmukaisuu-
den ja vastaavuuden oppijan muuhun oppimiseen, ei kyseessä ole automaattista 
päätöksen tekoa. Avovastausten arviointi sisältää yleensä harkintaa, joten niiden 
arviointi tulisi opettajan ainakin vahventaa jälkikäteen, jottei kyseessä olisi kielletty 
automaattinen päätöksenteko.

Esimerkki: Opetuksen järjestämisestä kertyvästä datasta haluttaisiin seuloa 
oppijoita, jotka ovat vaarassa jättäytyä opinnoistaan. Mitä tulee tällöin 
huomioida?
Tässäkin tulee ajatella käyttötarkoitusta ja miten se vastaa nykyistä toimintaa. Tär-
keää on hahmottaa, missä harkinnan raja menee. Automatiikka voi olla hyvä apu, 
mutta ihmistä tarvitaan toteuttamaan harkintaa vaativat toimet, kuten vahvista-
maan automaattisesti saatujen huomioiden paikkaansa pitävyys. Tilannetta kan-
nattaa lähestyä pohtimalla mitkä kaikki vaiheet on mahdollista automatisoida. 
Vastaavaa seulontaa on tehty eri oppilaitoksissa ja kokemusten hakeminen verro-
keilta voi selkeyttää omaa käyttötapausta.

Miten oppimisanalytiikasta viestitään oppijalle ja mitä asioita siinä tulisi 
huomioida?
Oppimisanalytiikasta viestimisen lähtökohtia ja velvoitteita tulee tietosuoja-
lainsäädännöstä (henkilötietojen käsittelyn näkökulmasta), opetuksen järjestä-
jien omista ohjeistuksista sekä relevantista eettisestä ohjeistuksesta (esimerkiksi 
tutkimus eettinen ohjeistus mikäli oppimisanalytiikkaa käytetään tutkimustarkoi-
tuksissa). Lähtökohtaisesti tulee viestiä ainakin mitä tietoja, mihin tarkoitukseen ja 
kenen toimesta tietoja käsitellään. Lisäksi tulee käydä selville mitä oikeuksia oppi-
jalla on ja miten näitä voi käyttää. Myös mahdollisista riskeistä tulee informoida. 

https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi
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Viestimiseen voi ajatella olevan myös pedagogisia ja oppijan omatoimisuutta vah-
vistavia näkökulmia. Mitä sinä haluaisit tietää oppimisanalytiikasta jos itse olisit sen 
kohde?

Millainen on hyvä tietosuojailmoitus? Miten tietosuojailmoituksia voisi 
selkiyttää?
Hyvän tietosuojailmoituksen vinkkejä voi katsoa esimerkiksi Opetushallituksen 
Tietosuojaoppaasta ja Tietosuojavaltuutetun tietosuoja.fi:stä. Tärkeintä on koh-
deryhmälle ymmärrettävä kieli. Yleistä ymmärrettävyyttä voi edistää esimerkiksi 
nostamalla tietosuojaselosteen olennaisimmat asiat tiivistelmäksi esiin tieto-
suojaselosteen alkuun. Tietosuoja.fi neuvoo myös hyödyntämään kerroksellista 
informointia.

http://www.oph.fi/fi/tietosuojaopas
https://tietosuoja.fi/rekisteroidyn-informointi
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3 Oppimisanalytiikan suunnittelu- ja 
toteutusprosessi

Tässä luvussa tarkastellaan oppimisanalytiikan käyttöönottamiseen liittyvää 
suunnittelu- ja toteutusprosessia. Luvun ensisijainen lukijakunta on järjestel-
mien toteuttajat ja tilaajat (muun muassa koulut ja kunnat).  Osaltaan fokuk-
sessa myös järjestelmien hankintaan liittyvät kysymykset. Kuten kaikki perinteiset 
tietojärjestelmä projektit, myös oppimisanalytiikkaprojektit alkavat tavoitteiden 
asettamisella ja projektin suunnittelemisella.

Ensimmäinen vaihe on oppimisanalytiikan tavoitteiden määrittely. Sillä tarkoitetaan 
vaihetta, jolloin opetuksen järjestäjä päättää aloittaa oppimisanalytiikan mahdolli-
sen käyttöönoton suunnittelemisen tukemaan organisaation tai oppijoiden oppimi-
sen kehittämistä. Tässä vaiheessa tyypillisesti selvitetään oppimisanalytiikan erilaisia 
käyttömahdollisuuksia ja linjataan organisaation tavoitteita oppimisanalytiikkaan 
liittyen.

Oppimisanalytiikan järjestelmien toteutuksella tarkoitetaan vaihetta, jolloin ope-
tuksen järjestäjä alkaa suunnitella ja panna täytäntöön oppimisanalytiikassa tar-
vittavien järjestelmien sekä datan keräämisen ja hyödyntämisen toteuttamista. 
Oppimisanalytiikassa tarvittavien järjestelmien ja prosessien toteutus on välttä-
mätöntä ja niiden rakentamiseen liittyy paljon asioita, jotka tulee ottaa huomioon. 
Lisäksi on tärkeää ymmärtää miten vastuut jakautuvat oppimisanalytiikka-
projekteissa, kuten kuka on vastuussa järjestelmien antamista suosituksista ja mitä 
oppimis analytiikka-sopimukset velvoittavat ja mahdollistavat. Tähän liittyvät niin 
datan säilyttäminen kuin sen siirrettävyys eri toimijoiden järjestelmien välillä.

Suunnitteluvaiheessa on muistettava ottaa huomioon tietosuojaan liittyvät juridiset 
kysymykset ja valmistelulle (esimerkiksi käsittelyperusteen määrittelylle ja hankinta-
menettelyn tarkistukselle) kannattaa varata riittävästi aikaa. Tietosuojan tulee olla 
sisäänrakennettu osa oppimisanalytiikan prosesseja, ja sen huomioiminen mahdol-
lisimman aikaisessa vaiheessa on myös kustannustehokkuuden näkökulmasta kan-
nattavinta. Oman organisaation tietosuojavastaavaan on myös syytä olla yhteydessä 
jo mahdollisimman aikaisessa vaiheessa. Tietosuoja-asetus edellyttää tietosuoja-
vastaavan kuulemista vaikutustenarvioinnin yhteydessä (ks. 35 art. 2 kohta).

Suunnitteluvaiheen voi käynnistää riskiarvioinnilla, jossa käydään läpi käsittelyn 
luonne, käsittelyn laajuus, asiayhteys ja tarkoitukset. Näiden pohjalta tehdään arvio 
riskeistä ja tarpeesta tehdä vaikutustenarviointi tietosuoja-asetuksen mukaisesti.
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Lue lisää henkilötietojen käsittelystä ja tietosuojan toteuttamisesta: 

	y Oppimisanalytiikka ja opiskelijatietojen käsittely yliopistoissa. Ouli & 
Voutilainen, Edilex 2019/36. 

	y Oikeus tietoon. Informaatio-oikeuden perusteet. Voutilainen, 2019. 
(riskien arviointi s.124–125)

	y Uusi tietosuojalainsäädäntö. Korpisaari ja muut, 2018.
	y Kerro käsittelystä rekisteröidylle. Tietosuojavaltuutetun toimisto.
	y Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi. 

Tietosuojavaltuutetun toimisto.

Tutustu tapausesimerkkiin:

	y Riskiarviotyökalu. Itä-Suomen yliopisto, 2020.

3.1 Tavoitteiden asettaminen
Oppimisanalytiikan tärkein vaihe on tavoitteiden määrittely. Miksi ja miten oppimis-
analytiikkaa aiotaan tehdä? Ja miten opetuksen järjestäjä tulee hyödyntämään 
oppimisanalytiikkaa toiminnassaan? Riittääkö olemassa olevan tiedon parempi 
visualisointi vai tavoitteleeko opetuksen järjestäjä ennakoivaa analytiikkaa tai jopa 
eri vaihtoehtojen simulointia toimintansa tueksi? Samalla tulee pohdittavaksi myös 
olemassa olevan datan määrä, laatu ja yhteismitallisuus: mitä nykyisestä datasta on 
saatavissa irti.

Tärkeää oppimisanalytiikan käyttöönotossa on luoda siitä pitkäjänteistä. 
Oppimis-analytiikalla saadaan harvoin pikavoittoja, vaan onnistuneet 
oppimis analytiikka-projektit vaativat toimintakulttuuria, joka hyödyntää oppimis-
analytiikkaa toimintansa kehittämisessä.

Oppimisanalytiikkaan liittyy monia kysymyksiä, jotka tulee huomioida tavoitteita 
asettaessa sekä suunnitelmia tehdessä. Seuraavassa on listattu keskeisimpiä kysy-
myksiä aiheeseen liittyen:

	y Kuka analytiikkaa tekee ja kenen hyödyksi sitä tehdään? Miten 
analytiikan tuottamaa tietoa hyödynnetään opetuksen järjestäjän 
toiminnassa?

	y Tehdäänkö analytiikkaa opetuksen vai tutkimuksen tarpeisiin ja onko 
analytiikan hyödyntäjänä oppija, opettaja vai opetuksen järjestäjän 
johto?

https://www.edilex.fi/artikkelit/20064
https://tietosuoja.fi/rekisteroidyn-informointi
https://tietosuoja.fi/arvioi-riskit
https://blogs.uef.fi/oppimisanalytiikanriskiarvio/
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	y Mikä on tietosuoja-asetuksen mukainen käsittelyperuste?
	y Mitä dataa oppijoista saa kerätä opetuksen järjestämisvastuun nojalla ja 

mikä kuuluu sen ulkopuolelle?
	y Kuka on vastuussa, jos oppimisanalytiikan hyödyntämisessä ilmenee 

ongelmia tai väärinkäytöksiä?
	y Kuka linjaa oppimisanalytiikan oikeaoppisesta käytöstä opetuksen 

järjestäjällä tai sen oppilaitoksessa?
	y Kuka päättää järjestelmän muutoksista?
	y Kuka organisaatiossa päättää, mitä dataa kerätään 

analytiikkatarkoituksessa?
	y Miten varmistetaan, että oppimisanalytiikan käytössä noudatetaan 

lainsäädäntöä?
	y Onko oppimisanalytiikan lainmukaisuuden varmistamiseksi 

käytettävissä riittävästi resursseja?
	y Usein perusopetuksessa ei ole kunta- tai kaupunkitason strategiaa 

oppimisanalytiikan käyttöön. Kun jokainen koulu voi käyttää omia 
menetelmiään, toteutuuko oppijoiden yhdenvertaisuus opetuksen 
järjestäjän sisällä eri oppilasryhmien kesken myös tällöin?

3.2 Järjestelmien käyttämä data
Tietosuoja-asetus edellyttää, että oppimisanalytiikan keinoin käsiteltävien henkilö-
tietojen on oltava asianmukaisia, olennaisia sekä rajoitettuja siihen, mikä on tar-
peellista suhteessa henkilötietojen käsittelyn tarkoituksiin – lähtökohtaisesti 
siis opetuksen järjestämiseen. Tätä kaikkeen henkilötietojen käsittelyyn ulottu-
vaa tarpeellisuusarviointia kutsutaan tietojen minimoinniksi. Tietojen minimointi 
tarkoittaa sekä sitä, että henkilötietoja voidaan käsitellä vain, jos käsittelyn tar-
koitusta ei voida kohtuullisesti toteuttaa muilla keinoin, sekä sitä, että henkilötie-
toja tulisi säilyttää mahdollisimman vähän aikaa. Tietoja voidaan minimoida myös 
 pseudonymisoimalla tai poistamalla suorat tunnisteet.

Oppimisanalytiikan käytön mahdollistaminen tai pelkkä mielenkiinto sen mah-
dollisesti tuottamia tuloksia kohtaan ei ole hyväksyttävä peruste henkilötietojen 
käsittelylle, vaan käsittelyn tulee aina täyttää sekä lainmukaisuuden että tieto-
jen olennaisuuden edellytykset. Käsiteltävien ja kerättävien henkilötietojen määrä, 
käsittelyn laajuus, säilyttämisajat ja saataville asettaminen onkin siis aina suunnitel-
tava etukäteen opetuksen järjestämisen näkökulmasta.
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Ennen oppimisanalytiikan käyttöönottoa kannattaa pohtia, voitaisiinko samat 
tavoitteet saavuttaa anonyymejä tietoja käyttäen. Anonyymien tietojen käsittely 
on opetuksen tai koulutuksen järjestäjän näkökulmasta vapain ja turvallisin vaih-
toehto, sillä siihen ei sovelleta ollenkaan tietosuojasäännöksiä. Tällöin tietojen on 
kuitenkin oltava peruuttamattomasti anonymisoituja siten, että rekisterinpitäjä tai 
mikään ulkopuolinen taho ei voi lisätietojen avulla muuttaa tietoja takaisin tunnis-
teelliseen muotoon. Anonyymejä tietoja voidaan käyttää helpommin myös esimer-
kiksi kansainvälisessä yhteistyössä, sillä silloin ei tarvitse huomioida henkilötietojen 
kansainvälisiä siirtoja koskevia säännöksiä tai eri maiden tietosuojasääntelyn eroa-
vaisuuksia. On kuitenkin muistettava, että henkilötietoon kohdistettava anony-
misointikin on henkilötiedon käsittelytoimi. Tällöinkin rekisterinpitäjän tulee siis 
miettiä, mihin tarkoitukseen käsittelyä ollaan tekemässä ja onko tarkoitus linjassa 
niiden käyttötarkoitusten kanssa, joihin tieto on alun perin kerätty.

Kaikille tiedoille, joita oppimisanalytiikkajärjestelmä käsittelee, on etukäteen suun-
niteltava säilytysaika. Tietoja tulee tarkastella säännöllisesti, jotta tarpeettomiksi 
muuttuneet tiedot voidaan poistaa. Prosessi voidaan myös automatisoida, jol-
loin säilytysaikojen valvontakin helpottuu. Pääsääntöisesti säilytysaika määräytyy 
henkilö tietojen käsittelyn tarkoitusten toteutumisen mukaisesti. Lisäksi on suunni-
teltava tehokas prosessi tietojen anonymisoimiseksi, hävittämiseksi tai arkistoimi-
seksi viipymättä ennalta määritellyn säilytysajan päättymisen jälkeen. Säilytysajat 
saattavat määräytyä myös esimerkiksi arkistonmuodostamis- tai tiedonohjaus-
suunnitelman perusteella. Joillekin tiedoille, kuten opintosuorituksille, on erityis-
lainsäädännössä säädetty vähimmäisaika säilytykselle.

Oppimisanalytiikkaan liittyy monia kysymyksiä, jotka tulee huomioida järjestel-
mien käyttämään datan osalta. Seuraavassa on listattu aiheeseen liittyviä tärkeim-
piä kysymyksiä:

	y Miten varmistetaan, että järjestelmä ei kerää opetuksen järjestämisen 
näkökulmasta tarpeettomia tai ylimääräisiä henkilötietoja?

	y Kuinka monet ja mitkä tietolähteet ovat tarpeellisia varmistamaan 
analytiikan virheettömyys?

	y Kuinka pitkään oppimisanalytiikan dataa voidaan säilöä?
	y Miten varmistetaan, että tietoja ei säilytetä tunnistettavassa muodossa 

pidempään kuin mitä on tarpeen opetuksen järjestämiseksi?
	y Rajoittaako datan poistaminen esimerkiksi organisaatioiden mallien 

parantamiseen ja ryhmien suoritusten seuraamiseen liittyvää 
analytiikkakapasiteettia?

	y Miten varmistetaan, ettei oppimisanalytiikan käyttäminen muodostu 
itseisarvoksi ja johda ylilyönteihin opetuksen järjestämiseen verrattuna?
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Tietolaatikko. Lainsäädännöllisiä huomioita tietosuoja-asetuksen käsittelyn 
periaatteiden mukaisesti (5:s artikla)

Lainmukaisuus, kohtuullisuus, läpinäkyvyys
• Rekisteröityjä informoitava henkilötietojen käsittelystä 

tietosuojaselosteella

Käyttötarkoitussidonnaisuus
• Vahva linkki tietoturvaan: rekisterinpitäjän soveltamat suojatoimet, 

joilla varmistetaan asianmukainen käsittely ja estetään 
tarpeettomat vaikutukset rekisteröityihin

Minimointi
• Toiminnan kannalta oleelliset tiedot

• Voidaanko toteuttaa yksityisyyteen vähemmän puuttuvalla tavalla?

• Voidaanko toteuttaa pseudonyymilla tai anonyymilla datalla?

• Yksityiskohtaisuus vs. yleinen taso

• Kattavuus – kokonaiskuva vs. yksittäinen ominaisuus

Täsmällisyys
• Miten arvioidaan datan laatua?

• Miten epätarkkuudet vaikuttavat analyysiin ja miten niitä voidaan 
hallita?

Säilytyksen rajoittaminen
• Ainoastaan niin kauan kuin on tarpeen ja oikeasuhteista 

tietojenkäsittelyn tarkoitusten toteuttamista varten

Eheys ja luottamuksellisuus
• Miten mahdolliset vinoutumat havaitaan?

• Miten torjutaan liialliset korrelaatiot? 
Anonymisointi- tai pseudonymisointitekniikoiden käyttö

Osoitusvelvollisuus
• Tietosuojan vaikutustenarviointi (DPIA) ja muu projektiin liittyvä 

dokumentaatio Tietolaatikko päättyy.
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3.3 Analytiikkajärjestelmien hankintaan liittyvät 
huomiot

Oppimisanalytiikan hankintaan liittyy monia huomioita, jotka tulee tiedostaa 
hankinta prosessin aikana. Nämä liittyvät hankkijan ja ohjelmistotoimittajan vastui-
siin sekä heidän välillään laadittaviin sopimuksiin. Tässä alaluvussa on pyritty tuo-
maan esille keskeisimpiä hankintaan liittyviä huomioita ja laillisia tekijöitä. Tämä 
alaluku linkittyy myös vahvasti seuraavaan päälukuun, jossa käsitellään järjestel-
mien käyttöönottoa ja elinkaarta.

3.3.1 Sopimukset

Jos opetuksen järjestäjä hankkii analytiikkapalvelunsa ulkoiselta palveluntarjoajalta, 
opetuksen järjestäjän ja palveluntarjoajan välillä on oltava kirjallinen sopimus, jossa 
on huomioitu tietosuoja-asetuksen 28 artiklan edellyttämät asiat. Jos sopimusta ei 
ole, tietojen luovuttaminen palveluntarjoajalle on laitonta.

Kun ulkoinen palveluntarjoaja käsittelee henkilötietoja opetuksen järjestäjän 
lukuun, se toimii tietosuoja-asetuksessa tarkoitettuna henkilötietojen käsittelijänä. 
Siinä missä opetuksen järjestäjä rekisterinpitäjänä vastaa henkilötietojen käsitte-
lyn lainmukaisuudesta, henkilötietojen käsittelijä vastaa henkilötietojen käsittelystä 
rekisterinpitäjän kanssa laaditun sopimuksen mukaisesti. Kannattaa pitää mie-
lessä, että oppimisanalytiikkapalvelussa tapahtuvan tietomurron tai muun vaka-
van tietoturva loukkauksen yhteydessä vastuu tarvittavien ilmoitusten tekemisestä 
viranomaiselle ja oppijoille on viime kädessä aina opetuksen järjestäjälle.

Henkilötietojen käsittelystä voidaan sopia liitteessä tai esimerkiksi kokonaan pää-
sopimuksesta erillisenä asiakirjana (Data Processing Agreement, DPA). Joskus 
yksityiskohtaisempi sisältö määritellään käsittelyyn liittyvistä yleisistä ehdoista eril-
lisessä liitteessä. Kumpi tahansa osapuolista voi laatia sopimustekstit, kunhan ne 
täyttävät sisällöltään vähintään tietosuoja-asetuksessa määritellyt kriteerit. Sopi-
muksen laadinnassa voi olla syytä hyödyntää oikeudellista asiantuntijaa. Hyvin laa-
dittu sopimus on molempien osapuolten etu.

Tiivistettynä tietosuoja-asetus edellyttää, että sopimuksella sovitaan vähintään seu-
raavista asioista:

	y henkilötietojen käsittelyn kohde ja kesto, käsittelyn luonne ja tarkoitus, 
henkilötietojen tyyppi ja rekisteröityjen ryhmät, rekisterinpitäjän 
velvollisuudet ja oikeudet
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	y henkilötietojen käsittelijän sitoutuminen käsittelemään henkilötietoja 
ainoastaan rekisterinpitäjän ohjeiden mukaisesti ja varmistamaan tämä 
myös henkilöstönsä osalta

	y henkilötietoja henkilötietojen käsittelijän lukuun käsittelevien 
henkilöiden sitoutuminen salassapitovelvollisuuteen

	y henkilötietojen käsittelijän sitoutuminen huomioimaan käsittelyyn 
liittyvät riskit ja toteuttamaan kaikki asianmukaiset tekniset ja 
hallinnolliset toimenpiteet käsittelyn turvallisuuden varmistamiseksi

	y alihankkijoiden käyttäminen ei ole sallittua ilman rekisterinpitäjän 
henkilötietojen käsittelijälle antamaa yleistä tai erityistä ennakkolupaa 
sekä rekisterinpitäjän mahdollisuutta vastustaa alihankkijoihin liittyviä 
muutoksia

	y henkilötietojen käsittelijän sitoutuminen auttamaan rekisterinpitäjää 
rekisteröidyn oikeuksien käyttämisessä ja tietoturvaloukkauksista 
ilmoittamisessa

	y henkilötietojen poistaminen tai palauttaminen rekisterinpitäjälle tämän 
toiveen mukaan sopimuksen päätyttyä

	y rekisterinpitäjän järjestämien auditointien salliminen ja niihin 
osallistuminen

Henkilötietojen käsittelyn yksityiskohtaisemmasta sisällöstä voidaan sopia vapaa-
muotoisemmin esimerkiksi sähköpostitse, kunhan rekisterinpitäjän antamat ohjeet 
tulevat varmasti dokumentoiduiksi. Tapauskohtaisesti on syytä harkita, tulisiko sopi-
muksessa sopia myös esimerkiksi tietoturvaloukkaustilanteisiin reagoinnista tai kus-
tannusten jakautumisesta rekisteröidyn oikeuksien käyttämisessä.

Olennaista on huomioida, että rekisterinpitäjä ei voi myöntää sopimusteitse toiselle 
parempaa oikeutta henkilötietoihin kuin mitä rekisterinpitäjällä itselläänkään on. 
Jos opetuksen järjestäjällä ei ole oikeutta käsitellä oppilaiden tietoja markkinointiin 
tai palvelujensa kehittämiseen liittyvissä tarkoituksissa, tällaista oikeutta ei voi syn-
tyä palveluntarjoajallekaan. Opetusvälineenä käytettävän sähköisen palvelun käyt-
täminen ei voi johtaa laajempaan henkilötietojen käsittelyyn kuin mitä opetuksen 
järjestäminen edellyttää.

Tietosuojalainsäädäntö ei rajoita anonyymien tietojen luovuttamista palvelun-
tarjoajan käyttöön. Palveluntarjoajalle voidaan siis antaa oikeus kerätä tietoa esi-
merkiksi palvelun käytöstä, kunhan kerättävä data on anonyymiä. Kuitenkin täytyy 
miettiä, onko tietojen luovuttaminen varsinkaan perusopetuksessa täysin asianmu-
kaista, erityisesti jos tietoa aiotaan luovuttaa ulkopuolelle ja kaupallisille toimijoille. 
Kun tietoja kerätään oppivelvollisten lasten toiminnasta kaupungin lakisääteisesti 
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järjestämässä opetuksessa, on aina tapauskohtaisesti ja kriittisesti mietittävä, onko 
lapsista kerättyä dataa asianmukaista luovuttaa kolmansille osapuolille mahdolli-
sesti kaupallisten tuotteiden kehittämiseen.

3.3.2 Hankkijan vastuut

Rekisterinpitäjä on suoraan tietosuoja-asetuksen nojalla vastuussa siitä, että sen 
käyttämät henkilötietojen käsittelijät noudattavat tietosuoja-asetusta. Opetuk-
sen järjestäjän on toisin sanoen pystyttävä varmistumaan käyttämiensä oppimis-
analytiikkapalveluiden turvallisuudesta. Hankkijan tulee hankittavan palvelun 
kriteereitä määritellessään ottaa huomioon tietosuoja-asetuksen asettamat vaati-
mukset ja vaatia, että palvelu täyttää ne. Kriteerit on hyvä yksilöidä tarkasti, jotta 
myöhemmin ei tule epäselvyyttä tietosuoja-asetuksen tulkinnasta: Esimerkiksi 
tarkastus oikeuden tai tietojen poistamisen toteutustapa ja säilytysaikojen määritte-
leminen (automaattiset poistot) on hyvä yksilöidä.

Tehtyjä hankintoja tulee seurata koko järjestelmän elinkaaren ajan. Jos esimerkiksi 
jokin palvelu on jatkuvasti esillä mediassa vakavien tietoturvapuutteiden johdosta, 
sen käyttö tulisi lopettaa, ellei palveluntarjoaja pysty viipymättä antamaan riittäviä 
takeita puutteiden korjaamisesta.

3.4 Tutkimusperusteinen oppimisanalytiikka
Pääsääntönä on, että suostumusta pitää pyytää, jos henkilötietojen käsittelyn tar-
koituksena ei ole opetuksen järjestäminen. Tämä koskee esimerkiksi analytiikka-
tiedon käyttöä tutkimuksessa. Käytännössä nämä päämäärät voivat olla joskus 
päällekkäisiä, joten käyttötarkoitus on tärkeää suunnitella huolellisesti etukäteen.

Kolmansille osapuolille tiedon antaminen riippuu siitä, mitä datalla tehdään (vrt. 
opetuksen järjestäminen tai markkinointi). Luovutuksille ei tarvita rekisteröidyn 
suostumusta, kun henkilötietoja luovutetaan toimeksiantosopimuksen nojalla ope-
tuksen järjestämiseksi.

Organisaatioiden tulee varmistaa, että dataa säilytetään oikeaoppisesti ja se on 
kerätty suostumusten määräämällä tavalla. Vaikeaselkoinen lupapolitiikka täytyy 
välttää suoraan GDPR:n nojalla, ja tutustua esimerkiksi tietosuoja-asetuksen johdan-
to-osan kohtaan 39.
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Suostumuksen kysyminen ei saa olla vain tekninen toiminto. On tärkeää, että suos-
tumusta kysyttäessä kerrotaan selkeästi sen tuomista hyödyistä ja riskeistä oppi-
joiden ja opettajien kannalta. Suostumuksen kysymisessä pitää huomioida ainakin 
GDPR:n johdanto-osan kohdat 42 ja 43. Viitekehys ei ota tarkemmin kantaa lupa-
politiikkaan tai prosesseihin, sillä ne riippuvat pitkälti opetustoimijan asemasta 
(yksityinen avoin opetustoimija vs. peruskoulu). Lupaprosesseihin liittyy vahvasti 
oppimisanalytiikan käyttöperuste.

Kun harkitaan, keneltä lupaa tai suostumusta oppimisanalytiikan käyttä-
miseen pyydetään, on huomioitava käytettävä aineisto sekä se, onko kyse 
 pseudonymisoiduista vai anonymisoiduista henkilötiedoista. Esimerkiksi tutkimus-
työtä varten lupaa pseudonymisoitujen tai anonymisoitujen rekisteriaineistojen 
käyttöön ei haeta analysoitavalta eli tutkimuksen kohteelta vaan rekisterinpitäjältä, 
kuten opetuksen järjestäjältä. Jos tutkimukseen sisältyy myös muunlaisen aineiston, 
kuten haastattelujen tai kyselyjen käyttöä, suostumus kysytään niiden osalta aina 
tutkimuksen kohteelta. Tällöin on myös huomioitava salassapitosäännösten asetta-
mat rajoitukset.

Oppija voi jättäytyä pois analytiikasta milloin tahansa, jos tiedonkeruu on tapahtu-
nut suostumuksen nojalla. Opetuksen järjestäjän toiminnassa henkilötietojen käsit-
telyä ei kuitenkaan tulisi lähtökohtaisesti perustaa rekisteröidyn suostumukseen. 
Mikäli analytiikkaa on silti tehty suostumusperustaisuudella, on oppijalle annettava 
vetäytymismahdollisuus. Samoin oppijalla on oikeus vastustaa analytiikan käyttöä, 
jos henkilötietojen käsittely on perustunut yleisen edun mukaisen tehtävän suorit-
tamiseen tai rekisterinpitäjälle kuuluvan julkisen vallan käyttämiseen.

On tärkeää tehdä oppimisanalytiikan käyttämiseen liittyvien suostumusten pyy-
täminen siten, että oppija ei koe painostusta. Tämä parantaa oppimisanalytiikan 
luotettavuutta ja muodostuu merkitykselliseksi erityisesti silloin, jos käsittely perus-
tetaan rekisteröidyn suostumukseen. Oppija voidaan velvoittaa järjestelmien käyt-
töön, mikäli ne ovat kiinteä osa opetuksen järjestämistä. Suostumusta ei tarvita, jos 
data on oikeasti anonyymia.

Aiheeseen liittyviä kysymyksiä ovat muun muassa:

	y Kuinka organisaatiot voivat välttää vaikeaselkoisen lupapolitiikan 
ja varmistaa, että oppijat aidosti ymmärtävät, mihin he antavat 
suostumuksensa?

	y Toimivatko samat prosessit myös monialaisten kokonaisuuksien 
kohdalla? Entä koulujen kerhotoiminnassa? 
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	y Kuinka voidaan pyytää suostumusta datan käyttöön, jos 
potentiaalisesta (big) datan käytöstä tulevaisuudessa ei vielä tiedetä?

	y Täytyykö oppijoiden antaa suostumus datan keruuseen ja analysointiin, 
jos dataa/tuloksia jaetaan kolmansille osapuolille?

	y Pitäisikö oppijoilta pyytää suostumus sellaisen datan keruuseen, jota 
käytetään nimettömästi?

	y Kuinka paljon oppijan tulee tietää algoritmeista, voidakseen antaa 
suostumuksensa tietojen käsittelyyn?

	y Eroavatko avoimet kurssit (kuten MOOC) muista suostumusten 
tarpeellisuuden osalta?

	y Onko tarpeellista luovuttaa tietoa kolmansille osapuolille?
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4 Oppimisanalytiikan järjestelmien 
käyttöönotto, käyttäminen ja elinkaari

Oppimisanalytiikan käyttöönotolla tarkoitetaan vaihetta, jossa aloitetaan datan 
kerääminen prosesseista oppimisanalytiikan tarpeisiin. Samalla eri osapuolet 
(oppijat, opettajat ja opetuksen järjestäjien muut toimijat) tulevat osaksi analy-
tiikkaa. Käyttämisen avulla analytiikasta tehdään havaintoja, joista jotkut muuttu-
vat toimenpiteiksi ja muutoksiksi toiminnassa. Muutokset toiminnassa vaikuttavat 
analytiikan tuloksiin. Oppimisanalytiikka onkin jatkuva prosessi, jossa muutok-
set ja havainnot ovat usein aika- ja tilannesidonnaisia. Analytiikalla ja järjestel-
millä on elinkaarensa ja se tulee huomioida niiden käyttöä suunniteltaessa ja niitä 
käytettäessä.

Oppimisanalytiikan käytön aloittaminen on koko analytiikan onnistumisen kannalta 
kriittinen vaihe. On tärkeää, että kaikki analytiikan osapuolet ymmärtävät, millä 
pelisäännöillä analytiikkaa tehdään ja mitä oikeuksia ja velvollisuuksia eri osapuo-
lilla on. Käyttöönotossa voidaan joutua perustelemaan oppimisanalytiikan rahoi-
tusta verrattuna muihin tarpeisiin. Vastauksia odotetaan muun muassa kysymyksiin, 
miksi organisaatiossa panostetaan analytiikkaan resurssien vähentyessä muualla 
tai kuinka oppimisanalytiikkaresurssit on suunniteltu ottamaan erilaiset oppijat 
huomioon. Näitä kysymyksiä kannattaakin miettiä jo valmiiksi osana suunnittelu-
prosessia ja laatia selkeä tavoitetila suhteessa tarpeisiin ja olemassa oleviin resurs-
seihin (kuten dataan ja rahoitukseen). Käyttöönotossa näistä asioista tulee viestiä 
selkeästi, jotta kaikilla toimijoilla on yhtenevä ymmärrys analytiikasta. Lisäksi on 
mietittävä, miten organisaatio kohdentaa resurssinsa oppimisanalytiikan osalta.

Oppimisanalytiikan käyttämisellä puolestaan tarkoitetaan vaihetta, jossa oppimis-
analytiikalla on jo kerätty tietoa ja jossa tiedolla aletaan tehdä päätöksiä tai suosi-
tuksia opetukseen tai oppimiseen liittyen. Oppimisanalytiikan hyödyntäminen on 
koko prosessin päämäärä, mutta kuten aikaisemmissa vaiheissa, ei tässäkään vai-
heessa pidä unohtaa tarkastella analytiikan elinkaaren aikana analytiikan käytössä 
eteen tulevia laillisia, datan hallinnallisia ja eettisiä näkökulmia juuri oman orga-
nisaation ja käyttötapausten kontekstissa. Analytiikkaa käytettäessä tulee olla riit-
tävästi tietoa, millaista oppimisanalytiikkaa voidaan tehdä, jotta sitä ei päädytä 
tekemään kyseenalaisella tavalla rikkoen lakia tai eettisiä rajoja. Käyttämisen aikana 
on tärkeää ymmärtää myös kerätyn datan ja reaalimaailman toimien riippuvuus. 
Jos toimintaan tehdään muutoksia, joita ei huomioida dataa hyödynnettäessä, 
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saatetaan päätyä tekemään virheellisiä oletuksia. Muutosten vaikutusten arvioimi-
nen ja huomioiminen tulee eteen muun muassa muutettaessa opetussuunnitelmia 
tai käytäntöjä kursseilla, joista tehdään aikasarjatarkastelua.

Oppimisanalytiikalla on elinkaari siinä missä tietojärjestelmilläkin. Analytiikka-
järjestelmällä on oma elinkaarensa, joka rajoittaa kuinka pitkään oppimisanalytiikan 
järjestelmää voidaan pitää yllä. Datalla on ehkä järjestelmääkin kriittisempi elin-
kaari. Vaikka tietoa olisi monelta vuodelta, pitää arvioida onko eri vuosilta kerätty 
tieto keskenään vertailukelpoista. Oppimisanalytiikalla hyödynnettävästä datasta 
pitää olla ymmärrys, jotta sitä voidaan tehokkaasti ja oikealla tavalla hyödyntää 
päätöksenteossa ja kehittämisessä. Lisäksi on tärkeää pitää mielessä, että henki-
lötiedoiksi luokiteltavan datan säilyttämisessä on aina noudatettava säilytyksen 
rajoittamisen ja minimoinnin periaatteita. Tietoja ei voida säilyttää tunnisteellisessa 
muodossa ikuisesti tai rajoituksettomia aikoja.

Tässä luvussa käsitellään oppimisanalytiikan käyttöönotossa ja elinkaaressa huo-
mioitavia asioita. Jokaista aihetta avataan yleiseltä näkökulmalta ja aiheen käsitte-
lyn tueksi oppimisanalytiikkatoteutuksissa annetaan pohdittavia kysymyksiä. Lisäksi 
useassa alaluvussa on lainsäädännöllisiä huomioita. Tämä sama muoto, jossa keskei-
siä aiheita seuraa lukijalle pohdittavaksi kysymyksiä, jatkuu luvussa 6.

4.1 Oppijoiden tiedottaminen ja ohjeistaminen
Oppimisanalytiikkaa ei voida käyttää oppijoilta salassa, sillä henkilötietojen käsit-
telyn läpinäkyvyys on olennainen osa henkilötietojen käsittelyn lainmukaisuutta. 
Rekisterinpitäjänä opetuksen järjestäjällä on velvollisuus toimittaa oppijoille riit-
tävät tiedot heidän henkilötietojensa käsittelystä. Kun oppimisanalytiikkaa käyte-
tään, oppijalla tulee olla tiedot siitä, mitä tietoja kerätään, mihin tarkoituksiin niitä 
kerätään sekä millä tavalla hänen henkilötietojaan käsitellään. Lisäksi hänelle tulee 
toimittaa tiedot hänen oikeuksistaan oppimisanalytiikan käytössä. Tarvittaessa tie-
dot on toimitettava oppijan huoltajille. Vastaavat tiedot tulee toimittaa myös opet-
tajalle, jos oppimisanalytiikan käytön yhteydessä käsitellään häntä koskevia tietoja 
(ks. myös laki yksityisyyden suojasta työelämässä4).

4 Laki yksityisyyden suojasta työelämässä 2 luvun 3§: Työnantaja saa käsitellä vain välit-
tömästi työntekijän työsuhteen kannalta tarpeellisia henkilötietoja, jotka liittyvät 
työsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai työnantajan 
työntekijöille tarjoamiin etuuksiin taikka johtuvat työtehtävien erityisluonteesta
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Tiedot tulee toimittaa tiiviissä, läpinäkyvässä, helposti ymmärrettävässä ja saatavilla 
olevassa muodossa.5 Kielen tulee olla selkeää ja yksinkertaista, mutta varsinaisia 
muotovaatimuksia tietojen toimittamistavalla ei ole. Informoinnin toteuttamisessa 
on syytä huomioida, minkä ikäisistä oppijoista on kysymys ja mitä heidän voidaan 
olettaa ymmärtävän. Kohderyhmän äidinkieli on myös tärkeää huomioida: jos osa 
oppijoista puhuu englantia, ei informaation toimittaminen suomeksi tai ruotsiksi 
riitä. Koska oppimisanalytiikka yhdistelee oppijan itsensä antamia tietoja opetuksen 
järjestäjän rekistereistä noudettuihin tietoihin, oppimisanalytiikasta on informoi-
tava molempien tiedonhankintatapojen yhteydessä, ellei rekisteröity ole jo saanut 
vaadittavaa informaatiota käsittelystä.

Jos oppimisanalytiikan käyttöön liittyy profilointia tai automaattista päätöksen-
tekoa, käsittelyn läpinäkyvyys voi edellyttää käsittely- ja päättelylogiikan selit-
tämistä oppijalle. Läpinäkyvyyden kannalta olennaisia tekijöitä ovat ainakin 
seuraavat: millaista dataa algoritmi ottaa huomioon, millaisia sääntöjä ja yhteyksiä 
algoritmi etsii ja miten suuren painoarvon algoritmi niille antaa. Vahva suositus on 
välttää sellaisia palveluntarjoajia, jotka liikesalaisuuteen vedoten kieltäytyvät toimit-
tamasta opetuksen järjestäjälle tällaisia tietoja. Koneoppimisessa – erityisesti neuro-
verkkoja käytettäessä – on muistettava, että algoritmien kehitys voi helposti johtaa 
niiden toiminnan vaikeaselkoisuuteen.

Oppimisanalytiikan käytön yhteydessä informointivelvollisuuden noudattaminen 
onnistuu helpoiten tietosuojailmoituksella. Yksi toimintatapa on tuoda tietosuoja-
ilmoitus käyttäjän ruutuun ensimmäisellä käyttökerralla ja sen jälkeen aina, kun 
tietosuojailmoituksessa annettavia henkilötietojen käsittelyä koskevia tietoja muu-
tetaan. Rekisterinpitäjän osoitusvelvollisuuden toteuttamisen kannalta voi olla 
syytä harkita lukukuittauksen, kuten ruudun rastittamisen, pyytämistä ilmoituksesta 
eroon pääsemiseksi. Eettisestä näkökulmasta on hyvä huomioida, ettei tietosuoja-
ilmoitus välttämättä riitä luomaan ymmärrystä datan keräämisestä, käyttötavoista 
ja -tavoitteista. Onkin tärkeää huomioida sekä oppijoiden informoinnin laillinen että 
eettinen taso.

5 Asetuksen 2016/679 mukaista läpinäkyvyyttä koskevat suuntaviivat. Tietosuoja-
työryhmä, 2017. (tietosuojavaltuutetun käännös)

https://tietosuoja.fi/documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-4661-9b51-bf427875c8db/L%C3%A4pin%C3%A4kyvyys+fi.pdf
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Tietolaatikko. Kysymyksiä

• Miten varmistetaan, että oppijalle ja tarvittaessa hänen 
huoltajilleen toimitetaan lainmukaiset tiedot henkilötietojen 
käsittelystä?

• Voidaanko tietojen toimittaminen oppijoille osoittaa lainsäädännön 
edellyttämällä tavalla?

Lainsäädännölliset huomiot

Tietoja ei tarvitse toimittaa joka kerta, kun oppimisanalytiikkaa käyttä-
vään sähköiseen ympäristöön kirjaudutaan. Tiedot voidaan antaa esi-
merkiksi lukuvuoden alussa tai silloin, kun sähköinen palvelu otetaan 
käyttöön. Jos henkilötietojen käsittelyä koskevat tiedot muuttuvat, 
muutoksista on tiedotettava.

Varmista, että oppimisanalytiikan toimittajana ei käytetä sellaisia 
palvelun tarjoajia, jotka toiminnallaan tai tulkinnoillaan estävät lainmu-
kaisen informointivaatimuksen tosiasiallisen noudattamisen. Tietolaatikko päättyy.

4.2 Henkilökunnan perehdyttäminen
Samoin kuin oppijoiden myös opettajien tietämyksessä datan keräämisestä ja 
henkilötietojen käsittelystä saattaa olla suuria eroja. Analytiikkaa hyödyntävillä 
opettajilla ja muilla opetuksen järjestäjän toimijoilla tulee lisäksi olla perustiedot 
analytiikasta, käytetyistä algoritmeista ja mittajärjestelmistä, jotta he voivat luot-
taa käytettäviin järjestelmiin. Tämä on tärkeää myös, jotta oppimisanalytiikka olisi 
mahdollisimman läpinäkyvää kaikille osapuolille. Opetushenkilökunnan ja opetuk-
sen järjestäjän muiden toimijoiden perehdyttämistä mietittäessä etsitään vastauk-
sia ainakin seuraaviin kysymyksiin:

	y Kuinka paljon opettajien pitää tietää käytettävissä olevista datalähteistä, 
mittajärjestelmistä ja algoritmeista, mikäli he eivät hyödynnä 
analytiikkaa työssään?

	y Kuinka paljon opettajan pitää tietää järjestelmistä, jotta hän voi 
hyväksyä oppimisanalytiikan käyttämisen toimintansa kehittämiseen?

	y Mitä opetushenkilökunnalle tulisi kertoa heistä sekä heidän 
oppijoistaan kerättävästä datasta ja sen käyttökohteista?
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Oppimisanalytiikan käyttöönottoa varten on suositeltavaa olla erilliset viestintä- ja 
perehdytyssuunnitelmat, jotta läpinäkyvyys voidaan varmistaa ja muutos vastarintaa 
vähentää. Analytiikan tavoitteiden sekä suunnitelman kerättävästä datasta, sen 
käyttö tarkoituksista ja käyttäjistä on oltava saatavilla suunnitteluvaiheessa (ks. luku 3).

Tietolaatikko. Lainsäädännölliset huomiot

Opetuksen järjestäjän tulisi ohjeistaa henkilöstöään myös 
 tietosuoja-asetuksen näkökulmasta: opetuksen järjestäjä on rekisterin-
pitäjänä vastuussa siitä, että henkilöstö käsittelee oppijoiden henkilö-
tietoja lainmukaisesti ja ainoastaan annettujen ohjeiden mukaisesti. Jos 
ohjeita ei anneta tai ne ovat puutteellisia, vastuu mahdollisista laimin-
lyönneistä lankeaa räikeimpiä väärinkäytöksiä lukuun ottamatta ope-
tuksen järjestäjälle. Tietolaatikko päättyy.

4.3 Analytiikan avulla tehtävät väliintulot 
koulutustoimijan ja oppijan näkökulmasta

Oppimisanalytiikkaa käyttäessä tärkeä osa-alue ovat väliintulot. Niillä tarkoitetaan 
toimia, joissa oppimisanalytiikan avulla saatujen tulosten perusteella tehdään muu-
toksia opetuksen järjestämisessä tai ohjataan oppijaa opiskeluun liittyvissä asioissa. 
Se voi olla esimerkiksi oppijalle annettava toimintaehdotus tai opettajalle tehtävän 
kurssin muuttamisen suositus.

Olennaista on, että organisaatiolla on selkeät tavat tehdä väliintuloja ja että ne 
on mietitty tarkkaan. Vääränlaisilla väliintuloilla voidaan tehdä vahinkoa, ja ilman 
koordinointia väliintulot voivat olla osittain päällekkäisiäkin. On myös syytä miet-
tiä, miten organisaatio käsittelee tilanteita, joissa järjestelmä ehdottaa väliintuloa, 
mutta resurssien takia sitä ei voida tehdä. Opetuksen järjestäjän on silti aina täytet-
tävä laissa asetetut velvoitteet tuen järjestämisestä tarvittaessa. Väliintuloissa on 
tärkeää myös huomioida, miten näihin väliintuloihin on päädytty ja millaisia ne ovat 
luonteeltaan: onko kyseessä profilointi, automaattinen päätöksenteko vai visuali-
soinnin pohjalta tehty asiantuntijan ratkaisu.
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Lisäksi on tärkeä miettiä, millä tavalla muutosehdotuksista tulisi viestiä oppimis-
analytiikan kohteelle. Riippuu pitkälti tilanteesta ja muutosehdotuksista, tar-
vitaanko ihminen tulosten välittäjäksi vai voiko järjestelmä itsessään tuottaa 
ehdotuksia. On myös syytä miettiä, millaisia vaikutuksia tulosten esittämisestä on 
oppijalle. Entä miten pystytään vaikuttamaan siihen, miten oppija suhtautuu analy-
tiikkaan? Saataisiinko oppimisanalytiikalla parempia tuloksia, mikäli oppijat sitou-
tettaisiin sen kehittämisprosessiin? Nyrkkisääntönä on hyvä muistaa huolehtia 
kahdesta asiasta: 1) tietojen esittäminen on perusteltua ja palvelee oppimista, 2) 
tietoa ja apua oppimisanalytiikkaan liittyen on helposti saatavilla. Tässäkin koros-
tuu oppimisanalytiikan suunnittelusta alkava pitkäjänteisyys ja päämäärällinen 
tekeminen.

Oppimisanalytiikan käyttö voi nostaa esille kysymyksen siitä, onko oppijalla 
toiminta velvollisuutta toimia oppimisanalytiikan avulla tehtyjen ehdotusten poh-
jalta. Kyseessä ei ole oikeastaan laillinen kysymys, vaikka oppilas- ja opiskelijahuol-
tolaissa oppijan toimintavelvollisuudesta onkin käsitelty. Yleisesti tässä korostuu 
suomalainen näkökulma, jossa oppijoita pyritään tukemaan eikä sanktioimaan. 
Oppijalla pitääkin olla mahdollisuus olla käyttämättä analytiikkaa, jos sillä voi olla 
negatiivisia vaikutuksia hänen suorituksiinsa tai toimintaansa. Tässä korostuu oppi-
jan ymmärrys analytiikan tavoitteista ja toiminnasta.

Tietolaatikko. Kysymyksiä

• Kuinka vastuu väliintuloista jaetaan organisaatioiden sisällä?

• Kuinka organisaatiot varmistavat, etteivät useat eri väliintulot ole 
ristiriidassa keskenään?

• Voisivatko väliintulostrategiat suosia tahattomasti joitain ryhmiä 
yli muiden? Miten huolehditaan oppijoiden yhdenvertaisesta 
kohtelusta?

• Mitä tapahtuu, jos organisaatio ei tee väliintuloa, vaikka analytiikka 
sitä ehdottaa?

• Tarvitaanko ihminen tulosten välittäjäksi vai voiko järjestelmä 
itsessään tuottaa ehdotuksia?

• Miten ohjauksen avulla suunnitellaan ja määritellään sopivat 
henkilökohtaiset tavoitteet?

• Miten varmistetaan, että käyttäjä ymmärtää tiedon oikein?

• Mistä saa tietoa ja tukea?
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Lainsäädännölliset huomiot

Opetuksen järjestäjällä tai opettajalla on toimintavelvoite väliintulon 
perusteella. Jos oppimisanalytiikan kautta ilmenee, että oppija tarvitsee 
tukea, on hänellä (ainakin perusopetuksessa ja toisella asteella) oikeus 
saada riittävää tukea heti tuen tarpeen ilmetessä.

Automaattinen päätöksenteko ei ole mahdollista ilman siihen oikeutta-
vaa lain säännöstä.

Tietosuoja-asetuksen mukaisesti rekisteröidyllä on oikeus olla joutu-
matta sellaisen päätöksen kohteeksi, joka perustuu pelkästään auto-
maattiseen käsittelyyn, kuten profilointiin, ja jolla on häntä koskevia 
oikeusvaikutuksia tai joka vaikuttaa häneen vastaavalla tavalla merkit-
tävästi. Tietolaatikko päättyy.

4.4 Analytiikan relevanttius
Oppimisanalytiikan yleistyessä on tärkeää, että oppilaitokset pystyvät osoittamaan 
analytiikkajärjestelmiensä toimivuuden ja ajantasaisuuden. Ulkopuolisten taho-
jen validoinnit lisäävät luottoa järjestelmiin, mutta ne eivät täysin poista analytii-
kan virheellisyyden riskiä. Oppimisanalytiikan käytössä on tunnistettava dataan 
liittyvä virhetulkintojen mahdollisuus ja pyrittävä virheellisten tulkintojen minimoi-
miseen. Eettisestä näkökulmasta on tärkeää huomioida, että käytetyt menetelmät 
on kuvattu riittävällä tarkkuudella, jotta käyttäjä pystyy ymmärtämään käytettyjä 
aineistoja, tulkitsemaan tuloksia ja tunnistamaan virheitä. Jos käytettävät algo ritmit 
ovat liian monimutkaisia, tietosuojalainsäädännön edellyttämä läpinäkyvyys voi 
vaarantua.

Oppimisanalytiikan relevanttiutta tarkasteltaessa on myös syytä ottaa huomioon 
oppijan rooli suhteessa analytiikan tuloksiin. Oppimisanalytiikan relevanttiuteen liit-
tyy vahvasti myös tietojen oikeellisuus ja täydellisyys. On huomioitava, vaikuttaako 
esimerkiksi oppijan poisjättäytyminen merkittävästi datan laatuun ryhmien toimin-
taa analysoitaessa. Poisjättäytymisen seurausvaikutukset tulisi selittää esimerkiksi 
lomakkeessa selvästi osallistujalle/huoltajalle. Relevanttiuden yhteydessä on tär-
keää myös ymmärtää ilmiöt datan takana ja pyrkiä tunnistamaan, johtuvatko muu-
tokset datassa toiminnan kehittymisestä vai jostain ulkopuolisesta tekijästä.
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Tietolaatikko. Kysymyksiä

• Mistä tiedetään, että analytiikan tulokset ovat luotettavia ja 
analytiikan tekemät ehdotukset relevantteja?

• Miten organisaatiot osoittavat, että heidän käyttämänsä järjestelmä 
on yleisesti hyväksyttyjen ohjeistuksien mukaisesti toteutettu?

• Miten hyvin opetuksen järjestäjä on perillä analyysissä käytetyistä 
algoritmeista?

• Voiko opetuksen järjestäjä ylipäätänsä ulkoistaa algoritminsa?

• Miten oppijan poisjättäytymisen mahdollisuus huomioidaan 
analysoinnissa?

Lainsäädännölliset huomiot

Opetuksen tai koulutuksen järjestämiseen liittyvä oppimis analytiikan 
käyttö ei lähtökohtaisesti voi perustua suostumukseen. Poisjättäy-
tymisen mahdollisuus ei siis lähtökohtaisesti ole ongelma tässä 
kontekstissa.

Jos henkilötietojen käsittelyn oikeusperuste on yleistä etua koskevan 
tehtävän suorittaminen tai rekisterinpitäjälle kuuluvan julkisen val-
lan käyttäminen, rekisteröidyllä on oikeus vastustaa käsittelyä henkilö-
kohtaiseen erityiseen tilanteeseensa perustuen (niin sanottu ”opt-out”). 
Poisjättäytymisen mahdollisuus on tällöin huomioitava. Tietolaatikko päättyy.

4.5 Datan läpinäkyvyys
Tietosuoja-asetus edellyttää, että jokaiselle taataan pääsy häntä itseään koske-
viin henkilötietoihin. Oppijalle tulee tarjota näkymä oppimisanalytiikan keinoin 
käsiteltävistä henkilötiedoista, ja hänellä on oikeus kuulla, mihin tarkoituk-
siin hänen tietojaan käsitellään, minkä tyyppisiä käsiteltävät henkilötiedot ovat, 
kenelle niitä luovutetaan sekä miten kauan tietoja säilytetään tai minkä perus-
teella säilytysaika määräytyy. Jos oppija käyttää oikeuttaan nähdä tietonsa, hänelle 
on lisäksi kerrottava, mitä muita oikeuksia henkilötietojen käsittelyyn liittyy. Jos 
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oppimisanalytiikkaa käytetään automaattiseen päätöksentekoon, oppijalle on toi-
mitettava myös sitä koskevat tiedot. Oppijalla on oikeus tietää, millaisia analyysejä 
hänestä kerätyn tiedon perusteella on tehty.

Tarkastusoikeuden käyttöä ei tarvitse perustella, ja tiedot tulee toimittaa maksutta. 
Jäljennösten toimittamisesta voidaan pyytää maksua vain, jos tietoja kysellään tois-
tuvasti tai selkeästi kiusantekomielessä. Tarkastuspyyntöihin liittyvää hallinnol-
lista taakkaa voidaan vähentää käyttämällä erityyppisiä tietosuojan koontinäyttöjä 
( privacy dashboard) lomakemenettelyn sijasta.

Tietolaatikko. Kysymyksiä

• Millaiset oikeudet oppijoilla on heihin itseensä liittyvään dataan?

• Missä muodossa oppijoiden tulisi päästä omaan dataansa käsiksi?

• Miten toteutetaan oppijan oikeus saada pääsy omiin tietoihinsa?

• Voiko oppija tarkastaa itsestään kerätyn datan virheettömyyden?

• Miten oppijoille viestitään oikeudesta tarkastaa omat tietonsa?

• Voiko oppija päästä käsiksi myös hänestä luotuihin analyyseihin? Tietolaatikko päättyy.
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5 xAPI oppimisanalytiikan tukena

Kuvitellaan tilanne opetuksen arjesta: Käsilläsi on opetustilanne, jossa hyödynne-
tään oppimisalustassa olevia erimallisia oppimateriaaleja, opetuksen järjestäjän 
videopalvelua ja yhteistyöalustaa. Lisäksi oppijoille on lukemistoa kirjastosta. Oppi-
jat palauttavat tehtäviään ulkoiseen palveluun sekä oppimisalustaan. Opettaja 
haluaa yhtenäisen kuvan oppijoidensa etenemisestä ja oppimisesta ohjauksen ja 
oppikokonaisuuden kehittämisen tueksi. Miten tämä voidaan toteuttaa?

Opetuksessa ja oppimisen tukena käytetään usein useita erilaisia oppimisen pal-
veluita. Jotta oppimisanalytiikan avulla saadaan kiinni oppimisesta siellä, missä se 
tapahtuu, tarvitaan yhteentoimivuutta näiden järjestelmien välillä. Yhteentoimivuus 
tarkoittaa Yhteentoimivuusalustan sanaston mukaisesti toimijoiden, prosessien ja 
tietojärjestelmien kykyä ”toimia ja viestiä keskenään sellaisella tavalla tai siinä laa-
juudessa, että ne voivat rutiininomaisesti käyttää ja ymmärtää toistensa tietoja”. 
Ilman yhteentoimivuutta tietojen käyttäminen eri järjestelmien välillä olisi mahdo-
tonta tai hyvin työlästä. Yhteentoimivuuden puute vaikeuttaa niin tietojen liikku-
mista, järjestelmien vaihtoa kuin tietojen ymmärtämistä.

Yhteentoimivuudella voi nähdä olevan tekninen, semanttinen, organisatorinen 
ja laillinen puoli kuten Euroopan komissio määrittelee viitekehyksessään. Tekni-
nen mahdollistaa tietojen liikkumisen, kun taas semanttinen sen, että liikkuvat tie-
dot ymmärretään eri järjestelmissä samalla tavoin. Teknisen yhteentoimivuuden 
avulla arvosanatieto liikkuu tenttialustalta opintohallintoon. Semanttisen yhteen-
toimivuuden avulla arvosana onnistuneesti tiedetään kuuluvan lähde järjestelmässä 
määriteltyyn tehtävään, opetustilanteeseen tai muuhun kokonaisuuteen ja 
annettu arvosana ymmärretään samoin eri järjestelmissä. Organisatorinen ja lailli-
nen yhteentoimivuus rakentaa puitteet siihen, että teknistä ja semanttista yhteen-
toimivuutta voidaan toteuttaa.

Oppimisanalytiikassa yhteentoimivuutta tuo xAPI. xAPI on standardi, joka määritte-
lee oppimisanalytiikalle tietyn muodon, jotta eri järjestelmät voivat keskustella kes-
kenään. Lisäksi se määrittää tietyn mallin tälle yhteistyölle.

http://uri.suomi.fi/terminology/yti/concept-9
https://ec.europa.eu/isa2/sites/isa/files/eif_brochure_final.pdf
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Tietolaatikko. Mitä hyötyä xAPIsta on

xAPI sujuvoittaa oppimisanalytiikan toteuttamista sekä tekee oppimis-
datan yhdistettävämmäksi paikallisesti, kansallisesti ja kansainvälisesti. 
Se mahdollistaa oppimisanalytiikan todellisuudessa, jossa oppimisessa 
käytettyjä järjestelmiä on paljon erilaisia ja ne vaihtuvat ajoittain.

xAPI tekee tämän mahdollistamalla kansainvälisesti yhdenmukai-
sella tavalla datan liikkumisen eri järjestelmien välillä. xAPIn avulla 
oppimis analytiikkaa varten saadaan data hyödynnettäväksi kaikista 
oppimisessa käytetyistä järjestelmistä. Näin saadaan todempaa ja hyö-
dyllisempää kuvaa oppimisesta.

Toinen xAPIn hyötyjen keskeisistä mahdollistajista on se, että xAPIn 
mukaisessa oppimisanalytiikka-arkkitehtuurissa oppimisdata säi-
lytetään oppimispalveluista erillisessä tietokannassa. Tällöin datan 
analysoinnit ja visualisoinnit voidaan tehdä siihen keskittyvissä jär-
jestelmissä, jolloin oppimisanalytiikan suunnittelijoilla on vapaam-
mat kädet. Datan erillinen säilyttäminen mahdollistaa myös sen, että 
oppimisdata voi jatkaa eloaan järjestelmän vaihtumisen jälkeen ja on 
yhteensopivaa uusien käyttöön otettavien järjestelmien kanssa. Tämä 
helpottaa järjestelmien vaihtoa ja uusien järjestelmien käyttöönottoa. Tietolaatikko päättyy.

5.1 xAPIn perusteet
Minna vastasi tehtävään.

Tämä lause on oppimisanalytiikan lähtökohta xAPIssa. xAPI määrittää, että tieto 
oppimisesta muodostuu lauserakenteessa tekijä-verbi-objekti. Esimerkkilause ei 
vielä itsessään kerro paljon. Jos ryhmässä on useampi Minna, kenestä on kyse? 
Onko vastaus oikein vai väärin? Mikä tehtävä on kyseessä ja mitä oppimis tavoitetta 
se mittaa? Näennäisen yksinkertaisen perusrakenteen alla xAPI tarjoaa mahdolli-
suuden vastata näihin kaikkiin kysymyksiin. xAPI tarjoaa mallin kontekstitiedon kir-
jaamiseen oppimistapahtumiin ja se määrittää miten yksilöidä eri objektit, joita 
lauseissa käytetään.

Lisäksi xAPIa voi täydentää xAPI-profiilien avulla. xAPI-profiilit ovat määritellyn 
muotoisia lisäsääntöjä ja konseptien selkeytyksiä. Ne on tehty usein tiettyyn oppi-
misen kontekstiin, esimerkiksi virtuaalipotilaiden kanssa työskentelyyn on oma 
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xAPI-profiili. xAPI-profiilit siis tarkentavat kuljetettavaa tietoa entisestään: nii-
den avulla esimerkiksi tiedämme käyttää termiä vastaa aina kun oppija kirjoittaa, 
 klikkaa tai muuten suorittaa vastauksen tehtävään.

Kun oppija oppii erilaisissa järjestelmissä, tästä kirjautuu tietoa järjestelmiin. xAPIa 
hyödyntämällä tämä tieto voi liikkua määrätyn muotoisesti hyödynnettäväksi 
oppimis analytiikassa. xAPI määrittää, että tieto eri järjestelmissä kootaan oppimis-
tapahtumien tietokantaan eli Learning Record Storeen (LRS), jota hyödynnetään 
oppimisanalytiikkaa tehtäessä. Tämä oppimistapahtumien tietokanta (LRS) voi olla 
palveluista erillinen tai se voi olla esimerkiksi oppimisalustan sisällä. Lisäksi useat 
oppimistapahtumien tietokannat voivat keskustella keskenään.

Kuva 3. Oppimistapahtumien tietokanta (LRS) ja oppimisen tietovirrat kuvattuna.

Kun opetustilanteissa käytettävät eri järjestelmät lähettävät saman muotoisesti 
tietoa oppimisesta oppimistapahtumien tietokantaan (LRS:een), voidaan tämän 
oppimis datan perusteella luoda yhtenäinen kuva oppimisesta niihin suunnitel-
tuihin käyttötarkoituksiin, missä tietoa tarvitaan. xAPIa hyödynnetään laajasti eri 
kansainvälisissä oppimisen palveluissa. Sen käyttöön ottaminen ja säätäminen 
vaatii kuitenkin usein aktiivisuutta palvelun hyödyntäjiltä. Tämän oppaan avulla 
opit perustiedot xAPIsta, jotta voit ryhtyä hyödyntämään sitä organisaatiossasi ja 
oppimisanalytiikassasi.
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Tietolaatikko. Yleistiedot xAPIsta

• xAPIn on kehittänyt yhdysvaltalainen Advanced Distributed 
Learning (ADL), joka on myös SCORMin takana.

• Ensimmäinen versio xAPIsta julkaistiin vuonna 2013.

• Standardia täydentää xAPI Profiles Specification, jonka pohjalta 
on toteutettu esimerkiksi verbisanastoja ja määrityksiä tietyille 
formaateille, jotka lisäävät xAPIn semanttista yhteentoimivuutta.

• xAPIn version 2.0 on kehittänyt kansainvälinen 
standardiorganisaatio Institute of Electrical and Electronics 
Engineers (IEEE). Tämä versio lähinnä yhteenmukaistaa 
dokumentaation IEEE-standardien mukaiseksi. Sen ei pitäisi 
aiheuttaa yhteentoimivuusongelmia eri versioiden välillä. Tietolaatikko päättyy.

5.2 xAPIn hyödyntäminen
Useissa erilaisissa oppimisen palveluissa on olemassa tuki xAPIlle. Omissa järjestel-
missä xAPI-tuen voi rajapintoihinsa rakentaa xAPIn dokumentaation tuella. Niissä 
järjestelmissä, missä tuki xAPIlle on, voi xAPIn käyttöön ottaminen tarkoittaa kuiten-
kin toimia opetuksen järjestäjältä. Esimerkiksi suositussa Moodle-oppimisalustassa 
oppimisanalytiikkatietoa tallentuu Moodlen sisäiseen logstoreen. Tätä Moodlen 
sisäistä oppimisanalytiikkatietoa voi välittää xAPI-standardin mukaisessa muodossa 
ottamalla käyttöön Moodlen rajapinnan. Tietojen välittymisen lisäksi tarvitaan myös 
oppimistapahtumien tietokanta (LRS), johon tiedot tallennetaan.

Hankkiessa uusia oppimisen palveluita, xAPI-standardin noudattaminen voi olla yksi 
vaatimus, jota hankinnoissa kartoittaa. Tällöin on hyödyllistä myös selvittää palve-
lun xAPIin liittyvän dokumentaation tilanne, jotta ominaisuuksien käyttöönotto on 
helppoa palvelussa.

Ylipäätänsä oppimisanalytiikka xAPIn kanssakin vaatii suunnittelua. xAPI ei sinäl-
lään suuntaa sitä, mihin tietoa kerätään tai mitä tietoa välitetään. Tutkimus-
kirjallisuudessa oppimisanalytiikan standardien yhdeksi kritiikin kohteeksi on 
nostettu se, että xAPI ja vastaavat pyrkimykset standardoida oppimisanalytiikkaa 
ohjaa tarkastelua tasolle, jonka hyödynnettävyys merkityksellisessä oppimisanaly-
tiikassa on vähäistä, esimerkiksi tuottamaan liikaa ja liian hienotasoista tietoa. Tämä 
entisestään korostaa tarvetta suunnitella datan keräystä ja oppimisanalytiikkaa riip-
pumatta siitä käyttääkö xAPIa.

https://moodledev.io/docs/apis/subsystems/xapi
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xAPI tarjoaa semanttisesti ja teknisesti yhteentoimivia tapoja kirjata ja välit-
tää eteenpäin oppimistapahtumia. Suunnittelu vastaa siitä, mitä nämä oppimis-
tapahtumat ovat ja mitä asioita niissä halutaan tarkkailla. Kun nämä ovat 
suunniteltu, xAPIn avulla näitä tietoja voi tarkastella yhteentoimivasti ja yhteis-
mitallisesti eri järjestelmissä tapahtuneista oppimistapahtumista yhteisesti.

Oppimisanalytiikan suunnittelu on siis tärkeää myös xAPIn hyödyntämisessä. 
Tämän lisäksi xAPIssa itsessään on asioita, joita ottaa huomioon xAPIn käyt-
töönotossa. Näitä ovat oppijoiden yksilöinti palveluiden ja kontekstien välillä, 
opetussuunnitelma tietojen välittäminen lauseissa sekä xAPI-profiilien valinta, joista 
lisää myöhemmässä luvussa.

5.2.1 xAPIn käyttötapaukset

xAPIn pääasialliset käyttötarkoitukset ja hyödyt nousevat kahdesta xAPIn 
luonnehdinnasta:

	y xAPI on kansainvälisesti yhdenmukainen tapa välittää 
oppimisanalytiikassa käytettävää tietoa

	y xAPIn mukaisesti oppimisdata säilytetään tietokannassa, joka usein on 
erillinen niistä palveluista, mistä oppimisdata kerätään

xAPIa käytetään oppimisanalytiikan toteuttamiseen ja xAPI pyrkii mahdollistamaan 
oppimisanalytiikan sen eri käyttötarkoituksissa; semmoisissakin, mistä emme vielä 
tiedä. Laajemmalti xAPIn käyttötarkoitusten kirjaaminen olisikin oppimisanalytiikan 
käyttötarkoitusten luetteloimista; tässä keskitytään niiden käyttötarkoitusten luon-
nehdintaan, mihin xAPI tuo erityisesti hyötyä. Niiden taustalla on lukuisia eri tapoja 
tehdä ja käyttää oppimisanalytiikkaa.

Eri palveluita ja lähteitä – yksi oppiminen
xAPI kehitettiin vastaamaan nykyaikaiseen oppimiseen, jossa opetusta ja oppimista 
toteutetaan yhdistellen useita eri järjestelmiä. Yhdessä oppimiskokonaisuudessa 
esimerkiksi tiedotus kokonaisuuden käytännön järjestelyistä voi tapahtua oppimis-
alustassa, luentotallenteita voi katsoa videopalvelussa, pakollinen lukemisto löytyy 
kirjaston palvelusta ja ryhmätyötä tehdään yhteisellä projektialustalla. xAPI mah-
dollistaa datan keräämisen näistä eri järjestelmistä ja siitä tehtyjen analyysien näyt-
tämisen yhdessä näkymässä. Näin oppijalle ja opettajalle voitaisiin luoda näkymiä, 
jossa koko oppimiskokonaisuuden, esimerkiksi opintojakson, edistymistä ja aktiivi-
suutta voidaan seurata.
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Uusien järjestelmien käyttöönoton selkeys ja yhteentoimivuus muiden 
järjestelmien kanssa oppimisanalytiikan näkökulmasta
Kansainvälisenä standardina xAPI mahdollistaa sen, että oppimisdatan muoto 
ja datan siirtämisen malli säilyy vaikka järjestelmät, josta dataa kerätään, vaihtu-
vat. xAPIn arkkitehtuurimallin ansioista järjestelmän vaihto ei myöskään tarkoita 
oppimisdatan menettämistä, sillä vanhan järjestelmän data on siirretty oppimis-
tapahtumien tietokantaan (LRS:een) analysointia ja hyödyntämistä varten. Kan-
sainväliseen standardiin nojaaminen auttaa myös järjestelmän hankintatilanteessa 
– yhteentoimivuutta sen kanssa voidaan vaatia ja lisäksi pyytää myös näyttöä xAPIn 
hyödyntämisestä järjestelmässä esimerkkitoteutusten ja dokumentaation muo-
dossa. Näin hankkiva organisaatio voi varmistua oppimisanalytiikan olevan toimi-
vaa luotettavasti ja todistettavasti. xAPIn myötä järjestelmien vaihto siis helpottuu 
oppimis analytiikan osalta.

Erilaisia toimiva tapoja havainnollistaa dataa
xAPIssa data virtaa oppimisen palveluista oppimistapahtumien tieto kantaan 
(LRS:een), josta dataa voivat erilaiset analytiikkapalvelut hyödyntää. Nämä 
analytiikka palvelut voivat olla osa samaisia oppimisen palveluita, mutta niiden ei 
ole pakko olla sitä. Tämä mahdollistaa suuremman vapauden oppimisanalytiikan 
suunnittelussa, kun oppimisdatan analysointi ja visualisointi ei rajaudu sen oppimi-
sen palvelun tarjoamiin mahdollisuuksiin, jossa oppiminen tapahtuu.

Oppiminen ei rajoitu oppimisalustoihin (Learning Management Systems)
Yksi xAPIn lähtökohdista oli toteuttaa jatkaja SCORM-standardille, joka ottaisi 
paremmin huomioon (digitaalisen) oppimisen nykyisen moninaisuuden (ja miksei 
myös muun oppimisen – mikäli siitä jää jotain digitaalisia jälkiä esimerkiksi kirjaa-
misen tai antureiden kautta). Oppimisalustoissa laajasti käytössä ollut SCORM-stan-
dardi rajautui vain oppimisalustoissa tapahtuvaan oppimiseen. xAPI kykeneekin 
siirtämään oppimisdataa useista erilaisista oppimisessa käytetyistä palveluista ja 
monissa kansainvälisissä palveluissa löytyy jo xAPI-yhteensopivuus. Käytännön 
implementaatioissa on kuitenkin vielä työtä, mutta oppimiseen liittyvien standar-
dien taustaoletusten kannalta kyseessä on merkittävä paradigman muutos ja tärkeä 
käyttötapaus xAPIlle.

Tulevaisuuteen varautuminen
Digitaalinen oppiminen muuttuu jatkuvasti. Uusia palveluja ja tapoja toteut-
taa oppimista digitaalisesti syntyy ja vanhoja muutetaan eri tavoin. Kansainväli-
nen standardi oppimisanalytiikan tietojen välittämiseen tarjoaa varmuutta tähän. 
Uusille palveluillekin on hyödyllistä tukea kansainvälistä standardia ja täten uusien 
palvelujen kokeilu ja käyttöönotto ei jää hiertämään oppimisanalytiikasta.
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Tietolaatikko. Esimerkkinä Karelian projektimuotoisen oppimisen seuranta

• Karelia-ammattikorkeakoulussa kokeiltiin tietojenkäsittelytieteen 
projektikurssilla oppimisen seurantaa xAPIn avulla. Kurssilla 
suurin osa oppimisesta tapahtui projektinhallintatyökalussa ja 
perinteiseen oppimisalustaan jäi vain vähän jälkiä opettajalle 
tai oppijalle seurata aktiivisuutta ja oppimisen edistymistä. 
xAPI mahdollisti oppimisen seurannan oppimisen tapahtuessa 
työelämän aitoja järjestelmiä käyttäessä.

• Dataa kerättiin kurssilla käytetyistä projektialustoista (Azure 
DevOps), oppimisalustasta (Moodle) sekä ohjaustapaamisten 
muistioista.

• Data käsiteltiin Oppikoppi-palvelussa (xAPIn mukainen 
oppimistapahtumien tietokanta), joka noutaa, muuntaa, tallentaa 
ja visualisoi oppimisdataa. Oppikoppi on kehitetty eAMK- ja APOA 
-hankkeissa, joissa Karelia oli mukana.

• Lue lisää Karelian aihetta käsittelevistä blogikirjoituksista: tutustu 
Karelian projektin lähtökohtiin ja katso miltä Karelian projektin 
lopputuotokset näyttivät. Tietolaatikko päättyy.

5.2.2 xAPI oppimisen palveluiden ja 
oppimisanalytiikkapalveluiden hankinnassa

Jotta oppimisen, opetuksen ja ohjauksen tueksi voidaan toteuttaa oppimis-
analytiikkaa, tarvitaan useita erilaisia toimintoja ja järjestelmiä. xAPIn mallin 
mukaisesti oppimisdataa syntyy oppimisen palveluissa, jotka välittävät sitä eteen-
päin oppimistapahtumien tietokantaan (LRS:ään), josta tietoa hyödyntää erilaiset 
analytiikka palvelut (jotka voivat toki olla samalla myös lähdejärjestelmiä). xAPIa 
hyödyntääkseen tarvitaan siis oppimistapahtumien tietokannan (LRS:än), johon 
oppimisdata tallentuu, sekä hyödyntäjä- ja lähdejärjestelmät, jotka voivat välittää 
tietoa xAPIn määrittelemässä muodossa. Näihin kaikkiin löytyy palveluita ja moniin 
niistä on rakennettu xAPI-yhteentoimivuus. xAPI on siis yksi asia, joka ottaa huo-
mioon hankkiessaan oppimisen palveluita ja analytiikkapalveluita.

Tehdessä hankintoja oppimisen palveluista, yksi hankinnan vaatimuksista voi olla 
xAPI-yhteentoimivuus. Pelkän kyllä/ei vastauksen lisäksi kannattaa kuitenkin kysyä 
myös tarkennuksia. xAPI on standardina joustava, mikä tarkoittaa sitä, että xAPI-
yhteen toimivat palvelut voivat hyödyntää xAPIa kattavasti tai hyvin rajoitetusti. 

https://www.karelia.fi/2022/09/alykkaan-ohjauksen-digitaalisilla-jalanjaljilla-osa-1/
https://www.karelia.fi/2022/09/alykkaan-ohjauksen-digitaalisilla-jalanjaljilla-osa-1/
https://www.karelia.fi/2023/01/alykkaan-ohjauksen-digitaalisilla-jalanjaljilla-osa-5-oppimisanalytiikan-visualisoinnit/
https://www.karelia.fi/2023/01/alykkaan-ohjauksen-digitaalisilla-jalanjaljilla-osa-5-oppimisanalytiikan-visualisoinnit/
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Siksi hankinnoissa on hyvä kysyä myös tarkentavia tietoja, kuten dokumentaatiota 
xAPI-yhteentoimivuudessa. Dokumentaatio voi kertoa, mitä tietoja palvelu todel-
lisuudessa välittää, miten yhteentoimivuus on siinä huolehdittu ja miten ymmär-
rettävää ja helppoa xAPI-muotoisten tietojen välittäminen ja tähän liittyvät säädöt 
ovat. Hankkiessa oppimisen palvelua yhteentoimivuuden lisäksi hankinnan aikana 
tulisi varmistua siitä, että palvelun xAPI-toteutuksella voidaan välittää tarvittavat 
tiedot haluamiinne analytiikkatarkoituksiin.

Yksi keskeisistä asioista, mihin kiinnittää huomiota hankinnoissa, on semanttinen 
yhteentoimivuus. xAPIn osalta tämä tarkoittaa esimerkiksi sitä, että pyytää selvitet-
täväksi esimerkiksi palvelun dokumentaation kautta, mitä xAPI-profiileja palvelun 
xAPI-toteutus hyödyntää. Lisäksi huomiota voi kiinnittää laajemmin oppimis-
analytiikan semanttiseen yhteentoimivuuteen ja sen välittymiseen xAPI-lausek-
keissa; esimerkiksi miten analytiikassa voidaan lisätä oppimisen kontekstitietoa, 
kuten opetus suunnitelman mukaisia tavoitteita, oppimisen palveluiden eri kokonai-
suuksiin kuten tehtäviin.

Keskeinen selvitettävä asia on, miten xAPI kytkeytyy osaksi palvelun analytiikan 
keruuta. Kysymyksiä pohdittavaksi ovat muun muassa: Välittääkö palvelu kaiken 
keräämänsä oppimisdatan xAPI-muodossa ulospäin vai onko osa tiedosta sel-
laista, että sitä voi hyödyntää vain palvelun sisällä? Mitä tietoja palvelu ylipäätänsä 
kerää oppimisdataksi? Onko tätä datankeruuta mahdollista opetuksen järjestäjän 
mukauttaa? Näiden lisäksi katseen voi kiinnittää xAPIn käyttöönottoprosessiin ja 
sen soveltumiseen hankkijan tarpeisiin. Esimerkiksi joissain oppimisen palveluissa 
xAPI-yhteentoimivuus voi olla lisämaksullinen palvelu ja toisaalla sen käyttöön-
otto voi vaatia sovelluskehittäjän työpanosta opetuksen järjestäjältä. Joissain oppi-
misen palveluissa voi olla myös sisäänrakennettu oppimistapahtumien tietokanta 
(LRS). Opetuksen järjestäjän omien tarpeiden selkeyttäminen on tarpeen tästäkin 
näkökulmasta.

Yllä olevat huomiot koskettavat erityisesti oppimisen palveluita. Silloin kun han-
kinnan kohteena on erillinen analytiikkapalvelu, xAPI-yhteentoimivuuden huomi-
oiminen on selkeämpää. Analytiikkapalveluiltakin xAPI-yhteentoimivuutta ja sen 
dokumentaatiota voi vaatia. Myös semanttinen yhteentoimivuus on tärkeää, mutta 
ennen kaikkea katse tulisi kohdistaa yleisesti pedagogisesti laadukkaan oppimis-
analytiikan tekemisen mahdollisuuksiin.
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Tietolaatikko. xAPI-näkökulmia oppimisen palveluiden hankintaan

Huomioi ainakin näitä asioita hankkiessasi oppimisen palveluita

Datan välittäminen
• välittääkö palvelu oppimisdataa xAPI-muodossa?

• välittääkö palvelu kaiken oppimisdatansa vai vain osan 
xAPI-muodossa?

Datan kertyminen
• mitä dataa palvelu tallentaa oppimisesta?

• miten opetuksen konteksti, esimerkiksi opetussuunnitelman 
mukaiset tavoitteet, näkyvät kertyvässä datassa?

• voiko opetuksen järjestäjä muokata tallentuvia ja välittyviä tietoja?

xAPIn hyödyntäminen
• miten xAPI-yhteentoimivuus on dokumentoitu?

• millainen käyttöönottoprosessi xAPIn hyödyntämiselle on?

• millaisia xAPI-profiileja ja muita semanttisen yhteentoimivuuden 
mahdollistavia asioita palvelu hyödyntää?

Palvelun hankkijan tarpeet
• onko käytössä erillinen oppimistapahtumien tietokanta (LRS) vai 

halutaanko se esimerkiksi oppimisalustan sisään?

• millaiset resurssit analytiikan toteuttamiselle on eli halutaanko 
mahdollisimman valmis ratkaisu vai muokattava ratkaisu? Tietolaatikko päättyy.

5.3 xAPI yhteentoimivuuden edistäjänä

xAPI määrittää yhtenäisen muodon ja toimintamallit oppimisanalytiikassa käytet-
tävän tiedon siirtoon. xAPIn avulla tiedon hyödyntäjien ei tarvitse luoda useita eri-
laisia malleja tiedon käsittelyyn ja keräämiseen, kun he hyödyntävät tietoja eri 
lähteistä. xAPI siis mahdollistaa oppimisanalytiikkaa, joka yhdistää tietoja eri läh-
teistä. Se ei kuitenkaan ota kantaa, mitä tietoja voi tai kannattaa yhdistää, vaan 
se tarjoaa vain teknisen perustan tilanteisiin, jossa se on tarpeellinen. Myös xAPIn 
kanssa oppimisanalytiikan suunnittelussa tulee huomioida henkilötietojen käsitte-
lyyn liittyvät lakiin ja hyviin käytäntöihin liittyvät rajoitteet sekä rekisterinpitäjän ja 
tiedonhallintayksikön lakisääteiset tehtävät.
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Kuva 4. Oppimisanalytiikan tietovirrat xAPIn mukaan yksinkertaistettuna kaaviona.

xAPI-profiilit varmistavat, että puhumme samasta asiasta, kun puhumme oppi-
misesta. Ne siis luovat semanttista yhteentoimivuutta. Hyödyntämällä samoja 
xAPI-profiileja eri palveluissa voimme olla varmoja, että eri palvelut tarkoittavat 
samaa asiaa, kun ne välittävät tietoa oppimistapahtumista. Niiden avulla esimer-
kiksi avaaminen, katsominen ja suorittaminen ovat selkeitä ja samanarvoisia toimin-
toja eri sovelluksissa. Lisäksi xAPI-profiilit voi tehdä lisäyksiä tarvittavista tiedoista, 
esimerkiksi tarkentaa miten puhua oppimisesta tiettyjen tiedostomuotojen yhtey-
dessä. Profiilien heikko puoli on se, että ne ovat vapaaehtoisia xAPIn hyödyntäjille. 
Esimerkiksi videopalvelu Kaltura ei hyödynnä videoille tehtyä profiilia, mutta hyö-
dyntää kyllä Activity Streams Profilea sekä cmi5 Profilea.

xAPI ei vaadi, että sitä hyödyntävät palvelut pyörittävät analytiikkaa palvelun sisällä 
tietyssä muodossa, vaan xAPI määrittää sen, miten tieto jatkaa eteenpäin oppimis-
tapahtumien tietokantaan (LRS), joka on xAPIn mukainen tietokanta oppimis datan 
säilömiseen eri järjestelmistä. Niinpä esimerkiksi oppimisalusta Moodlessa sen 
omaan logstoreen tallentuvat tiedot välitetään eteenpäin xAPI-muodossa. Mood-
lea hyödyntävät opetuksen järjestäjät voivat ottaa tämän käyttöön ja määrittää 
mm. mihin oppimistapahtumien tietokantaan tiedot siirtyvät. Toisaalta oppimista-
pahtumien tietokanta voi myös olla oppimisalustan sisällä ja tieto eri järjestelmistä 
virrata oppimisalustan sisäiseen tietokantaan kuten esimerkiksi oppimisalusta 
Valamiksessa.
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https://knowledge.kaltura.com/help/xapi-analytics-guide
https://www.valamis.com/fi/blogi/xapi-ja-valamis-lrs-viisi-vuotta-tuotannossa
https://www.valamis.com/fi/blogi/xapi-ja-valamis-lrs-viisi-vuotta-tuotannossa
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Oppimisanalytiikkaa toteutetaan useiden erilaisten tahojen yhteistyönä. Sen mah-
dollistavien palveluiden, prosessien ja suunnittelun toteutukseen osallistuu niin 
paikallisia, kansallisia kuin kansainvälisiä toimijoita teknisellä, pedagogisella ja hal-
linnollisella osaamisella. Kaikki näistä eivät toimi yhtäaikaisesti tai tietoisesti tois-
tensa kanssa, mutta heidän toimintansa mahdollistaa ja asettaa raja-aitoja toisilleen. 
On esimerkiksi oppimisen palveluista kiinni, millaista tietoa heidän järjestelmiinsä 
tallentuu toiminnasta järjestelmän sisällä. Tämä mahdollistaa ja asettaa raja-aitoja 
sille, millaista analytiikkaa järjestelmässä tapahtuvasta oppimisesta voidaan tehdä.

Kuva 5. Oppimisanalytiikan toimijat.
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Varsinaisten profiilien lisäksi voimme puhua xAPI-suosituksista. Ne kokoavat tie-
toa xAPIn ja sen profiilien hyödyntämisen parhaista käytännöistä tietyn kontekstin 
alueella. Ne pyrkivät auttamaan toimijoita siinä, että he ymmärtävät mistä xAPIssa 
on kyse, miksi sitä kannattaa hyödyntää ja miten päästä alkuun. Ne ovat siis profii-
lien kaltaisia, mutta ne eivät tuota uusia sääntöjä tai määrityksiä, vaan auttavat ole-
massa olevien käytössä. Suositukset auttavat erityisesti analytiikan toteuttajia ja 
palveluntuottajia siinä, että he saavat xAPIsta hyödyn irti.

xAPI siis auttaa erityisesti eri palveluiden väliseen yhteentoimivuuteen. Aina tulee 
kuitenkin olemaan tilanteita, jossa tietty tieto ja tapa miten se ilmaistaan, hyödyttää 
vain tiettyä palvelua ja tiettyä oppimisanalytiikkakontekstia. Näitäkin voi ilmaista 
xAPI:n avulla ja siihen tehdyissä lisäyksissä on silloin kyse tietyn sovellutuksen 
omista muokkauksista.

Tietolaatikko. xAPI ja yhteentoimivuus pähkinänkuoressa

• xAPI mahdollistaa teknistä yhteentoimivuutta kansainvälisellä 
tasolla

• xAPI-profiilit mahdollistavat semanttista yhteentoimivuutta 
kansainvälisellä tasolla ja tarkentavat teknistä yhteentoimivuutta 
tietyissä oppimiskonteksteissa

• xAPI-suositukset kertovat miten xAPI istuu tiettyyn kontekstiin 
ja mitkä ovat sen parhaat käytännöt siinä kontekstissa (esim. 
paikallinen ja kansallinen taso) Tietolaatikko päättyy.

5.4 Teknisiä huomioita xAPIn käyttöönotossa
5.4.1 Profiilien valinta

Kun toteuttaa xAPI-yhteentoimivuuden uuteen palveluun, on profiileihin tutus-
tuminen pakollista. Ottaessa käyttöön xAPIa kolmannen osapuolen palvelussa, 
voi xAPI-profiilit tulla annettuna, toteutuksesta ja sen kustomointivaihtoehdoista 
riippuen. xAPI-profiileihin kannattaa silti tutustua, sillä ne ovat yksi osa yhteen-
toimivuuden muodostamisesta xAPIn avulla.

xAPI-profiileja voi kuka tahansa yhteisö luoda ja julkaista xAPI-profiilispesifikaation 
mukaisessa muodossa. ADL ylläpitää kirjastoa profiileista, jonka avulla voi selata 
olemassa olevia profiileja. Se antaa myös jonkinlaista kuvaa niiden käyttöasteesta, 
sillä jokaiselle profiilille on listattu niiden katselukerrat ja latauskerrat viimeisen 

https://profiles.adlnet.gov/profiles
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kuukauden ja vuoden aikana. Valitettavasti tätä tarkempaa kuvaa käytetyimmistä 
profiileista on vaikea saada, sillä ei ole tutkittu esimerkiksi sitä, miten xAPIa hyödyn-
tävät palvelut hyödyntävät eri profiileja. ADL:n kirjaston lukujen perusteella käyte-
tyimmät (tai käytetyiksi harkitut) xAPI-profiilit ovat ADL Vocabulary, cmi5 Profile, 
Video Profile, SCORM Profile ja TLA Profile. Näistä ADL Vocabulary tarjoaa puhtaasti 
verbejä ja toiminnantyyppejä (activityType) xAPIn hyödyntäjien käyttöön, Video 
profile nimensä mukaisesti tarkentaa xAPIn käyttöä videoiden yhteydessä, SCORM 
profile SCORM-pakettien yhteydessä ja TLA ja cmi5 tarkentavat xAPIn käyttöä erilai-
sissa hajautetuissa oppimisympäristöissä.

Toinen tapa tarkastella käyttöastetta erityisesti profiileihin kuuluvien konseptien 
osalta on tarkastella miten profiilit viittaavat toisten profiilien konsepteihin. Kon-
septit ovat siis määriteltyjä termejä, joita käytetään verbeinä ja toiminnantyyppeinä 
xAPI-lausekkeissa. Profiilit hyödyntävät näitä määrittelemissään lisäsäännöissä lau-
sekkeiden muodostamiseen. Lisäsäännöt voivat esimerkiksi täydentää, millaisia tie-
toja tietyntyyppisestä oppimisesta on pakollista välittää. Esimerkiksi Video Profile 
määrittää, että käytettäessä videoiden yhteydessä SCORM Profilessä määriteltyä 
verbiä aloittaa (initialized) tulee sille antaa id, aikaleima ja videon pituus. Lisäksi pro-
fiili suosittelee useita muita määreitä kuten tekstityksen käyttäminen ja tekstityksen 
kieli sekä äänenvoimakkuus ja videon nopeus.

Tarkastelemalla konseptien uudelleenkäyttöä voi saada kuvan erityisesti siitä, miten 
käytettyjä ovat sellaiset profiilit, jotka määrittelevät verbejä ja toiminnan tyyppejä. 
Käytännössä tällä tarkastelulla löydetään profiileja, joissa on määritelty paljon 
uusia konsepteja. Esimerkiksi tiettyä oppimisen muotoa, kuten vaikkapa audiota tai 
osaamis merkkiä, varten tehty profiili voi olla hyvinkin käytetty, vaikkei siihen olisi 
viittauksia muista profiileista.

Muut profiilit hyödyntävät selkeästi eniten konsepteja ADL Vocabularysta (15 pro-
fiilia hyödyntää ADL Vocabulary, mikä on hieman alle puolet ADL:n kirjastoon tal-
lennetuista profiileista) ja SCORM Profilesta (13). Muita suurempaa hyödynnystä on 
myös TinCan Vocabularylle (7 hyödyntävää profiilia), AcrossX Profilelle (5), TLA Pro-
filelle (4) sekä DOD ISD:lle (4). Suurin osa profiilien tekemistä verbi- ja toiminnan-
tyyppilainauksista oli sellaisia, ettei lainauksia hyödynnetty toisissa profiileissa kuin 
satunnaisesti. Tämä voi johtua siitä, että suurin osa profiileista keskittyy hyvin spe-
sifeihin oppimistilanteisiin – esimerkiksi lentosimulaatioihin tehty profiili tarvitsee 
eri tietoja kuin virtuaalipotilasprofiili. Selkeästi hyödynnetyin verbi oli SCORMista 
poimittu aloittaa (initialized, 10 hyödyntävää profiilia). Lisäksi usein lainattuja oli 
niin ikään SCORMin päättää (terminated, 8) ja saada valmiiksi (completed, 7), ADL:n 
käynnistää (launched, 4) ja TinCanin katsella (viewed, 4).

https://profiles.adlnet.gov/profile/3270df72-2d3a-40fe-adf6-86db6d8671b1
https://profiles.adlnet.gov/profile/245c965b-d0d5-48dc-bdc6-444659e170b6
https://profiles.adlnet.gov/profile/90b2c849-d744-4d0c-8bd0-403e7859a35b
https://profiles.adlnet.gov/profile/313ca4e5-d59e-4b0a-866a-0ad98cc2d1b9
https://profiles.adlnet.gov/profile/680db064-e2a3-4d35-90aa-6605256adc79
https://profiles.adlnet.gov/profile/b4b035ea-5a25-45b0-bef0-5875f669e8cc
https://profiles.adlnet.gov/profile/1b7ef77d-2ac8-42c7-ad79-fabd8edf38fb
https://profiles.adlnet.gov/profile/36f6ddc5-b9c0-41c6-9024-52bf7b0263ad
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Oheiseen taulukkoon on valittu vähintään kolmen profiilin jatkohyödyntämiä 
käsitteitä.

Verbi Lähde Alkuperäinen 
määritelmä

Suomennos

initialized SCORM Indicates the activity 
provider has determined 
that the actor successfully 
started an activity.

Määrittää toimija 
aloittaneen aktiviteetin 
palveluntarjoajan 
määrittelemällä tavalla.

completed SCORM Indicates the actor finished 
or concluded the activity 
normally.

Määrittää toimijan 
normaalisti lopettaneen 
tai saaneen valmiiksi 
aktiviteetin.

terminated SCORM Indicates that the actor 
successfully ended an 
activity.

Määrittää toimijan 
onnistuneesti päättäneen 
aktiviteetin.

launched ADL Indicates the actor 
attempted to start an 
activity.

Määrittää toimijan 
yrittäneen aloittaa 
aktiviteettia.

viewed TinCan Indicates that the actor has 
viewed the object.

Määrittää toimijan 
katsoneen objektia.

liked AcrossX Indicates that the actor 
approves of, recommends, 
or endorses the object or 
activity.

Määrittää toimijan 
antaneen hyväksyntänsä, 
suositelleen tai tukeneen 
objektia tai aktiviteettia.

disliked AcrossX Indicates that the actor 
does not approve of the 
object or activity.

Määrittää toimijan 
ilmaisseen, ettei pidä 
objektia tai aktiviteettia 
suositeltavana.

exited ADL Indicates the actor 
intentionally departed 
from the activity or object.

Määrittää toimijan 
lopettaneen aktiviteetin 
tai objektin käytön.

interacted ADL Indicates the actor 
engaged with a physical or 
virtual object.

Määrittää toimijan olevan 
kontaktista fyysisen tai 
virtuaalisen objektin 
kanssa.

failed SCORM Indicates the actor 
did not successfully 
pass an activity to a 
level of predetermined 
satisfaction.

Määrittää, ettei toimija ole 
suorittanut määritetyin 
kriteerein hyväksytysti 
aktiviteettia.
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Kuten taulukosta huomaa, verbimääritelmät ovat ennemminkin mahdollistavia 
kuin tarkkarajaisia. Tässä ne noudattavat xAPIn yleistä linjaa. Hyödyntämällä profii-
leja, vähennetään entisestään analytiikan toteuttamisen työsarkaa kun yhdistellään 
datalähteitä. Täydellinen semanttinen yhteentoimivuus vaatii kuitenkin suunnitte-
lua ja kontekstitiedon lisäämistä lausekkeisiin.

On myös huomioitava, että käsitteet ovat hyvin lähellä toisiaan ja niillä on myös 
nimettyjä läheisiä tai täysin vastaavia käsitteitä muissa profiileissa. Esimerkiksi 
SCORM Profilen saada valmiiksi -verbi (completed) vastaa täysin Activity Streams 
Vocabularyn saada valmiiksi -verbiä (completed). Tämä täydellinen vastaavuus on 
huomionarvoinen myös siksi, että SCORM Profilen ohjeistus tarkentaa verbiensä 
käyttöä SCORM-objekteihin ja joissain tapauksissa kursseihin ja tavoitteisiin.  Activity 
Streams Vocabulary ei käsittele tämän kaltaista oppimista, joten on tulkittava, että 
SCORM Profilen lisäohjeistus verbien rajoitteista koskee vain tilanteita, joissa ver-
bejä käytetään SCORMin mukaisten pakettien kanssa toimimiseen, ei silloin kun 
verbi lainataan toiseen kontekstiin.

Kun lähdet hyödyntämään xAPIa tietyssä kontekstissa, tarkista onko tähän konteks-
tiin tehty profiilia. Lisäksi erityisesti laajasti käytettyjen ADL Vocabularyn ja SCORM 
Profilen tekemää sanastotyötä on suositeltavaa hyödyntää. Verbi itsessään kertoo 
vielä aika vähän, joten erilaisten kontekstitietojen lisääminen on tärkeää. Tästä lisää 
seuraavaksi.

5.4.2 Konteksti xAPIssa – mitä ja miten opitaan

Kuten alussa käytiin läpi, xAPIn perusrakenne on hyvin yksinkertainen. Se on myös 
suunnitteluperiaatteiltaan joustava, eli pakollisia ominaisuuksia on vain vähän. Hyö-
dynnettävyyden näkökulmasta suositeltuihin ja vapaaehtoisiin rakenteisiin tutustu-
minen on myös yhtä tärkeää. Yksi näistä on kontekstitieto (context). Tätä voi käyttää 
välittämään erilaista täydentävää tietoa oppimistapahtumasta. Kontekstin avulla voi 
kertoa esim. miten oppimistapahtuma liittyy johonkin laajempaan kokonaisuuteen 
kuten oppituntiin, opintojaksoon tai opetussuunnitelmaan, tai jos tapahtuma on 
ohjattu, kontekstilla voi kertoa kuka on ohjaaja.

Konteksti-ominaisuuden avulla voit tarvittaessa kertoa millä kielellä opiskelu pää-
asiassa tapahtui, mitä alustaa käytettiin, kuka opiskelun ohjasi, missä tiimissä opis-
kelu tehtiin (jos kyseessä oli tiimityö) ja mihin aiempaan xAPI-lauseeseen lause 
liittyy. Lisäksi konteksti tarjoaa mahdollisuuden lisätä vapaamuotoisemmin kon-
tekstia kontekstiaktiviteetit-ominaisuuden (ContextActivities) kautta. Konteksti-
aktiviteettien (ContextActivities) avulla xAPI-lauseeseen voi lisätä muita objekteja, 
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jotka ovat tekemisen kohteen yläkategorioita (parent), siihen muuten liittyviä (grou-
ping), yleisiä konteksiasiasanoja (category) tai muuten lausetta kontekstualisoi-
via (other). Tätä hyödynnetään esimerkiksi täydentämään oppimistapahtumaa sen 
tavoitteilla tai tiedolla, mihin oppimiskokonaisuuteen oppimistapahtuma liittyy.

Vaikka xAPI-spesifikaatio ohjeistaa kontekstiaktiviteettien (ContextActivities) käyt-
töä, kontekstiaktiviteettien käyttö samankaltaisissa käyttötapauksissa on vaih-
televaa. Esimerkiksi cmi5-profiili suosittelee lisäämään oppimisen tavoitteen 
parent-tyyppinä ja käyttäen ADL Vocabularyn toiminnantyyppiä tavoite (objective). 
Norjassa samainen tieto oli ratkaistu esitettäväksi grouping-tyyppinä. Norjan esi-
merkin näet alaluvun lopussa olevasta infoboksista.

cmi5:n tapaa esittää kontekstia voi hyödyntää myös opetussuunnitelman mukais-
ten tietojen esittämiseen:

  "context": {
        "contextActivities": {
            "parent": [
                {
                  "objectType": "Activity",
                  "id": "https://virkailija.opintopolku.fi/eperus-
teet-service/api/external/peruste/419550/perusopetus/oppiaineet/466345/
vuosiluokkakokonaisuudet/466966/tavoitteet/478889",
                  "definition": {
                    "name": {
                      "fi": "T2 aktivoida oppilasta hankkimaan histo-
riallista tietoa sekä arvioimaan tiedonlähteiden luotettavuutta",
                    },
                    "type": "http://adlnet.gov/expapi/activities/
objective"
                  }
                },
    ]  
}
}

xAPIn mukaan id-tieto esitetään uniikkina IRI:nä (Internationalized Resource Identi-
fier), jonka pääasiallinen tarkoitus on identifioida yksiselitteisesti kyseinen resurssi. 
IRI:n esimerkiksi ei ole tarve resolvoitua eli johtaa vaikkapa sivulle, jossa id:n 
mukainen tieto on määritelty, vaikka ovatkin muodoltaan URL:ien kaltaisia. Perus-
opetuksen ja toisen asteen opetussuunnitelmien perusteiden mukaiset tiedot ovat 
saatavilla ePerusteista palvelun sisällä uniikkien id:den kanssa. Tätä id-tietoa voi 
hyödyntää xAPI:n mukaisen id-tiedon luomiseen. Perusopetuksessa voi suoraan 
käyttää rajapintakutsua tietylle tavoitteella kuten yllä olevassa esimerkissä on käy-
tetty. Tämä linkki vie tavoitteen tietoihin.
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Muilla ePerusteiden rajapintaa hyödyntävillä asteilla IRI:n voi muodostaa samalla 
tavalla, mutta on huomioitava että muodostettu linkki ei välttämättä resolvoidu eli 
IRI toimii vain kansainvälisesti uniikkina id:nä. Näin esimerkiksi lukion äidinkielen 
Tekstien tulkinta ja kirjoittaminen -moodulin tavoitteen ”osaa tuottaa, tulkita ja arvi-
oida erilaisia, monimuotoisia romanikielisiä tekstejä ja niiden rakenteita ja ilmaisu-
tapoja” IRI voisi olla https://virkailija.opintopolku.fi/eperusteet-service/api/external/
peruste/6828810/lops2019/oppiaineet/oppimaarat/6828954/moduulit/6829493/
tavoitteet/6829584. Näin muodostetut IRI:t ei resolvoidu eli kun klikkaat linkkiä, se 
ei johda sivulle, joka antaa tavoitteen tiedot. Se kuitenkin määrittää muodollaan 
ePerusteiden id-arvojen mukaisesti tarkennetusti mistä tavoitteesta on kyse. Se ker-
too, mistä opetussuunnitelmasta on kyse (”/peruste/6828810/lops2019”), mistä 
oppiaineesta ja oppimäärästä on kyse (”/oppiaineet/oppimaarat/6828954”), mistä 
mooduulista on kyse (”moduulit/6829493”) ja lopulta se tarkentaa tämän tavoittee-
seen (”tavoitteet/6829584”).

Myös niillä asteilla, joilla ei ole saatavilla kansallisesti opetussuunnitelmatietoa 
koneluettavassa muodossa, on suositeltavaa hyödyntää kontekstitietoa. IRI:n muo-
dostuksessa tulisi tällöin huomioida pitkäkestoisuus ja laajempi ymmärrettävyys 
sekä samalla tarpeellinen tarkkuustaso.

Kontekstin esittäminen on tehty myös joissain profiileissa omina lisäyksinä (exten-
sions). Lisäykset (extensions) ovat erityistietoja, joita voi antaa myös tuloksille 
(results) kontekstin (context) lisäksi. Extensionsin avulla voi määrittää tietoja, joita 
muuten xAPIlla ei pysty välittämään. Niitä ei olekaan suositeltavaa käyttää mikäli 
saman pystyy esittämään esimerkiksi kontekstiaktiviteettejä (ContextActivitiesiä) 
hyödyntämällä.

Tietolaatikko. Esimerkkinä norjalainen MittFagkart ja sen xAPI-profiili

• Norjassa paikallishallintojen yhteisliittouma KS kehitti yhdessä 
Oslon kaupungin kanssa MittFagkart-palvelun, joka xAPIn avulla 
luo opettajille, oppijoille ja huoltajille näkymiä yksittäisten 
oppijoiden (ja opettajan tapauksessa ryhmien) edistymisestä 
opetussuunnitelman mukaisissa tavoitteissa, sisältöalueissa ja 
työskentelymuodoissa.

• MittFagrkartia varten oppimispalveluista välitetään tietoa 
oppimistapahtumista ja niiden kontekstista. Tämä visualisoidaan 
opettajille, oppijoille ja huoltajille niin, että he voivat hahmottaa 
osaamisen kasvamista. MittFagkartin demosta voi katsoa millaisia 
visualisoinnit ovat.

https://virkailija.opintopolku.fi/eperusteet-service/api/external/peruste/6828810/lops2019/oppiaineet/oppimaarat/6828954/moduulit/6829493/tavoitteet/6829584
https://virkailija.opintopolku.fi/eperusteet-service/api/external/peruste/6828810/lops2019/oppiaineet/oppimaarat/6828954/moduulit/6829493/tavoitteet/6829584
https://virkailija.opintopolku.fi/eperusteet-service/api/external/peruste/6828810/lops2019/oppiaineet/oppimaarat/6828954/moduulit/6829493/tavoitteet/6829584
https://www.ks.no/fagomrader/digitalisering/utviklingsprosjekter/laringsanalyse-i-skolen/mittfagkart/
https://fagkart.no/demo/#/profile
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• MittFagkartissa hyödynnetään omaa xAPI-profiilia. Profiili määrittää 
miten xAPI-lausekkeissa välitetään Norjan opetussuunnitelman 
mukaista tietoa, se tarkentaa miten lauseissa ilmaistaan tieto 
Norjan koulutusjärjestelmän toimijoista (eli esimerkiksi mihin 
kouluun oppija kuuluu) sekä määrittää, että toimijoiden id:nä 
käytetään Norjan koulutustoimijoiden yhteistä tunnistautumis- ja 
datanjakoratkaisun id:tä (Feide).

• MittFagkartissa käytetään xAPIn kontekstiaktiviteettien 
(ContextActivitiesin) Grouping-tyyppiä antamaan tiedot 
opetussuunnitelmakontekstista (Fagkart-tagin avulla) sekä 
mm. koulutiedoista. Kontekstitieto voisi näyttää MittFagkartissa 
esimerkiksi seuraavan kaltaiselta: Tietolaatikko päättyy.

"context": {
     "contextActivities": {
         "grouping": [
             {
               "objectType": "Activity",
               "id": "https://fagkart.no/avt2/api/onto-
logy/types/fagkart_tag/objects/cb8a4c86-9af7-5b54-9370-
f750557e815e:b302a00d-e3dd-5791-891c-7cb409bdf50e",
               "definition": {
                 "name": {
                   "en": "A set of parameters that link an 
exercise/item to one or more reference models tagged using the 
fagkartkoder tool (see fagkart.no)",
                   "nb": "Et sett med parametere som knytter en 
oppgave/item til en eller flere referansemodeller som er merket 
ved bruk av Fagkartkoderverktøyet (se fagkart.no)"
                 },
                 "type": "https://w3id.org/xapi/avt/
activity-types/fagkart_tag"
               }
             },
             {
                 "objectType": "Activity",
                 "id": "https://data-nsr.udir.no/
enhet/976820037",
                 "definition": {
                     "name": {
                         "nb-NO": "Oslo kommune 
Utdanningsetaten"
                     },
                     "type": "https://w3id.org/xapi/avt/
activity-types/school-owner"
                 }
             },

https://github.com/KS-AVT/avt
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5.4.3 Tekijän yksilöinti xAPIssa
xAPIn yksi merkittävistä hyödyistä on useasta eri oppimisen palvelusta tulevan 
datan käyttäminen oppimisanalytiikassa. Jotta dataa on mahdollista hyödyntää 
vaikka oppijalle oman oppimisen seurannassa, on eri palveluissa oltava oppijalle 
yksi yhteinen yksilöivä tunnus tai oppimistapahtumien tietokannan (LRS:n) on 
osattava yhdistää yksilön eri tunnukset samaan henkilöön. xAPIssa tähän jälkim-
mäiseen on käytössä henkilöobjekti (Person Object), joka kokoaa yhden henkilön 
eri tunnisteet (Agentit) yhteen. Tämä ratkaisu sisältää tapauskohtaisesti ratkaista-
via tietosuojakysymyksiä ja xAPI jättääkin spesifikaationsa ulkopuolelle sen, miten 
henkilöobjekti (Person Object) tietää, mitkä kaikki toimijat (Agent) liittyy siihen. 
Lähtökohtaisesti xAPI siis lähtee ajatuksesta, että yhdellä henkilöllä on useita eri 
oppimisprofiileja, erilaisia tilanteita ja järjestelmiä, joissa oppii ja henkilö objekti 
(Person Object) on se, joka kokoaa (oppijan niin halutessa) nämä eri kontekstit 
yhteen.

Ajatus on hieno ja mahdollistaa esimerkiksi sen, että oppija voi eriyttää erilaisia 
oppimisen tarpeitaan eri kokonaisuuksiksi tilanteissa, jossa oppija itse voi hank-
kia tai koostaa oppimisanalytiikkaa. Käytännössä henkilöobjektin (Person object) 
käyttö on haastavaa. Esimerkiksi aiemmin esitellyssä norjalaisessa ratkaisussa suo-
sitellaan suoraan käyttämään kansallista oppija-id:tä toimijan (Agent) id:nä. Täl-
löin henkilöobjektia (Person object) ei hyödynnetä, vaan eri lähteistä tulee suoraan 
sama id samalle henkilölle. Käytännössä oppijallekin suunnattu analytiikka on 
yleensä opetuksen järjestäjän tai järjestäjän alihankkijan (kuten oppimisen palve-
lun) tarjoamaa. Tietojen yhdistämistä siis rajoittaa tietosuojaan liittyvät lait, mikä 
tarkoittaakin että saatavilla olevassa analytiikassa ei voi käyttää eikä sitä varten ylei-
sesti pääse käsiksi tietoihin, jotka olisivat kyseisen käyttötarkoituksen ulkopuo-
lella. Henkilöobjekti (Person Object) onkin hyödyllinen vasta siinä kohtaan kun 
oppijan olisi mahdollista tallentaa itselleen omadatana eri oppimisen polkujensa 
oppimisdata.

Norjan ratkaisu on sovellettavissa myös Suomessa. Opetushallitus ylläpitää oppija-
numeroa, jota käytetään muun muassa MpassID-ratkaisussa. Kun oppija numeroa 
käyttää toimijan (Agent) tunnisteena (eli Agent-tyyppinen Actor saa Inverse Fun-
ctional Indentifierin openid-arvoksi oppijanumeron), on oppija tunnistettavissa 
samaksi henkilöksi eri järjestelmistä tulevasta datasta. Opetuksen järjestäjillä on 
usein käytössä myös jokin organisaation oma tunniste oppijalle. Oppijanumeron 
käyttö mahdollistaa kuitenkin periaatteen tasolla sen, että oppijan tiedot siirtyy 
oppijan mukana hänen vaihtaessa koulua kesken lukuvuoden, suorittaessa opintoja 
osin toisaalla tai siirtyessään seuraaville asteille. Käytännössä näissä tilanteissa on 
huomioitava teknisen toteutuksen lisäksi esimerkiksi tietosuojan asettamat rajoit-
teet ja eri opetuksen järjestäjien järjestelmien valmiudet tietojen vastaanottami-
seen ja lähettämiseen.

https://wiki.eduuni.fi/x/54hcCw
https://wiki.eduuni.fi/x/54hcCw
https://www.oph.fi/fi/palvelumme/tietopalvelut/mpassid
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5.5 Yhteenveto xAPIsta
xAPI auttaa luomaan oppimisanalytiikkaa erityisesti tilanteissa, jossa oppimista 
tapahtuu useissa eri järjestelmissä. Se tuo myös konkretiaa ja todistettavaa yhteen-
toimivuutta uusien palveluiden hankinnoissa ja helpottaa siirtymiä palveluiden 
välillä oppimisanalytiikan näkökulmasta. xAPI on kymmenvuotisen matkansa aikana 
otettu käyttöön useissa oppimiselle relevanteissa palveluissa. xAPIn käyttöönotto 
oman organisaation toiminnassa vaatii aktiivisuutta ja monissa tapauksissa erillistä 
oppimistapahtumien tietokantaa (LRS), johon yhdistää datan eri lähteistä.

xAPIn vahvuus ja heikkous on sen joustavuus. Joustavuus mahdollistaa sen, että 
xAPI on otettu käyttöön ja minimimalli on helpostikin saavutettavissa. xAPIn on 
myös joustavuutensa ansiosta mahdollista palvella tulevia oppimisen palveluita. 
Toisaalta joustavuus tarkoittaa sitä, että implementaatioiden välillä on eroa. Kai-
kista palveluista ei saa yhtä runsaasti tietoa ja joistain saa liikaakin. Onkin siis tärkeä 
muistaa, että xAPI ei poista tarvetta oppimisanalytiikan suunnittelulle vaan pikem-
minkin korostaa sitä.

Onko sinulla suunnitelmissa oppimisanalytiikkatoteutus? Sukella datalähteitesi 
dokumentaatioon ja katso onko niihin jo toteutettu xAPI-yhteensopivuus. xAPI-do-
kumentaation avulla sen voi sovelluskehittäjät rakentaa myös palveluihin, joissa 
sitä ei jo ole. Käyttöönotto vaatii aina myös jonkinlaisen oppimistapahtumien tieto-
kannan (LRS). Näitä löytyy niin vapaan lähdekoodin versioita itsenäisesti käyttöön 
otettavaksi kuin kaupallisien tarjoajien toteutuksia. Joissain oppimisen palveluissa 
oppimistapahtumien tietokanta on myös sisäänrakennettu. Dokumentaation avulla 
pääsee eteenpäin myös oppimistapahtumien tietokantojen kanssa.

Tietolaatikko. Näillä pääset eteenpäin

• Lue xAPI-standardi IEEE:n Githubista

• Tutustu xAPI:n profiileihin 

• Huomioinarvoisia profiileja erityisesti ADL Vocabulary ja SCORM 
Profile sekä sen oppimistarkoituksen profiilit, joihin analytiikkaa 
suunnittelet

• Tutustu IEEE:n xAPI-työhön IEEE:n xAPI-ryhmien resurssikirjastosta Tietolaatikko päättyy.

https://opensource.ieee.org/xapi/about
https://profiles.adlnet.gov/
https://www.tagxapi.org/resources-library
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6 Oppimisanalytiikan lailliset ja eettiset 
kysymykset

Oppimisanalytiikkaan liittyy monia laillisia ja eettisiä kysymyksiä, jotka tulee ottaa 
huomioon sitä suunniteltaessa ja toteutettaessa. Kysymykset liittyvät niin yhteisön, 
opettajan, yksilön kuin kolmansien osapuolien toimintaan. Tässä luvussa kysymyksiä 
käsitellään näiden tasojen keskeisimpien huomioitavien aihioiden kautta.

Suurimpaan osaan kysymyksistä ei ole oikeita tai vääriä vastauksia, vaan kysymyk-
siin voi olla monia vastauksia tarkasteltavasta tasosta ja kontekstista riippuen. 
On kuitenkin tärkeää, että toimijat miettivät näitä kysymyksiä oppimisanalytiikan 
kanssa toimiessaan.

6.1 Yhteisön taso
Yhteisön tasolla tarkastellaan kysymyksiä, jotka liittyvät koko oppimisanalytiikkaa 
tuottavaan organisaatioon ja siihen oleellisesti liittyviin sidosryhmiin. Yhteisön taso 
on tärkeää, sillä oppimisanalytiikka on organisaation päätös, ja se asettaa organi-
saatiolle laillisia vastuita. Oppimisanalytiikan muoto vaikuttaa paljon siihen, miten 
organisaation vastuut ja velvollisuudet jakautuvat. Tässä kappaleessa nostetaan 
esiin keskeisimpiä yhteisön tasoon liittyviä laillisia ja eettisiä kysymyksiä.

6.1.1 Kokonaisvastuu analytiikasta ja analytiikkaprosessien 
kontrollointi

Tyyppi: hallinnollinen
Ydinkysymys: Kenellä on vastuu opetuksen järjestäjän käyttämän oppimis
analytiikan asianmukaisesta ja toimivasta sovellettavuudesta?

Oppimisanalytiikan käyttöönotto voidaan nähdä projektina, mutta analytiikka-
tiedon käyttäminen on suunniteltava pitkäkestoisen ja jatkuvan toiminnan näkökul-
masta. Opetuksen järjestäjien ja niiden ylläpitämien oppilaitosten on viime kädessä 
kyettävä osoittamaan oppimisanalytiikan käytölle vastuullinen taho. Toimivien jär-
jestelmien suunnitteluun ja käyttöön tarvitaan kuitenkin hyvin moninaista osaa-
mista, ja tarpeelliset roolit vaihtelevat suuresti koulutusasteittain. Niihin voivat 
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kuulua esimerkiksi opetuspalveluista vastaava, tietohallintovastaava, tietosuoja-
vastaava, koulutusohjelmavastaavat, eri järjestelmien vastaavat ja käyttäjien 
edustajat.

Opetuksen järjestäjä tarvitsee toimivat käytännöt ja selkeät roolit esimerkiksi, jos 
analytiikkatiedon käytössä ilmenee ongelmia, tai kun tehdään päätöksiä siitä, mil-
laisia väliintuloja analytiikkatiedon pohjalta tehdään. On tärkeää, että analytii-
kan vastuuhenkilö ja toteutuksesta vastuussa olevat henkilöt ymmärtävät omat 
vastuu alueensa. Seuraavissa alaluvuissa on tarkemmin käsitelty eri ulottuvuuksia ja 
vastuualueita.

Tietolaatikko. Kysymyksiä

• Kuka on vastuussa, jos oppimisanalytiikan hyödyntämisessä 
ilmenee ongelmia tai väärinkäytöksiä?

• Kuka linjaa oppimisanalytiikan oikeaoppisesta käytöstä opetuksen 
järjestäjällä tai sen ylläpitämissä oppilaitoksissa?

• Kuka päättää järjestelmän muutoksista?

• Kuka on vastuussa suostumusten pätevyydestä?

• Kuka organisaatiossa päättää, mitä dataa kerätään 
analytiikkatarkoituksessa?

• Mitä datalle tapahtuu, kun oppivelvollisuus päättyy?

Lainsäädännölliset huomiot

Rekisterinpitäjäksi kutsutaan henkilötietolainsäädännössä tahoa, joka 
määrää henkilötietojen käsittelyn tarkoitukset ja keinot. Oppimis-
analytiikan käytössä rekisterinpitäjä on opetuksen järjestäjä.

Henkilötietojen käsittelyn lainmukaisuudesta on vastuussa rekisterin-
pitäjä – ei siis esimerkiksi yksittäinen opettaja. On rekisterinpitäjän vas-
tuulla varmistaa, että tietosuojaan liittyvät oikeudelliset kysymykset on 
huomioitu.
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Kunnallisen opetuksen tai koulutuksen järjestäjän osalta toiminnan 
organisointiin ja vastuukysymysten määrittelyyn vaikuttavat kunnal-
lista päätöksentekoa koskevat kuntalain säännökset, kunnan sisäiset 
asiaa koskevat määräykset sekä yksityisten koulutuksen järjestäjien 
osalta valtion ja yksityisen järjestämän koulutuksen hallinnosta anne-
tun lain (634/1998) säännökset. Vastuukysymyksiä määritettäessä 
on otettava huomioon virkavastuuta koskeva rikosoikeudellinen ja 
vahingonkorvaus oikeudellinen sääntely. Tietolaatikko päättyy.

6.1.2 Työntekijöiden pääsy dataan
Tyyppi: laillinen 
Ydinkysymys: Missä tilanteessa on sopivaa antaa työntekijöille oikeus päästä 
oppijoiden dataan käsiksi?

On pohdittava jo etukäteen, kenelle myönnetään pääsy dataan. Eri käyttäjä-
ryhmät ja heidän käyttöoikeutensa on määriteltävä huolellisesti, mielellään 
rooli perustaisesti. Tietosuoja-asetus edellyttää, että henkilötiedot suojataan 
ulkopuolisilta. Ulkopuolisena pidetään myös sellaista opetushenkilöstöä, jonka 
työ tehtävät eivät nimenomaisesti edellytä kyseessä olevien tietojen käsittelyä. Eri-
tyisesti tulee tarkoin määritellä, mitä tietoa kukin henkilö pääsee hyödyntämään.

Tietolaatikko. Lainsäädännölliset huomiot

Tietojärjestelmien käyttöoikeudet on määriteltävä käyttäjän tehtäviin 
liittyvien käyttötarpeiden mukaan, ja ne on pidettävä ajantasaisina. Tietolaatikko päättyy.

6.1.3 Oppimisanalytiikassa tarvittavat luvat
Tyyppi: eettinen 
Ydinkysymys: Missä tilanteissa oppijoilta pyydetään suostumus datan keräämi
seen ja käyttöön analytiikkaa varten?

Opetuksen järjestäminen on opetuksen järjestäjien yleisin analytiikkatiedon 
käytön päämäärä. Opetustoiminnassa harjoitettavan oppilaiden ja oppijoiden 
henkilö tietojen käsittelyn tulee lähtökohtaisesti perustua joko rekisterinpitäjän 
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lakisääteisen velvoitteen noudattamiseen taikka julkisen vallan käyttöön tai yleistä 
etua koskevan tehtävän suorittamiseen. Henkilötietojen käsittelyä ei siten tulisi 
perustaa rekisteröidyn suostumukseen.

Tietosuojavaltuutetun mukaan henkilötietojen käsittely voisi perustua suostumuk-
seen lähinnä silloin, jos opetuksen järjestäjä tarjoaa oppijoiden käyttöön jonkin-
laisia lisäpalveluita, kuten vapaa-ajan sovelluksia. Suostumusta ei voida käyttää 
opetuksen tai koulutuksen järjestämisen yhteydessä myöskään siitä syystä, että 
oppijan ja opetuksen järjestäjän välillä vallitsee epätasa-arvoinen tilanne, eikä 
oppija tästä syystä pysty antamaan täysin vapaaehtoista suostumusta.

Tietolaatikko. Kysymyksiä

• Miten tuoda oppijoille ja opettajille selkeästi esiin eri näkökulmat 
oppimisanalytiikan hyödyntämisestä?

• Mitä oppijoiden tulisi tietää heistä kerättävän datan 
käyttökohteista?

• Mitä tulisi kertoa oppimisanalytiikan tarjoamista hyödyistä oppijalle 
ja oppijan huoltajille?

• Mitä oppijoille tulisi kertoa mahdollisista vaikutuksista, jos he 
jättäytyvät pois datan keruusta ja analysoinnista?

• Eroavatko avoimet kurssit (kuten MOOC) muista 
suostumusasioiden osalta?

Lainsäädännölliset huomiot (peruskoulut)

Minkä ikäisenä oppija voi päättää suostumuksesta itsenäisesti?

Jos kyseessä on suoraan oppijalle tarjottavasta tietoyhteiskunnan pal-
velusta, asianmukainen ikäraja on 13 vuotta. Jos kyse taas ei ole suo-
raan tarjottavasta tietoyhteiskunnan palvelusta, vaan esimerkiksi 
kerho-opetuksesta, ei suostumusta koskevalle iälle löydy laista sel-
keää määrittelyä. On mahdollista argumentoida, että kun 13-vuotias 
voi antaa suostumuksen tietoyhteiskunnan palveluiden suorittamien 
henkilö tietojen käsittelyyn, olisi lapsella oikeus antaa suostumus myös 
muihin vastaaviin käsittelytarkoituksiin (holhoustoimilaki 24 §). Tietolaatikko päättyy.



87

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

6.1.4 Opetustoimijan velvollisuus toimia analytiikan pohjalta
Tyyppi: eettinen 
Ydinkysymys: Mitkä ovat koulutustoimijoiden ja organisaatioiden velvollisuudet 
toimia analytiikan luoman tiedon pohjalta?

Oppimisanalytiikka tuottaa tietoa, jota hyödynnetään ihmisten suorittamassa 
päätöksen teossa. Oppimisanalytiikka laskee niitä analyysejä, joita se on ohjelmoitu 
tekemään. Tuloksia tuottavat algoritmit ovat ihmisten rakentamia ja niiden tarkoi-
tus sekä merkitys pitää olla tiedossa. Opetustoimija on siis itse vastuussa analytii-
kan hyödyntämisestä ja myös määrittelee omat velvollisuutensa toimia analytiikan 
pohjalta. Tästä ovat kuitenkin poikkeuksena tilanteet, joissa laki velvoittaa opetus-
toimijaa tekemään väliintulon (ks. 4.3.). Esimerkiksi tilanteessa, jossa analytiikka 
tuottaa tiedon oppijan tuen tarpeesta, opetuksen järjestäjällä tai opettajalla voi olla 
velvoite tarjota oppimisen tukea. On tärkeää, että opetustoimija on suunnitellut 
tarkkaan ne prosessit, joiden osaksi analytiikan hyödyntäminen tulee.

Tietolaatikko. Kysymyksiä

• Voiko organisaatio velvoittaa oppijoita toimimaan haluamallaan 
tavalla?

• Miten vahvasti organisaation tulee toimia analytiikan tuottaman 
tiedon pohjalta?

• Miten tunnistetaan ja minimoidaan oppimisanalytiikan tuottamaan 
dataan liittyvien virhetulkintojen mahdollisuus?

• Kenen vastuulla on viestiä asiasta eteenpäin esimerkiksi oppijalle? Tietolaatikko päättyy.

6.1.5 Odottamattomat löydökset
Tyyppi: eettinen, hallinnollinen, laillinen 
Ydinkysymys: Miten organisaatioiden sisällä suhtaudutaan datasta nouseviin 
odottamattomiin löydöksiin?

On tärkeää, että oppimisanalytiikkaa käyttävät toimijat ymmärtävät, että suuresta 
datamassasta voi löytyä odottamattomia yllätyksiä. Organisaation tulee varoa pää-
töksien tekemistä odottamattomien löydösten perusteella, sillä päätöksillä saat-
taa olla eriarvoistavia vaikutuksia. On datan haltijan ja tulkitsijan vastuulla, että 
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kerätystä datasta ei johdeta arkaluontoista dataa. Esimerkiksi joitain ryhmiä ei 
voida suosia pääainevalinnoissa datasta tehtyjen johtopäätösten takia. Henkilöi-
den yksityisyys on aina tärkeämpää kuin oppimisanalytiikalla saatujen löydöksien 
 potentiaaliset hyödyt.

Tietolaatikko. Kysymyksiä ja lainsäädännölliset huomiot

Kuinka organisaatiot välttävät arkaluontoisen datan (kuten uskonnon ja 
etnisen taustan) johtamisen muusta datasta?

Erityisiin henkilötietoryhmiin kuuluvien tietojen, kuten terveydenti-
lan paljastavien tietojen, käsittely on lähtökohtaisesti kiellettyä. Niitä ei 
siten saa syntyä edes vahingossa, ellei tällaisten tietojen käsittelylle ole 
lainmukaista perustetta. Tämä on huomioitava jo suunnitteluvaiheessa 
ja sopivia järjestelmiä harkittaessa. Tietolaatikko päättyy.

6.2 Yksilön taso
Yksilön tasolla tarkastellaan kysymyksiä, jotka liittyvät erityisesti yksilöön ja hänen 
toimintaansa. Yksilön taso on tärkeä, sillä oppimisanalytiikka käsittelee juuri yksilön 
tietoja, ja sillä pyritään vaikuttamaan oppijoiden toimintaan. Oppimisanalytiikassa 
on tärkeää myös ymmärtää lain yksilölle määräämiä oikeuksia ja velvollisuuksia. 
Tässä alaluvussa nostetaan esiin keskeisimpiä yksilön tasoon liittyviä laillisia ja eetti-
siä kysymyksiä.

6.2.1 Oppijan oikeus vaatia tietojen poistamista

Tyyppi: laillinen 
Ydinkysymys: Onko yksilöllä oikeus itseään koskevan datan poistoon?

Tietosuoja-asetus antaa eräissä tapauksissa henkilötietojen kohteelle oikeuden vaa-
tia itseään koskevien tietojen poistamista (”oikeus tulla unohdetuksi”). Oppija ei läh-
tökohtaisesti voi vaatia omien tietojensa poistoa oppimisanalytiikan järjestelmistä 
niin kauan, kun tiedot ovat sisällöllisesti tarpeen opetuksen järjestämiseksi. Oikeus 
tietojen poistamiseen voi realisoitua lähinnä vain siinä tapauksessa, että oppijan 
henkilötietojaan käsitellään lainvastaisesti, tiedot ovat opetuksen järjestämisen 
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näkökulmasta tarpeettomia tai niitä ei enää tarvita opetuksen järjestämiseksi. 
Oppija ei siis voi kieltää henkilötietojen käsittelyä ilman painavaa perustetta. Tyyty-
mättömyys omiin opintosuorituksiin tai haluttomuus käyttää sähköisiä palveluita ei 
oikeuta tietojen poistamiseen.

Jos käsittelyn oikeusperuste on yleistä etua koskevan tehtävän suorittaminen tai 
rekisterinpitäjälle kuuluvan julkisen vallan käyttäminen, rekisteröidyllä on oikeus 
vastustaa käsittelyä henkilökohtaiseen erityiseen tilanteeseensa perustuen. Täl-
löin rekisteröidyille syntyy oikeus saada tiedot poistetuksi, jos rekisterinpitäjä ei voi 
osoittaa, että käsittelyyn on olemassa tärkeä ja perusteltu syy, joka syrjäyttää rekis-
teröidyn edut, oikeudet ja vapaudet.

Tietolaatikko. Kysymyksiä ja lainsäädännölliset huomiot

Miten varmistetaan, että tiedot poistetaan automaattisesti sen jälkeen, 
kun niiden käsittelylle ei ole enää olemassa perusteita?

Perusteettomiin poistopyyntöihin on hyvä varautua etukäteen hallin-
nollisen taakan vähentämiseksi. Tietolaatikko päättyy.

6.2.2 Oppijan vaikutus analytiikkaprosessiin

Tyyppi: eettinen  
Ydinkysymys: Onko oppijoilla mahdollisuus päättää, mitä dataa kerätään ja 
miten sitä käytetään analytiikassa?

Organisaatiot saavat käsitellä oppijoiden dataa lakisääteisten tehtäviensä rajoissa. 
Opetuksen järjestäjän kohdalla tämä tarkoittaa, että henkilötietojen käsittelyn 
tulee perustua lähtökohtaisesti lakisääteiseen tehtävään eli opetuksen järjestämi-
seen, jolloin suostumusta ei tarvita, eikä sitä tulisi käyttää henkilötietojen käsittelyn 
oikeusperusteena. Tämän vuoksi asiaa ei tulisi käsitellä juridisena vaan ainoastaan 
eettisenä kysymyksenä. Oppijoiden vaikuttamismahdollisuuksien turvaaminen lisää 
toiminnan legitimiteettiä.

Mikäli dataa on kerätty suostumuksen perusteella, kuten tutkimus tarkoituksessa 
vastaajan luvalla (ks. luku 3.4 Tutkimusperusteinen oppimisanalytiikka), voi vas-
taaja tutkimuseettisten periaatteiden mukaisesti myös perua tai keskeyttää 



90

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

osallistumisensa tutkimukseen. Vastustamisoikeus on huomioitava myös tilanteissa, 
joissa henkilötietojen käsittelyperusteena on julkisen vallan käyttö tai yleistä etua 
koskevan tehtävän suorittaminen.

Tietolaatikko. Kysymyksiä

• Miten huolehditaan oppijoiden vaikuttamismahdollisuuksista 
oppimisanalytiikan käyttämisessä (menettelyllisesti ja 
sisällöllisesti)?

• Millä laajuudella organisaatiot saavat käsitellä oppijoiden dataa?

• Saako oppijan toiminnasta automaattisesti kertyvää dataa käyttää 
plagioinnin tunnistamiseen? Entä osaamisen arviointiin, joka on 
osa lisätehtävien ja tuen tarjoamista? Tietolaatikko päättyy.

6.2.3 Oppijan oikeus anonymiteettiin analytiikassa
Tyyppi: eettinen, hallinnollinen 
Ydinkysymys: Pitäisikö oppijoille antaa mahdollisuus piilottaa identiteettinsä 
joissain tilanteissa?

Oppimisanalytiikan tekijän on pyrittävä siihen, että oppijan on teknisesti mah-
dollista piilottaa identiteettinsä joissain tilanteissa. On tärkeää lisäksi huomioida 
nimettömyys eri toiminnan tasoilla (vrt. taustajärjestelmien tietojen yhdistäminen 
ja opettajan näkymä). Yksilö voi myös itse toivoa analytiikkaa oman oppimisensa 
tueksi, mikä muuttaa nimettömyyden tapaa.

Identiteetin piilottamisesta vastaa oppija, jonka pitäisi pystyä itse säätelemään ja 
päättämään omasta nimettömyyden tasosta. Hänen tulee voida tarvittaessa jakaa 
oikeuksia jollekin muulle taholle (esimerkiksi opintopsykologille). Tällaisia tilanteita 
varten on tärkeää olla selkeät toimintatavat. Pitää pystyä perustelemaan, miksi tie-
toa käytetään kyseisellä tavalla. Oikeus tarkastella yhdisteltyä tietoa riippuu aina 
henkilön toimenkuvasta.

Periaatteessa oppija voisi piilottaa omat tietonsa julkisista rankingeista. Monet 
oppimisanalytiikan keinoin käsiteltävistä tiedoista ovat kuitenkin salassa pidettä-
viä, sillä ne voivat paljastaa jotain oppijan yksityiselämästä ja henkilökohtaisista 
ominaisuuksista.
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Lainsäädäntö ei pakota käyttämään nimimerkkejä kurssifoorumeilla, jos kurssi-
foorumeilla tapahtuva viestintä liittyy opetuksen järjestämiseen. Eettisestä näkö-
kulmasta voitaisiin kuitenkin tarjota oppijoille mahdollisuus nimettömyyteen 
kursseihin liittyvissä keskusteluissa, joita he eivät halua käydä omalla nimellään.

Tietolaatikko. Lainsäädännölliset huomiot

Jos oppimisanalytiikan käytölle asetettu tavoite voidaan saavuttaa ano-
nyymejä tietoja käsittelemällä, ei tietoja tule käsitellä tunnisteellisessa 
muodossa. Tietosuoja-asetus edellyttää henkilötietojen käsittelyn mini-
mointia. Tietolaatikko päättyy.

6.2.4 Oppijan oikeudet omaan dataan
Tyyppi: laillinen 
Ydinkysymys: Millä laajuudella oppijoilla tulisi olla pääsy omaan dataansa?

Jos oma data on henkilötietoja eli tietoja, jotka ovat joko suoraan tai epäsuorasti 
liitettävissä luonnolliseen henkilöön, oppijalla olla oikeus saada pääsy tietoihinsa 
mukaan lukien pseudonymisoidut sekä tiedot, joista henkilö voidaan tunnistaa. 
Oppijan tulee eräissä tilanteissa voida korjata omaa dataansa. Oppijan tulee myös 
tietää hänestä tehdyistä analyyseistä. Katso esim. GDPR:n 13., 14. ja 15. artiklat.

Tietolaatikko. Lainsäädännölliset huomiot

Oppijalla on lupa nähdä ja korjata lähtökohtaisesti kaikkea hänestä 
kerättyä virheellistä ja puutteellista dataa.

Oppijalla tulisi olla pääsy myös kaikkeen häntä itseään koskevaan ana-
lytiikkaan. Tietolaatikko päättyy.
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6.3 Kolmannen osapuolen toimijat
Kolmannen osapuolen toimijoiden osalta tarkastellaan kysymyksiä, jotka liitty-
vät erityisesti toimijoihin, jotka eivät sisälly viitekehyksen keskeisimpiin toimija-
tasoihin eli oppijan, opettajan ja opetuksen järjestäjän tasoihin. Tällaisia ovat muun 
muassa järjestelmätoimijat ja oppimisanalytiikkatutkimusta tekevät tahot, jotka 
eivät suoraan liity opetukseen tai opiskeluun. Koska tutkimus ei ole oppimisanaly-
tiikan perustoimintaan liittyvää toimintaa, tässä luvussa käsitellään kolmannen osa-
puolen toimijoina myös tutkijat, joiden tutkimus tapahtuu koulutustoimijan sisällä. 
Tämä on tärkeää, sillä oppimisanalytiikan parissa toimii paljon erilaisia toimijoita 
(muun muassa tutkijat, tukipalvelut, kouluterveydenhuolto), jotka eivät ole suoraan 
opetus tehtäviä toteuttavia henkilöitä.

6.3.1 Analytiikassa käytettävän datan jakaminen ulkoisille 
toimijoille

Tyyppi: laillinen hallinnollinen 
Ydinkysymys: Miten pitäisi suhtautua ulkoisten toimijoiden (esimerkiksi 
opetus asiantuntijoiden ja turvallisuustoimijoiden) oppijoiden dataan liittyviin 
pyyntöihin?

Opetustoimijan tulee luoda toimintamallit datan luovuttamisesta ulkoisille toimi-
joille. On tärkeää, että organisaatio ymmärtää, missä tilanteissa ja mitä tietoa se 
voi antaa ulkopuolisille. Esimerkiksi siirtymä ensimmäiseltä asteelta toiselle saattaa 
muodostaa tilanteen, jossa tietojen siirtäminen on lainmukaista. On kuitenkin syytä 
pohtia, kuinka tarpeellista tämä on.

Erityisen tärkeää on kiinnittää huomiota siihen, missä muodossa data on. Anonyy-
mia dataa voidaan siirtää huomattavasti vapaammin kuin dataa, joka on yhdistet-
tävissä tai voidaan lisätietojen avulla yhdistää oppijaan. Sitä voidaan muun muassa 
antaa ulkopuolisen tutkijaryhmän tarkasteltavaksi (ei-anonyymin datan osalta 
ks. https://tietosuoja.fi/tieteellinen-tutkimus).

Kysymystä on pohdittu myös oppimisalustojen kehittäjien tiedonkäyttöön liittyen 
luvussa 2.6.

https://tietosuoja.fi/tieteellinen-tutkimus


93

OPETUS- JA KULTTUURIMINISTERIöN JULKAISUJA 2024:8 

Tietolaatikko. Kysymyksiä

• Missä tilanteessa on sopivaa jakaa oppijoiden dataa muiden 
organisaatioiden kanssa?

• Miten opetustoimija voi kertoa analytiikalla tehdyistä havainnoista 
muille osapuolille?

Lainsäädännölliset huomiot

Henkilötietoja voidaan luovuttaa vain silloin, kun vastaanottajalla on 
oikeus käsitellä tietoja.

Viranomaisen rekisteriin tallennettuja tietoja on kuitenkin oikeus saada 
nähtäväksi tai jäljennettäväksi, vaikka kopion saantioikeutta onkin 
rajoitettu.

Henkilötietoja ei saa luovuttaa niiden alkuperäiseen käyttö-
tarkoitukseen nähden yhteensopimattomiin tarkoituksiin ellei sii-
hen ole olemassa oikeusperustetta esimerkiksi kansallisessa 
lainsäädännössä.

Tietosuojakysymysten lisäksi on usein tarpeen huomioida salassapi-
toon liittyvät oikeudelliset kysymykset. Tietolaatikko päättyy.

6.3.2 Analytiikassa käytettävän datan omistaminen

Tyyppi: laillinen, hallinnollinen 
Ydinkysymys: Kuka omistaa oppimisanalytiikassa käytetyn datan?

Oppimisanalytiikan yhteydessä nousee silloin tällöin esiin kysymys datan omista-
juudesta. Lähtökohtaisesti tietoa ei voi lainsäädännön näkökulmasta omistaa. Sama 
tieto voi olla useamman henkilön hallussa, eikä ketään voi estää tietämästä jotakin. 
Myös muut voivat saada haltuunsa oppimisanalytiikan avulla selville saatuja tietoja 
ja hyödyntää niitä samanaikaisesti. Siinä missä fyysinen omaisuus, kuten esimerkiksi 
tietokone, voi olla kerrallaan vain yhden ihmisen hallussa, dataa voidaan kopioida ja 
jakaa loputtomasti.
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Vaikka dataa tai tietoa ei voida perinteisessä mielessä omistaa, ne voivat esimerkiksi 
olla liikesalaisuuksia tai niihin voi kohdistua tekijänoikeuksista johtuvia rajoituksia. 
Oppimisanalytiikan kontekstissa tällaiset rajoitukset ovat kuitenkin harvinaisia ja 
voivat kohdistua lähinnä oppimisanalytiikassa käytettäviin välineisiin.

Tietolaatikko. Kysymyksiä

• Miten järjestelmästä toiseen siirryttäessä kolmannen osapuolen 
oikeudet määräytyvät?

• Vaikuttaako se datan omistajuuteen tai kolmannen osapuolen 
oikeuksiin, onko data kerätty alaikäisestä vai täysi-ikäisestä? 
Entä onko oppimisvelvollisuudella vaikutusta (peruskoulut vs. 
korkeakoulut)? Tietolaatikko päättyy.

6.4 Oppimisanalytiikan haasteet ja uhkakuvat
Oppimisanalytiikka tarjoaa valtavasti mahdollisuuksia, mutta siihen liittyy myös pal-
jon uhkakuvia. Ne on tärkeä ymmärtää, jotta pystytkään ehkäisemään riskejä ja vai-
kuttamaan ihmisten näkemyksiin oppimisanalytiikasta.

Tämän luvun rakenne noudattelee samaa kuin edellisen luvun: yksittäisiä kysymyk-
siä käydään läpi keskeisten ydinkysymysten kautta. Niissä pyritään tuomaan esiin 
keskeisiä näkökulmia, mutta oppimisanalytiikan monimuotoisuudesta ja oppimis-
analytiikkaa hyödyntävien ympäristöjen vaihtelevuudesta johtuen kokonaisvaltais-
ten ja ehdottomien vastausten muodostaminen on lähes mahdotonta. Tavoitteena 
on kuitenkin tuoda esiin keskeisiä huomioita. Lisäksi jokaiseen kysymykseen on lii-
tetty keskeisiin ydinkysymyksiin liittyviä muita kysymyksiä, joita oppimisanalytiikan 
kanssa toimivien on syytä miettiä oman organisaationsa näkökulmasta.
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6.4.1 Analytiikan avulla tehtäviin profilointeihin liittyvät 
ennakkoluulot ja ongelmat

Tyyppi: eettinen 
Ydinkysymys: Miten ehkäistään mahdolliset oppijoiden leimaamisen tai profi
loinnin aiheuttamat ennakkoluulot?

Kun päätöksenteon tueksi otetaan algoritmi, on mahdollista, että ”älykkäät” ohjel-
mistot vain vahvistavat omia ajatuksiamme. Tällöin on vaarana, että tehdään vääris-
tyneitä profilointeja. Oppimisanalytiikka ei saisi mahdollistaa esimerkiksi syrjinnän 
tukemista etnisen taustan tai sukupuolen perusteella.

Lisäksi on olemassa suuri riski, että algoritmit saattavat yksinkertaistaa monimutkai-
sia oppimisprosesseja ja vahvistaa vääriä tapoja oppia. On myös tärkeää huomata, 
ettei kaikki profilointi ole laillista. Lainsäädäntö muun muassa asettaa rajat sallitulle 
profiloinnille, edellyttää tietynasteista läpinäkyvyyttä ja rajoittaa käytettäviä mene-
telmiä. Profilointiin liittyviä juridisia kysymyksiä nostetaan esille luvuissa 1.3.2 ja 2.5.

Tietolaatikko. Kysymyksiä

• Onko oppijoilla enää oikeutta määrätä omista tavoistaan opiskella, 
jos koneet kategorisoivat heidät opiskelun alusta alkaen?

• Voiko analytiikka luoda kaikukammioita, joissa älykkäät ohjelmistot 
vain vahvistavat omia ajatuksiamme ja uskomuksiamme?

• Kokevatko oppijat itsensä profiloiduksi heti opiskelujen alusta 
alkaen?

• Mahdollistavatko ennustavat analyysit oppijoiden 
itsemääräämisoikeuden aliarvioinnin?

• Kuinka organisaatiot voivat välttää mittaustulosten 
yliyksinkertaistamisen ja huolehtia henkilökohtaisten olosuhteiden 
huomioimisesta? Tietolaatikko päättyy.
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6.4.2 Analytiikassa käytettävästä datasta oppijan 
uudelleentunnistaminen

Tyyppi: hallinnollinen 
Ydinkysymys: Miten estetään yksilöiden uudelleentunnistaminen anonyymista 
aineistosta?

Oppimisanalytiikan yksilönsuojan kannalta on tärkeää, ettei yksittäisiä henkilöitä 
voida tunnistaa tutkimuksessa käytettävästä datasta. Tunnistaminen ei ole ongelma, 
jos henkilötietojen käsittelylle on olemassa oikeudelliset perusteet. Kuitenkin esi-
merkiksi ulkopuolisille luovutettavasta datasta tehtävän uudelleen tunnistaminen 
tulee ehkäistä. Ei ole ongelma, mikäli opetuksen toteuttaja tunnistaa oman kurs-
sinsa oppijan silloin, kun se on tarpeellista. Anonyymissa palautteessa tällainen on 
luonnollisesti suotavaa ehkäistä.

Tietolaatikko. Kysymyksiä

• Onko oppijat mahdollista tunnistaa metadatasta, vaikka heidän 
henkilökohtaiset tietonsa on poistettu?

• Miten ehkäistään oppimisanalytiikkadatan väärinkäyttö? Tietolaatikko päättyy.

6.4.3 Analytiikassa käytettävän datan mahdollinen virheellisyys

Tyyppi: eettinen, hallinnollinen, laillinen
Ydinkysymys: Kuka varmistaa, ettei data ole virheellistä tai sopimatonta, sekä 
kuka kantaa vastuun tiedon eheydestä ja korjaustoimenpiteistä?

Kun oppimisanalytiikalla kerättävä data lisääntyy, myös datan poikkeamat ja moni-
muotoisuus lisääntyvät. Järjestelmiin voi kerääntyä virheellistä dataa esimerkiksi 
pedagogisista syistä (kuten parityöskentely) tai prosesseihin liittyvistä syistä (kuten 
ennakkovaatimukset), mikä vaikuttaa oppimisanalytiikassa käytettävän datan 
oikeellisuuteen.

On suhteellisen todennäköistä, että datassa on aina joitain järjestelmistä tai henki-
löistä johtuvista syistä aiheutuneita virheitä. Tässä kohtaa on tärkeä varmistaa, että 
datan keruun prosessit ovat virheettömiä.
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Miten pitkälti voidaan automatisoida ilman välivarmistuksia? Miten huolehditaan 
laadunvarmistuksesta? Pitäisikö yksilö nähdä aktiivisena toimijana, joka verifioi ana-
lytiikkaa? Lainsäädäntö ei ota tähän kantaa, ja enemmänkin kysymys on yksilöstä 
vastuullisena ja aktiivisena toimijana omassa oppimisessaan. Tämä palaa kysymyk-
seen yksilön oikeuksista nähdä itsestään kerätyt tiedot (luku 6.2.4).

Tietosuoja-asetus edellyttää, että kaikki käsiteltävät henkilötiedot ovat täsmälli-
siä ja että niitä voidaan tarvittaessa päivittää. Täsmällisyysvaatimus koskee myös 
oppimis analytiikan tarkoituksiin käsiteltäviä sekä oppimisanalytiikan tuottamia 
henkilö tietoja. Lisäksi jokaisella on oikeus vaatia, että häntä koskevat epätarkat ja 
virheelliset henkilötiedot oikaistaan. Opetuksen on siis varmistettava, että sillä on 
käytössään riittävät keinot käsittelyn tarkoituksiin nähden epätarkkojen ja virheel-
listen henkilötietojen poistamiseksi tai niiden oikaisemiseksi viipymättä.

Tietolaatikko. Kysymyksiä

• Kuinka organisaatiot minimoivat virheellisyydet datassa?

• Kuinka monet ja mitkä tietolähteet ovat tarpeellisia varmistamaan 
analytiikan virheettömyyden?

• Kuinka organisaatiot varmistavat, että julkisista lähteistä saatu tieto 
koskee heidän oppijoitaan?

Lainsäädännölliset huomiot

• Pystytäänkö epätarkat, vanhentuneet, puutteelliset tai muuten 
virheelliset tiedot oikaisemaan tai poistamaan viipymättä?

• Miten varmistetaan, että käsiteltävät tiedot, kuten kurssivalinnat, 
ovat uusimman saatavilla olevan tiedon mukaisia?

• Miten pitkälti voidaan automatisoida ilman välivarmistuksia?

• Miten varmistetaan, että oppimisanalytiikka tuottaa oppijasta 
täsmällisiä ja paikkansapitäviä tietoja?

• Kuka pystyy tunnistamaan virheellisen datan?

• Miten oppijan toimittaman lisäselvityksen mukaiset korjaavat 
tiedot pystytään viemään järjestelmään? Tietolaatikko päättyy.
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6.4.4 Analytiikan systeemillä pelaaminen
Tyyppi: eettinen, hallinnollinen 
Ydinkysymys: Jos oppijat tietävät mitä dataa heistä kerätään ja miten sitä hyö
dynnetään, voivatko he vääristää tietoisesti toimillaan analytiikkaa ja täten 
aiheuttaa vinoumia ja harhaa omaan analytiikkaansa?

Tämä riski on toki olemassa. Siksi tuleekin varmistaa oppimisanalytiikkaa hyödyn-
täessä, että se kehittää oppimista, eikä muuta opiskeluprosessia kilpajuoksuksi sys-
teemiä vastaan. Oppijan tulee joka tapauksessa ymmärtää oppimisanalytiikan 
algoritmeja ainakin ylätasolla, jotta hän ymmärtää toiminnan vaikutuksia. Tieto-
suoja-asetuksen läpinäkyvyyden ja informoinnin vaatimukset edellyttävät, että 
oppijalla on tieto oppimisanalytiikan käyttämisestä ja siihen liittyvästä henkilötieto-
jen käsittelystä. Sama koskee profiloinnin ja mahdollisen automaattisen päätöksen-
teon logiikkaa.

Samanlainen systeemin väärinkäyttämisen riski koskee myös opettajien toimintaa. 
Opettajat voivat alkaa vääristää opetuksestaan kerättävää dataa. Täytyy huolehtia, 
ettei optimointi aiheuta oravanpyörää opetuksenjärjestäjän ja oppijan optimoin-
nin välillä. Analytiikkaan osallistuville henkilöille on selvästi kerrottava, mihin analy-
tiikkaa käytetään. On tärkeää suunnitella oppimisanalytiikan hyödyntäminen siten, 
ettei toimijoille synny tarvetta tai mahdollisuutta vääristää tuloksia saadakseen 
itselleen hyötyä.

Tietolaatikko. Kysymyksiä

• Kuinka organisaation tulisi toimia tilanteessa, jossa oppija antaa 
itsestään väärää tietoa esimerkiksi saadakseen lisätukea? 

• Miten järjestelmät tulisi suunnitella siten, että niiden väärinkäyttö 
minimoidaan?

• Miten oppimisanalytiikan järjestelmistä informoidaan oppijoita 
siten, että heille ei tule tarvetta vääristää analytiikkaa?

• Miten varmistetaan, että opettaja muuttaa opetustaan analytiikan 
pohjalta oikeaan suuntaan? Tietolaatikko päättyy.
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6.4.5 Analytiikan infantilismi ja osallistumattomuus
Tyyppi: eettinen 
Ydinkysymys: Miten ehkäistään analytiikan luoma riski oppijoiden ”lapsellis
tamiseen”, kun analytiikka syöttää automaattisia ehdotuksia ja tekee oppimis
prosessista vähemmän vaativan?

Oppimisanalytiikka yksinkertaistaa ihmisen toimintamalleja ja saattaa aiheuttaa 
käyttäytymismalleja, jotka vähentävät oppijoiden omatoimisuutta. Tulee olla varo-
vainen, jottei monitorointi käänny alkuperäistä tarkoitusta vastaan, jos oppijat koke-
vat oppimisanalytiikan ahdistavaksi. Opettajien rooli on erityisen tärkeä siinä, että 
analytiikkaa tehdään opetuksen tukemisen välineeksi eikä itseisarvona. Oppija saat-
taa myös haluta jättäytyä pois analytiikasta, mikäli hän kokee sen vaikuttavan nega-
tiivisesti hänen toimintaansa. On tärkeää huomioida sekä analytiikan positiiviset 
että negatiiviset vaikutukset jo suunnitteluvaiheessa.

Tietolaatikko. Kysymyksiä

• Laskeeko pelko analytiikan mukaisesta epäonnistumisesta 
oppijoiden opiskeluhalua?

• Tuleeko oppijoista omatoimisia, mikäli kone suosittelee heille joka 
tilanteessa sopivaa menetelmää? Tietolaatikko päättyy.

6.4.6 Tietoturvaan liittyvät riskit
Tyyppi: laillinen 
Ydinkysymys: Miten oppimisanalytiikassa huomioidaan tietoturvaan liittyvät 
riskit?

Tietosuoja-asetus edellyttää, että kaikkien rekisterinpitäjien, tässä tapauksessa myös 
opetuksen ja koulutuksen järjestäjien, on ennen henkilötietojen käsittelyn aloitta-
mista arvioitava käsittelyyn liittyvät riskit. Rekisterinpitäjän on pystyttävä osoitta-
maan, että riskiperusteista lähestymistapaa on noudatettu, sekä arvioitava riskien 
realisoitumisesta aiheutuvat todennäköiset seuraukset. Tässä yhteydessä riskeillä 
tarkoitetaan tekijöitä, jotka voivat vaarantaa oppijan oikeudet tai vapaudet. Tieto-
turvallisuudesta säädetään tietosuoja-asetuksen lisäksi myös tiedonhallintalaissa.
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Kun riskejä ryhdytään arvioimaan, on huomioitava henkilötietojen käsittelyn 
luonne, laajuus, asiayhteydet ja tarkoitukset. Oppimisanalytiikan osalta merkityk-
sellisiä tekijöitä voivat olla esimerkiksi sen luonne uudehkona teknisenä välineenä, 
rekisterinpitäjän valta-asema oppijoihin nähden, oppijoiden suoritusten arviointi 
sekä eri lähteistä kerättyjen tietojen yhdistely. Vahingot, joita käsittelystä voi aiheu-
tua, voivat olla niin fyysisiä, psyykkisiä, aineellisia kuin aineettomiakin. Esimerkiksi 
erittäin henkilökohtaisen kirjoitustehtävän leviäminen muiden oppijoiden saataville 
voi johtaa syrjintään tai kiusaamiseen.

Tietoturvaloukkaukseksi kutsutaan tapahtumaa, jonka seurauksena henkilö tietoja 
tuhoutuu, häviää tai muuttuu, niitä luovutetaan luvattomasti tai niihin pääsee 
käsiksi taho, jolla ei ole käsittelyoikeutta. Tietosuoja-asetus edellyttää, että tällai-
set tapahtumat dokumentoidaan. Lisäksi niistä pitää eräissä tilanteissa ilmoittaa 
tietosuoja valtuutetulle tai jopa kaikille tietojen kohteille. Tietoturvaloukkaus ei ole 
synonyymi tietomurrolle. Suurin osa tietoturvaloukkauksiksi luokiteltavista tilan-
teista johtuu huolimattomuudesta tai puutteista henkilöstön ohjeistamisessa. Myös 
kevättodistuksen jakaminen väärälle henkilölle on tietoturvaloukkaus siinä missä 
ulkopuolisen hakkerin tekemä tietomurtokin.

Sen jälkeen, kun riskit ja niiden vakavuudeltaan ja todennäköisyydeltään vaihtele-
vat seuraukset on tunnistettu, on toteutettava asianmukaiset toimet riskin vähen-
tämiseksi ja hallitsemiseksi. Kevättodistuksen turvallisuustason ei luonnollisesti 
tarvitse olla yhtä suuri kuin koulupsykologin tekemän arvion. Toimenpiteet voi-
vat olla teknisiä tai hallinnollisia, ja ne on dokumentoitava. Pseudonymisointi ja 
salaus ovat teknisiä toimenpiteitä, joiden toteuttamista voidaan pitää lähes itses-
täänselvyytenä. Esimerkkinä hallinnollisista toimenpiteistä voidaan mainita vaik-
kapa opetushenkilöstön ohjeistaminen tietojärjestelmän turvallisessa käytössä. Jos 
tietosuoja-asetuksessa mainitut tai tietosuojavaltuutetun asettamat vaikutusten-
arvioinnin kriteerit täyttyvät, ennen käsittelyn aloittamista on suoritettava myös tie-
tosuojaa koskeva vaikutustenarviointi.

Opetuksen tai koulutuksen järjestäjä on rekisterinpitäjänä vastuussa siitä, että sen 
mahdollisesti käyttämät palveluntarjoajat eivät aiheuta riskejä tietojen turvallisuu-
delle. Hankitun oppimisanalytiikkapalvelun tietoturvasta on tietosuoja-asetuksen 
pakottavien säännösten mukaisesti varmistuttava ennen hankinnan käyttöönottoa, 
ja palveluntarjoajalta on nimenomaisesti edellytettävä asianmukaisten tietoturva-
toimenpiteiden toteuttamista. Jos rekisterinpitäjä laiminlyö selvitysvelvoitteensa, se 
on viime kädessä vastuussa tietoturvan vaarantumisen seurauksista.
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Tietolaatikko. Kysymyksiä

• Onko olemassa riski, että henkilötiedot vaarantuvat organisaation 
huonon tietoturvan takia?

• Miten huolehditaan, että ulkopuolisten toimijoiden ohjelmistot 
eivät kasvata organisaation tietoturvariskiä? Tietolaatikko päättyy.
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7 Loppusanat

Viitekehyksen työstämiseen on osallistunut asiantuntijoita useista eri organi-
saatioista ja koulutusasteilta. Lämpimät kiitokset kuuluvat kaikille oppimis-
analytiikkajaoston kokouksiin, työpajoihin ja ideointiin osallistuneille sekä 
dokumenttia prosessin eri vaiheissa kommentoineille ja oikolukeneille. Ilman 
apuanne viitekehyksen tekeminen tässä laajuudessa ei olisi ollut mahdollista.

Dokumentin kokoaminen ja yhteiskirjoittaminen on ollut pitkä prosessi, mutta 
samalla innostava ja opettavainen. Toivottavasti myös sen lukeminen avaa ja jäsen-
tää oppimisanalytiikan monisäikeisestä kokonaisuutta sekä tukee keskustelua ja 
oppimisanalytiikan hyödyntämistä ja ratkaisujen kehittämistä.

Kiitokset oppimisanalytiikkajaoston jäsenille Tomi Kytölä, Tero Huttunen, Ilmari 
Hyvönen, Joonas Mäkinen, Elina Harjunen, Harri Ketamo, Mikko-Jussi Laakso, Ari 
Korhonen, Petri Ihantola, Jouni Pursiainen ja Timo Väliharju käydystä keskustelusta 
ja vuorovaikutuksesta sekä yhdessä tekemisestä. Kiitokset lisäksi viitekehyksen vii-
meistelystä, kysymysten ja erityisesti annettujen vastausten haastamisesta sekä 
keskustelun tiivistämisestä tekstiksi oppimisanalytiikkajaoston jäsenille Henriikka 
Hannula, Arto Hellas, Kaisa Kotomäki, Hanni Muukkonen-van der Meer, Kristian Rai-
tio ja Titi Tamminen.

Oppimisanalytiikasta opitaan uutta päivittäin ja on tunnistettu, että tämän viite-
kehyksen tieto vanhenee nopeasti, ja se vaatii sekä päivittämistä että tarkennuk-
sia. Oppimisanalytiikkajaoston toiminnan seuraaminen on yksi tapa pysyä kärryillä 
oppimisanalytiikan ajankohtaisuuksista. Sivulta löytyvät myös jaoston yhteystiedot 
sekä tietoa jaoston toiminnasta. Kannattaa käydä tutustumassa osoitteessa: https://
wiki.eduuni.fi/display/CSCTIES/Oppimisanalytiikkajaosto

https://wiki.eduuni.fi/display/CSCTIES/Oppimisanalytiikkajaosto
https://wiki.eduuni.fi/display/CSCTIES/Oppimisanalytiikkajaosto
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8 Oppimisanalytiikan sanasto

Löydät tämän terminologisen sanaston tämän viitekehyksen lisäksi myös sanastot.
suomi.fi-palvelusta ja Tepa-termipankista (termipankki.fi). Määritellylle 12 käsitteelle 
on niiden määritelmien lisäksi tarpeen mukaan tehty myös huomautuksia. Nämä 
huomautukset tarkentavat määritelmää ja antavat siitä esimerkkejä.

Terminologisen sanaston jälkeen tässä luvussa on tarkennettu muita viite-
kehyksessä käytettyjä termejä.

8.1 Oppimisanalytiikan terminologinen sanasto

8.1.1 Sanaston lukuohje

Sanasto on ryhmitelty aiheenmukaisesti ja toisiinsa liittyvät käsitteet on pyritty 
sijoittamaan lähekkäin.

Kooste kaikista käsitteiden yhteydessä sanasto-osuudessa käytetyistä 
merkintätavoista:

Termitietueen merkintä Merkinnän selitys

lihavointi suomenkieliset termit; suositettava termi 
ensimmäisenä ja sen jälkeen sallittavat 
synonyymit

kursivoitu linkki (määritelmässä tai huomautuksessa) 
kursivoitu termi viittaa sanastossa 
määriteltyyn käsitteeseen; termi toimii 
sähköisessä versiossa linkkinä

kursivoimaton linkki (määritelmässä tai huomautuksessa) 
teksti toimii linkkinä sanaston 
ulkopuoliseen kohteeseen

http://uri.suomi.fi/terminology/6542041f
http://uri.suomi.fi/terminology/6542041f
https://termipankki.fi/tepa/fi/
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Termitietueen merkintä Merkinnän selitys

(1) (suluissa oleva numero termin perässä) 
homonyymi; OKSA-sanastossa on useita 
kirjoitusasultaan samanlaisia termejä, 
joilla on eri merkitys, esim. koulutus (1) 
ja koulutus (2)

(uudistermi) (teksti kaarisuluissa termin perässä) 
termiehdotus

sv ruotsinkieliset vastineet

en englanninkieliset vastineet

> termi viittaa määriteltyä käsitettä 
suppeampaan käsitteeseen

~ termi viittaa hieman määritellystä 
käsitteestä poikkeavaan käsitteeseen, 
mutta siitä ei kuitenkaan voi sanoa, että 
se olisi laajempi tai suppeampi kuin 
määritelty käsite

<henkilöihin kohdistuvana toimintana> (käsitteen yläpuolella) ala, jolle 
määritelmä on rajattu tai jonka 
näkökulmasta määritelmä on kirjoitettu

<oppijan toiminnasta syntyvä data> (teksti termin perässä) täsmennys termin 
käyttöalasta tai tapauksista, joissa 
termiä voidaan käyttää

8.1.2 Sanasto
analytiikka
sv analytik
en analytics

toiminta, jossa dataa käsitellään ja analysoidaan matemaattisia ja tilastollisia mene-
telmiä käyttäen, ja jonka tavoitteena on löytää ja havainnollistaa datan joukosta tie-
tystä näkökulmasta kiinnostavia tai merkityksellisiä kaavoja tai malleja
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oppimisanalytiikka
sv lärandeanalytik, lärandeanalys, inlärningsanalytik
en learning analytics

analytiikka, joka kohdistuu oppimisdataan ja muuhun oppimiseen liittyvään dataan 
ja jonka tarkoituksena on ymmärtää, tukea, arvioida, kehittää ja edistää oppimista, 
oppimisympäristöjä sekä koulutusorganisaatioiden, koulutustoimijoiden ja varhais-
kasvatustoimijoiden toimintaa

huomautus

Oppimisanalytiikka voi tavoitteesta riippuen hyödyttää oppijaa, opettajaa tai 
opintohallintoa.

Oppimisanalytiikassa dataa käsitellään ja hyödynnetään muun muassa käyt-
täen mittaamista, raportointia ja analysoitavan ilmiön näkyväksi tekemistä.

Jos oppimisanalytiikassa käytetty data ei sisällä henkilötietoja eikä ole yhdis-
tettävissä henkilöön, yleistä tietosuoja-asetusta (EU 2016/679) ei sovelleta.

Henkilötiedon muuttaminen anonyymiksi dataksi edellyttää oman tietojen-
käsittelyn vaiheen, jolle rekisterinpitäjällä tulee olla yleisen tietosuoja-asetuk-
sen tai lainsäädännön mukainen peruste.

Esimerkki oppimisanalytiikasta on liikennelentäjän koulutuksessa (1) lento-
simulaattorin avulla tehtävä datan kerääminen oppijan oppimisesta sekä 
palautteen antaminen oppijalle simuloidun lentosuorituksen tuottaman 
datan perusteella.

Muu oppimisanalytiikkaan liittyvä data voi olla esimerkiksi oppimiseen vai-
kuttavaa oppimisympäristöön tai tilaan liittyvää dataa.

http://uri.suomi.fi/terminology/6542041f/c222
http://uri.suomi.fi/terminology/6542041f/c236
http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c244
http://uri.suomi.fi/terminology/oksa/c147
http://uri.suomi.fi/terminology/oksa/c131
http://uri.suomi.fi/terminology/oksa/c978
http://uri.suomi.fi/terminology/oksa/c978
http://uri.suomi.fi/terminology/oksa/c221
http://uri.suomi.fi/terminology/oksa/c200
https://eur-lex.europa.eu/eli/reg/2016/679/oj
http://uri.suomi.fi/terminology/oksa/c121
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kasvatuksen ja koulutuksen analytiikka (uudistermi), > koulutuksen 
analytiikka, > akateeminen analytiikka <korkeakoulut>
en > academic analytics <korkeakoulut>

oppimisanalytiikka, jonka tarkoituksena on tukea koulutusorganisaatiota, koulutus-
toimijaa tai varhaiskasvatustoimijaa päätöksenteossa sekä toiminnan kehittämi-
sessä ja raportoinnissa

huomautus

Kasvatuksen ja koulutuksen analytiikka kohdistuu oppimisdataan koulutus-
järjestelmän, organisaation tai organisaation yksikön tasolla.

Kasvatuksen ja koulutuksen analytiikka tukee koulutusorganisaatioiden ja 
varhaiskasvatuksen palveluntuottajien lisäksi varhaiskasvatuksen, opetuksen 
ja koulutuksen (1) järjestäjiä (esimerkiksi kuntia). Kasvatuksen ja koulutuksen 
analytiikkaa voidaan hyödyntää myös ylemmillä hallinnon tasoilla, kuten ope-
tus- ja kulttuuriministeriössä.

Kasvatuksen ja koulutuksen analytiikka liittyy tiedolla johtamiseen 
ja data keskeiseen päätöksentekoon ja sitä voi käyttää esimerkiksi 
opetussuunnitelma työn tukena.

kuvaileva oppimisanalytiikka, kuvaileva analytiikka
sv beskrivande lärandeanalytik, beskrivande inlärningsanalytik
en descriptive learning analytics

oppimisanalytiikka, joka kuvaa erilaisia oppimiseen, koulutukseen (1) ja kasvatuk-
seen liittyviä signaaleja ja ilmiöitä niistä kerätyn datan avulla

huomautus

Kuvaileva oppimisanalytiikka kertoo, mitä on tapahtunut ja kuvaa sitä esimer-
kiksi histogrammina, piirakkakaaviona tai tilastollisina tunnuslukuina.

Kuvailevan oppimisanalytiikan avulla voidaan havainnoida esimerkiksi teh-
tyjen tehtävien lukumäärää, tehtäviin käytettyä aikaa, tehtävien koet-
tua vaikeutta, muutoksia arvosanoissa sekä kurssien tai koulutusohjelmien 
läpäisyprosentteja.

http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/oksa/c147
http://uri.suomi.fi/terminology/oksa/c131
http://uri.suomi.fi/terminology/oksa/c131
http://uri.suomi.fi/terminology/oksa/c978
http://uri.suomi.fi/terminology/oksa/c121
http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c121
http://uri.suomi.fi/terminology/oksa/c116
http://uri.suomi.fi/terminology/oksa/c116
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selittävä oppimisanalytiikka, selittävä analytiikka, diagnosoiva analytiikka, 
diagnostinen analytiikka
sv förklarande lärandeanalytik, förklarande inlärningsanalytik
en diagnostic learning analytics

oppimisanalytiikka, joka pyrkii tunnistamaan syitä kuvailevassa oppimisanalytiikassa 
tunnistetuille tapahtumille ja signaaleille sekä selvittämään, mistä ne johtuvat

huomautus

Selittävä oppimisanalytiikka esimerkiksi etsii datasta trendejä, luo datavirrasta 
profiileja ja nostaa esiin poikkeamia.

ennakoiva oppimisanalytiikka, ennakoiva analytiikka, ennustava analytiikka
sv förutsägande lärandeanalytik, förutsägande inlärningsanalytik, proaktiva 

lärandeanalytik
en predictive learning analytics

oppimisanalytiikka, jossa luodaan ja käytetään ennustemalleja tulevan oppimisen ja 
koulutuksen (1) kehityksen ennakointiin

huomautus

Mikäli ennakoivassa oppimisanalytiikassa yksilö on datassa tunnistettavissa, 
kyse on yleisen tietosuoja-asetuksen (EU 2016/679) mukaisesta profiloinnista. 
Vertaa profiloiva oppimisanalytiikka.

Ennakoivassa oppimisanalytiikassa kehitettävät ennustemallit tarjoavat läh-
tökohdan todennäköisten tulevien tapahtumien ennakointiin, kuten esi-
merkiksi luokkahuoneiden täyttöasteen ennustamiseen, valmistuneiden 
tutkielmien määrän ennakoimiseen, opintomenestyksen ja tulevan pärjäämi-
sen ennakoimiseen, sekä tehtävien vaikeuden ennakoimiseen.

http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/6542041f/c229
http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c121
https://eur-lex.europa.eu/eli/reg/2016/679/oj
http://uri.suomi.fi/terminology/6542041f/c233
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ohjaava oppimisanalytiikka, ohjaava analytiikka
sv preskriptiv lärandeanalytik, preskriptiv inlärningsanalytik
en prescriptive learning analytics

oppimisanalytiikka, joka rakentuu ennakoivan oppimisanalytiikan ennustemalleille ja 
jonka avulla ohjataan oppimista ja koulutusta (1) tavoitteiden suuntaisesti

huomautus

Ohjaava oppimisanalytiikka voi olla automaattista päätöksentekoa, jolle ylei-
nen tietosuoja-asetus (EU 2016/679) määrittelee ehdot.

Ohjaavan oppimisanalytiikan käyttö opintojen ohjaamisessa edel-
lyttää oppijan suostumusta. Suostumuksesta on säädetty yleisessä 
tietosuoja-asetuksessa.

Ohjaava oppimisanalytiikka voi esimerkiksi ehdottaa sopivampia luokka-
huoneita ennakoidun luokkahuoneen täyttöasteen perusteella, ohjausre-
surssien kohdentamista ennakoidun opintomenestyksen tai ennakoidun 
tehtävien vaikeuden perusteella sekä esimerkiksi sopivampia oppimateriaa-
leja ja tehtäviä ennakoidun tulevan oppimisen perusteella (katso esimerkiksi 
adaptiivinen oppimateriaali).

http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/6542041f/c231
http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c121
http://uri.suomi.fi/terminology/6542041f/c239
https://eur-lex.europa.eu/eli/reg/2016/679/oj
http://uri.suomi.fi/terminology/oksa/c221
http://uri.suomi.fi/terminology/6542041f/c238
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profiloiva oppimisanalytiikka, profiloiva analytiikka
en profiling learning analytics

oppimisanalytiikka, joka tuottaa oppijakohtaisia kuvauksia ennakoivan oppimis
analytiikan avulla käyttäen henkilön tietoja ominaisuuksien arviointiin ja 
luokitteluun

huomautus

Profiloivan oppimisanalytiikan tuottama tieto voi olla anonyymia. Täysin ano-
nyymista datasta tehtyyn profiiliin ei sovelleta yleistä tietosuoja-asetusta (EU 
2016/679).

Profiloiva oppimisanalytiikka voi yleisen tietosuoja-asetuksen kannalta olla 
matalan tai korkean tietosuojariskin oppimisanalytiikkaa. Riskin tason määrit-
tely vaatii riskiarvion tekemistä kaikkien käsittelytoimien osalta.

Matalaan ja korkeaan tietosuojariskiin vaikuttavia tekijöitä ovat esimerkiksi 
henkilötietojen automaattinen käsittely, henkilötiedot ja luonnollisen henki-
lön tiettyjen henkilökohtaisten ominaisuuksien arviointi.

Erityisiin henkilötietoryhmiin liittyvien henkilöiden tietojen käsittely on lähtö-
kohtaisesti kielletty. Erityisiä henkilötietoryhmiä koskeva käsittely on tarken-
nettu yleisessä tietosuoja-asetuksessa.

korkean tietosuojariskin oppimisanalytiikka
oppimisanalytiikka, joka sisältää profilointia tai henkilökohtaisten ominaisuuksien 
arviointia, tai käsittelee erityisiin henkilötietoryhmiin kuuluvia henkilötietoja

huomautus

Yleisen tietosuoja-asetuksen (EU 2016/679) mukaan profiloinnilla tarkoite-
taan mitä tahansa henkilötietojen automaattista käsittelyä, jossa henkilö-
tietoja käyttämällä arvioidaan luonnollisen henkilön tiettyjä henkilökohtaisia 
ominaisuuksia.

Erityisiin henkilötietoryhmiin liittyvien henkilöiden tietojen käsittely on lähtö-
kohtaisesti kielletty. Erityisiä henkilötietoryhmiä koskeva käsittely on tarken-
nettu yleisessä tietosuoja-asetuksessa.

Tietosuojariskiin vaikuttava tekijä on esimerkiksi henkilötietojen automaat-
tinen käsittely. Riskiin voidaan vaikuttaa esimerkiksi käsittelemällä profiileja 
täysin anonyymisti.

http://uri.suomi.fi/terminology/6542041f/c224
http://uri.suomi.fi/terminology/6542041f/c231
http://uri.suomi.fi/terminology/6542041f/c231
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
http://uri.suomi.fi/terminology/6542041f/c235
http://uri.suomi.fi/terminology/6542041f/c224
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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oppimisdata, ~ oppimisen jalanjälki <tiedon syntyminen>, ~ oppimisen 
datajalanjälki <tiedon syntyminen>
en > learning data <oppijan toiminnasta syntyvä data>, > education data 

<koulutusorganisaation, koulutustoimijan tai varhaiskasvatustoimijan 
tasoon liittyvä data>

oppimiseen liittyvästä toiminnasta oppimisympäristöön tai hallinnon järjestelmään 
syntyvä ja niihin tallennettu data

huomautus

Oppimiseen liittyvä toiminta voi olla oppijan, opettajan, koulutus-
organisaation, koulutustoimijan tai varhaiskasvatustoimijan toimintaa.

Hallinnon järjestelmällä viitataan järjestelmiin, joilla koulutustoimijat ja 
varhaiskasvatus toimijat hoitavat tiedon hallintaa.

Oppimisen jalanjälki ja oppimisen datajalanjälki (en: data trace; trace data) 
viittaa tapaan, jolla oppimisdata syntyy järjestelmässä osana oppimisen 
muuta toimintaa.

Oppimisdataa voidaan jaotella yhtäältä oppijan tai opettajan toiminnasta 
syntyvään dataan ja toisaalta hallinnossa syntyvään tai hyödynnettävään 
dataan. Suomeksi näihin kumpaankin viitataan termillä oppimisdata, mutta 
englanniksi edellisestä käytetään termiä learning data ja jälkimmäisestä edu-
cation data. Oppijan tai opettajan toiminnasta syntyvä data (learning data) 
ja opintohallinnossa syntyvä tai hyödynnettävä data (education data) voivat 
käytännössä olla samaa dataa, mutta kyse on siitä, että data voi elinkaarensa 
aikana palvella eri käyttötarkoituksia (esimerkiksi yhtäältä oppijan oman 
oppimisen hahmottaminen ja toisaalta kurssin kehittäminen).

Oppimisdata syntyy oppimisympäristöissä ja hallinnon järjestelmissä, mutta 
sitä voidaan analysoida myös muualla.

Oppimisdataa voidaan kerätä esimerkiksi oppimisympäristössä käytettä-
vällä tiedonkeruulaitteella, kuten aktiivisuusrannekkeella, ja siihen liittyvällä 
ohjelmistolla.

http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c244
http://uri.suomi.fi/terminology/oksa/c221
http://uri.suomi.fi/terminology/oksa/c200
http://uri.suomi.fi/terminology/oksa/c147
http://uri.suomi.fi/terminology/oksa/c147
http://uri.suomi.fi/terminology/oksa/c131
http://uri.suomi.fi/terminology/oksa/c978
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adaptiivinen oppimateriaali, mukautuva oppimateriaali (uudistermi), 
mukautuva oppimisen aineisto (uudistermi)
en adaptive learning material

oppimateriaali, joka pyrkii mukautumaan oppijan taitotasoon ja tarpeisiin ja jonka 
tarkoituksena on tukea ja ohjata oppijaa oppimisessa yksilöllisesti

huomautus

Adaptiivisuudella viitataan siihen, että oppimateriaali on laadittu niin, että se 
kykenee mukautumaan eri oppijoiden tarpeiden mukaan, esimerkiksi oppijan 
taustan, aiempien tietojen ja taitojen, kiinnostuksen tai tavoitteen mukaan. 
Mukautuminen tapahtuu aina oppimisen tavoitteiden sisällä.

Adaptiivinen oppimateriaali voi tarjota eri tarpeisiin eri sisältöä, esimerkiksi 
sopivampia toisia oppimateriaaleja ja tehtäviä, sekä erilaisia oppimisympäris-
töjä tai pedagogisia ratkaisuja.

<henkilöihin kohdistuvana toimintana>
automaattinen päätöksenteko
sv automatiserat beslutsfattande
en automated decision-making

toiminta, jossa tehdään automaattisen henkilötietojen käsittelyn perusteella, ilman 
luonnollisen henkilön merkityksellistä osallistumista, sellainen päätös, jolla on vai-
kutusta kohdehenkilön oikeuksiin tai joka muuten vaikuttaa kohdehenkilöön 
merkittävästi

huomautus

Euroopan unionin yleisen tietosuoja-asetuksen [EU 2016/679] mukaan henki-
löillä on oikeus olla joutumatta sellaisen päätöksen kohteeksi, joka perustuu 
pelkästään tietojen automaattiseen käsittelyyn. Tähän sääntöön on joitakin 
poikkeuksia, esimerkiksi tapaukset, joissa henkilö on antanut nimenomaisen 
suostumuksensa automaattiseen päätöksentekoon. Suostumuksessa on tär-
keää huomioida rekisteröidyn informointi ja viestin ymmärrettävyys.

Automaattiseen päätöksentekoon liittyviä edellytyksiä ja oikeussuojaa sää-
dellään hallintolaissa (434/2003). Automaattisen ratkaisumenettelyn käy-
töstä ja käyttöönotosta säädetään laissa julkisen hallinnon tiedonhallinnasta 
(906/2019).

http://uri.suomi.fi/terminology/oksa/c761
http://uri.suomi.fi/terminology/oksa/c221
http://uri.suomi.fi/terminology/oksa/c118
http://uri.suomi.fi/terminology/oksa/c244
http://uri.suomi.fi/terminology/oksa/c244
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://www.finlex.fi/fi/laki/ajantasa/2003/20030434
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
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Henkilöön kohdistuvaa automaattista päätöksentekoa voidaan suorittaa 
myös oppimisanalytiikan avulla tuotetun tiedon perusteella. Joskus on vaikea 
erottaa rajaa siinä, milloin oppimisanalytiikan käyttö muuttuu EU:n yleisessä 
tietosuoja-asetuksessa kielletyksi automaattiseksi päätöksenteoksi.

Oppimisanalytiikka, jossa ainoastaan käsitellään tietoja automaattisesti, 
mutta johon ei liity päätöksentekoa, jolla olisi yksilöihin merkittävää vaiku-
tusta, ei ole automaattista päätöksentekoa.

Tapauksessa, jossa oppija tekee oppimisympäristössä automaattisesti arvi-
oidun monivalintatentin, jonka perusteella hän saa opintorekisteriin auto-
maattisesti siirtyvän kurssiarvosanan, kyseessä on oppijaan merkittävästi 
vaikuttava päätös. Kuitenkin tapaus voi yksityiskohdista riippuen olla kiellet-
tyä automaattista päätöksentekoa tai olla olematta sitä.

Automaattisesti arvioitavassa monivalintatentissä kyseessä ei ole kielletty 
automaattinen päätöksenteko, jos tentin laatimisesta, arviointiperusteista 
ja kurssitulosten hyväksynnästä vastaa henkilö. Automaattisesti arvioi-
tava monivalintatentti ei ole automaattista päätöksentekoa esimerkiksi jos 
vastaus vaihtoehdot ovat yksiselitteisiä ja opettajan ennalta määräämiä. 
Samoin kyseessä ei ole automaattinen päätöksenteko, jos opettaja tarkis-
taa tentin ja vahventaa automaattisen arvion oikeudenmukaisuuden ja vas-
taavuuden oppijan muuhun oppimiseen. Mikäli tentti sisältää avovastauksia, 
jollaisten arviointi yleensä edellyttää harkintaa, opettajan tulisi vähintään jäl-
kikäteen vahventaa avovastausten automaattinen arviointi, jottei kyseessä 
olisi kielletty automaattinen päätöksenteko.

http://uri.suomi.fi/terminology/oksa/c221
http://uri.suomi.fi/terminology/oksa/c244
http://uri.suomi.fi/terminology/oksa/c200
http://uri.suomi.fi/terminology/oksa/c118
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8.1.3 Käsitekaavio
Käsitekaavio havainnollistaa käsitteiden välisiä suhteita. Sanastossa terminologiset 
käsitesuhteet on kuvattu UML:n (Unified Modeling Language) mukaisilla merkintä-
tavoilla. Tarkennetusti suhteet on ilmaistu seuraavalla tavalla:

	y Hierarkkinen suhde (kolmioon päättyvä viiva, jossa kolmion kärki 
osoittaa yläkäsitteeseen )

 − vallitsee laajemman yläkäsitteen (analytiikka) ja sitä suppeamman 
alakäsitteen (oppimisanalytiikka) välillä

 − alakäsite sisältää kaikki yläkäsitteen piirteet sekä vähintään yhden 
lisäpiirteen, mutta sitä vastaa suppeampi joukko tarkoitteita kuin 
yläkäsitettä

	y Assosiatiivinen suhde (viiva ilman symbolia)
 − käsitesuhde, jota ei voida luokitella hierarkkiseksi eikä 

koostumussuhteeksi (esim. ajalliset, paikalliset, toiminnalliset, 
välineelliset sekä alkuperään ja syntyyn liittyvät suhteet)

 − assosiatiivisen suhteen tyyppi käy yleensä ilmi määritelmän 
kielellisestä muodosta

 − esimerkiksi oppimisdatan ja oppimisanalytiikan välillä on 
assosiatiivinen suhde
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Kuva 6. Oppimisanalytiikan sanaston käsitekaavio.

opettaja
henkilö, jonka tehtävänä 
on opettaminen

adaptiivinen 
oppimateriaali
oppimateriaali, joka 
pyrkii mukautumaan 
oppijan taitotasoon ja 
tarpeisiin ja jonka 
tarkoituksena on tukea 
ja ohjata oppijaa 
oppimisessa yksilöllisesti

koulutus (1)
organisoitu toiminta, 
jonka ensisijaisena 
tavoitteena on tuottaa 
osaamista

kasvatus
vuorovaikutukseen 
perustuva toiminta, 
jonka tavoitteena on 
kehittää yksilöstä 
eettisesti vastuukykyinen 
yhteiskunnan jäsen

oppimisanalytiikka 
tietosuojariskin mukaan

korkean 
tietosuojariskin 
oppimisanalytiikka
oppimisanalytiikka, joka 
sisältää profilointia tai 
henkilökohtaisten 
ominaisuuksien 
arviointia, tai käsittelee 
erityisiin 
henkilötietoryhmiin 
kuuluvia henkilötietoja

oppimisympäristö
fyysisen tai digitaalisen 
ympäristön, psyykkisten 
tekijöiden, sosiaalisten 
suhteiden ja 
pedagogisten 
ratkaisujen kokonaisuus, 
jossa opetus (1), ohjaus, 
opiskelu ja oppiminen 
tapahtuvat

koulutustoimija
oikeushenkilö, joka 
järjestää koulutusta (1), 
koulutuksia (2) tai 
opetusta (1)

koulutusorganisaatio
organisaatio tai 
hallinnollinen yksikkö, 
jossa annetaan 
opetusta (1) ja jolla on 
johtaja

oppiminen
prosessi, jossa yksilö 
omaksuu uusia tai 
muuttaa olemassa 
olevia tietoja, taitoja, 
käyttäytymistä, arvoja 
tai mieltymyksiä

oppija
henkilö, joka osallistuu 
varhaiskasvatukseen tai 
koulutukseen (1) tai on 
eri tavoin hakeutumassa 
tai hakeutunut siihen 
elämän eri vaiheissa

oppimisanalytiikka 
tarkastelun tason 
mukaan

oppimista ja opetusta 
tukeva 
oppimisanalytiikka

muuhun aihepiiriin 
kohdistuva analytiikka

oppimisanalytiikka 
tyypin mukaan

analytiikka
toiminta, jossa dataa 
käsitellään ja 
analysoidaan 
matemaattisia ja 
tilastollisia menetelmiä 
käyttäen, ja jonka 
tavoitteena on löytää ja 
havainnollistaa datan 
joukosta tietystä 
näkökulmasta 
kiinnostavia tai 
merkityksellisiä kaavoja 
tai malleja

oppimisdata
oppimiseen liittyvästä 
toiminnasta 
oppimisympäristöön tai 
hallinnon järjestelmään 
syntyvä ja niihin 
tallennettu data

oppimisanalytiikka
analytiikka, joka kohdistuu 
oppimisdataan ja 
muuhun oppimiseen 
liittyvään dataan ja jonka 
tarkoituksena on 
ymmärtää, tukea, 
arvioida, kehittää ja 
edistää oppimista, 
oppimisympäristöjä sekä 
koulutusorganisaatioiden, 
koulutustoimijoiden ja 
varhaiskasvatustoimijoiden
 toimintaa

kuvaileva 
oppimisanalytiikka
oppimisanalytiikka, joka 
kuvaa erilaisia 
oppimiseen, 
koulutukseen (1) ja 
kasvatukseen liittyviä 
signaaleja ja ilmiöitä 
niistä kerätyn datan 
avulla

selittävä 
oppimisanalytiikka
oppimisanalytiikka, joka 
pyrkii tunnistamaan 
syitä kuvailevassa 
oppimisanalytiikassa 
tunnistetuille 
tapahtumille ja 
signaaleille sekä 
selvittämään, mistä ne 
johtuvat

ennakoiva 
oppimisanalytiikka
oppimisanalytiikka, 
jossa luodaan ja 
käytetään 
ennustemalleja tulevan 
oppimisen ja 
koulutuksen (1) 
kehityksen ennakointiin

ohjaava 
oppimisanalytiikka
oppimisanalytiikka, joka 
rakentuu ennakoivan 
oppimisanalytiikan 
ennustemalleille ja 
jonka avulla ohjataan 
oppimista ja 
koulutusta (1) 
tavoitteiden suuntaisesti.

profiloiva 
oppimisanalytiikka
oppimisanalytiikka, joka 
tuottaa oppijakohtaisia 
kuvauksia ennakoivan 
oppimisanalytiikan 
avulla käyttäen 
henkilön tietoja 
ominaisuuksien 
arviointiin ja 
luokitteluun

automaattinen 
päätöksenteko
toiminta, jossa tehdään 
automaattisen 
henkilötietojen 
käsittelyn perusteella, 
ilman luonnollisen 
henkilön merkityksellistä 
osallistumista, sellainen 
päätös, jolla on 
vaikutusta 
kohdehenkilön 
oikeuksiin tai joka 
muuten vaikuttaa 
kohdehenkilöön 
merkittävästi

KOOSTUMUS-
SUHDE

ASSOSIATIIVINEN
SUHDE

HIERARKIA-
SUHDE

jaottelu-
peruste

MONIULOTTEINEN
JÄRJESTELMÄ

TÄYDENTÄVÄ
TIETO

kasvatuksen ja 
koulutuksen 
analytiikka
oppimisanalytiikka, 
jonka tarkoituksena on 
tukea 
koulutusorganisaatiota, 
koulutustoimijaa tai 
varhaiskasvatustoimijaa 
päätöksenteossa sekä 
toiminnan 
kehittämisessä ja 
raportoinnissa
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8.2 Muita viitekehyksessä käytettyjä käsitteitä
Nämä määrittelyt selkeyttävät alla olevien termien käyttöä viitekeyhksessä. Ne eivät 
ole terminologisen työn tuloksia. Käsitteiden käytössä viitekehyksessä on pyritty 
tekstin sujuvuuteen ja yleiseen ymmärrettävyyteen.

Educational data mining (EDM) eli koulutustiedonlouhinta

Henkilötieto on tieto, joka liittyy tunnistettuun tai tunnistettavissa olevaan henki-
löön suoraan tai epäsuorasti. Käsitettä ei siis voida kiertää esimerkiksi nimimerkeillä 
tai oppija-/opiskelijanumeroilla.

Henkilötietojen käsittelyä ovat kaikki henkilötietoihin kohdistuvat toimenpiteet – 
myös passiivinen säilyttäminen.

Henkilötietojen käsittelijä on taho, joka käsittelee henkilötietoja rekisterinpitäjän 
lukuun tämän toimeksiannosta. Henkilötietojen käsittelijä voi olla esimerkiksi säh-
köisen oppimateriaalin palveluntarjoaja.

Opetuksen järjestäjä on tässä dokumentissa käytetty termi, joka kattaa kaikki ope-
tus- ja koulutustoimijat sekä niiden ylläpitämät oppilaitokset koulutusasteesta 
riippumatta.

Oppija on tässä dokumentissa käytetty termi, jolla tarkoitetaan oppilasta ja opiskeli-
jaa koulutusasteesta riippumatta.

Rekisterillä tarkoitetaan jäsenneltyä henkilötietoja sisältävää tietojoukkoa, josta 
tiedot ovat saatavilla tietyin perustein, kuten nimen tai maantieteellisen sijainnin 
avulla.

Rekisteröity on henkilö, jota henkilötieto koskee, kuten oppilas tai opiskelija.

Rekisterinpitäjä on se taho, joka määrää henkilötietojen käsittelyn tarkoitukset ja 
keinot.

Tietoturvaloukkaus on tapahtuma, jonka seurauksena henkilötietojen turvallisuus 
vaarantuu. Tästä on kyse silloin, kun tiedot vahingossa tai lainvastaisesti tuhoutu-
vat, häviävät tai muuttuvat, sekä silloin, kun joku on päässyt tietoihin luvattomasti 
käsiksi tai kun niitä on luovutettu virheellisesti.
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